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Resumo

A revolugao digital, impulsionada pela difusao do conceito de Internet das Coisas (IoT),
transformou radicalmente a interacao da sociedade com o mundo digital. Esse novo cena-
rio de computagao trouxe consigo desafios e necessidades que evidenciaram as limitacoes
do paradigma da Computacao em Nuvem. Ao descentralizar os recursos computacionais
e migra-los para a borda da rede, o conceito de Computacao em Névoa surge como uma
alternativa para superar as limitacoes da Nuvem, aproximando a computacao dos usuéa-
rios e visando proporcionar uma infraestrutura capaz de atender as demandas de baixa
laténcia e interagoes em tempo real. Entretanto, a mobilidade caracteristica dos usuéarios
e dos sensores da borda introduz desafios complexos que precisam ser superados para
que a Névoa seja capaz de garantir uma baixa laténcia independentemente da localizacao
do usuério. Nesse contexto, esta tese propde o CMFog (Content Migration in Fog Com-
puting), uma estratégia de migragdo proativa de contetido na infraestrutura de Névoa
multi-nivel, com o objetivo de otimizar a laténcia de comunicacao. O CMFog integra
a predicao de mobilidade para adaptar dinamicamente a infraestrutura as necessidades
dos usuarios e busca explorar os diferentes niveis da Névoa para ampliar a flexibilidade
e eficacia na hora de decidir o destino de migragao do contetido do usuario. Ao utilizar
a metodologia de Tomada de Decisao com Multiplos Atributos (Multiple Attributes Deci-
sion Making - MADM), o CMFog oferece uma estratégia de tomada de decis@o flexivel na
qual diversos fatores podem ser considerados e ponderados adequadamente para realizar
decisoes de migracao que possam atender as necessidades dos usuarios.



Abstract

The digital revolution, driven by the widespread adoption of the Internet of Things (IoT)
concept, has radically transformed society’s interaction with the digital world. This new
computing landscape has brought challenges and needs that have highlighted the limi-
tations of the Cloud Computing paradigm. By decentralizing computational resources
and migrating them to the network edge, the concept of Fog Computing emerges as an
alternative to overcome the limitations of the Cloud, bringing computation closer to users
and aiming to provide an infrastructure capable of meeting the demands for low latency
and real-time interactions. However, the inherent mobility of users and edge sensors intro-
duces complex challenges that need to be addressed for the Fog to guarantee low latency
regardless of the user’s location. In this context, this thesis proposes CMFog, a proactive
content migration strategy in multi-level Fog infrastructure, with the aim of optimizing
communication latency. CMFog integrates mobility prediction to dynamically adapt the
infrastructure to user needs and seeks to explore the different levels of the Fog to enhance
flexibility and effectiveness in deciding the migration destination of user content. By using
the Multiple Attributes Decision Making (MADM) methodology, CMFog offers a flexible
decision-making strategy in which various factors can be considered and appropriately
weighted to make migration decisions that meet user needs.
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Capitulo 1

Introducao

A revolugao digital, iniciada nas tltimas décadas do século XX, foi marcada pelo sur-
gimento de tecnologias como a computagao pessoal, a Internet e, mais recentemente,
a Internet das Coisas (Internet of Things - 1oT). Atualmente, a sociedade esta imersa
em uma transformacao digital impulsionada pela IoT, que transformou profundamente a
maneira como nossa sociedade interage com o mundo digital, afetando desde ambientes
residenciais até setores complexos da industria. Com bilhoes de dispositivos interconecta-
dos, a IoT estabelece um ecossistema complexo, desafiando as abordagens convencionais
de computacao. Projecoes indicam que até 2030, o namero de dispositivos [oT conectados
a Internet podera superar a marca de 32 bilhdes. [65].

As raizes da IoT remontam ao final do século XX, quando a visao de objetos inter-
conectados comecou a se formar no cenério computacional. No entanto, a verdadeira
explosao da IoT ocorreu nas ultimas duas décadas, impulsionada pela miniaturizagao de
componentes eletronicos, desenvolvimento de redes de comunicagao e aprimoramento dos
sensores. A IoT constitui uma rede dindmica de objetos fisicos incorporados com senso-
res, software e conectividade, possibilitando a coleta, transmissao e recepcao de dados. A
inteligéncia distribuida desses dispositivos cria um ambiente propicio para automacao e
tomada de decisoes baseadas em dados obtidos em tempo real.

A ToT, ao viabilizar a conectividade ubiqua, estabelece novos padrdes tanto para a in-
teracao entre humanos e maquinas quanto para as interagoes entre as proprias maquinas.
A diversidade de dispositivos, desde eletrodomésticos inteligentes até sensores industri-
ais e dispositivos vestiveis, introduziu uma nova dindmica no cenario computacional. A
necessidade de processar e analisar dados proximo aos usuérios tornou-se imprescindivel
para atender aos requisitos de baixa laténcia, comunicacao em tempo real e eficiéncia
no uso de recursos. Surge, assim, a necessidade de uma abordagem computacional mais
distribuida e eficiente, capaz de realizar processamento proximo a fonte de geracao desses
dados.

Antes da difus@o do conceito da IoT, o cenario de computacao era caracterizado por
uma abordagem mais isolada e centralizada. A conectividade limitada e a falta de ca-
pacidade para a coleta massiva de dados restringiam as possibilidades de inovacao. A
computacao estava centralizada em sistemas tradicionais, como a Computacao em Nu-
vem, com interagoes humanas mais diretas e uma menor capacidade de resposta em tempo
real. Embora a computacao em nuvem tenha se consolidado como a espinha dorsal da
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infraestrutura digital, transformando a estratégia de provisionamento de recursos e o mo-
delo de negoécios da computagao, o paradigma apresenta diversas limitacoes diante dos
desafios gerados pela IoT.

A laténcia, medida pelo atraso na transmissao de dados, destaca-se como um dos prin-
cipais obstaculos enfrentados pela Computacao em Nuvem. A arquitetura centralizada
tradicional da Nuvem demanda que os dados dos dispositivos [oT sejam enviados para
os data-centers, gerando um atraso inerente devido a distancia fisica entre os dispositi-
vos localizados na borda da rede e os data-centers, localizados no niicleo da rede. Esse
atraso pode ser inviavel em aplicacoes que exigem respostas quase instantaneas, como
monitoramento de pacientes em tempo real ou controle de trafego urbano.

Outro desafio enfrentado pela Nuvem nesse contexto é o congestionamento de rede,
decorrente do grande volume de dados gerados pela IoT. Sensores continuamente geram
informagoes, criando um fluxo constante de dados. A transmissao desse volume significa-
tivo de dados pela rede em direcao a nuvem pode levar a congestionamentos, resultando
em atrasos e interrupg¢oes nas comunicagoes. Essa sobrecarga nao apenas prejudica o
funcionamento das redes e da Internet como um todo, mas também contribui para a
deterioragao da laténcia.

Diante desse cenario, a Computacao em Névoa emerge como uma extensao natural da
nuvem em direcao a borda da rede. Essa abordagem descentralizada permite a execugao
de tarefas criticas mais proximas dos pontos de origem dos dados, reduzindo a laténcia e
aprimorando a eficiéncia na comunicacao. A névoa, ao descentralizar o processamento e
armazenamento de dados, oferece maior flexibilidade para atender de forma eficiente as
demandas dindmicas e heterogéneas de um novo cenario de computacao. Cidades inte-
ligentes, satide conectada, veiculos auténomos e realidade aumentada sao apenas alguns
exemplos de tipos de aplicagoes que exigem respostas instantaneas e comunicagao eficiente
entre dispositivos dispersos na borda da rede.

A Computagao em Névoa é uma arquitetura que estende as capacidades da Compu-
tagdo em Nuvem até a borda da rede, mais proxima de dispositivos e fontes de dados.
Essa abordagem permite o processamento, armazenamento e analise de dados mais pro-
ximos de sua gerac¢ao, resultando em menor laténcia e maior eficiéncia na comunicagao
de rede [24]. Essencialmente, a Névoa atua como uma extensido descentralizada da nu-
vem, oferecendo maior proximidade aos dispositivos [0T, escalabilidade, adaptabilidade
e suporte a mobilidade, tornando-se fundamental para que os requisitos de qualidade de
aplicagoes executadas na borda da rede sejam atendidos.

No entanto, a transicao para a Computacao em Névoa traz consigo desafios signi-
ficativos, especialmente no que diz respeito a gestao dos recursos computacionais e a
otimizacao da infraestrutura. Um dos obstéculos reside na heterogeneidade e distribuicao
dos recursos na borda da rede, onde os nés de Névoa oferecem uma quantidade limitada de
recursos que deve ser gerenciada de forma eficiente para atender aos diversos dispositivos
conectados a rede. Além disso, os nés de Névoa sao capazes de cobrir apenas uma area
limitada, exigindo que a infraestrutura seja capaz de lidar com a constante mobilidade
dos dispositivos do usuario ao realizar a migracao de dados entre os nés para manter a
proximidade entre contetdo e o usuario.

O desafio de migragao de contetido é uma éarea de estudo na computagao que ja se mos-
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trou desafiadora no processo de ampla difusao da Computagao em Nuvem. No entanto,
o desafio de migracao na Computacao em Névoa apresenta caracteristicas que aumen-
tam a complexidade do processo, como a heterogeneidade do hardware que compoe os
nés. A capacidade de transferir dados de maneira eficiente nesse ambiente dinamico é
essencial para viabilizar a promessa de um ambiente computacional capaz de lidar com a
diversidade de dispositivos e a complexidade das aplicagoes modernas.

Em particular, na Computacao em Névoa, no qual a proximidade entre contetdo e
os dispositivos possui grande importancia, a predigao de mobilidade surge como uma
vertente para otimizar o processo de migracao de contetdo. A capacidade de antecipar
os padroes de mobilidade dos dispositivos na borda permite uma migracao mais eficiente.
Dessa forma, a integragao da predicao de mobilidade ao desafio de migracao nao apenas
aprimora a eficacia do processo, mas também contribui para a infraestrutura de Névoa ser
capaz de se adaptar a dinamica da mobilidade dos dispositivos e atender aos requisitos
de qualidade do usuario. Técnicas como algoritmos de aprendizado de maquina, analise
de padroes de deslocamento e modelos probabilisticos sao alguns dos exemplos que sao
utilizados para antecipar o movimento de dispositivos na borda da rede.

Nesse contexto, esta tese propoe o CMFog (Content Migration in Fog Computing) [4,
5|, uma estratégia de migragao proativa de conteiido em uma infraestrutura de Névoa
multi-nivel. O CMFog tem como objetivo gerenciar o processo de decisao para migragao de
contetido na borda da rede, buscando maximizar a proximidade entre contetido e usuario
e, assim, ser capaz de oferecer uma baixa laténcia de comunicacao. Uma das principais
caracteristicas do CMFog é que a estratégia é baseada em migragoes proativas, ou seja,
realizar migracoes antecipadamente e reduzir o impacto que o processo de migracao exerce
na experiéncia do usuario. A predicao de mobilidade é realizada por meio de uma variacao
da Cadeia de Markov para construir uma estrutura capaz de inferir futuras localizacoes
do usuéario. O processo de decisao do CMFog é baseado na metodologia de otimizagao
de Tomada de Decisdo com Multiplos Atributos (Multiple Attribute Decision Making -
MADM), ao utilizar variaveis como custo de migragao, distancia, predigdo de mobilidade
e laténcia como entrada para identificar os melhores destinos de migracao, de modo a
minimizar a laténcia de comunicagao dos dispositivos do usuario.

O objeto de estudo desta tese serd apresentado em dois momentos, seguindo uma abor-
dagem bottom-up. Inicialmente, uma versao de maior abstragao sera apresentada com o
objetivo de investigar o comportamento com um subconjunto minimizado dos proble-
mas, ao qual nos referiremos como CMFogy. O CMFogy tera a infraestrutura de Névoa
formada por apenas um nivel e, portanto, sera capaz de realizar apenas migragoes hori-
zontais. O CMFogy serd uma versao que introduzird a Névoa multi-nivel, permitindo a
estratégia realizar migracoes verticais, ou seja, eventos de migracao poderao ser realizados
entre dois niveis diferentes. Para ambas as versoes do CMFog, serao realizados experimen-
tos utilizando um simulador para investigar o comportamento da estratégia em cenérios
que buscam representar o mundo real e compreender como a abordagem proposta nesta
tese é capaz de tomar decisoes que reduzam a laténcia de comunicagao dos dispositivos
na borda da rede.

Esta tese esta organizada da seguinte forma: o Capitulo 2 apresenta os principais
conceitos utilizados neste trabalho. Alguns dos trabalhos relacionados com o contexto da
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tese sao discutidos no Capitulo 3. O Capitulo 4 apresenta informagoes de modelagem,
experimentos e resultados de uma primeira versao do CMFog, o CMFogy. Jé o capitulo 5
mostra a evolugao para a versao CMFogy, uma versao final do CMFog que explorar
migragoes horizontais e verticais. As conclusoes finais sao apresentadas no Capitulo 6.
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Capitulo 2

Conceltos

2.1 Virtualizacao

Ao longo do avanco das tecnologias de hardware, a capacidade de processamento dos
computadores expandiu exponencialmente. No entanto, as estratégias de gerenciamento
de recursos nao acompanharam efetivamente esse rapido desenvolvimento, levando & su-
butilizacao desses recursos. A virtualizagao surge como uma solugao para esse problema,
proporcionando novas possibilidades em diversos aspectos da computagao [51].

Na década de 1960, a IBM deu os primeiros passos na introducao de sistemas de
méquinas virtuais, marcando o inicio da virtualizagao. Nos anos seguintes, a virtualizagao
ganhou destaque com o projeto M44/44X, que explorou o conceito de time-sharing. Esse
projeto permitia a execucao simultanea de varias méaquinas virtuais, cada uma recebendo
uma parcela de tempo para processamento. Essa iniciativa evoluiu para o desenvolvimento
do renomado sistema IBM VM /370.

Na década de 1970, os pesquisadores Popek e Goldberg desempenharam um papel
significativo na teoria da virtualizacao [42]. No entanto, devido a réapida evolugao do
hardware e ao aumento dos recursos computacionais disponiveis, a virtualizacao gradual-
mente perdeu destaque nos anos 1980.

Nos anos 1990 e 2000, a industria tinha acesso a hardware mais potentes, e servido-
res dotados de uma grande quantidade recursos computacionais eram comercializados e
empregados em diversas areas da tecnologia. Contudo, a falta de estratégias eficientes
de gerenciamento levou a um crescente nivel de subutilizacao de recursos, resultando em
aumentos nos custos e redugao da produtividade. Nesse cenario, a virtualizagao ressur-
giu como solugao pela capacidade de consolidar servidores. Multiplas maquinas virtuais
podiam ser executadas em paralelo, de forma isolada e com a capacidade de utilizar re-
cursos de maneira customizavel, proporcionando um nivel superior de consolidacao dos
servidores. Nos anos seguintes, a virtualizacao seria empregada como o pilar central
para o paradigma da Computagao em Nuvem, revolucionando a forma como os recursos
computacionais eram disponibilizados.

A virtualizagao, de forma genérica, refere-se ao processo de criar uma versao virtual
de algo. Esse conceito é aplicado em diversas areas da Tecnologia da Informacgao (TT),
abrangendo aplicagoes, armazenamento, processos e hardware. A virtualizacdo de mé-
quina, em particular, diz respeito a divisao ou agrupamento de recursos computacionais



18

para criar um ambiente no qual um ou mais sistemas operacionais possam ser executados
de maneira isolada e transparente [9].

O hipervisor, também conhecido como Monitor de Maquina Virtual ( Virtual Machine
Monitor - VMM), desempenha o importante papel de gerenciar a camada de virtualiza-
¢ao. Ele abstrai a complexidade do hardware, oferecendo um conjunto de recursos com-
putacionais virtualizados. O hipervisor é fundamental para a virtualizacao de sistemas,
permitindo a execugao simultanea de varios sistemas operacionais em um tnico hardware
fisico. Além disso, fornece isolamento entre as maquinas virtuais, assegurando que as
operacoes em uma VM nao impactem as outras. Os hipervisores também sao responsa-
veis pela gestao eficiente da alocagao de recursos, como CPU, memoria e armazenamento,
entre as VMs, otimizando assim a utilizacao desses recursos.

As méquinas virtuais representam uma abstracao completa de ambientes computaci-
onais. Uma VM pode ser definida como uma implementacao de software de um ambiente
de computacao, semelhante a uma maquina fisica. Cada ambiente possui seu proprio
sistema operacional, operando de forma isolada e concorrente, possivelmente em paralelo
com outros ambientes [54].

Uma das grandes vantagens da virtualizacao reside na abstragao, onde a camada de
virtualizagao oculta as complexidades do hardware fisico, proporcionando um ambiente
computacional mais flexivel e simplificando o gerenciamento de recursos. Conforme esse
conceito se difundiu, surgiram novas abordagens, e recentemente, os containers desponta-
ram como uma alternativa mais leve e com um nivel mais elevado de abstracao. Enquanto
as maquinas virtuais abstraem o hardware fisico, os containers exploram a virtualizacao
do sistema operacional, consumindo menos recursos e oferecendo um isolamento mais
eficiente.

A adogao da virtualizagao traz consigo intiimeros beneficios, destacando-se a redugao
de custos de infraestrutura e manutencao, um gerenciamento mais eficaz de recursos
computacionais e a facilidade na migracao de cargas de trabalho. Podemos citar dois
beneficios fundamentais de qualquer tecnologia de virtualizagao [48|:

o Compartilhamento de recursos: Em um ambiente virtualizado, as VMs comparti-
lham recursos (memoria, armazenamento, redes, etc.) do host hospedeiro, ao con-
trario de um ambiente sem virtualizagao, onde todos os recursos sao dedicados aos
programas em execugao.

e [solamento logico: Um fator crucial para o sucesso da virtualizacao é a capacidade
de isolamento entre as maquinas virtuais em execuc¢ao. Apesar do compartilhamento
de recursos, as VMs operam sem conhecimento umas das outras. E importante notar
que, devido ao compartilhamento do hardware subjacente, o isolamento légico nao
garante o isolamento de desempenho entre as maquinas virtuais.

A virtualiza¢ao possui um papel fundamental nos principais paradigmas de gerencia-
mento de recursos, como a Computacao em Nuvem e a Computacao em Névoa. Em ambos
os casos, a virtualizagao simplifica e aprimora a eficiéncia do gerenciamento de recursos,
proporcionando flexibilidade no desenvolvimento de solucoes para desafios em diversas
areas da computacgao. Este papel central da virtualizacao continua a evoluir, adaptando-
se aos avangos tecnologicos e as demandas crescentes da computagao moderna.
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2.1.1 Maquinas Virtuais e VMMs

A aplicacao do conceito de virtualizacao em diversos subsistemas computacionais, in-
cluindo discos de armazenamento, dispositivos de entrada/saida e memoria, possibilita a
combinacao desses diferentes recursos virtualizados para a criagao de uma maquina vir-
tual. Na década de 70, quando os estudos nessa area ganhavam destaque, os renomados
pesquisadores Gerald Popek e Robert Goldberg [42] definiram uma méquina virtual da
seguinte forma:

“Uma mdquina virtual € vista como uma duplicata eficiente e isolada de
uma mdquina real, tal abstracao € construida por um ’‘monitor de mdquina
virtual’ (Virtual Machine Monitor - VMM).”

As VMs sao representacoes abstratas de ambientes computacionais completos, encap-
sulando um sistema operacional e aplicativos. Elas desempenham um papel fundamental
na virtualizagao, permitindo a criacao e execugao de diversos sistemas operacionais em
um tnico hardware fisico. Uma VM consiste em uma imagem virtual que simula uma
maquina fisica, com recursos dedicados, como CPU, memoéria RAM, armazenamento e
interfaces de rede.

Os dois principais tipos de VMs sio de sistema (ou servidor) e de processo (ou aplica~
tivo). As VMs de sistema sao projetadas para executar sistemas operacionais completos,
proporcionando isolamento e independéncia entre diferentes sistemas operacionais em um
mesmo servidor fisico. Essa abordagem é amplamente utilizada em ambientes de servi-
dores e data centers, possibilitando a consolidacao de hardware, otimizacao de recursos e
maior flexibilidade operacional.

Por outro lado, as VMs de processo sao focadas na execucao de aplicativos especificos,
sem necessariamente encapsular um sistema operacional completo. Elas sao comumente
empregadas para isolar aplicativos e garantir ambientes de execugao independentes, con-
tribuindo para a seguranca e confiabilidade de sistemas distribuidos.

O Virtual Machine Monitor, também conhecido como hipervisor, ¢ um dos principais
conceitos relacionados as méaquinas virtuais. O hipervisor é uma camada de software lo-
calizada entre o sistema visitante e o hardware, abstraindo os recursos utilizados pelas
méquinas virtuais [46]. O VMM é responsavel por criar um ambiente onde os sistemas
visitantes podem executar, gerenciando todos os aspectos de hardware, como CPU, dis-
positivos de entrada e saida, memoria, entre outros. Essa camada de abstracao é crucial
para o funcionamento eficiente das méquinas virtuais, permitindo a execucao simultanea
de multiplos sistemas operacionais em um tnico hardware fisico e garantindo o isolamento
entre eles.

Goldberg [16] propos uma classificacdo dos VMMs com base na plataforma na qual
o hipervisor é executado. Segundo essa classificacao, as VMMs podem ser categorizadas
em dois grupos:

e Tipo I: também conhecido como bare-metal, é implementado diretamente sobre o
hardware fisico do servidor. Atua como um sistema operacional independente e nao
requer um sistema operacional host. Esse tipo de hipervisor possui acesso direto aos
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recursos do hardware, resultando em melhor desempenho. E comumente utilizado
em ambientes de producao e data centers para virtualizacao de servidores. A Fi-
gura 2.1a ilustra como o VMM do Tipo I esté organizada em relagao ao hardware,
sistemas operacionais e aplicativos.

e Tipo II: também conhecido como hosted, é executado dentro de um sistema ope-
racional host, conforme ilustrado na Figura 2.1b. Ele funciona como um aplicativo
dentro do sistema operacional ja em execu¢ao. Embora tenha um maior nivel de
abstracgao, o Tipo 2 normalmente apresenta um desempenho inferior em comparagao
com o Tipo 1, pois depende do sistema operacional host para acessar os recursos
de hardware. Este tipo de hipervisor é frequentemente utilizado em ambientes de
desenvolvimento e testes.
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Figura 2.1: Classificagdo dos tipos de hypervisor - Bare Metal vs Hosted. (adaptado de
[36]).

2.1.2 Vantagens e Desvantagens

A ascensao da virtualizacao representa uma alternativa ao convencional modelo de ges-
tao de recursos computacionais, introduzindo novas perspectivas e desafios na area de
Tecnologia da Informagao. Os beneficios proporcionados pela virtualizacao abrangem
desde a simplificagao da infraestrutura de computagao até o aprimoramento da qualidade
de servigo. As vantagens da adoc@o da virtualizagdo, conforme destacado por [48](64],
englobam:

e Flexibilidade: a virtualizagao oferece um elevado grau de flexibilidade. Maquinas
virtuais podem ser transferidas entre hosts, e suas especificagoes, como quantidade
de RAM, armazenamento e vCPUs, podem ser modificadas sem a necessidade de
reinicializacao.

e Escalabilidade: com um esforco minimo, uma infraestrutura de computagao virtu-
alizada pode expandir sua capacidade pela incorporacao de novos hosts, sem inter-
rupg¢ao dos servicos em execucao.

e Consolidagao: a ociosidade de recursos computacionais em grandes data centers se
revelou como um desafio expressivo no gerenciamento de recursos. A virtualiza-
¢ao possibilita o gerenciamento eficiente da carga de trabalho de um data center,
otimizando a utilizacao de cada host.
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e Encapsulamento: As méquinas virtuais operam de maneira isolada, sem conheci-
mento umas das outras, facilitando a migracao entre hosts, desde que o host de
destino forneca a mesma configuracao do ambiente virtual anterior.

Contudo, apesar dessas vantagens, a virtualizacao também apresenta desvantagens e
desafios que necessitam de consideracao, visto que algumas delas introduzem compensa-
¢oOes em relagao aos beneficios obtidos:

e Overhead: a introducao de uma camada entre o hardware e o sistema operacional
pode resultar em perda de desempenho em ambientes virtualizados. Todavia, pes-
quisas estao direcionadas a reduzir esse overhead, visando minimizar a diferenca em
relacao a ambientes sem virtualizacao.

e Seguranca: A seguranca das maquinas virtuais estd intrinsecamente ligada ao ni-
vel de seguranca do sistema hospedeiro ou do VMM. Se a camada de controle do
ambiente virtualizado for comprometida, todas as maquinas em execuc¢ao sobre o
sistema tornam-se vulneraveis.

e Ponto Unico de Falha: A consolidacdo de servidores proporcionada pela virtualiza-
¢ao pode concentrar varios servicos e maquinas virtuais em um tnico host, criando
um Ponto Unico de Falha. Logo, uma falha em um noé da infraestrutura de virtua-
lizagao pode impactar diversos servigos.

2.1.3 Containers

A tecnologia de containers oferece virtualizagao no nivel do sistema operacional, operando
sobre o kernel para isolar e controlar recursos para um conjunto de processos [3]. Embora
a virtualizacao ocorra em um nivel diferente das méquinas virtuais, os containers herdam
todas as propriedades e recursos oferecidos pelas VMs. A virtualizacao ao nivel do sis-
tema operacional permite uma reducao significativa da sobrecarga de virtualizagao [62],
realizando operagoes que demandam uma quantidade menor de recursos computacionais.

Os containers surgem como uma alternativa as populares maquinas virtuais, possi-
bilitando o fornecimento de recursos virtualizados em ambientes com menor capacidade
computacional do que os encontrados nos tradicionais datacenters. Além disso, os con-
tainers introduzem recursos interessantes para ambientes distribuidos, como: i) cria¢ao
e inicializagao rapidas de insténcias virtuais; ii) alta densidade de aplicagdes devido ao
tamanho reduzido das imagens; e iii) isolamento entre instancias em execu¢ao no mesmo
host [57].

A mudanca de paradigma promovida pela disseminacao do conceito de mobilidade por
meio da Computagao em Névoa e [oT criou um cenério propicio para a popularizacao das
tecnologias de containers. Atualmente, véarias ferramentas implementam as especificagoes
da virtualizagao por containers, sendo as mais conhecidas o LXC e o Docker.

Assim como as méaquinas virtuais, os containers também sao representados por ima-
gens. No entanto, as imagens sao mais leves e contém apenas binérios e bibliotecas
necessarias para sua execuc¢ao, enquanto as imagens de VMs sao grandes e incluem um
sistema operacional completo.
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2.1.4 Migragao de Maquinas Virtuais

A migracao de maquinas virtuais é um recurso essencial na administracao de ambientes
de virtualizagao, permitindo transferir uma VM de um host fisico para outro, trazendo
consigo beneficios como tolerancia a falhas, portabilidade e otimizacao na utilizacao dos
recursos [39]. Entretanto, a migracdo de VMs permanece um desafio complexo, podendo
impactar negativamente no desempenho da infraestrutura e na experiéncia do usuéario.

A difusao da virtualizacao impulsionou amplamente o uso de méaquinas virtuais na
estruturacao de sistemas de computacao. Como resultado, a gestao dessas méquinas
tornou-se um dos principais desafios associados a virtualizagao. Por exemplo, a necessi-
dade de movimentar VMs entre servidores devido a sobrecargas ou até mesmo falhas de
hardware. Assim, a capacidade de migracao de VMs entre servidores se mostrou uma
recurso importante para permitir que o processo de gerenciamento de sistemas computa-
cionais virtualizados fossem cada vez mais eficientes.

A migracao de maquinas virtuais é uma préatica essencial em ambientes virtualizados,
permitindo transferir parte ou todos os dados de uma VM de um host fisico para ou-
tro, trazendo consigo beneficios como tolerancia a falhas, portabilidade e otimizacao na
utilizagao dos recursos [39]. Apesar de fundamental para o gerenciamento de recursos vir-
tualizados, esse recurso também introduz novos desafios. O processo de migragao deve ser
capaz de realizar uma copia eficiente da VM, mas a replicacao dos dados dos processos em
execugao nao ¢é trivial, especialmente quando estao alocados apenas na memoria virtual
ou no processador. Outro desafio relevante é a sobrecarga que o processo de migragao
pode impor a rede, uma vez que a transferéncia de dados e as mensagens necessarias
para coordenar o processo podem sobrecarregar a rede e prejudicar o desempenho da
infraestrutura computacional.

A migracao de maquinas virtuais pode seguir duas abordagens: a non-live migration e
a live migration. Na primeira, a VM é suspensa ou desligada antes do inicio do processo.
Se a VM for apenas suspensa, os estados dos processos e da memoria também devem ser
copiados e transferidos, juntamente com as informagoes da VM, para o novo servidor de
destino. O principal problema dessa abordagem é o tempo de indisponibilidade gerado
pelo processo de migragao [55]. Na segunda abordagem, a live migration, busca-se realizar
a transferéncia da VM de maneira transparente para o usuario, com a menor interrupgao
possivel do servico. Ambas as abordagens tém usos distintos, sendo a non-live migration
restrita a casos especificos nos quais os servigos ou dados das VMs nao exigem um alto
nivel de disponibilidade.

A live migration, devido ao seu maior grau de complexidade para permitir uma mi-
gracao com o minimo de interrupgao, utiliza métricas de desempenho para monitorar o
processo, desde a preparagao da VM no host de origem até a reinicializagao no host de
destino. Essas métricas sao:

e Tempo de preparacao: tempo entre o inicio da migracao e o envio do estado do
processador da VM para o host destino;

e Tempo de reinicio: tempo entre reinicio da VM e a finalizagao da migracao;
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e Paginas transferidas: quantidade de paginas de memoria transferidas no processo
de migracao;

e Tempo de indisponibilidade: tempo que a méquina virtual esta suspensa;

e Tempo total de migragao: tempo entre o inicio de fim do processo de migragao.

A abordagem live migration pode ser implementada por meio de duas técnicas: pre-
copy e pos-copy |10]. A técnica pre-copy tem duas fases, a primeira conhecida como fase
de warm-up, na qual sao criadas copias das paginas de memoria da VM no host de origem
e, em seguida, transferidas para o host de destino, sem interrupcao da maquina virtual.
Se houver alteracoes nas paginas de memoria durante a transferéncia, novas copias sao
feitas até que a diferenca entre o host de origem e o destino esteja abaixo de um certo
nivel. A segunda fase, chamada de stop-and-copy, envolve a suspensao da VM no host de
origem, transferéncia dos dados divergentes e reinicializagao da VM no host de destino.

A técnica pos-copy suspende a execugao da VM para a transferéncia das informagoes
necessarias. Apos a conclusao da transferéncia inicial e a obtencao do estado minimo
de execugao no servidor de destino, as demais informagoes sao migradas. A técnica
pre-copy tem um baixo tempo de indisponibilidade, mas precisa transferir uma grande
quantidade de paginas de memoria para alcancar o estado minimo necessario para a
correta inicializacao da VM. Ja a pos-copy possui um maior tempo de indisponibilidade,
mas realiza menos copias e transferéncias de paginas de memoria, suspendendo a VM
no host de origem durante a fase de copia. Cada técnica apresenta suas vantagens e
desafios, sendo a escolha entre elas dependente dos requisitos especificos do ambiente e
das aplicacoes envolvidas.

Devido & natureza mais leve e menos complexa dos containers em comparagao com
as VMs, o processo de migracao também é mais simples. Se o container nao estiver
executando um servigo critico, é possivel encerra-lo no host atual e apenas iniciar uma
nova instancia no destino desejado. Como o processo de instanciar um container é muito
mais rapido e simples, essa operagao nao causa muitos problemas na disponibilidade do
servico. Contudo, como os containers sao virtualizados em um nivel de abstracao mais
elevado, é fundamental que os sistemas operacionais dos hosts envolvidos no processo
possuam as mesmas bibliotecas e garantam a inexisténcia de conflitos para assegurar o
seu funcionamento correto.

2.2 Computacao em Nuvem

O surgimento e a popularizacao da Computacao em Nuvem representaram uma verdadeira
revolugao no paradigma de gerenciamento e oferta de recursos computacionais no cenério
de Tecnologia da Informacao. Esse avancgo tecnoldgico emergiu em resposta ao aumento
da demanda por armazenamento e processamento de dados, que comecou a superar a
capacidade das infraestruturas tradicionais baseadas em servidores locais. O paradigma
rapidamente ascendeu tornou-se um dos principais temas da comunidade cientifica de
computagao [12]. Antes da difusdo da Computagdo em Nuvem, as organizagoes se viam
diante de desafios complexos, que iam desde a manutencao de servidores até a gestao de
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infraestrutura de rede, sem esquecer dos custos associados ao gerenciamento de recursos
computacionais.

A Computagao em Nuvem surge como uma solugao para essas dificuldades, oferecendo
um modelo flexivel e escalavel para a prestacao de servigos de computacao. Gigantes
do setor, como Amazon, Google e Microsoft, lancaram plataformas que permitiam as
organizagoes alugar recursos computacionais, armazenamento e servicos de rede. Em
sua esséncia, a Computagao em Nuvem disponibiliza recursos computacionais acessiveis
a partir de qualquer dispositivo conectado a Internet. O modelo de negocios segue o
principio “pay-as-you-go”, onde os usuarios consomem recursos computacionais como um
servigo, pagando apenas pelo que efetivamente utilizam.

A diversidade de definigbes iniciais para o paradigma da Computagao em Nuvem gerou
um impasse na delimitacao precisa do conceito e dos servigos abrangidos por ele. Apesar
das vérias contribuicoes de pesquisadores, a comunidade convergiu majoritariamente para
a definigdo proposta pelo NIST (National Institute of Standards and Technology) [37]:

“A computacao em nuvem € um modelo que possibilita o acesso pela rede de
forma ubiqua, conveniente e sob demanda a um pool compartilhado de recursos
computacionais configurdveis (por exemplo, redes, servidores, armazenamento,
aplicagoes e servigos), que podem ser rapidamente provisionados e liberados
com um esforco minimo de gestao ou interacao com o provedor de servi¢os.”

Essa definicao destaca os principais atributos da Computacao em Nuvem, enfatizando
a acessibilidade e a capacidade de dimensionamento rapido dos recursos computacionais
conforme a demanda. A nocao de “pool compartilhado” evidencia a natureza centralizada
do paradigma, enquanto a flexibilidade, expressada pelo termo “configuraveis”, destaca a
capacidade de ajuste dos recursos para atender as demandas especificas de cada usuério.
Além disso, o “esfor¢co minimo de gestao ou interagao” evidencia o auto nivel de automacgao
e a simplicidade no processo de gerenciamento de recurso.

A popularizacao da Computagao em Nuvem coincidiu com um boom tecnologico em
que varios segmentos, como dispositivos moveis, redes de alta velocidade e inteligéncia
artificial. A combinagao desses fatores, aliada a facilidade de acesso a recursos computa-
cionais por meio da Nuvem, proporcionou um cenério propicio para uma transformacao
no panorama da computacao.

A computacao em nuvem apresenta caracteristicas que, em comparacao com outras
formas de provisionamento de recursos computacionais, possuem vantagens e desvanta-
gens. E comum na literatura [44][13] encontrar comparagdes entre a nuvem e conceitos
relacionados & computagao em grade, o que pode tornar desafiador determinar a linha que
separa ambos. Mell [37] destaca cinco caracteristicas principais que diferenciam o modelo
de computacao em nuvem de qualquer outro modelo:

e Servigo sob demanda: a Nuvem é capaz pode provisionar recursos computacionais
automaticamente, conforme a necessidade, sem exigir interagao humana.

e Amplo acesso & rede: recursos estao disponiveis por meio da rede e podem ser
acessados por plataformas de cliente sem exigir grande poder computacional.
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e Disponibilizacao de conjunto de recursos: provedores computacionais oferecem um
conjunto de recursos que podem nao pertencer fisicamente a mesma infraestrutura,
ou seja, recursos virtualizados que podem ser consumidos sob demanda.

e Elasticidade: recursos podem ser provisionados rapidamente, em alguns casos auto-
maticamente, para adi¢ao ou liberacao de recursos.

e Medigao de servico: os sistemas de computagao em nuvem controlam, monitoram e
otimizam automaticamente os recursos computacionais requisitados.

Os objetivos fundamentais da computacao em nuvem, conforme identificados na lite-
ratura [13] sdo: aumento da confiabilidade, reducao do custo de computagao e aumento da
flexibilidade. O aumento da confiabilidade esté relacionado & condi¢ao de que os servigos
fornecedores dos recursos sao de responsabilidade do provedor de servigo, o que implica
em um menor comprometimento com a manutencao dos recursos por parte dos usuarios.
A reducao de custos é uma consequéncia da adotagao do modelo de servigo pay-as-you-go
que permite o fornecimento de recursos de computacao de acordo com a demanda. A ca-
pacidade de escalar e desescalar recursos conforme a demanda é um fator crucial e fornece
ao paradigma um alto nivel de flexibilidade.

A virtualizagao é considerada o pilar central que sustenta o paradigma da Compu-
tagao em Nuvem. Nesse contexto, a Nuvem pode ser visualizada como a virtualizagao
fornecida como servico, onde certas complexidades sao abstraidas para oferecer recursos
de maneira simplificada. Esse modelo possibilita que usuarios com objetivos diversos,
compartilhem recursos de um mesmo servidor fisico, muitas vezes sem o conhecimento
desse compartilhamento.

2.2.1 Modelos de servico

Os ambientes de computacao em nuvem oferecem diferentes modelos de servigo que de-
finem a natureza dos servigos oferecidos aos usuéarios finais e influenciam diretamente na
forma como as aplicagoes e os dados sao gerenciados. Existem trés modelos de servico
bésicos: IaaS (Infraestrutura como Servigo), PaaS (Plataforma como Servigo) e SaaS
(Software como Servigo).

e [aaS: o modelo é baseado em técnicas de virtualizagao de recursos computacionais.
Ele fornece a base de infraestrutura necessaria para os outros modelos, possibilitando
maior controle sobre os recursos. O principal objetivo é simplificar o fornecimento
de recursos, incluindo servidores, rede, switches, firewalls, balanceadores de carga,
entre outros, na forma de servigo.

e PaaS: refere-se & entrega de uma plataforma de computagao como servigo. Seu pro-
posito é disponibilizar, manter, testar e escalar aplicacoes em um ambiente integrado
de desenvolvimento e execugao. Por meio do PaaS, os desenvolvedores podem dire-
cionar os esforcos para criacao de aplicativos sem se preocupar com a complexidade
da infraestrutura.
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e SaaS: o modelo se beneficia da infraestrutura do IaaS e da plataforma do PaaS.
No SaaS, as aplicacoes sao disponibilizadas para uso por meio de interfaces de
cliente, o que significa que nao sao executadas localmente. Assim, grande parte da
complexidade de gerenciamento de recursos é transferida para a nuvem, onde os
usuarios consomem o servico. Exemplos de aplicagoes mantidas no modelo SaaS
incluem Dropbox, Google Docs, One Drive, entre outros.

2.2.2 Modelos de implantacao

A computacdo em nuvem apresenta diversos modelos de implantacao, e a escolha entre
eles depende diretamente dos requisitos e objetivos do usuario que utilizara o servigo.
Em relagao ao modelo de implantacao, uma nuvem pode ser classificada como publica,
privada, hibrida e comunitaria [37].

O modelo de Nuvem privada é gerenciada por uma tnica organizagao, geralmente com
servigos de uso interno e total responsabilidade da propria organizacao. A construcao de
uma nuvem privada é justificada quando ha necessidade de seguranca ou privacidade
nas informacgoes contidas na nuvem. Por exemplo, em um cenério hipotético de uma
empresa com varios departamentos, servicos podem ser disponibilizados exclusivamente
para departamentos vinculados & organizacao.

Na nuvem publica, os servigos sao oferecidos para para toda a Internet, compartilhando
recursos entre usuarios e diferentes organizacoes. Diversos fornecedores oferecem servigos
na forma de infraestrutura, plataforma ou software. Algumas empresas notéveis nesse
segmento incluem Amazon, Google, Microsoft e Salesforce [59].

A nuvem hibrida é adotada quando ha a necessidade de uma nuvem combinar carac-
teristicas de nuvens privadas e piblicas. Isso pode ser motivado por questoes de flexibili-
dade, reducao de custos, entre outras. Em nuvens hibridas, alguns servicos menos criticos
podem ser direcionados para a parte publica da nuvem, enquanto outros mais sensiveis
sao mantidos na parte privada. No entanto, a comunicacao segura entre as duas partes
da nuvem é uma questao importante e que requer estratégias cuidadosas para garantir a
seguranca das informacoes.

O modelo de nuvem comunitaria caracteriza-se pelo compartilhamento de servigos
entre diversas organizacgoes que compartilham interesses comuns. A complexidade nesse
modelo reside na necessidade de uma politica de gerenciamento entre as organizagoes que
compoem a nuvem

2.3 Computacao em Névoa

A difusao do conceito de IoT e a crescente necessidade de uma infraestrutura computaci-
onal capaz de oferecer baixa laténcia mostraram algumas das limita¢oes da Computacao
em Nuvem. A Computagao em Névoa visa reduzir o volume de dados que trafegam na
rede e criar uma infraestrutura capaz de reduzir a laténcia ao migrar parte dos recursos
computacionais para a borda da rede.

Seguranca, privacidade, consumo de energia, offloading, programabilidade e gerencia-
mento de recursos sao alguns dos principais desafios da Computagao em Névoa [7]. Os
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desafios relacionados com a gestao de recursos e contetudos ganham cada vez mais in-
teresse da comunidade cientifica devido aos novos requisitos introduzidos pela crescente
mobilidade dos usuarios.

O surgimento da Computacao em Névoa proporcionou novas possibilidades para cena-
rios com requisitos de alta mobilidade e baixa laténcia. No entanto, o processo de decidir
quando e onde os recursos da Névoa devem ser alocados ou migrados de acordo com a
localizacao futura do usuario nao é uma tarefa trivial.

A Computacao em Névoa representa uma arquitetura descentralizada que aloca re-
cursos computacionais na borda da rede, nas proximidades de dispositivos de usuéarios e
sensores. Proposta inicialmente pela Cisco como uma alternativa a arquitetura centrali-
zada da Computacao em Nuvem, essa abordagem ganhou destaque com a popularizacao
da Internet das Coisas e o surgimento de aplicagoes que demandam tempos de resposta
reduzidos. A crescente demanda por baixa laténcia e a necessidade de lidar com volumes
substanciais de dados evidenciaram as limitacoes da Nuvem, impulsionando a descentra-
lizagao e distribuigao de recursos computacionais em locais geograficamente proximos aos
usuarios finais.

Embora a Computacao em Névoa tenha sido inicialmente concebida pela Cisco, di-
ferentes perspectivas dos pesquisadores e da industria resultaram em varias defini¢oes.
De forma geral, ha uma notavel convergéncia entre essas defini¢oes, destacando a forte
relacao do conceito com a Nuvem e a alocacao de recursos computacionais proximos aos
dispositivos do usuério.

Atualmente, a defini¢ao proposta pelo NIST tem sido amplamente adotada. Segundo
o instituto, a Computacao em Névoa é uma arquitetura que estende as capacidades da
Computacao em Nuvem até a borda da rede, mais proxima de dispositivos e fontes de
dados. Essa abordagem permite o processamento, armazenamento e analise de dados
mais proximos de onde sao gerados, resultando em menor laténcia e maior eficiéncia na
comunicagao de rede [24].

2.3.1 Arquitetura

Uma das caracteristicas mais notaveis da Computagao em Névoa é o alto nivel de dis-
tribuicao dos recursos computacionais, refletido diretamente em sua infraestrutura. A
Figura 2.2 apresenta a arquitetura de Névoa, conforme definido pelo NIST, o paradigma
pode ser organizado em trés camadas:

e Camada de dispositivos: situada na base da arquitetura, esta camada consiste em
um conjunto de dispositivos de usuério, incluindo sensores, smartphones, carros e
computadores. Esses dispositivos atuam como pontos de coleta de informacoes e
geram requisi¢coes que podem ser encaminhadas para as camadas superiores.

e Camada de Névoa: composta principalmente por hardware commodities, a camada
lida com uma quantidade limitada de recursos computacionais e também com um
alto nivel de heterogeneidade. Os recursos computacionais sao organizados em nos
de Névoa, responséveis por processar e responder requisi¢oes. Quando uma requi-
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Figura 2.2: Arquitetura da Computacao em Névoa de trés camadas: dispositivos, Névoa
e Nuvem (Adaptada de [50]).
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sicao ultrapassa a capacidade do n6 de Névoa, ela pode ser encaminhada para a
camada de Nuvem ao custo de uma maior laténcia de comunicacao.

e Camada de Nuvem: corresponde a camada superior da arquitetura e é formada por
data centers centralizados. Esta camada recebe requisi¢oes que nao foram atendidas
pela camada de Névoa, geralmente relacionadas a tarefas complexas que demandam
elevado poder de processamento ou armazenamento.

Uma peculiaridade notavel da camada de Névoa ¢é a possibilidade de subdivisao em
diferentes niveis. Os niveis inferiores consistem em noés de Névoa com menor area de
cobertura e poucos recursos computacionais mas com capacidade de oferecer menores
tempos de resposta. Em contrapartida, os niveis superiores sao compostos por nos de
Névoa com maior area de cobertura e com mais recursos, embora isso venha acompanhado
de maiores tempos de resposta. A adog¢ao da arquitetura de Névoa multi-nivel proporciona
a infraestrutura uma maior flexibilidade na alocagao de recursos e, consequentemente, uma
maior capacidade de adaptacao as demandas variadas e dinamicas dos usuérios.

2.3.2 Caracteristicas e Vantagens

A Computagao em Névoa representa uma inovagao no cenario da computacao, propondo a
descentralizacao de recursos computacionais ao aproxima-los da borda da rede. Esta abor-
dagem visa atender as demandas especificas das aplicagoes modernas. Entre as principais
caracteristicas da Computacao em Névoa podemos citar [22, 20, 15]:
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e Baixa Laténcia: a proximidade geografica dos recursos da Computacao em Névoa
com a borda da rede é fundamental para oferecer uma baixa laténcia de comunicacao.
Essa caracteristica se revela essencial para aplicagoes como realidade virtual e satde,
proporcionando uma experiéncia responsiva e eficiente.

e Suporte a Mobilidade: uma caracteristica importante da Névoa é a capacidade de
migracao de contetido entre os noés da camada, permitindo que aplicagoes mante-
nham a proximidade com os dispositivos de usuérios. Esse recurso proporciona a
possibilidade de atender os requisitos de qualidade mesmo durante o deslocamento
dos usuérios.

e Escalabilidade: a Computagao em Névoa exibe notével escalabilidade, ajustando-se
as variagoes na demanda dos dispositivos da borda da rede. O paradigma é capaz de
fornecer recursos adicionais por meio da comunicacao eficiente entre nés de Névoa
ou, em tultimo caso, com a Nuvem.

e Heterogeneidade: os noés de Névoa apresentam uma composigao heterogénea de
recursos computacionais virtualizados, provenientes de diversos hardwares na borda
da rede. Essa diversidade permite a entrega de recursos distribuidos e adaptéveis a
diferentes necessidades.

e Distribuicao Geogréfica: ao contrario da Nuvem, centralizada em data centers, a
Computacao em Névoa distribui recursos por toda a borda da rede. Essa distribuigao
geografica confere flexibilidade no processo de alocagao de recursos para aplicagoes
e servigos, uma caracteristica fundamental para ambientes que necessitam oferecer
baixos niveis de laténcia.

2.3.3 Desafios

O paradigma da Computacao em Névoa representa uma alternativa para superar as li-
mitagoes identificadas na Computacao em Nuvem, visando fornecer uma infraestrutura
computacional capaz de atender as exigéncias das novas aplicagoes e dispositivos. No
entanto, esse cenario nao esta isento de desafios que precisam ser cuidadosamente abor-
dados para garantir o sucesso do paradigma em atender as demandas do atual cenario de
computacao. Podemos citar os seguintes desafios:

e Gerenciamento de recursos: a Névoa é composta principalmente por hardware com-
modities, o que limita a quantidade de recursos computacionais que um né pode
oferecer. Essa caracteristica exige o desenvolvimento de estratégias eficazes para o
gerenciamento e alocacao de recursos de forma otimizada, atendendo as demandas
dos dispositivos do usuario. Um outro fator importante é a dindmica de conexao e
desconexao continua dos dispositivos, o que se apresenta como um grande desafio no
processo de predigao do consumo de recursos. Estratégias com alta adaptabilidade
sao essenciais para lidar com a natureza dinamica e heterogénea da Névoa.

e Energia: além de recursos limitados, os nés de Névoa também precisam lidar com
quantidade limitada de energia. Estratégias eficientes de gerenciamento de energia
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sao cruciais para garantir que a Névoa possa atender as demandas dos dispositivos,
estabelecendo um equilibrio entre desempenho e o consumo de energia.

e Privacidade e seguranca: a natureza distribuida e heterogénea da Névoa aumenta
consideravelmente a complexidade dos desafios relacionados com a seguranca do
paradigma. A diversidade de dispositivos e a frequéncia das trocas de mensagens
sao fatores que aumentam a vulnerabilidade, exigindo estratégias de seguranca para
mitigar os riscos. A Computacao em Névoa herda e amplifica desafios tradicionais
de privacidade e seguranca encontrados na Computacao em Nuvem, exigindo novas
abordagens para proteger dados e comunicacoes dos usuarios.

e Migracao de contetudo e servigos: atualmente uma das principais caracteristicas dos
dispositivos de usuario é o alto nivel de mobilidade, o que exige que a infraestrutura
de Névoa seja capaz de realizar migragoes de contetudo e servigo de forma eficaz, ga-
rantindo uma baixa laténcia ao maximizar a proximidade do servigo com o usuario.
A eficacia da migragao de conteiido depende crucialmente de algoritmos preditivos
capazes de antecipar os padroes de mobilidade dos usuarios. Estratégias de apren-
dizado de maquina e algoritmos preditivos sao essenciais para identificar destinos
de migracao proximos da localizagao atual do usuario, garantindo uma experiéncia
ubiqua e que atenda aos requisitos de Qualidade de Servi¢o (Quality of Service -

QoS).

2.3.4 Aplicagoes

A Computacao em Névoa emerge como uma infraestrutura essencial para uma variedade
de aplicacbes que exigem baixa laténcia de comunicacao. Algumas dessas aplicacoes
incluem:

e (Cidades Inteligentes: cidades inteligentes sao caracterizadas por uma extensa rede
de sensores e aplicacoes de tempo real, demandando respostas quase instantaneas
para garantir a ubiquidade ao usuario. A Névoa desempenha um papel crucial ao
processar dados gerados pelos sensores na borda da rede, assegurando baixa laténcia
e prevenindo congestionamentos no nticleo da rede.

e Healthcare: a Computacao em Névoa possibilita o monitoramento em tempo real
de indicadores de satide e sinais vitais, tanto em ambientes hospitalares quanto em
residéncias. A capacidade de reagir rapidamente a situagoes criticas é aprimorada,
proporcionando eficacia no atendimento médico. Além disso, a Névoa abre novas
possibilidades para o monitoramento continuo de pacientes.

e Realidade Aumentada: a Névoa é essencial para aplicagoes de realidade aumentada,
pois processa dados em noés proximos aos dispositivos. Esse processamento loca-
lizado reduz a laténcia, resultando em experiéncias mais imersivas. As aplicagoes
abrangem diversas areas, como entretenimento, treinamento, etc.

Essas aplicagoes destacam como a Computacao em Névoa, ao oferecer uma infraestru-
tura descentralizada, pode nao apenas atender as demandas especificas dessas areas, mas
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também impulsionar inovagoes e avangos em areas importantes para o desenvolvimento
tecnologico e social.

2.4 Predicao de Mobilidade

A predicao de mobilidade desempenha um importante papel na eficiéncia de sistemas
urbanos inteligentes, oferecendo informagoes importantes para otimizar o planejamento
urbano, melhorar o gerenciamento de trafego ou facilitar a mobilidade de maneira sus-
tentavel. Dentro do cenario de computacao, o estudo da mobilidade humana é uma area
de pesquisa que vem ganhando cada vez mais importancia. As pesquisas nessa area vi-
sam identificar padroes complexos de mobilidade, que se manifestam em agoes recorrentes
com intervalos de tempo constantes [69]. Esses movimentos sao influenciados por uma
gama de fatores, como contextos sociais, econémicos e culturais, tornando os modelos de
mobilidade essenciais para compreender comportamentos em constante evolugao.

Na literatura, diversos modelos foram propostos para compreender e representar a di-
namica da mobilidade humana. Abordagens baseadas em modelos de difusao, derivados de
principios quimicos, fornecem uma representacao eficaz da propagacao de comportamen-
tos e padroes de mobilidade em ambientes urbanos. A utilizagao de Redes de Mobilidade,
que representam a cidade como uma complexa rede de interagoes espaciais, também se
destaca na revelacao de padroes de deslocamento e interconexoes. Esses modelos de rede
de mobilidade consideram os pontos de interesse como nos e as conexoes entre eles como
caminhos, proporcionando um melhor entendimento da dindmica de funcionamento das
atividades urbanas.

A mobilidade é caracterizada por padroes complexos e dinamicos, variando ao longo
do tempo e em diferentes localidades. A integracao de dados de diversas fontes, como
pessoas, sensores, dados de redes sociais aumenta a complexidade da anéalise. Fatores im-
previsiveis, como eventos especiais e mudancas nas condi¢oes meteorolégicas, contribuem
para a incerteza na predi¢ao. A analise desses dados vai além da mera identificacao de
locais frequentados, proporcionando uma compreensao profunda de habitos individuais
e padroes de deslocamento. Técnicas avancadas, como aprendizado de maquina e ana-
lises preditivas, sao cada vez mais empregadas para extrair informagoes do histérico de
mobilidade dos usuarios. [11, 58, 29].

Uma das areas de pesquisa que a Computacao em Névoa tem se concentrado cor-
responde as estratégias de migracao proativa de contetido. Essa abordagem, aliada a
técnicas sofisticadas de previsao de mobilidade, otimiza nao apenas a entrega de servigos
em tempo real, mas também antecipa as necessidades do usuario com base em seu his-
torico de mobilidade. Alguns do modelos bastante utilizados na predicao de mobilidade
sao [26, 52, 67|:

e Deep Learning: demonstra eficacia na captura de padroes complexos e nao lineares
em dados de mobilidade urbana. A capacidade de representacao hierarquica dessas
redes permite a extracao de caracteristicas significativas, aprimorando a precisao
das predigoes.
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e Séries temporais: técnicas como modelos ARIMA (AutoRegressive Integrated Mo-
ving Average) e SARIMA (Seasonal ARIMA) oferecem uma visao aprofundada das
tendéncias, sazonalidades e flutuagoes temporais nos dados de mobilidade. Essa
abordagem ¢ particularmente relevante para capturar variagoes temporais em pa-
droes de deslocamento urbano.

e Redes Bayesianas: em certos momentos, a predicao de mobilidade em ambientes
urbanos exige uma abordagem mais probabilistica. As redes Bayesianas oferecem
uma representacao formal de dependéncias entre variaveis, sendo aplicadas para
modelar a complexidade e a incerteza associadas aos padroes de mobilidade.

e Cadeia de Markov: sao modelos estocésticos que descrevem sequéncias de eventos,
nos quais a probabilidade de transi¢ao entre estados depende exclusivamente do es-
tado atual. No contexto da predi¢ao de mobilidade, os estados podem corresponder
aos Pontos de Interesse (Points of Interest - POI), enquanto as transi¢oes refletem a
probabilidade de um dispositivo mover-se entre dois POls. A facilidade de associar
o problema de predigao com as Cadeias de Markov torna essa técnica uma das mais
utilizadas no desafio da predicao de mobilidade.

O esfor¢o conjunto das areas de estudo de dados de mobilidade, algoritmos preditivos
e Computacao em Névoa evidencia a complexidade no entendimento e exploracao dos
padroes de comportamento humano. Um outro fator de complicacao é a necessidade
de garantir a transparéncia nas praticas de coleta de dados para que a privacidade dos
usuarios seja garantida. Nesse cenario, as abordagens de analise de mobilidade precisam
evoluir constantemente para lidar com o volume e a variedade dos dados disponiveis,
garantindo que as aplicacoes relacionadas & mobilidade dos usuarios atendam as demandas
de laténcia e requisitos de qualidade de servico.

2.5 Teoria da decisao

A Teoria da Decisao, uma area de estudo interdisciplinar, se concentra na compreensao
dos desafios referentes ao processo de tomada de decisao, particularmente em contextos
de incerteza e objetivos conflitantes [30, 40]. A necessidade de fazer escolhas ¢ uma
constante na experiéncia humana, os fundamentos da Teoria da Decisao remontam ao
inicio do século XX, com notaveis contribuicoes de pesquisadores como Leonard J. Savage
e John von Neumann.

O objetivo da Teoria da Decisao é fornecer uma base conceitual para analisar, modelar
e otimizar escolhas em diversas areas da vida. A anélise de decisoes pode abordar aspectos
normativos, investigando como as decisoes deveriam ser tomadas considerando fatores
racionais, e descritivos, observando como as decisoes sao realmente tomadas, muitas vezes
influenciadas por fatores nao racionais.

Ao longo dos anos, diversos modelos de tomada de decisao foram propostos. O modelo
da teoria da utilidade, por exemplo, oferece uma abordagem normativa para escolhas em
condicoes de incerteza, quantificando as preferéncias de quem toma a decisao. Em outra
linha, o modelo de decisao multicritério, proposto por H. A. Simon, lida com escolhas
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envolvendo miiltiplos critérios, realizando uma avaliagdo ponderada e classificando as
alternativas.

Na Ciéncia da Computacao, a Teoria da Decisao ganha destaque, sendo incorporada
em sistemas de inteligéncia artificial e aprendizado de méquina para automatizar proces-
sos de tomada de decisao. A Tomada de Decisao com Multiplos Critérios (MCDM), uma
extensao da Teoria da Decisao, é especialmente relevante, uma vez que sistemas computa-
cionais frequentemente precisam lidar com trade-offs, fazendo escolhas entre alternativas
com critérios variados e, por vezes, conflitantes.

O processo de Tomada de Decisao com Multiplos Critérios pode ser categorizado
em: Tomada de Decisao com Multiplos Atributos (Multiple Attribute Decision Making
- MADM) e Tomada de Decisao com Multiplos Objetivos (Multiple Objective Decision
Making - MODM)[61]. A MADM ¢é uma abordagem com foco em situagoes em que a
decisao implica na escolha entre alternativas com base em multiplos atributos. Nesse
contexto, o método visa avaliar e classificar as alternativas considerando os diferentes
atributos relevantes. Essa abordagem ¢é particularmente ttil quando se busca uma analise
comparativa entre as opgoes disponiveis com base em critérios especificos.

Por outro lado, a MODM lida com cenarios nos quais h& a necessidade de otimizar
simultaneamente multiplos objetivos, frequentemente em conflito uns com os outros. Ao
contrario do MADM, que se concentra na avaliacao comparativa, o MODM busca en-
contrar solugoes que representem um equilibrio entre diversos objetivos, considerando os
trade-offs entre eles.

A Tomada de Decis@ao com Miltiplos Atributos (MADM) é uma metodologia multidis-
ciplinar para resolver problemas de tomada de decisao em diversas dreas do conhecimento,
como ciéncias sociais, engenharia e economia [19]. No dominio da computagao, a MADM
destaca-se como uma solucao eficaz para uma diversidade de problemas considerados NP-
Hard, incluindo selecao de interface wireless, decisao de handover e selecao dinamica de
web services.

As estratégias de tomada de decisao fundamentadas na abordagem MADM tém como
objetivo principal ordenar um conjunto de alternativas com base no conjunto de atributos
previamente definidos para o problema em questao. Estes atributos podem ser agrupados
em duas categorias principais: beneficio e custo. O método busca atribuir pontuagoes a
cada uma das alternativas, sendo as mais bem avaliadas aquelas em que as pontuacoes
dos atributos de beneficio sao maximizadas e as dos atributos de custo sao minimiza-
das. A modelagem do problema de decisao determina como esses atributos influenciam a
pontuacao final, podendo variar de acordo com a natureza do problema.

A aplicacao pratica da MADM na computacao proporciona solugoes eficientes para
problemas complexos nos quais a analise de miltiplos critérios é essencial. A abordagem
nao apenas simplifica a complexidade computacional desses desafios, mas também oferece
uma estrutura sistemética para a avaliacao e escolha de alternativas em ambientes nos
quais a otimizacao de beneficios e a minimizacao de custos sao determinantes para solucao
do problema.

Na literatura, uma variedade de algoritmos MADM ¢é encontrada, cada um adotando
abordagens distintas para resolver problemas de tomada de decisao com miltiplos crité-
rios. Novos algoritmos continuam surgindo, adaptados para uma ampla gama de contex-
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tos e problemas. Em geral, esses algoritmos diferem na forma como lidam com critérios
e alternativas, além de como calculam a distancia entre as solucoes e a solugao ideal.
Por exemplo, o algoritmo TOPSIS (23| (Technique for Order of Preference by Simila-
rity to Ideal Solution) emprega a distancia euclidiana, enquanto o DiA [60] (Dominance
in Analysis) baseia-se na distdncia de Manhattan para determinar a proximidade com
a solucao ideal. Ja o algoritmo VIKOR [53] ( ViseKriterijumska Optimizacija I Kompro-
misno Resenje) utiliza um indice de similaridade para classificar as alternativas, buscando
equilibrar custos e beneficios em cada alternativa.
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Capitulo 3

Revisao de Literatura

A popularizacao da Internet das Coisas e a difusao de aplicagoes que demandam interacao
em tempo real revelaram algumas das limitagoes da Computacao em Nuvem, evidenci-
ando a necessidade de solugoes ageis e proximas aos dispositivos do usuario na borda da
rede. A nuvem, embora eficaz para armazenamento e processamento em grande escala,
muitas vezes enfrenta desafios ao lidar com a crescente quantidade de dados gerados por
dispositivos IoT e as demandas por baixa laténcia dessas aplicagoes interativas.

A computacao em névoa é uma arquitetura que migra parte da complexidade da rede
para a borda, aproximando-os das fontes de dados. Essa abordagem visa superar as
fragilidades da nuvem ao permitir o processamento, armazenamento e anélise de dados de
maneira mais proxima de sua origem, resultando em menor laténcia e maior eficiéncia na
comunicagao de rede [31, 47, 34, 38]. A capacidade de migrar contetido na Névoa torna-
se fundamental para otimizar o desempenho, atendendo & expectativa de baixa laténcia
exigida por aplicagoes sensiveis ao tempo e dispositivos IoT interativos. A migracao de
contetido na névoa emerge como uma ferramenta estratégica para oferecer uma experiéncia
de usuario mais responsiva e eficaz no ambiente dindmico da Computagao em Névoa.

Na literatura, podemos encontrar diversos tipos de estratégias de migracao que ex-
ploram as mais variadas técnicas e abordagens para transferéncia de contetdo, seja de
dados ou aplicagoes, na borda da rede. Essas estratégias visam otimizar o desempenho
da computacao em Névoa, considerando a diversidade de dispositivos, a dinamicidade do
ambiente e a demanda por baixa laténcia. Puliafito et al. [43] apresentam uma arquitetura
baseada no protocolo Message Queue Telemetry Transport (MQTT) para migrar servigos
na Computagao em Névoa, buscando aprimorar a QoS. Goudarzi et al. [17] propoem uma
estratégia para gerenciar migracoes distribuidas de aplicativos IoT na borda da rede. A
decisao de migragao ¢ tomada em um modelo de custo ponderado, considerando tempo
de resposta do aplicativo e consumo de energia do dispositivo [oT.

O trabalho de Algam et. al [2]| aborda desafios na migracao de VMs destacando a
heterogeneidade dos dispositivos e a importancia da localizacao dos noés de Névoa. O
trabalho propoe um sistema chamado EVM _MIG, baseado em Aprendizado por Reforgo
(Reinforcement Learning - RL), para otimizar a migragdo de VMs. O EVM _MIG consi-
dera a tipologia, funcao e localizagao dos nos de névoa, visando reduzir significativamente
a laténcia de aplicagoes criticas no tempo. O algoritmo EVM MIG utiliza RL para deci-
dir sobre a migracao de VMs, levando em consideracao carga, distancia do usuério e tipo
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de n6 de Névoa.

Roig et al. [45] apresenta um modelo algoritmico e algébrico para a migragao de mé-
quinas virtuais em uma topologia de datacenter Leaf and Spine, adequado para ambientes
de Computacao de Névoa onde dispositivos do usuério podem se mover. O estudo estende
pesquisas anteriores relacionadas a uma arquitetura Fat Tree, focando na obtencao de um
design mais eficiente para as demandas atuais nos datacenters. Ao considerar todas as
trajetorias possiveis entre dois hosts, o modelo aborda cenérios de hosts a uma ou duas co-
nexoes de distancia, destacando a importancia dos switches Leaf e Spine. Algoritmos sao
propostos para identificar dispositivos e portas nas trajetorias redundantes entre hosts.

No trabalho de He et al. [21] é proposto um framework para o planejamento e agen-
damento de migracao multipla em Computacao de borda, abordando competicao por
recursos e restricoes temporais. Utilizando algoritmos baseados em Conjuntos Indepen-
dentes Maximos Iterativos (MIS) e Rede Definida por Software (Sofware Defined Network
- SDN), o framework busca otimizar a eficiéncia em larga escala, simplificando a comple-
xidade do problema com um grafo de dependéncia de recursos.

Devido & natureza dinamica e imprevisivel dos dispositivos na borda da rede, estra-
tégias reativas frequentemente enfrentam dificuldades para realizar migracoes dentro de
um intervalo de tempo que mantenha a relevancia da agao tomada. Por esse motivo,
as estratégias proativas tém ganhado destaque, buscando antecipar momentos em que as
migragoes serao necesséarias. Ao iniciar o processo de tomada de decisao com antecedén-
cia, essas estratégias podem realizar migracoes de maneira mais eficaz, garantindo que
os requisitos de qualidade de servico sejam atendidos mesmo em cenérios desafiadores e
complexos.

O trabalho de Khaleel et al. [28] propoe um algoritmo de aloca¢do de VMs em am-
bientes de Névoa chamado “E-PRWA” que busca otimizar a relagao desempenho-energia.
O modelo proposto possui quatro estagios: (a) deteccdo de nos sobrecarregados ou su-
butilizados; (b) selegdo de VMs para migracao; (c) desligamento de nos subutilizados
selecionados; (d) implantagao das VMs migradas com consideragao de PPR, overhead de
laténcia e custo computacional. O foco é reduzir o custo computacional da migragao,
abordando eficientemente a utilizagdo de recursos na infraestrutura dos data-centers. O
algoritmo E-PRWA busca otimizar o desempenho dos nos e reduzir o consumo de energia,
contribuindo para a eficiéncia energética sem comprometer a qualidade do servigo.

Kaur et al. [27] propde o modelo Proativo de Suporte a Mobilidade (PROMO) para
o remanejamento de tarefas na Computagao em Névoa, visando melhorar a QoS consi-
derando a mobilidade do usuario. O modelo utiliza um mecanismo de classificagao de
multiplos atributos e integra-se ao MobFogSim para validagao, alcancando melhorias sig-
nificativas em atraso e tempo de inatividade de migracao/transicdo. Martin et al. [35]
desenvolvem o framework MAMF, abordando a migracao de contéineres que executam
modulos de aplicativos do usuario em ambientes de computagao em névoa. Utilizando
o ciclo MAPE (Monitorar-Analisar-Planejar-Executar) e Algoritmo Genético, o MAMF
garante a migracao eficiente de conteiners com base na mobilidade do usuério, atendendo
aos requisitos de QoS.

No trabalho de Tuli et. al [63] é apresentado o PreGAN, um modelo de inteligéncia
artificial que utiliza uma Rede Adversaria Generativa (GAN) para realizar decisoes de
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migracao baseada na detecgao proativa de falhas nos hosts. O PreGAN combina co-
simulagoes com uma GAN para aprender um classificador de anomalias, proporcionando
detecgao, diagnostico e classificagdo mais precisos de falhas. Além disso, o PreGAN
utiliza modelos de Graph Attention Network e Gated Recurrent Units para extracao de
caracteristicas para otimizar as decisoes de migracao, resultando em melhorias no consumo
de energia, tempo de resposta e violagoes de SLA. Afrasiabi et al. [1| propde uma estratégia
de migracao de componentes em um ambiente hibrido de Nuvem e Névoa baseado em
Virtualizagao das Fungoes de Rede (NFV), considerando a mobilidade de usuarios e nos de
Névoa. Utilizando modelos de mobilidade especificos para cada elemento, Gauss-Markov
para nés de névoa e passeio aleatorio (Random Walking) para dispositivos de usuérios,
o problema é formulado matematicamente para minimizar a fun¢ao ponderada de atraso
e custo da aplicacao. Diante da complexidade resultante da mobilidade simultanea, é
apresentada uma abordagem de Aprendizado Profundo por Reforgo para decisbes rapidas
e eficientes de migracao de componentes da aplicacao.

Taghizadeh et al. [56] apresentam um mecanismo de alocagao de réplicas de dados ba-
seado em otimizacao biogeografica (BBO) para aplicagdes intensivas em dados na Névoa,
propondo também um framework autonomo para a transferéncia de réplicas de dados en-
tre dispositivos IoT e nés de névoa de armazenamento. Focado na resolugao do desafio da
alocacao de réplicas de dados em meio & mobilidade de dispositivos [oT e nés de Névoa, o
estudo aborda o problema como NP-dificil, optando por uma abordagem de aprendizado
profundo para decisoes rapidas. A estrutura proposta segue uma arquitetura de Névoa
de trés camadas, utilizando BBO como técnica de otimizagao para encontrar solugoes
eficientes em termos de custo, laténcia, confiabilidade e disponibilidade.

Explorando a arquitetura de Névoa com miultiplos niveis, Santos et al. [49] propoem o
Fog4Video, um mecanismo orquestrador de contetido para servigos de Video-on-Demand
(VoD) em ambientes de Computagao em Névoa multi-nivel. O Fog4Video visa aprimorar
a Qualidade de Experiéncia (QoE) selecionando nos de Névoa apropriados com base em
métricas de rede, n6 de Névoa e usuério.

Em [6] Ashraf et al. aborda desafios na execugao de aplicagoes baseadas em microsser-
vigos em uma infraestrutura de Névoa de multiplos niveis, visando atender aos requisitos
de laténcia das aplicacoes. A proposta de scheduling, denominada Dynamic Microser-
vice Application Placement (DMAP), otimiza a laténcia total da execuc¢ao da aplicagao
ao identificar migragoes adequadas de microsservigos dentro de uma infraestrutura de
Névoa. O DMAP foca na otimizacao da laténcia e utilizacao de recursos ao alocar mi-
crosservigos em dispositivos [oT préoximos, como laptops e smartphones, além de nos de
Névoa e servidores em Nuvem. Ao lidar com o scheduling de microsservigos em uma
infraestrutura de Névoa de dois niveis, a pesquisa busca destacar a escalabilidade das
técnicas descentralizadas em comparagao com abordagens centralizadas, especialmente
em cenarios de infraestrutura mais extensa ou com um maior niimero de servigos a serem
alocados.

A Tabela 3.1 compara CMFog com uma cole¢ao de trabalhos anteriores, destacando
suas respectivas caracteristicas. Enquanto iniimeros estudos propoem solugoes para esse
problema, apenas uma parte deles incorpora migragoes de contetdo proativas. Outra ca-
racteristica incomum ¢ a utilizacao de uma arquitetura de Névoa multi-nivel. Cada estudo
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aborda o desafio de migragao de contetido na Computagao em Névoa com estratégias dis-
tintas. Em [17] os autores adotam um Modelo de Custo Ponderado. No trabalho [27], os
autores apresentam sua solugao chamada PROMO, também em [35] é utilizado Algoritmo
Genético para o processo de tomada de decisao. Uma estratégia que utiliza o Processo
Analitico Hierarquico é aplicada em [49].

O CMFog introduz uma estratégia inovadora de migracao de conteiido na Névoa, bus-
cando explorar a flexibilidade proporcionada pela Névoa com multiplos niveis, um aspecto
ainda pouco explorado nas abordagens de migracao na Nuvem. O CMFog também adota
uma abordagem que incorpora migragoes proativas, utilizando o método da Cadeia de
Markov para construir uma estrutura de previsao de mobilidade. Em relagao a tomada
de decisao, o CMFog emprega a otimizacao MADM para reunir um conjunto de variaveis
e identificar as melhores alternativas de migracao. Ao explorar os trabalhos na literatura,
diversas abordagens para o processo de decisao foram identificadas. No entanto, a abor-
dagem MADM destaca-se como uma solucao importante devido & sua flexibilidade em
considerar multiplos atributos para avaliacao, sejam eles de custo ou beneficio.
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Capitulo 4

CMFog: Migracao de contetido na
Computacao em Névoa

Nos ultimos anos, o cenario computacional tem sido transformado de maneira significa-
tiva pela ampla difusao da Internet das Coisas e pelo aumento exponencial de servigos
orientados a laténcia. Essa transformacao do cenério de computagao tem impulsionado
a descentralizagao dos recursos computacionais, migrando parte da complexidade para a
borda da rede. Nesse contexto emergiu a Computacao em Névoa, uma abordagem que
busca superar as limitagoes da Computacao em Nuvem ao oferecer poder computacional
mais proximo do usuério, reduzindo consideravelmente a laténcia e proporcionando uma
Qualidade de Servigo aprimorada.

A popularizacao de dispositivos [0T e a crescente demanda por servigos de alta sen-
sibilidade & laténcia desencadearam uma redefinicao nos paradigmas de computacao. As
cidades inteligentes, impulsionadas por sensores e dispositivos interconectados, sao exem-
plos dessa transformacao, requerendo solugoes mais ageis e proximas dos usuarios. En-
quanto a Nuvem desempenha um papel importante na hospedagem de servigos e dados
em larga escala, sua infraestrutura centralizada e a dificuldade em lidar com a mobilidade
dos usuarios resultam em degradacao da QoS e interrupgoes no servico quando se trata
de computacao na borda da rede.

Para concretizar o objetivo e motivacao da Computacao em Névoa, é fundamental
que conteido e servicos sejam dinamicamente migrados para os nds mais proximos da
localizacao atual do usuario. Esta migracao é importante para manter a acessibilidade ao
contetdo com uma laténcia adequada, alinhada aos requisitos de QoS do usuério.

Esta tese segue uma abordagem bottom-up, dividindo o desenvolvimento e experi-
mentos do CMFog em dois momentos. A primeira versdo, CMFogy [4], realiza apenas
migracoes horizontais, ou seja, entre cloudlets do mesmo nivel na Névoa. No segundo
momento, CMFog sera expandido para CMFogy [5], incorporando migragoes verticais
entre cloudlets de diferentes niveis na Névoa. Este capitulo apresentara em detalhes o
CMFogy, incluindo seu modelo, estratégias de migracao e experimentos para validar essa
ferramenta. As particularidades do CMFogy, e seus experimentos correspondentes serao
discutidos no préximo capitulo.
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4.1 Descricao do modelo

Esta secao tem como objetivo formalizar o modelo do CMFog, estabelecendo termos e
fornecendo definigoes para a infraestrutura e aplicacao. Para melhor clareza e organizacao
das informacoes apresentadas neste trabalho, a Tabela 4.1 resume os simbolos e notacoes
que serao encontrados ao longo da leitura.

Tabela 4.1: Simbolos utilizados no modelo de formalizacao do CMFog.

Simbolos | Descricao

AP Lista de pontos de acesso

ap; Um ponto de acesso ¢ qualquer

FN Lista de nos da Névoa

fnj Um n6 j do nivel z na Névoa

id; Identificador tinico do n6 de Névoa j

fn(fa) | N6 da névoa j que armazena uma
aplicacao fa antes da migragao
fn(fa) | N6 da névoa j que armazena uma
aplicacao fa ap6s a migragao

m Um dispositivo mével
ma Uma aplicagao executando em um
dispositivo mével m
fa Uma aplicagao de névoa executando
em uma maquina virtual
Ak (t) Distancia 2D entre um dispositivo

mével m e o né da névoa k no tempo
t

C Cloud Datacenter
MK Uma cadeia de Markov
l Laténcia
tm Tempo de migragao

Devido & falta de uma nomenclatura padronizada para os componentes da infraes-
trutura de Computacao em Névoa, optamos por utilizar o termo “cloudlet” para nos
referirmos aos nés de Névoa ou qualquer conjunto de recursos computacionais na borda
da rede. Essas cloudlets tém a capacidade de oferecer um ambiente de virtualizacao,
permitindo a instancia de méquinas virtuais e containers.

4.1.1 Modelo de Aplicacao de Névoa

No CMFog, o contetido do usuario assume a forma de uma aplicagao, que pode variar desde
um servigo de interagao em tempo real até um sistema de armazenamento de arquivos.
O modelo de aplicagdo ¢ formado como um par de componentes My, fappl, €m que
Mapp Tepresenta o lado cliente da aplicacao, executando no dispositivo do usudrio, e f,,p
corresponde ao componente executando nas cloudlets da infraestrutura da Névoa.

Similar & Nuvem, a Computagao em Névoa fundamenta-se na virtualizacao. Para os
propositos deste trabalho, assumiremos que o componente f,,, esta sempre encapsulado
em uma maquina virtual. Consequentemente, o evento de migracao de uma VM implica
automaticamente na migracao do componente f,,, correspondente da aplicacao. Essa
modelagem busca unificar a representacao do contetido do usuario, proporcionado uma
discussao mais clara.
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4.1.2 Modelo de Infraestrutura

O modelo de infraestrutura do CMFog ¢é representado por um 4-tupla de componentes
[FN,AP,C;m]. O conjunto F'N = {fnf, fng, fn3...fnf} representa as cloudlets da Névoa,
onde x representa o nivel da Névoa no qual a cloudlet pertence. Essas entidades sao
responsaveis por armazenar as maquinas virtuais que encapsulam as aplica¢oes de névoa
fapp- O componente AP = {api, aps, aps...ap;} representa o conjunto de pontos de acesso
que funcionam como ponto de conexao entre os dispositivos moéveis e a infraestrutura. O
modelo assume que existe uma relacao de 1:1 entre uma cloudlet fn; e um ponto de acesso
ap;, isto é, cada cloudlet possui apenas um ponto de acesso capaz de oferecer conexao ao
usuario e um AP s6 pode estar conectado & uma cloudlet.

O componente C' corresponde & Nuvem, um datacenter centralizado, que, em conjunto
com a camada de Névoa, fornece recursos computacionais aos usuarios. Apesar da Nuvem
C ser capaz de prover recursos para a execuc¢ao de uma aplicagao, supoe-se que qualquer
aplicagao f,,, ¢ sempre alocada em uma cloudlet na Névoa, visto que o foco principal é
explorar a contribuigao do CMFog para o processo de migragao de contetiido no ambiente
de Computagao em Névoa.

Um dispositivo mével m é representado por [mgy.at|, onde mg,, ¢ 0 componente que
representa o lado cliente da aplicagao e ta corresponde a tecnologia de acesso que o usuério
utiliza para estabelecer conexao com a Névoa. A conexao de um dispositivo m com uma
cloudlet fn; implica, por padrao, que essa conexao ocorre através do ponto de acesso ap;
associado & fn; por meio de uma tecnologia de acesso at.

O processo de migragao de uma maquina virtual pode ocorrer de duas formas: ho-
rizontal ou vertical. Na migragao horizontal, uma VM ¢ transferida entre cloudlets do
mesmo nivel. Isso pode ser formalizado ao definir que uma VM vm, é transferida de uma
cloudlet fcf para outra fcj, no qual ambas estao localizadas em um mesmo nivel. Por
outro lado, as migragoes verticais envolvem a transferéncia de uma méquina virtual vm;
entre duas cloudlets, fcf e fc?, onde fcf e fc? pertencem a niveis diferentes. Em outras
palavras, os niveis x e y das cloudlets representam niveis diferentes da camada da Névoa.

4.2 Componentes do CMFogy

! 2) solicita predicdo
/ de mobilidade
DeMADM

“Predmobi

satisfeita

DeTriggei’ ‘] 1) condic&o
/ ' 3) predicéo de
/ mobilidade

4) deciséo de
migragéo

Figura 4.1: Diagrama de componentes e comunicacao do CMFogy.

O CMFogy é composto por trés componentes principais: DeTrigger, DeMADM e
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Predmobi. A interacao entre esses componentes é ilustrada no diagrama apresentado na
Figura 4.1. O DeTrigger desempenha o papel de identificar eventos ou condi¢oes que
sinalizam a necessidade de migracao de conteudo. Em seguida, o DeMADM entra em
acao, executando o algoritmo de otimizacao MADM para avaliar e classificar os possiveis
destinos de migracao. O componente, entao, toma a decisao final sobre a cloudlet destino
para o préoximo evento de migracgao.

O Predmobi, como terceiro componente, contribui fornecendo informacgoes de predigao
de mobilidade do usuario. Essas previsoes sao valiosas para o DeMADM durante o pro-
cesso de decisao, influenciando diretamente nas escolhas de préximos destinos de migracao
das VMs.

4.2.1 DeTrigger

O componente DeTrigger assume a responsabilidade de monitorar os triggers e determinar
o inicio de um processo de decisao de migracao no contexto do CMFogy. Em muitos
casos, a literatura nao oferece uma definicao clara das condigoes necessarias para iniciar
tal processo, o que torna estratégias capazes de identificar essas condig¢oes fundamentais
para o funcionamento efetivo dessas politicas em cenérios do mundo real. Por exemplo, é
possivel monitorar variaveis relacionadas aos parametros de qualidade de servigo, posi¢ao
geografica ou disponibilidade de recursos computacionais.

A ativacao de um processo de decisao de migracao esta intrinsecamente ligada a iden-
tificagao de um evento ou condi¢ao predefinida. O DeTrigger atua como um agente ativo
que realiza monitoramento constante das condicoes especificadas pelos triggers. Assim
que uma condicao é detectada, o componente comunica ao DeMADM a necessidade de
iniciar um processo de decisao para avaliar a viabilidade de executar uma migragao entre
cloudlets.

4.2.2 Predmobi

O componente Predmobi desempenha o papel fundamental de gerenciar o processo de
predi¢ao de mobilidade no CMFogy. Utilizando informagoes do historico de mobilidade
do usuario e sua localizagao atual, o componente tem a responsabilidade de estimar as
proximas localizagoes do usuario em um futuro proximo.

O CMFog realiza a predi¢ao de mobilidade por meio de uma adaptacao da Cadeia de
Markov. A n-MMC é uma variacao que adiciona memoria & Cadeia de Markov para apri-
morar a precisao na predi¢ao de mobilidade. Essa estrutura matematica realiza transi¢oes
de estados com base em probabilidades, considerando os tltimos n estados assumidos pelo
sistema. No contexto da predicao de mobilidade, a Cadeia de Markov é composta por:

e Um conjunto de estados S = {s1, $2...5,}, onde cada estado corresponde a uma
localizagao visitada ou um Ponto de Interesse (POI). Um POI ¢ um conjunto de
localizagoes proximas, abrangendo uma determinada area geogréfica.

e Um conjunto de transicoes, onde uma transicao ¢; ; representa um usuério movendo-
se entre os POIs i e 7.
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A escolha de realizar a predicao de mobilidade utilizando a cadeia de Markov estéa
fortemente relacionada com a adequagao deste modelo ao problema de predi¢ao de mo-
bilidade, além de ser uma abordagem amplamente difundida nessa area de pesquisa. A
cadeia de Markov oferece uma estrutura simples e de baixa exigéncia computacional, o
que é crucial para garantir a eficiéncia operacional do CMFog.

Um aspecto importante a ser destacado é a flexibilidade do modelo de Markov, que
pode se adaptar a novas informagoes de mobilidade do usuério sem exigir um grande
esfor¢o computacional. Essa caracteristica é especialmente relevante no contexto em que
o CMFog esté inserido, uma vez que os usuéarios podem se deslocar de maneira imprevisivel
ou até mesmo mudar suas rotinas frequentemente.

Apesar do CMFog nao incluir uma estratégia de retroalimentacao das informagoes de
mobilidade, a simplicidade e a adaptabilidade da cadeia de Markov permitem que em um
trabalho futuro, o CMFog seja capaz de responder rapidamente as mudancas no comporta-
mento dos usuarios, mantendo a precisao na predicao de mobilidade e, consequentemente,
otimizando o processo de migracao de contetdo.

O Algoritmo 1 esboga a rotina para construgao da cadeia n-MMC do CMFogy,
dividindo-a em trés etapas. A primeira fase, linha 1, realiza a clusterizacao dos da-
dos, que corresponde ao processo de identifica¢do dos Pontos de Interesse (POIs) a partir
das informacoes contidas no historico de mobilidade. A identificagao de POIs pode seguir
varias abordagens, como por exemplo, por meio de pontos de concentragao com base em
informagoes coletivas ou por interesses individuais dos usuéarios. No contexto do CMFog,
a abordagem para identificagdo de POls é baseada na posi¢do dos Pontos de Acesso, ou
seja, cada AP corresponde a um POI no algoritmo.

A segunda etapa acontece entre as linhas 2 e 10. Nesta fase, o algoritmo itera sobre
arquivos H que armazenam o histoérico de mobilidade do usuario. O principal objetivo
¢ identificar e criar os estados da cadeia n-MMC, que representam as cloudlets no qual
o usuario se associou durante seu deslocamento. As linhas 3 a 5 sdo responsaveis por
iterar sobre cada registro de mobilidade T' e atribuir um rétulo r a cada coordenada t;.
Esse rotulo corresponde ao POI mais proximo da coordenada em questao. Em seguida,
na linha 6, os registros de mobilidade em sequéncia que receberam o mesmo rétulo sao
agrupados e o resultado do processo gera um novo conjunto 7”. Essa sequéncia de passos
busca relacionar cada localizacao do dispositivo do usuario a uma possivel cloudlet e,
ao remover as redundancias nas sequéncias de entrada com o mesmo roétulo, estabelece
uma sequéncia de transicoes entre cloudlets diferentes, para garantir que as transi¢oes da
cadeia ocorram sempre entre diferentes estados.

As linhas 7 a 9 do algoritmo s@o responséveis pela criagao do conjunto de estados E
que compoe a Cadeia de Markov. As entradas do conjunto 7" sao iteradas para formar
k subconjuntos de tamanho n. Cada um dos k subconjuntos corresponde a um estado e,

onde e = {t’(i).r, t’(z. )T s t’( )).7’}. Cada estado criado representa um “momento” do

i+(n—1
deslocamento do dispositivo dc() usuario, formado com base em sua localizagao atual e nas
altimas n — 1 localizagoes anteriores.

A qultima etapa da construcao da cadeia n-MMC acontece na linha 11. Apds iterar
por todos os registros de mobilidade e criar o conjunto de estados E € necessario calcular

a probabilidade T'P de transi¢ao entre quaisquer dois estados i,j € F, de tal forma que
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Algorithm 1: Algoritmo para construcao da cadeia n-MMC.
Input: Conjunto H de histérico de mobilidade
Output: Cadeia de Markov M K

1 POI < clusterizacao(H)
2 for cada T € H do
3 for cada t; € T do
4 ‘ Defina o rétulo r para t; correspondente ao POI mais proximo
5 end
6 T’ + Agrupe os registros em sequéncia com mesmo rétulo em uma tnica ocorréncia
7 for cada sequéncia t;,t;+1...t;+n_1 e T' do
8 ‘ Adiciona um estado ey = {t’(i).r, t’(iH).r, "'7tl(z‘+(n71))'r} em F
9 end
10 end
11 TP <« probabilidades de transigao entre quaisquer dois estados 7,5 € E' |

i) =J) i) €7 € 1) €7
12 MK .add(S,TP)
13 return MK

n-ésimo rotulo do ¢ seja igual ao primeiro de j. Apods a conclusao dessa etapa a estrutura
formada pela cadeia n-MMC é capaz de informar um conjunto de cloudlets que podem
ser os possiveis proximos destinos de um usuario baseado nas suas tltimas n localizacoes.

t coordenada t label
il 75,75 1 A
2 75,90 2 A
3 78,87 3 B
4 90,96 4 A
5 97,89 5 C
6 99,99 6 D
T T
T T
(a) (b)
B> B —>UB > A >« O—>B) K Z/AC ri>/ CD

‘ l P1 Tp?z

/ /A —> /kB = A S /C )—> D y 777 / ‘
' / ‘ ’ AB —r2—>/ BA

(c) (d)

Figura 4.2: FEtapas seguidas pelo algoritmo de construgao da cadeia n-MMC em um
cenario de exemplo.

A Figura 4.3 fornece um exemplo ilustrativo do funcionamento do algoritmo utilizado
para construir a cadeia n-MMC, responséavel pela predicao de mobilidade no CMFog. E
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importante destacar que os valores apresentados na ilustragao sao hipotéticos e destinam-
se apenas para exemplificacao.

Na Figura 4.2a, é apresentado um exemplo de um arquivo de histérico de mobilidade
gerado pela ferramenta Hermoupolis, representando o histérico de coordenadas de um
dispositivo ao longo do tempo t. O algoritmo inicia sua execucgao iterando sobre o arquivo,
atribuindo um rétulo a cada coordenada registrada. Esses rotulos associam as coordenadas
a cloudlet mais préoxima. Neste exemplo, os rotulos possiveis sao A, B, C' ou D. Como
mostrado na Figura 4.2b, cada uma das seis entradas recebe um desses rétulos.

O proximo passo é agrupar registros consecutivos que receberam o mesmo rétulo, con-
forme ilustrado na Figura 4.2c. Por exemplo, as entradas parat = 1 e t = 2 que receberam
o rotulo “A” sao agrupadas e formam uma tnica ocorréncia. O passo subsequente consiste
em armazenar essa informacao em uma estrutura de facil acesso, neste exemplo iremos
utilizar com um grafo para melhor representacao. O grafo da cadeia esta representado na
Figura 4.2d, no qual cada vértice do grafo é formado por dois rétulos X e Y, represen-
tando a cloudlet anterior X e a cloudlet atual Y ao qual o dispositivo esta associado. A
formagao dos vértices é realizada iterando sobre a sequéncia de cloudlets associadas pelo
dispositivo ao longo do tempo t. Para n = 2, teremos os seguintes vértices formados:
AB, BA, AC', CD. Um vértice especial formado apenas pelo rétulo “A” é utilizado para
representar o estado inicial do dispositivo.

As arestas do grafo indicam transigoes entre os vértices e possuem um valor p, re-
presentando a probabilidade do dispositivo se deslocar entre as duas cloudlets que as
vértices da aresta representam. O algoritmo executa esse procedimento para um conjunto
de arquivos que contém historico de mobilidade, identificando vértices que representam
diferentes caminhos que o dispositivo pode percorrer durante seu deslocamento. A com-
putagao da probabilidade de transicao entre quaisquer dois vértices da cadeia é realizada
somente apds a avaliagao de todos os registros. Dessa forma, o algoritmo realiza uma
analise detalhada dos padroes de mobilidade do dispositivo, construindo uma representa-
¢ao probabilistica da dindmica de suas transicoes entre cloudlets ao longo do tempo. Esse
processo de construcao é importante para extrair e identificar os padroes de mobilidade
para que seja possivel realizar a predicao do comportamento de dispositivos moveis em
ambientes de Computacao em Névoa.

4.2.3 DeMADM

A ativagao de um trigger indica a possibilidade de migracao de uma VM, no entanto,
a decisao final sobre a migragao é delegada ao DeMADM, que avalia diversos fatores
para determinar a real necessidade desse processo. Este componente realiza uma analise,
considerando varidveis especificas, e, caso a migracao seja necessaria também identifica
qual cloudlet é o destino mais adequado. A predicao de mobilidade desempenha um papel
vital nesse processo, permitindo ao DeMADM escolher o destino da migragao considerando
padroes de mobilidade dos usuérios.

O DeMADM desempenha um papel fundamental na selecao da melhor cloudlet de
destino para a migracao de uma VM, visando maximizar a proximidade entre o contetido
e o usuario. Este componente realiza essa tarefa por meio da analise de diversos fato-
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res, envolvendo uma avaliacao criteriosa de multiplas variaveis. Para isso, o modelo de
Otimizagao de Tomada de Decisao por Multiplos Atributos foi adotado como estratégia
pelo CMFog. Esse modelo considera varias variaveis de entrada, cada uma com seus pesos
correspondentes, para calcular a pontuacao de cada alternativa. O resultado é um ranking
de destinos de migragao, que o sistema utiliza para escolher a op¢ao que visa minimizar
a laténcia.

Existem véarios algoritmos que podem ser empregados pelo DeMADM para classificar
as alternativas de migragdo com base nos critérios e pesos atribuidos. Alguns exemplos
incluem TOPSIS, DiA, MeTHODICAL e VIKOR. Estudos comparativos entre esses algo-
ritmos em contextos de migragao de contetudo revelaram que o MeTHODICAL demonstrou
melhor desempenho em uma variedade de cenéarios, destacando-se por sua flexibilidade
e eficiéncia no processo de selecao de solugoes. Portanto, o CMFog optou por adotar
0o MeTHODICAL como algoritmo padrao a ser utilizado pelo DeMADM. E importante
ressaltar que o DeMADM foi desenvolvido de forma genérica, o que significa que sua ope-
racao nao estd vinculada a um algoritmo MADM especifico, possibilitando a adigao de
algoritmos MADM adicionais.

Algorithm 2: Algoritmo de tomada de decisao do componente DeMADM.
Input: Usuério U, Peso W dos atributos, Peso BW atributos de beneficio, Peso CW
atributos de custo
Output: Cloudlet destino M para migracao

MOB <+ predicao de mobilidade do usuario U
B + dados das varidveis de beneficio
C + dados das variaveis de custo
RESULTADO < executar MADM (MOB, B,C, BW,CW)
RANK + ()
for cada cloudlet c € RESULTADO do

if atendeRequisitos(c,U) then

‘ Adicione ¢ a lista RANK
end

© o N O A W N R

end
M <+ cloudlet melhor classificada em RANK
return M

I
N = O

O Algoritmo 2 detalha as etapas seguidas pelo DeMADM para calcular a pontuagao de
cada possivel cloudlet de destino durante o processo de decisao. Na linha 1, as informacoes
de predicao de mobilidade para o usuario U sao obtidas por meio do componente Predmobi.
Nas linhas 2 e 3, as variaveis de beneficio e custo necessarias para o processo de decisao
sao coletadas. Em seguida, essas variaveis, seus pesos e as informacoes de predigao de
mobilidade sao fornecidos como entrada para a execucao do algoritmo de otimizacao
MADM. A varidvel RESULTADO armazena uma lista com os possiveis destinos de
migracao classificados de acordo com a pontuacao gerada pelo algoritmo MADM. As
linhas 6 a 10 iteram sobre a lista RESULTADOQO para selecionar qualquer cloudlet ¢
com pontuagao maior que zero e com recursos suficientes para receber a VM do usuario,
adicionando-as a uma nova lista RAN K. Na linha 11, o algoritmo seleciona a cloudlet M
de maior pontuagao em RAN K como destino e inicia o processo de migracao do contetdo.
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Dados
/ peso (beneficio) = 0.6 T\ Saida
| peso (custo) = 0.4 4 ™\
beneficio | custo [MeTHODICAL J —_— cloudlet | score
cloudlet | A 069
mob |var1 |var2 |var3 | i
c1 2 4 1 3 T c3 0.57
e ————————. | |
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— | Normalizagao ] B i
c3 3 3 2 1 _ :
k c4 5 | 4| 4|3 \

Figura 4.3: Etapas seguidas pelo algoritmo de tomada de decisao do componente De-
MADM em um cenario de exemplo.

A Figura 4.3 ilustra o funcionamento do Algoritmo 2. O processo de tomada de decisao
¢ iniciado quando o componente recebe as informagoes do usuério, incluindo o peso de
cada variavel assim como o peso de beneficio e custo. Para este exemplo, os pesos de
beneficio e custo sao considerados como 0.6 e 0.4, respectivamente.

Inicialmente, sao solicitadas informagoes de mobilidade ao componente Predmobi para
identificar os destinos potenciais e as probabilidades associadas a cada alternativa. A ta-
bela na Figura 4.3 apresenta o resultado desse processo, onde as cloudlets cl, ¢2, ¢3 e
c4 foram identificadas como possiveis destinos. Para complementar a coleta de informa-
¢oes, sao obtidas informacoes das outras variaveis para cada cloudlet: varl, juntamente
com a probabilidade de migracao mob, para as variaveis de beneficio; e var2 e var3 para
as variaveis de custo. Os valores dessas variaveis sao obtidos por meio de agentes que
monitoram as entidades da infraestrutura de Névoa. Essas informacoes compoem o con-
junto de parametros de entrada que serao utilizados no processo de tomada de decisao de
migragao.

O objetivo do processo de otimizagao MADM é ranquear as alternativas, maximizando
os atributos de beneficio e minimizando os de custo. Apos a coleta das informacgoes, os
dados passam por um processo de normalizacao para assegurar que as grandezas de cada
variavel nao distorcam os resultados. Posteriormente, os dados normalizados sao submeti-
dos a um algoritmo MADM, responsével pelo célculo e ranqueamento das alternativas. O
resultado é uma lista de cloudlets ordenadas, onde as primeiras representam as melhores
escolhas. O componente itera sobre essa lista para verificar se as cloudlets tém capacidade
para receber a VM do usuario. A cloudlet melhor ranqueada é entao escolhida como des-
tino de migracao, sendo a c4 a selecionada para este exemplo. No cenario hipotético de
nenhuma cloudlet atender aos critérios para selecao de um destino, a decisao de migracao
¢é postergada para a proxima iteracao. Esse processo de tomada de decisao é executado
iterativamente cada vez que o componente DeMADM ¢é acionado, considerando nao ape-
nas a disponibilidade de recursos nas cloudlets, mas também outras métricas como as
informacgoes de mobilidade.
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4.3 Politicas de Migracao

A mobilidade dos usuarios e a area de cobertura limitada das cloudlets exigem a migra-
cao constante dos contetidos na borda da rede para garantir uma baixa laténcia. Para
ser capaz de minimizar a laténcia fim-a-fim dos usudrios, é essencial maximizar a pro-
ximidade entre conteiido e usuario. Portanto, torna-se fundamental o desenvolvimento
de politicas eficazes no processo de gerenciamento de migracao de contetido na borda da
rede, replicando a ubiquidade da Nuvem na Névoa.

O termo laténcia fim-a-fim, ou simplesmente laténcia, refere-se ao intervalo de tempo
necessario para que uma requisicao do usuario seja transmitida do dispositivo moével,
processada pela VM correspondente na Névoa e, finalmente, para que o dispositivo receba
uma resposta a requisicao. Como evidenciado na Formula 4.1, a laténcia é composta pela
soma de diversos tipos de atrasos, onde: 1) A4 representa o atraso de comunicagao gerado
pela tecnologia de acesso que conecta o usudrio a infraestrutura; ii) A; corresponde a soma
do tempo necessario para que uma requisicao percorra a infraestrutura da Névoa até a
VM de destino e retorne para a cloudlet em que o usuério se encontra associado; e iii) App
representa o tempo necessario para o processamento da requisi¢cao na maquina virtual.

L=Aur+A;+ App (4.1)

A seguir, serao apresentadas as politicas de migracao utilizadas pelo CMFog, cada uma
com estratégias distintas para identificar a necessidade de migracao e para determinar a
cloudlet de destino para a transferéncia do contetudo.

4.3.1 Politica 1: Sem migracao de contetido

Na Politica 1, nao ocorre migracao de contetido durante a movimentagao do usuario. Seu
principal propoésito é servir como uma base de comparagao para avaliar os resultados das
outras politicas que realizam algum tipo de migracao de contetudo.

A Figura 4.4 ilustra um cenério que representa o funcionamento da politica. Nesse
cenério, o usuario pode se associar a diferentes cloudlets & medida que se move entre as
suas respectivas areas de cobertura. Como nao héa a possibilidade de realizar migracoes, o
contetido permanece armazenado de maneira fixa em uma méquina virtual na cloudlet de
origem fn;. Enquanto o usuério estiver associado a esta cloudlet, nao ha necessidade de
encaminhar a requisi¢ao entre outras na camada de Névoa, portanto, A; = 0, e a laténcia
é dada apenas por L = Aar + App.

Quando o usuario se desloca para uma localizagao fora da area de cobertura de fnq,
ou seja, nas areas A, e As, as requisi¢oes precisarao ser encaminhadas por meio de outras
cloudlets da infraestrutura para alcancar a que armazena a VM. Em cenérios nos quais
o usuéario esta fora da area de cobertura da cloudlet origem, a laténcia é calculada pela
Equacao 4.2, onde A; = Aj(pn,— fn;) corresponde ao tempo para a requisi¢ao ser encami-
nhada do n6 fn,; para fn; e para a resposta da requisi¢cao retornar a fn;. Por exemplo,
no cenario em que o usuario esta associado a cloudlet da area A,, a laténcia é dada por
L = Aar + Ar(fno—fn1) + Arp.
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Figura 4.4: Esquematizacao da interagao da Politica 1 com um cenério de mobilidade do
usuario sem migracao de maquina virtual.

L = Aar + Argn,—fn;) + Arp (4.2)

Em cenérios sem a possibilidade de migracao de contetiido, a laténcia pode ser drasti-
camente comprometida & medida que o usuéario se afasta da area de cobertura da cloudlet
que armazena sua VM. Além da degradacao dos requisitos de QoS, o aumento das men-
sagens trocadas na infraestrutura de Névoa para manter a comunicagao pode contribuir
para um congestionamento da rede. As proximas politicas sdo capazes de realizar a mi-
gracao do contetido para possibilitar que sua VM esteja o mais proximo possivel, mesmo
em cenarios em que os usuérios se desloquem por grandes distancias, afastando-se de sua
cloudlet origem.

4.3.2 Politicas 2 e 3: Migracao proativa de contetido com trigger

Ao contrario da Politica 1, nas Politicas 2 e 3, hé a possibilidade de o contetido ser migrado
para outras cloudlets. A Figura 4.5 ilustra um cenério em que, & medida que o usuério
se desloca, o contetido é migrado para cloudlets mais proximas. Por exemplo, quando o
usuério deixa a area de cobertura A; e entra na area A,, um evento de migracao é iniciado
para que a VM seja migrada para a nova cloudlet a qual o usuario se associou.

Em um cenéario hipotético em que a VM pode ser migrada com atraso minimo, em
qualquer instante de tempo, a laténcia pode ser calculada pela Equacao 4.3. No entanto,
em um cenéario real, é preciso considerar que existe um atraso necessario para a migracao
da VM e para identificar o destino mais provavel do usuario. O objetivo das politicas
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Figura 4.5: Esquematizagao da interagao da Politica 1 e 2 com um cenario de mobilidade
do usuéario com migracao de maquina virtual.

descritas nesta secao é maximizar o tempo de proximidade entre o contetido e o usuério,
em outras palavras, maximizar o tempo em que o calculo da laténcia seja realizado através
da Equacao 4.3 em vez da Equagao 4.2.

L=Axr+ App (4.3)

Um ponto de grande importancia para politicas de migracao ¢ definir quando uma
migragao de conteudo deve ser iniciada. O termo trigger sera utilizado para se referir a
um evento ou gatilho que sinalize para uma politica a necessidade de que um processo
de tomada de decisao para migragao seja iniciado. As politicas possuem a capacidade de
realizar a migragao de VMs entre as cloudlets da Névoa, no entanto, fazem uso de triggers
diferentes.

Politica 2: limite de area de cobertura

A Politica 2 utiliza um trigger baseado na distancia entre o usuario e os extremos da area
de cobertura da cloudlet & qual esta atualmente associado. O trigger inicia um processo
de tomada de decisao para migracao quando o usuério se aproxima a uma distancia Z do
limite da area de cobertura de uma cloudlet. Essa condicao é ilustrada na Figura 4.6.

Politica 3: tempo estimado de migracao

O trigger da Politica 3 fundamenta-se em informagoes extraidas do histérico de mobilidade
do usuério para determinar o momento adequado para iniciar um evento de migracao. A
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Figura 4.6: Representacao dos aspectos considerados pelo trigger baseado na proximidade
do usuéario com os limites da area de cobertura de uma cloudlet.

Figura 4.7 esboga o funcionamento desse trigger, onde Trrgr); denota uma estimativa do
tempo médio que o usuario geralmente permanece associado a uma cloudlet, e Ty, ¢é a
estimativa do tempo necessario para concluir a migracao do conteiido da VM. O instante
de tempo My, assinala o término do tltimo evento de migracao e ¢; o tempo estimado
que o usuario ira transicionar para uma nova cloudlet. Baseado nesses marcos, o trigger
identifica o instante de tempo tipicio mig Para que um processo de decisao de migragao seja
iniciado, o momento é determinado pela diferenca entre o tempo estimado de permanéncia
do usuério e o tempo necessario para realizar a migracao da VM.

7 B

v

“tempo

Figura 4.7: Representacao dos aspectos considerados pelo trigger baseado no tempo esti-
mado de permanéncia do usuirio em uma cloudlet.

Essencialmente, um trigger é acionado com base em critérios temporais e na dinamica
de permanéncia do usuario em uma determinada cloudlet. Ao considerar o historico de
mobilidade, o CMFog utiliza essas estimativas para otimizar o inicio de eventos de migra-
¢ao, assegurando uma transicao suave entre cloudlets e minimizando possiveis impactos
na experiéncia do usuario.

4.4 Simulacao

A avaliagdo do funcionamento de novas estratégias ou ferramentas no mundo real nao é
uma tarefa trivial, dada a diversidade de desafios, como custo elevado, dificuldade em criar
ambientes controlados e interferéncia de fatores externos ou eventos imprevistos. Para
superar essas limitagoes, simuladores surgem como ferramentas valiosas. Eles possibilitam
a simulagao de cenarios do mundo real em um ambiente virtual, capaz de replicar diversas
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caracteristicas reais. Isso viabiliza a conducao de experimentos de forma controlada,
abstraindo, ao menos parcialmente, as complexidades do mundo real.

Nesta se¢ao, serao abordados varios aspectos relacionados aos experimentos conduzidos
para avaliar o CMFogy. Apresentaremos as métricas de avaliagao, os cenarios utilizados,
os parametros empregados na construgao da infraestrutura computacional, e informacoes
relevantes sobre a mobilidade dos usuérios nos experimentos.

4.4.1 A Infraestrutura

A infraestrutura de rede utilizada nos experimentos do CMFogy segue o modelo de trés
camadas [18]. A camada superior representa a Nuvem, a do meio corresponde a Névoa,
e a terceira é formada pelos dispositivos do usuario conectados & rede. Neste primeiro
momento, a camada de Névoa é composta por apenas um nivel. Os Pontos de Acesso
atuam como gateways para que os usuarios estabelecam conex@ao com as cloudlets. A
Tabela 4.2 apresenta os parametros para as conexoes estabelecidas entre as entidades da

infraestrutura.

Tabela 4.2: Valores dos parametros de conexoes entre as entidades da simulacao.

Entidade A - Entidade B | Laténcia (ms) | Largura de Banda (Mbps)
Ponto de Acesso - Cloudlets 1-3 280 - 320
Cloudlets - Nuvem 30 - 40 130 - 170

Diversas tecnologias de acesso permitem que dispositivos do usuario se associem a
infraestrutura de rede. Para representar parte dessa diversidade nos experimentos de
simulacao do CMFogy, foram selecionadas trés das principais tecnologias utilizadas no
cotidiano dos usuarios: 4G, 5G e WiFi. As especificagoes dessas tecnologias de acesso
foram obtidas por especificagoes na literatura [68][66] e sao apresentadas na Tabela 4.3.

Tabela 4.3: Parametros de conexao das tecnologias de acesso.

Tecnologia | Laténcia (ms) | Largura de Banda (Mbps)
4G 8-12 8-12
WiFi 4-8 120 - 180
5G 1-4 80 - 120

Os experimentos de simulagao utilizam diferentes tamanhos de maquinas virtuais para
representar uma variedade de tipos de contetdo, desde aplicagoes leves que rodam em
pequenos containers até grandes volumes de dados que necessitam de grandes VMs. Os
tamanhos das VMs foram definidos de forma arbitriria para cobrir um amplo espectro de
requisitos computacionais. Quatro tamanhos distintos foram utilizados nos experimentos:
pequeno (100-250 MBs), médio (400-500 MBs), grande (900-1000 MBs) e extra-grande
(1900-2000 MBs). Essa diversidade de tamanhos de VMs permite avaliar como o CMFog
se comporta em diferentes cenarios de uso, garantindo que a estratégia de migragao de
conteudo seja testada em condigoes variadas.

O modelo de Computagao em Névoa é conhecido pela heterogeneidade das entidades
que compoem o ambiente, no qual as cloudlets sao formadas principalmente por hardware
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commodities e os equipamentos dos usuarios podem variar desde wearables até mesmo
veiculos. Para emular esse cenério nos experimentos, os valores de laténcia, largura de
banda e tamanho das VMs sao representados por varidveis aleatérias extraidas de um
intervalo de niimeros que seguem uma distribuicao normal.

4.4.2 MyiFogSim

Um ambiente de Névoa é formado por uma complexa infraestrutura computacional com
diversos dispositivos, provendo recursos computacionais para os dispositivos de usuario
na borda da rede. A tarefa de analisar propostas de solucao é um desafio complexo
para ser realizada no mundo real devido aos diversos aspectos imprevisiveis que essas
infraestruturas oferecem. Portanto, é comum que as solugdes propostas sejam avaliadas
por meio de simulagoes, onde é possivel criar representagoes do mundo real em ambientes
virtuais proporcionando um ambiente de avaliacao mais controlado, de menor custo e
esforco.

O iFogSim [33] é uma ferramenta de simulagao que estende as capacidades do simulador
de nuvem CloudSim [8] ao adicionar aspectos relacionados a Computagao em Névoa. O
simulador foi desenvolvido com a linguagem Java e fornece um conjunto de ferramentas
capaz de modelar e simular infraestruturas de Névoa, além de permitir a coleta de dados
referentes a laténcia de comunicacgao entre as entidades, consumo de energia e recursos,
redes e diversos outros aspectos.

Componentes fisicos Componentes légicos
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1
1
1
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/) / App Edge /

-

[ ree )

Componentes de
gerenciamento

Figura 4.8: Diagrama de componentes e respectivas entidades que compoem o simulador
iFogSim.

O iFogSim é uma das solugoes de simulagao para o ambiente de Névoa mais utilizadas
atualmente, sendo diversos os estudos que utilizam a ferramenta para simular e avaliar a
proposta de novas solugoes. Conforme ilustrado na Figura 4.8, o simulador é formado por
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trés tipos de componentes [33]: fisicos, logicos e de gerenciamento. Os componentes fisicos
sao representados pelas entidades de FogDevice e Sensors que correspondem as entidades
que formam a infraestrutura de Névoa, como, por exemplo, sensores, smartphones, nos
de Névoa e até mesmo data-centers da Nuvem.

Os componentes 16gicos, por sua vez, sao formados pelo Application Module, Appli-
cation Edge e Tuples. As aplicagdes no simulador sao representadas por grafos, onde os
vértices representam modulos de aplicacao representados pelo Application Module, e as
arestas representam o fluxo de comunicagao dos médulos pela aplicagao pelo Application
Edge. O componente Tuple representa as mensagens trocadas entre moédulos de aplica-
¢ao. Esses componentes logicos adicionam uma camada de abstragao essencial para a
modelagem detalhada do comportamento das aplica¢oes na infraestrutura de Névoa.

SimEntity

Vs

Datacenter PowerDataCenter

Sensor Actuator

MigrationStrategy, (<---------- FogDevice MobileSensor MobileActuator

MigrationDecision BeforeMigration , { MobileDevice ‘

Coordinate IApDevice) ‘ MigrationPolicy

Figura 4.9: Diagrama das principais entidades que compoem o simulador MyiFogSim.

Os componentes de gerenciamento sao responséveis por coordenar componentes fisicos
e 16gicos de simulagao (Controller) e realizar o mapeamento de conexdes e associagoes entre
entidades (Mapping). Esse nivel de gerenciamento adiciona a capacidade de controlar o
fluxo da simulacao, ajustando as interagoes entre entidades conforme necessario.

O MyiFogSim [32], uma extensao do iFogSim, foi projetado especialmente para simular
politicas de migragao em cenérios com usuarios moveis. A arquitetura do MyiFogSim,
apresentada na Figura 4.9, adiciona aspectos de mobilidade as entidades base do iFogSim.
O simulador introduz entidades como Migration Policy, que decide quando uma aplicagao
deve ser migrada, levando em conta aspectos de mobilidade do usuario e politicas de
migragao. O Migration Strategy é responsavel por determinar como e para onde o processo
de migracao deve ocorrer. O MyiFogSim inclui ainda entidades como Access Point e
Coordinate para incorporar a no¢ao de posicao geografica na simulagao.

O CMFog busca oferecer uma estratégia de migragao para ambientes de Névoa, enfa-
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tizando aspectos de mobilidade nos diversos dispositivos de borda. Apds analisar recursos
oferecidos por diversos simuladores para o contexto de Computagao em Névoa, o simulador
foi escolhido como a ferramenta de modelagem da infraestrutura e tomada de decisao de
migragao, proporcionando um ambiente virtual para avaliar o comportamento do CMFog
em diferentes cenarios. As entidades e politicas especificas do CMFog foram integradas
ao MyiFogSim como um pacote de classes, funcionando como um moédulo do simulador.

4.4.3 Historico de mobilidade

Aspectos relacionados a privacidade tornam o acesso as informagoes de mobilidade dos
usuérios uma tarefa sensivel e complexa. Embora existam conjuntos de dados disponibili-
zados em repositoérios piblicos que oferecam histoéricos de mobilidade de forma anénima,
para cumprir os objetivos especificos dos experimentos do CMFogy, tornou-se necessario
contar com dados de mobilidade que fossem capazes de representar o cotidiano real dos
usuarios.

Dada a complexidade e a sensibilidade no acesso aos historicos reais de mobilidade
de usuarios, optou-se por utilizar dados gerados pela ferramenta Hermoupolis [41]. Esta
ferramenta, ao definir um mapa e personalizar diferentes parametros, pode gerar registros
de mobilidade que emulam o comportamento de um usuério.

Uma rotina foi estabelecida para representar a mobilidade do usuario em seu dia a dia,
iniciando em sua residéncia (H), seguindo para o trabalho (W), dirigindo-se & academia
(G) e, no final do dia, retornando para casa. A Figura 4.10 ilustra graficamente um
historico de mobilidade gerado pelo Hermoupolis, no qual o usuario segue a rotina descrita
anteriormente. Os dados de mobilidade foram gerados utilizando o mapa de uma porgao
da cidade de Atenas, Grécia.

v

Figura 4.10: Rotina do usuério utilizada para gerar registros de mobilidade para experi-
mentos do CMFogy.

O Predmobi, componente responsavel pela predicao de mobilidade, utiliza os dados
gerados pelo Hermoupolis para construir a cadeia n-MMC. Para evitar que a cadeia se
comporte como um oraculo, um segundo conjunto de dados ¢é utilizado para determinar
o deslocamento do usuario durante a simulagao. Ambos os conjuntos de dados foram
gerados utilizando os mesmos parametros e o mesmo mapa.

Embora o conjunto de histéricos de mobilidade usado para orientar os usuérios du-
rante a simulacao seja gerado com base na rotina envolvendo os POIs: H, W, e G. O
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caminho percorrido no mapa entre qualquer um desses pontos nao é fixo e pode variar.
Além disso, os traces de mobilidade usados para construir a cadeia de Markov para pre-
di¢ao de mobilidade nao sao compartilhados com o subconjunto responsével por definir o
deslocamento do usuario durante a simulagao. Esses aspectos sao cruciais para garantir
que o caminho do usuério durante a simulacao possa variar, introduzindo assim cenéarios
de imprevisibilidade no processo de predi¢ao de mobilidade. Isso exige que o CMFog se
adapte a situacoes que representem os movimentos imprevisiveis do usuario.

A cadeia n-MMC utilizada nos experimentos foi construida com o parametro n = 2,
o que significa que a predicao de mobilidade é realizada considerando as duas tltimas
localizagoes do usuério. Estudos demonstram que uma cadeia 2-MMC oferece niveis
satisfatorios de precisao para previsao de mobilidade sem degradacoes significativas em
desemepnho [14].

As cloudlets, que representam as entidades de processamento na borda da rede, pos-
suem a mesma area de cobertura e sao distribuidas uniformemente no espago de simulagao.
Na etapa de agrupamento na construcao da Cadeia de Markov, cada cloudlet é identifi-
cada como um POI, e os registros de mobilidade recebem o rotulo equivalente a cloudlet
mais proxima da localizacao. Essa abordagem permite uma representacao mais fiel do
comportamento do usuario em relagao as cloudlets distribuidas na area de cobertura.

4.4.4 Meétricas

Para analisar os resultados dos experimentos, é fundamental monitorar variaveis que fun-
cionem como indicadores de desempenho do CMFogy. A avaliagdo dos experimentos
levard em consideragao um conjunto de quatro métricas: laténcia de aplicagao, ntimero
de migracoes, tuplas geradas e tuplas perdidas.

A métrica de laténcia de aplicagao, ou simplesmente laténcia, monitora o tempo entre
a saida da solicitacao do usuério do dispositivo até o momento em que uma resposta é
recebida da infraestrutura. A métrica de migracao representa o nimero total de eventos
de migracao iniciados e concluidos durante a simulagao. As duas ultimas métricas, tuplas
geradas e tuplas perdidas, correspondem ao niimero total de mensagens geradas e perdidas,
respectivamente.

As métricas de laténcia e migragao possuem um alto grau de correlagao e, juntas,
oferecem informagoes importantes para entender como as decisoes tomadas pelo CMFogy
impactam na proximidade entre o contetido e o usuério. As métricas de tuplas funcionam
como indicadores adicionais, capazes de validar as conclusoes derivadas das outras métri-
cas, uma vez que expressam resultados diretamente relacionados ao tempo de atividade
(uptime) e tempo de inatividade (downtime) das VMs.

4.4.5 O experimento

O CMFogy realiza exclusivamente migragoes horizontais, ou seja, migragoes entre clou-
dlets do mesmo nivel. O diagrama na Figura 4.11 ilustra a sequéncia de eventos quando
o CMFogy é iniciado. O processo comeca com a identificacao da ativagao de um trig-
ger pelo componente DeTrigger. Posteriormente, o DeMADM ¢é acionado para iniciar o
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processo de decisao de migragao, solicitando as informagoes de predi¢ao de mobilidade ao
PredMobi para a execugao do algoritmo MADM. Se o resultado do MADM indicar que
nao ha necessidade de migracao, nenhuma acgao é tomada, e o componente DeTrigger re-
torna ao estado de monitoramento. Se a saida do MADM indicar a necessidade de migrar
uma VM, a cloudlet de destino é identificada e o processo de migragao é iniciado.

DeTrigger DeMADM

Monitoramento

Ativagéo do trigger

A 4

Soclicita informagées
de mobilidade

Recupera informagées
de monitoramento

Executa algoritmo MADM

Executa deciséo de
migracgo

Libera para monitoramento
<

<

Monitoramento

Figura 4.11: Diagrama de sequéncia que ilustra o funcionamento do CMFogy.

O experimento da primeira etapa visa avaliar o desempenho do CMFog em um ambi-
ente de Névoa com apenas um unico nivel. A reducao da complexidade tem o propdésito
de identificar aspectos positivos e negativos da estratégia em cenarios mais simples, forne-
cendo informagoes que servirao como base de comparacao para cenédrios mais complexos.
Este enfoque mais simples facilita a analise, ja que ha um nimero menor de possibilidades
e variaveis no processo de decisao.

4.4.6 Definicoes de simulacao

As simulagoes ocorrem em um espaco imaginario com dimensoes de 250022500 metros. Na
Figura 4.12, apresenta-se um exemplo do espago de simulacao, onde cada cloudlet possui
uma éarea de cobertura ¢ de 250 metros. Observam-se também regioes de sobreposi¢ao
de areas de cobertura o. As sobreposi¢oes foram incorporadas para ampliar as opg¢oes de
cloudlets as quais os dispositivos dos usuarios podem se conectar.

O processo de design de experimentos desempenha um papel fundamental na estru-
turacao e analise de experimentos, sendo também importante para garantir a reproduti-
bilidade. De acordo com Jain [25], na area de sistemas de computagao, o inicio de um
experimento computacional corresponde & definicao de um projeto experimental. Nesse
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contexto, a construcao do experimento envolve a defini¢ao de conjuntos de variaveis, onde
as variaveis de controle sao designadas como fatores, sendo manipuladas durante o experi-
mento, enquanto os niveis representam os valores que essas variaveis podem assumir. Por
sua vez, as variaveis de resposta indicam as métricas que serao observadas, fornecendo
informagoes sobre a execucao do experimento.

sobreposicdo de
cobertura (o)

!

cloudlet

drea de cobertura (c)

Figura 4.12: Exemplo da distribuicao das cloudlets no espaco de simulagao dos experi-
mentos.

O objetivo de um projeto de experimentos é compreender como os diferentes valores
dos fatores, ou seja, os niveis, influenciam as varidveis de resposta. Em um projeto
simples, estuda-se o impacto dos valores de um tnico fator, mantendo os valores dos
demais fixos. No extremo oposto, o projeto fatorial completo permite analisar a influéncia
de todas as combinacoes de valores de todos os fatores nas variaveis de resposta. Uma
abordagem intermediaria é o projeto fatorial fracionario, onde alguns fatores permanecem
fixos, enquanto outros sao estudados em todas as combinagoes possiveis. Outro aspecto
importante a ser considerado no design de experimentos é a replicacao, que determina o
numero de repeticoes do experimento que serao executadas, aumentando a confiabilidade
e reduzindo o impacto dos erros nas variaveis de resposta.

A Tabela 4.4 resume o projeto de experimento para o CMFogy, apresentando os
fatores e seus possiveis niveis, bem como as variaveis de resposta. O fator “Tecnologia de
Acesso” terd trés niveis: WiFi, 4G e 5G. Os parametros de largura de banda e laténcia
das tecnologias ja foram apresentados anteriormente. Os niveis do fator “Politica” sao
compostos pelas politicas de migracao P2 e P3, que utilizam gatilhos baseados no limite
de cobertura e no tempo estimado de permanéncia, respectivamente. Além disso, para
os experimentos, a politica LL foi adicionada como um nivel do fator “Politica”. Essa
politica de migracao foi incluida para servir como uma base de comparacao, uma vez que
faz parte do pacote do MyiFogSim. A LL nao realiza previsoes de mobilidade e utiliza o
mesmo gatilho da politica P2, ou seja, determina o inicio de uma migragao com base na
proximidade com os limites da area de cobertura.

O experimento executado sera do tipo fatorial completo, ou seja, serao formados cena-
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rios de simulagao através da combinagao entre todos os niveis das trés variaveis de fatores
selecionadas para o experimento, resultando em 36 cenarios. Cada cenério de simulacao
do experimento sera executado dez vezes e as variaveis de respostas serao representadas
por um média e um intervalo de confianga de 95%.

Tabela 4.4: Fatores e variaveis de respostas para construcao do fatorial de experimentos
de simulagao do CMFogy.

Fatores ca s
Tecnologia Variaveis de resposta
Tamanho da VM | Politicas
de Acesso
pequena LL WiFi Laténcia
média P2 4G Migracao
grande P3 5G Tuplas geradas
extra-grande Tuplas perdidas

A aplicacao utilizada nos experimentos de simulacao do CMFog corresponde a um
servigo de eco, no qual o componente m,,, da aplicacao serd alocado nos dispositivos dos
usudrios, enquanto o componente f,,, sera encapsulado em uma VM, alocada nas cloudlets
da camada de Névoa. Embora o CMFog seja uma proposta genérica para migragao de
contetido, optou-se pela aplicagao simples de um servidor de eco para os experimentos, a
fim de permitir uma avaliagdo constante da laténcia entre o usuario e sua respectiva VM.

Nos experimentos, cada usuario possui apenas uma VM, e cada VM pertence exclu-
sivamente a um dnico usuario. Em outras palavras, os experimentos nao consideram
o compartilhamento de contetdo entre os usuarios. Essa configuragao foi escolhida para
simplificar a analise e focar na eficicia do CMFog na reducao da laténcia individualmente.

4.5 Resultados

Os resultados obtidos pelo CMFogy serao apresentados em duas fases distintas. Na pri-
meira fase, serao expostos os resultados referentes aos experimentos descritos nas secoes
anteriores. Em seguida, na segunda fase, serao apresentados resultados provenientes de
uma anélise adicional, mantendo todas as defini¢coes previamente estabelecidas, mas mo-
dificando alguns parametros para investigar detalhes adicionais.

4.5.1 Experimento base

Os resultados da média de migracao do CMFogy sao apresentados no grafico da Fi-
gura 4.13a. Os cenérios que empregam as politicas LL e P2 obtiveram médias de migragao
semelhantes em praticamente todos os cenarios, exceto aqueles com VMs pequenas. O
trigger de ambas as politicas monitoram a condicao da proximidade do dispositivo com
o limite da area de cobertura, o que aumenta a probabilidade de decisoes semelhantes
considerando condic¢oes parecidas.

Os experimentos com a politica P3 mostraram um maior ntimero de migragoes em
relagdo as outras duas politicas. O trigger baseado no tempo estimado de permanéncia
do usuério permite que os eventos de migragao sejam iniciados em um tempo proporcional
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ao tamanho da VM, flexibilizando o inicio do processo e possibilitando um ntimero maior
de eventos de migragoes.
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Figura 4.13: Graficos com os resultados dos experimentos de simulacao das métricas de
laténcia e migracao.

As médias de laténcia obtidas nos experimentos estdao representadas no gréafico da
Figura 4.13b. Observa-se que as maiores laténcias foram obtidas nos experimentos que
utilizaram a politica LL. A principal caracteristica da LL ¢é definir o destino de migragao
com base apenas na menor laténcia em um determinado instante de tempo. A politica
nao considera a mobilidade do usuério, ou seja, nao realiza predi¢ao de mobilidade, o que
justifica as maiores médias de laténcia uma vez que as decisoes sao tomadas com foco
apenas no momento.

Ao considerar a mobilidade do usuério, as politicas P2 e P3 realizam decisoes que levam
em conta as possiveis futuras localizagoes do usuario, visando selecionar uma cloudlet mais
proxima e, consequentemente, proporcionar menor laténcia. De forma geral, os resultados
dos cenérios que adotam a politica P3 demonstram menor laténcia em comparagao com
aqueles que utilizam a politica P2. Esse desempenho superior da politica P3 sugere que a
estratégia empregada pelo trigger é mais eficaz na identificacao dos momentos ideais para
iniciar o processo de migragao das VMs. No entanto, nos cenarios com VMs de tamanho
extra-grande, observa-se um aumento mais acentuado na laténcia, independentemente da
politica de migracao utilizada

E importante observar que os eventos de migracao desempenham um papel significativo
na reducao da laténcia percebida pelo usuario. A diminui¢ao no nimero de migragoes,
resultante do aumento do tamanho das VMs, esta diretamente correlacionada com o
aumento acentuado nas médias de laténcia nos cenérios com VMs extra-grandes. Para
uma melhor compreensdo, é importante considerar duas premissas fundamentais: i) o
tempo de migragdo da VM ¢é diretamente proporcional ao seu tamanho; e ii) o tempo
de acesso a VM depende da proximidade do usuario, ou seja, laténcias menores serao
alcangadas quando a VM estiver mais préoxima do dispositivo do usuario.

O trigger utilizado pelas estratégias LL e P2 inicia o processo de tomada de decisao
apenas quando o usudrio entra na zona de migracao, ou seja, quando ele se aproxima do
limite da area de cobertura da cloudlet & qual esta associado. Com o inicio fixo do processo
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de tomada de decisao, a eficacia dessas estratégias pode comecar a ser reduzida a medida
que o tempo necessario para realizar a migracao da VM aumenta, podendo até ultrapassar
0 tempo em que o usuario permanece associado a cloudlet. Em outras palavras, quando
a migracao é concluida, o usuério pode ja ter realizado um novo hand-off, se afastando
da cloudlet que recebeu a VM, o que reduz a eficacia do evento de migracao.

Ao considerar o tempo médio de migragao da VM e a estimativa de permanéncia do
usuario em uma cloudlet especifica, o trigger utilizado na Politica P3 permite um inicio
flexivel do processo de tomada de decisao. Essa flexibilidade em determinar o momento de
iniciar a migracao contorna as limitacoes observadas nas estratégias LL e P2, reduzindo
o impacto que o tamanho das VMs exerce na média de laténcia. No entanto, mesmo com
a Politica P3, nos cenarios com VMs extra-grandes, a métrica de laténcia apresentou um
aumento mais significativo em comparagao com os outros tamanhos de VMs. A anélise
dos resultados revelou que, em cenarios em que o tempo necessario para migrar o contetido
se torna tao alto a ponto de exceder o tempo de permanéncia do usuario na cloudlet, as
migragoes perdem eficiéncia na tarefa de manter a proximidade entre contetdo e usuario,
resultando em um aumento na laténcia.

O namero total de tuplas geradas é diretamente influenciado pelo tempo de uptime
das VMs, ou seja, o periodo em que as VMs estao disponiveis e nao estao em processo
de migracao. Por outro lado, o ntimero total de migragoes e o tempo de transferéncia
das VMs sao fatores que reduzem a disponibilidade das VMs, o que consequentemente
diminui o nimero de mensagens trocadas entre as entidades da simulagao.
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Figura 4.14: Graficos com os resultados dos experimentos de simulacao das métricas de
tuplas geradas e tuplas perdidas.

A Figura 4.14a ilustra o total de tuplas geradas em cada cenario de simulagao. Observou-
se que os cenarios que utilizam a politica de migragao P3 apresentaram os menores valores
de tuplas geradas. Esse padrao ocorre devido ao fato de que esses cenérios realizam mais
migracoes, o que implica em menos tempo de disponibilidade das VMs, resultando em
uma reducao no total de tuplas geradas. E valido ainda observar, que o tempo de mi-
gracao de uma VM é composto apenas por atrasos provenientes das camadas de Névoa e
Nuvem, e, portanto, a tecnologia de acesso nao influencia os resultados do total de tuplas
geradas.



63

O grafico da Figura 4.14b exibe a porcentagem de tuplas perdidas nos experimentos
realizados. Uma tupla é considerada perdida quando a requisicao do usuario nao con-
segue alcancar sua respectiva VM, possivelmente devido a indisponibilidade causada por
um evento de migracao, por exemplo. As politicas LL e P2 demonstram porcentagens
semelhantes de tuplas perdidas, o que decorre do ntimero muito préximo de migracoes
entre essas politicas. Por outro lado, a politica P3 exibe as maiores médias de tuplas
perdidas, resultado direto do menor tempo de disponibilidade das VMs nessa politica.

Ao analisar os resultados, observa-se que as métricas de migracao, tuplas geradas e
tuplas perdidas foram pouco influenciadas pelas diferentes tecnologias de acesso utilizadas
nos experimentos, mantendo-se, na maioria das vezes, dentro da margem de erro. Isso
sugere que as tecnologias de acesso tém uma influéncia limitada nessas métricas, uma vez
que as variagoes em seus parametros nao afetam diretamente a infraestrutura de rede nas
camadas de Névoa e Nuvem. No entanto, as tecnologias de acesso tém um impacto mais
significativo na laténcia, ja que os atrasos na comunicacao sao diretamente afetados pela
laténcia do meio de comunicacao entre o dispositivo e a infraestrutura de rede.

Os resultados de laténcia, conforme apresentados no grafico 4.13b, destacam que,
ao comparar os cenarios com a mesma politica, aqueles que utilizam 4G tém a maior
laténcia, enquanto os que usam 5G tém a menor. Isso indica que as tecnologias de acesso
tém influéncia nas métricas de laténcia, com o 4G apresentando o maior atraso e o 5G
o menor. No entanto, é importante ressaltar que essas tecnologias nao interferem nas
demais métricas, ja que estas monitoram variaveis afetadas apenas por agentes internos
da infraestrutura de Névoa.

4.5.2 Variagao de largura de banda das cloudlets

De maneira geral, as simulagoes dos cenarios que utilizaram politica P3 apresentaram
as menores médias de laténcia. Isso ocorreu devido ao maior ntimero de migragoes, o
que também resultou em menores médias de tuplas geradas e maiores médias de tuplas
perdidas. No entanto, nos cenéarios com VMs de tamanho extra-grande, observou-se
um aumento mais expressivo na métrica de laténcia em comparacao com os aumentos
observados nos outros tamanhos de VMs.

Apos analisar os resultados dos experimentos, podemos concluir que o CMFogy, in-
dependentemente da politica de migragao utilizada, mostra uma perda de eficacia em
manter a proximidade entre contetido e usuéario a medida que o tamanho da VM au-
menta. Quando o tempo necessario para realizar uma migragao excede o tempo em que
o usuario permanece associado a cloudlet destino, os eventos de migragao perdem a efica-
cia em manter o contetido préximo ao usuario, resultando em um aumento na média de
laténcia.

Apesar da flexibilidade na determinacao do inicio do processo de migracao, os cenérios
com VMs extra-grandes que utilizam a politica P3 apresentaram os maiores aumentos na
média de laténcia. Para obter mais informacoes sobre esse comportamento identificado
no primeiro conjunto de experimentos do CMFogy, foram planejados novos cenarios com
a adicao de configuragoes de cloudlet com diferentes larguras de banda de rede. Essa
variacao na largura de banda busca obter mais detalhes sobre como o CMFog é impactado
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pelo aumento do tamanho da VMs.

A Tabela 4.5 apresenta os tipos de cloudlets com suas respectivas configuracoes usadas
no novo conjunto de experimentos. A cloudlet do tipo T2 corresponde ao mesmo tipo
usado nas simulagoes anteriores. As cloudlets T'1 possuem uma largura de banda inferior,
enquanto as T'3 possuem largura de banda superior a cloudlet T2.

Tabela 4.5: Configuragoes dos tipos de cloudlets utilizadas nos experimentos adicionais.

Cloudlet | Largura de banda (Mbps)
Tipo 1 (T1) 40 - 80
Tipo 2 (T2) 130 - 170
Tipo 3 (T3) 240 - 280

Os resultados dos experimentos utilizando a cloudlet do tipo T3, com maior largura
de banda de rede, estao representados nos graficos da Figura 4.15. No Grafico 4.15a,
que mostra os resultados da métrica de migragoes, observa-se que, apesar das variacoes
numeéricas, o comportamento entre os diferentes cenérios é semelhante ao observado nos
experimentos anteriores. Considerando os valores numéricos, nota-se um pequeno au-
mento na média de migracao, principalmente nos cenéarios com VMs extra-grandes. Esse
comportamento ¢ consequéncia do menor tempo necessario para realizar as migracoes,
uma consequéncia direta do aumento da largura de banda.
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Figura 4.15: Gréficos com os resultados dos experimentos de simulagao das métricas de
laténcia e migracao e com cloudlet T3.

Os resultados para a métrica de laténcia nos experimentos com a cloudlet T3 mostram
uma reducao na média em quase todos os cenarios, conforme mostrado na Figura 4.15b.
A redugao da laténcia observada nos cenarios com VMs de tamanho pequeno foi menos
expressiva devido ao pouco tempo necessario para realizar a migragao dessas VMs. Por
outro lado, os experimentos com VMs de tamanho médio, grande e extra-grande apresen-
taram reducoes mais significativas na média de laténcia, independentemente da politica
de migracao utilizada no cenario.

Apo6s analisar os resultados dos experimentos anteriores, observou-se um aumento
significativo na laténcia nos cenarios com VMs extra-grandes. No entanto, ao introduzir
um aumento na largura de banda de rede por meio das cloudlets T3, a laténcia observada
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nesses cenarios foi consideravelmente reduzida. A reducgao obtida nos experimentos com
a politica P2 foi de cerca de 10%, enquanto nos cendrios com a politica P3, a reducao
chegou a 40%.

Os resultados das métricas de tuplas indicam um aumento na quantidade de tuplas
geradas e uma reducao na porcentagem de tuplas perdidas. Esse comportamento pode
ser atribuido ao aumento da largura de banda, que resultou em uma reduc¢ao no tempo
de migracao das VMs e, consequentemente, aumentou o tempo de disponibilidade delas.
Com o maior uptime das VMs, mais tuplas puderam ser geradas, ao mesmo tempo em
que a porcentagem de tuplas perdidas foi reduzida.

Os experimentos adicionais forneceram uma compreensao mais detalhada do compor-
tamento do CMFogy. Ao comparar os resultados dos cenarios com cloudlets T2, referentes
as simulacoes iniciais, e T3, observamos que o aumento da largura de banda foi eficaz na
reducao da laténcia na maioria dos casos. Por outro lado, a reducao da largura de banda
nas cloudlets T'1 evidenciou os problemas identificados nos experimentos com as cloudlets
T2. Como os resultados das cloudlets T1 nao trouxeram novas perspectivas, apenas re-
forcaram os comportamentos ja identificados nos experimentos com as cloudlets T2, os
graficos correspondentes nao foram incluidos na analise.

4.5.3 Discussao

Através da analise dos resultados dos experimentos com o CMFogy, ficou evidente a im-
portancia da predicao de mobilidade nas estratégias de migragao de conteiido na borda
da rede. A Politica LL, que nao considera aspectos de mobilidade em seu processo de
decisao, apresentou as maiores médias de laténcia em comparagao com as outras politi-
cas utilizadas nos experimentos. Em contrapartida, as politicas P2 e P3, que utilizam
informagoes sobre as futuras localizacoes dos usuarios, mostraram-se mais eficientes ao
realizar migragoes que promovem uma maior aproximacao entre conteudo e usuério.

Especificamente, a Politica P3 obteve as menores médias de laténcia entre todas as po-
liticas, exceto nos cenarios com VMs extra-grandes, onde a Politica P2 também alcancou
resultados proximos. A eficacia da Politica P3 pode ser atribuida ao seu trigger, baseado
na estimativa do tempo de permanéncia dos usuarios nas cloudlets. Esta abordagem se
mostrou mais robusta e capaz de tomar decisoes de migracao de maneira mais proativa,
aumentando o niimero de eventos de migragao e, consequentemente, diminuindo a laténcia
média ao aproximar mais eficientemente o conteiido do usuario.

No entanto, a abordagem da Politica P3 exige mais informagoes sobre a rotina do
usuario, o que nem sempre é viavel. A indisponibilidade de dados do usuéario ou limita-
¢oes relacionadas a privacidade podem impedir a coleta dessas informagoes detalhadas,
restringindo a aplicacao pratica dessa estratégia em certos cenarios.

Os experimentos também mostraram que o CMFogy enfrenta desafios em garantir a
proximidade entre contetido e usuarios. Essa dificuldade foi identificada em cenérios nos
quais o tempo necessario para realizar a migracao do conteido é significativo a ponto
de o usuério mudar de area de cobertura antes que o processo seja concluido, ou seja, o
usuério ja nao esta associado a cloudlet selecionada como destino da migragao. Além disso,
¢ importante destacar que, além de perder eficacia em garantir a proximidade do contetido
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com o usudrio, os recursos utilizados pela infraestrutura para realizar a transferéncia das
VMs também sao parcialmente desperdigados.

Embora o aumento da largura de banda das cloudlets tenha mostrado uma reducao
na laténcia, em um cenério real nao é possivel garantir que a Névoa possa sempre oferecer
recursos computacionais e largura de banda adicionais para atender aos requisitos dos
usuérios. Portanto, é importante que o CMFog seja capaz de se adaptar e oferecer alter-
nativas para minimizar os efeitos de cenarios que dificultem a manuteng¢ao da proximidade
entre contetido e usuario. Nesse contexto, a proxima versao do CMFog, o CMFogy,, busca
explorar os miltiplos niveis da camada de Névoa para proporcionar maior adaptabilidade
no processo de decisao.
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Capitulo 5

CMFogy: Névoa multi-nivel

Na busca pela melhoria das estratégias de migracao de conteiido na Computagao em
Névoa, este capitulo introduz o CMFogy [5], uma segunda versao do CMFog que incorpora
um ambiente de Névoa multi-nivel e inclui a possibilidade do CMFog realizar migragoes
verticais. Enquanto o CMFogy focava em estratégias horizontais, ou seja, migragoes
entre cloudlets do mesmo nivel na Névoa, o CMFogy inova ao introduzir a capacidade de
realizar migragoes verticais, ou seja, entre diferentes niveis da arquitetura de Névoa. Essa
evolugao visa abordar os desafios identificados durante os experimentos com o CMFogy,
especialmente em situagoes em que, devido a velocidade do usuario ou ao tamanho da
VM, a estratégia nao conseguia manter contetido e usuario préximos o suficiente para
garantir uma baixa laténcia de comunicagao, resultando na degradacao da qualidade de
Servico.

A arquitetura de Computacao em Névoa, conforme definida pelo modelo da NIST,
é composta por trés camadas: nuvem, névoa e dispositivos de usuario. A camada de
Névoa, fundamental para a interacao com dispositivos proximos aos usuarios, pode ser
ainda subdividida em multiplos niveis. Os niveis mais préoximos a borda da rede oferecem
menor laténcia, porém com cobertura limitada, enquanto os niveis mais distantes pro-
porcionam maior cobertura e recursos computacionais, mas com laténcias mais elevadas.
Essa dinamica entre os niveis da Névoa estabelece um trade-off entre laténcia e area de
cobertura, no qual o CMFogy busca explorar por meio de migragoes verticais.

Ao oferecer a capacidade de realizar migracgoes entre os diferentes niveis da Névoa, o
CMFogy abre novas perspectivas para o processo de decisao de migracao de contetdo.
A estrutura deste capitulo segue a seguinte organizacao: inicialmente, apresentamos a
motivagao para a evolucao do CMFogy para o CMFogy,, destacando as limitacoes iden-
tificadas e os aspectos que buscamos explorar. Em seguida, descrevemos detalhadamente
o funcionamento do CMFogy, delineando como as migracoes verticais sao incorporadas
no processo de decisao. Posteriormente, apresentamos os experimentos conduzidos para
validar o desempenho do CMFogy,, comparando-o com o CMFogy. Por fim, discutimos os
resultados obtidos e suas implica¢oes para aprimorar a eficicia das estratégias de migragao
na Computagao em Névoa.
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5.1 Modelo e Politica

O modelo adotado no CMFogy, permanece inalterado em relacao ao utilizado no CMFogy
e corresponde as defini¢oes ja apresentadas na secao 4.1. Com a introducgao da migracao
vertical no CMFogy,, uma nova politica foi incorporada ao modelo do CMFog.

A Politica 4 representa uma estratégia que realiza migragoes verticais. A Figura 5.1
ilustra o cenario em que a migracao realizada para acompanhar a mobilidade do usuério
nao acontece entre as cloudlets do mesmo nivel, ou seja, a VM é transferida para uma
cloudlet localizada em um nivel da Névoa diferente do atual, nesse exemplo, um nivel
superior. As cloudlets dos niveis superiores sao capazes de oferecer uma maior area de
cobertura, e nesse exemplo, a area de cobertura A, corresponde a soma das areas A, A,,
(§] Ag.
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Figura 5.1: Esquematizacao da interagao da Politica 4 com um cenério de mobilidade do
usuario com migracao vertical.

Nas Politicas 2 e 3, a laténcia é representada pela Equacao 5.1, onde Aj(sn,—fn))
corresponde ao tempo para a requisi¢ao ser encaminhada de fn; para fn; e para a resposta
da requisicao retornar a fn;. Para a Politica 4, a mesma equacao permanece valida.
Entretanto, temos a restricao de que fn; corresponde a um né localizado em um nivel
superior da Névoa. Portanto, ao considerar que a VM do usuario foi migrada verticalmente
para um noé fn qualquer, temos que, enquanto o usuario permanecer associado a qualquer
uma das cloudlets, a laténcia L é dada pela Equagao 5.2.

L = Aar + Argn,—fn;) + Arp (5.1)
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L = Aar + Ar(pni—fn;) + Arp | fr; € um n6 de um nivel superior (5.2)

A Politica 4 utiliza um trigger que monitora a variacao da média de laténcia dentro
de uma janela de tempo de tamanho W. A média de laténcia é calculada utilizando o
modelo de Médias Moveis Exponencialmente Ponderadas ( Ezponentially Weighted Moving
Average - EWMA). Este modelo emprega o método de suavizagao exponencial, permitindo
ajustar o peso que os valores mais recentes exercem sobre o calculo da média. Neste
cenario, o modelo EWMA oferece uma boa caracterizacao do calculo da média de laténcia,
uma vez que, no contexto de predicao de mobilidade, os valores mais recentes podem ser
indicadores mais precisos em relacao a tendéncia de deslocamentos dos usuarios, embora
os valores antigos também tenham sua importancia.

Figura 5.2: Representacao dos aspectos considerados pelo trigger utilizado no processo
de decisao de migragao vertical.

A Figura 5.2 exemplifica o funcionamento do trigger da Politica 4. Nessa abordagem,
os ultimos W valores da média EWMA sao empregados para verificar se a variagao nesse
intervalo ultrapassa um determinado threshold T;. Esse processo envolve o célculo da
média dos valores que compoem o intervalo W, seguido pela analise para identificar se
alguma entrada de W possui uma diferenca absoluta dif, em relacao a média calculada,
no qual dif > T},. Caso essa condigao seja atendida, é sinalizada a necessidade de iniciar
uma migragao vertical.

5.2 Componentes

O CMFogy, uma extensao do CMFogy, introduz um componente adicional chamado
V-Migration, desempenhando um papel fundamental no gerenciamento do processo de
decisao de migracgao vertical. A Figura 5.3 ilustra um diagrama de componentes, desta-
cando a interagao entre os componentes do CMFogy,. No diagrama, observamos como o
novo componente interage com os componentes ja existentes no CMFog, como De Trigger,
DeMADM, e Predmobi, os quais mantém seus papéis inalterados.

A introdugao do V-Migration confere ao CMFogy a capacidade de realizar migragoes
verticais, ou seja, migrar VMs entre os niveis da Névoa. Esse novo recurso é fundamental
para estender a flexibilidade do CMFog e permitir que a estratégia tenha um leque maior
de possibilidades para lidar com situagoes em que o CMFogy nao conseguia tomar decisoes
que oferecessem niveis aceitaveis de laténcia. O trigger da migracao vertical monitora
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Figura 5.3: Diagrama de componentes e comunicacao do CMFogy,.

variaveis especificas para identificar a necessidade de migrar o contetido entre os niveis da
infraestrutura de Névoa.

Os eventos de migracao desempenham um papel essencial na manutencao da proximi-
dade do contetdo & medida que os dispositivos do usuéario se afastam de suas respectivas
maquinas virtuais. Essas migracoes envolvem a transferéncia de uma VM de uma cloudlet
para outra e podem ser categorizadas como horizontais ou verticais. Migragoes horizontais
envolvem a movimentacao de VMs entre cloudlets pertencentes ao mesmo nivel dentro da
Névoa.

Algorithm 3: Algoritmo do funcionamento do trigger para migracao vertical.

Input: Usuario U, Tamanho da janela de monitoramento W, Registro de laténcia Ry,
Threshold de laténcia 17,

VM <+ maquina virtual do usuario U

Ry (1) < tltimas W entradas de Ry,

Dy, + maior diferenga entre os valores contidos em Ry (L)

mig Vertical < false

if VM.cooldown <= 0 then

if (VM.nivel =1) AND (D, >=1T7,) then

‘ mig Vertical < true

end

if (VM.nivel =2) AND (D, <=1T1/2) then
‘ mag Vertical < true

end

© 0 o O R W N =

=
o

[y
-

end

if migVertical = true then
‘ VMigration( VM,U)

end

T e o
TN W N

A abordagem de migracao vertical é definida pela Politica 4, que utiliza um trigger
especifico para a migragao vertical. O Algoritmo 3 descreve a sequéncia de etapas execu-
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tadas por esse novo trigger. Como entrada, o algoritmo recebe um usuario U, o tamanho
da janela de monitoramento W, o registro do histérico da média de laténcia Ry e um
limite 7T7,. Inicialmente, entre as linhas 1 e 4, o algoritmo obtém informacoes adicionais
a partir dos parametros de entrada. Com base no tamanho da janela de monitoramento,
apenas os tltimos W registros de laténcia sao selecionados do historico, obtendo Ry, (L),
e entao é calculado Dy, que representa a maior diferenga entre quaisquer dois registros
de laténcia contidos em Ry, (L).

A sequéncia de verificagoes para determinar se as condigdes para iniciar um processo
de tomada de decisao de migracao vertical foram satisfeitas é realizada nas linhas 5 a
12. A primeira condigao verifica se a VM em questao esta fora do periodo de cooldown,
ou seja, se a VM nao realizou uma migragao vertical recentemente. Se esta condig¢ao for
atendida, com base no nivel da Névoa onde a VM esta alocada, é verificado se a relacao
entre Dy, e o limite T}, caracteriza uma condi¢ao para iniciar o processo de decisao, seja
para migracao da VM para um nivel inferior ou superior. Apos as verificagoes, nas linhas
13 a 15, se a flag migVertical estiver verdadeira, o trigger realiza uma chamada para o
componente V-Migration para iniciar o processo de decisao de migracao. Se alguma das
condic¢oes nao for atendida, o trigger apenas retornara a um estado de monitoramento.

O Algoritmo 4 descreve as etapas realizadas pelo componente V-Migration para con-
duzir o processo de migragao vertical. O primeiro passo, na linha 1, consiste em verificar
se ha alguma migragao horizontal em andamento; caso afirmativo, o processo de deci-
sao ¢ adiado para o proximo intervalo de tempo. Se nao houver migracao horizontal em
andamento, o componente determina se a migracao vertical deve ocorrer para um nivel
superior ou inferior, como indicado nas linhas 2 a 8. Se a migragao vertical for direcio-
nada para um nivel superior, o algoritmo seleciona a cloudlet “pai” de onde a VM esté
atualmente alocada como destino de migracao. Por outro lado, se a migracao for para
um nivel inferior, o V-Migration consulta o Predmobi para determinar uma cloudlet do
mesmo “branch” da cloudlet a qual o usuario esta associado. As linhas 9 a 11 verificam
se a cloudlet selecionada é capaz de receber a VM; se for o caso, o processo de migracao
¢ iniciado.

Essas adigoes ao CMFog buscam ampliar sua capacidade de lidar com cenarios dinami-
cos, oferecendo uma abordagem mais solida para manter a proximidade entre o contetido
e o usuario. A combinacao entre as migragoes horizontais e verticais busca proporcionar
uma estratégia mais flexivel e adaptéavel na tentativa de melhorar a experiéncia do usuério,
principalmente aspectos afetados pela laténcia.

5.3 Simulacao

Os experimentos destinados a validar a estratégia do CMFogy também serao conduzidos
por meio do simulador MyiFogSim. Os componentes adicionais especificos do CMFogy,
foram devidamente implementados e incorporados ao pacote ja existente do CMFog no
simulador. A Tabela 5.1 apresenta os parametros das conexoes estabelecidas entre as
entidades da infraestrutura dos experimentos. De maneira geral, os valores permanecem
inalterados em relagao aos experimentos anteriores com o CMFogy, com a tnica excegao
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Algorithm 4: Algoritmo do processo de tomada de decisao do componente V-
Migration.
Input: Usuario U, MAaquina virtual VM

1 if VM.mig = false then
2 sentidoMig < identifica sentido da migragao vertical
3 if sentidoMig = cima then
4 ‘ migDest <— V M.cloudlet.pasi
5 end
6 else
7 migDest < consulta Predmob para identificar cloudlet do nivel VM .nivel — 1
que pertence ao mesmo branch da cloudlet no qual U esta associado
8 end
9 if migDest tem recursos computacionais para receber VM then
10 ‘ migrar(V M, migDest)
11 end
12 end
13 else
14 ‘ Posterga tomada de decisao para préoxima unidade de tempo
15 end

sendo a adi¢cao de uma nova conexao para associar as cloudlets de diferentes niveis.

Tabela 5.1: Valores dos parametros de conexoes entre as entidades da simulacao do
CMFOgv.

Entidade A - Entidade B Laténcia (ms) | Largura de Banda (Mbps)
Ponto de Acesso - Cloudlets (Nivel 1) 1-3 280 - 320
Cloudlet (Nivel 1) - Cloudlet (Nivel 2) 20 - 30 65 - 85

Cloudlet (Nivel 2) - Nuvem 30 - 40 130 - 170

Para os experimentos conduzidos com o CMFogy,, optamos por utilizar exclusivamente
a tecnologia de acesso 5G para conectar os dispositivos a infraestrutura. Essa decisao foi
tomada com base na anéalise dos resultados obtidos em experimentos anteriores, nos quais
foi identificada uma baixa influéncia das tecnologias de acesso no comportamento geral das
estratégias de migracao. Além disso, os tamanhos das méquinas virtuais permaneceram
inalterados, mantendo os quatro tipos de VMs, sdo elas: pequeno (100-250 MBs), médio
(400-500 MBs), grande (900-1000 MBs) e extra-grande (1900-2000 MBs).

5.3.1 Meétricas

Os resultados dos experimentos com o CMFogy serao avaliados com base em um conjunto
de métricas cuidadosamente selecionadas para fornecer o maximo de informagoes sobre
os experimentos realizados. As métricas escolhidas para esses experimentos sao as se-
guintes: laténcia da aplicacao, niimero de migracoes, tempo de emparelhamento e tempo
de segundo nivel. Vale ressaltar que as duas primeiras métricas, laténcia e niimero de
migragoes, ja foram utilizadas nos experimentos com o CMFogy e, portanto, ja foram
definidas anteriormente.
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Uma das novas métricas introduzidas é o tempo de emparelhamento, que quantifica
a porcentagem de tempo durante o qual a VM do usuario permanece alocada no mesmo
“branch” que a cloudlet & qual o dispositivo do usuario esta associado. O termo “branch”
denota que, se a VM estiver no primeiro nivel da Névoa, ela estaré alocada onde o usuério
estéd conectado. Por outro lado, se a VM estiver no segundo nivel, significa que ela esta
alocada em uma cloudlet “pai” em relagao a qual o usuério esta associado atualmente.

A segunda métrica adicional é o tempo no segundo nivel, que representa a porcentagem
do tempo durante o qual uma maquina virtual permanece alocada em uma cloudlet do
segundo nivel da camada de Névoa em relacao ao tempo total da simulacgao.

As métricas de laténcia e nimero de migragoes, que tém uma correlagao significativa,
fornecem informagoes cruciais sobre o impacto das decisdes tomadas pelo CMFogy no
processo de reducao da laténcia da aplicagdo. As métricas de emparelhamento e tempo
no segundo nivel complementam essa anélise, oferecendo informacoes sobre a proximidade
entre conteudo e usuério, bem como sobre o efeito das migragoes verticais, introduzidas
nesta versao do CMFog.

Através dessas quatro métricas, serd possivel obter um conjunto abrangente de dados
que permitird uma compreensao mais profunda do desempenho do CMFogy em diversos
cenarios de simulacao. Essas métricas foram escolhidas estrategicamente para oferecer
informacgoes importantes relacionadas a eficacia e a adaptabilidade do CMFog.

5.3.2 Experimentos

O CMFogy representa a versao mais completa do objeto de pesquisa, consolidando todos
os conceitos discutidos até esse ponto. O principal proposito é investigar os impactos
das migragoes verticais no processo de migragao de contetido em um ambiente de Névoa
multi-nivel. Ao incorporar uma estratégia que possibilita a migracao tanto horizontal
quanto vertical de VMs, o CMFogy busca explorar o trade-off entre laténcia e area de
cobertura entre os diferentes niveis da Névoa.

A presenca de multiplos niveis na camada de Névoa confere maior flexibilidade ao
processo de decisao de migracao. Isso permite explorar o equilibrio entre as laténcias
mais baixas nos niveis inferiores e a maior area de cobertura nas camadas superiores.
Uma area de cobertura mais ampla possibilita uma reducao na necessidade de migracoes
para manter o acesso ao conteiido do usuério, ao custo de maior laténcia. No entanto,
pode haver situagoes em que a volatilidade de migracao nos niveis inferiores resulte em
uma média nao tao diferente das obtidas na camada superior. Ainda assim, esse trade-off
oferecido pelos niveis da Névoa também aumenta a complexidade do processo de decisao
de migracao.

A segunda fase dos experimentos utiliza o CMFogy,, uma versao do modelo com mo-
dificacoes especificas para lidar com os niveis na camada de Névoa. Essas modifica¢oes
incluem a introducao do componente V-Migration e um novo trigger para monitorar con-
digoes para migracao vertical.

O funcionamento do CMFogy é esquematizado no diagrama da Figura 5.4. O lado
direito do diagrama representa a sequéncia de eventos para o processo de decisao de
migragao horizontal, discutido previamente no Capitulo 4. Por outro lado, o lado esquerdo
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do diagrama representa a sequéncia de eventos para a migracao vertical. O processo de
decisao ¢é iniciado pelo monitoramento realizado pelo componente DeTrigger, que, ao
detectar condigoes que indiquem a necessidade de iniciar um processo de tomada de
decisao de migracao vertical, aciona o componente V-Migration. A primeira acao do
V-Migration é identificar a direcao da migracao, ou seja, se a VM deve ser migrada
para um nivel acima ou abaixo da cloudlet em que estda atualmente alocada. Uma vez
que o nivel é identificado, com auxilio das informacoes de predicao de mobilidade, o
componente determina a cloudlet mais apropriada para a migragao. Apds a confirmagao
da necessidade de migracao e a selecao da cloudlet de destino, o DeTrigger é colocado no
modo de monitoramento e os procedimentos de transferéncia da VM sao iniciados.
migragao migragao

vertical horizontal

3
T >

VMigyafion DeTrigger DetAp

Monitoramento

: Ativagdo do tri

' Ativagdo do trigger Waifjrc;zon[ a’ ;999’

Soclicita informagdes > vertical >
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Figura 5.4: Diagrama de sequéncia que ilustra o funcionamento do CMFogy, .

Essas adigoes ao modelo visam especificamente lidar com as caracteristicas tinicas da
migracao vertical, oferecendo uma abordagem mais completa para o processo de decisao
em um ambiente de Névoa multi-nivel. O novo trigger e o componente V-Migration
sao elementos que desempenham papéis importante na identificacao da necessidade de
migragao vertical e na execucao efetiva desse processo, respectivamente.

5.3.3 Definicoes de simulacao

Com o objetivo de comparar e validar o impacto da migracao vertical no CMFogy , é
essencial planejar cenarios de simulag¢ao que permitam uma analise clara e representem
uma variedade de situagoes. Os experimentos do CMFogy apresentam algumas diferencas
em relagao aos conduzidos anteriormente no CMFogy,.
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Para garantir a comparacao dos novos resultados com os anteriores, incluiremos cené-
rios equivalentes no novo conjunto de experimentos. Para isso, conduziremos simulacoes
em cenarios que realizam apenas migracoes horizontais em cada um dos dois niveis da Né-
voa. Para maior clareza, esses cenarios serao denominados P3; para migracao horizontal
no primeiro nivel e P3, para migracao horizontal no segundo nivel.

Os cenérios que envolvem a politica de migragao vertical do CMFogy serao carac-
terizados por duas varidveis adicionais: o tamanho da janela de monitoramento W e o
threshold de laténcia T;. Essas duas varidveis irao assumir diferentes valores durante os
experimentos. A variacao dos valores busca investigar como o histérico de laténcia afeta
o processo de decisao e como aplicagoes com diferentes niveis de tolerancia & variagao de
laténcia sao impactadas pelas decisces do CMFogy,.

As Tabelas 5.2 e 5.3 fornecem uma sumarizagao do planejamento para os experimentos
do CMFogy . O experimento sera dividido em dois grupos, cada um com um planejamento
distinto. O primeiro, apresentado na Tabela 5.2, refere-se aos experimentos de controle,
cujo planejamento assemelha-se bastante ao CMFogy, servindo principalmente como um
grupo de referéncia para comparacgao. O fator “Politicas” neste conjunto incluiré as va-
riagoes da Politica P3 e uma politica sem migragao. O fator Tecnologia de Acesso sera
fixado apenas com a tecnologia 5G.

Tabela 5.2: Fatores e variaveis de respostas para construcao do fatorial de experimentos
de simulag@o dos cenéarios de controle (sem migracdo vertical).

Fatores ca .
Tocnologia Variaveis de resposta
Tamanho da VM Politicas g
de Acesso
pequena Sem migragao Wik Laténcia
média P3; 4G Migragao
grande P3, 5G Tempo de emparelhamento
extra-grande Tempo de segundo nivel

O segundo conjunto de experimentos, detalhado na Tabela 5.3, incorpora migragoes
verticais. Neste cenario, serao introduzidos dois novos fatores: W, que representa o
tamanho da janela de monitoramento, e Ty, que denota o threshold de laténcia. O fator
Tecnologia de Acesso permanecera constante em 5G ao longo de todo o experimento.
Em ambos os grupos de planejamento de experimentos, as variaveis de resposta serao
laténcia, migragao, tempo de emparelhamento e tempo de segundo nivel. Cada cenario
de simulacao sera repetido dez vezes, e as variaveis de resposta serao representadas por
uma média acompanhada de um intervalo de confianca de 95%.

Durante a analise dos resultados dos experimentos com o CMFogy, observou-se que
os cenarios que utilizaram a Politica 3 apresentaram as menores médias de laténcia. Com
base nesse achado, optamos por utilizar apenas a Politica 3, que realiza migragoes com
base no tempo estimado de permanéncia do usuario, como estratégia para gerenciar mi-
gracoes horizontais nos experimentos do CMFogy, .

A camada de Névoa sera composta por um total de dois niveis, sendo o primeiro
composto por cloudlets com as configuragoes ja apresentadas na Tabela 4.5. O segundo
nivel da Névoa sera composto por cloudlets com o dobro da érea de cobertura (totalizando
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Tabela 5.3: Fatores e variaveis de respostas para construcao do fatorial de experimentos
de simulagao do CMFogy, .

Fatores ca
Tecnologia Variaveis de resposta
Tamanho da VM | Politicas W | T,
de Acesso
pequena P4 Wik 100 | 5 Laténcia
média 4G 200 | 10 Migragao
grande 5G 300 | 20 | Tempo de emparelhamento
extra-grande Tempo de segundo nivel

500 metros) e também com o dobro da laténcia e largura de banda de rede.

Algumas alteragoes foram realizadas em relagao aos experimentos do CMFogy para
direcionar a investigacao para pontos especificos identificados na fase de analise anterior.
A inclusao de cenarios que contemplam o mesmo tipo de configuracao dos experimentos
do CMFogy tem como objetivo permitir a comparagao justa dos resultados, mesmo que
os parametros de simulagao tenham sido modificados pontualmente. Para garantir que
os resultados dos experimentos anteriores nao estejam condicionados a parametros ou
cenarios especificos, foi gerado um novo conjunto de registros de mobilidade, também
gerado através da ferramenta Hermoupolis. O mapa utilizado também pertence a cidade
de Atenas, mas de uma regiao diferente, conforme apresentado na Figura 5.5. Nenhuma
modificacao foi realizada em relagao a rotina do usuario.

Figura 5.5: Rotina do usuarios utilizada para gerar registros de mobilidade para experi-
mentos do CMFogy,.

5.4 Resultados

Esta secao apresenta os resultados dos experimentos de simulacao conduzidos para in-
vestigar o desempenho do CMFogy em cenérios que replicam condigoes do mundo real.
A analise dos resultados serd dividida em duas partes. Iniciaremos examinando os re-
sultados de cenarios que envolvem apenas migracoes horizontais, buscando compreender
como cada nivel da Névoa impacta o desempenho do CMFogy,. Nessa analise, sera crucial
observar como as configuragoes dos cloudlets nos diferentes niveis influenciam na laténcia.
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Na segunda parte, analisaremos os resultados dos experimentos com migracao verti-
cal para entender como essa estratégia impacta a experiéncia do usuério. Sera essencial
avaliar como as migracoes verticais contribuem para a otimizacao da laténcia em dife-
rentes situacoes. Além disso, exploraremos como os parametros W e T, relacionados
ao processo de tomada de decisao, influenciam o comportamento do CMFogy,. Essa ana-
lise proporcionara uma compreensao mais aprofundada de como a estratégia de migracao
vertical responde a diferentes configuragoes e demandas.

Em resumo, a anélise detalhada desses dois aspectos dos experimentos permitird uma
compreensao abrangente do desempenho e da eficacia do CMFogy, em cenéarios simulados
que se aproximam das condi¢oes do mundo real. Esses resultados sao fundamentais para
validar a utilidade préatica da abordagem proposta nesta tese.

5.4.1 Migragao horizontal: P3; e P3,

A analise dos resultados obtidos nos cenarios com as politicas P3; e P3, é de extrema
importancia, uma vez que esses experimentos buscam identificar de que maneira cada nivel
da camada de Névoa é capaz de influenciar na qualidade do servigo provido ao usuario.
Portanto, esses cenarios, juntamente com a politica Sem Migragao, desempenham o papel
de pontos de referéncia, fornecendo informagoes essenciais para uma anélise mais precisa
sobre o impacto do CMFogy na experiéncia do usuério.

A anélise do trade-off entre os diferentes niveis da Névoa pode oferecer informacgoes
valiosas a partir desses resultados. Os rotulos P3; e P35 denotam cenarios que envolvem
exclusivamente migracoes horizontais no primeiro e segundo nivel da Névoa, respectiva-
mente. Os resultados desses cenérios sao apresentados na Figura 5.6. O Grafico 5.6a, que
representa a métrica de laténcia, revela que P3; exibe médias consideravelmente inferiores
em comparacao com P3,. Esse comportamento é justificado pela diferenca na distancia
geogréfica entre os niveis da Névoa e os dispositivos dos usuéarios.

O grafico 5.6b apresenta os resultados para a métrica de ntiimero de migragoes. Ao
analisar os resultados dos cenarios com P3;, destaca-se a diminui¢ao no ntimero de migra-
¢oes a medida que os tamanhos das VMs aumentam, evidente especialmente em cenéarios
com VMs extra-grandes. O aumento no tempo necessario para concluir uma migracao
com VMs maiores naturalmente tende a reduzir a frequéncia desses eventos, uma vez que
o tempo de simulagao ¢ mesmo para todos os cenarios.

Nos experimentos com P3,, a redugao na média de migragoes ocorre com menor in-
tensidade, quando comparados com experimentos com P3;. Isso se deve a maior area de
cobertura das cloudlets no segundo nivel, o que resulta em uma menor necessidade de
migragoes. Como os usuérios precisam percorrer distancias maiores para sair da area de
cobertura e desencadear um handoff entre cloudlets, o processo de migracao de VM é
menos frequente. Essas observacoes destacam como o impacto do tamanho das VMs no
nimero total de migragoes é reduzido no segundo nivel da Névoa.

Os resultados da métrica de emparelhamento, apresentados no Grafico 5.6¢, indicam
que os cenérios com P35 proporcionam um maior periodo de emparelhamento. Como visto
no grafico de migragao, a maior area de cobertura das cloudlets do segundo nivel exige
um menor nimero de eventos de migracao. Somado a isso, a menor frequéncia de troca
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Figura 5.6: Graficos com os resultados dos experimentos de simula¢ao dos cenérios com
politicas P3 e Sem migracao.

de area de cobertura do usuério sao as razoes para maior periodo de emparelhamento nos
cenarios com P3s.

Os diferentes tamanhos de VMs influenciam diretamente nos resultados obtidos nos
vérios cenarios simulados. Ao examinar os graficos de laténcia e migracao das simulagoes
com P3y, fica evidente que, a medida que o tamanho da VM aumenta, a complexidade
em gerir o conteido na Névoa também se intensifica. As médias de laténcia aumentam,
enquanto o numero de eventos de migracao diminui. O desafio e custo associados & migra-
c¢ao de VMs de maiores tamanhos impactam diretamente no tempo de emparelhamento,
o que, consequentemente eleva as médias de laténcia.

Na analise dos cenérios com VMs de tamanho extra-grande, identificamos a maior
degradagao de desempenho em comparagao com outros tamanhos de VM em P3;. Isso
¢ uma consequéncia da maior complexidade associada a gestao de VMs maiores. No
entanto, nos cenarios com P35, devido & maior estabilidade e menor necessidade de eventos
de migracao no segundo nivel da Névoa, é possivel observar uma redugao significativa do
efeito das variacoes nos tamanhos das VMs quando comparado aos cenarios P3;. No
entanto, apesar do efeito reduzido no Py, na duas politicas podemos observar o impacto
negativo do aumento de tamanho das VMs na laténcia.

Ao analisar os resultados dos experimentos com a politica que nao realiza migragoes
de VMs, é possivel identificar um alta média de laténcia, com varia¢cbes minimas, mesmo
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considerando diferentes tamanhos. Esse comportamento era esperado, pois a auséncia de
migragao naturalmente resulta em médias de laténcia elevadas, e o tamanho da VM nao
afeta a laténcia na auséncia de migragoes. A métrica de emparelhamento, indicando uma
porcentagem entre 1% e 2%, reflete os momentos iniciais da simulacdo nos quais o usuario
j& esta pareado com sua respectiva VM. Embora os resultados para esses cenarios sejam
previsiveis, sua analise é importante para a compreensao dos beneficios que o CMFogy
pode proporcionar tanto através das migracoes verticais quanto das horizontais.

Ao comparar os resultados dos experimentos com as politicas P3; e P35, torna-se
evidente o trade-off entre laténcia e area de cobertura, caracterizando os diferentes niveis
da Névoa. Os resultados com P3; demonstraram uma laténcia menor em comparacao
com os experimentos com P35. Esse comportamento é justificado pela maior proximidade
geografica dos usuérios com o primeiro nivel da Névoa, o que naturalmente é capaz de
oferecer menores laténcias. Em contrapartida, a maior area de cobertura das cloudlets do
segundo nivel permite que menos migragoes sejam realizadas nos cenarios com P3,. Assim,
o primeiro nivel da Névoa pode oferecer uma menor laténcia a um custo de um maior
nimero de migragoes, enquanto o segundo nivel da Névoa fornece maior disponibilidade
de VMs e menor utilizacao de rede, com a desvantagem de uma laténcia mais alta. Esta
analise dos resultados das politicas P3; e P35 solidifica a compreensao do impacto dos
niveis na camada de Névoa, fornecendo uma base para as futuras analises do CMFogy,.

5.4.2 CMFogy

A segunda fase da analise dos resultados se concentra no comportamento do CMFogy,
e na influéncia exercida pelas variaveis W e T sobre o seu desempenho. Para facilitar
a interpretacao dos graficos, devido a disparidade numérica, optamos por omitir os re-
sultados das politicas P35 e da Sem Migracao. A fim de manter clareza na discussao,
os resultados sao analisados separadamente para cada varidvel, comecando por fixar os
valores de W e variar T, seguido pela fixagao de T e variacao de W. Essa abordagem
visa proporcionar uma discussao mais clara e com diferentes perspectivas sobre como cada
parametro influencia o comportamento do CMFogy nos diferentes cenarios simulados.

Como lembrete, o parametro W representa o tamanho da janela de monitoramento,
atuando como a memoria do CMFogy e desempenhando um papel importante para definir
a duragao pela qual um evento especifico influéncia o processo de tomada de decisao de
migracao vertical. Por outro lado, a variavel T representa um threshold para a métrica
de laténcia, sendo valores menores mais propensos a ativar o mecanismo de migracao,
enquanto valores maiores dificultam a ativagao.

Como mencionado anteriormente, a analise dos resultados do CMFogy sera dividida
em dois momentos partes: o primeiro avalia o impacto do threshold de laténcia, enquanto a
segunda examina os efeitos do tamanho da janela de monitoramento. Ao considerar essas
duas perspectivas, buscamos obter uma compreensao mais profunda de como o CMFogy,
¢ influenciado por cada uma dessas variaveis. Essa abordagem nos permitira avaliar a
estratégia de maneira mais eficaz.

Os graficos apresentados nas Figuras 5.7, 5.8 e 5.9 mostram os resultados obtidos nos
experimentos com diferentes valores para o fator tamanho de janela de monitoramento W'.
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Figura 5.7: Graficos com os resultados dos experimentos de simula¢ao dos cenérios com
CMFogy e W = 50.

Nos cenérios com W = 50, conforme ilustrado no grafico 5.7a, observamos que todos os
cenarios com a politica P4, independente dos valores de W e T, apresentaram médias de
laténcia menores em comparacao com cenarios com a politica P3;. Ao considerar apenas
as variagoes dos cenarios com a politica P4, aqueles com T = 10 registraram as menores
médias, enquanto os com T; = 20 apresentaram as maiores.

Na métrica de niimero de migragoes, como evidenciado no grafico 5.7b, os resultados
dos experimentos nos cenarios com T, = 5 exibem um alto nimero de migragoes, até
mesmo superando os cenarios com a politica P3;. Por outro lado, a menor média de
migracoes foi identificada nos cenarios com T, = 20. Um comportamento relevante é
que, embora os cenarios com T = 5 tenham apresentado as maiores médias de migracao,
eles também registraram uma laténcia superior em relagao aos com T; = 10. Esse
padrao contradiz a tendéncia observada nos experimentos do CMFogy, nos quais um
maior numero de migracoes geralmente levava a laténcias mais baixas. No entanto, uma
compreensao mais profunda da situagao pode ser alcancada ao analisar os resultados das
métricas de emparelhamento e tempo de segundo nivel.

Nos cenérios com Tj = 5, as VMs permaneceram por um periodo mais longo no se-
gundo nivel e ainda assim obtiveram uma menor porcentagem de emparelhamento quando
comparadas com T = 10. Ao considerar os resultados de todas as métricas, percebemos
que os cenarios com W = 50 e T, = 5 apresentaram um comportamento que foge das ten-
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déncias identificadas em analises anteriores. Sendo o menor valor de threshold, T, =5 é
o cenario que oferece maior facilidade para realizar migragoes verticais. No entanto, esses
cenarios também foram simulados com um tamanho de janela de monitoramento menor,
o que atribui um peso muito maior as médias recentes. A combinacao desses fatores pode
ter gerado cenarios mais volateis a variacoes abruptas na laténcia. Para entender melhor
esse comportamento, é importante analisar os resultados com outros tamanhos de janela
de monitoramento, que serao discutidos em breve.

Os experimentos com T; = 20 apresentaram as médias de laténcia mais altas, o
menor numero de migracoes e o maior tempo de emparelhamento. Esse comportamento
¢ resultado do maior tempo gasto no segundo nivel da Névoa, como pode ser visto no
grafico da métrica de emparelhamento ( 5.7d). Ja os cenarios com T, = 10 alcan¢aram
as laténcias mais baixas, com niimero de migragoes proximos aos dos cenarios com P3; e
com o0 menor tempo gasto no segundo nivel da névoa.
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Figura 5.8: Graficos com os resultados dos experimentos de simulagao dos cenérios com
CMFogy, e W = 100.

Ao observar os resultados dos experimentos, é possivel identificar que a variacao do
tamanho das VMs exerce uma influéncia semelhante nos experimentos com a politica P3;
e P4. O aumento do tamanho das VMs resulta no aumento na laténcia e na reducao
no namero de migracoes. E importante destacar que esse comportamento também foi
observado nos experimentos realizados com o CMFogy. Entretanto, os resultados da P4
mostram que esse impacto aconteceu de forma mais sutil, principalmente na métrica de
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laténcia, onde o aumento da média ocorreu de forma mais sutil.

Nesse primeiro momento, a suavizagao do impacto do tamanho das VMs indica que a
capacidade de migrar verticalmente o contetdo pode contribuir para que o CMFogy seja
capaz de lidar de forma mais eficaz com esse tipo de cenario. Essa hipotese é reforcada ao
observar as métricas de emparelhamento e tempo de segundo nivel, nas quais os resultados
mostram que a medida que o tamanho das VMs aumenta, o tempo que elas permanecem
no segundo nivel da névoa também cresce, refletindo também no aumento do periodo de
emparelhamento entre contetido e usuario.

A Figura 5.8 apresenta os resultados dos experimentos realizados com W = 100. Esses
resultados mostraram um comportamento semelhante nos cenarios com a politica P4 em
comparagao com os experimentos com W = 50. No entanto, uma diferenca significativa
entre os resultados de W = 100 e W = 50 é observada nas métricas de laténcia e tempo
de segundo nivel, onde ambas apresentaram um aumento nas médias. De maneira geral,
os cenarios com 17, = 5 e T, = 10 destacaram-se com maior contraste em relacao aos
experimentos com W = 50. Considerando a laténcia, notamos que o cenario com 1, =5
exibiu uma menor volatilidade e se aproximou da média dos cenarios com 77, = 10. No que
diz respeito ao tempo de segundo nivel, também foi observada uma aproximagao entre
esses cenarios. Com uma janela de monitoramento de W = 100, o impacto da média
de cada instante de tempo tende a ser reduzido devido a diluicao natural causada pelo
aumento do tamanho da janela de monitoramento. Esse comportamento fez com que o
threshold fosse atingido com menor frequéncia, resultando em uma redugao no ntimero de
migracoes verticais.

Os resultados dos experimentos com W = 200 sao apresentados nos gréaficos da Fi-
gura 5.9. Ao contrario do que observamos nos resultados dos cenarios com W = 100, os
experimentos com W = 200 apresentaram algumas mudancas importantes na relagao en-
tre os cenarios que utilizam a Politica P4. Um dos pontos de destaque pode ser observado
no grafico 5.9a, no qual alguns cenérios com 77, = 20 ultrapassam a média de laténcia dos
cenarios com P3;, o que nao havia acontecido até entao com nenhum cenéario que utiliza
a politica P4. O tnico cenario de T; = 20 que permanece com média de laténcia inferior
sao os com VM de tamanho extra-grande. Ao analisar outras métricas, também é possivel
observar outras mudancas, como a reducao no tempo de segundo nivel e o aumento do
ntmero de migracoes. A proximidade dos resultados com o cenario com P3; mostra que os
com P4, W = 200 e T}, = 20 realiza menos migracoes verticais, resultado da combinacao
do aumento da janelas de monitoramento e de um maior threshold de laténcia.

E importante ressaltar que, apesar de alguns cenarios apresentarem uma laténcia mais
elevada, nos experimentos com VMs extra-grandes, a politica P4 ainda conseguiu garantir
uma laténcia inferior a da politica P3;. Esse comportamento é significativo, pois evidencia
os beneficios da introdugao da migracao vertical, especialmente nos cenérios em que nao
foi possivel obter resultados satisfatorios nos experimentos do CMFogy

Nos experimentos com W = 200, observamos uma dinamica diferente em relagao aos
threshold de laténcia. Os cenérios com 17, = 5 demonstraram oferecer uma laténcia menor
do que aqueles com T7, = 10. Esse comportamento ocorreu em contraste com os resultados
obtidos nos experimentos anteriores com W = 50 e W = 100. A menor laténcia associada
aos cenarios de T;, = 5 também foi acompanhada por uma média de migragao mais alta,
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Figura 5.9: Graficos com os resultados dos experimentos de simula¢ao dos cenérios com
CMFogy e W = 200 ou W = 300.

um aumento no emparelhamento e um maior tempo no segundo nivel. Essa observacao
sugere que o aumento na janela de monitoramento desempenhou um papel importante
ao aumentar o tamanho da amostra das médias, reduzindo a volatilidade observada nos
cenarios com W = 50 e T, = 5. Por sua vez, isso controlou a frequéncia de ativacao de
eventos de migracao, contribuindo para a reducao da laténcia média. Por outro lado, o
aumento da janela de monitoramento resultou em uma frequéncia reduzida de ativacao
do threshold Ty, = 10, o que se refletiu em uma laténcia média mais alta em comparacao
com 1 = b.

Ao analisar os resultados dos experimentos com W = 300, conforme mostrado na Fi-
gura 5.9, observamos que os cenarios com T, = 5 e T = 10 exibiram comportamentos
semelhantes aos obtidos com W = 200. No entanto, os cenérios com T = 20 apresenta-
ram médias de laténcia mais altas do que os cenarios P3;, com exce¢ao dos cenérios com
VMs extra-grandes. Nessas configuragoes, a laténcia média permaneceu mais proxima dos
valores obtidos em outros cenarios. Apesar do aumento na laténcia em alguns cenarios,
o CMFogy ainda conseguiu manter uma laténcia média mais baixa em comparagao com
experimentos com P3;.

As Figuras 5.10 e 5.11 fornecem uma nova perspectiva sobre os resultados discutidos
anteriormente, com os thresholds fixados para uma melhor compreensao do impacto dos
diferentes tamanhos de janela de monitoramento nos resultados do CMFogy,. Ao analisar
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os graficos 5.10a e 5.11a, que representam a métrica de laténcia, observamos que o aumento
no tamanho da janela de monitoramento W esta associado a um aumento na laténcia.
Essa tendéncia foi consistente em todos os valores do threshold T, conforme evidenciado
pelas médias obtidas nos experimentos.

Como observado nas anéalises anteriores, os cenérios com a politica P4 e W = 100,
especialmente aqueles com W = 50, demonstraram comportamentos volateis quando com-
binados com Tj = 5. Essa volatilidade se torna mais evidente ao examinarmos a métrica
de nimero de migragoes, como mostrado nos graficos 5.10b e 5.11b, onde a média su-
perou aquela observada nos cenarios da politica P3;. Por outro lado, nos cenarios com
janelas de monitoramento maiores, como W = 200 ou W = 300, os resultados foram
mais consistentes e as métricas comecaram a convergir para uma mesma dire¢ao. No
entanto, observamos divergéncias significativas, especialmente quando foram atribuidos
valores baixos ou muito altos as varidveis W e Tr. Quando os valores eram baixos, cada
média dentro da janela de monitoramento tinha uma influéncia maior, e o limite neces-
sario para iniciar uma migracao vertical também era baixo. Isso resultava em eventos
de migragao vertical baseado em picos ou aumentos momentaneos nas médias. Por ou-
tro lado, quando os valores eram altos, especialmente para Tp, as VMs permaneciam
no segundo nivel por um periodo excessivo, o que, apesar de aumentar a porcentagem
de emparelhamento, também elevava a laténcia. Em certos cenarios, isso resultava em
uma média de laténcia superior aquela observada nos cenarios com a politica P3;. Esses
resultados destacam a importancia de selecionar valores adequados para as variaveis W e
T, para garantir um desempenho consistente e estavel do CMFogy, .

A analise dos resultados revela como cada varidvel influencia a dindmica do processo de
migragao no CMFogy . O fator W, representando o tamanho da janela de monitoramento,
desempenha o importante papel de determinar por quanto tempo um evento especifico,
representado pela média de um instante de tempo, influencia o processo de tomada de
decisdao. Janelas menores mantém a relevancia dos eventos por um curto periodo de
tempo, pois cada valor dentro da janela tem um impacto mais significativo devido ao
espaco amostral menor das médias. Por outro lado, janelas maiores estendem o periodo
em que os eventos sao considerados, reduzindo o impacto de cada evento individual na
analise de variacao devido ao aumento do espago amostral das médias.

O fator T, que representa o limite de variacao na janela de monitoramento para iniciar
um evento de migracao vertical, desempenha um papel crucial no processo. Valores baixos
podem desencadear ativacoes frequentes ou prematuras, o que pode comprometer a média
de laténcia e resultar no desperdicio de recursos da infraestrutura de rede utilizados para
as migracoes. Por outro lado, valores excessivamente altos podem exigir um nivel de
variagao muito alto, resultando em decisoes tardias e possivelmente perda de eficiéncia
gerenciamento de contetido na névoa.

Para otimizar o desempenho do CMFogy,, é essencial encontrar um equilibrio ade-
quado entre os parametros W e T;. Enquanto o tamanho da janela de monitoramento
W determina a influéncia das médias de laténcia em cada instante de tempo no pro-
cesso de migragao vertical, o threshold de laténcia T estabelece os limites necessarios
para desencadear decisoes de migracao. Ao analisar os diferentes cenérios simulados nos
experimentos, podemos identificar algumas tendéncias na relagao entre esses dois fatores.
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Figura 5.10: Gréficos com os resultados dos experimentos de simulacao dos cenarios com
CMFogy e T' = 5.

Nos experimentos com W = 50 e T = 5, observou-se uma consideravel volatilidade
nos resultados. Atribuir valores minimos para cada um dos parametros resultou em cena-
rios nos quais picos ou anomalias tinham uma grande influéncia no calculo da variacao, e
o limite para iniciar uma migracao vertical era baixo e facilmente atingido. Essa combi-
nacao de fatores criou um cenério volatil, no qual atribuir um peso excessivo a possiveis
anomalias ou picos desencadeou migragoes frequentes entre os niveis da névoa, compro-
metendo a efetividade do CMFogy no processo de tomada de decisao de migracao de
contetudo na névoa.

Nos experimentos com W = 300 e Ty = 20, o alto limite de variagao necessario para
iniciar uma migragao vertical tornou dificil para as VMs se deslocarem entre os niveis da
névoa. Além disso, o tamanho da janela de monitoramento pode ter mascarado tendéncias
do usuério ao considerar um intervalo muito grande no calculo da variacao da média. Isso
comprometeu a capacidade do CMFogy de explorar efetivamente os diferentes niveis de
computacao em névoa, aproximando os resultados da politica P4 dos resultados da politica
que nao realiza migracoes verticais. Em ambos os casos, fica evidente a importancia de
encontrar um equilibrio entre a sensibilidade a variacao de laténcia e a frequéncia de
ativacao das migracoes verticais para garantir um desempenho eficaz do CMFogy, .
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Figura 5.11: Gréficos com os resultados dos experimentos de simulacao dos cenarios com
CMFogy e T'=10 ou T = 20.

5.4.3 Discussao

A implementacao do CMFogy, que introduz a migragao vertical em uma infraestrutura
de névoa multinivel, mostrou avangos significativos em comparacao com o CMFogy. As
analises dos experimentos realizados forneceram observagoes importantes sobre a eficicia
das estratégias de migracao de contetdo na borda da rede.

Os experimentos do Projeto Experimental I (PE I) foram capazes de delinear o trade-
off entre diferentes niveis da névoa, destacando as caracteristicas especificas de cada
nivel. Mesmo ao utilizar um novo conjunto de dados de mobilidade, os resultados dos
experimentos com a Politica P3; corroboraram o comportamento observado no CMFogy.
Uma das novas métricas, o tempo de emparelhamento, foi capaz de confirmar a hipotese
levantada anteriormente, mostrando uma queda na média de emparelhamento com o
aumento do tamanho das VMs. Isso evidenciou a perda de eficicia do CMFogy em
maquinas virtuais de tamanhos maiores.

Os resultados dos experimentos do PE II mostraram que a Politica P4, que permite a
migragao de VMs entre niveis da Névoa, alcangou as menores laténcias em praticamente
todos os cenérios. Isso demonstra que, ao explorar miltiplos niveis, o CMFogy possui
maior adaptabilidade em comparagao com o CMFogy. Além da laténcia, a métrica de
tempo de emparelhamento também confirmou a eficacia dessa abordagem, no qual P4
mostrou as maiores médias de emparelhamento entre todos os cenérios.
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Os resultados dos experimentos com a Politica P4 também indicaram uma redugao
no impacto que o tamanho das VMs exerce na proximidade entre contetido e usuério,
e consequentemente, na laténcia. O CMFogy mostrava limitacoes em manter a eficécia
em situagoes onde: i) o volume de dados das VMs era muito grande; ou ii) a velocidade
de deslocamento do usuério era muito alta, impedindo a realizagao de migracoes na ve-
locidade necessaria para acompanhar o usuario. O CMFogy superou essas limitagoes,
mantendo-se relevante e apresentando bons resultados mesmo nesses cenérios.

Os fatores W (tamanho da janela de monitoramento) e Ty (threshold de laténcia) sao
fundamentais para definir quando o processo de migragao vertical deve ser iniciado. Os
experimentos utilizaram uma variedade de niveis desses fatores para avaliar seu impacto na

reducgao da laténcia. Duas combinagoes se destacaram por degradarem significativamente
a eficacia do CMFog:

e W =50 com Tp=5: gerou um processo de decisao volatil, com facilidade em atin-
gir as condigoes para migracao vertical, resultando em um efeito “ping-pong” de
migracoes sucessivas.

o T;=20 com W = 200 e W = 300: o alto threshold em conjunto com janelas de
monitoramento maiores limitaram drasticamente as ativacoes da migragao vertical.

Esses resultados destacam a importancia do equilibrio entre os parametros para garan-
tir a proximidade entre contetdo e usuario, e consequentemente, a eficiéncia do processo
de migracao.

Ao comparar os resultados entre as versoes CMFog, e CMFogy, fica evidente a me-
lhora de desempenho alcangada com a introdugao da migragao vertical. O CMFogy de-
monstrou maior flexibilidade e adaptabilidade para lidar com uma ampla gama de cenarios
na Computagao em Névoa. Notavelmente, o CMFogy apresentou desempenho superior em
cenarios com VMs extra grandes, evidenciando menor sensibilidade ao tamanho das VMs
em comparacao com o CMFogy. A incorporacao de migracoes verticais pelo CMFogy,
proporciona solucoes eficazes para cenarios complexos, garantindo o emparelhamento do
usuario e a disponibilidade de conteudo.

Portanto, apos analisar o conjunto de resultados dos experimentos, podemos identificar
a viabilidade do CMFogy como uma estratégia promissora para aprimorar o desempenho
e a eficiéncia do processo de migracao de contetiddo na Computacao em Névoa, sendo capaz
de reduzir a laténcia e melhorar a qualidade do servi¢co na borda da rede.
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Capitulo 6

Conclusoes

A revolugao digital desencadeada pelo surgimento e expansao da Internet das Coisas mar-
cou uma nova era na qual bilhoes de dispositivos interconectados coletam e trocam dados
em tempo real. Esse fen6meno impacta todos os aspectos da vida moderna, desde ambien-
tes residenciais até sistemas industriais complexos. Diante desse cenério, surgem desafios
que demandam abordagens computacionais inovadoras capazes de lidar com questoes
como laténcia, eficiéncia na comunicagao e gestao de recursos.

A Computacao em Névoa surge como uma resposta a esses desafios, estendendo as
capacidades da computagao em nuvem até a borda da rede, onde os dispositivos IoT estao
localizados. Essa abordagem descentralizada permite o processamento, armazenamento e
analise de dados mais proximos de sua fonte de geracao, reduzindo a laténcia e melhorando
a eficiéncia na comunicagdo. No entanto, essa transicao para a Computacao em Névoa
apresenta desafios significativos, incluindo a gestao eficiente dos recursos computacionais
e a otimizacao da infraestrutura para lidar com a heterogeneidade e a mobilidade dos
dispositivos.

A migracao dindmica de contetido e servigos para os nés mais proximos da localizacao
atual do usuéario é fundamental para garantir uma laténcia adequada e atender as deman-
das de Qualidade de Servigo. Neste contexto, esta tese propoe o CMFog, uma estratégia
proativa de migracao de contetido projetada para otimizar a laténcia de comunicacao na
infraestrutura de Névoa multi-nivel. O CMFog integra a predicao de mobilidade como
parte do processo de decisao, permitindo que a infraestrutura de Névoa se adapte dina-
micamente aos padroes de mobilidade dos dispositivos, maximizando a proximidade entre
conteudo e usuario. Essa abordagem proativa busca minimizar o impacto na experién-
cia do usuario, antecipando as migragoes de contetido com base na anélise preditiva dos
padroes de mobilidade.

Esta tese adotou uma abordagem bottom-up, dividindo o desenvolvimento e os ex-
perimentos do CMFog em duas fases distintas. Inicialmente, foi apresentada a versao
CMFogy, que se concentra em migragoes horizontais entre cloudlets do mesmo nivel na
Névoa. No segundo momento, o CMFog foi expandido para CMFogy , incorporando mi-
gragoes verticais entre cloudlets de diferentes niveis na Névoa. Devido a dificuldade e ao
custo de validar modelos no mundo real, o processo de anélise de desempenho do CMFog
foi realizado através da ferramenta de simulagao MyiFogSim.

Os experimentos com o CMFogy revelaram uma perda de efetividade em manter a
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proximidade entre contetido e usuérios a medida que o tamanho do conteiido aumenta.
Nos cenarios formados por VMs de tamanho extra-grande, foram observados os piores
resultados dos experimentos, revelando uma degradacao significativa na média de laténcia
experimentada pelos dispositivos dos usuarios. Com o objetivo de obter mais informacoes
sobre esse comportamento, novos experimentos foram realizados nos quais a largura de
banda de rede da conexao entre as cloudlets era maior. Através desses novos experimentos,
foi identificada uma curva de degradagao mais suave com o aumento do tamanho da VMs.
De forma geral, as politicas do CMFogy apresentaram resultados superiores a politica
LL; contudo, foi observado que o CMFogy possui dificuldade em garantir que as decisoes
de migragoes permanecam relevantes em certos cenérios, como, por exemplo, quando
o tempo necessario para realizar uma migragao nao ¢ compativel com a velocidade de
deslocamento do usuario, reduzindo drasticamente o impacto que a migracao é capaz de
realizar no processo de aproximagao entre conteido e usuario.

Diante dessas limitacoes, o CMFogy foi desenvolvido para abordar esses desafios, in-
corporando migragoes verticais entre diferentes niveis da infraestrutura de Névoa. Os
experimentos conduzidos com o CMFogy demonstraram melhorias significativas em rela-
¢ao ao CMFogy, especialmente em cenarios com VMs extra grandes. A possibilidade de
migrar VMs entre os niveis da Névoa é capaz de explorar uma maior gama de possibili-
dades para determinar destinos de migracao com maior capacidade de oferecer menores
médias de laténcia. Os parametros de controle de tamanho de janela de monitoramento
e threshold de laténcia sao fundamentais para representar e tornar o CMFog adaptavel
para diversas caracteristicas de mobilidade e aplicacoes do usuério. Portanto, a estraté-
gia do CMFogy mostrou-se mais adaptavel e flexivel, oferecendo solu¢oes para cenarios
complexos e mantendo o emparelhamento entre usuario e contetdo.

A analise dos resultados experimentais destacou a importancia de considerar a dina-
mica dos ambientes de Névoa, onde a mobilidade dos usuarios e o tamanho das VMs
podem impactar significativamente no desempenho das estratégias de migragao de con-
teado. O CMFogy, ao incorporar migracoes verticais e explorar o trade-off entre laténcia
e cobertura, oferece uma abordagem mais adaptavel para otimizar a migracao de contetdo
na Computagao em Névoa.

Em um contexto de implantagao do CMFog em um cenério real, é importante destacar
que as escolhas das abordagens de predicao de mobilidade e do processo de tomada de de-
cisao permitem que a solugao proposta tenha uma complexidade computacional e de exe-
cucao reduzida. Diferente de abordagens mais complexas, relacionadas com Aprendizado
de Maquina ou Inteligéncia Computacional, a cadeia de Markov e a Tomada de Decisao
por Multiplos Atributos (MADM) sdo métodos que nao exigem alto poder computacional.
Essa caracteristica também permite que o CMFog seja executado em infraestruturas de
redes baseadas em tecnologias méveis de comunicagao, como 4G e 5G.

Nesse tipo de cenario, o CMFog poderia ser implementado no nucleo dessas redes, o
que nao exigiria muitos recursos e, ao mesmo tempo, permitiria o monitoramento de in-
formacgoes fundamentais para que a estratégia opere de acordo com o modelo proposto. A
execucao no nucleo das redes moveis oferece uma visao abrangente e centralizada do com-
portamento dos usuarios e dos recursos de rede, possibilitando uma gestao mais eficiente
e uma reducao na laténcia de comunicagao.
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Em resumo, esta tese contribui para o avanco do campo da computacgao distribuida na
borda da rede, resultando em duas publicagdes [4, 5|, fornecendo solugoes inovadoras para
melhorar a eficiéncia e a qualidade de servigo em ambientes de Névoa multi-nivel. Tanto
o CMFogy quanto o CMFogy representam avancos significativos no campo, oferecendo
solugoes praticas para os desafios enfrentados na migracao de contetido na Computagao
em Névoa. Ao integrar técnicas de migragao proativa por meio de analises de padroes de
mobilidade, o CMFog ¢é capaz de oferecer uma solucao adaptavel e eficiente para o desafio
de migracao de conteiido na borda da rede.

6.1 Trabalhos Futuros

Apesar dos avancos alcancados com o desenvolvimento e experimentos do CMFog, ainda
existem diversas oportunidades para expandir e aprimorar essa abordagem de migracao
de contetido na Computagao em Névoa. Abaixo, apresento algumas das possiveis dire¢oes
para futuros trabalhos:

1. Desenvolvimento de Politicas de Migracdao Adicionais: E importante inves-
tigar e implementar novas politicas de migracao que possam aprimorar ainda mais
o desempenho do CMFog em diferentes cenérios. Por exemplo, explorar politicas
adaptativas que ajustem dinamicamente os parametros de migragao com base nas
condicoes da rede e nos padroes de mobilidade dos usuérios.

2. Consideragao da Heterogeneidade de Recursos: Ao tomar decisoes de migra-
¢ao, é crucial levar em conta a heterogeneidade dos recursos disponiveis na infraes-
trutura de Névoa. Isso inclui nao apenas a laténcia de comunicagao, mas também
outros fatores como capacidade de processamento, disponibilidade de energia e res-
trigoes de seguranca. Adaptar o CMFog para considerar esses aspectos pode resultar
em decisoes mais eficientes e adaptadas as condigoes especificas de cada contexto.

3. Combinacao de Politicas de Migragao: Uma abordagem interessante seria as-
sociar estratégias de migracao reativa e proativa dependendo do nivel de informagao
de mobilidade do usuéario disponivel. Isso significa que o CMFog poderia alternar
entre politicas de migracao que respondem diretamente a eventos imediatos e aque-
las que antecipam padrdes de mobilidade dos usuérios para tomar decisoes mais
assertivas.

4. Avaliagao em Ambientes do Mundo Real: Para validar e calibrar o desempenho
do CMFog em condigoes reais, é essencial realizar experimentos e avaliagbes em
ambientes do mundo real. Isso pode envolver a implementacao de protétipos em
ambientes de teste controlados e apartir dessas avaliagoes, seria possivel identificar
desafios adicionais necessarios para a aplicagao pratica do CMFog.

5. Estratégia para determinar valores para W e T: E importante desenvolver
estratégias capazes de avaliar as particularidades de cada cenério e as necessidades
individuais dos usuarios para determinar os valores ideais das variaveis W e T, que
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sao utilizadas para gerenciar o processo de decisao de migragao vertical. Os resulta-
dos destacaram a alta influéncia dessas variaveis na qualidade das decisoes tomadas
pelo CMFog. Portanto, uma estratégia eficaz que possa avaliar a infraestrutura e

determinar valores apropriados para cada uma delas é fundamental para garantir a
eficiencia do CMFog.

6. Comparacao com outras solugoes de migragao: Devido a diversidade de so-
lugoes propostas na literatura para o problema da migracao de conteiido na Com-
putacao em Névoa, é fundamental que esses trabalhos possam ser comparados com
o objetivo de destacar os pros e contras entre as diversas abordagens. No entanto,
devido a variedade de métodos e ferramentas de avaliacao, é necessério realizar uma
adaptacao para que essas solugdes possam ser comparadas em cenérios justos. Isso
facilita a identificacao de areas de melhoria e oferece um contexto mais amplo para
futuros trabalhos na area.

Essas sao apenas algumas das possibilidades para futuros trabalhos do CMFog. Ao
explorar essas diregoes, é possivel continuar avangando no desenvolvimento de solugoes
eficazes para otimizar a migracao de conteiido na Computacao em Névoa e melhorar a
qualidade de servigo para os usuarios finais.
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