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Resumo

O crescimento demografico da terceira idade, as limitacdes fisicas causadas pelo tempo e o
desejo dessa fatia da populagdo em manter a autonomia em suas atividades diarias, traz
consigo uma preocupacdo por parte dos familiares em manter a seguranca e qualidade de
vida dos seus entes queridos. Diante dessas situacdes, é proposta uma solucio que seja capaz
de manter a liberdade de pessoas idosas, ndo deixando de lado os cuidados requeridos para
essa idade. Para isso é proposta uma arquitetura IoT, aplicada a solucdes de casas
inteligentes, de baixo custo, escalavel e que suporte diversos tipos de sensores, para com isso
monitorar eventos que possam apresentar riscos as pessoas idosas em suas casas. Fazendo
uso da arquitetura proposta, foram criados dois protétipos: um para monitoramento de
consumo de medicamento e outro para monitoramento de queda de cama, ambos protétipos
se comunicam diretamente com um servidor de banco de dados remoto, nao requerendo
entdo uma camada de middleware. Através dos recursos de banco de dados relacionais
(triggers, events, stored procedures), foi possivel aplicar as regras de negocio do sistema
diretamente no banco de dados.  Experimentagdes complementares relacionadas a
infra-estrutura de rede, demonstraram um método de validacdo da capacidade de roteadores
domésticos, que foi de até 32 dispositivos simultaneos. Tanto a arquitetura proposta, quanto
os protdtipos criados, responderam muito bem aos requisitos desse tipo de aplicacéo.

Palavras-chaves: casas inteligentes, IoT, programacéo fisica, sistema de cuidado com o
idoso.



Abstract

The demographic growth of the elderly, the physical limitations caused by time and the
desire of this segment of the population to maintain autonomy in their daily activities, brings
with it a concern on the part of family members to maintain the safety and quality of life of
your loved ones. In these situations, a solution is proposed that is capable of maintaining the
freedom of the elderly people, not leaving aside the care required for that age. For this
purpose, a [oT architecture, applied to smart home solutions, low cost, scalable and that
supports different types of sensors, to monitor events that may present risks to the elderly
people in their homes. Making use of architecture proposal, two prototypes were created:
one for monitoring consumption medication and another for monitoring bed falls, both
prototypes communicate directly with a remote database server, not thus requiring a
middleware layer. Through bank resources relational data (triggers, events, storage
procedures), it was possible to apply the system business rules directly in the database.
Additional experiments related to network infrastructure presented a method for validating
the capacity of home routers, which was up to 32 simultaneous devices. Both the proposed
architecture, as well as the prototypes created, responded very well to the requirements for
this type of application.

Keywords: smart homes, IoT, physical programming, health smath home.
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Capitulo 1

Introducao

Com o avango da idade, é natural o surgimento de doengas fisicas e cognitivas, apesar dessas
doencas representarem riscos a saide, muitas pessoas idosas, desejam manter sua autonomia.

A fim de manter essa autonomia, ndo deixando de lado o cuidado necessario que esse
grupo requer, estudos relacionados a tecnologias emergentes vém sendo um grande aliado no
processo de cuidar do idoso, oferecendo 6timas opcdes de infraestrutura tecnoldgicas para esse
fim.

A relacao intima entre os conceitos de Internet das Coisas (IoT), casas inteligentes e
telemedicina, atrelado aos conceitos de computacdo ubiqua e pervasiva, vem oferecendo
recursos muito importantes para o desenvolvimento de solucdes denominadas Health Smart
Homes (HSH).

Os sistemas HSH sao uma variante do conceito de casas inteligentes, eles compartilham
seus conceitos de monitoramento remoto, aplicado ao cuidado da saude e seguranga de pessoas
com limitacdes fisicas e cognitivas (MANO et al., 2016).

Com base nesta problematica, este trabalho visa realizar o levantamento dos principais
objetivos desse tipo de sistema, além de projetar e desenvolver dispositivos interconectados
que dardo suporte ao processo de monitoramento do publico com deficiéncia fisica e cognitiva,

oferecendo entéo a esse publico uma maior qualidade de vida e seguranca.

1.1 Justificativa

Muitas pessoas com deficiéncias desejam manter sua independéncia e, na maioria das vezes,

nao querem atrapalhar os demais familiares. Proporcionar essa independéncia, ndo deixando
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de lado os cuidados necessitados por elas, deveria ser visto pela sociedade como um recurso
basico (MOREIRA et al., 2013).

Apesar de existir uma infinidade de plataformas IoT genéricas, muitas delas sdo
orientadas a dispositivos (sensores de temperatura, umidade, gas, proximidade, cameras,
presenca, sensores magnéticos, leitores de célula de carga, dentre outros). Apesar de fornecer
um bom nivel de generalizacdo para solucdes de casas inteligentes, sdo consideradas rigidas,
do ponto de vista das especificidades de sensores aplicados no monitoramento de sistemas
HSH (monitores de consumo de medicamento, monitores de queda de cama, monitores de
intrusos, dentre outros). Para conseguir tais especificidades, os sensores devem ser
combinados entre si, seus dados distribuidos por um gateway local, processados,
armazenados e distribuido para os usuarios, por uma camada de software denominada
middleware, isso para uma arquitetura IoT classica.

Segundo Pires et al. (2015) ndo existe uma arquitetura IoT padrao, mas sim modelos de
referéncia que visam auxiliar no desenvolvimento de aplicagdes IoT. Em seu trabalho foram
abordadas as principais arquiteturas de referéncia e plataformas middlewares comerciais, nas
quais a grande maioria compartilham os seguintes elementos: sensores, gateways, middlewares

e usuarios como dispostos pela Figura 1.1a.

Figura 1.1: Comparacao entre arquiteturas IoT

Usuario

& &
Sensores /(TI
Sensores Middleware B e ACEsEe
G I Wireless
Banco de Banco de
Dados Dados
(a) Arquitetura classica trés camadas (b) Arquitetura proposta

Fonte: Autoria propria (2023)

Com a internet cada vez mais presente em ambientes domésticos, bibliotecas de
comunicacdo Wi-Fi e bibliotecas de conexdo com banco de dados ja incorporadas nas
plataformas de computacdo fisica, surge entdo a possibilidade de construcio de uma
arquitetura IoT simplificada (ocultando a camada de middleware), baseada em banco de dados
remoto, ndo convencional, totalmente aberta em relacido aos dispositivos e controles como

mostrado pela Figura 1.1b.
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1.2 Objetivos

1.2.1 Objetivos Gerais

Este trabalho tem como objetivo geral propor uma arquitetura IoT ndo convencional, baseada
em recursos de banco de dados remoto, independéncia de plataforma de desenvolvimento,
totalmente escalavel, que seja capaz de oferecer suporte a diversos dispositivos, controles e

servicos para a construcao de sistemas HSH.

1.2.2 Objetivos Especificos

A fim de constatar a eficacia da arquitetura proposta, especificamente este trabalho objetiva:

« Fazer uso dos recursos dos Sistemas Gerenciadores de Banco de Dados (SGBDs) (triggers,
events, stored procedures), para criar uma camada de persisténcia de dados remota, que
seja capaz de gerar notificacdes. Dando suporte a comunicacio entre as camadas de

percepcao e aplicagdo.

« Desenvolver uma aplicacdo (APP) para ambientes moéveis, que seja capaz de realizar o

cadastro de parametros do sistema, recep¢ao de notificacdes e imagem do ambiente.

« Desenvolver dispositivos especificos, dentre eles:

1. Dispositivo que monitore queda noturna (coletando imagem caso o idoso néao volte

para sua cama).

2. Dispositivo que verifique o consumo de medicamentos diarios.

1.3 Hipotese

Em uma visdo macro, sistemas HSH fazem uso do conceito de casas inteligentes aplicada ao
cuidado do idoso. Caracterizam-se por uma quantidade limitada de dispositivos, interligados
a um sistema de monitoramento remoto, gerando notiﬁca(;c”)es, caso o sistema processe um
evento (queda de cama, esquecimento de remédio, etc) através dos dados lidos pelos sensores.

Atualmente existem inimeras plataformas, tanto gratuitas quanto pagas, que oferecem

suporte a aplicagdes genéricas, mais especificamente orientada a sensores. Essas plataformas



CariTuLo 1. INTRODUCAO 16

abstraem toda a logica do sistema, deixando-o limitado do ponto de vista de especificidade do
sistema.

Diante dessas especificidades, atrelado a evolucdo dos ambientes de desenvolvimento,
bibliotecas e plataformas de computacao fisica, surge a hipdtese do desenvolvimento de uma
arquitetura de sistema HSH, sem que haja a necessidade de uso de camadas adicionais de
software de processamento de dados (midlewares), totalmente adaptavel as especificidades do
sistema e dispositivos, consumindo recursos oferecidos pelos SGBDs relacionais, para

aplicacdo de regras de negdcio.

1.4 Estrutura da Tese

Dividido em seis capitulos, este trabalho se inicia contextualizando, justificando e
apresentando os objetivos gerais e especificos do projeto de estudo. Ainda no primeiro
capitulo foi descrita a hipdtese inicial, a qual pretende-se defender.

Posteriormente, no segundo capitulo, foram realizados os levantamentos bibliograficos,
objetivando extrair aspectos técnicos relacionados a sistemas HSH, nos quais nortearam este
projeto de pesquisa.

No terceiro capitulo, foram levantadas pesquisas atuais, objetivando demonstrar quais
arquiteturas IoT vém sendo aplicadas em sistemas HSH, para com isso justificar o uso da
arquitetura proposta.

No quarto capitulo, foram apresentados os materiais e métodos utilizados para extrair
informacdes técnicas a respeito da construcdes de sistemas HSH. Ainda no quarto capitulo
foi apresentado um protétipo de comunicacdo e APP para simular a comunicagdo entre
camadas.

No quinto capitulo, foram apresentados os protétipos de monitor de consumo de
medicamentos e monitor de queda noturna, além da estrutura do banco de dados e criag¢do da
APP. Por meio de testes de funcionalidade, foram apresentadas as principais limita¢oes dos
dispositivos construidos. Além de testes de capacidade de gerenciamento de dispositivos em
roteadores domiciliares.

No sexto e ultimo capitulo, foram apresentadas as conclusdes do estudo, os pontos positivos
e principais desafios da arquitetura proposta. Foram citadas também quais futuras linhas de

pesquisa com que este trabalho podera contribuir.
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Capitulo 2

Levantamento Bibliografico

2.1 Desafios na terceira idade

Segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE), o censo de 2022 apontou um
envelhecimento recorde da populagido. Pessoas com 65 anos ou mais representam 10,9% da
populacio do Brasil alta de 57,4% frente a 2010 (IBGE, 2023).

Riscos de acidentes estdo mais presentes nos grupos de pessoas idosas, isto é, individuos
com mais de 65 anos. Nesse grupo os individuos de maiores riscos sdo: individuos com
idades mais avancadas, sedentarios, mulheres e pessoas idosas que fazem uso continuo de
medicamentos (PERRACINI; RAMOS, 2002).

A diminui¢do da saide torna-se gradativa com o envelhecimento. Esse decaimento se
caracteriza pela falta do bem estar fisico mental e social, e ndo somente pela presenca de
doencas ou enfermidades.

Todos os individuos passardo pelo processo de envelhecimento, alguns antes que outros.
Em alguns individuos é natural que a partir dos 40 anos, se inicie o processo de
envelhecimento. Comecando entio a aparecer os primeiros tracos das degeneracdes fisicas,
tais como: falta de equilibrio, diminuicdo da estatura, perda de volume e enfraquecimento
dos musculos em razdo da diminuicdo do tamanho das células, problemas gastrointestinais,
reducdo do volume cerebral, implicando na reducdo dos sistemas cognitivos,
consequentemente na perda de coordenacio (VERISSIMO, 2014).

A degeneracdo causada pelo avango da idade tende a influenciar negativamente a
capacidade pessoal de ser autonomo em suas atividades diarias, tais como: cozinhar,

conduzir, gerir a medicacdo e as financas (GROSS et al., 2011).
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A pessoa idosa em declinio cognitivo tende a ter dificuldades em manipular dispositivos
tecnologicos. No entanto, algumas tecnologias tais como: reconhecimento de voz,
organizadores de medicamento com alarmes, sistemas de reconhecimento facial e sensores

como um todo, podem auxiliar na autonomia de pessoas idosas em suas casas (CIRO, 2014).

2.1.1 Quedas

A queda é considerada o maior risco para a populacdo da terceira idade, sendo a maior causa
de morte entre esse grupo de pessoas (CRUZ et al., 2012).

Riscos ambientais (devido as inadequacdes de arranjo fisico e de mobiliario) e fisiologicos
(condigdes de patologia e uso de medicamentos), sdo os mais comuns entre os fatores
causadores de queda em domicilio em pessoas idosas (GOMES et al., 2014);

As lesdes causadas pelas quedas estdo totalmente relacionadas com a diminuicdo da
qualidade de vida e mortalidade de pessoas idosas, tendo em vista possiveis agravamentos
causados por elas, por isso constituem um problema de saude publica de grande impacto
social e economico. Cerca de 28% a 35% das pessoas com mais de 65 anos de idade sofrem
quedas a cada ano, essa propor¢ao tem aumentado para 32% a 42% para as pessoas com mais

de 70 anos (KUZNIER et al., 2016).

2.1.2 Esquecimentos

No decorrer da vida de um individuo ele vai ganhando experiéncias e construindo
conhecimentos. Esses conhecimentos sao utilizados no tempo presente e adquiridos novos,
todo esse processo da origem as memorias (MAPURUNGA; CARVALHO, 2018). As memorias
sdo fundamentais para que possamos lembrar e realizar tudo o que aprendemos no decorrer
da vida (LEZAK, 1995).

As memorias podem ser classificadas por meio de trés critérios: contetudos, funcgao e

duracio.

« Contetddo: podem ser declarativas (recordacdo de fatos e eventos, tais como fatos
historicos, nimeros de telefones) ou procedurais (dirigir, andar de bicicleta ou amarrar

0 sapato).

« Fungdes: podem ser de trabalho ou de qualquer outra natureza, como no caso daquelas

memorias que sdo remotas ou procedurais.
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 Duragao: podem ser de curto (lembranga em torno de 1 a 6 horas) ou de longo prazo (néo
possui limite de tempo) (GIL, 2002). Sao por meio delas que os individuos sdo capazes

de aprender, recordar e ensinar (IZQUIERDO, 2011).

Com o envelhecimento é natural que haja perdas cognitivas, esses declinios na memoria
podem ser leves, ou seja, o individuo ainda é capaz de realizar as suas atividades de maneira
independente, ou severas, nas quais o individuo néo é capaz sequer de realizar suas atividades

diarias antes realizadas normalmente (BIZELLI et al., 2009).

2.2 Internet das coisas

Internet das coisas (Internet of Things - 10T), é uma inovagdo tecnoldgica relacionada a
conectividade, computacdo pervasiva, computacdo ubiqua e ambiente inteligente
(GALEGALE et al., 2016).

Computacio Pervasiva: subentende-se a presenca fisica de um sistema computacional
(embarcado ou ndo) no ambiente, de forma invisivel ao usuario, obtendo informacgio e
executando agdes especificas aos demais dispositivos e usuarios.

Computacdo Ubiqua: incrementa os conceitos de pervasividade com mobilidade. Isto é,
pode estar em todo lugar de forma invisivel ao usuario (pervasivo), mas nio restringe o seu
campo de acdo a um s6 ambiente, pois pode estar em constante movimento.

Inteligéncia Ambiental: capacidade de os dispositivos registrarem as mudancas no
ambiente fisico e, assim, interagir ativamente em um processo.

Normalmente, os objetos que cumprem esses requisitos sdo chamados de “objetos
inteligentes” (AARTS; GROTENHUIS, 2011).

A tecnologia IoT vem ganhando grande notoriedade no mercado devido a sua capacidade de
se adaptar a inumeras aplicacdes. Por se tratar de um conceito emergente, sem um formalismo
rigido, essa tecnologia ndo dispde de uma arquitetura fixa, podendo ser adaptada a necessidade
do usuario. IoT é considerado um conceito de infraestrutura capaz de realizar a conexéo de
"coisas"com a internet, tais como: eletrodoméstico, setores industriais, automacio de sistemas
médicos, redes de transporte e/ou redes financeiras (SAHA; SINGH; SAINI, 2019).

IoT compartilha a ideia de interligacdo de dispositivos eletronicos com a internet, tornando
possivel a comunicagdo de sensores e atuadores de forma online, os sistemas IoT possuem

como principais caracteristicas:
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1. Criar novas redes independentes que operam com infraestrutura propria;
2. Implementacdo de novos servicos e;

3. Diferentes modos de novas aplicagdes de comunicagdo entre “pessoas” — “coisas”’,

“coisas”-“coisas” (DOHR et al., 2010; GUBBI et al., 2013).

2.2.1 Arquitetura das plataformas IoT

Plataformas IoT sdo desenvolvidas por meio de um grupo de tecnologias com o objetivo de
gerenciar e automatizar dispositivos conectados no universo de Internet das coisas,
facilitando o fluxo de dados, comunicacao, gerenciamento de dispositivos e a funcionalidade
dos aplicativos. Os maiores desafios na construcdo de sistemas IoT esta no alto grau de
heterogeneidade de software e hardware nos ambientes (PIRES et al., 2015).

Apesar de existirem intimeras plataformas IoT disponiveis no mercado para uso, cada uma
com suas caracteristicas, aplicabilidades e tipos de sensores, nao existe um formalismo rigido
na construgdo de plataformas especificas. As duas caracteristicas mais importantes na sua
criacdo estdo relacionadas a quantidade de dispositivos e a heterogeneidade (GLUHAK et al.,
2011).

Como pode ser visto na Figura 2.1, as arquiteturas de duas camadas sdo as mais
populares, devido a simplicidade de implementacdo. Apesar de ser a arquitetura mais
popular, ela suporta menores quantidades de dispositivos (na ordem de centenas), assim
como nao é capaz de garantir heterogeneidade, visto que os dispositivos precisam estar
conectados ao servidor.

Ja na arquitetura de trés camadas, Figura 2.2, para garantir a heterogeneidade e o
escalonamento horizontal, os dispositivos se comunicam com um concentrador denominado
gateway, através do qual, comunicam-se com o servidor.

Na arquitetura de trés camadas, a camada de percepcdo é composta por sensores e tem
como objetivo identificar os objetos e realizar a aquisicdo de sinais no ambiente. A camada
de rede é composta por um elemento denominado gateway. Esse hardware é composto por
protocolos IoT especificos: Hypertext Transfer Protocol (HTTP), o Message Queuing Telemetry
Transport (MQTT) e Constrained Application Protocol (CoAP). Sua comunicagao na maioria das

vezes faz uso de tecnologias sem fio, tais como: 3G, Wi-Fi, Bluetooth, infravermelho ou ZigBee,
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Figura 2.1: Arquitetura duas camadas
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Fonte: adaptado de (GLUHAK et al., 2011)

Figura 2.2: Arquitetura trés camadas
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Fonte: adaptado de (GLUHAK et al., 2011)
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tendo como objetivo realizar a transmissdo dos dados coletados pela camada de percepg¢éo para

a camada de aplicacdo (AMINE; OUMNAD, 2017).

2.2.2 Protocolos IoT

Protocolo é um conjunto de regras utilizada para estabelecer a comunicacdo entre duas
entidades (FOROUZAN, 2008).

Os protocolos utilizados na tecnologia IoT sdo meios de comunicar dispositivos sensores
e gateways, mas também podem ser utilizados para comunicar gateways com a camada de
aplicacdo, muitos dos gateways utilizados em IoT possuem suporte aos protocolos HT TP, CoAP
e MQTT (AMINE; OUMNAD, 2017).

O HTTP é um conjunto de regras que objetiva gerenciar a comunicacdo entre clientes e
servidor. Ele é utilizado para transmitir documentos de imagens, videos, sons e texto,
distribuidos e colaborativos. Todas as paginas Web sdo consideradas documentos de

hipermidia, e possuem as seguintes caracteristicas:

« Simples: as mensagens HT TP foram projetadas para serem faceis de ler e entender, sem

uso de qualquer tipo de aparato extra;

« Extensivel: os cabecalhos das mensagens HTTP foram criados de forma a propiciar a

adicdo de novas propriedades de maneira facil e intuitiva;

« Stateless: cada requisicdo é totalmente independente uma da outra. Nao ha

compartilhamento de dados entre duas requisicoes diferentes;

+ Confiavel: envio de dados através da camada de transporte TCP, de forma segura

(GOURLEY et al., 2002).

Ele faz uso do modelo “requisicio-resposta” utilizando uma arquitetura cliente-servidor.
Ao acessar um site ou sistema web, o navegador é o cliente da arquitetura, iniciando entao
a comunicacao com o servidor. O servidor por sua vez, ao receber uma requisi¢io, realiza o
processamento desta e retorna uma resposta ao cliente.

Atualmente, a versdo mais amplamente aceita desse protocolo é HTTP / 1.1. Sendo
associado a Representational State Transferl (REST), com esse recurso, é possivel a interagao
entre diferentes componentes: dispositivos, aplicacdes clientes e servidores (DIZDAREVIC

et al,, 20138).
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A integracdo entre os padroes REST, HTTP e JavaScript Object Notation (JSON), tem
oferecido muita versatilidade no desenvolvimento de arquiteturas para sistemas baseados em
IoT. A camada de dispositivos (coisas / percepg¢do) faz requisi¢des, enviando dados dos
sensores ao servidor via JSON. O servidor por sua vez, pode manter os dados armazenados e
responder as requisi¢des da camada de aplicacdo com os dados dos sensores, como pode ser

visto na Figura 2.3.

Figura 2.3: Esquema de requisi¢des HTTP ao servidor

n
>

HTTP POST Request
o POST /resources HTTP/1.1
HTTP Host: server_ip_addr:port_number

m Content-Type: application/json
{ "id": 1, "pame": "test" }

& HTTP Response 200
il {"id":1, "name": "test" }

HTTP Response 201

Fonte: adaptado de (DIZDAREVIC et al., 2018)

O HTTP utiliza nove métodos de requisi¢ao (tipo de solicitagdo no qual o servidor devera

responder). Porém quatro desses métodos sao os mais populares: GET, POST, PUT e DELETE.

« GET: é um método responsavel por buscar informacgdes, enviando seus dados (mais
limitado em relacdo a quantidade de dados) no cabecalho da requisicdo. Esse método
tende a ter maior desempenho que o POST, pode ou nio ter conteido no corpo da

resposta;

« POST: é um método responsavel por submeter informacdes ao servidor (menos limitado
em relacdo a quantidade de dados). Normalmente é utilizado para causar mudangas de

estados;

« PUT: também é um método de submissio, porém é comumente utilizado para atualizar

informacgdes ja presentes no servidor.

« DELETE: é usado para excluir um recurso do servidor. Ao contrario das solicitacdes GET,

as solicitagoes DELETE podem alterar o estado do servidor (GOURLEY et al., 2002).

O protocolo CoAP foi criado com a finalidade de realizar trocas de mensagens orientada a
recursos, no qual consuma pouca energia, poder de processamento ou armazenamento
(CASTELLANTI et al., 2011).

A criacdo desse protocolo foi baseado no modelo REST, foi testado e muito bem aceito pela

comunidade. Esse protocolo possibilita a integracao simplificada com o protocolo HTTP.
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Possui um cabec¢alho pequeno, limitado a 4 bytes, resultando numa diminui¢do do tamanho
do pacote como um todo e na priorizagdo do conteido da mensagem em si. Esse cabecalho
possui um identificador da mensagem, um token e um tipo da mensagem. O identificador
serve para o CoAP detectar mensagens em duplicidade. O token por sua vez, permite ao CoAP
relacionar as mensagens de requisicdo com a sua resposta. O tipo de mensagem pode variar
entre confirmavel (CON), ndo confirmavel (NON), recebido (ACK) e reiniciar (RST) (SHELBY;
HARTKE; BORMANN, 2014).

Por ser um protocolo simplificado, foi necessario implementar seus proprios métodos de
deteccdo de duplicidade, retransmissdo de pacotes e confiabilidade, para entao tornar esse
protocolo seguro (KOVATSCH; LANTER; SHELBY, 2014).

Na Figura 2.4 é mostrado o esquema de comunicacdo CoAP do tipo CON feita por um

cliente utilizando dois métodos GET, onde é solicitado um valor de temperatura.
Figura 2.4: Requisicdes GET: (a) Acesso bem-sucedido ao recurso. (b) Recurso ndo encontrado

Cliente Servidor Cliente Servidor
CoAP CoAP CoAP CoAP

CON [Oxcdal]
GET /temperatura
(Token 0x71)

ACK [0Oxcdal]
2.05 Contendo
{Token 0x71)

w2.5”

CON [Oxcda2]
GET /temperatura
{Token 0x72)

(a)

ACK [0Oxcda2]
4,04 Nio encontrado
{Token 0x72)
*Nio encontrado”

(b)

Fonte: adaptado de (SHELBY; HARTKE; BORMANN, 2014)

Na Figura 2.4(a) a temperatura é retornada com sucesso pelo servidor com o contetido
mensagem ACK. Na Figura 2.4(b) é retornado o erro 404 informando que o recurso solicitado
nao foi encontrado.

Na Figura 2.5 é mostrado o esquema de comunicacdo CoAP do tipo "NON"feita por um
cliente utilizando o método GET, nio tem mensagem de reconhecimento enviada de volta pelo
receptor, o que caracteriza um baixo nivel de Quality of Service (QoS).

O protocolo MQTT foi criado pela IBM e pela Eurotech, foi projetado para ser simples e
open source, leve e de facil implementagdo: caracteristicas adequadas para dispositivos

embarcados com recursos de memoria e/ou processamento limitados. Ele é um protocolo
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Figura 2.5: Requisigao e resposta de uma mensagem néao-confirmavel
Cliente Servidor
CoAP CoAP

NON [0Oxcda3]
GET /temperatura
(Token 0x73)

2.05 Contetdo
(Token 0x73)
ILE{}I 1"1

Fonte: adaptado de (SHELBY; HARTKE; BORMANN, 2014)

extremamente leve que funciona usando uma arquitetura publicacdo-assinatura para enviar e
receber mensagem. O pequeno overhead de transporte (cabecalho de tamanho fixo de 2
bytes) faz do MQTT uma solucdo interessante para redes ndo-confiaveis com recursos

limitados, como largura de banda e alta laténcia (STANFORD-CLARK; TRUONG, 2013).

Figura 2.6: Esquema de publicacéo / assinatura MQTT

Assina o topico D
[ —

N\ R publica: 21,3 Celsius ‘[
=225 MQTT Broker

publica l
Assina o topico I.|= .

Fonte: (DIZDAREVIC et al., 2018)

De acordo com a Figura 2.6, é possivel constatar o funcionamento do protocolo MQTT,

onde faz uso da arquitetura publicacdo-assinatura, que prové uma distribuicdo de mensagens
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pelo componente broker de um para muitos, ou seja, um publica e varios recebem

(DIZDAREVIC et al., 2018).

2.2.3 Analise comparativa entre plataformas IoT

Diante de inimeras plataformas para desenvolvimento de sistemas IoT, a selecio de uma
plataforma adequada para sistemas HSH vem a ser um grande desafio.

Oliveira e Silva (2020), realizaram uma analise comparativa entre as dez plataformas IoTs
mais populares do mercado, segundo relatérios produzidos pela IoT Analytics, empresa que
estuda tendéncias no mercado de internet das coisas. Dentre as plataformas comparadas (seis
sdo comerciais e quatro open source). Para uma comparacao justa foram utilizadas as métricas

ilustradas pela Figura 2.7.

Figura 2.7: Conjunto de métricas para analise comparativa.

- Gerenclamento de dispositivos - Plug and play

- Coleta de dados - Digital Twins

- Processamento de eventos Funcion.lid.des Funcionalidades - Simulador de aplicagBes
- Escalabilidade e - i - Edge computing

- Analytics Essenciais Diferenciais - Machine Learning

- Visualizagdo dos dados
- Dispositivos heterogéneos
- Conectividade

- Protocolos de comunicagdo

- Autenticagdo de dispositivos X
- Linguagens suportadas/SDKs

- Encriptagdo dos dados ’ .o ;
- Acesso baseado em papéis e Segurlln;l Caracteristicas ) é%ii;t}eeit;ngélgplos casos de uso
permissdes Gerals Cipen-sourcr

- CertificagBes de seguranca )
- Gratuito

- Poftica de precos
- Disponfvel no Brasil
- Suporte para usuérios

Fonte: (OLIVEIRA; SILVA, 2020)

As plataformas se classificaram na seguinte ordem:

1. Microsoft Azure IoT
2. IBM Watson IoT
3. AWS IoT

4. Oracle Cloud IoT
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5. Google Cloud IoT
6. Kaa IoT

7. Macchina.io

8. SiteWhere

9. Cisco Kinetic

10. ThingSpeak

Plataformas open source ocuparam posigdes inferiores no ranking, com excegdo da
plataforma Cisco Kinetic, vale salientar que o fato de uma plataforma ser menos classificada

nao indica ser uma solucao insatisfatéria para determinadas aplicacdes.

2.3 Casas Inteligentes

O conceito de casas inteligentes se da por meio da integracdo de diferentes servicos,
oferecendo uma infraestrutura local, compartilhando um mesmo meio de comunicacio,
garantindo economia, seguranca e conforto, além de incluir um alto grau de funcionalidade e
flexibilidade (LUTOLF, 1992). Essa definicao foi uma das primeiras a surgir e foi baseada pelo
advento da terminologia de automacao residencial.

Considerando as tendéncias, baseadas no advento atual de pesquisas, casas inteligentes sao
aplicacdes de computagio ubiqua, que sdo capazes de fornecer aos usuarios, automatizagao
e servicos sob a forma de inteligéncia do ambiente, controle remoto da casa ou automacio
residencial (ALAM; REAZ; ALIL 2012).

Em sintese, por meio de tecnologias emergentes as casas inteligentes devem ser capazes
de interagir com sistemas locais e/ou externos, disponibilizando maior comodidade, conforto,
seguranca, automacdo de tarefas domésticas, mobilidade e sustentabilidade ambiental, além

de fornecer flexibilidade para expansao de recursos.

2.3.1 Health Smart Homes

Aplicacoes HSH tém como objetivo fornecer uma maior qualidade de vida, bem estar e

seguranca para pessoas com limitacdes fisicas, seja por conta da idade avancada ou
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problemas motores diversos. Esse tipo de aplicacdo pode incluir produtos, conceitos e
infraestrutura tecnologica, sendo cada vez mais requisitados a medida que o crescimento
demografico em paises industrializados aumenta e a taxa de natalidade diminui (MANO
et al., 2016).

Essas aplicacoes representam um grande potencial na promocdo de uma vida mais
independente, assim como na prevencdo e monitorizacdo de doengas. Permitindo, por
exemplo, através de diversos de sensores, uma rapida avaliacdo (temperatura, pressao
arterial, ritmo cardiaco, etc), ou uma interven¢do mais séria de emergéncia médica, dado uma
queda, acesso indevido de uma pessoa, etc.

Muitas vezes os sistemas HSH, sao controlados por um Remote Control Center (RCC), como
ilustra a Figura 2.8. O RCC é um componente chave nos sistemas HSH, pois tem a funcao de
dar suporte, caso o sistema detecte alguma anomalia com o individuo, os RCCs podem ser

compostos por: familiares, médicos ou servico de emergéncia e hospital (RIALLE et al., 2002).

Figura 2.8: Visdo macro da relagio entre os elementos que compde um sistema HSH

Familiares | cnidadores
Servigos sociais

RCC Médicos
Enfermeiros .

Servigo de
emergeéncia

[dosos em SUAS CASas Cuidadores Hospital

Fonte: (RIALLE et al., 2002)

Solucdes inovadoras e de baixo custo, vém emergindo devido a evolugdo de tecnologias
adjacentes, possibilitando entdo que os gastos com saide estejam dentro dos limites
econdmicos da sociedade (DOHR et al., 2010).

Sistemas HSH, assim como os sistemas IoT, também néo possuem um formalismo rigido.
No entanto, sdo divididos em trés niveis distintos: hardware (sensoriamento e rede sem fio),
middleware (captura, seguranca e integracdo de dados) e servicos (processamento de sinais

biologicos, processamento centrado em aplicacdes e servigo) (KUNZE et al., 2008).



CAPITULO 2. LEVANTAMENTO BIBLIOGRAFICO 29

2.4 Plataformas de computacao fisica

Computacédo Fisica ou Physical Computing pode ser definida como a unido da computacdo
com a eletronica, com o objetivo de criar prototipos de sistemas microcontrolados, sensores e
atuadores que podem interagir com os seres humanos, realizando uma ligacéo entre elementos
fisicos e virtuais.

Dessa forma, ¢é possivel interagir tais tecnologias com tecnologias emergentes,
incentivando assim, o desenvolvimento de solucdes que possam ser utilizadas no cotidiano
(CONSTANTINO, 2011).

A computacdo fisica vem ganhando popularidade devido ao seu uso adjacente a Internet
das Coisas, sendo responsavel por mais de 500 artigos publicados em cerca de oito anos,
segundo relatos da IEEE Computer Society (BRAZILEIRO, 2013)

Comercialmente, existem inimeras plataformas de prototipagem que utilizam desse
conceito, sdo capazes de disponibilizar diversos tipos de servicos para diversas aplicacdes.
Essas plataformas fazem uso de hardware e software livres, possibilitando a comunidade
desenvolver projetos microcontrolados com alto nivel de abstragio eletronica (ALVES et al.,
2012).

Esses modulos possuem bibliotecas bem documentadas pela comunidade open source e
permitem fazer uso dos principais protocolos de comunicacdo com o minimo de

programacao (MCROBERTS, 2018).

2.4.1 ESP8266

O ESP8266 é uma plataforma de computacio fisica produzida pela empresa Espressif Systems
desde o ano de 2014, possui uma interface de comunicacdo Wi-Fi, podendo assumir os modos
de estacdo e ponto de acesso, é capaz de converter datagramas em dados seriais (utilizado
pela maioria dos controladores). Por possuir essa caracteristica (transceptor) é ideal em
comunicacio IoT baseada em Transmission Control Protocol/Internet Protocol (TCP/IP).

Os modulos ESP possuem diversas versdes, que vao desde ESP8266-01 até ESP8266-13,
como pode ser visto na Figura 2.9. Cada evolugao de versdo é apenas um incremento com
novas funcionalidades da versao anterior. O ESP8266-01 é o mais barato e possui recursos
minimos, ja o ESP8266-13 tende a ser o mais caro com maiores quantidades de recursos. Os

recursos incluem numero de pinos General Purpose Input/Output (GPIO), presenca de
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blindagem, antena, tipo de pacotes, memoria e manipulacdo de sinais analdgicos externos

(MEHTA, 2015).

Figura 2.9: Principais versoes dos ESP8266-x

= i it .:'1 = I-

ESP-01ESP—02

ESP-08  ESP-09 ESP-10 ESP-11 FSP—IT ESP 13
Fonte: adaptado de (ARAFAT, 2016)

A plataforma mais basica, a ESP8266-01 exibida na Figura 2.10a, é composta por dois
pinos GPIO (GPIO 0 e GPIO 2), elas podem ser utilizadas como portas digitais convencionais,
essa plataforma conta também com portas de comunicacdo Universal Asynchronous
Receiver/Transmitter (UART), possibilitando a comunicacdo com outros controladores. Sua
Central Processing Unit (CPU) de 32 bits, oferece 6timo processamento e baixo consumo de
energia na ordem de 215 mA em modo transmissao, sua tensdo de trabalho é de 3,3V e devido
a sua antena Printed Circuit Board (PCB) permite alcance de até 90 m. O pino CH_PD ¢
utilizado para realizar a selecdo de funcido do moédulo, caso iniciado em nivel logico alto, é
habilitado o modo de gravacdo de novo firmware caso inicie com nivel légico baixo, o
modulo executa o firmware presente (MEHTA, 2015).

A tensdo de trabalho dessa plataforma é de 3,3V e requer uma corrente de 250mA. Para
isso, é possivel utilizar reguladores de tensao para a utilizacdo de fontes de alimentacdo mais
comerciais. Um exemplo é o uso do regulador de de tensdo LM1117T, ilustrado na Figura 2.10b.

Por se tratar de uma plataforma limitada do ponto de vista de portas de comunicagéo, seu
uso ¢é indicado para trabalhar em conjunto com outros controladores, pois tem a capacidade
de receber dados via Wi-Fi e transmitir aos controladores auxiliares através de comunicacao
serial. Nesse caso é necessaria a utilizacdo de um conjunto de instrugdes auxiliares

denominados attention (AT). Os comandos AT foram desenvolvidos por Dennis Hayes em



CAPITULO 2. LEVANTAMENTO BIBLIOGRAFICO 31

Figura 2.10: Visao macro da plataforma de computacao fisica ESP8266-01

nput voltage Vol:age tput voltage
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ESP8266

Led
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(a) Pinagem da ESP8266-01 (b) Alimentacdo externa Esp8266-01
Fonte: adaptado de (MEHTA, 2015)

1981, inicialmente utilizados para configuracdo de modems com interface de comunicacéo
serial (KRAFTWERK, 1981).
Os principais comandos AT utilizados para configurar os médulos ESP8266-01 podem ser
visto na Tabela 2.1.
Tabela 2.1: Principais comandos AT utilizados para configuracdo dos médulos ESP8266-01.
Fonte: adaptado de (YULIANSYAH, 2016)

AT-Command Funcao Resposta

AT Trabalhando OK

OK [SystemReady,

Vendor:www.aithinker.com]

AT+GMR Versdo do Firmware AT+GMR 0018000902 OK
AT+CWLAP +CWLAP:(4,"AP 1",
-38,'70:62:b8:6f:6 d:58",1),33,+
CWLAP: (4/AP 2" - 83,'f8:7b:
8c:1e:7¢:6d",1) OK

AT+RST Reinicia

AT+CWLAP  Listagem de pontos de acesso

AT+CW]JAP=

Conectar a um ponto de acesso AT+CW]JAP? +CWJAP:"AP 1"OK
"SSID",'PASS"
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Caso o ESP8266-01 seja utilizado sem expansdo de recursos, isto é, sem se comunicar com
outro controlador, ndo ha necessidade de utilizacio de comandos AT. Para isso, existem
bibliotecas que permitem a comunicacdo Wi-Fi, utilizando recursos TCP/IP e portas de
comunicacdo nativas do moédulo. Em outubro de 2014, Espressif emitiu um Kit de
Desenvolvimento de Software (SDK) que possibilitou a comunidade incrementar ainda mais

os recursos desses modulos (YULIANSYAH, 2016).

2.4.2 Wi-FiKit8

O kit Heltec Wi-Fi 8 é composto por um microcontrolador ESP8266, na qual, herda suas
bibliotecas e funcionalidades de comunicagao Wi-Fi, operando a 2,4 GHz no padrao 801.11n.

A plataforma de desenvolvimento é alimentada por um conector micro USB de 5 V e pode
consumir no maximo 135 mA. O kit Heltec Wi-Fi 8 também inclui um pequeno display OLED
de 0,917, que pode exibir informacdes relevantes ao projeto (NISKANEN, 2021).

Além dos recursos sem fio, esse modulo possui 11 pinos digitais in/out, dos quais podem
trabalhar com comunicacéo 1 x Serial Peripheral Interface (SPI), 1 x Inter-Integrated Circuit (12C)
e 2 x UART. Possui também um pino conversor analdgico digital de 10 bits e antena integrada

como pode ser visto na Figura 2.11.

Figura 2.11: Diagrama de pinagem Heltec Wi-Fi Kit 8

- ems ~ sou - 4m
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Fonte: (HELTEC..., s.d.)
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2.4.3 ESP32-CAM

A plataforma de computacdo fisica ESP32-CAM é uma evolucdo das plataformas ESP32,
possuindo todas as funcionalidades da sua antecessora (Bluetooth, Wi-Fi, portas de
comunicacio), e adicionalmente uma camera que possui funcionalidades semelhantes as de
uma camera IP. Outra funcionalidade importante é a possibilidade de envio de datagramas e
imagens em tempo real a um Web Server, a sua programacao pode ser feita por meio do
Ambiente de Desenvolvimento Integrado (IDE) do Arduino (KURNIAWAN, 2019).

O moédulo ESP32-CAM ¢é uma plataforma econémica e poderosa para o desenvolvimento
de projetos IoT. A placa microcontroladora ESP32 ao contrario de seu antecessor ESP8266,
tem mais interfaces. ESP32 foi langado pela Espressif Systems em 2016, equipado com um
processador dual-core de 32 bits e clock de 80, 160 ou 240 MHz. Possui um cabo especial para
conectar a cAmera OV2640, um slot para cartdo de memoria microSD e o proprio chip ESP32-S.

Essa plataforma requer um conversor UART para USB, para sua programacio. A camera
OV2640 oferece a capacidade de obter e analisar a imagem de objetos que estdo presentes no
ambiente, podendo utilizar lentes com adngulo de visdo de 160° em resolucao de até 1600x1200
e taxa de atualizacdo maxima de 15 frames por segundos (FPS). Por causa disso, o modulo se
tornou popular assim como o ESP8266 e ESP32 (SALIKHOV; ABDRAKHMANOV;
SAFARGALIN, 2021).

Atualmente existem inimeras SDK para consumir os recursos disponiveis nessa
plataforma, tais como: reconhecimento facial, ajustes diversos de captura da camera,
armazenamento de frames em cartdo SD, dentre outros; além de disponibilizacdo de pinos
para expansdo de recursos, tais como: trés pinos de aterramento, dois pinos de alimentacao
(3,3V ou 5V), GPIO 1 e GPIO 3 para comunicacdo serial, pino GPIO 0 com flash embarcado,

esses recursos podem ser vistos no diagrama de pinagem na Figura 2.12.

2.5 Sensores IoT

Os sensores sdo componentes elétricos, eletronicos, até mesmo mecanicos que objetivam
integrar-se a fim de fornecer dados para as plataformas de computacao fisica, com intuito de

detectar eventos.
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Figura 2.12: Diagrama de pinagem ESP32-CAM
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- GPIO2
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Fonte: (BATTU et al., 2021)

Segundo Constantino (2011), os sensores sdo considerados fundamentais para o
desenvolvimento de sistemas baseados em IoT, tendo eles, a importancia de responder a

eventos adversos em ambientes monitorados.

2.5.1 Sensor magnético (reed switch)

Os sensores magnéticos sdo compostos por uma pequena ampola de vidro que contém duas
laminas de material ferromagnético bem proximas uma da outra, como pode ser visto pela
Figura 2.13. Esse sensor é utilizado em conjunto com um ima, que ao chegarem proximos
unem suas laminas fechando os contatos externos.
O sensor funciona como uma chave ativada por campo magnético. O estado da chave se
comporta como um contato seco (aberto ou fechado) (THOMAZINI; ALBUQUERQUE, 2020).
Segundo seu datasheet, os sensores reed switch possuem as especifica¢des a seguir, podendo

variar de acordo com o seu modelo:

 Tensdo de operacdo maxima de operacao: 3,3V - 5V

Corrente maxima de operagdo: 500mA

Material: vidro e metal

Temperatura de operagao: -40 a 125 °C

« Dimensoes: 3,2 X 1,4 cm
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Figura 2.13: Composi¢ao dos sensores magnéticos

Terminal Area de contato

Gas Inerte Ampola de vidro

Fonte: adaptado de (THOMAZINI; ALBUQUERQUE, 2020)

2.5.2 Sensor de carga (hx711)

O sensor de carga hx711 é um amplificador diferencial capaz de converter sinais analégicos
em digitais, sua resolucédo é de 24 bits, ele é usado para obter valores de uma célula de carga
e as converter em peso. Para isso, ele deve ser conectado a uma célula de carga conforme
Figura 2.14. A célula de carga deve fornecer uma variacao de resisténcia entre dois pontos do
amplificador, calculando entao a forga de tracdo ao deformar a célula de carga.

Suas especificagdes técnicas de acordo com o fabricante sio:

Moédulo hx711;

+ Tensao de operacdo: 2,6 a 5,5V DC;

Corrente de operacdo: 1,6 mA;

Temperatura de operacéo: -20 a 85 °C;
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Figura 2.14: Esquema de ligagdo do sensor de carga
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Fonte: (BARONE, 2019)

« Interface SPI;

« Dimensodes: 29 x 17 x 4 mm (sem 0s pinos).

Ele foi projetado especialmente para balancas digitais e aplicacdes de controle industrial.
Seu principio de funcionamento é: aplicar uma tensao conhecida e coletar a resisténcia gerada
pela célula de carga, através do circuito de conversdo analdgico digital (SEMICONDUCTOR,
2019).

2.6 Gateway IoT

Dadas as especificagoes dos sistemas HSH, existe entdo a necessidade de conectar os
dispositivos entre si, e/ou com servigos externos, como nuvens, sites, banco de dados, na
maioria das vezes sem fio. Essa conexdo é realizada através de um elemento denominado
gateway, que pode estar presente ou nio, como servico de um roteador. Essa integracido de
elementos locais com a internet da origem as redes Wireless local Area Network (WLANSs). As
redes WLANs sdo comumente chamadas de redes Wi-Fi, sendo mantidas pelo padrao
IEEE802.11. Esse padréo é responsavel por estabelecer o conjunto de regras para a criagao de

redes locais sem fios.
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A tecnologia Wi-Fi é capaz de fornecer conectividade sem fio, segura, confiavel e rapida
entre os mais diversos dispositivos eletronicos. Permite ainda, a conexdo direta desses
dispositivos com a Internet, com velocidades de banda larga, quando ligados a um Ponto de
Acesso (AP) (IEEE..., 2021).

As conexdes Wi-Fi tipicas consistem em um AP central e um nimero de Estacdes (STAs)
que estdo conectadas a ela, trabalhando em uma frequéncia de 2,4GHz ou 5GHz, fornecendo
taxa de transferéncia de 54Mbps ou 100Mbps em um alcance de 50 a 100 metros (BANERJI,
2013).

Gateway IoT é considerado o componente central em sistemas baseados em IoT. Esses
sistemas, dependendo da arquitetura, dependem de redes baseadas em IP para enviar dados
coletados de dispositivos IoT para gateways, plataformas de nuvem ou middleware. O
objetivo basico do gateway é dar suporte a heterogeneidade entre diferentes dispositivos e a
internet, fortalecer o gerenciamento das redes e servir de ponte entre a internet tradicional e
as redes de dispositivos (DATTA; BONNET; NIKAEIN, 2014).

Muitas vezes os gateways sdo considerados o “gargalo” de conexdes entre dispositivos sem
fio em rede local, dada a sua limitacdo de conexdes simultdneas, geralmente, abaixo de 32
dispositivos para os roteadores domésticos mais comuns (ALENCAR SANTOS et al., 2022).

Muitos fabricantes de roteadores ndo apresentam nos manuais de seus produtos a
especificacdo sobre essa limitacdo, podendo entido, comprometer a viabilidade do projeto em

uma fase ja avangada de desenvolvimento.

2.7 Persisténcia de dados no contexto de IoT

Dentre as funcionalidades das arquitetura IoT, se destaca a capacidade de transmissao de dados.
Transmitir dados entre as camadas de percepcio e aplicagio, é considerado o ponto principal
para esse tipo de sistema. Para isso existem diversas técnicas, no modelo tradicional, é utilizado
uma camada de software denominada middleware, que sdo scripts responsaveis por receber
dados dos gateways e disponibiliza-los para as aplicagdes, a exemplo de uma aplicacdo REST
apoiada por um banco de dados (PIRES et al., 2015).

Dependendo da quantidade de dispositivos utilizados em um ambiente IoT, atrelado a
técnicas de processamentos para descoberta de padroes em grandes massas de dados, cresce

também o volume de dados providos e transmitidos através da rede. Nesse contexto, existe a



CAPITULO 2. LEVANTAMENTO BIBLIOGRAFICO 38

necessidade que esse grande volume de dados seja processado e armazenado da forma mais
otimizada possivel, por meio da aplicacoes middlewares. Além dessa necessidade surgem
também outros desafios relacionados a organizacio dos dados, consultas, indexacio,
processamento e manipulacido de transacoes. Atualmente muitas aplicagcdes IoT fazem uso
das tecnologias emergentes de persisténcia e manipulacdo de dados, tais como: Big Data e
computacdo em nuvem, devido ao seu potencial em gerir grandes volumes de dados, nao

estruturados (CHEN; MAO; LIU, 2014).
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Capitulo 3

Trabalhos Relacionados

O trabalho teve inicio na idealizacdo do projeto, depois pela definicdo dos capitulos. Para
gerar informacoes aos capitulos, foi realizado o levantamento bibliografico das definicoes de
sistemas HSH que, por sua vez, faz usos de recursos IoT, casas inteligentes e principais desafios
encontrados na terceira idade.

Para isso, foram utilizadas as seguintes strings de buscas:

o Health smart home
« Desafios da terceira idade

IoT architecture

Smart home physical computing

As strings de busca foram inseridas manualmente nas principais bases de periédicos, dentre

elas:

+ Google académico
« IEEE digital library

« Scientific Electronic Library Online (Scielo)

Dessas buscas foram extraidos 190 documentos, nos quais foram pré-selecionados
utilizando o critério de relevancia frente as strings de busca.
Apbs o processo de extracdo dos documentos, foi utilizado o processo de refinamento,

classificando entido 62 documentos mais relevantes sendo:
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« 7 arespeito de casas inteligentes

« 14 de desafios da terceira idade

23 de arquitetura e protocolos IoT

10 de plataformas de computacéo fisica
« 5 sobre sistemas de cuidado com pessoas idosas

« 3 sobre sensores

Para ajudar na localizacdo dos conceitos nos documentos, foi construido um documento
de sintese de cada um dos 62 artigos selecionados. Esse documento de sintese facilitou a
localizagdo dos artigos, monografias e teses refinadas, dando entdo subsidio para a criacdo
dos subcapitulos de levantamento bibliografico para, em seguida, levantar possiveis lacunas
nas arquiteturas atuais e possibilitar a criagdo da arquitetura proposta e protoétipos de
simulacao.

Os mais relevantes sdo brevemente relatados a fim de deixar mais clara a contribuicdo

cientifica aqui proposta.

3.1 Principais trabalhos correlatos

Sistemas baseados na tecnologia IoT, tendem a ndo possuir uma arquitetura rigida na sua
construgdo, ficando a cargo da necessidade do projeto a escolha da melhor arquitetura,
protocolo e dispositivos a serem utilizados.

Segundo Sung, Wang e Su (2020), foi aplicada em sua pesquisa uma arquitetura de trés
camadas, utilizando protocolo ZigBee wireless protocol para enviar dados a um gateway
especifico, que por sua vez faz uso do protocolo MQTT para dar carga a um banco de dados
"MONGO DB". Para a recep¢do dos dados em um smartphone, foi utilizada uma API
utilizando o protocolo de comunicacdo HTTP.

Ja Hu et al. (2017), fizeram uso de uma arquitetura onde encontra-se uma camada front-
end para aquisicdo de informacgdes do ambiente, gateway para transmissao de dados, back-end
para tratamento de dados, middleware para processamento e armazenamento dos dados em

um banco de dados remoto.
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Vasilateanu (2018), defende o uso de uma arquitetura baseada em middleware para a
construcdo de seus prototipos, essa middleware recebe dados dos sensores e os transmite
para um banco de dados remoto, além de possibilitar o acesso as informagdes ja processadas.

Segundo o projeto de pesquisa de Malavasi et al. (2019), foi utilizada uma estrutura de
codigo aberto para automacao residencial denominada "OpenHAB", que por sua vez, permite
integrar diversas frameworks e sistemas inteligentes, essa estrutura abstrai toda a logica de
comunicacdo do usuéario, permitindo uma implantacgao simplificada, porém rigida.

A pesquisa realizada por Zavalyshyn et al. (2021), implementa a ideia de uma Smart Hub
local, ela é composta por uma camada de software (middleware), essa camada de software
recebe dados dos sensores em diversos protocolos, realiza a classificagdo do evento ocorrido
e direcionar a notificacdo para cada responsavel (familiares, policiais, bombeiros, etc). As
notificagdes sdo disponibilizadas para os responsaveis através de uma API, disponivel em um
Web Server local.

No trabalho de Pires et al. (2015), além de serem caracterizadas as arquitetura IoT, foi
enfatizando o uso de middlewares para abstrair as especificidades da camada de fisica. Foram

abordadas diversas plataformas middlewares comerciais, tais como:

« Ecossistema Web de Dispositivos Fisicos (EcoDiF)

« Xively

« Carriots

+ LinkSmart

+ OpenloT

+ RestThing

« WoT Enabler

« Smart Spaces and Smart Objects Interoperability Architecture (S30IA)
« Ubiware

+ WSO2

« INRIA ARLES
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Das plataformas citadas, a ECoDif, Xively, Carriots, RestThing e WoT Enabler, fazem uso
do recurso REST para transacdo de dados entre sensores e distribui¢do dos dados processados.

Diante das especificacdes técnicas apresentadas pelos trabalhos citados, a maioria das
aplicacoes IoT fazem uso de middleware para processar dados e aplicar regras de negdcio. A
complexidade dessas regras vai depender do tipo de aplicacdo e dados fornecidos pelos
sensores através de um gateway. Diante disso, este trabalho propde implementar essas regras
de negocios por meio dos recursos dos sistemas SGBDs, tendo em vista os recursos

disponibilizados por essa ferramenta.
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Capitulo 4

Materiais e Métodos

Este capitulo tem como objetivo descrever os materiais e métodos utilizados na construcéo de
um sistema HSH, utilizando uma arquitetura IoT ndo convencional de transacao de dados.

O sistema HSH nada mais é do que um sistema IoT aplicado ao contexto de casas
inteligentes voltado aos cuidados de pessoas idosas, para isso foram pesquisados a fundo as
arquiteturas, protocolos e modelos de referéncias na construcao de sistemas IoT.

De acordo com os objetivos idealizados pelo projeto proposto, surge entdo a possibilidade
de desenvolvimento de um sistema HSH, sem que haja a presenca de uma plataforma
middleware de transicao de dados entre camadas, como mostrada pela Figura 4.1.

Com a finalidade de testar os recursos de acesso ao banco de dados remotos e o uso de
dispositivos heterogéneos totalmente escalavel, considerados os principais requisitos em
sistemas HSH, foi construido um protétipo utilizando a plataforma de computacio fisica
Wi-Fi Kit 8, um servidor de banco de dados remoto e uma aplicagio Android com acesso
direto ao banco de dados como pode ser visto na Figura 4.2a.

A Figura 4.2a é dividida em 3 partes, a primeira representa camada de percepcao, nela foi
construido um equipamento denominado controle, esse controle sera responsavel por enviar
dados ao banco de dados remoto, por meio do acionamento de um botdo contido nele. Para isso
foi construido um circuito e um firmware utilizando a IDE Arduino, que ira realizar a conexdo
com um AP (roteador doméstico), no qual servira de ponte entre o controle e o banco de dados.

Na Figura 4.2b, por meio da ferramenta administrativa de banco de dados "sqlYog", é exibida
a tabela e campo que irdo receber os acionamentos do botdo do controle. O campo contador é

incrementado a cada pressionamento.
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Figura 4.1: Proposta de arquitetura simplificada
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Fonte: Autoria propria (2023)

Ja na Figura 4.2c, é exibida a tela da APP criada. Para isso foi espelhada a tela do celular
na tela do computador para facilitar a visualizacdo. Essa APP realiza selecdes periddicas no
banco de dados, trazendo o valor atualizado pelo controle no banco de dados, e exibindo no
rotulo Contador no centro da tela.

Figura 4.2: Prototipo de comunicacio
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4.1 Construcao do banco de dados

Inicialmente para testes de transagdo de dados, foi construido um banco de dados com uma
Unica tabela chamada IoT. O SGBD utilizado foi o MySQL e se encontra hospedado em um
servidor de hospedagem remoto chamado hostinger. Nessa tabela foram criadas trés colunas
(id, nomeSensor, Valor).

Ao criar o banco de dados sdo geradas credenciais de acesso a ele. Essas credenciais foram

utilizadas posteriormente para permitir acesso aos dados pelo ESP8266-01 e APP criado.

4.2 Protétipo de hardware

Para a criacdo do protétipo, foi utilizada a plataforma de computacéo fisica Wi-Fi Kit 8, que é
uma evolucgdo da placa ESP8266. Ela possui recursos de comunicacao sem fio integrada a ela,
display, além das bibliotecas de comunicacéo direta com banco de dados. Para acomodacao do

circuito, foi utilizada uma caixa tipo patola, como disposto na Figura 4.3.

Figura 4.3: Prototipo de comunicacio

Fonte: Autoria propria (2023)

4.2.1 Esquematico de ligaciao

Para satisfazer um dos principais requisitos dos sistemas HSH (ubiqua), adicionalmente foi
introduzido o recurso de alimentacédo desse dispositivo por baterias. As baterias do tipo litio
possuem uma tensdo de alimentacdo nominal de 3,7V e dependendo do seu modelo uma
corrente de 1000 mAh. A alimentacdo do circuito se inicia na bateria, logo apds passa pela
chave liga/desliga que ira alimentar a plataforma através da matriz de contato. Feito isso o

firmware vai monitorar os niveis loégicos da porta GPIO15, segundo o esquema eletronico
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visto na Figura 4.4. O nivel 16gico é sempre baixo e mudara para alto no pressionamento do
botdo (pull-down), o firmware também faz a verificacdo para que nao sejam enviados varios
valores ao banco de dados caso o botdo se mantenha pressionado. O resistor de 10k ohm,
garante que ao pressionar o botdo a tensdo de 3.7 V vai para a porta GPIO15 e nédo para o

terra.

Figura 4.4: Esquematico eletronico do sistema
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Fonte: Autoria propria (2023)

4.2.2 Construcao do firmware

Para a construcédo do firmware, foi utilizada a IDE de desenvolvimento Arduino e bibliotecas
de conexdo Wi-Fi (WiFiClient.h) e Mysql (MySQL_Connection.h).

O loop de fluxo de execugdo do programa se inicia realizando as configuracdes de
parametros do servidor de banco de dados remoto, conexdao Wi-Fi e configuracdo da GPIO15
como entrada. Posteriormente ¢ iniciado um loop para tentativa de se conectar a rede local.
Caso a conexdo com a rede local seja bem sucedida, o loop de conexdo com o banco de dados

¢ iniciado. Quando a conexdo com o banco de dados for realizada, o programa monitora a
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porta GPIO15, onde, se esta estiver com o nivel logico alto, o valor de contador é

incrementado e enviado para o banco de dados, como mostrado pela Figura 4.5.

Figura 4.5: Fluxo de execucédo do prototipo
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4.3 Criacao da APP

Para o desenvolvimento da APP foi utilizada a IDE de desenvolvimento Delphi Rio versao
10.3, em conjunto com o componente de conexdo remota com o banco de dados Unidac. Esse
componente é pioneiro na tecnologia de execugdo direta de instrucdes Structured Query
Language (SQL) em banco de dados remoto, além da sua caracteristica de ser
multiplataforma.

Ao iniciar a APP é iniciado um timer que fica executando comandos de selecdo no banco

de dados no intervalo de 100 ms. A selecdo traz o valor do contador inserido anteriormente
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pelo hardware. O intervalo de selegio esta relacionado com a laténcia de resposta do evento
executado pela camada de percepcéo (coisas).

Para a conexdo com o banco de dados foram utilizados os seguintes componentes:
UniConnection, UniQuery e MySQLUniProvider.

O componente UniConnection é responsavel por efetivamente se conectar ao servidor de
banco de dados remoto. Esse componente requer as configuracdes de seis parametros de
conexao, tais como: provedor, servidor, porta, usuario, senha e banco de dados.

Para a APP em questéo foi utilizado o SGBD MySql e porta 3306 (padrao para esse SGBD),
como pode ser visto na Figura 4.6. As demais configuragdes sao fornecidas pelo servidor de

hospedagem do banco de dados

Figura 4.6: Configuragio de parametros de conexdo
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Fonte: Autoria propria (2023)

O componente UniQuery se conecta ao componente UniConnection e tem por finalidade
executar instru¢des Data Manipulation Language (DML) que sdo: Insert, Update, Delete e Select
diretamente no banco de dados remoto. Ja o componente MySQLUniProvider é responsavel

por criar uma ponte entre o componente UniQuery e os dados propriamente ditos.
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Capitulo 5

Resultados

A construgido dessa nova arquitetura de comunicagdo entre camadas, foi possivel devido a
evolucdo das bibliotecas das plataformas de computacdo fisica e dos ambientes de
desenvolvimento para dispositivos moéveis, que adicionaram tais recursos a suas bibliotecas.
Por meio de experimentacdes complementares, baseado no protétipo e na arquitetura de
comunicacio, citado no capitulo de materiais e métodos, foram construidos os prototipos de

verificacdo de consumo de medicamento e monitor de queda noturna.

5.1 Verificacao de consumo de medicamento

O hardware de verificacdo de consumo de medicamento foi criado utilizando a plataforma
de computacao fisica ESP8266-01, como visto na Figura 5.1. Esse protétipo contou com um
sensor magnético “reed switch”, fixado na "estrutura do equipamento". Esse sensor é acionado
por um ima que se encontra fixado na tampa do equipamento. O seu objetivo é detectar se o
compartimento de comprimidos foi aberto, caso tenha sido, sera enviado um valor incremental
na tabela “recep¢do” no campo "remédio”, do banco de dados.

Para melhor visualizacdo das ligacdes eletronica, foi criado um circuito utilizando a
ferramenta de prototipagem de circuitos "fritzing", mostrado na Figura 5.2. Com ela foi
possivel visualizar de forma mais clara a ligacdo dos componentes, além do circuito auxiliar
de regulagem de tensdo. O circuito auxiliar fez uso do regulador LM29373.3, onde segundo
seu datasheet, se faz necessaria a utilizacdo de capacitores de desacoplamento (0,1 pF na
tensdo de entrada e 10 pF na tensdo regulada), nesse circuito foi utilizado alimentacio por

bateria de 9 V.
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Figura 5.1: Hardware do prototipo de verificacdo de consumo de medicamento

Fonte: Autoria propria (2023)

Figura 5.2: Esquematico do protétipo de verificacdo de consumo de medicamento
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O reed switch se comporta como um botdo, seu estado inicial é aberto, bloqueando a
passagem da corrente para o terra. De acordo com circuito proposto, o sentido da corrente
deve ir para GPIO2 da EPS8266-01, permanecendo sempre com nivel logico alto, isto é,
enquanto a caixa de remédio estiver aberta. Ao fechar o compartimento, o ima chega
proximo ao sensor, ele se fecha, nesse momento a corrente ao invés de ir para para a GP1I02,
ela vai para o terra.

No circuito encontram-se dois resistores de 1k Ohm, um deles esta ligado entre a
alimentacgdo e o pino CH_PD e tem a funcao de habilitar o modo execucdo de firmware da
placa ESP32. Ja o segundo tem a funcdo de auxiliar o pull-up do reed switch. Vide Figura 5.2
para visualizacdo dos resistores.

Para a construgao do firmware foi utilizado o ambiente de desenvolvimento "IDE Arduino",
o qual possibilitou a criacdo do coédigo fonte, compilacdo e upload do firmware para a placa
ESP8266-01. O fluxo de execucdo do firmware desenvolvido para a verificacdo do consumo de
medicamento pode ser observado na Figura 5.3.

A ideia do fluxograma é, primeiramente, configurar os parametros de conexdo com a
internet (Wi-Fi), banco de dados e o pino GPIO2. Em seguida, verificar as conectividades com
o servidor e com o banco de dados para, entdo, com as conexdes feitas, verificar o estado do
GPIO2. Ressalta que enquanto as conexdes nao forem confirmadas, o programa continua
neste ponto. Logo, depois das conexdes feitas, se o estado do GPIO2 estiver em nivel alto,
conecta ao servidor, incrementa seu valor e atualiza a tabela de recep¢do de dados. Caso
contrario, continua fazendo a verificacdo do estado do GPIO2 até atingir o nivel alto e poder

confirmar o consumo do medicamento.

5.2 Monitoramento de queda noturna

Para a construgdo do sistema de monitoramento de queda noturna, o dispositivo conta com
uma célula de carga ligada a um moédulo hx711. Esse mddulo, por sua vez, tem por objetivo
realizar leituras nos sensores de célula de carga, além de as enviar para a plataforma de
computagao fisica ESP32CAM através de comunicagdo 12C, como pode ser visto pela Figura

54.
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Figura 5.3: Fluxo de execucdo do firmware de verificacdo de consumo de medicamento
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Fonte: Autoria propria (2023)

Para a montagem do protétipo foi utilizada uma célula de carga de 20 kg, porém é possivel
utilizar células de carga mais robustas, ou até mesmo, ajustar mecanicamente a carga da cama

para essa faixa de peso.
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Figura 5.4: Hardware do monitoramento de queda noturna

ESP32 CAM

Fonte: Autoria propria (2023)

Ainda na fase de projeto eletronico, foi construido um circuito utilizando a ferramenta de
prototipagem de circuitos "fritzing", mostrado na Figura 5.5, para melhor visualizar a conexao
entre os elementos que compdem o projeto.

Foi adicionado a esse circuito, a alimentacdo por bateria litio de 3,7 Volts de 1100mAh, no
entanto, devido ao alto consumo do circuito como um todo (funcionamento em torno de 1

hora), o sistema foi ajustado para ser alimentado por uma fonte de 5 Volts.
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Figura 5.5: Circuito eletrénico do monitoramento de queda noturna
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O sistema de monitoramento de queda noturna, consiste em verificar o tempo de
permanéncia da pessoa idosa fora de sua cama em horario noturno, caso exceda seu tempo
de auséncia na cama, o controlador enviard uma notificacdo e uma foto da cama da pessoa
idosa. Para isso, o firmware foi programado para realizar uma consulta no banco de dados
remoto, com o objetivo de carregar o parametro do sistema (limite de carga na cama e tempo
de laténcia (tempo maximo que a pessoa idosa pode se ausentar da cama)).

A Figura 5.6 mostra o fluxo de execucdo do firmware do monitoramento de queda da
cama. O monitoramento se inicia com as configuracdes de parametro de conexdes Wi-Fi,
banco de dados, camera e GPIO 4, por padrdo nessa porta ¢é ligado o led do flash do médulo, o
qual é utilizado para confirmar as configuracdes de conexao. Feitas as conexdes, é realizada
uma consulta de pardmetros no banco de dados. Com os dados ja carregados em suas
respectivas variaveis, o sistema inicia o monitoramento do levantamento da pessoa idosa da
cama, caso o peso exceda o limite configurado nos parametros, ¢ incrementado o valor do
campo "camaCarga'na tabela "recepcao”, além de enviar uma foto da cama para a tabela
"captura’, o mesmo acontece caso o controlador detecte cama livre, atualizando o valor do
campo "camalivre'na tabela "recepcao”, com base nessas entradas, a "event"configurada no

banco de dados, ira gerar uma notificagdo que sera carregada pelo APP.
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Figura 5.6: Fluxograma de execucdo para o monitoramento de cama
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5.3 Desenvolvimento do APP

N7

\O

Para dar suporte ao processamento dos dados coletados pela camada de percepcao, foram

utilizados recursos de banco de dados relacionais, além do monitoramento desse banco através
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de um APP. O banco de dados é composto por seis tabelas, duas triggers e uma event, como

mostrado na Figura 5.7.

Figura 5.7: Estrutura do banco de dados utilizada nos protétipos
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Foram dadas os seguintes nomes as tabelas: “captura” (responsavel por armazenar as
imagens coletadas), “log” (responsavel por armazenar o ultimo recebimento de cada
dispositivo), “logimagens” (responsavel por armazenar o ultimo recebimento de frame),
[13 . » /4 ’ .7 .
notificacao” (responsavel por armazenar dados apds o processamento dos eventos diarios),
“recepcao” (responsavel por receber valores incrementais pré-processados dos sensores) e
[13 2l A *1: A .

setup” (armazenamento de parametros dos sensores para serem utilizados como referéncia
para calculos diversos).

As triggers foram criadas para dar suporte temporal ao projeto, tendo em vista néo terem
sido utilizados médulos Real Time Clock (RTC) nos dispositivos. Foi entdo criada a trigger
<« . . » . . . ’ .
gatilhoHorarioFoto”.  cujo objetivo é monitorar a tabela captura, e ao receber uma
atualizacdo de frame ele faz uma atualizacdo de tempo na tabela loglmagens. Foi criado
também o “gatilhoTemporizador”, que é responsavel por monitorar atualiza¢des na tabela
[13 » . . . .
recepcao’, ao receber um valor diferente do valor antigo armazenado (valores incrementais

dos sensores), realiza-se uma insercéo de dados ou atualizacdo de tempo na tabela “log”.

(atualizacac) = Date(now()) and idSemsor = @idCamaLivre);
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A event criada “eventGeral” tem como objetivo monitorar a tabela “log” com base nos dados
da tabela “setup”, para processar as regras de negdcios, gerando entdo entradas na tabela de
notificacoes.

Toda a logica do sistema encontra-se na event, que é executada a cada 10 segundos, e toda
notificagdo gerada encontra-se na tabela “notificacao”.

O APP denominada Sistema de Cuidado com o Idoso da Faculdade de Tecnologia (SCI -
FT), tem por finalidade acessar dados da camada de transigao, trazendo informacdes da tabela
“notificacao”, “captura”, "log” e “loglmagem”, além de permitir gravacdes de pardmetros na
tabela “setup”, utilizados para gerar notificagdes.

Como pode ser visto na Figura 5.8, o fluxo de execucdo do APP se inicia com a tela de
“splash”, seguindo para a tela de menu inicial. No menu é possivel acessar as telas de
parametrizacdo do sistema, central de notificacdes, monitoramento em segundo plano e
visualizacdo de cameras.

Na tela de parametrizacgao é possivel configurar os parametros que servirdo de referéncia
para o esquecimento de medicamentos e detec¢io de queda, tais como: horario do
medicamento, periodo de sono da pessoa idosa, trigger (peso minimo na cama para
considerar cama com carga) e laténcia (tempo maximo que a pessoa idosa poderia se
ausentar da cama).

Na tela de central de notificacoes é exibido o historico de eventos executados pela pessoa
idosa: se ja tomou o medicamento ou se houve uma possivel queda de cama. Na visualizagio

de cameras é exibido o frame coletado na notificagdo de queda noturna.

5.4 Verificacao de limitacao de dispositivos

No desenvolvimento dos protoétipos, foram encontrados diversas limitacdes, dentre as quais
muitos foram implementadas no decorrer do projeto. A principal limitacdo é quanto a
caracteristica ubiqua encontrada nesse tipo de sistema. O ideal é que tanto o monitor de
queda noturna e principalmente o monitor de consumo de comprimidos, fossem totalmente
sem fio, tendo entdo de serem alimentados por baterias. Existe a possibilidade de
implementacdo desse recurso, porém havera a necessidade de recarregamento perioédico das
baterias, comprometendo entdo um dos objetivo do projeto, que é manter a pessoa idosa

passivo ao sistema.
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Figura 5.8: Navegacdo entre telas do APP criado para simulacao (SCI - FT)
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Outra limitacdo, envolve o monitor de consumo de comprimido. Caso a tampa do
compartimento dos comprimidos, ndo seja devidamente fechada (ima na mesma direcdo que
o "reed switch", o sistema pode acusar uma notificacdo de atraso de medicacdo. Essa limitacdo
pode facilmente ser corrigida mecanicamente, adicionando um sistema de encaixe no

compartimento de comprimidos.
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Ja pensando na facilidade de implantacdo desse sistema em ambientes domiciliares, as
plataformas de estudo possuem o recurso de configuragdes dinamicas de conexao sem fio,
através de um smartphone. Para isso basta que o usuario se conecte ao Service Set Identifier
(SSID) padrao do dispositivo e configure as credenciais da sua rede local, evitando entdo a

necessidade de recompilacdo do firmware para cada domicilio.

5.5 Estudos complementares

Dadas as caracteristicas do projeto de estudo, onde a comunicacio sem fio se faz presente entre
suas camadas, foi realizado um estudo complementar, cujo objetivo, foi levantar a limitagao de
roteadores sem fio domésticos, quanto a sua capacidade de gerenciamento simultaneo.

Para isso, foram construidos 31 controles para os quais estabeleceram conexdo com um
roteador doméstico e posteriormente enviaram pacotes de dados, sendo estes interceptados
por uma aplicacdo na rede local.

Foram utilizados trés modelos de roteadores domésticos: AquarioAPR - 2408, MultilaserAC
— 1200 e o TP — LinkTL-WR941ND. Foram executadas trés simulacdes com cada roteador,
seguindo experimentacdes com contraprova, para assegurar o funcionamento dos controles
que nao conseguiram conexao.

O protocolo de teste se deu seguindo o seguinte fluxo de execucio (Algoritmo 1).

Algoritmo 1: Protocolo de teste

1. Configuracdo dos roteadores seguindo as arquiteturas propostas;
2. Ligacgdo dos controles para alocagio de endereco IP;
3. Teste de comunicagio entre controles e a aplicacgao;

4. Repeticao de teste invertendo ordem de ligacdo dos controles.

+ A primeira experimentacdo se deu com a utilizacdo do roteador Aquario APR - 2408,
constatando entdo o gerenciamento de no maximo 30 dispositivos, como visto no video

a seguir:

Experimentagao - 1

« Ainda utilizando o roteador Aquario APR - 2408 foi invertida a ordem de conexao dos

dispositivos, deixando o notebook por ultimo. Foi possivel notar que ndo foi possivel
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estabelecer a conexdo entre o notebook e o roteador, mais uma vez constatando a

limitacdo de 30 dispositivos:

Experimentacao - 1.1

« A segunda experimentacdo se deu através do roteador Multilaser AC — 1200, no qual
apresentou um ganho minimo no nimero de dispositivos conectados, com ele foi

possivel gerenciar até 31 dispositivos simultaneos, conforme o video abaixo:

Experimentacao - 2

« A terceira experimentacdo foi realizada utilizando o roteador TP - LinkTL -
WR94IND. Esse roteador conseguiu o melhor resultado entre os roteadores
experimentados, gerenciando acima de 35 conexdes simultineas. Como foram
construidos 31 controles, foi necessaria a utilizacdo de dispositivos moveis
(smartphones e tablets) para aumentar o numero de aloca¢do de endereco IP no

roteador, totalizando 35 dispositivos, como pode visto no video a seguir:
Experimentagao - 3

Os experimentos com o roteador Aquario constataram que ele suporta até 30 dispositivos
mais um notebook.

J& os experimentos com o roteador da marca Multilaser comprovaram que ele suporta 30
dispositivos mais um celular e um notebook, ou seja, 31 dispositivos mais o notebook.

Por fim, os experimentos com o roteador TP-LINK constataram que ele suporta mais de 35
dispositivos ao mesmo tempo. Foram utilizados 30 controles, mais 4 dispositivos (smartphones
e tablets), mais o notebook.

Além disso, foi utilizada uma Wi-Fi kit 8 com display para visualizagao do status da conexdo
em todos os testes.

Foi testado também o recurso de cascateamento entre dois roteadores da marca Aquario
na mesma rede. O primeiro roteador foi configurado para fornecer endereco IP de
192.168.1.101 até 192.168.1.200, recebendo a conexdo de 30 controles. O segundo de
192.168.1.201 até 192.168.1.254, recebendo a conexdo de 10 controles mais o notebook. Os
roteadores foram interligados através de um cabo Unshielded Twisted Pair (UTP) como
mostra a Figura 5.9.

Com esse recurso foi possivel aumentar a quantidade de dispositivos de 30 para 40, como

demonstrado pela experimentacdo abaixo, porém, tudo indica a possibilidade de
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gerenciamento de até 60 dispositivos simultaneamente utilizando dois roteadores da marca

Aquario (30 dispositivos para cada roteador):

Experimentagao - 4

Com esse video é possivel constatar que o nimero de dispositivo pode dobrar, caso se

utilize dois roteadores da mesma marca.
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Capitulo 6

Conclusoes

Foi possivel concluir que devido ao crescimento demografico na terceira idade atrelado ao seu
baixo poder aquisitivo, sistemas HSH de baixo custo, vém sendo cada vez mais requisitados.
A arquitetura proposta, tem grande potencial no desenvolvimento de aplicagdes HSH.

Dado o avanco de tecnologias emergentes, baixo custo de plataformas de computagio fisica
e aimensiddo de bibliotecas open source, é possivel construir sistemas HSH, bastante escalaveis,
de baixo custo, baixa complexidade, sem necessidade de gateways e middlewares especificos.

As limitacoes impostas pelo gerenciamento de dispositivos simultaneos mostrou néo
implicar muito no funcionamento de aplicacdes HSH, tendo em vista a quantidade de
dispositivos utilizados para esse tipo de sistema serem reduzidos. Em contrapartida, caso as
aplicacoes necessitem maiores quantidades de dispositivos, a solucdo seria a selecdo de
roteadores mais especificos ou trabalhar com o conceito de "cascateamento” entre roteadores.

A arquitetura, os protétipos e a APP, atenderam muito bem aos objetivos idealizados, o
monitor de consumo de medicamento e o monitor de queda noturna, geraram notificagoes
rapidas (na ordem de 20 segundos) e precisas que foram recebidas com sucesso pela APP.

As bibliotecas de comunicacdo direta com o banco de dados e conexdo Wi-Fi, estdo
presentes em todas as plataformas experimentadas, favorecendo a escalabilidade e
heterogeneidade da arquitetura. Devido essas caracteristicas, essa arquitetura pode
facilmente ser adaptada para monitorar casas de repouso, asilos, clinicas geriatricas,

Instituicdes de Longa Permanéncia (ILPI), dentre outros.
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6.1 Trabalhos Futuros

Este estudo pode ser complementado, com a criagdo de novos dispositivos que contemplem
o bem estar e seguranca do idoso, tais como: dispositivos que detectem vazamento de gas de
cozinha, monitoramento de sinais vitais do idoso, deteccdo de quedas em qualquer ambiente,
detecc¢do de intrusos, dentre outros.

Por se tratar de um sistema com arquitetura aberta, baseado nos conceitos de IoT, essa
arquitetura pode ser utilizada em diversas areas do conhecimento, tais com: industria 4.0,
tecnologias vestiveis, saude, casas e cidades inteligentes, gestao de frotas, agricultura, dentre
outros. Basicamente onde haja a necessidade de comunicagdo de sensores e atuadores com a

Internet.
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