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Resumo

A System-Theoretic Process Analysis (STPA) é uma técnica de analise de perigos destinada a
sistemas complexos, que investiga a interacdo dos componentes do sistema para encontrar
perigos. Por ser uma técnica de muitas etapas, a STPA exige um esforco manual consideravel,
0 que motivou esta pesquisa. O objetivo desta pesquisa é automatizar a validagdo de textos
gerados durante o primeiro passo da analise STPA, chamado de "Definir o propésito da
analise", em que se definem as Perdas (objetos de valor aos stakeholders em que perdas sao
inaceitaveis), os Perigos (condicdes do sistema que, em situacdes de pior caso, podem levar as
perdas) e as Restri¢des (condi¢des do sistema que devem ser satisfeitas para evitar perigos)
do sistema. Estes registros textuais sdo sentencas de uma unica linha que representam cada
aspecto crucial do sistema, e devem ser levados em consideracido para identificacdo de
perigos e definicao de regras. Este trabalho propde um pipeline de modelos de aprendizado
de maquina chamado BEDS: BERT Error Detection for STPA, (ou Detec¢do de erros com BERT
para STPA), que tem o proposito de detectar erros e sugerir corre¢des de sentencas para texto
gerado durante o primeiro passo da analise STPA. Este pipeline é composto por 4 passos
baseados no modelo de linguagem Bidirectional Encoder Representations from Transformers
(BERT), onde a entrada é uma lista de sentencas e rétulos (com as classes de Perdas, Perigos e
Restricdes), e a saida do dltimo passo sdo duas listas com as sentencas classificadas entre
corretas ou incorretas com base no guia oficial de STPA (STPA Handbook). A lista de
sentencas consideradas incorretas sdo acompanhadas pelo tipo de erro de escrita detectado, a
probabilidade dos erros, e uma lista de sugestdes de sentencas corretas para correcdo, para
cada sentenca incorreta. Os modelos foram avaliados com métricas de classificacdo de
aprendizado de maquina: acuréacia, precisdo, sensibilidade e F1-Score. O primeiro passo de
classificacdo, que determina a classe da sentenca, atingiu 95,20% de acuracia. O segundo
passo, que determina se a sentenca é correta ou incorreta, atingiu a média entre os
classificadores de 88,51% de acuracia. O terceiro passo, que detecta o tipo de erro presente na
sentenca incorreta atingiu a média de 83,44% de acuracia. O quarto e ultimo passo utiliza um
modelo de similaridade de sentencas para sugerir sentencas corretas com base em um dataset
verificado por especialistas de STPA. As contribuicdes deste trabalho incluem a cria¢do do
pipeline de detec¢do de erros BEDS e a criacdo de um dataset de sentencas da analise STPA
para treinamento e teste dos modelos de aprendizado de maquina.
palavras-chaves: Aprendizado de Maquina, Classificacdo, Seguranc¢a, BERT, LLM, STPA



Abstract

The System-Theoretic Process Analysis (STPA) is a hazard analysis technique for complex
systems that investigates the interactions between components to find hazards. STPA
requires a lot of manual effort because it is a multi-step technique, which motivated this
research. This work aims to automate the text validation generated during the first step of
the STPA analysis, called "Define the Purpose of the analysis" where the Losses (something
of value which a loss is unacceptable to stakeholders), Hazards (a set of conditions that
together with worst-case environmental conditions will lead to a Loss) and Constraints
(system conditions that need to be satisfied to prevent hazards) are defined. These textual
records are single-line sentences that represent the system’s crucial aspects and should be
taken into account when identifying hazards or defining rules. This work proposes a new
machine learning model Pipeline called BEDS: BERT Error Detection for STPA, which aims
to detect errors and suggest corrections to textual sentences generated during the first step
of the STPA analysis. This Pipeline is composed of four steps that use the Bidirectional
Encoder Representations from Transformers (BERT) language model, in which the input is a
list of sentences and labels (with the Loss, Hazard, and Constraint classes), and the outputs
are two lists that contain the sentences classified as either correct or incorrect based on the
STPA Handbook. The list of incorrect sentences also contains the type of sentence error
detected, the probability of each type of error, and a list of correct sentence suggestions for
each incorrect sentence. The models were evaluated with machine learning classification
metrics: accuracy, precision, recall, and F1-Score. The first classification step, which
determines the class of a sentence, achieved an accuracy of 95.20%. The second step, which
determines whether a sentence is correct or incorrect, achieved an accuracy average of
88.51% between the classifiers of each class. The third step, which detects the type of error in
the incorrect sentences, achieved an accuracy average of 83.44%. The fourth and last step
uses a sentence similarity model to suggest correct sentences based on a dataset validated by
STPA specialists. The contributions of this work include the creation of the BEDS error
detection Pipeline, and the creation of a STPA analysis sentence dataset for training and
testing machine learning models.
keywords: Machine learning, Classification, Safety, BERT, LLM, STPA
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Capitulo 1

Introducao

Sistemas criticos sdo sistemas que nao podem apresentar falhas durante sua execucdo, pois
sua falha pode resultar em perda de valores como vidas humanas ou equipamentos.

Nestas situacdes, a analise de perigos se torna essencial para identificar problemas no
sistema e prevenir a ocorréncia de acidentes. Muitos métodos de analise tradicionais se
baseiam em cadeias de eventos e funcionam bem para identificar falhas, principalmente em
componentes fisicos e sistemas simples (LEVESON, N., 2004).

Modelos baseados em eventos, como a Arvore de Analise de Falhas (FTA) e Analise de
Modos de Falha e Efeitos (FMEA) foram desenvolvidos ha mais de 50 anos e nao garantem a
seguranca completa dos sistemas complexos atuais (ABDULKHALEQ; WAGNER;
LEVESON, N., 2015). Estes métodos sdo lineares devido ao relacionamento de causalidade
entre os componentes e a busca do fator causador do acidente. Esta linearidade dificulta a
identificagdo de problemas nio-lineares, como interagdes humanas e erros de software.
Também podem ser subjetivos ao decidirem o que causou o acidente, pois condigdes e
eventos podem ser sempre adicionados antes do problema (LEVESON, N., 2004), ou seja, se
ha uma condi¢do que causou um acidente, pode haver outra condigio anterior que facilitou a
ocorréncia do acidente, e a subjetividade esta relacionada com a experiéncia do analista em
encontrar problemas.

Existem fatores que limitam a cobertura de métodos de analise de perigos tradicionais
em sistemas mais recentes, como: a criacio de novas tecnologias (tecnologias sdo criadas mais
rapidamente do que as técnicas de analise conseguem acompanhar e manterem-se atualizadas);

mudanca da natureza e novos tipos de falhas (de falhas por motivos predominantemente fisicas
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para falhas digitais); aumento de complexidade do sistema; e aumento da interacdo entre o
sistema e humanos ou fatores externos (LEVESON, N., 2004).

Leveson (LEVESON, N., 2004) propds o System-Theoretic Accident Model and Process
(STAMP), que define como alvo de analise o sistema como um todo, ao invés de considerar
componentes isolados. De acordo com este modelo, acidentes ocorrem devido a falta de
cumprimento de regras de seguranca ou controles de sistema inadequados. Portanto, ao
invés de prevenir falhas pontuais de componentes, o STAMP busca impor restri¢cdes ao
sistema para que ele se comporte de forma segura.

A System-Theoretic Process Analysis (STPA) (LEVESON, N. G., 2012), é uma técnica de
analise de perigos em sistemas criticos derivada do STAMP. Assim como o STAMP, a STPA
tem por foco a identificacdo de perigos nos relacionamentos e interacdes entre cada
componente do sistema, e encontra problemas ndo percebidos por outros métodos. Este
modelo expande a area de analise de acidentes ao considerar também softwares e fatores
humanos como componentes do sistema (ABDULKHALEQ; WAGNER; LEVESON, N., 2015).

A STPA é composta por quatro passos (LEVESON, N.; THOMAS, 2018):

1. Definir o propoésito da analise - Identificar trés conceitos fundamentais do sistema, dados
por: Perdas ou Losses, que sdo os objetos ou entidades de valor aos stakeholders que nao
devem sofrer perdas, como vidas humanas, equipamentos ou missdo; Perigos ao nivel
de sistema ou System-Level Hazards, que sdo condi¢des do sistema que, em situagdes de
ambiente de pior caso, podem levar as Perdas; e Restri¢oes ao nivel de sistema ou System-
Level Constraints, que sao estados do sistema que devem ser cumpridos para evitar a
ocorréncia de Perigos. Este passo resulta em um documento de analise STPA que contém
textos curtos representantes de requisitos de perdas, restri¢des e perigos do sistema.

Neste trabalho, estes textos serdo chamados de sentencas de analise STPA.

2. Modelar a estrutura de controle - Definir a estrutura de controle composta por pelo
menos cinco elementos: os controladores, as acdes de controle (agcdes para controlar
processos), o feedback, demais inputs (além do controle e feedback) e o processo
controlado. Por meio da definicio da estrutura de controle serdo detectados os

relacionamentos entre os componentes do sistema.

3. Identificar acdes de controle inseguras - Descrever acdes de controle que, em um

determinado contexto podem resultar em Perigos, tal que existem quatro formas de se
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tornarem inseguras. As formas sdo: "Nao prover uma acdo de controle", "Prover uma
acdo que causa perigos", "Prover uma ac¢do muito cedo, muito tarde ou em ordem

equivocada", e "A¢ao dura por muito tempo ou é parada antes do esperado”.

4. Identificar cenarios de perdas - Descrever os fatores que podem levar as agdes de controle
inseguras ou a nédo execuc¢do de agdes de controle, e resultam em cenarios que podem

gerar perdas.

O esfor¢o necessario para verificar o texto gerado aumenta proporcionalmente ao tamanho
da analise STPA realizada. Neste cenario, o uso de uma ferramenta para auxiliar o processo de
verificacdo pode se tornar util.

Os avangos da tecnologia de inteligéncia artificial nos ultimos 6 anos trouxeram uma
ferramenta chamada de Large Language Models (LLM), utilizada para processar conteudos de
texto relacionados a tarefas de Processamento de Linguagem Natural (PLN). Esta evolugao se
iniciou com a introdugido dos modelos transformers (VASWANI et al., 2017) na comunidade
cientifica. Este modelo permitiu a maquina compreender Linguagem Natural (LN) e o
contexto em textos com desempenho no estado da arte. Posteriormente, derivacdes dos
modelos transformers foram feitas acessiveis ao publico pelos modelos baseados em decoders
como o Generative Pre-Trained Transformer (GPT) da OpenAL

Outro LLM conhecido é o Bidirectional Encoder Representations from Transformers (BERT)
(DEVLIN et al., 2018), um modelo baseado em encoders mais adequado para tarefas como
Perguntas e Respostas e classificagdo de texto, que atingiu resultados no estado da arte em
sua publicacgao.

O uso de LLM na anilise STPA é um conceito relativamente recente, e os trabalhos
relacionados se referem principalmente a geracdo de analise STPA com a assisténcia de
modelos geradores de texto como o Chat-GPT (DIEMERT; WEBER, 2023; QI et al.,, 2023;
CHARALAMPIDOU; ZELESKIDIS; DOKAS, 2024).

Esta pesquisa tem foco no primeiro passo da analise STPA, "Definir o propodsito da Analise".
Durante este passo sdo definidas frases, ou sentencas que representam aspectos criticos do
sistema, como as Perdas, os Perigos e as Restricdes do sistema. Quando estas sentengas sdo
geradas por alguma ferramenta auxiliar, ou caso o analista deseje verificar as sentengas geradas
durante a analise, existe a possibilidade de que as sentencas nao estejam conformes, ou seja,

estejam em formato inadequado ou com contetido nio esperado por uma analise STPA.
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1.1 Resultados preliminares

Durante a defesa de qualificacao, foi apresentado um experimento preliminar de classificacdo
de sentencas do primeiro passo analise STPA. A intencdo deste experimento foi comparar
algoritmos de classificagdo tradicionais com algoritmos de classificagio baseado em
transformers, mais especificamente o distil-BERT.

Como a arquitetura transformer supostamente possui maior capacidade de compreender
o contexto da sentenca e a Linguagem Natural, se espera que o mesmo tenha desempenho
melhor em comparagio com classificadores tradicionais.

Os dados foram divididos aleatoriamente em conjuntos de treino (80%) e teste (20%), e a

acuracia e F1-Score dos classificadores foram registrados na Tabela 1.1.

Tabela 1.1: Acuracia e F1-score de classificadores.

Algoritmo Acuracia  F1-Score
Support Vector Machines 84.70% 84.19%
Naive Bayes 78.82% 78.15%
Decision Tree 81.56% 81.10%
distil-BERT 93.72%  93.72%

O distil-BERT, baseado em transformer, apresentou os melhores resultados com 93.72% de
acuracia e F1-score, e se sobressaiu em relacdo aos classificadores tradicionais. A acuracia e
F1-score estio em faixas de porcentagem proximas em todos os algoritmos, que indica a
capacidade de classificacdo dos modelos independentemente da distribuicdo de classes do

dataset preliminar.

1.2 Objetivos

O objetivo desta pesquisa é automatizar o primeiro passo da analise STPA, a fim de reduzir o
esforco necessario para a geracdo do documento de analise STPA.

Os objetivos especificos desta pesquisa sdo:

« Criacdo dabase de dados de sentencas geradas durante o primeiro passo da analise STPA;

+ Treinamento e teste de um modelo de arquitetura transformer para verificagdo de

sentencas da analise STPA em suas respectivas classes;
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« Treinamento e teste de modelos de arquitetura transformer para classificacdo de
sentencas entre corretas e incorretas, de acordo com as recomendacdes do guia de

STPA;

+ Treinamento e teste de modelos de arquitetura transformer para detecgao de tipos de

erro de escrita presentes em sentencas incorretas;

+ Treinamento e teste de um modelo de arquitetura sentence-transformer para sugerir

sentencas corretas por meio de calculo de similaridade de sentencas.

Para isso, este trabalho propde um pipeline de classificagdo de sentencas chamado BERT
Error Detection for STPA (BEDS) (detec¢do de erros para analise STPA utilizando BERT). Este
pipeline é composto por diversos modelos baseados em arquitetura transformer para auxiliar
na deteccdo de erros de escrita em sentencas textuais geradas durante o primeiro passo da
analise STPA. Esta arquitetura se mostrou eficaz para diversas tarefas de classificacio de texto

(FIELDS; CHOVANEC; MADIRAJU, 2024), que serao utilizadas pelo pipeline.

1.3 Justificativa

Embora o STPA Handbook tenha sido publicado em 2018, e suas citacdes venham aumentando
desde entdo, ainda existem poucos trabalhos académicos sobre a incorporacédo de aprendizado
de maquina para atividades de STPA.

Além disso, ferramentas existentes atualmente tém como objetivo principal auxiliar a
execu¢do da analise STPA (como preencher campos e planilhas com os detalhes do sistema)
(CARNIEL; BEZERRA; HIRATA, 2023). Portanto, ainda nao ha uma aplicagdo que utilize
aprendizado de maquina para avaliar as sentencas geradas durante o processo de analise
STPA.

Esta pesquisa de mestrado foi realizada em parceria com a Universidade Federal de Sao

Paulo (UNIFESP), por meio de outra dissertagdo de mestrado, e com a Embraer.

1.4 Estrutura do documento

Este documento esta estruturado da seguinte forma: o Capitulo 2 contém uma descricdo da

revisdo de literatura e contextualizacdo dos estudos relacionados; o Capitulo 3 descreve a
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metodologia proposta para criacio de uma base de dados e a criacdo do pipeline de
classificacdo de sentencas BEDS; o Capitulo 4 descreve os experimentos realizados; o

Capitulo 5 apresenta a concluséo e os trabalhos futuros deste trabalho.
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Capitulo 2

Fundamentaciao Teorica

Neste capitulo serdo abordados os seguintes topicos: A técnica System-Theoretic Process
Analysis que serd utilizada na pesquisa e Processamento de Linguagem Natural e
Aprendizado de Maquina, para apresentar as tecnologias utilizadas. Por fim, os trabalhos

relacionados a aplicagdo de aprendizado de maquina em analise STPA.

2.1 System-Theoretic Process Analysis

System-Theoretic Process Analysis (STPA) é uma técnica de analise de perigos voltada para
sistemas complexos, muitas vezes compostos por uma combinagdo de componentes fisicos e
software. Estes sistemas sao concebidos através de um processo de engenharia de sistemas,
onde ha passos como a concepc¢ao do produto, engenharia de requisitos, desenvolvimento do
sistema, testes e, por fim, a integragio do sistema. A STPA é capaz de realizar uma analise de
alto nivel desde as fases iniciais do processo, e com sucessivos detalhamentos nas fases
seguintes. Isto é possivel, pois a STPA considera as necessidades e objetivos de stakeholders
como ponto de partida, e ndo apenas os componentes funcionais.

A analise STPA ¢ feita a partir de documentos textuais gerados durante a engenharia de
sistemas, em muitos casos a partir do documento de Concept of Operations (ConOps), gerado
na fase inicial da concepgao do produto.

Segundo McGregor (2005) (citado por FLEMING; LEVESON, N., 2015), um ConOps
"geralmente inclui uma declaracdo das metas e objetivos do sistema; estratégias, taticas,
politicas e restricdes afetando o sistema; organizacOes, atividades e interagdes entre

participantes e operadores; e um processo operacional para implantar o sistema". Neste
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documento estao descritas as necessidades dos stakeholders, e parte das informacdes podem
ser extraidas para realizar uma analise STPA.

O documento final gerado pela STPA contém quatro passos: 1. Definir o propésito da
analise, 2. Modelar a estrutura de controle, 3. Identificar acdes de controle inseguras e 4.
Identificar cenarios de perdas (LEVESON, N.; THOMAS, 2018). No passo 1, o qual é o foco desta
pesquisa, se busca identificar aspectos fundamentais do sistema, como objetos de interesse aos
stakeholders, situacoes de risco envolvendo esses objetos e o limite do sistema.

Inicialmente é feita a identificacdo de Perdas (ou losses). Perdas sdo quaisquer objetos de
valor (stakes), sejam eles fisicos ou abstratos, em que perdas ou danos sio inaceitaveis aos
stakeholders. ~ Podem ser incluidos ferimentos ou perda de vida humana, danos a
propriedades, perda de missao ou reputacdo, entre outros objetos de valor. Perdas podem ser
definidas ao identificar os stakeholders, como clientes, usuarios, operadores; levantar objetos
de valor ou objetivos que buscam atingir, como vida humana ou missdo; e finalmente
converter estes objetos em perdas, ao combinar o stake com a palavra de perda (por exemplo

"Loss of "ou "Damage to"). Exemplos de Perdas podem ser vistas na Figura 2.1.

L-1: Loss of life or injury to people

L-2: Loss of or damage to vehicle

L-3: Loss of or damage to objects outside the vehicle

L-4: Loss of mission (e.g. transportation mission, surveillance mission, scientific mission,
defense mission, etc.)

L-5: Loss of customer satisfaction

Figura 2.1: Exemplo de sentencas de Perda (Loss) em STPA.
Fonte: (LEVESON, N.; THOMAS, 2018)

Apés as Perdas, sdo identificados os Perigos em nivel de sistema (ou System-Level
hazards), que sdo estados ou condicdes do sistema, que em conjunto com situagdes do
ambiente de pior caso, podem levar as perdas. Para a STPA, o sistema é considerado um
conjunto de componentes que agem em unido para atingir um objetivo. O analista deve
decidir qual componente deve ser incluido ou néo, definindo um limite do sistema. Ao definir
este limite, a diferenciacdo entre Perdas e Perigos ¢é facilitada, pois as perdas envolvem
aspectos do sistema em que o operador tem controle parcial ou nenhum controle, enquanto
os perigos estdo em partes do sistema em que se tem possibilidade de controle, e se busca

evita-los.



CariTtuLo 2. FUNDAMENTACAO TEORICA 21

Os perigos devem seguir trés critérios para sua definicdo. O primeiro critério requer que
os perigos sejam estados ou condicdes do sistema, que estejam dentro do controle do operador
(e ndo condi¢des de ambiente externas), e que ndo sejam causas em nivel de componentes. Em
segundo, os perigos devem levar a perdas apenas em alguma situagéo de pior caso, pois podem
existir estados do sistema que em condicdes de funcionamento normal nao haja perigo. Por
fim, perigos devem ser estados ou condi¢des do sistema que devem ser prevenidos, e sejam
diferentes do comportamento esperado.

E esperado, em uma sentenca de perigo, a mencdo de <sistema> e uma <condicio nio
segura>, sem importancia da ordem de ocorréncia. Para facilitar a rastreabilidade, é
recomendado que a mesma sentenca inclua um <identificador de perigo>, um cddigo
representando a sentenca, e <link para perdas>, um conjunto de identificadores de perdas

relacionadas ao perigo atual.

<Hazard specification> = <System> & <Unsafe Condition> & <Link to Losses>
E.g. H-1 = Aircraft violate minimum separation standards in flight [L-1, L-2, L-4, L-5]

Figura 2.2: Exemplo de uma sentenca de Perigo (Hazard) em STPA.
Fonte: (LEVESON, N.; THOMAS, 20138)

<Hazard> = <System> & <Unsafe Condition> & <Link to Losses>
<System-level Constraint> = <System> & <Condition to Enforce> & <Link to Hazards>

H-1: Aircraft violate minimum separation standards [L-1, L-2, L-4, L-5]
SC-1: Aircraft must satisfy minimum separation standards from other aircraft and objects [H-1]

<System-level Constraint> = If <hazard> occurs, then <what needs to be done to prevent or
minimize a loss> & <Link to Hazards>

SC-3: If aircraft violate minimum separation, then the violation must be detected and measures
taken to prevent collision [H-1]

Figura 2.3: Exemplos de sentencas de Restricido (Constraint) em STPA.
Fonte: (LEVESON, N.; THOMAS, 20138)

Estes termos podem ser combinados como a Figura 2.2. Nesta figura, o <identificador de
perigo> é dado por "H-1", o <sistema> da analise é dado por "Aircraft", a <condi¢do nao segura>
¢ dada por "violate minimum separation standards in flight", e os <links para perdas> sdo dados
por uma lista de identificadores "[L-1, L-2, L-4, L-5]".

As Restricoes em nivel de sistema (ou System-Level Constraints) especificam
comportamentos ou condicdes do sistema que devem ser satisfeitos para prevenir Perigos (e

consequentemente as Perdas). A defini¢do de restri¢des pode ser considerada uma inversao
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das sentencas definidas para Perigos, realizando a conversao do trecho de <condi¢do ndo
segura> para uma <condicdo (segura) a ser cumprida>, como ilustrado no exemplo superior
da Figura 2.3. Além disso, restri¢cdes podem ser instrugdes de como minimizar perdas caso
um perigo ocorra, ilustrado no exemplo inferior da Figura 2.3. Neste caso, é levantado um
<perigo>, dado por "aircraft violate minimum separation', e <o que deve ser feito para
minimizar a perda>, dado por "the violation must be detected and measures taken to prevent

collision".

2.2 Processamento de Linguagem Natural e Aprendizado
de Maquina

A area de Processamento de Linguagem Natural (PLN) passou por grandes avanc¢os nos ultimos
anos. O surgimento da arquitetura de modelos tipo transformer permitiu o avango em diversas
tarefas de PLN, ao solucionar problemas existentes em modelos de redes neurais que eram
consideradas estado da arte até o momento.

Nas secOes seguintes serdo abordados os temas de PLN, a arquitetura transformers, o
modelo Bidirectional Encoder Representations from Transformers (BERT), a classificacdo de
texto por aprendizado de maquina, que é o foco desta pesquisa, e os Large Language Models

(LLMs), modelos geradores de texto utilizados nos experimentos.

2.2.1 Processamento de Linguagem Natural

A Linguagem Natural (LN) é o nome dado a linguagem utilizada para a comunicacéo entre
pessoas, seja por texto ou fala. Hoje em dia utilizamos diversas ferramentas ateis que envolvem
PLN, como tradugio para outra lingua, conversao de fala para texto, sumarizacédo e parafrase
de texto. A LN possui um formato de palavras sequenciais, capazes de transmitir ideias em
uma sentenca organizada. Nesta sentenca estdo agregadas regras gramaticais e contexto, que
sdo facilmente compreendidos por humanos em uma conversa. Computadores, no entanto,
sdo capazes apenas de processar valores numeéricos, e ndo capturam informacdes que surgem
devido ao contexto e posicionamento de palavras.

As primeiras tentativas de uso de maquina para processar LN foram para traducio de
linguas, em que se usava um dicionario como intermediario para traduzir palavra por

palavra. No entanto, essas tentativas resultaram em falhas, pois a gramatica nio era levada
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em consideracdo durante a traducdo (JOHRI et al,, 2021). O surgimento do aprendizado de
maquina acelerou a evolucdo das técnicas de PLN, devido aos algoritmos mais complexos e a
maior capacidade computacional disponivel e exigida.

Para que a maquina consiga interpretar LN é necessario converter os dados textuais em
uma representacdo numérica, chamada de embedding. Existem diversas formas de
representar uma sentenca, divididas em trés categorias principais: representacdo a base de
regras, representacdes estatisticas e representacdes utilizando redes neurais (PATIL et al,,
2023).

As tentativas iniciais de representagdo foram baseadas em regras gramaticais ou padrdes.
Neste método, padrdes, expressdes logicas e combinacdes de palavras eram codificadas
extensivamente para encontrar a sentenca desejada. Este tipo de representacdo é limitada
pela flexibilidade das regras e nao considera o contexto da sentenca, o que a torna
inadequada para PLN. Estas representacdes eram criadas por meio de expressoes regulares
(regex), ou expressoes if-else aninhadas para definir regras logicas de sentencas (PATIL et al.,
2023).

Posteriormente, as técnicas estatisticas em conjunto com algoritmos de classificacédo
tradicionais se tornaram mais frequentes. Técnicas como One-Hot Encoding (JAMELL IVOR
SAMUELS, 2024) e Bag of Words (HARRIS, 1954) utilizam uma representacdo de matriz
esparsa, em que os atributos sdo todas as palavras presentes no vocabulario, e as tuplas
representam a presenca ou a quantidade de apari¢des da palavra em uma sentenca. No
entanto, estas técnicas apresentam limitacdes, como a dimensdo da representacio se tornar
muito grande de acordo com o vocabulario, ou a esparsidade da representacio (a presenca de
muitos zeros em uma matriz) se tornar uma desvantagem em alguns casos. Além disso, estas
representacdes sdo apenas um mapeamento das palavras em uma matriz, sem considerar o
contexto ou a relacdo com as demais palavras da sentenca.

Técnicas baseadas em frequéncia, como o Term Frequency - Inverse Document Frequency
(TF-IDF) (PATIL et al., 2023) calculam a relevancia de uma palavra em relagao as demais. Esta
técnica calcula o produto de duas partes: TF, ou a frequéncia de um termo em uma sentenga,
e IDF, ou a quantidade de sentencas em que o termo aparece. Nesta técnica, o valor aumenta
de acordo com a frequéncia de uma palavra na sentenca, mas é penalizado se for um termo
muito comum entre todas as sentencas. Isto resulta em uma matriz de valores continuos e

formada para incluir informacéo sobre a importancia de um termo, além da presenca ou ndo
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da palavra, resolvendo problemas das técnicas anteriores. Mesmo assim, algoritmos de PLN
ainda nao eram capazes de obter informacao sobre o contexto e a relacdo entre as palavras.

O uso de Redes neurais resultou em um grande avanco para o entendimento do contexto
de LN por uma maquina. Algoritmos de embedding como Context2Vec (C2V) (MELAMUD;
GOLDBERGER; DAGAN, 2016), Context-Vectors (CoVe) (MCCANN et al., 2017) e Embeddings
from Language Models (ELMo) (PETERS et al., 2018) utilizam adaptacdes do modelo Long Short
Term Memory (LSTM), um tipo de Rede Neural Recorrente (RNN), para gerar representacoes
contextualizadas, com informacao residual de palavras mais distantes de uma sentenca. Isto é
possivel devido ao uso de gates, ou "portas”, que controlam o fluxo de informacéo dentro da
rede neural, e decidem quais informagoes de pouco valor a rede pode esquecer, quais novas
informacdes devem ser acrescentadas, e o que deve se tornar a saida da camada atual. No
entanto, as RNN, e por consequéncia LSTM, requerem maior capacidade computacional quanto
maior for o texto de entrada, e ainda existe a possibilidade da perda de contexto quanto mais
distante forem duas palavras no texto.

Nos ultimos anos, o surgimento de algoritmos de aprendizado profundo e modelos recentes

como a arquitetura transformer elevaram ainda mais o estado da arte para tarefas de PLN.

2.2.2 Modelos de arquitetura Transformer

A arquitetura transformer é uma arquitetura proposta por pesquisadores da Google, no artigo
"Attention Is All You Need"(VASWANI et al.,, 2017), retratada na Figura 2.4. A arquitetura é
composta por dois componentes principais, o Encoder, a esquerda, e o Decoder, a direita, e é
utilizado principalmente em tarefas de PLN. Estes componentes serdo explicados nas se¢des
seguintes.

Até o momento de sua publicacido, o estado da arte para tarefas de PLN, como traducéo
de linguas, eram trabalhos utilizando redes neurais como as Redes Neurais Recorrentes (RNN)
junto com um mecanismo chamado de mecanismo de atencdo (BAHDANAU; CHO; BENGIO,
2016).

Ja o modelo transformer utiliza apenas o mecanismo de Self-Attention, ou auto-atencio,
para obter o contexto de uma palavra em relacdo a outras dentro de uma sentenca, sem a
necessidade de recorréncia como em redes neurais.

Isto solucionou diversos problemas sofridos por modelos RNN, como o tempo de

processamento e a perda de contexto em sequéncias de texto maiores, e também trouxe
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novidades, como a maior capacidade de captar o contexto de cada palavra, e a capacidade de

calculos em paralelo.
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Figura 2.4: Arquitetura do modelo transformer.
Fonte: (VASWANI et al., 2017)

2.2.2.1 Scaled Dot-Product Attention

O mecanismo de Self-Attention do modelo transformer é chamado de Scaled Dot-Product
Attention (Figura 2.5).
Segundo Vaswani et al. (2017), um mecanismo de atengdo pode ser descrito como o

mapeamento de uma consulta (query) e um conjunto de pares de chave (key) & valor (value)
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Figura 2.5: Mecanismo de atencéo.
Fonte: (VASWANI et al., 2017)

a uma saida, onde a saida é computada como uma soma ponderada dos valores, e o peso
atribuido a cada valor é calculado por uma func¢éo de compatibilidade da consulta com sua
respectiva chave.

A atencdo do modelo se da pelas informacdes obtidas neste mapeamento de consulta,
chave, e valor, onde as relacdes entre as palavras sdo calculadas para se criar uma
representacdo vetorial que incorpora o contexto da sentenca.

Este mecanismo de atencdo utiliza trés matrizes de entrada Q (queries), K (keys), e V
"values". O nome Scaled Dot-Product Attention se origina pelas duas operagdes principais
realizadas para calcular a atencdo, o "Dot-Product", onde se faz a multiplicacdo entre as
matrizes Q e K para obter o mapeamento das palavras, e "Scaled", onde se faz o
dimensionamento da matriz resultante da multiplicacio por uma constante /d; (di =
dimensdo da saida), para impedir que os valores resultantes da multiplicacdo se tornem
muito grandes. Depois destes passos é realizada a funcdo Softmax para normalizar os valores
entre o espaco de 0 a 1, e a multiplicacao pela matriz V para obter os pesos dos valores.

Este processo pode ser resumido em uma unica formula que realiza as operac¢des descritas

simultaneamente:
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Vi

Este calculo pode ser dividido em h partes paralelas para permitir melhor aprendizado do

KT
Attention(Q, K, V) = so ftmax (Q ) %4

contexto da sentenca pela maquina. Estas partes entdo sdo concatenadas de volta para uma

Unica saida. A esta execugdo em paralelo se da o nome de Multi-Head Attention (Figura 2.6).

Linear

!

Concatenagdo

I

‘ Scaled Dot-Product Attention

LI LN

Linear Linear Linear
V K Q

Figura 2.6: Representacdo da execugdo em paralelo Multi-Head Attention da arquitetura
transformer.
Fonte: (VASWANI et al., 2017)

2.2.2.2 Encoder

A representacao do encoder é desenhada na Figura 2.7, e as letras em parénteses na figura
correspondem as explicagdes das partes a seguir. O encoder recebe apenas uma entrada, a
sentenca convertida em embedding e somada a uma codificacdo posicional (Positional
Encoding) para indicar a posi¢do de cada palavra na sentenca. Em seguida, entra no
componente de aprendizado profundo que é composto por duas subcamadas.

1. A primeira subcamada é o mecanismo Multi-Head Self-Attention do encoder (a). Este

componente tem o papel de descobrir o significado de cada palavra e a relacdo com as demais.
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Figura 2.7: Desenho do encoder da arquitetura transformer.
Fonte: (VASWANI et al., 2017)

2. A segunda subcamada é o Feed-Forward Network (b), para ajustar os pesos das atencdes
pela rede neural.

Apods estas duas subcamadas esta presente um componente de conexdo residual (c) e
normalizacdo (d). Esta conexdo residual é realizada para impedir que o modelo perca o
contexto original da sentenca, antes que o modelo prossiga com as transformacodes seguintes.
Para isto, a matriz de saida da subcamada atual (a saida do mecanismo de atencdo, ou da rede
neural) ¢ somada com uma cépia da matriz de entrada, no estado anterior das transformacdes
da subcamada. Em seguida, é feita uma normalizacdo dos valores resultantes da soma de
matrizes, com o intuito de reduzir o tempo de processamento em operacdes futuras.

A representacao resultante pode entdo ser usada pelo decoder para tarefas de PLN.

2.2.2.3 Decoder

O decoder, desenhado na Figura 2.8, recebe duas entradas. A primeira entrada é a sentenca

convertida em embedding e somada ao Positional Encoding. A segunda entrada do decoder é a



CariTtuLo 2. FUNDAMENTACAO TEORICA 29

saida das representacdes aprendidas pelo encoder (a). O decoder é composto por trés

subcamadas.
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Figura 2.8: Desenho do decoder da arquitetura transformer.
Fonte: (VASWANI et al., 2017)

1. A primeira subcamada é o mecanismo Masked Multi-Head Self-Attention (b). Este
mecanismo de aten¢do possui uma mascara de dados que previne a maquina de aprender as
informacodes dos tokens futuros. Esta mascara é a substituicido de tokens ainda néao vistos da
matriz resultante de QK pelo valor —co, para que na fase de normalizacio seja convertida
em 0. Esta subcamada faz com que a maquina aprenda a interpretar apenas os tokens da
sequéncia ja vistos, e futuramente predizer o proéximo token de acordo com estas
informacoes.

2. A segunda subcamada é o mecanismo Multi-Head Attention (c). Desta vez, a matriz de

saida do encoder (a) é incluida como as entradas K e V deste mecanismo de atengio, enquanto
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a entrada Q é a mesma matriz de saida da subcamada anterior. Isto faz com que o mecanismo
deixe de ser auto-atencdo, e passe a considerar o que foi previamente aprendido pelo encoder.

3. Assim como no encoder, a ultima subcamada é a Feed-Forward Network (d), novamente
realizando os ajustes nos pesos da rede neural.

Apoés cada subcamada, assim como no encoder, é feita a soma da conexio residual e
normalizacdo, para que a maquina néo perca o contexto inicial.

O decoder apresenta comportamentos diferentes durante o treinamento e a inferéncia.
Durante o treinamento, a matriz de embedding de entrda é movida um token a direita (Shifted
Right) para permitir a inser¢ao de um token especial chamada de Start Of Sentence (SOS) que
indica o inicio da predicdo de palavras. Isto resulta em uma sentenca de entrada no formato:
[SOS] + "sentenca alvo de predicido"+ [EOS]. No caso de Inferéncia, a matriz de embedding de
entrada é substituida apenas pelo token [SOS]. A maquina busca encontrar qual a melhor
palavra para se colocar no token seguinte, e repete o processo de decodificacio até alcancar o

token de fim de sentenca End Of Sentence (EOS).

2.2.3 BERT

Bidirectional Encoder Representations from Transformers (BERT) é um modelo publicado em
2018, e é uma implementacéo bidirecional do modelo transformer (DEVLIN et al., 2018).

A forma como o modelo transformer tradicional aprende o contexto de uma sentenca é
considerada unidirecional, pois o modelo aprende a predizer cada palavra em um tnico
sentido (leitura da esquerda para direita, de linguas como portugués e inglés), e aprende
apenas o contexto das palavras vistas anteriormente na sequéncia de predigdes. A
arquitetura tradicional, por ser unidirecional, ndo é capaz de entender completamente o
contexto de sentencas em que as informag¢des mais importantes estdo no final da sentenca.
Intuitivamente, aprender o contexto de uma sentenca bidirecionalmente (tanto da esquerda
para direita quanto direita para esquerda) permite que o modelo aprenda mais detalhes sobre
o contexto. Entretanto, ter a visdo de todas as palavras ao mesmo tempo pode impactar a
predicdo de palavras seguintes, pois facilita esta predicido e reduz a capacidade de
generalizacdo do modelo.

A principal evolucao do BERT ¢ a capacidade de aprender o contexto de uma sentenca
bidirecionalmente, ao aplicar duas tarefas nao-supervisionadas durante o pré-treinamento:

Masked Language Model (MLM) e Next Sentence Prediction (NSP).
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2.2.3.1 Representacio de entrada do modelo BERT

A Figura 2.9 ilustra o processamento das sentencas de entrada para o modelo BERT.

Entrada [CLS] my dog is cute [SEP] he likes play ##ing [SEF]
E£D?g$ rr:g Einig e Eog = e Ejsery =8 Eiikes = Eging Eisery
+ + + + + + + + + + + +

| d‘g";‘;‘;ﬁfg;ftfo | E. Ex Ex Ex Ex Ex Es Es Es Es Es
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Ejg‘ggfg’;’g E E, E E E E E E E E Eu

Figura 2.9: Representacdo das sentencas de entrada para o modelo BERT.
Fonte: (DEVLIN et al., 2018)

O BERT é capaz de receber uma unica sentenca ou um par de sentengas como entrada, de
acordo com a tarefa de PLN desejada. O modelo transformer original utiliza como entrada os
embeddings de tokens somados aos embeddings de posicdo. Os mesmos componentes podem
ser encontrados no modelo BERT nos retangulos vermelhos e azuis respectivamente, na Figura
2.9. O BERT possui uma representacao adicional, chamada de embeddings de segmentos, que
indicam em qual sentenca palavra pertence, o que permite o uso de fun¢des como MLM e NSP.

Além disso, antes de qualquer sentenca de entrada, é adicionado um token especial ([CLS]).
Durante o calculo de atencao, o token [CLS] que esta no inicio da sentenca é multiplicado pelos
embeddings de todas as palavras, e isto permite ao [CLS] representar toda a sentenca.

O modelo BERT ¢ treinado de duas formas: O Pré-treinamento e o Fine-Tuning. Ambos
passos utilizam da mesma arquitetura, sendo a Unica diferenca a alteracdo da camada de saida.
O pré-treinamento consiste em treinar o modelo em uma grande quantidade de dados, para que
o modelo tenha conhecimento da lingua em uma forma geral. Ja o Fine-Tuning é o refinamento

do modelo ja pré-treinado para um contexto especifico, e posteriormente utilizado em tarefas

de PLN.
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2.2.3.2 Pré-treinamento

O pré-treinamento é um passo inicial para os LLMs aprenderem linguagem natural de uma
forma abrangente. O pré-treinamento do BERT foi realizado com a colecdo BooksCorpus (800
milhdes de palavras) e English Wikipedia (2,5 bilhoes de palavras) (DEVLIN et al., 2018).

O pré-treinamento do BERT ¢ realizado em dois passos, Masked Language Model (MLM) e
Next Sentence Prediction (NSP).

O treino de uma representagdo bidirecional sem impacto na capacidade de predicao é
permitido pelo MLM. Ao invés de deixar todos os tokens visiveis para treinamento, uma parte
dos tokens é aleatoriamente mascarada pelo token [MASK], para serem preditos. Embora isto
permita um modelo bidirecional, ao manter apenas o token [MASK] durante o treinamento,
futuramente o modelo nao sabera predizer qual palavra deve ser predita neste momento.
Portanto, apenas 15% dos tokens da sequéncia sdo escolhidos para serem tratados pelo MLM.
Dentre eles, em 80% das ocorréncias os tokens sao realmente substituidos pelo token especial
[MASK], enquanto 10% dos tokens sdo substituidos por uma palavra aleatoria, e os 10%
restantes sdo mantidos como o token original. Desta forma, é possivel utilizar a mascara para
permitir o treinamento bidirecional, enquanto se mantém a capacidade de predizer o token
esperado.

A Next Sentence Prediction é uma simples tarefa de predicdo binaria com o objetivo de
treinar o modelo para entender relacdes entre sentencas, para tarefas como perguntas e
respostas (Q&A). Ao selecionar duas sentencas A e B para predi¢ao, 50% das vezes a sentenca
B é uma sentenca que realmente segue A, rotuladas de IsNext e 50% restantes sdo sentencas
aleatorias rotuladas de NotNext.

A arquitetura do BERT ¢é baseada nos encoders da arquitetura transformer, e pode ser
representada por trés parametros principais: O numero de camadas (L), o tamanho do
embedding (H) e nimero de camadas em paralelo, ou attention heads (A). O BERT foi
introduzido com o treinamento em dois tamanhos, o BERTgasg com 110 milhdes de
parametros (L=12, H=768, A=12), e BERT arge com 340 milhoes de parametros (L=24,
H=1024, A=16) (DEVLIN et al., 2018).

2.2.3.3 Fine-Tuning

O fine-Tuning é a tarefa de transferir o conhecimento geral de lingua adquirido durante o pré-

treinamento para propositos mais especificos. Isto é realizado ao fornecer ao modelo novos
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dados de um dominio mais especifico, seguido por um treinamento de menor escala para que
o modelo absorva os detalhes deste dominio.

O Fine-Tuning do BERT utiliza 0 mesmo modelo do pré-treinamento, sendo necessario
apenas adaptar as sentencas de entrada e a camada de saida.

Para tarefas como parafrase, perguntas e respostas e relacdo de premissa & hipotese, a
entrada do BERT se torna um par de sentencas (A,B), concatenadas por meio de um token
especial de separagdo ([SEP]). Em tarefas de classificacdo de texto e rotulagdo de sequéncias,

a entrada do BERT se torna uma tnica sentenca combinada a um elemento vazio (A,9).

2.2.3.4 Inferéncia

Para a inferéncia, as representacdes de tokens sdo alimentadas em uma camada de saida para
tarefas como Q&A, enquanto a representacdo [CLS] é alimentada a camada de saida para
tarefas de classificacio.

O estado final do token [CLS] é utilizado em tarefas de classificacdo ao comparar o token
com o rétulo da classe esperada. Isto é possivel pois [CLS] é um token que representa toda
a sentencga, e o Fine-Tuning para classificacdo aprende a aproximar o valor de [CLS] para os

valores dos rotulos alvos da classificacao.

2.2.4 Large Language Models

Large Language Models (LLM) é um nome dado aos modelos de aprendizado profundo treinados
em grandes conjuntos de dados, geralmente baseados nas estruturas de encoder e decoder da
arquitetura transformer.

Os modelos baseados em encoder se destacam em tarefas focadas na leitura e entendimento
do texto, como classificagdo, analise de sentimento, deteccdo de entidades nomeadas, entre
outros, pois nao sdo capazes de gerar texto. Um exemplo de LLM baseado em encoder é o
BERT, mencionado na Secao 2.2.3.

Os modelos baseados em decoder sdo focados na geracdo de texto, por meio da geragao
repetida de palavras mais provaveis de serem verdadeiras dado um texto inicial (prompt). O
Chat-GPT é um LLM desenvolvido pela OpenAl e disponivel publicamente, e recebe grande
atencdo pela sua aplicacdo em diversas areas (RAY, 2023). Este modelo também foi
desenvolvido sobre a arquitetura transformer, mas, ao contrario do BERT, a arquitetura

permanece unidirecional (RADFORD et al., 2018).
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A partir do ano de 2023 comecgaram a surgir trabalhos que utilizam Chat-GPT para auxiliar

na geracao de analise STPA. Estes trabalhos serdo detalhados na Secao 2.3.2.

2.2.5 Classificacao de texto

Classificacdo, em aprendizado de maquina, consiste em predizer uma classe (ou rétulo) de uma
determinada entrada.

Existem algoritmos baseados em légica, como Arvore de decisao, algoritmos estatisticos,
como Naive Bayes, algoritmos baseados em instancias, como K-Vizinhos mais Proximos, entre
outros (KOTSIANTIS, S. B.; ZAHARAKIS; PINTELAS et al., 2007).

Algoritmos de classificacdo tradicionais geralmente utilizam numeros como entrada, tanto
inteiros quanto reais. Dados quantitativos permanecem em sua forma numérica, enquanto
dados qualitativos como texto (em um dominio finito) geralmente sdo convertidos em uma
escala de numeros inteiros.

A classificacido de texto, ao contrario de valores tradicionais, contém dados
majoritariamente nao-numéricos. Como visto em tarefas de PLN, a classificacdo de texto
requer que as palavras sejam representadas de forma numérica para que seja possivel
alimentar a maquina.

Com o auxilio de técnicas de PLN, é possivel realizar a classificacdo de texto utilizando
algoritmos tradicionais, apds a conversdo dos dados textuais em representagdes numéricas
(embeddings). No entanto, o surgimento de algoritmos de aprendizado profundo, assim como
transformers (VASWANI et al., 2017), elevou ainda mais o estado da arte, e métricas para
entendimento de lingua natural, como o teste General Language Understanding Evaluation
(GLUE) (WANG et al., 2019), comegaram a surgir.

A partir de 2018, com a popularizacdo de modelos baseados na arquitetura transformer
como o BERT (DEVLIN et al., 2018) e GPT (RADFORD et al., 2018), os LLMs comec¢aram a ser
cada vez mais utilizados para a tarefa de classificagio de texto.

Os LLMs utilizados para classificacdo de texto podem variar em diversos aspectos:
modalidade (tipo de dado a ser classificado, como apenas texto ou multiplos tipos como texto,
video, nimero e audio), nimeros de paridmetros treinados, o nimero maximo de tokens
permitidos como entrada, seguranga e transparéncia dos dados do modelo (FIELDS;

CHOVANEC; MADIRAJU, 2024).
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De acordo com a pesquisa realizada em (FIELDS; CHOVANEC; MADIRAJU, 2024), o
modelo BERT (ou modelos derivados de BERT) apresentou melhores resultados para datasets
de diversas tarefas relacionada a classifica¢do, como analise de sentimentos, classificacao de
texto multirrétulo, pergunta e resposta e classificagdo de sentencas.

A classificacdo por meio do modelo BERT, que sera utilizada neste trabalho, requer apenas
ajustar a ultima camada para camada de output para realizar a classificacdo (DEVLIN et al.,
2018), pois utiliza o token especial [CLS] como a representacdo da sentenca como um todo
(SUN et al,, 2019). Durante o fine-tuning, o token [CLS] é comparado com a saida (classe)
esperada, e os pesos de atencdo sdo ajustados de acordo com o erro calculado. Ja na inferéncia,
a sentenca de entrada passa pelo modelo BERT com o fine-tuning ja realizado, e o valor do
token [CLS] indica a probabilidade da sentenca ser rotulada com a determinada classe.

Algumas pesquisas recentes utilizam modelos classificadores baseados em transformers
dentro do contexto de engenharia de requisitos e seguranca.

Varenov e Gabdrahmanov (2021) utilizam trés modelos baseados em transformers (BERT,
XLNET, e distil-BERT) para classificar requisitos de seguranca em 7 classes:
“confidencialidade", "integridade", "disponibilidade", "transparéncia", "operacional”, "controle
de acesso", e "outros". Os autores compilaram um dataset de diversas fontes que resultou no
total de 1086 sentencas de classes desbalanceadas. Para o dataset compilado, o distil-BERT
obteve o melhor F1-Score de 78,00% apods a remogao da classe "outros", por ser uma classe
com caracteristicas muito abrangentes ou que dependem de conhecimento humano
especializado. Os autores argumentam que a natureza reduzida do distil-BERT contribui para
obter melhores resultados neste dataset, pois permite o uso de menos dados de treinamento
para o modelo aprender sobre os dados.

Feng et al. (2021) utilizam um modelo composto por embedding de BERT em conjunto com
BiLSTM + Atencao para extragao de atributos para classificar textos em 5 niveis de severidade
dos eventos analisados pela técnica HAZOP (Hazard and Operability Analysis). Os autores
obtiveram um dataset de 2075 textos de analise de uma empresa da industria petroquimica. O
modelo combinado atingiu o resultado mais alto de 88,20% de F1-Score. Os autores observaram
que o modelo foi capaz de absorver conhecimento de seguranca, como eventos relacionados
a residuos e corrosdes de materiais pertencendo a severidades mais baixas, enquanto eventos

relacionados a explosdes, fogo e poluicio ambiental pertencendo a severidades mais altas.
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Estes conhecimentos obtidos pela maquina sdo préoximos do que um analista humano entende

de severidade de cada tipo de evento.

2.2.6 Similaridade de sentencas

Uma das tarefas realizadas em PLN é o célculo de similaridade entre sentencas.

Similaridade Textual Semantica (do inglés Semantic Textual Similarity) "avalia o grau em
que duas sentencas sdo semanticamente equivalentes entre si" (CER et al., 2017). Tarefas
derivadas do calculo de similaridade de sentencas incluem o reconhecimento de implicacdo
textual, relacionamento seméantico e deteccdo de parafrases, mas estes se diferem da
similaridade textual por serem classificagdes binarias de relacionamento entre sentencas ao
invés de um calculo gradativo de sobreposicdes dos significados entre as sentengas (CER
et al,, 2017).

Assim como discutido em 2.2.1, é necessario inicialmente converter os textos em
representacdes numéricas (embeddings) para transformar o texto em uma entrada
reconhecivel a maquina. Apos gerar representacdes de duas sentengas, é feito o calculo da
distancia entre os vetores numéricos por meio de func¢oes de distancia.

A biblioteca sentence-transformers é baseada na arquitetura Sentence-BERT (REIMERS;
GUREVYCH, 2019), uma rede siamesa que combina dois modelos BERT e que foi treinada
para tarefas que envolvem multiplas sentencas. Ela se destaca por ser capaz de criar
embeddings que representam a sentenca inteira.

O BERT realiza a concatenacio entre duas sentencas e calcula a similaridade com base em
cada token da sentenca, o que requer maior tempo de processamento para realizar a
comparacao entre multiplas sentencgas. Sentence-BERT se sobressai em relacdo ao BERT em
tarefas de similaridade de sentencas por calcular apenas um unico vetor de tamanho fixo
para representar cada sentenca. Isto reduz o poder computacional necessario para calcular a
similaridade entre sentengas, pois a maquina realiza a comparacio apenas com os vetores ja
existentes, ao invés de calcular vetores toda vez para cada par de sentencas. Em um
experimento de agrupamento de 10,000 sentencas, o Sentence-BERT foi capaz de reduzir para
5 segundos a inferéncia que levou ao BERT original 65 horas para ser computada.

A funcéo de distancia utilizada neste trabalho é a similaridade de cosseno da biblioteca

sentence-transformers.
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De acordo com a documentacio do Framework de aprendizado profundo PyTorch (Pytorch
documentation), utilizado neste trabalho, o calculo da similaridade entre duas sentencas se da

pela seguinte formula:

X1 Xy

Similarity =
max(||x,[l,, €) - max(||x|lz, €)

Onde x; e x; sdo os vetores representantes das sentencas, ||x;|| e ||x;|| sdo os mesmos
vetores normalizados, e € um valor extremamente pequeno para evitar a divisdo por zero.
Esta operagao resulta em um valor real entre [0,1], onde 0 significa que dois vetores sdo
diferentes, e 1 significa que os dois vetores sao idénticos.

A vantagem desta func¢io é que, por se comparar o valor de dois vetores normalizados, a

funcao permite a comparacao entre dois elementos de tamanhos distintos.

2.3 Trabalhos relacionados

O levantamento de estudos relacionados foi realizado por meio do método Preferred reporting
items for systematic reviews and meta-analyses, PRISMA (MOHER et al., 2010) para uma revisao
sistematica, em conjunto com o levantamento de outros artigos selecionados arbitrariamente.

Inicialmente foi realizado um levantamento de artigos de forma arbitraria pelo autor, com o
intuito de entender o dominio do problema. Este levantamento foi realizado no mecanismo de
busca Google Académico, devido a facilidade de uso e abrangéncia dos resultados provenientes
de diversas bases de artigos. Os termos de busca foram uma combinagdo de termos como
"Machine Learning", "Classification", "Requirements", "Critical Systems", e "STPA".

Em seguida, iniciou-se a revisdo sistematica de literatura com base no método PRISMA,
de forma adaptada para atender as necessidades da pesquisa. As bases bibliograficas
utilizadas para a revisdao foram ACM Digital Library, IEEE Xplore, Science Direct e Web of
Science, bases de alto impacto, da area de tecnologia da informagao ou multidisciplinares. O
espaco temporal de busca foi definido em um periodo de 6 anos mais recentes (janeiro de
2018 a 2024), e os termos de busca utilizados foram [ ("machine learning" OR "classification"
OR "LLM" OR "BERT" or "transformer"”) AND "STPA" ], com o intuito de encontrar artigos
que utilizam LLM, classificacdo, BERT, transformer ou aprendizado de maquina em geral,

como solucdes de tarefas de STPA.
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Os resultados foram filtrados para selecionar apenas os artigos em revistas ou conferéncias
que contém os termos mencionados anteriormente, com um filtro por titulo e resumo nos
mecanismos de busca. Nao foi utilizado o filtro diretamente por titulo, pois STPA é um dominio
pequeno e o filtro limita o escopo de busca.

A selecao de artigos relevantes foi feita por meio da remocao de artigos duplicados, e a
remocao por irrelevancia de resumo.

Este levantamento resultou em 59 resultados iniciais provenientes das quatro bases
bibliograficas. Este numero foi reduzido para 46 artigos ao eliminar 13 resultados duplicados,
depois reduzido a 11 resultados ao descartar 35 titulos ou resumos néo relevantes.

A Figura 2.10 ilustra a revisao sistematica realizada.

IEEE 9 artigos levantados
Xplore
) — |13 artigos duplicados
removidos
Science ™ 6 artigos levantados —— A
Direct
) 35 arfigos ndo
M ) oS relevantes removidos
e
ACM »(21 artigos levantados
Digital
Libral
—
. Total de 11 arfigos
relevantes
V;,-e_b o »( 23 artigos levantados
| Science |

Figura 2.10: Resultados obtidos pelo método PRISMA.

Apos este levantamento, foi possivel concluir que nédo existem trabalhos relacionados ao
tema desta pesquisa.

Entre os 11 artigos resultantes um deles é um mapeamento de literatura sobre STAMP.
Todos os 10 artigos restantes, no entanto, nio estdo diretamente relacionados aos objetivos
da pesquisa. Embora estes artigos contenham os termos "machine learning"e "STPA" no titulo
ou resumo, esta combinacao nos artigos se refere a aplicagdo da técnica STPA para analise de
perigo em sistemas de aprendizado de maquina existentes, como componentes de veiculos

autonomos. Isto se torna contrario ao objetivo da pesquisa, em que se busca utilizar
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tecnologias de aprendizado de maquina para auxiliar em tarefas de STPA. Alguns destes

artigos sdo apresentados nas se¢des seguintes.

2.3.1 Trabalhos relacionados a Analise STPA e aprendizado de
maquina

Acar Celik et al. (2022) aplicam STPA em um componente de detec¢ido de colisdo de pedestres
em carros autdnomos, que utiliza aprendizado de maquina. Houve uma preocupagio em
aplicar STPA neste componente, pois normas em veiculos automotivos como ISO 26262 nao
descrevem explicitamente como regulamentar algoritmos de aprendizado profundo.

Assim como (ACAR CELIK et al., 2022), o trabalho de Ghosh et al. (2023) trata de
componentes de carros autdbnomos. Neste trabalho, os autores aplicam STPA para identificar
riscos de ciberataques em componentes de software, e os componentes de aprendizado de
maquina em foco sdo algoritmos de captura de informacdo externa, como radares, por
exemplo. Os autores argumentam que, com o aumento de carros autdbnomos em circulagao
nos ultimos anos, também ha o aumento de possiveis ataques a estes veiculos. Embora
existam guias de analise de ameacas para veiculos como o padrao ISO 21434 mencionado
pelos autores, ainda ndo existem métodos desenhados especificamente para carros
autonomos. Portanto, os autores realizaram uma comparacao entre o padrdao ISO 21434 e
STPA-Sec, uma adaptacido da STPA para seguranca. As vantagens da aplicacdo da STPA-Sec,
levantada pelos autores, sdo a capacidade de modelar intera¢des maliciosas na via, como
objetos e outros usuarios, e identificar caminhos criticos para o funcionamento do veiculo.

Em (RISMANI et al, 2023), os autores exploram o uso de aprendizado de maquina
responsavel e os riscos sociais e éticos de quando um modelo de aprendizado de maquina se
comporta de forma inadequada. Neste trabalho, os autores realizaram entrevistas com 30
participantes, de diferentes cargos e experiéncias, para avaliar as praticas responsaveis de
pesquisa ou engenharia de software em relacdo ao uso de modelos de aprendizado de
maquina. Eles consideram estes modelos genericamente, de diversos dominios, como
componentes que geram dados ou predi¢des. Ja a definicdo de riscos sociais e éticos foi uma
pergunta realizada aos entrevistados, em que cada um explicou seu entendimento, e
concordam que nao ha uma definicio especifica na comunidade. No entanto, ha um consenso
entre os entrevistados que os riscos sociais e éticos sido violagdes aos direitos humanos que

podem surgir de uma avaliacdo de impacto aos direitos humanos, e podem ser interpretados
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como uma entrada ou saida indevida de um modelo de aprendizado de maquina. Como uma
tentativa de melhorar a seguranca nestes modelos, os autores sugerem o uso de técnicas de
analise de perigo (STPA e FMEA) para identificar perigos. A técnica STPA foi elogiada no
quesito de que atende bem as necessidades dos stakeholders (usuarios ou publico alvo), e
também ajuda a mapear relacdes entre os humanos e os sistemas de aprendizado de maquina.
Entretanto, é apontado que sdo necessarias uma colaboracio e organizagdo mais fortes entre
os desenvolvedores e stakeholders. Além disso, é necessaria a inclusdo de um especialista no
time, tanto social quanto de seguranca, pois ao envolver entidades e técnicas externas, o

projeto se torna multidisciplinar.

2.3.2 Trabalhos relacionados a Analise STPA e LLM

Até o momento, existem apenas trés trabalhos que utilizam LLMs para auxiliar a analise STPA.
Estes trabalhos sdo descritos abaixo.

Diemert e Weber (DIEMERT; WEBER, 2023) investigam a integracdo de LLMs nos
processos de analise de Perigos, a qual os autores chamam de Co-Hazard Analysis (CoHA). No
método CoHA, os autores ensinam o Chat-GPT 3.0 uma codificagdo para entender a
descricédo do sistema de interesse e fornecem ao modelo diversas consultas para identificar as
Acdes de Controle ndo seguras do sistema descrito. A resposta do LLM é entdo marcada em
trés categorias: a resposta é correta e util, a resposta esta correta mas nao util, e a resposta
esta incorreta. Os autores entdo comparam a proporcido de cada marcagdo em diferentes
niveis de complexidade de sistema. Os autores afirmam que CoHA pode ser moderadamente
util para sistemas mais simples. No entanto, quanto maior a complexidade do sistema, o
desempenho do LLM decai.

Em (QI et al., 2023), sdo realizados trés experimentos utilizando Chat-GPT 3.5 para a
geracdo de uma analise STPA sobre um sistema de freio de emergéncia automatico, ou
Automated Emergency Braking (AEB). No experimento denominado One-off Simplex
Interaction, o time de especialistas fornece ao Chat-GPT as palavras chaves “AEB System” e
“STPA Method”, sem fornecer detalhes de como realizar STPA. E considerado One-off pela
interacdo ocorrer apenas uma vez no inicio do experimento, e Simplex pela interacdo ser
unidirecional, ou seja, ocorre apenas o fornecimento das palavras chaves. No experimento
denominado Recurring Simplex Interaction, a informacdo é fornecida multiplas vezes

(recurring) pela direcdo do time de especialistas para o Chat-GPT, mas ainda se mantém
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unidirecional. Por fim, no experimento denominado Recurring Duplex Interaction, ocorrem
interacdes recorrentes entre o time de especialistas e Chat-GPT bidirecionalmente, onde os
autores fornecem informacgdo ao LLM, recebem a resposta do modelo, e retornam correcoes
ou observacdes ao modelo para aprimorar respostas futuras. Os autores concluem que o
Chat-GPT pode apresentar instabilidade devido a geracdo automatizada, como néo trazer
todos os resultados esperados, dificuldade de reproducdo dos resultados e propagacdo de
erros quanto maior a conversa. No entanto, quanto maior o envolvimento humano, o LLM
apresenta melhores resultados.

Charalampidou et al. (CHARALAMPIDOU; ZELESKIDIS; DOKAS, 2024) utilizam LLMs
em seus experimentos para comparar o tempo necessario para realizar a analise STPA com e
sem a ajuda do Chat-GPT 4.0. Os autores utilizaram um método de 5 passos para interagir com
o LLM: fornecem informacdes basicas, como o sistema de interesse e seus limites, as A¢des de
Controle nédo seguras, cenarios de perda e especificacdes de seguranca, para que o modelo seja
capaz de reornar os passos 3 e 4 da analise STPA. Os autores concluem que o Chat-GPT néo
deve ser usado isoladamente para gerar analise STPA, pois metade das respostas obtidas ndo
estavam em um estado satisfatorio e exigiam validacdo por especialistas de STPA. No entanto,
Chat-GPT pode ser util para analistas experientes como uma ferramenta de brainstorming e
reduzir o tempo necessario para a analise, ja que o LLM foi capaz de gerar algumas Acdes de
Controle ndo seguras que nao foram identificadas inicialmente por analistas.

Todos estes trés trabalhos recomendam nao usar LLMs como substitutos de analistas
humanos, mas sim como uma ferramenta de auxilio para reduzir o tempo requerido para
completar a analise.

Em uma participagdo no Workshop "Latin American STAMP Workshop" 2024 (OKAMURA
et al., 2024), o autor desta dissertacdo apresentou a utilizagdo de aprendizado de maquina
para auxiliar a analise STPA. Nesta apresentacdo, foram mostrados a criacdo de um dataset
de sentencas utilizadas durante o primeiro passo da analise STPA, e o uso de algoritmos de
classificacdo de aprendizado de maquina tradicionais (Support Vector Machine e Naive Bayes).

Dois experimentos foram realizados, com cada um dos classificadores: i) a classificacdo
entre as classes de Perda, Perigo e Restricdo de um conjunto do dataset que contém apenas
sentencas escritas corretamente, de acordo com o guia de STPA, e ii) a classificacdo das
mesmas classes, mas utilizando um conjunto de dados que inclui sentencas possivelmente

escritas de forma incorreta. Foi concluido que os classificadores tém mais facilidade em
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classificar o conjunto de sentencas corretas, comparado ao conjunto misto de sentencas
corretas e incorretas. Uma versdo atualizada deste dataset sera discutida na Secao 3.2.

Com base neste levantamento bibliografico, podemos entender que a aplicacdo de
aprendizado de maquina em tarefas de analise de perigo STPA ainda é um tdpico pouco
estudado e é uma lacuna no conhecimento ainda a ser explorada.

Este trabalho se difere da literatura existente ao usar modelos baseados em encoders da
arquitetura transformer, e usar uma combinacdo de modelos especializados e treinados em
diferentes dados para classificar erros em uma sentenca do primeiro passo da analise STPA.
Ou seja, ao invés de utilizar LLMs para gerar analise STPA, que pode introduzir tempo e esforgo
para verificar o texto gerado por maquina, este trabalho propde a abordagem de usar LLMs
para auxiliar os analistas em sua analise STPA ao fornecer ideias de possiveis erros e correcdes,
e aumentar sua produtividade.

No capitulo a seguir sera abordada a metodologia da pesquisa.
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Capitulo 3

Metodologia

A Figura 3.1 mostra a visdo geral da metodologia de desenvolvimento. A metodologia é
composta por duas partes principais. A primeira parte (Secdo 3.2) se refere a criacdo de um
dataset que contém sentencas textuais geradas durante o primeiro passo da analise STPA
(Perdas, Perigos em Nivel de Sistema e Restricdes em Nivel de Sistema), representada pelo
retangulo vermelho na Figura 3.1. Os retangulos de cor cinza representam subconjuntos
deste dataset, particionado para uso em passos futuros da metodologia. A segunda parte
(Secdo 3.3), representada pelos retangulos amarelos e laranja na Figura 3.1, se refere a criagao
do pipeline de aprendizado de maquina para o treinamento dos modelos classificadores. A
esse pipeline foi dado o nome de BEDS (BERT Error Detection for STPA). O retangulo azul se

refere aos testes do pipeline a serem discutidos no Capitulo 4.
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Figura 3.1: Visao geral da metodologia.
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3.1 Ambiente de desenvolvimento e experimentacao

Os experimentos foram realizados na plataforma em nuvem Google Colab com a assinatura Pro
em uma GPU A100, devido a facilidade de acesso.

As principais bibliotecas usadas foram: pandas 2.2.2, para importacdo de arquivos e
manipulacda de dataset; scikit-learn 1.6.1, para preparacdo de dados em tarefas de ML;
pytorch 2.5.1, um framework para modelos de aprendizado profundo; transformers 4.45.2, para
o uso de modelos baseados em arquitetura transformer; e sentence-transformer 3.1.1, para
treinamento e uso do modelo de similaridade de sentencas.

Durante os trés primeiros passos do pipeline, o mesmo modelo baseado em transformer
foi utilizado (BERT-base-uncased), mas refinado com diferentes conjuntos de dados para
capturar o contexto necessario em cada passo. No quarto passo o modelo "all-mpnet-base-v2"
foi utilizado, pois é o modelo mais baixado para tarefas de similaridade de sentencas de

acordo com o repositorio HuggingFace (Hugging Face Repository).

3.2 Criacao do Dataset

O dataset de sentencas é um componente indispensavel para esta pesquisa, pois elas sdo
utilizadas como dados de treinamento para os modelos BERT, e posteriormente como fonte
de sugestdes de sentencas corretas. No entanto, durante o levantamento de trabalhos
relacionados foi feita uma busca por dados relacionados a analise STPA, e nio foram
encontrados datasets que envolvem esta técnica. Isto incentivou a criagdo de um dataset de
sentencas dedicado a este Pipeline, mas que inclui diversos metadados para serem
reaproveitados em pesquisas futuras.

Todos os dados e codigo-fonte dos programas desenvolvidos neste trabalho estédo
disponiveis neste repositorio’.

Para a criacdo deste dataset, foram extraidas sentencas de valores identificados durante o
primeiro passo da analise STPA, de apresentacdes realizadas entre 2012 a 2023 e disponiveis
publicamente na pagina de apresentacdes do MIT STAMP Workshop (MIT STAMP Workshop).

As sentencas foram extraidas de listas ou tabelas que contém exemplos de analise de um
determinado sistema ou dominio da apresentacdo. Estas sentencas foram registradas no

"non

dataset junto com o rétulo da tabela extraida ("loss", "hazard", ou "constraint"), metadados

!https://github.com/andreyokamura-unicamp/BEDS-Pipeline
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relacionados a apresentacdo para permitir a rastreabilidade, e rotulos de classificacdo
adicionados para treinamento do pipeline. O nome e contetido de cada atributo é explicado

na Tabela 3.1.

Tabela 3.1: Arquitetura do Dataset.

Indice Coluna Explicacéo
1 "sentence" (sentenca) A sentenca extraida da apresentacio.
2 "label" (rétulo) A classe da sentenca (Perda, Perigo ou Restri¢io).
3 "validation" (valida¢do) Indica se a sentenca é correta ou incorreta.
4 "error” (erro) Indica o tipo de erro da sentenca incorreta.
5 "domain" (dominio) Dominio da apresentacéo.
6 "year" (ano) Ano da apresentacao.
7 "title" (titulo) Titulo da apresentacao.
8 "source" (fonte) URL da apresentacio.
9 "slide" (slide) O numero do slide em que a sentenca foi extraida.

Uma versdo anterior deste dataset foi apresentada no "Latin American STAMP Workshop"
(OKAMURA et al., 2024). Na versido atual, duas novas colunas foram adicionadas: a coluna
"validation"que indica se uma sentenca esta escrita de forma correta ou incorreta, e a coluna
"error"que indica o tipo de erro da sentenca, caso incorreta. Além disso, este dataset foi
verificado por especialistas em analise STPA para permitir o treinamento dos modelos do
pipeline em rotulacdes mais confiaveis. Os critérios de rotulacio serdo detalhados abaixo.

Todos os atributos contidos neste dataset podem ser encontrados na apresentacdo de onde
cada sentenca foi extraida (como a classe relacionada, nome da apresentacdo, URL de acesso,
entre outros metadados). Apenas duas colunas com informacdes externas foram adicionadas:
os atributos "validation" e "error".

O atributo "validation" permite dois valores "correct', para sentencas consideradas
corretas, e "incorrect”, para sentencas consideradas incorretas. O STPA Handbook
(LEVESON, N.; THOMAS, 2018) fornece recomendacdes de como realizar a analise STPA e
identificar os principais valores do sistema, estas instrucdes serviram de base para a decisao
do rétulo de cada sentenca. Por exemplo: sentencas sobre Perigos em Nivel de Sistema
devem conter um "sistema" de interesse e uma "condi¢do nio segura’, as quais em uma
situacdo de ambiente de pior caso podem levar a uma Perda; sentencas sobre Restricdes em

Nivel de Sistema devem conter um "sistema" e uma "condicdo segura a ser cumprida", de uma
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forma que seja oposta aos Perigos, ou mesmo "o que deve ser feito para minimizar Perdas"
caso um "Perigo" ocorra; e sentencas sobre Perdas, que nao sdo dados um formato especifico,
mas sdo descritas como um valor ou "stake" identificado no sistema pelos stakeholders, e
convertidos em Perdas (com o uso de palavras como "Loss of", or "Damage to" + valor).

No entanto, podem existir sentengas que nido estio explicitamente escritas de acordo com
as recomendacgdes fornecidas pelo STPA Handbook (LEVESON, N.; THOMAS, 2018). Isto
significa que as sentencas podem conter informacdes desnecessarias para sua analise, falta de
contexto, ou possuem significados ambiguos a depender do contexto inserido. Nestes casos,
as sentencas devem ser rotuladas como "incorrect". Este é um dos desafios do primeiro passo
da analise STPA, pois as sentencas que contém estas caracteristicas podem ser
frequentemente consideradas corretas.

Para o atributo "error" sdo atribuidos valores apenas quando as sentencas sdo consideradas
incorretas, o que significa dizer que o atributo "validation" recebeu o valor incorreto.

Para o atributo "error", o autor dessa pesquisa analisou as sentencas e as classificou de
acordo com quatro erros:

i) "é um acidente"; ii) "ndo pertence a classe original", iii) "necessita reescrita"; e iv)
"sentenca contém condicdes". Detalhes de cada rotulo podem ser vistos na Tabela 3.2.

Os valores do atributo "validation" foram verificados por especialistas em analise STPA
para garantir que as sentencas devem realmente ser rotuladas como corretas ou incorretas.
Dois especialistas de STPA contribuiram com a verificacdo do dataset, ambos com 3 a 4 anos
de experiéncia profissional na industria aeronautica. A verificacdo da coluna em questao foi
realizada em 3 passos. Inicialmente, foi feita uma reunido entre o autor e os especialistas para
discutir as regras da analise STPA em conjunto com as caracteristicas das sentencas da analise,
e entrar em um acordo para decidir quais caracteristicas tornam uma sentenca correta ou
incorreta. Em seguida, com base nas regras discutidas, o autor marcou cada uma das sentencas
do dataset com os rétulos "correct"ou "incorrect"de acordo com as caracteristicas da sentenca.
Por fim, os especialistas verificaram a rotulagao realizada pelo autor, para confirmar se o rétulo
atribuido esta em consenso com a sua decisao a respeito da sentenca. Para sentencas em que
houve diferenca de valores entre o autor e os especialistas, foi dada a prioridade de decisdao
para a interpretacao do especialista. Isto garante que dados confiaveis sejam utilizados para o

treinamento dos modelos do Pipeline.
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Tabela 3.2: Tipos de erro das sentencas incorretas do dataset.

Tipo Classe Raciocinio
envolvida

accident Perda, Um acidente é uma situacdo que certamente levara a Perda,

(é um | Perigo mas ndo € necessariamente um stake para os stakeholders.

acidente) Acidentes também diferem de Perigos, pois Perigos sdo
condi¢des de sistema que em situagdes de ambiente de pior
caso podem levar a Perdas, enquanto acidentes sdo situacoes
resultantes de Perigos que levam diretamente as Perdas.

not (ndo | Perda, Sentencas que podem mudar de significado de acordo com o

pertence Perigo, contexto (por exemplo, o que é considerado um sistema ou um

a classe | Restricdo | stake), e é dificil de decidir a qual classe pertence. Quaisquer

original) outras sentengas que ndo pertencem a classe original e
ndo podem ser categorizadas entre os erros existentes sao
incluidas.

rewrite Perda, Sentencas sem alguma palavra chave (como o stake, o sistema,

(necessita Perigo, condicdo segura ou ndo segura) para serem consideradas

de reescrita) | Restricdo | corretas. Algumas sentencas podem conter toda informacao
necessaria, mas as palavras precisam ser reordenadas para
transmitir a informacdo corretamente. Sentencas que
necessitam de pequenas correcdes para serem consideradas
corretas sdo inclusas.

condition Perdas Sentencas que contém palavras como "[Perda] due to [...]",

(sentenga "[Perda] from [...]", ou "[Perda] caused by [...]" dao a sentenca

inclui um significado de causa efeito ou situacdes que dependem de

condicdes) condi¢des, e podem limitar o escopo da analise, impedindo
de encontrar outras situagdes que podem levar as Perdas. O
mesmo pode ser dito a sentencas que contém "[Perda] during
[...]" ou "[Perda] while [...]" que limitam as Perdas apenas para
situacoes especificas, que ndo é o ideal.

Perigos Sentencas que contém palavras como "[Perigo] causes [...]" ou

"[Perigo] results in [...]" ddo a sentenca de causa e efeito, e
provavelmente resulta em um acidente ou Perda. Um Perigo
descreve um estado ou condi¢do do sistema que em situacdes
de ambiente de pior caso podem levar a Perdas, mas nos
exemplos acima, a sentenca ja define quais sdo os resultados
deste Perigo. Isto pode dificultar a ligacdo de demais Perdas e
Perigos.
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Durante a extracdo das sentencas, foram encontradas apresentacdes sem nenhuma
sentenca a ser extraida ou que continham exemplos parciais da analise (por exemplo, uma
tabela contendo apenas sentencas de Perdas e Perigos, mas sem Restri¢des), o que resultou
em um numero desbalanceado de sentencas para cada classe. O dataset contém o total de

1.034 sentencas, e a distribuicdo de classes pode ser vista na Tabela 3.3.

Tabela 3.3: Distribuicao de casses do dataset.

Classe  N° de sentencas

Perda 291
Perigo 424
Restricdo 319
Total 1034

Das 1034 sentencas no dataset, 31,33% (324) de todas as sentencas provém do dominio
da aeronautica, seguido pelo dominio automobilistico com 15,66% (162) das sentengas, e o
dominio da medicina com 9,67% (100) das sentencas. Os trés maiores dominios sdo os Gnicos
dominios com o numero acima de 100 sentencas, e eles representam 56,67% de todo o dataset.
A distribuicdo de dominios pode ser vista na Tabela 3.4. Nesta tabela, apenas os dominios
com um numero acima de 20 sentencas foram incluidos, enquanto os demais dominios foram
agrupados na categoria "outros".

Durante a criagdo dos modelos de classificacdo foi percebido um desbalanceamento de
classes para o atributo "validation", o que impactava negativamente o processo de treinamento
e inferéncia dos modelos classificadores. A Tabela 3.5 mostra a proporg¢ao de sentencas corretas
e incorretas para cada classe.

Enquanto as classes Perdas e Perigos possuiam em torno de 33% das sentengas rotuladas
como incorretas, a classe Restri¢cdes continha apenas 18 (5,64%) sentengas incorretas. Este
desbalanceamento causa situagdes em que ndo existem exemplos suficientes para o
treinamento do modelo, notadamente apos dividir o dataset entre conjuntos de treinamento,
validacdo e teste. Para permitir a continuagido dos experimentos foi necessario aumentar o
namero de sentencas de RestricOes incorretas. Portanto, foram adicionadas 50 sentencas
parafraseadas e criadas com base nos exemplos de Restri¢cdes incorretas existentes no dataset.

Estas sentencas foram criadas por meio de alteracdes no dominio, no sistema de interesse, na
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Tabela 3.4: Distribui¢do de dominios do dataset.

Dominio

Ne° de sentencas

aeronautica
automotiva
medicina
aeroespacial
nuclear
ferroviaria
maritima
laboratoério
militar
industria

outros

324
162
100
90
54
52
45
39
37
36
95

Tabela 3.5: Distribuicio de classes entre os atributos "label" e "validation".

Classe Sentencas Sentencas % de sentencas
corretas incorretas incoretas

Perda 192 99 34,02%

Perigo 287 137 32,31%

Restricdo 301

18 (68)

05,64% (18,42%)

condicdo a ser cumprida ou na ordem de palavas das sentencas existentes. Esta adi¢do resulta

em um dataset com um total de 1.084 sentencas, e a proporcdo de sentencas de restricoes

incorretas foi aumentada para 18,42%. Os valores apds o incremento sdo apresentados em

parénteses na Figura 3.5.

3.3 Proposta: Pipeline de deteccao de erros com BERT

para analise STPA (BEDS)

3.3.1 Arquitetura do Pipeline

O Pipeline BEDS (BERT Error Detection for STPA) é composto por quatro passos. O fluxo de

execugdo é descrito pelo diagrama de atividades na Figura 3.2.
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Figura 3.2: Diagrama de atividades do Pipeline BEDS.
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3.3.2 Passo 1: Classificacio das sentencas em Perdas, Perigos ou

Restricoes

O primeiro passo do Pipeline, ilustrado na primeira raia a esquerda na Figura 3.2, consiste
em apenas um modelo classificador (atividade amarela). Este classificador espera uma lista
(ou um dataset de unica coluna convertida em lista) que contém apenas sentencas textuais
relacionadas ao primeiro passo da analise STPA e retorna as predigdes, organizadas em um
dataset com a sentenca e o rotulo predito (entre "loss", "hazard", e "constraint").

Este passo pode ser pulado caso o usuario ja possua um dataset com sentencas rotuladas
(colunas “sentence” e “label”), ou utilizado intencionalmente ao remover a coluna de rétulos
para entrada do modelo. O proposito deste passo é utilizar o modelo de classificacdo para
classificar sentencas em sua classe adequada (Perda, Perigo ou Restricio) dadas as
caracteristicas da sentenca, independentemente se a sentenca contém erros ou ndo. Estes
erros serdo descobertos pelo segundo e terceiro passos deste Pipeline.

Erros de classificacdo ao utilizar um dataset ja rotulado como entrada no passo 1 (por
exemplo, uma sentenca com roétulo original de Perda ser predita como Perigo) servirdo como
um detector primario de ambiguidade. Modelos de aprendizado de maquina aprendem
caracteristicas (como o uso de certas palavras e contexto) de cada classe vista durante o
treinamento. Erros de classificacdo indicam que a sentenca classificada possui caracteristicas
vistas com mais frequéncia em outra classe e ndo apresenta as caracteristicas esperadas de
uma sentenga da classe originaria, o que indica uma possivel ambiguidade.

Este é o unico passo manual do pipeline, onde o programa requer que o usuario insira as
sentencas de entrada que deseja verificar. A classificacdo e as atividades dos passos seguintes

sao realizadas automaticamente, com base nos dados inseridos inicialmente.

3.3.3 Passo 2: Detecciao de sentencas incorretas

O segundo passo ¢é ilustrado pela segunda raia a esquerda na Figura 3.2, e consiste de trés
modelos de classificacdo diferentes, um para cada classe (Perdas, Perigos e Restricdes). Este
passo espera um dataset com duas colunas ("sentence"e "label") como entrada. Este dataset é
entdo organizado em trés listas de sentencas separadas por sua classe de acordo com o rétulo

atribuido na coluna "label", e em seguida cada lista é inserida em seu respectivo classificador.
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Deste passo em diante, todas as a¢des sdo realizadas paralelamente para cada classe (Perdas,
Perigos e Restrigoes).

Este passo retorna predicdes para cada classe, que indicam se a sentenca inserida é
considerada correta ou incorreta. As sentencas consideradas incorretas sdo agrupadas em
listas e utilizadas como entrada para o passo seguinte. O passo 2 representa a funcao

principal deste Pipeline, que é determinar se a sentenca esta correta ou incorreta.

3.3.4 Passo 3: Deteccao de tipo de erro da sentenca

O terceiro passo também consiste de trés modelos de classificagdo, como ilustrado pela raia
central da Figura 3.2. Este passo espera trés listas de sentencas incorretas geradas no passo
anterior. Cada classe possui um conjunto de possiveis erros (definidos na Tabela 3.2), e os
classificadores sao utilizados para identificar qual erro esta presente na sentenca.

As classificacdes resultantes sdo organizadas em dicionarios que contém a sentenca
analisada, o tipo de erro predito, e as probabilidades para cada tipo de erro. Um simbolo de
ramificacdo é posicionado na raia central para representar o uso da mesma entrada (uma lista
de sentencas incorretas) tanto no passo 3 quanto no passo 4 do Pipeline.

Nos passos 2 e 3 do Pipeline existe um modelo classificador para cada classe (Perda,
Perigo e Restri¢do). Esta separagdo foi feita para permitir que o modelo aprenda
caracteristicas e palavras especificas de cada classe, sem a necessidade de gastar recursos
para aprender a generalizar e descobrir como diferenciar entre sentencas de cada classe (o

que ja foi feito no passo 1).

3.3.5 Passo 4: Sugestao de sentencas similares

O quarto e ultimo passo, ilustrado na quarta raia na Figura 3.2, utiliza um modelo de
similaridade de sentencas para sugerir sentencas classificadas como corretas que sao mais
parecidas com as saidas geradas pelo passo 2.

O passo 4 retorna um dicionario que contém a sentenca incorreta analisada, e n sentencas
mais similares a esta sentenca em conjunto com a porcentagem de similaridade. Esta
porcentagem ¢é calculada por meio da funcio de similaridade de cosseno entre duas
sentencas: a sentenca incorreta, e toda lista de sentencas corretas. O resultado é entdo
ordenado para selecionar as n sentencas mais similares. O propdsito deste passo é fornecer

sugestdes para corrigir a sentenca. Como sdo apenas sugestoes, estas sentengas devem ser
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consideradas apenas como referéncias para adaptar e corrigir a sentenca incorreta, e ndo sdo
a decisdo final de correcéo.

Para o calculo de similaridade, este passo utiliza trés listas externas que contém apenas
sentencas corretas, criadas a partir do dataset descrito na Secao 3.2. Estas trés listas sdo criadas
em dois passos: Primeiro, é criado um subconjunto do dataset que contém apenas as sentencas
rotuladas como correta na coluna "validation"; em seguida, as sentencas de cada classe (Perda,
Perigo e Restricao) sdo agrupadas em suas respectivas listas. Desta forma, apenas as sentencas

corretas de cada classe podem ser utilizadas como referéncia para o calculo de similaridade.

3.3.6 Exibicao dos resultados

Na raia a direita da Figura 3.2, é ilustrada a finalizacdo do Pipeline apos a exibi¢do ao usuario
das sentencas corretas, e para cada sentenca incorreta, o tipo de erro detectado pelos
classificadores, a probabilidade de cada erro, e a lista de sentengas similares.

A presenca de sentencas em todas as classes nao é obrigatoria, entdo o Pipeline é capaz de

executar cada classe independentemente.

3.3.7 Fine-tuning dos modelos

A Figura 3.3 ilustra com mais detalhes as colunas utilizadas no treinamento de cada modelo
de classificacdo, e os rotulos que cada modelo aprende a classificar.

Este Pipeline utiliza apenas as colunas "sentence", "label", "validation", e "error" presentes no
dataset criado na Secéo 3.2 (representado pelo retangulo cinza na Figura 3.3). Para a avaliacéo
dos modelos, foi utilizada a técnica de validacdo cruzada K-Fold (K = 5), estratificados na coluna
"label". Isso representa 5 iteracdes de treinamento e teste com diferentes conjuntos de dados
para cada iteracdo (4/5, ou 80% para treinamento, e 1/5, ou 20% para teste). Os dados utilizados
para teste dos modelos ndo foram empregados em nenhum momento durante o treinamento,
para todos os classificadores. A média entre os resultados das 5 iteragdes foi utilizada como
o desempenho final de cada passo do Pipeline, e 0 modelo da iteragdo com a maior métrica
F1 foi salva no repositorio 1 para uso futuro em teste de execucdo. Todos os rétulos para
classificag¢do foram convertidos em niimeros inteiros (de 0 a n) de acordo com o nimero n de
rotulos presentes em cada atributo do dataset, para permitir o funcionamento dos modelos

durante o treinamento.
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Organizagdo de dados de Fine-tuning

Dados e atributos de entrada

LLMs

Aprende a classificar

Todas as sentencas

——® sentence

Passo 1:

—»  Classificacdo de

Ll [Perda, Perigo,

sentencas Restricao]
label
Sentencas de Perdas Passo 2-

Deteccéo de | [Perdas comretas,
seninioe | sentencas incometas | Perdas incorretas]
validation LETE

Dataset sentencas STPA
(1084 sentencas) Sentencas de Perigos Passo 2-
sentence o Deteccéo de | [Perigos comretos,
Al seuienice | sentencas incorretas | Perigos incorretos]
label validation (Perigo)
validation
error =
Sentencas de Restricbes Passo 2°

Deteccdode | | _ |[Restricbes corretas,
BediHie | sentencas incometas Restricdes incorretas)
validation LR

Sentencas de
Perdas incormretas = :
asso 3 . =
» sentence » Deteccdo de tipo de - e -
erro (Perda) reescrever, condicao]
error
Sentencas de
Perigos incorretos - =
asso 3 : -
* sentence »| Deteccao de tipo de » ree[s?:?:vil}t%or:'l%?l 30]
erro (Perigo) ' &
error
Sentencas de
Restricbes incorretas
Passo 3:
» sentence » Deteccio de tipo de » [ndo, reescrever]
erro (Restricio)
error
Psso 4:
Todas as sentencas E
..J = > Sugestdo de
‘ sentence sentencas
Figura 3.3: Os atributos de entrada esperados e os rotulos classificados de cada LLM do Pipeline.
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O modelo de classificacdo no primeiro passo (representado pelos retiangulos amarelos na
Figura 3.3) foi treinado para detectar a classe de uma sentenca (entre Perda, Perigo e Restricéo),
e o conjunto de treinamento contém as colunas "sentence" como dado e "label" como rétulo de
treinamento.

No segundo passo, que é utilizado para detectar as sentencas corretas e incorretas, trés
modelos de classificacdo (representados pelas trés linhas de retangulos laranjas na Figura 3.3)
foram treinados. Cada um destes modelos foi treinado com um subconjunto do conjunto de
treinamento que contém apenas os exemplos de sua respectiva classe (Perda, Perigo e
Restricao). Este passo utiliza as colunas "sentence" como dado e "validation" como rétulo de
treinamento.

No terceiro passo, que é utilizado para identificar o tipo de erro em uma sentenca, trés
modelos de classificacdo (representados pelas trés linhas de retangulos vermelhos na Figura
3.3) foram treinados. Desta vez, apenas exemplos incorretos de cada classe foram utilizados, o
que resulta em um nimero reduzido de dados para treinamento. Este passo utiliza as colunas
"sentence" como dado e "error" como rétulo de treinamento.

No quarto passo, um modelo de similaridade de sentencas baseado na arquitetura sentence-
transformer foi treinado, como representado pelos retangulos lilases da Figura 3.3.

Este modelo foi treinado com o conjunto de treinamento inteiro para aprender
caracteristicas generalizadas sobre a analise STPA. Este modelo utiliza a funcido de perda
“ContrastiveTensionLossInBatchNegatives”, em que a entrada esperada é um par de
sentencas ("ancora”, "Ancora"), ou seja, a mesma sentenca é utilizada como referéncia. Nesta
funcéo, os pares positivos e negativos que indicam se uma sentenca é similar ou ndo durante
o treinamento foram gerados automaticamente pelo algoritmo. Isto permite que o modelo
aprenda caracteristicas das sentencas sem a necessidade de supervisdo, ou a criagdo de um
dataset especifico para treinar modelos de similaridade.

Os modelos de classificagdo treinados neste Pipeline foram avaliados com métricas
comumente utilizadas em tarefas de classificagdo de aprendizado de maquina: acuracia,
precisdo, sensibilidade, e macro F1-score (IKONOMAKIS; KOTSIANTIS, S.; TAMPAKAS
et al., 2005). Os tempos de treinamento e execucao de cada passo também foram registrados.

O codigo de implementacdo do Pipeline pode ser encontrado no mesmo repositorio do

dataset].
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Capitulo 4

Resultados e Discussao

Os resultados da execucdo do Pipeline para os passos 1 a 3 com o conjunto de dados de teste
podem ser encontrados na Tabela 4.1. Os melhores resultados de cada passo estdo destacados
em negrito. Esta tabela contém a média entre as 5 particdes da validagio cruzada K-Fold, das
métricas de classificacdo (acuracia, precisdo, sensibilidade e F1) e o tempo de processamento
para treinamento e inferéncia do modelo (assume-se que os modelos ja estdo carregados). Para

o calculo de tempo de execucio, foi utilizado o dataset inteiro.



Tabela 4.1: Resultados de execucao dos classificadores do Pipeline.

Passo ‘ Acuracia (o)  Precisdo Sensibilidade = F1-Score (o) ‘ Tempo treino Tempo teste

1 ‘ 95,20% (+0.94)  95,43% 94,91% 95,08% (+0.91) ‘ 272,3s 233,9s

2 (Perda) 90,37% (+4.17) 90,24 % 89,41% 89,08% (+4.78) 97,8s 64,7s

2 (Perigo) | 79,00% (£3.96)  76,01% 75,98% 75,78% (+4.73) 124,25 91,85
2 (Restricdo) | 96,47% (£1.83)  96,03% 92,40%  93,95% (+3.31) 111,9s 79,65
3 (Perda) | 74,50% (£13.99)  67,41% 71,69% 66,35% (+15.26) 63,95 22,35
3 (Perigo) | 79,59% (£5.71)  55,92% 60,14% 57,32% (+8.35) 66,95 29,25
3 (Restri¢ao) 96,25% (+5) 97,22% 95,41% 95,83% (+5.73) 56,1s 15,1s

[  SOavLINSTY ‘§ OINLIAV))

OVSSNOSI
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4.1 Resultados do Passo 1

No primeiro passo do Pipeline, o modelo classificador alcangou uma acuracia de 95,20% e F1-
Score de 95,08%. Como este passo possui o0 maior numero de sentencas utilizadas como entrada
tanto para o treinamento quanto para teste, o tempo de processamento ¢ o mais alto entre todos
os modelos. Alguns erros de classificacdo foram destacados na Tabela 4.2. "Rétulo original
refere-se ao roétulo original extraido da apresentacdo, enquanto "Rotulo predito” refere-se ao

rétulo detectado pelo modelo classificador para a sentenca.

Tabela 4.2: Exemplos de erros de classificacdo do passo 1 do Pipeline.

Sentenca Rétulo original Roétulo predito
(1) Severe braking. Perigo Perda
(2) Radiation Exposure. Perda Perigo
(3) The scientific data is rendered unusable (e.g., Perda Perigo

deleted, corrupted, not returned at required time)
before it can be fully investigated.

Os erros de classificacdo neste passo podem indicar que a sentenca ndo esta clara e é
ambigua, ou foi rotulada incorretamente durante a analise. No entanto, os resultados indicam
que os erros de classificacio do primeiro passo ocorrem em sua maioria devido a
ambiguidade de sentencas ao invés de erro de rotulacdo, e esta ambiguidade é encontrada em
sentencas com certas palavras em comum, ou ordenacgio de palavras que permitem multiplas
interpretagdes, inclusive ser entendido como pertencente a outra classe.

Os erros de classificacdo mais frequentes ocorrem entre Perdas e Perigos. Embora o STPA
Handbook (LEVESON, N.; THOMAS, 2018) forneca instrucdes para a escrita de Perigos
(sentencas devem conter o sistema de interesse e uma condi¢cdo nio segura), podem existir
casos em que o sistema esta implicito, ou a condi¢do nao segura pode ser interpretada como
uma perda para os stakeholders, o que causa uma ambiguidade entre as duas classes. Por
outro lado, sentencas de Restri¢des sdo bem estruturadas e facilmente identificaveis devido a
presenca obrigatoria de verbos modais (do inglés modal verbs, como "must" ou "should"), onde
o substantivo (neste caso o sistema) deve preceder, e a condi¢do a ser cumprida deve suceder

"non

o verbo modal, da seguinte forma: O "sistema" "deve" "cumprir uma condicao segura".
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Alguns exemplos da confusio entre sentencas de Perdas e Perigos (destacados na Tabela
4.2) sdo descritos abaixo.

No primeiro exemplo da Tabela 4.2 (1), a sentenca "Severe braking" possui a classe original
de Perigo (Hazard), mas o modelo detectou como uma Perda (Loss). De acordo com o STPA
Handbook (LEVESON, N.; THOMAS, 2018), uma sentenca de Perigo deve conter o sistema de
analise e uma condi¢do ndo segura, que em situacdo de ambiente de pior caso pode levar a
uma Perda. Neste caso, a sentenga "Severe braking" (frenagem brusca) pode ser considerada
como uma condicido nido segura que leva a perda de vida ou perda de equipamento, mas a
sentenca ndo contém o sistema explicito a ser analisado (como o veiculo ou motorista). A
falta de sistema em uma sentenca pode resultar na decisdo de que a sentenca é uma Perda.
Outro raciocinio (e ndo necessariamente exclusivo) pode ser feito, em que o modelo entendeu
"Severe braking" como uma forma préoxima de "Damage to vehicle" (perda ou dano ao veiculo),
e consequentemente rotulou a sentenca como Perda.

O segundo exemplo da Tabela 4.2 (2) apresenta o oposto do erro de classificagdo do
exemplo anterior, em que uma Perda é classificada como um Perigo. Neste caso, a "Radiation
Exposure" (exposicao a radiacdo) pode ser interpretada ndo como uma Perda, mas sim uma
possivel fator causador de "Loss of life" ou "Loss of environment", que sdo exemplos mais
comuns em sentencas de Perdas.

Da mesma forma o terceiro exemplo da Tabela 4.2 (3) apresenta o erro de uma sentenca
de Perda ser classificada como Perigo. Neste caso "scientific data is rendered unusable" teria o
significado de Loss of mission, pois os dados de missdo nao podem mais ser usados. No entanto,
o modelo pode ter interpretado "scientific data" como um sistema e "is rendered unusable" como
uma condicdo ndo segura causadora de Perda, o que fez o modelo classificar a sentenca como

Perigo.

4.2 Resultados do Passo 2

No segundo passo, onde ¢ feita a classificacdo de sentencas corretas e incorretas, os modelos
atingiram a média entre os trés classificadores de 88,51% para acuracia e 86,27% para F1-Score.
A acuracia mais alta de 96,47% atingida pelo classificador de Restri¢des indica que os erros em
sentencas de Restricoes sdo mais faceis de serem detectados. Por outro lado, o classificador

de Perigos atingiu a menor acuracia de 79,00%, e apresenta maior dificuldade de classificar,
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possivelmente devido a diversidade de formas que as sentencas de Perigo podem ser escritas.

Alguns exemplos de erros de classificacdo sdo demonstrados na Tabela 4.3.

Tabela 4.3: Exemplos de erros de classificacdo do passo 2 do Pipeline.

Sentenca Roétulo original  Roétulo predito
(1) (Perda) Loss of integrity of communication. Incorreto Correto

(2) (Perigo) Loss of control or communications. Incorreto Correto

(3) (Perigo) Smartgrid has an inability to meet Correto Incorreto

unexpected demands.

No primeiro exemplo, a sentenca de Perda "Loss of integrity of communication" possui
o roétulo original de sentenca incorreta, mas o modelo classificou como correta. Embora a
sentenca contenha o trecho "Loss of" que é comumente esperado em sentencas de Perda, a
perda de comunicacdo nao é um valor dos stakeholders. A Perda de comunicacio (com algum
sistema) pode ser uma causa para perda de controle ou funcionamento do sistema, ou seja, se
enquadra mais na classe de Perigos.

O segundo exemplo é uma sentenca similar, mas com o rétulo original de Perigo
incorreto sendo classificado correto. Pelo mesmo motivo anterior o modelo pode ter
entendido a sentenca como uma restricao correta, mas esta sentenca nao contém um sistema
explicito (por exemplo uma aeronave) para que ela seja considerada correta.

J& o terceiro exemplo é uma sentenca correta de Perigo, onde o Smartgrid (sistema) passa
por uma inabilidade de atender demandas inesperadas (condicdo néo segura). Nao existe uma
explicacdo clara para este erro de classificagdo, portanto existe uma possibilidade de ser um

erro introduzido pelo préprio algoritmo durante o treinamento.

4.3 Resultados do Passo 3

No terceiro passo, os modelos identificam o tipo de erro contido nas sentencas incorretas
descobertas pelo passo anterior. Os classificadores atingiram a média de 83,44% de acuracia e
73,16% de F1-Score. Diferentemente dos passos anteriores, existe uma lacuna significante
entre os resultados atingidos, com uma diferenca de 10,28% entre a média das duas métricas.
Embora a acuracia indique que os modelos ainda sdo capazes de classificar os tipos de erro

das sentencas, a medida F1 reduzida reflete a dificuldade dos modelos de diferenciar
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multiplos rétulos de tipos de erro (4 rétulos para Perdas e Perigos, e 2 rétulos para
Restricoes).

A Tabela 4.4 apresenta trés resultados da execugdo do passo 3 do Pipeline (um exemplo
para Perda, Perigo, e Restri¢do, respectivamente). Apds a execugdo, este passo retorna um
dicionario com trés valores: a sentenca incorreta analisada, o tipo de erro predito (em negrito

na Tabela 4.4), e a probabilidade de cada tipo de erro.

Tabela 4.4: Exemplos de execucdo do passo 3 do Pipeline.

Sentenca Probabilidades

rewrite: 07,72%
not: 03,83%
condition: 07,36%
accident: 81,09%

(1) "Aircraft crashes."

rewrite: 24,80%

(2) "ACC did not maintain a safe distance from the objectin =~ not: 14,12%
the front, resulting in collision." condition: 58,33%

accident : 02,75%

rewrite: 03,79%

(3) "Avoid flight in altitude below permitted limit."
not : 96,21%

O primeiro exemplo ("Aircraft crashes.") se trata de uma sentenca sobre acidentes de
aeronaves. O modelo classificou a sentenca corretamente com a probabilidade de 81,09% de
ser "accident". Embora a sentenca esteja errada de acordo com a STPA, a categoria acidente
toma prioridade sobre as categorias "reescrever'ou "ndo pertence", pois acidentes sdo um tipo
de erro frequente e possui uma classe especifica para esse erro.

O segundo exemplo ("ACC did not maintain a safe distance from the object in the front,
resultng in collision.") se trata do Controle de Cruzeiro Adaptativo (ACC) em veiculos que néo
mantém uma distancia segura de objetos ao redor. Esta é uma sentenca de Perigo que contém
o sistema ("ACC") e a condicdo ndo segura, que em situacdo de pior caso, pode levar a Perda
("did not maintain a safe distance from the object in the front"). Esta sentenca foi considerada
incorreta, no entanto, devido a presenca de condi¢des de acontecimento que limitam o escopo
da analise ("resulting in collision"). O tipo de erro foi devidamente identificado como "condition"

com 58,33% de probabilidade.
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O terceiro exemplo ("Avoid flight in altitude below permitted limit.") se trata de uma
recomendacdo para manter uma altitude adequada para aeronave durante o voo. Embora a
sentenca pareca conter uma condicdo correta, nio existe o sistema e nem um verbo que
reforca a condicdo segura, como "must"ou "should", portanto a sentenca foi classificada como

"nao" ser pertencente a classe de Restri¢des com 96,21% de probabilidade.

4.4 Resultados do Passo 4

O quarto e ultimo passo do Pipeline utiliza um modelo de similaridade de sentencas para
sugerir sentencas corretas a partir de um conjunto predeterminado de dados. Este passo pode
sugerir n sentencas, nimero esse definido pelo usuario. A Tabela 4.5 apresenta um exemplo
de execucdo do passo 4, com n = 5, como uma continuacio dos resultados obtidos pelo passo
3 na Tabela 4.4. Este passo retorna dois valores: a sentenca incorreta analisada, e a lista de n
sentencas corretas que sdo mais similares a esta sentenca, que podem ser utilizadas como
referéncia para corre¢do. As sentencas em negrito na Tabela 4.5 sdo as com o calculo de
similaridade de cosseno mais altas, e as sentencas sublinhadas indicam as sugestdes que o
autor considerou que sio relevantes para a sentenga incorreta analisada.

O primeiro exemplo se trata de um acidente que envolve uma aeronave. A caracteristica
principal necessaria para a escrita de uma sentenca de Perda correta é a identificacdo do
objeto de valor aos stakeholders (neste caso a aeronave), e converté-lo em uma Perda (Perda
da aeronave). O modelo sugeriu sentencas similares que envolvem uma combinagao de "Loss
of ", "Damage to", e "Aircraft". Embora a similaridade das sugestdes seja relativamente baixa
(50% para baixo), todas as sentencas sugeridas sdo relevantes e podem ser utilizadas para
adequar a sentenca incorreta.

O segundo exemplo trata do sistema de cruzeiro adaptativo que ndo manteve uma distancia
segura dos objetos ao redor. A sugestdo com maior a similaridade (89,77%) é uma sentenga
exatamente igual a sentenca analisada, com a diferenca de que o trecho condicional ("resulting
in collision") foi isolado entre parénteses, removido do contexto da sentenca principal (e por
isso esta versdo foi considerada como correta). Apenas as duas primeiras sugestdes foram
consideradas relevantes para corregao, pois envolvem o sistema ACC e a condicéo de distancia.

O terceiro exemplo se trata de manter o voo (de um sistema omitido) em altitude

adequada. A falta de um sistema explicito faz com que o contexto seja desconhecido,



CAPiTULO 4. RESULTADOS E DISCUSSAO 64

Tabela 4.5: Exemplos de sugestoes de sentencas do passo 4 do Pipeline.

Sentenca Similaridade Sugestao

51,31% Loss of aircraft.

45,81% Loss or damage to aircraft.
(1) "Aircraft crashes." 45,79% Damage to or loss of aircraft.
43,44% Loss of or damage to aircraft.

42.97% Damage to the aircraft.

(2) "ACC did not 89,77% ACC does not maintain a safe distance
maintain a safe distance from the object in the front (resulting in a
from the object in the collision).

front, resultng in 60,72% ACC violates the safe distance between ACC
collision." vehicle and vehicle in front.

51,83% ACC did not illuminate brake light to warn
vehicle in the behind.

41,68% AV does not maintain safe distance to structure.

40,73% Vehicle does not maintain safe distance from
nearby objects.

40,27% Pilots must not climb/descent beyond

(3) "Avoid flight in designated altitude.
altitude below 33,56% The flight crew must never violate predetermined
permitted limit”" minimum/maximum altitude.
30,58% A/C must maintain minimum safe altitude limits.
30,54% Pilots must not stop maneuver before reaching
designated altitude (except in emergency
temination).
27.47% The flight crew must never violate the minimum

distance to other aircraft.
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portanto as trés primeiras sugestoes que envolvem controle de altitude (mas de sistemas

variados) foram consideradas como relevantes.

4.5 Discussao

Em média, o primeiro passo do Pipeline atingiu o melhor resultado de classificacdo com 95,20%
de acuracia e 95,08% de F1-Score, seguido pelo passo 2 com uma média de acurécia entre os
trés classificadores (Perda, Perigo e Restri¢ao) de 88,51% e média de F1-Score de 86,27%. O
passo 3, por sua vez, atingiu os resultados de classificagdo mais baixa entre todos os passos,
com a média de acuracia de 83,44% e F1-Score de 73,16%.

O principal motivo para explicar estes resultados é a reducdo da quantidade de dados (tanto
para treinamento quanto teste dos modelos) em cada passo sequencial do pipeline, refletido
nos resultados pela queda dos valores de acuracia entre os modelos. O pipeline comeg¢a com
todas as sentencgas do conjunto de entrada no primeiro passo; este conjunto é entdo dividido
em trés subconjuntos para cada classe (Perda, Perigo e Restri¢ao) para o segundo passo; por
fim, cada um destes subconjuntos é dividido em conjuntos de sentencas corretas e incorretas,
das quais apenas as sentencas incorretas sao utilizadas como entrada no terceiro passo. Além
de ter poucos dados de entrada, os modelos do passo 3 trabalham com a predicdo do maior
numero de rétulos entre os classificadores do pipeline (até 4 rotulos). Além disso, os detalhes
presentes nas sentencas para cada tipo de erro podem ser pequenos e dificeis de capturar, o
que reduz ainda mais a capacidade dos modelos de inferir o rotulo correto. Isto é refletido
nas outras métricas além de acuracia como F1-Score, que obtiveram resultados ainda menores.
As médias dos resultados do passo 3 se mantiveram proximas aos passos anteriores, pois o
classificador de tipos de erros de Restri¢des se manteve consistente com todas as métricas
acima de 95% de valor, o que balanceou os resultados das métricas de Perdas e Perigos abaixo
de 80%.

Ao invés de utilizar um LLM baseado em decoder para sugerir uma parafrase correta da
sentenca incorreta (o que poderia introduzir erros devido a geracao de texto por maquina
ou alucinagdes), foi optado neste trabalho pelo uso de um conjunto de sentencas corretas ja
existentes formado a partir do dataset criado na Secdo 3.2, que teve a coluna de validagao

obtida por especialistas da analise STPA.
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A vantagem desta abordagem é o modelo sempre sugerir apenas as sentencas corretas,
sem espaco para introducdo de erros. No entanto, esta abordagem ¢ limitada pelo numero de
exemplos registrados no conjunto de sentencas corretas. Mesmo se o dataset for pequeno,
ainda é possivel sugerir correcdes para erros frequentes em dominios bem conhecidos. Em
dominios menos conhecidos, existe a possibilidade de que nao existam sugestdes adequadas
presentes no conjunto de sentencas corretas, o que resulta na sugestdo de sentencas menos
relevantes com taxas de similaridade mais baixas. Portanto, uma forma de mitigar este
problema é incrementar a quantidade de sentencas corretas de dominios variados para
expandir o leque de exemplos para sugestao. Como alternativa, foi fornecido ao usuario a
porcentagem de similaridade entre a sentenca incorreta e as sugestdes corretas, para permitir
que o usuario possa decidir se a sugestdo é aceita, adaptada, ou recusada como referéncia

para correcdo, com base na sua experiéncia.

4.6 Ameacas a validade dos experimentos

Existem duas principais ameacas a validade neste trabalho.

A primeira ameacga esta presente na criagdo do dataset, onde foram incluidas novas
informacgOes sobre uma sentenca com base no conhecimento do autor. Os dados adicionados
sdo a coluna "validation", em que o autor determina se as sentencas sdo corretas ou
incorretas, e a coluna "error", que define o tipo de erro encontrado nas sentengas incorretas.
Esta ameaca é mitigada por ter a coluna "validation" revisada por especialistas em analise
STPA, corrigindo rotulacdes erradas e garantindo que a sentenga é realmente correta ou
incorreta.

A segunda ameaca é o uso de modelos de classificacdo de aprendizado de méaquina nos
primeiros trés passos do pipeline, e principalmente na classificagdo de sentencas corretas ou
incorretas no segundo passo. Este problema ¢ mitigado com o uso de validacao cruzada dos
dados (K-Fold), utilizagdo de diversas métricas de avaliacdo (acuracia, precisdo, sensibilidade
e F1-Score), e fornecimento ao usuario das probabilidades de cada predi¢do para suportar a
decisdo. No segundo passo do pipeline, para garantir que os dados usados durante o
treinamento do modelo sio confidveis, os autores utilizaram o atributo "validation"

previamente verificado por especialistas em analise STPA.
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Capitulo 5

Conclusoes

Algumas técnicas de analise de perigos, como a STPA, geram uma grande quantidade de texto e
necessitam um esforco consideravel dos analistas para verificar e corrigir os conteudos gerados
pela analise.

Este trabalho propds um pipeline chamado BEDS (BERT Error Detection for STPA) para
deteccdo de erros e sugerir correcdes para sentencas geradas durante o primeiro passo da
analise STPA, e auxiliando o analista durante a anélise.

Este pipeline é composto por quatro passos. O primeiro passo utiliza 0 modelo BERT para
classificar sentencas ndo rotuladas em Perdas, Perigos em Nivel de Sistema e Restricdes em
Nivel de Sistema, para encontrar sentencas ambiguas ou erros de rotulacdo. O segundo passo
utiliza trés classificadores BERT, um para cada classe (Perda, Perigo e Restricdo), para
determinar se a sentenca é correta ou incorreta. O terceiro passo também utiliza um
classificador BERT para cada classe para identificar o tipo de erro presente na sentenca
incorreta classificada no passo anterior. O quarto e ultimo passo utiliza um modelo de
similaridade de sentencas sentence-transformer para sugerir sentencas corretas de um dataset
validado.

Para treinar os modelos e testar o pipeline, foi criado um dataset de sentencas geradas
durante a analise STPA por meio da extracao de sentencas de fontes publicas. Os experimentos
de classificagao resultaram em 95.20% de acuracia para o primeiro passo, uma média de 88.51%
de acuracia entre os classificadores de cada classe no segundo passo, e uma média de 83.44%
de acuracia entre os classificadores do terceiro passo.

Pela analise dos resultados foi possivel entender que sentencas de Perdas e Perigos

encontram erros de classificagio com mais frequéncia, pois existe uma diversidade maior
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para expressar palavras e interpretar o contexto da analise. Restri¢des, por sua vez, possuem
caracteristicas de sentenca mais definidas e sdo menos propicias a erros nos dois primeiros
passos do pipeline.

Além disso, foi possivel observar o impacto da variacdo da quantidade de dados para o
pipeline. A cada passo, a quantidade de dados de entrada é reduzida, e isso é refletido pela
acuracia decrescente ao longo do pipeline.

O potencial do pipeline proposto (BEDS) para auxiliar a analise STPA foi demonstrada
pelos resultados obtidos nos testes realizados.

A classificagdo automatica dos elementos do primeiro passo da STPA, como Perdas, Perigos
e Restricoes, pode aumentar a produtividade dos analistas de STPA e liberar mais tempo para
os analistas focarem em tarefas mais complexas da analise (como o 2° passo da STPA).

Embora o uso de LLMs em sistemas criticos envolva diversas consideragdes de seguranca
e validacdo rigorosa, o uso de ferramentas esta se provando uma alternativa viavel para
aumentar a produtividade e melhorar a qualidade das analises de perigo realizadas.

Os planos de trabalhos futuros incluem a expanséo do dataset, para incluir dados de outras
fontes e melhorar a qualidade de treinamento dos modelos; a criacdo de uma interface grafica
para interagir visualmente com o pipeline; a substitui¢cio dos modelos do pipeline por outros
modelos além de BERT, para verificar as mudancas de desempenho; e a expansao do pipeline

para os proximos passos da analise STPA.
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