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Resumo

Redes neurais sdo cada vez mais utilizadas para identificagcdo de sinais e imagens, e 0 uso
de tais ferramentas tem atingido niveis cada vez mais complexos nos campos da engenharia,
economia, medicina e ciéncias naturais. O principio matematico das redes neurais possibilita a
esta técnica solucdo de varios problemas no campo de tratamento, segmentacdo e classificacdo
de imagens, sinais e padrdes, sendo hoje em dia, um dos campos mais estudados no ambito do
aprendizado de maquina. Diferentes tipos de rede ja se mostraram eficazes para identificacdo
de atividades humanas, falhas em dispositivos mecanico, corregdo semantica, otimizacao de
processos, entre outros. Neste trabalho, vamos explorar diferentes modelos de redes neurais
para identificacdo de sinais de aceleracdo resultante da digitacdo de caracteres em um teclado
de computador. As ondas geradas pela digitacdo se propagardo pela mesa e serdo medidas por
um acelerémetro instalado préximo ao teclado e, a posteriori, 0s sinais coletados sdo tratados e
inseridos em redes neurais para classificacdo nas classes (teclas) disponiveis. Este trabalho
busca analisar quais os melhores tratamentos que esse sinal pode receber, bem como avaliar
diferentes tipos de rede (convolucionais, LSTM, totalmente conectadas) e métodos de
treinamento, a fim de se obter uma maior taxa de classificagdes corretas e a possibilidade de se
decodificar textos digitados.

Palavras-Chave: keylogger, processamento de sinais, deep learning, redes neurais, vibragao.



Abstract

Neural networks are increasingly being used for signal and image identification, and the
use of such tools has reached increasingly complex levels in the fields of engineering,
economics, medicine, and natural sciences. The mathematical principle of neural networks
enables this technique to solve various problems in the field of image processing, image
segmentation, and image and signal classification, making it one of the most studied fields in
machine learning today. Several types of networks have already proven effective in identifying
human activities, and failures in mechanical devices, among others. In this work, we will
explore different models of neural networks to identify acceleration signals from character
typing on a computer keyboard. The waves will propagate by the table and will be measured
by an accelerometer installed near the keyboard, and then the collected signals will be processed
and inserted into neural networks for classification into available classes (keys). This work aims
to analyze the best treatments this signal can receive, as well as evaluate distinct types of
networks (convolutional, LSTM, fully connected) and training methods, to achieve a higher

rate of correct classifications and the possibility of decoding typed texts.

Key Word: keylogger, signal processing, deep learning, neural networks, vibration.
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1 INTRODUCAO

A identificacdo de sinais de vibracdo é uma tarefa essencial em muitas aplicacdes
industriais, académicas e cotidianas. Varios trabalhos sdo desenvolvidos anualmente visando
melhorar a coleta e anéalise destes sinais, para otimizacdo de processos e produtos e para
monitorar e controlar fontes potencialmente danosas de vibracdo (ZHU & HUANG 2019)
(LAARADJ 2023). E possivel citar a industria de petréleo e gas, que utiliza sensores de
vibragdo em equipamentos criticos, como turbinas e compressores, para monitorar seu
desempenho e integridade (DJAIDIR 2017). A falha desses equipamentos pode resultar em
acidentes graves, além de causar grandes prejuizos financeiros para estas industrias. Além disso,
essa mesma industria também utiliza a analise deste tipo de sinais para prospectar novos pogos
e zonas de perfuragdo (COELHO 2019), o que, se feito de forma errbnea, pode gerar custos
altos e desnecessarios de tempo e dinheiro.

Outra aplicacdo importante de identificacdo de sinais de vibracdo é na indudstria
automotiva, onde a analise de vibragdes é utilizada para avaliar o desempenho e a durabilidade,
e para realizacdo de manutencdo preventiva em componentes, como motores e suspensoes
(CHIN 2022). A identificacdo de vibragdes anormais pode indicar a necessidade de manutengéo
preventiva ou a substituicdo de pecas defeituosas. J& no nosso cotidiano, nossos celulares séo
munidos de acelerdmetros, microfones e outros sensores, que monitoram sinais de vibracao do
corpo para inferir informacgdes sobre nossas atividades diariamente e nos dar importantes
informacdes sobre nossos habitos de atividades fisicas, sono e saide em geral (MAJUMDER
& DEEN 2019).

No entanto, a analise de sinais de vibracdo pode ser uma tarefa desafiadora, uma vez que
os sinais podem ser afetados por ruidos e interferéncias, tornando dificil a identificacdo de
padrdes relevantes. Como mencionado, a industria petrolifera utiliza a analise de sinais de
vibragdo para prospeccdo de possiveis novos pogos, usando por exemplo a analise de gréaficos
da resposta de reflexdo sismica do solo, como mostrado na Figura 1 (COELHO 2019), onde as
ondulacdes presentes contém informagdes sobre o solo abaixo, discretizando tempo e as
posicdes de medidas (CMP, Common Midpoint). Como pode-se perceber, essa analise € muito
dificil, dadas a natureza e a baixa relagéo sinal-ruido do sinal. Para essa analise de viabilidade

de perfuragdo, especialistas com dezenas de anos de experiencia Sao necessarios para examinar
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os resultados e dar o veredito sobre a possibilidade de sucesso da empreitada. Claramente, essa
classificacdo pode ser imprecisa e subjetiva, uma vez que ndo é possivel quantificar com clareza
as possibilidades de sucesso. Um método matematico para analise desses dados pode tornar a

reposta mais robusta e assertiva, e diminuir o tempo requerido para se tomar uma decis&o.

0.00
0.25 §
0.50
0.75

1.00

Time (s)

1.25

175

2.00 -
36000 36500 37000 37500 38000 38500 39000
cMmp

Figura 1 - Imagem da reflexdo sismica resultado de prospecc¢éo de solo. O eixo vertical se refere
ao tempo viajado pelas ondas, e o eixo horizontal, CMP (Common Midpoint), se refere as

diferentes posi¢oes de medida do experimento. (Fonte: COELHO 2019)

Nesse sentido, as redes neurais tém se mostrado uma ferramenta promissora para a
identificacdo de sinais de vibracdo, devido a sua capacidade de aprender a partir de exemplos e
reconhecer padrées complexos em dados (NIELSEN 2019). As redes neurais sdo modelos
matematicos inspirados no funcionamento do cérebro humano, compostos por camadas de
neuronios interconectados. Esses modelos sdo capazes de aprender a partir de exemplos,
ajustando os pesos das conexdes entre 0s neurdnios para minimizar o erro na predicéo de saidas
esperadas. A partir do treinamento desses modelos, com uma base de dados conhecidos, eles
sdo capazes de identificar os mesmos padrdes em novos dados e classifica-los como o
treinamento. No contexto da identificagdo de sinais de vibragdo e sonoros, as redes neurais
podem ser treinadas a partir de exemplos de sinais normais e anormais (LEE 2018), para que

possam reconhecer padrdes relevantes, por exemplo.



17

O objetivo desse trabalho é entender como redes neurais podem ser usadas para melhorar
a compreensao de sinais ruidosos. Utilizaremos como caso de estudo a classificacdo dos sinais
de vibragdes advindos da digitacdo de teclas em um teclado de computador, que serdo medidos
na mesa em que o teclado esta fixado. Assim como os exemplos mostrados acima, neste o sinal
medido também possui baixa relacdo sinal-ruido, uma vez que a energia gerada pela digitacédo
deve se propagar em forma de onda mecéanica pela estrutura do teclado e entdo chegar a mesa,
onde serd medida pelo acelerémetro. Esse problema foi escolhido por sua complexidade e grau
de relevancia para o campo de seguranca de dados, que estd cada dia mais em evidéncia. Além
disso, este problema representa um desafio na identificacdo de sinais vibratérios com baixa
relacdo sinal-ruido.

Além das redes neurais, o pré-processamento dos dados é um aspecto fundamental para a
identificacdo de sinais de vibracdo. Diversas técnicas de pré-processamento podem ser
aplicadas para remover ruidos, reduzir a dimensionalidade dos dados e melhorar a qualidade
dos sinais, além da analise em frequéncia e as diferentes transformadas que podemos aplicar
nos sinais temporais para estuda-los de outros pontos de vista (ALTES 1998). Neste trabalho,
utilizaremos diferentes técnicas de analise de dados como aplicacéao de filtros, transformada de
Fourier, espectrogramas, transformada continua wavelet e extracdo de detalhes utilizando
transformada discreta wavelet, a fim de se avaliar qual desses métodos, combinado com as redes
neurais, nos resulta em maior acurécia na identificacdo do sinal adquirido. Essa transformada,
em sua forma continua e discreta, serd mais bem descrita nas se¢des 3.3 e 3.4.

Vale ressaltar, que, se bem-sucedida, a identificacdo de teclas digitadas utilizando os
sinais de vibracdo como mostrado em MARQUARDT 2011 ou sonoro como mostrado em
HARRISON 2023, podem gerar quebras de seguranca graves, uma vez que senhas e outras
informac0es sensiveis podem ser roubadas através desse método, e de forma mais discreta, uma
vez que acelerémetros ja estdo presentes nos aparelhos eletronicos que usamos diariamente.
Além disso, sistemas de medida de aceleracdo sdo compactos e podem ser facilmente instalados
em dispositivos publicos como computadores e caixas eletronicos, e, uma vez que ndo é
necessario acesso ao sistema em questdo, como no caso da instalacdo de softwares de
keyloggers, esta ameaca pode estar presente sem uma ac¢do direta do usuério do equipamento
que esta sendo monitorado (BERGER 2006 e KELLY 2010).

Como esperado, quanto maior a acuracia de uma rede neural, maior o numero de sinais

de teclas ela classificara corretamente, e maior a probabilidade de que uma sequéncia de teclas
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digitadas seja decodificada. O caso de sequéncias é dificultado pelo fato de que varios sinais
devem ser classificados corretamente para a sequéncia seja descoberta. Isso faz com que cada
ganho de acurécia na rede seja importante, principalmente em sequéncias cada vez mais longas,
onde a probabilidade do acerto € elevada ao nimero de digitos da sequéncia.

Como exercicio, podemos aproximar a probabilidade de decodificar uma senha, como a
multiplicacdo da probabilidade de identificacdo de cada um dos caracteres que a compde. Sendo
assim, a dada uma senha com n caracteres, e uma rede neural que identifica a tecla digitada
corretamente com acuracia A, a probabilidade de identificarmos todos os caracteres
corretamente é dada por A™. A Tabela 1, mostra alguns resultados para esse exercicio,

considerando como acuracia da rede neural valores entre 50 e 95% e senhas de 4 ou 8 caracteres.

Tabela 1 - Probabilidade de decodificacdo de sequéncias de caracteres com 4 e 8 digitos, com

diferentes acuracias de redes neurais para teclas individuais.

L. Sequencias de:
Acuracia da rede
n = 4 caracteres n = 8 caracteres
50% 6,2% 0,3%
60% 12,9% 1,6%
70% 24,0% 5,7%
80% 40.9% 16.7%
90% 65,6% 43.0%
95% 81,4% 66,3%

Fica claro pela Tabela 1, que um pequeno aumento de acuracia, por exemplo de 90 para
95%, ja traz mudancas significativas de probabilidade de decifrar sequéncias, passando-se de
43 para 66%, e isso corrobora nossa busca pela rede com maior acuracia possivel. Vale ressaltar
que sequencias de 4 e 8 digitos sdo geralmente utilizadas para senhas de bancos e celulares. Por
ser uma senha, ndo é possivel garantir que os digitos pressionados formem uma palavra ou
sequéncia logica, impossibilitando o uso de avaliadores semanticos MARQUARDT 2011 e
outras técnicas parecidas, e fazendo com que a rede seja a Unica responsavel pela saida correta

da decodificacgéo.
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1.1 Contextualizacéo

Este trabalho faz parte de uma iniciativa para se estudar a viabilidade da quebra de senhas
utilizando sensoriamento ndo invasivo remoto. O objetivo desta iniciativa é estudar e
desenvolver diferentes aspectos relacionados a quebra de senhas e identificacdo de sinais, sendo
eles: aquisicdo remota de dados e transmissdo para processamento na nuvem, mostrados por
RIBEIRO 2022; identificagéo do instante de digitacdo (identificagdo de picos), mostrado em
MESSIAS 2023; e identificacdo de teclas digitadas, mostrada neste trabalho e em MESSIAS
2023, utilizando redes neurais, e em GAIOTTO 2022, utilizando a estatistica da laténcia entre
digitacGes.

Todos os trabalhos mencionados vao ao encontro do diagrama da Figura 2, que ilustra a
proposta de passo-a-passo de um algoritmo para a quebra de senhas. O sinal adquirido
continuamente é subdivido em amostras quando ha a identificacdo de uma digitacdo pelo
algoritmo. Apos essa identificacao, o sinal é detalhado utilizando técnicas de processamento de
sinais, gerando os dados necessarios para a entrada da rede neural. A rede neural entdo recebe
os dados e faz a classificacdo da resposta mais provavel para aquele sinal. A classificagdo da
rede neural pode conter também, por exemplo, as duas respostas mais provaveis, ou seja, as
duas letras com maior probabilidade no vetor de saida da rede, para que outros algoritmos e

analises, como o mostrado em GAIOTTO 2022, fagcam a classificacéo final.
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Figura 2 - Fluxograma de dados para o ataque e decodificacdo de senhas.
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1.2 Objetivo e Visdo Geral da Tese

Apesar da importancia deste trabalho para a seguranca de dispositivos eletrénicos, 0s
métodos e estratégias aqui empregados podem ser expandidos para outros casos com 0 mesmo
problema intrinseco de baixa relacdo sinal-ruido. Como exemplo podemos citar WIDODO
2016, onde as analises das imagens de um radar de penetracdo do solo séo utilizadas para
identificar corpos enterrados, 0 que poderia ajudar as equipes de busca e resgate em uma
situacdo de soterramento de vitimas. Novamente esse problema lida com sinais de baixa relacao
sinal-ruido e com imagens dificeis de serem interpretadas, e a utilizacdo de redes neurais e
métodos matematicos pode resultar em mais rapidez e acuracia na analise dos dados e ganhar
minutos preciosos nessas situagoes.

Outro exemplo de empregabilidade deste tema € a identificacdo de distdrbios mecanicos
em grandes infraestruturas de pesquisa. O Sirius (SIRIUS 2022) é a maior e mais complexa
infraestrutura de pesquisa do Brasil. Nele sdo estudados materiais, medicamentos, e tecnologias
fundamentais para o desenvolvimento de novos produtos e processos. Sendo um grande
microscopio de raio-X, desde a construcdo do prédio, até o projeto dos componentes de pesquisa
é feito para analisar detalhes nanométricos das amostras. Sendo assim, vibrac@es e disturbios
sdo vilbes diarios da operacdo desses experimentos e, um método automatizado, eficaz e veloz
para identificacdo da fonte desses distirbios poderia ajudar no sentido de aumentar a qualidade
dos dados adquiridos (BUENO 2020).

Em suma, este trabalho tem como objetivo explorar diferentes abordagens de pré-
processamento e redes neurais para a identificacdo de sinais de vibragdo. Utilizou-se como
estudo de caso, teclas digitadas em um teclado, usando para isso somente a interpretagédo dos
sinais vibratorios gerados por elas. A expectativa € que os resultados obtidos possam contribuir
para 0 desenvolvimento de técnicas mais eficientes e precisas de identificacdo de sinais,
resultando em melhorias significativas na manutencdo preditiva, no controle de qualidade,
seguran¢a da informacdo, salvamento de vitimas, otimizacdo de experimentos fisicos e na
deteccdo de falhas em aplicagOes industriais.

Na proxima secdo, faremos uma revisdo de literatura sobre os temas aqui abordados,
mostrando com mais detalhes trabalhos semelhantes e pontos positivos e negativos de cada
analise. Referéncias sobre estudos de redes neurais, processamento e analise de sinais,

problemas de baixa relagéo sinal-ruido e identificacdo de textos serdo oferecidas para o leitor
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se aprofundar nos temas. Na Secédo 3, o sistema de medida serd detalhadamente descrito e 0s
conjuntos de dados apresentado. Também serdo discutidos os métodos matematicos e 0s
parametros para calculo da transformada de Fourier, espectrogramas e transformada wavelet
continua e discreta. Na Secdo 4 serdo explicados os tipos de redes neurais utilizados e mostrados
0s resultados para uma série de experimentos visando a identificacdo dos sinais com mais
acuracia. Para os melhores resultados, otimizagdes utilizando algoritmo genético e a biblioteca
Optuna sdo apresentadas. A Secdo 5 tratara sobre o caso com maior dificuldade de identificacéo,
quando os sinais de duas ou mais teclas estdo superpostos no sinal adquirido pelo sensor. Ao
final, é feito um resumo sobre os resultados encontrados e uma breve discussdo sobre o tema
geral. Na Secdo 6, faremos um resumo sobre os dados obtidos e as principais informagdes
encontradas durante o trabalho. Também serdo apresentadas algumas possiveis continuacGes de
estudo sobre este tema.
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2 REVISAO DA LITERATURA

2.1 ldentificacéo e classificacdo de sinais

A classificacdo de sinais com baixo relacdo sinal-ruido é um desafio encontrado em
muitas areas de pesquisa. Em WIDODO 2016, encontra-se o estudo de caso da reflexdo de
ondas de um radar de penetracdo do solo, quando estas ondas sdo refletidas por corpos
enterrados, visando criar um método para resposta mais rapida a vitimas de soterramento. O
estudo analisa a viabilidade da deteccdo destes corpos enterrados através da andlise do perfil
das imagens geradas pelo radar e os resultados mostram uma correlacdo entre anormalidades
no perfil das imagens de radar e a presenca de corpos e possibilidade de distinguir entre corpos
enterrados recentemente e enterros mais antigos.

Jaem MOHAMED 2018, o autor tenta fazer a classificacao de sinais eletromagnéticos de
radares de comunicacao para melhorar o alcance de um radio de comunicagdo. Dadas a distancia
e a quantidade de sinais presentes no ambiente, a magnitude do sinal de interesse pode
rapidamente se tornar pequena em relacéo a todos os outros disturbios. A classificagdo do sinal
correto ajuda o equipamento a se adaptar as interferéncias de radiofrequéncia do ambiente e
melhorar a comunicacdo entre equipamentos. O autor simula diferentes casos de comunicacgéo
e distarbios em Wi-Fi (Wireless Fidelity) e LTE (Long Term Evolution), e utiliza redes neurais
para fazer a distincdo entre sinais, chegando a acuracias de mais de 90% na maioria dos casos.

Sobre a identificacdo de sinais utilizando técnicas de anélise em frequéncia, podemos citar
ALTES 1998, que faz uma analise sobre a identificacdo de sinais utilizando correlacdo de
espectrogramas. No trabalho o autor propde que a correlacdo entre espectrogramas de sinais
medidos e de sinais de referéncia pode ser usada para definir parametros de similaridade do
sinal, e entdo, fazer a classificacdo e/ou deteccdo do sinal medido. O autor ainda pontua que a
deficiéncia deste método € a adigdo de ruido ao sinal medido, que pode fazer com que o
espectrograma seja dependente das janelas e fung¢@es utilizadas para seu célculo.

Outro caso de classificacdo utilizando imagens de espectrogramas € apresentado em
LEVY 2022, onde imagens de espectrogramas de sinais 1D de audio de vozes séo classificadas
com relagdo ao sotaque dos narradores nos audios do conjunto de dados. Os autores propdem

um meétodo utilizando a triangulacdo de Delaunay para planificar e medir a distor¢cdo dos
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espectrogramas e entdo fazer a classificacdo dos sotaques através dos parametros de medida da
distorcdo. A triangulacdo de Delaunay é uma técnica de triangulacdo que conecta um conjunto
de pontos em um plano de tal forma que nenhum ponto est& dentro do circulo circunscrito de
qualquer triangulo da triangulacdo. Isso resulta em uma malha de tridngulos que maximiza o

menor angulo de todos os angulos dos triangulos na triangulacéo.

2.2 Keyloggers e identificagdo de texto

J& na area de identificacdo de teclas digitadas, varios trabalhos foram desenvolvidos ao
longo dos ultimos anos mostrando diferentes possibilidades de roubo de dados atraves de
diferentes sinais emitidos pelos aparelhos. O interesse nessa area se iniciou ha mais de 50 anos,
quando pesquisadores do Laboratorio Bell, do exército dos Estados Unidos, perceberam que
seu discador ultrassecreto de encriptacdo, o Bell 131-B2 emitia picos de sinais eletromagnéticos
quando as teclas eram pressionadas. Os pesquisadores também descobriram que esses picos de
sinais poderiam ser utilizados pelo inimigo para recuperar até 75% das mensagens
criptografadas no campo de batalha (MONACO 2018).

Ao longo dos anos esses ataques maliciosos evoluiram, tornando-se mais sofisticados e
comecgaram a usar outros sinais provenientes de digitacdo. BERGER 2006 e KELLY 2010
utilizam o sinal acustico dos digitos das diferentes teclas para fazer a identificacdo de texto. No
primeiro, sdo utilizados principalmente o tamanho da palavra e correlacdo do sinal das
diferentes letras dentro de uma palavra. O trabalho mostra que, utilizando este método, que nao
requer nenhum treinamento, consegue-se reconstruir boa parte das palavras digitas a partir do
sinal acustico, principalmente utilizando-se da decodificacdo de palavras longas e palavras com
letras repetidas, conseguindo uma acuréacia de 90% para as palavras longas e com letras
repetidas e 60% para as palavras curtas sem letras repetidas. Ja KELLY 2010 utiliza a analise
em frequéncia dos sinais acusticos para extrair padroes, e utiliza um meétodo de agrupamento
para fazer uma pré-classificacdo dos dados. ApOs essa clusterizacdo, os dados entdo sdo
submetidos a uma rotina onde eles repetidamente sofrem uma conferéncia gramatical, e a um
algoritmo treinado para fazer a classificagdo. Com esse método, KELLY 2010 consegue

recuperar mais de 80% do texto em anélise.
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BACKES 2010 também utiliza os dados acusticos provenientes do processo de uma
impressora para identificar o contetido sendo impresso. Primeiramente, dados conhecidos sdo
coletados para treinamento de um algoritmo baseado no reconhecimento de detalhes da analise
em frequéncia e conhecimento linguistico. Os dados desconhecidos séo entdo adquiridos e
tratados na frequéncia com o mesmo método dos dados de treinamento, e entdo classificados
em palavras pelo algoritmo treinado. A posteriori, uma revisao linguistica é aplicada para
verificar os dados classificados e corre¢des sdo feitas baseadas na hip6tese de um texto I6gico.
Os dados entéo corrigidos séo utilizados para um retreinamento do algoritmo para uma melhor
performance nos casos seguintes. Segundo o autor, esta metodologia atingiu uma acurécia de
72% para um caso generico e até 95% se € feita uma hipotese sobre o assunto do texto.

XIMING 2019 utiliza os sinais acusticos no espectro do ultrassom para fazer um ataque
malicioso a senhas PIN de smartphones. O trabalho propde dois métodos, o primeiro baseado
na identificacdo dos tempos entre as digitacdes e o segundo baseado no espectro de ultrassom
proveniente da digitacdo. O primeiro método apresenta uma quebra mais rapida da senha do
que o método de tentativas aleatorias, e segundo a autora o segundo método apresenta uma
acurécia de 75% para decodificar senhas. A autora também marca que o advento da validacdo
em dois passos (2FA) ajuda a mitigar o perigo de drivers maliciosos, desde que a0 menos um
dos dois passos ndo envolva digitacdo (biometria, reconhecimento facial e de iris).

Com a popularizagdo de aparelhos eletrénicos como smartphones e smartwatches, os
sensores presentes nesses aparelhos a cada versdo tém se tornado mais potentes e precisos.
MARQUARDT 2011, MAITI 2016 e CAIl 2011 se aproveitaram dos sensores ja embutidos
nesses aparelhos para coletar dados de vibracdo e movimento e realizar a decodificacdo de
textos. No caso de MARQUARDT 2011, ele utiliza o acelerdometro embutido em um iPhone
como sensor para decodificar textos digitados em um teclado préximo. O autor propde um
método de decodificacdo onde as teclas digitadas sdo separadas em conjunto de duas e sdo
tratadas por trés classificadores: classificador que determina se a primeira tecla foi digitada do
lado esquerdo (E) ou direito (D) do teclado, outro que classifica o lado da segunda tecla e outro
que classifica se as teclas estdo proximas (P) ou distantes (L) umas das outras. Sendo assim
cada conjunto de suas teclas é classificado por trés letras (lado da primeiratecla, lado da segunda
tecla e distancia entre teclas) que correspondem as propriedades acima. O autor mostra que esta
classificacdo filtra as possiveis palavras digitadas e utilizando uma probabilidade linguistica

consegue decifrar uma parte do texto. O autor reporta a acuracia em nimero das palavras mais
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possiveis para aquela codificacao, sendo que em 40% dos casos a palavra digitada esta entre as
dez primeiras palavras sugeridas pelo modelo, e até 80% no esta entre as duzentas primeiras
palavras sugeridas pelo modelo.

MAITI 2016 utiliza o sensor presente em um smartwatch para decodificar o texto digitado
pelo usuario em um teclado QWERTY. O autor faz a aquisi¢do do sensor de movimento do
smartwatch e utiliza padrGes de movimento do pulso e compara com um dicionario de
movimentos similar ao proposto por MARQUARDT 2011. A partir do dicionério, as palavras
mais provaveis sdo escolhidas e o texto é decodificado, chegando a uma acurécia préxima do
apresentado por MARQUARDT 2011 e BERGER 2006, como comparado pelo autor na Figura
3.
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Figura 3 - Compracdo entre a porcentagem de recuperacao de palavras em MAITI 2016,
MARQUARDT 2011 e BERGER 2006. (Fonte: MAITI 2022)

CAIl 2011 utilizam os sensores embutidos em smartphones para adquirir dados de
vibragdo e giroscopio e fazer a classificacdo do toque. A autora defende que a insercdo da
tecnologia de touchscreen nos smartphones dificultou o uso dos dados de aceleragdo e
movimento para reconhecimento de digitos. Mesmo assim, essa tecnologia ndo é imune a
ataques maliciosos. O algoritmo proposto utiliza os diferentes padrbes de angulos gerados

quando diferentes partes de uma tela touchscreen sdo tocadas e foca na identificacdo dos
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numeros do teclado numérico. Segundo reportado pela autora, essa metodologia consegue

recuperar com até 70% de exatidao as teclas utilizadas.

2.3 ldentificacdo de sinais e redes neurais

A ideia basica do funcionamento de redes neurais esta proposta desde a década de 50,
quando o psicologo Frank Rosenblatt (ROSENBLATT 1962) propds e construiu um enorme
equipamento chamado Perceptron. Dada a limitada tecnologia de processamento da época, 0
Perceptron era uma réplica fisica das ligagfes que existem no cérebro humano, sendo formado
por inUmeros pequenos motores que ajustavam 0s ganhos de pequenos resistores variaveis. Ao
aprender, o Perceptron ajustava a posicao dos motores de forma que a saida analdgica era a
correta dada a entrada proposta. O Perceptron foi capaz de aprender a reconhecer diferentes
letas e a diferenciar homens e mulheres em pequenas fotos da época. (SCHUCHMANN 2019)

Com o avanco da tecnologia de processadores e computadores, nos Gltimos anos o tema de
redes neurais voltou a receber muita atencao, ja que as capacidades de processamento atuais sao
apts de realizar os inimeros célculos necessarios para o treinamento das redes neurais. Sua
utilizacdo em elementos de texto, imagem, video e sinais vem crescendo e se popularizando a
cada ano, a0 mesmo tempo em que aumenta a necessidade de cada vez mais potentes sistemas
de processamento e a necessidade de cada vez mais extensas bases de dados. Desde o cotidiano,
como reconhecimento de atividades fisicas em celulares até mais complexas tarefas de
processamento de imagem, as redes neurais nunca foram tdo empregadas como hoje em dia. A
seguir, estdo mostrados alguns trabalhos que, assim como esse, tentam utilizar essa ferramenta
para reconhecimento e classificacdo de sinais temporais.

LEE 2018 utiliza uma rede neural convolucional (que seréa explicada em detalhes na secao
4.3), para classificar espectrogramas dos sinais de poténcia de sistemas embarcados em trés
principais tipos: normal, ruido AC e ruido impulsivo, como mostrado na Figura 4. O autor se
vale do bom detalhamento que a analise em frequéncia de espectrogramas resulta e da boa
performance das redes neurais convolucionais em tratar imagens para desenvolver um metodo

com acuracia de 99.52%.
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Figura 4 - Comparacdo entre espectrogramas normais e ruidosos. (Fonte: LEE 2018)

Ja em OZTURK 2020, o autor utiliza imagens de espectrograma em combinagdo também
com redes neurais convolucionais para identificar diferentes tipos de veiculos aéreos nédo
tripulados (UAVs) atraves do sinal de radiofrequéncia deles. Estes sinais, dada as interferéncias
do ambiente, sdo de baixa relacdo sinal-ruido, trazendo um desafio para esse problema, e
fazendo com que o autor tenha que focar suas analises em uma banda especifica do espectro. O
trabalho mostra que a utilizagdo das redes neurais convolucionais para esse destino foi um
sucesso, uma vez que a acuracia de reconhecimento destes sinais ficou acima de 90% para todos
0s casos, e chegando até a 100% em alguns casos.

A industria do petroleo também tem se utilizado das técnicas de aprendizado de maquinas
como redes neurais para otimizar os diferentes processos na cadeia de extracao e producgdo. Em
COELHO 2019, a autora mostra a utilizag&o de redes neurais convolucionais para auxiliar no
processo de prospeccdo de novos pogos. Os espectrogramas gerados pela prospeccéo do solo
em locais de possiveis novos po¢os sdo geralmente analisados por especialistas com décadas de
experiéncia, elevando os custos e 0 tempo para prosseguimento do trabalho. A autora propde e
treina uma rede neural convolucional baseada na rede LeNet5 com as imagens analisadas por

esses especialistas e 0s pontos de importancias destas para que a rede, por si s6, seja capaz de
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encontrar os detalhes buscados. A autora mostra sucesso nos testes, com acuracias superiores a
90% para os dados de treinamento e superior a 80% para os dados de teste.

Sendo uma poderosa ferramenta para classificacdo de sinais, redes neurais ja tém sido
utilizadas para fazer a classificagéo de sinais de teclas digitadas. Como exemplo, podemos citar
NARAIN 2014, onde o sinal acustico e de giroscopio de smartphones séo utilizados em
combinacdo em uma serie de algoritmos de aprendizado de maquinas para fazer a identificacao
da tecla digitada. Segundo os testes apresentado no préprio trabalho, o método proposto tem
acuracia de mais de 90%, e, como esta identificando teclas separadas, também é independente
de algoritmos semanticos de identificacdo e correcdo de textos, sendo um grande avango para a
area. O autor também pontua que a utilizacdo dos dados de microfone é mais eficiente que a
utilizacdo dos dados do giroscopio. Entretanto, a utilizacdo de ambos em conjunto potencializa
o0 aprendizado do algoritmo, chegando a acuracias de até 94%.

LOY 2007 utiliza um tipo especial de rede neural, a ARTMAP-FD, para fazer a
classificacdo de digitos utilizando a pressao exercida pelo operador em um teclado e a laténcia
entre a digitacédo das teclas. As redes ARTMAP-FD (Fuzzy ARTMAP with Distributed Output
Code) sdo uma extensdo das redes Fuzzy ARTMAP, projetadas para resolver problemas de
classificacdo em ambientes de aprendizagem supervisionada. Elas utilizam codigos de saida
distribuidos para melhorar a capacidade de generalizacdo e reduzir a sensibilidade a ruidos. A
principal caracteristica do ARTMAP-FD é a sua capacidade de lidar eficientemente com dados
de entrada ambiguos ou ruidosos, mantendo a preciséo da classificacdo e a estabilidade da rede
durante o processo de aprendizado incremental.

O autor compara a acuracia deste tipo de rede com outros tipos de rede largamente
utilizados, mostrando a paridade entre essas ferramentas. O autor também demonstra a
utilizacdo dos padrdes de pressao para reconhecimento do usuario que esta operando o teclado,
sendo possivel distinguir entre diferentes pessoas digitando. Utilizando os dados de pressao e
laténcia de digitacdo, o autor reporta uma acuracia de 80%.

Estudos recentes, incluindo UPRETEE 2021, PATTNAIK 2016, DI NARDO 2022 e
AZ1Z 2021, tém demonstrado avancos significativos na classificacdo de sinais bioldgicos,
empregando técnicas sofisticadas de extracdo de caracteristicas. UPRETEE 2021 destaca 0 uso
de sinais acusticos cardiacos para a deteccdo de patologias cardiovasculares, evidenciando que
a precisdo do método depende significativamente da experiéncia dos operadores. O autor sugere

0 emprego de técnicas de extracdo de caracteristicas espectrais para treinar classificadores
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capazes de diagnosticar condi¢cdes cardiacas, apresentando resultados promissores com a
extracdo de uma Unica caracteristica espectral.

PATTNAIK 2016 aborda a identificacdo de padrbes em sinais de eletroencefalograma
(EEG), visando a interagdo cérebro-computador. Utilizando a transformada wavelet discreta
(secdo 3.4) para extrair informac6es do EEG, os autores desenvolveram um modelo baseado
em rede neural artificial, alcancando uma precisdo de cerca de 80% na diferenciacdo entre
imaginacdo de movimentos da méo direita ou esquerda, com base em métricas como média,
desvio padréo e poténcia de pico.

No caso de DI NARDO 2022, o autor investiga a analise de sinais de eletromiografia de
superficie através da transformada wavelet continua, destacando a auséncia de um padrdo de
referéncia para a deteccdo precisa de ativacdo e desativagdo muscular. O estudo propde uma
rede neural de camada Unica totalmente conectada, comparando sua eficacia com outras
metodologias e demonstrando uma acuracia superior a 90%.

Ja AZIZ 2021 introduz uma metodologia inovadora para a andlise de sinais de
eletrocardiograma (ECG), combinando médias mdveis e a transformada fracionaria de Fourier
para aprimorar a deteccdo de caracteristicas cardiacas. O uso de um amplo banco de dados
hospitalar com mais de 10.000 pacientes possibilitou treinar um modelo de aprendizado de
maquina eficaz na classificacdo de doencas cardiacas, superando o desempenho de algoritmos
preexistentes.

Por fim, ASIF 2023 explora o reconhecimento biométrico por ECG, propondo uma
metodologia que integra a transformada discreta wavelet e uma rede neural convolucional
recorrente unidimensional para melhorar a precisdo do reconhecimento. Esta abordagem
demonstrou acuracias significativas em diversos conjuntos de dados, ressaltando seu potencial

para aplicacdes em seguranca e saude, particularmente na identificacdo biométrica.
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3 METODOLOGIA DE MEDICAO

A presente secdo tem por objetivo mostrar a metodologia de medicéo utilizada ao longo
dos estudos de redes neurais do projeto. Os conjuntos de medidas aqui adquiridos servirdo para
avaliacdo e treinamento dos diferentes tipos de redes neurais. Além disso, esta secdo mostra
uma caracterizagdo dindmica do setup de medida, atraves da analise modal da mesa utilizada
para as medidas. Também serdo mostrados os conceitos por tras dos processamentos de sinais
empregados aos dados medidos. Esses processamentos, como transformadas e analises em
frequéncia, serdo posteriormente utilizados como dados de entradas das redes neurais, como a

transformada de Fourier, espectrograma e transformada wavelet continua e discreta.

3.1 Setup e procedimento de medicéo

Para medidas e redes estudadas, buscou-se a implementacdo de uma configuracdo de
medida simples e enxuta, de forma a minimizar todas as possiveis entradas de disturbios no
sistema. A configuracdo de medida utilizada inicialmente é mostrada na Figura 5, e conta com
uma mesa de escritorio, um teclado Dell e um acelerémetro Kistler, além dos elementos de
aquisicdo nao mostrados na imagem, sendo eles: um conversor analdgico-digital e um

computador. Mais informaces sobre esses itens serdo apresentadas a seguir.

Figura 5 - Configuragéo para medida inicial com acelerdmetro na posicéo I.
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Visto que nesse ponto do estudo ainda néo era possivel avaliar a dificuldade do problema,
optou-se por retirar alguns fatores de complexidade do sistema para estas medidas. A mesa
utilizada ndo possuia outros equipamentos ou componentes sobre ela, uma vez que as ondas
mecanicas se propagando pela mesa, devido aos impactos nas teclas, poderiam refletir em
interfaces ou excitar essas massas adicionais, propagando de volta outras ondas especificas para
aquela configuracdo. Além disso, a movimentacéo ou modificacdo de algum dos componentes
sobre a mesa tornaria impossivel a repetibilidade do teste e aquisicdo de dados.

Outro ponto de atencdo: a mesa utilizada foi isolada das mesas adjacentes e
cuidadosamente nivelada com o piso. A etapa de isolamento da mesa com as mesas adjacentes
visa novamente a facil repetibilidade dos testes, ja que a aquisicdo de novas teclas, e
possivelmente novos pontos de aquisi¢do, poderia acontecer ao longo do estudo, dado que o
numero de dados necessarios para cada tecla ainda ndo era conhecido nesse momento. J& o
nivelamento da mesa com o piso € importante para que os dados de vibracdo nédo sejam afetados
por uma oscilacdo da mesa em si, aléem de também garantir a facil repetibilidade dos testes.

Escolheu-se utilizar o teclado DELL sem fio modelo KM636, com medidas de 441 mm x
128 mm x 29 mm e 549g. O modelo sem fio foi escolhido para que as ondas propagadas e
medidas pelo acelerémetro fossem apenas transmitidas pelos apoios do teclado. A presenca do
cabo poderia dissipar energia das ondas das teclas, além de a posi¢do do cabo poder modificar
as ondas geradas, o que também dificultaria a reproducdo dos resultados. Esse modelo de
teclado possui 4 apoios, sendo um proximo a cada vértice, de material emborrachado. Cogitou-
se a remocao dos apoios emborrachados para maximizar a energia das ondas transmitidas entre
o teclado e a mesa, mas a remocdo deles acarretaria instabilidade do equipamento, visto que 0s
pontos de apoios ndo ficariam bem definidos pela geometria restante, adicionando um elemento
ndo repetitivo e ndo controlavel nas medi¢Bes. Assim, mantiveram-se 0s suportes
emborrachados, mesmo sabendo-se do maior amortecimento a que o sistema estaria sujeito.

Para a eletrénica de medida, utilizou-se um acelerdbmetro triaxial Kistler modelo 8762A5
com sensibilidade de 102mV/(m/s?), e banda de medicéo de 0.5Hz a 6kHz. Mais especificacbes
desse acelerdmetro estdo mostradas na Tabela 2. Esse sensor foi escolhido devido a boa relacéo
sinal-ruido (ruido menor que 0.0003(m/s?)?/Hz para a banda de frequéncia de 1Hz a 2.5kHz) de
sua medida e a pouca massa que ele adiciona ao sistema, minimizando-se a influéncia dele na
resposta mecéanica do sistema. Outros fatores para escolha desse modelo foram sua banda de

frequéncia de medida e amplitude maxima de medida, que sdo compativeis com as frequéncias
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esperadas do conjunto. Além das caracteristicas mostradas acima, o acelerdmetro escolhido é
de medida triaxial, ou seja, ele mede a aceleracdo em 3 eixos ortogonais. 1sso € importante, uma
vez que as respostas de vibracdo em diferentes direcOes podem resultar em dados com
qualidades e informacdes diferentes para a classificacdo pela rede neural artificial. Assim, com
essa medida em 3 direcdes, é possivel avaliar qual a direcdo que maximiza a taxa de
aprendizagem e acuracia da rede. O sistema de coordenadas utilizado estd mostrado na Figura
6 e possui 0s seguintes eixos:

-Eixo X: alinhado com a dire¢cdo comprimento do teclado e apontando para a direita;

-Eixo Y: ortogonal ao plano da mesa e apontando para baixo;

-Eixo Z: Alinhado com a largura do teclado;

Tabela 2- EspecificacOes do acelerdmetro Kistler triaxial 8762A5.

Parametro Valor
Amplitude de medida +49.05m/s?
Sensibilidade 102mV/(m/s?)
Resolucao 0.0029m/s?
Banda de frequéncia 0.5 a 6000Hz
Massa 239
Ressonancia interna 30kHz
Corrente de excitacdo >2mA

O conversor analogico-digital (AD) utilizado foi da marca NI, modelo NI USB-4431, com
quatro entradas analdgicas de 24bits e amplitude de £10V. Mais informacdes sobre esse sistema
estdo mostradas na Tabela 3. Esse conversor foi escolhido por ter um ruido interno
consideravelmente baixo (menor do que 75uVrms) comparado aos outros modelos disponiveis,
pela boa discretizacdo de amplitude dos sinais medidos, dado sua conversdo com 24btis, e pela
facil comunicacdo e programacdo com os softwares disponiveis para o autor. O software
utilizado para a aquisi¢do de dados foi o Signal Express 2015, também da empresa NI. Esse
software permite a configuracdo (taxa de aquisicao, tempo de aquisicao, filtros digitais) rapida
de diferentes tipos de medida, bem como a visualizagdo e salvamento dos dados. Os canais X,
Y e Z do acelerébmetro foram ligados respectivamente nos canais All, Al2 e Al3 do conversor

analdgico-digital.
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Tabela 3 - Especificacdes do conversor analogico digital NI USB-4431.

Parametro Valor
AD Resolucao 24bits (1.2pV)
Taxa maxima 102.4kHz
Taxa minima 1kHz
Amplitude +10V
Ruido a 20kHz Max. 75uVrms
Ruido a 20kHz Tip. S5uVrms

Para as medidas iniciais foram escolhidos parametros de aquisi¢do que proporcionassem
flexibilidade para o tratamento de dados, ndo limitando frequéncias amostradas e o tamanho
temporal do dado. Assim, foi usada uma taxa de aquisi¢éo de 10kHz (F;), com tempo de medida
de 2 minutos e sem aplicacdo de filtros analégicos ou digitais. Com esses parametros e
utilizando a férmula da frequéncia de Nyquist mostrada na Equacéo 1, a frequéncia méxima
observavel (F,,s) € de 5kHz.

Em todo conjunto de medicdo, outro ponto importante a ser analisado é o problema de
aliasing. O problema de aliasing ocorre quando um sinal continuo é amostrado a uma taxa
insuficiente, resultando na sobreposicdo de frequéncias na representacao digital. 1sso acontece
porque, de acordo com o teorema de Nyquist-Shannon, a frequéncia de amostragem deve ser
pelo menos duas vezes a maior frequéncia presente no sinal. Se essa condi¢éo ndo for atendida,
as diferentes frequéncias do sinal original se misturam, produzindo distor¢cdes e perda de
informacdes na reconstrucdo do sinal, conhecido como aliasing. O conversor AD utilizado
funciona de forma que os sinais sd@o adquiridos na taxa de 102.4kHz para cada canal e
posteriormente esses sinais sdo decrementados para a taxa requerida pelo usuario. Assim, 0
problema de aliasing sera apenas para frequéncias acima de 102.4kHz, que podem ser

desprezadas para esse sistema mecanico.

Fops = F/2 (eq. 1)

Durante os 2 minutos de aquisi¢do continua, as teclas de interesse eram repetidamente

pressionadas pelo usuario, sendo que a cada medida de 2 minutos, apenas uma tecla era digitada.
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Para garantir a integridade do sinal e minimizar disturbios, adotou-se o cuidado de manter o
ambiente de aquisicao de dados livre de presencas de outras pessoas, além do proprio usuério,
e de assegurar que ndo ocorressem outros processos que gerassem ruido, tanto vibratorio quanto
sonoro, nas salas adjacentes. Seguindo o protocolo estabelecido, a digitacdo foi realizada de
maneira que 0 Unico contato do usuario com o sistema (composto por mesa e teclado) se
limitasse as teclas acionadas. Quaisquer medicdes que registrassem interacfes acidentais do
usuario com outras partes do sistema, como o tampo ou a base da mesa, foram integralmente
descartadas e os dados readquiridos.

O usuério controlou a forca de digitacdo de forma que essa se assemelhasse a um processo
de digitacdo cotidiano. O espacamento temporal entre impactos era tal que o sinal da tecla tinha
tempo suficiente para decair a valores proximos ao ruido de fundo da medicdo. Esse
espacamento temporal foi empiricamente estimado em aproximadamente 2s. Assim, cada
medida de 2 minutos possui aproximadamente 60 sinais de impactos nas teclas de interesse.

Para os testes que serdo mostrados, nas se¢des a seguir, escolheu-se adquirir dois conjuntos
distintos de dados: um composto por teclas préximas e outro composto por teclas distantes,
destacados na Figura 6. A utilizagdo do conjunto de dados de teclas distantes tem objetivo de
avaliar o desempenho da rede em casos sdo considerados menos complexos, uma vez que a
propagacao das ondas tem um caminho bem diferente para cada uma das teclas. Ja o conjunto
de dados proximos, tem por objetivo avaliar a acurécia da rede para casos em que a diferenca

de sinal € minima, levando ao limite a necessidade de uma boa aprendizagem de padrdes.

Figura 6 - Conjuntos de teclas utilizadas para construcdo dos dados de treinamento das redes
neurais artificiais. Conjunto de teclas distantes “17, “P”, “Z” e “:” (destacados em azul).

Conjunto de teclas proximas “A”, “S”, “Z” e “X” (destacados em verde).
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A posicdo de fixacdo do acelerémetro foi variada entre as configuracées I, II, I, 1V,
mostradas na Figura 7. A posicao | foi escolhida de forma que ndo houvesse teclas com posicdes
espelhadas com relacdo aos eixos, ou seja, nenhuma das teclas estd a uma mesma distancia em
direcdo oposta de outra tecla em referéncia aos eixos de coordenadas. Isso foi pensado para que
houvesse maiores diferencas entre as assinaturas dos sinais de cada tecla, sendo que os sinais
de teclas espelhadas poderiam confundir o algoritmo de classificacdo. A posicédo Il segue o
mesmo racional da posi¢do |, entretanto se encontra mais proxima ao conjunto de proximas
(‘A’,*S’,°Z’ e “X’). A posicao Il é simétrica a posicdo | com relagdo ao eixo de simetria lateral
do teclado, e a configuracao 1V esta posicionada de forma que as teclas “1” ¢ “P” tém a mesma

distancia do acelerdmetro.

Figura 7 - Esquematico das posic@es I, I1, 111, IV medidas com o acelerdbmetro durante a

digitagdo das teclas de interesse.

Para todas as configuracdes de posicdo do acelerébmetro foram mantidas a mesma
orientacdo do acelerdmetro e os parametros de aquisicdo ja mencionados. Além disso, para
todas as configuracdes o acelerdmetro foi posicionado préximo ao teclado para minimizar
perdas por dissipacdo de energia na mesa e assim maximizar a relacdo sinal ruido. O sensor foi
fixado com cera de abelha para uma melhor aderéncia na mesa até uma frequéncia de acima de
8kHz (OLOFSSON 1995) e o cabo foi fixado em dois pontos na mesa, para minimizar 0s
distarbios externos que poderiam se propagar de fora da mesa até o acelerdbmetro, e para
diminuir possiveis efeitos de mudangas no acoplamento do acelerdmetro com a mesa. A Tabela

4 relaciona cada tecla com o numero de digitacGes que foi medido durante o processo de
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aquisicdo de dados. Para cada uma das configuracGes de posicdo do acelerdmetro ambos 0s

conjuntos de dados foram medidos para cada uma das teclas de interesse.

Tabela 4 - Conjunto de dados de teclas préximas e distantes e numero de impactos coletados

para treinamento das redes neurais.

Conjunto de teclas proximas

Conjunto de teclas distantes

Teclas “A” “S” “z7” “X” “1” “p” “z7” “r
Configuracao | 62 67 68 62 59 60 68 63
Configuracéo 11 59 63 61 65 53 61 59 63
Configuracao 11 63 60 62 62 64 66 62 63
Configuragdo IV | 55 67 57 59 64 60 61 68

3.2 Caracterizacado do setup de aquisicdo

Na continuacdo dos experimentos descritos na subsecdo anterior, 0 mesmo acelerémetro

foi empregado para a caracterizacdo modal da mesa onde o teclado foi posicionado. A

caracterizacdo modal é importante para entender melhor o sistema da mesa onde o teclado foi

posicionado. Com a caracterizagdo modal, podemos estabelecer com precisao as frequéncias

naturais do sistema e seus respectivos modos de vibrar, o que balizard algumas decisdes nas

proximas secoes.

O acelerdmetro foi estrategicamente posicionado seguindo um esquema de malha 3 x 3,

0 que resultou na divisdo equitativa da superficie da mesa em areas distintas. A disposi¢éo foi

concebida para capturar uma representacdo abrangente dos modos de vibracdo da mesa,

permitindo uma identificacdo precisa dos mesmos. A distribuicdo das posicGes utilizadas para

0 acelerdmetro é ilustrada esquematicamente na Figura 8.
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Figura 8 — Malha 3x3 utilizada para medida modal da mesa de escritdrio utilizada nos

experimentos e localizacdo do ponto de impacto.

Adicionalmente, foi utilizado um martelo de impacto Kistler 9722A500 para gerar e
mensurar a forca de excitacdo sobre o sistema. Este instrumento pode ser acoplado a diferentes
tipos de pontas, adaptando-se assim as diversas gamas de frequéncia desejadas para a excitacao.
No teste especifico mencionado, optou-se por uma ponta de nylon, que possibilita a excitacdo
do sistema em altas frequéncias, alcancando excitacGes até por volta de 2kHz. Esta escolha foi
baseada na analise dos sinais adquiridos, que revelou componentes significativos até pelo
menos a frequéncia de 700 Hz. As caracteristicas técnicas do martelo de impacto sdo

sumarizadas na Tabela 5.

Tabela 5 - Tabela de parametros do martelo de impacto Kistler 9722A500.

Parametro Valor
Sensibilidade 10 mV/N
Forca 0 - 500N
Frequéncia maxima 8.3kHz

Frequéncia de
o 27kHz
ressonancia

Peso 100g
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O procedimento experimental consistiu em posicionar o acelerdmetro em cada um dos
nove pontos previamente estabelecidos, fixando-o com cera de abelha para garantir estabilidade
durante a coleta de dados. Realizaram-se quatro impactos com o martelo em um ponto fixo,
préximo ao centro da mesa (ponto 5), orientados verticalmente ao longo do eixo Y do sistema
de coordenadas. A escolha deste ponto visou replicar as condi¢bes de digitacdo dos testes
anteriores, simulando a resposta da mesa a tais estimulos.

Utilizou-se 0 mesmo sistema de aquisicdo dos experimentos precedentes, configurado
para uma taxa de amostragem de 10 kHz. Monitorou-se a forga aplicada em cada impacto para
evitar a ultrapassagem do limite de 500N do equipamento, 0 que poderia ocasionar perda de
dados, comportamento ndo linear do sistema ou danos aos instrumentos. Todas as aquisi¢oes
em que, porventura, a forca de excitacdo passou o limite de 500N, foram descartadas e
readquiridas.

Apds a aquisicdo dos dados relativos aos quatro impactos em cada ponto, procedeu-se ao
tratamento dos sinais para obter as funcGes de resposta em frequéncia (FRF) correspondentes.
Através das FRFs, podemos identificar as frequéncias naturais do sistema e 0 modo de vibrar
para cada uma delas. Inicialmente, os sinais foram seccionados em intervalos de 2 segundos
baseando-se na observacdo de que as oscila¢bes induzidas decrescem para niveis inferiores ao
ruido de fundo apos esse periodo. Foi assegurada a inclusdo de 1500 (0.15s) amostras antes de
cada impacto, para evitar problemas no janelamento dos picos, e evitar que parte do pico nao
seja levada em conta pelo corte do sinal no pico mais alto.

Forca [N]
N
o
o

5.04

2.5
0.0+ F

-2.51

Aceleregao [m/s?]

=5.01

0 1 2 3 4 5 6 7 8
Tempo [s]

Figura 9 - Excitacdo e resposta do acelerémetro para o impacto na posi¢do 1 da medida.
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Posteriormente, 0s sinais de impacto e resposta para um mesmo ponto foram
concatenados, formando um registro Unico de 8 segundos, conforme ilustrado na Figura 9.

Sendo a funcdo de transferéncia Hy,_ entre o ponto de impacto i, e 0 ponto medido m,, , onde
0 subindice n denota o ponto de medida, como nomeado na Figura 8, e o subindice a denota
uma das trés direcdes de medida do acelerdmetro (X, Y ou Z), podemos estimar H,,, como

sendo:

Pmnain

Hy, = 5

(eq. 2)

n

onde P; representa a densidade espectral de poténcia (em inglés PSD, ou power spectrum

density) do sinal de impacto do martelo quando o acelerémetro estava posicionado no ponto n.

J& o termo P in denota a densidade espectral de poténcia cruzada (em inglés CSD, ou cross-

power spectrum density) entre o sinal de entrada do martelo e de resposta do acelerémetro para
a direcdo a, quando este esta fixado na posicao n. Este método possui vantagem com relacéo a
simples divisdo da transformada de Fourier dos dois sinais, como mostrado em ALLEMANG
2001, pois assume que o ruido presente no sinal, ndo esté correlacionado com o sinal de entrada.

O célculo da densidade espectral de poténcia e da densidade espectral de poténcia cruzada
foi feito utilizando respectivamente as fungbes em python welch e csd, da biblioteca python
scipy. As funcdes mencionadas foram executadas com janelas de 2s, para que se fosse feita a
média dos quatro impactos medidos. A Figura 10 mostra 0 mddulo das fungdes de transferéncia
Hy,, Hy, e H,:
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Figura 10 - FuncGes de resposta em frequéncia para o ponto de medida 1 nas trés direcdes.

Apos o calculo de todas as fungdes H, , podemos analisar os graficos gerados e identificar
frequéncias naturais do sistema. Apos identificadas as frequéncias naturais, podemos fazer uma
animacdo do modo de vibrar de cada frequéncia de interesse utilizando as informacdes de
amplitude e frequéncia presentes na funcdo de resposta em frequéncia. Infelizmente, as
animac0es geradas, ndo podem ser mostradas neste texto estatico, entretanto seus resultados sao

compilados na Tabela 6 abaixo, junto com as frequéncias naturais.

Tabela 6 - Frequéncias naturais do sistema até 100Hz e descri¢cdo dos modos de vibrar.

Frequéncia Natural Modo de vibrar
12Hz Rotagdo em Rx
20Hz Translacdo em Z
29Hz Translagdo em Y
45Hz Rotacdo em Rz
T4Hz Flex&o ao longo de X

83Hz Rotacdo em Rz
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Analisando os resultados, vemos conteudo relevante até aproximadamente 300Hz e apés
isso hd uma queda acentuada da amplitude da oscilacdo. Estes resultados contribuiram
significativamente para 0 nosso entendimento das frequéncias que s&o excitadas por diferentes
acOes de digitacdo. Além disso, o discernimento acerca dos modos de vibragdo auxiliou na
orientacdo de decisbes na conducéo de testes e processamentos, com o objetivo de aprimorar a
distingdo entre os sinais de digitacdo registrados. Uma vantagem notavel desse resultado é a sua
aplicabilidade na validacdo de futuras coletas de dados. Isso deixa aberto, caso necessario ndo
apenas a expansdo, mas também o enriquecimento do banco de dados existente, assegurando

uma base de dados mais robusta e representativa para analises subsequentes.

3.3 Dados no tempo e analises em frequéncia

O sinal de aceleracdo no tempo, aquirido da medida de uma das teclas estd apresentado
na Figura 11 a seguir, na forma de um gréafico com amplitude em [m/s?]. E possivel claramente
observar os impactos (picos de aceleracdo) consecutivos na tecla e a formato exponencial do
sinal sendo dissipado na mesa para a direcdo Y. Ja para a dire¢do X e Z essas diferencas sdo
mais sutis. Mas ainda assim podem ser observadas. Também é possivel observar uma variagdo
da magnitude do pico de aceleracdo entre impactos diferentes. Isso se deve a variagdes de
pressdo exercida pelo usuério na digitacdo de cada tecla. Vale ressaltar que, durante as medidas,
apenas a tecla entra em contato com o operador. Medidas em que houve contato com a mesa ou
outros distdrbios (pessoas na sala, maquinas) foram descartadas.

A Figura 12 mostra o espectrograma dos 5 primeiros impactos (10s) na tecla “1”, na
direcdo Y, com o acelerdmetro posicionado na configuracéo I, para os valores de frequéncia
entre 1 e 100Hz. E possivel notar algumas frequéncias que s&o excitadas logo ap6s o impacto e
que decaem até que haja outro impacto, principalmente nas regides entre 20 e 100Hz. O
espectrograma foi calculado com tempo de janelamento de 100ms e sobreposicdo de 90%,
apenas para visualizagdo, os parametros utilizados para as analises serdo comentados mais

adiante.
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Figura 11 - Exemplo de um sinal de acera¢do medido para a tecla “1”, com acelerémetro
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Figura 12 - Espectrograma dos 10s iniciais da medida para a tecla “1” na direcao Y.
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Para padronizar os dados para a entrada das redes neurais artificiais, um codigo de pos-
processamento foi desenvolvido para identificar os impactos e salvar vetores de 1s ap0s 0s
impactos. Com isso, para cada tecla, em cada configuracdo do acelerébmetro, teremos uma
matriz de dados com aproximadamente 60 linhas (vide Tabela 4) e 10000 colunas, sendo que
cada linha representa um impacto e cada coluna representa um instante de tempo ap0s o impacto
até a marca de 1s. Note que para os dados mostrados acima esse tempo de 1s ndo é suficiente
para que mais de um impacto esteja no mesmo vetor de dados. Essa é uma simplificacdo, ja que
as superposicoes de teclas e impactos serdo trados em medidas mais a frente, na Se¢éo 5.

Outra simplificacdo, foi a normalizacdo dos dados temporais com respeito a maior
amplitude presente em cada corte de 1s de dados. Essa normalizacdo visa remover a influéncia
da forca de digitacdo sobre os algoritmos de classificagdo, uma vez que, mesmo em uma
digitacdo real, a forca de pressionamento de tecla pode variar devido a vérios fatores ndo
controlaveis. As Figuras 13, 14, 15, e 16 mostram respectivamente o sinal no tempo (antes da
normalizacdo), a transformada de Fourier, o espectrograma e a transformada continua wavelet
(CWT) de um Gnico impacto, com tempo de andlise de 1s. Esses dados serdo a entrada das redes
neurais artificiais, que serdo apresentadas na Secgéo 4.

A Transformada de Fourier (OPPENHEIM 1975) é uma técnica matematica utilizada para
decompor um sinal, que pode ser uma funcdo de tempo continuo ou discreto, em suas
componentes de frequéncia. Introduzida em 1821 por Joseph Fourier, e difundida a partir do
século XX, a transformada de Fourier, hoje em dia, € amplamente utilizada em diversas areas
da ciéncia, como engenharia, fisica, matematica, processamento de sinais, entre outras, sendo
crucial na andlise de sinais oscilatérios, como os utilizados aqui. A ideia basica por tras da
transformada de Fourier é que qualquer sinal pode ser representado como uma soma (ou
integral) de ondas senoidais de diferentes frequéncias e com diferentes fases e amplitudes. Cada
uma dessas ondas senoidais é chamada de "componente de frequéncia”, e a transformada de
Fourier permite encontrar a amplitude e a fase de cada uma delas. A transformada de Fourier
de um sinal continuo para um componente de frequéncia pode ser calculada com a Equacéo 3,
onde f(t) é o sinal temporal, w € a frequéncia a ser analisada e i é a unidade imaginaria (i? =
v/—1). Ja para o caso de sinais discretos, como o que é adquirido pelo nosso sistema, utilizamos
a funcdo mostrada na Equacéo 4, onde f(n) é o valor do sinal adquirido na posicdo n, k é o

indice de frequéncia relativo ao comprimento N do sinal.
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F(w) = [f(t) e tdt (eq. 3)

F(k) = X f(n)e2mmk/N (eq. 4)

Para os dados da Figura 14, foi utilizada a biblioteca python scipy (SCIPY 2022), e a
funcéo fft (FFT SCIPY 2022). O resultado da transformada de Fourier sdo as componentes de
frequéncia do sinal desde OHz até a frequéncia de Nyquist, mostrada na Equacao 1, em nosso
caso 5kHz. A resolucéo também é dada pelo tamanho do sinal (tg;,4;) Utilizado, e, sendo assim,
como utilizamos 1s, nossa resolucdo em frequéncia (fres) €: fres = 1/tsinas = 1Hz.

Similarmente, o espectrograma é composto por uma serie de transformadas de Fourier
performadas ao longo do sinal de interesse, fazendo com que seja possivel detalhar a intensidade
de cada frequéncia no sinal. Como desvantagem, a resolucdo em frequéncia do espectrograma
é reduzida, uma vez que a transformada de Fourier tem que ser feita em um sinal de
comprimento menor. Para computar os valores mostrados na Figura 15, foi utilizada a funcéo
spectrogram (SPECTROGRAM SCIPY 2022), também da biblioteca scipy. Os parametros
utilizados na funcdo spectrogram foram escolhidos como: janela retangular (boxcar) de 2000
amostras e sobreposicdo de 1953 amostras, para que a matriz resultante tenha tamanho de 128
x 128 valores, também resultando em uma imagem de mesmo tamanho em pixels. A janela
retangular foi escolhida para que seja valida a suposicdo de sinal estocastico (sendo que o
primeiro e ultimo ponto serdo for¢ados a 0) mas também para que a intensidade relativa entre
as componentes de frequéncia do sinal, seja mantida.

A transformada de wavelet (MALLAT 2008) é uma ferramenta para avaliar sinais em que
ha diferentes detalhes variando de tamanho em escalas de tempo. A transformada de wavelet
possui duas formas: discreta e continua. Nesse trabalho serdo analisadas ambas as formas da
transformada, em momentos distintos. Para calcular a Transformada Continua Wavelet (CWT),
funcdes de base, ou filtros, sdo multiplicados ao sinal temporal, e o resultado € a intensidade de
semelhanca entre estes sinais, fazendo com que a CWT seja muito dependente da janela
utilizada. A grande vantagem do uso da CWT é sua caracteristica de multiresolucéo, que realca
detalhe de alta frequéncia quando a fungéo base € utilizada com um comprimento pequeno, e
de baixa frequéncia quando a funcdo base é utilizada com um comprimento (temporal neste
caso) maior. Estas diferentes escalas possibilitam que diferentes aspectos dos sinais sejam

realcados no resultado e ddo nome ao gréfico resultante da aplicacdo da CWT, sendo ele o
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“escalograma”. Varios tipos de fungdes base (ou janelas) estdo disponiveis nas diversas
bibliotecas para serem utilizados.

A biblioteca python utilizada para o célculo das CWT foi a pyWavelets (PYWAVELETS
2022). Utilizando a fungdo cwt (CWT PYWAVELETS 2022), com a janela mexh e com
discretizacdo com 128 escalas, foi gerado o escalograma mostrado na Figura 16. Esta janela foi
escolhida dado ao seu uso comum em aplicacGes de identificacdo de imagem e extracdo de
detalhes de imagens, como em SARVAYA 2010. Apesar de nossos dados ndo serem imagens,
essa janela servira como ponto de partida para nossa analise. O nimero de escalas foi escolhido
para que o tamanho da transformada na direcéo vertical fosse de 128 valores, para que a imagem
final tenha o tamanho de 128 pixels, assim como a imagem do espectrograma. As razdes para
estas escolhas ficaréo claras na Segéo 4.3, quando utilizaremos estas imagens para treinar uma

rede neural convolucional.
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Figura 13 - Série temporal de aceleracdo dos dados de um Unico impacto da tecla [Z].
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Figura 16 — Escalograma da transformada de Wavelet continua do sinal das teclas mostrada na
Figura 13.

3.4 Extracéao de detalhes dos sinais

A extracdo de detalhes € um método de andlise de sinais utilizado em muitas aplicacdes
de classificacdo de sinais e aprendizado de maquina, como mostrado em algumas referéncias
da Secdo 2 (PATTNAIK 2016) (DI NARDO 2022) (AZ1Z 2021). Ao contrario dos métodos
apresentado anteriormente, a extracdo de caracteristicas relevantes dos sinais capturados, visa
a otimizar a performance da classificacdo por redes neurais artificiais, diminuindo a
dimensionalidade do dado de entrada para a rede neural. Consequentemente, esse método
resulta em uma entrada mais simples, mas que foca no que se percebe como o0 mais importante
para a classificagdo dos sinais.

A transformada discreta wavelet (DWT) apresenta-se como uma ferramenta poderosa
para a decomposicdo de sinais em sub-bandas de frequéncia, permitindo a analise

multiresolucédo dos sinais, e permitindo que seja utilizada para a extracdo de features em sinais.
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A aplicacdo da DWT nos sinais adquiridos resulta em uma representacdo que captura tanto
informacdes temporais quanto de frequéncia, o que é particularmente atil para sinais néo-
estacionarios como os estudados nesta pesquisa.

A DWT funciona através da aplicacao de filtros passa-baixa e passa-alta ao sinal original,
seguida da subamostragem, o que resulta em dois conjuntos de coeficientes: aproximacoes
(detalhes de baixa frequéncia) e detalhes (componentes de alta frequéncia). Esse processo pode
ser iterado, aplicando-se a mesma logica aos coeficientes de aproximacao para obter um novo
conjunto de detalhes de alta frequéncia (mais baixa que o anterior) e um novo conjunto de
aproximacdes, resultando em uma analise multiresolucdo. Com esta técnica cada nivel de
decomposicdo fornece uma visdo mais granular do sinal, permitindo isolar caracteristicas
especificas em diferentes escalas de frequéncia.

Para cada sub-banda de frequéncia obtida pela DWT, diferentes features estatisticas foram
extraidas. Estas incluem medidas de tendéncia central, como a média e a mediana, medidas de
dispersdo, como o desvio padrdo, aléem de medidas de forma, como a assimetria. Essas
caracteristicas estatisticas fornecem um resumo informativo das propriedades dos sinais em
cada sub-banda, capturando aspectos essenciais do sinal, que seré@o relevantes para a tarefa de
classificacdo, e servirdo de entrada para o treinamento da rede neural.

A decomposicdo utilizando DWT foi calculada utilizando a funcdo dwt (DWT
PYWAVELETS 2023) da biblioteca pyWavelets (PYWAVELETS 2022) sucessivamente ao
longo de 8 sub-bandas de frequéncia. Dois conjuntos de dados foram criados com janelas
distintas, para posterior avaliacdo das redes neurais. Dada a caracteristica de mudanca rapida
do sinal de digitacdo, estamos interessados em uma janela que possua suporte no tempo mais
estreito. O primeiro conjunto de dados foi calculado utilizando-se a janela Daubechies, com 2
coeficientes, que possibilita uma boa localizacdo no tempo e frequéncia das features dos sinais.
O segundo conjunto dado foi calculado utilizando-se a janela Symlet com 5 coeficientes, que
possui capacidade de extrair detalhes de frequéncias mais altas, ja que tem uma resolucédo
temporal mais fina.

Para exemplificar a decomposicdo descrita, a Figura 17 mostra a decomposicdo de um
sinal do tipo chirp em coeficientes de aproximacao e detalhe utilizando a janela Symlet. Um
sinal chirp é um tipo de sinal senoidal, em que a frequéncia aumenta com o tempo. O sinal

utilizado no exemplo segue Equacéo 5, onde t é tempo, k é a taxa de variacdo da frequéncia e
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fo € a frequéncia inicial do sinal. Observando o grafico dos coeficientes de detalhes, € possivel

notar que quando mais alta a camada, mais baixa é a frequéncia dos detalhes extraida.
x(t) = sin(2r(fy + kt)t) (eq. 3)
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Figura 17 - Decomposicdo utilizando DWT em 8 camadas, com a janela Symlet no sinal de

exemplo do tipo chrip.

Ja a Figura 18 mostra a decomposi¢do descrita no mesmo sinal temporal mostrado na
Figura 13, utilizando a janela Symlet com 2 coeficientes. A Tabela 7 mostra os detalhes
extraidos de cada sub-banda de frequéncia para 0 mesmo sinal para as janelas Symlet. As
métricas, utilizadas para extracdo de detalhes, foram escolhidas de forma a extrair as
informacdes relevantes de cada camada do sinal, como a amplitude pico-a-pico, e 0 desvio
padrdo, assimetria, entre outros, baseando-se em artigos mostrado na Secdo 2 (PATTNAIK
2016) (ASIF 2023) e na anélise dos resultados pelo autor. Vale ressaltar que os detalhes séo
extraidos dos coeficientes de detalhes, e ndo dos coeficientes de aproximacdo. Esse vetor de
detalhes serd utilizado como entrada da rede neural para identificagédo da tecla digitada.



Coeficientes de aproximacao

Coeficientes de detalhe

50

Nivel 8 Nivel 7 Nivel 6 Nivel 5 Nivel 4 Nivel 3 Nivel 2 Nivel 1

Tempo [s]

Tempo [s]

Figura 18 - Decomposic¢do utilizando DWT em 8 camadas, com a janela Symlet no sinal

temporal da Figura 13.

Tabela 7 - Detalhes extraidos de cada uma das sub-bandas de frequéncia utilizando a DWT.

Symlet
Camada 1 2 3 4 5 6 7 8
Pico-a-pico 2.36e-03 | 7.24e-03 | 6.19¢-03 | 8.30e-03 | 7.42¢-03 | 2.60e-02 | 9.05e-02 | 7.09e-02
Mediana 8.33¢-07 | 3.05e-06 | -2.0e-05 | -1.21e-5 | -3.26e-6 | -2.08e-4 | 7.87e-05 | 1.01e-03
Desvio Padréo | 1.32e-04 | 4.44e-04 | 3.59e-04 | 4.62e-04 | 6.18e-04 | 2.83e-03 | 1.20e-02 | 1.51e-02
Entropia 4.80 450 4.17 3.19 3.67 3.03 2.81 253
Assimetria 5.54e-02 | -3.8¢-01 | -2.11e+0 | -1.65e+0 | -1.30e+0 | 1.67e-01 | -1.51e-1 | -3.06e-1
95% percentil | 2.01e-04 | 6.53e-04 | 4.81e-04 | 4.81e-04 | 5.97e-04 | 3.76e-03 | 1.33e-02 | 2.21e-02
75 % percentil | 7.95e-05 | 2.42e-04 | 1.77e-04 | 1.67e-04 | 2.25¢-04 | 1.78e-03 | 7.46e-03 | 9.49e-03

Além dos detalhes estatisticas,

foram consideradas features espectrais, derivadas da

andlise de Fourier dos sinais. A magnitude dos componentes de frequéncia oferece informacoes
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valiosas sobre a estrutura e dinamica dos sinais analisados. A selecdo de detalhes foi feita
utilizando os 5 maiores picos de frequéncia, ou seja, no caso do dado mostrado na Figura 14, o
vetor de detalhes seria composto pelos picos e frequéncias: 0.0027 na frequéncia de 9Hz, 0.0022
na frequéncia de 12Hz, 0.0017 em 20Hz, 0.0015 em 29Hz e finalmente 0.0008 em 58Hz. Vale
ressaltar que, apesar da raia de 10Hz ser mais intensa que as frequéncias de 20, 29 e 58Hz, esta
ndo foi considera pois ndo € o maximo loca. Outro ponto interessante destes detalhes € que, na
maioria dos dados, os sinais de maior amplitude séo as frequéncias naturais da mesa medidas
na Secéo 3.2, como nesse exemplo sendo 12Hz, 20Hz e 29Hz.

A integracdo dos detalhes estatisticos e espectrais forma um conjunto de caracteristicas
que alimentam o modelo de rede neural. Este conjunto de detalhes foi cuidadosamente projetado
de forma a capturar a complexidade e a variagdo dos sinais de maneira a maximizar a eficiéncia
da rede neural na distin¢do entre as diferentes classes de sinais.

O processo de selecéo e extracdo de detalhes descrito nesta subsecéo € fundamental para
a construcao de um modelo de classificacdo eficaz. As técnicas empregadas visam a reduzir a
dimensionalidade dos dados enquanto preservam as informacdes essenciais necessarias para
uma classificagdo precisa. Os resultados obtidos, discutidos na se¢do seguinte, demonstram a
eficcia deste método na melhoria da acuracia e desempenho do modelo de rede neural

proposto.
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4 PROCESSAMENTO DE SINAIS USANDO REDES NEURAIS

As redes neurais sdo modelos computacionais inspirados no funcionamento do cérebro
humano, que permitem que um computador aprenda a realizar tarefas a partir de exemplos. Elas
sdo compostas por camadas de neurdnios artificiais, que processam informacées e transmitem
sinais para a proxima camada. Na propagacéo direta, os dados de entrada séo passados pela rede
neural atraves de suas camadas, e cada neurénio realiza uma combinacao linear dos sinais que
recebeu, multiplicando e ponderando por seus pesos de cada neur6nio. Essa combinacdo é entdo
passada por uma fungdo de ativacdo, que determina a saida do neurdnio e a transmite para a
proxima camada. A funcdo de ativacdo é responsavel por introduzir ndo-linearidade na rede
neural e permite que ela seja capaz de modelar funcdes complexas. Existem diversas funcdes
de ativacdo, como a sigmoid, a relu e a tanh, cada uma com suas caracteristicas e aplicacdes
especificas (KERAS 2022). A Figura 19 mostra como 0s pesos e 0S bias (wy, e by) sao
aplicados ao sinal de entrada (x,,) e o resultado a funcdo de ativagéo (¢), para que tenhamos a
saida (y;) deste neurbnio, onde k se refere ao indice do neurénio em sua camada e n se refere

ao indice do neurdnio da camada anterior, que gerou o sinal de entrada.
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Figura 19 - Esquematico de um neurdnio de uma camada escondida mostrando o fluxo de

informacdo através dos pesos, do bias e da funcdo de ativacéo.

Para o treinamento da rede, utilizamos a etapa de backpropagation (NIELSEN 2019),
onde a rede neural ajusta os pesos de cada neurdnio para minimizar o erro entre a saida que ela
produz e a saida desejada. Esse ajuste é realizado através do célculo do gradiente da funcgdo de

erro em relacéo aos pesos atuais e entdo usado para atualizar os pesos através de um algoritmo
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de otimizacdo. O backpropagation € a chave para o aprendizado da rede neural e sua invencao
mudou o rumo desta tecnologia, permitindo que ela ajuste seus pesos de forma a melhorar seu
desempenho a cada iteracdo. E importante destacar que essa otimizacdo exige uma grande
quantidade de dados de treinamento para ser efetivo, e que a escolha adequada da arquitetura
da rede e dos hiperparametros de treinamento (nimero de camadas, nimero de neurdnios, tipo
de funcdo de ativacdo, etc) é fundamental para obter resultados satisfatérios.

Outro ponto importante a se considerar é que o treinamento de uma rede neural é
completamente dependente dos dados de entrada que estéo sendo analisados. Deste modo, caso
o0s dados possuam Viés, ou seja, por exemplo, o conjunto de dados da tecla “A” a ser classificado
(classe), possui o dobro de dados do que o conjunto da tecla “B’, isso influenciara a rede final
encontrada. Uma forma de se avaliar esse viés de dados é utilizando a estratégia de k-fold cross-
validation (KOHAVI 1995). O k-fold cross-validation é uma técnica comum de validacéo de
modelos em machine learning, que tem como objetivo avaliar a capacidade de generalizacdo do
modelo treinado. Essa técnica consiste em dividir o conjunto de dados disponivel em k particdes
ou "folds" de tamanho igual. Em seguida, o modelo é treinado k vezes, cada vez usando k — 1
particbes como dados de treinamento e a particao restante como dados de validacao. O processo
é repetido até que todas as parti¢cbes tenham sido usadas como conjunto de validagdo. Vale
explicitar que o conjunto de testes € 0 mesmo para todas as parti¢oes e é separado do conjunto
completo antes da parti¢cdo. Ao final do processo, é calculada a média dos resultados obtidos
em cada iteracdo, para obter uma estimativa geral do desempenho do modelo.

Outras técnicas de avaliacdo de viés poderiam ter sido escolhidas como Monte Carlo
Cross-Validation ou Jackknife Resampling. Entretanto, a técnica do k-fold cross-validation é
especialmente Gtil quando se tem um conjunto de dados pequeno ou limitado, como o do
problema tratado nesse trabalho, pois permite uma avaliacdo mais robusta do modelo sem
comprometer a quantidade de dados disponiveis para treinamento. Vale ressaltar também que
0 conjunto de dados usado nesse trabalho possui quantidades proximas de impactos, ou seja,
dados de digitacdo, por classe (tecla), e por posicdo do acelerdbmetro e sendo assim, nao
utilizaremos nenhuma técnica de regularizacdo ou balanceamento, como por exemplo, o
aumento artificial o tamanho do conjunto de dados (data augmentation) ou regularizagdo L1 e
L2.

As secOes a seguir serdo dedicadas a exploracdo de diferentes tipos de redes neurais

artificiais aplicadas ao problema de identificacdo de sinais de vibracdo. Nessas secOes
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discutiremos a aplicacdo de trés tipos distintos de redes neurais artificiais: redes totalmente
conectadas (Fully Conected), redes neurais convolucionais (CNNSs) e redes neurais recorrentes
(RNN) sendo elas do tipo redes de memdria de curto e longo prazo (Long Short-Term Memory).
Para cada um desses tipos de rede serdo apresentadas suas vantagens e desvantagens, bem como
testes com os dados coletados nesse trabalho. Ao final do capitulo serd possivel comparar a
acuracia de cada um dos tipos de rede aplicados ao problema em questdo, bem como ter uma

informag&o dos parametros importantes em cada um dos modelos.

4.1 Redes Neurais Totalmente Conectadas

As redes neurais densas, ou totalmente conectadas, sdao um tipo especial de rede onde
todos os neurdnios de uma camada anterior estdo conectados com todos 0s neurdnios de uma
camada posterior, desde a primeira camada ou entrada até a ultima camada ou saida. Esse tipo
de rede ndo é muito usado para analise de imagens, dada sua baixa performance computacional
com dados grandes e sua dificuldade de extrair detalhes de dados continuos. Apesar disso, tem
aplicacdo pratica em muitos casos de classificacdo de dados (LECUN 1998). O seu atributo de
ser totalmente conectada acaba sendo um problema para redes muito profundas, ou seja, que
possuem muitas camadas escondidas, pois a quantidade de calculos para treinamento aumenta
demasiadamente com o numero de neurbénios por camada e proporcionalmente ao numero de
camadas da rede. A Figura 20 mostra um esquema simples do arranjo de uma rede neural
totalmente conectada. Observe como o nimero de ligacdes entre neurénios € grande mesmo

para uma rede pequena e pouco profunda.

4.1.1 Dados no tempo

Primeiramente, nesta secdo, os dados utilizados como entrada para a rede sdo os dados
temporais mostrados na Secdo 3.2, quando o sensor estava posicionado no ponto I. O primeiro
parametro a ser avaliado serd a profundidade da rede, ou seja, 0 nimero de camadas escondidas

que resultam em boas aproximacg6es para os resultados de teclas individuais. Como os dados
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séo de 1s de duracdo, em uma determinada direcdo de aquisicao do acelerdmetro, e adquiridos
a 10kHz, cada dado de entrada tem a forma de um vetor com 10000 posi¢6es. Sendo assim, a
camada entrada deve possuir 10000 neurdnios, um para cada posi¢do do vetor do dado de
entrada. Além disso, para simplificacdo, todas as camadas escondidas foram programadas com
0 mesmo numero de neurénios, sendo de 100 neurdnios para cada camada. A camada de saida,
ou de resultados, deve ter o numero de neurénios igual ao nimero de teclas que devem ser
classificadas. Assim, a camada de resultados tem 4 neurdnios. Dados os parametros de tamanho
da rede, a proxima escolha se d& com o tipo de algoritmo de ativacdo a escolher para cada
neurdnio. As funcdes de ativacdo sigmoid e tangente hiperbdlica sdo amplamente utilizadas
para dados continuos como os de vibracdo (KERAS 2022) e, para 0s primeiros testes, utilizamos

a funcdo sigmoid, que retorna sempre resultados positivos para qualquer entrada.
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Figura 20 - Esquema de uma rede neural totalmente conectada com 2 camadas escondidas.

1

S(a) = —= (eq. 5)

Ao observar a Equacdo 5, da funcdo de ativacdo escolhida, onde S(a) é a saida do
neurdnio para uma entrada a, podemos ver que nimeros muito altos terdo resultados muito

parecidos entre si, assim como nimeros muito baixos, devido as assintotas da funcéo. A Figura



56

21 mostra o grafico da saida dessa funcdo no intervalo —5 < a <5e evidencia o
comportamento assintético mencionado acima. Vale ressaltar que todos os dados temporais
adquiridos foram normalizados pelo maior valor dentro de um mesmo corte de 1s. Assim, todos
os dados de entrada da rede estardo no intervalo de [-1,1]. J& para a camada de saida, como os
dados provenientes da rede sdo tratados quanto a probabilidade daquele sinal de entrada
pertencer a respectiva classe daquele neurénio de saida, utilizamos a funcdo de ativacédo

softmax, que é amplamente utilizada em problemas de classificacdo (KERAS 2022).
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Figura 21 - Fung&o de ativagdo sigmoid avaliada com entradas de -5 a 5.

Um ponto importante que deve ser analisado dessa escolha de normalizacdo é que 0s
dados de amplitude estardo mascarados por ela. Intuitivamente podemos imaginar que as teclas
que estdo mais proximas ao acelerdbmetro terdo uma energia maior e consequentemente uma
amplitude maior de aceleragéo, o0 que pode ser um fator importante a ser considerado pela rede
e melhorara a eficacia de identificacdo. Com a normalizacdo, a rede ndo terd mais essa
informacdo de intensidade de forma explicita, mas ainda precisamos avaliar os efeitos deste
decréscimo de informag&o na acurdcia das redes neurais propostas. Entretanto, sabemos que o
modo como uma pessoa tecla pode variar muito de dependendo do individuo, horéario do dia,
sequéncia que esta sendo digitada e outros fatores aleatdrios. Assim, pode-se concluir também
que a informacao de amplitude pode confundir o algoritmo, j& que na realidade, este aspecto do

sinal varia com fatores fora do controle da rede.



57

Outros parametros escolhidos para a rede inicial sdo:

-Otimizador: ‘Adam’, por ser o mais usado e ter bons resultados em classificagdes;

J4

-Funcdo de perda: ‘Categorical crossentropy’, que ¢ otimizada para dados de

classificacéo e trabalha com a saida no formato de probabilidade;

-Numero de épocas: 200;

-Tamanho dos batchs: 10;

Os nomes mostrados séo com base nos nomes utilizados pelas bibliotecas keras (KERAS
2022) e tensorflow (TENSORFLOW 2022).

Comumente em algoritmos de redes neurais, 0s dados disponiveis para treinamento sao
divididos em trés subconjuntos: dados de treinamento, dados de validacdo e dados de teste. O
primeiro subconjunto se refere aos dados que serdo realmente utilizados para o treino dos
parametros da rede, e fornecerdo entradas e saidas conhecidas para o algoritmo de otimizac&o.
Ja os dados de validacdo, sdo dados que ndo sdo usados para o treinamento, na verdade, o uso
esses dados, dara-se para avaliar se a rede esta de fato aprendendo a identificar os sinais medidos
ou se esta ocorrendo o overfitting, quando a rede aprende detalhes especificos sobre cada
amostra ou conjunto de amostra, que fazem o algoritmo convergir para um minimo que nao
representard todos os dados coletados, nesse caso resultando em uma acuracia muito alta no
treinamento, mas baixa nos dados de validacao. O resultado ideal esperado é uma acurécia alta
em ambos os conjuntos de dado, demonstrando que a rede esta aprendendo detalhes relevantes
dos sinais de treino que podem ser generalizados para a descricdo de novos dados. Ja os dados
de teste, sdo utilizados ao final do treinamento para que haja uma estimativa de performance da
rede com dados nunca vistos pela mesma, gerando resultados mais precisos e confidveis da
acuracia.

Devido ao nimero pequeno de sinais para treinamento da rede, os dados adquiridos foram
divididos na proporcao de 75% para os dados de treinamento e 15% para os dados de validacéao
e 10% para os dados de teste. Uma vez que a escolha de dados para cada conjunto é feita
aleatoriamente, um conjunto muito pequeno de validagdo pode estatisticamente conter apenas
dados com uma Unica caracteristica que nao esta ou é pouco presente nos dados de treinamento.
O modo de se evitar esse problema é utilizando um conjunto de dados grande, ou dividi-los de
maneira mais equiparada, sendo que geralmente a divisao é de 60% dos dados para treino e 20%
para validacdo e 20% para os dados de teste. Outra forma de se avaliar a performance da rede
sobre todos os dados é utilizando o método k-fold cross validation, mencionado no comeco da
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secdo, que sera utilizado para todos os casos apresentados na proporc¢éo de 75% de treinamento
e 15% de validacdo e 10% de dados de teste. Ou seja, os valores apresentados de acuracia
correspondem a média dos valores encontrados nos treinamentos com diferentes porcées de
dados.

No caso em questdo, a resposta da rede que estamos treinando é um vetor com quatro
elementos. Cada elemento estd associado a uma classe (tecla) e corresponde a probabilidade
(valor entre 0 e 1) de que o dado de entrada seja pertencente tecla representada por aquele
campo. Vale ressaltar que a soma de todos os campos deste vetor de saida resulta em 1 em todas
as circunstancias. Em um exemplo pratico, gostariamos que dada uma entrada qualquer, nossa
rede nos devolvesse como resposta um vetor com trés elementos 0 e um elemento com valor 1,
ou seja, 100% de certeza que aquele sinal é da tecla corresponde a este campo com valor 1.
Entretanto, ndo é isso que vemos, em um caso real, a resposta da rede para a classificacdo do
sinal é a tecla correspondente ao campo com maior valor no vetor de saida. Para medir a
diferenca entre a resposta ideal e a encontrada e realimentar o processo de treinamento
utilizamos a fungdo de perda (loss function) que também é uma métrica importante para se
avaliar o treinamento de uma rede neural. Em nosso caso, a funcdo perde mede o quéo distante
a resposta encontrada esta da ideal utilizando o erro RMS para tal. O calculo do erro RMS vem
da camada de saida da rede, ou seja, 0 erro é calculado comparando o vetor de saida da rede,
com as acuracias calculadas, em contraste com o vetor considerado ideal, sendo ele trés
elementos 0 e um elemento 1 na casa da tecla digitada. O erro calculado é o primeiro passo para
o0 algoritmo de treinamento da rede comecar a atualizar 0s pesos e bias.

Esse primeiro teste tem o objetivo de avaliar o comportamento da rede totalmente
conectada quando utilizada com dados temporais na dire¢do Y, com acelerdmetro na posicao I,
descritos na Secdo 3.3, para teclas proximas e teclas distantes. Os dados da dire¢do Y foram
escolhidos pois é a direcdo que esta alinhada com a forca da digitacdo, assim possuindo uma
amplitude maior que as dire¢Oes ortogonais. Exemplo de sinais para todas as teclas do conjunto
de teclas distantes € mostrado na Figura 22. Utilizando o modelo descrito acima, foram treinadas
redes com diferentes nimeros de camadas, sendo eles: 4, 8, 12, 16, 20, 24, 30, 40, 50 e 60

camadas. Os resultados sdo mostrados na Tabela 8.
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Sinal temporal de uma digitacao
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Figura 22 - Exemplo de sinal temporal para cada uma das teclas do conjunto de teclas distantes.

Tabela 8 — Resultados de acuracia obtidos no treinamento das redes neurais totalmente

conectadas com diferentes nimeros de camadas escondidas para os dados no tempo.

Numero de Teclas préximas Teclas distantes
camadas Treinamento Teste Treinamento Teste
4 32% 24% 38% 36%
8 35% 30% 46% 44%
12 40% 36% 54% 56%
16 42% 44% 62% 60%
20 40% 40% 64% 64%
24 40% 40% 66% 60%
30 52% 40% 65% 60%
40 71% 40% 78% 56%
50 100% 36% 90% 56%
60 98% 40% 94% 52%
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Para as teclas distantes, é possivel notar que ha uma relacédo entre 0 nimero de camadas
e a acuracia da rede para 0s sinais no tempo, uma vez que a rede menos profunda apresenta
acurécia de até 40% na classificacdo dos dados de teste, e as redes com 16 até 30 camadas
apresenta acuracia na casa de 60%. E possivel notar que parece haver uma saturagio na acurécia
dos dados de teste da rede proximo a 60%, sendo que os dados para 16, 20, 24 e 30 camadas
apresentam acuracias de mesma ordem. Outra forma de se analisar os resultados € olhando para
a matriz de confuséo do experimento, que mostra o resultado esperado e o resultado obtido pela
rede. A matriz de confusdo para a rede com 16 camadas para ambos 0s conjuntos de teclas €
mostrada na Figura 23, a seguir. Podemos notar que nao parece haver um bias, ou erro
preferencial da rede, ou seja, a rede ndo parece estar confundindo uma dada tecla sempre com

outra.
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Figura 23 - Matriz de confuséo para o experimento com rede totalmente conectada, entrada
como sinal temporal de 1s e nimero de camadas escondidas de 16. A esquerda a matriz de

confusdo para as teclas proximas e a direita a matriz de confusdo para as teclas distantes.

Ja para as redes com 40 camadas ou mais, € possivel notar um aumento significativo da
acuracia de treinamento, sem que esse aumento seja refletido na acuracia dos dados de teste.
Isso indica um problema de overfitting, quando um modelo muito complexo aprende detalhes
especificos dos dados de treinamento, que sédo irrelevantes para a classificacdo dos demais
dados. Sendo assim, quando isso ocorre, temos um aumento significativo da acuracia de
classificacdo de treinamento, mas uma acuricia muito menor nos dados de teste. Esse
comportamento evidencia a importancia de se avaliar a acuracia da rede com dois conjuntos de
dados distintos, e a aplicacdo do método de k-fold cross-validation, para evitar possiveis

conclusdes sobre acuracias que ndo representam o modelo.
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Além disso, quando comparamos os resultados para o conjunto de teclas proximas e teclas
distantes é possivel notar uma diferenca nos melhores resultados encontrados. Geralmente, para
um mesmo numero de camadas, menor que 30, os resultados para as teclas distantes s&o
melhores que os resultados encontrados para as teclas proximas. Pode-se inferir que a rede tem
maior dificuldade de identificar os sinais provenientes de um local préximo, uma vez que estes
devem ser muito parecidos, j& que a resposta do sistema deve variar pouco com pequenos
deslocamentos da entrada de forca. Apesar disso, 0 niUmero de camadas para a saturacdo da
acurécia parece ser 0 mesmo nos dois casos, sendo que os as redes com numero de camadas
maior ou igual a 16 nao tém diferencas significativas até que se haja o overfitting acima de 40

camadas.

4.1.2 Dados no Dominio da Frequéncia

Como mostrado na subsecdo anterior, a utilizacdo dos dados temporais em redes
totalmente conectadas gerou resultados limitados de acurécia, proximos a 65%, quando
avaliados com um conjunto de teclas distantes, e limitados a 42% quando utilizado o conjunto
de teclas préximas. Para investigar mais a fundo alternativas de treinamento de redes com
diferentes formatos de sinais, essa se¢do se dedica a apresentar os resultados obtidos quando 0s
dados de entrada estdo no formato de um vetor de frequéncia, e ndo mais um vetor temporal,
como na sec¢ao anterior.

Os mesmos dados coletados nos conjuntos de teclas distantes e préximos, na direcdo de
aquisicao Y, € agora analisado em suas componentes de frequéncia. Como explicitado na secao
3.3, cada sinal de 10000 pontos temporais é tratado utilizando a transformada de Fourier (fft),
que resulta em um sinal complexo no dominio da frequéncia, sendo que a informacéao absoluta
corresponde a amplitude do sinal e a informacdo de angulo corresponde a fase do sinal para
aquela frequéncia. Nesta primeira aproximacgdo, serdo apenas considerados os dados de
amplitude, e & frente sera feita uma comparacdo com o treino usando os dados de fase e
amplitude em conjunto. A resolucdo em frequéncia, e a frequéncia minima sédo dadas pelo
inverso do tempo de experimento, e nesse caso correspondem a 1Hz (inverso de 1s), e a

frequéncia méxima adquirida, dada pela equacéo 1, é de 5kHz.
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A rede utilizada € a mesma mostrada na subsecédo 4.1.1, para que haja uma comparagéo
explicita entre as abordagens no dominio temporal e no dominio da frequéncia. Como a
Transformada de Fourier retorna também 10000 pontos, ndo é necessario fazer ajustes na
entrada da rede. Apesar da simetria entre o lado positivo e o lado negativo da transformada de
Fourier, o dado completo, ou seja, espelhado, foi passado para a rede. A Figura 24 mostra a
Transformada de Fourier para 4 amostras do conjunto de teclas distantes. E possivel notar
pequenos detalhes que diferem os 4 sinais do conjunto de teclas distante, e o objetivo da rede é
aprender esses detalhes para poder distinguir entre os sinais.

Transformada de Fourier de um digitacao
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Figura 24 — Lado positivo da Transformada de Fourier para impactos do conjunto de teclas
distantes.

A Tabela 9 resume os resultados encontrados para as redes com entrada das amplitudes
da Transformada de Fourier. Assim como visto nos treinamentos com dados no tempo, a
profundidade da rede parece melhorar a acurécia até por volta de 16 a 24 camadas, e entdo ficar
uma porcentagem de acerto de aproximadamente 64% para os dados de teclas distantes e 44%
para 0s dados de teclas proximas. Assim como nos dados temporais, notamos um aumento da
acuracia de treinamento acima de 30 camadas, enquanto a acuracia dos dados de teste continua

valores proximos e até menores, evidenciando novamente a ocorréncia de overfitting.
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Tabela 9 - Resultados de acuracia das redes neurais totalmente conectadas para os dados de

entrada da Transformada de Fourier.

NUmero de Teclas proximas Teclas distantes
camadas Treinamento Teste Treinamento Teste
4 32% 28% 33% 30%
8 33% 32% 45% 40%
12 36% 32% 52% 52%
16 43% 44% 64% 64%
20 42% 44% 65% 64%
24 45% 44% 67% 60%
30 48% 44% 70% 60%
40 60% 40% 83% 52%
50 90% 40% 91% 56%
60 95% 32% 92% 48%

Analisando mais a fundo o resultado, como estamos usando como entrada do modelo
apenas a amplitude de cada frequéncia, pode-se inferir que a quantidade de informacao contida
no vetor de entrada para a rede de frequéncia € menor do que a informacéo contida no vetor
temporal, mesmo que mostrada de outra forma. Novamente olhamos para as matrizes de
confusdo para as redes com 16 camadas, mostradas na Figura 25 e podemos ver que nao ha
erros sistematicos da rede, a ndo ser pela letra “S” estar sendo identificada muitas vezes, mesmo

que de forma errénea nos dados de teclas proximas.
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Figura 25 - Matriz de confusdo para o experimento com rede totalmente conectada, entrada
como sinal no dominio da frequéncia de 1 a 5000Hz e nimero de camadas escondidas de 16. A
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esquerda, a matriz de confusdo para as teclas proximas e, a direita, a matriz de confusao para as
teclas distantes.

Os valores e acuracia maxima obtido sdo semelhantes para ambos os casos, 0 que pode
resultar em duas hipo6teses: mesmo com menos informacao, a rede aprende melhor com os dados
de frequéncia, ou as informacdes de fase ndo séo relevantes para a aprendizagem de padrdes e
identificacdo dos sinais. Para comparacdo dos resultados, a Figura 26 mostra os resultados
encontrados para as redes neurais com diferentes niUmeros de camadas ocultas para os dados de

teclas proximas nos casos de dados temporais e em frequéncia, e a Figura 27 para os dados com
teclas distantes.
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Figura 26 - Comparacédo da acuracia de redes neurais completamente conectadas, com diferente

nimero de camadas, para entrada com dados temporais e em frequéncia, para o conjunto de
teclas proximas.
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Figura 27 - Comparagdo da acuracia de redes neurais completamente conectadas, com diferente
numero de camadas, para entrada com dados temporais e em frequéncia, para o conjunto de
teclas distantes.

4.1.3 Espectrogramas

Ap0s os resultados limitados das ultimas duas se¢des, 0 objetivo agora é avaliar se ha uma
maneira de melhorar a acuracia da rede totalmente conectada utilizando manipula¢ées no dado
de entrada. Baseado nos resultados dos sinais temporais e de frequéncia apresentados, o passo
seguinte foi utilizar os sinais tratados na forma de espectrograma como entrada da rede neural.
Utilizando os dados de espectrograma, espera-se que seja mais explicito para a rede as relacdes
de diferentes frequéncias excitadas quando ha o impacto em diferentes pontos do sistema, assim
como nas Transformadas de Fourier utilizadas na se¢do anterior. Além disso, a forma do célculo
do espectrograma deixa mais evidente as relagfes transientes entre 0s sinais, uma vez que as
analises em frequéncias sdo feitas em diferentes instantes dentro do mesmo sinal.

Os sinais de 1s adquiridos foram tratados com a funcdo spectrogram do pacote scipy.
Sendo assim, a saida dos dados esta com unidades de m/s?. Os dados de espectrograma sio
armazenados em matrizes de tamanho 128x128 resultando em 16384 pontos de entrada para a

rede. Para utilizar o mesmo formato das redes propostas para os dados temporais € em
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frequéncia, a matriz dos dados do espectrograma foi rearranjada de forma que as colunas se
concatenassem. Deste modo, o vetor de entrada para a rede tem o tamanho esperado de 16384
linhas.

J& quanto a normalizacdo dos dados, os espectrogramas foram normalizados pelo maior
valor da matriz, e posteriormente multiplicados por 256, resultando em dados de 0 a 256, que
podem ser entendidos como um espectrograma em escala de cinza, como mostrado na Figura
28. Além disso, foram realizados testes com os espectrogramas das trés dire¢cfes medidas para
se avaliar qual a melhor direcdo para utilizacdo dos dados de entrada e ao final foi analisada
uma rede treinada com os trés dados simultaneamente.
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Figura 28 — Exemplo de espectrograma normalizado em escalas de cinza.

Devido aos testes das secOes anteriores, para esse caso foi utilizada a rede com 16
camadas ocultas, funcéo de ativagdo sigmoid para as camadas internas e softmax para a Gltima
camada. Relembrando, a resposta da rede que estamos treinando é um vetor com quatro
elementos. Cada elemento esta associado a uma classe (tecla) e corresponde a probabilidade
(valor entre 0 e 1) de que o dado de entrada seja pertencente tecla representada por aquele
campo. Para medir a diferenca entre a resposta ideal e a encontrada e realimentar o processo de
treinamento utilizamos a funcgdo de perda (loss function) que também é uma métrica importante

para se avaliar o treinamento de uma rede neural. Em nosso caso, a fungdo perda mede o quéo
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distante a resposta encontrada esta da ideal utilizando o erro RMS para tal. A Figura 29 mostra

valor da funcdo perda ao longo do treinamento para rede de teclas distantes na direcdo Y.
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Figura 29 - Curvas de perda para os dados de treinamento e validacdo correspondentes a rede
neural treinada com dados em Y para o conjunto de teclas distantes.

Tabela 10 — Resultados de acuracia para as redes totalmente conectas treinadas com dados de

espectrogramas em diferentes direcdes.

Direcéo _ Teclas proximas _ Teclas distantes
Treinamento Teste Treinamento Teste
X 35% 32% 38% 38%
Y 47% 45% 65% 65%
Z 38% 38% 40% 38%

Os resultados mostrados pelas redes para cada uma das direcdes estdo compilados na
Tabela 10. E possivel notar que que a direcdo Y (vertical) gera os melhores valores de acuracia
do que as direcbes X e Z, 0 que vai em linha com o esperado, uma vez que 0s sinais sdo mais
intensos na direcdo de impacto durante a digitacdo. Além disso, ndo é possivel notar uma
melhora com relagéo aos resultados obtidos nas sec¢fes anteriores com os dados temporais e
em frequéncia. Ainda assim, a acuracia do modelo fica em apenas 65% para as teclas distantes

e 45% para as proximas. Ja para as dire¢fes X e Z, ndo vemos uma diferenca pronunciada entre
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a acuracia da rede para teclas proximas e distantes. Isso pode ser explicado pela menor
amplitude do sinal, que decai rapidamente ao nivel de ruido do acelerdmetro, limitando a
quantidade de informac&o disponivel em ambos os casos.

Uma nova rede foi treinada utilizando os dados das trés dire¢cdes simultaneamente, em
uma forma de pareamento dos dados, visando fornecer o maximo de informacéo possivel para
a rede afim de maximizar o aprendizado e a acuracia do modelo. Os dados foram concatenados
na forma [X, Y, Z] resultando em um vetor de entrada de 49152 posicOes. A rede foi modificada
para receber este novo vetor de entrada, e nas camadas internas foi feito um acréscimo de
neurénios em cada uma, passando de 100 para 300, um acréscimo de 3 vezes, assim como no
vetor de entrada. A saida da rede, como continuamos tentando identificar 4 teclas por conjunto
de dados, continua com a saida de 4 classes.

Mesmo com o maior nimero de informacgdes passado para a rede, ndo foi possivel obter
resultados melhores que os obtidos nos testes anteriores. Com o0 maior nimero de pardmetros a
serem treinados, o tempo total de treinamento cresceu com relacdo aos testes anteriores e
mesmo assim, nao houve melhora nos resultados apresentados pela rede.

E possivel que, mesmo com mais dados, a capacidade de aprendizagem da rede
totalmente conectada esta em seu limite ndo conseguindo extrair mais detalhes dos dados em
questdo. Em uma analise minuciosa, poderiam ser testados outros parametros para aumentar a
acuracia da rede, como avaliar qual a melhor funcéo de ativacdo, quais os melhores parametros
de treinamento e o efeito de se utilizar os dados de fase da Transformada de Fourier. Em vista
do demasiado numero de opcdes a se otimizar, resolveu-se priorizar o estudo de outros

tratamentos e outras redes neurais que serdo apresentados nas proximas secoes.

4.1.4 Extracgéo de detalhes

Dados os resultados acima, fica claro que o sinal temporal, no dominio da frequéncia ou
na forma de um espectrograma, como entrada da entrada da rede neural totalmente conectada,
possibilita a identificagdo de uma parcela limitada das amostras. Como dito, ha a possibilidade
de que mesmo com mais parametros, a rede esteja em sua capacidade maxima de distinguir

detalhes que possam ajudar na identificagdo dos sinais. Uma forma de testar essa hipotese e
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contornar esse problema é utilizando método similar ao usado em PATTNAIK 2016 e ASIF
2023, ou seja, realizando-se a extracao de detalhes antes da passagem dos dados a rede neural.
Essa abordagem visa a explorar como a reducdo de dimensionalidade e a concentragdo nas
caracteristicas mais relevantes dos sinais podem influenciar a eficacia da classificag&o das teclas
digitadas em um contexto de identificacdo de sinais de vibracao.

Como mostrado na Secdo 3, a extracdo de detalhes visa a diminuir a complexidade do
sinal de entrada da rede neural, uma vez que o sinal bruto é pré-filtrado com a selecdo de
algumas variaveis de interesse. Dados os bons resultados mostrados em ASIF 2023, decidiu-se
utilizar a Transformada Discreta de Wavelet (DWT, mostrada na Secdo 3.4) como forma de
realizar a extracdo de alguns detalhes. Essa decisdo é baseada na similaridade dos sinais a serem
identificados e no beneficio da utilizacdo de diferentes janelas wavelet para extracdo das
diferentes features.

Dados os resultados mostrados na secao 4.1.3, apenas 0s sinais da dire¢do Y da posicéo
de medicéo | serdo considerados neste momento. Os sinais foram tratados utilizando as janelas
Daubechies (Secdo 3.4) e Symlet, formando dois conjuntos de dados distintos, onde cada
conjunto possui 0 subconjunto de dados de teclas proximas e de teclas distantes. As janelas
foram utilizadas respectivamente com 2 e 5 coeficientes, para que as janelas pudessem destacar
os detalhes desejados. A utilizacdo dessas duas janelas tenta analisar onde estdo os detalhes de
maior importancia para classificacdo do sinal, se nas oscila¢Ges bruscas, evidenciada pela janela
Daubechies ou se nas oscilagfes de alta frequéncia destacadas na janela Symlet.

Além dos detalhes extraidos utilizando a DWT, também foram adicionados aos dados de
entrada os detalhes extraidos da Transformada de Fourier, sendo eles 0s 5 maiores picos, em
ordem de intensidade, e suas respectivas amplitudes. Essa adicdo se baseia na observacéo da
Figura 24 onde é possivel notar um comportamento ligeiramente diferente na dindmica dos
picos dada as teclas digitadas. Apesar de ndo constantes, como dito na Secdo 4.1.2, dadas as
pequenas variacdes mesmo apos a normalizacdo do sinal, essas pequenas diferencas podem
ajudar esta nova rede a identificar os sinais.

Dados os resultados discutidos anteriormente, observou-se a importancia da escolha no
numero de camadas das redes neurais totalmente conectadas, para alcangar uma classificagdo
eficiente dos sinais medidos. Como nas anélises realizadas nas sec¢fes 4.1.1 e 4.1.2, onde a
profundidade da rede e o nimero de camadas escondidas foram avaliados para otimizar o

desempenho da rede, esta secdo visa a aplicar um raciocinio similar para refinar ainda mais a
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nossa escolha com os novos dados de entrada. Através deste processo, espera-se validar a
hipdtese de limitacdo da capacidade de aprendizado da rede e estabelecer uma configuracédo
arquitetbnica que maximize a eficacia da classificacdo dos sinais de vibracdo, levando em
consideracdo as informacdes obtidas da extragdo de detalhes.

A nova configuracdo da nova rede tera entrada ajustada para acomodar as features da
DWT e as features espectrais extraidas da Transformada de Fourier, resultando em uma entrada
com 66 neurdnios, sendo 7 para cada um dos detalhes das 8 sub-banda de decomposicao, e mais
10 para os 5 maiores picos da Transformada de Fourier e suas respectivas intensidades. Os
outros hiperparametros da rede foram mantidos como nas secdes anteriores, sendo eles:
otimizador ‘Adam’, funcdo de célculo de perda ‘Categorial crossentropy’, numero de épocas
200 e tamanho dos batchs de 10 amostras. O ndmero de camadas foi novamente variado, mas
dessa vez entre 4 a 16 camadas, dada a maior simplicidade dos dados de entrada,
correspondendo aos valores: 4, 8, 12, 16. Visto o numero limitado de amostras, 0s sinais de
entrada foram divididos nos conjuntos de treinamento, validacdo e teste com porcentagens de

75%, 15% e 10% respectivamente, assim como nos testes anteriores.

Tabela 11 - Resultados de acuracia das redes neurais totalmente conectadas para os dados de

entrada da extracdo de detalhes utilizando janela Symlet com 5 coeficientes.

Numero de Teclas proximas Teclas distantes
camadas Treinamento Teste Treinamento Teste
4 47% 48% 81% 76%
8 83% 80% 95% 88%
12 84% 80% 95% 92%
16 83% 76% 92% 92%

Os resultados obtidos estio compilados nas Tabelas 11 e 12. A primeira vista, fica claro que ha
uma vantagem, de aproximadamente 20%, no caso da janela Symlet, com relacdo aos métodos
apresentados anteriormente. 1sso mostra a superioridade da extracdo de detalhes com relacdo
ao uso dos sinais brutos (no dominio do tempo ou da frequéncia), indicando que, dada a
complexidade do sinal bruto, a rede totalmente conectada chega a uma saturacao que pode ser
superada com a diminuicdo da complexidade e a concentragcdo das caracteristicas mais

relevantes. Além disso, podemos observar que, dada a menor complexidade dos dados de
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entrada, 0 maximo de acuracia da rede ¢ atingido com menos camadas, sendo ele 12, para ambos

0S Casos.

Tabela 12 - Resultados de acurécia das redes neurais totalmente conectadas para os dados de

entrada da extracdo de detalhes utilizando janela Daubechies com 2 coeficientes.

Numero de Teclas proximas Teclas distantes
camadas Treinamento Teste Treinamento Teste
4 56% 52% 57% 28%
8 58% 52% 70% 68%
12 63% 60% 76% 72%
16 65% 60% 7% 72%

Tambeém fica clara a diferenca entre os resultados obtidos para as diferentes janelas wavelet,
0 que parece indicar uma maior concentracdo de informacdo nos detalhes evidenciados pela
janela Symlet, ou seja, uma maior concentracdo de detalhes parece estar presente nas altas
frequéncias do sinal adquirido. Esses dados, de certa forma, vdo ao encontro do esperado do
sistema mecanico analisado. As baixas frequéncias (0 — 100Hz) sdo dominadas pelas
frequéncias naturais da mesa, como mostrado na Secéo 3.2, sendo que as respostas da mesa
variam pouco dadas as pequenas diferencas de posi¢do de impactos de cada tecla, comparadas
a dimensdo da mesa. Além disso, dada a baixa massa do teclado, € esperado que as frequéncias
naturais deste sejam em frequéncias mais altas e, dada sua forma esbelta e alongada, as pequenas
variagOes de posicdo de impacto podem excitar modos de vibrar diferentes dentre essas altas
frequéncias naturais.

Dada a boa resposta do método de extracdo de detalhes, resolveu-se também utilizar este
método para uma primeira avaliacdo da influéncia da posicdo de medida do sensor de
aceleracdo. Para isso, os dados coletados das posicdes de | a IV na direcdo Y foram tratados
utilizando a DWT com janela Symlet e a extracdo de detalhes espectrais, tanto para o conjunto
de teclas distantes, quanto para o conjunto de teclas proximas. A rede utilizada foi a de maior
acuracia do experimento anterior, ou seja, a rede com 12 camadas escondidas. Os resultados

estdo mostrados na Tabela 13.
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Tabela 13 - Resultado de acuracia da rede totalmente conectada quando avaliada utilizando a

técnica de extracdo de detalhes, para os diferentes pontos de medida do acelerémetro.

Posicéo do Teclas proximas Teclas distantes
sensor Treinamento Teste Treinamento Teste
I 84% 80% 95% 92%
I 90% 88% 94% 92%
11 82% 76% 87% 88%
\Y 76% 76% 61% 56%

Os dados mostram uma melhora de aproximadamente 10% nos resultados, quando o
acelerémetro é posicionado nas extremidades laterais do teclado, ou seja, I, Il e 111, para o caso
das teclas distantes. 1sso pode ocorrer pelo fato de que essas posi¢cGes ndo acarretam a simetria
entre os impactos de nenhuma das teclas, ao contrario da configuracdo IV onde as teclas “P” ¢
“:” estdo posicionadas a distancias similares do sensor que as teclas “1” ¢ “Z”. Essa hipotese
também é corroborada quando olhamos a matriz de confusdo do resultado 1V, mostrada na
Figura 30, onde vemos que a rede classifica erroneamente algumas amostras entre os pares “P”
e “1”. Apesar de as teclas estarem posicionadas em regides diferentes com relacéo a borda do
teclado, parece haver uma influéncia da simetria com relacdo ao sensor de aceleracdo, que nao
estd presente nos outros estudos, mesmo no caso em que as teclas estdo posicionadas muito

préximas, ou mesmo para as teclas “Z” e “:” do mesmo conjunto.

7

Tecla Pressionada

i8 'z ':' P
Tecla Identificada

Figura 30 - Matriz de confuséo para o conjunto de teclas distantes quando o acelerdmetro estava

posicionado na configuracdo 1V.
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Outro resultado interessante € que o conjunto de teclas préximas tem uma melhor acuracia
de identificagdo quando o sensor esta posicionado na configuragéo I, ou seja, mais proximo a
localizacdo desse conjunto de teclas. Esse resultado é esperado, uma vez que, com 0 sensor
posicionado mais préximo, mais energia do impacto ao conjunto de teclas proximas chegara ao
sensor, com menos ruido introduzido ao sinal, dado a menor distancia de propagacao.

Em suma, o método de extracdo de detalhes provou ter superioridade com relacdo a
utilizacdo do dado bruto como entrada da rede neural. Além disso, o fato de que os dados
tratados com a janela Symlet obtiveram maior acuraria indica uma possivel relacdo entre as
caracteristicas relevantes dos sinais de digitacdo e as altas frequéncias e estas serdo privilegiadas
nas proximas secdes. Por fim, o Gltimo estudo mostrou uma baixa correlacdo entre a posicao do
acelerbmetro, e a acurécia de identificacdo dos sinais, para 0 caso em que o acelerémetro esta
posicionado nas laterais do teclado. A posicdo | serd utilizada para os experimentos das

proximas secoes.

4.2 Redes Neurais LSTM

Nesta secdo exploraremos a performance das redes LSTM (long short-term memory)
aplicadas ao problema de identificacdo de teclas digitadas. As redes do tipo LSTM
(HOCHREITER 1998) sdo um tipo especial de redes recursivas (RNN) e sdo amplamente
utilizadas em problemas envolvendo dados temporais. A principal caracteristica das RNNs é a
capacidade de manter uma "meméria" do que foi processado anteriormente. Isso € feito atraves
de lacos recorrentes na rede, que permitem que a saida de uma célula unitaria, em um
determinado instante de tempo seja utilizada como entrada para essa mesma unidade em
instantes subsequentes. Essas redes sdo particularmente Uteis para tarefas onde a ordem e a
dependéncia temporal dos dados s@o importantes, como em reconhecimento de fala, tradugéo
automatica, analise de séries temporais e geracao de texto.

As redes do tipo LSTM foram criadas como tentativa de solugdo do problema do
“vanishing gradient” presente em redes neurais recursivas (BENGIO 1994). O problema do
"vanishing gradient” nas redes neurais recorrentes (RNNSs) ocorre quando os gradientes que séo

propagados de volta através do tempo durante o treinamento tornam-se extremamente
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pequenos. Isso impede que 0s pesos das camadas anteriores sejam atualizados de forma eficaz,
dificultando o aprendizado de dependéncias a longo prazo nas sequéncias de dados. Como
resultado, a RNN perde a capacidade de lembrar informacdes importantes de instantes
temporais distantes, limitando seu desempenho em tarefas que exigem a captura de
relacionamentos de longo alcance. A diferenca da rede LSTM para outras redes esta em sua

célula unitaria, como mostrado na Figura 31.

h(t)
s(t—1)/ | X + 3(t) I A s(t)
. m:h
() i(t) X o(t) X
| lo@® ‘
o a tanh g
h(t—1)! t t t t | h(t)

x(t)

Figura 31 — Célula unitaria de uma rede neural do tipo LSTM.

Uma célula unitaria de uma rede neural LSTM é composta por trés portbes que regulam
o fluxo de informacdes que entram e saem da célula: o portdo de entrada (input gate),
representado por i(t), o portdo de esquecimento (forget gate), representado por f(t), e o portéo
de saida (output gate), representado por o(t).

O primeiro passo no funcionamento de uma célula LSTM ¢€ a entrada de um novo dado
X(t) na célula. O portdo de entrada decide qual parte dessa informacédo deve ser adicionada ao
estado da célula, o que é feito através de uma operacdo de multiplicacdo ponto a ponto entre
X(t) e a saida da funcdo gate i(t), que determina quanto dessa entrada deve ser mantida.

Em seguida, o estado interno da célula € atualizado, somando a nova informacdo filtrada
pelo portdo de entrada. O préximo passo é o portdo de esquecimento decidir quanto da
informacao antiga armazenada no estado s(t—1) deve ser mantida. O portdo de esquecimento
calcula essa quantidade usando uma fungéo de ativacéo sigmoide que considera tanto o estado
interno atual quanto a nova entrada.

Finalmente, o portdo de saida regula a quantidade de informacdo que sera transmitida para

a proxima camada ou célula. Ele utiliza uma fungéo de ativagdo sigmoide para calcular quanto
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do estado interno atual s(t) deve ser enviado para a saida, combinando essa informacdo com a
entrada atual. A saida final h(t) é entdo obtida pela multiplicacdo ponto a ponto do estado s(t)
com a saida da funcdo de ativagdo tangente hiperbolica.

Esses trés portGes operam em conjunto para permitir que a célula LSTM armazene
informacdes relevantes a longo prazo e esqueca informacdes irrelevantes a curto prazo,
tornando as LSTMs ferramentas poderosas para modelagem de sequéncias de dados. Devido a
sua ampla utilizacdo em problemas que envolvem dados temporais, as redes LSTM tém grande
potencial para a classificacdo de sinais de teclas. Em abordagens iniciais, 0 uso de LSTMs em
tais problemas simples ajuda a entender melhor o funcionamento e os parametros dessa rede
complexa.

Com os bons resultados obtidos na se¢do anterior, 0 proximo passo foi aplicar a rede
LSTM para os sinais coletados na Se¢édo 3. A arquitetura de rede utilizada inicialmente foi com
apenas uma camada escondida do tipo LSTM e 100 neurdnios. Os sinais de entrada foram os
sinais temporais na direcdo Y, para o acelerdmetro posicionado na configuragéo I, recortados
no tamanho do vetor de 10000 posi¢des. Ao contrério do esperado, a acurécia para a rede ficou
proxima a 25%, mesmo valor em que uma escolha aleatoria acertaria o sinal correto (4 classes).
Esse resultado se repetiu para o conjunto de dados de teclas distantes e proximas.

Ante os resultados negativos, outras arquiteturas de redes foram testadas, com mais
camadas escondidas e mais neurdnios por camadas, mas nenhuma foi capaz de aumentar a
acurécia da rede. Outro teste foi feito adicionando os dados das dire¢des X e Z ao vetor de
entrada, que tomou a forma de 3 canais com 10000 amostras em cada um, mas o resultado
obtido ainda foi de uma acuracia proxima a 25%.

A baixa relacdo sinal-ruido do sinal de entrada pode ter sido um fator determinante para
a qualidade dessa rede. Outra hipétese é que as frequéncias presentes no sinal podem ser ndo
constantes ao longo do tempo de aquisicdo, devido a possiveis ndo-linearidades no sistema e
em seu coeficiente de amortecimento, fazendo com que a LSTM ndo tenha um bom

desempenho.
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4.3 Redes Neurais Convolucionais

Ainda tentando melhorar a acuracia do modelo, uma alternativa utilizada foram as redes
neurais convolucionais (CNN — convolutional neural networks). As CNNs (O’SHEA 2015) séo
um tipo especial de rede, muito utilizado no reconhecimento, segmentagdo e extracdo de
detalhes de imagens. O principal diferencial desta rede esta no tipo de camada que d& o nome a
ela, a camada convolucional, onde diferentes filtros varrem a amostra de entrada realcando
detalhes e padrdes para as camadas seguintes. Esse processo € chamado de convolucdo, uma
vez que hé duas imagens sendo multiplicadas.

Este tipo de rede foi considerado para esta aplicacéo devido a sua possivel aplicacédo sobre
os dados de imagem dos espectrogramas. Geralmente, as redes convolucionais sdo construidas
como a sucessao de um bloco de trés camadas: a convolucional, a de ativacéo e a de pooling. A
primeira, como ja dito, € uma camada onde uma série de filtros, como mostra a Figura 32,
varrem a amostra destacando ou atenuando detalhes e padrbes. Supondo uma imagem de
32 x 32 pixels, e camada de cor Unica, apos aplicacdo de uma camada convolucional com 12
filtros e uma convolucdo de 1 x 1 pixel, a saida dessa camada é um volume 3D de
32 x 32 x 12 dados, correspondendo a uma imagem de mesmo tamanho gerada por cada

filtro, ou seja, a proxima camada processara 12 imagens distintas.

Figura 32 - Exemplo de uma camada convolucional, onde um filtro (centro) percorre a figura

de entrada (esquerda) resultando na convolugdo mostrada a direita.
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O tamanho da imagem de saida pode variar conforme o tamanho dos filtros e passo
utilizados para a aplicacdo destes. Além disso, a profundidade do filtro deve ser a mesma que a
escala de cores utilizada na imagem, ou seja, para o caso cinza, o filtro terd um tamanho
n Xm X1, mas para uma imagem com padrdo de cores RGB, o filtro terA um tamanho
n X m X 3, sendo uma imagem a ser multiplicada com cada classe de cor. Mesmo assim, a
saida é um volume com profundidade sendo o nimero de filtros. I1sso também vale para quando
h& uso de vérias camadas de convolucdo em serie. Sendo assim, caso uma camada de
convolucdo seja aplicada a um bloco de dados de tamanho n X m X p, os filtros da camada
seguinte devem ter profundidade p.

Seguida de uma camada de convolucgdo, necessariamente esta uma camada de ativacédo,
onde cada dado do volume gerado pela camada convolucional serd analisado com uma funcao
de ativacdo escolhida, assim como na rede completamente conectada. Neste caso, dada uma
entrada da forma 32 x 32 x 12 dados, a saida tera a mesma forma, ja que a funcao de ativacdo
é aplicada a cada dado de entrada. As funcBes que podem ser escolhidas para as redes
convolucionais sdo as mesmas ja mencionadas para as redes totalmente conectadas, vide Secao
4.1. Entretanto, a mais usada geralmente é a funcdo de ativacao relu (rectified linear unit). Nas
implementacdes atuais das bibliotecas, como a camada de convolug&o precisa necessariamente
ser seguida de uma camada de ativacdo, a camada de ativacdo é aglutinada a camada
convolucional para simplicidade de representacéo.

Ap0s a aplicacdo do bloco convolucional e ativacdo, a proxima camada pode ser outra
camada convolucional ou uma camada de pooling. As camadas de pooling sdo utilizadas para
diminuir o tamanho dos dados a serem analisados por uma camada posterior e podem ser 2D
ou 3D, e terem os tipos de maximo, média e soma. O método mais utilizado é o pooling 2D,
onde apenas os tamanhos verticais e horizontais das imagens sdo reduzidos, mantendo-se a
profundidade. O pooling recorta uma amostra de tamanho n X m X p, definidos pelo usuério,
do bloco de dados proveniente de uma camada convolucional e gera apenas um dado
(1 x1x1) de saida. Esse dado de saida pode ser o maior valor da amostra recortada (max
pooling), pode ser a média dos dados recortados (average pooling) ou a soma de todos os dados
(sum pooling).

Como exemplo, a Figura 33 mostra um pooling 2D de valor de maximo, utilizando uma
janelade 2 x 2 e passo de 2 pixels por janela, aplicados a uma imagem teéricade 4 X 4 pixels

e apenas uma profundidade de cor. A janela de pooling seleciona apenas o maior dado de cada
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secdo 2 X 2,reduzindoaimagemde 4 X 4 para2 x 2. Diferentes tamanhos de janela e passos

podem mudar o tamanho de saida para o desejado pelo usuario.

20 14 42 24

14 0 0 0 20 42

86 9 52 17 86 52

36 0 14 0

Figura 33 - Exemplo da camada de pooling, onde a janela azul varre a imagem (esquerda) e

seleciona o maior valor de cada posicéo.

Como ultima ou dltimas camadas, utilizam-se camadas totalmente conectadas que
relacionam as saidas das camadas convolucionais com as ativacfes de cada uma das classes
possiveis para a imagem. O dado final é novamente um vetor 1D com a probabilidade de a
imagem de entrada ser de cada uma das classes que foram treinadas. A Figura 34 sumariza 0s
processos que ocorrem em uma rede convolucional simples e demostram o fluxo completo de

dados através dela.

e

]

.
.

= ]

\ . Camada de
Camada de Saida

Entrada

Camada
Densa

Camada Camada
Convolucional Convolucional

Figura 34 - Exemplo da arquitetura completa de uma rede neural convolucional simples.
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4.3.1 Redes convolucionais e imagens de espectrogramas

Como mencionado anteriormente, as redes neurais convolucionais possuem o6timo
desempenho com relacdo a classificacdo de imagens. Isso sugere que a aplicacdo de redes
convolucionais a saidas de imagem dos resultados de vibracdo € um caminho promissor, e
inclusive ja explorado, como mostrado na Secédo 2 (LEE 2018).

Para esta secdo, os dados de vibracgéo coletados no ponto | serdo utilizados para o célculo
dos espectrogramas formando imagens como mostradas na Secdo 3. As imagens de
espectrograma geradas tém o tamanho de 128 x 128, e assim a camada de entrada da nossa
rede convolucional também o terd. Como os dados de cada pixel correspondem a apenas um

valor, o espectrograma passado para a rede tera apenas uma dimensdo de profundidade e esta
mostrado na Figura 35.
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Figura 35 - Espectrograma normalizado passado como estrada para a rede neural convolucional,
com tamanho de 128 x 128 pixels.

A arquitetura utilizada para os proximos testes foi baseada na rede LeNet - 5 (LECUN

1998), chamada aqui de LeNet - 5 Modificada, e possui a arquitetura descrita na Tabela 14, com
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2 camadas convolucionais, intercaladas com camadas de pooling, e saida de 4 parametros, cada
um correspondendo a probabilidade de o dado de entrada pertencer a uma das 4 classes (teclas).
O modelo foi treinado utilizando o minimizador RMSprop disponivel na biblioteca keras
(KERAS 2022), com taxa de aprendizagem de 1e-3, 100 épocas e tamanho de batch de 64
amostras. As acuracias obtidas para os dois conjuntos de teclas estdo mostradas na Tabela 15 e
a funcéo perda durante a aprendizagem, para caso das teclas distantes esta mostrada na Figura
36.

Como é possivel observar na Tabela 15, a acuréacia obtida chega mais proxima a mais bem
conseguida nos testes com as redes totalmente conectadas. Além disso, a nova acuracia supera
em quase 10%, passando de 65% para 74%, os resultados obtidos pelo espectrograma na secao
4.1.3, um aumento de 9% que pode também ajudar na identificacdo de teclas sobrepostas.
Claramente, foi possivel treinar filtros que destacam detalhes importantes para a rede e fazem
com que a acuracia cresca com relacdo aos resultados anteriores. Esse fato € muito importante
para a solucdo do problema e mostra que a utilizacdo de imagens € uma boa frente a ser

explorada.

Tabela 14 - Arquitetura da rede LeNet-5 modificada utilizada.

LeNet Modificada
Camada Configuracéao
Entrada 128 x 128 x1 pixels
Convolucional 5 x5 x 6 pixels
Pooling 2 X 2 pixels
Convolucional 5x 5 x 16 pixels
Pooling 2 X 2 pixels
Densa / sigmoid 120 neur6nios
Densa / sigmoid 84 neurdnios
Saida 4 classes
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Tabela 15 - Acurécia encontrada utilizando a rede LeNet-5 modificada para ambos os

conjuntos de dados.

Teclas proximas Teclas distantes
Treinamento Teste Treinamento Teste
67% 65% 78% 74%
1.6

—— Funcao perda da validagao
—— Funcao perda do treinamento
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Figura 36 - Curva de aprendizado para o caso de teclas proximas da rede neural LeNet-5

modificada.

Um ponto importante a ser salientado € que o niUmero de parametros treinaveis do modelo
da rede CNN é muito maior que as redes totalmente conectadas utilizadas. Para comparacéo, as
redes com 24 camada utilizadas com tipo totalmente conectado possuiam um total de
aproximadamente 9 milhdes de parametros a serem treinados. Ja nesta rede convolucional o
nimero de pardmetros é de mais de 71 milhdes, o que representa quase 8 vezes o nimero de
parametros da rede totalmente conectada usada. Sendo assim, 0 processo de treinamento da rede
convolucional é mais caro computacionalmente, limitando os algoritmos de otimizacdo que
podem ser aplicados para melhorar a arquitetura da rede.

Ainda visando explorar mais a capacidade das redes convolucionais, outro teste foi
executado utilizando o espectrograma das 3 dire¢fes disponiveis. Os espectrogramas foram

empilhados formando uma imagem com 3 escalas de cores (RGB), onde cada escala representa



82

0 espectro de aceleragdo em uma das dire¢Ges, como mostrado na Figura 37. A rede utilizada

foi a mesma, com apenas uma mudanca na camada de entrada de 128 x 128 x 1 para
128 x 128 x 3 pixels.
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Figura 37 - Espectrograma das 3 direcdes disponiveis, X, Y, e Z, onde cada cor da escala RGB

foi alimentada com um espectrograma de uma direcdo Unica, formando a imagem colorida

utilizada como entrada para a rede neural.

A Tabela 16 compara os resultados para os dois conjuntos de dados e para as duas

abordagens utilizadas. Nota-se que ndo ha aumento da acuracia significativo da rede, com a

maior entrada de dados, resultado também observado no caso das redes totalmente conectadas.

Tabela 16 - Comparacdo entre os resultados de acuracia das redes treinadas com sinais em 1

direcdo e 3 diregoes.

Conjunto de

Teclas proximas

Teclas distantes

dados Treinamento Teste Treinamento Teste
1D 67% 65% 78% 74%
3D 65% 64% 7% 75%
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4.3.2 Redes convolucionais e imagens da transformada de wavelet

Outro modo bastante utilizado de andlise de sinais de vibracdo mecénica e acustica
utilizando imagens 2D é a CWT, que inclusive é também utilizada com redes do tipo
convolucional. A CWT é uma ferramenta para avaliar sinais em que ha diferente detalhes
variando de tamanho em escalas de tempo, como mencionado na se¢do 3.3. Para a calcular a
CWT, funcdes de base, ou filtros, sdo aplicados ao sinal temporal, processo semelhante a
filtragem da rede convolucional. A grande vantagem do uso da transformada wavelet € sua
caracteristica de multi-resolucéo, devido ao processo de aplicacdo das fungdes base, como
explicado e mostrado na secéo 3.3.

As funcbes de janela utilizadas pela transformada wavelet sdo variadas no tamanho
temporal para que realgem os diferentes detalhes do sinal. A biblioteca python utilizada para o
calculo das transformadas wavelet foi a pyWavelets. A funcdo base utilizada foi a mexh com
128 escalas, para que a imagem final tenha o tamanho de 128 pixels esperados pela rede. A
Figura 38 mostra o dado resultante da aplicacdo da transformada wavelet em um sinal da tecla
Z’. Apos ser normalizado, o padrao de cores foi escolhido em escalas de cinza pois € 0 mesmo

que sera dado de entrada para a rede convolucional.

Escalograma de uma digitacao
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Figura 38 — Escalograma da CWT normalizada entre 0 e 256, apresentada em escalas de cinza.
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A rede utilizada para identificacdo das imagens de wavelet foi a mesma utilizada na se¢éo
anterior, com entrada de imagem com 128 x 128 pixels, e 0s parametros de treinamento
também foram mantidos os mesmos. A Tabela 17 compila os dados de acuracia para as redes
treinadas e compara com os dados j& obtidos para outros casos (totalmente conectada treinada
com os dados de extracdo de detalhes). Percebe-se que hd uma paridade entre os resultados
obtidos pela rede totalmente conectada em conjunto com a extracdo de detalhes e a rede
convolucional em conjunto com o escalograma da CWT. Mesmo assim, esses resultados
mostram que a CWT parece superior ao espectrograma para destacar detalhes do sinal temporal,
quando avaliada com uma rede do tipo convolucional. Outras fun¢Ges base e numeros de escalas

serdo analisados nas proximas secoes.

Tabela 17 - Comparacdo de resultados de alguns casos apresentados até o momento.

Tipo de rede Teclas proximas Teclas distantes
neural Treinamento Teste Treinamento Teste
Fully connected 84% 80% 95% 92%
CNN Espec. 67% 65% 78% 74%
CNN Wavelet 71% 70% 82% 80%

4.3.3 Transferéncia de aprendizado

Como mostrado no inicio da se¢do, as redes neurais do tipo convolucionais utilizam filtros
de imagens para destacar e ocultar detalhes das imagens de entrada. E de se esperar que o
treinamento da identificacdo de detalhes em imagens produza filtros semelhantes em problemas
diferentes. As imagens dos filtros mostrada na Figura 39 ilustram exemplos de filtros
especificos para detalhes verticais, horizontais, entre outros. Ela é retirada de uma das camadas
convolucionais da rede mostrada em MATLAB CNN (2023). Sendo assim, parece factivel que
os filtros treinados para uma rede possam ser usados em outras redes de identificacdo de
imagens. O uso de filtros de uma rede neural convolucional para outras finalidades € comum e
tem a vantagem de poupar tempo de treinamento de uma nova rede neural, além de ser possivel
utilizar filtros treinados com milhares de imagens para um problema que ndo possui tantos

dados. Além disso, como apenas uma pequena por¢do da rede precisa ser retreinada, 0 custo
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computacional para o treinamento deste tipo de rede € muito menor do que para o treinamento
de uma rede a partir do inicio. Essa técnica € chamada de transferéncia de aprendizado, ou em

inglés transfer learning.

Figura 39 - Filtros de uma camada convolucional, mostrando o aprendizado de detalhes de
diferentes formas e texturas (MATLAB CNN 2023).

Para o problema em questdo, fica evidente que o reaproveitamento de uma rede neural, ja
com arquitetura otimizada e treinada com milhGes de imagens, pode ajudar no aumento de
acurécia para a identificacdo de teclas digitadas. Em 2010 foi criado o ILSVRC (ImageNet
Large Scale Virtual Recognition Challenge) (ILSVRC 2022) uma competicdo anual que, além
de premiar as melhores rede neurais para detec¢do de objetos, acumula imagens em seu banco,
de mais de 1000 diferentes classes para treinamento dessas redes

Nesse projeto, foi aplicado o método de transfer learning utilizando algumas das redes
vencedoras do ILSVRC para o problema de identificacdo de teclas. Obviamente, as redes do
ILSVRC n&o foram treinadas para identificagdo de diferentes espectrogramas ou imagens da
transformada wavelet, mas sim para a classificacdo de objetos, animais e paisagens. Apesar
disso, os milhares de filtros finamente otimizados por esses treinamentos podem conter as

informagdes necessarias para identificar os padrées entre diferentes dados de sinais de vibrag&o.
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Nesse problema, utilizamos primeiramente a rede ResNet (residual net), vencedora do
ILSVRC de 2015 e que apresentou acuracia de 96.4% para identificacdo de imagens dentro de
1000 classes disponibilizadas. Os parametros da rede ResNet50 estdo disponiveis e podem ser
facilmente baixados utilizando a biblioteca keras. A rede ResNet é composta por 152 camadas
convolucionais organizadas de forma que a profundidade dos filtros cresce até 512 camadas de
profundidade, culminando em uma camada totalmente conectada que ativa as saidas das classes
corretas. A saida, por sua vez, possui as 1000 classes j& mencionadas, e a imagem de entrada
possui 128 x 128 pixels.

Para nosso problema, os parametros de célculo do espectrograma e da CWT foram
cuidadosamente escolhidos na secdo 3.3, para que a imagem resultante tenha o tamanho
esperado pela rede ResNet. Além disso, 0s pesos e bias das camadas convolucionais foram
congelados e apenas a camada totalmente conectada foi retreinada, agora com apenas quatro
saidas, representando as quatro classes de teclas para cada um dos conjuntos de dados.

O modelo foi retreinado com o otimizador RMSProp, com taxa de aprendizagem de 2e-
5, utilizando 200 épocas e tamanho de batch de 64 amostras. Os resultados obtidos pelo
retreinamento da rede utilizando os dois conjuntos de dados e as imagens de espectrograma e
transformada de wavelet estdo compilados na Tabela 18. Como se pode notar, o algoritmo de
transferéncia de aprendizado superou todas as abordagens anteriores, aumentando a acuracia da
rede para 90% no caso das teclas distantes com a imagem da CWT e para 83% no caso do
conjunto de teclas proximas. Além disso, mesmo para o pior caso, os resultados obtidos se
aproximam dos melhores resultados ja apresentados, vide Secdo 4.1.

Tabela 18 - Comparacdo de acuracia para treinamento utilizando transfer learning e entradas

de espectrograma e escalograma (transformada de wavelet).

Teclas proximas Teclas distantes
Entrada . -
Treinamento Teste Treinamento Teste
Espectrograma 80% 78% 90% 88%
Wavelet 83% 83% 92% 90%

Os resultados animadores encorajam a continuac¢ao do estudo de identificacdo de sinais

de vibracdo utilizando redes convolucionais e 0 método de transferéncia de aprendizagem. Na
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proxima secéo, tentaremos otimizar a rede mudando alguns parametros disponiveis e ganhando

mais sensibilidade da influéncia de cada um deles.

4.3.4 Otimizacado dos parametros de treinamento com algoritmo genético

Otimizacdo utilizando algoritmo genético é uma técnica de busca que utiliza conceitos da
teoria da evolucdo para encontrar solugcfes para problemas complexos (GOLDBERG 1989). O
algoritmo genético trabalha com uma populacéo de solugdes candidatas que sdo representadas
por cromossomos e evolui essas solucBGes ao longo de varias geragbes. Cada individuo da
populacdo é avaliado em relacdo a um critério de aptidao e a selecdo, cruzamento e mutacéo
séo aplicados para gerar uma nova geracao de solucGes. Esse processo de selecdo natural tende
a favorecer as solucGes mais aptas, de forma que a cada geracdo as solucdes tendem a ser
melhores em relacgdo ao critério de aptidao, ou funcéo custo. O algoritmo genético é amplamente
utilizado em problemas de otimizacdo em que ndo é possivel encontrar uma solucao exata em
tempo habil e pode ser adaptado para problemas de diversas areas, como engenharia. O ponto
negativo da utilizacdo de algoritmos genéticos é que a melhor condicdo encontrada, ndo
necessariamente é a melhor condicdo possivel, e ndo € possivel dizer se a resposta atual é a
melhor sem a analise de todos 0s possiveis casos e combinagdes de genes (SASTRY 2005).

O processo evolutivo mencionado acima é alcancado com algumas modificacdes nos
melhores individuos de cada iteracdo, onde podemos citar 0 crossover e a mutacdo, que serdo
explicados a seguir. Além disso, o algoritmo é escrito para que o melhor individuo de uma
geracdo seja passado para a geracdo seguinte. Essa propriedade leva o nome de elitismo e
garante que a melhor solucdo encontrada até um determinado momento ndo se perca nas
iteracdes posteriores. A definicdo da aptiddo de um individuo em relacdo ao outro é dada pela
sua funcdo custo, que no nosso caso sera a acuracia final da rede treinada com os parametros
daquele individuo, ou seja, um individuo que os parametros resultem em uma acuracia da
deteccgéo de teclas de 80% ¢é considerado mais apto do que um que resulte em acuracia de 60%.

O crossover é responsavel por gerar novas solucGes através da combinacdo de
informagdes de dois individuos diferentes. O processo de crossover consiste em selecionar dois

individuos pais na populacdo e combinar suas informacdes genéticas para gerar um ou mais
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individuos filhos. O ponto de crossover € definido aleatoriamente e determina o local onde as
informacdes genéticas dos pais sdo combinadas. Apds a geracdo dos filhos, a populacdo é
atualizada com os novos individuos para anélise da proxima geracdo. O crossover é uma
ferramenta que permite a geracédo de solucGes que ndo estavam presentes na populacao inicial,
além de permitir a exploracdo de regides do espaco de busca que ndo foram exploradas
anteriormente. Em nosso caso, os individuos pais sdo escolhidos pelo ranking, ou seja, 0s
individuos com melhores acuracia tém mais probabilidade de serem escolhidos como pais da
préxima geracé&o.

Ja a mutacdo é outra ferramenta utilizada para se encontrar uma solucdo 6tima. Ela é
responsavel por introduzir novas informac6es genéticas na populagéo, permitindo a exploragédo
de novas regides do espaco de busca. Ela é um operador crucial que garante a diversidade da
populacdo e ajuda a evitar a convergéncia prematura para solugdes nao étimas. O processo de
mutacdo consiste em alterar aleatoriamente o valor de um gene em um individuo da populacéo.
A probabilidade de mutacdo é um parametro importante que determina a frequéncia com que a
mutacdo ocorre. Se a probabilidade de mutacdo for muito baixa, a populacéo pode ficar presa
em 6timos locais e ndo explorar outras regides do espaco de busca. Por outro lado, se a
probabilidade de mutacdo for muito alta, a populacdo pode se tornar muito diversificada e
perder informacdes valiosas. Em nosso caso, utilizamos probabilidade de mutacéo de 35%, que
é da ordem de valores recorrentes em diferentes trabalhos com algoritmo genético.

Neste contexto, utilizamos um algoritmo genético para otimizar alguns parametros da
nossa rede neural e treinamento dela. Nossa populacéo foi formada por individuos com seis
genes, ou seja, seis parametros que serdo utilizados. Esses parametros sdo: dados de entrada,
modelo da rede neural (Tabela 19), tamanho do batch de treinamento, taxa de aprendizagem,
otimizador do treinamento e funcdo de ativacdo da camada. Para os modelos de rede utilizados,
além dos modelos ja mencionados anteriormente (LeNet e ResNet50) foi adicionado também o
modelo AlexNet, que € uma evolucao da rede LeNet (KRIZHEVSKY 2012).

Além da adicdo da rede AlexNet, para 0 gene “otimizador” foi adicionado o algoritmo
SDG (Stochastic gradient descente) que € o algoritmo mais simples utilizado para o treinamento
de redes neurais. A Tabela 20 compila os possiveis dados que esses genes podem conter. Vale
ressaltar que todos os individuos foram treinados com 200 épocas e divisdo do conjunto de
dados de treinamentos, validacéo e testes, de respectivamente, 75% e 15% e 10%, para os dois
conjuntos de teclas. Para o algoritmo utilizamos a biblioteca pyGAD (PYGAD 2022).
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Tabela 19 - Tipos de redes neurais utilizadas como gene no algoritmo genético.

Tipos de redes
utilizadas para evolucao

LeNet Modificada
AlexNet Modificada
Totalmente conectada (4.3.1)
ResNet50 (transfer learning)

Tabela 20 Parametros utilizados para formacéo dos diferentes genes.

Parametro do gene Possivel Valor / Configuragao
Entrada Espectrograma, Wavelet (mexh), Wavelet (gausb)
Rede neural Vide Tabela 19
Tamanho do Batch 16, 32, 64, 128 imagens
Taxa de aprendizado le-3, le-4, 1e-5
Otimizador SDG, Adam, RMSProp
Funcdo de ativacédo Sigmoid, ReLu, Tangente Hiperbdlica

A combinag&o de todos 0s genes entre si resultaria em 1080 redes a serem treinadas, mas
com o algoritmo genético, espera chegar-se em bons resultados com apenas 200 treinamentos,
sendo 20 geracbes com 10 individuos em cada uma. A respeito das configuracbes para a
otimizacdo, a Tabela 21 lista as configurag@es usadas para o algoritmo genético, como elitismo,
probabilidade e tipo de mutagéo e tipo de crossover.

Tabela 21 - Pardmetros utilizados na configuracdo do algoritmo genético.

Parametro Valor / Configuragéo
Crossover SinglePoint
Selecéo de pais Ranking
Probabilidade de Mutacéo 3.5%
Tipo de mutagéo Aleatoria
Elitismo Melhor Individuo
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Na Tabela 22 sdo apresentados os melhores individuos obtidos, e na Figura 40 o grafico
da acuracia do melhor individuo por geracdo, mostrando a evolucdo da resposta encontrada,
que chegaram a 96% e 86% no caso de teclas distantes e proximas, respectivamente. Pela anélise
dos melhores individuos, fica claro que o método de transferéncia de aprendizagem é superior
do que aos de treinamento completo dos outros modelos. O treinamento da rede ResNet50 com
0 conjunto de dados Imagenet, que possui milhares de imagens, contribui para um
reconhecimento de detalhes mais aprimorado do que os outros métodos dedicados testados. A
concordancia do parametro de wavelet gaus5 e do otimizador RMSProp nos dois melhores
individuos também mostra a superioridade destes métodos com relacédo aos outros avaliados.
Tabela 22 - Parametros dos melhores individuos encontrados na otimizacao genética para

ambos 0s conjuntos de dados.

Melhores Individuos
Parametro do gene
Teclas Proximas Teclas Distantes
Entrada Wavelet (gausb) Wavelet (gausb)
Rede neural CNN Transfer Learning CNN Transfer Learning
Tamanho do Batch 32 imagens 64 imagens
Taxa de aprendizado le-4 le-3
Otimizador Adam Adam
Funcdo de ativacéo Sigmoid Sigmoid
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Figura 40 - Evolucdo do melhor individuo por geragéo ao longo da otimizagéo.
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4.3.5 Otimizagéo dos parametros da rede com Optuna

Outra tentativa de se buscar melhores configuragdes para nossa rede neural, foi a
utilizacéo da biblioteca Optuna (OPTUNA 2022). Optuna é uma biblioteca de otimizacdo de
hiperparametros em Python que usa algoritmos de busca para encontrar os melhores parametros
para um determinado modelo. Ela é capaz de otimizar hiperparametros de modelos de
aprendizado de maquina, deep learning, processamento de linguagem natural e outras &reas. A
biblioteca usa uma abordagem baseada em tentativas, em que cada tentativa de execucdo €
avaliada de acordo com um objetivo definido, como acurécia ou erro quadratico médio. Optuna
também oferece recursos como a possibilidade de definir restricdes de parametros e otimizacao
multiobjetivo. Com Optuna, é possivel realizar experimentos de forma automatizada e obter
resultados mais precisos em um menor tempo de processamento em comparacdo com a
programacao do zero do algoritmo. Em nossa tentativa, os parametros mostrados na Tabela 23

foram avaliados pata tentar buscar uma melhor acurécia da rede.

Tabela 23 - Pardmetros utilizados para a otimizacgéo utilizando a biblioteca Optuna.

Parametro do gene Intervalo de busca
Dropout 0-05
Ndmero de camadas escondidas 1-4
Neurdnios por camadas escondidas 16 - 256
Learning rate le-5 - le-1

O hiperparametro learning rate controla o tamanho do passo que o algoritmo de
otimizacdo dard em cada iteracdo durante o processo de ajuste dos pesos da rede. Em outras
palavras, a taxa de aprendizagem determina o qudo rapido a rede neural ird aprender e ajustar
Seus pesos em resposta aos erros de previsdo durante o treinamento. Se a taxa de aprendizagem
for muito alta, a rede pode saltar sobre os minimos locais e perder a convergéncia para a solucao
Otima. Por outro lado, se a taxa de aprendizagem for muito baixa, 0 processo de treinamento

pode levar muito tempo para convergir para uma solugéo satisfatoria.
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Ja 0 nimero de camadas e a quantidade de neurdnios por camada foram escolhidos para
a otimizacao, uma vez que um numero inadequado de camadas ou neur6nios por camadas pode
levar a uma rede neural muito simples e incapaz de capturar a complexidade dos dados. Por
outro lado, uma rede neural com muitas camadas e neurdnios pode ser muito complexa e levar
a problemas de overfitting.

Apesar dos esforcos, a otimizacdo destes parametros ndo resultou em uma melhor
acurécia para a rede, mantendo-se as configuracGes anteriores descritas na Secdo 4.3.4. A
hipotese levantada é que a quantidade limitada de dados de treinamento faz com que néo seja
possivel uma boa validacédo de todos os parametros e que seja necessario um maior conjunto de

dados para uma otimizacdo bem-sucedida.

4.3.6 Avaliacéo da influéncia da posicédo de medida

Considerando a melhora do resultado com as sucessivas otimizacbes mostradas acima,
resolveu-se, novamente, utilizar a configuracdo otimizada da rede neural convolucional
mostrada acima (Tabela 22) para avaliar a influéncia da posi¢do de medida do acelerémetro nos
resultados de acuracia da rede. O objetivo deste experimento é avaliar uma possivel melhora na
acuracia das redes, considerando uma medida simples como a mudanca de localizacdo do
acelerdbmetro durante a medida dos sinais. Para isso, os escalogramas dos sinais da direcdo Y
das posicOes de | a IV, mostrados na se¢do 3, foram utilizando para treinamento das redes
neurais convolucionais mostradas na tabela 19. Assim como nos testes anteriores, 0S conjuntos
de dados foram divididos em 3 partes: 75% para treinamento, 15% para validacdo e 10% para
dados de teste, e 0 numero de épocas foi de 200. Os resultados obtidos sdo mostrados na Tabela

24 a sequir.
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Tabela 24 - Resultado de acuracia da rede convolucional quando avaliada utilizando a técnica
de transfer learning, com entrada como os escalogramas, para os diferentes pontos de medida

do acelerdmetro.

Posicéo do Teclas proximas Teclas distantes
sensor Treinamento Teste Treinamento Teste
I 91% 86% 99% 96%
I 86% 88% 100% 92%
I 87% 88% 97% 96%
v 97% 96% 99% 92%

Podemos identificar que, assim como na se¢do 4.1.4, ndo houve melhora ou piora
significativa na acuracia das redes com as diferentes posic6es do acelerémetro, mantendo todos
os resultados préximos aos valores de referéncia da posi¢do I. Um dos resultados que chama
atencdo é que, diferentemente da secdo 4.1.4, a posicdo IV, que esta localizada no ponto de
simetria entre as teclas “P” e “1”, desta vez ndo apresenta resultados inferiores as outras
posicoes, revelando que a rede proposta foi capaz de distinguir detalhes ou padrdes néo
evidenciados na analise com extracao de detalhes, nagquela ocasido.

Um ponto de similaridade com a secdo 4.1.4 é a melhora na acurécia de classificacdo para
0 conjunto de dados de teclas proximas quando comparamos o ponto | e Il. Quando a rede €
treinada com os dados da posicdo Il, ou seja, quando o acelerémetro é posicionado mais
préximo do canto inferior esquerdo do teclado, € possivel notar um salto de 2% na acurécia do
conjunto em questdo. Novamente, este resultado é esperado, dada a menor distancia de
propagacdo do sinal da digitacdo até o acelerbmetro, resultando em menor adicdo de ruido e
maior amplitude de aquisicéo.
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5 SUPERPOSICAO DE SINAIS

Até o momento, apenas foram considerados dados de medidas em que uma Unica tecla foi
digitada. Em um caso real de digitacdo, vérias teclas sdo digitadas em um curto espaco de tempo,
0 que pode fazer com que parte do sinal de uma tecla lido pelo acelerdmetro seja superposto
com parte do sinal da tecla seguinte. Segundo DHAKAL (2018), a velocidade média de
digitagdo € por volta de 41 palavras por minuto, o que pode ser traduzido em aproximadamente
246 teclas por minuto (com uma média de 5 letras por palavra e mais uma tecla de espaco entre
as palavras), ou seja, 4.1 toques por segundo, resultando em um tempo de 0.24s entre cada
digitacdo, o que € menor gque o tempo de 1s em que o sinal de cada tecla estava sendo medido
nos testes descritos nas sec¢des anteriores. Assim, em torno de 76% do sinal de aceleracdo de
uma tecla numa sequéncia de digitacdo, considerando 1s de amostragem, estard superposto com
o sinal da tecla seguinte.

Com os sinais ndo-superpostos, a melhor acuracia obtida na rede foi de 96% (teclas
distantes), quando treinada e avaliada com sinais de 1s, no contexto da rede neural
convolucional e dados de entrada na forma de escalogramas da CWT. A fim de se estudar o
problema de superposicdo, alguns testes e propostas sdo feitos no sentido de se entender e
melhorar a acuracia das redes para o problema de superposi¢cdo. Comecaremos avaliando a
acuracia das redes jA mostradas quando avaliadas com sinais superpostos, e em seguida
tentaremos limitar a quantidade de dados passados para a rede para tentar diminuir a influéncia
da superposi¢do. Apos isso, mostraremos alguns casos mais proximos do caso de uma digitacao

real e discutiremos como a rede se comporta.

5.1 Superposicao de sinais simples

Como uma primeira tentativa de avaliar os casos de superposicdo de sinais, utilizamos as
duas melhores redes ja treinadas na se¢édo anterior, para tentar identificar casos em que duas ou
mais teclas estdo superpostas. Para a criacdo de novos sinais superpostos, usou-se a hipdtese de
que é possivel aproximar o sistema como um sistema linear e invariante no tempo (LTI — Linear

and time invariant), que possui a propriedade da superposi¢do, em que a resposta do sistema
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dada uma entrada a + b é igual a resposta do sistema dada uma entrada a somado a resposta do
sistema dada uma entrada b. Sendo assim, superpusemos artificialmente os sinais ja coletados,
somando suas respostas temporais ndo filtradas das teclas que queriamos superpor. Esta
metodologia é conveniente e necessaria uma vez que para o caso do teclado completo, fazer a
aquisicdo de todas as teclas superpostas umas com as outras iria resultar em um ndmero
impraticavel de dados a serem coletados. Mesmo em nosso caso simplificado de 4 teclas, o
numero de aquisicdes para a superposicao de 2 a 2 teclas aumentaria de 4 aquisi¢fes simples
para 24 aquisicdes compostas mais 4 simples, e ao passo em gque 0 nimero de teclas, n, a serem
analisadas aumenta, o numero de aquisicdes aumenta com o fatorial de n.

A Figura 41 exemplifica os dois tipos de sinais que serdo utilizados. O grafico superposicdo
A mostra uma superposicdo de sinais onde a tecla de interesse foi a primeira digitada.
Entretanto, devido ao longo tempo de aquisicéo (1s), outra tecla foi digitada enquanto o sinal
da primeira ainda estava sendo medido, 0 que somou os sinais do instante t = 0.33s em diante.
J& no grafico de superposicao B, o sinal que estamos tentando analisar € justamente o da
segunda tecla digitada, como se estivéssemos tentando encontrar a sequéncia de teclas digitadas.
O sinal da segunda tecla ja esta somado com o sinal das teclas anteriores, o que pode modificar
a forma como a rede neural interpreta esse dado. A por¢do sombreada mostra a parte do sinal
que vai ser desconsiderada de cada gréafico, levando em conta o tamanho total do sinal de 1s.
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Figura 41 - Exemplos das diferentes superposic¢oes que serdo utilizadas na Secao 5.

Ao todo, 1000 sinais foram criados para cada conjunto de 4 teclas, préximas e distantes,
considerando a posicdo | do acelerdbmetro, e eles foram dados como entrada para as redes
treinadas na Secdo 4. Os resultados estdo resumidos na Tabela 25. Fica claro que essa mudanca
nos dados de entrada é suficiente para confundir o algoritmo da rede neural treinada com teclas
individuais, fazendo com que a acuracia caia drasticamente. Nas duas redes utilizadas (Secao
4.1.4 e Secdo 4.3.4), o resultado obtido foi pelo menos 30% menor do que a acuracia obtida
para as teclas individuais na Secao 4. Também ndo parece haver uma relacdo entre os diferentes
tipos de abordagem utilizadas e a piora na acurécia de classificacdo dos dados. Nas proximas

subsecOes, tentaremos utilizar diferentes propostas para melhorar a acurécia da rede quando
exposta a dados superpostos.
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Tabela 25 — Acurécia das redes para entrada de sinais superpostos na condi¢cdo A e B com

duracdo de 1 segundo mostrados na Figura 41.

Tecl Tecl
Rede Neural Dado de Entrada ’ec_ as ) eclas
Proximas Distantes
Tot. Conectada | Extr. De detalhes 39% 57%
Convolucional Escalograma 42% 54%

5.2 Limitacdo do tamanho temporal de dados para treinamento

Como uma tentativa de se melhorar a acuracia das redes para 0s casos de superposi¢do de
sinais, foi proposto treinar a rede com dados temporais menores, isto &, sinais de aceleracéo
coletados em um espaco de tempo mais curto. Com dados menores ha uma menor chance de o
sinal a ser analisado pela rede esteja contaminado pelo sinal de outra tecla posterior, além de
estarmos utilizando a regido do sinal com maior energia (durante e logo apds o pico de
aceleracdo). Apesar disso, com dados menores também ha a perda de informacdo que esta
presente na continuacdo do sinal. Nas analises da sesséo 4, o sinal foi utilizado por completo
para se avaliar a eficacia da classificacdo, utilizando toda a informacdo disponivel, e dados 0s
bons resultados nesta sessdo novas complexidades sdo introduzidas ao problema, a fim de se
simular o caso mais real. No caso dos sinais de 1s, levando em conta as informagoes
apresentadas acima de tempo médio de digitacdo, até 4 teclas poderiam estar presentes no
mesmo sinal de aceleracdo, em momentos temporais diferentes, dificultando a acuracia da rede.

Para esse experimento, utilizamos 0os mesmos dados medidos na Secéo 3. Entretanto, ao
invés de treinar a rede com dados de 1s, diminuimos esse dado de treinamento para tempos
menores, entre 0.2s e 0.8s de comprimento, contados a partir do instante em que o sinal comecou
a ser aquisitado. A Figura 42 exemplifica os dados que foram analisados, mostrando como um
dado de 1s foi cortado em dados menores. A area sombreada corresponde aos dados que foram
descartados.
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Figura 42 - Exemplo dos cortes em sinais de 1s para treinamento das redes com sinais menores.

Como citado, espera-se que, com dados menores, haja menos informacéo disponivel para
o0 aprendizado da rede. Entretanto, devido ao decaimento logaritmico da amplitude do sinal com
0 passar do tempo, e como estaremos sempre utilizando 0s sinais nos momentos mais proximos
do impacto, a quantidade de informag&o perdida ndo deve ser um problema para a rede neural.
Assim como a amplitude é maior nos instantes logo apds o impacto, espera-se que esses
instantes também contenham mais informagdes sobre a tecla do que momentos mais adiante,
quando parte do sinal ja foi dissipada pelo amortecimento intrinseco do sistema.

Novamente, utilizamos ambos os conjuntos de dados, de teclas proximas e teclas
distantes, para o acelerébmetro posicionado na configuracdo I, para poder avaliar as
performances das redes de forma mais ampla. Os parametros obtidos pelo algoritmo genético
na secdo anterior foram utilizados para o treinamento das redes convolucionais com o transfer
learning e os parametros encontrados para o treinamento das redes totalmente conectadas na
se¢do 4.1.4 foram utilizados novamente nesta se¢éo.

Os resultados dos treinamentos estdo apresentados nas Tabelas 26 e 27. Fica notavel que
0 tamanho dos dados possui influéncia na acuracia final da rede convolucional e na rede
totalmente conectada, mesmo assim sendo de apenas 4%. Para ambos 0s conjuntos de dados, a
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acuracia se mantém mesmo para dados menores. Podemos concluir que os sinais de tempos
menores ndo sdo drasticamente mais dificeis de serem aprendidos, resultando em acuracias
préximas as ja obtidas anteriormente. 1sso apoia a hipotese de que a parte mais significativa do
sinal se concentra nos primeiros instantes do sinal, proximos ao impacto de pressionamento de

tecla.

Tabela 26 - Acuracia encontrada com as redes convolucionais com treinamento de sinais

menores.
Tamanho da Teclas préximas Teclas distantes

entrada Treinamento Teste Treinamento Teste

0.8 segundos 81% 76% 87% 88%

0.6 segundos 83% 80% 90% 92%

0.4 segundos 84% 80% 89% 88%

0.2 segundos 83% 80% 95% 92%

Tabela 27 - Acuracia encontrada com as redes totalmente conectadas com treinamento de

sinais menores.

Tamanho da Teclas préximas Teclas distantes
entrada Treinamento Teste Treinamento Teste
0.8 segundos 87% 76% 97% 92%
0.6 segundos 80% 2% 93% 92%
0.4 segundos 81% 76% 99% 96%
0.2 segundos 85% 76% 99% 96%

Para avaliar a resposta da rede com o0s sinais sobrepostos, novamente utilizaremos 0s
sinais como na secdo 5.1, exceto que como precisamos de sinais com 0.2s de duragdo, nao
poderemos utilizar os sinais em que ha uma segunda tecla sendo pressionada em t = 0.33s,
pois o sinal seria igual a digitacdo de uma tecla simples. Sendo assim, para o caso das redes
treinadas com sinais de 0,2s de duragéo, teremos apenas sinais superpostos como superposi¢ao
b, da Figura 41. Fica claro que, quanto menor o dado necessario para a identificacao da tecla, é
menos provavel que haja uma segunda digitacdo dentro do periodo de aquisicdo a ser
considerado, ou seja, € muito mais provavel que haja duas digitacdes dentro de um periodo de

1s do que em um periodo de 0.2s. A taxa de respostas corretas esta nas Tabelas 28 e 29 a seguir.



Tabela 28 - Porcentagem de acertos da rede convolucional quando avaliadas com sinais

superpostos.
Tamanho da Teclas Teclas
entrada proximas distantes
0.8 segundos 42% 52%
0.6 segundos 45% 50%
0.4 segundos 46% 54%
0.2 segundos 67% 68%

100

Tabela 29 - Porcentagem de acertos da rede totalmente conectada quando avaliadas com sinais

superpostos.
Tamanho da Teclas Teclas
entrada préximas distantes
0.8 segundos 39% 49%
0.6 segundos 40% 45%
0.4 segundos 42% 51%
0.2 segundos 65% 74%

Apesar do decréscimo de acuracia quando os dados estdo superpostos, as redes com 0.2s
ndo perderam tanta eficiéncia quanto as redes mostradas na sec¢do 5.1, o que revela um ponto
positivo para a abordagem do treinamento com sinais mais curtos. Ambos as abordagens,
quando treinadas com sinais de 0.4s, 0.6s e 0.8s obtiveram acuracia proxima as das redes da
secdo anterior, provavelmente em virtude de os dados de entrada terem casos em que a segunda
tecla esta dentro do periodo de aquisi¢do da primeira tecla digitada.

Outro ponto que pode ser observado é a maior acuracia atingida pela rede totalmente
conectada, no caso do conjunto de teclas distantes, mostrando vantagem sobre a analise da rede
convolucional. Essa vantagem pode ser devida a uma melhor percep¢do, ou extracdo dos
detalhes de alta frequéncia remanescente no sinal de 0.2s, com ajuda da janela Symlet, que
destaca sinais de alta frequéncia dentro do dado.

Além dos experimentos acima, estudou-se a possibilidade de treinar a rede com sinais ja
superpostos. Alguns problemas foram ressaltados sendo eles: 0s sinais superpostos vao diminuir
a informacdo utilizada para o aprendizado da rede para a tecla de interesse, uma vez o que 0

sinal puro serd somado com outro da tecla anterior; treinar a rede com sinais ja superpostos
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exige garantir que ndo havera bias nos dados de treinamento. Isto quer dizer que deve haver
dados suficientes para superpor, por exemplo, a tecla “D”, com todas as outras teclas de
interesse, para ndo condicionar o acerto desta com a digitacdo em sequéncia com alguma outra
tecla do teclado. Sendo assim, foi priorizado o estudo de outros parametros em relagdo ao

treinamento com sinais superpostos.

5.3 Identificacédo de senhas

Se aproximando mais do caso final de interesse, de identificacdo de uma senha, esta secao
tem o objetivo de analisar o comportamento da rede quando avaliada com um dado mais
proximo do de uma medida de uma digitacdo completa. Nesta secdo, os sinais de digitacdo séo
compostos pela medida de aceleracdo de 4 teclas, cada uma amostrada num intervalo de 0,8s.
Os ultimos 0,4s do sinal de cada tecla s@o superpostos com os primeiros 0,4s do sinal da tecla

seguinte. Sdo consideradas as seguintes sequéncias de teclas:

vetorl — ["1"} "P", "Z"' ": ll];

vetorz — ["A"’ HS"’ "Z", "X"];

Essas sequéncias séo selecionadas para representar os grupos de dados de teclas distantes
(vetory) e préximas (vetor.). O sinal final fica como 0 mostrado a seguir na Figura 43, e tem um
tempo total de 2 segundos. Em um primeiro momento, decidiu-se avaliar o comportamento da
rede quando os dados de entrada de tém tamanho de 0.2s e esse intervalo se inicia a cada 0.2s
de aquisicdo. O comportamento ideal esperado da rede, seria de acusar picos de probabilidade
para a classe da tecla correspondente, quando dentro do sinal analisado estdo os momentos de
digitagdo. Ou seja, no intervalo de tempo de Os a 0.2s (tecla “1” digitada) da Figura 43
esperamos que a rede retorne uma alta probabilidade de que aquele sinal seja da tecla “1”, assim
como o histograma ideal da Figura 44. Ja no intervalo de 0.4s a 0.6s esperamos que a classe
correspondente a tecla “Z” tenha uma probabilidade alta, e assim por diante nos intervalos de
0.8s a s (tecla “P” digitada) e de 1.2s a 1.4s (tecla ““:” digitada).



102

Ja para os intervalos em que ndo hd uma digitacdo efetiva dentro do sinal de 0.2s
analisado, esperamos probabilidades baixas para todas as classes assim como mostrado na
Figura 44, para os intervalos de 0.2s a 0.4s, de 0.6s a 0.8s, de 1s a 1.2s e de 1.4s em diante. O
comportamento proximo ao ideal da rede facilitaria aimplementagdo do cddigo para a aplicagdo

real sem a necessidade da identificacdo do momento exato de digitacdo de uma tecla
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Figura 44 - Histograma de acuracia de saida da rede convolucional de 0.2s quando avaliado

com dados superposto mostrados na Figura 43. As linhas tracejadas verticais demarcam o0s

intervalos de tempo que foram alimentados a rede.
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A Figura 44 mostra que o comportamento da rede convolucional, treinada com as imagens
do escalograma, em momentos entre a digitacéo de teclas, ndo corresponde ao esperado. Mesmo
sem a presenca de um impacto de digitacdo, a rede tenta identificar os padrbes aprendidos
durante a etapa de treinamento e erroneamente, atribui probabilidades altas, no vetor de saida,
a alguma tecla mesmo quando elas nao foram digitadas.

Para excluir esses dados erréneos, fica clara a necessidade de um algoritmo para
identificacdo do momento de digitacdo, para que a rede apenas avalie 0s sinais em momento
em que ha de fato uma digitacdo. Na Secdo 3, esta identificacdo de digitacdes foi feita de forma
manual, mas alguns algoritmos podem ser utilizados, como: transformada de Hilbert
(ABEYSEKERA 2001), valor limite (ou seja, quando o sinal detectado é maior que um valor
proposto anteriormente, é considerado um pico), algoritmo utilizando uma regra de dispersao e
média (BRAKEL 2014) ou a utilizacéo de outra rede neural como em MESSIAS 2023.

5.4 Resumo de Resultados

O diagrama mostrado na Figura 45 apresenta um resumo dos resultados obtidos nas se¢fes
4 e 5, mostrando a evolucdo do problema e das acurdcias para casos mais complexos e a
diferenca entre os tipos de redes utilizados. As abreviag¢des sao: “FC” para fully connected ou
totalmente conectada, “ATP” para acurécia de teclas proximas, “ATD” para acuracia de teclas
distantes, “PTP” para probabilidade de teclas proximas (quando redes ja treinadas sdo avaliadas
com o conjunto de dados superposto de teclas proximas), “PTD” para probabilidade de teclas
distantes (quando redes ja treinadas sdo avaliadas com o conjunto de dados superposto de teclas
distantes), “Espec.” para espectrograma, “CWT” para a transformada continua wavelet, “EXD”
para 0 método de extragdo de detalhes, “Op” para Optuna, “TL” para transfer learning e “GA”
para algoritmo genético. A estrela azul demarca o caso com maior sucesso para identificacdo
de teclas com sinais puros, utilizando a técnica de extracao de detalhes, a estrela verde marca o
melhor caso utilizando o algoritmo de Transfer Learning e a estrela amarela demarca a melhor

rede para casos mais gerais, ou seja, com superposicao.
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Figura 45 - Diagrama de resumo dos resultados encontrados até o presente momento.
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6 CONCLUSAO

Neste trabalho, exploramos diferentes modelos de redes neurais para identificacdo de
sinais de aceleragdo resultante da digitacdo de caracteres em um teclado de computador.
Buscou-se analisar quais os melhores tratamentos que esse sinal pode receber, bem como avaliar
diferentes tipos de rede (convolucionais, LSTM, totalmente conectadas) e métodos de
treinamento, a fim de se obter uma maior taxa de classificagdes corretas e a possibilidade de se
decodificar textos digitados. Além disso, diferentes dados, superpostos e puros, foram
analisados para se identificar os principais fatores que contribuem taxa de identificacéo.

Para o caso de dados sem superposicao, a rede que obteve melhor resultado foi a rede
ResNet50, com treinamento utilizando transfer learning, retreinada com as imagens da
transformada wavelet, atingindo acuracia de 96% quando avaliada com sinais de teclas
individuais de 1s. A rede totalmente conectada, avaliada com a extracao de detalhes no sinal de
1s também teve desempenho.

Como mencionado, ha fortes indicios de que as informacGes de maior interesse se
encontram nas altas frequéncias dos sinais analisados. Essa informagao pode ser corroborada
com alguns resultados encontrados ao longo do trabalho, como, por exemplo, o fato de que a
janela Symlet, que destaca melhor detalhes dos sinais de mais alta frequéncia, possui uma
melhor aplicabilidade com relacdo a outra janela utilizada (Daubecheis). Outro ponto que
corrobora a afirmacdo acima, é o fato de que o contetdo de baixa frequéncia (0 — 100Hz) é
dominado pela resposta dindmica da mesa, como mostrado na se¢do 3.2, 0 que pode ser um
problema dada a possivel variabilidade de resposta dela.

Mais um dado que vai ao encontro desse indicio, é o fato de que a diminui¢do do sinal
temporal de 1s para 0.2s ndo tem grande influéncia na acuracia da rede. Além de o dado de 0.2s
ser concentrado no periodo de maior energia do sinal, as altas frequéncias se atenuam mais
rapido com o passar do tempo, dado o0 amortecimento.

Ja para o caso das redes para identificacdo das teclas superpostas, a melhor acuracia ficou
em torno de 74%, quando a rede totalmente conectada foi treinada com a extragdo de detalhes
em dados de 0.2s e avaliada com sinais superpostos de mesma duracdo. Essa rede também
mostra uma vantagem (20%) nesse caso com relacdo a rede convolucional, mostrando a
eficiéncia da extracdo de detalhes perante o reconhecimento do sinal tratado. Ao longo dos

dados apresentados ficou claro o efeito negativo da superposicdo na identificagcdo de sinais.
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Mesmo com a acuracia menor do gque 0s casos de sinais puros, 0s métodos mostrados na secédo
5 apresentam melhora no resultado da rede quando utilizada para analisar sinais reais
superpostos. Estes métodos também podem ser facilmente aplicados em estudos mostrados nas
secdes 1 e 2, que envolvem a classificagdo de sinais com baixa rela¢éo sinal-ruido.

6.1 Trabalhos futuros

Os resultados ainda podem ser melhorados com uso conjunto de outras técnicas ja
mostradas na Se¢do 2, como a laténcia entre digitacdo de teclas consecutivas, como no caso do
keyloggers de Marquardt, a utilizagdo de mais dados de outros sensores ou utilizagdo de uma
classificacdo hierarquica em que diferentes redes sdo treinadas para se especializar em
diferentes regides do teclado, e uma rede é treinada para pré-dividir o dado entre essas regies
do teclado, para decidir qual rede classificar o dado adquirido.

Além disso, como préximos passos deste estudo, recomenda-se a aquisi¢cdo de um
conjunto de dados maior, com mais classes (teclas) e mais dados por classe
(impactos/digitac6es). Outro possivel proximo passo é um estudo de possiveis caracteristicas
gue possam ser extraidas da alta frequéncia do sinal, além das mencionadas nesse texto. Um
conjunto de dados maior podera ajudar a aumentar a robustez da rede treinada. A utilizacdo de
mais classes também é um passo necessario para garantir a acuracia da rede quando ele precisar
identificar sinais entre as dezenas de teclas que compdem o teclado de computador. Outro ponto
a ser considerado € a aquisicdo de sinais complementares, como som, ou outros sinais que
possam ser adquiridos remotamente, sem serem invasivos ao sistema, que, em conjunto com 0s
sinais de aceleracdo, podem contribuir para aumentar a acurdcia de classificacdes das

digitacGes.
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