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Resumo

O objetivo central de estudo neste trabalho é introduzir o conceito de curvas elipticas. Tal
assunto é classico dentro da geometria algébrica e tem aplicacoes em Criptografia e Teoria dos
Numeros. Neste trabalho descrevemos algumas delas: em Criptografia, apresentamos sistemas
andlogos aos de Diffie-Helman, Massey-Omura e ElGamal que sao baseados no grupo abeliano
finito de um curva eliptica definida sobre um corpo finito. Em Teoria dos Niimeros descrevemos
o método de Lenstra para descobrir fatores primos de um niimero inteiro, que, por sinal, também
tem uma relacao muito estreita com certo tipo de sistema criptografico. Ainda em Teoria dos
Numeros, apresentamos uma caracterizagao de nimeros congruentes através da estrutura do

grupo de uma determinada curva eliptica.
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Abstract

The central objective of study in this work is to introduce the concept of elliptic curves. Such
subject is classic inside of algebraic geometry and has applications in Cryptography and Number
Theory. In this work we describe some of them: in Cryptography, we present analogous systems
to the ones of Diffie-Helman, Massey-Omura and ElGamal that are based on the finite abelian
group of an elliptic curve defined over a finite field. In Number Theory, we describe the
method of Lenstra to discover prime factors of a whole number, that, by the way, also has a
very narrow relation with certain type of cryptosystem. Still in Number Theory, we present a
characterization of congruentes numbers through the structure of the group of one determined

elliptic curve.
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Introducao

Um toépico da geometria algébrica - curvas elipticas - além de ter uma literatura muito extensa,
tem encontrado aplicagoes em diversos ramos da matematica. Por exemplo, a pouco tempo
elas foram usadas na solugao de um dos grandes teoremas da histéria da Matematica: o Ultimo
Teorema de Fermat.

Ja a algum tempo, muita atencao tem sido voltada ao uso de curvas elipticas na criptografia
com chave publica, proposto primeiramente nos trabalhos de Koblitz [6] e Miller [9]. A mo-
tivagao para isso é o fato de que além de nao se conhecer nenhum algoritmo sub-exponencial
para resolver o problema do logaritmo discreto em uma curva eliptica geral, as curvas elipticas
sobre corpos finitos nos fornecem uma grande fonte de grupos abelianos finitos. Além disso,
como discutiremos neste trabalho, os criptossistemas que empregam o problema do logaritmo
discreto em corpos finitos, tais como os sistemas de Diffie-Hellman, Massey-Omura e ElGamal,
tém analogos no caso das curvas elipticas.

Além da criptografia, veremos aplicacoes das curvas elipticas na Teoria dos Niimeros, mais
precisamente na fatoragdo de um nimero e na caracterizagao de um nimero congruente.

Comecamos apresentando no primeiro capitulo definicoes e resultados importantes sobre
curvas elipticas, como por exemplo, introduzindo a adicao entre pontos de uma curva eliptica e
demonstrando que a curva eliptica com tal operacao é um grupo abeliano. No fim do capitulo
também fazemos alguma consideracoes importantes a respeito de curvas elipticas sobre corpos
finitos, que serao importantes no decorrer do texto.

No segundo capitulo, inicialmente introduzimos os conceitos bésicos de criptografia e depois
apresentamos exemplos de sistemas criptograficos com chave ptublica, como é o caso do sistema
RSA, baseado no problema de se fatorar um nimero inteiro e os sistemas de Diffie-Hellman,
Massey-Omura e ElGamal, baseados no problema do logaritmo discreto.

Finalmente, no terceiro e ultimo capitulo, utilizaremos os conceitos apresentados nos capitulos
anteriores para vermos algumas aplicacoes das curvas elipticas em Critptografia e em Teoria dos
Numeros. Em Criptografia, tendo como ponto de partida o artigo ”Elliptic curve cryptosys-

tems”, de N. Koblitz, apresentamos sistemas criptograficos analogos aos de Diffie-Hellman,
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Massey-Omura e ElGamal. Ja em Teoria dos Ntumeros, descrevemos o método de Lenstra para
fatorar um niimero composto e apresentamos uma caracterizacao de nimeros congruentes, base-
ado no artigo " Factoring integers with elliptic curves”de H. W. Lenstra e no livro ”Introduction
to Elliptic Curves and Modular Forms”. de N. Koblitz, respectivamente.

Para encerrar gostarfamos de acrescentar que apresentamos nessa dissertacao apenas uma

parte muito pequena de uma teoria classica que é muito vasta, atual e rica.
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Capitulo 1
Curvas Elipticas

O objetivo desse capitulo ¢é definir curvas elipticas e demonstrar que as cuibicas nao singulares
possuem uma estrutura de grupo aditivo. E, como consequéncia disso, teremos que se C' é uma

curva eliptica sobre K, entao C'(K) juntamente com a adi¢ao de pontos é um grupo comutativo.

1.1 Preliminares

Nesta secao, introduziremos defini¢oes e resultados que serao relevantes para um melhor enten-

dimento das curvas elipticas.

1.1.1 Curva Algébrica Plana

Definicao 1.1.1. Seja K um corpo. Uma curva algébrica plana sobre K € o lugar geométrico

dos pontos de K? cujas coordenadas cartesianas satisfazem a uma equacdo do tipo

f(X,Y) =0,
onde f € um polinomio ndo constante.
Exemplo 1.1.1. O circulo de raio r e centro (a,b), € o lugar dos pontos que satisfazem a

equacao

(X —a)*+ (Y =b)?—1r*=0



1.1.2 Equagao de uma curva algébrica

Admitiremos nessa secao que o corpo K é algebricamente fechado e sua caracteristica é zero.
Neste caso, uma curva algébrica em K? fica determinada pelos fatores irredutiveis de uma

equacao que definimos anteriormente. E o que apresentamos no resultado seguinte.

Proposicao 1.1.1. Sejam f,g € K[X,Y]. Entao f(X,Y)=0 e g(X,Y) =0 tém as mesmas

solucoes em K? se, e somente se, 0s fatores irredutiveis de f,g sdo 0s mesmos.

Demonstracgao: E evidente que se f e g tém os mesmos fatores irredutiveis entao f(X,Y) =

0= g¢(X,Y) tem o mesmo conjunto solugao.

Reciprocamente, seja p € K[X,Y] um fator irredutivel de f. Por hipétese, para cada

(z,y) € K?, vale a implicacao,

p(x,y) =0=g(x,y) =0 (1.1)

Trocando X por Y se necessario, podemos supor que Y ocorre efetivamente em p, isto é,

p=px,Y)=a,(x)Y"+ ...+ a1(2)Y +ao(x); n>1, a;(z) € A, Viea,(x)#0 (1.2)

Seja A = K[X] e L = K(X) o corpo de fragoes de A, pelo lema de Gauss, p € A[Y] é
irredutivel em L[Y].

Suponhamos, por absurdo, que p nao divide g.
Entao, MDC(p,g) = 1.

Dai, existe uma relagao

ap+bg =1,
onde a,b € L[Y].
Podemos, entao, escrever
/ b/
a= a—, b=—
c c

com a', b € A[Y]ece A, c#0.

Assim, obtemos



adp+Vg=c
Observando a equacao (1.2) podemos ver que, exceto para um nimero finito de valores de
x, o polinomio p(z,Y) é nao constante e portanto p(x,Y) = 0 admite solugao, pois K é um
corpo algebricamente fechado.
Conclui-se, entdao, por (1.1), que hd uma infinidade de valores de x tais que c¢(x) = 0, e
portanto ¢ = 0.

Esta contradigao mostra que p divide g em L[Y], seguindo, novamente pelo lema de Gauss,
que p divide g em K[X,Y]. O

Podemos deduzir, como consequéncia da proposicao anterior, que uma curva algébrica, dada
como o lugar das solugdes de uma equagao polinomial nao constante f(X,Y) = 0, determina,
a menos de fator constante, uma equagao de grau minimo; basta tomar o produto dos fatores
irredutiveis distintos de f.

Este fato induz uma substitui¢ao da defini¢ao 1.1.1 pela seguinte, onde passamos a identificar

"curva” com sua equagao.
Definig¢ao 1.1.2. Sejam f,g € K[ X, Y]\ K.
Definimos a relacao,
fr~g <= FIAN€K"; f=)g.

Uma curva algébrica plana afim, ou mais abreviadamente uwma curva, definida por
f e K[X,Y] € a classe de equivaléncia de f.

Sendo K algebricamente fechado, a equacao de uma curva € qualquer um dos polinomios

nessa classe.

O congunto V(f) = {(z,y) € K*/f(z,y) = 0} € chamado tra¢o da curva f. O grau de uma

curva f € o grau total de sua equacao.

Notagao: Denotaremos a curva f por f =0 e o grau de uma curva f por df.
Observacao 1.1.1. As curvas X2 =0 e X =0 tém o mesmo traco, mas sio curvas distintas.
Definicao 1.1.3. Uma curva f =0 ¢é irredutivel se f € K[X,Y] ¢é irredutivel.

Exemplo 1.1.2. As pardbolas, elipses e hipérboles sao curvas irredutiveis. O



Como K[X,Y] é um dominio fatorial entdao para todo f ¢ K[X,Y]*, existem pi,...,p,
irredutiveis em K[X,Y] tais que:
f=p" . ..pl, coml<m;, meNi=1...r

Definicao 1.1.4. As curvas p; = 0,71 =1,...,r sao chamadas de componentes irredutiveis das

curva f =0, e m; € chamado de multiplicidade da componente p;.

Vamos enunciar agora um teorema classico (daremos agora a sua versao fraca, a versao mais
geral serd enunciada mais adiante) que nos dé informagdes sobre a cardinalidade da intersecao

de duas curvas. Sua demonstracdo pode ser vista em [3]

Teorema 1.1.1 (Teorema de Bézout (versao fraca)). Seja K um corpo. Sejam f(X,Y) e
9(X,Y) dois polinomios em K[X,Y] de graus n,m > 1. Se f(X,Y) e g(X,Y) ndao tém fator,

nao trivial, comum em K[X,Y], entao

#(V(f)NV(g)) < nm.

1.1.3 Multiplicidades

Vamos definir indice de intersecao de uma curva plana afim com uma reta.

Sejam f=0e l:Y =aX 4 b uma reta. Observe que
V(fno) ={(z,y) € K* f(z,ax +b) = 0}

Agora tomando fj(X) := f(X,aX + b) e usando propriedades elementares do anel principal

K[X], tem-se as seguintes possibilidades:
(1) fi(X) =0, nesse caso | é uma componente de f.
(2) filX)=r¢c,ce K*, quando V(fNli) = 0.
(3) fi(X) € K[X]\ K, nesse caso:
fi= cﬁ(X —x;)™, c € K* com xy,...,x, distintos em K.
i=1

Observagao 1.1.2. No caso particular das retas  : X = ¢ € K evidentemente fi(Y') = f(c,Y)

e todas as possibilidades acima sao vdlidas trocando-se X por Y.



Definicao 1.1.5. A multiplicidade ou indice de intersecao de f e £ no ponto P € K? € definido

e denotado por:

0 se PgV{Enyf),

oo se Pel, el éuma componente de f,

I(P,fNne) = ,
m; se P = (zjax;+0b), 1<i<r, onde fi(X)= H(X —x;)"™.

J=1

Se { nao é uma componente de f definimos

Moo = 0f =Y my = 1(c0, (N f)
i=1

Defini¢ao 1.1.6. Seja f = Z a,s X"Y* € K[X,Y], d=0f. Para cada i, 0 < i <d o
0<r+s<d
polinomio f; = Z a,s X"Y?® € chamado de componente homogénea de grau i de f e podemos

r4+s=t
escrever de maneira unica : f = fo+ ...+ fa e fa # 0, onde f; sao homogéneos de grau i de f.

Como K € algebricamente fechado, fq(X,1) = H(aX +b), e sendo fq homogéneo, temos
a,b

que fa(X,Y) = H(aX +bY).
a,b
Cada componente irredutivel aX + bY de f; € dita direcao assintotica de f.

O primeiro resultado a respeito de indice de intersecao de curva com reta é o seguinte.

Proposigao 1.1.2. Seja f =0 uma curva e P € V(f). Existe um inteiro m = my,(f) > 1, tal
que, para toda reta ¢ passando por P, temos I(P,{ N f) > m, ocorrendo a desigualdade estrita

para no mazrimo “m’”retas e no minimo uma.

Demonstracao: Suponhamos sem perda de generalidade, P = (0,0). Escrevamos f =

fim + ...+ fq com f; homogéneo de grau i param <i <de f,, #0.

Como P € V(f), temos m > 1. Mudando de coordenadas se necessario, podemos também
supor que X nao divide f,,. Daf, paraareta X =0, f(0,Y) = Y™.[f,,(0,1)+. ..+ f4(0,1).Y4"™]
e fm(0,1) # 0, donde conclui-se que I(P, X N f) = m.

Para as demais retas passando por P = 0, ponhamos ¢, =Y — tX.

Temos entao:

FOXGEX) = XM [fn(1,8) + .+ fa(1,8).X47™).
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Segue que I(P = 0,4, N f) > m, ocorrendo a igualdade se, e somente se, f,,(1,t) # 0.

Como X nao divide o polinémio homogéneo f,,, segue que f,,(1,t) é um polinémio em ¢ de

grau m (> 1) e que portanto se anula para ao menos 1 e no maximo m valores distintos. [

Definicao 1.1.7. O inteiro m = my(f) descrito na proposicao anterior € definido como sendo
a multiplicidade do ponto P na curva f, ou simplesmente multiplicidade de f em P. Se P & f

convencionamos my,(f) = 0.

Dados uma curva f e um ponto P = (z,y) € V(f), considere f = f(X +x,Y +y) e observe

que um ponto (a,b) € V(f) se, e somente se, o ponto (a — z,b —y) € V(f). Em particular,

0 = (0,0) € V(f) e mp(f) = mo(f). Assim, podemos escrever f = f(X + z,Y +y) =
fm(X,Y) + (termos de grau maior que m), com f,,,(X,Y’) sendo a componente homogénea, nao

nula, de menor grau de f. Logo, se tomarmos f,, = H (a; X — b;Y')%, onde os fatores lineares
6121

; = (a;X —b;Y) sdo retas distintas, podemos ver que I(0,;N f;) = I(P,£;N f;) > m,(f), onde
li = ai(X —2) = b(Y —y).

Definicao 1.1.8. A partir do que acabamos de descrever, definimos:
(a) As retas €; sao denominadas retas tangentes de f em P.
(b) O expoente e; é chamado de multiplicidade da reta tangente ;.

(c) O cone tangente de f em P € a unido das retas tangentes, isto é, CTpf = Uﬂt.
t

Definicao 1.1.9. Seja P € f, dizemos que P €
(a) liso (simples, ndo singular) ou que f € lisa em P, se my(f) = 1; singular, caso contrdrio.
(b) A curva f € lisa ou nao singular se my(f) =1 para cada P € f.
(c) Semy(f)=2,3,...,m, P é dito duplo, triplo, ..., m-uplo.
(d) Um ponto m-uplo P € f =0 ¢é ordindrio se f admitir m tangentes distintas em P.
(e) Uma cispide ¢ um ponto duplo com tangentes coincidentes.
(f) Um nd é um ponto duplo ordindrio.
O préximo resultado nos da uma caracterizagao para pontos nao singulares.

Proposicao 1.1.3. Seja f =0 uma curva.



(i) Um ponto P € f € liso se, e somente se, ao menos uma das derivadas parciais fx, fy

nao se anula em P.

(i1) Se P = (a,b) € f € liso entao a (unica) tangente a f em P € dada por

fx(P)(X —a) + fy(P)(Y = b) = 0.

Demonstragao: Seja P = (a,b) € f, pela férmula de Taylor temos:

FX +a,Y +b) = fa,b) + fx(a.b)X + fy(a, b)Y +g(X.Y),
onde os termos de g tém grau maior ou igual a 2.
(i) Como P = (a,b) € f, temos que f(a,b) = 0. Dali,

P éliso & my(f) =1« fx(a,b) # 0 ou fy(a,b) # 0.

(ii) Como f(X,Y) = fn(X,Y)+(termos de grau maior que m) e P é liso, temos que
my(f) =1
Dai, £1(X,Y) = fx(a,b)(X —a) + fy(a,b)(Y —b)

Entao, por definigdo, a reta | = fx(P)(X —a) + fy(P)(Y — b) é a tnica reta tangente a f
em P. ]

1.1.4 Plano Projetivo

Suponha que queremos estudar todos os pontos de intersecao de duas curvas; considere por
exemplo a curva Y2 = X? + 1 eareta Y = aX. Se a # *£1, elas se cruzam em dois pontos.
Quando o = =£1, elas nao se interceptam. Mas ndés podemos ampliar o plano de tal maneira

que tais curvas se interceptem "no infinito”. Para isso, vamos definir plano projetivo.

Definicao 1.1.10. Vamos definir em K3 a sequinte relacdo de equivaléncia:

Dados P,Q € K*\ {0}
P ~ @Q se, e somente se, existe A € K* tal que Q = AP

Notagao: Denotemos a classe de equivaléncia de (z,y,2) € K3\ {0} por (z : y : 2) e,

definimos o plano projetivo por



py = S0 g

Y

x:y:z); (xy,2) € K\ {0}}

SeP:(a::y:z)EIP%(comz#Oentéo,P:P’:<E:g:1>.

z Z

O conjunto U = {(z:y:1); z,y € K} é chamado espago afim.

O conjunto Hy, = {(z : y : 0); 2,y € K} é chamado hiperplano infinito, e os pontos de Ho,

sao chamados pontos no infinito.

Define-se analogamente os espacos afins e hiperplanos no infinito:

Uy={(1:y:2);y,2z€ K}, Hioo=9{(0:y:2);y,2€ K}.

Uy={(x:1:2);z,2€ K}, Hyo ={(x:0:2); 2,2 € K}.
Observacgao 1.1.3. Define-se Py por: w

Quando K = R podemos visualizar Py como S* = R\ {oo}.

1.1.5 Curvas Projetivas

Uma curva projetiva ¢ uma curva em IP%.
Seja F' € K[X,Y, Z] homogéneo de grau d. Tem-se:
FOAX,\Y,\Z) = \F(X,Y, Z), com \ % 0.
Entao, dado (z,v,2) € K3, F(A\x, \y, A\z) = 0 se, e somente se, F(x,y,z) = 0.

Segue dai que se F' é homogéneo, os zeros de F' em [Py independem do representante da

classe de equivaléncia ~. Assim, podemos definir:

Definicao 1.1.11. Dado um polinomio homogéneo de grau d > 1, o tra¢o da curva F'=10 € o
conjunto V(F) = {P € IP%; F(P) =0, onde F € K[X,Y,Z]} homogéneo.

Exemplo 1.1.3. Duas retas paralelas num plano afim, quando vistas em Py, se interceptam

no infinito.

De fato, sejam ¢ = aX +bY +ce V' = aX + bY + ¢ duas retas paralelas em U.

Homogeneizando ¢ e ¢/ obtemos L = aX +bY +cZ e L' =aX +bY + 7.



Daf, Hy(L) = {(=b:a:0)} = Hoo(L).

Logo, (—b:a:0) € V(L) N V(L). 0
Exemplo 1.1.4. Seja F = X2Z — Y*(Y — Z). Observe que se U = V(F) N U, temos:

VIF)NU =U(F) ={(z,y) eR*; y* =0} e Ho(F)={(1:0:0)}

Ur(F) ={(y,2) eR*; y’(y —2) =0} e Hi(F)={(0:0:1), (0:1:1)}

Up(F) ={(x,2) €R?; 222 =0} e Hyo(F)={(1:0:0),(0:0:1)}. 0

Defini¢ao 1.1.12. Seja F € K[X,Y, Z] homogéneo, o polinomio F.(X,Y,Z) := F(X,Y,1) €

o que chamamos de desomogeneizacao de F'.

Por outro lado, dado f € K[X,Y] escreva f(X,Y) = fo(X,Y) + ... + fa(X,Y) com f;

XY
A E) = (X, Y)Z 4+ ..+ faa(X,Y)Z +
fa(X,Y) € o que chamamos de a homogeneizagio de f.

homogéneo de grau i. O polinomio f* = Zd.f(

Gostariamos de observar aqui que se F' € K[X,Y, Z] é homogéneo e V(F) C IPx é o traco
da curva projetiva entdo V(F)NU = U(f) = V(F).

Por outro lado se f € K[X,Y] é ndo constante e F' = f* entao V(F)NU = U(f), pois
(f)e=fe(F) =F

1.1.6 Intersecao de reta e curvas projetivas

Aqui, nés vamos reproduzir para curvas projetivas, definigbes e resultados a respeito de in-
tersecao de retas e curvas que foram apresentados para curvas planas afins.

Assim, neste paragrafo, quando falarmos em reta e curvas estaremos nos referindo a retas
e curvas projetivas. Assumiremos também neste paragrafo que K é um corpo algebricamente
fechado.

Proposicao 1.1.4. Sejam L a reta L =X =0 e F =0 uma curva de grau d.
Tome P = (x :y: z) € IP%. Entdo:

1. P=(z:y:2) e LNF<=x2=0¢F(0,y,2)=0
2. Se L divide F entdo, V(L) C V(F)

3. Se L nao divide F' entdo temos que:



FO0,Y,2)=]](zY — viZ)™

=1

comV(F)NV(X)={P,...,R.}eP,=0:y;:z),i=1,...,r.

O expoente m; é chamado de multiplicidade de intersecao de X e F' em P;.

Demonstracgao: Os itens 1 e 2 sao claros. Vamos entao provar o item 3.

Para cada 4, tome a reta afim ¢; = 2;Y — y,Z e observe que dado Q = (y,2) € K%\ {(0,0)},
o ponto @ € /; se, e somente se, F(0,y,z) = 0.

De fato, se supomos y # 0, temos que (y, z) € ¢; se, e somente se, z;y = y;z e y; # 0 (lembre
que (ylﬁ ZZ) S K2 \ {(07 O)}) E como de<Oa Yis Zi) = F(Oa YYi, yzz> - y;iF(Ov Y, Z)a temos o que
queriamos, isto é, ¢; divide F'(0,y, ).

Agora tome para cada i, m; = max{n;, ;" \ F(0,y,2)}.

Vamos ter que F(0,Y,7) = (H M .g(Y, Z), com ¢g(Y,Z) um polinémio homogéneo de
i1
grau r e para todo 7, £; nao divide g, mas se supomos que r > 1 e sendo K corpo algebricamente

fechado, vamos ter que existe (z,y) € K2\ {(0,0)} tal que g(y,z) = 0, isto ¢, F(0,y,2) = 0.
Portanto P = (0 : y : 2) € X N V(F), isto é, existe i tal que P, = P e {; divide g(Y, Z), o

que é uma contradicao.

Antes de definirmos indice de intersecao de uma reta projetiva genérica com uma curva,
serd necessario introduzirmos o conceito de projetividade.

Para isso, apresentaremos a seguinte proposicao elementar e natural.

Proposi¢ao 1.1.5. Sejam T : K? — K3 um isomorfismo K-linear ¢ A a matriz 3 x 3 de

T~ na base canénica. Fntdo:

(a) O isomorfismo T induz um K-automorfismo homogéneo do anel K[X,Y, Z] dado por

T,:K[X,Y,Z] — K[X,Y,Z]
FX,Y,Z) — F((AX,Y,2))")

b) O isomorfismo T induz wma bijecio natural de P% em P%, chamada de projetividade e
K K

dada por

Tx:y:z)=(a:b:c) onde (a,b,c)=T(x,y,z)
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Demonstragao:As provas de (a) e (b) sdo bastante simples e omitiremos aqui. O

Definicao 1.1.13. Dizemos que duas curvas projetivas F' = 0 e G = 0 sdo projetivamente

equivalentes se existe uma projetividade T de IP% em IP% tal que G = T, F.
K K

Em particular, elas tém o mesmo grau.

Proposicao 1.1.6. Sejam L = aX +bY + ¢Z = 0 uma reta e F = 0 uma curva de grau d.
Se V(L) ¢ V(F), isto €, L ndao divide F' entao, V(F)NV (L) = {P,..., P}, onde P, # P;
para i # j e existem unicos inteiros m; > 1 tais que, se T € uma projetividade tal que T,L = X

entao,
(I.F)(0,Y,Z) = H(ZZY -y Z)™, onde T(P;) = (0:y;: 2) parai=1,...,r.

i=1

Em particular, Y m; = d.

Demonstragao: Tome 7" um isomorfismo K-linear de K3 em K3 tal que T,L = X e

considere o diagrama de homomorfismos:

K[X,Y,Z] = KI[X,Y, Z]

KIX,)Y.Z| 7
FELA E kv
<L>

onde

qg:g—g=g+<L>
7:9(X,Y,Z)— ¢(0,Y, Z)
T,:9(X,Y,Z) — (T,9)(0,Y, Z)

Como T}, é isomorfismo entao, T, também é isomorfismo.

K|X,Y, Z —
% v K[Y, Z]. Sendo K[Y, Z] dominio fatorial entao, F' = P/" ... PP,

com P; irredutiveis e n; > 1, para todo F € K[X,Y, Z].

Segue que

Como T,F(X,Y,Z) = (T,F)(0,Y,Z) = H(ZZY — y;Z)™, onde P, = (0 : y; : z) tal que
i=1
V(F)NV(X)={P,...,P.}, segue que r = s e n; = m;, a menos da ordenagao. O

Agora ja temos condigoes de definir indice de intersecao de uma reta com uma curva.
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Definicao 1.1.14. A multiplicidade ou indice de intersecao da reta L = 0 com uma curva

F =0 no ponto P € definido por:

xsePeLCF
I(P,LNF):=¢ 0seP¢ZLNF

m; se P = P; nas condi¢coes da proposi¢cao anterior.

Observacao 1.1.4. A proposicao acima diz que sempre podemos supor que P esteja a uma

distancia finita, para o cdlculo de I(P,LNF), ou seja:

I(P,LNF)=1(P,L.NF,).

Assim, calculamos a multiplicidade de intersecao de curvas projetivas com retas da mesma

forma que calculamos indice de intersecao de retas com curvas afins.
Definicao 1.1.15.
o Se P ¢ V(F) entdo, my(F) = 0.
o P cV(F) ¢ simples (nio singular, liso) se m,(F) = 1.
o P cV(F) ¢ singular (miltiplo) se m,(F) > 2.
Se my(F) =2,3,... diremos que P é um ponto duplo, triplo,. .. (respectivamente).

Exemplo 1.1.5. Sejam a cibica Y = X3 ¢ F = Z?Y — X3,
No ponto P = (0:1:0) temos que:

F, = 7? — X? entao, m,(F,) = 2.

Além disso, F(P) =0 e Z =0 logo, X3 = 0.

Dai, seque que I(P,FNZ)=3 O
A proposicao seguinte, nos fornece um critério para decidir quando um ponto é singular.

Proposigao 1.1.7. Seja F' =0 uma curva de grau d e seja P € Pk. Entdo:

(a) dF = XFx + Y Fy + ZFy. (Férmula de Euler)

(b) P é um ponto singular de F se, e somente se, Fx(P) = Fy(P) = Fz(P) = 0.
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(¢c) Se P é um ponto liso de F' entdo, a reta tangente a F' nesse ponto é:

Fx(P)X + Fy(P)Y + Fz(P)Z = 0.

Demonstragao:

(a)

(b)

(c)

Sendo ambos os membros da igualdade lineares como fungoes de F', é suficiente verificar

a férmula quando F' é um mondmio da forma X?Y7Z* com i+ j+ k = d.

Fy =iX"lyizk

Fy — jXYi-1zk

F, = kEXYYIZk1

Dai, X Fx +Y Fy + ZFy = iX'YI ZF + jX°YIZ5 4 kXY ZF = (i+j+ k) (XY Z¥) = dF.
Portanto, dFF = XFx + Y Fy + ZF .

Suponhamos P = (a : b: 1). Entao, pela Férmula de Taylor para f = F, em P, temos:

f(xvy> = f(a,b) + fx(a,b)(X - a) + fY(aa b)(Y - b) + %fXX(a,be - a)2 o

Assim, m,(F) > 1< f(a,b) =0, fx(a,b) =0¢ fy(a,b) =0 Fx(P)=0, Fy/(P)=0c¢
F(P) = 0.

Pelo item (a) temos dF(P) = aFx(P) + bFy (P) + Fz(P), dal segue que

my(F) > 14 Fx(P) = Fy(P) = F,(P) =0 e F(P) = 0.

A reta tangente a F'em P = (a:b: 1) é dada pela equacao:

fx(a,0)(X —aZ) + fy(a,b)(Y —bZ) =0

Entao, fx(a,b)X + fy(a,b)Y — Z(afx(a,b) + bfy(a,b)) = 0. Logo, pelo item (a) temos
fx(a,0)X + fy(a,b)Y + Z(fz(a,b)) = 0.

Portanto, Fix(P)X + Fy(P)Y + Fz(P)Z = 0. O
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Agora enunciaremos a versao geral do teorema de Bézout. Para maiores detalhes (incluindo

sua demonstr¢ao) ver [2]

Teorema 1.1.2 (Teorema de Bézout). Duas curvas projetivas F,G sem componentes irre-

dutiveis em comum, tem (OF)(0G) pontos em comum contados com multiplicidade.

1.2 Curva Projetiva Plana

Seja K um corpo algebricamente fechado e C = V(F) C IP% uma curva projetiva. Se K, é
subcorpo de K e existe Fy € Ko[X,Y, Z] homogéneo tal que C = V (Fp), dizemos que C estd
definida sobre K e denotamos C(Kg) = C NP, .

1.3 Adicao de pontos numa ciibica nao singular

Neste paragrafo, seja K um corpo algebricamente fechado e Ky um subcorpo de K. Mais ainda,
vamos supor que C = V(F') é uma cibica nao singular definida sobre K, e que C(Kjy) é nao
vazio, com F' € Ky[X,Y, Z].

Dados dois pontos P, Q € C(K), a reta L que passa por P e ) intercepta C em um terceiro
ponto, que denotaremos P * () € ]Pi{ (quando ocorrer P = @), consideremos L como a reta

tangente a C em P).
Proposicao 1.3.1. Se P,Q € C(Ky) entao, (P x Q) € C(Ky).

Demonstracao: Seja F' € Ko[X,Y, Z] e suponhamos que a reta que une P e ) é dada por

L:aX+4+bY +cZ =0,
onde a,b,c € Ky e pelo menos um deles é nao nulo.

Consideremos, sem perda de generalidade, ¢ # 0. Obtemos entao,

L:7Z=aX +jY,
onde «, 3 € K.

Sejam P = (21 :y1:21), @ = (x2: Y2 : 22) e (P*xQ) = (x3 : y3 : 23), onde z;,y;, z; € Ko,
para i =1,2.

Substituindo a equacao da reta no polinomio F', obtemos
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H(X,)Y)=F(X,Y,aX + 3Y) = AMa1 X — b1Y) (a2 X — bY)(as X — b3Y),
onde A € Kj e paracadat=1,2,3, ay € Kj ou b; € K.

Assim, mudando os indices se for necesséario, obtemos

P = (r1:y1:21) = (by:ay:ab + fay)
Q = (v2:y2:22) = (by:ay:aby+ fas)
Px@Q = (x3:y3:23) = (bs3:as:abs+ Pas)
Logo, temos que existe t € K*, tal que z1 = bit, y; = a1t e z; = (aby + Bay)t.

Suponhamos que b; € K, entao como ¢t € K temos que by, a; € K.

Analogamente temos que by, as € Ky. Dal, segue que

H(X,Y) = P(X,Y)(asX — byY),
onde H, P € Ky[X,Y].
Fazendo Y = 1, temos que o polinémio H(X) = H(X,1) € Ky[X] se fatora em Ky[X].
Logo, (asX —bs) € Ko[X].
Portanto, (P x Q) € C(K)). O

Defini¢ao 1.3.1. Fizemos um ponto O de C(Ky). Dados dois pontos P,Q € C(Ky), obtemos
pela proposicao anterior um terceiro ponto (P * Q) € C(K).
A reta que une (P * Q) e O, intercepta C num terceiro ponto (P * Q) x O € C(K).

Definimos a soma de dois pontos P,Q € C(Ky), como sendo

P+Q=(P*xQ)x0 e€C(Ky).

Vamos agora discutir uma proposi¢ao que nos diz sobre a estrutura algébrica de (C(Kjy), +).
Mas antes disso, vamos enunciar um resultado que sera usado na sua demonstracao. Para

maiores detalhes, ver [2]

Proposicao 1.3.2. Sejam Cy e Cy duas cubicas que se interceptam em 9 pontos Py, Py, ..., Py.

Seja D uma cubica que passa por Py, ..., Ps. Entao, D também passa por Py.

Proposicao 1.3.3. O conjunto C(Ky) com a adigcdo definida acima forma um grupo comuta-

tivo.
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Demonstracgao:

e A adicao é comutativa, pois a reta que passa por P e () é a mesma reta que passa por ()
e P.

e O ponto O é o elemento neutro da adigao.

De fato, dado qualquer P € C(Kj), a reta L que passa por P e O, intercepta C num

terceiro ponto P x 0. Logo, a reta que passa por O e P x O é a mesma reta L.

Portanto P+ O = (PxO)*« O = P.
e A reta tangente a C no ponto O, intercepta C em mais um ponto R.

Temos que
—P=PxR

De fato, como a reta que passa por R e O é tangente a C em O, segue que R x O = O.

Portanto,

P+(-P)=P+(PxR)=(P*x(PxR))xO=R+x0=0.
e Dados P,Q, R € C(K,), provaremos que

(P+Q)+R=P+(Q+R).

Para provarmos a igualdade acima, basta mostrarmos que (P + Q) * R = P x (Q + R),

pois dai segue que

(P+Q)+R=(P+Q)*xR)xO=(Px(Q+R)*0=P+(Q+R).

Dados dois pontos a,b € C(Ky), denotamos por
L= L(a,b,axb)
a reta que passa pelos pontos a,b e a * b.

Definimos as retas
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I = I(P,Q,PxQ)

m m(P+ Q,R,(P+Q)*R)
n n(@Q* R,0,Q + R)
s s(Q,R,Q * R)

t = t(P,Q+R,Px(Q+R))
u = uw(PxQ,0,P+Q)

Agora, usando essas retas definimos as cibicas projetivas G = [.m.n e H = s.t.u.

A curva V(H) contém 8 pontos da intersecao V(F) NV (G), os quais sao

{O7P7Q7R7P*Q?P+Q7Q*R7Q+R}'
Pelo teorema de Cayley-Bacharach, as curvas V(F),V(G) e V(H) tém 9 pontos em co-

mum. Portanto,

(P+Q)*R=Px(Q+R).

1.4 Curvas Elipticas

Definicao 1.4.1. Sejam K um corpo algebricamente fechado e Ko um subcorpo de K. Diremos

que uma cubica plana afim, C =V (f), estd dada na forma de Weierstrass, se
C:f(X,Y)=Y?-X*—aX?>—-bX —c=0,

onde a,b,c € K.

Observe que dada a cubica f na forma de Weierstrass, homogeneizando f, podemos obter

a curva plana projetiva C, dada na forma

C:F(X,)Y,Z)=Y?*Z - X?—-aX?Z —bX7?—cZ®=0.

Observe que a curva C possui um unico ponto no infinito, O = (0: 1 : 0).

Além disso, o ponto O é nao singular, pois
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Logo, a reta tangente a C em O = (0 : 1 : 0) estd dada pela reta no infinito Ly : Z = 0.
Mais ainda, a multiplicidade de intersegao de V(F') com a reta V' (Lg) no ponto O é 3.

Seguindo as notagoes acima temos o lema:
Lema 1.4.1. Se V(L) € uma reta que intercepta C exatamente nos pontos P,Q e R, entao
(P+Q)+R=0.

Demonstragao: Como a reta intercepta C em P,Q e R, e sendo I(O, F N Ly) = 3, temos
que PxQ =R, R+0=0e0x0=0.

Dai, segue que

(P+Q)+R=(P*xQ)*O)+R=(R+x0)+ R=0x0=0

Tome agora o polinomio g(X) = X3 + aX? + bX +c.

Observamos que, existe um ponto singular em C' se, e somente se, existe py = (o, yo) € C,

tal que

fx(po) = — (35 + 2axo +b) =0 e fy(po) =2y =0
e isso ocorre se, e somente se, os polinémios g(X) e ¢'(X) admitem uma raiz em comum.

Assim, como O = (0 : 1 : 0) é o dnico ponto no infinito (ndo singular), temos que as

seguintes condicoes sao equivalentes
(a) C é nao singular
(b) O polinémio ¢g(X) nao tem raiz multipla
(c) o discriminante de g(X) D = —4a*c + a 2b* + 18abc — 4b> — 27¢* é diferente de zero.

Observagao 1.4.1. Podemos considerar C como a curva plana afim C com o ponto adicional

no infinito O = (0:1:0), ou seja,

C={PcA%,; f(P)=0}u{(0:1:0)}.
Dessa forma,
C(EKo) ={P € Aj: f(P)=0}U{(0:1:0)}
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define com a adi¢do de pontos um grupo comutativo com elemento neutro O = (0 : 1 : 0),

sempre que C' seja uma cibica nao singular.

Definicao 1.4.2. Seja C uma cubica plana dada na forma de Weierstrass

C:Y*=X>+aX?*+bX +c¢,
onde a,b,c € K.

Diremos que C, ou a curva projetiva C associada a C', é uma curva eliptica, se C' é nao

singular. Mais ainda, diremos que uma curva eliptica estd definida sobre Kq, se a,b,c € K.

Observacgao 1.4.2. Da Observacao 1.4.1 seque que, se C' € uma curva eliptica sobre Ky, entao

C(Ky) juntamente com a adigdo de pontos é um grupo comutativo.

Na proposicao seguinte, apresentaremos uma féormula algébrica explicita para calcular a
soma de dois pontos de uma curva eliptica. Para facilitar os cédlculos, consideremos K = C e

Ky = k uma extensao de Q.

Proposicao 1.4.1. Seja C' uma curva eliptica sobre k dada pela equagao
C:Y?=f(X)=X*+aX*+bX +c.
Sejam P = (x,y) e Py = (z0,y0) € C(k). Entao
(a) O oposto de Py é —Py = (x0, —Yo).
(b) Se x = xg, entdo P = Py ou P = —F,.

(c) Se x # xg, entio P+ Py = (\? —a—x — x5, —A(\> —a —x — xy) — v), onde

Y — Yo Yo — YZo
e V= —m—.
r — 2o r — X9

A:

(d) Sey #0, entio P+ P = (N —a —2z,—A\(\*> —a —2z) —v), onde

() 32 +2ax+0b —3 + bz + 2c
== = (& v = .

A
2y 2y 2y

A reta Y = AX 4+ v € a reta tangente a C em P.

Demonstragao:
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(a)

(b)

(c)

Suponhamos Py # O (caso contrério a afirmagao é clara).

Dado Py = (x0,%) € C(k), observe que —F, é um ponto finito, pois caso contrério,

—FPy = O, e isto implica que Fy = O, o que ¢ falso.
Suponhamos que —Fy = (z, y;)-

Como a multiplicidade de intersecao da reta Z = 0 com C no ponto O é 3, segue que
—Pg = PO x O,

A reta que passa por Py e O é dada por X = x,.

Substituindo X = x( na equagao da curva, obtemos

YZ— a3 —axd — brg —c=0.

As raizes desse polonomio sao yg e y. Portanto yy + y; = 0.
Logo, y, = —yo € xy = To.
Suponhamos = = x.

A reta vertical X = xg intercepta C' no ponto infinito e em dois pontos finitos.

e Se yo # 0, entao segue de (a) que os pontos finitos sao Py e —F, e portanto P = B
ou P = —P().

e Se yp = 0, entao y = 0, pois caso contrario existiriam trés pontos finitos distintos,
Py, P e —P, o que é falso. Portanto Fy = P.

Suponhamos x # x.

A reta que passa por P e P, tem equacao ¥ = AX + v, onde

Y—%Y U_yo$—y$0
T — T T —T0

Substituindo Y = AX + v na equacao da curva, obtemos o polinémio

X34+ (=N +a)X? + (=20A + b)) X + (—v* +¢)

com I e T raizes.

20



(d)

Assim, a outra raiz do polinomio é dada por

' =—(=N+a)—x— 0.
Portanto, a reta Y = AX + v, intercepta C' nos pontos P, Py e P’ = (2/, A2’ + v).
Dai segue que P+ Py + P' = O.

Por (a), temos que

P=P=-P =@,  —v)=N—a—2—15,- AN —a—1z—120) — ).
Suponhamos que y # 0.

Se P+ P = O, entao pelo item (a) temos que y = —y, donde segue que y = 0, o que é

falso.
Logo, (P+P) é um ponto finito.

A inclinagao da tangente a C' no ponto P, pode ser achada derivando implicitamente,
obtendo

_ f(x) _ 322 + 2azx + b
2y 2y

A

Assim, a reta tangente a C' em P, e dada por

Y =AX + (y — AX).

Sendo P = (z,y) um ponto da curva, temos que

v = 2® + ax® + bx + c.

Logo,

2y — x(32% + 2ax +b)  —a® + b+ 2c
v=y—\r = = .
2y 2y
Substituindo Y = AX + v na equagao de C' como foi feito em (c), e efetuando calculos

semelhantes, temos que
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P+P=(\—a—21,- A\ —a—21)—0).

O

Observagao 1.4.3. Seja C' uma curva eliptica definida sobre K e m um inteiro. Podemos
definir uma aplicagao (aplica¢ao multiplicagao por m) [m] : C(K) — C(K) dada por
( m|(P)=P+P+...+ P, sem>0

m vezes

m](P) =0,sem =0

[m)(P)=(=P)+ (=P)+...+(=P), sem <0.

N

-~
\ —m vezes

Essa aplicacdo, € a base para as operacoes em criptossistemas baseados em curvas elipticas.

1.5 Curvas Elipticas sobre corpos finitos

Vamos fazer algumas consideragoes sobre curvas elipticas definidas sobre corpos finitos, pois

estas tém grandes aplicagdes na criptografia.
Nessa se¢ao, vamos considerar K como o corpo finito IFy, com #IF, = q = p*

Seja C' uma curva eliptica definida sobre IF,.

Quando trabalhamos com corpos finitos, uma das primeiras coisas que é importante consi-

derar, é o numero de pontos da curva.

Uma primeira estimativa (cota superior) que temos, é ¢+ 1, a saber o ponto no infinito, mais
¢* possibilidades de pares (z,y) € IFy, j& que temos ¢ possibilidades para z e q possibilidades
para y.

E facil melhorar essa cota, basta observar que uma curva eliptica pode ter, no maximo,

2¢ + 1, isto é, o ponto no infinito mais os 2¢ pares (x,y) com z,y € IF,. Pois para cada uma

das ¢ possibilidades para z, podem existir, no maximo 2 y satisfazendo a equacao da curva.

Como apenas uma parte dos elementos de IF tém raiz quadrada, é intuitivo esperar que o

nimero de IF, pontos seja menor que 2¢g + 1.

Para sermos mais precisos, seja x o caracter quadratico de IFy, ou seja, a aplicagao que leva

x € IF, em %1, dependendo se x tem ou nao raiz quadrada em IF, (convencionamos x(0) = 0).
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x
Por exemplo, se ¢ = p é um ntimero primo, entao x(z) = (—) ¢ o Simbolo de Legendre.
p

Assim, o ntimero de solugdes para a equacio y*> = u é igual a 1 + x(u). Logo o nimero de

solugdes (incluindo o ponto no infinito) é

1+ Z(l+x(x3+ax2+ba:—l—c)):q~|—l+ Zx(:v3~|—a:v+bm—l—c).

z€lFg z€lFy
N6s podemos ainda ter uma melhor estimativa para o ntimero de IF, pontos com o Teorema

de Hasse que apenas enunciaremos aqui. Sua demonstragao pode ser vista em [12]

Teorema 1.5.1. Seja N o nimero de IFy pontos de uma curva eliptica definida sobre IF,.

Entao:

N~ (q+1)] <22

Uma outra consideracao importante a se fazer, é quanto a estrutura do grupo abeliano
(C(K),+). Esse grupo nao é necessariamente ciclico, mas pode se mostrar que é sempre

produto de dois grupos ciclicos.

23



Capitulo 2
Criptografia

Neste capitulo vamos introduzir o conceito de criptografia e apresentar alguns exemplos de

sistemas criptograficos

2.0.1 Estimativa de tempo para os algoritmos

Antes de comegarmos a falar sobre criptografia, vamos fazer uma pequena discussao a respeito

de uma notacao conveniente para estimar o tempo dos algoritmos.

Suponha que f(n) e g(n) sao fungdes que tomam, para cada inteiro positivo n, valores
positivos (mas nao necessariamente inteiros). Dizemos que f(n) = O(g(n)) (ou simplesmente
f = 0(g)), isto é, o tempo de execugao é da ordem O(g(n)), se existe uma constante C' tal que

f(n) é sempre menor que C.g(n). Por exemplo, 2n*+3n—3 = O(n?), asaber, 2n*+3n—3 < 3n?.

Dizemos que um algoritmo é polinomial se o tempo de execussdo é da ordem O(n*), onde
k é constante. Além disso, qualquer algoritmo que nao possa ser limitado por uma funcao
polinomial é dito exponencial. Em geral, os algoritmos polinomiais sao considerados eficientes,

enquanto os exponenciais sao ineficientes.

2.1 Nocoes basicas

Criptografia é o estudo de métodos para enviar mensagens de forma oculta, para que apenas

receptores autorizados possam ler a mensagem.

A mensagem que queremos enviar é chamada de texto puro e chamamos de texto cifrado

(ou codificado) a mensagem oculta.

Para escrevermos o texto puro e o texto cifrado, nés usamos um tipo de alfabeto consistindo
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de um certo nimero N de letras. Aqui, o termo letra (ou caracter) é usado ndo apenas para as
letras comuns A-Z do alfabeto tradicional, mas também refere-se a niimeros, espacos em branco,
pontuagoes, ou algum tipo de simbolo que quisermos. Vale observar que se nao incluirmos o
espaco em branco no alfabeto, as palavras sao escritas todas juntas, tornando dificil a leitura

da mensagem.

O processo de conversao do texto puro para o texto cifrado é chamado de cifragem e o

processo reverso de decifragem.

O texto puro e o texto cifrado sao quebrados em unidades de mensagem. As unidades
de mensagem podem ser uma letra simples, um par de letras (digrafo), uma tripla de letras

(trigrafo) ou um bloco com N letras.

Uma funcao que toma uma unidade de mensagem de texto puro e leva em uma unidade
de mensagem de texto cifrado é dita ”transformacao codificadora”. Em outras palavras, é
uma aplicagao f que vai do conjunto a de todas as possiveis unidades de mensagem de texto
puro no conjunto [ de todas as possiveis unidades de mensagem de texto cifrado. Devemos
sempre assumir que f é injetora, ou seja, dada uma unidade de mensagem de texto cifrado,
existe uma, e apenas uma unidade de mensagem de texto puro que é levada nela. A ”trans-

formacao” decodificadora”é a aplicacao f~! que recupera o texto puro do texto cifrado.

Observe a situagao representada pelo diagrama seguinte:

f !

a — [ — «

Qualquer configuracao desse tipo é chamada de criptossistema.

Os primeiros passos para cifrar um criptossistema é ”identificar” todas as possiveis unidades
de mensagem de texto puro e cifrado com objetos matematicos para que as fungoes possam ser
construidas. Esses objetos normalmente sao simplesmente nimeros inteiros em alguma ordem.
Por exemplo, se nossas unidades de mensagem de texto puro e cifrado sao letras simples e
tomamos como nosso alfabeto o alfabeto tradicional com 26 letras A-Z, nés podemos identificar
as letras usando os inteiros 0, 1,2, ...,25, os quais chamamos de nimeros equivalentes. Assim,
no lugar de A escrevemos 0, no lugar de S escrevemos 18, no lugar de X, 23 e assim por
diante. Como um outro exemplo temos a seguinte situacao, se nossas unidades de mensagem
sao digrafos e tomamos o alfabeto com 27 letras constituindo do alfabeto tradicional A-Z, e do
espaco em branco. Nos primeiro identificamos o espago em branco com o nimero equivalente

26, e entao identificamos os digrafos cujas letras correspondem a z,y € {0,1,...,26} com o
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inteiro 27z +y € {0,1,...,728}. Assim, nds vemos as letras individualmente como digitos na

base 27, e vemos os digrafos como um 2-digito inteiro nessa base.
Por exemplo, o digrafo "NO”corresponde ao nimero 27.13 + 14 = 365.

Analogamente, se nossas unidades de mensagens forem trigrafos, podemos identifica-las com
os inteiros 729z + 27y + z € {0, 1,...,19682}

Em geral, podemos identificar blocos com K letras em um alfabeto com N letras com os

inteiros entre 0 e N¥ — 1, considerando cada bloco como um K-digito inteiro na base N.

Podemos também identificar as unidades de mensagem usando outros objetos matematicos

como vetores ou pontos de alguma curva.

Vamos agora apresentar alguns exemplos. Comecaremos com o caso onde tomamos como
unidade de mensagem de texto puro e de texto cifrado letras simples em um alfabeto com N
letras identificadas com os inteiros 0,1,..., N — 1. Assim, a transformacao codificadora é um

reordenamento desses /N inteiros.

Para facilitar a cifragem e a decifragem, é conveniente termos uma regra relativamente
simples para reordenar os inteiros. Um forma de fazer isso, é ver o conjunto {0,1,..., N — 1}

como Z/NZ, e usar as operagoes de adi¢ao e multiplicagao médulo N.

Exemplo 2.1.1. Suponha que estamos usando o alfabeto com 26 letras constituindo das letras
do alfabeto tradicional A-Z com nimeros equivalentes 0-25. Seja x € {0,1,2,...,25} uma
unidade de mensagem de texto puro. Defina a fun¢ao f, que vai do conjunto {0,1,2,...,25}

nele mesmo, da sequinte forma:

r+3, sex <23
flz) =
r—23, sex > 23

Em outras palavras, f adiciona 3 mddulo 26, ou seja, f(x) =+ 3 (mod 26).

Assim, com esse sistema, para cifrar a palavra "YES”, o primeiro passo € converter para
0s numeros equivalentes 24 4 18, entao agora adicionamos 3 modulo 26 e obtemos 1 7 21, que

sao os numeros equivalentes as letras "BHV”. Logo, "BHV é a palavra ”YES”cifrada.

Para decifrar uma mensagem, nds subtraimos 3 maodulo 26. Por exemplo, o texto cifrado
"ZKB”corresponde ao texto puro "WHY?”. De fato, "ZKB”tem 25 10 1 como nimeros equiva-
lentes. Subtraindo 3 modulo 26 obtemos 22 7 23 que correspondem a "WHY?”. FEsse criptos-

sistema foi aparentemente usado na Roma Antiga, por Julio César que ,supostamente, o teria
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mventado. O

Podemos generalizar o exemplo 1 da seguinte forma. Suponha que estamos usando um
alfabeto com N letras e numeros equivalentes 0,1,..., N — 1. Seja b um inteiro fixo. Definimos
entao a trasformagao codificadora f da seguinte forma, y = f(z) = 2+b (mod N). Chamamos
essa transformacao de transformacao deslocamento. No caso onde N = 26 e b = 3 temos
o criptossistema de Julio César. Para decifrar uma unidade de mensagem de texto cifrado
y€{0,1,...,N — 1}, calculamos z = f~'(y) =y — b (mod N).

Agora, suponha que nés nao conhecemos as informagoes a respeito da cifragem e da deci-
fragem, mas queremos ler a mensagem. Isso é chamado de quebra de cddigo, e a ciéncia que

estuda isso é a criptoanalise.

Para quebrar um criptossistema e conseguirmos ler a mensagem, sao necessarios dois tipos
de informagoes. O primeiro é a natureza geral (a estrutura) do sistema. Por exemplo, suponha
que sabemos que o criptossistema usa uma transformacao deslocamento, letras simples e um
alfabeto com 26 letras A-Z cujos nimeros equivalentes sao 0-25, respectivamente. O segundo
tipo de informacao necessaria diz respeito a alguns parametros especificos do criptossistema.
No nosso exemplo, o segundo tipo de informacao que precisamos saber ¢é a escolha do parametro

b. Com estas informagoes podemos cifrar e decifrar as mensagens usando as formulas y = x + b
(mod N)ex =y —0b (mod N).

O parametro b é chamado de chave, ou mais precisamente, chave codificadora.

Nos vamos sempre assumir que a estrutura geral do sistema é conhecida.

Vamos apresentar agora um exemplo, onde o parametro b nao é conhecido.

Exemplo 2.1.2. Suponha que interceptamos a mensagem "FQOCUDEM”, e que nos sabemos
que foi cifrada usando uma transformacdao deslocamento, letras simples e um alfabeto com 26
letras como no exemplo anterior. Temos que descobrir o parametro b. Um caminho € através
da andlise de frequéncia, que se da da sequinte forma. Suponha que interceptamos um longo
cordao de texto cifrado, digamos com vdrias centenas de letras. Nos sabemos que "E”¢é a letra
que ocorre com mais frequéncia na lingua inglesa. Entdo, € razodvel assumir que a letra que

mais ocorre no texto cifrado € a codificacao da letra "E”.

Suponha que "U”€ o caracter que mais aparece no texto cifrado. Isso significa que a trans-
formagao deslocamento toma "E”=/ e leva em "U”=20, isto é, 20 = 4 + b (mod 26), o que
nos dd b = 16. Para decifrar a mensagem, entdo, basta subtrair 16 (trabalhando mddulo 26)

dos numeros equivalentes da mensagem "FQOCUDEM”.
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"FQOCUDEM” =516142203412+— 15024 124 13 14 22 ="PAYMENOW”

O

Nos caso da codificacao usando uma transformacao deslocamento, letras simples e um
alfabeto com 26 letras, nao é necessario ter um cordao longo da mensagem cifrada para en-
contrar a letra que ocorre mais freqentemente, pois existem apenas 26 possibilidades para b,
e podemos simplesmente testar todas. Muito provavelmente, apenas uma resultara em uma

mensagem que tenha sentido.

Esse tipo de criptossistema é bem simples e e também bem facil de ser quebrado. Uma forma
de melhoré-lo é usar um tipo mais geral de transformacao em Z/NZ, chamada de aplicacao
afim e definida da seguinte forma: y = axz + b (mod N), onde a e b sdo inteiros fixos (juntos
eles formam a chave codificadora). Por exemplo, trabalhando novamente com o alfabeto com
26 letras, se queremos cifrar a mensagem "PAYMENOW?”usando a aplicacao afim com chave

codificadora a = 7, b = 12, obtemos:

"PAYMENOW” =15024 124131422+ 1312241814256 10="NMYSOZGK”

Para decifrar uma mensagem que foi cifrada usando uma aplica¢ao afim y = ax+b (mod N),
simplesmente colocamos x em funcao de y, obtendo x = a’y + b (mod N), onde @’ é o inverso

de @ médulo N e b é igual a —a~'b.

Note que isso vale apenas se mdc(a, N) = 1, caso contrario, ndo podemos colocar x em
fungao de y. Se mdc(a, N) > 1, entao é facil ver que mais que uma letra do texto puro é levada
na mesma letra do texto cifrado, e entao nao podemos recuperar unicamente a mensagem pura

da mensagem cifrada. Aqui vale lembrar que sempre exigimos que a aplicacao seja injetora.

Para resumir, um criptossistema afim em um alfabeto com N letras e com parametros

a € (Z/NZ)* e b€ Z/NZ consiste das seguintes regras:

y=ar+b (mod N), r=dy+bV (mod N)

onde

d =a'em (Z/NZ)*, vV =—a'b.
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Como um caso especial do criptossistema afim, podemos tomar a = 1, obtendo as tras-
formagoes deslocamento. Um outro caso especial é quando b = 0: y = az (mod N), z = a™ 'y

(mod N). O caso b =0 é chamado de transformagao linear.

Agora suponha que conhecemos uma mensagem interceptada que foi cifrada usando uma
aplicacao afim, letras simples em um alfabeto com N letras. Queremos determinar a chave

codificadora a, b para poder ler a mensagem. Vamos ver um exemplo que ilustra essa situacao.

Exemplo 2.1.3. Continuaremos trabalhando com nosso alfabeto de 26 letras. Suponha que
sabemos que a letra que ocorre com mais frequéncia na mensagem cifrada ¢ "K”, e a sequnda

s

mafreqentente ¢ "D”. FE razodvel assumir que sao as codificacoes de "E”e ”T”, respectivamente,
que sao as duas letras que ocorrem com mais frequéncia na lingua inglesa. Entao, substituindo

as letras por seus numeros equivalentes e substituindo x e y na formula decodificadora, obtemos

10a’ +¥ = 4 (mod 26)

3a’+V = 19 (mod 26)
Nos temos duas congruéncias e duas incognitas a’ e b'. Uma forma de resolver esse sistema
¢ subtrair a sequnda linha da primeira para eliminarb’. Assim, nds obtemos 7a’ = 11 (mod 26)
e portanto, @’ = 711 = 9 (mod 26). Finalmente, obtemos b’ substituindo o valor de a’ na
primeira congruéncia resultando V' = 4 — 10a’ = 18 (mod 26). Entao, a mensagem pode ser

decifrada usando a formula r = 9y + 18 (mod 26). O

A Algebra Linear nos diz que n equagoes sao suficientes para encontrar n incégnitas, apenas
quando essas equagoes sao linearmente independentes (ou seja, o determinante é diferente de
zero). No préximo exemplo, vamos ver um caso em que nao é possivel descobrir a chave

codificadora usando analisando apenas as duas letras mais freqentes.

Exemplo 2.1.4. Suponha que temos um cordao de texto cifrado e sabemos que ele foi codificado
usando uma transformacao afim com letras simples em um alfabeto com 28 letras consistindo
das letras A-Z, um espagco em branco, e o ponto de interrogacao ¢, onde as letras A-Z tém
numeros equivalentes 0-25, espaco em branco=26, ?=27. A andlise de frequéncia revela que
as duas letras mais comuns na mensagem cifrada sao "B”e 7?7, nessa ordem. Entdo, como
as duas letras mais comuns em textos na lingua inglesa escritos com com esse alfabeto com 28

»o»

letras sao (espago em branco) e "E”, nessa ordem, € razodvel assumir que "B”¢é a codificagdo
de 7 7e que "?7€ a codificacao de "E”. Isso nos da duas congruéncias o’ + b = 26 (mod 28)
e 27a' + b = 4 (mod 28). Subtraindo as duas congruéncias, obtemos 2a’ = 22 (mod 28),

que implica '/ = 11 (mod 14). Isto significa que a’ = 11 ou 25 (mod 28), e ' = 15 ou 1
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(mod 28), respectivamente. Essas possibilidades nos dao duas transformagoes decodificadoras
afins 11y +15 e 25y + 1 e ambas nos dao ” e "E”como texto puro correspondendo a "B”e 7?7,
respectivamente. Nesse ponto, nos podemos testar as duas possibilidades e ver qual nos da uma
mensagem que tenha sentido. Ou, podemos continuar com a andlise de frequéncia e ver qual
¢ a terceira letra mais comum na lingua inglesa e na mensagem cifrada. Suponha que "17€ a
terceira letra mais freqente no texto cifrado. Usando o fato de que "T7¢é a terceira letra mais
comum na lingua inglesa (em nosso alfabeto com 28 letras), obtemos a terceira congruéncia:
8a' + b =19 (mod 28). Essa informacdo extra € suficiente para determinar qual das aplicagds

afins € a correta. Nds encontramos que € 11y + 15. 0

2.1.1 Transformacoes digrafas

Vamos supor agora, que nossas unidades de mensagens de texto puro e cifrado sao blocos com
duas letras, chamados digrafos. Se nés tivermos um texto puro com um numero impar de letras
entao, para obtermos um numero inteiro de digrafos nds acrescentamos uma letra extra no fim
do texto. Noés escolhemos uma letra que possivelmente nao causara confusao, tal como um
espaco em branco se nosso alfabeto contiver o espaco em branco, ou entao alguma outra letra

que escolhermos.

Cada digrafo é entao associado a um nimero equivalente. Um caminho simples para isso
é associar o digrafo ao nimero N + y, onde z é o niimero equivalente a primeira letra do
digrafo e y o nimero equivalente ao segundo e N é o nimero de letras do nosso alfabeto. Isso
nos da uma correspondéncia injetora entre o conjunto de todos os digrafos no alfabeto com N
letras e o conjunto de todos os inteiros nao negativos menores que N2. Nés descrevemos essa

identificacao dos digrafos para o caso especial quando N = 27 na se¢ao anterior

O préximo passo € construir uma tranformacao codificadora, isto €, uma reordenacao dos
inteiros {0,1,..., N> —1}. As transformagoes mais simples sao as afins, onde vemos o conjunto
dos inteiros como Z/NZ e definimos a codifica¢ao de uma unidade de mensagem de texto puro z
como um inteiro y nao negativo menor que N? satisfazendo a congruéncia y = az+b (mod N?).
Aqui, como antes, ”a”nao deve ter fator comum com N (o que implica que nao tem fator comum
com N?), a fim de que tenhamos uma transformagao inversa conhecida como transformagao
decodificadora e definida pela congruéncia x = a’'y + ' (mod N?), onde a’ = a™! (mod N?) e
V = —a"'b (mod N?). Em seguida, nés transformamos y em um bloco de texto cifrado com
duas letras escrevendo-o na forma y = ©’N + ¢/ e entdo, para finalizar, vemos quais as letras

que correspondem aos numeros equivalentes x’ e 1.
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Exemplo 2.1.5. Nos sabemos que mosso adversdrios estao usando um criptossistema com
um alfabeto com 27 letras, consistindo das letras A-Z, que tém numeros equivalentes 0 — 25,
respectivamente, e do espa¢o em branco com numero equivalente 26. Cada digrafo corresponde
entdo a um inteiro entre 0 e 728 = 27% — 1. Suponha que o estudo de um grande corddo de
texto cifrado revelou que os digrafos que ocorrem com mais frequéncia sao, em ordem, "ZA”,
"IA”e "IW”. Suponha que os digrafos mais comuns na lingua inglesa sio "E... " (isto é, E e

”»

um espago em branco), ”S...”7e ”... T”Nds sabemos que o criptossistema usado foi um afim

com transformacao codificadora modulo 729. Encontre a chave decodificadora, leia a mensagem
"NDXBHQO”e encontre a chave codificadora.

Solugao: Nos sabemos que o texto puro é cifrado usando a regra y = ax + b (mod 729), e
o texto cifrado pode ser decodificado com a regra x = a’y + b’ (mod 729), onde a e b formam a
chave codificadora e, a’ e b’ formam a chave decodificadora. Nés primeiro queremos encontrar
a’ e b'. Sabemos como trés digrafos sdo decodificados, e, depois de substituir os digrafos por

seus numeros equivalentes, nés temos as seguintes congruéncias:

675a" + b0 =134 (mod 729),
216a’ + 0 =512 (mod 729),
238a’ + b =721 (mod 729).

Subtraindo a terceira congruéncia da primeira obtemos 437a’ = 142 (mod 729). Para resol-

ver isso, temos que encontrar o inverso de 437 moédulo 729. Para isso vamos usar o algoritmo
de Euclides:

729 = 437+ 292
437 = 2924 145
292 = 214542
145 = 72241

e entao,

1 = 145-72.2
145 — 72(292 — 2.145)
145.145 — 72.292
145(437 — 292) — 72.292
145.437 — 217.292
145.437 — 217(729 — 437)
= 362.437 (mod 729)
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Entao, o’ = 362.142 = 374 (mod 729) e portanto b’ = 134 — 675.374 = 647 (mod 729).
Agora, aplicando a transformacao decodificadora nos digrafos "ND”, "XB”e "HO”da men-
sagem que queremos ler (eles correspondem aos inteiros 354, 622 e 203, respectivamente), nos
obtemos os inteiros 365, 724 e 24. Escrevendo 365=13.27 + 14, 724=26.27 + 22 ¢ 24=0.27 + 24
e substituindo os niimeros pelas letras equivalentes nés temos o texto puro "NO WAY”. Final-
mente, para encontrar a chave codificadora, basta calcular a = a/~! = 3747! = 614 (mod 729)
(novamente usando o algoritmo de euclides) e b = —a’~'0' = 614.647 = 47 (mod 729). O

2.1.2 Matrizes codificadoras

Suponha que estamos trabalhando com um alfabeto com N letras e queremos enviar mensagens
usando digrafos como unidades de mensagem. Ao invés de considerarmos cada digrafo como um
inteiro considerado médulo N2, ou seja, como um elemento de Z/N?Z, como vimos anterior-
mente, podemos considerar cada digrafo correspondendo a um vetor, isto é, a um par de inteiros
(z), onde x e y sao considerados médulo N. Para exemplificar, se usarmos o alfabeto com 26
letras A-Z, com numeros equivalentes 0-25, respectivamente, entao o digrafo ”NO” corresponde

ao vetor (}i) .

No6s olhamos cada digrafo P como um ponto de N x N. Isto é, temos um plano xy, exceto
pelo fato de que os eixos nao sao coépias da reta real, e sim cépias de Z/NZ. Assim como o

plano real xy normalmente é denotado por R?, N x N é denotado por (Z/NZ)?.

Uma vez que visualizamos digrafos como vetores, também interpretamos uma transformacao
codificadora como um rearranjo dos pontos de N x N. Mais precisamente, uma aplicacao

codificadora ¢ uma funcao injetora que vai do conjunto (Z/NZ)? nele mesmo.

Por muito tempo, um dos métodos mais populares de era o seguinte: para algum k fixado,
considere blocos de k letras como vetores em (Z/NZ)*. Escolha algum vetor fixo b € (Z/NZ)*
e codifique usando o vetor translagao C' = P+b, onde as unidades de mensagens de texto puro e
cifrado sao k-uplas de inteiros médulo N. Mas, como é facil perceber, esse criptossistema pode
ser quebrado com facilidade, pois se conhecemos (ou podemos supor) N e k, basta quebrarmos
o texto cifrado em blocos com k letras e executar a andlise de frequéncia nas primeiras letras
de cada bloco para determinar a primeira componente de b. Entao, depois fazemos a mesma

coisa com as segundas letras de cada bloco, e assim por diante.

/ a/
Observagao 2.1.1. Temos da Algebra linear que dada a matriz , com a,b,c ed sao

c
numeros reais, a matriz € inversivel se, e somente se, o determinante D = ad — be € diferente
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de zero. Quando trabalhamos em um anel arbitrdario R, temos uma situacdo andloga. De fato,

A:<Z Z)GMQ(R)

e D =det(A) = ad — bc € R*. Seja D! o inverso multiplicativo de D em R. Entado:

D7 'd —-D7 ' a b\ [ D '(da—bc) 0 (10
—~D7'¢ D7'a cd) 0 D Y(=cb+ad) ) \ 0 1

Se multiplicarmos na ordem inversa, vamos obter o mesmo resultado.

suponha que

Além dessa, temos outras condigcoes suficientes para que uma matriz seja inversivel. Isso

pode ser visto no sequinte resultado:

a b

Proposicao 2.1.1. Sejam A = ( p > € My(Z/NZ) e D = ad—bc. As sequintes condigoes

c
sao equivalentes:

(a) mde(D,N) =1;

(b) A tem uma matriz inversa;

(c) sex ey nao sao ambos zero em Z/NZ, entao A(Z) + (8) ;

(d) A nos dd uma correspondéncia injetora do conjunto (Z/NZ)? com ele mesmo.

Demonstragao: Jd provamos que (a) = (b). Agora vamos provar que

(b) = (d) = (¢) = (a)

Suponha que (b) € verdadeira. Entao (d) também wvale, pois A nos dd uma aplica¢io que

/ b /
leva (x) em (x/) = A(x> — ¢ <a7) e A™! nos dd a aplicacdo inversa que leva (x,)
Y Y Y c d Y Y
Yy

Agora, se vale (d), temos que (‘;) ”] (g) implica A(;c) ”] A(8) - (8) Logo (c)

também é verdadeira.
N
Agora suponha que (a) € falsa. Suponha também que m = mdc(D,N) > 1 e que m’ = —.

Temos trés casos possiveis:
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~ .., . /
e Se todas as quatro entradas de A sao divisiveis por m, tome (z) = (Z,) e temos uma

contradigao com (c).

—bm/
am/

A(m) _[ab <—bm’> B —abm’ + bam’ B ( 0 ) B (O>
Y e d am' ) —cbm' + dam/ S \Dm')  \0)’

pois como m divide D, seque que N = mm' divide Dm/.

e Sea eb nao sio ambos divisiveis por m, tome (z) = ( ) Assim,

~ ~ L., . ’
e Se ¢ e d nao sao ambos divisiveis por m, tome (I) = (dm ,) e proceda como no caso
y —cm
anterior.
Logo, em todos os casos temos uma contradi¢ao, o que implica que (¢) = (a). O

Assim, pela observacao 2.1.1, nés podemos obter transformacgoes codificadoras dos nossos

vetores usando matrizes A € My(Z/NZ) cujo determinante ndo tenha fator comum com N.

A saber, cada unidade de texto puro P = (g) ¢ transformado em um texto cifrado C' = (;:)

! b
C = AP, isto é (x/) = ( ¢ > <I)
Y c d Y

Para decodificar uma mensagem, basta aplicar a matriz inversa:

D'd —D ' /
P=ATAP = A1C,  isto ¢ (‘7”) - (m )
Yy —D7'¢ D7la Yy’

Um modo mais geral para codificar um vetor digrafo P = (‘;) é aplicar uma matriz 2 x 2

pela seguinte regra

a b N ..
A= ( p ) € My(Z/NZ) e entao adicionar um vetor constante B = (;)
C=AP+ B,
isto é,
(x')_ a b (x>+(e)_ ar + by +e
Yy’ c d Y f cx+dy+ f '
Essa aplicacao é chamada de afim, e é analoga a funcao codificadora y = ax + b que ja foi

descrita, onde nés usamos letras simples como unidade de mensagem.
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Observagao 2.1.2. Aqui, quando usamos o sinal "="significa que as entradas correspondentes

sao congruentes modulo N .

A transformacao inversa, que expressa P em funcao de C' pode ser obtida, subtraindo B de

ambos os lados e depois aplicando A~ também em ambos os lados.

P=A"'C-A"'B

2.2 Criptografia com chave piblica

Lembremos que um criptossistema consiste de uma transformacao codificadora injetora f que
vai do conjunto « de todas as possiveis unidades de mensagem de texto puro no conjunto
de todas as possiveis unidades de mensagem de texto cifrado. Atualmente, o termo criptossis-
tema é também usado para se referir a uma familia de transformacoes codificadoras, cada uma
correspondendo a uma escolha de parametros (os conjuntos « e (3, assim como a aplicagao f,
dependem dos valores dos pardmetros). Por exemplo, para um alfabeto fixo com N letras (com
nimeros equivalentes também fixos), nés podemos considerar o criptossistema afim (ou ”familia
de criptossistemas”), onde para cada a € (Z/NZ)* e b € Z/NZ temos a aplicagdo que vai de
a =7Z/NZem [ =7Z/NZ definida por y = ax+b (mod N). Nesse exemplo, os conjuntos « e 3
sao fixos pois IV é fixo, mas a transformacao codificadora f depende da escolha dos parametros
a e b. A transformacao codificadora pode entao ser descrita por um algoritmo, que é o mesmo
para toda a familia e pelos valores dos parametros. Os valores dos parametros sao chamados de
chave codificadora Kz. Em nosso exemplo, K é o par (a,b). Na prética, nés sempre supomos
que o algoritmo é publicamente conhecido, ou seja, o processo geral usado para codificar nao é

mantido em segredo. No entanto, as chaves podem, facilmente, ser trocadas periodicamente.

Nos também precisamos de um algoritmo e de uma chave para poder decodificar, isso é,
calcular f~!. Essa chave ¢ chamada de chave decodificadora Kp. Em nosso exemplo da
familia de criptossistemas afins, para decodificar também usamos uma aplicacao, a saber z =
a ly—a~'b (mod N), e entao, as transformagoes decodificadoras usam o mesmo algoritmo que
as transformacoes codificadoras, exceto pela chave, que é diferente, a saber, o par (a™*, —a™1b).
E importante observar, que em alguns criptossistemas, o algoritmo decodificador, assim como
a chave, é diferente do algoritmo codificador. Nés sempre vamos supor que os algoritmos
codificador e decodificador sao publicamente conhecidos e que as chaves Kr e Kp podem ser

escondidas.
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Suponha agora, que alguém quer se comunicar secretamente usando o criptossistema afim
y = ax+b. Nos ja observamos que nao ¢ dificil quebrar esse sistema se estiver sendo usado letras
simples como unidades de mensagem em um alfabeto com N letras. E um pouco mais dificil
de quebrar um sistema que usa digrafos. Quanto maior o bloco de letras que for usado como
unidade de mensagem, mais seguro é o sistema. Mas em todos os exemplos que apresentamos
até agora, nao é necessario especificar a chave decodificadora, uma vez que a chave codificadora
é conhecida. Mesmo que nés estivermos trabalhando com nimeros grandes (tais como N*, com
k bem grande), é possivel determinar a chave decodificadora a partir da chave codificadora. Por
exemplo, no caso da tranformagao codificadora afim de Z/N*Z, uma vez que nés conhecemos
a chave codificadora Kr = (a,b) nés podemos calcular a chave decodificadora Kp = (a™*
(mod N¥), —a~'b (mod N*)) através do algoritmo de Euclides. Assim, com um criptossistema
tradicional, qualquer um que saiba o suficiente para decifrar uma mensagem pode, com pouco

esforgo extra, determinar as chaves codificadora e decodificadora.

Ha um outro tipo de criptossistema que é mais seguro no sentido de manter oculta a chave
decodificadora. E o criptossistema com chave publica. A razao para o nome chave publica é
que a informagao necessaria para enviar mensagens secretas - a chave codificadora Kg - pode
ser uma informacao publica (conhecida por todos) sem permitir com isso, que qualquer pessoa

possa ler a mensagem.

Por definicao, um criptossistema com chave piblica tem a propriedade que alguém que sabe
apenas como codificar nao pode usar a chave codificadora para encontrar a chave decodificadora
sem um calculo extremamente longo. Em outras palavras, a funcao codificadora f : o — (3
é facil de ser calculada uma vez que a chave codificadora Kr é conhecida, mas é muito dificil
calcular a funcao inversa f~! : 8 — «. Isto significa, do ponto de vista computacional, que
a fun¢do f ndo ¢é invertivel (sem alguma informacao extra - a chave decodificadora Kp). Tal

funcao é chamada de funcao ”trapdoor”.

H& um conceito parecido com a funcao trapdoor, que é a ”funcao com sentido tinico”. Esse
tipo de funcao, é facil de ser calculada, mas é muito dificil calcular a inversa f~! e nao héa
nenhuma informagao adicional que a torne facil de ser calculada. A nocao funcao ”trapdoor”,
aparentemente, apareceu pela primeira vez em 1978 junto com a invencao do criptossistema
de chave publica RSA. Ja, a nocao de funcao com sentido tnico é mais velha. O que parece
ter sido o primeiro uso de de fungoes com sentido 1inico em criptografia foi descrito no livro de
Wilkes que foi publicado em 1968.

Observe que em um sistema com chave ptublica é possivel que duas pessoas se comuniquem
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secretamente sem terem tido nenhum contato prévio, sem trocar nenhuma informacao preli-
minar. Toda as informacoes necessarias para emitir uma mensagem cifrada estao disponiveis

publicamente.

2.2.1 Autenticacao

Frequentemente, uma das partes mais importantes da mensagem ¢é a assinatura. Se a mensagem
for particularmente importante ou em uma comunicacao eletronica, onde nao é possivel ter uma
assinatura fisica, pode ser necessario usar métodos adicionais para autenticar a comunicacao.
Por exemplo, quando uma pessoa quer movimentar o dinheiro de sua conta telefone, é pedido
frequentemente para dar alguma informagao pessoal (por exemplo, o nome da mae), que a
pessoa e 0 banco sabem (dados que foram informados quando a conta foi aberta), mas que um

impostor provavelmente nao saberia.

Na criptografia com chave publica, hd uma maneira especialmente facil de identificar-se
de modo que ninguém possa fingir ser vocé. Sejam Alice (A) e Bernardo (B) dois usudrios
do sistema. Seja f4 a transformagao codificadora que qualquer usudrio deve usar para enviar
mensagens a Alice, e seja fg 0 mesmo para Bernardo. Para simplificar, vamos assumir que
o conjunto de todas as possiveis unidades de mensagem pura («) e o conjunto de todas as
possiveis unidades de mensagem cifrada () sejam iguais, e os mesmos para todos os usudrios
do sistema. Seja P a assinatura de Alice (talvez incluindo um nimero de identificagdo, ou
qualquer informagcao que garanta que a mensagem é mesmo de Alice). Nao é suficiente que Alice
envie para Bernardo a mensagem cifrada fg(P), ja4 que todos sabem como fazer isso e assim
nao haveria nenhuma maneira de saber que a assinatura nao foi forjada. Entao, no comeco (ou
no fim) da mensagem, Alice transmite fzf,'(P). Assim, quando Bernardo decodificar toda a
mensagem, incluindo essa parte, aplicando f', ele vera que tudo foi transformado em unidade
de mensagem pura, exceto uma pequena parte, que é f;l(P). Como Bernardo sabe que a
mensagem é, supostamente, de Alice, ele aplica fa (que ele conhece, pois a chave codificadora
de Alice é publica), e obtém P. Como ninguém além de Alice poderia ter aplicado a funcao

f;l, que ¢é invertida aplicando f4, ele finalmente tem certeza que a mensagem veio de Alice.

2.3 RSA

Procurando uma fungao trapdoor f para usar em um criptossistema com chave publica, que-
remos usar uma idéia que seja razoavelmente simples e de facil execucao. Em outras palavras,

queremos ter evidéncias fortes de que a decodificacao nao pode ser realizada sem o conheci-
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mento da chave decodificadora. Por essa razao, é natural olhar um problema antigo da teoria
dos numeros: o problema de encontrar a fatoracao completa de um inteiro composto grande cu-
jos fatores primos nao sao conhecidos anteriormente. O sucesso do chamado criptossistema RSA
(RSA vem dos tltimos nomes dos inventores Rivest, Shamir e Adleman), que é um dos mais
velhos e mais populares criptossistemas com chave ptblica, é baseado na grande dificuldade de

fatorar.

Vamos descrever como o RSA funciona. Primeiramente, cada usuario escolhe dois niimeros
primos extremamente grandes p e ¢ (digamos, aproximadamente, 100 digitos) e toma n = pq.
Sabendo a fatoracao de n, é facil calcular ¢(n) = (p —1)(¢ — 1) =n+ 1 — p — ¢. Em seguida,

o usudrio escolhe, aleatoriamente, um inteiro e entre 1 e ¢(n) que é primo com ¢(n).

Observagao 2.3.1. Quando dizemos “numero aleatorio”, queremos dizer que o numero foi
escolhido com a ajuda de um gerador de niumeros aleatorios, isto €, um programa de computador
que gera uma sequencia de digitos de maneira que ninguém poderia saber qual seria o proximo
digito. No criptossistema RSA nds precisamos de um gerador de nimeros aleatorios nao apenas
para escolher e, mas também para escolher os primos grandes p e q (de modo que ninguém
poderia adivinhar nossas escolhas olhando para tabelas de tipos especiais de niumeros primos,
como por exemplo os primos de Mersenne). O que um niumero primo gerado aleatoriamente
significa? Bem, primeiro gere um inteiro grande aleatorio m. Se m € par, substitua por m + 1.
Entao, apliqgue um teste de primalidade apropriado para ver se o numero impar m € ou nao
primo. Se m nao € primo, tente m + 2, depois m + 4, e assim por diante, até encontrar o

Primeiro numero primo maior ou igual a m.

Similarmente, o nimero aleatdrio “e”que € primo com p(n) pode ser escolhido gerando-
se primeiramente um inteiro aleatorio depois, ir sucessivamente incrementando-o até que se

encontre um e com a propriedade mdc(e, p(n)) = 1.

Assim, cada usudario A escolhe dois primos p4 e g4 € um nimero aleatério e4 que nao tenha
fator comum com (p4—1)(ga—1). Em seguida, A calcula na = paqa, ¢(na) =na+1—pa—qa,
e também o inverso multiplicativo de e4 médulo ¢(na) : da = e, (mod ¢(n4)). Entdo, ele
torna publico a chave codificadora Kg 4 = (n4,e4) e mantém secreta a chave decodificadora
Kpa = (na,da). A transformagao codificadora é uma aplicagdo que vai do conjunto Z/naZ
nele mesmo e é dada por f(z) = 24 (mod ny). A transformacao decodificadora vai do conjunto
Z/nAZ nele mesmo e é dada por f~(y) =y (mod n4). Nao é dificil ver que uma fungao é

a inversa da outra.

Como podemos ver no paragrafo anterior, estamos trabalhando com os conjuntos das unida-
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des de mensagens de texto puro e texto cifrado iguais a« = 3. Na pratica, nés queremos escolher
« e ( uniformemente durante todo o sistema. Por exemplo, suponha que estamos trabalhando
em um alfabeto com N letras. Entao, sejam k < [ inteiros positivos escolhidos apropriada-
mente, tais que, por exemplo, N*¥ e N! tenham aproximadamente 200 digitos. Tomamos entao,
blocos com k letras como nossas unidades de mensagem de texto puro, que consideramos como
k-digitos na base N, isto ¢, nés atribuimos a eles ntimeros equivalentes entre 0 e N*. Simi-
larmente, tomamos como nossas unidades de mensagem de texto cifrado blocos com [ letras.
Entao, cada usudrio deve escolher seus primos grandes p4 e g4 tais que ny = paga satisfaca
NF¥ < ny < N Assim, qualquer unidade de mensagem de texto puro, isto é, inteiros menores
que N*  correspondem a um elemento de Z/n,Z; e como ny < N', a imagem f(P) € Z/nZ

pode ser escrita, de maneira tnica, como um bloco com [ letras.

Vamos agora ver um exemplo de como o criptossistema RSA funciona.

Exemplo 2.3.1. Como € apenas para vermos como o criptossistema funciona, vamos trabalhar

com inteiros relativamente pequenos.

Escolha N =26,k =3 el = 4. Isto €, o texto puro consiste em trigrafos e o texto cifrado
consiste em blocos com 4 letras no alfabeto usual com 26 letras. Para enviar a mensagem
"YES”a um usudrio A, com a chave codificadora (na,es) = (46927,39423), primeiro temos
que encontrar os nimeros equivalentes de "YES”, a saber: 24.26% + 4.26 + 18 = 16346, ¢
entao calculamos 1634639123 (mod 46927), que € 21166 = 1.26% + 5.26% +8.26 +2 ="BFIC”. O
receptor A conhece a chave decodificadora (na,da) = (46927,26767), e entdo calcula 2116625767
(mod 46927) = 16346 = 24.26% + 4.26 + 18 ="YES".

A chave do usudrio A foi gerada da sequinte forma: primeiro, ele multiplicou os primos ps =
281 e qa = 167 para obter na; depois ele escolheu e 4 aleatoriamente (mas obedecendo a condigdo
que mdc(ea, 280) = mdc(ea, 166) = 1). E, entdo, ele encontrou ds = e, (mod 280.166). Os

numeros pa,qa € da permaneceram secretos. 0]

Observacao 2.3.2. Nesse exemplo, a etapa que mais consome tempo computacional € a expo-
nenciagdo modular, por exemplo, 1634639423 (mod 46927). Mas se trabalharmos com inteiros
muito grandes, provavelmente, a etapa em que o tempo computacional vai ser maior serd, para
cada usudrio A, encontrar dois primos muito grandes pa e qa. A fim de escolher rapidamente

primos muito grandes, devem ser usados testes eficientes de primalidade.

Observagao 2.3.3. Ao escolher os primos pa e qa, o usudrio A deve tomar um cuidado

especial. Os dois primos pa e qa nao podem ser muito prozimos (por exemplo, um deles deve
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ter alguns digitos a mais que o outro). A razao para isso, € que se forem muito préximos, o

numero na = paqa pode ser facilmente fatorado usando a Fatoragao de Fermat como seque.

2 2
. . + —
Se ny = paqa (digamos pa > qa), entio ny = (1%) — (%) . Sepseqa
N : . - (pa—aqa)  (pataqa) o
sao muito prorimos, entao s = ——= € pequeno e t = — 5 € um nteiro apenas

ligeiramente maior que \/na tendo a propriedade que t> — ny é um quadrado perfeito. Se

2

testarmos os inteiros sucessivos t > \/na, logo encontraremos um tal que na = t> — s%, e assim
7 7

teremos os fatores primos de na, pa = (t+s) e g4 = (t — s).

Observagao 2.3.4. Vamos ver agora, como enviamos uma assinatura em RSA: Quando dis-
cutimos autenticacao na se¢ao anterior nos assumimos, para simplificar, que o conjunto de
todas as possiveis unidades de mensagem pura e o conjunto de todas as possiveis unidades de
mensagem cifrada eram iguais (o = 3). Em RSA é um pouco mais complicado. Aqui, temos
que superar o problema de termos diferentes n'ys e diferentes tamanhos de blocos. Suponha
aqui, como na se¢ao anterior, que Alice (A) quer enviar sua assinatura (algum texto puro P)
para Bernardo (B). Ela conhece a chave codificadora de Bernardo Kgp = (np,eg) e também
conhece sua propria chave decodificadora Kp 4 = (na,da). O que ela tem que fazer, é enviar
fefit(P) sena < np, ou entdo, f;*fz(P) se ny > ng. Que é no primeiro caso, tomar P
médulo n4, depois calcular (P4 (mod n4))®® (mod np), e enviar a Bernardo como um texto
cifrado. No caso em que na > ng, primeiro ela tem que calcular P2 (mod npg) e entao, traba-
lhando modulo n 4 ela deve elevar esse numero a da-ésima poténcia. Claramente, Bernardo vai
poder verificar a autenticidade da mensagem no primeiro caso, elevando a dg-ésima poténcia
modulo ng e depois a ea-Esima poténcia modulo ny. No sequndo caso ele deverd realizar essas

duas operacao na ordem inversa.

2.4 Logaritmo discreto

Além do processo usado no sistema RSA - onde se usa o fato de que é facil multiplicar dois
nimeros primos grandes para se obter um nimero composto n. Mas o processo inverso, onde
temos o numero composto n e queremos encontrar seus fatores primos, pode ser muito com-
plicado - temos outros processos na teoria dos nimeros, onde também temos essa propriedade
do "sentido tinico”. Um deles, é o de se elevar um niimero a uma poténcia em um corpo finito

grande.

Ao contrario do conjunto dos niimeros reais, onde dados dois niimeros x e b, calcular log,b é

tao facil quanto calcular b*, quando estamos trabalhando em um grupo finito, como por exemplo
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IF, ou (Z/nZ)*, podemos calcular com certa facilidade b*, onde b e x s@o elementos do grupo,
mas dado um nimero y no grupo, que sabemos ser da forma b”, encontrar a poténcia de b que
nos da y, ou em outras palavras, calcular = log,y é um problema chamado de ”problema do

logaritmo discreto. A palavra ”discreto”se refere ao fato do grupo ser finito.

Definicao 2.4.1. Dados um grupo G e dois elementos b,y € G tal que y € uma poténcia de b,

dizemos que o logaritmo discreto de y na base b, € qualquer inteiro x tal que b* = y.

Exemplo 2.4.1. Seja G = IF}y = (Z/19Z)* um grupo e seja b = 2 um gerador. O logaritmo
discreto de 7 na base 2, € 6 (log,7T = 6) O

Vamos ver alguns sistemas baseado no problema do logaritmo discreto.

2.4.1 Sistema de troca de chave de Diffie-Hellman

Se compararmos os criptossistemas com chave publica com os classicos, os que usam chave
publica sao relativamente mais lentos. Logo, eles podem ser usados de uma forma limitada,
juntamente com um sistema classico, pelo qual as mensagens sao transmitidas. Na pratica, o
processo de incorporar uma chave a um sistema classico pode ser feito com razoavel eficiéncia
usando um sistema de chave publica. Os primeiros a apresentarem uma proposta para isso

foram W. Diffie e M.E. Hellman, e eles se basearam no problema do logaritmo discreto.

Vamos descrever agora, o método de Diffie-Hellman para gerar um elemento aleatério de
um corpo finito grande IFy. Suponha que ¢ é publicamente conhecido, ou seja, todos sabem
qual corpo finito nds estamos usando. Suponha também que g é um elemento fixo de IF, que
também nao vai ser mantido secreto. O ideal, é g seja um gerador de IF';, no entanto, isso nao é
necessario. O método que vamos descrever para gerar uma chave, nos dara apena os elementos
de IF, que sao poténcias de g, por isso, se realmente quisermos que os elementos aleatdrios de

I, tenham a chance de ser qualquer elemento do corpo, g deve ser um gerador.

Suponha que dois usudrios, Alice (A) e Bernardo (B) querem gerar uma chave, que é um

elemento aleatério de IF}, a qual eles vao usar para codificar suas mensagens. Alice entao,

q7
escolhe um inteiro aleatério a entre 1 e ¢ — 1, que ela mantém secreto, e depois calcula g € I¥,
e torna publico o resultado. Bernardo faz a mesma coisa, ele escolhe um inteiro b e depois torna
publico g°. A chave que eles vao usar é, entdo, ¢g?>. Ambos os usudrios podem calcular essa
chave. Pois, por exemplo, Alice conhece ¢° (que é de conhecimento ptiblico) e conhece a. No

entanto, uma terceira pessoa conhece apena g% e g°.
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Se a seguinte suposi¢ao vale para o grupo multiplicativo IF:;, entao, uma terceira pessoa nao

autorizada serd incapaz de determinar a chave.

Suposicao de Diffie-Hellman: E computacionalmente invidvel calcular ¢*® conhecendo

apenas g% e g°.

A suposicao de Diffie-Hellman é, pelo menos a priori, tao forte quanto a suposicao de que
o logaritmo discreto nao pode ter um célculo viavel no grupo. Isto é, se o logaritmo discreto

pode ser calculado entao, obviamente, a suposicao de Diffie-Hellman falha.

Exemplo 2.4.2. Suponha que estamos usando uma codificacao deslocamento, com letras sim-
ples como unidades de mensagem em um alfabeto com 26 letras : C' = P+ B (mod 26). (aqui
estamos usando B ao invés de b para denotar a chave, de modo que nao haja confusao com a
letra b que usamos nos pardgrafos anteriores.) Para escolher B, tomamos o menor residuo ndo
negativo modulo 26 de um elemento aleatdrio de Fy3. Tome g = 2 (que € um gerador de IFs3).
Suponha que Alice escolha o mimero aleatério a = 29, e observa que Bernardo publicou 2°, que
é, digamos 12 € Fs3. Ela entdo pode calcular a chave codificadora, que é 12% = 21 € IFs3, ou
seja, B = 21. Ela por sua vez, torna piblico 2*° = 45 e assim, Bernardo também pode calcular
a chave, elevando 45 a b-ésima poténcia (suponha que Bernardo escolheu b = 19). E claro que
nao existe sequranca trabalhando com um corpo tao pequeno, pois nesse corpo € facil encontrar
o logaritmo discreto nas base 2, 12 ou 45 moddulo 53. Na verdade, em nenhum caso em que
se use uma codificacao deslocamento, com letras simples como unidades de mensagem se tem

SEqUTanga. 0

2.4.2 O criptossistema de Massey-Omura

Vamos supor aqui que todos concordam com a escolha do corpo finito IFy, que ¢é fixado e
publicado. Entao, cada usuério do sistema escolhe secretamente um inteiro aleatério e entre 0
e ¢ — 1 tal que mdc(e,q — 1) = 1 e calcula seu inverso d = e¢~! (mod ¢ — 1). Se o usudrio Alice
(A) que enviar uma mensagem P para Bernardo (B), primeiro ela envia para ele o elemento
Pe4. Isso nao significa nada para Bernardo, ja que ele nao conhece e;l = d4, e assim nao pode
recuperar P. Entao, ele calcula P¢4°8 e manda de volta para Alice. Alice, por sua vez, eleva
isso a da-ésima poténcia e obtém P°? (pois P94°4 = P) e manda para Bernardo, que assim

pode ler a mensagem, pois ele conhece dg e P58 = P

Observacao 2.4.1. A idéia por trds desse sistema € bem simples. No entanto, € necessdrio

tomar um cuidado especial. Note que é muito tmportante usar um bom esquema de assinatura
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junto com o sistema Massey-Omura. Caso contrdrio, qualquer outra pessoa C, como Alice torna
publico P4, pode mandar de volta a Alice a mensagem P¢A°C. Nao tendo como saber que essa
mensagem nao veio de Bernardo, ela eleva isso d, publica o resultado e possibilita assim a C'
ler a mensagem. Entao, a mensagem P¢A°B de Bernardo para Alice deve ser acompanhada por
alguma autenticagdo, ou seja, alguma mensagem, em algum esquema de assinatura que somente

Bernardo poderia ter enviado.

2.4.3 Criptossistema de ElGamal

Para comecgar a descrever esse sistema, vamos fixar um corpo finito bem grande IF, e um
elemento g € I} (de preferéncia, mas nao obrigatoriamente, um gerador). Vamos usar unidades
de mensagem de texto puro com numeros equivalentes P € IF,. Cada usudrio A escolhe
aleatoriamente um inteiro a = a4, com 0 < a < ¢ — 1. Esse inteiro a é a chave decodificadora.

A chave codificadora (que é de conhecimento publico) é o elemento ¢* € IF,.

Para enviar uma mensagem P para o usuario A, nds escolhemos um inteiro aleatério k, e

entao enviamos a A o seguinte par de elementos de IF:

k ak

(¢", Pg™)
Observe que podemos calcular g°* mesmo sem conhecer a, pois conhecemos k (pois nés que
escolhemos) e conhecemos g% que é a chave codificadora. Agora, o usudrio A, que conhece

a, pode recuperar P desse par que lhe foi enviado elevando o primeiro elemento a a e depois

multiplicando seu inverso pelo segundo elemento.
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Capitulo 3
Aplicacoes

Hoje em dia, as curvas elipticas tém encontrado diversas aplicacoes. Nesse capitulo vamos

discutir algumas delas, como por exemplo, em criptografia.

3.1 Criptossistemas usando curvas elipticas

Jé& discutimos anteriormente como o grupo abeliano IFy, que é o grupo multiplicativo de um
corpo finito, pode ser usado para criar um criptossistema com chave publica, baseado na di-
ficuldade para se resolver o problema do logaritmo discreto em corpos finitos. Agora, vamos
construir analogamente sistemas com chave publica baseados no grupo abeliano de uma curva

eliptica C' definida sobre IF,.

3.1.1 Mergulhando o texto puro

Nos queremos, de maneira simples, codificar o texto puro como pontos de uma curva eliptica
C' definida sobre um corpo finito IF,. Ou seja, queremos que o texto puro m seja prontamente
determinado a partir do conhecimento das coordenadas do ponto correspondente P,,. Observe
que esse "codificar’nao é o mesmo que cifrar. Mais tarde vamos discutir meios para cifrar
os pontos P,, (pontos correspondentes ao texto puro).Além disso, um usudrio autorizado do

sistema deve poder recuperar m depois de ter decifrado os pontos do texto cifrado.

Vamos apresentar agora, um método para mergulhar o texto puro como pontos de um curva
eliptica C' definida sobre IF,, onde assumimos que ¢ = p" ¢ grande. Seja k um inteiro. Suponha
que nossas unidades de mensagem m sao inteiros, tais que 0 < m < M. Vamos supor também,

que o corpo finito é escolhido de modo que ¢ > Mk. Agora, escrevemos os inteiros de 1 até
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MFE na forma mk + 7, onde 1 < 57 < k. Assim, temos uma correspondéncia injetora entre tais

inteiros e o conjunto dos elementos de IF,.

Entao, dado m, para cada j = 1,2, ...,k nés obtemos um elemento z de IF, correspondendo

a mk + j. Para esse x, nés calculamos o lado direito da equagao

y? = f(z) = 2° + ax + 0,

e tentamos encontrar uma raiz quadrada de f(z). Se encontramos um y tal que y? = f(x),
tomamos P, = (z,y). Se ndo f(x) nao for um quadrado, nds entao trocamos j por j + 1 e

tentamos com o novo x.

3.1.2 O logaritmo discreto em uma curva

Agora, vamos discutir o problema do logaritmo discreto em um grupo de uma curva eliptica C

definida sobre um corpo finito IF,.

Definicao 3.1.1. Seja C' uma curva eliptica definida sobre IFq e B um ponto de C'. O problema
do logaritmo discreto em C', na base B, é o problema de dado um ponto P € C', encontrar um

inteiro x € 7 tal que xB = P, se tal inteiro x existir.

E provavel que o problema do logaritmo discreto em curvas elipticas se mostre mais in-
tratavel que o problema em corpos finitos. As técnicas mais fortes desenvolvidas para o uso
em corpos finitos parecem nao funcionar em curvas elipticas. Isso é especialmente verdade
em caracteristica 2. Como pode ser visto em [10], um método para resolver o problema do
logaritmo discreto em IF%, torna relativamente facil calcular logaritmos discretos e, consegente-
mente, quebrar os criptossistemas baseados no logaritmo. O método s6 nao funciona quando r é
escolhido muito grande. Parece que os sistemas analogos usando curvas elipticas definidas sobre
IF. (veremos mais adiante) sdo seguros com valores para r significativamente menores. Assim,
temos razoes praticas para crer que os criptossistemas com chave publica discutidos a seguir
(usando curvas elipticas) sdo mais convenientes nas aplicagoes do que os sistemas baseados no

problema do logarftmo discreto em IFy.

Até 1990, os tnicos algoritmos que eram conhecidos para tratar do logaritmo discreto em
curvas elipticas, eram os que trabalhavam em qualquer grupo, sem levar em consideracao sua
estrutura particular. Estes algoritmos sao exponenciais quando a ordem do grupo tem um
grande fator primo, ou seja, é divisivel por um primo grande. Mas entao, Menezes, Okamoto

e Vanstone encontraram uma nova forma de atacar o problema do logaritmo discreto em uma
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curva eliptica definida sobre IF,. Eles usaram o par de Weil (ver [12]) para mergulhar o grupo
C' em grupo multiplicativo de alguma extensao do corpo IF. Esse mergulho, reduz o problema

do logaritmo discreto em C'" ao problema do logaritmo discreto em IF .

No entanto, para que a reducao ao par de Weil ajude, é essencial que o grau da extensao
k seja pequeno. Essencialmente, as tnicas curvas elipticas para as quais k é pequeno sao
chamadas de curvas elipticas supersingulares. Os exemplos mais familiares, sao as curvas da
forma y? = 23+ ax quando a caracteristica p de IF é congruo a -1 mddulo 4, e curvas da forma
y? = 23 +b quando p é congruo a -1 médulo 3. No entanto, a grande maioria das curvas elipticas
sao nao supersingulares. Para elas, a redugao quase nunca leva a um algoritmo subexponencial

(para mais detalhes ver [7] ).

3.1.3 Criptossistema analogo ao sistema com chave trocada de Diffie-

Hellman

Suponha que Alice (A) e Bernardo (B) querem encontrar uma chave, que mais tarde, possa
ser usada em conjunto com um criptossistema cldssico. Primeiro, eles escolhem e publicam um
corpo finito IF, e uma curva eliptica C' definida sobre ele. As chaves serdo construidas a partir
de um ponto aleatério P da curva eliptica. Por exemplo, se eles tem um ponto aleatério P € C,
tomando a x-coordenada de P temos um elemento aleatério de IF,, que pode ser convertido em
um r-digito aleatdrio na base p (onde ¢ = p”) o qual servird como chave para o criptossistema

classico.

Alice e Bernardo primeiro publicam a escolha de um ponto B € C' para servir como sua
"base”. B assume o papel do gerador g no sistema Diffie-Hellman para corpos finitos. No
entanto, nés nao queremos insistir que B seja um gerador do grupo dos pontos da curva C'. Na
verdade, o grupo pode nem ser ciclico. E mesmo que seja ciclico, queremos evitar o trabalho de
verificar se B é um gerador. O que nds queremos, é que o subgrupo gerado por B seja grande,
de preferéncia da mesma ordem que o préprio grupo dos pontos da curva C. Vamos discutir
melhor isso mais adiante. Por agora, vamos supor que B ¢ fixado e publicamente conhecido,

tomado em C, cuja ordem é muito grande.

Para entao gerar uma chave, primeiro Alice escolhe um inteiro aleatério a, que ela mantém
secreto. Ela calcula aB € C, e torna publico. Bernardo faz a mesma coisa: escolhe um inteiro
aleatério b e publica bB € C. A chave secreta que eles vao usar é, entao, P = abB € C. Ambos
usuarios podem calcular essa chave. Por exemplo, Alice conhece bB (que Bernardo tornou

publico) e conhece a. No entanto, uma terceira pessoa conhece apenas aB e bB. Sem resolver
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o problema do logaritmo discreto, ou seja encontrar a conhecendo apenas B e aB, parece nao

haver maneiras de calcular abB conhecendo apenas aB e bB.

3.1.4 Criptossistema analogo ao sistema Massey-Omura

Este é um criptossistema para transmitir unidades de mensagem m, as quais ndés supomos que
foram mergulhadas como pontos P, em alguma curva eliptica (fixada e publicada) C sobre IF
(onde ¢ é grande). Também supomos que o numero N de pontos da curva C' foi calculado e
publicado. Cada usudrio dos sistema escolhe secretamente um inteiro e entre 1 e N tal que
mdc(e, N) = 1 e calcula seu inverso d = e~! (mod N). Se Alice quer enviar a mensagem P,
a Bernardo, primeiro ela envia a ele o ponto e4F,,. Mas como Bernardo nao conhece d4 nem
e, isso nao significa nada para ele. Mas, ele multiplica esse ponto por eg, e envia eges P, de
volta para Alice. O préximo passo é Alice multiplica o ponto egey P, por dy. Como NP, =0
edses =1 (mod N), isso nos da o ponto egP,,, que Alice manda para Bernardo, para que ele

possa ler a mensagem multiplicando o ponto egPF,, por dp.

3.1.5 Analogo ao sistema ElGamal

Esse é um outro criptossistema com chave publica para transmitir unidades de mensagem P,,.
Como no sistema com chave trocada, nés comegaremos com um corpo finito I, fixado e publi-
cado, uma curva eliptica C' definida sobre ele, e um ponto base B € C. (Nesse criptossistema
nds nao precisamos conhecer o nimero de pontos NV da curva.) Cada usudrio escolhe um inteiro

aleatorio a, que é mantido em segredo. Depois calcula e publica o ponto aB.

Para enviar a mensagem P, para Bernardo, Alice escolhe um inteiro aleatério k e envia o
par de pontos (kB, P,, + k(agB)). Para ler a mensagem, Bernardo multiplica o primeiro ponto

do par pelo inteiro que ele escolheu ap e subtrai resultado do segundo ponto:
P, + k(agB) —ag(kB) = P,,.

3.1.6 A escolha da curva e do ponto

Existem varias maneiras de escolher uma curva eliptica C' e um ponto B nela.

e Escolha aleatéria de (C,B): Primeiramente, escolha um corpo finito grande IF,. Em

seguida, pode-se escolher a curva C' e o ponto B ao mesmo tempo da seguinte maneira.
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(Vamos assumir que a caracteristica é maior que 3; se ¢ = 2" ou ¢ = 3" basta fazer

algumas modificagoes simples.)

Escolha quatro elementos aleatérios x,y,a,b de IF,. Em seguida, tome ¢ = y* — (2% +
ax? + bx). Certifique-se de que a cibica x3 + ax?® + bz + ¢ nao tem raizes multiplas. (Se
esta condigao nao é satisfeita, escolha outros pontos aleatérios z,y, a,b.) Seja B = (z,vy).

Entao, B é um ponto da curva eliptica y? = 2® + az? + bx + c.

Reduzindo (C,B) médulo p: Vamos mencionar um segundo caminho para determinar
um par consistindo de uma curva eliptica e um ponto nela. Primeiro, escolha curva
eliptica "global”’e um ponto de ordem infinita nela. Entao, seja C' uma curva eliptica

definida sobre o corpo dos racionais, e seja B um ponto de ordem infinita em C.

Exemplo 3.1.1. O ponto B = (0,0) é um ponto de ordem infinita da curva C : y? +y =
x® 4+ 22 O

Em seguida, escolha um primo grande p e considere a reducao de C' e B mddulo p. Mais
precisamente, para todo p, exceto para alguns primos pequenos, os coeficientes da equagao
de C' nao tem p em seus denominadores, e assim, pode-se considerar os coeficientes da
equacgao modulo p. Se fizermos uma mudanca de varidavel que deixa a equacao resultante
sobre IF, na forma y* = 2* 4+ az? + bz + ¢, a ctbica do lado direito da equagao nao
tem raizes multiplas (exceto no caso de alguns primos pequenos), e entdo temos uma
curva eliptica, que vamos denotar C' (mod p), sobre IF,. As coordenadas de B também

reduzidas médulo p nos dao um ponto, que serd denotado B (mod p), na curva eliptica
C' (mod p).

Quando usamos esse método, fixamos C' e B, e entao podemos gerar muitas curvas dife-

rentes variando o primo p.

Ordem do ponto B: Nesse ponto, é natural surgirem algumas perguntas, como por
exemplo, quais as chances de que um ponto aleatério B, escolhido em uma curva aleatéria,
seja um gerador? Ou, no caso do segundo método para escolher (C, B), quais as chances,
ja que p varia, de que o ponto B reduzido médulo p seja um gerador de C' (mod p)? Essa
pergunta ¢ analoga a seguinte questao relacionada ao grupo multiplicativo de um corpo
finito: Dado um inteiro b, quais as chances, quando p varia, de que b seja um gerador de
IF,? Essa pergunta foi estudada em ambos os casos: corpo finito e curvas elipticas (para

discussdo mais detalhada, ver [4]).
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Como ja dissemos antes, para a seguranca dos criptossistemas que mencionamos nao é
realmente necessario que B seja um gerador. O que é necessario, é que o subgrupo ciclico
gerado por B seja um grupo onde o problema do logaritmo discreto seja intratavel. Este
serd o caso quando a ordem de B for divisivel por um primo muito grande, digamos, que

tem a ordem de magnitude tao grande quanto N.

Um caminho para garantir uma escolha apropriada de B, ¢ escolher a curva eliptica e o
corpo finito de forma que o niimero N de pontos seja ele préprio um niimero primo. Se
fizermos isso, entao cada ponto B # 0 sera um gerador. Assim, se usarmos o primeiro
método descrito acima, para um corpo fixo IFy, ndés continuariamos escolhendo pares
(C, B) até que encontrassemos um em que o nimero de pontos de C' fosse primo. No
caso do segundo método, para uma curva eliptica global C' sobre Q nés continuariamos
escolhendo os primos p até que encontrassemos um primo para o qual o niimero de pontos

de C' (mod p) fosse um nimero primo.

Observagao 3.1.1. Para que C' (mod p) tenha possibilidade de ter como nimero de pontos N
um numero primo, C deve ser escolhida de forma que tenha torsao trivial, isto €, ndo tenha
pontos de ordem finita, exceto o O. Caso contrdario, N serd divisivel pela ordem do subgrupo

de torsao.

3.2 Fatoracao

Uma razao para o interesse em curvas elipticas por parte dos criptégrafos é o uso de curvas

elipticas, por H. W. Lenstra, para obter um método de fatoracao.

Antes de discutir o algoritmo de fatoracao de Lenstra, vamos apresentar uma técnica de

fatoracao classica, que é analoga ao método de Lenstra.

Método p — 1 de Pollard: Seja n um niimero composto, e p algum (ainda desconhecido)
fator primo de n. Se p tem a propriedade de que p — 1 nao tem nenhum divisor primo grande,

entao o seguinte método certamente encontrara p.

O algoritmo procede da seguinte forma:

1. Escolha um inteiro k£ que seja multiplo de todos, ou da maioria, dos inteiros menores
do que algum limitante B. Por exemplo, k& pode ser B! ou pode ser o minimo miltiplo

comum de todos os inteiros menores ou iguais que B.
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2. Escolha um inteiro a entre 2 e n — 2.
3. Calcule a* (mod n)
4. Calcule d = mdc(a® — 1,n) e o residuo de a* (mod n) do passo 3.

5. Se d for um divisor trivial de n, comece novamente com uma nova escolha de a e/ou uma

nova escolha de k.

Para explicar como o algoritmo funciona, suponha que k é divisivel por todos os inteiros
positivos menores ou iguais a B, e suponha também que p é um divisor primo de n tal que
p — 1 é um produto de poténcia de primos pequenos, todos menores que B. Entao, temos que
k é um multiplo de p — 1, pois é um multiplo de todas as poténcias de primos da fatoragao

ko=

de p — 1, e assim, pelo Pequeno Teorema de Fermat, temos que a (mod p). Entao, p

divide mde(a® — 1,7n), e assim, a tnica maneira de termos um fator nao trivial no passo 4 é se

acontecer a®* =1 (mod n).

Exemplo 3.2.1. Queremos fatorar n = 540143 usando o método descrito acima. Tome B = 8§,

k = 840 (que é o minimo mauiltiplo comum entre 1,2,...,8) e a = 2. Fazendo as contas,
temos que a® = 2810 = 54047 (mod n) e d = mdc(a® — 1,n) = mdc(28° — 1,540143) =
mdc(53046,540143) = 421. Isso nos dd a fatoragdo 540143 = 421.1283. O

A fraqueza do método de Pollard é clara, falha se tentarmos usa-lo quando para todo divisor

primo p de n o nimero p — 1 tem em sua fatoracao apenas primos relativamente grandes.

Exemplo 3.2.2. Seja n = 491389. E improvavel que encontremos um divisor nao trivial
enquanto nao escolhermos B maior ou igual a 191. Isso porque temos que n = 383.1283, 383 —
1 =2.191, 1283 — 1 = 2.641, e 191 e 641 sao primos. Ezceto para a = 0,+1 (mod 383), todos
0s outros a's tém ordem mddulo 383 igual a 191 ou 382; e exceto para a = 0,4+1 (mod 1283),
todos os outros a's tém ordem mddulo 1283 igual a 641 ou 1282. Assim, a menos que k seja
divisivel por 191 (ou 641), é provdvel que encontremos repetidas vezes que mde(a® —1,n) =1

no passo 4. [

O dilema basico com o método p — 1 de Pollard é que fixamos nossas esperancas no grupo
(Z/pZ)*, mais precisamente, os varios grupos onde p é um divisor primo de n. Para um n
fixo, esses grupos sao fixos. E se todos eles tiverem a ordem divisivel por um primo grande, o

método estara comprometido.

A grande diferenca no método de Lenstra, como vamos ver mais adiante, é que trabalhando

com curvas elipticas sobre IF, = Z/pZ, nés teremos uma quantidade de grupos muito maior
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que poderemos usar e, assim, poderemos realmente esperar encontrar sempre um grupo cuja

ordem nao é divisivel por um primo grande.

Antes de descrevermos o algoritmo de Lenstra, faremos alguns comentarios sobre reduzir

modulo n os pontos da curva eliptica, onde n é um ntmero composto.

Reducao médulo n: No decorrer dessa secao, n denotard um inteiro composto impar e p
(ainda desconhecido) um fator primo de n. Vamos supor também que p > 3. Para qualquer
inteiro m e quaisquer dois racionais x; e x5 com denominadores primos com m, escrevemos
1 = o9 (mod m), se x1 — x5 for uma fragdo com numerador divisivel por m. Para qualquer
nimero racional x; com denominador primo com m existe um unico inteiro x5, chamado de
menor residuo nao negativo, entre 0 e m — 1 tal que ;1 = x5 (mod m). As vezes denotamos

esse menor residuo nao negativo por z; (mod m).

Suponha que temos uma equacao da forma 3? = 2* + ax?® + bx + ¢ com a,b,c € Z, e um
ponto P = (x,y) que a satisfaca. Na pratica, a curva C junto com o ponto P podem ser
gerados de alguma maneira aleatoria, como por exemplo escolhendo quatro inteiros a, b, x,y e

3 — az?® — bx. Vamos assumir que a ctbica tem rafzes distintas, isto

entao fazendo ¢ = y? — x
é, D = —4a3c + a*v* + 18abc — 4b* — 27¢* # 0 (o discriminante é diferente de zero). Para
simplificar, vamos supor também que o discriminante D = —4a?c + a?b? 4+ 18abc — 4b% — 27¢?
nao tem fator comum com n; em outras palavras, x> + ax? + bz + ¢ nao tem raizes multiplas
modulo p para qualquer divisor primo p de n. Na pratica, para cada escolha de a,b and ¢, nés
podemos verificar isto calculando d = mdc(D,n). Se d > 1, entao ou n divide D, e nesse caso
teremos que fazer uma nova escolha de a, b and ¢, ou entao obtivemos um divisor nao trivial de

n. Por isso, vamos supor sempre que mdc(D,n) = 1.

Assim, vamos considerar o ponto P e todos os seus multiplos médulo n. Isto significa que
tomamos P (mod n) = (z (mod n),y (mod n)), e , cada vez que calculamos algum multiplo
kP, nés realmente calculamos apenas a reducao médulo n das coordenadas. Para trabalharmos
modulo n ha uma condicao nao trivial que deve ser satisfeita sempre que multiplicamos ou

somamos dois pontos diferentes. A saber, todos os denominadores devem ser primos com n.

Proposicao 3.2.1. Seja C' uma curva eliptica com equacao y*> = 3 + azx? + bx + ¢, onde
a,b,c € Z emdc(D,n) =1, onde D denota o discriminante da curva. Sejam Py e Py dois pontos
de C, cujas coordenadas tém denominadores primos com n e Py # —P,. Entdo, P, + P, € C
tem coordenadas com denominadores primos com n Se, e somente se, nao existe um divisor
primo p den com a sequinte propriedade: os pontos Py (mod p) e P, (mod p) da curva eliptica

C' (mod p) quando somados resultam no ponto no infinito O (mod p) € C' (mod p). Onde C
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(mod p) denota a curva eliptica sobre IF,, obtida reduzindo mddulo p os coeficientes da equagio

y? = 2% + ax® + bz + c.

Demonstracao: Primeiro, suponha que P, = (x1,11), Py = (29,y2) ¢ P, + P, € C tém
coordenadas cujos denominadores sao primos com n. Seja p qualquer nimero primo, divisor de

n. Vamos mostrar que P; (mod p) + P> (mod p) # O (mod p).
e Se 1 # xs (mod p), entdo, concluimos que
P, (mod p) + P, (mod p) nao é o ponto no infinito em C' (mod p).

e Agora, suponha que z; = x5 (mod p).

Primeiro, se P, = P,, entao as coordenadas de P; + P, = 2P; sao dadas pela formula (pela

proposigao 1.4.1)

2P = (A\? —a — 211, —A(\? —a — 22;) — ),

onde

_ 3xt 4 2az, + 0 —x3 + bry + 2
2y 2y, '
e 2P, (mod p) é dado pela mesma férmula com cada termo substituido pelo seu residuo médulo

A

p. Devemos mostrar que o denominador 2y; nao é divisivel por p. Suponha que seja divisivel.
Entao, como o denominador da x-coordenada de 2P, nao ¢é divisivel por p, segue que o numera-
dor é divisivel por p. Mas isso significa que z; ¢ uma raiz médulo p da cibica 2 + az? + bx + ¢

e da sua derivada, contradizendo a hipdtese de que nao existem raizes multiplas modulo p.

Agora suponha que P, # P,. Como z; = x5 (mod p) e x9 # 7 podemos escrever xo =
r1+p"x com r > 1 escolhido tal que nem o numerador nem o denominador de x sejam divisiveis
por p. Como assumimos que P; + P tem denominador nao divisivel por p, podemos usar a

férmula (dada pela proposigao 1.4.1)

2
L(pi+p) = A" — @ — T3 — T

Y(P+Py) = —)\(/\2 —a—1x —x2) — U,

onde
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V2" Y1T2 — Y221
A= e V="
To — X1 To — T1
para concluir que yo é da forma y; + p"y.

Por outro lado,

ys = (1 +p"x)* +alr +p z) 2 +b(o+pr) +e = 2 +axd +bry +et+pr(3 4+ 2ax, +b) = (3.1)
=yi +p"2(3z3 + 2ar; +b) (mod p"t?)

Mas como xs = 21 (mod p) e y2 = y; (mod p) segue que P; (mod p) = P> (mod p) e entao
Py (mod p) + P, (mod p) = 2P, (mod p), que é O (mod p) se, e somente se, ys = y; = 0
(mod p)..

Se essa congruéncia ocorrer, temos que y3 — 3> = (y2 — y1)(y2 +y1) é divisivel por p" ! (isso
é, o numerador é) e assim, 3.1 implica que 3z% + 2ax; +b =0 (mod p). O que nao ocorre pois
23 4+ ax? 4+ br + ¢ (mod p) nao tem raizes miltiplas e entao x; nao pode ser raiz do polindmio

e da derivada médulo p. Logo, concluimos que P; (mod p) + P, (mod p) # O (mod p).

Reciprocamente, suponha que para qualquer divisor p de n, temos P; (mod p)+P, (mod p) #
O (mod p). Queremos provar que as coordenadas de Py + P, tém denominadores primos com

n, isto é, que os denominadores nao sao divisiveis por p, para qualquer p que divide n.

Fixe alguma p, tal que p divide n.
e Se xy # x1 (mod p) entdo por 1.4.1 temos que nao existe denominador divisivel por p.
e Suponha x5 = z; (mod p).

Entao, y» = £y, (mod p), mas como P; (mod p) + P, (mod p) # O (mod p) devemos ter
yo =y1 Z O (mod p).

Primeiro, se P, = Py, por 1.4.1 e pelo fato de que y; Z O (mod p) temos que as coordenadas

de P, + P, = 2P, tem denominador primo com p.

Se P| # P, escreva xo = x1 + p"x com x nao divisivel por p e use 3.1 para escrever

(y2 ) = 327 + 2az; +b  (mod p)
(1’2 — 1)
Como p nao divide y, + y1 = 2y; (mod p) segue que nao existe p no denominador de
(y3 —vi) Y2 = U1

( i1 ] = e entao pela proposicao 1.4.1 nao existe p nas coordenadas de
Y2 — Y1 ){(T2 — 21 To — X1
P+ P O
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Método de Lenstra: Seja n um inteiro composto. Queremos encontrar um fator nao trivial
d de n, ou seja, encontrar um numero tal que d divide n e 1 < d < n. Vamos comecar tomando
alguma curva eliptica C : y*> = 2+ ax? + bz + ¢ com coeficientes inteiros, e um ponto P = (z,y)
nessa curva. O par (C, P) é gerado de alguma maneira aleatéria. Tentaremos usar C' e P para
fatorar n, como serd explicado mais adiante; mas se a tentativa falhar, escolhemos outro par
(C, P), e tentamos novamente. Continuamos com esse processo, até que seja encontrado um
divisor d nao trivial de n. Se a probabilidade de o método falhar é p < 1, entao a probabilidade
de que h sucessivas escolhas dos pares (C,P) falhem é p”, que é pequena para h grande.
Assim, com uma probabilidade elevada, vamos conseguir fatorar n com um nimero razoavel de

tentativas.

Uma vez que temos um par (C, P), escolhemos um inteiro k que é divisivel por poténcias de
primos pequenos (tais primos sao menores que um certo limite B) que sdo menores que algum

limitante L. Isto é, tomamos

k=] e (3.2)

(<B
onde ay = [log L \ log¥] é o maior expoente tal que ¢* < L. Nés entao, tentamos calcular
kP, trabalhando todo o tempo mddulo n. Este calculo é simples, a menos que encontremos a
seguinte dificuldade: quando tentamos encontrar o inverso de 2y (necessario para calcular as
coordenadas de 2P), ou o inverso de x5 —x; (necessério para calcular as coordenadas de P + P,)
encontramos um nuimero que nao é primo com n. De acordo com a proposi¢ao 3.2.1 isso ocorre
quando temos algum multiplo k; P (uma soma parcial encontrada ao longo do caminho para
calcular kP) que para algum p que divide n tem a propriedade k1 P (mod p) = O (mod p),

isto é, o ponto P (mod p) no grupo de C' (mod p) tem uma ordem que divide k;.

Usando o algoritmo de Euclides para tentar encontrar o inverso moédulo n para um deno-
minador que ¢é divisivel por p, nés encontramos, ao invés disso, o maximo divisor comum entre
n e esse denominador. Esse maximo divisor comum tera a propriedade de ser um divisor de n,
a menos que seja o préoprio n, ou seja, a menos que o denominador seja divisivel por n. Isso
significa , pela proposicao 3.2.1 que k; P (mod p) = O (mod p) para todo divisor primo p de
n. Entao, é certo que quando tentamos calcular k; P moédulo n para um k; que é um multiplo
da ordem de P (mod p) para algum divisor p de n, nés vamos obter um divisor préprio para

n.

Observacao 3.2.1. Note que é semelhante ao método p— 1 de Pollard. Mas ao invés do grupo

(Z/pZ)*, estamos usando o grupo C' (mod p). No entanto, se C' for uma escolha ruim, isto

o4



é, para cada diwvisor p de n o grupo C (mod p) tem ordem divisivel por um primo grande (
e entao, kP (mod p) ndo € igual a O (mod p)) nds temos maneiras de tomar outra curva C

junto com um ponto P € C. E nos nao tinhamos essa op¢ao com o método p — 1 de Pollard.

O algoritmo: Seja n um inteiro positivo impar. Vamos descrever o método de Lenstra.

Suponha que temos um método para gerar pares (C, P), consistindo de uma curva eliptica
y? = 2®+ax’+br+c, coma,b,c € Zeum ponto P = (z,y) € C. Tendo um par, nés seguimos
o procedimento descrito a seguir. Se o procedimento falhar, e nao obtivermos um fator nao

trivial de n, entdo geramos outro par (C, P) e repetimos o processo.

Antes de trabalhar com C' (mod n), devemos verificar se é de fato uma curva eliptica médulo
p, onde p é qualquer divisor de n, isto é, a cibica tem que ter raizes distintas modulo p. Isso
acontece se, e somente se, o discriminante D é primo com n. Assim, se mde(D,n) = 1, podemos
prosseguir. E claro que se o mdc é estritamente maior que 1 e estritamente menor que n, ja
temos um divisor de n, e ai acabou. Se o mdc é igual a n, entao temos que escolher uma curva

eliptica diferente.

Em seguida, suponha que escolhemos dois inteiros limitantes B e L. Aqui, B é um limitante
para os divisores primos do inteiro k& pelo qual vamos multiplicar o ponto P. Ja o nimero C,
aproximadamente falando, é um limitante para os divisores primos p de n para os quais é bem
provavel que satisfaga a relagdo kP (mod p) = O (mod p).. Nés entao escolhemos k, que é
dado pela formula 3.2, ou seja, k é o produto de todas as poténcias menores ou iguais a L, as
quais sao poténcias de primos menores ou iguais a B. Entao, teorema de Hasse nos diz que, se
pétal que p+1+2,/p<Leaordemde C (mod p) nao é divisivel por nenhum primo maior
que B, entao k é um multiplo dessa ordem e portanto kP (mod p) = O (mod p).

Agora, trabalhando médulo n, tentamos calcular kP da seguinte forma. Calcule 2P, 2(2P),
2(4P), ..., 2*2P, depois 3(2*2) P, 3(3.2*2P), ..., 393292 P_ e assim por diante até que tenhamos

H (P, Nesses calculos, sempre que temos que dividir médulo n, usamos o algoritmo de
(<B
Euclides para encontrar o inverso médulo n. Se em qualquer estdgio do algoritmo de Euclides

nao encontrarmos um inverso, teremos encontrado um divisor nao trivial de n, ou teremos
encontrado o préprio n como mdc entre n e o denominador. No primeiro caso, o algoritmo
obteve sucesso. No segundo caso, devemos voltar e escolher um novo par (C, P). Se o algoritmo
de Euclides sempre fornecer um inverso - e entao kP modulo n é calculado com sucesso - entao
também devemos voltar e escolher um novo par (C, P). Essa é a descri¢ao do algoritmo do

método de Lenstra.
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Exemplo 3.2.3. Seja uma familia de curvas elipticas y*> = 2°> +ax —a, a = 1,2..., cada
qual contendo o ponto P = (1,1). Antes de usar um a para um dado n, devemos verificar
que o discriminante 4a® + 27a® € primo com n. Vamos tentar fatorar o mimero n = 5429
com B =3 e L = 92. (Nesse exemplo, vamos mostrar como o método funciona usando um
valor pequeno para n. claro que na prdtica, o método torna-se valioso apenas para valores
de n muito maiores.). Aqui, a escolha de L foi motivada por nosso desejo de encontrar um
fator primo p quase tao grande quanto \/n =~ 73; para p = 73 o limite do nimero de IF,
pontos em uma curva eliptica é, de acordo com o teorema de Hasse, 74 +2,/p < 92. Usando a
férmula 3.2, nos escolhemos k = 2°.3*. Para cada valor de a, nés sucessivamente multiplicamos
P por 2 seis vezes e em sequida multiplicamos por 3 quatro vezes, trabalhando maodulo n, na
curva eliptica y* = 2° + ax — a. Quando a = 1 nds observamos que a multiplicacio procede
suavemente, e que 3*.25 (mod p) é um ponto finito em C' (mod p) para todos divisores p de n.
Entdo, tentamos com a = 2. Observamos que quando tentamos calcular 32.2°P, nés obtemos
um denominador cujo mde com n € o fator 61. Isto é, a ordem do ponto (1,1) divide 32.2° na
curva y* = 2% + 2x — 2 mddulo 61. Entdo, na sequnda tentativa obtivemos sucesso. Por outro
lado, se usarmos a = 3, esse método nos dard outro fator primo, a saber 89, quando tentarmos

calcular 3*.29. O

3.3 Numeros congruentes

Um numero inteiro n > 1 é dito um nimero congruente se existir um triangulo retangulo cujos

lados sejam nimeros racionais e cuja area seja n.

A primeira etapa para determinar se um numero n é congruente é obter nimeros racionais
x,ye z que sejam lados de um triangulo retangulo, ou seja tais que 22 + y? = z?. Uma terna
de inteiros positivos (z,y, 2) tais que 2% + y? = 22 é chamada terna pitagérica. Para encontrar
x,y e z tomamos inteiros a > b > 0 e tragamos no plano XY a reta passando por (—1,0) com
coeficiente angular b/a. Esta reta interceptacta o circulo S = {(X,Y) € R?; X24+Y? =1} no

ponto

a® —b? 2ab

= e V= s
a? + b? a? + b?

gerando a terna

r=a®>—b y=2ab, z=a*>+ (3.3)
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Assim, o problema de achar niimeros congruentes se reduz a achar ternas pitagoricas tais que

n=uxy/2.

Antes de estendermos a nogao de niimeros congruentes a nimeros racionais positivos, lem-
bremos que um inteiro positivo n é dito livre de quadrados, se n puder ser escrito da forma
T
n = H pi, onde os pis sdo nimeros primos distintos.
i=1
Um ntmero racional positivo n é um nimero congruente se existirem x,y, z € Q positivos
tais que ? + y? = 2% e n = xy/2. Notemos que existe s € Q — {0} tal que s’°n € Z é livre
de quadrados. A 4rea do tridngulo retangulo de lados sz, sy e sz é igual a s?n. Ou seja, s°n
¢ um numero inteiro congruente. Assim podemos sempre supor que n seja um inteiro positivo
livre de quadrados. Seja (Q7)% = {z%; z € QT ex # 0} o grupo multiplicativo dos ntimeros
racionais positivos que sao quadrados. O argumento acima mostra que o fato de n ser um
nimero congruente depende de sua classe médulo (Q7)? e que nesta classe sempre existe um

nimero inteiro m > 1 livre de quadrados.

Uma primeira "receita ingénua” para produzir um numero congruente n é utilizar 3.3 para
listar todas as possiveis ternas pitagdricas. Depois para cada terna calcular a respectiva area
e verificar se n ocorre na lista das areas. E claro que este procedimento esta longe de fornecer

um método eficiente.

Podemos caracterizar um nimero congruente da seguinte forma.

Proposicao 3.3.1. Seja n > 1 wm numero inteiro livre de quadrados. Sejam x,y,z € Q tais
que 0 < x < y < z. Entao existe uma bijecao entre o conjunto dos triangulos retangulos de

lados x,y,z e drea n e o conjunto de niumeros racionais w tais que

w, w+n, w—nec(QF)?

dada por

com 1nversa

wr— (Vw+n—vVw—n,vVw+n+vw—n,2y/w)

Em particular, n € um nimero congruente se, e somente se, existir um numero racional w
tal que

w, w+n, w—n € (QM)2
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Demonstragao: Se 2° +y?> =22 en = %, entdo (r & y)? = 22 & 4n. Logo

(59) = ) en

2N\ 2
Tomando w = (§> temos que w, w+n, w—n € (Q")2

Reciprocamente, dado w tal que w, w +mn, w—n € (Q)? entao x = Vw +n — vVw — n,

y=+vw+n+yw—nez=2ywsatisfazem a 0 <z <y < z, zy = 2n e 2% + y? = 2°. O

3.3.1 Equacoes Cubicas

Nesta se¢ao mostraremos como associar a um nimero congruente n uma solugao de uma certa
equagao cubica, demonstrando que um nimero é congruente se, e somente se, o grupo Cg, (Q)
tem elementos de ordem infinita.

Para que isso possa ser feito, vamos inicialmente apresentar algumas definigoes e resultados.

Temos que

) , . LY 2 2 2
Seja n um numero congruente e x,y, z € Q tais que0<1‘<y<z,n:7 er®+y* =z
2 2

2
2% — g2 _ (3)4_712.
4 2
z x°—

Em outras palavras, encontramos solugoes racionais u = 3 eV="—4

u* — n? = v?2. Multiplicando ambos os membros desta igualdade por u? obtemos

para a equagao

(u?)? — n*u? = (uww)?

Portanto, @ = u? e b = wv fornece uma solugao racional (a,b) para a equagdao cibica
Y?=X3-n?X.

Reciprocamente, dada uma solugao racional (a,b) da equagao ctibica Y? = X3 — n?X,
perguntamos se (a,b) provém de um triangulo retangulo como acima. Isto nem sempre é
verdade. Primeiro é necessario que a € (Q1)?. Além disso o denominador de a tem que ser
par. De fato, dada uma terna pitagorica r < y < z, seja s o mmec dos denominadores de x,y
e z. Logo, 2’ = sx,y = sy,z’ = sz sdo nimeros inteiros primos entre si. Nesse caso, 2’ e ¥

tém paridades distintas, digamos que 2’ seja impar e 3’ seja par. Em particular z’ é impar.

2\ 2 Z\°

Portanto, a = (—) = | — ] tem denominador par.
2 2s

Proposigao 3.3.2. Seja (a,b) € Q x Q uma solugdo de Y? = X3 —n?X tal que

a € (Q*)? com denominador par.
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Entao, existe um triangulo retangulo de drea n e lados \/a +n—+/a—n, Ja+n++/a—n

e 2+/a.

- b b?
Demonstragao: Seja u = /a € Q,u > 0 e v = —. Entdo, v> = — = a> —n?% Sejato
u

2

a
denominador de u. Logo, os denominadores de v? e a? sdao iguais a t*, em particular

(t*v, t*n, t?a)
é uma terna pitagérica com t*n par e mdc(t*v, t*n, t?a) = 1.

Uma terna pitagérica z,vy, z tal que mdc(z,y,z) = 1 é chamada de uma terna pitagérica
primitiva. Suponhamos que y seja par, logo = e z sao impares. Sejam A, B,C' > 0 ntmeros
inteiros tais que y = 2C, z +x = 2A e z — x = 2b. Observemos que mdc(A,B) = 1 e
AB = C?. Logo existem inteiros positivos a e 3 tais que A = o? e B = (3°. Em particular,
z=A+B=a*+p3*r=A-B=a*>-3*ey=2*—12*=(2a0)% Portanto, y = 2a0.

Aplicando esse argumento a terna (t%v, t>n, t?a) obtemos que existem positivos a, 3 tais que,

tv=0a?—pF% t’n=2ap8, ta=do*+/

Consequentemente o triangulo retangulo de lados

2
(_Og %,Qu)
t ¢
2u

2a 2
tem area t—f = n. Pela proposicao 3.3.2 temos que esta terna corresponde a 7) =

u? = a. Logo existe um triangulo retangulo de lados v/a +n—+/a —n,v/a +n++a —ne 2\/a

de area n. O

Observacao 3.3.1. A equacao cubica obtida no pardgrafo anterior € um exemplo de uma curva

eliptica.

Definicao 3.3.1. Seja C wuma curva eliptica. Definimos e denotamos o conjunto

CQ) ={(a:b:¢c)eC;a,bceQ}

O préximo teorema é muito importante na teoria das curvas elipticas e pode ser visto com

detalhes em [13]

Teorema 3.3.1 (Teorema de Mordell-Weil). C(Q) é um grupo abeliano finitamente gerado.
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Observacao 3.3.2. Seja C(Q)or 0 subgrupo de C(Q) dos elementos de ordem finita. Pelos
Teoremas de Mordell-Weill e da Decomposicao de Grupos Abelianos Finitamente Gerados, que

pode ser visto em [3], seque que existe um isomorfismo de grupos

O(Q) = C(@)tor EB Zra

onde C(Q)tor € finito.

Dizemos que r € o posto algébrico de C.

Para podermos atingir nosso objetivo principal de relacionar um nimero congruente a uma

solugao de uma equacgao cubica, é necessario caracterizarmos os pontos de ordem 2.

Seja P=(a:b:1),Q = (a:—b:1) € C el CIPZ areta passando por P e . Observemos
que, neste caso, O é o terceiro ponto de [ N C. Consideremos a reta

C={(:V:d);d =0}

Esta é a reta tangente a C' em O. Logo, concluimos que ) = —P.

Um ponto P é de ordem 2 se, e somente se, P = —P. Isto significa que b = 0. Se 1,7 e

3 sa0 as 3 rafzes distintas de X3 4+ AX + B, entao os pontos de ordem 2 de C' sao
(71:0:1), (712:0:1) (y3:0:1).

Também é necessario discutirmos um pouco como o grupo de uma curva eliptica se comporta
quando reduzimos médulo p. Seja p um nimero primo, IF, o corpo finito de p elementos, ]13]2Fp
e IPé os planos projetivos definidos sobre IF, e Q, respectivamente. Dado (a : b : ¢) € ]P(Z@
podemos sempre escolher representantes ag, by, co € Z. Para isso basta multiplicar a, b, ¢ pelo
minimo multiplo comum dos denominadores, por exemplo. Além disso, podemos fazer esta

escolha de tal forma que mdc(ag, by, ¢p) = 1. Assim, definimos a aplicagao
¢ Py — IPL
Pz(aoiboico) —_— Pz(doiboiéo)
Proposicao 3.3.3. Sejai € {1,2} e P, = (z; 1 y; : %) € ]P?@. A igualdade ®(P) = O(Py)
ocorre se, e somente se, p dividir simultaneamente os nimeros (Y122 — Y221), (221 — T129) €

($1y2 - $2y1)-

Demonstracao: Observemos que ®(P;) = ®(F;) ocorre se, e somente se, os vetores

(21,91, 21) € (L2, s, Z2) sdo IFp-linearmente dependentes, o que equivale a condi¢ao acima. [

Agora, sejam n > 1 um nimero inteiro, e a curva eliptica Cr, : F,,(X,Y,Z) =Y?Z — X3 +
n*XZ? € Z|X,Y, Z]. Seu discriminante A,, é igual a 4nS.
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Seja p > 2 um nimero primo e Cp : F(X,Y,Z) = Y?Z — X3 + 7?Z? € IF,[X,Y,Z] a
reducao de Cr, médulo p. Para que Cp defina uma curva eliptica sobre I, é necessdrio e

suficiente que 47° # 0 em IF,. Isto é satisfeito se p nao divide n e p > 2 (o que estamos

supondo). Seja Cr, (IFp) = {(dp : by : ¢) € IP%Fp ; (ap : by 1 ¢co) € C(Q)}.

Neste caso, ® induz uma aplicagao

A proposigao 1.4.1 garante que a adicao em Cp, preserva Cr, (Q). A partir das férmula da
proposicao 1.4.1 podemos definir a adigao em C . Novamente, esta adigao preserva Cp (IF}).

Além disso, como p > 2 entao ®,, é um homomorfismo de grupos.
Proposicao 3.3.4. Se p =3 (mod 4) entdo #Cp (IF,) =p + 1.

Demonstracao: Notemos que (0:0:1),(n:0:1),(—n:0:1)e O sao pontos distintos em
Cp, (IF). Nos resta agora contar o nimero de pontos (z : y : 1) € Cp (IF},) tais que x # 0, £7.
Agrupemos esses elementos em ]%3 pares {z,—x}. Como p=3 (mod 4) e f(X) = X3—n?X
é uma fungao fmpar, entao exatamente um dos elementos f(z) e f(—x) = — f(x) é um quadrado

médulo p. Em qualquer um dos dois casos cada par fornece dois pontos em C (IF),) dados por

(z:£f(2)2 : 1) ou (—z : £f(—z)2 : 1). Portanto temos #Cp (IF,) = 2PT—3 +4=p+1. 0O

Teorema 3.3.2. Dada a curva Cp, : F,(X,Y,Z) = Y?Z — X3 + n>XZ? temos que
#Cr, (Q)ior = 4, ou seja, o conjunto Cg, (Q)sr tem 4 elementos. Mais ainda, desses qua-

tro elementos, um € o elemento neutro O e os outros trés elementos tém ordem 2.

Demonstragao: O conjunto Cr, (Q),, possui, pelo menos, 4 elementos. O elemento neutro
O e os trés pontos de ordem exatamente 2, (0:0:1),(n:0:1)e (—n:0:1). Suponhamos
que #Cr, (Q)sr > 4. Logo existe @ € CF,(Q) de ordem N > 2. Ou seja N é impar ou existe
P € Cg, (Q) de ordem exatamente 4. No primeiro caso, seja S o subgrupo de Cg, (Q) gerado
por . No segundo caso, como temos 3 pontos de ordem 2, pelo menos um destes pontos nao
pertence ao subgrupo gerado por P. Denotemos este ponto por R. Nesta ultima situagao seja
S o produto dos subgrupos de Cr, (Q) gerados por P e R. Logo S = (Z /A7) x (Z/AZ). Sejam
m=Nou8eS={P,P,...,P,}.

Para cada i,j € {1,...,m}, seja P, = (z; : y; : z;) tal que x;,y;, 2 € Z e

Py x Py = (yizj — ys2i, T2 — Tizg, vy — ;) € R?
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Se P, # P; entao P, x P; # 0. Seja M;; o méximo divisor comum das coordenadas de

P; x P;. Pela proposicao 3.3.3, P, = ]5] se, e somente se, p divide M;;.

Seja p > 2 um numero primo que nao divide n e tal que p > M,;. Logo P #+ [f’J Em
particular, S é isomorfo via ®,, a um subgrupo de Cf, (IF,). Portanto, para quase todo ntimero
primo p temos que #C r, (IF,) é divisivel por m. Na verdade, isso permanece verdade para quase
todo nimero primo p tal que p = 3 (mod 4). Pela proposigao 3.3.4, temos que #C‘Fn (Fp) =

p+1,sep=3 (mod4). Assim, p=—1 (mod m) para quase todo nimero primo p.

O teorema das Progressoes Aritméticas de Dirichlet afirma que dados dois niimeros inteiros
r,s # 0 tais que mde(r, s) = 1, existem infinitos nimeros primos da forma rd + s com d > 1
inteiro. Os casos r = 4,s = 3 e r = 6,5 = 5 podem ser provados da mesma forma que na
demonstracao do Teorema de Euclides sobre a infinidade do niimeros de nimeros primos. A
demonstracao do caso geral utiliza técnicas mais elaboradas da Teoria Analitica dos Nimeros.

Para uma demonstracao completa ver capitulo 7 de [1].

Retornando a demonstracao do Teorema, obtemos uma contradicao com o Teorema das
Progressoes Aritméticas de Dirichlet tomandor =8 e s=3sem =8, r=4mes=3sem é

impar e 3 nao divide m e, finalmente, r = 12 e s = 7 se m é impar e 3 divide m. U

3.3.2 O resultado principal

O proximo teorema faz a conexao nimeros congruentes e a aritmética das curvas elipticas.

Teorema 3.3.3. Um nidmero n € congruente se, e somente se, o posto algébrico de Cp, é

Pos1tLV0.

Demonstragao: Suponhamos que n seja um numero congruente e seja (a, b) a solugao da
equacao cubica obtida pelo argumento que precede a Proposicao 3.3.2. Neste caso temos que
a € (Q7)? com denominador par. Se (a,b) tiver ordem finita entao, pelo teorema 3.3.2, temos
que (a,b) é necessariamente um ponto de ordem 2. Logo sua primeira coordenada sé pode ser
0,n ou —n. Claro que 0,—n ¢ (Q")2. Além disto para determinar se um inteiro positivo n é
congruente, basta considerar sua classe médulo (Q)2. Logo supomos sempre que n é livre de
quadrados. Portanto n & (Q*)2. Logo, pelo teorema de Mordell-Weill concluimos que (a, b)
tem que ser um ponto de ordem infinita de C'r, (Q). Em particular o posto algébrico de CF, é

positivo.

Reciprocamente, dado um ponto P € Cp, (Q) de ordem infinita entdo por 1.4.1, temos que

a x-coordenada de 2P é
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B x* + 4x%n? + nt
RSN CTE

e assim temos satisfeitas as condicoes da proposi¢ao 3.3.2 e portanto, n é um ntumero

congruente. O
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