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Abstract

In 1989, Koblitz introduced by the first time the hvperelliptic cryptosystems, which
based their security on the resolution of the discrete logarithm problem on the Jacoblan of
a hyperelliptic curve. In this article, Koblitz generalized the algorithm to add points in the
Jacobian presented by Cantor in 1987,

At this dissertation, we study properties of the hyperelliptic curves and its Jacobians,
looking at the implementation of public-key cryptosystems. Also, we present Cantor’s algo-
rithm to add points in the Jacobian (This is important to the efficiency of the cryptosystem)
and we show an algorithm to attack the discrete logarithm problem on theses groups (The

intractability of this problem is essential for the security of the cryptosystem).



Em 1989, Koblitz introduziu pela primeira vez os criptossistemas hiperelipticos, os quais
baseiam sua seguranga na resolugdo do problema do logaritmo discreto sobre o Jacobiano de
uma curva hipereliptica. Neste artigo, Koblitz generalizou o algoritmo para somar pontos
no Jacobiano apresentado por Cantor em 1987.

Nesta dissertacao, estudamos propriedades das curvas hiperelipticas e seus Jacobianos,
visando & implementagéo de criptossistemas de chave piblica. Também apresentamos o
algoritmo de Cantor para somar pontos no Jacobiano (isto é importante para efetividade
do criptossisterna) e mostramos um algoritmo para atacar o problema do logaritmo dis-
creto sobre estes grupos (a intratabilidade deste problema € essencial para a seguranca do

criptossistema).
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Introducao

Através dos anos a criptografia vem sendo usada para enviar mensagens ccultas com o ob-
jetivo de serem lidas somente por pessoas autorizadas. Entre os problemas que a criptografia
resolve, referentes a seguranca em uma comunicacdo, temos: privacidade, integridade, au-
tenticidade e ¢ néo repudio das mensagens. Desde o inicio do dltimoe século, uma fonie
permanente de algoritmos para a implementagio de criptossistemas de chave ptiblica séo
provenientes de Variedades Abelianas {veja [8, Milne, Cap. V]), em especial do Jacobiano
de curvas algébricas. Este capftulo introdutéric descreve o objetivo do presente trabalho,
assim como a estrutura na qual foram desenvolvidos os demais capitulos, com o intuito de

facilitar a compreensao da teoria aqui exposta.

Objetivo

O objetivo desta dissertacéo € o estudo de propriedades das Curvas Hiperelipticas e seus
Jacobianos, visando a construcao de criptossistemas de chave piblica. Esta implementagao
foi introduzida pela primeira vez por Koblitz [19], baseado na intratabilidade do problema
do Logaritmo Discreto em subgrupos do Jacobiano de curvas hiperelipticas. Aqui, surgem

guestdes sobre a implementacao deste tipo de criptossistemas e sua seguranca frente ataques
cormo o Index-Caleulus?.

*TUm atague para resolver o Problema do Logaritmo Discreto {DLP). No entanto, serd visto com detalhe

na subsegio (2.3.1)

Vi
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Dados Histéricos

A palavra cripfografic provém do grego kryptds-grapho que significa escritura oculfa.
Desde a antiguidade, a escrita oculta tem estado presente infrinsecamente no sistema de
escrita hierogiifica dos egipcios. Os romanos, utilizavam-a para comunicar planos de batalha
durante suas lutas: através dos anos, 2 escrita oculta manteve seu maior interesse no ambito
militar e tal € o fato que durante a Segunda Guerra Mundial, o exército alemao estabele-
cla comunicacOes ocultas via uma méaguing, chamada ENI GMA®, para orientar suas tropas
contra ¢ exército imimigo. Ao tempo, num lugar chamado Bletchley Park na Inglaterra,
um grupo de cientistas, entre os que se encontrava Alan Turing?®, trabalhavam no projeto
ULTRA tentando descobrir as mensagens ocultas enviadas pelo exéreito aleméo. Como con-
segiiéncia, este grupo de cientistas construiu o primeiro computador da nistdria, chamado
Colossus.

Desde entao, até hoje tém havide um crescimento enorme de estudos relacionados com
a escrita oculta, chegando a converter esta arte em uma ciéncia de interesse para o avango
tecnoldgico, chamada de Criptografia. Os estudos feitos no inicio desta drea estavam somente
relacionados com informagdes militares secretas devido a conjuntura politica do mundo; mais
sobre a histéria da criptografia pode-se ver em [17].

A partir da década do 70, apés um trabalho fundamental de Diffie ¢ Hellman [10], a
criptografia se torna uma ciéncia ao servigo do cidadéo comum. Para ter ums escrita oculta
se aplica um Criptossisterna que simplesmente € um algoritmo que dé segurancga e protecgio
em uma comunicacao. A construgao destes algoritmos é freqiiéntemente realizado a partir de
objetos matematicos tais como: Nimeros Primos, Grupos Finitos, Curvas Elipticas, Curvas
Hiperelipticas, Jacobianos de Curvas e Variedades Abelianas [4], [21], [29], [40].

Em 1985, Victor Miler (IBM) e Neal Koblitz (Universidade de Washington) independente-
mente propuseram os Criptossistemas Elipticos [18] como implementagio de criptossistemas
de chave publica baseando sua seguranca na resolucdo do Problema do Logaritmo Discreto
(DLP) sobre grupos abelianos finitos. Devido & aparicao de técnicas para abordar o proble-
ma do logaritmo discreto sobre o grupo de pontos de wm tipo de curvas elipticas [36], [4]; se
faz necesséario o estudo de novos campos onde a implementacio de criptossistemas de chave

publica seja adequada para fins criptogréaficos.

Spatenteada pelo engenheiro alemao Arthur Scherbius em 1923.
4(1912-1954) Ploneiro na ciéncia da computacio e na inteligéneia artificial.
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Pelas consideragdes acima, em 1989, Neal Koblitz [19] introduziu os chamados criptossis-
temas hiperelipticos pela primeira vez, usando o Jacobiano de curvas hiperelipticas definidas
sobre corpos finitos, baseado na intratabilidade computacional para o (DLP) sobre este
tipo de grupos, isto é, baseado em um algoritmo de tempo exponencial para resolver este
problema. As curvas hiperelipticas definidas sobre corpos de caracteristica 2 sao de maior
interesse na implementacio de sistemas criptograficos, pois a eficiéncia das operactes neste

tipo de corpos € melhor.

Estrutura da Dissertacao

O presente trabalho estd dividido da seguinte maneira:

e No capitulo 2 apresentamos a teoria elementar de criptografia de chave privada {ou
simétrica) e de chave publica (ou assiméirica), assim como os tipos de técnicas usa-
das para tentar quebrar um criptossistema, fornecendo uma ampla visdoc no contexto

criptogréfico.

» No capitulo 3 estudamos os criptossistemas basicos de chave publica e fazemos alguns
exemplos Dparticulares {nfo préticos) para mostrar o funcionamento destes.
Mencionamos métodos existentes para quebrar os criptossistemas, assim como con-
sideragOes 2 levar na escolba dos parfmetros para ter maior seguranga. Também
mostramos um ataque eficiente para os criptossistemas implementados sobre corpos

finitos.

e No capitulo 4 é inteiramente dedicado aos Criptossistemas Elipticos, mostramos os
conceitos basicos de curvas elipticas e fazemos um exemplo de aplicagio destas curvas

em um criptossistema de chave piblica (ElGamal).

e No capitulo 5 estudamos os Criptossistemas Hiperelipticos e definimos a estrutura de
grupo sobre o qual estardo baseadas as operacbes do criptossistema. Mostramos um
algoritmo para a soma de pontos do Jacobianc que foi introduzida pela primeira vez
por Cantor |7}, e que fol melhorada por Koblitz [19]; além de resultados como: o
nimero de pontos deste grupo e o ataque index calculus implementado para este tipo

criptossistemas.
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s Finalmente comentamos alguns dos pontos mais relevantes observados ac longo do

trabalho, resulfados importantes de outros trabalhos obtidos nesta area, assim como

propostas futuras de pesquisa a continuar.



CAPITULO

Aspectos Gerais

Como fol mencionado na introducdo, a criptografia estuda criptossistemas que nada mais
sdo algoritmos que fornecem seguranga e protegdo em uma comunicagao. Os aspectos da
seguranca, estio relacionados com a Privacidade, o Integridade, a Autenticidade e o nao
Repudio das mensagens durante uma comunicacao.

A privacidade faz referéncia ao fato que uma mensagem sé pode ser lida por pessoas
autorizadas. Por exemplo, se em uma ligacao telefénica entre duas pessoas, se uma terceira
escuta a conversa, entao estéd violando a privacidade da comunicacéo.

A integridade esté relacionada ao fato de ter certeza que a mensagem ndo fol alterada
durante a comunicacdo. Por exemplo, utilizando alguns sites da internet podem-se fazer
diversas compras. Se a informacgdo que se utilizou para estas compras nao fosse controlada
e caso houvesse alguma violacfo desta, poderia causar prejuizo tanto ao consumidor como
ao vendedor; assim se perderia a integridade da comunicacio.

A autenticidade se tem quando podemos confirmar a identidade da pessoa que enviou
a mensagem. Por exemplo, quando uma pessoa val descontar um cheque, este passa por
uma verificagido de autenticagdo para saber se a assinatura esta correta, pois do contrério
nio poderd receber o dinheiro; em caso de wma mensagem, se esta néo for confirmada sua
autenticidade, a informagéo recebida nao teria credibilidade.

O nao repudio evita que alguma pessoa envolvida na comunicagao tente negar o envio ou

recebimento de uma mensagem.



Esquematicamente a apiicagdo de urm criptossistema durante uma comunicacdo esta
representada na Figura (1.1). Seja A wum usudrio que deseja enviar uma mensagem se-
greda (ou texto plano) m para um usudrio B. Entfo A aplica uma fungfo ¢ para cifrar a
m {processo chamado de cifrado da mensagem), e obtém a mensagem cifrada (texto cifrado

R 5 s . - . -~ - ,
ou criptograma) ¢. Logo A envia ¢ para B por uma linha de comunicacio a qual ndo é
necessariamente segura no sentido que urn ferceiro usudrio ndo autorizado poderia fer acesso
3 ¢. Finalmente, B recuperas m aplicando uma fungdo d para decifrar a ¢ (este processo €

chamado de decifrado da mensagem).

Linha de comunicacdo insegura

L & B

c | L C
Cifragem - & Ufgsf’ Decifragem - d
autonzado

Usudrio A

Figura 1.1: Diagrama de Comunicagho

Formalmente um criptossistema é descrito por uma séxtuple
(A, M,C.K D), (1.1)
em que:
e A é um conjunto finito, chamado o difabeto de entrada;’

e M é um conjunto formado por cadeias finitas de comprimento constante; este conjunto

é chamado o espaco de mensagens bdsicas;

e C é também um conjunte formado por cadeias finitas de elementos de A, onde o
comprimento de cada cadeia ndo € necessdriamente constante (ver Exemplo 2.3); este

conjunto € chamado o espago de mensagens bdsicas cifrados;

*Usualmente 4 é o alfabeto bindric {0, 1}, o alfabeto inglés ou o alfabeto de alguma Ungua.
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e K é um conjunto finito, cada elemento deste conjunto € chamado de chave e é uma

ferramenta fundamental para manter oculta a informagao;

e £ é 0 espaco das fungdes £ : M — (; cada ums destas fungdes € chamada de funcao

de cifragem;

e D é o espaco das fungdes d : £ — AA; cada uma destas fungdes € chamada de funcio

de decifragem;

tal que, cada chave & € K determina uma tnica fungéo de cifragem g, € £ ¢ uma Unica
funcéo de decifragem di € D tais que dy o g, = id|y. Além disso, se as fungles ¢, e dy
satisfazem g © d = id|c, entéo é possivel assinar as mensagens enviadas ao outro usudrio,
para garantir a autenticidade das mensagens.

A criptografia estd dividida em dois tipos:
(1) de chave privada {ou simétrica),
(2) de chave publica (ou assimétrica).

Em vérios casos se usa uma combinacao destes dois tipos, pois um criptossistema de
chave piiblica apesar de ser mais seguro, € computacionalmente mais custoso; isto €, requer
de mais recursos computacionais. Um fato importante que se deve ter ac consiruir um
criptossistema €, por exemplo, os possiveis atagues que existem para o criptossistema e
o tempo que estes demoram para descobrir a mensagem; consideragbes de este tipo sdo
bésicas para que o criptossistema nao seja facilmente guebrado. Esta e outras guestdes
motivaram o desenvolvimento de uma ciéncia paralela 2 criptografia, chamada Criptoandlise.
A importancia desta nova ciéncia é devida ao fato que a seguranca de um criptossistema néo
pode ser garantida indeterminadamente, pois este mesmo criptossistema pode ser desvendado
em um futuro nao tao distante.

Como veremos a seguir, a criptoandlise estuda as formas possiveis (ou afagues) que wma
pessoa nao autorizada pode dispor para descobrir o conteddo de uma mensagem cifrada ou

o que é 0 mesmo, quebrar o criptossistema [29, p. 41], [30, p. 209}, [40, p. 24].

1.1 Criptoanalise

O objetive da criptoandlise é de descobrir o contetdo de una mensagem original a partir

de uma mensagem cifrada sem conhecer a chave para decifréd-a. Um criptoanalisic é uma
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pessoa que faz criptoandlise; vulgarmente conhecida com o nome de intruso, usudric nao
autorizado, atacante, pirata ou hacker.
Os atagques que um cripioanalista pode fager numa comunicacao entre os usudrios A, B

estio classificados como segue:

(1) Ativos: agui o criptoanalista faz acSes indiretas para recuperar & mensagem original;
por exemplo, se faz passar por wma pessoa autorizada ou tenta substituir uma men-
sagem de A para B por outra falsa, porém esta pessoa nao ¢ considerada um verdadeiro

criptoanalista.

(2} Passivos: aqui o criptoanalista tenta recuperar a mensagem original m enviada por
A & partir da correspondente mensagem cifrada ¢ (isto também pode ser feito se ele

descobre a chave & utilizada por B para decifrar ¢). Entre estes ataques temos:

(2.1) Mensagem cifrada (parcialmente) conhecida: agul o criptoanalista dispde de pelo

menos parte da mensagem cifrada;

(2.2) Mensagem bdsica conhecida: aqul o criptoanalista conhece uma quantidade de
mensagens bésicas, todos eles enviados por A, e seus correspondentes mensagens

cifrados;

(2.3) Mensagem basica escolhida: aqui o criptoanalista conhece a fungio de cifragem

da comunicagio entre A e B.

Intuitivamente € claro que entre os trés tipos de atagues passivos mencionados, o ataque
(2.3) é o mais forte, isto €, o ataque com maior possibilidade dos trés para quebrar o crip-
tossisterna; portanto se espera que um bom criptossistema seja dificil de ser quebrado para
este tipo de atague. Um criptoanalista que esteja nas condigbes (2.3), na maloria dos casos,
se estaria enfrentando com um criptossistema que baseia sua seguranga na dificuldade de
resolver um problema matematico, computacionalmente invidvel de abordar.

Um criptossistema que envolve a substituigfo sistemaética de cada simbolo de seu alfabeto
por outro qualguer, entdo podemos aplicar ¢ ataque chamado de andlise de fregiiéncias que
é um ataque do tipo (2.1). Por exemplo, se o alfabeto do criptossistema sao os elementos
do alfabeto de uma lingua, para aplicar este atague se calcula a freqgliéncia média com que
cada letra aparece no texto: esta freqiiéncia tende a ser constante para textos com o mesmo
nimero de letras.

A lingua portuguessa tem as seguintes propriedades [9]:
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e um monossilabo tem uma Unica letra a qual € necessériamente uma vogal;
e as vogals sdo mais fregiientes que as consoantes;

s 2 vogal “2”¢€ a mals freqlente;

@ consoantes como o 3 e o M sfo mais fregiientes que as outras.

No entanto, este tipo de atague s6 funciona para mensagens suficientemente longas, pols é
possivel construir uma mensagem curta cuja contagem de freqiiéncias seja diferente da média
geral. A distribuicao de freqiiéncias das letras do alfabeto em inglés pode ser encontrada
em |29, p. 247]

3

Assim, apenas contando a fregiiéncia de cada simbolo no texto cifrado,
podemos descobrir qual letra correspondem aos simbolos mais freqientes.

Um atague do tipo (2.2} se mostra no Exemplo (1.4). Entre os atagues do tipo (2.3}
estdo agueles chamados de forgca bruie onde o criptoanalista conhece o espago de chaves e
trata de obter a mensagem original aplicando em forma exaustiva todas as possiveis funcdes

de decifrado & mensagem cifrada.

1.2 Criptografia de Chave Privada

Aqui manteremos a notacao da Secéo (1.1). Um criptossistema de chave privada é aquele
onde para cada chave k£ € K, pode-se calcular d; a partir de £, ou vice-versa. O intere-
ssante de algumas classes de criptossistemas deste tipo é somente tedrica, no entanto, seu
estudo permite entender melhor os criptossistemas de chave ptblica [29, p. 25]. A classe
dos criptossistemas mencionada, ndo tem garantia de seguranca em uma comunicacio, pois
sao ficilmente quebrados, por exemplo, em um computador comum se pode implementar
algoritmos que guebram rapidamente estes criptossistemas. Exemplos de criptossistemas que
pertencem & classe mencionada acima sac o de César (Exemplo 1.1), o Vigenére (Exemplo
1.2) e o criptossistema de Hill {(Exemplo 1.3).

Para 0s exemplos a seguir, nosso alfabeto de entrada A serda o inglés que tem 26 ele-
mentos. Identificamos este com o grupo finito Z/26Z via a bijecBo ¢ 1 A — Z/26Z tal que
H(A) =0,6(B)=1,---,6(Z) = 25. Aqui, ¢ é chamada uma codificacao de A, isto é, uma
correspondéncia bijetiva que permite operar os elementos de A como elementos do grupo
ZJ26Z.
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Exemplo 1.1. (Criptossistema de César) Seja M = C = K = Z/26Z. Para cada k € K
definamos a funcéo de cifragem g : M — C, 2 — z + k (agui + € a operagéo de soma no
grupo Z/267%Z). Logo, a funcao de decifragem serda dp{y) =y — &

(O nome deste criptossistema € devido a gue o case &k = 3 foi usado pelo Imperador
Romano Jilio César (45 A.C.) para communicar-se com os generals do seu exército nas lutas

{ele ndo confiava em seus mensageiros!) [17].

Exemplo 1.2. No séeulo XVI, 0 exemnplo anterior fol melhorado pelo criptografador francés
Blaise Vigenére. Sua idéia consistiu ermn fixar uma palavra (seqliéncia finita de elementos do
alfabeto de entrada) e aplicar, em base a esta. o criptossistema de César a cada elemento de
M esta palavra serd um elemento de K. Neste criptossistema, para um inteiro 5 > 2 fixado,
temos:

M=C=7/26Z, K== {ZJ262)° .

Enviaremos mensagens formadas por cadelas finitas de elementos do alfabeto de entrada,
digamos do tipo {my,...,me), que serAo cifrados em mensagens similares como (¢, ..., ¢)
(note que cada m;, ¢; € M = ().

Agora, paracada k = (ki,...,ks) € K, as fungdes de cifragem e decifragem estio definidas
por g : M — C, en{my) == m; + Ei (moa &) © di 1 C — M, di(ci) = & ~ K (mod s), TESPECtiva-
mente. Observamos que s representa o nvmero de caracteres da chave.

Para um exemplo numérico, tomemos s = 6. Queremos enviar a seguinte mensagem
(2,17,8,15,19,14,6,17,0.5,8,0) {que significa CRIPTOGRAFIA de acordo a nossa co-
dificacdo), utilizando a chave (0,11,14, 13,18,14) {que significa ALONSO). Logo a men-
sagem cifrada serd (2,2,22,2,11,2,6,2, 14,18,0,14) (que representada no alfabeto inglés
seria CCWCLCGCOSAQ).

Observemos agora que no criptossistema de César uma letra da mensagem cifrada nao
pode corresponder a diferentes letras da respectiva mensagem enviada; no entanto, isto pode
acontecer no criptossistema de Vigenere como se pode ver no exemplo acima. Note que isto
nao significa que a funcao de cifragem =, nao seja injetiva, pois o decifragem ¢ feita tendo
presente a posicao de cada letra. Para este criptossistema € possivel um ataque de analise

de freqiiéncias por blocos de tamanho s, veja {29, p. 248].

Exemplo 1.3. {Criptossistema de Hill) Os criptossistemas nos exemplos anteriores sé foram
melhorados depois de muito tempo. De fato, em 1931 Lester 5. Hill introduziu os chamados

criptossistemas lineares ou matriciais [15]; os nomes se devem as correspondentes fungdes de
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cifragem que representam automorfismos do grupo (Z/26Z)°, onde s > 1 é um inteiro fixo.
Estes criptossistemas resultariam mals resistentes aos atagues por forca bruta e andlise de

frequfncias. Para descreve-os, sejam
M= C = {Z/262)7, K= {GLZ/26Z}} .

Observe que K € K se ¢ somente se det(K) é uma unidade em Z/26Z. Os elementos
de M = ( serdo vistos como vetores de tamanho 1 x 5. Logo, para cada K € K a funcéo
de cifragem g M — C é dada por 2(m) = m - K, e consegilentemente a funcic de
decifragem dx (¢} : C — M dada por dg (¢} = ¢- K~} Para um exemplo numérico, tomemos
s = 2. Queremos enviar a mensagem i := (0,12,14,17) {que significa, de acordo a nossa

codificacio, AMOR). Para cifrar utilizaremos a chave

A matriz inversa de K é a matriz com linhas (25,3) e (2,21). Como os elementos de M
{mensagens basicas) sdo vetores 1 X 2, primeiro devemos decidir como particionar em blocos
{de 1 x 2) a mensagem & ser enviada. Usualmente esta particdo se faz da esquerda para
direita. Assim, particionamos m em my; := (0,12) e my = (14,17). Logo a mensagem
cifrada serd (my K, meK) = (24,12,0,7) (que, usando o alfabeto inglés, representa YMAH).

Se o comprimento £ de uma mensagem a cifrar m = {ai,...,a;) ndo é miltiplo do
comprimento s das mensagens basicas, entado a mensagem a cifrar serd m = (m,q,...,q) =
(ay,...,az,0,...,a). Aqui o simbolo a & wm elemento previamente fixado do alfabeto de
entrada, ¢ a quantidade de a’s € 0 minimo possivel tal que o comprimento de m seja multiplo
de s.

A seguir, mostramos um ataque do tipo (2.2) ao criptossistema de Hill.

Exemplo 1.4. No exemplo anterior tomemos s = 3; suponhamos conhecido as mensagens
bésicas my = {18,14,11) = SOL, my = (8,1,12) = IBM, ms = (15,0,25) = PAZ, assim
como seus correspondentes cifrados ¢; = (23,20,22) = XUW, ¢co = (17,21,17) = RVR ¢
c3 = (3,0,15) = DAP.

Entdo o criptoanalista pode achar a chave K = (k;;) do criptossistema mediante a reso-
lucdo de sistemas lineares de equacgtes. De fato, de ;K = ¢, 7 = 1,2, 3 temos 3 sistemas

de equagbes lineares com varidveis k15, ko, k3; (J = 1,2, 3). Se pode ver que a chave que estd
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sendo usada para cifrar mensagens &

2 8 15
K= 115 25 3
1 16 2

Este ataque € do tipo passivo {2.2) e é facil implementar um algoritmo para executa~o.

Exemplo 1.5. (Criptossistema DES) O criptossistema Dafa Fncryption Standard {DES) foi
desenvolvido na década do 70 pelo National Bureau of Standards ¢ o IBM. As chaves deste
criptossistema s&o cadelas de 56 bits de comprimento e portanto para wm criptoanalista
tentar quebrar o criptossistema usando o ataque por forca bruta, devera analisar 2% possi-
bilidades (chaves); estes calculos podem ser vidveis mediante o use dos computadores atuals.
Em meados de Julho de 1998, a empresa FElectronic Frontier Foundation (EFF) mostrou
um ataque ac DES o qual decifra mensagens em menos de trés dias. Apesar disto, este
criptossistema ainda continua sendo usado em transacBes bancdrias. Para um tratamento

mais detalhado deste criptossistema ver [29, p. 250], [40, p. 70].

Outros criptossistemas de chave privada que ainda se utilizam sdo: FEAL, IDEA, AES;
ver [40], [29], [26]. Finalmente, citamos trés desvantagens ao utilizar um criptossistema de

chave privada.

(A) A distridbuicdo de chaves: Se dois usudrios desejam estabelecer uma comunicagio, eles
necessitam conhecer a priori uma chave do criptossistema; isto nem sempre é possivel

devido & inseguranca da linha de comunicagio.

(B) A manipulacdo de chaves: Em uma comunicagio de n usudrios, que se faz dois a dois,
cada um deles tem que manipular n{n — 1}/2 chaves, o qual nfo é pratico para um

usuario.

(C) A falta de assinatura digital: Em uma comunicagio usando este tipo de criptografia,

nao necessariamente € possivel ter certeza da procedéncia das mensagens cifradas.

1.3 Criptografia de Chave Publica

Nesta dissertacao, por um céleulo computacionalmente fdcil e compuiacionalmente dificil
entenderemos como um cdlcule gue € realizado por um algoritmo de tempo polinomial ou

respectivamente por um algoritmo de tempo exponencial (ver Apéndice B).
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Com o objetivo de dar uma malor liberdade na hora de estabelecer uma comumnicagao
segura e de cobrir as deficiéncias da criptografia de chave privada mencionadas em (A}, (B),
(C) da secho anterior, em 1976 nasce a criptografia de chave piblica através de um trabaiho
fundamental de Diffie e Hellman [10]. Neste trabalho encontramos a descriciio do primeiro sis-
sema que permite a dois usudrios compartilhar um segredo em comum, usando uma linha de
comunicacio que se supde insegura; este € chamado de Troca de Chaves Diffie-Hellman. Uma
caracteristica relevante deste sistema esta em que sua seguranca depende da existéncia de
funcoes unidirecionais e unidirecionais com segredo as quais serdo definidas posteriormente.
A saber, estas fungdes estfo relacionadas com problemas matemdticos computacionalmente
dificeis de resolver.

Umea das principais aplicagbes dos criptossistemas de chave piblica foram em sistemas de
comunicacio electronica, especialmente em redes de comunicagio telefonica. Outra aplicagéo
é com respeito a autenticacdo de mensagens, o que nos permite obter uma firme digital a
partir da mensagem e assim garantir sua autenticidade (ver |29, p. 425]).

Com a notagdo de (1.1), definimos umn criptossistema de chave pablica como aguele onde
conhecida a funcdo de cifragem g, é computacionalmente dificil achar a funcio de decifragem
di. Para estes criptossistemas temos & = (ky, ko) € X onde %y se utiliza para cifrar {chave
piblica) e ks para decifrar {chave privada) ou vice-versa. Assim, uma diferenca notével entre
a criptografia de chave privada e a criptografia de chave publica estd no uso das chaves; além
disso a chave para cifrar de cada usuério no criptossistema de chave piblica é conhecida por
qualquer usuédrio, o que ndo pode acontecer na criptografla de chave privada, pois como foi
mencionado anteriormente, estes criptossistemas de chave privada conhecida uma das chaves
pode ser encontrada a outra chave facilmente, implicando que qualquer pessca poderia 18
as mensagens cifradas. No que segui, introduzimos os conceitos de fungbes unidirecionais e
unidirecionais com segredo.

Seja f : X — Y uma funclo entre dois conjuntos X e YV, f é dita unidirecional (one-

way-function) se as seguintes condi¢des s&o satisfeitas:

(1) Para todo z € X, f(z) é computacionalmente facil de calcular;

7

(2) Para cada y € Im(f), achar z tal que f(z) = y, é computacionalmente dificil de
calcular.

Agora suponha que f € uma funcéo unidirecional, f é dita unidirecional com segredo {trapdoor-

one-way-function) se além das propriedades (1) e (2) acima ela satisfaz:
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(3) O cdleulo em (2) passa a ser computacionalmente facil sempre que se conhega alguma

informagao adicional. A informacao adicional é chamada o segredo {trapdoor) de f.

Em geral, é diffcil determinar quando uma fun¢fo dada satisfaz a propriedade (3) acima;
isto se deve a gue esta depende dos conceitos “computacionalmente facil”e “computacional-
mente dificil” que a sua vez estio ligados com o problema NF = P da Teoria da Complexi-
dade [30, p. 220], o qual ainda ¢ um problema em aberto. Em particular, a existéncia de
funcdes unidirecionals e respectivamente unidirecionals com segredo néo estd garantida. A

seguir, damos trés possiveis exemplos de funcdes unidericionais, ver [29, p. 115].

Exemplo 1.6. Fixemos p, ¢ dois primos grandes {aproximadamente de 200 a 400 algarismos}.

(1) Exponencial médulo p. Seja p um primo, o um gerador de Fy, X =Y =1F] e
f . X — Y dada por flz) = o Esta f satisfaz a primeira propriedade para ser uni-
direcional, pois o cdleulo de flz) é obtido em tempo polinomial. Ao respeito da segunda
propriedade, dado y tentar caleular x tal que y = o é conhecido como o Problema do
Logaritmo Discreto (PLD) sobre Fy, veja Definicio (2.1).

(2) Fatoracao inteira. Seja n = pg, onde p, ¢ sdo dois primos diferentes (ndo conheci-
dos) e m > 1 um inteiro co-primo com (p — 1){g — 1). Consideremos X =Y = (Z/nZ)*
f: X — Y definida por f(z) = 2™ Aqui novamente o cdliculo de f(z) se faz em tempo
polinomial. Dado y € Y tentar calcular z tal que y = 2™ (sem conhecer os valores de p e g}
é equivalente ao problema da fatoragiio de inteiros grandes [6], [29, p. 89], [40, p. 150].

(3) Fungao Rabin. Sejam p e g primos diferentes e ambos congruentes a 3 médulo 4.
Seja n := pg e X =Y igual ao conjunto de quadrados de {Z/nZ)*. Definamos f: X — Y
por f(z) = z*. As condigdes sobre p e ¢ garante a injetividade de f, e o célculo de z tal que

y = f(z) (para y dado) é o problema de calcular rafzes quadréaticas médule n. [29, p. 115].

Exemplo 1.7. O item (2) do exemplo acima serfa uma fun¢fo unidirecional com segredo,
pois uma informacao adicional para que esté satisfaca a condicio (3) de funcao unidirecional

com segredo seria que p e ¢ fossem conhecidos.



CAPITULO 2

Criptossistemas Ptiblicos Basicos

Neste capitulo estudamos o sistema de troca de chaves Diffie-Hellman e os primeiros
criptossistemas de chave piiblica mais relevantes tais como RSA e ElGamal, assim como 08
problemas matematicos nos quais estes criptossistemas baselam sua seguraga. Mostramos um
exemplo de cada um sé para llustrar sua aplicagio, pois os dados com 0s quals trabalhamos
nao estdo dentro dos pardmetros exigidos piblicamente para garantir um nivel de seguranca
especifico, por exemplo, o tamanho dos pardmetros que definem as fungdes unidirecionais

com segredo para implementar o criptossistema deveriam estar entre 200 e 400.

2.1 Diffie-Hellman

Como ja foil mencionado na Se¢do (1.3}, a criptografia de chave ptblica nasceu no primeiro
artigo publicado por Whitfield Diffie e Martin Hellman [10] em 1976. Em este artigo, Diffie
e Hellamn propuseram um sistema para trocas de chaves criptograficas entre dois usudrios
sobre uma linha de comunicacido insegura, no entanto este ndo é um método para cifrar
mensagens.

Para dois usuarios A e B que desejam ter uma chave em comum, eles devem de escolher
um niimero primo p e um elemento «, gerador de (Z/pZ)*, que serdo pardmetros ptblicos.

A seguir, os passos que cada usudrio deve fazer para compartilhar o segredo.

e A escolhe um nimero aleatdrio z entre 1 e p— 2 ¢ envia a B o valor de o® {mod p).

11
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e B escolhe um nimero aleatério ¥y, andlogamente ao passc anterior, e envia a A o valor

oY {mod p).
¢ B calcula k= {&")¥ (mod p).
e A calcula k = {a¥)" (mod p).

Ao final os usudrios A e B compartilhham o segredo k. Esie processo é chamado froca de
choves Diffie-Hellman.

Problema Diffie-Hellman (DHP) O problema que se enfrenta um atacante interessa-
do em saber o segredo que 0s usudrios A e B compartilham, estd relacionado com o Problema

do Logaritmo Discreto (DLP) sobre um grupo G, que definimos a seguir:
Definicdo 2.1. Dados o, # € &, achar x € Z, se existe, tal que & = .

Para o sistema de troca de chaves de Diffie-Hellman o andlogo a este problema podemos

enunciar assim:

Definicao 2.2. Dados um primo p, um gerador o de (Z/pZ)* e os valores ¢® {mod p), o®
(mod p) achar o valor de o® (mod p), € o que chamamos Problema Diffie-Hellman (DHP).

Observamos que se o DLP tivesse solucéo, entdo dados os valores p, o, ¢ e o’ podemos
achar o valor de a e assim calcular o valor o™, o que implicaria ter solucio ac DHP. A

reciproca nem sempre é verdadeira, ver [29, p. 113].

2.2 RSA

Este criptossistema foi criado por Ronald Rivest, Adi Shamir e Leonard Adleman (1978).
Q criptossistema pode ser usado para cifrar e assinar mensagens [29, p. 433}, [29, p. 204].
O RSA basela sua seguranga na dificuldade de fatorar inteiros grandes. A seguir, 0s passos
que dois usuérios A e B (representados pela letra U) devem fazer para estabelecer uma

comunicacdo usando o criptossistema RSA.

(1) O usuério U escolhe dois nimeros primos p e ¢ (se recomenda que estes niimeros
tenham entre 200 e 400 algarismos) e calcula ny = pg. Logo, o grupo a ser usado pelo
usuério U serd (Z/nuZ)*. A ordem do grupo é calculada usando a funcio ¢ de Euler
d(nu) = o(p-q) = ¢(p) - ¢(g) = (p—1)(g— 1). E claro que o usuédrio U ndo tem
problema de calcular a ordem do grupo, pois conhece os valores de p e ¢.
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{(2) Depois, U escolhe um inteiro 7y tal que 1 < ry < ¢(ny) seja relativamente primo com

a ordem do grupo.

(3) Usando o algoritmo estendido de Euclides, calculamos o inverso de ry, que chamaremos

de sy dai temos que 7 - sy = 1 (mod ¢(ny)) com 1 < su < ¢{ny).

(4) A chave publica do usuério U seré o par {ny,ry), enquanto sua chave privada serd o
nimero 8y ; € claro que também devem de permanecer ocultos os nimeros p, g e ¢{ny)

por seguranca do criptossistema.

Para o usudrio A enviar uma mensagein ao usuario B, usa a chave piblica (ng,rg) de B,
e para cada mensagem bésicam € M = C = (Z/ngZ)* aplica a fun¢o de cifragem ep(m) =
m™® = ¢ {mod ng) e envia para B. Para o usudrioc B obter a mensagem original aplica sua
funcéo de decifragem dg(c) = ¢™ = (m"® }°B = m"®°8 = m (mod ng). O espago de chaves
é o conjunto K = {(rg,s5) € ZxZ |1 < rg < ¢(ng), mde(rg,¢(ng)) = 1 e rpsg = 1
{mod ¢(ng))}. Nem todo elemento de KU serve para usar como chave em um criptossistema,

pois existem ataques eficientes dependendo da escolha dos parmetros p,g e rp.

Exemplo 2.3. Tomemos o alfabeto inglés codificado como nos exemplos dades no capitulo
anterior de criptossistemas de chave privada sendo ¢ alfabeto de entrada. O usudrio A deseja
enviar a mensagem m = NOTA para o usuério B, para isso, vejamos como o usudrio B
escolhe sua chave publica e privada.

O usudrio B escolhe dois numeros primos pg = 73 e gg = 89, caleula np = 73 -89 = 6497
e considera o grupo (Z/6497Z)". A ordem do grupo é ¢(6497) = 72-88 = 6336. Suponhamos
que B escolhe o nimero rg = 299 e prova que mde(299,6336) = 1. Acha o inverso de rp
médulo 6336, loge sg = 5891. Portanto, & chave publica de B serd (np,rg) = (6497, 299),
deixando em secreto os outros valores.

Para enviar a mensagem a B devemos determinar o comprimento® dos blocos em que sers,
dividido a mensagem original, de fal forma que sejam elementos de M, para isto, devemos
ter em conta que as mensagens basicas devem ser elementos do grupo (Z/6497Z)*, entac
o comprimento destes ndo deve ser maior a ng = 6497. Assim, como 262 = 676 < ng <
17576 = 26°, entdo a mensagem bésica deverd ter no méximo duas letras. Para enviar

mensagens maiores se divide em blocos de duas letras (completando o dltime bloco com

lpor exemplo, o comprimento da palavra PAZ no alfabeto inglés é P x 26° + A x 26 + Z = 15 x 267 4
0 x 26 + 25 = G86.
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simbolos previamente estabelecidos, no caso quando o comprimento da mensagem original
nao fosse um miultiplo do comprimento das mensagens bdsicas). Na pratica o comprimento
das mensagens bésicas é malor, pois a ordem do grupo também é maior. Primeiro codificamos

cada bloco de tal forma que seja um slemenio de M.
NO=N-2640=13-26+14=352=m TA=T-26+A=19-26+0=4% = maq.
Ciframos my, my € M = (Z/8497Z)* com a chave piiblica de B.
¢ =mie (mod ng) = 5324 (mod 6497),¢; = mi® (mod ng) = 335 (mod 6487).
Decodificamnos a mensagem cifrada
0 =5324="7-26°422-26+20= HWU ¢; =335 =0 -26°+12-26+-23 = AMX.

Portanto, & mensagem & enviar para B é {HWU, AMX). Para que B posse recuperar a

mensagem, primeiro codifica os dados recebidos.
HWU = 5324 =¢; AMX =335 =05 .
Agora, recupera a mensagem calculando,
my =B (mod ng) = 5324%%%  (mod 6497) = 352 (mod 6497) e

me =& (mod ng) = 335 (mod 6497) = 494 (mod 6497).

Logo, o usuario B decodifica m; e my para obter o mensagem original,
my;=352=13-26+14=N0my, =494 =19-26+0=TA .

A tarefa a fazer de um criptoanalista é recuperar a mensagem I correspondente ao texto
cifrado ¢, tendo uma informagé@o ptblica (n,r) do destindtario B, é o que se chama o pro-
blemna RSA. Uma possivel forma que o criptoanalista usaria para resolver o problema RSA,
seria fatorando n, pois assim poderia calcular ¢{n) e 5. Como s é obtido, o criptoanalista
pode decifrar a2 mensagem enviada pelo usudrio A. Em caso contrédrio, se o criptoanalista
de alguma forma consegui calcular s, entdo poderia também fatorar n como segui. Notemos
que rs = 1 (mod ¢{n)), entdo existe k € Z tal que rs — 1 = k¢(n). Logo, pelo Teocrema de
Euler? temos que o”*~! = 1 (mod n) para todo a € (Z/nZ)*. Seja rs — 1 = 2%, onde t é

um inteiro impar; entdo existe i € {1, tal que ¥ ¢ # 41 (mod n) e a?t =1 {(mod n). Se

28e g € (Z/nZ)* entdo o™ =1 (mod 7).
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. . . - o~ i1
a,i satisfazem a condicdo anterior, entdo o mde(a®

29, p. 287].

Do feito acima, podemos concluir gue o problema RSA ¢ o problema de fatorar n sio

—1,n} é um fator ndo trivial de n, ver

computacionalmente equivalentes. Ao construir este criptossistema devemos evitar um tipo
de chaves £ & X, tal gue ao aplicar a fun¢fo de cifragem a mensagem nfo muda, isto
é, ¢(m)} = m. Iste tipo de chaves sao chamadas de chaves fracas. Sempre hé alguma
mensagem para as quais acontece isto, seja qual for o valor de n. O objetivo é reduzir ao

minimo o nimero deste tipo de chaves. Temos paran = p- g e r 0 expoente para cifrar que:
on = [L+mde(r —1,p— 1)] - [1 + mde(r — 1,¢ — 1)]

representa o nimero de valores de m € M que ndo mudam ao ser cifrados. Como r — 1,

p— 1, g — 1 sBo nimeros pares, entéo no minimo o, = 9 [29, p. 290].

2.3 ElGamal

Este criptossistema foi criadoe inicialmente para produzir assinaturas digitais, mas depois
se estendeu para cifrar mensagens. O criptossistema ElGamal propde um esquema de chave
piblica baseado no problema do logaritmo discreto sobre um grupo {finito e ciclico) G fixado;
ver Definigdo (2.1). Suponha que o usudrio A deseja enviar uma mensagem m ao usudrio

B, usando este criptossistema; logo A tem que fazer o seguinte:

e Obter os pardmetros publicos de B, a saber, (p,ajab) onde p é um nlimero primo

grande e o um gerador do grupo multiplicativo G = (Z/pZ)* dos inteiros médulo p;
e Escolher aleatériamente um inteiro K talque 1 <k <p~2;
s Representar as mensagens m como inteiros entre {0,1,...,p — 1};

k

e Calcular v = o (mod p) e 6 = m(a®)* (mod p);

e Enviar o texto cifrado ¢ = (7,4} para B. Agora, para o usudrio B recuperar a men-

sagem,
e Usa sua chave privada para calcular 473 % = o= (mod p);

» Obtém a mensagem m calculando 47178 (mod p).
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Os grupos mais usados no criptossisterma ElGamal s8o os grupos multiplicativos de corpos

finitos.

Exemplo 2.4. Considere o primo p = 15485863, G = (Z/15485863Z)" ¢ um gerador o = 7.
O ususrio B escolhe o inteiro b = 21702 e calcula o = 797 = 8890431 {mod 15485863),
que sdo suas respectivas chave privada e publica. Suponhamos que o usudrio A deseja enviar
2 B amensagem m = JOSE. Entdo, para isto se escolhe uma codificagio do alfabeto usando

o mesmo analise feito para o exemplo do criptossistema RSA.
m== JOSE =9-26% + 14 26° + 18- 26 + 4 = 168120
O usudrio A escolhe ¢ inteiro & = 480 e calcula
(v*) = 7*% = 12001315 (mod 15485863) e,
§=m(a®)* (mod 15485863) = 168120 - 0846598 = 2272786 (mod 15485863) .
Depois decodifica a mensagem cifrada:
v = 12001315 =1-26°+0-26* +-6-26° +21-26° +11-26 + 1 = BAGVLEB,

§=2272786=4-26"+25.26°+8 . 26°+2.26+22 = EZICW .

Portantc a mensagem a enviar a B é (BAGVLB,EZICW). Vejamos como o usuério B re-
cupera a mensagem. Primeiro B codifica a mensagem cifrada recebida; entao BAGV LB =
12001315 = a® e EZICW = 2272786 = m - o®. Depois calcula:

AP0 = 120013155464160 = 14893981  {mod 15485863).

Finalmente,
m=+""1"". § = 168120 (mod 15485863),

assim,
m= 168120 =9-26 +14.26°+18.26 +4 = JOSE.

2.3.1 Ataqgue ao Problema do Logaritmo Discreto

A seguir descreveremos umn ataque para resolver o problema do logaritmo discreto chamado
de indez-calculus. Iste € um atague do tipo (2.3), ver Se¢do (1.1) e seu fundamento €

similar ao método de fatorar nimeros inteiros chamado Base Fator ver [20, p.148]. A seguir
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descreveremos este atague para um grupo G em geral. Seja G =< g > o grupo base,
#G)=neB ={F,. .. F.} CG abase fator. O atague estd dividido em trés passos, nos
passos (1) e (2) se quer achar o logaritmo discreto de cada elemento da base fator em base g.
Por tdltimo, usando a informacdo obtida construimos um sisterma equacles onde 08 elementos

da base fator aparecam, relacionando o elemento a achar o logaritmo discreto. Assim,

{1} Se procuram igualdades do tipo

ﬁf’f"mgtt{—iz,

im=i

ou equivalentemente

> aind,(P)=t (modn), (2.1)
qm=]

=3

onde ind,{z) = s 58 z = g°.
{2} Uma vez obtidas suficientes equacdes da forma (2.1) se calculam os ind,{F).

(3} Dadoa € G caleular oind,(a) é o mesmo que resolver o problema, do logaritmo discreto.
Se procurao equaghes da forma

-

H“Piai zaga’

=}

onde o € Z; pelo item (2) temos que ind,(a) = 3_._, ind,(P) — a.

Observacao 2.5. A eficiéncia do método estd em achar o conjunto B para gue existam as

equacoes do tipo (2.1).

Exemplo 2.6. Seja G = Fjy e g = 3 um gerador do grupo. Temos que #(Fi;) = 18 ¢
escolhamos B = {2,3,5}. Claramente ind3{3) = 1; para achar os logaritmos dos outros

elementos da base, definimos relagBes do tipo (2.1) e as resolvemos. Logo,
5=3* (mod 19) = ind3(5) =4 (mod 18),

22.5=3"% (mod 19) = 2ind3(2) +inds(5) =0 (mod 18) = inds(2) =7 {mod 18)

Suponhamos que queremos achar o logaritmo discreto de ¢ = 11 no grupe . Entao,
11=2-3-5 (mod 19) logo

inds(11) = inds(2) + inds(3) +ind3(5) =12 {mod 18}.
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Nos tltirnos anos tem-se achado algoritmos computacionais cada vez mails eficientes para
resolver o8 problemas matematicos nos quais estes criptossistemas de chave piiblica baseiam
sua seguranca, tendo colocado em divida a conflanga depositada nestes, que alguns anos
atrds eram uma coisa distante, mas devido ao avanco tecnoldgico isto se faz cada vez malis
provavel. Portanto, € indispensével a procura de novas estruturas matemdticas nas quais se
possa implementar os criptossistemas para uma maicor seguranga. Para isso, nos seguintes

capitulos foram consideradas estruturas relacionadas com o Jacobiano de curvas algébricas.



CAPITU!

Criptossistemas Elipticos

Neste capitulo apresentamos uma formalizagio matematica de curvas elipticas e mostramos
algumas propriedades importantes destas que sfo usados para a escolha conveniente dos
parametros que definem os criptossistemas elipticos. Com este capitulo queremos entrar
em um contexto particular & utilizacdo de Curvas Algébricas e a partir destas introduzir o
Jacobiano de curvas algébricas para a implementacéo de criptossistemas de chave publica.
O nome de curvas elipticas é devido a que elas foram utilizadas no passado para medir o
perimetro de elipses e encontrar o comprimento das érbitas planetdrias. Contudo, o nome
ndo é conveniente, pois de fato estas curvas néo séo elipses.

Nos tltimos anocs, o estudo das curvas elipticas tem aumentado por suas diversas aplicacbes
em diferentes dreas, como por exemplo, na Teoria dos Nimeros e Cidncias da Computacao;
além disso, propriedades destas curvas jogam um papel importante na demonstracao do
famoso Ultimo Teorema de Fermat. Para mais detalhes sobre a teoria de curvas elipticas

ver [4], [37], 138].

3

3.1 Nogoes da Teoria de Curvas Elipticas

Fixemos K um corpo de caracteristica p > 0 e seja K seu fecho algébrico.

Definicdo 3.1. Uma curva eliptica E sobre K so os zeros no plano projetivo P2(X) de um

19
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polinémio da forma
PIX,) Y2y =Y?Z+aXYZ+ a3V Z* - X = o X°Z — ay X 27 — 05 Z° (3.1)
onde ay, az, Gs, a4, ag € K,* séo tais que
A= A(E) = ~bZb, — 85 — 27h2 + Obyhobs # 0,
com

b = a,f +4as by = a.a3 + 2a4,

by = a§ +dag by = a?as + dasag — Q1Qa0y + azag - aZ.

Temos que a curva E ¢ ndo singular (veja Apéndice A) pois & (chamado o diseriminante
da curva) & diferente de zero. Observamos que a curva E intercepta & reta Z = 0 em um
tinico ponto, a saber

O:=(0:1:0).

Agora, consideramos as fungbes racionais z = X/Z e y := Y/Z restritas a E. Logo de
(3.1) podemos tomar a E como sendo simplesmente o ponto O e os zeros em K x K da
equacdo afim:

y2 +aizy + agy = z° + a2$2 4 a4z + ds , {3.2)
onde os a;'s sA0 tomados como em (3.1). Se a caracteristica p de K ¢ diferente de 2, por

médio de mudancas afines de coordenas podemos supor que E estd descrita por
v =3 02 +oox + cs, (3.3)

onde ¢, ¢, c3 € K sdo tais que & = —4cles — cicd — 163 — 1085 + T2c109¢3 # 0. Se mais

ainda, p # 3 podemos reduzir a equacio anterior a:
2 __ .3
Y =z"+diz+do, (3.4)

onde di,dy € K e A = —16{dd3 + 27d3) £ 0.
Pontos racionais Seja L um corpo tal que K € L € K. O conjunto dos pontos

racionais sobre L da curva E, denotado por E(L), é o ponto O junto os pares (2,5} € Lx L

que satisfazem a equacdo (3.2). Existe uma estrutura de grupo comutativo sobre E(L)

1A explicagéio da enumeracdo destes elementos se encontra em [21, p. 118
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definida por uma operagdo binaria @, gue pode ser descrita geometricamente da seguinte
forma. Sejam P, Q € E(K) e L C P?(K) a reta que passa através destes dois pontos. Pelo
Teorema de Bezout [veja [11, p. 112]) temos que esta reta intercepta a curva em outro ponto
R (notemos que pars P = (), L é tangente em E{K}). Seja L' a reta que une Re &, logo o

terceirc ponto gue esta reta intercepta E(K) é P & @ (Veja Figura 3.1 e 3.2).

Figura 3.2: Duplicagéo dos pontos Pe T
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Usando a idéia geométrica da soma de pontos na curva eliptica, podemos escrever ana-
liticamente as férmulas para calcular estd, da seguinte forma: O elemento identidade vai
estar dado por O e dados P = (a,b),Q = (¢,d) € B{L) temos que ~P = {a, b~ 010 — a3)
e P& Q= (e [}, onde

=X 4+ A —ay~a-—c,

fi=={+aje—p—ay,

sendo

30 + 2000 +ay — aqb —a®

“+ aat + 2ag — asb
A= : U= .

1

2b+ aia 4 as

quandoa=ce % —P e

26+ a6 + aq

be — ad
g;é:

c—a’ c—a
guando a # ¢ .
Uma prova de que (E(L), @) é um grupo pode ser vista por exemplo em [37, p. 55]. Para

uma prova intrinseca deste fato (é dizer sem o uso de coordenadas) veja [11, p. 125].

Exemplo 3.2. Seja T = (—2,0), P = (—1,V3) pertencente a E uma curva eliptica definida
pela equacio y* = z* — 4z sobre R (ver figura 3.2). Usando as formulas para somar pontos
sobre a curva, obtemos que 2T = O e 2P = (25/12, ~35+/3/72).

Dado um inteiro m, temos uma aplicagéo [m] : E{(L) — E(L) definida pela soma de |m]
pontos, asaber P— P&...@ Pou P — (—-P)& ... & (—P), se m > 0 respectivamente se
m < 0. Esta aplicagio é a base para realizar as operacoes nos criptossistemas baseados em
curvas elipticas (ver Secdo 3.2) e pode ser calculada em tempo polinomial. Entretanto, nio
se conhege um algoritmo deterministico eficiente para calcular o valor de m dados os pontos
P e mP. Este problema, formalmente definido abaixo, é o chamado Problema do Logaritmo
Discreto sobre Curvas Elipticas (ECDLP).

Definicdo 3.3. Sejam E uma curva eliptica definida sobre o corpe K, @, P € E(X). O
problema do logaritmo discreto sobre E (em base @), € o de encontrar um inteiro m € Z, se

existe, tal que P = m().

A seguir consideramos curvas elipticas definidas sobre corpos finitos, pois estas sao de

interesse nas aplicacdes criptogrdficas ({4, p. 34], [37, p. 130]). Seja L um corpo finito tal
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que #(L) = ¢ = p". Uma primeira questaoc a ser considerada ac trabalhar com este tipo de
corpos é sobre o nimero de pontos de E(ZL). A priori uma cota superior é ¢* + 1, que pode

ser melhorada consideravelmente. De fato, Hasse {1933) demonstrou que (veja [37, V.1.1]):
HE(L) — (g+1)] < 23 (3.5)
Por um resultado de Serre [39. p. 180, podemos escrever entio
#E(L)=qg+1~ 1, onde [t} < 2[/7] ..

Agui t = t(BE{L)) é chamada a fragca de Frobenius de E(L). Reciprocamente, dados ¢ == p™

e t tals que
° It < [val,
& Se plt, entdo pPt com h = [(m+ 1)/2] |
entdo existe uma curva eliptica E definida sobre F, tal que #E(F,) = ¢+ 1 — L.

Exemplo 3.4. Considere a curva E com equacio afim 3 = 7° — 77 + 2 sobre K = Fys.
Ela tem um 1nico ponte na sua projetivizacdo e é eliptica pois seu discriminante A €
—64((—7)2 — 2%) = 27 #£ 0 ver {3.4). Esta curva tem 26 pontos racionais sobre Fas.

Logo £ = 2.

Exemplo 3.5. Seja o corpo finito Fos = Fofz]/(z? + £+ 1) e @ € Fo« uma raiz primitiva
do polinémio irredutivel z* + x4+ 1 em Fs[z]. As poténcias de & sio dadas na tabela {3.1).
Consideremos a curva eliptica E : y? + ry = 2%+ 22 4+ 1 sobre o corpo finito Fos. O conjunto
de ponto racionais de E sobre Fas sfo: E{(Fus) = {0, (0, 1), (1,0°), (1,a%0), (&7, o), (&, &%),
(0,1), (e, &%), (&°,0%), (0, 0%), (&%, &®), (e, &), (0%, 1), (', &%), (&%, 0%), (0%, &) }.

Logo, #{E(F)) = 16 e daqui que £ = 1.

QOutra questao fundamental a considerar € sobre a estrutura do grupo de (E{L), ©). Este
grupo ndo é necessariamente ciclico, mas pode-se mostrar que é o produto de dois grupos

ciclicos, ver [4, p.].

3.2 Criptossistemas usando Curvas Elipticas

Criptossistemas baseados em curvas elipticas foram propostos pela primeira vez e inde-
pendentemente em 1985 por Victor Miller (IBM) e Neal Koblitz (Universidade de Wash-

ington}. Estes sfo implementactes de criptossistemas de chave ptblica que baseiam sua
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a2 o ool

0 1 8 a?+1

1 o 9 o*+a

2 o 10 of+a+1

3 of 11 & +of+a

4 a+1 12 &P+ +a+l
5 of 4o 13 & +a*+1

6 o +0o° 14 of+1

P +a+1 15 1

=]

Tabela 3.1: Poténcias de o em Fye = Falz]/(z* + z + 1)

seguranca na resolucdo do problema do logaritmo discreto para grupos abelianos finitos. A
implementacdo dos criptossistemas de chave plblica sobre uma curva eliptica E se {az em
forma natural. A questdo a resolver € mais que todo a codificacdo do alfabeto de entrada

como pontos racionals da curva ¥ sobre um corpo finito L.

Exemplo 3.6. Para o sistema de troca de chaves Diffie-Hellman (2.1), suponha que temos
uma curva eliptica B definida sobre L = F, e um ponto @ € E(L). O usudrio A escolhe
um inteiro aleatdrio 4, calcula o ponto k4, o qual envia para o usudrio B. Da mesma
forma, B envia kp() para A. Agora, os dois usudrios tem um segredo em comuin que sera
ks(kpQ) = kp(ksQ). Um atacante que estd interessado neste segredo entre os usuérios A
e B deverd determinar o valor de P = kkp@Q conhecendo somente Q, k40 e k(. Logo, o

atacante estd enfrentando o chamado problema Diffie-Hellman pare Curvas Elipticas.

Exemplo 3.7. Andlogamente ao exemplo acima, podemos definir o criptossistema ElGamal
(2.3) sobre curvas elipticas. Os usudrios A e B devem de conhecer o corpo L = F,, a curva
eliptica E sobre L e um ponto base? G € E(L), que serfic parametros de dominio piblico.
Assim, se o usudrio A deseja enviar o ponto P, (associado & mensagem m) ao usudrio B; este
escolhe um inteiro aledtorio k4, e envia para B o par (kaG, P © k4(rsG)). B recebe esta
mensagem e calcula o ponto rp(ksG) usando a primeira coordenada da mensagem cifrada e
sua chave privada. Logo, subtrai da segunda coordenada este valor e recupera a mensagem
P

“Este serd o ponto base sobre o qual se calcula o logaritmo discreto no grupo E{L).
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Para implementar um criptossistema baseado em curvas elipticas, implica uma série de

escolhas, por exemplo:
(1) Tipo de corpo base (Fy, ou Fam );
{2) Representacao dos elementos do corpo base (polinomial, normal, entre outras);
(3) Equagdo da curva;
(4) Representacho dos pontos da curva.

Ao tempo ha fatores que influenciam nestas escolhas, as quais devem ser consideradas

simultaneamente para ter o melhor criptossistema. Dentre destes fatores temos:
e Consideracdes de seguranca;
e Disponibilidade de métodos para otimizar a aritmética no corpo;
e Disponibilidade de métodos para otimizar a aritmética na curva eliptica;
@ Restricoes do ambiente no computador.

Como fol mencionado no comego da segéo, para a implementagio de criptossistemas sobre
curvas elipticas € necessédrio dispor um método para identificar cada mensagem bésica m com
um ponto P, € E{L). Reciprocamente, se requer que o processc para recuperar m a partir
de P, seja computacionalmente rédpido (vum algoritmo de tempo polindmial). Normalmente,
se usam métodos probabilisticos [18], [30, p. 233], que permitam fazer a identificacio com

um grau de erro pequeno. A seguir, descreveremos dois métodos para isto.

(1) Para corpos de caracteristica diferente de 2 e 3, a curva eliptica é dada pela equacio
(3.4). Suponhamos que as mensagens bésicas m sio nlmeros naturais tais que 0 <
m < F com R € Z. Fixamos ¢ um ntimero natural {do qual dependerd a probabilidade
de erro do método) e escolhemos um corpo F, tais que ¢ > Rt. Os inteiros entre 1 ¢ Rt
podem ser escritos da forma m- i+ 7 com j = 1,...,t—1, assim podemos identificé-los
como elementos de F,. Dado uma mensagem m, tomemos mt = z € F, e calculamos
o valor de f(z) = z* + diz + do. Se f(x) fosse um quadrado em F,, entdo tomamos
Py = {z,y) com y = \/f*(:ﬁ; em caso contrario tomamos z = mt -+ 1 e calculamos
f{z) e determinamos se ¢ um quadrado em F,. Em geral, se para algum valor j < t,

temos que f{z) € um quadrado, entfo tomamos P, = (z,+/f(z}). Para recuperar a
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mensagem original m aplicamos a formula m = [z/¢]. A probabilidade de falhar este

procedimento para codificar é aproximadamente de 1/2%.

(2} Suponhamos ¢ = p® e n = 2n', além, que as mensagens bésicas sio intejros m tais
que ) < m < 27 onde m estd escrito da forma m = mg + myp ..+ M1 0™ 5,
0 < my; < p. Para {bs,....bp—1} uma base de F_.» como espago vetorial scbre F,
tomamos z{m) = mehg +m1by + . ..+ my_1by 1 e y(1n) é uma soluglo da equacho da
curva {notemos que como equacd.o tem grau 2 em ¥, entac esta solugdo sempre existe

em Fpn), logo Pn = (z(m),y(m) ).

Umsa implementagdc eficiente de um criptossistema baseado em Curvas Elipticas, por
exemplo, pode ver-se em [25]. A seguir mostramos uma forma de implementar o criptossis-
tema ElCGamal baseado em curvas elipticas, com o objetivo de dar uma idéia do uso das

curvas elipticas na criptografia.

Exemplo 3.8. Consideramos a curva eliptica E definida por ¥? = X% — 7X + 2 definida
sobre o corpo (Z/751Z)* e ponto base G = (741,152) € E((Z/751Z)*). Para codificar a men-
sagem identificamos as letras do alfabeto com o conjunto {10,11,...,35}, respectivamente.
O usudrio A deseja enviar o mensagem m = CURVASELIPTICAS para o usudrio B,
que usando o método (1) acima, codifica as letras come pontos da curva eliptica. Assim,
0 <m < 35 = R, escolhemos ¢ = 20 entao ¢ = 751 > Rt = 700. Codificando cada letra da
mensagem temos:  Pg = (241,372), Py = (601,172), Pr = (541, 104), Py = (621, 324),
Py = (202,32), Fs = (565,269), Pr = (282,101}, P, = (423,301),P; = (361,82),FPp =
(501,53), Pr = (581, 283). O usudrio B escolhe sua chave privada rg = 7 e calcula o ponto
7G = (739, 164), que serd sua chave publica. Logo, o usudrio A usa a chave piblica de
B para cifrar cada mensagem basica, por exemplo, o ponto Pe = (241,372). A escolhe o
nimero k = 3 e calcula 3G, 3-7G e FPo +3-7G = (576,100). Entdo A envia o par de
pontos (kG, Po + krpG) = ((76,623),(576,100)). Desta forma o usuario A envia o seguinte
mensagem cifrada (M.C.):
M.C. = {(76,623), (576, 100), (59, 506), (109, 172), (365, 335), (392, 207), (132, 458), (742, 350),
(458,351}, (149, 682), (357,312), (171, 58), (149, 682), {576, 100), (392, 297), (132, 458)}.

O usuario B recupera a mensagem original multiplicando o primeiro dos nimeros rece-
bidos por sua chave privada, obtendo o valor de rgkG = (0,113) e depois subtrai este dos

outros pontos, i.e., (576,100) — {0,113} = (241,372) = F, e assim com todos os pontos da
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mensagem cifrada, por dltimo o usudrio B decodifica esta mensagem como fol dito no item
(1).
A seguir, alguns fatos interessantes que estfo relacionados com os criptossistemas elipticos:

e A proposta de usar curvas elipticas para implementar criptossistemas de chave publica,
baseados no problema do logaritmo discreto fol motivada pelo avanco em ataques, como

o index calculus, feito aocs criptossistemas construidos a partir de corpos finitos [1].

®» Um trabalho de Menezes, Okamoto e Vanstone [28], mostram como dada uma curva
eliptica E definida sobre F,, o DLP sobre esta curva pode ser reduzido {usando um
algoritmo de tempo polinomial), ao problema do logaritmo discreto sobre o corpo Fpi
onde o valor de &k dependia da curva eliptica. Isto implica que para valores pequenocs
de k, o criptossistema era quebrado; Menezes, Okamoto e Vanstone provaram gue este
fato acontecia com as curvas elipticas supersingulares. Uma curva eliptica £ definida

sobre IF, ¢ chamada de supersingular se #(E} = 1 (mod p).

e Existe ocutro tipo de curvas elipticas nio adequadas para criptografia chamadas de
andmalas, isto é, uma curva eliptica E definida sobre I, tal que #(E) = ¢, pois Satoh
e Araki mostraram um algoritmo de tempo polinomial para o DLP sobre este tipo

particular de curvas elipticas, ver [36].

e O algoritmo mais rdpido que se conhece, até hoje, para a multiplicagdo de pontos
em curvas elipticas definidas sobre corpos finitos de caracteristica 2 da forma Fom foi

desenvolvido por Julio Lépez e Ricardo Dahab [24].

e Devido & existéncia de ataques eficientes para certos tipos de curvas elipticas, se faz
necessario procurar novos grupos onde a resolucao do problema de logaritmo discreto
tenha complexidade de tempo exponencial. Este € o tema que queremos abordar no

préximo capitulo, introduzinde os Jacobianos de curvas Hiperelipticas.

o Ixistemn algoritmos propostos para gerar os pardmetros piblicos para os criptossis-

i

temas elipticos, ver [14], [31]

e O passado 24 de Agosto do 2003, a Agéncia de Seguranca Nacional (NSA) em Mary-
land, adquiriu os direitos exclusivos a Certicorn para usar os Criptossistemas de Curvas
Elipticas, fato que nos leva a pensar na importincia para o estudo deste tipo de crip-

tossistemas.



CAPT

Criptossistemas Hiperelipticos

Atualmente, a resolucdo do DLP sobre curvas elipticas ¢ de tempo exponencial salvo
certas curvas tais como as Supersingulares e as Andmalas. Porém, esta seguranca pode-
ria ser quebrada no sentido que a complexidade da resolucéio do DLP se torne de tempo
sub-exponencial; isto é factivel devido, por exemplo, ac avango das Ciéncia Matemaética,
Computacional e Fisica respectivamente. Assim, se faz necessdrio o estudo de novos grupos
onde o DLP tenha uma resolugéo de tempo exponencial (veja [16]). Devido a que uma curva
eliptica coincide com seu Jacobiano, é natural tentar obter tais grupos como subgrupos do
Jacobianc de uma curva arbitraria.

Geralmente, pode-se tentar estudar subgrupos de Variedades Abelianas sobre corpos fini-
tos (por exemplo Jacobianos). Fatos tedricos destes objetos se encontram em {8, Milne, Cap.
V1]. Em esta generalidade, o uso destas variedades ainda parece estar longe de concretizar-se,
pois néo é claro como implementar algoritmos que permitam operar eficientemente com seus
elementos. No caso de que a Variedade Abeliana seja o Jacobiano de uma curva, entéo a
eleicdo do grupo estd ligada com a estrutura da curva em questdo. Se deve ter presente pelo
menos duas propriedades basicas da curva: (i) que tenha um modelo plano simpies e (ii) que
o tempoe de operar no Jacobiano seja polinomial. A seguir nos referimos a algumas de tais

curvas.

e Curvas hiperelipticas (veja Equacfo 4.1}; Koblitz [19] fol o primeiro que propés

usar grupos do Jacobiano destas curvas {definidas sobre corpos finitos) onde se es-

2%
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pera que o DLP tenha complexidade de tempo exponencial. Para operar os elementos

do Jacobiano, Koblitz melhorou e generalizou o algoritmo de Cantor [7};

e Curvas de Plcard: Sejam ¢ > 1 um inteiro, ai,...,0; € F, distintos dois a dois e
ma, .., 77 i0Leires no negativos tal gue 2;1 m; = 4. Entdo esta curva s&c 08 zeros
(x,y) junto com O (ponto no infinito) tal que y®* = a[]_,(z —a;)™ paraa € F,. Sea
curva admite certos automerfismos, J.P Cherdieu, J. Estrada e E. Reinaldo implemen-
taram um algoritmo em tempo polinomial para a soma no Jacobiano. Estas curvas séo
urm casoc particular de curvas Superelipiicas, as quails tem sido sugeridas para construir
criptossistemas de chave piblica por Galbraith, Paulus e Smart em [13].

s Curvas Cap © K?, a saber do tipo € @ apea® + @0ay® + T igujocas %Dy = 0, onde
o5 &, o %, g, 7 @ 4, b 580 inteiros positivos co-primos. Este tipo de curvas tem

sido sugeridas também na construgio de cddigos algébrico geométricos, ver [27]).

Neste capftulo estudamos o Jacobiano de curvas hiperelipticas e a aplicagdo destes em
criptossistemas chamados Criptossisiemas hiperelipticos. Nos Gltimos anos tem aumentado
o interesse pelo estudo destas curvas as quais em particular foram utilizadas, por exemplo,

para o desenho de cédigos corretores de erros [5] e algoritmos de fatoragao [22].

4.1 Conceitos Basicos de Curvas Hiperelipticas

Nesta secio, introduzimos a teoria bdsica de curvas hiperelipticas e seus Jacobianos com
o fim de propor grupos que sirvam para implementar criptossistemas de chave publica.
Fixemos K um corpo perfeito de caracteristica p > 0 e seja K seu fecho algébrico e ¢ um

inteiro positivo.

4.1.1 Generalidades

As curvas hiperelipticas sao uma classe especial de curvas algébricas ¢ podem ser vistas como

uma generalizacao das curvas elipticas.

Definigdo 4.1. Uma curva hipereliptica H sobre K siic os zeros no plano projetive P2(K)

de uma equacao da forma

yig?gmi + h(X/Z)YZEg — f(X/‘Z)Z%-%-I . (4.1)
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onde,
(1) f e K[X], ménico e de grau 2g + 1;
(2) h e K[X], h =10 ou de grau no maximo g;
{(3) A curva H é n8o singular em todo ponto P=(z:y: 1) € HL

O nimero g € chamado o género da curva (veja [11, p. 196]).

Da equacao {4.1) temos que a curva H intercepta a reta Z = { no ponto
O={0:1:0),

e assim podemos considerar a H como sendo a unifo deste ponto com os zeros (X, Y) € Kx K
do polindmio:

F=FXY) =Y +h{X)Y - Ff(X). (4.2}
Ficilmente se prova que F é irredutivel em K|[X, Y], i.e.. F é absolutamente irredusivel {ver

Apéndice A). A condicio {3) acima ¢é eguivalente a que o sistems

Y+ A(X)Y — f(X)
2Y + h(X)
R(X)Y - f(X)

0
0
0

néo tenha solugdo em K x K. Mais ainda, da equacio (4.1) podemos mostrar que H é
ndo singular em O se e somente se g = 1. De fato, des-homogeneizando esta equagio com
respeito a ¥ temos

ZH LB (X/ZVZ% = F(X]Z) 2

e dagui a curva € nao singular em O se e somente se 2¢g— 1 == 1. Se a caracteristica p é malor

que dois, entdo o polinémio (4.2) pode ser considerado como

F=Y%—f(X), com f(X) um polindémio mdnico de grau 2g + 1, (4.3)
fazendo a mudanga de varidveis: ¥ — ¥ — h{X)/2.
Lema 4.2. Seja F' o polinémio em (4.2). Se p= 2 entdo h{X) # 0.

Demonstragdo. Suponha que A(X ) = 0; derive F com respeito a X e seja z € K uma raiz
de f(XY. Sejay € K raiz de Y = f(z). Logo o ponto (z,y) = {z : y : 1) é um ponto

singular da curva, contradicdo com a hipdtese (3) da definicdo de curva hipereliptica. [
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4.1.2 Pontos racionais

De forma andloga 20 caso eliptico, podemos definir o conjunte de pontos racionals para um
corpo L tal que K € L C K. O conjunto H(L) de pontos racionais de ¥ sobre L estd
formado pelo ponto O e os zeros (z,y) € L x L do polinémio F em {(4.2). Para K =%, ¢
L = Fn, seja nz o nlmero de pontos racionais de H sobre L, entéo
g
np=g"+1-3 (au+8), (4.4)

fum}

onde os ¢;’s sdo inteiros algébricos® de mdédulo +/¢%.% Temos que

a; = O, parai=1,...,¢ {(4.5)

onde os 3;'s e seus conjugados sdo raizes de um polindmio com coeficientes em Zf] da forma:
R(t) = 1% + ait 7 L b gt qag 19T+ gPa, ot L g7 et + (4.6)
De (4.4) obtemos a chamada cota de Hasse-Weil para H(L), a saber

Ine— (g7 + 1) < 227y

Agora seja 5; = #H(F,) — (¢' + 1). Por (4.4) e (4.5) aplicados com n = 4, temos
g - —
Sg-z——Z(G;—%«ﬁ;}, para i > 1.
—

Assim por exemplo da Equacio (4.6), a3 = S, 2a3 = Sy + Siaq, e em geral temos as
seguintes férmulas de recorréncia (por exemplo, utilizando as férmulas de Newton, ver [39,
Cor. V.1.17]),

i—1
"i@i = Si + g S’i_jaj .

=1
Vemos entdo que o polindmio A(f) em (4.6) se determina completamente se e somente se
conhecemos S; para i = 1,...,g. Em particular, com esta informacdo se calcula #H(F ;)

para i > g- 1.

Fm nfmero complexo o é chamadoe um inteiro algébrico se este satisfaz um polindmic da forma 2™ +
1 2™ b T+ eg=0come € Z.
?Esta é a hipdtese de Riemann para curvas sobre corpos finitos [8, Milne, Cap. 7, §11], [39, Cap. 5l.
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4.1.3 Exemplos

Exemplo 4.3. Seja K =Fy e consideremos a curva H definida por:
FXY)=Y?4+Y-X"-X"-X=0.

Temos Oy F{X,Y) =1 ¢ pelo tanto FL € hipereliptica de génere 2. Determinaremos n, =
LH(Fy}. Pelo mencionada acima, serd suficiente calcular ny € na. FPor processo exaustivo
temos que n1 = 3 eny = 9. Entdo ay, = 0 eay = 2. Logo, h{t) = t* + 2t° + 4, dagui
o = (/2 + V6i)/2 e g = (—/Z + /Bi)/2. Finalmente temos gque

2" +1 se r=1,35  (mod8)
n(For) =4 27+ 1427/ 5e =24 {mod 6)
Il T 5o p =0 {mod §)

Exemplo 4.4. As curvas deste exemplo s&o hiperelipticas como pode ser verificado usando

somente a definicdo. Todas estas tem género dois. Seja a curva H definida por:
Vie (X + (X +1)(X%+3).

Entdo o seu graficoem R x R &

Figura 4.1: Curva Hipereliptica 1

Agora suponha que H estéd definida por:

V= X(X2—1)(X+5).
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Entdo o seu graficoem R x R &

l

Figura 4.2: Curva Hipereliptica 2

Finalmente considere a curva ¥ definida por

Ve X(X+1)(X - 1)(X +2)(X -2).

N

Figura 4.3: Curva Hipereliptica 3
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4.1.4 Uma involugdo sobre H

Sobre H e de forma natural estd definida uma involugdo o« H ~ H definida por (z,y)
(z,—y — h{z)} e o(O) = O; observe que ¢ é um automorfismo de H tal que c 05 é &
identidade sobre H (alguns autores chamam a o{z,y) e o{0)) o oposto de (z,y) e de O
respectivamente). Lembramos que podemos supor A(X) = 0 se p > 2. Os pontos fixos
de o sao chamados de Ponfos Especiais, caso contrério, de Ordindrios. No caso p > 2 e
A{X) = 0, os pontos especiais diferentes de O sio da forma (¢,0) onde ¢ é raiz de f{X) no

corpo considerado.

Exemplo 4.5. Considere a curva H sobre F; definida por:
VP4 XY = f(X) =X +5X* +6X + X +3.

Afirmmamos que esta curva € hipereliptica de género g = 2. Com efelto, temos que o grau de
fX) = 2g9+ 1, o grau de A{X) := X € menor o igual que 2 e verifiquemos que o sistema
V2L XY = f(X)(1), 2V + X =0(2), ¥V = 5X* +6X° +5X + 1(3) ndo tem solucio em
Fr x Fqy. De (2) temos que ¥ = 3X; e substituindo em (3), 5X* +6X°+2X +1 =0{4); em
(1) X34+ 5X*+X?+ X +3=0(5). Logo, as raizes de (4) sio {1,2,3,4} e nenhuma destas
é raiz de (5), logo concluimos que a curva definida acima é uma curva hipereliptica. Fazendo
5 mudanga de coordenadas ¥ — Y 4 4X e X — X, a equacho acima fica equivalente a
equacao :
=X +5X*+ X*+ X +3.
Logo os pontos especiais de H sobre > s8o O e os pontos (a,0) onde ¢ é uma raiz em Fy de
X5 45X%+6X%+ X +3=0. Este polindmio s6 tem uma raiz em Fr, a saber {6}. Daf que
o tinico ponto especial da curva é P = (6, 4). Temos que os pontos racionais de H sobre -
s&o:
HF7) ={0,(1,1),(1,5),(2,2),(2,3),(5,3), (5,6), (6,4)} .

Exemplo 4.6. Consideremos a curva hipereliptica H definida por ¥? + (X? + X)Y =
X% 4+ X% + 1, de género 2 sobre o corpo Fys = [ X /(X5 4+ X? + 1), onde o polinémio
X5 4+ X% 41 éirredutivel em F3[X]. O conjunto de pontos racionais desta curva é:

H(Fy) = {0,(0,1), (1, 1), (e, a“’) (@, &™), (a7, a%), (@, a%), (&?, &™), (%, %), (&%, &®),

( 4 8) ( 4 ) (015’{” ( o ) (Ct azs} (al Ce ) (Gzig QZ)I(QIQ &28> (QQG ala)
{&207@2% (@73 0) (o, a%). (o™ ') (@®,01),(a*,0), (0¥, 0%), (&, &7), (0®, %), (o*,0),
(e, a), (%,0), (&, a™®)}. Os pontos {(0,1) e (1,1) sAo pontos fixos da curva.
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4.1.5 Divisores sobre H

Um divisor ID sobre H é uma soma formal de pontos de H, D = >, vp(D)P, onde cada
vp{D)) é um inteiro e diferente de zero sormente para um nimero finito de pontos (pelo tanto
podemos identificar 1) com um elemento do grupo abeliano livre gerado pelos pontos de H).
O conjunto Sup{D) dos pontos P onde vp (D) # 0 é chamado de suporte de D. O conjunto

de divisores de H serd denotado por Div(F) e este € um grupo comutativo com a operagio :

Dy +Do=> wvp(D1)P+ > " wp(Do)P =Y (up(Dy) +vp(Do))F.
P P P

O grau de um divisor I estd definido por deg(D): = 3, vp(D); logo temos um homomor-
fismo sobrejetivo de grupos dado por deg : Div(H) — Z, D — deg(D). Para D € Div(H)
e 7 um automorfismo de H, definimos D7 = 3~ vp(D)7(P). Para um corpo L tal que
K C L € K, dizemos que D estd definido sobre L, se para todo automorfismo 7 de H
definido sobre L temoes que D7 = D. Dizemcs que 7 estd definido sobre L se 7(P) == P para
todo P € H{L). O conjunto de tais divisores serd denotado por Divy(EH) e este é um sub-
grupo de Div(H). Para dois divisores Dy = 3 pvp(Dh)P, Dy = 3 pvp{Dq)P € Divy(H),
definimos (de acordo com [21, p. 167])

mde(D;, Do) == min{vp(D1),vp(Da)}P — mO,
P#O
com deg(mde{Dy, Ds)} = 0. Definamos DivY (H) := Div (H) N Kernel(deg); este conjunto é

um subgrupo de Divy{H) e desempenhard um papel relevante no que segue.

4.1.6 Corpo de funcgoes racionais

Os elementos do anel LH] := L{X,Y1/(F), onde (F) ¢ o ideal de L[X,Y] gerado por F,
podem ser considerados fungdes polinomiais p: H — P(K) com p(P) = co se e somente se
P = . Este anel quociente de fato é isomorfo ao conjunto de funciones polinomiais para
L=K.

Sendo F absolutamente irredutivel, L.[H] ¢ um dominio de integridade e portanto ests
definido seu corpo quociente L(H); este é chamado o Corpo de Funcées Racionais de H sobre
L. Para R € L{X,Y], denotemos por R a sua classe em L[H]. Consideremos o homomorfismo
de anéis L[X] — L[H], R(X) — R(X). Logo este é injetivo pois degy (R(X)) = 0 para

R{X) # 0. Em particular, podemos identificar cada constante ¢ € L con & e X com X. Seia
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y =Y. Ent8o tomando classes, temos F(X,y) = 0, isto §,
v+ R(Xy~ FX)=0.
Desta forma, cada elemento de L{H| pode ser reduzido de maneira finica ha
A(X)+ B(Xw.

Observe que isto significa que L{H] é urn mdédulo livre de posto dols sobre LIX|. Finalmente,
termos que L{H) = L(X,y) pois [L{H) : L(X}|=2¢ [L{H): Liy)l = 2¢+ 1.

4.1.7 Pontos regulares e pSlos de uma funcao racional

Aqui serd conveniente assumir L = K. Sejar € K(H), P € H, P # (. Dizemos que 7 estd
definidaem P ou que r é regular em P, se existem fungfes polinomiais R, § tais quer = R/S
e S{P) s 0; neste caso 7{P) := R(P)/&5(FP). Esta definicio independe da representacio de
r mediante R e §; de fato se R/S = R/, entéo F divide (RS; — F15) e se segue a boa
definicio de r(P).

No caso de que r nao possa ser definido em P, este ponto é dito um pdlo de r e definimos
r(P) = oo (desta forma r induz uma funcio racional H — P*(K)). Se r estd definido em
P e r(P) =0, F ¢ chamado de zero de r. Cbservamos que 7 # 0 tem um ndmero finito de
pélos e zeros. Com efeito, os zeros P = (ap,bp) de r séo os zeros de uma fungao polinomial
da forma A(X)+ B(X)y, onde A, B € K[X]. Podemos supor mdc{A{X), B(X)) = 1; agora
(A(X) + B(X)(AX) — B(X){y + h{X)) é uma fung¢do polinomial em X e portanto o
ntimero de coordenadas ap para P ¢é finito. Como Alap) + Blap)bp = 0 e Blap) # 0 (do
contrério (X — ap} é um divisor de A(X) e B{X)) entdo bp = —A{ap)/Blap). O mesmo
raciocinio serve para os pélos.

4.1.8 Divisores principais.

A cada funcdo racional nfo nula 7 associaremos o seguinte divisor sobre H, chamado de
principal,
div(r) :== Z vp(r) P,
PeH
onde P € Sup(div(r)) se e somente se P é um zero ou Péum polode r. Para P&€ He

r o= 0, vp{0) »= +o00. Em K{H)\ {0} se espera que vp satisfaga as seguintes propriedades:



CAP. 4 « CRIPTOSSISTEMAS HIPERELIPTICOS

37

(1) vp(rry) = vp(r) +vplr);

(2) vp(r + r1) = min{vp(r),vp(r:)} (e temos a igualdade se vp(r) 5 vpl{r1)), neste caso

vp ¢ chamada de valoracdo ou de ordem em P.

Para r = R/S € K(H), r # 0, vp(r) serd por definicio vp{R} ~ vp(S). Logo é suficiente
definir vp{R) para uma funcio polinomial B = A(X) + B(X )y

Caso 1. O ponto P = {(g,b) # ¢(F) onde ¢ ¢ a involucio de H. Seja £ 2 maior poténcia de
(X —a)quedividea Ae B:logo R={(X —¢}*R;, onde Ry = 4{X)+ B{X)y € K[H].

e Se Bi(P)#0, vp(R) =1
e Se Ry{FP)=10. Usando F{X,y} = 0, obtemos
By (X, y)R1(o{X,y)) = N{X) = A? — A\B;h ~ Bif ¢ K[X]. (4.7)

Logo vp(R) = £ 4 {1, onde 41 é a malor poténcia de (X ~ a) que divide o polindmio
N{X) acima.

Exemplo 4.7. Seja P = (a,b) # o(P). Para R = X —q, temos vp{R) = vyp(R) = 1. Para
8§ = y — b, consideramos S(X,y) - S(X, —y — h(X)) = N(X) = ¥ + bh(X) — f(X). Logo
vp(y —b) = £; = 1 onde #; é a maior poténcia de (X ~ a) que divide N(X). Pode acontecer
que vp(y — b) > 1. Por exemplo considere a caracteristica p > 2, a € K™ e as curvas H,
definidas por

FUXY)=Y* - - (X -a)— (X —0a)®.

Temos que os possiveis pontos singulares de H, em K x A satisfazem ¥ = 0, 243(X —a) = ;
neste caso o deve satisfazer a condigho 274 = —4. Logo concluimos que H, é hipereliptica
de género 1, salvo possivelmente dois valores de a. Logo considerando P = {g,a), temos

vpl{y = b) = vp(y — a) = 2. Agora, seja p = 2, a € K e as curvas H, definidas por
FX)Y)=Y*+Y - (X —a)® - (X —a)®.

Para qualquer valor de ¢ temos que H, é uma curva hipereliptica de género 2. Logo con-

siderando P = (g, 1) temos que vp(y — b) = vp(y + 1) > 3.

Caso2: O ponto P = (a,b) = o{P). Sejam Ry, £ ¢, como no caso anterior. Entdo se
Ri(P) # 0, vp(R) = 2¢; caso contririo, vp(R) = 2 + £;.
Case 3: P = . Aqui vo(R) = — max{2deg(A(X}), 2deg(B(X)) + 2¢ + 1}.



CAP. 4 « CRIPTOSSISTEMAS HIPERELIPTICOS

39

onde R é P ou o(F).
Se P == ¢(P), e np é um inteiro par, temos npP ~ np; caso contrario se np = 2n + 1,

npP ~ 2n{ -+ F. Isto termina a prova. ~

4.1.10 Divisores reduzidos

O objetivo desta sub-secdo € mostrar gue todo divisor de grau zero é linearmente equivalente
a um fnico divisor de um certo tipo (Teorema 4.11) o qual serd importante para fazer as
operacoes sobre o Jacobiano da curva.

Fixemos [ um divisor semi-reduzido,

D= > P+ 3 wpD)P-mO.

Pm=e{F, P20 PP}

D ¢ chamado reduzido s¢ ) _p.pvp(D) = m < g, onde g ¢ o género de H.
Seja Dy um divisor de grau zero; logo pelo Lema 4.8 podemos supor que [y ~ D. Para
P e SuplD)\ {0}, P = (ap, bp). definamos

A=AX) = ]J(X —ap)?® ¢ R[X].
P

Lema 4.9. Exziste um dnico polinémio B = B(X) € K[X] tal que:
(1) deg(B) < deg(A);
(2) Para P € Sup(D)\ {0}, Blap) = bp;
(3) B?+ BR(X) — f(X) =0 (mod A).

Além disso, D = div(4, B) := mde(div(A), div(B — y)). Para v € K(H), observamos que a
notagde r = 0 (mod A) significa que r = As onde vp(s) > 0.

Demonstracdo. Primeiro mostramos uma. versao “local” do lemma.

Afirmag8o 1. Para P € Sup(D), P # O, existe um tUnico polindmio B = Bp(X) tal que
(i) deg(R) < vp(D), (ii) Rlap) = bp, (iii) B2 + Rh(X) — f(X) =0 (mod (X — ap)?P?).
Caso P # o(P). Comoup({y—bp)/ (X —ap)) > 0,y = bp+(X —ap)A, com tnico A € K(H)
tal que vp(A) > 0. Repetindo este processo por substitucdes do tipo A = (A~ A(P))+ A(P)
obtemos uma unica representagao para y do tipo

¥

y=bp+a(X ~ap)+ ..+ ooy (X —ap)" P+ (X —ap)r PR,
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onde vp(Ry) = 0. Logo definimos:
R= RP(X} = bp + Cl(‘}{ o G’P) +.. pr(D}*I(X - aP}@P{D)_E .

Fste polindmio claramente satisfaz (1), (1i); a propriedade (iii} segue do fato que ¥ = R
(mod (X —ap)*#'P)) (observe que vp{{R—y)/(z—ap)*PP)) > 0 pois R~y = {z—ap )PP R;).
Caso P = o{P). Agui vp(D) =1, logo R = Rp = bp.

Para a versido glebal aplicamos ¢ Teorema Chinés dos Restos para 4 e o8 BHp; pelo
tanto existe um Gnico polindmic B = B(X) tal que deglB) < deglA) e B(X) = Rp
(mod (X — ap)?™). Este B claramente satisfaz (1) e (2); (3) é devido ao fato de que os
fatores de A sao co-primos entre si. A unicidade segue-se da prova. Finalmente mostramos
que D é o mdc dos divisores div(A4) e div(B —y).

Seia P = (a.b) tal que P = o(P}); temos que vp(B — 1y} > 1 por (2) e que vp{d) = 2.
Para mosirar que de fato vp( B —y) = 1 consideremos a funcio N = N{X) 1= B*+ Bh(X) -~
fIX) = (B—y){B4+y+h); logo (2) implica vp(N) > 1. Afirmamos que vp{N) = 1; para isto,
bastard mostrar que N'{a) # 0. Temos N'(X) = 2BB' + Bh(X)+ Bh(X) - f(X). Logo
avaliando em P, usando (2) e o fato que b = ~b— k{a), obtemos N'(a) = bR/ (a) ~ f'(a) # 0,
pois H é ndo singular em . Obtemos assim que vp(D) = 1.

Seja P agora tal que P # o(P). De (3), (R—y)(R+y+h(X)) = R*+Rh(X)—f(X) = Ar
onde vp(r) = 0. Logovp(B—y) = vp(A)+vp(r), pois P nio é ponto fixo. Entdo vp(D) = np
e portanto, o mde{div(A4), div(B —y}) = > p.pnpP —mO = D. O

Observacio 4.10. Sejam A e B dois polinémios satisfazendo as condigdes (1) e [3) do

lema anterior. Entdo o divisor D = mdc(div(A),div(B — y)) € semi-reduzido.

Demonstragdo. Seja P = (ap,bp) € Sup(div(4)). Para P # o(P) e de (3) temos que
vp(B —y) = vp(A) +up(s) onde vp(s) > 0, logo vp(B —y) > vp(A) e vyp(B —y) = 0.
Para P = ¢(P) e da condigdo (3) segue-se (B —y)(P) =0, logo vp(B —y) > 1. Afirmamos
que vp(B —y) = 1. Dado N(X) = (B— y)(B+y+h) = B>+ Bh— f, temos que N(ap) =0
e N'(ap) # 0, pois P # (J néo é ponto singular da curva. O

Teorema 4.11. Eziste um inico divisor reduzido Dy tal que D ~ Dy,

Demonstragdo. Existéncia. Podemos supor D = Dy := DI —m(O semi-reduzido {Lema 4.8)
tal que 3_p.o vp(Do) 2> g-+1 onde g é o género de H. Assim, podemos escolher P, ..., Py

do suporte de D {ndo necessariamente diferentes} e considerar o divisor semi-reduzido:

E=EQZ=P1 —§“—‘§-%%1*—(§+1>0
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Pelo lema anterior, existem polindmios A = Age B = Bytal que div(B—y) = F + ...+
Popy1+ Q1+ ... +Q,— {20+ 1)0. 8eja D = Fy+ P, +... + Py —mO. Logo

D—diviB—y=FR—CGi~—...—Q,~ (m—2g - 10 ~ Dy := D} ~ (m ~ 1O,

sendo que 7 pode ser assumido semi-reduzide. Agora a prova de existéncia termina por
inducéo socbre m, pois o grau do nove divisor construido, no minimo diminui em 1.

Unicidade. Selam Dy # Dy divisores reduzides tal que D ~ Dy e I ~ Do, Como
deg(D) — Dg) = 0, pelo Lema (4.8), Dy — Dy ~ D; onde D3 é o divisor semi-reduzido obtido
da prova do lema. Seja P € H tal que m 1= vp(D;) # n == vp(Ds); considerando Dy — Dy

ou Dy — Dy, podemos supor que m = 1 e gue algum dos seguintes casos podem ocorrer:
(1} n=0e vypy{Ds) =0
(2) 1<n<m
(3) 1< vem(D2) <.

Logo pela escolha de Dj temos que vp{Ds) > 1 para todos os casos acima. De fato, nos Casos
(1) e (2) vp(Ds) = {(m—n) = 1; no caso {3) o(P) # P; logo da propriedade P + o(P) ~ 20
e da contrucio de D; segue-se a afirmac@o. Agora como Ds ~ 0, existe r € K(H) tal que
Dy = div{r); pela definicdo de D3, o tnico polo de 7 é O ¢ assim r = A(X) + B(X)y
onde A(X),B(X) € K[X]. Para i = 1,2, 3 escrevamos D; = > protre{Di) P — d;O, onde
di = {2 pro vpy(Ds)). Pela definigiio de divisor reduzido, d; < g e da < g; pelo tanto fica
claro que dz < 2g.

Afirmagao : B(X) = 0. Suponha que B{X) # 0; como vo(A(X) # vo(B{X)y), entdo
vo(r) = min{vo(A(X)), vo(B(X)y}. Temos que vo(B(X)y) < vo{A(X)), pois do contrério,
~2deg(B(X)) — (29 + 1) > volA(X)) = vo(r) = —d; > —2¢ o qual é uma contradigao.
Portanto temos, vo(B(X)) — {20 + 1) = vo(r) = —d; e assim dz > 2¢ + 1 + 2deg(B(X)).
Logo r = A(X) com deg(A(X)) > 1. Tome @ = (a,b) € H tal que A(a) = 0; logo pela
definicao de o(Q), temos que €, o(Q} € Sup(Ds) o qual é contraditério com a definicio de
Ds. i
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4.2 O Jacobiano de H

Nesta sec@o definiremos o Jacobiano de uma curva hipereliptica H. O Jacobizno 7 = Jn

de H é o grupo

T =Dwb/P,

onde Div’ = Div}(H) € o grupo de divisores de grau zero sobre H ¢ P = FPz{H) é o
subgrupo de divisores principais de Div”. A maneira de comentdric, J pode ser munido de
uma estrutura de variedade algébrica de dimenséo g onde as operacdes de soma e inversa de
J sejam compativeis com a estrutura algébrica. Assim, podemos considerar 7 como uma

variedade Abeliana.

4.2.1 Pontos racionais do Jacobiano

Para aplicacfes criptograficas usando o métodoe Diffie-Hellman ou ElGamal, é de interesse
o estudo de subgrupos finitos do Jacobiano da curva hipereliptica escolhida. Em nosso
caso, consideraremos subgrupos finitos do Jacobiano da curva definida sobre K = F,. E
um fato que J estd também definido sobre XK. Seja L uma extensio finita de K e D
um divisor de grau zero definido sobre L. Pelo Teorema (4.11) existe um tnico divisor
reduzido Dy = > pvp{Dy)P tal que D ~ D e pela denifinicdo de divisor reduzido temos que
S pvp(Di) < gonde g é o género da curva. Assim, existe um nimero finito de possibilidades
para obter divisores reduzidos, logo obtemos um ndmero finito de elementos do Jacobiano;
existem tembém as formulas explicitas para caleular este. Seja K :=F,, L =Fp e Ny =
#TJua(L). Se sabe que Ny, pode-se calcular a partir dos inteiros o; em (4.4). De fato temos
(39, Teorema V1.15]
g

Ny = TJa -0 -3, (48)
=1
Logo, usando que |o;] = ¢™? se obtém:

<qn/2_ 1)29 g NL S (gn/Qw{Ml)Qg.

Em particular, Ny se comporta assintSticamente como ¢,
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Exemplo 4.12. Escolhendo a curva do Exemplo (4.3) temos que: Para L = Fpn,

2% 1 9m 4 se n=1,5 (mod8)

) . 27+ 272413 se n=24  (mod 6
Ny = #Ta(l) = "+ 5 ' ' X }
(2 — 1) se =3 {mod 6}

(272 1) se n=0 {mod 8)

Seja L = K. Pelo Teorema 4.11 a cada classe [D] € Ju(K), lhe corresponde um tnico di-
visor reduzido Dg. De fato, o mapa [D] — Dp define um sistema completo de representantes

para og elementos de Ju{K).

4.2.2 Soma de Divisores no Jacobiano

Aqui apresentaremos o algoritmo de Koblitz [19], que comeo foi dito na introducdo, este
apresenta uma generalizacao dos algoritmos de Cantor {7} para computar eficientemente a
soma de dois divisores reduzidos no Ju(L), o qual 86 fez para o caso em que a caracteristica
do corpo era diferente de dois e A{X} = 0. A seguir descrevemos em forma geral estes

algoritmos.

e Algoritmo 1 Dados dois divisores [Dy], [Ds] € Ju(K) semi-reduzidos, ao aplicar o

algoritmo este devolve um divisor Dy semi-reduzido, equivalente ao divisor Dy + Ds.

e Algoritmo 2 Dado um divisor semi-reduzido Dy de grau £y, ao aplicar o algoritmo,
este devolve um divisor D semi-reduzido tal que Dy ~ D e £ < £y, onde £ é o grau de
D, Aplicando sucessivamente este algoritmo achamos um divisor reduzido equivalente
& Dg.

A seguir os passos a efetuar para cada algoritmo:
Algoritmo 1. Sejam Dy = div(A4;, By) e Dy = div(Ay, B;) divisores semi-reduzidos scbre
a curva Y2 + A(X)Y = f(X) definidos sobre X, onde A, f € K[X] e A1, By, 42, B € K[X .

A seguir, descrevemos os passos formalmente para aplicar este algoritmo.

(1) Usando o algoritmo de Euclides sobre K[X]|, achamos d;.¢e1,e; € K[X] tal que:

dy = de(!ll, Ag) ed; = e;A; + exAs,

(2) Usando outra vez o algoritmo de Euclides, achamos d, ¢1, co € K[X] tal que:

d=mde(d), B1+ By +h)ed =cid; + (B + Ba+ h),
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(3) Sejam sy == c1€1, 83 = Cg€z € §3 == ¢y, entdo temos que:

d= 5147 + 80 Ay + 83(By + By + A}, (4.9

(4) O divisor D' = div{4’, B} é o divisor semi-reduzido equivalente a D; + Do, tal que:

A= A Ay /d" e (4.10)

K3 B - y e { 5 -+ 3 N
g = 2l 3’242‘8; s5tBrBy 1 1) (mod A). (4.11)

A seguir, mostramos que o divisor [’ acima, é um divisor semi-reduzido e equivalente a

D, + Ds, a prova esta dividida em trés partes:

e Mostremos que A’ e B sdo funcdes polinomiais. Claramente A’ é uma funcio polino-

mial, pois d divide 4; e A, entdo d° divide A;A4;. Usando a equacdo (4.9), podemos

s1A1 By 4 894981 + 53{B1 By + f)

escrever B = como sendo

d
Bg(d - SQAQ — 83(31 -+ BQ - k)) -+ SQAQ.B} -+ Sg(Blgg -+ f) .
5 s
By + $2A9( By — By) — s3( B3 + Bah — f)

7 .
Pela defini¢do de D temos que A, divide B2+ Byh — f, logo B’ é também uma funcio

polinomial.

» Agora mostramos que D' = div(A4’, B") é um divisor semi-reduzido. Seja

_ 514185 + 5949 By + 83(B1 By + f)
d

com s € K[X]. Subtraindo y a cada lado temos que

_ st B+ 50 Ao By +33(BiBy+ ) —yd |,
= q - SA =
8141(Ba ~y) + 82A45(B1 — y) — 83(B1 — y)(Ba — y)
d
ecomo (B’ —y)o(B —y) = (B'—y)(B' +y+h) = B?+B'h— f, entdo podemos ver que
para A’ dividir B+ B’h— f, é suficiente mostrar que o produto A; A divide o produto
de 51A1(B2—y) +52A2(B1~y) —83(B1~y}{(By—y) com (51 A;(Ba—y)+5242( By ~y) —
s3(B1 — y){Bs —y)); isto é imediato, pois A, divide Bf + Bih— f = (B; —y)o{B; —y)
e Ay divide B + Boh — f = (By — y)o(By — y). Portanto, pela Observacio (4.10) o
div(A4’, B") é um divisor semi-reduzido.

BI

4+ sA’

(B'"—v)

+ A,
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s Por tltimo, mostramos que D' ~ Dy + Dq. Seja P = (a,b) € H{L), temos dois casos

2 considerar:

(1) Se P = (a,b) # o(P);

{(1.a) Suponhamos que vp{D1) = my,v.py(D1) = 0, vp(Dy) = my & vopy (D) = 0,
onde my,my > 0. Logo, vp(Bi —y) = myevp(Bs—y) > ma. Semy =0o0u
my = 0, entdo vp(dy) = 0, implicando que vp{d) = 0 e vp{A’} = my + ma.
Se my, mg > 1, entéo desde que (By + By + A){a) = 26+ Ala) # 0 temos
vp(d) = 0 e vp{A"}) = my + ma; da equagdo {4.11) segue que vp(B' —y) >
wmin{my + mg, Mo + My, My + M} == my + mg. Portanto, vp(D') = mq + ma.

(1.b) Suponha que vp(Di) = my e vpp)(Dy) = Mg, onde my = mp > 1. Nés
temos que vp(As) = mq, vp{As) = ma, vp(dy) = mo, vp(B; —y) > m,
vp(By —y) = 0 e vy (Ba — y) > mo. A tltima desigualdade implica gue
vp(Bs + h+y) = my e dagui vp(By + By + h) > maou (By + By + h) = 0.
Logo, vpld) = ma e vp(A") = my—me. Daequacho (4.11) temos vp(B'—y) >
min{m + 0, ma +mi,mq +0} —my = my —mg. Portanto vp(D') = m; —my.

{2} Se P=o(P);

(2.a) Suponhamos que vp(Dy) = 1leuvp(Ds) = 1. Entdo, vp(A;) = 2, vp(Ay) = 2 ¢
vp{di) = 2. Temos que (B1+By+h}(a) = 2b+h(a) = 0, logo vp{B1+By+h) >
2ou (By+ By+h) =0, entdo vp{d) = 2 e vp(A’) = 0. Portante vp(D') =0

{2.0) Suponhamos que vp(D1) = 1 e vp{Dq) = 0, logo vp{A1) = 2, vp(As) = 0.
Daqui temos vp(d;) = vp(d) = 0 e vp(4d’) = 2. Como vp{Ads) = 0 e da
equagho (4.11) temos vp(B’ —y) > 1. Da equacdo (4.11) podemos dizer que
vp(B' — y) = 2 86 se vp{sads + 53(By —y)) > 1. Se isto acontece, entdo
vp{8aAg +33(Be+h+1vy)) = 1 (ou 89dg + 83(B1 + Bz + k) = 0). Isto implica
que da equagdo (4.9) vp(d) > 1, contradiggo. Logo vp{B'—y) = 1 e portanto
vp(D) =1

Exemplo 4.13. Consideremos a curva hipereliptica H definida por Y2 + (X? + X)Y =

X%+ X? 41, de género 2 sobre o corpo Fys = Fp[X]/(X® + X2 + 1), ver Exemplo (4.6).

(1) Sejam P = (°.0), ¢(P) = (&*,¢%%), Q1 = (0,1) e @2 = (1,1). Definamos os
divisores reduzidos Dy = P+ Qy ~ 20 e Dy = o(P) + Q5 — 20. Primeiro achamos
os polindmios A;, By, Ay, By € Fos[X] tais que D = div{A;, By) e Dy = div{A4,, By).
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Entdo temos que A1 = []pegup(ny (X — ap)PPV, logo Ay = X(X + o). Usando
as condicdes do lema 4.9, obtemos By = aX + 1. Andlogamente, temos gue Ay =
(X + (X +1) e By = o®X + o A seguir, aplicamos o Algoritmo (1) para
achar o divisor semi-reduzido equivalente & soma de Dy e Dy, Logo, calculamos dq =
mde{A;, As) = X + o tal que d; = A; + Ay e d = mde(d;, By + Be + h) = X +a*,

assim o = dy. Entéo,
A= AjAyjd* = X{(X +1),e B'=1 (mod 4",
Dos polinémios acima, segue-se

div{A') = 20, + 202 — 40 ¢

3
div(B ~—y) =diviy+1) = Q1+ Qo+ ¥ B —50;
gzl
tal que P, € H(F:) # @1, Q. Portanto, D' = div(4', B") = Q1 + Qs — 20.

Sejam Dy = P+ @1 —20 e Dy = @y + Qo — 20. Entho D; = divi4,By) e Dy =
div{Ag, By) onde 4; = X (X +0®), By=aX +1, Ay = X(X + 1) e B, = 1. Logo,

como d = d; = X obiemos
A=X+™X+1),e B=cX+0a® (mod 4.

Dagui,
div(A") = 2Qs + P+ o(P) — 40 ,e

3
div(B' ~y) = Qs+ P+ P.—50,tal que P # Qs, P,o(P)e P € H(F,)

iw=l

portanto, D' = div(A’, By = Q2 + P — 20.

Exemplo 4.14. Consideremos a curva hipereliptica H definida por Y2+ XY = X% +5X*+

6X? + X + 3, de género 2 sobre o corpo F,. O conjunto de pontos racionais desta curva é:

H(F'?) = {O (1: 1)? (17 5): (2: 2): (Z‘ﬁ 3): (57 3): (5 6}’ (63 4)}:

onde o ponto (6,4) é um ponto fixo.
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(1) Sejam Dy = div(A;, By) e Dy = div(Ag, By) onde A; = X2 +6 = (X + 1)(X — 1},
By = 2X 46, Ao = X?+4X + 2 = (X — 1)(X +5), By = 4X + 1. Calculemos o
divisor [ equivalente & soma de DDy e Dy Entdo, di = mde{A;, 4z} = X — 1, logo
dy =541+ 24 ed=mde(dy, By + By + h) =mde(X — 1,0) = X — 1 = d;. Assim,

Aw (X +1){X +5),eB=4X+1 (mod 4');

logo,

H

2
div(B ~y) = (6,4) + (2,2) + (1,5) + 3 _ P = 50.

i=1

Portanto D' = div(4A", B Y= Q + P — 20

Algoritmo 2 Seja D = div(4/, B') um divisor semi-reduzido; ¢ procedimento a seguir acha
um divisor D = div(4, B) reduzido e equivalente a IV tal que deg(A) < deg{A’). Aplicando
sucessivamente este algoritmo, achamos um divisor reduzido D = div(Z, b) equivalente a I
tais que deg(a) < g. Entéo,

A= (f—hB —B?%)/A e (4.12)

B=(-h—B") (mod A), (4.13)

se ¢ é o coeficiente lider de A, entdo A = ¢~1A. A seguir, mostramos que o Algoritmo (2)

devolve um divisor equivalente a D’ e de menor grau.

(1) Mostremos que deg(A) < deg(A’). Sejam = deg(d) en =deg(B)ondem >nem >
g+1. Logo deg(A) = max{2¢+1,2n} ~m. Sem = g+ 1 entdo deg(4) = g < deg(4').
Se m > g+ 1 entdo max{2g+1,2n} < 2(rm — 1}, logo deg(A4) < (m — 2) < deg(4).

(2) D = div(A, B) é um divisor semi-reduzido. De (4.12) f — B'h — B” = AA’, entio
passando médulo A a ambos lados e aplicando {4.13) temos que f + (B+h)h— (B +
h)? = 0 (mod A). Simplificando fica f — Bh ~ B? = (mod A). Portanto 4 divide
(f -~ Bh — B?) e aplicando o lema (4.9) concluimos que D = div(4, B} é um divisor

semi-reduzido.

(3) Escrevamos o divisor [ da seguinte forma:

D= > npP+ > P-mO

Ps#o(P) P=o(P)
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Pela prova do lema (4.9) podemos escrever

divid)= > npP+ > npo(P)+ > 2P~ (x)O,

FPa{ P Fsto(P) P=a{P)
dv(B —y)= > mpP+ > P+ 3 spP—(x)0,
Pee(P) PwolP) PeH/

onde mp = np, sp 2 le H = H\ (Sup(D) U {a(P): P e Sup(DN}u{0}). Como
(B? + B'h— fi= (B —y){B +y+h) temos que:
div(B? + B'h— f) =
Z mpP + Z mpo(P) + Z 2P 4 E spP Z spo{P) —
P#alP) P#a(P) P=s(P) PeE PeH!

assim, usando a equacdo (4.12) temos

div(4) = div(B® + B'h — ) — div(4) =

z tpF + 2 ip{}’ *’?“ZSPP%“ZSPU(P)—
Psia(P) Psa(P) PeH! PeH/
onde tp = mp — np. Como B = —h — B’ + sA onde s € K[X]|. Para P = {a,b) €
Sup(div{A4)), temos que B(a) = —h{a) — B'(a) + s(a)A(a) = —h(a) — b. Entao
dv(B-y)= > rpo(P)+ > wpo(P)+ > zpP — ()0,

Psta( P} Pe¥’ reh

onde rp > tp, wp > sp e H é 0 conjunto H \ Sup(div(B — y}). Logo,

div(A4, B) =
> tro(P)+ D spo(P)—(x)O ~ = > tpP— >  spP—(¥)0 = D—div(B'~y).
Psto{P) PeH' Psto(P) PcH!

Portanto D ~ I, Notemos que o divisor D = div(4, B) é reduzido se e somente se

deg(A) < g, onde g é o género da curva.

Exemplo 4.15. Seja a curva H : V2 + (X% + X)Y = X°+ X® + 1 de género 2 definida
sobre Fes. Consideremos o divisor semi-reduzido D' = (0,1)+ (1, 1) + (&, o'®) — 30. Entéo
D=div(A, Byonde A/ = X(X+1)(X +a°) e B =o' X?+ !X +1. Agora, calculamos

os polindmios A e B tais que D = div(A, B) é o divisor reduzido equivalente a D', Entéo,

A={X+a®) X +a*),eB=ao®X 40" (mod A).
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LOogo,
div(4) = (&®,a") + (&, a™) + (®,0) + (&®,a) — 40e

3
div(B+y) = (o™, a") + (¢®°,0) + ZP; —50.
—
Portanto D = div{A, B) = (&®,a7) 4+ (o®,0) - 20.

Exemplo 4.16. Considerando a mesma curva do Exemple (4.14); seja o divisor semi-
reduzido D' = div(A, B’} = div{X7 + 2X° + 3X° + 6X° + 4X + 5, 5X® + 5X° + 6X* +
4X%+5X%+4). Achemos o divisor reduzido D equivalente a I’ Aplicando o Algoritmo (2)
a D' obtemos o divisor D} = div(4], B}) = div(z® +62° + 62% + 62+ 1,3z% +62% + 6z + 1).
Como o grau de A} e 5 > g = 2 ¢ género da curva, entdo continuamos aplicando ¢ algoritmo

até ter um divisor reduzido. Assim,

D = div(A, B) = div(z® -+ z + 5,4z + 4).

4.2.3 Automorfismo de Frobenius

O automorfismo de Frobenius pode ser eficientemente usado para realizar operagoes com 0s

elementos no Jacobiano. A saber, seja
c;b:@q ——>§§‘g tal quex — 9,

o automorfismo de Frobenius. Este automorfismo pode ser estendido sobre o Jacobiano de
uma curva hipereliptica definida sobre F,,. Assim, para P = (z,y) € H(F,) seja P® = (x7,¢9)
e 0% = 0. Para um divisor D = 35 vp(D)P de H definimos D? = Y, vp(D)P?.
A seguir, mostramos uma propriedade importante da acdo do Frobenius sobre divisores

semi-reduzidos.

Teorema 4.17. Seja D um divisor semi-reduzido de ¥ definido sobre Fn, entdo o divisor D?
€ semi-reduzido e estd definido sobre Fyn. Além disso, se D = div(A, B) com A, B € Fr[X]
entio D? = div(A®, B?).

Demonstragdo. Seja D = 3 p 0o vp(D)P —mO onde m = 35, ,vp(D) um divisor semi-
reduzido definido sobre Fgn. Como ¢ é automorfismo e D é um divisor semi-reduzido, entdo
D* € semi-reduzido. Como ¢ comuta com todo v € Aut(F, : F ), segui que (D?)7 = (D7)? =
D?, isto é, D® esté definido sobre Fy». Seja A(X) = Hpesupim) (X — ap)™? € Fu[X], onde
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np = vp(D) e B(X) é o tnico polindmio que satisfaz as condigBes do Lema (4.9) tal que
D = mde(div(A(X)), div(B(X) — y)) = div(A, B). Entdo

D% = Z vp{D)P? —mO = div(4, B),
PO
onde A = [Tpesuppy (X —05)F € Fpo[X} e B € Fpr[X] € 0 tinico polinémio satisfazendo
o Lema (4.9). Podemos observar que A° = ] Pesupmy (X — ap)"F = A, logo resta mostrar
que B® = B. Como deg(B) < deg(A) entdo deg{B?) < deg(A4?) = deg(4), além disso,
B?(a%) = (Blap))? = b% para cada P € Sup(D). Por dltimo, A% divide (B? + Bh — f)°,
pois A divide B?+ Bh — f e h, f € F,[X]. Como B é o {nico polinémio com essas trés
propriedades para D? e A = A%, entdo B¢ = B. O

Como consegiiéncia do Teorema, dade D = div(A, B) € Ju(Fy ) um divisor reduzido,
entéo a acio do Frobenius sobre I é dada por D® = div(A?, B?) um divisor reduzido. Assim,
sejam A = Y5 4, X' € Fr|X]e B = Zii—n b, X' € F,»[X] representagdes explicitas de A
e B, entdo A® = 35 afX'e B¢ = T BIX' Na pratica, se representamos os elementos
de F usando Base Normal (ver Apéndice A}, entéo A® e B?® podem ser determinados
por simples shifting (desplazamento) na representacio da base normal de cada coeficiente
a;, b; para calcular D?. Desta forma o custo para operar elementos do Jacobiano é menor,

implicando maior eficiéncia do algoritmo.

4.3 Criptossistemas usando Curvas Hiperelipticas

Como jé fol mencionado, a implementacdo de novos grupos em criptossistemas de chave
publica que baselam a seguranca no problema do logaritmo discreto (por exemplo, Diffie-
Hellman e ElGamal) é cada vez malis importante para lograr um nfvel maior de seguranca.
O Jacobiano de curvas hiperelipticas é sugerido por Koblitz [19] como um grupe com as
caracteristicas adequadas para aplicar na criptografia. Uma das caracteristicas esta rela-
cionada com a intratabilidade computacional do logaritmo discreto sobre este grupo, que

definiremos a Seguir.

Definicao 4.18. O Problema do logaritmo Discreto sobre o Jacobiano de Curvas Hiperelipticas
Ju(Fy-) (HECDLP) é definido em forma anédloga ao ECDLP (problema do logaritme dis-

creto sobre uma curva eliptica); assim, dados dois divisores Byse .[)y definidos sobre Fge,
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determinar um inteiro m, se existe, tal que [Da] = m[Dy] em Ju(Fyn ), ou equivalentemente,
mDy — Dy € Pa(Fp) é o que se chama o HECDLP.

Assim, podemos definir em forma natural o sistema de troca de chaves Diffie-Hellman
entre os usuérios A e B, sobre ¢ Jacoblano de uma curva hipereliptica definida em um corpo
finito. Os parametros publicos sdo: o corpo finito Fy», a equagdo da curva hipereliptica H
e um elemento base Dy € Ju(F,n). A escolhe um inteiro ma, sua chave privada e envia
para B o pontc ma lp; andlogamente, B envia mply, onde mp € sua chave privada. Logo
o segredo compartilhado serd o divisor mampDo € Tu(Fg ).

Uma condicao importante para a escolha de uma curva hipereliptica estd relacionada
com & dificuldade de resolver o problema do logaritme discreto sobre seu Jacobiano. Assim,
a seguir mostramos o ataque index-caiculus para o problema do logaritmo discreto, visto na
Subsecio (2.3.1) para corpos finitos, implementade para o Jacobiano de curvas hiperelipticas
(41].

4.3.1 Ataque Index-Calculus para resolver c HECDLP

No 2000, Gaudry, Hess e Smart [12] mostraram como o problema do logaritmo discreto
(DLP) em curvas elipticas definidas sobre Fa» se podia reduzir ao DLP no Jacobiano de uma
curva hipereliptica H definida sobre um subcorpo de Fy». Assim, o estudo dos criptossistemas
hiperelipticos € ¢ HECDLP, poderiam ser usados para atacar os criptossistemas elipticos.

O index-calculus tem sido aplicado satisfatoriamente em vérios problemas criptograficos
interessantes, incluindo o DLP para corpos finitos (ver Subsecfio 2.3.1). Esta mesma idéia
pode ser usada para o DLP no Jacobiano Ju(F,~) de uma curva hipereliptica H de género
g definida sobre K = F,. No que segue, Dy € Juq(F,), D2 €< D; > e queremos determinar
m tal que [Dy] = m[D1] ou m = logp, Ds.

(1) O primeiro passo é computar a estrutura de Ju(F,} como soma direta de subgrupos
ciclicos e se procuraoc representagdes de [J; e [)y sobre esta soma direta, logo para
resolver o DLP simplesmente aplicamos o Teorema Chinés dos Restos Generalizado.

Para descrever o método, introduzimos algumas definigoes .

Definicao 4.19. Seja D = div(A, B) um divisor semi-reduzido sobre H. Dizemos que

D é um divisor primo se o polindmioc A é irredutivel sobre F,[X], o corpo base de H.
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Seja A € K[X] um polindmic irredutitivel e o uma raiz de A. Dizemos que Y* +
h(X)Y — f(X) é separdvel (mod A) se ¥? + h{a)Y — f{a) tem duas rafzes distintas

em K{aj.

Definicdo 4.20. O polindmio A é dito separdvel se A ndo divide f{X) e Y?+h(X)Y —
F(X) é separdvel (mod A).

Definigdo 4.21. O polindmic A é dito ramificado se A divide f{X ).

Para D € JulF,) tal que D = div{A4, B), podemos escrever este como a soma de
divisores primos da forma D; = div(4,;, B;), onde os A; s8o fatores primos de A. Seja

+ um inteire chamado a cota de smooth-ness.

Definicao 4.22. Um divisor é dito f-smooth se todos seus divisores primos sio de

grau menor ou igual a .

Quando ¢ = 1, um divisor 1-smooth serd um divisor para o qual ¢ polindémio A é

completamente separavel sobre If,.

Seja. S = {P,..., P} a base fator onde P; = div(A;, B;) sBo todos os divisores primos
ramificados e separdveis tal que deg(A;) < ¢ para algum ¢ € Z. Se A; é gepéravel,
entao unicamente um dos divisores primos sobre A;, div{4;, B;) ou div(4;, —B; — h),

estéd em S.

O primeiro método procura achar m > n t-smooth divisores principais tal que se tenha

arelagio 3 ;P ~ O. Se S gera Ju(F,) entdo a aplicagio

¢ Z" — Jal{F,)onde plag, ..., o) — Zaij,

é um homomorfismo sobrejetivo, logo Ju(F,) = Z"/Ker(¢). Cada relagio é um ele-
mento ¢ = (u1,...,%,) € Ker{¢), e se o conjunto de m relagdes forma um sis-
tema completo de geradores do Ker(¢), entdo Ju(F,) = Z/diZ & ... & Z/d,Z tal que
(dq,...,dn) s80 os elementos da forma normal de Smith (SNF) (ver Apéndice A} da
matriz relagiio A = (&f ... a),) onde &} estfo escritos como colunas. Geradores X; de
cada subgrupo Z/d;Z podem ser calculados achando as matrizes P = (p;;) e @ = (gi;)
tal que P7TAQ = SNF(A) e fazemos X; = 370, pi; P

O segundo passo do algoritmo é achar representagdes de [h e Dy em Z/diZ & ... &
Z/d,Z. Se Dy e Dy podem ser fatorados sobre S como D ~ > .7F e 5 s P, entdo
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Dy~ 57X, e Do~ S58 X, onde (v),....7) = P Hry,...,m0)¥ e {s],...,8)) =

ktd Lo 42

P~i(sy,...,8,)7. Finalmente damos as representacdes de Dy = (r},...,7) e Dy =
(&,...,8)emZ/dZ&.. &Z/d.Z, logo o DLP pode ser resolvido usando o Teorema

Chinés dos Restos generalizado para achar m € Z tal que as congruéncias r] = ms;

{mod d;) onde 1 <7 < n sejam simultaneamente satisfeitas.

o,
b
i

O segundo método melhora o primeiro quando #7(F,) € conhecido. Como acima,
seja S = {FPi,..., P,} a base fator com todos os divisores primos de grau menor o
igual que £. As relacOes sdo achadas por tentativas para fatorar divisores da forma
rDy + 8Dy sobre §. Cada divisor f-smooth leva a uma relacdo da forma Dy +
;09 ~ O = Zj o P Quando tem sido achados n + 1 relagbes diferentes, apli-
camos o médulo # . Tu(F,) para encontrar uma combinacfo linear ndo trivial da forma
z?jll vod = (0....,0), onde & = (ay,...,0n,) 0 qual implica que E?;f il = 0,

Logo, Y it mu(riDy + 8:D2) = 0 e logp, Dy = —(3 vri)/ (3. ws:) (mod #Ju(F,))

A eficiéncia do método depende bastante da escolha da base fator S, pois seus elementos,
os divisores primos, devem de gerar Ju(F,).
Existem various outros algoritmos apresentados na literatura para atacar o problema do

logaritmo discreto sobre o Jacobiano de curavs hiperelipticas, ver [16].



Comentarios

Esta dissertacéo teve como obietive estudar as curvas Hiperelipticas e seus Jacobianos
para o desenvolvimento de criptossistemas de chave publica gue baseiam sua seguranga na
resolugdo do Problema do Logaritmo Discreto (DLP).

Diante destes estudos observamos gue:

@ Para implementacdes criptograficos se deseja que o ndmero de pontos do Jacobiano
#Ju(Fge) := N, seja divisivel por um niimero primo grande. Neste sentido, existem
curvas hiperelipticas que atingem a cota méaxima de Hasse-Weil para o ntimero de
pontos chamadas de curvas mazimais (39, p. 202]. Por exeplo, a curva hipereliptica
V2?4V = X5 de género g = 2 é maximal sobre o corpo Fas. Assim podemos considerar
pontos racionais sobre extensoes de a4, isto €, sobre corpos da forma Fyss ; mas para que
a curva continue sendo maximal é necessdrio que ¢ nimerc s seja par; desta forma se
tem suficientes pontos racionais para valores grandes de s. Além disso, se conhece que
a estrutura do Jacobiano para este tipo de curvas é da forma Ju(Fe) = (Z/(£+1)Z)%.
Assim, com estas propriedades do grupo para fazer criptografia, estas curvas a priori
sao um bom tipe de curvas para implementar criptossistemas. O termo bom tipo, faz
referencia & informacao que obtemos do nimero de pontos e a estrutura do Jacobiano

a partir destas curvas.

e O género g de curvas hiperelipticas adequadas para implementacdes criptograficas é de
fundamental importéncia que seja pequeno (2 e 3), pois para g > 4 existe um algoritmo

de tempo sub-exponencial que resolve o Problema do Logaritmo Discreto {DLP) sobre
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o Jacobiano deste tipo de curvas [2].

e Analogamente ac caso de curvas elipticas andmalas, temos que se H é uma curva
hipereliptica tal que #Ju{F,) = ¢+ 1, ent&c o DLP em Ju(¥F,) pode ser eficientemnente

resolvido [36].

e Para urmna curva hipereliptica definida sobre um corpo finito Iy, existe uma eficiente
reducio do DLP no Ju4(F,) para o DLP no grupo multiplicativo de um corpo de
extensdo Fye, onde k € o inteiro mais pequenc tal que #Ju(F,) divide ¢ — 1, ou o

maior fator primo de #Ju(F,) que divide ¢* — 1.



Preliminares Matematicos

Planos Projetivo P2(K) Eo conjunto de classes de equivaléncia de triplas (a;, a2, a3) €
K x K x K, ndo todos zero, onde duas triplas sdo equivalentes (a1, ag, a3) ~ (b1, be, bs) se
(a1, a9,a3) = (Abi, Aby, Abs) para algum A € K. Cada classes de equivaléncia é chamada
de ponto projetivo. Se um ponto projetivo (aj, aq,a3) tem az # 0, entdo esta classe de
equivaléncia pode ser representada por uma tripla da forma (@}, a}, 1) fazendo o} = a;/a; e
an = ag/as. Logo, podemos identificar o plano projetivo com os pontos (z,y) € K x K do
planc ordindrio {ou afim) junto com os pontos para o qual ag = 0. O conjunto de pontos
com a ultima coordenada nula séo chamados de reta no infinito.

Funcao Zeta E uma ferramenta bésica para calcular o niimerc de pontos racionais de
uma curva hipereliptica. Seja H uma curva hipereliptica definida sobre K = F,, ¢ n, o
ntmero de pontos racionais de H sobre L = F,~. Entfo a funcdo zeta de H é a série de
poténcias

Z(H/F;t) = eXeza™t/r
O seguinte teorema da funcdo zeta provado por A. Weil é a justificativa da equacao dada
em (4.4).

Teorema A.1. Seja H uma curva hipereliptica de género g definida sobre ¥, ¢ Z(H/Ft)
sua fungdo zeta. Entdo

(1
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onde P(t) € um polindmio de grau 2g com coeficientes inteiros da forma

Plt) = 1+at+ ...+ g1t a9 + gag. 970 + .+ gft%.

(2) P{t) pode-se fatorar da seguinte forma

onde cada 3 € um nidmero complezo de médulo |,/g| e B3; denota o complexe conjugado
de 63

Diefinigao A.2. Uma curva Elfptica E como na Definicio (3.1} é ndo singuler se e somente
se o sistema B(F)/0(X) =0, 8(F)/0(Y) = 0, 8(F}/8{Z) = 0 nfo tem solucio para qualquer
ponto P € E.

Mostremos gue o polindmio F em (4.1} com Z = 1 é absolutamente irredutivel em
KIX,Y], onde g representa o género da curva. Suponhamos que o polinémio é redutivel,
entdo existem G, H € K[X,Y] ndo constantes taisque F = GH. OgraudeY em Ge Hé 1
e GG, H sio ndo constantes, pois do contrério teriamos uma contradicdo j& que o coeficiente
de Y? é 1. Entdo F = GH = (AY + BJ(CY + D) e daqui temos as seguintes equagdes :
AC =1 AD+BC=h{X)e BD = f(X). Logo A e C sdo inversos e portanto constantes, o
grau de A{X) é menor o igual que g entd0 o grau B e D s&o menores o iguais que g e daqui
que o grau de BD < 2g absurdo, pois o grau de f(X) é 2¢g + 1.

Base Normal. Seja X =F,; e L = F;» uma extensao finita. Uma base de L sobre K
da forma {a, of, oﬂz, . ,cﬂn_l) para um adequado « € L, é chamada de Base Normeal de L
sobre K.

Teorema A.3. Para gualquer corpo finito K e qualquer extensdo finita L de K, existe uma
Base Normal de L sobre K.

Uma prova deste Teorema pode ser vista em [23, p. 60
Forma Normal de Smith. Foi provado por Smith (1861) que gqualquer matriz A €
Mopxn(Z) é equivalente a uma Unica matriz diagonal § € Myx.(Z) fazendo transformagdes

unimodulares. Isto é, existem matrizes P € Mo um(Z) € Q@ € Muwn(Z) com det(P), det(Q)} =



+1, tal que

S PAQ = o = diag = (51,...,5.,0,...,0) € My (Z}

0

onde r determina o rango da matriz 4 e s;ls;.; para 1 < ¢ < r —1. A matriz § é chamada
a forma Normal de Smith de A e os elementos nfo nulos da diagonal de § sdo chamados os
elementos invariantes de A. Como foi mencionado em na Subsegfo (4.3.1), computar a SNF

pode ser aplicada para achar a estrutura candnica de grupos Abeliancs.



APENDICE

Complexidade Algoritmica

Quando projetamos um criptossistema pretendemos gerar um problema que seja dificil
de ser decifrado por qualquer criptoanalista. Mas, dado que condigdes pode-se garantir que
um problema seja intratéavel? O assunto frente a esta pergunta é como medir a capacidade
necessaria de calculo que se deve fazer ao abordar um problema. Nesta secgo daremos
ume breve introdugao nas ferramentas formais que permitirao dar resposta a este tipo de
guestionamernto.

(s criptossistemas de chave publica estio baseados na Teoria de Compleridade Al-
goritmica, que estuda a forma de construir algoritmos para resolver diferentes problemas.
Entenderemos por algoritino uma sequéncia finita e ordenada de etapas que finalizam em
algum momento e devolve a solucdo. Nos criptossistemas, além de procurar seguranga,
também é importante que estes sejam rapidos de-se aplicar. Neste sentido, esta teoria nos
da ferramentas para decidir quando um algoritmo é melhor que outro.

Na maioria dos casos, o tempo de execugio de um algoritmo depende dos dados de en-
trada. Por exemplo, para ordenar a sequéncia {1,2, 3,4, 6,5} de menor a malor, se necessitam
menos operagdes elementares que para ordenar {6,5,3,2,4,1}. Isto nos leva a considerar

trés opgoes :

e Melhor caso: B o namero de operactes feitas no algoritmo quando os dados estao da
melhor forma possivel. Este caso ndo € pratico, pois o algoritmo pode ter um melhor

caso e o8 demais nao.

59



&80

e Pior caso: B o nimero de operacdes feitas gquando a distribuigdo dos dados de entrada
¢ a mais pessimista. Este nos permitird obter uma cota para 0 tempo de €xecugao

necessaria do algoritmo.

e Caso médio: Muitas vezes acontece gue os algoritmos no pior dos casos nao funcionam

bem, mas na maioria dos outros casos seu comportamento é provavelmente efetivo,

Resulta impossivel calcular o tempo exato de execucggo de um algoritmo, para isto uti-
lizaremos um tipo de notacio assintdtica, gue nos permitira cotar sua magnitude. Normal-
mente consideramos o tempo de execugdo de um algoritmo como uma fungdo f(n) € R~
onde n é o tamanho do dado de entrada.

Dada a fungo f(n), definimos:

e Limite superior assintdtico: f(n) = Ofg(n)) se existe uma constante positiva ¢ ¢ um

nimero inteiro positivo ng tal que 0 < f(n) < cg{n) para todo n > ng.

e Limite inferior assintético: f{n) = Q{g(n)) se existe uma constante positiva ¢ e um

nimero inteiro positivo ng tal que 0 < eg{n) < f(n) para todo n > ng.

e Limite ezato assintdtico: f{n) = ©(g{n)) se existem duas constantes positivas ¢;,co e

um ndmero inteiro positivo ng > 0 tal que cig(n) < f(n) < cg(n) para todo n 2 nyg.

e Notacdo o0 f(n) = o(g(n)) se para qualquer constante positiva ¢ existe um nimero

inteiro positivo ng > 0 tal que 0 < f{n) < ¢g(n) para todo n < ny.

Sejam f(n) e g(n) fungdes positivas para n > ng. Se

lim -ji@—); =1

n—ee g{n)
dizemos que f é assintéticamente igual a g para valores grandes de n, e denotamos por [ =< g.
Intuitivamente, f(n) = O(g(n)) significa que f(n) cresce assintéticamente mais lento que
g(n) multiplicada por uma constante. Analogamente f(n) = Q(g(n)) quer dizer que f(n)
cresce assintéticamente no minimo t&oc répido como g(n) multiplicada por uma constante.

Definiremos agora algumas propriedades da notagdo acima:
a} f(n) = O(g(n)) se e somente se g(n} = Q(f(n)).

b) f{n) = O(g{n)) se e somente se f(n) = Og(n)) e f(n) = Qg{n)).



CAP. B » COMPLEXIDADE ALGORITMICA

61

c) Se f{n) = O(h(n)) e g(n) = O(A(n)), entdo (f + g)(n) = O(h(n)).
d) Se f(n) = O(h(n}) e g(n) = O(I(n}}, entdo (f - g)(n) = O(A(n)i(n)).
e} fln) = O(f(n)).

f) Se f(n} = Olg(n)) e g(n) = O(h(n)), entdo f(n) = O(h(n)).

Para algumas funcdes bastante usadas, podemos definir diretamente a ordem de com-

plexidade:

e Funcdes polinomiais: Se f(n) é um polindmio de grau &, e o coeficiente da maior

poténcia positivo, entao f(n) = &(n*).
e Funcbes logaritmicas: Para qualquer constante ¢ > 0, log.(n) = ©{In(n)).
e Fatoriais: ni = 0{27%).
s Logaritmo de um fatorial: In(n!) = G(nin{n)).

O tempo para executar um algoritmo depende das operagbes elementares que envolve
¢ do comprimento dos dados de entrada. Podemos considerar como operacdo elementar
aquela que se executa sempre em um tempo constante. Este conceito também depende das
caracteristicas concretas do computador em que estejamos trabalhando. Por exemplo, um
computador que opera unicamente com nimeros de 16 bits, ndo pode considerar-se elemental
uma operagao com numeros de 32 bits. Para medir este tempo é necessario uma unidade de
medida, e como o computador faz qualquer calculo como somas binarias elementares, damos
a seguinte definigéo.

Dizemos que um algoritmo é polinomial se o pior caso de execugdo € de ordem O{n*),
onde n é o tamanho de entrada e £ é uma constante. Além disso, qualquer algoritmo que
nao possa ser cotado por uma funcéo polinomial, se conhece como exponencial. Em geral, os
algoritmos polinomiais se consideram eficientes, enquanto os que s&o exponenciais se consi-
deram ineficientes. Um algoritmo se denomina sub-ezponencial se no pior dos cases, a funcao
de execucio é da forma exp"{”), onde n é o tamanho da entrada. Estes siao assintdticamente
mais rapidos que os exponenciais puros, no entanto mais lentos que os polinomiais.

£ usual classificar o tempo estimado entre o tempo polinomial e o exponencial. Seja n

um inteiro positivo grande, v € R tal que 0 < <1 ¢ ¢ > § uma constante. Logo,

L, {,}, C:} — O(e({s+o{1))(Enn}7{lninﬁ}1“7)) ,
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Dizemos que um algoritmo é L{~) se ¢ algoritmo aplicado a um inteiro 7, tem um tempo
estimado de execucdo da forma L,{v;c) para alguma constante c. Em particular, um algo-
ritmo de tempo polinomial é da forma L{0), e um algoritmo de tempo exponencial da forma
L(1). Uma outra definicio para um algoritmo sub-exponencial é um algoritmo de tempo
L{vyonde 0 <y <L

B.1 Classes de Complexidade

Em ocasides se reduzem os problemas de complexidade algoritmica a um simples problema
de decisio, de forma que se considera um algoritmo como um mecanismo gue permite obter

1uma resposta sem ou néoc a um problema.

& A clagse de complexidade P é o conjunto de todos os problernas de deciso que podem

ser resolvidos em tempo polinomial.

e A classe de complexidade NP ¢ ¢ conjunto de todos os problemas para os quais uma

resposta afirmativa pode ser verificada em tempo polinomial, usando uma informagado
extra, chamada certificado.

e A classe de complexidade co-NP ¢é o conjunto de todos os problemas para os quais

uma resposta negativa pode ser verificada em tempo polinomial, usando um certificado

apropriado.

Notemos que o fato de que um problema seja NP, ndo quer dizer que o certificado corres-
pondente é facil de obter, no entanto, dado este pode ser dada uma resposta positiva em um
tempo polinomial. Esta observagdo pode ser feita também para os problemas co-NP.

Dentro da classe dos problemas NP, existe um subconjuntc chamado NP-completos que
denotamos NPT, Estes problemas se caracterizam porque todos eles sdo equivalentes, i.e.,
se podem reduzir um em outros, e se lograrmos resolver algum em tempo polinomial, entao
teremos resolvido todos no mesmo tempo.

Até agora sé temos mencionado algoritmos deterministicos, isto €, algoritmos que sem-
pre tem o mesmo caminho de execucdo, e que sempre d&o uma resposta (se existe) para a
mesma solugdo. Contudo, existem problemas para os quais é melhor usar algoritmos prob-
abilisticos ou aleatdrios. Estes algoritmos usa pardmetros aleatdtrios de tal forma que para

duas aplicacdes do algoritmo ao mesmo dado de entrada podem ser diferentes. Em alguns
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casos este tipo de algoritmos pode obter melhores solugles em comparagdo com o8 algoritmos
deterministicos.

Em geral, o fato de néo se conhecer um algoritmo eficiente para resolver wm problema néo
quer dizer que este ndo exista; por isso € importante & Teoria de Algoritmos para Criptografia.
A continua reducdo do tempo de execugdo necesséria para resolver certos problemas, dada
pelo aparecimento de algoritmos mais eficientes, junto com 0 avanco dia a dia do computador
na parte de Aardware disponivel, imp&e uma relativa frequéncia a atualizar as previsdes de

seguranga dos criptossistemas. Para maiores detalbes ver [21, p. 18], [29, p. 57].
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