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Resumo

Neste trabalho, introduzimos um protocolo para a distribuigdo quéntica de chaves (QKD)
que faz uso de trés estados comprimidos da luz: dois estados de bit, utilizados para a trans-
missao de informacgao, e um estado de Isca, utilizado para a deteccao de espionagem. Seu
desenvolvimento teve como base o protocolo de P. Horak (H04) para estados comprimidos,
que por sua vez consiste de uma generaliza¢ao do protocolo de R. Namiki e T. Hirano (NH03)
para estados coerentes. Analisamos sua seguranca considerando dois tipos de ataques: ata-
que por medida simultanea das quadraturas e ataque por troca do canal por canal superior.
Para esta andlise utilizamos uma descri¢ao em termos da fungdo de Wigner, obtendo a partir
dela distribuicoes de probabilidade conjuntas e marginais. Da distribuicao para os estados
de Isca definimos uma Medida da Espionagem M, e discutimos sua utilidade para o calculo
da taxa de informacao vazada para Eva em cada ataque. Por fim, para o ataque por troca do
canal, analisamos o efeito da introdugao de um limiar de pds-selecao sobre as informacgoes de
Bob e Eva, demonstrando que maiores distancias de transmissao (menores transmissividades)
podem ser suportadas pelo protocolo com o aumento deste parametro, ao custo de menores

taxas de aceitagao de bits.
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Abstract

In this work, we introduce a new protocol for Quantum Key Distribution which makes use of
three squeezed coherent states of light: two bit states, used for transmission of information,
and a Decoy state, used for eavesdropping detection. Its development was based on the
protocol for squeezed coherent states suggested by P. Horak [39], which in turn consists of
a generalization of the protocol by R. Namiki and T. Hirano [38] for coherent states. We
analyze its security by considering two kinds of attack: simultaneous quadrature measurement
attack and superior channel attack. For this analysis we use a description in terms of the
Wigner function, obtaining from it some joint and marginal probability distributions. From
the distribution for the Decoy states we define an Favesdropping Measure M, and discuss
its usefulness in calculating the rate of information leaked to Eve in each attack. Finally,
for the superior channel attack, we analyze the influence of a post-selection threshold over
the Bob and Eve information, showing that, by raising this parameter, larger transmission
distances (smaller transmittivities) can be handled by the protocol at the expense of lower

bit acceptance rates.

X






Apresentacao

Este trabalho encontra-se dividido em trés partes:

Na primeira parte, Capitulo 1, é apresentada a importancia da criptografia e diversos
conceitos fundamentais sao introduzidos através de uma abordagem historica. No Capitulo
2 sao delineados alguns tipos de algoritmos de criptografia atuais, que serdao tteis na com-
preensao dos protocolos de criptografia quantica. Ao fim da primeira parte é justificada a
necessidade da criptografia quantica em nossa sociedade de plenos avangos tecnoldogicos.

A segunda parte foi planejada como um preambulo. Nela introduzimos todo o ferramental
tedrico matematico, fisico e tecnoldgico requerido para uma correta manipulagao dos proto-
colos apresentados na terceira parte. Em especial, no Capitulo 6, é apresentada a funcao
de Wigner, cuja aplicagdo em protocolos de criptografia é um pouco inusitado. Este uso foi
descoberto através do paper de Horak [39] e mostrou-se bastante atraente para uma andlise
mais simplificada dos protocolos de variaveis continuas, sendo portanto adotado neste texto.

Na terceira parte, Capitulo 8, sao descritos os primeiros passos da criptografia quantica
e dois protocolos fundamentais, que nao fazem uso de emaranhamento, sao apresentados.
Ainda neste capitulo sdo discutidos cinco tipos de ataques comuns aos sistemas criptograficos
quanticos e algumas solugoes possiveis. A seguir partimos para os protocolos com variaveis
continuas e codificagao discreta, iniciando com um protocolo que faz uso de estados coerentes
da luz (Namiki e Hirano 03). Apresentamos o protocolo proposto pelo autor ja referido (Horak
04), que faz uso de estados comprimidos, e seguimos seus passos na andlise através do uso
da funcao de Wigner. Por fim, no Capitulo 10, propomos um novo protocolo com estados
comprimidos e sua seguranca ¢é analisada para dois tipos de ataques.

Um dos objetivos deste texto é ser uma literatura especializada, mas completa, simples
e agradavel, de forma a ser apreciado tanto por experts quanto por iniciantes na area de
criptografia. As notas de rodapé sado trechos explicativos ou fatos curiosos da histéria da
criptografia e ciéncias relacionadas. Ao final deste trabalho acrescentamos uma pequena lista

de sites e multimidias interessantes.

X1



xii



Sumario

Agradecimentos v
Resumo vii
Abstract ix
Apresentacao xi
Sumario xvii
Lista de Figuras xxi
I Criptografia Nossa de Cada Dia 1
1 Introducao e Histoéria 3
1.1 A batalha criptografiax criptandlise . . . . . . . ... ... 4
1.2 Andlise de frequéncias . . . . .. ..o 5t
1.3 1000 anos de avangos . . . . . . . . . ..o e 6
1.4 A cifra indecifravel . . . . . . . ..o 7
1.5 A invencao do radio: sistemas abertos de comunicacdo . . . . .. ... . .. 8
1.6 O one-time-pad . . . . . . . ... 9
1.7 O problema da distribuicao de chaves . . . . . . . .. .. ... 00 11
1.8  As mdquinas Enigma . . . . . . . 12
1.9 A criptandlise do sistema Enigma . . . . . . . ... ..o 13
1.10 O Mundo Digital . . . . . . . .. . 13
2 Os Elementos da Criptografia Moderna 15
2.1 O sistema de comunicagdo . . . . . . . .. ..o 15
2.2 Dramatis personae . . . . . . . .. e e 15



Xiv

2.3

24

2.5

SUMARIO

O principio de Kerckhoffs . . . . . .. .. .. ..o 16
2.3.1 A méxima de Shannon . . . . . ... ... L 17
2.3.2 O Cenario Parandico . . . . . . . .. . ... 17
Criptografia Computacional . . . . . . .. .. . ... ... ... .. ... 17
2.4.1 Criptografia de Chaves Simétricas . . . . . . . . .. . ... ... ... 18
2.4.2  Criptografia de Chaves Assimétricas (ou Chaves Publicas) . . . . . . 18
2.4.3 Criptografia Hash . . . . . . ... ... ... L 19
2.4.4 A Autenticacdo do Remetente . . . . . . . . ... 19
Computacao Quantica: O fim da seguranca computacional pratica . . . . . . 20

II A Matematica, Fisica e Tecnologia da Criptografia Quantica 21

3 A Informacao E Sua Quantificagao 23
3.1 A linguagem bindria . . . . . . . . ... 23
3.2 Entropia de Shannon de uma variavel aleatéria . . . . . . . . ... ... ... 24
3.3 Compressao de dados e redundancia de uma lingua . . . . . .. .. ... .. 26
3.4 Entropia conjunta e entropia condicional . . . . . ... ... ... L. 27
3.5 Defini¢do e quantificagdo da Informacao Matua . . . . . . ... .. ... .. 28
3.6 O Canal de Comunicacao e a Capacidade do Canal . . . . . ... ... ... 28

4 A Luz e Seus Estados 33
4.1 A quantizacao do campo eletromagnético no vicuo . . . . . .. ... .. .. 33

4.1.1 Equagoes de Maxwell no vacuo . . . . . . . . ... 33
4.1.2 Definicao dos potenciais vetorial e escalar . . . . . . . .. .. ... .. 34
4.1.3 Obtencao de uma equacao de onda para o potencial vetor . . . . . . 34
4.1.4 Expansao em ondas planas . . . . . . .. ... 35
4.1.5 Vetores unitarios de polarizacao . . . . . . . . ... ... 36
4.1.6 A energia do campo eletromagnético . . . . . ... ... 37
4.1.7 A quantizagdo candnica . . . . . ... ... 38
4.2 Os Estadosde Fock . . . . . . . . . .. . 39
4.3 Estados Coerentes da Luz . . . . . . ... .. ... ... ... ... ... 42
4.3.1 Representacao dos estados coerentes da luz em termos dos estados de
Fock . . . . . 43
4.3.2 Os operadores de quadratura do campo . . . . . . . . . .. ... ... 44
4.3.3 O Produto de Incertezas Minimo . . . . .. . ... ... ....... 45

4.3.4 O Operador Deslocamento de Glauber . . . . . ... ... ... ... 46



SUMARIO

4.3.5 A Nao-Ortogonalidade Dos Estados Coerentes . . . . . . .. .. ...
4.4 Estados Comprimidos da Luz . . . . .. .. .. ... ..
4.4.1 A Transformacgao de Compressao . . . . . . . . . . . ... ... ...
4.4.2 O Operador de Squeezing . . . . . . . . . ...

4.4.3 Estados Coerentes Comprimidos . . . . . . . . . ... ... ... ...

5 A Detecgao Homoédina
5.1 Deteccao Homédina Ordinaria . . . . . . . . .. .. .. ... ...

5.2 Deteccao Homédina Balanceada . . . . . . . . . .. ... ... L.

6 A Funcao de Wigner

6.1 A Funcado Caracteristica . . . . . . . . . . . . .. ...
6.2 Definicdo da Funcao de Wigner . . . . . . . .. ... oL
6.3 Funcdo de Wigner de estados familiares . . . . . . . . ... ... .. ... ..
6.3.1 Fungao de Wigner do vacuo [0) . . . . . . ... ... ... ... ...

6.3.2 Fungao de Wigner do estado de Fock [n=3) . . . .. ... ... ...

6.3.3 Fungao de Wigner de um estado coerente |3) . . . . . . ... ... ..

6.3.4 Funcao de Wigner de um estado comprimido, deslocado e rotacionado

la, () =D (aoei9> S (rem) 0) . .

6.4 A Funcao de Wigner de doismodos . . . . . . . . . ... ... ... .....

7 Os Elementos da Distribuicao Quantica de Chaves

7.1 A Estrutura dos Protocolos de QKD . . . . .. ... ...
7.2 O Canal Publico Autenticado . . . . . . . . ... ...
7.3 0O Canal Quantico. . . . . . . . .. .
74 A Correcao de Erros . . . . . . . .
7.5 A Ampliagao de Privacidade . . . . . . .. ...

7.5.1 Pelo uso de uma operagao XOR . . . . . . ... ...

7.5.2 Pelo uso de uma funcao HASH . . . . . . .. ... .. ... ... ..
7.6 O Teorema da "Nao-Clonagem" . . . . . . .. ... .. ... ... ......
7.7 O Teorema da "Nao-Sondagem" . . . . . . . .. ... ... ... .. ...,

IIT Criptografia Quantica: Um novo Paradigma

8 A Infancia da Criptografia Quantica
8.1 Stephen Wiesner e o Dinheiro Quantico . . . . . . . .. .. .. .. ... ...
8.2 Protocolo BB84 . . . . . ...

XV



SUMARIO

xVvi

8.2.1 Funcionamento do Protocolo . . . . . . . .. ... .. ... .. .... 78
8.2.2 Primeira realizagdo pratica . . . . . . .. ... 79
8.3 Protocolo B92 . . . . . . .. 79
8.3.1 Funcionamento do Protocolo . . . . . . . . ... ... ... .. .... 79
8.4 Ataques e Solugbes . . . . . ... 80
8.4.1 Ataque do Homem-no-Meio (Man-in-the-Middle Attack) . . . . . .. 80
8.4.2 Ataque Intercepta-Reenvia (Intercept-Resend Attack) . . . . . . . .. 81

8.4.3 Ataque de Numero de Fotons / Divisor de Feixes (Photon Number /
Beam Splitting Attack) . . . . . . . .. 81
8.4.4 Ataque de Burla (Hacking Attack) . . . . . ... ... ... ... ... 82
8.4.5 Ataque por Negagao de Servigo (Denial Of Service Attack) . . . . . . 82
9 Criptografia Quantica com Variaveis Continuas 87
9.1 Protocolo NHO3 . . . . . . . . . . . 87
9.1.1 Funcionamento do Protocolo . . . . . . . . . ... ... ... ..... 87
9.1.2 Deteccao da Espionagem . . . . . . . .. ... oL 88
9.1.3 Conclusao . . . . . . . . . 90
9.2 Protocolo HO4 . . . . . . . . . . 90
9.2.1 Funcionamento do Protocolo . . . . . . . .. ... .. ... .. .. .. 90
9.2.2 Obtencao de Quantidades Importantes . . . . . . .. ... ... ... 93
9.2.3 Ataque por medida simultanea das quadraturas . . . . . ... .. .. 97
9.2.4 Ataque por troca do canal por Canal Superior . . . . .. .. ... .. 99
9.25 Conclusao . . . . . . . . .. 100
10 Proposta de Um Novo Protocolo 101
10.1 Funcionamento do Protocolo . . . . . . . . . . ... ... ... . ... ..., 102
10.2 Quantidades Importantes . . . . . . . . .. . ... 104
10.2.1 Taxa de bits aceitos . . . . . . . . . . ... L 105
10.2.2 Taxa deerros . . . . . . . . . . e 105
10.2.3 Calculo da informagao mutua . . . . . . . .. . ... ... ... .. 105
10.2.4 Ganho médio de informacao por estado transmitido . . . . . . . . .. 106
10.3 Ataque por medida simultanea das quadraturas . . . . ... ... ... ... 106
10.3.1 Funcionamento . . . . . . . . . . . ... ... 106
10.3.2 Detecgao da espionagem . . . . . . . . ..o 107
10.4 Ataque por troca do canal por Canal Superior . . . . . . ... ... ..... 112
10.4.1 Funcionamento . . . . . . . . . . . . .. ... 112

10.4.2 Detecgao da Espionagem . . . . . . . . .. ... 0oL 113



SUMARIO

10.5 Reintrodugao de um Limiar de Pés-selecao . . . . . . . . ..
10.5.1 Taxa de erros nos bitsde Eva . . . . . .. ... ...
10.5.2 Calculo da informacao de Eva . . . . . . . ... ...

10.6 Conclusao . . . . . . . . .

Conclusoes Finais

A Teoremas e Resultados Uteis

A.1 Teorema da Expansao de um Operador . . . . .. ... ...
A.2 Teorema de Campbell-Baker-Hausdorff . . . . . .. ... ..

A.3 Transformacgao das fungoes de Wigner pelo Divisor de Feixes

Sites, Multimidias e Outros

xvii

114
115
115
116

119

121
121
122
123

133



xviii SUMARIO



Lista de Figuras

1.1 Frequéncia de ocorréncia de letras no Portugués do Brasil e no Inglés Americano. 5
1.2 Tabela de homéfonos de Simeone de Crema, 1401, e o Disco de Alberti, 1466. 6
1.3 O Quadrado de Vigenere. . . . . . . . . . . . .

1.4 Exemplos de cifragem através do One-Time-Pad. . . . . . . . .. ... ... 10
1.5 A Maquina Enigma de trés rotores. . . . . . . . . . ... ... ... ..., 12

2.1 Modelagem de um sistema de comunicacao secreta, introduzida por Shannon
em 1949. . . . e e e e 16

3.1 Diagrama de Venn das entropias, entropia conjunta, entropias condicionais e
informacdo mutua. . . . ... 28
3.2 Representacao do Canal Binario Simétrico (Binary Symmetric Channel). . . 29

3.3 Representagao de um canal defeituoso de trés simbolos e grafico da taxa de

informacao em funcao das probabilidades de uso de dois desses simbolos. . . 31
4.1 Evolugao temporal do campo elétrico de um pulso de luz coerente. . . . . . . 43
4.2 Representacao de estados de vacuo e coerentes no plano das quadraturas. . . 47
4.3 Representacao do efeito de uma operagao de compressao sobre o vacuo. . . . 50

4.4 Comparagao dos resultados finais de uma compressao seguida por desloca-

mento ou um deslocamento seguido por uma compressao (notagao de Caves
oudeYuen).. . . ... 51

5.1 Esquema de deteccao homédina ordindria. . . . . . . . . .. ... 54
5.2 Representacao do operador de quadratura X (por) € interpretacao de sua medida. 55

5.3 Esquema de deteccdo homédina balanceada. . . . . . . .. .. ... ... 56

6.1 Fungao de distribui¢do de Wigner dos estados de vacuo |0), de Fock |3) e
comprimido ’oz = 1e'i,( = O.7ei%>. ....................... 63

7.1 Procedimento de correcao de erros proposto por Bennett em 1992 - Exemplo. 69

Xix



XX

7.2

8.1

8.2
8.3

8.4

9.1

9.2

9.3

9.4

9.5

9.6
9.7

9.8

10.1

10.2

10.3

LISTA DE FIGURAS

Procedimento de Ampliacdo de Privacidade através do uso da operagao XOR

-Exemplo. . . ...

[lustracao da nota de dinheiro quéantico proposta por Wiesner e detalhe de

quatro estados nao-ortogonais. . . . . . . ...
Estados e bases usadas no protocolo BB&4. . . . . . . ... ... ... ...

Exemplo de transmissao do Protocolo BB84 (em canal perfeito e sem espiona-

Exemplo de transmissao com o protocolo B92 (em canal perfeito e sem espio-

DAZEIN). . o v v v e e e e e

Distribuicao total recebida por Bob, em uma das bases, na auséncia de es-
pionagem ou caso Eva intercepte todos os estados e os transmita errados -
Protocolo NHO3. . . . . . . . . . . . .

Estados utilizados pelo protocolo de Horak (HO4). . . . . ... ... ... ..

Distribuigoes de probabilidades obtidas por Bob ao receber o estado |iy),

(a) caso ele mega (3, ou (b) caso ele mega (; - Protocolo HO4. . . . . . .. ..

Modelagem do canal feita apenas para os bits aceitos no protocolo HO4. Para

cada par de intervalos infinitesimais o canal é um canal binario simétrico. . .

Representagao da taxa de bits aceitos 7., taxa de erros por bit aceito 9, infor-
macao por bit aceito I4p e ganho de informacgao média por estado transmitido
G ap, como func¢do do limiar de pds-selecao para estados coerentes e estados

com amplitude comprimida (r = 1) - Protocolo HO4. . . . . . . ... ... ..
[lustracao do ataque por medida simultanea das quadraturas.. . . . . . . ..

Gréfico das quatro distribui¢oes de probabilidade conjunta para estados com

fase comprimida e amplitude comprimida - Protocolo HO4. . . . . . . . . ..

Gréfico de contornos da distribuigdo de probabilidades conjuntas Py (5, €,)
comoy=1,r=0,5eT?=0,75- Protocolo HO4. . . . . . ... ... ....

Representacgao, no plano das quadraturas, dos trés estados utilizados pelo novo

protocolo aqui proposto. . . . . . . ...

Exemplo de transmissao com o Novo Protocolo na auséncia de espionagem ou

perdas pelocanal. . . . . . . ...

Comparacgao das trés distribui¢oes a serem recebidas por Bob na auséncia de

perdas ou espionagem - Novo Protocolo. . . . . . .. ... ... ... ....

83
33

84

85

89
91

93

95

96
97

98

99

102

103



LISTA DE FIGURAS

10.4

10.5

10.6

10.7

10.8

10.9

Representacao da taxa de erros 9, informagao 145 por estado de bit transmitido
e ganho de informacao médio por estado transmitido G 4p como funcao dos
parametros «q e r dos estados de bit - Novo Protocolo. . . . . . . ... ...
Representacao das trés distribui¢oes de probabilidade conjunta para os estados
de bit 0, bit 1 e Isca e formato caracteristico das regides onde cada distribuicao
¢ dominante - Novo Protocolo. . . . . . . . . . . ... ... ... ...
Comparacgao das distribuigoes tedricas a serem construidas por Bob, a partir
de suas deteccoes, na auséncia de espionagem: Pj4p); € com espionagem por
medida simultanea das quadraturas: Pragp) - Novo Protocolo. . . . . . . ..
Simulacao da transmissao de 10° pulsos Isca com espionagem em todos. Re-
presentacao das distribuicoes esperada e efetivamente recebida por Bob - Novo
Protocolo. . . . . . .
Gréfico da Medida M (T') para o ataque por troca do canal e curva de ajuste
com um polinémio de grau 3 - Novo Protocolo. . . . . . . . .. ... ... ..
Graficos das trés distribuicoes de probabilidades recebidas por Bob Py (5,),
Py (B,) e P;(B,) e gréficos de contorno das trés distribuigdes de probabilidades

xxi

106

107

109

111

113

conjuntas Py s (B, €-), para quatro diferentes transmitancias - Novo Protocolo.114

10.10Distribui¢oes construidas por Eva para os estados de bit 1 e bit 0 para diversos

limiares de poés-selecao (., quando T" = /0.6, no ataque por troca do canal

por canal superior - Novo Protocolo. . . . . .. . .. ... ... .. .....

10.11Gréfico da informacao por bit aceito de Bob e Eva em funcdo de 72 para

quatro diferentes limiares de pds-sele¢ao - Novo Protocolo. . . . . . . . . ..



xxii LISTA DE FIGURAS



Parte 1

Criptografia Nossa de Cada Dia






Capitulo 1

Introducao e Histoéria

Criptografia (do grego kryptds, "escondido", e grdphein, "escrita') é o estudo de técnicas
que permitem a escrita de mensagens que apenas o destinatario e o remetente conseguem ler.
Criptandlise (andlysis, "decomposicao") é o estudo de técnicas capazes de revelar o texto claro
contido nas mensagens cifradas' sem o conhecimento da chave ou do mecanismo usado para
cifrd-la. A criptologia é a ciéncia que reune estas duas areas e algumas outras relacionadas
a transmissao secreta de informagoes, como a esteganografia (steganos, "coberto"), onde a
mensagem ¢ escrita sem alteragdes mas apenas o destinatario sabe onde procura-la (tatuagem
no couro cabeludo de escravos, caixotes escritos internamente e cheios de cera, etc), e a
criptolalia (lalos, "fala'"), cujo exemplo mais simples é a 'lingua do pé" [1, 43].

A criptografia é o produto do trabalho humano em busca de liberdade, privacidade, se-
guranga e soberania de sua nagao. A historia da humanidade é repleta de conflitos e guerras,
seja entre comunidades vizinhas ou paises diametralmente opostos na terra. A pressao destas
guerras gerou o sSumo necessario para nutrir os grandes desenvolvimentos cientificos e tecno-
logicos ocorridos. Nas tltimas duas décadas vimos o surgimento e expansao da internet, que
conectou as pessoas e transformou o mundo em uma “grande aldeia global”. Experimenta-
mos a extensao de nossas vidas reais para um mundo virtual onde recebemos um endereco e
encontramos amigos, nos divertimos, compramos, reivindicamos, discutimos, trabalhamos e
divulgamos nosso trabalho. Porém, nossa vida real esteve sempre sujeita a agoes criminosas
e isto nao é diferente no mundo virtual. La, temos nossas identidades protegidas por avanca-
dos sistemas criptograficos computacionais que garantem nossa privacidade, protegem nossas
contas bancarias e autenticam todas as nossas agoes. Mas até que ponto ou até quando
poderemos depositar nossa confianca nestes sistemas?

Os sistemas criptograficos atuais mais verséateis sao baseados nas propriedades matema-

1Cifra é o processo pelo qual o texto claro é convertido em criptograma ou tezto cifrado. Texto claro é a
mensagem ainda nao processada pela cifra.



4 CAPITULO 1. INTRODUCAO E HISTORIA

ticas de fungoes de via tunica. Tais sistemas se aproveitam da capacidade computacional
limitada de qualquer possivel espiao para gerar tempos médios de criptandlise muitas vezes
superiores a idade do universo. O ato de criptanalise torna-se impraticavel com a tecnologia
disponivel a época e isto da origem a chamada Seguranca Computacional Prdtica. Esta se-
gurancga €, portanto, temporaria e nao permite, por exemplo, a ocultagdo de documentos ou
mensagens por um tempo ilimitado.

Hoje o sistema criptografico mais usado é o RSA%. A funcao de via tinica usada pelo
RSA é a operagao de multiplicagdo de dois nimeros primos muito grandes. Embora um
computador pessoal realize este produto sem dificuldades, o processo inverso, de fatoracao
do resultado em dois ntimeros primos, é uma tarefa formidavel até para os mais potentes
mainframes disponiveis atualmente. A dificuldade desta fatoracao nao é uma propriedade
matematica e pode até mesmo, a qualquer momento, ser desmantelada pela descoberta de
alguma nova propriedade dos ntimeros primos e seu produto, se ¢ que isso ja nao tenha sido
feito secretamente. Desta forma, aparentemente, o RSA é praticamente seguro, mas ainda
assim é uma solucao temporaria, pois mesmo que tal propriedade nunca seja descoberta, a
evolugao tecnolédgica esta nos apresentando gradualmente um novo paradigma da computa-
¢do, a computacdo quantica, que nos promete computadores com algoritmos extremamente
eficazes na paralelizacio e fatoracdo de grandes nimeros. E como preparacio para este novo
cenério que temos o imprescindivel desenvolvimento da Criptografia Qudntica (QC) e, mais
especificamente, da Distribui¢io Quantica de Chaves (QKD).

A seguranca incondicional da Criptografia Quantica sera a solucao requerida para o pro-
gresso das telecomunicagoes e internet, mas ¢ também uma busca humana com quase 4000
anos de histéria [1, 2, 3, 32, 4].

1.1 A batalha criptografiax criptandlise

Todo grande criptanalista foi um grande criptégrafo. A experiéncia adquirida na busca de
fragilidades em uma cifra dao ao criptélogo condigoes de criar sua propria cifra, mais simples,
mais rapida e imune aos ataques ja conhecidos. Isto é o que garante o desenvolvimento da
criptologia.

O primeiro registro histérico de algo que poderia ser classificado como criptografia ocor-
reu em 1900 a.C. no Egito, na tumba de Knumhotep II, onde alguns dos hieréglifos foram
trocados por outros "mais importantes e bonitos"'. Embora esta troca provavelmente nao

tivesse objetivos criptograficos a época, esta seria a técnica base das cifras de substituicao

2De fato, acredita-se que o protocolo RSA compde o software com mais cépias distribuidas do planeta,
mais do que o Microsoft Windows® ou Internet Explorer® [2].
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Portugués do Brasil

ABCDEFGHI JKLMNOPQRSTUVWXYZ

Inglés Americano

Probabilidade de Ocorréncia (%)

ABCDEFGHI JKLMNOPQRSTUVWXY?Z

Figura 1.1: Comparacao da frequéncia de ocorréncia de letras no Portugués do Brasil e no
Inglés Americano [43], dada em porcentagem.

desenvolvidas posteriormente, como o Cédigo de Polibio, a Cifra de César® e muitas outras.

1.2 Analise de frequéncias

Durante o periodo medieval de nossa histéria o oriente abrigou os desenvolvimentos ocorridos
na criptologia. Alguns livros foram publicados e o famoso Kama Sutra, de Vatsyayana, incluia
duas técnicas criptogréficas dentre as 64 artes que toda mulher devia conhecer*. Por volta de
800 d.C. haviam intimeras cifras de substitui¢ao simples sendo usadas para os mais variados
fins, desde o comércio a arte da guerra. Nesta época o estudioso al Kindi® desenvolveu
uma poderosa técnica criptanalitica: a Andlise de Frequéncias de Ocorréncia de Letras (ou
caracteres).

6 escritos em uma mesma lingua, a frequéncia em

Para quaisquer dois textos naturais
que uma dada letra é usada gera porcentagens que se aproximam quanto mais longos sao
os textos. Em uma andlise de muitos textos longos, as letras do alfabeto adquirem uma
distribuicao de porcentagens bem definida para cada lingua, isto permite a compilacao de

tabelas, uma para cada lingua (Figura 1.1).

3A Cifra de César era a simples troca de cada letra da mensagem por uma letra trés posicoes a frente no
alfabeto. Por exemplo, a palavra zebra tornava-se cheud. Embora a cifra pareca muito facil de ser quebrada,
ha que se considerar que muito poucas pessoas sabiam ler naquela época.

444 arte - Escrever em cifras: Criptografia; 45 arte - Falar mudando as formas das palavras: Criptolalia.

5 Abu Yusuf Ya’qub ibn Is-haq ibn as-Sabbah ibn ’omran ibn Ismail al-Kindi (801-873) é conhecido como
o filésofo dos drabes e o bisavd da estatistica. Durante sua vida escreveu mais de 290 livros de medicina,
astronomia, matematica, linguistica e musica.

6Isto é, ndo planejados quanto ao uso seletivo de sinénimos que niao contenham uma determinada letra,
técnica conhecida como lipografia.
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(a)_

L --tnti%i(‘ £ 3«!;-‘-1&-—1 m- mah it o s
PR

i e

Figura 1.2: (a) Tabela de homéfonos de Simeone de Crema, 1401 . (b) O Disco de Alberti,
1466. (Imagens retiradas de [1]).

Nas cifras de substituicao simples, cada letra é substituida por um simbolo tnico. Esta
correspondéncia univoca garante que cada simbolo mantenha todas as propriedades da letra
que substituiu, como a formagao de digrafos com outros simbolos (ch, lh, qu, rr, ss, etc) e
a frequéncia de ocorréncia no texto. Desta forma, para que seja possivel a criptandalise por
analise de frequéncias, basta que seja conhecida a lingua em que o texto claro foi escrito e
tenha-se em maos uma tabela com as frequéncias das letras. Os simbolos no criptograma sao

entao contados e, por comparagao das porcentagens, grande parte das letras ¢ descoberta.

1.3 1000 anos de avancos

No inicio do século XIV, o ocidente ja conhecia a criptografia e a andlise de frequéncias foi
finalmente superada. Os homdfonos, ou multiplos substitutos, eram conjuntos de simbolos
que, aleatoriamente, tomariam o lugar de uma mesma letra muito frequente, distribuindo
sua porcentagem de ocorréncia (veja a Figura 1.2.a).

Em 1466, surge o Disco de Alberti’, aceito como a primeira invencao da cifra de substitui-
¢ao polialfabética. O Disco de Alberti é composto por dois discos concéntricos e de tamanhos
diferentes. O disco maior é fixo e possui em sua periferia todas as letras em ordem alfabética.
O disco menor é livre para girar e possui as letras de forma desordenada. Cada posicao do
disco menor gera uma nova correspondéncia letra-letra (ou um novo alfabeto cifrante - veja a
Figura 1.2.b). O mensageiro escolhe uma letra chave que servira de referéncia para a cifragem
de todas as palavras. A seguir dispoe o disco interno em uma posicao aleatéria. Olhando

no disco externo, o mensageiro localiza a letra chave e inicia o criptograma escrevendo a

"Leon Battista Alberti (1404-1472) foi o responséavel pelo trabalho considerado mais relevante em um
periodo de 1000 anos na criptografia classica. Seu tratado, Tratatti in Clifra, serviu como base para o
trabalho de muitos pesquisadores, dentre eles Johannes Trithemius (1462-1516), Giambattista Della Porta
(1535-1615) e Blaise de Vigenére (1523-1596). O Disco de Alberti foi reinventado em 1867 por Charles
Wheatstone (1802-1875), que o considerou uma "invengao genial".
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Figura 1.3: O Quadrado de Vigenére.

letra correspondente, lida no disco interno. Esta nova letra serd a chave da primeira palavra.
Com os discos fixos, o mensageiro localiza e transcreve todas as letras da primeira palavra.
Para a segunda palavra, o mensageiro dispoe novamente o disco interno em uma configuracao
aleatoria, anota a letra chave da segunda palavra, transcreve a segunda palavra e repete o
processo até o fim do texto claro.

O destinatario, conhecendo a letra chave, decifra cada palavra do criptograma através de
sua primeira letra, posicionando o disco interno de forma que esta letra se localize abaixo da
letra chave.

Como cada palavra é cifrada com um novo alfabeto, a frequéncia de ocorréncia das letras
torna-se muito homogénea e impossibilita o uso da analise de frequéncias para criptanalise.
A seguranca desta cifra estd baseada principalmente no fato de que apenas remetente e
destinatario conhecem o mecanismo, ou seja, a configuracao das letras no disco cifrante
interno. Qualquer terceira pessoa que conhega o mecanismo seria capaz, através de uma

busca por tentativa e erro, de descobrir a letra chave e, por conseguinte, ler a mensagem.

1.4 A cifra indecifravel

Em 1586, Vigenére® publica uma simplificaciao de sua cifra de autochave. A Cifra de Vigenére
ou também “Le chiffre indéchiffable” (a cifra indecifravel), como ficou conhecida, faz uso do
Quadrado de Vigenére, uma tabela na qual o alfabeto é repetido, mas deslocado de uma casa,

a cada linha (veja a Figura 1.3).

8Blaise de Vigenére (1523-1596) fez um estudo exaustivo dos trabalhos disponiveis & época e os compilou
em seu Traicté des chiffres, dando os créditos aos devidos autores. Muitos dos trabalhos originais dos autores
desta época foram perdidos e é gracas a Vigenere que sabemos de sua existéncia e autores.
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Para usar a Cifra de Vigenere, o mensageiro define uma palavra chave e a compartilha
com o destinatario secreta e previamente. A seguir, o texto claro é escrito sem espacos sobre
um papel. Acima do texto claro, o mensageiro escreve a palavra chave repetidamente até
que todas as letras do texto claro contenham uma letra da chave logo acima. Cada letra
da chave define, na primeira coluna, qual linha do Quadrado de Vigenere sera usada como
alfabeto cifrante. O mensageiro entdo localiza a letra do texto claro na primeira linha (nao
numerada) e percorre sua coluna até o alfabeto cifrante. Nesta cifra o nimero de alfabetos
cifrantes usados é o nimero de letras distintas presentes na palavra chave escolhida.

A supremacia da Cifra de Vigenere teve fim em 1854 quando Charles Babbage® desenvolveu
uma técnica criptanalitica capaz de extrair a chave do criptograma e decifra-lo.

Babbage notou que o uso repetido da chave poderia levar a repeti¢oes no criptograma, caso
um mesmo digrafo do texto claro fosse encriptado pelo mesmo trecho da chave em posi¢oes
diversas no texto. Uma anéalise cuidadosa do criptograma revela a repeticao de um dado par
de letras, e o espacamento em que aparecem ¢ um multiplo de um mesmo niimero - o nimero
de letras da chave. Apds o calculo do minimo multiplo comum dos espagamentos é obtido
o comprimento da chave. Os caracteres do criptograma sao entdo separados em grupos, no
qual cada grupo contém apenas os caracteres que foram encriptados pela mesma letra da
chave (devido a repetigdo de seu uso). Para cada grupo é aplicada a andlise de frequéncias
e se obtém uma distribuicao de porcentagens para o alfabeto usado. Os alfabetos da Cifra
de Vigenere sao apenas deslocamentos do alfabeto original, assim, o grafico da distribuicao
obtido para cada grupo pode ser arrastado até que se ajuste na distribuicao original da lingua.
O numero de casas deslocadas para cada grupo é a posicao da respectiva letra da palavra

chave no alfabeto.

1.5 A invencao do radio: sistemas abertos de comuni-
cacao

A partir de 1894, Guglielmo Marconi (1874-1937) estudou os principios elementares de uma
transmissao telegrafica e teve sucesso na transmissao de codigo Morse através do Canal da

Mancha em 1899, dando assim inicio & era da comunicacao sem fios'®. O uso de ondas de radio

9Charles Babbage (1791-1871) é considerado "o pai do computador' por seus projetos da Mdquina das
Diferengas n° 1, n? 2 e da Mdquina Analitica. Apesar do amplo financiamento recebido, Babbage nunca
concluiu a construgdo destas maquinas. Apenas em 1991 o London Science Museum utilizou os projetos
originais de Babbage e construiu a Mdaquina das Diferencas n? 2 simulando a precisdo de usinagem disponivel
no século 19. A maquina funcionou perfeitamente, sendo capaz de armazenar 7 nimeros com 31 digitos cada
e, portanto, calcular polinémios de sétimo grau com 31 digitos de precisao.

100 padre brasileiro Roberto Landell de Moura (1861-1928) realizou experimentos a partir de 1892 e
realizou transmissées piblicas de voz humana em 1899, noticiadas pelo jornal O Estado de S. Paulo. Suas
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implica no uso de canais de comunicacao verdadeiramente abertos pois qualquer individuo
suficientemente proximo a antena emissora tem a possibilidade de captar seus sinais. A
transmissao a longas distancias de informagoes confidenciais passaria entao a exigir o uso de
criptografia.

A captacdo e decifragdo do telegrama de Zimmermann, em 16 de janeiro de 1917, é
exemplo de como a criptografia é capaz de alterar a histéria humana, sendo o pretexto dos
EUA para seu ingresso na 1* Guerra Mundial. Arthur Zimmermann, ministro das relagoes
exteriores do Império Alemao, redigira o telegrama com o objetivo de firmar uma alianca
com o México, garantindo-lhe armamentos e a reconquista dos territérios do Texas, Arizona
e Novo México em troca de ataques aos EUA, caso eles entrassem na guerra. Dentro de um
més a publicagao do telegrama de Zimmermann mudou a opiniao publica norte-americana,

que antes era neutra em relagdo a guerra, resultando no ingresso dos EUA na guerra.

1.6 O one-time-pad

Ainda em 1917, Gilbert Sandford Vernam (1890-1960), da AT&T Bell Labs, propos uma cifra
em que o texto claro era combinado caractere por caractere com uma chave tao comprida
quanto o texto. Pouco tempo depois, o entao capitao Joseph Oswald Mauborgne (1881-1971)
propOs que a chave, ao invés de ser composta por outro texto ou frases, poderia ser uma
sequéncia aleatoria de caracteres, dificultando mais a criptandlise. A unido destas idéias
tornou-se conhecida como One-Time-Pad, pois a chave, escrita sobre uma fita de papel
facilmente destrutivel, nunca deveria ser reutilizada para a encriptacao de mensagens. No
one-time-pad a combinacao é feita através de um processo similar a Cifra de Vigenere, com
o uso de aritmética modular''. A cada letra do alfabeto associamos um nimero de 0 a 25.
A combinacgao do texto claro com a chave é feita pela adigdo destes nimeros modulo 26. A
reobtencao do texto claro, a partir do criptograma, é feita através da subtracao da chave
modulo 26 (veja as Figuras 1.4.a e b).

Em 1949, quase trinta anos mais tarde, Claude Elwood Shannon (1916-2001)'%, também

descobertas foram completamente ignoradas pelas autoridades brasileiras da época e hoje a polémica da
invengao do radio se compara a da invengao do avido. Apenas em 1914 Marconi transmitiu voz humana em
seus equipamentos. Nikola Tesla (1856-1943) também lutou, sem sucesso, pela "paternidade" do radio.

1A aritmética modular, aritmética do relégio ou calculadora-relégio, utiliza apenas o resto da divisdo por
um dado nimero para o computo das operagoes basicas. Escrevemos a afirmagao "o resto da divisao de 7
por 4 é trés" na forma 7(mod 4) = 3. Outros exemplos sdo: 5(mod 11) = 5; 15(mod 3) = 0; 12(mod 5) = 2;
(7 x 5)(mod 4) = [7(mod 4)] x [5(mod 4)|mod 4 = 3; etc [43].

12Shannon é considerado o fundador da Teoria de Informacdo por seu paper "A Mathematical Theory of
Communication” de 1948. Shannon estabeleceu os elementos bésicos de um sistema de comunicagdo, os
conceitos de entropia informacional e redunddncia e introduziu o termo bit como unidade de medida de
informagao [43, 8]. A entropia de uma sequéncia mede as correlagoes entre diferentes partes dessa sequéncia.
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A B C D F F G H I J K L M N O P Q@ R S T U V W X 'Y Z
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 1 17 18 19 20 21 22 23 24 25

08 (I) 15 (P) 01 (B) 22 (W 12 (M) Chave
(a) 05 (F) 08 (I) 16 (Q) 20 (U) 04 (E) Mensagem
13 23 17 42 16 Chave + Mensagem
13 (N) 23 (X) 17 (R) 16 (@) 16 (Q) (Chave + Mensagem) (mod 26)
13 (N) 23 (X) 17 (R) 16 (Q) 16 (Q) Criptograma
(b -08 (I) -15 (P) -01 (B) -22 (W) -12 (M) - Chave
05 08 16 -06 04 Criptograma - Chave
05 (F) 08 (I) 16 (Q) 20 (U) 04 (E) (Criptograma - Chave) (mod 26)
13 (N) 23 (X) 17 (R) 16 (Q) 16 (Q) Criptograma
(o) -18 (8) -09 (J) -06 (G) -23 (X) -12 (M) - 'Chave'
-05 14 11 -07 04 Criptograma - "Chave"
21 (V) 14 (0) 11 (L) 19 (T) 04 (E) (Criptograma - "Chave") (mod 26)
13 (N) 23 X) 17 (R) 16 (@) 16 (Q) Criptograma
() -18 (S) -19 (T) -04 (E) -09 (J) -16 (Q) - "Chave'
-05 04 13 o7 00 Criptograma - "Chave'"
21 (V) 04 (E) 13 (N) 07 (H) 00 (A) (Criptograma - "Chave") (mod 26)

Figura 1.4: Cifragem através do One-Time-Pad: (a) A mensagem "FIQUE" é cifrada através
da sequéncia aleatéria "IPBWM'. (b) O destinatario utiliza a chave correta e decifra a men-
sagem. (¢) e (d) Um espidao com poder computacional ilimitado encontra facilmente diversas
chaves que resultam em mensagens igualmente vélidas (incluindo a mensagem correta), mas
nao possui informagoes suficientes para decidir qual é a verdadeira [43].
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da Bell Labs, provou matematicamente que o one-time-pad é incondicionalmente sequro,
pois o criptograma isolado nao possui nenhuma informagao sobre o texto claro (veja as
Figuras 1.4.b, ¢ e d). Shannon demonstrou ainda que toda e qualquer cifra que pretenda

manter-se permanentemente indecifravel deve assemelhar-se ao one-time-pad.

A chave utilizada no one-time-pad deve ser constituida por uma sequéncia verdadeira-
mente aleatoria de caracteres. Um algoritmo implementado por um codigo de comprimento
finito nunca serd capaz de gerar mais entropia do que aquela contida em seu cddigo, ou
seja, a chave gerada por ele ndo serd completamente aleatoria e contera intimeros vinculos
explordveis por um poder computacional ilimitado!®. Tais algoritmos sdo chamados gera-
dores de numeros pseudo-aleatorios. A seguranca do one-time-pad exige o uso de nimeros
genuinamente aleatorios e, atualmente, tais nimeros podem ser gerados em computadores
através de um hardware que faz uso de fendomenos quanticos, como o ruido térmico ou o efeito
fotoelétrico [1, 32].

1.7 O problema da distribuicao de chaves

Embora incondicionalmente seguro, o one-time-pad requer a transmissao secreta de uma
chave tao comprida quanto o texto a ser enviado. Esta necessidade leva ao problema da
distribuicio de chaves [32]. A solugdo mais direta para este problema é o encontro pes-
soal entre remetente e destinatario. O remetente, portador de duas copias idénticas de uma
dada sequéncia aleatéria de caracteres (ou bits), entrega uma das cépias ao destinatério.
Quando, em algum momento posterior, o remetente achar necessario o uso de uma comuni-
cagao secreta, ele utiliza o one-time-pad e especifica ao destinatario qual foi o trecho usado
da sequéncia partilhada por eles. Ambos, remetente e destinatario, riscam (ou apagam) o

trecho da chave que foi usado, para que ele nunca seja reutilizado.

Esta solucao é pouco viavel e é impraticavel entre individuos que nao terao a oportunidade
de se encontrar antes da necessidade da comunicacao secreta. E neste ponto que a Distribuicdo
Quantica de Chaves surge como solucao, pois permite a transmissao de chaves arbitrariamente

grandes entre individuos que nunca tenham se encontrado4.

13A medida do comprimento deste menor programa é chamada Compleridade de Kolmogorov [17).

1Um dos ataques mais comuns da criptografia cldssica é o chamado man-in-the-middle attack (veja a
Sec¢ao 8.4.1). Neste ataque o espido comunica-se com o remetente fingindo ser o destinatério e comunica-se
com o destinatario fingindo ser o remetente. A mecinica quantica ndo prové meios para a autenticacio entre
as partes comunicantes, isso implica a necessidade de que estes individuos compartilhem, na verdade, uma
pequena quantidade de informacio, usada para autenticacdo (veja a Secao 2.4.4).
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Figura 1.5: (a) Maquina Enigma com trés rotores. (b) Ligacao elétrica da maquina. (c¢) Re-
fletor, rotores e plugboard. Cada tecla pressionada gira o rotor mais a direita que, ao com-
pletar uma volta, gira o proximo rotor e assim por diante, de forma semelhante a um conta-
quilometros. O plugboard realiza a troca de uma letra por outra em até 13 pares de letras e
dificulta imensamente a criptandlise. (Imagens retiradas de [43, 2]).

1.8 As mdquinas Enigma

Em 1918, Arthur Scherbius (1878-1929) patenteou o primeiro modelo da maquina Enigma
e tentou, sem sucesso, vendé-la ao exército alemao. A seguir, ele e seu amigo E. Richard
Ritter transferiram a patente a Gewerkschaft Securitas, que fundou a Chiffriermaschinen
Aktien-Gesellschaft, empresa fabricante de maquinas cifrantes. Diversas variantes da ma-
quina Enigma surgiram, com codificacdes cada vez mais complexas, e foram utilizadas por
diversos servigos militares e governamentais de varios paises. A Alemanha Nagzista, em espe-
cial, fez amplo uso da Enigma, empregando-a na marinha, exército, forgas aéreas e Gestapo.
Ainda na Alemanha, a Enigma foi usada por grupos nazistas e por diplomatas [43].

A variacao mais comum da Enigma era um dispositivo eletro-mecanico composto por um
teclado, um painel de letras que acendiam, um plugboard, um refletor e um mecanismo de
passo que abrigava de 3 a 8 rotores (veja a Figura 1.5).

Os rotores da Enigma possuiam contatos em ambas as faces e uma interligacao diferente
entre eles para cada rotor. Cada tecla pressionada movimentava os rotores levando a caminhos
elétricos diferentes, o que fazia com que uma mesma letra fosse codificada com um novo
alfabeto cifrante a cada pressionamento.

Seu uso era simples e rapido. Um livro de cédigos definia a chave e a configuracao de plug-
board a ser usada a cada dia. Apds configurada, escolhia-se uma nova chave a cada mensagem

e esta chave era digitada duas vezes, para se evitar erros'®. Novamente reconfigurava-se os

15Esta repeticdo de uma mesma sequéncia de caracteres foi bastante explorada para a criptandlise da
Enigma, pois os pares de caracteres continham vinculos que revelavam a configuragdo usada na maquina. A



1.9. A CRIPTANALISE DO SISTEMA ENIGMA 13

rotores, desta vez na posicao da chave escolhida para a mensagem e digitava-se a mensagem.
Os livros de codigos da marinha eram impressos em tinta vermelha, solivel em agua, sobre

papel rosa, visando sua facil destruigdo em caso de captura pelas forgas inimigas [43].

1.9 A criptanalise do sistema Enigma

A Enigma se constituia basicamente de uma cifra de substituicdo polialfabética. O ntimero
de configuragoes possiveis (nimero de chaves) que a maquina de trés rotores podia assumir

014 ~ 380 bits, sendo que o roubo de uma dessas maquinas

era de aproximadamente 3 X 1
(conhecimento das ligagoes internas dos 5 discos, dos quais 3 sao usados por vez) e o conhe-
cimento da ligacao (jumpeamento) do plugboard reduzia estas configuragoes para "apenas'
10?3 ~ 76 bits [42].

As primeiras méaquinas para a quebra do sistema Enigma foram as Bombe Machines,
projetadas pelas grandes mentes de Alan Turing e Gordon Welchman, entre outros, e sendo
uma grande fonte de informagoes para a ULTRA (a inteligéncia inglesa e norte-americana
[43]). As Bombe machines simulavam os rotores da Enigma, fazendo testes automatizados
de chaves [43].

Com o desenrolar da guerra, novos sistemas criptograficos foram desenvolvidos, dentre eles
as Lorenz Machines, de complexidade muito incrementada. As tltimas maquinas construidas
para a busca de suas chaves foram as Colossus Machines (1944), os primeiros computadores
eletronicos digitais do mundo, programaveis através de um plugboard e cabos de jumpea-
mento. A primeira Colossus machine foi projetada e parcialmente construida pelo engenheiro
britanico Tommy Flowers, sendo as maquinas seguintes desenvolvidas pelos engenheiros Allen
Coombs, Harry Fensom, Sid Broadhurst e Bill Chandler [43].

1.10 O Mundo Digital

A criptanalise dos criptogramas transmitidos durante a Segunda Guerra Mundial representa
o primeiro uso massivo de poder computacional da histéria. A partir destes esforcos, novas
arquiteturas de computadores foram criadas para propésitos mais gerais, como o ENIAC
(1946) e o Manchester Mark 1 (1949) [43]. Em paralelo, o desenvolvimento de novas tecno-
logias, como o transistor (1947/1948), possibilitou a miniaturizacao e a grande disseminacao
dos computadores que, por fim, se tornariam os terminais de acesso a um mundo virtual
de informacoes: a internet. E neste admirdvel mundo novo que recuperamos aquela antiga

necessidade humana: a criptografia.

partir de 1940 o uso da Enigma foi modificado.
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Capitulo 2

Os Elementos da Criptografia

Moderna

Neste capitulo serao apresentados os fundamentos da criptografia moderna convencional. Sera
apresentada uma modelagem do Sistema de Comunicacao, a importancia e tipos de cifras com
chave, e o procedimento de autenticacao do remetente, tao essencial a Distribuicao Quantica
de Chaves. Mais adiante, no Capitulo 7, veremos técnicas de correcao de erros na chave e
técnicas de redugao do conhecimento que um possivel espidao possa ter da chave (ampliagao

de privacidade).

2.1 O sistema de comunicacao

Em 1949, Shannon notou que um sistema de comunicagao secreta poderia ser modelado por
seis elementos basicos: a fonte de informagoes, a fonte de chaves, o cifrador, os canais de
transmissao, o decifrador e o receptor das mensagens (veja a Figura 2.1). A imperfei¢ao do
canal (ou espionagem) pode causar alteragoes no sinal transmitido, modeladas por uma fonte
de ruidos.

Um estudo mais detalhado do canal de transmissao, de sua capacidade e da informagao
transmitida serd realizado no Capitulo 3. A seguir apresentamos os outros elementos deste

sistema.

2.2 Dramatis personae

O drama da criptografia através do sistema de comunicacao envolve trés famosos personagens
[16]:

15
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Inimigo
Criptanalista

Mensagem E Mensagem
——==7>—] Cifrador Decifrador "\; >
M

Chave

Fonte de
Chaves

Figura 2.1: Modelagem de um sistema de comunicagao secreta. A fonte de informagoes gera
a mensagem, que ¢ combinada com a chave através de uma cifra. O canal publico carrega o
criptograma e é espionado. A chave deve ser entregue por um meio seguro. O destinatario
usa a chave e decifra a mensagem, que entao pode ser lida [9].

Alice, a emissora das mensagens cifradas;
Bob, o destinatério; e
FEva, a espia.

Alice e Bob sao a fonte e o destinatario e tém sob seu comando o transmissor e o receptor
de sinais, respectivamente. Assume-se que toda a extensao do canal fica exposta a qualquer
tentativa de espionagem por parte de Eva, que pode entao fazer uso de quaisquer técnicas
de medicao, sondagem, transmissao, inferéncia, etc., permitidas pelas leis da fisica quantica,

introduzindo (ou mesmo reduzindo) ruidos no sinal transmitido.

2.3 O principio de Kerckhoffs

O desenvolvimento das técnicas criptograficas modernas levou a concepc¢ao de principios-guia
para o desenvolvimento de cifras mais praticas, seguras e de facil distribuicao. Um destes

principios é o Principio de Kerckhoffs:

"A seguranca de um sistema criptografico ndo deve depender do fato de o algoritmo ser secreto ou

nao. Ela deve ser garantida apenas por se manter secreta a chave."

O codigo-fonte das cifras modernas sao distribuidos livremente pela internet, de forma

que qualquer individuo possa fazer uso destas técnicas criptograficas (ou mesmo melhora-las).
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Por este motivo, um possivel espidao tem também acesso a estrutura da cifra. Entretanto,
gragas a maneira como a cifra foi desenvolvida, de acordo com o principio de Kerckhoffs, a

mensagem cifrada permanece segura [2, 43].

2.3.1 A maxima de Shannon

O principio de Kerckhoffs foi resumido e simplificado por Shannon em uma afirmagao tnica:

"O inimigo conhece o sistema."

2.3.2 O Cenario Parandico

Em um cenario realista o canal é imperfeito e introduz distor¢oes e perdas no sinal transmi-
tido. Uma acdo de espionagem simples, como a divisdo do sinal em duas partes', uma a ser
medida pelo espido e a outra a ser transmitida a Bob, causa perdas no sinal. Esta perda ¢é
confundida com a perda natural da transmissdo, o que mascara a espionagem. Além disso,
um espiao com grandes recursos tecnoldgicos poderia remover apenas a parte do sinal que
seria perdida durante uma transmissao normal e transmitir, sem perdas (gragas aos avan-
cados recursos tecnolégicos que ele possuiria), o restante do sinal a Bob. Para Bob e Alice
este tipo de espionagem seria indetectavel. Para que uma cifra possa ser incondicionalmente
segura, ela deve resistir a qualquer ataque existente ou possivel de ser realizado no futuro.
Desta forma, o titulo "incondicionalmente segura" s6 é dado as cifras que permanecem seguras
mesmo quando supomos que Eva tem acesso a todo o canal quantico, possui tecnologia ilimi-
tada® e tem acesso a todas as transmissdes pelo canal classico (piblicas). Tais consideragoes

compoem o chamado Paranoidal Picture.

2.4 Criptografia Computacional

Com o desenvolvimento dos computadores, a transmissao de informagoes passou a ser feita de
forma digital e as cifras passaram a ser desenvolvidas na forma de softwares, implementando
algoritmos especialmente projetados para computadores. Nesta secao apresentaremos os

conceitos mais importantes nos quais se baseiam estas cifras modernas [2, 1, 19].

Ipor exemplo através de um divisor de feixes, como serd estudado adiante, no caso de sinais luminosos.

2Tlimitada dentro das possibilidades definidas pelas leis da natureza (mecinica quintica). Uma tecnologia
ilimitada inclui poder computacional ilimitado, permitindo ao espidao quebrar todas as cifras baseadas na
seguranca computacional pratica (DES, AES, RSA etc).
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2.4.1 Criptografia de Chaves Simétricas

Nas cifras de chaves simétricas o emissor e o receptor possuem a mesma chave. Esta chave
define os parametros que regem o embaralhamento da mensagem, realizado pelo algoritmo
escolhido.

Os processos de encriptagao e decifracao das mensagens sao implementados com alto
desempenho nestas cifras, chegando a taxas de Gb/s, mas hid uma necessidade constante
de renovacao das chaves. Estas chaves devem ser geradas e distribuidas em seguranca e a
criptografia de chaves simétricas nao permite a autenticagdo do remetente.

Exemplos dessas cifras sao o DES (Data Encryption Standard 1976-1999, hoje inseguro),
o Triple-DES, o IDEA, o RC (Rivest Cipher - muito usado em e-mails), o Twofish, o Blowfish
e o AES (Advanced Encryption Standard) [43].

2.4.2 Criptografia de Chaves Assimétricas (ou Chaves Publicas)

Nestas cifras sao usadas duas chaves distintas, uma publica e uma privada, ambas geradas
pelo destinatario da mensagem. Uma das chaves é publicada pelo destinatario para todos
que queiram se comunicar com ele e funciona como um cadeado. Seu uso no algoritmo
cifrante altera a mensagem em uma dire¢do unica, de forma que nem mesmo o proprio
emissor consegue decifrd-la. A chave privada, guardada pelo destinatdrio, atua revertendo
estas alteracoes.

Cada algoritmo que realiza a transformacao do texto claro em criptograma, e ndo permite
um retorno simples, é composto por uma funcao matematica chamada de funcao de via
unica. Tais fungoes sao simples de serem calculadas em um sentido, mas sua inversa é bem
mais exigente em termos computacionais. Como exemplo, quase qualquer pessoa é capaz
de realizar o produto entre nimeros primos 173 x 281 em poucos segundos, mas descobrir
quais sao os dois fatores primos do niimero 50629 é uma tarefa um pouco desgastante. Esta
tarefa de fatoracao nao é dificil apenas para humanos, é também uma tarefa formidéavel para
os mais avangados sistemas computacionais atuais (com a diferenga de que para estes, os
numeros a serem fatorados possuem 200 digitos ou mais) [1, 43].

As duas mais famosas cifras de chaves assimétricas sdo baseadas nesta dificuldade de fa-
toracdo: o RSA e o El Gamal®. A busca destes fatores primos seria bastante simplificada
com o desenvolvimento de um algoritmo capaz de gerar ntimeros primos enormes e rotula-

dos conforme sua posi¢ao na lista de todos os nimeros primos, permitindo assim uma busca

3Na realidade o El Gamal estd baseado nas dificuldades que o problema do logaritmo discreto pode
apresentar. Entretanto, recentemente foi descoberto que uma quebra da cifra RSA também permite quebrar
o El Gamal, devido ao uso de niimeros primos e aritmética modular e sua relagdo com o problema do logaritmo
discreto.
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mais direta. Atualmente nao se tem noticia do desenvolvimento bem sucedido de tal algo-
ritmo, razao pela qual acredita-se que estas cifras permanecem seguras do ponto de vista
computacional.

A grande utilidade das cifras de chaves assimétricas é a possibilidade de troca de chaves
seguras entre partes que nunca puderam se comunicar previamente, mas essa seguranca €

uma sequranga computacional pratica e ndo incondicional.

2.4.3 Criptografia Hash

Uma funcao Hash (do inglés "picar, misturar") atua transformando uma grande quantidade de
informagao em uma pequena quantidade de informacao através de uma mistura e combinacao
dos bits de forma bastante complexa. Devido a reducao no comprimento da sequéncia de bits
de entrada, varias entradas deverao corresponder a uma mesma saida, o que é chamado de
colisdo. Isto impossibilita a reobtencao da sequéncia de entrada quando apenas se conhece a
saida. Quanto mais dificil é a geragao de colisdes intencionais, melhor é o algoritmo [43].

As saidas das fung¢oes Hash possuem um comprimento fixo de 128, 160 ou mais bits, e sdo
usadas como rotulacao para identificar os arquivos transmitidos pela internet. Por exemplo,
a verificacdo da integridade de um documento PDF baixado em seu computador pode ser
feita através da comparacao do valor Hash calculado para o arquivo em seu computador e no
servidor de internet. Outros dois exemplos de procedimentos que fazem uso das funcoes Hash
sao a autenticacao do remetente, descrito na secdo seguinte, e a ampliagao de privacidade,
descrita na Segao 7.5.

Existem varios tipos de func¢ao Hash disponiveis atualmente, dentre elas temos o SHA
(Secure Hash Algorithm), e o MD (Message Digest Algorithm).

2.4.4 A Autenticacao do Remetente

Devido a facilidade de coépia, interceptacao e alteragdo das mensagens transmitidas, especi-
almente pela internet, logo foi necessario o desenvolvimento de sistemas de assinatura digital
capazes de comprovar se as mensagens recebidas realmente foram enviadas por determinado
remetente.

Para efetuar a assinatura digital de uma mensagem, o emissor calcula um resumo da
mensagem (Hash) e encripta este valor com uma chave privada, gerada por ele mesmo jun-
tamente com uma chave publica. Neste caso é a chave privada que serve como cadeado. O
valor hash encriptado ¢ a assinatura da mensagem e sera transmitido juntamente com ela ao
destinatario. Este, por fim, calcula o hash da mensagem e também decifra o hash recebido.

Se os dois valores hash forem diferentes, ou a mensagem foi alterada apds a sua assinatura
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ou a chave usada para sua encriptagdo nao foi a chave privada do verdadeiro emissor [43].
A autenticacao do remetente permite uma solucao aos ataques do tipo Man-in-the-Middle

(Segao 8.4.1).

2.5 Computacao Quantica: O fim da seguranca com-

putacional pratica

Em 1994, Peter Shor descobriu um algoritmo, a ser rodado em um computador quantico,
capaz de fatorizar niimeros inteiros em seus fatores primos em um tempo exponencialmente
menor que os melhores algoritmos classicos conhecidos. Esta grande capacidade de paraleli-
zagao dos computadores quanticos ird por a prova os mais utilizados sistemas criptograficos
da atualidade, invalidando a tdo confiada seguranga computacional pratica [18, 2, 43]. Este
problema para a criptografia moderna é apenas um avancgo natural da prépria criptografia,
j& que os primeiros protocolos incondicionalmente seguros, baseados na mecanica quantica,
surgiram mesmo antes das primeiras ocorréncias de quebras das cifras computacionais clas-
sicas.

Nos capitulos seguintes desenvolveremos o ferramental tedrico necessario a compreensao
dos protocolos de Distribuicao Quéantica de Chaves (QKD) com varidveis continuas, a serem
apresentados, juntamente com dois protocolos de varidveis discretas, na terceira parte deste

texto.
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Capitulo 3
A Informacao E Sua Quantificacao

Neste capitulo serdao introduzidos os conceitos de informacao e entropia no ambito da te-
oria de informacao, além do calculo da informacdo mutua. A aquisicdo desses conceitos é
fundamental para uma boa compreensao das técnicas de correcao de erros e ampliacao de
privacidade, e o calculo da informacao mutua serd 1til na anélise de seguranca dos protocolos
apresentados mais adiante.

Para definirmos e quantificarmos a informacao, podemos tentar partir de nossa intuicao
ou do senso comum. Parece razoavel a no¢ao de que informagao é aquilo que esta contido
em um texto descritivo. Este texto, composto em uma linguagem tao complexa quanto se
queira, baseia-se nas experiéncias da consciéncia que o escreve, e esta consciéncia, com os
sentidos tao agucados quanto seja possivel, s6 pode notar o que ¢é distinguivel. Concluimos,
de certa forma, que informagao é distinguibilidade.

Observando que o nimero minimo de objetos que permite distingdo é dois, em 1948
Shannon percebeu que toda e qualquer informacao poderia ser armazenada ou transmitida

através de uma linguagem muito simples: a linguagem bindria [8].

3.1 A linguagem binaria

Devido a distinguibilidade, é possivel a formulacao de perguntas com respostas do tipo "sim"
(1) ou 'ndao" (0) (binarias). Isto permite a transmissdo de qualquer informagao. Como
exemplo, considere que seu amigo gostaria de saber a cor do sofd de sua casa. Uma sequéncia
de perguntas do tipo {"E verde?', 'E azul?", "E vermelho?'} poderia levar a sequéncia de
resposta {001}, indicando que o sofd é vermelho. Da mesma forma, a localizagdo de um
objeto pequeno em uma grande sala pode ser feita através de apenas 10bits a 15bits, com 10
a 15 perguntas do tipo "Dividindo a sala ao meio, o objeto estaria a esquerda?", 'Dividindo

ao meio, estaria na parte de cima?", etc. Estas perguntas podem ser combinadas de antemao

23
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e, uma vez combinadas, a localizacdo de qualquer novo objeto ou informagao de cor pode
ser transmitida pelo uso de poucos bits. A representacdo, transmissdao, processamento e

armazenagem de dados pelos computadores é feita de forma analoga.

3.2 Entropia de Shannon de uma variavel aleatoéria

A entropia! é uma medida da incerteza que possuimos sobre o conhecimento de uma dada
varidvel aleatéria [17]. Chamemos de X uma varidvel aleatéria discreta com alfabeto X
e fungao de probabilidade px (z) = Pr{X =z}, z € X.? Para simplificar chamaremos
px () = p(x), ficando implicito que p (y) = py (y). A entropia H (X) de uma dada varidvel

aleatoria discreta X ¢ dada por:

H(X)=-3_ p(x)log,p(z) (3.2.1)

zeX

Usa-se a convencao de que 0log, 0 = 0, em concordancia com a continuidade desta funcao
e com o fato de que a adi¢ao de termos com zero probabilidade nao altera a entropia. Quando
utiliza-se o logaritmo na base 2, a entropia é dada em bits (binary digits), e quando se utiliza
a base natural e, a unidade é o nat (natural digit). Neste texto, calcularemos as entropias
em bits.

Para um ensemble de escolhas da variavel aleatéria X, o calculo da entropia permite a
obten¢ao de uma média dos menores ntiimeros de bits necessarios para a representagao (trans-
missao, etc) do resultado destas escolhas. A minimiza¢do da sequéncia de bits transmitida
estd associada a escolha dos significados que os valores destes bits terao para emissor e recep-
tor. A escolha deste sistema de representacao da informacgao é uma busca cega que pode ser
guiada pelo valor calculado para a entropia de Shannon. Quanto mais proximo da entropia
estiver a média, sobre o ensemble, do nimero de bits usados na comunicagao, melhor é o
conjunto de perguntas escolhido. O exemplo a seguir ird esclarecer melhor estes conceitos

[17).

Exemplo

Transmitindo uma corrida de cavalos

!Diz-se que a denominagdo "entropia" foi uma sugestao de John Von Neumann (1903-1957) para Shannon
por dois motivos: pela semelhanca da expressdo com a da entropia e porque, conforme teria dito, "em
uma discussao vocé terd uma vantagem sobre seus adversarios, pois ninguém entende direito o conceito de
entropia.

2z é a representacdo de um valor da varidvel aleatéria ainda ndo escolhido. X é o conjunto de valores
(simbolos). Por exemplo, para uma varidvel bindria temos X = {0,1} e x = 0 ou = 1. A representagdo X
jé engloba a funcao de probabilidades px (z), que rege o aparecimento dos valores z € X.
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Suponha que um jornalista foi enviado para noticiar uma certa corrida de cavalos, onde
4 cavalos (a, b, ¢ e d) competem pelo prémio. O histérico passado de vitdrias e derrotas
destes cavalos foi analisado e foi montada uma tabela com as probabilidades que cada

cavalo tem de ser vitorioso:

com probabilidade

com probabilidade (3.2.2)

00l Ol I N

a’
b,
¢, com probabilidade
d, com probabilidade

Suponhamos agora que o resultado da corrida deva ser informado a central jornalistica
através do menor nimero possivel de perguntas com as respostas possiveis "sim" ou "nao"
(perguntas bindrias). Uma sequéncia destas perguntas pode ser combinada previamente
com o correspondente ainda no estidio. Desta forma, terminada a corrida, basta que
o correspondente envie ao estidio uma curta sequéncia de bits, onde cada bit responde

a uma pergunta (0 = nao, 1 = sim).

As questoes que surgem neste problema sao: Quais seriam as melhores perguntas a

serem feitas? e Qual é o menor niimero de bits necessario?

Como tentativa (bem informada) tentaremos a sequéncia de perguntas: "O cavalo ga-
nhador foi o a?", "O cavalo ganhador foi o b?","O cavalo ganhador foi o ¢?". Desta
forma, a vitoria de cada cavalo define uma sequéncia diferente de bits e temos as se-

guintes possibilidades e probabilidades de respostas:

Ganhador | Transmissao | No. bits usados | Probabilidade
a 1 1 1/2
b 01 2 1/4
c 001 3 1/8
d 000 3 1/8

Considerando um grande ensemble de tais corridas (ou um longo campeonato com os

mesmos cavalos), o correspondente enviard ao esttidio o niimero médio de:

1 1 1 1 7
Ney.o—1-=4+9.2 - .~ = — bi 2.
bits 2+ 4+3 8+3 8 4b1ts (3.2.3)

desta forma, a média de bits necessarios para a determinacao do ganhador da corrida

seria de 7/4 bits para a sequéncia de perguntas escolhida.
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A entropia de Shannon da variavel aleatéria X nos fornece o menor niimero médio de
bits necessarios para sua representacao. Para o caso considerado, a entropia é dada

por:

1 1 1 17
—log, = — - log, = = — bits (3.2.4)

1 1. 1
4 8 78 8 T8 4

1
H(X) = —§log2 271 log,

E concluimos que a sequéncia de perguntas escolhida fornece um esquema 100% eficiente

para o caso considerado.

Na computacao atual, a busca pela "sequéncia de perguntas' que minimiza a quantidade de
bits necessarios para a transmissao de uma mesma informacao levou ao desenvolvimento de
padroes internacionais para a representacao bindria de textos (e.g. codificagdo de caracteres
ASCII), imagens (e.g. formato Bitmap) e dudio (e.g. formato Wave), entre outros tipos de

arquivos [43].

3.3 Compressao de dados e redundancia de uma lingua

Programas de compactacao de dados como o WinZip®, 7-Zip ou WinRar® buscam por repeti-
¢oes de uma mesma sequéncia de bits (e.g. palavras e tags de formatagao) nos dados a serem
compactados e trocam cada ocorréncia por uma pequena sequéncia de bits para indicacao.
Ao final do arquivo é anexado um catdlogo com uma cépia tnica de cada trecho repetido. A
descompactagao é feita pela substituicao de cada indicacao pelo trecho original guardado no
catalogo [28].

Em um teste com dois documentos de texto no formato TXT, um composto pela repeticao
da palavra "palavra" e outro contendo o primeiro capitulo do livro "O Alienista", de Machado
de Assis, a compactacao para o formato ZIP reduziu o primeiro documento de 5928 para
33 bytes (0,56% do tamanho) e o segundo de 5928 para 3027 bytes (51,06% do tamanho),
demonstrando que no primeiro texto a redundancia é muito maior.

Para as linguas naturais, em geral, temos sempre redundancia devido a estrutura da
lingua, que leva ao uso de diversas palavras de ligacao, grandes palavras e flexdes de uma
mesma palavra. Desta forma, através de uma lingua (bem) planejada, a mesma quantidade
de informacao poderia ser transmitida ou armazenada com o uso de um nimero menor
de palavras pequenas. A redundancia do inglés, quando se utilizam as probabilidades de
formacao de estruturas para até oito letras, é de cerca de 50%, significando que metade do

que é escrito é determinado pela estrutura da lingua e o autor é livre para escolher apenas
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metade dos caracteres [8]. Atualmente, para dificultar a criptanélise, as mensagens a serem
enviadas sao compactadas antes de serem cifradas.
A entropia de Shannon é uma medida da quantidade irredutivel de informagao contida

em uma mensagem, imagem ou qualquer sequéncia de bits.?

3.4 Entropia conjunta e entropia condicional

Podemos fazer a expansao da definicdo de entropia para um par de varidveis aleatorias.
Para isso consideramos o par (X,Y’) como sendo uma nova variavel aleatéria com fungao de

probabilidade p (x,y) e alfabeto X ® ). Esta é a chamada entropia conjunta [17]:

H(X,Y)==23 > p(z,y)logp(z,y) (3.4.1)

reX yey

Podemos também definir a entropia de uma variavel condicionada a escolha de outra,
ou entropia condicional, como sendo o valor esperado entre os valores da entropia das dis-
tribui¢oes condicionadas, ou seja, a média ponderada pelas probabilidades de ocorréncia da
variavel condicionante. A entropia média que resta para Y, condicionada ao conhecimento
de X é:

HY|X) = > p(x)H(Y|X =z)

TeEX

= =D p() > p(yle)log,p(ylz)

zeX yey

= =3 Y pz.y)logyp(ylr) (34.2)

reX yey

Onde usamos o fato de que a probabilidade conjunta de ocorréncia de dois eventos rela-
cionados é o produto da probabilidade de ocorréncia de um dos eventos pela probabilidade

de ocorréncia do outro, caso o primeiro ocorra:

p(z,y) =p(z)p(ylz) (3.4.3)

3A Complexidade de Kolmogorov é considerada uma entidade mais fundamental que a entropia de Shannon.
A complexidade de uma sequéncia de dados pode ser definida como sendo o comprimento do menor programa
binario de computador capaz de calcular a sequéncia completa. Desta forma, a complexidade do niimero =«
é finita, pois qualquer um de seus digitos pode ser calculado por um programa de comprimento finito. A
complexidade de Kolmogorov e a entropia de Shannon sdo aproximadamente iguais para uma sequéncia
verdadeiramente aleatéria [17].
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H(X) ™ H(Y)

Figura 3.1: Diagrama de Venn das entropias, entropia conjunta, entropias condicionais e
informacao mitua. Do diagrama obtemos relagoes do tipo I (X;Y) = H(X)+ H(Y) —
H(X,Y). Como I (X;X) = H (X), a entropia de uma variavel aleatéria ¢ também chamada
de self-information (auto-informagao, em tradugao livre) [17].

3.5 Definicao e quantificacao da Informacao Mtua

A informacado mutua é uma medida da quantidade de informacao que uma variavel aleatoria
possui sobre outra variavel aleatéria. [ (X;Y) é a reducao da incerteza da variavel X gracas

ao conhecimento da varidvel Y (e vice-versa):

[(X;Y) = H(X)-H(X|Y) (3.5.1)
= —>_ p(r)log,p(x +Zp x,y) log, p (z[y) (3.5.2)
_ o e )
= ZZP y)logy p (x +Zp ) logy =8 (3.5.3)

= Zpry ) |log, (( ))—lgzp() (3.5.4)

— Ypleatog, U (3.5.5)

Onde na segunda linha usamos p (z) = >, p (z,y) e a relacao [Eq. 3.4.3].
O diagrama de Venn na Figura 3.1 mostra a relagao entre as entropias, entropia conjunta,

entropias condicionais e informacao mutua.

3.6 O Canal de Comunicacao e a Capacidade do Canal

O canal de comunicacao é um sistema em que a saida depende probabilisticamente da en-

trada. E caracterizado por uma matriz de probabilidades de transicio p (y|z) que determina
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a distribui¢ao de probabilidades de saida condicionadas a uma dada entrada. A distribuicao
de probabilidades de entrada, p (z), é de livre escolha do emissor. A partir dela e das carac-
teristicas do canal obtemos as probabilidades conjuntas p (z,y) = p(x) p (y|z) e calculamos
a informacao mutua por sinal transmitido. Ou seja, o acréscimo de informacao por sinal
transmitido depende da quantidade transmitida de cada simbolo (ou estado). Um codigo
que esteja propenso a fazer maior uso de um dos simbolos permitidos pelo canal sera inefi-
ciente, na transmissao de informagao pelo canal, com relagao a um cédigo que faca um uso
bem distribuido dos simbolos (em canal sem perdas).

Definimos a capacidade de um canal como sendo a taxa maxima em que informacao pode
ser transmitida com probabilidade quase nula de erros. Para um canal com entrada X e

salda Y temos:
C=max/(X,Y) (3.6.1)

p(x)
Onde a maximizacao é feita pelo ajuste das probabilidades p (z). A esquematizagao do
canal depende do ntimero de simbolos possiveis e das taxas de erros envolvidas [16]. A seguir

discutimos quatro exemplos simples.

Exemplo 1

Canal Binério Simétrico (Binary Symmetric Channel)

O canal binario simétrico é o exemplo mais basico de um canal com ruido [16, 17]. O
sinal transmitido pode estar em apenas um de dois estados (bindrio). A transmissao
pode alterar o sinal de um estado para outro, introduzindo erros (ruido). A modelagem
¢ feita pelo esquema da Figura 3.2, onde estao representadas as probabilidades de
sucesso ou nao na transmissao. FEste tipo de canal é completamente caracterizado

pela taxa de erros 0 que introduz. As probabilidades devem estar todas normalizadas

eyl (T,y) =, p(v) =2, p(y) =1

1
(LD =5(1-5)

1
1 1 —>p(1)=E

1

1
0 0 —>p0)= 2
1
p00) =51~

Figura 3.2: Canal Bindrio Simétrico (Binary Symmetric Channel). A entrada de um simbolo
pode levar a saida de outro simbolo, conforme a taxa de erros ¢ do canal.
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A informacao mutua acrescentada por cada bit emitido e transmitido com taxa de erros
0 é dada por:
1
p(z,y)
I = p(z,y)logy ————~
2, 5@
= 1+0logyd+ (1—10)log,(1—90) (3.6.2)
Exemplo 2

Canal binario simétrico sem ruidos

Para um canal sem ruidos (6 = 0), e transmissdo do mesmo nimero de estados de um
tipo e de outro, temos p(1,1) = p(0,0) = 1/2, p(1,0) =p(0,1) =0e p(1l) = p(0) =

1/2. A informagao muitua disponibilizada por cada sinal transmitido é:

I(X,)Y) = 1+0logyd+ (1—0)logy(1—90)
= 1+0+1log,1
= 1 bit

Ou seja, para cada sinal transmitido, um bit de informagao ¢é transmitido (como seria de se

esperar para o uso 6timo de um canal binério sem ruido).

Exemplo 3

Canal binario simétrico completamente ruidoso

Neste caso, um estado transmitido pode chegar como qualquer um dos dois estados com
igual probabilidade (6 = 1/2), p(0,0) =p(0,1) =p(1,0) = p(1,1) = 1/4, e novamente
p(0) =p(1) =1/2. O acréscimo de informagao mitua para cada estado transmitido é
de:

[(X,Y) = 1+6logyd+ (1—6)log,(1—9)

1 1 1 1

1 1
- 1--_=

2 2
= 0 bit

Em um canal completamente ruidoso a informacgao transmitida é completamente per-
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dida e nao existe um uso 6timo do canal. Neste caso a capacidade do canal é C' = 0.

Exemplo 4

Canal defeituoso de trés simbolos

Considere um canal que permite a transmissao de trés simbolos (estados) distintos.
Durante a transmissao, dois destes simbolos sao "confundidos" pelo canal e acabam
misturados. Isto implica que a entrada de um destes dois simbolos acarreta probabi-
lidades iguais de saida de um e de outro, enquanto o terceiro simbolo chega intacto,

conforme a Figura 3.3.a.

(a) (b)

1 1
\}'
os 100Y)
2 2
o
3 > 3 e

Figura 3.3: (a) Canal defeituoso de trés simbolos. A entrada do simbolo 1 ou 2 leva a
probabilidades iguais de saida de 1 e 2. A entrada do simbolo 3 leva somente a saida do
simbolo 3. (b) Informagao mitua em funcao das probabilidades de uso dos simbolos 1 e 2 (e
3, pois px (1) + px (2) + px (3) = 1). A capacidade do canal é o méximo de informagao que
pode ser transmitida, C' = 1.

Como calculado no Exemplo 3, o uso tnico dos simbolos 1 e 2 ndo permite nenhuma
transmissao de informacao, assim, se px (3) = 0 entao I (X,Y) = 0 bit. Por outro
lado, considerando os simbolos 1 e 2 como sendo um mesmo simbolo, recaimos no
canal bindrio sem ruido (Exemplo 2), para o qual a capacidade do canal é C' =1 bit e
essa taxa maxima de transmissao de informacao é atingida quando px (3) = 0,5, para
qualquer combinagao entre py (1) e px (2). Na Figura 3.3.b observamos o maximo da
informacao mittua ao longo da reta px (1) = 0,5—px (2) e o minimo quando px (3) = 0,

na reta px (1) =1 — px (2), ou quando px (1) = px (2) = 0.




32

CAPITULO 3. A INFORMACAO E SUA QUANTIFICACAO



Capitulo 4

A Luz e Seus Estados

Atualmente, a teoria quéntica da radiacdo eletromagnética é a teoria mais bem sucedida
e completa da éptica: jamais suas previsoes foram refutadas por experimentos [6]. Neste
capitulo faremos a quantizacao candnica do campo de radiacdo e apresentaremos os estados

de Fock, os estados coerentes e os estados comprimidos da luz.

4.1 A quantizacao do campo eletromagnético no vacuo

Nesta se¢ao, em concordancia com as Equagoes de Maxwell no Vacuo, definimos o potencial
vetor e, utilizando o Gauge de Coulomb, obtemos uma equagao de onda homogénea [22]. Pela
expansao do potencial vetor em termos de ondas planas, obtemos uma equagao de oscilador
harménico para cada amplitude de campo [6]. A quantizacdo candnica destes osciladores
harmonicos leva aos operadores de criagao e aniquilagao de fétons do campo luminoso e aos
estados de Fock.

4.1.1 Equacgoes de Maxwell no vacuo

V x E(Ft) = —aaté(f',t) (4.1.1)
S 194

V x B(r,t) = C2atE(r,t) (4.1.2)

V-E(ft) = 0 (4.1.3)

V-B(ft) = 0 (4.1.4)
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4.1.2 Definicao dos potenciais vetorial e escalar

Para todo e qualquer campo vetorial F temos que V - (V x F ) = 0. Como podemos sempre

19
T 2ot

automaticamente ird satisfazer V - (V X ff) = 0, podemos defini-lo a partir de

encontrar um campo vetorial A que se origine da equagao V x V x A E, e este campo

B=VxA (4.1.5)

como se o campo magnético fosse originado por uma entidade mais fundamental, chamada

Potencial Vetor!'. Utilizando o potencial vetor na [Eq. 4.1.1] obtemos:

L QAR )
EFt)+ ——=| =0
Vx| e+
Que nos permite escrever:
. A7t
E(7,t) + M = V(7 t) (4.1.6)

ot

Sugerindo que ha ainda outro potencial necessario a completa determinagao dos campos
eletromagnéticos, o chamado potencial escalar ®(7,t). Estes potenciais obedecem equagoes
mais simples, possuem menos componentes (apenas quatro ao invés de seis) e carregam todas

as informacoes dos campos EeB , que podem ser recuperados através das equagoes [Eq. 4.1.5]
e [Eq. 4.1.6].

4.1.3 Obtencao de uma equacao de onda para o potencial vetor

Tomando o rotacional da [Eq. 4.1.2], o divergente da [Eq. 4.1.6] e utilizando as outras relagdes,

as 4 equagoes de Maxwell sao transformadas em apenas 2:

1 9% - 10

, d o
V. -VO(rt) = —5v - A(7, 1) (4.1.8)

Estas duas equacgoes diferenciais parciais estdo acopladas, mas pode-se demonstrar que
ha uma infinidade de potenciais A e ® que dao origem aos mesmos campos E e B. Esta

liberdade nos permite desacoplar as equagoes [Eq. 4.1.7] e [Eq. 4.1.8] de diversas maneiras e d&

LA descoberta [20] e comprovagdo [21] do efeito Aharonov-Bohm, em que a fungdo de onda quantica de
um elétron é alterada ao atravessar uma regido onde B = 0 mas A # 0, sugere que o campo A é de fato
mensuravel e possui origem fisica.
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origem a escolha do chamado Gauge (calibre). Para a quantizagdo do campo eletromagnético

utiliza-se o Gauge de Coulomb:

V- A7 t) = (4.1.9)

e faz-se a expansao VXV x A=V (V . ff) — VQ/T, isto resulta a equacao:

V2A(F 1) — S == A7, t) =0 (4.1.10)

que é uma equacao de ondas para o potencial vetor.

4.1.4 Expansao em ondas planas

Para simplificar o tratamento, consideramos o campo restrito a um volume cibico L3 e

expandimos o potencial vetor em termos de ondas planas:

1

A(Ft) = 75—
( ) 6(1]/2L3/2

S° A (1) (4.1.11)

k

onde k = (2”%, 2”%, 2”L”3>; ni,ng,ng = 0,£1,£2, ...; a somatéria deve ser pensada como
sendo sobre os indices nq,n9,n3 € a constante multiplicativa evidenciada sera conveniente
mais adiante.

Para que a onda seja transversal impomos, para qualquer 7, que k - /T(f’, t) = 0, isto

implica:

k- Az (t) =0 (4.1.12)

Az (t) = A" (t) (4.1.13)

Substituindo esta expansao na equagdo homogénea para o potencial vetor [Eq. 4.1.10]

e requisitando sua validade para qualquer 7 (as ondas planas e*" formam um conjunto

linearmente independente) obtemos todo um conjunto de equagoes:

2
<w,§ + gt2> Az (t) =0 (4.1.14)

onde foi introduzida convenientemente a frequéncia angular w;, = ck. A condi¢ao imposta

pela [Eq. 4.1.13] nos disponibiliza apenas as solugées do tipo

—

Ap (t) = G 4 & et (4.1.15)
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4.1.5 Vetores unitarios de polarizacao

Devido a [Eq. 4.1.12], as fungdes vetoriais ff,; (t) sdo vetores contidos em um plano perpendi-
cular a dire¢do de propagacao k. Para a representacao de vetores neste plano, é conveniente
a escolha de uma base constituida de dois vetores unitdrios e ortogonais &, e é;, chamados
de vetores unitdarios de polarizacdo. As propriedades de transversalidade, ortonormalidade e

orientacao normal da base sao traduzidas matematicamente como:

k & = 0 (4.1.16)
Es " Ehy = Oss (4.1.17)
= X &y = k/k (4.1.18)

com s, s = 1,2. Estas condi¢oes ndo fixam completamente os vetores de base, que ficam
livres para rotacionar em torno de k (polarizagdo circular). Neste texto serda considerada
apenas a resolucao da amplitude do campo em termos de polarizacao linear. O tratamento

mais completo pode ser encontrado no livro de Mandel e Wolf [6].

Em termos dos vetores de base temos:

Cp = cpir, (4.1.19)

E a expansao completa do potencial vetor fica:

1 r ) , o
— o L 2l o iwgt *x = iwgt| jikeT
A<T7 t) - 1/2 3/2 ZZ _Cksgkse + C—ksg—kse } €
80 L E S

1 [ (Rt > —i(ki—wyt
0 kS

1 [ = ik * - ik
= a0 05 (1

onde aproveitamos que a somatoéria corre sobre valores positivos e negativos das compo-

nentes de k para trocar seu sinal no segundo termo da segunda linha e nomeamos:

ug, (t) = cge ™ (4.1.21)

A expansao [Eq. 4.1.20] pode ser vista como uma expansao sobre as fungoes vetoriais

.7 o
= ik-T

e com coeficientes complexos uy, (). Os campos elétrico e magnético sao obtidos das
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[Eq. 4.1.5] e [Eq. 4.1.6] levando-se em conta o Gauge de Coulomb:

- DA(F, 1)
E(ft) = ——
’ ot
= g 2 2 [ G -, 5] (4122)

4.1.6 A energia do campo eletromagnético
A energia cldssica contida no campo eletromagnético restrito a um volume L3 é dada por:

1 . 1 5
H=- / [e%Ez(ﬁ t) + —B*(r, t)] d’r (4.1.24)
2 Jis 20

Utilizando as expressoes para E(7,t) ¢ B(,t) e efetuando a integral obtemos:

2
H=23"3 wf |ug, (1) (4.1.25)
LS
Introduzindo pares de varidveis reais candnicas gz, (t) e pg, (t) tal que
s () = ug () +ug, (1) (4.1.26)
P (1) = i [ug, (£) = ug, (1)) (4.1.27)

temos entre elas as relagoes

0

5 %s ) = pp (@)

0

57 P%s (t) = —wigg, (1)

e a expressao para a energia se torna:

H = ; >y P2, () + wigk, (t)] (4.1.28)
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Em termos destas variaveis o potencial vetor fica:

- 1 ) 2 e
AT t) = —n— {{qﬂ )+ —pr (¢ } & etk [qﬂ t) — —pz. (¢ } & e—llw}
( ) 28(1)/2L3/2 XE:XS: ks( ) Wi ks( ) ks ks( ) i k:s( ) ks

4.1.7 A quantizacao canoénica

As previsoes da mecanica quantica se reduzem as previsoes da mecanica classica quando as
incertezas que acompanham os observaveis sao negligiveis. Este fato nos leva a interpretar a
mecanica classica como um caso limite da mecanica quantica. A "generalizagao" de observa-
veis classicos em observaveis quanticos nao pode ainda ser feita através de uma técnica geral,
valida para todos os sistemas dinamicos. Entretanto, através de uma analogia classica, esta
conversao pode ser feita para uma ampla gama de sistemas. As varidveis canonicas g, (1)
e pi, (t) podem ser convertidas em operadores através das etapas expressas na Secao 21 do
compacto e esclarecedor livro de Dirac [24]. No formalismo de Hamilton, algumas quanti-
dades importantes sao invariantes por uma mudanca do sistema de coordenadas canonico,

dentre estes invariantes estd os colchetes de Poisson [25]:

ou Ov ou 81}} (4.1.30)

94, Opp,  Opg, 04y

{u,v}:kgsj{

onde v e v sao duas variaveis dinamicas, fungoes do conjunto de varidveis canonicas gz,
e py,. Diretamente da definicao sao obtidas diversas propriedades dos colchetes de Poisson.
Introduzimos entao os colchetes de Poisson quantico, em analogia ao classico, e assumimos
que este satisfard as mesmas propriedades do classico. Estas propriedades sao suficientes
para se determinar a forma dos colchetes de Poisson quantico de quaisquer duas variaveis u
e v [24]:

(6, 9] = ab — 0t = ih {u, v} (4.1.31)

Onde A foi introduzido como uma constante universal com dimensoes de agao e é deter-

minada de forma que a teoria esteja de acordo com os experimentos.

Quando as variaveis dinamicas u e v sao as proprias variaveis canonicas, os colchetes de
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Poisson classicos ficam:

{ql;s’qlz’s’} = 0
{Proppa} = 0
{Grope} = Orpdes

E temos os colchetes de Poisson quanticos correspondentes:

Uil — Qe = 0
PPy — Pprgbis = 0 (4.1.32)
quﬁE’s’ - ﬁ];;/s/q’;s = ihé}}'ﬁ/(sss’

Estas expressoes sao chamadas relagoes de comutagio [Eq. 4.1.32] e a partir delas pode-
mos calcular as relagoes de comutagao para outros operadores, correspondentes a variaveis

dindmicas que sejam funcdes de ¢, e pg.>.

4.2 Os Estados de Fock

Tendo finalmente chegado a mecénica quantica, os autoestados de energia do operador hamil-
toniano podem ser encontrados facilmente através de uma "técnica algébrica diabolicamente
inteligente" [26]. Definimos dois operadores nao hermitianos, compostos a partir dos opera-

dores gi, e pi,:

i, () = 5 [, (0 + i, 0] (a:2.)
L (0) = 5= [t (0) = iz, 0] (4.2

2As relacoes de comutacdo em um agrupamento de operadores formam um conjunto de regras chamado
de algebra. A algebra contém todas as informagoes dos operadores e seu conhecimento permite, por exemplo,
obter representacoes para estes operadores. Exemplos famosos sdo a algebra de Weyl-Heisenberg (ou do
oscilador harménico), para os operadores {A_, Ay, i}, e a algebra do momento angular, para os operadores
{L—7 L+7 LO}
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E encontramos as relacoes de comutacao:

{dﬁs7aﬁ’s’} - 0
alal, | = 0 (4.2.3)
gL | = Ol

Utilizando as equagoes [Eq. 4.2.1],[Eq. 4.2.2] e [Eq. 4.2.3] para escrever o hamiltoniano

com ordenamento normal (operadores &J]L

S

(t) mais a esquerda e operadores Gz, () mais a

direita), temos:

H = Z > hw [az (t)az, (1) + ; (4.2.4)

Desta equagao notamos que o operador hamiltoniano é formado por muitas parcelas, cada
uma devida a um modo do campo ks.

A partir deste ponto consideraremos apenas um dos modos do campo e passaremos a
ocultar o subscrito ks. O uso do subscrito serd feito em passagens onde a interpretacao pode
ser erronea.

Entre o operador hamiltoniano e os operadores de criacao e aniquilagao temos as relagoes

de comutagao:

Para os autoestados de energia temos a equacgao:

H|E) = E|E)
Fazemos entao a pergunta: Qual seria a energia de um estado [¢) = a|FE)? Vejamos:
H|g) = Ha|E) = aH|E) + [H,a] |E) = (E - hw) |v)) (4.2.5)
E a energia de um estado |¢) = a' |E)?

o) = Hat |E) = alH |E) + [H,a'| |E) = (B + hw) |¢) (4.2.6)

Notamos portanto que os operadores @ e G retiram ou adicionam uma porcio Aw de

energia ao estado da luz. A estes "pacotes" de energia chamamos fétons e os operadores a
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e a' sdo chamados operadores de aniquilacio e criagcio de fétons, respectivamente. Estes

fétons criados sao excitagoes de um tnico modo (o modo ao qual o operador &L

s

se refere).

Matematicamente obtivemos um infinito nimero de estados, até mesmo estado bastante
estranhos com energia negativa. Neste ponto, consideramos nosso conhecimento da natureza
e esperamos que haja um estado de energia minima, que chamaremos estado de vdcuo |0) e

para o qual impomos:
alo) =0 (4.2.7)
Contra-intuitivamente, a energia desse estado nao é nula:
N 1
7um=§:;wmm (4.2.8)
Ks

Esta energia, chamada energia do vdcuo, da origem a diversos fenomenos importantes,
como o efeito Casimir e a emissdo espontanea de radiacdo pelos atomos.

Partindo do vacuo, podemos agora "criar' fétons em um determinado modo do campo.
Para cada féton que adicionamos, nomeamos o estado com o nimero de fétons (daquele modo

particular):

(a")" [0) o< |n) (4.2.9)

Com um pouco de 4lgebra, usando-se as relagoes de comutacgao, pode-se mostrar que:

aln) =+vnln—1) (4.2.10)
atlny =vn+1n+1) (4.2.11)

E, apods o uso iterativo da segunda equagao, obtemos:

|n>:=A4}47(aT)"|o> (4.2.12)

n=a'a (4.2.13)

n|n) =n|n) (4.2.14)

E o operador hamiltoniano fica:
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H=Y hw <nk + ;) (4.2.15)
ks

A unido de todos os operadores ntimero 7, forma um conjunto completo de observdveis

que comutam. Isto permite a descricao completa do campo através dos nimeros de ocupacao

de todos os infinitos modos. O produto direto de todos os estados dos modos forma o chamado

estado de Fock:

{n}h) =11

ks

i) (4.2.16)

4.3 Estados Coerentes da Luz®

Os estados coerentes foram descobertos pela primeira vez por Schrodinger, em 1926, em
conexao com o oscilador harmonico quantico. Por serem estados cujo produto de incertezas
¢ minimo, permaneceram por muitos anos como uma curiosidade cientifica. Apenas com os
trabalhos de Glauber, entre 1963 e 1965, sua importancia e utilidades foram reconhecidas.
Glauber cunhou o nome "coherent states" e garantiu que estes estados estariam no coracao
da éptica quantica [6, 11].

A coeréncia é a propriedade da luz que se traduz em uma manutencao da incerteza de
amplitude de campo elétrico na auséncia de perdas. Desta forma, para um grande ensemble
de pulsos de luz coerente, a medi¢ao do campo elétrico gera uma distribuicdo gaussiana cuja
largura (incerteza) é a mesma para qualquer tempo em que as medidas sejam realizadas,
sendo alterada apenas a posigao do pico da distribuigao (valor médio ou esperado do campo)
conforme a Figura 4.1.

Esta caracteristica de coeréncia é natural em campos da fisica classica, onde assume-se
que a incerteza nao é intrinseca ao proprio campo, mas sim ao procedimento de medida
utilizado. Desta forma, o uso de um mesmo procedimento implica em um mesmo desvio,
independente do tempo durante o qual o campo evoluiu.

Considerando-se apenas um modo do campo eletromagnético, o estado coerente se origina

da equacao de autovalores:

ala) = ala) (4.3.1)

Esta equacdo nos diz que a remogao de um féton do estado coerente (para que uma

medida seja efetuada, por exemplo) nao deve alterar o estado. Na mecénica classica uma

3Nesta secdio e nas seguintes serd considerado apenas um modo do campo eletromagnético. Esta restricio
ndo implica em perda de generalidade mas simplifica as expressoes, gragas & remocao dos indices ks.
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(E®)

Figura 4.1: Representagao da evolucao temporal do campo elétrico e sua incerteza para um
pulso de luz coerente [5]. A distribuicao gaussiana (incerteza) para a detec¢ao do campo
elétrico nao perde sua forma, apenas oscila entre as maximas amplitudes.

medida pode, em principio, ser realizada com qualquer precisao e sem alteracoes no sistema,
conforme a tecnologia disponivel. Tais propriedades de um sistema cldssico sao mimetizadas

pelos estados coerentes da luz, também chamados estados cldssicos da luz.

4.3.1 Representacao dos estados coerentes da luz em termos dos

estados de Fock

Nesta secao, queremos encontrar coeficientes ¢, que tornem possivel a expansao:

la) = i Cn |n) (4.3.2)

n=0

Para isto, analisamos o efeito de uma aplicacao do operador a:

ala)y = &ch|n>
n=0

ala) = Y ev/nin—1)
n=1

Neste ponto, renomeamos o indice da somatéria n = n’ 41 e expandimos o ket a esquerda:

ad cpln) =Y cupVn' +1|n')
n'=0

n=0

Devido a ortonormalidade dos estados de Fock, a igualdade acima s6 ¢ verdadeira se
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chr1vVn+1=ac,
e desta relagao de recorréncia, obtemos:

an

Cp —

Co (433)

3

O coeficiente ¢, ¢ fixado (a menos de uma fase) através da normalizac¢ao do estado coerente:

© 0 4n (Oﬁ)n/ ) 00 |Oé|2n ) ) )
(ala) = Z Z /ol |co (”’”/> = ZT‘CO’ = el |co
n=0n/=0 : : n=0 :
elof? |co|2 =1
on
ol = e (4.3.4)

Finalmente obtemos a expansao:

[ee)
|2

) = e O‘; In) (4.3.5)

Py

Calculando agora a probabilidade de o estado coerente possuir um féton no nivel n, temos:
P(n) = |(n]a)|* = ——el (4.3.6)

E notamos que o estado coerente é uma distribuicao de Poisson sobre os estados de
Fock. A distribuigdo de Poisson P(n) = ’T\Ty;e_’\ surge como sendo o limite da distribuigao
binomial W(n) = M(NLin)!p" (1 —p)V™™ para um grande ntimero N de eventos aleatérios,
quando a probabilidade p envolvida é muito pequena [27]. Para os estados coerentes, devido
a somatoria infinita, a probabilidade de ocupacao dos niveis deve ser muito pequena para que
o numero médio de fétons permaneca finito. Para estes estados, o nimero médio de fétons é

A =n=(a|dla|a) = |af’.

4.3.2 Os operadores de quadratura do campo

As varidveis conjugadas ¢ e p possuem diferentes dimensoes, sendo 1til a definicao de novos

operadores com uma mesma dimensao:
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X =i(a+a) = 2%@ (4.3.7)
V=4 (a—af) :\/21%15 (4.3.8)

Estas defini¢oes permitem a representacao da distribuicao de probabilidades de medida do
estado no plano formado pelos eixos X e Y (veja a Figura 4.2.a). Estes eixos sdo conhecidos
como as quadraturas do campo e os operadores de quadratura X e Y sdo observéveis e
mensuraveis, por exemplo, através das técnicas de deteccao homdédina apresentadas adiante,

no Capitulo 5.

4.3.3 O Produto de Incertezas Minimo

Pode-se mostrar que os estados coerentes sdo estados cujas incertezas nas variaveis §(t) e

P (t) sdao constantes no tempo:

(g (1)) = QZ (4.3.9)
(@p@)?) =" (43.10)

Delas obtemos o produto de incertezas <(A(§)2> <(Aﬁ)2> = %, que é o menor valor per-

mitido pela mecanica quantica.

Notemos agora que as incertezas nas variaveis § (t) e p (t) sdo responsaveis pela aparéncia

dos estados na representacao de quadraturas, pois:

<(Af()2> = 2 {(29)?) (4.3.11)

<(AY)2> - Q;M ((2p)) (4.3.12)

AN 2 N2
Para um estado coerente temos <<AX ) > = <(AY) > = i, o que implica que sua forma,

quando representado no plano das quadraturas, seja circular.
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4.3.4 O Operador Deslocamento de Glauber

Verifiquemos o efeito de um operador

A

D(p) = P -1a (4.3.13)

sobre um estado de vacuo |0). Usando o teorema de Campbell-Baker-Hausdorff (veja o

Apéndice A.2) temos:

Do) = =)
— 18] eﬁ@f B*a 0>
— \B\ B&f ‘0>
= e ﬁi;' (mﬁ)"m)
n=0
— LZ |n
D(B)10) = 18) (4.3.14)

Onde usamos a [Eq. 4.2.10] e a expansao de um operador eA em série de poténcias.
Notamos que o operador deslocamento de Glauber D (8) transforma um estado de vdcuo em

um estado coerente de amplitude f.

Verifiquemos agora o efeito do operador D (B) sobre um estado coerente |a). Utilizando

novamente o teorema de Campbell-Baker-Hausdorft:

D(B)la) = D(5)D(a)|0)

_ eﬁaf—ﬂ*aeaaf—a*a

)

_ e3(Bar—pra) (Bra)at—(B+a)"a

)
= =B |3y ) (4.3.15)

E notamos que o deslocamento de um estado coerente leva a outro estado coerente. O
significado das [Eq. 4.3.14] e [Eq. 4.3.15] pode ser visualizado no plano das quadraturas do

campo, na Figura 4.2.

O operador deslocamento transforma os operadores de amplitude do campo de forma que:
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(@)  Vacuo |0) () Coerente |a) (¢) Coerente | + a)

Y Y Y

ah D(a) a @ D(B) C“;

U x -

X X

Figura 4.2: (a) Representagao de um estado de vacuo |0) no plano das quadraturas do
campo. (b) Efeito do efeito do Operador Deslocamento de Glauber sobre o estado de vacuo,
e (¢) deslocamento do estado coerente de amplitude « para a + 3.

D) 'aD(a) = a+a (4.3.16)
D) a'Da) = at+a (4.3.17)

A uniao de todos os operadores deslocamento forma um conjunto completo de operadores,

desta forma, podemos expressar qualquer operador em termos destes [12].

4.3.5 A Nao-Ortogonalidade Dos Estados Coerentes

Utilizando a [Eq. 4.3.15], podemos deduzir que dois estados coerentes nao sao ortogonais

entre si:

(lf) = [D()]0)] 18)
= (0| D(a)"|8)
= (0] D(~a)|B)

(

0|5 _ a) e%(a*ﬁ—aﬁ*)
_ o b(-aras—atp)

—  e(-3lal+a8-3187) (4.3.18)

mesmo assim, pode-se mostrar que os estados coerentes satisfazem uma relagao de com-

pleteza:
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i_'fo ) (ol =+ [ 1a) fald?a =1 (43.19)

e isto, juntamente com o produto escalar entre estados coerentes, nos permite notar que
qualquer estado coerente pode ser escrito em termos dos outros, ou seja, o conjunto dos

estados coerentes é supercompleto [10].

4.4 Estados Comprimidos da Luz

O principio da incerteza nao impoe restricdes sobre a incerteza de cada variavel isolada,
<(AQ)2> ou <(Ag§)2>, mas apenas sobre o seu produto <(ch)2> <(Aﬁ)2> > %. Isto nos da a
liberdade de especular sobre a existéncia de estados de minima incerteza em que uma das
variaveis, ou quadratura, possui uma incerteza menor que aquela do estado coerente.

Tais estados existem de fato e sao factiveis em laboratério. Seu uso nas tecnologias futuras
tem sido ampliado a cada dia, gracas a descoberta de novas técnicas de preparagao, novas
aplicagoes e novas vantagens de uso. Estes estados sao os chamados Estados Comprimidos

do Campo Eletromagnético [7].

4.4.1 A Transformacao de Compressao

N2 N2
Respeitando o produto <(AX ) > <(AY) > > 1—16, procuramos um estado em que

<(Af()2> - ie% (4.4.1)

<(AY)2> - ie% (4.4.2)

com s € R, de forma que estas expressoes retornem ao caso coerente quando o pard-
metro de compressao for s = (0. Estas incertezas podem ser obtidas através das simples

transformacoes:

Ve = Ye* (4.4.4)

Destas transformacoes e das definigoes [Eq. 4.3.7] e [Eq. 4.3.8] encontramos, com um

pouco de algebra, novos operadores de criagao e aniquilacao:
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ag = acoshs— alsinhs (4.4.5)
al, = afcoshs— asinhs (4.4.6)

4.4.2 O Operador de Squeezing

Procuramos, nesta segao, um operador unitario S (s) que realize a transformagao de com-

pressao apresentada na se¢do anterior:

S(s)'aS(s) =as =acoshs—alsinhs

S(s)'afS(s) =al, =alcoshs—asinhs

Partindo da primeira equacao, fazendo a expansao em série de Taylor das func¢oes hiper-

bélicas e reagrupando todos os termos:

N 2 gt JE R
S(s)"aS(s) = a 1—}-2!—|—4!—|—...>—GT<8+3!+5!+...>
(=), (=9

a —+ + ...

A (_aat
a+(—s)a" + 5 i

Notamos que o lado direito da [Eq. 4.4.5] é, na realidade, uma expansao em série de um

operador. De acordo com o Apéndice A.1, temos:

2
zAH _—zA _ A > £ AT A A 137 ATATA A
e"ABe=™ = B+ [A B + . [4,[4,B]] + 3 [A,[A,[A, B]]] +
Por comparacio renomeamos © = —s e B = a. Nos resta agora determinar o operador
fl, de forma que [/Al,&} =ale Vl,&q =aq.
Apos alguns cédlculos descobrimos que A= % (d2 — &Tz), e encontramos:
S(s)""aS(s) = o5 (8-a1%) o5 (4% -at?) (4.4.7)

Lembrando que S (s)™" = S (s)" (unitério), finalmente identificamos:

3 (s) = es(@-a") (4.4.8)

O operador de Squeezing acima realiza uma compressao na direcdo da quadratura X,

reduzindo a incerteza nesta quadratura e "alongando" a incerteza da quadratura Y.
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Vicuo Comprimido : |0,{ )
Y

0/2

{ = se'

Figura 4.3: Operacao de compressao realizada pelo operador S (sew). A compressao ocorre
ao longo de um eixo girado de #/2 em relagao a quadratura X.

A compressao ao longo de qualquer direcao pode ser feita pelo operador mais geral:

§ () = ex(¢a—ca®) (4.4.9)

C:seie,0<s<oo,0<0<27r

Que transforma os operadores de criagao e aniquilacao como:

S(¢)raS(¢) = acoshs—afe?sinhs (4.4.10)
S(¢)tafS(¢) = afcoshs —ae ?sinhs (4.4.11)

e pode-se mostrar que esta compressao ocorre ao longo de um eixo com inclinagao /2

em relacao ao eixo da quadratura X, como representado na Figura 4.3.

4.4.3 Estados Coerentes Comprimidos

A obtencao de um estado coerente comprimido pode ser feita de duas maneiras: através de
compressao e deslocamento do vacuo (notacao de Caves) ou através de deslocamento e com-
pressao do vacuo (notacio de Yuen). A ndo comutabilidade dos operadores D (a) e S (C)
implica que a ordem de aplicacao dessas transformacoes leva a estados finais bastante diferen-
tes [7]. Com o objetivo de se obter o mesmo estado final, precisamos realizar deslocamentos
diferentes, como representado na Figura 4.4.

Pode-se mostrar que os parametros da notagao de Yuen estao relacionados com a notagao
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(Caves)

Vacuo |0)

Y

AR

L/ x

(Yuen)

Figura 4.4: (a) Vacuo comprimido e deslocado. (b) Vacuo deslocado e comprimido. A ordem
de aplicagdo dos operadores deslocamento D e compressao S (e Up) sé leva aos mesmos
estados finais com um fino ajuste dos parametros. A razao para isto é que a compressao

S

D(B)

Vacuo Comprimido |0, {) (a) Coerente Comprimido |, {)

VY

W

Coerente |f)

Y @

D(a)

(b) Co

0,

(compressio)

também "arrasta' o estado de encontro ao eixo de compressao.
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de Caves através das expressoes:

= pa+va*
= coshs

= ¢?sinhs
Neste texto sera usada a notacao de Caves

o, ¢) = D () 5(¢) |0)

(4.4.12)

(4.4.13)

Notemos agora que D (—a) = D (a)' e §(=¢) = §(¢)". Podemos usar este fato para a

obtencao de uma equagdo de autovalores para um estado coerente comprimido (observando

ainda que os operadores sao unitarios):

o o o o o o

Onde usamos as [Eq. 4.4.10] e [Eq. 4.4.11], [Eq. 4.3.16] e [Eq. 4.3.17]. Reorganizando os

termos, temos:

(& cosh s + a'e” sinh s) o, ) = (a cosh s + a*e” sinh s) la, €)

(4.4.14)



Capitulo 5
A Deteccao Homoédina

O uso de fotodetectores permite apenas uma medida do nimero médio de fétons e de momen-
tos de ordem superior!'. Estas medidas de intensidade ndo permitem identificar compressao
no campo luminoso, pois nao sao sensiveis a fase do campo. A deteccao de estados compri-
midos requer um esquema de medicao sensivel a fase do campo e capaz de realizar medic¢oes
da variancia de sua quadratura. Um exemplo de esquema de medi¢ao capaz de realizar tais
medidas é o esquema de detec¢ao homddina [10]. Os protocolos de criptografia com estados
continuos da luz apresentados neste trabalho estao baseados no uso da deteccao homodina,

por parte de Bob, para a obtencao de dados classicos dos sinais quanticos enviados por Alice.

5.1 Deteccao Homoddina Ordinaria

No esquema de deteccdo homddina ordinaria, a detecgdo do sinal é feita pela sua combina-
¢do com um campo coerente de grande amplitude e com a mesma frequéncia. Tal campo
pode ser produzido e transmitido paralelamente ao sinal, para se facilitar a manutencao da
mesma frequéncia, ou pode ser produzido diretamente no local de medicao, razao pela qual
é chamado de Oscilador Local. A combinagdo do sinal com o oscilador local é feita na hora
da medigao através de um divisor de feixes com uma taxa de reflexdo muito pequena (veja a
Figura 5.1). A fase existente entre o sinal transmitido e o oscilador local é um parametro ajus-
tavel experimentalmente e permite medigoes de quadratura analogas a cortes tomograficos,
como serd apresentado a seguir.

Fazemos a descricao dos campos envolvidos através de seus operadores de amplitude: a

para um modo do sinal recebido, b para um modo do oscilador local, ¢ para um modo do

. ~ 2 , . , . . ,

LA dispersiao (An)” do ntimero de fétons é o segundo momento do niimero de fétons ao redor do ni-
mero médio de fotons. O conhecimento de todos os momentos de uma distribui¢do permite, a principio, a
reconstrucao de toda a distribuicao.

53
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d A

Beam-Splitter com T > R

Sinal
ina 4/ - D

Fotodetector

ISH

~ | Oscilador
Local

Figura 5.1: Esquema de detec¢ao homdédina ordinaria. O sinal recebido é combinado, através
de um divisor de feixes, com o oscilador local.

campo recebido pelo fotodetector e d para um modo do campo restante.
A relagao entre os campos de entrada e saida do divisor de feixes pode ser expressa através

de seus operadores de amplitude a partir das expressoes:

= Ta+ Rb
—Ra+Th (5.1.1)

[y O
I

Onde R e T sao valores reais para a refletancia e a transmitancia do divisor de feixes
(R?* 4+ T? = 1) e o sinal negativo na segunda linha se deve ao deslocamento de fase de /2
existente entre os campos refletidos e transmitidos para um divisor de feixes simétrico.

No fotodetector o operador niimero de fétons é dado por:
e = é'e = T?ata + R*b + RT(afh + bTa) (5.1.2)

Nestas expressoes os operadores nao possuem dependéncia temporal devido ao fato de o
sinal recebido e o oscilador local possuirem a mesma frequéncia.
Estando o oscilador local em um modo excitado como estado coerente com grande am-

plitude |By| e fase ¢y (relativa a fase do sinal) temos:

B|Bol> = |Bol| 6i¢oz |5ol>

Calculando-se o nimero médio de fétons no fotodetector através do estado |a) ® |5,) e

fazendo uma pequena manipulagao algébrica encontramos:

1 , .
(ie) = T (a'a) + R? |Bul* + 2RT | Byl - <§ (afet + ae-“fw)> (5.1.3)

Sendo |5, muito grande, o primeiro termo nesta expressao ¢ desprezivel em rela¢ao aos

outros dois. O segundo termo é bem conhecido e pode ser descontado da medigao. O terceiro
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(a) () (c)

Y Y Y A

b N 1
v —

Figura 5.2: (a) Representagao do operador de quadratura X (dor)- (b) O estado é projetado
sobre o eixo X (¢) dando origem a uma distribuigao de probabilidades. (¢) O pardmetro ¢,
é regulado por Bob, permitindo medi¢oes em "cortes tomograficos" da quadratura do campo.

termo, por outro lado, contém um operador semelhante a um operador de quadratura que
chamaremos convenientemente de X (¢,;). Utilizando a definigdo @ = X +14Y e apds alguma

manipulacao descobrimos o significado deste operador de quadratura:

(&Tei%l + &6*@591)
{X’ (ei%z + e—i%z) _ Z}A/ (ei¢oz _ €_i¢ol):|

= X cosgy + Y sin gy (5.1.4)

X (¢0) =

N =D

Como representado na Figura 5.2, notamos que o operador de quadratura X (¢or) corres-
ponde simplesmente a uma medi¢ao de quadratura sobre um eixo rotacionado de ¢,; radianos
em torno da origem do plano das quadraturas do campo. Desta forma, fica evidente que o
esquema de detecgao homddina ordinaria permite o uso de um simples fotodetector para
a obtencao de informagoes de fase e compressao do campo recebido, sendo mesmo possi-
vel a reconstru¢ao completa do estado apds uma grande série de medigoes ("tomografia" -
Figura 5.2 (c)).

5.2 Deteccao Homédina Balanceada

No esquema anterior, embora R < 1 (o que implica também em pouca reflexao do ruido
que acompanha o oscilador local), quando o sinal ¢ demasiadamente fraco ou o ruido ¢é forte,
a medicao ¢ prejudicada. Por este motivo é vantajoso o uso de uma pequena modificagao
neste esquema. Na deteccao homodina balanceada, o divisor de feixes tem taxas de reflexao

e transmissao iguais (R = T'). A medicao ¢é feita por dois detectores, um em cada saida do
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d Fotodetector 2
Fotodetector 1

a A 6'D ©

Oscilador Beam-Splitter com T =R

Local

Figura 5.3: Esquema de detecgao homoddina balanceada. Um divisor de feixes com R =
T combina os campos e a medi¢ao ¢ feita em ambas as saidas. Os sinais medidos pelos
fotodetectores sao subtraidos, resultando em uma medida mais limpa de ruidos.

divisor de feixes (veja Figura 5.3). Neste caso, a contribuigao do oscilador local (e do ruido)

para os sinais medidos pelos fotodetectores pode ser removida através de uma subtracgao entre

oS sinais.

O operador nimero de f6tons no fotodetector 1 é dado pela [Eq. 5.1.2], ja no fotodetector
2 0 nimero de fétons é iy = did. Lembrando que R =T =1 /\/2 temos:

e

ALA

1 A A
Safa+ Sbib+ < (alh+ b'a) (5.2.1)

1
9 2 2
R%%+T%@-RT@@+&@

1 Lo 1,08 &
ala ¥ ol T4
50 a+2bb 2(a b+ a) (5.2.2)

Com uma combinagao dos sinais de saida dos fotodetectores, subtraindo a [Eq. 5.2.2] da

[Eq. 5.2.1], obtemos:

e — g = b+ ba (5.2.3)

E a medicao dessa combinacgao resulta:

(e = ) = (alh + B1a) = 218 (5 (Fei®r + ae®)) =218l (X () (5:2.)

Através da deteccao homodina balanceada, o ruido do oscilador local é completamente

eliminado, permitindo o uso de um oscilador local mais forte.



Capitulo 6

A Funcao de Wigner

Gragas a Maz Born (1882-1970), hoje interpretamos a mecénica quantica como uma teoria
estatistica. Suas previsoes para uma particula sao probabilisticas e s6 podem ser relacionadas
com a mecanica classica através das probabilidades geradas por um ensemble de particulas
classicas. O estudo e descricao classicos de um tal ensemble podem ser bem empreendidos
através do uso de conceitos da mecanica estatistica e, em particular, da equagao de Liouville
para distribui¢oes no espaco de fases. Assim, objetivando relacionar a teoria quéntica com a
classica, somos levados a procurar uma descricdo da mecanica quantica dentro do espaco de
fases, evidenciando as conexoes existentes entre elas, bem como suas desavencas. Entretanto,
devido a incerteza no conhecimento conjunto do momento e posicao de uma particula, nao
podemos associar diretamente a configuracao de um dado sistema quantico com um ponto
unico no espaco de fases. Esta limitacdo, intrinseca & mecénica quéntica, implica que nao é
possivel a obtenc¢ao de uma distribuicao unica e verdadeira de probabilidades, sobre o espago
de fases, para as possiveis configuragoes deste sistema quantico, mas apenas fungoes com

algumas das propriedades destas distribui¢oes verdadeiras.

Varias destas distribuicoes foram formuladas com o passar do tempo, cada uma conve-
niente para o estudo de um dado problema. Neste capitulo apresentaremos uma descri¢ao
do operador densidade em termos de uma func¢ao real de distribuicdo sobre as coordenadas
do espaco de fases conhecida como Funcdo de Distribuicio de Quasi-Probabilidade de Wig-
ner, introduzida por Eugene Paul Wigner (1902-1995) em 1932 [15, 14, 43]. Mais adiante
usaremos a fungao de Wigner como base para o estudo de dois protocolos de variaveis conti-
nuas, extraindo dela interpretacoes e distribui¢oes de probabilidades de detecgao dos estados
transmitidos durante a QKD.

o7
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6.1 A Funcao Caracteristica

Diversas férmulas para a funcao de Wigner foram derivadas independentemente em diferentes
contextos. Aqui obteremos a fungdo de Wigner como uma transformada de Fourier complexa
da fungao caracteristica, que agora discutiremos.

A expansao de um operador qualquer F' em termos de produtos de operadores de criagao
e aniquilacdo @ e a' é de grande utilidade para o estudo de osciladores harménicos e campos
quantizados, mas nao é univocamente definida. A nao comutatividade destes dois operadores
da origem ao problema do ordenamento destes operadores nos produtos, permitindo uma in-
finidade de expansoes ordenadas. Em pouco tempo, descobriu-se que esta indeterminacao no
ordenamento nao se tratava de uma inconveniéncia, pois a cada tipo de medida corresponde
um ordenamento mais apropriado para sua descricdo. Neste texto abordaremos o ordena-
mento simétrico, também conhecido como ordenamento de Weyl. Neste ordenamento, cada
parcela da expansio sera escrita como uma combinagdo simétrica dos operadores a e a' [12].

Introduzimos o conceito de combinagao simétrica e sua notagao através de dois exemplos:
{(a")a} = 1 (afa + aat) (6.1.1)
w0 5 1.

{(a)a*} = ; (a'a® + aa'a + a*al) (6.1.2)

onde s = 0 indica ordenamento simétrico. Outros dois ordenamentos muito tteis sdo o
n n
ordenamento normal {(aT) am} L= a™a™ e o antinormal {(aT> am} L= amatn,
s= s=—

Como a uniao de todos os operadores deslocamento forma um conjunto completo de

operadores, podemos expandir um operador qualquer F' como:

R RGLRIGERER: (6.1.3)
onde as fungoes peso sao dadas por

£(&) =Tr[FD ()] (6.1.4)

A

e D (£) possui ordenamento simétrico:
2 _ cat—gra _ — 1 AT x A\ = &" (_5*)m A\™ Am
D(g) =€ _T;)E (fa _g CL) —nmzzo/n"rn/'{(a ) a }8:0 (615)

As fungoes peso aqui definidas sdo univocas e quadrado-integraveis. Fazendo esta expan-

sao para o operador densidade obtemos:
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5= 1/x<5>f9—1 (6) d2¢

onde a fungao peso

X (&) =Tr [pD (&)] (6.1.6)

¢ conhecida como funcdo caracteristica e seu papel na mecanica quantica estatistica é

analogo ao da fungao caracteristica da teoria de probabilidades classica [13].

6.2 Definicao da Funcao de Wigner

Na teoria de probabilidades classica, se uma variavel aleatéria admite uma fungao densidade
de probabilidades, a fungao caracteristica é sua dual, ou seja, uma ¢ a transformada de Fourier
da outra. Com isto em mente partimos da funcao caracteristica simetricamente ordenada

X (&) e obtemos sua transformada de Fourier complexa:

W (@) = 5 [ deelee 9y (6.2.1)

onde o = X +1Y.

Esta fungao tem correspondéncia com a fungao introduzida por Wigner, e é o anédlogo
quantico da funcao de distribuigao de probabilidades classica no plano X — Y (coordenada e
momento reescalonados), ou seja, é uma fungao de distribuigao no espago de fases. Embora
seja sempre real e possua muitas das propriedades de uma fung¢ao de distribuicao verdadeira,
a fungao de Wigner pode assumir valores negativos (por exemplo, para os estados de Fock
com n > 0), dependendo do estado que esta sendo representado, razao pela qual é chamada

de funcao de distribuicao de quasi-probabilidades.
A partir da funcdo de Wigner obtemos as distribuigdes marginais (e verdadeiras) de

probabilidade [15]:

P(X)= /W (X,Y)dy (6.2.2)

P(Y)= /W (X,Y)dX (6.2.3)
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6.3 Funcao de Wigner de estados familiares

6.3.1 Funcao de Wigner do vacuo |0)

Calculando o trago com uma expansao sobre os estados coerentes temos a fungao caracteris-

tica:

Xo (€)= Tr[l0)(0] D¢ }

o3 (lalHeta? +era—ta”) 2,

onde utilizamos as expressoes [Eq. 4.3.5] e [Eq. 4.3.15]. Inserindo esta expressao no célculo

da funcao de Wigner obtemos:

W, () = // £ — *56—5 la>+[é+af*+€* a—Ea* )d2ad2€
- / / / —pi latiler =l [(of el tantt 36) it (a2 g g, a2

_ 72 ,‘04 72|1/\2 2av* d2
s

2
_ 2P (6.3.1)
T

Onde chamamos o = a, + iay, & = & + &, v = v, + 1, usamos que d2§ = d&,d¢§; e

d®a = do,.doy, e aplicamos quatro vezes a férmula:

oo 22
/ ez1z2+zzx+z3dx — \/16_41221+Z3 (632)
—00 \

onde {z1,29,23} € C, z € Re R(z1) < 0.

6.3.2 Funcao de Wigner do estado de Fock |n = 3)

Fazendo novamente o trago com uma expansao sobre os estados coerentes:
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Xn=s (§) = Tr[[3) (3] D ()]

. / (@l3) (3] D (€)]0) da

* 3
_ 1 / (Of”|> [<s+a> e_s+;2]e;<ga*_ea>d2a
] \Val Vil

* 3
— 1/0‘3(€+O‘)e—é(la2+|£+al2+£*a—£a*)d2
s 6

3

«

Inserindo esta expressao no célculo da funcao de Wigner obtemos, pelo mesmo procedi-

mento da se¢ao anterior:

W3 (v) = // £ — *ga 5+0‘) 67%(\a|2+\£+a|2+£*a75a*)d2ad2€
8
2P _ _
- 7Te [3| (41 9)+12| 21 (6.3.3)
6.3.3 Funcao de Wigner de um estado coerente |5)
Utilizando o produto escalar entre estados coerentes [Eq. 4.3.18] temos:
xs(6) = Tr[|8) (B D ()]
1 .
= [ @8 B D© o) o
_ 1/e(—;mﬁww—;w2)6(—§|ﬁ|2+ﬁ*<f+a>—;|f+a|2)€;<5a*a*oadza
T
Inserindo esta expressao no calculo da funcao de Wigner obtemos:
Ws(v) = // "o (—slal’+atB=3181) (<3187 +8" (ra)—3letal’) L3 (Ca"—€Ta) g2 q2¢
— 22w (6.3.4)

7T

Notamos que o deslocamento do estado, no plano das quadraturas, corresponde ao deslo-
camento de sua distribuicao de quasi-probabilidades de Wigner. O mesmo efeito observamos
com outras transformagoes, como a rotagdo ou a compressao. Isto nos permite obter a fun-
¢ao de Wigner de estados mais complicados através de simples transformagoes, como feito a

seguir.
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6.3.4 Funcao de Wigner de um estado comprimido, deslocado e
rotacionado |a, () = D (ape®) S (re*?) |0)

2 ¢ deslocado

Para obtermos a funcao de Wigner de um estado comprimido com ( = re
de a = ape® (a partir do vacuo) torna-se mais facil aplicarmos estas transformacoes dire-
tamente sobre a fungdo de Wigner do vacuo, o que equivale a aplicarmos o inverso destas

transformacoes sobre os eixos do espaco de fases.

Iniciamos com a expansao do eixo v, e compressdo do eixo v; por um fator e (efeitos

inversos na distribuicao):

st\ = s
I
RN
®
<

/ — —

v, = e +ayg=c¢e" (v + ae)
/ _ (s

v, = ue

E a seguir rotacionamos os eixos de um angulo —6 (rotacionamos a distribuicao de um

dngulo 0 ao redor da origem):

/"

% cosf) —sinf v e "cos —e"sinf Vp + ape”

<
~ 3~

v sinf cosd v e "sinf e cosb v;

~
~

Finalmente, resolvendo para v, e v;, encontramos a mudanga de variaveis a ser realizada:

v, = €' (cos v, + sin v — )

v =€ " (—sinfv) + cosOv;)

Chamando v = v/ 4+ v e lembrando que oy € R, podemos escrever estas expressoes

COIMo:
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Vacuo |0) Fock |3) Comprimido |a, {)

Figura 6.1: Fungao de distribui¢do de Wigner dos estados de vacuo |0), de Fock |3) e com-
primido ‘Oz = 1e'%,( = 0.76i%>.

v = R (e — ) (6.3.5)
v, = e_TI('ye_ie) (6.3.6)

Onde as fungoes R e Z tomam a parte real e imaginédria de seus argumentos, respectiva-
mente. Partindo da [Eq. 6.3.1] e trocando as coordenadas v, e v; pelas novas coordenadas

temos:

W, (v) = —e20778) = Wa e (7)

™

2 —2]e?R Ly 2—l—e*%I ~e~ 2
Wag (7) = 2¢2 Lm0 o) 2oy

™

(6.3.7)

Esta funcao de Wigner e a funcao de Wigner do vacuo serao utilizadas nos capitulos 9 e
10 para a descrigao dos estados continuos usados pelos protocolos.

Na Figura 6.1 plotamos a fungao de Wigner para os estados de vacuo |0), de Fock |3)
e comprimido ‘a =1¢'7,( = 0.7ei%>. Da distribui¢ao para o estado de Fock, com n = 3,

notamos que a fungao de Wigner nem sempre é positiva.

6.4 A Funcao de Wigner de dois modos

Para sistemas com duas particulas (modos) podemos generalizar a func¢ao caracteristica de

forma muito direta [23]:

X (p.m) = T [D () D (1) | (6.4.1)
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onde p é o operador densidade do sistema como um todo. Desta forma, definimos a

Func¢do de Wigner de Dois Modos:

]. * * * *
W (Oé,ﬂ) = 4//d2ud2ne(au —a u)e(ﬁn -8 77)X (MJ)) (642)

i
Esta definicao, nesta forma, sera utilizada para a deducao de uma expressao para a relagao
entre a funcao de Wigner de entrada e de saida de um divisor de feixes, para dois modos do

campo eletromagnético (Apéndice A.3).



Capitulo 7

Os Elementos da Distribuicao

Quantica de Chaves

Embora Criptografia Quantica e Distribui¢io Qudntica de Chaves (QKD) sejam termos usa-
dos quase indistintamente, a Criptografia Quantica é mais geral, tratando nao somente da
transmissao de informagao, mas também de sua armazenagem e processamento com segu-
ranga [33]. Neste texto daremos énfase a Distribuicdo Quéantica de Chaves, uma solugao

bastante promissora para o futuro das comunicagoes secretas.

A busca por uma cifra inquebravel levou ao desenvolvimento do one-time-pad, e esta
cifra seria a solucdo perfeita para o problema das comunicagoes secretas, nao fosse a cria-
¢ao de outro problema quase igualmente complexo: a necessidade de distribui¢ao de chaves

completamente secretas (veja a Se¢ao 1.7).

Nas ultimas décadas, a distribuicao de chaves tem sido feita através de matematica, sendo
sua seguranca baseada na seguranca computacional pratica® [2, 19]. Entretanto, o problema
da distribuicao de chaves possui também solugoes de carater fisico, como a entrega da chave
pessoalmente, e estas solugoes sao definitivas e incondicionalmente seguras. Dentre estas
solugoes esta a Distribuicao Quantica de Chaves, que sera apresentada neste capitulo e nos

seguintes.

Neste capitulo apresentaremos a estrutura geral dos protocolos de criptografia quantica e
os componentes deste tipo de protocolo. A seguir, mostraremos um procedimento de correcao
de erros e dois procedimentos de ampliacao de privacidade. Ao final, discutiremos as leis da

fisica que garantem a seguranca das transmissoes quanticas.

IDe fato, hoje a criptografia é considerada um ramo da matemaética.
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7.1 A Estrutura dos Protocolos de QKD

As leis da natureza (mecanica quéntica) ndo permitem que um determinado estado seja
completamente caracterizado em uma tunica medi¢do. Além disso, determinam que esta
medicao ira alterar o estado, nao sendo possivel medir o mesmo estado, com as mesmas
caracteristicas, duas vezes. Esta nao é uma limitacdo tecnoldgica, mas sim um principio
fundamental da teoria quantica, razao pela qual os protocolos que fazem uso deste principio
sao eternamente inquebraveis.

Esta limitacao na identificacao dos estados transmitidos leva um possivel espiao a introdu-
zir alteracoes nestes estados, sendo portanto registradas e reveladas todas as suas agoes. Esta
¢ a vantagem do uso da QKD para o crescimento® de duas sequéncias aleatérias e idénticas
de bits, em dois lugares remotos: a possibilidade de detec¢ao da espionagem ainda durante a
transmissao desta chave. Assim, mesmo que o espidao conheca a chave completa, ele tera em
maos apenas uma sequéncia aleatéria e nada mais, pois Alice ndo transmitirda a mensagem
tendo detectado a espionagem. Apenas quando Alice e Bob tém certeza de que a transmissao
foi bem-sucedida, Alice cifra a mensagem e a envia a Bob pelo canal publico. Desta vez, Eva
obtém a mensagem cifrada completa mas nao conhece a chave, ou seja, novamente possui
uma sequéncia aleatéria de bits sem significado [32].

Em geral, nos protocolos de QKD, o procedimento de transmissao da chave envolve trés

etapas:

Preambulos - Alice e Bob utilizam o canal ptblico para definir todos os detalhes dos estados
a serem usados, quais serdao as bases usadas, como serd feita a medi¢ao e como sera a

codificagao dos bits (por exemplo: bit 0 - polarizagdo horizontal, bit 1 - vertical, etc).

Transmissao Quéantica - Alice produz os bits, gera e transmite os respectivos estados, Eva

aplica suas operacoes de espionagem e Bob faz suas medigoes.

Comunicagao Piblica - Alice e Bob voltam ao canal ptblico para que Bob consiga definir
quais sdo seus bits (decodificar os sinais) e Alice possa descartar de seus bits aqueles
bits que Bob nao possui. Alice e Bob entdo revelam uma parte de seus bits para que

possam obter uma estimativa da taxa de erros e de informagoes vazadas para Eva.

Ao final da QKD, Bob deve conhecer melhor que Eva os bits de Alice. Caso isso seja verdade,
¢é sempre possivel a transmissao de informagoes com segurancga, pois ha uma maior quantidade

de informagcoes compartilhadas entre Alice e Bob do que entre Alice e Eva. O comprimento

2crescimento, pois as partes comunicantes necessitam compartilhar alguma informacéo prévia, usada para

autenticacao.
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maximo da chave secreta é simplesmente K = I (A, B)—1 (A, E). Esta chave secreta é obtida

através de um processo de purificagao da chave crua, apresentado nas secoes 7.4 e 7.5.

7.2 O Canal Publico Autenticado

O canal publico pode ser implementado com qualquer tecnologia atual de transmissao de
informagoes, como por exemplo ondas de radio, fios telefonicos ou pulsos de luz em fibras
opticas. O canal é chamado publico pois, sendo regido pela fisica classica, qualquer intruso
que leia os sinais transmitidos nao alterara o sinal recebido, nao podendo ser detectado.
Assumimos, portanto, que todo e qualquer individuo interessado possui acesso integral as
transmissoes pelo canal publico. A autenticacao garante que Alice se comunique com Bob
sem que as mensagens publicadas sejam alteradas [32].

A grande utilidade do canal publico estd na sua exatidao. Através dele, Alice e Bob
podem se comunicar sem erros ou mal entendidos, podendo, por exemplo, combinar qual
sera o protocolo usado e todas as suas caracteristicas. Apds a transmissao quantica, Alice e
Bob farao a corregao de erros na chave e misturarao seus bits de forma a confundir qualquer
possivel espido, tudo através de discussdes pelo canal publico. Por fim, Alice ira cifrar sua
mensagem com o one-time-pad e ird transmitir o criptograma para Bob através do canal
publico.

E til evidenciar aqui a importancia da méxima de Shannon, "O inimigo conhece o sis-
tema', para o desenvolvimento de um protocolo, pois o uso constante do canal publico revelara
a Eva todos os detalhes necessarios para que ela seja capaz de realizar o mesmo procedimento
de Bob.

7.3 O Canal Quantico

O canal quantico é o meio pelo qual sao transmitidos os estados quéanticos de Alice para Bob,
com ou sem a interferéncia de Eva. Para fétons, os meios de transmissao mais comuns sao as
fibras opticas e o ar. Cada meio tem suas vantagens e desvantagens em termos de absorcao,
dispersao, introducao de ruidos e alteracoes na polarizacao da luz e fase geométrica. Varias
dessas caracteristicas dependem de condi¢coes ambientais, como temperatura e umidade, o
que requer grande estabilizacao das condi¢bes em que o canal quantico é mantido. Uma vez
estabilizadas essas condigoes, as transmissoes tornam-se viaveis através de uma calibragao dos
parametros ajustaveis de Bob e Alice, de forma a compensar quaisquer distor¢oes introduzidas
no sinal pelo canal quéntico. Para esta calibragdo, Bob e Alice fazem amplo uso do canal
publico [32].
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A importancia do canal quéantico reside na sensibilidade dos sinais transmitidos através
dele. Regidos pela mecéanica quantica, os estados transmitidos registram toda e qualquer
tentativa de medicao realizada, mudando suas caracteristicas apos cada projecao nos au-
toestados de um operador observavel. Estas cicatrizes sao finalmente medidas por Bob e
identificadas através de uma comunicagao publica com Alice. Ao identificarem a espiona-
gem, Alice e Bob podem partir em busca do espiao, consertar o canal quantico e novamente
tentar a transmissao sem que o espiao tenha tido contato algum com a mensagem, ja que

apenas uma sequéncia aleatoria de bits (a chave) foi transmitida e vazada.

Alice e Bob podem repetir este procedimento até que a chave tenha sido transmitida com
seguranca ou podem, por outro lado, guardar esta chave defeituosa e obter uma estimativa
da quantidade de informacao que foi vazada para Eva. Se esta estimativa for suficientemente
pequena, Alice e Bob partem para os procedimentos de correcao de erros e ampliagdo de
privacidade, fazendo uso de comunicagao publica para encurtar suas chaves e removendo, se

fosse possivel®, apenas os bits errados e os bits conhecidos por Eva.

7.4 A Correcao de Erros

Apés a transmissao dos sinais quanticos, Alice e Bob possuem dados classicos altamente
vinculados, porém nao idénticos. Os ruidos e perdas (e/ou possivel espionagem), e mesmo a
pequena sobreposigao natural entre os estados (principalmente para os protocolos de variaveis
continuas), introduzem erros nos bits medidos por Bob. Para que as chaves sob o poder
de Alice e Bob sejam praticamente idénticas é necessario um pos processamento capaz de

remover os bits errados4.

Aqui apresentamos um algoritmo simples de correcao de erros, proposto por Bennett
em 1992 [19]. Este procedimento é valido para qualquer par de chaves compartilhadas que
possuam alguns bits diferentes entre si. Os protocolos de QKD geram estas chaves comparti-
lhadas e também uma estimativa de erros. Na Figura 7.1 todo o procedimento é explicitado
através de um exemplo. Nota-se que grande parte dos bits é descartada na busca pelos bits

errados.

3Sempre h4 uma grande "queima" de bits durante a correcdo de erros e ampliacdo de privacidade. Esse
desperdicio se deve ao fato de Alice e Bob fazerem uma "busca cega" pelos bits errados, ja que um nao conhece
os bits do outro, e também fazerem uso do canal publico para comunicagao, revelando cada vez mais bits de
suas chaves a cada etapa.

4A correcdo de erros nio é restrita & criptografia quintica e é, na realidade, muito mais antiga. Algorit-
mos de correcao de erros sdo largamente implementados nos sistemas computacionais atuais, garantindo a
integridade dos dados transmitidos e armazenados.
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Procedimento de Correcao de Erros

a) Bob possui uma sequéncia de bits com
alguns erros, em relacao aos de Alice;

b) Bob faz uma permutacéo aleatéria de
seus bits a fim de distribuir
homogeneamente os bits errados. Bob
informa a Alice como proceder (ex.
“troque o terceiro com o nono bit”, etc);

C) Bob divide os bits em blocos e informa

Alice como dividi-los.

100101120101 100

0110101120120010

01101/0110120[|010

)
Para cada bloco: Bits de Bob Bits de Alice
d) Bob calculaa paridade do bloco (soma 01101 00101
de bits modulo 2) e informa Alice; 3mod(2) = 1 2mod(2) = 0
€) Alice faz o mesmo e diz se sua paridade Nao
coincidiu;
f) Bob e Alice descartam o Gltimo bit e
dividem o bloco com erros ao meio; ‘ 01 ‘ 10 | | 00 | 10 |
g) Bob e Alice comparam a paridade de um 1 \?/2_1 1 lmmi L
dos lados do bloco; mod(2) = -
OK
Bob e Alice repetem o procedimento (f)-(g) o .
até isolarem o bit errado (busca por ha pelo menos um erro na outra metade
bissecao).

h) Bob e Alice reiinem os bits restantes e

voltam ao procedimento (b);

0 1 01101 01

Figura 7.1: Procedimento de corregao de erros proposto por Bennett em 1992. (a) Bob e
Alice possuem também uma estimativa da taxa de erros. (b) Em nenhum momento Bob ou
Alice divulgam seus bits. (¢) Usando a taxa de erros, Bob estima que a chave contém n
bits errados. Bob divide entao os bits em n blocos de tamanho aleatério, de forma que cada
bloco contenha apenas um erro em média. (d) e (e) E necessério notar que um nimero par
de erros em um bloco leva a uma mesma paridade, mascarando o bit errado. Isto implica na
necessidade de se refazer o procedimento completo algumas vezes. (f) Divulgar a paridade
corresponde a divulgar um bit de informacao e isto é compensado pelo descarte de um bit.
(g) Alice e Bob iniciam uma busca por bisse¢do. (h) Quando a busca tornar-se ineficiente, Bob
e Alice comparam a paridade de conjuntos aleatorios de bits, comprovando sua semelhanga
(para cada comparagdao, um bit é descartado).
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7.5 A Ampliacao de Privacidade

Neste ponto, Alice e Bob possuem chaves praticamente idénticas, mas Eva possui conheci-
mento sobre parte desta chave. Alice e Bob precisam entdo combinar uma operacao sobre
os bits, de forma a mistura-los e reduzi-los a uma porc¢ao menor, forcando Eva a imitar o
mesmo procedimento. Eva, sem escolhas, combina seus bits corretos com os bits errados, de
forma arquitetada para que o nimero de bits seja reduzido, mas o nimero de erros nao. A
repeticao deste processo faz com que a informacao que Eva possui da chave encurtada tenda
assintoticamente a zero. A quantidade a ser encurtada na chave é previamente calculada
a partir de uma estimativa da quantidade de informacoes vazadas para Eva, fornecida pelo
protocolo de QKD. A seguir, apresentamos dois exemplos de procedimentos de ampliacao de

privacidade [32].

7.5.1 Pelo uso de uma operacao XOR

Alice e Bob realizam uma opera¢io XOR (soma de bits médulo 2) em sequéncias aleatorias
de bits, retirados da chave. A escolha destes bits é feita por Bob (ou Alice) e informada
a Alice (ou Bob) através do canal publico. O comprimento destas sequéncias é escolhido
de forma a encurtar a chave crua apenas na quantidade necessaria para que Eva possua
uma informagao praticamente nula da chave (conforme a estimativa de informagoes vazadas
fornecida pelo protocolo de QKD). Na Figura 7.2, estd representada toda a operacao de
ampliacao de privacidade, por operagao XOR, para uma pequena sequéncia de bits.

Se Eva conhece os valores de cada bit apenas com probabilidade p = % (1+ ¢€), ela saberd

a paridade de cada conjunto de NN bits com probabilidade:

= ; (1+€Y) (7.5.1)

Desta forma, quando a sequéncia de bits é muito longa e a chave é encurtada na medida
certa, os bits de Eva estdo muito préximos de estarem apenas 50% corretos (como qualquer

sequéncia aleatéria) [32].

7.5.2 Pelo uso de uma funcao HASH

Devido as caracteristicas das fungoes Hash (veja a Secao 2.4.3), que reduzem e misturam
uma sequéncia de bits de maneira muito complexa, elas podem ser usadas para ampliacao
de privacidade [1].

Para isto, Alice e Bob aplicam uma func¢ao Hash sobre a chave crua e utilizam o resultado

como chave secreta:
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Procedimento de Ampliacao de Privacidade Por Operacao XOR

a) Allce? ng pos_suem a mesma Alice e Bob
sequéncia de bits. Em um caso de
espionagem 6tima, Eva possui uma
sequéncia levemente diferente;

Eva
0100011010101110100110 ©0000111010101111100010

?100?1 1?101011}019911'9 ?960}11?101011}110?61?

O+0+0+1+0+0 O +1+0+1+0+20
—_ ] —_ J

T T
1 0
100 11 101011 010 11 000 11 101011 110 01
L L L L L J L L L L 1 | J
b) Com a estimativa da informagao que 0+1+0+1+0+1 0 +1+0+1+1+0
Eva tem da chave, Bob e Alice L Y )\ Y J
determinam qual sera o encurtamento 1 1 9 1

da chave. Escolhem varios conjuntos
aleatérios de bits e fazem a operacao
XOR em cada um deles. Eva segue o 10001101010111010011 e e
mesmo procedimento, ouvindo as

comunicagoes pelo canal publico;

l1+9+1+0+0+1. l9+0+1+0+0+1.

1 1 1 e 1 ©o
1 1711 1 1011111
{ I T — —_ 1
1+ 1+1+1, 1 +1+1+1,
Y L
1 1 1 o © 1 o0 o
C) Ao final a porcentagem de erros de Eva
se aproxima de 50% (informacao nula). 1110 0100

Figura 7.2: Procedimento de Ampliacao de Privacidade através do uso da operacao XOR.
(a) Uma chave secreta pode, a principio, ser gerada a partir de qualquer chave crua desde que
Bob possua mais informagoes sobre a chave do que Eva. (b) Note que nao necessariamente
os bits de Eva resultantes estarao errados. Isto é importante pois se Eva obtivesse todos
os bits errados, ao final ela poderia simplesmente inverter seus valores, encontrando a chave
secreta. (¢) As probabilidades de combinagao dos bits corretos com bits errados geram uma
sequéncia de bits aleatérios em relacdo & chave secreta. E esta aleatoriedade que se traduz
em informacao nula, conforme apresentado na Secao 3.6.
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hn( ) =

Eva tenta o mesmo procedimento e obtém:

P ( 1 0 010) = 10011100010

Novamente os bits de Eva tendem assintoticamente a estarem apenas 50% corretos.
Para a aplicacao deste tipo de funcao, os bits e Alice e Bob devem estar perfeitamente
idénticos, pois quaisquer diferencas podem levar a duas sequéncias de bits quase completa-

mente ndo correlacionadas.

7.6 O Teorema da "Nao-Clonagem"

Nesta secao demostraremos que a Mecanica Quantica impede a clonagem perfeita de um
estado desconhecido. Esta é a lei fundamental de seguranca de qualquer protocolo de QKD, ja
que impede que um espiao faga uma copia de cada estado transmitido e possa posteriormente
realizar medigoes completas em suas copias sem ser detectado [34, 32].

Suponha que exista uma transformagao unitaria capaz de realizar uma cépia perfeita de
um determinado estado. Esta transformacao 1é o estado e altera um outro estado preparado
convenientemente (chamado |branco)), deixando-o idéntico ao estado lido. Suponha que esta

coHpia possa ser feita para dois estados:

|branco) |a)

u
|branco) |b) y

|0) [b) (7.6.1)

Queremos agora realizar a copia de um estado que seja uma combinagao linear destes

estados:

|branco) (a|a) + 5 1b)) = a|branco) |a) + S |branco) |b) Ya la) |a) + Bb) |b) (7.6.2)

Nesta transformagao, notamos que os estados de saida nao estao na forma de um produto

direto, como seria o caso de dois estados idénticos e separados:
(evla) + 81b)) (er|a) + B1b)) = a* |a) |a) + aB |a) [b) + B [b) |a) + 57 [b) [b) (7.6.3)

A cépia, portanto, estd incorreta. Tendo suposto a possibilidade de copia dos estados |a)
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e |b), podemos supor a possibilidade de cépia de um estado |¢) = («|a) + 5 ]b)). Entretanto,
esta copia tera de ser feita por uma nova transformacao unitaria que, por sua vez, nao sera
capaz de copiar |a) ou |b). Esta necessidade de uma transformacao de copia para cada estado
recebido implica na necessidade de conhecimento de qual estado estd sendo recebido. Se o
espiao nao conhece de antemao o estado recebido, a cdpia nao sera sempre perfeita. Este é

o fundamento do teorema da nao-clonagem de estados desconhecidos.

7.7 O Teorema da "Nao-Sondagem"

Veremos adiante que alguns protocolos fazem uso de apenas 2 estados quanticos ndao ortogo-
nais. Nesta se¢ao serd demonstrada a seguranga de tais protocolos [32, 34].

Suponha que exista uma transformacao unitaria capaz de ao menos alterar o estado de
uma sonda através de sua interagao com o estado transmitido, capturando alguma informacao

dos estados sem altera-los:

Byla) B (B |a)
By S (B b) (7.7.1)

A unitariedade da evolugao quantica exige que o produto interno seja conservado:

(E|{a| UTUb) |B) = (alb) (BIE) = (Eu|(alb)|Ey) = (alb) (Ed| Ey) (7.7.2)

Se os estados forem nao-ortogonais, (a|b) # 0, e temos que

(B E) =1 (7.7.3)

Ou seja, a interacdo de uma sonda com um estado (mediada por uma transformagao
unitaria) ndo permite a extracao de informagoes sem que o estado seja alterado, pois a sonda

¢é deixada em um mesmo estado final.



74 CAPITULO 7. OS ELEMENTOS DA DISTRIBUICAO QUANTICA DE CHAVES



Parte 111

Criptografia Quantica: Um novo

Paradigma

75






Capitulo 8
A Infancia da Criptografia Quantica

Neste capitulo apresentaremos, com uma breve abordagem historica, o primeiro protocolo de
QKD proposto (BB84) e sua versao simplificada para dois estados (B92). Estes protocolos sao
chamados de protocolos de varidveis discretas, pois a decodificacdo dos bits é feita através
da medi¢do de uma variavel que pode resultar em apenas alguns valores discretos, como
"polarizagao vertical" ou "polarizagdo horizontal", por exemplo [3, 32].

Apenas apos a primeira realizagdo pratica de uma QKD a atencao da comunidade ci-
entifica se voltou para a criptografia quantica. Desde entdo esta area tem se desenvolvido
rapidamente. Novos conceitos de protocolos tém surgido todos os anos e dentre eles temos
protocolos que fazem uso de estados discretos emaranhados (E91, BBM92), estados continuos
emaranhados (SKL02) ou nao (GG02 , NH03, H04) e com codificacao continua (GG02) ou
discreta (NHO03, HO04) [37, 38, 39].

Ao final deste capitulo serao apresentados alguns ataques mais comuns aos sistemas crip-

tograficos classicos e quanticos.

8.1 Stephen Wiesner e o Dinheiro Quantico

Por volta de 1970, Stephen Wiesner escreveu um paper intitulado "Conjugate Coding". Neste
trabalho, Wiesner introduziu o conceito de codificacao em observaveis quanticos conjugados,
mostrou como duas mensagens poderiam ser enviadas de forma que apenas uma pudesse ser
lida, mostrou como armazenar e transmitir informacoes e ilustrou esta idéia com o design
de notas de dinheiro impossiveis de serem falsificadas (veja a Figura 8.1). Muitas das idéias

de Wiesner permanecem ainda impraticéveis!, mas representam o primeiro uso da mecanica

!Mesmo com toda a tecnologia hoje existente, uma nota de dinheiro quéntico teria o tamanho de um
carro, custaria muito mais que um carro para ser fabricada e duraria apenas alguns segundos. Devido ao
pioneirismo de Wiesner, este trabalho foi rejeitado por quatro revistas diferentes, sendo publicado apenas em

7
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quéntica de maneira similar a que ¢ feita hoje em dia na Criptografia Quantica [34].

8.2 Protocolo BB84

Wiesner, frustrado com o pouco acolhimento de suas idéias, decidiu procurar Charles H. Ben-
nett, conhecido por ter uma "mente aberta'. Bennett imediatamente reconheceu a relevancia
do trabalho de Wiesner e mais tarde encontraria Gilles Brassard?, com quem buscaria uma
solugao para o problema da distribuicao de chaves utilizando a mecanica quantica.

Conta-se que em 1984, apés uma longa consideracao sobre o problema da distribuicao de
chaves, Bennett e Brassard tiveram um momento de eureka [2] e encontraram uma solugao.
Partindo da percepcao de que "Deus nao criou os fétons como um meio de armazenagem,
mas sim como um meio de comunicagao" [33], Bennett e Brassard puderam adaptar a idéia
do dinheiro quantico e formular o primeiro protocolo de criptografia quantica: o Bennett-
Brassard-84.

O paper original de Bennett e Brassard é tido como o fundador da Criptografia Quantica.
Sua simplicidade, precisao e brevidade fazem com que seja considerado, ainda, a melhor
introducao a esta area. As implementagoes mais bem sucedidas para a distribuicdo quantica
de chaves fazem uso do BB84, existindo, inclusive, kits comerciais oferecidos por empresas

especializadas em seguranga [34, 18].

8.2.1 Funcionamento do Protocolo

Para a transmissao dos bits que compdem a chave, o protocolo BB84 utiliza um féton por
bit. A codificacao é feita pela polarizacao do fo6ton em uma de quatro diregoes distintas,
previamente combinadas com o destinatério (Bob). Estas polarizagoes sdo lineares, todas
contidas no plano perpendicular a direcdo de propagacao, e sao divididas em duas bases,
retangular (R) e diagonal (D). Na base retangular estao os fétons com polarizagao horizontal
(0 = 0) ou vertical (§ = 7/2), codificando respectivamente os bits 0 ou 1. Na base diagonal
estao os fétons com polarizacao na diagonal principal (f = 7/4) ou secundéria (§ = 37/4),
codificando também os bits 0 ou 1, respectivamente. Para calculos, representamos os quatro
estados utilizados através de kets. A Figura 8.2 apresenta, de forma organizada, os quatro

estados utilizados. Devido a escolha, os quatro estados enviados nao sao todos ortogonais

1983 na revista ACM SIGACT News [29]. Ao apresentar suas idéias para amigos e professores, estes logo as
ignoravam [34].

2Brassard, em uma de suas palestras gravadas em video (veja "Sites, Multimidias e Outros" ao final deste
texto), conta como foi o encontro com Bennett. Em uma praia, Bennett o teria abordado dizendo "eu sei
como fazer um protocolo de criptografia inquebravel". Esta e outras historias foram publicadas sob seu ponto
de vista [33].
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entre si, havendo sempre sobreposicio entre os estados de uma base e os estados de outra. E
esta sobreposi¢ao que implica na introdugdo de erros por uma espionagem [30, 34].

Ap6s combinarem estas defini¢oes pelo canal piblico, Alice e Bob dao inicio a transmissao.
Na Figura 8.3 estao todos os passos do protocolo com a representacao de uma transmissao.
A discussao publica ocorre também pelo canal publico, um canal classico em que tudo o que
é transmitido pode ser interceptado por terceiras pessoas, sem alteracoes no sinal. A tnica
restricao é que o remetente seja autenticado.

Todos os bits e sorteios devem ser verdadeiramente aleatérios, como discutido ao fim da

Secdo 1.6, ou o espiao pode encontrar vinculos entre os bits transmitidos.

8.2.2 Primeira realizagcao pratica

A inexisténcia de fontes de um f6ton a época da proposicao do protocolo pesou sobre sua
credibilidade e difus@ao, e novamente a criptografia quantica palpitava em siléncio. Apenas
no verao de 1989, no Centro de Pesquisas Thomas J. Watson da IBM, Charles H. Bennett e
John A. Smolin, conduziram a primeira transmissdo quantica de chaves da historia. Como
fonte de um foton utilizaram um diodo emissor de luz, que emitia pulsos atenuados através
de uma lente e um orificio estreito. Quase todas as pecas da montagem foram obtidas do

depdsito da IBM e muitos improvisos foram feitos [35, 18, 2].

8.3 Protocolo B92

Em 1992, Bennett, ap6s trabalhar no desenvolvimento do protocolo BBM92, notou que a
seguranga do protocolo BB84 (ou qualquer outro protocolo que nao faga uso de emaranha-
mento) estd baseada no fato de que a realizagdo de qualquer medida que nao altere o estado
transmitido nao pode extrair informagao alguma desse estado (veja a Segao 7.7). Este fato
permitiria entao o desenvolvimento de um protocolo que fizesse uso de apenas dois estados

nao-ortogonais [36].

8.3.1 Funcionamento do Protocolo

Para a identificagao de dois estados |A) e |B), com (A|B) # 0, pode-se usar como medida dois
projetores nos espagos ortogonais a cada estado: Py = I —|B) (B| e Pg =1 —|A) (A|. Desta
forma, medir com o projetor correto (por exemplo, P4 sobre |A)) tem uma probabilidade
nao nula de dar um resultado, enquanto medir com o projetor errado (por exemplo, P4 sobre

|B)) sempre dard um resultado nulo [34].
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Em uma implementagao com polarizagdao de fétons, Alice e Bob combinam quais os dois
estados que serao usados. Digamos que escolham os estados de polarizagao horizontal (6 = 0,
estado |A)), representando o bit 0, e polariza¢do na diagonal secundaria (f = 7/4, estado
|B)), representando o bit 1. Os projetores que Bob usaria poderiam ser implementados
na forma de um simples polarizador, rotacionado de forma a bloquear completamente luz
polarizada com 6 = 7 /4 (projetor P4), ou de forma a bloquear luz com 6 = 0 (projetor Pp).
Os passos do protocolo e uma transmissao de exemplo estao representados na Figura 8.4.

Embora seja ainda bastante dificil de ser implementado, o protocolo B92 demonstrou a
possibilidade de transmissao segura de chaves através de apenas dois estados com projecao
nao nula um sobre o outro (ndo-ortogonais). A codificagdo pode ser realizada através de
polarizagoes, amplitudes, fases, etc. Em particular, os protocolos de varidveis continuas dos
capitulos seguintes se aproveitarao de estados da luz cujas amplitudes ou fases apresentam

sobreposicao.

8.4 Ataques e Solucoes

Nesta se¢ao apresentaremos alguns ataques fundamentais tanto da criptografia classica quanto
da criptografia quantica [32]. Naturalmente, existe uma infinidade de ataques possiveis, de-
lineados pela mente criativa do espidao, o que dificulta grandemente a andlise de seguranca
de um protocolo. Em geral procura-se um ataque que, acredita-se, seja o melhor ataque
possivel ao protocolo proposto, e a partir dele sao calculados alguns valores limitantes para
o protocolo, bem como uma estimativa para a taxa de bits vazados para Eva. Nos capitulos
seguintes serdao analisados dois ataques para protocolos de variaveis continuas, um do tipo

intercepta-reenvia e outro semelhante ao ataque do divisor de feixes.

8.4.1 Ataque do Homem-no-Meio (Man-in-the-Middle Attack)

Neste ataque, Eva se comunica com Alice fingindo ser Bob e se comunica com Bob fingindo
ser Alice. A mecanica quantica nao prové meios especiais para que os verdadeiros emissores e
receptores possam se identificar com certeza, razao pela qual mesmo a criptografia quantica
nao ¢é imune a este ataque.

A solucao para este ataque é classica: Alice e Bob precisam compartilhar uma pequena
chave inicial. Esta chave é usada para a autenticacao (veja a Secao 2.4.4) das partes comu-
nicantes, garantindo que Alice se comunique realmente com Bob e Eva apenas possa ouvir a

conversa publica.
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8.4.2 Ataque Intercepta-Reenvia (Intercept- Resend Attack)

Neste tipo de ataque, Eva recolhe e mede todo o sinal quantico durante toda a transmissao
ou durante apenas alguns dos pulsos. Eva tem como tarefa identificar o estado enviado por
Alice a fim de reconhecer o bit da chave e de reproduzi-lo a Bob, para que este também possa
medi-lo.

Para o BB84, Eva deve escolher dentre duas bases para medi¢do. Quando Eva acerta a
base, identifica corretamente o estado com 100% de chances, ndo modificando o estado a ser
recebido por Bob. J4 quando erra, suas chances caem para 50%, e metade das vezes Eva
envia um estado diferente do que seria esperado por Bob, introduzindo erros nos bits nao
descartados por Bob. Se Eva intercepta n pulsos de Alice, a probabilidade de Alice e Bob
encontrarem erros nos respectivos bits é de P (n) = 1 — (3/4)", que para a curta sequéncia
de 30 bits ja resulta P (30) ~ 0,999821 [32].

Se a informacao compartilhada entre Alice e Bob I 45 for maior que aquela compartilhada
entre Alice e Eva I 45, a solucao para este ataque é a amplia¢ao de privacidade, caso contrario,
torna-se impossivel o crescimento de uma chave segura. Para o BB84, devido a possibilidade

deste tipo de ataque, uma taxa de erros no canal superior a 25% impede a QKD.

8.4.3 Ataque de Numero de Fétons / Divisor de Feixes (Photon
Number / Beam Splitting Attack)

Estes ataques se aproveitam do nao amadurecimento tecnolégico de partes comunicantes que
fazem uso de protocolos implementados com pulsos de um foton. Atualmente ndo existem
fontes perfeitas de um féton. Os melhores esquemas de geragao produzem pares e trios de
fotons com baixas probabilidades. Eva realiza uma medi¢ao nao destrutiva do ntimero de
fotons nos pulsos e, para os pulsos com mais de um féton, Eva recolhe um dos fétons e o
armazena em uma memoria quantica, aguardando até a divulgagdo das bases corretas de
medicao. Alice e Bob utilizam o outro féton e acabam compartilhando alguns de seus bits
com Eva.

A deteccao destes ataques ¢é feita com o uso de pulsos isca (decoy states) [32], pulsos mais
fortes com grande probabilidade de conterem dois ou mesmo trés fétons ou mais. Eva nao
sabe se o0 pulso é uma isca ou nao e se vé obrigada a dividi-lo, removendo fétons. Alice entao
diz a Bob quais pulsos deveriam ser mais fortes e Bob identifica a espionagem, obtendo uma
estimativa para o nimero de bits conhecidos por Eva.

A QKD ¢ ainda possivel nestes ataques mas a ampliacao de privacidade é severa e consome

muitos bits da chave crua.
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8.4.4 Ataque de Burla (Hacking Attack)

Nesta classe de ataques, Eva tira qualquer proveito possivel de toda espécie de falha na
implementagao do protocolo. Como exemplo, um gerador de fétons, cuja saida possua uma
superficie bastante reflexiva, pode ser usado para refletir um pulso forte de Eva através do
polarizador de Alice, de volta pelo polarizador até Eva. Desta forma, Eva conhecerd todas

as polarizacoes dos estados sem interferir com sua transmissao.

8.4.5 Ataque por Negacgio de Servigo (Denial Of Service Attack)

Neste ataque, Eva bloqueia completamente os sinais, forcando Alice e Bob a mudarem de

estratégia de transmissao.



8.4. ATAQUES E SOLUCOES 83

Figura 8.1: (a) Unforgeable Bank Notes. A mnota de dinheiro quintico conteria diversas
caixinhas com estados quanticos guardados, preparados em duas bases ortogonais, conhecidos
apenas pelo banco. Qualquer medi¢ao em base errada realizada por um falsificador estragaria
a nota, pois projetaria o estado em outro. O banco, ao receber a nota, faria uso de seu niimero
de série para saber quais bases usar nas medigoes, sendo capaz de detectar uma tentativa de
falsificacdo com grande probabilidade. (b) Detalhe dos 4 estados distintos. (Imagem retirada
da apresentacao em video de Brassard A.3).

Base Bit Estado Representacao
R 0 0) —
T 1) |
D 0 [0p= 00+ /

1)p = % (10 g = 1)g) \

Figura 8.2: Polarizacao dos fétons em base retangular e diagonal. Os f6tons da base diagonal
podem ser descritos em termos dos fotons da base retangular e vice-versa.
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Protocolo BB84

(@) Transmissao Quantica

1. Alice gera uma sequéncia de bits
verdadeiramente aleatoria; 1 1 0 1 1 0 10 0 0

2. Alice sorteia qual base ira utilizar para a [ l [ l [ l
codificagao de cada bit desta sequéncia; >< >< >< ><

3. Alice gera os estados correspondentes e
o0s envia a Bob; l \ / l \ I /

4. Bob sorteia aleatoriamente as bases

para medicao (e passa o féton por um >< >< + >< —'— >< —]- >< >< .—'—-

cristal de calcite, detectando as saidas);

5. Bob identifica o estado (alguns sao / \ / [
0 1 0 1 1 1 O

perdidos) e o bit correspondente;

() Discussao Publica
6. Bob anuncia publicamente as bases l I
usadas para os fotons detectados; >< >< >< >< ><
7. Alice diz quais bases foram corretas; OK OK OK

8. Bob e Alice descartam os bits obtidos
com bases erradas e guardam os bits 1 1 0
corretos;

(c¢) Deteccao de Espionagem 17 1. 0 0 1 0 12 1 o o0

9. Ao final, Bob escolhe aleatoriamente 1
alguns dos bits e os anuncia; 0

10.Alice informa se os bits estdo ou ndo OK OK OK
corretos;

11.Alice e Bob descartam os bits revelados
e utilizam os outros como chave. 1 0 1 0 1 0 0

Figura 8.3: Exemplo de transmissao do Protocolo BB84. (a) Durante a transmissao quintica
ocorre perda de alguns f6tons. (b) Na discussao ptblica sao selecionados os bits que deveriam
estar corretos. (¢) Usando ainda o canal puiblico é feita uma estimativa da taxa de erros nos
bits aceitos através da comparacao de uma fragdo dos bits de Alice e Bob. Qualquer erro
deve ser atribuido a existéncia de um espido (cendrio parandico). Neste exemplo nao ha
espionagem, implicando em uma taxa de erros nula. Em uma situacao real, para qualquer
taxa de erros diferente de zero, a seguranca e correteza da chave s6 pode ser garantida apos
a corregao de erros e ampliagao de privacidade (veja a Segao 7.4).
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Protocolo Bg2

(@) Transmissao Quantica

1. Alice gera uma sequéncia de bits

verdadeiramente aleatoria; 1 0 0 1 0 0 1 0 1 1

2. Alice codifica os bits em estados de |B) |A) |A) |B) |A) |A) |B) |A) |B) |B)

polarizacao horizontal ou diagonal e os

envia a Bob; /_._./_.4_./_.//
3. Bob sorteia aleatoriamente os projetores {Iﬂmﬂmb
para medi¢ao (mesmo com o projetor
Ps Ps Pn Pg Pg P Pa P Pg Py

correto alguns resultados sao nulos);

4. Bob recebe clicks em seu detector e, a [ \ \
partir dos projetores usados, identifica
0s bitS; “Click” “Click” “Click”
1 0 0
() Discussao Publica
5. Bob anuncia publicamente quais
medicoes deram resultado positivo; OK OK OK
6. Alice descarta os bits que Bob néo 1 0 0
conseguiu detectar;
(©) Detecgao de Espionagem 1 0 01 0 1 0 1 o O
7. Ao final, Bob escolhe aleatoriamente 0 1 1
alguns dos bits e os anuncia;
8. Alice informa se os bits estdo ou n&o oK oK oK
corretos;

9. Alice e Bob descartam os bits revelados
e utilizam os outros como chave. 1 0 O 1 O 0O O

Figura 8.4: Exemplo de transmissao com o protocolo B92. (a) Ao final da transmissao
quéntica, Bob conhece alguns bits de Alice, mas Alice nao sabe quais. (b) Alice é informada
sobre quais de seus bits foram identificados por Bob. (¢) Na auséncia de um espiao os bits
comparados devem coincidir perfeitamente. Caso contréario, a partir da porcentagem de bits
errados, Alice e Bob podem calcular quanta informacao Eva tem da chave e o quanto a chave
crua deve ser reduzida para se tornar secreta.
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Capitulo 9

Criptografia Quantica com Variaveis

Continuas

A partir deste ponto abordaremos os protocolos com varidveis continuas, cuja implementacao
é mais vantajosa do ponto de vista tecnologico, devido as maiores facilidades de producao,

transmissao e deteccao dos estados usados.

9.1 Protocolo NHO03

Nesta secao introduziremos o conceito de protocolo com varidveis continuas através de um
exemplo simples de protocolo com codificacdo discreta, proposto por Namiki e Hirano em
2003 [38].

Namiki e Hirano observaram que a medicao de quadratura por deteccao homodina ba-
lanceada envolve uma operacao de deslocamento de fase (phase-shift) e que as fontes mais
convencionais sao fontes de pulsos de luz coerente. Sendo assim, uma combinagao de mo-
duladores de fase e detecgdo homodina deveria fornecer um esquema simples, do ponto de
vista experimental, para protocolos de QKD com varidveis continuas. Com isto em mente,
apresentaram um protocolo em que a codificagao dos bits seria feita em 4 estados coerentes de
amplitude o > 0, com deslocamentos de fase de 7/2 entre si, e a decodificacao seria feita pela
medida de uma das duas quadraturas {X , f/} do campo, onde a = X +iY. O funcionamento

deste protocolo é andlogo ao BB84:

9.1.1 Funcionamento do Protocolo

Para cada pulso, Alice escolhe aleatoriamente um dentre os quatro estados coerentes

{la), ia) , |—a) ,|—ic) } e o envia a Bob;

87
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A seguir, Bob escolhe aleatoriamente uma das duas quadraturas (X ou f/) e mede o pulso
recebido;

Alice e Bob se comunicam pelo canal publico e dividem seus dados em dois grupos: bases
corretas, se Alice enviou |+a) e Bob mediu X ou Alice enviou |+ia) e Bob mediu Y; e bases
erradas, nos outros casos possiveis;

Para cada pulso medido na base correta, Bob possui um valor x para a quadratura e

decodifica o bit correspondente através da regra:

1 se x > Xy
(valor do bit) = 0 se v < —x

inconclusivo em outros casos

Os resultados inconclusivos sao comunicados a Alice para que ambos possam descarta-los.
Este procedimento é chamado de pods-selecao e o valor o > 0 é chamado de limiar de pos-
selecao. Seu papel é reduzir a taxa de erros nos bits de Alice e Bob, devido a sobreposicao
entre os estados ao redor da origem. Outra funcao é a de reduzir as informagoes de Eva
sobre a chave, permitindo a transmissao por distancias maiores. O efeito desse limiar sobre
as distribuicoes recebidas por Eva no caso de ataque por troca do canal por canal superior
sera analisado mais detalhadamente na Sec¢ao 10.5.

Por fim, Alice cria sua sequéncia de bits atribuindo bit 1 aos estados {|a), |ia)} e bit 0

aos estados {|—a) , |—ia)} enviados e detectados com base correta.

9.1.2 Deteccao da Espionagem

Mesmo conhecendo a forma dos quatro tipos de estados a serem enviados, um espiao nao pode
identificar com certeza um estado particular transmitido devido a sua nao-ortogonalidade com
os outros estados. Ao errar nesta identificagdo, necessariamente o espiao modifica o estado
transmitido e introduz erros nos dados de Bob. Aqui, apenas explicitaremos o efeito dessa
espionagem sobre a distribuicao recebida por Bob, deixando uma anélise mais cuidadosa para
a se¢ao seguinte, o protocolo de Horak, que é uma generalizagao deste protocolo para estados
comprimidos da luz.

Devido a aleatoriedade nas escolhas de Alice, os quatro estados aparecem com igual
probabilidade durante a transmissao e este conjunto de estados pode ser representado pelo

operador densidade:

p= i (lo) (el + |=a) (=al + [ia) (ia| + |—ia) (—ia]) (9-1.1)

Quando Alice anuncia qual foi a base utilizada (qual quadratura foi usada para a codifi-
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ZE\ (X1py1X)

/ os}

- -1

Figura 9.1: (Azul) Distribuicdo esperada por Bob na auséncia de espionagem e (Verme-
lho) Distribuigao recebida por Bob caso Eva intercepte e erre todos os estados.

cacao do bit, X ou Y) o operador densidade se reduz a dois casos possiveis:

(la) {a] + |=a) (=al) (9.1.2)

R 1
PX:§

pv = 5 (Jia) (ia] + |~ia) (~ia]) (9.1.3)

Para um desses casos, por exemplo, a distribuicao a ser detectada por Bob quando este

utiliza apenas bases corretas é dada por:

(X|px1X) = 5 (I(X[a) + [{X] = a)?)

_ L [em2X=7” 4 g=20x40¥]

V21

N —

E, no caso extremo em que Eva interceptou todos os estados e enviou todos errados, Bob

detectaria:

(X|py 1X) = 5 ((Xia)]” + [(X] = ia)]*)

2
_ \/je_QXQ
T

onde X |X) = X |X) e usamos a projecio dos estados coerentes sobre os estados "linha”
ROAE

Estes sao dois casos extremos dentre os quais a distribuicao recebida por Bob sempre se

DO | —

situard: quando nao ha espionagem e quando o espiao erra todos os estados enviados. Estas

distribuicoes estao representadas na Figura 9.1.
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Mais adiante, ao analisarmos nossa proposta de protocolo, definiremos uma quantidade
simples M para medir a diferenca entre as distribui¢oes esperadas e efetivamente medidas

por Bob (Segao 10.3.2) e, assim, quantificar os ataques de Eva.

9.1.3 Conclusao

A codificacao da informacao nas quadraturas de campos eletromagnéticos é possivel devido as
técnicas de produgao de estados coerentes, deslocamento de fase e a deteccao homddina. Esta
codificacao, feita em duas bases com dois estados cada, permite a detecgdo de espionagem
devido a aleatoriedade das bases usadas, pois for¢ca um possivel espido a errar a base em
50% das tentativas de medicao, chegando a valores aleatérios para seus bits nestes casos
e reenviando estados errados a Bob (ataque Intercepta-Reenvia). Eva, caso nao queira se
arriscar em sorteios, s6 podera saber quais bases usar apds a transmissao, quando entao
podera medir quaisquer clones, sondas ou partes removidas do feixe, mas nunca o feixe na
integra. Esta limitacao de Eva é andloga aquela imposta pelo protocolo BB84 e é o que
garante a detecgao da espionagem e a transmissao de uma chave secreta. Entretanto, gracas
ao limiar de poés-selecdo inexistente no BB84, o uso de estados coerentes da luz permite
a transmissao por distancias muito maiores, ou seja, canais muito mais atenuantes que os

usados com estados de um foton.

9.2 Protocolo HO4

Nesta segdo apresentaremos o protocolo proposto por Horak em 2004 [39]. Ele consiste de
uma generalizagao, para estados comprimidos, do protocolo proposto por Namiki e Hirano
[38], apresentado na segdo anterior.

Repetiremos os passos do autor no calculo de quantidades importantes e na analise de se-
gurancga para dois ataques: "Ataque por Medida Simultadnea das Quadraturas" e "Ataque por
Troca do Canal por Canal Superior'. No capitulo seguinte faremos amplo uso dos resultados
desta se¢ao para a andlise de seguranca de nosso proprio protocolo, razao pela qual diversos

resultados serao reobtidos.

9.2.1 Funcionamento do Protocolo

Inicialmente, Alice prepara um estado comprimido de minima incerteza com amplitude «pq
e parametro de compressao r, ambos reais. A seguir, Alice aplica um phase-shift 6 €

{0,7/2,7,37/2} no pulso. Cada phase-shift corresponde a um bit em uma determinada
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| 3
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ME)

bit 1 bit 0 bit 1 bit 0

Base 0 Base 1

Figura 9.2: Estados utilizados pelo protocolo de Horak (H04).

base, conforme representado na Figura 9.2. Todos estes estados podem ser representados
pelo ket geral:

|¢9>: eaoeing—aoe*i% e%(ref2i9&2_re2i6d]‘2> |0>

D (aoeie) S (rem)

(9.2.1)

s 3
R =, T, —
{060,7”}6 506{0/277T7 2}

Por fim, Alice envia estes pulsos a Bob. Nesta transmissao o pulso sofre atenuacao, tanto
por absorcao do canal quanto pelas acoes de espionagem. Em ambos os casos, a transmissao
¢ modelada por um divisor de feixes com transmitancia T e refletancia R, de forma que
T+ R* = 1.

O efeito do divisor de feixes pode ser descrito através da seguinte relacao entre os opera-
dores de modos de saida (13, Z;T> e (é, éT), correspondentes aos modos nos detectores de Bob

e Eva, e os operadores de modos do sinal de entrada (&, &T) e do vacuo (@, @T>:

(2>:<—TR§>( ) (922)

onde o sinal negativo ¢ introduzido para que seja equacionada a diferenca de fase criada

Q>

>

entre as ondas transmitidas e refletidas pelo divisor.

Neste ponto, Horak acha conveniente expressar o estado transmitido através de sua fungao
de distribuicao de quasi-probabilidade de Wigner. Para isso podemos partir das fungoes de
Wigner de entrada, ja obtidas na Segao 6.3, [Eq. 6.3.1] e [Eq. 6.3.7], e utilizar a transformagao

do divisor de feixes, deduzida no Apéndice A.3, para funcdes de Wigner:
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W (B,€) =Wy (T8 — Re) Wyae (RB+ T€) (9.2.3)
As fungoes da direita sdo as fungoes de Wigner de entrada, calculadas sobre combinagoes
das variaveis de saida. Na saida obtemos entao:
Wy (B,€) = %e—2[627'R<a>2+ef27'z<a>2]6—2(|Rﬂ+Te\2) (9.2.4)
T

onde R e Z tomam, respectivamente, as partes real e imaginaria e

a=(TB— Re)e ™ — ay

No préximo passo, Bob sorteia aleatoriamente as bases em que farda suas medigoes. Se
Bob escolhe a Base 1, Bob mede a parte real 3, (amplitude, equivalente a quadratura X) de
sua variavel g por deteccdo homddina. Se Bob escolhe a Base 0, Bob mede a parte imaginaria

B; (fase, quadratura Y'). Suas detecgoes seguem as distribuigoes de probabilidades:

Fa(5) = [ Wa (5,0 d5dende 9.2.5)

P9 (ﬁl> = /W9 (ﬁa 6) dﬁrderdei (926)

Estas integracoes sao calculos analiticos relativamente simples, pois utilizamos apenas as
partes reais e imaginarias das variaveis complexas e a funcao de Wigner é real. Completamos
os quadrados no expoente a cada integracao, transformando a funcao a ser integrada em uma

funcao gaussiana, cuja integral é bem conhecida. Para § = 0 temos:

_g_(Br=Tag)?
2 e (T26—2T+R2) 9 2 7
Py (Br) =1/ — 2.
b (6r) = | 2 (9.2.7)
2
o Pi
2 e (T252T+R2)

P VTTT
Estas distribuigoes estao representadas na Figura 9.3, juntamente com uma visualizagao
do estado |¢y) no plano das quadraturas 3, X 3; e uma interpretagdo da detecgdo homédina
como sendo uma projecao do estado sobre o eixo de deteccao.
Apés a detecgdo, Bob verifica se seu resultado satisfaz a condicao |5,;| > B., onde . é um
valor limiar fixado para a pds-selecao. Caso esta condi¢ao nao seja satisfeita, Bob diz a Alice
para descartar seu bit. Caso a condicao seja satisfeita, Bob atribui valor 1 para seu bit caso

Bri > Be ouvalor 0, caso 3,; < .. O limiar de pés-selecao 3. tem o papel de reduzir as taxas
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(@) Bi | ®) Bi

Parametros:
1sf 0 =0,
1of a,=1;

05 r=1;
1 T=1;

Figura 9.3: Distribui¢oes de probabilidades obtidas por Bob ao receber o estado |1), (a) caso
ele mega 5, ou (b) caso ele meca ;. A deteccdo homddina projeta o estado sobre o eixo
escolhido, gerando uma distribui¢ao de probabilidades.

de erros mesmo para grandes sobreposicoes entre os estados, o que dificulta a espionagem.

Excluindo-se o intervalo (—f,, .), as probabilidades de que Bob meca bit 1 ou bit 0 sdo
dadas por:

P<1>—/wPo<ﬁr>dﬁr=§+§q><\ngf‘;_;@)

—Be o 3
P(0) = /_ Py (8,)dp, = % — %@ (ﬁ(T 7 >> (9.2.10)

(9.2.9)

Onde @ (z) é a fungao erro

®(z) = — /Ox e dt (9.2.11)

9.2.2 Obtencao de Quantidades Importantes

Para facilitar o raciocinio, nas dedugoes a seguir consideraremos um ensemble de N estados

transmitidos, todos com 6 = 0.
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9.2.2.1 Taxa de bits aceitos

Apébs as N transmissoes, o nimero de bits aceitos pela pos-selecao desses estados é dado por

1. [ 1 (> 1
Nace = Npjits 0 + Vpits 1 = §N/ P (Br)dB, + EN Py (8r)dp, = §N [P (0) + P (1)]
—0o0 ﬂc
Onde o fator 1/2 aparece devido ao fato de Bob errar em 50% das vezes a base a ser

usada, e descartar este bit.

9.2.2.2 Taxa de erros

A taxa de bits aceitos em relagao ao total de estados transmitidos é

N(ZCC P (1) + P (0)
acc — = 9.2.12
: N 2 (9.2.12)
Se Alice enviou 6 = 0, Bob deveria ter obtido bit 1. Caso Bob obtenha bit 0, este bit esta

errado. A taxa de erros por bit aceito é dada por:

_ Mhits0 _ P(0)
§ = Nt = PO+ PO (9.2.13)

9.2.2.3 C(Calculo da informagao mutua

Neste ponto consideraremos duas posicoes simétricas na reta (3, e descreveremos estas posicoes

por um mesmo valor positivo f..

Lol |

1=
_(ﬁrr + dﬂr') _ﬁr' _ﬁc

| |-

|}
Be B B +dB’

Considerando apenas as medigdes nao descartadas (|5,| > f.) e que resultaram £, dentro
de um intervalo [— (8. 4+ dg)), —pL] ou [B., 8. 4+ dfB,], o nimero de estados detectados por
Bob é:

1 1
dN (5)) = §NP0 (—8,)dB, + §NP0 (8,)ds,
Destas detecgoes, o ntimero de medigoes erradas, para as quais 3, € [— (6. +dpg.), —05.],
1 /

_NPO (_57“) d/ﬁ;

dNbitS 0 (5?/”) = 2
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1
p(11) =5 (1 - 6(5,)

1
1 1 —-p(1)= 2

Alice POV =p1L0=764)  Bob
1

1
p(0,0) =5 (1-8(5.")

Figura 9.4: Modelagem do canal feita apenas para os bits aceitos. Para cada par de intervalos
infinitesimais o canal é um canal binario simétrico.

Para os bits obtidos de medigoes que resultaram [, dentro destes dois intervalos simétricos
temos a taxa de erros:
d Nyt e ! Py (-0
— bltb Ol(ﬁT) — 0/( /67“) - (9214)
dN (ﬁr) PO <_B7‘) + PO (Br)

Conforme a Figura 9.4, para cada par de intervalos infinitesimais o canal é um canal

0 (6,)

binario simétrico. Utilizamos entao o resultado do Exemplo 1 da Segao 3.6 para o calculo
da informagao mutua. O ganho de informagoes para cada bit obtido destes intervalos é dado

por:

1(B;) =146 (8;)logy 6 (8;) + [1 — 6 (5,)]log, [L — 6 (8,)]

O total de informacao trocada pelos estados medidos apenas nestes intervalos é dado por:

AT () = 1(E)AN (8) = T(3) 3N [Py (=5) + Py ()] 45,

Agora, obtemos o total de informagoes trocadas integrando em todo o dominio de /.

T = 5 [ (PO E) 4 PO (=011 + 8 (50) g (5) + (1= & (9o [ = 6 ()]} 02

E o ganho médio de informagao por bit aceito é:

{1+0(5)logyd (Br) +[1 =0 (5,)]log, [1 — 6 (5:)]}
(9.2.15)

Iap =

]Total o > PO ([3)7“) + PO (_ﬁr)
Noce / PO+ PO

Onde retiramos o apoéstrofe por conveniéncia.
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(a) Estados Coerentes, r = 0 (b) Amplitude Comprimida, r =1
10} 1.

/ IAB
08| 08}

I,p
o8 ®T Tacc
o.aw 0.4.» GAB
02 GAB 02
NI 5
0.5 Lo 1 0 5 o.‘5 1.0 1 0 -
ay Qo

Figura 9.5: Representacao da taxa de bits aceitos rq.., taxa de erros por bit aceito 9, infor-
macao por bit aceito I4p e ganho de informagao média por estado transmitido G 45, como
fungao do limiar de pés-selegao, para (a) estados coerentes e (b) estados com amplitude
comprimida (r = 1). A amplitude utilizada é ap = 0,6 ¢ o canal é sem perdas, T = 1.

9.2.2.4 Ganho médio de informacao por estado transmitido

O ganho médio de informagao por estado transmitido leva em conta a informagao nula acres-

cida pelos estados descartados:

GAB = TQCCIAB (9.2.16)

Como exemplo, na Figura 9.5 todas estas quantidades estao representadas como func¢ao
do limiar de pés-selecao (. para um estado coerente (r = 0) e um estado comprimido com
parametro de compressao = 1, para um canal sem perdas. Devido a compressao, os estados
comprimidos sao bem mais distinguiveis que os estados coerentes, carregando praticamente
1 bit de informacao para cada bit aceito. Notamos claramente que no caso extremo em que
o limiar excede a amplitude dos estados, (. > ag, a taxa de bits aceitos cai abruptamente,
pois uma regiao de grande probabilidade passa a ser excluida. Junto com esta taxa temos
a queda do ganho médio de informagoes por estado transmitido. Isto implica que embora
um incremento do limiar de pés-selecao aumente a informagao por bit aceito (pois reduz a
taxa de erros), o ganho médio de informagoes nao acompanha este aumento, sofrendo uma
reducao (descarte de "medidas boas").

A solucao légica seria escolher 8. = 0, para que G 45 seja maxima. Porém, como veremos
para os dois ataques a seguir, Eva obtém informagoes da chave crua, que depois tera de ser
encurtada para dar origem a chave secreta. Quanto menor [3., mais Eva conhecera a chave
e mais severa deverd ser a etapa de ampliagao de privacidade. Este limiar ¢ um parametro
ajustavel capaz de reduzir taxas de erros e as informagoes que um possivel espido tem da

chave crua, antes mesmo dos procedimentos puiblicos de purificacao da chave.
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Bob

Véacuo

Figura 9.6: Ataque por medida simultanea das quadraturas. Eva se localiza imediatamente
na saida do aparato de Alice (zero perdas), mede [, na deteccdo homddina da direita e
mede ¢; na detecgao homoddina de cima. A seguir, Eva decide qual estado sera enviado e,
através de um canal sem perdas (classico), transmite essa informacao ao emissor localizado
imediatamente na entrada do detector de Bob (zero perdas).

9.2.3 Ataque por medida simultanea das quadraturas

Este é um ataque do tipo intercepta-reenvia (Secao 8.4.2), onde Eva recolhe todo o pulso de

Alice e escolhe qual o melhor estado a ser gerado e enviado a Bob.

Funcionamento

Eva utiliza um divisor de feixes com R? = T? = 1/2 e realiza uma detec¢ao homédina em cada
saida, a fim de obter um par ordenado para cada pulso de entrada, conforme a Figura 9.6.

Sabendo a forma dos possiveis estados de Alice (devido & comunicacao publica inicial),
Eva utiliza o par ordenado para definir qual sera o melhor estado a ser gerado. Eva divide
o plano das quadraturas em regides onde cada estado tem uma maior probabilidade de ser
detectado do que os outros e assim, conforme a regiao em que um par ordenado é detectado,
Eva escolhe qual estado vai gerar para Bob.

Se Eva mede a parte real da variavel § e a parte imaginaria da variavel €, Eva obtém a

distribuicao de probabilidade conjunta:

Py (B, &) = /We (8, €) dB;de, (9.2.17)

Que para todos os valores de pardmetros se fatoriza como Py (8., €¢;) = Py (B,) Po (€;).

Para os estados com 6 = 0 temos:

(Br—Tag)? <

2 /_2(’1‘2@_27‘-&-1%2) 6_2(T2+]$2627')
PG ey oA ey e

Esta e as outras trés distribuicoes de probabilidade conjunta estao representadas na Fi-

Py (Bry€i) = Po (Br) Fo (€) = (9.2.18)



08 CAPITULO 9. CRIPTOGRAFIA QUANTICA COM VARIAVEIS CONTINUAS

Fungdes de Wigner Vista superior

- Br
Se Eva obtém o par (f,, €;) na regido

Amarela, Eva envia o estado 8 = 0
Verde, Eva envia o estado 6 = g
Azul, Evaenviaoestadof =m

. 3
Vermelha, Eva envia o estado 8 = >

Figura 9.7: Gréafico das quatro distribui¢oes de probabilidade conjunta para estados com
(a) fase comprimida e (b) amplitude comprimida. Eva decide qual o melhor estado a enviar
conforme a regiao em que sua medida se encontra. (Obs.: apenas um tipo de estado ¢é
transmitido por vez, aqui representamos os quatro tipos para visualizagao).

gura 9.7, juntamente com as regides onde cada estado tem maior probabilidade de ser encon-

trado.

Deteccao da Espionagem

Por simetria, em cada caso, a taxa de sucesso de Eva para este ataque pode ser calculada

pela integral sobre a regiao amarela (regiao onde Py (8,,€;) é maxima):

Peorr = / PO (67‘7 6i) dﬁrdei (9219)
A

No paper de Horak ha um fator 2 devido ao fato de ser considerado apenas o primeiro

quadrante.

Com este valor, Alice e Bob sabem que o niimero maximo de bits conhecidos por Eva sera
NaceDeorr, quando Eva intercepta todos os pulsos. Esta é uma estimativa para as informacoes
vazadas para Eva e indica o quanto Alice e Bob devem encurtar suas chaves no processo de

ampliagao de privacidade (caso tenham certeza de que este foi o ataque usado).
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Figura 9.8: Gréafico de contornos da distribuigao de probabilidades conjuntas Py (5, €,) com
ag=1,r=0,5eT?=0,75, como obtido por Horak.

9.2.4 Ataque por troca do canal por Canal Superior

Neste ataque, Eva se aproveita de sua tecnologia superior e troca o canal ruidoso e extenuante,
que Alice e Bob estavam usando, por um canal muito mais limpo. Desta forma, Eva pode
separar a parte que seria perdida naturalmente na transmissao do pulso e realizar medig¢oes
sobre ela, sem ser detectada. Com ainda mais tecnologia, Eva pode fazer uso de uma memoria
quantica, que armazena os estados até que as bases corretas sejam anunciadas por Alice. Eva
entao realiza todas as medigdes com as bases corretas, além de saber quais estados foram

descartados.

Em sua parte dos pulsos, Eva pode realizar qualquer tipo de medicao. Aqui conside-
raremos apenas o caso em que Eva mede a parte real de e através de deteccao homddina:
medicao de quadratura. A distribuicao de probabilidade conjunta, detectada por Bob e Eva

neste caso, ¢ dada por:
Py (Br ) = / Ws (4, €) dBide (9.2.20)

2 .
Py (B €r) = ;676—2[62 (T8, ~Rer—a0)*+(RB-+Ter)’] (9.2.21)

Para r > 0, esta distribuicdo esta representada na Figura 9.8 e indica uma forte correlagao
entre as varidveis 3, e €,, ao contrario do que ocorre para os estados coerentes. Para 25%
de perdas (divisao do sinal por Eva) é visivel que a compressao na amplitude ajuda na
ocultacao da chave, pois quando Bob mede um valor relativamente alto para (., Eva tem
grande probabilidade de obter um valor pequeno para €.. Desta forma, Bob pode elevar o
limiar de pds-selegao, aumentando a taxa de erros de Eva e reduzindo a informacgao que Eva

tem da chave.
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Uma anélise mais cuidadosa e esclarecedora deste ataque sera feita para o protocolo que
proporemos no proximo capitulo, nas Se¢des 10.4 e 10.5, onde faremos um tratamento um

pouco diferente do de Horak.

9.2.5 Conclusao

Embora sua producao exija ainda avancados recursos tecnologicos, o uso de estados compri-
midos da luz nos assegura um novo parametro de controle para o formato dos estados no
espaco de fases. Esta liberdade pode ser usada em favor das partes comunicantes em um
protocolo de criptografia, permitindo maiores taxas de transmissao de chave secreta através
do uso de um limiar de pos-selecao. Horak destaca que mesmo uma pequena taxa de com-
pressao, como r = 0,5, pode elevar a taxa maxima de transmissao de chave secreta em duas
ordens de grandeza para perdas de 90% na transmissdo. Para uma andlise de seguranca mais

ampla deste protocolo, nos reportamos ao paper original de Horak [39].



Capitulo 10
Proposta de Um Novo Protocolo

Neste capitulo apresentaremos um novo protocolo com base nos conceitos introduzidos ao
longo do texto. Em especial, uma boa compreensao da analise deste protocolo depende
de uma leitura cuidadosa da segao anterior (protocolo H04), pois muitas das passagens sao

aplicagoes de conceitos apresentados naquela segao.

Considerando o fato de que a transmissao de informagoes pode ser feita por apenas dois
estados, ponderando que quanto maior a sobreposicao destes estados maior a taxa de erros
(na auséncia de um limiar de pds-selegdo: [B. = 0) e buscando uma forma mais simples e
imediata de deteccao de espionagem, acreditamos que a introdugao de pulsos isca, também

nos protocolos de variaveis continuas, seja uma boa opgao.

Nosso protocolo consiste no uso de trés estados comprimidos, dois deles a serem usados
para a transmissao dos bits e um deles a ser usado como isca para a deteccao e mensuracao

da espionagem, conforme representados na Figura 10.1.

Os estados de bit devem possuir uma sobreposicao muito pequena entre si, de forma a
serem completamente distinguiveis, permitindo baixissimas taxas de erros na auséncia de
espionagem ou perdas pelo canal. Para isso, os estados sao gerados equidistantes do eixo da

quadratura Y e tém sua amplitude comprimida (r > 0).

O estado de isca, por outro lado, deve possuir o maximo de sobreposicao possivel com os
estados de bit, de forma a confundir Eva de uma maneira mais eficaz. Fazemos entao uma

compressao de fase (r; < 0) e o colocamos entre os estados de bit no plano das quadraturas.

O efeito de um limiar de pds-selecao sera analisado apenas na Secao 10.5, seu objetivo é
o de garantir a transmissao de uma chave secreta por distdncias maiores no caso de ataque

por troca do canal por canal superior (entre outros).

101
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bit 0 bit 1 Isca
|0) = D (—ag) S (r)[0) 1) = D (ao) S (1) |0) [1) = S (r1)]0)

N

N
X ‘Ux X

Figura 10.1: Representacao dos trés estados no plano das quadraturas. O estado de isca deve
possuir grande sobreposicao com os dois estados de bit, confundindo a analise de Eva. Para
estes estados, ag > 0, 7> 0er; <0.

10.1 Funcionamento do Protocolo

Alice escolhe aleatoriamente entre os trés estados representados na Figura 10.1, e os envia a
Bob, anotando quais estados foram enviados e formando uma sequéncia de bits e iscas.
Como na Secao 9.2, as perdas pelo canal e a espionagem serao modeladas por um divisor
de feixes e a descricao sera feita através da fungdo de Wigner.
Utilizando o resultado geral daquela secao para a funcao de Wigner de saida do divisor

de feixes, [Eq. 9.2.4], obtemos a fungao de Wigner de cada estado:

N _ r _ 24 ,—2r Re: )2
bit 0: Wi (5, €) = ﬂ%e 2[e?" (76~ Rer-+ao)*+e =2 (18— Rei)*] ,~2| RA+Te[?

. _9fe2r _ —an)2e—2r _Re)?
bit 1: Wbitl(ﬁaﬁ) — 7%6 2[6 (T'Br—Rer—ag) +e™*"(T'B;—Re;) ]e—Q\Rﬂ-i—Te\Q

. _ 4 —2|e®"I(TB.—Re,)?4+e 2" 1(TBi—Re;)?|  —2|RB+Te|?
Isca:  Wiga (6:6) = e [ ( ) ( ) ]6 |RB+Te|

Bob sempre fard a medigao da parte real de sua varidvel § ("quadratura X"), pois é nela
que toda a informacao esta codificada.

Ao final da transmissao, Alice diz a Bob quais estados eram iscas e Bob utiliza suas
medidas para estes estados para obter uma estimativa da espionagem. Com os estados
restantes (estados de bit), Alice e Bob constroem sua sequéncia de bits: Bob define seus bits
como sendo bit 0, caso 3, < 0 ou bit 1, caso . > 0, para estes estados.

Os célculos de Bob da estimativa da espionagem fornecem quanta informacao foi vazada a

Eva. Bob e Alice iniciam entao os processos de correcao de erros e ampliagao de privacidade.

Um exemplo de transmissao com este protocolo esta representado na Figura 10.2.
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Novo Protocolo

(@) Transmissio Quantica

1. Alice gera uma sequéncia de estados i A A i i A
verdadeiramente aleatoria; v V V v V v

2. Bob realiza detec¢do homadina da o | 1, I L ] \ il I
quadratura X e obtém uma tabela de ‘ | | ! ! | | ! ‘
valores: [ -123 [ —012 | 110 | 020 [ 132 | -107 [ o005 | -114 | o068 |

(b) Discussio Publica

3. Alice diz quais foram estados de isca; Isca Isca Isca
4. Bob usa o sinal dos valores _ ) ) *) ) ) +)
detectados para os estados de bit 0 1 1 0 0 1

para definir sua sequéncia de bits;

(c) Detecgio de Espionagem

5. Bob pode utilizar os valores
detectados para os estados de isca
para construirum histograma;

6. e calcularuma Medida para a
Espionagem, comparando a
distribuicao recebida com a
esperada;

7. Ao final, Bob informa Alice sobre as
informagdes que o espido pode ter
conseguido e eles compartilham O 1 1 0 0 1 IuE
uma sequéncia de bits com poucos
erros.

Figura 10.2: Exemplo de transmissao com o Novo Protocolo na auséncia de espionagem ou
perdas pelo canal: (a) Assim que cada pulso é enviado por Alice, ele deve ser detectado
por Bob. Qualquer grande atraso pode também significar espionagem. (b) Em nenhum
momento Bob ou Alice informam seus bits, Alice apenas indica quais sao iscas e quais sao
bits. (c¢) Para uma longa transmissao, o histograma deve se aproximar de uma gaussiana, o
formato esperado por Bob para a distribuicao de suas medigoes. Como em todo protocolo
de QKD, ao final Alice e Bob compartilham uma sequéncia muito parecida de bits e uma
estimativa para as informacoes vazadas a Eva.
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120 Prog

Figura 10.3: Comparacgao das trés distribuicoes a serem recebidas por Bob. Os parametros
sao ap =0.7,r=03;r;=—-05eT = 1.

10.2 Quantidades Importantes

Caso Alice envie bit 1, Bob ird medir um determinado valor 3, com probabilidade:

(Br—Tag)?

9 o ZI2T D)

Pi() = [ Wi(8,0ddede =2 e (10.2.1)

Caso Alice envie bit 0, a distribuicao recebida por Bob é simétrica a do bit 1:

Py (6,) = P (—5,) (10.2.2)
Por fim, se Alice envia o estado de Isca, Bob detecta:

_9 82
9 e (1277142

Pr(B:) = /WI (8, €) dBide,de; = ;f/m (10.2.3)

Na auséncia de espionagem, estas trés distribuigoes estao representadas na Figura 10.3,

para fins de visualizagao das sobreposi¢oes entre os estados.
Nao havendo limiar de pos-selecao, as probabilidades que Bob tem de medir bit 1 ou bit 0

caso Alice envie bit 1 sao dadas por:

! ( V2T o ) (10.2.4)

o 1
PO= [T R0 =5+ 50 (o

\V]

P(0) = / Py (Br)dB, = % - %@ <¢T26\/§_§—02R2> (10.2.5)

onde @ (z) é a funcao erro usual [Eq. 9.2.11].
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10.2.1 Taxa de bits aceitos

Pela propria configuracao do protocolo, todos os estados de bit sao aceitos. Os estados de
isca correspondem a 1/3 dos estados transmitidos, conforme o procedimento descrito aqui,
mas podem ser escolhidos como uma fragao menor ou maior. Em relacdo a todos os estados

transmitidos, o nimero de estados que resultam em bits sdo:

2
acc — 5 10.2.6
e = - (1025)

10.2.2 Taxa de erros

Se Alice enviou bit 1 e Bob obteve 5, < 0, Bob atribuiu valor 0 ao bit e este estd errado.
Da mesma forma o bit esta errado se Alice envia bit 0 e Bob detecta 5, > 0. Como as
distribui¢oes sao simétricas, podemos usar somente os resultados para quando Alice envia

bit 1, e a taxa de erros por bit aceito é dada, para todos os bits aceitos, por:
§=P(0) (10.2.7)

10.2.3 Calculo da informagao mutua

Novamente descreveremos posi¢oes opostas na reta 3, por um tdnico valor positivo /., mas
desta vez toda a reta [, sera considerada (sem limiar de poés-selegao).

Analogamente ao deduzido na Secao 9.2.2.3, a taxa de erros para os estados que resultarem
em medigoes de f3, dentro dos intervalos infinitesimais [— (8. + d.), —f.] ou [8., 8. + dB.],

devera ser:

P (—p;)
Py (=B)) + P (B))

E para cada par destes intervalos o canal é um canal binario simétrico. O ganho de

J(8) = (10.2.8)

informagao para cada bit proveniente destes intervalos é:

I(B;) =146 (5;)logy 6 (8;) + [1 = (5,)]log, [1 — 6 (5,)]

Fazendo uma média ponderada pela probabilidade de o bit ser proveniente de deteccao

nestes intervalos temos:

[AB = /Ooo dﬁr [Pl (ﬂr) + Pl <_ﬁr)] {1 +9 (67") 10g2 0 (ﬁr) + [1 -0 (57“)] 10g2 [1 -0 (5T>]}
(10.2.9)
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Figura 10.4: Representacao da taxa de erros o, informacao 45 por estado de bit transmitido
e ganho de informacao médio por estado transmitido G 45 como fun¢ao dos parametros oy e
r dos estados de bit. Aumentar r ou o torna os estados de bit mais distintos, maximizando
a informacgao que podem carregar. O canal é sem perdas, T' = 1.

Onde retiramos o apostrofe por conveniéncia. Este é o ganho de informacao para cada

estado de bit transmitido.

10.2.4 Ganho médio de informacao por estado transmitido

Como apenas 2/3 dos estados sao estados de bit, o ganho médio de informagao por estado

transmitido é:

Gap = Tacclap = %IAB (10.2.10)

Na Figura 10.4, estao representados a taxa de erros e o ganho de informacgao por estado

de bit transmitido e o ganho de informacao médio por estado transmitido, como funcoes
do pardmetro g, para alguns valores de r (compressao na amplitude dos estados de bit).
Quanto maior o valor de ag e r, mais distinguiveis sao os estados de bit, levando rapidamente
a informagao ao maximo de 1 bit. Entretanto, um aumento exagerado destes parametros
reduz a sobreposicao destes estados com o estado de isca, permitindo que Eva realize ataques
sem ser detectada. A combinagao ideal de pardametros pode ser procurada para cada ataque
especifico e na se¢ao seguinte encontraremos a melhor combinagao para a deteccao do ataque

por medida simultanea das quadraturas.

10.3 Ataque por medida simultianea das quadraturas

10.3.1 Funcionamento

Eva deve decidir qual estado foi enviado por Alice para que possa gera-lo na entrada do

detector de Bob. Utilizando um divisor de feixes com R? = T2 = 1/2, Eva divide o feixe
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Ao Ay

Figura 10.5: (a) Grafico das trés distribui¢oes de probabilidade conjunta para os estados de
bit 0, bit 1 e Isca (Obs.: apenas um tipo de estado é transmitido por vez, aqui representamos
os trés tipos para visualizagao). (b) Formato caracteristico das regides onde cada distribuicao
¢ dominante: Ay - dominancia do estado de bit 0; A; - dominancia do estado de bit 1; A;
(regiao avermelhada) - dominéncia do estado de Isca. Eva decide qual o melhor estado a
enviar conforme a regiao em que sua medida se encontra.

e realiza uma deteccao homddina em cada metade. Obtendo o par ordenado (5,,¢;), Eva
verifica nestas coordenadas qual das trés distribuigdes (bit 0, bit 1 ou Isca) é maior, decidindo
assim qual estado reproduzir para Bob. Estas trés distribuicoes e as regides onde cada uma

delas é a maior estao representadas na Figura 10.5.

ﬁg+e_2rl 2

i

N ()

Pr{Bre) = PLB) Pr ) = 261 (10.3.1
_2(5T+T00)2+€72T6?

2o ) 10.3.2

P ry Ce =P r P i) — — - L0,

0 (Brs €i) 0 (Br) Fo () —€ (T2 & 1) ( )
Q(BT—TaO)2+ef2TeZZ
) o T

P, rsy €4 =P r P, i) — — - 10.3.3

1(5 6) 1(5 ) 1(6) 7_(6 (T26_2T—|—R2) ( )

10.3.2 Deteccao da espionagem

Eva nao ¢ capaz de acertar o estado todas as vezes, e enviarda a Bob uma fracao de estados
errados.

De posse dos resultados de suas medidas e sabendo quais sao os estados de Isca, Bob
pode separar os valores em dois grupos (bits ou Iscas) e fazer uma anélise estatistica para

cada grupo. Para os estados de Isca, na auséncia de espionagem ou perdas na transmissao,
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a distribuigdo esperada por Bob para seu ensemble é dada pela [Eq. 10.2.3]:

9 b7
9 e (12714R2)

VTP 1 I

Entretanto, Eva envia estados de bit algumas vezes, mesmo quando deveria enviar estados

ag) (Br) = (10.3.4)

isca. As probabilidades que Eva tem de enviar cada tipo de estado, mesmo quando esta

recebendo apenas estados de isca, é:

P[%() = / P[ (57‘7 61') dﬁrdﬁi (1035)
Ag

PI%I = / P[ (67’7 Ei) dﬁrdq (1036)
A

P]_>[ = / P[ (67’7 Ei) dﬁrdéi (1037)
Ar

onde as regides Ay, Ay e A estao representadas na Figura 10.5.b.
Dessa forma, Eva envia a Bob uma mistura de estados cuja distribuicao a ser detectada

¢ dada por:

14eB) (Br) = ProoFo (Br) + Proi Py (Br) + P Pr (By) (10.3.8)

O formato tipico das distribui¢oes de probabilidade Prag) (8:) € Praes) (5r) estao plo-
tados na Figura 10.6.

Definimos agora uma Medida da Espionagem M, que ird quantificar a diferenga entre as
distribui¢oes esperada e efetivamente recebida por Bob. Esta medida sera escolhida como

sendo a area entre os dois graficos e sera fungao dos trés parametros do protocolo:

M (ag,r,77) = / ’PI(AEB) (Br) = Preasy (Br)

B, (10.3.9)

Realizando uma maximizacao numérica de M em termos deste conjunto de parametros,
descobrimos um méximo para os valores {ay = 1.376,r = 0.765, r; = —1.233}, para o ataque

por medida simultanea das quadraturas:
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PiaEm)

Figura 10.6: Comparacao das distribuigoes tedricas a serem construidas por Bob a partir de
suas deteccoes, na auséncia de espionagem: Pr4p) (vermelha); e com espionagem por medida
simultanea das quadraturas: Prapp) (azul). Em ambos os casos nao ha perdas no canal. Os
parametros usados sao ag = 0.7, r = 0.3 e r; = —0.5.

M (1.376,0.765, —1.233) = M4, = 0.6627 (10.3.10)

Para estes parametros, a taxa de erros na auséncia de espionagem ou perdas pelo canal é
baixissima: § = 1,67 x 1077, Por esta razao, e visando sermos capazes de detectar facilmente
o ataque por medida simultanea das quadraturas, todos os tratamentos a seguir usarao estes

parametros.

Na realidade, Bob s6 podera obter M de forma numérica, pois seu conhecimento é apenas
um conjunto de n;,, valores numéricos reais [3,.. Para isso, Bob precisa obter uma tabela
para a distribuicao recebida e outra tabela para a distribuicao esperada, para que seja capaz
de compara-las.

Bob pode, por exemplo, dividir o eixo 3, em N pequenos intervalos de tamanhos iguais
A e contar o nimero de ocorréncias n; em cada um destes intervalos, de forma ordenada
(negativo para positivo). Ao normalizar seus dados, Bob obtém a distribuicio discreta:

n;

pi = (10.3.11)

Nyotal - A

onde 7 < % corresponde aos dados com [, < 0, por exemplo. Para comprovar a normali-

zagao desta distribuicao fazemos:

N N
ZA:L ni:ntotalzl

> >

=1

Ntotal A i=1 Ntotal

Com isto, para tabelar a distribuicao Prap) (8), Bob pode simplesmente calcular seu valor

em um ponto qualquer dentro de cada um destes N intervalos. Usando o ponto do meio dos
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intervalos, a medida da diferenga entre estas distribuigoes ("area entre os dois graficos de

barras") serd dada por:

N+1
My =A- Z — Pr(ap) ( A — ;A)' (10.3.12)

=1

Exemplo

Neste exemplo mostraremos a validade do procedimento de Bob para a obtencao de
My a partir de seus dados numéricos, comparando-o com o analitico M. Faremos
uma simulacao da espionagem de Eva caso ela decida medir apenas a parte (. dos
pulsos, ou seja, nao utiliza um divisor de feixes. Naturalmente Bob nao conhece o
ataque a ser utilizado por Eva, razao pela qual é incapaz de escrever Pragp) (5;) €

calcular analiticamente o valor M, mas faremos este calculo apenas para comparagao

e comprovacao da validade do procedimento proposto.

Partindo diretamente das distribuigoes Py (5,), P (B,) e Pr(B,) (Figura 10.3), Eva

define os intervalos onde cada distribui¢cdo é dominante.

Para os pardmetros {ag = 1.376; r = 0.765; r; = —1.233} temos cinco intervalos:
Intervalo Estado dominante
B, < —1.908 Isca
—1.908 < 3, < —0.8953 bit 0
—0.8953 < B, < 0.8953 Isca
0.8953 < 3, < 1.908 bit 1
G, > 1.908 Isca

Simulacao Numérico - Computacional

e Detecgoes de Eva: A simulacdo inicia com a geracao de 10° valores que obedecem
a distribuigao Py (8,);

o Andlise de Fva: Cada valor é separado conforme o intervalo que se encontra,
definindo o uso de uma das trés distribuicoes Py (5,), Fo (5,) ou Py (5,);

e Detecgoes de Bob: Um novo nimero aleatorio é gerado conforme a distribuicao

definida por cada valor analisado;
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Figura 10.7: Simulacdo da transmissdo de 10° pulsos isca com espionagem em todos. Em
pontos vermelhos, histograma dos nimeros de ocorréncias de valores em N = 300 intervalos
de largura A = 0.02, normalizados para que a "area do grafico" tenha valor unitario. Em
azul, distribui¢ao calculada analiticamente com o conhecimento do ataque. Em laranja,
distribuicao esperada na auséncia de ataques.

e Manipulacao de Bob: Com estes valores constréi-se a distribuicao p;, pelo proce-

dimento descrito anteriormente, e calcula-se My .

Os pontos vermelhos na Figura 10.7 sao os valores pontuais p; da distribuicao de pro-
babilidades. Conhecendo p; e calculando a fungao bem conhecida Pr4p) (3,) dentro de

cada intervalo, obtivemos
My = 0.4274

para esta simulagao.
Analitico

Bob recebe uma mistura de estados com a distribuigao [Eq. 10.3.8] e com os pesos:

~0.8953
Pro = / Pr(B,)dp, =0.1679 = P,
~1.908

—1.908 0.8953 00
PI—)I: l/ +/ —|—/ ]P](ﬁr)dﬁr—0,6643
—00 —0.8953 1.908

Esta distribuicao esta plotada em azul na Figura 10.7, para este exemplo.

Desta vez, calculando a drea entre os graficos de Prap) (8r) € Pragps) (f;) obtemos:

M = 0.4354

indicando que a técnica numérica, para 10° pulsos, tem 98% de concordancia com o
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que poderia ser calculado caso Bob soubesse do ataque usado.

Como neste ataque Eva deve interceptar o pulso e realizar as medigoes antes de reproduzi-lo
para Bob, Eva nao podera se aproveitar das comunicagoes classicas posteriores a transmissao
quantica, quando entdao Alice diz a Bob quais foram os estados de isca, para agir de forma
seletiva com os pulsos. Por este motivo, para este ataque, Eva somente podera reduzir o valor
de My se interceptar apenas alguns dos pulsos e deixar que os outros sejam transmitidos a
Bob sem interferéncia (ndo consideramos o uso de técnicas que envolvam emaranhamento).
Para uma longa transmissao, reduzir linearmente o nimero de estados isca interceptados ira
reduzir linearmente o valor de My, que é uma soma de termos. Se My ~ M4, Eva tera
medido todos os pulsos e se My ~ 0, Eva nao terda medido nenhum pulso. Para os pulsos
medidos, Eva terd a mesma taxa de erros que Bob teria, pois seu conjunto de pares ordenados
para os estados de bit se reduzira a distribuicdo esperada por Bob ao medir apenas .. A
partir disso, obtemos a informacao média que Eva acumulou da chave de Alice para cada

estado de bit transmitido:

Lig (10.3.13)

Este valor multiplicado pelo nimero de bits transmitidos fornece o niimero minimo de bits
que Alice e Bob devem encurtar em suas chaves, com o fim de quase anular o conhecimento
de Eva, durante a ampliacao de privacidade (caso eles tenham certeza de que este foi o ataque

realizado).

10.4 Ataque por troca do canal por Canal Superior

10.4.1 Funcionamento

Como Eva nao pode ser detectada, pois se confunde com os ruidos, para este ataque s6 nos

resta calcular a quantidade de informacgao que assumiremos que Eva adquiriu da chave.
Eva nao necessita o uso de uma memoria quantica para atacar otimamente este protocolo

pois apenas uma base é usada. Para os estados de bit, as probabilidades conjuntas de

medicoes de Eva e Bob sao dadas por:

2 r
Pl (67’7 Er) _ %67,672[62 (Tﬁr7R€r7a0)2+(Rﬁr+T€r)2:| (1041>

2 .
Py (Brie) = }ere*[@ (T8, —Rertoo)* +(Rf; +Ter)’] (10.4.2)
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Figura 10.8: Em azul: Gréafico da Medida M (T') para o ataque por troca do canal. Em
vermelho: Aproximagao com um polindémio de grau 3.

10.4.2 Deteccao da Espionagem

Devido a alteracao de todos os estados, que ao serem atenuados perdem compressao e se
aproximam do estado de vacuo, podemos novamente definir uma medida da diferenca entre
a distribuicao esperada e efetivamente detectada por Bob. Desta vez a diferenca maxima
possivel ocorre quando Bob s6 recebe estados de vacuo e tem valor My, = M (T'=0) =
1.063.

Como fungao da transmitancia, o comportamento de M (T') esté plotado na Figura 10.8

e pode ser aproximado com boa precisao por um polinémio de grau 3:

M (T) = 1,087 — 0,5298T — 1,604T2 + 1,0697"* (10.4.3)

Com esta expressao simples, partindo dos dados experimentais, Bob calcula uma estima-
tiva para M (T) e obtém uma aproximagao para 7T
Observemos agora que ha uma simetria entre as distribuicoes recebidas por Eva e Bob

neste ataque (para os trés tipos de estados):

Ppuy, (T7 R7 67‘) = Pgob (R, T7 _ﬁr) (1044)

As distribuigoes recebidas por Bob para diferentes taxas de atenuacao estao representadas
na Figura 10.9.a. Na Figura 10.9.b observamos o comportamento das distribui¢oes conjuntas
de probabilidades. Um aumento na taxa de atenuacao "rotaciona" as distribuig¢oes, permi-
tindo que Eva seja cada vez mais capaz de distinguir os estados a partir de medigoes de .
Por outro lado, para pequenas atenuagoes (grande T'), quanto mais Bob esta certo sobre uma
de suas medigoes, menos Eva conhece sobre o estado.

Devido a simetria das distribuigoes, podemos calcular a informagao que Eva tem de cada
bit da chave da mesma forma que fizemos para Bob, a partir das equagoes [Eq. 10.2.1] a

[Eq. 10.2.9]. Uma comparacao entre a informagao que Eva e Bob tém da chave em fungao
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Figura 10.9: (a) Graficos das trés distribuigoes de probabilidades recebidas por Bob - Py (3;)
(azul), P (5,) (vermelho) e P (3,) (amarelo), e (b) Gréficos de contornos das trés distribui-
¢oes de probabilidades conjuntas - Py s (5, €,), para quatro diferentes transmitancias. As
distribuigoes recebidas por Bob se aproximam da distribuicao do vacuo quanto menor a taxa
de transmissao. Os parametros dos estados foram os ajustados para maximizar a deteccao
do ataque por medida simultanea de quadraturas: ag = 1,376, r = 0,765 e r; = —1,233.

da transmitancia, neste caso, estd plotada na Figura 10.11.a.
Considerando o cenario parandico, a partir do valor calculado para My, Bob calcula a
informagao de Eva para diversos tipos de ataques e adota o maior valor para o célculo do

numero de bits a serem encurtados na chave durante a ampliagao de privacidade.

10.5 Reintroducao de um Limiar de Pés-selecao

A introducao de um limiar de pods-selecao corresponde a exclusao de uma faixa vertical na
regiao central dos graficos de contorno da Figura 10.9.b. Esta exclusao altera a forma da
distribuicao (renormalizada) construida por Eva e, portanto, suas informagoes sobre a chave.

Considerando-se apenas os bits aceitos, a nova distribuicao recebida por Eva é:

—Be oo
PEva 0,1 (Gr) = /\% [/_v +/ ] P()’l (ﬁr, 67«) dﬁr (1051)

onde o fator de normalizacao N ¢é dado por:

Nog = /_O; U_jJr/oo] Po1 (B, €,) dB.de, (10.5.2)

As distribuigoes construidas por Eva para os estados de bit aceitos estao plotadas na
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Figura 10.10: Distribuigoes construidas por Eva para os estados de bit 1 (azul) e bit 0
(vermelho), para diversos limiares de pés-selecao 3. quando T' = v/0.6. As medidas de Eva
descartadas pelo limiar de pds-selecao fazem com que as distribuicoes renormalizadas para os
dados restantes se aproximem, dificultando a distin¢ao entre os estados e, portanto, reduzindo
a informacao de Eva.

Figura 10.10 para alguns valores de pés-selecao.

Por analogia com a Secao 10.4, escrevemos:

P(l) = /0 PEva 1 (Er) dET (1053)
PUD—i/wf%wl(wﬁkr (10.5.4)

onde explicitamos o efeito da rotagao das probabilidades (Figura 10.9.b) trocando os

indices de integracao (ao inverso de Bob, Eva deve obter bit 1 se €, < 0 e bit 0 se ¢, > 0).

10.5.1 Taxa de erros nos bits de Eva

O limiar de poés-selecao esta embutido apenas na distribuigao recebida por Eva, de forma que
todas as quantidades a seguir sdo expressoes idénticas as da Secao 10.4. Como a distribuigao

calculada para Eva ja estda normalizada temos:

§ = P(0) (10.5.5)

10.5.2 CaA&lculo da informacgao de Eva

A expressao para a informacao mitua por bit aceito torna-se (distribuicao de Eva j& norma-
lizada):
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Figura 10.11: Grafico da informagao por bit aceito, em funcao de T2, de Bob (azul) e Eva
(vermelho). (a) A simetria entre as fungoes 45 (T') e Iap (T') foi desmascarada pelo reesca-
lonamento do eixo T para T? (quando nao hd limiar de pds-selegao). (b), (¢), e (d) O efeito
de um limiar de pods-selecao é o de maximizar as informagoes que Alice e Bob tém da chave
e reduzir a informacgao de Eva.

Iap = /OO de; [Prya 1 (€:) + Ppoa 1 (—€-)] {146 (¢,)logy 0 (¢,) + [L — 0 (€,)] log, [1 — 0 (e,)]}
’ (10.5.6)

onde
PEva 1 (_67')

PEva 1 (_ET) + PEva 1 (Er)

O comportamento das informacoes por bit aceito de Bob e Eva esta representado na

§(€,) = (10.5.7)

Figura 10.11 para alguns parametros de pés-selecao. Uma reducgao gradual da taxa de trans-
missao reduz a diferenca I 45— 45 €, a partir do ponto critico [ap = I4p, ndo é mais possivel
a transmissao de uma chave secreta, pois a espia possui mais informagoes da chave que o
destinatario. O valor da transmitancia neste ponto ¢ um limitante para a comunicacao, mas
pode ser deslocado através do limiar de pés-selecao .: quanto maior (3., menor transmitancia
minima requerida. Esta caracteristica é herdada do protocolo de Horak, pois os estados de

bit sdo os mesmos, bem como a idéia da pds-selecao.

10.6 Conclusao

Diferentemente do protocolo B92, nosso protocolo faz uso de dois estados praticamente orto-
gonais para a codificacdo dos bits e a nao-ortogonalidade exigida para a seguranca da trans-
missao ¢ inserida através de um novo estado, o estado de Isca. Esta configuragdao permite
baixissimas taxas de erros na auséncia de espionagem e/ou quando o canal é de qualidade
razoavel (poucas perdas). Em uma consideragao mais realista, demonstramos que a partir
das estatisticas de deteccao geradas pela transmissao dos estados Isca, ¢ possivel a detecgao

da espionagem e o célculo da informagao vazada para um possivel espiao para dois tipos de
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ataques.

Partindo dos mesmos dados experimentais, a consideragao de um ou outro tipo de ataque
leva a diferentes estimativas para as informagoes que Eva tem da chave. Por esta razao, em
um cenario parandico, consideramos que Eva realiza o melhor tipo de ataque possivel: aquele
que retira mais informacoes da chave e é mais dificil de ser detectado. Dessa forma, apds
a consideracao de varios tipos de ataques, supomos que Eva realizou aquele ataque que lhe
garantiu a maior dentre as informagoes calculadas e tomamos este valor como estimativa a
ser usada na ampliacao de privacidade.

Devido & simetria inerente a a¢ao do divisor de feixes (uma troca de Bob por Eva leva
praticamente ao mesmo esquema), na auséncia de um limiar de pés-selegdo, a transmissi-
vidade do canal deve ser maior que 7" = 1/1/2 ~ 0.71 para que seja possivel a troca de
chaves secretas. O efeito do limiar de pos-selecao ¢é forcar Eva a excluir seus melhores dados
a respeito da chave, enquanto Alice e Bob excluem a pior parte de seus dados. Esta quebra
de simetria entre as distribuigoes detectadas por Bob e Eva aumenta a diferenca I4p — Iz,
relacionada ao comprimento maximo da chave secreta, de forma que o protocolo possa tolerar
menores taxas de transmissao pelo canal (ou ataques mais agressivos).

Embora tenhamos provado que este protocolo é seguro contra estes dois ataques especifi-
cos, uma prova geral de seguranca requer a analise de estratégias de espionagem consideradas
ideais para este protocolo. Atualmente, certas estratégias de ataque foram sugeridas como
ideais para alguns protocolos com varidveis continuas e algumas delas propoem a clonagem
dos feixes transmitidos através de emaranhamento [39]. A anédlise de tais tipos de ataques é

deixada para trabalhos futuros.
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Conclusoes Finais

Ao longo deste trabalho salientamos o importante papel histérico representado pela cripto-
grafia e pela criptanalise. Acreditamos que um estudo proveitoso da criptografia quantica nao
pode ser levado a cabo sem o conhecimento das motivagoes para o seu desenvolvimento e do
funcionamento das cifras classicas mais famosas. Conhecer a estrutura destas cifras parece
fornecer um guia de raciocinio durante a andlise dos protocolos de distribuicao quantica de
chaves (QKD), facilitando sua compreensdo. Muitos procedimentos cldssicos podem ainda
ser utilizados na criptografia quantica. Dentre eles temos a autenticacao do remetente, a
correcao de erros e a ampliacao de privacidade.

As motivagoes para a criacdo de um protocolo baseado em estados comprimidos foram
varias:

e O uso de estados de um féton, além da dificuldade de producao, impoe limitagdes nas

distancias de operacao, fatores que sao melhorados com o uso de estados continuos;

e Quando estados comprimidos interagem com o vacuo em um divisor de feixes, as duas
saidas possuem correlacoes. Estas correlagoes garantem um aumento na taxa de bits

seguros quando realizamos uma pods-sele¢ao [39];

e Por fim, os estados comprimidos da luz fornecem um grau de liberdade extra para a
moldagem da forma dos estados no plano das quadraturas, possibilitando a criacao de

inimeros novos protocolos, talvez mais vantajosos em certos aspectos.

A anadlise deste protocolo foi toda baseada na descricao dos estados através da funcao de
Wigner, um tratamento nao convencional descoberto no paper de Horak [39]. Esta abor-
dagem se mostrou bastante conveniente, pois permitiu visualizagoes simples dos estados e
suas transformagdes durante os ataques, além de originar de forma direta as distribuicoes
mensuraveis.

Analisamos com cuidado o efeito de um limiar de pods-selecao dos resultados e realcamos
sua acao destrutiva sobre as informagoes que um possivel espiao possa ter adquirido da chave.

Por fim, concluimos que o limiar de pds-selecao, o parametro de compressao e a amplitude

dos campos utilizados sao as trés entidades chave para a otimizacao da transmissao segura

119
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por um canal atenuante. Com elas, aumentamos a sobreposi¢ao entre os estados usados, para

dificultar sua distingao, e ainda assim obtemos baixas taxas de erros.



Apéndice A

Teoremas e Resultados Uteis

A.1 Teorema da Expansao de um Operador

A expansdo em série de Taylor de uma fungdo f (x), infinitamente diferenciavel, ao redor de

um determinado valor a é dada pela expressao

o () (g
)

f(x) oy (x —a)" (A.1.1)

n=0

Suponha agora que um operador f (z), fun¢do continua e diferencidvel da varidvel z, seja

composto por dois operadores A e B na forma [6]:

f(z) = e Be~4 (A.1.2)

Queremos fazer sua expansao em série de Taylor ao redor de x = 0. Calculando sua

primeira derivada em relagao a x temos:

_ emAABefo . ewABAefacA _ exA {A’ E} efzﬁ (Al?))

Calculando esta derivada em x = 0, temos:

f'(0) = [4, B] (A.1.4)

Prosseguindo com o calculo de derivadas de ordem superior encontramos um padrao
simples, em que a derivada seguinte, calculada em 0, é o comutador do operador A com a
derivada anterior calculada em 0. Com este padrdao obtemos uma féormula para a expansao

de uma funcao de dois operadores A e B na forma e®4 Be=%4:

121
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x3

Aot = By [AB)+ T [A[AB]+ L [A[A[AB)]+.. (A1)

Quando o comutador [A, B] = ¢, um nimero complexo, todos os termos da série além do

segundo termo se anulam e temos:

" BeA = B+ cx (A.1.6)

Ou seja, o operador e atua com uma translagao sobre o operador B. Como exemplos
temos o caso em que B = qe A= ip/h e também o operador deslocamento de Glauber,

quandoz =1, A = a*a—oaa', B =aou B = a', onde a e a' sdo os operadores de aniquilacio

e criacao.

A.2 Teorema de Campbell-Baker-Hausdorff

Sejam A e B dois operadores que nao necessariamente comutam, mas que

(4[4, =0=[5[4 B (A21)
O teorema de Campbell-Baker-Hausdorff diz que para estes operadores:

ea:(A-i—B) — emﬁezée—é[z@,ﬁ] — emBezﬁeg[/ﬁ,B] (A22)
Uma prova para este teorema pode Ser feita COomo se segue [6]

Vamos definir um novo operador C' (z) como

A

C(x) = e"AemB (A.2.3)

Tomando sua derivada com relagao a x temos:

{
= {(A+B)+z |4 B|} C () (A.2.4)

Onde usamos a expressao para expansao de um operador [Eq. A.1.5] e o fato de que os

comutadores de ordens maiores sdo nulos [Eq. A.2.1]. Os componentes (121 + é) e [121, E}
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do termo entre chaves podem ser ordenados arbitrariamente, ja que comutam.

Outra organizacao possivel dos termos durante a derivada seria:

= C@){(A+B)+=|A B|} (A.2.5)

Desta forma, concluimos que os operadores C () e {fl +B+z [fl, E}} comutam e po-

demos integrar a equagao [Eq. A.2.4] em relagdo a  como uma equagao diferencial ordindria:

O [{(a+5) +e[A ]}
C (x) = e"AesB — e$<A+B)+é[;‘73} _ o*(A+B) 2 [4,B]

Como pode ser verificado por diferenciacao direta.

A.3 Transformacao das funcoes de Wigner pelo Divisor

de Feixes

Nesta se¢ao iremos obter uma expressao nao trivial que relaciona as fungoes de Wigner de
entrada e saida de um divisor de feixes. Esta relacdo foi descoberta em um paper publicado
por Wu [40] e deduzida a partir do ponto de partida indicado no paper de Ou et al. [41].

A transformacao do divisor de feixes sobre os operadores de modos de entrada é dada por

(1))

O ponto de partida é o requerimento de que o valor esperado de uma funcao f (l;, é),

Q>

) (A51)

>

quando calculado sobre p,,;, deve ser igual ao valor esperado correspondente calculado sobre

pin. quando a fungao é escrita em termos dos operadores de entrada [41]:

Tr [ (6.2) pout| = Tr [f (Ta + R0, —Ra + T0) pi] (A.3.2)

A funcao f (IA), é) ¢ uma funcao geral, escrita em termos dos operadores de modos de saida
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e seus conjugados. Sendo a relagao valida para uma f (ZA), é) qualquer, assumimos que esta
funcao seja um produto de operadores deslocamento D () D (1) com ordenamento simétrico,
sendo o primeiro operador escrito em termos dos operadores bebleo segundo em termos de

éeél:

f(b.e) = e =0 = = D (1) D (n)

Imediatamente reconhecemos a funcao caracteristica de dois modos, definida na Se¢ao 6.4:

X (1,m) = Tr [D (1) D (1) pow] = Tr [D (Ta + R0) D (=R + T0) pin] (A.3.3)

Tentaremos agora separar os operadores da direita na forma de um produto de operadores
deslocamento, onde cada um esteja escrito em termos de apenas um operador de modo e seu
conjugado. Lembrando que os operadores a e v se referem a modos distintos e comutam
e fazendo uso do teorema de Campbell-Baker-Hausdorff (Apéndice A.2) para separar as

exponenciais, temos:

D(Ta+ Ro)D(—Ra+Tv) = eu(TaTJrR@T)—u*(TaJrRﬁ)en(—RaTJrTﬁT)—n*(—Ra+T@)
o eT(udeu*d)+R(uNf,u*ﬁ)efR(naffn*d)+T(nﬁTfn*@)

_  T(nat—pra) R(ud"—p0) ,~R(nat—n*a) T (not—n"o)

Queremos agora reagrupar as exponenciais com os operadores de mesmo modo (1* com 3%
e 2% com 4%). Fazemos novamente uso do teorema de Campbell-Baker-Hausdorff. As relagoes

de comutagao sao:

T (ua' = pa) ,—R (na' —n'a)| = —RTun" + RTu'y

R (udt = o), 7 (nd" = "0)| = RTpn" — RTp™n

Que, por serem contantes, comutam com cada expoente satisfazendo a condigdo do teo-

rema. Temos entao:

D(Ta+ Ro) D (—Ra+To) = eTn-Rmal=(Tu=fn)ap(RutTm)ot—(FutTn)"s

= D(Tu— Rn)D (Ru+Tn) (A.3.4)

Onde o primeiro operador deslocamento esté escrito em termos de @ e @' e o segundo em
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termos de 9 e 9.

Devido a montagem, os estados de entrada sao independentes e separaveis:

Pin = Pag @ Pude (A.3.5)

Assim, podemos agrupa-los convenientemente:

X (1,m) = Te [D (T — Rn) pac @ D (R +T1) poac]

e como estes operadores atuam em espacos diferentes, o traco do produto é o produto dos

tracos:

X (1,m) = Tr [D (T — Rn) pac] Tr [D (Rp+Tn) puoacl (A.3.6)

Agora utilizaremos a defini¢ao da funcao de Wigner a partir da fungao caracteristica para

obtermos a funcao de Wigner de saida:

1 *_* 6*_6*
W (B,e) = 7r4//Olzudgne(ﬁ“ T elen™ =<y (1, m)

1 *__ % € *—6* ~ N
— 7r4//d2lud2ne(6u B ) plen 77)Tr[D (T,U—Rn)pa,g]Tr[D (R#+T77)pvac]

Com o fim de separar estas integrais introduzimos a mudanca de variaveis:

A T —R T R A
- Pl F) = (A.3.7)
13 R T n n —R T 13
Esta transformacao tem jacobiano unitario, implicando em conservagao do volume:

d?ud®n = d®xd%¢ (A.3.8)

As integrais entao se tornam:

1 . ..
— 7T4//d2/\d2§66(T>\+R§) —B*(TA+RE) pe(~RA+TE)" —€* (~RATE) y. [D (/\) ﬁa,g] Ty [D (5) ﬁyac]

1 * *
— /e(Tﬁ—Re))\ —(TB—Re) /\rI\r [D ()\) ﬁa,{] d2)\ .

T2

1 €)E* — €)* D
7T2/e(RmT & —(RETO Sy D (€) poge] d2€

Reconhecemos as fungoes de Wigner de entrada e obtemos finalmente a relacao:
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W (B,€) =Wy (T8 — Re) Wyae (RB + T€) (A.3.9)
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sob a Licenca Creative Commons.

Como curiosidades e complementos aos toépicos abordados neste trabalho indicamos al-
guns sites onde ¢é possivel encontrar videos, palestras e materiais interativos relacionados a

criptografia quantica:

[A] Bletchley’s code-cracking Colossus - BBC News: Entrevistas e textos.
Disponivel em <http://news.bbc.co.uk/2/hi/technology/8492762.stm>

[B] Seminérios sobre "Quantum Information, Computation and Complexity" reali-
zados no Institut Henri Poincaré (IHP).
BRASSARD, G. - Quantum cryptography (video)
EKERT, A.K. - Introduction to quantum cryptography (video)
BeENNETT, C.H. - Quantum information and communication (video)

Disponiveis no site (aba Lectures) <http://www.quantware.ups-tlse.fr/THP2006/>

[C] BENNETT, C.H. General talk on Quantum Information 2006: Information Is Quan-
tum.

Disponivel em <http://www.research.ibm.com/people/b/bennetc/>

[D] Site com uma Simulac¢ao Realistica de uma Transmissao com o Protocolo BB84:

<http://www.didaktik.physik.uni-erlangen.de/quantumlab/english /index.html>

[E] DuarTE, O.C.M.B.; Fonseca, T.C.; VAz, V.T. Apresentacao sobre Assinatura
Digital da disciplina de Redes de Computadores da UFRJ:
Disponivel em <http://www.gta.ufrj.br/grad/07_1/ass-dig/index.html>

[G] TkOTZ, V. - Curso de Criptologia do site "Aldeia Numaboa":

Disponivel em <http://www.numaboa.com/criptografia>
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[H] Gova, R.R. - Curso de Introducao, Histéria e Teoria da Criptografia:
Disponivel em <http://rgoya.sites.uol.com.br/criptografia/index.html>

[I] Charles Babbage and his Difference Engine #2 (Youtube Video)
Disponivel em <http://www.youtube.com/watch?v=KBuJqUfO4-w&NR=1>
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