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Resumo

O processo de fusfo de dados de multiplos sensores é dividido em etapas. Uma delas é
a avaliacio de ameacas geradas por uma ou mais entidades em determinado ambiente.
Esta etapa normalmente requer técnicas de inteligéncia artificial para obter inferéncias
sobre as informagbes oriundas dos sensores. Neste contexto, a técnica chamada de in-
feréncia abdutiva, que pode ser utilizada na solugéo de problemas de diagndstico através
do relacionamento causal entre sintormas e desordens, € usada como método de inferéncia

no problema de defesa aseroespacial através do relacionamento causal entre aeronaves,

armamentos-¢ &E’%*’OS- O

Este trabalho apresenta um modelo de solugdo para o problema de avaliagdo de
ameacas na defesa aeroespacial utilizando a técnica da inferéncia abdutiva em um con-
texto de fusfo de dados de milfiplos sensores. A modelagem emprega informacgotes de
fabricantes de armamentos e aeronaves, da inteligéncia militar, e de instalacgGes de im-
portancia para o pais em um esforgo de guerra. A logica abdutiva foi utilizada para
especificar possiveis alvos de aeronaves detectadas, identificadas e classificadas em um
sistema de fusdo de dados. A seletividade destes alvos diminui vulnerabilidades como o
uso do radar de defesa antiaérea nos pontos nao atacados e facilita as tomadas de decisdo.
Os resultados mostram que a légica abdutiva constitui um método eficiente para a soluggo
deste tipo de problema.
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Abstract

The muitisensor data fusion process is divided in stages. One of them is the evaluation
of threats created by one or more entities in a certain environment. This stage usually
requires artificial intelligence techniques to achieve inferences from the sensors. In this
context, the technique called abductive inference, that can be used in the solution of
diagnostic problems through the causal relationship between symptoms and disorders,
is used as the method of inference in the airspace defense problem through the causal
relationship among aircrafts, weapons and targets.

e 'This work presents a solution-model for the airspace defense threats evaluation prob-

lem using abductive inference in a multisensor data fusion context. This modeling uses
information from weapons and aircraft manufacturers, military intelligence and impor-
tant country locations in a war situation. Abductive logic was used to specify possible
targets for detected, identified and classified enemy aircrafts in a data fusion system.
Identifying these targets can eliminate vulnerabilities such as using air defense radars in
non-target locations and providing assistance to decision-making processes. Results show
that abductive inference is an efficient method for the solution proposed.
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Capitulo 1

Introducao

A evolugdo dos recursos tecnolégicos tem tornado comum o uso de vérias fontes de in-
formacio com a finalidade de obter dados mais precisos de uma mesma entidade ou
objeto. Entre estes recursos tecnoldgicos estao sensores como os radares, 0s sonares, 08
ecobatimetros, os satélites, e outros, por meio dos quais se localizam acidentes geograficos,
.alvos inimigos, ou se identificam doengas... ...

O crescente nimero de informactes oriundas destes sensores associado ao dinamismo
computacional levou ao surgimento da area de fusio de dados de multiplos sensores,
visando processar estas informacgoes e apresentar como resultado uma inferéncia. O tra-
balho deste processamento foi modelado e passou a ser dividido em fases ou etapas de
identificacdo, de associagdo, de avaliagio das ameacas, e de refinamento do processo, que
sdo mostradas no capitulo 2. A etapa de avaliagdo das ameagas, tépico do estudo, nor-
malmente usa técnicas de inteligéncia artificial para a realizagio da inferéncia desejada.

O tema de fusdo de dados foi, e ainda tem sido, bastante explorado com objetivos mili-
tares visto os vultosos investimentos do Departamento de Defesa americano (DoD). Além
disso, diversas aplicacdes ndo-militares tém sido realizadas com os conceitos e projetos
originalmente desenvolvidos para o campo militar.

A proposta de estudo desta dissertacdo é o conhecimento da aplicacio da inteligéncia
artificial na fusao de dados de multiplos sensores em contextos militares. A busca de temas
militares que utilizam sensores conduziu o trabalho para o tema da defesa aeroespacial,
4rea repleta de sistemas que empregam sensores. A defesa aeroespacial é uma area cuja
natureza da ameaca envolve um grande espacgo geografico, um curto tempo de resposta,
e exige uma agdo coordenada de todos os meios de defesa. Ela abrange o emprego de
meios heterogéneos subordinados a diferentes érgios governamentais, o que requer umsa
organizacho sistémica a fim de prover a defesa necessdria com o minimo de dispéndio € o
méximo de eficicia [EME, 2001].

Existem diversas técnicas de inteligéncia artificial que podem ser utilizadas para obter
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inferéncias em um processo de fusio de dados, como redes neurais, légica fuzzy e redes
bayesianas. A escolha da técnica é determinada pela aplicagdo em que serd utilizada
[Hall and Llinas, 1997]. Assim, neste trabalho ¢ utilizada a técnica da inferéncia abdutiva
para avaliacdo de possiveis ameacas em um sistema de defesa aeroespacial. A mesma
técnica é utilizada também no estudo do planejamento de um ataque aéreo, considerando
as informagdes disponiveis da inteligéncia militar.

A estruturs desta dissertagdo € a seguinte: nas demais secOes deste capitulo sdo apre-
sentados trabalhos relacionados com os temas da dissertac@o e a descrigao do problema
estudado. No capitulo 2 sao vistos os fundamentos teéricos dos trés principais assuntos
do trabalho, a saber: fusio de dados de mtitiplos sensores, inferéncia abdutiva e defesa
aeroespacial. No capitulo 3 € apresentada a modelagem da inferéncia abdutiva para o
problema de defesa aeroespacial. No capitulo 4 é feita a integracdo dos assuntos, apre-
sentando como a inferéncia abdutiva pode ser aplicada no contexto de fusdo de dados de
multiplos sensores para a avaliacao da ameaga em um cenério de defesa aeroespacial. No
capftulo 5 € feita a apresentacdo da implementacio e a andlise dos resultados dos trabal-
hos computacionais realizados. Finalmente, no capftulo 6 sdo apresentadas conclusbes e
propostas para trabalhos futuros.

1.1 Trabalhos Correlatos

Esta secdo apresenta uma revisdo de trabalhos publicados que envolvem os tdpicos da
dissertagdo e que auxiliaram na realizacao deste estudo.

1.1.1 Fusao de Dados de Miiltiplos Sensores

Diversas pesquisas e publicagbes tém sido feitas nas dreas de deteccéo, acompanhamento,
reconhecimento e classificacdo de alvos, de vigilincia oceénica, de sistemas de defesa terra-
ar e ar-ar, e de deteccdo e destruicdo de mnisseis balisticos, entre outros. A fusio de dados
é assunto presente em vérias publicacBes, entre elas as citadas a seguir.

David L. Hall e James Llinas, publicaram o artigo An Introduction to Multisensor
Data Fusion, [Hall and Llinas, 1997]. Nele os autores apresentam um tutorial do campo
de fusio de dados. O assunto é introduzido mostrando ireas de aplicacfo tanto no campo
militar corno no ndo-militar. S&o exploradas as arquiteturas e o processamento do modelo
mais empregado, do Joint Directors of Laboratories Data Fusion Working Group, (JDL).
Trés arquiteturas sdo apresentadas. Cada uma delas adaptando-se as condigdes de ob-
servacdo da entidade, aos tipos de sensores, e aos recursos de processamento disponiveis.
O artigo trata ainda de técnicas de raciocinio automdtico que podem ser empregadas
nas etapas do modelo JDL, esquemas de representacio do conhecimento, processos au-
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tomdticos de inferéncia, e esquemas de controle para a implementacdo do processo de
raciocinio. Finalizando, é feita uma avaliagio do estado-da-arte mostrando a evolugio
alcancada e implementada até a publicacio do artigo e as limitacles e desafios a serem
dominados.

O modele JDL de fusao de dados foi revisto em 1998 com o objetivo de facilitar o
entendimento e a comunicacio entre projetistas, engenheiros, pesquisadores e usuarios.
Alan N. Steinberg, membro do U.8. JDL Data Fusion Group, e Christopher L. Bow-
man publicaram em [Steinberg et al., 1998] a definicio de fusdo de dados que tem sido
considerada a mais precisa e concisa:

Fusao de dados € o processo de combinacdo de dados ou informacdes para
estimar ou predizer estados de uma entidade.

Frequentemente o objetivo € estimar ou predizer o estado fisico de entidades: sua iden-
tidade, atributos, atividades, localizacdo, e condicdes cineméticas passadas, presentes e
futuras.. Adicionalmente foi realizada a revisfio das etapas do processo de fusdo do modelo-
JDL. Os objetivos desta revisao foram fornecer uma categorizagio til para representagac
légica dos diferentes tipos de problemas, e manter o grau de consisténcia em relagio as
terminologias empregadas.

O lvro Handbook of Multisensor Data Fusion, [Hall and Llinas, 2001], publicado em
2001, além de fornecer uma visdo global da 4rea de fusio de dados apresenta detalhada-
mente cada etapa dos procedimentos para a efetivagio do processo de fusio. Dividido em
26 capitulos, € um dos mais completos documentos publicados sobre o tema. Além dos
tépicos vistos em [Hall and Llinas, 1997} e em [Steinberg et al., 1998] sdo apresentados
métodos de associagio e rastreamento de alvos, algoritmos de associag@o de dados em
rastreamento de multiplos alvos, sistemas de engenharia para implementacio de sistemas
de fusdo de dados e exemplos.

O artigo {Tocantins and Hemerly, 2000] é um exemplo de aplicagdo dos conceitos de
fusdo de dados apresentados em [Hall and Llinas, 1997], e em [Steinberg et al., 1998].
Claudia Tocantins e Andrea Hemerly propdem um sistema integrado de vigiléncia ter-
ritorial baseado em fus&o de dados de miltiplos sensores € no emprego do modelo JDL. A
aplicacdo das autoras consiste de um ambiente operacional 1inico no qual sensoriamento
remoto (processamento de imagens), andlise geografica e sistemas de raciocinio sdo inte-
grados e provém a um analista, de posse de um conjunto variado e volumoso de dados,
suporte no entendimento da situagdo e apoio a4 tomada de decisGes. Elas exemplificam
a aplicagdo através de um estudo de caso de identificacio, localizacdo e classificacdo de
atividades de extracao mineral ilegal.
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1.1.2 Inferéncia Abdutiva

A técnica de raciocinio oriunda da inteligéncia artificial é determinada pela aplicacdo.
Nesta dissertacgéo ¢ utilizada a técnica da inferéncia abdutiva. Para conhecer seus con-
ceitos e suas aplicacOes foram destacadas algumas publicacdes.

James A. Reggia em A Formal Model of Diagnostic Inference, [Reggia et al., 1985]
formaliza a base tedrica para o modelo de problemas de diagnéstico baseado na generali-
zagio do problema de cobertura de conjuntos [Cormen et al., 2001]. O modelo proposto
por Reggia nesta publicacao formaliza os conceitos das seguintes questdes:

1. Se um conjunto de uma ou mais desordens sio suficientes para explicar um conjunto
de manifestacOes presentes;

2. O que € uma solugdo para um problema de diagndstico; e

3. Como gerar todas as explanagdes possiveis na solugdo de um problema de di-
agnostico.

O modelo de Reggia oferece umsa visdo similar as caracteristicas das solugdes plausiveis

" do diagnéstico humano para o caso de miiltiplas desordens, assim como tem servido de

base tedrica para sistemas especialistas para solucio de problemas de diagnéstico. E um
modelo que considera a existéncia das camadas de manifestagdes e de desordens.

Uma extensdo do modelo proposto em [Reggia et al., 1985] para redes semanticas de
miltiplas camadas foi publicado por Yuan Penn e James A. Reggia, no livro Abduc-
tive Inference Models for Diagnostic Problem-Solving, [Penn and Reggia, 1990]. Nesta
publicagdo sdo apresentados modelos computacionais para a solugao de problemas de di-
agnostico, como o modelo abdutivo baseado em associagio, utilizado nesta dissertagio.
A formalizagdo do problema de diagnéstico através da teoria da cobertura parcimoniosa
aplicada em cadeias causais € vista de modo similar a teoria que fornece a fundamentacéo
para o problema da avaliacdo de ameacas na defesa aeroespacial.

Em 2000, Chitta Baral publicou Abductive Reasoning Through Filtering, [Baral, 2000],
mostrando que o raciocinio abdutivo geralmente é usado como método para explicar
observacdes passadas mas gue também pode ser usado como raciocinio futuro. Nesta
publicagio o autor relaciona a aquisicBo de novas conclusdes com as inferéncias obtidas
da base de conhecimento existente através da abdugao, e apresenta uma teoria para o uso
de filtragens no raciocinio abdutivo.

O fator probabilistico é muitas vezes associado ao raciocinio abdutivo. De acordo
com Josephson, em On the Logical Form of Abduction, [Josephson, 1990], esta associagao
depende dos seguintes fatores:

» O quanto a explanagao dada é “melhor”que as explanagGes alternativas;
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o O quanto a explanagéo ¢ boa sem considerar as explanacdes alternativas (ela pode
nfo ser suficientemente plausivel);

e (QQual a avaliacdo da confiabilidade dos dados existentes; e
» Quanta conflanca existe de que todas as explanagtes foram consideradas.

O artigo cita que o teorema de Bayes pode ser visto como um modo de descrever comn
simplicidade o peso das hipdteses plausiveis. Entretanto € necessirio que exista confia-
bilidade no conthecimento das probabilidades disponiveis. O autor considera que o uso de
probabilidades imprecisas, estimadas ou parciais pode conduzir a obtengdo de hipdteses
razodveis, entretanto menos plausiveis do que a hipétese que deveria ser considerada como
solucao.

Qutro artigo publicado que considera o uso de probabilidades no raciocinio abdutivo é o
[Kumar and Venkataram, 1996), Probabilistic Extension to Realistic Abductive Reasoning
Model. Diferentemente do raciocinio bayesiano, Kumar e Ventakaram criaram 3 medidas
de probabilidade que sdo computadas na avaliaciio da plausibilidade de uma hipdtese.
Q.objetivo do modelo criado pelos autores é adicionar caracteristicas de probabilidade a
solucio de problemas de diagndstico e explorar as explanacées em ordem de plausibilidade.

1.1.3 Defesa Aeroespacial

A maioria das publicacOes consultadas para o tema defesa aeroespacial é oriunda das
forcas armadas, do Departamento de Defesa americano, e da internet.

Em [DOD, 2000], o Departamento de Defesa americano apresenta os objetivos de
pesquisa para os 3 anos seguintes ao ano de 2000. Este documento, Defense Technology
Objectives for Joint Warfighting Science and Technology Plan, especifica os objetivos,
as necessidades, custos, e os desafios dos projetos em andamento nos centros militares
americanos de pesquisa. As pesquisas em identificagio de combate ( Combat Identification)
e identificac@o precisa de alvos ( Precision target Identification) sd0 os temas de interesse
para esta dissertagao.

Qutra publicacdo que estuda a questio de identificacdo de entidades amigas e inimigas
é Who Goes There: Friend or Foe?, [Congress, 1993]. O objetivo deste documento é
apresentar as pesquisas para a correta e precisa identificacdo de alvos. Um dos esforgos
destes estudos € descobrir como evitar o fraticidio de aeronaves amigas. Este assunto
também é tépico de Missile Defense News, [Times, 2003], que apresenta documentarios
sobre sucessos e falhas de combates recentes.

Por tltimo, os conceitos de defesa aeroespacial e da organizacgio sistémica requerida
para o funcionamento da defesa aérea e antiaérea estdo apresentados em [EME, 2001].
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Este documento, juntamente com [EsACosAAe, 2001], mostra os conceitos do planeja-
mento de operacodes aéreas, permite o raciocinio das técnicas e taticas de operagdes mi-
litares com fins de defesa antiaérea e o conhecimento de materials como armamentos e
aeronaves.

1.2 Descricao do Problema

Segundo [EME, 2001] a finalidade da defesa aeroespacial é assegurar o exercicio da sobera-
nia no espago aéreo da nagdo, impedindo seu uso para a pratica de atos hostis ou contrarios
a0s objetivos nacionais, devendo assegurar a protecfo no territério nacional de pontos
vitais selecionados e priorizados como pontos ou areas sensiveis, em funcio de sua im-
porténcia para a sobrevivéncia nacional e o desenvolvimento de um eventual esforco de
guerra.

Estes pontos sensiveis, sio deste modo, locals que normalmente sdo protegidos por

algum dispositivo de defesa antiaérea. Devido a sua importancia no cendrio de guerra séo
os alvos também desejados pelo inimigo para a destruicio.
e Dye gy Tnodo-geral; natéenica vigente para uso em-estado de-conflito armado; o-disposi-
tivo de reacdo & uma incursao aérea conduz as unidades de artilharia antiaérea a acionarem
seus radares de busca a fim de detectar a incursido em suas zonas de responsabilidade.
Ainda que os manuais técnicos apresentem condutas mais hierdrquicas, na pratica, nio é
possivel fazer a seletividade de quais baterias antiaéreas devam ser acionadas, em virtude
da velocidade de uma aeronave moderna frente ao tempo gasto no fluxo das informacses
que saem de um Centro de Operagbes Militares (COpM), responsével pela detecgio da
incursdo, até o operador de um dispositivo antiaéreo (canhao, langador de misseis, etc),
responsavel pelo tiro. Em outras palavras, a dificuldade da seletividade esta no tempo
gasto entre o técnico operador do radar, membro da Aerondutica, e o responsavel pelo
gatilho do dispositivo antiaéreo, membro do Exército, normalmente situado a centenas de
quilémetros do primeiro.

Quando a artilharia antiaérea se instala no terreno, a fim de proteger estes locais,
usa técnicas que variam de acordo com o tipo e a importancia do ponto sensivel. In-
dependentemente da técnica os sistemas de defesa utilizam-se, entre outras fontes de
informacdes, aquelas oriundas de radares de grande alcance dos Centros de Operagoes
Militares e de radares locais dos préprios sistemas de defesa. Estes radares de defesa
aproximada tornam-se vulneréveis quando acionados em virtude da identificacgo de suas
posicdes através da radiago que emitem. Caso a aeronave incursora seja dotada de sis-
temas de guerra eletrnica, ela pode disparar um missil anti-radiacdo contra o radar local
e assim inutilizar aquela posicdo de tiro antiaéreo.

A proposta do estudo visa avaliar as possiveis ameacas de aeronaves através do uso
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da inferéncia abdutiva identificando quais sdo os alvos de maior plausibilidade de serem
atingidos, de acordo com fatores apresentados nos capitulos 2 e 4 como: altura de vo;
quantidade de aeronaves; condicOes meteoroldgicas; condigbes de luminosidade; e tipos
de alvo, entre outros. Para isso, foram selecionados dentro de uma regido do Pafs apro-
ximadamente 40 alvos, considerados como tipicos pontos sensiveis, para serem utilizados
como uma amostragem de um cenario de guerra. Tais alvos sdo descritos por suas coor-
denadas, pelo tipo de alvo, e pela quantidade de explosivos avaliada como necesséria para
sua destruicdo. Neste cendrio, avides de combate sao detectados na direcao dos pontos
sensiveis. As aeronaves, consideradas hostis neste contexto, sdo modelos que estdo em uso
em diversas forgas aéreas, inclusive na brasileira, facilitando a obtencgdo de informacoes
sobre as mesmas.

Utilizando-se os conceitos empregados para o estudo da avaliagdo de ameagas torna-se
oportuno um estudo sintético do planejamento para um ataque de uma aeronave a um alvo
terrestre. Esta aplicacdo secundaria foi denominada de Planejador. No desenvolvimento
do Planejador, os pontos sensiveis utilizados anteriormente na analise de ameacas passam
a ser considerados como alvos. Em outras palavras, o territdrio selecionado no problema

anterior, a ser defend1do é considerado territério inimigo, e as aeronaves anteriormente

relacionadas como inimigas sio as aeronaves dlSpOanGlS para. a rea.hza(;ao de ataques
De acordo com o alvo escolhido deseja-se saber quais e quantas aeronaves podem ser
utilizadas, e quais os aerddromos indicados para originar o ataque.



Capitulo 2

Fundamentos Teoricos

2.1 Fusao de Dados de Multiplos Sensores

Nos ultimos anos recursos tecnoldgicos, entre eles os sensores, tém disponibilizado um
grande nimero de dados que integrados produzem informagcdes de qualidade e quantidade
superiores Aquelas produzidas por um-inico-senscr independentemente. -A-integracdo
de dados na@o é uma novidade. Humanos e animais usam a habilidade de integrar as
informacdes obtidas pelos sentidos para ajudé-ios a sobreviver. Por exemplo, quando um
animal nao vé outro mas escuta e sente o cheiro caracteristico do seu predador ele sabe
da existéncia do perigo através das informagoes dadas pelos sentidos. Ou seja, a fuséo
de dados é naturalmente desenvolvida por humanos e animais para aumentar a precisao
sobre os conthecimentos do ambiente e das ameagas.

Enquanto o conceito de fusao de dados néo é novo, o surgimento de novos sensores
(radares, satélites, sensores embarcados, etc), das avangadas técnicas de processamento,
e da evolug@o do hardware disponivel para processamento tornou a fusdo de dados em
tempo real algo totalmente vidvel. A mais fundamental caracterizacio da fusao de dados
envolve a transformagcao hierdrquica entre a atividade observada, fornecida por multiplas
fontes como enfrada, e uma decisfo ou inferéncia, produzida pelos processos de inferéncia
relativos a localizagao, caracterizacio e identificacio de uma entidade. O conceito de
entidade [Hall and Llinas, 1997] depende da aplicaco especifica que estéd sendo conside-
rada, como uma aeronave inimiga em uma aplicagio tética de defesa aeroespacial ou a
localizacio e a caracterizacdo de um tumor, em uma aplicacgo de diagndstico médico.

O Departamento de Defesa americano (DoD) foi o precursor nos estudos da fusao de
dados como € vista na atualidade. Inicialmente com nomenclatura variada e objetivos
sobrepostos pelos diferentes pesquisadores e desenvolvedores de sistemas, criou-se em
1986 o Joint Directors of Laboratories (JDL) Date Fusion Working Group, atualmente
denominado Data and Information Fusion Group dentro do Deputy Director for Research
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and Engineering’s Information System Technology Panel do DoD, com o objetivo de
unificar terminologias existentes e integrar os grupos de estudo. O resultado desse esforgo
fol a criagdo de um modelo de processo e de um dicionério de terminologias (data fusion
lezicon) inerentes & fusdo de dados. Este modelo conhecido como modelo JDL propds-
se a ser global, podendo ser utilizado nas mais diferentes dreas de aplicacdo, o que o
transformou no modelo mais largamente empregado para fuséo de dados.

2.1.1 Vantagens do Uso de Miiltiplos Sensores

Dados resultantes da fusdo de dados de multiplos sensores fornecem vérias vantagens
[Hall and Llinas, 2001] sobre dados oriundos de um tinico sensor. Se vérios sensores
idénticos sao utilizados, como por exemplo, radares na identificacdo de um objeto em
movimento, a combinacio das observagdes resultam em uma melhor estimativa da posigho
e velocidade do alvo. Além disso, ocorre a melhoria da operacionalidade do sistema, de-
vido & possibilidade de um determinado sensor fornecer informagdes enquanto os demais
sensores estdo incapacitados, avaliados ou sob interferéncia inimiga [Benoliel, 1991].
QOutra vantagem origina-se na disposicao e movimentacido dos diversos sensores para

‘melhorar o processo de observagio. Por exemplo, dois sensores que medem as diregées

angulares de um objeto podem detectar a posicdo de um objeto por triangulacbo. Além
disso, 0 uso de dois sensores, um movendo em uma dire¢io conhecida em relacgo ao outro,
pode ser empregado para medir a posigdo e a velocidade instantdnea de um objeto em
relagdo a estes sensores.

Uma terceira vantagem € obtida pelo uso de multiplos sensores para melhorar a obser-
vabilidade. Ampliando-se o espectro de informagdes fisicas observaveis pode-se obter re-
sultados mais significativos. Um exemplo classico [Hall and Llinas, 1997] desta vantagem
é o uso combinado do radar pulsante e do sensor de imagem infravermelha, forward-looking
infrared (FLIR). O primeiro pode determinar com precisdo a distdncia de uma aeronave,
mas € limitado para determinar a diregfio angular, enquanto isso, o FLIR pode determinar
com precisdo a dire¢do angular, entretanto é incapaz de precisar a disténcia até o alvo.
Estas observactes corretamente associadas reduzem a margem de erro na determinacio
da posi¢do em relacdo a obtida pelos sensores independentemente.

2.1.2 Aplicacoes Militares

As aplicagdes militares [Hall and Llinas, 2001] envolvem a localizagio, identificacdo e a
caracterizacdo de entidades din&micas como ernissores, plataformas, armas e unidades
militares. Além de objetivar a obtengio destas informagbes para estratégias de combate
um outro resultado bastante desejado é a consecucao de inferéncias de alto nivel sobre a
situacgio do inimigo. Dentre estas inferéncias estdo o relacionamento entre as entidades,
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o relacionamento entre as entidades e o meio a qual estdo inseridas, e as possibilidades de
agbes do inimigo dentro destes ambientes.

Cada aplicacéo especifica da fusfo de dados implica em um conjunto de sensores, de
observagbes desejadas, de inferéncias e de um conjunto de desafios para a sua efetivacao.

Sistemas de vigilincia ocednica [Aftergood, 1997] séo projetados para detectar, ras-
trear e identificar alvos no oceano. Exemplos incluem, entre outros, sistemas de guerra
anti-submarino e sistemas automatizados para controle de veiculos autdénomos. Para
estes tipos de missao os sensores mais comuns sao: radares, sonares, unidades de guerra
eletronica, sistemas de observacio dos trafegos de comunicacdes, sensores infravermel-
hos ou radares de abertura sintética ( synthetic aperfure radar SAR). Como visto em
[Hall and Llinas, 1997], para cada aplicacdo existe um conjunto de desafios a serem trans-
postos para a implementacao efetiva. No caso da vigildncia ocednica os desafios incluem o
grande volumme a ser monitorado, a combinacio de alvos e sensores, a o complexo ambiente
de propagacao de sinais, especialmente para os sonares submersos.

Os sistemas de defesa ar-ar ou defesa superficie-ar [Hall and Llinas, 2001} constituem
outra aplicagdo, e sdo projetados para detectar, rastrear e identificar aeronaves, armas e
-sensores anti-aeronaves.. Tais sistemas. sdo compostos de sensores como radares; gerado-
res de medidas eletronicas passivas de protegio, sensores de identificacdo amigo-inimigo
(Identification Friend-Foe IFF), sensores de imagens optronicos, e postos de vigildncia
por observagao humana ou eletronica. Estes sistemas ainda podem ser utilizados para a
protecao antiaérea, escolha de aeronaves para ataques, prioridades de alvos, planejamento
de rotas de ataque, e outras atividades.

Desafios apresentados a estes sistemas sdo descritos como contra-medidas do inimigo
para burlar os procedimentos do sistema, a rapidez no processo de tomada de decisdes,
e o processamento de uma grande quantidade de informagGes sobre aeronaves e alvos em
curto espago de tempo. Um desafio especial para os sistemas de IFF é a confiabilidade na
identificagao de aeronaves inimigas, também chamada de identificagdo nao-cooperativa. A
proliferacdo da negociagdo de sistemas de armas pelo mundo resulta em pouca correlagio
entre a nacionalidade de origem do armamento e a nacionalidade dos combatentes que
uSaIm essas armas.

Qutro uso da fusdo de dados é o auxilio & inteligéncia militar dentro do campo de
batalha, principalmente na vigildncia e nos sistemas de aquisi¢do de alvos que visam de-
tectar e identificar potenciais alvos de superficie [Steinberg et al., 1998]. Exemplos desta
aplicaggo incluem a localizacdo de campos minados e o reconhecimento automético de
alvos. O conjunto de sensores empregados para estes fins incluem a vigildncia aero-
transportada através de SAR, medidas eletrénicas passivas de protecdo, reconhecimento
fotografico aéreo, sensores acisticos de superficie, veiculos ndo-tripulados, sensores optrd-
nicos, e sensores infravermelhos. As inferéncias fundamentais desejadas nesta aplicacio
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sdo avaliagdes da situagdo do campo de batalha e avaliagdes das ameacas.

2.1.3 Aplicagoes Nao-Militares

Um outro grupo de aplicagdo da fuséo de dados de miiltiplos sensores é o que congrega as
comunidades académicas, comerciais e industrials [Hall and Llinas, 2001]. S&o aplicagdes
que visam a solugao de problemas encontrados em robética, no controle de sisternas manu-
faturados industriais, no desenvolvimento de projetos de edificios denominados inteligentes
e também, nas aplicagées médicas. Assim como nas aplicactes militares cada uma destas
4reas apresenta um conjunto particular de desafios e de sensores especificos em uso, além
de singulares ambientes de implementagao.

Diversos sistemas tém sido desenvolvidos para identificar e localizar entidades es-
pecificas nestas aplicagbes. S8o exemplos de aplicagdes ndo-militares: sistemas de vigi-
lancia territorial, [Tocantins and Hemerly, 2000], que incluem a monitoragio de recursos
de agricultura, localizacdo de recursos naturais e monitoragdo do melo-ambiente; e sis-
temas de fusao de dados para previsdo e monitoragio do tempo e de desastres naturais
'Wald, 2001b]. Estes sistemas conflam primordialmente em imagens, utilizando-se de sen-

sores multiespectrais. Tais sistemas de processamento sdo normalmente dominados pelos
processamentos automético de imagens. Uma das técnicas frequentemente usada para
a fusfo de imagens de miiltiplos sensores envolve redes neurais adaptativas. Muiltiplas
imagens sfo processadas com base na entrada pixel-a-pixel em uma rede neural para a
classificacio automaética do contetdo da imagem.

QOutra 4rea de aplicagdo, utilizada tanto para aplicagbes militares e ndo-militares, é
o monitoramento de equipamentos mecénicos complexos [Hall and Llinas, 1997}, como
turbinas, trens de pouso de helicdpteros, ou equipamento de manufatura industrial. Por
exemplo, um sistema de monitoramento din&dmico pode ser usado para combinar ob-
servagOes a fim de identificar sintomas de possiveis falhas futuras, como desgastes de
engrenagens, desalinhamentos, ou outros comportamentos anémalos. O monitoramento
destas condigbes reduz custos de manutencao, melhora a seguranca e a confiabilidade no
dispositivo sob analise.

2.1.4 Arquiteturas de Processamento

Existem véirias maneiras de realizar o processamento da fusio de dados de miltiplos
sensores, denominadas arquiteturas de processamento [Hall and Llinas, 2001]. As mais
utilizadas sao:

e as que realizam a fusdo utilizando os dados diretamente extraidos dos sensores;
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e as que representam os dados dos sensores através de vetores caracteristicos e realizam
posteriormente a fusdo dos vetores;

e a arquitetura na qual o processamento de cada sensor gera uma inferéncia de alto
nivel, as quais sdc combinadas em seguida visando uma unica conclusao.

Geralmente a arquitetura de fusdo de dados brutos ou diretemente extraidos é empregada
quando os sensores estao monitorando o mesmo atributo de uma entidade, permitindo
a direta combinacio de dados, conforme ¢ modelo mostrado na figura 2.1. As técnicas
para a fusdo nesta arquitetura geralmente envolvem métodos de estimativa classicos, como

filtros de Kalman.

.........

ASSOCIACAD

FUSAQO AQ NIVEL DE DADOS

:

EXTRACAQ DAS CARACTERISTICAS

I

DECLARACAO DA IDENTIDADE

I

IDENTIFICACAO

Figura 2.1: Fus&o ao nivel de dados brutos

No caso de sensores que monitoram diferentes atributos de entidades ou eventos, deve
ser utilizada a arguitetura de fusdo co nivel de vetor caracteristico ou de arquitetura de
fusdo ao nivel de inferéncias, conforme apresentadas nas figuras 2.2 e 2.3, respectivamente.

A fusdo ao nivel de vetor caracteristico envolve a extracéo de caracteristicas que re-
presentam a observacio dos sensores. Neste caso, elas sfo combinadas em um vetor
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caracteristico unico que é a entrada de um sistema de reconhecimento de padroes, como
redes neurais ou clustering.

| Sensor A Sensor B

EXTRACAO DAS CARACTERISTICAS

;

ASSOCIACAQ

!

FUSAO AO NIVEL DE VETOR CARACTERISTICA

!

IDENTIFICACAQ

Figura 2.2: Fuséo ao nivel de vetores caracteristicos

A dltima é a arquitetura de fusdo a nivel de decisdo, que combina as informacdes dos
sensores ap6s terem sido realizadas determinacbes preliminares individuais de velocidade,
localizagdo, e identidade. Exemplos de fusdo utilizando este método frequentemente en-
volvemn o uso de métodos de inferéncia por pesos, inferéncia Bayesiana ou inferéncia de
Dempster-Shafer.

2.1.5 Modelo JDL de Fusao de Dados

O modelo bésico de fusdo de dados de miltiplos sensores proposto pelo JDL, funcional-
mente orientado, tem sido empregado para o desenvolvimento de aplicacdes especificas. E
um modelo conceitual que divide o processamento dos dados recebidos de multiplas fontes
em quatro fases principais [Steinberg et al., 1998] [Wald, 2001a], ilustradas na figura 2.4
e comentadas a seguir.

e 12 fase - E atualmente a fase mais desenvolvida e robusta. Basicamente a 1* fase
combina as informagoes recebidas dos sensores com ¢ objetivo de uma representacio
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EXTRACAQ DAS CARACTERISTICAS

' . y

DECLARACAC DECLARACAO DECLARACAQ
DA DA essanmse DA
IDENTIDADE IDENTIDADE IDENTIDADE

ASSOCIACAQ

v

FUSAO AO NIVEL DEDECLARACAO

DECLARACAO DA IDENTIDADE

|

IDENTIFICACAQ

Figura 2.3: Fuso ao nivel de inferéncias preliminares

refinada da entidade. Ela transforma dados dos sensores em um consistente conjunto
de unidades e coordenadas, refinando e estendendo no tempo a estimativa cinematica
e de posi¢do do objeto.

e 22 fase - Nesta fase o processo busca desenvolver um relacionamento entre a entidade
detectada e outras possiveis entidades ou eventos no contexto do meio em que se
encontram. A distribuicio de objetos identificados na 1* fase é examinada com
intuito de agrega-los no significado da situacio, discutindo a interpretagao dos dados
de acordo com a analogia da cognicao da interpretagdo humana. Este relacionamento
pode ser de proximidade fisica, de detecgdo de comunicagio entre as entidades, ou
de um relacionamento causal que serd analisado na fase seguinte.

e 32 fase - A 3* fase projeta a situag@o atual no futuro visando criar inferéncias
relativas as possiveis ameagas que possain ser causadas pela entidade identificada.
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Adicionalmente, esta fase objetiva inferéncias que conduzam a oportunidades de
acoes ou a identificacfio de vulnerabilidades no sistema ameacado. Cabe ressaltar
que no campo militar a dificuldade da avaliacdo de ameacas é aumentada devido 2
necessidade de considerar o conhecimento sobre a técnica de combate inimiga, o nivel
de adestramento de pessoal e o material bélico disponivel. Assim, deve-se verificar
todas as linhas de agbes possiveis a fim de determinar o resultado das ameacas
produzidas e consequentemente a melhor forma de evitd-las ou de se antecipar a
elas.

¢ 4* fase - Esta fase monitora o processo de fusio de dados como um todo, considerado
como um meta-processo. Ela pode fornecer informagdes em tempo real, identificar
informagOes necessdrias para melhorar os produtos das outras fases ou direcionar
recursos para melhorar o desempenho dos processamentos.

Sensor SensSor  sensoer

7 7.7

N N

pré—processamento

sistema de
bonco de dados

I —

H ﬁ H T cecisde |

1° fase * fose 3® fase
refinamento da refinamente do | |refinamento do
entidade situaglo armeaga
4" fase — refinamento do processo K— |

Figura 2.4: Processo JDL de fusio de dados de multiplos sensores

Duas importantes etapas devem ser ressaltadas pelo suporte que fornecem as quatro
fases do processamento da fusao de dados: o pré-processamento, que transforma os dados
recebidos nos tipos de dados requeridos na entrada do processo; e o gerenciamento do
complexo banco de dados destes sistemas, que fornece suporte a0 acesso, arquivamento,
compressao, € as demais operacdes com os variados tipos de dados que podem ser utiliza-
dos, como imagens, sinais ou vetores.
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Cabe ressaltar que este estudo nao objetiva abordar as fases de identificacdo e classi-
ficagdo da entidade no modelo de fusao de dados, e sim utilizar resultados considerados
oriundos destas fases na fase de avaliag@o de ameagas. A secio 2.3.1 trata sumariamente
10picos relativos a estas etapas.

2.1.6 Exemplo

Um contexto de vigilancia territorial similar ao proposto em [Tocantins and Hemerly, 2000
é considerado a seguir. Neste exemplo é descrito um caso representativo de um cendrio
de aquisicdo de alvos utilizando o modelo JDL.

&
&7 o
&7 7

Bateria de
Atittaria &7

WER

Figura 2.5: Ilustrag@o de uma bateria de artilharia em posicao

Efetiva-se na 1* fase, por exemplo através de processamento de imagens, a identificacio
de uma entidade como sendo uma viatura militar ao lado de uma pe¢a (canhdo) de
artilharia. Apds esta identificacio oriunda da 1* fase, na fase seguinte, de refinamento
do relacionamento entre entidades e entre entidade e o meio ao qual se inserem, pode-
se verificar que esta entidade, peca de artilharia mais viatura, estd ao lado de outras 5
entidades idénticas, sendo detectado um relacionamento espacial entre elas de afastamento
lateral de 50 metros e afastamento frontal de 25 metros (com possiveis margens de erro
consideradas). Dentro das técnicas militares, sabe-se que esta configuragdo de canhdes
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no terreno € conhecida por ser empregada por baterias de artilharia em posicdo de tiro.
Assim, conhecido que a entidade inicialmente detectada faz parte de uma bateria de
artilharia, o processamento pode entao, verificar que o espacamento entre as entidades
encoutrado no terrenoc ¢ caracteristico de uma bateria de canhGes 155 mm, o que de acordo
com os dados prévios da inteligéncia militar estd dentro dos armamentos que o inimigo
possui. Entao, apds a estimativa de situagao proveniente da segunda fase, o sistema passa
a fase seguinte. Na 3* fase, o processo projeta no futuro a situagio proposta pela fase
antecedente, visando criar inferéncias relativas &s possivels ameacas ou oportunidades
de agles. Como é conhecida a forma de emprego deste tipo de arma pode-se chegar a
inferéncia, avaliando a ameaga proporcionada, de que esta bateria pode destruir qualquer
alvo em um raio de 20 km, conforme ilustrado na figura 2.5.

Apesar deste exemplo ser meramente ilustrativo do processo JDL de fuséo de dados,
o contexto militar apresenta as caracteristicas técnicas e o cendrio comum dos campos de
batalha.

A 3* fase do modelo JDL, utiliza uma base de conhecimentc para obter uma in-
feréncia ou um processo de avaliagdo deste conhecimento. Existem diversas técnicas de in-
teligéneia artificial nas quais tem-se baseado o desenvolvimento de esquemas de raciocinio
automéatico, tais como légica formal, 1égica ftié”z'jf, ou raciocinio baseado em casos. Cada
um destes métodos tem um formalismo interno consistente que descreve como é utilizado
o conhecimento para a obtencdo da conclusio desejada. A combinacio dos esquemas de
representagao do conhecimento e do processo de avaliacdo ou inferéncia sfo fundamentais
para a automacao do raciocinio.

Como citado anteriormente, a escolha da técnica de inteligéncia artificial a ser utilizada
depende da aplicagdo em questdo. Para o caso proposto neste trabalho, de avaliagdo de
ameagas na defesa aeroespacial, é utilizada a inferéncia abdutiva. A seciio 2.2 apresenta
os fundamentos tedricos desta técnica de raciocinio.

2.2 Inferéncia Abdutiva

O nome abdugdo é oriundo do termo grego apagoge, empregado por Aristbieles como
um processo de manipulacdo de silogismos. O prefixo “apo”significa “movimento que
leva embora”, sendo a palavra inglesa “abduction”a traducfo considerada mais apro-
priada. Aristételes tinha como objetivo desta manipulacéo de silogismos encontrar um
Processo que procurasse premissas que tornassem uma desejada conclusio verdadeira
[Penn and Reggia, 1990]. Segundo Pople, em [Pope and Llinas, 1973}, a principal idéia
do raciocinio abdutivo é:

O raciocinio da melhor explanacao ou da explanacio mais plausivel para
um determinado sintoma ou manifestacao.
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Qutra definigao que expoe com clareza o raciocinio abdutivo foi dada por Yun Penn em
[Penn and Reggia, 1990], que diz:

Abducéo € um tipo de légica ou raciocinio que gera explanacdes plausiveis
para determinados fatos.

Estas definicbes demonstram como o raciocinio abdutivo é utilizado diariamente no senso
analitico dos seres humanos. Quando um mecinico de automédveis depara-se com um
problema em um automével, ou seja, uma manifestacéo ou sintoma, ele realiza um pro-
cessamento mental de busca das explicagbes que mostrem ¢ que estd ocorrendo no veiculo
a fim de encontrar a peca defeituosa ou corrigir o problema. E importante notar que o
sintoma ou a manifestacio do problema mecénico do automdével é um resultado que estd
definido previamente e que o objetivo € encontrar a premissa que torne este resultado
verdadeiro, tal como Aristételes queria no seu processo de manipulacio de silogismos.

A partir destes conceitos foi desenvolvida a teoria da cobertura parcimoniose em
[Reggia et al., 1985], cujo objetivo foi fornecer a fundamentagdo tedrica para o modelo de
solugho de problemas de diagndstico. Esta fundamentagio tedrica formaliza a natureza

abdutiva do processo de raciocinio diagndstico, apresentado na subsecio 2.2.3.

CInferéncia abdutiva (abductive inferénce}, inféréncia dedutiva e inferéncia indutiva

sao os trés fundamentos légicos da pesquisa e do raciocinio cientifico. Para um melhor
entendimento do raciocinio abdutivo a subsecao 2.2.1 apresenta exemplos didéticos destas
légicas.

2.2.1 Abducao e Légica

A comparacio entre as 16gicas abdutiva, indutiva e dedutiva permite visualizar o silogismo
inerente a cada uma delas.

O raciocinio dedutivo consiste de uma regra geral, também chamada de premissa
maior, e de um caso especifico, chamado de premissa menor. Um resultado ou uma con-
clusao, é entdo, deduzido a partir destas premissas:
regra geral: Todos as azeitonas do pote sdo verdes;
caso: Estas azeitonas vieram do pote;
conclusdo: FEstas azeitonas sdo verdes!

O raciocinio indutivo, diferentemente do raciocinio dedutivo, possui um resultado e
um caso especifico, sendo hipotetizada a regra geral, ou premissa maior:
caso especifico: Estas azeitonas vieram do pote;
resultado: Estas azeitonas sio verdes;
regra hipotetizada: Todos as azeitonas do pote sdo verdes!
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O raciocinio abdutivo, ao invés do raciocinio dedutivo e indutivo, busca hipotetizar o
caso especifico, sendo conhecida a regra geral e o resultado:
regra geral: Todas as azeifonas do pote sdo verdes;
resultado: Fstas azeilonas sgo verdes,
caso hipotetizado: Estas azeitonas vieram do pote! (podem até ndo ter vindo, mas
esta € a explicagdo mais plausivel).

E possivel notar nestes exemplos a diferenca bésica entre a inducio e a abdugio.
Enquanto a primeira hipotetiza a regra geral a segunda hipotetiza o caso especifico.

Mauitas vezes, mais de uma explanacio plausivel pode ser encontrada para explicar um
determinado resultado do raciocinic abdutivo. Neste caso torna-se necessario um processo
que selecione entre as hipdteses existentes aquela mais plausivel, visto na subsecio 2.2.2.

2.2.2 Inferéncia Abdutiva na Solucgac de Problemas de Diagnéstico

Um problema diagndstico € um problema no qual surge um dado conjunto de mani-
festagbes ou sintomas e deseja-se entdo, explicar o porque eles estdo presentes, utilizando
os conhecimentos do mundo [Penn and Reggia, 1990]. Este tipo de problema pode ser
encontrado em dezenas de atividades do dia-a-dia, como nas investigacgdes policiais de um
crime, no diagnéstico médico ou no reparo de um problema mecénico ou elétrico de um
automaovel.

Diversos estudos [Josephson, 1990] [Pope and Llinas, 1973] [Penn and Reggia, 1990
[Reggia et al., 1985] [Kumar and Venkataram, 1996] mostraram que o raciocinio humano
para diagndsticos frequentemente envolve o processo sequencial de: geragéo de hipéteses,
com a formagao de explanacGes candidatas para explicar uma determinada manifestagio
ou sintoma,; atualizacdo destas hipdteses, através da atualizacio de dados das hipoteses
existentes ou criando novas hipoteses baseadas em novas informacSes; e teste das hipdteses,
a fim de eliminar ambiguidades.

Este ciclo de hipotetizacdo e teste, mostrado na figura 2.6, é mantido enquanto as
hip6teses passam por critérios que funcionam como filtros, até que finalmente restem as
hipéteses consideradas explicagoes plausiveis de um dado sintoma ou manifestagio.

E importante notar o funcionamento do raciocinio diagnéstico. Como o diagnosticador
gradualmente adquiri novas informagdes sobre o problema, suas hipdteses podem mudar
para refletir as novas informagdes. Por exemplo [Reggia et al., 1985}, se um paciente
reclamar de uma repentina dor no peito o médico pode inicialmente considerar algo como:

Hipdtese H1: "ataque cardiaco, OU embolia pulmonar, OU ...”

Assim que informagoes adicionais se tornem disponiveis algumas das hip6teses iniciais
podem ser descartadas ou outras adicionadas. Se neste exemplo € posteriormente revelado
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Geragdo de hipotese
Manifestagdo Explanagbes
ou sintoma oll desordens
FYy
Teste

Figura 2.6: Ciclo de hipotetizacdo e teste

que o paciente tem tosse cronica e foi um fumante assiduo as hipdteses podem mudar para:
Hipotese H2: "ataque cardinco, OU embolia pulmonar, QU ...”7
E 7broquite, OU asma, OU ...7

Isso refletiria a racioc¢inio do médico de que pelo menos duas doengas devem estar
presentes na consideracdo dos sintomas do paciente. Neste caso, as hipéteses contém
incertezas, indicadas pelos OU(s/, e a presuncdo da presenca de multiplas desordens,
indicadas pelo conectivo E. O médico continua o processo de diagndstico até avaliar que
foi alcangado um resultado satisfatério no ciclo de geragio de hipdteses e testes para a
obtengdo de uma explicacao plausivel para os sintomas apresentados pelo paciente.

A representacdo do conhecimento dos problemas de diagndstico pode ser feita de vérias
maneiras. Entre elas estdo: a classificagio estatistica, a dedugéo baseada em regras e a
abducio baseada em associagdo. O mecanismo de inferéncia é um dos fatores determi-
nantes na escolha. Neste trabalho utiliza-se o modelo associativo de inferéncia abdutiva,
que é apresentado a seguir.

2.2.3 Modelo Associativo de Inferéncia Abdutiva

Redes causais ou semanticas tém sido estudadas como forma de representagio do conheci-
mento em inteligéncia artificial, [Russell and Norvig, 2003]. Redes associativas consistem
de nds, representando entidades como objetos, eventos, e entidades, e links entre os nds,
representando o relacionamento ou associagdo entre os nds. Esta representagfo torna
conveniente a sua utilizagio para associagles causais entre desordens e manifestacdes em
problemas de diagnostico, diferentemente dos modelos estatistico ou baseado em regras,
onde o relacionamento entre entidades sdo colocadas implicitas em probabilidades ou re-
gras condicionais.
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As caracteristicas bdsicas do modelo abdutivo baseado em associagio, para a soluco
de problemas de diagnostico, sdio 0 uso de associagdes simbdlicas de causa-efeito entre as
entidades individuais, e um repetitivo processo de geracao e testes de hipdteses como me-
canismo bésico de inferéncia [Penn and Reggia, 1990]. Dada uma ou mais manifestagfes
ou sintomas o mecanismo de inferéncia gera um conjunto de “causas’ou de “hipbteses
plausiveis”que possam explicar a ocorréncia das manifestagdes. Este é, por exemplo, o
modo de raciocinio do médico. Ele tenta encontrar as causas que melhor expliquem os
sintomas apresentados pelo paciente. Caso ocorram ambigiiidades das possiveis causas
dos sintomas o médico tenta adquirir novas informagdes, como os resultados de exames
laboratoriais, para buscar entéo, o conjunto com menor numero de hipéteses que explique
a maioria ou a totalidade dos sintomas. Este raciocinio é, em outras palavras, a definicéo
da cobertura parcimoniosa. O objetivo da cobertura é explicar todas as manifestacdes que
estdo presentes, enquanto que o objetivo da parcimdnia é minimizar a complexidade das
explanagdes [Reggia et al., 1985].

Na teoria da cobertura parcimoniosa o conhecimento para solucdo de problemas de
diagndstico é representado comno uma rede de relacionamentos causais, mostrado na figura
2.7. Desordens, indicadas pelos nés estdo no conjunto D, e s&o causalmente relacionadas
" com estados intermedidrios (conjunto S), se houver, e por tltimo, com o conjunto M, que
representa as manifestagoes ou sintomas.

D dl d2 d3

S sl s2 s3

M ml m2 m3 m4 mS mé m7

Figura 2.7: Exemplo de rede associativa causal

O conhecimento associativo usado nas aplicagbes de solugdo de problemas de di-
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agnéstico, onde estados intermedidrios e cadeias de conexdes causais estfo envolvidas,
é normalmente grande e complexc. Cadelas causais devem refletir a natureza transitiva
das relacoes entre entidades. As cadeias causais sfo compostas, aiém das manifestacdes
e das causas principais, de estados intermedidrios, também conhecidos como estados pa-
tolégicos. A representacdo de um problema de diagndstico pode ser definida da seguinte
forma [Penn and Reggia, 1990]:

Definigao 1 Um problema de diagndstico P € uma 5 ~tupla < H, D, M,C, H >, onde:
H = {hy,..., hn} € um conjunto finito e nio-vazio de “elementos hipdteses”ou entidades;
D C H é wm conjunto ndo-vazio de elementos distintos, chamado de conjunto de desor-
dens;

M C H € um conjunto ndo-vazio de elementos distintos, chamado de conjunto de mani-
festagdes;

C C H x H é uma relaggo chamada causal, tal que:

1. Vh€H, <hyh >&CT, onde C* é o fechamento transitivo de C;
2 Dom(C)=H ~ M, Im(C)=H—D; e

H*™ C H, onde H™ ¢ 0 conjunto distinto de entidades ditas presentes.

' D (desordens)

S (entidades
intermediérias)

M {manifestagdes)

Figura 2.8: Rede causal de um problema de diagnéstico

Os conjuntos de manifestacdes, sintomas e de elementos intermedidrios compdem o
conjunto H. O conjunto D, subconjunto de H, representa as desordens que podem
aparecer no diagndstico final. O conjunto M, subconjunto de H, representa todas as
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manifestacOes, ou seja, anormalidades mensurdveis cuja auséncia ou presenga pode ser
determinada por uma medida fisica. O conjunto C representa todas as associacdes causais
entre as entidades de H. Finalmente, o fechamento transitivo €7 de C representa as
associagdes causals, diretas ou indiretas, entre todos os elementos de H, que podem ser
obtidas através da transitividade da relagio causal. Neste contexto, cria-se uma rede
causal que é explorada a partir do surgimento das manifestagdes, conforme ilustrado na
figura 2.8, a fimn de utilizar a teoria da cobertura parcimoniosa para apresentar a hipdtese
mais plausivel para o aparecimento dos sintomas.

As redes causais definidas deste modo sao chamadas redes hiper-bipartidas, e em espe-
cial, no caso da existéncia de camadas intermediarias, o problema é conhecido como um
problema de camadas, como o ilustrado na figura 2.9,

P =< H D M,C,H" > é considerado um problema de camadas se:

Definigao 2 H pode ser particionado em conjunios ndo-vazios disjuntos:
M=H H! .. H'=D eC=CiUC,U..UCy, onde C; T H' x H! para l =1 até
= L.

Figura 2.9: Um problema de camadas

Define-se para o problema P os seguintes conjuntos ou fun¢es baseadas na relacdo C,
no fechamento transitivo C* e no fechamento reflexivo-transitivo C*:

Definicao 3 para um h; € H em um problema de diagndstico P =< H,D,M,C,H* >:
efeitos(h;) = {h;} < hi,h; >€ C} € o congunto de entidades diretamente causadas por
hi;

causas{h;) = {h;| < hj,hi >€ C}, € o conjunto das entidades que podem diretamente
causar h;;

efeitost(hy) = {h;j| < hi,h; >€ Cr} € o conjunto de todas as entidades que podem ser,
diretamente ou indiretamente, causadas por h;;
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causast{h;) = {h;| < h;,h; >€ CT} € o conjunto de entidades que podem, diretamente
ou indiretarmente, cousar h;;

efeitos*{h;) = {h;} Uefeitos™(h;) = {h;] < hy, hy >€ C*};

causas™(h;) = {h;} U causas™{h;) = {h;| < hy, h; >€ C*};

Definicio 4 pare um H; C H em um problema de diagnéstico P =< H, D, M,C, H* >,
tem-se:

efeitos{Hy) = U efeitos{h;};

hieHy
efeitost{Hr) = U efeitos™(h;);
hieHy
efeitos*(Hy)= | | efeitos™(hi);
hieH;
causas(Hy) = U causas{h;);
hieHy
causast(Hy) = U causas™ (h;);
hieHr
ocousns” (ﬂ;) = U .COUSAST (h%)< e e e
hieHr

Estabelecidos estes conceitos, a solugdo de problemas de diagnéstico é obtida a partir
de trés importantes definigdes:

Definicao 5 H; C H é dito ser uma cobertura de H; C H se Hy C efeitos*{H;). Uma
cobertura de Hy € dita ser irredundante se nenhum dos seus proprios subconjuntos €
tombém uma cobertura de Hj.

Definicao 6 E ¢ uma explanacdo de H* para umn problema de diagnéstico P, tal que
P=< H D M C H" > se:

1. E € uma cobertura irredundante de H+; e

2. ECD.

Definicao 7 A solugcao de um problema de diagnéstico P =< H,D, M,C, H™ >, desig-
nado por Sol(P), é o conjunto de todas as explanagées de HY.

Esta fundamentacio tedrica permite analisar o processo de formagao da rede causal
de um problema de diagndstico de camadas, e assim, obter a cobertura irredundante da
solucao.
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Os problemas de inferéncias em uma aplicacdo de defesa aeroespacial nao séo pro-
blemas de diagndstico propriamente ditos. Entretanto, os conceitos vistos na solugdo de
problemas de diagnodstico podem ser diretamente utilizados no raciocinio desejado para a
aplicagdo de defesa aeroespacial. Para tanto, as aeronaves que surgem no espago aéreo sao
consideradas como as manifestacOes, assim como os armamentos gue elas carregam como
elementos intermedidrios dos estados patoldgicos, e finalmente, as causas ou hipéteses
plausiveis consideradas como alvos. Na segao 2.3, é apresentada uma visdo geral do fun-
cionamento de um sistema de defesa aeroespacial e a relagio entre a avaliacio das ameagas
e as informacoes de combate.

2.3 Defesa Aeroespacial

A defesa aeroespacial [EME, 2001] é o conjunto de acoes destinadas a assegurar o exercicio
da soberania de uma nagao em seu espaco aéreo, impedindo seu uso para a pratica de
atos hostis. A defesa aeroespacial compreende a defesa ativa, englobando aeronaves de
interceptagdo e artilharia antiaérea, e a defesa passiva, que complementa a vigilancia do
- -eSpage-2éreo e pProve protecdo para a populagio civil para minimizar os.efeitos causados.
pelos ataques aéreos.

A defesa aeroespacial [EsACosAAe, 1999], formada pela defesa aérea e pela defesa
antiaérea, envolve uma quantidade enorme e variada de meios heterogéneos. O sistema
de defesa aérea e antiaérea € composto, entre outros, dos meios de: detecgdo, através de
uma rede de radares de vigilancia de grande alcance; telecomunicacdes, cuja finalidade
é ligar os diversos componentes do sistema, controle, para a coordenagéo e controle das
acoes de defesa antiaérea; aeronaves de interceptagdo; e unidades de artilharia antiaérea.

De um maneira geral, a operagao de defesa aérea visa detectar incursGes no espaco
aéreo |[EME, 2001]. Uma vez ocorrida uma incursdo, busca-se de imediato, identificd-la
e classifica-la; tratando-se de uma incursao inimiga, o sistema de defesa verifica qual a
arma mais apropriada para executar a miss@o de resposta aquela ameaga: se aeronave
de interceptagdo ou meios de defesa antiaérea. Normalmente, sfo selecionados e alocados
cacas de interceptacdo, no ar ou em bases de alerta no solo, para interceptar o mais cedo
possivel a incurs@o. Caso os cagas de interceptacfo encontrem dificuldades na eliminacio
da incursdo, concretizando-se a possibilidade de ataque a dreas ou pontos sensiveis (alvos
de gra.nd'e valor estratégico), as defesas antiaéreas desses locais passam & situagao de alerta
méximo, com as armas antiaéreas prontas para fazer frente & incursdo, transferindo para
a artilharia antiaérea a responsabilidade da destrui¢io das aeronaves inimigas.

A anélise da ameaga criada por um vetor aéreo é de grande importancia para a defesa
aeroespacial. Ela consiste do detalhado estudo das forgas inimigas, considerando o dis-
positivo, a composi¢ao, a organizacgio, o valor, as taticas de emprego, os armamentos, os
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equipamentos e a capacidade de suprimento. Além destes aspectos, sdo ainda fundamen-
tais a andlise do terrenoc e das condi¢Bes meteoroldgicas. Tais informacdes levam a criagio
das possibilidades do inimigo. A rapidez na obtencdo de inferéncias procedentes destas
informacoes € fundamental nas tomadas de decisdes e nas acdes dos sistemas de armas.

No estudo das forcas inimigas um dos principais objetivos é o levantamento dos equipa-
mentos utilizados pelo lado oposto. As aeronaves, em particular, sdo poderosos vetores de
destruicio e por isso requerem especial atencdo. Para lidar com as ameacas das aeronaves
de modo mais eficaz estudos tém sido feitos para uma identificagio mais precisa dos avides
durante o combate, como apresentado na secio 2.3.1.

2.3.1 Identificacao de Aeronaves

Sistemas tém sido desenvolvidos para tornar as aeronaves armas mais eficazes e precisas.
Se por um lado os ataques estao sendo cada vez mais cirdrgicos, por outro lado os sistemas
de defesa estéo cada vez mais rapidos e seguros. Misseis de defesa como os do tipo Patriot,
fabricado pelos Estados Unidos, sao capazes de detectar, rastrear, perseguir e destruir

..ameagas.aéreas com altos.indices de eficdcia. Para tanto, as bases lancadoras.do Patriot. . .

sao dotadas de sistemas de processamento automadtico para o disparo do missil. Tal pro-
cedimento automético, entretanto, tem sido responsével por fraticidios [Congress, 1993]
(termo que designa o fogo amigo atingindo as préprias tropas} durante as agdes de com-
bate das tropas amigas. Recentemente, na segunda guerra do Iraque, o sistema Patriot foi
responsavel por 2 incidentes deste tipo. Em um dos casos, um avido modelo Tornado, da
Real Forca Aérea, fol abatido por um missil porque seu sistema eletronico de identificago,
também conhecido como IFF (identification friend foe), ndo estava funcionando correta-
mente. Este dispositivo envia periodicamente sinais codificados informando tratar-se de
uma aeronave da tropa amiga. Na ocasizo, o sistema de reconhecimento automatico de
alvos do Patriot nao foi capaz de realizar a diferenciacdo das aeronaves, o que levou a
realizacao do disparo que derrubou o avido.

Este tipo de acidente teria sido evitado se o sistema identificasse que a aeronave era
um modelo Tornado, que era um avido de uso exclusivo da Gra-Bretanha no conflito. E
é nesse sentido que os esforgos de pesquisa do Departamento de Defesa americano tém
sido direcionados. Critérios comuns de identificagio de aeronaves [EsACosAAe, 1999],
como o IFF, a identificacdo visual, e o comportamento em véo estdo sendo associados a
modernas tecnologias, como vistas em [Congress, 1993] e em [DOD, 2000}, que mostram
que projetos tém sido desenvolvidos para identificar atributos especificos de entidades de
combate. O objetivo é identificar e diferenciar inclusive aquelas entidades consideradas
néo-cooperativas, ou seja, que nao apresentam sua identificagdo quando solicitada, como
por exemplo, através de dispositivos de autenticagio do tipo IFF. Na referéncia citada é
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apresentado um estudo sobre o uso radares de alta resolucdo (High Resolution Radar -
HRR) para utilizac&o na identificacdo dos motores das aeronaves através da modulacéo
causada na onda refletida pelo ar que atravessa a turbina do avido, conforme ilustrado na
figura 2.10, comparando a onda refletida com as armazenadas em um banco de dados.

Outra tecnologia emergente para a identificacio de aeronaves é 0 LADAR (nome ori-
ginado de laser + radar), [Henderson and Gatt, 2003], na gual a identificacio é realizada
comparando-se uma assinatura resultante da deteccio da vibrag¢io da aeronave com outra
padrio, disponivel em um banco de dados. Este sistema, integrado a um pacote de co-
mando, controle, comunicagdes, computacgdo, inteligéncia militar e fusio de dados, tem
protétipo previsto para o ano de 2003, de acorde com [DOD, 2000].

Identifica¢io com HRR (high resolution radar)
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Figura 2.10: Identificagéo de aeronave através do HRR
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2.3.2 Sistemas de Armas

O sistema de armas é o amplo arsenal que permite as aeronaves atingirem alvos de qual-
quer natureza, assim como, a artilharia antiaérea de abater aeronaves. Atualmente os
armamentos mais empregados séo os canh&es, os misseis, os foguetes e as bombas.

Os misseis e os foguetes sfo armamentos normalmente utilizados contra alves de
tamanho reduzido, principalmente em atagues que requerem uma malor precisio, como
radares, viaturas, ou depésitos. A diferenca entre os misseis e foguetes esté na capacidade
do missil e modificar sua trajetéria durante o véo em direcio ao alvo. Apesar desta
capacidade adicional do missil o uso deste armamento é racionalizado em virtude do alto
custo do missil em relago ao foguete. Sao armas geralmente lancadas sob a técnica de
ataque conhecida como dngulo de mergulho, mostrada na figura 2.11 [EME, 2001]. Alguns
misseis podem ser disparados de disténcias superiores a 20 km, como o missil anti-radiacio
SHRIKE e o anti-navios EXOCET. Qutros requerem disténcias inferiores a 5 km, como
os anti-carros Hellfire e o missil MAVERICK, de miiltiplas finalidades.

Diferentemente dos misseis, os foguetes tem um baixo custo de aquisi¢ao, o que o torna
um dos sistemas de armas mais utilizades. SZo normalmente disparados em grupamentos
-para-obter um malor-poder-de destruigio.Os-mais modernos podem ser disparados a
5 km do alvo. Seguem a mesma forma de lancamento dos misseis. O mais comum é o
foguete de 70 mm (FGT 70), para alvos de pequeno porte.

As bombas séo o sistema de armas mais empregado no mundo. De vérios tipos,
tamanhos e poder destrutivo, influenciam diretamente a técnica de véo durante o ataque.
As bombas de queda livre, também conhecidas como bombas de aviagcdo pare fins gerais
(BAFG), sao empregadas contra edificagGes, fortificagdes, viadutos, estradas de ferro,
ete. SAo liberadas em ataques de média e baixa alturas, utilizando como técnica de
ataque o dngulo de mergulho, como mostra a figura 2.11. Outro tipo de bomba, as
bombas de feire sdo artefatos que possuem no seu interior uma grande quantidade de
submunigbes e tem o intuito de saturar uma 4rea de grandes dimensdes. S&o conhecidas
como bombas lancadores de granada (BLG) e tem entre seus alvos preferenciais, tropas
em reunifo, viaturas néo-blindadas e fortificacdes leves. Também utilizam como técnica
de ataque o Angulo de mergulho. As bombas freadas nada mais sio que bombas de queda
livre equipadas com placas de arrasto ou péra-quedas. Isso permite que as aeronaves
facam bombardeiros de baixa altura como mostra a figura 2.12, com dtima precisdo e
fora do alcance de fragmentacdo da bomba. S&o chamadas bomba anti-pistas (BAPI).
Sao ideais para viadutos, estradas de ferro e pista concretadas de aerédromos. QOutro
tipo, as bombas incendidrias, (BINC), sdo compridas e cilindricas, sendo constituidas de
tanques de aluminio de revestimento fino, cheio de gelatina incendidria. S&o eficazes
contra alvos que possam ser avariados pelo calor intenso, como depésitos de combustiveis,
tropas ou viaturas. Para seu langamento a aeronave emprega a técnica de ataque de
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bombardeios rasantes, mostrado na figura 2.12 [EME, 2001]. Por dltimo, as modernas
bombas inteligentes, que sao bombas de queda livre equipadas com dispositivos que a
direcionam para o alvo, como optrénicos ou laser. N&o executam necessariamente uma
técnica de ataque fixa.

- Figura 2.11: Técnica de ataque de dngulo de mergulho’
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Figura 2.12: Técnica de ataque de voo rasante

O conhecimento das caracteristicas dos armamentos dos avides inimigos sdo dados
importantes e normalmente de facil obtengao, visto que as aeronaves tém suas informacdes
disponiveis no mercado como forma de propaganda dos fabricantes. Com isso, torna-se
possivel analisar dados como raio de ag8o, teto de emprego, velocidades de atague ao solo,
armamentos compativeis e capacidade de realizacio de guerra eletronica destes aparelhos,
informacdes importante na andlise das possibilidades do inimigo.
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O armamento a ser usado afeta diretamente a técnica de ataque e sua escolha é feita de
acordo com o objetivo a ser atingido [EsACosAAe, 2001]. Para a destruicio ou inutilizacdo
do alvo de um ataque calculos s@o feitos levando em consideragio, entre outros fatores,
o tipo e a resisténcia do material construtivo de uma instalacdo. O resultado final é
a quantidade de avibes necessaria para transportar a carga de armamentos requerida
para o ataque. Adicionalmente sdo inseridas as aeronaves especificas para a defesa aérea
das demais aeronaves que realizam o ataque principal, compondo assim todo o grupo
de ataque. Cabe ressaltar que uma aeronave em ataque tem seu destino previamente
estabelecido, nao se utilizando do principio da oporiunidade, em que poderia atingir alvos
oportunos na rota estabelecida.

O aspecto fundamental na determinacio do tipo de armamento € o alvo. O alvo é
também o destino das armas das aeronaves. Assim, existe uma importante relagdo causal
entre a aeronave e 0 armamento que é carregado [Santos and Wainer, 2003}, determinada
por razdes construtivas da aeronave, assim como outra importante relagao causal entre o
alvo e o tipo de armamento que € empregado para a sua destruicao ou inutilizagao. Estas
relacoes causais sdo exploradas no capitulo 3.



Capitulo 3

Modelagem

O capitulo 2 apresenta a teoria do modelo associative de inferéncia abdutiva para pro-
blemas de diagndstico. As cadelas causais sfo compostas de manifestagbes ou sintomas,
de entidades de estados intermedidrios e de desordens. O raciocinio abdutivo para a
aplicacdo de defesa aeroespacial é similar ao conceito da representacio de um problema

-de diagnoéstico.. A analogia feita para o novo problema transforma manifestagbes de um

diagnédstico em aeronaves de um ataque, e desordens em alvos [Santos and Wainer, 2003].
Entretanto algumas peculiaridades requerem uma formulagdo teérica diferente da mos-
trads na secdo 2.2.3.

No modelo apresentado por [Penn and Reggia, 1990] as entidades ndo se manifestam
com multiplicidade, como no caso do problema de defesa aeroespacial, em que pode haver
varias aeronaves idénticas realizando um mesmo ataque. Outra diferenga est4 na utilizacéo
de classes de alvos no conjunto ), das desordens. Na verdade, os alvos sao diferenciados
uns dos outros através da localizaco, dada em coordenadas geograficas ou retangulares,
nao sendo suficiente identificar na rede causal qual a classe de alvo que pode ser destruida
pela aeronave detectada. E necessério identificar qual o alvo. Outra condicdo é de que
o alvo somente serd considerado plausivel se somada as quantidades de explosivos que as
aeronaves transportam resulte em um valor maior que a quantidade requerida para a sua
destruicao.

A figura 3.1 é apresentada com o objetivo de auxiliar na visualizagdo das diferencas
entre o problema de diagndstico e o problema de defesa aeroespacial. Na parte superior
da figura é possivel identificar os valores de P, E e N, (peso necessério para destruicio e
coordenadas geograficas E e N para localizacio, respectivamente), que especificam um alvo
pertencente & classe a que estd conectado. Nas arestas que ligam as classes de aeronaves
(m;) aos armnamentos (s,,) estdo os pesos de explosivos de cada armamento que podem ser
transportados pela aeronave. Na classe de aeronaves m; a representacio indica a presenga
de mais de uma aeronave da mesma classe. Na parte inferior da figura estd o valor do

33
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raio de acdo my,,, do modelo de aeronave que a classe representa. As definicbes a seguir
apresentam a modelagem para o situagdo de supremacia aérea.

Figura 3.1: Rede causal com atributos especificos do problema de defesa aercespacial

3.1 Modelagem Com Supremacia Aérea

A definicBo 8 especifica os conjuntos e as relacdes envolvidas na modelagem de um pro-
blema de avaliacdo das ameacas na defesa aeroespacial, designado por problema de
defesa aeroespacial.

Definicao 8 Um problema de defesa aeroespacial A € uma éetupla< H, D, M, S5, F,C,P, M* >
onde:
H = {h.]_7 hgg PN hn},'
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H ¢ finito, ndo-vazio, chamado de conjunto dos elementos hipéteses ou das entidades;
D C H € um conjunto ndo-vazio, chamado de conjunto das closses de alvos;

M C H é um conjunto ndo-vazio, chamado de conjunto das classes de aeronaves;

S G H € wmn conjunio naoc-vazio, chamado de conjunto dos armamentos ou conjunto das
entidades intermedidrias;

F C H ¢ um conjunto ndo-vazio, chamado de conjunto dos aerédromos;

C € a denotagdo utilizade para um relacionamento chamado causal;

P € denotagdo utilizada para o relacionamento entre as classes de aeronaves e 0s tipos de
armamentos;

M™ é o conjunto das aeronaves ditas presentes;

{Ohs: A definicho do relacionamento causal C é apresentada na definigéo 3, no cap. 2.)

Classes de alvos devem permitir que instalagbes com caracteristicas semelhantes fiquem
agrupadas na mesma classe. O ntmero de classes depende dos tipos de pontos sensiveis
existentes na area a ser defendida. As instdncias das classes sdo os alvos com sua loca-
lizagdo. Por exemplo, pode-se ter a classe hidrelétrica e as instdncias [taipu, Furnas e

Salto. Estas instancias sao definidas pelas coordenadas geograficas de sua localizacio e
pela quantidade de explosivos calculados para um ataque aquele alvo em particular. A
definicio 9 formaliza o conjunto dos alvos.

Definicao 9 D C H € um conjunto ndo-vazio, chamado de conjunto das classes de alvos;
D = {dy,da, ..., d: };

d;, para 1 < i <t, é uma classe de alvos onde a instancia j € a especificacdo de um alvo
pertencente a classe i, para 0 < j < g, sendo g o ndmero mdzimo de alvos da classe;

di;, =< d,;jp,dijg,dim >, onde:

di;, € 0 peso de explosivos em quilos (kg) necessdrio para a destruigdo do alvo;

d,_ e di;, sdo as coordenadas retangulares {ou geogrdficas) de localizagdo do alvo;

A montagem da classe das aeronaves ¢ feita especificando os modelos de avides utiliza-
dos pela forga aérea inimiga. O conjunto das classes forma o conjunto M. Utilizando as
informagdes dos armamentos destas aeronaves é formado o conjunto 5. As formalizacGes
destes conjuntos sdo feitas nas defini¢Ges 10 e 11, respectivamente.

Definicao 10 M € H € um conjunto ndo-vazio, chamado de conjunto das classes de
aeronauves;

M = {my,ma,..m};

my, para 1 < k <1, é uma classe de aeronaves em que my_,_ € o raio de acdo da aeronave
da classe k;
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Definicao 11 S € H € um conjunto ndo-vazio, chamado de conjunto dos armamentos
ou conjunto das entidades intermedidrias;

8 = {s1,82,...5u};

5., para 1 < v < w, € um armamento do conjunto S;

S € formado pelos tipos de armamentos que podem dotar as eeronaves que formam ¢ con-
junto M;

O relacionamento entre aeronaves e aerddromos é fundamental para a estimativa de
alcance da aeronave. Normalmente as aeronaves de um ataque partem de um inico
aerddromo e tem seu destino estabelecido previamente apds a realizacio do estudo de
situacao. Define-se assim o conjunto dos aerédromos, que tem associado a cada aerédromo
as aeronaves gue podem operar em suas pistas, como mostrado na figura 3.2

Definicao 12 F C H € um conjunto ndo-vazio, chamade de conjunto dos aerddromos;

F = {fl:fQJ "'fZ};

fu, para 1 < v < z, € um aerddromo em que opera uma aeronave my, ¥my € efeitos(f,)

Figura 3.2: Relacionamento entre aerédromos e aeronaves

Definicdo 13 M € o conjunto das aeronaves ditas presentes;

M* = {a;.my,a2.Ma, ..., .My }

M =< Mg, My, M}, >, onde:

MZT . € a condigdo de localizagdo e raio de agdo do conjunto de aeronaves detectadas,
M*;

Mg e My sio as coordenadas geogrdficas médias das eeronaves presentes em M™;

MY = min(my, € M7).

alc ale
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Definicao 14 Seja classes(M™*) o conjunto das classes de aeronaves ditas presentes em
MY definido por:

M* = {a1.my, ag.ma, ..., ar.my};

classes(M™) = {my,ma, ..., my}.

Definicao 15 Seja fonte(M™) o aerddromo de origem do conjunto de aeronaves Mt
definido por:

fonte(M*) =< fonte(M™)g, fonte(M ™}y >;

fonte(M™) = f,, para

1) classes{(M™) C efeitos{f,);

2) £, € tal que (N (for — Mg )2+ (foy — M5)2) € minimo.

Para um alvo ser dito alcangdvel considera-se que a aercnave de menor raio de agio, que
faz parte das aeronaves pertencentes a M ™, é capaz de atingir o objetivo. A distancia do
aerddromo que origina o ataque até o alvo de interesse precisa ser menor que a capacidade

_de vdo do conjunto de aeronaves, Sendo desconhecida a origem de M, para que seja feita
a andlise do pior caso, adota-se que 0 aerédromo mais préximo da primeira localizagdo das
aeronaves é a origem do ataque, desde que permita a operacdo dos modelos detectados.

A definicdo 16 determina que um alvo é alcangdvel se ele estd a uma distdncia na
qual a distdncia aeronave-aerédromo somada a distdncia aeronave-alvo seja menor que o
alcance do conjunto de aeronaves presentes em M.

Definigao 16 d;; € um alvo dito alcangével se:

classes(M™) C efeitos™{d;};

di, M~ + fonte(M*) M+ < M, onde:

W € a distdncia entre o conjunto de aeronaves detectadas, M™, e um alve di;, dada
por:

T = \[(diy, — ME) + (d,, — MF)

fonte(M+}M* é a disténcia entre o conjunto de aeronaves detectadas, M™, e o aerédromo
de origem de M™, fonte(M™), dada por:

fonte(MA)M+ = «/(fonte(M+)g — M3 )2 + (Fonte(M+)n — My)?.

O relacionamento entre o conjunto § e o conjunto M definido a seguir visa especificar
a capacidade de transporte de armamentos por uma aeronave. Isto é necessdrio para
que somada as quantidades de explosivos transportadas pelas aeronaves do conjunto M+
possa ser feita uma comparagdo com a quantidade requerida para cada alvo d;,.
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Definicdo 17 Seja s, € S um tipo de armamento;

Seja my € M uma clesse de aeronave;

P(s.,my) € o peso mdzimo de explosivos do armamento tipo s, que pode ser transportado
pela aeronave do classe my;

Para um alvo ser dito destrutivel é necessério que o conjunto das aeronaves presentes
em M™ possam alcancar o alvo, e ainda, que tenham armamentos suficientes para o tipo
de dano desejado. A definiciio 18 explicita o que ¢ um alvo destrutivel

Definigao 18 di; € um alvo ditc destrutivel se:

di, € alcangdvel;

dz-jp < (a1.Py + a2. P+ ... + a1 Fy), onde:

P, = maz(P(s,, my)), Vs, tal que (s, € efeitos(d;)) A (s, € causas{my))

_Definicao 19 A solugao de um problema A de defesa aeroespacial, designada por Sol(A)
€ conjunto formado por todos os elementos d;; tal que d;; € destrutivel.

Para a formagao do conjunto M, das aeronaves presentes em um ataque, trés conside-
ragbes sao feitas: existe supremacia aérea; nao existe supremacia aérea; e existe incerteza
na identificacdo de uma classe de aeronaves. Como anteriormente citado as definigdes
apresentadas sd0 para o0 caso em que hd supremacia aérea. Basicamente estas definicdes
podem ser usadas para os dois outros casos, com as modificacbes apresentadas nas secdes
seguintes.

3.2 Modelagem Sem Supremacia Aérea

Para uma situacdo em que nao ha supremacia aérea é necessario que a inteligéneia mi-
litar especifique qual 0 modelo de aeronave utilizado pelo inimigo para o combate ar-ar.
Este modelo escolta as aeronaves responsaveis pelo combate ar-superficie, executantes do
atague. Suponhando que a classe de aeronaves my, é utilizada com a finalidade de combate
ar-ar, modifica-se a definicdo 13 para que M™ seja:

M+ = {a;.my,a2.Ma, ..., a1.m} — {ag.my}

Essa modificagdo permite que somente as aeronaves que realizam o combate ar-superficie
sejam consideradas na verificagdo dos alvos ditos destrutiveis.
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3.3 Modelagem Com Incerteza na Identificacao da
Aeronave

No caso de haver incerteza na identificacdio de uma classe de aeronaves a solugéo é con-
siderar um OU de asronaves presentes para que seja feita a cobertura das possibilidades
geracdas por ambos os modelos de aeronave. Supondo-se que as classes de aeronaves my, e
m), s80 as que geram dubiedade, a solucio do problema A de defesa aeroespacial, mostrada
na definicio 19, é modificada para:

Sol(A) = Sol(A;) U Sol{Ag), tal que:
A Sol(A;) é dada considerando M™ = {a;.my, ..., ax. My, -0, Q.7 };
A Sol(Ay) é dada considerando M™ = {a;.m4, ..., ag.m}, ..., G170 };



Capitulo 4
Aplicacoes

A principal aplicagdo proposta neste trabalho é o emprego do conceito de inferéncia ab-
dutiva na avaliagio de ameagas na 3* fase do processo de fuséo dados. Uma segunda
aplicacdo é obtida da rede associativa utilizada para atender a aplicacdo principal. E
um Flanejador de assessoramento de escolha de aeronaves para realizar um ataque a um
determinado alvo.
combate. Na aplicagéo principal, apds o recebimento da identificagio do tipo de aeronave
que realiza a incursdo no espago aéreo, sua localizagao, informacbes cinematicas, e altura
de vbo, entre outros dados, o processamento utiliza a inferéncia abdutiva para identificar
quais alvos s&o mais plausiveis para a realizacao de um ataque por parte dessas aeronaves
com as caracteristicas detectadas.
No caso da aplicagio secundédria, do Planejador, a rede causal € utilizada para iden-
tificar a melhor opgao de aeronaves para realizar um ataque a um alvo que se deseja
atingir.

4.1 Construcao da Rede Causal

A montagem da rede causal para o raciocinio abdutivo é feita utilizando os dados de ma-
nual de cada aeronave pertencente a forca invasora. As informactes com as caracteristicas
das aeronaves sao previamente inseridas em um arquivo que é lido durante o processa-
mento. Na figura 4.1 sdo mostradas, como exemplo, as caracteristicas da aeronave Mirage
L

Como a entidade a ser detectada neste estudo é uma aeronave, que desempenha o
papel de manifestacdo ou sintoma nos problemas de diagnéstico, ela é um dos elementos
do conjunto M, das manifestactes.Os demais elementos do conjunto sdo, analogamente,
as demais aeronaves pertencentes a forga aérea inimiga, como é visto na figura 4.2.

41
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Figura 4.1: Dados de manual do Mirage 111

A figura 4.1 fornece ainda as informagGes que compdem os elementos do conjunto S,
das entidades intermedidrias. S&o os dados do sistema de armas que pode ser transportado
pela aeronave. Cada avido somente pode transportar os armamentos de um tipo de con-
figuracdo (figura 4.1, lado esquerdo) por vez. Entéo, a unido destes tipos de armamentos
de todas as aeronaves forma o conjunto S, mostrado na figura 4.3.

O dltimo conjunto que forma a rede causal € o conjunto D, que estabelece os alvos.
Na analogia com a solugio de problemas de diagnédstico os alvos desempenham o papel
das doengas, como no caso de um exemplo de diagndstico médico. Os alvos sao pontos
sensiveis de valor estratégico existentes em determinadas regides. Tais locais sdo nor-
malmente protegidos por sistemas de defesa antiaérea, localizados nas proximidades, de
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acordo com a técnica empregada para cada tipo de ponto sensivel. Podem ser instala-
¢oes de comunicagdes, hidrelétricas, usinas nucleares, aerddromos, tropas reunidas, ou
industrials importantes para a guerra, como as industrias sidertirgicas.

O C C O O
Mirage III AMX Al AT 26 A4 Navy F5

Figura 4.2: Formagao do conjunto M, das manifestagoes
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Figura 4.3: Formac&o do conjunto S, das entidades intermediédrias

Inst :

—SHe refinaria Centro Imt_m
Sid rgiapom hidreletrica aerodromo. 0 radar porte  topa  ponte navie _porte
T o 0 o o o O o O”LO/J;’/

Figura 4.4: Formacao do conjunto D, das desordens

Ha uma relagdo direta entre os alvos e as armas utilizadas para sua destruigdo ou
inutilizagdo. Foguetes ndo sdo utilizados para destruir hidrelétricas de grande porte,
assim como misseis anti-radiacio nao sdo empregados para destruir pistas de pouso. Esta
relacio causal, [EsACosAAe, 2001], vista na tabela 4.1, mostra quais tipos de armas
sdo utilizadas para quais tipo de alvos, e ainda, especifica a quantidade necesséria de
explosivos, em quilogramas ou libras, para inutilizagio ou destruigado do alvo de acordo
com a avaliacdo da resisténcia do seu material constitutivo, o que é utilizado como filtro
mais a frente no processamento.
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' n° | Alvo | TipodeDano | Armamento | Quantidade | Unidade |
1 | Fébrica de avides Afetar producio BAFG 40.000 ib
2 | Termoelétrica/ Afetar BAFG 12.000 b

Refinaria /Trm
petréleo
3 | Hidrelétrica Destruir BAFG 8.000 ib
Centro de BAFG 12.000 ib
4 | distribuicfo de Interditar 72 hs NAPALM 15.000 ib
energia elétrica Missil Maverick 4 un
5 | Usina siderdrgica Afetar BAFG 44.000 ib
6 | Fébrica de | Afetar produgéo BAFG 40.000 ib
vetculos
7 | Induastria Egp | Afetar Producao BAFG 30.000 b
eletrdnicos
8 | Ferrovias, Interditar BAFG 12.000 ib
rodovias
oleodutos por 10 hs BAPI 4.000 ib
0 | Patio Ferrovidrio | Interditar por 24 hs BAFG 24.000 b
BAFI 12.000 b
10 | Instalages. Lo Destrair .| BAFG. . ... 8000 . i
portudrias
base naval BAPI 6.000 Ib

Tabela 4.1: Dados do manual de planejamento para avaliagdo da forga

Para a formacao do conjunto D, apresentado na figura 4.4, os alvos foram classificados
em 12 diferentes tipos, podendo ser enquadrados nestas classes novos alvos que aparecam
ou entdo, criadas novas classes de acordo com a necessidade.

Como mostrado na teoria de redes associativas os nds representam as entidades e
as ligacOes entre eles os relacionamentos ou associagbes entre as entidades. Com estes
conceitos pode ser montada a rede associativa entre os conjuntos M, S e D, apresentada
na figura 4.5.

4.2 Processamento da Aplicacac Principal

No processamento para a avaliacao de ameagas o algoritmo utiliza 4 arquives para a
consulta de informagtes. Sao arquivos com os dados do inimigo sobre as aeronaves, os
armamentos e 0s aerddromos, e sobre os alvos da aérea a ser defendida. Cabe ressaltar
que considera-se que o processamento estaria recebendo informactes de posicionamento
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Inst gde refinaria I
Centro com nst peq Inst med
Siderurgia PO hidreletrica aerodromo  radar port®  tropa ponte navio porte

Mirage IIT AMX Al AT 26 Ad Navy F5

Figura 4.5: Rede causal da defesa aeroespacial

_ das aeronaves detectadas de um sistema preliminar composto, entre outros sensores, de
radares.

Para o processamento o alcance é o maximo valor dado pelo manual da aeronave. Na
prética, o valor de raio de agdo da aeronave varia de acordo com o seu comportamento de
vGo, se vdo a alta altura (AA) ou a baixa altura (BB). No caso do Mirage o maior valor
é de 800 km, mostrado no lado direito da figura 4.1. Este valor maximo é o adotado pelo
algoritmo, visto que fornece a maior cobertura espacial da regifo de alvos, independente
da observagao de outros fatores relativos 4 determinagao do alcance. O arquivo das
aeronaves contém, para cada avido, além do raio de agdo, wn nome, uma abreviagdo,
o sisterna de armas especificando a quantidade em peso de explosivos de cada tipo de
armamento, e varidveis para o posicionamento através de coordenadas retangulares. A
tabela 4.2 apresenta um exemplo dos dados do F5E Tiger.

Nome [ Alcance | CoordE | CoordN { Armal | Armal | Arma3 | Armed | Armad | Armab | Arma7 | Arma8 |

¥SE | &00km - Z BAFG 7 BAPI | BINC | BLG | FGIT0 | Shrike - -
5 Quantidade (KEZ): 1840 A0 PETE 3500 7540 000 T T

Tabela 4.2: Dados do F5E Tiger no arquivo de aeronaves

No arquivo dos armamentos constam todas as armas que dotam todas as aeronaves do
inimigo, e para cada armamento sio listadas as classes de alvos que podem ser objetivos
de destruicdo ou inutilizagdo. A tabela 4.3 apresenta, como exemplo, os dados da bomba
de aviagdo para fins gerais (BAFG).

E importante ressaltar que algumas classes de alvo possuem mais de um tipo de
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armamento que pode responder pela sua destruicdo. Para viabilizar a comparagio entre
armas de diferentes tipos, como bombas e misseis, foi realizada uma normalizagio entre
os armamentos. Por exemplo, de acordo com a figura 4.1, para interditar um centro de
energia elétrica por 72 horas pede ser usado tanto 12000 1b de BAFG como 4 misseis
Maverick. Ou seja, cada missil equivale a 3000 kg de BAFG. Para efeito de célculos
neste trabalho a BAFG fol tomada como armamento padrfo e os demais tipos foram
normalizados em relacdo a ela. Além disso, 0 peso do armamento estd sendo considerado
como peso de explosivo, ndo sendo levado em consideragiio a formacgio do explosivo nem
o peso do involuero do missii, foguete ou bomba.

Nome Classes de alvos
BAFG | Inst.med.porte | Inst_gde_porte | hidrelétrica | ponte | siderurgia

Tabela 4.3: Dados da BAFG no arquivo de armamentos

O arquivo dos aerédromos fornece um nome, as coordenadas retangulares de cada pista
de pouso, e uma lista das aeronaves que podem operar em cada local. Para exemplificar
a tabela 4.4 mostra as entradas de uma base aérea denominada X. Na verdade, nem
“todas aeronaves podem decolar de todos os aerddromos. Algumas requerem condigdes
de aproximagao e decolagem diferenciadas, ou comprimentos de pista maiores. Sdo dis-
criminados para cada aerddromo o tipo de aeronave que pode decolar ou pousar na pista
existente. Através do arquivo de aerédromos o processamentc pode identificar a pista
mais proxima das coordenadas das aeronaves identificadas e que permita a decolagem,
e projetar continuamente o raio de agdo méximo de acordo com o percurso executado,
retirando os alvos que fiquem fora do alcance projetado.

Nome CoordE | CoordN | Aeronaves aptas a operar
Base Aérea X | 415500 | 7450000 | F5 [ A1 | A4 | - -

Tabela 4.4: Dados de uma pista de pouso no arquive de aerédromos

O dltimo arquivo para consulta € o que relaciona os alvos. Nele estao listados os locais
a serem defendidos. S&o os chamados pontos sensiveis ou de valor estratégico. Para cada
alvo estao reunidas as seguintes informagdes: classe do alvo de acordo com a classificacdo
proposta, coordenadas retangulares, quantidade de armas em peso para destruicio ou
danos, e uma especificacao ou apelido para identificar entre elementos da mesma classe.
A tabela 4.5 apresenta, como exemplo, a discriminagio de 4 alvos.

Apés identificar os tipos de informacOes presentes nesses arquivos o proximo passo é
o funcionamento do processamento. Trés diferentes abordagens podem ser consideradas.
Elas dependem da existéncia ou ndo da supremacia aérea na situagéo analisada e da precisa
identificacio da aeronave. Supremacia aérea é o completo dominio do espaco aéreo em que
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] Classe de alvo | coordE | coordN | Quant. em peso (kg) para destruir Especificagao
siderurgia 595500 | 7511600 12000 CSN - V.Redonda - RJ
refinaria 660000 : 7470000 5000 Duque de Caxias - RJ
refinaria 280000 | 7486000 15000 Paulinia - SP
pista.pouso | 634800 | 7466080 8000 base aérea Sta Cruz - RJ

Tabela 4.5: Dados dos alvos no arquivo de alvos

se opera, sem a necessidade de proteco contra a defesa aérea inimiga, ou entdo, somente
contra a defesa antiaérea, se existir. Um exemplo recente de supremacia aérea fol visto
na guerra do Iraque de 2003, onde as forgas invasoras nao tiveram dificuldades em operar
no espago aéreo iraguiano.

Quando hé supremacia aérea todas as aeronaves detectadas estao sendo utilizadas para
efetivacio do ataque ar-superficie, enquanto que, sem a supremacia, parte das aeronaves
s&o utilizadas para a defesa aérea, ou seja, combate ar-ar. A missdo destas aeronaves é
proteger as aeronaves dedicadas ao atague ar-superficie. Elas sao responsédveis somente
pela defesa aérea, ¢ nio entram na Area em que € realizado o ataque ar-superficie, o que
conduz a desconsideracdo dos seus armamentos na andlise dos alvos de destino.

- Para determinar quais-aeronaves poderdo ser usadas como defess aérea deve-se verificar -
as aeronaves de dotagio da forca aérea inimiga. Os cacgas utilizados para combate ar-ar
sdo os cagas de interceptacao, mais velozes e mais dgeis do que os cagas de ataque.

4.2.1 Filtros

Os filtros sdo condicionantes que visam aumentar a plausibilidade dos alvos selecionados.
Diversos fatores podem ser utilizados como filtros. O fator mais importante é a distancia.
O alvo precisa estar dentro do alcance da aeronave para ser atingido. Os arquivos de
alvos, aerédromos e aeronaves possuem coordenadas cartesianas para que este fator seja
sempre considerado, e por isto o fator distancia estd incluido na definicdo do problema.

Qutros filtros s&o dependentes da sofisticagao tecnoidgica da aeronave, do grau de ades-
tramento do inimigo e dos conhecimentos oriundos da inteligéncia militar [EME, 2001}
Para um ataque sob condigoes meteorolégicas adversas a aeronave tem que ser capaz
de realizar a navegacao por instrumentos. Aparelhos como GPS, radar-altimetro, radar-
topografico e mapas digitalizados sa0 necessarios para a introducao das informagoes de
ataques pré-planejados nos computadores de bordo. Adicionalmente deve ser verificada
a capacidade de identificag&o e pontaria para o alvo nestas condigoes, o que requer o uso
de sensores infravermelho e laser.

O ataque noturno [EsACosAAe, 2001] é outra condi¢iio que requer equipamentos es-
peciais gue nem sempre as aeronaves possuem. Além dos instrumentos requeridos para
condicdes meteorolégicas adversas sao precisos sensores infravermelho que gerem imagens
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térmicas da rota e do alvo, como o Forward Looking Infra-red {(FLIR), visto na segio
2.1.1.

Alguns tipos de armamentos precisam ser disparados a pouca altura em relagdo ao
solo, como as bombas incendidrias. Como aeronaves evitam sobrevoar regides de grandes
elevaches ou densamente povoadas, pois aumentam suas vulnerabilidades, o terreno é
outro fator filtrante para estes alvos.

Os filtros podem ser criados de acordo com os conhecimentos especificos de cada alvo,
regifo, técnica de atague, ou equipamentos das aeronaves. Assim como é necessario que
as aeronaves que realizam um ataque tenham explosivos suficientes para a destruigdo de
um alvo desejado, os filtros também podem ser criados para eliminar da lista de alvos
aqueles que poderiam ser destruidos com um percentual menor de explosivos comparado
com o transportado pela soma dos explosivos das aeronaves.

4.3 Planejador

A segunda aplicacao, derivada do processamento para a avaliagdo de ameagas, mostrada
~na-fgura 4.2, tem por objetivo.apresentar. as possibilidades. de aeronaves. e.aerédromos
para o planejamento de um ataque.

O diagrama da relagao causal mostrada em 4.5 é invertido para ser usado como Plane-
jador. A figura 4.6 apresenta a rede invertida.

Inst med Navio nte  TOPE Inet radar aerpdromo hidreletrica Siderurgia
porte P m,{f" Centro_com refinaria Inst gde

Figura 4.6: Rede causal utilizada para planejamento
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Para encontrar os aerédromos e as aeronaves aptas a serem utilizados ¢ processa-
mento inicialmente verifica, de acordo com o arquivo de armamentos ou de acordo com a
rede causal, quals armas podem ser utilizadas para destruir o alvo. Em seguida, verifica
quais aeronaves podem transportar estes armamentos, e calcula quantas aeronaves sao
necessarias para transportar a quantidade de explosivos requerida.

A distancia entre o alvo e os aerddromos ¢ calculada a fim de verificar quais aeronaves
tem o raio de ag@o maior que a distancia a ser percorrida.

De posse destas informacdes uma lista de aerédromos e aeronaves é produzida, o que
permite ao tomador de decisdes escolher a solugdo mais oportuna.



Capitulo 5

Implementacao e Resultados

Este capitulo tem o objetivo de apresentar a estrutura da implementagio e os resultados
de computacdes realizadas através da visualizacdo de entradas e saldas do programa. E
importante ressaltar que este capitulo nao tem finalidades estatisticas ou de precisio dos
resultados visto que algumas informagbes dos alvos e aerddromos tém valores estimados
ou inseridos com finalidade didatica.

5.1 Implementacao

A implementacao deste trabalho estd feita na linguagem Java. Existem 4 arquivos .tzt com
as informacoes que sao utilizadas pelo programa. O arquivo alvo.tzt possui os dados dos
locais considerados pontos sensiveis ou passiveis de serem alvos na 4rea a ser defendida. O
arquivo geronave.txt contém os dados das aeronaves do inimigo. O arquivo aerodromo.tzt
relaciona os aerddromos inimigos e quais aeronaves podem operar em cada pista. Estes
dois arquivos {aeronave.tzt e aerodromo.tzt) possuem informagdes oriundas da inteligéncia
militar. Por dltimo, o arquivo armamento.tzt descreve quais os tipos de alvo que podem
ser atacados com 0s armnamentos que existem.

No processamento, inicialmente é construida uma matriz conjunte S x conjunio D, ou
armamentos x alvos para a insercdo do peso do armamento transportado pela aeronave.
As linhas referem-se aos armamentos e as colunas aos alvos. E construido também um
vetor com o tamanho do ntimero de alvos para ser utilizado como contador. A figura 5.1
apresenta esta matriz.

A cada aeronave detectada, de acordo com o seu tipo e os dados de manual, verifica-se
quais os armamentos podem estar sendo carregados. Para o 1° alvo listado, localizado
na 1* coluna, é verificado se um dos armamentos transportados pela aeronave pode ser
utilizado para destruicdo deste alvo. Se a resposta for negativa a 12 coluna é deixada em
branco e passa-se ao alvo seguinte, na 2* coluna. Se a resposta for positiva, entdo algum

51



52 Capitulo 5. Implementagao e Resultados

armamento daquela aeronave pode destruir o alvo em questéo.

Ap0s este passo é verificado se mais de um armamento transportado pela mesma aero-
nave pode destruir aquele alve. Se a resposta for negativa, entao somente um armamento
pode ser utilizado e o valor referente ao peso em explosivos do armamento transportado é
colocado na célula referente a intersegao entre a coluna do alvo e a linha do armamento.

Se mais de umn armamento transportado pela aeronave pode ser responsével pela des-
trui¢do do alvo entdo é necesséario fazer uma comparacio entre eles para verificar aguele
que pode causar malor destruigao, ou seja, que tem maior quantidade de explosivos. Neste
caso € utilizada a normalizagio citada em 4.2. Apds essa comparacdo a célula da intersecdo
da coluna do alvo com o armamento escolhido recebe o valor em peso da quantidade de
explosivos do armamento mais destrutivo.

LISTADE ALVOS
1 2 3 4 3 & vee X

LISTADE ARMAME&TOS
4
o
g £

Para destruir o alvo
& necessario:

Contador:

Figura 5.1: Matriz utilizada para o processamento

Deve-se observar que para cada aeronave uma célula de cada coluna é preenchida,
ou entdo, a coluna permanece com as células vazias. Em seguida, para cada coluna que
teve alguma célula preenchida é adicionado uma unidade no contador referente & coluna
{inicialmente zerado).
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Todos os alvos s&o percorridos e o processo € repetido para as demais aeronaves de-
tectadas utilizando a mesma matriz. Quando uma determinada célula conter um valor
inserido por uma aeronave analisada anteriormente deve-se adicionar a quantidade de
explosivos aquela existente na célula. Repete-se para cada nova aeronave avaliada o in-
cremento do contador nas colunas que tiveram algum valor inserido.

Ao final, identifica-se no vetor contador aquelas células gue tem valor final incremen-
tado igual ao nimero de aeronaves detectadas. Para os alvos que obedecem esta condigio
verifica-se se a quantidade de explosivos somada em cada coluna da matriz é maior que
a quantidade necessdria para destruigdo. Caso positivo o alvo descrito pela coluna é um
alvo plausivel.

EXEMPLO
As figuras 5.2 e 5.3 ilustram um exemplo didético que utiliza a rede causal da figura
4.5.

Detectado:

> 2300

BAFG- 1840 kg R
BINC — 2400 kg

Sorna:

Para destridr o alvo

é necessirio: 5000 | 2000 | 4000 | 4500 | 5000

Contador: 1 1 !

Figura 5.2: Processamento da deteccéo do Mirage 111
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Inicialmente uma aeronave Mirage III é detectada e existemn 5 alvos na regiao a que se
destina. O peso de explosivos € inserido nas células de intersecao entre o armamento que o
mirage pode carregar e o alvo, conforme visto na figura 5.2. Nesta figura, a fim de facilitar
a visualizacac, foi inserido o vetor “Soma” para computar a soma dos armamentos em um
mesmo alvo, e o vetor “Para destruir o alvo € necessario:”, que mostra os valores contidos
no arquivo de alvos.

A seguir, uma segunda aeronave é detectada e identificada como sendo um F5E Tiger.
O peso de seus armamentos sdo inseridos na matriz, conforme mostra a figura 5.3, sendo
somados aos pesos dos armamentos do Mirage {II quando for o caso. Além disso, deve-se
observar que o alvo Tropa pode ser destruido tanto pela BINC, BLG ou pelo FGT70. Na
comparagao entre os armamentos verifica-se que a BINC tem maior peso de explosivos, ou
seja, o pior caso para ser analisado. Ao final, considerados todos os alvos, sio identificadas
as colunas que tem o valor do contador igual a 2 (niimero de aeronaves detectadas). Nestas
colunas, comparando a soma do peso dos armamentos das aeronaves coIn O necessario para
destruir os alvos nota-se que apenas o aerddromo cumpre esta condigo.

1° Detectade
MIRAGE I

3680 4

BAFG . 1840 kg
BAPI. 2300ke

+
4300

BINC - 2400 kg
2° detectade: / \
FSE TIGER 2 M

Y ..-..'Jﬁ' T, 18
FoEN ESE

I ﬂ.«“:." SN
BASG - 1840 kg 3680 | 3000 (450.0 4800 | 1840
BAPI-2300kg .

BING - 2400 kg 500G | 3400 fi{ﬁﬂ'_ 4560 | 5000
BLG -2000kg '

FGTT0 - 2240%g 2 ) 1 ” ] )
SHRIKE - 3000 kg

Figura 5.3: Processamento da deteccéo do F5



5.2. Exemplo de Avaliagdo de Ameagas 55

5.2 Exemplo de Avaliacac de Ameacas

Com a finalidade de apresentar as opgdes de entrada e de proceder uma verificacio nas
informacdes disponiveis s&o mostrados quadros que apresentam as informagbes que estéo
descritas nos arquivos de alvos, aeronaves, armamentos e aerédromos. As figuras 5.4, 5.5,
5.6 e 5.7 mostram os quadros que permitem esta verificagéo.

ﬁ“ :.. NR TIPC DO ALVG PESQ i.Z(I)IORDE. . IIICOORDN :D!:'.‘Sthi(.:;i\a . .
TN sidenurgia 20000 435500 7511880 csnVRedonds g ]
:::'1 hidrelelrica 4000 860003 7470000 reprasa, funi
ridrefetrica 8000 $80000 7470000 furas
centre_som 8060 £81420 T460870 SUMae
44 gentro_com 8200 645310 7470540 vila-miitar
S oo esee T s Ve wmomaie .
48 refinaria 16000 B&L000 F470000 dugue_de_caxas
7 refinatia 6030 570730 7474680 -ranguinhos
18 refinaria 12080 354800 7358530 subatao

9 refinata 15050 280500 7486000 naulinea
10 tropa [} 660450 7470000 exercito-niterol

11 trops 8000 BRO0ES 7470000 marinha-niteroi

2 wopa 8000 B34888 TAEE08D EAR-sta-cnzz

545315 7470548 exarcito-Y-militar

Figura 5.4: Descri¢io dos alvos

A situagéo considerada é de supremacia aérea, onde todas as aeronaves estiao envolvi-
das no ataque. Uma lista de 42 pontos sensiveis considerados como alvos de importancia
estratégica ou de valor militar foi discriminada para a aplicacio deste algoritmo. No
arquivo de alvos cabe ressaltar que alguns deles estao com os mesmos valores de coor-
denadas. Isto foi feito intencionalmente com o objetivo de ndo excluir alvos pelo fator
disténcia, evitando uma impressdo errénea sobre a nao importéncia de outros fatores
através da retirada ébvia de alvos pelo raio de agdo das aeronaves.
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Lista de Aeronaves - ' | i
"R TP OS DE AERONAVES EXISTENTES
NR:G
MOME: mirageill ABREVIATURA AG ALCANCE: 800 km
JARMTY BAFG Gugntidade: 1840 kg
AARMT 2 BAPI Gusantidade: 2300 Kg
ERMTI BING Gusntidade: 2400 Kg
JARMT4 MO GQuantidade § Ky
MRRMTS NG Guantidade: 0 Kg
ARMTE NG Quantidade: b Kg
L ARMTE WO Guantidade: 0 Ky
TARMTE NO Guantidade: 0 Kg
NR
NOME: AMX ABREVIATURA A1 ALCANCE: 1400 ¥m
S UARMTY: BAFG Quantidade: 1840 kg
THARMTZ: BAP Guantidade; 2300 Ky
HARMTS: BING Guantidade: 2400 Ky
TJARMTS. BLG Guantidade: 2000 Kg
- AARMTE: SHRIKE Guantidade:; 3660 Kg
JARMTE: FGT70 Guantidade: 2240 Kg
ARMTZEXOCET o Quanfidade: 160800 Kg . e
RMTE MAVERICK Guantidade: 8000 Kg
ANR:2
CINOME: XavanteAT26  ABREVIATURAA2  ALCANCE:320km

Figura 5.5: Aeronaves pertencentes a forga invasora

Inicialmente a implementacio requer que seja inserido o nimero de aeronaves que estd
sendo simulado. Isto é feito pela interface mostrada na figura 5.8.

Dada a entrada do ndmero de aeronaves em simulacdo a préxima etapa é escolher
quais os modelos destes aparelhos. Esta escolha deve ser coerente com o que ocorre na
pratica nas configuragoes de ataque. Neste exemplo a entrada é de 3 aeronaves, sendo
especificadas como 2 avides do tipo F5 e 1 avifio do tipo Mirage II1. A figura 5.9 mostra
o quadro com as opgdes para a escolha do modelo.

Sequencialmente ao quadro da escolha da aeronave é apresentado um novo quadro que
fornece a opcao da entrada de outro modelo de aeronave para o caso da identificagao ter
sido imprecisa. Caso a resposta seja positiva um novo quadro de escolha de aeronaves é
mostrado para que o processamento continue mas considerando um OU de aeronaves, com
os valores de ambos modelos. Na execugfio deste exemplo nfo estdo sendo consideradas
incertezas na identificagdo, opcio dada pelo quadro mostrado na figura 5.10.
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8 FTIPOS DE ARMAMENTOS E PARA QUE TIPOS DE ALVOS SAD EMPREGADOS :
INR: O ARMT BAFG
ALVOT: inst_med_paorte
ALVOZ: inst_gde_pone
HALVOE: hidreietrica
ALVOA: ponte
LALNOE: siderurgia
NRIY ARMT: BAP!
ALV pista_pouso
L ALVOZ NO
CHALVOE: NO
HALYVO4: NO ;
CAALVOS: NG >

Figura 5.6: Armamentos e alvos associados

Apés a escolha da aeronave é importante que suas coordenadas sejam atualizadas
para o calculo da disténcia da posigao do conjunto de aeronaves até os pontos sensiveis
e também até 05 aerddromos. - Esses valores s&o computados para determinar os alvos
dentro do raio de a¢do das aeronaves. A figura 5.11 mostra a insercéo destes valores. Na
pratica sdo coordenadas obtidas diretamente do radar de deteccéo.

As etapas de insercdo do modelo de aeronave, verificacao de incertezas, e coordenadas
é repetido até que tenha sido inserido as informagdes do ndmero de aeronaves informados
para a simulacdo. Em seguida um quadro de filtragem é apresentado para que seja con-
siderada as condigdes de luminosidade diurna ou noturna. Neste exemplo é considerado
o ataque diurno. E interessante notar que nesta fase do processamento séo inseridos os
filtros. Conforme visto na segfo 4.2.1 eles sdo dependentes da sofisticacdo tecnolégica
da aeronave, do grau de adestramento do inimigo e dos conhecimentos oriundos da in-
teligéncia militar. Portanto quanto maior a quantidade de informagtes especificas maior
a possibilidade de exclusdo de alvos através da filtragem.

Por 1ltimo, para este exemplo, estd a saida com o quadro que apresenta os alvos
considerados plausiveis. Da entrada com 42 alvos o resultado final foi a obtencgdo de 15
alvos. A figura 5.13 apresenta a relagdo dos alvos.

5.2.1 Analise dos Resultados

O exemplo visto na secao anterior ilustra os objetivos do trabalho. Apenas 35,7% dos
alvos inicialmente considerados podem ser atingidos com esta configuragio de aeronaves
para um ataque. Essa reducfio acentuada tem uma explicacgo. O modelo Mirage III ndo
tem armamentos para todos os tipos de alvos, como por exemplo misseis anti-radiagio
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: NOME COORDE  COORDN
;
Bairest 790800 7556800 i
o
A1 B
A2 bl
A3 o
A4 ;%
‘Porta-aviaol 400000 7450002 g -
o
w4l ke
NO L
NO ;ﬁ’,
" ‘BaseX 530000 7585000 g
Al 2
N B
A3
o
e
S pairesz 510000 7450000
A
a2
S
i
e

Figura 5.7: Descricdo dos aerddromos com as aeronaves aptas a operar

e foguetes. Portanto sua presencga limita a capacidade operacional do F5, aeronave de
performance superior. Outro fator que contribuil para o reduzido nimero de alvos no re-
sultado é a quantidade de aeronaves. Com 3 aeronaves no é possivel reunir quantidade de
explosivos suficiente para destruir grandes alvos. Entretanto, caso fosse grande o niimero
de aeronaves, este também poderia ser um fator utilizado como filtro para retirar aqueles
alvos de menor porte, que requerem na sua destrui¢do pouca quantidade de explosivos.

Uma conclus@o parcial que foi obtida de processamentos como o deste exemplo é de
que, quanto maior a versatilidade da aeronave maior é a necessidade de filtragens para se
obter uma diminuicao da quantidade de alvos. Na verdade, cada modelo de aeronave tem
atributos que podem ser utilizados para este fim, mesmo aquelas dotadas de tecnologias
modernas nos seus equipamentos.

5.3 Exemplo de uso do Planejador

O Planejador é uma aplicacao obtida da rede associativa inicialmente construida para a
avaliacdo de ameacas.
Um alvo deve ser escolhido para ser o objetivo do ataque. A figura 5.4 é utilizada
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Figura 5.8 Entrada com o niimero de avides a ser simulado

Aeronave a ser simulada

Figura 5.9: Entrada com o modelo de aeronave a ser simulado

para a identificacdo do alvo através do nimero de ordem na listagem, cuja entrada esta
mostrada na figura 5.14.

Apds a escolha do alvo um quadro confirma a escolha realizada e mostra as suas
caracteristicas e coordenadas, como verificado na figura 5.15

Com estas informactes e utilizando os dados dos arquivos, mostrados nas figuras 5.5,
5.6, e 5.7 0 processamento apresenta as possibilidades de origem do ataque, com © respec-
tivo numero necessario de aeronaves de cada tipo, e a distancia entre o aerédromo ¢ o
alvo para auxiliar no planejamento do tomador de decisdes. Este resultado estd mostrado
na figura 5.16.
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Inverteza na identificacac da Aeronave

.ﬁtualizamo de comdenadas X

zzamdse H. #4566? 744880!3
- coordenasta. N 7 s aﬁg;tas}
. [855000]
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" [asssey] _ L

Figura 5.11: Quadro para atualizagéo das coordenadas da aeronave

5.3.1 Analise dos Resultados

O resultado obtido pelo Planejador € muito semelhante ao que ocorre na préatica. Ele veri-

fica qual © aerédromo que fornece as melhores condicdes de origem do atague, permitindo
comparar com 0s demais aer6dromos para que seja levado em consideragdo informacgoes
subjetivas, como por exemplo, a existéncia de defesa antiaérea na rota de um aerédromo
para o alvo.

Qutras avaliagdes sdo feitas para se chegar ao valor final do nimero de aeronaves,
principalmente nos ¢asos em que néo ha supremacia aérea. Sao fatores como a capacidade
de guerra eletrénica das aeronaves inimigas, o nivel de defesa antiaérea existente na area
do alvo, e a capacidade de defesa aérea do inimigo. Estes fatores nao foram explorados
neste trabalho e sdo considerados como extenstes a este estudo.
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Londicoes de lluminacac

Az aeronaves foram detectadas na condicas de iluminacas ‘dia’ ou ‘noite™?
Escolha:

i

‘dia” - 0
‘noite’ - 1

0K

| Cancel |

Figura 5.12: Filtragem através das condigdes de luminosidade

| Lista de Possiveis Alvos

T AL

imdrelgtrica
rafinasia
Hropa
mst_med_porte
ingt_med_potte
st med porte
fnat_nde_porte
pore
porme
ponte
pista_pouso
pista_pouso
iz _pousy
pista_pouso
pista_pouso

DESORICAD

represafuni
manguinbios
grercio-nitero
guarelresende
cmgdo-gxarcio
fabrta-municad
cmdh-agrec-eh
fin-nitero:
wig-gulra
bBr1gY-£8
cAMps-AINsoy
galean
santos-dumeant
sahiacruz
si-Embraer

4000
5000
BO0S
7006
7086
8008
8008
5008
2006
3008
008
2000
5000
7008
5000

PESC BOMADO

§520
7200
7200
8400
400

B T
5400

2400
@400
5400
8300
8400
8400
8403
2400

Figura 5.13: Lista com os alvos considerados plausiveis

Entre com o'NR da aho escolhide:

18]

Cancel |

Figura 5.14: Entrada para a escolha do alvo
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Informacao!

Figura 5.15: Confirmagao do alvo escolhido

BELATORIO DE PUSIBIL%DRBE&

- HAERODROMO: BAires1

“idistantia aivo-pista: 152

HAeronaves:

-miragelit  Otde necessatia: 5 Alcance: 800
AN Mdenecessariai g Alcance: 1400
HavanteAT26  Qldenecessaria’ 8§ Alcance: 320
-AANAYY  Qide necessatial d Aleance: 800
-F5  Qide necessarial s Alcance: 800

SEERODROMO! Porta-aviag |

distancia alvo-pista: 260

CiAeronaves:

O -A4NAVY Otde necessarlas  Aleance: 800,

ABERODROMO: Base-X
distancia alve-pista: 180

Asronaves:.

-AMX Qide necessariad  Alcance: 1400
-XavanieAT26 Qidenecessaria: @ Alcance: 320
-A4NAVY  Qide necessaria; % Alcance: 900
-F5  Qidenecessariaid  Alcance: 800

ERODROMG: BAires?.
istanciz alvo-pista: §4.

ronaves:

«AMX  Qide necessaria: 5 Alcance: 1400
-KavanieAT26 GQldenscessaria: 8  Alcance: 320
-B4NAYY  Qfde necessaria: & Alcance: 900!
-5 Qidenecessariard  Alcance: 800

ERODROMO: Bage-Y

Figura 5.16: Relag@o de aerddromos e aeronaves para o ataque



Capitulo 6

Conclusoes e Extensoes

A dissertagao apresenta uma forma de avaliar as ameacas provocadas pela presenca de
aeronaves inimigas no espaco aéreo em estado de guerra, e também, utiliza-se dos mesmos
conceitos para apresentar um processamento gue visa auxiliar no planejamento de missdes
de ataque.

Acredita~se que o proposto neste trabalho, dentro de um conhecimento tecnoldgico
 em desenvolvimento, pode auxiliar diretamente o sistema de defesa aeroespacial, visando
principalmente :

e aumentar a integragio dos sistemas de defesa aérea e antiasérea;

e auxiliar o processo de tomads de decisio; e

e reduzir as vulnerabilidades do uso do radar na defesa antiaérea.

‘A reducgdo das vulnerabilidades do uso do radar é importante nos combates moder-
nos. A partir do momento em que a defesa antiaérea utiliza seus radares de busca e de
tiro ela passa também a ser detectada pelas aeronaves que possuem sistemas de guerra
eletrbnica. Um exemplo real e recente de deteccdo de uma bateria antiaérea, descrito em
[Times, 2003], ocorreu na guerra do Iraque de 2003. No dia 23 de margo de 2003 um caga
tornado havia sido abatido por uma bateria antiaérea de misseis Patriot, como relatado na
secao 2.3.1. No dia seguinte, 24 de margo, um caga F-16, em missao de combate, detectou
através do sistema de guerra eletronica de bordo que uma bateria Patriot tinha fixado
o radar de tiro na prépria aeronave F16. Sendo o processamento do Patriot automdtico
aquela era a dltima etapa antes da realizagdo do tiro. Antes, porém, em uma deciséo
considerada acertada pelo comando da forca aérea americana, o piloto disparou um mfssil
anti-radiaco, destruindo a bateria Patriot antes da realizagéo do tiro.

Apesar deste exemplo por pouco nao tratar-se de um fraticidio ele demonstra como
torna-se vulneravel a utilizacio do radar com finalidade antiaérea mesmo em armamentos
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modernos. Assim, um dos objetivos deste trabalho é possibilitar a operagéo somente dos
radares envolvidos na defesa do ataque em andamento.

Qutra conclusao desta dissertagao é que a utilizagic do conhecimento declarativo na
representacdo das redes associativas causais mostra as vantagens deste tipo de repre-
sentacdo do conhecimento. O acesso as informacdes relevantes sio codificadas explicita-
mente, permitindo com simplicidade o raciocinio sobre as relagbes existentes. Existe uma
facilidade em acrescentar novos fatos, relagdes, ou entidades ao processo construido sem
a necessidade de mudancgas globais. O Planejador mostrado na se¢ao 4.3 é um exemplo
da versatilidade proporcionada pelo uso da abordagem declarativa do conhecimento, pois
utiliza o mesmo principio representativo e a mesma rede causal da aplicagdo principal
porém com outra finalidade.

Os conhecimentos militares aplicados neste trabalho foram obtidos da Escola de Ar-
titharia de Costa ¢ Antiaérea do Exército e da Escola de Comando e Estado Maior da
Aerondutica. Entretanto, os assuntos explorados ao longo da dissertacao possuem desdo-
bramentos que nao foram tratados nos tdpicos apresentados, seja por tratarem de casos
particulares ou por seguranca das informacoes.

As informacdes técnicas utilizadas sobre aeronaves séo reais e disponivels nos manuais
_destes aparethos que estdo em uso no Brasil e no exterior ¢ sdo de amplo conhecimento
internacional. Informacdes de taticas de combate, de armamentos, da localizagio e discri-
minagdo de pontos sensiveis, e de aerddromos, foram parcialmente alteradas ou omitidas,
visando preservar os valores intrinsecos destes dados.

Diversos cursos tém tratado os assuntos de métodos de inferéncia e de fusao de dados
com finalidades militares, como o Military Data Fusion ocorrido em Londres em 2002, cu-
jos dados estdo no site http://www.smi-online.co.uk/events/overview.asp?is=1&ref=682,
e o Introduction to Multi-Target, Multi-sensor Data Fusion Techniques for Detection,
Identification, and Tracking, que tem sido realizado anualmente em Washington, DC,
cujo objetivos estdo em http://www.oel-edu.com/r407 htm. Nestes documentos é possivel
verificar que solugoes tém sido propostas nas diferentes aplicacoes, mas que a 3* fase da
fusdo de dados ainda esta em evolugao.

6.1 Trabalhos Futuros

Estudos adicionais podem ser propostos em rela¢ao a esta dissertacio tanto no aspecto
de implementac¢ac como no aspecto teérico. Esta segfio tem o obietivo de expor alguns
tdpicos que podem ser como contribuicido deste trabalho, como mostrados a seguir.
Muiltiplos aerddromos de origem das aeronaves - As defini¢bes sobre a origem das
aeronaves feitas no capitulo 3 consideram que todos os avides partem do mesmo aerddromo,
o que é de fato a técnica mais empregada. Extensoes podem considerar operactes com
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coordenagao e planejamentos mais complexos, em que aeronaves partem de diferentes
aerédromos. A diminuicdo da distAncia entre elas associada as rotas de voo podem ser
empregadas para auxiliar nas inferéncias.

A particular situacao do reabastecemento em wéo, REVQ, foi considerado nos estudos
mas nfdo no processamento. Para as aeronaves que permitem REVO deve-se ter como
coordenadas de aerddromo ndo aquelas referente a pista de decolagem do avido, mas
sim a regido ou linha limite para a realizacfio desta operag@o de reabastecimento. Cabe
ressaltar que o reabastecimento em vdo é uma operagao de alto risco para as aeronaves,
e por isso ocorrem dentro do territério inimigo ou sobre o mar, longe das possibilidades
da defesa aérea e antiaérea.

Aeronaves de miiltiplas fungées - No desenvolvimento da modelagem trés casos foram
analisados: com supremacia aérea, sem supremacia aérea, e com incertezas na identi-
ficacio da aeronave. As técnicas de combate aéreo estdo mudando rapidamente com a
evolugdo tecnoldgica em vigor, havendo uma tendéncia de existéncia de aeronaves cada vez
mais multi-funcdes e também cada vez mais especificas, como o caso dos modelos A-10
Thunderbolt destinados & destrui¢iio, entre outros alvos, de carros de combate blinda-
dos. Extensoes deste trabalho podem ser feitas na anélise das técnicas empregadas pelas
aeronaves multi-funcgdes, que ainda sio posses de poucas for¢as aéreas. O emprego nesta
andlise de procedimentos similares ac caso com supremacia aérea parece ser uma abor-
dagem possivel, dado que é considerado o pior caso, em que todas aeronaves se destinam
a um alvo.

Uso de prioridades para os alvos - Além dos aspectos de filtragem mostrado em 4.2.1,
acredita-se ser viavel o uso de prioridades considerando a importancia do alvo em um
cenario de combate. Para a implementacio deste aspecto é necessério um maior conheci-
mento sobre o planejamento de ataques aéreos e sobre a importancia de cada instalacio
na infraestrutura de uma area em esforgo de guerra.

Precisdo na normalizacdo - A comparacio de armamentos feita durante a insercio das
quantidades de explosivos na matriz de armamentos x alvos foi realizada através de uma
normaliza¢&o média dos valores vistos para o trabalho. Para atingir maior precisdo nesta
normalizagdo pode ser utilizada uma tabela de normalizagio para cada classe de alvo, de
acordo com a realizacao de um estudo complementar sobre os armamentos empregados.

Planejador - Um dos objetivos da construgéo do Planejador foi mostrar a versatilidade
proporcionada pelo uso do conhecimento declarativo como forma de representacgéo do
conhecimento. Entretanto os resultados obtidos podem ser melhorados a fim de atingir
a confiabilidade requerida. Para isso € necessario que sejam levados em consideracdo
outros fatores além dos mostrados na segfo 4.3, como capacidade de guerra eletrénica e
capacidade de defesa aérea e antiaérea do inimigo, o que é normalmente feito através de
condicionantes probabilisticas obtidas em manuais.



Referéncias Bibliograficas

[Aftergood, 1997} Aftergood, S. (1997). Ocean surveillance information system. In
hitp://www. fas.org/irp/program/core /0sis. htm.

[Baral, 2000] Baral, C. {2000). Abductive reasoning through filtering. In Artificial Intel-
ligence Journal, volume 120(1), pages 1-28.

[Benoliel, 1991] Beunoliel, J. A. C. (1991). Uma Aplicagio em CSI por Fusic de Dados.
Tese de Mestrado - Instituto Militar de Engenharia.

""[Congress, 1993] Congress, U. S (1993). Who Goes There: Friend or Foe? ~Office of =~

Technology Assessment - US Government Printing Office.

[Cormen et al., 2001] Cormen, T. H., Leiserson, C. E., Rivest, R. L., and Stein, C. (2001).
Introduction to Algorithms. MIT Press, 2nd edition.

DOD, 2000] DOD, U. S. (2000). Precision Targeting Identification - Defense Technology
Objectives for Joint Warfighting Science and Technology Plan. U.S. Departament of
Defense.

[EME, 2001} EME (2001). C{4-1 Emprego da Artilharia Antiaérea. Estado Maior do
Exército - EME, 4th edition.

[EsACosAAe, 1999] EsACosAAe (1999). C44-8 Comando e Controle na Artilharia An-
tiaérea. Escola de Artilharia de Costa e Antiaérea - EsACosAAe, 3rd edition.

[EsACosAAe, 2001] EsACosAAe (2001). DAMEPLAN - Dados Médios de Planejamento.
Escola de Artilharia de Costa e Antiaérea - EsACosAAe, 4th edition.

[Hall and Llinas, 2001] Hall, D. and Llinas, J. (2001). Handbook of Multisensor Data
Fusion. CRC Press, 1st edition.

[Hall and Llinas, 1997] Hall, D. L. and Llinas, J. (1997). An introduction to multisensor
data fusion. In Proceedings of the IEEE, volume 85, pages 6-22.

67



68 REFERENCIAS BIBLIOGRAFICAS

[Henderson and Gatt, 2003] Henderson, S. and Gatt, P. (2003). Coherent laser radar
tutorial. In MSS Conference - Coherent Technologies.

[Josephson, 1990] Josephson, J. R. (1990). On the logical form of abduction. In AAAT
Spring Symposium Series: Automated Abduction.

Kumar and Venkataram, 1996] Kumar, G. P. and Venkataram, P. (1996). Probabilistic
extention to realistic abductive reasoning model. Department of Electrical Communi-
cation Engineering - Indian Institute of Science.

[Penn and Reggta, 1990] Penn, Y. and Reggia, J. A. (1990). Abductive Inference Models
for Diagnostic Problem-Solving. Springer-Verlag, 1st edition.

[Pope and Llinas, 1973] Pope, H. E. and Llinas, J. (1973). On the mechanization of ab-
ductive logic. In Proceedings of International Joint Conference on Artificial Intelligence
(IJCAI), pages 147-152. Morgan Kaufmann.

Reggia et al., 1985] Reggia, J. A., Nau, D., Wang, P., and Peng, Y. (1985). A formal
model of diagnostic inference. In Information Sciences, volume 37, pages 227-285.

Russell and Norvig, 2003] Russell, S. and Norvig, P. (2003). Artificial Intelligence - A
Modern Approach. MIT Press, 2nd edition.

[Santos and Wainer, 2003] Santos, A. A. and Wainer, J. (2003). Inferéncia abdutiva na
avaliacio de ameacas na defesa aercespacial. In Aneis do IV ENIA/SBC, volume 1.

[Steinberg et al., 1998] Steinberg, A. N., Bowman, C. L., and Jr, W. (1998). Revisions
to the jdl data fusion model. In Proceedings of 3rd NATO/IRIS Conf.

[Times, 2003] Times, L. A. (2003). Vaunted patriot missile has a friendly fire failing. In
http: //www.clw.org/nmd/nmdupdates /030424 . html.

[Tocantins and Hemerly, 2000] Tocantins, C. A. and Hemerly, A. (2000). Uma proposta
de sistema de vigilancia territorial. In Anais do GIS Brasil (GIS).

[Wald, 2001a] Wald, A. L. (200la). The jdl definition of information fusion. In
http: //www. data-fusion. org/article. php £sid="70.

[Wald, 2001b] Wald, A. L. (2001b). Some examples of systems exploiting information
fusion. In http://www.data-fusion.org/article. php ?sid="75.



