por: £ V2 bt Sy a3

Este exempiar comesponde 3 redagdo final de
Yeso/lissertacho dovicamente corigida a cﬁ_gfaﬂéicia

Campinas, 4> de _ ' B0 Co

8 aprovada pela Dmnce Fuawinadors,

chaan

i?\j My {-"" N
COGRDENADOR DE ;%-Gmé

i

U

Resposta a Incidentes e Andlise
Forense para Redes Baseadas em
Windows 2000

Flgvio de Souza Oliveira

Dissertacio de Mestrado

R SO




Instituto de Computacgio
Universidade Estadual de Campinas

Resposta a Incidentes e Analise Forense para
Redes Baseadas em Windows 2000

Flavio de Souza Oliveira®

Movembro de 2002

Banca Examinadora:

- » Prof. Dr. Cé&lio Cardoso Guimaries (Crientador)
Instituto de Computagio, UNICAMP

¢ Prof. Dr. Adriano Mauro Cansian
IBILCE, UNESP

e Prof. Dr. Ricardo Dahab
Institute de Computacido, UNICAMP

s Profa. Dra. Maria Beatriz F. Toledo (Suplente)
Instituto de Computacio, UNICAMP

1. Finandiado por Robert Bosch Lida.

i SECAC CIRCULANTE



UNIDADE 8 £,

po CRAMADA T UF

PRECO A S 4124

ro AR

We CPD

FICHA CATALOGRAFICA ELABORADA PELA

BIBLIOTECA DO IMECC DA UNICAMP

OLl4r

Oliveira, Fldvio de Souza

Resposta 2 incidentes e anilise forense para redes baseadas em
Windows 2000 / Flavio de Souza Oliveira — Campinas, [S.P. s.n.],
2002.

Orientador : Célio Cardose Guimaries
Co-crientador: Paule Licio de Geus

Dissertacio (mestrado) - Universidade Estadual de Campinas,
Instituto de Computacio.

1. Redes de computacio - Medidas de seguranca. 2. Sistemas
operacionais. 3. Redes de computadores. . Guimardes, Célio Car-
doso. I1. Geus, Paulo Licio de. 1. Universidade Estaduzl de Campi-
nas. Instinio de Computacio, IV. Tiulo.

1ii




TERMO DE APROVACAOD

Tese defendida e aprovada em 21 de novembro de 2001, pela

Banca Examinadora {aemposta pelos Professores Doutores:

!

Ja .
Prof. Dr. Adriano Mauro Cansian
UNESP

Prof. Dr. Ricardo Dahab
IC - UNICAMP

Gl

Prof. Dr. Célic Cardoso Guimardes
IC - UNICAMP

iv



Resposta a Incidentes e Analise Forense para Redes
Baseadas em Windows 2000

Este exempilar corresponde 4 redacgio final da Dis-
sertacio devidamente corrigida e defendida por
Flivio de Souza Oliveira e aprovada pela Banca
Examinadora.

Campinas, Novembro de 2002

i

Prof, Dr, Célio Cardoso Guimaries (Orientador)

B

Prof. Dr, Paulo Licio de Geus (Co-ornentadorn

Dissertacio apresentada ao Instituto de Com-
putacio, UNICAMP, como requisitc parcial para a
obtencio do tirulo de Mestre em Ciéncia da Com-
putacio.



© Flivio de Souza Oliveira, 2002,
Todos os direitos reservados.

vii



Aos meus pais, minbas irmds e a meu {rmao...



A Deus que esteve sempre comigo durante estz empreitada,

Aos meus pais Zilda e Omar pela confianga, amor € carinho transmitidos a mim durante toda
2 minha vida.

As minhas irm3s Adriana e Heloisa pelas palavras de incentivo 130 Importantss nos momentos
dificeis.

Ao meu irmiozinho Paulo Victor pelo carinho, amizade e ternura cativantes.

Ao meu orientador Célio Cardoso Guimnaries pela oportunidade, atencio e aprendizado.

Ao meu co-orientador Paulo Licio de Geus pela atencio e aprendizado.

Aos amigos do LAS Alessandro, Cleymone, Diego, Edmar, Fabricio, Jansen, JoZo e Marcelo
pela companhia, amizade e discussSes enriquecedoras.

A Robert Bosch Litda. pela ajuda financeira durante o projeto.

A galera do IC pelos churrascos, baladas e demais eventos sociais e esportivos.

Aos professores e funciondrios do Instituto de Computagio.



esum

A preocupacio com segurancga € requisito essencial para a grande maioria dos servigos € aplica-
¢des que utilizam a Internet. Ao contrdrio do que ocorria nos primdrdios da Rede, as organiza-
¢des que fazem uso da Internet procuram se proteger através da implantacio de diversos
aparatos como filiros, proxies e VPNs, para evitar o comprometimento de suas informacdes. Con-
tudo, ndo hd meios de garantir que deterrninada organizacio ndo poderd ser vitima de um inci-
dente de seguranga, mesmo que tome todas as precaugdes para evitar este tipo de
acontecimento.

No caso de um incidente de seguranca, € vital, mas ainda raro, o estabelecimento de progra-
mas de resposta 2 incidentes, nos quais estao incluidas as metodologias de anilise forense.

O presente trabatho apresenta aspectos estruturais deste tipo de programa, além de abordar
¢ discutir metodoicgias de anilise forense parz Windows 2000. Baseada nos problenias de tal
andlise, foi desenvolvida neste trabalho a ferramenta PFSAF (Pre-Forensic Setup Automation Fra-
mework), com o objetive de facilitar 3 implantacio de programas de resposta 2 incidentes, atra-

vés da automatizacio de medidas preventivas que possam facilitar uma futura andlise forense.



stract

Security awareness is an essential requisite for most Internet based services and applications.
Organizations that use the Internet, nowadayvs seek security through several apparatus such as
filters, proxies, and VPNs, However, no organization can guarantee to be immune from security
incidents, despite all precaurions taken 10 avoid them.

When 2 security incident occurs, it is vital although infrequent, having been eswublished inci-
dent response programs, including forensic analysis methodologies.

This work presents structural aspects for this type of program, besides discussing forensic
analysis methodologies for Windows 2000. Based on such analysis we have developed the tool
PFSAF{Pre-Forensic Setup Automation Framework) with the goal of easing the deployment of
incident respoase programs, through automation of preventive measures that can help a future

forensic analysis.
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Atualmente, 2 Intemert tomou-se parte do cotidiano de mithdes de pessoas 2o redor do mundo,
informacSes sfo trocadas, compras e transacdes bancérias sio efetuadas com uma naturalidade
inimagindvel até bem pouco tempo atras. Tal mudancs de comportamento, motivou o apareci-
mento de novos servicos € cada vez mais instituicdes se predispdem a fazer pane deste movi-
mento. Entretanto, essa corrente fez com que também surgissem crimes procurando explorar este
novo tipo de hibito.

Embora hoje as organizacdes se preocupermn em utilizar mecanismos para aumentar 4 segu-
ranc¢a dos sistemas que utilizam a Rede, n3o hi garantias de que elas ndo poderiio ser vitimas de
um incidente de seguranca, mesmo que sigam todos os tipos de recomendacio e implantem as
mais modernas tecnologias. A guestio €: encontrar meios para que no ¢aso de uma ocorréncia
deste tipo, a organiza¢do possa agir da melhor maneira possivel para evitar o agravamento da
simza¢io. Para isso existem os programas de resposta a incidente, nos quais geralmente estio
inciuidas as metodologias de anilise forense, e que, zinda hoje, s30 raros na maioria das orga-
nizacdes.

A preparacdo para 4 resposta 2 um incidente de seguranca passa pels elaboraciic de proce-
dimentos e pela totnada de medidas que possam fururamente auxiliar a realizacio de uma inves-
tigacio forense. No emtanto existe uma grande escassez de metodologias ¢ estudos abordando
este tipo de necessidade em relacio as plataformas Windows, apesar de se tratar de um sistemna
operacional largamente utilizado. Associado a isso, tem-se uma caréncia de ferramentas de
c6digo aberto que facilitern a administracdo e a implantagdo de tais medidas na plataforma supra-
citada.

[a%]
WA



26 1.1 Organizacdo do Trabalbo

Neste trabalho desenvolveu-se um estudo de estruturas, ferramentas ¢ técnicas que poderiam
constituir boa parte de um programa de resposta a incidentes para organizacdes baseadas em
Windows 2000. O respectivo estudo resultou na implementacio de um framework que objetiva
fornecer, aos times de resposta a incidentes de segurangs, um mecanismo para a mplantagio
automatizada de medidas preventivas em redes W2k, © que, por sua vez, pode facilitar uma
futura andlise forense € ajudar na resolucio de crimmes elewrdnicos envolvendo este tipo de ambi-

ente,

1.1 Organizacao do Trabaiho

No Capitulo 2 530 apresentadas algumas estruturas e personagens gue podem constituir um pro-
gramaz de resposta 2 incidentes, suas responsabilidades e respectivas fungdes. Em virtude do fato
de tais eventos estarem ligados a0 meio policial, discute-se, no Capitule 3, toda a problemdtica
legal que pode estar envoivida e uma anélise forense computacional, onde ocorre também a
apresentacio dessa nova disciplina forense € a discuss3o em torno dza necessidade de sua padro-
nizacio.

Para o entendimento da importincia da preparacio para uma futura anilise, em virtude da
complexidade envolvida no processo, tem-se no Capitule 4 um apanhado de técnicas e ferra-
mentas que podem ser utilizadas durante uma andlise forense no W2k, sobretudo durante a cha-
mada flive analysis. No Capitulo 5 sdo apresentadas virias ferramentas ¢ estruturas do sistema de
arquivos NTFS que podem vir a2 conter evidéncias.

Finalmente no Capitulo 6 s3o destacadas algumas medidas que podem facilitar a anélise,
seguida da apresentacio da ferramenta PFSAF (Pre-Foremsic Setup Automation Framework),
desenvolvida durante este trabalho de mestrado. O PFSAF € composto por umm conjunto de
scripts desenvoividos em Perd, que visam fornecer uma maneirs centralizada de implantar tais
medidas, reduzindo o custo € a complexidade da implantacio de programas de resposta a inci-
dentes em organiza¢des baseadas em Windows 2000.

No Apéndice A tem-se um exemplo de SOP (Standard Operating Procedures) cuja defini¢do
se concentra nos capitulos 2 e 3, j4 no Apéndice B s3o apresentados alguns detalhes de imple-

mentaczo do PFSAF acompanhadas dos respectivos trechos de codigo.



Em virtude do seu crescimento, atualmente pode-se afirmar que a preocupagic com seguranca
é requisito essencial para a maioria das aplicacdes em rede. Um bom paralelo foi feito por Jeffrey
1. Carpenter, engenheiro de seguranca senior do CERT/CC (Computer Emergency Response Team/
Cordination Center): “A histdria da seguranca na Internet pode ser comparada 2 vida em uma
cidade. Quando a cidade € pequena, as pessoas se conhecem e confiam umas nas outras, de
modo que janelas e portas podem ser deixadas abertas {...). Contudo, quando a cidade cresce,
¢rimes e Sseguranca tornam-se pfeocupagées mais comuns. A Intemet pode hoje entao ser com-
parada a uma metrépole, onde as portas e janelas devem permanecer fechadas a maioria do
tempo”[3]. Fato esse, que pode ser comprovado pelo aumento do ndmero de ocorréncias regis-
tradas pelo CERT/CC e exibido na Figura 2.1,

O problema € que mesmeo tomando-se todas as medidas necessérias, falthas de seguranga
podem ocorrer, uma vez gue alguma vulnerabilidade ainda nio divulgada pode ser explorada
ou um novo tipo de ataque pode ser utilizado. Dessa forma, nZo hd como afirmar que um dado
aparato de seguranga estd isento de falhas. Isto se deve principalmente ao fato de que tais apa-
ratos, bem como 0s servicos oferecidos através da Internet, s30 compostos por indmeras pecas
de software, que por sua vez, possuem milhares de linhas de cédigo que nfo estdo imunes 2
erros de programacio.

Um outro ponto que deve ser considerado € que aproximadamente 70% dos incidentes de

segurangca possuem origem no interior das organizagéesl. Desta forma, mesmo que a Internet

1. CARISSIMI, Leonarde; Heimige na Trincheira; Modulo Security Solutions S/A; Disponivel em: <hzp//
www.nodulo.com.br/empresa/noticias/anigo_entrevism/a-trincheira. him>; Acesso enu: 28/05/2002.
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Figura 2.1: Crescimento do ndmero de incidentes reportados ao CERT/CC

n3o faga parte de nenhuma etapa dos processos produtivos da instituicio, teoricamente ela ndo
estd livre de ser vitima de um incidente desse tipo.

Tendo em vista que ndo hid esquema de seguranga imune 2 falhas, torna-se entdo necessiria
a definicfio de procedimentos 2 serem adotados no case de um ataque bem sucedido, além da
presenca de pessoal capaz de executar tal fungo (Secio 2.1.1). No entanto, a2 preccupacio com
tal metodologia ainda ¢ muito pequena dentro das organizacdes conectadas 2 Rede, mas, por
outro lado, a inexisténcia desses dois personagens pode causar a inviabilizacio de uma possivel
acdo judicial contra ¢ atacante, além do providvel agravamento dos prejuizos financeiros.

Neste capitulo abordar-se-30 os principais aspectos a serem levados em consideracio durante
a preparacio de um programa de resposta a incidentes. O objetivo € deixar o leitor ciente das
principais necessidades e implicacdes de tal programa; no entanto, nio é dada énfase a aspectos
técnicos da resposta cuja abordagem seri feita nos capitulos 4, 5 e 6. O foco deste capitulo intro-
dutério concentra-se na logistica, nas necessidades e nos beneficios de um programa de resposta

3 incidentes.
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2.1 Etapo Pré-incidente

A prepara¢2o para 2 resposta 2 um incidente de seguranca deve comecar bem antes do evento
propriamente dito, € necessdrio que i exista toda uma estrutura previamente elaborada para que
o acontecimento possa ser tratado com 2 rapidez e confiabilidade necessdrias. Nesta se¢io serdo
discutidos alguns pontos que devern ser chservados durante 3 criscio de um programa deste
tpo.

S3o muitas as anzalogias que podem ser feitas entre a implantacido de um programa de res-
posta 2 incidentes e 2 implanta¢io de um plano de contingéncia contra incéndios [62], como serd
visto nos pardgrafos seguintes. A adogdo de procedimentos corretos em ambos 0s casos, podem
muitas vezes minimizar as perdas materiais, além de ainda evitar 2 perda de vidas humanas ou
empregos, neste caso.

Parz que uma organizac2o esieiz preparada para enfrentar uma catdstrofe, tal qual um incén-
dio, ela deve estar sempre prevenida 4 espera do acidente. E imprescindivel que haja 2 instalagio
de extintores, mangueiras e hidrantes, além da colocacio de placas indicativas mostrando 2 loca-
lizacdo dos mesmos € das saidas de emergéncia. Seria também bastante aconselhdvel 2 instalacio
de detectores de fumaca para que 0s possiveis focos sejam detectados prontamente. Dessa
mesma forma, um primeiro aspecto 2 ser considerado, no caso computacional, é o cuidado com
a configuracao e monitoramento (i.e. politicas de auditoria) de todos os hosts que compdem a
rede, uma vez que o5 incidentes podem possuir desdobramentos totalmente imprevisiveis em
virtude do desconhecimento dos objetivos e do nivel técnico dos agentes causadores.

A tomada de medidas preventivas durante 2 configuragio ¢ 2 instalagio de programas apro-
priados, pode minimizar a imprevisibilidade das conseqliéncias das agdes do atacante. Tais medi-
das tem como objetivo ampliar os vestigios das operacdes ilegais que porventura possam Ser
executadas em uma determinada méquina, tornando assim uma posterior andlise bem mais facil

de ser efetuada. Dentre elas pode-se citar:

« Configuracio minuciosa das politicas de auditoria;
+ Utilizagdo de ferramentas que garantam 2 integridade dos arquivos criticos do sistema;
+ Configuracdo das ACL's (Access Control List) € DCL's (Discretionary Control Lisd;

Mais detalhes de como efetuar tal configuragio preventiva serdo vistos no Capitulo 6.
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Além da correta configuragio de todo ¢ parque de méquinas, a prepara¢io para uma resposta
a um incidente pode contemplar uma série de medidas que vao além de pardmetros técnicos de
instalacio e configuracio do sistema operacional. Deve-se considerar por exemplo, a elaboragio
de uma polftica de utilizacio dos recursos de Tecnologiz da Informacio (TD) que contempie a
possibilidade de uma investigacio, abordando assim questdes como 2 quebra de privacidade e
monitoramento de atividades. A definicio de 1l politica requer debate entre todos os usudrios
e discussio da filosofia da organizacio, o que por muitas vezes ndo € uma tarefa ficil. Para ajudar
nessa etapa, existem diversos modelos disponiveis na Internet, um exemplo seria os que estio
presentes no site da SANS?.

Um outro aspecto 2 ser considerado € o fato de que durante tais acontecimentos ndo hi
tempo hibil para que se faca testes ou experi®ncias, j4 que a pressio para que as atividades reto-
mem a suz normalidade € enorme. Segundo [62] 2 melhor maneira de se obter 2 rapidez neces-
siria € através da execuqo de procedimentos padrbes previamente testados (Secio 2.1.2), por
pessoal treinado antecipadamente (Secio 2.1.1). Vokando 2 analogia com o planc de combate a
incéndios, durante o isolamento do local do acidente seria bastante razodvel que todas as pes-
soas estivessem cientes da localizacio das saidas de emergéncia, bem como dos pontos de
encontro. Tal ciéncia € conseguida invaridvelmente através de treinamentos periddicos, para que
dessa forma as pessoas possam reagir com a maior naturalidade possivel 2 situacio de risco que

se apresenta.

2.1.1 Time de Resposia

Um impornante passo a2 ser observado durante a criacio da maioria dos programas de combate
a incéndios € a criacio de uma brigada que serd responsivel pelo acionamento dos devidos alar-
mes, coordenacdo das atividades de combate 20 fogo e organizacio do fluxo de pessoas 3 fim
de evitar o panico que acabaria por aumentar a gravidade da situagio. Da mesma forma, o Time
de Resposta (TR) serd a entidade responsavel por coordenar as atividades antes, durante e depois
do incidente de seguranca. Apesar de ainda ser muito raro dentro das organizacdes, esse perso-

nagem é de extrema importancia para o bom andamento das contramedidas a serem adotadas.

1. htp://www.sans.org/ newlook/resources/policies/policies.htm
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A primeira vista pode parecer invidvel a criagiio de uma equipe deste tipo para a maioria das
instituicdes, nas quals muitas vezes ndo existem nem mesmo profissionais responsdveis exclusi-
vamente pela seguranca dos sistemas. Mas como ver-se-4 na Secdo 2.1.1.1, o TR ndo necessita
estar fisicamente presente na instiuicio ¢ nem ser de uso exclusivo desta,

O time de resposta pode ser formado por uma ou mals pessoas com conhecimentos na drea

de seguranca = deve assumir varias responsabilidades, dentre elas:

» Participar da elabora¢do de uma politica de seguranca condizente com as a¢bes que pos-
sam ser tomadas durante a remediacio do incidente;

» Elaborar procedimenios de emergéncia 2 serem adotados durante 0s eventos;
» Preparar simula¢des de incidentes;
e Coordenar 25 atividades no caso de um incidente real

Qutro ponto 2 ser abordado pelo TR € 2 identificacio das prioridades da organizacio. Do
ponto de vista corporativo, um bom tratamento dado a um incidente seria aquele que mais ame-
nizasse © mpacto nos negocios da companhia. Os procedimentos devem considerar as priorida-
des da empresz, bem como saber identificar dentre os possiveis danos quais seriam mais

- prejudiciais 3 organizacio. S3o exemplos os seguintes itens:

» Comprometimento da reputacic da empresa, por exemplo através da desfiguracio de
piginas web;

= Roubo de propriedade intelectual;
e Modificacic ou destrui¢io dos bancos de dados da organizacio,

Tal identificacio serve também para amenizar o chogue de objetivos entre o TR, que namu-
ralmente busca remediar 0 acesso ilegal de forma concomitante 2 identificacio e neutralizagio
do agente causador do incidente, ¢ a empresa que deseja o retorno 4 nomalidade dos negécios
o mais rapido possivel. O ideal seriz o restabelecimento das atividades normais, manipulando as
possiveis evidéncias de forma a garantir sua integridade (e.g. hash MD5), ndo interferindo assim

em futura busca ao agente causador do incidente.
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2.1.1.1  Infernoc x Externc

Atualmente, existe uma forte tendéncia por parte das organizacdes em terceirizar funcdes de T1
(Tecnologia da Informacdo), inclusive fungdes relacionadas 4 seguranca da informacio em que
geralmente incluem-se funcdes ligadas 20 matamento de incidentes. Acompanhando esta tendén-
cia € cada vez maior o nGmero de empresas que se predispdem a exercer tal funcio. Contudo,
deve-se tomar muito cuidado antes de se opinar entre manter a responsabilidade da manipulacio
de incidentes como fun¢io intema da instituic3o ou delega-la a2 uma terceirs entidade.

A vantagem de se terceirizar 2 manipulacio de incidentes claramente decorre do custo de se
manter pessoal capacitado, enquanto a contratagio de uma empresa especializada geraria custo
nz medida que houvesse demanda de seus servigos. No entanto, um TR intemo € dedicado
aquela instituicio e pode ser acionado rapidamente para enfrentar todos os problemas do dia-a-
dia, 0 que nio acontece no caso de um terceiro,

Segundo [62] é muito ficil contratar uma empresa € assumir que se estd precavido, enguanto
na verdade o contratado nio possui disponibilidade para responder a 100% dos eventos, Além
disso, segundo © autor, nfo hd nenhuma empresa respeitivel que se proponha a cobrir rapida-
mente todas as requisicdes de resposta dos clientes.

Os programas de resposta 2 incidentes mais consistentes, ainda segundo [62], s30 0s que pos-
suem um TR intemno robusto, dotado de considerivel conhecimento técnico, em ass;ociagio a
um ou mais times extermnos para ¢ caso de haver demanda de debates técnicos ou mesmo de
pessoal. Segundo [62], esta pode ser uma solugio extremamente eficaz e ainda assim manter os

custos dentro de um lmite razodvel

Alguns tipos de TR externo

* TRs Pdblicos: O primeiro TR pGblico amplamente reconhecido foi o Canegie Mellon
CERT, fundado originalmente como uma ramificacio do DARPA (Department of Defense’s
Advanced Research Projects Agency), mas que se tratava de um recurso para utilizagio
pablica. Arualmente existemn dezenas de TRs publicos € um emaranhado de siglas. No
Brasil podemos citar:

—~ NBSO (NIC BR Security Q}ﬁ'ce)lz Atendimento geral ao pidblico pertencente ao domi-
nio BR - érg2o ligado ao Comité Gestor;

1. hop//www.nicbe/nbse.himi
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~ CAIS (Centro de Atendimento 2 Incidentes de Seguranca): Voltado para ¢ stendi-
mento 2 incidentes ocorridos nos Backbones e Pontos de Presenca (PoPs) da RNP
(Rede Nacional de Pesquisas);

-~ CERT - RS (Computer Emergency Response Team - Rio Grande do sub!: Destinado
40 atendimento de clientes coneciados 4 Internet no estado do Rio Grande do 5ul;
= TRs Comerciais: Este € 0 mals recente tipo de TR € sua popularidade vem crescendo con-
tinuamente, acompanhando a tendéncia das empresas em terceirizar servigos relacions-
dos 2s dreas de TI. TRs comerciais trabalhbam em base contratual e provéem suporie aos
seus clientes geralmente apenas quando hi demanda. Além da amuacio como responsi-
veis pela manipulagdo direta ou indireta de incidentes ocorridos nos clientes, estes
podem atuar como consultores durante a preparaczo de politicas € procedimentos, aiém
de eferuar treinamentos, simulacdes de resposta e testes de invasio, podendo assim, assu-
mir quase gue 100% das necessidades das instituicSes. Entretanto, nenhuma empresa
pode garantir o pronto atendimento no ¢aso de haver necessidade de uma manipulacio
direta de algum evento, isto €, presenca fisica no local do incidente, [62]

e TRs de produtores de Sistemas Operacionais (SO): Muitas empresas produtoras de SO

como Sun Microsystems, Microsoft € Hewlett Packard, operam seus prdprios TRs com
foco em suas plataformas. Diferentemente dos outros TRs citados, estes tém como princi-
pais objetivos a documentaco, depuracio e solucio de falhas de seguranga que acome-
tem seus sistemas, fornecendo correctes para seus clientes e usudrios.
Um detalhe 2 ser observado € 2 maneira como as vulnerabilidades s3o tratadas ¢ apresen-
tadas ao piblico pelas empresas. Na tentativa de manter sempre a idéia de austeridade e
robustez de seus sistemas, muitos dos problemas s3o apresentadas como corregdes pre-
ventivas ou “issues” a0 invés de vulnerabilidades propriamente ditas. Este fato se deve ao
mercado cada vez mais competitivo, no entanto, quemn pode garantir gue uma vulnerabi-
lidade n3o pode ser apenas mascarada até uma préxima versdo do sistema, ou simples-
mente mantida em sigilo enquanto comercialmente necessario?

e TRs Ad Hoc: Tratam-se de profissionais contratados apenas para determinados eventos €
que, teoricamente ndo possuem vinculo com a corporacio. $S3o utilizados geralmente
quando uma organiza¢io nio possui um TR interno € nem contrate com nenhuma
empresa especializada. Trata-se de (ltimo recurso na tentativa de se evitar perdas drésti-
cas € um consequente desastre.

1. hup//wwe.cert-rs.tche br
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A Tabela 2.1 exibe urn comparativo entre os TRs supracitados, destacando suas qualidades
deficiéncias. Note gque tais deficiéncias ndo indicam pontos a serem corrigidos, mas apenas
pontos de interesse das instiuicOes em geral € que nio fazem parte dos objetivos do TR em ques-

Ao,

Tipo Quolidades Deficiéncios

Baizo custo para organizacio.

N3¢ pode fornecer atendimento

Pgblicos | Boa fonie de estatisticas. personalizado para cada organiza-
¢ao.

Distribuicio de alertas variados.

Desconhecimemo da organizacio
i interna das instituiches.

) Profissionais altamente especializados. Os problemas didrios ainda devemn
Comerciais ser manipulados internamente.
Pagamento por demanda.
O tempo para que uma equipe
esteja fisicamente no local do inci-
dente pode ndc ser constante.

Atengdes voltadas para a rapida solugio
das vulnerabilidades encontradas em seus Foco limitado.
3 produtos, :

SC - , .

Contam com 2 presenga de projetistas e Agoes p odem ser influenciadas por
leis de mercado.

| programadores dos produtos para resolve-

| rem ©s possiveis problemas.

| Usado como tltimo recurso, mas é melhor |
gue a tomada de contramedidas com pes-
i soal n#o capacitado ou ainda a nio tomada
4d Hoc de agfio alguma. Nio hi vincuios §<?Iidos com a inst-
migdo.

i Podem instruir os membros da corporagio,
sobre 48 vantagens de se possuir um pro-

grama de resposta a incidentes. é |

! .

Tabela 2.1: Comparativo entre tipos de TR externo.

2.1.2 Definicdo de Procedimentos

A elaboracio e documentacico dos procedimentos a serem executados durante um incidente,

mclusive referentes 2 investigacio das miquinas afetadas, é essencial para a credibilidade e rapi-
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441

dez da resposta. Como dito anteriormente, nio hi tempo para experiéncias, o TR j2 deve possuir
um conjunto de acdes pré-definidas mesmo que estas nio abordem todas as possivels situacdes,
uma vez que tal abrangéncia € dificil de ser conseguida em virtude da quantidade de imprevistos
que podem ocorrer, [62]

Na literatura encontramos tais procedimentos definidos como SOP's (Standard Operating
Procedures). Basicamente estes documentos descrevem como o TR val prover os servigos de que
é encarregado. A idéia dos SOP's tem origem nas instituicdes militares que seguem rigorosa-
mente indmeres procedimentos para todas as situacdes imagindveis. Emborz as instituicoes mili-
tares sejam um exemplo extremo, mesmo um TR formado por uma Gnica pessoa deve possuir
a0 menocs os principais passos documentados.

Um aspecto imponante 2 ser levado em consideracdo durante 2 elaboracio dos SOPs € 2
atribuicio de responsabilidades [62]. Os procedimentos devem considerar aspecios da hierarquia
da organiza¢3o principalmente no que se refere 3 tomada de decisdes, como o contato com TRs
ou individuos externocs, além de instituir uma hierarguia de cargos ¢ responsabilidades dentro
do proprio TR: “Quem serd responsivel pela manipulacio das possivels evidéncias?”, “Quem
deve fazer a notificacio do ocorrido para outros setores da organiza¢3o?”, entre Outros.

No Apéndice A apresenta-se dois exemplos de SOPs que buscam exemplificar as recomen-

dacdes aqui apresentadas.

2.1.3 Kit de Respostia

Para que o TR seja capaz de fazer a coleta e manipulacio das possiveis evidéncias durante a
resposta, precisa jd ter selecionado e instalado o grupo de ferramentas que vao auxilid-lo nesta
tarefa. £ importante também que todos os envolvidos 4 estejam familiarizados com a sua utili-
za¢30.[23]

A auséncia de um conjunto de ferramentas condizente com os procedimentos propostos nos
SOP’s que abordam aspectos técnicos, pode decretar um atraso na resposta, O gue consequen-
temente pode resultar em um aumento da extensdo dos danos. Caso o TR espere até que uma
invasio ou qualquer outro incidente ocorra para identificar e instalar as ferramentas necessérias,
nio serd possivel agrupar versdes funcionais das pecas de software necessirias e nem adquirir

o conhecimento necessdrio para utilizd-las corretamente em tempo hébil, fazendo com que os
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resultados fornecidos sejam mal interpretados ou imprecisos, inviabilizando uma andlise consis-

tente. Tais ferramentas abrangem:

« Ferramentas para captura de dados e configuraces: para se eferuar tal tarefa € necessdrio
selecionar ferramentas proprias para andlise forense, isto €, que se preocupem em preser-
var © estado original das evidéncias, nic alterando portanto, tempos de acesso ou qual-
quer outrz informacio que venha 2 deturpar ¢ ambiente;

» Programa$ para copias de seguranga: com o intulto de preservar a “censz do crime” € inte-
ressante que se evite eferuar qualquer tipo de anilise sobre as evidéncias originais (ie.
disco rigido), sendo assim recomenddvel a criagdo de copilas idénticas para que 2 partir
deias sejam aplicados os devidos procedimentos. No entanto deve ser dada preferéncia
para ferramentas que preservemn todos os atributos originais, inclusive espagos vazios. No
caso de um disco o ideal € que seja utilizada uma ferramenta para criagio de imagens,
como o dd do Unix, que efetua cSpias bit a bit das mais variadas origens;

¢ Ferramentas para cilculo de basbes criptogrificos: devem ser utilizadas para garantir a
integridade das evidéncias ¢ dos programas utilizados durante a andlise; desta forma ¢
possivel provar que ndo houve qualquer tipo de alteragio maliciosa, seja das ferramentas,
seja das evidéncias. Deve-se tomar contudo muito cuidado com © armazenamento dos
bashes a fim de se evitar qualquer tipo de fraude. Uma medida que poderia ser adotada
para se aumentar a seguranca do armazenamento € a utilizacdo de extensdes HMAC a0
invés de bashbes criptogréficos simples [27].

Deve-se atentar a0 fato de que quando uma méiquina € identificada come alvo de um ataque
ou suspeita de uso ilegal por parte de algum agente interno, nio € seguro utilizar quaiquer tipo
de software ou biblioteca presente na maquina. Uma solucio muito adotada € a copia em CD
de todos 0s programas necessirios, especializados ou nativos, parz neutralizar a tentativa de
ocultar informacdes através da utilizagdo de bibliotecas ou comandos adulterados.

Um outro ponto a ser levado em consideragdo € a existéncia de infra-estrutura para a andlise,
o gue pode tratar-se apenas de uma miquina com uma grande capacidade de disco (entenda-se
como grande o triplo ou 0 quadruplo de uma miquina convencional da corporagio), onde
possam ser copiadas as imagens e os dados das médquinas 2 serem analisadas, e onde programas
e outros artefatos encontrados nas médquinas comprometidas possam ser analisados com segu-

raga.
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2.2 Etapa Pés-incidente

Quando um incidente ocorre, € crucial que se evite o plnico para que ¢ plano de resposta pre-
viamente elaborado seia seguido com exatidio. Nesta nova etapz também nio hi uma receiz
que poessa ser seguida integralmente por todo tipo de instifuicZo sem que haja qualguer tipo de
adaptacic durante o evento. Entretanto, mesmo com as adaptacdes de Gltima hora, 2 existéneia
do programa de resposta fornece uma vantagem considerdvel 2 organizacio que esid sendo viti-
mada, em relagdo a2 uma que ndo possul nenhum tipo de preparacio (621

Existem inUmeros procedimentos sendo discutidos e wtilizados internacionalmente, entre-
ranto ndo é possivel estabelecer um conjunto de medidas a serem adotadas por todas as organi-
zaches [3l No entanto, podemos destacar zlguns que devem ser considerados durante 2
preparagdo dos SOP's anteriormente citados (Se¢dio 2.1.2); diversos outros procedimentos espe-
cificos ac Windows 2000® serdo abordados nos capitulos 4 e 5. Dentre 05 procedimentos mais

importantes pode-se citar:

+ Documentacio das acdes tomadas: todas as a¢des ¢ decisdes tomadas durante a aborda-
gem da mdquina vitima devem ser documentadas, sem excecfio. O rigor na documenta-
¢io do processo permite uma futura avaliacio da resposta.

s Coleta de informacgdes voldteis: utilizando o CD de ferramentas previamente criado deve-
S€ exXecutar 0§ programas necessarios para se coletar o maior nimero de informacdes
voldteis possivel, uma vez que 56 haveri uma chance de fazé-lo. As evidéncias colhidas
devem ser armazenadas de maneira segura.

e Desligamento da midquina: O desligamento da médquina vitima deve ser feito de forma
ndo convencional para se evitar a possibilidade de execucio de algum programa destru-
tive. Apenas cortar 2 fonte de alimentagio de energia pode ser uma saida.

» Copia dos discos: A coleta preliminar de informacdes (live analysis) na maloria das vezes
ndo ¢é suficiente para a solucio do evento; por isso deve ser seguida de uma anilise pos-
terior {postmortem) minuciosa. Os discos devem ser copiados bit a bit (utilizando ferra-
mentas como © dd) e seus bashes armazenados, para que:

— s discos da miquina possam ser liberados, se for o caso;

— A anidlise postmortermn possa ser feita sobre c6pias, garantindo assim, que um erro
nio venha a comprometer o original.
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2.2.1 Nofificacdo aos Orgéios Competentes

O ato de reportar um incidents de seguranca aos times de respostz piblicos € de extrema impor-
tincia wina vez que eles podem fornecer assisténdcia técnica durante a2 resposts, além da possibi-
hdade de intermediar o contato com outras organizacdes vitimas da mesma atividade degal. Os
incidentes reportados fomecem dados sobre as atividades dos atacantes permitindo o cédlculs de
estatisticas e elaboracio de documentos que visem esclarecer 2 comunidade sobre as melhores
praticas para se evitar incidentes, {10]

Uma das principais missdes dos TRs publicos € prover um ponto de contato confidvel para
tratar de problemas de seguranca que envolvam a Internet. Eles facilitam a comunicacidc entre
especialistas qgue estejam trabzlhando na soluciio de tais problemas, funcionande como centra-
lizador das aches para identificacfio e correcdio de vulnerabilidades das aplicaches afetadas. Os
TRs piblicos também podem indicar documentacio, formecer sugestdes para recupera¢io dos
sistemas e compartithar informacdes sobre as atividades mais recentes dos atacantes.

Em virtude de receberem notificacdes de ataques provenientes das mais diferentes organiza-
¢Oes nas mais diferentes localidades, este tipo de instituicio pode correlacionar incidentes que
possuam caracteristicas semelhantes ou envolvam o mesmo atacante; dessa forma podem elabo-
rar estatisticas e levantamentos que podem justificar os investimentos feitos na prevencio de inci-
dentes. Além disso, 2 experiéncia adquirida durante 2 manipulacio de incidentes envolvendo os
mais diferentes cenirios, permite © acumulo de téenicas e documentacio que podem ser muito
Gteis 2s organizacdes que estejam enfrentando tais problemas.

Em virtude desses motivos, ¢ bastante recomenddvel que os procedimentos do programa de
resposta a incidentes abordem a necessidade de notificar os TRs piblicos, mesmo que nio haja
necessidade de nenhum tipo de afuda técnica. Dessa forma, além de se estar respeitando a RFC
1281 {46}, que prevé a notificacio de incidentes como responsabilidade de todas as organizacdes
conectadas & Rede, estar-se-4 contribuindo para a melhoria da seguranca na Internet como um
todo.

2.3 Resumo

Neste capitulo foram abordados alguns aspectos bésicos acerca da criagio de programas de

resposta 2 incidentes. Nao hd, contudo, a pretensic de impor tal modelo a toda e qualquer orga-
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nizacio; a intencdo € que ele possa ser usado como ponto de partida para a criagdo de progra-
mas semelbantes, que wilizem os principais requisitos aqui apresentados como matéria prima

parz fururas adaptacdes, acréscimos ¢ decréscimos, sempre que necessidio.



No Capitulo 2 foram abordados diversos aspectos relacionados 2 estrutura de programas de res-
posta a incidentes de seguranca. Tais programas podem englobar diversos processos, desde a
elaboracio de polfticas hierdrquicas para acesso 2 informacdes privilegiadas, até procedimentos
técnicos que lidam com 2 obtengdo de evidéncias durante 2 tentativa de solucionar algum crime
eletrdnico.

A investigacio técnica em busca da solucio de um crime pode estar fora da alcada do TR,
dependendo da gravidade do incidente, do conhecimento e disponibilidade de seus componen-
" tes. Cabe 20 proprio TR julgar se a resolucio de determinado caso estd dentro de sua capacidade
ou se serd necessdrio acionar uma terceira entidade, como a Policia Federal por exemplo.

Neste capitulo tratar-se-4 de problemas relacionados 2 essa investiga¢io técnica. O objetivo
¢é expor a problemdtica legal que pode estar envolvida durante este processo € expor as neces-
sidades relacionadas 2 padronizacio de p?oéedimemos. Na Segio 3.3, € apresentado © artigo
“ Forense Computacional: Aspectos Legais e de Padronizacdo” publicado nos anais do I Workshop
ern Seguranca de Sistemas Computacionals (Wseg'2001) [41]. Este tem como foco principzl, 2
necessidade de um esfor¢o internacional de padronizagio, devido 2 natureza transjuridicional de

diversos crimes cometidos através da Intermnet?,

1. MSNBC; judge OKs FBI back of Russian computers; Disponivel em: <http://zdnet.com.com/2100-11-
520917 himiPlegacy=zdnn>; Acesso em: §1/08/2002.

41
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3.1 Ciéncia Forense

Segundo [56], a ciéncia forense € agquels exercida em favor da lei pars uma justa resclugio de
um conflito. Em outras palavras ciéncia forense seria, em sua origem, aquela que se baseiz em
procedimentos cientificos para a obtengio de informagdes que possam ser Gieis durante uma
disputa judicial Este termo estd relacionado ao meio policial e até bem pouco tempo atrds, ndc
tinha qualguer relagfio com o meio computacional. Entretanto, © aumento do uso cotidiano do
computador ¢ da Internet por parte das empresas € usufrios domésticos, fez com que surgissem
crimes que explorassem esse novo tipo de comportamento. $3o Crimes praticados por crimino-
s0s que apenas aprenderam a utilizar uma nova ferramenta, ou, em sua maioria, por pessoas de
condutz aparentemente integra no mundo real, mas que buscam se beneficiar do virmal anoni-
maro conferido pela Rede parz praticar atos ilicitos.

Para que a5 agéncias legais® pudessem lidar com este novo tipo de crime e ajudar a justica a
condenar estes criminosos, cricu-se a forense computacional. Segundo [38], 2 forense computa-
cional pode ser definida como sendo a ciéncia de adquirir, preservar, recuperar ¢ exibir dados
que foram eletronicamente processados e armazenados digitalmente.

Assim como ocorre nas outras disciplinas forenses, o processo de andlise no meio computa-
cional € metddico € deve seguir procedimentos previamente testados € aceitos pela comunidade.
cientifica internacional, de forma que todos os resultados obtidos durante uma andlise sejam pas-

siveis de reprodugio.

3.2 Manipulagdo de Evidéncias

A forma como o TR executa seus procedimentos e investigacOes durante a resposta a incidentes
pode ter implicacbes durante uma futura acio judicial contra um atacante. Casc o TR nfo consiga
comprovar a autenticidade dos resultados obtidos durante a andlise forense, todo o processc
legal pode ser comprometido.

Os resultados, referidos no pardgrafo anterior, podem ser qualquer tipo de informac¢do que
ajudem 2 responder perguntas relacionadas ao incidente, do tipo: “O que foi feito?”, “Quando

foi feito?”, “Quem fez?” e “Como se infiltrou?”. Tais informacdes sio o que podemos chamar de

1, Policia, Orgios de Defesa Civil e Militar
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evidéncias; segundo {26}, uma defini¢io simplificada de evidéncia seria qualquer informacio que
possua valor probatdrio, descartando ou confirmando alguma teoria sobre a verdade dos fatos.

Casc o TR opte por efetuar todo o processo de andlise, com o intuito de responder 25 per-
guntas supracitadas, 1odos 05 procedimentos adotados por ele devem ser rigorosamente docu-
mentados e todas as medidas pare a garantia da integridade das informacdes devem ser tomadas,

pois de outra forma as informacdes obtidas ndo poderdo ser utilizadas em um wibunal

3.2.1 Padronizacdo

Segundo [28], uma metodologia padrio prové protecio 2s evidéncias através da definicio de
passos comuns que devem ser seguidos durante o processo de investigacdo. Caso os procedi-
mentos wilizados na manipulacio das evidéncias sigam todas as recomendacdes previstas nos
padrdes, ndo hd como contestar sua integridade, fazendo com que possam ser utilizadas como
prova em um julgamento.

A importincia da exist®ncia € da correta aplicagio de uma metodologia padrio péde ser
comprovada durante o ¢aso envoivendo o famoso jogador de futebol americano O. J. Simpson.
0. J. foi acusado de duplo assassinato apds ser apontado como principal suspeito de ter matado
sua ex-mulher € um amigo dela. Entretanto, mesmo tendo sido encontradas diversas marcas de
sangue, cujo exame de DNA comprovaram pertencer a Simpson, os resultados advindos da ani-
lise forense efetuada sobre as amostras de sangue foram atacados pela defesa e nfo puderam ser
utilizados como prova pela promotoria. A estratégia da defesa, neste caso, nio foi questionar o
resultado dos exames de DNA, cuja possibilidade de erro € quase nulz, e sim 2 metodologia uti-
lizada para manipular as amostras. Este caso teve enorme repercussio nos EUA e forgou as agén-
cias legais nore-americanas a reavaliarem grande parte de seus procedimentos®,

Apesar do consensc geral em torno da necessidade de padronizacio, 2 definicio de proce-
dimentos para a forense computacional encontrz dificuldades, uma vez que existem dezenas de
tipos de midia, sisternas operacionais com inimeras versdes, diferentes tipos de hardware e
arquiterura. Além disso, o fato de que cada caso possui circunstincias praticamente Gnicas, difi-
cultz sobremaneira a definicio de procedimentos que cubram todos os possivels aspectos de

urma andlise.

1. CNN; O. . Simpson Triah, Disponivel em: <hupy//www.onn.com/US/0OF index hitml>; Acesso em: 01/08/2002.
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Resumeo

Com o advento da computag&é e o surgimente da Internet tornaram-se possiveis vdrios tipos de crimes
eletrénicos, o que vem obrigando as agéncias legais a se prepararem para investigar casos que emvol-
vam a computacdo. Contudo, em grande parte dos casos, os delitos sdo transjuridicionals, aumentando
assim, a necessidade de intercmbio e impulsionando a padronizacdo no tratamento de evidéncias digi-

fais.

3.3.1 Infroducdo

A forense computacional € um campo de pesquisa relativamente novo no mundo e estd se
desenvolvendo principalmente pela necessidade das instituicdes legais atuarem no combate aos
crimes eletrbnicos. No Brasil conta-se ainda com poucos pesquisadores na drea e existem poucas
normas estabelecidas, o que gera um grande numero de possibilidades de pesquisa.

A eliminacio de fronteiras oferecida pela Internet criou um grande problema para as organi-

zacdes de combate ao crime, uma vez que facilitou em muito 2 ocorréncia de crimes eletrbnicos
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onde a vitima e o criminoso encontram-se em paises distintos. Criou-se assim a obrigatoriedade
da existéncia de intercdmbio de informacSes e evidéncias eletrGnicas entre as agéncias. Conmudo,
por se tratar de uma necessidade muito recente, ainda n3o se conta com padrdes internacionais
para o tratamento desse tipo de evidéncia, sendo que o valor juridico de uma prova elerrbnica
manipulada sem padrdes devidamente pré-estabelecidos poderia ser contestavel.

Este trabalho é um survey que aborda basicamente o problema da padronizacico da andlise
forense computacional, bem como algumas implicaces legais ligadas 2 sua pritica. O objetivo
€ fornecer ac leitor um pancrama do atual estdgio do debate e apresentar as principais entidades
ligadas 20 assunto. Existe contudo, a preocupagio de apresentar a ciéncia forense para aqueles

que nio estio familiarizados com ela, como se pode constatar na Secio 3.3.2.

3.3.2 Forense Compuitacionai

A Forense Computacional fol criada com o objetivo de suprir as necessidades das instituicdes
legais no'que se refere & manipulacdo das novas formas de evid&ncias eletrdnicas. Segundo [38]
ela € a ciéncia que estuda a aquisicio, preservacio, recuperagio ¢ andlise de dados que estiao
em formato eletrdnico € ammazenados em algum tipo de midia computacional.

“Gathering and analyzing data in a manner as free from distortion

or bias as possible to reconstruct data or what bas

bhappened in the past on a system.”  Dan Farmer e Wietse Venema [17]

Ao contririo das outras disciplinas forenses, que produzem resultados interpretativos, a
forense computacional pode produzir informacSes diretas, que por suza vez, podem ser decisivas
em um dado caso {38]. Isso pode ser notado no exemplo que se segue: no caso de um assassi-
nato, o legista verifica que hd tracos de pele em baixo das unhas da vitima, isso € interpretado
como um indicic de que houve luta antes da consumacio do crime, conrudo ndo passa de umaz
interpretacio. J4 no caso de uma pericia em uma maqguina suspeita podem ser conseguidos
arquivos incriminadores como didrios € agendas.

A resolucdo de um mistério computacionzl nem sempre € ficil, existe a necessidade de nac
se observar o sistema como um usudrio comum e sim como um detetive que examing 2 cena de
um crime [17). Felizmente os programadores levam alguma vantagem neste assunto, pois muitas

das habilidades necessirias para se procurar um errg em um c¢édigo fonte, sio também neces-
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sdrias para uma anilise forense, tais como: raciocinio 1égico, entendimento das relagdes de causa
e efeito em sistemas computacionais ¢ talvez a mais importante, possuir uma mente aberta.[17]

Uma pericia em um computador suspeito de invaszo ou mesmo uin computador apreendido
em algumsz batida policial envolve uma série de conhecimentos 1écnicos ¢ a utilizacio de ferra-
mentas adequadas para andlise. Existe a necessidade de se conhecer mindcias do sistema ope-
racional para que se tenha uma noc¢io global de todos os efeitos das agbes do perito [17]. Quanto
2 necessidade de se utilizar ferramentas espectficas para andlise, estz decorre da obrigatoriedade
de njo se perturbar o sistema que estd sendo analisado, perturbacdes essas que podem ser fra-
duzidas como mudancas nos tempos de acesso z20s arquivos (MACtimes) por exemplo, anulando
assim uma das mais poderosas formas de se reconstituir ¢ que aconteceu na miquina em wm
passado préximo. Ferramentas convencionzis no ¥¥m a preocupacio de manter a integridade

dos tempos de acesso.

3.3.2.1 pPrivacidadie

Ao se fazer uma anidlise forense em uma méquinag, sobretudo se ela atua como servidor de e-
mail, arquivos, entre outros, deve-se tomar uma série de cuidados a fim de se evitar a invasio
da privacidade dos usudrios do sistema. 830 raras as vezes em que se deve fazer uma busca em
todos os arquivos de uma mdéquina, se}é devide a natureza do que se procura ou por limitacdes
de processamento, ji que um grande servidor pode conter uma capacidade de armazenamento
muito grande, o que pode tornar proibitiva tal operacio. O ideal é que se defina um escopo,
restringindo a0 méximo a drea de atuacio da andlise, evitando-se violar a privacidade de usudrios
inocentes.

O problema da violacZo de privacidade muitas vezes pode ser contornado através dz inst-
tuicio de uma politica de seguranca clara e de conhecimento de todos os usudrios, que contem-
ple a2 possibilidade de vistoria em arquivos, e-mails e outros dados pessoais. Tal possibilidade
deve ser seguida pela identificacio de quem teria © poder para vasculhar os arquivos alheios,
das circunstincias em que essa medida pode ser tomada € de como o dono dos arquivos serd
notificado.

Politicas de seguranga que contdém tais abordagens sic bastante polémicas, assim como a
decisio de se instalar de cimeras de vigilincia na sala de café, ou nz sala onde se concentram

os servidores em uma empresa. Contudo, deve-se conseguir um consenso na definicio dos even-
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tos que podem gerar a “quebrz do sigilo elerrdnico”, de forma que esta possibilidade deve ser

tratada como umza medida extrema.

3.3.2.2 Implicacdes Legais

As evidéncias resultantes da andlise forense podermn afetar intimeras investigacdes dramatica-
mente. Segundo [38], nenhuma nova disciplina forense teve tanto potencial desde o DNA.

No Brasil nfio existem normas especificas que regem a forense computacional, contudo exis-
tem nommas gerais que abrangem todos os tipos de pericia (ditadas no Cddigo de Processo
Penal}, podendo ser adotadas no 4mbito computacional, salvo algumas peculiaridades. No caso
de uma pericia criminal existe a figura do Perito Oficial (dois para cada exame), na gual seu tra-
balho deve servir par todas as partes interessadas (Policia, Tustica, Ministéric Pablico, Advoga-
dos, entre outros). Para se fazer pericia criminal, o profissional precisa ter nivel universitdrio e
prestar concurso piblico espectfico, podendo existir porém, a figura do perito ad boc para ©
caso de ndo existirem peritos oficiais disponiveis [15].

A responsabilidade do perito no exercicic da sua funcic deve ser dividida em duas partes
distintas: aquela do ponto de vista legal, onde lhe sdo exigidas algumas formalidades e parime-
tros para a sua amacio como périto; € as de ordem técnica, necessarias para desenvolver satis-
fatoriamente os exames técnico-cientificos que lhe sio inerentes [15].

O perito deve seguir 2 risca a5 normas contidas no Cédigo de Processo Penal, dentre elas

pode-se destacar duas para exemplificar a sua possivel abordagem computacional:

* Ant. 170. Nas pericias de laboratério, os peritos guardardo material suficiente para a even-
tualidade de nova pericia. Sempre que conveniente, os laudos serdo ilustrados com provas
Jotogrdficas, ou microfotogrdficas, desenbos ou esquemas.

£ sempre possivel fazer cpias assinadas digitalmente das midias que estio sendo investiga-
das para que possam ser feitas anilises futuras se necessdrio. Na verdade o interessante € sempre

artuar em cima de ¢épias, como serd visto nos capituios 4 e 5.

e Art. 171. Nos crimes cometidos com destruicdo ou rompimenio de obstdculo a substracdo
da coisa, ou por meio de escalada, os peritos, além de descrever os vesiizios, indicardo com

gue instrumentos, por Gue meios e em gue epoca presumem ler sido o fato praticado.



48 3.3.3 Padronizacdo na Aquisicdo de Fuidéncias

Existe a necessidade de se documentar todas as agdes dos examinadores, registrando também
as evidéncias encontradas seguidas de seu possivel valor probatério. Além disso, € importante
que se procure construlr uma linha do tempo, retratando o pericdo em que o5 fatos ocorreram.

Paralelos assim podem ser feitos a fim de se garantir o valor judicial de uma prova eletrnica,
enquanto nidc existir uma padronizagio das metodologias e nem umaz legislagio especifica

regendo z andlise forense compuracional.

3.3.3 Padronizacdo na AquisicGo de Evidéncias

Um antigo problema encontrado pelas instituicdes legais norte americanas, era a identificagcio de
recursos dentro da organizagic que pudessem ser usados para se €xamindr uma evidéncia com-
putacional, urna vez que esses recursos estavam espalhados através das agéncias. Atualmente
parece existir uma tendéncia 3 mudanga desses exames para © ambiente laboratorial, Em 1995,
uma pesquisa conduzida pelo servico secreto nore americano indicou que 48% das agéncias
tinham laboratérios de forense computacional e que 68% das evidéncias encontradas foram enca-
minhadas 2 peritos nesses laboratérios e, segundo ¢ mesmo documento, 70% dessas mesmas
agéncias fizeram seu trabalho sem um manual de procedimentos {40

Politicas devem ser estabelecidas para a manipulacio de uma evidéncia computacional e, a
partir dessas politicas, desenvolver protocolos e procedimentos. Tais politicas devem refletir um
consenso da comunidade cientifica internacional, provendo resultados vilidos e reproduziveis.
Contudo, a forense computacional € diferente das outras disciplinas forenses, uma vez que nic
se pode aplicar exatamente o mesmo método a cada caso {38]. Tome como exemplo a anilise
feita no DNA recolhido de uma amostra de sangue na cena de um crime, pode-se aplicar exata-
mente O mesmo protocolo a toda amostra de DNA recebida (elimina-se as impurezas e o reduz
a sua forma elementar). Quando se tratam de ambientes computacionais nZo se pode executar
o mesmo procedimento em todos 0s ¢asos, uma vez que se t&m sistemas operacionais diferentes,

diferentes midias e diversas aplicacdes.[38]

3.3.3.1 Principais Enfidades

» IOCE (Unternational Organization on Computer Evidence): Principal entidade internacio-
nal centralizadora dos esforcos de padronizag3o. Ela foi estabelecida em 1995 com o
objetivo de facilitar a woca de informagdes, entre as diversas agéncias internacionais,
sobre a investigacio de crimes envolvendo computadores Ou Outros assuntos relaciona-



3.3.3 Padrownizacdo na Aguisicdc de Evidéncias ' 49

dos a forense em meio eletrdnico. A IOCE identifica e discute assuntos de interesse dos
seus constituintes, facilitando assim 2 disseminacio da informacio e desenvolvendo reco-
mendacdes para 0s membros da organizacio. Além de formular padrdes para evidéncias
computacionais, a IOCE desenvolve servigos de comunicacio entre as agéneias e orga-
niza conferéncias.

v SWGDE (Scientific Working Group on Digital Fridence). Criado em 1998, ele € o repre-

sentanie nore-americanc nos esforcos de padronizacio conduzidos pela IOCE;

s HTCIA' (High Technology Crime Investigation Association): Organizacio sem fins lucrati-
vos que visa discutir € promover 2 troca de informacdes que possam auxiliar no combate
ao crime eletrdnico;

e 1ACIS (International Association of Computer Investigatibe Specialistsy: Trata-se de uma
associacdo sem fins lucrativos, composta por voluntdrios, com o intuito de atuar no trei-
namento em forense computacional;

® SACC (Segio de Apuracio de Crimes por Computador): Atua no 4mbito do Instituto
Nacional de Criminalistica/Policia Federal, 2 fim de dar suporte técnico as investigaches
conduzidas em circunstincias onde a presenca de informacio em formatc digital é con-
statada;

3.3.3.2 Padronizacdo Internacional

Com o advento da Intemet e da consolidacio do mundo globslizado, tornaram-se comuns as
noticias de crimes transjuridicionais, obrigando as agéncias legais de virios paises definirem
métodos comuns para o tratamento de evidéncias eletrdnicas. Evidentemente cada nacdo conta
com suz legislacdo e nio seria possivel a definicio de normas gerals para todos. A padronizacio
aqui citada refere-se i troca de evidéncias entre paises.

Atualmente 4 existem padrdes definidos e sendo aplicados de forma experimental. Eles
foram desenvolvidos pelo SWGDE e apresentados na International Hi-Tech Crime and Forensics
Conference (IHCFC), que foi realizada em Londres, de 4 a 7 de outubro de 1999. Os padrdes
desenvolvidos pelo SWGDE seguem um unico principio, o de que todas as organizacdes que
lidam com a investigacic forense devem manter um alto nivel de qualidade a fim de assegurar

a confianca e a exatidio das evidéncias. Esse nivel de qualidade pode ser atingido através da

1. hup//www.hicia.org
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elaboracio de SOPs (Standard Operating Procedures), que devem conter 0s procedimentos para
todo tipo de andlise conhecida, e prever a utilizacdo técnicas, equipamentos e materials largs-

mente aceitos pela comunidade cientifica (Apéndice A).[54]

3.3.3.3 No Brasll

Ainda nfo existe padronizacio em andamento, apenas trabalhos feitos a pedido da policia fede-

ral, trabalhos esses direcionados a0 piblico leigo composto por promotores € juizes federals,

além de alguns trabalhos académicos, como pode ser observado em 41} e [47]. '
Seguem abaixo algumas instiruicles que possivelmente estariam envolvidas em um esforgo

de padronizacio nacional:

s NBSO! (Wetwork Information Center (NIC) - Brazilian Security Office): atua coordenando
as acbes e provendo informacbes para os sites envolvidos em incidentes de seguranga;

» CAIS? (Centro de Arendimento 2 Incidentes de Seguranca): tem pOr missdo o registro ©
acompanhamento de problemas de seguranga no backbone e PoPs da RNP, inchuinde
auxilic 2 idertificacic de invasdes e reparo de danos causados por invasores. Cabe,
ainda, ao CAIS z disseminacio de informacOes sobre agdes preventivas relativas a seg-
uranca de redes;

e GT-S: grupo de trabalho em seguranca do comité gestor da internet brasileira;

e SACC: descrito na Secio 3.3.3.1;

3.3.4 Conclusdes

A padronizacio internacional ainda estd distante de ser alcancada devido ao gargalo legal envol-
vido, visto que cada pais conta com sua legislacio especifica. Além das dificuldades técnicas em
se conceber padries flexivels que se adaptem s ripidas mudangas tecnoldgicas.

Em se falando de Brasil, fica clara a atual desorganizacio em torno do problema. E extrema-
mente danose que o pais fique alheio as discussdes internacionais, visto que hi o risco de haver

incompatibilidades futuras entre 2 legislacio internacional e os interesses nacionais.

1. htpd/www, nicbr
2. hops//www.cais.mp.br
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3.35 Glossrio (15)

= criminalistica: ciéncia que se utiliza do conhecimento de outras cigncias para poder reali-
zar © seu mister, qual seja, o de extrair informagbes de qualgquer vestigio enconirado em
local de infra¢do penal, que propiciem a obtengio de conclusées acerca deste fato ocor-
rido, reconstituindo os gesios do agente da infracio e, se possivel, identificando-o.

@

pericia civel: trata dos conflitos judiciais na drea patrimonial e/ou pecunidrio.

¢ pericia criminal: € aquela que trata das infracBes penais, onde o Estado assume a defesa
do cidadio em nome da sociedade,

&

perito: denominacio dada aquele profissional que realiza 05 exames necessirios para vis-
bilizar 2 criminalistica, qual sejz, todos os exames gue envolvem o universo possivel em
cada situacio, para chegar 2 chamada materizlidade do delito, também chamado de
prova material ou cientifica.

¢ pericia: conjunto de exames rezalizados no universc da criminalistica.

3.4 Resumo

Neste capitulo foram abordados conceitos relativos 2 forense computacional ¢ a problematica
legal envolvida em uma andlise. Em virtude da necessidade de validacio das evidéncias digitais,
notou-se 2 importincia de haver um esforgo de padronizacio de procedimentos em dmbito naci-
onal como também a criagio de padrdes internacionais para o intercambio entre agéncias legais,
devido, principalmente, ac cardter transjuridicional de varios crimes cometidos através da Inter-

net.



Uma vez compreendida a complexidade legal que pode estar envolvida em uma andlise forense
e conseglientemente em uma resposta a incidentes, € necessdrio que o TR esteja, rambém, pre-
parado técnicamente para conduzir uma anilise forense cujo foco estd voltado, principalmente,
para a chamada fve analysis, como ver-se-4 na Secio 4.2.

Assim como em um programa de resposta a incidentes, nic € possivel definir um conjunto
de técnicas que se aplique a toda e qualquer znélise forense, dado o grande nimero de situacdes
e necessidades que podem ser encontradas{62]. Neste capitulo serdo discutidos alguns procedi-
mentos e ferramentas que podem ser utilizadas por um TR durante 2 anilise forense de ambien-
tes Windows.

Apesar de ser um sistema operacional largamente wtilizado, as metodologias de anilise
forense para plataformas Windows encontram-se em estdgio bem menos avangado de desenvol-
vimento quando comparadas is das plataformas Unix. Isto se deve principalmente ao fato do
Windows ser um sistema operacional de cédigo proprietiric, no qual € menos comum © desen-
volvimento de software livre ¢ metodologias de dominio pdblico, o que acaba por desestimular

a criac3o de projetos de pesquisa abordando esta plataforma.

4.1 Principios

A andlise forense de ambientes Windows segue alguns principios bdsicos que sio comuns as
anilises de qualquer plataforma computacional e que foram originalmente herdados de bases da

Ciéncia Forense em geral. Tais principios estzo fundamentados principalmente em métodos para
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prover credibilidade aos resultados, fornecendo mecanismos para a verificagdo da integridade
das evidéncias e da cometude dos procedimentos adorados.

Um importante aspecto a ser ressaltado € a documentacio rigorosa de todas as agdes tomadas
pelo examinador durante a andlise. Devido ao stress causado por um incidente de seguranca,
muitas vezes a documentacio das decisbes e agdes nio sdo devidamente eferuadas, o que pode
prejudicar uma futura acio judicial contra 0s responsidveis, pois pode inviabilizar uma avaliagzo
do tratamento dado s evidéncias.

Além da correta documentagzo, pode-se citar mals alguns principios das demais disciplinas

forenses gue foram herdados pelo meio computacional:

¢ Réplicas: durante os exames laboratoriais efetuados no decorrer de andlises forenses dos
mais variados tipos € sempre recomenddvel se separar amostras das evidéncias para que
seja possivel a repeticio dos processos ¢ a conseqgliente confirmacio dos resultados. A
mesma recomendacio € adaptada para o meio computacional onde se busca efetuar as
anilises sempre sobre cdpias idénticas das evidéncias originais, evitando-se que um erro
do examinador venha a comprometer as informagcdes, inviabilizando a realizac3o de um
novo exame para 3 validacio dos resultados alcancados;

s Garantia de Integridade: deve haver procedimentos previamente determinados que visem
garantir a integridade das evidéncias coletadas. No mundo real as evidéncias sdo armaze-
nadas em ambientes cuja a entrada € restrita, sio tiradas fotos, minuciosas descricOes das
pecas s3o escritas com o intuito de verificar sua autenticidade posteriormente. No mundo
virtual 2 autenticidade e a integridade de uma evidéncia podem ser verificadas através da
utilizacao de algorittnos de bash criptogrifico como o MD3, SHA-1 ¢ o SHA-2. Além disso
é possivel armazena-las em midias para somente leitura, como CD-ROMs;

e Ferramentas Confidveis: n3o hd como garantir 2 confiabilidade dos resultados obtidos
durante uma anélise se os programas utilizados ndo forem comprovadamente idéneos. O
mesmec ocorre no mundo real onde os experimentos de uma anilise laboratorial devem
ser conduzidos em ambientes controlados e comprovadamente seguros a fim de que os
resultados nio possam ser contaminados por alguma influéncia externa;

4.2 Live Andlisys

Pode-se definir a live analysis como sendo aquela eferuada em um sistema vitima de algum inci-

dente de seguranca sem gue, anteriommente, tenha sido executado qualguer procedimento para



4.2 Live Analisys 55

seu desligamento. Esse tipo de andlise € extremamente imporntante para a investigacio, uma vez
que € a uinica oportunidade de se coletar uma série de inforrnacdes voliteis que nfo estario mais
disponivels quando o sistema operacional reiniciar, tais como as conexdes de rede atualmente
ativas e 0§ programas que estfio sendo executados no momento.

O grande problema deste tipo de andlise € a falta de dominio sobre a médquina analisada,
dado que esta pode zinda estar sob 2 a¢io do atacante, contendo programas € bibliotecas desen-
volvidas para ocultar informagdes e hudibriar o investigador. Por este motivo, € necessirio que a
analise seja efetuada a partir de programas e biblictecas origindrios de uma midia confidvel (e.g.
CD ROM), para gue assim o examinador possa ter garantiz da integridade dos bindrios que estd
utilizando.

Um possivel problema com o qual o investigador ird se deparar durante 2 selecdo das fema-
mentas que constituirdo o seu CD de aplicativos (Kit de Resposta), € 2 necessidade de determinar
as dependéncias de bibliotecas de seus programas. Uma maneira de descobrir quais DLLs um
programa necessita para ser executado € através da utilizacio do Dependecy Walker
(depends . exe). Esta ferramenta vem com o Resource Kit do W2k e analisa todz 3 drvore de
dependéncias de determinado software, podendo exibir inclusive quais fun¢des sdo utilizadas e
exportadas em cada biblioteca.

Outra alternativa é o 1istdlls.exel, desenvolvido por Mark Russinovich. Esta ferramenta
é capaz de listar todas as bibliotecas que estio sendo utilizadas por determinado processo. Desta
forma, € necessdrio executar a ferramenta a ser analisada pama, posteriormente, utilizar 0 1is-
tdlls.exe para obter-se a listagem de DLLs necessirias, O listdlls também pode ser dtil
durante a live analysis, na qual pode ser utilizado pam investigar zigum processo suspeito em
uma miquina invadida.

A estratégia de incluir todas as bibliotecas necessdrias 2 execugiio dos programas 2 serem
utilizados durante 2 live analysis no Kit de Resposta, pode minimizar 3 utiliza¢@io de cédigo ori-
gindrio da mdquina vitima. Contudo, apenas essa medida njc € suficiente para assegurar que
nenhuma DLL do sisterna suspeito serd consultada. Isto porque quando a miquina € abordada,
ela estz em funcionamento, logo, ji possui diversas DLLs carregadas em suaz memétia. Caso uma

das ferramentas a serem utilizadas durante a andlise necessite de uma biblioteca que i estéja na

1. hitp://www.sysinternals.com/ntw2k/freeware/listdils shiml.
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memdria, ela n30 serd carregada novamente, fazendo com que a DLL presente no CD sejz igno-
rada e abrindo uma brecha para 2 produgio de falsos resuitados.[2]

A solu¢go mails apropriada para se evitar © acesso 2 bibliotecas dindmicas inseguras € elimi-
nar todo e qualquer acesso dindmico através da compilagdo estdtica de todas as ferramentas
necessirias para 2 andlise. No entanto, em virtude da cultura comercial da plataforma Windows,
poucss ferramentas desenvolvidas para este sistema possuem cédigo aberto, inviabilizando a re-
compilacio da maioria dos programas € conseqglientemente, o uso de programas estiticos.

Outra sohugio que pode ser adotada seria a limpeza de todas as DLLs presentes na memoria
durante a andlise, contudo a quantidade de distiirbios que estz acdo pode causar € imprevisivel,
uma vez que 0 W2k ndo apresenta mecanismos para efetuar esta operacio de forma segura. Tal
medida pode causar indmeras GPFs (General Profection Faulf) nos programas e execucio na
miguina, prejudicando em muito o andamento da andlise forense, uma vez que um dos princi-
pios bisicos deste tipo de procedimento € justamente deturpar © sistema analisado ¢ minimo
possivel [17]

A live analysis do W2k ainda representa um grande problema para a forense computacional,
em virtude dos problemas citados anteriormente.INas segdes subseqlientes sdo citados diversos
pontos que devem ser verificados durante uma live analysis, bem como diversas sugestdes de
ferramentas para auxiliar 0 processo é que poderdo compor © Kit de Respostz definido no
Capitulo 2.

4.2.1 Processos

A andlise de processos em sistemas Windows € carente de metodologias e ferramentas, apresen-
tando poucos recursos para manipula¢io deste fundamento. Para se ter um exemplo, note que
nZo hi no NT/W2k nenhuma ferramenta textual nativa que possa exibir informacdes bésicas dos
processos de uma miquina, tal como ¢ comando ps exibe no Unix.

A escassez de ferramentas especificas torna muito dificil a identificacio da funcio de um pro-
cesso desconhecido sem a andlise de seu respectivo bindrio ou cédigo fonte. A identificagdo da
funczo do processo desconhecido € importante para decidir que agdes devemn ser tomadas para
sua neutralizacio, dado que este pode conter funcgdes destrutivas que eliminam evidéncias.

Outro aplicativo bésico do mundo Unix que merece destaque e que ndo possui equivalente

no Windows € o kill, que apesar do nome, ndo € apenas usadoe para terminar processos. Trata-
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Ay
o

se de uma poderosa interface entre o usudric e o escalonador de processos do sistemna operaci-
onal, pois possibilita o envio de mensagens que viabilizam, por exemplo, o congelamento de
Um processo suspeito enquanio se determina & melhor abordagem parz suz andiise (kill -
STOFE).

Felizmente, aplicativos com funcdes semethantes a0 ps ¢ a¢ kill podem ser obtidos nos
Resource Kits e através da Internet, contudo estdo sujeitos 2 arquitenura do sistema operacional
e possuem funcionalidades bem mals restritas, especialmente no tocante 20 k111, Dentre ¢les

pode-se citar:

» Pulist: ferramenta do NTRK (NT Resource Kif) que pode listar 0s processos de uma
maquina remota. Trata-se de um aplicativo bastante simples que lista somente o nome do
processo € o seu PID (Process [Dentification). Caso nio seja fomecido o nome da

maquina ¢ pulist tentard exibir o usudrio associado 2 cada processo;

o Pstat: ferramenta do NTRK que exibe todas as thregds em eXecugio € Seus reSpectivos
estados, agrupadas por seu processo gerador,;

o Pslist: ferramenta criada com o objetivo de suprir 2 falta de um programa como o ps do
Unix. O pslist pode exibir a listagem de processos de mdquinas remotas e possui diversas
opg¢des. Trata-se de um aplicativo mais completo que engloba as funcionalidades do
pstat e pulist (Figura 4.1);

¢ Process Explorer: ferramenta grifica para andlise de processos em mdquinas Windows.
Sua tela principal € dividida em duas sessGes. Na primeira, pode-se observar todos o5
processos ativos na méquina, incluindo os usudrios a que pertencem. Na segunda sessio
pode-se exibir tanto os handles® associados 20 processo selecionado na parte superior da
janela, quanto as DILs que ele estd utilizando. Também conta com mecanismo de busca
nas informagdes de determinado processo, cujo escopo € definido pelo tipo de visualiza-
¢a0 escolhida pelo usuério (bandles ou DLLs) (Figura 4.2);

e Kill: programa nativo que diferentemente do kill do Unix, apenas termina processos;

e Pskilf: apenas termina processos, conrudo, pode fazé-lo remotamente;

1. hop//www.sysintemnals.comv/files/pslist.zip.
2. Estruturas de dados que manipulam arquivos, conexdes de rede, entre ouros.
3, hep://www.sysinternals.com/files/pskill.zip.
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Divrpslist.exs \\jabawinlk
i?saist vi.2 - Process Informaticon Lister
Copyright {C} 19%2%-2002 Mark Russinovich
Sysinternals - www.sysinternals.conm
rProcess information for dabawinlk:
Nams Pid Pri Thd #Hnd Mem User Pime Xernel Time tlapsed Time
idle o G 1 o ig G:100:00.000 1:42:08.802 1:47:54.730
Systan g g8 33 173 212 C:00:50.000 G:00:21.120 1:47:54.730
STES 1386 1z & 33 338 0:00:00.010 0:00:00.861 L:47:54.738
c8rss 164 13 2 222 1584 G:00:00.410 0:00:02.834 1:47:45.677
winlogon 160 13 14 357 1268 000100, 150 G:00:02.643 1:47:43.353
services 212 ¢ 33 521 5228 9:00:00.080 5:00:03.304 1:47:41.481
lsass 224 g l4a 278 1248 C:00:00.170 0:00:01.211 1:47:41,461
sychost 388 B & 2587 3086 0:00:00.0850 Q:00:00.370 1:47:35.812
| spoelsv 420 5 10 1zg 1388 2:00:00.0L0 0:50:00.801 1:47:35.422
| netdde 448 8 1 58 1364 0:00:00.010 0:00:00.318 1:47:35.362
svehoess 512 g 1 242 5864 Ci00:00.030 0:00:02.183 1:47:25.224
Navapsve 536 g g 78 5412 G:00:00.450 G:00:04.268 1:47:25.3277
TPESVE 616 3 5 £4 1444 G:00:00.010 0:00:00.230 1:47:21.041
NPFROTECT 532 B & 48 22586 0:00:00.040 0:00:00.420 1:47:20.851
TEGHEVC £68 8 4 78 1220 23:00:00.010 Q:00:00.380 1:47:20.631
MS8Task £98 2 & 148 3238 G:00:00.080 0:00:00.731 1147:20.410
nepd 704 8 3 84 7420 0:08:00.010 G:00:00.,110 1:47:19.829
VMwareServi 780 13 2 35 348 0:00:00.020 0:00:00.050 1:47:18.878
| WinMgme 868 8 3 84 (152 0:00:03.7588 0:00;02.223 1:47:18.738
MEpPMSDSY 836 8 2 48 1264 0:00:00.0L0 2:00:00.0860 1:4%:17.977
sentnl3?2 864 13 & 1il& 3472 0:00:00.010 $:00:00.230 1:47:27.3346
alertsve 112 g i3 154 4480 - G:00:00.010 0:00:00.410 1:47:07.6232
Expleorer Zig g8 10 389 5052 0:08:0G.580 0:00:45.88% 1:46:53.171
VMwareTray 1148 =] 1 24 1132 0:00:00.02¢0 G:00:00.070 1:46:44.328
Symitray 1152 g 1 21 1018 0:00:00.010 0:00:00.110 1:46:42.358
gttask 1224 g i 30 s60 3:006:00.010 0:00:00.010 1:46:36.677
BVNLSVE 1260 8 Z 25 104 0:00:00.010 0:00:00.741 1:146:31.680
navapwi2 1228 ) 1 31 laxz 0:00:00,010 0:00:00.180 1:46:29.,287
i

Figura 4.1: Exemplo de execucio do psiist.exe.

» psexecl: este aplicativo pode executar processos em mAqQuinas remotas, sem que para
1550 seja necessiria a instalacio de qualquer tipo de cliente ou servico. Ele pode manipu-
lar interfaces interativas normalmente permitindo a execu¢go remota do cmd. exe, ¢ que
resulta em um ambiente semelhante ao oferecido pelo Telnet;

Antes que a maquina vitima possa ser desligada, se for o caso, € importante registrar todos
05 processos que estio ativos no sistema, em virtude do fato de que esta é a tnica oportunidade
de fazé-lo. E importante também saber diferenciar processos normais do sistema, de outros que

podem indicar atividades ilegais. Por exemplo, a constatacdo de um processo chamado EVN-

1. hop//www sysinternals.com/files/psexec.zip.
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Figura 4.2: Tela principal do Process Explorer.

TVWR sugere que alguém estd consultando os logs da méiquina. Qutro exemplo € o processo
USRMGR que pode indicar que alguém estd tentando alterar as politicas de auditoria locais, adi-

cionando, excluindo ou alterando contas de usudrios. Na Tabela 4.1 temos alguns exemplos de

processos de sistema [26).

Processo Descric&o
Smss Session Manager configura o ambiente durante o boot dz médquina.
Este € o Client-Server Runtime Server Subsystem, usado para fazer a manutencio do
CSRSE . ) . . o vons
ambiente de sistemna Win3Z e diversas outras funcdes vitais.
WINLOGON Servico de Logon do Windows,
SERVICES Gerenciador de Servigos.
LSASS Local Security Authority Security Service, est2 sempre sendo executado para realizar
autenticacdes no sistema.
SPOOLSS Servigo de spool para o subsistema de impressio.
RPCSS | Subsistemna para RPC (Remote Procedure Call)
ati2plab | Pertencente ac subsistema do diiver de video

Tabela 4.1: Alguns processos comumente encontrados no NT/W2k.
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Processo Descricdo

FXPLORER EXE | Responsavel pela criacio do botdo Smrt, dos objetos do deskiop e da barra de tarefas

EVENTVWER BEvent Viewer
USRMGR | User Manager
Microsoft Distributed Transaction Coordinator, iniciado automaticamente quando o
MSDTC NT inicia

Tabela 4.1: Alguns processos comumente encontrados no NT/Wzk.

4.2.2 Conexdes de Rede

Arravés da andlise das conexdes de rede e portas TCP/UDP em atividade, pode ser possivel cons-
truir uma idéia do dpo de urtilizagio que uma determinada méiquina estd fazendo da rede em um
dado momento. Assim como 0 processos da miguina, esta € 2 Unica oportunidade de coletar
este tpo de informacio volitil que ndo deixa nenhum tipo de rastro ou histdrico depois que 2
conexzo ou atividade € extinta, a no ser que cadz aplicagdo cuide disso através da alimentaczo
de arquivos de Jog, ou seja utilizada alguma ferramenta especifica para este fim, como ©
TCPWrapper® comumente presente nas distribuicdes de Linux.

A associacio de servicos Internet, como Telnet e HTTP (Hypertext Transfer ProtocoD), com
suas respectivas portas padrio, fornece uma idéia do tipo de atividade que gera determinado
tipo de conexdo, ou seja, a constatagio da existéncia de uma conexio utilizando a porta 80 di
a idéia de que se trata de alguma aplicagio fazendo uso do protocolo HTTP, como por exemplo
um usudrio utiizando um navegador Web.

Note que a interpretacio da atividade de rede de uma mdquina pode nio ser uma tarefa tri-
vial, pois muitas vezes nio € possivel obter informagdes suficientes para que possam ser formu-
ladas hipdteses vidveis. Uma conexio utilizando a pora 80, por exemplo, tanto pode ser um
navegador Web, quanto um cavalo de Tréia utilizando uma porta que geralmente tem seu trafego
permitido na maioria dos firewalls. Sendo assim, existe a necessidade de interpreta¢io dos dados
que estdo sendo transferidos, o que muitas vezes € impossibilitada pela utilizacio de canais segu-
ros de comunicagdo como SSL (Secure Sockets Laver) ou SSH (Secure ShelD. [11]

Qutro ponto que deve ser destacado € a analise da utilizaczo de recursos de rede especificos

da plataforma Windows, como o protocolo NetBIOS e os compartilhamentos de recursos atraves

1. fipe//fep.porcupine.org/pub/security/icp_wrappers_7.6.tangz
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do protocolo SMB (Server Message Block). Abaixo tem-se um conjunto de programas itels para
2 coleta de informacbes relativas 2 conexdes de rede e que podem ajudar 2 compor © Kit de

Resposia:

s Arp: programa nativo que € capaz de exibir o cache de respostas ohtidas pelo protocolo
ARP. Arravés deste aplicativo € possivel enumerar todos os enderecos de enlace com o8
quais 2 miquina tem se comunicado no Ghimo minutg;

s Netstat: o objetivo desta ferramenta nativa € fornecer estatisticas de utilizacio da rede,
mais especificamente dados sobre os protocolos 1P, UDP e TCP. Ele exibe informacSes
gque podem ser Uteis para 0 examinador, tais como 2 lista de conexdes arivas na mdquina,
as portas que estio aceitando conexdes da rede e qual o estado amal da abela de rotea-
mento; '

s Nbistat: ferramenta nativa que exibe informacdes relacionadas ao protocolo NetBIOS
Através deste aplicativo, o examinador pode consultar o cache de nomes resolvidos atra-
vés do protocolo NetBIOS, contudo, estas informacdes sdo bastante voldtels ficando
armazenadas por apenas 10 minutos (Figura 4.4);

» Tracert: semelhante a0 traceroute do Unix, indica quais roteadores estao entre 2 miquina
local e um determinado destino em uma rede. Este aplicativo € native € pode ser 14til caso
sejam observadas rotas de rede suspeitas durante 2 utilizacfio do netstat;

. Fportlz trata-se de uma ferramenta extremamente Gtil durante a andlise de ponas e cone-
xbes suspeitas. Este aplicativo € parte integrante do Foundstone Forensic Kit e indica
guais processos estZo utilizando guais portas TCP/UDP, além disso, fornece © caminho
para seu bindrio. A idéia-€ semelhante 2 do 1sof do Linux, que pode relacionar proces-
s0s com operacoes de escrita e leitura em qualquer tpo de estruturz, o gue inclui sockets
TCP/UDP. O fport € bem mais simples que lsof, mas pode ser de grande valia
(Figura 4.5);

» Windump?: ferramenta para captura de pacotes de rede, pode ser utilizada para armaze-
nar o trifego de determinada conex3o para uma posterior andlise. A interpretacio de seus
dados pode ser muito trabalhosa, devido 2 grande quantidade de informacdes que s3o

1. hitp//www foundstone.com/knowledge/zips/FPortNG.zip
2. hap//windump.polito.it/instaill/bin/alpha/WinDump.exe
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Froto  Leeal Address Foralgn Addrass are
TCR 0.0.0.0:7 0.3.0.0:¢ STENING
TR 0.0.0.0:3 0.0.0.0:8 I ETENING
TCP 0.0.0.0:13 4.6.4.0:8 STENING
TCPR 0.5.0.0:17 0.0.0.0:0 TENING
TCR C.0.0.0:12 0.9.0.3:0 TENING
TCF 3.2.0.0:13% 0.0.0.0:0 LISTENING
TCP 0.0.6.0:445% $.0.0.0:0 LISTENING
TR 0.0.0.0:5%15 5.C.0.0:0 LEISTENING
TR 0.0.0.0:10258 0.0.0.0:0 LISTENING
TP G.0.0.0:3002 0.2.0.0:0 LISTENING
P 0.0.0.0:3008 ¢.0.0.0:0 LISTENING
TCPR C.0.0.0:3298 0.0.0.0:0 LISTENING
Tr G.0.0.0:3288 0.0.0.0:0Q LISTENING
TCP 0.8.0.C:3312 5.0.0.0:2 LISTENING
TCP 10.1.5.44:233 0.56.0.6:0 LISTENING
TCE 10.1.1.44:3028 0.0.0.0:0 LISTENING
TR 10.1.%.44:3028 109.1.3.3:138 ESTABLISHED
LR 10.1.1.44:3214 143.106.7.26:22 TIME _WAIT
CR 10.1.3.44:3295 143.105.60.315: 8080 CLOSE _WAIT
TCR 1.1.44:3299 143.106.60.25:8088 CLOSE_WAIT
jise . 1.44:3312 143.106.60.15:8080 ESTABLISHED
jaini-d $5.0.0.0:7 LR
LLE £.0.0.0:9 L *
UDP €.0.0.0:13 B
UDP 0.0.0.0:127 wyE
une 0.C.0.0:19 L
[Sinz>y 0.0.0.0:135 * o
JoP 0.0.0.0:445 Fyx
UDP C.0.0.0:1645 By
UDF 0.0.0.0:15846 Fow
un® ¢.0.0.0:1812 L
UDP 5.0.0.0:1813 ypx
UnP 0.0.0.0:3003 L
uo? 10.1.5.44:137 R
uny 10.1.1.44:138 L
UpP 127.0.0.2:3004 *aE
unP 127.0.0.1:3005 i

! unp 127.0.0.1:3215 ok

s s

Figura 4.3: Saida do comando netstat.

C:\>nbitstat -c

Local Area Commection:
Node Ipaddress: {10.1.1.441 Scope Id: []

NetBIOS Remote Cache Name Table

Name TyYpe Host Address Life [sec]
e
; JABA <20> UNIQUE 10.1.3.45 602

Figura 4.4: Saidz do comando nbtstat.
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¢\ Temph IRagens \Visual>{port . exe

Frort vi.33 - TCR/IP Process Lo Port Mapper

Copyright 200C by Feoundstone, Inc.

htop: //www. foundstone. com

»id Process Port FProts Path

TO0 LCRSVES -» 7 TCP CAWINNT\SystemiZ \ tepsVes. exe

700 LEBEVOS > & TCR CAWINNT SvstanmiZitopsves . exe

o0 LQRSVOS ~» 13 TOF CHANWINIT L\ System3Zh tepeves . exe

Tan LOpEVCE -» 17 TCF C\WINNT,\ System3Zitopgves. exe

79¢ LODSVES - 19 TR A WINNT W System32h\ topsves . exe

B8 svchost -» 135 e C:AWINNT\system3Z\svchost.aexe

g System -»> 139 TE

3 Systam -> £45 s

700 LCREVCS -» 518 e CIAWINNT\System3Z\ tepevas . exe

B48 METask -»> 102% TCF CI\WINNT\system32\MSTask. axe

712 ntirs -> 3002 TCP CIAWINNT\eystenl32\ntfrs. exe

1044 inetinfo => 3006 TCP CAWINNT System32\inetsrviinetinfo. exe

708 CODSVESE -> 7 UDER CVHINNT Svetemll  tepeves . exe

T TODEVES - g TDE CVHIRNT, SYstem32\Loensves . exe

700 COWBVEE -» 13 unE CrAWINNT Systam3Z topsves . axe

700 LopEves -= 17 Gone CIAWINNT, System32) topsves ., exXe

Ta0 LopEvVes - 19 UpeP CIA\WINNT\System32\topseves. exe

556 svchost -» 135 i CoAWINNT \systemiisvehost. axe

2] System -> 137 jager=

8 SysTem -» 138 UoP

3 System -> 445 UD®

640 sychost -> 1645 UDP C:\WINNT\System32\gvehost. axe

840 svchost -» 1646 ULP CIAWINNT\SystemiZ2\svchost., exe

640 svchost -» 1812 UDP CI\WINNT\System32\svchost.exe

540 svchost i -> 1813 UDP C:\WINNT\System32\svechost.axe
236 services -> 3003 UDP  C:\WINNT\system32\services.exs

640 svchost -> 3004 UDP CAWINNT\ System32\svchost . exe
1 840 svchost -> 300F ©LP  C:i\WINNT\System32\svchos:i.exe
i s

Figura 4.5: Saida do comando fport.

geradas, contudo, € possivel o armazenamento de seus dados para que eles possam ser
analisados posteriommente por programas de interface mais amigivel como o ethe-
1

14
reali;

e Netf: programa nativo que agregz inGmeras funcionalidades relacionadas 2 administragio
de redes Windows. Este aplicativo pode ser ttil durante a live analysis para que o exami-
nador obtenha dados relativos acs compantilhamentos mapeados (net use), comparti-
lhamentos exportados {(net share) ¢ a lista das sessdes em atividade na méquina (net

session),

1. hup//www.ethereal.com/distribution/win32/ethereal-setup-0.9.6.exe.
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e Rmitshare: este aplicativo do NTRK tem praticamente as mesmas funcionalidades no net
share, contudo pode realizar 1odas as suas arefas remotamente;

= Rasautou: miquinas com conexdes dialup podem ser configuradas para eferuarem disca-
gem toda vez que urna aplicacio solicite acesso 2 Internet (diai-on-demand) e € cornum
que zlgumas aplicacdes tentemn utilizar este recurso por default. © Windows 2000 man-
tém um histdrico de todos 0s enderecos IP gue foram conectados via digl-on-demand,
que podem ser consultados através desta ferramenta nativa (rasautou -sk

4.2.3 Usudrios

A malioria das informagdes relativas 2 usudrios podem ser analisadas offline, contudo, dados
como quem estd logado na mdquina e que processos estio executando podem ser perdidos.
Estas informacdes sdo importantes, principalmente se n3c hi polfticas de auditoria habilicadas
para registrarem tais eventos. Consultas no log do sistema sio bem mais efetivas neste tipo de
anilise, entretanto, nio havendo logs a serem consuliados esta pode ser 2 Gnica oportunidade
de descobrir alguma anomalia na utilizacio de contas de usudrios.

Uma anomalia na utilizacdco de contas poderia ser caracterizada através da constatagio de
usudrios logados em periodos e miquinas n3o habituais ou a utilizagido de privilégios adminis-
trativos incomuns, por exemplo. Seguem algumas ferramentas relacionadas a este tipo de preo-

cupagio:

» Pwdump?: aplicativo capaz de copiar 0s hashes criptograficos das senhas dos usuarios de
um sistema Windows NT/2000, para que posteriormente possam ser submetidos a uma
tentativa de quebrz de senha wtilizando cracks como LOphtcrackZ o John the
Ripper>. Este procedimento pode ser Gtil caso se esteja lidando com um usudrio que
ndo deseja cooperar com as investigagdes. Note que no caso de uma clonagem do sis-
tema vitima o examinador geralmente deseja se autenticar na miquina como administra-
dor do sistema [26];

e net: Através do comando net user € possivel consultar quais usudrios estfo cadastrados
na miquina local, além de viabilizar a2 alteracio de seus respectivos dados;

1. hitp//fwww polivec.com/Downloads/pwdump3v2.zip ou htup:/razorbindview.com/rools/files/pwdump2. zip
2. hup//www.atstake com/research/lc/applicaton/lcdsetup.exe
3. htp//www.openwall.com/iohn/iohn-16w.zip
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[
A

s Psioggedonlz aplicativo que informa quais usudrios estdo logados em uma maiquina. Esta
tarefa pode ser executada tanto local quanto remotamente. Caso © nome do usudrio seja
informado, este aplicative tentard localiza-lo em todas as miquinas do dominig;

¢ Rasusers: ferramenta do NTRK capaz de listar 05 usudrios que possuem permissdes para
se conectarem, via dialup, em determinada miaquina.

424 Logs

Os logs sio a methor fonte de informacio sobre © passado do sistema ¢ 4 andlise de seus dados
pode ser a diferenca entre o sucesso € ¢ fracasso na resolugzo de um incidente.
O Windows NT/2000 possue trés tipos de log: o System log, Application log € Security log,

através dos quais é possivel obter informagdes do tipo (265

e Determinar quais usudrios 18m acessado determinados arquivos;

®

Determinar quais usudrdos tém feito logon no sistema;
» Determinar falhas no logon de usuirios;

» Monitorar 0 uso de determinadas aplicagdes;

» Monitorar mudancas nas permissdes de usudrios;

O Systemn log € responsidvel por registrar eventos relativos aos drivers de dispositivos € aos
processos gerados pelo sistema operacional. Os eventos normalmente auditados por este log
incluem: falhas na inicializacio de drivers € no hardware da mdquina, enderegos IPs duplicados,
além da inicializacdo, pausa e paralisagio de servigos [26].

Programas comerciais, que nio sio nativos do sistema, registram eventos no Application log.
Tais registros incluem erros e informacdes que a aplicagio deseja registrar. Este log também pode
conter eventos auditados pelo Performance Monitor, tais como nimero de logons falhos, quan-
tidade de disco em uso e outras métricas [26].

Qualquer usudric tem permissao para visualizar os registros contidos no Application log € no
System log, © que ndo ocorre com © Security log que registra eventos configurados na politica de
auditoria (audit policy) € que podem ser consultados apenas pelos administradores do sistema.

Este log € o mais Gtil durante a andlise forense, contudo no € habilitado por defauiz

1. hitp//www sysinternals.com/files/PsloggedOn.zip.
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Figura 4.6: Event Viewer.

Na Figura 4.6 tem-se 0 console Event Viewer do Windows 2000, responsivel por exibir os

dados referentes a todos os tipos de log citados até o momento. A coluna de maior interesse para

o examinador € a Event, que possui os cédigos’ dos eventos a partir dos quais € possivel cons-

truir filtros para eventos especificos. Na Tabela 4.2 tem-se alguns exemplos de cédigos com suas

respectivas descrigdes.

Codigo

Descric@o

516

Registros de eventos auditiveis foram descartados

| Limpeza de log

Logon efetuado com sucesso

Tabela 4.2: Alguns ¢6digos de eventos de seguranga.

1. Uma lista completa dos eventos de seguranga ¢ seus respectivos cédigos pode ser obtidz em: hap//www.micro-
soft.com/windows2000/techinfo/reskit/ErrorandEventMessages/default.asp.
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Cédigo Descricdo

529 | Falha no logon

521 Falha no logon seguido de blogueio de usudrio
538 Logoff eferuado com sucesso

576 Uso e associagio de privilégios

578 Uso de servigo privilegiado

592 Novo processo criado

593 Processo terminado a

595 Acesso indireto a um objero

608 Mudzanga na politica de permissdes

610 Novo relacio de confianca entre domindos
612 Mudanca na politica de auditoria
624 Novo usudrio

626 Conta de usudric habilitada

630 Conta de usudrio exciuida

636 Conta de grupo alterada

642 Alteracio em conta de usuirio

643 | Mudanca na politica de dominio

Tabela 4.2: Alguns cédigos de eventos de seguranga.

Abaixo tem-se algumas ferramentas para auxiliar a andlise dos logs:

« Nelastl: linha de comando que trata eventos relacionados 20 logon/logoff de ususrios. A
utilizacio dessa ferramenta pode agilizar a consulta neste tipe de evento podendo fomne-
cer respostas ripidas a0 examinador. £ possivel eferuar buscas por usudrios, filtrar even-
tos relacionados 20 IIS (Unterner Information Service) € ao SMB [19];

» Dumpel: ferramenta que pode ser til no caso de uma analise dos logs do sistema em
uma segunda miquina. As mensagens exibidas nas janelas de descricio dos eventos
(Figura 4.9) s30 muitas vezes construidas no momento da exibico, através da consulta
das mensagens em bibliotecas dindmicas do programa que gerou o evento. Entretanto,
quando necessita-se analisar tais logs em uma outra méquina, as DLLs podem nio estar

1. hup://www foundstone.com/knowledge/termsofuse. tmifilename=ntlast30.zip
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C:\Temp\ImagensiVisualsNTLast  exe -f -i

flavie ANAKIN ANAKIN Mon Jun 24 035:14:17pm 2002
. jansen ANREIN AKAKIN Fri May 31 08:37:18pm 2002
Administrator ANAETIN ANEKIN Mon May 13 03:323:21pm 2002
Adminisvrator ANAKIN ANAKIN Mo May 13 12:21:23pm 2002
fulanc ANAEIN ANAXRIN Thu May 09 06:10:31lpm 2002
| adninisctration ANAKIN ANAKIN Mon Apr 22 03:30:40pm 2002
| Adminigtration ANAKIN ANAKIN Mon Apr 2§ 09:30:37pm 2002
administration ANARIN ANRHITE Mon Apr 29 09:30:31pm 2002
Administration AMNAKIN ANAKIN Mon Apr 29 09:30:25pm 2002
| Administration ANAKIN ANAKIN Mon Apr 29 0%:30:22pm 2002
e

Figura 4.7: Saida produzida pelo NTLast (Gltimas falhas (-f) em logon interativo (1))

disponiveis impossibilitando assim 2 visualizacio da descricgo de alguns eventos
(Figura 4.9), Este programa do NTRK gera um arquivo texto contendo todos os eventos ¢
suas respectivas descricdes, permitindo a consulta ¢fffine das mensagens.

| Co\Pemp\ Imagens \Visual>DUMPEL . EXE ~1 security -t ~f arisecurity.log
| Dump successfully completed.

Figura 4.8: Exemplo de utilizacio do dumpelexe.

Figura 4.9: Descricio de evento nio exibida devido 3 falta de Dils.
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e Auditpol: programa do NTRK capaz de habilitar e consuliar politicas de auditoria remota-
mente. Tais politicas, como 4 mencionado nestz se¢io, ndo sio habilitadas por defauls,
acarretando 2 ndo geracdo de logs de seguranca. Esta ferramenta também & il para que
o examinador documente em suas anotagdes quais evernros estio sendo auditados na
miquing vitima,

425 Registro

O registro do Windows € composto por um conjunto de arquivos que contém informacges vitais
sobre a configuracio da miquina, tais como a descricio do hardware, dos programas instalados
e de diversos outros componentes do sistermna.

O registro pode ser visto como um grande arquivo de log, podendo conter informacdes
importantes para ¢ investigador como quais programas foram instalados na mdquina no passado,
configuracdes relacionadas 2 seguranga, tragos deixados por cavalos de Tréia e outros programas
executados automaticamente durante © /ogorn dos usudrios (Capitulo 6), além das listas de arqui-
vos recentemente utilizados por diversas aplicactes [26],

O registro do Windows 2000/NT ¢ composto de cinco hierarquias ou colmeias (bivesh
HKEY_CLASSES_ROOT, HKEY CURRENT_USER, HKEY_LOCAL_MACHINE, HKEY_USERS,
HKEY_CURRENT_CONFIG. Os dados contidos nessas hierarquias sdo obtidos, em sua maioria,
de quatro arquivos de sistema: SAM, SECURITY, SOFTWARE e SYSTEM, armazenados no dire-
torio $systemroot®¥\system32\Config.

Andlises no registro podem ser Gtels, principalmente, quando hd a suspeita de que algum
software indevido esteve instalado na mdquina vitima. N3o € raro que ocorra desinstaiacio
manual de software, durante incidentes de seguranca o que pode deixar muitos rastros no regis-
tro. Mesmo quando a desinstalacio € feira automaticamente, € comum que 0§ programas man-
tenham as preferéncias de seus usudrios cadastradas no registro,

Abaixo temos algumas ferramentas relacionadas 2 manipulagio do registro:

« Reg: ferramenta texrual do NTRK que oferece uma interface completa para manipulacio
do registro. Através de sua utilizacio € possivel fazer consultas, adicionar e alterar valores
entre  outras  funcionalidades  (Figura 4.10), sendo gque as  hierarquias
HKEY LOCAL MACHINE ¢ HKEY_ USERS podem ser manipuladas remotamente.;
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G:\Pesquisa\NTRK>REG QUERY HKLM\Software\Microsoft\Windows\CurrentVersion\Run \\JABA
Connecting to remote machine \\JABA

Listing of {Scftware\Microsofg\Windows\CurrentVersioniRun] .

REG_SZ Synchronization Manager mobsyne.exe /logon

REG_SZ Reallray C:iWProgram Flles‘\Real\RealFPlayeri\RealPlay.exse SYSTEMBOOTHIDE-
PLAYER

REG_SZ NPS Event Checker O PROGRA~IVHNORTON~ L\ NORTON -3 \npschack . axe

REG_SZ SymTray - Norton SystemWorks Zi\Progran Files\Common Files\Symantes Sha-
red\SymTray.exe "Norton SystamWorks:®

REG..5Z QuickTime Task C:\WINNT\SystamiZ\gttask.exe

{OpticnalComponents]
o -

Figura 4.10: Consulta remota realizada com o aplicativo reg.exe

» Regdump: ¢ objetivo deste programa do NTRK € gerar arquivos textuais com as informa-
¢ches contidas no registro local ou de maquinas remotas. Ele gera arquivos no formato uti-
fizado pelo Regini, sendo possivel importar seu conteddo novamenie para o registro,
funcionando exatamente como 2 opcio export registry do regedit;

e Regedit: o regedit € o editor de registro padrio do Windows 2000, através dele & possivel
realizar todas as operacdes efetuadas pelas duas ferramentas apresentadas anteriormente
de forma gréfica, também ¢é possivel realizar buscas e conexdes em registros remotos;

» Regedt32: editor de registro nativo do Windows 2000 que pode representar uma alterna-
tiva 2 sua utilizacdo do regedit, uma vez que apresenta recursos extras tal como a mani-
pulacio das permissdes associadas a uma determinada chave;

4.2.6 Cobdpia da memébria

Dependendo do <aso, a obtenc3o de uma cépiz dos dados presentes na memdria do sistema
pode ser importante, na medida que esta pode conter senhas, textos em claro de mensagens
cifradas, ou o contetddo de arquivos acessados recentemente [26]. Entretanto, a andlise do con-
tetido da memdria pode ser bastante trabalhosa, pois os dados podem estar incompletos e difi-
ceis de filtrar.

O problema € que as plataformas Windows NT/W2k nio apresentam mecanismos para dupli-
cacdo do contetdo da memdria de maneira condizente com as necessidades de uma andlise
forense, uma vez que € necessario que a méiquina seja reiniciada para que ocorra a cdpia. Além
disso, 2 méiquina jd deve estar previamente configurada parz z geracio da ¢6pia, pois tal confi-

guracio exige que a miquina seja reiniciada uma vez, o que implicaria na perda dos dados que
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se deseja armazenar. Informagdes sobre como configurar € utilizar este mecanismo podem ser
obtidos em [35] e [371. A andlise das cadeias de caracteres contidas no arquivo bindrio de memé-

ria pode ser felts através do progrmama strings que € detathado no Caplulo 5.

4.2.7 Ouiras Consideracdes

Existem dois tipos de dado gue na maioria dos cascs podem ser obtidos com sucesso durante
uma andlise postmorfem, que seria aquelz eferuada apés o deligamento do sistema vitima
(Secio 4.3), entretanto, geralmente n3o hd nada que impeca suz coleta durante z live anlaysis,
Como se voltard a discutir no Capitulo 6, atualmente estd se tornando cada vez mais raro 2 rea-
lizagio de andlises postmortem, devido, principaimente, 2 restricdes em relacdo a paralisacio de
servicos da organizaco vitima do incidente de seguranca.

4 primeiro tipo de dado € a coletz de todos os registros de tempo dos arquivos presenies na
maguina, os MACtimes (Modification, Access e Creation Times). Awravés da andlise destes dados
¢é possivel cruzar informacoes temporais obtidas de outras fontes de evidéncias e descobrir quais
arquivos foram acessados enquanto o incidente estava ocorrendo. Mais detathes sobre os MAC-
times serdo abordados no Capitulo 5. Na Figura 4.11 tem-se um exemplo de utilizacio do

~comando dir para obter os tempos de modificacio dos arquivos da pasta %syste-
mroot®\Sys tem3? \config. Note que a presenca de mecanismos de sincronizacio de relé-
gios na rede tem influéncia decisiva na anilise neste tipo de dado.

O segundo ponto € a documentacio das tarefas agendadas no Task Scheduler, em virtude da
possibilidade de um atacante poder agendar processos maliciosos para serem executados em
horérios mais convenientes s suas atividades. Os programas agendados podem ser visualizados
na pasta $systemroot%\Tasks (Figura 4.12) e através do programa nativo at, no entanto o

comando at s6 é capaz de exibir tarefas agendadas através dele préprio.

4.3 Andlise Posimortem

Ap&s a realizacio de uma coleta inicial de informacdes voléteis, pode ser necessdric postmortem
detalhada, tal andlise pode ser descrita como aquela conduzida a partir de c¢Opias das evidéncias
originais em uma mdquina preparada para esta tarefa (Forensic Station), isto €, contendo ferra-
mentas, boa capacidade de disco € contando com os sistemas operacionais apropriados. Mais

detalhes sobre este tipo de andlise serfio abordados no Capitulo 5.
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ID:\sDIR /T:w /2 /8 /0:d C:\WINNT\System32\config
volums in dxive C 1z 2080
Volume Serial Number iz 40D2-2B28
Directory of C\WINNT\System32iconfig
04/03/2002 10:22 O TempKew.LORE
0470372002 10:22 143,360 userdiff
C4/03/2002  10:22 1.0324 userdiff.Loc
04/03/2008 10:22 360.448 system.sav
D4/03/2002  10:23 536.576 scfrware.sav
534/03/2002  10:22 81.920 default.sav
04703/2002 10:22 1.024 system.LOG
C4/03/2002 14:52 €5.536 DnsEvent.BEvt
112/03/2002  13:37 <DIR>
12/03/2002 13:37 <DIR> .
12/03/2002 132:41 €5.536 File Rep.evt
15/03/2002 15:23 8 netlogon.dnb
1570372002 15:23 1.887 netlogon.dns
RE/03/2008  15:33 £5.538 NTRS.EVE
Q8/07/2002 11:09 151.552 defauls
08/07/200%  11;09 1.924 defaule.LoG
24/0872002 19:10 524.288 AppEvenli.BEvt
=

Figura 4.11: Comando dir para coleta de MAC Times.

| Di\»DIR C:\WINNT\Tasks
Volume in drive C is 2000
Volume Serial Number is 40D3-2B28

Directory of C:\WINNT\Tasks

26/08/2002 21:2R8 184 ne -e c¢md.exe 10.0.0.5 -p 1234.4¢h
1 File(s) 184 bvtes
0 Dir(s) 890.007.552 bytes free

Figura 4.12: Listagem de tarefas agendadas.

Ao contrério da live analysis onde as informacdes s3o coletadas, na sua maioria, em um nivel
mais alto de abstra¢io, no qual os dados estio organizados em estruturas bem definidas como
conexdes de rede e processos, na andlise postmortem muitas vezes € necessdrio lidar com o fato
de que tal tipo de organizagio € obtida através da atuacdic de vdrias camadas de sofrware (dri-
vers, kernel e aplicagdes) que interpretam os dados originalmente armazenados na memoria ou
disco em forma bits. Note que muitas vezes n3o é interessante que haja tantas interpretagdes
antes que a informacio chegue ao examinador, evitando assim que dados potencialmente impor-
tantes sgjam descartados. Um exemplo € 2 exclusio convencional de um arquivo, na qual o sis-

tema operacional ndo destrdi as informacgdes no disco, mas apenas libera os blocos de dados
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que ele ocupava para que sejam reutilizados. Logo os dados continuam presentes € s3o apenas
“escondidos” pela camada do sistema operacional.

A andlise postmortem, dependendo da necessidade ¢ gravidade do incidente, deve subverter
este sistema de camadas algumas vezes e coletar dados de maneirs mails autdnoma. Parm ©
momento pode-se dar dois exemplos de andlises postmortem utilizando as camadas habiruais de
software, nos quais € apenas prevenido o possivel controle do atacante sobre 0 que observamos

na méguinza vitima:

o Registro: a andlise do registro de uma madquina pode ser feita de maneira offline através
dos arquivos exportados com o regedit ou regedt32, como visto na Segio 4.2.5, ¢ podem
ser lidos em qualguer editor de texto. Contudo, o examinador pode optar por proceder
sua andlise através de um dos dois programas supra-citados para uma melhor visualizagio
e devido as facilidades de manipulacio por eles apresentadas. Neste ¢as0, 05 arquivos
que foram exportados nz miquina vitima podem ser impornados na estagio forense.
Entretanto, pode haver a mistura de dados origindrios da mdqguina vitima com dados da
estacio forense. Desta forma, € importante ressaltar 2 necessidade de se efetuar backup
do registro da estagdo, uma vez que seus valores serdo sobrescritos, Procedimentos para a
criacio e recuperacio de backups do registro do Windows 2000 podem ser obtidos em
30k

» Logs: Os logs do sistema sdo armazenados usualmente nos arquivos secevent.evt, appe-
ventevt e syseventevt dentro do diretdrio \%systemroot¥isystem3Z\Config,
podendo ser copiados em uma segunda miquina para uma anilise offline. A obtengido
dos arquivos supracitados pode ser feita através da leitura das imagem dos discos em
uma miquing Linux com suporte a montagem do sistema de arquivos NTFS, por exem-
plo. Uma vez obtidos os respectivos arquivos, eles podem ser importados pelo EventVi-
ewer da estacio forense.

4.4 Resumo

Neste capitulo foram citadas algumas ferramentas e técnicas que podem, respectivamente, fazer
parte do Kit e dos procedimentos de resposta de uma organizacio. A intengio nio foi a2 produgio
de um manual para 2 composi¢io destes dois personagens. Tratou-s¢ apenas de uma referéncia
para que o leitor possa compreender a abrangéncia e a complexidade envolvida na preparacio

dos programas descritos no Capitulo 2 e entender a necessidade de uma preparaco técnica para
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tais eventos. Na Tabela 4.3 temos agrupadas as ferramentas citadas neste capitulo e suas respec-

4.4 Resumo

tivas URLs.
Ferramenta URL
auditpol NTRK
dumpel NIRK
ethereal http:ffwww.ethereai.comﬁi??;fon/wmﬁ/ ethereal-setup-
fpon hop//www foundsione com/knowledge/ zips/FPonNG zip
John the Ripper htp://fwrww. openwall.com/john/john-16w.zip
H0phtcrack hitp//www.atstake.com/research/lc/application/lcdsetup .eze
lstall hupy//wrww sysinternals. com/nrw2le/freeware/listdlis shiml
atlast | hap://wwufoundstene.ccmjkncwied_ge/zemofuse,hmi?ﬁéey
i name~ntlas30.zip
pPsexec htpy//www sysinternals.com/files/psexec.zip
psici hup://www sysinternals. com/files/pskill zip
pslist hap://www.sysinternals.com/files/pslist.zip
psloggedon hup://weww sysinternais.com/files/PsLoggedOn.zip
pstat NTRK
pulist NTRK
pwdump hup://www.polivec.com/Downloads/pwdump3v2.zip
rasautou NTRK
rasuser NTRK
reg NTRK
regdump NTRK
rmishare NTRK
windump http//windump. polito.it/install/bin/alpha/WinDump.exe
| winpcap htp//winpcap.politc.it/install/bin/WinPcap,_3_0_a.exe

Tabela 4.3: Bookmark de ferramentas

Note que a abordagem feita por este capitulo pode sugerir a idéia de que uma andlise forense
ou uma resposta a incidentes € uma tarefa simples onde seria necessiria apenas a execucgio de

alguns poucos programas para solucionar o problema, quando na verdade a maioria das inves-

tigagdes s3o frustrantes, com dados desencontrados e inconclusivos.




Capitulo 5

Andlise

Dando seqiigncia a0 estudo de metodologias de andlise forense para ambiente Windows, serd
abordada neste capitule a anilise do sistema de arquivos NTFS. A preccupacico com a andlise
do sistema de arquivos se justifica pela dificuldade de se atacar ums mdquina sem que este per-
sonagem seja alterado, transformando-o em uma impornante fonte de evidéncias.

A Seciio 5.1 ¢ constituida pelo artigo “Metodologias de Andlise Forense para Ambientes Base-
ados em NTFS”, publicado nos anais do IlI Simpdsio de Seguranca em Informdtica (SSI'2001) [42].
Nas se¢des subseqlientes 5.2, 5.3 e 5.4 complementa-se a2 abordagem feita no artigo, procurando
exibir ferramentas e técnicas ainda nio discutidas no momento de sua publicacio.

O objetivo deste capitulo € fornecer ao leitor urna visdo geral acerca da estrutura do sistema
de arquivos nativo do Windows 2000, além de discutir técnicas e ferramentas que poderiam ser
utilizadas durante sua andlise. Através do exame minucioso do NTFS em bazixo nivel € possivel
visualizar dados e estruturas que sdo geralmente ocultados pela interface entre 0 SO e o usudrio,
o que pode, conseglientemente, levantar indicios que criem, comprovem ou descartem teorias

sobre o incidente.
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5.1 Artigo

METODOLOGIAS DE ANALISE FORENSE PARA AMBIENTES

BasEADOS EM NTFS
Figvie de Sonza Oliveire Célie Cardose Guimardes Paunlo Licio de Gens
Instituin de Computacio Instituto de Computagio Instimzo de Computagio
Ugiversidade Bstadual de Campinas  Universidade Estadual de Campinas ~ Universidade Estadual de Campinas
13083-970 Campinas - SP 13083-970 Campinas - 3P 13083-970 Campinag - SP
flavio.oliveira @ic.umicamp.br celio@ic.unicamp.br paulo@ic.unicamp.br
RESUMO

A definicdo de técnicas para a identificacdo e coleta de evidéncias digitais ¢ essencia] para uma
possivel agdo judicial contra ¢ autor de um atague bem sucedido. Este fato, faz com gue a cria-
¢do de metodologias para identificar evidéncias no sistema de arquivos se torne um dos pontos

muais importantes de uma andlise forense computacional.

ABSTRACT
The technigues’ definition for digital evidences identification and acquisition is essential for o

possible prosecurion against the author of a successful attack. This fact implies that the method-
ology’s creation for evidences identification in a file system becomes one of the most importanis

point in forensics analysis.

5.1.1 Introducgdo

Arualmente a2 grande maioria das instituicdes conectadas 4 Internet conta com algum aparato de
seguranga, com © intuito de evitar que sua rede se torne alvo ficil para toda sorte de atacante e
bisbilhoteiro que prolifera pela Rede. Entretanto, aparatos como firewalls e VPN's si¢ compostos
por pecas de software que contém inlmeras linhas de c6digo, € gque por sua vez, nio estic
imunes a erros de programac¢io. Logo, mesmo que uma organiza¢io tome todos os cuidados
para manter a seguranga dos seus dados, ndc estd totalmente livre da possibilidade de ser vitima

de um ataque bem sucedido.
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A definicao de uma politica a ser adotada no caso de um incidente de seguranga € essencial
para que os danos sejam minimizados. E necessario que haja metodologias parz que uma vez
descoberta a2 invasio, seiz possivel idemificar, coletar e manipular evidéncias sem distorcé-las,
mantendo-se assim 3 possipilidade de futuramente adotar-se medidas legais contrma o invasor,

Nesse artigo serfo discutidas zlgumas metodologias e problemas na aquisicio de evidéncias
relacionadas ao sistema de arquivos de plataformas Windows ZK/INT (NTFS), sistema ampla-
mente utilizado, porém carente de estudos com tal abordagem.

O objetivo € expor algumas técnicas e aspectos que devem ser considerados durante uma
andlise forense do sistema de arquivos NTFS, a fim de evitar a2 dependé@ncia de elementos priva-

dos de sofrware e metodologias que n3o sejam de dominio publico.

£.1.1.1 Ciéncig Forense

Ao abordar o termo forense, se € automaticamente remetido a0 melo policial, onde, na tentativa
de solucionar um mistério, policiais e peritos devem analisar minucicsamente todo tipo de obje-
tos, sinais € marcas que estejam presentes na cena do crime,

A andlise forense inicia imediatamente apés a chegada dos policiais ao local, comegando pelo
isolamento eficiente do perimetfo, evitando assim, a exposicio excessiva ¢ possivel contamina-
¢do das evidéncias. Passa-se entido para a fase de identificaciio e coleta de tode tipo de dado e
material que possa ter alguma relevincia na resolucio do caso em questio. Apenas apds a rea-
lizacio dessas duas primeiras etapas inicia-se uma analise laboratorial das possiveis evidéncias,
tais como: andlise balistica e de DNA. Tal fato contraria 0 que muitas pessoas pensam 20 Consi-
derar apenas a andlise laboratorial como anélise forense {24].

O sucesso da anilise estd entfo ligado diretamente a0 sucesso de todas as trés etapas que
constituem o processo. Caso haja contaminacio ou fathas na aplicacio de metodologias para
aquisicio ou manipulacio de evidéncias, tem-se por sua vez, uma grande possibilidade de n3o
se conseguir resultados precisos, ou mesmo resultado algum durante uma andlise laboratorial,
isto avaliando apenas aspectos técnicos, uma vez que falhas desse tipo invalidam completamente
uma evidéncia em um tribunal.

As técnicas envolvidas na andlise laboratorial de uma evidéncia sic divididas em etapas que
dependem diretamente do tipo de material que se estd analisando, o que pode variar desde um

cadiver 2 uma mindscula mancha de tinta. Tome-se por exemplo 2 andlise feita no DNA reco-
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lhido de uma amostra de sangue na cena de um crime. E possivel aplicar exatamente o mesmo
protocolo a toda amostra de DNA recebida: eliminam-se as impurezas e o reduz 2 suz forma
elementar [38], Todos estes procedimentos devem ser padronizados, gerar resultados reproduzi-
veis e serem aceitos pela comunidade cientifica internacional.

Uma vez descritz 2 origem do termo forense, bem como exemplificada a wilizacio ¢ as
etapas do processo de andlise em um dmbito de investigacio geral, na Seciio 3.1.2, € feita uma

introducdo 2 aplicacdo desta ciéncia no meio computacional,

5.1.2 Forense Computacional

Com ¢ advento do computador e o surgimento dos primeiros casos envolvendo o meic compu-
tacional, tornou~-s€ necessdria a criaglo de uma nova disciplina forense, que deveria preocupar-
se em atuar nesse novo nicho, criando metodologias ¢ acumulando conhecimentos para 2 aqui-
sicio, manipulacdo e anilise de evidéncias digitais.

A resoiugﬁo de um mistério computacional pode ser uma tarefa drdua e dificil. £ necessdrio
que se examine o sistema minuciosamente, assim como um detetive examina 2 cena de wm crime
[17]. Para isso a pessoa que estd realizando a andlise deve conhecer profundamente o sistema
operacional em que estd trabalhando, podendo entdo identificar e entender as relagdes de causa
e efeito de todas as acdes tomadas durante a anilise.

Tal nivel de conhecimento € essencial, devido 2 enorme volatilidade de certos tipos de evi-
déncias. Tome-s¢ por exemplo 0s tempos de acesso, criacao e modificacio de um arquivo,
conhecidos como MACTimes. A simples sele¢io de um arquivo no explorer do Windows altera
o tempo do itimo acesso, anulando assim um dos mais poderosos mecanismos de se reconsti-
tuir © que ocorreu no sistema em um passado recente. Voltar-se-d a falar de MACTimes nas
secdes que se seguem, bem como dos problemas de sua utilizagio em ambientes Windows,

Uma vez entendidas as relacdes de causa e efeito dentro do sistema, existe ainda a necessi-
dade de uma série de habilidades para que um perito possa conduzir uma anilise forense de
maneira eficaz. Segundo Venama e Farmer [17], felizmente muitas dessas habilidades sio carac-
teristicas aos programadores, tais como: raciocinio Iégico, possuir uma mente aberta e o enten-
dimento das relagdes de causa e efeito. Tais habilidades sio largamente utilizadas durante a
busca de um err¢ em um programa. Contudo a2 depuragZo de um programa ainda estd distante

do desafio representado por uma andlise forense, j4 que ao se depurar um programa estd
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lurando-se contra si mesmo, enquanto em uma andlise forense enfrenta-se outro programador

que nio tem o interesse de ser descoberto {171

51.2.1 Melodologias no Tratamento de Evidéncias Digitals

No estdgio atual das pesquisas no campo da forense computacional ainda existe muita cardncia
de metodologias para o manuseio desse tipo de evidéncia. Tal cardncia pode ser explicada pelo
fato de existirem inlmeras midias e sistemas operacionais, além de diversas mudancas de versio.
Todos esses fatores tornam dificil a definicdo de padrdes e metodologias, pelo menos da forma
como acontece com as outras disciplinas forenses [41].

Atualmente 2 existem padrdes definidos sendo aplicados de forma experimental [34]. Eles
foram desenvolvidos pelo SWGDE (Scientific Working Group on Digital Evidence), que € o
representante norte-americanc na Infernaiional Organization on Computer Evidence GOCE).
Tais padrdes foram apresentados durante a Infernational Hi-Tech Crime and Forvensics Confe-
rence (IHHCFC), realizada em Londres, de 4 a 7 de outubro de 1999

Os padroes desenvolvidos pelo SWGDE seguem um inico principio: o de que todas as orga-
niza¢hes que lidam com a investigacio forense devem manter um alto nivel de qualidade a fim
de assegurar a confiabilidade e a precisZo das evid@ncias. Esse nivel de qualidade pode ser atin-
gido através da elaboracio de SOPs (Standard Operating Procedures), que devem conter 0s pro-
cedimentos para todo tipo de andlise conhecida e prever 2 utilizagdo de técnicas, equipamentos
e materiais largamente aceitos nza comunidade cientifica internacional [38].

Apés a compreensdo da complexidade envolvida no manuseio de evidencias digitais, pode-
se entdo identificar alguns métodos para manipulacdo de evidéncias relacionadas a0 sistema de

arquivos, como proposto na Segdo 5.1.1

5.1.2.2 Manipulacdo do Sistemas de Arquivos

O desenvolvimento de documentos como os SOPs dependem de técnicas especificas para cada
tipo de situa¢do e sistema operacional (SO). No entanto, alguns procedimentos relacionados 2
manipulagio de sistemas de arquivos sdo gerais € nZo dependem do SO que estd sendo anali-
sado. Tais procedimentos 4 s3o adotados pela comunidade forense internacional. Dentre eles

cita-se:
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e Andlise sobre cdprias: Ac se iniciar uma anilise deve-se considerar veementemente a atua-
¢do a partir de cdpias dos dados originais, mas nio cépias comuns (copy). O ideal € que
as ¢Opias sejam feitas bit 2 bit Umagenm). Dessa forma, copia-se todos s blocos de dados,
inclusive 0s de arquivos apagados, sem a deturpacio dos tempos de acesso. Copias desse
tipo podem ser feitas através de ferramentas semelhantes 2o comando dd do UNIX. A
Secio 5.1.6, aborda algumas ferramentas gue podem ser Gtels durante 2 andlise de siste-
mas baseados em NT.

= Hashes criptogrdficos: Para que nio paire dividas sobre a confiabilidade das imagens e
consequentemente das evidéncias obtidas, deve-se garantir que os dados analisados sdo
exatamente iguais aos dados originais recolhidos da “cena do crime”. Uma maneira de
assegurar essa confiabilidade é através de bashes criptogrificos, geralmente MD3.

® Sem permissdo de escrita e execugdo: Um fato impontante 2 se atentar antes de comegar
uma andlise, € o de se examinar 2 imagem sem permissio de escrita e até mesmo de exe-
cucldo, 2 fim de evitar 2 alteragiio ou 2 execucgdo involuntaria de algum arguivo. Muitos
sisternas também pemmitem desabilitar a atualizacic dos tempos de acesso, que pode
gventualmente ser interessante.

e MACTimes: S30 potencialmente uma das mais poderosas formas de se reconstituir o que
ocorreu em um sistema de arquivos no passado [16]. Esse termo € usado para referenciar
os trés atributos de tempo presentes em todos os arquivos e diretdrios da maioria dos
SO’s (mtime, atime e ctime). No caso do 2000 esses atributos sio chamados de LastWrite-
Time, LastAccessTime e CreationTime. A andlise desses atributos envolve a utilizacio de
ferramentas especiais que utilizam chamadas de sistema diretamente ou contornem de
alguma forma os métodos convencionais de acesso a arquivos, com o intuito de evitar a
perda de informacdes. Um problema apresentado por este tipo de evidéncia € a sua vola-
tilidade e sua poucsa utilidade em ambientes de grande atividade [16].

e Arquivos excluidos: Um mecanismo eficiente de recuperacio de arguivos excluidos tam-
bém pode ser decisivo durante uma anilise forense, uma vez que na tentativa de escon-
der seus rastros, os invasores podem apagar arquivos que possam denunciar sua
presenca. O problema é que existem intmeras ferramentas para se efetuar uma exclusdo
de forma segura: sio as chamadas ferramentas de wipping.
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£.1.3 Forense em ambiente NT

A andlise forense de sistemas baseados em Windows NT apresenta-se como um grande desafio
para forense computacional, pois trata-se de um sistema operacional fechado, de documentagio
esCassa € controversa, mas largamente utilizado.

Atuvalmente sabe-se que © ideal € que 2 andlise sefa feita em um ambiente controlado, isto €,
isolado e com ferramentas confidvels, de preferéncia utilizando um outro sistema operacional
para que se evitem vicios comuns 2 ambientes Windows, 12l como © principio de tomar tudo o
mais ficil possivel para o usudrio. Todavia, o NTFS contém muitas peculiaridades nio suportada
pOr drivers de outros sistemas, entre eles © Linux

Um probiema a ser resolvido, € 2 nfo existéndia, no ambiente NT, de estudos sobre as acles
tomadas por seus atacantes, como acontece no UNIX. Um exemplo desse tipo de docurnentacio
€ 0 projeto h@neyneiz? que contz com diversas descricdes de incidentes, bem comeo 2 descricio
das a¢des tomadas durante suas investigacdes.

Sistemas UNIX também contam com diversas ferramentas de ¢6dige abernto, o que facilifa o
entendimento das metodologias adoradas. Dentre elas podemos citar o The Coroners ToolKit
(TCT), conjunto de ferramentas reunidas por Dan Farmer ¢ Wietse Venema que j4 estd se tor-

. nando um padrio de fato na andlise forense desse sistema.

5.1.4 Estruiurg do NTES

O NTFS (New Technology File System) € o sistema de arquivos native do Windows NT/2K,
embora mantenham suporte ao sistema FAT origindrio do DOS, Ele foi desenvolvido com o obje-
tivo de suprir as necessidades do mercado coorporativo, tais como: maior capacidade de ende-
re¢amento, suporte a critérios de seguranga apliciveis a cada arquivo individualmente, cifragem
de dados entre OuLrcs.

A formatacio de uma particiio NTFS resulta na criacio da Master File Table (MFT) e de diver-
sos arquivos de siétema [36]. A MFT contém informacdes sobre todos 0s arquivos e diretérios de
urna particio NTFS. A Figura 5.1 ilustra o posicionamento padrioc da MFT.

Além da MFT, o processo de formatacio ainda cra um conjunto de arquivos que contém

meta informacdes usadas para implementar 2 estrunsra do sistema de arquives. Tals arquivos sdo

1. http//project.honeynet.org/
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\
Arguivos|

| Setor de MET Arquivos
|_Boot ) de Sistemna

Figura 5.1: Estrutura de um Volume NTFS

mapeados nos primeiros registros da MFT, inclusive a2 propria. A Tabela 3.1 mostra tais arquivos

€ sgu mapsamento juntc & MFPT.

File Mame | MFT Record Descricdo
SMEFT 0 Master File Table
- MM 1 Cépia dos 16 primeiros registros da MFT
; $LogFile Z Arquivo de log das trasacbes efetuadas no disco
$Volume 3 MNimero de série do volume, data de criaglo ¢ © dirty flag
$atrDef | 4 Definicso dos atributos
5. 5 Driret6rio raiz do volume
$Bitmap 6 Representacdo do disco indicando que clusters estio sendo utilizados
$Boot 7 Setor de boot do volume
$BadClus 3 ‘ Clusters defeituosos
| $Secure 9 | Contém security descriptors (nicos para todos 08 arquivos do volume
$Upcase : 10 | Mapeia caracteres mindsculos em seus correspondentas maidsculos
$Extend 11 Usado por viérias extensdes opcionais, como guotas e reparse points
g 12-15 Reservados para uso futuro,

Tabela 5.1: Arquivos de Meta informacio

Até 0 NT 4.0 tais arquivos podiam ser vistos através do comando dir, como na Figura 5.2.
I . . . |
[ C:\> dir /ah <nome do arquivo> i

Figura 5.2: Visulizacio de Arquivos de Meta informacgdo no NT 4.0,
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5.1.4.1 Master File Table

Como dito anteriormente a MFT contém informacdes sobre todos os arquivos e diretdrios do
volume. Cada registro € composto por um pequeno cabegalho que contém informacdes basicas

descrevendo o proprio registro, como listado abaixo:
» Numeros de seqiifncia, usados para verificacio de integridade;
+ Ponteiro para o primeiro atributo do registro;
+ Ponteiro parz o primeiro byte livre no registro;
= Namero do registro em relacio ao registro base da MFT, caso ndo seja o primeiro.

O cabecalho inicial € seguido por um ou mais atributos que descrevem as caracteristicas do

arquivo. A Figura 5.3 ilustra 2 estrutura de registro padrio,

Cabecalho, Atributos nggggos iﬁ:ﬁo

Figura 5.3: Regisuro da MFT

Cada atributo € dividido em dois componentes: um cabecalho que guarda o tipo do atributo,
nome, flags e a localizacio da parte de dados do registro, € uma parte de dados onde € arma-
zenada a informacio do registro. Existe uma série de possibilidades para o armazenamento de
dados nos registros da MFT, mas tais detalhes estio fora do escopo deste artigo. Na Figura 5.4
tem-se um exemplo de registro, onde pode-se observar seus primeiros atributos, dentre os quais
destaca-se o atributo Standard Info, que armazena os MACTimes. Na Se¢io 5.1.4.2 tem-se uma

discussdo da anidlise desse tipo de evidéncia.

5.1.4.2 MACTimes

Uma vez compreendida a estrutura bésica de um volume NTFS, pode-se ent3o parir para uma
anélise mais detalhada sobre 0s MACTimes do ambiente Windows.

Um primeiro problema que aflige 2 grande maloria dos SO's € a falta de um registro histdrico,
umsa vez que os tempos registrados nos arquivos dizem respeito apenas 2 dltima modificacio ¢

que torna impossivel a obten¢iio dos acessos anteriores utilizando-se apenas o sistema de arqui-
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vos {16 Uma solugio para esse problema poderia ser a habilitacio de um log que registra os
2085508 408 arquivos criticos do sistema, o que além de fornecer um histdrico dos acessos zinda
forneceria outros dados como o usudrio gue fez o acesso. Tal solucio todavia, pode ter efeitos
colaterais: como o possivel excesso de logs, além do fato de que seria necessdrio um estudo para

se descobrir guais arquivos monitorar,

Attribure List

Header Mame Standard Info

Diata {pon-resident) !
Data |

Figura 5.4: Exemplo de Registro da MFT

Onxero problema € que parz efeitos de desempenho, o ZastdccessTime tem resolucio de uma
hora, logo, os acessos efetuados em um intervalo menor de tempo, aparentemente nio 540 regis-
trados. No entanto, existem relatos de que € possivel se verificar tempos de acesso com resolucdo
de segundos. Entretanto, tal possibilidade foi anunciada por membros de uma empresa da drea
que nio divulgaram os detalbes dz operacido.

A znilise de MACTimes no Windows ainda possui uma série de anomalias, tais como:

» Quando se copia um drquivo para um outro de nome diferente, a data da Gltima modifi-
cagio continua igual 4 do arquivo original, enguanto as datas do dltimo acesso e criacdo
se comportam normalmente, dando a impressio que o arquivo foi modificado antes de
ser criado;

» Recentemente, na lista de discussio sobre forense da Security Focus! foi descrito o
seguinte problema: ao se copiar um arguivo para um outro com © mesmo nome de um
recém excluido, a data de cria¢do do novo arquivo assume a do arguive antigo, excluido
anteriormente. Neste ¢aso, provavelmente trata-se de um erro de programacio e nio de
projeto. Entretanto, tal anomalia poderia causar deturpag¢des em um processo de anilise.

5.1.5 Allernate Streams

As alternate streams sio sem sombra de divida um dos pontos cruciais da andlise de um sistema
NTFS. Elas foram tratadas como falhas de seguranca primeiramente pelos colunistas da Info-

World Security, Stuart McClure e Joel Scambray em julho de 98. Em linhas gerais, trata-se de um

1. http:/fwww.securityfocus.com/forums/forensics/intro.himl
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mecanismo para embutir um arquivo dentro de outro, sem que seu conteido ou tamanho seja
alterado. Tecnicamente falando, podemos dizer que todo arquivo NTFS possui um outro arquivo
sermn nome embutido, chamado defaul? siream ou unnamed stream, onde os dados convencio-
niais, COmMO EXI0 € programas, sao armazenados. Todavia, existe 2 possibilidade de criar-se argui-
vos embutidos com nomes diferentes, sio os chamados alfernate streams [22][50].

No inicio dos anos 90 a Microsoft introduziu essz funcionalidade com o intuito de tomar ©
NT urmn servidor de arquivos para computadores que utilizassem o Mac OS. O objetivo era simular
o5 resource forks do HES (Hierarchical File System) usado para armazenar dados como icones e
outros tipos de metainformagio.

O Windows utiliza arquivos alternate streams para armazenar informactes fornecidas na
summary lab do explorer, como mostrado na Figura 5.5. Tais informacdes 530 armazenadas em
uma stream chamada SummaryInformation, onde ¢ ponto de interrogacio indica um caracter

especial que ndo pode ser impresso.

Eopniy
SR

Bty Tl e Shien D
Hyveime Mrder

Figura 5.5: Summary Tab
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5151 Acesso aoc Contelde

O acesso 20s arquivos embutidos pode ser felto através da notag2o da Figura 3.6, Entretanto,
poucos comandos podem utilizar tal notagdo, entre eles podemos destacar o moxre cuja utilizagio

é demonstrada na Figura 5.7,

| -> <nOmE_ar@uivo>:<nome_shream>

l-> leiame.txt:cmd

Figura 5.6: Notacio.

!C;\> echo Testando > arg.Lbxt:otr

H

F
|C:hv> more < arg.Lixi:otr

Figura 5.7: Acesso,

Com a2 execucio do comando eche cria-se um arquivo embutido chamado of» e com omore
podemos verificar seu contetido. Note que o acesso € feito através de redirecionamento, uma
maneira de contornar a falta de suporte dos comandos.

Uma vez demonstrada 0 acesso 3 um arquivo embutido, uma perguntz é quase imediata: “E

possivel embutir executdveis?”. A resposta a essa pergunta € sim, como pode ser visto na

Figurz 5.8,

{C:\>type nc.exe > otk.exe:a.exe

Figura 5.8: Embutindo Executdveis

Um programa localizado em uma alternate stream pode ser execurado de 5 formas diferentes

no Windows 2000 [22}:

e Através da op¢io run do menu start do Windows utilizando-se a notacio da Figura 5.9.

~> file:\\<dir>\<arg>:<stream>

~> fila:\\C:\otk.exe:a.exe

Figura 5.9: Execucido Através do Run
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= Com a utilizacio de atalhos, inclusive na pastz startup.

« Inchusdo de uma chave nz pasta do registro que gerencia 0s programas executados auto-
maticamente durante o Jogon.

e Para vb scripis existe ums possibilidade exmra, awavés do comando wscript
(Figura 5.10).

| -> wsCriph <Arquivor:<streams

H
i

Figura 5.10: Execucio Através do Wscript

» E por fim, através de um programa criado com esse objetivo, (Figura 5.11)

5.1.8.2 Perigos e Possibilidades

Em agostc de 2000, dois “backers” tchecos criaram o W2K.Stream [22], um virus que utilizava os
arquivos embutidos do Windows 2000. Apesar de n3o causar maiores danos 2 méiquina infectada
0 W2K chamou novamente a aten¢io para o problema.

No meio forense ¢ perigo estd na possibilidade de se ocultar um programa malicioso como
o netcat (veja Secdo 5.1.6). Dessa forma, tem-se uma backdoor que ndo poderia ser localizada
no disco através das ferramentas convencionais.

Apesar de tratar-se de uma funcionalidade bem conhecida, arquivos embutidos nio criam
alteragdes nas assinatura gerada pela maioria dos elementos de software para assinarura digital,
Sendo assim arquivos com alternate streams s6 podem ser descobertos através da wtilizacio de

programas especificos, como o streams do Mark Russinovich citado na Secic 5.1.6.

5.1.6 Ferramentas Uteis

Nesta se¢io estdo relacionadas algumas ferramentas que podem ser Gteis ao se efetuar uma ané-

lise. Todas sdo gratis, mas nem todas de cédigo aberto. Seguem-se:

e CygWin Tools: Versdo para Windows de diversas ferramentas GNU, inclusive o &4. Isto é
possivel, gracas as bibliotecas ¢cygwin que simulam as chamadas de sistema e geram ©
ambiente que tais ferramentas necessitam, Endereco:
http://sources.redhat.com/cygwin/;
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;
API::File .02 gw{ ;ALL };

my S$server = snift | Win32::NodeName;
my Spath;

{$gserver eg Winld2::NodeName) 7 {Spath = c:\\winntiy}:
{(8path = V\W\AiSserverisc\S\\winnii\};

7y Sastream = Win32API::File::CreateFile{S$path.lanmannt.bomp:test.txt,
GENERICWREADEGENERICWWRITE, FILE_SHARE_WRITE, [],

CREATE NEW, [1,[1);

my Sstr = This is & test of alternate data strsams;

if isastream) {

Win3Z2API;::File: :WriteFile{sastream, $str, lengthiSstry, [1, [1}:
WiniZ2aPIl::File: :CloseHandle (Sastream) ;

‘print Alternate file stream created.\n;

¥

else {

! i 5 : 9 : £l e
print Alternate file stream creation failed: $7E\n;
} -

Figura 5.11: Exemplo de Cédigo para Criar Alternate Streams (8]

= Foundstone Forensic ToolKit: Conjunto de ferramentas de c¢édigo aberto para anidlise
forense de arquivos em um volume NTFS. Endereco: http://www foundstone.comy/rdlabs/
termsofuse. php#ilename=ForensicToolkit20.zip; '

e GNU Unix Utils for Win32: Versio para Windows de diversas ferramentas GINU, dentre
elas o dd e o mdSsum. A vantagem dessas ferramentas € o fato de necessitarem apenas da
biblioteca msvert.dll. Ao contririo das CygWin Tools, que necessitam de toda uma
camada extra de sofrware para funcionarem. Endereco:
ftp://fip.uni-koeln de/pc/win32/misc/unxutils.zip;

= MS-DiskEdit: Ferramenta acidentalmente inclusa no SP4 do Windows NT 4.0. Aparente-
mente era uma ferramenta de depuracio interna, usada pelos desenvolvedores do NTFS.
O importante € que ela pode acessar ¢ disco em baixo nivel (hexadecimal); € entende a
estrutura da MFT, interpretando ¢ exibindo o contetdo dos registros de forma organizada
e legivel. O MS-DiskEdit pode ser obtido através do seguinte endereco:
hitp://www.informatik fh-hamburg.de/pub/nt-service/sp4en-ex/i386/diskedit.exe; [49]
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L]

NetCat: Versdo para NT do netcat original do UNIX. Muito usado como backdoor pelos
atacantes. Endereco: hitp://www.i0pht.com/users/10pht/ncl 1nt.zip;

&

Perl Scripts: O endere¢o mencionado abaixo possui uma série de scriprs Perl que podem
ser Uteis durante urma analise do sistema de arquivos, 2iém de outras funcionalidades,
Enderego: http://patriot.net/~carvdawg/perl. hom!

&

Streams: Programa que detecta a existéncia de aliernale streams em um arguivo. Ende-
reco: hitp://www sysinternals.com/files/streams.zip;

&

Strings: Recupera todas as cadeias de caracteres contidas em um arquivo executdvel
Muito Gtil durante a identificacio da funcio de um dado software. Enderego:
hutp://www sysinternals.com/files/strings.zip;

5.1.7 Conclustes

A an3lise forense de um sistema proprietdrioc como ¢ Windows NT/2000 torna dificlt a definicio
de metodologias totalmente confidveis. Uma vez que nio se rem a exata nogio das conseqiién-
cias de a¢des tomadas durante 2 andlise, Torna-se entdo indispensdvel a troca de informagdes e
experiéncias a fim de se conseguir um conjunto de metodologias amplamente aceitas, de forma
4 ndo se correr o risco da dependéncia de metodologias fechadas e elementos privados de sof-

tware.

5.2 Slack Space

Os slack spaces podem representar importantes fontes de informacio durante uma investigacio
mais detalhada, pois contém trechos aleatoriamente selecionados da meméria, que por sua vez,
podem conter informagdes a respeito de logon de usudrios, senhas utilizadas para a cifragem de
arquivos, além de fragmentos de comunica¢des texruais via Internet tal como e-mail, sessGes de
chat € newsgroups.

Existem dois tipos de slack spaces:

e File Slack: Os sistemas operacionais da Microsoft armazenam seus arquivos em disco ut-
lizando blocos de dados de tamanhe fixo chamados clusters (Figura 5.1, contudo, os
arquivos em um disco podem ter 0s mais variados tamanhos, dependendo do seu con-
tetido. Desta forma, raramente o ramanho de um arquive € miltiplo do tamanho de um
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cluster, 0 que impede o armazenamento ideal. Sendo assim, € comum que o Gltimo clus-
ter associado 2 um arquive nio seja totalmente utllizado por ele, permitindo que dados

excluidos deste ¢ de antigos arquivos possam ser caprurados e analisados.

* RAB Slack: Além de dados de antigos arquivos do disco, o file siack space também pode
conter conjuntos de bytes aleatoriamente selecionados da memdria RAM, Isto ocorre por-
que o Windows nommalmente efenia escritas no disco em blocos de 512 bytes, chamados
setores. Como normalmente 3 quantidade de informacio g ser gravada nidc pode ser divi-
dida igualmente em blocos de 312, geraimente € necessdric que o dltimo bloco de infor-
maca0 tenha que ser completade de aiguma forma (Figura 5.12). Neste caso, o Windows
faz o complemento com 0s bu/ffers de memdria do sistema operacional.

Cluster Clustcer \

! | i

in
o
3]
(13
o]
H

# RaM Slack

File Slack
Figura §.12: Siack Space

Para a recuperacio das informac¢es contidas no slack space € necessirio a utilizaggo de pro-
gramas para acesso a0 disco em baixo nfvel, como o MS-DiskEdit, contudo, existem ferra-
mentas comerciais especializadas na obtencio de tais dados, o que torna o trabalho bem mais
facil, como por exemplo o GetSlack® da New Technologies Inc.

£ importante ressaltar que existem também ferramentas para eliminar este tipo de informa-
cZo. Em 1995 o departamento de defesa americano em conjunte com algumas outras agéncias
desenvolveu uma série de recomendagdes para auxiliar as empresas a ndo serem vitimas de espi-

onagem industrial. Dentre 05 tGpicos que tratam de informacio digital, os slack spaces nio sio

1. hup://www.forensics-intl. com/getslack. humi
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citados diretamente, mas se incluem na seguinte recomendacio: "Overwriting all addressable
locations with a characiter, ifs complement, then a random character and verify.". Este docu-
mento incentivou a criagio de diversos aplicativos para a exclusio segura de arquivos® e para
fimperza dos slack spaces, mas pouco utilizados no dia-a-dia © que faz com gque suz execucio
produza anomalias como 2s observadas na Sec3o 5.4 Um exemplo deste tipo de programa € o

Noise Wiper® [12]

5.3 Linux como Base de Ccoleta de Evidéncias

A utilizaczo de uma outra plataforma para coleta de evidéncias pode representar uma alternativa
interessante para o examinador, pois dessa forma € possivel evitar vicios de visualizacio através
da observagdc dos dados s0b um novo “ponto de vista”. Com base nesta teoria, o Linux se apre-
senta como uma boa opgio, devido, principalmente, 3 existéncia de um projero® voltado ac
desenvolvimento de um driver para O acesso a volumes NTFS (volumes FAT i s@o amplamente
suportados) em boa fase de desenvolvimento, permitindo montagens seguras, apenas parz lei-
tura até o momento,

Um outro fator favordvel 2 adocdo do Linux para parte das andlises, € 2 grande disponibili-

“dade de ferramentas de ¢6digo aberto, além da possibilidade de utilizagdo de aplicativos j& con-
sagrados no meio forense, como algumas ferramentas do TCT. Contudo, o suporte ao NTFS
fornecido pelo driver do Linux n3o € completo, ¢ que implica na desconsideragio de estruturas
importantes como as Alternate Streams.

Qutra ferramenta para Linux, que agora suporta imagens® de volumes NTFS, é o TASK® (The
@stake Sleutb Kit) versdo superior a 1.50. Os aplicativos que compdem o TASK tiram todo pro-
veito da versatilidade do Linux em trabalhar com imagens de disco ¢ podem fazer anilise em
baixo nivel de dados da MFT ¢ das propriedades e contetddo de arquivos, incluindo glfernate
streams. Em conjunto com ¢ Autopsy Forensic Browser (Figura 5.14), € possivel a visualizacio

de dados via interface HTML o que torna o processo bem mais amigivel.

hep/ferorw.sysinternals. com/ntw2k/source/sdelese. shimi

huepe/werw simeel net/ pub/di/56403 bl
hup://sourceforge.net/projects/linux-nifs

Copias bira-bit produzidas com dd

hup//prdownloads.sourceforge. net/sleuthkit/task-1.50.tar.gz?download

Ny S
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Figura 5.13: Suporte ao NTFS no kernel do Linux

Pode-se concluir entdo que o Linux, em conjunto com o TASK, Autopsy € o suporte fornecido '
pelo driver NTFS (Figura 5.13), pode ser uma plataforma efetiva na visualizacdo e coleta de evi-
déncias em baixo nivel, especialmente devido a versatilidade do seu mecanismo de montagem
de arquivos de imagens. No entanto, quando € necessdria a interpretacio da sintaxe ou semin-

tica de arquivos e informacdes ele pode ser de pouca utilidade.

5.4 Noftas:

e O algoritmo de alocacio de espaco da MFT faz com que a reutilizacio de suas antigas
entradas seja mais ripida que a reutiliza¢do de fnodes por pante dos sistemas Unix, o que
resulta em uma perda mais ripida das informagOes sobre os atributos dos arquivos exclu-
idos: [6]

¢ Arquivos nio tem seus MACtimes alterados quando sio excluidos;
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Figura 5.14: Autopsy exibindo informactes de uma imagem NTFS

e A informacdo a respeito do nome dos arguivos que foram excluidos € frequentemente
perdida durante os processos de ordenacio da drvore de diretérios, diferentemente do
que ocorre no FAT ou nos Sistemas Unix em geral;

s Entradas vazias no meio da MFT podem indicar 2 utilizaciio de ferramentas de exclusioc
segura ou de wipping,;

e Se as informacdes de tempo presentes no atributo Standard Info forem diferentes das que
estiverem presentes no atributo File Name, ferramentas de exclusio segura ou de wipping
podem ter sido utilizadas;



94 5.5 Resumo

» E comum encontrar arquivos com tempos de modificacio anteriores aos de criacio;

5.5 Resumo

Neste capitulo foram citadas algumas ferramentas e técnicas para a obtencio de evidéncias
durante a andlise do sistema de arquivos NTFS, assim como o alerta a respeito de estruturas que
podem conter dados de interesse em uma investigacio, Na Tabela 5.2 temos wm resumo das fer-

ramentas citadas neste capitulo com suas respectivas URLs,

1.50.tar.gz?download

Ferramenta URL
Strings http://worw.sysinternals.com/files/strings. zip
$Delete hetp://www sysintemnals.com/files/sdelete.zip
Streams ‘ http://www.sysinternals.com/files/streams. zip
NetCat hup://wwrew J0pht.com/users/10pht/nclintzip
DiskEdit hutp//www informatik fh-hamburg de/pub/nt-service/
spéen-ex/i386/diskedit.exe
GNU Unix Utils for Win32 ftpy//fip.uni-koeln. de/po/win32/misc/unxutils zip
Foudstone Forensic ToolKit http//www.foundstone.com/rdlabs/termsofuse. php?file-
i name=ForensicToolkkit20.zip
‘CygWin Tools | http://sources.redhat.com/cygwin/
Noise Wiper hup://www.simtel.net/pub/dl/56403.htmli
GetSlack http://www forensics-intl.comv/getslack. html
The @stake Sleuth Kit (TASK) http://prdownloads.sourceforge.net/sleuthkit/task- %

Autopsy Forensic Browser http://prdownloads.sourceforge. net/autopsy/autopsy-
1.60.tar.gz7download

The Coroner's ToolKit (TCT) http://www.porcupine.org/forensics/tct. html

Tabela 5.2: Bookmark de Ferramentas



Futuras Andlises Forense

Neste capitulo € apresentada a necessidade de manter as miquinas de uma rede Windows con-
figuradas, levando em consideragio o fato de que uma futura andlise forense pode ser necessé-
ria. Entretanto, para isso esbarra-se em problemas como a identificagiio de que pontos e de quais
medidas poderiam facilitar uma posterior anslise. Além disso, é importante encontrar meios para
que tais medidas e configuracdes sejam feitas de maneira automatizada e centralizada a fim de
reduzir a cornplexidade e o custo da implantacio de programas de resposta a incidente.

Visando solucionar estes problemas, desenvolvemos o PFSAF, apreseniado na Secgo 6.1 e
que, por sua vez, € composia pelo artigo “Pre-Forensic Setup Automation for Windows 20007
aceito no JASTED International Conference on Communications and Computer Networks (CCN
2002) realizada no Massachusetts Institute of Technology (MIT) em Cambridge nos EUA, de 4 a
6 de novembro. [45]

Mais detalhes sobre a uiilizagio e implementacio do framework podemn ser obtidos no

Apéndice B.

N
AWl



96 6.1 Artigo

6.1 Artigo

PRE-FORENSIC SETUP AUTOMATION FOR WINDOWS 2000

Flavip de Souza Olivelra Célio Cardose Guimarges Paulo Livio de Geus
Instizute of Computing Institute of Computing Institute of Computing
University of Campinas University of Campinas University of Campinas

Brazil Brazil razil
13083-970 Campinas - 5P 13083-970 Campinas - 8P 13083-970 Campinas - 5P
flavio.oliveira@ic.unjcamp.br celio@ic.anicamp.br paulo@ic.unicamp.br
ABSTRACT

This work presents a framework for automation of administrative tasks and deployment of pro-
tection mechanisms to faciliiate a future forensic analysis. The main goal is to disclose and supply
measures for a fast configuration of Microsoft Windows 2000 networks, when deploving incident

response procedures.

KEY WORDS
Security, Forensics, Incident Response, File Integrity, Windows 2000, Automation

6.1.1 Introduction

Establishing procedures for incident response by companies interconnected via Internet is con-
sidered of vital importance in order to minimize financial losses when attacks succeed. Few insti-
tutions, however, have adopted such procedures, due to the high cost involved and technical
difficulties for deployment. [62]

Preparing for a consistent response starts well before the incident, with the design of proce-
dures and policies, responsibility assignment and personne! training. Procedures to be adopted
during an eventual incident must be previously tested and rehearsed due to the great pressure
involved when the incident occurs, which may lead 1© procedure errors that may render evi-
dences useless and may impair the progress of the investigation.

An important stage while designing a response procedure is the correct configuration of the
networked computers for an eventual forensic analysis. This is particuiarly important on Win-

dows platforms, where default configurations leave very few footprints of user activities, which
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can delay result findings and consequently delay return to normal activities, aggravating the
financial losses.

When 3 Windows machine is previously configured as gz target for forensic analysis, the
search for evidence is facilitated by comrect utilization of resources that aliow the collecting of
facts occurred in the recent past of the attacked machine {17} It can be exuremely laboricus, how-
ever, to configure large nerworks, especially Windows 2000 networks, which has few mecha-
nisms for administrative task automation.

We have developed the tool PFSAF (Pre-Forensic Setup Automation Framework) with the
goal of automating some administrative tasks that may significantly speed up a2 possible forensic
analysis, and to provide mechanisms for magnifying footprints of illegal use of resources in Win-
dows 2000 machines. PFSAF is a GPL software aiming at remote semup of W2k machines for
future analysis during execution of incident response procedures.

This work aims at presenting relevant aspects of W2k machine configuration towards a future
forensic analysis, and zaiso at presenting a new framework for automation of rasks related to this

configuration.

6.1.1.1 Related Work

While there are several works in the area of administration of large! Windows networks, very
few focus on the needs of computational forensics. Furthermore, most tools for automation of
administrative tasks in Windows NT/2000 nerworks are proprietary commercial tools, with high
costs, unacceptable by many institutions and incident response teams.

Despite the scarcity of 1ools satisfying the needs described in this work, two works present
similarities with our framework: the set of scripts presented by Harlan Carvey in {7], with similar
features in the nucleus of PFSAF, such as remote query of shorteuts in the Starrup folder. Those
scripts, however, are not scalable 10 large networks: the administrator would have to edit and
execute each script on all machines. The second work is DoltdMe [1], which is 3 tool for auto-
mation of administrative tools in large Windows NT nerworks, but which does not cover all
requirements presented in this work, such as file integrity.

Tripwire, 2 tool for file integrity verification, is also a related work, While the Windows ver-

sion is proprietary, there is an open source project for Linux [57].

1. Networks with several hundred or thousands of machines.
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6.1.1.2 Incident Response

Security awareness is nowadays an essential requisite for the majority of network applications, J.
Carpenter, a senior security engineer of CERT/CC (Computer Emergency Response Team/Coor-
dination Center), has presented a good argument: “the history of security in the Internet can be
compared to life in 2 town. When the town is small, all people know each other and trust one
another and windows and doors can be left open {...). As the town grows, crime and security
become issues of concern. The Internet today can be compared 10 a big metropolis, where doors
and windows must be kept closed most of the time” [5]. ‘

The main problem to face is: even when all security measures are taken, security failures may
oceur, because some non disclosed or known vulnersbility may be exploited by 2 new anack.
One can not assert, therefore, that no matter what security apparatus we have (Firewalls, VPNs,
etc.), our system is immune to attacks. This is due to the fact that such apparatus as services pro-
vided through the Intemet are composed of many software components with thousands of lines
of code not inmune 1o programming errors,

Assumning that there is no security scheme immune to failures, it is necessary to define pro-
cedures to be followed in case of a well succeeded artack, besides the availability of people to
perform these functions (Response Team), Awareness with such methodologies is still rare within

corporations, what can aggravate losses when such events occur.

4$.1.1.3 Forensic Discipline

The term “forensic” forwards us immediately to the police environment, where in order do solve
a mystery, policemen and experts must minutely analyze all sorts of objects, signals and marks
present in the crime scene.

Forensic anzlysis starts immediately after the arrival of policemen, with an efficient perimeter
isolation, avoiding excessive exposition and possible contamination of evidences. One passes
then to the stage of identifying and collecting all types of data an material which could have some
relevance in the solution of this case. Only after these two phases, one starts with laboratory anal-
ysis of possible evidences, such as ballistic and DNA analysis. This demonstrates the mistake of
many people, considering only laboratory analysis as forensic analysis... [24].

The success of the analysis is directly connected to the success of all three stages that consti-

tute the process. If there is contamination or faults in the application of methodologies for acqui-
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sition or handling of evidence, we have a grear possibility of not genting accurate results, or even
any result at all during laboratory analysis, applying technical considerations; such failures com-
pletely invalidate any evidence in a court.

Required techniques for laboratory analysis of an evidence are divided in phases which
depend directly on the type of material being analyzed, that can vary from a corpse to 2 minus-
cule paint mark. Take as an example a DNA analysis from a blood sample collected at the crime
scene. It is possible to apply the same protocol 10 every DNA sample received: one eliminates
impurities and reduce the sample 1o its elementary form [38]. All these procedures are standard-

ized, generate reproducible results and are acceptable by the international scientific community.

6$.1.2 Computer Forensics

The advent of the computer and the first digiral crimes involving the computer environment,
made necessary the creation of 2 new forensic discipline, 10 act in this new niche, creating meth-
odologies and cumulative knowledge in the acquisition, handling and analysis of digital evi-
dence.

The solution of a computational mystery can be an arduous and difficult task. The system
must be meticulously examined, in the same way as 2 detective examines a crime scene [17]. For
this purpose the person making the analysis must thoroughly know the operating system in order
to identify and understand the cause-effect relationships of all actions taken during the analysis.

Cause-effect relationships are not sufficient, however, there is the need of more skills in order
that a professional can effectively conduct a forensic analysis. Fortunately, according to Venema
& Farmer [17], many of these skills are characteristic of programmers, such as logical reasoning
and an open mind. Such skills are largely used during the search for the cause of errors i 2
program. Debugging a faulty program, however, is far away from the challenge of forensic anal-
ysis, because when someone debugs a program he his fighting against himself, while in forensic

analysis one is challenging another programmer who is not interested in being discovered [17].

6.1.2.1 Digital Evidence Manipulation Standards

In this section we present an overview of the present stage of the computational forensic stan-
dardization efforts. The imporance of such efforts is due to the need to guarantee the integrity

of evidence presented t0 a court, since once standardized such procedures, it becomes legally
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impractical to deny the facts presented assuming that the methodology was correctly used while
dealing with the proofs.

Despite the existence of several works in this area, we still note a scarcity of methodologies
for the handling of evidence, This can be explained by the fact that there are numerous media
types and operating systems, besides many versions of each. All these factors make difficult the
definition of standards and methodologies, at least 35 compared 1o other forensic disciplines 411

MNowadays there are some international standards being experimentally used [38]. They were
developed by the SWGDE {Scientific Working Group on Digital Evidence), which is the American
representative in the IOCE (International Organization on Computer Evidence). These standards
were presented during the International Hi-Tech Crime and Forensic Conference, in London, 4—
7th October 1999,

The standards developed by the SWGDE follow a unigue principle: all organizations dealing
with forensic investigation should keep a high quality level in order to assure the reliability and
precision of evidence. This high quality level can be achieved through the elaboration of SOPs
(Standard Operating Procedures), which contain procedures for all types of known analysis and
provide the use of techniques, equipment and materials accepted by the international scientific
community [38].

In Brazil, as an example, there is no standardization in progress, however there is ongoing
research directed to this area, as can be seen in [41] and [47]. Also, there are some works done
upon request of the Federal Police, aimed at non computer professionals such as prosecutors

and federal judges.

6.1.3 W2k Forensic Analysis

It is important to configure machines in a way that takes into account a possible furure forensics
analysis. To fully understand the implications of the latter statement, one needs to know how an
investigation on a W2k machine should be done. However, in this section we cite only a few
examples of procedures that might be adopted, since each case presents its own peculiar needs,
which accounts for the non-viability of defining procedures applicable to all possible siruations

that can be found during a security incident.
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6.1.3.1 Live Analysis on W2k Machines

A Hve analysis can be defined as one perfonmed on a system victim of 3 security incident, before
any procedure is taken for shutting it down. This kind of analysis is exwemely important for an
investigation, given that it is the only opportunity 10 collect a series of volatile information, which
otherwise would not be available after 2 machine restart. Among these are currently active net-
work connections and programs currently running before initiating the investigation.

The biggest problem with this kind of analysis is the lack of conwrol over the machine under
analysis, since it can still be under control of an attacker. That means that 2 whole assortment of
programs and libraries may be active, all developed to conceal information and to lure the inves-
tigator. For this reason, it is mandatory for the analysis to be performed from programs and Lbrar-
ies run from tusted media (e.g. CD-ROM), so that the examiner may have assurance of the
integrity of the binaries being run.

Another possible problem which the investigator is going to face, during the selection of 1ools
that will make up his application CD (Response Kit), is how he is going to find out all library
{DLL) dependencies, needed for those programs to run. One way to do that is through the use
of Dependency Walker (depends.exe). This tool comes with W2k's Resource Kit and analyses all
- the dependency tree of a given program, giving a break down of functions used by each library.
An alternative is listdlls.exe!, developed by Mark Russinovich. This tool is capable of listing all
libraries that are currently being used by a process. As such, it is necessary first 10 execute the
tocl being analyzed and then to use listdls.exe to obtain the DLL list. It can also be useful during
a live analysis, where it can be used to analyze a suspect process on a broken-in machine,

This strategy of including all llibraries needed to run Response Kit programs during a live anal-
vsis can minimize the use of code originated from the victim machine. However, this is not
enough to guarantee that no DLL from the victim machine will be used. The reason is that it is
supposed to be a live analysis, with the machine in the state it is when approached for the anal-
ysis, and as such a number of libraries are already loaded in memory. Any program run after this
moment that needs an already loaded library will not have the operating system load it again
(known-to-be-good binary from CD), but rather use the currently loaded, and possibly compro-

mised, one. This opens 2 window of opportunity for the production of false resules.[2]

1. hitp:/ [wwwsysinternals.com /ntw2k /freeware /listdiis.shiml
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The most appropriate solution 1o avoid access to insecure dynamically-loaded libraries is to
eliminate all dynamic access through static compilation of all required tools for the analysis. Nev-
ertheless, due 1o the commercial focus of the Windows family, very few tools for this system are
open source, which prefty much rules out this approach.

Another possible solution would be the removal of all DLLs present in memory prior to the
analysis, but the collateral effects that could be caused are hard ro predict, since W2k does not
present mechanisms to safely perform this. A possible outcome would be a number of GPFs
(Generai Protection Fail) on currently executing processes, which could jeopardize the forensic
analysis. One must recall that a fundamental principle in such procedure [17] is, as much as pos-
sible, not to disturb the system under analysis,

A Windows 2000 live analysis represents a big problem for computer forensics, due to the

previously mentioned problems and to others that will be discussed in Section 6.1.3.3.

6.1.3.2 W2k Anglysis Bosis

Most of the main steps toward a computer forensic analysis can be ported to several operating
systems. W2k is no different, with several currently adopted procedures being originated from
other platforms, notably Unix.

‘ Aftef a careful live analysis is done, it may be necessary to shut the victim machine down for-
a postmortem analysis, which may be described as an analysis performed under a controlled envi-
ronment. In this, appropriate procedures should be done to act over the system and collect infor-
mation from it at a low level. Among objects of interest in such analyses are the following

examples:

e File Slack: Microsoft’s operating systems store their files on disk using fixed-size data
blocks called clusters (Figura 6.1), however files’ contents have no restriction in size. As
such, only rarely will a file size be 2 multiple of a cluster’s size, which prevents optimal
storing. Usually, then, the last cluster associated to a file is not fully utilized (Figura 6.1),
which allows for data excluded from this and past files to be later captured and analyzed.

* RAM Slack: Besides data from previous files resident on disk, the file slack space can also
hold sets of bytes randomly selected from RAM memory. This happens because Windows
(as most other operating systems do) normally writes on disk in 512-byte blocks, called
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sectors. Since normally the amount of information to be written is not a multiple of 512,
usually the last block of information will have 10 be padded 1o maich 2 sector size
(Figura 6.1). Windows uses its own memory buffers 1o get irrelevant bytes to do that,

Cluster Ciuster

Sector §

;:3 File
raM Slack

[ vile Siack
Figura 6.1: Slack Space

» Alternate Streams: it can be said that every NTFS file holds another embedded file with no
explicit name, called default stream or unnamed stream, where conventional data like text
and programs are stored. Nevertheless, one can also create embedded files with different
names, called alternate streams. The problem is thart the detection of these embedded, but
named, files cannot be natively effected by any W2k programs, enabling them to be easily
used to conceal programs and information. {42}

The postmortern analysis may be extremely lengthy and laborious. It must be conducted over
image copies of the original disks from the victim machine, so that there is no risk of a mistake
on the part of the examiner to compromise the integrity of the original files, causing irreparable
damage to the ongoing investigation. The controlled environment mentioned previously could
be, for instance, a machine with several operating systems containing adequate tools for this som
of analysis, such as the Foundstone Forensic ToolKit!,

By using another machine with a2 Unix-like operating system that has support for the NTFS
file system, such as Linux, one can take advantage of powerful tools developed for the Unix plat-
form, such as TCT? (The Coroners ToolKip). Also, this brings the extra advantage of avoiding unin-

tentional changes to the filesystemn {(the legal evidence), since the media can be mounted read-

1. hitp:/ /www.foundstone.com/knowledge/proddesc/ forensic-toolkit-html
2. http:/ /www.porcupine.org/ forensics/ tct.html
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only, whereas W2k would normally alter the index files of the partition during boot. Another
advantage of using a platform like Linux for the postmortem analysis is the possibility of visual-
izing the evidence from another point of view, which might circumvent a possible bias of the
view provided by Windows,

Unfortunately, Linux’s support for the NTFS filesystem is not compilete, 5o that several data
structures, such as the alternate streams, are ignored. This makes it impossible to conduct all the
analysis under this system and forcing at least part of the procedures 10 be performed under W2k
itself.

As a general rule, one can say that the majority of conclusions from a forensic analysis is
based on results obtained from a live analysis, seconded by an analysis of events registered by
EventViewer and tralled by the file integrity checking, Not always 2 detailed postmortem over
the filesystem is performed, or even needed. Often, it is not viable to create disk images due to
size constrainis on storage available in the analysis machine, or even due to the impact the anal-
ysis might impose on running services, such as stopping them altogether, which may not be

acceptable {26].

6.1.3.3 W2k Forensic Analysis Problems

The forensic analysis of 2 proprietary system such as Windows 2000 makes it harder to define
fully reliable methodologies, once it is not known for sure the exact consequences of all actions
taken during its analysis [42].

Since W2k is a undisclosed-code system, it is not possible to prove with full certainty that,
during evidence handling, no result contamination may have happened due to an undocumented
procedure or data manipulation by Windows. On the other hand, the availability of source code
entitles us not to blindly trust the maker’s documentation, as the accuracy of all information pro-
vided can be confirmed by an analysis of such code.

The availability of said code allows the legal expert to certify his methodology’s correctness,
turning down any discrediting attempt at his analysis on court. This comes from the possibility
to prove that no applied procedure performed any significant alterations in the original state of
the system, through source code analysis.

Ancther problem worth mentioning is that in the Windows environment the GUI culture is

praised, which eases systemn usage but also tends to hide location and treatment given to infor-



G.1.4 Pre-Forensic Setup ‘ 105

mation being handled. This rarely happens on open source systems like Linux and FreeBSD
when documentation is not available. The lack of such information makes it difficult gathering
data from the target system without the use of tools originally available on the operating system,
Sometimes the analysis is further impaired due to the need to manipulate data in unconventional

ways [171

6.1.4 Pre-Forensic Setup

Despite current security concems being essential requirement for a variety of network services
and applications, it is stll very common to find W2k networks with out-of-the-box configura-
tions. These usually deal only with functional aspects, while security configurations are given a
lower priority.

One of the main reasons for W2k machines not providing adequate information during foren-
sic analyses is the fact that most administrators use default Windows configurations, which gen-
erally speaking tend not to deal with security issues properly, if at all. Take, for instance, the
auditing policy configurations, which are not enabled by default, leaving all security-related
events not to be logged.

Evenf
Category Description
Account Activated when a2 domain controller
logon events recejves a logon request
Account man- | Activated when a user account or
agement group is created or changed
Directory ser- | Activated when an Active Directory
vice access object is accessed
Logon everts | Activated when a user logs on or
logs off
Obiject access Actvated when an object is
accessed

Policy change | Activated when a policy affecting
security, user rights, or auditing is
modified

Privilege use | Activated when z user right is used
to perform an action

Tabela 6.1: Auditing categories
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Event
Category | Description
. Process track- | Acivared when an application exe-
" ing cutes an acton that is being racked

| System events Actvared when 2 computer is
| rebooted or shut down or another
event occurs that affects security

Tabela 6.1; Auditing categories
The correct configuration of a machine, where a possible, future forensic anaiysi§ 1s.€aken
into account, can substantially speed up the response to a security incident, and also possibly
bring its solution closer. This is due to the fact that a correct configuration will force W2k to
supply many more traces of an attacker's acrions, furnther enlarging the collection of evidences
that could draw the case 1o an end.
Below are discussed some examples of topics whose configuration or deployment could be

of great benefit for the progress of an analysis:

* Audit Policies: Event auditing is an impornant parnt of network administration. When an
administrator selects events to be audited, he can later, through the analysis of log files,
derive normal system utilization patterns, possible security problems and observe trends
in network resource utilization. Care, however, should be taken when choosing what is to
be audited, given the large number of events some activities can generate and the over-
head associated with them {33][32]. Tabela 6.1 shows a description of all auditable events
on W2k and Tabela 6.2 shows some interpretations for the logs they generate.

= ACLs: NTFS stores an access control list (ACL) with every file and folder on an NTFS vol-
ume, The ACL contains 2 list of all user accounts and groups that have been granted
access for the file or folder, as well as the type of access that they have been granted.
When a user attempts to gain access to a resource, the ACL must contain an entry, called
an access control entry (ACE), for the user account or a group to which the user belongs.
The entry must allow the type of access that is requested (for example, Read access) for
the user to gain access. If no ACE exists in the ACL, the user cannot gain access to the
resource. The ACL setup with a correct audit policy configuration, can show general
tracks of system utilization.[32]
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! Audit Everit  Potential Threat
Failure audit for logon/logoff Random password
- hack
, Success audit for logon/logoff | Stolen password break-
? 3 in
Success audit for user rights, user and group management, security change Misuse of privileges
policies, restart, shutdown, and system events
Success and failure audit for Hle-access and object-access events. File Man- IIproper access to
ager success and failure audit of Read/ Write access by suspect users or sensitive files
groups for the sensitive files.
Success and failure audit for file-access printers and object-access events. Improper access 1o
Print Manager success and failure audit of print access by suspect users or printers

groups for the printers.

Success and failure write access auditing for program fles (EXE and DLL Virus outbreak

extensions). Success and failure auditing for process tracking. Run suspect !

programs; €xamine secusity log for unexpected attempts to modify program

files or create unexpected processes, Run only when actively monitoring the
system log.

Tabela 6.2: Potential Threats[33]

» File Integrity Check: It is very difficult to compromise a system without altering a system
file, so file integrity checkers are an imponant capability in the search for evidences and
tracks. A file integrity checker computes a checksum for every critical file and stores this.
At a later rime you can compute a checksum again and test the current value against the
stored value to determine if the file has been modified.[33][57]

6.1.5 Pre-Forensic Setup Automation Framework

The dissemination of corporate networks and their ever growing size made the creation of
techniques for large network administration a very promising research field. Countless tech-
niques were developed for the Unix world, which was the sole mainstream platform in corporate
networks till recer;tiy. Since the inception of Windows NT 4.9, the Windows platform has been
gaining ground in this area and today Windows 2000 networks of hundreds and even thousands
of machines are common.

Contrary to Unix systems, Windows is considered a “hands-on” system, which requires the
administrator's presence or actuation on each machine, so that most installations, configurations
and adminisirative tasks are performed on 2 network. This makes the administration of a large

Windows nerwork an extremely Iaborious and unproductive task.
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The administrative hardships imposed by the Windows platform are a severe obstacle for the
deployment of the recommendations on Section 6.1.4. They, in fact, cause such deployment to
take quite a long time from the Response Team. In this section we present a framework imple-
mentation (PFSAF) that seeks to automate the main actions required to prepare machines on a

network for the chance of 2 furure forensic analysis,

4.1.5.1 Stucture

PFSAF was structured so a5 to aliow all necessary configurations from a single machine, but also
being able to schedule tasks through Task Scheduler at a more convenient time for the adminis-
trator. This machine (Forensic Station) must be of restricted access and will be responsible for

the storage of all configuration files and databases generated by PFSAF (Figura 6.2).

infegrity,
Statup and
Audit i
Latabase S Domain [Serer
Forensic [Station (SAMER o1 Y2k Serery
HRCS a0 File A
?Sta!us infarmalion {}ETEE f‘tp:;ilare

| Defzult Share | Defaylt Share
ALCRSS ¥ Agcess

o

{ thonitarad
Wagatation Wiaderiation

B

Figura 6.2: File Integrity Module Schema

The machines to be monitored do not need any special configuration to comply with PFSAF;
the only requirement is the existence of the W2k default shares (Figura 6.5).

Currently the main functionalities of PFSAF are:

« Guarantee of critical files integrity: the PFSAF file integrity module generates crypto-
graphic hashes, registers the existence and size of alternate streams and stores the
extremely volatile MAC Times (access, modification and creation times of a file),
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» Autornatic exXecution program monitoring: all programs automatically executed after
user logon has its integrity monitored. Moreover, any change in the number of programs
1o be executed or alterations in their characteristics can be detected;

» Awpditing policy configuration: PFSAF can remotely configure auditing policies and
check whether they have been changed afterwards.

6.1.8.2 Implemeniation

PFSAF was implemented using PERL, which is extremely versatile on file and string handling (the
main need of this implementation) and also possesses several libraries! devoted to Windows
machine administration, even though was bormn in the Unix environment, Also, it has extensive

documentzrion and is disuibured under the GNU GPL lcense,

sibooo.ind

NI, sys

shconfig.sys

Thautoexed.bat
s\winnsisystem32yvfpnwelnt . dil
SRR

Figura 6.3: File files.cfg
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#testserver{2,0,0,4,0,0,0,3,0)
obiwan(0.0,0.0,0.0,0,2,0)
jaba{0,0,0,0,0,0.0,2,0}
anakin{0.,2,0,0,0,0.0,3,0}

Figura 6.4: File audit.cfg

i, For the sake of notation, PERL language extensions, usually called modules, will be referred here as librar-
ies in order not to be confused with PFSAF s blocks, which also are designated modules.
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PFSAF was tested with the ActiveState® 5.6.1 Build 631 interpreter on a Windows 2000 Server
with Service Pack 2, having Windows 2000 Server and Professional clients on 2 variety of Service
Pack combinations.

There are basically two configuration files in this framework: files. cfg Example 6.3) and
audity.cfyg (Example 6.4). The file £iles.cfg holds filenames to be included in the integricy
database (hash.db), which is responsible for the storage of cryptographic hashes and some
extra dara which describe the structure and the state of the rarger file.

File £iles.cfg is used for all machines listed in file audit . c£g, unless there exists a spe-
cific file for a given machine, whose name has the following syntax: <machine>~files.cfyg.
In this case, file files. cfg is neglected under the more specific configuration listing.

Names of the machines t0 be monitored are stored in file audit. cfg, which also describes
which auditing policies must be applied on each listed machine.

In this section will be discussed implementation derails of each module presented in Section
6.1.5.1.

File integrity Moduie

The file integrity module uses both PFSAF configuration files: files.c£g, which is specific to
this module and audit.cfyg, which holds the list of machines to be monitored, besides the
description of auditing policies for each machine.

Remote access to each machines’ files is done through Windows default shares (Figura 6.5),
which, though criticized by some, have become extremely useful for system administration.

For cryptographic hashes, PFSAF uses SHAI paired with the HMAC symmetric key primitive
{271, also called HMAC-SHA1. Tts use prevents a simple cut-and-paste attack to the hash. db file,
in which the attacker could substitute a compromised hash for the correct one, therefore validat-
ing a possible change in the monitored files.

HMAC-SHA1 uses a key to compute the file hashes, so that it is not possible for anyone not
possessing that key to produce any valid hashes for substitution over the hash. db file. In the
case of PFSAF, a key is required when generating the database and stored in the passwd file
(also part of PFSAF). The HMAC-SHA1 support in PERL is given by the Digest:HMAC_SHA1
library.

1. hittpt/ /www.activestate.com/ Products/ ActivePerl/
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Startup integrity Database

The Starrup Integrity Module is responsible for monitoring 2nd ensuring the integrity of all auto-
martically executed programs after user logon. Its goal s to prevent a malicicusly altered program
or backdoor from being automatically executed in any of the monitored machines.

There are two ways for a program to automatically execute when a user logs on a2 Windows
machine,

The simplest one is through the addition of shortcuts in the Starmup folder, present in all user
profiles, To deal with this case, PFSAF accesses the folder holding all user profiles, again by using
Windows default shares. The shortcut analyses are made easier thanks to Win32::Shortcut, a very
helpful PERL library. Once the executable pointed to by the shortcut is known, PFSAF adds two
registers to the Startup Database: one holds the hash and the state of the shortcut file and the

other the executable’s,

C:\>»net share

Share name Regource Ramark

IBCS Remote IPC

D% Dy Defaylt share
Gs G

ADMING CNWINNT Remote Admin
Cs Ty Default share
The command completed successfully.

Figura 6.5: Default Shares on W2k Machine

The other one is through the addition of proper values in some register keys, which are:

» MEKEY_LOCAL MACHINEASOFTWARE\
Microsoft\Windows\ CurrentVersion\Run: Programs included in this key are simulta-
neously executed after any user login,;

o HKEY_ LOCAL MACHINE\SOFTWARE\
Microsoft\Windows\CurreatVersion\RunOnce: Programs included in this key are sequen-
tially executed, following the order they were added (not necessarily the one shown by
the registry editor);

o HKEY LOCAL_MACHINE\SOFTWARE\
Microsoft\Windows\CurrentVersion\RunOnceEx: Used by Windows Desktop Update, this
key is an atempt to make the automatic execution of programs more robust, as it features
mechanisms for error handling and documentation as well as ways 1o increase application
performance. More information can be obtained in [29];
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¢ HKEY _CURRENT_USER\Software\Microsoft\ Windows\ CurrentVersion \Run: Unlike
LOCAL MACHINE’s Run key association t¢ all users, this key holds exclusive configura-
tions for each individual user who logs in. Such information s instantiated during logon
from the corresponding one in the HKEY _USERS hierarchy,;

e HEKFEY CURRENT_USER\Sofrware'\Microsoft™
Windows\CurrentVersion\Runonce: Similar 1o #s cousin in the LOCAL, _MACHINE hierar-
chy; however, holds exclusive configurations for each user.

PFSAF also features a parser to analyze calis to native W2k script interpreters, such as
wscript.exe and cmd. exe, that may be present on both the key values above and the Startup
folder shortcuts.

The command Iine for a script execution can be rather complex, due to the large number of
options offered by interpreters, Many options also have mandatory parameters that vary from
interpreter to interpreter, This parser is used in an attempt to find the script filename among all
possible options, so that it may be added 1o the integrity database. The supported interpreters

are:

¢ wscript € cscript: Both are part of Microsoft Windows Script Host (WSHD. WSH is a lan-
guage-independent scripting host for Windows Script compatible scripting engines. It
brings simple, powerfui, and flexible scripting to the Windows 32-bit platform, allowing’
one to run scripts from both the Windows deskiop (wsceript) and the command prompt
{cscript).

¢ ¢cmd: it is the standard W2k command interpreter, used to run batch-type scripts, common
to all Microsoft operating systems.

e rundll: rundl132. exe allows the invocation of a function exported from a 32-bit DLL.
However, Rundli32 does not allow calling any exported function from any DLL. For
instance, this utility cannot be used to call the Win32 API (Application Programming Inter-
face) calls exported from the system DLLs, This program only allows calling functions
from 2 DLL that are explicitly written to be called this way. [34]

Audit Policy Module

The goal of the audit policy module is to supply a2 new interface for auditing policies configura-
tion, thus allowing that either PDCs, which do not share domain configurations, isolated

machines or Unix servers running SAMBA may be quickly configured in an automated way.
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Through the use of audit.cfg (Example 6.4), the audit policy module can configure
machines listed in it with their corresponding policy. This module can also check the current
policy state on each machine and verify that the comply with current values in audit. cfg.

Access 1o this kind of configuration is granted by PERL using the Win32:lanman library, that
works a5 2 wrapper for the Windows LANMAN APL

6.1.5.3 Uscge

PFSAF can be used either interactively or automatically. In the interactive option, the program
uses the main.pl script (Appendix 6.1.7) that provides an interface for using the whole frame-

work (Figura 6.6), with configuration files prepared beforehand.

Zihve malin.pl

[1] Genevate Integrity File Database.
{2] Check Integrity File Database.
{3] Set audit policy.

[4] Check Audit Policy.

[5] Query Audit Policy.

{6] Generate Startup Database.

{7} Check Startup Database.

[8] Query Startup Database.

19] Help.

| [10] Quit.

i

: Chocse an Option:

Figura 6.6: Options available on main.pl.

The non-interactive use of PFSAF can be done through calling individual modules (Appendix
6.1.7), separately developed to supply a flexible interface to the framework and so allowing the

execution of independent modules through Windows Task Scheduler.

6.1.54 ‘Fulure Work

PFSAF, though fully functional, is far from finished as regarding several functionalities that we
desire to aggregate towards easing the work of Response Teams and administrators. Among
which are ACL remote configuration and a possible merge of functions offered by DoltdMe 6.1.7,
by porting part of its code do run under W2k.

Another possible feature that could be created is an interface for clock synchronization of

monitored machines, which would render MAC Times analysis much friendlier.
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Some existing functions also deserve improvements towards a more flexible PFSAF. One exam-
ple is 2 more comprehensible syntax for the configuradon files thar would allow similar specifi-

cations 10 be condensed by using meracharacters.

6.1.6 Conclusion

The use of tools like PFSAF can promote the creation of incident response programs by institu-
tions, since their complex deployment on Windows 2000 based networks can be greatly reduced
through task auromation. Also, it makes basic requirements for this kind of program more appar-

ent, consequently contributing to spread out the necessity of deploving such programs.

6.1.7 Appendix A - Files

e audit.cfy: file that holds the list of machines to be monkored by PFSAF and their cor
responding auditing policies (Example 6.4);

e £iles.cfg: list of files to be monitored by the file integrity module. This file is used for
all machines listed in audit.cfg, unless there is a specific configuration for a given
machine in a file whose name follows this syntax: <machine>-files.cfg (Example
6.3),

e main.pl: script responsible for PFSAF’s interactive interface. It prints a menu of options
and executes the appropriate scripts for the choice;

e genintdb.pl: responsible for the file integrity database generation, it remotely
accesses machines listed in audit.cfg and collects information from files listed in
files.cfg;

* chkintdb.pl: checks the file integrity database and produces 2 report;

e adscount.pl: auxiliary script for counting akernate streams on a file and for calculat-
ing the file’s total size;

e genstartdb.pl: accesses the Startup folder of all users and the registry keys used for
autornatic program execution, analyses all entries and generates a database with the col-
lected information;

e chkstartdb.pl: checks information in the starrup database and reports possible
OCCUrTences;
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e keytime .pl: auxiliary script for registry key information collection, such as number of
values and date of last change;

s parser.pl: responsible for analyzing command lines that involve calling native Wik
sCTipt interprefers;

« guditpol.pl: configures audiring policies held by audit.cfg on comesponding
machines;

e chkaudit.pl: checks whether the auditing policies on the monitored machines match
the ones in audit . cig;

e hash.db: file integrity database;
e start.db: startup database;

+ passwd: secret key used by PFSAF during cryprographic hash generation;

6.1.8 Appendix B - Shapshots

= Example 6.7 shows the output of the genintdb.pl script when generating 2 new file
integrity database.

e Example 6.8 shows part of the output of the genstartdb.pl script while applying it
over a typical machine.

Generating File Integrity Database....

Base Directory v Ci\Temp\Images \MyTripwire
Default File Policy 1 files.cig
Hash file : hashs.db
audiv cfyg  audit.cfg
Startup file : start.db

izsh files.cfg: (elcB55162fhE24719984f3cb0pl48B2F430E944cs
Hash audii.cfg: Beedftdeffzeddledel78bed0aslicoicleddbdl i
Machine: ANAKIN

~>» Uging default file policy!

Can't open c:\Temph\images\MyTripwire\test.oxt...

Hasn c:\boot.ini: 096ciZS5dcebe8idflfadiseasfsifadddsfbdllesds

Hash c:%i0.3yS8: dal%alecfesbdbld32550fef25801850a54807C8

Bash c:\config.sys: 423%43ee5e6b4b0d3255bief08601890aE880709

Hash ¢:\autcexec.bar: dalfaleeletbibld3i550fefs060188C0a5AR0709

Hash ¢:\winnt\system22\fpnwclint.d11: 91754¢c55317£1805069225089284d9473eel1d154F

There were files NOT processed in filegs.cfgit!

Figura 6.7: Using genintdb.pl to generate 2 new hash.db.
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| C:\Temp\Images \MyTriowiresgenstartdb.pl

enerating Startup Integrigy Database

Machine Ligt zudit.cig

Startup Databasgse: start.db

Maching: znaxin

Checking Key: LMachine/SOFTWARE/Microsoft/Windows/CurrentVersion/Run

> DOANWINNTV\SYSTEMAZAQTTASK.EXE -» 222a634f60440559388£2804ea8bbeccdalsedld

> C:APROGRAM FILES\WINAMP\WINAMPA EXE -> 21bafllbcadlZdr0éecei2n8’es154a7a3600F47
P4

[ > LVPROGRAM FILEZSWAHEADAINCDAINCD.EXE ~> a6e3a43b9€8ccaT383402580172a95358a23324
38

> CAWINNT\system32\NVQTWK.DLL -> abeB578de7£a3899a3d385F0£0740£980876cdeass
> C:\PROGRA~1VADAPTEC\EASYCD~I\CREATECD\CREATECD. . EXE ~> 1981414677184003f1cleds?
78%c4b228cchb3ld

”beck ing Key: IMachine/SOFTWARE /Microsoft/Windows/CurrentVarsion/Rundnce
cking Xey: IMachine/SOfTWARE /Microscit/Windows/CurrentVersion/RunOncelx
Creck ng Key: LMachine/SOFTWARE/Microscfc/Windows/CurrentVersion/Rundervices

Checking Key: Users/.Default/S0FTWARE/Microscoft/Windows/CurrentVersion/Run

> CZWINNT\system32 W INTERNAT . EXE ->» 08f1lb7¢33c0IsScied72ad0752bdeldssedbladczst
Checking Key: Users/.Default/SOFPTWARE/Microscit/Windows/CurrentVersion/Runlnce
Checking Rey: Users/.Default/SOFTWARE/Microsoft/Windows/CurrentVersicon/RundnceEx
Checking Xey: Users/.pefault/S0FTWARE/Microscft/Windows/CurrentVersion/Runfervices

~ Checking Startup Directories

Chekl C “Documents and Settingsh\Administrator\start menu\programs\startup
Chekin :ZDocuments and Sestings\Administrator.ANAKIN\start menu\programs\star
Tup

> Ci\WINNT\SYSTEM3IZ\CMD.EXE -> c653d5b88cdd238%ea27a54d2eefe78e74108E7d

Cheking: C:\Documents and Settings\All Usersg\start menu\programs\gtartup

> C:\PROGRAM FILES\GETRIGHT\GETRIGHT.EXE -> S508fdd2fa7bbllé2bab86f24524491564491
1828

Figura 6.8: Qutput produced by executing the genstartdb.pl script.

6.2 Resumo

No decorrer deste capitulo foram apresentados algumas bases da forense computacional segui-
das de problemas enfrentados durante as andlises forenses em maquinas Windows, que nio este-
jam previamente preparadas para este tipo de procedimento. Foram descritos alguns elementos
cuja configuracdo proveria mais evidencias durante uma anilise forense e as dificuldades de
implanta¢io dessas configuragdes devido aos problemas administrativos inerentes a0 Windows
2000 especificamente, Tal cendric motivou o desenvolvimento do PFSAF, cujas caracteristicas,

estrutura e implementacio compdem o restante do capitulo.



Conclusodes

A implantacio de um programa de resposta 2 incidentes em uma organizacio pode ser uma
tarefa bastante complexa, por ter mpacto nas politicas de utilizacgo de recursos de T1 da inst-
tuicdo, o gue por sua vez pode afetar um grande nlmero de usudrios. Além disso, existem diver-
sas dificuldades técnicas a serem enfrentadas, desde 2 formacio de um Time de Resposta, que
deve contar com membros dotados de caracteristicas técnicas bem especificas, até 2 definicio de
todos 0s passos a serem seguidos durante uma andlise forense,

Apesar de niio haver inicialmente qualquer relacio entre 2 criagio de programas de resposta
a incidentes e o tamanho da organizacdo envolvida, a abrangéncia dos programas pode ser
intrinsecamente afetada por este aspecto. Dado que, grandes organizagdes podem contar com
uma maior quantidade de mio de obrz, permitindo a implantagio de programas mais amplos,
ist0 €, programas que possuem procedimentos para lidar com grande pare das etapas de res-
posta sem 2 necessidade de acionar wn agente externo. Entretanto, este fato nfo exime pequenas
instituicdes da necessidade deste tipo de programa.

O presente trabalho buscou apresentar aspectos estruturais dos programas de resposta a inci-
dentes, agrupar € discutir metodologias de andlise forense para Windows 2000, que é um sistema
carente de estudos deste tipo. Durante tal estudo foi possivel mapear as dificuldades enfrentadas
durante as anilises de redes baseadas nesta plataforma, o que motivou a implementacio do
PFSAF, com o intuito de automatizar tarefas administrativas que podem ampliar a quantidade de
evidéncias deixadas por uma utilizag3o ilegal de determinada méiquina.

As técnicas discutidas neste trabalho vém de encontro #s necessidades fundamentais deste

tipo de proieto € podem ser de grande valia para programas de resposta a incidentes de variadas
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amplitudes. No entanto, o PFSAF, apesar de poder contribuir também para pequenas organiza-
¢Bes, tem 0 seu potencial melhor utilizado quando o TR deve lidar com grandes redes Windows

2000 devido as dificuldades de centealizacdo de tarefas e administragio remota dessas redes.

7.1 Trabalhos Futuros

Como observado na Se¢iio 6.1.5.4 o PFSAF ainda pode agregar fungdes, que podem aumentar
sua atual capacidade de atuacfo. Seriam Gteis também, aprimoramentos em sua interface intera-
tiva e melhoramentos na sintaxe de seus arquivos de configuracio, o que implica na construgio
de um novo parser que possa interpretar metacaracteres € expressdes mails complexas.

O trabalho em tomo de técnicas para andlise forense € continuo, uma vez Que nOVOs Progra-
mas e versdes de sistema operacional surgem constantemente; logo, técnicas muito especificas
tendem a se desatualizar rapidamente. Outro ponto a ser analisado € o possivel surgimento de
padrdes internacionais e legislacio especifica para o assunto, que podem influir significativa-
mente na maneira como as maquinas sio preparadas para uma futura analise.

Uma préxima fase de desenvolvimento deste projeto seria a realizagio de testes em uma rede
formada por estacSes Windows XP, que € o prdximo sistema operacional na linha de evolucgio
da Microsoft. Embora haja grande compatibilidade entre as redes W2k e XP, certamente existe a
necessidade de ajustes na implementacio, © que aumentaria consideravelmente 2 vida Gtil do

Jramework,



C contexto do presente SOP € o da andlise postmorfern de uma méquina vitima de um incidente
de seguranga. ApSs o desligamento dz maguina em questio existe 2 necessidade de se efetuar
cdpias bit-a-bit de seu disco rigido para que os procedimentos de anilise ndo sejam conduzidos
a partir das evidéncias originais, evitando-se assim, o risco de que um eventual erro do exami-
nador venha a danificar ou alterar 2 evidéncia original de alguma forma.

Este exemplo foi baseado no procedimento descrito em [471.

Empresa X S/A

Time de Resposta a Incideantes Seguranca - TRIS
Documentos AF/0013
Responsivek

Flavio de Souza Oliveira
flavio.oliveira@ic.unicamp.br
Ramal: 85857

Versdo: 1.0 - 03/10/2002
Descricio:

Procedimento para duplicacio bit-a-bit de disco rigido IDE proveniente de méquina envol-

vida em incidente de seguranca.
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Requisitos:

Maiquina confidvel urilizando Linux Red Hat 7.3 (AF/0008) com guantidade de espaco livre
em disco superior 4 capacidade rotal de armazenamento do disco que se deseja duplicar, Pre-
senca dos programas dd € ndSsum em conjunto com suas biblictecas certificadamente originais

(A¥/0010).

Procedimento:

1. Documentacio de todas as informagdes relevantes impressas na superficie externa do
disco, tais como modelo, fabricante, quantidade de cilindros e cabecas de leitura. Além

do registro das posigdes dos jumpers presentes no equipamento;

2. O disco deve ser instalado na estacdc forense no canal IDE secundério, e para que n3o
haja conflitos em relacio s configuracbes de dominincia Umaster/siave), o disco deve
ser o Gnico dispositivo presente no canal Para 0s préximos passos serd supostc o mape-

amento do disco alvo no dispositivo de bloce /dev/hdce;

3. Ligue a estacdo e execute a deteccio de discos presente na BIOS, tomando o cuidado de

documentar a geometria do disco detectado;

4. Identifique e documente as particdes presentes no dispositivo através do comando

fdisk -1 /dev/hdc;

3. Calcule 0 bash MDS de todos 0s dados contidos no disco através do comando dd if=/

dev/hdc | mdSsum -by

6. Efetue z cOpla de cada bit presente no dispositivo analisado, incluindo os espacos apa-
rentemente vazios. Isto pode ser feito através do comando dd  if=/dev/hdc
of=<nome-do-arguivo>. Note que tal procedimento pode exigir uma considerdvel

capacidade de disco da estacdo forense.

7. Calcule o hash MD35 do arquivo gerado no passo 6 através do comando dd if=<nome-

do-arquivo> | mdSsum -b;
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8. Verifique se 03 bashes criptogrificos gerados nos passos 5 e 7 correspondem exatamente

20 mesmo valor:



Aspectos de In
U%mzagco do PFSAF

Este apéndice trata de detalhes da implementacio e utilizacio do PFSAF, conta com exemplos
de arquivos de configuracio e discorre sobre sua utilizacio. O apéndice traz também alguns tre-
chos de ¢édigo do framework propriamente dito, dado que a inclusio de todo o cédigo fonte €

invidvel e desinteressante devido 4 sua extensioc.

B.1 Arquivos de Configuracdo

Nesta se¢fio se fard uma breve descricio dos dois arquivos de configuragio utilizados pelo

PFSAF, seguidas de alguns exemplos.

B.1.1 Files.cfg

O arquive files.cfg ndo passa de uma lista de arquivos criticos a2 serem monitorados. Este
arquivo geral € utilizado para todas as mdquinas, 2 ndo ser que haja algum arquivo mais especi-
fico para determinada mdaquina, cujo nome esteja no formato <miquina>-£files.cfq.

A lista de arquivos pode ser baseada nos arquivos gerados pelo gerénciador de politicas pre-
sentes no Tipwire Policy Center!, e posteriormente adaptado para o formato utilizado pelo PFSAF

e para as necessidades peculiares de cada organizacio. .

1. hup//iptiripwire.comy/ipro/servier/OsChoose

123
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B.1.1.1 Trecho de um arguivo
files.clg

bl

CAWiaNT\NOTEPAD.EXE
AWinNTwSpeechivend, exe
NWINNTWTASKMAN  EXE
SWinNTvdeltosul.exe

AWinNT explorer.axe
SAWindT \Rh, exs
AWinNTvinfl\unregmpZ . exe
\WinNT\msageni\ agenssve .. exe
\WinNTAypoledit.exe
\WiniNThiregedit . exe
AWLDNTASysteml2\AUTOCHK .EXE
PAWInNTASYystem32\AUTOCONY . EXE
AWInNT\System3I2\CACLS . RXE
AWIinNT\System3Z2\CHEDSK . EXFE
AWINNTVSYsTem 2 \CHENTYS L EXE
AWInNTASysStem32\CLUSTER . EXE
AWinNTASyscam3Z\CMD. EXE
AWInNT\System3Z\CONVERT.
OWAnNT\Svsrem3Z2 \CSRES.EXE
AVWinNTASystemid2\Com\comrapl . exe
AWLInNT\Syscem3Z\Com\comrerag. exea
AWANNTA\Svsteml 2\ DCOMCNFG . EXE
DAWINNT A System3 2\DLLHOST . EXE
AWinNT\System22\DRWTSNIZ,EXE
A\WIinNT\System32\FTP.EXE
AWInNT\SystemldZ\LABEL _EXE
AWINNTA\System3Z\LLESRV. EXE
AWINNTASystem3Z\NLOCATOR.EXE
AWInNTASystemiZ\LEASS , EXE
AWInNT\System3Z\NETLDE. EXE
AWInNT\Sysem3 2\NSLOOKUP . EX
AWInNT\Syeoem3 2 \NTRACKUP,
AWinNTA\System32\NTKRNLPA, EXE
AWANNTASystemdZ\NTOSKRNL. EXE
SAWInNTASYystemI2\NTVIDM . EXE
AWInNT\System32\ODBCAD3IZ . exe
AWInNT\System22\Prounstl.axe
AWAInNTASYysLam3Z2\RECOVER.EXE
NWinNT\System3 2\ SAVEDUME . EXE
AWANNT\System32\SERVICES. EXE
AWInNT\System32\SMSS . EXE
AWInNTASystemiZ2\SPOOLSV.EXE
AWInNTASystem3Z\USERINIT. BEXE
AWINNTASystem3 2 \WINLOGON. EXE
AWinNT\SystendZ\acowiz.exe
AWInNT\SystemiZiacsetups.exe
AWinNT\Systam32iactmovie.axe
S\WinNT\System32\append.oxe
AWInNTASysteniharp. exe
AWANNT\SystemiZial.exe
C:\WinNT\Systeml2\atiZevxx.exe
CraWinNT\System32\atiiprxx.axe
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B.1 Amuivos de Configuracdo

IAWinNT\SvstemiZiatiphexx. exe
AWINNT\Systam3Z2iatiptaxx.exe
AWInNT\SystemidZ\atmadm. exe
DAWIRNT \SvstemiZhattrib.axe
NWinNT\Svestem32iautoimt, exe
\WinNT\SystemiZiautolfn. exe
DAWANNT\ System32ibootok, exa
AWANNT\SystemiZibootvrfiy.exe
DWWInNT\Systemi2icale.exe
AWinNT\System32icdplayer.exe
AVWAINNTA SystemiZichange.exs
AWInNT\SystemiZ\charmap.exe
AWinNT Systemi2ichglogon . exe
AWIinNT\SystemdZ\chgport . exe
SAWinNTy Syvstem3Zichousr.exe
A\WinNT\Systemi2i\cidasmon.axe
AWinNT\System32\cipher.exe
AWInNT\Systeml2\cisve. exe
AVWAMTY Systemi2ickeny. axe
AWInNT System32\cleanmor . exe
AWInNT\Systam3zZicliconfyg.exe
ZWARNT.Systeml2iclients\clcreate. exe
AWInNT\System32\clipbrd. exe
AWinNT\ System32i\clipsrv. exe
A\WinNT\ Systemi2\clspack. exe
AWIRNT\System32\cmdll2 . exe

\WinNT\System32\cmmgr32. exe

A\WInNT\System3Z\cmmon32. exe
\WANNT\System32\cmstp. exe
AWinNT\System3Z\comclust .exe
AWINNT\ SystemIZ\comp. exe
AWIinNT\SystemiZ\compact.exe
IAWInNTSSysteml2\conine . exe

\WAnNT\SystemdZicontrol.axe

AWInNT\SystemiZ\conviog.exe
DAWinNT\System32icprofils.exe
AWInNTy\System32\cscript . exe
\WinNT\System32\csvde.exe

AWinNT\SystemiZ\dbgtrace.exe

\WinNT\System32ivdephalp. exe
WWinNT\SyvstemiZidopromo. exe

\WinNT\ Systemi2\ddeshare.exe
PAWInNT\SvstemlZ2\ddmprxy . exe
AWinNT\SystemldZidebug. exe

\WinNTA\System3z2\dfrgfat. exe

AWLAnNT\SystemldZ\dfrgntfs.axe
AWinNT\Systeml32i\discemd, axe
AWInNTASystem32\disiniy ., exe
AWInNT\ System32\dfssve.exe
AWInNT\ System32\dlantz.exe
AWinNT\ System32\digkperf.exe
AWInNTA\ System32 \dllihst3g.exs
(\WLInNT\System32\dmadmin. exe
AWInNT\ System32\dmremore . exe
AWInNTy\System3z2\doskey.exe
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B.1.2 Audil.cfg

O arquivo audit . cfg possul a lista de miquinas que serfo monitoradas em Conjunto com sua
respectiva politica de auditoria, obedecendo o seguinte formato: maguina(politica de
auditoriaj, como pode ser observado na Secio B.Z.1.

B.1.2.1 audii.cig exempio

Order:

ix
<
[t1]
g
¥

server {Process Tracking,
Account Logon,
Restart and Shutdown,
User/Group Management,
Dir. Service Access,
File and Object Access,
Securlty Policy Changes,
Logon and Logoff,
Use of User Rights)

audit values:

R L ok R I e et e

None -> 0
Success ~-> 1
Failure -> 32
Success and Failure -> 3
Unchanged ‘ -> 4
$Example:
#
#testgerver(2,0,0,4,0,0,0.3.0)
OBIWAN{0,0,0,0.,0,0,0.3.0)
JABA(0,0.0,0,0,0,0,2,0)
ANARIN(G.2.,0.0,0.0,0,3,0}

B.2 Bases de Dados

O PFSAF utiliza duas bases de dados, uma referente 2 integridade dos arquivos indicados pelo
arquivo de configuragido £iles . cfg denominada hashs.db e a outra armazena informacgdes
a respeito dos programas que s3o iniciados automaticamente nas maquinas monitoradas, cha-

mada start.db.
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B.2.1 Hashs.db

O hashs.db € o arquivo criado para armazenar inforac¢des sobre o estado dos arquivos moni-
torados em conjuto com informacdes sobre suas aliernale streams, €aso existam, € seu hash crip-

togrifico.

8.2.1.1 Diciondrio de Dados

Segue abaixo os campos existentes em um registro normal do hashs . db:
. Arquive: nome do arquivo analisado;
. Atime: tempo do tltimo acesso feito ac arquivo;

Mtime: tempo da Gltima modificacio;

W W B e

. Ctime: tempo de criacio;
. Tamanho: tamanho do arquivo regular;

ADS: nGmero de streams de dados presentes no arquivo;

=} oAb

. Tamanho total: tamanho total do arquivo, onde estd incluido o tamanho das possi-
vels glternate streams.

8. Hash: hash criptgrifico SHA-1 do arquivo em questio;
Caso © arquivo nie exista, o registro serd composto apenas pelo nome do arquivo e pelos

caracteres “ERR”.

B.2.1.2 Exempilo

Segue abaixo alguns exemplos de registro:

iles.cfg;1024012580;1034012580;1014822243;77844;1;77,.844;bf2c644ac532073e0clcaased
554d83babl8833

audit.cfg;1034013145;10270043721;:1017437051;628;1;628;8198c678b03¢c43622000Ff1388a528£3
92eeaesld?

start.db;1034011615:1027006643;1017781612;4686;1:4,750;34614a813323423219800049a2445
52c1438508b

CoNWinNTA\TASKEMAN . EXE; 1026013179;944535600;1015248302;35600;1;35,600;ec71e91212ed7£42
62837 ffdedilalseliabigat

C:A\WinNT\System32\Prounstl, exe; ERR

C:\WinNT\explorer.exe;1034013180;588988702;:1015264069;242960;1;:243,024;3e32e7dbis222
9chalsGcSEd2070af0e8c412500

C:A\WinNT\hh.exe; 1030012180;5880988702;1015264069;26896;%;26,950;c6d0059E77ebd77ed60d4
26efa31£38340546£fhc
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CrAWiITNT\regedit.exe; L022813181;944535600;944535600:72464;1:72,4584,;122£4383ab55¢c%ec
aibdf6948nbind02<ibbednd

B.2.2 Start.db

O arquivo start.db € responsével por armazenar informacdes a respeito dos programas que
szo executados automaticamente quando a méquina Inicia ou quando um usuéro se autentics

1o console.

B.2.2.1 Diciondrio de Dados

Existem quatro tipos de registro nesta base de dados, s3o eles:

¢ Tipo Diretério {D): armazena informacdes a respeito do diretrio presente nos profiles
dos usuirios que armazenan atalhos para 0s programas que devem ser iniciados quando
este se autentica no console da miquina (pasta Startup).

. Miquina: miquina monitorada;

. Tipo: tipo de registro (D;

. Diretdrio: caminho completo do diretério monitorado;

. Mtime: instante da tltima alteracio;

N N SO S

Ctime: instante de criacdo;
6. Entradas: nimero de arquivos;

= Tipo Link (L): responsdvel por armazenar informagdes a respeito do estado dos atathos
contidos na pasta Starfup e dos programas apontados por eles.
1. Miquina: maquina monitorada
2. Tipo: tipo de registro (L);
3. Diretorio: diretério ao qual pertence;
4, Larquivo: nome do arquivo de atalho;
5. LHash: hash criptogrifico do arquivo de atalho;
6. Programa: caminho completo até o programa apontado pelo atatho;
7. Mtime: instante da Gltima modifica¢io no programa;
8. Ctime: instante da cria¢io do programa;
9. ADS: ntumero de streams de dados do programa;

10.Tamanho Total: tarnanho total do arquivoe, incluido todas as ADSs;
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11.Hash: hash criptogrifico do programa;

e Tipo Chave (K): armazena informacdes sobre algumas chaves de registro, cujos valores
indicamn programas 2 serem executados quando a méquina se inicia, quando qualguer
usudric se autentica no console, ou quando um usuiric especifico se autentica no con-
sole. © nome das chaves e suas respectivas descricdes estio presentes na Secdc 6.1.5.2,

1. Méiquina: miquina monitorada;

2. Tipo: tipo de registro (K);

3. Hierarquia: hierarquia (bive) 2 qual a chave pertence;

4. Chave: caminho completo da chave;

5. Valores: nimero de valores que possui;

6. LWrite: instante da dltima aleragio;

= Tipo Valor de Registro (V): responsdvel por armazenar dados sobre © estado dos valores
presentes nas chaves de regisiro do frem anterior, além de ammazenar ¢ estado dos pro-
gramas apontados por elas.

. Maquina: miquina monitorada;

. Tipo: tipo de registro (V);

. Hierarquia: hierarquia (bive) 2 qual o valor pertence;

FENRS VS

. Chave (Valor); nome do valor;

. Programa: programa referenciado pela chave;
Mtime: instante da dltima modificacio do programa;
. Ctime: instante de cria¢io do programa;

ADS: namero de streams de dados do programa;

R e N B ]

. Total Size: tamanho total do arquivo do programa;

10.Hash: hash criptogrifico do programa;

B.2.2.2 Exempic

ANARIN,;V:;LMachine; SOFTWARE/Microscft/Windows NT/CurrentVersion/Winlogon/
UserInit;C\WINNT\SYSTEMIZ\USERINIT, BEXE; 988988702,944535600;1;17,680,;ecib7c9ed40873¢
547428a7206bal847¢cETEZR8S

ANAKIN; V;LMachine; SOFTWARE/Microsoft /Windows NT/CurrentVersion/Windows/
Load;Undefined

ANBKXIN:K:LMachine; SOFTWARE/Microsoft/Windows/CurrentVersion/Run;:;11;Thu;7/18/2002;11~
Q0-15-~401
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ANAKIN;V;LMachine; SOFTWARE/Microsoft/Windows/CurrentVersion/Run/QuickTime

Task: C:\WINNT\SYSTEM3I2WQTTASK . EXE 1 015438885;1015438885;:1;28,672:222a8634£60440599988
£2804eathfeccdalscdid

ANAKIN;V:LMachine; SOFTWaRE/Microsofr/Windows/CurrentVersiod/Run/
inampigentc; C: N\ PROGRAM

SNWINAMPAWINAMPA . BXE; 1001272720, 2001975720110, 752:21haflibcadl24i06CcE2nE 79104
aT7a3bsbid714

ANARIN;V;LMachine; SOFTWARE/Microsoft/Windows/CurrentVersion/Run/Inlh: ¢ \PROGRAM
FILES\BRHEADAINCDAINCD EXE;924181160;1016030368 ;1753 ,604;20e3a4309 8007383402500 7aa
$93FBall33e438

ANAKRIN;V:LMachineg; SOFTWARE/Microsoft/Windows/CurrentVersion/Run/C¥MESys; O \PROGRAM
FILES\COMMON

FILES\CMEII\CMESYS . EXE; 025727068 ;10148€67515;1;:86, 016 cf8a%5fc43¢34a00a0dc43365b098a

32e5d8cd3l

ANAKIN:V:LMachine; SCFTWARE /Microsoft /Windows/CurrentVersion/Run/
NvCplDaemon; O \WINNT \systam32 \NVQTWK . DLL; 387766920;1016800566;1;: 138,264 abeb7848e7a3
B9%a3d388F0E0740888%76cdeasE

ANAK:N'V'LMaChiﬂe;SO?TWAREEMic:GSOfc/Windows/Curr@ntVersionfﬁud,TkBell:xe,u \ PROGRANM
ESNCOMMON

l SA\REALNUPDATE_OCBA\EVNTSVC.EXE; 1020712682 1016728354 ;

26D5802827£1568d3ce3

Fzf ta]

<D 4 3"-

;146,432;00385015%481%48d8ad

;.uu

ANAKIN;V:IMachine; SOFTWARE/Microsofe/Windows/CurrentVersion/Run/Medialoads
Installer;C: \PROGRAM; ; ; :Undefined

ANAKIN;V:;LMachine; SOFTWARE/Microscft /Windows/CurrentvVersion/Run/New.net
Starzup; C: \PROGRA~I\NEWDROT~2\NEWDOT~1 . DLL; 1025285074, 10252858076:1;167,936;e5821e07bE
£al755712e02012538£10748484ab0f

ANBKIN;V;LMachine; SOFTWARE/Microsceft /Windows/CurrentVersicon/Run/
POINIER; C\MSSOL7\BINN\PCINTIZ .EXE; ; ; ;Undefined

ANAKIN;V;LMachine; SOFTWARE/Microsoft /Windows/CurrentVersion/Run/SavelNow; C: \PROGRAM
FILES\SAVENCW\SAEVENOW.EXE; 1021051454;1025705526;;£2304288¢a51%911¢cal%aa86%91751aef253e
281cd

ANAKIN;V;LMachine: SOFTWARE/Microsoft /Windows /CurrentVersion/Run/

CreateCh; C: \PROGRA~INADAPTEC\ BASYC~I\CREATECDA\CREATECD.EXE; 1024953980; 1024583941 1;
262,308;18814146771840025101e48778%¢40228cebb3(d

ANAKIN:K;LMachine; SOFPTWARE/Microsoft/Windows/CurrentVersion/RunCnce; d0;8at;6/23/
2002:21-08-51-900

ANAKIN:K;LMachine; SOFTWARE/Microsofs /Windows/CurrentVersion/RunOneers; 0;Fri; 3715/
2002;15-26-47-932

ANAKIN; X;LMachine; SOFTWARE/Microsoft/Windows /CurrentVersion/RunsServices ndefined
ANAKIN; K;CUser; SOFTWARE/Microsoft /Windows/CurrantVersion/Run; 1;8at3/%/2002;15-00~
29-852

ANAKIN;V:;CUser; SOFTWARE /Microsoft /Windows/CurrentVersion/Run/

internat.exe; U \WINNT\system3 2\ INTERNAT .EXE; 944535600;944535600;1:20,7532;08<1p7C33¢0
f5cled7aadl732bd63d96dbld4c2E

ANAKIN;K;CUser; SOFTWARE /Microsoft/Windows/CurrentvVersion/RunOnce; §;¥Mon;7/8/2002; 11~
14-53-6%4

ANAKIN;K;CUser; SOFTWARE/Microsoft/Windows/CurrentVersion/RunCnceix; Undefined
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ANAKIN:X;CUser; SOFTWARE/Microgoft/Windows/CurrentVergsion/RunServices; Undefinad
ANRXIN,D;C:\Documents and Settings;1020968178;1015248263;7

ings\Administratoristart

ANAKIN:D:C:\Docunments and Ssett
33405%9;1015283048; 2

menuiprogramsistartup; 1013
ANAKIN;D;C:\Documents and SettingsiAdministcrator ANAKIN\start
menuiDrogramshstartup; 1016553513, 1016217480, 2

ANAKIN;L;A&mi-*strator ANAKIN; Command

Prompt.lnk; $£4942808a2aa0acf9B8 1772503472781 73036 \WINNT\ SYSTEMA 2\ CMD  BXHE; 383988
702 9445j5600,¢,a30,368 C65345088cdd2389ea27a34d2eefe78874108£78

ANAKIN;D;C:\Documents and Sefringsi\All Usersistart
menuh\programs\startup; 1027000871, 1015248287;5

ENAKIN;L;ALl Users:GetRight - Tray
Icon.lnk;£89ad10¢88a0bd33b694dc575b21873dedei2d37;C: Y\ PROGRAM
FILES\GETRIGHT\GETRIGHT ,EX¥;094693040;101584153068,;1;2,227,264;508E0d2a7bhi1l6babi6 L2
d5e4d9156d4911828

ANBRIN:L:ALL Users:;GStartun.ink ;4195587221688 21e82ch7E76878adbbd2bCl405¢ ;0 \PROGRA
PILES\COMMOH

FILES\GMT \GMT EXE; 1025746806 1024667690,1:1,691,764;b0¢31%caa813a0485572e40232c05ceThE
1430d47ab

ANAKIN:L;A11 Users;Microsoft
Cffice.lnk;9a%fbhisf2a51b486996581e7425b24689004caf; C:\PROGRAM FILES\MICRCSOFT

OFFICENOFFICELONOSA . EXE 982065664 ;982065654;1;83,424,;730%e2laac28458bab2al3eczllesic
£32cel3 742

ANAKIN;L;All Users:SpyCam.Ink;13b9%99620bce8347533¢9b6190Ea87558¢chab427 ;C \PROGRAM
FILES\SPYCAM\SPYCAM . EXE994121766,;10245932765;1;408,664;57731c877517a8¢£63ad2£5%024335
195¢cc757673

ANAKIN;D;C:\Documents and Settings\Default User\gtart
menu\programs\startup; 1015520230, 10152482%7 2

ANAKIN;D;C:\Documents and Settingsi\flavig\start
menu\programs\scartup;10174404238;1016218245;1

ANARIN;D;C:\Documents and Segfiings\fulanoistart
menu\programs\startup; 1015520230; 10205661781

B.3 UlilizacGo

O PFSAF possui uma interface interativa obtida através da execucio do script main.pl, que for-
nece um menu de opgdes através do qual podem ser acessadas todas as funcionalidades do fra-
mework podem ser acessadas e cuja interface pode ser observada na Figura 6.6.

E possivel executar também os scripts individualmente de forma n3o interativa através de
linha de comando ou através do agendamento de tarefas no Task Scheduler (Figura B.1). O
nome dos scripfs a serem invocados € suas respectivas descricbes podem ser obtidas na
Secio 6.1.7.
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Figura B.1: Checagem de integridade agendada no Task Scheduler

Os procedimentos de checagem (chkintdb.pl, chkstartdb.pl e chkaudit.pl) pro-
duzem relatérios textuais indicando a ocorrécia de alteragdes no estado dos obietos monitorados
{Secdo B.3.1). Os relatdrios sdo armazenados em arquivos cujos nomes seguem o seguinte for-

maior integrity-report_<Instante de Criacio>.tx:r.

B.3.1 Exemplo de relatdrio

——————————————————— Database Analysis RepOrL -——-----mmmmmmm e e

Base Directory: C:\Temp\Imagens\MyTripwire

Hagh file : hashs.db

Base SHA-1 Sum: 07CB57e39bB8clblf404e0bd834cifdb72b3698446
Date : Tue Oct 8 21:24:46 2002

Report File : integrity-report_1034123086.Cxt

File: filesg.cfg ~-> Oki



File: aundit.cfg -> Ok!

start.dh ~> Oki
C:\WAnNT\NOTEPAD.EXE -> Okl
ile: C\WinNT\Speechivemd.exe ~-»> 0k!
File: CAWinNT\TASKMAN EXE -»> Okt

ile: C;\Wind¥T\delttsul .exe -»> 0Ok!

File: Cq\WiniNT\explorser.axse -> 0k!

File: C:\WinNT\hh.exe ~> Ok!

File: C\WindTvinfiunregmpd.exe -> Ok
File: C:\WinNT\mSagent\agentsvr.exe -> Ok!
File: C:\WinNT\poledit.exe

Evenis Detectad ->

Aocess Time ;o Tue Ot & 20:29:58 2002 <> Tus OCt

Modification Time: Tue Dec 7 01:00:00 19899 <> Tue Oct
Llernate Streams: 1 <> Z
Topral Size 137,008 <> 118,107

File: C:\WinNT\regedit.exe -> 0Ok!

o]

ile: C:\WinNT\System3Z\AUTOCHK.EXE -> Ok!
File: C:\WinNT\System32\AUTOCONV.EXE -> Ok!
File: C:\WinNT\System32\CACLS.EXE -> Ok!

File: C:\WinNT\System32\CHKDSK.EXE -»> Ok!

B.4 Trechos de Cddigo

B4 Trechos de Codigo

Como j& mencionado anteriormente, o PFSAF foi implementado utilizando a linguagem Perl que

apesar de ter sido originalmente implementada para aruar em sistemas Unix, conta hoje com um

grande numero de bibliotecas especificas para o ambiente Windows.

A escolha da linguagem Perl em detrimento 2 linguagem VBScript, que € nativa do W2k, foi

devido principalmente 2 facilidade do Perl em trabalhar com strings € a grande oferta de médulos

especificos. Além disso o Perl € uma linguagem com licenca GPL € pode garantir 2 portabilidade

do PFSAF para outras plataformas Windows.

Nesta se¢do apresentamos alguns trechos de c¢ddigo relacionados principalmente 3 geracio

das bases de dados criadas pelo PFSAF.



B.4 Trechos de Codigo 133

B.4.1 Trecho do médule de geracao da base de integridade de
arguivos (genintdb.pl)

f‘:a—.:‘f-;k:_vﬁ{'y

Fiaiazl 4a.:._g
foreach my Scxg

Sadsnum { "

Shase = hashsum

gmags = ¢

print “Ha

priagz DB 51 \nt;
7

unless {open
print *Could

print Cimanminm ;
5 = <STDIN»:

At TLr o

dis °snt;

\

}

while (<POL>1{
$file = 5_;
chomp $file;
if {(-g 3file)
S$adsnum = qxé‘

$hase
@macs =
print
- print :
else {
print DB “5file;ZRRya";
Serr = |

print *Can’s

)
N
b
clogse (PCLI;

close (DB} ;

$hase = masrsum(»hasns,.

open {SUM, i die “Comlid oot open sum File: 3ian®;
pring UM :

close {SUM};

sub hashsum !
my {$file}

open (FILE $file: sivn®;
binmode (FI
sdigest LE)~>hexdigest;

close (FIL
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return Sdigest;

Trechos de Codigo

B.4.2 Trechos do mdbduio de geracdo da base de infegridade de
programas executados automdaticamente (genstaridb.pl)

if {open{ADTPLY, “Spoliicy”l) {
while (<ALTPLY>} |
Siine = $_;
chomp $line;
next if {($line =~ "#* || $line eg ""):
Sserver = (split{/\{/.8line}}[0];
print "Machine: $ssrverini\n®;
Saux = {spiit(/N\{/,Sline}}ii]:
Saux = (split(/N}/.Saux)}{0];
my @audic = spliti{/,/,%aux!;

die "Syntax rror on Spolicy: lins 3.1wn* AF (s%audit = 3):

$server = “AUSgervers;
Sme = *\USme®;

if (gsysstartiSserver,.smej} {
guserstart {$server, Sme);
sehkdirs (Sserver, Sme}

%
£

alse !
print DB "Sserver;&;Errorin®;
3 .
DIAIIE Mmoo e e e e e e e
1
}
alse {
die "Can‘'t open Spolicy: Siwn*;
\

close($policy);
close(DB);

sub addkey {

wmy ($server,Shive, Srpath) = &_;

oy Stimestr = "keytime.pl $server \ Shive/Srpachy'’
print DB "$server; ;Shive;$rpath;stimestria®;

7

Y
I3

SpfEtsy L ddbday

Fanglyes regisiry yavs

TrojanKeys {
{ server,Sﬂe Shive, Sremote) = &_;
my [Srpath) = *SOFTWARE /Microsoft/Windows/CurrentVersion’;
my {(Ekeys) = (‘Run', ‘RunOnce’, ‘Runlnceix’, 'RunServices);
forgach my $k {(8keys) {
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print “"Checking ¥ey: Shive/srpath/Skinin®
taddkey (3server, $hive, “Srpath/5k*)
my Skey = Sremcote~>{"Srpath/3k"};
if (defined Skey)
my Evals = Skey-»ValueNames;
if(S¥vals 1= -1} {
foreach my Sval (@vals) |
my $3ata = Skey->{Sval};
gdara = "NotFound' unless(sSdata):
my @files = ﬁﬂ&ﬁQSY“t{$S§IVEI,$me,$d&ta);
foreach my S$file (Efiles}) |
sy Shase = hashs ;m!br; a);
my Sadsnum = adscount.pl V*5filent
my (%m,$c) = {(lstat({$file))[9...l¢
if (3server ne Sme) {
wy Btemp = split{/y\/,5file};
ny Sdrive = Stemp(3l:
$drive =~ s/\$/:\\/Q;
$file = Hoini*\\ ", Brempl4. . S#vanpll;
% e = 3drive.sfils;
}
rint "> 3file -> Sbhase\n":
print DB “iSserver;V:$hive;Srpoath/sk/Sval;85ile: Sm; 8c; sadsnum; $hass\n®
3
1
}
1
1
)
sub hashsum {
my ($£ile) = @._;
my Shkey = S$senha;
if (open {FILE, "Sfiie"l) {
binmode (FILE) ;
my 3digest = Digest::HMAC SHal->new{$hkev)->addfi
clese (FILE);
return $diges:;
1
elise {
print “Can’'t open $file: Sivn";
revturn{ "Undefinsd” ) ;
1
}
sub recognize |
my (3¢} = @.:
return{l} if {$c eg "RUNDLL") || (SC eq "RUNDLL.EXE")}
($c eq "RUNDLL3Z.EXE")}):
return{l) if (3¢ eg “START");
return(i; if ffsc eg "C¥MD'Y ]| (Sc eg "CMDLEXE®});
retuzn{l) if (Sc eq “WSCRIPT®) || (3c eg “CSTURIPT®))
($c g “CSC PI?’V.’:“E“})};
return(J);

le{*FILE)

H

I

->hexdigest;
{$¢ eg *RUNDLLIZY
(8¢ ag "WSCRIPT.EXE"

)

13

|

3
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P

sulb namesynt |

my {$server, sme, Shrute: = &_;
my [$aux, $final,sdrive, Sstartdir,Btemp, Gfiles);
my {(Gext, Bspath):

my Se;
if {({sbrute =~ /"\"/ } && {shrutge =~ /\'5/7 134
Bremp = splic{/ "/, shrute);
Shrute = join{*yrY,@temp(l. . S#temp]l;
3
faux = ‘parser.pl \'Sbhrutent; fparse line.

my Btargets = split(/;/.%aux);

foreach my Starget (@targets) {
temp = spliti{/\\/,starget);

next Lif {{(!S#temp) && (Starget eg Stargets{f))) &% recognize{StamplS#templ)};
Saux = Stemp[SHcempl:

if {:1S#temp) |
if {(Saux =~ /./) {
@gpath = &getspathisserver}:;
forsach my $sp (@spath) {
{$drive,$sp) = sSpLit{/:/.5s8D};
if (Sserver sg Sme){
$starcdir = *S@rive:®;
H
eise {
$startdir = *‘\\\S$server\\3drive\sy;
T
$sp = Ssp. AN
final = &star
last if {-e s5f
1

else |
Bext = &getext{Sserver);
@spath = &getspath{S$server);
foreach my 3$sp (@spathy |
{($drive,Ssp) = split(/:/,$sD);
if {Sserver ag Sme)({
Sstartdir = "$drive:";
N

eise |

$startdir = "y Sgerveriiidrivens”
1

58D = $sp.Uant 1f fi8gp =~ SNNSS)
foreach $e (Rext) {

$final = $sp.Starget.se;

last if (~-e Sstartdir.$final);

1
last if {-e Sstarcdir.sfinaly;

I
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else [
{8drive, 3aux} = split(/:/,3target);
if {(Sserver eg Sme! |

;s?a*tu’ = "sdrive:";
gise { $startdir = *\\yhviserversuidrivavgv:
§fimal = S$startdir, saux;

-
3

push(@files, $final};
¥

returni{gflles);
3
sub chikdirs {

my (Sserver,Sme) = @

o

print “\n- Checking Startup Directoriesinin’;
my ($startdir, Sdrivecher, $xdir, $drive, Btemp);
Sdrivechar = &getsysdrivel (Sserver);

if {Szerver g Smed {

Sstartdir = "Sdrivechar:®;

)
alss {

Sstartdir = "\V\\\Sgerveri\sdrivechar\s-;

}
my Sstart = sstaxt‘év."\\Docupenhs and Sebtings“;
my $startup = "\\start menul\\programs)istartup’:

my (3dir,Serr);
if (-e %start && -d Sstart) {
opendir (8T, "$starc*);
my @files = readdir{sT):
roewinddic {8T});
my (Sm,S$ct = {lstat{Sstarc))is..:
if ($server ne Sme} {
gremp = spliti{/\\/,Sstart);
$drive = Stempii];
Sdrive =~ s/\$/:1\\/G:
sxdir = join{"\\",Gtemp{4..5%temp]};
$udiy = Sdrive.$xdir;
1
elge {
$xdir = $startc;

1
i

print DB "iSsarver;D;$xdir; Sm; 3c;S#filas
foreach sdir {(sort readdir(8T); [
next if (sdir eg “." || $dir eg "..");

my $dir2 = Sstarc.*\yv".3dir;
if {(-e Sdir2 && -4 sdir2y [
my S$newdir = “$stargi\'.3dir, *Sstartup’;
if {~e $newdir && -4 Snewdir) [
opendir (SUP, $newdir};
@files = readdir(SUP};:
closedir (S0P ;
{(sm,5ct = {Istat{Snmewdir)i[5..10];
if ($server ne Sme) {
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@remp = sSplit{/\\/, Snewdirz);

sdrive = Stemp(3];

$drive =~ s/\5/:\\/g;

Sxdir dodni{tyye, Btemp 4. SErempl);

Sxdir = Sdrive.$xdir:

5

glse { $xdir = Snewdir; }
print DB “Sserver:D:oxdlr;SmySoss#filesin®;

print *Cheking: $xdirwn:
if (@files) {
foreack my S$file (@filesg)
next if ’$__m_ eg ", |
if (§file =~ m/Ilnks/) {
oy $Shortu t = Win3Z::Shortcut->new!Snewdir.
my $pasel = hashsum{$newdir.*\\".5file};
if {$shortcut) {
my Sdata = $shortcut->{Path}:;
my 8xfiles = fnamesynt ($server, $me, Sdata);
forsach my Sxfile (Bxfils
n il

CR

VY

g} i
my Shase = hashsumi{d$xfile):
my Sadsnum = adscount.pl \VUixi i
{$m.3¢) = {lstas{sxfile)}[%..L0);

if (Sserver me Sme) |

my Bfemp = spliti{/\n/, Sxfile};

my $drive = Stempiil:

Sdrive =~ s/\S/:\\/g;

sxfile Joln{*y\\*,8rempid. . S#temp]i;
$xfile = Sdrive.s$xfile;

Sadsmum; $hase n”;

i
2 R
[ 22
)
i
n

4
£
i}
Hi]
(22
]
bh
po
—
&2}
ot
a3
i3
)]

3
3
else {
print “Exrror with Shortcub: ".WinldZ::FormatMessages Win3dl::GetlastError."\n';
print DB "Sserver;l;3dir;sfile;Undefinedi\n";
31
#
}
alse {
print "$dir:sfile\n™:
}
}
3
i
}
else {
print "Snewdir does not exist or is not a directory.ant;
)
}
else |
print "§4ir2 does nob exist or is not a directory.\n;
}
}
closedir (ST):
1

3

elga |
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print "Sstart does not exist or is not a dirvestory.h\n®;

4 \ s

sub sysstart [

my ($server.sme) = @

my %rkeys = {"Userinit’ =» "SOFIWARE/Micreosoft/Windows NT/CurrentVersicn/Winlogon/
Userinic”,

Leady =» "SOFTWARE /Microsoft/Windows NT/CurrentVersicn/wWindows/Load"

&)
my Sremote = &conn_hive(S$server, 'LMachine ' };
recurn (D) noless (Sremote);
forsach my Sk {kevs Srkeys) {
my Sreg = Srkevs{sk};
my Sdata = Sremote-~->{$reg}:
my (Sdrive,@files,@temp);
i€ [defined S$datal {
@files = gnamesvyntiissrver,ime, $dats);
foreach $file (@files)
my Sbasge = hashsunf$f
my $adsnum = adscoun
my ($m,Sc¢) = (lstatis
if (Sserver ne Sme) |
@temp = split{/\\/,3file};
$drive = Stemplzl;

4

H

rnn -

Sdrive =~ $/\$/:\\/g;
$file = Joim{*\\*.8tempi{4..$sbempl);
¢file = Sdrive.sfile;

1

else { print DB “3server:V:LMachine:S$reg:;Undefinedin"; }
}
retuzrn (i);

1

sub userstart {
my (S$sexver, Sme) = @

my %hives = (“LMachine" => “HKILM",
“CUssr® => "HEQU');

my (Sremotel;

foreach my Shive (keys $hives) {

Sremote = &conn hive($server,$hive};

next unless (Sremote)

sgetTrojanKeys | $servex,$me,$hive,$remote);
}
3

sub getsysdrivel {
my {Sserver) = B_;
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oy Sroctdir = &readregisserver, ‘LMachine’, ' SOFTWARE/Microscfi/Windows NT/
CurrsntVerszicn/SystemRoot ) ;

my $drivechar = (split{/:/.Srootdir)}I0];

return {33rivechar) ; return She dolve lstier

i

sub getext {

my [(Sserver, Sremote) = G_;

my Sdata = ireadreg{Sserver. LMaghine', SYSTEM/CurrentloncrolSan/Contzol/Session
Manager/ Envirorhenw/PATJ?XT‘};

my fextensions = split{/;/.sdata;

return (@extensions); Frab i

N
g

sub getspath {
my ($server! = &@_;
my 5data = &readreg!Sserver, 'LMachine ', 'SYSTEM/CurrentControlSer/Conbtrcl/Sessicn
Manager/Environment /Path' )
my Bdirs = splin{/;/,sdatal;
forgach my 31 (0..8%dirs) {
$Girs[si] = &expand{S$gerver,Sdirsi{siii;
}
return (@dirg);

}

sub readreg{

my ($machine,Shive, Spath) = &_;

my (Sremote,Srssulc);

if (Sremote = SRegistry->{"//Smachines,
$result = Sremote->{Spakthi:

R
%3
-
o
)
O
-
e

}
else |
rint *Can't connect with: //%machine/fhiva'\n';
regturn;
}

print "Can‘t read: Shivs/$pathwn” if "sresult
return{Sresult)
1

B
LEY ICNnUents., .

)
3

sub conn_hive {

my {3machine, Shive] = &_;

my (Sremote);

if (Sremote = SRegistry->{"//3machine/shive"l} {
return (Sramote);

1
alse {
print *Can‘t comnect with: //Smachins/Shive\n<:
return;
b
1

subk expand {

my ($server,spathl = B_;

my Ssystemroot = &readragi{Sserver, LMachine ', 'SOFTWARE/Mitrosoft/Windows NT/
CurrentVersion/SystemRoos ' 1;
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my SProgramFilesDir = &readregi$server, ‘LMachine’, ‘SOFTWARE/Microsoft/wWindows/
ne

CurrentVersion/ProgramfFileshir');
$path =~ s/%sysiemroot%/Ssystemroot/gi:
S$path =~ s/%ProgramfilesDir%/S$ProgramPfileshDir/gi;

Spath =~ s/%ProgramFfilesPathn%/$ProgramFilesbir/gi;
return (Spath);
b

B.4.3 Trechos do Méduio para geracdo e checagem da base de
autitoria (setaudit.pl e chkaoudit.ph

if {open(ADTPLY, “smoliicy ™)) {
while {<ADTPLY>)} {
$line = $_;

4
chomp $ling;
naxt if (3line =~ *#- || Sline &g ""):
s$machine = {splic{/\{/ Siine}}lL};
Saux = {splic(/yvi/,.8iine) )il
Saux = {split{/\}/,Saux))[3];
@audit = splici/,/,Saux};

ig i= & 1 Srrer on SDoL: e F.linTg}

specessiully configuredt i ihw iprint “hathare
RS <

E
;

my [($server,@audit) = @

my (%info.@oprions);

my Gmacros =

{&POLICY _AUDIT_EVENT NCONE, &POLICY_AUDIT EVENT, SUCCESS, &PQOLICY _AUDIT_EVENT_FAILURE,
&POLICY_AUDIT_EVENT_ SUCCESS §

&POLICY_AUDIT_EVENT, FATILURE, &POLICY_AUDLT _EVENT_UNCHANGED::

(;\_"

print "uniserver -> i

;

SeptionslauditCategoryDetailedTracking] = Smacros{$auditlell:
$options [AudicCategoryAccounticgon] = $macrog[$auditv[il);
Soptions{auditCategorySystem] = Smacrosi{Sauditizl];

soptions [avditCategoryAccountManagement] = SmacrosiSaudis(3i];
$optionsAudicCategoryDirectoryServiceaAccess] = Smacros[Sauditiill;
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T -
Js

H
4

Saudit[3

CEOS L

o5
= Smacros [Sauditis)}

ions [AvdltCategorvObiectaccess] =

Sopti

i

i

tcyCnange
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7
i
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$options

Lo}
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Llegel

ions

[N
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tEx
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U

assage (Winiz

t¥a

print WinlZ::Forma

Sdirty

(1

}

3

i

CAEOKINR”

print

r
<
L

alse

~
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"

"
o
oW
e
o R
o
BE

YA

&

> Saudit!l].

v

bomrm B
Lo

F ol
Yeve

I

> Saudic (3

kil

I

I 0 [v4]
1) ) F
b e -r§
s lo)] T
33 ~ 3
o T — o
} Uy 4 -
o3 et
a4 A A A "~
WO B -
: a3 -
S I @
i i
I L] pe
] —t
A -rd
ot

CategoryDirs

adie
vadic

;

°

w
o
[§]
rd
43
43
@
0
o

my

]
]
-t
2]
s

{

1
H

3
3l

Vihbeerver® A\%info

liey (s

1ESPO

aueryauditEven

anman: :La
nfo{audit

L

(Win3z
my Saudit

if
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forsach my Skey (keys %hash

if {SSoptions[&skey] i=

: iy .
AF (3&irty == 0%
pring “Vinva EBveals
S
2247

. & el - B % -
-> Szetbings{iSoptions iatkeyl) <>
.
/
)
\
}
print 7 - QXIY LE {Girty == O
H
alse {
print "wnwvn Events Detenved:ant;

print Win3Z::FormatMessage

o0
b

(Win32::Lanman: :GetlastBrror(l});

143
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