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Abstract

Web services are used as a way of obtaining a Service Oriented Architecture (SOA).
With interoperable, dynamic and distributed aspects such services add business values
are software units with high cohesion and are used to integrate business applications. In
a SOA context, service providers must offer guarantees of the servces operations. This
warranty is carried out by attributes Quality of Service (QoS) type contracts entered into
SLA (Service Level Agreement). QoS attributes can have fluctuations or changes of state
over time, given that a service operates in an environment of high dynamics and high
unpredictability inherent in the SOA context properties. Given this scenario, there is a
clear need to understand the fluctuations in the QoS attributes. Therefore, it is essential
to apply a monitoring which allows to know the QoS attributes values to understand
the overall context of the environment that operates the service. A good monitoring
solution must offer flexible ways to monitor different QoS attributes (e.g. performance,
availability and reliability) in different ways to operate, considering different targets linked
to the service (e.g. server, network and server application).

By analyzing existing solutions through a Systematic Literature Review identified that
solutions do not support the flexibility in monitoring. Against this background, this thesis
proposed a solution FlexMonitorWS monitoring of Web services and IT infrastructure re-
sources connected to the Web services. FlexMonitorWS adopts techniques from Software
Product Lines to create a monitors family from the existing variability in the Web servi-
ces monitoring systems. Three case studies were performed to assess the tool feasibility,
obtaining satisfactory results in delivering QoS attributes values and understanding to
environment that operates the Web service. In the end, conclusions, contributions and
directions for future work are presented.
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Resumo

Servigos Web sao usados como uma das formas de se obter uma Arquitetura Orientada
a Servigos (SOA). Com aspectos interoperaveis, dinamicos e distribuidos, tais servigos
agregam valores de negocio, sao unidades de software com alta coesao e sdo utilizados para
integracao entre aplicagOes empresariais. Em um contexto de SOA, provedores de servigos
devem oferecer garantias de funcionamento de seus servigos. Esta garantia é realizada
através de atributos de Quality of Service (QoS) inseridos em contratos do tipo SLA
(Service Level Agreement). Atributos de QoS podem ter flutuagoes ou mudancga de estado
ao longo do tempo, dado que um servigo opera em um ambiente de alta dinamicidade e alta
imprevisibilidade que sao propriedades inerentes ao contexto SOA. Diante deste cenéario,
ha uma clara necessidade de se conhecer as variagoes que ocorrem nos atributos de QoS.
Para isso, é fundamental aplicar uma monitoragao que possibilite conhecer os valores de
atributos de QoS para compreender o contexto geral do ambiente que opera o servigo.
Uma boa solugdo de monitoracao deve oferecer meios flexiveis de monitorar diferentes
atributos de QoS (e.g. disponibilidade, desempenho e confiabilidade), de diferentes modos
de operar, considerando diferentes alvos ligados ao servigo (e.g. servidor, rede e aplicagao
servidora). Por meio de uma Revisdo Sistematica da Literatura identificamos que as
solugoes encontradas nao apoiam a flexibilidade na monitoragdo. Face a este contexto,
esta dissertagao propos a FlexMonitorWS uma solu¢do de monitoragao de servicos Web
e de recursos de infraestrutura de TI ligada ao servigo Web. A FlexMonitorW§S adota
técnicas de Linhas de Produtos de Software para criar uma familia de monitores a partir
da variabilidade de software existente em sistemas de monitoragao de servicos Web. Trés
estudos de caso foram executados para avaliar a viabilidade da ferramenta, obtendo-se
resultados satisfatorios na entrega de valores de atributos de QoS e na compreensao do
ambiente que opera o servico Web. Ao final, apresentamos conclusoes, contribuicoes e
diregoes para trabalhos futuros.
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Capitulo 1

Introducao

Servicos tém sido amplamente usados para uma infinidade de aplicagoes, principalmente
no contexto do modelo de Arquiteturas Orientadas a Servigos. Este modelo faz uso da
interoperabilidade, importante propriedade de servicos, especificamente servicos Web. A
interoperabilidade é definida como a capacidade de varios sistemas heterogéneos compar-
tilharem informagao de maneira eficiente e ¢ um requisito fundamental [Geraci9l]. A
Arquitetura Orientada a Servigos (SOA) é uma das principais abordagens que permite
aumentar o grau de interoperabilidade entre sistemas. Dado que SOA interrelaciona dife-
rente servigos utilizando padroes de interfaces e protocolos ja consolidados neste cenério.
Servigos sao independentes de plataformas e linguagens de implementagao [Papazoglou07].
Logo, a computacao orientada a servigos torna o retso interorganizacional um forte im-
pulsionador de negbcios utilizando servigos.

Assim, servigos sao projetados sob a perspectiva fundamental da heterogeneidade de
sistemas que interagem entre si por meio de composicao de servigos [Papazoglou06]. Esta
composi¢ao de servicos reflete a capacidade de combinar atividades de maneira uniforme
em uma ordem predefinida, dada uma regra de negécio [Papazoglou07]. Servigos Web sao
de maneira geral a principal tecnologia deste contexto SOA.

Em resumo, dada as caracteristicas de SOA como a heterogeneidade, interoperabi-
lidade e alta dinamicidade, em que os servicos sao removidos e criados em tempo de
execugao, contribui com um ambiente complexo de gestao, principalmente em manter a
qualidade do servigo. A satisfagdo do requisito nao funcional garante a Qualidade do
Servigo (do inglés Quality of Service) prestado. Dada a disseminacao de servigos, muitas
vezes sao exigidos critérios. Tais critérios podem ser garantidos contratualmente por meio
de Acordos de Nivel de Servigo (SLA - do inglés Service Level Agreement).

Neste contexto de SOA e qualidade do servigo, é i) comum a existéncia de varios
clientes com diferentes requisitos e possivelmente requisitos conflitantes; ii) flutuagdes nos
valores de atributos de qualidade de servigos (QoS) s@o recorrentes iii) manutengoes nos
sistemas e no ambiente acarretam na degradagao dos atributos de QoS; iv) o ambiente
de execucao contém instabilidades peridédicas e contribui também com a degradacao do
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atributo de QoS.

A adogao de métodos como Linhas de Produtos de Software (LPS) esta interrelaci-
onada com modelos como SOA, uma vez que ambos apdiam a reutilizacdo de software.
A visao original de LPS é formada por um dominio concebido a partir das necessidades
do negbcio, formulado como uma familia de produtos e com um processo de produgao
associado [Campbell08]. Este dominio apdia a construgao rapida e evolugao de produtos
customizados conforme mudancas nos requisitos dos clientes. Variabilidade de Software é
um conceito fundamental em LPS e refere-se a capacidade de um sistema de software ou
artefato ser modificado, customizado ou configurado, para ser utilizado em um contexto
especifico [Gurp01]. Consequentemente, ao se projetar variabilidades de software em LPS,
decisoes de projetos sao postergadas e resolvidas em fases posteriores do desenvolvimento
[Svahnberg05].

As variabilidades podem ser inicialmente identificadas por meio de caracteristicas.
Caracteristica ¢ uma propriedade de sistema que ¢é relevante para alguma parte interessada
e é usada para capturar partes comuns ou variaveis entre sistemas de uma mesma familia
[Chang07]. Outro artefato importante da LPS é a Arquitetura de Linhas de Produtos
(ALP). Uma ALP prové uma visao global na qual sdo identificadas as partes varidveis e
comuns de uma LPS em termos de elementos arquiteturais e suas configuracoes.

1.1 Contexto do problema

Servicos estao presentes em nosso cotidiano. Um bom exemplo é o comércio eletronico.
Supondo que um cliente efetue uma compra na internet e nessa compra ocorra i) a vali-
dacdo do numero do cartao de crédito, ii) a efetivagdo do pagamento do pedido junto a
operadora de cartao, e entre outras etapas ocorre iii) o despacho do produto via empresa
de transporte terceirizada. Todas estas etapas sao exemplos que compoem funcionalida-
des que possivelmente sao executadas por meio da composicao de servigos. Nota-se nesta
composicao a integracao de negbcios tendo diferentes organizagoes participantes, cada
uma desempenhando seu papel. Pressupondo da existéncia de requisitos ndo funcionais
da operacao de cada servigo, enderecados através de atributos de QoS, a primeira opera-
¢ao, por exemplo, deveria estar sempre disponivel. Enquanto a segunda operacao, deveria
ser realizada com alta confiabilidade uma vez que constitui uma operacao bancéria, e
ainda incluir alto desempenho e disponibilidade. A terceira, integridade, garantindo a
correta conclusao da operacao.

Uma organizacao que fornece um servigo para a composicao, deve garantir que seu
servigo tenha atributos de QoS, tais como, alta disponibilidade, alto desempenho, acura-
cia, robustez, integridade e confiabilidade dos seus servicos. A degradacgao dos atributos
de QoS pode acarretar a nao satisfacdo dos acordos firmados (SLA) e a consequente pe-
nalidade financeira ou legal. Assim, a organizacao pode oferecer um servico composto,
demais servigos que nao estao sob sua alcada, mas que estao na composicao podem ter
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seus atributos degradados também. Por isso, é imprescindivel que a organizagdo compre-
enda de onde surge a degradacao, qual a organizacao responsavel e se for ela, em quais
recursos ocorreu a degradagao (e.g. recursos de infraestrutura de T1, como, rede, servidor,
container e o proprio servigo).

Portanto, as organizagoes que disponibilizam servigos, precisam assegurar a qualidade
do ambiente como um todo colaborando entre si em uma cooperagao mutua e coletiva entre
elas. Disso decorre na melhoria continua da qualidade do servico oferecido ao consumidor
final. De maneira geral, ferramentas de monitoracdo apoiam a qualidade, posto que
atributos de QoS sdo conhecidos durante a monitoragao. Um simples exemplo da aplicacao
da monitoracao seria, na presenga da degradagao de atributos de QoS, um possivel envio
de notificagoes aos interessados.

1.2 Definicao do Problema

Embora exista uma demanda crescente por monitoragao de atributos de QoS, projetar e
implementar ferramentas para tal atividade é uma tarefa nao trivial. Devido ao carater
especifico de cada atributo de QoS em relagdo a sua forma de monitoracao, as solugoes
existentes tem abordagens pontuais e monitoram um ou dois atributos de QoS [Moser08,
Wang09, Ivanovicl0, Katsarosll e Muller12]. Além disso, normalmente as abordagens
consideram um numero limitado de alvos, sendo a maioria exclusiva somente sobre servi-
cos. Conclui-se que ha uma caréncia de solucoes para monitoragao que apoie e gerencie
diferentes funcionalidades e diferentes alvos, conforme requisitos dos usuarios e que facilite
a evolugao e extensao de funcionalidades existentes.

Quanto as diferentes funcionalidades apoiadas, temos, por exemplo, servigos sao mo-
nitorados ativa ou passivamente. Por um lado, no modo ativo, testes sao utilizados a fim
de invocar servigos periodicamente para medir seus valores de QoS [Tian04]. Estes testes
podem executar servigos paralelamente ou de modo sequencial. Por outro lado, no modo
passivo, a ferramenta é responsavel por interceptar requisi¢coes de clientes aos servicos a
fim de medir atributos de qualidade [Artaiam08, Thio05]. Diferentes atributos de QoS po-
dem ser monitorados (e.g. disponibilidade, confiabilidade, tempo de resposta, seguranga
e integridade de servigos) [Souzall]. Conforme o subconjunto de atributos monitorados,
pode ser necessario invocar servigos ou somente verificar se estes estao disponiveis (e.g.
utilizando ping ou laténcia que é um utilitario adotado para testar conectividade entre
equipamentos) [Schoene09]. A monitoracdo de atributos de QoS pode ser intermitente
ou continua [Godsel0]. Além disso, a monitora¢do pode ser em outros recursos ligados
ao servigo, como recursos de infraestrutura de TI. Estes recursos constituem diferentes
alvos da monitoracdo. Assim, a monitoracao sobre tais recursos apdia na identificacao
da degradacao de atributos e na compreensao de fatores ligados a atributos de QoS. Adi-
cionalmente, algumas das funcionalidades da monitora¢ao sao mutuamente exclusivas.
Por exemplo, caso a monitoracao seja passiva, nao é possivel estabelecer um intervalo de
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monitoracao continua visto que a medicao de QoS s6 sera realizada quando existir uma
requisi¢ao a ser interceptada [Godsel0).

Diferentes clientes podem ter diferentes requisitos referentes as funcionalidades que
a ferramenta de monitoracao deve apoiar. Tais requisitos podem sofrer modificagoes
no decorrer do tempo, inclusive em tempo de execucao, dado a dinamicidade inerente
a sistemas orientados a servigos e a diversidade de usudrios que tais sistemas apoiam
[Papazoglou07].

De um lado, ha um conjunto de necessidades e mudancgas de requisitos que determinam
o0 quao uma solucao de monitoragao deveria atender incluindo os diferentes atributos de
QoS, diferentes alvos, diferentes modos de operacao. E por outro lado, técnicas como
Linhas de Produtos de Software podem ser usadas para apoiar tais necessidades ao ter em
sua base a reutilizacao de software.

Idealmente, explorar o conceito de LPS utilizando a importante vertente da varia-
bilidade em solugoes de monitoracao de servicos Web pode contribuir em uma solugao
com apelo a flexibilidade, tao importante em sistemas desta natureza. Neste sentido, este
trabalho almeja responder a seguinte questao de pesquisa:

RQ1: Como aprimorar a flexibilidade das ferramentas de monitoracao de atributos
de qualidade de servigos a fim de melhor apoiar diferentes perfis de monitoragao?

A fim de responder a tal questao, temos a seguinte hipotese:

e Hi: A adocado de técnicas de linhas de produtos para desenvolver uma familia de
monitores de atributos de QoS e com multiplos alvos da monitoracao, aprimora a
flexibilidade de tais ferramentas dada a necessidade em atender diferentes requisitos
ligados a ambientes desta natureza.

1.3 Visao Geral da Solucao Proposta

O foco central deste trabalho é o desenvolvimento de uma familia de monitores de atri-
butos de qualidade de servigos (QoS) e de recursos de infraestrutura de TI. A familia
de monitores gerados pela LPS considera gerar monitores especificos. Cada monitor esta
associado a um perfil de monitoracdo, o que permite separar conceitualmente o requi-
sito desejado pelo interessado no monitor da sua materializagdo em um produto fisico e
executavel.

Diferentemente das solugoes encontradas na literatura [Souzall, Muller12, Halima08],
cada monitor gerado pela LPS, executa independentemente de plataforma e permite a
monitoracao simultanea de varios servicos e de varios recursos de TI como alvos, na ob-
tencao de valores de um ou mais atributos de QoS. A avaliacao de cada atributo de QoS
considera tanto eventos temporais, como permite a inspecao do estado e condicao de re-
cursos de infraestrutura de TI e também, se existem politicas de seguranga implementadas
no servico Web. Vulnerabilidades em servicos Web podem ser exploradas, uma vez que
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utilizamos os conceitos da [WSInject10] para avaliar e obter o atributo de QoS robustez.
Desta maneira, a nossa solu¢ao também pode injetar falhas em servigos Web e detectar
vulnerabilidades nestes.

Para nos apoiar na criagao de nossa solucao, foram estudadas outras solugoes existentes
para monitoracao de QoS a fim de identificar funcionalidades comuns e variaveis entre
elas. Além de identificar lacunas que tais solu¢des nao preenchiam, acrescentamos a
nossa solucao como possiveis funcionalidades.

Assim, as funcionalidades identificadas foram mapeadas para caracteristicas e pos-
teriormente documentadas em um modelo de caracteristicas. Apds, as variabilidades
identificadas no modelo foram mapeadas e implementadas na arquitetura baseada em
componentes da linha de produtos. Esta arquitetura foi decisiva, pois ela expoe a variabi-
lidade arquitetural da solucao e reflete a existéncia de alternativas do projeto arquitetural
proposto. Conclui-se portanto, a criacdo a partir de uma combinacao de componentes
para gerar uma familia de monitores, é factivel.

Em consequéncia, a avaliagdo da solugao foi realizada a partir de estudos de caso
baseado em trés cenarios, cenario controlado, cenario real e um cenario de injecao de
falhas para aferir atributos de QoS como robustez. Foi estabelecido nestes cenarios um
conjunto de funcionalidades que deveriam ser extraidas da LPS em forma de produto
(neste caso monitor), para atender a uma demanda do cendrio ligado ao estudo de caso.
Por fim, a partir dos estudos de caso, foram avaliadas de forma qualitativa e obtivemos a
partir da analise, resultados positivos e satisfatérios gerados pela monitoracdo. A anélise
nos permitiu concluir também sobre a flexibilidade em monitorar diferentes atributos de
QoS, diferentes servigos Web e diferentes recursos ligados ao servigo. Através dos estudos
de caso identificamos limitagoes da nossa solugao e projetamos trabalhos futuros.

O restante desta dissertagao esta organizado da seguinte forma: o capitulo 2 define os
conceitos necessarios sobre Arquiteturas Orientadas a Servicos e Sistemas de monitora-
¢ao, e também, serao apresentados Fundamentos de Reuso. No capitulo 3 uma Revisao
Sistematica da Literatura foi realizada durante o projeto e serao apresentados os detalhes
da revisao. No capitulo 4 descrevemos todos os passos usados para uma proposta e imple-
mentacao da solucao de monitoracao em varias fases. No capitulo 5, foram realizados trés
estudos de caso e serao apresentados detalhadamente sobre as etapas que os compuseram.
Por fim, o capitulo 6 apresenta as conclusoes da dissertacao, e projeta direcoes que podem
ser exploradas em trabalhos futuros.



Capitulo 2

SOA, Sistemas de monitoracao e
Fundamentos sobre reuso

Neste capitulo, serao apresentados os principais conceitos sobre Arquiteturas Orientadas
a Servicos e Sistemas de monitoragdo. A primeira parte do capitulo visa relacionar a
defini¢do de Arquitetura Orientada a Servigos com Servigos Web, uma das formas de se
obter estes tipos de arquiteturas. A segunda parte do capitulo trata sobre Sistemas de
monitoracao tipico de servicos Web.

Durante a fundamentacao tedrica sobre tipos de sistemas de monitoragao de servigos
Web, é oferecida neste capitulo uma taxonomia com a finalidade de identificar de forma
hierarquica as diferentes categorias e subcategorias correspondentes a estes sistemas.

Serao apresentados também, os conceitos sobre os principais métodos e modelos ado-
tados para a criagdo de uma LPS e sobre reusabilidade, arquiteturas de software e plata-
formas utilizadas para codificacao.

2.1 Arquitetura Orientada a Servigos (SOA)

A Arquitetura Orientada a Servigos (SOA) é um estilo arquitetural emergente para de-
senvolver e integrar aplicacoes empresariais, em que funcionalidades sao agrupadas em
processos de negdcios e empacotadas como servigos interoperaveis [Papazoglou06]. Servi-
¢os podem ser definidos como modulos de software que prové funcionalidades de negdcios
e sao independentes do estado ou contexto de outros servigos [Papazoglou07]. Composigao
de servigos é um conceito importante em computagao orientada a servigos, visto que per-
mite que funcionalidades de servicos existentes sejam combinadas a fim de oferecem um
servico composto com maior valor agregado. Além disso, os servigos sao publicados atra-
vés de interfaces simples, permitindo que eles sejam encontrados e invocados por outras
aplicacoes clientes. A utilizagdo de padroes para cada uma destas atividades (publicar,
encontrar e invocar) contribui para o sucesso de SOA ao apoiar a comunicagdo entre

7
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aplicagoes escritas em diferentes linguagens de programacao e executando em diferentes
plataformas [Dustdar05].

A Figura 2.1 mostra os principais elementos da Arquitetura Orientada a Servigos.
Num primeiro momento, o servico é publicado em repositorio de servigos ou broker de
servigos, que permite que os servigos sejam encontrados (passo 1) . Os consumidores de
servigos acessam o broker de servigos para encontrar os servigos que necessitam (passo 2)
e, caso encontrem, invocam o servigo acessando-o diretamente (passo 3).

Registro
Servigos

Publica

Busca

Provedor
Servigos

Consumidor
Servigos

Interagir

Figura 2.1: Arquitetura Orientada a Servigos (Adaptado de Huhns et. al. 2005)

As tecnologias baseadas em servigcos Web podem ser utilizadas para se construir sis-
temas orientados a servigos no contexto da Internet [Alonso04]. Servigos Web podem ser
definidos como um sistema de software projetado para apoiar interacoes mdquina-mdquina
em uma rede, que contém uma interface descrita em um formato processavel pela maquina
(WSDL - Web Services Description Language), e com o qual outros sistemas interagem-se
orientados por sua descrigio e usando mensagens SOAP - Simple Object Access Proto-
col (tipicamente sobre HT'TP - HyperText Transfer Protocol) serializadas usando XML
- eXtensible Markup Language [W3C03]. UDDI (Universal Description, Discovery and
Integration) [Alonso04] é uma especificacdo que define servigos Web e modelos de dados
para suporte a descricao e descoberta de outros servigos Web.

A Figura 2.2 mostra a total aderéncia de servigos Web ao modelo proposto pela Ar-
quitetura Orientada a Servigo. Note na Figura 2.2, os mesmos elementos presentes no
modelo sao implementados pelos recursos diretamente ligados a servigos Web com proto-
colo SOAP.

Existem outros tipos de servicos que usam protocolos diferentes. Recentemente ser-
vigos REST (Representation State Transfer) tem sido amplamente usado em alternativa
a servicos Web que usam o protocolo SOAP. Neste trabalho, focamos em servigos Web
protocolo SOAP.

Os servigos Web podem ser simples ou compostos. A composicao de servigos
Web pode ser realizada através de linguagens de especificagao de processos como BPEL
(Business Process Ezecution Language) [Liul0] ou mesmo a partir de linguagens diversas
como Java, C++ e PHP. Por exemplo, um servigo composto poderia ser criado como um
script PHP que invoca de forma programatica outros servicos Web. Neste cenario, caso
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Registro
Servicos

Publica
(WSDL)

Busca
(UDDI)

Provedor
Servicos

Consumidor
Servicos

Interagir

Figura 2.2: Arquitetura Orientada a Servigos Web (Adaptado de Huhns et. al. 2005)

a composicao seja realizada do lado do provedor, o script PHP é exposto como Servigo
Web.

Quando esta composicao de servigos é realizada, a manutencao do ambiente como um
todo para atender a qualidade do servigo prestado previamente estabelecida usa de mais
esforcos para manter esta qualidade. A verificacdo da composicao dos servicos é realizada
mediante a aplicacao de sistemas de monitoracao.

2.2 Sistemas de monitoracao de servicos Web

Sistemas de monitoracgao de servicos Web, tem sido explorado na academia e na industria
em atendimento a diferentes objetivos. Para ampliar nosso entendimento sobre estes
sistemas, foi necessario a juncao dos conceitos, objetivos, formas e fatores para compor
uma definicdo com mais acurdcia que culminou em uma taxonomia. Para esta finalidade,
recorremos a Engenharia de Software Experimental a partir de uma Revisao Sistematica
da Literatura seguindo as diretrizes proposta por Kitchenham (2004) e pode ser vista
no Capitulo 3. Esta revisdo contribuiu de forma efetiva no entendimento de sistemas de
monitoracao de Servigos Web.

Tipicamente, a monitoracao sobre servicos Web pode ser realizada por meio da inter-
ceptacao de mensagens e testes de uso do servigo efetuando invocagoes sobre ele e obter
respostas para posterior andlise. Podem ser usadas sondas (do inglés Probes) inseridas
em pontos estratégicos. Quando alguma anomalia é detectada ocorre a notificagdo dos
interessados na monitoracao.

Para realizar este tipo de monitoracao questoes basicas de projeto devem ser considera-
das: 1) Onde ocorrera a monitoragao (alvo)? 2) O que se deseja obter com a monitoragao
ou o que deveria ser acompanhado (atributos de QoS)? 3) De que modo isso pode ser
realizado (modo de operagao)? 4) Qual a frequéncia da monitoracao? 5) Quais os meios
de se obter resultados ou alertas gerados pela monitoracao (notificagio)?

Estas questoes podem ser mapeadas em uma classificacdo para monitoracao de servicos
Web e é descrita a seguir.
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2.2.1 Taxonomia de monitoracao de servicos Web

Considerando Servigos Web, a monitoracao pode ter alvos, atributos de QoS, modos de
operacao, frequéncia da monitoragao e modos de notificacao, agrupados da seguinte forma:

1. Alvos da monitoracgao

A Figura 2.3 apresenta os possiveis alvos da monitoragao, sendo o 1) Servigo, implantado
em uma 2) Aplicagao Servidora que estd instalada em um 3) Servidor fisico, em que a
comunicagao entre provedor e consumidor ocorre pela 4) Rede.

Provedor

Servidor

Aplicagdo Servidora

Consumidor ? @ Servico

Alvo da monitoragdo @

Figura 2.3: Possiveis alvos da monitoracao (adaptado de H. Ludwig. 2003)

Quando o alvo é servigo, a monitoracao pode ser realizada analisando as mensagens
que sao trocadas entre provedor e consumidor. A Aplicagdo Servidora é um container,
servidor ou uma plataforma que disponibiliza um ambiente para a instalagao de servigos
(e.g. Apache Tomcat'). O foco da andlise da Aplicacio Servidora é a partir de Logs
gerados por ela que determinam o estado e condigao dos servicos que foram implantados
internamente a Aplicacao Servidora.

O Servidor é um recurso fisico que faz parte dos recursos computacionais e que tem uma
Aplicacao Servidora instalada. O Servidor fisico é passivel de monitoragao dos recursos
que estao dentro dele, como unidades de disco, memoria, entre outros recursos.

Por fim, a Rede é um ponto ou um endereco IP estabelecido na monitoracao que é
foco da comunicacao durante o uso do servigo. Monitorar roteadores, gateways pode ser
uma saida no entendimento do contexto de onde emergem problemas de disponibilidade
e desempenho.

Ao monitorar nos quatro alvos é considerada uma monitoracdo no contexto geral
por onde podem ocorrer desvios que geram impactos e degradam atributos de QoS.

2. Atributos de QoS

! Aplicagdo Servidora - Apache Tomcat - http://tomcat.apache.org/
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O objetivo primério da monitoracao ¢ a coleta de informacoes relacionadas a atributos
de QoS. Posteriormente, ao aplicar a monitoracao, os resultados provenientes desta, po-
dem ser usados para fins especificos e serdo vistos na Se¢ao 2.2.3. Sao considerados neste
caso, os atributos de QoS separados por alvo conforme Tabela 2.1.

Tabela 2.1: Atributos de QoS por alvo de monitoracao

Atributo de QoS Servico | Servidor | Aplicagao Servidora | Rede
Desempenho ° °

Disponibilidade

Confiabilidade
Acuracia
Robustez

Condicao do hardware °

Falhas detectadas em Logs °

Os atributos de QoS relacionados ao servico, sao atributos contidos no modelo reco-
mendado pela W3C [W3C03]. Demais recursos monitorados como no servidor e arquivos
de log da Aplicagao Servidora apoiam a compreensao de fatores ligados a degradacao de

atributos de QoS [Ludwig03].
3. Modo de operacao

Para obter valores de atributos de QoS é necessario realizar algum tipo de teste com
o servico ou obter informagoes durante a sua execucao. Ha duas maneiras elencadas:
Interceptacao e Invocacao. Na Interceptagao [Delgado04, Schroeder95], a monitoragao
ocorre ao esperar que o servigo seja usado para obter informacoes sobre ele a partir das
mensagens que sao trocadas entre provedor e consumidor. Na invocagao testes reais sao
aplicados a partir de requisicoes geradas para o servico e, por conseguinte uma analise
da resposta é realizada [Wetzstein09]. Para recursos como Servidor e Aplicacao Servidora,
o modo de Inspecao pode ser aplicado, como por exemplo, para analisar arquivos de
Log gerados pelo Aplicagao Servidora, ou inspecionar o estado e condi¢ao do hardware
do servidor. Pode ser considerado o mesmo que a invocac¢ao, ao emitir comandos com
protocolo ICMP (e.g. comando ping) [Ludwig03], porém de forma assincrona.

4. Frequéncia de execucao

A monitoragao pode ser continua quando ela ocorre o tempo todo em um intervalo
de tempo muito pequeno como em milissegundos. Intermitente, quando o monitor pode
atuar de forma periddica, coletando somente em tempos previstos. A monitoracdo pode
ser realizada somente quando o servico for acionado por outra aplicacdo que nao seja
a monitoragao (e.g. uso normal do servigo). Neste caso, a monitora¢do somente seria
executada quando novas requisigoes/respostas ao servigo fossem emitidas. O que torna a
monitoragao nao proativa e tendo valores de atributos de QoS desatualizados.
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5. Notificacao

Para o acompanhamento dos resultados, ao final do processo de monitoracdo, os re-
sultados deveriam ser enviados ou mantidos em disco para o interessado na monitoracao.
Esta atividade pode ser realizada por meio do envio de mensagens ou via gravagao de
arquivo de Log.

2.2.2 Perfis de monitoracgao

A Figura 2.4, a taxonomia contém diversos elementos agrupados em suas devidas ca-
tegorias, a combinacao destes elementos gera um monitor que atende a um Perfil de
monitoracao. Desta forma, varios monitores podem ser criados atendendo diferentes
perfis de monitoragao.

Existem diferentes objetivos que a monitoragao apoia, dada as necessidades distintas
de provedores e consumidores. Um perfil de monitoracao, portanto, é uma combinagao
proveniente da taxonomia ligada a um monitor para atender a um objetivo especifico
conforme ¢é descrito alguns destes objetivos da monitoracao na Seg¢ao 2.2.3.

Note ainda na Figura 2.4, os elementos que compoem a Definigdo do alvo da mo-
nitoracao, quando todos sdo agrupados em um unico perfil de monitoragao, oferece um
perfil de monitoracao no Contexto geral, em que todos os alvos possiveis da taxonomia
serao monitorados.
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Figura 2.4: Taxonomia de sistemas de monitoracao de servigos Web e Recursos de TI

2.2.3 Objetivos da monitoracgao

A monitoragao de servigos Web visa diferentes objetivos, como exemplos tém-se os se-

guintes itens:

1. Melhoria do processo de selecao e descoberta de servigos (Broker);
2. Técnicas de self-healing® , adaptacdo dindmica e recuperacao dindmica;
3. Detecgao de violagao em acordos SLA (Service Level Agreement).

No primeiro item, a melhoria do processo de sele¢ao tenta aprimorar o funcionamento
do UDDI, que nao fornece meios de efetuar buscas baseado em atributos de QoS [Thio05].
Como consequéncia, nao é possivel a diferenciacao entre servigos com operacoes para a
mesma finalidade por atributos de QoS [Tian04]. O consumidor escolhe um servigo de
forma aleatoria, nao sabendo se a sua escolha atende as suas expectativas. Para melhoria e
aperfeicoamento deste processo de selecao do servigo é empregado um médulo semelhante
a um broker ou uma extensao do UDDI que fica entre o provedor e o consumidor [Thio05,

Tian04].

2self-healing - auto-cura, traducéo literal
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De acordo com a Figura 2.5, o broker ¢é alimentado por provedores a fim de manter
seus niveis de QoS atualizados (passo 1). Quando o consumidor efetua uma invocagao ao
servigo (passo 2), primeiramente esta ocorre entre o consumidor e o broker que efetua uma
escolha do servigo relativo ao QoS que melhor atenda o consumidor (passo 3 ao passo 7), e
retorna o servico escolhido e posteriormente a ligacao ocorre entre consumidor e provedor

(passo 8) [Weider07].

7.Compara servigos oferecidos com QoS
desejado pelo consumidor

3. Requisicdo de servigos

UDDI Broker

4. 0btemservigos

1. Publica
servigos com
informacdes de
QoS

5. Requisita
descricdo do
servigo

8. Obtem o melhor

2. Requisitaservico servico

com um nivel de QoS
desejado

Provedor Consumidor

6. Informacédo descrigdo do
servigo

Figura 2.5: Visao geral do funcionamento de um broker (adapatado de Weider D. Yu et.
al. 2007)

No item 2, as técnicas de self-healing, adaptacao dinamica e recuperacao dinamica,
sao comuns envolvendo atributos de QoS como disponibilidade, escalabilidade, capacidade
e confianga (do inglés reliability). As técnicas sao aplicadas quando quaisquer destes
atributos nao correspondem a um nivel esperado. Sao técnicas complexas como, por
exemplo, estratégias de balanceamento de carga (do inglés load balance) que permitem
alocar servigos em servidores redundantes quando o desempenho e disponibilidade estao
degradados [Gmach08].

Por fim, em relacao ao item 3, a monitoracao pelo lado do provedor se espera oferecer
niveis adequados de atributos de QoS e permitir o gerenciamento do ambiente onde o
servigo estd implantado. Obviamente, ha interesses do lado do provedor em aumentar
o niumero de consumidores do seu servigo, quando QoS sao atendidos ganhando fideli-
dade [Marzollal0]. Pelo lado do consumidor, visa uma abordagem mais fiscalizadora na
deteccao de violagao de atributos de QoS acordados em SLA. A monitoragao neste caso
promove reducao de custos ao permitir maximizar atributos de QoS como reliability e
throughput [Marzollal0, Al-Masri09]. Quando algum atributo é violado, alarmes e noti-
ficagoes sao disparados para que consumidores e provedores tomem conhecimento. Além
desta notificagdo, pode acarretar em penalidades e pregos ao provedor [Thio05].

Além dos itens acima mencionados, tem-se a composic¢ao de servigos, em que o provedor
pode desempenhar um papel de coordenacao ao agregar em um tnico servico, a juncao de
outros servigos que nao estao sob seu controle [Dustdar05]. A composigdo de servigos é
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realizada através de servigos de terceiros. Cada servigo de terceiro pode representar uma
necessidade especifica, ou um contrato SLA com uma finalidade especifica também para
cada servigo.

Além disso, dependendo do tipo de composicao de servico, para o provedor as suas
dependéncias sao resolvidas em nivel de comunicacao fim-a-fim (ponto-a-ponto). Porém,
para o consumidor que efetua uso de um servigo composto, pode representar meramente
uma caixa preta. Se a monitoracao ocorre deste ponto (no caso a partir do consumidor
com alvo no provedor cujo servigo é composto), é mais complexo determinar em qual
provedor necessariamente ocorre uma degradacao no atributo de QoS.

Os objetivos da monitoragao descritos aqui usam de atributo de QoS para avaliar
a qualidade do servico prestado. Um atributo de QoS pode representar um ou mais
requisitos nao funcionais. Um modelo de atributos de QoS deve ser considerado para
representar as diferentes formas de cada atributo e as diferentes perspectivas vistas de
cada lado da comunicagao, seja do provedor como também do consumidor.

2.3 Modelo de Atributos de QoS aplicado a servicos
Web

Ha na literatura diferentes modelos de atributos de QoS enderecados como requisitos para
servigos Web [Truong06, Cabreral2, Marzollal0 e Ran03]. Alguns autores destacam pa-
droes de qualidade e normas como ISO/IEC 9126-1 [Cabreral2 e Iso01], outros classificam
atributos mediante uma taxonomia [Truong06, Marzollal0 e Ran03].

No trabalho de S. Araban et. al. (2004) os atributos sao categorizados como fatores de
QoS separando-os em atributos por dominios internos e externos a partir da perspectiva
do provedor. Menascé (2002) e Marzolla et. al. (2010) efetuam uma separacao por pontos
de vista representando os interesses da avaliacao de atributos de QoS do lado do provedor
e consumidor.

Além dos modelos acima mencionados, a W3C ( World Wide Web Consortium) [W3C03]
faz uma importante recomendacao a partir de um conjunto de atributos de QoS. Embora
a descricao do funcionamento de cada atributo seja resumida, a maioria dos atributos esté
contida na relagao de atributos da ISO/IEC 9126-1, bem como nos modelos analisados
por outros autores [Truong06, Cabreral2, Marzollal0 e Ran03].

A adogao do modelo de atributos de QoS oferecido pela W3C é a escolha do modelo
para validar este projeto, uma vez que a W3C é o 6rgao que rege as regras na Web. E
por ser um conjunto de atributos de QoS pode-se obter os niveis em ambas as partes da
comunicac¢ao entre consumidor e provedor de Servigos Web.

H&4 duas maneiras de coletar informagoes sobre um dado atributo de QoS elencadas
neste trabalho:

1. Calcular a partir de eventos temporais como tempo inicial da requisi¢cao contra
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tempo final da resposta a uma invocacao;

2. Verificar internamente ao Servico, Servidor ou arquivo de Log a existéncia de alguma
falha, determinando o Estado e Condigao ou a existéncia do atributo de QoS
internamente ao servigo através de padroes e politicas [Ran03].

Os atributos de QoS contemplados nesta primeira versao da solu¢ao proposta sao os
descritos a seguir.

2.3.1 Disponibilidade (do inglés Awvailability)

O servico web deve estar disponivel para consumo imediato. Essa disponibilidade é a
probabilidade de que o sistema estéd instalado e operante em um determinado espaco de
tempo. Este espaco de tempo ou janela de tempo é uma escolha aleatoéria a ser conside-
rada na monitoracao por tempos previstos de execucao. A janela de tempo escolhida na
monitoracao se for continua ird garantir que o nivel deste atributo estara sempre atua-
lizado, mas pode acarretar em degradagao do desempenho, posto que o servigo sempre
serd alvo de testes, concorrendo assim com invocagoes de usos rotineiros do servigco. Ao
passo que, se for intermitente com longos periodos de inatividade da monitoragao, o nivel
ao ser consultado pode oferecer um valor desatualizado. Este atributo pode ser obtido a
partir da Equagao 2.1 [W3C03, Gunther98 e Ran03]:
uptime uptime

disp — 1 — _ 2.1
P totaltime  ((uptime) + (downtime)) (2.1)

Onde:
Disp é a variavel que armazena o resultante da formula;
upTime é o tempo total que o servico estda disponivel durante a janela de tempo da
monitoracao;
downTime é o tempo total que o servigo estd indisponivel durante a janela de tempo da
monitoracao.

O valor resultante é em unidade percentual do tempo de monitoracao que o servigo
esta disponivel. Exemplo: o servico Web esta disponivel 80

2.3.2 Desempenho (do inglés Performance)

O desempenho de um servico Web representa o quao rapido uma solicitacdo de servico
pode ser concluida. Ela pode ser medida em termos de rendimento, o tempo de resposta,
a laténcia, o tempo de execugdo, e o tempo de transacao, e assim por diante [W3C03].
O rendimento é dado a partir do nimero de solicitagoes ao servico Web respondidas
em um determinado intervalo de tempo. O tempo de resposta é o tempo necessario para
completar uma solicitacao ao servico Web. Laténcia é o atraso de ida e volta entre o envio
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de um pedido e ao receber a resposta. O tempo de execucao é o tempo gasto por um servigo
Web para processar a sua sequéncia de atividades. Finalmente, o tempo de transacao
representa o tempo ocorrido enquanto o servico Web estd completando uma transagao.
Desta vez transagao pode depender da defini¢do de transagio de servigo [Ran03, W3C03].
Aqui utilizamos o tempo de resposta do servico para obter o nivel deste atributo de QoS.
A Equacao 2.2 utilizada é [Gunther98]:

> (responseTime — requestTime)?

desem = (2.2)

total SuccessRequests

Onde:
Desem é a variavel resultante da féormula;
responseTime, é o tempo do disparo da requisicao;
requestTime, é o tempo ao receber uma resposta de uma determinada requisicao;
totalSuccessRequests, é o total das requisi¢oes que obtiveram sucesso.

A Equagao 2.2 soma todos os tempos de resposta baseado em todas as requisi¢oes
disparadas que obtiveram sucesso (com resposta) e obtém a média a partir do nimero
total de requisi¢coes com sucesso. O resultado ¢ expresso em milissegundos. Exemplo: o
tempo de resposta do servico Web ¢é de 240ms.

2.3.3 Confiabilidade (do inglés Reliability)

Servigos Web devem ser fornecidos com alta confiabilidade. Confiabilidade aqui representa
a capacidade de um servico Web em executar suas fungoes requeridas sob condicoes esta-
belecidas por um intervalo de tempo [W3C03]. A confiabilidade é a medida geral de um
servigo Web em manter a sua qualidade de servigo mesmo em condigoes inéspitas [Ran03].
A medida geral de um servico Web estd relacionada com o ntimero de falhas por dia, se-
mana, més ou ano. A confiabilidade também esta relacionada com a entrega garantida e a
correta ordem das mensagens que estao sendo transmitidas e recebidas por consumidores
de servigos e provedores de servigos. No entanto, a obtencao deste atributo pela solucao
de monitoracgao nao garante eventuais falhas internas no processamento a uma requisi¢ao.
A confiabilidade é relacionada a entrega da mensagem que serd efetivamente entregue de
acordo com a politica estabelecida.

Dado a complexidade em mensurar este nivel do atributo de QoS, baseamos em um tra-
balho que utiliza o padrao WS-Reliability (ou Web Service Reliable Messaging — WS-RM)
para assegurar a existéncia do atributo de QoS de confiabilidade no servigo [Rosenberg09].

A Figura 2.6 apresenta internamente no XML como ¢ identificado a politica WS-
Reliability (WS-RM — Reliable Messaging).

Quando existe a aplicagao deste padrao inserido na pilha do protocolo SOAP, ha uma
garantia de entrega da mensagem ao destinatario, bem como a correta ordem do envio
das mensagens sera mantida.
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targetlamespace="http:/ /unicanp.ic.br/" name="HewWebService">
¥y<Wap:Policy xmlns:wasrmnp="http://docs.0asis—open.org,/ ws—
rx/wWasrnp/ 200702" wau:Id="NewWebServicePortBindingPolicy">

y<Wwsrnp:BHMAssertion>
<wWwap:Policy/ >
</wsrmp:BRMAssertion>
<wsam: Addressing wasp:Optional="true"/>
< /wWap:Policy>

Figura 2.6: Representagao parcial - XML da politica WS-Reliability (WS-RM — Reliable
Messaging)

Para se obter o nivel deste atributo de QoS baseou-se na existéncia do padrao embutido
no protocolo SOAP.

2.3.4 Acuracia (do inglés Accuracy)

Servigos Web devem ser fornecidos com alta precisao. Precisao aqui é definida como a
taxa de erro gerado pelo servico Web. O ntimero de erros que o servi¢o gera em mais de
um intervalo de tempo deve ser minimizada [Ran03, Gunther98, W3CO03].

A Equacao 2.3 apresenta como pode-se obter o nivel do atributo de QoS [Gunther98]:

acur =1 — _ nlaults (2.3)
total Requests

Onde,
Acur, é a variavel resultante;
nFaults, ¢ o nimero de falhas obtidas durante a janela de tempo de monitoragao;
totalRquests, ¢ o nimero de requisi¢oes disparadas na janela de tempo de monitoracao.

A Equacao 2.3 obtém o ntimero de falhas a partir do total de requisi¢oes realizadas. Se
durante a monitoragao ocorreu um numero de requisi¢oes nao respondidas ou que geraram
falhas é contabilizado e posteriormente no final, os valores sao computados.

O nivel do atributo de QoS é expresso em percentual. Sendo a taxa de acuracia o
préprio nivel. Exemplo: a taxa de acurédcia do servico Web é 90% durante o tempo de
monitoracao.

2.3.5 Robustez (do inglés Robustness)

Servicos Web devem ser fornecidos com alta robustez. Robustez aqui representa o grau
em que um servico Web pode funcionar corretamente, mesmo na presenca de entradas
invalidas, incompletas ou contraditérias [W3C03]. Servigos Web ainda devem funcionar
mesmo que parametros incompletos sejam fornecidos para o pedido de invocagao de ser-
vigos [Ran03].
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Existem intimeras técnicas que podem ser consideradas. Segundo Ran (2003) robustez
pode ser realizada a partir de técnicas de injecao de falhas para avaliar esse atributo.
Salas (2012) aplica estas técnicas juntamente com uma ferramenta WSInject (2010). A
WSInject é utilizada com o intuito de detectar vulnerabilidades no sistema. Salas (2012)
cita Cachin et. al (2000), a vulnerabilidade de um sistema esté ligada a robustez uma vez
que é uma falha de um ativo ou controle que pode ser explorada por uma ameaca. Pode
ser uma falha maliciosa ou nao, introduzida de forma intencional ou acidental durante as
fases de desenvolvimento. Uma tipica vulnerabilidade em sistemas de Internet é manter
portas TCP/IP abertas sem supervisao e que podem ser exploradas [Salas12].

Servigos Web podem ser alvos de diversos ataques uma vez que sao sistemas abertos
que estao em constante comunicacao com outros servigos, onde o canal principal de co-
municacao ¢ a Internet. Padroes utilizados na criagao como XML, HT'ML sob protocolos
como HTTP gera grandes desafios na area de seguranca destes sistemas.

O procedimento adotado neste projeto visa a identificacao de vulnerabilidades a partir
da solucao que executara um conjunto de scripts. Esta técnica é aplicada sobre uma carga
de trabalho (do inglés - workload) (XML de requisi¢do ao servigo valida, operante e sem
falhas), e a modificagdo desta, inserindo falhas nocivas ao servidor por substituigao a fim
de obter uma carga de falhas (do inglés - faultload).

Ao aplicar esta técnica, é possivel injetar falhas na requisicao ao servigo e aguardar a
resposta. Durante a avaliagdo da resposta, efetua-se uma analise baseada no cédigo de
status HT'TP (do inglés - HT'TP Status Code) obtido da resposta a requisi¢do ao servigo
Web. Este cédigo determina como a requisicao com falha foi tratada do lado do servidor
e pode determinar o comportamento do servidor em relacao ao ataque. Ha trés tipos de
c6digos basicos:

200 - OK

Padrao de resposta bem sucedida, completada, porém, nao pode-se afirmar se foi
aceita ou processada.

400 - Bad Request

A requisicao nao pode ser cumprida devido a sintaxe ruim. Porém, pode-se afirmar
que a resposta é robusta uma vez que o servidor detectou a requisicao com falha.

500 - Internal Server

O servidor encontrou uma condigao inesperada e o impediu de processar a requisicao.
Algumas vulnerabilidades podem ser detectadas aqui. Pode-se no retorno deste
c6digo, vir juntamente mensagem contendo divulgacao de informacoes que poe em
risco o préprio servidor (e.g. informagoes como nome de usudrio, caminhos, nomes
de programas usados, linguagens)
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Internamente a cada um destes codigos ha uma subdivisao com status mais detalhados,
mas estes grupos nos permite ja identificar algo sobre a vulnerabilidade.

Baseado também em Salas (2012) adotamos dois tipos de ataques descritos por ele
para criacao de uma carga de falhas. Estes ataques confundem o analisador de XML do
lado do servidor e acabam culminando durante o processamento em executar comandos
mal intencionados ou acessar dados nao autorizados.

1. MalFormed XML

Inserir fragmentos de XML mal formados, como nao fechar tags, adicionar novos
elementos, substituir tags do padrao SOAP. Este tipo de ataque pode forgar o servi-
dor a interpretar estes fragmentos e gerar falhas, e estas, podem expor informagoes
relevantes sobre o servidor e tornando-o vulneravel.

2. XML Bomb Injection

XML é uma linguagem recursiva primitiva e em determinadas situacoes os anali-
sadores (do inglés parser) XML podem expandir documentos muito pequenos em
documentos maiores. Este tipo de ataque pode gerar uma carga ao ser expan-
dido do lado do servidor em excesso de tal maneira que o consumo de tempo de
processamento e memoria pode chegar ao colapso e se esgotar, tornando o servigo
indisponivel. Ou seja, um tipico ataque de negacao de servico (do inglés - Denial of
Service).

Ha muitos outros tipos de ataques que podem ser explorados por substituicao de ca-
deia de caracteres. Em Salas (2012) pode ser conferida uma rela¢ao de diferentes tipos
de ataques a servicos Web. Aqui representamos somente um exemplo das intimeras pos-
sibilidades. Além disso, a solucao tera uma flexibilidade em permitir adicionar scripts a
partir de parametros. Confira detalhes do funcionamento de injecao de falhas na Sec¢ao
4.3.4.

Em resumo, a partir desta estratégia nao podemos garantir em niveis a robustez de
um servigco Web por ser complexo as formas de ataques e hd uma grande quantidade de
tipos de ataques, uma vez que depende da criatividade do atacante. Contudo, podemos
identificar alguma falha que pode ser explorada e definir se durante uma injecao de falhas
foi possivel detectar vulnerabilidades. Se no ambito da realizacao dos testes, injetados
as falhas e identificadas as vulnerabilidades, definimos que o servico Web nao contém
robustez. Se durante os testes, o servigo passar por todos, garantimos a neutralidade do
teste, sem garantias de que ha robustez. Nenhuma vulnerabilidade foi encontrada para
o conjunto de testes definido, mas nao asseguramos robustez para outros testes que nao
foram realizados.
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Tabela 2.2: Atributos de QoS elencados para monitoracao

Descricao Tipo Unidade de medida
Disponibilidade Evento temporal Percentual
Desempenho Evento temporal Milissegundos
Confiabilidade Estado ou condi¢do | Booleana (V ou F)
Acurécia Evento temporal Percentual
Robustez Estado ou condigao | Booleana (V ou F)
Estado e condigao do hardware | Estado ou condi¢ao | Booleana (V ou F)
Falhas em arquivos de log Estado ou condicao Booleana (V ou F)

2.3.6 Estado e condicao do hardware

Segundo Wang et. al. (2009) e Michlmayr et. al. (2009) a monitoracao de outros recursos
ligados ao servico é capaz de detectar eventos que podem afetar o comportamento do
servico. A monitoracgao neste caso avalia todos os eventos e estados relevantes que podem
ser monitorados.

Aqui neste caso, optamos por avaliar o estado e condigdo de recursos como Servidor.
No caso do Servidor, o estado de unidades de disco e memoéria é obtido analisando as
oscilagoes que podem ter algum impacto no comportamento do servico. Unidades de
disco que estao cheias prejudicam a memoria como em Sistemas Operacionais Windows
onde a paginacao é feita diretamente no disco rigido.

2.3.7 Falhas em Arquivos de Log

Avaliar arquivos de Log na obtencao de falhas é uma abordagem que administradores de
servidores comumente executam manualmente. A analise é realizada obtendo informagoes
diretamente no log, avaliando linhas que sao categorizadas com erros com severidade
criticas ou alertas. Geralmente, servidores de aplicacdo como Apache Tomcat utilizam a
abordagem de Logging baseada em Apache Log4j®. Cada linha do arquivo de log tem uma
categoria pertencente a uma classe critica de alerta, informativa ou somente visualizavel
em modo de depuragao (e.g. logging configurado para alertas - preenchem o arquivo de
log com a categoria WARN - <mensagem de alerta>).

A ideia, portanto, é efetuar este procedimento que é realizado de forma manual para
uma forma automatizada. Ao definir para a solugdo de monitoragao abrir o arquivo de
log e inspeciona-lo obtendo informacoes criticas e alertas, separando-as e notificando os
responsaveis pelas falhas identificadas no arquivo de Log.

A Tabela 2.2 apresenta um resumo dos atributos de QoS elencados para monitoragao
e os tipos de coletas para obter valores sobre cada um deles.

3 Apache Logjj - Apache Logging Services - hittp://logging.apache.org/
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2.4 Fundamentos sobre reuso

Aqui, serao apresentados os conceitos sobre os principais métodos e modelos adotados
para a criagdo de uma LPS e sobre reusabilidade, arquiteturas de software, plataformas
utilizadas para codificagdo e métodos e modelos aplicados para implementacao do projeto.

2.4.1 Linhas de Produto de Software

Conforme definigao de Clements e Northrop (2001), uma Linha de Produto de Software
(LPS), ou Familia de Sistemas [Sommerville95], é planejada para produzir um conjunto de
produtos de software com alto grau de similaridade entre si, que atendam as necessidades
especificas de uma missao ou segmento de mercado, e que sdao desenvolvidas de forma
prescritiva a partir de um conjunto de artefatos bésicos, chamados ativos centrais* ou
do nucleo. Os ativos centrais tem que lidar, de maneira sistematica, com as diferencas e
semelhancas dos produtos, respectivamente, variabilidades® e 'comunalidades™, sdao ’cus-
tomizadas’ de acordo com as necessidades dos produtos individuais ao serem instanciados
[Capilla05, Gomaa05 e Sinnema04].

De maneira complementar, Gomaa (2002) define a Engenharia da Linha de Produto
de Software (SPLE) como o processo que envolve a andlise, projeto e implementagao da
Linha de Produto de Software de modo a satisfazer os requisitos de todas as aplicacoes
alvo. Linden et al. (2007) ressaltam que a SPLE baseia-se na distin¢ao fundamental de
desenvolver para reuso e desenvolver com reuso. Enquanto o desenvolvimento para reuso
é obtido através do processo de Engenharia de Dominio, o desenvolvimento com reuso é
obtido através do processo de Engenharia de Aplicacao. Estes dois processos sao paralelos
€ concorrentes.

2.4.2 Gerenciamento de variabilidades de software

Em ambas as fases de Engenharia de Dominio e de Aplicagdo, gerenciamento de variabili-
dade de software é um conceito chave. Primeiramente, o termo variabilidade de software,
conforme descrito por Sinnema & Deelstra (2007), refere-se as escolhas que permitem
engenheiros customizar, alterar, configurar ou estender artefatos da familia de produtos
para serem utilizados em contextos especificos. Consequentemente, ao projetar variabi-
lidades de software em LPS, decisoes de projetos sao postergadas e resolvidas em fases
posteriores do desenvolvimento, por exemplo, durante o tempo de execucao de um pro-
duto particular [Svahnberg05]. Essencialmente, isso é possivel ao utilizar o gerenciamento
de variabilidades, especialmente durante a derivacao de produtos.

4 Ativos centrais do inglés, Core Assets
SVariabilidade, do inglés Variability
6Comunalidade, do inglés, Comunalities
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Estas decisoes de projeto postergadas sao denominadas de ponto de variagao. Um
ponto de variacao é, entdao, um local do artefato de software em que uma decisao de
projeto pode ser tomada. De maneira complementar, variantes sao alternativas de projeto
associadas a este ponto [Kim06], ou seja, um valor ou instdncia que pode 'preencher’ um
ponto de variagdo. A associagdo de um ponto de variagdo a uma variante é chamado de
tempo resolucao de variabilidade. O tempo de resolucao de variabilidades indica em qual
momento uma ou mais variantes serao associadas a um determinado ponto de variacao,
sendo um fator importante no gerenciamento de variabilidades [Krueger02]. As condigoes
necessarias para que um ponto de variagdo seja associado a uma variante devem ser
explicitamente modeladas.

2.4.3 Caracteristicas e Modelos de Caracteristicas

As variabilidades podem ser inicialmente identificadas por meio de caracteristicas. Ca-
racteristica ¢ uma propriedade de sistema que é relevante para alguma parte interessante
e é usada para capturar partes comuns ou variaveis entre sistemas de uma mesma fami-
lia [Chang(07]. As caracteristicas de um sistema de software sdo documentadas em um
modelo de caracteristicas. Um Modelo de caracteristicas consiste dos seguintes elementos
principais: (i) Diagrama de caracteristicas, representando a decomposigao hierdrquica das
caracteristicas; (ii) Regras de composicdo para as caracteristicas; e (iii) Anélise racional
das caracteristicas.

O diagrama de caracteristicas representa as caracteristicas padrao de uma familia
de sistemas em um dominio e o relacionamento entre elas. Um dos relacionamentos
possiveis é o agrupamento de caracteristicas. Caracteristicas podem ser obrigatérias,
opcionais ou alternativas, sendo que caracteristicas alternativas s6 tem sentindo dentro
de um agrupamento de caracteristicas.

A Figura 2.7 representa parte de um modelo de caracteristicas de um aparelho de
microondas. As caracteristicas Contador regressivo de tempo e Idioma sdao obrigaté-
rias, enquanto que a caracteristica Luz é opcional. O idioma do aparelho de microondas
pode ser neste exemplo, em portugués ou em inglés, representadas pelas caracteristicas
alternativas Inglés e Portugués. As caracteristicas alternativas Inglés e Portugués sao
especializacoes da caracteristica Idioma. Ainda, configuracao de caracteristicas é uma
instancia valida do modelo de caracteristicas.

2.4.4 Abordagens para Projeto de implantacao LPS

O projeto de implantagao de uma LPS é a adogdo de uma forma de desenvolvimento
que determinara como se obter os ativos centrais que irao apoiar nos outros processos
da LPS. Esta adocao visa facilitar o entendimento de onde se devem buscar informacoes
para elaboragao dos artefatos. Um sistema implementado do zero, tem uma abordagem
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LEGENDA

N o
\O obrigatoria

opcional

Idioma Contador /O\ alternativa

regressivo  Luz
/O\ de tempo

Ingles Portugues

Microondas

Figura 2.7: Parte de um modelo de caracteristicas de um Microondas

inicial diferente de sistemas legados a serem transportados para LPS. Ambos podem ter
abordagens distintas. O projeto de implantacao apoiado na adogdo de LPS pode ser
abordado de trés maneiras [Krueger02al:

Proativa: Nesta abordagem a organizacao analisa, projeta e implementa uma LPS
para apoiar todo o escopo de produtos necessarios. A partir da anélise e do projeto
sao implementados os artefatos de software (componentes, arquitetura da linha,
defini¢ao de processo, defini¢do do escopo e requisitos, entre outros) para a LPS.

Reativa: Nesta abordagem a organizacao cresce sua linha de produtos incrementalmente
conforme a demanda de novos produtos ou novos requisitos em produtos existentes.
Conforme a necessidade, os artefatos sao construidos, utilizados nos produtos ja
existentes e também alimentando o ntcleo de artefatos da LPS. Esta abordagem
oferece uma transicao para LPS mais rapida e menos dispendiosa do que a proativa.

Extrativa: Nesta abordagem a organizacao tira proveito de sistemas de software exis-
tentes, extraindo o c6digo comum e variavel para a LPS. Esta abordagem permite
a organizagao adotar a LPS muito rapidamente.

Adotamos abordagem do projeto proativa e para apoiar, foram utilizadas técnicas e
diretrizes da Engenharia de LPS a partir do Método PLUS (Secao 2.5.1).

2.4.5 Interface de desenvolvimento FeatureIDE

A FeatureIDE [Kastner09] ¢ uma ferramenta baseada em Eclipse” que apoia o desen-
volvimento de LPS por permitir aplicar as diferentes técnicas apropriadas do tempo de

" Eclipse Foundation — www.eclipse.org
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resolucao de variabilidades. As principais técnicas apoiadas pela FeatureIDE sao agrega-
¢ao/delegacao, heranga, parametrizagao, sobrecarga, reflexdo computacional, programa-
¢ao orientada a aspectos entre outros.

A ferramenta possibilita criar o modelo de caracteristicas e consequentemente aplicar
a validacao deste modelo. As restri¢oes sao criadas de forma visual. Tais restrigoes repre-
sentam uma ou mais relagoes de dependéncias entre caracteristicas. Como por exemplo,
caracteristicas mutuamente exclusivas ou inclusivas sao impostas no modelo a partir de 16-
gica booleana. A facilidade destas abordagens oferecidas pela ferramenta permite ganhar
tempo e visualizar o modelo mais coerente com o que se pretende com a LPS.

2.5 Metodologia de LPS

Na literatura existem diferentes metodologias para se construir LPS. Sao algumas delas,
FORM [Kang98|, PuLSE [Bayer99], Framework proposto por Pohl (2005) e o Product
Line UML-Based Software Engineering (PLUS) proposto por Gomaa (2004). O método
PLUS se destaca por ser baseado em UML, o que facilita a sua adogdo, uma vez que
existem diversas ferramentas que apoiam modelos UML. Este método foi utilizado na
definicao da solucao desse presente trabalho e serd revisitado nas se¢oes posteriores.

O método PLUS proposto por Gomaa (2004) descreve um ciclo evolucionario para o
desenvolvimento de LPSs. Ele estende as notagoes padroes de UML para dar suporte aos
conceitos de variabilidades inerentes a LPSs. O método PLUS pode ser usado de forma
abrangente em todas as etapas da LPS. Para tanto, ao considerar o desenvolvimento de
uma familia de produtos que constituem uma LPS, é necessario substituir as atividades
de desenvolvimento de software baseado em modelo para os sistemas individuais de mo-
delagem de requisitos, modelagem de anélise e modelagem de projeto (do inglés design)
por atividades de desenvolvimento que abrangem a familia de produtos.

Diferentes modelos produzidos na execugao do método como o modelo de casos de uso,
modelo de caracteristicas (ver Se¢ao 2.4.3) e o modelo de classes sdo relacionados sob o
ponto de vista da variabilidade. Ou seja, os elementos variaveis e comuns de cada modelo
sao relacionados com os elementos de outros modelos. Tabelas sao usadas para representar
esses relacionamentos, que nao sao necessariamente de um-para-um. Eventualmente, um
elemento de um modelo pode corresponder a mais de um elemento noutro modelo. A
rastreabilidade da variabilidade entre os modelos facilita a manutencao e evolucao da
variabilidade [Berg05].

Estes diferentes modelos ao estender os modelos UML utilizam de esteredtipos. Como
por exemplo, ao definir no diagrama de caracteristicas os elementos, eles podem ser: obri-
gatérios (esteredtipo kernel), opcionais (esteredtipo optional) ou alternativos (estere6tipo
alternative). Outros esteredtipos também sao adotados como [Gomaa04]:

e Zero ou uma do grupo de caracteristica (zero-or-one-of-feature-group) onde
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dado um grupo de caracteristicas opcionais ao menos uma deve ser escolhida, neste
caso as caracteristicas pertencentes a este grupo sdo mutuamente exclusivas.

e Apenas uma de um grupo de caracteristicas (exaclty-one-of-feature-group) se-
melhante a anterior, por ser a selecao mutuamente exclusiva, contudo, a selecao
implica em tornar a caracteristica deste grupo obrigatéria em cada produto da li-
nha.

e Pelo menos uma do grupo de caracteristica (at-least-one-of-feature-group) a
selecao de ao menos uma caracteristica é restritiva a este grupo.

e Zero ou mais do grupo de caracteristica (zero-or-more-of-feature-group) aqui
nao ha restricao a selecao da caracteristica deste grupo, ela pode ser ou nao incluida
no produto.

Aqui neste trabalho, foi utilizado o simbolo de agregacao nos diagramas as caracteristicas
pertencentes a um dado grupo, bem como, foi removido dos nomes dos esteredtipos de
grupos a palavra of-feature-group.

2.6 Desenvolvimento baseado em componentes

O desenvolvimento baseado em componentes (DBC) é uma técnica de desenvolvimento
de software que se baseia na construcao rapida de sistemas a partir de componentes pré-
fabricados [Breivold07]. Um componente de software é uma unidade de composi¢do com
interfaces e dependéncias de contexto explicitamente especificadas, que pode ser fornecido
isoladamente para integrar sistemas de softwares desenvolvidos por terceiros. Uma inter-
face identifica um ponto de interagdo entre um componente e o seu ambiente [Baelen00].
Um componente possui interfaces providas, através das quais ele declara os servigos ofere-
cidos ao ambiente e interfaces requeridas, pelas quais ele declara os servicos do ambiente
dos quais ele depende para funcionar [Baelen00]. Dois componentes podem ser ligados
entre si por um conector que além de intermediar o relacionamento e a comunicagao entre
componentes pode ser responsavel pela implementacao de algum atributo de qualidade
[Garlan00].

A Figura 2.8 mostra um exemplo da representacdo de dois componentes com suas
interfaces providas e requeridas e um conector ligando ambos. O componente Microondas
fornece um conector (connMicroondasLuz) para que exista um relacionamento com o
componente Luz.

A combinacao de LPS com DBC tem sido aplicada por demostrar ser uma técnica
rapida e eficiente ao derivar produtos de um conjunto de artefatos reuséveis [Atkinson02].
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Figura 2.8: Representacao de um diagrama de componentes

Arquitetura da Linha de Produto

Gomaa e Bubak (2008) enfatizam que a Arquitetura da Linha de Produto (ALP) engloba
a arquitetura dos membros da linha de produto de software a fim de permitir a derivagao
das arquiteturas de produtos individuais através da selecdo de componentes variantes e
opcionais apropriados, ou seja, a arquitetura da linha oferece explicitamente mecanismos
de variacao que apoiam a familia de produtos da LPS.

A Figura 2.8 mostra um exemplo de parte de uma arquitetura de linha de produto ba-
seada em componentes. Neste exemplo, dois componentes arquiteturais, Microondas e Luz
se comunicam por meio do conector arquitetural connMicroondasLuz. Cada componente
arquitetural representa uma funcionalidade do sistema, enquanto o conector arquitetural
conecta os componentes [Garlan00]. Um conector também pode ser responséavel por uma,
parcela dos atributos de qualidade do sistema, tais como distribuicao e seguranca. Nesse
exemplo, luz é uma caracteristica opcional do sistema e, portanto, tanto o componente
Luz quanto o conector connMicroondasLuz sdo opcionais também. Assim, Luz e connMi-
croondasLuz sdo variantes de um ponto de variacao na arquitetura da linha de produto. A
arquitetura da linha de produto pode seguir algum estilo arquitetural, ajudando a definir
como maddulos e subsistemas sdo organizadas para a composicao do sistema [SEISPLv5].

Variation Point

<<obrigatorio>> <<opcional>> <<opcional>>
Microondas connMicroondasLuz ] Luz
ILuz [Luz

Figura 2.9: Exemplo Arquitetura de Linha Produto baseada em Componentes
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2.7 Mapeamento de caracteristicas para elementos
arquiteturais

A transformacao de caracteristicas para elementos arquiteturais é uma etapa conside-
rada na implementacgao na arquitetura LPS. A transformacao pode ser realizada de uma
caracteristica para um elemento arquitetural [Zhang08| ou um grupo de caracteristicas
para elementos arquiteturais [Sochos06]. Existem varios métodos na literatura que apoiam
esta transformagao, um deles é o método Feature-Achitecture Mapping (FArM) [Sochos06].
Dado um modelo de caracteristica como entrada este método propoe o refinamento vi-
sando criar uma arquitetura LPS.

2.7.1 Meétodo FArM

O FArM considera a aplicagdo de quatro etapas progressivas e iterativas. Cada etapa tem
como entrada o modelo de caracteristica e a saida um modelo refinado, que sucessivamente
é transformado, até a obtencao da arquitetura LPS. As principais motiva¢oes do método
estao ligadas a requisitos nao funcionais, como desempenho, que representam qualidades
sistémicas e que nao podem ser representadas por um tinico componente arquitetural.

2.7.2 Meétodo AO-FArM

O método AO-FArM (Aspect-oriented Feature-Architecture Mapping) proposto por Tiz-
zei et. al. (2012a) é uma extensdo ao método FArM original, onde mapeamento de
caracteristicas base e transversais apoia a criagdo de arquiteturas de LPSs baseadas em
componentes e aspectos por meio de uma série de transformagoes aplicadas no modelo de
caracteristicas e na visdo de caracteristicas Orientada a Aspectos (OA).

O método AO-FArM utiliza dos conceitos de aspectos utilizado para separar interesses
e consequentemente ajuda na transformagao de caracteristicas para elementos arquiteturas
utilizando aspectos.

O conceito de interesse é definido como sendo foco que um dos stakeholders considera
importante em um sistema [Robillard07]. Alguns desses interesses sao transversais, sao
propriedades com escopo abrangente e geralmente presentes em diversos médulos em um
sistema de software [Kiczales97].

Para a aplicacao do AO-FArM é necessario anteriormente a primeira etapa ter o mo-
delo de caracteristica e outros artefatos como a especificacao de requisitos e a Visao de
Caracteristica OA. Este ultimo modelo é decorrente de fases anteriores remetendo a
um forte emprego de técnicas do Desenvolvimento Orientado a Aspectos (AOSD) para
garantir a identificacao e composicao de casos de uso ligados a interesses transversais, bem
como a modelagem de requisitos e caracteristicas utilizarem destes conceitos também. Em
suma, os conceitos sao:
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Interesse transversal — sao propriedades com escopo abrangente e geralmente presentes
em diversos médulos. A definicdo do uso do tipo de relacionamento entrecorta é
usado para identificar esse tipo de interesse nos modelos.

Interesse base — sdo propriedades que sofre algum tipo de mudanca da ligacao de um
interesse transversal com base, mas que sao partes do sistema que nao tem aspectos.

A Visao de caracteristica OA depende da execucdo de um conjunto de atividades
aplicadas na fase de andlise de requisitos, porém, orientada a aspectos e caracteristicas.
As atividades desta fase sao apresentadas na Figura 2.11.

Especificacdo
de requisitos

Modelo de
caracteristicas

LEGENDA

entrada/saida
de dados

fluxo de
controle

e

Relacionamento
entre caracteristicas
e casos de uso

3.Associar caracteristicas
com casos de uso

cinza=nova contribui¢do ou
modificacao de abordagem
existente

branco=abordagem existente

Figura 2.10: Atividades da fase de analise de requisitos orientada a aspectos e caracteris-
ticas de LPSs (Tizzei et. al. 2012a)

A modificagao aplicada por Tizzei (2012a) pode ser notada na Figura 2.10. Algumas
atividades modificam a abordagem como nas atividades em cinza. As abordagens modi-
ficadas contém extensodes as abordagens existentes propostas na literatura [Tizzeil2a).

Notagao no modelo de caracteristica versus Visao de caracteristica OA

A notagao utilizada nos diagramas de caracteristica e na Visao de caracteristica OA é
representada para identificar relagbes entre elementos que representam interesses (trans-
versalybase, base »base ou transversal »transversal). Esta rela¢ao utiliza uma notagao de
forma seméntica ao modelo de caracteristica original, contudo, a representacao do modelo
Visao de caracteristica OA nao é hierarquica como no modelo de caracteristica original,
pois o objetivo principal é oferecer uma visao racional que influencia as caracteristicas
base das caracteristicas transversais.

Na Arquitetura de Linha de Produto, o modelo de caracteristica transformado tem
notagoes semanticas também, incluindo os esteredtipos «usa» para indicar dependéncia
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entre componentes, «entrecorta» para simbolizar um componente que ¢ influenciado por
outro componente que contém aspecto, ou seja, um componente base é entrecortado por
outro componente com interesse transversal. Caso um elemento com interesse transversal
entrecorte mais de uma tnica vez outro elemento é utilizada o esteredtipo «precedida-
por» para identificagdo deste tipo de relacao [Tizzeil2a).

Estas notagoes sao usadas para dar apoio a uma visao do modelo de caracteristica de
forma seméantica do modelo original da LPS para um modelo que destaque e diferencie a
composicao de caracteristicas que sao transversais das que sao base.

A Figura 2.11 mostra o uso da notagao no diagrama Visao de caracteristica OA. Note
que o diagrama apresenta as caracteristicas transversais que entrecortam caracteristicas
base. Ainda na Figura 2.11, as caracteristicas bases Microondas e Luz sdo entrecortadas
pela caracteristica de interesse transversal Log.

Legenda

— Entrecorta —> Usa

<<entrecorta>> Caracteristica Caracteristica
base trangyersal

obrigatoria [_|
opcional |_3|

<<entrecorta>> alternativa ﬁ

Microondas caracteristica-OU |‘E‘|

e Qo Qo O

Figura 2.11: Visao de caracteristicas orientada a aspectos

Visao de caracteristicas OA

De acordo Tizzei et. al. (2012) a criagdo da visdo de caracteristicas OA depende do
modelo de caracteristicas e da identificacdo dos interesses transversais. A aplicacdo dos
passos descritos por Tizzei et. al. (2012), juntamente com o modelo de caracteristica
pode-se iniciar as etapas seguintes relativas ao método.

O modelo de caracteristicas e a visdo de caracteristicas OA sao transformados iterati-
vamente dando origem ao modelo de caracteristicas transformado e a visao de caracteris-
ticas OA transformada. Sao esses modelos transformados que guiam a identificacdo dos
componentes base e transversais, bem como dos relacionamentos entre os componentes,
que compdem a arquitetura de LPS.

A Figura 2.12 mostra as transformagoes, representadas como atividades, e artefatos
envolvidos no mapeamento das caracteristicas base e transversais para a arquitetura de
LPS. As duas primeiras atividades desta fase sdo iguais as descritas no método FArM
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Figura 2.12: Etapas da aplicacao da extensao (AO-FArM) das transformagdes do FArM
(Tizzei et. al. 2012b)

e a unica modificacdo é que as transformacoes aplicadas ao modelo de caracteristica
transformado também sao aplicadas na visao de caracteristicas OA transformada. Por
exemplo, se uma caracteristica é adicionada ao modelo de caracteristica transformado,
ela também deve ser adicionada a visao de caracteristicas OA.

2.8 Modelo COSMOS* e Programacao Orientada a
Aspectos

Modelos de implementagao de variabilidade retratando aspectos transversais e modula-
rizagdo tem sido discutido em diferentes trabalhos [Diasl0, Tizzeill]. Tais trabalhos
contribuiram no ambito da modularizacao do sistema ao usar mecanismos de aspectos
para oferecer o desacoplamento entre modulos, e ao apoiar a implementagao das variabili-
dades por meio de componentes e aspectos. Primeiramente, o modelo COSMOS* oferece
uma representacao no contexto de LPS através de componentes e que posteriormente foi
estendido para COSMOS*-VP para minimizar o acoplamento entre componentes a partir
de interesses transversais usando aspectos.

2.8.1 Modelo COSMOS*

O COSMOS* é modelo de componentes existente [Gayard08], desenvolvido pelo grupo de
pesquisa SED (Software Engineering and Dependability), do Instituto de Computagao da
UNICAMP. Esse modelo oferece diretrizes para codificar elementos arquiteturais e separa
explicitamente a especificagdo da implementagdo dos componentes. A especificacdo do
componente define seus servigos por meio de interfaces providas e suas dependéncias
de outros servigos por meio de interfaces requeridas. A implementacao do componente
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é encapsulada, restringindo o acesso externo de forma a evitar dependéncias indesejadas
entre componentes [Silva03]. O modelo COSMOS* também define um modelo de conector,
cujo objetivo é intermediar a comunicagao entre os componentes.

2.8.2 Modelo COSMOS*-VP

A extensao do modelo COSMOS* é chamada de COSMOS*-VP (Component System Mo-
del for Software architectures with Variation Points). No modelo COSMOS*-VP, os ele-
mentos arquiteturais podem desempenhar dois papéis: transversal ou base. Logo, tanto
componentes como conectores podem ser transversais ou base [Tizzeill]. Componen-
tes transversais usam aspectos para modularizar caracteristicas transversais, assim como
aspectos que também podem ser usados para implementar a variabilidade [Anastasopou-
les01, Voelter07, Noda08|.

Os componentes transversais sao responsaveis por modularizar as variantes visando
facilitar a evolucao da arquitetura. Conectores transversais, chamados de connectors- VP,
visam modularizar pontos de variacao arquiteturais e intermediar a comunicagao entre
componentes transversais e componentes base. Os connectors-VP usam aspectos para
modularizar as decisoes relacionadas a escolhas de produtos.

A extensao ao modelo COSMOS™* original foi mediante uma pequena modificacao, onde
um pacote publico chamado aspects é usado para especificar publicamente os aspectos
abstratos de um componente.

2.8.3 Programacao Orientada a Aspectos

Programagcao Orientada a Aspectos (POA) oferece mecanismos para a modularizagao de
interesses transversais de um sistema de software [69]. Tais interesses sao implementados
ao espalhar em moédulos do sistema. Os interesses ficam isolados de codigos fontes dos
modulos existentes do sistema, o que contribui na modularidade do sistema.

Existem muitas linguagens orientadas a aspectos. Como o atual projeto se baseia em
Java, optou-se pelo AspectJ, além disso, diversos trabalhos tem utilizados AspectJ na
implementagao de LPS [Anastasopoulos04, Figueiredo08 e Alves05].

Os aspectos que serao implementados em um projeto podem ser realizados através de
interfaces de programagao transversais (XPIs) [Griswold06]. As XPIs ajudam os desenvol-
vedores na fase de implementacao, pois abstrai decisoes de projeto detalhado. Através da
utilizagao combinada de componentes, aspectos e XPIs, o projeto de um componente pode
especificar os locais onde interceptacoes sao permitidas, tornando esses locais ptblicos por
meio de XPlIs.

A Figura 2.14 representa a partir de uma notagao estendida do diagrama de compo-
nentes do UML 2.4 para representar interfaces transversais e a sua materializagao

A Figura 2.13 (a) mostra um exemplo de comunicagao entre dois componentes por
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Figura 2.13: (a) Visao arquitetural de uma arquitetura com componentes COSMOS*-VP;
(b) Projeto detalhado dos componentes e conector usando o modelo COSMOS*-VP

meio de interfaces transversais. Um componente transversal LogMgr entrecorta outro
componente base MicroondasMgr por intermédio do conector ConnML. A interface trans-
versal requerida do componente MicroondasMgr visa explicitar os pontos de jungao desse
componente que podem ser interceptados por outros componentes. Ao expor os pontos
que podem ser interceptados, a interface transversal requerida permite que componentes
transversais utilizem esses pontos para modificar o comportamento do componente base.
Assim, os componentes transversais nao quebram o encapsulamento do componente Mi-
croondasMgr, ja que eles nao tem acesso direto as classes de implementagao. Neste caso,
¢ mais oportuno antecipar os pontos de junc¢ao em uma arquitetura que visara facilitar a
evolucao da arquitetura a partir dos aspectos.

2.9 Resumo do Capitulo

O capitulo teve por objetivo apresentar um conjunto de conceitos relacionados ao foco
do nosso projeto sendo Arquitetura Orientada a Servigos, Servigos Web, relacionados a
sistemas de monitoragdo. Os conceitos deste tltimo, foram classificados e resultou em uma
taxonomia. Dada a importancia desta taxonomia para o projeto, é importante enfatizar
que ela nos apoiou durante todo o projeto.

Os conceitos sobre LPS foram também descritos considerando emprego das técnicas
para criacao da solucdo proposta a partir de artefatos centrais com foco em familia de
produtos. O modelo de caracteristica, descrito sob a 6tica do diagrama de caracteristicas
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do que é comum e variavel em um sistema. De maneira complementar, outros modelos e
métodos foram descritos e oferece também apoio a toda a infraestrutura para desenvol-
vimento dos artefatos (core assets) de LPS. A aplicagdo do Método PLUS e os artefatos
gerados, alimentaram um repositorio que foi utilizado durante as etapas do projeto.

Apoés a aplicagdo do Método PLUS as fases posteriores contempla o mapeamento das
caracteristicas para elementos arquiteturais e um refinamento (ja considerada as etapas
COSMOS*-VP, FArM e AO-FArM) do modelo de caracteristicas até se obter um modelo
que possa ser transformado para um diagrama de componentes para oferecer uma visao
clara na aplicagdo do desenvolvimento baseado em componentes. Ademais, apoiam no
desenvolvimento da solugao proposta codificado a partir da FeaturelDE.

O préximo Capitulo abordara o estado da arte do projeto em uma Revisao Sistematica
da Literatura.



Capitulo 3

Revisao sistematica sobre sistemas
de monitoracao de servicos Web

Uma revisao sistematica da literatura foi desenvolvida e apoiada nas diretrizes da Enge-
nharia de Software Experimental. Esta revisao ¢ parte de um processo que contempla
uma investigagdo baseada em evidéncias a partir de questoes de pesquisa. Como parte
natural deste processo, contribui com o entendimento de conceitos do que é relacionado
as questoes de pesquisa e que sao avaliadas durante a investigacao.

As solugoes analisadas sao classificadas nesta revisao, como estudos primarios, de
modo que o nosso estudo é classificado como estudo secundario, e foi elaborado por meio
do guia original proposto por Kitchenham (2004).

Os métodos aplicados durante a revisao iniciam-se por um conjunto de questoes de
pesquisa baseadas nos conceitos vistos no Capitulo 2 principalmente sobre sistemas de
monitoracao de servicos Web. Um protocolo de busca e selecdo de estudos com critérios de
inclusdo/exclusdo é descrito. Apéds, as etapas de avaliagdo de qualidade sobre os estudos
foi realizada. Esta avaliacdo contribui de forma qualitativa ao classificar e separar os
estudos primarios considerando a relevancia, aplicabilidade e consisténcia. Os resultados
sao postos de maneira a identificar a existéncia de diversos elementos e como eles se
interagem entre si dentro de cada estudo sem aferir qualquer julgamento a priori.

Posteriormente, uma discussao é colocada envolvendo todos os estudos primarios ele-
giveis, e considerando a relevancia dos fatores identificados. Tais fatores foram quantifi-
cados em percentuais e nos permitiu entender o que os estudos primarios nos sugerem.
O cruzamento destes diversos fatores podem ser vistos através de tabelas, e apoiou nos-
sas conclusoes. Ao final, além das conclusoes, lacunas nao preenchidas sdo vistas como
oportunidades e desafios e possivelmente podem ser solucionadas em estudos secundarios.

35
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3.1 Questoes de pesquisa
As questoes de pesquisa que sdao enderegadas por este estudo sao:
e RQ1. Quais as principais funcionalidades das abordagens analisadas?
e RQ2. Podem ser adicionadas novas funcionalidades de monitoragao a solugao?

A RQ1 tem como critério de avaliagdo a taxonomia descrita na Se¢ao 2.2.1 e é repre-
sentado na Figura 2.4 do Capitulo 2. Onde tem-se o alvo da monitoragao, os atributos
de QoS, o modo de operacao da solucao, a frequéncia de execugao e o tipo de notificagao.
A RQI1 tem por finalidade conhecer e entender mais sobre as principais funcionalidades
que podem existir em solugoes de monitoracao de servicos Web. A RQ1 é dividida nas
seguintes sub-questoes:

e RQ1.1. Quais sao os alvos da monitoragao?

e RQ1.2. Quais atributos de QoS a solugao apdia?

¢ RQ1.3. Quais os objetivos da monitoracao as abordagens apontam?
e RQ1.4. Qual o modo de operagao usado?

A RQ1.1 tem em seu critério de avaliacao a partir dos alvos eleitos na Sec¢ao 2.2.1. Sao
quatro importantes alvos da monitoracao, Servico, Aplicacao Servidora, Servidor ou Rede.
Para a RQ1.2 o critério de avaliacao considerado sao os atributos de QoS que fazem parte
da recomendacao dada pela W3C [W3C03]. Embora, usamos as diversas taxonomias e
categorias levantadas para este estudo como fontes de entendimento, tendo principalmente
como forte apoio o padrao de ISO/TEC 9126-1.

A RQ1.2 ainda tem em sua classificagdo como resultado do questionamento sobre a
forma como os atributos de QoS sao descritos, previstos e atributos de QoS que sao descri-
tos, previstos e monitorados efetivamente. Note a diferenca, atributos descritos no artigo
sao aqueles mencionados como importantes na monitoracao, mas, sem prévia proposta de
solucao e meios de monitoracao. Atributos previstos sao atributos que poderiam entrar na
solugao e ha propostas de monitoracao para tais atributos, mas, nao necessariamente ha
evidéncias que caracterizam uma solu¢ao por meio de estudos de caso ou outros critérios
de avaliacao. Se os atributos de QoS sdo descritos, sao previstos meios de obté-los e sao
efetivamente testados com a solucao proposta, aumenta a qualidade do estudo primario
e consequentemente serd relevante para o enfoque deste estudo.

Para a RQ1.3 como objetivo da monitoragao, os itens mencionados na Secao 2.2.3
do Capitulo 2, onde sao descritos alguns de muitos objetivos da monitoracao de servigos
Web.
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Consumidores de servigos Web tem diferentes requisitos e muitas vezes requisitos con-
flitantes, o que é comum em solugoes aplicadas a SOA onde é da natureza a imprevisi-
bilidade. A pergunta RQ2, tem como critério de avaliacao se as diferentes abordagens
apoiam a adicdo de novas funcionalidades. A adicdo de novos atributos de QoS, pode
levar eventualmente a adicao de novos modos de operacao de coleta de dados, com isso,
estabelecemos as seguintes alternativas para a RQ2:

e RQ2.1. As abordagens apoiam novas funcionalidades parcialmente por meio de
regras de forma estatica.

e RQ2.2. As abordagens apoiam novas funcionalidades em tempo de execucao.

e RQ2.3. As abordagens nao apoiam novas funcionalidades tanto para a novos requi-
sitos ou atributos de QoS.

Protocolo usado na revisao sistematica da literatura

A fim de encontrar estudos primarios diretamente relacionados as questoes de pesquisa,
foram definidos os termos de busca. Estes termos foram desenvolvidos usando os mesmos
passos contidos em Kitchenham (2004), e sdo sumarizados na Tabela 3.1.

Tabela 3.1: Termos de busca
( web services OR ws OR

Populagao services OR web service

OR distributed systems)

AND (monitoring attributes qos OR

attributes qos monitoring OR

qos monitoring OR quality of

service monitoring OR requirements monitoring

OR monitoring requirements OR

monitoring constraints OR monitoring OR qos)

AND (approach OR proposal OR purpose

Resultado | OR management) AND

(OR static OR dynamic OR runtime OR online OR adaptation)
AND (SOA OR services oriented architecture

OR SOC OR services oriented computing OR service selection)

Intervencao

Contexto

A pesquisa foi realizada obtendo os estudos relacionados ao tema nas seguintes bibli-
otecas digitais: ACM Portal, IEEE, Scopus e Springer Link. Estas bibliotecas digitais
também foram usadas em trabalhos relacionados como [Benbernoul0, Yu08, Cabreral2].

Apés a execucao da pesquisa, dos resultados obtidos foram analisados primeiramente
titulo e abstracts. Esta analise contribui com a percepcao dos estudos relacionados aos
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nossos objetivos para a selecao de estudos relevantes. Apoés esta primeira etapa, a apli-
cacao sobre os estudos relevantes consistiu dos seguintes passos descritos na Tabela 3.2,
bem como a execugao do critério de sele¢ao do artigo baseado na Tabela 3.3.

Tabela 3.2: Procedimentos de selecao

Passos | Descrigcao

Passo 1.1 | Leitura em largura (titulos e abstracts)
Passos 1.2 | Selecao de artigos relevantes

Passo 1.3 | Verificagao da integridade

Passo 1.4 | Leitura em profundidade avaliagao critica e da qualidade do artigo
Passo 1.5 | Analise de acordo com os critérios de inclusao e exclusao

Passo 1.6 | Remocao de artigos duplicados

Tabela 3.3: Critérios de inclusao e exclusao
...estar disponivel entre os recursos selecionados;

...estar escrito em inglés ou portugués

...ter algum estudo relevante sobre sistemas de monitoracao de servigos web
...ter alguma relagao entre monitoracao de servigos web e atributos

de qualidade de servigos

...descrever claramente sua metodologia

... ter dados suficientes para uma analise conclusiva

...ter sido concluidos e completos

...ser uma solucao ou uma metodologia de monitoracao de qualidade de servigo
aplicado em web services

...0s artigos devem ter sido publicados em conferéncia ou revista

...ndo ser um artigo do tipo Survey

O espago temporal de pesquisa considerou a obtencao de artigos nos tltimos 5 anos,
devido ao dinamismo da computagao, o avanco tecnoldgico e o tépico de pesquisa ser
exaustivamente explorado na comunidade. Com isso, os artigos devem ter sido publicados
entre 2008 a 2012, como critério de inclusao e exclusao.

3.2 Avaliacao da Qualidade

A fim de avaliar a qualidade dos estudos primarios, foi definido baseado em Kitchenhan
[Kitchenham04] as seguintes Questoes de Qualidade:

e QQI1. Atende a algum padrao estabelecido de monitoracao de atributos de qualidade
de servigo (e.g. W3C[W3C03], ISO/IEC-9126 [Iso01])?
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e QQ2. Existe avaliacao da qualidade a partir da verificagao e validagao coerente sobre
a metodologia proposta (e.g. observagao, estudos de caso, experimentos controlados,
provas de conceito)?

e QQ3. Os requisitos de monitoracao utilizados sdo claramente descritos a partir de
uma avaliagdo para cada atributo de qualidade de servico estudado?

Para as respostas as questoes de avaliagdo de qualidade definimos a pontuacao sendo
Sim como resposta, um ponto (1), enquanto que Parcial meio ponto (0.5), e Nao a pon-
tuacao zero (0).

e QQ1: Os artigos analisados podem ter um ou mais atributos contidos nos padroes e
taxonomias abordados na Se¢ao 2.2.1. No entanto, artigos que avaliam propriedades
que relacionam ao menos um atributo contido no padrao receberiam um ponto
(1). Enquanto a nao avaliagdo de qualquer atributo levaria zero (0). Atributo fora
do padrao levaria uma pontuacao parcial desde que se consiga obter um grau de
relevancia para o estudo. Neste tultimo caso, se a proposta colaboraria de forma a
clarear melhor o que os padroes estabelecem como atributos e propriedades e o que
de fato é levado em consideracao na realidade. Poderemos perceber que pode existir
uma expectativa naqueles atributos que nao estao contidos em padroes, mas que
de alguma maneira, consumidores e provedores de servigos dependem crucialmente
deles.

e QQ2: Se atributos sao mencionados e discutidos no artigo, é necessario que se faca
uma verificagdo e validacdo da proposta de monitoracao contra os atributos que
foram mencionados pela proposta. A validacdo pode ser por meio de estudos de
caso, experimentos controlados, afericio por prova de conceitos ou qualquer outro
meio que melhor caracterize em uma validacao e demonstre os resultados obtidos.

e QQ3: A proposta de monitoragao deveria levar em consideracao que os mecanismos
de atuac¢ao do monitor sao descritos de forma clara, incluindo principalmente os
meios pelos quais os atributos sao colhidos, analisados e avaliados. Acreditamos
que cada atributo QoS é individual e seu tratamento pede uma avaliacao especifica
e nao genérica. Neste caso, o mecanismo de monitoragao deveria prover sustentagao
ao resultado oferecido para cada atributo de QoS descrito na proposta. Esta questao
decorre para as seguintes questoes para uma apuracao mais detalhada:

— QQ3.1 Ha uma descricao detalhada dos atributos de QoS que sdo monitorados?

— QQ3.2 Ha uma descricao detalhada dos mecanismos de monitoracao?

— QQ3.3 Existe uma validagao para o mecanismo de monitoragao para cada atri-
buto QoS em questao?
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Em geral, a avaliacdo de qualidade por meio das questoes acima, tem por objetivos
macros cobrir o maximo de caracteristicas com base em validagao da pesquisa, tratamento
de validacgao, relevancia, aplicabilidade e consisténcia.

3.3 Resultados da pesquisa

A busca obteve 112 estudos priméarios nos recursos escolhidos. Apds o procedimento de
selecao e aplicacao dos critérios de inclusdo e exclusao, foram selecionados 33 estudos
primérios para uma andlise com mais acuracia. A Tabela 3.4 apresenta a distribui¢ao dos
estudos separados por recurso pesquisado.

Tabela 3.4: Distribuicao dos estudos separados por recurso pesquisado

Recurso Resultado da pesquisa | Estudos primarios relevantes
ACM Portal 14 7
[EEE Xplorer 47 18
Springer Link 34 4
Scopus 17 4

3.3.1 Resultados e discussao da avaliagcao de qualidade

Aplicacao da avaliagdo de qualidade foi executada para os 33 estudos primarios seleciona-
dos, descrita na Secdo 3.2. A execucgao da avaliacao foi realizada por dois pesquisadores.
Sendo um pesquisador pleno e um junior.

Foi estabelecida uma classificagdo separando os estudos primarios pela nota obtida
na avaliacdo de qualidade. O critério adotado para a distribuicdo dos estudos nesta
classificacao foi a separacdo de uma nota minima como regular, uma nota média e uma
nota maxima. A nota minima ou regular representa um estudo primario sugerido como
proposta, mas que nao é colocada em pratica uma avaliagdo mais concisa. Além disso,
atributos de QoS dos modelos mencionados na Secao 2.3 podem nao ser identificados
nos estudos primarios classificando-os com nota minima. A nota média (Bom) é possivel
evidenciar algum atributo inserido nos modelos, mas a avaliacdo é realizada de forma
parcial. Na nota maxima (Muito bom) hd uma avaliagdo mais consistente, que responde
de forma positiva a maioria de nossas questoes de qualidade.

Dos 33 estudos primérios, 13 tiveram conceito Bom, para 10 artigos, Muito bom ou
Regular, conforme Tabela 3.5 que sumariza valores e classificagao.

A Tabela 3.6 apresenta o resultado detalhado desta andlise e a nota obtida por questao
de qualidade, nota total e a classificagao geral como resultado da analise por estudo
primaério.
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Tabela 3.5: Total de estudos primarios por classificacao

Classificagao | Intervalo | Total estudos primarios
Regular =<2 10
Bom 2>e=<35 13
Muito bom > 3,0 10

A Tabela 3.6 apresenta o resultado da avaliacdo de qualidade onde cada questdao tem
sua abreviagao por QQ e para cada artigo as respostas (S - Sim, N - Nao ou P - Par-
cial). E as demais colunas representam a nota e a classificacao respeitando o critério que
estabelecemos anteriormente (R - Regular, B - Bom e MB - Muito bom).

E necessario enfatizar que o restante deste capitulo fard referéncia em tabelas, resul-
tados e discussao usando o indice e nao o cédigo de referéncia usado na dissertacao para
referenciar o artigo. Isso foi feito principalmente por uma questao de espago e visua-
lizagao. Se necessario, pode-se encontrar o estudo primario por completo na Se¢ao de
Referéncia utilizando o c6digo inserido na primeira coluna da Tabela 3.6.

A Figura 3.1, apresenta o grafico de avaliacao por questoes de qualidade. Note que ha
uma divisao e distribuicao dos estudos primarios pela resposta a Questao de Qualidade.
Através do grafico da Figura 3.1 é possivel avaliar quais questoes de qualidade a quantidade
de estudos pode mais ter respostas positivas, negativas ou parciais.

Questdes de avaliagdo da qualidade

# estudos primarios
=
Ll

Qa1 Qa2 Qa3.1 Qas.2 Qaq3.3
= N3o 10 6 17 2 7
u Parcial 2 7 7 3 16
m Sim 1 20 9 28 10

mN3o o Parcial mSim

Figura 3.1: Gréfico e tabela da avaliagdo por questdes de qualidade (Avaliagao geral)

3.3.2 Discussao sobre as questoes de qualidade - Avaliacao geral

Sobre a QQ1, para 22 estudos nao ha mencao a padrdes de qualidade. Entretanto, se
faz uso de atributos de QoS contidos em modelos e padroes utilizados como critério
de avaliacdo, mas nao necessariamente naqueles recomendados pela W3C nem nos da
ISO/IEC-9126-1. Para 10 artigos nao ha mencao a padrao de atributos de QoS, bem
como a informacao de qual atributo de QoS foi avaliado é omitida, para 1 artigo, o
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Tabela 3.6: Anélise de avaliagdo de qualidade para cada estudo primério

Referéncia | Indice | QQ1 | QQ2 | QQ3.1 | QQ3.2 | QQ3.3 | Nota | Clas.
BaresiO8 5 N N N S N 1 R
Sidibe08 13 N N N S N 1 R

Yousefipour10 19 N N N S N 1 R
Schoene09 7 P N N P P 1,5 R
BaresiO8a 26 P N N S N 1,5 R
Spillner09 15 P S N N P 2 R

Tianl10 18 N S N S N 2 R
Ivanovicl0 27 P P N S N 2 R
Leitner09 28 N P N S P 2 R
Katsarosl1 31 P P N S N 2 R
BaresiO8b 2 P S N P P 2,5 B
Goell0 20 N S N S P 2,5 B
Serhanil0O 23 N P P S P 2,5 B
Zadeh10 24 P P P P P 2.5 B
Comes12 30 N P P S P 2.5 B
Gmach08 1 N S P S P 3 B
Raimondi0O8 3 P S N P 3 B
FakhfakhO8 8 P S N S P 3 B
Guo08 9 N N S S S 3 B
BaresilO 22 P S N S P 3 B
Romanoll 25 P S N S P 3 B
Fei08 10 P S N S S 3,5 B
Baresi09 16 P S N S S 3,5 B
Halima08 12 P S S S P 4 MB
Wang09 14 P S S S P 4 MB
Godsel0 21 P S P S S 4 MB
Souzall 29 P S P S S 4 MB
Haitengl1 32 P S S S P 4 MB
Muller12 33 P S P S S 4 MB
Moser08 4 P S S S S 4.5 MB
Michlmayr09 6 S P S S S 4.5 MB
ArtaiamO08 11 P S S S S 4,5 MB
Wetzstein09 17 P S S S S 4,5 MB

padrao é percebido ou descrito. Isso decorre do fato da auséncia de um modelo com um
fim especifico como padrao para uso em ferramentas de monitoracao de servicos Web.

Em relagdo a QQ2, hd um grande niimero de abordagens que efetua algum tipo de
validacao. Contudo, as que obtiveram nota Parcial, as avaliagdbes ndo consideram atribu-
tos de QoS ou validam de forma superficial demonstrando resultados que nao é possivel
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entender se a proposta é relevante como meio de monitoracao. Nas demais que obtiveram
Nao, nota-se que nao ha evidéncias claras de uma validacao mais coerente.

Sobre a QQ3, nao ha uma descricao detalhada, nem modelos de atributos de QoS sao
seguidos. Entretanto, mecanismos de monitoracao sao bem descritos. Disso resulta que
para a QA3.3, a nota é Parcial para a maioria considerando a dificuldade em entender que
mecanismos sao descritos, mas nao necessariamente ocorre a validacao de tais mecanismos
contra os atributos de QoS mencionados e previstos no estudo. A partir da auséncia de
modelos de atributos de QoS identificada na QQ1, os requisitos para a ferramenta de
monitorac¢ao nao irao obedecer um conjunto de atributos de QoS, a validacao é feita para
um numero minimo de atributos em atendimento ao fim especifico que a ferramenta de
monitoracao foi proposta.

Em resumo, os artigos com conceito Muito Bom se destacam principalmente por des-
crever os atributos de QoS usados de forma clara, embora nao informe qual padrao de
qualidade seja usado, mecanismos de monitoracao sao bem detalhados e bem validados
compondo uma proposta com alto nivel de relevancia para o presente estudo.

Os artigos em geral, sdo propostas de monitoracdo com uma boa relevancia para o
presente estudo.

3.3.3 Fatores identificados na avaliagao da qualidade

A avaliacao da qualidade para as abordagens detectou que:

1. Os estudos nao descrevem sucintamente atributos de QoS o que torna dificil de
mapea-los;

2. Nem sempre foi possivel identificar uma validacao da proposta por experimentos
controlados, estudos de casos ou quaisquer outros meios de validacao;

3. Na validagao da proposta como um todo, sao considerados um ou dois atributos de
QoS, mesmo o estudo mencionando atender mais atributos além daqueles que foram
validados.

4. Nao ha na maioria um perfil ou modelo tanto de monitoragdo quanto de atributos
de QoS, o que dificulta o entendimento da validacao da proposta em estudos de caso
e experimentos controlados;

5. Em nenhuma proposta foi mencionado algum padrao de qualidade como ISO [Iso01]
ou requisitos definidos pela W3C [W3CO03];
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3.4 Resultados por questoes de pesquisa

3.4.1 RQ1. Quais as principais funcionalidades das abordagens
analisadas?

Nesta se¢ao, sao discutidas as principais funcionalidades utilizadas nas abordagens anali-
sadas.

A RQ1 esta ligada a taxonomia definida na Secao 2.2.1 do Capitulo 2 e foi subdividida
em subquestoes descritas na Se¢ao 3.1 deste Capitulo.

O resultado da andlise dos estudos primarios referente a cada subquestao é descrito a
seguir.

RQ1.1 Quais sdo os alvos da monitoracdo?

O alvo da monitoragdo determina onde o mecanismo do Monitor atua. Com isso, é ne-
cessario entender o que de fato é monitorado e em qual nivel ocorre para cada trabalho
analisado a partir de uma classificagdo. Isso pode dizer mais sobre alvo da monitoragao,
principalmente aquelas abordagens que interceptam dados de mensagens de uma comuni-
cacao entre provedor e consumidor. A Tabela 3.7 apresenta esta classificagdo sobre o que
¢ monitorado e em qual nivel isso ocorre.

Em alguns casos, autores representam estes mesmos niveis de forma diferente. Como
nivel de comunicagao, nivel de execucao e nivel de composicao [12]. Ora se a monitoragao
ocorre em qualquer destes niveis, entao ocorre exatamente sobre o servico ou sobre as
mensagens inerentes a ele, o que se conclui, portanto, que ambos os niveis fazem parte do
nivel de servico.

O modelo utilizado neste estudo para identificar os pontos nas propostas ¢ semelhante
ao aplicado em [14] onde a monitoragao ocorre nas mensagens de requisi¢do/resposta, na
aplicacao (estado e evento) e sobre os recursos (estado). As abordagens que interceptam
mensagens no nivel de comunicacdo podem atuar tanto no lado do provedor quanto do
consumidor. O foco sdo as mensagens que sao interceptadas, pode-se concluir neste caso,
que o ponto de monitoracao atua em nivel de servico. As mensagens estao ja formatadas no
padrao XML e estao em alto nivel de comunicacao. Conclui-se que quando a monitoragao
ocorre interceptando em baixo nivel, ou analisando pacotes Ping ou protocolo SNMP ¢é
em um nivel de rede. Com isso, pode atuar em quaisquer dos dois lados da comunicacao,
seja no provedor quanto no consumidor.

RQ1.2 - Quais atributos de qualidade de servigco sGo monitorados?

A RQ1.2 define de forma clara e objetiva, quais atributos a proposta aborda. No caso do
servigo Web a W3C [W3C03] recomenda um conjunto de atributos de QoS. Este conjunto
de atributos recomendado pela W3C foi utilizado neste estudo.
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Tabela 3.7: Classificacao do que é monitorado e em qual nivel ocorre

Muito bom Bom Regular Total

Processos BPEL [4,12,17.32] | [2.16,22] | [5. 26, 27] 10
°
;:-' Servicos SOAP [11, 14, 29, [3. 10, 20, | [7, 15,18, 19, 16
£ 30, 33] 23, 24] 25, 28]
g Servigos € recursos em [6. 11, 14] [1. 8, 9] [7. 13, 25, 31] 10
vy geral*
% Contratos (6] (3. 8,9, [15, 18, 25, 10
o 10, 20] 28]

Valores no UDDI [21] [19] 2

Aplicacio [14] [5. 31]
£ | servidora
Z | Servidor [14] [1. 8] [5. 31] 5

onsumiaor s s s s R L s 5 s s
C 1dor** [6.12, 14. 17, | [2.3.4.9. | [5.18.19,25 26
21 29, 32, 10, 16, 20, 26, 28, 31]

Em qual nivel ocorre?

33] 22,23, 24,
.§~ 30]
3 | Provedor** [6,12, 14,17, | [2.3.4,9, | [5,26,28.31] | 22
21.29,32, | 10,16, 20,
33] 22, 23,
24]
2 | Rede 6, 11, 14] [9] [5. 7. 13, 31] 8
a4

* Pode incluir a monitoracio de log, em baixo nivel com ping e SNMP
** A monitoracio ocorre com a interceptacio de mensagens durante a comunicacio entre
consumidor e provedor ou durante uma invocacao do servigco

Apenas em trés abordagens [5, 16, 26] os atributos ndo sao claros o suficiente para
mapea-los. Embora, nas demais os atributos fossem identificados a partir do pressuposto
dos elementos e aspectos, formas de atuacao, objetivos da monitoragao e durante a vali-
dacao da proposta. A Tabela 3.8 representa os atributos de QoS separados em atributos
elencados pela W3C, e outros atributos mencionados pelas abordagens.

H4 uma predominancia da monitoracao de atributos de performance e availability
como pode ser analisado pela Tabela 3.8. Até mesmo para abordagens que permitem
incluir/remover atributos de QoS, tais atributos também sao utilizados para completar a
validacao da proposta.
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Tabela 3.8: Atributos de QoS das abordagens

Atributos de Muito Bom Bom Regular o + | Dif. | Total
QoS *H
Pearformance [*4. *6, *11, *12, [*1, *2, *3, [*7. 19 6 5 30
+14, *17, *21, =8, +9, *10, *13.*15,
*20 432, *33] 20,22, 23, *18.19,
+24, *25, 27, +28,
*30] +31]
~ | Reliability [6. *14] [2. *¥3. 30] 2 0 3 5
% Scalability [6] [*1] 1 0 1 2
o Capacity [*1] 1 0 0 1
fy Robustness [6] 2] 0 0 2 2
< | Accuracy [*4. 6, +14, +32] [*28] 2 2 1 5
ag Integrity 2] 0 0 1 1
T:_ Accessibility [*11, *21,29] [31] 2 0 2 4
< | Interoperability 0 0 0 ]
Availability [*4. *6, *11, +12, [*1.+9, +10, [*7. 9 7 7 20
+14, *17, *21, 29, 20,22, 23, *1i5,
+32, +33] 30] *18. 19,
+28, 31]
Security [*11, *14] 2 0 0 2
Dependability [4. 6, *11] 1 0 1 2
» Regulatory [*11] 1 0 0 1
C: Reputation [*21] [+9] [+19] 1 2 0 2
= | Satisfation [+9] [+19] 0 2 0 2
E Processing time [+23] 0 1 0 1
'T‘; Execution time [*24] [27] 1 0 1 2
E Cost&payment [6] [30] 0 0 2
5 | Safery [22 0 0 1 1
= Outros aspectos [16, 20] [5. 26, 0 0 4 4
31]
(*) Atributo mencionado como possivel de atingir e descrito formas de operar, validado/verificado
(+) Atributo mencionado no artigo e descrito parcialmente, mas niao validado e verificado
() Atributo somente mencionado no artigo mas nio & possivel prevé-lo no estudos primarios
Safety = indica se o estado do sistema alvo é seguro ou se mantém seguro em um dado evento ocorrido [22]
Security = indica se existem propriedades de seguranca (e.g. transmissio das mensagens entre provedor e
consumidor) [11, 14]

RQ1.3. Quais os objetivos da monitorag¢do as abordagens apontam?

Os objetivos da monitoracao podem ser identificados a partir de funcionalidades béasicas
que sao fundamentais na monitoragdo. Para a maioria das propostas analisadas, ha al-
gum tipo de notificacao, seja em formato de log ou disparo de alguma acdo que emite
algum tipo de alerta [6, 8, 11]. Outras abordagens tem funcionalidades para determinar
o comportamento do Monitor para atender a objetivos especificos.

Em resumo, foram encontrados trés grandes objetivos: Notificacao, aprimorar a sele¢ao
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Tabela 3.9: Objetivos do monitor

Ob.]e.t VOS Muito bom Bom Regular Total
da monitoracgao
L [6, 11, 12, 14, 3,8, 9, 25, 13, 19,
Notificagao 17, 21, 29, 33] 16, 23] 28, 31] 18
Broker 21, 32] [20, 30] (7,15, 19, 28] 8
Adaptacao dindmica [4, 29] [1, 2, 10, 20] [5, 18, 26] 10

do Broker ou somente melhorar a selecao de servicos equivalentes e adaptacao dinamica
ou recuperacao dindmica em situagoes onde existem falhas no servico monitorado. A
Tabela 3.9 apresenta os objetivos do monitor. Os objetivos mencionados na Tabela 3.9
foram vistos na Secao 2.2.3 do Capitulo 2.

RQ1.4. Qual o modo de operagdo usado?

O modo de operagao determina como sera realizada a coleta de dados do servico. A
Tabela 3.10, apresenta o que cada abordagem apoia como modo de operacao.

Tabela 3.10: Modo de operacao as abordagens apoiam

Modo de operacao Muito bom Bom Regular | Total
Invocagao [4, 6, 17, 21, 32] (2, 20] 7
. 2, 10, 16,
Instrumentacao 4, 14, 32] 20, 23] 8
2, 3, 10,
Interceptacao [4é;2é214é?}]7’ 13, 16, 20, | [19, 26, 28] 18
T 23, 30]
- 8, 9, 20, [7, 13,
Inspegao 6, 11, 14, 33] 23, 24] 18, 25) 13
%
% [**5, 15,
Desconhecido 1] 27, #431] 5
(*) Nem todos os estudos primarios foi possivel apurar o modo de operagao
utilizado no Monitor, em outros casos pode ser considerado combinagoes
entre os modos de operacao.
(**) Baseada em plugins

Na maioria das propostas analisadas, ha uma predominancia no uso da interceptacao
baseado em técnicas de Programagdao Orientada a Aspectos (AOP') (2, 4, 10, 14, 16, 22,
26]. Algumas ndo mencionam qual o modo de operacao usado [1, 15, 27]. Por outro
lado, algumas sao tao flexiveis como as que usam linguagens e plugins para atingir este

LAOP - Aspect-Oriented programming
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objetivo. Nestes casos nao ¢ possivel identificar o modo de operacdo, pois cada plugin
tem sua autonomia de funcionamento [5, 31].

3.4.2 RQ2 - Podem ser adicionadas novas funcionalidades de
monitoracao a abordagem?

A RQ2 permite identificar nos estudos primario um nivel de flexibilidade do monitor ope-
rar. Ao tratar de diferentes atributos de QoS, se espera que mecanismos de monitoracao
tenha flexibilidade nas suas formas e caracteristicas, mesmo que isso seja estatico, ao
passo que quando ocorre em tempo de execucdo, tais abordagens tem um perfil versa-
til, assumindo dinamicamente comportamentos especificos de acordo com o ambiente em

questao.
Tabela 3.11: Nivel de flexibilidade a requisitos do monitor
Nivel de flexibilidade Muito bom | Bom | Regular | Tot.
As abordagens suportam novas 2,8

funcionalidades parcialmente 10, 16, 5, 15,

. [17, 33] 20, 22, 26, 28, 16
por meio de regras de forma

estatica 24, 25, 31]
30]

As abordagens suportam novas
funcionalidades em tempo (14, 29] 2
de execucao

Nao Suportam. gxtensao a 4, 6, 11, 1, 3, [7, 13,
novos requisitos ou 12, 21, 32] 9, 23] 18, 19, 15
atributos de QoS T T 27]

Por meio da Tabela 3.11, é possivel analisar o comportamento dindmico de abordagens
como em [14, 29]. Em [14] os autores exploram diferentes modos de implementagao (e.g.
instrumentar ou interceptar), para criar probes especificos ao contexto para atingir dife-
rentes atributos de QoS. A extensdo chega a niveis complexos ao misturar com linguagens
como WSCDL que permite definir novas regras de monitoracao.

Em [29] um servico pode ser implantado em tempo de execugao no médulo responsavel
contendo diferentes caracteristicas de monitoracdo. Embora, enfatize que tais servigos
fagam uso de informagoes colhidas a partir da interceptacao (QoSInterceptors). Algumas
abordagens, a extensao a novas funcionalidades é por meio de linguagens [2, 5, 8, 10, 15,
16, 17, 20, 22, 30, 33] e permite a adigdo de novas regras. Mas, o monitor em si, opera
baseado em um perfil estatico sem possibilidade de acrescentar novas caracteristicas ao
monitor. Com excecao de abordagens que utilizam de plugins onde é possivel adicionar
novas funcionalidades. Cada plugin pode ser visto como uma extensao a ferramenta de
monitoragao, como [5, 8, 16, 31].
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Em [5, 16] os autores também mesclam da flexibilidade de novas regras e de novas
formas de inserir novas funcionalidades no monitor. Porém, isso nao ocorre em tempo de
execugao. Em [31], a adicdo de um plugin que possa monitorar qualquer atributo e de
qualquer forma, é possivel quando se faz uso de ferramentas como Nagios. Mas, se ha
um novo plugin, é necessario que a adaptagdo ao nucleo central seja de forma estatica.
Nagios é ferramenta de monitoragao usada por administradores de rede.

3.5 Discussao por questao de pesquisa

RQ1. Quais as principais funcionalidades das abordagens analisadas?
Sobre o alvo da monitoracgio:

Para 76% das abordagens atua sobre mensagens recebidas pelo consumidor. Contudo,
para este conjunto de abordagens, nao é possivel determinar um valor de um dado atributo
de QoS somente analisando servigos ou mensagens. Ou seja, na pratica é necessario
monitorar o servico como alvo principal e também nos niveis por onde qualquer desvio
que gere degradacao no atributo de QoS. Assim, a monitoragdo deveria ocorrer nos trés
niveis, rede, servico e sistema permitindo obter um valor do atributo de QoS com muito
mais precisdo. Foram identificadas 8 propostas (24%) que efetuam uma monitoragao
considerando contexto geral além de aplica-la sobre o servigo.

Sobre o modo de operacao do monitor:

Para 18 das 33 propostas (54% dos estudos), o modo de operagao usado é a Interceptagao
em modo de execugao nao intrusivo. Isso decorre de que a maioria das propostas efetua
uma monitoracao pontual e bem especifica atuando diretamente no nivel de comunicacao.
Utiliza-se de técnicas para interceptar mensagens de request/response, podendo ser na
maioria dos casos, partindo do consumidor com o objetivo de detectar violagoes de acordos
SLAs, gerando notificagoes e alarmes.

Um fator limitante das abordagens que usam técnicas AOP para interceptacao de
dados é que tais abordagens dependem de uma dada plataforma para operar. Assim, estas
abordagens utilizam de um arcabougo de recursos (e.g. aplicac¢ao servidora, dependente de
sistema operacional especifico, ActiveBPEL), ao invés de utilizar de uma simples méquina
virtual Java (Java Runtime Virtual Machine).

A independéncia de plataforma é um fator importante, pois determina a capaci-
dade da proposta de monitoragdo em operar de forma independente de aplicagoes servi-
doras.
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Sobre os objetivos do monitor:

Para 54% das propostas analisadas o objetivo principal é notificar provedores ou consu-
midores alertando-os sobre algum evento relacionado a atributo de QoS. Estes objetivos
da ferramenta de monitoragdo podem ser combinados, para atender a diferentes expecta-
tivas. Como exemplo, consumidor ser notificado que um dado servigo parou de funcionar
e oferecer um servico equivalente com base no aprimoramento da selecao de servigos do

UDDI.

Em resumo, sobre a RQ1.1, R1.2 e R1.3 (exceto atributos de QoS) evidencia-
mos que:

1. A monitoracao ocorre sobre processos BPEL;

2. O protocolo SOAP é explorado por todas as abordagens analisadas, mesmo que ha
uma demanda crescente por outros protocolos e servicos como RESTful;

3. Novas tendéncias que demandam novas formas de monitoracdo como Cloud Com-
puting exigem um dinamismo, porém apenas a abordagem [25] retrata tal contexto;

4. A inexisténcia de um modelo de atributos de QoS e perfil sobre a monitoragao
dificulta o entendimento da validacdo de cada proposta;

5. Modos de operagao do Monitor se baseiam principalmente em interceptacao de men-
sagens, efetuando notificagoes quando algum desvio é detectado.

6. Ha uma forte dependéncia de plataforma para a monitoracao ser executada

Sobre os atributos de QoS - RQ1.4. Quais atributos de QoS sdo monitora-
dos?

As propostas [2, 16, 8, 31, 5, 25, 14, 29, 22| sdo flexiveis a qualquer atributo que se
deseja monitorar mediante as adaptagoes necessarias. Como exemplo, utilizar de novos
plugins, re-escrever novos servigos ou inserir novas restricoes por meio de linguagens.
Contudo, estas mesmas abordagens validam a proposta com base em apenas um atributo
ou nenhum, como pode ser visto na Tabela 3.12. Isto ainda inclui as que permitem a
troca de atributos de QoS em tempo de execugdo. Para as abordagens [16, 31, 5, 22]
como prever novos atributos sem que isso tenha sido de fato comprovado na avaliagao
da proposta? Ha duvidas neste caso, de como pode ser previsto novos atributos de QoS,
tendo por principio que cada atributo tem sua individualidade e sua forma de atuacao, a
flexibilidade de fato nao é trivial.
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Estudo Abordagem Atributo Atributo Conceito
Primario dinamica mencionado validado e
verificado
16 Qualquer atributo | Aspectos funcionaise Nenhum B
previsto ndo funcionais
8 Qualquer atributo | Performance Performance B
previsto
31 Qualquer atributo | Performance, Nenhum R
previsto Accessibility,
Availability, outros
aspectos
5 Qualquer atributo | Aspectos funcionaise Nenhum B
previsto ndo funcionais
25 Qualquer atributo | Performance Performance B
previsto
14 Qualquer atributo | Performance, Security MB
em tempo de Accuracy,
execucio Availability, Security
29 Qualquer atributo | Performance, Performance MB
em tempo de Accessibility,
execucio Availability
2 Qualquer atributo | Performance, Performance B
em tempo de Reliability,
execucdo Robustness, Integrity
22 Qualquer atributo | Performance, Nenhum B
em tempo de Availability, Safety
execucido

o1

Tabela 3.12: Abordagem dindmica por atributos de QoS, verificagao, validacao e aspectos

Em resumo, sobre a RQ1.4 é possivel evidenciar que:

1. H4 uma predominancia de monitoracao sobre atributos de QoS performance e avai-
lability;

2. As abordagens validam suas propostas mediante uso de atributos de QoS observaveis
cujo aspectos sejam eventos temporais (sigla E.T.), conforme Tabela 3.14;

3. Mesmo para as abordagens dinamicas e flexiveis, um ou nenhum atributo é consi-
derado na validacdo o que torna imprevisto lidar com novos atributos que de fato
nao foram comprovados. A Tabela 3.12 apresenta os estudos que utilizam de uma
abordagem dindmica com os atributos;

4. Por ndo existir um padrao de fato ou uma entidade/institui¢ao responsavel por defi-
nir regras de monitoragao sobre servicos, as abordagens tem caminhos e estratégias
e modelos divergentes entre si. Padrao W3C recomendado, nao foi mencionado por
nenhuma abordagem. Modelos e taxonomias de trabalhos anteriores auxiliam au-
tores. Haja vista, a grande quantidade de atributos de QoS fora da recomendacao
dada pela [W3C03].
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Tabela 3.13: Atributos de QoS mais monitorados

Atributo Atributo QoS Tipo Estudo Total
QoS 1 2 de primario
coleta
Performance Response time ET. [1.2.4.6.8,10, 11,12 15
15,1720, 21, 29 32 33]
Latency ET. [3.6,7.11] 4
Round trip time ET. [6] 1
Throughtput ET [3.6, 11,21, 29] 3
Execution time ET. [6, 11, 15,24, 27] 5
Availabilivy Downtime/uptime B [4, 11, 32] 2
Invocation time ET. 22] 1
Delivery time ET. [17] 1
Timeout ET. [20] 1
Accuracy Failed requestsitotal | E.T. [4, 28, 32] 3
requests
Accessibility Total requests ET. [6, 21] 2
sucessfully
deliverad/imterval
time
Reliability Total requests L [11] 1
sucessfully delivered
valid responses/total

number reguests
during interval time

Security Scan national Estado [11] 1
vulnerability
database

Assinatura de Estado [14] 1
SErvIgo

Regulatory availability, Estado [11] 1

accessibility, and
reliability

RQ2. Podem ser adicionadas novas funcionalidades de monitoracdo a abor-
dagem?

Para 39% dos estudos primérios que consideram a flexibilidade de inserir novas regras a
esta politica, é realizado por meio de linguagens [2, 5, 8,10,17, 14, 15, 16, 20, 22, 27, 30,
33].No entanto,nem todas as propostas analisadas com linguagens, as regras sdo inseridas
de forma dindmica. Além disso, ndao é permitido definir um novo modo de operacao do
Monitor usando uma linguagem nestas abordagens. Para a abordagem [5] que usa plugins
juntamente com o uso de linguagens, tanto o modo de operacao quanto o comportamento
da ferramenta pode sofrer altera¢do. Entretanto, para esta abordagem [5] a valida¢ao nao
foi o suficiente para prever novos atributos de QoS.
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Em resumo, sobre a RQ2 é possivel evidenciar que:

1. Linguagens que permitem definir regras, semanticas, logicas e expressoes sao usadas
para dar suporte a flexibilidade;

2. Porém, as linguagens se limitam as regras, mas nao a forma do monitor atuar;

3. Plugins e servigos também apdiam a flexibilidade, mas a adaptagao de um novo
plugin ao ntcleo central do monitor nao é realizada em tempo de execucao.

Resumo dos tipos de abordagens aplicadas a monitoragao mais explorados nos
estudos primarios

Considera-se em cada tipo as diferentes formas que uma ferramenta de monitoragao pode
atuar. O Tipo A é estatico e o mais explorado pelos estudos primarios. O Tipo B é o que
pode existir certa flexibilidade. Para o Tipo A, é possivel resumir a andlise a partir das
questoes de modo geral, através da Tabela 3.14, que representa um Perfil de monitoracao
mais explorado pela maioria das abordagens. A Figura 3.2 representa o Tipo A da Tabela
3.14. Este tipo tem por finalidade a monitoracao especifica para notificacao, ocorrendo
em nivel de comunicac¢ao interceptando as mensagens de forma nao intrusiva.

Tabela 3.14: Perfil de monitoracao mais explorado

Caracteristica Para maioria No. estudos | % total
Objetivo do monitor Notificagao 18 54
Modo de operacao Interceptacao 18 54
Modo de execucao Nao intrusivo 17 51
Alvos da monitoragao Consumidor/Servigo 26 78
O que é monitorado? Servigos SOAP 16 48
Nivel flexibilidade Estatica 18 54

Atributos QoS monitorados | Performance e Availability 30, 20 90 e 60
Baseado em Response time e (E.T.) 15 45

Flexibilidade modo operacao Parcial e nenhuma 16, 15 48, 45

O Tipo B representado na Figura 3.3 tem por finalidade a monitoragao com objetivos
semelhantes ao do Tipo A, embora neste caso, faca uso de técnicas para ampliar a flexi-
bilidade do Monitor, agregando a este, novas funcionalidades por meio de linguagens por
expressoes légicas e adicao de plugins ou servigos. Contudo, esta adaptacao por plugins
e linguagens nao ocorre em tempo de execugao.

3.6 Desafios e oportunidades

Tracamos a partir dos resultados obtidos e na discussao da revisao sistematica um conjunto
de diretrizes para possibilitar a construcao de um framework com capacidade de agregar
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Figura 3.2: Tipo A — Monitoragao estatica de servicos Web
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as lacunas deixadas pelos estudos priméarios:

1. Definir perfis de monitoracao;

2. Tais perfis deveriam agregar flexibilidade as diferentes formas de monitoragao, in-
cluindo novos requisitos e novos atributos de QoS, em tempo de execucao, leve e
transparente;

3. Criar uma solu¢do de monitoracao independente de plataforma e portavel, com
capacidade de ser aplicada na monitoracao de recursos de TI e atributos de QoS;

4. Criar uma solugdo que permita monitorar mais de um alvo simultaneamente;

5. Com a possibilidade de criar perfis, seria desejavel que um dado perfil de um monitor
poderia atuar em qualquer tipo de protocolo, incluindo servicos SOAP e RESTful.
Isso permitira atender as novas tendéncias que emergem rapidamente, como Cloud
Computing, servigos embarcados em TVs e Smartphones;

6. Criar uma separacao clara entre atributos de QoS que se deseja atingir e quais
mecanismos serao utilizados;

7. Uma taxonomia clara de atributos de QoS deveria ser levado em consideracao nesta
separagao, incluindo os célculos e meios necessarios de monitorar um atributo, de-
monstrando ainda, vantagens e desvantagens e as combinagoes de atributos de QoS
conflitantes;

8. Uma taxonomia clara das possiveis formas e caracteristicas de monitoracao deveria
ser levada em consideragao. Demonstrando o grau invasivo e impacto sobre o servico
que pode acarretar mediante tais combinagoes;

9. Permitir a criacdo de niveis de maturidade semelhante ao CMMI que estabeleca
uma classificacao das abordagens que virao no futuro, definindo um primeiro grau
de maturidade para as abordagens estaticas com um conceito regular na avaliagao
de qualidade até aquelas que contém um 6timo conceito e abordem dinamicamente
com estratégias bem definidas. E perceptivel que vérios autores, ji obtiveram uma
evolugao no seu grau de maturidade. Por exemplo, Baresi que contém uma gama
de trabalhos sobre Monitoracao de processos BPEL.

3.7 Conclusoes

Com o advento de SOA e Cloud Computting, servicos tem desempenhado um importante
papel ao permitir promover tais arquiteturas e estratégias. Neste cenario, mudancas re-
pentinas sao constantes, compreendendo um cenario altamente dinamico e imprevisivel,



56 Capitulo 3. Revisao sistematica da literatura

principalmente quando se trata de composicao de servicos. A concepcao de tais abor-
dagens utiliza de padroes de projeto que permitem uma melhor reutilizagdo de cédigo,
a0 passo que para manter tais abordagens em um contexto baseado em infraestruturas
complexas é um desafio, principalmente quando a qualidade do servigo prestado é ofere-
cida como garantia. Entra em cena, a monitoracao de servigos avaliando principalmente
aspectos nao funcionais cujo objetivo sao obter métricas de valores de atributos de QoS.

Pelo presente estudo, identificamos que monitoracao de servigos Web é hot topic na
pesquisa o que tem demonstrado a evolugao e a tendéncia e uma grande preocupacao em
encontrar a solugao mais oportuna de monitoracao de servigos web. Foram encontrados
mais de 100 estudos relacionados a monitoracao de servicos Web. Por meio desse traba-
lho, percebemos ainda, que muito tem sido realizado, e que ha um caminho longo a ser
percorrido. Com isso, evidenciamos por meio de diretrizes da Engenharia de Software
Experimental usando uma revisao sistematica da literatura, que muitos trabalhos abor-
dam servigos com um Monitor especifico sobre atributos de QoS, avaliando desempenho
e disponibilidade do lado do consumidor.

Este estudo secundario, avaliou 33 estudos priméarios e na maioria destes nao compre-
endem o atual cenario, ndo permitindo acrescentar novos atributos de QoS, novas formas
e novas funcionalidades ao Monitor. Embora esta flexibilidade fosse importante para
nos, tais abordagens contribuem de forma relevante para alavancar e encontrar formas de
monitorar atributos de QoS de diferentes maneiras. Na maioria, as abordagens buscam
atender a uma preocupacao fiscalizadora quando o Monitor é enderecado particularmente
como notificagdo na deteccao de violagoes de SLA, ou seja, como formas de manter as
garantias de qualidade, em detrimento a uma abordagem mais colaborativa, quando pro-
vedor e consumidor pudessem avaliar seus atributos de QoS, cruza-los e compara-los sob a
perspectiva e interesse de cada lado da comunicacao. Visando principalmente na melhoria
continua em um contexto geral. O que de fato contribui com a evolugao dessas estratégias
como SOA e Cloud Computting. Que sao essencialmente fundamentais no dia-a-dia no
uso corriqueiro de servigos em dispositivos moveis, televisores, servicos cloud oferecidos
independemente de local, e de tempo ao enviar e receber arquivos das nuvens.



Capitulo 4

FlexMonitorWS - Solucao proposta

Este capitulo apresenta a solucao proposta chamada FlexMonitorWS baseada na criagao
de uma familia de produtos utilizando Linhas de Produtos de Software (LPS) para moni-
torar diferentes recursos de infraestrutura de TI como alvos, diferentes atributos de QoS
de diferentes formas de monitoracao.

Primeiramente, foi necessario modelar a variabilidade de software usando um modelo
de caracteristicas focado em sistemas de monitoragao de Servicos Web. A conclusao desta
primeira etapa, contribuiu com um modelo de caracteristica preliminar ligado a taxonomia
descrita na Secao 2.2.1. As etapas seguintes descrevem a aplicacao dos métodos ligados a
LPS.

4.1 Meétodo Proé-ativo proposto para adocao de LPS

Segundo Krueger (2002a), o método pré-ativo é o desenvolvimento de linhas de produto
considerando todos os produtos a serem gerados previamente. Neste caso, um conjunto
completo de artefatos é desenvolvido do zero para a LPS baseada nas semelhancas obtidas
a partir da analise de diversas solu¢oes de monitoracao de servicos Web existentes. Para
o projeto em questao, adotou-se as fases baseadas no método PLUS proposto por Gomaa
(2004), discutido na Secao 2.5.1.

A Figura 4.1 apresenta as fases a partir de um fluxo evolucionario. Note que em
cada fase um conjunto de artefatos de entrada foi usado e em consequéncia a execucao
da fase gerava-se uma saida de artefatos e assim sucessivamente. Durante as fases, foram
utilizados alguns métodos e modelos representados na Figura 4.1 por Ferramentas de
apoio.

4.1.1 Fase 1 — Modelagem de requisitos

Na Figura 4.1 tem-se a Fase 1 sendo a modelagem de requisitos, onde ocorre uma Anélise
de Dominio do sistema para se obter uma visao geral sobre a solucao a ser desenvolvida.

27
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Figura 4.1: Fases da aplicacao do Método PLUS

Esta andlise também ajuda no entendimento ao identificar requisitos funcionais e nao
funcionais que sao levantados. A saida desta fase alimenta a segunda fase, com o modelo
de casos de uso e um modelo de caracteristicas preliminar que foram criados a partir da
visdo, a definicao de escopo abordado no documento de visao e os requisitos que atendem
a0 escopo.

4.1.2 Fase 2 — Modelo de analise OA

Nesta fase, o diagrama de caracteristica e tabelas da relagao das caracteristicas, demons-
tra a dependéncia entre duas ou mais caracteristicas. Ainda na fase 2, o mapeamento e
transformacao de caracteristicas na visdo de elementos arquiteturais ja é aplicado adian-
tando um pouco da fase 3. Para tanto, sao considerados a aplicagdo dos métodos FArM,
AO-FArM e uma consequente validagao do modelo de caracteristica utilizando a Featu-
relDE descrita na Secao 2.4.5. A aplicacao dos métodos, colabora com um refinamento e
permitira detectar anomalias, erros e com possiveis adaptacoes necessarias.

Para aplicagdo do AO-FArM, uma andlise utilizando o desenvolvimento orientado a
aspectos foi realizada, e resulta em uma visao do modelo de caracteristica Orientado a

Aspectos (OA).
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4.1.3 Fase 3 — Projeto LPS

Na fase 3, o modelo de caracteristica ja refinado é utilizado em uma transformacao das
caracteristicas em elementos arquiteturais em forma de componentes. A aplicacao do De-
senvolvimento Baseado em Componentes (DBC) entra nesta fase, onde cada caracteristica
ou grupos de caracteristicas sao convertidos para componentes utilizando o COSMOS*-
VP. Apéds a aplicagdo do COSMOS*-VP, tem-se a materializacao das caracteristicas em
componentes.

4.1.4 Fase 4 — Implementacao, implantacao e execucao

Por fim, na fase 4, a implementacao ocorre a partir das diretrizes da engenharia de aplica-
¢ao. Uma infraestrutura de LPS é criada utilizando todos os artefatos que foram armaze-
nados em um repositério durante as fases anteriores. A partir desta infraestrutura, uma
arquitetura de LPS é instanciada face a configuracao de um produto. Quando gera-se o
produto, as alternativas de projetos associadas a pontos de extensao da configuracao sao
resolvidas, materializando um produto especifico, neste caso, um monitor.

Por ser um ciclo evolucionério e iterativo, eventualmente foi necessario voltar nas
fases iniciais e prosseguir a fim de evoluir o modelo de caracteristicas e consequentemente
evoluir os demais artefatos. Ao final da fase 4, tem-se uma configuracao véalida de um
produto que possa ser implantado e executado.

4.2 FlexMonitorWS: Monitoracao de Servicos Web

Aexivel

A FlexMonitorWS é uma solugao de monitoracao criada a partir da adocao de LPS que
tenta preencher lacunas identificadas nas solugdes de monitoracgao de servicos Web. Estas
lacunas foram identificadas a partir de uma Revisao Sistemédtica da Literatura vista no
Capitulo 3.

4.2.1 Visao geral da FlexMonitorWS§S

A FlexMonitorWS tem esta ideia de flexibilidade a partir de Perfis de monitoracao ligado
a taxonomia. Ambos foram descritos no Capitulo 2 nas Segoes 2.2.1 e 2.2.2. Cada perfil
atenderda a um objetivo especifico, dadas as necessidades de um monitor a partir dos
requisitos do usuario.

De acordo com a Figura 4.2, o monitor é gerado a partir deste perfil e serd feita a
instalacao em pontos de monitoragao, como no provedor ou no consumidor. Uma vez
criado e definido o monitor, este por sua vez, devera ficar concentrado em um repositorio
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de monitores em um Servidor. Os dados de monitoracao resultantes do monitor sao
colhidos e sincronizados com o servidor.

Servidor - Repositério de Monitores Perfis de monitorago

Administrador

Monitor A
i

¥ Adicionar
% Requisitos —
Notificar y
| = Atributos QoS : Disponibilidade, <]
desempenho, acurdcia, etc 8
Monitor

Figura 4.2: Visao da solugdo de monitoracao

Uma vez que configuracoes de perfis de monitoragdo estejam confirmadas, serao sin-
cronizadas com o Servidor, conforme representado na Figura 4.3. Desta maneira, o sin-
cronismo ocorrera tanto em nivel de configuragao dos perfis quanto em nivel de coleta de
dados. Os usuarios analisarao os dados da monitoragdo por meio de uma interface. Os
monitores também emitirdao alarmes e notificagao via arquivos de Log ou por e-mail.

4.2.2 FlexMonitorWS: Escopo da solugao

O escopo da solugao contempla um conjunto de funcionalidades fundamentais e sao:

1. Monitoragao sobre Servicos Web para obter atributos de QoS - Esta funcao
permite efetuar um acompanhamento de atributos de QoS ao monitorar um Servico
Web. A solugao deveria acomodar diferentes atributos de QoS com viés de flexibili-
dade ao permitir criar novos monitores com capacidade de atender aos atributos de
QoS necessarios.

2. Monitoracao sobre recursos de TI que podem degradar ou gerar algum
impacto sobre o atributo de QoS - Esta funcdo permite identificar pontos de
falhas no contexto onde o servigo é hospedado, como na aplicagao servidora, servidor
e na rede. E possivel obter um entendimento da degradacdo de um dado atributo
de QoS ao perceber que a aplicacao servidora registra um Log de falhas contendo
informacoes da execucao do servico Web. O servidor por sua vez pode ter oscilagoes



4.2. FlexMonitorWS: Monitoracao de Servigos Web flexivel 61

Ponto de Monitoragdo B - Provedor

Ponto de Monitoragdo A - Cor id

Mensagens de Servicos Web

(¥ >

e ——

Y

Monitorar
Servigo .

Servidor = Repésitdrio de monitores RS

Monitorar Aplicagdo
Servidora

sync

sync

I Monitorar Servigo I

sync

Ponto de Monitoragdo C

Figura 4.3: Coleta de dados e sincronismo de dados e configuragdes com o servidor

na memoria quando seu uso nao é exclusivo ao servico Web. Enquanto que o acesso
ao Servidor usando um Endereco IP e Porta, pode sofrer um baixo desempenho por
alguma oscilagao na rede.

3. Monitoracao abrangente no contexto geral - A partir dos itens 1 e 2, a solugao
permite criar uma monitoracao mais abrangente tendo de um lado, um monitor que
acompanha atributos de QoS