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Resumo

Agéncias governamentais ao redor do mundo estao realizando grandes investimentos na
utilizacao de Tecnologia da Informacao e Comunicacdo em suas atividades. Essa tendéncia,
conhecida como Governo eletronico, impulsiona grande demanda por pesquisas cujo foco
principal é o desenvolvimento de aplicacoes destinadas a um governo mais transparente
e colaborativo. Aplicagbes para esse tipo de cendrio introduzem uma série de desafios
que precisam ser enfrentados, incluindo maior interoperabilidade entre sistemas, escala-
bilidade, questoes de seguranca, entre outros. Nesse sentido, o paradigma de Arquitetura
Orientada a Servigos (SOA) apresenta-se como uma interessante proposta para mitigar a
heterogeneidade dos servicos prestados pelas diversas entidades envolvidas. Além disso,
computacao em grade pode ser considerada uma solucao promissora para aplicacoes de
middleware em Governo eletronico, gracas a sua alta capacidade de armazenamento e
processamento, além de sua recente orientacao a servigos, tornando-a uma poderosa fer-
ramenta para aplicagdes intra-dominio. Considerando esses desafios, este trabalho propoe
uma plataforma para aplicagoes de Governo eletronico em sistemas em grades utilizando
servicos de suporte fornecidos pelo Globus Toolkit 4 (GT4) no contexto da Web Semantica.
O trabalho inclui a implementagao de um protétipo do middleware e sua validagao através
de um cenario de aplicagao.
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Abstract

Government agencies around the world are making large investments in the use of Informa-
tion and Communication Technology in their activities. This trend, known as electronic
government, drives a demand for research focused on development of applications aimed
at a more transparent and collaborative government. Applications for this type of sce-
nario pose a series of challenges to be faced, including greater interoperability between
systems, scalability, and security issues, among others. In this sense, the paradigm of
Service-Oriented Architecture (SOA) presents itself as an interesting proposal to miti-
gate the heterogeneity of services provided by various involved entities. Furthermore,
grid computing can be considered a promising solution for middleware applications in
e-Government due to its high storage and processing capacity, and also its recent service
orientation, making it a powerful tool for intra-domain applications. Considering these
challenges, this dissertation proposes a platform for e-Government applications on grid
computing, using the support services provided by the Globus Toolkit 4 (GT4) in the
context of the Semantic Web. The work includes the implementation of a middleware
prototype and its validation through an application scenario.
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Capitulo 1

Introducao

Nas ultimas décadas, grandes evolugoes tecnologicas sao perceptiveis principalmente no
campo de processamento e distribuicao de dados, onde maquinas totalmente centraliza-
das foram substituidas por redes de computadores interconectadas, nas quais a carga de
trabalho pode ser processada em conjunto [Tanenbaum, 2002]. Como resultado desse
progresso tecnoldgico, principalmente em conectividade, a demanda por Tecnologias da
Informacao e Comunicac¢ao (TIC) voltada a ambientes integrados e eficientes vem cres-
cendo nos ultimos anos.

Nesse contexto, entidades governamentais estao realizando grandes esforcos para a
utilizacao e desenvolvimento de tecnologias de informagao para uso em suas atividades,
processo conhecido como Governo Eletronico, ou e-Governo. De modo geral, e-Governo
é a chave para encurtar a distancia entre cidadaos e seus politicos, permitindo sua parti-
cipacdo em decisdes governamentais e reforcando a democracia [Garcia et al., 2004]. Em-
bora seja um fendmeno recente, ja se transformou em requisito basico no setor ptublico,
obtendo crescentes investimentos em diversos paises ao redor do mundo [UNPAN;, 2010].
Sua principal demanda estd vinculada a aplicagdes [Zhang and Wang, 2008; Agarwal
et al., 2010; Ma, 2010] visando ambientes mais eficientes, transparentes e colaborativos
a0 governo.

Aplicagoes para esse tipo de cendrio introduzem alguns desafios que devem ser enfren-
tados do ponto de vista computacional, incluindo maior interoperabilidade, escalabilidade
e questoes de segurancga. Nesse sentido, o emergente paradigma de Arquitetura Orientada
a Servigos (SOA) apresenta-se como uma forte proposta para mitigar a heterogeneidade,
cujo principio fundamental é a divisao de funcionalidades em modulos basicos, acessiveis
através de tecnologias de Servigos Web [Curbera et al., 2003].

A abordagem orientada a servigos ganhou grande aceitagao em praticas corporativas,
sendo vista como uma forma adequada para sobrepor problemas de interacido entre suas
unidades funcionais, que podem resultar em longo tempo de espera, baixa produtividade
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e redundancia no cumprimento das tarefas [Muehlen, 2004].

Grades computacionais fornecem alto poder de processamento e armazenamento em
ambientes heterogéneos. Sua construcao pode ser realizada através do Globus Toolkit
desenvolvido pela Globus Alliance, o qual inclui um conjunto de servigos que enderegam
questoes de seguranca, descoberta de informacgoes, gestao de recursos, gestao de dados,
comunicagdo, deteccao de falhas e portabilidade. Em sua quarta versao o toolkit da
Globus implementa a especificagdo Open Grid Services Architecture (OGSA) [Grimshaw
et al., 2009] com Web Services Resource Framework (WSRF) [Graham et al., 2006],
promovendo uma completa convergécia entre sistemas em grades e SOA. Tal convergécia
tem transformado grades computacionais em uma poderosa e interessante ferramenta para
aplicagoes que envolvam servigos intra-dominios [Sotomayor and Childers, 2006].

1.1 Motivacao

Ambientes colaborativos apresentam-se em varias tarefas administrativas do setor publico,
o qual inclui interagoes entre os diferentes 6rgaos ptublicos e até mesmo servigos de ter-
ceiros, como empresas privadas. No entanto, nesse contexto os ambientes colaborativos
sao ainda pouco explorados do ponto de vista eletronico [KBSt, 2008]. Portanto, carac-
teristicas encontradas em sistemas em grade, aliado as facilidades disponiveis no Globus
Toolkit, tornam esses sistemas um caminho promissor na construcao de servigos para e-
Governo. Todavia, para que uma grade construida através do Globus Toolkit versao 4
possa suportar aplicacoes de e-Governo, alguns desafios precisam ser sobrepostos.

Considerando aspectos tecnolégicos, a especificacao SAGA (Standards and Architec-
tures for eGovernment Applications) cita alguns requisitos chave para aplica¢oes de e-
Governo: interoperabilidade, reusabilidade, abertura, escalabilidade e seguranca. Para
mais detalhes veja Subsecao 2.1.2. Baseado nesses requisitos, o trabalho desenvolvido por
[Santos and Madeira, 2007] mostra que o Globus Toolkit 4.0 (GT4) endereca requisitos
como interoperabilidade em nivel técnico, reusabilidade e abertura. Todavia questoes re-
lacionadas a interoperabilidade em nivel seméntico, escalabilidade e seguranca precisam
ser consideradas para que grade computacional possa suportar adequadamente aplicagoes
de governo eletronico.

Embora nao evidente, os desafios tecnologicos que um middleware para Governo
Eletronico precisa enfrentar vao estritamente além daqueles encontrados em middlewares
genéricos e voltados a organizacoes privadas, principalmente em aspectos relacionados a
interoperabilidade, transparéncia e o trato das informagoes, conforme ilustrado por Da-
vies et. al. em [Davies et al., 2007]. Dessa forma, para mapearmos essas peculiaridades
e tornar sistemas em grade mais adequados as aplicagoes de e-Governo, propomos uma
plataforma idealizada como um middleware.
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1.2 Objetivos e contribuicoes

Sendo assim, este trabalho tem como objetivo propor um middleware para aplicagoes de
Governo eletronico sobre o ambiente fornecido pelas grades computacionais. A plataforma
utiliza um orquestrador para a execucao de workflows, chamado Grid Process Orchestra-
tion (GPO) [Senna and Madeira, 2007], e facilidades da infraestrutura fornecida pelo
Globus Toolkit 4, além de recursos da Web Semantica.

Utilizamos a arquitetura do middleware apresentado em [Santos and Madeira, 2010]
como base para nosso trabalho. Esta dissertacao apresenta as seguintes contribuicoes:

e Revisao bibliografica referente a pesquisas na area de e-Governo, grades computa-
cionais e propostas de e-Governo utilizando sistemas em grades;

e A infraestrutura do middleware proposto aliado a um motor de orquestracao sobre
grades computacionais;

e A estratégia de utilizacao de servigos do Globus Toolkit 4 para suprir requisitos de
seguranca, transparéncia entre as entidades envolvidas; e

e Implementacao de um protoétipo da infraestrutura e sua avaliagdo através da aplicagao
de dois cendrios presentes em atividades do governo.

1.3 Estrutura da dissertacao

Os capitulos desta dissertacao estao organizados da seguinte forma:

e O Capitulo 2 contém uma descricdo dos conceitos necessarios ao entendimento
desta dissertacao. Definimos os paradigmas de Governo eletronico, SOA e Web
Semantica. Caracteristicas sobre grades computacionais e algumas de suas tecnolo-
gias sao também apresentadas.

O Capitulo 3 apresenta uma ampla revisao bibliografica sobre pesquisas em Governo
eletronico, grades computacionais e a combinacao entre esses dois paradigmas.

O Capitulo 4 detalha a solugao proposta, sua infraestrutura e componentes.

O Capitulo 5 apresenta uma avaliacdo da solugao proposta a partir da imple-
mentacao de dois cenarios de aplicacao para e-Governo.

O Capitulo 6 conclui este trabalho, destacando as potenciais extensoes em trabalhos

futuros.






Capitulo 2

Fundamentos Basicos

Neste capitulo abordamos conceitos béasicos sobre as tecnologias e paradigmas envolvidos
nesta dissertacao. Inicialmente, a Secao 2.1 apresenta o Governo eletronico e seus aspectos.
Em seguida, discutimos o paradigma de Arquitetura Orientada a Servigos (SOA), suas
abordagens tecnologicas e definimos conceitualmente o termo middleware na Secao 2.2.
Caracteristicas da Web Semantica, sua aplicagdo em Servigos Web e padroes utilizados
sao assuntos da Secao 2.3. Na Secao 2.4, apresentamos uma definicao sobre a tecnologia de
Grade computacional, além de uma breve discussao sobre grades e Computacao em nuvem
mais voltado ao contexto de aplicacbes para Governo eletronico. A Secao 2.5 apresenta
a infraestrutura e facilidades do Globus Toolkit 4 ¢ GPO. Resumo e consideragoes finais
sobre o capitulo sdo o assunto da Secao 2.6.

2.1 Governo Eletronico

Governo eletronico, ou e-Governo (do inglés, e-Government), tem como objetivo a prestacao
e/ou obtengao de informagdes, servigos ou produtos através de meios eletrénicos. Engloba
servigos nao apenas para o cidaddao, mas também para si mesmo [Zweers and Planqué,
2001]. Em outras palavras, e-Governo busca otimizar atividades do governo através das
vantagens observadas na utilizacao das TICs.

Durante a década de 90, praticas de e-Governo comecaram a surgir em paises indus-
trializados da época, motivadas principalmente pelo continuo crescimento nas dimensoes
do setor publico e pela maior interacao com o cidadao. Atualmente seus beneficios vao
muito além do aumento em produtividade, transformando-se em uma significativa solucao
para ampliar a comunicacao entre politicos e cidadao, rotulada por muitos como pode-
rosa ferramenta para fortalecer a democracia. Alguns de seus beneficios incluem a reducgao
burocratica, aumento da credibilidade dos administradores, maior transparéncia e parti-
cipacao do cidadao em decisoes do setor publico, além da reducgao de custos e a eliminacao
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de fronteiras geograficas [UNPAN, 2010].

Sua evolucao pode ser equiparada aos diferentes niveis de sofisticacao em TIC, a qual
tem motivado uma continua demanda por novos sistemas em e-Governo. No que se refere
a entrega de servicos online, observam-se estagios bem definidos, porém nao totalmente
disjuntos, no avango de aplica¢oes em e-Governo, que incluem [Hiller and Bélanger, 2001;

UNPAN, 2010]:

e Informacao: nesse estagio, paginas Web do governo fornecem informagdes estaticas
referentes a servigos oferecidos ao cidadao, departamentos, leis, e demais informagoes
de interesse do cidadao;

e Comunicacao bidirecional: maior interacao com o cidadao é alcancada com a
utilizacao de servigos online conectados a banco de dados, com facilidades para
buscas e a utilizagdo de correio eletronico pela administracao publica;

e Transacoes: amplamente utilizadas na atualidade, o governo passa a disponibilizar
vasta quantidade de servigos mais complexos e completos, dispensando a presenca
do cidadao frente aos departamentos publicos. Inclui transagoes financeiras e nao-
financeiras (pagamento de multas, certiddo de nascimento, entre outras); e

e Servicos Conectados: em um estagio mais avancado, e-Governo atende as ne-
cessidades do cidadao através de um portal nico, com servigos integrados (intero-
peraveis), personalizados, envolvendo o cidaddo em decisées governamentais com a
utilizagdo da Web 2.0 [Lewis, 2006], da descri¢gdo seméantica de informagoes via Web
3.0 [Hendler, 2009], e seguindo uma abordagem de governo centrada no cidadao,
que por sua vez se transforma em um cliente do governo.

2.1.1 Aplicagoes do Governo Eletronico

De forma geral, e-Governo basicamente se relaciona dos seguintes modos: interagoes en-
tre governo e cidadao, G2C (Government-to-Citizens); negdcios entre Governo e o setor
empresarial, G2B (Government-to-Business); e relagoes envolvendo agéncias quaisquer do
governo, G2G (Government-to-Government). Modelos G2C e G2B fazem parte do grupo
de servigos com interagoes externas ao governo (front-office), enquanto G2G engloba ati-
vidades com interagoes internas do governo (back-office) [KBSt, 2008]. Tais relagoes sao
mapeadas na prestacao e oferecimento de servigos que podem ser classificados nas seguin-
tes categorias:

e Servigo eletronico (e-Service): abrange servigos online aos cidadaos (G2C). Alguns
exemplos incluem cadastro de pessoa fisica e servigos de busca;
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e Arquivamento eletronico (e-Archiving): todos os servigos voltados a gestao de in-
formacoes, como arquivos digitais, documentos publicos e dados do cidadao;

e Negdbcios eletronicos (e-Business): inclui servigos que interagem no modelo G2B,
como por exemplo, imposto sobre pessoa juridica, contratos eletrénicos (e-procure-
ment); e

e Democracia eletronica (e-Democracy): voltada principalmente ao modelo G2C, en-
globa servigcos para prover uma participacao mais ampla e mais ativa ao cidadao em
decisoes do governo, como votacao eletronica e féruns de discussao.

2.1.2 Requisitos do Governo Eletronico

Durante o desenvolvimento de aplica¢des para e-Governo varios requisitos devem ser le-
vados em consideracao. A concreta apuracao de requisitos varia de acordo com as carac-
teristicas individuais das aplica¢oes. Por exemplo, caso uma aplicacao de e-Governo tenha
uma alta taxa de acesso, caracteristicas como escalabilidade e disponibilidade podem ser
requisitos alvos. Entretanto, alguns requisitos técnicos sao fundamentais para o sucesso
de qualquer aplicacdo em e-Governo [KBSt, 2008]. Abaixo descrevemos cada um deles.

e Interoperabilidade — refere-se a “habilidade de duas ou mais entidades se comu-
nicarem e cooperarem independente das diferencas na linguagem de implementacao,
ambiente de execugdo ou modelo de abstragao utilizado” [Wegner, 1996]. O obje-
tivo é alcancar o compartilhamento de informagoes e o trabalho em conjunto entre
agéncias do governo, cidadaos, e parceiros. Sobretudo, a interoperabilidade deve ser
garantida em trés niveis diferentes:

1. Técnico. Relaciona-se ao simples compartilhamento de informacoes. Uma
linguagem comum para descri¢cao de dados e a defini¢do de rotas de transmissao
e protocolos sao requisitos para a interoperabilidade técnica;

2. Semantico. Determina que dois sistemas quaisquer derivem as mesmas in-
feréncias a partir das mesmas informacoes. Associado normalmente com o sig-
nificado dos dados, indica que ha um entendimento comum a respeito da forma
e conteudo dos dados sendo transmitidos entre os parceiros na comunicacao.
Seu sucesso depende do sucesso da camada técnica; e

3. Organizacional. Nesse nivel de interoperabilidade, politicas de acesso as in-
formagoes sao utilizadas, as quais determinam quando e por que dados sao com-
partilhados. Em outras palavras, o compartilhamento de dados é coordenado
através dos regulamentos da organizacao. Interoperabilidade organizacional
apoia-se no sucesso de interoperacao técnica e semantica.
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e Reusabilidade - requisito que permite o reuso de modelos de dados, experiéncia
entre agéncias, componentes ou servigos em projetos de e-Governo. Reutilizagao
evita a redundancia e reduz o tempo de desenvolvimento;

e Abertura — representa a adog¢ao de padroes abertos em aplicagoes de e-Governo
para prover seu sucesso e sua usabilidade a longo prazo. Suas aplicagoes podem
definir e documentar claramente suas interfaces ou serem encapsuladas de forma
que permitam a integracao de novos sistemas.

e Escalabilidade - requisito desejado em alguns sistemas e extremamente importante
em outros, como sistemas Web. Permite alcancgar a eficiéncia desejada na usabilidade
de aplicagoes mesmo quando o grau de utilizagao aumenta;

e Seguranca — devido ao tipo de informagao que o governo manipula, questoes de
seguranca devem ser fortemente consideradas. Aplicacoes de e-Governo devem ga-
rantir que informagoes sejam acessadas, modificadas ou publicadas em acordo com
as politicas de seguranca predefinidas.

Assim como em ambientes empresariais, diferentes niveis de implementacao de TIC
sao realizados nos varios 6rgaos do governo de forma independente. A falta de um arca-
bouco de orientagdo no desenvolvimento de sistemas, atrelado a utilizagdo de diferentes
plataformas e linguagens de programacao, torna a integragdo entre os mesmos uma ta-
refa extremamente complexa. Dentre as principais estratégias para aumentar o grau de
interoperabilidade entre sistemas encontra-se o paradigma SOA.

2.2 Arquitetura orientada a servicos e Middleware

SOA emergiu principalmente em resposta a mudanca nos negdcios empresariais, na qual
empresas totalmente integradas tornaram-se redes empresariais. Trata-se de uma es-
tratégia de TIC baseada em principios de computacao distribuida, onde as funcionalida-
des implementadas pelas aplica¢es sao constituidas por combinagoes de servigos. Dessa
forma, servigos tornam-se modulos basicos, e a composicao destes passa a ser a prin-
cipal preocupacao no desenvolvimento de aplicagoes [Curbera et al., 2003]. Uma outra
definigao é fornecida pela World Wide Web Consortium (W3C), onde SOA constitui-se
de “um conjunto de componentes que podem ser invocados, e cuja descricao de interface
possa ser publicada e descoberta” [W3C, 2004c].

No cenéario atual de aplicagoes distribuidas, SOA emergiu como a principal estratégia
para aumentar o grau de interoperabilidade entre os diversos servicos rodando em sis-
temas heterogéneos. Nesse contexto, caracteristicas (como baixo acoplamento, padroes
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amplamente utilizados e abertos, entre outras) encontradas em tecnologias de Servigos
Web, aliadas ao forte suporte fornecido a partir de grandes empresas como IBM, Micro-
soft e Oracle, motivaram sua réapida adogdo em SOA. Assim, blocos basicos (ou servigos)
em aplicacoes SOA sado geralmente envolvidos pelas tecnologias presentes na pilha de
protocolos dos Servigos Web.

Dessa forma, uma aplicagdo em SOA estende a execugao de diferentes unidades funcio-
nais através de interfaces em termos de protocolos e funcionalidades, as quais possibilitam
a independéncia de plataforma e linguagem utilizada. Alguns aspectos em suas solucoes
incluem: baixo acoplamento, abstracao, reusabilidade, autonomia, capacidade de com-
posicao e descoberta [Keen et al., 2004; Bichler and Lin, 2006].

2.2.1 Servicos Web

Servigos Web (do inglés, Web Services) fornecem a possibilidade de que novas aplicagoes
possam interagir com aplicac¢oes ja existentes, sem conhecimento prévio, e que aplicagoes
desenvolvidas em diferentes plataformas sejam compativeis. Suas especificagdes sdo ba-
seadas em padroes abertos, permitem fraco acoplamento, interoperabilidade universal,
e possuem mecanismos para descrever, acessar, localizar e identificar componentes de
software [Russell et al., 2005].

A W3C define Servico Web como “um sistema de software projetado para suportar in-
teragoes mdquina a maquina sobre a rede, com interface descrita em formato processdavel,
utilizando Web Services Description Language (WSDL), na qual outros sistemas possam
interagir de forma prescrita usando mensagens Simple Object Access Protocol (SOAP),
normalmente transmitida via Hyper Text Transfer Protocol (HTTP) e serializadas em
eXtensible Markup Language (XML)” [W3C, 2004c].

A Figura 2.1 apresenta a arquitetura de Servicos Web e as trés especificagdes iniciais.
De forma geral, a descricdo da interface é feita em WSDL [Chinnici et al., 2007], que
inclui informagoes sobre como utilizar o servigo, suas funcionalidades, quais requisi¢oes
e respostas podem ser trocadas, além de sua localizacao. As interagoes entre clientes e
servigos ocorrem via mensagens SOAP [Mitra and Lafon, 2007] com conteiido XML. Tais
interacoes fazem parte do passo seguinte a descoberta da respectiva descri¢cao do servico em
WSDL, previamente inserido no Universal Description Discovery and Integration (UDDI)
[Clement et al., 2004], e que por sua vez possibilita a publicagao, descoberta e integragao
do servigo [Papazoglou and Georgakopoulos, 2003; Curbera et al., 2002].

Para o suporte a arquitetura SOA, a tecnologia de Servicos Web fornece uma pilha de
protocolos (exposta na Figura 2.2) modular, o que permite a sele¢ao de determinadas tec-
nologias para compor uma configuracao particular. Seus protocolos incluem mecanismos
de comunicacao, descricao, descoberta e composi¢ao de servigos, bem como um conjunto



10 Capitulo 2. Fundamentos Basicos

<

Servico de

Diretério

(2) Encontrar X Y. (1) Publicar

O"
'l
»

(3) Invocar
Figura 2.1: Arquitetura de Servigos Web

.|
.’
.
.’
.’
.’
’

O

basico de protocolos para qualidade de servigo (QoS) [Curbera et al., 2003].
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A crescente aceitacao e adogao a SOA usando Servigos Web remodelou a forma como
empresas conduziam trabalhos em conjunto, representando ganhos em desempenho e
reducdo de gastos [Bichler and Lin, 2006]. Nesse sentido, o modelo inicial de Servigos
Web retratado na Figura 2.1 se moveu para uma nova fase, onde aplicagoes distribuidas
de larga escala fazem parte do processo [Curbera et al., 2003]. Nesse contexto, enquanto
determinado nivel de maturidade tem sido alcancado pela ado¢do de padroes de Servigos
Web, ainda existem grandes desafios relacionados a sua composigao.

2.2.2 Composicao de servicos

Mecanismos para composicao de servigos visam combinar dois ou mais servigos para que
possam atender a requisitos que estao além de suas capacidades individuais [Papazoglou
and Georgakopoulos, 2003]. O resultado da composigao de servigos pode ser utilizado por
uma composi¢ao adicional (de modo recursivo) ou mesmo como solu¢do ao consumidor
de servigos. Dois modelos de execugdo sao frequentemente aplicados: Orquestragao e
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Coreografia. Embora possam se sobrepor, definem caracteristicas especificas quanto a
composigao de servigos [Peltz, 2003].

e Orquestracgao: descreve as interagoes em um processo de negocio, incluindo a logica
de negdcios, a coordenacao e o gerenciamento de servigos (internos e externos), ge-
ralmente coordenados por um Orquestrador. Em outras palavras, o Orquestrador
trata o fluxo do processo de negdcio como um todo, invocando servicos em uma
ordem predefinida em nivel de mensagens. Neste tipo de composi¢ao, cada servigo
participante desconhece o processo de negocio, exceto o Orquestrador. Uma lin-
guagem amplamente utilizada para orquestracao é a Web Service Business Process
Execution Language (WS-BPEL) [Jordan and Evdemon, 2007]; e

e Coreografia: abordagem na qual os processos sao autonomos, tendo responsabi-
lidades iguais no processo de troca de mensagens. Trata-se de uma abordagem
onde o controle é distribuido. Comparada a orquestracao, a coreografia é mais co-
laborativa, nao existe a figura de um orquestrador e cada servi¢o envolvido possui
conhecimento do processo de negoécio. Duas linguagens frequentemente adotadas
para especificacao de coreografia sao a Web Services Choreography Description Lan-
guage (WS-CDL) [Kavantzas et al., 2005] e a Web Service Choreography Interface
(WSCI) [Arkin et al., 2002].

Uma variedade de especifica¢oes tem sido introduzidas para tratar mecanismos de com-
posicao de servigos. Algumas destas propostas foram interrompidas, como por exemplo:
Web Services Flow Language (WSFL) [Leymann, 2001] e XLang da Microsoft, enquanto
outras alcangaram maior aceitagdo na industria, o que provocou uma convergéncia (no
que se refere & adogao) para tais especificagoes, como por exemplo WS-CDL, WSCI e

WS-BPEL.

WS-CDL

Recentemente proposta e com intuito de substituir a especificagdo WSCI, WS-CDL [Ross-
Talbot and Fletcher, 2006] é uma linguagem desenvolvida pela W3C, baseada em XML,
que descreve colaboragoes par-a-par (peer-to-peer), onde cada parceiro é auténomo e nao
existe uma relacao mestre e escravo entre os participantes, ou seja, é totalmente descen-
tralizado. Embora seja uma iniciativa pela W3C' voltada a padronizagdo em defini¢oes de
coreografia para Servicos Web, WS-CDL ainda nao alcangou de fato o status de padrao
e ampla adog¢ao para esse propésito [Cambronero et al., 2009].

Suas descricoes definem o comportamento dos servigos e a troca de mensagens para
a realizacdo de um objetivo, independente da plataforma de suporte, modelo ou lingua-
gem de programacao utilizada. Assim como WSCI, WS-CDL nao abrange a descri¢ao e
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execucao do workflow correspondente a cada composi¢ao, que por sua vez, pode utilizar
diferentes mecanismos para cada um destes servicos, como por exemplo WS-BPEL.

WS-BPEL

WS-BPEL, ou simplesmente BPEL [Jordan and Evdemon, 2007], foi inicialmente proje-
tada pela IBM, BEA e Microsoft. Foi inspirada a partir de dois padroes anteriores, WSFL
(Web Services Flow Language) da IBM e Xlang da Microsoft. Atualmente é padronizada
pela OASIS (Organization for the Advancement of Structured Information Standards).
BPEL fornece uma linguagem baseada em XML para descrever o comportamento de um
“Processo de Negocio” (workflow). Sua especificagao define a légica de controle e o fluxo
de dados entre Servicos Web em um fluxo de trabalho, além de englobar mecanismos para
lidar com excecoes e falhas de processamento.

No contexto de BPEL, uma composi¢ao de servicos é chamada de processo e os servigos
participantes sao geralmente nomeados de parceiros. As interacoes entre o processo e seus
parceiros sdo geralmente comunicagbes convencionais par-a-par (peer-to-peer), onde par-
ceiros externos expoem suas operagoes (pontos de entrada/saida e tipos de dados exigidos
através de definicoes em WSDL) e BPEL define a sequéncia de trocas de mensagens entre
eles (em uma camada acima a WSDL) [Peltz, 2003].

BPEL fornece suporte a descricdo de processos executaveis e abstratos. Essa carac-
teristica permite a separacao de aspectos publicos a partir do comportamento interno do
processo de negocio. Processos abstratos sao explicitamente declarados como abstratos,
e descrevem o seu comportamento sem expor detalhes sobre a logica interna do processo
(detalhes da execugdo). Processos executéaveis, por outro lado, definem o comportamento
completo do processo de negocio.

Uma vez que os parceiros sao identificados, BPEL fornece um conjunto de elementos
usados para definir toda a logica do processo. A estrutura de um processo em BPEL é
formada basicamente por trés se¢oes: defini¢cao dos parceiros que interagem durante o pro-
cesso de negécio (<partnerLink>), definicdo de varidveis de dados usadas (<wvariables>)
e descrigdo do comportamento do processo (<process>). Uma vez que iremos trabalhar
com orquestracao, BPEL se torna uma tecnologia interessante no contexto do trabalho.

2.2.3 Sistemas de workflow

Geralmente utilizado como sinénimo de “processo de negécio”, workflow (ou fluxo de tra-
balho) esta relacionado com a realizacao de determinado objetivo através da coordenagao
entre atividades em concordancia com regras ja definidas [Hollingsworth, 1995]. Devido
principalmente a quantidade de tecnologias relacionadas a workflow e as diferentes he-
rancas conceituais, foram evidenciadas divergéncias em relacao as defini¢des de conceitos
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e consenso sobre a forma com que os mesmos podem ser utilizados. Uma iniciativa para
resolver esse problema e unificar as defini¢bes presentes em sistemas de workflow foi ini-
ciada pela Workflow Management Coalition (WfMC) — organizagao sem fins lucrativos
com o objetivo de desenvolver uma terminologia aliada a padrdes para maiores avangos e
oportunidades em tecnologias de workflow [Muehlen, 2004].

A WIMC define workflow como “a automac¢ao do processo de negécio, no todo ou em
parte, durante o qual documentos, informacgoes ou tarefas sio passadas de um partici-
pante para outro, de acordo com um conjunto de regras processuais” [WIMC, 1999]. Um
workflow é uma tipica representacao de processo, onde quaisquer servigos participantes
podem ser orquestrados por um sistema, normalmente conhecido por Sistema de Gestao
de Workflows.

Um sistema de gestao de workflows é tipicamente composto por componentes para
criagao do modelo de workflow, funcionalidades para geracdo de suas instancias e meca-
nismos para a execuc¢ao das mesmas [Hollingsworth, 1995]. Segundo a WIMC um sistema,
de gestao de workflows pode ser definido como “um sistema que define, gerencia e cria a
execucdo de sistemas de workflows através do uso de software, rodando em um ou mais
motores de workflow, que € capaz de interpretar a definicdo do processo, interagir com o0s
participantes e, quando mecessdrio, recorrer ao uso de ferramentas de TIC e aplicagoes”
[WEMC, 1999].

De modo geral, sistemas de workflows nao sao triviais, e tipicamente utilizam dife-
rentes tecnologias/paradigmas (como SOA, entre outras), para o seu funcionamento. Por
motivos relacionados a abstracao, sistemas de gestao de workflow sao amplamente imple-
mentados em uma camada entre as aplicacoes e a infraestrutura disponivel, geralmente
conhecida por middleware.

2.2.4 Middleware

Em resposta a conectividade, diferentes empresas ou departamentos em organizacoes estao
realizando enorme esfor¢co na entrega integrada de servigos ao consumidor. Na pratica, a
integracao dos diferentes sistemas pode englobar incompatibilidades referentes a protoco-
los de transporte, sincronizacao da comunicagao entre componentes distribuidos que exe-
cutam em paralelo, e a heterogeneidade do hardware, software e dados em diferentes nos
[Emmerich et al., 2007]. Middleware é uma forma extremamente explorada para simplifi-
car estas tarefas e fornecer determinada abstracao durante a programacgao de aplicacoes.

Middleware pode ser definido como um software localizado em uma camada inter-
medidria (camada do meio, middle) entre as aplicagoes e a plataforma, com o principal
objetivo de abstrair a heterogeneidade e a complexidade inerente encontrada, por exemplo,
em sistemas distribuidos [Bernstein, 1996]. A Figura 2.3 ilustra esse tipo de ambiente,
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onde trés nos executando uma aplicacao distribuida acessam plataformas heterogéneas
conectadas através de um middleware.

no1 noé 2 noé 3
[ Aplicagdo Aplicagédo Aplicagdo
Aplicagbes + Distribuida Distribuida Distribuida
(___Interface ) (___ Interface )
Nivel de
Middleware [ Middleware ] [ Middleware }

r l API especifica l API especifica
S.0. S.0.
Hardware Hardware

Middleware

API especifica

Plataforma J SO
Hardware

Figura 2.3: Contexto do middleware

Embora uma camada adicional penalize o desempenho da aplicagao, diversos beneficios
sao evidenciados a partir da abstracao fornecida pelos sistemas de middleware. Alguns
deles incluem a reducdo do custo e tempo em desenvolvimento de aplicagoes, sua facil
evolucao, melhor qualidade, portabilidade e interoperabilidade, ocultacao de niveis mais
baixos, independéncia de plataforma e linguagem, e reuso de codigo. De forma geral,
middleware é uma solucao elegante e amplamente adotada na construcao de sistemas
distribuidos [Emmerich et al., 2007; Bernstein, 1996].

Middleware orientado a servicos

Recentemente, SOA tem se tornado o principal paradigma utilizado em tradicionais
aplicagoes cliente/servidor. Uma de suas principais vantagens é fornecer as aplicagoes
a possibilidade de integrar varios servigos disponiveis e utiliza-los conforme necessario ao
invés de implementar todo o servigo desde o inicio. Quando bem definido e baseado em
padrdes, SOA pode fortalecer sistemas distribuidos com um sistema flexivel e ambiente
de facil desenvolvimento de aplicagoes [Bichler and Lin, 2006].

Middleware também oferece capacidades similares para integrar e reusar componentes
de software. Contudo, ele ndo suporta a integragao de servigos online e sob demanda com
facilidade. Diversos pesquisadores veem SOA como substituto para middleware uma vez
que o desenvolvimento de aplica¢ées nao depende da implementacao detalhada, mas sim
principalmente da integracdo com os componentes disponiveis. Todavia, SOA tem apre-
sentado um drastico crescimento e questoes de design de projeto e desenvolvimento bem
planejado tornaram-se importantes. Como resultado, abordagens utilizando middleware
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sao frequentemente utilizadas para facilitar o desenvolvimento de servicos usando SOA,
comumente conhecido como middleware orientado a servigos [Qilin and Mintian, 2010;
Al-Jaroodi et al., 2010].

Aplicagoes em middleware evoluiram a partir de simples aplicagoes, como a ocultacao
de detalhes do banco de dados, para sofisticados sistemas onde importantes informagoes
sao manuseadas em sistemas distribuidos [Bernstein, 1996]. Nesse contexto, diversos
esforgos foram conduzidos com o intuito de enderecar deficiéncias na construcao de ar-
quiteturas de software mais flexiveis em diferentes dominios de aplicacdo [Emmerich,
2000]. Algumas das linhas de pesquisa em que middleware é aplicado incluem Com-
putagao adaptativa [Sadjadi and McKinley, 2003], Computagao Mével [Mascolo et al.,
2002|, Computagao pervasiva [Schiele et al., 2010], entre outras.

Se por um lado a interoperabilidade tem sido aperfeicoada com a utilizagao das tec-
nologias até entao apresentadas, por outro, mecanismos de composicao e descoberta de
Servicos Web sao fundamentalmente baseados em combinagao sintatica, utilizando des-
crigdes em WSDL, a qual limita o sucesso dos mesmos. Nesse contexto, Web Semantica
desenvolve uma importante fungdo, atribuindo significado (sentido) a contetidos publica-
dos na Internet de modo que sejam perceptiveis ao computador.

2.3 Web Semantica

De forma geral, atualmente a Internet é interoperavel apenas sintaticamente, com contetido
projetado apenas para a leitura humana, impossibilitando por exemplo, a discriminacgao
entre informagoes comerciais e académicas ou mesmo simples relacoes entre as mesmas.
Nesse contexto, a Web Semantica apontada como o proximo passo na evolucao da Web
oferece uma pilha de tecnologias para atribuir significado a contetidos da Internet. O
seu principal objetivo é permitir que maquinas possam inferir novas informagoes com o
proposito de realizar escolhas mais inteligentes e reduzir a intervengao humana [Berners-
Lee et al., 2001; Fensel et al., 2006].

Tim Berners-Lee, inventor da World Wide Web (WWW) introduziu a Web Semantica
em [Berners-Lee et al., 2001], onde a define como “uma extensio da atual Web, na qual
informacgoes recebem um significado bem definido, permitindo que computadores e pessoas
trabalhem em cooperacdo”. Em outras palavras, o entendimento humano é codificado de
tal forma que maquinas possam processar e chegar as mesmas conclusdes que um ser
humano, através do raciocinio 16gico [Fensel et al., 2006]. Uma completa visdo da Web
Semantica proposta por Tim Berners-Lee, também conhecida como “bolo em camadas”,
¢ apresentada na Figura 2.4 [Berners-Lee, 2007]. Em sua hierarquia de tecnologias, cada
camada utiliza capacidades da camada inferior, com intuito de fornecer uma descri¢cao
formal de conceitos, termos e relacionamentos em um dado dominio.
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A parte inferior no “bolo em camadas” fornece uma base sintatica, formada por padroes
existentes na Web. Conceitos e termos utilizam a sintaxe fornecida pelo XML para es-
trutura de contetudos, codificados pelo Unicode, e sao identificados de forma tnica e
compartilhada na Web através de uma Uniform Resource Identifier (URI). As camadas
do topo, prova e confianga, ainda nao possuem padroes definidos e estao relacionadas
principalmente a aplicagao [Fensel et al., 2006]. Em camadas intermediarias encontram-
se tecnologias relacionadas as anotacoes semanticas, que serao apresentadas adiante e
possuem maior relevancia no presente trabalho.

Interface com o Usuario & Aplicagoes

Confianca
Provas
Légica
Unificadora o
e
Ontologia: Regras: [
Consultas: OWL RIF <)
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RDFS 2
15
Q

Troca de dados: RDF

XML

Figura 2.4: Pilha de tecnologias da Web Seméantica

No ambiente fornecido pela Web Semantica, as ontologias realizam papel importante,
facilitando a interoperacao entre informagoes de recursos através de ligacoes entre si. Sua
utilizacao sobre a Web apresenta grande potencial para sobrepor problemas relacionados
ao compartilhamento, reuso de conhecimento e a integracao de informacao.

2.3.1 Ontologias

O termo ontologia é originario da filosofia. Em uma perspectiva mais moderna, a partir da
década de 70, a nocao de ontologia transformou-se em tépicos de subareas da computagao
[Jepsen, 2009]. Assim, diversas defini¢oes podem ser encontradas na literatura, todavia,
uma delas tem prevalecido diante as demais. Introduzida por Thomas Gruber em [Gruber,
1993], onde uma ontologia é uma “especificacao formal e explicita de uma conceitualizagao
compartilhada”. Em outras palavras, a descricdo de Gruber define ontologia como uma
especificagdo clara e precisa, entendivel por maquinas (através de linguagem) e cooperativa
em um determinado dominio.

Ontologias permitem o compartilhamento do conhecimento de um dominio a partir de
sua comunidade. Uma tipica ontologia possui uma taxonomia (ciéncia da classifica¢do),
a qual define axiomas de conceitos (relevantes ao dominio), e relacionamentos entre os
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mesmos [Gruber, 1993]. Em [Fensel et al., 2006], é apresentado um exemplo de taxonomia
retratada na Figura 2.5, onde conceitos descrevem objetos do mundo real, seus relaciona-
mentos definem sub-conceitos, referidos pelo termo “¢é um” , e a captura do conceito pelo
objeto é realizada através do termo “instancia de”. Dessa forma, considerando o exemplo,
uma maquina pode inferir que Luiz é uma pessoa, sabendo que Luiz é um estudante e
que todo estudante é uma pessoa.

Pessoa

éum um

N
A

i

Pesquisador Estudante

éu

'

KN
I

instancia de instancia de

Figura 2.5: Exemplo de Taxonomia

O significado para humanos é perceptivel através das definigoes dos termos, normal-
mente descritos em linguagem natural. Ja suas relagoes formalmente definidas sao vol-
tadas principalmente ao entendimento das maquinas. A utilizacdo de ontologias estende
a capacidade das funcionalidades na Web, permitindo que agentes incluam regras de in-
feréncia, associacao de estruturas de conhecimento, buscas mais precisas, reduzindo sua
ambiguidade, tornando suas decisoes mais inteligentes e ampliando a automagao em seus
processos [Berners-Lee et al., 2001; Fensel et al., 2006].

Para realizar a definicao de uma ontologia é preciso uma linguagem formal que a torne
legivel para as maquinas. Nesse sentido, diversas linguagens de ontologias para a Web fo-
ram propostas, muitas delas com determinadas restricoes e alto poder de expressividade
para a descricao do conhecimento. Dentre as linguagens de ontologias, Resource Des-
cription Framework (RDF) [Manola and Miller, 2004] e Web Ontology Language (OWL)
[W3C, 2004b] sao definidas como padrao pela W3C, incluidas no ntcleo das tecnolo-
gias da Web Semantica (veja a Figura 2.4) e possuem grande influéncia sobre as demais
linguagens.

2.3.2 Servicos na Web Semantica

Relativamente recente, Servigos na Web Seméntica (Semantic Web Service) originam-se
da convergéncia entre a Web Semantica e o paradigma SOA. A ideia principal é mapear
facilidades da Web Semantica no contexto dos Servicos Web, tecnologia utilizada com



18 Capitulo 2. Fundamentos Basicos

frequéncia em aplicagoes orientadas a servigos. Servigos Web possuem um conjunto de
tecnologias amplamente aceito para suportar a interac¢ao de servigos sobre a Web, porém,
sem especificar o que o servigo faz ou como interagir com o mesmo de forma legivel para
a maquina.

Para sobrepor a essa limitacao, Semantic Web Service (SWS) permite a utilizacao de
descricoes sobre o que o servigo faz e como ele faz, além de outras informacoes, as quais
permitem tratar desafios na automagcéo e interoperagao de servigos na Web [Preist, 2007;
Klusch, 2008]. Seus beneficios tém motivado o surgimento de diferentes iniciativas. Uma
das principais especifica¢oes nessa area, documentada em recentes submissoes da W3C, é
a OWL-S [W3C, 2004a].

OWL-S

Semantic Markup for Web Services (OWL-S) [W3C, 2004a] é basicamente a precursora
da ideia de SWS. Originaria a partir da especificacgdo DAML-S (DARPA Agent Markup
Language for Services), OWL-S é construida no topo de OWL e combina um conjunto de
ontologias OWL inter-relacionadas voltadas a defini¢ao de termos em aplicagoes orientadas
a servicos. OWL-S adiciona uma camada aos padroes de Servicos Web para suportar sua
descoberta, invocagao, composicao, interoperacao e monitoramento da execucao através
de descri¢oes seméanticas dos servigos.

A estrutura de ontologia em OWL-S é dividida em trés sub-linguagens as quais ofe-
recem trés tipos de conhecimentos bésicos a respeito dos servicos, sao elas [Fensel et al.,

2006]:

e Service Profile: Descreve “o que o servico faz” e oferece um meio pelo qual
o servigo pode ser anunciado. Inclui descri¢gbes sobre a funcionalidade e outras
propriedades nao funcionais do servigo;

e Service Model: Contém defini¢oes sobre “como o servico trabalha” O seu prin-
cipal objetivo é permitir a invocagao, composi¢cao, monitoramento e a recuperacao
de servigos. As informagoes incluem entradas, saidas, pré-condigoes (circunstancias
precedentes ao uso do servigo), e efeitos (modificagoes causadas pelo servigo); e

e Service Grounding: Descri¢oes sobre “como acessar o servigo” sao encontradas
nesse elemento. Inclui detalhes sobre qual é o formato da mensagem, protocolos de
comunicacao, entre outros.

A primitiva Service realiza uma ligacdo entre o perfil (ServiceProfile), o modelo
(ServiceModel), e a fundamentagao (ServiceGrounding) do servigo, em uma tnica unidade
que pode ser publicada e invocada, como apresentado na Figura 2.6. Uma instancia de



2.4. Grades computacionais 19

Service ird existir para cada um dos servigos publicados. OWL-S ganhou um consideravel
impulso pelo fato de fazer o reuso de OWL (padrao recomendado pela W3C), o que
possibilitou sua maior ado¢ao na literatura. Por esses motivos, escolhemos OWL-S para
descri¢goes em SWS.

O que ele faz

Figura 2.6: Visao geral da ontologia OWL-S

2.4 Grades computacionais

O conceito de Grades computacionais foi criado na década de 90 por Ian Foster e Carl
Kesselman no laboratoério de Argonne (Argonne National Laboratory) nos Estados Unidos
[Foster and Kesselman, 1998]. O termo grade foi adotado a partir da analogia entre grades
computacionais e a rede elétrica, devido a sua transparéncia para com o usuario e suas
tecnologias de transmissao e distribuicao. Tal conceito foi criado na ideia de que recursos
em uma dada organizacao podem ser melhor explorados. No ambiente fornecido pelos
sistemas em grades, recursos (seja computacionais, armazenamento, entre outros) podem
ser compartilhados entre organizagoes, o que constitui o que denominamos de Organizacao
Virtual (OV). A seguir iremos explorar melhor esses conceitos.

2.4.1 Definicao

Computacao em grade envolve a integragao, gestao de servigos e recursos computacionais
fracamente acoplados, heterogéneos, e geograficamente distribuidos. Abrange recursos
em multiplos dominios, com objetivo de alcangar alta capacidade de computacao [Foster
and Kesselman, 1998; Zhu, 2003]. Ian Foster fornece outra descri¢ao presente em [Foster,
2002], na qual, tecnologias em grades sao compostas por:

e Recursos coordenados que nao estao sujeitos a controles centralizados;
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e Padroes abertos de interfaces e protocolos de proposito geral; e

e Qualidade de servico nao trivial.

Requisitos presentes em estratégias de colaboracao na industria, e-Governo, ciéncia
e engenharia sao satisfatoriamente tratados através das funcionalidades de sistemas em
grade. O ambiente resultante é formado por OVs, que por sua vez, sao compostas por
membros (individuos e institui¢oes), um conjunto de recursos e regras de compartilha-
mento, definindo o que é compartilhado, quem é permitido, e sob quais condi¢des ocorre
o compartilhamento. Novos membros e regras sao incluidos em OVs de forma dindmica
[Foster et al., 2001]. A Figura 2.7 mostra um exemplo desse ambiente.

Organizacao Org_aniza cdo
Virtual A Virtual B

Pr A ==

-
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Figura 2.7: Ambiente em sistemas de grade

Grades computacionais foram idealizadas em ambientes heterogéneos. Dessa forma,
a interoperabilidade é uma questao central para possibilitar aos diversos participantes
relacoes de compartilhamento entre si. Assim como em um ambiente de rede, a interope-
rabilidade entre nés da grade é alcancada através da defini¢do de protocolos. Portanto,
uma grade é também uma arquitetura de protocolos [Foster et al., 2001].

Caracteristicas como fraco acoplamento, heterogeneidade e sua ampla abrangéncia,
distinguem tecnologias de grades de sistemas tradicionais de alto desempenho, como com-
putacao em cluster. A infraestrutura da grade abrange hardware para alcancar interco-
nexao, armazenamento, processamento, etc; e software para controlar e monitorar seus
resultados. Utiliza protocolos, servigos e ferramentas voltados a gestao, localizagao e
transporte de dados; servicos e protocolos de consulta de informacgao sobre o estado de
recursos; solugoes de seguranca; politicas de compartilhamento; e protocolos de gestao de
recursos [Foster and Kesselman, 1998].
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A complexidade de uma grade é proporcional ao niimero de organizacoes que a mesma
suporta e suas limitacoes geograficas. O aumento do niimero de organizacoes faz com que
se aumente a complexidade de determinados mecanismos, como por exemplo seguranca,
disponibilidade e desempenho. Outro fator importante, é a interoperabilidade, acomo-
dando participantes em diferentes plataformas, linguagens e ambientes de programacao.

2.4.2 Arquitetura

Grades computacionais tém como caracteristica a execucao paralela de suas tarefas, que
permite reduzir o tempo de processamento. Para que os diversos processos possam se co-
municar, é preciso que haja alguns componentes relacionados a conectividade, seguranca,
compartilhamento, entre outros. Todos os componentes da grade sao categorizados de
acordo com seu propésito em um diagrama de camadas que inclui [Foster et al., 2001]:

e Camada de aplicacao: trata-se da camada que inclui aplicagoes do usuario, em
uma organizag¢ao virtual.

e Camada de cooperacao: esta camada busca prover interagoes entre colegoes de
recursos, como servigo de diretério, servicos de monitoracao, servigos de replicagao
de dados, entre outros.

e Camada de conectividade de recursos: esta camada define protocolos para
comunica¢ao e autenticacao para transacoes pela rede, bem como protocolos para
negocia¢ao, monitoramento, e controle de operacoes compartilhadas em recursos
individuais.

e Camada de construcao ou fabrica: trata-se da interface de controle local. Os
componentes dessa camada implementam operacoes especificas de cada recurso, seja
fisico ou logico, como: recursos computacionais, sistemas de armazenamento, su-
porte de rede, entre outras.

2.4.3 Aplicacoes

Tecnologias de grade podem ser aplicadas em uma gama de diferentes propositos. Suas
caracteristicas tornam-na mais apropriadas a problemas de grandes dimensoes. Descreve-
remos brevemente a seguir as cinco principais classes de problemas tratados por sistemas
em grade [Foster and Kesselman, 1998]:

e Computacao Distribuida. Sistemas em grade podem ser utilizados para com-
binar recursos dispersos, que normalmente nao sao encontrados em um tunico sis-
tema. Nesse ambiente, questoes como escalonamento de tarefas, escalabilidade de
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protocolos e tolerancia a falhas sao de extrema importancia para desempenho das
aplicagoes;

e Computacao de alto desempenho. Aplicacdes que se enquadram nesta classe
geralmente distribuem aplica¢des fracamente acopladas ou mesmo independentes
sobre os diversos recursos da grade, com foco em desempenho e maior capacidade
de processamento (frequentemente sobre recursos 0ciosos);

e Computacao sob demanda. Essa classe de aplicagoes demanda capacidades para
utilizacao de recursos especiais, nao locais, por motivos de conveniéncia ou relacao
custo-beneficio. Nesse ambiente, questoes de reserva e agendamento sao considera-
das para o restrito conjunto de recursos, os quais podem incluir impressoras, software
especializado, sensores, entre outros;

e Uso intensivo de dados. O foco de problemas mapeados nessa classe tratam
enorme quantidade de processamento de dados e comunicacao entre repositorios
distribuidos geograficamente; e

e Colaboracao. Aplicacoes presentes nessa classe estao interessadas em uma in-
fraestrutura virtual de cooperacao e compartilhamento, permitindo a troca de in-
formagoes e a integracao de tarefas a partir de diferentes membros.

2.4.4 Computacao em Nuvem

Atualmente, computagdo em nuvem (Cloud computing) tem sido comumente rotulada
como a tecnologia que revolucionara a industria de TIC. Caracteristicas como fraco aco-
plamento, orientacao a servico, alta escalabilidade, recursos sob demanda e seu facil ma-
nuseio estao a transformando em umas das principais tecnologias na area de computacao
distribuida [Gong et al., 2010]. Trata-se de uma tecnologia baseada na Internet em fase
de amadurecimento, e inimeros desafios sao encontrados em sua adogao [Dillon et al.,
2010].

Uma definicdo amplamente adotada na literatura é apresentada em [Mell and Grance,
2009], onde computagdo em nuvem é um “modelo para permitir acesso conveniente e sob
demanda a um conjunto de recursos de computacgdo, configurdveis e compartilhados (por
exemplo, hardware, plataformas de desenvolvimento e servigos), rapidamente fornecidos
e lancados com o minimo de esforco de gestao ou interacoes com o provedor do servigo”.

Como apontado por Tyrone Grandison em [Grandison et al., 2010], computagao em
nuvem ¢é fruto da evolugao em cadeia a partir das tecnologias de Computacao em Grade,
passando por Utility Computing (1990) e Software as a Service (2001). Para Trevor
Doerksen [Doerksen, 2008], computa¢do em nuvem é um sistema em grade amigdvel ao
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usuario com uma progressao a partir de grades mais voltado ao meio comercial. De forma
geral, a ideia basica é que dados e aplica¢oes sejam hospedados de forma centralizada e
acessivel independente do lugar, tempo e dispositivo utilizado, necessitando apenas acesso
a Internet [Wyld, 2009].

Frequentemente confundida com tecnologias de computacao em grade, as tecnologias
em nuvem ainda nao possuem uma definicao unificada. Entretanto, esse novo paradigma
tem recebido grande atencao, como demonstra a Figura 2.8. A imagem exibe um grafico
referente aos termos computagao em grade (grid computing) e computagdo em nuvem
(cloud computing), e representa a média de trafego no volume de indexacao em pesquisas
através do mecanismo de busca do Google (Google Search). O grafico foi gerado pelo
Google Trends, também do Google, e baseia-se em dados coletados ao redor do mundo
no periodo de 2005 até a metade de 2013, sendo que o valor 100 representa o interesse
maximo das pesquisas.

m grid computing

m cloud computing

Figura 2.8: Grades vs Nuvem (Fonte: Google Trends)

Embora nao seja a real taxa de utilizacao, o grafico representa um esboco do grau de
popularidade das respectivas tecnologias. Sendo assim, percebe-se o crescente interesse
em computacao em nuvem a partir de sua origem, porém, coloca-se em evidéncia que
computa¢ao em nuvem nao ¢ um substituto imediato dos sistemas em grade, o que pode
ser observado pelo declinio normal da tecnologia de grade, mesmo a partir do surgimento e
do acentuado crescimento de computacao em nuvem. Sobretudo, embora essas tecnologias
sejam bem semelhantes, elas possuem diferencas significativas. Geralmente tecnologias de
sistemas em grade e demais tecnologias, como por exemplo virtualizagao [Li et al., 2010],
desenvolvem um importante papel em computacao em nuvem.

Se comparado a sistemas em grades, computacdo em nuvem apresenta consideraveis
vantagens. Em resumo, tecnologias em nuvem sao faceis de utilizar, permitindo rapido
desenvolvimento e pouca customizacao. Por outro lado, sistemas em grade precisam adap-
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tar aplicagoes com camadas adicionais em seu ambiente (“gridified”). Nuvem geralmente
incorpora a tecnologia de virtualizagao, o que gera grandes vantagens, como migracao
e escalabilidade em nivel de hardware. Grade comumente utiliza o principio no qual
uma tnica instdncia serve a multiplos clientes (Multitenancy). Em nuvem, uma rela-
tiva economia de gastos na infraestrutura e suporte é observada, devido principalmente a
centralizagao dos recursos, economia esta nem sempre alcancavel em sistemas em grade.
Qualidade de Servigo (QoS) é outra vantagem inerente de nuvem, pois sistemas em grade
apresentam apenas a abordagem de melhor esfor¢o [Vaquero et al., 2008; Dillon et al.,
2010].

Entretanto, alguns dos desafios em nuvem, como monitoramento, padronizagao e in-
tegracao de diferentes organizagoes, sao naturalmente tratados por grades. Sistemas em
grade fornecem grande quantidade de servicos de alto nivel para gestao de execugao,
gestao de dados, e infraestrutura voltada a seguranca, que sao mapeados como grandes
desafios em computagdo em nuvem [Zhang et al., 2010]. Em [Wyld, 2009; Dillon et al.,
2010] sao destacados demais desafios quanto a adogao de tecnologias em nuvem. A Ta-
bela 2.1 resume algumas caracteristicas importantes de ambas as tecnologias evidenciando
pequenas similaridades e diferengas [Vaquero et al., 2008; Gong et al., 2010].

Tabela 2.1: Grade vs Nuvem

Caracteristicas Computacao em nuvem Grades computacionais
Usabilidade Sim Parcial
Escalabilidade Sim Sim
Padronizacao Parcial Sim
QoS Sim Parcial
Reducao de custos Sim Parcial
Virtualizacao Sim Parcial
Heterogeneidade Sim Sim
Interoperabilidade Parcial Sim
Seguranca Parcial Sim
Orientacao a Servigcos Sim Sim
Orientacao a Workflow Parcial Parcial

Quando comparado a computagdo em grade, tecnologia em nuvem adiciona carac-
teristicas promissoras tanto para aplicacOes empresariais quanto para e-Governo. Por
outro lado, a sua falta de maturidade, auséncia de padroes e preocupagoes tradicionais
de computagdo corporativa (como a seguranca de dados), ainda impoem grandes barrei-
ras em sua adogao. Todavia, varias dessas barreiras sao objeto de estudo de diversas
pesquisas o que permite que alguns desses problemas possam ser resolvidos [Wyld, 2009;
Dillon et al., 2010]. Dessa forma, durante a realizagao do trabalho optamos pela utilizagao
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de tecnologias em grade devido a imaturidade observada em tecnologias de computacao
em nuvem, no momento do desenvolvimento desta dissertacao e pelo fato de que grade
computacional endereca de forma satisfatoria diversos desafios presentes em ambientes
multi-organizacionais.

2.5 Globus Toolkit e GPO

Globus Toolkit disponibiliza um conjunto de servicos para o desenvolvimento de aplica-
tivos baseados em grades e para a construcao de sistemas em grade. Esses componentes
consistem em servicos de alto nivel, de propésito geral, bibliotecas de programacao e fer-
ramentas de desenvolvimento. Implementado como um servigo da grade sobre o Globus
Toolkit, o GPO permite a orquestragao de servigos em um determinado fluxo de trabalho
previamente definido. A seguir daremos maiores detalhes sobres ambas tecnologias.

2.5.1 Globus Toolkit

O Globus Toolkit [Globus Alliance, 2010b; Foster and Kesselman, 1997] é fruto de uma
iniciativa que consistiu em estabelecer ligacoes entre 11 redes de alta velocidade para a
criagdo de uma grade de rede nacional, I-WAY [Foster et al., 1996]. Essa experiéncia
foi utilizada para a execucao de diversas aplicagoes nas vésperas e durante a conferéncia
Supercomputing de 1995. O sucesso dessa iniciativa incentivou o surgimento da primeira
versao do Globus.

Ao longo dos anos, o Globus Toolkit (GT) se transformou em uma das principais
tecnologias na area de sistemas em grade. Seus beneficios foram reconhecidos pelo meio
industrial, tornando-se a tecnologia adotada em diversas aplica¢Oes empresariais. A partir
de sua primeira versao em 1998, o G'T' continuou evoluindo, aderindo a padroes e tecnolo-
gias, preservando seu cédigo aberto (open source) e sem fins lucrativos (filosofia adotada
em suas origens). Durante a escrita do presente trabalho o GT encontrava-se em sua
quinta versao (estdvel). A seguir, a partir da segunda versao, descreveremos brevemente
as principais caracteristicas de cada uma de suas versoes, com maior énfase na quarta
versao, utilizada neste trabalho.

Globus Toolkit 2

A segunda versao do GT alcangou prestigio no meio industrial e rapida adogdo em ambi-
entes de computacao em grade. Sua infraestrutura é composta por servigos de gestao de
execucao, servicos de informagao e gestao de dados, além de uma infraestrutura de segu-
ranca (Grid Security Infrastructure (GSI)) e um conjunto de APIs (C Common Libraries)
para desenvolvimento de aplica¢oes na grade (veja Figura 2.9).
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Figura 2.9: Componentes do GT2

A gestao de execugao no Globus [Czajkowski et al., 1998] possui um tnico servigo
chamado Globus Resource Allocation Manager (GRAM), o qual permite o gerenciamento
de execugao de tarefas sobre recursos da grade, inclusive remotamente. Sua arquitetura é
baseada em camadas, potencialmente interagindo com diversos gerenciadores de recursos
locais. O GRAM nao realiza escalonamento de tarefas.

O servigo de informacao do Globus é baseado no Monitoring and Discovery Service
(MDS) [Czajkowski et al., 2001], o qual simplifica a interac@o entre clientes/aplicacoes e
informagoes de recursos dinamicos e estaticos em uma grade computacional.

A gestao de dados no Globus é responsavel pelo acesso e gerenciamento de dados
no ambiente de computacao em grade. Sua infraestrutura é composta basicamente pelo
componente GridF'TP, protocolo de transferéncia confidvel.

A infraestrutura de seguranca do Globus, comum a todos os componentes, é chamada
de GSI [Foster et al., 1998]. Suas funcionalidades tratam: delegacao de permissoes, comu-
nicacao segura entre processos e autenticacao de usuario. O mecanismo de autenticagao
utiliza certificados X.509 assinados através de um Certificate Authority (CA).

Em relagao a versao inicial, o GT versao 2 expandiu sua documentacao e apresentou
consideraveis melhorias em seus componentes. As melhorias englobam: uma tecnolo-
gia de empacotamento; instalagdo customizada, na qual apenas componentes necessarios
ao usuario sao instalados; novos servicos de alto nivel para replicacao de dados; maior
desempenho e suporte a autenticagao aos servigos de informagao [Globus Alliance, 2010a].

Globus Toolkit 3

O Globus Toolkit continuou evoluindo como resultado do feedback de desenvolvedores
e do progresso em seu desenvolvimento. Em sua terceira versao, o toolkit da Globus
apresentou uma profunda mudanca em sua infraestrutura. Diferentemente das versoes
anteriores, o GT3 iniciou a migra¢ao para padroes com adicional adogao das tecnologias
de Servigos Web, introduzindo o termo Servigos da Grade (Grid Services), que sao Servigos
Web adaptados ao ambiente de Grade.

Nesse estédgio, o toolkit iniciou a incorporacao de especificagoes, como a OGSA [Foster
et al., 2002; Grimshaw et al., 2009] (ver a seguir), que é um arcabougo para definigdo
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de arquiteturas voltadas a ambientes de computacdo em grade orientada a servigos, e a
Open Grid Services Infrastruture (OGSI) [OGF, 2004], que é uma camada de extensao
sobre OGSA responsavel por definir convencoes e extensoes sobre Servicos Web, de forma
a adequa-los a requisitos da OGSA. OGSI inclui componentes para definir abordagens
para interfaces padrio, criagdo, geréncia e troca de informagoes [Czajkowski et al., 2004].
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Figura 2.10: Componentes do GT3

Nessa versao o toolkit embutiu a API para o desenvolvimento de servigos na grade
usando linguagem Java, chamado Java WS Core, antes realizado apenas em linguagem
C. Como mostra a Figura 2.10, outros servicos para facilitar a utilizacdo de recursos
na grade também foram incluidos. Alguns desses servigos sao construidos no topo de
OGSI, chamados de componentes web services, e outros servicos, nao web services, foram
mantidos principalmente por questoes de compatibilidade com sua versao anterior.

Globus Toolkit 4

A estratégica de manter o cdédigo aberto possibilitou ao GT manter-se em constante
evolucao. Em sua quarta versao, adicionou melhorias em desempenho, usabilidade, de-
mais facilidades em seu ntucleo, além de estender seu ambiente de desenvolvimento a
linguagem de programacgao Python (Python WS Core), como apresentado na Figura 2.11.
A mudanca realizada no toolkit destacou-se pela énfase em componentes Web Services,
todavia, com suporte a servigos nao Web Services com o propésito de manter compatibi-
lidade com suas versoes anteriores.

Motivado pelas vantagens do desenvolvimento padronizado, a partir da terceira versao,
o GT passou a adotar padroes de desenvolvimento. Em sua quarta versao, o toolkit in-
corporou a especificaggio OGSA com WSRF, a qual provocou uma completa convergéncia
entre grades e o paradigma SOA.
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Figura 2.11: Componentes do GT4

OGSA

A OGSA [Grimshaw et al., 2009], desenvolvida pela Open Grid Forum (OGF), é originaria
a partir da publicacao “The Physiology of the Grid” em [Foster et al., 2002]. Seu objetivo
é o desenvolvimento de uma arquitetura aberta e padronizada para sistemas em grade.
A OGSA trata desafios complexos em ambientes de grade através da definicdo de um
conjunto de padroes, protocolos, e interfaces especificas para seus servigos.

A especificacio OGSA ¢é construida sobre tecnologias de Servigcos Web. Os recursos
sdo apresentados como Servigos da Grade (Grid Services), que na realidade sdo Servigos
Web com um conjunto adicional de convengdes determinadas pela OGSA [Foster et al.,
2002]. Dessa forma, Servicos da Grade (SGs) fazem uso de véarias tecnologias presentes
na pilha de protocolos utilizadas em Servigos Web (veja Subsegao 2.2.1).

Em OGSA, servicos sao criados e destruidos dinamicamente (transientes). Eles permi-
tem o mapeamento de multiplas instancias de recursos légicos em um mesmo recurso fisico,
e mantém o estado de uma invocagao para outra (stateful). Por outro lado, Servigos Web
sdo persistentes e ndo mantém o estado (stateless) de uma transac¢ao para outra. Todavia,
para adequar tecnologias de Servicos Web a requisitos da OGSA, uma nova especificacao
foi proposta, conhecida como WSRF [Foster et al., 2002; Sotomayor and Childers, 2006].

WSRF

A adogao da especificaggo WSRF [Graham et al., 2006] proporcionou uma completa con-
vergéncia entre sistemas de grade e o paradigma SOA, e representa uma extensao as
capacidades dos Servigos Web, tornando-os adequados a requisitos impostos pela OGSA
no ambiente de grade. WSRF é padronizado pela OASIS, e compreende um conjunto
de especificacOes na arquitetura de Servigos Web que fornece uma forma mais simples,
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familiar e incremental para o seu manuseio.

Uma caracteristica importante em WSRF é a forma como mantém informagoes du-
rante as interagoes dos Servigos Web. Ao invés de transformar Servigos Web em entidades
que mantém estado (stateful), o estado ¢ mantido em uma entidade separada, chamada
recurso. Assim, a composicao de um Servico Web com uma entidade que mantém es-
tado (recurso) é chamado WS-Resource, e utiliza a especificagdo WS-Addressing para
formalizar o relacionamento entre as entidades. WS-Addressing fornece uma forma efi-
ciente para localizar um WS-Resource, utilizando um Endpoint Reference (EPR). Para
a identificagdo do WS-Resource, o EPR é composto por uma URI (Uniform Resource
Identifier) associada ao servico e um identificador associado ao recurso, como mostra a
Figura 2.12. O Listing 2.1 apresenta a representacao em XML do EPR, composta de uma
URI (Address) e os recursos associados (resourcelD).

URI =PR WS-Resource

{ http://www.myservice.com/ser ] Identifica Servico Nome: test txt
IDRecurso [°t&mEEET Web Descricao: teste

{ 027AD2FE ] Recurso: 027AD2FE

Figura 2.12: Relacdo EPR e WS-Resource

1 <wsa:EndpointReference>

2 <wsa:Address>

3 http://www.myservice.com/service

4 </wsa:Address>

5 <wsa:ReferenceProperties>

6 <tns:resourceID> 027AD2FE </tmns:resourcelID>
7 </wsa:ReferenceProperties>

8

</wsa:EndpointReference>

Listing 2.1: Representacao em XML do EPR

WSRF [Graham et al., 2006] possui funcionalidades equivalentes se comparado com
OGSI (utilizado no GT3), porém é composto por uma familia de especificagdes desacopla-
das, que permitem maior flexibilidade. Diferentemente de OGSI, WSRF torna explicita
a distingdo entre o servigo e as entidades que mantém o estado (stateful), introduzindo
o conceito de WS-Resource. Resumidamente, o conjunto de especificagoes WSRF ¢é o
seguinte [Graham et al., 2006; Czajkowski et al., 2004]:

e WS-ResourceProperties: essa especificagdo fornece um conjunto de interfaces
que nos permite acessar, modificar e consultar propriedades de recursos;
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e WS-ResourceLifetime: mecanismos basicos para a gestdao do ciclo de vida de
um WS-Resource. Em outras palavras, os recursos podem ser criados e destruidos
em qualquer momento;

e WS-RenewableReferences: mecanismos para recuperacao de EPR quando o
mesmo se torna invalido;

e WS-ServiceGroup: permite a gestao de grupos para WS-Resource ou de servigos.
Embora muito bésico, essa especificacdo é a base para servigos de descoberta como
o Index Service do GT4, que nos permitem agrupar diferentes servicos juntos e
descobri-los por meio de um ponto central de entrada (o grupo de servigo); e

e WS-BaseFaults: suporte a falhas durante a invocac¢ao de um servigo.

Associado a WSREF e também relevante, a familia de especificagoes WS-Notification
fornece um conjunto de interfaces para a utilizacao do design pattern de notificagoes em
Servicos Web. Esta especificagdo permite que uma notificacdo seja produzida quando
ocorrem modifica¢oes em um WS-Resource no ambiente fornecido por WSRF [Sotomayor
and Childers, 2006; Czajkowski et al., 2004]. Internamente é dividida em trés especi-
ficacoes:

e WS-Topics: fornece a funcionalidade para a definicao de topicos de interesse para
notificagao, utilizada pelas outras duas especificagoes;

e WS-BaseNotification: esta especificacao define a interface padrao de notificagao
para clientes e servidores; e

e WS-BrokeredNotification: define a interface padrao para notifica¢oes utilizando
uma entidade intermedidria (broker).

WS-Notification é comumente utilizada para monitoramento em tempo real da mu-
danca de estados dos servicos no sistema em grade, utilizando, por exemplo, a subscri¢ao
de propriedades de recursos. A seguir apresentamos alguns dos componentes do GT4
relevantes a esta dissertacao.

Java WS Core

Java WS Core fornece APIs e ferramentas para hospedar servigos existentes e para o
desenvolvimento de novos servicos em linguagem Java para sistemas em grade. Fornece
suporte para notificacdo, descoberta, infra-estrutura de seguranca, entre outras facilida-
des. No GT4, Java WS Core implementa padroes WSRF e WS-Notification [Sotomayor
and Childers, 2006].
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GSI

Uma vez que sistemas em grade possuem interagoes inter-organizacionais, recursos podem
ser acessados por diferentes organizagoes, o que torna a seguranca um requisito ainda mais
importante. No GT4, os componentes de seguranca sao referidos coletivamente como Grid
Security Infrastructure (GSI) [Welch et al., 2003], que fornece servigos fundamentais de
seguranga necessarios para suportar a grade. GSI fornece bibliotecas e ferramentas para
autenticagdo e protecdo de mensagens que usam criptografia de chave publica (também
conhecida como criptografia assimétrica) como base para sua funcionalidade. Suas carac-
teristicas incluem seguranca em nivel de mensagem e de transporte; autenticacao através
de certificados digitais X.509; véarios esquemas de autorizacao; delegacao de credenciais; e
diferentes niveis de seguranga: contéiner, servigo e recurso. Os seus componentes incluem:

e Authentication and Authorization: bibliotecas e ferramentas para controle
de acesso a servigos e recursos, juntamente com o uso de diferentes métodos de
autorizacao;

e Delegation: conjunto de servicos que delega credencias para um contéiner;

e Community Authorization: servigo para gestao de politicas de autorizagdo de
recursos da OV; e

e Credential Management: incluem um componente para autorizacao de certifi-
cados (SimpleCA) e um repositério de credenciais (Myproxy).
Globus Toolkit 5

Em sua ultima versao lancada em 2010, a Globus Alliance modificou rigorosamente o
toolkit e adicionou melhorias e novas caracteristicas em suas principais facilidades. Sua
nova versao ¢ retratada pela Figura 2.13.
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Figura 2.13: Componentes do GTbH
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Para manter suas funcionalidades através de Servigos Web e atacar algumas limitacoes
da implementacao utilizando GT4 Java WS Core e WSRF, um novo projeto chamado
Globus Crux [Globus Alliance, 2011] foi iniciado. Globus Crux fornece uma cole¢ao de
ferramentas e servigos projetados para simplificar o processo de desenvolvimento SOA. Os
modulos de servigos de informacao do GT4 serao substituidos pelo Integrated Information
Services (IIS) baseado em Crux. Seu toolkit agora inclui o Globus.org [Foster, 2011], um
servico online para transferéncia confiavel de dados que substituira o Reliable File Transfer
(RFT). A Tabela 2.2 resume as tecnologias e caracteristicas presentes no toolkit durante
sua evolucao.

Tabela 2.2: Resumo da evolucao do GT

~ Tecnologias Orientacao . Servigos
Versao  Ano Utilizadas a servicos Servigos Web nao Web
GT 1 1998 HTTP -

GT 2 2002 WSDL, WS-*
GT 3 2003 OGSA e OGSI
GT 4 2005 OGSA e WSRF
GT 5 2010 Globus Crux

NSO
L
IS SO

Durante a fase final do desenvolvimento do presente projeto de pesquisa o GT5 foi
lancado pela Globus Alliance. Nao atualizamos para essa ultima versao do Globus Toolkit
por que o GT5 nao inclui mais a API Java, o que impossibilitaria a utilizacdo de todo
o codigo desenvolvido, pelo curto espago de tempo, e pelo fato de que o GT4 atende as
nossas expectativas.

2.5.2 GPO

Embora o toolkit da Globus fornecga servigos para a gestao e execucao de servigos na grade,
ele ndo possui ferramentas para gestao de fluxos de atividades fortemente acopladas na
grade. Para mapear os diversos fluxos de tarefas colaborativas no ambiente de e-Governo
adotamos uma ferramenta chamada GPO, proposta em [Senna and Madeira, 2007].
GPO é um middleware para criacao e geréncia de fluxos de aplicagoes (Servigos da
Grade) fortemente acopladas (como workflows) que interagem no ambiente de computacao
em grade. O GPO recebe um arquivo contendo descrices de um workflow em Grid
Process Orchestration Language (GPOL), linguagem para submissdo de workflows, e
possui trés componentes principais em sua infraestrutura para a gestao do mesmo (veja
Figura 2.14): GPO Run, GPO Maestro Factory Service e GPO Maestro Service Instance.
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Figura 2.14: Arquitetura do GPO

O GPO Run permite a submissao de workflows ao GPO. Apds a submissao, o GPO
Run usa o GPO Maestro Factory Service (fabrica de servigos) para criar uma nova
instancia, chamada GPO Maestro Service Instance, que fica responsavel pela execucao
do workflow na grade. Ap0s a sua criacdo, a instancia passa a interagir diretamente com
o GPO Run. Apoés a execucgao do processo, o GPO Run termina a instancia entregando o
resultado a aplicagdo. GPO Maestro Factory Service e o GPO Maestro Service Instance
sdo servigos da grade e trabalham sob o conceito de fébrica/instdncia. Dessa forma,
cada workflow submetido é executado por uma dada instancia do GPO Maestro Service
Instance.

O GPO utiliza o padrao de fabrica da especificacdio WS-Resource, na qual separa
servigo e recurso (persisténcia de estado). Ao receber a requisicio para execugdo de
um workflow, o GPO Maestro Factory Service solicita a criacdo de uma nova instancia
de recurso e recebe como retorno um identificador para essa instancia. Em seguida,
utilizando a identificagdo do recurso e a referéncia a instancia do servigo (GPO Maestro
Service Instance) é gerado o EPR (ou WS-Resource), que por sua vez é entregue ao cliente.

Cada workflow executado possui um recurso associado. Utilizando o EPR correspon-
dente é possivel acessar as varidveis mantidas pelo recurso. Essas varidveis (“varidveis
de processo”) acompanham passo a passo a execu¢ao do workflow, o que permite o seu
monitoramento [Senna and Madeira, 2007]. As varidveis sao:

e RP VALUE: contém o tltimo valor retornado ao GPO Run;

RP LASTOP: contém a descricao da ultima operacao executada;

RP EPRFILE: é o EPR da instancia criada;

RP WRFFILE: é o nome do arquivo GPOL em execugao;

RP WRFJOBID: identificacao do workflow;

RP STATUS: contém o estado da execugao (uso interno);
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e RP STEPEXEC: indica a atividade em execucao;
e RP FAULTVALUE: cédigo da falha ocorrida; e

e RP FAULTDESC: descricao da falha ocorrida.

GPOL

A GPOL, introduzida em [Senna and Madeira, 2007], ¢ uma linguagem voltada a descrigdo
de workflows. GPOL é baseada em XML, utiliza conceitos de orquestragdo presentes em
WS-BPEL e caracteristicas voltadas a sistemas de grade, como gestao de ciclo de vida e
conceitos de fabrica/instancia.

A estrutura de GPOL pode ser dividida em duas partes: defini¢oes (<definitions>)
e processo (<process>). A primeira declara as variaveis e identifica todos os proces-
sos presentes no fluxo de trabalho, a segunda define a ordem do fluxo de execugdo, ou
seja, a ordem em que os servigos sao invocados no “processo de megocio”. Algumas das
funcionalidades presentes em GPOL sao:

e Definicao das variaveis e servigos utilizados: <gpo:definitions>;

Definicao da ordem de execucao dos servicos: <gpo:process>;

Controle logico: <gpo:if>, <gpo:while>;

Execucao sequencial e paralela: <gpo:sequence> e <gpo:flow>;

Invocacao de um servico da grade: <gpo:invoke>.

O Listing 2.2, apresenta um exemplo em GPOL. O elemento raiz da estrutura em
GPOL inicia-se com o elemento <gpo:job>, o qual especifica o nome de “ExecMerge”, e
cujo objetivo é concatenar o contetido de dois arquivos em um terceiro, chamado file.tzt.
A se¢ao de definig¢oes, delimitada pelo elemento <gpo:definitions>, possui a declaracao
das varidveis (meryge, filel e file2) e seus respectivos valores mapeados pelo atributo value.

Em seguida definimos o fluxo do processo, delimitado pelo elemento <gpo:process>.
Nesse exemplo o processo possui um elemento <gpo:execute>, que executa o comando
“cat” (/bin/cat) (comando do sistema Linux) utilizando a varidvel merge como argu-
mento; e dois elementos < gpo:execute> para a execugao em paralelo (através do elemento
<gpo:flow>) do comando “rm” (/bin/rm) (comando do sistema Linux), utilizando como
parametro as variaveis filel e fil2, respectivamente.
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( 1 <gpo:job name="ExecMerge">
2
3 <! -- definitions section-->
4 <gpo:definitions name="job_Definitions">
5 <gpo:variables>
6 <variable name="merge" type="string" value="filel.txt file2.txt > file.
txt"/>
7 </gpo:variables>
8 <gpo:variables>
9 <variable name="filel" type="string" value="filel.txt"/>
10 </gpo:variables>
11 <gpo:variables>
12 <variable name="file2" type="string" value="file2.txt"/>
13 </gpo:variables>
14 </gpo:definitions>
15
16 <!-- process section-->
17 <gpo:process name="job_Process">
18 <gpo:execute>
19 executable="/bin/cat"
20 <gpo:argument variable="merge"/>
21 </gpo:execute>
22
23 <gpo:flow>
24 <gpo:execute>
25 executable="/bin/rm"
26 <gpo:arg variable="filel"/>
27 </gpo:execute>
28 <gpo:execute>
29 executable="/bin/rm"
30 <gpo:arg variable="file2"/>
31 </gpo:execute>
32 </gpo:flow>
33 </gpo:process>
34 </gpo:job>

Listing 2.2: Exemplo de Workflow em GPOL

2.6 Resumo conclusivo

Neste capitulo apresentamos uma revisao dos conceitos necessarios para o entendimento do
conteudo deste trabalho. Inicialmente definimos e-Governo, descrevemos seus principais
requisitos e sua importancia no setor publico. Em seguida introduzimos o paradigma SOA,
suas caracteristicas e definimos o termo Middleware, além de tecnologias de Servigos Web
e Web Semantica. Destacamos também caracteristicas, beneficios, e tecnologias de Grades
computacionais e incluimos as tecnologias em nuvem no ambito de e-Governo, além de
apresentar os desafios e as estratégias seguidas no trabalho.

Percebe-se que a infraestrutura fornecida pelas Grades Computacionais através do
Globus Toolkit trata varios requisitos presentes nao s6 em e-Governo, mas também em
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varias aplicagoes empresariais. Todavia, a inclusao de outras tecnologias como, Web
Seméantica e composi¢ao de servigos (como workflows), apresenta grande potencial no
mapeamento dos demais requisitos impostos por aplicacoes de e-Governo. Outro fato
importante é a contextualizacao das tecnologias em nuvem em aplicacoes de e-Governo,
que embora seja uma escolha promissora, apresenta diversos desafios em sua adogao.



Capitulo 3

Trabalhos Relacionados

A possibilidade de utilizar TIC em processos do governo possibilita o alcance de diversos
beneficios, os quais representam grandes passos na desburocratizacao, eficiéncia e cola-
boracao em suas atividades. Tais beneficios sao requisitos emergentes em e-Governo, e
tém motivado crescente demanda por pesquisas e desenvolvimento na area.

Este capitulo apresenta uma revisao bibliografica do assunto abordado. A Secao 3.1
apresenta trabalhos voltados ao e-Governo na literatura, relatando suas caracteristicas
e as principais tecnologias abordadas. A Se¢do 3.2 compreende propostas no sentido
de facilitar a utilizacdo de Grades Computacionais. Governo eletronico sobre Grades
Computacionais é o assunto da Se¢ao 3.3. Para finalizar o capitulo, a Secao 3.4 destaca
as consideragoes finais a respeito da revisao bibliografica apresentada.

3.1 Middleware para Governo Eletronico

Aplicagoes para e-Governo apresentam uma demanda por requisitos complexos e multi-
organizacionais. Nesse contexto, diversas propostas sao encontradas na literatura com
intuito de fornecer plataformas para aplicacoes nessa area. Entretanto, como argumenta
Shvaiko em [Shvaiko et al., 2009], tais plataformas sdo voltadas as necessidades regionais
ou de um pais/estado em especifico. Apresentamos abaixo alguns desses trabalhos.

Um projeto selecionado como caso de boa pratica de interoperabilidade em niveis
regionais e locais da administragao publica da Itélia é apresentado em [Marcucci et al.,
2006]. A proposta, Interoperabilita e Cooperazione Applicativa tra le Regioni e le Province
Autonome (ICAR), é parte de um plano italiano para desenvolvimento de e-Governo em
nivel inter-regional. Seu objetivo engloba interligacao segura entre redes, o intercambio de
dados (em formato padrao) e a cooperagao de aplicagoes entre as diferentes autoridades
regionais, abrangendo diretamente dezesseis regioes da Italia e provincias auténomas de
Trento.

37
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O ICAR é subdividido em dez subprojetos, coordenados cada um por uma regiao
principal e um grupo de regides parceiras. Trés deles tratam projetos infraestruturais, en-
quanto os sete restantes sao basicamente estudos de caso, destinados ao desenvolvimento
de aplicacoes de cooperacao entre servicos. O projeto segue o padrao nacional para de-
senvolvimento de sistema publico de cooperacao e conectividade, Sistema Pubblico di
Connettivita e Cooperazione — SPC, permitindo a entrega de servigos em acordo com
abordagens Fvent-Driven Arquitecture (EDA) e SOA utilizando tecnologias de Servigos
Web e seus padroes. Na padronizagao das informagdes sao utilizados XML (para codi-
ficagao de conteido de mensagem) e XML schemas, que permitem a defini¢do da estrutura
do contetido de mensagens trocadas e o vocabulario compartilhado.

Em [Drigas and Koukianakis, 2009], uma infraestrutura para a disseminac¢ao de in-
formagao e para a colaboracdo de servigos é apresentada. O autores introduzem um
ambiente baseado em alta interatividade, mapeando niveis de usuarios presentes no ambi-
ente do setor publico. A plataforma consiste em um portal Web, que oferece ferramentas
(via Servigos Web) que permitem a comunicacao entre usudrios (como férum de discussao,
chat e caixa de mensagem), e servigos de informacao, que compoem servigos responsaveis
pela apresentagao de fungoes do governo (como antncios e perguntas frequentes), ambos
gerenciaveis de acordo com permissoes configuraveis a cada nivel de usuario. A infraes-
trutura aborda um sistema de e-aplica¢do/e-petigdo que possui servigos responsaveis pela
gestao e categorizacao de aplicagoes/peticoes.

Em [Shvaiko et al., 2009], propde-se um framework para interoperabilidade no setor
publico, e-Government Interoperability Framework for Mozambique (eGIF4M), no con-
texto de Mogambique. A abordagem propoe uma arquitetura de entrega de servigos (via
barramento de servigos), ciclo de vida para padrdes (acomodando a evolugao dos projetos
de e-Governo), defini¢do de um modelo de maturidade (disponibilizando a habilidade de
medir o nivel de adogao e difusdo da proposta) e suporte de agoes para assegurar sua
sustentabilidade.

A arquitetura do framework segue os paradigmas SOA e EDA, e baseia-se na identi-
ficacao e alocagao de padroes para os variados componentes arquiteturais, através de um
mecanismo chamado ciclo de padroes, onde estados representam os estagios de vida natu-
ral dos padroes (Emerging, Current e Fading). A infraestrutura baseia-se em um modelo
em niveis e um conjunto de iniciativas para a utilizacao da proposta a longo prazo, que in-
clui: uma estrutura organizacional, sua disseminacao, e o chamado living lab, paradigma
em que novos produtos sao originados de pesquisas e inovagoes orientadas ao usuario e a
vida real.

Citizen-oriented e-Government Platform (CogPlat), idealizado em [Santos
and Madeira, 2010], é uma arquitetura orientada a servigos, voltada as aplicagdes de e-
Governo, a qual fornece um conjunto de facilidades para a integragao e colaboragao entre
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entidades no ambito da administragdo ptblica. A plataforma (implementada em tecno-
logia Microsoft .NET) inclui um mecanismo de composi¢ao semiautomatica de servigos e
introduz um conjunto de politicas para regular a colaboracao entre as diferentes entidades
(diferentes niveis de autonomia, privacidade, rastreabilidade e gestao de identidade). Sua
infraestrutura ¢é ilustrada na Figura 3.1.

A o ‘
| eGovApp1 | | eGovApp2 | | eGovApp3 |
( Service Bus )
Transparent Metamodel E-Governance / Traceability and §
Services Management E-Democracy Auditing :‘V«‘
Center Center Center Center 3
m
CoGPlat Core )
7 Service Discovery and Execution Layer = ij )
S ] Arr

Semantic Web Services

Figura 3.1: Infraestrutura do CogPlat.

CogPlat possui um Barramento de Servigos, o qual exporta suas funcionalidades (via
Servigos Web) as aplicagoes externas. Seu nucleo engloba quatro médulos com fungoes
especificas, como: composicao de servigos (Centro de Servigos Transparentes); gestao
de ontologias e perfis semanticos (Centro de Gestao de Metamodelos); ferramentas de
colaboragao (Centro de e-Democracia e e-Governanga); e monitoramento e auditoria de
servigos (Centro de Rastreabilidade e Auditoria). A infraestrutura inclui uma camada
de descoberta de servigos semanticamente anotados, sua execucao (através do motor de
execugao .NET 3.0 Windows Workflow Foundation) e suporte a mecanismos de seguranga.

Uma plataforma para integracao de servigos e dados em aplicagoes de e-Governo, So-
GoSP, é proposta em [Ma, 2010]. A abordagem implementa o paradigma SOA através de
Servicos Web em tecnologias de workflows. Sua infraestrutura divide suas funcionalidades
em quatro camadas, que incluem: gestao de aplicagdes (camada de aplicacdo), facilidades
para suporte visual de modelagem, administracao e monitoramento de aplicagoes (camada
de servico comum), gestao dos servigos (camada de suporte de servigos), e integracao de
dados e servigos a partir de sistemas externos (camada de integracao). A interagdo en-
tre provedor e consumidor é realizada através do motor de coreografia, SOWFE (Service-
oriented Workflow Engine), sobre workflows descritos em XPDL (XML Process Definition
Language).
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Uma arquitetura de e-governo unificada (one-stop) que enderega principalmente re-
quisitos de integracado e interoperabilidade na administracdo publica é apresentada em
[Sedek et al., 2012]. A arquitetura é baseada no padrao SOA, utiliza WS-BPEL para o
controle de fluxo de servigos e se divide em trés camadas: Portal Unificado, que permite
aos usuarios acesso a servicos disponiveis; Provedor de Aplicacao, responsavel por asse-
gurar a integracao e a interoperabilidade; e Provedor de Servicos, que fornece servigos
através de tecnologias de servigos web.

3.2 Tecnologias de Grades Computacionais

Diversos esfor¢os relacionados a Grades tém proporcionado sua facil adogao e a transfor-
mado em uma excelente ferramenta em varios tipos de aplicacoes. Nesta secdo apresen-
tamos algumas iniciativas bem estruturadas voltadas a construcao de sistemas em grade
e realizamos uma breve comparagdo entre essas tecnologias e o GT4 (apresentado na
Secao 2.5.1).

3.2.1 Integrade

O Integrade [Integrade, 2011} é um projeto multi-institucional que consiste no desenvolvi-
mento de uma infraestrutura de software voltada a construcao de um ambiente computaci-
onal, utilizando recursos primordialmente ociosos (Grades oportunistas). Sua arquitetura
implementa um Middleware, de c6digo aberto, orientado a objetos, que utiliza o Common
Object Request Broker Architecture (CORBA). O Integrade fornece suporte a aplicagoes
como Bag-of-Tasks (aplicagoes paralelas com tarefas independentes) e paralelas (tarefas
dependentes) [Goldchleger et al., 2004].

O ambiente fornecido pelo Integrade é estruturado em clusters, e composto por nés com
papéis especificos (veja Figura 3.2). O né Gerenciador de cluster possui como principal
objetivo a coleta de informagoes para definicao do escalonamento de aplicagoes (utilizando
previsao probabilistica); o né Usudrio realiza submissdes de aplicagoes na grade; o né
Dedicado compde méaquinas cujos recursos sao dedicadas ao ambiente de computacao; e
por ultimo, o n6 Compartilhado, que é composto por maquinas cujos recursos pertencem a
um dado usuério e sdo compartilhados no ambiente computacional. A plataforma permite
estender o ambiente a uma hierarquia de clusters e endereca requisitos de qualidade
de servigos de usudrios locais, checkpointing (para assegurar contra falhas) e seguranga
[Goldchleger et al., 2004].
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Figura 3.2: Arquitetura da cluster na Integrade

3.2.2 OurGrid

OurGrid [Andrade et al., 2003] fornece um ambiente de compartilhamento de recursos em
uma comunidade sobre arquiteturas de rede par-a-par (peer-to-peer). O projeto imple-
menta um Middleware de codigo aberto baseado em “favores”, ou seja, os participantes
prestam favores, que eventualmente serao recompensados em caso de necessidade, tendo
prioridade de acordo com a quantidade de favores (ndo ha negociagao).

De forma geral, o ambiente é composto por Clientes e Brokers. Os clientes sdo softwares
utilizados por usuarios para acessar recursos da comunidade, que precisam encapsular
pelo menos uma aplicagao de escalonamento de atividades (exemplo MyGrid [Cirne et al.,
2003]). O Broker realiza o gerenciamento de todos os recursos, agindo como fornecedor e
consumidor ao acesso a recursos na comunidade OurGrid. OurGrid é voltado basicamente
a aplicagoes Bag-of-Tasks e trata questoes de seguranca durante a execucao.

3.2.3 Condor

Condor [Condor, 2011] é um projeto de pesquisa da Universidade de Wisconsin em Madi-
son, inicialmente projetado em 1984, e alcangou grande interesse comercial e académico.
Condor ¢é um sistema de computagao distribuida de cédigo aberto para gestao otimizada
da carga de trabalho voltado a alta capacidade de computacao para tarefas de longa
duracao. Pode ser utilizado em uma infraestrutura dedicada ou trabalhar em computado-
res (desktops) inativos com suporte para aplicagoes paralelas e sequenciais [Litzkow et al.,
1988].

Os usuéarios submetem tarefas ao Condor, que sdo incluidas em uma fila, o escalonador
define quando e onde executar as tarefas com base em politicas de escalonamento. O
progresso ¢ monitorado, e o usuario ¢ informado apds sua conclusao. Condor considera
processos de migracao e checkpointing para garantir continuidade da execugao de tarefas,
acesso justo entre usuarios “leves” e “pesados”, com adicdo de qualidade de servigos
a usudrios locais [Litzkow et al., 1988]. Condor pode ser utilizado em conjunto com
tecnologias de grades. O Condor-G [Frey et al., 2002] é uma parte do Condor responsavel
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pela gestao de tarefas e é completamente interoperavel com recursos do GT.

3.2.4 GridKit

Gridkit [Grace et al., 2004] é um middleware reflectivo que suporta diferentes paradigmas
de comunicacao. Seu principal objetivo é suportar a deficiéncia no desenvolvimento de
aplicagoes em grade em frente a diversidade de tipos de dispositivos (por exemplo, disposi-
tivos méveis, sensores, clusters) e redes utilizadas (como exemplo, rede de drea local, redes
sem fio, redes ad hoc). O GridKit é baseado no conceito de redes sobrepostas (overlay
network) plugaveis e que suporta um conjunto extensivel de servigos de alto nivel.

Como apresentado na Figura 3.3, o Gridkit possui uma camada de servigos da grade
(Grid Services), apresentados como servigos web, no topo de quatro dominios de suporte
genérico ao middleware. Esses, por sua vez, sao suportados pela camada Open QOuverlay que
abstrai a diversidade de mecanismos de comunicagoes subjacentes. Os quatro dominios
enderecados pelo Gridkit sao:

e [nteraction services: Esse dominio fornece servigos de comunicacao plugaveis e uma
genérica API para que os desenvolvedores utilizem instancias dos servigos de comu-
nicagao;

e Resource discovery: Esse dominio contém servicos para descoberta de recursos. Ele
suporta o uso de miltiplas tecnologias de descoberta de servigos plugaveis, o que
permite maximizar a flexibilidade disponivel para aplicativos.

e Resource management: Possui servigos plugaveis voltados a gestdao de recursos dis-
tribuidos e suporte para escalonamento de aplicacoes da grade.

e (Grid security: Esse componente possui servigos que suportam comunicagao segura
entre participantes considerando o tipo de comunicag¢ao em uso.

Grid Services

Interaction Resource Resource Grid
Services Discovery Management Security
Open Overlays

Figura 3.3: Arquitetura do Gridkit [Grace et al., 2004]
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3.2.5 Comparacao

A Tabela 3.1 realiza um comparativo entre as tecnologias para construcao de grades
computacionais mencionadas acima, voltado a uma visao inter-organizacional. Quando
comparado as tecnologias de grade computacional, fica evidente a visdao do GT4 (veja
Secao 2.5.1) quanto a problemas inter-organizacionais, que demandam principalmente
heterogeneidade, componentes de seguranca, escalabilidade, e composi¢ao entre servicos.
O GT4 incorporou padroes Web e o paradigma SOA, artefatos voltados a esse tipo de
ambiente. Integrade [Integrade, 2011], OurGrid [Andrade et al., 2003] e Condor [Condor,
2011] sao claramente voltados a construgao de grades computacionais para o fornecimento
de poder computacional.

O GridKit é uma interessante abordagem para adicdo de suporte a tipos de dispositi-
vos, tais como dispositivos moéveis, e tecnologias de comunicagao a grade computacional.
Estéa localizado em um nivel acima das demais tecnologias de grade computacional citadas
anteriormente, e por esse motivo, nao iremos relaciona-la na Tabela 3.1.

Tabela 3.1: Resumo das tecnologias para grades, voltado a visdao inter-organizacional

Software Infracstrutura Heterogeneidade Escalabilidade OGSA Orlentados
de Seguranca a Servigos
GT 4 % v v VAR,
Integrade Parcial V Vv _ _
OurGrid Parcial V i _ _
Condor Parcial V Vv _ _

3.3 Governo Eletrénico sobre Grades Computacio-
nais

A adocao a padroes abertos, orientacao a servicos, além de suas caracteristicas naturais
esta provocando uma demanda por pesquisas e plataformas com foco na utilizagdo de
grades em aplicagoes de e-Governo, além de recentes pesquisas utilizando tecnologias em
nuvem. Apresentamos algumas dessas iniciativas a seguir.

Uma investigacdo sobre o potencial de grades computacionais em ambientes de e-
governo é apresentado em [Ahsan and Sobhan, 2012]. O trabalho estabelece uma com-
paracao evidenciando os possiveis potenciais, desafios e obstaculos entre as caracteristicas
de grade computacional, padroes de desenvolvimento e paradigmas de programacao com
os cinco “pontos de vista” a partir dos quais ambientes de e-governo podem ser observa-
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dos. Esses “pontos de vista” incluem: enterprise, information, engineering, technology e
computational.

Uma plataforma para integracao de informagoes dos cidadaos no setor publico utili-
zando tecnologias em grades é proposto em [Alfonso et al., 2007]. O gCitizen, como é
chamado, é composto por facilidades oferecidas pelo GT4 e propoe novos servigos como
requisitos a integragao, que incluem: sistema de enderecamento, GAC (General Addres-
sing Convention), o qual fornece um identificador de servigos baseado principalmente em
sua funcionalidade; uma arquitetura para descoberta de servigos, DSDA (Distributed Ser-
vice Discovery Architecture), sua abordagem inclui um diretério distribuido de servigos
IS (Index Services) através do FADA (Federated Advanced Directory Architecture) uti-
lizados para consulta via DDS (Distributed Discovery Services); e um framework de log
distribuido, DGLF (Distributed General Logging Framework), disperso na organizagao
virtual. Propriedades de servigos (via XML e ontologias) permitem sua utilizagdo sem
conhecimento prévio do mesmo. O compartilhamento de informagoes apoia-se em um
modelo de dados definidos em XML e XML Schema, voltado as necessidades particulares
da implementacao.

Yang et al. [Yang et al., 2007] propdem uma plataforma (eGovGrid) para a integragao
dos varios departamentos da administracao piblica através de um centro de recursos vir-
tuais compartilhado. O framework implementa processos de negdcios, através de Servigos
Web, fornecidos a partir de uma infraestrutura de servicos em grade, a qual combina
tecnologias de computacao em grade e o paradigma SOA em um ambiente fornecido pelo
Legion [Grimshaw et al., 1997].

Em [Zhang and Wang, 2008] é apresentado o suporte distribuido a aplicag¢oes de e-
Governo através de uma arquitetura em multicamadas baseada no paradigma de Grade
Semantica (Semantic Grid). Esta plataforma consiste em cinco camadas, a saber: camada
de Recursos, de Ontologias, de Middleware, de Aplicacao e de Portal. Sua camada de
ontologia inclui descrigoes formais de conceitos (ontologias) e relagdes entre os mesmos,
através de tecnologias como OWL e Semantic Web Rule Language (SWRL). Servigos do
GT4 sao utilizados como suporte. A abordagem semantica da proposta consiste em um
repositorio de servicos, via UDDI, para registro de capacidades sintaticas, repositorio para
registro das capacidades semanticas, e um mecanismo de mapeamento entre repositorios.

Uma infraestrutura baseada em sistemas de grade para integragao de informagoes ge-
radas através dos varios departamentos no setor ptiblico é proposta em [Kook et al., 2009].
O sistema suporta o ambiente da grade através de um Middleware baseado em sistemas
multiagentes, que implementa o papel do cliente e servidor. O trabalho propde também
o GMDR (Government Metadata Registry) para a interoperabilidade capaz de sobrepor
a heterogeneidade dos dados e sistemas através de ontologias e relagoes seménticas. Sua
arquitetura consiste em varios médulos de gestao divididos em camadas.
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Em [Agarwal et al., 2010}, é apresentada uma proposta para habilitar processamento
de dados no projeto SAFORAH (System of Agents for Forest Observation Research with
Advanced Hierarchies) através de grades computacionais baseada no Globus Toolkit. SA-
FORAH foi criado com objetivo de coordenar e simplificar o arquivamento e compartilha-
mento de grande conjunto de dados geoespaciais entre grupos de pesquisa com o Servico
Florestal Canadense, e varios outros parceiros académicos e governamentais.
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Figura 3.4: Infraestrutura do SAFORAH [Agarwal et al., 2010].

A infraestrutura é composta por uma grade de dados e a grade computacional (Fi-
gura 3.4). A integracao ¢ realizada via um servigo da grade, Integration Service. A grade
de dados conta com uma interface baseada no padrao OGC (Open Geospatial Consor-
tium), a qual utiliza servigos da grade (Grid Services) para acesso a dados individuais
e uma interface para acesso a dados concatenados. A grade computacional possui dois
componentes principais: um meta-escalonador e um servigo de registro. Cada cluster
publica seu status no registro, que é usado pelo meta-escalonador para escalonar tarefas.
A abordagem utiliza o WS-MDS (Web Services Monitoring and Discovery Service) para
implementacao do servigo de registro e o meta-escalonador Gavia, desenvolvido usando o
Condor-G para a tomada de decisao para alocagao.

O projeto para um framework de e-governo sobre grade computacional ¢ proposto
em [Lu et al., 2011]. O framework engloba a ideia de um portal unificado (one-stop),
e alinhado as caracteristicas de grade computacional e procura enderecar uma lista de
problemas chave em ambientes da administracao ptublica, como por exemplo, a falta de
padronizagao na utilizagao de tecnologias, compartilhamento de informagoes, cooperagao
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entre departamentos e questoes de seguranca.

Sistemas em grade tém sido utilizados em diversos projetos empresariais e também em
atividades de e-Governo. Entretanto, recentemente, grande parte de pesquisas e desen-
volvimento tem direcionado seu foco para a migracao [Kundra, 2010; Chu et al., 2012] e
a construgao de mecanismos eletronicos sobre computagao em nuvem.

Em [Liang, 2012], uma investigac¢ao apresenta as principais deficiéncias do e-governo na
atualidade, os beneficios da utilizacao de computagdo em nuvem, e explora a combinag¢ao
entre computacao em nuvem e e-governo. O trabalho sugere uma estratégia para a selecao
de modelos de implementacao e modelos de servigos presentes em computa¢ao em nuvem
para departamentos e processos de negocios na administracao publica.

Na Indonésia, a ado¢do de uma infraestrutura de e-governo com base em computagao
em nuvem voltada a padronizagdo, ao compartilhamento de recursos e a consolidacao de
dados no governo é apresentada em [Ahmad and Hasibuan, 2012]. A arquitetura proposta
consta de seis camadas (usudrio, acesso, servico, gestao, virtualizagdo e infraestrutura).
A camada de servigo (Cloud Services) interage com o usudrio e oferece quatro modelos de
servigos, que sao: Software as a Service (oferece aplicagoes como email, aplicagoes G2G,
G2B, G2C, entre outros); Government as a Service (centrada no servico do governo para o
publico, ex.: servigos de impostos, etc.); Infrastructure as a Service (fornece infraestrutura
fisica), e Data as a Service (informagoes fornecidas pelo governo).

Em [Zhang and Chen, 2010] é apresentada uma solugdo para arquiteturas de com-
putagdo em nuvem para e-Governo. O trabalho introduz o termo C-Government (Cloud
Government), e realiza um mapeamento entre fungoes pretendidas pelo governo (produti-
vidade, transparéncia, participagao e colaboragdo) em camadas presentes em tecnologias
de nuvem (Software as a Service - SaaS; Platform as a Service - PaaS; e Infrastructure as
a Service - TaaS). Uma infraestrutura de servigos para computagao escalavel com adicio-
nal centro de dados é proposta no projeto Nebula [Nebula, 2011]. Nebula possui c6édigo
aberto e utiliza computacao em nuvem voltada inicialmente as necessidades de cientistas
da NASA.

Como parte de uma iniciativa para a utilizacdo de nuvem em e-Governo, o NIST
(National Institute of Standards and Technology), em colaboragdo com demais agéncias
e especialistas, estd desenvolvendo importantes pesquisas para identificar, priorizar, e
alcangar um consenso com respeito a padronizagdo em nuvem (Federal Cloud Computing
Initiative). Dessa forma, varios projetos voltados a adogao de tecnologias em nuvens sao
apresentados em [Kundra, 2010].
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3.4 Resumo conclusivo

Neste capitulo foi feita uma revisao sobre projetos em e-Governo, sistemas em grade e
a relacdo dos dois conceitos. Como apresentado, existem varias pesquisas na area de e-
Governo, area que demanda novos projetos com o desenvolvimento de novas tecnologias,
em sua maioria voltados para as necessidades regionais ou de um pais em especifico.

O toolkit da Globus tem se tornado um padrao para construcao de sistemas em grade
e, diferentemente da maioria das tecnologias de grade computacional, possui um foco
voltado a problemas inter-organizacionais. Outro ponto importante é a forte presenca
de computagao em nuvem em recentes pesquisas voltadas a ambientes governamentais
e empresariais, revelando assim um futuro promissor para a exploragao dessa recente
tecnologia.






Capitulo 4

Middleware proposto

Nesse capitulo apresentamos a proposta de um middleware para e-Governo sobre grades
computacionais. Inicialmente, na Sec¢ao 4.1, abordamos os principais desafios enfrentados
no projeto. Em seguida, a Secdo 4.2 explora a arquitetura de forma geral, destacando as
comunicacoes entre diferentes médulos e camadas. Na Secao 4.3 destacamos os médulos
internos do middleware, suas classes e suas funcionalidades. A integracao do middleware
com o GT4, onde sao enderecados detalhes sobre a execucao de servigos, monitoramento e
a utilizagao de seguranca do toolkit, esté presente na Secao 4.4. A Secdo 4.5 trata aspectos
de implementagao do middleware. O resumo do capitulo e as consideragoes finais sobre o
trabalho sdo o assunto da Secéo 4.6.

4.1 Desafios

Este trabalho foi inicialmente inspirado na pesquisa apresentada em [Santos and Madeira,
2007]. Nessa pesquisa os autores apresentam uma investigacao relacionada aos princi-
pais desafios a serem vencidos para que grades computacionais, através do GT4, possam
atender aos principais requisitos das aplicacoes de e-Governo, requisitos apresentados na
Subsecao 2.1.2. A pesquisa destaca o suporte a processos baseados em workflows, requi-
sitos especificos de seguranca, e o suporte a Web Semantica como alguns dos principais
desafios para transformar tecnologias de sistemas em grade em uma sélida e poderosa
solucdo em middleware para aplicacoes de e-Governo. Com foco nos desafios citados, este
trabalho propoe um middleware sobre grade computacional para aplica¢oes de e-Governo.

Aplicacoes de e-Governo apresentam requisitos mais rigorosos e com elevado grau de
granularidade se relacionado aos requisitos normalmente encontrados em aplicagoes do
setor privado [Davies et al., 2007]. Na Subse¢ao 2.1.2 descrevemos os requisitos chave
presentes em aplicacoes de e-Governo. Associado a esse ambiente, o GT4 apresentou
grande evolugao com relacao ao tratamento da interoperabilidade organizacional, aderindo
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a padroes e a paradigmas emergentes. Entretanto, alguns desafios sao evidenciados para
que sistemas em grade possam atender aos requisitos chave presentes em e-Governo. A
Tabela 4.1 relaciona quais requisitos de e-Governo (veja Subsegao 2.1.2) sdo suportados
e quais carecem de suporte nesse ambiente, tendo como foco a utilizagdo do GT4, como
colocado em evidéncia em [Santos and Madeira, 2007].

Tabela 4.1: E-Governo sobre grades computacionais (GT4)

Requisito Suporte Nao tem suporte
Interoperabilidade Técnico Semantico
Reusabilidade vV -
Abertura vV -
Escalabilidade Processamento e Controle deS(ientralizado
armazenamento confiavel

Autenticagdo, anonimato e  Requisitos de seguranca

Seguranca N .
protecao de mensagens especificos para e-Governo

e Interoperabilidade: esse requisito é satisfeito pela grade principalmente em nivel
técnico, devido a utilizacdo de abordagens como SOA e tecnologias como Servigos
Web. Porém sem suporte semantico.

e Reusabilidade: esse requisito esta mais relacionado com o modelo de servico do
que com a infraestrutura do middleware. Todavia, devido ao ambiente aberto e
cooperativo suportado pelo GT4 a reutilizacao de servigos ¢ facilitada.

e Abertura: esse requisito esta relacionado a utilizacdo de padroes abertos e interfaces
bem definidas, suportados pelo GT4.

e Escalabilidade: ¢ considerada definitivamente a grande vantagem de sistemas em
grade. Essa escalabilidade, contudo, é voltada apenas ao poder de processamento
e armazenamento. Porém, em ambientes de e-Governo, é necessario um controle
confidvel dos processos devido a descentralizacao presente no ambiente da grade,
ainda sem suporte no GT4.

e Seguranca: possui suporte adequado a partir da grade computacional se conside-
rarmos autenticagao do usuario, anonimato e protecao de mensagens. Requisitos de
seguranca mais especificos ao ambiente de e-Governo nao sao suportados.

Na Tabela 4.1 relacionamos requisitos de e-Governo com a infraestrutura fornecida
pela grade computacional, relatando quais requisitos sao suportados e quais carecem de
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suporte. A seguir iremos apresentar uma descricao mais detalhada sobre os principais
desafios em interoperabilidade, escalabilidade e seguraca para que grades computacionais,
utilizando o GT4, possam suportar ambientes de e-Governo [Santos and Madeira, 2007].
Os desafios sao exibidos na Tabela 4.2.

Tabela 4.2: Desafios para suporte de e-Governo sobre grades computacionais (GT4)

Requisito Desafios
Descricao semantica + suporte a ontologias
Interoperabilidade Suporte a Workflows + Mecanismos de tolerancia a falhas
Acessibilidade
Mecanismos de Controle decentralizado
Escalabilidade Distintas OV no ambiente
Rastreabilidade e auditoria
Politicas de acesso a informagoes
Autonomia e Protecao contra roubo de identidade

Seguranca

Interoperabilidade

Web seméntica (veja Segao 2.3) é um poderoso mecanismo para aumentar a interoperabili-
dade entre servigos. As atuais implementacoes de sistemas em grade nao possuem suporte
a descrigoes semanticas e ontologias, e apresentam-se como um interessante desafio para
a comunidade cientifica.

Além disso, aplicagoes de e-Governo normalmente sdo descritas como workflows ou
DAGs (Direct Acyclic Graphs) e muitas tarefas sao interdependentes e necessitam de efi-
cientes mecanismos de tolerdncia a falha, ambos ainda pouco explorados no ambiente
fornecido pelo GT4. Outro desafio que precisa ser enfrentado esta relacionado a acessi-
bilidade, permitindo suporte em nivel de middleware a dispositivos moéveis e mecanismos
de acessibilidade a deficientes e idosos.

Escalabilidade

Considerando a descentralizacao presente nesse ambiente, questoes relacionadas a falta de
controle sobre tarefas precisam ser enderecadas na grade computacional. Além disso, uma
importante questao na utilizagao de aplicagoes de e-Governo sobre grades computacionais
esta relacionada a correta modelagem das organizacoes virtuais, em que OVs devem ser
formadas apenas com os membros envolvidos na tomada de decisao.

Finalmente, a habilidade de monitorar os estados de diferentes processos em execugao
e a possibilidade de realizar uma auditoria no final das execugoes sdo também requisitos
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em diversas aplicagoes de e-Governo, o que permite maior transparéncia da administragao
publica.

Seguranca

Devido ao tipo de informagoes e processos envolvidos, muitas aplicagoes de e-Governo
possuem requisitos especificos de seguranca. A implementacao da grade utilizando GT4
possui satisfatérios mecanismos de seguranga, mas o suporte para demandas relacionadas
a autonomia (nivel de autonomia da plataforma e aplicagoes sobre operagoes internas) e a
protecao contra roubo de identidade ainda necessitam de melhorias. Outro ponto impor-
tante refere-se as politicas de acesso a informagoes (nivel de privacidade de informagoes
entre duas entidades) integradas aos servigos do ambiente, pois constituem mecanismos
essenciais em ambientes de e-Governo e ainda nao sao suportados pelo GT4.

Apresentados os desafios, o objetivo do presente trabalho é propor uma plataforma,
através de um middleware, que viabilize o ambiente computacional em grade (utilizando
o GT4) as aplicagoes de e-Governo. Na Tabela 4.3, destacamos os requisitos que ex-
ploramos no trabalho e suas respectivas estratégias de abordagens. Neste trabalho nao
exploramos os desafios voltados a seguranca e acessibilidade por questoes de escopo do
projeto. Iremos utilizar a infra-estrutura de seguranca presente no GT4 que abrange os
principais requisitos para o contexto.

Tabela 4.3: Requisitos vs estratégias

Requisito Estratégia
- Composigao de servigos (como workflow) utilizando o GPO
- Adicao de descri¢oes semanticas em OWL-S
- Distintas OV no ambiente
Escalabilidade - Construcao de um Middleware para controle centralizado
- Rastreabilidade e auditoria através de especificacoes WSRF

Interoperabilidade

Como relatamos em capitulos anteriores, a administragao publica pode se beneficiar de
diversas formas com a adog¢ao de mecanismos eletronicos; todavia, as aplica¢oes voltadas
a esse segmento apresentam grandes desafios do ponto de vista tecnolégico. Nesse con-
texto apresentamos o MidGov, um Middleware para aplicacoes de e-Governo, orientado
a servicos, e que permite a redugao burocratica em atividades do setor publico.

O objetivo do MidGov é propor um ambiente sobre grades computacionais para superar
obstaculos de comunicagao presentes em redes empresariais, mais voltado as aplicagoes
do setor publico. Sua infraestrutura permite aumentar a interacao e colaboragao entre as
entidades no ambiente governamental. A Figura 4.1 apresenta uma visao geral do projeto,



4.2. Arquitetura do MidGov 53

em que o MidGov reside em uma das maquinas da grade construida através do Globus
Toolkit 4. Dessa forma, as tarefas em cada um dos diferentes 6rgaos do governo sao
encapsuladas como servigos da grade e entregues sobre o ambiente de forma transparente.

Secretaria da

Receita Federal Fazenda do Estado

Workflow

c@%{f@

MidGov

+
Globus

Figura 4.1: Visao geral do ambiente

A infraestrutura proposta, MidGov (Middleware for Government), é baseada no
Citizen-oriented e-Government Platform (CogPlat), apresentado em [Santos and Ma-
deira, 2010], com adicional suporte de servicos fornecidos pelo Globus Toolkit 4 (GT4)
[Globus Alliance, 2010b] para suporte e adequagao sobre o sistema de grade.

4.2 Arquitetura do MidGov

A Figura 4.2 mostra a arquitetura completa do projeto, que engloba: um cliente (Centro
de Administragdo Web) como uma aplicagdo Web; o servidor, que fornece servigos através
da grade computacional; e uma camada de middleware responsavel pela interacao entre
ambas as partes.

Na camada superior, o Centro de Administracao Web fornece uma interface amigavel
ao usuario para utilizacao e geréncia do sistema. Funcionalidades como buscas seméanticas,
execuc¢ao de servigos e workflows na grade, e gestao de metamodelos (perfis OWL-S e
ontologias) sao acessiveis a partir do sistema Web.

O MidGov exporta suas funcionalidades como Servigos Web através de um barramento
de servigos (Enterprise Service Bus). As funcionalidades sdo agrupadas em médulos, que
sdo: Centro de e-Governanca/e-Democracia, Centro de Gestao de Metamodelos, Centro
de Gestao de Servicos e Centro de Rastreabilidade e Auditoria. Esses modulos acessam
servigos disponiveis na grade computacional e informagoes na base de dados contendo
registros (log do sistema), metamodelos e informagoes sobre servigos e workflows.
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Centro de Administracao Web

7y

Interface do usuario
(HTML, JSPe Java)

Base de dados
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MidGov (

Barramento de servico

< >
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Centro de
e-Governanga/
e-Democracia
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» Matchmaker

usuario
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Gestéao de
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Workflows e
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Gestao de Rastreabilidade

Servicos e Auditoria =" == ====1 7
Grade Computacional

=% Requisicdo SOAP

=> Acesso a Base de dados

=» Chamada de método JAVA

Figura 4.2: Arquitetura do MidGov.

Na camada inferior estao os servigos disponiveis na grade computacional. Nessa ca-

mada encontram-se os servigos do e-Governo, que representam atividades da adminis-

tracao publica; o MidExec, responsdvel pela execugao de servigos simples na grade (con-

tido em um tnico Servico da Grade); e 0 GPO, que realiza a geréncia de fluxos de execugao

de servigos na grade. Esses servigos sao desenvolvidos como servigos da grade (termo apre-

sentado na Secdo 2.5.1), o que permite a utilizacdo de diversas especificagoes fornecidas
pela WSRF, a infraestrutura de seguranga GSI (explorada na Subsecao 2.5.1), e diversas
outras facilidades presentes no GT4.
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4.3 Componentes do MidGov

De forma geral, o MidGov é composto por um barramento de servigos que permite o
acesso as suas funcionalidades; quatro médulos com conjuntos predefinidos de facilidades,
e servigos fornecidos a partir da grade computacional construida através do GT4.

Como mencionado acima, a infraestrutura proposta é baseada no CogPlat, presente
em [Santos and Madeira, 2010]. A Tabela 4.4 apresenta as semelhangas e as principais
diferencas entre as duas plataformas.

Tabela 4.4: CogPlat vs MidGov

Caracteristicas CogPlat MidGov
Composi¢ao de servicos Semiautomatico Estatico
Fluxo de Servigos Windows Workflow Foundation — GPO
Politicas de Interacao Sim Parcial
Grade Computacional Nao Sim
Centro de Gestao de Servicos Sim Sim
Centro de Gestao de Metamodelos Sim Sim
Centro de e-Democracia e e-Governanca Sim Sim
Centro de Rastreabilidade e Auditoria Sim Sim

No que se refere a automatizacao na composicao de servigos, trés abordagens podem
ser identificadas na literatura, que sao: composicao de servicos estatica, semiautomatica
e automatica.

Por questoes de escopo utilizamos uma abordagem de composi¢ao de servicos estatica,
onde o modelo de processo é criado manualmente e os servigos sao vinculados em tempo
de projeto. Abordagens com alto grau de dinamismo (menor intervengdo humana) sdo
dificilmente encontradas na literatura e possuem grande complexidade [Fluegge et al.,
2006). Para a implementacao de uma abordagem semiautomatica encontramos algumas
barreiras relacionadas, como por exemplo, a utilizacao da linguagem GPOL, que nao ofe-
rece suporte para a criacao de workflows abstratos. Entao optamos por na primeira versao
do Midgov implementar a composicao de servicos estatica. Considerando a arquitetura do
Midgov, uma possivel proposta para a implementacao de um mecanismo semiautomatico
para a composicao de servigos [Fluegge et al., 2006; Preist, 2007; Ngan and Kanagasabai,
2012] segue os seguintes passos:

1. Especificacao de modelos de processos abstratos (abstract workflows). Ao invés de
descricoes sintaticas, disponibiliza-se a descricao semantica da funcionalidade do
servico. BPEL¥#" [Nitzsche et al., 2007] permite a descricdo da légica do processo;
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2. Geragao de um mecanismo (no Centro de Gestdo de Metamodelos) para funcionar
como um servi¢o de composigao (Service Composer). Sua fungao é mapear as ati-
vidades descritas no processo abstrato em servigos concretos. Essa atividade ira
interagir com o OWLS-MX para procurar servicos utilizando a respectiva descri¢ao
semantica;

3. Em um dultimo estagio, o processo abstrato precisa ser traduzido, bem como vin-
culado a servicos concretos, em uma linguagem que permita a execugdao na grade
computacional. A conversio de um processo abstrato, utilizando BPEL*9" para
um processo concreto, utilizando GPOL, pode representar uma abordagem interes-
sante uma vez que GPOL ¢é baseada em WS-BPEL e ha varias semelhancas entre
as duas linguagens.

Para a orquestracao dos servicos utilizamos o GPO, o qual permite a orquestracao do
fluxo de execucgao de servigos na grade computacional. A plataforma CogPlat introduz a
utilizagao de politicas de interagao entre os parceiros que colaboram no processo (politicas
de autonomia, privacidade, rastreabilidade e gestao de identidade). Construimos funcio-
nalidades baseadas nas politicas citadas acima voltadas a rastreabilidade, privacidade e
gestao de identidade na grade computacional através da GSI. A tabela Tabela 4.5 resume
a implementacao de politicas a partir do CogPlat.

Tabela 4.5: Politicas de Interagao

Politicas de Interacao CogPlat  MidGov
Autonomia de entidades V
Privacidade de dados Vv
Rastreabilidade de servigos V
Gestao de identidade V

L

A Figura 4.3 apresenta um relacionamento entre a arquitetura do MidGov e CogPlat.
Como mencionado anteriormente, a arquitetura do MidGov é baseada no CogPlat. O
MidGov herda o barramento de servigos, os quatro médulos internos, a fung¢ao macro
de cada modulo e as politicas de interagao, nao evidentes na figura. Todavia, a imple-
mentacao dos médulos no Middleware for Government (MidGov) é voltada a utilizacao
dos servigos e as facilidades da grade computacional através do Java WS Core. Sendo
assim, a codificagdo interna é completamente diferente, permitindo que os servigos do
middleware acessem servicos da grade computacional. Se comparado ao CogPlat, o Mid-
Gov adicionou caracteristicas inerentes dos sistemas de grades computacionais, tais como
escalabilidade, interoperabilidade, além de diversas facilidades a partir do Globus Toolkit.
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A seguir apresentaremos mais detalhes a respeito de cada um dos componentes presentes
no middleware.

CogPlat 8 | MidGov )
Qo Jg ' v
cGovApp1| | cGovApp2 | | eGovApp3 ! ( Barramento de servigo )
1
! Centro de Centro d
Service Bus hd T entro de
C ! e-Governanga/ Matchmaker Gestdo de
£ ! e-Democracia Metamodelos
Tr E-Governance / Traceability and § ]
Services Management E-Democracy Auditing 3 1 A A
Center Center Center Center g
8 l 5 1 Centro de Centro de
CocPlatdpre /.2 1 Gestdo de Rastreabilidade
Service Discofery and Execution Layer oy 1 Servigos e Auditoria
N Arr 1 f
@ ptic Web Services 1
1 J
1 J
. : J
Figura 4.3: Relacionamento entre CogPlat e MidGov
4.3.1 Centro de Gestao de Metamodelos

Este modulo oferece servigos para a gestao de metamodelos, servicos da grade e workflows
em GPOL. Os seus componentes (como apresentado pela Figura 4.4) sdo os seguintes:

e OntologyManager: possui servicos que acessam métodos do OQwls-MX Matchma-
ker para a gestao de perfis OWL-S (que sdo armazenados em sua base de conheci-
mento) e servigos para a gestao de Ontologias;

e ServiceManager: inclui facilidades para a gestao de workflows e servicos, que no
middleware sao registrados em um repositério;

e Owls-MX Matchmaker: oferece uma consulta semantica baseada no mapea-
mento de entrada/saida (Input, Output, Preconditions and Effects) de perfis escri-
tos em OWL-S, juntamente com demais servi¢os para a gestao dos perfis em sua
base de conhecimento [Klusch et al., 2006].

O middleware permite a adigdo de servigos simples (executa um tnico servigo da
grade), ou compostos (executa um fluxo de servigos como workflows). Como precondigdes,
o servigo/workflow a ser inserido no middleware deve possuir seus respectivos servigos da
grade disponiveis na grade computacional (para a implementagao e adigdo de um servigo
na grade veja [Sotomayor and Childers, 2006]); e a base de ontologias preestabelecida no
repositorio para a busca semantica.
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MetamodelManagementCenter
Class OWLS-MX
Matchmaker
OntologyManager ServiceManager Matchmaker
Class Class Class
Methods Methods Methods
+ registerOWLSProfile + registerGPOLWorkflow + registerService
+ registerOWLOntology + registerService + removeService
+ removeOWLSProfile + removeGPOLWorkflow + matchRequest
+ removePWLOntology + removeService + save
+ queryOWLSProfile + editRegisterGPOLWorkflow + load

+ editRegisterService
+ queryGPOLWorkflow
+ queryService

+ queryOWLOntology

Figura 4.4: Diagrama de classe: Centro de Gestao de Metamodelos

Durante a inclusao de novos servigos/ workflows no ambiente, o usuario deve adicionar
informagoes sobre a sua descricao semantica (em OWL-S). Para workflows, além de
informagoes, é necessario indicar o caminho do arquivo em GPOL contendo a descri¢ao
do fluxo da execucdo. Uma dificuldade nesse processo esta relacionada com a utilizagao
de workflows descritos em GPOL, ji que nao existem ferramentas graficas para a sua
construcao, transforma-a em uma atividade complexa para usuarios leigos.

1

o &

Centro de
Gestao de
Metamodelos

(2)
=

Figura 4.5: Inclusao de servigos

l(3)

Matchmaker

O fluxo é apresentado na Figura 4.5, onde o novo servigo ¢ incluido através do Centro de
Gestao de Metamodelos (1). O processo interno persiste as informagdes em um repositério
(2), e em seguida armazena a descri¢do semantica no repositério do Matchmaker (3). Para
manter um vinculo entre o repositorio do Matchmaker e o repositorio do middleware,
o armazenamento do perfil semantico utiliza o identificador a partir do repositério do
middleware.

No repositério de workflows e servigos (implementado como um banco de dados)
encontram-se informacoes utilizadas para a apresentagdo ao usudrio e para a execugao
na grade. A Figura 4.6 apresenta a modelagem de dados para essas informagoes.

Durante a consulta de servigos simples apenas o nome (name), a descrigao (description)
e os parametros (parameters) de entrada do servigo sao exibidos ao usudrio. As demais
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_ services v _| services_parameters v ~] workflows v
Fid INT ‘ ! services_id INT ‘ »id INT

»name VARCHAR(45) ! parameters_id INT

»name VARCHAR(45)
2 description VARCHAR(800) > > description VARCHAR(800)

2 active BOOLEAN » active BOOLEAN
» method VARCHAR(45) » inputFilePath VARCHAR(100)
2 uri VARCHAR(150) > workflowPath VARCHAR(100)

2 retumnType VARCHAR(3) > outputFilePath VARCHAR(100)

) arameters

.+ factoryLocator VARCHAR(150) 3 p v  retumType VARCHAR(3)

2 InstanceLocator VARCHAR(150) Fid INT 5
-+ typeOfService ENUM('fact','inst') ~»name VARCHAR(45)

> type VARCHAR(3)

Figura 4.6: Modelagem de dados para Servicos e Workflows

informagoes sao utilizadas internamente para a sua execucao. O atributo active indica
se 0 servico esta ativo ou inativo e apenas servigos ativos sao retornados ao usuério. O
atributo method indica o nome do método a ser executado no servigo, com localizacao
no atributo wri (Uniform resource identifier). O tipo de retorno do servigo da grade é
armazendo em returnType (por exemplo integer, string).

Os elementos factoryLocator (Factory Addressing Locator) e instanceLocator (Service
Addresing Locator) indicam a localizagao dos stubs para o servigo alvo (servigo de fabrica
e de instancia, respectivamente). No caso da implementagao do padrao fabrica/instancia
haverd um servigo a mais (o servigo de fabrica) e serd necesséario a localizagao de seus
stubs. Por outro lado, caso o servigo alvo implemente apenas o servico de instancia
(Service Instance), é necessario indicar apenas o atributo instanceLocator. O atributo
type OfService indica o tipo do servico, que pode ser factory ou instance.

Para servigos compostos, apenas os atributos nome (name), descrigao (description) e
o caminho do arquivo contendo os valores de entrada para o workflow (inputFilePath)
sdo exibidos ao usuario. As informagoes restantes sao utilizadas internamente. Os atri-
butos active e returnType, novamente, indicam se o workflow esta ativo ou nao e o tipo
de retorno, respectivamente; o atributo workflowPath mantém o caminho do arquivo em
GPOL (no repositorio interno) contendo a descricao do workflow; e o atributo outputFi-
lePath indica o caminho para o arquivo de saida (o resultado) da execuc¢ao. O arquivo
em GPOL contém todas as informacoes sobre quais servicos fazem parte do fluxo e como
devem ser acessados.
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4.3.2 Centro de Gestao de Servigos

Este médulo inclui servigos para a descoberta de servicos e workflows, além de sua gestao
durante a execucao na grade computacional. Como demostra a Figura 4.7, sua estrutura
interna possui os seguintes componentes:

?

[S ervicesManagementCen ter]

Class
T 1
)

r
ServiceCoordinator ServiceDiscovery
Class Class
Methods Methods

+ startWorkflow + serviceDiscovery
+ startService
+ getEPRWorkflowInstance
+ getEPRInstance
+ destroyService
\___+ destroyWorkflow .

Figura 4.7: Diagrama de classe: Centro de gestao de Servicos

e Service Coordinator: fornece métodos para controle da execugao de servigos e
workflows.

e Service Discovery: realiza a descoberta de workflows/servigos. O método utiliza
o Owls-MX Matchmaker [Klusch et al., 2006] para fornecer um mecanismo de busca
semantica.

Neste trabalho utilizamos descri¢des seméanticas para descoberta de servigos e work-
flows. Como exibe a Figura 4.8, o processo de descoberta se inicia a partir do médulo
de gestao de servigos (1). Esse médulo possui o servigo Service Discovery (2), o qual
repassa a requisicao ao mecanismo do Matchmaker no Centro de Gestao de Metamode-
los (3). Internamente, a busca semantica é baseada no casamento entre IOPEs ((Input,
Output, Preconditions and Effects)), bem como em parametros nao funcionais, tais como
nome, descri¢ao e categoria do perfil seméntico enviado e perfis seménticos previamente
armazenados no repositério do Matchmaker. Associado ao perfil seméantico existe um
identificador (ID) utilizado pelo Service Discovery para realizar o mapeamento no repo-
sitério (4). O resultado da busca retorna uma lista de servicos/workflows a aplicagdo em

(5) ou (6).

4.3.3 Centro de e-Democracia e e-Governanca

Possui servigos voltados a participacao do cidadao na administracao publica, com o obje-
tivo de aumentar a interacao entre cidadaos e seus politicos. Sua infraestrutura inclui os
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Figura 4.8: Descoberta de servicos

seguintes componentes (veja a Figura 4.9):

?

GovDemCenter
Class
VotingManager ForumManager
Class Class
Methods Methods
+ createVoting + createForum
+ enableVoting + enableForum
+ disableVoting + disableForum
+ resumeVoting + resumeForum

Figura 4.9: Diagrama de classe: Centro de e-Democracia e e-Governancga

e VotingManager: fornece funcionalidades para o gereciamento de uma votacao

eletronica;

e ForumManager: o cidadao podera introduzir sua opiniao ou mesmo realizar dis-

cussoes sobre determinado assunto através de um Foérum.

4.3.4 Centro de Rastreabilidade e Auditoria

Inclui servigos com facilidades para rastrear os estagios de determinada execugdo e sua

futura auditoria (apds o processo ser completado). Como mostra a Figura 4.10, este
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modulo é composto pelos elementos a seguir:

?

TraceabilityCenter
Class
TrackingService AuditingService

Class Class

Methods
+ auditExecution

Repositério |

Methods
+ startSubscription
+ stopSubscription
+ delivery

Figura 4.10: Diagrama de classe: Centro de Rastreabilidade e Auditoria

e TrackingService: possui facilidades para realizar o rastreamento das execugoes.
Internamente é implementado o padrao WS-Notification (como cliente) para realizar
o monitoramento dos servigos. Para obter informagoes do servico ¢é realizada a
subscricao dos respectivos recursos (Resources Properties) de monitoramento que
sao exibidos em tempo real.

o AuditingService: realiza a auditoria de servigos concluidos (acessando registros
do sistema).

4.4 Integracao com o GT4

Em nosso contexto, cada servi¢o proveniente do setor publico é disponibilizado como um
servico da grade. Nesse ambiente, o middleware acessa os servigos disponiveis na grade
como um cliente. Para isso, utilizamos o Java WS Core (veja Sec¢ao 2.5.1), que fornece
mecanismos para gestao de ciclo de vida dos servigos e recursos, facilidade para execug¢ao
de tarefas, mecanismos de seguranca, entre outros beneficios.

Para a construcao dos servigos da grade utilizamos o padrao de implementacao fabri-
ca/instancia, recomendado pela WSRF, padrao utilizado também pelo GPO. Esse padrao
simplifica a gestao de multiplos recursos, utilizando para isso um servigo de fabrica (Fac-
tory Service), responsavel pela criacdo de recursos; e um servico de instancia (Instance
Service), responsavel por acessar as informagoes contidas no recurso, como demostra a
Figura 4.11. O cliente solicita a criacao de um recurso através do servigo de fabrica, que
por sua vez invoca o Resource Home para a cria¢gdo um novo recurso. Este recurso é iden-
tificado por um ID (Identifier), retornado ao servigo de fabrica e utilizado, em conjunto
com a referéncia para o servico de instancia, para a geracao do EPR. De posse do EPR,
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o cliente podera utilizar as facilidades do WSRF para acessar o servigo de instancia e
controlar seu ciclo de vida.

Factory Service
y Criagado de

ecursos

Solicita

criagéo do EndpointReference createResource()
recurso

Resource
Home

Encontra
0 recurso

Realiza a

Solicita a execucao Instance Service gestdo

dg operacdes void add(int a)
Sobre o recurso void subtract(int a)

Resource

Utiliza os recursos
para manter estado

int valor

Figura 4.11: Padrao de implementacao fabrica/instancia

Na camada da grade computacional, camada mais abaixo na infraestrutura, dois
servigos foram utilizados para intermediar as execucoes de servigos compostos e simples,
que sdo respectivamente: o GPO (apresentado na Subsegao 2.5.2), e o MidExec.

O MidExec é acessivel pelo middleware na grade computacional e seu principal ob-
jetivo é a execucao de servicos simples. Uma das motivagoes que levaram a construcao
de um servico para intermediar a execucao de servicos da grade inclui a utilizacao de
especificacoes padrao para o monitoramento, gestao do ciclo de vida, geragao de registros
e determinados aspectos de seguranca. Dessa forma o parceiro nao precisa se preocupar
com a completa implementac¢ao desses requisitos.

O GT4 implementa o padrao da especificacao WS-Resource, onde servigo e recurso
sao entidades distintas. Nesse padrao o recurso faz a persisténcia do estado (valores
e variaveis). Nesse contexto, o servico MidExec cria um recurso para cada servigo de
instancia alvo contendo variaveis para o acompanhamento de sua execugao, também uti-
lizadas como base para o seu monitoramento. Essas variaveis sao semelhantes as encon-
tradas no GPO para acompanhamento da execucao de workflows. As variaveis contidas
em recursos do MidExec sao:

e RP_VALUE: contém o tltimo valor retornado;

RP_LASTOP: contém a tltima operacao realizada;

RP_STEPEXEC: apresenta a atividade em execucao;

RP_FAULTVALUE: cdédigo da falha ocorrida; e

RP_FAULTDESC: descricao da falha ocorrida.
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Assim como o GPO, o MidExec é um servico da grade implementado através do
padrao fabrica/instdncia apresentado na Figura 4.11. Internamente o MidExec é com-
posto por um servico de fabrica (MidEzec Factory Service), um servico de instancia (Mi-
dEzec Service Instance) e mais dois componentes de uso interno para o gerenciamento de
recursos, MidEzrec Resource Home e MidEzrec Resource. O servico de fabrica possui um
método chamado createResource, o qual permite a criacao de um EPR composto por: uma
instancia do servigco MidFEzec Service Instance; e um recurso MidEzec Resource, que inclui
as variaveis de processo citadas acima. O gerenciamento dos recursos criados é realizado
pelo MidEzec Resource Home (através dos métodos create e remove). Apos a geracao
do EPR, a instancia do MidFExec Service Instance permite iniciar a execugao do servico
alvo utilizando o método ezxecService e finalizar a execugdo usando o método destroy. A
Figura 4.12 mostra o diagrama de classes do MidExec.

- =) - )
MidExec Factory Service MidExec Service Instance
Class

Class
Methods Methods Servi
+ createResource + execservice
_J \_ + destroy )
(nr: )
v MidExec Resource

~ ~\ Class
MidExec Resource Home Attributes
Class - RP_VALUE

> - RP_LASTOP
Methods 7| -RP_sTEPEXEC
+ create - RP_FAULTVALUE
+ remove ) - RP_FAULTDESC
Methods
\__+ initialize )

Figura 4.12: Diagrama de classes do MidExec

4.4.1 Execucao na grade

O middleware possibilita a execucao de servigos na grade a partir de requisi¢oes de usuarios
através do barramento. Esses servicos podem ser simples, ou compostos.

Para executar um servi¢o/workflow na grade, o usudrio inicialmente realizard uma
busca seméantica no repositério do Matchmaker. O resultado retorna uma lista de, no
méximo, quatro servigos/workflows e seus respectivos IDs (identifier). Utilizando os IDs
retornados, uma busca no repositério do middleware é realizada para que informagoes
(como nome e descrigao) sobre os servigos/ workflows sejam retornadas ao usuario. Com
o resultado, o usudrio podera iniciar uma execugao na grade ou realizar uma nova busca
no repositorio.

O MidExec e o GPO sao invocados de forma semelhante pelo Centro de Gestao de
Servigos (através do ServiceCordinator) no middleware. Internamente o middleware ar-
mazena a URI do servigo de fabrica de ambos. Quando ¢ realizada uma execugdo na
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grade, o middleware recupera o portType do servigo de fabrica (usando a localizacao dos
stubs) e invoca o método createResource. Essa agdo gera um EPR contendo o novo recurso
(que inclui as varidveis de processo para acompanhamento da execugdo) e um servigo de
instancia, responsavel pela execucao na grade. Apos esse processo, o EPR retornado é
utilizado para recuperar o portType do servi¢o de instancia, o que permitird o acesso aos
seus métodos.

Para a execucdo de um servigo simples, o middleware invoca a fabrica do MidExec
(Figura 4.13). Apds a chamada de seu servigo de fabrica (MidExec Factory Service), o
middleware interage (através do portType) diretamente com o servigo de instancia gerado
(MidExec Service Instance). Internamente o método execService(infoService) é utilizado
para execucao do servigo alvo, que recebe como parametro as informagoes do servigo
(como nome do método, URI, entre outros) e realiza sua execugao na grade. Ao término do
processo, o middleware destroéi a instancia e retorna o valor resultante ao usuario. Durante
a execucao, a instancia do MidExec atualiza suas variaveis de processo permitindo o seu
monitoramento.

| Resource o
J

Centro de MidExec
Gestao de Service Instance

Servicos

MidExec
Factory Service

Figura 4.13: Execucao de servigos simples

Para a execucdo de um workflow, o middleware invoca o servigo de fabrica do GPO
(GPOMaestro Factory Service) (Figura 4.14). Apéds a geragdo do EPR, o middleware
acessa (através do portType) o servico de instancia do GPO (GPOMaestro Instance Ser-
vice) e inicia a execuc¢ao ao invocar o método submit(workflow_file). Esse método recebe
como parametro o caminho de um arquivo GPOL contendo a descri¢cao do workflow a ser
executado. Internamente, a instancia do GPO verifica sua correcao sintatica e, caso nao
haja erros, inicia a execugao na grade. Com a execucao concluida o resultado é retornado
ao middleware. Durante toda execugao a instancia do GPO atualiza suas varidveis de
processo, o que permite o seu monitoramento.

O GPO pode ser utilizado dentro de um workflow, permitindo niveis de workflows,
uma vez que o GPO é um servigo da grade e pode ser invocado no fluxo de execucao de
um workflow como qualquer outro servigo.

A Figura 4.15 apresenta o diagrama de sequéncia e seus respectivos componentes pre-
sentes na arquitetura do middleware, para a execucao de um workflow na grade através do
GPO. A aplicagao requisita a execucao na grade junto ao middleware utilizando o servigo
Service Cordinator presente no Centro de Gestao de Servigos (CGS), como apresentado
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GPOMaestro ‘
Service Instance

GPOMaestro
Centfo de GP?Maestro | Resource ‘ L—» Service Instance ‘
Gestéo de Service Instance
Servicos - " Grid Service |

Grid Service

GPOMaestro
Factory Service

Figura 4.14: Execucao de workflows

na Figura 4.2. Antes de iniciar a execucao, note que o método getEPRWorkflowInstance
(1) é responsavel pela execugao do servigo de fabrica do GPO e por retornar o EPR de
sua instdncia para a aplicagao (2 e 3). Esse passo é realizado de forma transparente para
o usuario e torna-se necessario para que a aplicacao possa manter o EPR e utiliza-lo em
outras fung¢oes. No passo seguinte, a aplicagdo invoca o método startWorkflow (4) que
iniciara a execucao na grade através de dois passos: recuperacao do portType do servigo
de instancia (5) e submissao do workflow (6) ao servigo de instancia do GPO.

e — = ~ s N
Centro de Administracao Web MidGov: CGS /Grade Computacional : GPO \
Aplicagdo | ServiceCordinator I | GPOM Factory Service | | GPOM Instance Service |

. . l I

1: getEPRWorkflowInstance() : EPR P! 2: getFadtoryPortType() : portType | |

| |

| |

3: createR¢source() : PR | |

D>
|
K <return>
PR s —" .
<<return>

=4 eturn>p | L] | |

| | |

4: startWorkflow(id, §PR) : result | | |

»r

5: getinsfancePortType(EPR) : :

| |

6: sy bmit(workflowl-llile) s result ,x!

| Ll
<<return>> JJ
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L S ] |
\ | J L | ) o %

Figura 4.15: Diagrama de sequéncia para a execucao na grade

A execucao de servigos simples através do MidExec é idéntica, com a diferenca de
que ¢ invocado o método getEPRInstance do servico ServiceCondinator, responsavel por
acessar a fabrica do MidExec e gerar o EPR; e o método da instancia do MidExec se
chama execService(infoService), responsavel pela execugao do servigo alvo na grade.

Para terminar o processo manualmente utilizamos a facilidade de gestao do ciclo de
vida oferecido pela especificacao WS-ResourceLifetime, que é implementada também pelo
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GPO. Para utilizar esse recurso basta estender o portType do MidExec com a especi-
ficacao ImmediateResource Termination do padrao WSRF. Essa especificacao adiciona
uma operagao destroy ao portType do MidExec que permite realizar o término de sua
instancia imediatamente. A Figura 4.16 apresenta o diagrama de sequéncia para esse
processo, onde o EPR (1) é passado pela aplicacao ao middleware que, apés recuperar o
portType (2) do servigo de instancia, a destréi (3), terminando o processo.

Aplicagao SGC.ServiceCordinator MidExec Factory Service MidExec Instance Service

I . ' [ [
| 1: destroyService(EPR) | 2: getinstancePortType(EPR) f portType

I

|

| |

| |

3: destroy() |

D
s il

<<return>>
o swrewm>> | !

Figura 4.16: Término da Instancia do Servigo MidExec

4.4.2 Monitoramento

Para manter o monitoramento sobre as execucao na grade utilizamos a especificagao WS-
Notification, a qual permite que o cliente seja notificado quando eventos acontecem no
servidor. A abordagem ¢ a seguinte:

1. O cliente solicita ao servidor que o notifique assim que acontecer determinado evento.
Esse passo ¢ chamado de subscription;

2. O cliente e o servidor voltam para as suas atividades e, quando acontecer o evento
especificado, o servidor envia uma notificagao ao cliente.

A familia da especificacao WS-Notifications fornece um conjunto de interfaces padroes
para a utilizacao de notificacdes em Servigos Web. O GT4, embora implementado de
forma parcial, a especifica¢do permite que as varidveis do recurso (Resource Properties)
sejam definidas como tépicos (topic). Dessa forma, sempre que houver mudanga no valor
das variaveis especificadas, uma notificacao sera enviada ao cliente.

Em nosso contexto o cliente é o middleware e a subscrigao (subscription) ocorre nas
variaveis de processo do MidExec e do GPO, varidveis a serem monitoradas. Para im-
plementar a especificagdo WS-Notification é necessario estender o portType do servigo de
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instancia do MidExec e do GPO com o padrao NotificationProducer e SubscriptionMa-
nager, que expoe a operacao Subscribe utilizada para subscrever as variaveis de processo;
e a operagao destroy para destruir a subscricao. No lado do cliente, o middleware imple-
menta (através do Centro de Rastreabilidade e Auditoria) a interface NotifyCallback, que
requer que seja implementado um método deliver, responsavel por tratar as notificagoes
recebidas e encaminha-las a aplicacdo. No inicio da execugdo, o usuario poderd escolher
se deve haver o monitoramento ou nao.

A Figura 4.17 exibe o diagrama de sequéncia para a execuc¢ao na grade utilizando WS-
Notification. Inicialmente a aplica¢ao invoca o método startworkflow (1) para a execugao
de um workflow passando o EPR do servig¢o de instancia. Utilizando o EPR, o middleware
obtém o portType (2) do servigo de instancia e em seguida realiza a subscri¢ao (3) das
variaveis de processo. No passo seguinte, o middleware realiza a submissao do workflow
(4) e & medida em que o mesmo ¢ executado e suas variaveis de processo sao atualizadas,
notificagoes sao entregues a aplicacao (5, 6, 7 e 8). Apds o término do processo, o método
destroy (9) finaliza a subscrigao.

Aplicacao SMC.ServiceCordinator GPOM Factory Service GPOM Instance Service

i
2: getEPRWorkflowlnstance(EPR) :|portType

! 1: startWorkflow(id, EPR) ,}!

3: Subscribe() | n
: 1
<<return>
T . |
4: submit(workflowFile) : result ~ |
gl
|
) |
5: deliver(status) |
6: Message(status
ge( ) - 7: deliver(status) !
- 8: Message(status) ;
- <<result>$
S L T
9: destroy()

<<result>>

Figura 4.17: Diagrama de sequéncia para o processo de monitoramento

4.4.3 Auditoria

O registro de logs é uma efetiva ferramenta para encontrar problemas no funcionamento
do sistema. Para a auditoria, registros de logs foram realizados para as principais agoes no
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middlware, no servico MidExec e no GPO, que por sua vez, sao armazenados no sistema
de arquivos. Realizamos o registro de logs das seguintes agoes:

Na realizacao de registro, edi¢ao e remocao de servigos, workflows e ontologias;

Na invocac¢ao do MidExec ou o GPO, e na gerac¢ao de excegoes para conexoes remotas
(RemoteException);

Na execugao do servigo da grade pelo MidExec/GPO (gerando registros de logs para
casos de excegoes);

No término da execuc¢do (com sucesso ou nao);

4.4.4 Integracao com a infraestrutura de seguranca

Segurancga ¢ uma das principais preocupacgoes no contexto de grade computacional e de
e-Governo [KBSt, 2008; Sotomayor and Childers, 2006]. Esse cendrio envolve membros
em multiplos dominios administrativos compartilhando recursos. O GT4 fornece uma in-
fraestrutura de seguranca, GSI, que cobre diversos aspectos em ambientes de computacao
em grade. Todavia, para ambientes de e-Governo é preciso um trabalho mais detalhado
nesse sentido para que todas as requisi¢coes do ambiente sejam atendidas. Neste trabalho,
decidimos utilizar os mecanismos de seguranca presentes no GT4.

As comunicagdes sdo sempre mutualmente autenticadas (exceto para autenticagoes
anonimas) utilizando certificados (X.509) no GT4. Ele suporta o método de autenticagao
GSI Transport (mecanismo padrao), o qual constréi um canal de seguranca sobre a In-
ternet com maior desempenho (se relacionado aos outros métodos suportados) evitando
a escuta e a violacao do conteido. Em nossa pesquisa realizamos a implementacao desse
mecanismo.

Em relagao a privacidade e integridade dos dados, a GSI permite estabelecer a comu-
nicacao de duas maneiras: utilizando assinaturas digitais, o que garante a integridade e
nao a privacidade; ou por meio da encriptacdao, que garante a integridade e privacidade.
Optamos por utilizar comunicagbes com encriptacao, dado o carater critico do conteido
transmitido.

Em relagao a autorizagdo dos membros, a GSI permite que os parceiros possam custo-
mizar um grupo de autorizacoes, tornando o seu servico acessivel apenas para os usuarios
e/ou servigos especificados. Outro aspecto da GSI é a autentica¢ao anénima, cujo principio
é permitir ao usuario o envio de requisi¢oes anonimas, nao autenticadas. Esse tipo de
autenticagao é importante para sistemas administrativos uma vez que permite manter re-
quisitos referentes ao sigilo durante, por exemplo, o processo de votagao de uma enquete.
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No GT4, a seguranca do cliente e do servidor é configurada separadamente na grade. A
seguranca do servidor é configurada através do descritor de seguranca, especificando como
e quem tem autoridade para acessar o servigo. O cliente, por outro lado, pode fazer essa
especificagao de seguranca programaticamente, o que permite que o usuario especifique os
modos de seguranca sobre o middleware. Entretanto, a seguranga do toolkit esta associada
apenas ao ambiente da grade. Entre a plataforma e o portal de acesso ao sistema estao
inseridos outros artefatos para a seguranca.

4.5 Aspectos de Implementacao

Um protoétipo do middleware proposto com as principais funcionalidades foi implemen-
tado utilizando a linguagem Java versao 1.6. A Tabela 4.6 apresenta o estado da imple-
mentacao.

Tabela 4.6: Estado da Implementacao

Moédulo do Middleware Estado

Centro de Gestao de Servigos Completa

Centro de Gestao de Metamodelos Completa
Centro de e-Democracia e-Governancia Parcial (20%)
Centro de Gestao Rastreabilidade e Auditoria Parcial (70%)

Integracao com a Seguranca da grade Completa

Execucgao na grade Completa
Monitoramento Parcial (90%)
Auditoria Parcial (70%)

Para possibilitar maior integracao junto ao Java WS Core, a linguagem Java foi esco-
lhida para a implementacao. Java WS Core fornece métodos para a criacao de recursos,
geracao do EPR, entre outras funcionalidades. O barramento de servigos exporta Servigos
Web utilizando Apache CXF sobre o servidor Tomcat (versao 6.0.20). Tais Servigos Web
sdo acessiveis através de um portal construido utilizando JSP (JavaServer Pages), HTML
(HyperText Markup Language) e Java Actions. Para geracao de registro de log utilizamos
o Log4J.

Buscas semanticas foram realizadas utilizando as facilidades do matchmaker proposto
em [Klusch et al., 2006], implementado em Java. O Mathmaker armazena os perfis
seménticos (em OWL-S) em seu repositério interno utilizando a tecnologia Jena. As
descrigdes de workflows (em GPOL) e ontologias (em OWL) sao armazenadas em subdi-
retérios da plataforma enquanto os demais repositorios sao implementados com o banco
de dados MySQL, onde ficam informacgoes de servigos e workflows.
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4.6 Resumo conclusivo

Neste capitulo foi apresentado o MidGov, um middlware para aumentar a integracao e
colaboragdo no ambiente governamental. Descrevemos sua infraestrutura interna, seus
moédulos e comunicagoes. Apresentamos como é realizada a integragdo com servigos na
grade computacional, construida através do GT4, e o mapeamento das necessidades de
execucao, monitoramento, auditoria e requisitos de seguranca. Embora a arquitetura
do MidGov seja centralizada, ela permite a execu¢do em um ambiente descentralizado e
heterogéneo através dos servigos MidExec e GPO.

A implementagao do middleware demandou esfor¢os significativos. O codigo foi cons-
truido utilizando as facilidades da Java WS Core que implementa o padrao WSRF somado
ao padrao WS-Notification. A integragao com servigos implementados e facilidades in-
cluidas do toolkit GT4, como a GSI, apresentaram-se de forma simples, todavia, com
consideravel quantidade de informacoes para acesso e configuracao.

Uma ponto critico foi a realizagao de registro de logs internos aos servigos executados
nos diferentes dominios. Dessa forma é necessario um mecanismo de captura de logs
distribuido para que o middleware obtenha registro de log do sistema de forma completa,
0 que o torna mais transparente, requisito com forte presenca em aplicacao de e-Governo.

Para maior interoperabilidade do middleware com o GPO ainda é necessario mais
trabalho. O GPO nao separa a definicao de workflows abstratos de workflows concretos e
nao permite a atribuicao de valores aos parametros de forma programavel. Dessa forma,
maior esforco deve ser realizado para que o GPO possa ser utilizado em um ambiente
automatizado e com menor interferéncia humana.






Capitulo 5

Validacao do Middleware

Para a validacdo da proposta do middleware construimos dois cenarios de teste. O pri-
meiro cenario utiliza o middleware para a execucao de um servigo simples. Esse servigo
implementa a valida¢do do CPF (Cadastro de Pessoa Fisica), apresentado na Se¢ao 5.1. O
segundo cendrio, presente na Se¢do 5.2, realiza a execuc¢ao de um servigo composto (como
workflow) na grade. O resumo e algumas consideragoes sobre o capitulo sdo o assunto da
Secao 5.3.

5.1 Cenario 1: validacao do nimero de CPF

Nesse primeiro cenério realizamos a validagao de um servigo simples (execugdao de um
tnico servi¢o) na grade através do MidGov. O principal motivo da escolha do servigo é
que se trata de um servigo real e a sua implementacao pode ser realizada através de um
unico servico, o que permitira validar todo o processo de execucao de servigos simples,
desde a sua descoberta através de um perfil semantico até o resultado final do processo.
Servigos simples estao presentes com frequéncia em aplicagoes de e-Governo (como exem-
plo, consulta de CPF, consulta ao Imposto de renda, entre outros).

O cenario consiste na implementacao do algoritmo de validagdo numérica do CPF
(Cadastro de Pessoa Fisica). Esse documento é tnico e registra o cidaddo na Receita
Federal brasileira. Contém informacoes sobre o cidadao e é necessario em diversas ocasioes.
Ao ser emitido, o CPF gera um ntmero de onze algarismos, sendo os dois tltimos digitos
nimeros que possibilitam a verificacdo automaética e a prevencao de erros de digitagao.

O algoritmo de verificacdo do CPF calcula o primeiro digito verificador a partir dos
nove primeiros digitos do CPF, e em seguida calcula o segundo digito verificador utilizando
os nove primeiros digitos mais o primeiro digito verificador.

Vamos utilizar como exemplo o seguinte CPF ficticio: 222.124.248-35.

Para calcular o primeiro digito verificador utilizamos os nove primeiros digitos do
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l_ Primeiro digito verificador

XXX XXX XXX-YY

Segundo digito verificador

Figura 5.1: Cadastro de Pessoa Fisica

CPF (222.124.248) e multiplicamos cada digito, da direita para a esquerda, por um valor
crescente a partir do niimero 2. Dessa forma temos:

2212|1242 4] 8
1019 |8 |7]6

(201816 |7[12]20[8]12] 16|

A soma dos resultados é igual a: 20+ 18 + 164+ 7+ 12+ 204+ 8 + 12+ 16 = 129. De
posse do resultado, realizamos a divisao por uma constante 11. 129 < 11 = 11 com resto
8. Caso o resto da divisao seja menor que 2, entao o digito verificador é zero (0); caso
seja maior ou igual a 2 entdo o digito verificador é igual a: 11 menos o resto da divisao
(11—8 = 3). Como o primeiro digito verificador esté correto, precisamos realizar o célculo
do segundo digito verificador.

Para calcular o segundo digito verificador iremos realizar o mesmo processo, porém
utilizando também o primeiro digito verificador (222.124.248-3). Dessa forma temos:

2122|124 ,2]4]|8]3
11110 9 |8] 716 |5

(222018 |8 |14[24[10[16]24]6 |

Novamente, a soma é igual a: 22 +20+ 18 +8+14+24+104+16+24+6 = 162. A
divisao por 11 sera: 162+ 11 = 14 com resto 8. Apds esse processo teremos que o segundo
digito verificador é 11 — 8 = 3. Portanto o niimero de CPF de entrada ¢ invalido.

5.1.1 Construcao do servigo

Implementamos o algoritmo de validagdo de CPF como um servico da grade chamado
FactCCPFService (Factory Check CPF Service). Sua funcdo é receber o CPF como en-
trada, realizar os cédlculos predefinidos e retornar uma saida contendo (uma cadeia de
caracteres) “Valid CPF!” se o CPF é vélido e “Invalid CPF!” caso contrario. Utiliza-
mos dois recursos computacionais: Nix (Intel Core 2 Quad, 2.6 Ghz, 8GB RAM) e Zeus
(Intel Xeon, 2.66Ghz, 12 GB RAM). Nesse contexto ambos os recursos contém o GT4
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instalado, sendo que o middleware estd localizado em Nix (IP 10.3.77.15) e o servigo
FactCCPFService esta disponivel em Zeus (IP 10.3.77.5).

Inicialmente, é necessario adicionar informagoes do servico ao middleware, além do
perfil semantico, para que o mesmo fique disponivel através de seu repositério. As in-
formacoes inseridas foram:

e Name: Check CPF,

e Description: CPF Numerical Validation (Natural Persons Register);

e Method: check;

e OWL-S File: /Users/geraldoms/checkCPF.owls;

e URI: http://10.3.77.15:8080/wsrf/services/examples/core/ccpf/Fact CCPF Service;
e Parameter Name: CPF,

e Parameter Type: String;

e Return Type: String;

e Fuactory Addressing Locator:
org.globus.examples.stubs. CCPF .service. Fact CCPFServiceAddressingLocator;

e Service Addresing Locator:
org.globus.examples.stubs. CCPFService_instance.service. CCPFServiceAddressing
Locator; e

e Type of Service: fact.

Essas informagoes indicam inclusive a localizagdo dos stubs (do servico de fabrica e
de instdncia) e se o servigo é de fabrica ou instancia (Type of Service), necessarios no
momento da execucao do servigco na grade. A busca semantica é realizada utilizando
o nome, descricao e as defini¢bes dos termos para Input, Output, Preconditions and
Effects (IOPE) para o servigo em questao. Em seguida, a execuc¢ao na grade é realizada
através do middleware a partir de uma requisicao da aplicagao.
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5.1.2 Descoberta e execugao do servico

O processo de descoberta e execucao do servigo é apresentado na Figura 5.2. A decoberta
inicia com uma requisi¢ao da aplicagao (passando um perfil seméntico) para o Centro
de Gestao de Servigos, solicitando uma busca por servigos/workflows através do método
ServiceDiscovery (CGS.ServiceDiscovery) (1). Nesse ponto, o método matchRequest do
Matchmaker (CGM.Owls-Mz.matchRequest) é invocado (2). O resultado da consulta é
retornado a aplicacdo. Como passo inicial a execucgao, é gerado um servigo de instancia
(em 3 e 4) do MidExec (MidEzec Instance Service) através do método create Resource do
servigo de fabrica (MidEzec Factory Service) e retornado a aplicacao (5). Em seguida o
middleware recupera o portyType do servigo de instancia do MidExec e solicita a execucao
do servigo alvo (em 6 e 7) passando as informagoes necessarias e retornando o resultado
a aplicagao (8).

Aplicacdo | CCSAServiceDismveryl | CGM.Owls-MX " CCSAServiceConrdinaturl | MidExec Factory Service | |MidExecInstance Service
1 |

. 1: serviceDiscovery(IOPE) : list .

| |
2: mathRequest(IOPE) : list | | |
 _ _<sreturn>> : } :
<<return>>
€ — - Sreume> | | \ |
3 ngtEPRIns(ance() : > | 4: getFactoryPortType() :} portType :
| | | |
l I 5: createResource() : E{I{ I
| I > |
| | . __<<return>> |
1 1l _<<return>> __ _ _ _ L] Ll \ |
o - . | | | |
6: sta{tSemce(ld. EPR) : result { Pt 7: getinstancePortType(§PR) : portType |
| | | |
| I | I
| | 8: execService(infoServige) : result |
P>
|
|
,,,,,,,,, <<return>> __ _ _ _ _ _ _

<<return>> |

e e e e e e e e e S e e L

Figura 5.2: Diagrama de sequéncia para a descoberta e execugao do Servico

O middleware inicia a execugao na grade através do servigo de instancia do MidExec.
Esse servico cria uma instancia do servi¢co FactCCPFService e acessa o seu método check,
responsavel pela verificagao. Internamente as variaveis de processo sao atualizadas para
que a aplicacao esteja ciente do andamento do processo. Ao final, o resultado é entregue ao
middleware que realiza a destruicao da instancia do MidExec responsavel pela execugao.

5.2 Cenario 2: Cadastro Sincronizado Nacional

No segundo cendrio realizamos a validagdo de um servigo composto (execu¢ao de um
workflow) na grade através do MidGov. Escolhemos o servico de Cadastro Sincroni-



5.2. Cenario 2: Cadastro Sincronizado Nacional 77

zado Nacional (CadSinc) por tratar-se de um servigo real, multi-organizacional e que
executa diversas atividades internamente, como um workflow. Aplicagoes de e-Governo
como workflows estao frequentemente presentes na administracao ptublica e representam
a interacdo entre os diversos érgaos/departamentos para fornecer determinado servigo.

O CadSinc [Receita Federal, 2003] teve inicio com a Emenda Constitucional n® 42/2003
e representa um esfor¢o da administragao publica para a simplificagdo de processos cadas-
trais, com a consequente reducao de custos e prazos. O CadSinc representa a integragao
dos procedimentos cadastrais relativos as Pessoas Juridicas nas trés esferas do Governo.
Nao se trata de um cadastro inico e sim uma sincronizacao entre os diversos cadastros
existentes, mantendo-se a necessidade de informacoes especificas de cada um. Em resumo,
as etapas internas sdo [Receita Federal, 2003]:

1. Consultas Prévias: o empreendedor fornecera informagoes sobre o futuro negécio
para verificar sua adequacgao junto as exigéncias dos mais diversos 6rgaos governa-
mentais. Essas informacoes sdo repassadas aos 6rgaos responsaveis por licencas e
alvaras de funcionamento. Caso nao haja restri¢oes, o cidadao recebera eletronica-
mente a autorizacao para utilizagdo do nome empresarial escolhido e do endereco
pretendido.

2. Registro Publico e Inscrigdo Tributaria: De posse da autoriza¢ao (concebida
no passo anterior), o cidadao solicitard o registro do negécio no érgao apropriado
(Junta, Cartorio, etc). Caso tudo corra bem, o cidadao receberd o seu ato cons-
titutivo j4 devidamente registrado, bem como as respectivas inscrigoes (CNPJ e
inscrigao(oes) estadual e/ou municipal, além do alvard de funcionamento).

A Figura 5.3 apresenta uma representacao grafica do fluxo de atividades do CadSinc
(simplificado), passando pelos diversos 6rgaos administrativos, para a realizagdo do ca-
dastro de pessoa juridica.

Apo6s o cidadao ter escolhido o nome empresarial e a atividade econdémica, o fluxo
do cadastro juridico segue as seguintes etapas: (a) O cidadao utiliza o PGD (Programa
Gerador de Documentos) CNPJ para criar o DBE (Documento Bésico de Entrada), que
¢ enviado ao JUCE (Junta Comercial) e a Prefeitura Municipal. Em seguida, (b) a
prefeitura realiza uma consulta prévia quanto a possibilidade de exercer a atividade no
local pretendido com base em regras de zoneamento. O DBE é enviado ao JUCE (c),
possivelmente com os demais documentos relacionados a liberacdo da Receita Federal.
Caso nao seja possivel o exercicio da atividade (d), a JUCE é notificada. Em caso
de aprovacao pela Prefeitura (e), é realizado o cadastro em nivel federal e estadual.
Continuando o fluxo, uma consulta é realizada na Receita Federal (f) e caso nao existam
restrigoes, uma autorizacao é enviada a JUCE (g). Apds todos esses tramites, a JUCE
podera ou nao autorizar o registro da empresa, de acordo com a documentacao recebida.
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(a)

PGD CNP)

(b) (c)

Liberagao
Prefeitura

30 Cadastro Cadastro
(d) Federal Estadual
(f)

Liberacao (9)
Receita Federal
( Liberacdo
> JUCE

Figura 5.3: Fluxo de atividades para o CadSinc

5.2.1 Construcao do workflow

Uma possivel solugao para o CadSinc é a utilizagdo de um workflow (fluxo de trabalho)
para orientar a comunicacao e execucao de atividades entre os diversos érgaos adminis-
trativos. O processo pode ser representado como um grafo aciclico direcionado (directed
acyclic graph), como mostra a Figura 5.4. Nesse grafo os vértices representam servigos

(processamento de informagoes) realizados pelos respectivos 6rgaos e as arestas a comu-
nicacao entre eles.

LibPrefeitura

Notificacdo

RecFederal

Figura 5.4: Workflow CadSinc

O primeiro passo para a execu¢ao de um workflow no middleware proposto é a cons-
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trucao dos servicos da grade que farao parte do fluxo de execucao. Todavia, a imple-
mentacao real dos servigos do CadSinc para a validacao do sistema nao é viavel para esta
dissertac¢ao. Sendo assim, utilizamos o ambiente de emulagao descrito em [Senna et al.,
2011], com o propésito de facilitar a constru¢ao do cenério.

O ambiente proposto em [Senna et al., 2011] permite a constru¢ao de um workflow
emulado com comportamento similar ao workflow real. Para esse propésito é introduzido
um servigo da grade chamado FactRCService (Factory Random Content Service), que
recebe arquivos de entrada e gera arquivos de saida com contetido aleatorio. Esse servico
implementa trés métodos: Data Distribution, Data Aggregation e Process. O método
Data Distribution recebe dados de uma tunica fonte e produz multiplas saidas. O método
Data Aggregation recebe dados a partir de multiplas fontes e produz uma tnica saida. E
finalmente, o método Process recebe dados a partir de uma fonte e um tempo minimo
estipulado de execucao, e produz apenas uma saida. Durante o tempo estipulado de
execucao, o método Process executa um benchmark para emular o processamento de
dados.

Em nosso workflow emulado, utilizamos o método Process seguido do método Data
Distribution em todos os vértices cuja entrada de dados é gerada por uma tnica fonte e
que produz miultiplas saidas. Para vértices com multiplas entradas e apenas uma saida,
utilizamos o método Data Aggregation seguido do método Process. Para vértices com
apenas uma entrada e uma saida, utilizamos apenas o método Process. A comunicacao
(envio de arquivos) entre vértices é realizada pelo comando scp do sistema operacional
Linux. Utilizamos cinco recursos computacionais para o cenario: Nix (Intel Core 2 Quad,
2.6 Ghz, 8GB RAM), Apolo (Intel Pentium IV, 3.0Ghz, 2GB RAM), Zeus (Intel Xeon,
2.66Ghz, 12 GB RAM), Cronos e Dionisio (Intel Core 2 Quad, 2.4 Ghz, 4GB RAM).
Nesse contexto o middleware esta localizado em Dionisio e cada um dos recursos contém
o GT4 instalado e o servigo FactRCService disponivel. A Figura 5.5 apresenta esse fluxo
de execugao.

Como passo inicial a execucao é necessario realizar o cadastro do workflow no mid-
dleware. No processo de insercao de informagoes, o middleware requer o caminho da
descricao do fluxo em GPOL e seu perfil semantico em OWL-S (ambos presentes no
Apéndice A e no Apéndice B, respectivamente). Apos a inclusao das informagoes, o Cen-
tro de Gestao de Metamodelos persistirda as informagoes no repositério do middleware.
As informacoes inseridas sao (Figura 5.6):

e Name: National Synchronized Register;

e Description: A National Synchronized Register project (CadSinc), an initiative to
simplify the process of registration of legal entities (like companies and stores) in
the three spheres of government: municipal, state and federal levels;
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Dionisio-[Data Distribution

Process

Cronos {Data Distribution

Z Data Aggregation
Process

JUCE

Nix {Process

Notificagao

-, Dionisio {Process

RecFederal

Data Aggregation

Dionisio
Process

Figura 5.5: Execucao do workflow

Workflow Path: /tmp/Workflows/cadSinc.gpol;

OWL-S File: /Users/geraldoms/cadSinc.owls;

Input File Path: /tmp/Docs/documento.txt;

Output File Path: OutputFile/documento_final.txt; e

Return Type: INT.

° & Geraldo Siva +
@ Dashboard
New Workflow
Home
Services Home = Workflows = Workflow
Workflows
H Save
Ontologies
e Register Workflow List
= Account
Name: National Synchronized Register
A National Synchronhized Register project (CadSing), an
Description: initiative to simplify the process of ragistration of legal

entities (Iike companies and stores) in the three spheres of
aovernment: municinal. state and faderal lavals.

OWL-S File: /Users/geraldoms/cadsinc.¢| Browse...

Workflow File Path: /tmp/Workflows/cadSinc.gpol
Input File Path: /tmp/Docs/documento.txt
Output File Path: /webapps/OutputFile/documento_final.txt

Return Type: Integer |

Figura 5.6: Cadastro do workflow
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Para a realizacao de consultas no repositorio é necessaria a construgao de um perfil
semantico contendo informagoes de busca: nome do servico, descricao e os Input, Output,
Preconditions and Effects (IOPE) (definigdes dos conceitos). Como resultado, o mid-
dleware apresenta a lista de servigos que “casam”(match) com a requisi¢ao. O resultado
para a busca ¢é retornado ao cliente (a aplica¢ao) que iniciard a execugao do respectivo
servigo/ workflow.

5.2.2 Descoberta e execu¢cao do Workflow

O processo de descoberta e execugao do workflow segue os estagios ilustrados na Figura
5.7. Inicialmente a aplicagdo envia uma requisigao (contendo o perfil seméantico) para o
Centro de Gestao de Servigos solicitando uma busca por servigos/workflows (CGS.Service-
Discovery) (1). Em seguida, facilidades do Matchmaker sao utilizadas para realizar uma
busca seméntica (CGM. Owls-Mz.matchRequest) por perfis em sua base de conhecimento
(2). O resultado é retornado a aplicagdo. Como pré-requisito a execugao, é criada
uma nova instancia do GPO (GPOM Instance Service) através do seu servigo de fabrica
(GPOM Factory Service) e o seu EPR é retornado a aplicagao (em 3, 4 ¢ 5). Continuando
0 processo, a aplicagao solicita ao middleware a execucao do workflow indicado através
do método start Workflow (CGS.Service Coodinator.start Workflow) (6). Com a requisigao,
o middleware recupera o portType do servigo de instancia do GPO (7) e o executa (8),
retornando o seu resultado para a aplicagao.

Aplicagao | CGS.ServiceDiscovery | | CGM.Owls-MX ” CGS.ServiceCoodinatorl | GPOM Factory Service | | GPOM Instance Servicel

. 1: serviceDiscovery(IOPE) : list ,;! '

2: mathRequest(IOPE) : ligt |

| | 1
| | |
<<return>> l l |
K————===—= | | |
ke - _Ssrewrn>> | | | |
| I | | |
3: getETRWorkrowInstance() : EPR } r;l 4: getFactoryPortType() :: portType :
| | | |
| | s . '1 |
| | : createResource() R |
| | . S<rewm>> |
_______________ l<greturn>> 1 ________ 1] | |
| |
6: start{Vorkflow(id, EPR) : result l > 7: getinstancePortType(EPR) : portType :
| | | |
| | | |
| | 8: submit(workflowFild) : result N
| | | tu
| <<rethrn>>
| <<return>> K r
K——————— === === e T I
| |

Figura 5.7: Diagrama de sequéncia para a descoberta e execugao do workflow

O middleware inicia a execu¢ao do workflow na grade com a criacao de uma instancia
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do GPO (GPO Maestro Instance Service). A instancia do GPO realiza a criacao de uma
instancia do FactRCService em cada um dos respectivos recursos computacionais e ini-
cia o fluxo de execucdo do workflow alvo. Internamente o GPO atualiza suas variaveis
de processo para serem utilizadas no monitoramento. No final da execucao o GPO ge-
rard um arquivo de saida no caminho indicado em Qutput File Path, e o middleware o
disponibilizara para a aplicacgao.

5.2.3 Avaliacao Qualitativa

Durante o processo de implementacao do cenéario do CadSinc, percebemos que os esforcos
no desenvolvimento concentravam-se, em sua maioria, na inclusao de informacoes do work-
flow no MidGov e na codificacdo do workflow em GPOL. Todavia, grande complexidade
na definicao de processos publicos foi transferido para os componentes de middleware.

O cenério foi construido através de um emulador, e cada etapa do processo possui
um tempo definido. Dessa forma detalhes sobre o overhead e demais analises quantitati-
vas do ambiente fornecido pela grade computacional nao foram evidenciados. Contudo,
requisitos de interoperabilidade técnica e seméantica foram satisfeitos com sucesso. O con-
trole centralizado através do MidGov apresentou eficiéncia, permitindo que as instancias
de servicos do GPO fossem executadas e terminadas prontamente a partir do Centro de
administracao web.

As funcionalidades do MidGov sao totalmente expostas como servigos web tradicionais
para facilitar a interoperabilidade com as aplicacées e também com outras plataformas
de e-Governo. Internamente o MidGov é modelado e executado de uma forma orientada
a objeto, tornando mais simples a sua compreensao e adaptacao.

5.3 Resumo conclusivo

Neste capitulo mostramos a implementacao de dois cenérios de aplicagao da plataforma. O
primeiro trata-se da implementacao do algoritmo de valida¢ao do CPF (Cadastro de Pes-
soa Fisica). Dessa forma, servigos mais simples, por exemplo, de consultas do e-Governo
podem ser acessados como servigos da grade. O segundo cenario é a implementacao do
Cadastro Sincronizado Nacional (CadSinc), onde vérios Orgaos administrativos se comu-
nicam para realizar os processos cadastrais relativos a Pessoas Juridicas. O CadSinc é
um 6timo exemplo para argumentar a necessidade de esforcos em TI para aumentar a
interacao e a interoperabilidade entre os servicos das entidades administrativas.

A preparagdo dos cenarios exigiu um trabalho bem minucioso. O desenvolvimento
de servigos da grade através do GT4 necessita da construgao de diversos arquivos de
configuracao para a implementagao. Outro aspecto bastante complexo foi a geracao do
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fluxo de execucao através da GPOL, pois nao existem ferramentas graficas para a sua
criagdo, o que dificulta a preparagao do ambiente.

Outro ponto importante em relacdo a implementacao refere-se a utilizacdo do GPO,
que, embora extremamente funcional e simples de utilizar, ainda carece de caracteristicas
voltadas a construgao de workflows dinamicos, onde atributos possam ser configuraveis e
haja uma separagao entre processos executaveis e abstratos.






Capitulo 6

Conclusao

Nesse trabalho apresentamos o Midgov, um middleware para suportar a integracao e co-
laboragao entre servicos prestados pela administracao publica sobre o ambiente fornecido
pelas grades computacionais. Seu principal objetivo é superar obstaculos de comunicacao,
presentes em redes empresariais, mais voltado as aplicagoes do setor piblico.

Em capitulos anteriores apresentamos o objeto de estudo do trabalho, o e-Governo,
termo cunhado a partir do esfor¢o para a utiliza¢ao de solugoes em TIC em atividades da
adminitracao publica. Introduzimos conceitos referentes a diversas tecnologias aplicadas
nesse contexto como SOA, Servicos Web, Web semantica, Grades computacionais, Globus
Toolkit e o GPO. Além disso, enfatizamos a relagdo de nuvem computacional e grade
computacional nesse contexto e destacamos importantes trabalhos na area de e-Governo,
grades computacional e e-Governo sobre grades computacionais.

Nos demais capitulos introduzimos a arquitetura do middleware proposto, seus médulos
internos e sua integracao com a grade computacional. Dois cenarios foram aplicados a
plataforma: um servigo simples com a implementacao do algoritmo de validagao numérica
do CPF; e um servigo composto (como workflow) que simula o processo realizado pelo
Cadastro Sincronizado Nacional.

Grades sao tecnologias de grande poder de processamento e escalabilidade em ambien-
tes heterogéneos. Com a sua orientagao a servigos, apresentam-se como uma interessante
solucao em ambientes intra-dominios. Sistemas em grade, embora tenham avangado em
dire¢ao a aplicagoes intra-dominios, ainda possuem diversas barreiras a serem quebradas,
por exemplo, a espera na construcao de aplicacoes, usabilidade, entrega de Quality of
Service, execu¢ao de workflows, entre outras.

A implementagao do middleware baseia-se em padroes atuais de design da industria,
que tornam possivel uma facil gestao do ambiente. A utilizacao dos recursos de fabri-
ca/instancia associada a utilizagao de threads permite que o middleware execute diversos
servigos/ workflows na grade. A busca implementada permite uma precisao satisfatéria,
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embora seja preciso um maior esfor¢co na preparacao do perfil seméantico.

A pesquisa contribui de forma efetiva com um extenso levantamento bibliografico e com

a proposta do middleware, promovendo assim a convergéncia de aplicagoes de e-Governo

com as tecnologias de grades, agregando atributos como interoperabilidade, escalabilidade,

reusabilidade e abertura.

Trabalhos futuros

Uma perspectiva de trabalho ja iniciada esta relacionada a implementacao de mecanismos

de busca seméantica baseados em funcionalidades e descri¢coes predefinidas dos servigos

(Servigos da Grade), voltadas ao usuario final.

Para um melhor e mais abrangente mapeamento de requisitos em aplicacoes de e-

Governo, mais esfor¢os devem ser realizados na construcao de mecanismos sobre a grade.

Alguns desses mecanismos envolvem a facil geragdo de perfis OWL-S a partir de servigos

da grade, mecanismos para a constru¢ao dindmica de formularios html relacionados a

entradas de dados nos servicos da grade, e a conexao direta de buscadores semanticos

com servigos indexadores, como o Index Service.

Outros trabalhos incluem:

Implementacao de componentes de seguranga para requisitos especificos como niveis
de autonomia, mecanismos contra roubo de identidade e politicas de acesso com
“ajuste fino” a informacao;

Inclusao do Condor-G na infraestrutura da grade, implementado sobre aplicacoes
de e-votacao as quais demandam grande poder de processamento (escalabilidade),
caracteristica inerente a sistemas em grade;

Criagao de uma plataforma grafica para a criacao de workflows em GPOL. Dessa
forma simplificaria o processo de criacdo de workflows;

Composicao dinamica de servigos (servigos da grade) no ambiente de grade compu-
tacional. Permitir que varios servigos da grade sejam compostos de forma dindmica
com o minimo de intervencao humana.

Implementagdo da plataforma em computagao em nuvem. Embora ainda em fase
inicial, computag¢ao em nuvem tem apresentado diversas caracteristicas desejaveis
para aplicacoes de e-Governo; e

Adaptacdo do middleware para utilizar o Globus Toolkit versao 5. Atualmente o
toolkit da Globus estd em sua versao 5 e varias mudancas, relacionadas principal-



87

mente a desempenho, foram realizadas. Dessa forma, a utilizacdo do GT5 passa a
ser uma solugao interessante.

Publicacoes
Duas publicacoes foram geradas a partir desse trabalho:

e Silva, G., Santos, 1., e Madeira, E. R. M., “MidGov: Middleware para Governo
Eletronico baseado em Grades Computacionais”. Em WCGE II Workshop de Com-
putagao Aplicada em Governo Eletronico, 2010, Belo Horizonte. Anais do XXX
Congresso da SBC - WCGE II Workshop de Computacao Aplicada em Governo
Eletronico, 2010; e

e Silva, G., Santos, I., e Madeira, E. R. M., “MidGov: middleware for electronic
government based on grid computing”. Em Middleware 10 Posters and Demos Track,
paginas 3:1-3:2, New York, NY, USA. ACM, 2010.
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Apéndice A

Workflow emulado para o Cadastro

Sincrono

~

1 <?xml version="1.0" encoding="UTF-8"7>

3 cadSinc - Executa servico de Cadastro Sincrono

4 Qauthor: Geraldo Magela

5 Atualizado em: 22/03/2013

6

7 Executa simulacao de workflow usando:

8 GP0 executado em Artemis

9 =====================================================================-- >

10

11 <gpo:job name="cadSinc">

12 <gpo:definitions name="job_Definitions">

13 <gpo:variables>

14 <!-- Variaveis -->

15 <gpo:variable name="retCode" type="int" value="0"/>

16 <gpo:variable name="sRetCode" type="string"/>

17 <gpo:variable name="libPrefeitura" type="string" value="/tmp/Docs/
documento_i001.txt /tmp/Docs/documento.txt 7106"/>

18 <gpo:variable name="cadFederal" type="string" value="/tmp/Docs/
documento_i001.txt /tmp/Docs/documento.txt 7240"/>

19 <gpo:variable name="cadEstadual" type="string" value="/tmp/Docs/
documento_i001.txt /tmp/Docs/documento.txt 7270"/>

20 <gpo:variable name="recFederal" type="string" value="/tmp/Docs/
documento.txt /tmp/Docs/documento.txt 7250"/>

21 <gpo:variable name="juce" type="string" value="/tmp/Docs/
documento_i001.txt /tmp/Docs/documento.txt 7250"/>

22 </gpo:variables>

23 <gpo:gservices>

24 <!-- Duas instancias criadas em Dionisio: permitir paralelismo no envio-->

25 <gpo:gsh name="Inst_Dionisio-mf1"

26 uri="http://10.3.77.15:8080/wsrf/services/FactRCService"

27 fal = "org.globus.examples.stubs.FactRC.service.

28 FactRCServiceAddressinglLocator"

29 sal = "org.globus.examples.stubs.RCService_instance.service.

30 RCServiceAddressingLocator"
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type="Factory"/>
<gpo:gsh name="Inst_Dionisio-mf2"
uri="http://10.3.77.15:8080/wsrf/services/FactRCService"

fal = "org.globus.examples.stubs.FactRC.service.
FactRCServiceAddressingLocator"
sal = "org.globus.examples.stubs.RCService_instance.service.

RCServiceAddressingLocator"
type="Factory"/>

<!-- Duas instancias criadas em Cronos: permitir paralelismo no
<gpo:gsh name="Inst_Cronos-mf1"
uri="http://10.3.77.16:8080/wsrf/services/FactRCService"

fal = "org.globus.examples.stubs.FactRC.service.
FactRCServiceAddressingLocator"
sal = "org.globus.examples.stubs.RCService_instance.service.

RCServiceAddressinglLocator"
type="Factory"/>
<gpo:gsh name="Inst_Cronos-mf2"
uri="http://10.3.77.16:8080/wsrf/services/FactRCService"

fal = "org.globus.examples.stubs.FactRC.service.
FactRCServiceAddressingLocator"
sal = "org.globus.examples.stubs.RCService_instance.service.

RCServiceAddressingLocator"
type="Factory"/>

<!-- Instancia criada em Zeus -->

<gpo:gsh name="Inst_Zeus-mfl"

uri="http://10.3.77.5:8080/wsrf/services/FactRCService"

fal = "org.globus.examples.stubs.FactRC.service.
FactRCServiceAddressinglLocator"

sal = "org.globus.examples.stubs.RCService_instance.service.
RCServiceAddressinglLocator"

type="Factory"/>

<!-- Instancia criada em Apolo -->

<gpo:gsh name="Inst_Apolo-mf1l"

uri="http://10.3.77.19:8080/wsrf/services/FactRCService"

fal = "org.globus.examples.stubs.FactRC.service.
FactRCServiceAddressingLocator"

sal = "org.globus.examples.stubs.RCService_instance.service.
RCServiceAddressingLocator"

type="Factory"/>

<!-- Instancia criada em Nix -->
<gpo:gsh name="Inst_Nix-mf1l"
uri="http://10.3.77.21:8080/wsrf/services/FactRCService"

fal = "org.globus.examples.stubs.FactRC.service.
FactRCServiceAddressingLocator"
sal = "org.globus.examples.stubs.RCService_instance.service.

RCServiceAddressinglLocator"
type="Factory"/>

</gpo:gservices>
</gpo:definitions>

<gpo:process name="CadSinc">

<!--Distribui o arquivo originel em 2 partes -=>
<gpo:invoke name="Inst_Dionisio-mfl" method="dataDistribution" tagname="PDG">

envio-->
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<gpo:argument value="2 /tmp/Docs/documento.txt" type="string"/>
<gpo:return variable="sRetCode" type="string"/>
</gpo:invoke>
<gpo:flow name="EnvioPrefetura_JUCE">
<!-- Envia slice files para Cronos e Zeus-->
<gpo:invoke name="Inst_Dionisio-mfl1" method="runCommand">
<gpo:argument value="scp -P3015 -p /tmp/Docs/documento_out001l.txt
geraldoms@cronos:/tmp/Docs/documento_i001.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>
<gpo:invoke name="Inst_Dionisio-mf2" method="runCommand">
<gpo:argument value="scp -P3015 -p /tmp/Docs/documento_out002.txt
geraldoms@zeus:/tmp/Docs/documento.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>
</gpo:flow>
<!-- Simula o processamento para a liberacao da prefeitura-->
<gpo:invoke name="Inst_Cronos-mfl" method="mProcess"
tagname="liberacaoPrefeitura">
<gpo:argument variable="libPrefeitura" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>

<l-- Verifica a saida do servico de verificacao da prefeitura-->
<gpo:if variable="retCode" operator="==" sExpression="1">
<!-- Envia o arquivo para Zeus-->

<gpo:invoke name="Inst_Cronos-mfl" method="runCommand">
<gpo:argument value="scp -P3015 -p /tmp/Docs/documento_out001l.txt
geraldoms@zeus:/tmp/Docs/documento_i001.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>
</gpo:if>

<gpo:if variable="retCode" operator="==" sExpression="0">
<!-- Realiza a duplicacao do arquivo -->
<gpo:invoke name="Inst_Cronos-mfl" method="dataDistribution"
tagname="liberacaoPrefeitura">
<gpo:argument variable="2 /tmp/Docs/documento.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke >

<!-- Envia os arquivos para Apolo e Nix-->
<gpo:flow name="libCadastro">
<gpo:invoke name="Inst_Cronos-mfl" method="runCommand">
<gpo:argument value="scp -P3015 -p /tmp/Docs/documento_out001.txt
geraldoms@apolo:/tmp/Docs/documento_i001.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>
<gpo:invoke name="Inst_Cronos-mf2" method="runCommand">
<gpo:argument value="scp -P3015 -p /tmp/Docs/documento_out002.txt
geraldoms@nix:/tmp/Docs/documento_i001.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>
</gpo:flow>

<!-- Executa o cadastro Estadual e Federal simultaneamente-->
<gpo:flow name="CadEstadual_CadFederal">
<!-- Simula o processamento de dados para o Cadastro Federal-->
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<gpo:invoke name="Inst_Apolo-mfl" method="mProcess" tagname="
CadastroFederal">
<gpo:argument variable="cadFederal" type="string"/>
<gpo:return variable="retCode" type="int"/>

</gpo:invoke>

<!-- Simula o processamento de dados para o Cadastro Estadual-->

<gpo:invoke name="Inst_Nix-mfl" method="mProcess" tagname="
CadastroEstadual">
<gpo:argument variable="cadEstadual" type="string"/>
<gpo:return variable="retCode" type="int"/>

</gpo:invoke>

<!-- Envio dos arquivos para Dionisio-->
<gpo:invoke name="Inst_Apolo-mfl" method="runCommand">
<gpo:argument value="scp -P3015 -p /tmp/Docs/documento.txt
geraldoms@dionisio:/tmp/Docs/documento_i001.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>
<gpo:invoke name="Inst_Nix-mfl1" method="runCommand">
<gpo:argument value="scp -P3015 -p /tmp/Docs/documento.txt
geraldoms@dionisio:/tmp/Docs/documento_i002.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>
</gpo:flow>

<!-- Agrega as 2 partes recebidas -->

<gpo:invoke name="Inst_Dionisio-mfl1" method="dataAggregation" tagname="
JuntaArquivos_RecFederal">
<gpo:argument value="2 /tmp/Docs/documento_in.txt

/tmp/Docs/documento.txt" type="string"/>

<gpo:return variable="sRetCode" type="string"/>

</gpo:invoke>

<!-- Simula o processamento na Receita Federal-->

<gpo:invoke name="Inst_Dionisio-mfl1" method="mProcess" tagname="RecFederal">
<gpo:argument value="recFederal" type="string"/>
<gpo:return variable="RetCode" type="int"/>

</gpo:invoke>

<!-- Envia a JUCE -->
<gpo:invoke name="Inst_Dionisio-mf1" method="runCommand">
<gpo:argument value="scp -P3015 -p /tmp/Docs/documento.txt
geraldoms@zeus:/tmp/Docs/documento_i001.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>
</gpo:if>
<!-- Simula o processamento na JUCE-->
<gpo:invoke name="Inst_Zeus-mfl" method="mProcess">
<gpo:argument variable="juce" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke >

<!-- Envia para a maquina central (middleware)-->
<gpo:invoke name="Inst_Zeus-mfl" method="runCommand">
<gpo:argument value="scp -P3015 -p /tmp/Docs/documento.txt
geraldoms@dionisio:/tmp/Docs/documento_final.txt" type="string"/>
<gpo:return variable="retCode" type="int"/>
</gpo:invoke>
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193 <!-- Return value to Middleware -->

194 <gpo:return variable="retCode" type="int"/>
195 </gpo:process>

196 </gpo:job>

Listing A.1: Representacao do Workflow CadSinc em GPOL






Apéndice B

Perfil Semantico para o Cadastro

Sincrono

Exemplo de perfil semantico em OWL-S para o Cadastro Sincrono.

( 1 <?xml version=’1.0’ encoding=’IS0-8859-1’7>
2
3 <l--=====================================================s=================
4 cadSinc - Perfil Semantico simplificado
5 Qauthor: Geraldo Magela
6 Atualizado em: 22/03/2013
7
8 =======================================================================—- >
9
10 <!DOCTYPE uridef [
11 <!ENTITY rdf "http://www.w3.0rg/1999/02/22-rdf-syntax-ns">
12 <IENTITY rdfs "http://www.w3.0rg/2000/01/rdf-schema">
13 <IENTITY owl "http://www.w3.0rg/2002/07/0wl">
14 <IENTITY service "http://www.daml.org/services/owl-s/1.1/Service.owl">
15 <!ENTITY process "http://www.daml.org/services/owl-s/1.1/Process.owl">
16 <IENTITY profile "http://www.daml.org/services/owl-s/1.1/Profile.owl">
17 <!ENTITY actor "http://www.daml.org/services/owl-s/1.1/ActorDefault.owl">
18 <IENTITY addParam "http://www.daml.org/services/owl-s/1.1/
ProfileAdditionalParameters.owl">
19 <!ENTITY DEFAULT "http://localhost:8080/midgov/services/CadSincService.owl">
20 1>
21
22 <rdf:RDF
23 xmlns:rdf= "grdf ;#"
24 xmlns:rdfs= "grdfs;#"
25 xmlns:owl= "owl ;#"
26 xmlns:service= "&service;#"
27 xmlns:process= "&process ;#"
28 xmlns:profile= "gprofile ;#"
29 xmlns:actor= "&actor;#"
30 xmlns:addParam= "&addParam;#"
31 xmlns= "&DEFAULT ;#">
32
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<owl:0Ontology about="">
<owl:

<owl

<owl:
<owl:
<owl:

<owl

<profile:Profile rdf:ID="CadSincService">

<profile:serviceName >CadSincService</profile:serviceName>
<profile:textDescription>

<profile:hasInput>
<process:Input rdf:ID="CompanyName">
<process:parameterType>http://localhost:8080/midgov/ontologies/
cadSincData.owl#CompanyName </process:parameterType >

imports
:imports
imports
imports
imports

:imports

cadSincData.owl"/>
</owl:0Ontology>

rdf
rdf
rdf
rdf
rdf

rdf

47 The National Synchronized Register (CadSinc)

allows the integration of the CNPJ registry

procedures in the three levels of government.
</profile:textDescription>
<!-- Descriptions of the parameters that will be used by IOPEs -->

</process:Input>

</profile:hasInput>

<profile:hasInput >
<process:Input rdf:ID="CompanyAddress">
<process:parameterType>http://localhost:8080/midgov/ontologies/
cadSincData.owl#CompanyAddress </process:parameterType>

</process:Input>

</profile:hasInput>

<profile:hasOutput>
<process:UnConditionalOutput rdf:ID="BusinessLicense">
<process:parameterType>http://localhost:8080/midgov/ontologies/
cadSincData.owl#BusinessLicense</process:parameterType >

</process:UnConditionalOutput >
</profile:hasOutput >

</profile:Profile>
</rdf:RDF>

Apéndice B. Perfil Semantico para o Cadastro Sincrono

:resource="g&service;" />
:resource="&profile;" />
:resource="g&process;" />
:resource="&actor;" />

:resource="&addParam;" />

:resource="http://localhost:8080/midgov/ontologies/

Listing B.1: Perfil Seméantico para o CadSinc
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