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Os smart cards sdo dispositivos com tamanho e formato semelhantes ac de um cartao de
crédito comum, com o diferencial de serem equipados com um chip com poder de proces-
samento e uma guantidade de memdria muito superior a dos cartdes de taria magnética,
cerca de 8K bytes. Estas caracieristicas permitem o armazenamento de informagdes si-
gilosas, além de possibilitar o cdlculo de sofisticadas funcbes criptograficas. Esses fatores
fazem dos smart cards dispositivos méveis ideais para identificacdo de usuérios e, por-
tanto, extremamente Gteis em aplicagdes voltadas a prestaclo de servigos como cartoes
de satide, de crédito e outros.

Uma das varias plataformas de smart cards que tem obtido destague é o Java Card,
uma versio reduzida da arquitetura Java para sua adequacdo & ambientes restritos. No
entanto, a especificagdo dos recursos criptograficos disponibilizados no Java Card definiu o
uso do algoritmo de chave publica RSA, que atualmente necessita de chaves com tamanho
grande demais para dispositivos com pouca memdria. Além disso, a aritmética modular
necessaria para o RSA requer o uso de um co-processador, o que introduz um custo
adicional nos cartoes.

Uma alternativa ao RSA é a utilizagdo de sistemas criptograficos baseados em curvas
elipticas, que tém se mostrado os mais adequados para dispositivos com recursos limitados,
como € o caso dos smart cards. Assim, ¢ objetivo deste estudo foi verificar a viabilidade
da implementacdo de algoritmos criptograficos baseados em curvas elipticas no Java Card
utilizando a linguagem Java disponivel no cartdo. Um dos resultados do nosso trabalho foi
a construcio de uma biblioteca portavel para a aritmética de curvas elipticas. No entanto,
o desempenho dessa aritmética mostrou que ainda ha muito o que melhorar antes que tais

sistemas sejam teis na arquitetura Java Card.
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Capitulo 1

Introducao

() crescimento no comércio por meios eletrinicos experimentade nos Gitimos anos veio
acompanhado da necessidade de prover um grande nivel de seguranca para 0s mesmos.
Os cartdes com tarja magnética, comumente usados em bancos e outras instituicdes finan-
ceiras, permitem que as informagoes gravadas neles sejam lidas com extrema facilidade e
possibilitam o surgimento de diversos tipos de fraudes, tal como a clonagem. Assim, véarios
estudos foram realizados para que uma alternativa ac uso de tais cartdes fosse encontrada,
mantendo-se a comodidade e a praticidade de um carto com dimensdes reduzidas com a

adicac de um elevado grau de seguranca.

A solug@o para o problema descrito acima veio com o surgimento da tecnologia de smart
cards. Esses dispositivos possuem o tamanho e o formato semelhantes ac de um cartio de
crédito, com poder computacional suficiente para controlar o acesso as informaces conti-
das neles. Além disto, os smart cards tém diversas funcionalidades criptogrificas, permi-
tindo que as aplicagtes consigam realizar comunicagio cifrada ou a geracéo de assinaturas
digitais sem a necessidade de expor informagées vitais, tais como chaves criptograficas ou

mesmo dados pessoais do portador do cartio.

Apesar das diversas vantagens de utilizagfo, os primeiros smart cards podiam ser
carregados com apenas uma aplicagdo e sua programagdo era feita em hardware ou em
uma linguagem propriefédria, ¢ que tornava o ciclo de desenvolvimento de software para

estes dispositivos muito custoso. O Java Card surgiu como uma alternativa para viabilizar

19



20 Capftuio 1. Introducao

o desenvolvimento de aplicactes em smart cards, através do uso de uma linguagem de
programacdo amplamente difundida, a linguagem Java, e a especificagic de uma API
padrac. Estas caracteristicas, aliadas a uma especificagdo de um ambiente de execugio,
promoveram a portabilidade de cddige defendida pela plataforma Java, Além disso, a
possibilidade de insercdo de vérias aplicagbes e a substituigdo destas por versdes mais
novas também foram previstas, tornando o cartfo mais versatil ¢ reduzindo o custo de

manutencao.

Tendo em vista que os principais servigos oferecidos pelo uso de smart cards sdo
relacionados as funcionalidades criptogréficas, na API do Java Card também foram dis-
ponibilizadas funcionalidades de acesso a servigos criptogréficos. No entanto, a API prove
somente o uso do algoritmo REA para o oferscimento de servigos de chave publica, tais
como o5 de geragao de assinaturas digitais. Apesar deste algoritmo ser um padrao de mer-
cado e apresentar um bom nivel de segurancga, ¢ nimero de bits utilizado em suas chaves
¢ muito grande para dispositivos com espago de armazenamento tdo limitado quanto os
smart cards. Qutra desvantagem estd no fato de ser necesséric um co-processador para
a realizaciio da aritmética requerida pelo RSA, o que aumenta significativamente o custo

do eartdo.

Considerando os problemas supracitados em relagao ac RSA, nos tltimos anos varias
alternativas tém sido estudadas para sua substituicdo. A alternativa que tem obtido maior
destague é o uso de sistemas criptogréficos baseados em curvas elipticas, com diversos
trabalhos mostrando sua vantagem em relagdo ao RSA [25, 65]. No entanto, grande parte
dos trabalhos baselam suas implementagbes em linguagem assembly dos processadores
dos cartdes, ficando assim estas funcionalidades restritas is plataformas de smart cards

empregadas nestes trabalhos.

A construgao de uma biblioteca portdvel que disponibilizasse servigos criptogrificos
que pudessem evitar o uso de um co-processador e diminuir o tamanho das chaves crip-
tograficas, economizando assim um dos recursos mais escassos dos cartdes, a memoria,
se mostrou uma atividade de grande importancia. Assim, nosso trabalho tem como pro-
posta verificar a viabilidade e efetivar a construgio de um sistema criptografico baseado

com curvas elipticas, provendo economia de memédria e poder de processamento, em uma
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plataforma aberta e com grande portabilidade de cédigo, o Java Card.

Os sistemas criptogréficos baseados em curvas elipticas sfo constituidos de trés ca-
madas, sendo & inferior um conjunto de operagdes aritméticas sobre corpos finitos, que
servem de base para operagdes sobre elementos de um grupoe algébrico ciclico, a segunda
camada. A terceira camada é formada pelos algoritmos e protocolos criptograficos, gue
fazem uso das funcionalidades da dltima camada. Em termos de desempenho da biblio-
teca, & camada gue possul o requisito de desempenho mais critico é a aritmética no corpo
finito, uma vez (ue uma Operagac em ums camada superior pode desencadear um ntimero

muito grande de operacdes nesta camada.

Tendo em vista as observagdes feitas acima, daremos maior enfoque as operacdes reali-
zadas entre slementos do corpo finito, uma vez que € o local do sistema onde identificamos
urm maior risco com relacdo ac desempenhe. Para tanto, adotamos a abordagem de cons-
truir um gerador automatico de cédigo para a aritmética no corpo finito, com o objetivo
de combinar as vantagens de duas estratégias de implementacio encontradas na litera-
tura, a velocidade obtida em implementacGes para corpos especificos e a flexibilidade de
implementacoes para corpos parametrizdveis.

Uma contribuicde importante foi a forma como as classes foram modeladas. Esta mo-
delagem, que fez grande uso de interfaces, teve como objetivo acompanhar as tendéncias
observadas na evolucao da API do Java Card. Assim, foi obtida uma estrutura aderente
4 API padriao do Java Card e com baixo acoplamento entre as camadas do sistema crip-
tografico, sem ¢ que o gerador de c6digo construido n&o alcangaria o nivel de flexibilidade

de mudanca dos pardmetros do corpo finito gue foi almejado pelo projeto.

Tendo em vista que a implementacdo de criptografia envolve um bom conhecimento das
caracteristicas fisicas da arguitetura alvo, no Capitulo 2 seréd apresentada uma visdo geral
dos smart cards, detalhando sua arquitetura, os mecanismos de comunicagdo com o mundo
externo e seus principais padrées. Como a plataforma alve para implementacio foi o Java
Card, o Capitule 3 contém uma discussdo de como a tecnologia Java foi portada para ¢
ambiente restrito dos smart cards, incluindo as modificagtes realizadas na arquitetura e
no ambiente de execugao, a API definida para ¢ Java Card e os mecanisimos de seguranca

inseridos para atender 4s necessidades impostas pelos smart cards.
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Capitulo 1. Introdugdoc

Apbs apresentarmos os aspectos fisicos da implementagio, no Capitulo 4 abordamos
os coneeitos relacionados com a teoria de curvas elipticas e as formas de utilizagdo destas
estruturas matemdaticas para finalidades criptograficas. Um roteiro para a implementacdo
de sistemas criptogréficos baseados em curvas elipticas serd apresentado no Capiiulo 3,
com a descricdo das decisOes de projeto que foram feitas, da forma como os geradores de
codigo para a aritmética bédsica foram construidos, da implementagdo da aritmética na
curva eliptica e do protocolo criptografico ECDH.

Uma vez descrita a construgdo do sistema criptografico, no Capitulo 6 mostraremos
os resultados obtidos em nossa implementacdo, com medigdes de tempos para a execugio
das operagbes na aritmética bésica e com uma discussao scbre a viabilidade da utilizacio
pratica da biblicteca disponibilizada. O Capitulo 7 é dedicado as conclusdes extraidas do

projeto e apresentacao de trabalhos que possam ser desenvolvidos futuramente.



Capitulo 2

Smart Cards

(Os smart cards sao dispositivos com tamanho e formato semelhantes ao de um cartdo de
crédito cornum, com ¢ diferencial de possuirem, em seu interior, umn chip capaz de arma-
zenar uma quantidade de informacdes muito superior & dos cartdes de tarja magnética.
Além disso, este chip pode oferecer um poder de processamento suficiente para garantir
a integridade e a seguranca dos dados armazenados em seu interior, tornando assim os
smart cards dispositivos ideais para o armazenamento de informagdes sigilosas, tais como
chaves criptograficas e senhas, inviabilizando atividades fraudulentas, como a clonagem

de cartdes de crédito.

A idéia de incorporar um circuito integrado em um cartdo de pldstico surgiu primei-
ramente em 1968 com dois inventores alemdes, Jiirgen Dethloff e Helmut Grotrupp, que
registraram uma patente na Alemanha. De forma independente, Kuniataka Arimura, do
Instituto de Tecnologia Arimura do Japdo, registrou uma patente de smart card em 1970.
Porém, o progresso real veio por intermédio de Roland Moreno, que entre 1974 e 1979
registrou 47 patentes em 11 paises {47]. Uma das idéias revoluciondrias de Moreno foi
o armazenamento de valores monetdrios nos cartdes para que eles pudessem ser usados
em substituicdo ao papel moeda, de forma segura. Ele também propés o uso de um PIN

( Personal Ideniification Number) para a identificacdo do portador legitimo do cartdo.

Em 21 de margo de 1979, a empresa CIl-Honeywell Bull (hoje Groupe Bull), em

cooperacdo com a Motorola, apresentou o primeiro smart card totalmente operacional [62],

23



24 Capitulo 2. Smart Cards

sendo composto por dois chips: uma memdria EPROM 2716 e um microprocessador de 8
bits 3870, que originalmente foi desenvolvido pela Fairchild [23]. Apesar desta separacdo
em dois chips tornar o dispositive vulnerdvel a atagues, este cartdo mostrou a viabilidade
da idéla e serviu como uma excelente ferramenta pars sstudos.

Somente em 1981 tornou-se operacional o CP8, produzideo pela CIi-Honeywell Bull e
pela Motorola, um smart card com apenas um chip embutido [23]. A partir de entdo,
comecaram a ser realizados diversos projetos pilotos na Franca e na Alemanha com o
uso de smart cards como cartbes telefGnicos pré-pagos e cartdes de movimentacdo de
contas em bancos. O sucesso desses projetos mostraram © potencial dos smart cards
como dispesitivos que oferecem grande seguranca e flexibilidade [12]. -

Recentemente, com os diversos avangos na tecnologia de produgdo de chips e na crip-
tografia moderna, os smart cards se tornaram boas alternativas para o armazenamento de
dinheiro eletrénico substituindo papel moeda, para o armazenamento de registros médicos,
para impedir ¢ acesso nio autorizado a canais de televisdo paga e para aumentar a segu-
ranca na telefonia sem fio.

Neste capitulo é apresentada uma visao geral dos smart cards. Primeiramente, na
Secdo 2.1, é apresentado como os smart cards podem ser classificados. Na Segdo 2.2 os
aspectos fisicos dos smart cards sio abordados, tais como sua organizagdo interna e modelo
de meméria. A forma como os cartdes se comunicam com ¢ meio externo é mostrada na
Secdo 2.3, sendo descrito o principal protocolo de comunicacdo empregado. Por fim, na
Secdo 2.4, alguns dos padrdes mais importantes de smart cards séo discutidos brevemente,

com um enfoque maior dado ao ISO 78186, o padrio mais importante.

2.1 Classificacac dos Smart Cards

A classificagfo dos smart cards pode ser feita por diversos critérios, sendo os mais comuns
sua capacidade de processamento e seu mecanismo de acesso. De acordo com o primeiro
critéric mencionade, eles sdo divididos em memory cards e em microprocessor cards [15,
21]. Ja com relag@o ao segundo critério, que diz respeito & forma de comunicagao entre o

cartdo e o meio externo, os smart cards podem ser classificados em cartdes com contato e



2.1. (lassificacdo dos Smart Cards
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[

sem contato, existindo também versGes hibridas que englobam as duas abordagens {47, 23].

Nas segOes seguintes sao descritas as duas formas de classificac8o mencionadss acima.

2.1.1 Memory Cards versus Microprocessor Cards

De acordo com a capacidade do chip embutido no smart card, ele pode ser classificado em
memory card ou em microprocessor card. Em geral, os memory cards contam com uma
capacidade de armazenamento que varia entre 1K e 4K bytes, e todo o processamento
de dados feito pelo cartio é realizado por um circuito simplificade capaz de executar um
conjunto pequeno de instructes programadas [12].

Além disso, nos memory cards as instrugdes a seremn executadas sdo introduzidas no
cartdo no momento de sua confeccdo e ndo podem ser alteradas apds sua emissio, o que
é um fator limitante em sua funcionalidade. No entanto, ¢ custo de producao deste tipo
de cartdc ¢ significativamente menor que ¢ dos microprocessor cards, o que torna esta
alternativa mais interessante para mercados gque exijam sua utilizacfo em larga escala,
como € o caso de algumas empresas do setor de telecomunicacdes que os empregam em
seus sistemas de cartdes pré-pagos. Em geral, estes cartdes sio programados para ndo
aceitarem a insergdo de créditos apds sua emissdo, evitando assim a inclusio de valores
de forma ilegal. No entanto, essa caracteristica impede sua reutilizacio apds os créditos
carregados acabarem, sendo portanto os cartbes vazios descartados.

Os microprocessor cards tém associada & sua grande capacidade de meméria um pro-
cessador capaz de realizar tarefas mals complexas e de gerenciar o acesso a0s$ recursos
oferecidos pelo cartao, aumentando assim sua utilidade e seguranca. Dessa forma, as
aplicagdes que empregam esta tecnologia ficam limitadas somente pela quantidade de
memoria disponivel e pelo poder de processamento requerido. Muitos dos modelos recen-
tes de microprocessor cards possuem suporte a servigos de criptografia, o que permite a
esta tecnologia oferecer um nivel elevado de seguranca de informagses.

Um caso em que a seguranca oferecida por este dispositivo fica evidente é em uma
aplicagdo que requeira a emissdo de assinaturas digitais, estando a chave privada contida
dentro do cartdo. Nesse caso, a cadeia de caracteres a ser assinada € transmitida ao cartao

e a assinatura digital é gerada pelo proprio microprocessador do dispositive, nao ficando
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a chave secreta, em questao, exposta ac mundo externo em nenhum momento durante a
ODEragac.

QOutro fator importante 2 ser levado em consideracgio € o custo desta tecnologia. Como
resultado de sua produgio em massa, 0 custo dos microprocessor cards cain drasticamente
durante os anos 1990 [12]. Esta queda viabilizou seu emprego em diversas aplicagdes, tais
como telecomunicagdo sem fio (wireless), controle de acesso, programas de fidelidade,

aplicagBes bancarias, entre outras.

2.1.2 Cartoes com Contato versus Cartoes Sem Contato

Um dos modos usuais de se classificar smart cards é pela forma como ¢ cartio se comunica
com o mundo externo. Nessa classificacdo, € feita a distincdo entre cartdes com contato e
sem contato. Us cartdes com contato possuem em sua superficie uma pequena placa, como
mostrado na Figura 2.1, através da qual é realizada a comunicagdo serial com uma leitora
apropriada. Este € o tipo de smart card malis comumente utilizado, sendo empregado em

diversas aplicacdes por bancos, companhias telefonicas, companhias aéreas, entre outras.

Figura 2.1: Smart card com contato.

J4 nos cartdes sem contato, & comunicagdo com o mundo externo é feita através de
uma antena embutida no cartio, como apresentado na Figura 2.2. O fornecimento de

energia para o cartiao pode ser feito através de uma bateria interna ou por uma corrente
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induzida na antena {12]. A grande vantagem deste tipo de cartdo reside no fato de ndo ser
necessaria a insergao do cartio em um dispositive de leitura, o que torna seu uso muito
4gil em aplicacdes que requerem um grande fuxo de usudrios utilizando os cartdes, como
na cobranga de pedégio em uma rodovia movimentada. Entretanto, este tipo de cartao
oferece uma taxa de transmissdo muito pequens em relacdo ao cartdo com contato, além

de ser uma tecnologia mais cara.

{eard Body
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Figura 2.2: Smart card sem contato.

H4 também cartdes hibridos, que empregam tanto a interface com contato como uma
antena embutida. Estes cartes ndo podem se comunicar através das duas interfaces si-
multaneamente, mas possibilitam uma grande flexibilidade de aplicagbes. Esta tecnologia,

no entanto, ndo é muito difundida por ter maior custo de producao.

2.2 Arquitetura Fisica

Os smart cards sao compostos de um chip de silicio embutido num cartio de pldstico que
se comunica com os dispositivos externos através de uma placa em seu exterior ou uma
antena interna ligada a ele, de acordo com o tipo de cartdo em questdo (veja se¢do 2.1.2).

No interior do chip séo encontrados os componentes principais de um smart card, mos-
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trados na Figura 2.3, sendo eles uma unidade central de processamento (CPU}*, uma
membria persistente que nio pode ser alterada (ROM), uma memdria para o armazena-
mento persistente das informacdes processadas pelo cartdo (tipicamente EEPROM]), uma
memdria mais veloz para ser usada temporariamente durante a execucdo das instrugdes

RAM) e um co-processador criptografico opcional.
J

; i

Interface Exierna

1

Suporie
Criptografico

Nio Voldtl olatl

Figura 2.3: Estrutura interna de um smart card.

Uma vez que os smart cards com contato sfo mais utilizados atualmente, € dado,
aqui, maior enfoque a esta tecnologia de cartdes. As caracteristicas fisicas destes cartoes
sdo definidas por uma série de padrdes, entre eles o ISO 7816, que estabelece, entre
outras propriedades, as dimensdes que os cartfes devem possuir, os locais onde o chip
e a placa de contato devem estar posicionados, qual a funcionalidade de cada ponto de
contato, resisténcia a torgdes e a outras provacdes, tante de natureza fisica quanto de
ordem magnética, que o cartdo deve possuir. Apresentamos a seguir uma visao geral de
cada um dos aspectos fisicos mais importantes.

Apesar de algumas das tecnologias de malor destaque, como o Java Card, ocultarem
dos desenvolvedores os detalhes fisicos dos smart cards, o seu conhecimento pode indicar
as escolhas mais apropriadas das aplicagbes. Inicialmente, é abordada a especificacao
de cada um dos pontos de contato do cartfio, por onde é realizada a comunicagao serial
com ¢ mundo externc. Em seguida, mencionamos algumas observagdes sobre a unidade

central de processamento comumente utilizada, e posteriormente descrevemos o uso de

lSpmente os microprocessor cards possuem CPU, os memory cards possuem uma logica ndo-
programével para atender aos requisitos de seguranca impostos pelas aplicagGes.
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co-processadores e o sistema de memdria, um dos itens mais importantes no desempenho

das aplicagdes.

2.2.1 Especificacio dos Pontos de Contato

Um smart card possui cito contatos; suas atribuicdes funcionais sfo mostradas na Fi-
gura 2.4. As dimensOes e a localizagio dos contatos s&o especificadas na parte 2 do

padrdo IS0 7816; descrevemos a seguir, brevemente, s funcionalidade de cada um deles.

m
YCC (Suply Voltage) ——M gt GND {Ground)

HST (Reset} —

1 s VPP (Prograpuming Voliags)
!
i

e
CLE (Clocky—= ~&—1—— Input / Cutput

g

Optionai Contacts

Figura 2.4: Especificagio dos contatos de um smart card.

O contato VCC é responsédvel pelo suprimento de energia ao chip. A voltagem deve
ser em torno de 3 2 5 veolts, com uma variagdo maxima de 10 %. Os smart cards em

telefones mdveis normalmente tem a voltagem ajustada para 3 volts [12].

e O contato RST é usado para o recebimento de um sinal para o cartdo restaurar o
estado inicial do microprocessador, ou seja, para o estado do cartao no momento em
que ele é ativado. Este procedimento é chamado de reinicializacdo quente {warm

reset).

e O contato CLK é um sinal de relégio {clock} inserido no cart@o pelo dispositivo de

leitura, uma vez que o smart card ndo possui um mecanismo de sincronismeo interno.

e O contato GIND é usado como voltagem de referéncia, sendo o seu valor considerado

COTo Zero volts.
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e O contato VPP é opcional e estd presente apenas para compatibilidade com sis-
temas antigos de smart cards, que empregavam memoria EPROM. Esta memdria
requeria uma grande quantidade de energia para & gravacdo de informacdes; assim,
este contato era utilizado para se obter a voltagem necessaria para a gravagio de
informacoes e das aplicagles na meméria do cartéo. Nos sistemas atuais este contato

nac € mais empregado.

e O contato de Input/Output é a interface do smart card com o mundo exterior, por

onde é realizada comunicacio half-duplex.

e Os contato RFU sdo reservados para uso futuro, sendo desta forma considerados

opcionals.

Como observado, tanto o suprimento de energia do cartdo como os sinais de sincro-
nismo sio fornecidos por uma fonte externa ao cart@o, o que expde o cartdo a um tipo
de ataque conhecido como DPA (Differential Power Analisys} [33]. Esta técnica induz
o cartdo a realizar diversas operagdes com grandes variacgbes de tensdes e analisa suas
respostas através de técnicas estatisticas para a deducfo do conteddo de seu interior.

Apesar desta técnica ser de dificil execugdo, uma vez que s80 necessarios equipamentos
especiais e de conhecimentos matematicos e estatisticos sofisticados, diversas empresas de
smart cards j& tém incluido em seus cartdes mecanismos que impedem a introdugac de

tensdes fora das especificagdes, prevenindo este tipo de ataque.

2.2.2 Unidade Central de Processamento

A unidade central de processamento usada atualmente na maioria dos smart cards é um
microcontrolador de 8 bits, com conjuntos de instrucdes do Motorola 6805 ou do Intel 8051
[65], e com fregiiéncia de clock em torno de 5MHz. No entanto, alguns cartdes possuem
multiplicadores de clock que elevam 2 fregiiéneia num fator de 2, 4 ou 8 vezes, chegando
assim a operar em até 40MHz.

Recentemente, tém sido produzidos chips para smart cards com microcontroladores

de 16 e 32 bits, existindo também vérios trabalhos gue visam empregar a arquitetura
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RISC nestes dispositivos. Estes avancos ainda sao alternativas muito caras para serem
empregados na pratica, porém, num futuro préoximo eles viabilizardo o surgimento de uma

grande gama de aplicagdes que a tecnologia de smart cards atual ndo permite.

2.2.3 (Co-Processadores

Uma vez que a seguranca ¢ uma das principais motivacdes para a utilizacdo de smart cards,
sua capacidade de realizar operagbes criptograficas € uma caracteristica fundamental. De-
vido &s grandes limitacOes de poder de processamento {ver Secao 2.2.2), por muitas vezes
é incluido no chip um co-processador capaz de realizar operagoes basicas de algoritmos
criptograficos, como a aritmética modular para nlimeros inteiros muito grandes.

Como o co-processador tem que fazer parte do chip, por medida de seguranga, ele
ocupa uma parcela considerdavel de espaco dentro da pastilha de silicio e introduz uma
maior complexidade no projeto do chip, podendo representar de 20% a 30% de seu custo
total [10].

2.2.4 Sistema de Memédria

Os smart cards usualmente contém trés tipos de memdria: memoria persistente que nao
pode ser alterada, memdria persistente que pode ser alterada e meméria voldtil. As tecno-
logias de meméria comumente utilizadas sio ROM (read-only memory), EEPROM {Elec-
trical Erasable Programmable Read-Only Memory) e RAM (Random Access Memory),
respectivamente. Dos trés tipos de memdria empregados, a ROM é a mais barata; as
células de memdria EEPROM ocupam cerca de quatro vezes mais espago no chip que as
células de ROM e as células de meméria RAM sfo cerca de quatro vezes maiores que as
células de EEPROM, sendo desta forma um recurso muito caro.

A memoria ROM ¢é usada para armazenar programas fixos no cartdo, tais como o
sistema operacional e alguns dados que ndo devem ser alterados durante sua vida atil,
como informacdes sobre o fabricante. Ela é gravada durante o processo de fabricagao do
cartéo, onde é feito um molde com o conteddo da memoéria e todos os chips produzidos

com aquele molde conterdo a programacio definida pelo fabricante de cartdo; este pro-
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cesso é conhecido como masking. Esta memdria tem como vantagem sua capacidade de
armazenamento persistente com baixe custo. Por outro lade, ndo permite alteracdes apés
sua producao.

A meméria EEPROM, de forma semelhate 4 memdria ROM, tem a capacidade de
preservar o seu estado apds o fornecimento de energia ao cartdo ser interrompido. No
entanto, esta tecnologia permite que seu conteudo seja alterado durante a utilizagdo do
cartao. Dois dos parfimetros eléiricos mais importantes deste tipo de memoria sdo o
nimerc maximeo de ciclos de escrita e o tempo méximo de retengao das informagdes. Na
maioria dos cartées, sao permitidas pelo menos 100.000 ciclos de escrita e as informagdes
ficam armazenadas por cerca de 10 anos. Apesar de apresentar um tempo de leitura muito
proximo zo da meméria RAM, o tempo de escrita na EEFPROM é cerca de 1.000 vezes
maior.

Uma alternativa a meméria EEPROM que recentemente tem obtido grande destaque
é a memdria flash. Esse tipo de memdria ccupa uma guantidade menor de espace fisico
que a EEPROM e consome menos energia, uma das grandes preocupagdes da utilizagéo
de smart cards em telefones celulares. No entanto, apesar de permitir a leitura bit a bit,
as alteracOes sé podem ser realizadas em blocos, limitando seu uso ao armazenamento de
programas adicionais e atualizacao de grandes porgdes de informagao.

Por fim, a memodria RAM é usada para o armazenamento temporario de informacées
durante o processamento, uma vez que, diferentemente das memérias citadas anterior-
mente, ndc sao capazes de manter suas informacdes apds a interrupcdo do fornecimento
de energia ao cartdo. A RAM pode ser acessada um niimero ilimitado de vezes e possui
tempo de escrita muito menor que o da EEPROM, tornando-se uma excelente alternativa
para melhorar o desempenho das aplicagdes. Por ocupar grande parte do chip, um smart
card ndo pode dispor de grande quantidade desta memoéria, sendo seu tamanho, em geral,

limitado em 512 a 1K bytes.
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2.3 Comunicacao com o Mundo Externo

A interface dos smart cards com o mundo externo ¢ feita através dos contatos em sua
superficie. Para gue a comunicagao ocorra, o cartdo deve ser inserido em um dispositivo
que reconheca a funcionalidade de cada contato (descritas na Secfo 2.2.1). Estes disposi-
tivos sAo comumente conhecidos como CAD {Card Accepiance Device) e 8o classificados
em dois tipos: leitoras e terminais.

As leitoras so conectadas na porta paralela, serial ou USB de um compuiador, com a
qual a comunicagdo é realizada. Uma vez que normalmente as leitoras ndo possuem poder
de processamento, elas servem apenas como um canal de comunicagio entre o smart card e
o computador. Mecanismos adicionais de detecgio e recuperacio de falhas na transmisséo
podem estar presentes.

J& os terminals, por sua vez, 8o computadores completos. Um terminal tem uma
leitora de smart card como parte de seus componentes, realizando desta forma o proces-
samento das informacoes obtidas do cartdo. Exemplos deste tipo de CAD sdo os caixas
automaticos de bancos, que possuem locals especiais onde os cartdes devem ser inseridos
para 0 acessc aos servigos disponibilizados pela instituicao bancdria a seus clientes.

Por razdes de simplicidade, no restante do texto os dispositivos de comunicagio serdo
referenciados apenas por CAD, uma vez que tanto as leitoras quanto os terminais se
encaixam nesta denominagdo. A seguir, apresentamos outros aspectos da forma como
a comunicacdo com 0§ cartdes ocorrem, tais como o modelo de comunicagéo, o formato
dos pacotes de dados definidos pelo ISO 7816, e a configuracio inicial dos pardmetros de

comunicagdo através do sinal de ATR (Answer fo Reset).

2.3.1 Modelo de Comunicacao

O cartdo se comunica com o mundo exterior através de um canal de comunicacdes half-
duplex, ou seja, os dados podem ser transmitidos em ambas direges, porém em um dado
momenio sé podem estar sendo transmitidos dados em uma tUnica diregio.

O protocolo de comunicagdo empregado usa pacotes de dados com um formato espe-

cificado pelo padrdo ISO 7818 {ver Sec¢do 2.3.2). O modelo mestre-escravo é empregado
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para determinar o relacionamento do cartdo com os sistemas externos. Um smart card
fica em estado de espera até que um comando lhe seja enviade; o comando enviado €
validado, executado e uma resposta é enviada ao requerente com o resultado da operagéo

realizada. Este modelo ¢ ilustrado na Figura 2.5.

commpnand APDUs (’ \w

- i

— Smart Card |
— ® |
response APDUs -

Figura 2.5: Modelo de comunicacdo dos smart cards.

2.3.2 Protocolo APDU

A parte 4 do ISO 7816 {Segdo 2.4) especifica o protocolo de comunicacédo da camada de
aplicagdo para a interacdo entre o smart card e uma aplicagdo em um sistema externo, o
protocolo APDU (Application Protocol Data Units) [21]. Este protocolo é composto de
dois tipos de pacotes, as APDUs de comando {C-APDU) e as APDUs de resposta {R-
APDU). As primeiras contém uma instrugo completa para ser executada e sio enviadas
ap smart card pelo sistema externo, conforme o modelo de comunicagao mostrado na
Secao 2.3.1. J4 o segundo tipo contém uma resposta completa do cartéo.

O formato especificado da C-APDU é mostrado na Figura 2.6, sendo o cabecalho do

comando constituido por 4 bytes:

1. CLA (Class Byte) — identifica qual classe de instrugo deve ser executada (por
exemplo, se a instrugdo é para a aplicacio ou diretamente para o sistema operacional

do cartdo);

2. INS {(Instruction Byte} -~ contém um identificador para a instrucdo que deve ser

executada;
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3. P1 — parédmetro da instrucao;

4. P2 — pardmetro da instrucéo.

Header Conditional Body
CLA INS Pl Pz ic Data Feld le

Figura 2.6: Formato da APDU de comando.

Os bytes seguintes sao compostos por um corpo opcicnal da mensagem e tém tamanho
varigvel. Caso a aplicagdo no dispositivo com o qual o smart card estd se comunicando
necessite enviar um conjunto de dados no pacote (desde que nio seja adequado usar os
campos P1 e P2}, ela deverd incluir um campo do tipo Lec que contém o nimero de byies
a ser enviado ao cartdo seguido dos dados propriamente ditos. Também € previsto o caso
de ser necessdria a obtencdc de um conjunto de dados provenientes do cartdo, caso em
que o campe Le especifica o ndmero méaximo de bytes que sdo esperados como resposta
ao comando contido na C-APDU.

A R-APDU, mostrada na Figura 2.7, é composta por um corpo opcional e por um
trailer obrigatério. No corpo do pacote sdo inseridos os dados resultantes da execugo
da dltima C-APDU recebida pelo cartio, cujo tamanho néo deve ultrapassar o maximo
estabelecido pelo comande, ou seja, o valor enviado no campo Le da C-APDU recebida. J4
o trailer obrigatério, formado pelos bytes SW1 e SW2, é usado para informar & aplicacio
como o comando fol executado; ou seja, ele traz em seu interior o cédigo de possiveis erros
que possam ter ocorrido ou o valor “0x90007, que por convencdo é usado para informar

que o comando fol processado com sucesso.

Conditional Body Status word
DataField SWi Sw2

Figura 2.7: Formato da APDU de resposta.
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2.3.3 Protocolo de Handshake

Imediatamente 2pds o smart card ser acionado, € enviado um sinal, conhecido por ATR
{Answer to Reset), pelo cartfo para a méquina com a qual ele estd conectado. Esta
mensagemn contém as informacgbes requeridas pelo cartdo para que seja estabelecida a
comunicagdo inicial. O sinal de ATR contém 33 bytes e neles estfo os pardmetros de
transmissio, tais como 0s protocolos de transporte acsitos pelo cartio?, a taxa de trans-
missdo de dados, parémetros de hardware do cartdo, tais como o namero serial do chip
e 0 ntmerc da mascara, além de outras informacdes empregadas pelo dispositive externo

para que este possa fazer uso do cartéo.

2.4 Padroes e Especificacoes

A padronizacdo possul um papel chave na aceitagao e crescimento da industria de smart
cards. Somente os padrfes internacionais apropriados podem assegurar que smart cards
operem corretamente com diferentes leitoras e terminais, tais como caixas eletrénicos, em
diferentes lugares do mundo [27].

Dessa forma, nos ditimos 15 anos houve um grande trabalho para a especificacao de
diversos paddes para que os smart cards, CADs e aplicagdes desenvolvidas trabalhassem
em conjunto, mesmo que produzidos por diferentes fabricantes. O principal padrao foi
o I1SO 78186, sendo os outros construidos por diferentes segmentos da induistria para que
suas necessiades especificas fossem atendidas. Nesta secdo serdo apresentados alguns dos
principais padrdes e especificacdes encontrados na indistria de smart cards.

O principal padrao para os smart cards, o ISO 7816, mostrado na Sess@o 2.4.1, serve

como base para todos os outros.

2(0s protocolos de comunicacdo estabelecidos pelo IS0 7816 sio dois, sendo o primeiro orientado a
bytes, também conhecido por protocole T=0, e o segundo orientado a blocos, conhecido por protocolo
T=1.
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2.4.1 1ISO 7816

A ISO {International Stendards Organization) langou uma especificagio para smart cards
com contato, o 150 7816, o padrio mais importante na definicio das caracteristicas fisicas
e elétricas dos cartdes [20]. Este padrdo é dividido em sete partes, cobrindo desde as
dimensdes que um smart card deve apresentar até os protocolos que devem ser empregados

para & comunicagao com os cartdes:

s Parte 1 — Caracteristicas Fisicas: Define as dimensdes fisicas dos smart cards
com contato e sua resisténcia & eletricidade estdtica, radiacdo eletromagnética e
impactos fisicos. Também especifica a localizagdo fisica de uma possivel tarja
magnética e da drea para a gravacio das informagdes de personalizagdo na superficie

do cartao.

¢ Parte 2 — Dimensdes e Localizacio dos Contatos: Define a localizacgéo, o

propésito e as caracteristicas elétricas de cada contato metélico do cartao.

e Parte 3 — Sinais Eletrinicos e Protocolos de Transmissao: Define a tensdo
e as exigéneias atuais para os contatos elétricos definidos na Parte 2, incluindo
também um protocolo de transmissio assincrona de caracteres (T=0)}. Ha duas
extensbes que incluem um protocolo de transmissdo assincrona de blocos {T=1) e

uma revisao da selecao do tipo de protocolo.

e Parte 4 — Comandos entre Indtstrias para Intercambio: Estabelece um con-
junto de comandos através dos quais todas as industrias provéem acesso, seguranga
e transmissio dos dados contidos no cartdo. Ha comandos para leitura, escrita e

atualizacdo de registros, entre outros.

s Parte 5 — Sistema de Numeragdo e Procedimentos de Registro para Iden-
tificadores de Aplicagbes: Estabelece padrdes para AlDs (Application Identifi-
ers). Um AID possui duas partes, sendo a primeira um identificador de provedor
de aplicacBo registrado (RID) de cinco bytes que é tnico para cada fabricante. A
segunda parte é um campo de tamanho varidvel de no maximo 11 bytes, os quais

séo utilizados pelos fabricantes para diferenclar suas aplicagoes,
b B
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e Parte 68 — Elementos de Dados entre Inddstrias: Descreve regras de codi-
ficacao para os dados necessdrios em muitas aplicagbes, como ¢ nome e a fotografia

do proprietario do cartdo, sua preferéncia de lingua, eic.

2.4.2 EMY

Em 19988 & EMV, um consércic formado pelas empresas Europay, MasterCard e Visa,
lancou um padrae conhecido por Especificagdes de Cartdes com Circuitos Integrados para
Sistemas de Pagamento, que combina um subconjunto das partes 1 a 6 da ISO 7816 com
caracteristicas adicionais em um projeto destinado a atender as necessidades especificas
das aplicagdes destas empresas [57]. A versBo mais recente desta especificagdo, a EMV 96

versio 3.1.1, foi publicada em maio de 1998 e conta com trés paries:
e [specificagdo de cartdes com circuito integrado;
@ Especificagdo de terminals para cartdes com circuito integrado;

e Especificagdo de aplicagbes para cartOes com circuito integrado.

2.4.3 GSM

O Instituto de Padrées em Telecomunicagdes Europeu (ETSI) publicou um conjunte de
padrdes para a utilizacio de smart cards no sistema piblico de telefonia celular [19]. O
GSM (Global System for Mobile Communications) foi desenvolvido pelo ETSI como um
padrio internacional para o sistema de telefones celulares. Originalmente estabelecido
para cobrir apenas um pequeno conjunto de paises do mercado europeu, este sistema tem
ganho muita forga em diversos mercados, com grande investimento das grandes empresas
de desenvolvimento em telecomunicacdes.

Entre as tecnologias envolvidas neste sistema de telefonia celular, esta previsto o uso
de smart cards para armazenar as informacdes personalizadas dos usuarios e para prover
um coniunto de funcionalidades criptogrificas que permitam a verificacdo mitua de au-
tenticidade entre a operadora e ¢ aparelho, dificultando assim o surgimento de fraudes no

sistema. Estes cartdes sio conhecidos como SIM cards (Subscriber Identification Module}
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e, entre os diversos padres que compdem o GSM, os que se destacam no contexto de

smart cards sido:

s (5M 11.11 — especificagdo da interface entre o SIM e 0 equipamento de comunicacao.

e GSM 11.14 - especificacio da interface entre as ferramentas disponibilizadas no SIM

com ¢ equipamento de comunicacio.

# GSM 03.48 -~ especificagdo dos mecanismos de seguranca disponibilizados pelas fer-

ramentas do SIM.

e (GSM 03.19 — SIM API para a plataforma Java Card. Este padrao, baseado no GSM
1111 e no GSM 11.14, define & APT Java para o desenvolvimento de aplicagdes GSM
que devem ser executadas na plataforma Java Card. Esta API é uma extensio da
API 2.1 do Java Card.

2.4.4 Open Platform

A Open Platform define um ambiente integrado para o desenvolvimento e operagdo de
smart cards que suportem multiplas aplicagbes [22]. Esta especificagfo é constituida de
um conjunto minimo de requerimentos que os fabricantes de smart cards devem seguir
para prover funcionalidades que tornem as aplicacBes interoperdveis entre os diversos
cartdes em conformidade com a plataforma; um dos principais pontos é a compatibilidade
dos smart cards com os padrdes ISO e EMV.

Esta especificacdo fol inicialmente desenvolvida pela Visa e atualmente foi transferida
para a GlobalPlatform, uma organizagdo com finalidade de promover uma infra-estrutura

giobal para implementacio de smart cards entre varias indistrias.

2.4.5 OpenCard Framework

O OCF (OpenCard Framework) fol 