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Abstract

As network technologies evolve, the complexity of managing communication infrastruc-

tures and protocols increases. Such complexity makes the management of current com-

munication networks a major challenge. Traditional centralized solutions for network

management are not scalable and are incapable of providing continuous reconfiguration

of network protocols in response to time-varying conditions.

In this work, we present a feasible and effective solution for self-configuration of com-

munication protocols. We propose a cognitive approach for dynamic reconfiguration of

protocol parameters in order to avoid performance degradation as a consequence of chan-

ging network conditions. The proposed cognitive framework, called CogProt, provides

runtime adjustment of protocol parameters through learning and reasoning mechanisms.

It periodically reconfigures the parameters of interest based on acquired knowledge to

improve system-wide performance. The proposed approach is decentralized and can be

applied to runtime adjustment of a wide range of protocol parameters at different layers

of the protocol stack.

We present a number of case studies to illustrate the application of the proposed

approach. Both simulation and wide-area network experiments were performed to evaluate

the performance of the proposed approach. Results demonstrate the effectiveness of the

proposed approach to improve overall performance for different network scenarios and

also to avoid performance degradation by timely reacting to network changes.
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Resumo

À medida que novas tecnologias de rede são desenvolvidas, torna-se mais complexa a

tarefa de gerenciar os serviços e protocolos de comunicação. Diante de tal complexidade,

a gerência das redes de comunicação atuais representa um grande desafio. As soluções de

gerência tradicionais, com uma arquitetura centralizada, não apresentam um alto grau

de escalabilidade e não são capazes de prover reconfiguração dinâmica dos protocolos de

comunicação em reposta às constantes mudanças nas condições da rede.

Neste trabalho, apresenta-se uma solução fact́ıvel e eficaz para auto-configuração de

protocolos de comunicação. Propõe-se uma abordagem cognitiva para a reconfiguração

dinâmica de parâmetros de protocolos a fim de evitar a degradação de desempenho resul-

tante de eventuais alterações nas condições da rede. O arcabouço proposto, denominado

CogProt, provê, através de mecanismos de aprendizagem e decisão, o ajuste de parâmetros

dos protocolos durante a operação da rede. Parâmetros de interesse são periodicamente

reconfigurados de acordo com informações de monitoramento a fim de aumentar o de-

sempenho médio do sistema como um todo. A abordagem proposta é descentralizada e

pode ser aplicada no ajuste dinâmico de uma ampla variedade de protocolos em diferentes

camadas da arquitetura da rede.

Apresenta-se uma série de estudos de caso para ilustrar a aplicação da abordagem

proposta. Estudos baseados em simulação e um experimento em um ambiente de rede

real foram realizados para avaliar o desempenho do arcabouço CogProt. Os resultados

demonstram a eficácia da abordagem proposta em reagir prontamente às mudanças no

estado da rede e melhorar o desempenho médio dos protocolos.
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de múltiplos parâmetros. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46
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Caṕıtulo 1

Introdução

As redes de comunicação atuais são sistemas com um alto grau de complexidade. Muitos

fatores contribuem para isso. Em primeiro lugar, pode-se destacar a heterogeneidade das

tecnologias de transmissão e dos próprios elementos de rede. Por exemplo, os equipamen-

tos que podem acessar a Internet incluem desde dispositivos portáteis até supercompu-

tadores. Outro fator cŕıtico é o suporte à mobilidade dos usuários. O desenvolvimento

de redes de acesso sem fio de alto desempenho ainda é um grande desafio para pesquisa-

dores na academia e na indústria. Por fim, um terceiro fator consiste nos requisitos de

QoS (Quality of Service) e QoE (Quality of Experience) [21] de aplicações cient́ıficas e

aplicações multimı́dia avançadas. A plena garantia de ńıveis de serviço ainda não é uma

realidade em redes de dados de larga escala.

Toda essa complexidade reflete em diversos aspectos do projeto e operação de redes.

Em particular, a gerência de infraestruturas de comunicação envolve processos muito com-

plicados e dispendiosos para operadoras de telecomunicação e grandes organizações. À

medida em que são desenvolvidas novas tecnologias e serviços de rede, torna-se mais de-

safiador o projeto de soluções de gerência que sejam efetivamente capazes de prover o uso

eficiente dos recursos. Historicamente, os primeiros mecanismos de gerência eram imple-

mentados seguindo um modelo cliente-servidor. Esses mecanismos consistiam em simples

ferramentas de linha de comando, através das quais os administradores configuravam

os elementos de rede. A introdução do protocolo SNMP (Simple Network Management

Protocol) [11] permitiu o desenvolvimento de sistemas de gerência mais sofisticados. En-

tretanto, esses sistemas ainda seguiam uma arquitetura centralizada. Outro problema

dessas soluções era a dependência humana do bom funcionamento da rede, uma vez que

os administradores são os responsáveis por monitorar a configuração e desempenho do sis-

tema e, então, disparar ações de gerência conforme necessário. Estas atividades realizadas

manualmente aumentam a probabilidade de erros e tornam os processos mais lentos. De

fato, as abordagens de gerência tradicionais não são adequadas para lidar com a crescente

1
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heterogeneidade e dinâmica das infraestruturas de rede atuais [7, 32]. Há mesmo quem

pondere que a ausência de mecanismos de controle e gerência eficazes é um dos principais

entraves para avanços mais rápidos nos sistemas de comunicação [48].

A necessidade de soluções descentralizadas e com maior grau de automatização dos

processos motivou o projeto de uma nova abordagem de gerência denominada Gerência

Baseada em Poĺıticas [53]. Nesta abordagem, ações de controle podem ser tomadas au-

tomaticamente, de acordo com poĺıticas administrativas, para que elementos e serviços

de rede possam reagir às mudanças na rede. As poĺıticas são conjuntos de regras, com

alto ńıvel de abstração, definidas a partir de objetivos administrativos da rede. Essa

abordagem reconhecidamente promoveu avanços e foi usada em diversas aplicações de

gerência, principalmente gerência de segurança e de configuração. No entanto, ela apre-

senta algumas limitações entre as quais pode-se destacar a dificuldade na representação

de poĺıticas e na resolução de conflitos entre poĺıticas. Além disso, apesar de prover

aos elementos de rede uma certa capacidade de reagir às alterações nas condições da

rede, as poĺıticas possuem uma natureza estática, uma vez que representam conjuntos

de regras previamente definidas. Diante das limitações das abordagens de gerência, foi

proposto, recentemente, o conceito de Redes Autonômicas [10], que são redes capazes de

se auto-gerenciar. Esse conceito foi definido de acordo com os prinćıpios do paradigma de

Computação Autonômica [37]. Em linhas gerais, pode-se definir um sistema autonômico

como aquele capaz de gerenciar a si mesmo. O objetivo principal é que o sistema seja

capaz de se adaptar. Neste contexto, as redes autonômicas são redes com mecanismos de

auto-gerência que controlam o comportamento da rede e seus serviços, a fim de otimizar

o desempenho do sistema como um todo.

Embora tenham sido definidas as propriedades de uma rede autonômica, ainda é um

grande desafio o projeto de mecanismos de auto-gerência que possam efetivamente prover

essas propriedades aos elementos da rede. As abordagens para auto-gerência descritas na

literatura possuem algumas limitações [20, 31], entre as quais pode-se citar: mecanismos

com uma arquitetura centralizada ou que necessitam de uma visão global da rede, o

que compromete a escalabilidade da solução; mecanismos muito complexos para serem

implementados em equipamentos com recursos limitados; mecanismos que não podem

ser aplicados de forma genérica pois foram projetados para arquiteturas ou protocolos

espećıficos.

Neste contexto, o objetivo deste trabalho de pesquisa foi investigar uma solução de

gerência automatizada e descentralizada, para lidar com a dinâmica e a heterogeneidade

das redes atuais. A principal contribuição deste trabalho é uma nova abordagem para a

reconfiguração dinâmica de protocolos de comunicação, a fim de se evitar uma eventual

degradação de desempenho decorrente de mudanças na rede. A abordagem proposta

é denominada cognitiva porque envolve tarefas de aprendizagem e decisão. Em linhas
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gerais, a gerência de redes pode ser dividida em cinco áreas: gerência de desempenho,

de falhas, de configuração, de contabilização e de segurança. Neste trabalho, o foco é na

gerência de configuração e desempenho. Não consideramos outras áreas como segurança

ou mesmo gerência de mobilidade.

A abordagem proposta consiste em um arcabouço, denominado CogProt, para o pro-

jeto de mecanismos de auto-configuração de protocolos de rede. Esta abordagem foi

inspirada no conceito de Redes Cognitivas [52, 23], que visa o projeto de mecanismos de

aprendizagem e decisão para otimizar o desempenho do sistema de comunicação como um

todo. O principal componente do CogProt é um ciclo de controle para o ajuste dinâmico

de parâmetros de configuração dos protocolos. São descritas as etapas do ciclo de con-

trole, assim como um algoritmo genérico para sua implementação. Apresenta-se, também,

um exemplo para ilustrar o funcionamento do ciclo de controle. O arcabouço CogProt

possui uma arquitetura descentralizada. Além disso, ele não depende de arquiteturas ou

tecnologias espećıficas e não exige alterações nas mensagens ou no modo de operação dos

protocolos. A abordagem proposta pode ser aplicada na auto-configuração de uma varie-

dade de protocolos. São discutidos diferentes cenários de aplicação e os fatores que devem

ser definidos para aplicações espećıficas do arcabouço. As caracteŕısticas da abordagem

proposta são comparadas com trabalhos relacionados. São apresentados, também, estudos

de caso que ilustram a aplicação da solução proposta na auto-configuração de protocolos

das camadas de transporte e de enlace. A solução proposta nesta tese foi usada no projeto

de um mecanismo de auto-configuração do protocolo TCP (Transmission Control Proto-

col) e de um mecanismo de controle da taxa de transmissão em redes WiFi. Este último

foi uma atividade desenvolvida em conjunto com o trabalho de mestrado de Luciano Cha-

ves [15]. Além disso, foi realizado um estudo no qual parâmetros de ambas as camadas

são simultaneamente ajustados. Além dessas avaliações realizadas por meio de simulação,

foi feito um estudo de caso através da implementação do arcabouço em um cenário real.

O mecanismo de auto-configuração do TCP foi implementado como um módulo do Linux

usando o ciclo de controle proposto. Os resultados deste experimento foram coerentes

com aqueles obtidos no estudo da auto-configuração do TCP através de simulação. Em

suma, as avaliações realizadas ilustram a viabilidade e eficácia da abordagem proposta

no projeto de mecanismos de auto-configuração que permitiram melhorar o desempenho

médio dos protocolos.

Esta tese está organizada da seguinte forma. A seguir, no Caṕıtulo 2, é apresentado um

breve histórico da evolução das abordagens de gerência, com foco no conceito de Redes

Autonômicas. No Caṕıtulo 3, são discutidos trabalhos relacionados. São relacionadas

importantes contribuições para arquiteturas de redes autonômicas e mecanismos de auto-

configuração. Além disso, é feita uma comparação qualitativa entre a solução proposta e

os trabalhos relacionados. A abordagem de gerência proposta é descrita no Caṕıtulo 4.
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Primeiro, é apresentada uma visão geral da proposta. A seguir, é descrito o elemento

central da presente proposta, o arcabouço CogProt, que permite o projeto de mecanismos

de auto-configuração. O processo de reconfiguração dinâmica é descrito em detalhes, assim

como um algoritmo para sua implementação. Além disso, é apresentado um exemplo para

ilustrar o funcionamento do processo de reconfiguração e são discutidos alguns cenários de

aplicação do CogProt, considerando-se diferentes arquiteturas. Em seguida, no Caṕıtulo 5,

são apresentados os estudos de caso que foram realizados para avaliação da abordagem

proposta. É apresentada a aplicação do CogProt na auto-configuração do protocolo TCP

e no controle da taxa de transmissão em redes sem fio 802.11. Além disso, são descritos os

resultados obtidos em um cenário de rede real a partir da implementação do mecanismo de

auto-configuração do TCP. Por fim, no Caṕıtulo 6, as conclusões são derivadas e trabalhos

futuros são indicados.



Caṕıtulo 2

Gerência Autonômica de Redes

A gerência de redes consiste em um conjunto de mecanismos que visam prover eficiência

no uso dos recursos da infraestrutura de comunicação e, assim, otimizar o desempenho

dos serviços de transmissão de dados com algum ńıvel de segurança. Em linhas gerais, a

gerência de redes pode ser dividida em cinco áreas: gerência de configuração, de desem-

penho, de falhas, de contabilização e de segurança. As áreas de gerência de configuração

e desempenho estão intrinsecamente relacionadas, uma vez que o controle de desempenho

da rede envolve a reconfiguração dos seus elementos de hardware e software.

Na prática, um sistema de gerência de redes deve suportar três tarefas principais [40]:

i) monitoramento das condições dos elementos e serviços de rede para que se possa

verificar se estão de acordo com o esperado;

ii) controle reativo para ajuste de configuração do sistema diante de alterações nas

condições da rede;

iii) detecção proativa de anomalias (em relação a desempenho, falhas ou segurança) a

fim de que ações de controle possam ser tomadas antecipadamente para se evitar

problemas.

Neste caṕıtulo, é apresentado um breve histórico da evolução das principais abordagens

para o projeto de sistema de gerência. Primeiro, é descrita a abordagem tradicional,

baseada no protocolo SNMP. Em seguida, são apresentados os avanços com a introdução

da abordagem de Gerência Baseada em Poĺıticas. Por fim, são apresentadas a abordagem

de Gerência Autonômica, as principais propriedades de redes autonômicas e alguns dos

desafios no projeto dessas redes.

5
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de configuração nos elementos gerenciados. Adicionalmente, o protocolo permite que os

agentes notifiquem a entidade gerenciadora sobre a ocorrência de eventos nos elementos

gerenciados. Pode-se observar que, na verdade, o protocolo de gerência SNMP não ge-

rencia a rede, ele apenas fornece serviço de compartilhamento de informações de gerência

para que os administradores possam fazê-lo [40]. Além disso, é importante ressaltar que

o uso do protocolo SNMP não requer, necessariamente, uma estrutura centralizada para

o sistema de gerência. Sistemas decentralizados podem também usar esse protocolo para

troca de informações de gerência.

As informações associadas a cada elemento gerenciado (por exemplo, valores de pa-

râmetros de configuração) são armazenadas localmente em uma base de dados com as

informações de gerência e controle. Essas informações são organizadas conforme regras

de estrutura e sintaxe bem definidas de acordo com um modelo de dados conceitual

denominado MIB (Management Information Base). Quando um administrador da rede

realiza uma operação de consulta no sistema de gerência, o agente SNMP acessa a base

do elemento gerenciado para retornar o valor correspondente.

2.2 Gerência Baseada em Poĺıticas

Apesar de ter sido proposto há décadas, o protocolo SNMP ainda é amplamente utilizado

em ferramentas de gerência modernas de grandes fabricantes de equipamentos de rede,

como no caso do sistema CiscoWorks NCM [51]. O problema é que essas ferramentas

ainda se caracterizam por uma arquitetura centralizada. Outra limitação é a dependência

humana para operação da rede, uma vez que o sistema permite o monitoramento e recon-

figuração dos elementos gerenciados, mas os administradores ainda são os responsáveis

por tomar as decisões de gerência. Estas atividades realizadas manualmente aumentam a

probabilidade de erros e tornam os processos mais lentos.

A necessidade de soluções descentralizadas e com maior grau de automatização dos

processos motivou o projeto de novas abordagens de gerência, entre as quais pode-se desta-

car: Gerência por Delegação (Management by Delegation – MbD) [22, 24], Gerência P2P

(P2P-Based Network Management) [5, 45], Gerência baseada em Agentes [4] e Gerência

Baseada em Poĺıticas (Policy Based Management – PBM) [8, 53].

A abordagem de Gerência Baseada em Poĺıticas (PBM), além de permitir uma arqui-

tetura descentralizada, destaca-se pelo foco em proporcionar um maior grau de abstração

dos processos de gerência. O objetivo da abordagem PBM é a automatização de decisões

de gerência de acordo com poĺıticas pré-definidas. Essas poĺıticas são conjuntos de regras,

com alto ńıvel de abstração, definidas a partir de objetivos administrativos e regras de

negócio. Essa poĺıticas devem permitir ao sistema de gerência decidir sobre ações de con-

trole para reconfiguração de elementos e serviços de rede. Assim, o sistema poderia reagir
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2.3 Gerência Autonômica

A abordagem PBM, reconhecidamente, promoveu avanços e foi usada com sucesso em

diversas aplicações de gerência, principalmente gerência de segurança e de configuração,

por exemplo, como apresentado em [13] e [47]. No entanto, essa abordagem apresenta

algumas limitações entre as quais pode-se destacar a dificuldade na representação de

poĺıticas e na resolução de conflitos entre poĺıticas [8, 12, 17]. Além disso, apesar de

prover aos elementos de rede uma certa capacidade de reagir a alterações nas condições

da rede, as poĺıticas possuem uma natureza estática, uma vez que representam conjuntos

de regras previamente definidas.

Diante de todas as limitações das abordagens mencionadas, foi proposto, recente-

mente, o conceito de Redes Autonômicas [10], que segue os prinćıpios do paradigma de

Computação Autonômica [37]. Em linhas gerais, pode-se definir um sistema autonômico

como aquele capaz de gerenciar a si mesmo. O objetivo principal é que o sistema seja

capaz de se adaptar, de forma autônoma, de acordo com o ambiente de operação. Neste

contexto, as redes autonômicas são redes capazes de se auto-gerenciar, ou seja, redes com

mecanismos de auto-gerência que controlam o comportamento da rede e seus serviços a

fim de otimizar o desempenho do sistema com um todo.

A capacidade de adaptação dinâmica em sistemas autonômicos deve resultar de pro-

cessos de aprendizagem e decisão, o que representa um avanço em relação à reconfiguração

baseada em poĺıticas. No entanto, essas abordagens não são conflitantes entre si. São,

na verdade, complementares. Como discutido em [32], a evolução de sistemas baseados

na arquitetura PBM são vistos como uma solução promissora para a implementação de

redes autonômicas. De fato, redes autonômicas representam um paradigma que define

propriedades e requisitos que podem ser implementados de diversas formas, utilizando-se

para isso de diversas abordagens de gerência.

2.3.1 Propriedades de Auto-Gerência

Uma rede autonômica dispensa o papel de uma entidade gerenciadora centralizada, como

ilustrado na Figura 2.3. Como um sistema autonômico, a rede é formada por um conjunto

de elementos autonômicos. O termo elemento autonômico é genérico e não se restringe a

elemento de rede. Ele pode ser qualquer componente da infraestrutura de rede, incluindo

equipamentos e serviços, como uma impressora ou um servidor Web, por exemplo.

O paradigma de computação autonômica define quatro propriedades de auto-gerência

para que um elemento seja considerado autonômico. Essas propriedades são denominadas

funções de auto-gerência ou serviços autonômicos. Um gerente autonômico implementado

em cada elemento provê a esses elementos as funções de auto-gerência. Assim, os elementos

são capazes de gerenciar seu próprio estado e comportamento automaticamente sem a
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um administrador pode utilizar poĺıticas de alto-ńıvel de forma semelhante à abordagem

PBM, mas, no caso de um sistema autonômico, a figura do administrador não existe em

tempo de operação. Uma vez implementado o sistema, os elementos são capazes de se

adaptar de forma automatizada e distribúıda.

O projeto de uma rede autonômica pode envolver outras funções de auto-gerência

além das quatro funções básicas mencionadas anteriormente. Algumas funções podem

implementar propriedades emergentes resultantes da interação coordenada entre elemen-

tos autonômicos. Nestes casos, o gerente autonômico deve incluir um módulo de comu-

nicação, para permitir sinalização e compartilhamento de informações entre os elementos

autonômicos conforme necessário.

2.3.3 Desafios em Redes Autonômicas

Apesar dos progressos obtidos, ainda são necessários avanços significativos para que de

fato sejam desenvolvidas soluções de gerência distribúıdas e sofisticadas para lidar com a

complexidade das redes atuais. O paradigma de Computação Autonômica definiu requi-

sitos e propriedades para sistemas auto-gerenciáveis, mas por ora não existem soluções

definitivas para que funções de auto-gerência possam ser implementadas e exploradas em

todo seu potencial. As abordagens para o projeto de funções de auto-gerência descritas na

literatura não atendem completamente os requisitos de sistema autonômicos [20, 31, 48].

A seguir, são relacionadas algumas dessas limitações:

• A falta de técnicas de monitoramento e diagnóstico de contexto que permitam a

previsão ou identificação antecipada de anomalias e assim, viabilizem soluções de

gerência proativa, ao invés de mecanismos capazes apenas de reagir a mudanças

depois que o desempenho do sistema já foi comprometido;

• A dificuldade para representação do conhecimento (da semântica de informações

relevantes para as tarefas de gerência) [9].

• A falta de mecanismos descentralizados que habilitem os elementos de rede com

capacidade de adaptação;

• A falta de protocolos de comunicação e coordenação entre elementos autonômicos

(para viabilizar, por exemplo, funções de auto-organização em redes sem fio);

• A existência de mecanismos que não podem ser aplicados de forma genérica pois

foram projetados para arquiteturas ou protocolos espećıficos.

• A existência de mecanismos demasiado complexos para serem implementados em

equipamentos com recursos limitados;
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• A complexidade de se descrever modelos anaĺıticos que demonstrem a eficiência de

mecanismos de controle descentralizados [36].

2.4 Considerações Finais

Diante deste breve histórico, pode-se observar que as abordagens de gerência têm evolúıdo

no sentido de superar duas limitações principais: a falta de escalabilidade e a dependência

de intervenção humana. As arquiteturas têm se tornado cada vez mais descentralizadas

na tentativa de melhorar o grau de escalabilidade das soluções de gerência. Esse as-

pecto é evidente quando se analisa, em particular, o processo de tomada de decisão. Na

abordagem tradicional, o sistema de gerência é usado para monitoramento e depois para

aplicação das ações nos elementos de rede, mas as decisões sobre quais ações devem ser

aplicadas ainda são tomadas pelo administrador. Na abordagem PBM, o processo de de-

cisão foi, em certo grau, automatizado pelo PDP. O conceito de redes autonômicas avança

ainda mais deslocando o processo de decisão para o próprio elemento de rede. As funções

de auto-gerência nos elementos autonômicos permitiriam a implementação de processos

avançados, como gerência proativa.

Grande parte dos problemas de desempenho nas redes atuais são conseqüência das

limitações dos protocolos TCP/IP que foram projetados há muitos anos para cenários de

rede que não contemplavam a dinâmica e a heterogeneidade das redes atuais. A maioria

das limitações decorre da incapacidade de adaptação dos protocolos. Assim, é de extrema

importância o desenvolvimento de redes autonômicas, com mecanismos que viabilizem a

reconfiguração dinâmica de elementos de rede de forma escalável. Redes convergentes,

com serviços sofisticados, obviamente, dependem dessa capacidade dos dispositivos de

continuamente reagir às mudanças nas condições da infraestrutura de comunicação que

afetam o desempenho do sistema.

O presente trabalho representa uma tentativa de se avançar o conhecimento sobre o

projeto de mecanismos distribúıdos de aprendizagem e decisão que permitam o desenvol-

vimento de soluções de auto-configuração. Tais soluções podem melhorar o desempenho

de serviços de rede mesmo diante da heterogeneidade e dinâmica das infraestruturas de

comunicação atuais.



Caṕıtulo 3

Trabalhos Relacionados

Várias abordagens para mecanismos de otimização de desempenho [23] e gerência au-

tonômica [44] foram propostas pela comunidade de pesquisa na área de redes de co-

municação. Atualmente, existem várias iniciativas de pesquisa com foco no projeto de

soluções com suporte a mecanismos de auto-gerência. Um exemplo de destaque foi o

projeto ANA (Autonomic Network Architecture) [6], que envolveu diversas instituições

de pesquisa da União Européia. Este projeto resultou no desenvolvimento de uma nova

arquitetura de rede autonômica que contempla abstrações e primitivas de comunicação

genéricas para o suporte a adaptação dinâmica da rede.

O foco do projeto ANA e de outras importantes propostas de arquitetura de redes

autonômicas [48] é a arquitetura da rede em si para suporte a funções de auto-gerência.

Este trabalho, em particular, trata de como realizar mecanismos de auto-configuração.

Dessa forma, a presente proposta será comparada com outros trabalhos que apresentam

soluções para reconfiguração dinâmica de protocolos.

3.1 Abordagens de Auto-Configuração

Em [50], Sutton et al. apresentaram uma arquitetura para suporte a reconhecimento de

contexto e adaptação dos elementos de rede. Esta arquitetura define camadas de rede e

recursos dos elementos como componentes em diferentes ńıveis. Um módulo denominado

“gerente de componentes” coordena o monitoramento desses componentes e, através de

um processo cognitivo, efetua a adaptação da pilha de protocolos, de acordo com o estado

da rede.

Demestichas et al. [18] propuseram uma plataforma, denominada m@ANGEL, ba-

seada nos prinćıpios de computação autonômica para prover conectividade cont́ınua em

redes de acesso sem fio heterogêneas. Nesta proposta, os autores descrevem requisitos no

ńıvel de negócios e a arquitetura que provê funções de gerência autonômica tais como:

14
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monitoramento de contexto, representação de perfis e contratos de serviços de rede e

estratégias para negociação e configuração dos elementos de rede.

Outra arquitetura voltada para redes sem fio foi proposta por Bouet et al. [7]. Os

autores introduziram uma arquitetura cognitiva que usa algoritmos de inteligência artifi-

cial para prover reconfiguração dinâmica em redes de acesso sem fio heterogêneas. Mais

especificamente, essa arquitetura distribúıda, denominada Cognitive Network Manager

(CNM), utiliza Lógica Fuzzy para implementar mecanismos de decisão que reconfiguram

os elementos de rede a partir de informações de monitoramento da rede. Uma das prin-

cipais contribuições do trabalho é uma avaliação experimental da arquitetura em uma

rede de acesso heterogênea composta por estações base WiMAX e pontos de acesso WiFI.

Neste experimento, a arquitetura CNM foi aplicada na alocação dinâmica de canais e no

balanceamento de carga através de handover vertical.

Em [41], o autor discute as limitações inerentes da arquitetura TCP/IP e propõe a

mudança para um novo paradigma de rede cognitiva denominado “rede inteligente pro-

gramável por software”(SPIN – software programmable intelligent network). Esta solução

inclui abordagens utilizadas em diferentes arquiteturas de rede, como a rede de telefonia

pública comutada, a Internet e também redes de telefonia celular. A arquitetura utiliza

canais dedicados para tráfego de controle e elementos de software que são capazes de

reconfigurar dinamicamente os elementos de rede em resposta às mudanças nas condições

da rede.

A arquitetura Cognitive Complete Knowledge Network (CogNet) foi proposta por

Manoj et al. em [43]. Essa solução considera o uso de algoritmos de decisão, inferência e

mineração de dados, baseados em técnicas estat́ısticas, para extrair informações de grandes

volumes de dados de observações da rede. Essa arquitetura segue uma abordagem cross-

layer e os dados de monitoramento do estado da rede podem ser obtidos localmente ou

a partir de um repositório de informações do sistema que armazena as observações dos

elementos de rede. O conhecimento gerado a partir da análise dessas informações permite

ao sistema CogNet usar algoritmos de tomada de decisão para otimizar parâmetros de

configuração dos protocolos e prover o uso eficiente dos recursos da rede.

No trabalho apresentado em [32], Jennings et al. propuseram uma arquitetura para

a gerência autonômica de redes. Esta arquitetura, denominada FOCALE, faz uso de

modelos de informação de gerência e ontologias para prover ao sistema capacidade de

decisão e aprendizagem sobre si mesmo e o seu ambiente de operação. O conhecimento

do sistema, representado em modelos de alto ńıvel de abstração, é utilizado por sistemas

de gerência baseada em poĺıticas para reconfigurar dinamicamente os elementos de rede

em resposta a mudanças na rede. Esse processo de reconfiguração é realizado por meio

de um laço de controle autonômico no qual o sistema monitora o contexto de operação e

aplica ações de gerência conforme necessário.
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3.2 Comparação Qualitativa

A seguir, é apresentada uma comparação entre a abordagem proposta nesta tese e os

trabalhos relacionados em termos das propriedades dessas abordagens. Na Tabela 3.1,

apresenta-se um resumo das principais caracteŕısticas de cada arquitetura.

Abordagem Camadas
Alvo

Representação
do Conheci-
mento

Cross-

Layer

Descen-
tralizada

Compat́ıvel
com
TCP/IP

Suporte
a Requi-
sitos de
Aplicação

Sutton [50] Todas Simbólica
√

m@ANGEL [18] Inferiores Numérica
√

CNM [7] Inferiores Simbólica
√ √ √

SPIN [41] Todas Simbólica
√

CogNet [43] Todas Simbólica
√ √

FOCALE [32] Todas Simbólica
√ √ √

CogProt Todas Numérica
√ √ √ √

Tabela 3.1: Comparação entre arquiteturas de redes cognitivas.

Primeiramente, são identificadas as camadas da pilha de protocolos onde as abordagens

podem ser aplicadas. A maioria das soluções podem ser aplicadas na reconfiguração de

parâmetros em qualquer camada. As exceções são as arquiteturas m@Angel e CNM,

direcionadas para as camadas de enlace e f́ısica de redes sem fio. Em seguida, caracteriza-

se a natureza do formato de representação do conhecimento. Neste caso, considera-se duas

classes: representação simbólica e numérica. A primeira classe refere-se ao uso de modelos

de informações com alto ńıvel de abstração e suporte à semântica dos dados, como poĺıticas

ou ontologias. A representação numérica significa que o conhecimento é representado por

informações estat́ısticas de acordo com métricas ou domı́nios bem definidos. Por exemplo,

métricas de desempenho de rede, como jitter e vazão agregada, ou mesmo métricas no

ńıvel de aplicação, como métricas de desempenho para fluxo (streaming) de v́ıdeo.

Além disso, analisou-se quais arquiteturas suportam reconfiguração cross-layer e quais

são descentralizadas. Algumas arquiteturas, como a CogNet, são parcialmente centraliza-

das, no sentido em que o processo de reconfiguração é descentralizado mas eles dependem

de informações de repositórios centralizados. Foram consideradas como descentralizadas,

somente as abordagens cujo processo de ajuste dos protocolos pode ser completamente re-

alizado de forma descentralizada. Outra propriedade relevante é a compatibilidade com as

tecnologias de rede atuais de ampla utilização. Neste contexto, foi verificado quais abor-

dagens são compat́ıveis com as redes TCP/IP. São consideradas compat́ıveis as soluções

que não requerem alterações na arquitetura TCP/IP ou na operação de seus protocolos.
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Por fim, foi verificado se o projeto das arquiteturas estudadas permite que o processo de

reconfiguração dinâmica possa levar em conta requisitos e contexto de aplicações. Esse

aspecto é muito importante, por exemplo, no contexto de redes de acesso sem fio, onde

o ajuste dinâmico dos protocolos implementados nos dispositivos móveis pode melhorar

significativamente o desempenho de uma aplicação.

A estratégia fundamental sobre a qual todas as abordagens foram desenvolvidas con-

siste em monitorar o estado da rede e, então, decidir sobre as ações de gerência apropriadas

para reconfigurar os elementos de rede. Desse modo, as arquiteturas propostas apresen-

tam muitas caracteŕısticas em comum. Elas descrevem módulos funcionais e requisitos

para o projeto de redes com mecanismos de auto-gerência. No entanto, existem duas li-

mitações importantes nas abordagens descritas na literatura. Em primeiro lugar, algumas

dessas abordagens são baseadas em uma arquitetura centralizada que depende de uma

visão geral da rede. Embora essas soluções possam de fato determinar valores ótimos para

parâmetros de configuração dos protocolos, elas resultam em sistemas que envolvem algo-

ritmos e processos muito complexos (que exigem alto poder computacional e manipulação

de grandes volumes de dados). Consequentemente, essas soluções possuem baixo grau de

escalabilidade e são tão complexas quanto os sistemas de gerência atuais oferecidos pela

indústria dos fabricantes de equipamentos de rede. Em segundo, a maioria das soluções

considera processos de aprendizagem e tomada de decisão para reconfigurar os elementos,

mas elas não descrevem uma técnica viável para implementação de tais processos. Algu-

mas propostas indicam estratégias que poderiam ser utilizadas para isso, principalmente,

técnicas na área de inteligência artificial. No entanto, não é apresentada uma alternativa

para decidir sobre como reconfigurar dinamicamente os protocolos de acordo com as in-

formações obtidas do monitoramento da rede. Uma exceção é a arquitetura CNM que foi

implementada e testada em um ambiente de rede real, porém, essa solução foi projetada

para cenários de aplicação espećıficos em redes de acesso sem fio.

A principal contribuição desta tese é uma clara descrição de como implementar um

processo cognitivo de uma maneira viável e efetiva para prover aos elementos de rede a

capacidade de tomar decisões de reconfiguração apropriadas. A presente proposta consiste

em um arcabouço descentralizado para o suporte a mecanismos de auto-configuração com

o objetivo de melhorar o desempenho médio do sistema. O processo de ajuste dinâmico dos

parâmetros pode ser direcionado por requisitos da aplicação, se conveniente. Esta solução

pode ser aplicada a uma grande variedade de parâmetros de configuração de protocolos

em diferentes camadas. Ela pode ser implantada nas redes atuais, uma vez que não são

necessárias alterações nos protocolos em uso. Além disso, essa implantação pode ser feita

de forma incremental, pois elementos de rede que implementam a solução e os que não

implementam podem interagir entre si.



Caṕıtulo 4

CogProt

Sob certa perspectiva, seria ideal não haver necessidade da realização de tarefas de ad-

ministração de rede. Isto é, poderia ser posśıvel projetar sistemas de computação e co-

municação capazes de se auto-organizar e de se adaptar dinamicamente de forma ótima

sem qualquer intervenção humana. Essa é uma das perspectivas impĺıcita nos prinćıpios

do paradigma de Computação Autonômica [30], inspirado na fisiologia do corpo humano.

Seres humanos não precisam se preocupar com funções vitais durante o cotidiano. Tais

funções, como a respiração e a circulação sangǘınea, são controladas pelo Sistema Ner-

voso Autônomo. No entanto, modelos computacionais inspirados na natureza não são

novidade. O que é inovador naquele paradigma é a visão hoĺıstica da “autonomicidade”

do sistema como um todo; ao contrário de um foco na mecânica da autonomia e sua

construção através de algoritmos.

Quando o sistema autonômico em questão é uma rede de dados, temos o que se

denomina uma Rede Autonômica. Para que uma rede seja autonômica ela deve suportar

funções de auto-gerência. Assim, ela seria capaz de gerenciar a si mesma sem a intervenção

humana. Os serviços e protocolos de uma rede autonômica devem ser capazes de se

adaptar às condições da infra-estrutura de comunicação subjacente. Prover propriedades

de auto-gerência que emergem da interação coordenada entre elementos autônomos é uma

tarefa muito complexa. O projeto de sistemas autonômicos ainda é um grande desafio

para a comunidade cient́ıfica, dada a complexidade de se modelar mecanismos distribúıdos

de reconhecimento de contexto, aprendizagem e decisão.

Neste caṕıtulo, introduz-se uma abordagem cognitiva para a implementação de me-

canismos de auto-configuração. A solução proposta consiste em um arcabouço, denomi-

nado CogProt, para o projeto de mecanismos de auto-configuração descentralizados. O

objetivo de tais mecanismos é habilitar os elementos de rede com capacidade de reconfi-

guração dinâmica, para que eles possam se adaptar às mudanças na rede evitando, assim,

degradação no desempenho dos serviços de comunicação.

18





4.2. O Processo de Auto-Configuração 20

O CogProt pode ser implementado nos mais diversos elementos de rede, como rote-

adores ou sistemas finais, móveis ou não. Elementos habilitados com o Cogprot, então

denominados elementos de rede cognitivos, podem operar juntamente com elementos que

não o implementam, uma vez que o funcionamento dos protocolos não é alterado. O

processo de auto-configuração consiste em um ciclo de controle que implementa as tarefas

de aprendizagem e decisão. O CogProt monitora periodicamente o desempenho e realiza

ações de reconfiguração para reagir às variações nas condições da rede.

Além do ajuste dinâmico, o CogProt pode ser utilizado na configuração inicial dos

protocolos. Por exemplo, quando um elemento se conecta a uma rede local, ele pode

obter informações de configuração de elementos cognitivos vizinhos ou de um Serviço de

Informações Cognitivas (Cognitive Information Service – CIS). Tal serviço é considerado

nesta abordagem como uma alternativa de compartilhamento de informações de gerência

entre os elementos cognitivos quando conveniente (conforme discutido em mais detalhes

na Seção 4.5).

4.2 O Processo de Auto-Configuração

O arcabouço CogProt é implementado localmente em cada elemento de rede. Seus compo-

nentes são apresentados na Figura 4.2. O processo de auto-configuração consiste em um

ciclo de controle que provê a reconfiguração periódica dos protocolos de acordo com um

histórico recente de desempenho. Este processo caracteriza-se por uma abordagem cross-

layer [49], uma vez que ele pode monitorar e reconfigurar parâmetros de várias camadas.

Informações de uma camada podem ser utilizadas para decisão sobre reconfiguração de

protocolos em outra camada.

O processo de auto-configuração é denominado cognitivo porque envolve tarefas de

aprendizagem e decisão. O processo de aprendizagem consiste no monitoramento do

desempenho e construção de uma Base de Conhecimento durante a operação da rede.

Esse conhecimento reflete o histórico recente de desempenho e é utilizado no processo de

tomada de decisão, que controla a reconfiguração dos parâmetros de interesse. Além das

informações locais na Base de Conhecimento, um elemento cognitivo pode, opcionalmente,

usar informações remotas no processo de auto-configuração. Essas informações podem ser

compartilhadas diretamente entre elementos cognitivos vizinhos ou indiretamente, através

de um serviço CIS eventualmente dispońıvel na rede local.

Como ilustrado na Figura 4.3, o ciclo de controle do processo de auto-configuração

consiste em três etapas: análise, decisão e ação. Esse processo permite o ajuste dinâmico

de parâmetros de configuração dos protocolos de rede. Um parâmetro de interesse é

periodicamente reconfigurado em função do desempenho observado.

Na etapa de ação, um valor aleatório é atribúıdo ao parâmetro de interesse. Para
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O desvio padrão (σ) pode ser usado para controlar a agressividade do mecanismo.

Quanto menor o desvio padrão, menos agressivo é o mecanismo em testar novos valores

para p. Isso significa, que levará mais tempo para que seja posśıvel perceber mudanças

na rede. Um desvio padrão alto pode diminuir o tempo de reação do mecanismo, mas,

por outro lado, pode gerar instabilidade. Portanto, o desvio padrão afeta diretamente o

tempo de convergência e a estabilidade do mecanismo.

4.3 Descrição do Processo como Algoritmo

A abordagem proposta pode ser usada no projeto de mecanismos de reconfiguração de

diversos parâmetros de configuração de protocolos de rede. Para projetar um mecanismo

para um parâmetro de configuração espećıfico, é necessário caracterizar esse parâmetro

de interesse e também alguns parâmetros do próprio ciclo de controle do CogProt.

Os elementos que definem o parâmetro de interesse são apresentados na Tabela 4.1. O

valor padrão é usado na primeira iteração do ciclo para inicializar o parâmetro p e a média

da distribuição normal. A métrica m determina como deve ser medido o desempenho na

etapa de análise.

Tabela 4.1: Definição do parâmetro de interesse.
p Parâmetro que será reconfigurado dinamicamente.
pdefault O valor padrão para p.
{p1, · · · , pn} Domı́nio de p (valores que p pode assumir).
m Métrica de desempenho associada a p.

Os parâmetros de controle do CogProt são relacionados na Tabela 4.2. Não existe

um valor padrão para essas variáveis. Elas devem ser definidas no contexto de cada

aplicação do CogProt de acordo com o parâmetro de interesse e a métrica de desempenho

correspondente.

Tabela 4.2: Parâmetros de controle do processo de auto-configuração.
τ Intervalo de repetição do ciclo de controle.
s Peso associado ao desempenho medido para o valor corrente de p.
σ O desvio padrão para a função de distribuição normal.

O intervalo τ está diretamente relacionado com o monitoramento de desempenho na

fase de análise. Por exemplo, se a métrica de desempenho é a vazão média, a vazão

será calculada em relação ao intervalo τ a cada repetição do ciclo. Como discutido na
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subseção anterior, os valores de s e σ influenciam diretamente o tempo de convergência e

a estabilidade do mecanismo.

A seguir, é apresentado um algoritmo genérico para implementação do processo de

auto-configuração. Inicialmente, o parâmetro p e a média µ recebem o valor padrão. A

partir dáı, o processo de reconfiguração repete as etapas de análise, decisão e ação a cada

intervalo τ . Este intervalo deve ser determinado de acordo com os requisitos da aplicação

e o ńıvel da operação de reconfiguração (por exemplo, no ńıvel de fluxo ou pacotes).

Algorithm 1 Processo de auto-configuração de um parâmetro p

Require: pdefault ∈ [p1, · · · , pn], τ, σ, s ∈ (0, 1]
Ensure: Reconfiguração dinâmica de p

1: p⇐ pdefault
2: µ⇐ pdefault
3: repeat

4: wait(τ)
5: x⇐ d(p)
6: C[p]⇐ C[p]× (1− s) + x× s
7: µ⇐ pi|max{C[pi], i = 1, · · · , n}
8: p⇐ normal(µ, σ)
9: until forever

À medida que as iterações ocorrem, a base de conhecimento C acumula o desempenho

médio para cada valor posśıvel de p. Neste caso, C[pi] é o desempenho médio de pi ∈
{p1, · · · , pn}. Na etapa de análise (linhas 5 e 6), calcula-se o desempenho obtido com o

valor corrente de p e atualiza-se a base C. A função para mensurar o desempenho (d())

deve ser implementada para cada aplicação de acordo com a métrica m pré-definida. Na

etapa de decisão (linha 7), a média µ é ajustada de acordo com o melhor valor de p

conhecido, ou seja, o valor pi com maior desempenho médio na base de conhecimento.

Por fim, p é reconfigurado com um valor aleatório na etapa de ação (linha 8).

O objetivo deste algoritmo não é determinar o valor ótimo de p. Esta solução é apro-

priada para os casos onde não é posśıvel ou é inviável (computacionalmente) determinar

um valor ótimo global para um parâmetro de configuração. O que este processo de auto-

configuração faz é adaptar o parâmetro durante a operação da rede com o objetivo de

aumentar o desempenho médio do sistema. O algoritmo ajusta continuamente a média

do gerador aleatório com o valor que provê o melhor desempenho de acordo com a Base

de Conhecimento. Consequentemente, o melhor valor conhecido para as condições atuais

do sistema será escolhido com maior freqüência na etapa de ação.

Mudanças no estado da rede são percebidas porque diferentes valores de p são even-

tualmente utilizados. Se um valor qualquer pi passa a prover o melhor desempenho em

um novo cenário, esse desempenho será observado e resultará na atualização da média da
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distribuição normal. Consequentemente, esse valor será escolhido com maior freqüência.

Dessa forma, as oscilações aleatórias permitem que a própria média seja ajustada apro-

priadamente. Como uma regra geral, o mecanismo busca manter a média da distribuição

normal como o melhor valor conhecido para o parâmetro de interesse. A média é continu-

amente deslocada para que o melhor valor conhecido seja escolhido com maior freqüência.

O tempo que o mecanismo demora para perceber mudanças na rede depende do valor

dos parâmetros do ciclo de controle. Por exemplo, um desvio padrão alto aumenta a

probabilidade de que um valor pi distante da média seja testado, o que diminui o tempo

de percepção de uma eventual mudança nas condições da rede. No entanto, este caso

também diminui a probabilidade com que o melhor valor é escolhido para ser atribúıdo

a p, o que afeta negativamente o desempenho médio. Existe, portanto, um compromisso

(trade-off ) entre tempo de convergência e estabilidade, em termos do desvio padrão.

4.4 Exemplo

A seguir, é apresentado um exemplo numérico para ilustrar o funcionamento do ciclo de

controle do CogProt. Seja p um parâmetro de configuração de algum protocolo. Considere

o domı́nio de p o conjunto {1, 2, 3, 4, 5} e pdefault = 2. Na Figura 4.8, são ilustradas 7

iterações do ciclo de controle. Na figura, são representados o valor corrente de p, a média

da distribuição normal µ e a base de conhecimento C, a cada iteração do ciclo. Neste

exemplo, são usados valores arbitrários para o desempenho medido na etapa de análise

(d()), assim como para o valor aleatório gerado na etapa de ação. Uma vez que os dados

obtidos nestas etapas foram escolhidos arbitrariamente (para fins de ilustração), os valores

de σ e τ são irrelevantes. Para cálculo do desempenho médio, considera-se s = 0.8.

Inicialmente, o valor padrão é atribúıdo a p e µ. A base de conhecimento é inicializada

com valores nulos para o desempenho médio de cada valor posśıvel para p. Após um

intervalo τ , temos a primeira iteração no instante t1, ilustrado na Figura 4.8(b). Na etapa

de análise, atualiza-se o desempenho médio para o valor corrente do parâmetro (neste

caso, p = 2). Assim, a base é atualizada conforme o cálculo a seguir:

C[2] = C[2] ∗ (1− s) + d(2) ∗ (s)

C[2] = 0.0 ∗ 0.2 + 75.0 ∗ 0.8

C[2] = 60.0

Na etapa de decisão, o mecanismo verifica se é preciso atualizar µ, o que não é ne-

cessário neste momento pois a média já é igual ao melhor valor de p conhecido. Por fim,

um valor aleatório é escolhido para o parâmetro de interesse a partir da distribuição nor-

mal. Esses passos se repetem a cada iteração. Em particular, no instante t6, é ilustrado o



4.4. Exemplo 29

caso no qual o mecanismo decide atualizar a média, pois a base de conhecimento permite

identificar um novo valor com melhor desempenho médio. Esse novo valor (p = 4) foi tes-

tado na interação anterior e resultou em um melhor desempenho. O número de interações

necessárias para que o mecanismo encontre o melhor valor, depende de s e σ. Neste caso,

por exemplo, o desempenho médio do valor 4 não superaria o do valor padrão se s fosse

igual a 0.6 (mais iterações seriam necessárias). Por outro lado, o valor 4 poderia ter sido

testado em uma iteração anterior, se o desvio padrão fosse mais alto.
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4.5 Cenários de Aplicação

A pilha de protocolos TCP/IP inclui uma grande variedade de protocolos cujos parâmetros

de configuração precisam ser apropriadamente ajustados, especialmente em cenários hete-

rogêneos e dinâmicos. A abordagem proposta pode ser usada na reconfiguração dinâmica

de diversos parâmetros. Para cada aplicação espećıfica da abordagem proposta, deve ser

escolhido um parâmetro de interesse que se deseja ajustar e a métrica de desempenho

correspondente.

Na Tabela 4.3, são apresentados alguns exemplos de parâmetros de protocolos ampla-

mente usados na redes atuais e posśıveis métricas de desempenho que podem ser associadas

a esses parâmetros. Como discutido na Seção 4.3, a abordagem proposta é mais adequada

na reconfiguração de parâmetros para os quais a seguinte propriedade é satisfeita. Consi-

dere que, em um dado contexto, pt é um valor ótimo para p, p ∈ {p0, p1, · · · , pn}. Neste

caso, para u > t, d(pu) ≥ d(pu+1), e para s < t, d(ps) ≥ d(ps−1), ou seja, valores próximos

do ótimo apresentam melhor desempenho em relação a valores mais distantes do ótimo.

Isso permite que a percepção de mudanças seja eficiente mesmo com um desvio padrão

pequeno. Um desvio padrão pequeno é importante para que o melhor valor conhecido

seja usado com mais freqüência, o que aumenta o desempenho médio.

Tabela 4.3: Exemplos de parâmetros para aplicação do CogProt.

Camada Parâmetro Métrica de Desempenho

Aplicação video streaming bitrate jitter

Transporte
janela de congestionamento do TCP

vazão, atraso, jitterfator de incremento da janela do TCP
TCP start threshold

Rede OLSR willingness taxa de perda de pacotes

Enlace
retry Limit

vazão, SNR, frame error rateRTS/CTS threshold
F́ısica potência de transmissão (WiFi)

A métrica de desempenho pode ser definida de acordo com os requisitos de QoS ou QoE

das aplicações. Além disso, um mecanismo de auto-configuração pode exigir múltiplas

métricas de desempenho. O mecanismo pode alternar entre as métricas de acordo com

os requisitos da aplicação. Por exemplo, uma instância do CogProt usada para auto-

configuração de um protocolo de transporte poderia usar duas métricas de desempenho,

uma para aplicações de dados e outra para aplicações de v́ıdeo ou voz. Além disso, a

métrica de desempenho não precisa ser limitada a uma métrica simples. Ela pode ser

definida por uma estrutura mais sofisticada como, por exemplo, uma métrica composta









Caṕıtulo 5

Estudos de Caso

No Caṕıtulo 3, introduziu-se uma avaliação qualitativa da abordagem proposta. Esta

avaliação foi feita a partir de uma análise comparativa entre as caracteŕısticas e funcio-

nalidades do arcabouço CogProt e outras soluções de auto-configuração. Neste caṕıtulo,

apresenta-se uma avaliação quantitativa com o objetivo de verificar a eficácia do CogProt

na reconfiguração dinâmica de protocolos de rede. Esta avaliação consiste em uma série

de estudos de caso nos quais a abordagem proposta foi aplicada na auto-configuração de

protocolos amplamente utilizados nas redes atuais: o protocolo TCP e o protocolo de

acesso ao meio em redes sem fio 802.11.

Foram realizados quatro estudos de caso. No primeiro estudo, o arcabouço CogProt foi

aplicado no controle da janela de congestionamento do TCP, como descrito na Seção 5.1.

A abordagem cognitiva foi usada na reconfiguração dinâmica do fator de incremento da

janela do TCP. Resultados de simulações mostram que a solução baseada no CogProt,

denominada CogTCP, permite melhorar a vazão média desse protocolo. Em um segundo

estudo de caso, a abordagem cognitiva foi usada no ajuste dinâmico da taxa de transmissão

em redes WiFi, como apresentado na Seção 5.2. Além disso, a abordagem proposta foi

avaliada no controle simultâneo de múltiplos parâmetros. Avaliou-se, em um mesmo

cenário, a eficácia do CogProt no controle de ambos os parâmetros: o fator de incremento

da janela do TCP e a taxa de transmissão na camada MAC. Os resultados de simulações

são apresentados na Seção 5.3. Todas as simulações foram realizadas utilizando-se o

Network Simulator (ns-2).

Além das simulações, foi realizado um experimento em um ambiente de rede real. O

mecanismo CogTCP, avaliado através de simulações, foi implementado como um módulo

do sistema Linux. Foram realizados experimentos com fluxos TCP em uma rede local e

entre estações na UNICAMP e na Universidade Federal do Mato Grosso do Sul (UFMS).

Os resultados são coerentes com as simulações, reafirmando o aumento da vazão média

dos fluxos TCP (Seção 5.4).

35
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5.1 Auto-Configuração do TCP

Na pilha de protocolos TCP/IP, o principal serviço da camada de transporte é a comu-

nicação lógica entre dois processos. O TCP é um protocolo da camada de transporte

orientado a conexão. Ele oferece dois serviços principais: transporte confiável de dados e

controle de congestionamento. Em linhas gerais, existem duas classes de mecanismos de

controle de congestionamento na camada de transporte. O controle de congestionamento

fim-a-fim é aquele que não depende de um suporte da camada de rede. Por outro lado,

existe o controle de congestionamento assistido pela rede que depende de informações

expĺıcitas sobre o estado da rede a partir de notificações da camada de rede.

O TCP implementa um mecanismo de controle de congestionamento fim-a-fim, cujo

objetivo é limitar a taxa de transmissão da conexão de acordo com as condições da rede.

Para isso, uma das variáveis de estado do TCP é a janela de congestionamento que define

um limite para a quantidade de dados transmitidos mas cujo recebimento ainda não foi

confirmado pelo destinatário através de uma mensagem de reconhecimento (ACK). O

controle de congestionamento consiste em ajustar essa janela durante o tempo de vida da

conexão de acordo com o grau de utilização da rede. Essa limitação na taxa de transmissão

das conexões TCP tenta evitar a saturação da capacidade da rede e ao mesmo tempo

compartilhar essa capacidade de forma justa entre as conexões.

O controle de congestionamento tradicional do TCP1 consiste em três fases: partida

lenta (slow start), prevenção de congestionamento (congestion avoidance) e recuperação

rápida (fast recovery) [40]. Quando uma conexão TCP é iniciada, o tamanho da janela

de congestionamento é igual a 1 MSS (maximum segment size) e a fase do controle de

congestionamento é a de partida lenta. Nesta fase, a janela cresce exponencialmente até

atingir um limiar espećıfico (slow start threshold), quando então entra na fase de prevenção

de congestionamento.

Na prevenção de congestionamento, o tamanho da janela é ajustado pelo mecanismo

denominado algoritmo de aumento aditivo e diminuição multiplicativa (additive increase

and muiltiplicative decrease – AIMD). A janela cresce linearmente de acordo com um

fator de incremento (α), cujo valor padrão é igual a 1. Assim, o tamanho da janela é

incrementado em 1 MSS a cada RTT (round trip time). Quando uma posśıvel perda de

segmento é identificada por recebimento de 3 ACKs duplicados, o mecanismo entra na

fase de recuperação rápida. O tamanho da janela é reduzido de acordo com um fator de

decremento multiplicativo igual a 2, ou seja, o tamanho da janela é reduzido à metade. Na

fase de recuperação rápida, a janela é incrementada em 1 MSS quando um ACK duplicado

é recebido. Se um novo ACK é recebido, o mecanismo volta para a fase de prevenção de

congestionamento. Em todos os casos, quando uma perda de segmento é percebida por

1Considera-se como tradicional o protocolo TCP Reno.
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esgotamento de temporização, o mecanismo entra na fase de partida lenta com a janela

ajustada para 1 MSS e o limiar ajustado para a metade da janela quando a perda foi

identificada.

O objetivo do algoritmo de congestionamento é alcançar, sutilmente, o limite da capa-

cidade de transmissão, sem saturar a banda dispońıvel. Por isso, o crescimento é linear.

No entanto, isso pode resultar em uma utilização ineficiente dos recursos, uma vez que a

conexão pode levar muito tempo para usar toda a largura de banda dispońıvel. Em alguns

cenários, uma abordagem mais agressiva (com um fator de incremento maior) poderia re-

sultar numa recuperação mais rápida do tamanho da janela após uma perda [1]. De fato,

o controle da evolução da janela de congestionamento afeta diretamente a utilização da

rede. Valores maiores de α são interessantes em redes com alto produto banda-atraso

ou no caso em que o estado da rede é de ńıveis baixos ou moderados de utilização dos

recursos. No entanto, não existe uma solução viável para se determinar, antecipadamente,

a largura de banda dispońıvel ou o ńıvel de congestionamento em um caminho fim-a-fim

em uma rede de larga escala como a Internet[16]. Consequentemente, é impraticável de-

finir um valor (estático) para α que seja ótimo para qualquer cenário. Sendo assim, a

reconfiguração dinâmica do fator de incremento da janela pode melhorar o desempenho

da conexão. Essa foi a motivação deste estudo de caso.

Neste estudo, foi desenvolvido um mecanismo, denominado CogTCP, para ajuste

dinâmico do fator de incremento da janela de congestionamento do TCP. O CogTCP

é uma instância do arcabouço CogProt. O primeiro passo para aplicação da abordagem

cognitiva é a definição do parâmetro de interesse, como descrito na Seção 4.3. Neste

caso, o parâmetro de interesse p é o fator de incremento linear (α) da janela de conges-

tionamento. O valor padrão é pdefault = 1 e o domı́nio é p ∈ {1, · · · , 5}. A métrica de

desempenho é a vazão média 2.

Foram realizadas simulações para avaliar a eficácia do CogTCP em melhorar o desem-

penho médio do TCP3. O cenário de rede simulado é ilustrado na Figura 5.1. A topologia

da rede consiste em um nó de origem S, dois roteadores R1 e R2 e dois nós de destino D1

e D2. Para cada destino, os caminhos apresentam atraso de propagação e taxa de erro

(PER – Packet Error Rate) diferentes. No enlace R2-D1, a taxa de erro é 5% e o atraso

é 20ms. Já no enlace R2-D2, a taxa de erro é 8% e o atraso é 180ms. O mecanismo

CogTCP foi habilitado no nó de origem S.

Foi comparado o desempenho do protocolo TCP regular usando os valores fixos de

α com o desempenho do TCP reconfigurado dinamicamente através do CogTCP. Foram

criados dois fluxos TCP: um fluxo entre os nós S e D1 e outro entre os nós S e D2. Para

2Nesta tese, consideramos a vazão como a quantidade de dados efetivamente transmitidos com sucesso
a um destinatário em um dado intervalo (essa métrica é também denominada goodput).

3A versão do TCP utilizada no simulador foi o TCP Newreno.
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5.2 Adaptação da Taxa de Transmissão

Entre os avanços importantes na área de comunicações sem fio, pode-se destacar o desen-

volvimento de sofisticados esquemas de codificação e modulação do sinal de rádio. Uma

combinação desses esquemas resulta em uma determinada capacidade nominal de trans-

missão de dados. Alguns esquemas de modulação são capazes de prover altas taxas de

transmissão. No entanto, eles são mais senśıveis às flutuações nas condições do canal e

não são eficientes para transmissões de longa distância.

Por outro lado, esquemas de modulação mais robustos permitem uma maior cobertura

de comunicação, mas resultam em baixas taxas de transmissão. As interfaces de redes

sem fio atuais suportam múltiplas taxas de transmissão. As constantes mudanças nas

condições da rede exigem o ajuste dinâmico da taxa de transmissão. Isso motivou o

desenvolvimento de algoritmos para controle da taxa de transmissão. O objetivo desses

algoritmos é otimizar o desempenho da rede através da escolha adequada da taxa de

transmissão que provê o melhor desempenho dadas as condições atuais do canal.

De acordo com a abordagem utilizada para estimar a condição do canal, os algoritmos

de controle de taxa podem ser classificados como: baseados em estat́ıstica ou baseados em

qualidade do sinal. Os primeiros estimam a qualidade do canal de acordo com informações

estat́ısticas sobre a transmissão de dados, por exemplo, o número médio de retransmissões.

Os algoritmos baseados na qualidade do sinal utilizam medições sobre o sinal transmitido

no meio como indicadores das condições do canal. Neste caso, o parâmetro mais comum

é a razão entre sinal e rúıdo (SNR – signal-to-noise ratio).

Um dos mais conhecidos algoritmos baseados em estat́ıstica é o Auto Rate Fallback

(ARF), proposto por Kamerman e Monteban [34]. Este algoritmo incrementa a taxa de

transmissão quando é alcançado um número espećıfico de sucessos em tentativas conse-

cutivas de transmissão de quadros. De forma análoga, a taxa é decrementada quando

ocorre um certo número de perdas consecutivas na transmissão de quadros. Este algo-

ritmo apresenta instabilidade, pois, mesmo depois de escolher a taxa ótima, ele continua

tentando incrementar a taxa após alcançar o limiar de transmissões bem sucedidas.

No contexto dos algoritmos baseados na qualidade do sinal (SNR), pode-se destacar

o algoritmo Receiver-Based Auto Rate (RBAR) proposto por Holland et al. [28]. Nessa

solução, o nó receptor envia mensagens de controle ao nó emissor indicando a qualidade

do sinal recebido. A partir dessas informações, o nó emissor escolhe a melhor taxa. Essa

solução exige o uso do mecanismo RTS/CTS 4 para troca das informações de controle que

indicam a qualidade do sinal no receptor. Essa abordagem apresenta algumas limitações

como a perda de desempenho devido à sobrecarga (overhead) introduzida pelo mecanismo

4O mecanismo RTS/CTS (request to send/clear to send) é usado em redes sem fio 802.11 para evitar
colisões no acesso ao meio compartilhado.
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Em primeiro lugar, foi avaliado o desempenho para cada uma das taxas dispońıveis

sem a utilização de nenhum mecanismo de ajuste dinâmico. Os resultados são apresenta-

dos na Figura 5.6. Com o aumento da distância, aumenta a atenuação do sinal e a taxa

de perdas. Como esperado, as taxas mais baixas suportam transmissões a distâncias mais

longas. Pode-se observar que para diferentes distâncias existe uma taxa que é melhor. Isso

justifica que o controle da taxa tem uma importância cŕıtica para se evitar degradação no

desempenho. Um mecanismo de controle da taxa deve ser capaz de sustentar o desempe-

nho máximo ao selecionar a melhor taxa de acordo com o cenário correspondente.
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Figura 5.6: Vazão média para as taxas 802.11g.

Depois desse estudo preliminar, foi feita uma comparação entre os mecanismos de

controle da taxa. Na Figura 5.7, apresenta-se a vazão de cada mecanismo em função

do tempo/distância. Nessa figura, também mostram-se as curvas correspondentes ao

desempenho para cada taxa apresentada no gráfico da Figura 5.6. O mecanismo proposto

apresenta melhor desempenho que os concorrentes ao convergir de forma mais rápida para

a taxa ótima a cada distância.

Para o mesmo experimento, foi também avaliada a vazão média, como apresentado na

Figura 5.8. O gráfico mostra a vazão média obtida em cada algoritmo de controle e em

cada taxa fixa. Neste caso, o CORA apresentou um desempenho 4,5% melhor que o ARF

e 11,2% melhor que o RBAR.
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Foi considerado o seguinte domı́nio para o parâmetro de interesse: α ∈ {1, · · · , 5}. O

valor padrão para o fator de incremento é α = 3. A métrica de desempenho é a vazão

média. Os parâmetros do ciclo de controle cognitivo foram determinados empiricamente

como a seguir: τ = 1s, s = 0, 75 e σ = 1, 0. Foram realizados experimentos para avaliar

a vazão média de fluxos usando o TCP Reno tradicional com diferentes valores estáticos

para α e fluxos usando o CogTCP. Este experimento é similar à simulação realizada com

o CogTCP (como apresentado na Seção 5.1).

Neste experimento, consideramos dois cenários: fluxos na rede local na Unicamp (entre

S e D1) e fluxos entre as redes locais das duas universidades ligadas pela rede nacional

acadêmica (fluxos entre S e D2). Os fluxos TCP foram gerados com a ferramenta Iperf5.

A própria ferramenta é capaz de medir a vazão média dos fluxos. A duração dos fluxos é

de 100 segundos.

Os gráficos da Figura 5.16 mostram o desempenho na rede local e na rede acadêmica.

Pode-se observar que o valor de α = 2 apresenta o melhor desempenho na rede local,

enquanto que α = 5 é melhor para fluxos na rede acadêmica, ou seja, quando há fluxos

para diferentes destinos em redes locais e de longa distância, não é posśıvel escolher um

valor ótimo global para α.

De fato, quando se calcula o desempenho médio considerando fluxos nas duas redes,

tem-se que o CogTPC é mais eficiente, uma vez que ele é capaz de ajustar o valor de

α durante o tempo de vida de um fluxo. Estes resultados são mostrados no gráfico

da Figura 5.17. É importante notar que os resultados deste experimento confirmam o

comportamento observado nas simulações com o CogTCP.

Nesta avaliação, estudou-se também o comportamento do CogTCP observando a

freqüência dos valores de α escolhidos aleatoriamente pelo mecanismo na tentativa de

convergir para o valor ótimo. Os gráficos na Figura 5.18 a seguir ilustram a freqüência

de escolha para cada valor durante o tempo de vida de um fluxo TCP para cada um dos

cenários de rede. Pode-se observar que os valores ótimos para cada cenário são aqueles

escolhidos com maior freqüência pelo algoritmo cognitivo em cada cenário, o que resulta

no melhor desempenho médio quando considera-se um cenário reaĺıstico, ou seja, com

fluxos em redes locais e de longa distância.

Verifica-se que o mecanismo pode ser implementado mesmo em elementos com recursos

limitados, pois a implementação não exige alto poder de processamento, nem espaço de

memória significativo.

5A ferramenta Iperf está dispońıvel em http://iperf.sourceforge.net.







Caṕıtulo 6

Conclusão

Os sistemas de comunicação atuais são infraestruturas complexas e heterogêneas. A fim

de se prover redes de alto desempenho com suporte a mobilidade e aplicações multimı́dia,

avanços na área de comunicação de dados dependem, entre outros, do desenvolvimento

de novas soluções de gerência de redes. Um dos principais requisitos é a capacidade de

adaptação da rede para lidar com a heterogeneidade dos dispositivos e mudanças no estado

da rede, como alterações na topologia e na demanda de tráfego.

Neste trabalho, foi proposta uma abordagem cognitiva para a reconfiguração dinâmica

de protocolos de redes de comunicação. A abordagem define um arcabouço, denomi-

nado CogProt, que permite a implementação de mecanismos de auto-configuração. A

solução proposta provê aos elementos de rede a capacidade de reajustar dinamicamente

seus parâmetros de configuração a fim de evitar degradação de desempenho em função de

mudanças nas condições da rede.

Inicialmente, apresentou-se um breve histórico das principais abordagens de gerência

de rede. Em seguida, discutiu-se as principais carateŕısticas de diversas arquiteturas de

auto-configuração. Então, a abordagem proposta foi apresentada em detalhes. Descreveu-

se o processo de auto-configuração cognitivo que envolve, continuamente, analisar o estado

da rede e então tomar decisões de ajuste de parâmetros de configuração do elemento

de rede. Além disso, propôs-se um algoritmo genérico para implementação do processo

de auto-configuração e discutiu-se diversos cenários de aplicação da solução proposta.

Vários estudos de caso foram realizados para avaliação da abordagem CogProt. Primeiro,

estudos baseados em simulações foram realizados para avaliar a aplicação do CogProt em

protocolos da camada de transporte e de enlace. A reconfiguração dinâmica de parâmetros

em diferentes camadas simultaneamente foi também avaliada através de simulação. Além

disso, um experimento foi realizado para investigar a viabilidade e desempenho da solução

proposta em um ambiente de rede real. O CogProt foi implementado como um módulo

do Linux para ajustar o protocolo TCP dinamicamente.
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O CogProt possui algumas limitações. Primeiro, a definição de seus parâmetros de

controle (Tabela 4.2) é uma tarefa complexa e depende da aplicação espećıfica. É preciso

encontrar um equiĺıbrio adequado entre tempo de convergência e estabilidade, para de-

finição dos valores do peso s e do desvio padrão (σ). Segundo, não é fácil determinar se

o CogProt é adequado para a reconfiguração dinâmica de um parâmetro espećıfico, pois

isso exige estudo do impacto do parâmetro no desempenho da comunicação fim-a-fim.

Entre os pontos fortes da abordagem proposta pode-se destacar os seguintes. O pro-

cesso cognitivo de auto-configuração é executado localmente no elemento de rede, o que

caracteriza a natureza descentralizada do CogProt. Essa caracteŕıstica contribui para um

maior grau de escalabilidade dos mecanismos projetados a partir desta abordagem. Por

outro lado, é posśıvel o uso de um serviço centralizado para oferecer informações adicio-

nais que possam melhorar o desempenho do mecanismo. Este é o caso, por exemplo, de

ajustes que dependem necessariamente de uma visão da rede com um todo.

O CogProt pode ser implantado de forma incremental em uma rede, uma vez que ele

não altera as mensagens ou o funcionamento dos protocolos. Essa caracteŕıstica garante

compatibilidade com a arquitetura TCP/IP e possibilidade dos elementos habilitados

com o CogProt interagirem com elementos que não implementam a solução cognitiva.

Além disso, esta solução pode ser aplicada na reconfiguração de uma ampla variedade de

protocolos, em diferentes camadas da arquitetura de rede.

Os resultados mostram que a solução proposta é eficaz em melhorar o desempenho

médio da rede por meio do ajuste dinâmico dos parâmetros de interesse a um custo

relativamente baixo. Isto porque os procedimentos de análise e decisão são simples e não

requerem esquema de representação de informação com alto ńıvel de abstração. A solução

proposta não demanda alto poder computacional ou capacidade de memória, de forma

que ela pode ser implementada em equipamentos com recursos limitados.

Este trabalho de pesquisa gerou os seguintes artigos:

• D. Kliazovich, N. Malheiros, N. L. S. da Fonseca, F. Granelli, e E. Madeira. CogP-

prot: A framework for cognitive configuration and optimization of communication

protocols. Mobile Lightweight Wireless Systems, Lecture Notes of the Institute for

Computer Sciences, Social Informatics and Telecommunications Engineering, vol 45,

280–291. Springer, 2010.

• N. Malheiros, D. Kliazovich, F. Granelli, E. Madeira, e N. L. S. da Fonseca. A

cognitive approach for cross-layer performance management. Proceedings of the

IEEE Global Telecommunications Conference (GLOBECOM’10), 2010.

• Malheiros, N.; Lima, J.; Chaves, L.; Madeira, E.; da Fonseca, N. L. S.; e Garcia, I.

Uma Abordagem Cognitiva para Redes Autoconfiguráveis. II Workshop de Sistemas

Distribúıdos Autonômicos. Anais do XXVIII SBRC 2012.
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• N. Malheiros, D. Kliazovich, F. Granelli, E. Madeira, e N. L. S. da Fonseca. A Cog-

nitive Approach for Self-Configuration of Communication Protocols. SUBMETIDO

para IEEE Transactions on Network and Service Management.

6.1 Trabalhos Futuros

A seguir, são apresentados tópicos para trabalhos futuros:

Novas Aplicações A abordagem proposta é genérica o bastante para ser aplicada em

uma variedade de cenários. Neste trabalho, apresentou-se a aplicação da proposta

na auto-configuração do TCP e no controle da taxa de transmissão em redes 802.11.

O arcabouço proposto já foi também aplicado com sucesso para auto-configuração

de outros parâmetros de redes sem fio [39]. Pode-se explorar a aplicação dessa

abordagem em outros cenários, por exemplo, no controle de potência de transmissão

em redes ad hoc.

Modelo Anaĺıtico Foram realizadas algumas atividades de avaliação de desempenho

por meio de simulações e da implementação da solução proposta em um ambiente

de rede real. Um passo importante seria conceber um modelo anaĺıtico através do

qual fosse posśıvel determinar propriedades do mecanismo proposto, por exemplo, o

tempo de convergência para uma aplicação espećıfica, assim como os valores ótimos

para as variáveis de controle do CogProt para um cenário de aplicação espećıfico.

Parametrização do CogProt Ajustar as variáveis de controle do CogProt durante a

operação da rede pode melhorar o desempenho do sistema. O valor do desvio padrão

usado na distribuição normal tem um impacto direto no tempo de convergência e na

estabilidade do mecanismo. Uma contribuição importante seria investigar uma es-

tratégia para ajuste dinâmico do desvio padrão, assim como para as outras variáveis

de controle do CogProt, a saber, o intervalo de operação do ciclo de controle (τ)

e o peso s utilizado na fase de análise. Ou até mesmo, verificar a possibilidade

de desvincular o intervalo do ciclo de controle do intervalo de monitoramento do

desempenho na fase de análise em casos espećıficos.

Protocolos de Gerência Ainda é preciso investigar mecanismos de comunicação para

compartilhamento de informações de gerência entre elementos cognitivos. O com-

partilhamento dessas informações pode ser feito de forma descentralizada ou medi-

ado por um serviço na rede. Essas informações podem aumentar a eficiência dos

mecanismos de auto-configuração.
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REFERÊNCIAS BIBLIOGRÁFICAS 58
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REFERÊNCIAS BIBLIOGRÁFICAS 61
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Apêndice A

Implementação do CogTCP

Neste trabalho, o mecanismo CogTCP foi implementado como um módulo do núcleo do

sistema operacional Linux. A distribuição “Ubuntu Linux” foi a utilizada para realização

dos experimentos. O código fonte1 do CogTCP é apresentado na Seção A.1. Uma vez

carregado no sistema, esse módulo se apresenta como um mecanismo de controle de con-

gestionamento do TCP, entre os já dispońıveis no sistema. A seguir, são apresentados

alguns comandos importantes para uso deste módulo.

• Para verificar quais os mecanismos dispońıveis no sistema:

$ sysctl net.ipv4.tcp available congestion control

• Para verificar qual mecanismo está habilitado:

$ sysctl net.ipv4.tcp congestion control

• Para compilar o módulo, pode-se utilizar o Makefile cujo código fonte é apresentado

na Seção A.2. Considere que ambos os arquivos fontes estão em um diretório deno-

minado “cogtcp”, então o módulo pode ser compilado da seguinte forma:

$ cd cogtcp

$ make

• Para carregar e habilitar o módulo CogTCP, devem ser executados os comandos a

seguir. Esses comandos exigem privilégio de administrador do sistema. As conexões

TCP já iniciadas antes da habilitação do módulo não sofrem qualquer alteração.

Apenas as novas conexões utilizarão o módulo habilitado para controle de congesti-

onamento.

$ insmod cogtcp.ko

$ sysctl -w net.ipv4.tcp congestion control=cogtcp

1O código fonte está dispońıvel no seguinte endereço: http://www.lrc.ic.unicamp.br/cogprot
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• O comando a seguir remove o módulo CogTCP do núcleo do sistema. Neste caso,

também se exige privilégio de administrador. O módulo não pode ser removido, se

estiver habilitado. Assim, antes de tentar remover o módulo é necessário habilitar

outro mecanismo de controle de congestionamento.

$ rmmod cogtcp

A.1 Código Fonte do CogTCP

1 #include <l i nux /module . h>

2 #include <l i nux / t imer . h>

3 #include <net / tcp . h>

4

5 // we cons ider t h a t inc r ea se f a c t o r i s an i n t e g e r in {1 . . 5}
6

7 /∗
8 ∗ Phases o f the q u a l i t y f eedback loop

9 ∗ Analys i s − Decis ion − Action

10 ∗/
11 void a n a l y s i s ( unsigned long data ) ;

12 void d e c i s i o n ( struct sock ∗ sk ) ;

13 void ac t i on ( struct sock ∗ sk ) ;

14

15 // i n t e r v a l f o r the q u a l i t y f eedback loop (100 mi l i s e conds )

16 stat ic unsigned int l o o p i n t e r v a l = (100 ∗ HZ) / 1000 ;

17

18 struct cogtcp {
19 unsigned int a i f a c t o r ; // a d i t i v e inc r ea se f a c t o r

20 unsigned int pe r f o rmance in f o ba s e [ 5 ] ; // avg throughput f o r every f a c t o r

21 struct t i m e r l i s t ∗ f eedback ; // t imer to implement the f eedback loop

22 unsigned int pr ev i ou s by t e s ; // a u x i l i a r var to compute performance

23 unsigned int b e s t a i f a c t o r ; // the curren t opt imal a i f a c t o r

24 } ;

25

26 // c a l c u l a t e performance f o r curren t f a c t o r

27 void a n a l y s i s ( unsigned long data )

28 {
29 int pos ;

30 unsigned int bytes ;

31

32 // ge t cog tcp parameters

33 struct sock ∗ sk = ( struct sock ∗) data ;

34 struct t cp sock ∗ tp = tcp sk ( sk ) ;

35 struct cogtcp ∗ cog par s = i n e t c s k c a ( sk ) ;
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36

37 /∗ measure sen t b y t e s s ince l a s t a n a l y s i s ∗/
38 bytes = ( unsigned int ) tp−>snd nxt − cog pars−>pr ev i ou s by t e s ;

39 cog pars−>pr ev i ou s by t e s = ( unsigned int ) tp−>snd nxt ;

40

41 // exponen t i a l moving average to e s t imate performance

42 /∗ avg throuhput = 7/8 ∗ avg throughpu t + 1/8 ∗ measured (we cons ider

we igh t = 0.125 = 1/8) ∗/
43 i f ( bytes != 0) {
44 // avg performance f o r a i f a c t o r x i s so t r ed on p o s i t i o n x−1

45 pos = cog pars−>a i f a c t o r − 1 ;

46 cog pars−>pe r f o rmance in f o ba s e [ pos ] = 7 ∗ ( cog pars−>
pe r f o rmance in f o ba s e [ pos ] >> 3) + ( bytes >> 3) ;

47 }
48

49 d e c i s i o n ( sk ) ;

50 ac t i on ( sk ) ;

51

52 cog pars−>feedback−>e x p i r e s = j i f f i e s + l o o p i n t e r v a l ;

53 add timer ( cog pars−>f eedback ) ;

54 }
55

56 // d e c i s i o n − l ook up f o r f a c t o r wi th b e s t average performance

57 void d e c i s i o n ( struct sock ∗ sk )

58 {
59 unsigned int b e s t f a c t o r p o s = 0 ;

60 unsigned int best per formance = 0 ;

61 unsigned int i ;

62

63 struct cogtcp ∗ cog par s = i n e t c s k c a ( sk ) ;

64

65 for ( i = 0 ; i < 5 ; i++) {
66 i f ( cog pars−>pe r f o rmance in f o ba s e [ i ] > best per formance ) {
67 b e s t f a c t o r p o s = i ;

68 best per formance = cog pars−>pe r f o rmance in f o ba s e [ i ] ;

69 }
70 }
71 cog pars−>b e s t a i f a c t o r = b e s t f a c t o r p o s +1;

72 }
73

74

75 // ac t i on −> as s i gn TCP window increa se f a c t o r to random f a c t o r

76 void ac t i on ( struct sock ∗ sk )

77 {
78 struct cogtcp ∗ cog par s = i n e t c s k c a ( sk ) ;

79 u32 rand ;
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80 int i ;

81 unsigned int random factor ;

82 int de l t a ;

83

84 /∗ normal d i s t r i b u t i o n ( based on convo lu t i on method , r e f e r to ”Raj Jain ,

85 the ar t o f computer systems performance ana l y s i s , page 494”) ∗/
86 de l t a = 0 ;

87 for ( i = 0 ; i < 12 ; i++) {
88 get random bytes (&rand , 4) ;

89 de l t a += ( int ) ( rand & 0x00FFFFFF) ;

90 }
91 de l t a = (3 ∗ ( d e l t a − 0x5FFFFFA) ) /2 ; // d e v i a t i o n = 1.5 = 3/2; mean =

0;

92 for ( i = 1 ; i <= 5 ; i++) {
93 i f ( d e l t a > (0x5FFFFFA − ( i ∗ 0x2666664 ) ) ) {
94 de l t a = 3 − i ;

95 break ;

96 }
97 } // here we ge t d e l t a <= ( normal ) random i n t e g e r in [−2 ,2]

98

99 // we cons ider ” b e s t a i f a c t o r ” i s the mean o f the normal d i s t r i b u t i o n

100 random factor = cog pars−>b e s t a i f a c t o r + de l t a ;

101

102 // must assure a i f a c t o r in {1 . . 5}
103 i f ( random factor < 1)

104 cog pars−>a i f a c t o r = 1 ;

105 else

106 i f ( random factor > 5)

107 cog pars−>a i f a c t o r = 5 ;

108 else

109 cog pars−>a i f a c t o r = ( unsigned int ) random factor ;

110 }
111

112 stat ic void c o g t c p i n i t ( struct sock ∗ sk )

113 {
114 struct t cp sock ∗ tp = tcp sk ( sk ) ;

115 struct cogtcp ∗ cog par s = i n e t c s k c a ( sk ) ;

116 int i ;

117

118 pr in tk (KERN INFO ” i n i t i n g cogtcp \n” ) ;

119

120 cog pars−>a i f a c t o r = 1 ; // d e f a u l t i nc rea se f a c t o r

121 cog pars−>pr ev i ou s by t e s = ( unsigned int ) tp−>snd nxt ;

122 cog pars−>b e s t a i f a c t o r = 1 ;

123

124
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125 for ( i = 0 ; i < 5 ; i++) {
126 cog pars−>pe r f o rmance in f o ba s e [ i ] = 0 ;

127 }
128 cog pars−>f eedback = kmalloc ( s izeof ( struct t i m e r l i s t ) , GFP ATOMIC

) ;

129 i f ( ! cog pars−>f eedback ) {
130 pr in tk (KERN INFO ” c o g t c p i n i t : memory a l l a c a t i o n f a i l e d . ” ) ;

131 return ;

132 }
133 i n i t t i m e r ( cog pars−>f eedback ) ;

134 cog pars−>feedback−>e x p i r e s = j i f f i e s + l o o p i n t e r v a l ;

135 cog pars−>feedback−>data = ( unsigned long ) sk ;

136 cog pars−>feedback−>f unc t i on = a n a l y s i s ;

137 add timer ( cog pars−>f eedback ) ;

138 }
139

140 stat ic void c o g t c p r e l e a s e ( struct sock ∗ sk ) {
141 struct cogtcp ∗ cog par s = i n e t c s k c a ( sk ) ;

142 d e l t i m e r ( cog pars−>f eedback ) ;

143 k f r e e ( cog pars−>f eedback ) ;

144 }
145

146 stat ic void cogtcp cong avo id ( struct sock ∗ sk , u32 ack , u32 i n f l i g h t )

147 {
148 struct t cp sock ∗ tp = tcp sk ( sk ) ;

149 struct cogtcp ∗ cog par s = i n e t c s k c a ( sk ) ;

150

151 i f ( ! t c p i s c w n d l i m i t e d ( sk , i n f l i g h t ) )

152 return ;

153

154 /∗ In ” s a f e ” area , inc rea se . ∗/
155 i f ( tp−>snd cwnd <= tp−>snd s s th r e sh )

156 t c p s l o w s t a r t ( tp ) ;

157

158 /∗ In dangerous area , inc rea se s l o w l y . ∗/
159 else {
160 i f ( tp−>snd cwnd cnt >= tp−>snd cwnd ) {
161 i f ( ( tp−>snd cwnd+cog pars−>a i f a c t o r ) <= tp−>snd cwnd clamp )

162 tp−>snd cwnd += cog pars−>a i f a c t o r ;

163 tp−>snd cwnd cnt = 0 ;

164 } else {
165 tp−>snd cwnd cnt++;

166 }
167 }
168 }
169
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170 stat ic struct t c p c o n g e s t i o n o p s tcp cogtcp = {
171 . i n i t = c o g t c p i n i t ,

172 . r e l e a s e = c o g t c p r e l e a s e ,

173 . s s t h r e s h = t c p r e n o s s t h r e s h ,

174 . cong avoid = cogtcp cong avo id ,

175 . min cwnd = tcp reno min cwnd ,

176 . owner = THIS MODULE,

177 . name = ” cogtcp ”

178 } ;

179

180 stat ic int i n i t c o g t c p r e g i s t e r ( void )

181 {
182 BUILD BUG ON( s izeof ( struct cogtcp ) > ICSK CA PRIV SIZE) ;

183 return t c p r e g i s t e r c o n g e s t i o n c o n t r o l (&tcp cogtcp ) ;

184 }
185

186 stat ic void e x i t c o g t c p u n r e g i s t e r ( void )

187 {
188 t c p u n r e g i s t e r c o n g e s t i o n c o n t r o l (&tcp cogtcp ) ;

189 }
190

191 modu le in i t ( c o g t c p r e g i s t e r ) ;

192 module ex i t ( c o g t c p u n r e g i s t e r ) ;

193

194 MODULEAUTHOR( ”Neumar Malhe iros ” ) ;

195 MODULE LICENSE( ”GPL” ) ;

196 MODULE DESCRIPTION( ” Cogni t ive TCP” ) ;

197 MODULE VERSION( ” 0 .5 ” ) ;

A.2 Código Fonte do Makefile

1 obj−m += cogtcp . o

2 a l l :

3 make −C / l i b /modules/$ ( s h e l l uname −r ) / bu i ld M=$ (PWD) modules

4 c l ean :

5 make −C / l i b /modules/$ ( s h e l l uname −r ) / bu i ld M=$ (PWD) c l ean
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