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Abstract

As network technologies evolve, the complexity of managing communication infrastruc-
tures and protocols increases. Such complexity makes the management of current com-
munication networks a major challenge. Traditional centralized solutions for network
management are not scalable and are incapable of providing continuous reconfiguration
of network protocols in response to time-varying conditions.

In this work, we present a feasible and effective solution for self-configuration of com-
munication protocols. We propose a cognitive approach for dynamic reconfiguration of
protocol parameters in order to avoid performance degradation as a consequence of chan-
ging network conditions. The proposed cognitive framework, called CogProt, provides
runtime adjustment of protocol parameters through learning and reasoning mechanisms.
It periodically reconfigures the parameters of interest based on acquired knowledge to
improve system-wide performance. The proposed approach is decentralized and can be
applied to runtime adjustment of a wide range of protocol parameters at different layers
of the protocol stack.

We present a number of case studies to illustrate the application of the proposed
approach. Both simulation and wide-area network experiments were performed to evaluate
the performance of the proposed approach. Results demonstrate the effectiveness of the
proposed approach to improve overall performance for different network scenarios and
also to avoid performance degradation by timely reacting to network changes.
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Resumo

A medida que novas tecnologias de rede sao desenvolvidas, torna-se mais complexa a
tarefa de gerenciar os servigos e protocolos de comunicagao. Diante de tal complexidade,
a geréncia das redes de comunicacao atuais representa um grande desafio. As solugoes de
geréncia tradicionais, com uma arquitetura centralizada, nao apresentam um alto grau
de escalabilidade e nao sao capazes de prover reconfiguracao dinamica dos protocolos de
comunica¢ao em reposta as constantes mudancas nas condi¢oes da rede.

Neste trabalho, apresenta-se uma solucao factivel e eficaz para auto-configuracao de
protocolos de comunicagao. Propoe-se uma abordagem cognitiva para a reconfiguragao
dindmica de parametros de protocolos a fim de evitar a degradagao de desempenho resul-
tante de eventuais alteragoes nas condicoes da rede. O arcabouco proposto, denominado
CogProt, prové, através de mecanismos de aprendizagem e decisao, o ajuste de pardmetros
dos protocolos durante a operacao da rede. Parametros de interesse sao periodicamente
reconfigurados de acordo com informagoes de monitoramento a fim de aumentar o de-
sempenho médio do sistema como um todo. A abordagem proposta é descentralizada e
pode ser aplicada no ajuste dinamico de uma ampla variedade de protocolos em diferentes
camadas da arquitetura da rede.

Apresenta-se uma série de estudos de caso para ilustrar a aplicagdo da abordagem
proposta. Estudos baseados em simulagao e um experimento em um ambiente de rede
real foram realizados para avaliar o desempenho do arcabougo CogProt. Os resultados
demonstram a eficacia da abordagem proposta em reagir prontamente as mudancas no
estado da rede e melhorar o desempenho médio dos protocolos.
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Capitulo 1

Introducao

As redes de comunicacao atuais sao sistemas com um alto grau de complexidade. Muitos
fatores contribuem para isso. Em primeiro lugar, pode-se destacar a heterogeneidade das
tecnologias de transmissao e dos proprios elementos de rede. Por exemplo, os equipamen-
tos que podem acessar a Internet incluem desde dispositivos portateis até supercompu-
tadores. Outro fator critico é o suporte a mobilidade dos usuarios. O desenvolvimento
de redes de acesso sem fio de alto desempenho ainda é um grande desafio para pesquisa-
dores na academia e na industria. Por fim, um terceiro fator consiste nos requisitos de
QoS (Quality of Service) e QoE (Quality of Experience) [21] de aplicagoes cientificas e
aplica¢oes multimidia avancadas. A plena garantia de niveis de servico ainda nao é uma
realidade em redes de dados de larga escala.

Toda essa complexidade reflete em diversos aspectos do projeto e operacao de redes.
Em particular, a geréncia de infraestruturas de comunicagao envolve processos muito com-
plicados e dispendiosos para operadoras de telecomunicacao e grandes organizacoes. A
medida em que sao desenvolvidas novas tecnologias e servigos de rede, torna-se mais de-
safiador o projeto de solucoes de geréncia que sejam efetivamente capazes de prover o uso
eficiente dos recursos. Historicamente, os primeiros mecanismos de geréncia eram imple-
mentados seguindo um modelo cliente-servidor. Esses mecanismos consistiam em simples
ferramentas de linha de comando, através das quais os administradores configuravam
os elementos de rede. A introducgao do protocolo SNMP (Simple Network Management
Protocol) [11] permitiu o desenvolvimento de sistemas de geréncia mais sofisticados. En-
tretanto, esses sistemas ainda seguiam uma arquitetura centralizada. Outro problema
dessas solugoes era a dependéncia humana do bom funcionamento da rede, uma vez que
os administradores sao os responsaveis por monitorar a configuracao e desempenho do sis-
tema e, entao, disparar agoes de geréncia conforme necessario. Estas atividades realizadas
manualmente aumentam a probabilidade de erros e tornam os processos mais lentos. De
fato, as abordagens de geréncia tradicionais nao sao adequadas para lidar com a crescente



heterogeneidade e dindmica das infraestruturas de rede atuais [7, 32]. H4 mesmo quem
pondere que a auséncia de mecanismos de controle e geréncia eficazes é um dos principais
entraves para avangos mais rapidos nos sistemas de comunicacao [48].

A necessidade de solucoes descentralizadas e com maior grau de automatizacao dos
processos motivou o projeto de uma nova abordagem de geréncia denominada Geréncia
Baseada em Politicas [53]. Nesta abordagem, a¢oes de controle podem ser tomadas au-
tomaticamente, de acordo com politicas administrativas, para que elementos e servigos
de rede possam reagir as mudancas na rede. As politicas s@o conjuntos de regras, com
alto nivel de abstracao, definidas a partir de objetivos administrativos da rede. Essa
abordagem reconhecidamente promoveu avancgos e foi usada em diversas aplicagoes de
geréncia, principalmente geréncia de seguranca e de configuracdo. No entanto, ela apre-
senta algumas limita¢des entre as quais pode-se destacar a dificuldade na representagao
de politicas e na resolucao de conflitos entre politicas. Além disso, apesar de prover
aos elementos de rede uma certa capacidade de reagir as alteragoes nas condigoes da
rede, as politicas possuem uma natureza estatica, uma vez que representam conjuntos
de regras previamente definidas. Diante das limitagoes das abordagens de geréncia, foi
proposto, recentemente, o conceito de Redes Autondmicas [10], que sdo redes capazes de
se auto-gerenciar. Esse conceito foi definido de acordo com os principios do paradigma de
Computagao Autondmica [37]. Em linhas gerais, pode-se definir um sistema autondémico
como aquele capaz de gerenciar a si mesmo. O objetivo principal é que o sistema seja
capaz de se adaptar. Neste contexto, as redes autondémicas sao redes com mecanismos de
auto-geréncia que controlam o comportamento da rede e seus servicos, a fim de otimizar
o desempenho do sistema como um todo.

Embora tenham sido definidas as propriedades de uma rede autondémica, ainda é um
grande desafio o projeto de mecanismos de auto-geréncia que possam efetivamente prover
essas propriedades aos elementos da rede. As abordagens para auto-geréncia descritas na
literatura possuem algumas limitagoes [20, 31], entre as quais pode-se citar: mecanismos
com uma arquitetura centralizada ou que necessitam de uma visao global da rede, o
que compromete a escalabilidade da solug¢ao; mecanismos muito complexos para serem
implementados em equipamentos com recursos limitados; mecanismos que nao podem
ser aplicados de forma genérica pois foram projetados para arquiteturas ou protocolos
especificos.

Neste contexto, o objetivo deste trabalho de pesquisa foi investigar uma solu¢ao de
geréncia automatizada e descentralizada, para lidar com a dinamica e a heterogeneidade
das redes atuais. A principal contribuicao deste trabalho é uma nova abordagem para a
reconfiguracao dindmica de protocolos de comunicagao, a fim de se evitar uma eventual
degradacao de desempenho decorrente de mudancas na rede. A abordagem proposta
¢ denominada cognitiva porque envolve tarefas de aprendizagem e decisao. Em linhas



gerais, a geréncia de redes pode ser dividida em cinco areas: geréncia de desempenho,
de falhas, de configuracao, de contabilizacao e de seguranca. Neste trabalho, o foco é na
geréncia de configuracao e desempenho. Nao consideramos outras areas como segurancga
ou mesmo geréncia de mobilidade.

A abordagem proposta consiste em um arcabougo, denominado CogProt, para o pro-
jeto de mecanismos de auto-configuracdo de protocolos de rede. Esta abordagem foi
inspirada no conceito de Redes Cognitivas [52, 23], que visa o projeto de mecanismos de
aprendizagem e decisao para otimizar o desempenho do sistema de comunicag¢ao como um
todo. O principal componente do CogProt é um ciclo de controle para o ajuste dinamico
de parametros de configuracao dos protocolos. Sao descritas as etapas do ciclo de con-
trole, assim como um algoritmo genérico para sua implementacao. Apresenta-se, também,
um exemplo para ilustrar o funcionamento do ciclo de controle. O arcabougo CogProt
possui uma arquitetura descentralizada. Além disso, ele ndo depende de arquiteturas ou
tecnologias especificas e nao exige altera¢oes nas mensagens ou no modo de operacao dos
protocolos. A abordagem proposta pode ser aplicada na auto-configuracao de uma varie-
dade de protocolos. Sao discutidos diferentes cenarios de aplicacao e os fatores que devem
ser definidos para aplicagoes especificas do arcaboucgo. As caracteristicas da abordagem
proposta sao comparadas com trabalhos relacionados. Sao apresentados, também, estudos
de caso que ilustram a aplicagdo da solugao proposta na auto-configuragao de protocolos
das camadas de transporte e de enlace. A solu¢ao proposta nesta tese foi usada no projeto
de um mecanismo de auto-configuragao do protocolo TCP (Transmission Control Proto-
col) e de um mecanismo de controle da taxa de transmissao em redes WiFi. Este tltimo
foi uma atividade desenvolvida em conjunto com o trabalho de mestrado de Luciano Cha-
ves [15]. Além disso, foi realizado um estudo no qual pardmetros de ambas as camadas
sao simultaneamente ajustados. Além dessas avaliagoes realizadas por meio de simulagao,
foi feito um estudo de caso através da implementacao do arcaboug¢o em um cenario real.
O mecanismo de auto-configuracao do TCP foi implementado como um moédulo do Linux
usando o ciclo de controle proposto. Os resultados deste experimento foram coerentes
com aqueles obtidos no estudo da auto-configuracao do TCP através de simulacao. Em
suma, as avaliagoes realizadas ilustram a viabilidade e eficacia da abordagem proposta
no projeto de mecanismos de auto-configuragdo que permitiram melhorar o desempenho
médio dos protocolos.

Esta tese esta organizada da seguinte forma. A seguir, no Capitulo 2, é apresentado um
breve histérico da evolugao das abordagens de geréncia, com foco no conceito de Redes
Autonomicas. No Capitulo 3, sdo discutidos trabalhos relacionados. Sao relacionadas
importantes contribuigoes para arquiteturas de redes autonomicas e mecanismos de auto-
configuracao. Além disso, é feita uma comparacao qualitativa entre a solucao proposta e
os trabalhos relacionados. A abordagem de geréncia proposta é descrita no Capitulo 4.



Primeiro, é apresentada uma visao geral da proposta. A seguir, é descrito o elemento
central da presente proposta, o arcabougo CogProt, que permite o projeto de mecanismos
de auto-configuragao. O processo de reconfiguracao dindmica é descrito em detalhes, assim
como um algoritmo para sua implementacao. Além disso, é apresentado um exemplo para
ilustrar o funcionamento do processo de reconfiguragao e sao discutidos alguns cenarios de
aplicacao do CogProt, considerando-se diferentes arquiteturas. Em seguida, no Capitulo 5,
sao apresentados os estudos de caso que foram realizados para avaliacao da abordagem
proposta. E apresentada a aplicagdo do CogProt na auto-configuracao do protocolo TCP
e no controle da taxa de transmissao em redes sem fio 802.11. Além disso, sao descritos os
resultados obtidos em um cenario de rede real a partir da implementagao do mecanismo de
auto-configuracao do TCP. Por fim, no Capitulo 6, as conclusoes sao derivadas e trabalhos
futuros sao indicados.



Capitulo 2

Geréncia Autonomica de Redes

A geréncia de redes consiste em um conjunto de mecanismos que visam prover eficiéncia
no uso dos recursos da infraestrutura de comunicacao e, assim, otimizar o desempenho
dos servigos de transmissao de dados com algum nivel de seguranca. Em linhas gerais, a
geréncia de redes pode ser dividida em cinco areas: geréncia de configuragao, de desem-
penho, de falhas, de contabilizacao e de seguranca. As areas de geréncia de configuracao
e desempenho estao intrinsecamente relacionadas, uma vez que o controle de desempenho
da rede envolve a reconfiguracao dos seus elementos de hardware e software.

Na prética, um sistema de geréncia de redes deve suportar trés tarefas principais [40]:

i) monitoramento das condigoes dos elementos e servigos de rede para que se possa
verificar se estao de acordo com o esperado;

ii) controle reativo para ajuste de configuragdo do sistema diante de alteracoes nas
condicoes da rede;

iii) detec¢ao proativa de anomalias (em relagdo a desempenho, falhas ou seguranga) a
fim de que agOes de controle possam ser tomadas antecipadamente para se evitar
problemas.

Neste capitulo, é apresentado um breve historico da evolucao das principais abordagens
para o projeto de sistema de geréncia. Primeiro, é descrita a abordagem tradicional,
baseada no protocolo SNMP. Em seguida, sao apresentados os avancos com a introdugao
da abordagem de Geréncia Baseada em Politicas. Por fim, sdo apresentadas a abordagem
de Geréncia Autonémica, as principais propriedades de redes autondmicas e alguns dos
desafios no projeto dessas redes.
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2.1 Abordagem Tradicional

Os primeiros sistemas de geréncia eram implementados seguindo um modelo cliente-
servidor. Eles consistiam em simples ferramentas de linha de comando, através das quais
os administradores configuravam os elementos de rede. Tais sistemas automatizavam ape-
nas a tarefa de monitoramento. As tarefas mais complexas, de controle reativo e detecg¢ao
proativa, ainda eram realizadas manualmente pelos administradores.

O projeto do protocolo SNMP (Simple Network Management Protocol) [11] permitiu
o desenvolvimento de sistemas de geréncia mais sofisticados. A arquitetura tradicional
de sistemas de geréncia de redes IP ¢é baseada nesse protocolo. Essa arquitetura inclui
trés componentes principais: a entidade gerenciadora, o protocolo de geréncia e o agente
de gerenciamento. Na Figura 2.1, ¢ ilustrado uma forma de como esses componentes
poderiam estar organizados, considerando-se o uso do SNMP como o protocolo par com-
partilhamento de informagoes de geréncia.

Administrador
de Rede
Entidade
Gerenciadora

A

Interface

Gerente SNMP

Vs
Mensagens SNMI; Ve

N
N
S,
A4 ZN

Agente Agente

SNMP SNMP

< ) <

MIB MIB
e — e —
Elemento Elemento Elemento

Gerenciado Gerenciado Gerenciado

Figura 2.1: Arquitetura tradicional de sistemas de geréncia com uso do protocolo SNMP.

Em geral, a entidade gerenciadora é denominada Sistema de Geréncia de Rede (Network
Management System — NMS). Esse sistema comunica-se com os agentes de gerenciamento,
implementados nos elementos de rede, através do protocolo de geréncia SNMP. Por meio
das mensagens SNMP, a entidade gerenciadora pode consultar ou modificar parametros
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de configuracao nos elementos gerenciados. Adicionalmente, o protocolo permite que os
agentes notifiquem a entidade gerenciadora sobre a ocorréncia de eventos nos elementos
gerenciados. Pode-se observar que, na verdade, o protocolo de geréncia SNMP nao ge-
rencia a rede, ele apenas fornece servico de compartilhamento de informacoes de geréncia
para que os administradores possam fazé-lo [40]. Além disso, é importante ressaltar que
o uso do protocolo SNMP nao requer, necessariamente, uma estrutura centralizada para
o sistema de geréncia. Sistemas decentralizados podem também usar esse protocolo para
troca de informagoes de geréncia.

As informagdes associadas a cada elemento gerenciado (por exemplo, valores de pa-
rametros de configuragdo) sdo armazenadas localmente em uma base de dados com as
informagoes de geréncia e controle. Essas informacoes sao organizadas conforme regras
de estrutura e sintaxe bem definidas de acordo com um modelo de dados conceitual
denominado MIB (Management Information Base). Quando um administrador da rede
realiza uma operagao de consulta no sistema de geréncia, o agente SNMP acessa a base
do elemento gerenciado para retornar o valor correspondente.

2.2 Geréncia Baseada em Politicas

Apesar de ter sido proposto ha décadas, o protocolo SNMP ainda é amplamente utilizado
em ferramentas de geréncia modernas de grandes fabricantes de equipamentos de rede,
como no caso do sistema CiscoWorks NCM [51]. O problema é que essas ferramentas
ainda se caracterizam por uma arquitetura centralizada. Outra limitagao é a dependéncia
humana para operacao da rede, uma vez que o sistema permite o monitoramento e recon-
figuracao dos elementos gerenciados, mas os administradores ainda sao os responsaveis
por tomar as decisoes de geréncia. Estas atividades realizadas manualmente aumentam a
probabilidade de erros e tornam os processos mais lentos.

A necessidade de solugoes descentralizadas e com maior grau de automatizacao dos
processos motivou o projeto de novas abordagens de geréncia, entre as quais pode-se desta-
car: Geréncia por Delegagao (Management by Delegation — MbD) [22, 24|, Geréncia P2P
(P2P-Based Network Management) [5, 45], Geréncia baseada em Agentes [4] e Geréncia
Baseada em Politicas (Policy Based Management — PBM) [8, 53].

A abordagem de Geréncia Baseada em Politicas (PBM), além de permitir uma arqui-
tetura descentralizada, destaca-se pelo foco em proporcionar um maior grau de abstragao
dos processos de geréncia. O objetivo da abordagem PBM ¢é a automatizacao de decisoes
de geréncia de acordo com politicas pré-definidas. Essas politicas sao conjuntos de regras,
com alto nivel de abstracao, definidas a partir de objetivos administrativos e regras de
negocio. Essa politicas devem permitir ao sistema de geréncia decidir sobre agoes de con-
trole para reconfiguracao de elementos e servicos de rede. Assim, o sistema poderia reagir
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as mudancas nas condig¢oes da rede sem a necessidade de intervencao de administradores.

A arquitetura de um sistema de geréncia baseado na abordagem PBM envolve quatro
componentes principais: o repositério de politicas, o médulo de geréncia de politicas, o
moédulo de decisao (Policy Decision Point — PDP) e o médulo de aplicagao de politicas
(Policy Enforcement Point — PEP). Na Figura 2.2, apresenta-se uma exemplo de como
esses componentes podem se relacionar. Um sistema de geréncia PBM pode incluir varias
instancias de cada um desses componentes de acordo com os requisitos de escalabilidade
e desempenho do sistema. Por exemplo, um sistema pode incluir varios PDPs ou repo-
sitorios de politicas distribuidos. Além disso, o elemento gerenciado pode ser qualquer
componente de software ou hardware da rede, assim, varios elementos gerenciados e seus
respectivos PEPs podem estar em um mesmo elemento de rede.

Repositério
de Politicas

Geréncia de
Politicas

Administrador \ -
de Rede
7/ AN
7/ | AN
Zz AN
y | 4 a4
PEP PEP e PEP

Elemento Elemento Elemento
Gerenciado Gerenciado Gerenciado

Figura 2.2: Arquitetura da abordagem de Geréncia Baseada em Politicas.

As politicas sao definidas pelos administradores com alto nivel de abstracao, ou seja, de
forma independente das caracteristicas especificas das tecnologias usadas nos elementos
gerenciados. O moédulo PEP deve ser implementado em cada elemento gerenciado. O
modulo PDP interpreta as politicas e gera acoes de controle que sao aplicadas pelo PEP
nos elementos correspondentes. Além disso, um moédulo PEP pode enviar para o PDP
notificagcoes de eventos ou informagoes sobre a topologia da rede. Para a tomada de
decisoes de geréncia, o PDP considera as politicas e também informagoes reportadas
pelos médulos PEP. Para que as politicas e decisoes de geréncia possam ser tratadas
em alto nivel de abstracao, o médulo PEP local deve ser responsavel por lidar com as
caracteristicas particulares do elemento de rede quando da aplicacao das agoes de controle.
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2.3 Geréncia Autonomica

A abordagem PBM, reconhecidamente, promoveu avancos e foi usada com sucesso em
diversas aplicagoes de geréncia, principalmente geréncia de seguranca e de configuracao,
por exemplo, como apresentado em [13] e [47]. No entanto, essa abordagem apresenta
algumas limitacoes entre as quais pode-se destacar a dificuldade na representacao de
politicas e na resolu¢ao de conflitos entre politicas [8, 12, 17]. Além disso, apesar de
prover aos elementos de rede uma certa capacidade de reagir a alteracées nas condig¢oes
da rede, as politicas possuem uma natureza estatica, uma vez que representam conjuntos
de regras previamente definidas.

Diante de todas as limitagoes das abordagens mencionadas, foi proposto, recente-
mente, o conceito de Redes Autonémicas [10], que segue os principios do paradigma de
Computacao Autonémica [37]. Em linhas gerais, pode-se definir um sistema autonémico
como aquele capaz de gerenciar a si mesmo. O objetivo principal é que o sistema seja
capaz de se adaptar, de forma autonoma, de acordo com o ambiente de operacao. Neste
contexto, as redes autonomicas sao redes capazes de se auto-gerenciar, ou seja, redes com
mecanismos de auto-geréncia que controlam o comportamento da rede e seus servicos a
fim de otimizar o desempenho do sistema com um todo.

A capacidade de adaptagao dindmica em sistemas autonomicos deve resultar de pro-
cessos de aprendizagem e decisao, o que representa um avanco em relagao a reconfiguracao
baseada em politicas. No entanto, essas abordagens nao sao conflitantes entre si. Sao,
na verdade, complementares. Como discutido em [32], a evolugao de sistemas baseados
na arquitetura PBM sao vistos como uma solugao promissora para a implementacao de
redes autondémicas. De fato, redes autonomicas representam um paradigma que define
propriedades e requisitos que podem ser implementados de diversas formas, utilizando-se
para isso de diversas abordagens de geréncia.

2.3.1 Propriedades de Auto-Geréncia

Uma rede autonomica dispensa o papel de uma entidade gerenciadora centralizada, como
ilustrado na Figura 2.3. Como um sistema autonomico, a rede é formada por um conjunto
de elementos autonémicos. O termo elemento autondmico é genérico e nao se restringe a
elemento de rede. Ele pode ser qualquer componente da infraestrutura de rede, incluindo
equipamentos e servigos, como uma impressora ou um servidor Web, por exemplo.

O paradigma de computagao autonémica define quatro propriedades de auto-geréncia
para que um elemento seja considerado autonomico. Essas propriedades sao denominadas
fungoes de auto-geréncia ou servigos autonomicos. Um gerente autondmico implementado
em cada elemento prové a esses elementos as funcoes de auto-geréncia. Assim, os elementos
sao capazes de gerenciar seu proprio estado e comportamento automaticamente sem a
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Gerente

Gerente [ ——— Ar
—_—_——-—— Autonémico

Autondmico

Elemento
Gerenciado

Elemento
Gerenciado

Gerente
Auton6émico

Elemento
Elemento Autondmico
Gerenciado

Elemento
Auton6mico

Elemento
Autondmico

Figura 2.3: Rede formada por elementos autonémicos.

intervencao de um administrador de rede. A seguir, é apresentada uma descricao sucinta
das principais fungoes bésicas de auto-geréncia, como descrito em [37]:

o Auto-configuracao: refere-se a capacidade do elemento de adaptar dinamicamente
sua configuracao de acordo com objetivos de alto-nivel. Esses objetivos sao defini-
dos pelos administradores, por exemplo, a partir de regras de negocio ou politicas
administrativas da organizacao.

o Auto-olimizacao: permite ao elemento ajustar continuamente seus parametros de
controle com a finalidade de aumentar o desempenho do sistema como um todo.
O elemento deve ser capaz de identificar e aprender formas e oportunidades de
melhorar o desempenho em termos de eficiéncia ou custo.

o Auto-cura: refere-se a capacidade do elemento de identificar, diagnosticar e tratar
eventuais falhas.

e Auto-protecdo: é a capacidade do elemento de lidar com ag¢oes maliciosas, ataques
e intrusoes, ou mesmo, com efeitos em cascata resultantes de falhas. O ideal é que
o elemento seja capaz de agir de forma pro-ativa antecipando as a¢oes contra esses
problemas.

Além dessas fungoes basicas de auto-geréncia, varias outras foram propostas de acordo
com requisitos e contextos especificos de diferentes sistemas autondémicos. Em [10], é
apresentada uma relagao extensa de outras importantes fungoes de auto-geréncia como:
auto-consciéncia, auto-aprendizado, auto-diagnéstico e auto-organizagao.



2.3. (Geréncia Autondémica 11

2.3.2 Laco de Controle

O gerente autondmico implementa os processos de aprendizagem e decisao através de
um lago de controle. Na Figura 2.4, ¢ ilustrada a arquitetura classica para um lago de
controle [37]. O gerente autonoémico consiste em quatro médulos funcionais e uma base
de informagoes. Os modulos de monitoramento e andalise sdo responsaveis pelo processo
de aprendizagem, que permitem ao elemento construir a base de informacoes de geréncia
denominada Base de Conhecimento (Knowledge Base). Os médulos de planejamento e
execugao sao responsaveis pela tomada de decisoes de geréncia e aplicacao das agoes
correspondentes.

———
Anélise Planejamento
yd ~N

Monitoramento Execugao

\ Conhecimento /

N~ P

Elemento
Gerenciado

Figura 2.4: Arquitetura de um elemento autondmico.

O modulo de monitoramento é responsavel por reconhecer o estado do elemento (seus
pardmetros de configuracao) e seu contexto de operagao. Podem ser usados mecanismos
sofisticados de reconhecimento de contexto ou mesmo coleta de informagdes do ambiente.
No modulo de andlise, essas informagoes sao processadas para construcao da base de
conhecimento e para diagnéstico de falhas e anomalias. As decisoes de geréncia sao reali-
zadas pelo médulo de planejamento. De acordo com o elemento especifico onde o gerente
autonomico estd implementado, as decisdes podem resultar em uma ampla variedade de
agoes de controle como reconfiguracao de parametros, atualizacao de software, ou bloqueio
de porta. Este modulo também é responsavel por definir ordem e prioridade das agoes.
Por fim, o moédulo de execugao é responsavel pela efetiva aplicacao das decisoes toma-
das. Este modulo deve lidar com as tecnologias e caracteristicas especificas do elemento
gerenciado para executar as acoes da forma mais adequada.

O laco de controle é local e ndo depende de uma entidade centralizada. Obviamente,
a base de conhecimento pode ser incrementada pelos administradores de rede. Para isso,
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um administrador pode utilizar politicas de alto-nivel de forma semelhante a abordagem
PBM, mas, no caso de um sistema autondémico, a figura do administrador nao existe em
tempo de operagao. Uma vez implementado o sistema, os elementos sao capazes de se
adaptar de forma automatizada e distribuida.

O projeto de uma rede autonémica pode envolver outras fungdes de auto-geréncia
além das quatro fungoes basicas mencionadas anteriormente. Algumas func¢des podem
implementar propriedades emergentes resultantes da interagao coordenada entre elemen-
tos autonomicos. Nestes casos, o gerente autonomico deve incluir um modulo de comu-
nicacao, para permitir sinaliza¢gdo e compartilhamento de informagoes entre os elementos
autonomicos conforme necessario.

2.3.3 Desafios em Redes Autonomicas

Apesar dos progressos obtidos, ainda sdo necessarios avancos significativos para que de
fato sejam desenvolvidas solugoes de geréncia distribuidas e sofisticadas para lidar com a
complexidade das redes atuais. O paradigma de Computacao Autonomica definiu requi-
sitos e propriedades para sistemas auto-gerenciaveis, mas por ora nao existem solugoes
definitivas para que funcgoes de auto-geréncia possam ser implementadas e exploradas em
todo seu potencial. As abordagens para o projeto de funcoes de auto-geréncia descritas na
literatura nao atendem completamente os requisitos de sistema autonémicos [20, 31, 48].
A seguir, sao relacionadas algumas dessas limitacoes:

e A falta de técnicas de monitoramento e diagnostico de contexto que permitam a
previsao ou identificagdo antecipada de anomalias e assim, viabilizem solugoes de
geréncia proativa, ao invés de mecanismos capazes apenas de reagir a mudancas
depois que o desempenho do sistema ja foi comprometido;

A dificuldade para representagdo do conhecimento (da seméntica de informagoes
relevantes para as tarefas de geréncia) [9].

A falta de mecanismos descentralizados que habilitem os elementos de rede com
capacidade de adaptacao;

A falta de protocolos de comunicacao e coordenagao entre elementos autondémicos
(para viabilizar, por exemplo, fun¢oes de auto-organizac¢ao em redes sem fio);

A existéncia de mecanismos que nao podem ser aplicados de forma genérica pois
foram projetados para arquiteturas ou protocolos especificos.

A existéncia de mecanismos demasiado complexos para serem implementados em
equipamentos com recursos limitados;
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e A complexidade de se descrever modelos analiticos que demonstrem a eficiéncia de
mecanismos de controle descentralizados [36].

2.4 Consideracoes Finais

Diante deste breve histérico, pode-se observar que as abordagens de geréncia tém evoluido
no sentido de superar duas limitagoes principais: a falta de escalabilidade e a dependéncia
de intervencdao humana. As arquiteturas tém se tornado cada vez mais descentralizadas
na tentativa de melhorar o grau de escalabilidade das solugoes de geréncia. Esse as-
pecto é evidente quando se analisa, em particular, o processo de tomada de decisdo. Na
abordagem tradicional, o sistema de geréncia ¢ usado para monitoramento e depois para
aplicacao das agoes nos elementos de rede, mas as decisoes sobre quais agoes devem ser
aplicadas ainda sao tomadas pelo administrador. Na abordagem PBM, o processo de de-
cisao foi, em certo grau, automatizado pelo PDP. O conceito de redes autonémicas avanca
ainda mais deslocando o processo de decisao para o proprio elemento de rede. As fungoes
de auto-geréncia nos elementos autonomicos permitiriam a implementacao de processos
avancados, como geréncia proativa.

Grande parte dos problemas de desempenho nas redes atuais sdo conseqiiéncia das
limitagoes dos protocolos TCP/IP que foram projetados ha muitos anos para cenarios de
rede que nao contemplavam a dinamica e a heterogeneidade das redes atuais. A maioria
das limitagoes decorre da incapacidade de adaptacao dos protocolos. Assim, é de extrema
importancia o desenvolvimento de redes autonomicas, com mecanismos que viabilizem a
reconfiguragao dinamica de elementos de rede de forma escaldvel. Redes convergentes,
com servigos sofisticados, obviamente, dependem dessa capacidade dos dispositivos de
continuamente reagir as mudancas nas condi¢des da infraestrutura de comunicagao que
afetam o desempenho do sistema.

O presente trabalho representa uma tentativa de se avancar o conhecimento sobre o
projeto de mecanismos distribuidos de aprendizagem e decisao que permitam o desenvol-
vimento de solugodes de auto-configuragao. Tais solu¢des podem melhorar o desempenho
de servicos de rede mesmo diante da heterogeneidade e dinamica das infraestruturas de
comunicacao atuais.



Capitulo 3

Trabalhos Relacionados

Vérias abordagens para mecanismos de otimiza¢ao de desempenho [23] e geréncia au-
tonomica [44] foram propostas pela comunidade de pesquisa na éarea de redes de co-
municacao. Atualmente, existem véarias iniciativas de pesquisa com foco no projeto de
solugbes com suporte a mecanismos de auto-geréncia. Um exemplo de destaque foi o
projeto ANA (Autonomic Network Architecture) [6], que envolveu diversas institui¢oes
de pesquisa da Uniao Européia. Este projeto resultou no desenvolvimento de uma nova
arquitetura de rede autondmica que contempla abstracoes e primitivas de comunicacao
genéricas para o suporte a adaptacao dinamica da rede.

O foco do projeto ANA e de outras importantes propostas de arquitetura de redes
autondmicas [48] é a arquitetura da rede em si para suporte a fungoes de auto-geréncia.
Este trabalho, em particular, trata de como realizar mecanismos de auto-configuracao.
Dessa forma, a presente proposta sera comparada com outros trabalhos que apresentam
solugoes para reconfiguracao dindmica de protocolos.

3.1 Abordagens de Auto-Configuracao

Em [50], Sutton et al. apresentaram uma arquitetura para suporte a reconhecimento de
contexto e adaptacao dos elementos de rede. Esta arquitetura define camadas de rede e
recursos dos elementos como componentes em diferentes niveis. Um modulo denominado
“gerente de componentes” coordena o monitoramento desses componentes e, através de
um processo cognitivo, efetua a adaptacao da pilha de protocolos, de acordo com o estado
da rede.

Demestichas et al. [18] propuseram uma plataforma, denominada m@QANGEL, ba-
seada nos principios de computacao autonomica para prover conectividade continua em
redes de acesso sem fio heterogéneas. Nesta proposta, os autores descrevem requisitos no
nivel de negocios e a arquitetura que prové fungoes de geréncia autonomica tais como:

14
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monitoramento de contexto, representacao de perfis e contratos de servigos de rede e
estratégias para negociacao e configuracao dos elementos de rede.

Outra arquitetura voltada para redes sem fio foi proposta por Bouet et al. [7]. Os
autores introduziram uma arquitetura cognitiva que usa algoritmos de inteligéncia artifi-
cial para prover reconfiguracao dinamica em redes de acesso sem fio heterogéneas. Mais
especificamente, essa arquitetura distribuida, denominada Cognitive Network Manager
(CNM), utiliza Logica Fuzzy para implementar mecanismos de decisdo que reconfiguram
os elementos de rede a partir de informagoes de monitoramento da rede. Uma das prin-
cipais contribuicoes do trabalho é uma avaliacao experimental da arquitetura em uma
rede de acesso heterogénea composta por estagoes base WiMAX e pontos de acesso WiF1I.
Neste experimento, a arquitetura CNM foi aplicada na aloca¢ao dindmica de canais e no
balanceamento de carga através de handover vertical.

Em [41], o autor discute as limitagoes inerentes da arquitetura TCP/IP e propoe a
mudanca para um novo paradigma de rede cognitiva denominado “rede inteligente pro-
gramavel por software” (SPIN — software programmable intelligent network). Esta solugao
inclui abordagens utilizadas em diferentes arquiteturas de rede, como a rede de telefonia
publica comutada, a Internet e também redes de telefonia celular. A arquitetura utiliza
canais dedicados para trafego de controle e elementos de software que sao capazes de
reconfigurar dinamicamente os elementos de rede em resposta as mudancas nas condigoes
da rede.

A arquitetura Cognitive Complete Knowledge Network (CogNet) foi proposta por
Manoj et al. em [43]. Essa solucao considera o uso de algoritmos de decisdo, inferéncia e
mineracao de dados, baseados em técnicas estatisticas, para extrair informagoes de grandes
volumes de dados de observagoes da rede. Essa arquitetura segue uma abordagem cross-
layer e os dados de monitoramento do estado da rede podem ser obtidos localmente ou
a partir de um repositério de informagoes do sistema que armazena as observacoes dos
elementos de rede. O conhecimento gerado a partir da analise dessas informagoes permite
ao sistema CogNet usar algoritmos de tomada de decisdo para otimizar parametros de
configuracao dos protocolos e prover o uso eficiente dos recursos da rede.

No trabalho apresentado em [32], Jennings et al. propuseram uma arquitetura para
a geréncia autonomica de redes. Esta arquitetura, denominada FOCALE, faz uso de
modelos de informacgao de geréncia e ontologias para prover ao sistema capacidade de
decisdo e aprendizagem sobre si mesmo e o seu ambiente de operagao. O conhecimento
do sistema, representado em modelos de alto nivel de abstracgao, é utilizado por sistemas
de geréncia baseada em politicas para reconfigurar dinamicamente os elementos de rede
em resposta a mudancas na rede. Esse processo de reconfiguracao é realizado por meio
de um lago de controle autondémico no qual o sistema monitora o contexto de operagao e
aplica agoes de geréncia conforme necessario.



3.2. Comparacao Qualitativa

3.2 Comparacao Qualitativa

16

A seguir, é apresentada uma comparacao entre a abordagem proposta nesta tese e os

trabalhos relacionados em termos das propriedades dessas abordagens. Na Tabela 3.1,

apresenta-se um resumo das principais caracteristicas de cada arquitetura.

Abordagem Camadas | Representagao | Cross- | Descen- Compativel Suporte

Alvo do Conheci- | Layer | tralizada | com a Requi-
mento TCP/IP sitos de
Aplicagao

Sutton [50] Todas Simbélica v

m@ANGEL [18] | Inferiores | Numérica Vv

CNM [7] Inferiores | Simbdlica vV Vv vV

SPIN [41] Todas Simbdlica Vv

CogNet, [43] Todas Simbdlica Vv V4

FOCALE [32] Todas Simbolica v Vv Vv

CogProt Todas Numérica vV v v Vv

Tabela 3.1: Comparacao entre arquiteturas de redes cognitivas.

Primeiramente, sao identificadas as camadas da pilha de protocolos onde as abordagens
podem ser aplicadas. A maioria das solugdes podem ser aplicadas na reconfiguracao de
parametros em qualquer camada. As excegOes sao as arquiteturas m@Angel e CNM,
direcionadas para as camadas de enlace e fisica de redes sem fio. Em seguida, caracteriza-
se a natureza do formato de representacao do conhecimento. Neste caso, considera-se duas
classes: representacao simbdlica e numérica. A primeira classe refere-se ao uso de modelos
de informacoes com alto nivel de abstragao e suporte a semantica dos dados, como politicas
ou ontologias. A representacao numérica significa que o conhecimento é representado por
informagoes estatisticas de acordo com métricas ou dominios bem definidos. Por exemplo,
métricas de desempenho de rede, como jitter e vazao agregada, ou mesmo métricas no
nivel de aplicagdo, como métricas de desempenho para fluxo (streaming) de video.

Além disso, analisou-se quais arquiteturas suportam reconfiguracao cross-layer e quais
sao descentralizadas. Algumas arquiteturas, como a CogNet, sdo parcialmente centraliza-
das, no sentido em que o processo de reconfiguracao é descentralizado mas eles dependem
de informacoes de repositorios centralizados. Foram consideradas como descentralizadas,
somente as abordagens cujo processo de ajuste dos protocolos pode ser completamente re-
alizado de forma descentralizada. Outra propriedade relevante é a compatibilidade com as
tecnologias de rede atuais de ampla utilizagdo. Neste contexto, foi verificado quais abor-
dagens sao compativeis com as redes TCP/IP. Sao consideradas compativeis as solugoes
que nao requerem alteragdes na arquitetura TCP/IP ou na operagao de seus protocolos.
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Por fim, foi verificado se o projeto das arquiteturas estudadas permite que o processo de
reconfiguracao dindmica possa levar em conta requisitos e contexto de aplicagoes. Esse
aspecto é muito importante, por exemplo, no contexto de redes de acesso sem fio, onde
o ajuste dinamico dos protocolos implementados nos dispositivos méveis pode melhorar
significativamente o desempenho de uma aplicagao.

A estratégia fundamental sobre a qual todas as abordagens foram desenvolvidas con-
siste em monitorar o estado da rede e, entao, decidir sobre as agoes de geréncia apropriadas
para reconfigurar os elementos de rede. Desse modo, as arquiteturas propostas apresen-
tam muitas caracteristicas em comum. Elas descrevem modulos funcionais e requisitos
para o projeto de redes com mecanismos de auto-geréncia. No entanto, existem duas li-
mitacoes importantes nas abordagens descritas na literatura. Em primeiro lugar, algumas
dessas abordagens sao baseadas em uma arquitetura centralizada que depende de uma
visao geral da rede. Embora essas solu¢oes possam de fato determinar valores 6timos para
parametros de configuragao dos protocolos, elas resultam em sistemas que envolvem algo-
ritmos e processos muito complexos (que exigem alto poder computacional e manipulagao
de grandes volumes de dados). Consequentemente, essas solugoes possuem baixo grau de
escalabilidade e sdo tdo complexas quanto os sistemas de geréncia atuais oferecidos pela
industria dos fabricantes de equipamentos de rede. Em segundo, a maioria das solucoes
considera processos de aprendizagem e tomada de decisao para reconfigurar os elementos,
mas elas nao descrevem uma técnica viavel para implementacao de tais processos. Algu-
mas propostas indicam estratégias que poderiam ser utilizadas para isso, principalmente,
técnicas na area de inteligéncia artificial. No entanto, nao é apresentada uma alternativa
para decidir sobre como reconfigurar dinamicamente os protocolos de acordo com as in-
formagoes obtidas do monitoramento da rede. Uma excecao é a arquitetura CNM que foi
implementada e testada em um ambiente de rede real, porém, essa solugao foi projetada
para cenarios de aplicacao especificos em redes de acesso sem fio.

A principal contribuicao desta tese é uma clara descricao de como implementar um
processo cognitivo de uma maneira viavel e efetiva para prover aos elementos de rede a
capacidade de tomar decisoes de reconfiguracao apropriadas. A presente proposta consiste
em um arcabouco descentralizado para o suporte a mecanismos de auto-configuracao com
o objetivo de melhorar o desempenho médio do sistema. O processo de ajuste dinamico dos
parametros pode ser direcionado por requisitos da aplicagao, se conveniente. Esta solucao
pode ser aplicada a uma grande variedade de parametros de configuracao de protocolos
em diferentes camadas. Ela pode ser implantada nas redes atuais, uma vez que nao sao
necessarias alteragoes nos protocolos em uso. Além disso, essa implantacao pode ser feita
de forma incremental, pois elementos de rede que implementam a solucao e os que nao
implementam podem interagir entre si.



Capitulo 4

CogProt

Sob certa perspectiva, seria ideal nao haver necessidade da realizacao de tarefas de ad-
ministracao de rede. Isto é, poderia ser possivel projetar sistemas de computagao e co-
municacao capazes de se auto-organizar e de se adaptar dinamicamente de forma 6tima
sem qualquer intervencao humana. Essa é uma das perspectivas implicita nos principios
do paradigma de Computagao Autonémica [30], inspirado na fisiologia do corpo humano.
Seres humanos nao precisam se preocupar com fungoes vitais durante o cotidiano. Tais
fungdes, como a respiracao e a circulagao sangiiinea, sdo controladas pelo Sistema Ner-
voso Autonomo. No entanto, modelos computacionais inspirados na natureza nao sao
novidade. O que é inovador naquele paradigma é a visao holistica da “autonomicidade”
do sistema como um todo; ao contrario de um foco na mecéanica da autonomia e sua
construcao através de algoritmos.

Quando o sistema autonomico em questao é uma rede de dados, temos o que se
denomina uma Rede Autonomica. Para que uma rede seja autondmica ela deve suportar
funcoes de auto-geréncia. Assim, ela seria capaz de gerenciar a si mesma sem a intervengao
humana. Os servicos e protocolos de uma rede autonomica devem ser capazes de se
adaptar as condicoes da infra-estrutura de comunicacao subjacente. Prover propriedades
de auto-geréncia que emergem da interacao coordenada entre elementos auténomos é uma
tarefa muito complexa. O projeto de sistemas autondémicos ainda é um grande desafio
para a comunidade cientifica, dada a complexidade de se modelar mecanismos distribuidos
de reconhecimento de contexto, aprendizagem e decisao.

Neste capitulo, introduz-se uma abordagem cognitiva para a implementacao de me-
canismos de auto-configuracao. A solugdo proposta consiste em um arcabouco, denomi-
nado CogProt, para o projeto de mecanismos de auto-configuracao descentralizados. O
objetivo de tais mecanismos ¢ habilitar os elementos de rede com capacidade de reconfi-
guracao dinamica, para que eles possam se adaptar as mudancas na rede evitando, assim,
degradacgao no desempenho dos servigos de comunicacao.

18
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4.1 Visao Geral da Abordagem Cognitiva

Desde a definicao de propriedades de auto-geréncia no contexto do paradigma de Com-
putagao Autonomica, varias solugoes foram propostas para o projeto de mecanismos de
geréncia avancados com suporte a reconfiguracao de elementos de rede. Algumas solugoes
foram baseadas em abordagens oriundas de disciplinas como Teoria do Controle [19, 29]
e Teoria dos Jogos [27, 33, 42]. Embora avangos importantes tenham sido alcangados, a
implementacao de mecanismos descentralizados de auto-geréncia nao ¢ uma realidade e
ainda demanda esforcos de pesquisa.

Mais recentemente, mecanismos cognitivos tém sido utilizados com sucesso no ajuste
dinamico de protocolos de rede. O conceito de Redes Cognitivas é uma extensao do con-
ceito de Radios Cognitivos [26], cujo foco é o ajuste de parametros nas camadas fisica e de
enlace em redes sem fio para prover compartilhamento eficiente do espectro de freqiiéncias
disponivel. Redes Cognitivas [23, 52] envolvem o uso de algoritmos cognitivos e aborda-
gens cross-layer para prover otimizagao dinamica do sistema de comunicagdo como um
todo [38]. Algoritmos cognitivos incluem mecanismos sofisticados de aprendizagem e de-
cisao para otimizar o desempenho de sistemas de comunica¢ao complexos.

Neste contexto, este trabalho introduz uma abordagem cognitiva para a reconfiguragao
dindmica de protocolos. Em termos concretos, esta abordagem consiste em um arcabouco,
denominado CogProt, que prové aos elementos de rede fungoes de auto-configuragao. Na
Figura 4.1, sao ilustradas algumas caracteristicas da solucao proposta como explicado a
seguir.

Rede do Provedor

5 Z de Servicos
Ciclo d Base ‘ o
len?:rolee |

Figura 4.1: Visao geral da abordagem cognitiva.
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O CogProt pode ser implementado nos mais diversos elementos de rede, como rote-
adores ou sistemas finais, méveis ou nao. Elementos habilitados com o Cogprot, entao
denominados elementos de rede cognitivos, podem operar juntamente com elementos que
nao o implementam, uma vez que o funcionamento dos protocolos nao é alterado. O
processo de auto-configuragao consiste em um ciclo de controle que implementa as tarefas
de aprendizagem e decisao. O CogProt monitora periodicamente o desempenho e realiza
agoes de reconfiguracdo para reagir as variagoes nas condicoes da rede.

Além do ajuste dindmico, o CogProt pode ser utilizado na configuracao inicial dos
protocolos. Por exemplo, quando um elemento se conecta a uma rede local, ele pode
obter informacdes de configuracdo de elementos cognitivos vizinhos ou de um Servigo de
Informagdes Cognitivas (Cognitive Information Service — CIS). Tal servigo é considerado
nesta abordagem como uma alternativa de compartilhamento de informagoes de geréncia
entre os elementos cognitivos quando conveniente (conforme discutido em mais detalhes
na Secao 4.5).

4.2 O Processo de Auto-Configuracao

O arcabougo CogProt é implementado localmente em cada elemento de rede. Seus compo-
nentes sao apresentados na Figura 4.2. O processo de auto-configuracdo consiste em um
ciclo de controle que prové a reconfiguracao periddica dos protocolos de acordo com um
histérico recente de desempenho. Este processo caracteriza-se por uma abordagem cross-
layer [49], uma vez que ele pode monitorar e reconfigurar parametros de varias camadas.
Informagoes de uma camada podem ser utilizadas para decisao sobre reconfiguracao de
protocolos em outra camada.

O processo de auto-configuragao é denominado cognitivo porque envolve tarefas de
aprendizagem e decisdo. O processo de aprendizagem consiste no monitoramento do
desempenho e construcao de uma Base de Conhecimento durante a operacao da rede.
Esse conhecimento reflete o histérico recente de desempenho e é utilizado no processo de
tomada de decisao, que controla a reconfiguracao dos parametros de interesse. Além das
informagoes locais na Base de Conhecimento, um elemento cognitivo pode, opcionalmente,
usar informagoes remotas no processo de auto-configuragao. Essas informagoes podem ser
compartilhadas diretamente entre elementos cognitivos vizinhos ou indiretamente, através
de um servigo CIS eventualmente disponivel na rede local.

Como ilustrado na Figura 4.3, o ciclo de controle do processo de auto-configuracao
consiste em trés etapas: andlise, decisio e acdo. Esse processo permite o ajuste dinamico
de parametros de configuracao dos protocolos de rede. Um parametro de interesse é
periodicamente reconfigurado em fung¢ao do desempenho observado.

Na etapa de agao, um valor aleatério é atribuido ao parametro de interesse. Para



4.2. O Processo de Auto-Configuragao 21

- CogProt
P ~ N 9 Elementos
s \ cognitivos
B | < *_/ vizinhos
B | Processo de
Biiha ad auto-configuragao
Rrotocolos / T
/ CIS
E ,
w /
~_ - Base de
Ciclo de Conhecimento
controle

Elemento de Rede Cognitivo

Figura 4.2: Arquitetura de um elemento de rede cognitivo.

isso, utiliza-se um gerador aleatério com distribuicao de probabilidade normal. Na etapa
de analise, sao coletadas informacoes de desempenho associadas ao parametro de acordo
com uma métrica de desempenho pré-definida. As informacoes de desempenho coletadas
a cada iteracao sao usadas para atualizar a Base de Conhecimento, de forma que essa base
reflita um historico recente de desempenho. Na etapa de decisao, a base de conhecimento
é analisada para que se possa identificar, entre os valores ja usados na configuracao do
parametro, aquele que apresenta o melhor desempenho médio. O melhor valor é entao
definido como a média do gerador de nimeros aleatérios, de forma que esse valor seja
atribuido, com maior freqiiéncia, ao parametro de interesse (na etapa de agao).

Apbs um periodo de seguidas iteragoes, a base de conhecimento permite identificar
o valor que apresenta o melhor desempenho nas condigoes correntes. Com o uso de
valores aleatérios na fase de ac¢do, o elemento cognitivo pode perceber mudancas nas
condicoes da rede, pois essas mudancas terao impacto no desempenho observado na base
de conhecimento para cada valor do parametro. Uma questao critica é como implementar
as tarefas de aprendizagem e decisao de forma escalavel e descentralizada. A seguir, sao
explicadas como estas tarefas sao realizadas na presente proposta, de acordo com as etapas
do processo de auto-configuracao.

4.2.1 Andalise

O CogProt periodicamente ajusta o parametro de interesse de acordo com o conhecimento
adquirido em oscilagoes aleatérias na configuragao desse parametro. A cada iteragao
do ciclo de controle um valor aleatério é escolhido para o parametro de interesse. O
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Figura 4.3: Etapas do processo de auto-configuragao.

CogProt monitora o desempenho obtido com a configuragdao corrente e armazena esta
informagao na base de conhecimento. As informagoes acumuladas na base sao usadas
na definicao de como se ajustar apropriadamente o parametro. O processo cognitivo
de aprendizagem consiste na construcao (continua) dessa base de conhecimento. Essa
tarefa é realizada na etapa de andlise do ciclo de controle. Nesta etapa, sao coletadas
informagoes de desempenho associadas ao parametro de interesse de acordo com uma
métrica de desempenho pré-definida.

A etapa de analise ¢ ilustrada na Figura 4.4. Considere o ajuste dindmico de um
parametro de interesse p, que pode ser um parametro de configuracao qualquer como a
poténcia do sinal de transmissao em uma interface de rede sem fio ou o tamanho inicial da
janela de congestionamento do TCP. Para simplificar a explicacao, considera-se o dominio
de p como um conjunto enumeravel. Neste caso, considere que p pode assumir um valor
pi € {p1,---,pn}. O procedimento pode ser adaptado para os casos onde p pode assumir
um valor continuo (por exemplo, um valor real em um intervalo [pmin, Pmaz))-

O primeiro passo na etapa de analise é medir o desempenho obtido com o valor corrente
de p. Este valor ¢ um valor aleatorio atribuido ao parametro na etapa de a¢ao na iteracao
anterior do ciclo. Seja 7 o intervalo de repeti¢ao do ciclo. O desempenho é medido apos
esse intervalo desde a atribui¢ao do valor na etapa anterior. Para se medir o desempenho,
deve ser definida uma func¢ao d que calcula o desempenho de acordo com uma métrica
especifica. O desempenho obtido com o valor corrente do parametro p é denotado por d(p).
A métrica deve ser escolhida de acordo com a aplicagdo especifica e o parametro de
interesse. No caso de protocolos da camada de aplicagao ou transporte, ¢ importante que
a métrica permita verificar o desempenho fim-a-fim. Por exemplo, a métrica pode ser o
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Figura 4.4: Monitoramento de desempenho na etapa de anélise.

atraso médio em um fluxo ou taxa de perda de quadros na camada de enlace.

As informagoes de desempenho sao armazenadas na base de conhecimento C. Essa
base mantém o desempenho médio para cada valor possivel de p. Assim, C|p;] é o desempe-
nho médio para cada valor p; entre os valores que podem ser atribuidos a p. Para calcular
o desempenho médio ¢ utilizada uma média ponderada exponencial (ezponentially weigh-
ted moving average — EWMA). A cada iteragao do ciclo, o desempenho médio do valor
corrente do parametro, p., ¢ atualizado de acordo com a Formula 4.1, onde 5,0 < s <1, é
um peso (smoothing factor) que determina a relevancia da tltima medida de desempenho
na média geral.

Clpel = Clpe] x (1 —8) +d(pe) X (s) (4.1)

Inicialmente, a base pode ser inicializada com valores nulos. Durante a operagao da
rede, valores aleatérios sao atribuidos a p. A cada iteracao do ciclo, o desempenho médio
do valor corrente do parametro é atualizado. Assim, a Base de Conhecimento C' reflete
o histérico de desempenho para os valores possiveis de p. Neste caso, a base C' cresce
linearmente com o tamanho do conjunto {p1,---,p,}. No caso de um pardmetro que
pode assumir valores reais, é necessario adaptar essa estratégia. A solucao mais direta é
segmentar a faixa de valores possiveis para p e calcular o desempenho médio por segmento.

O peso s pode ser usado para controlar o efeito da medida de desempenho mais recente.
Valores altos de s aumentam o efeito do valor mais recente na média geral. Isso permite ao
mecanismo reagir as mudancas nas condigoes da rede de forma mais rapida. Valores baixos
de s resultam em um comportamento conservador que pode conferir mais estabilidade ao
sistema, porque, neste caso, o impacto de estados transitérios é amenizado.
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4.2.2 Decisao

Na Figura 4.5, sao apresentados os detalhes da etapa de decisao. O primeiro passo nesta
etapa ¢ determinar o melhor valor (p*) para o pardmetro de interesse. Isso é feito através
de uma busca na base de conhecimento pelo valor p; que apresenta o melhor desempenho.
Além da base de conhecimento local, informacoes remotas podem ser consideradas na
escolha desse valor. Possiveis fontes dessas informagoes sao elementos cognitivos vizinhos
ou um Servi¢o de Informagoes Cognitivas disponivel na rede local (CIS — Cognitive In-
formation Service). Por exemplo, no momento em que um dispositivo sem fio se conecta
a uma rede, a base de conhecimento ainda nao contém informacgoes suficientes para a
tomada de decisao. Neste caso, o melhor valor pode ser determinado pelo conhecimento
ja acumulado por outros nés na rede.

Decisdo
A
C Al Buscado [ | Ajusteda o 2
melhor valor Média | N(,ua o )
3 b3
H
Base de p K p

Conhecimento Gefador de

Numeros

Aleatérios

Informacgdes

Remotas

Figura 4.5: Ajuste da média p na etapa de decisao.

O valor p* determinado no passo anterior é entao definido como a média (x) de um ge-
rador de niimeros aleatérios com uma distribuigao de probabilidade normal. Na realidade,
o objetivo aqui é manter a média da distribui¢ao normal como o melhor valor conhecido
para p. Assim, o processo cognitivo de decisdo consiste em atualizar a média quando
necessario. Caso um novo valor seja identificado como o melhor valor de p, esse valor
deve ser atribuido & média. E importante observar que o parametro p nao é reconfigurado
nesta etapa. Apenas a média da distribuicao normal é ajustada a fim de que ela assuma
o melhor valor conhecido para p.

O processo de decisao nao depende de uma entidade centralizada. A determinacao do
melhor valor ¢ feita localmente. O uso de informagoes remotas é uma alternativa que pode
ser importante em alguns cenérios. Essa caracteristica contribui para um maior grau de
escalabilidade do mecanismo.
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4.2.3 Acao

O parametro p somente recebe um valor na etapa de agdao. Nesta etapa, um novo valor
aleatorio ¢ obtido do gerador de ntimeros aleatérios. Este valor é, entao, atribuido a p.
Estes passos sao ilustrados na Figura 4.6.
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Figura 4.6: Ajuste do parametro na etapa de acao.

Um valor aleatério p’ é gerado de acordo com uma distribui¢do normal, com média
1 e desvio padrao o. A média dessa distribui¢ao foi ajustada na etapa anterior para ser
igual ao melhor valor conhecido p*. De acordo com a funcao densidade de probabilidade
da distribui¢cdo normal padrao, sabe-se que aproximadamente 68% das ocorréncias de
uma variavel aleatéria estao no intervalo [ — o, + o] e que aproximadamente 99%
estao no intervalo [ — 30, 1 + 30|, como ilustrado na Figura 4.7. Assim, p recebera,
com maior probabilidade, um valor igual ou préximo do melhor valor conhecido. Por
outro lado, as ocorréncias de p" distantes do melhor valor permitem ao mecanismo reagir
as mudancas. Quando acontecem mudancas que levam a um novo valor 6timo, esse
valor serd eventualmente utilizado e seu desempenho 6timo tera um reflexo na base de
conhecimento, o que por sua vez resultard no ajuste da média na fase de decisao.

34.1%| 34.1%

Figura 4.7: Funcao densidade para distribui¢ao normal padrao.
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O desvio padrao (o) pode ser usado para controlar a agressividade do mecanismo.
Quanto menor o desvio padrao, menos agressivo é o mecanismo em testar novos valores
para p. Isso significa, que levara mais tempo para que seja possivel perceber mudancgas
na rede. Um desvio padrao alto pode diminuir o tempo de reacdo do mecanismo, mas,
por outro lado, pode gerar instabilidade. Portanto, o desvio padrao afeta diretamente o
tempo de convergéncia e a estabilidade do mecanismo.

4.3 Descricao do Processo como Algoritmo

A abordagem proposta pode ser usada no projeto de mecanismos de reconfiguracao de
diversos parametros de configuracdao de protocolos de rede. Para projetar um mecanismo
para um parametro de configuracao especifico, é necessario caracterizar esse parametro
de interesse e também alguns parametros do proprio ciclo de controle do CogProt.

Os elementos que definem o parametro de interesse sao apresentados na Tabela 4.1. O
valor padrao é usado na primeira iteracao do ciclo para inicializar o parametro p e a média
da distribuicao normal. A métrica m determina como deve ser medido o desempenho na
etapa de analise.

Tabela 4.1: Definicdo do parametro de interesse.

P Parametro que sera reconfigurado dinamicamente.
Dde fault O valor padrao para p.

{p1,--+,pn} | Dominio de p (valores que p pode assumir).

m Meétrica de desempenho associada a p.

Os parametros de controle do CogProt sao relacionados na Tabela 4.2. Nao existe
um valor padrao para essas variaveis. Elas devem ser definidas no contexto de cada
aplicacao do CogProt de acordo com o parametro de interesse e a métrica de desempenho
correspondente.

Tabela 4.2: Parametros de controle do processo de auto-configuragao.
7 | Intervalo de repeti¢ao do ciclo de controle.

s | Peso associado ao desempenho medido para o valor corrente de p.
o | O desvio padrao para a fun¢ao de distribuicao normal.

O intervalo 7 esta diretamente relacionado com o monitoramento de desempenho na
fase de analise. Por exemplo, se a métrica de desempenho é a vazdao média, a vazao
serd calculada em relagdo ao intervalo 7 a cada repeticao do ciclo. Como discutido na
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subsecao anterior, os valores de s e ¢ influenciam diretamente o tempo de convergéncia e
a estabilidade do mecanismo.

A seguir, é apresentado um algoritmo genérico para implementacao do processo de
auto-configuragao. Inicialmente, o parametro p e a média u recebem o valor padrao. A
partir dai, o processo de reconfiguracao repete as etapas de analise, decisao e a¢ao a cada
intervalo 7. Este intervalo deve ser determinado de acordo com os requisitos da aplica¢ao
e o nivel da operacao de reconfiguracao (por exemplo, no nivel de fluxo ou pacotes).

Algorithm 1 Processo de auto-configuracao de um parametro p
Require: pucfaur € (1, Pnls 70,8 € (0,1]
Ensure: Reconfiguracao dinamica de p
© P <= Pdefault
© M= Pdefault
repeat
wait(T)
z <= d(p)
Clp] < Clpl x (1 —s)+xxs
<= pilmax{Clp;],i =1,---,n}
p <= normal(p, o)
until forever

A medida que as iteragoes ocorrem, a base de conhecimento C' acumula o desempenho
médio para cada valor possivel de p. Neste caso, C[p;] é o desempenho médio de p; €
{p1,--+,pn}. Na etapa de andlise (linhas 5 e 6), calcula-se o desempenho obtido com o
valor corrente de p e atualiza-se a base C. A fungao para mensurar o desempenho (d())
deve ser implementada para cada aplicacao de acordo com a métrica m pré-definida. Na
etapa de decisdo (linha 7), a média u é ajustada de acordo com o melhor valor de p
conhecido, ou seja, o valor p; com maior desempenho médio na base de conhecimento.
Por fim, p é reconfigurado com um valor aleatério na etapa de agao (linha 8).

O objetivo deste algoritmo nao é determinar o valor 6timo de p. Esta solugao é apro-
priada para os casos onde nao é possivel ou é inviavel (computacionalmente) determinar
um valor 6timo global para um parametro de configuracao. O que este processo de auto-
configuragao faz é adaptar o parametro durante a operacao da rede com o objetivo de
aumentar o desempenho médio do sistema. O algoritmo ajusta continuamente a média
do gerador aleatério com o valor que prové o melhor desempenho de acordo com a Base
de Conhecimento. Consequentemente, o melhor valor conhecido para as condig¢oes atuais
do sistema seré escolhido com maior freqiiéncia na etapa de acao.

Mudancgas no estado da rede sdo percebidas porque diferentes valores de p sdo even-
tualmente utilizados. Se um valor qualquer p; passa a prover o melhor desempenho em
um novo cenario, esse desempenho sera observado e resultara na atualizacao da média da
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distribuicao normal. Consequentemente, esse valor sera escolhido com maior freqiiéncia.
Dessa forma, as oscilagoes aleatérias permitem que a propria média seja ajustada apro-
priadamente. Como uma regra geral, o mecanismo busca manter a média da distribui¢ao
normal como o melhor valor conhecido para o parametro de interesse. A média é continu-
amente deslocada para que o melhor valor conhecido seja escolhido com maior freqiiéncia.
O tempo que o mecanismo demora para perceber mudancas na rede depende do valor
dos parametros do ciclo de controle. Por exemplo, um desvio padrao alto aumenta a
probabilidade de que um valor p; distante da média seja testado, o que diminui o tempo
de percep¢ao de uma eventual mudanca nas condi¢oes da rede. No entanto, este caso
também diminui a probabilidade com que o melhor valor é escolhido para ser atribuido
a p, o que afeta negativamente o desempenho médio. Existe, portanto, um compromisso
(trade-off ) entre tempo de convergéncia e estabilidade, em termos do desvio padrao.

4.4 Exemplo

A seguir, é apresentado um exemplo numérico para ilustrar o funcionamento do ciclo de
controle do CogProt. Seja p um parametro de configuragao de algum protocolo. Considere
o dominio de p o conjunto {1,2,3,4,5} € paefaur = 2. Na Figura 4.8, sdo ilustradas 7
iteragoes do ciclo de controle. Na figura, sao representados o valor corrente de p, a média
da distribuicao normal y e a base de conhecimento C', a cada iteracdo do ciclo. Neste
exemplo, sao usados valores arbitrarios para o desempenho medido na etapa de analise
(d()), assim como para o valor aleatério gerado na etapa de a¢do. Uma vez que os dados
obtidos nestas etapas foram escolhidos arbitrariamente (para fins de ilustracao), os valores
de o e 7 sao irrelevantes. Para céalculo do desempenho médio, considera-se s = 0.8.

Inicialmente, o valor padrao é atribuido a p e u. A base de conhecimento é inicializada
com valores nulos para o desempenho médio de cada valor possivel para p. Apds um
intervalo 7, temos a primeira iteragdo no instante ¢;, ilustrado na Figura 4.8(b). Na etapa
de anélise, atualiza-se o desempenho médio para o valor corrente do parametro (neste
caso, p = 2). Assim, a base ¢ atualizada conforme o célculo a seguir:

C2] = C[2] x (1 —s) +d(2) * (s)
C[2] = 0.0 % 0.2 + 75.0 ¥ 0.8
C[2] = 60.0

Na etapa de decisdao, o mecanismo verifica se é preciso atualizar i, o que nao é ne-
cessario neste momento pois a média ja é igual ao melhor valor de p conhecido. Por fim,
um valor aleatorio ¢é escolhido para o parametro de interesse a partir da distribuicao nor-
mal. Esses passos se repetem a cada iteracao. Em particular, no instante tg, ¢ ilustrado o
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caso no qual o mecanismo decide atualizar a média, pois a base de conhecimento permite
identificar um novo valor com melhor desempenho médio. Esse novo valor (p = 4) foi tes-
tado na interacao anterior e resultou em um melhor desempenho. O nimero de interagoes
necessarias para que o mecanismo encontre o melhor valor, depende de s e 0. Neste caso,
por exemplo, o desempenho médio do valor 4 nao superaria o do valor padrao se s fosse
igual a 0.6 (mais iteragoes seriam necessarias). Por outro lado, o valor 4 poderia ter sido
testado em uma iteragdo anterior, se o desvio padrao fosse mais alto.
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Figura 4.8: Exemplo numérico.
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4.5 Cenarios de Aplicacao

A pilha de protocolos TCP/IP inclui uma grande variedade de protocolos cujos pardmetros
de configuragao precisam ser apropriadamente ajustados, especialmente em cenarios hete-
rogéneos e dindmicos. A abordagem proposta pode ser usada na reconfiguracao dinamica
de diversos parametros. Para cada aplicacao especifica da abordagem proposta, deve ser
escolhido um parametro de interesse que se deseja ajustar e a métrica de desempenho
correspondente.

Na Tabela 4.3, sao apresentados alguns exemplos de parametros de protocolos ampla-
mente usados na redes atuais e possiveis métricas de desempenho que podem ser associadas
a esses parametros. Como discutido na Secao 4.3, a abordagem proposta é mais adequada
na reconfiguragao de parametros para os quais a seguinte propriedade é satisfeita. Consi-
dere que, em um dado contexto, p; é um valor étimo para p, p € {po,p1,--,pn}. Neste
caso, para u > t, d(py) > d(pu+1), € para s < t, d(ps) > d(ps—1), ou seja, valores proximos
do 6timo apresentam melhor desempenho em relacao a valores mais distantes do 6timo.
Isso permite que a percepc¢ao de mudancas seja eficiente mesmo com um desvio padrao
pequeno. Um desvio padrao pequeno é importante para que o melhor valor conhecido
seja usado com mais freqiiéncia, o que aumenta o desempenho médio.

Tabela 4.3: Exemplos de parametros para aplicagao do CogProt.

‘ Camada ‘ Parametro ‘ Meétrica de Desempenho

Aplicacao | video streaming bitrate Jitter

janela de congestionamento do TCP
Transporte | fator de incremento da janela do TCP vazao, atraso, jitter

TCP start threshold
Rede OLSR willingness taxa de perda de pacotes
Enlace retry Limat

RTS/CTS threshold vazao, SNR, frame error rate
Fisica poténcia de transmissao (WiF1i)

A métrica de desempenho pode ser definida de acordo com os requisitos de QoS ou QoE
das aplicagbes. Além disso, um mecanismo de auto-configuracao pode exigir multiplas
métricas de desempenho. O mecanismo pode alternar entre as métricas de acordo com
os requisitos da aplicagdo. Por exemplo, uma instancia do CogProt usada para auto-
configuragao de um protocolo de transporte poderia usar duas métricas de desempenho,
uma para aplicacoes de dados e outra para aplicagoes de video ou voz. Além disso, a
métrica de desempenho nao precisa ser limitada a uma métrica simples. Ela pode ser
definida por uma estrutura mais sofisticada como, por exemplo, uma métrica composta
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utilizando multiplos critérios ou objetivos [35], ou mesmo uma funcao utilidade que de
alguma forma possa refletir a justi¢ca no compartilhamento de recursos [46].

A escolha apropriada da métrica de desempenho é importante para que o mecanismo
seja capaz de melhorar o desempenho médio dos servigos de rede. E também muito
importante formular uma métrica que possa ser calculada apenas com informacoes locais
para que se possa garantir um maior grau de escalabilidade e desempenho do mecanismo
de auto-configuragao correspondente.

Além da definicao da métrica de desempenho, cada aplicacdo do CogProt exige a
definigao de valores apropriados para os pardmetros do ciclo de controle (especificados
na Tabela 4.2). Por exemplo, o intervalo de iteragao do ciclo de controle (7) para um
pardmetro na camada de aplicagao poderia ser da ordem de segundos (no nivel de fluxos),
enquanto para um parametro na camada de enlace esse intervalo poderia ser da ordem de
milisegundos (no nivel de quadros).

O arcabouco CogProt pode ser aplicado na auto-configuragao de multiplos parametros
simultaneamente. Como ilustrado na Figura 4.9, esses parametros podem estar na mesma
camada (intra-layer) ou em camadas diferentes (inter-layer). Este segundo caso carac-
teriza uma solucao cross-layer. Conforme a taxonomia explicada em [49], este caso se
enquadra na categoria de arquitetura cross-layer com base de dados compartilhada. As
informagoes de varias camadas sao compartilhadas por meio da base de conhecimento.
Por exemplo, informagoes sobre desempenho em termos de frame error rate na camada
de enlace podem ser usadas no ajuste de parametros de configuragao na camada de trans-
porte.

Camada N+1
Camada N+1 / /
Camada N CogProt
Camada N CogProt /
Camada N-1
Camada N-1
(a) Intra-Layer (b) Inter-Layer

Figura 4.9: Cenarios de auto-configuracao de multiplos parametros.

Como discutido até aqui, o processo de auto-configuracao é intrinsecamente descen-
tralizado, uma vez que ele é implementado localmente em cada elemento de rede. En-
tretanto, a disponibilidade de informagcoes remotas pode aprimorar o processo de decisao
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em aplicagoes especificas. Assim, um mecanismo de reconfiguracao baseado no CogProt
pode ser classificado como local, se os processos de aprendizagem e decisao dependem
apenas da base de conhecimento local, ou distribuido, se informagoes adicionais obtidas
remotamente sao usadas nesses processos.

No caso de mecanismos distribuidos, o elemento de rede cognitivo pode obter in-
formagoes adicionais de elementos vizinhos ou de um servigo CIS. Nesses casos, um as-
pecto importante a ser considerado é a abordagem utilizada para obten¢ao de informagoes
remotas. Em principio, podem ser consideradas duas arquiteturas: centralizada e des-
centralizada. No primeiro caso, ilustrado na Figura 4.10, faz-se necessario o servico de
informagoes cognitivas (CIS) e, consequentemente, um protocolo especifico para permitir
a comunicacao entre o elemento cognitivo e o servigo CIS. Assim, além das informagoes de
desempenho locais, o elemento pode obter do servidor politicas de configuracao e valores
padrao para parametros de interesse. Além disso, o servigo CIS pode mediar o comparti-
lhamento de dados da base de conhecimento entre os elementos. Assim, um né poderia
conhecer os dados da base de conhecimento de um né vizinho.

Rede do J’J LTJ
Provedor
de Servigos ~ f

Elemento de rede cognitivo

Elemento de rede regular

Figura 4.10: Arquitetura centralizada (baseada em servidor).

Essa abordagem ¢ mais simples, do ponto de vista de implementacao, mas, como
qualquer arquitetura centralizada, inviabiliza um sistema em larga escala. No entanto,
essa estratégia pode ser interessante em muitos cenarios. Esse é o caso, por exemplo, de
redes de acesso sem fio, com estagoes base que podem prover servigos de coordenagao em
favor dos nés moveis. Neste cenario, os elementos de rede podem usar o servigo CIS para
compartilhar informacoes sobre a rede local, a fim de facilitar o processo cognitivo de
auto-configuracao. Adicionalmente, o servico CIS pode implementar politicas de geréncia
para a configuracao inicial dos noés, de forma similar a um servico DHCP que prové
configuracao dinamica para enderecamento I[P em uma rede local. Por exemplo, quando
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um noé se conecta a rede, ele pode requisitar ao servigo CIS um valor inicial apropriado
para a média (u) da distribuicao normal. Esse valor pode ser determinado pelo servigo
em func¢ao do historico observado pelos demais noés na rede, ou seja, o CIS pode construir
sua propria base de conhecimento a partir do desempenho monitorado por todos os nos
associados a ele.

A outra alternativa é uma arquitetura distribuida, como exemplificado na Figura 4.11.
Essa estratégia confere escalabilidade ao sistema, mas é mais complexa de ser implemen-
tada. Neste caso, é necessario definir um protocolo de comunicacao para que os elementos
de rede cognitivos possam compartilhar informacoes de geréncia entre si. Esse protocolo
deve incluir mecanismos para descoberta de elementos cognitivos e compartilhamento de
informagoes de base de conhecimento.

Rede do
Provedor @ T 1

de Servigos

Elemento de rede cognitivo

Elemento de rede regular

Figura 4.11: Arquitetura descentralizada.

Uma vez que ¢ inviavel atualizar elementos e servicos de rede em larga escala, é
desejavel que novos mecanismos tenham compatibilidade com os protocolos e servicos
em operacao. Assim, a coexisténcia entre elementos de rede cognitivos e os elementos
tradicionais ¢ uma questao chave para melhorar o desempenho do sistema de comunicacao
em uma perspectiva de longo prazo. A abordagem proposta é consistente com o principios
de redes TCP/IP de se restringir mecanismos sofisticados a borda da rede, mantendo os
elementos no nicleo o mais simples quanto possivel. O arcabougo CogProt adiciona
apenas um pequeno grau de complexidade ao elemento de rede. Assim, ele pode ser
implementado mesmo em elementos de rede com recursos limitados. Além disso, nao sao
necessarias alteragoes no funcionamento dos protocolos, portanto, os elementos cognitivos
podem interagir com elementos tradicionais e, dessa forma, a solugao proposta pode ser
implementada em uma rede de forma incremental.



Capitulo 5

Estudos de Caso

No Capitulo 3, introduziu-se uma avaliagao qualitativa da abordagem proposta. Esta
avaliacao foi feita a partir de uma andlise comparativa entre as caracteristicas e funcio-
nalidades do arcabouc¢o CogProt e outras solugoes de auto-configuragao. Neste capitulo,
apresenta-se uma avaliacao quantitativa com o objetivo de verificar a eficicia do CogProt
na reconfiguragao dinamica de protocolos de rede. Esta avaliagdo consiste em uma série
de estudos de caso nos quais a abordagem proposta foi aplicada na auto-configuracao de
protocolos amplamente utilizados nas redes atuais: o protocolo TCP e o protocolo de
acesso ao meio em redes sem fio 802.11.

Foram realizados quatro estudos de caso. No primeiro estudo, o arcabougo CogProt foi
aplicado no controle da janela de congestionamento do TCP, como descrito na Secao 5.1.
A abordagem cognitiva foi usada na reconfiguracao dinamica do fator de incremento da
janela do TCP. Resultados de simulagdes mostram que a solucao baseada no CogProt,
denominada CogTCP, permite melhorar a vazao média desse protocolo. Em um segundo
estudo de caso, a abordagem cognitiva foi usada no ajuste dindmico da taxa de transmissao
em redes WiFi, como apresentado na Secao 5.2. Além disso, a abordagem proposta foi
avaliada no controle simultdneo de multiplos parametros. Avaliou-se, em um mesmo
cenario, a eficacia do CogProt no controle de ambos os parametros: o fator de incremento
da janela do TCP e a taxa de transmissao na camada MAC. Os resultados de simulacoes
sao apresentados na Secao 5.3. Todas as simulagoes foram realizadas utilizando-se o
Network Simulator (ns-2).

Além das simulagoes, foi realizado um experimento em um ambiente de rede real. O
mecanismo CogTCP, avaliado através de simulagoes, foi implementado como um modulo
do sistema Linux. Foram realizados experimentos com fluxos TCP em uma rede local e
entre estagoes na UNICAMP e na Universidade Federal do Mato Grosso do Sul (UFMS).
Os resultados sao coerentes com as simulagoes, reafirmando o aumento da vazao média
dos fluxos TCP (Secao 5.4).

35
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5.1 Auto-Configuracao do TCP

Na pilha de protocolos TCP/IP, o principal servico da camada de transporte é a comu-
nicacao logica entre dois processos. O TCP é um protocolo da camada de transporte
orientado a conexao. Ele oferece dois servicos principais: transporte confidavel de dados e
controle de congestionamento. Em linhas gerais, existem duas classes de mecanismos de
controle de congestionamento na camada de transporte. O controle de congestionamento
fim-a-fim é aquele que nao depende de um suporte da camada de rede. Por outro lado,
existe o controle de congestionamento assistido pela rede que depende de informagoes
explicitas sobre o estado da rede a partir de notificagoes da camada de rede.

O TCP implementa um mecanismo de controle de congestionamento fim-a-fim, cujo
objetivo ¢ limitar a taxa de transmissao da conexao de acordo com as condi¢oes da rede.
Para isso, uma das variaveis de estado do TCP ¢é a janela de congestionamento que define
um limite para a quantidade de dados transmitidos mas cujo recebimento ainda nao foi
confirmado pelo destinatario através de uma mensagem de reconhecimento (ACK). O
controle de congestionamento consiste em ajustar essa janela durante o tempo de vida da
conexao de acordo com o grau de utilizagao da rede. Essa limitacao na taxa de transmissao
das conexoes TCP tenta evitar a saturacao da capacidade da rede e ao mesmo tempo
compartilhar essa capacidade de forma justa entre as conexoes.

O controle de congestionamento tradicional do TCP! consiste em trés fases: partida
lenta (slow start), prevengao de congestionamento (congestion avoidance) e recuperagao
rapida (fast recovery) [40]. Quando uma conexao TCP é iniciada, o tamanho da janela
de congestionamento ¢é igual a 1 MSS (mazimum segment size) e a fase do controle de
congestionamento é a de partida lenta. Nesta fase, a janela cresce exponencialmente até
atingir um limiar especifico (slow start threshold), quando entao entra na fase de prevengao
de congestionamento.

Na prevencao de congestionamento, o tamanho da janela é ajustado pelo mecanismo
denominado algoritmo de aumento aditivo e diminuicao multiplicativa (additive increase
and muiltiplicative decrease — AIMD). A janela cresce linearmente de acordo com um
fator de incremento («), cujo valor padrao é igual a 1. Assim, o tamanho da janela é
incrementado em 1 MSS a cada RTT (round trip time). Quando uma possivel perda de
segmento ¢ identificada por recebimento de 3 ACKs duplicados, o mecanismo entra na
fase de recuperacao rapida. O tamanho da janela é reduzido de acordo com um fator de
decremento multiplicativo igual a 2, ou seja, o tamanho da janela é reduzido a metade. Na
fase de recuperacao rapida, a janela é incrementada em 1 MSS quando um ACK duplicado
é recebido. Se um novo ACK ¢é recebido, o mecanismo volta para a fase de prevencao de
congestionamento. Em todos os casos, quando uma perda de segmento é percebida por

! Considera-se como tradicional o protocolo TCP Reno.
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esgotamento de temporizagao, o mecanismo entra na fase de partida lenta com a janela
ajustada para 1 MSS e o limiar ajustado para a metade da janela quando a perda foi
identificada.

O objetivo do algoritmo de congestionamento é alcancar, sutilmente, o limite da capa-
cidade de transmissao, sem saturar a banda disponivel. Por isso, o crescimento é linear.
No entanto, isso pode resultar em uma utilizagao ineficiente dos recursos, uma vez que a
conexao pode levar muito tempo para usar toda a largura de banda disponivel. Em alguns
cenérios, uma abordagem mais agressiva (com um fator de incremento maior) poderia re-
sultar numa recuperagao mais rapida do tamanho da janela ap6s uma perda [1]. De fato,
o controle da evolucao da janela de congestionamento afeta diretamente a utilizacdo da
rede. Valores maiores de a sao interessantes em redes com alto produto banda-atraso
ou no caso em que o estado da rede é de niveis baixos ou moderados de utilizagao dos
recursos. No entanto, nao existe uma solugao viavel para se determinar, antecipadamente,
a largura de banda disponivel ou o nivel de congestionamento em um caminho fim-a-fim
em uma rede de larga escala como a Internet[16]. Consequentemente, é impraticavel de-
finir um valor (estatico) para a que seja étimo para qualquer cendrio. Sendo assim, a
reconfiguracao dindmica do fator de incremento da janela pode melhorar o desempenho
da conexao. Essa foi a motivagao deste estudo de caso.

Neste estudo, foi desenvolvido um mecanismo, denominado CogTCP, para ajuste
dindmico do fator de incremento da janela de congestionamento do TCP. O CogTCP
é uma instancia do arcabouco CogProt. O primeiro passo para aplicacao da abordagem
cognitiva é a definicdo do parametro de interesse, como descrito na Secao 4.3. Neste
caso, o parametro de interesse p é o fator de incremento linear («) da janela de conges-
tionamento. O valor padrao é pgefour = 1 € o dominio é p € {1,---,5}. A métrica de
desempenho é a vazao média 2.

Foram realizadas simulagoes para avaliar a eficacia do CogTCP em melhorar o desem-
penho médio do TCP?. O cendrio de rede simulado é ilustrado na Figura 5.1. A topologia
da rede consiste em um né de origem S, dois roteadores Ry e Ry e dois nds de destino D,
e D,. Para cada destino, os caminhos apresentam atraso de propagagao e taxa de erro
(PER — Packet Error Rate) diferentes. No enlace Ry-D1, a taxa de erro é 5% e o atraso
é 20ms. J& no enlace Ry-D-, a taxa de erro é 8% e o atraso é 180ms. O mecanismo
CogTCP foi habilitado no n6 de origem S.

Foi comparado o desempenho do protocolo TCP regular usando os valores fixos de
a com o desempenho do TCP reconfigurado dinamicamente através do CogTCP. Foram
criados dois fluxos TCP: um fluxo entre os nés S e D; e outro entre os nés S e D,. Para

2Nesta tese, consideramos a vazao como a quantidade de dados efetivamente transmitidos com sucesso
a um destinatario em um dado intervalo (essa métrica é também denominada goodput).
3A versao do TCP utilizada no simulador foi o TCP Newreno.
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Elemento de
Rede Cognitivo

Ry

Figura 5.1: Cenério de rede simulado na auto-configuracao do TCP.

os parametros de controle do préprio mecanismo, foram definidos os seguintes valores:
7 = 1s (intervalo de iteragao do ciclo de controle), s = 0.5 (smoothing factor) e o = 0.5.
Esses valores foram escolhidos empiricamente, a partir da realizacao de simulagoes com
diferentes combinacoes de valores para esses parametros de controle. O tempo de duragao
da simulagao é 1000s. Os resultados apresentados sao uma média de varias iteragoes com
sementes diferentes considerando um intervalo de confianca de 95%.

Foram considerados trés cenarios: apenas fluxo S-Dq, apenas fluxo S-D, e ambos os
fluxos. Na Figura 5.2(a), sdo apresentados os resultados para o primeiro cenério. Pode-se
notar que uma abordagem conservadora ¢ mais eficiente para o fluxo com destino Dy, ou
seja, valores menores para « apresentam melhor desempenho. No entanto, para o fluxo
com destino D5, valores maiores para a garantem melhor desempenho, como apresentado
na Figura 5.2(b) para o segundo cenério. Neste caso, os valores maiores de o permitem
uma recuperacao mais rapida da janela diante de um RTT maior.

No terceiro cenério, considera-se que a origem S estabelece conexdes com ambos os
destinos. Na primeira metade da simulagao, é estabelecido o fluxo S-D;. Em seguida,
durante a segunda metade da simulagao, é estabelecido o fluxo S-D,. Os resultados
sao apresentados na Figura 5.3. Neste cenario heterogéneo, o CogTCP oferece o melhor
desempenho médio, pois qualquer valor fixo leva a degradagao de desempenho em algum
caso. A reconfiguracao dindmica de o garante o melhor desempenho na média, mesmo com
apenas uma pequena diferenga de desempenho entre os possiveis valores de « (observada
nos dois primeiros cenarios).

O comportamento do CogTCP ¢ ilustrado na Figura 5.4. Essa figura mostra a vazao
durante o tempo de execucao de uma iteracao das simulagoes para o cenario com ambos
os fluxos. Durante a primeira metade da simulagdo, quando esta ativo apenas o fluxo
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S-Dq, pode-se observar que o a = 1 leva ao melhor desempenho. No entanto, o desem-
penho desse valor nao é o melhor na segunda metade da simulacao, quando esta ativo o
segundo fluxo. De forma analoga, fixar a = 5 leva ao mesmo problema. A reconfiguracao
dindmica efetuada pelo CogTCP mantém o desempenho proximo do melhor durante toda
a simulacao, resultando, portanto no melhor desempenho médio.
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(b) Considerando apenas o fluxo S-D2.

Figura 5.2: Vazao média das conexoes TCP para valores fixos de a e para o CogTCP.
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5.2 Adaptacao da Taxa de Transmissao

Entre os avangos importantes na area de comunicagoes sem fio, pode-se destacar o desen-
volvimento de sofisticados esquemas de codificacao e modulag¢ao do sinal de rddio. Uma
combinacao desses esquemas resulta em uma determinada capacidade nominal de trans-
missao de dados. Alguns esquemas de modulacao sao capazes de prover altas taxas de
transmissao. No entanto, eles sao mais sensiveis as flutuacoes nas condi¢ées do canal e
nao sao eficientes para transmissoes de longa distancia.

Por outro lado, esquemas de modulacao mais robustos permitem uma maior cobertura
de comunicacao, mas resultam em baixas taxas de transmissao. As interfaces de redes
sem fio atuais suportam multiplas taxas de transmissao. As constantes mudancas nas
condicoes da rede exigem o ajuste dinamico da taxa de transmissao. Isso motivou o
desenvolvimento de algoritmos para controle da taxa de transmissao. O objetivo desses
algoritmos é otimizar o desempenho da rede através da escolha adequada da taxa de
transmissao que prové o melhor desempenho dadas as condigoes atuais do canal.

De acordo com a abordagem utilizada para estimar a condi¢ao do canal, os algoritmos
de controle de taxa podem ser classificados como: baseados em estatistica ou baseados em
qualidade do sinal. Os primeiros estimam a qualidade do canal de acordo com informagoes
estatisticas sobre a transmissao de dados, por exemplo, o nimero médio de retransmissoes.
Os algoritmos baseados na qualidade do sinal utilizam medic¢des sobre o sinal transmitido
no meio como indicadores das condigoes do canal. Neste caso, o parametro mais comum
¢ a razao entre sinal e ruido (SNR — signal-to-noise ratio).

Um dos mais conhecidos algoritmos baseados em estatistica é o Auto Rate Fallback
(ARF), proposto por Kamerman e Monteban [34]. Este algoritmo incrementa a taxa de
transmissao quando é alcangado um numero especifico de sucessos em tentativas conse-
cutivas de transmissao de quadros. De forma anéloga, a taxa é decrementada quando
ocorre um certo ntimero de perdas consecutivas na transmissao de quadros. Este algo-
ritmo apresenta instabilidade, pois, mesmo depois de escolher a taxa 6tima, ele continua
tentando incrementar a taxa apos alcancar o limiar de transmissoes bem sucedidas.

No contexto dos algoritmos baseados na qualidade do sinal (SNR), pode-se destacar
o algoritmo Receiver-Based Auto Rate (RBAR) proposto por Holland et al. [28]. Nessa
solucao, o né receptor envia mensagens de controle ao né emissor indicando a qualidade
do sinal recebido. A partir dessas informagcoes, o né emissor escolhe a melhor taxa. Essa
solugdo exige o uso do mecanismo RTS/CTS * para troca das informagdes de controle que
indicam a qualidade do sinal no receptor. Essa abordagem apresenta algumas limitagoes
como a perda de desempenho devido a sobrecarga (overhead) introduzida pelo mecanismo

10 mecanismo RTS/CTS (request to send/clear to send) é usado em redes sem fio 802.11 para evitar
colisbes no acesso ao meio compartilhado.



5.2. Adaptacao da Taxa de Transmissao 42

RTS/CTS e pelas informagoes de controle adicionais, a necessidade de alteragdes no proto-
colo para incluir as informagoes sobre qualidade do sinal e a complexidade de se mensurar
a qualidade do sinal e associar a mesma com as taxas disponiveis [2, 3.

Em geral, as limitagoes dos mecanismos de controle de taxa estao relacionadas com a
técnica utilizada para avaliar as condigoes e estimar a qualidade do canal de transmissao.
Estimativas imprecisas acabam por induzir erros ou um longo tempo de convergéncia no
ajuste da taxa de transmissao. Os principais problemas sao a dificuldade em diferenciar
perdas (a fim de se evitar ajustes desnecessirios na taxa) e o uso de métricas muito
complexas, ou mesmo nao realisticas, para estimar a qualidade do canal.

Neste estudo de caso, o arcabouco CogProt foi usado no projeto de um novo mecanismo
para o controle da taxa de transmissao denominado CORA (Cognitive Rate Adaptation).
O mecanismo CORA foi projetado para otimizar o desempenho da camada MAC a partir
do ajuste dinamico da taxa de transmissao de dados. Neste caso, o parametro de interesse
¢ a taxa de transmissao. A métrica de desempenho foi definida como a vazao média na
camada MAC. Os parametros de controle do CORA foram definidos empiricamente com
os seguintes valores: 7 = 100ms,s = 0,9 ¢ 0 = 0.3.

O desempenho do mecanismo proposto foi comparado com os algoritmos ARF e
RBAR. Em todas as simulagoes, foram utilizados o padrao IEEE 802.11g e o proto-
colo de roteamento pro-ativo Destination-Sequenced Distance Vector (DSDV). O tempo
de simulacao foi de 1200s. Os resultados apresentados sao a média de pelo menos 10
iteracoes com um intervalo de confianga de 95%. No padrao 802.11g, existem 8 esquemas
de modulacao correspondentes as seguintes taxas nominais: 6, 9, 12, 18, 24, 36, 48 ¢
54 Mbps.

No cenério simulado, ilustrado na Figura 5.5, a topologia consiste em dois nds: um no
estacionario £ e um n6é moével M. O né M move com velocidade constante de 0.25m/s
afastando-se do n6 E até alcancar uma distancia de 300m entre eles. Durante toda a
simulagao, temos um fluxo constant bit rate(CBR) de 20Mbps do n6 E para M usando o
protocolo User Datagram Protocol (UDP).

Fluxo CBR/UDP de 20Mbps

300m

Figura 5.5: Cenéario de rede simulado para avaliagao do CORA.
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Em primeiro lugar, foi avaliado o desempenho para cada uma das taxas disponiveis
sem a utilizacdo de nenhum mecanismo de ajuste dinamico. Os resultados sdo apresenta-
dos na Figura 5.6. Com o aumento da distancia, aumenta a atenuacao do sinal e a taxa
de perdas. Como esperado, as taxas mais baixas suportam transmissoes a distancias mais
longas. Pode-se observar que para diferentes distancias existe uma taxa que é melhor. Isso
justifica que o controle da taxa tem uma importancia critica para se evitar degradac¢ao no
desempenho. Um mecanismo de controle da taxa deve ser capaz de sustentar o desempe-
nho maximo ao selecionar a melhor taxa de acordo com o cenario correspondente.
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Figura 5.6: Vazao média para as taxas 802.11g.

Depois desse estudo preliminar, foi feita uma comparacao entre os mecanismos de
controle da taxa. Na Figura 5.7, apresenta-se a vazao de cada mecanismo em fungao
do tempo/distdncia. Nessa figura, também mostram-se as curvas correspondentes ao
desempenho para cada taxa apresentada no grafico da Figura 5.6. O mecanismo proposto
apresenta melhor desempenho que os concorrentes ao convergir de forma mais rapida para
a taxa Otima a cada distancia.

Para o mesmo experimento, foi também avaliada a vazao média, como apresentado na
Figura 5.8. O grafico mostra a vazao média obtida em cada algoritmo de controle e em

cada taxa fixa. Neste caso, o CORA apresentou um desempenho 4,5% melhor que o ARF
e 11,2% melhor que o RBAR.
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Em um segundo cenario de avaliacao, foi considerado o caso de interferéncia na comu-
nicacao entre os nés M e E. Como ilustrado na Figura 5.9, foi acrescentado um par de
nos estacionarios e um fluxo CBR de 20Mbps entre eles. Este fluxo de interferéncia é um
fluxo intermitente, isto é, intercala periodos regulares de transmissao e pausa.

Fluxo CBR/UDP 20Mbps

Fluxo ON/OFF
CBR/UDP 20Mbps

O

Figura 5.9: Cenario de rede simulado para avaliacdo do CORA.

Neste cenario, o mecanismo CORA produziu maior vazao média. De acordo com os
resultados apresentados na Figura 5.10, o mecanismo proposto obteve um desempenho
4,9% melhor que o ARF e 13,1% melhor que o RBAR.
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Figura 5.10: Vazao média.

Este trabalho foi realizado em conjunto com o estudante Luciano Chaves durante seu
mestrado. Além dos resultados apresentados aqui, uma extensa avaliagao do mecanismo
CORA ¢ apresentada em [14, 15].
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5.3 Miultiplos Parametros

Em um terceiro estudo de caso, foram realizados experimentos para avaliar a eficacia
do CogProt na reconfiguracao dinamica de multiplos parametros. Neste estudo, foram
definidos como parametros de interesse aqueles considerados nos estudos anteriores: o
fator de incremento do TCP e a taxa de transmissao. Dessa forma, este estudo ilustra o
caso de ajuste de pardmetros em camadas diferentes (cendrio inter-layer).

O cenério de rede considerado neste estudo ¢ ilustrado na Figura 5.11. Fluxos TCP
sao estabelecidos entre o n6 mével de origem S e o né estacionario de destino D. Existe
também um fluxo de interferéncia entre os nés Cy e Cy com o objetivo de gerar contengao
no enlace entre os roteadores R; e Ra, que estao no caminho entre S e D.

S~ -~

10Mbps, 1ms

Elemento de
rede cognitivo

Figura 5.11: Cenério de rede para avaliacdo da abordagem cognitiva no ajuste dindmico
de multiplos parametros.

Em relag¢do aos parametros de interesse, considera-se a € {1,---,4} e também quatro
possiveis taxas de transmissao {6,18,36 e 54Mbps}. O valor padrao para o fator de
incremento é 1 e para a taxa de transmissao é 6Mbps. A métrica de desempenho é a
vazao média do fluxo. O mecanismo mantém um histérico de desempenho para cada par
de fator de incremento e taxa de transmissao na base de conhecimento.

Foram considerados 3 cenarios de simulagao, sendo que, para os dois primeiros, foram
realizadas simulagoes com e sem o fluxo de interferéncia.

1. quando o né origem S se mantém fixo proximo (5m) da estac¢ao base;
2. quando o né origem S se mantém fixo distante (50m) da estacao base;

3. quando o né origem S se movimenta em relagao a estagao base.
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Na Figura 5.12, sao apresentados os resultados para cada par de fator de incremento
e taxa de transmissao sem a presenca de fluxo de interferéncia. Na auséncia de fluxo de
interferéncia, uma estratégia agressiva de crescimento da janela do TCP, com um alto
valor para « ¢ interessante para qualquer distancia do né de origem em relagao a estagao
base. Pode-se observar que a vazao aumenta quando o valor de o aumenta. No entanto,
0 mesmo nao vale para a taxa de transmissao. Para cada posi¢cao do né de origem existe
uma taxa mais adequada: 54Mbps quando S esta proximo de BS e 18 Mbps quando ele
esta distante da base.
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(b) N6 S distante da estacao base.

Figura 5.12: Vazao média sem trafego de interferéncia para os casos onde S estd proximo
ou distante de BS.
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A Figura 5.13 apresenta os resultados no caso da existéncia do fluxo de interferéncia.
Pode-se observar que, independentemente da posicao do né S, uma estratégia conser-
vadora de crescimento da janela TCP resulta em um melhor desempenho, ao contrario
do que se observa nos resultados anteriores. Outra diferenga é que mesmo quando o né
esta proximo da estagao base, existem casos nos quais taxas de transmissao mais baixas
apresentam desempenho médio melhor que a taxa nominal maxima.
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Figura 5.13: Vazao média com a presenca de trafego de interferéncia.
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A partir dos resultados apresentados, nao é possivel identificar valores que sejam
Otimos para ambos os cenarios. Desta forma, fica evidente a necessidade do ajuste
dindmico desses parametros. O terceiro cenario de rede simulado representa um cenario
heterogéneo, e portanto mais proximo dos cenarios reais. Neste cenario, o n6 S se movi-
menta afastando-se da posicao inicial préxima a estagao base. Além disso, foi ativado o
fluxo de interferéncia, mas dessa vez de forma intermitente, para provocar alteracées nas
condic¢oes da rede durante a simulacao.

Os resultados sao apresentados na Figura 5.14, na qual sao comparados o desempenho
de cada par de fator de incremento e taxa, e o desempenho quando os parametros sao
ajustados dinamicamente por meio do CogProt. O mecanismo cognitivo provou ser eficaz
em sustentar o melhor desempenho médio. Ele consegue adaptar os parametros em face
das mudancas e evitar degradacao de desempenho.
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Figura 5.14: Vazao média em um cenario heterogéneo.
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5.4 Implementacao em Ambiente Real

Este ultimo estudo de caso foi realizado com o objetivo de avaliar a viabilidade da imple-
mentacao da abordagem proposta em elementos de rede reais. O mecanismo CogTCP foi
implementado como descrito na Secao 5.1.

O sistema operacional Linux possui varios mecanismos de controle de congestiona-
mento, como o Cubic [25] e o Reno. O sistema permite ao administrador escolher o me-
canismo de controle e também oferece uma estrutura bem definida para implementacao
de novos mecanismos. Um novo mecanismo de controle de congestionamento ¢ implemen-
tado como um maédulo do nicleo do sistema operacional. O CogTCP foi implementado
desta forma. O codigo fonte do CogTCP é apresentado no Apéndice A, assim como ins-
trugoes para uso do modulo. Essa implementacao estende o algoritmo AIMD do TCP
Reno com o suporte a reconfiguragao dindmica do fator de incremento linear da janela de
congestionamento.

O cenario de rede do experimento é ilustrado na Figura 5.15. O CogTCP foi usado
em uma estagdo de trabalho, denominada S, no Laboratério de Redes na UNICAMP.
Os fluxos foram estabelecidos com dois servidores: o servidor D1 na mesma rede local
onde estd S e o servidor D2 em uma rede na Universidade Federal do Mato Grosso
do Sul (UFMS). Como observado, o caminho entre essas redes locais é estabelecido por
roteadores de redes académicas da Rede Nacional de Ensino e Pesquisa (RNP) e da Rede
ANSP (Academic Network at Sio Paulo).

Elemento habilitado
com o CogTCP

Figura 5.15: Cenério de rede do experimento com CogTCP.
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Foi considerado o seguinte dominio para o pardmetro de interesse: « € {1,---,5}. O
valor padrao para o fator de incremento é o = 3. A métrica de desempenho é a vazao
média. Os parametros do ciclo de controle cognitivo foram determinados empiricamente
como a seguir: 7 = 1s, s = 0,75 e 0 = 1,0. Foram realizados experimentos para avaliar
a vazao média de fluxos usando o TCP Reno tradicional com diferentes valores estaticos
para « e fluxos usando o CogTCP. Este experimento é similar a simulacao realizada com
0 CogTCP (como apresentado na Secao 5.1).

Neste experimento, consideramos dois cendrios: fluxos na rede local na Unicamp (entre
S e D1) e fluxos entre as redes locais das duas universidades ligadas pela rede nacional
académica (fluxos entre S e D2). Os fluxos TCP foram gerados com a ferramenta Iperf®.
A propria ferramenta é capaz de medir a vazao média dos fluxos. A duragao dos fluxos é
de 100 segundos.

Os graficos da Figura 5.16 mostram o desempenho na rede local e na rede académica.
Pode-se observar que o valor de a = 2 apresenta o melhor desempenho na rede local,
enquanto que o = 5 é melhor para fluxos na rede académica, ou seja, quando ha fluxos
para diferentes destinos em redes locais e de longa distancia, nao é possivel escolher um
valor 6timo global para «.

De fato, quando se calcula o desempenho médio considerando fluxos nas duas redes,
tem-se que o CogTPC ¢é mais eficiente, uma vez que ele é capaz de ajustar o valor de
a durante o tempo de vida de um fluxo. Estes resultados s@o mostrados no grafico
da Figura 5.17. E importante notar que os resultados deste experimento confirmam o
comportamento observado nas simula¢des com o CogTCP.

Nesta avaliacao, estudou-se também o comportamento do CogTCP observando a
freqiiéncia dos valores de « escolhidos aleatoriamente pelo mecanismo na tentativa de
convergir para o valor 6timo. Os graficos na Figura 5.18 a seguir ilustram a freqiiéncia
de escolha para cada valor durante o tempo de vida de um fluxo TCP para cada um dos
cenarios de rede. Pode-se observar que os valores 6timos para cada cenario sao aqueles
escolhidos com maior freqiiéncia pelo algoritmo cognitivo em cada cenario, o que resulta
no melhor desempenho médio quando considera-se um cenario realistico, ou seja, com
fluxos em redes locais e de longa distancia.

Verifica-se que o mecanismo pode ser implementado mesmo em elementos com recursos
limitados, pois a implementacao nao exige alto poder de processamento, nem espaco de
memoria significativo.

A ferramenta Iperf esta disponivel em http://iperf.sourceforge.net.
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Capitulo 6

Conclusao

Os sistemas de comunicagao atuais sao infraestruturas complexas e heterogéneas. A fim
de se prover redes de alto desempenho com suporte a mobilidade e aplicagoes multimidia,
avancgos na area de comunicac¢ao de dados dependem, entre outros, do desenvolvimento
de novas solugoes de geréncia de redes. Um dos principais requisitos é a capacidade de
adaptacao da rede para lidar com a heterogeneidade dos dispositivos e mudancas no estado
da rede, como alteracoes na topologia e na demanda de trafego.

Neste trabalho, foi proposta uma abordagem cognitiva para a reconfiguracao dinamica
de protocolos de redes de comunicacao. A abordagem define um arcabougo, denomi-
nado CogProt, que permite a implementacdo de mecanismos de auto-configuracao. A
solugao proposta prové aos elementos de rede a capacidade de reajustar dinamicamente
seus parametros de configuracao a fim de evitar degradagao de desempenho em funcao de
mudancas nas condicoes da rede.

Inicialmente, apresentou-se um breve historico das principais abordagens de geréncia
de rede. Em seguida, discutiu-se as principais carateristicas de diversas arquiteturas de
auto-configuragao. Entao, a abordagem proposta foi apresentada em detalhes. Descreveu-
se o processo de auto-configuragao cognitivo que envolve, continuamente, analisar o estado
da rede e entao tomar decisoes de ajuste de parametros de configuracao do elemento
de rede. Além disso, propos-se um algoritmo genérico para implementacao do processo
de auto-configuracao e discutiu-se diversos cenarios de aplicacdo da solucao proposta.
Vérios estudos de caso foram realizados para avaliacdo da abordagem CogProt. Primeiro,
estudos baseados em simulacoes foram realizados para avaliar a aplicacdo do CogProt em
protocolos da camada de transporte e de enlace. A reconfigura¢ao dinamica de parametros
em diferentes camadas simultaneamente foi também avaliada através de simulagao. Além
disso, um experimento foi realizado para investigar a viabilidade e desempenho da solucao
proposta em um ambiente de rede real. O CogProt foi implementado como um modulo
do Linux para ajustar o protocolo TCP dinamicamente.
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O CogProt possui algumas limitacoes. Primeiro, a definicdo de seus parametros de
controle (Tabela 4.2) é uma tarefa complexa e depende da aplicagao especifica. E preciso
encontrar um equilibrio adequado entre tempo de convergéncia e estabilidade, para de-
finigdo dos valores do peso s e do desvio padrao (o). Segundo, ndo é facil determinar se
o CogProt é adequado para a reconfiguracdo dinamica de um parametro especifico, pois
isso exige estudo do impacto do parametro no desempenho da comunicacao fim-a-fim.

Entre os pontos fortes da abordagem proposta pode-se destacar os seguintes. O pro-
cesso cognitivo de auto-configuragao é executado localmente no elemento de rede, o que
caracteriza a natureza descentralizada do CogProt. Essa caracteristica contribui para um
maior grau de escalabilidade dos mecanismos projetados a partir desta abordagem. Por
outro lado, é possivel o uso de um servico centralizado para oferecer informagoes adicio-
nais que possam melhorar o desempenho do mecanismo. Este é o caso, por exemplo, de
ajustes que dependem necessariamente de uma visao da rede com um todo.

O CogProt pode ser implantado de forma incremental em uma rede, uma vez que ele
nao altera as mensagens ou o funcionamento dos protocolos. Essa caracteristica garante
compatibilidade com a arquitetura TCP/IP e possibilidade dos elementos habilitados
com o CogProt interagirem com elementos que nao implementam a solu¢ao cognitiva.
Além disso, esta solucao pode ser aplicada na reconfiguracao de uma ampla variedade de
protocolos, em diferentes camadas da arquitetura de rede.

Os resultados mostram que a solugao proposta ¢é eficaz em melhorar o desempenho
médio da rede por meio do ajuste dinamico dos parametros de interesse a um custo
relativamente baixo. Isto porque os procedimentos de analise e decisao sao simples e nao
requerem esquema de representacao de informacao com alto nivel de abstracdo. A solugao
proposta nao demanda alto poder computacional ou capacidade de memoéria, de forma
que ela pode ser implementada em equipamentos com recursos limitados.

Este trabalho de pesquisa gerou os seguintes artigos:

e D. Kliazovich, N. Malheiros, N. L. S. da Fonseca, F. Granelli, e E. Madeira. CogP-
prot: A framework for cognitive configuration and optimization of communication
protocols. Mobile Lightweight Wireless Systems, Lecture Notes of the Institute for
Computer Sciences, Social Informatics and Telecommunications Engineering, vol 45,

280-291. Springer, 2010.

e N. Malheiros, D. Kliazovich, F. Granelli, E. Madeira, e N. L. S. da Fonseca. A
cognitive approach for cross-layer performance management. Proceedings of the
IEEE Global Telecommunications Conference (GLOBECOM’10), 2010.

e Malheiros, N.; Lima, J.; Chaves, L.; Madeira, E.; da Fonseca, N. L. S.; e Garcia, I.
Uma Abordagem Cognitiva para Redes Autoconfiguraveis. II Workshop de Sistemas
Distribuidos Autonomicos. Anais do XXVIII SBRC 2012.
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e N. Malheiros, D. Kliazovich, F. Granelli, E. Madeira, e N. L. S. da Fonseca. A Cog-
nitive Approach for Self-Configuration of Communication Protocols. SUBMETIDO
para IEEE Transactions on Network and Service Management.

6.1 Trabalhos Futuros

A seguir, sao apresentados topicos para trabalhos futuros:

Novas Aplicagcoes A abordagem proposta é genérica o bastante para ser aplicada em
uma variedade de cenarios. Neste trabalho, apresentou-se a aplicacao da proposta
na auto-configuragao do TCP e no controle da taxa de transmissao em redes 802.11.
O arcabouco proposto ja foi também aplicado com sucesso para auto-configuragao
de outros pardmetros de redes sem fio [39]. Pode-se explorar a aplicagdo dessa
abordagem em outros cenarios, por exemplo, no controle de poténcia de transmissao
em redes ad hoc.

Modelo Analitico Foram realizadas algumas atividades de avaliacdo de desempenho
por meio de simulagoes e da implementacao da solugdo proposta em um ambiente
de rede real. Um passo importante seria conceber um modelo analitico através do
qual fosse possivel determinar propriedades do mecanismo proposto, por exemplo, o
tempo de convergéncia para uma aplicagao especifica, assim como os valores 6timos
para as variaveis de controle do CogProt para um cenario de aplicacao especifico.

Parametrizacao do CogProt Ajustar as variaveis de controle do CogProt durante a
operacao da rede pode melhorar o desempenho do sistema. O valor do desvio padrao
usado na distribui¢cdo normal tem um impacto direto no tempo de convergéncia e na
estabilidade do mecanismo. Uma contribuicao importante seria investigar uma es-
tratégia para ajuste dinamico do desvio padrao, assim como para as outras variaveis
de controle do CogProt, a saber, o intervalo de operacdo do ciclo de controle ()
e o peso s utilizado na fase de analise. Ou até mesmo, verificar a possibilidade
de desvincular o intervalo do ciclo de controle do intervalo de monitoramento do
desempenho na fase de analise em casos especificos.

Protocolos de Geréncia Ainda é preciso investigar mecanismos de comunicagdo para
compartilhamento de informagoes de geréncia entre elementos cognitivos. O com-
partilhamento dessas informagoes pode ser feito de forma descentralizada ou medi-
ado por um servico na rede. Essas informacoes podem aumentar a eficiéncia dos
mecanismos de auto-configuracao.
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Apéndice A
Implementacao do CogTCP

Neste trabalho, o mecanismo CogTCP foi implementado como um maédulo do nicleo do
sistema operacional Linux. A distribuicao “Ubuntu Linux” foi a utilizada para realizagao
dos experimentos. O cédigo fonte! do CogTCP ¢ apresentado na Secao A.1. Uma vez
carregado no sistema, esse modulo se apresenta como um mecanismo de controle de con-
gestionamento do TCP, entre os ja disponiveis no sistema. A seguir, sdo apresentados
alguns comandos importantes para uso deste modulo.

e Para verificar quais os mecanismos disponiveis no sistema:
$ sysctl net.ipv4.tcp_available_congestion_control

e Para verificar qual mecanismo esta habilitado:
$ sysctl net.ipv4.tcp_congestion_control

e Para compilar o médulo, pode-se utilizar o Makefile cujo codigo fonte é apresentado
na Secao A.2. Considere que ambos os arquivos fontes estao em um diretério deno-
minado “cogtcp”, entdo o modulo pode ser compilado da seguinte forma:
$ cd cogtcp
$ make

e Para carregar e habilitar o médulo CogTCP, devem ser executados os comandos a
seguir. Esses comandos exigem privilégio de administrador do sistema. As conexoes
TCP ja iniciadas antes da habilitacdo do médulo nao sofrem qualquer alteracgao.
Apenas as novas conexoes utilizarao o médulo habilitado para controle de congesti-
onamento.
$ insmod cogtcp.ko
$ sysctl -w net.ipv4.tcp_congestion control=cogtcp

1O codigo fonte esta disponivel no seguinte endereco: http://www.lrc.ic.unicamp.br/cogprot
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e O comando a seguir remove o médulo CogTCP do nicleo do sistema. Neste caso,
também se exige privilégio de administrador. O médulo nao pode ser removido, se
estiver habilitado. Assim, antes de tentar remover o médulo é necessario habilitar
outro mecanismo de controle de congestionamento.
$ rmmod cogtcp

A.1 Cbdigo Fonte do CogTCP

#include <linux/module.h>
#include <linux/timer.h>
#include <net/tcp.h>

// we consider that increase factor is an integer in {1..5}

/x

* Phases of the quality feedback loop
x Analysis — Decision — Action

*/

void analysis (unsigned long data);
void decision (struct sock =*sk);
void action (struct sock xsk);

// interval for the quality feedback loop (100 miliseconds)
static unsigned int loop_interval = (100 % HZ) / 1000;

struct cogtcp {

unsigned int ai_factor; // aditive increase factor

unsigned int performance_info_base[5]; //avg throughput for every factor
struct timer_list xfeedback; // timer to implement the feedback loop
unsigned int previous_bytes; // auziliar var to compute performance
unsigned int best_ai_factor; // the current optimal ai_factor

b

// calculate performance for current factor
void analysis (unsigned long data)
{
int pos;
unsigned int bytes;

// get cogtcp parameters

struct sock xsk = (struct sockx)data;
struct tcp_sock xtp = tcp-sk(sk);

struct cogtcp xcog_pars = inet_csk_ca(sk);
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/+* measure senl bytes since last analysis x/
bytes = (unsigned int)tp—>snd_nxt — cog.pars—>previous_bytes;
cog_pars—>previous_bytes = (unsigned int)tp—>snd_nxt;

// exponential moving average to estimate performance

/* avg_throuhput = 7/8 * avg_-throughput + 1/8 * measured (we consider
weight = 0.125 = 1/8) =/

if (bytes != 0) {
// avg performance for ai_factor x is sotred on position z—1
pos = cog_pars—ai_factor — 1;
cog_pars—>performance_info_base[pos| = 7 % (cog_pars—>

performance_info_base [pos] >> 3) 4+ (bytes >> 3);

decision (sk);
action (sk);

cog_pars—>feedback—>expires = jiffies + loop_interval;
add_timer (cog_pars—>feedback);

// decision — look up for factor with best average performance

void decision (struct sock x*sk)

{
unsigned int best_factor_pos = 0;
unsigned int best_performance = 0;
unsigned int i;

struct cogtcp xcog_pars = inet_csk_ca (sk);

for(i = 0; i < 5; i++) {
if (cog_pars—>performance_info_base[i] > best_performance) {
best_factor_pos = i;
best_performance = cog_pars—>performance_info_base[i];

}

cog_pars—>best_ai_factor = best_factor_pos+1;

// action —> assign TCP window increase factor to random factor

void action (struct sock xsk)

{
struct cogtcp xcog_pars = inet_csk_ca(sk);
u32 rand;
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int i;

unsigned int random_factor;
int delta;

/+* mnormal distribution (based on convolution method, refer to "Raj Jain,
the art of computer systems performance analysis, page 4947)x/
delta = 0;
for (i =0; i < 12; i++4) {
get_random_bytes(&rand, 4);
delta += (int)(rand & O0x00FFFFFF) ;
}
delta = (3 * (delta — OxBFFFFFA)) /2; // deviation = 1.5 = 8/2; mean =
0’.
for (i = 1; i <= 5; i++) {
if ( delta > (Ox5FFFFFA — (ix 0x2666664))) {
delta = 3 — 1i;
break;
}

} // here we get delta <= (normal) random integer in [—2,2]

// we consider "best_ai_factor” is the mean of the normal distribution
random_factor = cog_pars—>best_ai_factor + delta;

// must assure ai_factor in {1..5}
if (random_factor < 1)

cog_pars—>ai_factor = 1;
else
if (random_factor > 5)
cog_pars—>ai_factor = 5;
else
cog_pars—>ai_factor = (unsigned int)random_factor;

static void cogtcp-init (struct sock xsk)

{

struct tcp_sock xtp = tcp-sk(sk);
struct cogtcp xcog_pars = inet_csk_ca(sk);
int i;

printk (KERNINFO ”_initing._cogtcp\n”);
cog_pars—>ai_factor = 1; // default increase factor

cog_pars—>previous_bytes
cog_pars—>best_ai_factor = 1;

(unsigned int)tp—>snd_nxt;
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for(i = 0; 1 < 5; i++) {
cog_pars—>performance_info_base[i] = 0;
}
cog_pars—>feedback = kmalloc(sizeof(struct timer_list), GFP_.ATOMIC
)
if ( !cog_pars—>feedback ) {
printk (KERNINFO ”cogtcp-init:._memory._allacation._failed.”);
return;
}
init_timer (cog_pars—>feedback);
cog_pars—>feedback—>expires = jiffies + loop_interval;
cog_pars—>feedback—>data = (unsigned long)sk;
cog_pars—>feedback—>function = analysis;
add_timer (cog_pars—>feedback);

}

static void cogtcp-release (struct sock xsk) {
struct cogtcp #cog_pars = inet_csk_ca(sk);
del_timer (cog_pars—>feedback);
kfree (cog_pars—>feedback);

static void cogtcp_cong_avoid (struct sock *sk, u32 ack, u32 in_flight)
{
struct tcp_sock xtp = tcp_sk(sk);
struct cogtcp xcog_pars = inet_csk_ca(sk);

if (!tep-is_cwnd_limited (sk, in_flight))
return;

/% In 7safe” area, increase. x/
if (tp—>snd_cwnd <= tp—>snd_ssthresh)
tep-slow_start (tp);

/+ In dangerous area, increase slowly. */
else {
if (tp—>snd_-cwnd_cnt >= tp—>snd_cwnd) {
if ((tp—snd_cwnd+cog_pars—>ai_factor) <= tp—>snd_cwnd_clamp)
tp—>snd_cwnd += cog_pars—>ai_factor;
tp—>snd_cwnd_cnt = 0;
} else {
tp—>snd_cwnd_cnt+-+;

}
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170 | static struct tcp_congestion_ops tcp_cogtep = {
171 .init = cogtcp-init ,

172 .release = cogtcp_release ,

173 .ssthresh = tcp_.reno_ssthresh ,

174 .cong_avoid = cogtcp_cong_avoid ,

175 .min_cwnd = tcp_reno_min_cwnd ,

176 .owner = THIS.MODULE,

177 .hame = "cogtcp”

s |}

150 | static int __init cogtcp_register (void)

181 {
182 BUILD BUG.ON(sizeof (struct cogtcp) > ICSK_CA_PRIV_SIZE) ;

183 return tcp_register_congestion_control(&tcp_cogtep);

184 }

156 | static void __exit cogtcp_unregister (void)
w7 | {
188 tep_unregister_congestion_control(&tep_cogtep);

189 }

190
101 | module_init (cogtcp_register);
192 | module_exit (cogtcp_unregister);
193
192 | MODULE AUTHOR/( ”"Neumar.Malheiros”) ;
105 | MODULE_LICENSE ( "GPL”) ;

106 | MODULEDESCRIPTION(” Cognitive .TCP”) ;
.o+ | MODULE.VERSION(” 0.5 ) ;

A.2 Cbdigo Fonte do Makefile

1 |obj—m += cogtcp.o
all:

make —C /lib /modules/$(shell uname —r)/build M=$(PWD) modules
i | clean:
5 make —C /1lib /modules/$(shell uname —r)/build M=$(PWD) clean




	Abstract
	Resumo
	Introdução
	Gerência Autonômica de Redes
	Abordagem Tradicional
	Gerência Baseada em Políticas
	Gerência Autonômica
	Propriedades de Auto-Gerência
	Laço de Controle
	Desafios em Redes Autonômicas

	Considerações Finais

	Trabalhos Relacionados
	Abordagens de Auto-Configuração
	Comparação Qualitativa

	CogProt
	Visão Geral da Abordagem Cognitiva
	O Processo de Auto-Configuração
	Análise
	Decisão
	Ação

	Descrição do Processo como Algoritmo
	Exemplo
	Cenários de Aplicação

	Estudos de Caso
	Auto-Configuração do TCP
	Adaptação da Taxa de Transmissão
	Múltiplos Parâmetros
	Implementação em Ambiente Real

	Conclusão
	Trabalhos Futuros

	Referências Bibliográficas
	Implementação do CogTCP
	Código Fonte do CogTCP
	Código Fonte do Makefile


