o
o«

UNICAMP

Ewerton Almeida Silva

“Identificacao de Manipulacoes de Cépia-Colagem
em Imagens Digitais.”

CAMPINAS
2012



i



o
o«

Universidade Estadual de Campinas
Instituto de Computacao

Ewerton Almeida Silva

“Identificacao de Manipulacoes de Cépia-Colagem
em Imagens Digitais.”

Orientador(a): Prof. Dr. Anderson de Rezende Rocha

Dissertagao de Mestrado apresentada ao Programa
de Pés-Graduacao em Ciéncia da Computacgao do Instituto de Computacao da
Universidade Estadual de Campinas para obtencao do titulo de Mestre em
Ciéncia da Computagao.

ESTE EXEMPLAR CORRESPONDE A
VERSAO FINAL DA DISSERTAGAO DEFEN-
DIDA POR EWERTON ALMEIDA SILVA, SOB
ORIENTAGAO DE PROF. DR. ANDERSON
DE REZENDE ROCHA.

Assinatura do Orientador(a)

CAMPINAS
2012

1ii



Ficha catalografica
Universidade Estadual de Campinas
Biblioteca do Instituto de Matematica, Estatistica e Computacao Cientifica
Maria Fabiana Bezerra Muller - CRB 8/6162

Silva, Ewerton Almeida, 1988-
Si38i Identificacao de manipulagcdes de cdpia-colagem em imagens digitais / Ewerton
Almeida Silva. — Campinas, SP : [s.n.], 2012.

Orientador: Anderson de Rezende Rocha.
Dissertacao (mestrado) — Universidade Estadual de Campinas, Instituto de
Computacéo.

1. Andlise forense de imagem. 2. Analise de imagem. 3. Visao por computador.
4. Descritor de imagem. |. Rocha, Anderson de Rezende,1980-. Il. Universidade
Estadual de Campinas. Instituto de Computagéo. Ill. Titulo.

Informacdes para Biblioteca Digital

Titulo em inglés: Copy-move forgery identification in digital images
Palavras-chave em inglés:

Digital forensic

Image analysis

Computer Vision

Image descriptor

Area de concentracéo: Ciéncia da Computacéo
Titulacao: Mestre em Ciéncia da Computagéao

Banca examinadora:

Anderson de Rezende Rocha [Orientador]

Hélio Pedrini

Paulo André Vechiatto de Miranda

Data de defesa: 12-07-2012

Programa de Pés-Graduacao: Ciéncia da Computacao



TERMO DE APROVACAO

Dissertacdo Defendida e Aprovada em 12 de Julho de 2012, pela

Banca examinadora composta pelos Professores Doutores:

ko AondruNchictls do Wisorode
Prof. Dr. Paulo André Vechiatto de Miranda
IME / USP

Mo Bednin

Prof. Dr. Hélio Pedrini
IC / UNICAMP

ANmelpson i fliggnell fo Y.
Prof. Dr. Anderson de Rezende Rocha
IC / UNICAMP







Instituto de Computacgao
Universidade Estadual de Campinas

Identificacao de Manipulagoes de Cépia-Colagem em
Imagens Digitais.

Ewerton Almeida Silval

12 de julho de 2012

Banca Examinadora:

e Prof. Dr. Anderson de Rezende Rocha (Orientador)

e Prof. Dr. Hélio Pedrini
Institute of Computing - UNICAMP, Campinas, SP

e Prof. Dr. Paulo André Vechiatto de Miranda
USP, Sao Paulo, SP

e Prof. Dr. Joao Paulo Papa
UNESP, Bauru, SP

e Prof. Dr. Ricardo da Silva Torres
Institute of Computing - UNICAMP, Campinas, SP

'Financiado pelo Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPq) de Setembro
de 2010 a Fevereiro de 2011 e pela Fundagdo de Amparo a Pesquisa do Estado de Sdo Paulo (FAPESP),
processo ndmero 2010/12196-9 de Margo de 2011 a Junho de 2012.

vil






Abstract

In this work, we investigate two approaches toward Copy-move Forgery detection in digital
images. The first approach relies on the Generalized PatchMatch algorithm [4], which
aims at finding patch correspondences in one or more images. Our approach consists in
applying the Generalized PatchMatch algorithm in a certain image in order to obtain, for
each of its patches, a set of similar patches based on their histogram distances. Next, we
check the correspondences of each patch to decide whether or not they are portions of
a duplicated region. Our second approach is based on a Voting and Multiscale Analysis
process of an image. Given a suspicious image, we extract its interest points robust to scale
and rotation transformations and we find possible correspondences among them. Next,
we group the correspondent points into regions considering some geometric constraints,
such as physical distance and inclination of the line between points of interest. After
that, we construct a multiscale pyramid to represent the image scale-space. In each
image, we examine the created groups using a descriptor robust to rotation, scaling and
compression. This process decreases the search space of duplicated regions and yields a
detection map. The final decision depends on a voting among all the detected maps, in
which a pixel is considered as part of a manipulation if it is marked as so in the majority
of the pyramid scales. We validate both methods using a dataset we have built comprising
108 original and realistic clonings. We compare the proposed methods to others from the
state-of-the-art using such cloning dataset.
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Resumo

Neste trabalho, nds investigamos duas abordagens para deteccao de manipulacoes de
Cépia-colagem (Copy-move Forgery) em imagens digitais. A primeira abordagem é baseada
no algoritmo PatchMatch Generalizado [4], cuja proposta é encontrar correspondéncias
de patches (blocos de pizels de tamanho definido) em uma ou mais imagens. A nossa
abordagem consiste na aplicagao do PatchMatch Generalizado em uma dada imagem com
o propoésito de encontrar, para cada patch desta, um conjunto de patches similares com
base nas distancias de seus histogramas. Em seguida, nds verificamos as correspondéncias
de cada patch para decidir se eles sao segmentos de uma regiao duplicada. A segunda
abordagem, que consiste em nossa principal contribuicao, é baseada em um processo de
Votagao e Analise Multiescala da imagem. Dada uma imagem suspeita, extraimos pon-
tos de interesse robustos a operacoes de escala e rotagao, encontramos correspondéncias
entre eles e os agrupamos em regioes com base em certas restricoes geométricas, tais
como a distancia fisica e a inclinagao da reta que os liga. Apds a aplicacao das restrigoes
geométricas, criamos uma piramide multiescala que representara o espaco de escalas da
imagem. Noés examinamos, em cada imagem, os grupos criados usando um descritor ro-
busto a rotagoes, redimensionamentos e compressoes. Este processo diminui o dominio de
busca de regioes duplicadas e gera um mapa de deteccao para cada escala. A decisao final
¢ dada a partir de uma votacao entre todos os mapas, na qual um segmento ¢ considerado
duplicado se este assim o é na maioria das escalas. Nos validamos ambos os métodos em
uma base de imagens que construimos. A base é composta por 108 clonagens originais e
com elevado grau de realismo. Comparamos os métodos propostos com outros do estado
da arte nessa mesma base de imagens.
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Capitulo 1

Introducao

O professor Woo-Suk-Hwang, da Seoul National University, ganhou notoriedade em 2004
quando publicou, com sua equipe, trabalhos que mostravam avancos significativos nos
estudos referentes a celulas-tronco. Os trabalhos haviam sido publicados na Science, uma
das mais renomadas revistas cientificas do mundo. Meses depois, entretanto, o professor
tornou-se o protagonista de um dos mais complicados casos de fraude cientifica ja noticia-
dos [28]. Investigagdes revelaram evidéncias de fraude em imagens que ilustravam resulta-
dos importantes da pesquisa publicada. Tais imagens haviam sido alteradas digitalmente.
O escandalo e a pressao da comunidade cientifica levaram a retratacao dos artigos, pela
Science, em 2006 [27, 10, 33].

Em outro caso, a edi¢ao do dia 5 de abril de 2009 de um periédico brasileiro retratava,
na primeira pagina, a imagem de uma suposta ficha criminal da entao ministra brasileira
da Casa Civil Dilma Roussef. A ficha relatava a participacao da ministra em assaltos
e planejamentos de sequestros durante o regime militar brasileiro. Um laudo técnico,
entretanto, negou a autenticidade da ficha ao revelar que o documento se tratava de uma
fabricagao [26].

Os fatos acima mencionados apontam para um problema pelo qual a sociedade tem
passado nos ultimos anos, principalmente, em razao dos avancos tecnoldgicos. Tendo
em maos dispositivos de captura de imagens e ferramentas de software aprimoradas para
edigao destas, o usuario comum tem participado ativamente na manipulacao desse tipo de
contetdo digital, executando desde simples ajustes de iluminacao de cena, até a confeccao
de montagens criminosas.

Dentre as diversas formas de manipulacao de imagens, uma manipulacao que pode
ser efetuada sem muito esforgo é a Cépia-Colagem (Copy-Move Forgery), também de-
nominada Clonagem. FEla consiste em copiar regioes de uma imagem e cola-las sobre
outras areas, que se deseja mascarar, da mesma imagem [6]. A cdpia-colagem pode, por
exemplo, ser utilizada para fazer uma pessoa “desaparecer” de uma fotografia, a partir



da sobreposicao de segmentos da prépria imagem aos pizels da regiao contendo a pessoa.
Ademais, pode-se utilizar este tipo de manipulacao para multiplicar ou mesmo auxiliar o
reposicionamento de elementos em uma imagem.

O desafio imposto pela copia-colagem reside na facilidade e nas diversas formas de
executd-la. Fridrich et al. [12] argumentam que adicionar ou eliminar elementos a uma
imagem digital sao tarefas simples de serem feitas por meio de aplicativos de software como
GIMP e Adobe Photoshop. Tais aplicativos incluem ferramentas que favorecem a execucao
de manipulagoes em imagem de maneiras variadas. Pode-se, por exemplo, aprimorar o
resultado de uma clonagem a partir do emprego de operagoes de compressao JPEG [32],
rotacao, redimensionamento, espelhamento e suavizacao nas regioes duplicadas, o que
propicia a eliminacao de vestigios visuais da adulteracao e a adigao de um desafio extra a
identificacao desta.

Em virtude da facilidade atual em se adulterar imagens digitais com propdsitos excu-
sos, a elaboragao de métodos para a autenticacao destas tem obtido um papel de destaque
na Computagio Forense!. Segundo Farid [11], em muitas situagoes, o exame a olho nu
nem sempre € suficiente para apontar a presenca de alteragoes em imagens. Nesses casos,
a verificacao de autenticidade pode ser feita com a ajuda de métodos computacionais es-
pecificos. O termo “especifico” indica que, por exemplo, um método para identificacao de
uma clonagem na qual o segmento duplicado também foi rotacionado pode nao ser eficaz
na deteccao de uma clonagem que envolveu compressao JPEG.

Neste trabalho, nés investigamos duas abordagens para deteccao de manipulagoes de
cépia-colagem em imagens digitais. A primeira abordagem é baseada no PatchMatch
Generalizado [4], cuja proposta é encontrar correspondéncias de patches (blocos de pizels
de tamanho definido) em uma ou mais imagens. A nossa abordagem consiste na aplica¢ao
do PatchMatch Generalizado em uma dada imagem com o propodsito de encontrar, para
cada patch desta, um conjunto de patches similares com base nas distancias de seus his-
togramas. Em seguida, nds verificamos as correspondéncias de cada patch para decidir se
eles sao, ou nao, segmentos de uma regiao duplicada.

A segunda abordagem é baseada em um processo de Votacao e Andalise Multiescala da
imagem. Dada uma imagem suspeita, extraimos pontos de interesse robustos a operagoes
de escala e rotacao, encontramos correspondéncias entre eles e os agrupamos em regioes
com base em certas restricoes geométricas, tais como a distancia fisica e a inclinacao
da reta que os liga. Apds a aplicacao das restricoes geométricas, criamos uma piramide
multiescala que representard o espaco de escalas da imagem. Nés examinamos, em cada

1Area de pesquisa que se destina a determinar os aspectos dinamicos, materiais e de auditoria referentes
a eventos ilicitos praticados na area de informadtica, e que tem como uma de suas questoes centrais o
emprego de métodos técnico-cientificos para coletar, identificar, preservar e processar evidéncias digitais,
conferindo-lhes legitimidade em juizo probatdério [8, 9].



imagem, os grupos criados usando um descritor robusto a rotagoes, redimensionamentos
e compressoes. Este processo diminui o dominio de busca de regides duplicadas e gera
um mapa de deteccao para cada escala. A decisao final é dada a partir de uma votacao
entre todos os mapas, na qual um segmento é considerado duplicado se este assim o é na
maioria das escalas.

Com ambas as metodologias, nds fornecemos contribuigoes que enriquecem a literatura
por meio da fusao de diversas ideias originais e ja existentes e que proporcionam ao perito
uma ferramenta de apoio a investigacao de imagens digitais suspeitas de adulteracao. O
auxilio diz respeito a analise do conteido da cena visando apontar regioes candidatas
a copia-colagem. A partir de um exame visual posterior das regides detectadas e da
vizinhanga destas, o perito deve tomar uma decisao quanto a autenticidade da imagem,
agilizando e aumentando a precisao da tarefa de investigacao.

Noés validamos ambos os métodos em uma base de imagens que construimos. A base
¢ composta por 108 clonagens originais e com elevado grau de realismo. Nos avaliamos os
métodos de maneira qualitativa (visual) e quantitativa, e comparamos a segunda abor-
dagem com outros trabalhos da literatura que implementamos [24, 15, 34].

Organizamos este texto em seis capitulos. No Capitulo 2, apresentamos uma re-
visao bibliogréafica sobre cépia-colagem, que inclui uma visao geral sobre este tipo de
manipulacao, os desafios dela provenientes e as principais abordagens da literatura para
sua deteccao. No Capitulo 3, descrevemos os métodos PatchMatch Originale Generalizado
e introduzimos nossa primeira metodologia para identificagao de clonagens. No Capitulo 4,
apresentamos nossa segunda, e principal, contribuicao para deteccao de cépia-colagem e,
no Capitulo 5, mostramos os experimentos efetuados e validagoes qualitativas e quanti-
tativas de ambos os métodos propostos e de métodos da literatura. Finalmente, apresen-
tamos as conclusoes, possibilidades de trabalhos futuros e de extensoes desta pesquisa no
Capitulo 6.



Capitulo 2
Revisao Bibliografica

Neste capitulo, nds apresentamos uma visao geral da copia-colagem, os desafios comu-
mente enfrentados para a sua detecgao e os principais métodos existentes na literatura
para lidar com tais desafios. No6s fornecemos uma descri¢ao resumida de cada abordagem,
apresentando as estratégias adotadas, os resultados obtidos e os pontos positivos e nega-
tivos que, em nossa opiniao, sao determinantes para avaliar o potencial do método.

2.1 Coébpia-Colagem

Uma manipulagao de cépia-colagem consiste em se clonar segmentos dentro de uma
imagem. Por meio dela, pode-se ocultar ou multiplicar elementos presentes em uma cena,
tais como folhagem, objetos e pessoas. Para isso, copia-se um segmento da imagem e, caso
necessario, aplicam-se operagoes adicionais a este. Em seguida, o segmento modificado é
posicionado na area que se deseja mascarar. Finalmente, uma operagao global pode ser
aplicada na imagem final. O potencial desta manipulacao é retratado na Figura 2.1.

Dentre as operagoes usualmente efetuadas sobre os segmentos clonados, destacam-se
a Rotacao, o Redimensionamento (ou Fscala), o Espelhamento (horizontal ou vertical) e a
Suavizacdo de Bordas. Adicionalmente, o Casamento de Iluminacdo poderia ser aplicado.
Por outro lado, as operagoes globais mais comuns sao a Adi¢cdo de Ruidos Gaussianos
e a Compressio JPEG da imagem. FEssas operacoes, quando empregadas, podem difi-
cultar o trabalho de identificacao da copia-colagem, pois modificam os valores de pizel
dos segmentos duplicados (rotagoes, suavizagoes, compressoes e ruidos), alteram a dis-
posicao destes com rela¢ao aos segmentos originais (rotagoes e espelhamentos) ou, ainda,
inserem /eliminam informagoes dos pizels da regiao duplicada (redimensionamentos). A
Figura 2.2 ilustra a aplicagao das operacgoes locais em um segmento clonado.

O maior desafio referente a deteccao de cépia-colagem, portanto, reside na identificagao
de segmentos similares dentro de uma imagem digital. A similaridade, contudo, pode
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Figura 2.1: Exemplos de cépia-colagem. (a) e (c) sdo as imagens originais e (b) e (d) sao
as imagens manipuladas. A imagem (a) é de autoria de J. A. Finnis.

decorrer tanto da aplicacao de operacoes aos segmentos e a imagem como, também, da
existéncia de regioes naturalmente semelhantes na cena, tais como céu azul, asfalto e
partes de objetos sob forte iluminagao. A seguir, apresentamos abordagens da literatura
que se propoem a encarar este desafio.

2.2 Estado da Arte

A literatura apresenta intimeros algoritmos para detecgao de manipulacoes de cdpia-
colagem. Uma abordagem direta consiste na comparacao de cada par de pizels da imagem.
A complexidade deste método é, entretanto, exponencial no nimero de pizels, o que o
torna impraticdvel. Além disso, o nimero de falsos-positivos (regides incorretamente
identificadas como duplicadas) pode ser elevado [11]. A seguir, apresentamos algumas
abordagens da literatura que tratam deste problema de maneira mais apropriada.
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Rotacao

Figura 2.2: Aplicagdo das operagoes de Rotagao, Escala, Espelhamento (horizontal) e
Suavizacao em um segmento duplicado.

2.2.1 Abordagens de Fridrich et al. [12]

Fridrich et al. [12] propdem duas abordagens nas quais a busca por regides duplicadas é
realizada bloco a bloco (e ndao mais pizel a pizel). A seguir, apresentamos o funcionamento
do primeiro método, denominado Casamento Exato (Ezact Match):

e Um bloco, geralmente quadrado, de b X b pizels é definido. Este bloco pode ser con-
siderado uma mascara ou janela que, ao ser posicionado sobre um pizel da imagem,
cobre uma determinada drea de tamanho b?;

e O bloco ¢ deslizado por cada pizel da imagem de dimensao M x N (da esquerda
para a direita e de cima para baixo) e os valores das colunas de cada posigdo em
que o bloco se encontra sao extraidos e armazenados nas linhas de uma matriz com
b? colunas e (M — b+ 1)(N — b+ 1) linhas;

e Duas linhas idénticas correspondem a segmentos idénticos. Para encontrar tais
segmentos, ordena-se a matriz lexicograficamente no tempo O(M N Ig M N). Esta
ordenacao ¢ analoga a alfabética, na qual os caracteres mais a esquerda sao dispostos
em ordem crescente primeiro;
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e Finalmente, percorre-se a matriz ordenada buscando linhas consecutivas idénticas
que correspondem as regioes duplicadas.

A Figura 2.3 ilustra blocos de tamanho 3 x 3 (apresentados em diferentes cores) para
uma imagem 7 X 7 ¢ a matriz na qual eles sao armazenados. No exemplo, a matriz ainda
nao se encontra ordenada lexicograficamente.

b2 colunas
................................................... » 1 2 3 8 9 10 15 16 17

(L,1) /" Imagem

'112(344|5|6|7
18 | 9 1108 11124 13114

122 23

4 .
129 | 30| 313 3233 | 34| 35> 15| 16| 17] 22| 23| 24| 29| 30| 31
36|37(38|39)140| 41| 42

43| 44|45 | 46147 | 48| 49"

24 25| 261 27 | 28

= - -

1
1
seyul| (T+9-N) (T+9-IA)

P »33]34|35] 40| 41|42] 47| 28| 29

Figura 2.3: Exemplo de blocos e da matriz de blocos antes da ordenacao lexicogréfica
para uma imagem 7 X 7.

O Casamento Exato promove flexibilidade na andlise da correspondéncia entre pe-
quenos segmentos conectados da imagem, além de proporcionar a identificacao das regioes
clonadas em um tempo razoavel. No entanto, ha uma desvantagem expressiva nesta abor-
dagem, justificada pela reduzida eficdcia no caso de o segmento duplicado (ou a imagem
como um todo) ter sofrido manipulacoes adicionais. Em uma tentativa de contornar esta
limitacao, os autores propoem a utilizagao da Transformada Discreta do Cosseno (Discrete
Cosine Transform — DCT) para quantizar os coeficientes que representam cada bloco. A
quantizagao faz parte do método de Casamento Aproximado (Robust Match) e gera re-
sultados de deteccao melhores para o caso de a imagem adulterada ter sido comprimida
em JPEG. Entretanto, nao hé tratamento para quaisquer outras operagoes, tais como
rotagoes e escala.

A estratégia utilizada no método de Casamento Exato é empregada por grande parte
dos métodos da literatura, os quais realizam extensoes e modificagoes visando torné-lo
efetivo na identificacao das regioes clonadas.
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2.2.2 Abordagem de Popescu e Farid [25]

Nesse método, os autores utilizam Andlise de Componentes Principais (Principal Compo-
nent Analysis — PCA) para reduzir a dimensionalidade de cada bloco criando, assim, uma
representacao destes robusta a ocorréncia de pequenas variagoes na imagem, tais como
aquelas geradas por ruidos aditivos e pela compressao JPEG. Ao utilizar PCA, o método
captura as informagoes mais representativas de cada bloco (suas componentes principais)
e analisa apenas este conjunto reduzido de dados. Os resultados reportados pelos autores
mostraram que o método ¢é eficaz na detecgao de cépia-colagem em imagens comprimidas
em JPEG e corrompidas com Ruido Gaussiano em diferentes graus. Entretanto, para
compressoes em fatores pequenos (o que diminui a qualidade da imagem) e ruidos em
quantidade excessiva, o método se mostra pouco eficaz.

2.2.3 Abordagem de Luo et al. [19]

Luo et al. [19] extraem um conjunto de sete informacoes especificas de cada bloco e
realizam a comparacao destes com base em tais caracteristicas. Os autores afirmam que o
método supera aqueles propostos em [24, 12| em termos de complexidade computacional e
efetividade na deteccao das regioes em cendarios de suavizacao, ruidos, compressao JPEG e
combinagoes destas operacoes de pds-processamento. Os resultados reportados mostraram
que o algoritmo obtém melhores resultados quando blocos de tamanhos maiores do que
32 x 32 pizels sao utilizados, ja que a chance de se encontrar blocos similares é maior
quando hé mais informacao em cada bloco de comparacao. O método, porém, nao trata
0s casos nos quais regioes duplicadas sao previamente rotacionadas e nem quando possuem
transformacoes de escala.

2.2.4 Abordagem de Zhang et al. [37]

Zhang et al. [37] propoem um método baseado na andlise da sub-banda recursiva da
imagem usando a Transformada Wavelet Discreta (Discrete Wavelet Transform — DWT)
e calculos de correlacao de fase. A abordagem consiste no exame da imagem em sua versao
reduzida em 1/4 do tamanho original. Apenas a sub-banda recursiva é analisada. Esta,
entao, é particionada em quatro regioes sem sobreposicao sobre as quais a Correlacao de
Fase (Phase Correlation) é calculada. Este calculo envolve o computo da Transformada de
Fourier (Fourier Transform — FT). Os resultados mostraram que a técnica é robusta para
certos fatores de compressao JPEG e na presenca de suavizacao dos segmentos duplicados.
Nao ha, todavia, tratamento para outras operacoes de pds-processamento.
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2.2.5 Abordagem de Li et al. [15]

Li et al. [15] apresentam um método baseado na DWT e na Decomposi¢do em Valores
Singulares (Singular Value Decomposition — SVD), objetivando reduzir a quantidade de
informacao a ser processada na imagem e a dimensao dos blocos. Apé6s o emprego de DW'T
para reducao do tamanho da imagem, o método prossegue calculando os valores singulares
para cada matriz (bloco de pizels). Um dado bloco passa, entdo, a ser representado por
meio de seus valores singulares e nao mais pelos seus valores de pizels. O método é eficaz,
principalmente, para casos em que a imagem ¢é comprimida com fator de qualidade até
70%; para compressoes maiores, a baixa qualidade afeta a detecgao. No caso de imagens
coloridas, a deteccao pode proceder sobre cada canal RGB (Red, Green e Blue) ou sobre
a imagem convertida para niveis de cinza.

2.2.6 Abordagem de Myna et al. [22]

Myna et al. [22] apresentam um método que também faz uso da DWT para gerar uma
representagao da imagem com dimensionalidade menor. A imagem é decomposta (suas
dimensoes sdo diminuidas) um certo nimero de vezes e depois examinada partindo-se
da menor até a sua maior resolu¢do (a imagem original). Neste processo, o tamanho
do bloco deslizante sobre a imagem vai dobrando com a duplicagao do tamanho desta,
e blocos similares sao armazenados a fim de serem comparados novamente nos niveis
posteriores. Cada bloco é mapeado para coordenadas log-polares como uma estratégia de
representd-los de maneira robusta a operacgoes de escala e rotacdo. A correlacao de fase
também é calculada, sendo esta a métrica de similaridade entre blocos adotada. Apesar
disso, o método aparenta funcionar somente quando as regioes clonadas sao idénticas ou
quando elas estao rotacionadas em 90, 180 e 270 graus.

2.2.7 Abordagem de Bayram et al. [6]

No método proposto por Bayram et al. [6], cada bloco tem suas caracteristicas principais
extraidas a partir da Transformada de Fourier-Melin (Fourier-Melin Transform — FMT).
O tempo de deteccao de blocos com caracteristicas similares também é reduzido com o uso
de uma abordagem diferenciada de ordenagao denominada Counting Bloom Filters (CBF),
que computa o valor hash do pizel de cada bloco e torna a tarefa de se encontrar regioes
similares mais rapida. Apesar do ganho em eficiéncia, a robustez do método usando CBF
¢ menor, ja que trata apenas a ocorréncia de blocos muito parecidos. O método alcanca
bons resultados para imagens comprimidas em JPEG com fator de, no méaximo, 70%.
Também sao apresentados resultados para os casos de redimensionamentos (até 5%) ou
rotagoes (até 10 graus) das regides duplicadas.
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2.2.8 Abordagem de Mahdian et al. [20]

Mahdian et al. [20] utilizam uma estratégia baseada em Momentos Invariantes a Bor-
ramento (Blur Moment Invariants). O objetivo é definir um algoritmo que descreva os
blocos por meio de caracteristicas invariantes a presenca de degradagoes causadas pela
suavizacao. Adicionalmente, a quantidade de informacgao que representa cada bloco é
reduzida por meio de PCA. Na andlise de similaridade entre duas regioes, cada bloco
pertencente a vizinhanca das duas regioes também é comparado visando a localizagao das
regioes efetivamente copiadas e coladas. O método funciona bem nos cenérios de com-
pressao JPEG com qualidade até 50%, suavizacao com maéscaras de tamanho maximo
3 x 3 e ruido Gaussiano aditivo. Porém, o método apresenta desvantagens criticas, como
o alto numero de falsos-positivos (em regides uniformes, como céu-azul) e o elevado tempo
de execugao (aproximadamente 40 minutos para uma imagem de tamanho 640 x 480 pizels
em uma maquina com processador de 2.1 GHz e 512 MB de meméria RAM).

2.2.9 Abordagem de Lin et al. [17]

Lin et al. [17] extraem nove caracteristicas de cada bloco e adotam o algoritmo Radiz-Sort,
que exige tempo linear, para ordenacao lexicografica e comparacao daqueles. A fim de lidar
com rotagoes, os autores consideraram trés diferentes orientagoes da imagem original (90,
180 e 270 graus), comparando-a com uma combinacao das imagens rotacionadas nestas
trées diregoes.

2.2.10 Abordagem de Ardizzone e Mazzola [2]

Ardizzone e Mazzola [2] propoem efetuar a detecgao de clonagem em imagens a partir da
andlise da imagem decomposta em seus planos de bits (Bit-Plane Analysis). O processo
¢ similar as demais abordagens de comparacao de blocos de pixels mas, neste caso, as
comparagoes sao efetuadas em cada plano de bit da imagem (uma imagem de n bits de
profundidade de cor, e.g., 24 bpp, possui n planos, um para cada bit). Partindo do plano
respectivo ao bit menos significativo, o método codifica cada bloco em cédigo ASCII e
efetua as comparacoes. No plano de bit seguinte, apenas os blocos similares encontrados na
etapa anterior sao comparados e assim sucessivamente até o plano de bit mais significativo.
Esta abordagem, entretanto, é efetiva apenas para o caso de copia-colagem sem operagoes
de pés-processamento adicionais.
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2.2.11 Abordagem de Wang et al. [34]

Wang et al. [34] estabelecem uma janela deslizante circular com o objetivo de criar uma
solugao robusta para os casos em que as regioes copiadas sao rotacionadas em graus
diversos antes da colagem. Segundo os autores, a maioria das abordagens da literatura
tém dificuldade em lidar com estes casos pelo fato de considerarem blocos quadrados, que
nao sao totalmente invariantes a rotagoes. O esquema proposto é baseado na extracao de
quatro caracteristicas representadas pelas médias dos circulos concéntricos de cada bloco
e da Decomposicao Piramidal Gaussiana, que reduz a dimensao da imagem para 25% do
tamanho original. Os vetores de caracteristicas sao comparados por meio da distancia
Euclidiana.

Os testes abrangeram regioes rotacionadas em graus nao considerados nas demais
abordagens da literatura, tais como -20 e 12 graus. A deteccao foi efetiva para estas
orientagoes. Experimentos com blur Gaussiano, compressao JPEG (maxima de 40%) e
ruidos Gaussianos (de 15db a 40db) mostraram que o método apresenta acerto médio
superior a 90% para tais casos. Os autores também reportaram um teste com a operacao
de Espelhamento Horizontal ( Horizontal Flipping), obtendo sucesso na deteccao da regiao
clonada. O método, contudo, nao contempla operacoes de escala eventualmente efetuadas
nos blocos duplicados.

As abordagens anteriores consideram tamanhos pequenos fixos de bloco, levando em
conta que as areas duplicadas sao maiores que estes. Dessa forma, a qualidade da deteccao
tem melhorias, ao custo de um aumento no nimero de computagoes efetuadas (ja que mais
comparagoes sao realizadas com blocos pequenos). Quando blocos grandes sao usados, o
tempo de execucao dos métodos pode ser diminuido, mas também ha chance de elevar a
taxa de falsos-negativos, isto é, regioes duplicadas podem nao ser identificadas devido ao
bloco ser maior do que elas. As abordagens a seguir adotam um enfoque para lidar com
a deteccao de cépia-colagem que nao se baseia na andlise de blocos.

2.2.12 Abordagem de Huang et al. [13]

Huang et al. [13] propoem um método baseado na comparagdo de descritores SIFT
(Scale-Invariant Feature Transform) [18], os quais sdo razoavelmente invariantes a ruidos,
rotacoes, transformagoes de escala e mudancas na iluminacao. O método realiza com-
paracoes entre descritores SIFT com 128 caracteristicas, o que pode apontar regides simi-
lares dentro da imagem. Segundo os autores, a deteccao é efetiva nos casos de compressao
JPEG com qualidade de até 40% e na presenga de ruido aditivo Gaussiano (até 20db).
Apesar de mencionar invariancia a rotacao, apenas as orientagoes menos problematicas
foram testadas (90, 180 e 270 graus). Também nao sdo mostrados testes em imagens con-
tendo suavizacao. Finalmente, o método possui dificuldades na determinacao das regioes
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de cépia-colagem quando estas sao muito pequenas.

2.2.13 Abordagem de Pan e Lyu [23]

O método proposto por Pan e Lyu [23] também é baseado na extragao de descritores SIFT
da imagem. Primeiramente, um conjunto de pontos SIFT (e suas respectivas descrigoes)
sao encontrados na imagem e esta é dividida em blocos de inspecao. Tais blocos cor-
respondem a regides contendo pontos caracteristicos (keypoints) da imagem. A partir
da comparagao dos descritores de cada keypoint (vetores de 128 dimensoes) pertencentes
a dois blocos de inspecao diferentes, torna-se possivel estimar a transformacao efetuada
entre duas regioes da imagem. O método é robusto a operagoes de rotagao, escala, com-
pressao JPEG e adicao de ruidos. Entretanto, os resultados sao escassos e as regioes
duplicadas possuem tamanhos significativos.

2.2.14 Abordagem de Xu et al. [36]

Xu et al. [36] utilizam o algoritmo SURF (Speeded-Up Robust Features) [5], uma alternativa
ao SIFT para localizar regioes de copia-colagem. A estratégia consiste na comparacao de
descritores SURF da imagem. A comparacao envolve a divisao do conjunto total de
descritores em dois grupos aleatérios de tal forma que, em cada grupo, os descritores
similares sao encontrados. Em seguida, os grupos sao subdivididos novamente em dois.
Esse procedimento ¢ aplicado sucessivamente até que todos os grupos contenham apenas
um elemento. Finalmente, as correspondéncias encontradas sao apresentadas na imagem.

Os resultados experimentais apresentados demonstraram o potencial do método na lo-
calizagao de regioes clonadas rotacionadas em graus variados, redimensionadas, suavizadas
e nos casos em que ruidos sao adicionados a imagem. Um ponto interessante do trabalho
se deve a deteccao eficaz mesmo quando a regiao clonada é rotacionada e logo depois
redimensionada (composigao de operagoes). Entretanto, os testes realizados nao levaram
em conta a copia-colagem de regioes homogéneas, o que poderia reduzir a acuracia do
método, uma vez que tais areas poderiam nao conter keypoints suficientes para com-
paracgao dos descritores.

2.2.15 Abordagem de Barnes et al. [4]

O trabalho de Barnes et al. [4], denominado PatchMatch Generalizado (Generalized Patch-
Match), apesar de nao se apresentar como uma estratégia voltada diretamente a solucao
do problema da copia-colagem, é um esforco que pode ser empregado nos desafios aqui dis-
cutidos. Esse algoritmo é uma expansao do algoritmo PatchMatch, proposto em (3], que
objetiva possibilitar a localizagao de correspondéncias de blocos (patches) dentro de uma
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imagem de maneira rapida. Em [4], a aplica¢do do PatchMatch Generalizado na detecgao
de clonagens simples é mencionada sem maiores detalhes. Neste trabalho, nés imple-
mentamos esses métodos, investigamos a proposta do autor para deteccao de clonagens e
desenvolvemos nossa propria contribuicao para a solugao deste problema no Capitulo 3.

2.3 Consideracoes Finais

Neste capitulo, nés apresentamos a manipulacao de cépia-colagem em maiores detalhes,
assim como os desafios que sua deteccao agrega. Descrevemos, ainda, as principais abor-
dagens da literatura existentes para a solucao desses desafios. No Capitulo 3 a seguir,
detalharemos o algoritmo PatchMatch Original e sua versao estendida, o PatchMatch
Generalizado, cujas ideias foram utilizadas por nds na elaboragao de uma metodologia
original para deteccao de clonagens utilizando um mecanismo de busca aleatério de patches
duplicados em imagens. Essa metodologia serd abordada no final do mesmo capitulo.
Posteriormente, no Capitulo 4, nés descrevemos a nossa principal abordagem destinada a
identificagao de cépia-colagem em imagens digitais, e que é baseada em um procedimento
de Votagao e Analise Multiescala destas.



Capitulo 3

PatchMatch

Um dos algoritmos que acreditamos ter elevado potencial na deteccao de clonagens em
imagens digitais ¢ uma abordagem inovadora proposta por Barnes et al. [4]. Denominada
PatchMatch Generalizado (Generalized PatchMatch), a técnica é uma extensao daquela
apresentada em Barnes et al. [3] com o nome de PatchMatch. O algoritmo foi desen-
volvido em colaboragao com a Adobe Systems e integra algumas ferramentas do Photo-
shop CS5, tais como o Content-Aware Scale, o Content-Aware Fill e o Spot Healing Brush.
Neste capitulo, nds apresentamos aspectos relativos aos algoritmos PatchMatch Original
e Generalizado. Ao final, nés mostramos a nossa primeira contribuicao que utiliza ideias
deste ultimo para deteccao de clonagens simples.

3.1 PatchMatch Original

O PatchMatch é um algoritmo randomizado que se propoe a encontrar correspondéncias
aproximadas de patches (blocos de pizels de tamanho definido, e.g., 7x 7) em uma ou mais
imagens. Em comparagao com outros métodos da literatura de Amostragem baseada em
Patches (Patch-based Sampling [16]), o PatchMatch alcanga resultados favoraveis em tem-
pos de execucao menores e utilizando menos espaco em meméria. A principal novidade do
algoritmo é que a busca por um patch b similar ao patch a é mais rapida ao ser realizada por
um mecanismo aleatorio. Ao invés de se percorrer a imagem inteira na busca por um patch
aproximado, ou que sejam usadas arvores (e.g., VP-trees [14]) e técnicas para reducao da
dimensionalidade (para diminuir o tempo de busca), o PatchMatch adota uma estratégia
baseada em Propagagao (Propagation) de boas correspondéncias para patches vizinhos
e Busca Aleatéria (Random Search) na imagem visando melhorar as correspondéncias
encontradas.

O conceito de correspondéncia pode ser melhor compreendido por meio da Figura 3.1.
Nela, estao ilustradas algumas correspondéncias entre patches de uma mesma imagem.

14
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Nota-se que algumas delas sdo exatas (blocos idénticos), enquanto outras sao apenas

similares.

Faa

Figura 3.1: Exemplos de correspondéncias entre patches.

O resultado final de uma execucao do PatchMatch é um conjunto de correspondéncias,
uma para cada patch possivel em uma dada imagem. Esse conjunto ¢ denominado Espaco
de Vizinhos mais Préximos (Nearest Neighbor Field -~ NNF), e pode ser entendido como
uma matriz N, de dimensoes idénticas a da imagem, em que cada elemento n;; (exceto
aqueles das bordas) é tomado como o centro de um patch da imagem em questdo, e
armazena a posicao (z,y) relativa ao centro do patch que é a sua correspondéncia atual,
além da distancia entre eles. A Figura 3.2 ilustra o NNF para uma imagem.

(1,1) Imagem NNF Imagem

— LA AY

YY)

(;4;3‘) ||
(G?‘n
[ 41
(8,8)
valores armazenados
nesta posi¢dao ¥

X1 v [ dlgistanciass
6 5 | 11 | entre patches

correspondéncia de (4,6)

Figura 3.2: Representacao do NNF para uma imagem. A localizacao do patch é dada
pelas coordenadas de seu ponto central. Na figura, o patch (4,6) de tamanho 3 x 3 (em
vermelho) da imagem original tem como correspondéncia o patch (6,5) (em azul), de
mesmo tamanho. Logo, a posicao (4,6) do NNF armazena os valores de x =6, y =5 e d
(distancia entre os patches vermelho e azul), aqui exemplificada como sendo igual a 11.
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A métrica de distancia utilizada no PatchMatch é a Soma dos Quadrados das Diferencas
(Sum of Squared Differences — SSD). O célculo é efetuado percorrendo-se os dois patches
e calculando-se o quadrado da diferenca entre os valores dos pizels correspondentes de
ambos. A soma das diferencas quadradas entre todos os pares de pizels representa a SSD.
Quanto mais préoxima de zero, maior a similaridade entre os patches. A Equacao 3.1
representa o calculo da SSD em que W representa o dominio do patch P;, enquanto = e y
sao os deslocamentos (offsets) nas respectivas dire¢oes entre dois patches na imagem. A
Figura 3.3 ilustra o calculo da SSD para dois patches quaisquer.

> (Pu(i,4) — Po(m + i,y + 4))° (3.1)
(i,J)eW
Imagem patch 1 valores de pixel patch 2
94130 20|« [0,255] T |57| 6 [255
59| ... 19§ ...
| | | .. [204; | PSS

Distancia SSD = (94 - 57) + (130 - 6) + (20 - 255)? +
(59 - 198)? +...+ (204 - 255)2

Figura 3.3: Célculo da distancia SSD entre dois patches corrrespondentes. No exemplo,
a correspondéncia do patch vermelho é o patch de cor azul.

As etapas do algoritmo PatchMatch sao descritas detalhadamente a seguir.

1. Inicializagao: Nesta etapa, associamos uma correspondéncia a cada patch da
imagem. Os autores mencionam que uma inicializacao do NNF com patches
aleatérios é suficiente para que o algoritmo gere resultados satisfatérios, porém,
caso alguma informagao sobre boas correspondéncias estiver disponivel, ela pode
ser utilizada. A Figura 3.4 ilustra a resconstrucao de uma imagem a partir de um
NNF aleatorio. Para reconstruir uma imagem, percorremos o NNF em scan order e
dispomos os patches indicados por ele (com sobreposi¢oes) numa imagem ”vazia”.

2. Iteracao: Apds a inicializagao, o algoritmo executa etapas sucessivas para apri-
moramento do NNF. A cada iteracao, o método inspeciona o NNF e a imagem,
percorrendo os patches de cima para baixo e da esquerda para a direita (scan or-
der). Em seguida, cada patch é alvo de dois mecanismos de melhoria: propagacao e
busca aleatoria.
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T e

Figura 3.4: (a) Imagem de exemplo e (b) reconstrugao desta usando o NNF aleatério

inicial.

(a)

Propagacao: Esta etapa objetiva aprimorar o NNF por meio da propagagao
de boas correspondéncias. Ela consiste na melhoria da correspondéncia encon-
trada para um patch (z,y), a partir da avaliagdo dos mapeamentos encontrados
para os patches localizados a esquerda (x —1,y) e acima (x,y — 1) daquele (em
iteragoes pares, o algoritmo verifica os patches a direita e abaixo). Por exem-
plo, se o patch da esquerda possui uma boa correspondéncia, associamos ao
patch (x,y) tal correspondéncia movida de um pizel a direita. Este procedi-
mento permite disseminar boas correspondéncias a regioes vizinhas e ajuda a
manter a coeréncia natural da imagem, uma vez que as estruturas dos objetos
da cena sao consideradas. Caso seja encontrado um mapeamento satisfatério
para um patch dentro de uma regiao R, os demais mapeamentos desta regiao
sao gradativamente melhorados tendo por base a boa correspondéncia. Esta
etapa é esquematizada na Figura 3.5.

Busca Aleatéria: Em algumas situacoes, faz-se necessaria uma busca ao redor
das correspondéncias encontradas, a fim de melhora-las ou de evitar que elas
permanecam retidas em minimos locais (correspondéncias muito préximas que
se devem a regides também muito parecidas da imagem). Isso pode ser efetuado
testando-se uma sequéncia de patches aleatérios (na imagem) a uma distancia
exponencial decrescente da correspondéncia do patch (x,y). Tal distancia é,
inicialmente, igual a maior distancia do centro do patch em analise a uma
das bordas da imagem. Caso um patch (escolhido aleatoriamente) melhore o
mapeamento para (z,y), ele passa a ser a nova correspondéncia deste. Esta
etapa é feita para cada patch e prossegue até que o raio da regiao de busca seja
menor do que 1 pizel. A Figura 3.6 ilustra a execugao desta etapa.
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Figura 3.5: Esquematizacao da propagacao para o patch de cor roxa. A imagem da es-
querda apresenta os mapeamentos inspecionados (blocos a esquerda e acima). A imagem
central evidencia as comparacoes efetuadas, visando descobrir se alguma das duas cor-
respondéncias (vermelha ou azul) melhora o mapeamento para o patch roxo no NNF. A
imagem da direita apresenta o resultado da propagacao, na qual houve melhoria do ma-
peamento para o patch roxo utilizando a boa correspondéncia de seu vizinho a esquerda
(vermelho) movida de 1 pizel a direita.

Entende-se por Convergéncia o momento em que o NNF alcanca um mapeamento
satisfatério para a maioria de seus patches. Em termos visuais, se reconstruissemos a
imagem com base no NNF final, terfamos uma imagem muito parecida com a original.
Segundo Barnes et al. [3], o PatchMatch converge com alta probabilidade em, aproximada-
mente, cinco iteragoes. A Figura 3.7 apresenta alguns dos resultados obtidos. Nota-se que
apesar de as reconstrucoes nao serem perfeitas, o algoritmo consegue, a partir de uma ini-
cializacao completamente aleatéria, encontrar correspondéncias préoximas para cada um
dos patches da imagem.
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NNF

Imagem

1
=1

Figura 3.6: Busca Aleatéria ao redor da nova correspondéncia encontrada, na propagacao
(Figura 3.5), para o patch roxo.

3.1.1 Aspectos Importantes

Em nossa implementacao, um ponto importante a ser mencionado diz respeito a con-
vergéncia obtida por nés, que foi inferior aquela relatada pelos autores em [3]. Acreditamos
que o método de inicializagao empregado no artigo pode ter influenciado diretamente neste
resultado. Efetuamos uma tentativa de inicializacao em multiescala, na qual o método foi
executado para a imagem original redimensionada em 25% do seu tamanho original. Em
seguida, utilizamos o NNF final encontrado para inicializar o NNF da imagem do nivel
acima na piramide (original redimensionada em 50%). Esse ultimo foi utilizado na etapa
de inicializagao (para a imagem original). O resultado, no entanto, foi inferior ao obtido
com a inicializacao aleatéria do NNF.

Outro ponto relevante diz respeito a busca aleatoria, que gera resultados insatisfatorios
(imagens reconstruidas ruidosas) quando aplicada na primeira iteragdo. Acreditamos
que esta etapa atrapalha a etapa de propagagao no inicio do processo, pois estabelece
correspondéncias imprecisas para patches em um momento em que a similaridade entre
estes ainda é baixa. Em resumo, se usada na primeira iteracao a busca aleatéria pode
destruir o primeiro mapeamento efetivo encontrado para cada patch da imagem. A fim
de contornar esta dificuldade, adaptamos o método para que essa etapa fosse executada
somente nas demais iteragoes. Este fenomeno nao foi relatado pelos autores do trabalho.
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Figura 3.7: Resultados do PatchMatch na reconstrugao da imagem (a) utilizando o NNF
obtido ap6s (b) 1, (c) 5 e (d) 10 iteragoes.

Finalmente, salientamos que em nossos experimentos utilizamos patches de tamanho
7 X T pixels, cinco iteragoes e imagens em tons de cinza de tamanho 512 x 512 pixels.
Neste cenario, o tempo médio de execucao foi inferior a dois minutos.

O PatchMatch foi implementado na linguagem C e faz uso de bibliotecas do OpenCV.
O algoritmo nao foi utilizado por nds na detecgao de copia-colagem dado que este nao é
seu objetivo e, sim, apenas como forma de cimentar o caminho para a implementacao do
algoritmo PatchMatch Generalizado, que mostraremos adiante.

3.2 PatchMatch Generalizado

A versao generalizada do PatchMatch recebeu esta denominagao por se diferenciar do
algoritmo original em alguns pontos. O primeiro e mais crucial se deve ao fato de o
método encontrar nao mais apenas uma correspondéncia para cada patch da imagem, e
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sim um numero pre-estabelecido K de correspondéncias. O PatchMatch efetua a busca
do vizinho mais préximo (Nearest Neighbor — NN) para cada patch, isto é 1-NN. Em
oposicao, a versao mais geral busca por qualquer quantidade K de vizinhos mais proximos
(K-NN). O segundo ponto, é referente a busca por patches similares em todas as escalas
e orientacoes. Para isso, os autores adaptaram o método a fim de permitir a comparacao
de descritores SIFT, ao invés dos pizels de cada patch, apenas. Ha, ainda, duas novas
etapas: Enriquecimento Direto (Forward Enrichment) e Enriquecimento Inverso (Inverse
Enrichment), que melhoram, em muito, as correspondéncias para os patches.

Dentre as principais diferencgas internas entre os dois métodos, estao a utilizagao de
novas estruturas de dados. Sao elas:

1. Max-Heap: Trata-se de uma estrutura para armazenamento de dados baseada
no conceito de arvore binaria e que possibilita recuperagao e insercao eficiente de
elementos. Em um Max-Heap, cada né armazena os valores de z, y e da distancia, e
possui valor (chave) maior do que seus filhos a esquerda e a direita. O elemento com
maior valor (de distancia) no heap esta localizado na raiz deste e pode ser recuperado
em tempo O(1), e extraido em tempo O(logn). Para inserir um elemento qualquer
a estrutura gasta-se tempo O(logn). Assim, hd um max-heap de K elementos para
cada patch da imagem. Isso significa que o NNF transforma-se numa matriz de
heaps.

2. Hash: Um Hash ¢ utilizado para diminuir o tempo de busca por um determinado
elemento dentro do max-heap. O objetivo é evitar que o heap contenha dois ou mais
elementos idénticos (correspondéncias iguais). Por exemplo, se (3,5) é uma das K
correspondéncias de (7,1), ela deve ser unica dentro do heap de (7,1) e nao deve
ser adicionada novamente a esta estrutura. Em nossa implementacao, entretanto,
nao fazemos uso de hash, pois acreditamos que a busca pode ser efetuada de forma
rapida a partir de uma busca direta no max-heap, que nao possui mais do que K = 8
elementos.

3. Lista Encadeada: Este tipo de estrutura é utilizado na etapa de Enriquecimento
Inverso. Trata-se de uma lista encadeada simples, na qual cada elemento guarda os
valores de x, y e da distancia referentes a outro patch, e ha uma lista encadeada
para cada um destes.

A Figura 3.8 retrata a nova estrutura do NNF que contém, em cada posicao, um
max-heap e uma lista encadeada.
As etapas do método sao detalhadas abaixo.

1. Inicializagao: Esta etapa ¢ similar aquela executada no PatchMatch, com a
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NNF

\ Max-Heap

Lista Encadeada

= OiCe, BECL, EECL. KNy

Figura 3.8: Nova estrutura do NNF, que passa a agregar um max-heap e uma lista en-
cadeada para cada patch (posi¢ao) da matriz. Os elementos dessas estruturas sdo registros
que armazenam trés informacgoes: as coordenadas = e y e a distancia (d) entre o patch
atual (quadrado azul do NNF) e sua correspondéncia. O valor da distancia é a chave
(em vermelho) usada para comparagao e organizagao dos elementos do max-heap. Esta
organizac¢ao nao se faz necessaria dentro da lista encadeada.

diferenca de que, para cada patch sao associadas K correspondéncias aleatérias
na imagem. As K correspondéncias de um dado patch devem ser distintas.

2. Propagacgao: Na propagacao, a comparacao entre as correspondeéncias se da entre o
patch sendo examinado e os elementos dos max-heaps que possuem maior distancia
e que, portanto, estao localizados na raiz destes. Caso seja possivel melhorar o
mapeamento para um patch, extraimos a raiz do heap deste e inserimos a nova
correspondéncia em tempo O(logn).

3. Busca Aleatdria: Esta etapa ¢ analoga a do PatchMatch, com a excecao de que
as buscas sao efetuadas ao redor de cada uma das K correspondéncias dos patches.

4. Enriquecimento: Consiste em uma otimizacao para o PatchMatch que visa propa-
gar boas correspondéncias de um patch para o espago de correspondéncias desse
mesmo patch (em oposicao a etapa de propagacao, que efetua tal difusao através das
dimensoes espaciais da imagem). Logo, o método passa a considerar um conjunto
mais rico de boas correspondéncias que podem melhorar o NNF. O enriquecimento
¢ subdividido em direto e inverso.

e Enriquecimento Direto: FExamina as K correspondéncias de cada
correspondéncia de um patch obtendo, portanto, um conjunto de K?
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possiveis candidatos para melhoria do respectivo mapeamento. A melhor
correspondéncia entre as K? é inserida no heap do patch em questao, e a pior
(raiz) é extraida.

e Enriquecimento Inverso: Produz um conjunto de potenciais boas
correspondéncias a partir da inspecao, para um determinado patch A, de todos
os patches que apontam para A. Se algum desses patches puder melhorar o
mapeamento atual, isto é, se ele for melhor que a correspondéncia localizada
na raiz do heap de A, ele serd inserido neste heap (apds a extragao da raiz). De
acordo com os autores, os melhores resultados sao obtidos combinando-se os
enriquecimentos inverso e direto, nesta ordem. Comprovamos a eficacia desta
nova otimizacao, que aprimorou o NNF de maneira acentuada. Além disso, a
ordem estipulada para o execucao desta etapa (enriquecimento inverso e depois
direto) influenciou positivamente nos resultados, que se apresentaram inferiores
quando a ordem contraria foi considerada.

O PatchMatch Generalizado pode acomodar diversas métricas de similaridade
(distancia) entre patches, bem como é facilmente adaptavel para o emprego de descritores
de imagens. Em [4], Barnes et al. utilizam as métricas SSD, L2, além de descritores
SIFT na deteccao de clonagens, deteccao de simetrias e de objetos especificos em ima-
gens, respectivamente. Nestas duas ultimas tarefas, um descritor SIFT [18] é amostrado
em cada pizel da imagem e o algoritmo gera bons resultados na identificagdo de objetos
em diferentes orientagoes e escalas.

3.2.1 Aspectos Importantes

Alguns aspectos pertinentes quanto a este algoritmo merecem ser salientados. Sao eles:

1. As etapas de Enriquecimento sao cruciais para a obtencao de bons resultados.

Apesar de custosas computacionalmente, sao imprescindiveis no aprimoramento do
NNF;

2. Como esperado, o algoritmo demora mais tempo para execucao do que sua versao
1-NN. O tempo médio gasto para uma imagem de tamanho 512 x 512 pixels e trés
iteracoes ¢ de aproximadamente cinco minutos;

3. A reconstrucao da imagem com base no NNF é quase perfeita, como mostra a
Figura 3.9 mas, para isso, é necessario armazenar a posi¢ao (dentro do max-heap)
da melhor correspondéncia encontrada para cada patch, uma vez que o max-heap
prové meios de recuperacao em tempo constante apenas da correspondéncia com
maior distancia ao patch (situada na raiz).
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4. O tamanho do patch considerado nos experimentos variou de 7 x 7 a 13 x 13 pizxels,
entretanto, o resultado final nao sofre mudancgas significativas.

5. O algoritmo converge de forma satisfatoria em até trés iteracoes para K igual a 5.

Implementamos este algoritmo na linguagem C e utilizamos bibliotecas do OpenCV
para manuseio de imagens e extracao de descritores (mostrada mais a frente). Os testes
foram efetuados em imagens em tons de cinza e coloridas. A Figura 3.9 ilustra alguns dos
resultados obtidos com o método na reconstrucao de uma imagem.

Figura 3.9: Resultados do PatchMatch Generalizado na reconstrugao da imagem (a) uti-
lizando o NNF obtido apds (b) 2 iteragdes com K = 3 e apds (c) 2 e (d) 5 iteragdes com
K =5.

Na Secao 3.3 a seguir, detalhamos a nossa primeira contribuicao referente a um método
para deteccao de clonagens que faz emprego do algoritmo PatchMatch Generalizado.
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3.3 Deteccao de copia-colagem usando o PatchMatch
Generalizado

Em [4], os autores propuseram aplicar o PatchMatch Generalizado na tarefa de revelar
a existencia de manipulacoes de copia-colagem em imagens em razao de o método ser
capaz de encontrar, para cada patch, um conjunto de K boas correspondéncias. Com
isso, ¢é possivel apontar os blocos de pizels duplicados na cena, revelando a manipulacao.
O método examina o NNF adquirido com a execucao do PatchMatch Generalizado,
percorrendo-o da esquerda para a direita e de cima para baixo. A imagem original também
passa a ser vista como um grafo, em que cada posi¢ao (z,y) é um né deste. Em seguida,
compara-se o conjunto de correspondéncias de cada patch com as correspondéncias de
seus vizinhos (patches abaixo e a direita no NNF'). Caso os conjuntos de correspondéncias
sejam similares, uma aresta entre os dois patches é tracada no grafo. Dois conjuntos A
e B de correspondéncias sao similares se, para qualquer par de patches (ax,ay) € A e
(bz,by) € B, estes se encontram a uma distancia fisica maxima 7" um do outro, e ambos
possuem uma distancia de patch (SSD) menor do que um limiar D méximo.

Os autores efetuaram experimentos com clonagens envolvendo compressoes JPEG,
ruidos e suavizacoes, mas nao detalharam os testes realizados. Por isso, nao é possivel
saber exatamente em quais cendrios o algoritmo funciona com eficacia. A tnica informacao
mencionada é que esta estratégia nao ¢ robusta a tais tipos de manipulacao. Nas imagens
de exemplo apresentadas, a regiao duplicada foi encontrada quase que totalmente, mas
nao sabemos se a imagem havia sido comprimida em JPEG, por exemplo. Finalmente,
os autores nao fazem alusao aos valores dos limiares estabelecidos.

Implementamos esta estratégia e a testamos para valores de limiares diversificados,
porém, nao foi possivel reproduzir com precisao os resultados dos autores. A deteccao
frequentemente apresentou elevada quantidade de falsos-positivos e falsos-negativos.
Analisando o método e suas possiveis implicagoes nos resultados finais, concluimos que ou
ha algo incorreto na descrigao da estratégia ou faltam informagoes. Assim, acreditamos
que a abordagem, como descrita no artigo, nao ¢é suficiente para se detectar corretamente
regioes duplicadas em imagens.

Apesar dos resultados insatisfatérios alcancados com aquela abordagem,
acreditavamos que o PatchMatch Generalizado tinha potencial para aplicacao em
nossa pesquisa. Desenvolvemos, entao, um método de deteccao de clonagens a partir
de um raciocinio inovador. Em resumo, o NNF obtido com a execucao do PatchMatch
Generalizado é visto como detentor de um conjunto de potenciais candidatos a duplicacao
para cada patch da imagem em andlise. O funcionamento do método é descrito a seguir
e esquematizado na Figura 3.10.
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Deteccao de cépia-colagem usando o PatchMatch Generalizado

1.

7.

Empregamos o PatchMatch Generalizado na busca pelas K correspondéncias para
cada patch da imagem. A inicializacao do NNF ¢ aleatéria;

Percorremos o NNF final obtido da esquerda para a direita e de cima para baixo;
Visitamos o max-heap de correspondéncias de cada patch (z,y);

Caso uma correspondéncia (z;,¥;), sendo ¢ < K, de (x,y) esteja a uma distancia
fisica deste inferior a um limiar 7', nao prosseguimos com a andlise e passamos para
a correspondéncia seguinte. A justificativa para isso é que, apds a execucao do
PatchMatch Generalizado, o conjunto de correspondéncias candidatas para (x,y)
poderd incluir ela prépria e outras localizadas na vizinhanga desta (devido a etapa
de propagagao). Tais regides candidatas ndo sdo de nosso interesse. Eventualmente,
entretanto, o algoritmo encontrard correspondéncias similares a (x,y) na regiao
pertencente a clonagem;

Comparamos a regiao ao redor do patch (x,y) com a regiao ao redor de cada uma
de suas correspondéncias (x;,y;). Esta regiao de comparagao abrange o patch mais
um acréscimo de dois pizels em todas as diregoes. Caso uma das regioes nao possa
crescer em quaisquer diregoes (borda da imagem), a outra regiao a ser comparada
também nao poderd crescer naquelas diregoes. Por exemplo, se (z,y) nao puder ser
ampliado a direita, a mesma restricao se aplicard a (x;,y;) e vice-versa;

Se as duas regioes (ao redor de (z,y) e (x;,y;)) forem similares, isto ¢, se a distancia
de similaridade entre elas for menor do que um limiar D, marcamos as duas regioes
como duplicadas no mapa de deteccao;

Se uma regiao ja foi marcada, ela nao é examinada novamente.

Inicialmente, a métrica de similaridade adotada foi a SSD. Porém, esta medida nao

é robusta a pequenas alteracoes nas regioes duplicadas. Assim, decidimos empregar uma

métrica baseada em comparagao de histogramas, a qual aprimorou os resultados de de-

teccao. O calculo da distancia, de acordo com esta métrica, é efetuado de maneira difer-

ente para imagens em tons de cinza e coloridas. No primeiro caso, o histograma de niveis

de cinza para cada patch é computado. Tais histogramas variam de 0 a 255 valores de

pizels. Considere A e B como sendo os histogramas do primeiro e segundo patches, re-

spectivamente. Calculamos o médulo da subtracao entre o valor da posi¢ao z, € A e o

valor da posicao x, € B, e somamos todos esses valores. Este calculo é denominado Soma
das Diferengas Absolutas (Sum of Absolute Differences — SAD). O valor desta soma é a
métrica de similaridade para os patches em tons de cinza.
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Figura 3.10: Esquematizacao da nossa proposta para deteccao de clonagens baseada no
PatchMatch Generalizado. O método examina todos os conjuntos de correspondéncias do
NNF em busca daquelas que se encontram em uma vizinhanga similar a vizinhanca de
um patch (z,y). Na Figura, a vizinhanga do patch de cor roxa sendo avaliado é similar a
vizinhanga do patch de cor vermelha (duplicagao).

Caso a imagem possua mais de um canal de cor, como é o caso do espaco RGB (Red,
Green e Blue), calculamos um histograma para cada canal, e cada patch passa a ser descrito
por trés histogramas. Em seguida, efetuamos um procedimento analogo ao realizado para
os patches em tons de cinza, calculando trés valores de SAD entre os histogramas referentes
ao mesmo canal de cor. Finalmente, obtemos um tunico valor aplicando cada soma obtida
na Equacao 3.2 a seguir, usada na conversao de valores RGB para tons de cinza. Os
valores de R, G e B s@o os obtidos com o cdlculo da SAD para os histogramas vermelho,
verde e azul, respectivamente.

I =0.299R 4 0.587G + 0.114B. (3.2)

A abordagem para detecgao de clonagens utilizando o PatchMatch Generalizado acima
descrita, apesar de pouco eficaz em casos de operacoes que alteram os valores dos pizels
duplicados, funciona para os cenérios de rotacoes de 90, 180 e 270 graus e espelhamentos
horizontais e verticais, em decorréncia da utilizacdo de histogramas de cor (que sao in-
variantes a tais operagoes) para representagao dos blocos inspecionados. No Capitulo 5,
apresentamos mais discussoes a respeito desta abordagem, tais como os valores de limiares
estabelecidos, limitagoes e resultados.
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3.4 Consideracoes Finais

Neste capitulo, nés abordamos os algoritmos PatchMatch Original e Generalizado e discu-
timos pontos relevantes advindos da anélise das nossas implementacoes desses algoritmos.
Apresentamos, também, nossa primeira contribuicao a deteccao de clonagens baseada nas
ideias desses métodos. No Capitulo 4, descrevemos uma nova abordagem para identi-
ficacao de cépia-colagem baseada em processos de votacao e analise multiescala de regices
correspondentes na imagem. Essa proposta é robusta a rotacgoes, a redimensionamentos
e a compressao JPEG.



Capitulo 4

Deteccao de copia-colagem baseada
em Votacao e Analise Multiescala

Neste capitulo, nés descrevemos nossa contribuicao mais importante para deteccao de
cépia-colagem em imagens digitais. Nossa abordagem explora e agrega caracteristicas
de determinados trabalhos que focam o problema da deteccao nos cendrios de rotagoes,
redimensionamentos e compressoes JPEG. Apresentamos uma analise mais aprofundada
sobre as abordagens verificadas nesses trabalhos. A inovacao da nossa metodologia parte
do principio de que tais trabalhos podem unir forgas e se complementar em busca de
uma deteccao de copia-colagem mais precisa. Para isso, utilizamos uma estratégia eficaz
envolvendo Vizinhos mais Préximos pela Razao da Distancia (Nearest Neighbor Distance
Ratio — NNDR), na busca por pontos de interesse correspondentes, votagao e andlise
multiescala de regioes ao redor desses pontos.

4.1 Abordagens Inspiradoras

A utilizacao de descritores de imagem para deteccao de copia-colagem é uma estratégia
que gera bons resultados. Os trabalhos de Huang et al. [13], Pan e Lyu [23] e Xu et al. [36]
mostrados no Capitulo 2 fornecem evidéncias disso. As metodologias apresentadas pelos
autores consistem na extracao e comparacao de pontos SIFT [18] ou SURF [5] na imagem,
visando aqueles que possuem descri¢oes similares. A descri¢ao de um ponto é armazenada
em um vetor de caracteristicas de, usualmente, 128 dimensoes. Mesmo este valor sendo
maior do que a dimensao de um bloco de 8 x 8 pizels linearizado, por exemplo, o nimero
de pontos a serem comparados é muito menor que o total de blocos com sobreposicao
que uma imagem pode ter. Além desta vantagem, pontos SIFT e SURF sao robustos a
transformacoes de escala, rotacao entre outras, permitindo a identificacao de objetos numa
imagem e, no caso de clonagens, a identificacao de regioes semelhantes. Contudo, a nao

29
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geracao de mapas de detecgao, o que permitiria a comparacao visual e quantitativa com
outras abordagens, é um ponto fraco desses métodos. Regides duplicadas parcialmente
homogéneas (e.g., céu azul) também podem ser de dificil localizagao, em razao de nao
conterem pontos SIFT ou SURF em quantidades suficientes. Finalmente, os trabalhos [13,
23, 36] nao realizam experimentos detalhados com as operagdes de rotagao e escala, nao
sendo possivel, portanto, obter uma estimativa das taxas de falsos-positivos e de acurécia
que os métodos propostos resultam nestas condigoes.

Outra ideia promissora é aquela descrita em Wang et al. [34]. O estabelecimento
de uma janela deslizante em formato circular faz muito sentido na busca por segmentos
duplicados e rotacionados, pois os pizels proximos ao vértices das convencionais janelas
quadradas influenciam negativamente na comparacao de blocos. Mesmo assim, o uso de
tal janela nao é suficiente para a deteccao daqueles segmentos. Os autores adotam uma
descricao dos blocos circulares com base nas médias dos quatro circulos concéntricos que
podem ser extraidos desses. A janela deslizante possui raio igual a quatro e o menor
circulo concéntrico possui raio igual a um. Comparacgoes diretas entre os valores de pizel
dos blocos nao sao efetuadas. Ha também uma reducao no tamanho da imagem em 25%
que, segundo os autores, é crucial para o processo de deteccao. Esta abordagem reduz
o numero de comparacoes efetuadas e melhora os resultados de deteccao nos cendrios
supracitados.

A secao a seguir apresenta a nossa metodologia em detalhes.

4.2 Votacao e Analise Multiescala de regioes de pon-
tos de interesse

Neste trabalho, nés introduzimos uma nova metodologia para detecgao de copia-colagem
que consiste na analise multiescala da imagem suspeita juntamente com um procedimento
de votacgao para decidir se uma dada regiao da imagem faz parte de uma area adulterada.
Na pratica, a ideia do método é proporcionar uma analise computacional de uma imagem
suspeita aos individuos envolvidos na averiguacao da genuinidade desta. O nosso método
é capaz de apontar regioes fortemente candidatas a clonagem dentro de uma imagem,
o que sera de grande valia para diminuir, agilizar ou assegurar o trabalho realizado por
peritos.

O processo de deteccao que apresentamos segue por sete etapas. Sao elas: (i) Pré-
processamento da imagem; (ii) Detecgao de pontos de interesse; (iii) Pareamento de pontos
de interesse; (iv) Agrupamento; (v) Decomposi¢ao Piramidal; (vi) Andlise Multiescala e
(vii) Votagao. A Figura 4.1 apresenta uma esquematizagao geral com todas as etapas de
nossa metodologia. Nos desdobramos cada uma dessas etapas a seguir.
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4.2.1 Etapa 1: Pré-processamento da imagem

A primeira transformacao pela qual a imagem em anélise é submetida é a conversao entre
espacos de cores RGB e HSV. O espaco de cor HSV constituido pelas componentes Matiz
(Hue — H), cuja fungdo é representar todas as cores tradicionais do espectro (vermelho,
laranja, amarelo, verde e azul) mais as suas variagoes de tonalidade; Saturacao (Saturation
- 5), que mede a pureza da cor (valores baixos tornam a cor préxima do cinza); e Brilho
(Value — V), que indica a intensidade da cor. O espago HSV pode ser representado no
espaco tridimensional por um cone, como mostra a Figura 4.2. Nele, o eixo vertical
sinaliza as variagoes de intensidade. Em uma visualizacao bidimensional da base deste
cone encontramos os valores de matiz, que é o angulo entre o eixo central do circulo e
uma das cores do espectro localizadas na borda, e de saturacao, que é entendida como a
distancia radial até a borda [30].

Figura 4.2: Representagao tridimensional do espago de cor HSV (extraida de [1]).

Esta transformacao teve como objetivo reduzir o niimero de falsos-positivos do nosso
método localizados, principalmente, em regioes com caracteristicas de homogeneidade
(e.g., céu azul, paredes sem textura, asfalto, regides sob forte iluminacao etc.). Acredita-
mos que a avaliagao das clonagens no espaco HSV favorece a diferenciagao entre regioes
duplicadas e aquelas naturalmente similares. A explicacao para isso pode estar relacionada
a informacao de intensidade (V), que no espaco HSV encontra-se separada da informagao
de cor (HS). Isso indica, por exemplo, que duas regioes consideradas erroneamente como
duplicadas no espaco RGB podem nao o ser em um espaco de cor que trata a intensidade
de seus pizels de forma independente. Apesar de as regioes conterem semelhancas visuais,
quando avaliamos suas informacoes de cor e intensidade separadamente as diferencas entre
elas tornam-se mais perceptiveis.

Para conversao entre os espagos de cores RGB e HSV, nés utilizamos a biblioteca
OpenCV, assim como no restante da implementacao. O método de conversao disponi-
bilizado na biblioteca, contudo, gera valores de matiz compreendidos entre 0 e 179, ao
passo que os demais canais apresentam dynamic ranges (DR) variando de 0 a 255. Tal fato
aponta para uma possivel tendéncia no favorecimento dos canais S e V em detrimento do
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canal H. Dado que as comparacoes de distancias nos trés canais devem pesar igualmente
no calculo final, nés normalizamos os valores de H, S e V com base no maior e no menor
valor de todas as componentes. O procedimento é executado internamente aos blocos
circulares de inspecao.

A normalizagao segue o exemplo mostrado na Equagao 4.1. Nela, py e p; representam
os valores do canal H de um pizel p antes e apds a normalizacao, respectivamente. As
varidveis min(HSV') e max(HSV') representam o menor e o maior valor dentre todas as
componentes dos pizels referentes ao bloco circular sendo investigado.

, pg — min(HSV)
Py = - .
mazx(HSV) — min(HSV)

(4.1)

4.2.2 Etapa 2: Deteccao de pontos de interesse

Nesta etapa, objetivamos coletar pontos caracteristicos (keypoints) que apresentam in-
variancia a diversas operacoes, tais como escala e rotacao, na imagem. Utilizamos a
técnica Speeded-Up Robust Features (SURF) [5], que possui um detector e um descritor
de pontos com essa finalidade.

Para deteccao de pontos, o SURF emprega uma aproximagao da matriz de Hessian,
em conjunto com filtros caixa (box filters), para o célculo de derivadas Gaussianas de
segunda ordem. As convolugoes da imagem com esses filtros podem ser avaliadas por
meio de Imagens Integrais (Integral Images) a um custo computacional muito baixo. A
ideia é que, ao invés de convoluir o filtro com a imagem em suas diferentes escalas, este
é ampliado gradativamente e convoluido apenas com a imagem em sua escala original.
Assim, é possivel aplicar filtros caixa de qualquer tamanho na imagem a velocidades
idénticas. Finalmente, os pontos de interesse sao localizados no espaco de escalas da
imagem, que é comumente implementado usando-se uma piramide de imagens. Para
isso, aplica-se uma supressao nao-maximal em uma vizinhanca de tamanho 3 x 3 x 3.
Os pontos de interesse candidatos sao selecionados encontrando-se os maximos locais do
determinante de Hessian nas vérias escalas [5, 36].

A descricao consiste na construcao de um vetor de caracteristicas para cada ponto de
interesse encontrado. Tal descricao deve indicar a invariancia do ponto a operagoes de
translacao, escala e rotacao. No tltimo caso, o algoritmo estima a orientacao dominante
dos pontos da seguinte forma:

e Calcula-se o valor das respostas das wavelets de Haar nas dire¢oes = e y em uma
regiao circular definida ao redor e centrada no ponto inspecionado;

e Os valores das respostas sao ponderados usando uma Gaussiana;
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e Uma janela de tamanho % ¢ deslizada sobre as respostas Haar, e os valores nas

direcoes x e y que estiverem contidos nessa janela sao somados separadamente;

e O resultado das somas é usado na determinacao de um vetor, que representard a
orientacao local.

A fase final do processo envolve o estipulacdo de uma regiao quadrada ao redor e
centrada em um dado ponto. A orientacao de tal regiao deve estar em conformidade com a
orientacao previamente determinada. O préximo passo € dividir a regiao em quatro partes
menores, o0 que auxilia a preservagao de informagoes espaciais. Em cada regiao, calcula-
se novamente as respostas da wavelet de Haar em pontos regularmente espacados. As
respostas nas diregoes vertical e horizontal (conforme a orientacao local) sdo ponderadas
por uma Gaussiana, e seus valores sao somados separadamente dentro de cada subregiao
definida. Finalmente, o descritor é construido extraindo-se informagoes de cada sub-regiao
com base nas somas calculadas [5, 36].

A extracao dos pontos é efetuada sobre a imagem convertida primeiramente para o
dominio HSV e depois para escala de cinza, pois o SURF considera apenas informagoes
de intensidade. As etapas posteriores, no entanto, trabalham sobre a imagem original em
HSV (a informagao de cor, se existir, nao é descartada). Finalmente, nesta etapa encon-
tramos todos os pontos possiveis com o detector SURF que utilizamos. A Figura 4.3 (a)
apresenta os pontos caracteristicos SURF extraidos em uma imagem. N6s mostramos os
pontos na imagem original (colorida), mas a detecgao é realizada no espago de intensidades
(escala de cinza) da imagem.

4.2.3 Etapa 3: Pareamento de pontos de interesse

Tendo em maos os pontos de interesse e suas respectivas descrigoes, nés encontramos seus
pareamentos, se existirem. Idealmente, um ponto deve conter apenas uma correspondéncia
na imagem. Nossa metodologia contempla a utilizagao do algoritmo de busca pelo vizinho
mais proximo pela razao da distancia (Nearest Neighbor Distance Ratio — NNDR) [21].

Tradicionalmente, dado um ponto A, o Vizinho mais Préximo (Nearest Neighbor — NN)
deste pode ser encontrado comparando-o com todos os demais pontos. Um pareamento
¢ efetivo quando a distancia entre os descritores de A e de outro ponto B ¢ inferior a
um limiar de similaridade. Na ocorréncia de multiplos pareamentos, apenas o melhor é
considerado. Um problema deste método é que o limiar (usado na diminui¢ao dos falsos-
positivos) pode ser dificil de ser estabelecido, em virtude das variadas transformagoes que
a imagem (e os segmentos duplicados) pode sofrer [35, 31]. Dessa forma, a técnica pode
prover resultados pouco efetivos.

A NNDR ¢é uma alternativa favoravel a superacao do problema apresentado pela abor-
dagem de vizinho mais proximo. Na heuristica NNDR, o limiar é aplicado a razao entre as
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distancias de A para seu vizinho mais préximo e para seu segundo vizinho mais préoximo.
Isto indica que o ponto A tera como correspondéncia seu vizinho mais préximo B, so-
mente se a distancia entre eles for inferior a distancia entre A e C' (o segundo mais similar)
multiplicada por uma constante [35]. A ideia é que as correspondéncias devem ser muito
préximas em comparacao com a correspondéncia incorreta mais proxima, isto é, pontos
que possuem similaridades elevadas com varios outros sao penalizados [21]. A Equagao 4.2
mostra o calculo da NNDR, no qual D, é a medida de distancia usada no célculo da
similaridade entre os pontos A e B (vizinhos mais préximos) e A e C' (segunda melhor
correspondéncia).

Dgim(A, B
Score:Dszm( . B) (4.2)

sim(A7 C) '
A métrica de distancia de similaridade que utilizamos foi a Euclidiana. Adicional-
mente, para evitar o estabelecimento de correspondéncias entre pontos muito proximos
fisicamente na imagem, o que pode elevar o nimero de falsos-positivos no problema de
detecgao de clonagem, aplicamos um limiar a esta medida. A Figura 4.3 (b) apresenta os
pareamentos encontrados para os pontos de interesse detectados em uma imagem.

4.2.4 Etapa 4: Agrupamento

A finalidade desta etapa é diminuir o espaco de busca por regices duplicadas por meio da
reuniao de pontos em grupos com base em suas correspondéncias. Além disso, uma anélise
posterior da imagem (Etapa 6) serd efetuada sobre regides correspondentes fortemente
candidatas a possuir uma cépia-colagem.

Um agrupamento gera duas regioes que se correspondem: origem e destino. Nos
analisamos as seguintes variaveis para realizagao deste procedimento:

e A proximidade (fisica) entre os pontos de um mesmo grupo. Para pertencer ao
um grupo, um ponto deve estar a uma distancia fisica do ponto mais proximo
(referente ao grupo em questdao) menor do que a estabelecida por um limiar. E
importante lembrar que a correspondéncia entre dois pontos é mitua e, portanto,
faz-se necessario analisar ambos os pontos que a integram.

e O angulo formado entre a reta que liga os pontos correspondentes e o eixo horizontal
da imagem. As regides devem possuir correspondéncias com angulos dentro de
intervalos de orientagoes predefinidos (e.g., com 4 partigdes, terfamos os intervalos
[0°,89°], [90°,179°], [180°,269°] e [270°,359°]). Isso sugere que pontos proximos ao
grupo, mas com angulo de correspondéncia fora do intervalo estabelecido, devem
fazer parte de outro grupo. Esta varidvel é um mecanismo que confere robustez ao
método para o caso da existéncia de segmentos rotacionados.
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Figura 4.3: Tlustracdo das etapas 2 e 3. (a) pontos de interesse de uma imagem apds
aplicacdo do detector SURF; (b) correspondéncias entre pontos de interesse.

O tamanho dos grupos de origem e destino depende da distribuicao espacial de seus
pontos. As regioes devem englobar todos os pontos que integram seu grupo. Isso é
alcancado delimitando-se os grupos (origem e destino) em uma janela retangular. A
largura desta janela é igual a maior distancia horizontal entre dois pontos pertencentes
ao grupo; o mesmo ¢ vélido para a altura (maior distancia vertical). Em seguida, amplia-
se esta janela em todas as direcoes de um valor predeterminado. O objetivo é agregar
a regiao delimitada segmentos que porventura facam parte da duplicagao e nos quais o
detector nao assinalou pontos de interesse. A Figura 4.4 ilustra o funcionamento desta
etapa.
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Figura 4.4: Exemplo de agrupamentos. Considere que os angulos formados pelas retas
pontilhadas 1 e 2 com o eixo horizontal da imagem pertencem ao mesmo intervalo. Dado
que ha proximidade fisica entre os pontos ligados por elas (correspondéncias), podem ser
formados um grupo de origem e um de destino, ilustrados na figura pela cor vermelha.
Em outra situagao, os pontos ligados pela reta 3 (azul) nao podem fazer parte do grupo
vermelho (apesar da proximidade fisica com este), pois a orientacdo da reta nao integra
o intervalo de orientacgoes requerido para a participacao nesse grupo. Finalmente, a ori-
entacao da reta 4 (marrom) poderia permitir a entrada dos pontos correspondentes para
o grupo verde, mas isso nao ocorre devido a falta de proximidade fisica para os pontos
deste.

4.2.5 Etapa 5: Decomposicao Piramidal

A andlise multiescala (Etapa 6) proposta por nés esta diretamente relacionada a Decom-
posicao Piramidal da imagem de entrada. Esta técnica é amplamente usada em aplicagoes
de Visao Computacional. Nela, a imagem é suavizada e redimensionada sucessivamente
até o nivel desejado. O resultado é uma colecao de imagens que, se empilhadas da maior
para a menor, formam uma espécie de piramide, como retrata a Figura 4.5.

O processo para reduzir uma imagem ¢ feito por meio da Decomposi¢ao Piramidal
Gaussiana ( Gaussian Pyramid Decomposition — GPD). Inicialmente, um filtro Gaussiano é
utilizado para suavizar a imagem. Em seguida, as linhas e colunas pares desta sao removi-
das. A imagem decomposta possui densidade de pizels igual a 25% da imagem original. A
préxima decomposicao ¢ efetuada sobre esta nova representacao e assim sucessivamente
para os niveis posteriores [7]. Todas essas imagens sd@o examinadas separadamente na

Etapa 6, a seguir.
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Figura 4.5: Decomposicao Piramidal de uma imagem.

4.2.6 Etapa 6: Analise Multiescala

Aqui estd uma de nossas mais importantes contribuicoes. A Analise Multiescala é efetuada

para cada imagem da piramide gerada na etapa anterior. Esta andlise é analoga aquela

empregada nos métodos tradicionais da literatura para identificacao de copia-colagem,

tal como o Casamento Aproximado [12]: deslizamos uma janela de tamanho fixo pela

imagem, extraimos blocos de pizels, efetuamos alguma transformacao nestes, ordenamos

lexicograficamente a matriz de blocos e a percorremos em busca por linhas duplicadas.

Nosso método, entretanto, possui algumas diferencas:

Nao deslizamos a janela sobre a imagem por completo, mas apenas sobre as regioes
correspondentes encontradas na etapa de agrupamento. Tal estratégia reduz o
tempo de deteccao.

Para as imagens nos niveis superiores da piramide, nés tomamos os mesmos gru-
pos encontrados para a imagem no nivel inicial. Os grupos sao redimensionados
. ~ . . 1 1
proporcionalmente ao fator de redugao da imagem sendo examinada (e.g., 5, 7)-
Duas regioes correspondentes (candidatas) sao analisadas de maneira isolada. Dessa
forma, segmentos que nao fazem parte de nenhuma das regioes nao interferem no
processo de deteccao. Isso é particularmente interessante, pois evita o aparecimento
de falsos-positivos e eleva a precisao do método.

O bloco é, antes de tudo, normalizado conforme mostrado na Etapa 1.

Apoés a ordenacao lexicografica, sé é possivel marcar dois segmentos como duplicados
(no mapa de detecgao parcial) se estes pertecerem a regioes correspondentes distintas
(origem e destino). Além disso, os blocos devem estar situados a uma distancia fisica
minima, dada por um limiar preestabelecido. O valor deste limiar é decrementado de
maneira proporcional & reduc¢ao no tamanho da imagem (na piramide multiescala)
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em analise. Por exemplo, para um limiar inicial igual a 32 pizels, a imagem no nivel

seguinte da piramide ¢ examinada com um novo limiar igual a % = 16 pizels.

e O mapa de deteccao final é analisado e modificado. Neste caso, regides com poucas
detecgbes sao eliminadas, e nao fardo parte da votacao (Etapa 7). Em oposigao,
regioces fortemente candidatas a cépia-colagem (com um nimero de detecgoes sig-
nificativo) passam por um processo de aprimoramento. O processo consiste em
unificar os segmentos detectados em uma regiao tinica, a partir de uma delimitacao
encontrada por um algoritmo de Retangulo de Limite Minimo (Minimum Bounding
Rectangle). A area retangular encontrada é considerada, em sua totalidade, como
parte integrante de uma possivel clonagem.

Nossa metodologia também se caracteriza pela utilizagao de uma janela deslizante em
formato circular e um descr<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>