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Abstract

Due to its distributed and open nature, the Web Services give rise to new information security
challenges. This technology, standardized by W3C and OASIS, is susceptible to both injection
and denial of services (DoS) attacks. In this way, the attacker can collect and manipulate
information in search of Web Services vulnerabilities. In this study we analyses the use of the
WSlInject fault injector, in order to emulate attacks with security tests on Web Services. The
proposed approach makes use of WSInject Fault Injector to emulate attacks with Security
Testing on Web Services. The motivation for using a fault injector, instead of vulnerabilities
scanners, which are commonly used in practice for security testing, was to enable better coverage
of attacks. In a preliminary study, using a non-commercial vulnerability scanner, it was possible
to determine: (i) the Web Services to be tested as well as its parameters and operations more
interesting to use during fault injection, by presenting the highest number of vulnerabilities; and
(ii) a set of rules to analyze the results of security testing. These preliminary results served as a
guide for the tests using the fault injector. The faults have been injected into real Web Services,
and some of them have security mechanisms implemented, in compliance with the Web Services

Security (W S-Security) with Security Tokens.
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Resumo

Devido a sua natureza distribuida e aberta, os Web Services geram novos desafios de seguranca
da informacdo. Esta tecnologia Web, desenvolvida pela W3C e OASIS, € susceptivel a ataques
de injecdo e negacdo de servigos. Desta forma, o atacante pode coletar e manipular informagao
para procurar vulnerabilidades nos servigcos. Nesse estudo analisamos o uso do injetor de falhas
(IF) WSlInject, para emular ataques com testes de seguranca nos Web Services. A motivagao para
o uso de um injetor de falhas, ao invés do uso de vulnerabilities scanners, que sao comumente
usados na prética para testar a seguranca, foi permitir melhor cobertura dos ataques. Em um
estudo preliminar, usando um vulnerability scanner ndo comercial, foi possivel determinar: (i) os
servigos, bem como seus parametros e suas operagdes que seriam mais interessantes de utilizar
durante a injecao de falhas, por terem sido os que apresentaram maior nimero de
vulnerabilidades; (ii) um conjunto de regras para analisar os resultados dos testes de seguranca.
Esses resultados preliminares serviram de guia para os testes usando o injetor de falhas. As
falhas foram injetadas em Web Services reais, sendo que alguns implementaram mecanismos de
seguranga de acordo com o padrdao Web Services Security (WS-Security), como credenciais de

seguranca (Security Tokens).
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Glossario

O documento tem base na terminologia da Norma Brasileira ABNT NBR ISO/IEC 27001 [1] e
no Glossario da W3C? para Web Services [2]. A seguir descrevemos diversas terminologias
técnicas utilizadas na presente dissertacao.

Administracido de seguranca: configuracio da seguranca ou implantacio de sistemas e
aplicagcdes que permitam administrar e habilitar o dominio de seguranca.

Ameaca: causa potencial de um incidente indesejado, que pode resultar em danos a um sistema
ou organizagao.

Assinatura Digital: um valor calculado com um algoritmo criptografico e anexado a um
conjunto de dados de tal forma que os destinatirios dos dados podem usar a assinatura para
verificar os dados, a origem e a integridade.

Ataque: é uma tentativa de destruir, expor, alterar, inutilizar, roubar, ganhar acesso ou fazer uso
ndo autorizado de um ativo, por meio da qual um atacante, i.e. um usudrio interno ou externo,
intencionalmente viola uma ou mais propriedades de seguranca do sistema (equivalente a uma
tentativa de intrusio).

Ativo: qualquer coisa que tenha valor para a organizacdo. Nota: Tem muitos tipos de ativos,
incluindo: Informagdo, software, fisico (hardware), servicos, pessoas e intangiveis (reputacdo e
imagem).

Autenticidade: propriedade de ser ‘“genuino”, i.e. para uma mensagem autenticidade &
equivalente a integridade do contetido da mensagem, de sua origem e possivelmente de outras
informagdes , como horério de emissao, nivel de classificagdo, entre outros (integridade da meta-
informacao).

Conexao: a camada de transporte de circuito virtual estabelecida entre dois programas com a
finalidade de comunicagdo.

Confidencialidade: propriedade que garante que usudrios ndo-autorizados ndo obtenham
conhecimento de informagao sensivel, i.e. auséncia de revelacdo ndo-autorizada de informacao.
Controle de Acesso: meios para garantir que o acesso a ativos estdo autorizados e limitados a

individuos com base nos requisitos de negocio e da seguranca.

2W3C: A World Wide Web Consortium (W3C) é uma comunidade internacional qual as organizacdes estdo
associadas, uma equipe de trabalho de tempo integral para desenvolver padrdes web.
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Credenciais: os dados que sdo transferidos para estabelecer uma identidade principal solicitada.
Criptografia: transformacgdo criptografica de dados (chamado de “plaintext ou texto plano”) em
um formuldrio (chamado “ciphertext ou texto cifrado”), que esconde o significado original dos
dados para impedir que ele seja conhecido ou usado. Se a transformagao € reversivel, o processo
de reversio comrespondente € chamado de “descodificagdo” ou “decifrado”, que € uma
transformacdo que restaura os dados criptografados para o seu estado original.

Disponibilidade: ¢ prontidao para o uso imediato.

Direitos de acesso: a descri¢do do tipo de interacdes e autorizagdes que um sujeito pode ter com
um recurso. i.e. incluem ler, escrever, executar, adicionar, modificar e apagar.

Eficacia: medida em que as atividades planejadas sdao realizadas e os resultados planejados
alcancados.

Eficiéncia: relagdo entre os resultados alcangados e como os recursos foram utilizadas.

Evento: ocorréncia de um determinado conjunto de circunstancias.

Intrusdo: ¢ uma falha operacional intencionalmente maliciosa, no dominio do software,
originada externamente ao sistema, resultante de um ataque bem-sucedido que explorou uma
vulnerabilidade.

Impacto: mudancgas adversas dos objetivos de negdcio realizados.

Integridade: ¢ a auséncia de alteracdo imprdpria de estado do sistema, i.e. a prevencdo de
modificacdo ou supressdo nao-autorizada de informacao.

Mecanismo de seguranca: um processo (ou um dispositivo que incorpora um processo) que
pode ser usado em um sistema para implementar um servi¢co de seguranga que é fornecido pelo
mesmo sistema ou outro.

Nao-repidio: corresponde a disponibilidade e autenticidade de algumas meta-informagdes da
mensagem, como a identidade do criador e, possivelmente, o hordrio de criacdo para evitar o
repudio de mensagem por parte do receptor.

Politica de seguranca: um conjunto de regras e praticas que especificam ou regulam a forma
como um sistema ou organizagdo fornece os servigos de seguranca para proteger os recursos.
Protocolo: um conjunto de regras formais que descrevem como transmitir dados, especialmente
emuma rede.

Proxy: um agente que transmite uma mensagem entre um agente solicitante e um agente

prestador, é usado nos Web Services para ser o solicitador.
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Responsabilidade: conhecer e gerenciar as pessoas que t€ém acesso a informagdes e recursos.
Risco: combina¢ao da probabilidade de um evento e sua consequéncia.
Analise de risco: uso sistematico de informacdes para identificar fontes e estimar o risco.
A andlise de risco fornece uma base para a avaliagdo de risco, o tratamento de risco e de
aceitacdo de risco.
Avaliacao de risco: processo de andlise e comparagdo de risco estimado com base em
critérios de risco identificados para determinar a importancia do risco.
Critérios de risco: termos de referéncia pelo qual o significado de risco é avaliado.
Risco a Seguranca da informacao: ameaca potencial que explora uma vulnerabilidade
de um ativo, ou um grupo de ativos e, assim, prejudicar a organizagao.
Sessao: a interacdo duradoura entre entidades do sistema, muitas vezes envolvendo um usuério,
caracterizada pela manutencao de alguns estados de interacdo para a duragio da interagdo.
Seguranca da informacao: preservacdo da confidencialidade, integridade e disponibilidade da
informacdo; adicionalmente, outras propriedades, tais como autenticidade, responsabilizacio,
ndo-repudio e confiabilidade.

Vulnerabilidade: ¢ a falha de um ativo ou controle que pode ser explorado por uma ameaca.
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Service-Level Agreement

Security Socket Layer
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XML-Enc
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WSDL
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WS
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XML Signature

Web Services Description Language
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Web Services
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Cross-site Scripting
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Capitulo 1. Introducao

Os Web Services (Servicos Web) sdo aplicagdes de software modulares que podem ser
descritos, publicados, localizados e invocados sobre uma rede, como a World Wide Web. Apesar
de ter maior conectividade, flexibilidade e interoperabilidade, eles sdo mais suscetiveis a riscos
de segurancga, devido sua natureza distribuida e aberta.

As caracteristicas dos Web Services que os tornam mais atrativos, tais como maior acesso
a dados e conexdes dindmicas entre aplicagdes, geram novos desafios para manter a seguranca da
informacdo. Além das ameacgas tradicionais, tem-se que contar com as novas ameagas,
associadas as tecnologias e servicos. Um exemplo sdo os chamados ataques de injecio (injection
attacks) e ataques de negacao de servigos (Denial of Services Attacks), dois dos mais explorados
em 2010, segundo a Open Web Application Security Project® (OWASP Top 10). Eles também
estdo dentro da lista dos 25 ataques mais perigosos, publicados em 2011 por CWE e SANS*. A
protecdo contra ataques desse tipo requer mecanismos de seguranca aplicados a mensagem
SOAP, para garantir seu transporte.

Um estudo afirmou que 70% das vulnerabilidades filtradas pelo uso de firewall, durante a
ultima década, voltaram a ser reabertas pelo uso de aplicacdes de Web Services [3].

Motivados pelos problemas de seguranca em Web Services, a IBM, Microsoft e
VeriSign, trabalharam em um padrdo que garantisse a confidencialidade, integridade e
autenticacdo para esta tecnologia distribuida. Em abril de 2004 o padrio WS-Security foi
publicado pela OASIS e em sequéncia as especificagdes para criptografia de documentos XML,
assinaturas digitais e credenciais de seguranga, respectivamente XML Encryption, XML
Signature e Security Tokens, entre outras [4]. WS-Security introduz um grande nimero de novos
padrdes e tecnologias, mais resistentes a ataques de seguranca do que outros sistemas de
protecdo de informagao.

Com o objetivo de analisar a robustez dos Web Services frente a diversos tipos de
ataques, nossa abordagem usa injetores de falhas (IF) para testar a seguranga na troca de

mensagens entre Web Services e seus clientes, ao invés de usar vulnerability scanners, com 0

3 https://www.owasp.or g/index.php/Cate gory: OWASP_Top_Ten_Project
* http://cwe.mitre.or g/top25/index. ht ml#Listing



objetivo de obter: (i) maior cobertura de ataques; e (ii) menor nimero de falsos positivos. Com
relacdo a (i), o uso de um injetor permite emular diversos tipos de ataques, variando os
parametros e dados injetados. Em (ii) utilizamos um conjunto de regras, baseado em varias
fontes. Também analisamos a robustez de Web Services que usam o padrao de seguranca WS-

Security.

1.1 Proposta e Contribuigcdes

Os estudos mostram uma clara predominancia dos problemas de Web Service, ainda com
a utilizagdo do padrao WS-Security, como perda e modificacdo da informagdo, o qual acarreta
em maior probabilidade de falhas.

Nossa proposta analisa a robustez dos Web Services, usando a técnica de Injecdo de
Falhas que emula ataques contra estes, introduzindo falhas nas requisicdes de mensagens SOAP.
Em alguns casos, os Web Services utilizam o padrio de segurangca W S-Security. Para sua
aplicacdo sio considerados dois cendrios: 1) Injecdo de Falhas a Web Services sem protecao de
WS-Security; e 2) Injecao de Falhas a Web Services com protecao de WS-Security, conforme a
abordagem de Morais e Martins em [5] para remocdo de vulnerabilidades em protocolos de
seguranca, baseada no modelo de Arvore de Ataques com o objetivo de detectar falhas e
vulnerabilidades.

O banco de dados de ataques disponibiliza varios tipos de ataques conhecidos, cujos
efeitos destes geram vulnerabilidades nos Web Services. Coletadas de diversas fontes como a
OWASP Top 10, livros, Internet e outros, o banco de dados pode ser atualizado tao logo novos
ataques sejam reportados. Sua informacdo pode ser utilizada para testar novos protocolos e
padrdes de seguranga para tecnologias Web.

Os testes de seguranca podem ser utilizados para validar um sistema tolerante a falhas,
auxiliando na remocdo e prevencdo das mesmas, minimizando suas ocorréncias e severidades,
melhorando a dependabilidade de Web Services que utilizam W S-Security para sua protecao.

Para mostrar sua utilidade, realizamos um conjunto de experimentos organizado em duas
fases. Na fase de pré-andlise aplicamos o Vulnerability Scanner (VS) soapUI [6] a 69 Web
Services reais, a fim de obter um conjunto de dados. Essa informacao, baseada em resultados de
outras pesquisas, ajudaram a desenvolver um conjunto de regras para determinar se um ataque

foi bem sucedido e responder a outras questdes de seguranca. J4 na segunda fase, aplicamos o



injetor de falhas (IF) W SInject’, desenvolvido pelo grupo de pesquisa Robust Web [7] a 10 Web
Services selecionados da anterior fase, sendo que 5 deles usam o padrao W S-Security e os outros
ndo. Esta injetor de falhas emula ataques e injeta ataques contra Web Services.

Para sua aplicac@o selecionamos um conjunto de ataques (ver Se¢ido 3.2) com a premissa
de avaliar a seguranca nos servicos. Selecionamos duas categorias de ataques: Ataques de
Injecdo e Negacdo de Servico, utilizando tanto o VS soapUIl quanto o IF WSInject. Os
experimentos sdo executados com cenarios de ataque, derivados dos descritos, com o intuito de
violar as propriedades de seguranca do padrao W S-Security.

O objetivo principal do projeto é desenvolver uma metodologia para aplicar testes de
robustez por Injecdo de Falhas em Web Services. Os testes confirmam que a proposta detectou
eficientemente vulnerabilidades no padrdo, além de descobrir novas vulnerabilidades e variacdes
dos atuais cendrios de ataques usados para testar a qualidade de seguranca.

As principais contribui¢des deste trabalho sdo:

e Fazer um levantamento das vulnerabilidades e técnicas de teste de robustez para
Web Services com o objetivo de determinar o conjunto de ataques a ser aplicados.

e (Criar um conjunto de regras para analisar se um ataque foi bem sucedido e que
responda a outras questdes de seguranga.

e Aplicar as regras ao VS soapUI para medir sua precisao e recuperacio (recall) na
deteccdo de ataques.

e Injetar falhas com W SInject a Web Services que utilizem o padrao W S-Security
ou ndo, para tornar os testes de seguranga o mais automatizado possivel.

e Determinar quais sdos os principais ataques que revelam a maior quantidade de
vulnerabilidades nos Web Services.

e Comparar o desempenho do IF W SInject para Ataques de Injecdo e Negacdo de

Servigos com o VS soap Ul

1.2 Organizacgdo
A dissertacdo estd organizada da seguinte forma:

e O capitulo 2 apresenta uma visdo geral da Arquitetura Orientada a Servigos e as

plataformas para desenvolvimento de software baseadas nesta arquitetura.

3 http://robustweb.ic.unicamp. br/



O capitulo 3 trata dos principais conceitos de seguranca na Arquitetura Orientada
a Servicos que sdo necessarios para entender a descricdo da proposta, além de
mencionar, em certo grau de profundidade, as principais vulnerabilidades em Web
Services e metodologias de modelagem de ataques.

O capitulo 4 relata as técnicas de deteccdo de vulnerabilidades e conceitos de
injecdo de falhas, testes de robustez e seguranca. Também € apresentado o estado
da arte da érea, incluindo os desafios de pesquisas e desenvolvimento.

O capitulo 5 contém a metodologia de ataques utilizada na proposta deste
trabalho, cuja aplicacdo € feita nos capitulos a seguir.

No capitulo 6 a metodologia € ilustrada em um estudo de caso.

No capitulo 7 realizamos experimentos, em fase de pré-andlise com o VS soapUlI,
que serviram para inferir as regras a fim de avaliar os resultados e selecionar os
Web Services para as proximas fases.

O capitulo 8 analisa os resultados dos testes experimentais usando o estudo de
caso, com o injetor de falhas W SInject, demonstrando a viabilidade da proposta.
O capitulo 9 fecha o trabalho relatando os resultados e contribui¢des que foram

alcangadas e apresenta algumas dire¢des para trabalhos futuros.



Capitulo 2. Arquitetura Orientada a Servigos

O presente capitulo descreve o paradigma de computacdo e arquitetura orientadas a
servigcos, juntamente com as tecnologias atuais que podem ser consideradas nestas instancias.
Também apresentamos brevemente as ferramentas e plataformas para desenvolvimento de

software orientado a servicos.

2.1 Visao Geral da Arquitetura Orientada a Servigos

A Computacdo Orientada a Servigos € o paradigma que utiliza servicos como elementos
fundamentais para o desenvolvimento de aplicagdes [8]. A Arquitetura Orientada a Servigos
(Service-Oriented Architecture — SOA) usa esse conceito para prover a interoperabilidade e fraco
acoplamento entre servicos, por meio da definicio de interfaces neutras e da utilizacdo de
protocolos de transporte padronizados.

Os servigos sao unidades légicas de software, definidos por componentes abertos e auto-
descritivos, que podem encapsular um simples método ou um grande processo envolvendo
multiplos colaboradores, e possuem a capacidade de realizar tarefas que representam uma
funcionalidade, do ponto de vista das entidades provedoras e requerentes [9]. Eles suportam a
composicdo de aplicacdes distribuidas de forma rdapida e com baixo custo, utilizando um
protocolo padrdo e aberto para comunicagdo (e.g. Hypertext Transfer Protocol — HTTP). Isto

oferece uma infra-estrutura de computacao distribuida tanto interna quanto externamente.

Requisicdo
Requerentede [ 2 Provedor de
Servico Servico
(Cliente) — (Servidor)
Resposta

Figura 2.1 Visao simplificada da Arquitetura Orientada a Servigos.

A arquitetura SOA pode ser vista como uma aplicacdo da arquitetura cliente-servidor em
um novo contexto, i.e. um requisitante de servigco (cliente) envia uma mensagem a um provedor
(servidor), que por sua vez envia uma resposta, podendo ser a informacdo requisitada ou a
confirmacdo de que alguma acdo foi tomada, conforme ilustra a Figura 2.1. A transacdo pode ser

sincrona ou assincrona, que € independente do protocolo de transporte utilizado.
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Para possibilitar dinamismo na localizacdo dos servicos, SOA prevé a utilizacdo de um
mecanismo de registro (registry) e descoberta de servigcos (discovery) que resulta em trés papéis
bem estabelecidos na arquitetura:

e Provedor de servicos: Entidade que fornece servicos acessiveis pela rede.
Responsavel pelo gerenciamento, manutencio, publicacdo do servigo.

¢ C(liente de servicos: Entidade que usa um servico fornecido por um provedor.
Para conhecimento das funcionalidades, localiza¢do e requisitos especificos do
servigo (e.g. protocolos) realiza consultas a uma agéncia de registro de servicos.

e Agéncia de registro de servicos: Entidade que mantém registro dos servicos
disponiveis, descrevendo funcionalidades, localizacao e protocolos utilizados pelo
servigo, entre outras informagdes.

A interacdo entre estas trés entidades se d4 em quatro passos: 1) o provedor publica o
servigo na agéncia de registro, fornecendo informagdes relevantes quanto a sua utiliza¢do, como
localizacdo, interfaces de interagcdo, protocolos de transporte e seguranca, aplicacdes utilizadas,
formato dos dados requeridos e parametros de qualidade de servigo; 2) o cliente solicita a
agéncia de registro uma busca de servigos que satisfaca certos parametros; 3) a agéncia responde
ao cliente com uma lista, possivelmente nula, com servigos que satisfazem os parametros
recebidos; 4) baseado em algum critério de avaliacdo, o cliente escolhe o servico que mais lhe
convém e envia uma requisi¢io ao respectivo provedor, que por sua vez envia o resultado.

O uso da arquitetura SOA traz vdarias vantagens ao processo de desenvolvimento de
software. Entre elas destacam-se: fraco acoplamento, interoperabilidade, composic¢io,
reusabilidade, alta granularidade e ubiquidade [10].

A tecnologia atual que possui mais conformidade com a arquitetura e o paradigma de
computacdo orientados a servigos € o Web Service. Uma boa defini¢do de Web Services [11]:

“Um Web Service permite a interoperabilidade entre aplicagcdes de software
desenvolvidas em linguagens de programacao diferentes e executadas sobre qualquer plataforma
na camada de Transporte do modelo OSL.” Ele é composto por um conjunto de servigos e
padrdes conhecido como Pilha de Padrdes dos Web Services (Web Services Protocol Stack),

ilustrada na Figura 2.2 [12].
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Figura 2.2 Pilha de padrdes de Web Service.

Os Web Services se baseiam em quatro principais padroes [1]:

XML (Extensible Markup Language) ¢ uma metalinguagem extensivel de etiquetas
desenvolvidas pela W3C. E um subtipo da Linguagem Padronizada de Marcacio Genérica
(Standard Generalized Language — SGML), capaz de descrever diversos tipos de dados. Seu
propdsito € facilitar o compartilhamento de informag¢des por meio da Internet [9].

SOAP, originalmente chamado Simple Object Access Protocol, ¢ um protocolo para
troca de informagdes estruturadas em uma plataforma distribuida, utilizando tecnologias
baseadas em XML.

WSDL (Web Services Description Language) é uma linguagem baseada em XML,
utilizada para descrever Web Services. Trata-se de um documento escrito em XML que, além de
descrever o servico, especifica como acessa-lo e que operagdes ou métodos estdo disponiveis.

UDDI (Universal Description, Discovery and Integration) especifica um método para

publicar e descobrir diretérios de servicos em uma arquitetura orientada a servigos.

Publicar, despublicar,
atualizar
(WSDL, UDDI)

Descobrir
(WSDL, UDDI)

Invocar/vincular
(SOAP, XML)

Figura 2.3 Atores e operagdes de Web Services.



A Figura 2.3 descreve um modelo basico da interacido entre os atores envolvidos no
consumo de Web Services, juntamente com o padrdo de comunicac¢io utilizado [4]. O “Provedor
de servico” € o titular, ele publica o Web Service no “Servico de registro” usando o
WSDL/UDDI. O “Servico solicitante” descobre o servico usando também o WSDL/UDDI no
“Servidor do registro” e invoca o Web Service ao provedor, que por sua vez vincula o servigo
fazendo um Three-way Handshake.

A Figura 2.4 ilustra trés protocolos empilhados. HTTP serve como transmissor de dados
na camada de aplicagdo, enquanto XML é a camada utilizada como o padrdo de formato de
dados para a implementacdo tanto do servico de interface como do intercaimbio de dados.
Finalmente, UDDI, WSDL e SOAP sao os protocolos responsaveis pela descoberta, descri¢io e

invocagao, respectivamente [11].

Func¢io uDDI WSDL SOAP

s XML XML XML

dados

Transporte HTTP HTTP HTTP
Descoberta Descrigao Invocacio

Figura 2.4 Pilha de protocolos de Web Service.

2.2 Plataformas Disponiveis para Web Services

O forte interesse de grandes empresas no desenvolvimento de aplicacdes baseadas na
Arquitetura Orientada a Servico, e mais especificamente na linguagem BPEL®, impulsionou a
criacdo de plataformas de desenvolvimento para Web Services. Encontram-se disponiveis
solugdes comerciais e de codigo aberto, destacando trés versdes na atualidade:

e NetBeans com servidor Glassfish e biblioteca Metro: NetBeans’ é um ambiente
de desenvolvimento integrado (IDE) gratuito e de cddigo aberto para
desenvolvedores de software. O IDE € multiplataforma e oferece aos
desenvolvedores ferramentas necessarias para criar aplicativos. GlassFish® é um

servidor de aplicacdo de fonte aberta para a plataforma Java EE. Metro

® Business Process Execution Language (BPEL).
7 http://netbeans.org/
8 http://glassfish.java.net/



Glassfish’ é uma pilha de cédigo aberto para Web Services, parte do projeto
GlassFish, que pode ser usado em uma configuragdo isolada. O subsistema WSIT
(Web Service Interoperability Technologies) da biblioteca Metro é um conjunto
de implementagdes abertas dos padrdes de Web Services para suportar recursos
empresariais. Além de seguranga, mensagens confidveis e transacOes atomicas,
Metro inclui WS-Security, WS-Trust e WS-SecurityPolicy entre outras.

e Servidor Apache com biblioteca Axis'’: Axis é uma miquina para Web

1> ¢ 6 médulo

Services e funciona como aplicativo de servidor. “Apache Rampart
de seguranca do Axis2. Ele protege mensagens SOAP de acordo com os padrdes
da pilha de W S-Security.

e Web Services Enhancements — WSE V3.0'% ¢ uma extensdo para a plataforma
de desenvolvimento Microsoft .NET Framework, que inclui um conjunto de
bibliotecas que implementam os padroes de Web Services, principalmente em

dreas como seguranga, mensagens confidveis e envio de arquivos anexos.

? https://metro.dev.java.net/discover/

10 http://ws.apache.org/axis/

" http://axis.apache.org/axis2/java/rampart/

12 http://www.microsoft.com/downl oad/en/details.aspx?id=14089
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Capitulo 3. Seguranca na Arquitetura
Orientada a Servigos

Neste capitulo apresentamos os principais conceitos relacionados a dependabilidade e
seguranga na Arquitetura Orientada a Servicos, que s@o utilizados ao longo desse trabalho,
principalmente na metodologia proposta no capitulo 5 e na aplicacio da metodologia nos
capitulos 6, 7e 8.

Na Secdo 3.1 sdo descritos os conceitos de dependabilidade, falha, erro, defeito,
juntamente com a defini¢do de seguranca e suas propriedades. Ataques contra Web Services e as
propriedades de seguranga violadas por eles sao descritos na Secdo 3.2. Na Se¢do 3.3 detalhamos
o protocolo WS-Security. Na Secdo 3.4 ¢ apresentada a metodologia de arvore de ataques usada

neste proposta para representar os ataques contra o padrao W S-Security.

3.1 Dependabilidade e Terminologia Relacionada a Seguranca

Segundo Laprie et al. [13], a dependabilidade (dependability) é “a capacidade de
oferecer um servico que se pode confiar plenamente e fornece a habilidade ao servigo para evitar
falhas que sdo mais frequentes e graves do que é aceitdvel”. Esta definicdo nos proporciona o
critério para decidir se o servigo € confidvel [13]. A dependabilidade € um conceito integrado
que compreende os seguintes atributos bdsicos descritos por Lopez [14]: i) confiabilidade
(reliability) é a capacidade de o sistema estar operacional dentro das especificagdes e condi¢des
durante um periodo de tempo; ii) Inocuidade (safety) é probabilidade do sistema de ndo causar
catdstrofes ambientais, perdas de vidas humanas ou de valores financeiros em demasia; iii)
Manutencdo (maintainability) é a habilidade de estar sujeito a reparos e modificacdes. Os
atributos de dependabilidade como confiabilidade, integridade e disponibilidade sdo descritos
como parte dos atributos de seguranga da informacao.

No desenvolvimento de um sistema com os atributos de dependabilidade, o conjunto de
métodos e técnicas que devem ser empregados, estdo classificados em: i) prevencao de falhas,
impede a ocorréncia ou introducdo de falhas; ii) tolerancia a falhas, fornece o servigo esperado,
mesmo na presenca de falhas; iii) validacao, verifica a presenca de falhas e as remove; iv)

previsao de falhas, estimativas sobre presenca de falhas e suas consequéncia [15].
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Um defeito (failure) de sistema é um evento que ocorre quando o servico oferecido
diverge do servico correto, ou seja, o servico ndo desempenha as funcdes como deveria. Um
defeito ¢ entdo uma transicio do servico correto para o servico incorreto, i.e. a nao
implementacdo correta de uma funcdo do sistema. Um sistema pode falhar quando ele ndo
obedece a especificagcdo ou porque a especificacdo nao descreve, de maneira satisfatoria, a
fun¢do do sistema que implementa o servico. Um erro (error) é a parte do estado do sistema que
pode causar um subsequente defeito. Um defeito (failure) ocorre quando o erro alcanca a
interface do servico e altera-o. Uma falha (fault) é a causa confirmada ou tedrica de um erro.
Uma falha é ativada quando ela produz um erro, se ndo ela continua inativa. As maneiras nas
quais o sistema pode falhar sdo seus modos de defeito (failure modes), que sdo classificados de
acordo com a severidade dos defeitos e descritos na Se¢ao 4.1.

Dada a importancia de resguardar a informacao e aos sistemas que administram a mesma,
a Seguranca da Informacao (Security Information) protege a informacio de diversos tipos de
ataques, sejam intencionais ou acidentais. A Seguranca da Informacdo estd composta pelos
atributos de dependabilidade, ja discutidos. Apresentamos a seguir uma descri¢ao mais detalhada
das propriedades de Seguranga da Informacao [2, 15]:

® Confidencialidade (confidentiality) — propriedade que garante que usudrios ndo-
autorizados ndo obtenham conhecimento de informagdo sensivel, i.e. auséncia de
revelacdo ndo-autorizada de informagao.

e Integridade (integrity) — € a auséncia de alteracdo imprépria de estado do sistema, i.e.
a prevencao de modificagdo ou supressdo nao-autorizada de informacao.

e Disponibilidade (availability) — probabilidade do sistema estar operacional num
instante de tempo determinado; alternancia de periodos de funcionamento e reparo.

e Muitas propriedades de seguranca podem ser definidas em termos de
confidencialidade, integridade e disponibilidade, elas sio: Autenticidade -
propriedade de ser “genuino”, i.e. para uma mensagem autenticidade € equivalente a
integridade do conteido da mensagem, de sua origem e possivelmente de outras
informagdes , como hordario de emissdao, nivel de classificagdo, entre outros
(integridade da meta-informacao); Autenticacdo — processo que garante confianga a
autenticidade; Nao-repidio — corresponde a disponibilidade e autenticidade de

algumas meta-informacdes da mensagem, como a identidade do criador e,
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possivelmente, o horario de criagdo para evitar o repudio de mensagem por parte do
receptor; Privacidade — é a habilidade de uma pessoa ou sistema de controlar a
exposicdo e a disponibilidade de informag¢des acerca de si. Relaciona-se com a

capacidade de existir de forma andnima [ 14].

Seguranga

¢ Autenticidade

¢ Autenticagao

¢ Confidencialidade
eDisponibilidade
eIntegridade
ePrivacidade
*Nao-Repudio

Dependabilidade

¢ Confiabilidade

¢ Confidencialidade
eDisponibilidade
eInocuidade
eIntegridade
*Manutengao

Figura 3.1 Atributos de Dependabilidade e Seguranca.
Fazendo uma comparagdo entre os atributos de Dependabilidade e as propriedades de
Seguranga da Informagdo, podemos observar na Figura 3.1 que ambas compartilham trés

propriedades ou atributos, nomeadamente confidencialidade, disponibilidade e integridade.

3.1.1 Tolerancia de Falhas

Em 1990, a IEEE definiu “tolerancia a falhas” como a capacidade de um sistema ou
componente de continuar em normal funcionamento mesmo em presenca de falhas, seja de
hardware ou software [15].

Neste ponto, a prevengdo e remocao de falhas nio sdo suficientes quando o sistema exige
alta confiabilidade ou alta disponibilidade. Nesses casos, o sistema deve ser construido usando
técnicas de tolerancia a falhas que garantem o funcionamento correto do sistema, mesmo na
ocorréncia de falhas, erros e defeitos, por meio de diversas técnicas. Estas técnicas dividem-se

em4 fases: deteccdo, confinamento, recuperagao e tratamento.
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Na fase de deteccao, a falha se manifesta como um erro, para entdo ser detectada por
algum mecanismo. Antes da sua manifestacio como erro, a falha estd latente e ndo pode ser
detectada. Devido a laténcia da falha, até o erro ser detectado, pode ter ocorrido espalhamento de
dados invalidos.

A fase de confinamento estabelece limites para a propagacdo do dano. Durante o
projeto, devem ser previstas e implementadas restrigdes ao fluxo de informacgdes para evitar
fluxos acidentais e estabelecer interfaces de verificacao para a detecgcao de erros.

A fase de recuperacao ocorre apos a deteccdo e envolve a troca do estado atual incorreto
para um estado livre de falhas.

A fase de tratamento consiste em: i) localizar a origem do erro (falha); ii) localizar a
falha de forma precisa; iii) reparar a falha; e iv) recuperar o restante do sistema. Nessa fase,
geralmente é considerada a hipétese de falha tnica, ou seja, uma unica falha ocorrendo por vez.

A simples aplicacdo de tolerancia a falhas ndo garante que sistemas construidos com
componentes frageis sejam confidveis. Uma solucdo € a combinacio de técnicas de testes, com o
objetivo de revelar falhas e demonstrar que o sistema em teste implementa os requisitos

funcionais e ndo funcionais, verificando que o sistema foi construido corretamente.

3.1.2 A Problematica da Seguranca da Informagao

7z

O modelo de ataque—vulnerabilidade—intrusdao ¢ uma especializacdo da sequéncia
Jalha Derro Pdefeito aplicada a falhas maliciosas. Este modelo limita o espaco de falhas que
interessa 2 composi¢ao (ataque + vulnerabilidade) - intrusao [16]. A Figura 3.2 mostra, de
forma esquematica, que as falhas de seguranca podem ser classificadas em dois tipos, falhas
maliciosas (ataques) e falhas acidentais.

Alguns ataques podem ndo gerar intrusdes e ser prevenidos pelos mecanismos de defesa
existentes no sistema [15]. Um ataque € uma tentativa de intrusdo, que por sua vez resulta de um
ataque que foi bem-sucedido. No entanto, os defeitos do sistema podem ocorrer como
consequéncia de falhas ndo-maliciosas, i.e. falhas que s@o consequéncias de defeitos em
componentes externos ao sistema que interagem com ele, por exemplo, falhas de hardware ou

sistema operacional [16]. A seguir definimos ataque, vulnerabilidade e intrusdo.
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SISTEMA ALVO

defeito

Intrusao

Vulnerabilidade

Figura 3.2 Ameacas a Seguranca.

Ataque [16] é uma tentativa de destruir, expor, alterar, inutilizar, roubar, ganhar acesso
ou fazer uso ndo autorizado de um ativo, por meio da qual um atacante, i.e. um usudrio interno
ou externo, intencionalmente viola uma ou mais propriedades de seguranga do sistema
(equivalente a uma tentativa de intrusdo). Os ataques sdao definidos tecnicamente como falhas de
interacdo maliciosas, que tentam ativar uma ou mais vulnerabilidades, e.g. applets Java
maliciosos, email com virus. Um atacante € classificado como passivo ou ativo. O primeiro tenta
aprender ou fazer uso de informacdes do sistema, mas ndo afeta os recursos do mesmo, enquanto
o segundo tenta alterar os recursos do sistema ao afetar sua operagdo. Um ataque que ativa com
sucesso uma vulnerabilidade causa uma intrusao.

Vulnerabilidade [16] € a falha de um ativo ou controle que pode ser explorada por uma
ameaca. Pode ser uma falha maliciosa ou ndo-maliciosa, introduzida acidental ou
intencionalmente, durante as fases de desenvolvimento (requisitos, andlise, implementacdo do
projeto ou configuracio) do sistema, e.g. portas TCP/IP sem supervisdo, que pode ser explorada
para criar uma intrusao.

Intrusdo [16] € uma falha operacional intencionalmente maliciosa, no dominio do

software, originada externamente ao sistema, resultante de um ataque bem-sucedido que
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explorou uma vulnerabilidade. Uma falha de interagdo maliciosa, cometida por um usudrio
interno, pode ser classificada como uma intrusdo, pois sua intencdo foi executar uma operagao
em algum recurso que ndo lhe pertence. Uma intrusdo pode levar o sistema a um estado erroneo.
No caso em que um erro ndo € detectado nem isolado, um defeito pode ocorrer, i.e. as
propriedades de seguranca do sistema sdo violadas.

Ha quatro métodos de prevencdo de falhas maliciosas para garantir seguranga,
considerando o modelo ataque—vulnerabilidade-intrusdo: prevengdo, tolerdncia, remogio e
previsdo [16]:

¢ Prevencao, Por meio da inclusio de medidas de especificacdo formal, projeto
rigoroso e gerenciamento de sistema, evita-se a introducdo de vulnerabilidades,
prevenindo a ocorréncia de ataques, utilizando mecanismos como autenticacgio,
autorizacdo e firewalls. Prevencdo de intrusio € a aplicagdo combinada de
prevengdo de ataque e vulnerabilidade, a fim de remover tais falhas.

e Tolerancia, orientada a oferecer servigos corretos, mesmo na presenca de
intrusdes, ataques e vulnerabilidades, i.e. assegura que o sistema forneca garantias
de segurancga, apesar dos ataques parcialmente bem-sucedidos. Prevencdo e
remocao de ataques sao também formas de tolerancia a vulnerabilidades.

e Remocao, orientada a reduzir o nimero ou a severidade de ataques e
vulnerabilidades, inclui acdes de manutengdo que removem logicas maliciosas,
que sdo capazes de agir como agentes de ataque, restringindo o poder dos
atacantes. Pode ser executada durante a fase de desenvolvimento do sistema,
usando procedimentos de verificacdo, como métodos formais e modelos de testes,
os quais identificam falhas que poderiam ser exploradas por um atacante. Também
pode ser executada durante a fase de operacdo do sistema, que corresponde a
acdes de manutencdo, preventivas e corretivas, como aplicacdo de patches de
seguranga, isolamento de determinados servigos ou alteracdo periddica de senhas.

e Previsao, orientada a estimar a frequéncia de ataques e vulnerabilidades,
juntamente com suas possiveis consequéncias. Inclui estatisticas, sobre as quais é
possivel inferir as dificuldades que um atacante teria que superar para tirar

vantagens.
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Nossa metodologia faz uso da Remocdo de Falhas que prové a habilidade de detectar

vulnerabilidades de um sistema na presenca de falhas maliciosas intencionais (ataques). A
metodologia faz uso da injecdo de falhas que emulam diversos tipos de ataques. O objetivo é
injetar ataques bem-sucedidos e conhecidos contra Web Services e WS-Security os quais sio

apresentados na secio a seguir.

3.2 Vulnerabilidades em Web Services

Garantir a segurangca dos Web Service € um objetivo mais extenso e complexo do que
simplesmente proteger os dados usando técnicas criptograficas. Na pratica, isto implica que
devemos levar em conta multiplos fatores, tanto internos quanto externos, e analisar o sistema
nas fases de processamento, armazenamento e transmissdo de informagdo, cumprindo
determinados requisitos: i) deve-se preservar as informag¢des contra altera¢des tanto acidental
quanto intencional, devido a falhas no software ou hardware, causadas por agentes externos
(fogo, quedas de energia, entre outros) ou pelos préprios usudrios; ii) é necessario impedir o
acesso ndo autorizado ao sistema; iii) o sistema deve garantir que a informagao esteja disponivel
quando necessario [14].

Nesta secdo, discutimos os desafios da seguranca em Web Services e descrevemos

diferentes tipos de ataques e suas vulnerabilidades.

3.2.1 Desafios da Seguranca em Web Service

Os Web Services s@o sistemas abertos que estdo em constante comunicagao com outros
servigos. Seus clientes fazem requisi¢des dos servicos por meio de um canal de comunicacio,
como a Internet, enviando e recebendo informacdes simultaneamente. Outro beneficio € a
possibilidade de desenvolver os Web Services sobre diferentes linguagens e plataformas que
trabalham sobre XML e HTML. No entanto, isto gera varios desafios de segurangca, como a
protecdo de informag¢do na comunica¢ao, a complexidade do Web Service, entre outros.

A seguranca em Web Services se define como a protecio da mensagem SOAP, seus
principais recursos de comunica¢do e armazenamento da informacdo. Holgersson define em [4]
os principais desafios relacionados a padrdes e interoperabilidade. Ambos desafios enfatizam a
relativa imaturidade de Web Services sobre abordagens de seguranca, qualidade de servigcos

(Quality of Services — QoS), escalabilidade, entre outros.
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Ibrahim em [17], classifica e agrupa os desafios para a seguranca em Web Services, que
envolvem ameacas, ataques e problemas de seguranga aos servicos. Eles sao:
®*  Ameacas ao nivel de servico, descreve ataques: a WSDL e UDDI, por injecdo de
codigo malicioso, suplantagdo de identidade, Negacdo de Servicos XML,
falsificacdo de esquemas XML, sequestro/roubo de sessao.
®  Ameacas ao nivel de mensagem, descreve ataques: de manipulagcdo e injecdo de
mensagens, Web Services intermedidrio, reenvio de mensagens, abusos de

validacdo de mensagens, interceptacdo da rede e mensagens confidenciais.

3.2.2 Ataques contra Web Services e WS-Security

Web Services evoluiu a uma tecnologia mais abrangente para integrar aplicativos e troca
de dados na arquitetura orientada a servigos. No entanto, apresentam uma série de novos riscos
[18]. Esta secdo se concentra nas ameacas e vulnerabilidades identificadas e utilizadas nos testes
de seguranca para Web Services e WS-Security, obtidos de diversas referéncias [4], [19 - 26].

Os ataques estdo organizados segundo o tipo de ataque (Negacdo de Servigcos e Ataques
de Injecdo). Para cada ataque, descrevemos seu objetivo e impacto potencial. O restante dos
ataques (Ataques de Forca Bruta, Suplantacdo e Inundacdo) estio descritos na Tabela A.1 do

Apéndice A.

3.2.2.1 Ataques de Negacao de Servigos (Denial of Services Attacks)

Mais conhecido como DoS Attack, € uma tentativa de tornar os recursos de um sistema
indisponiveis para seus usudrios. Nao se trata de uma invasdo ao sistema, mas sim da sua
invalidacdo por sobrecarga. Os ataques de Negacdo de Servico sdo feitos geralmente de duas
formas: i) forcar o sistema vitima a reinicializar ou consumir todos os recursos, €.g. memaria ou
processamento, de forma que ele ndo possa fornecer seu servigo; e ii) interromper a comunicagao
entre os usudrios e o sistema alvo, de forma a prejudicar seu funcionamento. Os principais
ataques de Negacdo de Servicos sdo:

® Replay Attack, em que o atacante faz varias requisicdes ao Web Services, em uma

tentativa de sobrecarregar o servidor. Este tipo de atividade ndo € detectada como

uma intrusdo, ja que o conteido das mensagens sao validas [24].
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Oversized Payload, esse ataque usa um dos pontos fortes do XML, que é a
capacidade de aninhar elementos dentro de um documento para atender as
necessidades de relacdes complexas entre os elementos. Uma requisi¢do contém um
nimero finito de elementos, tais como uma ordem de compra que incorpora os
enderecos de cobranga, mas um atacante pode criar um documento XML que procura
estressar ou até colapsar o analisador XML (XML Parser), criando, por exemplo, um
documento contendo mais de 100.000 elementos de profundidade [4], [20 - 22], [24].
Coercive Parsing (Recursive Payloads), um dos primeiros passos no processamento
de uma requisi¢cao € analisar o conteido da mensagem SOAP e transforma-lo em uma
mensagem executdvel para ser processada. O XML pode se tornar complexo e
extenso para analisar, especialmente quando se usa namespaces. Assim, o processo de
andlise de XML permite ao atacante esgotar os recursos computacionais, utilizando o
analisador XML, e.g. abrir 100.000 etiquetas [4], [20 - 22], [24].

Oversize Cryptography, a utilizacdo de elementos cifrados no cabecalho da
mensagem SOAP limita a verificacdo do esquema de validagdo de cada elemento.
Este ataque consiste em enviar grandes blocos de mensagens cifrados para afetar o
consumo da meméria e a CPU. Outra versdo consiste em modificar o cabecalho,
inserindo chaves cifradas e vinculando as mesmas, obrigando o usudrio a utilizar
vdrias chaves para decifrar cada elemento [4], [20 - 21], [24].

Attack Obfuscation, este ataque utiliza as limitacdes do analisador XML que ndo
permite interpretar o contetido cifrado na mensagem SOAP, o que permite enviar
ataques cifrados como Oversize Payload, Coercive Parsing, XML Injection, entre
outros, obrigando o analisador XML a decifrar os segmentos cifrados e processar o
ataque como parte da mensagem SOAP [4], [20 - 21], [24]

XML Bomb, seu objetivo € sobrecarregar o analisador XML, explorando o fato de
que XML permite definir entidades e parametros dentro da requisicio da mensagem
SOAP, e.g. definir mais de 100.000 entidades, gerando uma requisi¢do que fica
armazenada na memoria e gera alto consumo de CPU [26].

Unvalidated Redirects and Forwards, um atacante cria um enlace invéalido para um
servigo falso e o envia ao cliente, que por sua vez acessa, achando que serd levado ao

servigo legitimo e desejado. O cliente fornece suas informacgdes, que sio coletadas
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pelo atacante. Além disso, o acesso pode desencadear a instalagdo de cdodigos
maliciosos, evitando controles de seguranga [19].

Attacks through SOAP Attachment, a mensagem SOAP permite anexar arquivos
bindrios, os quais podem conter cddigos maliciosos. Se um Web Services os
armazena e distribui a outros, pode resultar em sérias consequéncias [6, 25].

Schema Poisoning, o esquema XML fornece instrugdes de formatagdo para o
analisador XML, que descrevem instrucdes de pré-processamento, as quais sao
suscetiveis a modificacdes. Um atacante pode tentar comprometer o esquema
armazenado e substitui-lo por outro similar, mas modificado. Este processo se chama
envenenamento. Os ataques de DoS sdo ficeis de implementar se o esquema esta

comprometido [24].

3.2.2.2 Ataques de Injecdo (Injection Attacks)

Os ataques de inje¢do tais como SQL/XML Injection ou Cross-site Scripting (XSS) sdo

consequéncias da interceptacdo e modificacdo de mensagens, que enganam ao Analisador Path

para executar comandos mal intencionados ou acessar dados ndo autorizados. Eles sdo:

XML Injection, ¢ uma técnica para modificar a estrutura XML de uma mensagem
SOAP (ou qualquer outro documento XML), por meio da inser¢ao de etiquetas (tags).
XML Injection insere conteido malicioso no documento resultante. Do lado do
servidor, este conteido é considerado como uma parte da estrutura da mensagem
SOAP e pode provocar efeitos indesejaveis [27], [19 - 22].

SOL Injection, consiste em inserir ou injetar uma consulta SQL na mensagem SOAP
requisitada. Existe um ataque bem sucedido quando o atacante pode ler os dados
sigilosos do banco de dados, altera-los (inserir, atualizar, eliminar) e executar
operacdes de administragio como criagdo de tabelas ou até bancos de dados. O
atacante pode comprometer o Web Service se o servico ndo valida corretamente os
dados, permitindo-lhe executar consultas no servidor [19], [22], [24].

XPath Injection, similar a SQL Injection. Utiliza comandos XPath (XML Path
Language) para construir consultas XPath, que permitem diversas consultas, i.e.
conhecer a estrutura dos dados XML, elevar privilégios no servidor, modificar o

banco de dados (documentos XML), acesso as tabelas de administrador, inacessiveis
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em consultas regulares, entre outros. Este ataque explora os comandos XPath para
atacar o servidor, por meio do envio de informagdes intencionalmente malformadas
para o Web Services e fazer consultas XPath [4], [23].

Cross-site Scripting (XSS), utiliza vulnerabilidades existentes no Web Services para
injetar codigos maliciosos no servidor, geralmente em JavaScript, por meio das
operacdes ou atributos descritos no WSDL. Dada a relagdo de confianca estabelecida
entre 0 Web Service e o servidor, o primeiro assume que o codigo recebido € legitimo
e, portanto, o segundo permite o acesso a informacdes confidenciais, como o
identificador de sessdo. Com isso, o atacante envia requisicoes maliciosas ao Web
Services, que ndao sdo validadas e sdo incluidas dentro das paginas geradas
dinamicamente, para sequestrar a sessdo e coletar informagdes das pessoas que
visitam o site [6], [19], [23].

Cross-site Request Forger (XSRF), o ataque aproveita as sessdes estabelecidas por
Web Services vulnerdveis para executar acdes sem o consentimento da vitima, e.g.
fechar a sessdo até a transferéncia de fundos em um aplicativo bancdario. Ao contrario
do Cross-site Scripting (XSS), que explora a confianca de um usudrio em um site, o
XSRF explora a confianga que um site tem no navegador do usudrio [19], [23].
Fuzzing Scan, o termo "Fuzzing" descreve a geracdo de entradas aleatérias em um
sistema alvo, e.g. clicar o mouse ou teclado aleatoriamente na interface de uma
aplicacdo ou a criacdo de dados aleatérios inseridos em alguma aplicagdo ou sistema.
O ataque gera entradas aleatdrias no Web Services, por meio das operagdes e
parimetros descritos no WSDL, com a esperanga de provocar algum tipo de
imprevisto ou erro. Ao longo de um periodo prolongado de tempo, Fuzzing Scan
descobre vulnerabilidades no servigco, que ndo sao revelados por um processo de teste
mais estruturado. Por padrdo, os valores gerados estdo entre 5 e 15 caracteres de
comprimento, com até 100 mutagdes; um Teste de Fuzzing mais realista pode alterar
essas configuragdes para estar entre 1 e 100 caracteres para mais de 100.000
requisi¢oes. Isso pode, naturalmente, levar algum tempo [6], [28].

Invalid Types, os Web Services tém possibilidades de criar varios tipos de varidveis
ou dados. Isto permite manipular valores que o servigo ndo espera, especialmente se a

entrada € restringida ao tipo de dado. Um atacante pode enviar valores que estdo fora
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dos limites esperados das varidveis descritas no WSDL e obter informacdes uteis do
sistema alvo, i.e. por meio de mensagens de erro [6], [19, 20].

e Parameter Tampering, os parametros, descrito no WSDL, sdao usados para transmitir
informagdo do cliente ao Web Services, a fim de executar operacdes remotas. O
atacante analisa o WSDL com o intuito de descobrir operagdes privadas para executa-
las e recuperar informag¢des nao autorizadas. Por meio dos parametros, sio enviados
conteddo inesperado ou caracteres especiais para o servigo. Isto pode causar acesso
ilegal a operagdes privadas até a negacao do servigo [4], [6], [19], [22], [24], [26].

®  Malformed XML, aproveita as vulnerabilidades do analisador XPath, inserindo
fragmentos mal formados de XML nas mensagens SOAP, por exemplo: deixando
etiquetas abertas, adicionando atributos e elementos nao definidos, entre outros. O
ataque faz com que o Web Service exponha suas informac¢des confidenciais e gere
falhas no sistema alvo (crash), por meio de erros provocados no analisador XPath.
Esta vulnerabilidade acontece quando uma aplicacio Web nao valida as informagdes
recebidas de entidades externas (usudrios ou outras aplicagcdes) e processa a
mensagem SOAP, gerando falhas, tanto no Web Services quanto no servidor [6].

e Frankenstein Message (Modify Timestamp), este ataque utiliza o WSU, um
namespace que controla o tempo de criacdo e expiracdo de mensagens SOAP, por
meio da etiqueta <Timestamp>. Ao conhecer o tempo de criacdo e expiracdo, o
receptor da mensagem SOAP decide se os dados sio novos ou ndo. O atacante pode
modificar o campo Expires para enviar mensagens SOAP que sejam rejeitadas pelo
servidor. Em outra versido, o atacante modifica diversos elementos do WSU para
realizar ataques de negacdo de servico [25].

Apesar das pesquisas sobre vulnerabilidades em Web Services, os desenvolvedores
carecem de conhecimento sobre os diversos tipos de ataques e como se proteger deles. Um
desenvolvedor deve ponderar estas vulnerabilidades com os riscos de perda de informacdo. Para
isto existe um conjunto de técnicas e protocolos criptograficos que asseguram a comunicacio,
autenticando e protegendo os usudrios e meios de comunicagdo contra os ataques descritos. Estas

técnicas sdo expostas a seguir.
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3.3 Seguranca em Web Services

A seguranca em Web Services € um dos pontos fracos desta tecnologia. O problema ndo
reside na falta de mecanismos de segurancga, mas a falta de consenso sobre qual mecanismo deve
ser adaptado a tecnologia. A presente secdo descreve os principais mecanismos de seguranca

para Web Services (ver Figura 3.3).

Hoje

Figura 3.3 Mecanismos de seguranca para Web Services.

Existem diversas tecnologias para proteger a comunicacao entre clientes e servidores de
Web Services, entre as quais temos a conexao ponto-a-ponto e fima fim [27].

No contexto ponto-a-ponto procura-se garantir a seguranca no transporte de dados. Para
isso, existem diversos padrdoes, como HTTPS. A seguranca ponto-a-ponto permite garantir a
confidencialidade dos dados transportados, no entanto, quando uma mensagem passa por
diversos terminais intermedidrios, antes de atingir o destinatdrio final, a seguranca ja ndo ¢é
garantida. Em troca, a seguranca fim-a-fim visa proteger a troca de mensagens SOAP entre
clientes e servidores, cifrando a informacao da origem até o destinatdrio, ndo importando com os
intermedidrios. Entre estas tecnologias fim-a-fim, temos WS-Security, XML Signature, XML
Encryption e Security Tokens. A seguir descrevemos essas tecnologias mencionadas

anteriormente.



3.3.1 SSL (Secure Socket Layer)

Este protocolo desenvolvido pela Netscape em 1996, prové privacidade e integridade de
dados entre duas aplicagdes, por meio da autenticagdo das partes envolvidas e da cifra dos dados
transmitidos entre elas. Usa o mecanismo de seguranca SSL sob HTTP, conhecido como HTTPS
(Hypertext Transfer Protocol Secure), de facil configuracdo. O protocolo ndo é adequado para
taxas de transferéncias de dados elevadas. Por ser um mecanismo de protecio no nivel de
transporte, apresenta restricoes para ser aplicado em Web Services. Nao permite cifrar a

informacgdo ou usar sessdes seguras entre mais de duas partes (fim-a-fim) [ 14].

3.3.2 WS-Security

Chamado também Web Services Security ou WSS, é um padrido para a protecdo das
mensagens SOAP. Desenvolvido pela IBM, Microsoft e Verisign em 2004, W S-Security contém
especificacdes que garantem confidencialidade e integridade das mensagens, autenticacdo e
autorizacdo de usudrios. Este padriao insere uma camada sobre a mensagem SOAP para construir
servigos mais seguros e robustos, com ampla interoperabilidade, permitindo integrar todas as
especificagdes descritas na Figura 3.3. Além de ser um modelo de segurancga so6lido e aberto,
baseada em padroes, € de desenvolvimento rdpido, permite cifrar os documentos XML e usar
sessOes seguras entre mais de duas partes [28] por meio do uso de outras especificacdes como

XML-Signature, XML-Encryption e Security Tokens.

3.3.3 XML Encryption

XML Encrytion (XML-Enc) é uma especificacio para prover confidencialidade e
autenticacao a mensagem SOAP, cifrando informacgdes. Dessa forma, usudrios nao autorizados,
que ndo tenham a chave de codificag@o, ndo tenham acesso a estas informag¢des. A tecnologia
permite o uso de diversas chaves para criptografar as diferentes partes da mensagem SOAP.
Portanto, a mesma mensagem pode ter um niimero de receptores e cada receptor s6 tem acesso as
suas proprias partes da mensagem [4], [29]. A etiqueta é <EncrytedData>. Sua sintaxe bdsica é

descrita na Figura 3.4.

13 WS-Security é parte da familia WS-* de especificacdes, sua primeira versdo foi publicada em 19 de abril
de 2004. Em 17 de fevereiro de 2006 foi lancada a versdo 1.1[12, 13].
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<?xml version='1.0'?> <-! Inicio da segdo de encriptagdo na mensagem SOAP>
<PaymentInfo xmlns='http://example.org/paymentv2'>
<Name>John Smith</Name>
<-! Inicio da segdo cifrada da mensagem SOAP>
<EncryptedData Type='http://www.w3.0rg/2001/04/xmlenc#Element’'
xmlns="http://www.w3.0rg/2001/04/xmlenc#'>
<CipherData> <-! Dados cifrados>
<CipherValue>elementos para cifrar</CipherValue>
</CipherData>
</EncryptedData>
</Payment Info>

R EFROOoOdou & WNR

R O .

Figura 3.4 Sintaxes de XML Encryption.

3.3.4 XML Signature

XML Signature (XML-Sig) € uma especificacdo que prové integridade e autenticacio,
tanto para verificar as credenciais de Security Token quanto para assegurar que a mensagem
SOAP nao foram modificadas durante a transmissdo. Esta especificacdo, combina os certificados
digitais com as credenciais para assegurar que o usudrio é quem indica ser. Similar a XML
Encryption, esta tecnologia permite assinar certas por¢des da mensagem SOAP [4], [30]. O

elemento para assinar € <Signature>. A estrutura basica é descrita na Figura 3.5.

<Signature> <-! Inicio da segdao da assinatura na mensagem SOAP>
<SignedInfo> <-! Contém os dados assinados e descreve o algoritmo utilizado>
<SignatureMethod/> <-! Contém o algoritmo hash e o hash da mensagem>
<CanonicalizationMethod> <-! Este método utilizado para assegurar a assinatura>
<Reference> <-! Especifica o recurso que é assinado por referéncia>
<Transforms> <DigestMethod> <DigestValue>
</Reference>
<CanonicalizationMethod/>
</SignedInfo> <-! A etiqueta contém >
<SignatureValue/> <-! Contém a assinatura em Base 64>
<KeyInfo/>
12: <Object /> <-! contém dados assinados>
13: </Signature>

HFEOoOoOdo 0 bdWNR
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Figura 3.5 Sintaxes de XML Signature.

A combinacdo dos trés elementos bdsicos — Security Tokens, XML Encryption e XML
Signature — prové novas possibilidades para o intercdmbio seguro de mensagens SOAP. O
primeiro facilita a autenticacdo e autorizacdo dos usudrios a servigos e documentos XML. O
segundo cifra a informagdo de usudrios ndo autorizados. O tultimo fortalece a autenticacdo e

identifica as transacdes, detectando mensagens adulteradas e evitando o repidio da mensagem.

3.4 Security Tokens

Security Tokens é uma especificacio de seguranca para prover autenticacio e
autorizacdo nos Web Services, com o objetivo de determinar a identidade do usudrio,
juntamente com seus direitos de acesso ao servidor de aplicagdes do Web Service. Representado,

na mensagem SOAP, pela etiqueta <wsse:SecurityToken>, prové diversos tipos de credenciais
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de seguranga, como a identificacio por usudrio/senha (usernamel/password), até os mais
complexos, baseados em certificados como X.509 e Kerberos [4], [31]. Sua sintaxe basica é

detalhada na Figura 3.6.

1: <wsse:SecurityToken wsu:Id="..."> <-! Security Token de autenticagdo por username>
2: <wsse:Username>. . .</wsse:Username> OR <wsse:SecToken>. ..</wsse:SecToken>
3: </wsse:SecurityToken>

Figura 3.6 Sintaxes de Security Tokens.

3.4.1 A Etiqueta <Security>

A seguranca em Web Services inicia no cabegalho (Header) com a etiqueta <Security. >.
A etiqueta contém a seguranca relacionada a dados e informagdes necessarias para implementar
diversos mecanismos como credencias de seguranca (Security Tokens), assinaturas digitais e
encriptacdo. Esta etiqueta estd presente repetidas vezes para permitir fornecer diferentes funcdes
de seguranga para vdrios receptores, permitindo que cada receptor possa decifrar parcial ou
totalmente a mensagem SOAP, independentemente de ser o receptor intermedidrio ou o receptor
final [32].

Dentro de <Security> esta a etiqueta <role> que especifica fun¢des de cada receptor e
prové privilégios de seguranca para diferentes destinatdrios. A etiqueta <role> ndo pode ser
repetida nem ser omitida, ja que permitiria que qualquer atacante pudesse acessar e modificar a

mensagem SOAP sem privilégios. Esta estrutura é descrita na Figura 3.7.

1 <SOAP:Envelope xmlns:SOAP="...">

2 <SOAP:Header>

3 <wsse:Security SOAP:role="..." SOAP:mustUnderstand="...">
4 <wsse:UsernameToken>
5:

6 </wsse:UsernameToken>
7

8 </wsse:Security>

9: </SOAP :Header>

10: <SOAP:Body Id="MsgBody">

11: <!-- SOAP Body data —-—>

12: </SOAP : Body>

13: </SOAP:Envelope>

Figura 3.7 Estrutura de uma mensagem SOAP usando <Security> no cabecalho (Header).

3.4.2 Security Tokens

Os objetivos do Security Token sdo: 1) comprovar a identidade do emissor; 2) permitir

acesso aos servigos do provedor; e 3) identificar o provedor de servicos, i.e. autenticar ao cliente.
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Para isso, o WS-Security pode implementar trés tipos de Security Tokens: Username Tokens
para autenticacdo personalizada, onde o usudrio e a senha podem ser modificados, Tokens de
autenticacdo bindria do tipo Kerberos e autenticacio por Certificado Digital X.509 para
autenticar os usudrios e servidores de Web Services [32].

Para nossa pesquisa utilizaremos a primeira op¢do, Username Tokens. Ele usa a
autenticacdo personalizada por validagio de wusudrio e senha, dentro da etiqueta
<UsernameToken>, fornecendo apoio por meio de diversos sub-elementos para autenticar aos

clientes de um Web Services. Estes sub-elementos sdo descritos na Figura 3.8.

/Username: Usudrio associado com o Tokens.
/Password: Senha do usudrio associado com o Tokens.
/Password/@Type: Tipo de senha fornecida, 2 tipos pré-definidos:

o PasswordText: Senha em texto simples ou claro.
o PasswordDigest: Senha implicita, de fungdo resumem (valor hash) com o
criptosistema SHA-1'? em base64-encoded codificada em UTF8-encoded.

/Nonce: Cadeia aleatdéria para cada mensagem SOAP.

/Created: Data e hora da criacdo do Tokens.

Figura 3.8 Sub-elementos da etiqueta <UsernameToken>.

3.4.3 Seguranca em Web Services com Username Token

Existem diversas formas de utilizar o elemento <UsernameToken> dependendo da forma
como o elemento <Password> seja usado. A maneira mais facil de identifica¢do seria transmitir o

nome de usudrio e omitir a senha. Um trecho da mensagem SOAP pode ser visto na Figura 3.9.

1: <UsernameToken>
2: <Username>MeuUsuario</Username>
3: </UsernameToken>

Figura 3.9 Cédigo de transmissdo do nome de usudrio por <Username Token>.

Como podemos observar na Figura 3.9, utilizar somente o usudrio como mecanismo de
autenticacio € inseguro. Sem nenhum método de comprovagdo de identidade, é apenas util em
situagcdes em que algum outro mecanismo de autenticacdo como o SSL € usado, sendo que o
nome de usudrio € usado como uma identificacio do usudrio. No entanto, WS-Security nos
permite implementar uma melhor autenticagdo. Transmitindo o elemento <Password> como
parte da etiqueta <UsernameToken>, a mensagem ficaria segura pela identificacdo do usuario.

Um trecho da mensagem € descrita na Figura 3.10.

' http://www.ietf.org/rfc/rfc3174.txt
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<UsernameToken>
<Username>MyName</Username>
<Password Type="PasswordText">MinhaSenha</Password>

BSw N

</UsernameToken>

Figura 3.10 Cédigo de transmissdo do nome de usudrio por <UsernameToken>.

Se alguém interceptar a mensagem SOAP, da Figura 3.10, pode facilmente descobrir a
senha e autenticar-se. Isto acontece porque o atributo “7Type” da etiqueta <Password> € dada
como texto claro (PasswordText). Para evitar isto, a senha serd enviada como uma funcao hash®.
Tornando impossivel para um intermedidrio ver a senha real. Esta senha geralmente usa o

algoritmo SHA-1 em base 64, descrita na Figura 3.11.

1 <UsernameToken>

2 <Username>MyName</Username>

3: <Password Type="PasswordDigest">fm6SuMORpIIhBQFgmESjdim/yjO0=</Password>
4

5

</UsernameToken>

Figura 3.11 Cédigo de transmissdo do nome de usudrio por <UsernameToken>.

Existe a possibilidade que o atacante utilize a senha cifrada para autenticar sua mensagem
com o Web Services. Nesta caso o atacante ndo precisa conhecer a senha do usudrio. Para
resolver esse problema, W S-Security fornece alguns meios adicionais para fazer a autenticagio
de forma mais segura por meio do Password_Digest, que é uma func¢do hash, obtida da

1% ¢ 0 tempo da criacdo do Security Token. Esta

combina¢do da: senha de texto claro, Nonce
fungdo criptografica usa SHA-1 em base 64, e € resumida em:

Password_Digest = Base64(SHA-1(Nonce + Created + Password))

<UsernameToken>
<Username>MyName</Username>
<Password Type="PasswordDigest">fm6SuMORpIIhBQFgmESjdim/yjO0=</Password>

<Created>2004-05-11T12:05:16Z</Created>

1
2
3
4: <Nonce>P j+EzE2y5ckMDx50vEvzWw==</Nonce>
5
6 </UsernameToken>

Figura 3.12 Autenticacdo por senha, Nonce e tempo de criacdo.
Neste cendrio, o cliente cria uma senha com os trés atributos descritos na Figura 3.12 e
transmite o valor para o Web Services. O servidor usa o mesmo mecanismo de autenticagao para

recuperar a senha relacionada com o nome do usudrio, o Nonce e o tempo de criagdo da

' Fungio hash é uma sequéncia de bits geradas por um al goritmo de dispersdo, representada geralmente em
base hexadecimal.

' Nonce é um niimero aleatério ou pseudoaleatério gerado por um protocolo de autenticacdo para garantir
que as mensagens SOAP utilizadas ndo possam ser usadas para ataques de repeticdo.
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mensagem, gerando uma fung¢do hash que é comparada com o PasswordDigest da mensagem
SOAP recebida. Caso as fungdes hash sejam idénticas, o Servidor d4 acesso ao usudrio.

No entanto, ndo ¢ suficiente lidar com a senha para autenticar uma mensagem SOAP. Um
atacante poderia interceptar o UsernameToken de um usudrio e fazer requisicdes em nome dele.
Para evitar isto, podemos utilizar um atributo chamado Timestamp ou tempo de expiracdo de
mensagens SOAP. O remetente define o tempo de expiracdo, geralmente em segundos. Caso o
servidor identifique a mensagem em um tempo maior do que o especificado, a mensagem ¢é
rejeitada. A implantacdo € simples, mas precisa que os reldgios do servidor e do cliente fiquem
sincronizados para evitar que mensagens validas sejam rejeitadas.

Quanto as questdes de sincronizacdo, WS-Security fornece o cabecalho <timestamp>. Ele

pode ser usado para expressar o tempo de criacdo e expiracdo de uma mensagem SOAP.

1 <Timestamp>

2 <Created>...</Created>
3: <Expires>...</Expires>
4 </Timestamp>

Figura 3.13 Autenticac@o por tempo de criagdo e expiragao.
Tal como acontece com o cabegalho <Security>, os multiples elementos <timestamp>
podem ser especificados e direcionados para diferentes papeis e usudrios. Na Figura 3.13

observamos uma mensagem SOAP com o elemento <timestamp>.

3.5 Modelando Ataques

A modelagem de ataques € usada para descrever as etapas de um ataque bem-sucedido,
podendo variar de modelos simples de arvores [33] a métodos baseados em redes de Petri [34].
Nos tltimos anos surgiram também os modelos baseados em UML [35], como por exemplo,
diagramas de sequéncia, casos de uso e diagramas de estado.

O que distingue os modelos de ataques dos métodos de modelagem sio aspectos
funcionais. O ponto de vista de um atacante € enfatizado, aproximando mais aos problemas de
seguranga, com o intuito de: i) descobrir vulnerabilidades em sistemas novos; ii) evitar
vulnerabilidades durante o desenvolvimento do software; e iii) avaliar implementacdes existentes
para vulnerabilidades conhecidas [5]. A seguir descrevemos o modelo de Arvore de Ataques para

representar os ataques contra Web Services.
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3.5.1 Arvore de Ataques

As arvores de ataques sio estruturas de dados que podem descrever possiveis ataques a

um sistema, de forma organizada para facilitar a andlise de seguranca. Ela representa os passos

de um ataque e suas interdependéncias. Pode ser usada para representar e calcular

probabilidades, riscos, custos, entre outras ponderacdes. Além disso, ela possui facil

representacdo de uma base de conhecimento de ataques. Essas vantagens foram observadas a

partir de trabalhos de andlise de segurancga [5], [33], que usaram diferentes tipos de modelos, por

exemplo redes de Petri e modelos UML para representacao dos ataques que:

Concentram-se em objetivos que podem ser transformados em ataques contra os
Web Services que utilizam o protocolo W S-Security;

Permitem descrever, de uma forma mais estruturada do que linguagem natural, as
acoes executadas por uma vulnerabilidade encontrada;

Sao faceis de compreender por pessoas com pouca pratica em modelos formais;
sdo concisos e possibilitam que muitas pessoas possam contribuir para sua
manutencao;

Permite gerar uma estrutura hierdrquica, na qual objetivos em niveis mais altos
sdo divididos em sub-objetivos, até que o nivel de refinamento (detalhes) desejado
seja alcancado, simplificando a navegacdo e possibilitando que varias pessoas
trabalhem em diferentes ramos simultaneamente;

E uma estrutura modular que permite o reuso da arvore de ataques para
representar outros ataques, i.e. uma nova arvore de ataques pode acoplar médulos
menores.

E um projeto modular que permite aos analistas trabalharem simultaneamente em
componentes separados e integra-los para completar a drvore de ataques. Além de
tomar o processo de criagdo automatico, permite a atualizacdo dos componentes
(ataques) em face de novas tecnologias, possibilitando o uso de bibliotecas de
arvores de ataques.

Permite definir padrdes de ataque com base em ataques mais comuns [36].

O noé raiz da arvore de ataques representa a realizacdo do objetivo final do ataque. Cada

no filho representa um sub-objetivo que precisa ser realizado para que o objetivo do n6 pai tenha

sucesso. Nos pais podem estar relacionados com seus filhos por uma relagdo de tipo OR ou
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AND. Numa relagcdo do tipo OR, se qualquer um dos sub-objetivos dos nos filhos é realizado
entdo o nd pai € bem sucedido, enquanto que na relagdo de tipo AND todos os sub-objetivos
precisam ser alcancados. As folhas da drvore, e.g. nés que ndo sio mais decompostos,
denominados pontos de influéncia, representam acdes do atacante.

Cenarios de ataque individuais podem ser gerados percorrendo a drvore em
profundidade, e.g. um cendario de ataque € um caminho da raiz até a folha da arvore, assim
gerando uma combinagdo minima de eventos das folhas, no sentido que, se qualquer n6 for
omitido do cendrio de ataque entdo o objetivo da raiz ndo € alcancado. O conjunto completo de
cenarios de ataque de uma arvore mostra todos os ataques que estdo disponiveis para um atacante
que possui recursos “infinitos”.

Fazendo analogia com geracdo de casos de teste, o objetivo € cobrir todas as agdes
representadas nas folhas. Arvores de ataques podem ser representadas grafica ou textualmente. A
Figura 3.14 (a) mostra um exemplo de uma notacdo grafica e a Figura 3.14 (b) mostra a notagio
textual correspondente. A descricdo de cada n6 € feita em linguagem natural. Os cendrios de
ataque que podem ser gerados a partir da arvore de ataques também sao mostrados. A notagao

<a, b, ¢> representa um cenario, com as folhas sendo consideradas nesta ordem: a > b = c.
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Cendrios deataque: <G2>, <G6>, <G>, <G>, <G12, G13>, <G11>, <G>, <G5>, Arvore de Ataque Textual
=Noé uma meta do atacante.
=MNOOR [ou) serd verdadeiro se qualquer dos nos filhos é verdadeiro.
> =MNOAND [e) serd verdadeiro se todos os filhos sdo verdadeiros.
(a) Arvore de ataques grafica (b) Arvore de ataques textual

Figura 3.14 Arvore de ataques e cendrios de ataque.
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Cada n6 folha da arvore € associado com um nivel aproximado de recursos requeridos
para realizar um ataque especifico, tais como custo financeiro, resolu¢io de problemas, entre
outros. Os recursos necessarios em qualquer né da arvore de ataques sao um reflexo direto da
complexidade de alcangar a vulnerabilidade. Essas métricas de recursos incorporadas no modelo
da arvore de ataques determinam a probabilidade dos ataques, pois influenciam no
comportamento dos atacantes, jid que um atacante, com pouca ou muita experi€ncia, pode

executar um ataque se tem os recursos requeridos para executd-lo e pode interagir com ele [37].

Abrir o cofre
ESN/RS200/ P

/}%\
BT Rar defeit
Forcar a fecharuda :ul:i::?n:;r;u Cortar o cofre & (0 arcsf:gl B (e
ES/ RS 300/ ES /RS 1000/ P
i 2L 7 D JRSIBO0/P J { eon srs 1000/ 1)
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RS = Ousto do atague combinacio do deno
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Figura 3.15 Arvore de ataques para abrir o cofre.

Usando os atributos associados aos nés como custo, probabilidades ou valores 16gicos, é
possivel selecionar cendrios de ataque baseados em critérios, i.e. 0s cendrios que sao mais
provaveis ou os menos custosos. A Figura 3.15 mostra um exemplo da aplicacdo da arvore de
ataques e descreve os atributos sendo usados nas folhas da arvore representando o custo € um
valor 16gico (P: possivel ou I: impossivel) para cada folha [38]. Cada n6 é uma meta para
conseguir abrir o cofre, neste caso temos quatro nés de segundo nivel, cada um deles usa valores
booleanos para analisar a factibilidade de cumprir seu objetivo, estas op¢des variam desde: i)
facilidade (facil e dificil); ii) custo (caro e barato); iii) legais e ilegais; e iv) equipamentos

necessarios € nao necessarios.
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A necessidade para modelar as ameagas, compreender quais sdo os objetivos dos ataques,
descobrir o que procuram os atacantes, conhecer como aconteceu um ataque e saber onde gastar
o orcamento de seguranca sao os objetivos da drvore de ataques [34].

Neste exemplo (Figura 3.15), para alcangar o objetivo final de “Abrir o cofre”, o atacante
deveria “For¢ar a fechadura” OR “Aprender a combinacdo do cofre”. Para “Aprender a
combinacdo do cofre” ele deveria “Achar a combinacdo escrita” OR “Obter a combinacdo do
dono do cofre”. Uma forma de “Obter a combinacdo do dono do cofre” é por “Escuta”, a qual
requer um equipamento especial. A “Escuta” deve ser feita de modo que o atacante possa “Ouvir
uma conversa” AND “Escutar o dono do cofre dizer a combinagido”. Atacantes ndo podem
alcancar o objetivo a menos que os sub-objetivos sejam satisfeitos. O cendrio de ataque

<“Subornar”> é o ataque mais barato (R$ 200) e ndo requer nenhum equipamento especial.

3.5.2 Padrao de Ataque

Padriao de ataque (arrack pattern) é uma representagdo genérica de um ataque malicioso
e intencional, que geralmente ocorre em contextos especificos. Cada padrao de ataque contém: i)
o objetivo do ataque especificado pelo padrdo; ii) uma lista de precondi¢cdes para que acontega;
iii) os passos para executar o ataque; e iv) uma lista de pds-condi¢des se o ataque foi bem-
sucedido.

As precondigdes incluem suposicdes feitas sobre o atacante ou o estado do sistema que
sd0 necessdrias para que o ataque tenha sucesso, como por exemplo habilidades, recursos, acesso
ou conhecimento que um atacante deve possuir e o nivel de risco que ele deve estar disposto a
tolerar. As p6s-condi¢gdes incluem o conhecimento adquirido pelo atacante e alteragdes do estado
do sistema, que resultaram dos passos das vulnerabilidades encontradas [34].

O tipo mais comum de vulnerabilidade de seguranga é o tratamento incorreto de buffer
overflow [34], que € uma condicdo andmala onde a aplicacdo tenta armazenar dados além dos
limites de um buffer. O padrio de ataque para um estouro de buffer (buffer overflow) é
representado na Figura 3.16 [36].

Uma arvore de ataques pode ser refinada desde o né raiz, usando uma combinacdo de
extensdes manuais e aplicacdo de padroes de ataque. Extensdes manuais dependem do
conhecimento de seguranga em construir drvores de ataques, enquanto a aplicacdo de padrdes de

ataque depende mais do conhecimento que estd implementado na biblioteca. Tais informagdes
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sdo providas por um especialista em seguranca. A utilizacio dessas arvores servird para modelar

ataques contra W S-Security, usando as vulnerabilidades descritas na Secdo 3.2.2.

Padrao de ataque de Buffer Overflow:

Objetivo: Explorar a vulnerabilidade de Buffer Overflow para desempenhar fungdes

maliciosas no sistema alvo.

Pré-condicao: O programa tem uma ou mais operagdes que o atacante pode fazer acesso

remotamente.

Ataque:

AND 1. Identificar a existéncia de vulnerabilidades de Buffer Overflow, por exemplo,
ingressando uma cadeia longa de caracteres como entrada para ser executada por um
programa. Isto permite enviar c6digo malicioso (shellcode) a um endereco da
memoria.
2. Identificar o endereco da memoria que armazena o shellcode.
3. Reescrever o valor de IP (Instruction Pointer)e o FP (Frame Pointer) para
executar o shellcode.
4. Solicitar por meio de um programa o nome de um arquivo do sistema, que faz
referencia ao endereco de memoria modificado em IP, para que o programa execute
o shellcode.

Pés-condicio: O sistema alvo desempenha a fungdo maliciosa (shellcode).

Figura 3.16 Padrdao de ataque de Buffer Overflow.

Nesta secdo descrevemos os mecanismos de protecdo de Web Services e as técnicas para
ataca-los. Desta forma, chega a ser tdo importante a pesquisa, tanto para o desenvolvimento de
técnicas de protecdo quanto o desenvolvimento de testes de seguranga, pois enquanto a auséncia
de falhas por definicio é indemonstravel e ndo robusta, a presenca de falhas de um sistema é

demonstravel.
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Capitulo 4. Avaliacao da Seguranga

Este capitulo aborda os principais métodos de validacdo usando injecdo de falhas. Na
Secdo 4.1 sdo apresentadas diferentes técnicas para detectar vulnerabilidades. Na Secdo 4.2
descrevemos e exemplificamos o conceito de injecdo de falhas. O teste de robustez € exposto na
Secdo 4.3. Finalmente, na Secdo 4.4 revisamos o estado da arte de testes de robustez e seguranca

para Web Services, detalhando as propostas e ferramentas para descobrir vulnerabilidades.

4.1 Técnicas de Deteccao de Vulnerabilidades

Devido a existéncia de vulnerabilidades em Web Services, se desenvolveram uma série
de ferramentas, linguagens e técnicas que seguem as boas praticas dos testes de software e os
padrdes mais adequados para sua aplicac@o, com o objetivo de detecta-las [ 16]. Esta validacdo de
seguranca em Web Services pode ser realizada em duas fases, a fase estética e a fase dindmica:

i) A fase estitica tenta localizar falhas inseridas durante o desenvolvimento do
projeto como um estado nao alcangdvel ou possiveis erros humanos introduzidos
no cédigo. Nesse caso s@o utilizados métodos de andlise estdtica (e.g. inspe¢ao de
codigo, analisadores de vulnerabilidade estdticos), ou prova de teorema, os quais
ndo necessitam executar o sistema.

ii) A fase dindmica se foca na verificagdo da implementacdao durante sua execugao,
i.e, verificar o sistema exercitando seu cédigo, onde entradas reais sao fornecidas
para verificar os mecanismos de seguranca; os testes de seguranca usando injecao
de falhas se enquadram nessa categoria.

Cada fase tem suas técnicas, estiticas e dindmicas. As técnicas estaticas analisam e
inspecionam o cddigo; sdo técnicas de deteccdo antecipada que carregam muitos beneficios
como reducdo de custo e teste; nao precisam da execugdo dos servigos para sua aplicagdo. Ja as
técnicas dinamicas requerem da execucdo da implementacio; nesta categoria temos os Testes de
Penetracdo (TP), Fuzz Testing (FT) e Injec@o de Falhas descritos a seguir.

Os Testes de Penetracao (TP) emulam ataques, com o objetivo de revelar
vulnerabilidades. Os testes sido automatizados pelo uso de ferramentas denominadas

Vulnerability Scanners (VS). Existem diversas VS, tanto comerciais (e.g. HP Web Inspect, IBM
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Rational AppScan) quanto de cédigo aberto (e.g. W SDigger, WebScarab). As vulnerabilidades
detectadas variam de uma ferramenta para outra. Uma avaliacdo de vdrias versdes comerciais de
VS mostrou que essas ferramentas t€m como principais limitagdes a baixa cobertura das
vulnerabilidades existentes e a alta porcentagem de falsos positivos [18]. A vantagem de usar
injecdo de falhas sobre teste de penetracdo é que a primeira permitem maior cobertura de
ataques.

Fuzz Testing (FT) [39] € uma técnica que fornece entradas invdlidas, inesperadas ou
aleatdrias a um sistema e observa possiveis defeitos como lancamento de excec¢des imprevistas,
colapso (crash) do cliente ou servidor, entre outros. E uma técnica muito usada para testar a
segurancga de sistemas computacionais. Como exemplos de trabalhos em Web Services, podemos
citar as ferramentas H-Fuzzing [28] e SQL Fuzzing [40]. Uma vantagem dos fuzz tester sobre
outras técnicas é revelar a presenca de falhas mais dificeis de serem descobertas e que podem ser
exploradas por um atacante. No entanto, a cobertura de ataques conhecidos pode ser baixa. Os

testes por injec@o de falhas permitem maior capacidade de controle dos ataques gerados.

4.2 Injecdo de Falhas

Injecdo de Falhas ¢ uma técnica que pode ser utilizada para avaliar aspectos de
dependabilidade dos sistemas de computagdo, podendo ser implementado em hardware ou
software, para emular as anomalias, defeitos ou erros no sistema alvo e observar seu
comportamento sob um ambiente estressante. Esta técnica remonta a 1970, quando foi usada
para induzir falhas no hardware. Este tipo de inje¢do de falhas, chamado Hardware Implemented
Fault Injection (HWIFI). Esta técnica pode ser usada para validar um sistema tolerante a falhas,
auxiliando na remocao e prevencao de falhas, minimizando suas ocorréncias e severidades [41,
42].

Os protétipos baseados nesta técnica sdo classificados em [43]: 1) injecao de falhas por
hardware, procura falhas de 16gica ou eletronica para verificar a eficicia de mecanismos
tolerantes a falhas implementadas em hardware; 2) injecao de falhas por software, é usado para
injetar falhas que procuram de corromper dados ou cdédigo nos sistemas operacionais e
aplicacoes; e 3) injecao de falhas por simulacio, usada na fase de projeto, sendo ntil para

validar a eficdcia de mecanismos de tolerancia a falhas e sua dependabilidade, onde as falhas sdo
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introduzidas num modelo do sistema alvo. Nesta pesquisa utilizaremos de falhas por software
para analisar a robustez dos Web Services.

Neste contexto, as falhas sdo introduzidas por um injetor — software responsavel por
injetar falhas no sistema — antes ou durante a execugdo. Os testes sdo constituidos por dois
conjuntos de entrada: a carga de trabalho (workload) e a carga de falhas (faultload) [43]. A
primeira representa as entradas usuais do sistema, que servem para ativar suas funcionalidades,
enquanto a segunda representa as falhas a serem introduzidas no sistema.

A injecao de falhas baseada em mensagem manipula o contetiido e a troca de mensagens
entre nds do sistema alvo, o qual € usado em Testes de Robustez, discutido na Sec¢do 4.4 [11].
Esta técnica utiliza o modo de defeito, que descreve o impacto de defeitos de subsistemas no
sistema distribuido. Os modos de defeito comumente assumidos incluem [41]: falhas bizantinas,
falhas temporais, falhas de omissao e falhas de crash. Falhas bizantinas (ou Arbitrarias) podem
ser emuladas corrompendo o contetido das mensagens, ou enviando mensagens contraditdrias a
diferentes nods (e.g. duplicar mensagens). falhas temporais ou falhas de desempenho podem ser
emuladas atrasando a entrega de mensagens por um periodo maior do que o especificado ou
adiantando a entrega de mensagens. Falhas de omissao podem ser emuladas interceptando
algumas mensagens enviadas por um né (falhas de omissao de envio), ou algumas mensagens
recebidas por um né (falhas de omissdo de recebimento). Falhas de crash podem ser emuladas
interceptando todas as mensagens enviadas ou recebidas por um né especifico.

O ambiente de injecao de falhas (AIF) descrito na Figura 4.1, consiste em um Sistema
de Injecdo de Falhas composto por: analisador de dados (data analyzer), biblioteca de carga de
trabalho (workload library), biblioteca de falhas (fault library), coletor de dados (data collector),
controlador (controller), injetor de falhas (fault injector), gerador de carga de trabalho (workload

generator), monitor (monitor), sistema alvo (target system) [43].

Sistema de Injec&o de Falhas

Y

Controlador |

4

Biblioteca
de carga de
trabalho \ \

A
Injetar ll:l: Falhas Ger"jadtorgeliarga onitor A_Coleitor de dados
[‘] e trabalho : ] Analizador de dados

- Sistema Alvo -

Biblioteca
de Falhas

Figura 4.1 Ambiente de Injecdao de Falhas.
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Como parte da pesquisa, utilizamos o método de injecao de falhas, que utiliza uma

ferramenta de software, denominada injetor de falhas (IF). Esta técnica € atraente porque nao

exige um hardware caro e pode ser utilizada sobre aplicagdes e sistemas operacionais, o que ¢é

dificil com a inje¢do de falhas por hardware. No entanto, a abordagem de software tem suas

deficiéncias [43]:

Nao pode injetar falhas em locais que sdo inacessiveis ao software.
A utilizacdo do software pode perturbar o trabalho em execugdo no sistema alvo, e até
mesmo alterar a estrutura do software original. Um planejamento cuidadoso do

ambiente de injecdo pode minimizar a perturbacao.

Podemos classificar os métodos de inje¢do de falhas pelo momento em que sdo injetadas:

Injecdo na compilacao, durante a compilagcdo, a instrucdo do programa deve ser
modificada antes que a imagem bindria seja carregada e executada. Este método
injeta falhas a nivel de cddigo fonte do programa alvo, emulando efeitos transitorios
no hardware e software. O cédigo modificado altera as instru¢des do programa alvo e
a injecdo gera uma imagem erronea de software. Quando o sistema alvo é executado,
a falha fica ativa [16].

Injecdo na execucao, durante a execugdo, sdo necessario mecanismos para acionar a
injecdo de falhas. Os mecanismos de ativacdo utilizados sdo: tempo limite, um
temporizador expira em um tempo predeterminado, provocando a inje¢do;
excecao/armadilha, uma excecdo de hardware ou software transfere controle para o
injetor quando se apresentam certos eventos ou condi¢cdes; ¢ insercao de codigo, as

instrugdes sao adicionadas ao sistema alvo que permitam a injecao de falhas [41].

O uso de injecao de falhas por software para obtencio de medidas tais como cobertura

de falhas e avaliacdo do mecanismo de tolerdncia a falhas em sistemas, tem sido proposta e

pesquisada por décadas. A maior preocupacdo é garantir que as falhas injetadas representem

falhas reais, pois é a condi¢do necessaria para obter resultados significativos. Como explicado

até agora, tipicas propostas incluem a inser¢ao de erros em nivel de cédigo fonte e a emulacdo de

falhas externas [44]. Contudo, essa técnica também pode ser usada para avaliar a robustez do

software, inserindo artificialmente em condicdes e entradas excepcionais, € observando a

resposta e o comportamento do sistema que estd sob essas condigdes.
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Uma dificuldade na injecdo de falhas é determinar se as saidas produzidas pelo sistema
estdo corretas ou ndo; € o denominado problema do oraculo. Este problema é comum a
qualquer técnica de verificagdo dindmica (teste), e ndo existe uma solu¢ao genérica.

Propostas tradicionais de injecdo de falhas por software e sistemas de comunicacdo sdo
provadamente efetivas em capturar defeitos de software usando mensagens trivialmente

alteradas, perdidas, duplicadas ou atrasadas, que simulam problemas de transmissao.

4.3 Testes de Robustez

A IEEE [27] define robustez como “o grau em que um sistema funciona corretamente na
presenca de fatores excepcionais ou sobre condi¢des estressantes”. Robustez é um atributo de
dependabilidade, que mede o comportamento de um sistema sob condi¢des nao-padronizadas.

Dado os conceitos, podemos definir que teste de robustez ¢ uma metodologia de garantia
de qualidade voltado a testar a robustez do software, que lida com ativar as falhas ou
vulnerabilidades do sistema que resultam em mau funcionamento, denominado como defeito de
robustez. Segundo Koopman [45] os defeitos de robustez podem ser classificados de acordo

com os critérios de CRASH, como se observa na Figura 4.2 [27].

Catastrofico (Catastrophic):
¢ sistema inteiro sofre crash

Abortar (Abort) ou reinicia.
A aplicagdo termina
anormalmente. @
Ocultagdo(Hindering):
*Cddigo de erro
incorreto é retornado Reiniciar (Bwevé\z'%)
(considerado como ) — .
uma operac3o *A aplicagdo precisa
ser reiniciada.
el 4 Siléncio (Silent)

eUma operagdo invalida é
executada no sistema e ndo
ocorre exibicdo de erro.

Figura 4.2 Testes de Robustez.
Os testes de robustez podem ser reproduzidos por injecao de falhas. Neste caso, é
necessario definir dois conjuntos de entradas: as atividades (workload), entradas para ativar a
funcionamento normal do sistema e as falhas (faultload), entradas excepcionais e as condicdes

estressantes aplicadas ao sistema. Dependendo de como estas duas cargas sdo balanceadas, os
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testes de robustez podem ser usados para propdsitos de verificacdo ou avaliacdo da robustez.
Nesta abordagem, o foco € obter uma carga de falhas representativa, i.e. induzir erros e defeitos
que sdo similares aqueles provocados por falhas em ambientes reais. As abordagens, descritas a
seguir, estdo categorizadas conforme a maneira como as entradas sdo escolhidas:
e Uso de entradas aleatérias: E uma técnica simples, denominada Teste Fuzz [39],
descrita na Secdo 4.1. Consiste na geracdo de entradas aleatérias para o sistema.
e Uso de entradas invalidas: Essa técnica consiste em selecionar valores, os quais
incluem: valores limites e fora do dominio de entradas permitidas [5].
e Testes de tipo especifico: Nesta técnica, entradas vdlidas e invalidas sao
definidas para os tipos de dados usados nas fungdes do sistema. Os testes de
robustez sdo gerados combinando valores definidos para todos os parametros

[11].

4.4 Testes Seguranca para Web Services

Conhecido como Security Testing, permite avaliar as vulnerabilidades em aplicacdes e
servigos frente a diferentes tipos de ataques de seguranca — como XPath Injection — e descobrir
novas vulnerabilidades antes que sejam exploradas por atacantes. Estes testes sdo geralmente mal
interpretados e, por conseguinte mal desenvolvidos porque os testadores nao fazem uso de uma
metodologia sistemadtica para gerar cendrios de ataques de acordo com os objetivos dos testes de
seguranca.

Devido ao fato de que arquitetura orientada a servigcos (SOA) e Web Services sao usados
em contextos heterogéneos, os servicos sao obrigados a satisfazer padrdes de alta qualidade e
testados por ferramentas de teste automatizado. As cldssicas técnicas de testes e ferramentas
tradicionais ja ndo s@o adequadas para testar sistemas baseados em SOA. Este novo desafio tem
impulsionado a comunidade académica a pesquisar técnicas e desenvolver novas metodologias e
ferramentas.

Segundo Melo [46] as estratégias de testes aplicado a Web Services depende do nivel de
teste abordado e as perspectivas do testador. Indiferentemente da abordagem, os testes podem ser
aplicados usando testes funcionais ou ndo funcionais adaptados a partir de técnicas de

componentes. Ambas técnicas sdo descritas a seguir:
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Testes funcionais, segundo Myers [47], os testes funcionais sdo orientados a
avaliar o comportamento externo do componente de software, sem se considerar o
comportamento interno do mesmo. Sao também chamados testes de caixa preta
porque sdo executados por meio de dados fornecidos para a entrada, os resultados
obtidos s@o comparados com os resultados esperados, previamente conhecidos,
sem conhecer a estrutura interna do sistema. A diferenca de outros testes
derivados dos detalhes de implementagdo, os testes funcionais sio derivados da
especificagdo do sistema.

Testes nao funcionais, Em contraste com os testes funcionais mencionado
anteriormente, as técnicas nao funcionais verificam atributos de um componente
ou sistema que nao se relacionam com a funcionalidade, e.g. testas de seguranca,

desempenho ou performance, recuperacio, estresse, entre outros [46].

Os Web Services ndo possuem interface direta com o usudrio final, o que os torna mais

dificeis de tratar manualmente, porém sdo bons candidatos para uso de testes ndo funcionais

automatizados [48]. Segundo Canfora e Di Penta [49], os testes nao funcionais sdo cruciais em

SOA por uma série de razdes:

i)

Provedores de servigcos e consumidores usam o SLA'", em qual o provedor
garante aos consumidores certas funcionalidade com um determinado nivel de
QoS. No entanto, sob certas condicdes de execugdo, causados por inesperadas
entradas ou cargas de servico, ndo garantem o cumprimento da QoS.

A auséncia de robustez de servico, i.e. a falta de acdes de recuperacdo adequada
para comportamentos inesperados, podem causar efeitos colaterais indesejaveis.
Os servigos sdo frequentemente expostos por meio da Internet, assim, eles podem

estar sujeitos a ataques de seguranga, por exemplo XML Injection.

Um passo importante para realizar um teste em Web Services, é determinar os pontos de

entrada e o esquema de comunicagdo descrita no WSDL, reconhecendo as operagdes, parimetros

e a estrutura basica da mensagem SOAP, que seja susceptivel a ataques [50].

7 SLLA é um acordo firmado entre o fornecedor e o cliente, que descreve o servico fornecido, as metas de
nivel de servigo, além dos papéis e responsabilidades das partes envolvidas no acordo.
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4.5 Trabalhos Relacionados

Para a presente dissertacdo, ndo foram encontrados trabalhos diretamente relacionados,
mas sim, trabalhos que abordam a: 1) utilizacdo de testes de seguranca e injecdo de falhas; 2)
andlise de seguranca para Web Services; 3) utilizacdo de arvore de ataques. Apesar disso, um
grande nimero de trabalhos, na drea de testes de seguranga, sdo descritos a seguir, incluindo sua
abordagem e ferramentas usadas. Alem disso, a Tabela 4.1 apresenta um resumo das principais
abordagens relacionadas a nossa pesquisa.

Tabela 4.1Caracteristicas das abordagens e ferramentas.

Abordagem / 1) Testes ndo 2) Acesso  3) Duracao dos 4) 5) Robustez 6) Robustez
Ferramenta funcionais ao codigo experimentos Portabilidade para Web  para WS-
fonte (Curta ou Longa) Services Security

WebScarab [53] v v Curta v v

Wsrbench [54] 4 Curta v
HPLoadRunner [51] v Curta v

CDLChecker [52] v v Longa v

WS-Diamond [55] v v Longa v

IDEA — Volcano [56] 4 4 Longa

H-Fuzzing [57] v v Longa

SQL Fuzzing [40] 4 4 Longa v v

RV4WS [58] v v Longa v

Seo - IDS [59] v Curta v

WS-TAXI [60] v v Longa v v

SoapUI [6, 60] v v Longa v v

TCP App [63,64] v v Longa v v

VS.WS [65] 4 Longa v v

HP Weblnspect [18] v Longa v v

IBM Rational [18] v Longa v v

Acunetix WVS [18] v Longa v v

WSInject [7] v v Curta v v

Os seguintes aspectos foram considerados em relacdo a cada uma das abordagens aqui
descritas: 1) A abordagem utiliza testes de seguranga ou injecdo de falhas; 2) os autores provéem
acesso ao codigo fonte; 3) A duracdo dos experimentos, citados, sdo de longa ou curta duracao;
4) A ferramenta € facil de ser portada; 5) Analisa a robustez para Web Services; 6) Analisa a
robustez pra WS-Security. A seguir descrevemos as pesquisas relacionadas a nosso trabalho:

Em [51], os autores desenvolveram um agente moével mediante a integracdo das
ferramentas HP LoadRunner e IBM Aglet, com o intuito de construir um ambiente pratico para

testar Web Services, além de desenvolver um algoritmo para geracdo de casos de testes
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automatizados, que analisa a interface dos servigcos e cria casos de testes por injecdo de falhas
baseados nos limites dos valores nas varidveis (parametros). Nao entanto, sua implementacio
requer a instalacdo e configuracdo das ferramentas.

CDLChecker [52], ¢ uma ferramenta automatizada para testar WS-CDL (Web Service
Choreography Description Language) por meio da geracdo de assertivas, que servem como
ordculos. Depois de cada execucdo, o conjunto de condi¢des coletadas viram novas entradas para
a seguinte simulacdo, prévia andlise de um solucionador de SMT (Satisfiability Modulo
Theories), que decide se as atuais assertivas satisfazem o conjunto de condi¢cdes. Este método
possibilita modificar as assertivas para melhorar a eficiéncia do SMT, além de ser um modelo
reutilizivel para analisar diversos tipos de ataques. No entanto, a duragdo dos experimentos
chega a ser extensa.

Existe uma grande quantidade de ferramentas denominadas injetores de falhas (IF) para
analisar a robustez de Web Services, entre elas destacamos:

WebScarab [53] é um analisador e injetor de falhas para aplicacdes web, a ferramenta,
descrita em Java, insere uma camada entre o cliente e o servidor, interceptando e modificando as
mensagens, quando a ferramenta é configurada.

wsrbench [54], desenvolvida pela Universidade de Coimbra, é uma ferramenta online,
disponivel na sua web site. Estd voltada a testar a robustez em Web Service por meio da inje¢do
de falhas. A finalizacdo dos testes, um e-mail é enviado aos testadores com os resultados. A
wsrbench opera em duas fases: 1) o servico € chamado apenas com entradas validas para se obter
uma medida do funcionamento do servigco (gold run); 2) sao introduzidas falhas para se verificar
a ocorréncia de mudangas no comportamento do servigo.

WS-Diamond [55], ¢ uma ferramenta que analisa a qualidade de servigos compostos,
usando técnicas de injecdo de falhas. Os autores avaliaram a capacidade de tolerancia a falhas
dos Web Services, inspecionando a reagdo dos processos compostos durante a inje¢ao de falhas.
Foram usados as técnicas de caixa preta e caixa branca como parte da metodologia de andlise de
resultados. Sua falta de portabilidade restringe sua aplicacgao.

IDEA (Automatic Security Testing for Web Applications) [56] € uma metodologia, cujo
objetivo foi detectar automaticamente as vulnerabilidades em aplicagdes Web, usando uma
técnica dindmica de descoberta chamada “Andlise de Fluxo de Dados”, que melhora a cobertura

dos scripts, para a geracdo automdtica de dados nos testes. A proposta também desenvolveu
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Volcano, uma ferramenta para testes de seguranga, que emula ataques de SQL Injection. Uma
vantagem € que a metodologia pode ser re-usdvel para emular outros tipos de ataques.

Zhao et al [57], apresentam um novo método heuristico para geracdo de dados aleatérios
denominado H-Fuzzng, o qual tem uma alta cobertura de testes. Seu objetivo € coletar as
entradas aleatdrias, gerando uma relagdo entre elas, para reduzir a grande quantidade de dados
aleatérios. E usado um programa Fuzzer que tenta descobrir vulnerabilidades de seguranca por
meio do envio de entradas aleatdrias para os Web Services.

SQL Fuzzing Tool [40], ¢ uma ferramenta que detecta e corrige diversos erros (bugs) de
seguranga durante o ciclo de desenvolvimento do Web Service. A metodologia utilizada, permite
acesso ao codigo fonte, podendo ser aplicada sobre qualquer tipo de linguagem de programacao.
Do mesmo jeito, fornece uma técnica de penetragdo e possibilita que a ferramenta seja portavel.

Cao et al [58], apresentam uma metodologia para fazer testes passivos'® de conformidade
comportamental, baseados em um conjunto de regras de seguranga, para Web Services. A
metodologia proposta pode ser usada para testar servigos em tempo de execugdo (online) ou nao
(offline). A definicio das regras de seguranca foram feitas em linguagem Nomad'’, e foi
proposto um algoritmo que pode verificar multiplas instancias simultaneamente. Além disso, o
algoritmo foi implementado na ferramenta RV4WS (Runtime Verification engine for Web
Service) que ajuda na automatizag¢do dos testes com sua abordagem passiva.

Seo et al [59], desenvolve diversos médulos de IDS (intrusion detection systems) para
monitorar e analisar os padrdes de ataques contra Web Services. Como parte da proposta,
apresenta uma nova classificagdo de ataques, que os categoriza a partir da causa do ataque.

Bartolini et al [60] apresenta um framework chamado WS-TAXI (Web Services Testing
by Automatically generated XML instances) em que se combinam as operacdes de Web Services
com geracao de teste, controlada por dados (data-driven). Este framework é uma integracdo de
dois software existentes: soapUI [6], uma ferramenta conhecida para testar Web Services e
TAXI*°, uma ferramenta de geracdo automadtica de casos de testes a partir do esquema de XML.
WS-TAXI oferece um conjunto completo de teste para sua execucao.

Paiva, A. e Eliane Martins [61, 62], apresentam uma abordagem de injecio de falhas

para verificar protocolo de seguranga, com o objetivo de detectar vulnerabilidades. Além disso,

18 Um teste passivo monitora os resultados de um sistema em execugdo, sem intromissao nenhuma.
' Nomad é uma linguagem de programacio de quarta geracdo (4GL).
29 http://www.cs.unicam.it/polini/Articoli/AST2007.pdf
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os autores usam o modelo de arvore de ataque para descrever diversos tipos de ataques
conhecidos, derivando cendrios de teste de injec@o para verificar as propriedades de seguranca do
protocolo em avaliacdo. Os cendrios de teste sdo convertidos para um script de inje¢@o de falhas,
depois de fazer algumas transformagdes. O injetor de falhas emula os ataques. O atacante é
emulado usando o injetor de falhas. Esta abordagem baseada em modelos facilita a usabilidade e
durabilidade dos ataques de inje¢do gerados, bem como a geracdo de scripts de injecao de falhas.

Laranjeiro et al [63], propdem uma metodologia para testar Web Services, com o
objetivo de detectar problemas de robustez e atenuar os mesmos a través da aplicagdo de TPC-
App Web Services?!, que analisa o desempenho dos servicos. Os resultados mostram que esta
ferramenta pode ser facilmente utilizado por desenvolvedores para melhorar a robustez das
implementacdes de Web Services.

Marco Vieira et al [18], [64-69], propdem diferentes abordagens de detec¢do de
vulnerabilidades para injetar falhas, usando trés ferramentas: 1) HP WebInspect, realiza testes de
seguranca em aplicacdes Web, avaliando sua robustez; 2) IBM Rational AppScan, é uma suite
de ferramentas de seguranga automatizada para aplicacdes Web. 3) Acunetix Web Vulnerability
Scanner, ¢ uma ferramenta de teste de seguranca automatizado para aplicacdes Web e Web
Services, que audita as mesmas por meio da verificacdo de vulnerabilidades explordveis por
invasdo, usado para executar testes de penetracdo. Descrevemos os artigos a seguir:

Em [18], os autores apresentam uma avaliacdo experimental de vulnerabilidades de
seguranca. Pelo qual, quatro VS (HP Weblnspect V1 e V2, IBM Rational AppScan, Acunetix
Web Vulnerability Scanner) foram usados para identificar falhas de seguranca em 300 Web
Services publicos. Os resultados indicam que muitos servigos sdo vulneraveis a diferentes tipos
de ataques.

Em [66], os autores comparam duas técnicas, tanto testes de penetracdo quanto andlise
estatico de cédigo, que sdo utilizados para detectar vulnerabilidades por SQL Injection nos Web
Services. Para compreender os pontos fortes e limitagdes das técnicas, diversas ferramentas de
codigo aberto e comerciais foram usadas para detectar vulnerabilidades nos servicos. Os
resultados sugerem que analisadores de cddigo estdticos sdo capazes de detectar mais

vulnerabilidades de SQL Injection que as ferramentas de teste de penetragdo.

2! http://www.tpc.org/tpc_app/default.asp
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Em [65], os autores desenvolveram um scanner de vulnerabilidade chamado VS.WS, que
foi comparado, juntamente com outros scanners comerciais, focando a cobertura de deteccdo de
vulnerabilidades por ataques de SQL Injection. Alem disso, foi proposto uma metodologia para
comparar o nivel de cobertura de ataques para VS. Os resultados indicam, que cada ferramenta
tem uma cobertura baixa de detecc@o de vulnerabilidades e uma alta taxa de falsos positivos.

Em [64], os autores abordam uma metodologia de Benchmarking TPC-App para avaliar e
comparar a eficicia das ferramentas de deteccdo de vulnerabilidades por ataques de SQL
Injection em Web Services. Os resultados demonstram que o benchmark retrata a eficicia das
ferramentas de detec¢do de vulnerabilidade e sugerem que o método proposto pode ser aplicado
em cendrios reais.

Em [67-69] propdem uma abordagem para proteger aos Web Services contra ataques de
SQL Injection e XPath Injection. Alem disso, avaliam e comparam o desempenho e o tempo de
recuperacdo das infra-estruturas de Web Services frente a estes ataques, usando diversas
solugdes de benchmarking.

De fato a maioria dos trabalhos apresentados até agora sdo baseados na técnica de injecao
de falhas e testes de penetracdo. Apenas os trabalhos de Paiva [61, 62] usam uma modelagem de
ataques, que pode ser utilizada para representar diversos tipos de ataques para a geracdo de casos
de testes, os quais poderiam ser portados para outras ferramentas. Nossa proposta tem como
objetivo gerar casos de testes baseados em diversas classes de ataques reais (descrito na Secdo
3.2), os quais sdo previamente modelados variando o minimo possivel de paradmetros, e assim
diminuindo drasticamente a carga de falhas e aumentando a eficiéncia da metodologia.

Neste trabalho, focamos em testes de seguranca para Web Services com o padrdo W S-
Security usando a fase dindmica (verificacdo durante a execugdo). Nossa abordagem se baseia
em ataques reais e modelos desses ataques reais, o que permite o reuso da carga de falhas,

permitindo também usar outros injetores.
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Capitulo 5. Geragao de Ataques

Uma das dificuldades para encontrar vulnerabilidades em Web Services, durante a fase
de execucdo, é determinar os cendrios de ataque apropriados para os testes. Estes cendrios
podem ser obtidos de diversas fontes, i.e. Internet, livros, entre outras. Contudo, é demorado
encontrar € armar um banco de ataques relevantes e automatizd-los de acordo com o ambiente de
testes. Nosso proposito neste capitulo € utilizar, parcialmente, a metodologia de ataques
desenvolvida por Morais e Martins [5], usando a abordagem descrita na Figura 5.1, para

desenvolver o projeto de injecao de falhas para Web Services e o padrao WS-Security.

6. Transformar Scriptsde ataque i Con'cr'etlzaros
scripts de ataque genéricos cenarosde
: ataque

!

Figura 5.1 Metodologia de testes de Seguranca.

A Figura 5.1 ilustra as etapas da abordagem, descritas no restante do capitulo. A
aplicacdo desta metodologia serd parcial, devido a utilizagdo de ferramentas como W SInject e
soapUI, que emulam diversos tipos de ataques. No entanto, é necessdrio refinar os cendrios de

ataque e monitorar a injecao de falhas para obter melhores resultados.

5.1 Identificag@o dos Objetivos do Atacante

Para identificar os objetivos do atacante foi necessdrio fazer uma pesquisa sobre
vulnerabilidades em Web Services com o objetivo de reunir informacdes sobre propriedades de
seguranca vulneradas a diversos ataques. Para isso, se decidiu pesquisar artigos e livros que

apresentem vulnerabilidades no contexto de Web Services.
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Tabela 5.1 Ataques organizados por Propriedades de Seguranca para Web Services.

Proprie- . Classificagdo Nivel de Medir o wss profege
Ataques Referéncias camada de Tam. | . aos servigos
dades de Ataques impacto
ataque deste ataque?
P1. A.01. WSDL Saanning [20-22], [24] Spoofing Attacks Mensagem 1 Medium Protege
Confiden- | A.02. Insufficient Transport ! )
cialidade Layer Protection [19] Spoofing Attacks Processo 1 Medium Protege
A.03. Metadata Spoofing [20,21], [24] Spoofing Attacks Mensagem 1+ Medium Ndo Protege
A.04. XML Injection [19-22], [64] Injection Attacks Mensagem 1 High Protege
A.05.SQL Injection [19], [22], [24] Injection Attacks Mensagem 1 High Protege
A.06. XPath Injection [6], [23] Injection Attacks Mensagem 1 High Protege
A.07. Cross-site Scripting S .
P2, (X5S) [19] Injection Attacks Mensagem 1+ High Protege
Integri- A.08. Fuzing Scan [6], [57] Injection Attacks Mensagem 1 High Protege
dade A.09. Invalid Types [6], [20, 21] Injection Attacks Mensagem 1 Medium Protege
A.10. A. Parameter [4],16], [19], [22], L :
Tampering [24], [54] Injection Attacks Mensagem 1 Medium Protege
A.11. Malformed XML [6] Injection Attacks Mensagem 1 High Protege
A.12. Frankenstein Message: - .
Modify Timestamp [25] Injection Attacks Mensagem 1+ Medium Protege
A.13. Replay Attack [24] Denial-of-Service A Mensagem 1 Low N3o Protege
A.14. Oversize Payload [19-22], [24] Denial-of-Service A Mensagem 1 Medium N3o Protege
A.15. Coercive Parsing . X . =
(Recursive Payloads) [19-22], [24] Denial-of-Service A Mensagem 1 Medium Ndo Protege
A.16. Oversize Cryptography | [19-21], [24] Denial-of-Service A Mensagem 1 Medium Ndo Protege
A.17. Attack Obfuscation [19-21], [24] Denial-of-Service A Mensagem 1 Medium Ndo Protege
A.18. XML Bomb [6] Denial-of-Service A Mensagem 1 Medium Ndo Protege
A.19. Unvalidated Rediredts [19] Denial-of-Service A Mensagem 1 Medium N&o Protege
and Forwards
P3. A.20. Attacks through SOAP [6], [25] Denial-of-Service A Mensagem 1 Medium N3o Protege
Disponibi- Attachment
lidade A.21.Schema Poisoning [24] Denial-of-Service A Mensagem 1 Medium Ndo Protege
A.22. Insecure Cryptographic [19] Brute Force Attacks Banco de 1 High N3o Protege
Storage Dados
A.23. WS-addressing . .
Spoofing [5], [20, 21] Spoofing Attacks Mensagem 2 Medium Protege
A.24. Middleware Hijacking [4], [20-22] Spoofing Attacks Processo 2+ Medium Ndo Protege
A.25. Maliciuos Content [26] Spoofing Attacks Mensagem 1 Medium Ndo Protege
A.26. Instantiation Flooding [20,21], [24] Flooding Attacks Processo 1 High Ndo Protege
A.27. Indirect Flooding [20,21] Flooding Attacks Processo 2+ High Ndo Protege
A.28. BPEL State Deviation [20,21] Flooding Attacks Processo 1 High Ndo Protege
A.29. Broken Authentication .
and Session Management [19] Brute Force Attacks Mensagem 1 High Protege
A.30. SOAPAction [20,21], 25] Spoofing Attacks Mensagem 1 Medium Protege
A.31. Security ) Todos os .
Misconfiguration [19] Spoofing Attacks niveis 1+ Medium Protege
P4. A.32. Unauthorized Access [4] Spoofing Attacks Mensagem 1 Medium Protege
Controle - - -
A.33. Routing Detours 24 Spoofing Attacks Mensagem 1+ Medium Protege
de Acesso g [24] poofing g g
A.34. Attack on WS-Trust, ) .
WS-SecureConversation [25] Spoofing Attacks Mensagem 2+ Medium Protege
A.35. Cross-site Request [19] Injection Attacks Mensagem 2+ Medium Protege
Forgery
A.36. Attack on WSSecurity | [25] Spoofing Attacks Mensagem 1+ Medium Protege
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Enquanto algumas das vulnerabilidades sdo causadas por defici€éncias de implementagao,

a maioria delas explora falhas bésicas do protocolo, i.e. abusando da flexibilidade de SOAP.

Estes ataques estdo disponiveis em diferentes fontes de informacdo e servirdo de base para

modelar os ataques na etapa 3 (Secdo 5.3). Para maior detalhe sobre os ataques, consulte a Se¢ao

3.2 e Apéndice A.

A Tabela 5.1 contém os 36 tipos de ataques para Web Services, reunindo vérias pesquisas

sobre vulnerabilidades. Eles estdo organizados a partir dos seguintes campos:

i.

ii.
iii.

iv.

vii.

viii.

Propriedades de seguranca violadas, composto por confidencialidade (C),
integridade (I), disponibilidade (D), controles de acesso (autorizagdo e
autenticacio - CA);

Nome do ataque;

Referéncias, onde o leitor pode encontrar mais informagao do ataque;
Classificacdo do ataque, usando o modelo de classificacio de [23], que
categoriza em 5 tipos de ataques: Denial-of-Service Attacks, Brute Force Attacks,
Spoofing Attacks, Flooding Attacks, Injection Attacks;

Nivel de camada de ataque que descrevem o nivel onde serd inserido o ataque e
descreve caracteristicas inerentes a uma vulnerabilidade (nivel de mensagem,
nivel de processo ¢ nivel do banco de dados);

Tamanho, indica o “nimero habitual ou minimo de ataques” para atingir o
objetivo;

Medir o impacto, para avaliar esta campo, usamos a medi¢do de impacto da
OWASP Top 10 [19], que classifica seus ataques em trés niveis (baixa, média e
alta). Esta informacdo, juntamente com o estudo de diversas vulnerabilidades no
Capitulo 7 e 8, nos permitiu classificar cada um dos ataques.

WS-Security (WSS) protege o servico deste ataque?, W S-Security protege a
confidencialidade, integridade, autenticacdo e autorizacdo, pelo qual podemos

responder se: Protege e Nao Protege.

5.2 Defini¢ao da Capacidade do Atacante

O modelo de intrusdo de Dolev-Yao [70] — implementado na maioria das abordagens

existentes de verificacdo estdtica da seguranga, supde que o intruso possui todos 0s meios para
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interferir na rede e pode capturar o trafego de rede desejado para andlise. Supde-se também que o
intruso possui tempo ilimitado para atacar a rede, e que suas capacidades, em termos de memoria
disponivel e tempo de processamento sdo ilimitadas para quebrar o sistema. Além disso, o
intruso pode interceptar ou emitir mensagens, dividir ou constituir mensagens, e pode regenerar
mensagens, mas ele ndo pode evitar que participantes legitimos recebam mensagens. Também se
assume que as funcionalidades criptograficas usadas no protocolo sido perfeitas, i.e. ataques de
criptografia ndo sdo possiveis de serem executados.

Portanto, baseado no modelo de Dolev-Yao, consideramos que o atacante possui as
seguintes capacidades:

¢ Controle parcial da rede, podendo capturar mensagem SOAP para simples andlise.

e (Capacidade de interceptar, corromper (modificar, remover, introduzir) cadeias
ou expressoes, atrasar ou duplicar (replicar) mensagens do trafego.

e Conhecimento do estado de todos os participantes, i.e. 0 atacante intercepta as
mensagens, podendo fazer o papel do cliente ou apenas atua como mediadora de
comunicacgdo entre este e o servidor.

e (O atacante sabe reconhecer os pontos de acesso, operacOes e parametros de um
arquivo WSDL do Web Services testado.

A capacidade do atacante atual pode ser atualizada ou redefinida de acordo com as

necessidades do ambiente de teste usado ou devido a outras necessidades especificas.

5.3 Modelagem dos Ataques

Uma vez que as ameacas ao sistema de comunicacdo foram identificadas, utilizamos o
método de arvore de ataques (descrito na Secdao 3.4) a fim de que os ataques possam ser
obtidos de preferéncia automaticamente. A partir das informacdes de ataques disponiveis em
linguagem natural — obtidas na etapa 1 (Sec¢do 5.1) — sdo definidos os requisitos de ataque
para construir a Arvore. A abordagem que usamos para analisar e sistematizar as informacdes
de ataques é a mesma usada no trabalho de Edge et al [71].

Dado que ndo existem orientagdes especificas para construir arvores de ataques
propomos que a mesma seja construida de uma maneira topo base (top-down), i.e. comeca-se

pela raiz até chegar as folhas para facilitar a categorizacdo dos ataques de acordo com as
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propriedades de seguranca identificadas na etapa 1 (Secdo 5.1) e dividir os ataques de acordo

com 0s mecanismos e elementos do sistema alvo explorado. Os passos para a constru¢ao sao:

1.

O né raiz representa o objetivo genérico final de todos os ataques, que € obter sucesso
contra a implementacdo do protocolo ou padriao alvo. Portanto o né raiz € do tipo OR.
O segundo nivel representa as “propriedades de seguranca violadas pelos
ataques”, de acordo com a categorizacao feita na etapa 1 (Secdo 5.1). Cada n6 desse
nivel representa uma propriedade.

O terceiro nivel representa os mecanismos explorados pelo atacante, e.g. Coercive
Parsing, Cross-Site Scripting , entre outros, para violar as propriedades de seguranca
do nivel 2. Essa informacdo € obtida da descricio do ataque na Secdo 5.1. Se a
“descri¢ao do ataque” nado disponibiliza essa informagdo esse nivel é omitido.

Niveis subsequentes representam as “descrigcdes dos ataques” ou passos da descri¢ao
de um ataque, que foram identificados na etapa 1 (Secdo 3.2 e Apé€ndice A), para
realizar os sub-objetivos do nivel 3.

Por tltimo, sdo associados atributos a cada né folha, i.e. valores l6gicos de acordo
com a capacidade do atacante definida na Secdo 5.2. Outros atributos relacionados as
informagdes coletadas das vulnerabilidades na etapa 1 (Secdo 5.1) também podem ser

considerados, como o nivel da camada do ataque ou medi¢do do impacto.

Esse modelo pode ser atualizado na medida em que novos ataques sdo descobertos.

5.4 Geracgao de Cenarios de Ataque

Nesta etapa os cendrios de ataque sdo produzidos de forma automatica segundo o critério

descrito na Secdo 3.4, que indica quais atributos associados aos nés devem ser considerados para

realizar a busca na arvore, a fim de cobrir todos os ataques que satisfacam estes atributos. O

critério usado é “cobrir todos os cendrios possiveis de acordo com a capacidade do atacante”,

onde foram considerados os atributos da capacidade do atacante descritos na etapa 3 (Secdo 5.3)

para a selecdo dos cendrios. Esta etapa é completamente automatizada, pois a ferramenta que

auxilia na constru¢do da arvore de ataques também seleciona os cenarios de ataque. A saida

dessa etapa sio os cenarios de ataque descritos no mesmo formato das folhas da arvore, que

possuem a descricao do ataque. Os cendrios obtidos podem ser usados para criar uma biblioteca

de ataques, o qual € ttil para testar outros protocolos, facilitando sua reusabilidade [5].
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5.5 Concretizagao dos Cenarios de Ataque

Os cenarios de ataque gerados na etapa 4 (Secdo 5.4) estdo descritos em linguagem
textual, i.e. no mesmo nivel de abstracdo da arvore de ataques. Esse tipo de descri¢cdo chega a ser
util para os analistas de teste e especialistas em seguranca por sua facil configuracdo, mas nao
para ser processado por uma ferramenta. Nesta etapa, os analistas devem realizar um conjunto de
passos de refinamento, com o intuito de transformar os cendrios de ataque em linguagem textual
para um script executdvel pela ferramenta, sobre o contexto de Web Services. Esta etapa foi
definida para permitir que os scripts executdveis sejam obtidos de forma automadtica, andloga a

[5], onde os autores prepararam scripts para um injetor que atuava no nivel do kernel Linux.

5.5.1 Primeiro Passo — Padrao de Ataque

Utilizamos o conceito de padrao de ataque, descrito na Secdo 3.4.2, para refinar os
cendrios de ataque de forma estruturada. Isto nos permite: 1) caracterizar o ataque em elementos
bem definidos, com passos especificos para realizar o ataque; e 2) descrever os requisitos
necessarios para gerar o mesmo. A seguir descrevemos os elementos que fazem parte deste
padrio:

i.  Objetivo do ataque, sua finalidade ¢ detalhar o cendrio de ataque.

ii. Lista de precondi¢des, ¢ um conjunto de requisitos para que o ataque acontecga.
A lista é extraida da descricao do ataque, como eventos na rede, com o intuito de
ativar o ataque, e.g. um pacote € enviado do servidor para um cliente.

ili. Passos para executar o ataque, sio tarefas que o atacante deve executar para que
o0 ataque tenha sucesso. Também sdo extraidos da descri¢ao do ataque.

Para esta etapa de concretizagdo do cendrio de ataque, ndo é necessario utilizar a lista de
pos-condicoes do padrao de ataque, caso o ataque seja bem sucedido. Para exemplificar
utilizaremos o ataque de XML Injection descrito na Figura 5.2, que injeta uma requisi¢io
maliciosa, como parte da mensagem SOAP, enviada pelo cliente. Seu objetivo é modificar a
estrutura XML de uma mensagem (ou qualquer outro documento XML) por meio da inser¢ao de
etiquetas (fags), para executar uma operacao restrita.

A descricao do ataque seria: se o atacante intercepta a mensagem SOAP e for uma
requisicdo e se existe uma cadeia <String>, modificar os pardmetros de operagdo por um

parimetro nao padrdo, fazendo uso da informacdo fornecida pelo WSDL; serd enviada uma
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mensagem SOAP alterada ao servico. Se o Web Service usa algum esquema seguro de
comunicagcdo como HTTPS ou algum padrio de segurangca como WS-Security (XML
Encryption), esta requisicdo possivelmente serd rejeitada. Se o Web Service ndo fornece pelo
menos uma operacdo, nao serd possivel fazer a injecdo do XML mal formado. As “propriedades
de seguranga violadas pelo ataque” sdo integridade e controle de acesso (autorizagdo e
autenticacdo). O cendrio para esse ataque seria <Ataque de XML Injection para modificar a
estrutura XML>, que conteria a descri¢ao do ataque e a “propriedade de seguranga violada pelo
ataque”. A descri¢do fard uso dos seguintes elementos: i) o objetivo do ataque; ii) a lista de
precondigdes; iii) os passos para executar o ataque. A saida desse passo € o cendrio de ataque

mostrado na Figura 5.2.

Objetivo: Ataque de XML Injection para modificar a estrutura XML.

Precondicdes: O cliente envia uma requisicio ao Web Services por meio de uma mensagem SOAP.
O cliente ndo usa um esquema seguro de comunicacao.
O WSDL descreve a0 menos um parametro.

Ataque:

AND 1. Caso sejarequisicdo.

2. Caso contenha a cadeia <String> procurada.
3. Modificar os pardmetros da requisicdo por uma mensagem ndo padrao.
4. Gerar a nova mensagem SOAP.

WX h 2

Figura 5.2 Padrdo de ataque para o Cenério de Ataque.

5.5.2 Segundo Passo — Regra ECA

O padrdo de ataques permite descrever o cendrio de ataque de uma maneira mais
estruturada e sobre uma linguagem natural. Nessa sec¢do utilizamos a notacio evento-condicdo-
acao (ECA) [72] para a representacdo do cendrio descrito na forma de padrao de ataque. A
razdo de usar a regra ECA sdo: 1) sua sintaxe simples; e 2) sua facilidade para representar
comportamentos reativos usando apenas uma regra, por exemplo, acdes executadas como efeito
ou consequéncia de eventos e condi¢des. Aregra ECA possui uma sintaxe genérica que funciona
da seguinte forma: ON evento IF condi¢do DO agdo, em que:

e Evento ¢ uma atividade externa, como a recep¢cdo ou transmissdo de uma mensagem
especifica que indica quando serd ativado a regra, e.g. corresponde ao elemento
Precondic¢iao do padriao de ataque da Figura 5.2.

¢ Condicao determina os casos em que a regra é ativada, podendo ser estabelecida em

termos de: 1) contetido de campos da mensagem; ou 2) valor de alguma varidvel de
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estado. A descricio do padrao de ataque corresponde as restricdes para a execugdo das
acoes. Na Figura 5.2, identificamos por “Caso” e procedemos a sua descri¢ao [73].
e Acdo sdo as atividades realizadas pelo atacante e levadas em consideragdo pela
capacidade do atacante descritas na Secdo 5.2, caso a regra fosse ativada.
Utilizamos um vocabuldrio de palavras-chave para descrever as partes de evento-
condicdo-acdo da regra ECA. Esse método € usado na abordagem de “teste dirigido por

palavras-chave??”

ou teste dirigido por tabela, onde as palavras-chaves sdao determinadas por um
testador, de acordo com o dominio do software utilizado pelos testes e durante a fase de
planejamento. Desta forma, os casos de testes podem ser descritos de maneira independentes da

ferramenta usada para executa-los [5].

Tabela 5.2 Ac¢des de Falhas de Interface e Falhas de Comunicagao.

ACOES POR FALHAS DE INTERFACE
NOME PALAVRAS-CHAVES DESCRICAO
StringCorruption stringCorrupt(String | Substitui as ocorréncias de fromString por toString. Trata os dados
fromString, String apenas como Strings, ignorando completamente a sintaxe XML. Pode
Fault toString) ser usada para substituir caracteres XML, como '<' e >'".
XPathCorruption )F(,Pta;g Corrqpt( SStrtlrpg Substitui todas as casos de uma expressio XPath® pelo valor
Fault xra XPTGSZIIOIIS 1ng especificado. Pode ser usada para modificar atributos ou elementos.
new Value
. . Multiplica parte de uma mensagem por um nimero especifico de
Multiplication Pn:ElEtlply(S.tr 'ng ¢ repeticdes. Exemplos: multiply("/", 2) duplica todo o contetdo da
Fault xta Xprelssllon, m mensagem. multiply("/Envelope/MyElement", 3) triplica somente o
multiplicity) elemento “MyElement”.

Emptying " Esvazia a mensagem SOAP, entregando uma mensagem HTTP sem

Fault empty() qualquer conteddo.
CoerciveParsing iveParse(int depth Cria uma sequéncia de tags de abertura de elementos XML sem fecha-
Fault coerciveParse(int depth) los, permitindo criar uma arvore XML muito profunda.
ACOES POR FALHAS DE COMUNICACAO
DelayFault delay(int Milliseconds) | Atrasa aentrega de uma mensagemem milissegundos.
ConnectionClosin,
Fault g close Connection() Fecha abruptamente a conexdo entre cliente e Proxy.
a

A acdo pode conter varios passos. Sua sintaxe € estabelecida em relagdo ao conjunto de
palavras-chave da Tabela 5.2, onde o dominio € o padrdo de seguranca WS-Security. As
palavras-chave siao classificadas pelas falhas de interface e comunicac¢do, nao relacionadas a

capacidade do atacante, que sdo definidas na Tabela 5.3. Nesta tabela se exibe os dados da regra

22 http://safsdev sourcefor ge.net/ FR AMES DataDrivenTest AutomationFrameworks.htm
2 http://www.w3.org/ TR/ xpath/

54



ECA, que contém as palavras-chaves com sua correspondente legenda, descrevendo outras

palavras usadas na comunicacio. O dominio de software considerado € um sistema de

comunicacgdo, onde participantes trocam mensagens SOAP [48].

Tabela 5.3 Dados daregra ECA mais a legenda da Tabela.

PARTE

PALAVRAS-CHAVE

EVENTO

env(A,B,String,<EP>,Po_A>,<Po_B>)
rec(B,A,String, <EP>,<Po_B>,<Po_A>)

CONDICAO

contains(String stringPart)
uri(String uriPart)
isRequest()
isResponse()
soapAction(String soapAction)

ACAO

GenerateNewMessage( message)
stringCorrupt(String fromString, String toString)
xPathCorrupt(String xPathExpression, String new Value)
multiply(String xPathExpression, int multiplicity)
empty()
coerciveParse(int depth)
delay(int delayInMilliseconds
closeConnection()

Legenda

env: funcio de envio de mensagem. rec: funcio de recep¢cdo de mensagem.

A: remetente. B: destinatario.

String: mensagem enviada ou recebida. <EP> especificacdo de protocolo (e.g. SOAP).
<Po_A> porta de envio da maquina do remetente.

<Po_B> porta de destino da miquina do destinatério.

contains(String stringPart): seleciona mensagem SOAP contento a string especifica.

uri(String uriPart): seleciona tanto as requisicdes enviadas a URI contendo a string especifica
como as respostas a essas requisi¢des.

isRequest(): seleciona somente requisicdes, tanto de um cliente para um servigo como de um
processo BPEL para um servigo parceiro.

isResponse(): seleciona somente respostas, tanto de um servico para um cliente como de um
servico parceiro para um processo BPEL.

soapAction(String soapAction): seleciona as requisicdes contendo SoapAction nos
cabecalhos HTTP.

Consideramos dois tipos de acdes, por falhas de interface e por falhas de comunicacdo

descritas na Tabela 5.2. As primeiras sdo aquelas que afetam o contetido das mensagens, como a

corrupcao de dados. As segundas afetam a entrega das mensagens, como a queda da conexao.

Naturalmente a semantica serd estruturada em: ON evento IF condi¢cdo DO agdo, i.e. a

partir do momento que a atividade evento e condigcdo (regra) sdo satisfeitas, a regra ativa a parte
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acdo, que por sua vez executa as atividades do atacante. A partir dessa semantica definiremos
cada regra ECA usando as partes condi¢do e a¢do, sendo que a atividade evento é usada para
todas as regras. Também vdrias atividades de condicdo podem ser agrupadas em uma atividade
condi¢do semanticamente vinculada pelo operador 16gico AND, onde todas as condi¢oes sdo
satisfeitas para a execucao da regra.

Como exemplo, podemos usar o padrdo de ataque da Figura 5.2, o qual € convertido para
o formato ECA na Figura 5.3. O elemento “Precondi¢ao” é mapeado para a parte evento; os
elementos 3 e 4 (“passo para executar o ataque’) sio mapeados para a parte de acdo, pois
“stringCorrupt(String fromString, String toString)” — corrucdo_cadeia(Cadeia_receptor,
Cadeia_corrupta) — é uma palavra-chave estabelecida e GenerateNewMessage(message)
também; os elementos, 1 e 2 sio mapeados para a parte condicdo. A saida desse passo € o

padrao de ataque do Cenério de Ataque descrito no formato ECA usando palavras-chave.

Regra 1:

ON evento: env(A,B,String, <EP=SOAP,<Po_A>,<Po_B>)
IF condigao: (1. isRequest() == True) AND (2. contains(String) == True)
DO agdo: 3. stringCorrupt(String, String_Corrupt)

4. GenerateNewMessage(message)

Figura 5.3 Formato ECA para padrdo de ataque XML Injection.

O injetor de falhas (IF) WSInject utiliza os scripts executaveis dos cenarios de ataque a
partir do Formato ECA, prontos para sua utilizacdo nos testes de seguranga, por meio das
palavras-chave descritas na Tabela 5.2. Esta ferramenta junto com o vulnerability scanner (VS)
soapUI sao descritos no Capitulo6 e 7.

Apesar das etapas a seguir ndo serem parte da metodologia proposta, que propde a
geracdo de script de ataque executavel (SAE) a partir de um modelo de ataques e obtido dos
scripts de ataque genéricos (SAG), vale a pena fazer algumas consideragdes, dado que é
importante na validagdo experimental. Enquanto os ataques sdo injetados, € util monitorar e
coletar as mensagens sendo trocadas, para determinar se os ataques planejados foram

efetivamente realizados, ou ainda, para monitorar o uso de recursos [5].
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Capitulo 6. Estudo de Caso

Neste capitulo apresentamos a aplicacdo da abordagem descrita no capitulo 5 para testes
de seguranca em Web Services (W S). Virios Web Services foram usados como estudos de caso,
alguns deles usam o padrdo WS-Security, mencionada na Secdo 3.3. As razdes para a escolha
deste padrao foram: i) as vulnerabilidades de Web Services sao bem conhecidas e documentadas;
iii) as implementagcdes existentes sdo recentes para experimentar com testes de seguranga; ii)
WS-Security € uma extensao flexivel e rica em recursos para SOAP para aplicar seguranga aos
Web Services e proteger aos Web Services contra diversos tipos de ataques.

O presente capitulo ilustra as etapas da metodologia proposta no Capitulo 5. Na Secdo
6.1, analisamos a estrutura da especificacdo Username Token como parte de W S-Security. Na
Secdo 6.2 identificamos os objetivos do atacante extraidas de diversas fontes, descritos na etapa
1. Na Secdo 6.3 explicamos o funcionamento do injetor de falhas (IF) WSInject, que
implementard a capacidade do atacante, detalhado na etapa 2. Na sec¢do 6.4 modelamos a XML
Injection para atacar o padrao WS-Security, por meio da arvore de ataque detalhado na etapa 3.
Na Se¢do 6.5 geramos os cenarios de ataque a partir da arvore de ataques construida na etapa
4, como também utilizamos o Formato ECA para obter os scripts de ataques executaveis
(SAE), a ser utilizados pelo IF W SInject, com o objetivo de testar a seguranca nos Web Services,

descritos na etapa 5.

6.1 Web Services com WS-Security e Security Tokens

Nesta secdo, fazemos uso de diversos conceitos da Secdo 3.3 e 3.4, que proporcionam um
estado da arte da seguranca para Web Services e credencias de seguranga (Security Tokens).

A especificacdo Security Token [31] faz uso do tipo de conexdo fim-a-fim, que comprova
a identidade do cliente por meio das credenciais de seguranga. O protocolo SOAP, descrito na
Secdo 2.1.1, fornece um framework dentro da mensagem, sob o qual os Web Services podem ser
construidos e transportados por outros protocolos como HTTP. Este protocolo (SOAP) contém
um envelope que se divide em duas partes: um cabecalho (Header) que armazena informacdes

especificas que possam ser de utilidade para os intermedidrios da mensagem SOAP (como
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autenticacio) e, o corpo (Body) que contém a mensagem para ser transmitida ao receptor [32].

Na Figura 6.1 mostramos a estrutura de uma mensagem SOAP [32].

SOAP-ENV: Envelope \

~

SOAP-ENV: Cabecalho (Header)

A A

/SOAP-ENV: Corpo (Body) R

« 4

Figura 6.1 Estrutura do Protocolo SOAP.

Nesta etapa, analisaremos a estrutura de uma mensagem SOAP usando a etiqueta
<Security> e <UsernameToken > no cabegalho (Header). Este padrdo utiliza Password_Digest,
compostos por: i) a senha de texto claro; ii) um Nonce; e iii) o tempo da criagdo do Security
Token, para proteger a mensagem SOAP. Esta funcio criptografica usa SHA-1 em base 64.
Resumindo: Password_Digest = Base64(SHA-1(Nonce + Created + Password)), como podemos

observar na Figura 6.2 [32].

<UsernameToken>
<Username>MyName</Username>
<Password Type="PasswordDigest">fm6SuMORpIIhBQFgmES jdim/yjO0=</Password>

<Created>2004-05-11T12:05:16Z</Created>

1
2
3
4: <Nonce>P j+EzE2y5ckMDx50vEvzWw==</Nonce>
5
6 </UsernameToken>

Figura 6.2 Autenticagdo por senha, Nonce e tempo de criacao.

6.2 Objetivos do Atacante

As vulnerabilidades de seguranca e ataques contra Web Services sdao definidas na Secdo
5.1. Estes ataques foram coletados de diferentes trabalhos e refletidos na Tabela 5.1, que revelam
diversas classes de vulnerabilidades reais, tanto na implementacdo quanto na utilizagcdo de Web
Services e WS-Security.

Os ataques foram classificados de acordo com as propriedades de seguranca violadas. Os
detalhes e a descri¢do dos ataques usados nos experimentos estdo descritos nas secdes a seguir
por meio da arvore de ataques. Dessa forma, foi executada a etapa 1 da metodologia de geracdo

de ataques descrita no Capitulo 5.
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6.3 Capacidade do Atacante

O objetivo da etapa 2 (Secdo 5.2) é descrever a capacidade do atacante, a qual é

implementada pelo injetor de falhas (IF) WSInject. Esta ferramenta, que foi utilizada em diverso

trabalhos [48, 74], realiza testes de robustez para injecdo de falhas em Web Services. O objetivo

da ferramenta € injetar falhas em tempo de execugdo e no nivel de mensagem SOAP, aplicavel

tanto a Web Services simples quanto compostos. Seu funcionamento é baseado na interceptagio

de mensagens trocadas entre cliente e servico. No caso de servigcos compostos, ela também é

capaz de interceptar mensagens trocadas entre o servigo composto e seus servigos parceiros. O IF

W SlInject pode ser executado tanto em linha de comando quanto em modo de interface grafica. A

Figura 6.3 ilustra seu funcionamento no modo de interface grafica. O procedimento basico para o

funcionamento do IF W SInject é:

1. O usudrio configura o Proxy (menu Proxy), selecionando a porta de entrada de

dados para interceptar as mensagens SOA;

2. O usudrio observard as mensagens interceptadas na Interfase Grafica, composta

pela requisic@o (Request) e a resposta (Response);

3. Para injetar falhas, o usudrio deve ir ao menu File e carregar um arquivo, em

formato de texto, com o ataque. A partir deste momento, o injetor comegard a

interceptar as mensagens SOAP.

fm Log Script Database

p Code| StartTime | Finish Time | Requester URI | Emrot Message
6 200 [14.2408  [14:24:00 127.0.0.1.52948 http:ihwww vantagetravel comAT. |
7 [500 14:24:17 [14:24:31 [f2roo52052 [http:iwww vantagetravel. comAT

Remave All
[ _Requssl'! Response 1

FOST hitpoiwww vantagetravel comNVT SJoumeySenice 1.asmx HTTRM '; POST hitp:iiwww, i travel.com/TSJo yoenice tasmy HTTRM | =]
fAccept-Encoding: gzip, deflate Wecept-Encoding: geip.deflate

Content-Type: textxmi.charset=UTF-8 'Conten!-l’_vne. tediemicharsel=UTF-8

'SOAPACtion: Tiltp-Mempur. org'snVTSJourmeySenice 1Get_TnpPlanni [BOAPAcion: "hitpitempuri.orgis VT SJourneySenace 1/Get_TnpPlannig
Usar-Agant takarta Commons-HipClient/3. 1 User-Agent Jakarta Commons-HitpClianti3 1

Host www vantagelravel com :H-;!st www.vantagetravel.com

Prony-Connection: Keep-Alive Proxy-Connection: Keep-alive

[Content-Length: 474 [Content-Length: 116615

=soapenvEnvelope xmins seapenv="htpfischemas xmisoap. org/soap <snapenvEnvelope xmins soapenv="ntip ischamas xmisoap.orgisoap)

=soapenvHeadert <sgapenv Header>
<goapenvBody> — | <soapenvBody=
<ser-Gel_TripPianning_Summary> <ser.Get_TripPlanning_Summary=>
<l-Oplional-= =l-Optional—=
<sersTripCode>YRT12<isersTripCode> <sersTripCode>YRT12</sersTripCode>

A e TanCodas¥RT12cicareTanlndas

__scariTrin¥aars201 /s ariTrin¥aams |
1 [»] A1) I

1 Proxy: Stan

Figura 6.3 W SInject em funcionamento.
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O W SInject utiliza scripts para descricdo das falhas a serem injetadas, que sdo arquivos
de texto contendo um ou mais FaultlnjectionStatements (comandos de injecdo de falhas). Cada
FaultInjectionStatement é composto de um ConditionSet (conjunto de condi¢cdes) e uma
FaultList (lista de falhas), descritas na Tabela 5.2. Os FaultInjectionStatements funcionam como
comandos do tipo condi¢ao-acdo. Ao interceptar uma mensagem e satisfazer um conjunto de
condicdes, a lista de falhas € injetada. A Figura 6.4 mostra um exemplo de script executavel [7].
Em negrito temos as palavras-chave que especificam condicdes e agdes. A primeira linha
contém uma condic¢ao e duas agdes; nesse caso, cada vez que a URI de uma chamada ao servigo
ou sua resposta contiver a cadeia “Hotel”, todas as ocorréncias de “Name” sdo substituidas por
“Age” e uma duplicacdo do conteido € gerada. Na segunda linha, toda vez que uma mensagem

contiver a cadeia "caught exception" e for uma resposta, o conteido da mensagem € esvaziado.

FaultListt

| uri("Hotel"): stringCorrupt("Name", "Age"), multiply("/", 2);
contains("caught exception") && isResponse(): empty();

Faultinjectio
nStatements

L J
f

ConditionSet

Figura 6.4 Exemplo de script para o W SInject.

6.4 Modelagem dos ataques

Para modelar os ataques utilizamos a ferramenta SecurelTree V3.4 [37]. Esta ferramenta,
utilizada em diversas pesquisas [5, 61, 62], nos ajudou a construir a arvore de ataques para Web
Services, ja que demonstrou sua efici€éncia e funcionalidade para essa tarefa.

A arvore de ataques foi construida e estruturada de acordo com 0s passos propostos na
etapa 3 (Secdo 5.3), usando os ataques da Secdo 6.2 (etapa 1 da metodologia). A Figura 6.5
mostra a representacdo textual da arvore de ataques dos Web Services. Podemos observar que
vérias classes de ataques sdo mostradas na arvore de ataques, as quais violam diferentes tipos
de propriedades de seguranca, i.e. ataque de Oversize Payload violam disponibilidade, Fuzzing
Scan viola a propriedade de integridade.

As folhas da arvore de ataques possuem trés atributos associados, que sao valores l6gicos
que representam atributos de um ataque, e estdo compostos por: <capacidade do atacante,

arquitetura de teste, capacitacio do Web Services>, que serdo descritos a seguir.
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OR 1- Objetivo: Atacar Web Services
OR 1.1 \Violar Confidencialidade
OR 1.1.1 WSDL Scanning<P, |, P>*
1.1.2 Insufficient Transport Layer Protection <P, P, P>
OR 1.2 Violar Integridade
OR 1.2.1 Metadata Spoofing <P, I, P>**
1.2.2 XML Injection <P, P, P>
1.2.3 SQL Injection <I, P, P,>
1.2.4 XPath Injection<P, P, P >
1.2.5 Cross-site Scripting (XSS) <P, P, P>
1.2.6 FuzzingScan <P, P, P>
1.2.7 Invalid Types <P, P, P>
1.2.8 Parameter Tampering <P, |, P>
1.2.9 Malformed XML<P, P, P>
1.2.10 Frankenstein Message: Modify Timestamp <P, P, P>
OR 1.3 \Violar Disponibilidade
OR 1.3.1 ReplayAttack <P, P, P>
1.3.2 Oversize Payload <P, P, P>
1.3.3 Coercive Parsing <P, P, P>
1.3.4 Oversize Cryptography <P, P, P>
1.3.5 Attack Obfuscation <P, P, P>
1.3.6 XMLBomb <P, P, P>
1.3.7 Unvalidated Redirects and Forwards <P, I, P>
1.3.8 Attacks through SOAP Attachment <P, I, P>
1.3.9 Schema Poisoning<|, I, I>
1.3.10 Insecure Cryptographic Storage I, I, I>
1.3.11 WS-addressing Spoofing <I, I, I>
1.3.12 Middleware Hijacking <I, I, I>
1.3.13 Maliciuos Content <I, I, I>
1.3.14 Instantiation Flooding <I, P, P>*
1.3.15 Indirect Flooding <I, P, P>*
1.3.16 BPEL State Deviation I, P, P>
OR 1.4 Violar Controle de Acesso (Autenticacdo e Autorizagdo)
OR 1.4.1 Broken Authentication and Session Management <P, |, P>
1.4.2 SOAPAction<P, |, P>
1.4.3 Security Misconfiguration <P, I, P>
1.4.4 Unauthorized Access <P, P, P>
1.4.5 Routing Detours <P, P, P>
1.4.6 Attack on WS-Trust, WS-SecureConversation <P, I, I>
1.4.7 Cross-site Request Forgery <P, I, P>
1.4.8 Attack on WS-Security <P, I, I>
*  Acesso de Controle fica comprometido pelo ataque.
** Todas as propriedades de seguranga ficam comprometidas pelo ataque.

Figura 6.5 Arvore de ataques textual para Web Services.
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A capacidade do atacante ¢ definida na etapa 2 (Secdo 5.2), a arquitetura de teste,
embora alguns ataques estejam dentro do escopo da capacidade do atacante proposta, eles nio
podem ser injetados devido as limitagdes técnicas e funcionais do injetor (W SInject — escolhido
na Secdo 6.2), esta informagdo € detalhada na Secdo 6.3 e capacitacado do Web Services, para
aplicar um determinado ataque, precisamos que o Web Services utilize certos padrdes, i.e. no
ataque de Oversize Cryptography € preciso que o Web Services use o padrao WS-Security para
injetar a falha.

Cada atributo pode ter valores P (Possivel) ou I (Impossivel). Por exemplo, os valores
<P, I, P> que estdo colocados do lado direito da folha <1.1.1> WSDL Scanning da Arvore de
Ataques da Figura 6.5 indicam que: i) o atacante tem a capacidade para executar a acdo; ii) o
injetor de falhas ndo € capaz de emular o ataque; iii) temos disponivel, pelo menos, um Web
Services com as propriedades necessdrias para reproduzir o ataque. Em resumo, o ataque nao
pode ser executado usando a arquitetura de testes atual. Nesse caso, o testador tem a opcdo de
escolher outro injetor de falhas apropriados para sua execu¢do ou nao selecionar esse tipo de

ataque ao momento de realizar os testes.

6.5 Geracdo e Concretizacdo dos Cenarios de Ataques

Os Cenarios de Ataques foram selecionadas de acordo com os valores dos atributos das
folhas. Para produzir os Cendrios de Ataque, o critério usado foi “cobrir todos os ataques que
satisfazem os valores <P, P, P> para os trés atributos das folhas”, pois indicam que estdo dentro
da capacidade do atacante e podem ser emulados pelo injetor W SInject (descrito na Secao 6.4),
que cumpre com as propriedades dos Web Services a testar. A ferramenta SecurelTree [37] foi
usada para fazer a busca e selecionar os cenarios de ataques de uma maneira automatizada. Os
cendrios que satisfazem ao critério foram: <1.1.2>, <1.2.2>, <1.2.4>, <1.2.5>, <1.2.6>, <1.2.7>,
<1.2.9>, <1.2.10>, <1.3.1>, <1.3.2>, <1.3.3>, <1.3.4>, <1.3.5>, <1.3.6>, <1.4.4>, <1.4.5>. Estes
sdo os cenarios de ataques selecionados de acordo com a etapa 4 (Segdo 5.4).

Um novo atributo foi introduzido chamado “WS-Security protege ao Web Service”
com os seguintes resultados: Possivel (Protege) e Impossivel (Nao Protege), descrito
textualmente na Figura 6.6 da arvore de ataque textual para Web Services com WS-Security.
Este novo atributo permite separar os ataques que sdo rejeitados com W S-Security dos que ndo, e

esta informacgdo estd detalhada na Tabela 5.1 de propriedades de seguranca para Web Services.
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OR 1- Objetivo: Atacar Web Services
OR 1.1 Violar Confidencialidade
OR 1.1.2 Insufficient Transport Layer Protection <P, P, P, P>
OR 1.2 \Violar Integridade
OR 1.2.2 XML Injection <P, P, P, P>
1.2.4 XPath Injection<P, P, P, P>
1.2.5 Cross-site Scripting (XSS) <P, P, P, P>
1.2.6 FuzzingScan <P, P, P, P>
1.2.7 Invalid Types <P, P, P, P>
1.2.9 Malformed XML<P, P, P, P>
1.2.10 Frankenstein Message: Modify Timestamp <P, P, P, P>
OR 1.3 Violar Disponibilidade
OR 1.3.1 ReplayAttack <P, P, P, I>
1.3.2 Oversize Payload <P, P, P, I>
1.3.3 Coercive Parsing<P,P, P, I>
1.3.4 Oversize Cryptography <P, P, P, I>
1.3.5 Attack Obfuscation <P, P, P, I>
1.3.6 XMLBomb<P,P,P,I>
OR 1.4 Violar Controle de Acesso (Autenticacdo e Autorizagdo)
OR 1.4.4 Unauthorized Access <P, P, P, P>
1.4.5 Routing Detours <P, P, P, P>

Figura 6.6 Arvore de Ataque Textual para Web Services.
Anexando este novo atributo da Figura 6.6, podemos dividir em dois cenarios de ataque,
cendrio A de ataques que sdo rejeitados por WS-Security e cendrio B de ataques que nao sao

rejeitados por WS-Security, a seguir:

1
ﬁ 1-2I1°

Figura 6.7 Sub-arvore grafica de Ataques que sdo rejeitados por W S-Security.

Cendrio A) Ataques que sdo rejeitados por WS-Security: A sub-drvore classifica os
ataques que W S-Security rejeita, lembremos na Sec¢do 6.1 que o padrdo W S-Security protege as
propriedades de confidencialidade, integridade, autorizacdo e autenticacio nas mensagens
SOAP, isto nos permite determinar se o ataque € efetivo em funcdo da propriedade que € afetada
pelo Ataque. A lista de ataques se resume em: <1.1.2>, <1.2.2>, <1.2.4>, <1.2.5>, <1.2.6>,
<1.2.7>, <1.2.9>, <1.2.10>, <1.4.4>, <1.4.5> ¢ é descrita na Figura 6.7.
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Dos dez ataques obtidos, selecionamos cinco ataques por seu impacto considerado critico
(High), segundo a OW ASP Top 10 [19] e obtido da Tabela 5.1. Os ataque selecionados sdo:
XML Injection, XPath Injection, Cross-site Scripting (XSS), Fuzzing Scan, Malformed XML.

| 1

Figura 6.8 Sub-arvore de Ataques grafica que Nao sdo rejeitados por WS-Security.

Cendrio B) Ataques que ndo sdo rejeitados por WS-Security: A sub-arvore classifica os
ataques que W S-Security ndo consegue rejeitar; geralmente os ataques estdo associados a
propriedade de disponibilidade que o padrao W S-Security ndo protege. A lista de ataques se
resume em: <1.3.1>, <1.3.2>, <1.3.3>, <1.3.4>, <1.3.5>, <1.3.6> descrita na Figura 6.8.

Dos seis ataques obtidos, selecionamos cinco ataques onde seu impacto € considerado
perigoso, segundo a OWASP Top 10 [19] e obtido da Tabela 5.1. Estes ataques sdo: Oversize
Payload, Coercive Parsing, Oversize Cryptography, Attack Obfuscation, XML Bomb.

Para ilustrar os passos de refinamento da etapa 5 (Secdo 5.5) e os métodos propostos para
obter o SAE de forma automatizada, continuaremos usando o Cendrio de Ataque <1.2.2 - Ataque
de XML Injection> que contém a “descri¢cdo do ataque” e a “propriedade de seguranca violada
pelo atacante”. O cendrio de ataques € baseado em XML Injection para executar operacdes
restringidas, descrito na Sec¢do 3.2. Nesta versdo, o atacante intercepto a mensagem SOAP de
uma requisicdo e procura uma cadeia <String> na mensagem SOAP, modifica os pardmetros de
operacdo por um parametro ndo padrdo fazendo uso da informacdo fornecida pelo WSDL e
enviando a requisicao da mensagem SOAP alterada ao Web Service.

A Figura 6.9 mostra o primeiro passo da concretizacdo do cendrio <1.2.2> para o
contexto do Web Services. Nesse passo foi utilizado o padrao de ataque, detalhado na Secdo 5.4
e citado na etapa 5 (Secdo 5.5.1), onde o cenario de ataque — descricdo do ataque — é detalhado
usando os seguintes elementos: i) o “objetivo do ataque’; ii) a “lista de precondic¢des”; iii) os

“passos para executar o ataque’.
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Objetivo: Ataque de XML Injection para executar uma operagdo restrita.
Precondicgdes: O cliente faz uma requisi¢do ao Web Service.
O atacante consegue ao menos uma operacio usando o WSDL ou a requisicdo feita pelo cliente.
O cliente ndo usa um esquema seguro de comunicacdo como HTTPS ou WS-Security.
Ataque: AND 1.2.2.1. Caso seja uma requisi¢ado.
1.2.2.2. Caso contenha a cadeia <Operagdaol>.
1.2.2.3. Modificar os pardmetros da Operacdol por uma mensagem ndo padrdo.

1.2.2.4. Gerar uma nova mensagem SOAP.

Figura 6.9 Padrdo de ataque para o Cendrio de Ataque <1.2.2>.

O padrao de ataque da Figura 6.9 foi baseado no cendrio <Ataque de XML Injection para
modificar a estrutura XML> da Secdo 5.5.1, mostrado na Figura 5.2. Foram feitas as seguintes
alteragdes nos elementos desse padrio de ataque: i) o “Objetivo” e “Precondi¢ao” foram
atualizadas; ii) os elementos (“passo para executar o ataque™) 1.2.2.2 e 1.2.2.3 procuram a
transa¢do da Operacdol para modificar-se por uma cadeia ndo padrio; iii) os elemento (“passo
para executar o ataque”) 1.2.2.4 foi atualizado, detalhando a importincia de gerar a nova
mensagem depois de modificar a mesma; o elemento 1.2.2.1 ndo foi modifica.

Em seguida, o padrdo de ataque da Figura 6.9 € convertido para o script de ataque
executavel (SAE) para o WSInject, onde o elemento “Precondi¢do’ é mapeado para a atividade
evento, os elementos 1.2.2.3 e 1.2.2.4 (passo para executar o ataque) sao mapeados para a parte
de  acgdo, pois  “stringCorrupt(String fromString, String  toString)” -
corruc¢do_cadeia(Cadeia_receptor, Cadeia_corrupta) — é uma palavra-chave estabelecida e
GenerateNewMessage(message) € outra palavra-chave estabelecida, e os elementos, 1.2.2.1 e
1.2.2.2 verificam consecutivamente se a mensagem € uma requisicao isRequest() e contem uma
cadeia para ser substituida stringCorrupt(String fromString, String toString), estas palavras-
chaves foram estabelecidos na Tabela 5.2, e sio mapeados para a atividade condicdo. O SAE

criado para esse ataque ¢ mostrada na Figura 6.10.

Condicao: isRequest():

"o

Do: stringCorrupt(" </ser:Username>","</ser: Username ><ser:Username>hacker</ser: Username>");

Figura 6.10 SAE para o ataque XML Injection <1.2.2> com o IF W SInject.
Agora, explicaremos as operagdes realizadas na Figura 6.16 com as palavras-chave, de

acordo com a Tabela 5.2.
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® Na ativagdo ON do SAE estd relacionada a ativacdo do Proxy do injetor de falhas
W SInject, usado para interceptar as mensagens SOAP pelo W SInject.

e Na atividade IF (condicdo), a palavra-chave isRequest() da primeira condigdo é
usada para a operacdo isRequest: Boolean, pois ela seleciona somente as
mensagens SOAP de tipo requisi¢des, enviadas do cliente para o servidor.

e Na atividade DO (acdo) a palavra-chave stringCorrupt(String,
String_Corrupt) é usada pela operacdo stringCorrupt: Action, que é utilizada
para substituir as ocorréncias de fromString por toString, a fim de substituir os
caracteres XML pelo ataque de XML Injection. Consecutivamente, ¢ gerado a
nova mensagem SOAP, para ser enviada ao Web Services. Para a aplicagdo do
ataque <1.22> XML Injection, substituimos as ocorréncias da operacdo
</ser:Username> por um script de ataque de XML Injection, e.g. <ser:Username>
por <ser:Username>hacker</ser:Username>, com o objetivo de modificar a
estrutura XML de uma mensagem SOAP, por meio da insercdo de etiquetas
(tags), provocando efeitos indesejaveis no Web Services.

A saida dessa etapa 5 poderia ser reusada para outros ataques similares, necessitando de
pequenas alteragdes. Por exemplo, o script de ataque XPath Injection deveria ter a operacio
XPathCorruption em vez de stringCorruption para substituir todas as ocorréncias de uma
expressao XPath pelo valor especificado ou modificar os atributos e elementos.

A abordagem usada nessa secdo favorece a reusabilidade do modelo de ataque, tanto por
meio dos cenarios de ataque obtidos da arvore de ataques quanto do script de ataques
executaveis para o WSInject, obtido a partir da concretizagdo do cenario de ataque, ao
contrario da maioria das abordagens discutidas na Secao 4.5.

O script de ataque executavel (SAE) serd usado no Capitulo 8 na geracdo dos scripts,

para a emulagdo de ataques contra Web Services e W S-Security.
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Capitulo 7. Experimentos de Pré-Analise

Este capitulo descreve a fase de pré-andlise, que nos ajudou a identificar o
comportamento de um Web Services em presenca de falhas. Os servigos sdo testados com o
vulnerability scanner (VS) soapUl, uma ferramenta que injeta vulnerabilidades aos Web
Services por meio do add-on Security Testing?*. Na Secéio 7.1 detalhamos a arquitetura de testes,
que serviu para executar os experimentos e reproduzir ataques reais contra os Web Services.

Na Secdo 7.2 mostra a obtencdo uma amostra de 69 Web Services de 22.272,
selecionados aleatoriamente da UBR (Universal Business Registry) Seekda. A seguir,
configuramos o add-on Security Testing para realizar testes de penetragdo automatizados sobre
os servigos selecionados. Na Secdo 7.3 injetamos um conjunto de ataques (Cross-site Scripting,
Fuzzing Scan, Invalid Types, Malformed XML, SQL Injection, XML Bomb e XPath Injection)
contra a seguranga dos Web Services utilizando o add-on Security Testing. O resultado é outro
conjunto de dados classificados em ataques bem sucedidos e ataques detectados, que serdo
analisados em préximas segoes.

Dado que a abordagem de teste é caixa preta e o acesso aos servicos sdo feitos
remotamente, na Secdo 7.4 desenvolvemos um conjunto de regras para identificar quando
encontramos uma vulnerabilidade e assim podermos classificar as respostas obtidas. Para
finalizar, na Secdo 7.5 aplicamos o conjunto de regras geradas na Secdo 7.4 para analisar o

conjunto de dados da Secdo 7.3 e apresentamos os comentdrios finais do capitulo.

7.1 Arquitetura de Testes

Nossa abordagem inicial faz uso da técnica de testes de penetracdo. Sua arquitetura
utiliza 0 Vulnerability Scanner (VS) soapUl, uma ferramenta premiada pela ATI*°. Juntamente
com o add-on Security Testing, o VS injeta diversos tipos de ataques aos Web Services. A
arquitetura € descrita na Figura 7.1.

A partir da vers@o 4.0.1, o VS soapUI adiciona o add-on Security Testing. Este add-on

envia um conjunto de requisi¢des maliciosas aos Web Services, com o objetivo de: i) reproduzir

* http://soapui .com/Security/getting-started. html
2 http://www .automatedtestinginstitute.com
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diferentes tipos de ataque; ii) tentar provocar um comportamento ndo robusto; iii) identificar
possiveis vulnerabilidades de seguranca; iv) tratar as possiveis vulnerabilidades presentes nos
Web Services [6]. Instalamos o VS soapUI com Security Testing versdo 4.5 em um laptop com

sistema operacional (SO) Windows 7, CPU Intel Core2 Duo 2GHz e meméria RAM 3GB.

4, WSS
1 SOAP
soapul

S

—

Servidor
Atacante

Figura 7.1 Arquitetura de Teste.

7.2. Configuracao de Ataques

A presente se¢do descreve o procedimento utilizado para selecionar uma amostra
representativa de Web Services e a configuracdo do VS soapUI com o add-on Security Testing

para a fase de pré-analise.

7.2.1 Selecao da Amostra de Web Services

Segundo Marconi e Lakatos [75], a amostra € uma parcela convenientemente selecionada
do universo (populac¢do); que serve para recolher informagdo generalizada e possivelmente
representativa do universo. Para nosso experimento, no universo é um conjunto de 22.272 Web
Services armazenados no Banco de Dados de “Seekda26”, uma UBR (Universal Business
Registry) que armazena a descricdio de 22272 Web Services, fornecendo acesso a uma
plataforma de busca de servigos publicos e privados. Como primeiro passo, calculamos o

tamanho da amostra adequada para nossa pesquisa utilizando a Férmula 7.1:

(7.1)

Zz*p*q*N
- Nxe2+Z2xpxq

Onde: n é o tamanho da amostra procurada.
N sd022.272 Web Services (Universo).
e (Erro de estimagdo) € 10% ou 0.1.
Z. (Nivel de confianca) € 1.65 (da tabela de distribuicdo normal) para o 90% de

confiabilidade e 10% de erro.

28 http://webservices.seekda.com
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p € 0.5 ou 50% para a probabilidade de encontrar vulnerabilidades em Web
Services.
q € 0.5 ou 50% para a probabilidade de nao encontrar vulnerabilidades em Web
Services. O complementodep (q=p - 1).

Ao substituir todos os dados, temos:

1,962 % 0,5% 0,5 22,272
"= 92272%01%2 + 19620505
n = 68,743125

n = 69 Web Services

A amostra representativa contém 69 Web Services, com 90% de precisdo e um erro de
+10%; o que permite comprovar quantos Web Services t€ém vulnerabilidades e quais sdao os
principais ataques contra Web Services. Existe a possibilidade de cometer um erro, devido ao
fato de obter os resultados a partir da andlise de uma amostra ndo significativa; este erro é
chamado erro de amostragem. Para evitd-lo, fazemos uso de nimeros pseudo-aleatdrios para
selecionar os 69 Web Services.

Por questdes de seguranca, nao descrevemos o W SDL de cada Web Services, no entanto,
detalhamos algumas das caracteristicas dos servigos.

Classificamos os Web Services em quatro classes, segundo o uso fornecido: i) 32 Web
Services (46,38%) de uso comercial proporcionam servigos empresarias aos clientes e empresas;
ii) governamentais (1,45%) servem para interagir entre o governo e os cidaddos; iii) 26 Web
Services (37,68%) servem para fazer consultas e validag@o da informagdo sobre diversos dreas
como musica, meteorologia, entre outros; e iv) académicos (14,49%) apdiam as atividades
académicas e de pesquisas. Dos Servidores de Web Services testados 86% usa SO Microsoft
Windows Server 2003/2008 com IIS (Internet Information Server) 6.0 ou superior, 10% usa SO
Linux com o Servidor Apache, 3% também usa SO Linux com o Servidor Jetty V6.1.17 ¢ 1%

usa Windows 7 Professional com Glassfish Server V2.1.

7.2.2 Configuracdo do Vulnerability Scanner soapUlI

O seguinte passo € a configuragcdo do VS soapUIl com o add-on Security Testing para
executar os testes de seguranca nos Web Services, selecionadas na Secdo 7.2.1. Com o objetivo

de obter uma maior cobertura da injecdo de falhas, selecionamos um conjunto de ataques (SQL
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Injection, XPath Injection, Cross-site Scripting (XSS), Fuzzing Scan, Invalid Types, Malformed
XML, XML Bomb). Estes ataques sdo classificados na Figura 7.2 de acordo com a propriedade
de seguranca violada. Na Figura 7.3 descrevemos a arquitetura do atacante, usando o VS soapUI

com o add-on Security Testing para injetar os ataques mencionados.

OR 1- Objetivo: Atacar Web Service
OR 1.2 \Violar Integridade
OR 1.2.3 SQL Injection
1.2.4 XPath Injection
1.2.5 Cross-site Scripting (XSS)
1.2.6 FuzzingScan
1.2.7 Invalid Types
1.2.9 Malformed XML
OR 1.3 Violar Disponibilidade
OR 1.3.6 XMLBomb

Figura 7.2 Arvore de ataque textual para o VS soapUL.

Arquitetura do atacante i
Sistema

VS soapUl 4.5 Alvo:
~ Gerador de Carga de Trabalho e Injetor de Falhas Web
L Services
Add-on
Security Testing . = 5QL Injection

* XPath Injection

* Cross-site Scripting (XSS)
* Fuzzing Scan

* Invalid Types

* Malformed XML)

* XML Bomb

Figura 7.3 Arquitetura do VS soapUI com add-on Security Testing.
Os ataques de Malicious Attachment e Boundary Scan foram descartados da selecdo de
ataques injetados, ja que o Vulnerability Scan (VS) SoapUI ndo conseguiu gerar ataques bem
sucedidos nos servicos. A maioria dos Web Services nao anexam arquivos dentro da mensagem

SOAP, sendo um requisito de Malicious Attachment.

Nesta etapa enviamos um conjunto de requisicdes aos Web Services. Sua saida € um log
descrito na Figura 7.4, que classifica as resposta em dois tipos: i) Alerts, que detalha a
quantidade de alertas ou possiveis vulnerabilidades achadas no Web Service; e ii) No Alerts, para

ocaso em que o VS soapUI ndo conseguiu achar nenhuma vulnerabilidade no Web Service [68].
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Figura 7.4 Execucgdo do Security Testing no soapUI em um Web Service.

7.3. Execucao dos Ataques pelo VS soapUI

Nesta secdo, injetamos uma diversidade de ataques contra os 69 Web Services
selecionados na Secdo 7.1. Utilizamos o add-on Security Testing para injetar os ataques descritos
na Se¢do 7.2. A seguir detalhamos os resultados da injecao dos ataques.

No total foram registrados 35.087 requisicdes pela inje¢do de 7 ataques contra os 69 Web
Services. O VS classificou como “alertas” (possiveis vulnerabilidades encontradas) 54,57% das
respostas, e 45,43% foram classificados como “sem alertas” (vulnerabilidades ndo encontradas).

Os ataques que superam os 50% de respostas classificadas como alertas sdo: 1° XML
Bomb (DoS) com 66,88%; 2° Cross-site Scripting com 65,93%; e 3° Malformed XML com

65,51%. O restante dos ataques sdo descritos na Tabela 7.1.

Tabela 7.1 Porcentagem de ataques por ataques.

Ataque Total Alertas % Sem Alertas %
Cross-site Scripting (XSS) 19.108 12.598 65,93% 6.510 34,07%
Fuzzing Scan 5.900 2.818 47,76% 3.082 52,24%
Invalid Types 3.415 1.363 39,91% 2.052 60,09%
Malformed XML 1.670 1.094 65,51% 576 34,49%
SQL Injection 2.517 1.158 46,01% 1.359 53,99%
XML Bomb (DoS) 637 426 66,88% 211 33,12%
XPath Injection 1.840 920 50% 920 50%
Total 35.087 20.377 54,57% 14.710 45,43%
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Na Figura 7.5, observamos a porcentagem de ataques classificados como alertas e sem
alertas para os 7 ataques injetados. XPath injection conseguiu ter a mesma quantidade de
respostas classificas tanto como alertas (50%) e nao alertas (50%). Isto ndo representa que os 69
Web Services apresentam o mesmo comportamento. Porem analisamos a presenca de

vulnerabilidades nos Web Services na Tabela 7.2.

Resultados em (%) da Injeg¢do de Falhas com VS soapUl contra os 69
Web Services

m Alertas Sem Alertas

0,
65 93% 2.24% 60,09% 65,51% 99% 66 88%
46,01% 50% 50%
I 3407% e = 39914 I I 4,49%’ _- I 33,12% g
Cross-site Fuzzing Scan  Invalid Types  Malformed  SQL Injection XML Bomb XPath
Scripting XML (DoS) Injection
(XSS)

Figura 7.5 Ataques contra os 69 Web Services.

A Tabela 7.2 mostra quantos Web Services sdo susceptiveis a um tipo especifico de
ataque, o qual € injetado pelo VS soapUl. Podemos destacar trés tipos de ataques: 1° com 64/69
Web Services vulnerdveis a Cross-site Scripting; 2° com 57/69 Web Services vulnerdveis a
Malformed XML; e 3° com 48/69 Web Services vulneraveis a XML Bomb (DoS). O restante dos

ataques estd descrito na Tabela 7.2.

Tabela 7.2 Porcentagem de alertas nos 69 Web Services

Ataque Alerts #/69 Web Services %

Cross-site Scripting (XSS) 64 92,75%
Malformed XML 57 82,61%
XML Bomb (DoS) 48 69,57%
Invalid Types 31 44,93%
XPath Injection 30 43,48%
Fuzzing Scan 29 42,03%
SQL Injection 28 40,58%

72



E importante analisar esta informacdo para compreender quais sdo as vulnerabilidades
mais frequentes segundo o VS soapUI. Por exemplo, apenas 5 Web Services ndo apresentam

vulnerabilidades a ataques de Cross-site Scripting, segundo o VS soapUI.

7.4. Geragdo das Regras

O objetivo desta secdo € identificar quando um ataque ndo encontrou uma
vulnerabilidade (vulnerabilidade ndo encontrada ou VNE) e quando um ataque provavelmente
ativou uma vulnerabilidade no Web Service (vulnerabilidade encontrada VE), reduzindo
potenciais falsos positivos (FP) e falsos negativos (FN) para ataques de injecdo e negacdo de
Servigos.

Utilizamos a abordagem caixa preta para injetar falhas em tempo de execucdo e em nivel
de mensagem SOAP, o VS soapUI envia requisicdes incluindo ataques, descritos na Se¢do 7.2.2.

Para determinar se um Web Services apresenta vulnerabilidades aos diversos ataques
selecionados na Se¢do 7.2.2, inicialmente analisamos as assertivas do add-on Security Testing do
VS soapUl, descrita na Tabela 7.3 [6]. O add-on classifica as respostas como vélidas (VALID -
OK) quando Web Services respondeu com uma mensagem robusta e mal sucedido (FAILED)

quando um ataque encontrou uma vulnerabilidade.

Tabela 7.3 Assertivas oferecidas pelo soapUL.

Assertiva Descricao
Invalid HTTP Status Codes Verifica a existéncia de codigos de status HTTP invalidos nas respostas
Schema Compliance Valida as respostas das requisi¢cdes contra 0 XML-schema definido no WSDL
Simple Contains Verifica a existéncia de uma string nas respostas das requisi¢des

Sensitive Information Exposure | Verifica se a dltima mensagem recebida nio contém informacdo sensivel do
sistema operacional

SOAP Fault Verifica se a resposta da requisicdo nao contém um soap-fault

XPath Match Compara o contetido das respostas das requisi¢des contra uma expressio XPATH

O add-on Security Testing analisa o conteido das respostas, tentando achar informacdes
sensiveis que fornecam indicios de vulnerabilidades encontradas. Por exemplo, a assertiva de
“Sensitive Information Exposure” verifica se a resposta contém informacao sensivel do sistema
operacional tal como uma rota do diretorio. As restantes assertivas sdo descritas na Tabela 7.4.

Dado que o soapUI também realiza testes de stress, sdo oferecidas regras para determinar se um
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servico atende aos requisitos de desempenho; elas sio conhecidas como (Web Service-Level
Agreements) ou Acordo de Nivel de Web Services [6].

Também utilizamos a ferramenta Message Viewer do VS soapUl para analisar o
comportamento de um Web Services frente a diversos ataques. Esta ferramenta nos permite ver a
requisicao e resposta em tempo de execugdo. Por exemplo, na Figura 7.6 observamos de lado
esquerdo, a requisicdo com ataque de Cross-site Scripting (em negrito); de lado direito a
resposta com o cdodigo de status HTTP 500 Internal Server Error, descrevendo falha(s) no

servidor, seguido de um conjunto de etiquetas que descrevem a falha (em negrito).

Requisicao Resposta
1: POST ... HTTP/1.1 1: HTTP/1.1 500 Internal Server Error
2: Content-Type: text/xml;charset=UTF-8 | 2: <?xml version="1.0" encoding="utf-
3: SOAPAction: "..." 3: 8" ?><soap:Envelope xmlns:soap="...">
4: <soapenv:Envelope xmlns: "... "> 4: <soap:Body>
5: <soapenv:Header/> 5: <soap:Fault>
6: <soapenv:Body> 6: <faultcode>soap:Client
7 <web:ConversionRate> 7: </faultcode>
8: <web : FromCurrency><SCRIPTa=">'>"SRC=| 8: <faultstring>System.Web.Services.Protocols.SoapExc
9: "http://soapui.org/xss.js"></SCRIPT> | 9: eption: Server was unable to read request.
10: </web:FromCurrency> 10: e
11: <web:ToCurrency>BOB</web:ToCurrency> | 11: </faultstring>
12: </web:ConversionRate> 12: <detail/>
13: </soapenv:Body> 13: </soap:Fault>
14: </soapenv:Envelope> 14: </soap:Body></soap:Envelope>

Figura 7.6 Exemplo de Message Viewer gerado pela soapUI.

Outro aspecto importante € analisar os logs armazenados pelo VS soapUI. A linha 4 da
Figura 7.7 descreve a existéncia de uma vulnerabilidade encontrada por meio da injecdo do script
(linha 4 e 5) de Cross-site Scripting. Nas linhas 5, 6 e 7 exibem uma mensagem alertando sobre a
existéncia de informacdo do sistema na resposta. Além disso, o log descreve o resultado do
ataque FAILED (linha 4), o tempo da resposta (linha 1) e uma descricdo da vulnerabilidade

encontrada (linha 5 a 12).

1: SecurityTest started at 2012-04-17 11:04:59.503

2: Step 1 [ConversionRate - Request 1]

3: SecurityScan 2 [Cross Site Scripting]

4: [Cross Site Scripting] Request 3 - FAILED — [FromCurrency=<SCRIPT a=">'>"

5: SRC="http://soapui.org/xss.js"></SCRIPT>]: took 216 ms

6: —> [Stacktrace] Can give hackers information about which software or language
7: you are using - Token [(?s).*(s|S)tack ?(t|T)race.*] found [stack trace]
8: —-> [Stacktrace] Can give hackers information about which software or

9: language you are using - Token [ (?s).*at

10: [\w\$]+(\.[\w\$<>\[\],]+|\.\.ctor)+(\((([\w\$<>\‘\[\]]+ \w\$<>]+,

11: )* CCONWAS<>\N N T+ [\w\$<>14)))\) [\ (\)) . *] found [at

12: System.Web.Services.Protocols.WebServiceHandler.CoreProcessRequest ()

Figura 7.7 Log gerado pelo VS soapUI pela injecio de XSS contra um Web Services.
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Os codigos de status HTTP proporcionam informacgdo acerca da resposta do Web
Service. Estes c6digos nos permitem, facilmente, analisar se uma requisi¢do foi executada ou
existe problema(s) para sua execucao [27].

Segundo Kohlert e Arun em [76]: 1) as interacdes HTTP sdo de natureza requisi¢do e
resposta; 2) a maioria dos Web Services usam HTTP como protocolo de transferéncia de
mensagens SOAP, somente em uma direcio (one-way). 3) o requisitor tem que esperar pela
resposta HTTP, mesmo que ndo haja nenhuma mensagem SOAP no corpo da entidade de
resposta HTTP; 4) temos em conta que a finalizacdo de uma requisi¢do com resposta HTTP 200
significa que a transmissdo da mesma foi completada, ndo que a requisicdo foi aceita ou

processada pelo Web Service.

Tabela 7.4 Lista de cédigos de status HTTP.

Cédigos HTTP Descricao
Padrdo de resposta para requisicdes HTTP bem sucedida [27]. Ajudard a identificar a
existéncia de uma possivel vulnerabilidade encontrada quando o sistema executou a
requisi¢do sem detectar o ataque e, ataque detectado quando o sistema responde com
uma mensagemrobusta, descrevendo a existéncia de erro na requisicao.
A requisicdo ndo pode ser cumprida devido a sintaxe ruim [27]. Consideramos uma
resposta robusta, jd que o servidor detectou o ataque.
O servidor ndo cumpriu com uma requisicdo aparentemente vélida ou encontrou uma
condicdo inesperada, impedindo de executar a requisicdo com éxito [27]. Analisamos
a resposta do servidor usando o fag <soap:Fault> dentro do corpo (body) da
mensagem SOAP, que fornece os erros e a informagao de status da mensagem SOAP,
contendo os sub-elementos:
e <faultcode> Cddigo de identificagdo da falha.
e <faultstring> Explicac@o descritiva da falha.
e <faultactor> Informacdo de que/quem fez acontecer a falha.
500 — Internal Server e  <details> Informagdo que descreve o erro no servidor.
Error Além disso, os valores de faultcode podem ser classificados em 4 tipos:
e  VersionMismatch: O servidor encontrou um namespace invalido no
envelope da mensagem SOAP.
e MustUnderstand®’: auséncia de um elemento obrigatério no cabecalho da
mensagem SOAP.
e (lient A mensagem enviada foi estruturada de forma incorreta ou conté m
informagdes incorretas para sua autenticacao.
e Server: Aconteceu um problema com o servidor para que a mensagem nao
possa ser processada.

200 - OK

400 — Bad Request

Ja que a maioria dos Web Services usam o protocolo de comunicagdo HTTP, as respostas

podem ser associadas a uma lista de codigos de status HTTP (ver Tabela 7.4), para decidir se

270 atributo MustUnderstand serve para indicar se uma entrada no cabecalho é obrigatdrio ou opcional
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nosso ataque conseguiu achar uma vulnerabilidade ou ndo [27]. Além disso, podemos classificar
as respostas fornecidas pelos Web Services em trés tipos: 1) vulnerabilidades encontradas (VE)
para respostas com HTTP 200/500 quando o servidor processou a mensagem SOAP e forneceu
informagdes sensiveis, como rotas de diretérios do servidor, linguagem de programacio, entre
outros; 2) vulnerabilidades ndo encontradas (VNE) para respostas com HTTP 400 quando o Web
Service encontrou uma requisi¢do com sintaxe ruim; e falha de software (F'S) quando o erro ndo
foi provocado pelo ataque, sendo por um erro de software do servidor ou Web Service.

Tendo em conta as assertivas do add-on Security Testing, a andlise do comportamento
dos Web Services em presenca de ataques por meio do Message Viewer e logs, os codigos de
status HTTP e a pesquisa em [64]. Descrevemos a seguir na Tabela 7.5, as regras para classificar

as respostas dos ataques contra Web Services.

Tabela 7.5 Regras de analise de vulnerabilidades nos Web Services.

Regras Descricao
SE a resposta contém mensagem com cédigo “HTTP 200 OK’
E respondeu com uma mensagem SOAP descrevendo a existéncia de erro de sintaxe na
requisicao, ENTAO existe uma vulnerabilidade nado encontrada (VNE).
Regra 1 CASO CONTRARIO o usuério tem acesso a paginas nao autorizadas,
OU o usuario é redirecionado para outro Web Service,
OU o usuéario executou trechos de codigo no servidor (e.g. Java script),
ENTAOQO existe uma vulnerabilidade encontrada (VE).
SE a resposta contém mensagem de erro do tipo “bad request message” ou o codigo “"HTTP
Regra 2 400’ (e.g. “Request format is invalid: Missing required soap: Body element’)
ENTAO existe uma vulnerabilidade nao encontrada (VNE).
SE a resposta contém mensagem com cédigo “HTTP 500 Internal Server Error
E houve divulgacado de informacéao (e.g. software, linguagem de programacgao, bibliotecas de
fungbes, banco de dados, rotas de diretorios (Path) do servidor, conexao do usuario),
ENTAO existe uma vulnerabilidade encontrada (VE).
CASO CONTRARIO_nao houve divulgagéo de informacgao
ENTAO existe uma vulnerabilidade ndo encontrada (VNE).
SE na auséncia de ataques, a resposta conttm mensagem com cédigo “HTTP 500 Internal
Server Error
Considerando a ocorréncia da Regra 4, se na presenca de ataque teve como resposta o
Regra 4.1 cédigo “HTTP 200 OK”,
ENTAOQ existe uma vulnerabilidade encontrada (VE).
Considerando a ocorréncia da Regra 4, se na presenca de ataque teve como resposta o
Regra 4.2 cédigo “HTTP 4007,
ENTAO existe uma vulnerabilidade ndo encontrada (VNE).
Considerando a ocorréncia da Regra 4, se na presenca de ataque teve como resposta o
cédigo “HTTP 500 Internal Server Error”,

Regra 3

Regra 4

Regra 4.3 ENTAO existe falha de software (FS), porque as respostas ndo foram provocadas pelo
ataque, senao por um erro de software.
Regra 5 SE o servidor nao responde, se considera como colapso (crash),

ENTAO ¢ inconclusivo.

SE nenhuma das regras acima pode ser aplicada,

Regra 6 ENTAO o resultado é tido como inconclusivo, pois ndo ha forma de confirmar se realmente
existe uma vulnerabilidade.
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A regra 1, 2 e 3 utilizam os cddigos de status 200, 400 e 500 respectivamente para
classificar a resposta como vulnerabilidade encontrada ou ndo. A regra 4 analisa o caso em que o
Web Service gera uma resposta com HTTP 500 em auséncia de ataques e em presenca deles gere
uma resposta com um dos cédigos, HTTP 200, 300 e 500. A regra 5 descreve o caso em que 0O
Web Service nao responde, considerando como inconclusiva. A regra 6 é uma exceg¢do ao
restante das regras, para o caso em que nenhuma das outras regras possa classificar o resposta.

Estas regras sdo descritas na Figura 7.8.
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Figura 7.8 Analise de repostas para Web Services.

A partir da utilizacdo destas regras, podemos classificar em 6 categorias as respostas das

requisicoes feitas pelo add-on, aos 69 Web Services, as quais sio:

77



e Vulnerabilidade encontrada (VE): Deteccdo de uma vulnerabilidade (FAILED)
no Web Service pelo add-on Security Testing, que realmente sucedeu.

e Vulnerabilidade ndo encontrada (VNE): deteccio de uma resposta robusta
(VALID - OK)pelo add-on, que realmente ndo aconteceu.

e Falsos positivos (FP): deteccdao de vulnerabilidade (FAILED) pelo add-on, que
nao aconteceu.

e Falsos negativos (FN): deteccdo de uma resposta robusta (VALID - OK) pelo
add-on, que realmente aconteceu.

e Falha de software (FS): Quando o erro ndo foi provocado pelo ataque, sendo por
um erro de software do servidor ou do Web Service.

e Inconclusivo: resposta ndo possivel de ser classificada, segundo as regras de
andlise de respostas para Web Services da Tabela 7.5. Se o testador tivesse uma
abordagem caixa branca, as presentes regras poderiam ser refinadas para

determinar melhor o acontecido no servidor ao ser recebido uma mensagem

SOAP corrompida.

7.5. Aplicacao das Regras aos Resultados da Fase de Pré-analise

Para determinar se encontramos uma vulnerabilidade no Web Service, inicialmente
utilizamos os logs com os resultados da inje¢do de ataques do VS soapUI. Estes logs contém as
requisi¢des feitas pelo cliente e as respostas do Web Service. Na linha 1 da Figura 7.9 descreve a
hora e data do inicio dos testes. Na linha 2 descreve a existéncia de vulnerabilidades no Web
Service pela injecdo de diversos ataques e a duragdo dos testes em milissegundos (379103 ms). A
linha 3 mostra o inicio dos testes de seguranca de Cross-site Scripting, descrevendo a existéncia
de Alertas e a duragdo desta fase (292770 ms). Na linha 4 comeca a descri¢do da requisigao 1
(Request 1) com o resultado de FAILED, citada em §7.4, para alertar sobre a presenca de
vulnerabilidades no Web Service. Nas linhas 5 e 6 mostram o script do ataque de Cross-site
Scripting injetado na requisicdo e o tempo que o servidor demorou em responder (27887 ms).
Nas linhas 7 e 8, o servidor responde com as mensagens error: Unexpected element: CDATA e
Unexpected element: CDATA para descrever a existéncia de caracteres XML inesperados na
requisicao. Na linha 9 comeca a descri¢do da requisi¢do 2 (Request 2) com o resultado de OK,

citada em §7.4, para ataques mal sucedidos porque o servidor respondeu com uma mensagem
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robusta. Na linha 10 descreve o script injetado na requisi¢cdo e o tempo que o servidor demorou

emresponder (15483 ms).

1 SecurityTest started at 2011-10-26 10:11:11.568

2 Step 1 [Request 1] Alerts: took 379103 ms

3 SecurityScan 1 [Cross Site Scripting] Alerts, took = 292770

4 [Cross Site Scripting] Request 1 - FAILED -

5 [CountryName=<SCRIPT>document.write ("<SCRI") ;</SCRIPT>PT

6 SRC="http://soapui.org/xss.js"></SCRIPT>]: took 27887 ms

7 —> error: Unexpected element: CDATA

8 -> Unexpected element: CDATA

9 [Cross Site Scripting] Request 2 - OK - [CountryName=<SCRIPT a=">'>"
10 SRC="http://socapui.org/xss.js"></SCRIPT>]: took 15483 ms

Figura 7.9 Log do Security Testing produzido pela soapUI.

Como segundo passo, utilizamos a ferramenta Message Viewer do add-on Security
Testing para analisar cada requisicdo e resposta injetada pelo VS soapUI. Inicialmente,
revisamos o codigo de status HTTP que proporcionam informacao acerca do estado da resposta
do Web Service e identifica possiveis vulnerabilidades na mensagem SOAP. No exemplo da
Figura 7.10, observamos que a resposta da requisicdo 1 (Request 1) contém o cédigo de status
HTTP 400 Bad Request, i.e. a requisi¢cao ndo pode ser cumprida devido a sintaxe ruim, citada em
§7.4, considerado como uma resposta robusta do servidor que detectou o ataque.

A requisi¢dao ndo foi executada devido a sintaxe ruim (HTTP 400) e o add-on Security
Testing classificou a resposta como uma vulnerabilidade encontrada ou possivel alerta
(FAILED). Utilizando a regra 2 da Tabela 7.5 “para toda resposta que contém o codigo de status
HTTP 400 bad request message, serd classificada como vulnerabilidade ndao encontrada (VNE)”,
nés classificamos como falso positivo (FP) porque ndo achamos nenhuma vulnerabilidade

encontrada, diferentemente do VS soapUI.

HTTP/1.1 400 Bad Request
Cache-Control: private
Transfer—-Encoding: chunked
Content-Type: text/html

Server: Microsoft-IIS/7.0
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date: Tue, 13 Mar 2012 20:55:40 GMT
Bad Request

Figura 7.10 Resposta robusta a um Ataque de Cross-site Scripting (XSS).

WO Jo Ul WN
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No exemplo da Figura 7.11, observamos que a resposta da requisicdo 2 (Request 2)
conttm o cddigo de status HTTP 200 OK para requisicdes HTTP bem sucedidas, ie. a
transmissdo da mesma foi completada, mas ndo que a solicitude foi aceita ou processada pelo
Web Service, citada em §4. A seguir, procuramos dentro da resposta algum indicio que sugira
que o analisador XPath processou a requisi¢do. Na linha 15, o servidor cria uma colecdo de
dados tabulados por meio do script &lIt;NewDataSet /> como resposta a injecdo do ataque de
Cross-site Scripting. As restantes das linhas descrevem a estrutura de uma resposta XML.

A requisicdio com o script de ataque “[CountryName=<SCRIPT a=">">"
SRC="http://soapui.org/xss.js"></SCRIPT>]” foi executada, gerando um novo objeto
NewDataSet para a criacdo de uma cole¢ao de dados. Além disso, a mensagem SOAP respondeu
com o cédigo de status HTTP 200 e o add-on Security Testing classificou a resposta como uma
vulnerabilidade nido encontrada (OK). Utilizando a regra 1 da Tabela 7.5 “Se a resposta contém
mensagem com cdédigo HTTP 200 Ok e o usudrio executou trechos de cédigo no servidor (e.g
Java script), entdo existe uma vulnerabilidade encontrada (VE)”, achamos vulnerabilidades (em

negrito) no Web Services, pelo que classificamos como falso negativo a resposta do VS soap UL

HTTP/1.1 200 OK

Cache-Control: private, max-age=0
Content-Length: 455

Content-Type: text/xml; charset=utf-8
Server: Microsoft-IIS/7.0
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date: Mon, 26 Oct 2011 10:12:06 GMT

O J oy U WN K

10: <soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
11: xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
12: xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

13: <soap : Body>

14: <GetISOCountryCodeByCountyNameResponse xmlns="http://www...X.NET">
15: <GetISOCount ryCodeByCountyNameResult>&lt ; NewDataSet

16: /></GetISOCountryCodeByCountyNameResult>

17: </Get ISOCount ryCodeByCount yNameResponse>

18: </soap :Body>

19: </soap:Envelope>

Figura 7.11 Vulnerabilidade encontrada pela injecdo de Cross-site Scripting (XSS).

7z

Este procedimento descrito anteriormente € utilizado para analisar as respostas dos
ataques injetados pelo add-on Security Testing aos 69 Web Services (Secao 7.3). Os resultados
sdo sumarizados na Tabela 7.6. No total, registramos 35.087 respostas pela injecdo dos 7 ataques
aos 69 Web Services, classificados em: vulnerabilidades encontradas (VE), vulnerabilidades ndo

encontradas (VNE), falsos positivos (FP) e falsos negativos (FN).
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Tabela 7.6 Resumo de ataques contra os 69 Web Services.

Vulnerabilidades

TOTAL Vulnerablllda((:lzs) Encontradas N3o Encontradas Falsos(i:;ltlvos Falsos (l::lg)atlvos
(VNE)
35087 9.857 6.015 10.520 8.695
100.00% 28,09% 17,14% 29,98% 24,78%

Os resultados sugerem que o VS SoapUI apresenta uma grande porcentagem de FP
(29,98%) e FN (24.78%). Somando FP e FN, representam quase 2/3 do total dos testes. Os falsos
positivos superam as vulnerabilidades encontradas (28.09%). Por tdltimo temos os ataques
detectados que representam o 17,14%. Na Figura 7.12, observamos a classificagdo dos ataques

em porcentagens.

Ataque contra 69 Web Services
Falsos Negativos
(FN)
24,78%

Vulnerabilidades
Encontradas (VE)
28,09%

Nao
Falsos Positivos Encontradas
(FP) (VNE)
29,98% 17,14%

Figura 7.12 Ataques contra os 69 Web Services.

Tabela 7.7 Classificagcao das respostas por ataques contra Web Services.

Ataque Total Vulnerabilidades Vulnerabilidades Ndo Falsos Positivos  Falsos Negativos
Encontradas (VE) Encontradas (VNE) (FP) (FN)

Cross-Site Scripting (XSS) 19.108 3.727 1.534 8.871 4.976
Fuzzing Scan 5.900 2.511 2.005 307 1.077
Invalid Types 3.415 1.222 1.035 141 1.017
SQL Injection 2.517 1.061 700 97 659
XPath Injection 1.840 841 520 79 400
Malformed XML 1.670 328 173 766 403
XML Bomb (DoS) 637 167 48 259 163
Total 35.087 9.857 6.015 10.520 8.695

A Tabela 7.7 fornece uma classificagdo por quantidade de VE pela injecdo dos 7 ataques
contra os 69 Web Services. O ataque de Cross-site Scripting (XSS) representa a maioria das

respostas injetadas, chegando a um total de 3.727 VE, seguido de Fuzzing Scan com 2.511 VE,
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Invalid Types com 1.222 VE, SQL Injection com 1.061 VE, XPath Injection com 841 VE,
Malformed XML com 328 VE e XML Bomb com 167 VE. No total 9.857 VE foram achadas nos
69 Web Services. Também podemos, na Tabela 7.7, observar a classificacdo das VNE, FP e FN.

Na Figura 7.13 exibimos os dados da Tabela 7.7 em porcentagens. Os ataques com maior
nimero de VE sdo: XPath Injection com 45,71%; Fuzzing Scan com 42,56% e SQL Injection
com 42,15%. Os ataques com maior nimero de VNE s@o: Fuzzing Scan com 33,98%; Invalid
Types com 30,31%; XPath com 28,29% e SQL Injection com 27,81%. Na Figura 7.13 podemos
observar estes resultados. Com relagdo aos FP, observamos que trés ataques superam o 40% das
requisicdes feitas, eles sdo Cross-site Scripting (XSS) com 46,43%, Malformed XML com
45,87% e XML Bomb com 40,66%. Os ataques com maior nimero de FN sdo: Invalid Types
com 29,78% e Cross-site Scripting com 26,04%.

Classificagao das Respostas em porcentagens (%)

50.00% 45,71% 46,43%  45.87%
/4256% 42,15% -I

45.00%

40.00%

JJJJJJ

35.00% ==130,31% 28,26%
27,81%

29,78%
26,18%

30.00%

25.00%

20.00%

15.00%

10.00%

25,59%
26,04% 24,33% 6
I II |

5.00%
0.00%
Vulnerabilidades Vulnerabilidades Ndo Falsos Positivos (FP) Falsos Negativos (FN)
Encontradas (VE) Encontradas (VNE)
u Cross-site Scripting (XSS) m Fuzzing Scan u Invalid Types ® Malformed XML
= SQL Injection = XML Bomb (DoS) = XPath Injection

Figura 7.13 Ataques injetados pelo VS soapUI contra Web Services em (%).

A Tabela 7.8 descreve a quantidade de Web Services que apresentam VE, VNE, FP ou
FN entre suas respostas. O resultado miximo € 69, por exemplo, quando os 69 Web Services

apresentaram VE em relacdo a um ataque ou 0 quando nenhum Web Services dos 69 apresentou
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vulnerabilidades a um ataque. Podemos observar que 40 Web Services apresentaram

vulnerabilidades pela injecao do ataque de Cross-site Scripting.

Tabela 7.8 Presenc¢a de vulnerabilidades detectadas nos 69 Web Services.

Vulnerabilidades Vulnerabilidades Ndo Falsos Positivos Falsos Negativos

Ataque Encontradas (VE) Encontradas (VNE) (FP) (FN)
Cross-site Scripting (XSS) 40 23 46 37
Fuzzing Scan 26 21 4 12
Invalid Types 29 20 25
Malformed XML 31 24 42 38
SQL Injection 25 20 3 22
XML Bomb (DoS) 12 4 36 18
XPath Injection 26 22 4 20

Na Figura 7.14 exibimos os dados da Tabela 8 em porcentagens. 57,97% dos Web
Services testados apresentam vulnerabilidades encontradas contra o ataque de Cross-site
Scripting, no entanto o 66,67% das respostas estdo classificadas como FP. O restante dos ataques

podem ser revisados na Figura 7.14.

Presenca de Vulnerabilidades nos 69 Web Services em (%)
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Figura 7.14 Presenca de vulnerabilidades detectadas nos 69 Web Services em porcentagens.
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Para conhecer o nivel de vulnerabilidade de um Web Service, coletamos as respostas
classificadas como vulnerabilidades encontradas e falsos negativos (VE+FN). Caso um Web
Services apresente ao menos uma destas classes de resposta, serd classificado como Web
Services vulnerdvel na Tabela 7.9. Lembramos que +10% representa o nivel de confiabilidade,
obtido na Secdo 7.2. Por exemplo, podemos dizer que 84,06% +10% dos Web Services testados

sdo suscetiveis a ataques de Cross-site Scripting segundo nossa pesquisa.

Tabela 7.9 Porcentagem de Web Services Robustos e Vulnerdveis.

Ataques Web Services Vulneraveis (VE+FN) %
Cross-site Scripting (XSS) 58 84,06%
Malformed XML 54 78,26%
Invalid Types 48 69,57%
SQL Injection 40 57,97%
XPath Injection 40 57,97%
Fuzzing Scan 38 55,07%
XML Bomb (DoS) 29 42,03%

7.5.1 Configuracdo do Vulnerability Scanner soapUlI

Como parte dos resultados, avaliamos a precisio (P), recall (recuperacdo - R) e a Média
Harmonica (F-Measure) para os resultados obtidos do add-on Security Testing [77]. A seguir
definimos as trés medidas:

A precisao (P) € a fracdo de casos recuperados que sdo relevantes. Para nosso contexto,
precisdo € a recuperagdo das vulnerabilidades nos Web Services (True Positive) evitando falsos

positivos (FP). Precisdao (P) € definido na Férmula 7.2.

TP
TP«FP

p=

1.2)

O recall (R), chamado também Recuperacdo, é a fracdo dos casos pertinentes que sio

recuperados. Para nosso contexto, recall permite analisar a precisio da ferramenta add-on

N

Security Testing em relacdo a recuperacdo das vulnerabilidades (7rue Positive) e as

vulnerabilidades classificadas como faltos negativos (FN). Recall (R) é definido na Férmula 7.3.
TP

R= 7.3)

" TP«FN

Com respeito a Média Harmonica (F-Measure ou F1), ¢ uma medida de precisdo de

testes para recuperagdo de informacgdo. Considera tanto a precisdo (P) quanto o recall (R) para
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calcular a recuperagdo da informagcdo. F-Measure pode ser interpretado como a média
ponderada da precisdo (P) e recall (R), onde a pontuagio de F-Measure atinge a “1” para o
melhor valor e “0” para o pior. Para nosso contexto, “1” representa a recuperagdo de todas as
vulnerabilidades no Web Service pelo add-on Security Testing e “0” para o caso em que VS ndo

recuperou nenhuma vulnerabilidade. F1 é definido na Formula 7.4.
F1 =228 (75
P+R

Na Tabela 7.10 apresentamos os resultados de P, R e F-Measure para todos os ataques.

Tabela 7.10 Avaliagdo do VS soapUI por Precisao, Recall (recuperacao) e Média Harmonica.

Ataque Vulnerabilidades !:?Isos Fa‘Isos Precisio (P) Recall (R) F-Measure
Encontradas (VE) Positivos (FP)  Negativos (FN) (F1)
Fuzzing Scan 26 4 12 86,67% 68,42% 76A47%
XPath Injection 26 4 20 86,67% 56,52% 68,42%
Invalid Types 29 3 25 90,63% 53,70% 6744%
SQL Injection 25 3 22 89,29% 53,19% 66,67%
Cross-site Scripting 40 46 37 46,51% 51,95% 49,08%
Malformed XML 31 42 38 4247% 44,93% 43,66%
XML Bomb (DoS) 12 36 18 25,00% 40,00% 30,77%

O add-on Security Testing do VS soapUl tem uma precisaio (P) de capturar
vulnerabilidades, acima do 85% para os seguintes ataques: Invalid Types (90,63%), SQL
Injection (89,29%), Fuzzing Scan (86,67%) e XPath Injection (86,67%). O add-on tem uma
recuperacao (recall - R) acima do 50% para os seguintes ataques: Fuzzing Scan (68,42%), XPath
Injection (56,52%), Invalid Types (53,70%), SQL Injection (53,19%) e Cross-site Scripting
(51,95%). Por tultimo, usando F-Measure, podemos medir o nivel de eficiéncia da ferramenta
para os 7 tipos de ataques: 76,47% para Fuzzing Scan, 68,42% para XPath Injection, 66,67%
para SQL Injection e 67,44% para Invalid Types, 49,08% para Cross-site Scripting, 43,66% para
Malformed XML e 30,77 para XML Bomb.

Podemos concluir que a qualidade do conjunto de scripts de ataques, que utiliza o add-on
Security Testing para ataques como Fuzzing Scan, fazem a diferenca entre encontrar
vulnerabilidades e diminuir o nimero de falsos positivos e negativos. Por exemplo, o add-on
Security Testing enviou 19.108 requisicdes com o ataque do Cross-site Scripting, das quais

apenas 3.727 conseguiram encontrar vulnerabilidades, representando s6 o 19,51% das
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requisi¢des enviadas aos 69 Web Services e distribuidas em 58 Web Services, obtendo 49,08%
de eficiéncia. Fazendo uma comparacdo com Fuzzing Scan, o add-on Security Testing enviou
5.900 requisicdes, das quais 2.511 conseguiram encontrar vulnerabilidades, representando
42,56% das requisi¢des enviadas e distribuidas em 38 Web Services, obtendo 76,47% de
eficiéncia.

Esta fase de pré-andlise teve por objetivo identificar as operagdes e pardmetros que
seriam mais interessantes de usar como alvo, ou seja, ataques com mais probabilidade de
ocorréncia de defeitos (failures) para ser replicados na fase de injecdo (Capitulo 8). No préximo
capitulo utilizaremos a Tabela 7.5 para analisar as respostas dos Web Services e emularemos
diversos tipos de ataques com o injetor de falhas (IF) W SInject.

Os experimentos da fase de pré-andlise nos permitiram determinar os Web Services, suas
operacdes e parametros que seriam mais interessantes de usar como alvo, i.e. injetar naqueles

que levaram mais probabilidade de ocorréncia de defeitos (failures).
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Capitulo 8. Ataques com o IF WSInject

Este capitulo apresenta a segunda fase da dissertagcdo, composta pela emulacdo de
diversos tipos de ataque pelo injetor de falhas (IF) WSInject, utilizado para analisar a robustez
dos Web Services e o padrao WS-Security.

Para iniciar, detalhamos a arquitetura de testes na Secao 8.1, que servird para executar os
experimentos e reproduzir ataques reais.

Na Secdo 8.2 detalhamos o procedimento da abordagem de testes de seguranga para W S-
Security, composta por: 1) preparacao, que inclui o uso dos 10 ataques selecionados na Sec¢ao
6.5 utilizando o modelo de arvore de ataques contra Web Services e a geracdo dos scripts de
ataque executavel (SAE) para o IF W SInject, por dltimo, selecionamos 10 Web Services dos 69
da fase de pré-andlise (Secdo 7.2) , dos quais, 5 Web Services usam o padrao WS-Security e os
outros ndo; 2) execucao da campanha de injec@o de ataques contra Web Services e W S-Security;
e 3) analise de resultados para a classificacao das respostas dos ataques.

Na Secdo 8.3 aplicamos a abordagem caixa preta aos 5 Web Services, utilizando um
conjunto de 8 ataques destinados a injetar vulnerabilidades nos servicos. Em contrapartida, na
Secdo 8.4, aplicamos a mesma abordagem contra os outros 5 Web Services com o padrao W S-
Security e Security Tokens, utilizando 10 ataques, cujo objetivo € analisar a robustez do padrao.

Na Secdo 8.5, analisamos os resultados da Secao 8.3 e 8.4 para determinar a robustez dos
Web Services e o padrio W S-Security contra diversos ataques. Finalmente, na Secdo 8.6,
concluimos o trabalho, mostrando suas principais contribuicdes e apresentando os comentarios

finais em relagdo aos resultados experimentais do capitulo.

8.1 Arquitetura de Testes

A fase de injecdo de falhas utiliza a técnica de testes de seguranga por meio do IF
WSlInject. A ferramenta descrita na Secdo 6.3, atua como um Proxy entre o cliente (sistema
operacional Windows 7, Core 2 Duo 2GHz e 3Gb RAM) e os Web Services, interceptando as
mensagens trocadas.

Um aspecto importante nos testes de Web Services € a geracdo do trafego de rede — a

carga de trabalho. Ela representa as requisicdes que ativam o Web Service alvo. Para ser o mais
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realista possivel durante os testes, dever-se-ia gerar trifego bem préximo do fluxo real de
mensagens SOAP. Para gerar a carga de trabalho (workload) foi utilizada o add-on Load
Testing®® do VS soapUI, representando o cliente fazendo requisicdes. Esta arquitetura é mostrada

na Figura 8.1.

L
WSS s J R WSS
SOAP <—‘k’) “— SOAP

f a soapUul WSInject Server

Client

Figura 8.1 Arquitetura de testes para a fase de injecao de falhas.

A arquitetura tem como objetivo: 1) emular as requisi¢des feitas aos Web Services por
meio do add-on Load Testing para emular um cliente real fazendo requisi¢des; 2) interceptar as
mensagens SOAP enviadas e injetar um ataque com o IF W SInject; e 3) coletar os logs gerados
pelo WSInject e o Load Testing do VS soapUI para sua andlise. Os logs estdo compostos pelas
requisi¢oes e respostas dos Web Services testados.

Dado que WSInject se comporta como um servidor proxy HTTP, sua utilizacdo requer
pouca instrumentacdo; basta configurar o cliente para se conectar ao Web Service alvo por meio
do proxy. A interceptagdo e modificacao das mensagens trocadas entre o cliente e o servidor sdo
transparentes entre eles. Dessa forma, a ferramenta nao necessita do cédigo fonte do servico nem
de interferir na plataforma de execu¢@o, o que a torna possivel de ser utilizada tanto por

provedores quanto por clientes do Web Services.

8.2 Abordagem proposta

Uma vez definida a arquitetura de testes, foram necessdrias as seguintes etapas:

1. Preparacao: nesta etapa foram determinados os ataques a realizar; a carga de
falhas a ser utilizada; e selecionar os Web Services que serdo testados.

2. Execucdo: esta etapa visa configurar a carga de trabalho para gerar trafego de
mensagens SOAP préximo a realidade. Além disso, sdo gerados os dados que
serdo analisados.

3. Analise dos resultados: analisa os dados coletados na etapa anterior e determina

a existéncia de vulnerabilidades.

%8 http://soapui .com/Getting-Started/load- testing. html
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8.2.1 Preparacdo

Embora seja possivel emular diversos tipos de ataques com o W SInject, nos centramos
em ataques de injec@o e negacdo de servicos, composto por um conjunto de 10 tipos de ataques
selecionados na Secdo 6.5. Utilizamos a ferramenta SecurlTree V3.4 [37] para a geracdo da
arvore de ataques contra Web Services e W S-Security, permitindo classificar os ataques segundo
a propriedade que atinge: integridade ou disponibilidade. Como podemos observar na Figura 8.2,
cada ataque cumpre com os critérios <P, P, P>, que definem respectivamente: i) a capacidade do
atacante; ii) a possibilidade de emular o ataque pelo IF WSInject; e iii) as caracteristicas

necessarias dos Web Services para injetar o ataque.

OR 1- Objetivo: Atacar o Web Services e WS-Security
OR 1.2 \Violar Integridade
OR 1.2.2 XML Injection <P, P, P, P>
1.2.4 XPath Injection<P, P, P, P>
1.2.5 Cross-site Scripting (XSS) <P, P, P, P>
1.2.6 FuzzingScan <P,P, P, P>
1.2.9 Malformed XML<P, P, P, P>
OR 1.3 \Violar Disponibilidade
OR 1.3.2 Oversize Payload <P, P, P, I>
1.3.3 Coercive Parsing<P,P, P, I>
1.3.4 Oversize Cryptography <P, P, P, I>
1.3.5 Attack Obfuscation <P, P, P, I>
1.3.6 XMLBomb <P, P, P,I>

Figura 8.2 Arvore de ataque textual para Web Services com W S-Security.

O 4° atributo, orientado a utilizacdo do padrio WS-Security com Security Tokens,
descrito na Secdo 6.1, classifica em possivel (P) quando protege o servico e impossivel (I)
quando ndo. Utilizando o mesmo critério da Secdo 6.5, podemos dividir em dois cenérios:

Cendrio A) Ataques contra Web Services: Esta sub-drvore classifica os ataques contra
Web Services e esta composta por XML Injection, XPath Injection, Cross-site Scripting (XSS),
Fuzzing Scan, Malformed XML, Oversize Payload, Coercive Parsing, e XML Bomb.

Cendrio B) Ataques contra WS-Security: Esta sub-drvore classifica um conjunto de
ataques contra WS-Security e esta composta por XML Injection, XPath Injection, Cross-site
Scripting (XSS), Fuzzing Scan, Malformed XML, Oversize Payload, Coercive Parsing, XML
Bomb, Oversize Payload, Coercive Parsing, Oversize Cryptography, Attack Obfuscation e XML
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Bomb. E importante destacar a utilizacdo de dois ataques, Oversize Cryptography e Attack
Obfuscation. Eles foram incluidos porque atacam exclusivamente a W S-Security.

Para exemplificar a utilizacdo da metodologia desenvolvida no Capitulo 6, selecionamos
dois ataques, um de cada cendrio: Cenario A) XML Injection; Cenario B) Attack Obfuscation,
descritos a seguir.

Cenario A) XML Injection explora a estrutura XML de uma mensagem SOAP (ou
qualquer outro documento XML) por meio da adicdo de etiquetas XML. O ataque insere
conteddo malicioso na mensagem SOAP a ser enviada, tanto para o servidor quanto ao cliente.
Este contetido € considerado como uma parte da estrutura da mensagem SOAP e pode provocar
efeitos indesejaveis [19 — 22], [64]. Por exemplo, suponha que o servidor mantém o arquivo

XML mostrado na Figura 8.3 com informagdes do usudrio Alice.

1:  <users>

2: <user>

3: <name>Alice </name>

4: <password>ghj348</password>
5: <account>4859-3</ account >
6: </user>

7. <user>

8:

9:  </users>

Figura 8.3 Exemplo de trecho de arquivo XML com informagdes de usudrios.

Uma aplicacdo Web que necessite autenticar um usudrio e transferir dinheiro de uma
conta para outra do mesmo banco, pede ao cliente que forne¢a seu nome e senha de usudrio (ver

Figura 8.4). O Servidor recebe um comando XML da forma:

<user:userReqg>
<user:name>Alice</user:name>
<user:password>********< /user:password>
<user:account>4859-3</user:account>
<user:amount_Sus>1000</user:amount_Sus>
<bank:name_sender>Bob<bank :name_sender>
<bank:account_sender>2598-0<bank:account_sender>

</user :userReqg>

Figura 8.4 Autenticacdo de usudrio para transferéncia de dinheiro.

A A ol s

Um atacante pode agregar tags ao “name_sender” e “account_sender” requisitado (ver

Figura 8.5), sem necessidade de ter o conhecimento da senha:
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N =

<bank:name_sender>Bob<a>John</a><bank:name_sender>
<bank:account_sender>2598-0<b>4982-3</b><bank:account_sender>

Figura 8.5 Injecao de XML na requisicdo para transferéncia de dinheiro.

Com essa modificagdo, o atacante “John” adiciona duas operagdes para receber US$

1000 em sua conta 4982-3 como parte da transacgao.

Para emular esse tipo de ataque, o injetor deve interceptar mensagens SOAP contendo

comandos XML e corromper os valores dos parametros. Para definir os valores a serem usados,

nos baseamos na fase de pré-andlise (Secao 7.5) e na literatura [20, 21]. Os scripts de ataque

executavel (SAE) gerados para o IF W SInject da Secédo 6.5 sdo descritos na Tabela 8.1.

Tabela 8.1 Scripts usados para emular XML Injection por W SInject.

Script WSInject

Descricao

isRequest () : stringCorrupt ("</ser:Username>",
"</ser:Username><ser:Username2>hacker</ser:Username2>");

isRequest () : stringCorrupt ("</ser:Password>",
"</ser:Password>

O script usa a condi¢do isRequest() que seleciona
somente as requisicoes de um cliente para um
servidor. Para cada requisicdio o injetor uwsa
stringCorrupt adiciona informagdes as ocorréncias

<ser:Password2>administrator</ser:Password2>"); da operagdo </ser:Username> por uma consulta XML

isRequest () : stringCorrupt ("</ser:Identifier>", Injection ex.: "</ser:Username>
"</ser:Identifier> <ser:Username>hacker</ser:Username>"
<ser:Identifier>xignite</ser:Identifier>"); or ("<ser:Username>EdgarFilings",
isRequest () : stringCorrupt ("</ser:Tracer>", "</ser:Tracer> "<ser:Username><a>EdgarFilings</a></

; . " . . N L
<ser:Tracer>666</ser:Tracer>"); ser:Username>"), agregando “Tags” & requisigio

isRequest () : stringCorrupt ("<ser:Username>EdgarFilings",

oL | da mensagem SOAP para realizar operagdes ndo
"<ser:Username><a>EdgarFilings</a></ser:Username>");

permitidas ou provocar efeitos indesejaveis no WS.

Cenario B) O segundo ataque, Attack Obfuscation, aproveita as limitagdes do analisador
XML (XPath Parser), que nao interpreta o contetdo cifrado na mensagem SOAP. Este ataque
consiste em usar elementos cifrados no cabecalho para inserir ataques cifrados como Oversize
Payload, Coercive Parsing, XML Injection, entre outros, obrigando ao analisador XML a
decifrar os segmentos e processar o ataque como parte da mensagem. Este ataque surge da
utilizacdo de W S-Security, que usa elementos para cifrar partes da mensagem SOAP e estd
presente nos Web Services que usam este padrdo [4], [20, 21], [24].

Na Figura 8.6 (a), utilizamos a etiqueta Nonce”, que usa o contetddo cifrado para
autenticar usudrios mediante o uso de credencias de seguranga (Security Tokens). Neste caso, o
analisador XML ndo detecta o ataque inserido na linha 9 da requisi¢io. Na Figura 8.6 (b)
observamos o ataque decifrado para modificar a hora do servidor, desenvolvido em JavaScript.
Na Tabela 8.2, podemos encontrar outros scripts de ataque executavel para Artack Obfuscation

a ser injetados pelo IF W SInject.

2 A etiqueta Nonce serve como mecanismo de autenticacio, gerando nimeros aleatérios, que sdo
adicionados a mensagem por meio da fungdo resumo (hash) e tem Base64 ( SHA-1 (nonce + created + password ) ).
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Attack Obfuscation - Requisi¢cio Ataque decifrado para modificar a hora do servidor
1: <SOAP:Envelope xmlns:SOAP="..."> 1: import java.io.File;
2: <SOAP : Header> 2: import java.io.IOException;
3: <wsse:Security xmlns:wsse="..."> 3: import javax.xml.parsers.ParserConfiguration...
4: <wsse:UsernameToken wsu:Id="..."”> 4: import org.xml.sax.SAXException;
5: <wsse:Username>admin 5: public class ChangeTime {
6: </wsse:Username> 6: public static void main(String[ ] args)
7: <wsse:Password ...>adminadmin 7: throws IOException, SAXException, ... {
8: </wsse:Password> 8: // Instantiate an Time object
9: <wsse:NonceEncodingType=. . .Base64Binary"> 9: Time inst = new Time(new File (args[0]));
10: <i#>N:AES:64<#>1xxYGhxVbNyR+G4HRsXninGS/CT 10: // Get current
11: AAaTq2BuYBQ39FqQzWEJ21DAhkiPAwlwTgCDLtJSe 11: System.out.println ("Current Time");
12: gjCOvVFQQDiellNiRWb6E54Yp9FH5p7neBgwVIe7uJd 12: System.out.println ("Hour: " + inst.getHour());
13: 60Bmjhkl87BqIvIXmQx3VV3TJQtDyxe2VH2TE2. . . 13: System.out.println ("Minute: " ...;
14: ... <!—= Attack Obfuscation—--> 14: System.out.println("Second: " + ...");
15: VYDNF j9E1wOEMOYI6Yt4 jomx4= 15: inst.setTimezone ("MDT") ;
16: </wsse :Nonce> 1l6: inst.setHour (12);
17: </wsse:UsernameToken> 17: inst.setMinute(23);
18: <wsu:Timestamp wsu:Id="TS-18"> 18: inst.setSecond(05);
19: <wsu:Created>2012-...</wsu:Created> 19: inst.setMeridiem("p.m.");
20: <wsu:Expires>2012-...</wsu:Expires> | 20: // Print the new XML
21: </wsu:Timestamp> 21: System.out.println ("New Time");
22: </wsse:Security> 22: System.out.println (inst.makeTextDocument ()) ;
23: </soapenv:Header> 23: }
24: <soapenv : Body>
25: .
26: </soapenv :Body>
27: </soapenv:Envelope>

(a) Attack Obfuscation cifrado (b) Attack Obfuscation decifrado

Figura 8.6 Ataque de Attack Obfuscation.

Tabela 8.2 Scripts usados para emular Attack Obfuscation por W SInject.

Script WSInject Descricao

isRequest () : stringCorrupt ("Base64Binary\">", O script usa a condicdo isRequest() que seleciona
"Base64Binary\"><#>N:AES:64<#>1xxYGhxVbNyR+G4HRsXninGS/CTA somente as requisicdes de um cliente para um

<!-troca a hora do servidor-—> servidor. Para cada requisicdo o injetor sa
ENKpg+hJdvy7z21JYg70yLI3eqcZbNXvYDNF j9E1wOEMOYI6Yt4 jomx4=") ; stringCorrupt para adicionar cadeias, cifradas ou
isRequest () : stringCorrupt ("Base64Binary\">", ndo, em etiquetas que usem cifrado bindria em base
"Base64Binary\"><#>N:AES:64<#>1xxYGhxVbNyR+G4HRsXninGS/CTA | 64, eg. a etiqueta Nonce. Para injetar Attack

<!-descarrega um arquivo pdf no servidor—--> Obfuscation, usamos o script  a  seguir:
fyPt+82Hz6mWjAMZYOdKT1lpaj91l/G4F6gp506LS+fn/mtztgAlnnQ==") ; isRequest() : stringCorrupt
isRequest () : stringCorrupt ("Base64Binary\">", ("Base64Binary\">",
"Base64Binary\"><#>N:AES:64<#>1xxYGhxVbNyR+G4HRsXninGS/CTA "</ser:Username>"Base64Binary\">

<!-insere um script com um loop infinito——> fU7qvq. .. ==") Injeta um script para trocar a hora
EOB1vMOhM1RugdPrkbwSQk jQbCdMGqTP8 £t ZB1VveE1U95xd jHdlg==") ; do relégio do servidor.

Descritos os dois cendrios de ataque, podemos prosseguir com a selecio dos Web
Services, que sdo o alvos de nossos ataques. A fase de pré-andlise nos permitiu identificar os
Web Services, suas operagdes e pardmetros que seriam mais interessantes usar como alvo, i.e.
injetamos naqueles que levaram mais probabilidade de ocorréncia de defeitos (failures).

Para a selecao dos Web Services tomamos como base 69 Web Services da Secdo 7.2.
Selecionamos 10 Web Services dos 69, dos quais 5 usam o padrao WS-Security e Security

Tokens, de acordo com os seguintes critérios:
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e (Os Web Services devem conter a0 menos uma operagao em que se possa injetar
ataques.

e (s Web Services deverao ter um comportamento definido e facil de identificar,
ante uma injecao de falha.

e (s Web Services com WS-Security, devem conter os atributos necessarios para a
execucdo do ataque, e.g. devem usar Security Tokens com a etiqueta Nonce para
injetar os ataques de Oversize Cryptography e Attack Obfuscation.

Por questdes de seguranca nao podemos divulgar a URL nem o nome dos servigos.

8.2.2 Execugao

Para executar os testes de seguranca em Web Services utilizamos o gerador de trafego
add-on Load Testing3 %do VS soapUI, descrito na Secdo 8.1. Este gerador de fluxo de trabalho
(workload) é utilizado nos dois cenarios da etapa de preparacdo, para ataques contra Web
Services e WS-Security. Descrevemos as duas campanhas de injecdo de falhas a seguir:

Cenario A) Na Figura 8.7 da campanha de teste de Web Services, ilustra-se a inje¢do de
ataques para os 5 Web Services que ndo usam o padrdao W S-Security. Para todos os Web
Services foram selecionado 8 ataques descritos na etapa de preparagdo, cada cendrio de ataque
fica constituido de 5 scripts e cada script especifica a corrupcdo de um determinado valor
(parametro, operacdo ou estrutura do envelope da mensagem SOAP), conforme ilustrado na
Tabela 8.1. Para cada script, a carga de trabalho consistiu no envio de 100 requisi¢des. O

processo foi repetido para todos os Web Services, fazendo um total de 20.000 ataques realizados.

1 Web Services 1 1 Web Services 2 | | Web Services 5

I 1 >

taquel | Ataque2 |

|  Ataque s
|

criptl | Script2 | .. l Script 5

isicio 1] Requisicdo 2|
I I

Figura 8.7 Campanha de Injecao de Ataques contra Web Services.

39 http://www soapui.org/Getting-Started/load-testing. html
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Cenario B) Na campanha de inje¢do de ataques contra W S-Security, descrita na Figura
8.8, selecionamos 5 Web Services que usam o padrao W S-Security. Para todos os Web Services
foram selecionados 10 ataques da etapa de preparacdo. Cada cendrio de ataque fica constituido
de 5 scripts, e cada script especifica a corrupcao de um determinado valor (parametro, operagio
ou estrutura do envelope da mensagem SOAP), conforme ilustrado na Tabela 8.2. Para cada
script, a carga de trabalho consistiu no envio de 100 requisi¢cdes. O processo foi repetido para
todos os Web Services, fazendo um total de 25.000 ataques realizados.

l Web Services 1 | Web Services 2 | | Web Services 5
-
|

| Lt

taquel | Ataque2 |

criptl |  Script2 | |  seripts

isicio 1] Requisicdo 2| | icics
1 |

Figura 8.8 Campanha de Injecdo de Ataques contra W S-Security.
Cumpre notar que o numero de ataques possiveis de serem realizados, em que cada
parametro de cada operagdo de cada servico com diferentes valores, seria invidvel de ser
realizado dentro do tempo previsto para a realizacdo dos testes. Por essa razio, optamos por

realizar apenas um subconjunto dos testes.

8.2.3 Analise dos Resultados

Um aspecto importante nesta etapa é conseguir identificar quando uma vulnerabilidade
foi efetivamente detectada, excluindo potenciais falsos positivos e negativos. Com base nos
experimentos da fase de pré-andlise da Sec¢do 7.5 e na interpretacdo dos cddigos de status HTTP
na Tabela 7.4, criamos um conjunto de 6 regras para analisar os resultados da fase de injecao,
descrito na Tabela 7.5.

Estas regras nos permitem identificar o comportamento dos Web Services na presenga de
falhas que caracterizam uma vulnerabilidade encontrada. Dessa forma, classificamos em 4

categorias as respostas das requisi¢des feitas aos 10 Web Services pelo IF W SInject:
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e Vulnerabilidade encontrada (VE): deteccio de uma vulnerabilidade no Web
Service.

e Vulnerabilidade Nao Encontrada (VNE): deteccdo de uma resposta robusta no
Web Services.

e Falha de Software (FS): Quando o erro ndo foi provocado pelo ataque, sendo por
um erro de software do servidor ou Web Service.

e Inconclusivo: resposta ndo possivel de ser classificado, segundo as regras de
ataques bem sucedido da Tabela 7.5.

Dado que fazemos uso de abordagem caixa preta, utilizamos como fontes de informacao
os logs armazenados pelas ferramentas (soapUI e WSInject). Os logs contém as requisicoes
feitas pelo cliente, bem como as respostas enviadas pelo servidor. Descrevemos abaixo os dois
cendrios utilizados durante a etapa de preparacdo e um exemplo de cada ataque injetado pelo IF
W SlInject.

Cendrio A) Ataques contra Web Services: realizado o ataque de XML Injection e
alterado o parametro <ser:username> na Figura 8.9, concluimos que encontramos uma
vulnerabilidade. Na linha 7 e 8 da requisicdo atacamos o Web Service com a injecdo de um
script, descrito na Tabela 8.1, por meio do IF W SInject. Na linha 1 da resposta, o servigco nao

detectou o ataque e respondeu ao cliente com o cédigo de status HTTP 200 OK.

Script XML Injection: isRequest():stringCorrupt("</ser:Username> ",

"</ser:Username><ser:Username2>hacker</ser:Username2>");

Re quisicao Resposta
1: <soapenv:Envelope xmlns:..."> 1: HTTP/1.1 200 OK // O WS n3o reconheceu o ataque
2: <soapenv:Header> 2: Content-Type: text/html; charset=utf-8
3: <ser:Header> 3: Content-Length: 31046
4: <!--Optional:--> 4:
5: <ser:Username>admin</ser:Username> 5: <soap:Envelope ...>
6: !——Optional:——> 6: <soap:Body>
7: <ser:Username>admin</ser:Username> 7: <!-— BEGIN: navigation —-—>
8: <ser:Username2>hacker</ser:Username2> 8: <div class="navigation">
9: Ce 9: <div class="xMenu"
10: </soapenv:Body> 10: id="ctl00_ctl1l00_ucNavigation_mnMainNavigation">
11: </soapenv:Envelope> 11: ..
12: </soap:Body>
13: </soap:Envelope>

Figura 8.9 Exemplo de ataque XML Injection contra Web Service.
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Usando a regra 1 da Tabela 7.5, concluimos que a resposta obtida na Figura 8.9 ¢

classificada como vulnerabilidade encontrada (VE) porque o ataque ndo foi detectado.

Cendrio B) Ataques contra WS-Security: Nesta etapa, também utilizamos o IF W SInject

para injetar Attack Obfuscation contra o padrdo W S-Security, descrito na Figura 8.10. Nas linhas

de 9 a 23 da requisic@o injetamos um script cifrado na mensagem SOAP, que cifra o ataque. A

linha 1 da resposta descreve que o ataque foi bem sucedido, ja que respondeu com o cédigo de

status HTTP 500 — Internal Server Error. O servidor encontrou uma condi¢do inesperada que o

impediu de cumprir a requisicdo e divulgou informacdo de rotas de diretérios (Path), devido a

um erro interno.

Script 1: isRequest(): stringCorrupt("Base64Binary\">", "Base64Binary\"><#>N:AES:64<#>

1xxYGhxVbNyR+G4HRsXninGS/CTAAaTq2BuYBq39FqQzWEJ2 IDAhkiPAwlwTgCDLt...
...AghExOKOMSENKpq+hJvy7z1JY g70yLI3eqc ZbNX v YDNF9EIWOEMOYI6 Yt4jomx4=");

Re quisicao Resposta
1: <soapenv:Envelope xmlns:per="..."> 1: HTTP/1.1 500 Internal Server Error
2: <soapenv:Header> 2: Cache-Control: private
3: <wsse:Security xmlns:wsse="..."> 3: Content-Length: 2145
4: <wsse:UsernameToken wsu:Id="..."> 4:
5: <wsse:Username>aaa</wsse:Username> | 5: <?xml version="1.0" encoding="utf-8"?7>
6: <wsse:Password ...#PasswordText"> 6: <soap:Envelope xmlns:soap="..." xmlns:xsi="..."
7: aaa 7: xmlns:xsd="...">
8: </wsse:Password> 8: <soap :Body>
9: <wsse:Nonce ... Base64Binary"> 9: <soap:Fault>
10: <#>N:AES:64<#>1xxYGhxVbNyR+G4HRsX | 10: <faultcode>soap:Server</faultcode>
11: ninGS/CTAAaTg2BuYBq39FqQzWEJ21 | 11: <faultstring>
12: DAhkiPAwlwTgCDLt JSegjCOvVFQQDie | 12: System.Web.Services.Protocols. SoapException:
13: 1INiRWb6E54Yp9FH5p7neBgwVIe7ud | 13: Server was unable to process request.
14: 60Bmjhk187BqIvIXmQx3VV3TJQtDyx | 14: System.Data.SqlClient.SqlException: Cannot
15: - 15: insert the value NULL into column 'ApiKey',
16: wOEMOYI6Yt4 jomx4=0cIEFegWJ2pE9 | 16: .
17: Zs7yjNapg==</wsse:Nonce> 17: at Frontur.Db.DbConnection.Update () in
18: <wsu:Created>2012-08- 18: C:\Projects\Frontur.Db\DbConnection.cs:1line
19: 16T18:16:19.504Z</wsu:Created> 19:
20: </wsse:UsernameToken> 20: C:\Projects\AppServer\trunk\src\WebserviceAp
21: </wsse:Security> 21: i.cs:1line 87
22 </soapenv:Header> 22 String apiKey) in c:\Website\App\AppServer
23: <soapenv:Body> 23: 2.9.6\dev\UserToken.asmx:line 21 --— End
24: <per:PersonReqg> 24: of inner exception stack trace ——-—
25: 25: </faultstring>
26: <per:PersonID>marcinv</per:PersonID> 26: <detail/>
27 </per:PersonReqg> 27: </soap:Fault>
28: </soapenv:Body> 28: </soap:Body>
29: </soapenv:Envelope> 29: </soap:Envelope>

Figura 8.10 Exemplo de log gerado pelo IF W SInject.

Usando a regra 3 da Tabela 7.5, concluimos que a resposta obtida na Figura 8.10 &

classificada como vulnerabilidade encontrada porque houve divulgacdo de rotas de diretérios
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(Path). Os resultados de injecao de ataques com o IF W SInject sdo apresentados nas se¢des 8.3 e

8.4, juntamente com o andlise de resultados de ambos cenarios.

8.3 Ataques contra Web Services

Nesta fase, utilizamos o W SInject para emular e injetar 8 ataques contra 5 Web Services.
Os resultados alcancados na Tabela 8.3 foram analisados pelas regras descritas na Tabela 7.5 que

verificam a presenca de vulnerabilidades nos Web Services.

Tabela 8.3 Resumo de Ataques contra Web Services.

Ws1 WS2 | WS3 WS 4 WS5

Total de respostas 2.500 100% 5

Vul. Ndo Encontradas 478 19,12% 3 200 78 - - 200
Vul. Encontradas 2.022 80,88% 5 300 422 500 500 200
Total de respostas 2.500 100% 5 _
Vul. Ndo Encontradas 1.224 48,96% 3 400 324 - - 500
Vul. Encontradas 1.276 51,04% 4 100 176 500 500 -
Total de respostas 2.500 100% 5 _
Vul. Ndo Encontradas 1.231 49,24% 3 400 331 - - 500
Vul. Encontradas 1.269 50,76% 4 100 169 500 500 -
Total de respostas 2.500 100% 5 _
Vul. Ndo Encontradas 235 9,40% 1 - 235 - - -

Vul. Encontradas 2.265 90,60% 5 500 265 500 500 500
Total de respostas 2.500 100% | 5 _
Vul. Ndo Encontradas 0 0% 0 - - - - -

Vul. Encontradas 2.500 100% 2 500 500 500 500 500
Total de respostas 2.500 100% | 5 _
Vul. Ndo Encontradas 936 37,44% 3 300 236 - - 400
Vul. Encontradas 1.564 62,56% 5 200 264 500 500 100
Total de respostas 2.500 100% 5 _
Vul. Ndo Encontradas 0 0% 0 - - - - -

Vul. Encontradas 2.500 100% 5 500 500 500 500 500
Total de respostas 2.500 100% 5 _
Vul. Ndo Encontradas 812 32,48% 3 200 312 - - 300
Vul. Encontradas 1.688 67,52% 5 300 188 500 500 200

Pode-se notar que os 8 ataques puderam ser injetados pelo IF WSInject. A Tabela 8.3
classifica os resultados dos ataques em 2 tipos de resposta: vulnerabilidades encontradas,

vulnerabilidades ndo encontradas. Nao se apresentou respostas classificadas como falhas de
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software ou respostas inconclusivas. Os 5 Web Services (WS) também sdo classificados
individualmente pelo tipo de resposta.

Na Figura 8.11 descrevemos os resultados da Tabela 8.3 em porcentagens. Os Web
Services testados t€ém muitas vulnerabilidades encontradas, especialmente Oversize Payload
(80,88%) e XML Injection (90,6%). Em troca, XML Bomb (49,24%) e Coercive Parsing

(48.96%) apresentam respostas sem vulnerabilidades encontradas.

Classificagao dos Resultados para Web Services em Porcentagens
100% 100%
100.00% 90 6% —1 —

s0.00% 80.88% —

80.00% / —

70.00% /_ ,

60.00% /_ P

50.00% /_ —

40.00% /_

30.00% /1_

20.00% ’

10.00%

0.00% _—
Oversize Coercive XML Bomb XML XPath Cross-site  Fuzzing Scan Malformed
Payload Parsing Injection Injection Scripting XML
= Vulnerabilidades N3o Encontradas = Vulnerabilidades Encontradas

Figura 8.11 Andlise dos resultados para Web Services.

Cabe destacar que o IF W SInject obteve maior cobertura de ataques em comparagdo ao
VS soapUl, introduzindo novas vulnerabilidades como Oversize Payload, Coercive Parsing e

XML Injection.

8.4 Ataques contra WS-Security

Nesta secio apresentamos os resultados da inje¢do de 10 ataque a 5 Web Services com o
padrao WS-Security usando credencias de seguranca (Security Tokens) como artefato de

autenticacdo e autorizacao. Estes resultados sdo descritos na Tabela 8.4.
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Tabela 8.4 Resumo de Ataques contra W S-Security.

Ws1 WS2 | WS3 WS 4 WS5

Total de Respostas 2.500 100%
Vul. Ndo Encontradas 2.000 80%

500 500 500 500 -

Total de Respostas 2.500 100% 5
Vul. N&o Encontradas 1.100 44% 4 500 100 300 | 200 -
Vul. Encontradas 1.400 56% 4 - 400 200 300 500
Total de Respostas 2.500 100% 5 _
Vul. N&o Encontradas 1.400 56% 4 100 400 500 | 400 -
Vul. Encontradas 1.100 44% 4 400 100 - 100 500
Total de Respostas 2.500 100% 5 ﬁ
Vul. Ndo Encontradas 500 20% 1 - - - 500 -
Vul. Encontradas 2.000 80% 4 500 500 500 | - 500

5

4

1

Vul. Encontradas 500 20% R R R R 500

Total de Respostas 2.500 100% 5

Vul. Ndo Encontradas 1.900 76% 4 500 400 500 500 -
Vul. Encontradas 600 24% 2 _ 100 _ _ 500
Total de Respostas 2.500 100% 5 _
Vul. N&o Encontradas 700 28% 4 200 200 100 | 200 -
Vul. Encontradas 1.800 72% 5 300 300 400 300 500
Total de Respostas 2.500 100% 5 _
Vul. Ndo Encontradas 100 4% 1 _ 100 _ _ _
Vul. Encontradas 1.400 96% 5 500 400 500 | 500 500
Total de Respostas 2.500 100% 5 _
Vul. Ndo Encontradas 1.100 44% 4 200 300 300 300 -
Vul. Encontradas 1.400 56% 5 300 200 200 200 500
Total de Respostas 2.500 100% 5 _
Vul. Ndo Encontradas 1.000 40% 2 _ 500 500 _ _
Vul. Encontradas 1.500 60% 3 500 - - 500 500
Total de Respostas 2.500 100% 5 _
Vul. N&o Encontradas 1.400 56% 4 400 300 400 | 300 -
Vul. Encontradas 1.100 44% 5 100 200 100 200 500

Para os servicos que implementam WS-Security todos os ataques detectaram
vulnerabilidades, como pode ser visto na Tabela 8.4. Com respeito a Tabela 8.3 de Injecdo de
Ataques contra Web Services, existe uma diminui¢do na porcentagem de vulnerabilidades
encontradas. Essa diferenca ocorre porque os Web Services utilizam credenciais de seguranca
(Security Tokens), que verificam a autenticidade do cliente além de outros pardmetros. No
entanto, ndo € suficiente para evitar certos tipos de ataques como Oversize Cryptography, onde

WS-Security ndo protege contra este ataque. O restante dos resultados € descrito na Figura 8.12.
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Classificagao dos Resultados para WS-Security em Porcentagens

100.00%

90.00%
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Oversize Coercive Oversize Attack XMLBomb XML Injection XPath Cross-site FuzzingScan  Malformed
Payload Parsing Cryptography ~ Obfuscation Injection Scripting XML
= Vulnerabilidades Ndo Encontradas m Vulnerabilidades Encontradas

Figura 8.12 Andlise dos resultados para W S-Security.

Dentro dos ataques detectados temos Attack Obfuscation (80%), XML Bomb (76%),
Malformed XML (56%) e Coervice Parsing (56%). Os ataques ndo detectados requerem outros
mecanismos do seguranga, os quais nao sdo parte dos Web Services testados, e.g. XML

Encryption, XML Signature.

8.5 Andlise de Ataques contra Web Services e WS-Security

Neste capitulo foram apresentados varios experimentos demonstrando o uso prético da
abordagem de testes de seguranca e do W SInject para avaliar a robustez dos Web Services. Além
de mostrar os resultado dos experimentos, se detalhou a metodologia adotada assim como as
ferramentas e critérios utilizados.

Entre outros objetivos, procurou-se fazer um paralelo entre os resultados alcangados
usando Web Services (Se¢do 8.3) e o padrio WS-Security (Sec¢do 8.4) para analisar o beneficio
da aplicag¢do do padrio aos servigos testados. Por exemplo, na Figura 8.13 observamos que o uso
deste padrdao ajuda a diminuir o nimero de vulnerabilidades encontradas para todos os ataques
injetados nos 10 Web Services ndo homogéneos e selecionados pseudo-aleatériamente de 22.272
servigos (Se¢do 7.2).
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Vulnerabilidades Ndo Encontradas
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Figura 8.13 Comparagdo das duas abordagens para Vulnerabilidades Nao Encontradas.

Outro objetivo é encontrar a maior quantidade de vulnerabilidades nos Web Services. Na
Figura 8.14, comparamos o desempenho dos servicos com W S-Security contra os Web Services
sem seguranca, reduzindo o nimero de vulnerabilidades encontradas (VE) para todos os ataques
testados. Destacamos uma reducao significativa para os ataques de XML Injection (de 90,60%
para 72%), Malformed XML (de 63,52% para 44%), Oversize Payload (de 80,88% para 56%) e
XML Bomb (de 50,76% para 24%).

Vulnerabilidades Encontradas
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Figura 8.14 Comparacao das duas abordagens para ataques bem sucedidos AS.
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Esta reducdo de vulnerabilidades encontradas é devido ao uso de credencias de
seguranga, mais conhecidos como Security Tokens, que comprovam a identidade do emissor e
permite acesso aos servicos do provedor, sempre e quando o provedor tenha certeza da
identidade do cliente. Caso nao exista uma autenticag¢do correta, o servidor retorna um HTTP 400

— Bad Request ou HTTP 500 — Internal Server Error descrevendo um erro de sintaxe na resposta.

8.6 Consideragdes Finais

O foco desse trabalho foi: 1) armar um banco de dados de ataques contra Web Services;
2) desenvolver arvores de ataques para selecionar os tipos de ataques a ser injetados; 3) utilizar
uma técnica de modelagem de ataques para sistematizar a constru¢do e manutencdo dos cendrios
de ataques para que sejam usados por testadores; 4) usar um injetor de falhas para emular
diversos tipos de ataques e ter uma maior cobertura dos mesmos; 5) usar as regras da Tabela 7.5
para classificar os resultados em vulnerabilidades encontradas, vulnerabilidades ndao encontradas,
falhas de software e respostas inconclusivas.

Também podemos concluir que a utilizagdo de outras técnicas e padrdes de seguranca
para Web Services como XML Encryption ou XML Signature, descritos na Secao 3.3, podem

reduzir as vulnerabilidades encontradas e melhorar a robustez contra estes tipos de ataques.
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Capitulo 9. Conclusdes € Recomendacgoes

A proposta faz utilizacdo de uma metodologia para analisar a robustez de Web Services
por testes de seguranca por meio do injector de falhas WSInject nos permitiu emular diversos
tipos de ataques, melhorando a cobertura dos mesmos e conseguindo um maior numero de
vulnerabilidades encontradas nos Web Services. J4 a redugcio dos falsos positivos e negativos se
deve a criacdo das regras (ver Tabela 7.5) e sua aplicacdo aos resultados para melhorar a
deteccdo de ataques, mas ainda ndo € suficiente para garantir protecao contra estes.

A seguir descrevemos os resultados e contribui¢des, como os trabalhos futuros do

presente trabalho.

9.1 Resultados e Contribui¢oes

O presente trabalho testa a robustez dos Web Services por meio de testes de seguranga,
emulando diversos ataques pelo injetor de falhas (IF) WSInject para dois cendrios: a) ataques
contra Web Services e b) ataques contra W S-Security, descritos no Capitulo 8.

Coletamos um conjunto de ataques de diversas fontes, com o objetivo de concretizar um
banco de dados de ataques. Os ataques foram selecionados, de forma automatizada, pela
ferramenta SecurelTree V3.4 por meio de uma arvore de ataques para Web Services. Esta arvore
foi construida e estruturada de acordo com os passos propostos na Sec¢do 5.3. As folhas da arvore
de ataques da Secdo 6.4 possuem trés atributos associados, que sdo valores l6gicos que
representam atributos de um ataque e estdo compostos por: <capacidade do atacante,
arquitetura de teste, dispor de um Web Services>.

Um novo atributo foi introduzido na Secdo 6.5, chamado ‘“WS-Security protege ao Web
Service” com os seguintes resultados: Possivel (Protege) e Impossivel (Nao Protege), para
classificar os ataques em dois cendrios: Ataques que sdo rejeitados por WS-Security e Ataques
que ndo sao rejeitados por WS-Security. Utilizando a abordagem em [24], geramos um conjunto
de scripts de ataque denominados SAEs (Scripts de Ataque Executdveis) para emular diversos
ataque com o IF WSInject.

Para nosso experimento no Capitulo 7, selecionamos pseudo-aleatériamente uma amostra
de 69 Web Services de 22.272 servigos do banco de dados Seekda. Esta amostra nos permite

obter resultados com 90% de precisdo e um erro de +10%; o que permite comprovar quantos
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Web Services tém vulnerabilidades e quais sdo os principais ataques contra Web Services. Na
Secdo 7.2 configuramos o add-on Security Testing do VS soapUI para enviar requisi¢des com
ataques aos 69 Web Services. Geramos um conjunto de regras (Se¢do 7.4) que nos permite
determinar quando encontramos uma vulnerabilidade. Na Secdo 7.5, aplicamos estas regras aos
resultados obtidos na Secdo 7.3, que permite constatar a grande quantidade de falsos positivos e
falsos negativos, produzidos pelo vulnerability scanner soapUI.

Na Secdo 8.2, emulamos ataques de injecdo (injection attacks) e negagcdo de servico
(denial-of-services attacks - DOS) com o IF W SInject. Estes ataques atingem os atributos de
integridade e disponibilidade respectivamente. Por meio da andlise dos resultados, da Secdo 8.5,
descrevemos a eficiéncia da técnica de injecdo de falhas comparadas com vulnerabilities
scanners, obtendo maior cobertura de ataques e a possibilidade de combinar ou criar novos
ataques. Entre as contribui¢des da dissertacdao, podemos citar:

e Utilizacdo de arvore de ataques para geracdo de cendrios de ataque de forma
sistemadtica para propdsitos de inje¢do de ataques.

e Geracdo de um banco de dados para ataques a Web Services, contendo
propriedades ou atributos violados por ataques, nivel do ataque injetado
(mensagem, processo ou banco de dados), impacto do ataque (baixo, médio, alto)
e protecdo pelo padrdao WS-Security.

e A abordagem injeta ataques conhecidos e permite a criacdo de variagdes destes
ataques (novos ataques), de forma localizada, variando os parametros do ataque
original, que podem ser executados usando o atual injetor de falhas W SInject.

e A abordagem é capaz de executar diferentes classes de ataques de acordo com a
capacidade do atacante definida e a ferramenta de inje¢do de falhas usada, como
executar as acdes interceptar ou atrasar, o que ndao é possivel usando
abordagens baseadas em Fuzz e Testes de Penetracdo, que se limitam a acdo
corromper.

e Emulamos 10 ataques usando o IF WSInject contra 5 Web Services com W S-

Security (Security Tokens) e 5 Web Services sem W S-Security.

9.2 Trabalhos Futuros

A seguir listamos algumas sugestdes para o desenvolvimento de trabalhos futuros.
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Analisar outros elementos de seguranca do padrdo W S-Security, como XML-
Encryption ou XML-Signature, como estudo de caso para realizar Testes de
Seguranca.

Usar a abordagem com um injetor que trabalhe no nivel de camada de aplicacdo e
transporte, para analisar a robustez de diversos protocolos de seguranca.

Usar as informagoes coletadas durante a interceptacdo das mensagens na injecao
dos ataques para uma andlise mais refinada do comportamento do padrao alvo.
Comparar Web Services homogéneos que usem diversos padrdes de seguranca e
injetar diversos ataques com o W SInject.

Combinar diferentes metodologias de testes para garantir melhor andlise de
vulnerabilidades para protocolos de seguranca.

Sistematizar a criagdo de novos ataques a partir de ataques conhecidos ja
reportados, i.e, definir uma abordagem para obter de forma sistematica variagdes

de ataques bem sucedidos que caracterizem novos ataques.
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Apéndice A: Ataques contra Web Services €
WS-Security

Os seguintes ataques estdo organizados usando a classificacao de [23].

A.01. Replay Attack D Mensagem 1 Low Ndo Protege
A.02. Oversize Payload D Mensagem 1 Medium Ndo Protege
A.03. Coercive Parsing D Mensagem 1 Medium Ndo Protege
(Recursive Payloads)

A.04. Oversize Cryptography D Mensagem 1 Medium Ndo Protege
A.05. Attack Obfuscation D Mensagem 1 Medium Ndo Protege
A.06. XML Bomb D Mensagem 1 Medium Ndo Protege
A.07. Unvalidated Redirects D Mensagem 1 Medium Ndo Protege
and Forwards

A.08. Attacks through SOAP D Mensagem 1 Medium Ndo Protege
Attachment

A.09. Schema Poisoning D Mensagem 1 Medium Nado Protege
A.10. Insecure Cryptographic D Banco de 1 High Ndo Protege
Storage Dados

A.11. Broken Authentication CA Mensagem 1 High Protege
and Session Management

A.12. SOAPAction CA Mensagem 1 Medium Protege
A.13. WSDL Scanning C Mensagem 1 Medium Protege
A.14. Insufficient Transport C Processo 1 Medium Protege
Layer Protection

A.15. WS-addressing D Mensagem 2 Medium Protege
Spoofing

A.16. Middleware Hijacking D Processo 2+ Medium Ndo Protege
A.17. Metadata Spoofing 1 Mensagem 1+ Medium Nao Protege
A.18. Security CA Todos os 1+ Medium Protege
misconfiguration niveis

A.19. Unauthorized access CA Mensagem 1 Medium Protege
A.20. Routing Detours CA Mensagem 1+ Medium Protege
A21. Attack on WS-Security 1 Mensagem 1+ Medium Protege
A.22. Attack on WS-Trust, CA Mensagem 2+ Medium Protege
WS-Secure Conversation

A.23. Maliciuos Content D Mensagem 1 Medium Ndo Protege
A.24. Instantiation Flooding D Processo 1 High Ndo Protege
A.25. Indirect Flooding D Processo 2+ High Ndo Protege
A.26. BPEL State Deviation D Processo 1 High Ndo Protege
A.27. XML Injection 1 Mensagem 1 High Protege
A.28. SQL Injection 1 Mensagem 1 High Protege
A.29. XPath Injection 1 Mensagem 1 High Protege
A.30. Cross site Scripting 1 Mensagem 1+ High Protege
(XSS)

A.31. Cross Site Request CA Mensagem 2+ Medium Protege

Forgery
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A.32. Fuzzing Scan 1 Mensagem 1 High Protege

A.33. Invalid Types 1 Mensagem 1 Medium Protege
A.34. A. Parameter 1 Mensagem 1 Medium Protege
Tampering

A.35. Malformed XML 1 Mensagem 1 High Protege
A.36. Frankenstein Message: 1 Mensagem 1+ Medium Protege

Modify Timestamp

Tabela A.1 Ataques a Web Services.

Organizamos a Tabela A.1 de vulnerabilidades para Web Services pelos seguintes
critérios: i) informagdes gerais de vulnerabilidades fazendo referéncias; ii) métricas de
“exploraridade” e de impacto que descrevem caracteristicas inerentes de uma vulnerabilidade:
nivel de camada do ataque (no nivel de message, nivel de processo da mensagem, ou no nivel do
banco de dados), o valor de tamanho que indica o “nimero habitual ou minimo” para
reproduzir o ataque, propriedades de seguranca violadas (confidencialidade (C), integridade
(I), disponibilidade (D), controles de acesso (CA) composto por autorizacao e autenticagao); iii)
métricas que descrevem o efeito da vulnerabilidade dentro do ambiente de uma organizacao:
potencial das perdas, porcentuais de sistemas vulnerdveis e nivel de requisitos impactados que
classificam aos ataques em trés niveis (baixa, média ¢ alta); iv) métrica que descreve se 0 uso

de W S-Security protege ao Web Service do ataque (Protege, Nao Protege).
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