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Abstract

Robustness, which is the ability of a system to work properly in unexpected situations, is
an important characteristic, especially for critical systems. A commonly used technique
for robustness testing is to inject faults during the system execution and to observe its
behavior. A frequent problem during the tests is to determine an oracle, i.e., a mechanism
that decides if the system behavior is acceptable or not. Oracles such as the golden run
comparison - system execution without injection of faults - consider all different beha-
viors from the golden run as errors in the system under test (SUT). For example, the
activation of exception handlers in the presence of faults could be considered as errors.
Safety property searching approach is also used as oracle and it can show the presence of
non-robustness in the SUT. If there are events in the SUT execution that are semantically
similar to the property they are not taken into account (unless they have been explicitly
defined in the property). The objective of this work is to develop specific oracles to evalu-
ate results of robustness testing in order to minimize the deficiences in the current oracles.
The main difference between our solutions and the existing approaches is the type of algo-
rithm that we used to compare the sequences. We adopted sequence alignment algorithms
commonly applied in Bioinformatics. These algorithms are a kind of inexact matching,
allowing some variations between the compared sequences. First approach is based on the
tradicional golden run comparison, but applies global sequence alignment of sequences to
compare traces collected during fault injection and traces collected without fault injec-
tion. The use of this algorithms allows that traces with some differences of the golden
run also being classified as robust allowing it use in non-deterministic systems evaluation
which is not possible currently. The second approach works with comparison of patterns
derived from safety properties and traces collected during robustness testing. However,
differently from the first approach, the second one use of local sequence alignment algo-
rithm to search for subsequences. Besides the advantages of the inexact matching, these
algorithms use a scoring system based on information obtained from SUT specification to
guide the alignment of the sequences. We show the results of the approaches application
through case studies.
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Resumo

A robustez, que é a capacidade do sistema em funcionar de maneira adequada em situações
inesperadas, é uma propriedade cada vez mais importante, em especial para sistemas críti-
cos. Uma técnica bastante empregada para testar a robustez consiste em injetar falhas no
sistema e observar seu comportamento. Um problema comum nos testes é a determinação
de um oráculo, i.e., um mecanismo que decida se o comportamento do sistema é ou não
aceitável. Oráculos como a comparação com padrão-ouro - execução sem injeção de falhas
- consideram todo comportamento diferente do padrão como sendo erro no sistema em
teste (SUT). Por exemplo, a ativação de rotinas de tratamento de exceção em presença de
falhas, podem ser considerados como erros. Também utilizada como oráculo, a busca por
propriedades de segurança (safety) pode mostrar a presença de não robustez no SUT. Caso
haja no SUT eventos semanticamente similares aos da propriedade estes não são notados
(a menos que sejam explicitamente definidos na propriedade). O objetivo deste trabalho
é o desenvolvimento de oráculos específicos para teste de robustez visando a diminuição
dos problemas existentes nas soluções atualmente empregadas. Desenvolvemos duas abor-
dagens a serem utilizadas como oráculos. O principal diferencial de nossas soluções em
relação aos oráculos atuais é a adoção de algoritmos de alinhamento de sequências comu-
mente aplicados em bioinformática. Estes algoritmos trabalham com matching inexato,
permitindo algumas variações entre as sequência comparadas. A primeira abordagem cri-
ada é baseada na comparação tradicional com o padrão-ouro, porém aplica o alinhamento
global de sequências na comparação de traços de execução coletados durante a injeção de
falhas e padrões coletados sem a injeção de falhas. Isto permite que traços com pequenas
porções diferentes do padrão sejam também classificados como robustos possibilitando
inclusive a utilização da abordagem como oráculo em sistemas não deterministas, o que
não é possível atualmente. Já, a segunda abordagem busca propriedades de segurança
(safety) em traços coletados durante a injeção de falhas por meio do uso do algoritmo
de alinhamento local de sequências. Além das vantagens do fato de serem algoritmos de
matching inexato, estes algoritmos utilizam um sistema de pontuação que se baseia em
informações obtidas na especificação do sistema em teste para guiar o alinhamento das
sequências. Mostramos o resultado da aplicação das abordagens em estudos de caso.
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1

Para chegar à realidade, uma ideia começa por se
apoderar de espíritos fervorosos e escraviza-os; a
partir desse momento, eles pertencem-lhe e não
veem diante de si senão o objetivo de atingi-la.
Por vezes, esse objetivo parece inatingível: quanto
mais nos adiantamos, mais ele nos parece distante.
Mas que importa? Os escravos de uma ideia são
incapazes de desanimar.

—Marie Curie





Capítulo 1

Introdução

Este trabalho está inserido no contexto da avaliação de resultados obtidos durante a
execução de testes, mais especificamente na área de testes de robustez. O teste de robustez
é uma técnica na qual o comportamento do sistema em teste (SUT - do inglês System
Under Test) é avaliado na presença de entradas inválidas ou quando inserido em condições
hostis [50]. No teste de robustez, a análise de resultados não é trivial pois na grande
maioria dos sistemas não há documentação sobre como deveriam se comportar na presença
de entradas inválidas.

Os mecanismos comumente utilizados na avaliação dos resultados de teste de robus-
tez empregam algoritmos de matching exato na comparação do comportamento esperado
com o comportamento observado durante os testes [83]. Os algoritmos de matching exato
realizam apenas análise léxica na busca pelo padrão desejado. Com este tipo de algoritmo
diferenças relacionadas ao disparo de mecanismos de tolerância a falhas ou ao indeter-
minismo do SUT são errôneamente consideradas como problemas da implementação do
SUT. Esta característica leva a uma alta taxa de falso-positivos nos resultados avaliados
pois apenas o que é exatamente igual ao padrão recebe o veredicto “passou”.

Os testes de robustez são de extrema importância, principalmente para sistemas crí-
ticos. Assim, a necessidade de tornar a avaliação dos resultados obtidos em testes de
robustez mais adequada a este tipo de teste é urgente e este trabalho vem ao encontro
desta demanda.

1.1 Objetivo do Trabalho

Este trabalho tem como objetivo contribuir para a melhoria das soluções existentes para
avaliação de resultados do teste de robustez. Para isto, desenvolvemos duas novas aborda-
gens que podem ser utilizadas na análise de resultados deste tipo de teste. Nossa pesquisa
aplica algoritmos de alinhamento de pares de sequências comumente utilizados na bioin-

3
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formática no contexto do oráculo de teste. Visamos, com isto, obter o mesmo tipo de
benefício que a aplicação destes algoritmos apresenta quando utilizados no alinhamento
de sequências biológicas.

Os algoritmos de alinhamento de sequências mensuram a similaridade entre cada par
de símbolos das sequências comparadas por meio de um sistema de pontuação, que pode
incorporar informações sobre o domínio do conhecimento durante a comparação. Estes al-
goritmos pertencem ao grupo dos algoritmos de matching aproximado, ou seja, permitem
algumas diferenças entre a sequência esperada e a sequência observada. O alinhamento
entre as sequências é guiado pelo sistema de pontuação, que pode agregar aspectos se-
mânticos à busca [26].

1.2 Terminologia Utilizada

No Brasil, ainda não há consenso sobre alguns termos relativos a testes de software. Des-
crevemos nesta seção a terminologia adotada nesse trabalho. Os significados associados a
cada termo a seguir foram baseados em [50, 7, 64, 88]:

• Falha (do inglês fault): passo, processo ou definição de dados incorreto num pro-
grama de computador;

• Erro (do inglês error): diferença entre o valor computado, observado ou medido e
o valor (ou condição) verdadeiro, especificado ou teoricamente correto;

• Defeito (do inglês failure): resultado da falha; a inabilidade do sistema ou compo-
nentes em desempenhar suas funções requeridas dentro dos requisitos especificados;

• Perigo (do inglês hazard): conjunto de condições (estados) que tem risco de conduzir
a um incidente, dadas certas condições ambientais. Em teste de robustez, um perigo
é denotado por qualquer evento não esperado na especificação nominal do SUT;

• Segurança (do inglês safety): definida em termos de perigos ou estados do sistema
que, quando combinados com certas condições ambientais, poderiam levar a um
incidente;

• Fluxo de controle (do inglês control flow): a sequência em que as operações são
executadas durante a execução do sistema em teste;

• Fluxo de dados (do inglês data flow): a sequência em que transferência, uso e
transformação de dados ocorrem durante a execução do sistema em teste;
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• Tolerância a falhas (do inglês fault tolerance): a habilidade de um sistema ou com-
ponente em continuar sua operação normal apesar da presença de falhas de software
ou hardware;

• Tolerância a erros (do inglês error tolerance): a habilidade de um sistema ou com-
ponente em continuar sua operação normal apesar da presença de entradas errôneas;

• Injeção de falhas (do inglês fault injection): técnica amplamente utilizada para testes
de robustez, que visa verificar como o SUT se comporta na presença de falhas;

• Workload: conjunto de entradas que disparam as atividades do SUT, por exemplo,
um conjunto de casos de testes. Neste trabalho, é identificado pelo símbolo C;

• Faultload: conjunto de falhas injetadas no SUT. Identificamos o faultload pelo sím-
bolo F ;

• Traço de execução (do inglês execution trace): também referenciado como rastro de
execução, um traço é uma sequência de eventos executada pelo SUT durante um
caso de teste. Um conjunto de traços de execução é identificado neste trabalho pelo
símbolo τ ;

• Padrão-ouro (do inglês golden run): traço de execução do SUT utilizado como mo-
delo de comportamento da execução do sistema para um caso de teste. Identificamos
um conjunto de padrões-ouro com o símbolo ρ;

• Log de execução: todos os traços que compõem o conjunto τ ou o conjunto ρ.

No contexto da análise de resultados de teste de robustez, o objetivo é verificar, nos
traços de execução coletados do SUT, a existência de erros provenientes da ativação de
falhas no código que levam à ocorrência de defeitos.

1.3 Motivação

O mecanismo por meio do qual é realizada a análise de resultados de teste é chamado
de oráculo [46]. O problema de decidir se o resultado da execução do teste foi ou não
aceitável é conhecido como Problema do Oráculo e é um problema indecidível pois não há
um oráculo único capaz de obter corretamente o resultado de todo e qualquer teste [66].
Atualmente, são utilizados oráculos específicos para cada problema e muitas vezes pouco
adequados ao tipo de teste aplicado [54, 56].

A dificuldade em analisar o resultado dos testes pode ser verificada em teste de robus-
tez, no qual as entradas não pertencem ao conjunto das entradas válidas ao SUT (cujas
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saídas são geralmente conhecidas) ou sob condições estressantes. Assim, quando apli-
camos na avaliação de resultados de teste de robustez oráculos tradicionalmente usados
em testes de conformidade (que analisam o comportamento do sistema em função das
entradas válidas) percebemos que os resultados deixam a desejar.

Nossa principal motivação é preencher a lacuna existente na análise de resultados de
testes de robustez. Outra limitação dos oráculos atuais é a falta de informações sobre os
erros encontrados. Algumas vezes sabe-se, por meio do oráculo, que o traço de execução
analisado contém um erro, porém nada mais é informado. A visualização do erro e do
contexto em que ocorreu é de extrema importância para o testador. Pretendemos então,
com a análise dos traços de execução por meio de algoritmos de alinhamento de sequências,
não somente apontar a presença de um erro mas também mostrar as regiões do traço
que contêm diferenças em relação ao comportamento desejado, de forma a auxiliar tanto
testadores quanto desenvolvedores no diagnóstico de falhas.

1.4 Contribuições deste Trabalho

Podemos citar como contribuições deste trabalho:

• A definição de uma abordagem GCSpec (Golden-run Comparison based on the
Specification) que pode ser empregada como oráculo em teste de robustez. A GCS-
pec estende a comparação com o padrão-ouro substituindo algoritmos de matching
exato na comparação por matching inexato realizado com o alinhamento global de
sequências;

• A definição de abordagem PSSpec (Property Search based on the Specification) que
pode ser empregada também como oráculo em teste de robustez de forma comple-
mentar à GCSpec. A PSSpec emprega o algoritmo de alinhamento local de sequên-
cias para procurar por um padrão de comportamento no traço, que representa um
padrão baseado na quebra de uma propriedade de segurança (safety);

• A definição de um método que pode ser aplicado no desenvolvimento do sistema de
pontuação para o algoritmo de alinhamento de sequências. O sistema de pontuação
é também, além das duas sequências a serem comparadas, uma entrada para o
algoritmo de alinhamento e os valores deste sistema de pontuação expressam o
relacionamento entre cada par de símbolos que compõem as sequências. A qualidade
do sistema de pontuação interfere no resultado final do alinhamento. Por este motivo
criamos um método adequado à definição do sistema de pontuação de sequências
que representam o comportamento de sistemas em teste;
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• A classificação qualitativa dos traços de execução analisados. Cada traço é classifi-
cado conforme uma métrica proposta neste trabalho, obtida a partir da pontuação
do alinhamento;

• Uma ferramenta que implementa as abordagens GCSpec e PSSpec. Com o uso da
ferramenta é possível obter o alinhamento entre um traço de execução e um padrão
de comportamento que pode ser um traço de execução coletado sem a injeção de
falhas ou uma propriedade de segurança (safety). Para ambas as abordagens a
ferramenta apresenta a visualização do alinhamento entre as duas sequências.

1.5 Organização do Texto

O Capítulo 2 introduz os conceitos necessários para o entendimento do teste de robustez,
seus resultados e a análise da forma como é realizada atualmente. O Capítulo 3 apre-
senta o alinhamento de sequências e os principais algoritmos de programação dinâmica
utilizados para este fim. No Capítulo 4 definimos um sistema de pontuação adequado ao
alinhamento de sequências compostas por eventos de sistemas de software. No Capítulo 5
descrevemos a primeira abordagem desenvolvida, que estende os conceitos da comparação
com padrão-ouro por meio do uso de algoritmos de alinhamento global (ou semi-global)
de sequências. No Capítulo 6 descrevemos a segunda abordagem desenvolvida que, utii-
zando o algoritmo de alinhamento local, procura por propriedades de segurança (safety)
nos traços de execução coletados durante o teste de robustez. O Capítulo 7 apresenta
a ferramenta construída com o objetivo de implementar as abordagens descritas neste
trabalho. Por fim, no Capítulo 8 tecemos as conclusões desta pesquisa e descrevemos as
perspectivas quanto a trabalhos futuros.





Capítulo 2

Teste de Robustez

Neste capítulo encontra-se a fundamentação teórica sobre teste de robustez e os métodos
de análise de resultados atualmente empregados, seus problemas e suas limitações.

A Seção 2.1 contém a introdução sobre a verificação da robustez de um software.
Na Seção 2.2 detalhamos o teste de robustez. Em seguida, na Seção 2.3 apresentamos os
oráculos de teste, em especial os oráculos atualmente utilizados na avaliação de resultados
de testes de robustez. Por fim, temos as considerações finais do capítulo na Seção 2.4.

2.1 Introdução

Atualmente, tão importante quanto determinar se um sistema se comporta de acordo com
a especificação (objetivo do teste de conformidade) é definir se o sistema se comporta de
maneira aceitável fora do contexto especificado, ou seja, na presença de entradas inválidas
ou sob condições estressantes. Assim, a realização de testes de robustez, que visa verificar
o comportamento do sistema fora do contexto descrito na especificação, vem se tornando
um passo comum para a validação de sistemas.

Uma das principais técnicas utilizadas na execução de testes de robustez é a injeção
de falhas [103, 73]. Nesta técnica, falhas são deliberadamente injetadas no sistema em
teste para verificar como este se comporta [8]. As três principais categorias de injeção de
falhas são [68, 58]:

• Injeção de falhas via simulação (Simulation Fault Injection): permite, na fase de
projeto, testar os mecanismos de tolerância a falhas;

• Injeção de falhas via hardware (Hardware Fault Injection): utiliza um hardware
adicional para injetar falhas de hardware no sistema em teste;

• Injeção de falhas via software (Software Fault Injection):

9



10 Capítulo 2. Teste de Robustez

– Interface: em tempo de execução, entradas inválidas e não especificadas são
inseridas no SUT;

– Código-fonte: pode ser estática ou dinâmica. A injeção de falhas estática não
necessita de software auxiliar para ser executada pois a falha é injetada no
código fonte do SUT em tempo de compilação e é ativada quando a parte do
código em que a falha foi injetada é executada. Já, a injeção de falhas dinâmica
necessita de software auxiliar para ser aplicada (injetor de falhas e monitor)
pois as falhas são injetadas em tempo de execução.

Os testes de robustez realizados nos estudos de caso dos quais coletamos os traços
utilizados nesta tese aplicaram a técnica de injeção de falhas por software (estática e
dinâmica). Maiores detalhes podem ser encontrados nos Capítulos 5 e 6.

Um sistema é considerado “robusto” quando se comporta de maneira aceitável na
presença de entradas inválidas ou sob condições estressantes do ambiente [89]. Porém,
a interpretação dos resultados obtidos no teste de robustez não é precisa como no teste
de conformidade onde as saídas esperadas para o conjunto de entradas fornecidas são
previamente conhecidas.

No teste de conformidade, se os resultados são diferentes do especificado, podemos
afirmar que o teste revelou a presença de uma falha no SUT. Porém, quando na presença de
entradas inválidas, o comportamento esperado do sistema geralmente não é especificado.
Desta forma, como verificar se o resultado obtido no teste de robustez é aceitável? Os
oráculos que vêm sendo empregados para avaliar resultados de teste de robustez não são
indicados para este tipo de teste pois, no contexto do teste de robustez, nem todo resultado
diferente do esperado é errôneo.

2.2 Teste de Robustez

No teste de robustez, diferentemente do teste de conformidade, não há preocupação com
a corretude do SUT do ponto de vista funcional, mas sim do ponto de vista da robustez
do SUT em relação à resposta para entradas inválidas, perigos (do inglês hazards) ou
condições ambientais estressantes [87, 50, 38].

O teste de robustez pode ser realizado em várias fases do ciclo de vida do sistema,
desde a fase de desenvolvimento até as fases de validação e verificação [72]. Testes de
robustez também são indicados para a avaliação de componentes de software utilizados
em situações diferentes daquelas para as quais eles foram originalmente projetados, como
forma de verificar se os mesmos se comportam de forma adequada em outros contextos [60].

A injeção de falhas é a principal técnica utilizada para a realização de testes de ro-
bustez. Na injeção de falhas, o domínio de entrada para o teste é dividido em workload,
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Segundo Richardson et al. [86], o oráculo pode ser decomposto em duas partes:

1. A informação do oráculo que especifica qual é o comportamento correto para o SUT;

2. O procedimento do oráculo que compara os resultados da execução do teste com a
informação do oráculo.

Os oráculos podem também ser classificados como manuais ou automatizados [105]. O
tipo mais simples de oráculo é o oráculo manual, no qual o testador faz o papel de proce-
dimento do oráculo comparando os resultados da execução dos testes com a especificação
do sistema. Este tipo de oráculo apresenta limitações como lentidão e propensão a erros.
Quanto mais complexo é o SUT mais difícil é a ánálise com oráculo manual [9].

Há vários tipos de oráculos automatizados. Um dos tipos mais utilizados é a compara-
ção de cada traço de execução coletado durante o teste com o padrão-ouro correspondente
a cada caso de teste [83]. O padrão-ouro é um traço de execução utilizado como padrão de
comportamento do SUT para um determinado caso de teste. Em testes de conformidade,
o padrão-ouro é uma outra versão do sistema ou uma implementação legada exercitada
com o mesmo workload. Para o teste de robustez com injeção de falhas, o padrão-ouro é a
execução do SUT sem a injeção de falhas (o SUT é exercitado apenas com o workload [45]).

Porém, há alguns problemas com este tipo de oráculo. Ele assume que o comporta-
mento do SUT é reprodutível, ou seja, a cada execução do mesmo workload (com ou sem
injeção de falhas), o comportamento do SUT não deveria se alterar. Porém, o comporta-
mento do SUT com e sem injeção de falhas, na maioria das vezes, não é exatamente igual
pois um sistema robusto dispara mecanismos de tratamento de falhas durante a injeção
de falhas com o objetivo de tratá-las.

O disparo de mecanismos de tolerência a falhas ou mesmo indeterminismos do SUT
tornam as duas execuções (com e sem injeção de falhas) diferentes mesmo para um mesmo
SUT. Neste caso, a diferença entre as duas execuções não indica que o sistema não é
robusto. O fato deste tipo de oráculo considerar com o veredicto “falhou” todo traço
diferente do padrão-ouro leva a uma alta taxa de falso-positivos (traços classificados como
errôneos mas que na verdade não apresentam erros).

Outro tipo de oráculo, derivado da comparação com o padrão-ouro, é a comparação
dos resultados do teste com execuções de referência [58]. A execução de referência é um
traço de execução utilizado como modelo de comportamento para o SUT. A diferença em
relação ao padrão-ouro está no fato de que este tipo de modelo reúne tanto o fluxo de
controle quanto o fluxo de dados e a execução de referência aceita, para cada parâmetro,
um intervalo de valores ao invés de um único valor.

Entretanto, os valores válidos de cada intervalo são obtidos a partir de execuções-
modelo, o que significa que, se o número de execuções for insuficiente, os intervalos gerados
não representarão com fidelidade os valores possíveis de cada parâmetro. Traços do SUT
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com valores de parâmetros fora dos intervalos considerados válidos são classificadas como
errôneos. Assim como na comparação tradicional com o padrão-ouro, este oráculo não
permite desvio na sequência de eventos esperados.

Outra abordagem, desenvolvida por Andrews, utiliza uma linguagem para representar
a descrição de máquinas de estados utilizadas com o intuito de verificar a corretude de logs
de execução [4]. As máquinas de estados são compostas por eventos (e seus parâmetros)
obtidos da especificação. O oráculo baseado em máquinas de estados precisa identificar
se há um ponto do log analisado que corresponde ao evento inicial da máquina para
então fazer a correspondência entre os demais eventos do log e os estados subsequentes
da máquina. Para ser usado em testes de robustez, este tipo de oráculo precisa conseguir
descrever estados e transições não especificados, o que não é tarefa trivial [88].

Tanto a comparação do traço de execução do SUT com o padrão-ouro (ou com a
execução de referência) como o oráculo por máquinas de estado são usados após a execução
dos testes, ou seja, tratam-se de oráculos off-line. Há oráculos on-line como a verificação
de assertivas em tempo de execução (do inglês runtime assertions). Esse oráculo consiste
da inserção de assertivas no código-fonte do SUT para que sejam verificadas enquanto os
testes são realizados [9, 6].

Um dos problemas do oráculo por assertivas é que algumas das assertivas são pro-
priedades que devem ser válidas em pontos específicos da execução do SUT enquanto
outras devem ser válidas em todas as execuções, o que torna difícil a verificação. Outro
problema é que nem todo caso de teste presente no workload pode resultar em erro do
SUT enquanto outros podem resultar em erros em trechos posteriores da execução, não
verificados por assertivas.

A busca por propriedades em traços de execução é um tipo de oráculo que pode ser
empregado na análise de resultados de teste de robustez. Apesar da busca por proprie-
dades ser aparentemente similar à verificação de assertivas, as propriedades apresentam
algumas diferenças marcantes em relação às assertivas:

• As propriedades são procuradas após o encerramento dos testes e não durante a
execução do SUT;

• As propriedades descrevem comportamentos (corretos ou não) que devem ser satis-
feitos (ou não) pelo SUT. Tais comportamentos podem ser obtidos, por exemplo, a
partir da especificação do SUT ou por meio de análises de segurança (safety) en-
quanto que as assertivas descrevem estados do programa num determinado momento
da execução;

• As propriedades não são inseridas no código do SUT, como ocorre com as assertivas.
Elas são comparadas com os traços de execução coletados ao longo do teste.
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Cavalli et al. descrevem uma abordagem de avaliação de resultados de teste de robus-
tez por meio da busca de propriedades. Tais propriedades foram nomeadas pelos autores
como “invariantes” pelo fato de que devem ser válidas durante toda a execução do SUT
[19]. Na tese de Fayçal Bessayah, o autor desenvolveu uma abordagem para avaliação
de teste de robustez por injeção de falhas por meio da busca de cenários de robustez.
Segundo o autor, cenários de robsutez podem ser expressos em propriedades de segurança
(safety), que definem como um sistema robusto deve evitar um cenário perigoso e propri-
edades de liveness que especificam como o sistema deve reagir a cenários estressantes [12].
Ambos os trabalhos citados utilizaram algoritmos de matching exato durante a busca das
propriedades.

No trabalho de David Lo e colegas, os autores utilizaram técnicas baseadas em mi-
neração de dados (data mining) para a avaliação de traços de execução na detecção de
defeitos. De uma maneira geral, a técnica utilizada requer que o classificador, que emite
o veredicto para os traços como sendo ou não anômalos, seja treinado. Os dados de
treinamento formam um conjunto que habilita o classificador a julgar os demais traços
fornecidos. Outras abordagens similares trabalham verificando a frequência de ocorrência
dos eventos, assumindo que o comportamento “normal” é mais frequente que o comporta-
mento anômalo. Seja com dados de treinamento ou por meio da frequência dos eventos,
a calibragem do algoritmo para a diferenciação entre comportamentos normais e errôneos
não é trivial. Outro problema com os algoritmos de mineração de dados é que eles são
sensíveis a ruídos, ou seja, eventos não diretamente relacionados aos comportamentos
mais frequentes do sistema mas que aparecem nos traços analisados e que podem induzir
o classificador ao erro [65].

Alguns trabalhos não utilizam oráculos para verificar todos os comportamentos do
sistema em relação às entradas fornecidas durante os testes [35]. No caso de testes de
robustez, há autores que se baseiam na afirmação de que só há sinal de não robustez
quando ocorre um evento de erro como colapso (crash), bloqueio (hang) ou aborto (abort).
Baseados neste tipo de premissa, ao invés de utilizarem oráculos, classificam os traços
utilizando escalas como a CRASH [54]. A escala CRASH classifica os defeitos de robustez
em:

• Catastrófico (Catastrophic): ocorre quando o sistema operacional é corrompido;

• Reinicialização (Restart): o sistema fica bloqueado e precisa ser abortado;

• Aborto (Abort): o sistema termina de forma anormal. Aborta por si só;

• Silêncio (Silent): houve algum problema mas nada é reportado pelo sistema;

• Obstrução (Hindering): o código de erro reportado não condiz com o erro ocorrido.
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Porém, durante o teste de robustez, o sistema pode falhar sem que ocorra nenhum dos
problemas acima citados. Como exemplo de uma falha sem a ocorrência de um evento
de erro podemos citar um sistema que controla um grupo de elevadores. Um defeito de
robustez ocorre se um dos elevadores abrir a porta antes de chegar ao andar solicitado
pelo usuário. Neste caso, o traço não contém nenhum evento de erro porém podemos
afirmar, a partir da ocorrência citada, que o sistema não é robusto.

2.4 Considerações Finais

A qualidade do oráculo é de extrema importância para o processo de teste. Quando li-
damos com teste de robustez, além deste aspecto, precisamos levar em conta também
a questão da adequação do oráculo a este tipo de teste. Um oráculo inadequado pode
levar o testador a acreditar que o SUT é robusto quando, na verdade, não é. Esta impor-
tante técnica de teste necessita de um oráculo adequado à verificação de comportamentos
resultantes da injeção de falhas.

Algumas características podem ser utilizadas para classificar um oráculo quanto à
adequação na avaliação de resultados de teste de robustez. A sensibilidade (número de
decisões positivas em relação a todos os casos verdadeiramente positivos) e a especificidade
(número de decisões negativas em relação a todos os casos verdadeiramente negativos)
são exemplos que, juntos, podem auxiliar na avaliação da qualidade de um oráculo. Nos
Capítulos 5 e 6 apresentamos os resultados dos oráculos propostos considerando estas
características.





Capítulo 3

Alinhamento de Sequências

O alinhamento de pares de sequências é uma técnica usada para comparar duas sequên-
cias sobrepondo uma à outra de forma a localizar semelhanças e diferenças entre elas.
Há, geralmente, várias maneiras de alinhar um mesmo par de sequências. Dentre os ali-
nhamentos possíveis, melhor será aquele capaz de exibir a maior quantidade de posições
coincidentes entre as duas sequências.

A Seção 3.1 descreve as categorias de alinhamentos entre pares de sequências. A Seção
3.2 define a terminologia e os conceitos básicos necessários para a descrição dos algoritmos
de alinhamento de pares de sequências. A Seção 3.3 descreve o algoritmo de alinhamento
global. A Seção 3.4 trata do algoritmo semi-global, variação do algoritmo de alinhamento
global que não penaliza os espaços nas extremidades das sequências. O algoritmo de
alinhamento local é descrito na Seção 3.5. Na Seção 3.6 mostramos a recuperação de mais
de um alinhamento a partir de um par de sequências. A Seção 3.7 contém a discussão sobre
algumas variações no sistema que pontua as escolhas feitas pelo algoritmo de alinhamento.
Finalmente, na Seção 3.8 temos as considerações finais.

3.1 Introdução

O procedimento de alinhar sequências não tem como objetivo apenas encontrar sequên-
cias totalmente idênticas. O principal objetivo do alinhamento é encontrar trechos não
idênticos porém similares de acordo com algum critério pré-estabelecido. Por este motivo,
algoritmos de matching exato não são adequados pois são capazes apenas de classificar
os símbolos de duas sequências como idênticos ou diferentes, ou seja, não são capazes de
mensurar o grau de similaridade entre eles. O alinhamento de símbolos diferentes porém
similares pode ser obtido através de algoritmos de matching inexato.

Os algoritmos de matching inexato, também chamados de algoritmos de matching
aproximado, comparam duas sequências permitindo algumas diferenças entre elas [39].

17
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Na bioinformática, algoritmos de matching inexato são utilizados para o alinhamento de
sequências de DNA, RNA e proteínas.

Os principais algoritmos de matching inexato para o alinhamento de um dado par
de sequências (x, y) são baseados em programação dinâmica ou em heurísticas [39]. Os
algoritmos heurísticos são mais velozes, mas sua aplicação não garante a localização do
alinhamento ótimo entre as sequências envolvidas. Já, os algoritmos baseados na técnica
de programação dinâmica [24] são mais lentos porém garantem, para um dado sistema
de pontuação, a localização do alinhamento ótimo entre as sequências [75]. A Tabela 3.1
contém as complexidades de alguns algoritmos de cada classe.

Tabela 3.1: Complexidade de alguns algoritmos de alinhamento de pares de sequências
Algoritmo Tipo Complexidade

Needleman and Wunch [78] Programação dinâmica O(mn)
Smith and Waterman [92] Programação dinâmica O(mn)
BLAST [3] Heurístico O(mn/20w)
FASTA [82] Heurístico O(20w)
m - Tamanho da primeira sequência analisada (em número de simbolos)
n - Tamanho da segunda sequência analisada (em número de simbolos)
w - Tamanho da subsequência de aminoácidos

O algoritmo FASTA [82], para alinhamento local, é o mais rápido entre os algoritmos
citados. Sua complexidade, assim como do algoritmo BLAST [3], foi medida em relação
ao alinhamento de sequências de aminoácidos e, por este motivo, se associa aos 20 tipos
de aminoácidos existentes na natureza. Maiores detalhes sobre estes algoritmos e outros
algoritmos heurísticos podem ser obtidos em [91, 75, 21].

Como o foco desta pesquisa é a avaliação de resultados de teste de robustez, o que
requer um alto grau de acurácia, decidimos nos concentrar apenas no estudo dos algoritmos
de alinhamento de sequências que utilizam programação dinâmica.

O alinhamento de pares de sequências pode ser classificado de acordo com as seguintes
categorias [91]:

• Global: útil quando as sequências apresentam quase o mesmo tamanho. Neste
método as sequências são esticadas (com a inserção de espaços quando necessário)
para que ambas alcancem o mesmo tamanho;

• Semi-global: variação do alinhamento global em que todos os espaços inseridos antes
do início ou após o final das sequências não afetam a pontuação do alinhamento;

• Local: útil quando as sequências apresentam tamanhos muito diferentes. O foco
desta categoria de alinhamento é encontrar regiões nas duas sequências que possuam
alta similaridade.
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• Similaridade: grau de semelhança entre duas sequências x e y.

3.2.2 Conceitos Básicos

Os algoritmos de alinhamento de sequências são comumente utilizados na bioinformática
para o alinhamento de sequências de DNA, RNA e proteínas, de forma a identificar
regiões de similaridade que possam ser uma consequência de um relacionamento funcional,
estrutural ou evolutivo entre elas [75].

Definição 3.1. O alinhamento de pares de sequências (α(x, y)) é o resultado da compa-
ração de duas sequências x e y sobre um mesmo alfabeto Σ em busca de uma série de
símbolos que têm a mesma ordem nas sequências analisadas.

O alinhamento é capaz de exibir de maneira explícita quais regiões são similares ou
diferentes entre o par de sequências (x, y) através das seguintes operações (ilustradas na
Figura 3.2):

• Inserção de um ou mais símbolos em y em relação à x;

• Deleção de um ou mais símbolos em y em relação à x;

• Mutação de um símbolo em y em relação a um símbolo em x.

As operações de inserção e deleção de símbolos são chamadas “INDEL” (representando
INserção e DELeção) a partir desta seção.

Figura 3.2: Possíveis operações entre pares de símbolos em duas sequências alinhadas

O algoritmo de alinhamento de sequências atribui uma pontuação ℘αω(x, y) a cada
alinhamento α entre um par de sequências (x, y) conforme um sistema de pontuação ω.

Definição 3.2. Um sistema de pontuação (ω) é um conjunto de valores que quantifica
cada possível combinação entre pares (s1, s2) de símbolos ∈ Σ = Σ ∪ {−}. Assim:

ω : Σ× Σ → N
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O sistema de pontuação é uma entrada importante para o alinhamento de sequências,
pois permite pontuar de forma individual cada combinação de pares de símbolos valori-
zando ou desvalorizando determinados alinhamentos. Assim, a pontuação do alinhamento
entre duas sequências x e y é o resultado da soma das pontuações obtidas com a ocorrência
de matches, mismatches, inserções e deleções de símbolos.

Todo sistema de pontuação (ω) é composto de duas partes:

1. Matriz de pontuação (S): contém pontuações para todos os pares de símbolos de
Σ, recompensando a ocorrência de matches e mismatches;

2. Função de penalidades para ocorrência de espaços (g): penalidades atribuídas às
operações de indel no alinhamento. Descrevemos as formas mais utilizadas de pe-
nalização de espaços na Seção 3.7.

Dentre os alinhamentos obtidos pelos algoritmos durante o processo de comparação
de duas sequências x e y, o alinhamento que melhor representa a similaridade entre elas
é dito “ótimo”.

Definição 3.3. O alinhamento ótimo (αot(ω)) entre duas sequências x e y é aquele que
maximiza a pontuação do alinhamento, ou seja, apresenta pontuação máxima dentre todos
os alinhamento produzidos pelo algoritmo para um dado par de sequências considerando
um sistema de pontuação ω previamente definido.

αot(ω) = max(℘αω)

Pode haver mais de um alinhamento ótimo entre duas sequências. Neste caso, o
algoritmo seleciona apenas um deles e descarta os demais. Há algorimos que trabalham
selecionando outros alinhamentos a partir de uma mesma matriz de similaridades. Maiores
detalhes podem ser obtidos na Seção 3.6.

3.3 Alinhamento Global de Sequências

Um dos algoritmos clássicos de alinhamento entre duas sequências x e y é o algoritmo para
alinhamento global desenvolvido por Needleman e Wunsch [78]. Ele alinha a totalidade
dos símbolos das duas sequências e, ao final do processo, temos [91]:

αglobal = (x′, y′) (3.1)

em que:

• Os símbolos de x′ e y′ ∈ Σ ∪ {−},



22 Capítulo 3. Alinhamento de Sequências

• |x′| = |y′|,

• x′ = x e y′ = y quando todos os espaços são removidos,

• ∄i, 1 ≤ i ≤ |x′| tal que x′[i] = y′[i] = −.

O algoritmo de alinhamento global obtém o alinhamento ótimo em dois passos:

1. Construção da matriz de similaridades (Ms): a matriz, com dimensões m+1×n+1

onde m e n são, respectivamente, os tamanhos das sequências x = {x1x2...xm}

e y = {y1y2...yn} envolvidas no alinhamento armazena, em cada uma das células
Ms[i, j], 0 ≤ i ≤ m e 0 ≤ j ≤ n, o alinhamento ótimo entre as subsequências x1...xi

e y1...yj.

2. Recuperação do alinhamento ótimo (do inglês backtracking): Este passo do processo,
no alinhamento global, é iniciando na célula Ms[m,n] e termina na célula Ms[0, 0]

de forma a obter, ao final do passo, um alinhamento entre as duas sequências que
contenha a maior pontuação possível dentre os possíveis alinhamentos entre elas.

O preenchimento da matriz Ms, na construção do alinhamento, é realizado conforme
as Equações 3.2, 3.3 e 3.4:

Ms[i, 0] = i ∗ g (3.2)

Ms[0, j] = j ∗ g (3.3)

Ms[i, j] = max







Ms[i, j − 1] + g

Ms[i− 1, j − 1] + S[i, j]

Ms[i− 1, j] + g

(3.4)

onde S é a matriz de pontuação e g é a função de penalização para a ocorrência de
espaços no alinhamento.

O sistema de pontuação associa uma pontuação alta a cada “bom” alinhamento, ou
seja, quando há alta similaridade entre os símbolos do par alinhado. Porém, pares de
símbolos que possuem baixa similaridade recebem pouca ou nenhuma recompensa quando
alinhados.

A Figura 3.3 - item (a) mostra o alinhamento ótimo entre duas sequências x =

GTGTATACCAGATG e y = GTACCCAG para o sistema de pontuação mostrado
no item (b) da mesma figura. Neste exemplo, a penalidade adotada para a ocorrência
de espaços foi g = −1. A matriz de similaridades Ms e o alinhamento ótimo recuperado
durante o backtracking são mostrados, respectivamente, nos itens (a) e (b) da Figura 3.4.
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Tabela 3.2: Possíveis modificações no algoritmo de alinhamento semi-global [91]
Localização dos espaços Modificação necessária ma matriz de similaridade

No início de x Inicializar a primeira coluna com zeros
No início de y Inicializar a primeira linha com zeros
No final de x Obter a pontuação máxima na última linha de Ms

No final de y Obter a pontuação máxima na última coluna de Ms

3.5 Alinhamento Local de Sequências

O algoritmo proposto por Smith e Waterman [92] realiza o alinhamento local entre duas
sequências x e y. Assim como os algoritmos global e semi-global, este algoritmo constrói
uma matriz de similaridades Ms com dimensões m + 1 × n + 1 onde m = |x| e n = |y|.
Porém, para o alinhamento local, o preenchimento de Ms se dá conforme as equações 3.5,
3.6 e 3.7.

Ms[i, 0] = 0 (3.5)

Ms[0, j] = 0 (3.6)

Ms[i, j] = max



















Ms[i, j − 1] + g

Ms[i− 1, j − 1] + S[i, j]

Ms[i− 1, j] + g

0

(3.7)

Como podemos notar na Equação 3.7, nenhuma célula de Ms recebe valores negativos.
Com essa estratégia o algoritmo valoriza o alinhamento de trechos de alta similaridade
entre as sequências.

A etapa de recuperação do alinhamento local ótimo inicia a busca na célula de Ms

que contém o maior valor dentre todas as células da matriz e termina ao encontrar uma
célula que contenha o valor 0.

Figura 3.5: Alinhamento local ótimo

A Figura 3.6, partes (a) e (b) mostra as duas etapas do cálculo do alinhamento ótimo
entre as sequências x = GTGTATACCAGATG e y = GTACCCAG. A Figura 3.5 exibe
um exemplo de alinhamento ótimo obtido a partir do algoritmo de alinhamento local.
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das entradas para o alinhamento e seus valores influenciam o modo como o algoritmo
interpreta o relacionamento entre cada par de símbolos.

3.7.1 Função de Penalidade Afim para Espaços

As operações de indel no alinhamento são, na maioria das vezes, indispensáveis quando as
sequências possuem regiões entre as quais há pouca ou nenhuma similaridade. Geralmente,
adota-se a função de penalização constante para espaços. Ela é composta por um único
valor utilizado para penalizar toda ocorrência de indel. Porém, quando este sistema de
pontuação é adotado em alinhamentos onde ocorrem muitas operações de indel seguidas,
o custo dos espaços na pontuação total pode se tornar muito alto.

Alguns trabalhos mostram o uso de uma função de penalização para indel que adota o
conceito de penalidade “afim” para espaços (do inglês affine gaps) [36, 92]. A penalidade
afim para espaços é definida considerando-se dois valores:

1. Penalidade para abertura de espaço (va): geralmente uma penalidade alta é atri-
buída para a primeira ocorrência de um espaço no alinhamento;

2. Penalidade para espaços subsequentes (vs): os espaços subsequentes e contíguos são
penalizados de forma atenuada. O valor menor causa menos impacto na pontuação
total do alinhamento.

Considerando-se um alinhamento α entre duas sequências x e y temos, para cada bloco
de espaços de tamanho k em α, o valor considerado para penalizar os espaços corresponde
a va+(k−1)∗vs onde va é o valor da penalidade de abertura do espaço e vs é a penalidade
(afim) para os espaços subsequentes [36, 51, 21].

Tomando, por exemplo, o alinhamento global de duas sequências x = GTGGCCT-
CATCCTATACCAGAG e y = GTACCCAAG, ilustrado na Figura 3.10 com a matriz
de pontuação S da Figura 3.3 - item (b), verificamos que há uma variação significativa
na pontuação do alinhamento quando se comparam os resultados obtidos com as funções
constante e afim:

• Utilizando a função de pontuação com penalidade constante (g1 = −1): Pαω1 = 12;

• Utilizando o função de pontuação com penalidade de espaços afim (g2 = −1 + (k −

1)(−0, 1)): Pαω2 = 21.

O maior peso atribuído às operações de indel obtido quando optamos pelo uso da
função de penalização constante pode influenciar no resultado do alinhamento ótimo,
pois diminui sua pontuação total. O prejuízo fica mais evidente no alinhamento local que
não aceita valores negativos, podendo levar inclusive à classificação de um alinhamento
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Figura 3.10: Exemplo de alinhamento com muitos espaços

não tão bom como sendo ótimo por conta do alto peso das penalidades atribuídas aos
espaços com o uso da função constante.

Outra questão alvo de pesquisas é a determinação dos valores a serem atribuídos a cada
penalidade, para qualquer que seja a função de penalização de espaços adotada. Ainda
não há consenso sobre quais valores são mais adequados para penalizar os espaços [85].

3.7.2 Matrizes de Pontuação

As matrizes de pontuação (S) também são alvo de estudos que têm o objetivo de melhorar
a pontuação para matches e mismatches. Há iniciativas que usam esquemas simples
(chamados sistemas de pontuação fixa) em que a matriz se resume a apenas dois valores
S[i, j] = vma para i = j e S[i, j] = vmi para i 6= j com i, j ∈ Σ. Neste caso, todo
mismatch recebe o mesmo valor idependentemente do grau de similaridade entre os dois
símbolos. As matrizes de pontuação utilizadas no alinhamento de sequências de DNA e
RNA geralmente utilizam esquemas simples.

A definição das matrizes de pontuação para o alinhamento de sequências de aminoáci-
dos utiliza métodos estatísticos baseados em observações biológicas e dados históricos de
evolução entre as sequências [41]. Esta estratégia é utilizada pois as proteínas possuem
propriedades bioquímicas que determinam como os aminoácidos são substituídos durante
a evolução [79].

As matrizes de pontuação mais utilizadas no alinhamento de sequências de aminoácidos
são as matrizes PAM (Point Accepted Mutations) [28] e BLOSUM (BLOcks SUbstitution
Matrix ) [44]:

• As matrizes PAM formam um conjunto construído a partir da observação de 1572
mudanças observadas em sequências com mais de 85% de similaridade pertencentes
a 71 famílias de proteínas relacionadas. Cada matriz PAM tem 20 linhas e 20
colunas representando os aminoácidos; cada uma das células da matriz representa
a probabilidade da substituição de um anminoácido por outro. A matriz PAM1 é
calculada a partir da comparação entre seqüências com menos de 1% de divergência
e as demais matrizes do mesmo conjunto são calculadas a partir de derivações desta
matriz;
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• As matrizes BLOSUM são outro conjunto composto a partir de estudos realizados
em alinhamentos locais de sequências de proteínas provenientes de 504 famílias.
Deste conjunto, a matriz mais utilizada é a BLOSUM62 que contém as pontuações
obtidas a partir da análise de alinhamentos de sequências de proteínas com mais de
62% de identidade.

Ao utilizar matrizes como PAM e BLOSUM durante o alinhamento de sequências de
proteínas, o algoritmo é capaz de obter resultados que refletem a similaridade do ponto de
vista da frequência de mutação entre os aminoácidos diferentemente do que ocorre quando
utiliza apenas dois valores simples na matriz de pontuação.

3.8 Considerações Finais

Os algoritmos mostrados nas Seções 3.3, 3.4 e 3.5 apresentam a mesma complexidade
em termos de tempo de execução. A complexidade da primeira etapa do algoritmo de
alinhamento, no qual é construída a matriz de similaridades, é O(m ∗ n) onde m e n

correspondem aos tamanhos das sequências alinhadas. Já, a segunda etapa do algoritmo
tem complexidade de tempo igual a O(m+ n).

Comparamos os algoritmos de alinhamento de sequências com algoritmos de busca
exata, como KMP [53] e Boyer-Moore [16]. A seguir descrevemos as principais diferenças
entre os dois tipos de algoritmos:

• Dados dois símbolos x[i] e y[j] com x[i] 6= y[j] e x[i] ∼ y[j] (x[i] é semanticamente
similar a y[j]), os algoritmos de alinhamento de sequências são capazes de “perce-
ber” a similaridade existente entre tais símbolos e, assim, alinhá-los da forma mais
adequada. Porém, com a busca exata, o fato dos símbolos serem diferentes já in-
dica que o padrão procurado (no caso, o símbolo x[i]) não corresponde ao padrão
encontrado (o símbolo y[j]), o que resulta numa busca mal-sucedida;

• O algoritmo de alinhamento de sequências fornece, através da visualização do ali-
nhamento ótimo, os pontos de similaridade e de discrepância entre as sequências
alinhadas, o que não ocorre (de forma inerente) com os algoritmos de busca exata.

• A matriz de similaridades Ms, na maioria dos casos, não contém apenas um alinha-
mento ótimo entre as sequências, mas vários alinhamentos que mostram (quando
recuperados através de algoritmos como o desenvolvido em [102]) diferentes possi-
bilidades de combinação entre as sequências.

A Tabela 3.3 contém um resumo comparativo dos métodos de alinhamento baseados
em programação dinâmica para duas sequências x e y. Ms é a matriz de similaridades
com dimensões m× n utilizada pelos algoritmos para cálculo dos alinhamentos.



30 Capítulo 3. Alinhamento de Sequências

Tabela 3.3: Diferenças entre os Algoritmos Apresentados
Global Semi-global Local

Ignorar prefixo Não Em x ou y Em x e y
Ignorar sufixo Não Em x ou y Em x e y
Inicializar com zeros Ms[0, 0] Ms[i, 0] e/ou M [0, j] Ms[i, 0] e Ms[0, j]
Pontuação máxima em Ms[m,n] Ms[i,m];Ms[n, j] Ms[i, j]

Há várias pesquisas que visam melhorar o desempenho em relação ao tempo de exe-
cução e espaço utilizado pelos algoritmos apresentados [76, 49, 10, 48]. Porém, neste
trabalho decidimos pesquisar apenas os algoritmos “clássicos” para uso no contexto da
avaliação de resultados de testes de robustez. Esta decisão baseou-se na maior facilidade
de encontrar informações e implementações de tais algoritmos.

A listagem das duas etapas (construção da matriz de similaridades e recuperação do
alinhamento ótimo) de cada um dos algoritmos apresentados nas Seções 3.3, 3.4 e 3.5
encontra-se no Apêndice A.



Capítulo 4

Matriz de Pontuação para Eventos do

SUT

Na bioinformática, os sistemas de pontuação são criados através de métodos bastante
sofisticados, conforme descrito na Seção 3.7. Tais métodos não se adequam quando nos
referimos à criação de sistemas de pontuação para eventos de SUTs pois são baseados em
conceitos específicos ao tipo das sequências a serem alinhadas (DNA, RNA e proteínas).

Neste capítulo justificamos a necessidade da criação de um novo método para a elabo-
ração de sistemas de pontuação para o alinhamento de sequências compostas por eventos
de SUTs e descrevemos a solução que encontramos para este problema.

Na Seção 4.1 falamos sobre os sistemas de pontuação. A Seção 4.2 detalha o método
proposto como solução para o problema de definição do sistema de pontuação para o
alinhamento de eventos de SUTs. Na Seção 4.3 descrevemos os sistemas de pontuação
adotados em alguns trabalhos relacionados que empregam alinhamento de sequências fora
do contexto da bioinformática e a Seção 4.4 contém as considerações finais.

4.1 Introdução

O sistema de pontuação é uma das entradas fornecidas para o algoritmo de alinhamento
de sequências, juntamente com o par de sequências a serem alinhadas. A finalidade do
sistema de pontuação é fornecer ao algoritmo a pontuação para cada par de símbolos que
compõe o alfabeto das sequências envolvidas no alinhamento.

Na bioinformática, há inúmeros trabalhos de pesquisa que tratam da definição do
sistema de pontuação mais adequado para cada caso pois sabe-se que não há um conjunto
de valores único que seja adequado a todo tipo de alinhamento. Apesar dos algoritmos já
serem aplicados há mais de 30 anos, há ainda hoje vários trabalhos que se concentram na
definição de matrizes de pontuação e de penalidades para espaços mais adequadas a cada

31



32 Capítulo 4. Matriz de Pontuação para Eventos do SUT

caso [47, 31].
De uma maneira geral, ao criar os sistemas de pontuação para alinhamentos de pro-

teínas, os pesquisadores da bioinformática se concentram no histórico da evolução dos
aminoácidos. Porém, quando tentamos fazer um paralelo entre as sequências biológicas
e os sistemas em teste, concluímos que não é possível utilizar o mesmo raciocínio para a
criação dos sistemas de pontuação para avaliação dos resultados de teste de robustez pois
a evolução dos SUTs não ocorre no nível de eventos, diferentemente do que ocorre com as
sequências biológicas. Assim, não podemos construir um sistema de pontuação utilizando
as mesmas bases da bioinformática.

Por este motivo, desenvolvemos, como parte desta pesquisa, um novo método para
criação do sistema de pontuação para o alinhamento de eventos do SUT. Este método
considera a similaridade semântica (ou funcional) entre os eventos para pontuar o alinha-
mento entre eles.

4.2 Construção da Matriz de Pontuação para cada SUT

No contexto do alinhamento das sequências resultantes da execução de sistemas durante
os testes de robustez, cada símbolo σ presente nas sequências é um evento do SUT que
pertence ao alfabeto Σev dos eventos do sistema. O alfabeto Σev tende a ser específico
cara cada SUT assim como o grau de relacionamento entre cada um dos eventos de Σev.
Com isto, podemos afirmar que a utilização de um sistema de pontuação genérico a todos
os SUT não é capaz de fornecer ao alinhamento informações reais de como cada par de
eventos do SUT se relaciona.

Neste trabalho, mostramos através de estudos de caso (no Capítulo 5), que a qua-
lidade dos alinhamentos realizados utilizando-se sistema de pontuação especificamente
desenvolvidos para o SUT é superior à qualidade dos alinhamentos das mesmas sequên-
cias realizados com a aplicação de um sistema fixo (matriz de pontuação com apenas um
valor para todo match e outro para todo mismatch).

Procuramos, então, elaborar um método para composição do sistema de pontuação,
tomando como base o conhecimento sobre o papel de cada um dos eventos do SUT e,
assim, definirmos o nível de relacionamento entre eles.

Para dispor os eventos de uma forma que fossem agrupados conforme seu papel no SUT
nós nos inspiramos no conceito de árvore de categorização de eventos descrito no trabalho
de Salfner et al. [90]. Os autores propõem uma árvore para descrever os eventos de forma
hierarquizada. A partir dessa árvore é possível obter uma medida de distância entre os
eventos. A meta do trabalho citado é melhorar a expressividade de logs de eventos. Os
autores dizem que não há um método para a escolha do local mais apropriado a cada
evento pois a construção da árvore é específica a cada problema.
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Assim, surgiu uma nova questão: como criar a árvore de categorização para a repre-
sentação do relacionamento semântico entre os eventos do SUT?

Para responder esta questão consultamos um método de geração de casos de teste
descrito por Grochmann e Grimm em [37], extensão do método de partição por categoria
proposto por Ostrand e Balcer [81]. A idéia central no trabalho de Grochmann e Grimm
é a análise do domínio de entrada do sistema e sua divisão em partições. As partições são
escolhidas pelo testador para a diferenciação clara das entradas na árvore. As partições
devem ser completas (todos os eventos devem estar na árvore) e disjuntas (um mesmo
evento não pode estar em mais de uma partição) para evitar ambiguidades no cálculo de
distância entre os eventos. Os autores consideraram apenas o domínio de entradas foi
considerado, pois a meta é construir casos de teste a partir da árvore.

Adotamos esta ideia e a adaptamos para a definição do sistema de pontuação a ser
utilizado no alinhamento de sequências de eventos. Em nosso caso consideramos tanto os
eventos de entrada quanto os eventos de saída pois para avaliação de resultados de teste
de robustez é importante analisar tanto as entradas inseridas como as saídas apresentadas
pelo SUT.

Definimos, então, a criação da árvore de categorização de eventos da seguinte forma:

1. Definimos um nó central (raiz), que representa o alfabeto do SUT Σ = Σev ∪ Σer,
sendo Σev os eventos regulares do SUT e Σer os eventos de erro mapeados a partir
da ocorrência durante os testes.

2. Imediatamente abaixo da raíz são descritos os nós superiores representando os con-
juntos Σev e Σer.

3. Σev é dividido em Σevi , eventos de entrada e Σevo , eventos de saída do SUT.

4. A partir desta divisão inicial segue a etapa específica a cada SUT, na qual todos
os eventos são distribuídos na árvore. A meta é que cada nó contenha um agrupa-
mento de eventos diferentes, porém funcionalmente similares. Tais eventos, quando
alinhados, representam para o alinhamento o que chamamos de good mismatches,
isto é, substituições aceitáveis de eventos. Vale salientar a regra, definida por [37],
que define que os eventos devem ser divididos em partições completas e disjuntas.

A Figura 4.1 ilustra os passos iniciais da construção da árvore e a Figura 4.2 ilustra um
exemplo da árvore de categorização de eventos. Na Figura 4.2, os eventos do SUT formam
o alfabeto Σev = {A,B,C,D,E, F} e os eventos de erro percebidos nos traços resultantes
da injeção de falhas formam o alfabeto Σer = {Abort,Hang}. Os eventos do SUT se
dividem em eventos de entrada Σevi = {A,B,C} e em eventos de saída Σevo = {D,E, F}.
Podemos afirmar que os eventos A e B são mais similares do que os eventos A e C. O
par de eventos de saída (E,F ) é mais similar do que os pares (D,E) e (D,F ).
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Figura 4.1: Primeiros níveis da árvore de categorização de eventos

Figura 4.2: Exemplo de árvore de categorização de eventos

Após criarmos a árvore de categorização de eventos podemos perceber todos os eventos
do alfabeto Σ como sendo os nós-folha agrupados em partições conforme a similaridade
entre eles. Podemos, então, medir a distância entre cada par de nós-folha conforme a
Equação 4.1.

d(x, y) = número de ramos entre o par de nós-folha (x, y) (4.1)

A distância d obtida entre cada par de eventos (x, y) ∈ Σ é armazenada em uma célula
da matriz que denominamos Matriz de Distâncias (D). A Tabela 4.1 mostra a matriz de
distâncias para a árvore de categorização de eventos da Figura 4.2.

Definimos também a Matriz de Pontuação (S) que pode ser preenchida a partir dos
resultados da matriz de distâncias. Este é último passo do método para a construção do
sistema de pontuação. Cada célula de S é preenchida da seguinte forma: seja dmax =
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Tabela 4.1: Matriz de distâncias D para a árvore da Figura 4.2
- A B C D E F Crash Hang

A 0
B 2 0
C 4 4 0
D 6 6 6 0
E 6 6 6 4 0
F 6 6 6 4 2 0
Crash 6 6 6 6 6 6 0
Hang 6 6 6 6 6 6 2 0

max{d(x, y), ∀x, y ∈ Σ} então cada célula em S é calculada segundo a Equação 4.2,
assumindo que quanto mais próximos estão dois nós na árvore de categorização de eventos
mais similares eles são.

s(x, y) = dmax(x, y)− d(x, y) (4.2)

De acordo com a Equação 4.2, a pontuaçao máxima é dada para matches S(x, x) pois
a distância de um evento para ele mesmo na árvore de categorização de eventos é 0 (zero).
Os mismatches, isto é, pares (x, y) com x 6= y, representam operações de substituição no
alinhamento e recebem pontuações variáveis inversas às distâncias entre os nós x e y na
árvore.

A Tabela 4.2 corresponde à matriz de pontuação referente à matriz de distância da
Tabela 4.1.

Tabela 4.2: Matriz de pontuação S correspondente à matriz de distância da Tabela 4.1
- A B C D E F Crash Hang

A 6
B 4 6
C 2 2 6
D 0 0 0 6
E 0 0 0 2 6
F 0 0 0 2 4 6
Crash 0 0 0 0 0 0 6
Hang 0 0 0 0 0 0 4 6
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4.3 Trabalhos Relacionados

Há alguns trabalhos que utilizam algoritmos de alinhamento de sequências fora do con-
texto da bioinformática [25, 26, 67, 52, 15]. Nesta seção, resumimos suas soluções e
discutimos sobre os sistemas de pontuação adotados por eles.

Markov e Kalinin [67] desenvolveram uma pesquisa similar a [25] também utilizando
alinhamento de sequência, porém global e local, na detecção de intrusão. O sistema
de pontuação adotado por eles penaliza mais fortemente mismatches (valor −3) do que
espaços (valor −1). Todo match recebe pontuação igual a 2.

Sodiya et al [93] estendem o trabalho apresentado em [25] modificando o algoritmo
de alinhamento semi-global para que este trabalhe com valores variáveis para os espaços.
As pontuações para matches e mismatches continuam constantes com os valores 1 e 0

respectivamente. Para que os valores atribuídos aos espaços sejam “calibrados”, é neces-
sária uma fase preliminar de treinamento onde sequências sem intrusão são alinhadas a
assinaturas de usuários válidos. Os autores afirmam que a taxa de falso-positivos no de-
tecção de intrusão diminuiu de 7, 7% para 5, 4% com a intrução da fase de calibração do
alinhamento.

Em 2003, Coull e colegas [25] utilizam o algoritmo de alinhamento semi-global na
detecção de intrusão. A comparação é realizada entre dois tipos de sequências: traços
capturados da rede e comportamentos de usuários legítimos (não-atacantes) que os autores
chamam de “assinaturas dos usuários”. O sistema de pontuação utilizado é bastante
simples: matches recebem pontuação 1, mismatches recebem pontuação 0. Os espaços
são pontuados diferentemente quando inseridos no traço ou na assinatura do usuário.
Todo espaço inserido no traço recebe penalidade igual a −2, enquanto que os espaços
inseridos na assinatura do usuário recebem penalidade igual a −3. Os autores justificam
a penalidade maior para espaços na assinatura do usuário pelo fato de que os eventos
da assinatura devem ser executados na ordem em que são definidos, sem a ocorrência de
outros eventos intermediários.

Em 2008, Coull e Szymanski extenderam o trabalho desenvolvido em 2003 [25] e pro-
puseram dois diferentes sistema de pontuação para a comparação da sequência de eventos
coletada da rede com a assinatura de um usuário válido para verificar se o usuário pode
ser um intruso tentando se passar por um usuário normal [26]. A primeira proposta de
sistema de pontuação atribui uma pontuação fixa igual a 2 para matches e, diferente-
mente do trabalho anterior, usa um único valor para os espaços, sejam eles na assinatura
ou no traço avaliado. Ja os mismatches recebem pontuações que variam conforme a fun-
cionalidade dos eventos. Pares de eventos funcionalmente similares quando alinhados não
recebem penalização, diferentemente do alinhamento de pares de eventos não relaciona-
dos funcionalmente. A segunda proposta consiste na definição de um conjunto restrito
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de eventos que o usuário válido sempre executa. Todo alinhamento entre quaisquer dois
eventos deste conjunto não é penalizado. Nas duas propostas apresentadas os autores não
citam como definem os valores atribuídos aos mismatches mas mostram, através da rea-
lização de experimentos, que a primeira proposta mostrou melhores resultados do que a
segunda. O trabalho mostra ainda, através de experimentos e comparação dos resultados
por meio de análise de curvas ROC [34], que o primeiro sistema de pontuação proposto é
melhor do que o sistema de pontuação utilizado em 2003 [25].

Kessentini e colegas [52] utilizam o algoritmo de alinhamento global numa abordagem
de teste de transformação de modelos. O objetivo é verificar se os modelos transformados
permanecem válidos em relação a um modelo de referência pré-estabelecido. Cada símbolo
nas sequências se refere a um conjunto de predicados, conceitos existentes nos modelos
como classes ou attributos. A pontuação utilizada no alinhamento entre os modelos
transformados e o modelo de referência é a seguinte: todo espaço utilizado pelo algoritmo
recebe como penalidade o valor −1. Os mismatches (considerados quando há diferentes
predicados no símbolo alinhado) recebem valor 0 e os matches recebem valores variáveis
de acordo com o número de parâmetros equivalentes nos predicados.

Bose et al. [15] propuseram uma abordagem que simula o alinhamento múltiplo de um
conjunto de sequências de eventos coletados a partir de instâncias de processos de negócios.
A abordagem proposta é usada em mineração de processos (process mining) com o intuito
de verificar a conformidade de tais instâncias, verificar quais os comportamentos comuns
e, ainda, identificar os comportamentos excepcionais. Primeiramente, as sequências são
agrupadas em clusters através da aplicação do algoritmo AHC (Agglomerative Hierarchical
Clustering)[27]. Em seguida, as sequências mais semelhantes são alinhadas (em pares)
através do alinhamento global. O sistema de pontuação utilizado consiste de apenas dois
valores fixos: 1 para matches e −1 para mismatches e espaços.

4.4 Considerações Finais

Realizamos uma pesquisa com o intuito de encontrar trabalhos que aplicassem algoritmos
de alinhamento de sequências fora do domínio da bioinformática. Nesta pesquisa pudemos
verificar que já há algumas iniciativas para uso de tais algoritmos em áreas como detecção
de intrusão. Porém, a maioria faz uso de sistemas de pontuação fixa. Isto se justifica
pelo fato de que os trabalhos encontrados são recentes. O único trabalho encontrado que
elaborou um sistema de pontuação mais sofisticado [26] conclui, através de experimentos,
que tal sistema de pontuação é mais adequado do que o sistema de pontuação fixa utilizado
pelos mesmos autores numa fase anterior da pesquisa [25].

Nosso trabalho [61, 62, 63] também apresentou a mesma evolução na definição do sis-
tema de pontuação que verificamos em [25, 26]. Inicialmente, trabalhamos apenas com
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sistemas de pontuação fixa (com apenas três valores, para pontuação de matches, mis-
matches e espaços), então passamos a pontuar diferentemente alguns mismatches, que
chamamos de good mismatches. Os good mismatches recebiam uma pontuação diferenci-
ada, não tão baixa quanto os demais mismatches (chamados por nós de bad mismatches).
Porém, tanto no caso dos sistemas de pontuação constante como nos sistemas com varia-
ção de pontuação para mismatches, os valores atribuídos a cada um dos casos era definido
de forma empírica, pois não contávamos com um método.

Assim, a definição do método de criação do sistema de pontuação baseado na árvore
de categorização de eventos vem completar as abordagens criadas (detalhadas nos dois
capítulos subsequentes desta tese).

Alguns autores propuseram ferramentas para ajudar na construção da árvore de cate-
gorização de eventos [59, 18] de forma que o testador pode ter auxílio para a criação do
sistema de pontuação por meio da automatização de parte da tarefa de criação da matriz
de pontuação proposto neste capítulo.

Nos capítulos 5 e 6 apresentamos estudos de caso que utilizam o conceito de árvore de
categorização de eventos aqui proposto.



Capítulo 5

Aplicação do Algoritmo de

Alinhamento Global

Neste capítulo descrevemos a primeira abordagem desenvolvida para análise de resulta-
dos de teste de robustez. Esta abordagem estende a técnica de comparação do traço de
execução com o padrão-ouro, comumente utilizada como oráculo [83]. Em nossa solução,
o oráculo criado utiliza o algoritmo de alinhamento global de sequências na comparação.
Este algoritmo trabalha com busca inexata permitindo algumas diferenças entre a sequên-
cia modelo e a sequência observada. Esta abordagem foi chamada de GCSpec (Golden-run
Comparison based on the Specification).

A Seção 5.1 introduz a abordagem criada no contexto da avaliação dos resultados do
teste de robustez. A Seção 5.2 mostra uma visão geral dos passos da abordagem GCSpec.
O detalhamento de cada um dos passos da abordagem é descrito na Seção 5.3. Os estudos
de caso realizados como prova de conceito da abordagem são mostrados na Seção 5.4.
A Seção 5.5 mostra o uso do algoritmo de alinhamento semi-global numa variação da
abordagem GCSpec. Na Seção 5.6 estão descrevemos os trabalhos relacionados e, por
fim, na Seção 5.7 estão as considerações finais.

5.1 Introdução

O teste de robustez é uma técnica empregada na verificação do comportamento de um
sistema diante de entradas inválidas ou quando este é submetido a condições estressantes.
A análise de resultados para este tipo de teste não é trivial porque a documentação do
sistema geralmente não engloba o comportamento esperado para entradas inválidas ou
para condições fora do “normal”.

Atualmente, uma das principais abordagens usada como oráculo para teste de robustez
é a comparação com o padrão-ouro, coletado a partir da execução da mesma implementa-
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ção do SUT, utilizando-se apenas o workload. O padrão-ouro é apenas uma referência do
comportamento que o sistema deveria apresentar caso fosse robusto. Ele não é adequado
como modelo exato para o resultado do teste de robustez porque, durante a injeção de
falhas, mesmo em caso do SUT ser robusto e determinísta, seu comportamento pode ser
diferente do modelo de comportamento normal.

Como afirmamos no Capítulo 2, durante o teste de robustez o SUT é exercitado com
o workload e também o faultload. Nestes casos, quando o SUT é robusto mecanismos de
tolerância a falhas podem ser ativados durante os testes tornando trechos do traço de exe-
cução resultante diferentes dos trechos correspondentes ao mesmo momento da execução
no padrão-ouro, pois durante a coleta do padrão-ouro não há falhas sendo injetadas.

Por este motivo, na comparação com padrão-ouro, a suposição utilizada na comparação
com padrão-ouro tradicional de que traços diferente do padrão-ouro apresentam erros leva
a uma alta taxa de falso-positivos, mesmo para sistemas determinísticos.

Este capítulo descreve nossa solução que estende o oráculo comumente aplicado na
avaliação de traços de execução resultantes da injeção de falhas (comparação com padrão-
ouro). Essa extensão é feita através do uso de algoritmos de alinhamento de sequência
para comparar traços coletados durante teste de robustez com padrões-ouro.

Conforme apresentamos no Capítulo 3, o algoritmo de alinhamento de sequências
apresenta algumas características úteis que serviram de motivação para sua adoção no
papel de procedimento do oráculo:

• Pertence ao grupo de algoritmos de matching inexato, permitindo algumas variações
entre as sequências a serem alinhadas;

• Utiliza o sistema de pontuação que possibilita quantificar a similaridade entre os
símbolos que compõem as sequências envolvidas no alinhamento;

• Provê como resultado, não somente o veredicto sobre o traço em relação ao padrão-
ouro, mas também a pontuação entre as sequências alinhadas e a visualização do
alinhamento facilitando a identificação dos pontos similares e diferentes entre elas.

5.2 Visão Geral da Abordagem GCSpec

Desenvolvemos a abordagem GCSpec em cinco passos descritos a seguir e ilustrados na
Figura 5.1:

1. Obtenção dos conjuntos ρ e τ . O conjunto de padrões-ouro ρ = {ρ1, ρ2, . . . , ρr}

tem tamanho |r| sendo r o número de casos de teste. O conjunto ρ é coletado
com o mesmo workload aplicado ao teste de robustez porém sem a injeção de
falhas. O conjunto de traços de execução coletado durante o teste de robustez
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τ = {τ11, τ12, . . . , τrs}, tem tamanho |r ∗ s| em que r é o número de casos de teste e
s é o número de falhas injetadas;

2. Filtragem e codifição dos traços (τ) e dos padrões-ouro (ρ). A filtragem é necessária
pois a abordagem GCSpec trabalha com a comparação das informações presentes
no fluxo de controle das sequências (eventos de entrada e saída do SUT). Assim,
neste passo, toda informação não utilizada pela abordagem (ex: fluxo de dados) é
eliminada. Em seguida, é feita a codificação de cada um dos eventos presentes nas
sequências para permitir o alinhamento pelo algoritmo e facilitar a visualização dos
alinhamentos obtidos;

3. Criação do sistema de pontuação(ω). Na abordagem utilizamos o sistema de pon-
tuação variável, criado conforme o método descrito no Capítulo 4. O sistema de
pontuação utiliza aspectos da especificação do SUT para a definição das similarida-
des entre os pares de eventos possíveis;

4. Alinhamento de cada par de sequências (ρi, τij) com o algoritmo de alinhamento
global para todo 1 ≤ i ≤ r e todo 1 ≤ j ≤ s;

5. Obtenção das saídas de cada alinhamento:

• Alinhamento ótimo (αot(ω)(ρi, τij)): possibilita ao testador visualizar os pon-
tos similares (matches) e discrepantes (mismatches e espaços) entre as duas
sequências τij e ρi com relação a um sistema de pontuação ω;

• Pontuação do alinhamento ótimo (℘αot(ω)
(ρi, τij)): pontuação em relação ao

número de matches, mismatches e espaços no alinhamento entre as sequências
ρi e τij;

• Similaridade (µω(ρi, τij)): porcentagem de similaridade entre um dado par de
sequências ρi e τij. A métrica varia de 0 (quando não há nenhum evento similar
entre as sequências e só ocorrem deleções e inserções) até 1 (quando τij = ρi e
ocorrem apenas matches);

• Veredicto: julgamento que informa se o traço τij passou ou falhou na compara-
ção com o padrão-ouro ρi. O veredicto é obtido comparando-se o valor obtido
para a métrica de similaridade com um limiar previamente definido.

5.3 Detalhamento dos Passos da Abordagem GCSpec

Nesta seção detalhamos a descrição de cada um dos passos da abordagem GCSpec.
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Figura 5.1: Visão geral da abordagem GCSpec

Durante o ciclo de execução dos testes de robustez, para cada sistema a ser testado,
são definidos dois conjuntos:

• Um conjunto de casos de teste C = c1, ..., cr que forma o workload do SUT;

• Um conjunto de falhas F = f1, ..., fs a serem injetadas (faultload);

A partir da definição dos conjuntos C e F são realizados os testes de robustez através
da técnica de injeção de falhas. Para cada caso de teste ci e cada falha injetada fj
coletamos, durante o teste, um traço τij. Ao final do teste de robustez temos o conjunto
τ = τ11, ..., τrs. Exercitando o SUT com o mesmo workload porém sem a injeção de falhas
obtemos o conjunto dos padrões-ouro ρ = ρ1, ..., ρr. Os tamanhos dos conjuntos τ e ρ são,
respectivamente, |r ∗ s| e |r| em que r é o número de casos de teste presentes em C e s é
o número de falhas injetadas presentes em F .

No segundo passo da abordagem, os traços de τ e ρ são preparados para se transfor-
marem nas sequências de entrada para o alinhamento global (descrito no passo 4). Esta
preparação consiste em filtrar e codificar todos os elementos de τ e ρ.

Quando coletados, os traços contêm tanto o fluxo de dados como o fluxo de controle
resultantes da execução do SUT com o conjunto de casos de teste de C e as falhas de F .
Porém, a abordagem GCSpec compara apenas os fluxos de controle dos elementos de ρ e
τ . Então, antes de iniciar o alinhamento das sequências é necessário filtrá-las para manter
apenas as informações relevantes à abordagem.
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Para finalizar a preparação dos traços, codificamos cada um deles de forma a per-
mitir o alinhamento pelo algoritmo de programação dinâmica e, ainda, para facilitar a
visualização do alinhamento obtido.

Para isto, definimos uma Função de Codificação descrita na Equação 5.1 através da
qual codificamos todos os eventos do conjunto Σ = σ1, ..., σt, sendo que Σ = Σev ∪ Σer.

CΣ : Σ → N (5.1)

O passo seguinte é a definição do sistema de pontuação ω, terceira entrada para o
algoritmo de alinhamento global. O sistema de pontuação é criado para permitir ao
algoritmo a formação dos alinhamentos de maneira que representem, da forma mais precisa
possível, o grau de similaridade existente entre os símbolos que compõem as sequências.
Sistemas de pontuação inadequados levam o algoritmo a considerar erroneamente pares
de eventos não relacionados como sendo similares.

Como mostramos no Capítulo 3, o sistema de pontuação apresenta duas partes: a
matriz de pontuação (S) e a função de penalidades para ocorrência de espaços (g). A
matriz S é construída com base na Árvore de Categorização de Eventos apresentada na
Seção 4.2, enquanto que a função penalidade de espaços é utilizada de forma constante e
recebe, para esta abordagem, o valor fixo g = −1. De posse de ω, ρ e τ podemos iniciar
o passo 4 em que são realizados os alinhamentos com o algoritmo de alinhamento global.

Para o alinhamento entre cada par de sequências composto por um padrão-ouro ρi e
um traço τij o algoritmo constrói uma matriz de similaridades (Ms). A matriz é montada
de acordo com as Equações 3.2, 3.3 e 3.4 descritas na Seção 3.3. Após o cálculo de Ms

para o par (τij, ρi), temos as seguintes saídas da abordagem GCSpec:

• As sequências alinhadas de forma “ótima” (αot(ω)(ρi, τij));

• A pontuação do alinhamento ótimo (℘αot(ω)
(ρi, τij));

• A similaridade (µω(ρi, τij)) calculada através da métrica de similaridade proposta
(Equação 5.2), que tem por objetivo mensurar a porcentagem do padrão-ouro ρi
alinhada ao traçoτij;

• O veredicto sobre a robustez do traço τij em relação ao padrão-ouro ρi, considerando-
se um limiar ℓ pré-definido.

O alinhamento entre duas sequências é organizado comumente em três linhas, conforme
o exemplo da Figura 5.2:

• Primeira linha, o padrão-ouro ρi codificado de acordo com a Equação 5.1;
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• Segunda linha, o símbolo “ |” representa o alinhamento de eventos idênticos no
padrão-ouro e no traço, e o símbolo “⋆” representa o alinhamento entre dois eventos
diferentes;

• Terceira linha, o traço τij obtido com a injeção de falhas, também codificado con-
forme a Equação 5.1.

Na maioria dos alinhamentos podemos perceber a ocorrência de espaços (“−”) na
primeira e terceira linhas do alinhamento, intercalados aos eventos de ρi e τij. Os espaços
representam a inserção (espaço no padrão-ouro) ou a deleção (espaço no traço) de eventos.

A inserção de um espaço no padrão-ouro corresponde a um evento que não era esperado
no padrão-ouro mas que ocorreu quando a falha foi injetada durante o teste de robustez
(considerando o mesmo caso de teste ci). Já, a deleção corresponde à ocorrência de um
evento durante a execução de um caso de teste ci sem a injeção de falhas que não ocorreu
quando a falha fj foi injetada considerando-se também o mesmo caso de teste.

Se colorirmos o alinhamento conforme a similaridade do par de eventos alinhado po-
demos obter um contraste que serve como mais um auxiliar (além dos símbolos “|” e “⋆”)
na identificação visual de matches, mismatches e inserções/deleções de eventos.

A Figura 5.2 mostra um exemplo de alinhamento em que cada evento (codificado como
um número com dois dígitos) foi colorido conforme o grau de similaride ao evento com o
qual foi alinhado. A coloração, neste exemplo, variou do verde - para o alinhamento de
pares de eventos idênticos ou muito similares, indo até vermelho - para pares de eventos
pouco similares. Inserções e deleções receberam a cor preta.

Figura 5.2: Exemplo de alinhamento global entre um padrão-ouro e um traço de execução

A pontuação do alinhamento ótimo é a segunda saída produzida pelo alinhamento
global das sequências e consiste da soma das pontuações (ou penalidades) de cada par de
eventos de Σ alinhados através de um sistema de pontuação ω. Para o alinhamento da
Figura 5.2, calculamos a pontuação considerando o seguinte sistema de pontuação fixa:

• ω(i, i) = 7;

• ω(i, j) = 0 a 4, conforme a similaridade entre i e j, para i 6= j;

• ω(i,−) = ω(−, i) = −1 (penalização constante).

Assim, a pontuação total obtida pelo alinhamento foi (21 ∗ 7) + (1 ∗ 4) + (1 ∗ 3) + (6 ∗

0) + (1 ∗ (−1)) + (2 ∗ (−1)) = 151. Este cálculo corresponde à soma de:
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Então, definimos o veredicto (µ) como última saída da abordagem GCSpec que informa
se um traço pode ser ou não considerado como “robusto”. O veredicto é calculado em
relação ao valor da métrica de similaridade e de um limiar (ℓ) também definido com base
em alinhamentos. Desta forma, traços que apresentem µω(ρi, τij) > ℓ são considerados
“robustos”, caso contrário são considerados “não-robustos”.

O cálculo do limiar foi criado de forma similar ao modo utilizado em [26, 1]: para obter
ℓ alinhamos todos os padrões-ouro ρi ∈ ρ entre si. Em seguida, obtivemos o valor médio
da similaridade (µ̄) para as pontuações obtidas nos alinhamentos entre padrões-ouro. A
Equação 5.3 descreve o cálculo para obtenção do limiar.

ℓ = µ̄ω(ρi, ρj), 1 ≤ i, j ≤ r, i 6= j (5.3)

5.4 Estudos de Caso

Nesta seção descrevemos o processo de experimentação realizado para verificação da GCS-
pec. A experimentação foi desenvolvida por meio de estudos de casos com o intuito de
verificar se a abordagem GCSpec é adequada para ser utilizada como oráculo estendendo
a comparação tradicional com o padrão-ouro.

A experimentação através dos estudos de caso foi realizada conforme proposto em [104].
Realizamos três estudos de caso dividindo o processo em quatro fases:

1. Definição: definição de escopo, objetivo, e foco dos estudos de caso;

2. Planejamento: seleção das variáveis a serem observadas e, com base nestas variáveis,
definição do contexto dos estudos de caso. Após a definição do contexto, ocorre a
definição do projeto dos estudos de caso.

3. Execução: realização dos testes de robustez e coleta de resultados para análise por
meio dos oráculos (abordagem proposta e abordagem existente);

4. Análise e interpretação dos resultados e Conclusão: sumarização e interpretação
dos resultados em relação ao objetivo traçado na fase de definição. Comparação dos
resultados analisados na fase anterior com as questões levantadas; apresentação das
conclusões.

5.4.1 Definição

A definição de um experimento fornece a direção a ser tomada como base para a elaboração
das fases seguintes [104].
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O propósito deste trabalho é melhorar a abordagem utilizada para verificação de re-
sultados de teste de robustez levando a uma menor taxa de falso-positivos e a resultados
(qualitativamente) mais significativos do ponto de vista da similaridade entre as sequên-
cias comparadas. Como resultado, a melhoria da abordagem utilizada para verificação
de resultados de teste de robustez ocorrerá do ponto de vista do testador e levará, no
contexto do teste de robustez, à uma melhor avaliação dos resultados obtidos.

Temos dois objetivos com a realização dos experimentos envolvendo a abordagem
GCSpec, proposta e desenvolvida nesta tese. Com base em nossos objetivos definimos as
questões a serem respondidas e a métrica a ser utilizada para análise de cada questão.

Objetivo 1: Verificar se o uso da GCSpec é mais adequado do que a comparação com
o padrão-ouro tradicional como oráculo para teste de robustez;

• Q1: A taxa de falso-positivos na avaliação de resultados de testes de robustez pode
ser minimizada adotando-se a GCSpec ao invés da comparação com padrão-ouro
tradicionalmente empregada?

• M1: O número de resultados errôneamente considerados não-robustos pela compa-
ração com o padrão-ouro é maior do que o obtido pela GCSpec.

Objetivo 2: Verificar no alinhamento de sequências de teste de robustez, se o uso
de um sistema de pontuação baseado na especificação leva a melhores resultados quando
comparado com o sistema de pontuação fixa.

• Q2: O sistema de pontuação variável baseado na especificação do SUT pode guiar
o algoritmo de alinhamento global na GCSPec de forma a melhorar a similaridade
obtida no alinhamento?

• M2: A similaridade obtida no alinhamento quando adotamos o sistema de pon-
tuação variável baseado na especificação do SUT é maior do que a mesma medida
obtida com o uso do sistema de pontuação fixa.

5.4.2 Planejamento

Para verificação das questões levantadas foram definidas as seguintes variáveis:

• Variáveis independentes (dados de entrada):

– Sequências coletadas a partir da execução do SUT sem injeção de falhas (padrões-
ouro). Em cada SUT, é gerado um padrão-ouro para cada caso de teste do
conjunto C.
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– Sequências coletadas a partir da injeção de falhas (traços resultantes do teste
de robustez). Em cada SUT, para cada caso de teste do conjunto C e cada
falha injetada do conjunto F temos um traço.

– Sistemas de pontuação: Em cada SUT temos dois sistemas de pontuação a
serem aplicados ao alinhamento das sequências: sistema de pontuação fixa e
sistema de pontuação variável baseado na especificação do SUT.

• Variáveis dependentes (dados calculados):

– Taxa de falso-positivos: para cada SUT, é o número de traços errôneamente
classificados como não-robustos pela comparação com o padrão-ouro tradicio-
nal e pela GCSpec.

– Similaridade: para os traços avaliados em cada SUT, é o valor obtido pela
métrica de similaridade, de acordo com a Equação 5.2.

O experimento foi planejado de forma a utilizar um conjunto de estudos de caso
(descritos na Tabela 5.1), para a verificação das questões levantadas em relação à avaliação
de resultados de teste de robustez.

Tabela 5.1: Estudos de caso realizados
Estudos Traços Casos de Falhas
de Caso Obtidos Teste Injetadas

Elevator 3220 20 160
Cruise Control 2900 25 116
WTP 8 1 8

Os sistemas Elevator e Cruise Control foram obtidos num banco de dados de bench-
marks1, juntamente com sua documentação, casos de teste e falhas a serem injetadas.
Para estes estudos de caso trabalhamos com injeção de falhas estáticas, ou seja, as falhas
foram injetadas no código-fonte do SUT Fem tempo de compilação e o sistema executado
com cada uma das falhas injetadas.

Os traços de execução do protocolo WTP foram obtidos a partir de um experimento
realizado em outro trabalho de pesquisa [19]. No trabalho citado houve injeção de falhas
dinâmica, ou seja, as falhas foram injetadas em tempo de execução através de um injetor
de falhas externo.

A seguir, na Seção 5.4.3 descrevemos a execução de cada um dos estudos de caso da
Tabela 5.1. Aplicamos os passos da abordagem GCSpec para cada um deles, considerando
não apenas o sistema de pontuação variável mas também o sistema de pontuação fixa. O

1Software-artifact Infrastructure Repository - http://sir.unl.edu/php/index.php
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sistema de pontuação fixa contou com os valores vma = 4, vmi = 1 e g = −1 para todos
os estudos de caso.

Paralelamente ao processo de alinhamento, os traços foram submetidos a dois outros
processos:

• Todos os traços de cada SUT foram comparados com os padrões-ouro através da
comparação com o padrão-ouro tradicional, conforme abordagem descrita em [83];

• Todos os traços de cada SUT foram manualmente classificados como “robustos” ou
“não-robustos”.

Por questão de espaço não foi possível apresentar nesta tese todos os resultados obtidos
com os estudos de caso. O registro completo pode ser encontrado em nossa página2.

5.4.3 Execução

Esta seção foi subdividida para melhor descrição do modo como aplicamos a GCSpec em
cada estudo de caso.

Elevator

“Elevator” é o nome dado a um sistema utilizado como estudo de caso que simula um
controlador de ne elevadores num edifício com nf andares. O funcionamento do sistema
consiste em obedecer às seguintes requisições:

• Subida (RequestUp): O usuário (fora do elevador) requisita um elevador para realizar
a ação de subida. Neste caso, o sistema seleciona o elevador mais próximo e o envia
para o andar solicitado;

• Descida (RequestDown): O usuário (fora do elevador) requisita um elevador para
realizar a ação de descida. Neste caso, o sistema seleciona o elevador mais próximo
e o envia para o andar solicitado;

• Parada (RequestStop): O usuário (dentro do elevador) seleciona um dos andares
disponíveis e o elevador segue para o andar solicitado.

Para maiores detalhes sobre o funcionamento do sistema Elevator, pode-se consultar
o modelo de estados disponível no Apêndice B.

Primeiramente, executamos o SUT para cada um dos casos de teste disponíveis no
conjunto de casos de teste C sem injetarmos falhas. Cada traço coletado neste passo

2www.ic.unicamp.br/~glemos/Resultados/
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permanecer no andar atual e emitir uma mensagem de erro).
A falha injetada no código-fonte do sistema alterou o comportamento do elevador. O traço

τAB reflete este comportamento errôneo no qual o sensor que verifica o andar atual do elevador
não contém a identificação correta do andar onde o elevador se encontra.

Figura 5.8: Exemplo 2 - alinhamento entre ρA e τAB com o sistema de pontuação SPVelev

A Figura 5.8 mostra o alinhamento entre ρA e τAB com o sistema de pontuação SPVelev.
Para este exemplo, a pontuação do alinhamento foi ℘αot(SPV )

(ρA, τAB) = 664. O valor da métrica
de similaridade foi µSPV (ρA, τAB) = 0, 80 e o traço foi considerado, conforme a Tabela 5.2, como
sendo não-robusto.

Já, a Figura 5.9 mostra o alinhamento entre ρA e τAB com o sistema de pontuação fixa
(SPFelev). Neste caso, o alinhamento obteve pontuação αot(SPF )

(ρA, τAB) = 322. O valor da
métrica de similaridade foi µSPF (ρA, τAB) = 0, 78 e o traço foi considerado como sendo robusto,
conforme a Tabela 5.2.

Por questão de espaço quebramos o alinhamento das figuras 5.8 e 5.9 em seis trechos com
três linhas cada um.

Além do veredicto ser diferente para os sistemas de pontuação variável e fixa, onde obtivemos
um veredicto com verdadeiro positivo para o SPVelev e falso-negativo para o SPFelev podemos
notar também nas Figuras 5.8 e 5.9 que a qualidade do alinhamento com o sistema de pontuação
variável foi superior ao fixo neste caso pelo número de matches no alinhamento. A Tabela 5.3
resume os números dos alinhamentos das Figuras 5.8 e 5.9.

Cruise Control

“Cruise Control” é um sistema que simula o comportamento do software embarcado que controla
automaticamente a velocidade do veículo sem que o motorista tenha que acelerar ou frear. Neste
sistema o usuário interage através de alguns comandos básicos:
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As mensagens vindas da camada mais alta do protocolo são chamadas de primitivas de serviço
e seguem o formato TR-nome.tipo(parametros), onde:

• TR designa a camada que está provendo o serviço (que é o WTP neste caso);

• nome indica o nome da primitiva:

– invoke: inicia uma transação;

– result: retorna o reultado de uma transação iniciada anteriormente;

– abort: aborta uma transação existente;

• tipo indica os tipos das primitivas que podem ser:

– req: indica uma requisição de serviço feita por uma camada superior;

– ind: indica ao requisitante do serviço uma atividade relacionada à camada que está
provendo o serviço;

– res: resposta a uma primitiva “ind”;

– cnf: confirma que uma requisição foi finalizada com sucesso.

• parametros: valores específicos utilizados em cada mensagem como, por exemplo, o Id
(identificador) da mensagem.

A análise dos resultados foi realizada em traços coletados em um experimento de injeção de
falhas dinâmicas para teste de robustez do WTP classe 2 [19]. Os traços coletados apresentam,
em média, 486 eventos.

Pelo fato de haver apenas um padrão-ouro não foi possível calcular um limiar de acordo com
o método empregado nos estudos de caso Elevator e Cruise Control. Para o cálculo do limiar
precisaríamos de mais de um padrão-ouro.

A abordagem, neste estudo de caso, foi utilizada até o passo de obtenção da métrica de simi-
laridade (µ). Estes passos foram suficientes para classificarmos os traços conforme a similaridade
em relação ao padrão-ouro disponível.

A Figura 5.12 mostra a árvore de categorização de eventos do WTP. A tabela com os códigos
utilizados na etapa de codificação dos traços encontra-se no Apêndice B.

5.4.4 Sumarização dos Resultados e Conclusões

Como definimos na Seção 5.4.1, os objetivos da experimentação por meio dos estudos de caso
foram os seguintes:

1. Validar os resultados em termos de falso-positivos no alinhamento dos traços do conjunto τ

com os padrões-ouro do conjunto ρ comparando a GCSpec e a abordagem de comparação
com padrão-ouro tradicional.
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• VP (verdadeiro-positivos): a observação manual verificou que o traço apresentava não-
robustez e o oráculo verificou não-robustez;

• FP (falso-positivos): a observação manual verificou que o traço não apresentava sinal de
não-robustez e o oráculo, errôneamente, verificou não-robustez;

• FN (falso-negativos): a observação manual verificou que o traço apresentava sinal de não-
robustez e o oráculo, errôneamente, não verificou sinal de não-robustez;

• VN (verdadeiro-negativos): a observação manual verificou que o traço não apresentava
sinal de não-robustez e o oráculo também verificou que não havia sinal de não-robustez;

A Tabela 5.5 apresenta os resultados obtidos com o Cruise Control. Os limiares considerados
para o alinhamento com SPF e para a GCSpec foram, respectivamente, 0,66 e 0,75.

Tabela 5.5: Resumo dos resultados obtidos no estudo de caso Cruise Control
Cruise Control VP FP FN VN

Matching exato 1024 51 0 1825
Alinhamento com SPF 0 0 51 2849
GCSpec 0 0 51 2849

Nos alinhamentos do estudo de caso Cruise Control não houve nenhuma ocorrência em que
a similaridade das sequências alinhadas ficou abaixo dos limiares definidos. Isto significa que
o alinhamento global, com os dois sistemas de pontuação, não classificou nenhum traço como
sendo “não-robusto”.

Para o WTP, não obtivemos as taxas de FN, VN, FP e VP por não termos mais de um
padrão-ouro para o cálculo do limiar. Apresentamos, nas tabelas 5.6 e 5.7 o resumo dos resultados
obtidos com os sistemas de pontuação fixa (SPFWTP ) e variável (SPVWTP ) nos cinco traços
deste estudo de caso.

Tabela 5.6: Resumo dos resultados do WTP com ω variável
τ |τ | Sistema de Pontuação Variável (SPVWTP )

Matches Mismatches Inserções Deleções ℘ µ |α|

1 927 219 80 628 5 1391 0,715806716 933
2 300 256 20 24 28 2053 0,87516469 329
3 10 10 0 0 294 -214 0,036416606 305
4 535 251 45 239 8 1897 0,836441455 544
5 660 256 39 361 9 1805 0,815371025 670

Legenda:

• τ é o traço analisado e |τ | é o comprimento do traço (em número de eventos);
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No caso de Q2, não estamos diretamente interessados no número de falso-positivos mas
na qualidade do alinhamento. Q2 questiona se o sistema de pontuação variável (utilizado na
GCSpec) gera alinhamentos com mais qualidade do que o sistema de pontuação fixa. Podemos
verificar que os valores obtidos pela GCSpec nos experimentos com os estudos de caso Eleva-
tor e Cruise Control foram ligeiramente melhores do que os valores obtidos pelo alinhamento
com o sistema de pontuação fixa mas este resultado não nos informa diretamente a respeito da
qualidade.

Para ajudar a esclarecer os resultados obtidos realizamos a análise quantitativa no estudo de
caso WTP. Nas tabelas 5.6 e 5.7 podemos verificar que o traço mais próximo do padrão-ouro ρ é
o traço τ2. Através da visualização do alinhamento, verificamos que apenas este traço pode ser
considerado como “robusto”. Todos os demais traços apresentam sinais de não-robustez. Assim,
os dados obtidos nos alinhamentos confirmam a observação manual.

Outra característica a observar é que os alinhamentos dos quatro maiores traços τ1, τ2, τ4 e
τ5 obtiveram mais matches com o sistema de pontuação variável. Além disso, de uma maneira
geral, o sistema de pontuação fixa opta mais por mismatches do que o sistema de pontuação
variável; mesmo a pontuação para mismatches no sistema de pontuação fixa sendo geralmente
menos recompensadora.

O sistema de pontuação variável usa mais inserções e deleções, quando conveniente, visando
o alcance de good mismatches (que resultam numa boa pontuação). A escolha de inserções e
deleções nos alinhamentos com sistema de pontuação variável se refletiu no tamanho dos alinha-
mentos: αρτ1SPV , αρτ2SPV e αρτ5SPV foram maiores respectivamente do que αρτ1SPF , αρτ2SPF

e αρτ5SPF .
A análise qualitativa revelou algumas ocorrências, como ilustrado pela Figura 5.15. O ali-

nhamento das linhas 1 a 3 foi realizado com o sistema de pontuação variável; já, o alinhamento
das linhas 4 a 6 utilizou o sistema de pontuação fixa. A sequência das linhas 1 e 4 correspondem
ao padrão-ouro e nas linhas 3 e 6 está o mesmo traço faltoso.

A área oval em azul no item (a) da Figura 5.15 (marcada com o símbolo տ) mostra a sub-
sequência 1430 (eventos RcvInvoke e Tr-invoke.ind, respectivamente) na linha 1, colunas
11-12 alinhada a outra subsequência 1430 (match) na linha 3. A área oval em vermelho (mar-
cada com o símbolo ↑) mostra que o evento 14 na linha 4, coluna 10 foi alinhado a espaços.
O alinhamento de um evento do padrão-ouro a espaços no traço significa que o evento não foi
realizado quando o traço foi executado. Porém, vendo a área em oval em azul sabemos que este
evento também foi realizado no traço. O sistema de pontuação fixa não alinhou corretamente os
eventos. Outra situação errônea ocorreu com o evento seguinte. O evento 30 foi incorretamente
alinhado ao evento 20 como se houvesse uma mutação no traço.

O alinhamento incorreto dos eventos 14 e 30 pelo sistema de pontuação fixa causou ainda
outros alinhamentos incorretos em virtude deste primeiro erro como mostram as áreas destacadas
1 e 2 no item (b) da Figura 5.15.

A Figura 5.16 mostra as diferenças em alguns trechos alinhados com os dois sistemas de
pontuação. O SPVWTP foi utilizado no primeiro alinhamento (mais longo). O alinhamento mais
curto foi obtido com o SPFWTP . A primeira sequência, nos dois alinhamentos, é o padrão-ouro
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sabemos que a maioria dos sistemas não gera traços com poucos eventos. Em geral, os traços
apresentam centenas ou milhares de eventos, o que dificulta a avaliação e justifica a escolha do
sistema de pontuação que seja capaz de gerar alinhamentos mais significativos.

Em termos de classificação dos traços em robustos e não robustos, as curvas ROC mos-
tram, através da medida da área sob a curva, que tanto a pontuação fixa quanto a variável são
boas escolhas. No entanto, para auxílio ao diagnóstico, o sistema de pontuação variável é mais
adequado, pois gera alinhamentos semanticamente mais próximos do esperado. Isto nos leva a
concluir que a GCSpec deve utilizar o sistema de pontuação variável, confirmando Q2.

5.5 Uso do Algoritmo de Alinhamento Semi-Global

A maioria dos sistemas possui eventos que marcam o início e o final da execução de um caso
de teste. O WTP, por exemplo, utiliza o evento RcvInvoke para identificar o começo de cada
nova transação. Durante os testes de robustez, algumas vezes não é possível coletar os traços
de maneira total, ou seja, trechos de traços que contém os eventos utilizados como marcadores
não são coletados pois o comportamento do SUT é armazenado apenas durante um intervalo de
tempo que engloba o período em que a falha é injetada.

A Figura 5.18 ilustra o que pode ocorrer durante a coleta dos traços para alguns SUT. Nesta
figura podemos perceber que apenas o traço (c) contém os eventos que correspondem ao início e
final do caso de teste. Assim, este traço é mais adequado ao algoritmo de alinhamento global. Os
demais traços também podem ser alinhados utilizando-se o alinhamento global mas, nos casos
(a), (b) e (d), o mais adequado é o uso do algoritmo de alinhamento semi-global.

Figura 5.18: Situações que podem ocorrer durante a coleta dos traços (adaptado de [13])

O algoritmo semi-global, descrito na Seção 3.4, não penaliza inserções e/ou deleções de
espaços nas extremidades do alinhamento. Assim, em caso de uma das sequências ser como nos
exemplos (a), (b) ou (d), o algoritmo é capaz de alinhar as partes coincidentes da execução do
caso de teste e desprezar as partes excedentes no início ou final das sequências. A não inclusão de
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prefixos ou sufixos alinhados a espaços melhora a pontuação total do alinhamento pois permite
que as penalidades atribuídas a estas áreas sejam desprezadas.

5.6 Trabalhos Relacionados

Há diferentes abordagens utilizadas atualmente para análise de resultados de teste de robus-
tez [56]. A nossa proposta utiliza uma nova solução para reduzir o número de falso-positivos que
envolve o uso de algoritmos de alinhamento de sequências de forma a estender a comparação
com o padrão-ouro.

Além da nossa abordagem, existem poucos trabalhos que utilizam algoritmos de alinhamento
de sequências fora do contexto da bioinformática. Dentre eles, podemos citar como exemplo
o trabalho de Bose e colegas que utiliza algoritmos de alinhamento múltiplo de sequências em
mineração de processos (process mining), técnica que tenta extrair informações sobre os processos
a partir de traços de execução [15]. Eles também utilizam os alinhamentos como ferramenta de
avaliação visual. Porém, diferentemente de nossa abordagem, eles não assumem a existência de
um modelo do sistema para guiar o alinhamento.

No trabalho de Coll e Szymanski [26], os autores utilizam alinhamento semi-global de pares
de sequências para descobrir sinais de intrusão em dados de tráfego de rede. Eles analisaram um
tipo de ataque em que o intruso tenta se passar por um usuário legítimo para ganhar acesso ao
sistema. Os autores criaram sequências de eventos que são padrões de comportamento de usuários
legítimos e comparam tais padrões aos traços coletados da rede durante sua operação normal.
Eles testaram três diferentes sistemas de pontuação. Um dos sistemas de pontuação utilizava
pontuações fixas similarmente ao SPF utilizado em nossos estudos de caso. Os dois outros
sistemas de pontuação testados foram baseados no primeiro porém agrupam (com uma pontuação
única) os eventos de acordo com sua similaridade. O modo de definição dos agrupamentos e
a pontuação utilizada para cada agrupamento de eventos foram baseados na pontuação fixa.
Diferentemente de nossa proposta de definição do sistema de pontuação variável (apresentada
no Capítulo 4), os autores não citam se foi definida uma abordagem para a obtenção dos valores
aplicados nos sistemas de pontuação.

Al-Ibaisi e outros autores [1] também analisaram tráfego de rede para verificar diferentes
tipos de ataques através do alinhamento global de sequências. Eles não detalharam o sistema de
pontuação utilizado mas mencionaram que o alinhamento entre um modelo de comportamento
e um comportamento observado é classificado segundo um limiar pré-definido. Os alinhamentos
com pontuação abaixo deste limiar foram considerados como anômalos.

Uyar et al [96] usam alinhamento de pares de sequências para avaliação de fitness (taxa
definida em função do número de matches dividido pelo tamanho das sequências) em casos de
teste gerados através de um método meta-heurístico. Após gerarem os casos de teste, os autores
avaliam o fitness de cada caso de teste em relação a um padrão pré-estabelecido. Este padrão
contém um conjunto de eventos que todo bom caso de teste deve conter. O objetivo é verificar
se o método meta-heurístico é capaz de gerar casos de teste apropriados.
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Kessentini et al [52] desenvolveram o trabalho que mais se assemelha à nossa proposta.
Eles também desenvolveram um oráculo, porém o uso é para verificar o resultado de testes
de transformação de modelos de referência. Os autores citam que têm um grande número de
transformações realizadas em modelos e, após rodar cada uma das transformações, utilizam o
alinhamento de sequências para avaliar a validade dos modelos transformados. Eles adotaram o
algoritmos de alinhamento global para determinar quão similares são as transformações.

5.7 Considerações Finais

A avaliação de resultados é, para todas as técnicas de teste utilizadas neste capítulo, dependente
do SUT. Assim, como dissemos na Seção 2.3 do Capítulo 2, é impossível construir um oráculo
genérico. Desta maneira, alguns passos da GCSpec consistem da especialização da abordagem
para cada SUT para o qual a abordagem é utilizada.

Os oráculos comumente utilizados para avaliação de resultados de teste de robustez [83, 58,
19] realizam comparação exata o que não é adequado para este tipo de teste porque mesmo o
SUT robusto pode vir a ter um comportamento diferente do padrão-ouro, devido ao disparo de
mecanismos de tolerância a falhas. Nossa abordagem permite a comparação de traços obtidos
na presença de falhas com padrões de comportamento, considerando o mesmo workload, pois os
algoritmos de alinhamento de pares de sequências são algoritmos de matching inexato.

Definimos o conceito da métrica de similaridade obtido a partir da pontuação do alinhamento
que pode, aliada a um limiar pré-definido, ser utilizada na classificação dos traços do SUT. O
alinhamento das sequência pode, ainda, ser uma ferramenta de avaliação visual auxiliando o
testador na localização dos erros e no entendimento do contexto em que os mesmos ocorreram,
complementando o veredicto apresentado.

O algoritmo de alinhamento de sequências não precisa necessariamente receber como entradas
as sequências iniciadas no mesmo ponto de execução do SUT. Isto configura uma vantagem em
relação à abordagens baseadas em mineração de processos (process mining) [15].

A abordagem apresenta como desvantagem em relação à comparação com o padrão-ouro
tradicional a necessidade de haver uma especificação ou modelo do SUT para construção da
árvore de categorização de eventos. O testador precisa conhecer os eventos do alfabeto do SUT,
de forma a poder definir, na árvore de categorização de eventos, como eles se relacionam.

A razão para termos desenvolvido um oráculo baseado na especificação é o fato de verificarmos
que o oráculo tradicional de comparação com o padrão-ouro não é totalmente confiável pois leva a
uma alta taxa de falsos-positivos. Além disso, este tipo de oráculo baseia o veredicto de robustez
apenas no resultado colhido a partir do próprio (que pode apresentar falhas de implementação).
Em nossa abordagem, o padrão-ouro continua sendo uma referência, mas a execução durante o
teste de robustez não necessariamente precisa ser idêntica à este modelo de comportamento.

Nossa abordagem ainda pode ser empregada sem o uso da especificação (com o sistema de
pontuação fixa). Os resultados, em termos da qualidade do alinhamento, podem não ser tão
acurados pelo fato deste sistema de pontuação não conhecer o relacionamento entre os eventos.
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Isto pode levar a situações como o alinhamento de eventos de entrada à eventos de saída mas é
um avanço em relação à abordagem tradicional de comparação com o padrão-ouro pois permite
o matching inexato.





Capítulo 6

Aplicação do Algoritmo de

Alinhamento Local

Este capítulo apresenta a segunda abordagem desenvolvida neste trabalho. Esta abordagem, cha-
mada de PSSpec (Property Search based on the Specification), assim como a GCSpec, também
é utilizada para análise de resultados de teste de robustez. Porém, diferentemente da abordagem
apresentada no capítulo anterior, a PSSpec é baseada na busca de propriedades de segurança
(safety) em traços de execução coletados durante o teste. Para a comparação de cada traço de
execução do SUT com uma propriedade pré-estabelecida usamos o algoritmo de alinhamento
local de pares de sequências, descrito na Seção 3.5. A abordagem PSSpec consiste da evolução
da tradicional abordagem de “busca por propriedades” descrita na Seção 2.3.

A Seção 6.1 posiciona a PSSPec no contexto da busca por propriedades e detalha suas origens.
A visão geral consta da Seção 6.2. O funcionamento da abordagem é descrito na Seção 6.3.
Na Seção 6.4 descrevemos o estudo de caso realizado para prova de conceito da abordagem
proposta. A seguir, na Seção 6.5 estão os trabalhos relacionados. Por fim, a Seção 6.6 contém
as considerações finais deste capítulo.

6.1 Introdução

Como dissemos no Capítulo 2, a busca por propriedades é uma abordagem bastante utilizada não
somente como oráculo de teste mas também em outras áreas como, por exemplo, na detecção de
defeitos [65]. Já, o trabalho de Cavalli e colegas [19], utiliza a busca por propriedades, chamadas
pelos autores de invariantes, para a avaliação de resultados de injeção de falhas. No trabalho
citado, a busca de cada propriedade em traços de execução é realizada com o uso de algoritmos
clássicos de busca de padrões [16, 53].

Em nossa abordagem mantivemos a busca por propriedades comparando-as com os traços de
execução, similarmente ao que é feito em [19]. Entretanto, o mecanismo que realiza as buscas
foi substituído pelo uso de algoritmos de alinhamento de pares de sequências. Escolhemos,
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neste caso, o uso do alinhamento local pois as sequências envolvidas (propriedade e traço de
execução) apresentam tamanhos muito diferentes [92]. O traço geralmente é muito maior do que
a propriedade a ser buscada, o que indica o uso do algoritmo de alinhamento local, utilizado para
o alinhamento de regiões com alta similaridade.

Em um contexto geral, propriedades de segurança (safety) declaram que algo ruim não acon-
tece durante a execução do sistema [55] e podem ser buscadas através da declaração de sua
negativa. Em nosso trabalho, cada propriedade é buscada através do cenário de não-robustez
que pode afetar o SUT, ou seja, um “mau comportamento” que caracteriza uma situação em que
há falha de segurança (safety). Por exemplo, a propriedade de segurança “o carro deve desligar
o controle de cruzeiro quando o motorista acelerar o veículo” é buscada como cenário de não-
robustez através de sua negativa “o carro não desliga o controle de cruzeiro quando o motorista
acelera o veículo”. Assim, no contexto da PSSpec, quando citamos propriedades de segurança
nos referimos à safety.

As propriedades utilizadas para busca nos traços podem ser obtidas através de técnicas de
análise de segurança (safety), como as árvores de falhas [94]. Tais árvores mostram diferentes
cenários que conduzem à falhas catastróficas ou através da própria especificação do SUT.

6.2 Visão Geral da Abordagem

Nesta seção temos a visão geral da PSSpec. Seus passos são descritos a seguir:

1. Definição do conjunto de propriedades de segurança ̺ = {̺1, ̺2, . . . , ̺t} de tamanho t,
sendo t ∈ N o número de propriedades definidas pelo testador;

2. Coleta dos traços de execução que formam o conjunto τ = {τ11, τ12, . . . , τrs}, de tamanho
|r ∗ s|, onde r é o número de casos de teste e s é o número de falhas injetadas durante o
teste de robustez;

3. Filtragem e codificação dos traços τ e das propriedades ̺ para a manutenção apenas das
informações relevantes ao alinhamento. Na PSSpec, diferentemente da GCSpec, utilizamos
tanto informações do fluxo de controle quanto informações sobre parâmetros e seus valores
durante a comparação;

4. Definição da função de pontuação (ω), conforme o método descrito na Seção 4.2;

5. Alinhamento de todas as propriedades do conjunto ̺ a cada cada traço τij ∈ τ com o
algoritmo de alinhamento local de pares de sequências;

6. Obtenção das saídas de cada alinhamento:

• o alinhamento ótimo entre ̺k e τij denotado por αot(ω)(̺k, τij) com relação a um
sistema de pontuação ω, onde 1 ≤ k ≤ t, 1 ≤ i ≤ r e 1 ≤ j ≤ s;

• a pontuação do alinhamento ótimo (℘αot(ω)
(̺k, τij));
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• a métrica de similaridade (µω(̺k, τij)).

Ao contrário do que ocorre na GCSpec, na PSSpec quanto mais similar o traço τij é em
relação à propriedade ̺k maior a chance de que ele seja não-robusto. Caso a propriedade ̺k

não seja localizada em τij , ou seja, caso a pontuação do alinhamento ℘αω(̺k, τij) seja muito
baixa, não podemos afirmar que o traço é robusto; apenas podemos dizer que ele não possui o
comportamento de não-robustez descrito por ̺k. Assim, podemos apenas afirmar que, para o
caso de teste i, o SUT não apresentou o comportamento não-robusto k, mesmo durante a injeção
da falha j.

6.3 Detalhamento dos Passos

As propriedades que compõem o conjunto ̺ representam cenários de não-robutez e são utilizadas
para verificação dos traços do conjunto τ . Como dissemos anteriormente, elas podem ser obtidas
através de análise de segurança (safety) ou através da espcificação do SUT.

Neste trabalho, cada propriedade a ser buscada é uma sequência de eventos pertencentes ao
alfabeto Σ representada por um cenário definido como ̺ =< e1, e2, e3, . . . , en > em que cada
item ei, 1 ≤ i ≤ n representa um evento. Cada evento pode ter parâmetros associados a ele.
Cada parâmetro definido deve apresentar um valor associado. O valor de cada parâmetro pode
ser desde um valor simples (por exemplo, “Falso”) até um conjunto de valores (por exemplo, o
intervalo [0, 100]). O valor de cada parâmetro representa uma partição do domínio de entrada
do parâmetro ao qual ele está associado.

A Figura 6.1 mostra um exemplo de uma propriedade de segurança, o cenário de não-robustez
derivado da propriedade e a sequência de eventos obtida a partir do cenário.

Figura 6.1: Exemplo de propriedade mapeada para uma sequência de eventos a ser pro-
curada em traços de execução

A Tabela 6.1 mostra os parâmetros associados aos eventos da sequência definida na Figura
6.1 e os valores que cada parâmetro pode receber.

O passo seguinte da abordagem é o pré-processamento dos traços de execução para manter
apenas as informações relevantes ao alinhamento. Na GCSpec, são eliminadas todas as infor-
mações exceto o fluxo de controle do SUT pois não levamos em conta os parâmetros durante a
comparação com o padrão-ouro. Já, na PSSpec, permanecem o fluxo de controle, os parâmetros
e seus valores. Assim, a codificação na PSSpec é ligeiramente diferente do que ocorre na GCSpec
onde cada evento recebe uma codificação única.
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Tabela 6.1: Parâmetros e valores relacionados aos eventos da propriedade da Figura 6.1
Valor Valor

Evento Parâmetro Selecionado Desconsiderado

recordSpeed speed 70 < 70 ou > 70
enableControl - - -
accelerate speed 71 a 75 < 71 ou > 75
getSpeed - - -
off - - -

Na PSSpec cada evento pode receber diferentes valores de codificação: um código é atribuído
ao evento no traço quando ele está acompanhado do parâmetro com o valor selecionado e outros
códigos são atribuídos às demais partições que contém os demais valores possíveis no domínio de
entrada do parâmentro.

Para possibilitar que a codificação levasse em conta os parâmetros e seus valores, redefinimos
a função de codificação utilizada pela GCSpec (descrita na Equação 5.1). Na PSSpec, utilizamos
a função de codificação conforme a Equação 6.1. Seja D o conjunto que representa o evento
σ ∈ Σ, acompanhado (quando necessário) de parâmetros pi ∈ Pr e dos valores selecionados vi.
Então temos função de codificação para a PSSpec definida conforme a Equação 6.1:

CD : D → N (6.1)

Esta diferença na codificação é representada com a criação de um novo nível na árvore de
categorização de eventos usada para composição da matriz de pontuação. A matriz é elaborada
conforme o método descrito no Capítulo 4. Porém, um novo nível é definido abaixo dos que
representam os eventos do SUT (nós-filho de Σev) para representar as codificações possíveis de
cada evento (de acordo com as partições definidas, conforme exemplo da Tabela 6.1). A Figura
6.2 ilustra a criação de um novo nível para alguns nós na árvore.

O aumento de um nível na árvore gera modificações também nas matrizes de distância D e
de pontuação S que precisam ser estendidas para a inclusão das distâncias e pontuações relativas
a estes novos nós. Assim, cada novo nó da árvore da oridem a uma nova linha e uma nova coluna
nas matrizes D e S.

Experimentos preliminares que realizamos com o algoritmo de alinhamento de sequências
mostraram que o número de falso-negativos para o alinhamento de traços à propriedades é
bastante significativo. Isto implica que o traço muitas vezes contém o cenário de não robustez
descrito na propriedade mas este não é encontrado.

Analisando os resultados verificamos tais ocorrências foram causadas pela característica do
alinhamento local de permitir apenas alinhamentos com pontuação positiva. Como a propriedade
é, geralmente, muito menor do que o traço ocorrem muitas inserções de eventos. Assim, a
penalização pela ocorrência de espaços acabava muitas vezes por mascarar a exisstência de bons
alinhamentos.
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Assim, a métrica de similaridade é calculada de forma mais simples, conforme ilustra a Equação
6.2.

µω(̺k, τij) =
℘αot(ω)

(̺k, τij)

max(℘αω
(̺k, τij))

(6.2)

em que max(℘) é a pontuação máxima possível entre ̺k e τij (situação ilustrada pela Figura
6.3).

Figura 6.3: Exemplo de alinhamento ótimo entre um traço de execução e uma propriedade
sem espaços entre os eventos procurados

6.4 Estudo de Caso

Esta seção descreve o estudo de caso realizado com o intuito de exemplificar o uso da abordagem
PSSpec como extensão da técnica de oráculo baseado na busca de propriedades. Utilizamos
como estudo de caso na PSSpec o sistema Elevator tanto para análise quantitativa quanto qua-
litativa. Realizamos o estudo quantitativo dividindo o processo nas seguintes fases: definição,
planejamento, execução, sumarização dos resultados e conclusão.

6.4.1 Definição

Este experimento tem como propósito verificar o desempenho dos algoritmos de alinhamento
local com dois diferentes modos de penalizar os espaços nos alinhamentos durante a busca por
propriedades em traços de execução:

• algoritmo de Smith-Waterman com penalização constante para cada espaços adicionado
ao alinhamento;

• algoritmo de alinhamento local com penalização atenuada de espaços, conforme implemen-
tação proposta por Altschul et al [51].

Objetivo: Verificar no alinhamento local de sequências de teste de robustez, se a penalização
atenuada de espaços leva a melhores resultados quando comparada com a penalização constante.

• Q: A penalização atenuada utilizada no sistema de pontuação variável pode resultar em
melhores alinhamentos quando procuramos cenários de não-robustez em traços de execução
provenientes da injeção de falhas quando comparados ao uso da penalização constante?
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• M: A similaridade do alinhamento obtido quando adotamos a penalização de espaços
atenuada juntamente ao sistema de pontuação variável baseado na especificação do SUT
é maior do que a quando adotamos a penalização constante dos espaços.

6.4.2 Planejamento

Os dados de entrada e saída deste experimento são os seguintes:

• Variáveis independentes (dados de entrada):

– Sequências coletadas a partir da execução do SUT sem injeção de falhas (padrões-
ouro).

– Sequências coletadas a partir da injeção de falhas (traços resultantes do teste de
robustez).

– Sistemas de pontuação.

• Variável dependente (dado calculado):

– Similaridade: valor obtido pela métrica de similaridade para os traços avaliados.

Para este experimento definimos quatro propriedades de segurança (safety) que formam o
conjunto ̺ = {P1, P2, P3, P4}. Derivamos, para cada uma delas um cenário de não-robustez e,
então, a sequência a ser buscada nos traços do SUT.

Propriedade 1 (P1): Elevador não se move enquanto a porta está aberta. Cenário de
não-robustez: Elevador se move antes de fechar a porta.

P1=<requestUp,addStop,motorMoveUp,motorStop,closeDoor,openDoor,requestUpServiced>

P1 após codificação: 43, 46, 50, 52, 48, 47, 82

Propriedade 2 (P2): Elevador não abre a porta enquanto está em movimento. Situação
de não robustez: Elevador abre a porta antes de parar no andar selecionado.

P2=<requestUp,addStop,motorMoveUp,closeDoor,openDoor,motorStop,requestUpServiced>

P2 após codificação: 43, 46, 50, 48, 47, 52, 82

Propriedade 3 (P3): Elevador abre a porta quando para no andar selecionado. Situação
de não robustez: Elevador para e não abre a porta.

P3=<requestUp,addStop,closeDoor,motorMoveUp,motorStop,requestUpServiced>
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P3 após codificação: 43, 46, 50, 48, 52, 82

Propriedade 4 (P4): Elevador deve iniciar cumprimento de requisição com o fechamento
da porta e o movimento para o andar selecionado. Situação de não robustez: Elevador fecha a
porta e depois a abre novamente. Somente após fechar a porta pela segunda vez segue para o
andar selecionado.

P4=<requestUp,addStop,motorMoveUp,closeDoor,openDoor,closeDoor,motorStop,

openDoor,requestUpServiced>

P4 após codificação: 43, 46,50, 48, 47, 48, 52, 47, 82

Para todas as propriedades do conjunto ̺, os parâmetros e valores selecionados para busca
na sequência são os mesmos, conforme descrito na Tabela 6.2.

Tabela 6.2: Parâmetros e valores relacionados aos eventos das propriedades de ̺
Valor Valor

Evento Parâmetro Selecionado Desconsiderado

requestUp, addStop floor 1 6= 1
motorMoveUp, closeDoor, open-
Door,

elevator 1 6= 1

requestUpServiced - - -

Os traços utilizados neste experimento compõem o conjunto τPSSpec. O conjunto τPSSpec foi
obtido a partir de τ , o conjunto de traços utilizados no experimento do sistema Elevator para
validação da GCSpec. Assim, τPSSpec ⊂ τ , sendo que |τ | = 3200 e |τPSSppec| = 810.

Todos os traços de τ foram gerados durante o teste de robustez por meio da injeção estática
de falhas. Após avaliação manual dos traços, selecionamos o conjunto τPSSpec. Todos os traços
deste conjunto tem em comum o fato de não satisfazerem as propriedades em ̺.

Então, a partir de τPSSpec, para cada uma das propriedade de ̺, criamos outro conjunto
τPSSpeci , com 1 ≤ i ≤ 4 utilizando estratégias de geração de traços errôneos similares às citadas
em [13, 65]:

• τPSSpec1 : 405 traços tiveram o evento relacionado ao ato de movimentar o elevador (evento
50) invertido em relação ao evento de fechamento da porta (evento 48). Os outros 405
traços permaneceram inalterados;

• τPSSpec2 : 410 traços tiveram a posição do evento que representa o ato de abrir a porta do
elevador (evento 47) alterada para que o evento ficasse posicionado antes dos eventos de
parada do elevador (evento 52). Os outros 400 traços não foram alterados;

• τPSSpec3 : 410 traços tiveram o evento relacionado ao ato de abrir a porta do elevador
omitido (evento 47). Os demais 400 eventos do conjunto não foram alterados;
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• τPSSpec4 : 405 traços tiveram dois eventos (relacionados ao fechamento e à abertura da
porta - respectivamente 48 e 47) duplicados. Os 405 eventos restantes permaneceram
inalterados.

A justificativa para a geração manual de traços com erros conhecidos foi a necessidade de
construirmos um experimento controlado para possibilitar a avaliação do algoritmo de alinha-
mento local. Assim, pudemos avaliar o alinhamento entre as propriedades de ̺ e os traços
provenientes da injeção de falhas. Esta estratégia nos permitiu conhecer antecipadamente cada
um dos traços que continha os eventos nas posições originais e quais traços haviam sido alterados
facilitando a análise de resultados.

Por questão de espaço não foi possível apresentar nesta tese todos os resultados obtidos com
os estudos de caso. O registro completo pode ser encontrado em nossa página1.

6.4.3 Execução

Como descrito na Seção 6.3, na PSSpec, o sistema de pontuação é formado por uma matriz de
substituição (S) e por uma função de penalização de espaços, assim como na GCSpec. Na PSSpec,
a composição da matriz S é também baseada na árvore de categorização de eventos. Porém,
a árvore contém um nível abaixo dos nós que representam os eventos. Este nível especializa a
descrição dos eventos de forma a categorizá-los de acordo com os parâmetros que os acompanham
e seus respectivos valores.

A Figura 6.4 ilustra um trecho da árvore de categorização de eventos do sistema Elevator.
Neste trecho podemos verificar a existência de um novo nível (com os eventos destacados em
negrito), em que mostramos o nó que representa o evento requestDown expandido de forma a
representar a ocorrência do evento associado aos diferentes valores que o parâmetro pode assumir.

6.4.4 Sumarização dos Resultados e Conclusões

Para o estudo de caso Elevator alinhamos todos os traços de cada um dos conjuntos τPSSpeci , com
1 ≤ i ≤ 4 às propriedades do conjunto ̺ = {P1, P2, P3, P4} utilizando a matriz de pontuação
construída com base na especificação e as penalização constante e atenuada para espaço. Além
disso, classificamos todos os traços manualmente.

Na PSSpec não utilizamos limiares pois não temos um conjunto de padrões-ouro a partir
do qual possamos obter um valor adequado a esta variável. Assim, os traços são avaliados após
serem classificados de acordo com o grau de similaridade em relação a cada uma das propriedades.
A classificação dos traços existentes cria uma ordenação (“ranking”) onde o traço mais similar à
propriedade apresenta menor chance de ser robusto. Vale salientar que mesmo que o traço não
apresente grande similaridade em relação a uma determinada propriedade não podemos afirmar
que ele é robusto.

1www.ic.unicamp.br/~glemos/Resultados/ResultadosPSSpecElevator.pdf
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A busca de propriedades também é aplicada na detecção de anomalias. Hangal e Lam [40]
desenvolveram a ferramenta Diduce que procura invariantes em implementações de sistemas em
tempo de execução. As invariantes buscadas pela ferramenta são propriedades que devem se
manter em um ou mais pontos determinados da implementação do sistema analisado e repre-
sentam aspectos relacionados ao fluxo de dados do sistema como, por exemplo, x = 0 sendo x

um parâmetro que deve assumir o valor 0 num determinado ponto da execução. A ferramenta
Diduce procura apenas por invariantes do tipo <parâmetro - operador - valor>.

A ferramenta Daikon [32, 33], também criada para a detecção de anomalias, detecta a sa-
tisfação ou não de invariantes durante a execução de um sistema, examinando os valores que
o sistema calcula para determinadas variáveis e determinando padrões de relacionamento entre
os valores. As invariantes são definidas a partir de templates de invariantes. Os templates são
preenchidos com cada possível variável e o escopo em que ela ocorre na execução do sistema. A
partir daí cria-se o conjunto de invariantes a ser procurado.

Chang e Ren, em [20], definem a TBL (Test Behavior Language) para especificar proprie-
dades e também para converter traços de execução a fim de compará-los com as propriedades
especificadas. A TBL utiliza um formalismo derivado de expressões regulares que agrega o uso
de parâmetros e de operadores temporais. Após os traços serem convertidos para a TBL eles
são verificados em relação à cada uma das propriedades. A verificação é feita através de um
algoritmo baseado em busca de expressões regulares. Como a verificação ocorre em tempo de
execução, o volume de informação pode prejudicar o desempenho do algoritmo.

O trabalho de Lo et al [65] consiste do uso de propriedades através de uma abordagem
baseada em mineração de processos (process mining) para a verificação de traços de execução.
O objetivo dos autores é detectar anomalias nos traços. As propriedades, chamadas no trabalho
de padrões iterativos (iterative patterns) são comportamentos conhecidos, ou seja, sequências de
eventos do sistema analisado, utilizados para a construção de um classificador. Este classificador
é responsável por buscar, nos traços de execução do sistema, erros não conhecidos. O problema
mais comum citado pelos autores é a presença de ruídos, eventos comuns porém não importantes
funcionalmente mas que prejudicam o desempenho do classificador.

Em [74], o autor desenvolveu uma abordagem para verificação de invariantes em traços de
execução de sistemas web. As invariantes, propriedades que o sistema deve satisfazer, são defi-
nidas pelo autor levam em conta a sequência entre as mensagens e o as potenciais restrições de
tempo.

Bessayah [12] definiu um oráculo para a verificação de requisitos que representam restrições
de tempo real. Tais requisitos são descritos utilizando-se lógica temporal.

Analisando os trabalhos com algum grau de relacionamento com a PSSpec, verificamos alguns
pontos em comum em no que diz respeito à PSSpec: a PSSpec é a única destas soluções que
mostra visualmente a localização da propriedade no traço analisado e, ainda, é capaz de localizar
a ocorrência de cenários funcionalmente similares porém não idênticos à propriedade procurada.



82 Capítulo 6. Aplicação do Algoritmo de Alinhamento Local

6.6 Considerações Finais

A abordagem PSSpec foi elaborada para complementar a GCSpec. Com a PSSpec, o testador
tem a opção de utilizar um oráculo independente da implementação do SUT. Além disso, pode
verificar não somente o fluxo de controle como também os parâmetros e seus valores. O algoritmo
de alinhamento de sequências oferece como vantagem, em relação à abordagens existentes, a
capacidade de localizar não apenas a ocorrência dos eventos procurados mas também a ocorrência
de eventos semanticamente similares aos eventos originais (conforme exemplo apresentado na
Figura 6.6).

A Tabela 6.4 contém o resumo das diferenças e semelhanças entre as abordagens propostas.

Caracterítica GCSpec PSSpec

Oráculo para teste de robustez por meio de injeção
de falhas

Sim Sim

Padrão de comportamento depende da implemen-
tação

Sim Não

Tipo de algoritmo utilizado Global ou
semi-global

Local

Complexidade de tempo do algoritmo - etapa de
composição da matriz de similaridades

O(m*n) O(m*n)

Complexidade de tempo do algoritmo - etapa de
recuperação do alinhamento ótimo

O(m+n) O(m+n)

Utiliza matriz de pontuação baseada na árvore de
categorização de eventos

Sim Sim

Classifica traços avaliados como robustos ou não
robustos segundo limiar

Sim Não

Classifica os traços avaliados desde o considerado
menos similar até o considerado como mais similar

Sim Sim

Tabela 6.4: Comparação entre as características presentes na GCSpec e na PSSpec

onde m e n são os tamanhos das sequências alinhadas em número de símbolos.
Os experimentos quantitativos mostraram que a adoção da penalização atenuada de espaços

é vantajosa em relação à penalização constante pois possibilita o alcance, durante o alinhamento,
de eventos relevantes para a propriedade que se encontram dispersos no traço, intercalados por
eventos comuns porém não interessantes para a sequência buscada.

Com a atenuação das penalidades de espaço não ocorre a perda no valor da pontuação do
alinhamento pelo fato que as posições subsequentes num conjunto contíguo de espaços não custam
caro ao alinhamento. Na comparação de traços e propriedades, esta é uma ocorrência comum
devido à diferença entre os tamanhos de traços e propriedades.

Este fato nos levou também à percepção de que a similaridade calculada de acordo com a
métrica proposta na Equação 6.2 e analisada de forma isolada não é adequada como medida
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da qualidade do alinhamento obtido pela PSSpec. Apenas quando medimos a quantidade de
matches no alinhamento, pudemos verificar de forma inequívoca que a penalização atenuada
obtém melhores resultados do que a penalização constante.

Com os experimentos e a análise quantitativa e qualitativa dos resultados obtidos chegamos
a algumas diferenças podem ser destacadas quando comparamos a PSSpec à outras abordagens
utilizadas em busca de propriedades:

1. Na busca exata, através de algoritmos como KMP [53] e Boyer-Moore [16], a busca se dá
por substrings, ou seja, uma sequência de símbolos consecutivos, enquanto que algoritmos
de busca inexata, como o alinhamento local se baseiam em busca de subsequências, que
podem ter símbolos consecutivos ou não.

2. Na busca por meio de algoritmos de comparação com expressões regulares, o padrão bus-
cado pode variar conforme a expressão descrita. Porém, não há match de símbolos que
não tenham sido explicitamente expressos como sendo desejados mesmo que este sejam
semanticamente parecidos. A busca ocorre estritamente de acordo com o que é descrito
pela expressão regular. A PSSpec é capaz de encontrar símbolos semanticamente similares
aos definidos na propriedade quando não há a ocorrência dos eventos procurados no traço
avaliado.

3. Na busca por meio de algoritmos de mineração de dados [65] a busca muitas vezes é
prejudicada por ruídos, ou seja, pela presença no traço de eventos frequentes porém não
importantes do ponto de vista da propriedade. Isto não ocorre na PSSpec pois o algoritmo
é guiado pelo sistema de pontuação que agrupa os eventos de acordo com sua similaridade
semântica.

4. A PSSPec não precisa de fase de treinmanento ou calibração do algoritmo como ocorre
com os algoritmos de mineração (de dados ou de processos).

5. Assim como na GCSpec, na PSSpec a visualização do alinhamento, produto da fase se
recuperação do alinhamento, é inerente ao processo e auxília tanto o testador quanto o
desenvolvedor na localização do erro e na identificação do contexto no qual ele ocorre;

6. A PSSpec permite a classificação dos traços de execução de acordo com o grau de simi-
laridade entre cada traço e a propriedade analisada. Assim, quanto maior a similaridade
maior a chance do traço analisado apresentar não-robustez.





Capítulo 7

Aligner - Implementação das

Abordagens GCSpec e PSSpec

A aplicação manual das abordagens propostas envolve uma grande quantidade de esforço para
construção da matriz calculada durante o alinhamento dos pares de sequências (Ms). Seria
inviável realizarmos as provas de conceito das abordagens GCSpec e PSSpec sem a implemen-
tação dos algoritmos local, semi-global e global. Por este motivo, como parte desta pesquisa
implementamos uma ferramenta para automatizar os alinhamentos das sequências de teste de
robustez.

Na primeira seção descrevemos os requisitos funionais implementados para permitir a apli-
cação das abordagens propostas. A Seção 7.2 contém a descrição da modelagem da ferramenta
e; em seguida, a Seção 7.3 detalha a implementação e a interface da ferramenta. A Seção 7.4
finaliza este capítulo.

7.1 Requisitos Funcionais

Esta seção descreve os requisitos funcionais implementados na ferramenta Aligner:

1. Capacidade de realizar o alinhamento entre duas sequências numéricas que representam:

• O modelo de comportamento que pode ser descrito pelo padrão-ouro (GCSpec) ou a
propriedade descrevendo o cenário de não-robustez (PSSpec), filtrado e codificado;

• O traço de execução coletado durante o teste de robustez, filtrado e codificado.

2. O alinhamento entre as duas sequências pode ser realizado utilizando-se um dos algoritmos
a seguir:

• Alinhamento local, conforme o algoritmo proposto por Smith e Waterman [92];

• Alinhamento local com busca por resultados ótimos e próximos a ótimo, conforme
algoritmo proposto por Waterman e Eggert [102];
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• Alinhamento local com penalidade de espaços atenuada [2],

• Alinhamento semi-global, que não penaliza espaços nas extremidades da sequências
envolvidas [91];

• Alinhamento global, conforme algoritmo proposto por Needleman e Wunsch [78].

3. O alinhamento pode ser realizado utilizando-se os seguintes sistemas de pontuação:

• Constante, no qual o usuário fornece três valores a serem utilizados como pontuação
a serem atribuídas a matches, mismatches e espaços;

• Variável, no qual o usuário fornece para cada par de eventos no alfabeto Σ a pontuação
que será utilizada durante o alinhamento.

4. As sequências a serem alinhadas podem ser previamente filtradas a partir do alfabeto de
eventos (Σ) a ser fornecido pelo usuário. Como definido no Capítulo 5, Σ = Σev∪Σer onde
Σev se refere aos eventos do SUT e Σer se refere aos eventos de erro presentes no traço.

5. As sequências filtradas podem ser codificadas de acordo com uma função de codificação
fornecida pelo usuário. A função de codificação deve apresentar um código numérico e
único para cada evento de Σ (conforme definido na Equação 5.1).

7.2 Modelagem da Ferramenta

Na Figura 7.1 são ilustrados os casos de uso da ferramenta do ponto de vista do usuário. A
descrição de cada um destes casos de uso encontra-se nas tabelas 7.1, 7.2 e 7.3.

Tabela 7.1: Descrição do caso de uso “Filtrar e codificar sequências de eventos”
Caso de Uso: Filtrar e codificar sequências de eventos
Pré-condição: -
Fluxo de Eventos (caminho básico) Fluxo Secundário (caminho alterna-

tivo)
1. O usuário fornece a sequência a ser filtrada
e codificada
2. A sequência de eventos fornecida é válida 2.1. A A sequência de eventos fornecida

é inválida
3. O usuário seleciona o alfabeto de eventos
do SUT e os códigos a serem atribuídos a
cada evento

3.1. O alfabeto e/ou os códigos não são
válidos

4. O usuário dispara a filtragem e a codifica-
ção da sequência de eventos
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Tabela 7.3: Descrição do caso de uso “Alinhar duas sequências de eventos”
Caso de Uso: Alinhar duas sequências de eventos
Pré-condição 1: O usuário definiu previamente o sistema de pontuação
Pré-condição 2: As sequências foram previamente filtradas e codificadas
Fluxo de Eventos (caminho básico) Fluxo Secundário (caminho alterna-

tivo)
1. O usuário fornece as duas sequências de
eventos

1.1. Pelo menos uma das sequências
fornecidas é inválida

2. O usuário seleciona o tipo desejado do
sistema de pontuação
3. O usuário seleciona o sistema de pontua-
ção dentre os previamente definidos
4. O usuário dispara a operação de alinha-
mento das sequências

Figura 7.2: Diagrama de classes da ferramenta Aligner

7.3 Detalhamento da Implementação da Ferramenta

Nossa ferramenta foi desenvolvida em como uma aplicação Java1 (JKD 1.6.0), utilizando Swing
através do NetBeans Integrated Development Environment (IDE)2, versão 7.0.1. A interface da
ferramenta Aligner está ilustrada na Figura 7.3. Como a filtragem e a codificação são baseadas
no alfabeto de eventos do SUT (Σ) e este alfabeto é específico para cada SUT testado, a fun-
cionalidade foi implementada para os sistemas utilizados durante esta tese. Porém, é possível
estendê-la para qualquer sistema alvo de testes de robustez.

O mesmo acontece com o sistema de pontuação variável. Definimos, num banco de dados
MySQL3, as matrizes de pontuação para os sistemas que utilizamos nos estudos de caso. Porém,
novas matrizes podem ser inseridas na tabela de matrizes de pontuação. O sistema de pontuação
fixo foi estaticamente definido com os valores: match = 4, mismatch = 1 e espaços = −1.

1Java é marca registrada da Sun/Oracle
2www.netbeans.org
3MySQL é marca registrada da Sun/Oracle
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Figura 7.3: Interface da ferramenta Aligner

A Figura 7.4 mostra a saída da execução da ferramenta Aligner.

Figura 7.4: Resultado da execução da ferramenta Aligner - Alinhamento de duas sequên-
cias

7.4 Considerações Finais

A implementação da ferramenta Aligner teve importância crucial no desenvolvimento desta tese
porque as implementações disponíveis na Internet456 trabalham com sistemas de pontuação

4http://emboss.sourceforge.net/
5http://www.ebi.ac.uk/Tools/
6http://www.science.co.il/biomedical/sequence-tools.asp
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específicos para o alinhamento de sequências biológicas e com alfabetos também restritos a estas
sequências.

Assim, mantivemos os algoritmos clássicos de alinhamento de sequências em conjunto com
matrizes e codificações de sequências específicas para utilização na avaliação de resultados de
teste de robustez.

Porém, faltam ainda melhorias e adequações a serem incorporadas na ferramenta como, por
exemplo, a definição de uma interface para entrada de dados das matrizes de pontuação no banco
de dados. Atualmente isto tem é feito com o uso direto das ferramentas do MySQL.



Capítulo 8

Conclusões e Trabalhos Futuros

Neste capítulo listamos os problemas relacionados à avaliação de resultados de testes de robustez
levantados nesta tese e tecemos as conclusões gerais obtidas a partir do desenvolvimento do
trabalho. Além disso, discorremos sobre as limitações existentes nas abordagens e os trabalhos
futuros. A Seção 8.1 contém a descrição dos problemas que nos motivaram ao desenvolvimento
das abordagens GCSpec e PSSpec e as contribuições de cada uma das abordagens. Na Seção 8.2
elencamos as limitações das abordagens desenvolvidas. O capítulo é finalizado com a Seção 8.3
que apresenta alguns dos possíveis trabalhos futuros que podem ser desenvolvidos a partir desta
tese.

8.1 Conclusões Gerais Sobre o Trabalho Desenvolvido

Atualmente, a automatização da coleta e da avaliação dos resultados de testes é tarefa tão impor-
tante quanto as demais tarefas que fazem parte do ciclo de vida de teste. Assim, desenvolvemos
este trabalho (formado pelas abordagens GCSpec e PSSpec) com o intuito de preencher a lacuna
que existe em relação à avaliação de resultados de teste de robustez.

Cada uma das seguintes subseções contém a descrição dos problemas tratados pelas abor-
dagens GCSpec e PSSpec além das contribuições e vantagens de cada uma das abordagens em
relação às soluções tradicionais.

8.1.1 GCSpec

A comparação tradicional com o padrão-ouro é uma abordagem bastante utilizada como orá-
culo não só na avaliação de resultados de teste de conformidade mas também na avaliação de
resultados de teste de robustez realizado por meio da técnica de injeção de falhas. Isto ocorre
pois a abordagem pode ser aplicada mesmo quando apenas a implementação do SUT encontra-se
disponível. Isto é possível pelo fato de que a comparação com o padrão-ouro não utiliza nada
além da própria implementação na validação do SUT. Porém, a simplicidade desta abordagem
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acarreta consequências nem sempre bem vindas, como por exemplo, uma alta taxa de falsos
positivos nos resultados apresentados.

A primeira abordagem desenvolvida neste trabalho, chamada de GCSpec (Golden-run Com-
parison based on the Specification), estende a comparação de traços de execução coletados du-
rante o teste de robustez com padrões de comportamento. A GCSpec foi proposta visando a
diminuição na taxa de falsos positivos apresentados na avaliação de resultados.

Um dos motivos que leva a tradicional comparação com o padrão-ouro ao erro na avaliação
de resultados de teste de robustez é o fato desta abordagem utilizar algoritmos de busca exata
na comparação. Assim, quando o SUT apresenta comportamento não determinista ou quando
mecanismos de tolerância a falhas são disparados tais variações são erroneamente consideradas
como sendo defeitos. Outro motivo que pode induzir a comparação tradicional com o padrão-ouro
ao erro é a ausência de informações sobre a especificação na avaliação dos traços coletados durante
o teste de robustez. Desta forma, o veredicto é baseado apenas na própria implementação, a
qual pode apresentar falhas.

A abordagem GCSpec, desenvolvida nesta tese, emprega o algoritmo de alinhamento global
(matching inexato) na comparação permitindo algumas diferenças entre o traço e o padrão-ouro.
Conforme apresentamos nos estudos de caso do Capítulo 5, a aplicação do algoritmo de matching
inexato foi adequada tanto para o traço robusto, porém com alguns trechos da execução não
exatamente iguais ao padrão de comportamento como para o traço com sinal de não robustez.

A segunda vantagem da GCSpec sobre a comparação tradicional com o padrão-ouro é a
incorporação da especificação do SUT na definição da matriz de pontuação utilizada para guiar
o posicionamento dos eventos durante o alinhamento. A cada par de eventos a ser alinhado, a
matriz de pontuação é consultada para a escolha de pares de eventos semanticamente similares.

Mais uma vantagem da GCSpec é a possibilidade de visualização, através do resultado obtido
pelo alinhamento, das posições similares e diferentes entre as sequências alinhadas. Esta visu-
alização auxilia na avaliação do resultado pelo testador e não acarreta em custo computacional
extra para o algoritmo pois é inerente a ele sendo obtida na etapa de recuperação do alinhamento
ótimo.

8.1.2 PSSpec

Complementar à comparação com o padrão-ouro, a busca por propriedades é outro oráculo utili-
zado na avaliação de traços de teste de robustez. Dizemos que as abordagens são complementares
pois a comparação com o padrão-ouro mostra o quanto o comportamento desvia da situação
normal quando o sistema está em presença de falhas, permitindo avaliar se os mecanismos de
tolerância a falhas do SUT funcionam adequadamente.

A segunda abordagem criada neste trabalho, chamada de PSSpec (Property Search based
on the Specification) estende a tradicional busca por propriedades comparando propriedades de
segurança (safety) que são buscadas através de cenários de não-robustez em traços de execução
coletados durante a injeção de falhas. O objetivo da PSSpec é verificar se tais propriedades
são violadas nos traços coletados. Escolhemos empregar o algoritmo de alinhamento local para
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a verificação das propriedades pois este algoritmo é empregado para localizar trechos com alta
similaridade entre duas sequências o que é adequado à comparação de propriedades e traços pois,
comumente, as propriedades apresentam tamanho muito inferior ao dos traços coletados durante
os testes.

A busca por propriedades é mais restrita no que se refere ao alcance do oráculo. Inversamente
ao que ocorre na comparação com o padrão-ouro, nesta abordagem são buscados cenários que
indicam não-robustez derivados das propriedades a serem verificadas. Já, o padrão-ouro indica
um comportamento robusto. Assim, na PSSpec, mesmo que a propriedade não seja violada no
traço não podemos inferir nenhum resultado sobre sua robusto. Porém, caso um traço comparado
ao padrão-ouro obtenha uma similaridade baixa, ele pode ser considerado forte candidato a ser
não-robustez. Na PSSpec, não temos um classificador binário que retorne, para cada traço,
um veredicto do tipo “robustos/não robustos”, mas temos um resultado contínuo, baseado na
similaridade entre os traços e a propriedade, a partir do qual é possível criar uma classificação
dos traços desde o mais similar ao cenário de não robustez até o menos similar.

Outra característica da busca por propriedades é a possibilidade de haver interferência na
busca da propriedade causada por eventos no traço que não são relacionados à propriedade. Al-
gumas vezes, dependendo da quantidade desses eventos, chamados de “ruído”, há dificuldade na
identificação da propriedade, mesmo que ela esteja presente no traço. Na PSSpec, implementa-
mos a penalização atenuada de espaços de forma que grandes sequências de espaços contíguos
recebem penalização menor e não mascarem a pontuação do alinhamento da propriedade ao
traço. Associada ao uso da penalização atenuada de espaços, a matriz de pontuação construída
com base na árvore de categorização de eventos possibilita a recuperação e posterior visualiza-
ção de alinhamentos semanticamente significativos que auxiliam o testador no entendimento da
situação de não robustez, caso ela esteja presente no traço analisado.

8.2 Limitações das Abordagens Desenvolvidas

Uma das limitações das abordagem GCSpec é a utilização da implementação do SUT para a
geração dos padrões-ouro. Neste caso, se a implementação contiver falhas, tais falhas podem ser
transmitidas aos traços coletados sem injeção de falhas causando problemas na classificação dos
comportamentos como robustos ou não-robustos. Um padrão-ouro com problema de robustez
pode ser errôneamente utilizado na análise de resultados de teste de robustez. Este problema
não é específico da GCSpec, ele é comum a todas as abordagens que utilizam o próprio SUT
para a geração dos traços que servem de padrão de comportamento.

Outra limitação da GCSpec e, neste caso, também da PSSpec é que a avaliação pode ser
aplicada apenas após o término dos testes. Não é possível avaliar os resultados durante os testes
(de forma online) devido à necessidade de filtragem e codificação dos eventos e também devido
à necessidade da coleta do mesmo momento da execução sem e com injeção de falhas (apenas na
GCSpec).

A PSSpec não é capaz de identificar propriedades que levem em conta aspectos de tempo
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real. Apenas podemos indicar a ordem em que os eventos da propriedade buscada devem ocorrer
durante a execução do SUT.

Os traços de execução gerados pelo SUT precisam conter informações sobre os fluxo de con-
trole e os parâmetros (com respectivos valores) para que possam ser avaliados pelas ferramentas
desenvolvidas. Caso o SUT não registre o fluxo de controle e de dados nos traços de execução
gerados o SUT precisará ser instrumentado de forma que os traços de execução passem a prover
tais informações.

8.3 Trabalhos Futuros

O trabalho desenvolvido nesta tese teve foco na análise de resultados de teste de robustez por
meio do emprego de algoritmos de alinhamento de sequências. Como dito no Capítulo 3 nos
concentramos no estudo e implementação dos algoritmos básicos de alinhamento global, semi-
global e local. Porém há inúmeras propostas de otimização dos algoritmos básicos que podem
ser estudados para verificar a aplicabilidade e a melhoria nos resultados[49, 10].

Outras estratégias, como o alinhamento de sequências através de uma abordagem proba-
bilística baseada em modelos de Markov tem sido aplicadas na bioinformática. Além disso,
abordagens heurísticas [39], largamente aplicadas na bioinformática podem ser estudadas para
que os resultados sejam comparados com os obtidos pelos algoritmos básicos em termos de falsos
positivos e negativos.

Outra categoria de algoritmos a ser estudada são os alinhamentos de sequências restritivos
(constrained sequence alignment). Tais algoritmos têm como objetivo verificar se os alinhamentos
gerados violam ou mantêm certas propriedades relacionadas ao comportamento semântico das
sequências. Tais propriedades podem ser descritas por meio de expressões regulares. Assim, um
alinhamento ótimo entre duas sequências só é considerado “aceito” se, além de ter uma pontuação
alta, não violar a expressão regular que define a propriedade desejada [5, 22, 71].

Além de diferentes algoritmos, diferentes sistemas de pontuação também podem ser estu-
dados. Altchul desenvolveu uma função de penalização para espaços chamada de generalização
de espaços atenuados (generalized affine gaps) que pode ser empregada tanto em alinhamentos
locais quanto globais sem aumentar a complexidade dos algoritmos básicos. O autor afirma que
as tentativas de alinhar otimamente regiões pouco similares acarretam em impacto nas regiões
mais similares. Assim, esta função de pontuação é capaz de penalizar diferentemente regiões
fortemente relacionadas em relação às regiões dissimilares das sequências.

Melhorias podem ser estudadas também no método de definição da matriz de pontuação para
cada SUT, proposto no Capítulo 4. Notamos que, algumas vezes, alguns eventos (principalmente
eventos que representam saídas errôneas do SUT) deveriam ser representados em ramos mais
“distantes” dos eventos regulares do SUT para que, quando mapeados na matriz de pontuação,
recebessem uma pontuação mínima ou próxima da mínima. Uma das formas de se obter este
distanciamento é através da da inserção de pesos nas arestas da árvore de categorização de
eventos. Os pesos resultarão em maiores distâncias entre os eventos e, por consequência, menores
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valores na matriz de pontuação.
Como dissemos na seção anterior, a utilização da própria implementação para geração dos

padrões-ouro é uma limitação da ferramenta que pode levar a erros. Assim, outra possibilidade
de trabalho futuro é o estudo sobre a geração de padrões-ouro a partir da execução do modelo
que descreve o comportamento do SUT.

A utilização das abordagens desenvolvidas para diferentes finalidades é também um tema
para trabalhos futuros. A avaliação de benchmarks através da comparação de traços de execução
considerando sequências idênticas de entradas pode ser uma aplicação para a GCSpec. Assim
como algoritmos de mineração de processos estão sendo aplicados na detecção de anomalias e
de defeitos [13, 65], acreditamos também que nossas abordagens também possam ser avaliadas
quanto ao desempenho nestas áreas.
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Apêndice A

Listagem dos Algoritmos Básicos de

Programação Dinâmica

A seguir, nas Seções A.1, A.2 e A.3 estão os três principais algoritmos de alinhamento de sequên-
cias baseados em programação dinâmica. Todos são O compostos de duas etapas: a definição da
matriz de similaridades com os alinhamentos entre as sequências e a recuperação do alinhamento
ótimo a partir da matriz construída na etapa anterior. A Seção A.4 contém outros algoritmos
complementares.

A.1 Algoritmo de Alinhamento Global

A Listagem A.1 descreve a implementação, em Java, da primeira etapa do algoritmo de ali-
nhamento de pares de sequências global. Esta etapa é responsável pela definição da matriz de
similaridades. Já, a Listagem A.2 contém a segunda etapa do algoritmo, que recupera o alinha-
mento global ótimo entre as duas sequências a partir da matriz construída na etapa anterior.

Listing A.1: Definição da matriz de similaridades - algoritmo de alinhamento global

int [ ] [ ] ca lcu late_Global_Simi lar i tyMt ( int [ ] [ ] ScoringMt ,

int [ ] Sequence1 , int [ ] Sequence2 )

{

// Define new s im i l a r i t y matrix

int [ ] [ ] S imi lar i tyMt = new int [ Sequence2 . l ength +1] [ Sequence1 . l ength +1] ;

// F i l l f i r s t l i n e and f i r s t column with zeros

for ( int l i n e = 0 ; l i n e < Sequence2 . l ength + 1 ; l i n e++)

{

S imi lar i tyMt [ l i n e ] [ 0 ] = l i n e ∗ScoringMt [ 1 ] [ Sequence2 [ l i n e −1 ] ] ;

}

for ( int column = 0 ; column < Sequence1 . l ength + 1 ; column++)

{

Simi lar i tyMt [ 0 ] [ column ] = column∗ScoringMt [ Sequence1 [ column − 1 ] ] [ 1 ] ;

}
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// F i l l o ther s p o s i t i o n s

for ( int l i n e = 1 ; l i n e < Sequence2 . l ength + 1 ; l i n e++)

{

for ( int column = 1 ; column < Sequence1 . l ength + 1 ; column++)

{

// Obtain scores from scoring_matrix

int diagona l_score = ScoringMt [ Sequence1 [ column −1 ] ] [ Sequence2 [ l i n e −1 ] ] ;

int v e r t i c a l_ s c o r e = ScoringMt [ 1 ] [ Sequence2 [ l i n e −1 ] ] ;

int hor i zonta l_sco r e = ScoringMt [ Sequence1 [ column − 1 ] ] [ 1 ] ;

// Add with prev ious c a l c u l a t i o n s

int to ta l_d iagona l = Simi lar i tyMt [ l i n e −1] [ column−1] + diagona l_score ;

int t o t a l_ho r i z on ta l = Simi lar i tyMt [ l i n e ] [ column−1] + hor i zonta l_sco r e ;

int t o t a l_v e r t i c a l = Simi lar i tyMt [ l i n e −1] [ column ] + ve r t i c a l_ s c o r e ;

// Define maximum score

int max_score = Math .max( tota l_diagona l , t o t a l_ho r i z on ta l ) ;

S imi lar i tyMt [ l i n e ] [ column ] = Math .max(max_score , t o t a l_v e r t i c a l ) ;

}

}

return Simi lar i tyMt ;

}

Listing A.2: Recuperação do alinhamento ótimo - algoritmo de alinhamento global
St r ing print_GlobalAlignment ( int [ ] [ ] S imi lar i tyMt , int [ ] [ ] ScoringMt ,

int [ ] Sequence1 , int [ ] Sequence2 )

{

// I n i t i a l i z e v a r i a b l e s

St r ing string_Best_Alignment = "" ;

S t r ing str ing_Result_Line1 = "" ;

S t r ing str ing_Result_Line2 = "" ;

// Obtain max po s i t i on

int column = Sequence1 . l ength ;

int l i n e = Sequence2 . l ength ;

// Obtain po s i t i on o f back t rack ing s t a r t in the s im i l a r i t y matrix

Matr ix_ce l l max_Matrix_cell = new Matr ix_ce l l ( ) ;

max_Matrix_cell . setValue ( S imi lar i tyMt [ column ] [ l i n e ] ) ;

max_Matrix_cell . s e tL ine ( l i n e ) ;

max_Matrix_cell . setColumn ( column ) ;

int s t a r tL i n e = l i n e ;

int startColumn = column ;

// F i l l wi th gaps be f o r e al ignment

while ( l i n e > s t a r tL i n e )

{

s t rRe s l i n e 1 = "−" + s t rRe s l i n e 1 ;

str ing_Result_Line2 = In t eg e r . t oS t r i ng ( Sequence2 [ l i n e −1])

+ str ing_Result_Line2 ;

l i n e −−;

}

while ( column > startColumn )

{

s t rRe s l i n e 1 = In t eg e r . t oS t r i ng ( Sequence1 [ column −1]) + s t rRe s l i n e 1 ;

str ing_Result_Line2 = "−" + str ing_Result_Line2 ;
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column−−;

}

// Other back t rack ing po s i t i o n s c a l c u l a t i o n

while ( ( l i n e > 0) && ( column > 0)) {

// I n i t i a l i z e v a r i a b l e s

int current_score = Simi lar i tyMt [ l i n e ] [ column ] ;

int current_diagonal_score = Simi lar i tyMt [ l i n e −1] [ column −1] ;

int cur r en t_ver t i ca l_sco r e = Simi lar i tyMt [ l i n e −1] [ column ] ;

int current_hor i zonta l_score = Simi lar i tyMt [ l i n e ] [ column −1] ;

int diagona l_score = ScoringMt [ Sequence1 [ column −1 ] ] [ Sequence2 [ l i n e −1 ] ] ;

int v e r t i c a l_ s c o r e = ScoringMt [ 1 ] [ Sequence2 [ l i n e −1 ] ] ;

int hor i zonta l_sco r e = ScoringMt [ Sequence1 [ column − 1 ] [ 1 ] ] ;

// Find out from where the score was ob ta ined

i f ( current_score == current_diagonal_score + diagona l_score )

{

str ing_Result_Line1 = Sequence1 [ column−1] + str ing_Result_Line1 ;

str ing_Result_Line2 = Sequence2 [ l i n e −1] + str ing_Result_Line2 ;

l i n e −−;

column−−;

}

else i f ( current_score == cur r ent_ver t i ca l_sco r e + ve r t i c a l_ s c o r e )

{

str ing_Result_Line1 = "−" + str ing_Result_Line1 ;

str ing_Result_Line2 = Sequence2 [ l i n e −1] + str ing_Result_Line2 ;

l i n e −−;

}

else i f ( current_score == current_hor i zonta l_score + hor i zonta l_sco r e )

{

str ing_Result_Line1 = Sequence1 [ column−1] + str ing_Result_Line1 ;

str ing_Result_Line2 = "−" + str ing_Result_Line2 ;

column−−;

}

}

// F i l l l a s t p o s i t i o n s with zeros

while ( l i n e > 0)

{

str ing_Result_Line1 = "−" + str ing_Result_Line1 ;

str ing_Result_Line2 = In t eg e r . t oS t r i ng ( Sequence2 [ l i n e −1])

+ str ing_Result_Line2 ;

l i n e −−;

}

while ( column > 0)

{

str ing_Result_Line1 = In t eg e r . t oS t r i ng ( Sequence1 [ column−1])

+ str ing_Result_Line1 ;

str ing_Result_Line2 = "−" + str ing_Result_Line2 ;

column−−;

}

string_Best_Alignment = str ing_Result_Line1 + "\n"

+ str ing_Result_Line2 + "\n" ;

return string_Best_Alignment ;
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}

A.2 Algoritmo de Alinhamento Semi-Global

A Listagem A.3 descreve a implementação, em Java, da primeira etapa do algoritmo de alinha-
mento de pares de sequências semi-global. Esta etapa é responsável pela definição da matriz
de similaridades. Já, a Listagem A.4 contém a segunda etapa do algoritmo, que recupera o
alinhamento semi-global ótimo entre as duas sequências a partir da matriz construída na etapa
anterior.

Listing A.3: Definição da matriz de similaridades - algoritmo de alinhamento semi-global
int [ ] [ ] ca lculate_SemiGlobal_Simi lar i tyMt ( int [ ] [ ] ScoringMt ,

int [ ] Sequence1 , int [ ] Sequence2 )

{

// Define new s im i l a r i t y matrix

int [ ] [ ] S imi lar i tyMt = new int [ Sequence2 . l ength +1] [ Sequence1 . l ength +1] ;

// F i l l f i r s t l i n e and f i r s t column with ze ros

for ( int l i n e = 0 ; l i n e < Sequence2 . l ength + 1 ; l i n e++)

{

Simi lar i tyMt [ l i n e ] [ 0 ] = 0 ;

}

for ( int column = 0 ; column < Sequence1 . l ength + 1 ; column++)

{

Simi lar i tyMt [ 0 ] [ column ] = 0 ;

}

// F i l l o t h e r s p o s i t i o n s

for ( int l i n e = 1 ; l i n e < Sequence2 . l ength + 1 ; l i n e++)

{

for ( int column = 1 ; column < Sequence1 . l ength + 1 ; column++)

{

// Obtain score s from scoring_matrix

int diagona l_score = ScoringMt [ Sequence1 [ column −1 ] ] [ Sequence2 [ l i n e −1 ] ] ;

int v e r t i c a l_ s c o r e = ScoringMt [ 1 ] [ Sequence2 [ l i n e −1 ] ] ;

int hor i zonta l_sco r e = ScoringMt [ Sequence1 [ column − 1 ] ] [ 1 ] ;

// Add with prev ious c a l c u l a t i o n s

int to ta l_diagona l = Simi lar i tyMt [ l i n e −1] [ column−1] + diagona l_score ;

int t o t a l_ho r i z on ta l = Simi lar i tyMt [ l i n e ] [ column−1] + hor i zonta l_sco r e ;

int t o t a l_v e r t i c a l = Simi lar i tyMt [ l i n e −1] [ column ] + ve r t i c a l_ s c o r e ;

// Define maximum score

int max_score = Math .max( tota l_diagona l , t o t a l_ho r i z on ta l ) ;
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Simi lar i tyMt [ l i n e ] [ column ] = Math .max(max_score , t o t a l_v e r t i c a l ) ;

}

}

return Simi lar i tyMt ;

}

Listing A.4: Recuperação do alinhamento semi-global ótimo

St r ing print_SemiGlobal_Alignment ( int [ ] [ ] S imi lar i tyMt , int [ ] [ ] ScoringMt ,

int [ ] Sequence1 , int [ ] Sequence2 )

{

// I n i t i a l i z e v a r i a b l e s

St r ing string_Best_Alignment = "" ;

S t r ing str ing_Result_Line1 = "" ;

S t r ing str ing_Result_Line2 = "" ;

// Obtain max po s i t i o n

int column = Sequence1 . l ength ;

int l i n e = Sequence2 . l ength ;

// Obtain po s i t i o n o f back t rack ing s t a r t in the s im i l a r i t y matrix

Matr ix_ce l l max_Matrix_cell = new Matr ix_ce l l ( ) ;

max_Matrix_cell = locateSemiGlobalMaxMatrix ( column , l i n e , s im i l a r i tyMt ) ;

int s t a r tL i n e = max_Matrix_cell . getL ine ( ) ;

int startColumn = max_Matrix_cell . getColumn ( ) ;

// F i l l wi th gaps b e f o r e a l ignment

while ( l i n e > s t a r tL i n e )

{

s t rRe s l i n e 1 = "−" + s t rRe s l i n e 1 ;

str ing_Result_Line2 = In t eg e r . t oS t r i ng ( Sequence2 [ l i n e − 1 ] )

+ str ing_Result_Line2 ;

l i n e −−;

}

while ( column > startColumn )

{

s t rRe s l i n e 1 = In t eg e r . t oS t r i ng ( Sequence1 [ column−1]) + s t rRe s l i n e 1 ;

str ing_Result_Line2 = "−" + str ing_Result_Line2 ;

column−−;

}

// Other back t rack ing p o s i t i o n s c a l c u l a t i o n

while ( ( l i n e > 0) && ( column > 0)) {
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// I n i t i a l i z e v a r i a b l e s

int current_score = Simi lar i tyMt [ l i n e ] [ column ] ;

int current_diagonal_score = Simi lar i tyMt [ l i n e −1] [ column −1] ;

int cur r ent_ver t i ca l_sco re = Simi lar i tyMt [ l i n e −1] [ column ] ;

int current_hor i zonta l_score = Simi lar i tyMt [ l i n e ] [ column −1] ;

int diagona l_score = ScoringMt [ Sequence1 [ column −1 ] ] [ Sequence2 [ l i n e −1 ] ] ;

int v e r t i c a l_ s c o r e = ScoringMt [ 1 ] [ Sequence2 [ l i n e −1 ] ] ;

int hor i zonta l_sco r e = ScoringMt [ Sequence1 [ column − 1 ] [ 1 ] ] ;

// Find out from where the score was ob ta ined

i f ( current_score == current_diagonal_score + diagona l_score )

{

str ing_Result_Line1 = Sequence1 [ column−1] + str ing_Result_Line1 ;

str ing_Result_Line2 = Sequence2 [ l i n e −1] + str ing_Result_Line2 ;

l i n e −−;

column−−;

}

else i f ( current_score == cur r ent_ver t i ca l_sco re + ve r t i c a l_ s c o r e )

{

str ing_Result_Line1 = "−" + str ing_Result_Line1 ;

str ing_Result_Line2 = Sequence2 [ l i n e −1] + str ing_Result_Line2 ;

l i n e −−;

}

else i f ( current_score == current_hor i zonta l_score + hor i zonta l_sco r e )

{

str ing_Result_Line1 = Sequence1 [ column−1] + str ing_Result_Line1 ;

str ing_Result_Line2 = "−" + str ing_Result_Line2 ;

column−−;

}

}

// F i l l l a s t p o s i t i o n s wi th ze ros

while ( l i n e > 0)

{

str ing_Result_Line1 = "−" + str ing_Result_Line1 ;

str ing_Result_Line2 = In t eg e r . t oS t r i ng ( Sequence2 [ l i n e −1])

+ str ing_Result_Line2 ;

l i n e −−;

}

while ( column > 0)

{

str ing_Result_Line1 = In t eg e r . t oS t r i ng ( Sequence1 [ column−1])

+ str ing_Result_Line1 ;

str ing_Result_Line2 = "−" + str ing_Result_Line2 ;
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column−−;

}

string_Best_Alignment = str ing_Result_Line1 + "\n"

+ str ing_Result_Line2 + "\n" ;

return string_Best_Alignment ;

}

A.3 Algoritmo de Alinhamento Local

A Listagem A.5 descreve a implementação, em Java, da primeira etapa do algoritmo de alinha-
mento local de pares de sequências, responsável pela definição da matriz de similaridades. Já, a
Listagem A.6 contém a segunda etapa do algoritmo, que recupera o alinhamento ótimo entre as
duas sequências a partir da matriz construída na etapa anterior.

Listing A.5: Definição da matriz de similaridades - algoritmo de alinhamento local

int [ ] [ ] ca lcu late_Loca l_Simi lar i tyMt ( int [ ] [ ] ScoringMt ,

int [ ] Sequence1 , int [ ] Sequence2 )

{

// Define new s im i l a r i t y matrix

int [ ] [ ] S imi lar i tyMt = new int [ Sequence2 . l ength +1] [ Sequence1 . l ength +1] ;

// F i l l f i r s t l i n e and f i r s t column with ze ros

for ( int l i n e = 0 ; l i n e < Sequence2 . l ength + 1 ; l i n e++)

{

Simi lar i tyMt [ l i n e ] [ 0 ] = 0 ;

}

for ( int column = 0 ; column < Sequence1 . l ength + 1 ; column++)

{

Simi lar i tyMt [ 0 ] [ column ] = 0 ;

}

// F i l l o t h e r s p o s i t i o n s

for ( int l i n e = 1 ; l i n e < Sequence2 . l ength + 1 ; l i n e++)

{

for ( int column = 1 ; column < Sequence1 . l ength + 1 ; column++)

{

// Obtain score s from scoring_matrix

int diagona l_score = ScoringMt [ Sequence1 [ column −1 ] ] [ Sequence2 [ l i n e −1 ] ] ;

int v e r t i c a l_ s c o r e = ScoringMt [ 1 ] [ Sequence2 [ l i n e −1 ] ] ;

int hor i zonta l_sco r e = ScoringMt [ Sequence1 [ column − 1 ] ] [ 1 ] ;

// Add with prev ious c a l c u l a t i o n s

int to ta l_diagona l = Simi lar i tyMt [ l i n e −1] [ column−1] + diagona l_score ;
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int t o t a l_ho r i z on ta l = Simi lar i tyMt [ l i n e ] [ column−1] + hor i zonta l_sco r e ;

int t o t a l_v e r t i c a l = Simi lar i tyMt [ l i n e −1] [ column ] + ve r t i c a l_ s c o r e ;

// Define maximum score

int max_score = Math .max( tota l_diagona l , t o t a l_ho r i z on ta l ) ;

max_score = Math .max(max_score , t o t a l_v e r t i c a l ) ;

S imi lar i tyMt [ l i n e ] [ column ] = Math .max(max_score , 0 ) ;

}

}

return Simi lar i tyMt ;

}

Listing A.6: Recuperação do alinhamento ótimo - algoritmo de alinhamento local

St r ing print_LocalAlignment ( int [ ] [ ] S imi lar i tyMt , int [ ] [ ] ScoringMt ,

int [ ] Sequence1 , int [ ] Sequence2 )

{

// I n i t i a l i z e v a r i a b l e s

St r ing string_Best_Alignment = "" ;

S t r ing str ing_Result_Line1 = "" ;

S t r ing str ing_Result_Line2 = "" ;

// Obtain max po s i t i o n

int column = Sequence1 . l ength ;

int l i n e = Sequence2 . l ength ;

// Obtain po s i t i o n o f back t rack ing s t a r t in the s im i l a r i t y matrix

Matr ix_ce l l max_Matrix_cell = new Matr ix_ce l l ( ) ;

max_Matrix_cell = locateLocalMaxMatrix ( column , l i n e , s im i l a r i tyMt ) ;

int s t a r tL i n e = max_Matrix_cell . getL ine ( ) ;

int startColumn = max_Matrix_cell . getColumn ( ) ;

// F i l l wi th gaps b e f o r e a l ignment

while ( l i n e > s t a r tL i n e )

{

s t rRe s l i n e 1 = "−" + s t rRe s l i n e 1 ;

str ing_Result_Line2 = In t eg e r . t oS t r i ng ( Sequence2 [ l i n e −1])

+ str ing_Result_Line2 ;

l i n e −−;

}

while ( column > startColumn )

{

s t rRe s l i n e 1 = In t eg e r . t oS t r i ng ( Sequence1 [ column−1]) + s t rRe s l i n e 1 ;

str ing_Result_Line2 = "−" + str ing_Result_Line2 ;

column−−;
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}

// Other back t rack ing p o s i t i o n s c a l c u l a t i o n

while ( ( l i n e > 0) && ( column > 0)) {

// I n i t i a l i z e v a r i a b l e s

int current_score = Simi lar i tyMt [ l i n e ] [ column ] ;

int current_diagonal_score = Simi lar i tyMt [ l i n e −1] [ column −1] ;

int cur r ent_ver t i ca l_sco re = Simi lar i tyMt [ l i n e −1] [ column ] ;

int current_hor i zonta l_score = Simi lar i tyMt [ l i n e ] [ column −1] ;

int diagona l_score = ScoringMt [ Sequence1 [ column −1 ] ] [ Sequence2 [ l i n e −1 ] ] ;

int v e r t i c a l_ s c o r e = ScoringMt [ 1 ] [ Sequence2 [ l i n e −1 ] ] ;

int hor i zonta l_sco r e = ScoringMt [ Sequence1 [ column − 1 ] [ 1 ] ] ;

// Find out from where the score was ob ta ined

i f ( current_score == current_diagonal_score + diagona l_score )

{

str ing_Result_Line1 = Sequence1 [ column−1] + str ing_Result_Line1 ;

str ing_Result_Line2 = Sequence2 [ l i n e −1] + str ing_Result_Line2 ;

l i n e −−;

column−−;

}

else i f ( current_score == cur r ent_ver t i ca l_sco re + ve r t i c a l_ s c o r e )

{

str ing_Result_Line1 = "−" + str ing_Result_Line1 ;

str ing_Result_Line2 = Sequence2 [ l i n e −1] + str ing_Result_Line2 ;

l i n e −−;

}

else i f ( current_score == current_hor i zonta l_score + hor i zonta l_sco r e )

{

str ing_Result_Line1 = Sequence1 [ column−1] + str ing_Result_Line1 ;

str ing_Result_Line2 = "−" + str ing_Result_Line2 ;

column−−;

}

}

// F i l l l a s t p o s i t i o n s wi th ze ros

while ( l i n e > 0)

{

str ing_Result_Line1 = "−" + str ing_Result_Line1 ;

str ing_Result_Line2 = In t eg e r . t oS t r i ng ( Sequence2 [ l i n e −1])

+ str ing_Result_Line2 ;

l i n e −−;

}
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while ( column > 0)

{

str ing_Result_Line1 = In t eg e r . t oS t r i ng ( Sequence1 [ column−1])

+ str ing_Result_Line1 ;

str ing_Result_Line2 = "−" + str ing_Result_Line2 ;

column−−;

}

string_Best_Alignment = str ing_Result_Line1 + "\n"

+ str ing_Result_Line2 + "\n" ;

return string_Best_Alignment ;

}

A.4 Algoritmos Complementares

Esta seção contém as funções complementares utilizadas pelos algoritmos de alinhamento de
sequências (A.7).

Listing A.7: Funções complementares

Matr ix_ce l l locateLocalMaxMatrix ( int lenghtSeq1 , int lenghtSeq2 ,

int [ ] [ ] S imi lar i tyMt )

{

// I n i t i a l i z e vars

int l i n e = 0 ;

int temp_line = 0 ;

int column = 0 ;

int temp_column = 0 ;

int maxValue_cellMatrix = −1;

// Looking f o r the maximum c e l l in the s im i l a r i t y matrix

for ( l i n e = 0 ; l i n e <= lenghtSeq2 ; l i n e++)

{

for ( column = 0 ; column <= lenghtSeq1 ; column++)

{

i f ( maxValue_cellMatrix < Simi lar i tyMt [ l i n e ] [ column ] )

{

maxValue_cellMatrix = Simi lar i tyMt [ l i n e ] [ column ] ;

temp_line = l i n e ;

temp_column = column ;

}

}

}

// Set output va lue
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Matr ix_ce l l maxValue_cell = new Matr ix_ce l l ( ) ;

maxValue_cell . setValMatrixElement ( maxValue_cellMatrix ) ;

maxValue_cell . s e tPo s i ( temp_line ) ;

maxValue_cell . s e tPo s j ( temp_column ) ;

return maxValue_cell ;

}

Matr ix_ce l l locateSemiGlobalMaxMatrix ( int lenghtSeq1 , int lenghtSeq2 ,

int [ ] [ ] S imi lar i tyMt )

{

// I n i t i a l i z e vars

int l i n e = 0 ;

int temp_line = 0 ;

int column = 0 ;

int temp_column = 0 ;

int maxValue_cellMatrix = −1;

// Ver i fy i f g r e a t e r va lue i s in the l a s t column

for ( l i n e = 0 ; l i n e <= lenghtSeq2 ; l i n e++)

{

i f ( maxValue_cellMatrix < Simi lar i tyMt [ l i n e ] [ l enghtSeq1 ] )

{

maxValue_cellMatrix = Simi lar i tyMt [ l i n e ] [ l enghtSeq1 ] ;

temp_line = l i n e ;

temp_column = lenghtSeq1 ;

}

}

// Ver i fy i f g r e a t e r va lue i s in the l a s t l i n e

for ( column = 0 ; column <= lenghtSeq1 ; column++)

{

i f ( maxValue_cellMatrix < Simi lar i tyMt [ lenghtSeq2 ] [ column ] )

{

maxValue_cellMatrix = Simi lar i tyMt [ lenghtSeq2 ] [ column ] ;

temp_line = lenghtSeq2 ;

temp_column = column ;

}

}

// Set output va lue

Matr ix_ce l l maxValue_cell = new Matr ix_ce l l ( ) ;

maxValue_cell . setValMatrixElement ( maxValue_cellMatrix ) ;

maxValue_cell . s e tPo s i ( temp_line ) ;

maxValue_cell . s e tPo s j ( temp_column ) ;
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return maxValue_cell ;

}



Apêndice B

Documentação dos Sistemas Utilizados

em Estudos de Caso

B.1 Elevator

A Figura B.1 ilustra o modelo de estados do sistema Elevator. Cada uma das transições nume-
radas no modelo estão descritas a seguir:

1. Inicia o sistema de elevadores e suas threads;

2. Usuário, fora do elevador, requisita um elevador do sistema para descer (neste caso não há
nenhum elevador no andar solicitado);

3. Usuário, dentro do elevador, requisita ao elevador uma parada (neste caso o usuário deseja
ir a um andar diferente do atual);

4. Usuário, fora do elevador, requisita um elevador do sistema para subir (neste caso não há
nenhum elevador no andar solicitado);

5. A porta do elevador está completamente fechada;

6. Não há nenhuma requisição de subida no andar alcançado;

7. Há uma requisição de subida no andar alcanádo;

8. Existe uma requisição de parada ainda não cumprida (será a próxima a ser cumprida);

9. Não há mais requisições de parada a serem cumpridas.

10. Requisição de descida para o andar mais baixo (impossível descer a partir deste andar);

11. Requisição de descida a partir de um andar não identificado (ID incorreto);

12. Requisição de descida a partir de um andar onde já se encontra um elevador parado;
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13. Requisição de parada para um andar não identificado (ID incorreto);

14. Requisição de subida a partir do último andar (impossível subir a partir deste andar);

15. Requisição de subida a partir do último andar (impossível subir a partir deste andar);

16. Requisição de subida a partir de um andar não identificado (ID incorreto);

17. Requisição de subida a partir de um andar onde já se encontra um elevador parado;

18. Requisição de um elevador a partir de um andar para subir (não há nenhum elevador
parado no andar);

19. Requisição de um elevador a partir de um andar para descer (não há nenhum elevador
parado no andar);

20. Requisição de parada a partir de um elevador (Elevador está num andar diferente do
solicitado);

21. Encerramento do sistema de elevadores.

O alfabeto dos eventos do Elevator e a codificação de cada um dos eventos está na Tabela
B.1.

B.2 Cruise Control

A seguir, na Figura B.2 encontra-se ilustrado o modelo de estados do sistema Cruise Control.
O alfabeto dos eventos do Cruise Control e a codificação de cada um dos eventos está na

Tabela B.2.

B.3 WTP

O alfabeto dos eventos do WTP e a codificação de cada um dos eventos está na Tabela B.3.
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Tabela B.1: Elevator - Eventos do alfabeto Σ e respectivos códigos
Eventos Códigos Eventos Códigos

Excecao 40 ElevatorGroup-ElevatorGroup 57

ElevatorGroup-startGroup 41 ElevatorGroup-getGroup 58

ElevatorGroup-stopGroup 42 ElevatorGroup-startThread 59

FloorInterface-requestUp (P) 43 Floor-getNoFloors 60

FloorInterface-requestDown (P) 44 Floor-getSensor 61

ElevatorInterface-requestStop (P) 45 Floor-removeFloors 62

Elevator-addStop (P) 46 Floor-requestDownMade 63

Elevator-openDoor (P) 47 Floor-requestUpMade 64

Elevator-closeDoor (P) 48 FloorInterface-FloorInterface 66

Elevator-getBestElevator (P) 49 FloorInterface-getFloor 67

ElevatorInterface-motorMoveUp (P) 50 FloorControl-FloorControl 65

ElevatorInterface-motorMoveDown (P) 51 ArrivalSensor-stopAtThisFloor 68

ElevatorInterface-motorStop (P) 52 Elevator-getFloor 69

FloorInterface-stopAtThisFloor (P) 53 ElevatorControl-requestStop 70

endRequest (P) 54 ElevatorGroup-motorMoving 71

ElevatorControl-getElevator 12 Floor-requestDown 72

ElevatorControl-stopElevator 14 Floor-requestUp 73

FloorInterface-requestUp 15 FloorControl-stopAtThisFloor 74

ElevatorGroup-elevatorDisplay 16 ElevatorControl-ElevatorControl 75

FloorInterface-requestDown 17 Elevator-notifyNewFloor 77

ElevatorGroup-getElevatorInterface 18 ArrivalSensor-ArrivalSensor 76

ElevatorInterface-requestStop 19 ElevatorGroup-getFloorInterface 78

ElevatorInterface-ElevatorInterface 20 Floor-Floor 79

Elevator-addStop 21 Floor-getFloorID 80

ElevatorInterface-getElevatorId 22 Floor-requestDownServiced 81

Elevator-openDoor 23 Floor-requestUpServiced 82

ElevatorControl-openDoor 24 Floor-selectFloor 83

Elevator-closeDoor 25 FloorControl-requestDown 84

ElevatorControl-closeDoor 26 FloorControl-requestUp 85

Elevator-getBestElevator 27 Elevator-Elevator 86

ElevatorInterface-getFromList 28 Elevator-getDirection 87

ElevatorInterface-motorMoveUp 29 Elevator-getDoorOpen 88

ElevatorControl-motorMoveUp 30 Elevator-getElevatorID 89

ElevatorInterface-motorMoveDown 31 Elevator-getMotorMoving 90

ElevatorControl-motorMoveDown 32 Elevator-getNextDestination 91

ElevatorInterface-motorStop 33 Elevator-getNumberOfStops 92

ElevatorControl-motorStop 34 Elevator-getState 93

FloorInterface-stopAtThisFloor 35 Elevator-getStop 94

endRequest 37 Elevator-moveElevator 95

ArrivalSensor-getTheFloor 55 Elevator-run 96

Elevator-removeAllElevators 56 Elevator-selectElevator 97

Elevator-stopElevator 98 Elevator-turnOff 99
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Tabela B.2: Cruise Control - Eventos do alfabeto Σ e respectivos códigos
Eventos Códigos

Controller-engineOn 11
Controller-engineOff 13
Controller-on 15
Controller-off 17
Controller-resume 19
Controller-brake 21
Controller-accelerator 23
CarSimulator-engineOn 25
CarSimulator-engineOff 27
SpeedControl-enableControl 29
SpeedControl-disableControl 31
SpeedControl-recordSpeed 33
SpeedControl-clearSpeed 35
CarSimulator-accelerate 37
CarSimulator-brake 39
CarSimulator-getIgnition 41
Controller-getControlState 41
Controller-getState 41
Controller-getSpeedControl 41
CruiseControl-getControl 41
SpeedControl-getState 41
SpeedControl-getCruiseSpeed 41
CarSimulator-getSpeed 41
CarSimulator-getThrottle 41
CarSimulator-getBrakePedal 41
CarSimulator-getDistance 41
CarSimulator-setThrottle 41
SpeedControl-run 45
CarSimulator-run 45
CruiseControl-handleCommand 47
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Tabela B.3: WTP - Eventos do alfabeto Σ e respectivos códigos
Eventos Códigos

RcvAbort 11
RcvAck 12
RcvErrorPDU 13
RcvInvoke 14
RcvResult 15
TimerTO_A 16
TimerTO_R 17
TimerTO_W 18
TR-Abort.req 19
TR-Invoke.res 20
TR-Invoke.req 21
TR-Result.req 22
TR-Result.res 23
Abort 24
Ack 25
CRASH 26
HANG 27
Result 28
TR-Abort.ind 29
TR-Invoke.ind 30
TR-Invoke.cnf 31
TR-Result.cnf 32
TR-Result.ind 33
ERROR 34
RcvInvoke (P) 35
TimerTO_R (P) 36
Result (P) 37



Apêndice C

Introdução à Análise com Curvas ROC

Um dos meios mais simples de avaliar os resultados de problemas de classificação binária, i.e.,
que apresentam somente duas classes para os resultados (positivo ou negativo) é a tabela de
contingência (também chamada de matriz de confusão). Esta tabela apresenta as seguintes
classificações:

• Um caso verdadeiramente positivo classificado como positivo é dito verdadeiro-positivo
(VP);

• Um caso verdadeiramente negativo classificado como negativo é dito verdadeiro-negativo
(VN);

• Um caso verdadeiramente positivo classificado como negativo é dito falso-negativo (FN);

• Um caso verdadeiramente negativo classificado como positivo é dito falso-positivo (FP).

Um problema que ocorre em muitos modelos de classificação é o fato de fornecerem valores
contínuos como resultado. Neste caso, para obter-se a tabela de contingência é necessária a
discretização dos valores existentes através da adoção de um limiar para a variável analisada.

Assim, todos os valores acima do limiar são atribuídos à uma classe e os valores abaixo do
limiar são atribuídos à outra classe. Porém, para cada limiar adotado obtem-se uma tabela de
contingência que pode ser diferente [84].

Obtida a tabela de contingência, uma forma de interpretar os resultados apresentados é a
redução dos quatro valores na tabela (VP, VN, FN e FP) a um único valor como, por exemplo,
a acurácia ou a precisão. Porém, tais medidas são influenciadas pela distribuição dos dados [34].

É possível avaliar os resultados sem que estes sejam influenciados pela distribuição. A curva
ROC (Receiver Operating Characteristics) é um gráfico para análise da variação da sensibilidade
e da especifidade em classificadores. Podemos definir sensibilidade como o número de decisões po-
sitivas de um classificador em relação a todos os casos verdadeiramente positivos e especificidade
como o número de decisões negativas em relação a todos os casos verdadeiramente negativos.
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Na curva ROC, ao invés de analisarmos as medidas de sensibilidade e especificade indivi-
dualmente, comumente utilizamos a área abaixo da curva que associa estas duas medidas e é
utilizada como medida da qualidade de um classificador [17].

Conjuntos de dados contínuos classificados considerando-se apenas um limiar específico, serão
posicionados num ponto específico do gráfico ROC correspondente a ( V P

FN+V P
, FP
FP+V N

).
A Figura C.1 ilustra um gráfico ROC. Nesta figura podemos destacar alguns aspectos impor-

tantes:

• O ponto (0, 0) corresponde à classificação negativa de todos os dados analisados no expe-
rimento. Neste caso, o classificador obtém resultados FP ou VP;

• O ponto (0, 1) corresponde à classificação positiva dos dados analisados no experimento.
Neste caso, o classificador não classifica nenhum dado como FN ou VN;

• O ponto (1, 0) corresponde a classificação errada de todos os dados, ou seja, não ocorrem
VP e VN;

• Por fim, (1, 1) representa o classificador ideal, que sempre classifica os dados de forma
correta, ou seja, não ocorrem FP e FN.

Figura C.1: Pontos da curva ROC

Quanto mais próximo do ponto (1, 1) melhor é o classificador avaliado. Todo classificador
que se posiciona, para um dado limiar, acima da linha diagonal obtém melhores resultados do
que um classificador aleatório.

Porém, utilizando-se apenas um limiar, a avaliação do classificador fica restrita. Um pro-
blema neste caso é que alterando-se o limiar podemos aumentar a sensibilidade e diminuir a
especificidade do classificador ou vice-versa [17].

De forma a analisar o classificador de uma maneira mais geral uma solução é analisá-lo
independentemente de um limiar único. A análise por meio da curva ROC nos mostra, ao invés
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de um único ponto, uma curva em que cada ponto representa os resultados do classificador
ordenados e divididos conforme um limiar no intervalo dos possíveis valores que o limiar pode
vir a ter [34]. Assim, somando-se todos os pontos obtidos a partir de cada limiar estabelecido
temos a curva que indica o comportamento geral do classificador.

A área sob a curva ROC pode ser utilizada para a comparação de classificadores. Neste caso,
o classificador que obtém a maior área é considerador “melhor” do que o classificador com curva
de menor área.


