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Abstract

Robustness, which is the ability of a system to work properly in unexpected situations, is
an important characteristic, especially for critical systems. A commonly used technique
for robustness testing is to inject faults during the system execution and to observe its
behavior. A frequent problem during the tests is to determine an oracle, i.e., a mechanism
that decides if the system behavior is acceptable or not. Oracles such as the golden run
comparison - system execution without injection of faults - consider all different beha-
viors from the golden run as errors in the system under test (SUT). For example, the
activation of exception handlers in the presence of faults could be considered as errors.
Safety property searching approach is also used as oracle and it can show the presence of
non-robustness in the SUT. If there are events in the SUT execution that are semantically
similar to the property they are not taken into account (unless they have been explicitly
defined in the property). The objective of this work is to develop specific oracles to evalu-
ate results of robustness testing in order to minimize the deficiences in the current oracles.
The main difference between our solutions and the existing approaches is the type of algo-
rithm that we used to compare the sequences. We adopted sequence alignment algorithms
commonly applied in Bioinformatics. These algorithms are a kind of inexact matching,
allowing some variations between the compared sequences. First approach is based on the
tradicional golden run comparison, but applies global sequence alignment of sequences to
compare traces collected during fault injection and traces collected without fault injec-
tion. The use of this algorithms allows that traces with some differences of the golden
run also being classified as robust allowing it use in non-deterministic systems evaluation
which is not possible currently. The second approach works with comparison of patterns
derived from safety properties and traces collected during robustness testing. However,
differently from the first approach, the second one use of local sequence alignment algo-
rithm to search for subsequences. Besides the advantages of the inexact matching, these
algorithms use a scoring system based on information obtained from SUT specification to
guide the alignment of the sequences. We show the results of the approaches application
through case studies.
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Resumo

A robustez, que é a capacidade do sistema em funcionar de maneira adequada em situagoes
inesperadas, é uma propriedade cada vez mais importante, em especial para sistemas criti-
cos. Uma técnica bastante empregada para testar a robustez consiste em injetar falhas no
sistema e observar seu comportamento. Um problema comum nos testes é a determinacao
de um oraculo, i.e., um mecanismo que decida se o comportamento do sistema é ou nao
aceitavel. Oraculos como a comparagao com padrao-ouro - execugao sem injecao de falhas
- consideram todo comportamento diferente do padrao como sendo erro no sistema em
teste (SUT). Por exemplo, a ativagao de rotinas de tratamento de excegao em presenca de
falhas, podem ser considerados como erros. Também utilizada como oréaculo, a busca por
propriedades de seguranga (safety) pode mostrar a presenca de nao robustez no SUT. Caso
haja no SUT eventos semanticamente similares aos da propriedade estes nao sao notados
(a menos que sejam explicitamente definidos na propriedade). O objetivo deste trabalho
é o desenvolvimento de ordculos especificos para teste de robustez visando a diminuicao
dos problemas existentes nas solu¢oes atualmente empregadas. Desenvolvemos duas abor-
dagens a serem utilizadas como oraculos. O principal diferencial de nossas solugoes em
relagao aos oraculos atuais é a adogao de algoritmos de alinhamento de sequéncias comu-
mente aplicados em bioinformética. Estes algoritmos trabalham com matching inexato,
permitindo algumas variacoes entre as sequéncia comparadas. A primeira abordagem cri-
ada é baseada na comparacao tradicional com o padrao-ouro, porém aplica o alinhamento
global de sequéncias na comparagao de tragos de execugao coletados durante a injecao de
falhas e padroes coletados sem a injecao de falhas. Isto permite que tragos com pequenas
porcoes diferentes do padrao sejam também classificados como robustos possibilitando
inclusive a utilizacao da abordagem como oraculo em sistemas nao deterministas, o que
nao é possivel atualmente. J4, a segunda abordagem busca propriedades de seguranca
(safety) em tragos coletados durante a injegao de falhas por meio do uso do algoritmo
de alinhamento local de sequéncias. Além das vantagens do fato de serem algoritmos de
matching inexato, estes algoritmos utilizam um sistema de pontuagao que se baseia em
informacgoes obtidas na especificacdo do sistema em teste para guiar o alinhamento das
sequéncias. Mostramos o resultado da aplicacao das abordagens em estudos de caso.
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Para chegar a realidade, uma ideia comega por se
apoderar de espiritos fervorosos e escraviza-os; a
partir desse momento, eles pertencem-lhe e nao
veem diante de si senao o objetivo de atingi-la.
Por vezes, esse objetivo parece inatingivel: quanto
mais nos adiantamos, mais ele nos parece distante.
Mas que importa? Os escravos de uma ideia sao
incapazes de desanimar.

—Marie Curie






Capitulo 1

Introducao

Este trabalho esta inserido no contexto da avaliacao de resultados obtidos durante a
execucao de testes, mais especificamente na area de testes de robustez. O teste de robustez
é uma técnica na qual o comportamento do sistema em teste (SUT - do inglés System
Under Test) ¢ avaliado na presenca de entradas invalidas ou quando inserido em condiges
hostis [50]. No teste de robustez, a analise de resultados nao é trivial pois na grande
maioria dos sistemas nao ha documentagao sobre como deveriam se comportar na presenca
de entradas invélidas.

Os mecanismos comumente utilizados na avaliagao dos resultados de teste de robus-
tez empregam algoritmos de matching exato na comparacao do comportamento esperado
com o comportamento observado durante os testes [83]. Os algoritmos de matching exato
realizam apenas analise léxica na busca pelo padrao desejado. Com este tipo de algoritmo
diferengas relacionadas ao disparo de mecanismos de tolerancia a falhas ou ao indeter-
minismo do SUT sao erréneamente consideradas como problemas da implementacao do
SUT. Esta caracteristica leva a uma alta taxa de falso-positivos nos resultados avaliados
pois apenas o que ¢é exatamente igual ao padrao recebe o veredicto “passou”.

Os testes de robustez sao de extrema importancia, principalmente para sistemas cri-
ticos. Assim, a necessidade de tornar a avaliacao dos resultados obtidos em testes de
robustez mais adequada a este tipo de teste é urgente e este trabalho vem ao encontro
desta demanda.

1.1 Objetivo do Trabalho

Este trabalho tem como objetivo contribuir para a melhoria das solugoes existentes para
avaliacao de resultados do teste de robustez. Para isto, desenvolvemos duas novas aborda-
gens que podem ser utilizadas na analise de resultados deste tipo de teste. Nossa pesquisa
aplica algoritmos de alinhamento de pares de sequéncias comumente utilizados na bioin-
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formatica no contexto do oraculo de teste. Visamos, com isto, obter o mesmo tipo de
beneficio que a aplicacao destes algoritmos apresenta quando utilizados no alinhamento
de sequéncias biologicas.

Os algoritmos de alinhamento de sequéncias mensuram a similaridade entre cada par
de simbolos das sequéncias comparadas por meio de um sistema de pontuacao, que pode
incorporar informagoes sobre o dominio do conhecimento durante a comparacao. Estes al-
goritmos pertencem ao grupo dos algoritmos de matching aproximado, ou seja, permitem
algumas diferencas entre a sequéncia esperada e a sequéncia observada. O alinhamento
entre as sequéncias é guiado pelo sistema de pontuacao, que pode agregar aspectos se-
manticos a busca [26].

1.2 Terminologia Utilizada

No Brasil, ainda nao hé consenso sobre alguns termos relativos a testes de software. Des-
crevemos nesta se¢ao a terminologia adotada nesse trabalho. Os significados associados a
cada termo a seguir foram baseados em [50, 7, 64, 88|:

e Falha (do inglés fault): passo, processo ou definicao de dados incorreto num pro-
grama de computador;

e Erro (do inglés error): diferenca entre o valor computado, observado ou medido e
o valor (ou condicao) verdadeiro, especificado ou teoricamente correto;

e Defeito (do inglés failure): resultado da falha; a inabilidade do sistema ou compo-
nentes em desempenhar suas fungoes requeridas dentro dos requisitos especificados;

e Perigo (do inglés hazard): conjunto de condigoes (estados) que tem risco de conduzir
a um incidente, dadas certas condi¢oes ambientais. Em teste de robustez, um perigo
¢ denotado por qualquer evento nao esperado na especificacao nominal do SUT;

e Seguranca (do inglés safety): definida em termos de perigos ou estados do sistema
que, quando combinados com certas condicoes ambientais, poderiam levar a um
incidente;

e Fluxo de controle (do inglés control flow): a sequéncia em que as operagoes Sao
executadas durante a execugao do sistema em teste;

e Fluxo de dados (do inglés data flow): a sequéncia em que transferéncia, uso e
transformacao de dados ocorrem durante a execugao do sistema em teste;
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e Tolerancia a falhas (do inglés fault tolerance): a habilidade de um sistema ou com-
ponente em continuar sua operacao normal apesar da presenca de falhas de software
ou hardware;

e Tolerancia a erros (do inglés error tolerance): a habilidade de um sistema ou com-
ponente em continuar sua operacgao normal apesar da presenca de entradas erroneas;

e Injecao de falhas (do inglés fault injection): técnica amplamente utilizada para testes
de robustez, que visa verificar como o SUT se comporta na presenca de falhas;

e Workload: conjunto de entradas que disparam as atividades do SUT, por exemplo,
um conjunto de casos de testes. Neste trabalho, é identificado pelo simbolo C;

e Faultload: conjunto de falhas injetadas no SUT. Identificamos o faultload pelo sim-
bolo F;

e Trago de execugao (do inglés execution trace): também referenciado como rastro de
execucao, um traco é uma sequéncia de eventos executada pelo SUT durante um
caso de teste. Um conjunto de tracos de execucao é identificado neste trabalho pelo
simbolo 7;

e Padrao-ouro (do inglés golden run): trago de execu¢do do SUT utilizado como mo-
delo de comportamento da execucao do sistema para um caso de teste. Identificamos
um conjunto de padroes-ouro com o simbolo p;

e Log de execucao: todos os tragos que compoem o conjunto 7 ou o conjunto p.

No contexto da analise de resultados de teste de robustez, o objetivo é verificar, nos
tragos de execucao coletados do SUT, a existéncia de erros provenientes da ativacao de
falhas no codigo que levam a ocorréncia de defeitos.

1.3 Motivacao

O mecanismo por meio do qual é realizada a anélise de resultados de teste é chamado
de oraculo [46]. O problema de decidir se o resultado da execucdo do teste foi ou nao
aceitavel é conhecido como Problema do Ordculo e € um problema indecidivel pois nao ha
um oréculo tinico capaz de obter corretamente o resultado de todo e qualquer teste [66].
Atualmente, sao utilizados ordculos especificos para cada problema e muitas vezes pouco
adequados ao tipo de teste aplicado [54, 56].

A dificuldade em analisar o resultado dos testes pode ser verificada em teste de robus-
tez, no qual as entradas nao pertencem ao conjunto das entradas validas ao SUT (cujas
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saidas sao geralmente conhecidas) ou sob condigoes estressantes. Assim, quando apli-
camos na avaliacao de resultados de teste de robustez oraculos tradicionalmente usados
em testes de conformidade (que analisam o comportamento do sistema em fungao das
entradas validas) percebemos que os resultados deixam a desejar.

Nossa principal motivagao é preencher a lacuna existente na analise de resultados de
testes de robustez. Outra limitacao dos oraculos atuais ¢ a falta de informagoes sobre os
erros encontrados. Algumas vezes sabe-se, por meio do oraculo, que o traco de execucao
analisado contém um erro, porém nada mais é informado. A visualizacao do erro e do
contexto em que ocorreu é de extrema importancia para o testador. Pretendemos entao,
com a anélise dos tracos de execugao por meio de algoritmos de alinhamento de sequéncias,
nao somente apontar a presenca de um erro mas também mostrar as regioes do trago
que contém diferencas em relacao ao comportamento desejado, de forma a auxiliar tanto
testadores quanto desenvolvedores no diagnostico de falhas.

1.4 Contribuicoes deste Trabalho

Podemos citar como contribuigoes deste trabalho:

e A definigdo de uma abordagem GCSpec (Golden-run Comparison based on the
Specification) que pode ser empregada como oraculo em teste de robustez. A GCS-
pec estende a comparacao com o padrao-ouro substituindo algoritmos de matching
exato na comparacao por matching inexato realizado com o alinhamento global de
sequéncias;

e A definigao de abordagem PSSpec (Property Search based on the Specification) que
pode ser empregada também como oraculo em teste de robustez de forma comple-
mentar & GCSpec. A PSSpec emprega o algoritmo de alinhamento local de sequén-
cias para procurar por um padrao de comportamento no trago, que representa um
padrdo baseado na quebra de uma propriedade de seguranca (safety);

e A definicao de um método que pode ser aplicado no desenvolvimento do sistema de
pontuagao para o algoritmo de alinhamento de sequéncias. O sistema de pontuagao
é também, além das duas sequéncias a serem comparadas, uma entrada para o
algoritmo de alinhamento e os valores deste sistema de pontuagao expressam o
relacionamento entre cada par de simbolos que compoem as sequéncias. A qualidade
do sistema de pontuagao interfere no resultado final do alinhamento. Por este motivo
criamos um método adequado & definicao do sistema de pontuagao de sequéncias
que representam o comportamento de sistemas em teste;
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e A classificagdao qualitativa dos tragos de execugao analisados. Cada trago é classifi-
cado conforme uma métrica proposta neste trabalho, obtida a partir da pontuacao
do alinhamento;

e Uma ferramenta que implementa as abordagens GCSpec e PSSpec. Com o uso da
ferramenta é possivel obter o alinhamento entre um traco de execucao e um padrao
de comportamento que pode ser um trago de execucao coletado sem a injecao de
falhas ou uma propriedade de seguranca (safety). Para ambas as abordagens a
ferramenta apresenta a visualizagao do alinhamento entre as duas sequéncias.

1.5 Organizagao do Texto

O Capitulo 2 introduz os conceitos necessarios para o entendimento do teste de robustez,
seus resultados e a andlise da forma como é realizada atualmente. O Capitulo 3 apre-
senta o alinhamento de sequéncias e os principais algoritmos de programacao dinamica
utilizados para este fim. No Capitulo 4 definimos um sistema de pontuacao adequado ao
alinhamento de sequéncias compostas por eventos de sistemas de software. No Capitulo 5
descrevemos a primeira abordagem desenvolvida, que estende os conceitos da comparacao
com padrao-ouro por meio do uso de algoritmos de alinhamento global (ou semi-global)
de sequéncias. No Capitulo 6 descrevemos a segunda abordagem desenvolvida que, utii-
zando o algoritmo de alinhamento local, procura por propriedades de seguranga (safety)
nos tragos de execucao coletados durante o teste de robustez. O Capitulo 7 apresenta
a ferramenta construida com o objetivo de implementar as abordagens descritas neste
trabalho. Por fim, no Capitulo 8 tecemos as conclusoes desta pesquisa e descrevemos as
perspectivas quanto a trabalhos futuros.






Capitulo 2

Teste de Robustez

Neste capitulo encontra-se a fundamentacao teérica sobre teste de robustez e os métodos
de anéalise de resultados atualmente empregados, seus problemas e suas limitacoes.

A Secao 2.1 contém a introducao sobre a verificagdo da robustez de um software.
Na Secao 2.2 detalhamos o teste de robustez. Em seguida, na Secao 2.3 apresentamos os
oraculos de teste, em especial os oraculos atualmente utilizados na avaliacao de resultados
de testes de robustez. Por fim, temos as consideragoes finais do capitulo na Secao 2.4.

2.1 Introducao

Atualmente, tao importante quanto determinar se um sistema se comporta de acordo com
a especificacao (objetivo do teste de conformidade) é definir se o sistema se comporta de
maneira aceitéavel fora do contexto especificado, ou seja, na presenca de entradas invalidas
ou sob condigoOes estressantes. Assim, a realizacao de testes de robustez, que visa verificar
o comportamento do sistema fora do contexto descrito na especificacao, vem se tornando
um passo comum para a validacao de sistemas.

Uma das principais técnicas utilizadas na execucao de testes de robustez é a injecao
de falhas [103, 73|. Nesta técnica, falhas sdo deliberadamente injetadas no sistema em
teste para verificar como este se comporta [8]. As trés principais categorias de injegao de
falhas sao [68, 58|:

e Injegao de falhas via simulacdo (Simulation Fault Injection): permite, na fase de
projeto, testar os mecanismos de tolerancia a falhas;

e Injecdo de falhas via hardware (Hardware Fault Injection): utiliza um hardware
adicional para injetar falhas de hardware no sistema em teste;

e Injecao de falhas via software (Software Fault Injection):

9
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— Interface: em tempo de execugao, entradas invalidas e nao especificadas sao
inseridas no SUT;

— Codigo-fonte: pode ser estatica ou dinamica. A injegao de falhas estatica nao
necessita de software auxiliar para ser executada pois a falha é injetada no
codigo fonte do SUT em tempo de compilacao e é ativada quando a parte do
codigo em que a falha foi injetada é executada. Ja, a injegao de falhas dindmica
necessita de software auxiliar para ser aplicada (injetor de falhas e monitor)
pois as falhas sao injetadas em tempo de execucao.

Os testes de robustez realizados nos estudos de caso dos quais coletamos os tragos
utilizados nesta tese aplicaram a técnica de inje¢ao de falhas por software (estética e
dindmica). Maiores detalhes podem ser encontrados nos Capitulos 5 e 6.

Um sistema ¢é considerado ‘“robusto” quando se comporta de maneira aceitavel na
presenga de entradas invélidas ou sob condigoes estressantes do ambiente [89]. Porém,
a interpretacao dos resultados obtidos no teste de robustez nao é precisa como no teste
de conformidade onde as saidas esperadas para o conjunto de entradas fornecidas sao
previamente conhecidas.

No teste de conformidade, se os resultados sao diferentes do especificado, podemos
afirmar que o teste revelou a presenca de uma falha no SUT. Porém, quando na presenca de
entradas invalidas, o comportamento esperado do sistema geralmente nao é especificado.
Desta forma, como verificar se o resultado obtido no teste de robustez é aceitavel? Os
oraculos que vém sendo empregados para avaliar resultados de teste de robustez nao sao
indicados para este tipo de teste pois, no contexto do teste de robustez, nem todo resultado
diferente do esperado é erréneo.

2.2 Teste de Robustez

No teste de robustez, diferentemente do teste de conformidade, nao h& preocupacao com
a corretude do SUT do ponto de vista funcional, mas sim do ponto de vista da robustez
do SUT em relagao a resposta para entradas invalidas, perigos (do inglés hazards) ou
condigoes ambientais estressantes [87, 50, 38|.

O teste de robustez pode ser realizado em varias fases do ciclo de vida do sistema,
desde a fase de desenvolvimento até as fases de validagdo e verificagdo [72]. Testes de
robustez também sao indicados para a avaliacao de componentes de software utilizados
em situagoes diferentes daquelas para as quais eles foram originalmente projetados, como
forma de verificar se os mesmos se comportam de forma adequada em outros contextos [60].

A injecao de falhas é a principal técnica utilizada para a realizacao de testes de ro-
bustez. Na injecao de falhas, o dominio de entrada para o teste é dividido em workload,



2.3. Oréaculos de Teste 11

conjunto de casos de teste com entradas especificadas C = ¢1,¢3,...,¢,, sendo r € N* o
niumero de casos de teste e faultload, conjunto de falhas F = fi, fa,..., fs, sendo s € N*
o numero de falhas aplicadas ao SUT durante o teste.

Cada uma das s falhas do conjunto F ¢ exercitada para cada um dos r casos de teste
do workload (C). Assim, ao final do processo de teste temos, para cada SUT, um conjunto
de tragos de execugao (7) formando um log de teste de tamanho |r * s|.

As falhas injetadas na interface do SUT pertencem ao conjunto de valores de entrada
que extrapolam os limites do que é considerado vélido para o dominio de entrada, con-
forme ilustrado pela Figura 2.1 [35, 54]. No trabalho de Vieira e colegas [97], os autores
combinam entradas validas e invalidas em sistemas web com o intuito de verificar se tais
entradas sao capazes de disparar erros devido a falhas internas do SUT.

Comportamento Entradas Resposta
esperado
Sistema Viélidas

> Operagéo
deve funcionar T Seame robusta
em Teste
N3o definido Invélidas — = Defeito

Figura 2.1: Abordagem utilizada em testes de robustez (adaptado de [54])

Segundo o relatorio do Software Engineering Institute [23], a aplicacao de testes de
robustez durante os testes de unidades e de integragao pode auxiliar tanto na descoberta
de problemas de codificacao quanto na melhoria do modelo de tratamento de erros.

A técnica de mutagao de partes do codigo executado pelo SUT é um tipo de injegao
de falhas estatica usada no teste de robustez com o intuito de simular falhas de programa-
¢ao [72]. Além da mutagao, podem ainda ser injetados erros, emulando as consequéncias
das falhas de software manipulando o estado do sistema em teste ou corrompendo os
valores de parametros do sistema [30, 56, 103].

2.3 Oraculos de Teste

A dltima etapa do ciclo de vida de teste ¢ a analise dos resultados [29]. Para realizagao
desta analise é necessario o uso de um oréculo de teste. O termo oraculo foi introduzido por
Howden em 1978 [46]. Segundo ele, um oréculo pode ser utilizado para checar a corretude
dos valores de saida para um determinado conjunto de entradas. De acordo com Binder,
o oraculo é uma referéncia de resultados para os testes [14]|. Porém, infelizmente, nao ha
um oraculo tnico capaz de verificar se a saida esta correta para toda entrada exercitada
no SUT. Este problema é chamado de Problema do Ordculo [66] e ainda encontra-se em
aberto.



12 Capitulo 2. Teste de Robustez

Segundo Richardson et al. [86], o ordaculo pode ser decomposto em duas partes:
1. A informagao do ordculo que especifica qual é o comportamento correto para o SUT;

2. O procedimento do ordculo que compara os resultados da execucao do teste com a
informacgao do oréaculo.

Os oraculos podem também ser classificados como manuais ou automatizados [105]. O
tipo mais simples de ordculo é o oraculo manual, no qual o testador faz o papel de proce-
dimento do oraculo comparando os resultados da execucao dos testes com a especificagao
do sistema. Este tipo de oraculo apresenta limitagoes como lentidao e propensao a erros.
Quanto mais complexo ¢ o SUT mais dificil ¢ a anélise com oréculo manual |9].

Ha varios tipos de oraculos automatizados. Um dos tipos mais utilizados é a compara-
¢ao de cada trago de execucao coletado durante o teste com o padrao-ouro correspondente
a cada caso de teste [83]. O padrao-ouro é um trago de execugao utilizado como padrao de
comportamento do SUT para um determinado caso de teste. Em testes de conformidade,
o padrao-ouro é uma outra versao do sistema ou uma implementacao legada exercitada
com o mesmo workload. Para o teste de robustez com inje¢ao de falhas, o padrao-ouro é a
execugao do SUT sem a injecao de falhas (o SUT é exercitado apenas com o workload [45]).

Porém, ha alguns problemas com este tipo de oraculo. Ele assume que o comporta-
mento do SUT é reprodutivel, ou seja, a cada execugao do mesmo workload (com ou sem
injegao de falhas), o comportamento do SUT nao deveria se alterar. Porém, o comporta-
mento do SUT com e sem injecao de falhas, na maioria das vezes, nao é exatamente igual
pois um sistema robusto dispara mecanismos de tratamento de falhas durante a inje¢ao
de falhas com o objetivo de trata-las.

O disparo de mecanismos de toleréncia a falhas ou mesmo indeterminismos do SUT
tornam as duas execugdes (com e sem injegao de falhas) diferentes mesmo para um mesmo
SUT. Neste caso, a diferenca entre as duas execuc¢oes nao indica que o sistema nao é
robusto. O fato deste tipo de oraculo considerar com o veredicto “falhou” todo traco
diferente do padrao-ouro leva a uma alta taxa de falso-positivos (tragos classificados como
errébneos mas que na verdade nao apresentam erros).

Outro tipo de oraculo, derivado da comparacao com o padrao-ouro, é a comparacao
dos resultados do teste com execucoes de referéncia [58]|. A execugdo de referéncia é um
traco de execugao utilizado como modelo de comportamento para o SUT. A diferenca em
relacao ao padrao-ouro esta no fato de que este tipo de modelo retine tanto o fluxo de
controle quanto o fluxo de dados e a execucao de referéncia aceita, para cada parametro,
um intervalo de valores ao invés de um tnico valor.

Entretanto, os valores validos de cada intervalo sao obtidos a partir de execugoes-
modelo, o que significa que, se o nimero de execugoes for insuficiente, os intervalos gerados
nao representarao com fidelidade os valores possiveis de cada parametro. Tragos do SUT
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com valores de parametros fora dos intervalos considerados vélidos sao classificadas como
errbneos. Assim como na comparacao tradicional com o padrao-ouro, este oraculo nao
permite desvio na sequéncia de eventos esperados.

Outra abordagem, desenvolvida por Andrews, utiliza uma linguagem para representar
a descri¢ao de maquinas de estados utilizadas com o intuito de verificar a corretude de logs
de execucao [4]. As méquinas de estados sdo compostas por eventos (e seus parametros)
obtidos da especificagao. O oraculo baseado em méaquinas de estados precisa identificar
se h4 um ponto do log analisado que corresponde ao evento inicial da maquina para
entao fazer a correspondéncia entre os demais eventos do log e os estados subsequentes
da méaquina. Para ser usado em testes de robustez, este tipo de oraculo precisa conseguir
descrever estados e transigoes nao especificados, o que nao é tarefa trivial [8§].

Tanto a comparagao do trago de execucao do SUT com o padrao-ouro (ou com a
execugao de referéncia) como o oraculo por maquinas de estado sao usados apos a execugao
dos testes, ou seja, tratam-se de oréculos off-line. Ha oraculos on-line como a verificagao
de assertivas em tempo de execugao (do inglés runtime assertions). Esse oraculo consiste
da insercao de assertivas no codigo-fonte do SUT para que sejam verificadas enquanto os
testes sao realizados [9, 6].

Um dos problemas do ordculo por assertivas é que algumas das assertivas sao pro-
priedades que devem ser vélidas em pontos especificos da execucao do SUT enquanto
outras devem ser validas em todas as execugoes, o que torna dificil a verificagao. Outro
problema é que nem todo caso de teste presente no workload pode resultar em erro do
SUT enquanto outros podem resultar em erros em trechos posteriores da execugao, nao
verificados por assertivas.

A busca por propriedades em tragos de execucao é um tipo de oraculo que pode ser
empregado na analise de resultados de teste de robustez. Apesar da busca por proprie-
dades ser aparentemente similar & verificacao de assertivas, as propriedades apresentam
algumas diferencas marcantes em relacao as assertivas:

e As propriedades sao procuradas apds o encerramento dos testes e nao durante a
execucgao do SUT;

e As propriedades descrevem comportamentos (corretos ou nao) que devem ser satis-
feitos (ou nao) pelo SUT. Tais comportamentos podem ser obtidos, por exemplo, a
partir da especificagdo do SUT ou por meio de andlises de seguranca (safety) en-
quanto que as assertivas descrevem estados do programa num determinado momento
da execugao;

e As propriedades nao sao inseridas no cédigo do SUT, como ocorre com as assertivas.
Elas sao comparadas com os tragos de execugao coletados ao longo do teste.
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Cavalli et al. descrevem uma abordagem de avaliacao de resultados de teste de robus-
tez por meio da busca de propriedades. Tais propriedades foram nomeadas pelos autores
como “invariantes” pelo fato de que devem ser validas durante toda a execucao do SUT
[19]. Na tese de Faygal Bessayah, o autor desenvolveu uma abordagem para avalia¢ao
de teste de robustez por injecao de falhas por meio da busca de cenarios de robustez.
Segundo o autor, cenérios de robsutez podem ser expressos em propriedades de seguranca
(safety), que definem como um sistema robusto deve evitar um cenario perigoso e propri-
edades de liveness que especificam como o sistema deve reagir a cenarios estressantes [12].
Ambos os trabalhos citados utilizaram algoritmos de matching exato durante a busca das
propriedades.

No trabalho de David Lo e colegas, os autores utilizaram técnicas baseadas em mi-
neragao de dados (data mining) para a avaliacdo de tragos de execugao na detecgao de
defeitos. De uma maneira geral, a técnica utilizada requer que o classificador, que emite
o veredicto para os tragos como sendo ou nao andmalos, seja treinado. Os dados de
treinamento formam um conjunto que habilita o classificador a julgar os demais tragos
fornecidos. Outras abordagens similares trabalham verificando a frequéncia de ocorréncia
dos eventos, assumindo que o comportamento “normal” é mais frequente que o comporta-
mento anémalo. Seja com dados de treinamento ou por meio da frequéncia dos eventos,
a calibragem do algoritmo para a diferenciacao entre comportamentos normais e erréoneos
nao é trivial. Outro problema com os algoritmos de mineragao de dados é que eles sao
sensiveis a ruidos, ou seja, eventos nao diretamente relacionados aos comportamentos
mais frequentes do sistema mas que aparecem nos tracos analisados e que podem induzir
o classificador ao erro [65].

Alguns trabalhos nao utilizam oraculos para verificar todos os comportamentos do
sistema em relagao as entradas fornecidas durante os testes [35]. No caso de testes de
robustez, ha autores que se baseiam na afirmagao de que s6 ha sinal de nao robustez
quando ocorre um evento de erro como colapso (crash), bloqueio (hang) ou aborto (abort).
Baseados neste tipo de premissa, ao invés de utilizarem oraculos, classificam os tracos
utilizando escalas como a CRASH [54]. A escala CRASH classifica os defeitos de robustez
em:

e Catastrofico (Catastrophic): ocorre quando o sistema operacional é corrompido;

Reinicializagao (Restart): o sistema fica bloqueado e precisa ser abortado;

Aborto (Abort): o sistema termina de forma anormal. Aborta por si s0;

Siléncio (Silent): houve algum problema mas nada é reportado pelo sistema;

Obstrucao (Hindering): o codigo de erro reportado nao condiz com o erro ocorrido.
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Porém, durante o teste de robustez, o sistema pode falhar sem que ocorra nenhum dos
problemas acima citados. Como exemplo de uma falha sem a ocorréncia de um evento
de erro podemos citar um sistema que controla um grupo de elevadores. Um defeito de
robustez ocorre se um dos elevadores abrir a porta antes de chegar ao andar solicitado
pelo usuario. Neste caso, o tra¢co nao contém nenhum evento de erro porém podemos
afirmar, a partir da ocorréncia citada, que o sistema nao é robusto.

2.4 Consideracoes Finais

A qualidade do oréaculo é de extrema importancia para o processo de teste. Quando li-
damos com teste de robustez, além deste aspecto, precisamos levar em conta também
a questao da adequacao do oraculo a este tipo de teste. Um oréculo inadequado pode
levar o testador a acreditar que o SUT é robusto quando, na verdade, nao é. Esta impor-
tante técnica de teste necessita de um ordculo adequado a verificacao de comportamentos
resultantes da injecao de falhas.

Algumas caracteristicas podem ser utilizadas para classificar um oraculo quanto a
adequagao na avaliagdo de resultados de teste de robustez. A sensibilidade (nimero de
decisoes positivas em relagdo a todos os casos verdadeiramente positivos) e a especificidade
(namero de decisoes negativas em relagdo a todos os casos verdadeiramente negativos)
sao exemplos que, juntos, podem auxiliar na avaliacao da qualidade de um oréaculo. Nos
Capitulos 5 e 6 apresentamos os resultados dos oraculos propostos considerando estas
caracteristicas.






Capitulo 3

Alinhamento de Sequéncias

O alinhamento de pares de sequéncias é uma técnica usada para comparar duas sequén-
cias sobrepondo uma & outra de forma a localizar semelhancas e diferencas entre elas.
H4, geralmente, varias maneiras de alinhar um mesmo par de sequéncias. Dentre os ali-
nhamentos possiveis, melhor serd aquele capaz de exibir a maior quantidade de posig¢oes
coincidentes entre as duas sequéncias.

A Secao 3.1 descreve as categorias de alinhamentos entre pares de sequéncias. A Secao
3.2 define a terminologia e os conceitos basicos necessarios para a descri¢ao dos algoritmos
de alinhamento de pares de sequéncias. A Secao 3.3 descreve o algoritmo de alinhamento
global. A Segao 3.4 trata do algoritmo semi-global, variagao do algoritmo de alinhamento
global que nao penaliza os espacos nas extremidades das sequéncias. O algoritmo de
alinhamento local é descrito na Se¢ao 3.5. Na Secao 3.6 mostramos a recuperacao de mais
de um alinhamento a partir de um par de sequéncias. A Sec¢ao 3.7 contém a discussao sobre
algumas variagoes no sistema que pontua as escolhas feitas pelo algoritmo de alinhamento.
Finalmente, na Secao 3.8 temos as consideragoes finais.

3.1 Introducao

O procedimento de alinhar sequéncias nao tem como objetivo apenas encontrar sequén-
cias totalmente idénticas. O principal objetivo do alinhamento é encontrar trechos nao
idénticos porém similares de acordo com algum critério pré-estabelecido. Por este motivo,
algoritmos de matching exato nao sao adequados pois sao capazes apenas de classificar
os simbolos de duas sequéncias como idénticos ou diferentes, ou seja, nao sao capazes de
mensurar o grau de similaridade entre eles. O alinhamento de simbolos diferentes porém
similares pode ser obtido através de algoritmos de matching inexato.

Os algoritmos de matching inexato, também chamados de algoritmos de matching
aproximado, comparam duas sequéncias permitindo algumas diferengas entre elas [39].

17
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Na bioinformatica, algoritmos de matching inexato sao utilizados para o alinhamento de
sequéncias de DNA, RNA e proteinas.

Os principais algoritmos de matching inexato para o alinhamento de um dado par
de sequéncias (z,y) sdo baseados em programagcao dindmica ou em heuristicas [39]. Os
algoritmos heuristicos sao mais velozes, mas sua aplicacao nao garante a localizacao do
alinhamento 6timo entre as sequéncias envolvidas. Ja, os algoritmos baseados na técnica
de programagao dindmica [24] sdo mais lentos porém garantem, para um dado sistema
de pontuagao, a localizagao do alinhamento 6timo entre as sequéncias [75]. A Tabela 3.1
contém as complexidades de alguns algoritmos de cada classe.

Tabela 3.1: Complexidade de alguns algoritmos de alinhamento de pares de sequéncias

’ Algoritmo \ Tipo \ Complexidade ‘
Needleman and Wunch [78] | Programagao dinamica O(mn)
Smith and Waterman [92] | Programacao dindmica O(mn)
BLAST (3] Heuristico O(mn/20")
FASTA [82] Heuristico O(20™)

m - Tamanho da primeira sequéncia analisada (em namero de simbolos)
n - Tamanho da segunda sequéncia analisada (em ntmero de simbolos)
w - Tamanho da subsequéncia de aminoacidos

O algoritmo FASTA [82], para alinhamento local, é o mais rapido entre os algoritmos
citados. Sua complexidade, assim como do algoritmo BLAST [3], foi medida em relagao
ao alinhamento de sequéncias de aminoacidos e, por este motivo, se associa aos 20 tipos
de aminoacidos existentes na natureza. Maiores detalhes sobre estes algoritmos e outros
algoritmos heuristicos podem ser obtidos em [91, 75, 21].

Como o foco desta pesquisa é a avaliacao de resultados de teste de robustez, o que
requer um alto grau de acuréacia, decidimos nos concentrar apenas no estudo dos algoritmos
de alinhamento de sequéncias que utilizam programacao dinamica.

O alinhamento de pares de sequéncias pode ser classificado de acordo com as seguintes
categorias [91]:

e Global: 1util quando as sequéncias apresentam quase o mesmo tamanho. Neste

método as sequéncias sdo esticadas (com a insergao de espagos quando necessario)
para que ambas alcancem o mesmo tamanho;

e Semi-global: variacao do alinhamento global em que todos os espacos inseridos antes
do inicio ou ap6s o final das sequéncias nao afetam a pontuagao do alinhamento;

e Local: util quando as sequéncias apresentam tamanhos muito diferentes. O foco
desta categoria de alinhamento é encontrar regioes nas duas sequéncias que possuam
alta similaridade.
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Na Figura 3.1, as sequéncias GTGTATACCAGATG e GTACCCAG foram submeticas as

trés categorias de alinhamento. “|” representa o alinhamento de dois simbolos idénticos,

2

“x7 representa o alinhamento entre dois simbolos diferentes e “—" representa a insercao

de um espaco numa das sequéncias.

GTGTATACCAGATG
Global e * |
GT--A-CCCA---G
GTGTATACCAGATG

Semi-Global 1| | *II1II
GT--A-CCCAG---

GTATACCAG

Local RN
GTA-CCCAG

Figura 3.1: Exemplos de alinhamentos de acordo com as diferentes categorias

3.2 Terminologia e Conceitos Basicos

Esta secao contém a descricao de termos particulares a teoria que envolve o alinhamento
de sequéncias. Os termos aqui definidos sao aplicados ao longo dos Capitulos 3, 4, 5 e 6.

3.2.1 Terminologia
Os principais termos associados & descri¢ao do alinhamento de um par de sequéncias sao:
e Alfabeto (X): conjunto finito e ndo vazio de simbolos.

e Simbolo (0): cada elemento o; € ¥ com 1 < i < ¢, sendo ¢ o numero de simbolos
em Y.

e Sequéncia (x): série de simbolos z = x4, x9, . .., x,, em que cada um dos m simbolos
de = pertence a . O comprimento da sequéncia x, ou seja, o nimero de elementos
de z, é denotado por |x| = m, onde m € N. O j-ésimo elemento de z é denotado
por z[j], onde 1 < j < m.

e Match: correspondéncia entre dois simbolos z[i] e y[j] no alinhamento de um par
de sequéncias (z,y). Neste caso, z[i] = y[j].

e Mismatch: divergéncia entre dois simbolos z[i| e y[j] no alinhamento de um par de
sequéncias (z,y). Neste caso, z[i] # y[j].
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e Similaridade: grau de semelhanca entre duas sequéncias x e y.

3.2.2 Conceitos Basicos

Os algoritmos de alinhamento de sequéncias sao comumente utilizados na bioinformatica
para o alinhamento de sequéncias de DNA, RNA e proteinas, de forma a identificar
regioes de similaridade que possam ser uma consequéncia de um relacionamento funcional,
estrutural ou evolutivo entre elas [75].

Definigao 3.1. O alinhamento de pares de sequéncias (a(x,y)) é o resultado da compa-
racao de duas sequéncias x e y sobre um mesmo alfabeto ¥ em busca de uma série de
simbolos que tém a mesma ordem nas sequéncias analisadas.

O alinhamento é capaz de exibir de maneira explicita quais regioes sao similares ou
diferentes entre o par de sequéncias (z,y) através das seguintes operagoes (ilustradas na
Figura 3.2):

e Insercao de um ou mais simbolos em y em relacao a x;
e Delecao de um ou mais simbolos em y em relagao a x;
e Mutacao de um simbolo em y em relagao a um simbolo em z.

As operagoes de insergao e dele¢ao de simbolos sao chamadas “INDEL” (representando
INserc¢ao e DELecao) a partir desta segao.

insergdo

GTGTATACC-AGAG

R N
GTAC-CCAAG

/ delegdo

mutagdo
Figura 3.2: Possiveis operacoes entre pares de simbolos em duas sequéncias alinhadas

O algoritmo de alinhamento de sequéncias atribui uma pontuagao E..(z,y) a cada
alinhamento « entre um par de sequéncias (x,y) conforme um sistema de pontuagdo w.

Definicao 3.2. Um sistema de pontuag¢io (w) é um conjunto de valores que quantifica
cada possivel combinacdo entre pares (s, sy) de simbolos € ¥ = X U {—}. Assim:

w:LxY >N
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O sistema de pontuagao é uma entrada importante para o alinhamento de sequéncias,
pois permite pontuar de forma individual cada combinacao de pares de simbolos valori-
zando ou desvalorizando determinados alinhamentos. Assim, a pontuagao do alinhamento
entre duas sequéncias x e y é o resultado da soma das pontuagoes obtidas com a ocorréncia
de matches, mismatches, inser¢oes e dele¢oes de simbolos.

Todo sistema de pontuagao (w) é composto de duas partes:

1. Matriz de pontuagao (S): contém pontuagdes para todos os pares de simbolos de
>, recompensando a ocorréncia de matches e mismatches;

2. Fungao de penalidades para ocorréncia de espagos (g): penalidades atribuidas as
operacgoes de indel no alinhamento. Descrevemos as formas mais utilizadas de pe-
nalizagao de espagos na Segao 3.7.

Dentre os alinhamentos obtidos pelos algoritmos durante o processo de comparagao
de duas sequéncias x e y, o alinhamento que melhor representa a similaridade entre elas
é dito “6timo”.

Definicao 3.3. O alinhamento 6timo (o) entre duas sequéncias x e y é aquele que
maximiza a pontuacao do alinhamento, ou seja, apresenta pontuagao maxima dentre todos
os alinhamento produzidos pelo algoritmo para um dado par de sequéncias considerando
um sistema de pontuacao w previamente definido.

O[ot(w) - max(paw)

Pode haver mais de um alinhamento 6timo entre duas sequéncias. Neste caso, o
algoritmo seleciona apenas um deles e descarta os demais. H& algorimos que trabalham
selecionando outros alinhamentos a partir de uma mesma matriz de similaridades. Maiores
detalhes podem ser obtidos na Secao 3.6.

3.3 Alinhamento Global de Sequéncias

Um dos algoritmos cléssicos de alinhamento entre duas sequéncias x e y é o algoritmo para
alinhamento global desenvolvido por Needleman e Wunsch [78]. Ele alinha a totalidade
dos simbolos das duas sequéncias e, ao final do processo, temos [91]:

Qglobal = (:L‘/7y/) (31)
em que:

e Os simbolos de ' e v/ € ¥ U {—},
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o '] =1y],

e ' =12 ey =y quando todos os espagos sao removidos,

o Fi,1<i<|2|tal que 2'[i] = ¢/[i] = —.

O algoritmo de alinhamento global obtém o alinhamento 6timo em dois passos:

1. Construcao da matriz de similaridades (M;): a matriz, com dimensoes m+1xn+1
onde m e n sdo, respectivamente, os tamanhos das sequéncias z = {z123...7}
e y = {y1y2...y,} envolvidas no alinhamento armazena, em cada uma das células
Mili, 7], 0 <i<me0<j<mn,oalinhamento 6timo entre as subsequéncias x...x;

€ Yi...Yj;.

2. Recuperagao do alinhamento 6timo (do inglés backtracking): Este passo do processo,
no alinhamento global, é iniciando na célula M[m,n] e termina na célula M0, 0]
de forma a obter, ao final do passo, um alinhamento entre as duas sequéncias que
contenha a maior pontuacgao possivel dentre os possiveis alinhamentos entre elas.

O preenchimento da matriz M,, na construcao do alinhamento, é realizado conforme
as Equacoes 3.2, 3.3 e 3.4:

Mi,0] = ixg
M[0,5] = j=g
Ms[iaj - 1] + g

onde S é a matriz de pontuacao e g é a fungao de penalizacao para a ocorréncia de
espagos no alinhamento.

O sistema de pontuacao associa uma pontuagao alta a cada “bom” alinhamento, ou
seja, quando ha alta similaridade entre os simbolos do par alinhado. Porém, pares de
sfmbolos que possuem baixa similaridade recebem pouca ou nenhuma recompensa quando
alinhados.

A Figura 3.3 - item (a) mostra o alinhamento 6timo entre duas sequéncias x =
GTGTATACCAGATG e y = GTACCCAG para o sistema de pontuagao mostrado
no item (b) da mesma figura. Neste exemplo, a penalidade adotada para a ocorréncia
de espagos foi ¢ = —1. A matriz de similaridades M, e o alinhamento 6timo recuperado
durante o backtracking sdo mostrados, respectivamente, nos itens (a) e (b) da Figura 3.4.
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o

GTGTATACCAGATG
| | A I |
GT--A-CCCA---G
+3+3 -1 -1 +3 -1 +1 +3 43 +3 -1 -1 -1 +3 =16
(a) (b)

b
o
N
w
—

Q
=
o

1 3

Figura 3.3: (a) Alinhamento global 6timo entre as sequéncias x e y. (b) Matriz de
pontuacao e penalidade para os espacos utilizados no alinhamento

-|G|T|A|C|C|C|A |G - |G AlC|C A|G
— o f-1|-2]-3]-a]|-5]-6]|-7]-8 = @ -1|-2|-3[-2]-5]-6]-7]-8
G|l-1|3|2|1]lo|-1]-2]-3]-2 ecl-1 ™ 210 ]-1]-2]-3]-2
T |-2]2 6 | 5 4 | 3 2 1 0 T |-2]2 6) 5 4 | 3 2 1 0
G|-3|1]s|es|7]|6|s|ala G|-3|1 @ 8| 7|6 |5 |afa
T|-alo|a|7|e]ls]7]6]s T -2 o0 @ 719ls|7]6]s
A|l-s5|-1]3]|7 |8 |10|9 [10]9 Al-s|-1|3[()] e [10]9 |10] 9
T|-6|-2|2|e6|8 |9 [12]10]11 T|-6|-2[2 16 9 |11 ]1011
Al-7|-3]1 5|79 |10]1a]13 A|-7]-3]1]s @« 9 |10 |14 13
Cl-s|-a] o] a]ef10]12]13]12 Cl-s|-2[0]z2]s 12 |13 ] 14
C|-9|-5|-1|3 |7 [11]13]13]13 C|-9|-5s[-1]3]7 |11 @& 13 | 13
A |-10]-6[-2] 2] 6 [10]12]16]15 A |-10l-6|-2]2 6 1012 15
G [-11]-7[-3] 15 [9 [12]15]1s G |-11|-7[3[1]5s5 |9 [11 @ 19
Al-12]-8[-2a] 0] a|s [10]1a]18 Al-12]-s[-a] 0| a[e [10]|@D 10
T [-13]-9-5[-2]3[7 ]9 [13]17 T [-13|-9[-s[-13]7 |9 [|@3) 17
G [-14|-10|-6|-2| 2 3 8 |12 | 16 G [-14|-10|-6|-2| 2 3 8 |12 |(1e

(a) (b)

Figura 3.4: (a) Matriz de similaridade (b) Recuperacao do alinhamento global 6timo

3.4 Alinhamento Semi-Global de Sequéncias

O alinhamento semi-global entre duas sequéncias x e y é uma variacao do alinhamento
global que nao penaliza operagoes de indel nas extremidades de x ou y [91]. Isto é feito
através de algumas modificagoes no algoritmo de alinhamento global.

Conforme a modificagao adotada, sao ignorados os espagos em determinada regiao
das sequéncias. Sendo, respectivamente, xr e y a primeira e a segunda sequéncias no
alinhamento, temos as modificagoes necessarias no algoritmo descritas na Tabela 3.2:

Podemos implementar apenas uma das restri¢coes apresentadas na Tabela 3.2 ou in-
corporar todas elas ao algoritmo para desconsiderarmos os prefixos e sufixos de ambas as
sequéncias.
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Tabela 3.2: Possiveis modificagoes no algoritmo de alinhamento semi-global [91]
’ Localizacao dos espagos \ Modificacao necessaria ma matriz de similaridade ‘

No inicio de x Inicializar a primeira coluna com zeros

No inicio de y Inicializar a primeira linha com zeros

No final de = Obter a pontuagao maxima na ultima linha de M,
No final de y Obter a pontuagao maxima na ultima coluna de M

3.5 Alinhamento Local de Sequéncias

O algoritmo proposto por Smith e Waterman [92] realiza o alinhamento local entre duas
sequéncias x e y. Assim como os algoritmos global e semi-global, este algoritmo constroi
uma matriz de similaridades M, com dimensodes m + 1 X n+ 1 onde m = |z| e n = |y|.

Porém, para o alinhamento local, o preenchimento de M; se d& conforme as equagoes 3.5,
3.6 e 3.7.

M[i,0] =
M0, 5] =
o Ml —1,7 =1+ Sli,j
M[i,j] = maz M{Z’—lj]—i—; >3] (3.7)
0

Como podemos notar na Equagao 3.7, nenhuma célula de M, recebe valores negativos.
Com essa estratégia o algoritmo valoriza o alinhamento de trechos de alta similaridade
entre as sequéncias.

A etapa de recuperagao do alinhamento local 6timo inicia a busca na célula de M,
que contém o maior valor dentre todas as células da matriz e termina ao encontrar uma
célula que contenha o valor 0.

GTGTATACCAGATAG
I R T I
GTA-CCCAG
+3 43 +3 -1 +1 +3 43 +3 +3

Il
i8]
=

Figura 3.5: Alinhamento local 6timo

A Figura 3.6, partes (a) e (b) mostra as duas etapas do calculo do alinhamento 6timo
entre as sequéncias r = GTGTATACCAGATG e y = GTACCCAG. A Figura 3.5 exibe
um exemplo de alinhamento 6timo obtido a partir do algoritmo de alinhamento local.
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-|G|T|A|C|C|C|A|G -|G|T|A|C|C|C|A|G
—|ojJo|o]Jo|o|o|]ofo]o o|loflo|lo|lo]o|o]|]o]o
G|o|3|2|2|1|0]|0]|2]|3 G|lo|3|2|2|1|0|0]|2]|S3
T | o 2 6 5 4 3 2 1 3 T [(o 2 [ 5 4 3 2 1 3
G|o0 |3 |5 |4a|5 |4 |3 ]|4a]|s G|o|(3)]s5 |45 |4 |3 ]|4a]|5s
T | o 2 6 5 5 [ 5 4 5 T | o 2 [ 5 5 3 5 4 5
A|lo |2 |5 |98 |7 |7]|8]|7 Alo |2 |5 ((9)s|7|7]|8]|7
T|o |1 |5 |8 |10|9 |8 ]|7]|?9 T|(o|1]5]¢8 9 |18 | 7|29
A|lo|2]4|9 |09 1110|1211 Ao |2]4]59 @K 11 |10 |12 |11
C|o |1 |3 |8 |12|12|14 |13 |14 C|lo|1]3]8]|12 @ 14 |13 | 14
C|o|o|2 |7 |11|15]|15|15 |14 C|lo|o| 2|7 [|11]15 @ 15 | 14
A|lo| 2|16 |10|14 161817 A|lo|2]1]|6 10|14 |16 17
G|o0o |3 |35 9 |13|14]18|21 G|o0o |3 |3 |5 |9 |13]|14]18 ({22
A|lo |2 |3 |7 |8 |[12]|14]|17]20 A|lo|2]3]|7|e[12|14|17]20
T |o |15 |6 |8 |11]|13]|16|19 T|o|1|5 |6 |8 |11]|13]|16]19
G|o0o |3 |46 |7 |10]|12]|15]|19 G|o |3 |4 |6 |7 |10]|12]15]19

(a) (b)

Figura 3.6: (a) Matriz de similaridade (b) Recuperacao do alinhamento local 6timo

3.6 Alinhamentos Proximos ao Otimo

Para muitos pares de sequéncias os algoritmos global, semi-global e local sao capazes de
encontrar mais de um alinhamento com a pontuagdo maxima (considerando um sistema
de pontuacao w). Podemos interpretar este fato como a possibilidade de haver mais de
uma maneira de alinhar as duas sequéncias de uma forma considerada “6tima”.

Tanto os algoritmos global e semi-global quanto o algoritmo para alinhamento local
obtém, no passo de recuperacao do alinhamento, somente um alinhamento 6timo a partir
da matriz de similaridades M, mesmo que haja outros com a mesma pontuacao. Porém,
em determinados casos ¢ interessante, e até indispenséavel, conhecer nao somente os demais
alinhamentos 6timos como também os alinhamentos com pontuagao proxima a 6tima.

Alguns pesquisadores desenvolveram solugoes para este problema tanto para o ali-
nhamento global quanto para o local [102, 106, 77, 98, 95]. O trabalho de Waterman
e Eggert [102] obtém alinhamentos 6timos e proximos ao 6timo entre duas sequéncias a
partir de M, previamente construida com o algoritmo de alinhamento local.

Para recuperar cada alinhamento 6timo e proximo ao 6timo, os autores procuram em
M, pelo melhor alinhamento (que se inicia na posigao da matriz que contém o maior valor
e termina numa posigao com valor 0). Apoés recuperé-lo, as posi¢oes de M, “influenciadas”
por este alinhamento sao recalculadas de modo a eliminar esta influéncia.

A Figura 3.7 mostra um exemplo de calculo de alinhamento 6timo na matriz de subs-
tituicao. A Figura 3.8 mostra as posi¢goes na matriz influenciadas pelo alinhamento 6timo
a serem recalculadas. Apos a redefinicao destes valores é encontrado outro alinhamento
(proximo a 6timo) numa regiao da matriz que nao intersecta o primeiro alinhamento
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~—

encontrado (Figura 3.9

Alclefelclrlafcl[vlc[T[alclT[G]alA]
clo o oo 010 0100 0 10 0 0 0 0
clo o oo 0 10 1|10 0 10 1/0 0 0
Al10 0o 0|0 o0 1 1.0 1 0|10 10
A2 10|00 0 11 2 0 0|10 20
T|1 11, 0 0f[0 10 0 0o 2 1200 1
clo o 2/0f100 0o 1 0 0 3 0 o0
T|lo o o o0ofo 2 o0 20 00 o0
A0 10 10/10 0 0 3 10 0 1 110 10
Cl2 o 1]/1]10 o0 10 4 20 10]2 22 1
T|lo o 2 2
A 10 p 52 32
clo a3
T|o 2 35
G| o 40 20
c |2 51 31
T]o 31 4

Figura 3.7: Exemplo de matriz em que serao obtidos os alinhamentos 6timos e proximos
a otimo

AJG|G|]6 ] c|T]AJc|Tc[T[AJc[T]G6][A]A]
[clo o o ofeloJo 10 o 10 oo 100’09 0 o
clololo of[10[1]o0o]w 1 10 1 - [
[Al10 o o o o[31|ulo]i1 o 1 Posicdes a serem 0
[AJ20 1 o o o olm|z[o]o o redefinidas 0
[T]1 11 0 o o 10 o0|2[12]0]10 1
[c]o o/ 2 o 10/ 0|1 10[0]22]2]1]10 0o 3 o0 o
[T]o o o o ol2]/0 o 20]2]3[]12]0]2 o o o
[A]o 10 10 10 o 0 3 10 o0 11|12[4 22| 2 11]10 10
c|l2 01 1 10 o 10 4 20 10 2 |22|52|32[12]2]1
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[6 o 10 10 10 o o0 11 0 30 41 30| 41 | 21 30 60| 40| 20
c|l2fo0of1 1 20 oo 21 10 4 32|21|5 31 40 51 31
[T]o o 0o o o030 10 1 31 2 50 30 31 61 41 31 42

Figura 3.8: Posi¢oes influenciadas pelo alinhamento 6timo a serem recalculadas
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Figura 3.9: Alinhamento préximo a 6timo
O procedimento de recuperacao do alinhamento é entao repetido k vezes até que os k
melhores alinhamentos sejam obtidos.
3.7 Variacoes no Sistema de Pontuacao

Esta se¢ao discute algumas variagoes feitas no sistema de pontuacao utilizado no alinha-
mento de pares de sequéncias. Como dito anteriormente, o sistema de pontuagao ¢ uma
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das entradas para o alinhamento e seus valores influenciam o modo como o algoritmo
interpreta o relacionamento entre cada par de simbolos.

3.7.1 Funcao de Penalidade Afim para Espacos

As operacoes de indel no alinhamento sao, na maioria das vezes, indispenséveis quando as
sequéncias possuem regioes entre as quais ha pouca ou nenhuma similaridade. Geralmente,
adota-se a fungao de penalizacao constante para espacos. Ela é composta por um tnico
valor utilizado para penalizar toda ocorréncia de indel. Porém, quando este sistema de
pontuagao é adotado em alinhamentos onde ocorrem muitas operagoes de indel seguidas,
o custo dos espagos na pontuagao total pode se tornar muito alto.

Alguns trabalhos mostram o uso de uma funcao de penalizacao para indel que adota o
conceito de penalidade “afim” para espagos (do inglés affine gaps) [36, 92]. A penalidade
afim para espacos é definida considerando-se dois valores:

1. Penalidade para abertura de espago (v,): geralmente uma penalidade alta é atri-
buida para a primeira ocorréncia de um espaco no alinhamento;

2. Penalidade para espagos subsequentes (vy): os espagos subsequentes e contiguos sao
penalizados de forma atenuada. O valor menor causa menos impacto na pontuagao
total do alinhamento.

Considerando-se um alinhamento « entre duas sequéncias = e y temos, para cada bloco
de espagos de tamanho k£ em «, o valor considerado para penalizar os espagos corresponde
a v, + (k—1)*vs onde v, é o valor da penalidade de abertura do espaco e v é a penalidade
(afim) para os espagos subsequentes [36, 51, 21].

Tomando, por exemplo, o alinhamento global de duas sequéncias © = GTGGCCT-
CATCCTATACCAGAG e y = GTACCCAAG, ilustrado na Figura 3.10 com a matriz
de pontuacao S da Figura 3.3 - item (b), verificamos que ha uma variagao significativa
na pontuacao do alinhamento quando se comparam os resultados obtidos com as fungoes
constante e afim:

e Utilizando a fungao de pontuacdo com penalidade constante (g1 = —1): Py, = 12;

e Utilizando o fungao de pontuagao com penalidade de espagos afim (go = —1 + (k —
1)(=0,1)): P,,, = 21.

O maior peso atribuido as operacoes de indel obtido quando optamos pelo uso da
funcao de penalizacao constante pode influenciar no resultado do alinhamento 6timo,
pois diminui sua pontuacao total. O prejuizo fica mais evidente no alinhamento local que
nao aceita valores negativos, podendo levar inclusive a classificacao de um alinhamento
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GTGGCCTCATCCTATACCAGAG

| N NN
R TA-CCCA-AG

Figura 3.10: Exemplo de alinhamento com muitos espacos

nao tao bom como sendo 6timo por conta do alto peso das penalidades atribuidas aos
espagos com o uso da funcao constante.

Outra questao alvo de pesquisas é a determinacao dos valores a serem atribuidos a cada
penalidade, para qualquer que seja a funcao de penalizacao de espacgos adotada. Ainda
nao héa consenso sobre quais valores sdo mais adequados para penalizar os espagos [85].

3.7.2 Matrizes de Pontuacao

As matrizes de pontuagao (S) também sao alvo de estudos que tém o objetivo de melhorar
a pontuacao para matches e mismatches. Ha iniciativas que usam esquemas simples
(chamados sistemas de pontuagao fixa) em que a matriz se resume a apenas dois valores
Sli,j] = Uma para i = j e S[i,j] = vy para i # j com i,j € 3. Neste caso, todo
mismatch recebe o mesmo valor idependentemente do grau de similaridade entre os dois
simbolos. As matrizes de pontuacao utilizadas no alinhamento de sequéncias de DNA e
RNA geralmente utilizam esquemas simples.

A definicao das matrizes de pontuacao para o alinhamento de sequéncias de aminoaci-
dos utiliza métodos estatisticos baseados em observacoes biologicas e dados historicos de
evolugao entre as sequéncias [41]. Esta estratégia é utilizada pois as proteinas possuem
propriedades bioquimicas que determinam como os aminoacidos sao substituidos durante
a evolugao [79].

As matrizes de pontuagao mais utilizadas no alinhamento de sequéncias de aminoécidos
sao as matrizes PAM (Point Accepted Mutations) |28] e BLOSUM (BLOcks SUbstitution
Matriz) [44]:

e As matrizes PAM formam um conjunto construido a partir da observagao de 1572
mudancas observadas em sequéncias com mais de 85% de similaridade pertencentes
a 71 familias de proteinas relacionadas. Cada matriz PAM tem 20 linhas e 20
colunas representando os aminoacidos; cada uma das células da matriz representa
a probabilidade da substituicdo de um anminoécido por outro. A matriz PAMI1 é
calculada a partir da comparacao entre seqiiéncias com menos de 1% de divergéncia
e as demais matrizes do mesmo conjunto sao calculadas a partir de derivacoes desta
matriz;
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e As matrizes BLOSUM sao outro conjunto composto a partir de estudos realizados
em alinhamentos locais de sequéncias de proteinas provenientes de 504 familias.
Deste conjunto, a matriz mais utilizada é a BLOSUMG62 que contém as pontuagoes

obtidas a partir da anélise de alinhamentos de sequéncias de proteinas com mais de
62% de identidade.

Ao utilizar matrizes como PAM e BLOSUM durante o alinhamento de sequéncias de
proteinas, o algoritmo é capaz de obter resultados que refletem a similaridade do ponto de
vista da frequéncia de mutacao entre os aminoacidos diferentemente do que ocorre quando
utiliza apenas dois valores simples na matriz de pontuacao.

3.8 Consideracoes Finais

Os algoritmos mostrados nas Secoes 3.3, 3.4 e 3.5 apresentam a mesma complexidade
em termos de tempo de execucao. A complexidade da primeira etapa do algoritmo de
alinhamento, no qual é construida a matriz de similaridades, ¢ O(m % n) onde m e n
correspondem aos tamanhos das sequéncias alinhadas. J4, a segunda etapa do algoritmo
tem complexidade de tempo igual a O(m + n).

Comparamos os algoritmos de alinhamento de sequéncias com algoritmos de busca
exata, como KMP [53]| e Boyer-Moore [16]. A seguir descrevemos as principais diferencas
entre os dois tipos de algoritmos:

e Dados dois simbolos x[i] e y[j] com z[i] # y[j] e z[i] ~ y[j] (x[i] é semanticamente
similar a y[j]), os algoritmos de alinhamento de sequéncias sdo capazes de “perce-
ber” a similaridade existente entre tais simbolos e, assim, alinhé-los da forma mais
adequada. Porém, com a busca exata, o fato dos simbolos serem diferentes ja in-
dica que o padrao procurado (no caso, o simbolo z[i]) ndo corresponde ao padrao
encontrado (o simbolo y[j]), o que resulta numa busca mal-sucedida;

e O algoritmo de alinhamento de sequéncias fornece, através da visualizagao do ali-
nhamento 6timo, os pontos de similaridade e de discrepancia entre as sequéncias
alinhadas, o que nao ocorre (de forma inerente) com os algoritmos de busca exata.

e A matriz de similaridades M,, na maioria dos casos, nao contém apenas um alinha-
mento 6timo entre as sequéncias, mas varios alinhamentos que mostram (quando
recuperados através de algoritmos como o desenvolvido em [102]) diferentes possi-
bilidades de combinacao entre as sequéncias.

A Tabela 3.3 contém um resumo comparativo dos métodos de alinhamento baseados
em programacao dinadmica para duas sequéncias x e y. M, é a matriz de similaridades
com dimensoes m X n utilizada pelos algoritmos para calculo dos alinhamentos.
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Tabela 3.3: Diferengas entre os Algoritmos Apresentados

\ Global \ Semi-global \ Local ‘
Ignorar prefixo Nao Em z ou y Emz ey
Ignorar sufixo Nao Em x ou y Emzey
Inicializar com zeros M;[0,0] | M;li,0] e/ou MJ0, 5] | M[i,0] e M0, j]
Pontuacao méaxima em | M;[m,n| | M[i, m|; Ms[n, j] M1, j]

Héa varias pesquisas que visam melhorar o desempenho em relagao ao tempo de exe-
cugao e espago utilizado pelos algoritmos apresentados |76, 49, 10, 48]. Porém, neste
trabalho decidimos pesquisar apenas os algoritmos “classicos” para uso no contexto da
avaliacao de resultados de testes de robustez. Esta decisao baseou-se na maior facilidade
de encontrar informacoes e implementagoes de tais algoritmos.

A listagem das duas etapas (constru¢ao da matriz de similaridades e recuperagao do
alinhamento 6timo) de cada um dos algoritmos apresentados nas Secoes 3.3, 3.4 e 3.5
encontra-se no Apéndice A.



Capitulo 4

Matriz de Pontuacao para Eventos do

SUT

Na bioinformaética, os sistemas de pontuacao sao criados através de métodos bastante
sofisticados, conforme descrito na Secao 3.7. Tais métodos nao se adequam quando nos
referimos & criacao de sistemas de pontuacao para eventos de SUTs pois sao baseados em
conceitos especificos ao tipo das sequéncias a serem alinhadas (DNA, RNA e proteinas).

Neste capitulo justificamos a necessidade da criagao de um novo método para a elabo-
racao de sistemas de pontuacgao para o alinhamento de sequéncias compostas por eventos
de SUTs e descrevemos a solugao que encontramos para este problema.

Na Secao 4.1 falamos sobre os sistemas de pontuagao. A Secao 4.2 detalha o método
proposto como solucao para o problema de definicao do sistema de pontuagao para o
alinhamento de eventos de SUTs. Na Secao 4.3 descrevemos os sistemas de pontuacao
adotados em alguns trabalhos relacionados que empregam alinhamento de sequéncias fora
do contexto da bioinformatica e a Se¢ao 4.4 contém as consideracoes finais.

4.1 Introducao

O sistema de pontuagao é uma das entradas fornecidas para o algoritmo de alinhamento
de sequéncias, juntamente com o par de sequéncias a serem alinhadas. A finalidade do
sistema de pontuagao é fornecer ao algoritmo a pontuacao para cada par de simbolos que
compoe o alfabeto das sequéncias envolvidas no alinhamento.

Na bioinformética, ha inimeros trabalhos de pesquisa que tratam da definicao do
sistema de pontuacao mais adequado para cada caso pois sabe-se que nao ha um conjunto
de valores tnico que seja adequado a todo tipo de alinhamento. Apesar dos algoritmos ja
serem aplicados ha mais de 30 anos, ha ainda hoje varios trabalhos que se concentram na
definicao de matrizes de pontuacao e de penalidades para espagos mais adequadas a cada
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caso (47, 31].

De uma maneira geral, ao criar os sistemas de pontuacao para alinhamentos de pro-
teinas, os pesquisadores da bioinforméatica se concentram no historico da evolugao dos
aminoéacidos. Porém, quando tentamos fazer um paralelo entre as sequéncias bioldgicas
e os sistemas em teste, concluimos que nao é possivel utilizar o mesmo raciocinio para a
criacao dos sistemas de pontuacao para avaliacao dos resultados de teste de robustez pois
a evolucao dos SUTs nao ocorre no nivel de eventos, diferentemente do que ocorre com as
sequéncias biolégicas. Assim, nao podemos construir um sistema de pontuagao utilizando
as mesmas bases da bioinformética.

Por este motivo, desenvolvemos, como parte desta pesquisa, um novo método para
criacao do sistema de pontuacao para o alinhamento de eventos do SUT. Este método
considera a similaridade semantica (ou funcional) entre os eventos para pontuar o alinha-
mento entre eles.

4.2 Construcao da Matriz de Pontuacao para cada SUT

No contexto do alinhamento das sequéncias resultantes da execucgao de sistemas durante
os testes de robustez, cada simbolo ¢ presente nas sequéncias é um evento do SUT que
pertence ao alfabeto ¥, dos eventos do sistema. O alfabeto Y., tende a ser especifico
cara cada SUT assim como o grau de relacionamento entre cada um dos eventos de %.,.
Com isto, podemos afirmar que a utilizacao de um sistema de pontuagao genérico a todos
os SUT nao é capaz de fornecer ao alinhamento informacoes reais de como cada par de
eventos do SUT se relaciona.

Neste trabalho, mostramos através de estudos de caso (no Capitulo 5), que a qua-
lidade dos alinhamentos realizados utilizando-se sistema de pontuacao especificamente
desenvolvidos para o SUT é superior a qualidade dos alinhamentos das mesmas sequén-
cias realizados com a aplicagao de um sistema fixo (matriz de pontuag¢ao com apenas um
valor para todo match e outro para todo mismatch).

Procuramos, entao, elaborar um método para composi¢ao do sistema de pontuagao,
tomando como base o conhecimento sobre o papel de cada um dos eventos do SUT e,
assim, definirmos o nivel de relacionamento entre eles.

Para dispor os eventos de uma forma que fossem agrupados conforme seu papel no SUT
noés nos inspiramos no conceito de drvore de categorizacao de eventos descrito no trabalho
de Salfner et al. [90]. Os autores propoem uma arvore para descrever os eventos de forma
hierarquizada. A partir dessa arvore é possivel obter uma medida de distancia entre os
eventos. A meta do trabalho citado é melhorar a expressividade de logs de eventos. Os
autores dizem que nao ha um método para a escolha do local mais apropriado a cada
evento pois a construcao da arvore é especifica a cada problema.
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Assim, surgiu uma nova questao: como criar a arvore de categorizagdo para a repre-
sentacao do relacionamento seméantico entre os eventos do SUT?

Para responder esta questao consultamos um método de geragao de casos de teste
descrito por Grochmann e Grimm em 37|, extensdo do método de partigdo por categoria
proposto por Ostrand e Balcer [81]. A idéia central no trabalho de Grochmann e Grimm
¢ a analise do dominio de entrada do sistema e sua divisao em particoes. As partigdes sao
escolhidas pelo testador para a diferenciacao clara das entradas na arvore. As particoes
devem ser completas (todos os eventos devem estar na arvore) e disjuntas (um mesmo
evento nao pode estar em mais de uma parti¢ao) para evitar ambiguidades no calculo de
distancia entre os eventos. Os autores consideraram apenas o dominio de entradas foi
considerado, pois a meta é construir casos de teste a partir da arvore.

Adotamos esta ideia e a adaptamos para a definicao do sistema de pontuacao a ser
utilizado no alinhamento de sequéncias de eventos. Em nosso caso consideramos tanto os
eventos de entrada quanto os eventos de saida pois para avaliagao de resultados de teste
de robustez é importante analisar tanto as entradas inseridas como as saidas apresentadas
pelo SUT.

Definimos, entao, a criagao da arvore de categorizagao de eventos da seguinte forma:

1. Definimos um n6 central (raiz), que representa o alfabeto do SUT ¥ = ¥, U X,
sendo Y., os eventos regulares do SUT e X, os eventos de erro mapeados a partir
da ocorréncia durante os testes.

2. Imediatamente abaixo da raiz sao descritos os nos superiores representando os con-
juntos X, € X,

3. Xy € dividido em X.,,, eventos de entrada e ¥, , eventos de saida do SUT.

4. A partir desta divisao inicial segue a etapa especifica a cada SUT, na qual todos
os eventos sao distribuidos na arvore. A meta é que cada ndé contenha um agrupa-
mento de eventos diferentes, porém funcionalmente similares. Tais eventos, quando
alinhados, representam para o alinhamento o que chamamos de good mismatches,
isto ¢, substituigdes aceitaveis de eventos. Vale salientar a regra, definida por [37],
que define que os eventos devem ser divididos em particoes completas e disjuntas.

A Figura 4.1 ilustra os passos iniciais da construgao da arvore e a Figura 4.2 ilustra um
exemplo da arvore de categorizacao de eventos. Na Figura 4.2, os eventos do SUT formam
o alfabeto X, = {A, B,C, D, E, F'} e os eventos de erro percebidos nos tragos resultantes
da inje¢ao de falhas formam o alfabeto X.. = {Abort, Hang}. Os eventos do SUT se
dividem em eventos de entrada X, = {A, B, C} e em eventos de saida >, = {D, E, F'}.
Podemos afirmar que os eventos A e B sao mais similares do que os eventos A e C. O
par de eventos de saida (E, F') é mais similar do que os pares (D, E) e (D, F).
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Figura 4.1: Primeiros niveis da arvore de categorizacao de eventos
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Figura 4.2: Exemplo de arvore de categorizagao de eventos

Apos criarmos a arvore de categorizacao de eventos podemos perceber todos os eventos
do alfabeto ¥ como sendo os nés-folha agrupados em particoes conforme a similaridade
entre eles. Podemos, entdao, medir a distancia entre cada par de nés-folha conforme a
Equacao 4.1.

d(x,y) = namero de ramos entre o par de nos-folha (z,y) (4.1)

A distancia d obtida entre cada par de eventos (z,y) € ¥ é armazenada em uma célula
da matriz que denominamos Matriz de Distincias (D). A Tabela 4.1 mostra a matriz de
distancias para a arvore de categorizacao de eventos da Figura 4.2.

Definimos também a Matriz de Pontuagao (S) que pode ser preenchida a partir dos
resultados da matriz de distancias. Este é tltimo passo do método para a construcao do
sistema de pontuacao. Cada célula de S é preenchida da seguinte forma: seja dyue =
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Tabela 4.1: Matriz de distancias D para a arvore da Figura 4.2

- A |B [C |[D J|E [|F |Crash |Hang |
A 0
B 2 0
C 4 4 0
D 6 6 6 0
E 6 6 6 4 0
F 6 6 6 4 2 0
Crash || 6 6 6 6 6 6 0
Hang | 6 6 6 6 6 6 2 0

max{d(z,y),Vr,y € X} entdo cada célula em S é calculada segundo a Equacao 4.2,
assumindo que quanto mais préximos estao dois noés na arvore de categorizacao de eventos
mais similares eles sao.

S(l’,’y) - dmax<x7y) - d(l’, y) (42>

De acordo com a Equagao 4.2, a pontuagao maxima é dada para matches S(z,x) pois
a distancia de um evento para ele mesmo na arvore de categorizacao de eventos é 0 (zero).
Os mismatches, isto é, pares (x,y) com x # y, representam operagoes de substituigao no
alinhamento e recebem pontuacgoes varidveis inversas as distancias entre os nés = e y na

arvore.

A Tabela 4.2 corresponde a matriz de pontuacao referente a matriz de distancia da
Tabela 4.1.

Tabela 4.2: Matriz de pontuacao S correspondente & matriz de distancia da Tabela 4.1

’— HA ‘B ‘C \D ‘E ‘F ‘Crash‘Hang‘
A 6
B 4 6
C 2 2 6
D 0 0 0 6
E 0 0 0 2 6
F 0 0 0 2 4 6
Crash || 0 0 0 0 0 0 6
Hang | 0 0 0 0 0 0 4 6
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4.3 Trabalhos Relacionados

Ha alguns trabalhos que utilizam algoritmos de alinhamento de sequéncias fora do con-
texto da bioinforméatica [25, 26, 67, 52, 15]. Nesta se¢do, resumimos suas solugoes e
discutimos sobre os sistemas de pontuacao adotados por eles.

Markov e Kalinin [67] desenvolveram uma pesquisa similar a [25] também utilizando
alinhamento de sequéncia, porém global e local, na detecgao de intrusao. O sistema
de pontuacdo adotado por eles penaliza mais fortemente mismatches (valor —3) do que
espagos (valor —1). Todo match recebe pontuagao igual a 2.

Sodiya et al [93] estendem o trabalho apresentado em [25] modificando o algoritmo
de alinhamento semi-global para que este trabalhe com valores variaveis para os espagos.
As pontuagoes para matches e mismatches continuam constantes com os valores 1 e 0
respectivamente. Para que os valores atribuidos aos espagos sejam “calibrados”; é neces-
saria uma fase preliminar de treinamento onde sequéncias sem intrusao sao alinhadas a
assinaturas de usuéarios véalidos. Os autores afirmam que a taxa de falso-positivos no de-
teccao de intrusao diminuiu de 7, 7% para 5,4% com a intrucao da fase de calibracao do
alinhamento.

Em 2003, Coull e colegas [25] utilizam o algoritmo de alinhamento semi-global na
deteccao de intrusao. A comparacao é realizada entre dois tipos de sequéncias: tragos
capturados da rede e comportamentos de usuérios legitimos (nao-atacantes) que os autores
chamam de “assinaturas dos usuarios”. O sistema de pontuagao utilizado é bastante
simples: matches recebem pontuacao 1, mismatches recebem pontuagao 0. Os espagos
sao pontuados diferentemente quando inseridos no trago ou na assinatura do usuario.
Todo espacgo inserido no trago recebe penalidade igual a —2, enquanto que os espacos
inseridos na assinatura do usuério recebem penalidade igual a —3. Os autores justificam
a penalidade maior para espacos na assinatura do usuério pelo fato de que os eventos
da assinatura devem ser executados na ordem em que sao definidos, sem a ocorréncia de
outros eventos intermediarios.

Em 2008, Coull e Szymanski extenderam o trabalho desenvolvido em 2003 [25] e pro-
puseram dois diferentes sistema de pontuagao para a comparacao da sequéncia de eventos
coletada da rede com a assinatura de um usuario valido para verificar se o usuério pode
ser um intruso tentando se passar por um usuario normal [26]. A primeira proposta de
sistema de pontuacao atribui uma pontuacao fixa igual a 2 para matches e, diferente-
mente do trabalho anterior, usa um tnico valor para os espagos, sejam eles na assinatura
ou no trago avaliado. Ja os mismatches recebem pontuagoes que variam conforme a fun-
cionalidade dos eventos. Pares de eventos funcionalmente similares quando alinhados nao
recebem penalizacao, diferentemente do alinhamento de pares de eventos nao relaciona-
dos funcionalmente. A segunda proposta consiste na definicao de um conjunto restrito
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de eventos que o usuério valido sempre executa. Todo alinhamento entre quaisquer dois
eventos deste conjunto nao é penalizado. Nas duas propostas apresentadas os autores nao
citam como definem os valores atribuidos aos mismatches mas mostram, através da rea-
lizagao de experimentos, que a primeira proposta mostrou melhores resultados do que a
segunda. O trabalho mostra ainda, através de experimentos e comparagao dos resultados
por meio de analise de curvas ROC [34], que o primeiro sistema de pontuagao proposto é
melhor do que o sistema de pontuagao utilizado em 2003 [25].

Kessentini e colegas [52| utilizam o algoritmo de alinhamento global numa abordagem
de teste de transformagao de modelos. O objetivo é verificar se os modelos transformados
permanecem vélidos em relagao a um modelo de referéncia pré-estabelecido. Cada simbolo
nas sequéncias se refere a um conjunto de predicados, conceitos existentes nos modelos
como classes ou attributos. A pontuacao utilizada no alinhamento entre os modelos
transformados e o modelo de referéncia é a seguinte: todo espago utilizado pelo algoritmo
recebe como penalidade o valor —1. Os mismatches (considerados quando ha diferentes
predicados no simbolo alinhado) recebem valor 0 e os matches recebem valores variaveis
de acordo com o nimero de parametros equivalentes nos predicados.

Bose et al. [15] propuseram uma abordagem que simula o alinhamento multiplo de um
conjunto de sequéncias de eventos coletados a partir de instancias de processos de negdcios.
A abordagem proposta é usada em minerac¢ao de processos (process mining) com o intuito
de verificar a conformidade de tais instancias, verificar quais os comportamentos comuns
e, ainda, identificar os comportamentos excepcionais. Primeiramente, as sequéncias sao
agrupadas em clusters através da aplicacao do algoritmo AHC (Agglomerative Hierarchical
Clustering)[27]. Em seguida, as sequéncias mais semelhantes sdo alinhadas (em pares)
através do alinhamento global. O sistema de pontuacao utilizado consiste de apenas dois
valores fixos: 1 para matches e —1 para mismatches e espagos.

4.4 Consideracoes Finais

Realizamos uma pesquisa com o intuito de encontrar trabalhos que aplicassem algoritmos
de alinhamento de sequéncias fora do dominio da bioinformética. Nesta pesquisa pudemos
verificar que ja ha algumas iniciativas para uso de tais algoritmos em areas como detecgao
de intrusao. Porém, a maioria faz uso de sistemas de pontuacao fixa. Isto se justifica
pelo fato de que os trabalhos encontrados sao recentes. O tnico trabalho encontrado que
elaborou um sistema de pontuagao mais sofisticado [26] conclui, através de experimentos,
que tal sistema de pontuacao é mais adequado do que o sistema de pontuacao fixa utilizado
pelos mesmos autores numa fase anterior da pesquisa [25].

Nosso trabalho [61, 62, 63] também apresentou a mesma evolugao na definigao do sis-
tema de pontuacao que verificamos em |25, 26]. Inicialmente, trabalhamos apenas com
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sistemas de pontuagao fixa (com apenas trés valores, para pontuagao de matches, mis-
matches e espagos), entdo passamos a pontuar diferentemente alguns mismatches, que
chamamos de good mismatches. Os good mismatches recebiam uma pontuacao diferenci-
ada, ndo tao baixa quanto os demais mismatches (chamados por nos de bad mismatches).
Porém, tanto no caso dos sistemas de pontuacao constante como nos sistemas com varia-
¢ao de pontuagao para mismatches, os valores atribuidos a cada um dos casos era definido
de forma empirica, pois nao contavamos com um método.

Assim, a definicao do método de criacao do sistema de pontuagao baseado na arvore
de categorizacao de eventos vem completar as abordagens criadas (detalhadas nos dois
capitulos subsequentes desta tese).

Alguns autores propuseram ferramentas para ajudar na construgao da arvore de cate-
gorizagao de eventos [59, 18] de forma que o testador pode ter auxilio para a criagdo do
sistema de pontuacao por meio da automatizacao de parte da tarefa de criacao da matriz
de pontuacao proposto neste capitulo.

Nos capitulos 5 e 6 apresentamos estudos de caso que utilizam o conceito de arvore de
categorizacao de eventos aqui proposto.



Capitulo 5

Aplicacao do Algoritmo de
Alinhamento Global

Neste capitulo descrevemos a primeira abordagem desenvolvida para anélise de resulta-
dos de teste de robustez. Esta abordagem estende a técnica de comparacao do trago de
execugao com o padrao-ouro, comumente utilizada como oraculo [83|. Em nossa solugao,
o oraculo criado utiliza o algoritmo de alinhamento global de sequéncias na comparacao.
Este algoritmo trabalha com busca inexata permitindo algumas diferencas entre a sequén-
cia modelo e a sequéncia observada. Esta abordagem foi chamada de GCSpec (Golden-run
Comparison based on the Specification).

A Secao 5.1 introduz a abordagem criada no contexto da avaliagao dos resultados do
teste de robustez. A Se¢ao 5.2 mostra uma visao geral dos passos da abordagem GCSpec.
O detalhamento de cada um dos passos da abordagem é descrito na Secao 5.3. Os estudos
de caso realizados como prova de conceito da abordagem sao mostrados na Secao 5.4.
A Secao 5.5 mostra o uso do algoritmo de alinhamento semi-global numa variacao da
abordagem GCSpec. Na Se¢ao 5.6 estao descrevemos os trabalhos relacionados e, por
fim, na Segao 5.7 estao as consideragoes finais.

5.1 Introducao

O teste de robustez é uma técnica empregada na verificagao do comportamento de um
sistema diante de entradas invalidas ou quando este é submetido a condigoes estressantes.
A anélise de resultados para este tipo de teste nao é trivial porque a documentacao do
sistema geralmente nao engloba o comportamento esperado para entradas invalidas ou
para condigoes fora do “normal”.

Atualmente, uma das principais abordagens usada como oraculo para teste de robustez
¢ a comparagao com o padrao-ouro, coletado a partir da execucao da mesma implementa-
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¢ao do SUT, utilizando-se apenas o workload. O padrao-ouro é apenas uma referéncia do
comportamento que o sistema deveria apresentar caso fosse robusto. Ele nao é adequado
como modelo exato para o resultado do teste de robustez porque, durante a injecao de
falhas, mesmo em caso do SUT ser robusto e determinista, seu comportamento pode ser
diferente do modelo de comportamento normal.

Como afirmamos no Capitulo 2, durante o teste de robustez o SUT é exercitado com
o workload e também o faultload. Nestes casos, quando o SUT é robusto mecanismos de
tolerancia a falhas podem ser ativados durante os testes tornando trechos do traco de exe-
cugao resultante diferentes dos trechos correspondentes ao mesmo momento da execugao
no padrao-ouro, pois durante a coleta do padrao-ouro nao ha falhas sendo injetadas.

Por este motivo, na comparacao com padrao-ouro, a suposicao utilizada na comparacao
com padrao-ouro tradicional de que tracos diferente do padrao-ouro apresentam erros leva
a uma alta taxa de falso-positivos, mesmo para sistemas deterministicos.

Este capitulo descreve nossa solucao que estende o oraculo comumente aplicado na
avaliacao de tragos de execugao resultantes da inje¢ao de falhas (comparagdo com padrao-
ouro). Essa extensao é feita através do uso de algoritmos de alinhamento de sequéncia
para comparar tragos coletados durante teste de robustez com padroes-ouro.

Conforme apresentamos no Capitulo 3, o algoritmo de alinhamento de sequéncias
apresenta algumas caracteristicas tteis que serviram de motivagao para sua adogao no
papel de procedimento do oraculo:

e Pertence ao grupo de algoritmos de matching inexato, permitindo algumas variagoes
entre as sequéncias a serem alinhadas;

e Utiliza o sistema de pontuacao que possibilita quantificar a similaridade entre os
sfmbolos que compoem as sequéncias envolvidas no alinhamento;

e Prové como resultado, nao somente o veredicto sobre o trago em relacao ao padrao-
ouro, mas também a pontuacao entre as sequéncias alinhadas e a visualizacao do
alinhamento facilitando a identificagao dos pontos similares e diferentes entre elas.

5.2 Visao Geral da Abordagem GCSpec

Desenvolvemos a abordagem GCSpec em cinco passos descritos a seguir e ilustrados na
Figura 5.1:

1. Obtengao dos conjuntos p e 7. O conjunto de padroes-ouro p = {p1, p2,...,pr}
tem tamanho |r| sendo r o ntmero de casos de teste. O conjunto p é coletado
com o mesmo workload aplicado ao teste de robustez porém sem a injecao de
falhas. O conjunto de tracos de execugao coletado durante o teste de robustez
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T ={71,T12,...,Trs}, tem tamanho |r *x s| em que r é o nimero de casos de teste e
s & o nimero de falhas injetadas;

. Filtragem e codifi¢do dos tragos (7) e dos padroes-ouro (p). A filtragem é necessaria
pois a abordagem GCSpec trabalha com a comparacao das informagoes presentes
no fluxo de controle das sequéncias (eventos de entrada e saida do SUT). Assim,
neste passo, toda informagcao nao utilizada pela abordagem (ex: fluxo de dados) é
eliminada. Em seguida, é feita a codificagdo de cada um dos eventos presentes nas
sequéncias para permitir o alinhamento pelo algoritmo e facilitar a visualizagao dos
alinhamentos obtidos;

. Criagao do sistema de pontuagao(w). Na abordagem utilizamos o sistema de pon-
tuagao variavel, criado conforme o método descrito no Capitulo 4. O sistema de
pontuagao utiliza aspectos da especificacao do SUT para a definicao das similarida-
des entre os pares de eventos possiveis;

. Alinhamento de cada par de sequéncias (p;, 7;;) com o algoritmo de alinhamento
global para todo 1 <i<retodol1<j<s;

5. Obtencgao das saidas de cada alinhamento:

e Alinhamento 6timo (v(w)(pi; 7i5)): possibilita ao testador visualizar os pon-
tos similares (matches) e discrepantes (mismatches e espagos) entre as duas
sequéncias 7;; e p; com relagao a um sistema de pontuagao w;

e Pontuagio do alinhamento 6timo (pa,,,(pi,Tij)): pontuagdo em relagao ao
nimero de matches, mismatches e espagos no alinhamento entre as sequéncias
Pi € Tij;

e Similaridade (g, (p;, 7i;)): porcentagem de similaridade entre um dado par de
sequéncias p; e 7;;. A métrica varia de 0 (quando nao ha nenhum evento similar
entre as sequéncias e s6 ocorrem delecOes e inser¢oes) até 1 (quando 7;; = p; e
ocorrem apenas matches);

e Veredicto: julgamento que informa se o traco 7;; passou ou falhou na compara-
¢ao com o padrao-ouro p;. O veredicto é obtido comparando-se o valor obtido
para a métrica de similaridade com um limiar previamente definido.

5.3 Detalhamento dos Passos da Abordagem GCSpec

Nesta secao detalhamos a descri¢ao de cada um dos passos da abordagem GCSpec.
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Casos de teste (C)

Casos de teste (C)

Sistema s Sistema
0gs
em Teste Ccnjun!o de g Cunjuntc de Tragos em Teste

Padroes-Ouro (G) de Execugao (1))
Injecéo de Fathas (F)

Padrao- Ouro (G) TraQO ()

Especificagdo do
Sistema em Teste

Hierarquia de Eventos ‘ filtragem e codificacdo ‘@
(relacionamentos semanticos)
: |
57 ... 60 34
571 6 z2 3 @ Alinhamento @ Resultado
éé' & 5 8 = ' Global de e e
31| o 2 5 Sequéncias

324635535454346434416353--434638. ..
FEELENED e T
--4635535560--646055--5330434638. ..

Similaridade: 0,8134 (81%)
Pontuagdo do alinham.: 48
Matches: 9
Mismatches: 3
Gaps na GR: 1
Gaps no trago: 3

Avaliacao

®

Figura 5.1: Visao geral da abordagem GCSpec

Durante o ciclo de execucao dos testes de robustez, para cada sistema a ser testado,
sao definidos dois conjuntos:

e Um conjunto de casos de teste C' = ¢, ..., ¢, que forma o workload do SUT;
e Um conjunto de falhas F' = fi, ..., fs a serem injetadas (faultload);

A partir da definicao dos conjuntos C' e F' sao realizados os testes de robustez através
da técnica de injecao de falhas. Para cada caso de teste ¢; e cada falha injetada f;
coletamos, durante o teste, um traco 7;;. Ao final do teste de robustez temos o conjunto
T = Ti1, ..., Trs. Exercitando o SUT com o mesmo workload porém sem a injecao de falhas
obtemos o conjunto dos padroes-ouro p = py, ..., p.. Os tamanhos dos conjuntos 7 e p sao,
respectivamente, |r * s| e |r| em que r é o nimero de casos de teste presentes em C' e s é
o nimero de falhas injetadas presentes em F'.

No segundo passo da abordagem, os tracos de 7 e p sao preparados para se transfor-
marem nas sequéncias de entrada para o alinhamento global (descrito no passo 4). Esta
preparagao consiste em filtrar e codificar todos os elementos de 7 e p.

Quando coletados, os tragos contém tanto o fluxo de dados como o fluxo de controle
resultantes da execugao do SUT com o conjunto de casos de teste de C' e as falhas de F'.
Porém, a abordagem GCSpec compara apenas os fluxos de controle dos elementos de p e
7. Entao, antes de iniciar o alinhamento das sequéncias é necessario filtra-las para manter
apenas as informacoes relevantes a abordagem.
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Para finalizar a preparacao dos tracos, codificamos cada um deles de forma a per-
mitir o alinhamento pelo algoritmo de programacao dindmica e, ainda, para facilitar a
visualizacao do alinhamento obtido.

Para isto, definimos uma Funcao de Codificacio descrita na Equagao 5.1 através da
qual codificamos todos os eventos do conjunto ¥ = oy, ..., 04, sendo que ¥ = X, U X,,.

O passo seguinte é a definicao do sistema de pontuagao w, terceira entrada para o
algoritmo de alinhamento global. O sistema de pontuacgao ¢ criado para permitir ao
algoritmo a formacao dos alinhamentos de maneira que representem, da forma mais precisa
possivel, o grau de similaridade existente entre os simbolos que compoem as sequéncias.
Sistemas de pontuacao inadequados levam o algoritmo a considerar erroneamente pares
de eventos nao relacionados como sendo similares.

Como mostramos no Capitulo 3, o sistema de pontuagao apresenta duas partes: a
matriz de pontuacdo (S) e a funcdo de penalidades para ocorréncia de espagos (g). A
matriz S é construida com base na Arvore de Categorizacio de Eventos apresentada na
Secao 4.2, enquanto que a funcao penalidade de espagos é utilizada de forma constante e
recebe, para esta abordagem, o valor fixo ¢ = —1. De posse de w, p e 7 podemos iniciar
o passo 4 em que sao realizados os alinhamentos com o algoritmo de alinhamento global.

Para o alinhamento entre cada par de sequéncias composto por um padrao-ouro p; e
um trago 7;; o algoritmo constréi uma matriz de similaridades (M). A matriz é montada
de acordo com as Equagoes 3.2, 3.3 e 3.4 descritas na Secao 3.3. Apos o célculo de M,
para o par (7;;, p;), temos as seguintes saidas da abordagem GCSpec:

e As sequéncias alinhadas de forma “6tima” (o) (s, 7ij));
e A pontuagdo do alinhamento 6timo (pa,, ., (pi; 7ij));

o A similaridade (pu,(pi, 7;;)) calculada através da métrica de similaridade proposta
(Equagao 5.2), que tem por objetivo mensurar a porcentagem do padrao-ouro p;
alinhada ao tragor;;;

e O veredicto sobre a robustez do trago 7;; em relagao ao padrao-ouro p;, considerando-
se um limiar ¢ pré-definido.

O alinhamento entre duas sequéncias é organizado comumente em trés linhas, conforme
o exemplo da Figura 5.2:

e Primeira linha, o padrao-ouro p; codificado de acordo com a Equacao 5.1;
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e Segunda linha, o simbolo “|” representa o alinhamento de eventos idénticos no
padrao-ouro e no traco, e o simbolo “x” representa o alinhamento entre dois eventos

diferentes;

e Terceira linha, o traco 7;; obtido com a injecao de falhas, também codificado con-
forme a Equagao 5.1.

Na maioria dos alinhamentos podemos perceber a ocorréncia de espagos (“—”) na
primeira e terceira linhas do alinhamento, intercalados aos eventos de p; e 7;;. Os espagos
representam a inser¢ao (espago no padrao-ouro) ou a delegao (espago no trago) de eventos.

A inser¢ao de um espago no padrao-ouro corresponde a um evento que nao era esperado
no padrao-ouro mas que ocorreu quando a falha foi injetada durante o teste de robustez
(considerando o mesmo caso de teste ¢;). J&, a delegao corresponde & ocorréncia de um
evento durante a execugao de um caso de teste ¢; sem a injecao de falhas que nao ocorreu
quando a falha f; foi injetada considerando-se também o mesmo caso de teste.

Se colorirmos o alinhamento conforme a similaridade do par de eventos alinhado po-
demos obter um contraste que serve como mais um auxiliar (além dos simbolos “|” e “x”)
na identificagao visual de matches, mismatches e inser¢oes/dele¢oes de eventos.

A Figura 5.2 mostra um exemplo de alinhamento em que cada evento (codificado como
um namero com dois digitos) foi colorido conforme o grau de similaride ao evento com o
qual foi alinhado. A coloragao, neste exemplo, variou do verde - para o alinhamento de
pares de eventos idénticos ou muito similares, indo até vermelho - para pares de eventos
pouco similares. Insercoes e delegoes receberam a cor preta.

658583--93806989273789218093951695 8037895428227589128928589780

(R RN RN R R R RN AR AR AR R R N RN ok ek sk sk ok keok ko
6585839393806989273789218093%51695 803789952822----939393939340

Figura 5.2: Exemplo de alinhamento global entre um padrao-ouro e um traco de execucao

A pontuagao do alinhamento 6timo é a segunda saida produzida pelo alinhamento
global das sequéncias e consiste da soma das pontuagoes (ou penalidades) de cada par de
eventos de X alinhados através de um sistema de pontuagao w. Para o alinhamento da
Figura 5.2, calculamos a pontuagao considerando o seguinte sistema de pontuacao fixa:

o w(i,i)=T;
e w(i,j) =0 a4, conforme a similaridade entre i e j, para i # 7j;
e w(i,—) =w(—,i) = —1 (penalizagdo constante).

Assim, a pontuagao total obtida pelo alinhamento foi (21 % 7) + (1% 4) + (1% 3) + (6 *
0)+ (1%(—=1)) + (2% (—1)) = 151. Este célculo corresponde a soma de:
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21 pares de eventos idénticos (matches) com pontuagao 7;

8 pares de eventos diferentes (mismatches) com pontuagao variando de 4 a 0, de
acordo com o grau de similaridade entre os pares de eventos;

1 insercao de evento com penalidade -1;

2 delegoes de eventos com penalidades somando -2.

A pontuacao é a quantidade de matches, mismatches e espagos no alinhamento. Porém,
através da observacao deste nimero de forma isolada nao somos capazes de saber o quao
distante o trago de execucao analisado esta em relagao ao padrao-ouro.

Por este motivo desenvolvemos a terceira saida da abordagem que denominamos de
Métrica de Similaridade. Elaboramos esta métrica para que pudéssemos saber qual a
porcentagem de similaridade entre cada traco 7;; em relagao ao padrao p;.

Desta forma, ao invés de avaliarmos a pontuagao de cada alinhamento de forma isolada

9

podemos “situar” a similaridade do par alinhado dentro de uma escala que varia de 0 a

1, sendo que quanto mais proximo de 1, mais similar ¢ o trago alinhado ao padrao de
comportamento. Definimos a métrica de similaridade conforme a Equacgao 5.2.

mln(pﬁw (plﬁ 7—7«])) + paot(u) (1027 TZ])
min(Qa,, (Pi, 7ij)) + maz(pa, (pi 7ij))

em que min(p) é a pontuagao minima possivel entre p; e 7;; (situacao ilustrada pelo

Nw(piaTij) = (5.2)

item (@) da Figura 5.3) e max(p) ¢ a pontuacdo maxima possivel entre p; e 7;; (situacao
ilustrada pelo item (b) da Figura 5.3).

______________________________________________________________ 658583939380698927378921809395169525803789952822939393939340
(@)

65858393806989273789218093951695488037895428227589128928589780

FEELEREEET e e e e e e r e b e e e e e e e e e e e e e e e
65858393806989273789218093951695488037895428227589128928589780

(b)

Figura 5.3: Exemplos de pior e melhor alinhamentos entre um padrao-ouro e um trago de
execugao

A métrica de similaridade nos possibilitou classificar os tragos relacionados a um
mesmo caso de teste conforme a similaridade entre eles e o padrao-ouro correspondente.
Porém, como os valores da métrica sdo continuos dentro do intervalo [0,1] ainda nao era
possivel decidirmos se poderiamos considerar um traco como sendo ou nao “robusto” com
base apenas neste valor.
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Entao, definimos o veredicto (u) como tltima saida da abordagem GCSpec que informa
se um trago pode ser ou nao considerado como “robusto”. O veredicto é calculado em
relagao ao valor da métrica de similaridade e de um limiar (¢) também definido com base
em alinhamentos. Desta forma, tracos que apresentem i, (p;, 7;;) > ¢ sdo considerados
“robustos”, caso contrario sao considerados ‘“nao-robustos”.

O célculo do limiar foi criado de forma similar ao modo utilizado em [26, 1|: para obter
¢ alinhamos todos os padroes-ouro p; € p entre si. Em seguida, obtivemos o valor médio
da similaridade (f1) para as pontuagoes obtidas nos alinhamentos entre padrées-ouro. A
Equacao 5.3 descreve o calculo para obten¢ao do limiar.

gz,aw(pmpj)al SZ,]ST’,Z#] (53)

5.4 Estudos de Caso

Nesta sec¢ao descrevemos o processo de experimentacao realizado para verificagao da GCS-
pec. A experimentacao foi desenvolvida por meio de estudos de casos com o intuito de
verificar se a abordagem GCSpec é adequada para ser utilizada como oraculo estendendo
a comparacgao tradicional com o padrao-ouro.

A experimentacao através dos estudos de caso foi realizada conforme proposto em [104].
Realizamos trés estudos de caso dividindo o processo em quatro fases:

1. Definicao: defini¢ao de escopo, objetivo, e foco dos estudos de caso;

2. Planejamento: selecao das varidveis a serem observadas e, com base nestas variaveis,
definicao do contexto dos estudos de caso. Apods a definicao do contexto, ocorre a
definicao do projeto dos estudos de caso.

3. Execucao: realizacao dos testes de robustez e coleta de resultados para anélise por
meio dos oraculos (abordagem proposta e abordagem existente);

4. Anélise e interpretagao dos resultados e Conclusao: sumarizagao e interpretagao
dos resultados em relagao ao objetivo tracado na fase de definicao. Comparagao dos
resultados analisados na fase anterior com as questoes levantadas; apresentacao das
conclusoes.

5.4.1 Definicao

A defini¢ao de um experimento fornece a dire¢ao a ser tomada como base para a elaboracgao
das fases seguintes [104].
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O proposito deste trabalho é melhorar a abordagem utilizada para verificacao de re-
sultados de teste de robustez levando a uma menor taxa de falso-positivos e a resultados
(qualitativamente) mais significativos do ponto de vista da similaridade entre as sequén-
cias comparadas. Como resultado, a melhoria da abordagem utilizada para verificacao
de resultados de teste de robustez ocorrerd do ponto de vista do testador e levara, no
contexto do teste de robustez, a uma melhor avaliacao dos resultados obtidos.

Temos dois objetivos com a realizagao dos experimentos envolvendo a abordagem
GCSpec, proposta e desenvolvida nesta tese. Com base em nossos objetivos definimos as
questoes a serem respondidas e a métrica a ser utilizada para analise de cada questao.

Objetivo 1: Verificar se o uso da GCSpec é mais adequado do que a comparacao com
o padrao-ouro tradicional como oraculo para teste de robustez;

e Q1: A taxa de falso-positivos na avaliacdao de resultados de testes de robustez pode
ser minimizada adotando-se a GCSpec ao invés da comparagao com padrao-ouro
tradicionalmente empregada?

e M1: O namero de resultados erroneamente considerados nao-robustos pela compa-
racao com o padrao-ouro é maior do que o obtido pela GCSpec.

Objetivo 2: Verificar no alinhamento de sequéncias de teste de robustez, se o uso
de um sistema de pontuacao baseado na especificagao leva a melhores resultados quando
comparado com o sistema de pontuacao fixa.

e Q2: O sistema de pontuagao variavel baseado na especificacao do SUT pode guiar
o algoritmo de alinhamento global na GCSPec de forma a melhorar a similaridade
obtida no alinhamento?

e M2: A similaridade obtida no alinhamento quando adotamos o sistema de pon-
tuagao variavel baseado na especificacao do SUT é maior do que a mesma medida
obtida com o uso do sistema de pontuacao fixa.

5.4.2 Planejamento

Para verificagao das questoes levantadas foram definidas as seguintes variaveis:
e Varidveis independentes (dados de entrada):

— Sequéncias coletadas a partir da execu¢ao do SUT sem injecao de falhas (padroes-
ouro). Em cada SUT, é gerado um padrao-ouro para cada caso de teste do
conjunto C.
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— Sequéncias coletadas a partir da inje¢ao de falhas (tragos resultantes do teste
de robustez). Em cada SUT, para cada caso de teste do conjunto C e cada
falha injetada do conjunto F temos um trago.

— Sistemas de pontuacao: Em cada SUT temos dois sistemas de pontuacao a
serem aplicados ao alinhamento das sequéncias: sistema de pontuacao fixa e
sistema de pontuagao variavel baseado na especificagao do SUT.

e Variaveis dependentes (dados calculados):

— Taxa de falso-positivos: para cada SUT, é o nimero de tragos erroneamente
classificados como nao-robustos pela comparacao com o padrao-ouro tradicio-
nal e pela GCSpec.

— Similaridade: para os tragos avaliados em cada SUT, é o valor obtido pela

métrica de similaridade, de acordo com a Equacao 5.2.

O experimento foi planejado de forma a utilizar um conjunto de estudos de caso
(descritos na Tabela 5.1), para a verificagao das questoes levantadas em relagao a avalia¢ao
de resultados de teste de robustez.

Tabela 5.1: Estudos de caso realizados

Estudos Tragos | Casos de | Falhas
de Caso Obtidos Teste Injetadas
Elevator 3220 20 160
Cruise Control 2900 25 116
WTP 8 1 8

Os sistemas Elevator e Cruise Control foram obtidos num banco de dados de bench-
marks', juntamente com sua documentacdo, casos de teste e falhas a serem injetadas.
Para estes estudos de caso trabalhamos com injecao de falhas estaticas, ou seja, as falhas
foram injetadas no codigo-fonte do SUT Fem tempo de compilacao e o sistema executado
com cada uma das falhas injetadas.

Os tracos de execucao do protocolo WTP foram obtidos a partir de um experimento
realizado em outro trabalho de pesquisa [19]. No trabalho citado houve inje¢ao de falhas
dindmica, ou seja, as falhas foram injetadas em tempo de execugao através de um injetor
de falhas externo.

A seguir, na Se¢ao 5.4.3 descrevemos a execucao de cada um dos estudos de caso da
Tabela 5.1. Aplicamos os passos da abordagem GCSpec para cada um deles, considerando
nao apenas o sistema de pontuacao variavel mas também o sistema de pontuacao fixa. O

1Software-artifact Infrastructure Repository - http://sir.unl.edu/php/index.php
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sistema de pontuacao fixa contou com os valores v,,, = 4, v,; = 1 e g = —1 para todos
os estudos de caso.

Paralelamente ao processo de alinhamento, os tracos foram submetidos a dois outros
processos:

e Todos os tracos de cada SUT foram comparados com os padroes-ouro através da
comparagao com o padrao-ouro tradicional, conforme abordagem descrita em [83];

e Todos os tragos de cada SUT foram manualmente classificados como “robustos” ou
“nao-robustos”.

Por questao de espaco nao foi possivel apresentar nesta tese todos os resultados obtidos
com os estudos de caso. O registro completo pode ser encontrado em nossa paginaZ.

5.4.3 Execucao

Esta secao foi subdividida para melhor descricao do modo como aplicamos a GCSpec em
cada estudo de caso.

Elevator

“Elevator” é o nome dado a um sistema utilizado como estudo de caso que simula um
controlador de n, elevadores num edificio com n; andares. O funcionamento do sistema
consiste em obedecer as seguintes requisigoes:

e Subida (RequestUp): O usuério (fora do elevador) requisita um elevador para realizar
a agao de subida. Neste caso, o sistema seleciona o elevador mais proximo e o envia
para o andar solicitado;

e Descida (RequestDown): O usuério (fora do elevador) requisita um elevador para
realizar a agao de descida. Neste caso, o sistema seleciona o elevador mais préximo
e o envia para o andar solicitado;

e Parada (RequestStop): O usuério (dentro do elevador) seleciona um dos andares
disponiveis e o elevador segue para o andar solicitado.

Para maiores detalhes sobre o funcionamento do sistema Elevator, pode-se consultar
o modelo de estados disponivel no Apéndice B.

Primeiramente, executamos o SUT para cada um dos casos de teste disponiveis no
conjunto de casos de teste C sem injetarmos falhas. Cada trago coletado neste passo

Zwww.ic.unicamp.br/ . glemos /Resultados/
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passou a fazer parte do conjunto de padroes-ouro pe,. O tamanho do conjunto pee,
correspondeu ao namero de casos de teste do conjunto C, ou seja, |pejes| = 20.

Em seguida, foram inseridas 160 falhas no codigo do SUT. Cada falha, presente no
conjunto de falhas F, simulava uma falha real de implementacao. Desta forma, o sistema
foi exercitado com cada caso de teste de C para cada uma das falhas de F. Os tragos
foram coletados formando o conjunto 7., = 71, ..., T3200.

Em seguida, todos os tragos de execucao dos conjuntos pee, € Teer foram filtrados e,
os tragos resultantes, codificados de acordo com a func¢ao de codificacao apresentada na
Equacao 5.1. Os codigos foram atribuidos a cada um dos eventos do SUT e ainda, aos
eventos de erro presentes nos tracos. A tabela com todos os eventos e seus respectivos
codigos esta descrita no Apéndice B.

Com base na especificagao e no modelo de estados do SUT, definimos a arvore de
categorizagao de eventos (Figura 5.4). Nao mostramos todos os nos-folha referentes aos
eventos internos por questao de espago. Os niimeros presentes abaixo dos nomes dos
eventos sao os codigos atribuidos durante a codificagao.
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Figura 5.4: Arvore de categorizacao de eventos do estudo de caso Elevator

A partir das distancias entre os nos da arvore de categorizacao de eventos (calculados
conforme a Equacdo 4.1) elaboraramos as matrizes de distancia De., ¢ de pontuagao
Seiev, respectivamente representadas nas Figuras 5.5 e 5.6. A matriz de pontuagao Seje,
e o valor constante da funcao de penalidade de espagos (geey = —1) formaram o Sistema
de Pontuagao Variavel (SPV,.,) utilizado neste estudo de caso.
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Figura 5.5: Matriz de distancias D, do estudo de caso Elevator, obtida a partir da
arvore de categorizagao de eventos
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Figura 5.6: Matriz de pontuagao Sg., obtida a partir da matriz D, .,

Conforme descrito na Equagao 5.3, para obtermos o veredicto sobre a robustez de um
traco 7;; em relacao a um padrao p; calculamos um limiar ¢ a partir do qual classificamos
os tracos alinhados como “robustos” ou “nao-robustos”. O valor de ¢ é influenciado pelo
sistema de pontuagao utlizado nos alinhamentos entre os padroes-ouro. Por este motivo,
para o estudo de caso Elevator o processo foi repetido para os sistemas de pontuagao
SPVyew € SPF,.,. Os limiares obtidos foram: fgpy = 0,80 e lspr = 0, 72.

A Tabela 5.2 resume os critérios utilizados para classificacao dos tracos alinhados no
estudo de caso Elevator.

Nos Exemplos 1 e 2 a seguir, os alinhamento com trés linhas seguem o formato:

44|77

a primeira linha corresponde ao padrao-ouro, a segunda linha contém os simbolos
e “x7 que indicam, respectivamente, as posi¢oes em que houve matches e mismatches e,
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Tabela 5.2: Limiares para classificagao dos tragos no estudo de caso Elevator
| Sistema de Pontuacao ‘ Valor de p ‘ Veredicto ‘

Fixo > 0,72 robusto
< 0,72 nao robusto

Varivel > 0,80 robusto
< 0,80 nao robusto

finalmente, a terceira linha corresponde ao traco coletado no teste de robustez com inje¢ao
de falhas. Esses exemplos ilustram algumas diferengas percebidas entre os alinhamentos
realizados com os dois diferentes sistemas de pontuagao.

A Figura 5.7 mostra o Exemplo 1 onde trechos de tragos do Elevator foram alinhados
com os sistemas de pontuagao SPF,., € SPV..,. Na coluna 10, as linhas 1-3 mostram
um mismatch entre os eventos 69 (getFloor) ¢ 34 (motorStop).

Ambos sao eventos de saida mas 69 ¢ um evento interno e 34 ¢ um evento externo
do grupo dos eventos relacionados ao motor do elevador. O sistema de pontuacao fixa
nao tem conhecimento sobre o significado seméantico de cada evento e os combina sem
considerar este aspecto.

Na coluna 05 da Figura 5.7, as linhas 4-6 mostram um mismatch entre os eventos 30
(motorMoveUp) e 34 (motorStop); ambos sio semanticamente préximos. O mesmo ocorre
entre os eventos 71 e 52 da coluna 11 - linhas 1-3, em relagdao a coluna 06, linhas 4-6 que onde
se encontra a melhor combinagao entre os eventos 50 e 52.

.8912282230505897806971. ..
l l l | l l l l * k% %k :}Ah'nhamenmabtidocomo

sistema de pontuagdo fixo

.89122822-——-————-~- 3452. ..
.891228223050----5897806971. . .

LEEEETT x| }3&":;:Zﬁtﬁ;ﬁﬁgﬁafﬂr%vel
.891228223452161616478069—-. . .

Figura 5.7: Exemplo 1 - trecho do alinhamento entre um padrao-ouro e um trago com os
sistemas de pontuagao SPF, € SPV, e,

No Exemplo 2, mostramos o alinhamento completo entre um padrao-ouro p4, que descreve
o comportamento esperado para um caso de teste denominado A, e um traco T4p, que descreve
o comportamento do SUT durante o teste de robustez para o caso de teste A com a falha B
injetada. O caso de teste A apresenta duas requisi¢oes de parada: a primeira requisicao deve ser
obedecida normalmente pois o andar selecionado é valido. Porém, o segundo andar selecionado

¢ invalido e, portanto, a segunda requisi¢ao nao deve ser obedecida (neste caso o elevador deve
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permanecer no andar atual e emitir uma mensagem de erro).

A falha injetada no cédigo-fonte do sistema alterou o comportamento do elevador. O traco
T4 reflete este comportamento erréneo no qual o sensor que verifica o andar atual do elevador
nao contém a identificacao correta do andar onde o elevador se encontra.
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Figura 5.8: Exemplo 2 - alinhamento entre p4 e T4p com o sistema de pontuacao SPV,

A Figura 5.8 mostra o alinhamento entre ps e Taop com o sistema de pontuagao SPVg,.
Para este exemplo, a pontuagao do alinhamento foi Pagi(spv) (pa,TaB) = 664. O valor da métrica
de similaridade foi puspy (pa, 7aB) = 0,80 e o traco foi considerado, conforme a Tabela 5.2, como
sendo nao-robusto.

Ja, a Figura 5.9 mostra o alinhamento entre ps e T4p com o sistema de pontuagao fixa
(SPF,ey). Neste caso, o alinhamento obteve pontuagao Cor(sPF) (pa,Tap) = 322. O valor da
meétrica de similaridade foi pspr(pa, 7ag) = 0,78 e o trago foi considerado como sendo robusto,
conforme a Tabela 5.2.

Por questao de espacgo quebramos o alinhamento das figuras 5.8 e 5.9 em seis trechos com
trés linhas cada um.

Além do veredicto ser diferente para os sistemas de pontuacao variavel e fixa, onde obtivemos
um veredicto com verdadeiro positivo para o SPV,., e falso-negativo para o SPFj., podemos
notar também nas Figuras 5.8 e 5.9 que a qualidade do alinhamento com o sistema de pontuagao
variavel foi superior ao fixo neste caso pelo nimero de matches no alinhamento. A Tabela 5.3
resume os nimeros dos alinhamentos das Figuras 5.8 e 5.9.

Cruise Control

2

“Cruise Control” é um sistema que simula o comportamento do software embarcado que controla
automaticamente a velocidade do veiculo sem que o motorista tenha que acelerar ou frear. Neste
sistema o usuario interage através de alguns comandos bésicos:
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Figura 5.9: Exemplo 2 - alinhamento entre p4 e 745 com o sistema de pontuagao SPF,.,

Tabela 5.3: Comparacao dos ntimeros obtidos nos alinhamentos das Figuras 5.8 e 5.9

Sistema de Pontuagao | Matches Mismatches Espacos
Bom | Médio | Ruim | Insercao | Delegao

Fixa 106 8 8 7 124 1

Variavel 109 4 8 4 128 5

e Liga/desliga o motor do veiculo;
e Liga/desliga o controle de cruzeiro do veiculo;
e Acelera/freia o veiculo.

O sistema conta com um conjunto Cepyise com 25 casos de teste que foram executados gerando
0 conjunto Peruise com 25 padroes-ouro. Hé, ainda, um conjunto Feryise com 116 falhas estéaticas
que foram individualmente inseridas no codigo-fonte simulando falhas de implementacao. A
partir da inje¢ao de cada uma das falhas f; € Feryise n0 c6digo, os casos de teste foram exercitados
gerando o conjunto Teryise com 2900 tragos de execugao.

A arvore de eventos para o Cruise Control encontra-se na Figura 5.10. O modelo de estados e a
tabela com a codificagao de cada um dos eventos do Cruise Control encontram-se no Apéndice B.

A matriz de pontuagdo Seryise € ilustrada na Figura 5.11.

Os tragos deste estudo de caso s@o, em média, menores do que os tracos do estudo de caso
anterior (Elevator). O tamanho médio dos padroes-ouro no Elevator é de 160 eventos. Ja, no
Cruise Control este nimero cai para 11 eventos. Os limiares obtidos foram: fgpy = 0,75 e
lspr =0, 66.



5.4. Estudos de Caso 55

Events

Eventos do SUT ( Eventos de erro

Exce¢do

(40)

Output

( internal

d N cruise troll
control SPe€ engine control controller
/ Y N / . /L \ / / \ N

P >

OO0 O OO Qae Qe OO o O

engineOn engineOff on  off resume brake acceleration car. car. car. car. getCruise handle
(11) (13) (15 (17) (19) (21) (23)  engineOn engineOff accelerate brake Speed Command
(25) 27) (37) (39)  (41) (47)

enable disable record clear
control control speed speed
(29)  (31)  (33) (39)

Figura 5.10: Arvore de categorizacao de eventos do estudo de caso Cruise Control
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Figura 5.11: Matriz de pontuagao Sg yise

WTP - Wireless Transaction Protocol

O WTP [99] é um protocolo para transacoes assincrono, que atua como uma camada do WAP
(Wireless Application Protocol) [100]. O WTP oferece trés classes de servigos que variam de 0 a
2:

e Classe 0: o processo que comega a transagao é chamado Initiator; quem recebe é chamado
Responder. Nesta classe, nem o Initiator nem o Responder recebem confirmagao durante

a transagao;
e (Classe 1: apenas o Responder recebe confirmacao;

e Classe 2: as requisigoes da transagao precisam de confirma¢ao em ambas as diregoes (Ini-
tiator e Responder).



56 Capitulo 5. Aplicacao do Algoritmo de Alinhamento Global

As mensagens vindas da camada mais alta do protocolo sdo chamadas de primitivas de servigo
e seguem o formato TR-nome.tipo (parametros), onde:

e TR designa a camada que estd provendo o servigo (que ¢ o WTP neste caso);
e nome indica o nome da primitiva:

— invoke: inicia uma transagao;
— result: retorna o reultado de uma transacao iniciada anteriormente;

— abort: aborta uma transacao existente;
e tipo indica os tipos das primitivas que podem ser:

— req: indica uma requisicao de servico feita por uma camada superior;

— ind: indica ao requisitante do servico uma atividade relacionada & camada que esta
provendo o servigo;

— res: resposta a uma primitiva “ind”;

— cnf: confirma que uma requisicao foi finalizada com sucesso.

e parametros: valores especificos utilizados em cada mensagem como, por exemplo, o Id
(identificador) da mensagem.

A anélise dos resultados foi realizada em tragos coletados em um experimento de injecao de
falhas dinAmicas para teste de robustez do WTP classe 2 [19]. Os tragos coletados apresentam,
em média, 486 eventos.

Pelo fato de haver apenas um padrao-ouro nao foi possivel calcular um limiar de acordo com
o método empregado nos estudos de caso Elevator e Cruise Control. Para o calculo do limiar
precisariamos de mais de um padrao-ouro.

A abordagem, neste estudo de caso, foi utilizada até o passo de obtencao da métrica de simi-
laridade (u). Estes passos foram suficientes para classificarmos os tragos conforme a similaridade
em relacao ao padrao-ouro disponivel.

A Figura 5.12 mostra a arvore de categorizagao de eventos do WTP. A tabela com os codigos
utilizados na etapa de codificacdo dos tragos encontra-se no Apéndice B.

5.4.4 Sumarizagao dos Resultados e Conclusoes

Como definimos na Secao 5.4.1, os objetivos da experimentagdo por meio dos estudos de caso
foram os seguintes:

1. Validar os resultados em termos de falso-positivos no alinhamento dos tragos do conjunto 7
com os padroes-ouro do conjunto p comparando a GCSpec e a abordagem de comparagao
com padrao-ouro tradicional.
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Figura 5.12: Arvore de categorizacio de eventos do estudo de caso WTP

2. Validar o sistema de pontuac@o obtido usando o método descrito no Capitulo 4 (chamado
de Sistema de Pontuagao Variavel ou SPV) em comparagao com o sistema de pontuagao
fixa (SPF) - descrito na Secao 3.7.2 do Capitulo 3. Nos estudos de caso desta tese o SPF foi
elaborado com trés valores: um valor para matches (v,,, = 4), um valor para mismatches
(vmi = 1) e a penalidade para a ocorréncia de espagos (g = —1).

Em todos os estudos de caso alinhamos os tragos dos conjuntos 7 e p com a GCSpec (SPV)
e também com o SPF. Além disso, classificamos todos os tragos manualmente e, ainda, os
avaliamos através da comparagao com padrao-ouro tradicional no qual todo trago minimamente
diferente do padrao é considerado como “nao-robusto”.

A Tabela 5.4 condensa os resultados obtidos para o sistema Elevator. Os limiares considerados
para o alinhamento com SPF e para a GCSpec foram, respectivamente, 0,72 e 0,80.

Tabela 5.4: Resumo dos resultados obtidos no estudo de caso Elevator

| Elevator H VP | FP ‘ FN ‘ VN
Matching exato 1596 | 355 | 0 | 1269
Alinhamento com SPF || 1442 | 154 | 12 | 1612
GCSpec 1558 | 38 | 46 | 1578

Legenda:
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e VP (verdadeiro-positivos): a observagdo manual verificou que o trago apresentava nao-

robustez e o ordculo verificou nao-robustez;

e FP (falso-positivos): a observagao manual verificou que o trago nao apresentava sinal de
nao-robustez e o ordculo, errébneamente, verificou nao-robustez;

e FN (falso-negativos): a observagao manual verificou que o trago apresentava sinal de nao-
robustez e o ordculo, errébneamente, nao verificou sinal de nao-robustez;

e VN (verdadeiro-negativos): a observagdo manual verificou que o trago nao apresentava
sinal de nao-robustez e o oraculo também verificou que nao havia sinal de nao-robustez;

A Tabela 5.5 apresenta os resultados obtidos com o Cruise Control. Os limiares considerados
para o alinhamento com SPF e para a GCSpec foram, respectivamente, 0,66 e 0,75.

Tabela 5.5: Resumo dos resultados obtidos no estudo de caso Cruise Control

| Cruise Control | VP |FP|FN| VN |
Matching exato 1024 | 51 | O | 1825
Alinhamento com SPF 0 0 | 51 | 2849
GCSpec 0 0 | 51 | 2849

Nos alinhamentos do estudo de caso Cruise Control ndo houve nenhuma ocorréncia em que
a similaridade das sequéncias alinhadas ficou abaixo dos limiares definidos. Isto significa que
o alinhamento global, com os dois sistemas de pontuagao, nao classificou nenhum trago como
sendo “nao-robusto”.

Para o WTP, nao obtivemos as taxas de FN, VN, FP e VP por nao termos mais de um
padrao-ouro para o calculo do limiar. Apresentamos, nas tabelas 5.6 ¢ 5.7 o resumo dos resultados
obtidos com os sistemas de pontuacao fixa (SPFyrp) e variavel (SPViyrp) nos cinco tragos
deste estudo de caso.

Tabela 5.6: Resumo dos resultados do WTP com w varidvel

T | |7] Sistema de Pontuacao Variavel (SPViyrp)

Matches \ Mismatches \ Insercoes \ Delecoes \ © \ 1 \ ||
1] 927 219 80 628 5 1391 | 0,715806716 | 933
2 1 300 256 20 24 28 2053 | 0,87516469 | 329
31 10 10 0 0 294 -214 | 0,036416606 | 305
41535 251 45 239 8 1897 | 0,836441455 | 544
5 | 660 256 39 361 9 1805 | 0,815371025 | 670
Legenda:

e 7 é o trago analisado e |7| é o comprimento do trago (em namero de eventos);
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Tabela 5.7: Resumo dos resultados do WTP com w utilizando pontuagao fixa

7 | Eventos Sistema de Pontuagao Fixa (SPFyrp)

Matches | Mismatches | Insercoes | Delegoes | © | 1 ’ o]
1 927 217 89 625 2 326 | 0,63628 | 930
2 300 253 26 21 25 993 | 0,87747 | 326
3 10 10 0 0 294 -254 | 0,03921 | 305
4 535 250 46 239 8 799 | 0,79708 | 544
) 660 253 45 358 6 689 | 0,75825 | 667

e o ¢é a pontuagao do alinhamento entre a sequéncia 7 e o padrao-ouro disponivel;
e 1 ¢é a porcentagem de similaridade entre um padrao-ouro e um traco 7;
e |a| é o comprimento do alinhamento entre as sequéncias.

Sumarizamos os resultados dos estudos de caso e obtivemos as conclusoes sobre as questoes
levantadas.

Q1 diz que nao ha diferenca entre as taxas de falso-positivos obtidas com a comparac¢ao com o
padrao-ouro tradicional e com a GCSpec. Nos estudos de caso Elevator e Cruise Control pudemos
verificar que a GCSpec obteve melhores resultados do que o matching exato. Salientamos que os
resultados das Tabelas 5.4 e 5.5 dizem respeito a limiares especificos.

A adocao de limiares especificos limita o poder de avaliagdo da abordagem. Por este motivo,
estendemos a comparacao tomando o resultado geral da GCSpec através da comparagao das
curvas ROC (Receiver Operating Characteristics) [34] para os estudos de caso Elevator e Cruise

Control. Assim, chegamos aos resultados ilustrados na Figura 5.13:

Elevator Cruise control
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Figura 5.13: Curvas ROC - Comparacao entre Matching Exato e a GCSpec

A curva ROC é um grafico com duas dimensoes em que o eixo = representa “1 - especifici-
dade”, ou seja, a taxa de falso-positivos e o eixo y representa a taxa de verdadeiro-positivos, ou
seja, a sensibilidade. A linha diagonal representa o modelo de comportamento aleatério de um
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classificador. Portanto, classificadores que se posicionam acima da diagonal apresentam resul-
tados melhores do que os aleatorios. Detalhes sobre curvas ROC sao apresentados no Apéndice
C.

A comparagao entre curvas ROC de classificadores fornece uma maneira de compara-los
independentemente da adocao de um limiar especifico. Para isto, é preciso calcular a area sob
cada uma das curvas. Quanto maior a area (no intervalo |0,1]) melhor é o classificador. A Tabela
5.8 resume as areas das curvas da Figura 5.13 para avaliarmos a comparagao com padrao-ouro
tradicional e a GCSpec para os estudos de caso Elevator e Cruise Control.

Tabela 5.8: Comparagao entre a GCSpec e a comparacao tradicional com o padrao-ouro:

areas sob as curvas ROC dos estudos de caso Elevator e Cruise Control
‘ GCSpec | Matching Exato ‘

Elevator 0,997 0,891
Cruise Control 0,957 0,820

Com os resultados obtidos através da medigao das areas sob as curvas ROC para os estudos
de caso Elevator e Cruise Control confirmamos Q1.

Em relagao a Q2, também realizamos a medi¢ao através da area das curvas ROC para os
estudos de caso Elevator e Cruise Control. A Figura 5.14 ilustra as curvas ROC e a Tabela 5.9

detalha as areas sob as curvas.
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Figura 5.14: Curvas ROC - Comparacao entre GCSpec e Alinhamento com sistema de
pontuagao fixa

Tabela 5.9: Comparacao entre a GCSpec e o alinhamento global com sistema de pontuacao
fixa - Areas sob as curvas ROC para os estudos de caso Elevator e Cruise Control

‘ || GCSpec ’ Sist. Pont. Fixa ‘
Elevator 0,997 0,996
Cruise Control 0,957 0,946
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No caso de Q2, nao estamos diretamente interessados no ndmero de falso-positivos mas
na qualidade do alinhamento. Q2 questiona se o sistema de pontuagao variavel (utilizado na
GCSpec) gera alinhamentos com mais qualidade do que o sistema de pontuagao fixa. Podemos
verificar que os valores obtidos pela GCSpec nos experimentos com os estudos de caso Eleva-
tor e Cruise Control foram ligeiramente melhores do que os valores obtidos pelo alinhamento
com o sistema de pontuacgao fixa mas este resultado nao nos informa diretamente a respeito da
qualidade.

Para ajudar a esclarecer os resultados obtidos realizamos a analise quantitativa no estudo de
caso WTP. Nas tabelas 5.6 e 5.7 podemos verificar que o traco mais préoximo do padrao-ouro p é
o trago T». Através da visualizagdo do alinhamento, verificamos que apenas este trago pode ser
considerado como “robusto”. Todos os demais tracos apresentam sinais de ndo-robustez. Assim,
os dados obtidos nos alinhamentos confirmam a observagao manual.

Outra caracteristica a observar é que os alinhamentos dos quatro maiores tragos 7y, T, 74 €
75 obtiveram mais matches com o sistema de pontuacao varidvel. Além disso, de uma maneira
geral, o sistema de pontuacao fixa opta mais por mismatches do que o sistema de pontuacao
variavel; mesmo a pontuacdo para mismatches no sistema de pontuacao fixa sendo geralmente
menos recompensadora.

O sistema de pontuagao varidvel usa mais inserc¢oes e dele¢oes, quando conveniente, visando
o alcance de good mismatches (que resultam numa boa pontuagao). A escolha de insergoes e
delegoes nos alinhamentos com sistema de pontuacao varidvel se refletiu no tamanho dos alinha-
mentos: pr SPV, QprSPV € Qprsspy foram maiores respectivamente do que o, spr, Qpr,spPF
€ Qprs SPF-

A analise qualitativa revelou algumas ocorréncias, como ilustrado pela Figura 5.15. O ali-
nhamento das linhas 1 a 3 foi realizado com o sistema de pontuacao variavel; ja, o alinhamento
das linhas 4 a 6 utilizou o sistema de pontuagao fixa. A sequéncia das linhas 1 e 4 correspondem
ao padrao-ouro e nas linhas 3 e 6 estd o mesmo trago faltoso.

A area oval em azul no item (a) da Figura 5.15 (marcada com o simbolo \) mostra a sub-
sequéncia 1430 (eventos RcvInvoke e Tr—invoke.ind, respectivamente) na linha 1, colunas
11-12 alinhada a outra subsequéncia 1430 (match) na linha 3. A area oval em vermelho (mar-
cada com o simbolo 1) mostra que o evento 14 na linha 4, coluna 10 foi alinhado a espagos.
O alinhamento de um evento do padrao-ouro a espagos no trago significa que o evento nao foi
realizado quando o trago foi executado. Porém, vendo a area em oval em azul sabemos que este
evento também foi realizado no traco. O sistema de pontuacao fixa néo alinhou corretamente os
eventos. Outra situagao errénea ocorreu com o evento seguinte. O evento 30 foi incorretamente
alinhado ao evento 20 como se houvesse uma mutagao no trago.

O alinhamento incorreto dos eventos 14 e 30 pelo sistema de pontuacao fixa causou ainda
outros alinhamentos incorretos em virtude deste primeiro erro como mostram as areas destacadas
1 e 2 no item (b) da Figura 5.15.

A Figura 5.16 mostra as diferencas em alguns trechos alinhados com os dois sistemas de
pontuacao. O SPVyyrp foi utilizado no primeiro alinhamento (mais longo). O alinhamento mais
curto foi obtido com o SPFwrp. A primeira sequéncia, nos dois alinhamentos, é o padrao-ouro
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Figura 5.15: Avaliacao qualitativa dos alinhamentos com SPV e SPF no WTP

e a segunda, ¢é o traco de execucao coletado no teste de robustez. As regioes 1, 2 e 3 obtidas com
SPFyrp correspondem, respectivamente, as regices A, B e C obtidas com o SPFyp.

-12--14302022}----------42812--1430--1430--1430--1430--1,
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Figura 5.16: Diferenca no tamanho dos alinhamentos com SPVyyrp ¢ SPFyrp no WTP

O fato do alinhamento resultante da adocao do sistema de pontuacao fixa ser geralmente
menor do que o alinhamento que adota o sistema de pontuagao varidvel mostra que o fato de o
SPFyrp nao ter informacgoes sobre a similaridade dos pares de forma individual faz com que
despreze algumas possibilidades de alinhamento importantes. Algumas vezes pudemos perceber,
neste estudo de caso, que alinhamentos de eventos muitos similares (embora diferentes) foram
desprezados. O fato de trabalharmos com sistemas que possuem eventos de entrada e saida
justifica o uso de um sistema de pontuacdo que sabe pontuar melhor pares entrada-entrada,
saida-saida do que pares entrada-saida ou saida-entrada.

Nao somente os nimeros das Tabelas 5.6 e 5.7 apresentam resultados relevantes para a classifi-
cagao dos tragos. O alinhamento em si € uma fonte de informacao para o testador, principalmente
em casos em que a similaridade de um trago se aproxima do limiar definido ou quando nao ha
limiar, como no caso do estudo de caso do WTP aqui apresentado.

Tomando como exemplo o trago 74, que tem o alinhamento com SPVyyrp ilustrado na Figura
5.17, podemos visualizar claramente o trecho onde ocorreu a nao-robustez. Para entendermos
melhor os resultados obtidos vamos explicar o comportamento representado por 74.
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Quando o Responder envia um resultado ao Initiator, ele inicia um timer enquanto espera
pela resposta. De acordo com a especificacdo do WTP, quando o timer expira, o Responder
recebe um evento TimerTo_R (evento 17), retransmite a mensagem de resultado (evento 28) e
inicia novamente o timer para esperar pela resposta. Este procedimento é repetido um niimero
definido de vezes, ap6s as quais a transacao é abortada e uma indicacao é enviada & camada
superior.
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Figura 5.17: Alinhamento do trago 74 do WTP com SPVyyrp

Na Figura 5.17, os retdngulos menores nas linhas 22-24, 25-27 e 28-30 destacam compor-
tamentos robustos. Tais comportamentos foram considerados como sendo robustos porque o
nimero de vezes que o timer foi disparado estava dentro dos limites estabelecidos na especifica-
¢ao do SUT. Entretanto, olhando para a éarea selecionada na parte final do alinhamento (linhas
28-39), vemos que houve muitas inser¢oes de eventos, ou seja, ocorreram muitos eventos no WTP
que nao estavam previstos no padrao-ouro. O disparo de intimeros timers ocorreu pois o sistema
entrou em livelock, ou seja, o namero de timers disparados nao foi limitado quando chegou ao
limite definido na especificagao do protocolo.

Concluimos que, quando as sequéncias sao muito pequenas, o sistema de pontuacao mais
sofisticado nao gera melhores resultados do que o sistema de pontuagao mais simples. Porém,
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sabemos que a maioria dos sistemas ndo gera tragos com poucos eventos. Em geral, os tragos
apresentam centenas ou milhares de eventos, o que dificulta a avaliacao e justifica a escolha do
sistema de pontuacao que seja capaz de gerar alinhamentos mais significativos.

Em termos de classificagdo dos tracos em robustos e nao robustos, as curvas ROC mos-
tram, através da medida da area sob a curva, que tanto a pontuacao fixa quanto a variavel sao
boas escolhas. No entanto, para auxilio ao diagnostico, o sistema de pontuacgao varidvel é mais
adequado, pois gera alinhamentos semanticamente mais préximos do esperado. Isto nos leva a
concluir que a GCSpec deve utilizar o sistema de pontuagao variavel, confirmando Q2.

5.5 Uso do Algoritmo de Alinhamento Semi-Global

A maioria dos sistemas possui eventos que marcam o inicio e o final da execucdo de um caso
de teste. O WTP, por exemplo, utiliza o evento RcvInvoke para identificar o comego de cada
nova transagao. Durante os testes de robustez, algumas vezes nao é possivel coletar os tragos
de maneira total, ou seja, trechos de tracos que contém os eventos utilizados como marcadores
nao sao coletados pois o comportamento do SUT é armazenado apenas durante um intervalo de
tempo que engloba o periodo em que a falha é injetada.

A Figura 5.18 ilustra o que pode ocorrer durante a coleta dos tragos para alguns SUT. Nesta
figura podemos perceber que apenas o trago (c¢) contém os eventos que correspondem ao inicio e
final do caso de teste. Assim, este traco é mais adequado ao algoritmo de alinhamento global. Os
demais tragos também podem ser alinhados utilizando-se o alinhamento global mas, nos casos
(a), (b) e (d), o mais adequado ¢ o uso do algoritmo de alinhamento semi-global.

(O Evento inicial
i) Evento final
Inicio da coleta Final da coleta
do traco do traco
2 O— ®
b) O
©) o——o
d) oO—-
Tempo )

Figura 5.18: Situagoes que podem ocorrer durante a coleta dos tragos (adaptado de [13])

O algoritmo semi-global, descrito na Segao 3.4, nao penaliza inser¢oes e/ou delegdes de
espacos nas extremidades do alinhamento. Assim, em caso de uma das sequéncias ser como nos
exemplos (a), (b) ou (d), o algoritmo ¢é capaz de alinhar as partes coincidentes da execucao do
caso de teste e desprezar as partes excedentes no inicio ou final das sequéncias. A nao inclusao de
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prefixos ou sufixos alinhados a espacos melhora a pontuagao total do alinhamento pois permite
que as penalidades atribuidas a estas areas sejam desprezadas.

5.6 Trabalhos Relacionados

Ha diferentes abordagens utilizadas atualmente para anélise de resultados de teste de robus-
tez [56]. A nossa proposta utiliza uma nova solu¢ao para reduzir o nimero de falso-positivos que
envolve o uso de algoritmos de alinhamento de sequéncias de forma a estender a comparacao
com o padrao-ouro.

Além da nossa abordagem, existem poucos trabalhos que utilizam algoritmos de alinhamento
de sequéncias fora do contexto da bioinformética. Dentre eles, podemos citar como exemplo
o trabalho de Bose e colegas que utiliza algoritmos de alinhamento miltiplo de sequéncias em
mineragao de processos (process mining), técnica que tenta extrair informagoes sobre os processos
a partir de tragos de execucao [15]. Eles também utilizam os alinhamentos como ferramenta de
avaliacao visual. Porém, diferentemente de nossa abordagem, eles nao assumem a existéncia de
um modelo do sistema para guiar o alinhamento.

No trabalho de Coll e Szymanski [26], os autores utilizam alinhamento semi-global de pares
de sequéncias para descobrir sinais de intrusao em dados de trafego de rede. Eles analisaram um
tipo de ataque em que o intruso tenta se passar por um usuério legitimo para ganhar acesso ao
sistema. Os autores criaram sequéncias de eventos que sao padroes de comportamento de usuérios
legitimos e comparam tais padroes aos tragos coletados da rede durante sua operacao normal.
Eles testaram trés diferentes sistemas de pontuacao. Um dos sistemas de pontuagao utilizava
pontuagoes fixas similarmente ao SPF utilizado em nossos estudos de caso. Os dois outros
sistemas de pontuagao testados foram baseados no primeiro porém agrupam (com uma pontuacao
tinica) os eventos de acordo com sua similaridade. O modo de definigdo dos agrupamentos e
a pontuacao utilizada para cada agrupamento de eventos foram baseados na pontuagao fixa.
Diferentemente de nossa proposta de defini¢ao do sistema de pontuagao variavel (apresentada
no Capitulo 4), os autores ndo citam se foi definida uma abordagem para a obtengao dos valores
aplicados nos sistemas de pontuagao.

Al-Ibaisi e outros autores 1] também analisaram trafego de rede para verificar diferentes
tipos de ataques através do alinhamento global de sequéncias. Eles nao detalharam o sistema de
pontuagao utilizado mas mencionaram que o alinhamento entre um modelo de comportamento
e um comportamento observado é classificado segundo um limiar pré-definido. Os alinhamentos
com pontuagao abaixo deste limiar foram considerados como anoémalos.

Uyar et al [96] usam alinhamento de pares de sequéncias para avaliacdo de fitness (taxa
definida em fun¢ao do nimero de matches dividido pelo tamanho das sequéncias) em casos de
teste gerados através de um método meta-heuristico. Apos gerarem os casos de teste, os autores
avaliam o fitness de cada caso de teste em relacdo a um padrao pré-estabelecido. Este padrao
contém um conjunto de eventos que todo bom caso de teste deve conter. O objetivo é verificar
se o método meta-heuristico é capaz de gerar casos de teste apropriados.
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Kessentini et al [52] desenvolveram o trabalho que mais se assemelha & nossa proposta.
Eles também desenvolveram um oraculo, porém o uso é para verificar o resultado de testes
de transformagdo de modelos de referéncia. Os autores citam que tém um grande ntmero de
transformacoes realizadas em modelos e, apdés rodar cada uma das transformacoes, utilizam o
alinhamento de sequéncias para avaliar a validade dos modelos transformados. Eles adotaram o
algoritmos de alinhamento global para determinar quao similares sdo as transformacoes.

5.7 Consideracoes Finais

A avaliacdo de resultados é, para todas as técnicas de teste utilizadas neste capitulo, dependente
do SUT. Assim, como dissemos na Segao 2.3 do Capitulo 2, é impossivel construir um oraculo
genérico. Desta maneira, alguns passos da GCSpec consistem da especializagdo da abordagem
para cada SUT para o qual a abordagem é utilizada.

Os oraculos comumente utilizados para avaliagao de resultados de teste de robustez [83, 58,
19] realizam comparagao exata o que nao é adequado para este tipo de teste porque mesmo o
SUT robusto pode vir a ter um comportamento diferente do padrao-ouro, devido ao disparo de
mecanismos de tolerancia a falhas. Nossa abordagem permite a comparagao de tracos obtidos
na presenca de falhas com padroes de comportamento, considerando o mesmo workload, pois os
algoritmos de alinhamento de pares de sequéncias sao algoritmos de matching inexato.

Definimos o conceito da métrica de similaridade obtido a partir da pontuacao do alinhamento
que pode, aliada a um limiar pré-definido, ser utilizada na classificagao dos tragos do SUT. O
alinhamento das sequéncia pode, ainda, ser uma ferramenta de avaliagdo visual auxiliando o
testador na localizagao dos erros e no entendimento do contexto em que os mesmos ocorreram,
complementando o veredicto apresentado.

O algoritmo de alinhamento de sequéncias nao precisa necessariamente receber como entradas
as sequéncias iniciadas no mesmo ponto de execugao do SUT. Isto configura uma vantagem em
relagdo a abordagens baseadas em mineragao de processos (process mining) [15].

A abordagem apresenta como desvantagem em relacdo a comparacdo com o padrao-ouro
tradicional a necessidade de haver uma especificagdo ou modelo do SUT para construgao da
arvore de categorizagao de eventos. O testador precisa conhecer os eventos do alfabeto do SUT,
de forma a poder definir, na arvore de categorizacao de eventos, como eles se relacionam.

A razao para termos desenvolvido um oréaculo baseado na especificacio é o fato de verificarmos
que o oraculo tradicional de comparacao com o padrao-ouro nao é totalmente confiavel pois leva a
uma alta taxa de falsos-positivos. Além disso, este tipo de oraculo baseia o veredicto de robustez
apenas no resultado colhido a partir do proprio (que pode apresentar falhas de implementagao).
Em nossa abordagem, o padrao-ouro continua sendo uma referéncia, mas a execugao durante o
teste de robustez nao necessariamente precisa ser idéntica a este modelo de comportamento.

Nossa abordagem ainda pode ser empregada sem o uso da especificagdo (com o sistema de
pontuagao fixa). Os resultados, em termos da qualidade do alinhamento, podem nao ser tao
acurados pelo fato deste sistema de pontuacao nao conhecer o relacionamento entre os eventos.
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Isto pode levar a situacées como o alinhamento de eventos de entrada & eventos de saida mas é
um avanc¢o em relagdo & abordagem tradicional de comparagao com o padrao-ouro pois permite

o matching inexato.






Capitulo 6

Aplicacao do Algoritmo de
Alinhamento Local

Este capitulo apresenta a segunda abordagem desenvolvida neste trabalho. Esta abordagem, cha-
mada de PSSpec (Property Search based on the Specification), assim como a GCSpec, também
é utilizada para analise de resultados de teste de robustez. Porém, diferentemente da abordagem
apresentada no capitulo anterior, a PSSpec é baseada na busca de propriedades de seguranga
(safety) em tragos de execugao coletados durante o teste. Para a comparacao de cada trago de
execugao do SUT com uma propriedade pré-estabelecida usamos o algoritmo de alinhamento
local de pares de sequéncias, descrito na Secao 3.5. A abordagem PSSpec consiste da evolugao
da tradicional abordagem de “busca por propriedades” descrita na Secao 2.3.

A Seg@o 6.1 posiciona a PSSPec no contexto da busca por propriedades e detalha suas origens.
A visdo geral consta da Segdo 6.2. O funcionamento da abordagem é descrito na Segao 6.3.
Na Secao 6.4 descrevemos o estudo de caso realizado para prova de conceito da abordagem
proposta. A seguir, na Se¢ao 6.5 estdo os trabalhos relacionados. Por fim, a Se¢ao 6.6 contém
as consideragoes finais deste capitulo.

6.1 Introducao

Como dissemos no Capitulo 2, a busca por propriedades é uma abordagem bastante utilizada nao
somente como oraculo de teste mas também em outras areas como, por exemplo, na deteccao de
defeitos [65]. J4, o trabalho de Cavalli e colegas [19], utiliza a busca por propriedades, chamadas
pelos autores de invariantes, para a avaliacao de resultados de injecao de falhas. No trabalho
citado, a busca de cada propriedade em tragos de execucao é realizada com o uso de algoritmos
classicos de busca de padroes [16, 53].

Em nossa abordagem mantivemos a busca por propriedades comparando-as com os tracos de
execugao, similarmente ao que é feito em [19]. Entretanto, o mecanismo que realiza as buscas
foi substituido pelo uso de algoritmos de alinhamento de pares de sequéncias. Escolhemos,
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neste caso, o uso do alinhamento local pois as sequéncias envolvidas (propriedade e trago de
execugao) apresentam tamanhos muito diferentes [92]. O trago geralmente é muito maior do que
a propriedade a ser buscada, o que indica o uso do algoritmo de alinhamento local, utilizado para
o alinhamento de regioes com alta similaridade.

Em um contexto geral, propriedades de seguranga (safety) declaram que algo ruim nao acon-
tece durante a execugao do sistema [55] e podem ser buscadas através da declaracdo de sua
negativa. Em nosso trabalho, cada propriedade é buscada através do cenario de nao-robustez
que pode afetar o SUT, ou seja, um “mau comportamento” que caracteriza uma situagao em que
h4 falha de seguranca (safety). Por exemplo, a propriedade de seguranca “o carro deve desligar
o controle de cruzeiro quando o motorista acelerar o veiculo” é buscada como cenario de nao-
robustez através de sua negativa “o carro nao desliga o controle de cruzeiro quando o motorista
acelera o veiculo”. Assim, no contexto da PSSpec, quando citamos propriedades de seguranga
nos referimos a safety.

As propriedades utilizadas para busca nos tragos podem ser obtidas através de técnicas de
analise de seguranga (safety), como as arvores de falhas [94|. Tais arvores mostram diferentes
cenarios que conduzem a falhas catastroficas ou através da propria especificagao do SUT.

6.2 Visao Geral da Abordagem

Nesta secao temos a visdo geral da PSSpec. Seus passos sao descritos a seguir:

1. Defini¢ao do conjunto de propriedades de seguranga o = {g1,02,...,0:} de tamanho ¢,
sendo t € N o namero de propriedades definidas pelo testador;

2. Coleta dos tragos de execugao que formam o conjunto 7 = {111, 712,...,Trs}, de tamanho
|r % s|, onde r é o nimero de casos de teste e s é o numero de falhas injetadas durante o
teste de robustez;

3. Filtragem e codificagdo dos tragos 7 e das propriedades ¢ para a manutengao apenas das
informacoes relevantes ao alinhamento. Na PSSpec, diferentemente da GCSpec, utilizamos
tanto informacoes do fluxo de controle quanto informagoes sobre pardmetros e seus valores
durante a comparacao;

4. Definigao da fungao de pontuagao (w), conforme o método descrito na Secao 4.2;

5. Alinhamento de todas as propriedades do conjunto ¢ a cada cada traco 7;; € 7 com o
algoritmo de alinhamento local de pares de sequéncias;

6. Obtencao das saidas de cada alinhamento:

e o0 alinhamento 6timo entre g e 7;; denotado por aot(w)(gk,nj) com relacao a um
sistema de pontuacao w,onde 1 <k <t, 1 <i<rel<j<s;

e a pontuacao do alinhamento 6timo (pa,,,, (0, 7ij));
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e a métrica de similaridade (e (0, 7ij))-

Ao contrario do que ocorre na GCSpec, na PSSpec quanto mais similar o trago 7;; ¢ em
relacao & propriedade g maior a chance de que ele seja nao-robusto. Caso a propriedade gy
nao seja localizada em 7;;, ou seja, caso a pontuagao do alinhamento pa(0k, 7ij) seja muito
baixa, ndo podemos afirmar que o traco é robusto; apenas podemos dizer que ele nao possui o
comportamento de nao-robustez descrito por gg. Assim, podemos apenas afirmar que, para o
caso de teste 7, o SUT nao apresentou o comportamento nao-robusto k, mesmo durante a injegao
da falha j.

6.3 Detalhamento dos Passos

As propriedades que compoem o conjunto g representam cenarios de nao-robutez e sao utilizadas
para verificagdo dos tragos do conjunto 7. Como dissemos anteriormente, elas podem ser obtidas
através de anélise de seguranga (safety) ou através da espcificagdo do SUT.

Neste trabalho, cada propriedade a ser buscada é uma sequéncia de eventos pertencentes ao
alfabeto X representada por um cenéario definido como ¢ =< eq,es9,€3,...,€, > em que cada
item e;, 1 < i < n representa um evento. Cada evento pode ter pardmetros associados a ele.
Cada parametro definido deve apresentar um valor associado. O valor de cada parametro pode
ser desde um valor simples (por exemplo, “Falso”) até um conjunto de valores (por exemplo, o
intervalo [0, 100]). O valor de cada parametro representa uma particdo do dominio de entrada
do parametro ao qual ele esta associado.

A Figura 6.1 mostra um exemplo de uma propriedade de seguranga, o cenério de nao-robustez
derivado da propriedade e a sequéncia de eventos obtida a partir do cenério.

Propriedade: o sistema de controle de cruzeiro é desligado aps o motorista acelerar o veiculo

Cenario de ndo-robustez: o sistema de controle de cruzeiro NAO é desligado apds o motorista acelerar o veiculo

Sequéncia: recordSpeed, enableControl, accelerate, getSpeed, off

Sequéncia codificada: 33, 29, 15, 37,17

Figura 6.1: Exemplo de propriedade mapeada para uma sequéncia de eventos a ser pro-
curada em tragos de execugao

A Tabela 6.1 mostra os parametros associados aos eventos da sequéncia definida na Figura
6.1 e os valores que cada parametro pode receber.

O passo seguinte da abordagem é o pré-processamento dos tragos de execugao para manter
apenas as informagoes relevantes ao alinhamento. Na GCSpec, sao eliminadas todas as infor-
magoes exceto o fluxo de controle do SUT pois nao levamos em conta os pardmetros durante a
comparacao com o padrao-ouro. Ja, na PSSpec, permanecem o fluxo de controle, os parametros
e seus valores. Assim, a codificagdo na PSSpec é ligeiramente diferente do que ocorre na GCSpec
onde cada evento recebe uma codificagdo tnica.
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Tabela 6.1: Parametros e valores relacionados aos eventos da propriedade da Figura 6.1

Valor Valor
Evento Parametro | Selecionado | Desconsiderado
recordSpeed speed 70 < 70 ou > 70
enableControl - - -
accelerate speed 71 a 75 < 71 ou > 75
getSpeed - - -
off - - -

Na PSSpec cada evento pode receber diferentes valores de codificagao: um cédigo é atribuido
ao evento no trago quando ele estd acompanhado do pardmetro com o valor selecionado e outros
codigos sao atribuidos as demais particoes que contém os demais valores possiveis no dominio de
entrada do paramentro.

Para possibilitar que a codificacao levasse em conta os parametros e seus valores, redefinimos
a fungao de codificagao utilizada pela GCSpec (descrita na Equagao 5.1). Na PSSpec, utilizamos
a fungao de codificagdo conforme a Equagao 6.1. Seja D o conjunto que representa o evento
o € ¥, acompanhado (quando necesséario) de parametros p; € P, e dos valores selecionados v;.
Entao temos fungao de codificagdo para a PSSpec definida conforme a Equagao 6.1:

CD:D—>N (6.1)

Esta diferenca na codificacao é representada com a criacdo de um novo nivel na arvore de
categorizacao de eventos usada para composicao da matriz de pontuagao. A matriz é elaborada
conforme o método descrito no Capitulo 4. Porém, um novo nivel é definido abaixo dos que
representam os eventos do SUT (nos-filho de X, ) para representar as codificagdes possiveis de
cada evento (de acordo com as parti¢oes definidas, conforme exemplo da Tabela 6.1). A Figura
6.2 ilustra a criagao de um novo nivel para alguns nés na arvore.

O aumento de um nivel na arvore gera modificagoes também nas matrizes de distancia D e
de pontuagao S que precisam ser estendidas para a inclusao das distancias e pontuacoes relativas
a estes novos nés. Assim, cada novo né da arvore da oridem a uma nova linha e uma nova coluna
nas matrizes D e S.

Experimentos preliminares que realizamos com o algoritmo de alinhamento de sequéncias
mostraram que o namero de falso-negativos para o alinhamento de tragos & propriedades é
bastante significativo. Isto implica que o traco muitas vezes contém o cenério de nao robustez
descrito na propriedade mas este nao é encontrado.

Analisando os resultados verificamos tais ocorréncias foram causadas pela caracteristica do
alinhamento local de permitir apenas alinhamentos com pontuagao positiva. Como a propriedade
é, geralmente, muito menor do que o trago ocorrem muitas inser¢oes de eventos. Assim, a
penalizacao pela ocorréncia de espagos acabava muitas vezes por mascarar a exissténcia de bons
alinhamentos.
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Figura 6.2: (a) Arvore de categorizagdo de eventos (b) Novo nivel inserido na arvore

Resolvemos entao, no estudo de caso final deste trabalho, utilizar ndo somente o algoritmo
tradicional de alinhamento local de sequéncias proposto por Smith e Waterman (que utiliza o
mesmo valor para todo indel no alinhamento) mas também outro algoritmo que utiliza a fungao
de penalizagao atenuada de espagos descrito em [51].

Como descrito na Secao 3.5, o algoritmo de alinhamento local também constr6i a matriz de
similaridades (M;) de acordo com as Equagoes 3.5, 3.6 e 3.7. Com a utilizagao da fun¢ao de pe-
nalizacao atenuada, passamos a utilizar outro algoritmo que constréi M, a partir de trés matrizes
auxiliares de mesma ordem, onde cada combinacao de pontuagao para espagos é calculada.

Nesta implementacao do algoritmo que trabalha com a penalizacao atenuada para espagos,
a complexidade de tempo permanece idéntica & complexidade do algoritmo de alinhamento com
funcgdo de penalizagao constante, porém a complexidade de espago é multiplicada pelo niimero
de matrizes auxiliares que o algoritmo utiliza para o calculo da melhor opcao de composigao
do alinhamento. Isto nao chega a ser preocupante no caso da PSSpec pois as propriedades que
definimos tém tamanho proximo a uma constante. Assim, o espago que cada uma das matrizes
ocupa ¢ aproximadamente linear.

Apos o calculo de My, temos as seguintes saidas da abordagem PSSpec:

e As sequeéncias alinhadas de forma “6tima” (v (. (0k; Tij));
e A pontuacao do alinhamento 6timo (pa,, ., (0%, 7ij));
e O valor da métrica de similaridade (yu,(ok, 7ij))-

Como o alinhamento local tem sempre pontua¢ao minima igual a zero (conforme explicado
na Segao 3.5) a métrica de similaridade para a PSSpec é calculada sem a necessidade de con-
siderarmos alinhamentos com pontuagao negativa, diferentemente do que fizemos na GCSpec.
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Assim, a métrica de similaridade é calculada de forma mais simples, conforme ilustra a Equacao
6.2.

paotw) (Qk) TZ])
maz(pa,, (k- Tij))

em que maz(p) é a pontuagdo maxima possivel entre gy e 745 (situagao ilustrada pela Figura
6.3).

too (0K Tij) = (6.2)

B8093951695488037

(RENRRARRARRNREY
B8093951695488037

Figura 6.3: Exemplo de alinhamento 6étimo entre um traco de execucao e uma propriedade
sem espacos entre os eventos procurados

6.4 Estudo de Caso

Esta secao descreve o estudo de caso realizado com o intuito de exemplificar o uso da abordagem
PSSpec como extensdo da técnica de oraculo baseado na busca de propriedades. Utilizamos
como estudo de caso na PSSpec o sistema Elevator tanto para analise quantitativa quanto qua-
litativa. Realizamos o estudo quantitativo dividindo o processo nas seguintes fases: definicao,
planejamento, execucao, sumarizagao dos resultados e conclusao.

6.4.1 Definicao

Este experimento tem como propésito verificar o desempenho dos algoritmos de alinhamento
local com dois diferentes modos de penalizar os espacos nos alinhamentos durante a busca por
propriedades em tragos de execugao:

e algoritmo de Smith-Waterman com penalizagao constante para cada espagos adicionado

ao alinhamento;

e algoritmo de alinhamento local com penalizacao atenuada de espacos, conforme implemen-
tagao proposta por Altschul et al [51].

Objetivo: Verificar no alinhamento local de sequéncias de teste de robustez, se a penalizacao
atenuada de espacos leva a melhores resultados quando comparada com a penalizacao constante.

e QQ: A penalizagdo atenuada utilizada no sistema de pontuagdo variavel pode resultar em
melhores alinhamentos quando procuramos cenarios de nao-robustez em tragos de execugao
provenientes da injecao de falhas quando comparados ao uso da penalizagao constante?
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e M: A similaridade do alinhamento obtido quando adotamos a penalizacdo de espacos
atenuada juntamente ao sistema de pontuacao variavel baseado na especificacao do SUT
é maior do que a quando adotamos a penalizacao constante dos espagos.

6.4.2 Planejamento

Os dados de entrada e saida deste experimento sdo os seguintes:
e Variaveis independentes (dados de entrada):

— Sequéncias coletadas a partir da execugdo do SUT sem injegao de falhas (padroes-
ouro).

— Sequéncias coletadas a partir da injegdo de falhas (tragos resultantes do teste de
robustez).

— Sistemas de pontuagao.
e Variavel dependente (dado calculado):
— Similaridade: valor obtido pela métrica de similaridade para os tragos avaliados.

Para este experimento definimos quatro propriedades de seguranga (safety) que formam o
conjunto ¢ = {P1, P2, P3, P4}. Derivamos, para cada uma delas um cenario de nao-robustez e,
entdo, a sequéncia a ser buscada nos tracos do SUT.

Propriedade 1 (P1): Elevador nao se move enquanto a porta esta aberta. Cenério de
nao-robustez: Elevador se move antes de fechar a porta.

Pl=<requestUp, addStop, motorMoveUp, motorStop, closeDoor, openDoor, requestUpServiced>

P1 apos codificagao: 43, 46, 50, 52, 48, 47, 82

Propriedade 2 (P2): Elevador nao abre a porta enquanto estd em movimento. Situagao
de nao robustez: Elevador abre a porta antes de parar no andar selecionado.

P2=<requestUp, addStop, motorMoveUp, closeDoor, openDoor, motorStop, requestUpServiced>

P2 apos codificagao: 43, 46, 50, 48, 47, 52, 82

Propriedade 3 (P3): Elevador abre a porta quando para no andar selecionado. Situagao
de nao robustez: Elevador para e nao abre a porta.

P3=<requestUp, addStop, closeDoor, motorMoveUp, motorStop, requestUpServiced>
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P3 apos codificacao: 43, 46, 50, 48, 52, 82

Propriedade 4 (P4): Elevador deve iniciar cumprimento de requisigdo com o fechamento
da porta e o movimento para o andar selecionado. Situagao de nao robustez: Elevador fecha a
porta e depois a abre novamente. Somente apds fechar a porta pela segunda vez segue para o
andar selecionado.

P4=<requestUp, addStop, motorMoveUp, closeDoor, openDoor, closeDoor, motorStop,
openDoor, requestUpServiced>

P4 apés codificacao: 43, 46,50, 48, 47, 48, 52, 47, 82

Para todas as propriedades do conjunto p, os pardmetros e valores selecionados para busca
na sequéncia sao os mesmos, conforme descrito na Tabela 6.2.

Tabela 6.2: Parametros e valores relacionados aos eventos das propriedades de o

Valor Valor
Evento Parametro | Selecionado | Desconsiderado
requestUp, addStop floor 1 #1
motorMoveUp, closeDoor, open- elevator 1 #1
Door,
request UpServiced - - -

Os tracos utilizados neste experimento compoem o conjunto 7pggpec. O conjunto 7pggpec foi
obtido a partir de 7, o conjunto de tragos utilizados no experimento do sistema Elevator para
validacao da GCSpec. Assim, Tpgspec C 7, sendo que |7| = 3200 e |Tpgsppec| = 810.

Todos os tragos de T foram gerados durante o teste de robustez por meio da injecao estatica
de falhas. Apos avaliacdo manual dos tragos, selecionamos o conjunto Tpgspec. Todos os tragos
deste conjunto tem em comum o fato de nao satisfazerem as propriedades em p.

Entao, a partir de Tpsgpec, para cada uma das propriedade de p, criamos outro conjunto
TPSSpec;, com 1 <4 < 4 utilizando estratégias de geragao de tragos erroneos similares as citadas
em [13, 65]:

® TpSSpec;: 405 tragos tiveram o evento relacionado ao ato de movimentar o elevador (evento
50) invertido em relagao ao evento de fechamento da porta (evento 48). Os outros 405

tragos permaneceram inalterados;

® TpgSpec,: 410 tragos tiveram a posicao do evento que representa o ato de abrir a porta do
elevador (evento 47) alterada para que o evento ficasse posicionado antes dos eventos de
parada do elevador (evento 52). Os outros 400 tragos nao foram alterados;

® TpSSpec;: 410 tragos tiveram o evento relacionado ao ato de abrir a porta do elevador
omitido (evento 47). Os demais 400 eventos do conjunto ndo foram alterados;
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® TpSspecs: 405 tragos tiveram dois eventos (relacionados ao fechamento e & abertura da
porta - respectivamente 48 e 47) duplicados. Os 405 eventos restantes permaneceram
inalterados.

A justificativa para a geragdo manual de tragos com erros conhecidos foi a necessidade de
construirmos um experimento controlado para possibilitar a avaliagdo do algoritmo de alinha-
mento local. Assim, pudemos avaliar o alinhamento entre as propriedades de ¢ e os tragos
provenientes da inje¢ao de falhas. Esta estratégia nos permitiu conhecer antecipadamente cada
um dos tracos que continha os eventos nas posigoes originais e quais tragos haviam sido alterados
facilitando a analise de resultados.

Por questao de espago nao foi possivel apresentar nesta tese todos os resultados obtidos com

os estudos de caso. O registro completo pode ser encontrado em nossa paginal.

6.4.3 Execucgao

Como descrito na Segao 6.3, na PSSpec, o sistema de pontuagao é formado por uma matriz de
substitui¢ao (5) e por uma fungao de penalizagao de espagos, assim como na GCSpec. Na PSSpec,
a composi¢ao da matriz S é também baseada na arvore de categorizagdo de eventos. Porém,
a arvore contém um nivel abaixo dos nés que representam os eventos. Este nivel especializa a
descri¢ao dos eventos de forma a categorizé-los de acordo com os pardmetros que os acompanham
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