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Resumo

Ao longo dos anos os equipamentos eletronicos, especialmente os méveis, vém se tornando
o principal meio de comunicagao. Muitas empresas e organizacoes disponibilizam servigos
para que seus clientes acessem remotamente. Entretanto, pessoas nao autorizadas podem
também acessar indevidamente os servigos de outras através da autenticagao com dados do
usuario. Para coibir o acesso a servicos por pessoas nao autorizadas, surgiu a autenticacao
do dispositivo eletronico. Ela funciona como o reconhecimento de uma identidade digital
do circuito integrado.

PUF - Physical Unclonable Function - é a técnica de projeto recente usada para
identificar circuitos integrados. Usando um PUF é possivel identificar qualquer dispositivo
eletronico. Ele permite extrair informacgoes do chip, funcionando como uma impressao
digital nao clonavel.

Um PUF se baseia no fato de que dois dispositivos eletronicos podem possuir ca-
racteristicas elétricas distintas. Isso ocorre devido a variacao do processo de fabricagao
dos semicondutores fazendo com que cada dispositivo fisico seja diferente. Através desta
estrutura é possivel extrair informacgoes que podem ser comparadas ao DNA do chip.

Dentro deste contexto, esta dissertacao traz um novo modelo de PUF eletronico digital
baseado em atrasos, o CRPUF - Cylindrical Reconvergence PUF. Duas comparagcoes sao
feitas entre o CRPUF e o APUF - Arbiter PUF - que é um modelo de PUF baseado
em atrasos consagrado no mercado. As comparacoes identificam vantagens do modelo
CRPUF em comparacao ao APUF.

O CRPUF possui uma maior capacidade de expor as caracteristicas fisicas distintas
dos dispositivos fisicos usando uma mesma quantidade de hardware. Da mesma forma, é
demonstrado que o APUF necessita de um hardware maior para obter a mesma cobertura
do CRPUF. Isso torna atraente o uso do CRPUF em arquiteturas de sistemas de identi-
ficacao que possuam restricao em relagao a quantidade de hardware, como, por exemplo,
RFID. Resultados dos experimentos demonstram que o CRPUF possui desempenho trés
vezes melhor na cobertura que o APUF, com a mesma quantidade de hardware.
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Abstract

Over the years electronic devices, especially mobile, are becoming the mainly mean of
communication. Many companies and organizations provide services for its clients to
access remotely. However, unauthorized people may also access their services unduly
through the authentication of user data. To restrain the access to unauthorized people,
came authentication of electronic device. It serves as the recognition of a digital identity
of the integrated circuit.

PUF - Physical Unclonable Function - is a recent proposal to identify integrated circuit.
With a PUF it is possible to identify any electronic device. It allows to extract information
from the chip to act as a unclonable fingerprint.

A PUF is based on the fact that electronic devices may have diferent electrical cha-
racteristics. This occurs due to the variation of the semiconductor manufacturing process
making each physical device different. Through this structure is possible to extract infor-
mation that can be compared to DNA of the chip.

Within this context, this Dissertation presents a new model of delay-based digital
electronic PUF, the CRPUF - Cylindrical Reconvergence PUF. Two comparisons are
made between the CRPUF and APUF - Arbiter PUF - wich is a delay-based model of
PUF well established in the market. The comparisons identify the advantages of the
CRPUF model in comparison to the APUF.

The CRPUF has a greater ability to expose the different physical characteristics of
the physical devices using the same amount of hardware. Likewise, it is shown that the
APUF requires more hardware to obtain the same coverage of the CRPUF. This makes
attractive the use of CRPUF on identification systems architectures that have restriction
on the amount of hardware, such as RFID. Results of the experiments demonstrate that
CRPUF has three times better performance on the coverage than the APUF, using the
same amount of hardware.
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Capitulo 1

Introducao

Dispositivos eletronicos estao cada vez mais onipresentes e interconectados. O funciona-
mento seguro dos dispositivos eletronicos é uma caracteristica muito exigida em diversas
areas, pois os dados que manipulam precisam ser executados e transmitidos de forma pri-
vada. Equipamentos eletronicos fazem parte do cotidiano das pessoas nas mais diversas
atividades que vao desde atividades simples as que exigem um alto grau de sigilo, como
por exemplo, atividades de seguranca nacional.

Atividades, tais como, acesso ao e-mail, operacoes bancédrias com equipamentos méveis
e transmissao de dados para outras bases, precisam muitas vezes que, além do usuério,
o dispositivo fisico também seja reconhecido. Desta forma, a identificagao do dispositivo
eletronico é utilizada para evitar que outras pessoas se comuniquem ou transmitam dados
no lugar da pessoa autorizada, que é a dona do equipamento. Como exemplo, alguns
bancos e provedores de e-mail tem utilizado a liberacao do dispositivo para que seus
usuarios acessem seus servigos. Essa alternativa vem sendo utilizada porque a seguranca
da autenticacao através da identificacao do usuario e a sua senha correspondente nao
se mostram tao seguras. Assim, mesmo que outra pessoa nao autorizada possua o par
usuario e senha, ela nao seria capaz de acessar os servicos, pois o dispositivo eletronico
dessa pessoa nao estaria habilitado.

Durante anos a industria incluiu a execucao de algoritmos criptogréaficos dentro dos
circuitos integrados e a utilizagao de chaves pré-definidas ja durante o projeto do circuito
integrado. Recentemente, este modelo esbarrou em limitacoes fisicas que dificultam a
sua continuidade para dispositivos que exigem baixo consumo de energia e restrigoes em
relacao a area utilizada. O aumento da complexidade dos algoritmos criptograficos e
do tamanho das chaves para estes algoritmos necessarias a uma melhor seguranca, fez
com que a academia e industria buscassem novas alternativas para o projeto de sistemas
criptogréfico que atendessem estas restrigoes. Por outro lado, a inclusao de identificadores
pré-definidos pode ser facilmente realizada e em seguida emulada por outros dispositivos.
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Além disso, a identificacao de circuitos integrados é uma necessidade que vém sendo
requisitada por muitas aplicacoes de seguranca. A garantia que determinada informagao
seja recebida por apenas um dispositivo estabelecido e que outros nao tenham acesso, é
fundamental para o funcionamento privado de muitas aplicagoes.

Uma das solucoes encontradas que atende os requisitos de baixo consumo de energia
e restrigoes de area consiste em obter a identificacao através de variacoes que ocorrem
durante o processo de fabricacao de cada circuito integrado. Esta variacao faz com que
a disposicao do silicio e dos materiais depositados nele seja arranjada de forma tinica em
cada circuito integrado produzido. Tais caracteristicas podem ser comparadas ao DNA
de cada circuito integrado.

Assim, varias técnicas que exploram estas caracteristicas da disposicao do silicio fo-
ram propostas para identificar circuitos integrados. Entre estes modelos estao os PUFs
(Physycal Unclonable Functions) que é uma funcao pela qual se envia uma determinada
pergunta (desafio) e se obtém uma resposta para aquela pergunta. Desta forma, por
meio das respostas apresentadas por cada PUF é possivel identificar qual a identidade do
circuito integrado.

PUF é um sistema fisico complexo que tem por objetivo definir uma fun¢ao de sen-
tido unico, ou seja, dado um resultado, nao é possivel descobrir qual o desafio aplicado.
Também nao é possivel prever qual a resposta para um determinado desafio. A replicacao
do PUF também é muito dificil (praticamente impossivel) mesmo para quem produziu.

Desta forma, os PUF's tém o propédsito de capturar e expor as variaveis incontrolaveis
e aleatdrias resultantes do processo de fabricacao, tais como a densidade do metal e
a profundidade da difusao, e representa-las em resultados mensuraveis. Os PUFs sao
funcoes embutidas no hardware que ocupam pouca area e normalmente consomem pouca
energia. Entre os seus principios estao o de que os resultados devem ser reproduzidos pelo
mesmo dispositivo.

Sendo assim, considera-se um PUF como um recurso constituido com caracteristicas
aleatorias para geragao de dados confidveis visando a identificacao do dispositivo fisico e
geracao de chaves para sistemas criptograficos.

Ao longo dos trabalhos relacionados sao apresentados varios modelos de PUFs que
utilizam diferentes caracteristicas de aleatoriedade ocorridas durante o processo de fa-
bricacao. Muitos desses PUF's ja estao consagrados no mercado, como por exemplo o
Arbiter PUF - APUF - que é baseado em atrasos.

Diante desse contexto, essa Dissertacao possui o objetivo de propor um novo mo-
delo de PUF baseado em atraso que tem uma estrutura visando melhorar o desempenho
custo/beneficio com rela¢ao ao APUF.

Os resultados esperados para o CRPUF (Cylindrical Reconvergence PUF) sao:

1. demonstrar que o novo modelo de PUF apresenta melhor desempenho que o APUF



quando ambos possuem a mesma quantidade de hardware;

2. identificar que o novo modelo de PUF possui, com relacao ao aumento do seu tama-
nho, aumento exponencial da imprevisibilidade das respostas com aumento linear
de hardware.

Os dois modelos de PUFs (CRPUF e APUF) sao colocados em condigoes iguais de
hardware e a partir dai é identificado o desempenho de cada um deles utilizando a si-
mulacao de Monte Carlo. Além disso, a partir do desempenho de um deles, também é
encontrado o hardware do outro para que este tenha o mesmo desempenho.

Também é apresentada uma andlise do CRPUF que mostra que o tamanho do hardware
é determinado por uma equagao linear e que a partir do seu aumento é possivel melhorar
exponencialmente a imprevisibilidade das respostas.

Os objetivos, conceitos e os resultados deste trabalho sao apresentados a partir da
seguinte organizagao: no Capitulo 2 sao apresentados os conceitos basicos e os principais
trabalhos relacionados de varios modelos de PUFs, dando destaque especial aos mode-
los que possuem maior semelhanca com o PUF baseado em atraso desenvolvido neste
trabalho; no Capitulo 3 sao apresentadas as motivacoes e a arquitetura do novo modelo
CRPUF (Cylindrical Reconvergence PUF') proposto neste trabalho, além de descritas as
suas caracteristicas fundamentais quando comparadas com outro modelo de PUF base-
ado em atraso; no Capitulo 4 sao apresentados os resultados experimentais obtidos na
comparagao entre o CRPUF e o APUF (Arbiter PUF') e apresentada a metodologia ex-
perimental; no Capitulo 5 sao apresentadas as conclusoes;






Capitulo 2

Conceitos e Trabalhos Relacionados

Este Capitulo apresenta os conceitos e as caracteristicas gerais que sao tteis para mensurar
qualitativamente os PUFs (segao 2.1) e apresenta também detalhes do funcionamento de
vérios modelos de PUFs, agrupados de acordo com a classificagdo que é apresentada (segao
2.2).

2.1 Conceitos Basicos

Esta secao apresenta nogoes conceituais sobre os PUFs. Além disso, apresenta também
as caracteristicas principais de varios modelos de PUFs.

2.1.1 Nocoes Conceituais sobre PUF

Conforme apresentado em [6], Physical Unclonable Functions - PUF - é uma fungao que
mapeia desafios em respostas explorando caracteristicas aleatérias adquiridas durante o
processo de fabricagao [6,14,33].

Como apresentado na Figura 2.1, o PUF recebe um estimulo (desafio) e a partir gera
uma resposta que é uma assinatura individual das caracteristicas fisicas aleatodrias do
material constituinte. Trata-se genericamente de uma funcao que ao ser estimulada por
desafios, gera resultados distintos para cada PUF por causa das propriedades aleatdrias
que identificam cada um deles. Assim, um PUF ¢é identificado pelo conjunto de pares de
desafios e respostas.
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Desafio Resposta
——{  PUF —

Figura 2.1: Modelo Geral do Funcionamento de um PUF.

Um PUF de um dispositivo fisico qualquer, como apresentado na Figura 2.1, pode
incorporar diversos tipos de aleatoriedade durante o processo de fabricacao. Essa ale-
atoriedade, a depender da forma como for medida, pode ser caracterizada através do
resultado de varias propriedades, tais como a reflexdao da luz, a capacitancia, a poténcia
dissipada, a diferenca dos atrasos e etc. As caracteristicas fisicas particulares de cada
dispositivo diferencia cada individuo como se fosse o DNA do dispositivo fisico, como
apresentado na Figura 2.2.

Desafio, C

l

PUF #1 PUF #2 PUF #3 PUF #4

R1 R2 R3 R4
{ J
|
Respostas

R1 # R2 + R3 # R4

Figura 2.2: Identificacao de um chip.

De acordo com a representacao da Figura 2.2, cada um dos 4 chips possui um PUF
(PUF #1, PUF #2, PUF #3 e PUF #4) que recebem o mesmo desafio C' e cada um
deles retorna uma resposta diferente, R1, R2, R3 e R4 respectivamente. Assim é possivel
identificar os 4 dispositivos fisicos, pois cada PUF possui caracteristicas distintas.
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A funcao fisica inclonavel é incorporada ao dispositivo fisico e possui resultados dife-
rentes devido a variacao durante o processo de fabricacao.

Além da caracteristica de inclonédvel, de acordo com [6,33], os PUFs seguem as se-
guintes propriedades:

FAacil de Avaliar: O dispositivo fisico que incorpora o PUF ¢é capaz de avalid-lo em
pouco tempo.

Dificil de Caracterizar: a partir de um niimero limitado de medidas de pares de desafio-
resposta (CRP - Challenge-Response Pairs) escolhido, um atacante que nao tem
mais o dispositivo sé pode extrair uma quantidade insignificante de informacoes
sobre o desafio e a resposta.

Estas duas propriedades dos PUFs, facil de avaliar e dificil de caracterizar, sao utili-
zadas pelos principais trabalhos de pesquisas relacionados.

O PUF deve ser facilmente avaliado (estimulado) pelo dispositivo fisico que o incor-
pora. A aplicacao do desafio e recebimento da resposta deve ser um processo simples de
comunicagcao.

Dificil de caracterizar representa que ao ser obtido alguns pares de desafios e respostas
do PUF, nao sera possivel prever quais sao os outros pares de desafios e respostas. Assim,
o PUF deve ser matematicamente inclonavel, pois o seu funcionamento nao pode ser
caracterizado por funcoes matematicas, ou seja, nao é possivel prever o resultado do
PUF. Além disso, dizer que o PUF ¢ fisicamente inclonavel também significa que ele nao
pode ser reproduzido fisicamente nem mesmo pelo pelo préprio fabricante porque a sua
individualizacao ocorre devido a variacoes aleatorias durante o processo de fabricacao.

Na secao 2.1.3 é apresentado um conjunto de propriedades resultantes de um trabalho
de pesquisa que visa uma definicao formal e conceitual sobre as propriedades gerais dos
PUFs. Assim, aqui nesta visao inicial dos PUF's sao dadas apenas algumas propriedades
mais conceituais sobre os PUFs. Na subsecao 2.1.2 seguinte sao dados maiores detalhes
sobre a importancia e os conceitos relacionados ao desafio e a resposta.

2.1.2 Desafios e Respostas

Em [26], o PUF - Physical Unclonable Function - é representado por uma fungao Il(z) = v,
onde o dominio, valor z, representa o desafio utilizado para estimular o PUF. A imagem
da fungao, valor y, é o resultado (resposta) obtido ao aplicar o desafio x a fungao I1(z) = y.

O desafio e a resposta dessa operagao sao conhecidos como par desafio-resposta ( Challenge-
Response Pair - CRP). Os pares desafio-resposta compdem um conjunto que caracteriza
o comportamento individual de cada PUF de forma que se possa identifica-lo.
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Apesar de representar uma fungdo, o PUF nao deve ser considerado genericamente
como uma fungao no conceito matematico em si, pois, em alguns casos, para determinado
desafio a que o PUF for submetido, é possivel que seja obtida mais que uma saida possivel
[26]. Estes casos podem ser indesejaveis para PUFs que sao utilizados para identifica¢ao
ou autenticacao do dispositivo. No entanto, eles podem ser utilizados para a geragao de
nimeros aleatorios usando PUFs.

Resumindo, o PUF é uma funcao fisica inclonavel que quando submetido a um desafio
obtém-se uma resposta, sendo assim cada individuo caracterizado pelo conjunto de pares
desafio-resposta [4,6,9,14,28,33]. Esta fungao é incorporada ao dispositivo fisico e, de
acordo com [6,33], o conjunto dos pares desafio-resposta representa uma identidade do
dispositivo que contém o PUF. Sendo assim, neste trabalho, os individuos representam
dispositivos fisicos que podem ser caracterizados através das suas propriedades fisicas
definidas durante o processo de fabricagao.

2.1.3 Propriedades de um PUF

As propriedades representam um conjunto de caracteristicas que sao observadas nos PUFs.
Elas sao qualidades e atributos dos PUFs. Entretanto, nem todos os modelos de PUF's
possuem todas as propriedades.

Em [26] sao elencadas sete propriedades dos PUFs visando uma sistematizagao e con-
solidacao das definicoes. Esse foi um dos primeiros trabalhos a elencar as principais
propriedades.

Antes de apresentar as propriedades, em [26] também considera-se a notagao II :
x — T : II(x) = y como representacao da funcionalidade do desafio-resposta de um
determinado PUF II, onde z representa o desafio e y a resposta. As propriedades sao
definidas por [26] da seguinte forma:

1. Avalidvel: dados II e z, é facil calcular y = II(z). De um ponto de vista tedrico,
facil pode significar tempo ou recurso utilizado, enquanto do ponto de vista pratico,
pode significar baixo overhead de tempo de resposta.

2. Unico: TI(z) contém algumas informacoes sobre a identidade da entidade fisica embu-
tida II. Isso significa que o conjunto de CRPs de um determinado PUF ¢ suficiente
para identifica-lo unicamente numa determinada populacao de PUFs.

3. Reprodutivel: dado y = II(x), as respostas para vérias aplicagdes de um mesmo de-

safio x devem ser iguais, sendo aceita também respostas proximas até um ”pequeno

erro”’!. A reprodutibilidade é a propriedade que distingue os PUFs dos geradores de

1O termo informal ”pequeno erro”utilizado em algumas propriedades é considerado como uma de-
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ntimeros aleatérios verdadeiros (TRNGs), pois estes ultimos apresentam respostas
distintas quando aplicado um mesmo desafio varias vezes.

4. Inclonavel: dado o PUF II, é dificil construir outro PUF I' # II de tal modo que
Vo € x : I'(z) = II(x) com até um ”pequeno erro”. Isso significa que a partir de todo
o conjunto de CRPs de um PUF, é dificil construir outro PUF do mesmo modelo
que tenha CRPs iguais ao primeiro PUF.

5. Imprevisivel: dada uma parte do conjunto de desafios e respostas @ = (x;, y; = I(x;)),
com ¢ = 1...q, é dificil de prever a resposta y. = II(z.) do PUF ao desafio aleatério
T, sendo que z. ¢ Q e (z.,y.) pertence ao conjunto de CRPs do PUF.

6. Sentido Unico: dado apenas y e II, é dificil encontrar x € x de tal modo TI(z) = y.

7. Inviolavel: alterando a entidade fisica embutida IT ocorre a transformacao II — IT' de
modo que com alta probabilidade 3z € x : II(x) # II'(x), nem mesmo com um pe-
queno erro. Isto significa que um ataque invasivo no PUF deixa tracos permanentes
no comportamento dos CRPs.

Assim, [26] classifica inclonabilidade em duas formas: fisica e matematica. A inclona-
bilidade fisica estd relacionada com a incapacidade de construir (clonar) fisicamente outro
PUF com comportamento igual. J& a inclonabilidade matemaética estd relacionada com
a incapacidade de construir matematicamente uma fungao que apresente comportamento
igual ao PUF. Uma construcao pode ser facil de clonar fisicamente, mas nao matemati-
camente, ou vice-versa. A fim de ser verdadeiramente inclonavel, o PUF II precisa ser
fisicamente e matematicamente inclonavel. A inclonabilidade fisica faz com que a dificul-
dade de produzir um clone fisico também seja a mesma para o fabricante do PUF original
I1, e é por esta razao que ela também é chamada de resisténcia (dificuldade) de replicagao.
Assim, a inclonabilidade fisica implica em unicidade. Para matematicamente inclonavel,
dado II, é dificil construir um procedimento matemadtico (abstrato) f,. de tal modo que
Vo € x : fr@) ~ Il tenha um pequeno erro.

Apresentadas as principais propriedades dos PUFs, a secao seguinte apresenta os
parametros que sao calculados e utilizados para verificar as propriedades dos PUFs através
de testes experimentais.

finigdo abstrata, ficando assim, como relata [26], como um trabalho futuro que ainda deverd definir uma
representacao exata de qual a precisao do erro a ser considerado pequeno. Portanto, nao existe ainda nos
trabalhos relacionados um valor associado que seja considerado como ”pequeno erro”
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2.1.4 Parametros de um PUF

Em [27], Maiti et al. avaliam a defini¢ao de parametros obtidos por pesquisadores em suas
implementacgoes em varios trabalhos. Os parametros de um PUF sao medidos para avaliar
a qualidade dos modelos de PUFs e desta forma definir algumas de suas propriedades.
Os trabalhos que definem as propriedades dos PUFs e os que definem os parametros nao
estao correlacionados, por isso, cada parametro determinado por [27] nao esta diretamente
relacionado com uma propriedade do PUF. Assim, esta Dissertacao apresenta o conjunto
de parametros definidos em [27]. Os parametros apresentados sao:

Uniformidade: Estima o quao uniforme é a proporc¢ao de ’0’s e "1’s num bit das respostas
de um PUF. A proporcao ideal é 50% para ’0’ e para 1.

Confiabilidade: Identifica se o PUF reproduz sempre os mesmos bits de resposta quando
estimulado por um desafio varias vezes em condicoes diversas. Este parametro é
correlacionado com a propriedade Reprodutivel.

Estabilidade Identifica se hé tendéncia de um bit da resposta para um mesmo valor, ou
seja, se um determinado bit da resposta sempre apresenta um mesmo valor. E uma
estimativa da variagao intra-chip em termos das respostas do PUF.

Unicidade Representa a capacidade de um PUF de um chip particular ser identificado
univocamente entre um grupo de chips do mesmo tipo. E uma estimativa da variacao
inter-chip em termos das respostas dos PUFs.

Difusabilidade Representa o quao diferentes sao as respostas para desafios proximos
aplicados ao mesmo PUF. Este parametro é correlacionado com a propriedade Im-
previsivel.

Distorcao de bit (bit-aliasing) Se bit-aliasing acontece, diferentes chips podem pro-
duzir respostas de PUF's parecidas ou proximas, o que é um efeito indesejado. Este
parametro é correlacionado com a propriedade Unico.

Probabilidade de falso-positivo Estima a probabilidade de um chip ser identificado
falsamente como outro devido aos bits da resposta. Este parametro é correlacionado
com a propriedade Unico.

Estas qualidades dos PUFs sao utilizadas para avaliar a implementagao e o funciona-
mento real dos PUFs de acordo com parametros mensuraveis. A secao 2.1.5 apresenta a
classificagao geral dos PUFs.
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2.1.5 Classificacao dos PUFs

Os diversos modelos de PUFs foram classificados por [26] de acordo com a natureza dos
componentes que contribuem para a estrutura aleatéria que faz o PUF tnico. Os PUFs
sao classificados em:

e PUFs Nao-Elétricos: nao possuem caracteristicas elétricas no fator que deter-
mina a sua aleatoriedade;

e PUF's Analdgicos: sao caracterizados por medicoes analégicas no fator que deter-
mina a sua aleatoriedade;

e PUFs Baseados em Atrasos Intrinsecos: caracterizados por medicoes digitais
baseados nos atrasos no fator que determina a sua aleatoriedade;

e PUF's Baseados em Memoria Intrinsecas: caracterizados por medicoes digitais
baseados na concorréncia entre sinais para determinar o valor inicial no startup de
uma célula de memoria no fator que determina a sua aleatoriedade.

Embora os PUF Nao-Elétricos em alguns modelos possuam componentes elétricos para
armazenar ou até mesmo transmitir as respostas, a sua aleatoriedade nao é determinada
por estes componentes.

Assim, definidos os parametros, as classificacoes e as propriedades dos PUFs, na secao
seguinte 2.2 sao apresentados os principais trabalhos relacionados que trazem modelos de
PUFs e suas classificacoes.
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2.2 Trabalhos Relacionados

Nesta secao é apresentada uma breve descricao dos modelos de PUF desenvolvidos em
varios trabalhos de pesquisas nos ultimos anos. Pretende-se aqui evidenciar os varios
trabalhos de pesquisas realacionadas a PUFs, comparando-os e analisando suas principais
caractéristicas.

Embora existam diferentes modelos de PUFs, nesta Dissertacao é detalhado o funci-
onamento dos PUFs Baseados em Atrasos, pois eles estao diretamente relacionados com
o modelo desenvolvido neste. Os demais sao apresentados de forma resumida, com in-
dicacao de referenciais aos principais. Pretende-se, desta forma, oferecer uma visao geral
dos modelos de PUF's, descrevendo principalmente os PUF's que utilizam a variacao dos
atrasos como elemento de aleatoriedade.

Em [27], Maiti et al. apresentam cronologicamente vérios trabalhos de pesquisas que
tém desenvolvido novos modelos de PUFs, evidenciando assim a criacao de um novo
modelo de PUF, quase a cada ano. Conforme informam os autores, estes modelos de
PUF's apresentados na Tabela 2.1 nao representam uma lista exaustiva dos modelos de
PUF's existentes, ja que nos ultimos anos novos modelos de PUF's vém sendo propostos.
Uma discussao mais aprofundada sobre varios modelos de PUFs pode ser obtida em [26].
A Tabela 2.1 relaciona o surgimento de alguns modelos de PUFs ao longo dos ultimos
anos. Nessa Dissertacao sao apresentados também, além destes PUFs da Tabela 2.1,
outros modelos de PUFs.

Tabela 2.1: Diferentes Tipos de PUF's [27]

Ano Titulo do trabalho sobre o PUF
2000 IC Identification Using Device Mismatch [24]
2001 Physical One-Way Function [29,30]
2002 Physical Random Function [10]

2004 Arbiter PUF [21]

2006 Coating PUF [36]

2007 Ring Oscillator PUF [33], SRAM PUF [17]
2008 Butterfly PUF [20]

2009 | PUF Using Power Distribution System of an IC [16]
2010 Glitch PUF [34]

2011 Mecca PUF [19]
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Como apresenta a Tabela 2.1, novos modelos de PUFs tém sido propostos a cada
ano. Existem ainda trabalhos que dao outras contribuicoes aos diferentes modelos de
PUFs, como por exemplo, a utilizacao de técnicas mais aperfeicoadas para melhorar o
desempenho do PUF.

2.2.1 PUFs Nao-Elétricos

Nesta secao sao apresentados os principais modelos de PUF's Nao-Elétricos. Estes modelos
nao possuem caracteristicas elétricas no parametro que determina a sua aleatoriedade.
Embora alguns deles possuam elementos elétrico-eletronicos para processar ou armazenar
as respostas aos desafios, sua aleatoriedade advém apenas de elementos nao elétrico-
eletronicos. Os modelos de PUFs Nao-Elétricos aprensentados neste trabalho sao:

1. PUF Optico

2. Paper PUFs

3. CD PUFs

4. RF-DNA

5. PUF Magnético
6. PUF Acustico

O funcionamento de cada um desses modelos de PUFs Nao-Elétricos sao descritos a
seguir.

1. O PUF ()ptico foi o modelo de PUF pioneiro que desencadeou os mais diversos
modelos de PUFs utilizando outras caracterisicas. De acordo com [26], [35] foi o primeiro
trabalho a dar direcao ao desenvolvimento dos PUFs. Muitos autores caracterizam tal
feito ao trabalho desenvolvido por [29,30]. O trabalho [35] foi desenvolvido ainda no inicio
dos anos 90 e apresenta historicamente uma primeira ideia de PUF. Quando o PUF em [35]
foi proposto ainda nao existia a definicao conceitual de PUF. Este conceito comegou a ser
definido a partir dos trabalhos [6-11]. O PUF em [35] é baseado no padrao de reflexao
dptica aleatoria, que foi chamado de Tag de Particula Reflexiva (Reflective Particle Tag-
ging - RPT). O resultado deste trabalho foi inicialmente utilizado para identificacao de
armas estratégicas em tratados de controle de armas [26].

Um modelo de PUF baseado em meio transparente foi proposto em [29,30]. Chamado
de Physical One-Way Functions (POWF), este trabalho despertou o interesse dos pes-
quisadores no desenvolvimento de PUFs utilizando outros recursos. Como apresentado
na Figura 2.3, ele utiliza uma microestrutura otica transparente em epdxi construida
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pela mistura com esferas de vidro refrativas. Esta estrutura ¢ atravessada por um laser
de hélio-neonio. A forma de onda que atravessa o vidro se torna irregular devido aos
multiplos espalhamentos refrativos do feixe. O padrao da luz que chega é capturado por
uma camera CCD para o processamento digital. Posteriormente, é aplicado ao padrao
de luz capturado o filtro Gabor para obtencao de um hash. Este filtro é utilizado na
computacao forense para autenticacao de imagens e utilizado como um procedimento de
extragao de caracteristicas de imagens [37].

Padrdo de Luz

1 InkenC
1 Ioken B

Token A
|\ Desafio Resposta

0, T«

o |

Banco de dados de CRP

(¢

Figura 2.3: Funcionamento do PUF Optico [26].

O resultado é uma string de bits representando um hash para o padrao da luz cap-
turada. Cada estrutura construida é chamada de token 6ptico e considerado um PUF,
como apresenta a Figura 2.3. Os desafios estao relacionados com a forma de incidéncia e
orientacao do laser [26,28].

2. Assim como no Optical PUF, o Paper PUF também foi proposto antes da de-
finicao do conceito de PUF. Ele é um modelo proposto na literatura que consiste em
scanear a estrutura unica da fibra aleatéria de um papel normal ou modificado. Alguns
projetos utilizam as estruturas fixas do papel, e outros inserem explicitamente fibras ul-
travioletas no papel durante o processo de fabricacao. Ambos podem ser medidos por um
scanner convencional. Alguns deles também introduzem um método para correlacionar
fortemente o dado no documento com o papel, usando uma assinatura digital de dados e
impressao digital do papel que ao final é impressa no documento [1-3,26].

3. O CD PUF é um modelo de PUF que observa a medida do tamanho de lands e
pits sobre um CD (Compact Disk). Lands e pits sao estrutura fisicas microscépicas que
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representam a informacao binaria do dado armazenado no disco. Lands refletem o laser
em um sensor (valor 1), ja pits nao refletem o laser (valor 0). Assim, observou-se que o CD
possui desvios nos tamanhos das lands e pits desejados devido a uma variacao aleatéria
durante o processo de fabricacao. Este desvio é grande o suficiente para que seja observado
monitorando o sinal elétrico do foto sensor de um tocado de CD regular [26]. Este método
foi testado para um grande nimero de CDs e locais em cada CD. Os resultados deste
trabalho sao apresentados em [15].

4. O RF-DNA, ou simplesmente PUF baseado em radio-frequéncia, foi proposto
em [5]. Este modelo de PUF foi construido de forma semelhante ao PUF Optico, no
entanto foi utilizado um token menor e mais barato quando comparado com o usado
no PUF Optico. Fios finos de cobre sao colocados de forma aleatoria em uma estrutura
selante de silicio. Ao invés de observar o desvio da luz como no PUF Optico, ¢ observada a
dispersao do campo de ondas eletromagnéticas pelos fios de cobre em outros comprimentos
de ondas, entre 5 a 6 Ghz.

5. O PUF magnético utiliza a unicidade inerente do padrao de particulas em meio
magnético, por exemplo em cartoes magnéticos [18,26].

6. Os PUFs Acusticos sao construidos observando o espectro de frequéncia carac-
teristico de uma linha de atraso acustica. Linhas de atrasos actisticas sao componentes
utilizados para atrasar sinais elétricos. Eles convertem sinal elétrico alternado em vi-
bracao mecanica. Uma string de bits é obtida através da andlise da componente principal
e é estimado que ao menos 160 bits de entropia podem ser extraidos [26].

2.2.2 PUF Analégicos

Nesta secao sao discutidos os principais modelos de PUF que possuem como elemento
de aleatoriedade a medicao analégica de uma caracteristica elétrica ou eletronica. Assim,
podem ser considerados nestes modelos de PUFs: tensao, corrente, capacitancia, poténcia
etc. Os PUF elétricos com caracteristicas analégicas apresentados neste trabalho sao:

1. VT PUFs
2. Coating PUF

3. Power Distribution PUFs

No decorrer da secao é descrito o funcionamento de cada um desses modelos de PUF's
Analégicos.

1. O VpPUF utiliza a variacdo da tensao de treshold (Vry) para identificar cada
circuito [24]. No Vp PUF um conjunto de transistores igualmente projetados sao dispostos
em um array enderecavel. O driver do transistor aciona uma carga resistiva e por causa do
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efeito da variacao do processo de fabricagdo nas tensoes de limiar (V) desses transistores,
a corrente durante esta carga sera aleatéria. A tensao sobre a carga é medida e convertida
para uma sequéncia de bits usando comparador [22,23,26].

2. O Power Distribution PUF, proposto em [16], aproveita as variagoes de re-
sisténcia inerentes nas camadas de metal que definem uma rede de distribuicao de poténcia
disposta no chip. As quedas de tensao e a resisténcia equivalente no sistema de distri-
buicao de poténcia sao medidas através de instrumentos externos e assim ¢é observado que
estes parametros elétricos sao afetados pela variagao do processo de fabricacao.

3. O Coating PUF, ou simplesmente PUF em camada, utiliza uma camada adici-
onal de metal sobre o circuito em formato de pente. Esta camada de metal é utilizada
para que sejam calculadas capacitancias distribuidas pelo circuito através de sensores [26].
Ele foi proposto em [36] e tem aleatoriedade decorrente nao apenas da variagdo no pro-
cesso de fabricacao que é comum em diversos PUFs. Ele também insere explicitamente
elementos aleatorios por meio de uma camada dielétrica distribuida diretamente sobre os
sensores [26]. Considerando que a camada fisica inserida é opaca e inerte quimicamente,
ele também oferece uma forte prote¢ao contra ataques fisicos ao PUF [26,36].

'\/.-'!_ Opaque & chemically inert CRP Database

Random dielectric coatin

; JComb-shaped
sensor
Chiod
| layers Thip A

Challenge | Response |

Transistor Transistor
Silicon substrate

sensor 1 C

sensor 2 c,

Measure capacitance

Figura 2.4: Formagao da Camada e Funcionamento do Coating PUF.

Como se pode observar na Figura 2.4, a camada de metal inserida no circuito em
formato de pente possui sensores que auxiliam na medicao da capacitancia em locais
especificos do circuito. No lado direito da Figura 2.4 é possivel identificar que a partir
de um conjunto de desafios é possivel capturar diversas respostas para cada capacitor
utilizado no circuito. Maiores detalhes sobre este modelo de PUF podem ser encontrados
em [36].

Na subsecao seguinte sao descritos os modelos de PUFs baseados em atrasos.
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2.2.3 PUFs Baseados em Atraso

Nesta secao sao discutidos os principais modelos de PUF que possuem como elemento de
aleatoriedade a medi¢ao dos atrasos em um determinado caminho do circuito. Generica-
mente, trata-se de circuitos que possuem corridas de sinais em caminhos de comprimento
nominal idéntico, onde ao final é avaliado o resultado da corrida. Os PUFs elétricos
baseados em atrasos discutidos neste trabalho sao:

e APUF - PUF usando multiplexadores que utiliza um arbitro (flipflop) nas duas
saidas para determinar qual o caminho pelo qual um mesmo sinal disparado chegou
mais rapido;

e PUF Usando TriState - Funcionamento semelhante ao PUF usando arbitro, s6
que usa tristate para determinar o caminho;

e RO PUF - PUF Usando Oscilador em Anel que, dentre um conjunto de osciladores
em anel, seleciona um par de osciladores em anel e compara qual o mais rapido;

e Glitch PUF - Este PUF recebe uma forma de onda composta de glitches e converte
em um conjunto de bits de resposta.

Os PUFs baseados em atrasos que utilizam corridas entre sinais (como o APUF, PUF
usando tristate e RO PUF) necessitam que os caminhos possuam tamanhos idénticos. A
diferenca de atrasos ocorre apenas devido a variagao no processo de fabricacao.

Nas subsecgoes seguintes sao descritos e discutidos detalhadamente cada um destes
modelos de PUFs.

2.2.3.1 PUF usando Arbitro - APUF

O APUF é um PUF baseado em atrasos. Desenvolvido ao longo dos trabalhos [6,10,13,33],
o APUF utiliza multiplexadores para selecionar os caminhos percorridos por dois sinais
disparados simultaneamente ap6s um desafio. O APUF recebe um desafio X de N bits de
entrada e retorna 1 bit de resposta de saida Resposta (Figura 2.6). Cada bit de desafio
é responsavel por selecionar o caminho para um estégio, funcionando como um crossbar.
Cada MUX recebe dois sinais de entrada e através do bit de desafio (select) permite a
passagem de apenas um para a saida, como apresentado na Figura 2.5.
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Caminho
Superior

Caminho
Inferior

Desafio X[l]

Figura 2.5: Estrutura dos MUX utilizado no PUF.

Cada estrutura da Figura 2.5 representa um estégio do APUF de N estdgios (desafios)
6,10,13,33]. Conforme mostrado na Figura 2.5, se o bit de controle do MUX, X/i/, (o bit
do desafio respectivo relativo aquele estdgio) é igual a:

e () - as entradas dos caminhos superior e inferior sao transferidas para as suas res-
pectivas saidas de cada MUX (superior e inferior);

e ] - as entradas dos dois caminhos sao trocadas (cruzadas), ou seja, a entrada do
caminho superior ¢é direcionada para a saida do MUX inferior e a entrada do caminho
inferior ¢ transferida para a saida do MUX superior.

Como na organizacao do circuito da Figura 2.6, os MUXes funcionam como um cros-
sbar. A saida de cada MUX é conectada a entrada dos MUXes consecutivos. No final, as
saidas dos ultimos MUXes sao conectadas a um flipflop, chamado de arbitro.
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N-bits de Desafio

X[1]=1 X[2]=1 X[N]=0
| | | Arbitro
Resposta
e 1/0 RESP
S R 1seocaminho
1 _ superior é mais
— Flipflop rapido, se ndo 0
Borda de I
Subida >|

Figura 2.6: PUF usando Arbitro [33].

O circuito cria um par de caminhos de atraso para cada desafio X[il. Para obter
uma resposta na saida apés um determinado desafio, um pulso (borda de subida) é dado
a ambos os caminhos ao mesmo tempo. A partir dai, comeca uma corrida deste sinal
através de dois caminhos de atraso. Ao final o arbitro (flipflop) identifica e resolve qual o
sinal foi mais rapido. Como mostrado na Figura 2.6, a saida no flipflop tem como resultado
1, se o sinal da entrada de dados (D) for mais rapido, e 0 caso contrario [6,10,13,33].

A utilizacao de flipflops como arbitro deve ser feita com alguns cuidados. A chegada
préoxima dos sinais no arbitro apds a corrida pelo circuito do PUF ocasionam valores
imprevisiveis na saida quando os tempos de setup e hold do flipflop nao sao respeitados
[33]. Este fenomeno ocorre devido a metaestabilidade. Para diminuir estatisticamente
a ocorréncia da metaestabilidade, [33] utiliza APUF com tamanho minimo de 64 bits
de desafio. Este tamanho minimo possui 2% pares de desafio resposta, o que também
dificulta o mapeamento total de um PUF em bancada e também dificulta a criagao de
um modelo matematico ou computacional do funcionamento do APUF através de alguns
desafios e respostas. Nos experimentos de [33], apés estimular o PUF em bancada, foi
selecionado um conjunto de desafio no qual os resultados nao apresentam caracteristicas
de metaestabilidade.

No processo de identificacao o mesmo APUF pode ser utilizado vérias vezes com
desafios diferentes para a obtencao de um conjunto de bits de resposta. Além disso, o
APUF pode ser também replicado [33] para obtencao de um conjunto de bits de respostas
com um desafio. Neste caso, sao N cépias do mesmo projeto do APUF de M bits com
uma a organizagao apresentada na Figura 2.7, sendo que cada APUF ¢é responséavel por
um bit da resposta.
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Figura 2.7: Organizagao do APUF MxN.

Como se observa na organizacao dos APUFs da Figura 2.7, N APUF's sao dispostos em
paralelo e submetidos simultaneamente ao mesmo desafio de M bits. Os bits das respostas
de cada APUF (1 até N) sao concatenados e assim ¢ formada uma tnica resposta de N
bits.

Dado que o APUF é um circuito simples, alguns ataques podem construir um modelo
linear temporal e entender os parametros de alguns pares de desafio e resposta [33]. Para
prevenir estes ataques, a saida do circuito do PUF pode ser ofuscada pela utilizacao de
XOR em miltiplas saidas dos APUFs ou ainda uma saida do PUF pode ser usada como
um dos sinais de controle de um outro MUX [6,10,13,33]. No primeiro, a resposta é um
XOR dos bits de cada APUF, no segundo caso, o desafio aplicado depende de um resultado
anterior do APUF. Em [31] s@o apresentados resultados de ataque ao APUF através de
modelagem matematica do seu funcionamento. Os ataques sao baseados em técnicas de
aprendizagem de méquinas, tais como Regressao Logistica (RL) e Estratégias Evolutivas
(EE). Os resultados apresentados em [31] demonstram que o APUF com 128 estégios pode
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ter predicao de 99,9% em 2,1s de treinamento, apés a coleta de 39,2 - 10> CPRs. Estes
experimentos foram realizados num cluster com 30 nés com AMD Opteron Quadcores.
Entretanto, técnicas utilizadas para ofuscar o funcionamento do circuito interno do APUF,
tal como no Light APUF, aumentam esse tempo para 267 dias de treinamento, sendo
necessario 1-10% CPRs. Estas técnicas utilizadas para melhorar o APUF também podem
ser utilizadas em outros modelos de PUFs para dificultar a predicao dos CRPs.

2.2.3.2 PUF usando Tri-state

O PUF usando Tristate é semelhante ao APUF que utiliza multiplexadores (MUXes), ou
seja, utiliza caminhos a serem percorridos pelos sinais. No entanto, o PUF baseado em
tristate, proposto em [28], ao invés de ter dois caminhos de atraso que se interconectam,
ele possui um circuito com dois caminhos exclusivos para cada sinal superior e inferior
(Figura 2.10). Além disso, o circuito do PUF foi construido utilizando as variagoes de
atraso dos buffers tristate. A célula do buffer tristate é mostrado na Figura 2.8.

Enable

Entrada | N\ Saida

Figura 2.8: Modelo do Buffer Tristate.

O PUF usando tristate utiliza a estrutura apresentada na Figura 2.8 para fazer o
modelo da unidade de atraso, como apresentado na Figura 2.9.

N

Entrada] En /r Saida

AN
>

Figura 2.9: Modelo do Unidade de Atraso Usando Buffer Tristate.

As entradas e as saidas de dois buffers tristate sao conectadas formando a estrutura da
Figura 2.9, sendo que o buffer tristate superior mostrado possui um inversor na entrada.
Esta estrutura permite a propagacao do sinal por apenas um dos caminhos de acordo com
o valor do sinal En, pois ele habilita apenas um dos dois buffers. Assim é determinado
por qual buffer tristate passa o sinal iniciado pelo pulso. Isso altera a contribuicao de
cada unidade de atraso a partir do bit de desafio (Cy). A integragao de unidades de



22 Capitulo 2. Conceitos e Trabalhos Relacionados

atraso feita com buffer tristate forma uma estrutura do PUF semelhante a apresentada
na Figura 2.10.

—~

C1 CN

Arbitro

C2 CN

Cl

I_I
NN NN

\x‘l—\/ \ﬁli\/

NN A

Figura 2.10: PUF usando tristate [28].

De acordo com o funcionamento do PUF usando buffer tristate o pulso de entrada
da Figura 2.10 se propaga pelos caminhos superior e inferior. Em cada caminho, o sinal
se propaga por N buffers tristate superior, ou buffers tristate inferior, de acordo com o
desafio C. Por fim, o resultado da corrida é capturado pelo arbitro que, semelhante ao
APUF, é um flipflop.

Este tipo de implementacao de PUF melhorou a area e a consumo de energia em
relagdo ao PUF usando multiplexadores (APUF) apresentado na segao 2.2.3.1 [28].

2.2.3.3 PUF Usando Anéis Oscilatérios - ROPUF

O PUF usando anéis oscilatérios (ROPUF) foi proposto em [33]. Este tipo de PUF
utiliza um contador ao final da selecao de cada par de osciladores. Na Figura 2.11 é
apresentado um oscilador em anel.

| Namero impar de Inversores : I | I | I | I |
en_n | A |

N

-~ .
-1 coe D D | Saida
I

Figura 2.11: Anel oscilador utilizado pelo ROPUF.

Devido ao processo de fabricagao, cada oscilador pode apresentar uma frequéncia de
oscilacao diferente. Assim, com a combinacao de varios osciladores apresentada na Figura
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2.11 foi construido o ROPUF (Ring Oscilator PUF) apresentado na Figura 2.12. Nele
pode ser observado que ha N osciladores e cada um deles esta conectado a um par de
MUXes. O desafio é aplicado nos chaveadores dos MUXes através da entrada desafio.

_________________________________________________________________________

Desafio

Figura 2.12: PUF usando anéis osciladores [33].

Como mostrado na Figura 2.12, com a selegao de dois osciladores os contadores ini-
ciam a contagem dos pulsos. Ao final, a soma das corridas (nimero de oscilagoes) é
contabilizada e a partir dai os valores dos contadores sao comparados. O resultado desta
comparacao determina um bit 0 ou 1 indicando se o oscilador selecionado do multiplexa-
dor superior foi mais rapido ou mais lento que o oscilador do multiplexador inferior. Vale
observar que os anéis oscilatérios sao idénticos, dependendo, assim, o resultado apenas da
variagao no processo de fabricacao.

No entanto, este PUF apresenta variacoes em relacao a transitividade, pois quando
um anel oscilador A possui maior frequéncia que um oscilador B e o oscilador B possui
maior frequéncia que o oscilador C, fica claro que o oscilador A também possui uma
maior frequéncia que o oscilador C. Tal fenomeno diminui bastante o niimero de pares de
osciladores que geram diferencas de contagem substanciais entre si [33].

Além disso, o PUF usando anéis osciladores é suscetivel a interferéncias externas.
Osciladores com frequéncias proximas podem apresentar desvios quando submetidos a
variacoes de temperatura ou quando expostos a ondas eletromagnéticas. Isto pode ocasi-
onar num funcionamento incorreto do PUF [33].
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2.2.3.4 Glitch PUF

O Glitch PUF utiliza uma fonte de glitches aleatoérios e transforma esta forma de onda
em um conjunto de bits de resposta, como apresenta a Figura 2.13.

S uuuuT 51
Entradas —_— Respostas

Glitch PUF

F2 ||||||||||| S2

Figura 2.13: Funcionamento do Glitch PUF.

Glitch PUF é um modelo de PUF que nao é caracterizado por corridas entre sinais.
Ele utiliza as variacoes das formas de ondas geradas por circuitos combinacionais como
fonte de glitches para gerar respostas distintas para cada forma de onda. Como apresenta
a Figura 2.13, quando aplicadas as formas de ondas F'1 e F2 sao obtidas as respostas
distintas S1 e S2.

O Glitch PUF consiste internamente por registradores de controle, registradores de
dados e circuito de amostragem [34].

2.2.4 PUF Baseados em Memoria

Nesta subsecao sao apresentados os principais modelos de PUFs que utilizam células de
memoéria especifica para que o seu funcionamento seja determinado pela aleatoriedade da
variacao do processo de fabricacao.

2.2.4.1 SRAM PUF

Este PUF introduzido em [17] utiliza células de mémoria SRAM (Static Random-Access
Memory) na sua construcao. Uma célula de meméria SRAM é composta por dois inver-
sores em anti-paralelo conforme apresentado na Figura 2.14.

Como os valores logicos dos bits, bit e bit_b, sao complementares, a definicao dos
valores destes bits na inicializacao é determinada pela corrida entre esses dois inversores.
Assim, o que determina o valor logico inicial de determinado bit é a diferenca causada
pela variagao ocorrida no processo de fabricagao [17,26].

Destaca-se que em células SRAM tradicionais o tamanho dos transistores ¢ dimensio-
nado adequadamente de forma que essse efeito nao ocorra para que a célula armazene o
bit corretamente.
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bit bit_b

word

inversor inversor

Figura 2.14: Célula SRAM [adaptada de [38]]

2.2.4.2 Butterfly PUF

O Butterfly PUF foi introduzido por [20]. A sua estrutura bdsica utiliza dois latches
interconectados num acoplamento cruzado como é apresentado pela Figura 2.15.

— Latch tr .

0
— | Latch T

Figura 2.15: Butterfly PUF.

Como o latch é transparente e possui dois estados estaveis, é possivel utilizd-lo como
PUF através da funcionalidade de clear/preset. Desta forma um estado instavel é intro-
duzido apés o qual o circuito converge para um dos dois estados estaveis. O estado para o
qual cada célula do Butterfly PUF se estabiliza apds a introducao do estado instavel de-
pende da variacao do processo de fabricacao das células de memoéria usadas na confecgao
dos latches [26].
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2.2.4.3 Latch PUF

O Latch PUF proposto por [32] tem funcionamento parecido com o SRAM PUF e o
Butterfly PUF. Em vez de ter dois inversores ou dois latches, o Latch PUF utiliza um
gated latch SR, como apresentado na Figura 2.16 [26].

Ro——

) Q
E o—e

) Q
S o—

Figura 2.16: Circuito Légico do Latch PUF.

Pelo funcionamento normal do latch, ao colocar o sinal £ em ’0’ e os sinais R ¢ S em
'1’, e em seguida alterar o sinal E para '1’ (habilitar o latch), o latch se torna instavel
e novamente converge para um estado estavel dependendo da diferenca de atraso entre
seus componentes resultante da variagao no processo de fabricacao. Assim, o Latch PUF
possui 0 mesmo comportamento que o Butterfly PUF e o SRAM PUF [26].

2.2.4.4 MECCA PUF

O (ME)mory (C)ell-based (C)hip (A )uthentication PUF - MECCA PUF - é utilizado para
autenticacao e geracao de chaves. Ele é baseado no mecanismo de falhas num array de
memoria. Proposto em [19], o MECCA PUF realiza a autenticagao explorando variagdes
intrinsecas do processo de leitura/escrita das células das memorias estéticas.

A confiabilidade das células é caracterizada apds a fabricacao e testes através da
inducao de falhas temporais, tais como falhas de gravacao e de acesso, utilizando para
isso um controlador programével do ciclo de funcionamento da word line que é inserido
no circuito [19].

2.2.5 Técnicas Utilizadas com PUF's

Nesta secao sao descritas algumas técnicas relacionadas com PUFs. Elas sao utilizadas
para encapsular ou até mesmo ofuscar o funcionamento do PUF dificultando assim a sua
modelagem.
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2.2.5.1 PUF Controlado

Segundo a defini¢ao em [6], um PUF é controlado se o desafio e a resposta nao podem ser
acessados diretamente. O PUF fica isolado fisicamente do processo de comunicacao. Isto
faz com que um atacante nao tenha acesso direto aos valores gerados pelo PUF. A Figura
2.17 apresenta a diferenca entre um processo tradicional de identificacao de um PUF e
um outro processo que tem uma organizacao que utiliza o PUF controlado.

Dispositivo Eletronico Dispositivo Eletronico
— PUF PUF >
< > Circuito Digital < > Circuito Digital

(a) PUF Nao Controlado. (b) PUF Controlado.

Figura 2.17: Comparacao entre PUF Nao Controlado e o PUF controlado.

A Figura 2.17(a) apresenta uma estrutura na qual o PUF ¢é acessado diretamente. Ja
na Figura 2.17(b) o PUF nao é acessado diretamente, pois somente o circuito digital sabe
qual o desafio aplicado e a resposta obtida do PUF.

Assim, no PUF controlado ¢ aplicado um pseudo-desafio. A partir deste pseudo-
desafio, normalmente calcula-se o hash. Este hash, entao é submetido ao PUF. Posteri-
ormente, calcula-se o resultado da resposta quando aplicado o desafio hash ao PUF. A
Figura 2.18 apresenta um projeto de PUF Controlado proposto em [6].

PUF Melhorado |

A 4

Desafio

Resposta
Hash Hash >

Parametros
g]ﬁ PUF —)[g ECC [

Informagdo de redundancia

Figura 2.18: PUF Controlado Proposto por [6].

O processo de identificacao apresentado na Figura 2.18 recebe como entradas um
desafio (pseudo-desafio) e parametros utilizados pela fungao hash. O PUF recebe como
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desafio o resultado do hash. A resposta do PUF é processada por outros sistemas, ECC e
outra fungao hash. Ao final é obtida uma resposta (pseudo-resposta). Nesse procedimento,
nao é possivel descobrir qual o desafio aplicado ao PUF e nem a resposta dele.

Vale ressaltar que o controle realizado pelo algoritmo pode restringir os desafios que
sao submetidos ao PUF, limitando também o conjunto de respostas. O controle é a ideia
fundamental que permite aos PUFs fazerem uma identificacao de uma aplicagao [12].

2.2.6 Comparacao entre PUFs

Nesta segao sao apresentadas comparagoes de alguns modelos de PUF apresentada em [25],
onde PUF's sao comparados de acordo com o crescimento do niimero de bits do desafio do
PUF. Os modelos que nao foram listados possuem semelhancas ou sao aperfeicoamentos
dos modelos de PUFs discutidos neste trabalho. Os dados apresentados na Tabela 2.2
apresentam como alguns modelos de PUFs escalam com o aumento do nimero de bits
do desafio afetando assim o aumento da imprevisibilidade das respostas e do tamanho da
implementagao dos PUFs.

Tabela 2.2: Imprevisibilidade X Tamanho da Implementacao em Relacao ao Tamanho do
Desafio.

Modelo Imprevisibilidade das Respostas | Tamanho da Implementacao
Arbiter PUF Linear Linear
Basic RO PUF Linear Linear
Optical PUF Superlinear Linear
Coating PUF Exponencial Exponencial
SRAM/FF PUF Exponencial Exponencial
Latch/Butterfly PUF Exponencial Exponencial
Paired RO PUF Exponencial Exponencial

Na comparagao realizada em [25], foram analisadas e estudadas diversas caracteristicas
destes PUFs. Questionam se seria possivel desenvolver um modelo de PUF em que o au-
mento no tamanho do desafio implicasse em um crescimento exponencial da imprevisibi-
lidade das respostas mas também em um aumento linear do tamanho da implementagcao.

A imprevisibilidade das respostas esta na complexidade de modelar o funcionamento
do PUF. Como se observa na Tabela 2.2, ainda nao havia sido desenvolvido algum modelo
de PUF com estas caracteristicas.

No Capitulo 3 é apresentado um novo modelo de PUF que responde a esta questao.
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2.2.7 Consideracgoes Finais

Esse Capitulo 2 apresentou os principais conceitos relacionados aos PUFs e apresenta uma
descri¢ao de varios modelos de PUFs encontrados na literatura.

Como existem varios modelos de PUFs e ainda uma grande variacao de muitos deles,
focou-se este trabalho apenas nos modelos de PUFs baseados em atrasos porque o novo
modelo de PUF aqui proposto também é baseado em atrasos e possui caracteristicas em
comum aos primeiros.






Capitulo 3

CRPUF - Cylindrical Reconvergence
PUF

Dada uma visao geral dos principais modelos de PUFs ja desenvolvidos e destacadas as
suas principais caracteristicas, este Capitulo 3 apresenta as motivagoes e as caracteristicas
de um novo modelo de PUF proposto com o intuito de introduzir melhorias com relacao a
alguns modelos de PUFs baseados em atrasos. A secao 3.1 apresenta as principais ideias
que foram utilizadas para desenvolver o CRPUF. A secao 3.2 descreve a arquitetura e
a nomenclatura definida para o CRPUF. A secao 3.3 apresenta um exemplo do CRPUF
para descrever a sua estrutura. A secdo 3.4 especifica os procedimentos para aplicar o
desafio e pra obter a resposta no CRPUF. A sec¢ao 3.5 apresenta dois tipos do CRPUF.

3.1 Concepcgao da Arquitetura

Apés a caracterizagao e a comparacao dos outros modelos de PUFs apresentados no
Capitulo 2, destaca-se que uma das motivagoes iniciais deste projeto foi a de explorar
outras possibilidades de modelos de PUF's baseados em atrasos. Uma destas possibilidades
foi a de expandir o modelo APUF. Nesse modelo que foi apresentado na subsecao 2.2.3.1
ha apenas a corrida simultanea em dois caminhos definidos por um desafio. A expansao
da quantidade de caminhos no CRPUF traz maiores possibilidades de resultados, pois ha
aumento de trajetos para as corridas simultaneas.

E de grande importancia que um PUF apresente muitos resultados diferentes na saida,
pois esta caracteristica, tende a reduzir a probabilidade de aliasing, ou seja, a probabili-
dade que dois individuos produzam as mesmas respostas quando submetidos ao mesmo
conjunto de desafios. Individuos sao PUFs fisicos do mesmo modelo a serem identificados
através da aplicacao do desafio e a obtencao da reposta. Por exemplo, no modelo APUF,
independente do tamanho do desafio, o resultado dos individuos sempre tera duas possibi-

31



32 Capitulo 3. CRPUF - Cylindrical Reconvergence PUF

lidades na resposta, ’0” ou '1’. Observa-se que esta expansao pretendida pelo novo modelo
CRPUF tem o objetivo de dificultar uma possivel clonagem do funcionamento do PUF,
pois aumenta consideravelmente o custo computacional para a modelagem das respostas,
pois esta apresentaria mais combinacoes de resultados.

A estrutura do CRPUF ¢ apresentada em seguida descrevendo sua construcao de forma
incremental.

Inicialmente, considere uma organizacao semelhante a estrutura apresentada na Fi-
gura 3.1. Assim, a disposicao espacial em formato de cone, como apresenta a Figura 3.1,
foi utilizada porque ha intimeros caminhos das entradas para a saida.

Figura 3.1: Dependéncia da Saida.

Com esta configuracao da Figura 3.1, a saida do PUF se torna dependente da alteracao
de qualquer entrada. E assim, para que as mudancas nao fossem mascaradas pela mudanca
de um bit, sao utilizadas portas loégicas XOR, pois a alteracao de um bit faz com que
necessariamente a saida seja modificada. Desta forma, uma cadeia de portas logicas XOR
na estrutura da Figura 3.1 é capaz de modificar a saida ocorrendo a alteracao de qualquer
bit da entrada.

Em um segundo passo, a estrutura da Figura 3.1 foi expandida para que o PUF
também tenha uma maior quantidade de saidas. Para isso foi utilizada uma expansao que
resultou numa perspectiva semelhante a malha apresentada na Figura 3.2.

Assim, com o aumento da quantidade de saidas representada pela evolucao da repre-
sentacao da Figura 3.1 para a Figura 3.2, o nimero de saidas e caminhos foram ampliados.

Entretanto, uma tunica mudanca na entrada da estrutura da Figura 3.2 ainda pode
nao afetar todas as saidas e a quantidade de caminhos nao é a mesma das entradas para
as saidas, conforme ilustrado na Figura 3.2 através da quantidade de caminhos possiveis
das entradas até as saidas S1, S2, 53, S4 e S5.

Em um terceiro passo, a malha foi fechada na forma de um cilindro, como apre-
sentada na Figura 3.3. Agora qualquer saida tem o mesmo nimero de caminhos a partir
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S1 (6 caminhos)

S2 (14 caminhos)

S3 (2*=16 caminhos)

S4 (14 caminhos)

S5 (10 caminhos)

Figura 3.2: Malha Reticulada de XORs

das entradas. A modificagao aplicada na Figura 3.2 resultam em 2% caminhos (0 méximo)
para qualquer entrada.

Na estrutura da Figura 3.3 qualquer mudanca na entrada se propaga para todas as
saidas. Assim, o cilindro se apresenta como uma malha, onde cada estagio interfere
diretamente em duas células do estdgio seguinte. O objetivo desta estrutura é cascatear
estas modificacoes de forma que sejam criadas uma grande quantidade de caminhos de
propagacao com atrasos equilibrados.

Finalmente, parte da estrutura (3 estagios) da Figura 3.3 foi rearranjada no plano
como mostrada na Figura 3.4. Este rearranjo da disposicao topoldgica das portas busca
uniformizar os comprimentos das interligacoes em todos os caminhos. Isto facilita o
projeto fisico do PUF. Essa estrutura légica de propagacao dos sinais é apresentada na
Figura 3.4.

Na Figura 3.4, destaca-se que a estrutura tem o projeto totalmente escalavel, pois
apresenta uma organizacao regular e pode ser apenas replicivel. A composicao e a orga-
nizacao da Figura 3.4 sao descritas na secao 3.2.

3.2 Arquitetura do CRPUF

Nesta secao sao descritas todas as estruturas que compoem o C RPUF', quais suas funci-
onalidades, organizacao e contribuigoes para a arquitetura.
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S1 (16 caminhos)

S2 (16 caminhos)

S3 (2°=16 caminhos)

S4 (16 caminhos)

S5 (16 caminhos)

Figura 3.3: Malha Interconectada em Forma de Cilindro.

Sentido de Propagacao
e ——

Figura 3.4: Malha de Organizacao e Propagacao dos Sinais no CRPUF.
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3.2.1 Organizagcao do CRPUF

A organizacao logica do CRPUF é composta por estagios. Cada estagio do PUF possui
uma mesma quantidade impar de portas l6gicas XORs. Detalhes sobre esta restricao da
quantidade de células sao apresentados na secao 3.3. Assim, por enquanto, a composi¢ao
de cada estagio é apresentada na Figura 3.5.
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Estagio
—_—
—;g){ Quantidade
— ~ impar de Células
| A

Figura 3.5: Estagio do CRPUF.

No projeto légico como apresentado na Figura 3.5, as células dentro do estégio sao dis-
postas na vertical. Pra esta organizagao nao ha interconexao entre elas dentro do mesmo

estagio. As conexoes entre as células sao realizadas entre células de estagio diferentes
como apresentado na 3.6.

Estagios

\

Figura 3.6: Organizacao dos Estagios do CRPUF.

Assim, o CRPUF é composto por varios estdgios. Observa-se, entretanto, que um
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CRPUF com apenas dois estagios apresenta uma variacao minima no resultado da dife-
renca dos atrasos decorrentes da corrida entre os sinais. No outro sentido, muitos estagios
aumentam o percurso dos caminhos que serao estimulados e os atrasos acumulados, co-
laborando estatisticamente para maiores diferencas e contribuicoes para captura final do
resultado, que é apresentada na subsecao 3.5. A quantidade de estagios do CRPUF afeta
a quantidade de hardware do dispositivo, devendo para isso ser considerado o custo e o
beneficio.

3.2.2 Modelo Geral do CRPUF

Esta subsecao descreve uma abordagem genérica para a configuracao do tamanho do
CRPUF. Assim as dimensoes do CRPUF sao determinadas pela quantidade de células
XORs por estagio ou quantidade de linhas, e pela quantidade de estdgios que compoe o
PUF ou quantidade de colunas, como apresentado na figura 3.7.

N Estagios
A

B S S G 03O X

2(N-1)

2] ZXH: Zg)_{ caminhos
C_U @ para cada
2_< saida
‘Q . . .

&) . . .
=

Figura 3.7: CRPUF(MxN).

O CRPU Fyy.n, como apresentado na Figura 3.7, representa um CRPUF que tem M
células XOR por estdgio ou nimero de linhas e ainda N estagios ou nimero de colu-
nas. Por exemplo, um C'RPUF(3z5), possui trés células XORs por estdgio (linhas) e é
composto por 5 estagios (colunas).
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3.3 Exemplo: CRPUF(3x3)

Na organizagao em formato de cilindro, em encontro de duas linhas no estagio existe uma
porta XOR cuja saida estd ligada em duas outras células do estdgio (coluna) seguinte. Isso
faz com que, dependendo do comprimento (nimero de estégios) do cilindro, a alteragao
em apenas um bit na entrada se propague de alguma forma como estimulo para todas
as saldas do cilindro. Para que haja uma propagacao em todas as saidas do CRPUF, ¢é
necessario que a quantidade de estégios (colunas) seja maior que a quantidade células por
estagio (linhas).

O projeto l6gico de um C'RPU F(3x3) com estrutura semelhante a Figura 3.4, é apre-
sentado pela Figura 3.8.

X11 Wl
Y11
X21 WZ
Y21
X31 W3
Y31

Figura 3.8: CRPU F;3x3

De acordo com a nomenclatura utilizada, o PUF da Figura 3.8 é um CRPUF(3x3).
Ele possui 3 linhas (portas XOR por estdgio) por 3 colunas (nimero de estdgios). Assim,
no total sao 9 células XOR no CRPU F'(323).

Como pode ser observado na Figura 3.8, por projeto todos os caminhos geometrica-
mente ja possuem os mesmos tamanhos do ponto de vista logico. Isso facilita o projeto
fisico (place e route) em qualquer tecnologia que se pretenda implementar o PUF (FPGA,
Standard Cell, Gate Array ou Full Custom).

Na Figura 3.8 é possivel observar que cada célula de um estégio se conecta com outras
duas células consecutivas do estdgio seguinte. A concepcao do roteamento, possibilitando
caminhos igualmente distribuidos, resulta em uma célula central na coluna com conexoes
com as células extremas da coluna (estdgio) seguinte, sendo assim diferente das demais,
por exemplo, Way, Was ou Wa3. Por este motivo, o niimero de XORs de uma coluna deve
ser impar. Esta restricao garante que ja no projeto logico é possivel obter a igualdade
entre os tamanhos dos caminhos. Apesar de existirem duas células nas extremidades dos
estagios, estas células sao continuas e interconectadas como uma malha do ponto de vista
logico.



3.4. Desafio e Resposta 39

A variacao do processo de fabricacao faz com que os atrasos dos caminhos da Figura
3.8 (atraso #1 ao atraso #12) sejam diferentes. As diferengas entre estes atrasos fazem
com que as saidas possuam comportamentos dinamicos distintos. A diferenca se da de
acordo com a chegada do primeiro sinal até que todos se estabilizem. Assim, ao aplicar
um estimulo ao circuito, a saida final sera diferente para os dispositivos fisicos porque as
transicoes na saida serao diferentes. Desta forma, a ordem, o momento e a quantidade
das mudancas na saida serao determinados pelo espalhamento entre os atrasos que serao
diferentes devido a variacao durante o processo de fabricacao do semicondutor.

3.4 Desafio e Resposta

Esta secao define o conceito de desafio e de sua respectiva resposta para o CRPUF.
Para descrever o mecanismo utilizado, supoe-se no exemplo a seguir a existéncia de dois
individuos IND; e IND2 do modelo CRPUF a serem identificados, como apresentado

na Figura 3.9.

Entrada, Saida,
—_— CR-PUF >
 —— —

D — —
IND,
—_— —
Entrada —

Entrada, Saida,
—_— —
 — —

i IND,
—_— —

Figura 3.9: Entradas e Saidas do CRPUF.

Para identificar cada individuo da Figura 3.9 é necessaria a aplicacao de desafios para
que seja obtido o perfil das saidas através do mecanismo de captura apresentado na Figura
3.10.

O mecanismo de captura para a obtencao da resposta no CRPUF, como no caso do
APUF, também utiliza flipflops para extrair as informagoes que sao utilizadas para iden-
tificar de forma tnica cada individuo quando ele for estimulado por um desafio. Assim
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1 CRPUF I
Entradas: Saidas : Respostas
— — L+ >
—bb MALHA —> ——>
I DE ? CAPTURA I ?
. XORs : !
— > > 1>

L------_--------------------l

Figura 3.10: Entradas, Saidas, Sistema de Captura e Respostas do CRPUF.

como o APUF, o CRPUF também é suscetivel a metaestabilidade de acordo com a di-
ferenca dos atrasos dos sinais das entradas dos flipflops. Isso significa que as mesmas
técnicas utilizadas no APUF podem ser utilizadas no CRPUF para reduzir o efeito da
metaestabilidade na identificagao do circuito integrado.

Para entender a diferenca entre entrada, desafio, saida e respostas do CRPUF, sao
apresentados a seguir na Figura 3.11 um diagrama de uma forma de onda hipotética dos
dois individuos apresentados na Figura 3.9. Para manter a clareza da explicacao e sem
prejuizo de generalizacao, a saida dos individuos da Figura 3.9 possuem apenas dois sinais
na saida.

Entrada Vi X V2 X v3 X va4

i —— | - | | r_fn =
VAN
M| * | (/r?“l\ —

Figura 3.11: Representagao do Funcionamento do CRPUF.

Por definicao deste trabalho, o conjunto de bits aplicados nas entradas dos CRPUF
sao chamados de vetores. Assim, Os vetores V1,V2,V3 e V4 sao aplicados nas entradas
dos individuos IND; e IN D,. Desta forma, estas sao as entradas para a forma de onda
recebidas pelos dois individuos do modelo CRPUF na Figura 3.11.
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Um desafio é a aplicagao de dois vetores consecutivos. O primeiro vetor traz o PUF
para um estado conhecido, em seguida o segundo vetor aciona a corrida no CRPUF para
que a sequéncia das transicoes sejam capturadas pelos flipflops. O segundo vetor do
desafio anterior pode ser aproveitado como primeiro vetor para a aplicacao de um novo
desafio. Desta forma, por exemplo, 4 vetores podem ser utilizados para a aplicacao de 3
desafios.

Observa-se que de acordo com a forma de onda apresentada na Figura 3.11 os dados
que indicam a diferenca sao apresentados na Tabela 3.1.

Tabela 3.1: Desafios e Saidas do CRPUF Para a Forma de Onda da Figura 3.11.
Desafio | Saida /IND; | Saida IND,
(Vl,V2) Sll Slg
(V2,V3) 521 522

A resposta do PUF para cada desafio da forma de onda hipotética da Figura 3.11 e
destacada na Tabela 3.1 depende da captura pelo flipfiop.

A sequéncia de duas entradas diferentes (um par de entradas) determina um desafio
aplicado ao CRPUF. Como apresenta a Tabela 3.1, a entrada V2 aplicada ao CRPUF
que havia recebido previamente a entrada V1 (desafio (V'1,V2)) pode ter uma resposta
diferente caso a entrada V2 fosse aplicada apés o CRPUF ter recebido a entrada V'3
(desafio (V3,V2)).

Por se tratar de um circuito combinacional e que ainda pode ser observado na Figura
3.11, a saida estavel do CRPUF apds transientes é sempre a mesma quando aplicada uma
determinada entrada, no entanto, as transicoes dos sinais sao potencialmente diferentes
e, por isso, sao utilizadas para identificar o PUF.

Uma métrica importante para um PUF é o NDP (Ntamero de Desafios Possiveis).
No CRPUF(MxzN) o NDP é determinado pela combinagao entre os pares de entradas
possiveis menos o niimero em que eles sao iguais, ou seja, menos os casos em que V1 = V2.

NDP =2M .M oM (3.1)

Os pares de entradas iguais sao descartados pois eles nao modificam os resultados dos
sinais no CRPUF.

3.5 Captura da Saida do CRPUF

A captura da saida como apresentada na Figura 3.10 é feita por uma estrutura que é
acionada pela chegada dos sinais do C RPU F' na saida. Igualmente ao APUF, 0 CRPUF
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utiliza flipflops para capturar a diferenca do atraso na corrida entre dois sinais. Esta
diferenca, portanto, também deve ser o suficiente para nao violar o tempo de setup e hold
de um flipflop que é utilizado para capturar a resposta no CRPUF.

Neste trabalho foram abordados apenas duas formas de implementacao para identificar
a riqueza de transicao dos sinais na saida do CRPUF. No entanto, outras combinacoes
podem ser utilizadas para que seja aproveitado o maximo da diversificacao sem aumen-
tar muito a quantidade de hardware causada pela insercao de flipflops. Desta forma, é
possivel aumentar a capacidade de identificacao e distincao dos dispositivos utilizando
varias combinacoes das saidas.

Para o CRPUF desenvolvido, sao apresentados dois tipos de CRPUF que utilizam
agrupamento dos sinais na entrada dos flipflops de formas distintas. O CRPU F} utiliza
uma combinagao de M saidas de 2 em 2 entre os sinais da saida do CRPUF, ou seja,
CM. J4 o outro tipo, o CRPU Fy, utiliza um arranjo M saidas de 2 em 2, ou seja, (A}).
Desta forma, é possivel caracterizar substancialmente a riqueza inserida no circuito pela
variacao do processo de fabricacao. O ideal é utilizar todas as combinacoes possiveis para
que seja possivel capturar as corridas com maior quantidade de detalhes. No entanto,
em alguns casos que tenham grande quantidade de células XOR por estagio isso pode se
tornar inviavel pela grande quantidade de hardware que deve ser inserida no circuito com

a adicao dos flipflops. Sendo assim, nas duas subsecoes seguintes sao apresentados cada
um destes tipos de CRPUF.

3.5.1 CRPUF,

O CRPUF;, é um tipo de CRPUF que utiliza uma combinacao C} das safdas para os
flipflops para capturar o resultado da corrida entre os sinais do CRPUF. Para um CRPUF
de M saidas, utilizando a férmula de combinacao entre as saidas de 2 em 2, temos uma
quantidade de combinagbes possiveis que produzem Np resultados (igual ao nimero de

flipflops):

M- (M—1)

Npg1 = 5

(3.2)

M-(M—1) R . - .. , .
=5 — possibilidades de combinagoes de sinais que ¢ igual ao

Portanto, existem
nimero de flipflops (nimero de resultados Ng).

A Figura 3.12 apresenta a estrutura de um CRPU Fy(323).

Assim, podem ser feitas varias combinacoes entre os sinais de entrada de cada flipflop.
No exemplo da Figura 3.12 sao sinais de entrada e clock dos trés flipflops respectivamente
os pares (Wis, Was), (Was, Wi3) e (Was, Wis). Observa-se que a quantidade de flip-

flops depende apenas da quantidade de linhas ou nimero de células XOR por estégio do
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Figura 3.12: CRPU F(3z3).

CRPUF;. Desta forma, a quantidade de colunas ou estagios nao interfere na quantidade
dos flipflops.

3.5.2 CRPUF;

O CRPUF, é um tipo de CRPUF que utiliza um arranjo A dos sinais das saidas
para os flipflops para que ele capture o resultado da corrida entre os sinais do CRPUF.
O funcionamento do CRPUF; ¢é idéntico ao CRPUF}, no entanto, a quantidade de
bits na saida é diferente. No CRPUF, é possivel capturar uma maior diversidade de
corridas entre os sinais que o CRPUF;. Ele tem uma capacidade maior de capturar a
riqueza de comportamentos manisfestados por glitches e hazard dinamicos, que sao tanto
mais frequentes quanto for maior o nimero de estagios (N) do CRPUF. Pode ser que a
quantidade de hardware nao seja tao significativa em relagao ao hardware total. E sendo
assim, ele apresenta o resultado das corridas com maior fidelidade. Desta forma, este
modelo utiliza flipflops em todas as combinagoes de saidas. Assim, para um CRPUF,
de M safdas, utilizando a férmula de arranjo (A)!) entre as saidas de 2 em 2, temos uma
quantidade de combinagoes possiveis entre os sinais com flipflops iguais a:

Npo=M - (M —1) (3.3)

Desta forma teremos M - (M —1) bits de saida para o C RPU F,. Combinando as saidas
do CRPU F5(3x3) (W13,Wa3 e W33) da Figura 3.8 como entradas e clocks de flipflops, como
apresentado na Figura 3.13, obtém-se um C'RPU F,(3z3).

No exemplo da Figura 3.13 sao sinais de entrada e clock dos seis flipflops respecti-
vamente os pares (Wis, Was), (Was, Wis), (Wis, Was), (Wss, Wis), (Was, Wiz) e (Wss,
Wa3). Assim, o nimero de flipflops do CRPUF} é igual ao dobro do nimero de flipflops
do CRPUF;.
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=

Figura 3.13: CRPU F,(3x3).

3.6 Consideracoes Finais

Este Capitulo 3 descreveu o novo modelo de PUF, o Cylindrical Reconvergence PUF
(CRPUF).
Entre as principais caracteristicas do CRPUF podemos citar que ele apresenta:

e cstrutura regular com varias saidas;

e identificacao do individuo via corrida de propagacao durante a aplicacao de 2 vetores
de estimulo;

e sistema de captura utilizando flipflops.

Foram apresentados dois tipos de CRPUF: CRPUF; e CRPUF;. O primeiro utiliza
uma combinacao das saidas aos pares, ja o segundo, utiliza um arranjo das saidas aos
pares.

O préximo Capitulo 4 apresenta os resultados experimentais através do planejamento
(segao 4.2.1), execugao (secao 4.1) e andlise (segao 4.3) para verificagao das propriedades
e desempenho do CRPUF quando comparado ao APUF.
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Resultados Experimentais

Feita uma visao geral dos principais modelos de PUFs j& desenvolvidos (Capitulo 2) e
destacadas as principais caracteristicas do CRPUF desenvolvido neste trabalho (Capitulo
3), este Capitulo 4 apresenta os experimentos (se¢ao 4.2) que comparam o APUF (Arbiter
PUF) com o CRPUF (Cylindrical Reconvergence PUF).

Nos experimentos ¢é utilizado o APUF porque ele apresenta caracteristicas semelhantes
as do CRPUF, tais como ser baseado em atraso e utilizar flipflop como arbitro. Além
disso, o APUF também é um modelo de fécil implementagao e consagrado na literatura
e no mercado.

Os dois modelos de PUFs (APUF e CRPUF) sao comparados com relagao a cober-
tura. Foi utilizado o método de Monte Carlo para a geracao de cada PUF utilizado
nas simulacoes. Este Capitulo apresenta inicialmente a plataforma e os recursos utili-
zados para a execugao dos experimentos (segao 4.1). Em seguida, sdo apresentados os
experimentos realizados e os seus resultados (segdo 4.2). Por fim, sdo apresentadas uma
avaliacao tedrica e analitica do CRPUF e do APUF para determinagao do limite su-
perior maximo de respostas e ainda a metodologia utilizada para calcular o nimero de
transistores (hardware total) dos dois modelos (segao 4.3)

4.1 Plataforma Experimental

Nesta secao é descrita a plataforma para a simulacao dos PUFs. Sao apresentados os
detalhes sobre os recursos necessarios para o funcionamento da plataforma e também os
recursos utilizados para o desenvolvimento e simulacao dos PUFs.

Foi utilizado a simulagdo de Monte Carlo para cada tamanho dos PUFs utilizado nas
simulagoes. Sao gerados os atrasos para a constituicao de cada PUF e os desafios a serem
aplicados aos PUF's.

45



46 Capitulo 4. Resultados Experimentais

Nesta secao sao apresentados os recursos necessarios para a realizacao das simulacoes
com os APUF e o CRPUF.

4.1.1 Geracao dos Atrasos

Por se tratar da simulacao de PUFs baseados em atrasos foi necessaria a geracao dos
atrasos para simular o comportamento e funcionamento das portas légicas e dos fios
do circuito integrado. Os atrasos sao gerados de forma que sejam semelhantes ao que
ocorre com a variacao durante o processo de fabricacao do circuito integrado. Para isso,
utilizou-se uma funcao que apresenta uma aproximacao de uma gaussiana normalizada
para determinacao do conjunto de atrasos de cada individuo especifico do modelo de
PUF. Essa funcao foi utilizada porque ela possui um valor mediano como referéncia e
uma variagao. Dessa forma, o valor mediano funciona como o atraso determinado para a
porta logica e a variacao é decorrente do processo de fabricacao.

A

Fmax

S —

Figura 4.1: Distribuicao Gaussiana dos Atrasos.

Como apresentado na Figura 4.1, cada atraso pertence ao intervalo [—3c, 30|, sendo
que a frequéncia destes valores extremos sao iguais a Fj,;,. Valores intermediario sao
gerados com maiores frequéncias chegando ao maximo em F,,,,. Para isso, foi utilizada
uma fungdo em JAVA (RandomGaussian) que garante essa distribuicao.

A variacao minima de um atraso para outro na simulagao é na escala de um femto-
segundo, ou seja, 1 - 107!° segundo. Essa variacao é a minima que pode ser utilizada no
VHDL do simulador GHDL.

Para o CRPUF a distribuicao utilizada para cada célula foi de 1, 5ns com variacao até



4.1. Plataforma Experimental 47

0,5ns. Para o APUF a distribuicao utiliza 1,5ns e 2ns com variacao também de 0, 5ns
para os caminhos menores e maiores respectivamente.

Como o objetivo do trabalho é o de comparar o CRPUF proposto nesse trabalho
com uma outra solugao ”consagrada”, o APUF, a abordagem de assumir distribuicoes
estatisticas simplificadas, mas em condigoes iguais para ambas abordagens, produzira
resultados consistentes.

Assim, para cada modelo de PUF ¢é determinada uma configuracao de todos os atra-
sos existentes através deste modelo de simulagao. Desta forma, por exemplo, para 10000
individuos gerados de um determinado modelo de PUF, ou seja, 10000 combinacoes de
atrasos, cada trecho do caminho é gerado de forma aleatoria dentro da distribuicao gaus-
siana.

Para a simulacao do APUF sao utilizadas duas gaussianas semelhantes a Figura 4.1
para determinacao dos atrasos. As Figuras 4.2 e 4.3 destacam a representagao de cada
trecho do caminho.

Atraso Modelado do Caminho

| |
[ |

Figura 4.2: Destaque do Atraso dos Trechos Menores de um Estagio do APUF.

A Figura 4.2 destaca os trechos menores de um estdgio do APUF. Cada um deles ¢é
representado na simulagao por um atraso gerado por uma gaussiana. Esses trechos sao
percorridos simultaneamente pelo pulso quando o bit do desafio ¢ igual a ’0’.

Ja a Figura 4.3 destaca os trechos maiores de um estagio do APUF. Cada um deles é
representado na simulacao por um atraso gerado por outra gaussiana. Esses trechos sao
percorridos simultaneamente pelo pulso quando o bit do desafio é igual a ’1’.

Assim, os dois trechos destacados na Figura 4.3 sao determinados por uma gaussiana
com valor médio maior que o determinado na Figura 4.2.

Tanto os atrasos para o CRPUF quanto para o APUF possuem a mesma variacao o
de 0,5, como se fossem fabricados numa mesma tecnologia.

A Figura 4.4 destaca a representacao do atraso em um trecho do caminho do CRPUF.
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Atraso Modelado do Caminho

Figura 4.3: Destaque do Atraso dos Trechos Maiores de um Estégio do APUF.

Atraso Modelado do Caminho

oSOy
xr

Figura 4.4: Destaque do Atraso do CRPUF

vV Vv VvV
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Assim, para o CRPUF, um atraso gerado representa cada caminho do CRPUF, como
por exemplo, o trecho destacado na Figura 4.4. Desta forma, os atrasos representam
o caminho de uma entrada de um estagio a saida dele que se propaga por dois outros
caminhos para o estagio seguinte.

Os valores dos atrasos sao simulados através do comando after em VHDL. Cada
entrada das células funciona de acordo com o valor do atraso carregado como apresenta
o trecho do cédigo em VHDL a seguir:

A := B xor C after delay[i] - 1 fs;

Esse trecho de cédigo simula o funcionamento de uma porta légica XOR, onde B e
C sao as entradas e A é a saida. Assim, o valor inteiro da posicao ¢ do vetor de atrasos
delay é multiplicado por 1fs (um femtosegundo), representando o atraso no PUF. Desta
forma foi possivel simular os atrasos das células dos PUF's.

Os arbitros (flipflops) dos PUFs simulados sdo considerados como ideais. Qualquer
diferenca de atraso entre os sinais que sao as entradas do flipflops é detectavel pelo flipflop.
Desta forma, o CRPUF e o APUF sao colocados nas mesmas condigoes. O resultado da
resposta com todos os sinais ja estabilizados é capturado de forma sincrona.

4.1.2 Geracao dos Desafios

Os desafios sao obtidos através da geragao de ntimeros aleatérios. Os ntimeros sao gerados
para o tamanho do desafio utilizado pelo PUF. Para a simulagao, os desafios sao gerados
de forma que eles nao sejam repetidos para evitar que um unico desafio seja utilizado
mais de uma vez.

Os PUFs recebem a mesma sequéncia de desafios aplicados, ou seja, todos os PUF's
do mesmo modelo sao estimulados pelo mesmo conjunto de desafios. A sequéncia dos
desafios aplicados é determinada aleatoriamente na propria geracao dos desafios.

4.1.3 Calculo da Cobertura

Para calcular a cobertura ¢ utilizado um procedimento que identifica quais as respostas sao
distintas. As respostas sao agrupadas e comparadas com todas as outras com o mesmo
agrupamento das respostas. Por exemplo, como apresenta a Figura 4.5(a), suponha a
existéncia de 6 individuos do CRPUF;(3z3) (P1, P2, P3, P4, P5, e P6) que geram
respostas de 3 bits quando aplicado um desafio. Nestes 6 PUFs sao aplicados 5 desafios
(D1, D2, D3, D4, D5). O calculo da cobertura C' é apresentado na sequéncia da Figura
4.5.

Como apresenta a Figura 4.5(b), na aplicacdo do primeiro desafio (D1), todas as
respostas do conjunto das respostas destacadas no quadrado sao comparadas entre si,
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D1 | D2 | D3 | D4 | DS D1 | D2 | D3 | D4 | D5 D1 | D2 | D3 | D4 | DS
P1| 101 | 011 | 001 | 110 | OO1 || P1 (J101}| O11 | OO1 | 110 | 001 ||P1 |j101 | O11}| OO1 | 110 | OO1
P2 | 000 | 101 | 100 | 00O | 101 || P2 (JOOO}| 101 | 100 | OO0 | 101 || P2 |JOOO | 101}| 100 | OOO | 101
P3 | 000 | 101 | 111 | 000 | 001 || P3 |JOOO}| 101 | 111 | 000 | OO1 ||P3 (JOOO | 101}| 111 | 00O | 001
P4 | 011 | 001 | 011 | 101 | 011 || P4 |JO11}| OO1 | O11 | 101 | 011 || P4 (JO11 | 001}| O11 | 101 | O11
P5 | 101 | 001 | 101 | 111 | 010 || P5 |j101}| OO1 | 101 | 111 | 010 ||PS (J101 | OO1}| 101 | 111 | O10
P6 | 000 | 101 | 111 | 000 | 011 || P6 ||Q00Q)| 101 | 111 | 000 | 011 ||P6 (QOQ0 | 101}| 111 | OO0 | 011

C C 1 C 1 3
(a) Respostas. (b) Cobertura no Primeiro De- (¢) Cobertura no Segundo desa-
safio. fio.
D1 | D2 | D3 | D4 | D5 D1 | D2 | D3 | D4 | D5 D1 | D2 | D3 | D4 | D5

P1 (]101 | 011 | 00O1]| 110 | 001 ||P1 |f101 | 011 | 001 | 110f| OO1 ||P1 (J101 | 011 | OO1 | 110 | OO1
P2 (000 | 101 | 100f( OO0 | 101 || P2 |JO0O0 | 101 | 100 | OOO{| 101 || P2 (JOOO | 101 | 100 | 00O | 101
P3 ||000 | 101 | 111} OOO | 001 || P3 (JOO0 | 101 | 111 | OOO}| 001 ||P3 |joOO | 101 | 111 | 000 | OO1
P4 (J011 | 001 | O11]| 101 | 011 || P4 |JO11 | 0O1 | 011 | 101} O11 || P4 (JO11 | 001 | O11 | 101 | 011
P5 ||101 | 0O1 | 101} 111 | 010 || PS5 (J101 | 001 | 101 | 111}| 010 ||P5 |j101 | OO1 | 101 | 111 | 010
P6 (1000 | 101 | 111§ 000 | 011 || P6 |{Q0Q | 101 | 111 | 000J 011 |(P6 (1000 | 101 | 111 | 000 | 011
C 1 3 4 C 1 3 4 4 C 1 3 4 4 6

(d) Cobertura no Terceiro Desa- (e) Cobertura no Quarto desa- (f) Cobertura no Quinto Desa-

fio. fio. fio.

Figura 4.5: Como Determinar a Cobertura para 6 PUFs com 3 bits de resposta.

onde apenas a resposta do PUF P4 é distinta. Desta forma o PUF P4 ja ¢é identificado na
aplicacao do primeiro desafio. A cobertura C', portanto, é igual a 1, pois existe apenas uma
resposta 7011”7, Da mesma forma, na aplicacdo do segundo desafio D2 (Figura 4.5(b)), a
cobertura (C) é igual a 3, pois os PUFs P1, P4 e P5 possuem respostas distintas, iguais
a 71010117, ”7011001” e ”101001” respectivamente. Na Figura 4.5(d) os PUFs P1, P2,
P4 e P5 sao identificados (C' = 4). Ja na aplicagao do desafio D4 (Figura 4.5(¢e)) nenhum
novo PUF ¢ identificado (C' = 4). E por fim, quando aplicado o desafio D5 (Figura 4.5(f))
todos os PUFs sdo identificados, resultando numa cobertura de 100% (C' = 6).

4.1.4 Ferramentas

Os estudos e experimentos apresentados neste trabalho foram realizados com o auxilio do
simulador GHDL. Este é um simulador de VHDL, que usa tecnologia GCC. Ele imple-
menta a linguagem VHDL de acordo com os padroes I[EEE 1076-1987 ou IEEE 1076-1993.
Assim, ele compila os arquivos VHDL e cria um bindrio que simula (ou executa) o projeto.

Além disso, foi utilizado c6édigo em JAVA para a geragao dos atrasos dos individuos e
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para a geracao dos desafios em arquivo de texto.

4.1.5 Infraestrutura Utilizada

Durante este trabalho utilizou-se a infraestrutura do Laboratério de Sistemas da Com-
putacao - LSC do Instituto de Computacao da UNICAMP. Foi utilizada uma maquina
pessoal com processador Intel i5 e 4GB de RAM para a geracao offline dos arquivos que
alimentam a simulagao do circuito em VHDL e também para a andlise dos dados dos
resultados das simulagoes.

Na infraestrutura do LSC, o tempo de simulacao médio para um conjunto de 10000
PUFs foi de aproximadamente 12 minutos. Entretanto, foram realizadas simulagoes de
centenas de conjuntos de 10000 PUF's.

A maquina utilizada para a simulacao dos PUFs possui processador Intel Xeon E5645
2.40 GHz com 2 CPUs e 6 ntcleos cada e ainda 32 GB de RAM, 1740 GB (RAID-0) e
Ubuntu Server 10.04.3 LTS. Assim, foram simuladas diversas configuracoes tanto para o
CRPUF quanto para o APUF.

4.1.6 Descricao dos Arquivos Utilizados
Para a simulacao foram utilizados quatro arquivos para cada configuracao dos PUFs:

1. Arquivo com varios individuos representados por um conjunto de atrasos, onde cada
linha do arquivo possui um conjunto de atrasos que representa um individuo;

2. Arquivo contendo os desafios a serem aplicados;
3. Arquivos VHDL com a descricao do modelo de PUF simulado;
4. Arquivo de saida com as respostas dos PUFs aos desafios aplicados.

Os arquivos dos PUFs sao descritos em VHDL estrutural, ou seja, instanciando todos
os componentes e conectando-os.

Dependendo da quantidade de individuos e também do tamanho do PUF, os arquivos
de atrasos, apesar de ser no formato texto, em alguns casos, chega a ter 300 MB cada.
Por isso, este fator limitou a quantidade de individuos das simulacoes e o tamanho de
cada um deles.

4.2 Experimentos

Esta secao descreve e apresenta os resultados dos experimentos utilizados para avaliar o
CRPUF e o APUF sob varios aspectos abordados.
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4.2.1 Descricao

Com o objetivo de facilitar a descri¢ao dos experimentos, considera-se a Equagao 4.1 que
descreve os parametros dos quais depende a cobertura para identificagao de um PUF.
Estes parametros experimentais sao descritos a seguir, onde a cobertura representa a
relagao entre o nimero de individuos de um determinado modelo K de PUF identificados
com relacao a um nimero P de individuos daquele modelo de PUF.

C = f(K,L,W,H,P) (4.1)
Onde:

C' - cobertura de PUFs identificados;

K - modelo de PUF utilizado;

L - ntmero de desafios aplicados;

W - tamanho do desafio em bits;

H - quantidade aproximada do hardware total utilizado em nimero de transistores;
P - niimero de individuos estimulados do modelo de PUF.

Assim, dado um modelo de PUF K, que tenha um desafio de tamanho W e conse-
quentemente uma quantidade de hardware H, a cobertura C' daquele modelo de PUF é
dada pela porcentagem de PUFs identificados dentro de um conjunto P destes apds a
aplicagao de L desafios.

Desta forma, a cobertura do PUF sera tanto melhor quanto menor for o nimero de
desafios necessarios a deteccao do conjunto de PUFs. Por exemplo, considerando K; e
K5 como modelos hipotéticos e diferentes de PUFs, se diante de um conjunto de 20 PUFs
do modelo K forem identificados 16 deles com 5 desafios e também para 20 PUFs do
modelo K, forem identificados 16 deles com 4 desafios, a cobertura do modelo de PUF
K5 sera melhor, pois com menos desafios alcancou-se a mesma cobertura que o modelo
K;. Além disso, caso os outros 4 PUFs restantes sejam todos com conjunto de desafios
e respostas iguais ou dois pares com conjunto de desafios e respostas iguais, a cobertura
total do modelo serd de 80% (C' = %), pois os PUF seriam considerados iguais e nao
haveria como identificad-los com a aplicacao de novos desafios. Outra representagao do
conceito de cobertura é apresentada pela equacao:

C=1-1t4 (4.2)
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Onde t4 significa a taxa de aliasing. Ela representa o niimero de sinonimos, ou seja,
o numero de PUFs com conjunto de desafios e respostas iguais dentro de um conjunto de
PUFs. Desta forma, a soma da cobertura (C') com a taxa de aliasing (t4) é igual a 100%.
Para o exemplo citado no pardgrafo anterior, a taxa de aliasing (ta) seria de 20% (55),
ou seja, 4 PUFs de um total de 20 do modelo K hipotético utilizado.

Quando um individuo ¢ identificado significa que ele foi identificado dentro de um
conjunto de PUFs do mesmo modelo e tamanho, ou seja, sao PUFs diferentes apenas
devido a variagao no processo de fabricagao, pois o projeto é o mesmo.

Os métodos aplicados e a sequéncia da realizagao dos experimentos sao os seguintes:

1. Caracterizacdo do APUF (segao 4.2.2);
2. Caracterizagdo do CRPUF (secao 4.2.3);

3. Comparagao APUF x CRPUF (segao 4.2.4).

Assim sao realizadas duas comparagoes nos experimentos. Sao utilizadas duas aborda-
gens em cada comparagdo que visam identificar a cobertura (C') do CRPUF e do APUF
em relagao a quantidade de hardware (H) e aos desafios aplicados (L). Entretanto, antes
de apresentar as comparacoes, o APUF e o CRPUF sao caracterizados separadamente e
em seguida sao realizadas as comparacoes dos resultados.

Desta forma, foram realizadas as seguintes comparacoes:

e Experimento com APUF como Referencial (se¢do 4.2.4.1)

— Medida CxL para Hardware Igual (segdo 4.2.4.1.1): para um mesmo nimero
(P) de PUFs, busca identificar, a partir da quantidade de hardware do APUF
(Hapur), CRPUFs com hardware equivalente (Hogpyr) € em seguida compa-
rar as coberturas.

— Medida CxL para Cobertura Igual (segdo 4.2.4.1.2): para um mesmo nimero
(P) de PUFs, busca identificar, a partir da cobertura obtida pelo APUF
(Capur), o CRPUF com cobertura equivalente (Cogpyr) € em seguida com-
parar os hardwares.

e Experimento com CRPUF como Referencial (segao 4.2.4.2)

— Medida CxL para Hardware Igual (se¢ao 4.2.4.2.1): para um mesmo nimero
(P) de PUFs, busca identificar, a partir da quantidade de hardware do CRPUF
(Horpur), 0 APUF com hardware equivalente (H 4pyr) € em seguida comparar
as coberturas.
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— Medida CxL para Cobertura Igual (segao 4.2.4.2.2): para um mesmo nimero
(P) de PUFs, busca identificar, a partir da cobertura obtida pelo CRPUF
(Cerpur), 0 APUF com cobertura equivalente (Capyr) e em seguida compa-
rar os hardwares.

Para a realizagao dos experimentos acima descreve-se como calcular a quantidade de
hardware em nimero de transistores para o APUF e CRPUF na subsecao 4.3.1. Além
disso, na subsecao 4.3.2 é apresentada uma andlise de limite superior do niimero de respos-
tas do APUF e CRPUF, visando identificar o potencial maximo em fung¢ao do tamanho
do PUF.

O mesmo numero (P) de PUFs é utilizado nos experimentos para que os resultados
possam ser obtidos em condic¢oes semelhantes. Diferentes quantidades de individuos para
cada modelo de PUF podem distorcer o resultado da analise devido a variagoes estatisticas.

Tanto nos resultados experimentais do APUF quanto do CRPUF sao utilizados 10000
individuos para determinacao da cobertura. E a partir destes dados é possivel ter um
perfil do comportamento dos dois modelos.

4.2.2 Caracterizacao do APUF

Nesta subsecao, investiga-se o comportamento da cobertura do APUF com relagao a
variagao do tamanho do desafio e do nimero de APUFs em paralelo (Figura 4.6).

Quando descrito que o APUF tem apenas uma dimensao, é porque possui apenas um
APUF de M bits (APUF(M=x1)) e, portanto, um bit na resposta. No entanto, quando
apresentado que possui varias dimensoes (cépias em paralelo), N APUFs de M bits sdo
agrupados (APUF(MxzN)) e submetidos ao mesmo desafio de acordo com a organizacao
apresentada na Figura 4.6.

Para analisar o comportamento do APUF e verificar o funcionamento do APUF, foram
simuladas as configuragbes do APUF com M € {12,16,32,64} bitse N € {1,2,3,4,6,8}.
Onde M representa o tamanho do desafio em bits, jd& o NV representa o nimero de cépias
em paralelo do APUF. Em [33], utilizou-se apenas o APUF 64x1 nos experimentos. En-
tretanto, as demais configuragoes foram utilizadas para que o comportamento do APUF
fosse identificado em outros tamanhos.

Para a caracterizagao do APUF foram realizados os seguintes experimentos:

1. cada valor de N com todos os 4 valores de M;

2. cada valor de M com todos os 6 valores de N (apenas uma organizacao diferente
dos resultados do experimento acima);

3. tabela identificando o nimero de desafios necessarios para o APUF obter cobertura
de 95%.
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Saiday —

APUF,

i

: ’ L__ Resposta
Saida, (N bits)
———>
APUF,
Saida,
APUF, —
Desafio
(M bits)

Figura 4.6: Organizacao do APUF(MxN).

Por existirem varias combinagoes de simulagoes do APUF e também para reduzir o
nimero de graficos com comportamentos semelhantes, nesta subsecao sao apresentados
apenas resultados de algumas combinacoes de tamanho do APUF.

No entanto, os resultados de todas as combinacoes sao apresentados no Apéndice A.
Os resultados apresentados nesta subsegao tem objetivo de descrever de forma geral todas
demais combinagoes analogas apresentadas no Apéndice A sobre o APUF.

O resultado da cobertura para o APUF com N =1 é apresentado na Figura 4.7.

Como se observa na Figura 4.7, as coberturas dos APUFs (APUF(12z1), APUF (16x1),
APUF(32x1) e APUF (64x1)) apresentam comportamentos semelhantes. Também apre-
senta que o APUF com 64 bits de desafio possui melhor cobertura que o APUF com 12
bits de desafio.

Entretanto, como a saida dos APUFs da Figura 4.7 para a aplicacao de um desafio
possui sempre 1 bit (APUF(M=x1)), observa-se que desafios maiores nao melhoram sig-
nificativamente a cobertura do APUF, pois a cobertura maxima ¢é limitada pelo nimero
de bits da reposta. Assim, por exemplo, com 3 desafios aplicados ao APUF com N =1
nao é possivel distinguir 9 individuos, mesmo que seja um APU F(1024x1). A capacidade
méxima da cobertura seria de 23 possibilidades.

O resultado da cobertura para o APUF com N = 8 APUFs é apresentado na Figura
4.8.

Como se observa na Figura 4.8, a cobertura para a combinagao de 8 APUFs (N = 8)
apresenta comportamentos semelhantes (sobrepostos) para todos os valores de M.
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/ / / —— APUF (64x1)
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Figura 4.7: Cobertura para o APUF(Mx1).
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Figura 4.8: Cobertura para o APUF(MxS8).

Visando sintetizar os resultados da cobertura para o APUF de forma simplificada de
todas as combinagoes de APUF's simuladas (apresentadas no Apéndice A), a Tabela 4.1

apresenta o numero de desafios necessarios para que o APUF alcance uma cobertura de
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95% . Esta cobertura de 95% ¢é utilizada como valor referencial de cobertura para ambos

os modelos.

Tabela 4.1: Numero de Desafios para o APUF Alcancar a Cobertura de 95%.
Dimensao (N) Estagios M
12 116 [ 32 | 64

1 30 | 26 | 23 | 20
2 12 | 11 | 11 | 10
3 T T T
4 515|615
6 4 14|44
8 313|133

Na Tabela 4.1 observa-se que para N maior ou igual a 2, a cobertura de 95% é
alcancada por um numero de desafios aplicados semelhantes para qualquer valor de M
(nimero de estéagios do APUF).

Os resultados mostram que a cobertura do APUF nao melhora significativamente com
o aumento de M. O numero de desafios aplicados para alcancar uma cobertura especifica
é sempre semelhante para o mesmo valor de M. Entretanto, o aumento do nimero de
copias (N) melhora significativamente a cobertura do APUF. Observa-se ainda que a
ordem dos desafios aplicados ao APUF nao afeta o resultado geral da cobertura, pois nao

ha dependéncia de um desafio com o anterior.

4.2.3 Caracterizagao do CRPUF

Nesta subsecao, investiga-se o comportamento da cobertura do CRPUF; e do CRPUF,
com rela¢do ao seu tamanho (ndmero de linhas e de estdgios ou colunas).

Busca-se um valor referencial em que a relagao cobertura/hardware seja satisfatéria.
Para isso foram simuladas as configuragdes do CRPUF(MxzN) para M € {3,5,7,9} e
N € {2,3,4,5,6,7,8,9}, onde o M representa o nimero de linhas e o N representa o
numero de colunas.

Para o CRPUF foram realizadas as seguintes simulacoes:

e cada valor de M com todos os oito valores de NV;

e cada valor de N com todos os quatro valores de M (apenas uma organizagao dife-

rente dos resultados do experimento acima);

e tabela identificando o nimero de desafios necesséarios para obter 95% de cobertura.
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A partir destes dados ¢é possivel determinar uma configuracao do tamanho do CRPUF
com melhor cobertura e menor hardware.

Por também existirem varias combinagoes de simulagoes do CRPUF e também para
reduzir o numero de graficos com comportamentos semelhantes nessa subsecao, sao apre-
sentados apenas resultados de algumas combinagoes de tamanho do CRPUF.

No entanto, os resultados de todas as combinacoes sao apresentados no Apéndice B.
Os resultados apresentados nesta subsecao tem objetivo de descrever de forma geral todas
demais combinacoes analogas apresentadas no Apeéndice B para o CRPUF.

Inicialmente sao apresentados os resultados das simulagoes para M = 3 linhas e cada
um dos valores de N € {2,3,4,5,6,7,8,9} colunas. Os dois resultados que mostram a
cobertura para o CRPUF; e CRPUF; com M = 3 linhas a medida que os desafios sao
aplicados sao apresentados no grafico da Figura 4.9 (resultados para o CRPUF}) e no
grafico da Figura 4.10 (resultados para o CRPUF).
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Figura 4.9: Cobertura para o CRPUF| com 3 linhas.

O gréfico da Figura 4.9 apresenta que o C RPU F7 estabiliza a sua cobertura por volta
do desafio 28. A sequéncia de comportamentos de crescimento semelhantes acontece nas
curvas porque sao aplicados os mesmos desafios na entrada que é tamanho fixo. O mesmo
comportamento acontece no CRPUF,. O grafico da Figura 4.10 apresenta que o C RPU F5
estabiliza um pouco antes (desafio 14) que o CRPUF; por representar melhor as diferengas
das corridas nos PUFs.
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Os graficos das Figuras 4.9 e 4.10 apresentam que nenhum dos CRPUF's com 3 linhas
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Figura 4.10: Cobertura para o C RPUF, com 3 linhas.
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conseguem identificar todos os 10000 individuos. Esse resultado experimental confirma a

previsao tedrica do limite superior da cobertura apresentada na segao 4.3.2.1 (ver Tabela

4.10, pég. 80).

Na sequéncia sao apresentados os resultados da cobertura para o CRPUF com M =5

linhas. No grafico da Figura 4.11 sao apresentados os resultados para o CRPUF;(5zN).
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Figura 4.11: Cobertura para o C RPUF; com 5 linhas.
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Como se observa na Figura 4.11, a cobertura para o CRPUFy (5xN) (M = 5) apresenta
comportamento semelhante para todos os valores de N. No entanto, o C RPU F(5x2) é
o Unico que nao alcanga a cobertura de 100% dos individuos no décimo sétimo desafio
aplicado.

No grafico da Figura 4.12 sao apresentados os resultados para o CRPU Fy(5xN).

o000 ?/?_/f
90,00% I /
80,00% ’ / Y
70,00% / / / / CRPUF2 (5x9)
//// ——CRPUF2 (5x8)
60,00%
//// —— CRPUF2 (57)
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/,/ ——CRPUF2 (5x5)
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30,00% ——CRPUF2 (5x3)
20,00% ——CRPUF2 (5x2)

10,00% y

Cobertura(C)

0,00% T T T T T T T T T

)
6 7 8 9 10 11 12 13 14
Desafios (L)

Figura 4.12: Cobertura para o C RPUF, com 5 linhas.

Na Figura 4.11, a cobertura para o CRPU F5(5xN) (M = 5) apresenta comportamento
ainda mais semelhante para todos os valores de N do que para o CRPUF;(5xzN). Isso
porque o C'RPU F; possui mais bits de saida, neste caso para M igual a 5 sao 20 bits de
saida por desafio aplicado.

Também foram realizados experimentos fixando a quantidade de colunas (N) em com-
binacao com todos os valores de M. Esses graficos sao utilizados para verificar o desem-
penho com relagdo ao tamanho do CRPUF com relacao a quantidade de linhas (M) para
uma mesma quantidade de colunas (V).

Os resultados apresentados para o CRPUF; com N = 2 estagios sao apresentados na
Figura 4.13 (resultados para o CRPUF(Mx2)).
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Figura 4.13: Cobertura Para o C RPUF; com 2 Estégios.

Na Figura 4.14 sao apresentados os resultados para o CRPU Fy(Mz2).
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Figura 4.14: Cobertura Para o C RPUF, com 2 Estégios.
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Os resultados dos graficos da Figura 4.13 e da Figura 4.14 mostram que a cobertura
melhora a medida que aumenta o nimero de linhas do CRPUF. O CRPUF com maior

nimero de linhas possui maior cobertura para um mesmo ntmero de desafios. Um dos

motivos é que o maior numero de linhas aumenta o nimero de caminhos e também o

nimero de bits da resposta.
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Os demais resultados para os outros tamanhos de N do CRPUF sao apresentados
no Apéndice B. Estes resultados apresentam resultados semelhantes aos apresentados na
Figura 4.13 e na Figura 4.14.

Os resultados apresentados também permitem avaliar o nimero minimo de desafios
para que seja atingida uma determinada cobertura. Os dados da Tabela 4.2 apresentam
a quantidade de desafios necessarios para cada dimensao de modo que o modelo CRPUF
alcance cobertura de 95%.

Tabela 4.2: Numero de Desafios para o CRPUF Alcancar a Cobertura de 95%.

. . Estagios
Linhas Tipo 5 ‘ 3 ‘ 1 ‘ 5 %6 ‘ = ‘ 3 ‘ 9
3 CRPUF, oot | oo |oco|oo|oo| o] 0| o0
CRPUF, | o0 |00 |00 |00 |00 |00 | 00| 00
5 CRPUF, | 10 | 8 | 5|6 | 7|5 |6 |7
CRPUF, | 7 412131413 ]|3]4
- CRPUF; 5 2131211313313
CRPUFL, 2 1 2 1 2 2 2 2
9 CRPUF; 1 1 1 2 1 2 1 2
CRPUF, 1 1 1 1 1 1 1 1

Os dados da Tabela 4.2 indicam que para alcancar 95% de cobertura sao necessarios
a aplicagao de 10 desafios para o CRPUF(522) e 7 desafios para o CRPU Fy(522).

A representacao oo indica que nao foi possivel que o CRPUF alcancasse a cobertura
de 95% para o numero de desafios aplicados e o nimero de PUFs a serem identificados
(10000). Observa-se que este resultado experimental confirma a previsao tedrica do li-
mite superior de respostas. A cobertura de 95% foi utilizada por representar um valor
satisfatério préximo de uma cobertura total dos individuos. Este valor foi definido e
determinado neste trabalho.

O objetivo dos experimentos com o CRPUF apresentados nesta segao é o de analisar
o perfil e escolher um bom candidato para ser comparado com o APUF.

Com base nos resultados da cobertura do CRPUF apresentados nesta secao e no
Apéndice B, foram analisados as varias configuragoes do CRPUF e assim foi escolhido
o CRPUF com dimensoes M = 5 e N = 3 para ser comparado com o APUF, pois com

apenas 8 desafios o CRPUF;(5x3) e CRPU Fy(523) ja alcangam o minimo de 95% de
cobertura.
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4.2.4 Comparacgoes APUF x CRPUF

Apés apresentar os resultados da caracterizacdo da cobertura do APUF (segao 4.2.2) e
do CRPUF (subsecao 4.2.3), esta subsegao apresenta resultados das comparagoes entre o
APUF e o CRPUF.

A seguir sao apresentados os dois experimentos que comparam estes dois PUF's.

4.2.4.1 Experimento com APUF como Referencial

4.2.4.1.1 Medida CxL para Hardware Igual - o objetivo deste experimento é,
dado um APUF, encontrar CRPUFs com hardware igual/préximo e a partir dai identi-
ficar qual o PUF que alcanga melhor cobertura com menor niimero de desafios aplicados.

Neste experimento é utilizado como PUF referencial o APUF de 64 bits, pois em [33] o
autor do APUF recomenda APUFs de tamanho minimo de 64 bits nos experimentos para
diminuir a ocorréncia de aliasing. Assim, a partir do APUF de 64 bits sao encontrados
CRPUFs com hardware semelhante para que sejam comparadas as coberturas.

O hardware do APUF de 64 bits - APUF(64x1) - em ntmero de transistores foi
calculado pela Equacao 4.7 (pag. 76). Ele possui 1418 transistores (ver Tabela 4.8, pég.
7).

Em seguida foi calculado o nimero de transistores de CRPUFs(MxN) que tenham o
hardware proximo do total de 1418 transistores. Para isso foram utilizados CRPUFs com
menores tamanhos de M (5, 7 e 9). Nao foi utilizado M igual a 3 porque pela sua prépria
caracteristica fisica do limite superior de respostas, que é descrito na subsecao 4.3.2, nao
foi possivel obter nos experimentos cobertura para 10000 individuos.

As dimensoes encontradas para o CRPUF com hardware equivalente ao APUF de 64
bits sao apresentadas na Tabela 4.3.

Tabela 4.3: Dimensoes do CRPUF para Hardware do APUF(64x1).

M | CRPUF | N PUF Hardware Total em Transistores
5 | CRPUF; | 20 | CRPUF;(5220) 1300
CRPUF, | 20 | CRPU F5(5220) 1400
7 | CRPUF, | 12 | CRPUF;(7x12) 1218
CRPUF, | 12 | CRPUF,(7x12) 1428
9 | CRPUF; | 9 | CRPUF;(929) 1332
CRPUF, | 6 | CRPUF5(9x6) 1318

Como apresentado na Tabela 4.3, sao utilizados nas simulacoes os seguintes CRPUFs:
CRPUF,(5220), CRPUF,(7x12), CRPUF;(929), CRPU F5(5220), CRPUF,(7x12) e
CRPU F5(9x6).
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Desta forma, os resultados das simulagoes para o APUF(64x1) e os CRPUF's da Ta-
bela 4.3 s@o apresentados na Figura 4.15 (APUF(64x1) x CRPUF}) e na Figura 4.16
(APUF(64x1) x CRPUF3).
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Figura 4.15: APUF(64x1) x CRPUF; com Hardware Semelhante.

Observa-se na Figura 4.15 que todos os PUF's sao identificados ja no sétimo desafio
aplicado para o CRPU F(5220). Ja o APUF(64x1) somente comeca a identificar os PUF's
a partir do nono desafio aplicado.
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Figura 4.16: APUF(64x1) x CRPUF, com Hardware Semelhante.

A Figura 4.16 mostra que todos os individuos para o CRPU F5(9x6) sao identificados
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no primeiro desafio, ou seja, representa apenas um ponto no grafico no primeiro desafio
aplicado.

Como se observa nas Figuras 4.15 e 4.16 a cobertura do APUF(64x1) é menor que
a cobertura dos menores C RPUF's; e a do CRPU F'sy para uma mesma quantidade de
hardware em transistores. De forma geral, é possivel observar que o CRPUF com pior
cobertura, o CRPU Fy(5x20), possui uma cobertura ainda muito superior que a cobertura
do APUF de 64 bits.

Até mesmo o CRPUF;(522) que é apresentado na Figura B.3 (Apéndice B) possui
cobertura superior ao APUF(64x1). Desta forma nao ha como igualar a cobertura do
APUF de 64 bits com a do CRPUF, ainda que este tenha hardware menor.

4.2.4.1.2 Medida CxL para Cobertura Igual - como forma de fazer o APUF (64x1)
alcancar uma mesma cobertura que o CRPUF com a mesma quantidade de hardware,
o hardware total do APUF(64x1) é dividido em APUFs(MxN) de mesmo tamanho (M)
para que alcancem a cobertura do CRPUF através de miltiplos (N) APUFs em paralelo.

Desta forma, considerando pela Equagao 4.7 que o hardware do APUF de 64 bits é
igual a 1418 transistores, foram simulados varios APUFs em grupos de mesmo tamanho
(M) que o total seja igual ou préximo de 1418 transistores.

A Tabela 4.4 apresenta as combinagoes das dimensoes M e N dos APUFs encontradas
com o numero de transistores préximo a 1418.

Tabela 4.4: Conjunto de APUFs(MxN) com Hardware Total Igual a 1418 Transistores.

Estagios(M) | Hardware | Dimensao(N) | Hardware Total em Transistores
64 1418 1 1418
31 670 2 1400
21 472 3 1416
15 340 4 1260
12 274 ) 1350
10 230 6 1380
6 142 10 1420

Assim, como apresenta a Tabela 4.4, foram encontradas 6 configuragdes de APUF's com
hardware equivalente ao APUF(64x1) (1418 transistores). Por exemplo, como também se
observa na Tabela 4.4, um APUF(21x3) utiliza 1416 transistores, pois cada APUF(21x1)
possui 472 transistores.

Definidas as configuragoes dos APUFs (APUF(31x2), APUF(21x2), APUF(15x3),
APUF(12x5), APUF(10x6) e APUF(6x10)) com quantidade de hardware semelhante ao
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APUF(64x1), a Figura 4.17 apresenta o resultado da cobertura para cada uma destas
configuragoes dos APUFs.

APUFs com Hardware Igual a 1418 transistores:
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100,00% —
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60,00% / / / / ——3 APUFs de 21 bits

=4 APUFs de 15 bits

Cobertura (C)
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/ / / / =6 APUFs de 10 bits
20,00% J / =10 APUFs de 6 bits
0,00% e

1234567 8 91011121314151617181920212223242526272829
Desafios (L)

40,00% Il

Figura 4.17: APUFs(Mxn) x com Hardware Total Préximo a 1418 Transistores.

Como se observa na Figura 4.17, a medida que aumenta a dimensao N a cobertura do
APUF com hardware total aproximado ao hardware do APUF(64x1) melhora.

A cobertura dessas configuragoes encontradas do APUF com nimero total de transis-
tores préximo de 1418 sao comparadas com cada modelo do CRPUF que também foram
comparados com o APUF(64x1) nas Figuras 4.15 e 4.16.

Na Figura 4.18 sdo apresentados os resultados da comparagao (APUF(MxN) X CRPUFy(MxN))
com hardware total proximo de 1418 transistores.
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Figura 4.18: APUF(MxN) x CRPUF,(MxzN) com mesmo Hardware do APUF(64x1).

Os resultados mostrado na Figura 4.18 sao discutidos em conjunto com os resulta-
dos da Figura 4.19. Estes apresentam os resultados da comparagao (APUF(MxN) X
CRPUF;(MxzN)) com hardware total préximo de 1418 transistores.
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Figura 4.19: APUF(MxN) x CRPUF;(MxN) com mesmo Hardware do APUF(64x1).

Assim, os resultados dos experimentos apresentados nas Figuras 4.18 e 4.19 mostram
que apenas a configuracao APUF(10x6) possui cobertura pouco melhor que o CRPU Fy (5x20)
(Figura 4.18) e que ele possui também cobertura equivalente ao C RPU Fy(5220) (Figura
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4.19). Todas as demais configuragoes de APUF's ainda possuem cobertura inferior aos
CRPUFs apresentados.

Além disso, deve ser considerado que um APUF (6x10) pode receber apenas 64 desafios.
E com a aplicagao de 64 desafios é possivel identificar todo o conjunto de pares de desafio-
resposta de cada um dos dez APUFs de 6 bits. Essa caracteristica torna o APUF com M
pequeno facil de serem mapeados todos os conjuntos de CRPs tanto em bancada, como
por modelagem matematica.

4.2.4.2 Experimento Com CRPUF Como Referencial

4.2.4.2.1 Medida CxL para Hardware Igual - o objetivo deste experimento é o
de, dado um CRPUF, encontrar APUFs com hardware igual/préximo e a partir daf
identificar qual o PUF que alcanga melhor cobertura com menor nimero de desafios
aplicados.

Com base nos resultados da cobertura do CRPUF apresentados na subsecao 4.2.3,
foram analisados as varias configuragoes do CRPUF e assim foi escolhido o CRPUF com
dimensoes M = 5 e N = 3 para a realizacao dos experimentos, pois possui um pequeno
hardware e com apenas 8 desafios ja alcanca uma cobertura proxima de 95%. Estes
CRPUFs tém 280 (CRPUF;(523)) e 380 (CRPU F5(5x3)) transistores (ver Tabela 4.7).

Os CRPUFs utilizados nesta primeira comparagao dos experimentos sao: C RPU F(5x3)
e CRPU Fy(5x3).

O hardware total do CRPUF;(523) e do CRPUF;,(523) foi calculado através das
Equacoes 4.4 (pag. 74) e 4.6 (pag. 74) respectivamente. A partir do nimero de transisores
de cada um dos CRPUFs foi obtido o APUF com ntmero de transistores préximo de
acordo com Equacao 4.7.

O APUF que possui o nimero de transistores proximos ao C RPU F} (523) e ao CRPU F(5x3)
é o APUF de 16 bits (ver Tabela 4.8, pag. 77), eles possuem 280, 380 e 362 transistores
respectivamente. O C'RPU Fy(5x3) possui menor numero de transistores, entretanto ele
possui as mesmas dimensoes do CRPU Fy(5x3). Desta forma, na sequéncia sdo apre-
sentados os resultados para a cobertura do APUF de 16 bits quando comparado com o
CRPUF,(523) e com o CRPU F5(5x3).

Nessa sequéncia, a Figura 4.20 apresenta o crescimento da cobertura a medida que
sao aplicados desafios ao APUF com 16 bits - APUF(16x1) -, ao CRPUF;(523) e ao
CRPU F5(5x3).
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Figura 4.20: Comparacao APUF(16x1) e CRPUF (5z3).

O resultado do experimento na Figura 4.20 monstra que a cobertura do APUF cresce a
partir do décimo desafio aplicado. No entanto, durante o décimo desafio, o C RPU Fy(5x3)
j& apresenta uma cobertura préxima dos 100%. O CRPUF alcanca os 100% no vigésimo
primeiro desafio, ja o APUF de 16 bits somente alcanca no quadragésimo segundo desafio
aplicado. Além disso, o CRPU Fy(5x3) apresenta uma cobertura préxima de 100% no
sétimo desafio. J4 o APUF alcanca os 100% no quadragésimo segundo desafio aplicado.

Desta forma, pode-se concluir que tanto o C RPU F; quanto o CRPU F), para os dados
simulados possuem coberturas melhores que o APUF com hardware proximos. Um dos
motivos seria porque o CRPUF possui uma maior quantidade de bits por resposta. Isso
¢ mostrado na préxima comparacao.

Assim, a primeira comparacao mostrou que o CRPUF possui melhor cobertura que o
APUF quando os dois possuem quantidade de hardware igual para os dados gerados para
a simulagao.

4.2.4.2.2 Medida Cx[ para Cobertura Igual - a segunda comparacao ¢é feita
utilizando-se ainda o CRPUF;(523) e o CRPUFy(5x3) e a configuragao do APUF que
possui cobertura igual aos CRPUFs. Assim, busca-se identificar a quantidade de hard-
ware necessaria para que o APUF tenha cobertura semelhante a obtida pelo C RPU F} (5x:3)
e pelo CRPU Fy(5x3).

Entretanto, antes de dar sequéncia a andlise do experimento, é necessario destacar que
uma conclusao obtida através da andlise do APUF é que a sua cobertura nao melhora
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significativamente com o aumento do tamanho do desafio. Assim, como apresenta a
Figura 4.21, tanto o APUF com 42 bits quanto o APUF com 262 bits possuem cobertura
semelhantes.

APUF

120,00%

Tamanho do desafio:

100,00%
——APUF 42 Bits
= APUF 52 Bits
80,00% /

= APUF 62 Bits

== APUF 72 Bits
60,00% = APUF 82 Bits

Cobertura (C)

———APUF 92 Bits
APUF 102 Bits
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APUF 122 Bits
20,00% APUF 132 Bits
/ APUF 262 Bits

1234567 8 9101112131415161718 19202122 2324252627282930
Desafios (C)

0,00% -

Figura 4.21: Cobertura do APUF para Varios Tamanhos.

Assim, nao ha grande variacao da cobertura para diferentes tamanhos do desafio, pois
a cobertura de todos os APUFs da Figura 4.21 sao muito préximas. Desta forma, nao é
viavel aumentar o tamanho do APUF através do aumento do desafio.

Uma das explicagdes para isso é que um tnico APUF, independente do tamanho do
desafio, sempre retorna apenas um bit na saida. E com apenas um bit, por exemplo, nao
¢ possivel distinguir nem 3 individuos, pois para estes seriam necessarios a aplicacao de
no minimo 2 desafios. Assim, para identificar 10000 individuos é necessaria a aplicacao de
pelo menos 14 desafios, pois esse poderia identificar 16384 (2!4) individuos. Com apenas
13 desafios, no melhor caso, seriam identificados apenas 8192 (2!3) individuos.

Além disso, dividir o hardware do APUF em dois APUFs com tamanhos M iguais -
APUF(Mx2)- de tal forma que o M dos APUF's resultantes seja menor que 16 bits tornaria
o APUF com pequena quantidade de desafios. Isso facilita o mapeamento de cada bit de
resposta com a aplicacao dos poucos desafios.

Considerando-se a Equacao 4.7 em que o hardware do APUF de 16 bits é igual a
362 transistores, foram simulados varios APUFs em grupos (valores de N) de tamanhos
Ms de forma que o total do niimero de transistores do conjunto seja proximo de 362
transistores. As dimensoes e o nimero de APUFs em paralelo encontrados - APUF(MxN)
- sao apresentados na Tabela 4.5.
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Tabela 4.5: Conjunto de APUFs(MxN) com Hardware Total Préximo a 362 Transistores.

Estagios (M) | Hardware | Dimensao (V) | Hardware Total
16 362 1 362
8 186 2 372
5 120 3 360
3 76 5 380
2 54 7 378

Na Tabela 4.5, o nimero de APUF's no conjunto é chamada de dimensoes (N). Desta

forma, APUF de 8 bits com 2 dimensoes - APUF(8x2)- significa que possui 2 APUF's

em paralelo de 8 bits estimulados pelo mesmo desafio e, portanto, este PUF retorna uma

resposta de 2 bits.

Desta forma, o resultado da simulagao para os APUFs da Tabela 4.5 sao apresentados
na Figura 4.22 para o CRPUFy(523) e na Figura 4.23 para o C RPU Fy(523).
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Figura 4.22: APUFs(MxN) para mesmo Hardware do CRPU Fy(5x3).
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Figura 4.23: APUFs(MxN) para mesmo Hardware do CRPU F5(5x3).

Assim, como se observa nas Figuras 4.22 e 4.23, a cobertura para quase todas as
combinacgoes de APUFs com hardware total préximo a 362 transistores sao menores que
a cobertura do CRPUF;(523) e a do CRPUF,(523). Apenas na Figura 4.22 as com-
binacoes com 7 APUFs de 2 bits e 5 APUFs de 3 bits possuem cobertura melhor que o
CRPUF;(5x3). Entretanto, como discutido, o APUF de 2 pode ter apenas 4 desafios apli-
cados, e o APUF de 3 bits apenas 8 desafios aplicados. Desta forma, é possivel identificar
todos os conjuntos de pares de desafio-resposta destes APUFs com poucos desafios.

A segunda comparacao busca identificar a quantidade de hardware necessaria para
obter um APUF com cobertura semelhante ao CRPUF, o APUF de 16 bits também é
replicado vérias vezes (APUF (16xN), como apresentado pela Figura 2.7, para que a sua
cobertura seja préxima a obtida pelo CRPUF;(5x3) ou CRPUF,(5x3).

A replicagao do APUF de 16 bits N vezes foi utilizada pois € possivel obter diretamente
um fator multiplicador através da quantidade de replicas (N) do APUF. Isso significa que
o APUF(16x4) possui quatro vezes a quantidade de hardware do APUF(16x1) e, portanto,
também do CRPUF(5x3).

Desta forma, na Figura 4.24, o CRPU F (5x3) possui cobertura préxima a do APUF (16x4).
Ja o CRPU F5(523) possui cobertura intermedidria entre o APUF(16x5) e o APUF(16x6).

Assim, para o APUF obter uma cobertura aproximada a do C RPUF} foi necessaria
quatro vezes a quantidade de hardware do CRPUF}, ou seja, o APUF foi replicado
quatro vezes. E ainda para o APUF obter uma cobertura aproximada a do C RPU F5 foi
necessaria pelo menos cinco vezes a quantidade de hardware do CRPUF5.
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Figura 4.24: APUF 16 bits x CRPU F's(5x3).

4.3 Analise Quantitativa Tedérica

Esta secao descreve uma avaliagao analitica de como determinar a quantidade de hardware
(segao 4.3.1)e o limite superior de respostas do APUF ¢ do CRPUF (subsegao 4.3.2).

4.3.1 Calculo da Quantidade de Hardware em Transistores

O célculo da quantidade de hardware em nimero de transistores para a realizagao dos

experimentos é feito utilizando o niimero de transistores de cada célula que compoe os mo-
delos APUF e CRPUF. Para cada uma das células da arquitetura dos PUFs é determinada
o numero de transitores, como apresentado na Tabela 4.6.

Tabela 4.6: Quantidade de Transistores CMOS por Bloco/Porta Légica.

Célula Combinacgao Quantidade Total de Transistores
XOR AOI + 2 Inversores 12

Flip-Flop - 10

MUX2:1 | AOI + 1 Inversor 11

Os blocos basicos e portas logicas de composicao de cada um dos modelos sao apre-
sentados na se¢ao 2.2.3.1 (APUF) e no Capitulo 3 (CRPUF). Assim, esses valores da
Tabela 4.6 sao utilizados como referencial para a caracterizacao da quantidade de hard-
ware de cada um dos modelos APUF e CRPUF. Eles sao utilizados no decorrer das demais
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subsecoes para calculo da quantidade de hardware de cada modelo de PUF.

4.3.1.1 CRPUF

A partir do nimero de transistores por célula definida na Tabela 4.6, foi analisada a
quantidade de hardware do CRPUF para varios tamanhos, conforme descrito na secao
4.2.1. Esses dados sao necessarios para o calculo do hardware do CRPUF.

Descrito no Capitulo 3, o CRPUF é composto por portas légicas XOR e flipflops
utilizados como arbitro para determinar o resultado da corrida.

Para o cédlculo da quantidade de hardware do CRPUF de varias dimensoes foram
utilizados os dados da Tabela 4.6.

A seguir, baseado na composicao do CRPUF, sao determinadas as equagoes gerais para
o calculo da quantidade de hardware do CRPUF; e CRPUF,. Como existem dois tipos
de CRPUF com numero de transistores diferentes, é calculado inicialmente o hardware
total para o CRPUF e, em seguida, para o C RPU F,. Desta forma, a expressao geral que
determina a quantidade de hardware em transistores de um CRPUF\(MxN) composto
por portas logicas XOR e flipflops é apresentada na Equacao 4.3:

Horpur, = M - Ny - Hxor + N1 - Hrp (4.3)
Onde:
e Heoprpyr, € o numero de transistores do CRPU F;
e M é o numero de linhas do CRPUF;
e N, é o nimero de colunas (estagios) do C RPU Fy;
e Hxor ¢ o numero de transistores da porta légica XOR (ver Tabela 4.6);
e Hpp é o numero de transistores do flipflop (ver Tabela 4.6).

Substituindo N; na Equacao 4.3 pelo numero de flipflops do CRPU F; determinado
na Equacao 3.2, obtém-se a seguinte equacao:

M- (M—1)

2
Para o CRPUF, ha uma pequena variagao no numero de transistores com relagao

Herpur, = M - Ny - Hxor + -Hpp (4.4)

a Equacao 4.3 devido ao nimero maior de flipflops. Assim, a Equacao 4.5 determina a
expressao geral para a quantidade de hardware em transistores de um CRPUFy(MzN):

Herpup, = M - Ny - Hxor + Ny - Hpp (4.5)
Onde:
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e Horpur, € 0 numero de transistores do CRPU Fy;

e N, é o nimero de colunas (estdgios) do CRPUF.

Substituindo N, na Equacao 4.5 pelo nimero de flipflops do C RPU F; determinada
na Equagao 3.3, obtém-se a seguinte equacao:

A numero de transistores utilizado para alguns tamanhos de cada um dos tipos do
CRPUF obedecendo as Equacoes 4.4 e 4.6 é apresentada na Tabela 4.7.
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Tabela 4.7: Dimensao e Ntimero de Transistores do CRPUF'.

M | N | CRPUF, | CRPUF;
8 318 348
3 10 390 420
20 750 780
30 1110 1140
3 280 380
5 8 280 680
10 700 800
20 1300 1400
30 1900 2000
8 882 1092
7 10 1050 1260
20 1890 2100
30 2730 2940
8 1224 1584
9 10 1440 1800
20 2520 2880
30 3600 3960

Observa-se que o aumento da dimensao para os dois tipos do CRPUF possui um
crescimento linear no niimero de transistores com relacao ao tamanho do desafio. Desta
forma, o CRPUF possui comportamento linear com relacao a escalabilidade e a quantidade
de hardware.

4.3.1.2 APUF

A partir do nimero de transistores por célula mostradas na Tabela 4.6, foi analisada a
quantidade de hardware do APUF para varios tamanhos de desafios, conforme descrito
na secao 4.2.1. Esses dados sao necesséarios para a realizacao dos experimentos que obtém
a cobertura do APUF.

Como apresentado na secao 2.2.3.1, o APUF é composto por dois multiplexadores por
estagio, ou bit de desafio, e um flipflop utilizado como arbitro para determinar o resultado
da corrida.

A partir dos valores definidos na Tabela 4.6, é possivel obter o niimero de transistores
utilizado pelo APUF usando a Equacao 4.7:

Hapuyr =2-M - Hyuxoa + Hep (4.7)
Onde:
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e H pyr ¢ o numero de transistores do APUF;
e M é o numero de estagios do APUF ou tamanho do desafio;
e Hyyx21 € o nimero de transistores do multiplexador de 2 para 1 (ver Tabela 4.6);

e Hpp é o nimero de transistores do flipflop (ver Tabela 4.6).

Seguindo a Equacao 4.7, a Tabela 4.8 apresenta o crescimento do nimero de transis-
tores para o APUF com varios tamanhos de desafio.

Tabela 4.8: Dimensao e Quantidade de Transistores do APUF.

Tamanho do Desafio em Bits | Hardware Total em Transistores
16 362
32 714
33 736
34 758
35 780
36 802
37 824
38 846
39 868
40 890
64 1418
128 2826
256 5642
512 11274
768 16906
1024 22538

Observa-se que, igualmente ao CRPUF, o aumento da dimensao para o APUF também
possui um crescimento linear no ntimero de transistores com relagao ao tamanho do desa-
fio. Desta forma, tanto o CRPUF quanto o APUF possuem comportamento semelhantes

com relacao a escalabilidade e a quantidade de hardware.

4.3.2 Analise de Limite Superior de Respostas

Esta subsecao realiza uma abordagem analitica do limite superior de respostas (resultados
possiveis) para os modelos CRPUF (subsegao 4.3.2.1) e o APUF (subsegao 4.3.2.2).

A andlise do limite superior de respostas identifica qual o limite tedrico da diversidade
de comportamentos de um PUF em funcao de suas dimensoes. Através dela é possivel
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identificar qual a capacidade maxima de PUFs (com comportamentos distintos) em fungao
do tamanho do PUF que pode existir.

Antes de iniciar a andlise do limite superior de respostas do APUF e do CRPUF
em funcao de suas dimensoes, é preciso especificar que ele é obtido através do numero
maximo de respostas obtidas por cada desafio e do niimero méaximo de desafios possiveis
na entrada. Nas subsecoes a seguir sao apresentados os resultados para cada um destes
dois modelos.

4.3.2.1 CRPUF

Para o CRPUF, o nimero de flipflops e a combinacao dos pares de sinais da saida do
CRPUF (entradas dos flipflops) sao responsaveis por determinar a assinatura da saida.
Assim, a Equacao 4.8 determina o Niimero de Respostas Por Desafio - NRPD - em
funcao do numero de flipflops (Npp) na saida do CRPUF.

NRPD = 2"FrF (4.8)

Substituindo Nprp na Equacao 4.8 pelo numero de flipflops de cada um dos tipos
CRPUF; (Ny) e CRPUF, (N;) determinados com as Equagoes 3.2 e 3.3 respectivamente,
determina-se o (NRPD) para cada um dos CRPUFs.

Assim, para o CRPUF; o numero de respostas por desafio (NRPD;) é determinado
pela Equacao 4.9:

NRPD, = M5 (4.9)

Onde M é o ntimero de linhas do CRPUF.
Para o CRPUF; o numero de respostas por desafio (NRPD;) é determinado pela
Equacao 4.10:

NRPD, = 2MM-1) (4.10)

O Niumero Total de Comportamentos Possiveis - NTCP - é determinado na
Equacao 4.11 pela poténcia do Numero de Respostas Possiveis Por Desafio - NRDP -
pelo Nimero de Desafios Possiveis - NDP - da Equacao 3.1 de cada um dos tipos de
CRPUF determinados pelas Equacoes 4.9 e 4.10.

NTCP = NRPDNPP (4.11)

Como existem N DP desafios em que cada um pode resultar em N RPD respostas, o
NTCP representa o nimero maximo total de respostas dos PUFs. Assim, o NTCP para
o CRPUF, (NTCP,) é determinado pela Equagao 4.12:
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M-(M—1)

NTCP, = 277 ) (22 =2) (4.12)
Ja o NTCP para o CRPUF,, o NTCP,, é determinado pela Equacao 4.13:

NTCP, = oM (M-1)-(22-2Y) (4.13)

Assim, as equagoes gerais do CRPUF; e do CRPUF;, sao utilizadas na subsecao
4.3.2.3 e comparadas com os resultados do APUF que sao obtidas na subsecao 4.3.2.2.

4.3.2.2 APUF

Para o APUF sao utilizados os mesmos critérios que os utilizados para determinacao
do limite superior do CRPUF. Desta forma, substituindo os parametro do APUF na

Equacdo 4.11, onde NTCP = NRPDNPP obtém-se o NTCPapyr que é determinado
pela Equacao 4.14:

NTCPypyp = 22" (4.14)

Para o APUF, o NDP ¢ igual a 2V, onde M representa o nimero de estdgios do
APUF, e o NRPD ¢ igual a 2, pois s6 ha um flipflop, que sé pode ter o resultado '1’ ou
0.

Um exemplo hipotético seria o APUF'(2x1), que possui dois bits de desafio (NDP =
22) e apenas um bit de resposta (NRPD = 2). De acordo com a Equagao 4.14, o NTCP
desse APUF ¢ igual a 22* Desta forma sdo no total de 16 comportamentos possiveis como
apresentados na Tabela 4.9.
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I()Jgsagif S ;&Ophcaldlos Comportamento
0 [0]O 0 1
0 0]O0 1 2
0011 0 3
01011 1 4
0O | 1]0 0 5
0O | 1]0 1 6
0 [1]1 0 7
0O [1]1 1 8
1 17010 0 9
1 17010 1 10
1 101 0 11
1101 1 12
1 110 0 13
1 110 1 14
1 1] 1 0 15
1 1|1 1 16

Tabela 4.9: Numero Total de Comportamentos Possiveis para o APUF(2x1).

Como mostra a Tabela 4.9, é possivel aplicar no maximo 4 desafios distintos no
APUF(2x1), ou seja, 4 bits de respostas (1 para cada desafio aplicado).

Baseada nas equagoes gerais obtidas, a subsecao 4.3.2.3 apresenta as comparagoes
entre o limite superior do APUF e do CRPUF.

4.3.2.3 CRPUF x APUF

Utilizando as equacoes 4.12 e 4.13 para o CRPUF e a equacao 4.14 para o APUF é possivel
comparar os limites maximos de respostas do CRPUF e do APUF, como apresentado na
Tabela 4.10.

Tabela 4.10: Resumo da Limite Superior de Respostas do CRPUF e do APUF.

CRPUF, CRPUFE, APUF
M | NDP | oMU [H(F=) (2 -2Y) oM-(M~-1) (M- (M—1)- (227 =27 927
NRPD; NTCP, NRPD, NTCP, NTCPipur
3 56 8 876 64 6450 28
5 | 992 1024 1024992 1048576 104857692 2%
7 | 16256 2097152 209715216256 4308046511104 | 439804651110416%56 2128
9 | 261632 | 68719476736 | 68719476736261632 | 4,7223.102" | (4,7223 - 10%)*"%7 2512
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A dimensdo M para os dois modelos identifica o nimero de estagios (APUF) e o
nimero de células por estdgio (CRPUF). Esta andlise representa o potencial maximo de
respostas para cada um dos modelos de acordo com o tamanho de M.

Observa-se que o crescimento do limite superior de respostas do CRPUF é exponencial.
Isto se deve ao fato de que o CRPUF possui varias saidas. Ja o crescimento do nimero de
transistores do CRPUF ¢ linear em relagao ao aumento do nimero de linhas (ver Tabela
4.7, pag. 76).

4.4 Consideracoes Finais

Foram apresentados os experimentos e as analises realizadas tanto com o CRPUF quanto
com o APUF. Na se¢ao 4.2 sao apresentados o planejamento e a execucao dos experimen-
tos. Na secao 4.3 sao apresentadas as avaliagoes realizadas no CRPUF e no APUF.

Na segao 4.3 foi mostrada uma avaliagao analitica dos dois modelos de PUFs identifi-
cando o numero de transistores e o limite superior do niimero de resultados possiveis de
cada tamanho do CRPUF e do APUF. Na secao 4.2 sao apresentados os experimentos
realizados e suas descrigoes.

Os experimentos mostraram separadamente o comportamento do CRPUF e do APUF
com relagao a cobertura para varias configuracoes de tamanho de cada um deles. Em se-
guida foram apresentadas no primeiro experimento comparagoes com base no C RPU F(5x3)
escolhido e, no segundo experimento, sao apresentadas comparagoes com base no APUF(64x1).

Assim, foi mostrado pelos resultados dos experimentos realizados que o CRPU F'(5x3)
possui aproximadamente 4 a 5 vezes melhor resultado de cobertura que o APUF.

O segundo experimento manteve resultados semelhantes aos do primeiro experimento,
pois somente aumentando a dimensao do APUF (N) foi possivel obter uma cobertura
equivalente & do CRPUF.

Através das andlises realizadas foi possivel concluir que as respostas do CRPUF pos-
suem crescimento do nimero de respostas exponencial com relagao ao tamanho do desafio
e, além disso, o crescimento do hardware do CRPUF possui comportamento linear. Os da-
dos determinados por [25] da Tabela 4.11 s@o apresentados com a inclusao dos resultados
do CRPUF obtidos nesta Dissertagao.
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Tabela 4.11: Imprevisibilidade X Tamanho da Implementacao em Relacao ao Tamanho
do Desafio com CRPUF.

Modelo Imprevisibilidade das Respostas | Tamanho da Implementagao
Arbiter PUF Linear Linear
Basic RO PUF Linear Linear
Optical PUF Superlinear Linear
Coating PUF Exponencial Exponencial
SRAM/FF PUF Exponencial Exponencial
Latch/Butterfly PUF Exponencial Exponencial
Paired RO PUF Exponencial Exponencial
CRPUF Exponencial Linear

Desta forma, o CRPUF responde a questao aberta proposta pelos autores Maes e
Verbauwhede em [25].

Questionaram em [25] se seria possivel desenvolver algum modelo de PUF em que o
aumento do tamanho do desafio implicasse num crescimento da imprevisibilidade das res-
postas de forma exponencial, mas em um acréscimo linear no tamanho da implementacao.
Como demonstrado nos resultados experimentais, através das andlises realizadas, a im-
previsibilidade das respostas do CRPUF crescem exponencialmente com o aumento do
desafio, mas mantendo um crescimento linear no nimero de transistores necessarios.



Capitulo 5

Conclusoes

Esta Dissertacao propde um novo modelo de PUF ( Physical Unclonable Functions)baseado
em atrasos, contribuindo assim para a area de seguranca da informacao.

De acordo com os resultados esperados neste trabalho, foi demonstrado que o CRPUF
(Cylindrical Reconvergence PUF):

1. apresenta melhor desempenho de cobertura que o APUF quando ambos possuem a
mesma quantidade de hardware (nimero aproximado de transistores);

2. possui, com relagao ao seu tamanho, aumento da imprevisibilidade das respostas
exponencial com aumento de hardware linear.

Um dos primeiros desafios deste trabalho foi entender as caracteristicas consideradas
mais importantes na construgao dos diversos modelos de PUFs elétricos. As caracteristicas
dos principais modelos de PUFs elétricos foram estudadas.

Dentre os varios modelos existentes e discutidos, o pioneiro APUF (Arbiter PUF),
que trouxe os principais conceitos sobre os PUF's, despertou maior interesse porque utiliza
pouco hardware, sendo de facil implementagao.

Durante o desenvolvimento do trabalho desta Dissertacao outros novos modelos de
PUFs foram pesquisados, simulados e até testados em FPGA através de uma plataforma
de teste automatico para os PUFs em FPGA que foi desenvolvida especificamente para a
finalidade deste trabalho. Entretanto os resultados obtidos dos outros modelos pesquisa-
dos nao foram suficientes para a caracterizacao de um novo modelo de PUF. Os resultados
obtidos apresentaram baixa cobertura, possibilitando a existéncia de alta taxa de alia-
sing. Apesar disso, a experiéncia acumulada ao longo do desenvolvimento destes outros
modelos de PUF's gerou aprendizado sobre as dificuldades de implementacao e detalhes
de funcionamento dos PUFs.

Apesar de a simulacao dos experimentos desta dissertacao utilizar uma faixa hipotética
para o atraso dos PUFs, simulando variacoes especificas do projeto, tanto o CR-PUF
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quanto o APUF foram colocados nas mesmas condigoes. As pequenas variagoes na ordem
de um femtosegundo, que permite uma variacao maxima entre dois atrasos da ordem de
um nanosegundo para os caminhos dos PUFs, e a hipétese de flipflops ideais permitem
considerar os resultados obtidos para os dois modelos. Assim, foi utilizada uma distri-
buicao gaussiana normalizada para gerar cada atraso dentro de uma faixa de atrasos
maxima de um nanosegundo simulando uma variacao fisica de um mesmo processo de
fabricacao para os PUFs.

Durante o desenvolvimento dos trabalhos buscou-se a utilizar de uma variagao méxima
determinada pelas ferramentas de EDA (Electronic Design Automation) da Cadence De-
sign Systems para a tecnologia de 0, 35um da AMS (Austria Micro Systems). Entretanto,
devido a alguns imprevistos e prazo para conclusao deste trabalho, esta atividade foi aban-
donada.

Os resultados dos experimentos demonstraram que o CRPUF possui desempenho cinco
vezes melhor da cobertura de individuos com relacao a quantidade de hardware quando
comparado com o APUF, ou seja, possui maior imprevisibilidade das respostas. Assim, os
resultados experimentais indicam a eficiéncia do modelo CR-PUF desenvolvido, bem como
a capacidade do mesmo cumprir os objetivos definidos para a autenticacao do circuito
integrado.

5.1 Contribuicoes da Dissertacao

Além desse trabalho outros dois trabalhos em nivel de mestrado e de iniciacao cientifica
estao sendo desenvolvidos a partir de problemas investigados inicialmente através desta
Dissertacao.

Este é um trabalho de pesquisa pioneiro relacionado com PUF's no Instituto de Com-
putacao da UNICAMP que trouxe vérias questoes ainda abertas que devem ser investi-
gadas.

Justamente por abordar varias atividades, as contribuicoes desta Dissertacao podem
ser elencadas da seguinte forma:

e A proposi¢ao de um novo modelo de PUF elétrico baseado em atrasos para auten-
ticac@o de circuitos integrados. O novo modelo CRPUF (Cylindrical Reconvergence
PUF) possui capacidade de identificar um maior nimero de individuos que o APUF
para uma mesma quantidade de hardware e usando o mesmo numero de desafios;

e A comprovacao experimental que o CRPUF possui cobertura equivalente a um
APUF que tem cinco vezes mais hardware;
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e A comprovacao experimental que o aumento das dimensoes do CRPUF aumenta a
cobertura, ou seja, diminui a taxa de aliasing;

e A comprovacao experimental que o aumento do tamanho do desafio do APUF nao
aumenta significativamente a sua cobertura, ou seja, nao diminui a taxa de aliasing;

e A comprovacao que o CRPUF supre a lacuna como modelo de PUF que apresenta
crescimento da imprevisibilidade das respostas aos desafios exponencial, mas com
aumento do hardware linear;

A identificacao de propriedade especificas para PUFs baseados em atrasos.

Assim, a busca constante em divulgar os resultados obtidos permeou durante todo o
desenvolvimento deste trabalho. Entretanto, as condicoes provenientes de um trabalho
pioneiro e que trouxe um resultado inovador, dificultou a geragao de resultados rapidos
que pudessem ser publicados ainda durante o desenvolvimento deste trabalho.

Os resultados deste trabalho estao sendo consolidados em um artigo que apresenta o
CRPUF e suas vantagens e que sera submetido a uma conferéncia internacional.

5.2 Propostas de Trabalhos Futuros

Uma das caracteristicas marcantes desta Dissertacao foi a abertura de trabalhos em varias
linhas de pesquisa. Diante desse contexto e com a complexidade inerente a pesquisa
envolvendo a proposi¢ao de novos modelos de PUF's, ha diversas possibilidades de extensao
deste trabalho. A lista a seguir, fornece algumas sugestoes para desenvolvimento de
pesquisas futuras:

e Implementar num circuito integrado e identificar as propriedades do CRPUF através
dos seus parametros. O intuito aqui é implementar o CRPUF e caracterizar as suas
principais propriedades, podendo sugerir mudancas e utilizd-lo num processo de
autenticacao de circuito integrado.

e Implementar o CRPUF num circuito integrado e compara-lo com outros modelos
de PUFs.

e Utilizar outras células para composicao do CRPUF e identificar as propriedades.

e Simular o funcionamento do CRPUF com a variacao de atrasos provenientes de
ferramentas de EDA utilizando varias tecnologias para caracterizar a sua cobertura.
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Apeéendice A

Avaliacao do APUF

Resultados experimentais para a caracterizacdo do APUF (MxN) referentes ao Capitulo
4 (secdo 4.2.2).

Os resultados sao apresentados em ordem crescente com relagao as dimensoes M e N
do APUF. Foram simuladas as configuragoes do APUF com M € {12,16,32,64} bits e
N €{1,2,3,4,6,8}. Onde M representa o tamanho do desafio em bits, j& o N representa
o numero de cépias em paralelo do APUF. Os resultados sdo apresentados na mesma
escala.

Inicialmente sao apresentados os resultados das simulagoes do APUF para variacoes
de N.
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Na sequéncia sao apresentados os resultados das simulacoes do APUF para variacoes

de M.
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