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1 FAPESP - Fundação de Amparo à Pesquisa do Estado de São Paulo (processo 2010/14492-4) 2011–
2012.
CAPES - Coordenação de Aperfeiçoamento de Pessoal de Nı́vel Superior (processo 01-P-0/965/2010)
2010–2011.

vii





Resumo

Ao longo dos anos os equipamentos eletrônicos, especialmente os móveis, vêm se tornando

o principal meio de comunicação. Muitas empresas e organizações disponibilizam serviços

para que seus clientes acessem remotamente. Entretanto, pessoas não autorizadas podem

também acessar indevidamente os serviços de outras através da autenticação com dados do

usuário. Para coibir o acesso a serviços por pessoas não autorizadas, surgiu a autenticação

do dispositivo eletrônico. Ela funciona como o reconhecimento de uma identidade digital

do circuito integrado.

PUF - Physical Unclonable Function - é a técnica de projeto recente usada para

identificar circuitos integrados. Usando um PUF é posśıvel identificar qualquer dispositivo

eletrônico. Ele permite extrair informações do chip, funcionando como uma impressão

digital não clonável.

Um PUF se baseia no fato de que dois dispositivos eletrônicos podem possuir ca-

racteŕısticas elétricas distintas. Isso ocorre devido à variação do processo de fabricação

dos semicondutores fazendo com que cada dispositivo f́ısico seja diferente. Através desta

estrutura é posśıvel extrair informações que podem ser comparadas ao DNA do chip.

Dentro deste contexto, esta dissertação traz um novo modelo de PUF eletrônico digital

baseado em atrasos, o CRPUF - Cylindrical Reconvergence PUF. Duas comparações são

feitas entre o CRPUF e o APUF - Arbiter PUF - que é um modelo de PUF baseado

em atrasos consagrado no mercado. As comparações identificam vantagens do modelo

CRPUF em comparação ao APUF.

O CRPUF possui uma maior capacidade de expor as caracteŕısticas f́ısicas distintas

dos dispositivos f́ısicos usando uma mesma quantidade de hardware. Da mesma forma, é

demonstrado que o APUF necessita de um hardware maior para obter a mesma cobertura

do CRPUF. Isso torna atraente o uso do CRPUF em arquiteturas de sistemas de identi-

ficação que possuam restrição em relação à quantidade de hardware, como, por exemplo,

RFID. Resultados dos experimentos demonstram que o CRPUF possui desempenho três

vezes melhor na cobertura que o APUF, com a mesma quantidade de hardware.
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Abstract

Over the years electronic devices, especially mobile, are becoming the mainly mean of

communication. Many companies and organizations provide services for its clients to

access remotely. However, unauthorized people may also access their services unduly

through the authentication of user data. To restrain the access to unauthorized people,

came authentication of electronic device. It serves as the recognition of a digital identity

of the integrated circuit.

PUF - Physical Unclonable Function - is a recent proposal to identify integrated circuit.

With a PUF it is possible to identify any electronic device. It allows to extract information

from the chip to act as a unclonable fingerprint.

A PUF is based on the fact that electronic devices may have diferent electrical cha-

racteristics. This occurs due to the variation of the semiconductor manufacturing process

making each physical device different. Through this structure is possible to extract infor-

mation that can be compared to DNA of the chip.

Within this context, this Dissertation presents a new model of delay-based digital

electronic PUF, the CRPUF - Cylindrical Reconvergence PUF. Two comparisons are

made between the CRPUF and APUF - Arbiter PUF - wich is a delay-based model of

PUF well established in the market. The comparisons identify the advantages of the

CRPUF model in comparison to the APUF.

The CRPUF has a greater ability to expose the different physical characteristics of

the physical devices using the same amount of hardware. Likewise, it is shown that the

APUF requires more hardware to obtain the same coverage of the CRPUF. This makes

attractive the use of CRPUF on identification systems architectures that have restriction

on the amount of hardware, such as RFID. Results of the experiments demonstrate that

CRPUF has three times better performance on the coverage than the APUF, using the

same amount of hardware.
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Caṕıtulo 1

Introdução

Dispositivos eletrônicos estão cada vez mais onipresentes e interconectados. O funciona-

mento seguro dos dispositivos eletrônicos é uma caracteŕıstica muito exigida em diversas

áreas, pois os dados que manipulam precisam ser executados e transmitidos de forma pri-

vada. Equipamentos eletrônicos fazem parte do cotidiano das pessoas nas mais diversas

atividades que vão desde atividades simples às que exigem um alto grau de sigilo, como

por exemplo, atividades de segurança nacional.

Atividades, tais como, acesso ao e-mail, operações bancárias com equipamentos móveis

e transmissão de dados para outras bases, precisam muitas vezes que, além do usuário,

o dispositivo f́ısico também seja reconhecido. Desta forma, a identificação do dispositivo

eletrônico é utilizada para evitar que outras pessoas se comuniquem ou transmitam dados

no lugar da pessoa autorizada, que é a dona do equipamento. Como exemplo, alguns

bancos e provedores de e-mail tem utilizado a liberação do dispositivo para que seus

usuários acessem seus serviços. Essa alternativa vem sendo utilizada porque a segurança

da autenticação através da identificação do usuário e a sua senha correspondente não

se mostram tão seguras. Assim, mesmo que outra pessoa não autorizada possua o par

usuário e senha, ela não seria capaz de acessar os serviços, pois o dispositivo eletrônico

dessa pessoa não estaria habilitado.

Durante anos a indústria incluiu a execução de algoritmos criptográficos dentro dos

circuitos integrados e a utilização de chaves pré-definidas já durante o projeto do circuito

integrado. Recentemente, este modelo esbarrou em limitações f́ısicas que dificultam a

sua continuidade para dispositivos que exigem baixo consumo de energia e restrições em

relação à área utilizada. O aumento da complexidade dos algoritmos criptográficos e

do tamanho das chaves para estes algoritmos necessárias à uma melhor segurança, fez

com que a academia e indústria buscassem novas alternativas para o projeto de sistemas

criptográfico que atendessem estas restrições. Por outro lado, a inclusão de identificadores

pré-definidos pode ser facilmente realizada e em seguida emulada por outros dispositivos.

1
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Além disso, a identificação de circuitos integrados é uma necessidade que vêm sendo

requisitada por muitas aplicações de segurança. A garantia que determinada informação

seja recebida por apenas um dispositivo estabelecido e que outros não tenham acesso, é

fundamental para o funcionamento privado de muitas aplicações.

Uma das soluções encontradas que atende os requisitos de baixo consumo de energia

e restrições de área consiste em obter a identificação através de variações que ocorrem

durante o processo de fabricação de cada circuito integrado. Esta variação faz com que

a disposição do siĺıcio e dos materiais depositados nele seja arranjada de forma única em

cada circuito integrado produzido. Tais caracteŕısticas podem ser comparadas ao DNA

de cada circuito integrado.

Assim, várias técnicas que exploram estas caracteŕısticas da disposição do siĺıcio fo-

ram propostas para identificar circuitos integrados. Entre estes modelos estão os PUFs

(Physycal Unclonable Functions) que é uma função pela qual se envia uma determinada

pergunta (desafio) e se obtém uma resposta para aquela pergunta. Desta forma, por

meio das respostas apresentadas por cada PUF é posśıvel identificar qual a identidade do

circuito integrado.

PUF é um sistema f́ısico complexo que tem por objetivo definir uma função de sen-

tido único, ou seja, dado um resultado, não é posśıvel descobrir qual o desafio aplicado.

Também não é posśıvel prever qual a resposta para um determinado desafio. A replicação

do PUF também é muito dif́ıcil (praticamente imposśıvel) mesmo para quem produziu.

Desta forma, os PUFs têm o propósito de capturar e expor as variáveis incontroláveis

e aleatórias resultantes do processo de fabricação, tais como a densidade do metal e

a profundidade da difusão, e representá-las em resultados mensuráveis. Os PUFs são

funções embutidas no hardware que ocupam pouca área e normalmente consomem pouca

energia. Entre os seus prinćıpios estão o de que os resultados devem ser reproduzidos pelo

mesmo dispositivo.

Sendo assim, considera-se um PUF como um recurso constitúıdo com caracteŕısticas

aleatórias para geração de dados confiáveis visando a identificação do dispositivo f́ısico e

geração de chaves para sistemas criptográficos.

Ao longo dos trabalhos relacionados são apresentados vários modelos de PUFs que

utilizam diferentes caracteŕısticas de aleatoriedade ocorridas durante o processo de fa-

bricação. Muitos desses PUFs já estão consagrados no mercado, como por exemplo o

Arbiter PUF - APUF - que é baseado em atrasos.

Diante desse contexto, essa Dissertação possui o objetivo de propor um novo mo-

delo de PUF baseado em atraso que tem uma estrutura visando melhorar o desempenho

custo/benef́ıcio com relação ao APUF.

Os resultados esperados para o CRPUF (Cylindrical Reconvergence PUF) são:

1. demonstrar que o novo modelo de PUF apresenta melhor desempenho que o APUF
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quando ambos possuem a mesma quantidade de hardware;

2. identificar que o novo modelo de PUF possui, com relação ao aumento do seu tama-

nho, aumento exponencial da imprevisibilidade das respostas com aumento linear

de hardware.

Os dois modelos de PUFs (CRPUF e APUF) são colocados em condições iguais de

hardware e a partir dáı é identificado o desempenho de cada um deles utilizando a si-

mulação de Monte Carlo. Além disso, a partir do desempenho de um deles, também é

encontrado o hardware do outro para que este tenha o mesmo desempenho.

Também é apresentada uma análise do CRPUF que mostra que o tamanho do hardware

é determinado por uma equação linear e que a partir do seu aumento é posśıvel melhorar

exponencialmente a imprevisibilidade das respostas.

Os objetivos, conceitos e os resultados deste trabalho são apresentados a partir da

seguinte organização: no Caṕıtulo 2 são apresentados os conceitos básicos e os principais

trabalhos relacionados de vários modelos de PUFs, dando destaque especial aos mode-

los que possuem maior semelhança com o PUF baseado em atraso desenvolvido neste

trabalho; no Caṕıtulo 3 são apresentadas as motivações e a arquitetura do novo modelo

CRPUF (Cylindrical Reconvergence PUF ) proposto neste trabalho, além de descritas as

suas caracteŕısticas fundamentais quando comparadas com outro modelo de PUF base-

ado em atraso; no Caṕıtulo 4 são apresentados os resultados experimentais obtidos na

comparação entre o CRPUF e o APUF (Arbiter PUF ) e apresentada a metodologia ex-

perimental; no Caṕıtulo 5 são apresentadas as conclusões;





Caṕıtulo 2

Conceitos e Trabalhos Relacionados

Este Caṕıtulo apresenta os conceitos e as caracteŕısticas gerais que são úteis para mensurar

qualitativamente os PUFs (seção 2.1) e apresenta também detalhes do funcionamento de

vários modelos de PUFs, agrupados de acordo com a classificação que é apresentada (seção

2.2).

2.1 Conceitos Básicos

Esta seção apresenta noções conceituais sobre os PUFs. Além disso, apresenta também

as caracteŕısticas principais de vários modelos de PUFs.

2.1.1 Noções Conceituais sobre PUF

Conforme apresentado em [6], Physical Unclonable Functions - PUF - é uma função que

mapeia desafios em respostas explorando caracteŕısticas aleatórias adquiridas durante o

processo de fabricação [6, 14, 33].

Como apresentado na Figura 2.1, o PUF recebe um est́ımulo (desafio) e a partir gera

uma resposta que é uma assinatura individual das caracteŕısticas f́ısicas aleatórias do

material constituinte. Trata-se genericamente de uma função que ao ser estimulada por

desafios, gera resultados distintos para cada PUF por causa das propriedades aleatórias

que identificam cada um deles. Assim, um PUF é identificado pelo conjunto de pares de

desafios e respostas.
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A função f́ısica inclonável é incorporada ao dispositivo f́ısico e possui resultados dife-

rentes devido à variação durante o processo de fabricação.

Além da caracteŕıstica de inclonável, de acordo com [6, 33], os PUFs seguem as se-

guintes propriedades:

Fácil de Avaliar: O dispositivo f́ısico que incorpora o PUF é capaz de avaliá-lo em

pouco tempo.

Dif́ıcil de Caracterizar: a partir de um número limitado de medidas de pares de desafio-

resposta (CRP - Challenge-Response Pairs) escolhido, um atacante que não tem

mais o dispositivo só pode extrair uma quantidade insignificante de informações

sobre o desafio e a resposta.

Estas duas propriedades dos PUFs, fácil de avaliar e dif́ıcil de caracterizar, são utili-

zadas pelos principais trabalhos de pesquisas relacionados.

O PUF deve ser facilmente avaliado (estimulado) pelo dispositivo f́ısico que o incor-

pora. A aplicação do desafio e recebimento da resposta deve ser um processo simples de

comunicação.

Dif́ıcil de caracterizar representa que ao ser obtido alguns pares de desafios e respostas

do PUF, não será posśıvel prever quais são os outros pares de desafios e respostas. Assim,

o PUF deve ser matematicamente inclonável, pois o seu funcionamento não pode ser

caracterizado por funções matemáticas, ou seja, não é posśıvel prever o resultado do

PUF. Além disso, dizer que o PUF é f́ısicamente inclonável também significa que ele não

pode ser reproduzido fisicamente nem mesmo pelo pelo próprio fabricante porque a sua

individualização ocorre devido à variações aleatórias durante o processo de fabricação.

Na seção 2.1.3 é apresentado um conjunto de propriedades resultantes de um trabalho

de pesquisa que visa uma definição formal e conceitual sobre as propriedades gerais dos

PUFs. Assim, aqui nesta visão inicial dos PUFs são dadas apenas algumas propriedades

mais conceituais sobre os PUFs. Na subseção 2.1.2 seguinte são dados maiores detalhes

sobre a importância e os conceitos relacionados ao desafio e à resposta.

2.1.2 Desafios e Respostas

Em [26], o PUF - Physical Unclonable Function - é representado por uma função Π(x) = y,

onde o domı́nio, valor x, representa o desafio utilizado para estimular o PUF. A imagem

da função, valor y, é o resultado (resposta) obtido ao aplicar o desafio x à função Π(x) = y.

O desafio e a resposta dessa operação são conhecidos como par desafio-resposta (Challenge-

Response Pair - CRP). Os pares desafio-resposta compõem um conjunto que caracteriza

o comportamento individual de cada PUF de forma que se possa identificá-lo.
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Apesar de representar uma função, o PUF não deve ser considerado genericamente

como uma função no conceito matemático em si, pois, em alguns casos, para determinado

desafio a que o PUF for submetido, é posśıvel que seja obtida mais que uma sáıda posśıvel

[26]. Estes casos podem ser indesejáveis para PUFs que são utilizados para identificação

ou autenticação do dispositivo. No entanto, eles podem ser utilizados para a geração de

números aleatórios usando PUFs.

Resumindo, o PUF é uma função f́ısica inclonável que quando submetido a um desafio

obtêm-se uma resposta, sendo assim cada indiv́ıduo caracterizado pelo conjunto de pares

desafio-resposta [4, 6, 9, 14, 28, 33]. Esta função é incorporada ao dispositivo f́ısico e, de

acordo com [6, 33], o conjunto dos pares desafio-resposta representa uma identidade do

dispositivo que contém o PUF. Sendo assim, neste trabalho, os indiv́ıduos representam

dispositivos f́ısicos que podem ser caracterizados através das suas propriedades f́ısicas

definidas durante o processo de fabricação.

2.1.3 Propriedades de um PUF

As propriedades representam um conjunto de caracteŕısticas que são observadas nos PUFs.

Elas são qualidades e atributos dos PUFs. Entretanto, nem todos os modelos de PUFs

possuem todas as propriedades.

Em [26] são elencadas sete propriedades dos PUFs visando uma sistematização e con-

solidação das definições. Esse foi um dos primeiros trabalhos a elencar as principais

propriedades.

Antes de apresentar as propriedades, em [26] também considera-se a notação Π :

χ → Υ : Π(x) = y como representação da funcionalidade do desafio-resposta de um

determinado PUF Π, onde x representa o desafio e y a resposta. As propriedades são

definidas por [26] da seguinte forma:

1. Avaliável: dados Π e x, é fácil calcular y = Π(x). De um ponto de vista teórico,

fácil pode significar tempo ou recurso utilizado, enquanto do ponto de vista prático,

pode significar baixo overhead de tempo de resposta.

2. Único: Π(x) contém algumas informações sobre a identidade da entidade f́ısica embu-

tida Π. Isso significa que o conjunto de CRPs de um determinado PUF é suficiente

para identificá-lo unicamente numa determinada população de PUFs.

3. Reprodut́ıvel: dado y = Π(x), as respostas para várias aplicações de um mesmo de-

safio x devem ser iguais, sendo aceita também respostas próximas até um ”pequeno

erro”1. A reprodutibilidade é a propriedade que distingue os PUFs dos geradores de

1O termo informal ”pequeno erro”utilizado em algumas propriedades é considerado como uma de-
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números aleatórios verdadeiros (TRNGs), pois estes últimos apresentam respostas

distintas quando aplicado um mesmo desafio várias vezes.

4. Inclonável: dado o PUF Π, é dif́ıcil construir outro PUF Γ 6= Π de tal modo que

∀x ∈ χ : Γ(x) ≈ Π(x) com até um ”pequeno erro”. Isso significa que a partir de todo

o conjunto de CRPs de um PUF, é dif́ıcil construir outro PUF do mesmo modelo

que tenha CRPs iguais ao primeiro PUF.

5. Impreviśıvel: dada uma parte do conjunto de desafios e respostasQ = (xi, yi = Π(xi)),

com i = 1...q, é dif́ıcil de prever a resposta yc = Π(xc) do PUF ao desafio aleatório

xc, sendo que xc /∈ Q e (xc, yc) pertence ao conjunto de CRPs do PUF.

6. Sentido Único: dado apenas y e Π, é dif́ıcil encontrar x ∈ χ de tal modo Π(x) = y.

7. Inviolável: alterando a entidade f́ısica embutida Π ocorre a transformação Π → Π′ de

modo que com alta probabilidade ∃x ∈ χ : Π(x) 6= Π′(x), nem mesmo com um pe-

queno erro. Isto significa que um ataque invasivo no PUF deixa traços permanentes

no comportamento dos CRPs.

Assim, [26] classifica inclonabilidade em duas formas: f́ısica e matemática. A inclona-

bilidade f́ısica está relacionada com a incapacidade de construir (clonar) fisicamente outro

PUF com comportamento igual. Já a inclonabilidade matemática está relacionada com

a incapacidade de construir matematicamente uma função que apresente comportamento

igual ao PUF. Uma construção pode ser fácil de clonar fisicamente, mas não matemati-

camente, ou vice-versa. A fim de ser verdadeiramente inclonável, o PUF Π precisa ser

fisicamente e matematicamente inclonável. A inclonabilidade f́ısica faz com que a dificul-

dade de produzir um clone f́ısico também seja a mesma para o fabricante do PUF original

Π, e é por esta razão que ela também é chamada de resistência (dificuldade) de replicação.

Assim, a inclonabilidade f́ısica implica em unicidade. Para matematicamente inclonável,

dado Π, é dif́ıcil construir um procedimento matemático (abstrato) fr de tal modo que

∀x ∈ χ : fr(x) ≈ Πx tenha um pequeno erro.

Apresentadas as principais propriedades dos PUFs, a seção seguinte apresenta os

parâmetros que são calculados e utilizados para verificar as propriedades dos PUFs através

de testes experimentais.

finição abstrata, ficando assim, como relata [26], como um trabalho futuro que ainda deverá definir uma
representação exata de qual a precisão do erro a ser considerado pequeno. Portanto, não existe ainda nos
trabalhos relacionados um valor associado que seja considerado como ”pequeno erro”
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2.1.4 Parâmetros de um PUF

Em [27], Maiti et al. avaliam a definição de parâmetros obtidos por pesquisadores em suas

implementações em vários trabalhos. Os parâmetros de um PUF são medidos para avaliar

a qualidade dos modelos de PUFs e desta forma definir algumas de suas propriedades.

Os trabalhos que definem as propriedades dos PUFs e os que definem os parâmetros não

estão correlacionados, por isso, cada parâmetro determinado por [27] não está diretamente

relacionado com uma propriedade do PUF. Assim, esta Dissertação apresenta o conjunto

de parâmetros definidos em [27]. Os parâmetros apresentados são:

Uniformidade: Estima o quão uniforme é a proporção de ’0’s e ’1’s num bit das respostas

de um PUF. A proporção ideal é 50% para ’0’ e para ’1’.

Confiabilidade: Identifica se o PUF reproduz sempre os mesmos bits de resposta quando

estimulado por um desafio várias vezes em condições diversas. Este parâmetro é

correlacionado com a propriedade Reprodut́ıvel.

Estabilidade Identifica se há tendência de um bit da resposta para um mesmo valor, ou

seja, se um determinado bit da resposta sempre apresenta um mesmo valor. É uma

estimativa da variação intra-chip em termos das respostas do PUF.

Unicidade Representa a capacidade de um PUF de um chip particular ser identificado

univocamente entre um grupo de chips do mesmo tipo. É uma estimativa da variação

inter-chip em termos das respostas dos PUFs.

Difusabilidade Representa o quão diferentes são as respostas para desafios próximos

aplicados ao mesmo PUF. Este parâmetro é correlacionado com a propriedade Im-

previśıvel.

Distorção de bit (bit-aliasing) Se bit-aliasing acontece, diferentes chips podem pro-

duzir respostas de PUFs parecidas ou próximas, o que é um efeito indesejado. Este

parâmetro é correlacionado com a propriedade Único.

Probabilidade de falso-positivo Estima a probabilidade de um chip ser identificado

falsamente como outro devido aos bits da resposta. Este parâmetro é correlacionado

com a propriedade Único.

Estas qualidades dos PUFs são utilizadas para avaliar a implementação e o funciona-

mento real dos PUFs de acordo com parâmetros mensuráveis. A seção 2.1.5 apresenta a

classificação geral dos PUFs.
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2.1.5 Classificação dos PUFs

Os diversos modelos de PUFs foram classificados por [26] de acordo com a natureza dos

componentes que contribuem para a estrutura aleatória que faz o PUF único. Os PUFs

são classificados em:

• PUFs Não-Elétricos: não possuem caracteŕısticas elétricas no fator que deter-

mina a sua aleatoriedade;

• PUFs Analógicos: são caracterizados por medições analógicas no fator que deter-

mina a sua aleatoriedade;

• PUFs Baseados em Atrasos Intŕınsecos: caracterizados por medições digitais

baseados nos atrasos no fator que determina a sua aleatoriedade;

• PUFs Baseados em Memória Intŕınsecas: caracterizados por medições digitais

baseados na concorrência entre sinais para determinar o valor inicial no startup de

uma célula de memória no fator que determina a sua aleatoriedade.

Embora os PUF Não-Elétricos em alguns modelos possuam componentes elétricos para

armazenar ou até mesmo transmitir as respostas, a sua aleatoriedade não é determinada

por estes componentes.

Assim, definidos os parâmetros, as classificações e as propriedades dos PUFs, na seção

seguinte 2.2 são apresentados os principais trabalhos relacionados que trazem modelos de

PUFs e suas classificações.
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2.2 Trabalhos Relacionados

Nesta seção é apresentada uma breve descrição dos modelos de PUF desenvolvidos em

vários trabalhos de pesquisas nos últimos anos. Pretende-se aqui evidenciar os vários

trabalhos de pesquisas realacionadas a PUFs, comparando-os e analisando suas principais

caractéŕısticas.

Embora existam diferentes modelos de PUFs, nesta Dissertação é detalhado o funci-

onamento dos PUFs Baseados em Atrasos, pois eles estão diretamente relacionados com

o modelo desenvolvido neste. Os demais são apresentados de forma resumida, com in-

dicação de referenciais aos principais. Pretende-se, desta forma, oferecer uma visão geral

dos modelos de PUFs, descrevendo principalmente os PUFs que utilizam a variação dos

atrasos como elemento de aleatoriedade.

Em [27], Maiti et al. apresentam cronologicamente vários trabalhos de pesquisas que

têm desenvolvido novos modelos de PUFs, evidenciando assim a criação de um novo

modelo de PUF, quase a cada ano. Conforme informam os autores, estes modelos de

PUFs apresentados na Tabela 2.1 não representam uma lista exaustiva dos modelos de

PUFs existentes, já que nos últimos anos novos modelos de PUFs vêm sendo propostos.

Uma discussão mais aprofundada sobre vários modelos de PUFs pode ser obtida em [26].

A Tabela 2.1 relaciona o surgimento de alguns modelos de PUFs ao longo dos últimos

anos. Nessa Dissertação são apresentados também, além destes PUFs da Tabela 2.1,

outros modelos de PUFs.

Tabela 2.1: Diferentes Tipos de PUFs [27]
Ano Tı́tulo do trabalho sobre o PUF

2000 IC Identification Using Device Mismatch [24]
2001 Physical One-Way Function [29,30]
2002 Physical Random Function [10]
2004 Arbiter PUF [21]
2006 Coating PUF [36]
2007 Ring Oscillator PUF [33], SRAM PUF [17]
2008 Butterfly PUF [20]
2009 PUF Using Power Distribution System of an IC [16]
2010 Glitch PUF [34]
2011 Mecca PUF [19]
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Como apresenta a Tabela 2.1, novos modelos de PUFs têm sido propostos a cada

ano. Existem ainda trabalhos que dão outras contribuições aos diferentes modelos de

PUFs, como por exemplo, a utilização de técnicas mais aperfeiçoadas para melhorar o

desempenho do PUF.

2.2.1 PUFs Não-Elétricos

Nesta seção são apresentados os principais modelos de PUFs Não-Elétricos. Estes modelos

não possuem caracteŕısticas elétricas no parâmetro que determina a sua aleatoriedade.

Embora alguns deles possuam elementos elétrico-eletrônicos para processar ou armazenar

as respostas aos desafios, sua aleatoriedade advém apenas de elementos não elétrico-

eletrônicos. Os modelos de PUFs Não-Elétricos aprensentados neste trabalho são:

1. PUF Óptico

2. Paper PUFs

3. CD PUFs

4. RF-DNA

5. PUF Magnético

6. PUF Acústico

O funcionamento de cada um desses modelos de PUFs Não-Elétricos são descritos a

seguir.

1. O PUF Óptico foi o modelo de PUF pioneiro que desencadeou os mais diversos

modelos de PUFs utilizando outras caracteŕısicas. De acordo com [26], [35] foi o primeiro

trabalho a dar direção ao desenvolvimento dos PUFs. Muitos autores caracterizam tal

feito ao trabalho desenvolvido por [29,30]. O trabalho [35] foi desenvolvido ainda no ińıcio

dos anos 90 e apresenta historicamente uma primeira ideia de PUF. Quando o PUF em [35]

foi proposto ainda não existia a definição conceitual de PUF. Este conceito começou a ser

definido a partir dos trabalhos [6–11]. O PUF em [35] é baseado no padrão de reflexão

óptica aleatória, que foi chamado de Tag de Part́ıcula Reflexiva (Reflective Particle Tag-

ging - RPT ). O resultado deste trabalho foi inicialmente utilizado para identificação de

armas estratégicas em tratados de controle de armas [26].

Um modelo de PUF baseado em meio transparente foi proposto em [29,30]. Chamado

de Physical One-Way Functions (POWF), este trabalho despertou o interesse dos pes-

quisadores no desenvolvimento de PUFs utilizando outros recursos. Como apresentado

na Figura 2.3, ele utiliza uma microestrutura ótica transparente em epóxi constrúıda
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representam a informação binária do dado armazenado no disco. Lands refletem o laser

em um sensor (valor 1), já pits não refletem o laser (valor 0). Assim, observou-se que o CD

possui desvios nos tamanhos das lands e pits desejados devido a uma variação aleatória

durante o processo de fabricação. Este desvio é grande o suficiente para que seja observado

monitorando o sinal elétrico do foto sensor de um tocado de CD regular [26]. Este método

foi testado para um grande número de CDs e locais em cada CD. Os resultados deste

trabalho são apresentados em [15].

4. O RF-DNA, ou simplesmente PUF baseado em radio-frequência, foi proposto

em [5]. Este modelo de PUF foi constrúıdo de forma semelhante ao PUF Óptico, no

entanto foi utilizado um token menor e mais barato quando comparado com o usado

no PUF Óptico. Fios finos de cobre são colocados de forma aleatória em uma estrutura

selante de siĺıcio. Ao invés de observar o desvio da luz como no PUF Óptico, é observada a

dispersão do campo de ondas eletromagnéticas pelos fios de cobre em outros comprimentos

de ondas, entre 5 a 6 Ghz.

5. O PUF magnético utiliza a unicidade inerente do padrão de particulas em meio

magnético, por exemplo em cartões magnéticos [18, 26].

6. Os PUFs Acústicos são constrúıdos observando o espectro de frequência carac-

teŕıstico de uma linha de atraso acústica. Linhas de atrasos acústicas são componentes

utilizados para atrasar sinais elétricos. Eles convertem sinal elétrico alternado em vi-

bração mecânica. Uma string de bits é obtida através da análise da componente principal

e é estimado que ao menos 160 bits de entropia podem ser extráıdos [26].

2.2.2 PUF Analógicos

Nesta seção são discutidos os principais modelos de PUF que possuem como elemento

de aleatoriedade a medição analógica de uma caracteŕıstica elétrica ou eletrônica. Assim,

podem ser considerados nestes modelos de PUFs: tensão, corrente, capacitância, potência

etc. Os PUF elétricos com caracteŕısticas analógicas apresentados neste trabalho são:

1. VT PUFs

2. Coating PUF

3. Power Distribution PUFs

No decorrer da seção é descrito o funcionamento de cada um desses modelos de PUFs

Analógicos.

1. O VTPUF utiliza a variação da tensão de treshold (VTH) para identificar cada

circuito [24]. No VT PUF um conjunto de transistores igualmente projetados são dispostos

em um array endereçável. O driver do transistor aciona uma carga resistiva e por causa do
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efeito da variação do processo de fabricação nas tensões de limiar (VT ) desses transistores,

a corrente durante esta carga será aleatória. A tensão sobre a carga é medida e convertida

para uma sequência de bits usando comparador [22, 23, 26].

2. O Power Distribution PUF , proposto em [16], aproveita as variações de re-

sistência inerentes nas camadas de metal que definem uma rede de distribuição de potência

disposta no chip. As quedas de tensão e a resistência equivalente no sistema de distri-

buição de potência são medidas através de instrumentos externos e assim é observado que

estes parâmetros elétricos são afetados pela variação do processo de fabricação.

3. O Coating PUF, ou simplesmente PUF em camada, utiliza uma camada adici-

onal de metal sobre o circuito em formato de pente. Esta camada de metal é utilizada

para que sejam calculadas capacitâncias distribúıdas pelo circuito através de sensores [26].

Ele foi proposto em [36] e tem aleatoriedade decorrente não apenas da variação no pro-

cesso de fabricação que é comum em diversos PUFs. Ele também insere explicitamente

elementos aleatórios por meio de uma camada dielétrica distribúıda diretamente sobre os

sensores [26]. Considerando que a camada f́ısica inserida é opaca e inerte quimicamente,

ele também oferece uma forte proteção contra ataques f́ısicos ao PUF [26,36].

Figura 2.4: Formação da Camada e Funcionamento do Coating PUF.

Como se pode observar na Figura 2.4, a camada de metal inserida no circuito em

formato de pente possui sensores que auxiliam na medição da capacitância em locais

espećıficos do circuito. No lado direito da Figura 2.4 é posśıvel identificar que a partir

de um conjunto de desafios é posśıvel capturar diversas respostas para cada capacitor

utilizado no circuito. Maiores detalhes sobre este modelo de PUF podem ser encontrados

em [36].

Na subseção seguinte são descritos os modelos de PUFs baseados em atrasos.
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2.2.3 PUFs Baseados em Atraso

Nesta seção são discutidos os principais modelos de PUF que possuem como elemento de

aleatoriedade a medição dos atrasos em um determinado caminho do circuito. Generica-

mente, trata-se de circuitos que possuem corridas de sinais em caminhos de comprimento

nominal idêntico, onde ao final é avaliado o resultado da corrida. Os PUFs elétricos

baseados em atrasos discutidos neste trabalho são:

• APUF - PUF usando multiplexadores que utiliza um árbitro (flipflop) nas duas

sáıdas para determinar qual o caminho pelo qual um mesmo sinal disparado chegou

mais rápido;

• PUF Usando TriState - Funcionamento semelhante ao PUF usando árbitro, só

que usa tristate para determinar o caminho;

• RO PUF - PUF Usando Oscilador em Anel que, dentre um conjunto de osciladores

em anel, seleciona um par de osciladores em anel e compara qual o mais rápido;

• Glitch PUF - Este PUF recebe uma forma de onda composta de glitches e converte

em um conjunto de bits de resposta.

Os PUFs baseados em atrasos que utilizam corridas entre sinais (como o APUF, PUF

usando tristate e RO PUF) necessitam que os caminhos possuam tamanhos idênticos. A

diferença de atrasos ocorre apenas devido à variação no processo de fabricação.

Nas subseções seguintes são descritos e discutidos detalhadamente cada um destes

modelos de PUFs.

2.2.3.1 PUF usando Árbitro - APUF

O APUF é um PUF baseado em atrasos. Desenvolvido ao longo dos trabalhos [6,10,13,33],

o APUF utiliza multiplexadores para selecionar os caminhos percorridos por dois sinais

disparados simultaneamente após um desafio. O APUF recebe um desafio X de N bits de

entrada e retorna 1 bit de resposta de sáıda Resposta (Figura 2.6). Cada bit de desafio

é responsável por selecionar o caminho para um estágio, funcionando como um crossbar.

Cada MUX recebe dois sinais de entrada e através do bit de desafio (select) permite a

passagem de apenas um para a sáıda, como apresentado na Figura 2.5.
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desafio o resultado do hash. A resposta do PUF é processada por outros sistemas, ECC e

outra função hash. Ao final é obtida uma resposta (pseudo-resposta). Nesse procedimento,

não é posśıvel descobrir qual o desafio aplicado ao PUF e nem a resposta dele.

Vale ressaltar que o controle realizado pelo algoritmo pode restringir os desafios que

são submetidos ao PUF, limitando também o conjunto de respostas. O controle é a ideia

fundamental que permite aos PUFs fazerem uma identificação de uma aplicação [12].

2.2.6 Comparação entre PUFs

Nesta seção são apresentadas comparações de alguns modelos de PUF apresentada em [25],

onde PUFs são comparados de acordo com o crescimento do número de bits do desafio do

PUF. Os modelos que não foram listados possuem semelhanças ou são aperfeiçoamentos

dos modelos de PUFs discutidos neste trabalho. Os dados apresentados na Tabela 2.2

apresentam como alguns modelos de PUFs escalam com o aumento do número de bits

do desafio afetando assim o aumento da imprevisibilidade das respostas e do tamanho da

implementação dos PUFs.

Tabela 2.2: Imprevisibilidade X Tamanho da Implementação em Relação ao Tamanho do
Desafio.

Modelo Imprevisibilidade das Respostas Tamanho da Implementação
Arbiter PUF Linear Linear
Basic RO PUF Linear Linear
Optical PUF Superlinear Linear
Coating PUF Exponencial Exponencial

SRAM/FF PUF Exponencial Exponencial
Latch/Butterfly PUF Exponencial Exponencial

Paired RO PUF Exponencial Exponencial

Na comparação realizada em [25], foram analisadas e estudadas diversas caracteŕısticas

destes PUFs. Questionam se seria posśıvel desenvolver um modelo de PUF em que o au-

mento no tamanho do desafio implicasse em um crescimento exponencial da imprevisibi-

lidade das respostas mas também em um aumento linear do tamanho da implementação.

A imprevisibilidade das respostas está na complexidade de modelar o funcionamento

do PUF. Como se observa na Tabela 2.2, ainda não havia sido desenvolvido algum modelo

de PUF com estas caracteŕısticas.

No Caṕıtulo 3 é apresentado um novo modelo de PUF que responde à esta questão.
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2.2.7 Considerações Finais

Esse Caṕıtulo 2 apresentou os principais conceitos relacionados aos PUFs e apresenta uma

descrição de vários modelos de PUFs encontrados na literatura.

Como existem vários modelos de PUFs e ainda uma grande variação de muitos deles,

focou-se este trabalho apenas nos modelos de PUFs baseados em atrasos porque o novo

modelo de PUF aqui proposto também é baseado em atrasos e possui caracteŕısticas em

comum aos primeiros.





Caṕıtulo 3

CRPUF - Cylindrical Reconvergence

PUF

Dada uma visão geral dos principais modelos de PUFs já desenvolvidos e destacadas as

suas principais caracteŕısticas, este Caṕıtulo 3 apresenta as motivações e as caracteŕısticas

de um novo modelo de PUF proposto com o intuito de introduzir melhorias com relação a

alguns modelos de PUFs baseados em atrasos. A seção 3.1 apresenta as principais ideias

que foram utilizadas para desenvolver o CRPUF. A seção 3.2 descreve a arquitetura e

a nomenclatura definida para o CRPUF. A seção 3.3 apresenta um exemplo do CRPUF

para descrever a sua estrutura. A seção 3.4 especifica os procedimentos para aplicar o

desafio e pra obter a resposta no CRPUF. A seção 3.5 apresenta dois tipos do CRPUF.

3.1 Concepção da Arquitetura

Após a caracterização e a comparação dos outros modelos de PUFs apresentados no

Caṕıtulo 2, destaca-se que uma das motivações iniciais deste projeto foi a de explorar

outras possibilidades de modelos de PUFs baseados em atrasos. Uma destas possibilidades

foi a de expandir o modelo APUF. Nesse modelo que foi apresentado na subseção 2.2.3.1

há apenas a corrida simultânea em dois caminhos definidos por um desafio. A expansão

da quantidade de caminhos no CRPUF traz maiores possibilidades de resultados, pois há

aumento de trajetos para as corridas simultâneas.

É de grande importância que um PUF apresente muitos resultados diferentes na sáıda,

pois esta caracteŕıstica, tende a reduzir a probabilidade de aliasing, ou seja, a probabili-

dade que dois indiv́ıduos produzam as mesmas respostas quando submetidos ao mesmo

conjunto de desafios. Indiv́ıduos são PUFs f́ısicos do mesmo modelo a serem identificados

através da aplicação do desafio e a obtenção da reposta. Por exemplo, no modelo APUF,

independente do tamanho do desafio, o resultado dos indiv́ıduos sempre terá duas possibi-
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3.2.1 Organização do CRPUF

A organização lógica do CRPUF é composta por estágios. Cada estágio do PUF possui

uma mesma quantidade ı́mpar de portas lógicas XORs. Detalhes sobre esta restrição da

quantidade de células são apresentados na seção 3.3. Assim, por enquanto, a composição

de cada estágio é apresentada na Figura 3.5.
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Um desafio é a aplicação de dois vetores consecutivos. O primeiro vetor traz o PUF

para um estado conhecido, em seguida o segundo vetor aciona a corrida no CRPUF para

que a sequência das transições sejam capturadas pelos flipflops. O segundo vetor do

desafio anterior pode ser aproveitado como primeiro vetor para a aplicação de um novo

desafio. Desta forma, por exemplo, 4 vetores podem ser utilizados para a aplicação de 3

desafios.

Observa-se que de acordo com a forma de onda apresentada na Figura 3.11 os dados

que indicam a diferença são apresentados na Tabela 3.1.

Tabela 3.1: Desafios e Sáıdas do CRPUF Para a Forma de Onda da Figura 3.11.
Desafio Sáıda IND1 Sáıda IND1

(V 1,V 2) S11 S12

(V 2,V 3) S21 S22

A resposta do PUF para cada desafio da forma de onda hipotética da Figura 3.11 e

destacada na Tabela 3.1 depende da captura pelo flipflop.

A sequência de duas entradas diferentes (um par de entradas) determina um desafio

aplicado ao CRPUF. Como apresenta a Tabela 3.1, a entrada V 2 aplicada ao CRPUF

que havia recebido previamente a entrada V 1 (desafio (V 1, V 2)) pode ter uma resposta

diferente caso a entrada V 2 fosse aplicada após o CRPUF ter recebido a entrada V 3

(desafio (V 3, V 2)).

Por se tratar de um circuito combinacional e que ainda pode ser observado na Figura

3.11, a sáıda estável do CRPUF após transientes é sempre a mesma quando aplicada uma

determinada entrada, no entanto, as transições dos sinais são potencialmente diferentes

e, por isso, são utilizadas para identificar o PUF.

Uma métrica importante para um PUF é o NDP (Número de Desafios Posśıveis).

No CRPUF (MxN) o NDP é determinado pela combinação entre os pares de entradas

posśıveis menos o número em que eles são iguais, ou seja, menos os casos em que V 1 = V 2.

NDP = 2M · 2M − 2M (3.1)

Os pares de entradas iguais são descartados pois eles não modificam os resultados dos

sinais no CRPUF.

3.5 Captura da Sáıda do CRPUF

A captura da sáıda como apresentada na Figura 3.10 é feita por uma estrutura que é

acionada pela chegada dos sinais do CRPUF na sáıda. Igualmente ao APUF , o CRPUF
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utiliza flipflops para capturar a diferença do atraso na corrida entre dois sinais. Esta

diferença, portanto, também deve ser o suficiente para não violar o tempo de setup e hold

de um flipflop que é utilizado para capturar a resposta no CRPUF.

Neste trabalho foram abordados apenas duas formas de implementação para identificar

a riqueza de transição dos sinais na sáıda do CRPUF . No entanto, outras combinações

podem ser utilizadas para que seja aproveitado o máximo da diversificação sem aumen-

tar muito a quantidade de hardware causada pela inserção de flipflops. Desta forma, é

posśıvel aumentar a capacidade de identificação e distinção dos dispositivos utilizando

várias combinações das sáıdas.

Para o CRPUF desenvolvido, são apresentados dois tipos de CRPUF que utilizam

agrupamento dos sinais na entrada dos flipflops de formas distintas. O CRPUF1 utiliza

uma combinação de M sáıdas de 2 em 2 entre os sinais da sáıda do CRPUF , ou seja,

CM
2 . Já o outro tipo, o CRPUF2, utiliza um arranjo M sáıdas de 2 em 2, ou seja, (AM

2 ).

Desta forma, é posśıvel caracterizar substancialmente a riqueza inserida no circuito pela

variação do processo de fabricação. O ideal é utilizar todas as combinações posśıveis para

que seja posśıvel capturar as corridas com maior quantidade de detalhes. No entanto,

em alguns casos que tenham grande quantidade de células XOR por estágio isso pode se

tornar inviável pela grande quantidade de hardware que deve ser inserida no circuito com

a adição dos flipflops. Sendo assim, nas duas subseções seguintes são apresentados cada

um destes tipos de CRPUF.

3.5.1 CRPUF1

O CRPUF1 é um tipo de CRPUF que utiliza uma combinação CM
2 das sáıdas para os

flipflops para capturar o resultado da corrida entre os sinais do CRPUF. Para um CRPUF

de M sáıdas, utilizando a fórmula de combinação entre as sáıdas de 2 em 2, temos uma

quantidade de combinações posśıveis que produzem NR resultados (igual ao número de

flipflops):

NR1 =
M · (M − 1)

2
(3.2)

Portanto, existem M ·(M−1)
2

possibilidades de combinações de sinais que é igual ao

número de flipflops (número de resultados NR).

A Figura 3.12 apresenta a estrutura de um CRPUF1(3x3).

Assim, podem ser feitas várias combinações entre os sinais de entrada de cada flipflop.

No exemplo da Figura 3.12 são sinais de entrada e clock dos três flipflops respectivamente

os pares (W13, W23), (W23, W33) e (W33, W13). Observa-se que a quantidade de flip-

flops depende apenas da quantidade de linhas ou número de células XOR por estágio do







Caṕıtulo 4

Resultados Experimentais

Feita uma visão geral dos principais modelos de PUFs já desenvolvidos (Caṕıtulo 2) e

destacadas as principais caracteŕısticas do CRPUF desenvolvido neste trabalho (Caṕıtulo

3), este Caṕıtulo 4 apresenta os experimentos (seção 4.2) que comparam o APUF (Arbiter

PUF ) com o CRPUF (Cylindrical Reconvergence PUF ).

Nos experimentos é utilizado o APUF porque ele apresenta caracteŕısticas semelhantes

às do CRPUF, tais como ser baseado em atraso e utilizar flipflop como árbitro. Além

disso, o APUF também é um modelo de fácil implementação e consagrado na literatura

e no mercado.

Os dois modelos de PUFs (APUF e CRPUF) são comparados com relação à cober-

tura. Foi utilizado o método de Monte Carlo para a geração de cada PUF utilizado

nas simulações. Este Caṕıtulo apresenta inicialmente a plataforma e os recursos utili-

zados para a execução dos experimentos (seção 4.1). Em seguida, são apresentados os

experimentos realizados e os seus resultados (seção 4.2). Por fim, são apresentadas uma

avaliação teórica e anaĺıtica do CRPUF e do APUF para determinação do limite su-

perior máximo de respostas e ainda a metodologia utilizada para calcular o número de

transistores (hardware total) dos dois modelos (seção 4.3)

4.1 Plataforma Experimental

Nesta seção é descrita a plataforma para a simulação dos PUFs. São apresentados os

detalhes sobre os recursos necessários para o funcionamento da plataforma e também os

recursos utilizados para o desenvolvimento e simulação dos PUFs.

Foi utilizado a simulação de Monte Carlo para cada tamanho dos PUFs utilizado nas

simulações. São gerados os atrasos para a constituição de cada PUF e os desafios a serem

aplicados aos PUFs.
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Assim, para o CRPUF, um atraso gerado representa cada caminho do CRPUF, como

por exemplo, o trecho destacado na Figura 4.4. Desta forma, os atrasos representam

o caminho de uma entrada de um estágio à sáıda dele que se propaga por dois outros

caminhos para o estágio seguinte.

Os valores dos atrasos são simulados através do comando after em VHDL. Cada

entrada das células funciona de acordo com o valor do atraso carregado como apresenta

o trecho do código em VHDL a seguir:

A := B xor C after delay[i] · 1 fs;

Esse trecho de código simula o funcionamento de uma porta lógica XOR, onde B e

C são as entradas e A é a sáıda. Assim, o valor inteiro da posição i do vetor de atrasos

delay é multiplicado por 1fs (um femtosegundo), representando o atraso no PUF. Desta

forma foi posśıvel simular os atrasos das células dos PUFs.

Os árbitros (flipflops) dos PUFs simulados são considerados como ideais. Qualquer

diferença de atraso entre os sinais que são as entradas do flipflops é detectável pelo flipflop.

Desta forma, o CRPUF e o APUF são colocados nas mesmas condições. O resultado da

resposta com todos os sinais já estabilizados é capturado de forma śıncrona.

4.1.2 Geração dos Desafios

Os desafios são obtidos através da geração de números aleatórios. Os números são gerados

para o tamanho do desafio utilizado pelo PUF. Para a simulação, os desafios são gerados

de forma que eles não sejam repetidos para evitar que um único desafio seja utilizado

mais de uma vez.

Os PUFs recebem a mesma sequência de desafios aplicados, ou seja, todos os PUFs

do mesmo modelo são estimulados pelo mesmo conjunto de desafios. A sequência dos

desafios aplicados é determinada aleatoriamente na própria geração dos desafios.

4.1.3 Cálculo da Cobertura

Para calcular a cobertura é utilizado um procedimento que identifica quais as respostas são

distintas. As respostas são agrupadas e comparadas com todas as outras com o mesmo

agrupamento das respostas. Por exemplo, como apresenta a Figura 4.5(a), suponha a

existência de 6 indiv́ıduos do CRPUF1(3x3) (P1, P2, P3, P4, P5, e P6) que geram

respostas de 3 bits quando aplicado um desafio. Nestes 6 PUFs são aplicados 5 desafios

(D1, D2, D3, D4, D5). O cálculo da cobertura C é apresentado na sequência da Figura

4.5.

Como apresenta a Figura 4.5(b), na aplicação do primeiro desafio (D1), todas as

respostas do conjunto das respostas destacadas no quadrado são comparadas entre si,
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para a geração dos desafios em arquivo de texto.

4.1.5 Infraestrutura Utilizada

Durante este trabalho utilizou-se a infraestrutura do Laboratório de Sistemas da Com-

putação - LSC do Instituto de Computação da UNICAMP. Foi utilizada uma máquina

pessoal com processador Intel i5 e 4GB de RAM para a geração offline dos arquivos que

alimentam a simulação do circuito em VHDL e também para a análise dos dados dos

resultados das simulações.

Na infraestrutura do LSC, o tempo de simulação médio para um conjunto de 10000

PUFs foi de aproximadamente 12 minutos. Entretanto, foram realizadas simulações de

centenas de conjuntos de 10000 PUFs.

A máquina utilizada para a simulação dos PUFs possui processador Intel Xeon E5645

2.40 GHz com 2 CPUs e 6 núcleos cada e ainda 32 GB de RAM, 1740 GB (RAID-0) e

Ubuntu Server 10.04.3 LTS. Assim, foram simuladas diversas configurações tanto para o

CRPUF quanto para o APUF.

4.1.6 Descrição dos Arquivos Utilizados

Para a simulação foram utilizados quatro arquivos para cada configuração dos PUFs:

1. Arquivo com vários indiv́ıduos representados por um conjunto de atrasos, onde cada

linha do arquivo possui um conjunto de atrasos que representa um indiv́ıduo;

2. Arquivo contendo os desafios a serem aplicados;

3. Arquivos VHDL com a descrição do modelo de PUF simulado;

4. Arquivo de sáıda com as respostas dos PUFs aos desafios aplicados.

Os arquivos dos PUFs são descritos em VHDL estrutural, ou seja, instanciando todos

os componentes e conectando-os.

Dependendo da quantidade de indiv́ıduos e também do tamanho do PUF, os arquivos

de atrasos, apesar de ser no formato texto, em alguns casos, chega a ter 300 MB cada.

Por isso, este fator limitou a quantidade de indiv́ıduos das simulações e o tamanho de

cada um deles.

4.2 Experimentos

Esta seção descreve e apresenta os resultados dos experimentos utilizados para avaliar o

CRPUF e o APUF sob vários aspectos abordados.
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4.2.1 Descrição

Com o objetivo de facilitar a descrição dos experimentos, considera-se a Equação 4.1 que

descreve os parâmetros dos quais depende a cobertura para identificação de um PUF.

Estes parâmetros experimentais são descritos a seguir, onde a cobertura representa a

relação entre o número de indiv́ıduos de um determinado modelo K de PUF identificados

com relação a um número P de indiv́ıduos daquele modelo de PUF.

C = f(K,L,W,H, P ) (4.1)

Onde:

C - cobertura de PUFs identificados;

K - modelo de PUF utilizado;

L - número de desafios aplicados;

W - tamanho do desafio em bits;

H - quantidade aproximada do hardware total utilizado em número de transistores;

P - número de indiv́ıduos estimulados do modelo de PUF.

Assim, dado um modelo de PUF K, que tenha um desafio de tamanho W e conse-

quentemente uma quantidade de hardware H, a cobertura C daquele modelo de PUF é

dada pela porcentagem de PUFs identificados dentro de um conjunto P destes após a

aplicação de L desafios.

Desta forma, a cobertura do PUF será tanto melhor quanto menor for o número de

desafios necessários à detecção do conjunto de PUFs. Por exemplo, considerando K1 e

K2 como modelos hipotéticos e diferentes de PUFs, se diante de um conjunto de 20 PUFs

do modelo K1 forem identificados 16 deles com 5 desafios e também para 20 PUFs do

modelo K2 forem identificados 16 deles com 4 desafios, a cobertura do modelo de PUF

K2 será melhor, pois com menos desafios alcançou-se a mesma cobertura que o modelo

K1. Além disso, caso os outros 4 PUFs restantes sejam todos com conjunto de desafios

e respostas iguais ou dois pares com conjunto de desafios e respostas iguais, a cobertura

total do modelo será de 80% (C = 16
20
), pois os PUF seriam considerados iguais e não

haveria como identificá-los com a aplicação de novos desafios. Outra representação do

conceito de cobertura é apresentada pela equação:

C = 1− tA (4.2)
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Onde tA significa a taxa de aliasing. Ela representa o número de sinônimos, ou seja,

o número de PUFs com conjunto de desafios e respostas iguais dentro de um conjunto de

PUFs. Desta forma, a soma da cobertura (C) com a taxa de aliasing (tA) é igual a 100%.

Para o exemplo citado no parágrafo anterior, a taxa de aliasing (tA) seria de 20% ( 4
20
),

ou seja, 4 PUFs de um total de 20 do modelo K1 hipotético utilizado.

Quando um indiv́ıduo é identificado significa que ele foi identificado dentro de um

conjunto de PUFs do mesmo modelo e tamanho, ou seja, são PUFs diferentes apenas

devido à variação no processo de fabricação, pois o projeto é o mesmo.

Os métodos aplicados e a sequência da realização dos experimentos são os seguintes:

1. Caracterização do APUF (seção 4.2.2);

2. Caracterização do CRPUF (seção 4.2.3);

3. Comparação APUF x CRPUF (seção 4.2.4).

Assim são realizadas duas comparações nos experimentos. São utilizadas duas aborda-

gens em cada comparação que visam identificar a cobertura (C) do CRPUF e do APUF

em relação à quantidade de hardware (H) e aos desafios aplicados (L). Entretanto, antes

de apresentar as comparações, o APUF e o CRPUF são caracterizados separadamente e

em seguida são realizadas as comparações dos resultados.

Desta forma, foram realizadas as seguintes comparações:

• Experimento com APUF como Referencial (seção 4.2.4.1)

– Medida CxL paraHardware Igual (seção 4.2.4.1.1): para um mesmo número

(P ) de PUFs, busca identificar, a partir da quantidade de hardware do APUF

(HAPUF ), CRPUFs com hardware equivalente (HCRPUF ) e em seguida compa-

rar as coberturas.

– Medida CxL paraCobertura Igual (seção 4.2.4.1.2): para ummesmo número

(P ) de PUFs, busca identificar, a partir da cobertura obtida pelo APUF

(CAPUF ), o CRPUF com cobertura equivalente (CCRPUF ) e em seguida com-

parar os hardwares.

• Experimento com CRPUF como Referencial (seção 4.2.4.2)

– Medida CxL paraHardware Igual (seção 4.2.4.2.1): para um mesmo número

(P ) de PUFs, busca identificar, a partir da quantidade de hardware do CRPUF

(HCRPUF ), o APUF com hardware equivalente (HAPUF ) e em seguida comparar

as coberturas.
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– Medida CxL paraCobertura Igual (seção 4.2.4.2.2): para ummesmo número

(P ) de PUFs, busca identificar, a partir da cobertura obtida pelo CRPUF

(CCRPUF ), o APUF com cobertura equivalente (CAPUF ) e em seguida compa-

rar os hardwares.

Para a realização dos experimentos acima descreve-se como calcular a quantidade de

hardware em número de transistores para o APUF e CRPUF na subseção 4.3.1. Além

disso, na subseção 4.3.2 é apresentada uma análise de limite superior do número de respos-

tas do APUF e CRPUF, visando identificar o potencial máximo em função do tamanho

do PUF.

O mesmo número (P ) de PUFs é utilizado nos experimentos para que os resultados

possam ser obtidos em condições semelhantes. Diferentes quantidades de indiv́ıduos para

cada modelo de PUF podem distorcer o resultado da análise devido a variações estat́ısticas.

Tanto nos resultados experimentais do APUF quanto do CRPUF são utilizados 10000

indiv́ıduos para determinação da cobertura. E a partir destes dados é posśıvel ter um

perfil do comportamento dos dois modelos.

4.2.2 Caracterização do APUF

Nesta subseção, investiga-se o comportamento da cobertura do APUF com relação à

variação do tamanho do desafio e do número de APUFs em paralelo (Figura 4.6).

Quando descrito que o APUF tem apenas uma dimensão, é porque possui apenas um

APUF de M bits (APUF (Mx1)) e, portanto, um bit na resposta. No entanto, quando

apresentado que possui várias dimensões (cópias em paralelo), N APUFs de M bits são

agrupados (APUF (MxN)) e submetidos ao mesmo desafio de acordo com a organização

apresentada na Figura 4.6.

Para analisar o comportamento do APUF e verificar o funcionamento do APUF, foram

simuladas as configurações do APUF com M ∈ {12, 16, 32, 64} bits e N ∈ {1, 2, 3, 4, 6, 8}.

Onde M representa o tamanho do desafio em bits, já o N representa o número de cópias

em paralelo do APUF. Em [33], utilizou-se apenas o APUF 64x1 nos experimentos. En-

tretanto, as demais configurações foram utilizadas para que o comportamento do APUF

fosse identificado em outros tamanhos.

Para a caracterização do APUF foram realizados os seguintes experimentos:

1. cada valor de N com todos os 4 valores de M ;

2. cada valor de M com todos os 6 valores de N (apenas uma organização diferente

dos resultados do experimento acima);

3. tabela identificando o número de desafios necessários para o APUF obter cobertura

de 95%.
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95% . Esta cobertura de 95% é utilizada como valor referencial de cobertura para ambos

os modelos.

Tabela 4.1: Número de Desafios para o APUF Alcançar a Cobertura de 95%.
Dimensão (N) Estágios M

12 16 32 64

1 30 26 23 20
2 12 11 11 10
3 7 7 7 7
4 5 5 6 5
6 4 4 4 4
8 3 3 3 3

Na Tabela 4.1 observa-se que para N maior ou igual a 2, a cobertura de 95% é

alcançada por um número de desafios aplicados semelhantes para qualquer valor de M

(número de estágios do APUF).

Os resultados mostram que a cobertura do APUF não melhora significativamente com

o aumento de M . O número de desafios aplicados para alcançar uma cobertura espećıfica

é sempre semelhante para o mesmo valor de M . Entretanto, o aumento do número de

cópias (N) melhora significativamente a cobertura do APUF. Observa-se ainda que a

ordem dos desafios aplicados ao APUF não afeta o resultado geral da cobertura, pois não

há dependência de um desafio com o anterior.

4.2.3 Caracterização do CRPUF

Nesta subseção, investiga-se o comportamento da cobertura do CRPUF1 e do CRPUF2

com relação ao seu tamanho (número de linhas e de estágios ou colunas).

Busca-se um valor referencial em que a relação cobertura/hardware seja satisfatória.

Para isso foram simuladas as configurações do CRPUF(MxN) para M ∈ {3, 5, 7, 9} e

N ∈ {2, 3, 4, 5, 6, 7, 8, 9}, onde o M representa o número de linhas e o N representa o

número de colunas.

Para o CRPUF foram realizadas as seguintes simulações:

• cada valor de M com todos os oito valores de N ;

• cada valor de N com todos os quatro valores de M (apenas uma organização dife-

rente dos resultados do experimento acima);

• tabela identificando o número de desafios necessários para obter 95% de cobertura.
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Os demais resultados para os outros tamanhos de N do CRPUF são apresentados

no Apêndice B. Estes resultados apresentam resultados semelhantes aos apresentados na

Figura 4.13 e na Figura 4.14.

Os resultados apresentados também permitem avaliar o número mı́nimo de desafios

para que seja atingida uma determinada cobertura. Os dados da Tabela 4.2 apresentam

a quantidade de desafios necessários para cada dimensão de modo que o modelo CRPUF

alcance cobertura de 95%.

Tabela 4.2: Número de Desafios para o CRPUF Alcançar a Cobertura de 95%.

Linhas Tipo
Estágios

2 3 4 5 6 7 8 9

3
CRPUF1 ∞ 1 ∞ ∞ ∞ ∞ ∞ ∞ ∞
CRPUF2 ∞ ∞ ∞ ∞ ∞ ∞ ∞ ∞

5
CRPUF1 10 8 5 6 7 5 6 7
CRPUF2 7 4 2 3 4 3 3 4

7
CRPUF1 5 2 3 2 3 3 3 3
CRPUF2 2 1 2 1 2 2 2 2

9
CRPUF1 1 1 1 2 1 2 1 2
CRPUF2 1 1 1 1 1 1 1 1

Os dados da Tabela 4.2 indicam que para alcançar 95% de cobertura são necessários

a aplicação de 10 desafios para o CRPUF1(5x2) e 7 desafios para o CRPUF2(5x2).

A representação ∞ indica que não foi posśıvel que o CRPUF alcançasse a cobertura

de 95% para o número de desafios aplicados e o número de PUFs a serem identificados

(10000). Observa-se que este resultado experimental confirma a previsão teórica do li-

mite superior de respostas. A cobertura de 95% foi utilizada por representar um valor

satisfatório próximo de uma cobertura total dos indiv́ıduos. Este valor foi definido e

determinado neste trabalho.

O objetivo dos experimentos com o CRPUF apresentados nesta seção é o de analisar

o perfil e escolher um bom candidato para ser comparado com o APUF.

Com base nos resultados da cobertura do CRPUF apresentados nesta seção e no

Apêndice B, foram analisados as várias configurações do CRPUF e assim foi escolhido

o CRPUF com dimensões M = 5 e N = 3 para ser comparado com o APUF, pois com

apenas 8 desafios o CRPUF1(5x3) e CRPUF2(5x3) já alcançam o mı́nimo de 95% de

cobertura.
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4.2.4 Comparações APUF x CRPUF

Após apresentar os resultados da caracterização da cobertura do APUF (seção 4.2.2) e

do CRPUF (subseção 4.2.3), esta subseção apresenta resultados das comparações entre o

APUF e o CRPUF.

A seguir são apresentados os dois experimentos que comparam estes dois PUFs.

4.2.4.1 Experimento com APUF como Referencial

4.2.4.1.1 Medida CxL para Hardware Igual - o objetivo deste experimento é,

dado um APUF, encontrar CRPUFs com hardware igual/próximo e a partir dáı identi-

ficar qual o PUF que alcança melhor cobertura com menor número de desafios aplicados.

Neste experimento é utilizado como PUF referencial o APUF de 64 bits, pois em [33] o

autor do APUF recomenda APUFs de tamanho mı́nimo de 64 bits nos experimentos para

diminuir a ocorrência de aliasing. Assim, a partir do APUF de 64 bits são encontrados

CRPUFs com hardware semelhante para que sejam comparadas as coberturas.

O hardware do APUF de 64 bits - APUF(64x1) - em número de transistores foi

calculado pela Equação 4.7 (pág. 76). Ele possui 1418 transistores (ver Tabela 4.8, pág.

77).

Em seguida foi calculado o número de transistores de CRPUFs(MxN) que tenham o

hardware próximo do total de 1418 transistores. Para isso foram utilizados CRPUFs com

menores tamanhos de M (5, 7 e 9). Não foi utilizado M igual a 3 porque pela sua própria

caracteŕıstica f́ısica do limite superior de respostas, que é descrito na subseção 4.3.2, não

foi posśıvel obter nos experimentos cobertura para 10000 indiv́ıduos.

As dimensões encontradas para o CRPUF com hardware equivalente ao APUF de 64

bits são apresentadas na Tabela 4.3.

Tabela 4.3: Dimensões do CRPUF para Hardware do APUF(64x1).
M CRPUF N PUF Hardware Total em Transistores
5 CRPUF1 20 CRPUF1(5x20) 1300

CRPUF2 20 CRPUF2(5x20) 1400
7 CRPUF1 12 CRPUF1(7x12) 1218

CRPUF2 12 CRPUF2(7x12) 1428
9 CRPUF1 9 CRPUF1(9x9) 1332

CRPUF2 6 CRPUF2(9x6) 1318

Como apresentado na Tabela 4.3, são utilizados nas simulações os seguintes CRPUFs:

CRPUF1(5x20), CRPUF1(7x12), CRPUF1(9x9), CRPUF2(5x20), CRPUF2(7x12) e

CRPUF2(9x6).
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no primeiro desafio, ou seja, representa apenas um ponto no gráfico no primeiro desafio

aplicado.

Como se observa nas Figuras 4.15 e 4.16 a cobertura do APUF(64x1) é menor que

a cobertura dos menores CRPUFs1 e a do CRPUFs2 para uma mesma quantidade de

hardware em transistores. De forma geral, é posśıvel observar que o CRPUF com pior

cobertura, o CRPUF1(5x20), possui uma cobertura ainda muito superior que a cobertura

do APUF de 64 bits.

Até mesmo o CRPUF1(5x2) que é apresentado na Figura B.3 (Apêndice B) possui

cobertura superior ao APUF(64x1). Desta forma não há como igualar a cobertura do

APUF de 64 bits com a do CRPUF, ainda que este tenha hardware menor.

4.2.4.1.2 Medida CxL para Cobertura Igual - como forma de fazer o APUF(64x1)

alcançar uma mesma cobertura que o CRPUF com a mesma quantidade de hardware,

o hardware total do APUF(64x1) é dividido em APUFs(MxN) de mesmo tamanho (M)

para que alcancem a cobertura do CRPUF através de múltiplos (N) APUFs em paralelo.

Desta forma, considerando pela Equação 4.7 que o hardware do APUF de 64 bits é

igual a 1418 transistores, foram simulados vários APUFs em grupos de mesmo tamanho

(M) que o total seja igual ou próximo de 1418 transistores.

A Tabela 4.4 apresenta as combinações das dimensões M e N dos APUFs encontradas

com o número de transistores próximo a 1418.

Tabela 4.4: Conjunto de APUFs(MxN) com Hardware Total Igual a 1418 Transistores.
Estágios(M) Hardware Dimensão(N) Hardware Total em Transistores

64 1418 1 1418
31 670 2 1400
21 472 3 1416
15 340 4 1260
12 274 5 1350
10 230 6 1380
6 142 10 1420

Assim, como apresenta a Tabela 4.4, foram encontradas 6 configurações de APUFs com

hardware equivalente ao APUF(64x1) (1418 transistores). Por exemplo, como também se

observa na Tabela 4.4, um APUF(21x3) utiliza 1416 transistores, pois cada APUF(21x1)

possui 472 transistores.

Definidas as configurações dos APUFs (APUF(31x2), APUF(21x2), APUF(15x3),

APUF(12x5), APUF(10x6) e APUF(6x10)) com quantidade de hardware semelhante ao
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4.19). Todas as demais configurações de APUFs ainda possuem cobertura inferior aos

CRPUFs apresentados.

Além disso, deve ser considerado que um APUF(6x10) pode receber apenas 64 desafios.

E com a aplicação de 64 desafios é posśıvel identificar todo o conjunto de pares de desafio-

resposta de cada um dos dez APUFs de 6 bits. Essa caracteŕıstica torna o APUF com M

pequeno fácil de serem mapeados todos os conjuntos de CRPs tanto em bancada, como

por modelagem matemática.

4.2.4.2 Experimento Com CRPUF Como Referencial

4.2.4.2.1 Medida CxL para Hardware Igual - o objetivo deste experimento é o

de, dado um CRPUF, encontrar APUFs com hardware igual/próximo e a partir dáı

identificar qual o PUF que alcança melhor cobertura com menor número de desafios

aplicados.

Com base nos resultados da cobertura do CRPUF apresentados na subseção 4.2.3,

foram analisados as várias configurações do CRPUF e assim foi escolhido o CRPUF com

dimensões M = 5 e N = 3 para a realização dos experimentos, pois possui um pequeno

hardware e com apenas 8 desafios já alcança uma cobertura próxima de 95%. Estes

CRPUFs têm 280 (CRPUF1(5x3)) e 380 (CRPUF2(5x3)) transistores (ver Tabela 4.7).

Os CRPUFs utilizados nesta primeira comparação dos experimentos são: CRPUF1(5x3)

e CRPUF2(5x3).

O hardware total do CRPUF1(5x3) e do CRPUF2(5x3) foi calculado através das

Equações 4.4 (pág. 74) e 4.6 (pág. 74) respectivamente. A partir do número de transisores

de cada um dos CRPUFs foi obtido o APUF com número de transistores próximo de

acordo com Equação 4.7.

O APUF que possui o número de transistores próximos ao CRPUF1(5x3) e ao CRPUF2(5x3)

é o APUF de 16 bits (ver Tabela 4.8, pág. 77), eles possuem 280, 380 e 362 transistores

respectivamente. O CRPUF1(5x3) possui menor número de transistores, entretanto ele

possui as mesmas dimensões do CRPUF2(5x3). Desta forma, na sequência são apre-

sentados os resultados para a cobertura do APUF de 16 bits quando comparado com o

CRPUF1(5x3) e com o CRPUF2(5x3).

Nessa sequência, a Figura 4.20 apresenta o crescimento da cobertura à medida que

são aplicados desafios ao APUF com 16 bits - APUF(16x1) -, ao CRPUF1(5x3) e ao

CRPUF2(5x3).
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subseções para cálculo da quantidade de hardware de cada modelo de PUF.

4.3.1.1 CRPUF

A partir do número de transistores por célula definida na Tabela 4.6, foi analisada a

quantidade de hardware do CRPUF para vários tamanhos, conforme descrito na seção

4.2.1. Esses dados são necessários para o cálculo do hardware do CRPUF.

Descrito no Caṕıtulo 3, o CRPUF é composto por portas lógicas XOR e flipflops

utilizados como árbitro para determinar o resultado da corrida.

Para o cálculo da quantidade de hardware do CRPUF de várias dimensões foram

utilizados os dados da Tabela 4.6.

A seguir, baseado na composição do CRPUF, são determinadas as equações gerais para

o cálculo da quantidade de hardware do CRPUF1 e CRPUF2. Como existem dois tipos

de CRPUF com número de transistores diferentes, é calculado inicialmente o hardware

total para o CRPUF1 e, em seguida, para o CRPUF2. Desta forma, a expressão geral que

determina a quantidade de hardware em transistores de um CRPUF1(MxN) composto

por portas lógicas XOR e flipflops é apresentada na Equação 4.3:

HCRPUF1 = M ·N1 ·HXOR +N1 ·HFF (4.3)

Onde:

• HCRPUF1 é o número de transistores do CRPUF1;

• M é o número de linhas do CRPUF;

• N1 é o número de colunas (estágios) do CRPUF1;

• HXOR é o número de transistores da porta lógica XOR (ver Tabela 4.6);

• HFF é o número de transistores do flipflop (ver Tabela 4.6).

Substituindo N1 na Equação 4.3 pelo número de flipflops do CRPUF1 determinado

na Equação 3.2, obtêm-se a seguinte equação:

HCRPUF1 = M ·N1 ·HXOR +
M · (M − 1)

2
·HFF (4.4)

Para o CRPUF2 há uma pequena variação no número de transistores com relação

à Equação 4.3 devido ao número maior de flipflops. Assim, a Equação 4.5 determina a

expressão geral para a quantidade de hardware em transistores de um CRPUF2(MxN):

HCRPUF2 = M ·N2 ·HXOR +N2 ·HFF (4.5)

Onde:
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• HCRPUF2 é o número de transistores do CRPUF2;

• N2 é o número de colunas (estágios) do CRPUF2.

Substituindo N2 na Equação 4.5 pelo número de flipflops do CRPUF2 determinada

na Equação 3.3, obtêm-se a seguinte equação:

HCRPUF2 = M ·N2 ·HXOR +M · (M − 1) ·HFF (4.6)

A número de transistores utilizado para alguns tamanhos de cada um dos tipos do

CRPUF obedecendo as Equações 4.4 e 4.6 é apresentada na Tabela 4.7.



76 Caṕıtulo 4. Resultados Experimentais

Tabela 4.7: Dimensão e Número de Transistores do CRPUF .
M N CRPUF1 CRPUF2

3

8 318 348
10 390 420
20 750 780
30 1110 1140

5

3 280 380
8 580 680
10 700 800
20 1300 1400
30 1900 2000

7

8 882 1092
10 1050 1260
20 1890 2100
30 2730 2940

9

8 1224 1584
10 1440 1800
20 2520 2880
30 3600 3960

Observa-se que o aumento da dimensão para os dois tipos do CRPUF possui um

crescimento linear no número de transistores com relação ao tamanho do desafio. Desta

forma, o CRPUF possui comportamento linear com relação à escalabilidade e à quantidade

de hardware.

4.3.1.2 APUF

A partir do número de transistores por célula mostradas na Tabela 4.6, foi analisada a

quantidade de hardware do APUF para vários tamanhos de desafios, conforme descrito

na seção 4.2.1. Esses dados são necessários para a realização dos experimentos que obtêm

a cobertura do APUF.

Como apresentado na seção 2.2.3.1, o APUF é composto por dois multiplexadores por

estágio, ou bit de desafio, e um flipflop utilizado como árbitro para determinar o resultado

da corrida.

A partir dos valores definidos na Tabela 4.6, é posśıvel obter o número de transistores

utilizado pelo APUF usando a Equação 4.7:

HAPUF = 2 ·M ·HMUX2:1 +HFF (4.7)

Onde:
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• HAPUF é o número de transistores do APUF ;

• M é o número de estágios do APUF ou tamanho do desafio;

• HMUX2:1 é o número de transistores do multiplexador de 2 para 1 (ver Tabela 4.6);

• HFF é o número de transistores do flipflop (ver Tabela 4.6).

Seguindo a Equação 4.7, a Tabela 4.8 apresenta o crescimento do número de transis-

tores para o APUF com vários tamanhos de desafio.

Tabela 4.8: Dimensão e Quantidade de Transistores do APUF.
Tamanho do Desafio em Bits Hardware Total em Transistores

16 362
32 714
33 736
34 758
35 780
36 802
37 824
38 846
39 868
40 890
64 1418
128 2826
256 5642
512 11274
768 16906
1024 22538

Observa-se que, igualmente ao CRPUF, o aumento da dimensão para o APUF também

possui um crescimento linear no número de transistores com relação ao tamanho do desa-

fio. Desta forma, tanto o CRPUF quanto o APUF possuem comportamento semelhantes

com relação à escalabilidade e à quantidade de hardware.

4.3.2 Análise de Limite Superior de Respostas

Esta subseção realiza uma abordagem anaĺıtica do limite superior de respostas (resultados

posśıveis) para os modelos CRPUF (subseção 4.3.2.1) e o APUF (subseção 4.3.2.2).

A análise do limite superior de respostas identifica qual o limite teórico da diversidade

de comportamentos de um PUF em função de suas dimensões. Através dela é posśıvel
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identificar qual a capacidade máxima de PUFs (com comportamentos distintos) em função

do tamanho do PUF que pode existir.

Antes de iniciar a análise do limite superior de respostas do APUF e do CRPUF

em função de suas dimensões, é preciso especificar que ele é obtido através do número

máximo de respostas obtidas por cada desafio e do número máximo de desafios posśıveis

na entrada. Nas subseções a seguir são apresentados os resultados para cada um destes

dois modelos.

4.3.2.1 CRPUF

Para o CRPUF, o número de flipflops e a combinação dos pares de sinais da sáıda do

CRPUF (entradas dos flipflops) são responsáveis por determinar a assinatura da sáıda.

Assim, a Equação 4.8 determina o Número de Respostas Por Desafio - NRPD - em

função do número de flipflops (NFF ) na sáıda do CRPUF.

NRPD = 2NFF (4.8)

Substituindo NFF na Equação 4.8 pelo número de flipflops de cada um dos tipos

CRPUF1 (N1) e CRPUF2 (N2) determinados com as Equações 3.2 e 3.3 respectivamente,

determina-se o (NRPD) para cada um dos CRPUFs.

Assim, para o CRPUF1 o número de respostas por desafio (NRPD1) é determinado

pela Equação 4.9:

NRPD1 = 2M ·
(M−1)

2 (4.9)

Onde M é o número de linhas do CRPUF.

Para o CRPUF2 o número de respostas por desafio (NRPD2) é determinado pela

Equação 4.10:

NRPD2 = 2M ·(M−1) (4.10)

O Número Total de Comportamentos Posśıveis - NTCP - é determinado na

Equação 4.11 pela potência do Número de Respostas Posśıveis Por Desafio - NRDP -

pelo Número de Desafios Posśıveis - NDP - da Equação 3.1 de cada um dos tipos de

CRPUF determinados pelas Equações 4.9 e 4.10.

NTCP = NRPDNDP (4.11)

Como existem NDP desafios em que cada um pode resultar em NRPD respostas, o

NTCP representa o número máximo total de respostas dos PUFs. Assim, o NTCP para

o CRPUF1 (NTCP1) é determinado pela Equação 4.12:
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NTCP1 = 2(
M·(M−1)

2 )·(22M−2M) (4.12)

Já o NTCP para o CRPUF2, o NTCP2, é determinado pela Equação 4.13:

NTCP2 = 2M ·(M−1)·(22M−2M) (4.13)

Assim, as equações gerais do CRPUF1 e do CRPUF2 são utilizadas na subseção

4.3.2.3 e comparadas com os resultados do APUF que são obtidas na subseção 4.3.2.2.

4.3.2.2 APUF

Para o APUF são utilizados os mesmos critérios que os utilizados para determinação

do limite superior do CRPUF. Desta forma, substituindo os parâmetro do APUF na

Equação 4.11, onde NTCP = NRPDNDP , obtém-se o NTCPAPUF que é determinado

pela Equação 4.14:

NTCPAPUF = 22
M

(4.14)

Para o APUF, o NDP é igual a 2M , onde M representa o número de estágios do

APUF, e o NRPD é igual a 2, pois só há um flipflop, que só pode ter o resultado ’1’ ou

’0’.

Um exemplo hipotético seria o APUF (2x1), que possui dois bits de desafio (NDP =

22) e apenas um bit de resposta (NRPD = 2). De acordo com a Equação 4.14, o NTCP

desse APUF é igual a 22
2
. Desta forma são no total de 16 comportamentos posśıveis como

apresentados na Tabela 4.9.
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Desafios Aplicados
Comportamento

00 01 10 11
0 0 0 0 1
0 0 0 1 2
0 0 1 0 3
0 0 1 1 4
0 1 0 0 5
0 1 0 1 6
0 1 1 0 7
0 1 1 1 8
1 0 0 0 9
1 0 0 1 10
1 0 1 0 11
1 0 1 1 12
1 1 0 0 13
1 1 0 1 14
1 1 1 0 15
1 1 1 1 16

Tabela 4.9: Número Total de Comportamentos Posśıveis para o APUF(2x1).

Como mostra a Tabela 4.9, é posśıvel aplicar no máximo 4 desafios distintos no

APUF(2x1), ou seja, 4 bits de respostas (1 para cada desafio aplicado).

Baseada nas equações gerais obtidas, a subseção 4.3.2.3 apresenta as comparações

entre o limite superior do APUF e do CRPUF.

4.3.2.3 CRPUF x APUF

Utilizando as equações 4.12 e 4.13 para o CRPUF e a equação 4.14 para o APUF é posśıvel

comparar os limites máximos de respostas do CRPUF e do APUF, como apresentado na

Tabela 4.10.

Tabela 4.10: Resumo da Limite Superior de Respostas do CRPUF e do APUF .

M NDP
CRPUF1 CRPUF2 APUF

2
M·(M−1)

2 2(
M·(M−1)

2 )·(22M−2M) 2M ·(M−1) 2(M ·(M−1))·(22M−2M) 22
M

NRPD1 NTCP1 NRPD2 NTCP2 NTCPAPUF

3 56 8 856 64 6456 28

5 992 1024 1024992 1048576 1048576992 232

7 16256 2097152 209715216256 4398046511104 439804651110416256 2128

9 261632 68719476736 68719476736261632 4, 7223 · 1021 (4, 7223 · 1021)
261632

2512
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A dimensão M para os dois modelos identifica o número de estágios (APUF) e o

número de células por estágio (CRPUF). Esta análise representa o potencial máximo de

respostas para cada um dos modelos de acordo com o tamanho de M .

Observa-se que o crescimento do limite superior de respostas do CRPUF é exponencial.

Isto se deve ao fato de que o CRPUF possui várias sáıdas. Já o crescimento do número de

transistores do CRPUF é linear em relação ao aumento do número de linhas (ver Tabela

4.7, pág. 76).

4.4 Considerações Finais

Foram apresentados os experimentos e as análises realizadas tanto com o CRPUF quanto

com o APUF. Na seção 4.2 são apresentados o planejamento e a execução dos experimen-

tos. Na seção 4.3 são apresentadas as avaliações realizadas no CRPUF e no APUF.

Na seção 4.3 foi mostrada uma avaliação anaĺıtica dos dois modelos de PUFs identifi-

cando o número de transistores e o limite superior do número de resultados posśıveis de

cada tamanho do CRPUF e do APUF. Na seção 4.2 são apresentados os experimentos

realizados e suas descrições.

Os experimentos mostraram separadamente o comportamento do CRPUF e do APUF

com relação à cobertura para várias configurações de tamanho de cada um deles. Em se-

guida foram apresentadas no primeiro experimento comparações com base no CRPUF (5x3)

escolhido e, no segundo experimento, são apresentadas comparações com base no APUF(64x1).

Assim, foi mostrado pelos resultados dos experimentos realizados que o CRPUF (5x3)

possui aproximadamente 4 a 5 vezes melhor resultado de cobertura que o APUF.

O segundo experimento manteve resultados semelhantes aos do primeiro experimento,

pois somente aumentando a dimensão do APUF (N) foi posśıvel obter uma cobertura

equivalente à do CRPUF.

Através das análises realizadas foi posśıvel concluir que as respostas do CRPUF pos-

suem crescimento do número de respostas exponencial com relação ao tamanho do desafio

e, além disso, o crescimento do hardware do CRPUF possui comportamento linear. Os da-

dos determinados por [25] da Tabela 4.11 são apresentados com a inclusão dos resultados

do CRPUF obtidos nesta Dissertação.
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Tabela 4.11: Imprevisibilidade X Tamanho da Implementação em Relação ao Tamanho
do Desafio com CRPUF.

Modelo Imprevisibilidade das Respostas Tamanho da Implementação
Arbiter PUF Linear Linear
Basic RO PUF Linear Linear
Optical PUF Superlinear Linear
Coating PUF Exponencial Exponencial

SRAM/FF PUF Exponencial Exponencial
Latch/Butterfly PUF Exponencial Exponencial

Paired RO PUF Exponencial Exponencial
CRPUF Exponencial Linear

Desta forma, o CRPUF responde à questão aberta proposta pelos autores Maes e

Verbauwhede em [25].

Questionaram em [25] se seria posśıvel desenvolver algum modelo de PUF em que o

aumento do tamanho do desafio implicasse num crescimento da imprevisibilidade das res-

postas de forma exponencial, mas em um acréscimo linear no tamanho da implementação.

Como demonstrado nos resultados experimentais, através das análises realizadas, a im-

previsibilidade das respostas do CRPUF crescem exponencialmente com o aumento do

desafio, mas mantendo um crescimento linear no número de transistores necessários.
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Conclusões

Esta Dissertação propõe um novo modelo de PUF (Physical Unclonable Functions)baseado

em atrasos, contribuindo assim para a área de segurança da informação.

De acordo com os resultados esperados neste trabalho, foi demonstrado que o CRPUF

(Cylindrical Reconvergence PUF):

1. apresenta melhor desempenho de cobertura que o APUF quando ambos possuem a

mesma quantidade de hardware (número aproximado de transistores);

2. possui, com relação ao seu tamanho, aumento da imprevisibilidade das respostas

exponencial com aumento de hardware linear.

Um dos primeiros desafios deste trabalho foi entender as caracteŕısticas consideradas

mais importantes na construção dos diversos modelos de PUFs elétricos. As caracteŕısticas

dos principais modelos de PUFs elétricos foram estudadas.

Dentre os vários modelos existentes e discutidos, o pioneiro APUF (Arbiter PUF ),

que trouxe os principais conceitos sobre os PUFs, despertou maior interesse porque utiliza

pouco hardware, sendo de fácil implementação.

Durante o desenvolvimento do trabalho desta Dissertação outros novos modelos de

PUFs foram pesquisados, simulados e até testados em FPGA através de uma plataforma

de teste automático para os PUFs em FPGA que foi desenvolvida especificamente para a

finalidade deste trabalho. Entretanto os resultados obtidos dos outros modelos pesquisa-

dos não foram suficientes para a caracterização de um novo modelo de PUF. Os resultados

obtidos apresentaram baixa cobertura, possibilitando a existência de alta taxa de alia-

sing. Apesar disso, a experiência acumulada ao longo do desenvolvimento destes outros

modelos de PUFs gerou aprendizado sobre as dificuldades de implementação e detalhes

de funcionamento dos PUFs.

Apesar de a simulação dos experimentos desta dissertação utilizar uma faixa hipotética

para o atraso dos PUFs, simulando variações espećıficas do projeto, tanto o CR-PUF

83
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quanto o APUF foram colocados nas mesmas condições. As pequenas variações na ordem

de um femtosegundo, que permite uma variação máxima entre dois atrasos da ordem de

um nanosegundo para os caminhos dos PUFs, e a hipótese de flipflops ideais permitem

considerar os resultados obtidos para os dois modelos. Assim, foi utilizada uma distri-

buição gaussiana normalizada para gerar cada atraso dentro de uma faixa de atrasos

máxima de um nanosegundo simulando uma variação f́ısica de um mesmo processo de

fabricação para os PUFs.

Durante o desenvolvimento dos trabalhos buscou-se a utilizar de uma variação máxima

determinada pelas ferramentas de EDA (Electronic Design Automation) da Cadence De-

sign Systems para a tecnologia de 0, 35µm da AMS (Austria Micro Systems). Entretanto,

devido a alguns imprevistos e prazo para conclusão deste trabalho, esta atividade foi aban-

donada.

Os resultados dos experimentos demonstraram que o CRPUF possui desempenho cinco

vezes melhor da cobertura de indiv́ıduos com relação à quantidade de hardware quando

comparado com o APUF, ou seja, possui maior imprevisibilidade das respostas. Assim, os

resultados experimentais indicam a eficiência do modelo CR-PUF desenvolvido, bem como

a capacidade do mesmo cumprir os objetivos definidos para a autenticação do circuito

integrado.

5.1 Contribuições da Dissertação

Além desse trabalho outros dois trabalhos em ńıvel de mestrado e de iniciação cient́ıfica

estão sendo desenvolvidos a partir de problemas investigados inicialmente através desta

Dissertação.

Este é um trabalho de pesquisa pioneiro relacionado com PUFs no Instituto de Com-

putação da UNICAMP que trouxe várias questões ainda abertas que devem ser investi-

gadas.

Justamente por abordar várias atividades, as contribuições desta Dissertação podem

ser elencadas da seguinte forma:

• A proposição de um novo modelo de PUF elétrico baseado em atrasos para auten-

ticação de circuitos integrados. O novo modelo CRPUF (Cylindrical Reconvergence

PUF) possui capacidade de identificar um maior número de indiv́ıduos que o APUF

para uma mesma quantidade de hardware e usando o mesmo número de desafios;

• A comprovação experimental que o CRPUF possui cobertura equivalente a um

APUF que tem cinco vezes mais hardware;
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• A comprovação experimental que o aumento das dimensões do CRPUF aumenta a

cobertura, ou seja, diminui a taxa de aliasing ;

• A comprovação experimental que o aumento do tamanho do desafio do APUF não

aumenta significativamente a sua cobertura, ou seja, não diminui a taxa de aliasing ;

• A comprovação que o CRPUF supre a lacuna como modelo de PUF que apresenta

crescimento da imprevisibilidade das respostas aos desafios exponencial, mas com

aumento do hardware linear;

• A identificação de propriedade espećıficas para PUFs baseados em atrasos.

Assim, a busca constante em divulgar os resultados obtidos permeou durante todo o

desenvolvimento deste trabalho. Entretanto, as condições provenientes de um trabalho

pioneiro e que trouxe um resultado inovador, dificultou a geração de resultados rápidos

que pudessem ser publicados ainda durante o desenvolvimento deste trabalho.

Os resultados deste trabalho estão sendo consolidados em um artigo que apresenta o

CRPUF e suas vantagens e que será submetido a uma conferência internacional.

5.2 Propostas de Trabalhos Futuros

Uma das caracteŕısticas marcantes desta Dissertação foi a abertura de trabalhos em várias

linhas de pesquisa. Diante desse contexto e com a complexidade inerente à pesquisa

envolvendo a proposição de novos modelos de PUFs, há diversas possibilidades de extensão

deste trabalho. A lista a seguir, fornece algumas sugestões para desenvolvimento de

pesquisas futuras:

• Implementar num circuito integrado e identificar as propriedades do CRPUF através

dos seus parâmetros. O intuito aqui é implementar o CRPUF e caracterizar as suas

principais propriedades, podendo sugerir mudanças e utilizá-lo num processo de

autenticação de circuito integrado.

• Implementar o CRPUF num circuito integrado e compará-lo com outros modelos

de PUFs.

• Utilizar outras células para composição do CRPUF e identificar as propriedades.

• Simular o funcionamento do CRPUF com a variação de atrasos provenientes de

ferramentas de EDA utilizando várias tecnologias para caracterizar a sua cobertura.
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Apêndice A

Avaliação do APUF

Resultados experimentais para a caracterização do APUF (MxN) referentes ao Caṕıtulo

4 (seção 4.2.2).

Os resultados são apresentados em ordem crescente com relação às dimensões M e N

do APUF. Foram simuladas as configurações do APUF com M ∈ {12, 16, 32, 64} bits e

N ∈ {1, 2, 3, 4, 6, 8}. Onde M representa o tamanho do desafio em bits, já o N representa

o número de cópias em paralelo do APUF. Os resultados são apresentados na mesma

escala.

Inicialmente são apresentados os resultados das simulações do APUF para variações

de N .
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