L,

Egte exemplar
soresponde A

Tose/Disgertagy redde:aa fin

por: iy :, jf-‘widam@m@ cornigida ¢ defen

A L5 e ey
a é"@ ‘“‘\A QLEM v e
provada pela Banca Examinadors, o

s

i Campinas, g{} de e
i

|

WW é gc:xﬂuueLw f

cocﬁammrz DE Péis.
GRADUL?
, PG Cé‘

\‘j T L —

Raciocinio Baseado em Modelo
Aplicado ao Diagnéstico de Falha e

Performance em Redes Locais

Sandro T. Fontanini




Raciocinio Baseado em Modelo Aplicado

ao Diagnostico de Falha e Performance em

Redes Locais!

Sandro Tozzo Fontanini?

Departamento de Ciéncia da Computacéao
IC — UNICAMP

Banca Examinadora:

e Edmundo R. M. Madeira (Suplente)’
e Jacques Wainer (Orientador)*

e Eleri Cardozo’

e Paulo Licio de Geus®

IDissertagdo apresentada ao Instituto de Computagio da UNICAMP, como requisito parcial para a obtengio do
titulo de Mestre em Ciéncia da Computagio.

2(y autor € Bacharel em Ciéncia da Computaciio pela Universidade Estadual de Maringd

3professor do Departamento de Ciéncia da Computaciio, IC — UNICAMP.

*Professor do Departamento de Ciéneia da Computagao, 1C - UNICAMP.

SProfessor do Departamento de Engenharia de Computacio e Automacdo Industrial, FEEC — UNICAMP




PRECO /7’32;*3 A 30

DATA 7K /09/0 o
ey

FICHA CATALOGRAFICA ELABORADA PELA
BIBLIOTECA DO IMECC DA UNICAMP

F735r

Fontanini, Sandre Tozzeo
Raciocinio baseado em modelo aplicado ao diagnostico de falha e
performance em redes locais / Sandro Tozzo Fontanin -- Campinas, [S.P. 5.0,

2001.

Orientador : Jacques Wainer
Dissertag@io (mestrado) - Universidade Estadual de Campinas, Instituto de

Computagso.

1. Inteligéncia artificial. 2. Redes locais de computadores. 3. Diagnstico.
4. Redes de computadores. I. Wainer, Jacques. II. Universidade Estadual de

Campinas. Instituto de Computaggo. 111 Titulo.




Raciocinio Baseado em Modelo Aplicado
ao Diagnostico de Falha e Performance em

Redes Locais

Este exemplar corresponde 4 redacéo final date-
se devidamente corrigida e defendida por San-
dro Tozzo Fontanini e aprovada pela Comissao

Julgadora.

Campinas, Novembro de 2001.

Jacques Wainer

Orientador

Dissertaclo apresentada ao Institute de Compu-
tagdo, UNICAMP, como requisito parcial para

a obtencd@o do titulo de Mestre em Ciéncia da

UNICAMP
BIBLIOTECA CENTRAL
SECAQ CIRCULANTE

Computacao.



Prefacio

A Geréncia de Redes tem sido foco de muitos estudos com o crescimento das redes de com-
putadores € com a importancia que se tem atribuido & qualidade de servi¢o, disponibilidade
e confiabilidade das mesmas. Esta disciplina abrange desde a monitoracio da rede até a pré-
atividade na previsdo e contengdo de falhas e conta com algumas aplicacGes de técnicas de
Inteligéncia Artificial como o Raciocinio Baseado em Casos e os Sistemas Baseados em Regras
na localizac@o e principalmente correlacéo de alarmes.

Este trabalho é uma aplicacdo da técnica conhecida por Raciocinio Baseado em Modelo no
diagnostico de falha e performance em redes locais de computadores, como provisdo de uma
ferramenta simples porém necessdria na geréncia de uma rede de pequeno/médio porte, abran-
gendo desde o processo de descoberta da rede, sua monitoracdo, até o processo de diagnoéstico.

A ferramenta aqui desenvolvida constroi e opera sobre um modelo l6gico-funcional da rede,
baseando-se nas informagdes do modo de funcionamento correto da rede que pode ser inferido
através deste modelo para realizar o diagnéstico. Este sistema foi testado no Laboratério de
Sistemas Integrdveis da Universidade de Sio Paulo (LSI-USP) e mostra ser uma abordagem

eficiente na geréncia de redes locais de computadores.
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Abstract

As higher the demand for quality of service, reliability and availability in computer networks,
the Network Management is being the focus of many researches. The Network Management
covers many subjects from the monitoring of the net to the fault location and avoidance. For
this tasks some Artificial Intelligence techniques such as Case Based Reasoning and Rule Based
Systems were used, mainly in what concerns fault location and correlation.

This work is a practical application of the Model Based Reasoning in the diagnostic of
fault and performance for local area networks through a system that performs from the network
discovery, the monitoring process, to the diagnostic.

The system developed here builds and operates over a logical model of the network, rea-
soning over the way that the network should work if in normal state. This system was tested
at Laboratdrio de Sisternas Integraveis of the Universidade de Sdo Paulo (LSI-USP) and is an

efficient approach to the management of fault and performance in local area networks.
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Capitulo 1

Introducao

Com a rapida diversificagio das tecnologias de redes de computadores e as mais novas fun-
cionalidades agregadas s tecnologias jd existentes, a Geréncia de Redes toma uma perspectiva
cada vez mais especializada e fundamental neste contexto.

Frente ao crescimento acelerado das redes. desde as locais até a Internet, frente ac aumento
de trafego de informagdes cada vez mais vitais para as corporacdes e ainda sob a demanda de
uma alta qualidade de servigo, a Geréncia de Redes tem sido foco na implementacfo de sistemas
inteligentes, protocolos eficazes e padrdes internacionais de interoperabilidade.

A Geréncia de Redes € uma disciplina bastante vasta, ramificada em diversas tarefas co-
mo planejamento, opera¢do, manutencdo e administracdo, que ainda se aprofundam em outras
tarefas como a geréncia de falhas e de performance.

Grandes plataformas de gerenciamento foram desenvolvidas com o intuito de agregar o
maior nimero de funcionalidades possiveis. No entanto, muitos administradores de redes locais
ndo tém acesso a umna plataforma de tamanha abrangéncia. 0 que gera demanda por ferramentas
menores € mais personalizadas [49].

Uma das tarefas da geréncia de redes € a localizacio e o diagnédstico de falhas. Como em
uma rede local alguns dispositivos nio gerencidveis podem se tornar transparentes para a rede
(como hubs), esta tarefa pode se tornar complexa. Além disso, a quantidade de alarmes gerados
por uma dnica falha na rede € normalmente grande e a filtragem destes alarmes até a obtengao
de uma causa comum n3o € uma tarefa simples.

Algumas técnicas de Inteligéncia Artificial foram aplicadas neste contexto como Sistemas
Especialistas Baseados em Regras [13, 22]. Raciocinio Baseado em Casos [36. 2], Agentes

Inteligentes [31] e Raciocinio Baseado em Modelos para correlacio de alarmes [28].
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Com o cardter mutdvel das redes atuais, o sistema de gerenciamento de falhas deve estar apto
a se ajustar as constantes mudangas que ocorrem nos elementos e na topologia da rede. Alguns
algoritmos para correlac@io de alarmes [28, 24] se ajustam a estas mudangas. No eatanto, para
identificar a localizac@o exata da falha, € necessdrio um procedimento que envolva uma s€rie de
decisOes baseadas no conhecimento humano e na anélise do estado da rede. Paradigmas como
o Raciocinio Baseado em Modelos ou o Raciocinio Baseado em Casos sdo adequados para este
tipo de tarefa [36, 6].

Este trabalho é uma aplicacio do paradigma de Raciocinio Baseado em Modelo no diagnos-
tico de falhas em redes locais baseadas no protocolo TCP/IP através de um modelo de resolucio
de problemas (PSM) sugerido em [6, 5, 7].

Este trabalho, iniciado por pesquisadores do Laboratdrio de Sistemas Integraveis da Univer-
sidade de S&o Paulo (LSI-USP) teve como planta de testes a rede local deste laboratério com a
colaboracéo do seu administrador e do administrador da rede.

O capitulo seguinte apresenta a teoria sobre diagnésticos e o que € o Raciocinio Baseado
em Modelo, apresentando ainda, um pequeno exemplo de sua aplicacio no contexto de redes
locais. O Capitulo 3 mostra os detalhes da teoria sobre redes de computadores, os dispositivos
que a compdem, o protocolo TCP/IP, aborda os aspectos mais importantes da geréncia de redes
e do protocolo SNMP, posiciona este trabalho dentro da geréncia de redes e faz uma breve
apresentacdo das plataformas existentes.

O Capitulo 4 € uma descricdo minuciosa do sistema desenvolvido. O Capitulo 3, por fim
mostra as caracteristicas da rede local LSI-USP e os testes realizados na mesma. A conclusdo
apresenta uma discuss@io sobre os principais aspectos e impactos da aplicacdo deste sisterna
sugerindo trabalhos futuros.



Capitulo 2

Diagnostico e Raciocinio Baseado em
Modelo

O diagnéstico € uma disciplina bastante conhecida na Inteligéncia Artificial sendo uma das
primeiras abordagens na tentativa de se construir mecanismos com conhecimento embutido
capazes de inferir de forma autdnoma.

As primeiras e mais conhecidas aplicacdes de técnicas de IA em diagndstico foram justa-
mente na medicina, através de sistemas como o MYCIN, GLAUCOMA, INTERNIST-1{40, 22].
Outras aplicagtes se estenderam para o diagnéstico automatizado de componentes eletroni-
cos/mecanicos [14, 37]. Também o diagnéstico de falhas em redes de computadores recebeu
atencio de técnicas de IA, um campo bem explorado [31, 29, 48, 30], principalmente devido
a demanda por ferramentas que automatizassem este processo, acelerando a resolucdo de um
problema que um bom especialista levaria horas para fazé-lo. Algumas das ferramentas de-
senvolvidas como 0 DRUM-II (20} e IMPACT [28] sdo exemplos de aplicac@o de técnicas de
Inteligéncia Artificial na correlagfo de alarmes , uma das etapas no processo de diagndstico em
redes de computadores.

O Raciocinio Baseado em Modelos € uma destas técnicas que jd vem sendo explorada por
alguns pesquisadores tanto no diagndstico de sistemas estaticos, como € o caso de componentes
eletrbnicos, bem como em sistemas mutdveis como as redes de computadores, que mudam com
certa freqiiéncia sua configuracio [48, 35, 20].

Outras abordagens podem ser utilizadas no mesmo problema, um bom exemplo € a técnica
de Raciocinio Baseado em Casos [2, 36], Agentes Inteligentes [31] ou os Sistemas Baseados
em Regras [10].



CAPITULO 2. DIAGNOSTICO E RACIOCINIO BASEADO EM MODELO 4

Este capitulo dard uma vis@o geral do que se entende por diagnéstico na Inteligéncia Ar-
tificial e fara uma introducfo necessaria ac Raciocinio Baseado em Modelo, apresentando um

breve modelo de diagndstico utilizando esta técnica.

2.1 Diagnéstico, sintomas e causas

O diagndstico € o processo de se encontrar uma ou mais explicacdes (causas) plausiveis para os
sintomas encontrados em algum dominio. Esta tarefa, seja feita de maneira natural ou através de
recursos artificiais € bastante complexa e envolve, em muitos casos, a aguisiciio de um grande
montante de conhecimento e um longo periodo de aprendizagem para que se torne uma tarefa
confidvel e precisa.

O raciocinio utilizado em diagnésticos pode ser classificado como um tipo de inferéncia
conhecida por raciocinio abdutivo ou abducfio, que € o processo de gerar a melhor explicacao,
segundo um critério, para um dado conjunto de observagdes e fatos.

Sintornas ou efeitos sdo as alteracdes do estado normal de um sistema. Para o dominio de
redes de computadores, um sintoma € uma falha , € um fato observado como uma perda de sinal
(L.OS). Uma causa pode ser comparada a uma doenca, é 0 que gera o sintoma, por exemplo, 0
rompimento de um cabo.

Um problema de diagndstico € o conjunto de doengas, sintomas ¢ a relagdo de causas en-
volvidos num sistema [40]. As diversas possibilidades da relag@o de causa e efeito constituem

uma rede causal, como representado na figura 2.1.

D = Doengas dl d2 d3 d4 ds

.\ /
L/
Cw= Causa \/ /
SNVARNAN /
Y

M = Sintomas ml m2 m3 md

5

Figura 2.1: Rede Causal

A solucdo de um problema de diagndstico € o conjunto de todas as explicacdes (relacoes



CAPITULO 2. DIAGNOSTICO E RACIOCINIO BASEADO EM MODELO 5

de causa e efeito) dos sintomas. No entanto, este conjunto pode ser muito grande. Para dar a
solucd@o major precisio, € adotado um critério chamado parciménia.

A parcimdnia restringe todas as possibilidades de explicacdo de um problema de diagnéstico
somente aquelas que possam constituir uma explicacdo plausivel. Se a parciménia para uma
solugdo for a menor cardinalidade, entdo, € considerado plausivel o conjunto que contenha
o menor nimero de doengas, chamado de Cobertura Minima. Outro critério conhecido € a
redundancia. Uma explicacio € irredundante se nenhum subconjunto das doencas continua
explicando o0s sintomas.

A parcimOnia adotada neste trabalho € a de cobertura minima, ou seja, o menor conjunto de
dispositivos de rede falhos € considerado como uma explica¢ao plausivel para 0s sintomas.

As diversas técnicas da Inteligéncia Artificial ja aplicadas no diagndstico podem ser dividi-
das em dois principais dominios: o0s sisternas baseados em experiéncia e os sistemas baseados
em modelo. O primeiro € representado por Sistemas Baseados em Regras e Raciocinio Base-
ado em Casos (CBR)[16, 30]. O segundo € representado pelo Raciocinio Baseado em Modelo
(MBR) e pode ser dividido em Modelo de Funcionamento Correto ¢ Modelo de Falhas.

2.1.1 Raciocinio Baseado em Modelo

O Raciocinio Baseado em Modelo é um paradigma da Inteligéncia Artificial que consiste em
representar um sistema atraves de um modelo logico e funcional [35]. Para o diagndstico de
redes de computadores, este modelo contém informagdes dos equipamentos contidos na rede,
sua topologia e informacdes de roteamento.

O processo basico do MBR trata da interagdo entre 0 comportamento previsto do sistema
que estd sendo diagnosticado e as observacdes sobre o que realmente esta acontecendo.

No diagnéstico de Funcionamento Correto, uma descricdo especifica a estrutura e o fun-
cionamento correto do sistema. Cada componente estd associado a um comportamento que
representa seu estado normal. Assumindo que todos os dispositivos estejam trabathando cor-
retamente, o funcionamento de todo o sistema pode ser previsto. As observacgdes coletadas
durante o processo de monitoracdo do sistema tentam deduzir o estado atual do mesmo. As
discrepancias encontradas entre o modelo e as observacgdes geram o diagndstico.

A solucdo de um problema de diagndéstico baseado em funcionamento correto € um conjunto
de causas que. considerando que os outros componentes estejam funcionando corretamente, sdo
consistentes com a descri¢io do sistema e com seu estado atual. Ainda € necessario que para se

chegar a esse conjunto, alguma parcimonia seja adotada. Neste trabalho, o melhor diagnéstico
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¢ 0 conjunto com menor nimero de causas.

O Modelo de Falhas é outra vertente dos estudos de diagnosticos. A solugdo de um pro-
blema de diagndstico baseado no Modelo de Falhas € também um conjunto parcimonioso de
comportamentos (causas) que, juntamente com a descri¢do l6gica do sistermna, implicam as ob-
servacOes detectadas. No entanto, o foco deste paradigma esta em representar 0 comportarnento
do sistema quando em estado falho. Os componentes do sistema geram uma série de observa-
¢des quando em mal funcionamento. Se essas observagdes condizem com a representacio falha
do sistema, entio o diagndstico pode ser inferido.

Para alcangar esta precisdo, o diagnéstico baseado no Modelo de Falhas precisa conhecer
a priori todo o dominio de falhas e causas para confeccionar uma estrutura denominada rede
causal (ver figura 2.1), ou seja, um grafo exaustivo de relacOes entre causa e sintoma {21]. Em
dominios como a medicina em que a relagfo sintoma-causa € bastante conhecida o diagnostico
baseado em falha € mais utilizado (conhecido por diagnédstico abdutivo). Ja em sistemas em
que as falhas e suas causas ndo sdo bem conhecidas o diagndstico baseado em funcionamento
correto € mais eficiente e mais simples.

A escolha de umna destas formas de diagnéstico depende de qudo detalhado € o conhecimen-
to sobre o sistema ¢ sobre seu comportamento. Alguns autores mostraram que, sob as mesmas
condic¢des, o diagnostico baseado em funcionamento correto e o baseado em falhas geram o

mesmo resultado [21].

2.1.2 Raciocinio Baseade em Funcionamento Correto

O raciocinio baseado no modelo de funcionamento correto foi adotado neste trabalho para lo-
calizar e diagnosticar falhas em uma rede de computadores local (LAN).

Neste paradigma o modelo construido serve como referéncia para compreender o funciona-
mento correto do sistema e compard-1o ao estado corrente do mesmeo, coletado através de testes
e observagdes. As discrepancias entre 0 comportamento previsto e o observado indicam o mal
funcionamento do sistema e identificam os pontos onde as falhas ocorreram. O esquema de
funcionamento deste processo € representado na figura 2.2,

Durante o processo de diagndstico, as discrepancias sdo exploradas atraves de novos testes.
A identificacdo do ponto falho € a solucao do problema de diagndstico, sua explicacdo.

Nao € necessario admitir que o modelo esteja absolutamente fiel ao sistema real. Em geral,
se a aproximacio € suficientemente boa, 0 MBR mostra ser uma ferramenta adequada para

diagnosticos [21].
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Modelo Diagndstic o Sistema Atual
A
Previsto Observado
Y Y
Comportamento Comportamento

Previsto » Discrepancia i« Observado

Figura 2.2: Funcionamento do Raciocinio Baseado em Modelos [21].

O MBR foi amplamente utilizado em testes sobre circuitos, placas e dispositivos eletrdni-
cos através da exploragio do conhecimento sobre a estrutura e o funcionamento correto destes
sistemas [ 14, 20].

Em sua aplicac@o no diagnéstico de redes a “maquina de inferéncia” € a concretizagio do
raciocinio de um administrador que conhece 0 modo como sua rede deve funcionar e a partir do
status falho da mesma € capaz de inferir sobre quais dispositivos apresentam problemas. Portan-
to, tendo disponivel um modelo conciso do elemento a ser analisado, o raciocinio baseado em
funcionamento correto faz uma intersec¢do do seu estado atual com este modelo, e a partir das
diferencas encontradas é capaz de levantar uma hipdtese inicial, a ser refinada para comprovar
o problema [7. 6].

A construgdo do modelo € na maioria das aplicacdes orientada a componentes. De forma
similar, 0 modelo de uma LLAN, como o construido para este trabalho, tem como base o con-
junto de componentes, adicionado as diferentes funcionalidades de cada um nas camadas do
modelo TCP/IP. Estes podem ser redes, nds, uma camada na pilha de protocolos, um processo
de software, um link ou um hardware, dependendo do detalhamento do modelo.

Os switches, cabos, hubs, roteadores e terminais formam um conjunto de componentes
chamado DISPOSITIVOS. Somado 2 informacio de como estes componentes estdo conectados
entre si, chega-se a topologia. um primeiro modelo estrutural e funcional do sistema. Cada
componente tem um comportamento proprio. Sua fungdo na rede contribui para a melhoria do
modelo de funcionamento da rede. Por exemplo, sabendo-se que os hubs sdo repetidores de
multiplas portas, € possivel inferir que um pacote enviado por qualquer dispositivo conectado

a0 mesmo passara por todos os cabos e serd recebido por todos os outros dispositivos também
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conectados.

O esquema de enderecamento fisico e 10gico e as tabelas de roteamento contribuem com a
mais importante informacdo funcional, o caminho pelo qual um pacote ira passar. Finalmen-
te, 0 modelo € complementado com informagdes de performance, como os limites de taxa de
utilizacdo, limites de laténcia e perda de pacotes.

Corm informacOes suficientes o comportamento do sisiema pode ser identificado através
de inferéncias simples, desde que o modo de funcionamento dos componentes seja também
compreendido. O exemplo abaixo ilustra uma das formas de localizacdo de falhas utilizada.

Consideremos o switch S que conecta os computadores C'1 e C2 como mostrado na figura
abaixo (2.3). Supondo que o computador C'1, tenta transmitir algum pacote para C'2, e recebe
o alarme de que (2 estd inatingivel.

Swich
cabo 3 cabo?
cabo5
H2 H1

H3

cabo4 cabo 1

cabo 6

c2 C1

3

Figura 2.3: Exemplo de um caminho local onde o diagndstico sera realizado.

Através da andlise do modelo construido e da compara¢@o dos enderecos [P destas ma-
quinas, sabe-se que ambos 0s computadores encontram-se na mesma subrede € portanto um
caminho local deve ser tracado para conhecer o caminho real por onde este pacote passaria. A
hipdtese inicial para o diagnéstico € formada por todos os componentes no caminho. O funcio-

namento correto € ilustrado pela seguinte inferéncia:

Seja o(Conhecimento) a representaciio do conhecimento do caminho de um pa-
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cote, entio:

#(Conhecimento} A Comp(C1, OK) A Cabo{cabol, OK) A Hub(H1, OK) A
Cabo(cabo2, OK)ASwi(S, OK)ACuabo{cabo3, OK)AHub(H2, OK)ACabo(cabod, OK)A
Comp(C2,0K) — Alcancavel (C2)

Onde Comp(X, OK) indica que o computador X encontra-se em estado normal, de for-
ma semelhante para 0s outros componentes ¢ Alcancavel(C2) indica que um ping para este
dispositivo recebera resposta normaimente.

Um dos principais motivos pelo qual a funcdo de representacdo do conhecimento do cami-
nho de um pacote € usada, € para eliminar da hipdtese componentes como por exemplo o hub
H3 e o computador C3 da figura 2.3, que nfo precisam ser verificados.

Qualquer desvio nesta norma resulta numa falha para o envio de um pacote. Portanto,
qualquer dispositivo no caminho poderd ser o responsdvel pelo problema.

O passo posterior do diagnéstico € fazer um refinamento que localize a falha com preci-
530, atraves de testes. Supondo que © switch € testado através de um ping temos o seguinte
refinamento:

Hipotese = (C1, cabol, H1, cabo2, S, cabo3, H2, cabod, C2)
se Alcancavel(S) entdo

Hipotese = Hipotese — (Hipotese N caminho(C1,S))
Portanto, Hipotese = (cabo3, H2, cabod, C2)

Onde caminho(C1, S) é o computo do caminho entre estes dois dispositivos.

Este tipo de inferéncia elimina os testes redundantes em outros elementos da hipétese. Co-
mo o modelo fornece uma referéncia do funcionamento deste caminho, é possivel eliminar
com seguranca os componentes que estdo antes do switch S, uma vez que para que 0 mesmo
respondesse ao ping, todos os outros deveriam estar funcionando corretamente.

Com mais uma iteracdo, os componentes restantes na hipstese poderiam ser testados, até se
alcancar a localizagdo exata da falha, ou seja, um tnico dispositivo.

Por se tratar de uma representacio légica em uma linguagem formal, os modelos de um
sistema serdo sempre diferentes do sistema real [21]. Uma representacdo possul simplificagdes
¢ premissas que a tornam por natureza diferente. Por isso 0 sucesso na tarefa de modelagem esta

atrelada ao grau de abstragio que se deseja obter. Da mesma forma, a eficiéncia do diagnostico
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depende desta abstracdo. Um modelo minucioso demais pode dificultar a tarefa de diagndstico
a ponto de perder a simplicidade e a eficdcia.

Esta abstragdo pode ser tanto estrutural quanto funcional. A abstracio estrutural agrega
diversos componentes em um Unico dispositivo. Por exemplo, as diversas interfaces de um
switch podem ser agregadas em um tnico componente Switch. A abstrag@o funcional estd mais
associada a simplificacdo da nomenciatura. Pode-se dizer simplesmente que um dispositivo estd
inalcancavel (Loss of Signal), porém, funcionalmente sabe-se que 0 mesmo nio responde a um
comando dentro de um tempo predeterminado (ping timeout).

O principio para a construcdo do modelo € atingir uma representacio tio simples quanto

possivel e tdo sofisticada quanto necessario [17].

2.2 Sumario

A escolha de uma técnica de 1A no problema de diagnoéstico depende do tipo de sistema que se
deseja diagnosticar, seu comportamento, funcionalidades e estrutura.

O Raciocinio Baseado em Modelos mostra ser uma ferramenta eficiente que faz o diagnés-
tico através das informagdes que tém sobre o funcionamento do sistema representadas em um
modelo estrutural e funcional.

Fazendo-se a abstragfo correta do sistemna, € possivel obter um modelo simples e suficien-
temente completo para a representacao do mesmo e para a obtengio de inferéncias precisas.

O sistemna desenvolvido neste trabalho adota como ferramenta o raciocinio baseado em fun-
cionamento correto, uma das vertentes do Raciocinio Baseado em Modelo. O funcionamento
dos dispositivos de uma rede, com o grau de abstracio coerente, € simples de ser representado.
O caminho por onde um pacote [P trafega pode ser calculado, sendo uma fonte de conheci-
mento vital sobre a rede, possibilitando as diversas inferéncias até o diagnéstico. A parcimdnia

adotada para a obten¢do da solugfo de um problema € a cardinalidade minima.



Capitulo 3

Redes Locais e Geréncia de Redes

Este capitulo apresenta brevemente os principais conceitos sobre Redes Locais de Computado-
res {LANSs) bem como sobre o protocolo de gerenciamento de redes SNMP (Simple Network
Management Protocol). A primeira se¢ao € dedicada a uma introducdo dos conceitos de redes
locais, seus principais componentes, mostrando as camadas de referéncia ISO/OSI em que es-
te trabalho foi aplicado, situando conceitos como meio fisico, interfaces, enderecamento IP e
MAC, roteamenio e dominios de colisdo.

A secdo seguinte apresenta 0 protocolo SNMP de geréncia de redes, mostrando como fun-
ciona sua arquitetura, alguns comandos utilizados e as Management Base Information (MIBs)
detalhando as informagdes nela contidas e listando as bases utilizadas neste trabalho.

Finalmente € feita uma breve apresentacdo de algumas plataformas de gerenciamento exis-
tentes ¢ uma descricao mais detalhada sobre a geréncia de falhas e a geréncia de performance,
items escolhidos na aplicagc@o do presente trabalho.

3.1 Redes Locais de Computadores (Local Area Networks -
LANs)

Formalmente, as Redes Locais de Computadores (L.ocal Area Network - LAN) sio definidas
como um conjunto de computadores conectados fisicamente dentro de uma area geografica
restrita. Sua distribui¢do espacial estd normalmente associada a tecnologia de transmissdo e
arquitetura utilizadas, porém, na pratica a fronteira das redes locais encontra-se dentro de uma

mesma corporagio, modo de gerenciamento e velocidade [47, 50]. As LANs possuem diversas

11
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configuragdes de taxas de transmissdo que podem estar entre 1,10 ¢ 100 Mbps para a arquitetura
Ethernet/Fast Ethernet e | Gbps para a tecnologia Gigabit Ethernet, no entanto a sua defini¢éio
estda mais atrelada a sua distribuicdo espacial.

A maioria das redes de comunicag@o de dados e dos protocolos desenvolvidos para as mes-
mas estdo baseados no modelo de referéncia ISO/OSI (International Organization for Standar-
dization / Open Systems Interconnection) [19], um conjunto de padrdes formalizados com a
finalidade de prover interoperabilidade entre redes de diferentes corporacdes e fabricantes. Este
modelo de referéncia possui sete camadas que por defini¢do fornecem servigos umas as outras,

cobrindo todos os aspectos de comunicagdo em redes (ver figura 3.1).

Aplicacio

Apresentacao

Sessdo

Transporte

Rede

Enlace

Fisica

Figura 3.1: As camadas de referéncia do modelo OSI

Onde as quatro inferiores podem ser agrupadas segundo sua fun¢io de transporte de dados,

e as demais agrupadas na funcio de aplicacdo. Cada camada € brevemente descrita a seguir:

o Camada Fisica: estabelece a conexido fisica entre equipamentos na rede, garantindo a

transmissiio de bits entre dois sistemas distintos;

e Camada de Enlace de Dados: oferece como servigos a camada superior a transmissdo de

pacotes ¢ as funcdes de deteccio e correcio de erros, dando confiabilidade a transmissdo
de dados;

e Camada de Rede: responsdvel pela funcdo de enderecamento e roteamento de pacotes

pela rede. Também controla a taxa de transmissio, evitando congestionamentos:



CaPITULO 3. REDES LOCAIS E GERENCIA DE REDES 13

e Camada de Transporte: garante o fluxo de dados entre origem e destino, assegurando que
os dados cheguem corretamente no receptor. Também responsabiliza-se pela negociacao
das taxas de transmissio entre o dispositivo de origem e de destino. No destino, a camada

de transporte remonta 0s pacotes e 0s entrega para a camada superior;

o Camada de Sessdo: faz a negociacgio do inicio e do encerramento de um canal de co-
municagio, autentica o dispositivo de origem e tem direitos de estabelecer uma conexao,

tratando tambérm do sincronismo entre 0s dois sistemas;

o Camadu de Apresentacdo: faz a conversao de padrdes de comunicagio tanto para pacotes
que saem da maquina com destino a um dispositivo com outros protocolos como para os

pacotes recebidos de diferentes protocolos;

o Camada de Aplicagdo: fornece os servicos de rede como transferéncia de arquivos, acesso

e execucdo remotos, e-mail dentre outros. Garante a interface entre usudrios ¢ a rede.

Operando respectivamente nas camadas de Rede e de Transporte encontram-se 0s protocolos
IP (Internet Protocol} e TCP (Transmission Control Protocol), padrdes amplamente difundidos
nas redes atuais. O IP foi projetado para permitir a interconexdo de redes de computadores
que utilizam a tecnologia de comutagio de pacotes, o que forma hoje a Internet [12]. O TCP
é um protocolo orientado a conexdo que formmece confiabilidade ao servigo de transferéncia
de dados fim a fim, projetado para funcionar sobre um servigco de rede sem conexdo e sem
confirmacdo. Maiores detalhes sobre estes protocolos serdo descritos apds uma introdugio sobre

os componentes fisicos de uma LAN, devido sua importincia no dominio deste trabalho.

3.1.1 Dispositivos de Rede

Varias tecnologias de redes s&o envolvidas na implementacido de uma rede local, tecnologias
essas que provéem diferentes graus de performance, confiabilidade e escalabilidade. Elas dife-
rem em velocidade de transmissfo, comprimento dos cabos e custo. As principais arquiteturas
usadas em redes locais sao a Ethernet, Token Ring e Fiber Distributed Data Interface (FDDI).
Esta se¢do terd como foco o padrdo Ethemnet, devido ao tipo de rede utilizada para os testes
deste trabalho.

O Ethernet € atualmente a tecnologia LAN predominante. E capaz de suportar varios tipos
de protocolos em uso (por exemplo o TCP/IP, protocolo utilizado neste trabalho) e trabalhar

com os diversos tipos de dispositivos que aderem ao padrao IEEE (Institute of Electrical and
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Electronic Engineers). Sua principal caracteristica € o uso de conten¢ado através do algoritmo
CSMA/CD (Carrier Sense Multiple Access/ Collision Detection) como método de controle de
acesso ao meio de transmissdo [1].

s dispositivos basicos para comunicacio que compdem uma rede sfo os repetidores, hubs,
bridges, roteadores e switches, que operam em camadas diferentes no modelo de referéncia
OSI, wrabalhando com diferentes protocolos e em funcgdes distintas.

Os repetidores, que operam na Camada Fisica, so equipamentos usados para conectar dois
segmentos de rede formando um segmento maior. Sua funcio € a de simplesmente amplificar o
sinal trafegado pelo meio.

Também operando na Camada fisica encontram-se os hubs. Estes sdo simplesmente repeti-
dores com muiltiplas portas, capazes de conectar varios equipamentos num Unico segmento de
rede. Hubs modernos ja implementam gerenciamento através do protocolo SNMP, o que serd
detalhado adiante.

Na Camada de Enlace de Dados, encontram-se os switches e bridges. A func¢o do switch
¢ a de chaveamento. Ele é capaz de encaminhar os dados de uma origem para seu respectivo
destino através da verificagio do endereco MAC (Media Access Control) de cada pacote, um
endereco identificador Gnico fornecido pelos fabricantes de componentes de rede. Devido a
possibilidade de desempacotar dados neste nivel, os switches limitam o trifego, ao contrario
dos hubs que simplesmente repetem o sinal para todas as suas portas. No entanto 0s switches
limitam-se a esta fungdo, sem compreender protocolos de nivel superior. Atualmente alguns
switches agregam as capacidades de um roteador, e sdo conhecidos por switch-routers. As
bridges sdo dispositivos que separam duas redes na camada de enlace, atualmente sua funcdo
¢ atribuida aos switches, no entanto, sfio responsaveis pela conversdo de sinal entre redes de
caracteristicas fisicas distintas porém com o mesmo esquema de enderecamento sobre o enlace
de dados.

Os roteadores operam na Camada de Rede e sdo usados para conectar varias redes distintas,
oferecendo um modo inteligente de transferéncia de pacotes de uma rede a outra, sdo capazes
de interpretar os enderecos [P, em uma rede baseada neste protocolo.

Finalmente, os gateways operam na ultima camada, a de Aplicagcdo, comunicando-se com
todas as camadas inferiores do modelo OSI. Trata-se de um sistema de comunicacdo que pode
trabalhar com quaisquer protocolos, completande a comunicacfo entre dois fins até a aplicagio
desejada por um usuario.

Estes componentes s0 comuns em redes locais de computadores. Sua quantidade varia de
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acordo com o tamanho da rede em questdo. Suas operagfes estiio diretamente ligadas ao ti-
po de tecnologia utilizada (transmissao e protocolos) garantindo diferentes caracteristicas para
cada rede. Cada equipamento possui sua prdpria caracteristica de gerenciamento, sendo por-
tanto pro-ativo no fornecimento de informagdes sobre seu estado, 0 melhor caso, simplesmente
armazenado suas informacoes de configuracio, ou nio implementando nenhum mecanismo de
gerenciamento, o que faz destes dispositivos elementos problematicos no diagnostico de fa-
lhas da rede. A presenca de informagoes de geréncia nos dispositivos depende de sua tecno-
fogia. Muitos hubs ainda operantes em redes locais sdo um bom exemplo de dispositivos sem

gerenciamento. As vantagens e dificuldades da geréncia destes equipamentos serd detalhada

postertormente.

3.2 O protocolo TCP/IP

Q Transmission Control Protocol/Internet Protocol € um conjunto de protocolos de comuni-
cagdo que permite que computadores de arquiteturas e sistemas operacionais diferentes sejam
interconectados. S3o os protocolos em uso na Internet, os mais difundidos atualmente.

O TCP € um protocolo da camada de Transporte orientado a conexdo que divide os dados a
serem transmitidos em segmentos, estes por sua vez sdo sequenciados pelo TCP transmissor e
confirmados um a um pelo TCP do dispositivo receptor. O TCP € responsavel pela negociacio
dos formatos de transmissio (jJanelas com tamanho predeterminado), pela sinalizacdo de urgén-
cia dos pacotes, ordenacio dos mesmos e pelos algoritmos de checagem de erros. Um segmento
TCP consiste de um cabecalho contendo as informagdes acima mencionadas somadas ao campo
de dados [12].

O TCP, juntamente com o User Datagram Protocol (UDP)[42] realiza funcdes similares as
da camada de transporte do modelo OSIL.

O protocolo IP, trabalha uma camada abaixo, a camada de Rede.

A responsabilidade do protocolo [P € a organizacdo dos endere¢os para 0s quais 0s pacotes
se destinam. da origem dos pacotes recebidos bem como a adicio de opcdes de entrega para
pacotes vindos do TCP. O IP organiza suas informacdes em um cabecalho préprio, adicionando-
o ao pacote vindo da camada superior, formando um datagrama. Trata-se de um protocolo ndo
orientado a conexa@o e sem confirmaco. o que significa que pacotes perdidos na rede ndo sdo
de responsabilidade do mesmo.

Uma importante caracteristica deste protocolo, € a adocdo de um padrfo de enderecamento,
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capaz de identificar redes, sub-redes e miquinas em qualquer parte do mundo. Este endereco
consiste de uma campo de 32 bits (IP-Versao 4)(23, 12], separados em quatro octetos e repre-
sentados de forma decimal pontuada.

Os enderecos IP sdo divididos em classes que separam dominios de grandes corporacdes
até pequenas redes locais de modo que haja compatibilidade de enderecos, organizando-os de
forma a ndo sobrepor ou sub-utilizar uma fracdo dos mesmos, uma vez que sua utilizacdo €
global.

A gama de enderecos que cada corporagdo ou administrador de rede pode utilizar em sua
rede particular € atribuida pelo IANA (Internet Assigned Numbers Authority) [43], uma admi-
nistracfo responsdvel pela organizacio destes enderecos pelo mundo.

Para uma determinada LAN, o administrador de rede pode atribuir os enderecos IP para
os dispositivos da forma que the convier, dentro da gama de enderecos a ele atribuido , o que
torna cada dispositivo conhecido por toda a Internet. Esses enderecos podem ser configurados
manualmente ou através de protocolos especificos (DHCP por exemplo [18]), dividindo a rede
segundo critérios de roteamento, carga/utilizacio e topologia.

Deste modo introduz-se o conceito de sub-redes, uma faixa especifica de enderecos IP que
identificam um conjunto de dispositivos dentro de uma mesma rede, podendo estar fisicamente
independente. Para este fim, uma mascara de rede € utilizada. Trata-se também de um nimero
de guarto octetos que identifica quats bits do endereco [P serdo delegados para representar a
rede, e quantos bits indicardo o equipamento {host).

Uma rede ¢ entéo dividida em sub-redes, otimizando-a de acordo com as aplicacdes de cada
usudrio, balanceando sua carga de utilizaco e restringindo dominios de roteamento segundo
critérios de seguranca. Esta divisdo possibilita a implementag@o de algoritmos de roteamento,
restringindo o fluxo de pacotes somente as dreas previamente especificadas, evitando sobrecarga
sobre outros dominios.

Os algoritmos de roteamento sdo implementados nos roteadores, que operam na Camada de
Rede como visto anteriormente. Os roteadores s3o capazes de manusear e atualizar uma tabela
interna que indica qual € o préximo endereco para o qual um determinado pacote com enderego
IP de destino conhecido deve ser enviado. Para tanto eles sdio capazes de desempacotar o0s
segmentos até reconhecer o IP destino do mesmo e entdo redireciond-io. Em redes de pequeno
porte as tabelas de roteamento sdo inseridas manualmente.

Alguns tipos de endereco reservado sio programados como segue:

e Loopback Address: o endereco 127.0.0.0 € reservado em todos os equipamentos destina-
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$€ a pacotes na mesma mdaquina para testes ou conversagio inter-processos;

e Default Route: o endere¢o do roteador para o qual um dispositivo envia pacotes. Esse

roteador € predefinido pele administrador, e configurado em todos os equipamentos;

» Broadcast Address: a por¢do HOST do endere¢o IP configurado para uma determinada
rede pode ser preenchido com bits 1, a fim de indicar um endereco onde o pacote €
destinado a todos os hosts pertencentes aquela rede;

o Multicast Address: um endereco reservado que destina pacotes a um grupo pré-definido

de maquinas;

Os algoritmos de roteamento podem ser genericamente classificados em estaticos ou di-
nimicos. No primeirc, uma tabela de rotas mantida pelo roteador € criada manualmente e a
transmissdo de pacotes segue fielmente suas especificacdes. No roteamento dindmico, outras
varidveis como estatisticas de performance e falhas na rede fazem com gque o roteador opte ime-
diatamente por rotas alternativas. Desta forma, no sistema de roteamento dinamico, uma rota
para os pacotes ndo pode ser prevista [50, 47, 12].

A propagacio dos pacotes segundo seu modo de transmissdo divide as redes também em
conjuntos chamados dominios de colis@o. Os dominios de colis@o sao porcdes da rede que
compartitham quaisquer pacotes do meio fisico. Isto acontece devido a pequena capacidade
de selecdo dos hubs, por exemplo, que reproduzem para todas as suas portas qualquer sinal
capturado no meio, independente do seu destino. Possuem este nome por serem o ponto criti-
co de colisdes de pacotes (CSMA/CD)[1]. Os switches delimitamn as fronteiras dos dominios
de colis@o uma vez que sdo capazes de resolver enderecamento na Camada de Enlace de da-
dos, através dos enderecos MAC, impedindo que pacotes com endereco restrito aquele dominio
sejamn transmitidos para outro destino.

Os dominios de colisdo sdo grandes responsaveis por problemas de excesso de trafego (taxa
de utilizac&o). Uma ma configuracdo de equipamentos, encadeamento de hubs, ou excesso de
terminais compartithando o mesmo meio fisico pode ser fonte de erros de performance em uma
rede.

A soma das informacoes do endereco IP (camada de rede). sua mdscara, 0 endereco MAC
{camada de enlace) e a forma como os protocolos TCP/IP transportam seus dados, permite que
o caminho entre origem e destino de um pacote seja previamente calculado. Este célculo (feito

através de computos [ogicos do endereco IP e sua mdscara)[12], permite identificar se origem e
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destino pertencem a mesma subrede, mesma rede, ou locais totalmente distintos. A informacéo

de como os pacotes [P trafegam pela rede é primordial no sistema aqui desenvolvido.

3.3 Geréncia de Redes

Com a criagdo e crescimento acelerado das redes de computadores a disciplina de Geréncia
de Redes surgiu, a fim de garantir confiabilidade, qualidade de servico, alta performance e
seguranga.

A Geréncia de Redes envolve desde a monitoragdo através de um analisador de protocolos
até a manutenc¢do de bases de dados distribuidos, polling dos dispositivos e ambientes graficos
de controle de topologia e trafego [49, 46].

Grande parte das arquiteturas de geréncia de redes usam a mesma estrutura, esta¢des cli-
entes que possuem sistermnas de geracfo de alarmes e as entidades de geréncia, que capturam e
interpretam estes alarmes de forma a diagnosticar um problema da rede, criar os arquivos de
Log e reiniciar o sistema quando necessario.

Segundo especificacdes da ISO (International Standards Organization) a geréncia de redes

pode ser dividida em cinco dreas conceituais:

e Geréncia de falba: detectar, armazenar, notificar e corrigir erros para manter a rede em
funcionamento. Uma falha na rede pode causar perdas irrepardveis, por isso € considerado

um dos pontos criticos do gerenciamento;

e Geréncia de performance: mede caracteristicas como taxa de utilizagdo do meio e laténcia

de resposta a fim de manter a performance em niveis aceitaveis,

o Geréncia de contas/quotas: mede os pardmetros de utilizacdo da rede de forma a atribuir

prioridades e quotas para usudrios de grupo ou individuais;

¢ Geréncia de configuracio: monitora informacges de configuragio da rede como sistemas

operacionais, versao de interfaces e versio de protocolos;

e Geréncia de seguranca: faz controle de acesso aos recursos a fim de evitar que usudrios

mal intencionados impactem de alguma forma o funcionamento da rede;

Este trabalho trata do gerenciamento dos dois primeiros items, falha e performance.



CAPITULO 3. REDES LOCAIS E GERENCIA DE REDES 19

Assim como os protocolos de comunicacio entre dispositivos na rede, alguns protocolos de
geréncia também foram desenvolvidos de modo que informagses, diagnosticos e comandos de
gerenciamento pudessem trafegar rdpida e eficientemente. Dentre os protocolos desenvolvidos
com esse fim, o SNMP (Simple Network Management Protocol) se tornou popular pela sua
simplicidade e eficacia, e por se tratar do protocolo de geréncia para redes TCP/IP [49, 46, 11].

Viarias plataformas de gerenciamento foram desenvolvidas sobre este protocolo, por exem-
plo a HPOpenview {39] e Netcool |25, 26], plataformas completas capazes de controlar redes
nos diversos niveis da camada OSL

O SNMP ¢ baseado no paradigma gerente/agente, onde cada dispositivo de rede € capaz de
responder a um elemento central de gerenciamento sobre questdes de confiabilidade e perfor-

mance dentre outras informacdes (ver figura 3.2).

SISTEMA DE GERENCIA

SNMP \ SNMP
Rede

SNMP
Agente Agente Agente
MIB MIB MIB
/
Ve

DISPOSITIVOS GERENCIADOS

Figura 3.2: Arquitetura Gerente-agente do SNMP

Este protocolo foi projetado para ser aplicado em quaisquer tipos de dispositivos, indepen-
dente da sua complexidade ou importancia. Desta forma, roteadores, switches, hubs e compu-
tadores podem manter as informacdes necessarias para o controle da rede. No entanto, mes-
mo com algumas facilidades. alguns equipamentos podem néo suportar o protocolo, como por
exemplo alguns hubs antigos.

O SNMP foi especificado pelo 6rgdo IETF (The Internet Engineering Task Force) como
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protocolo de geréncia para redes TCP/IP, delegado pelo IAB (Internet Activities Board) [11].
Devido a sua simplicidade e implementacdes intensivas, o0 SNMP se tornou o padrao de facto.
Uma versao posterior, denominada SNMPv2 foi desenvolvida com o proposito de desvincular
o protocolo do padrdo OSI, adicionando ainda algumas melhorias. Finalmente, o SNMPv3 veio
desenvolver 0 maior avanco no protocolo, as caracteristicas de seguranca [49].

Neste miodelo, um equipamento central, o gerente € responsavel pelo controle de todas as
informages de gerenciamento em trafego na rede. O gerente € normalmente uma maquina de
grande capacidade de computacio e dedicada a este fim. Na periferia do modelo encontram-se
os agentes SNMP, um para cada dispositivo.

As informag¢Oes trocadas entre gerente e agente se encontram nas MIBs (Management I[n-
formation Base){45, 32], repositorios de dados que mantém informagdes atualizadas sobre o
status de cada componente, segundo uma funcfo preestabelecida pela ISO. Desta forma, hubs
por exemplo, possuem tabelas em sua MIB com entradas de informagcdes para seu controle, esta
tabela em particular € conhecida como Repeater MIB, descrita pela RFC 1516 (Request For
Comments) assim como 0s switches e roteadores possuem suas proprias tabelas.

Atualmente encontram-se disponiveis duas versdes de MIBs. A MIB I [32], mais anti-
ga, foi o primeiro projeto de repositério de informacdes de monitoramento para redes TCP/IP,
seguindo o protocolo SNMP. A MIB I [44] agrega mais algumas informacdes consideradas
indispensaveis, bem como estende seu uso para varios meios de transmissao.

O gerente troca informacgdes constantemente com seus agentes através do protocolo seguin-
do basicamente os seguintes comandos:

o GetRequest: solicita informagdes contidas na MIB de um agente;

s GetNextRequest: solicita a proxima entrada da tabela tendo como referéncia o pardmetro

solicitado no comando GetRequest;
o CGetResponse: utilizado pelo agente para enviar as informagdes solicitadas;
o SetRequest: opera sobre a MIB alterando informacdes especificas;

e Trap: informagdes sobre status enviadas pelo agente na ocorréncia de algum evento.

3.3.1 MIBs Utilizadas e suas fungoes

Como citado anteriormente, as MIBs sao bases de dados contendo informagdes relevantes para

a geréncia de redes. Essas informagdes foram separadas por grupos segundo sua funcio. Cada
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grupo por sua vez € dividido em objetos que contém propriamente a informacio desejada.
Os grupos utilizados neste trabalho foram [32]:

Grupo de Interfaces;

Grupo Address Translation;

Grupo 1P;

Grupo System,;
além das Repeater MIB [34], Bridge MIB [i5], RMON MIB [51].

Grupo de Interfaces

As interfaces de rede de um equipamento sfo os dispositivos de acesso ao meto fisico. Elas
definem basicarnente as especificagdes de transmissdo indicando, por exemplo, se o padrio €
Ethernet, Token Ring, Token Bus, além de controlarem diversas varidveis como velocidade
de transmissdo, o endereco fisico da interface (MAC do fabricante), controle de estatisticas
como quantidade de octetos recebidos ou transmitidos, erros e comprimento da fila de pacotes.

Além do controle estatistico, este grupo pode fornecer enderecos MAC que posteriormente

identificardo conexfes fisicas entre equipamentos.

O grupo IP

Este grupo contém todas as informacOes relativas ao enderecamento IP dos componentes de
uma rede. E um grupo mandatério para qualquer sistema de geréncia. Informacgées como
tabelas de roteamento, tabelas de enderecos IP, e todas os dados do fluxo de pacotes pela rede

sdo configurados neste grupo. Ele identifica praticamente toda informacao da Camada de Rede
de uma rede TCP/IP.

O Grupo Address Translation

Este grupo € constituido de uma tabela de resolugo de enderecos, que faz a referéncia entre os

enderecos 1P de um dispositivo (e suas interfaces) com seu endereco fisico apropriado (MAC).
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O grupo System

Mantém descrigdes mais informativas inseridas pelos administradores como o nome dado ao

dispositivo, sua localizacdo fisica e registro de tempo em que o sistema ndo € reiniciado.

Cada grupo e suas variaveis sao listados na tabela abaixo:

rGrupo de Interfaces | Grupo IP | Grupo Address Translation | Grupo System |
[ ifIndex ipAddrEntry atEntry sysUpTime
ifPhysAddress ipAdEntAddr atPhysAdress sysName
ipAdEntlfIndex atNetAddress
IpRoutingTable
ipRouteDest
ipRoutelfIndex
ipRoutelfMetriclt |
ipRouteNextHop
ipRouteMask

Tabela 3.1: Objetos de cada grupo das Mibs utilizadas

As outras MIBS utilizadas apresentadas na tabela 3.2 sio otimizadas para cada dispositivo.
A Repeater MIB, para hubs, Bridge MIB para switches e a Rmon MIB, uma base apropriada
para monitoragio remota que mantém estatisticas sobre cada equipamento.

Bridge MIB Repeater MIB | RMON MIB !
dot1dTpFdbPort rptrTrackLastSource Address etherHistoryIntervalStart

dotldTpFdbStatus | rptrAddrTrackSource AddChanges | etherHistoryUtilization

i dot IdTpFdbAddress rptrAddTrackPortIndex etherHistoryIndex
;
|
] rptrTrackNewLastSrcAddress

Tabela 3.2: Demais MIBS Utilizadas

Todos 0s campos coletados contribuem com informacdes para a descoberta dos dispositivos
e topologia bem como para monitoracdo da performance na rede. O uso de cada item € descrito

no capitulo sobre o sistema de diagndstico.

3.3.2 Plataformas Comerciais

Em sua grande maioria, as plataformas de geréncia de redes fazem uso das informacgtes SNMP

de gerenciamento tanto para a descoberta da rede como para a monitoracio e diagnostico.
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Existem atualmente diversas plataformas de geréncia de redes bastante abrangentes como
por exemplo a HPOpenview e Netcool [39, 25, 26].

As plataformas s3o compostas por diversos sistemas independentes, cada qual responsavel
por uma tarefa na geréncia da rede. Estas tarefas vio desde o gerenciamento de falhas até os
mais altos niveis de controle de segurancga e aplicacdes.

Um dos principais componentes da HPOpenview € o Neiwork Node Manager (NNM). Além
de servir como base de interface para vdrios outros sistemas o NNM ¢€ a ferramenta de geréncia
de falha e performance em redes de computadores.

Assim como e outras plataformas, o NNM segue uma arquitetura de funcionamento que
vai desde a descoberta da rede, passa pela coleta de informagdes criticas de status dos disposi-
tivos (poll), e faz o diagndstico das falhas e problemas de performance.

Sob a mesma fungdo do NNM, o sistema Precision do Netcool opera de forma semelhante.
No entanto, ele incrementa o diagndstico de falha e performance fazendo uma andlise minuciosa
do caminho em que a informac#o trafega, um paradigma muito préximo do proposto neste
trabalho através do Raciocinio Baseado em Modelo.

3.3.3 Geréncia de Falhas

A falha em uma rede de computadores € normalmente associada com mal funcionamento em
um componente e conseqilente perda de conexdo. A geréncia de falhas envolve cinco passos
[49]: (1) deteccdo de falha, (2) localizagdo, (3) recomposi¢io do servico, (4) diagnostico € (5)
resolucio do problema.

A deteccdo de falhas acontece via plataformas de gerenciamento ou controles como o pol-
ling. A localizacdo da falha envolve o processo de identificar onde o problema ocorreu. Uma
vez localizado o problema, é primordial restaurar o servigo para o usudrio. O passo do diag-
nostico € bastante delicado, envolve vérias disciplinas e foi abordado por varios pesquisadores
como mencionado no capitulo anterior, Finalmente € feita a resolucdo do problema, seguida da
geracdo de um relatorio (Trouble Ticket).

O sistema desenvolvido neste trabalho d& énfase ao processo de deteccdo de falha e sua
localizagdo. No primeiro € usado um esquema de polling (consultas periddicas a elementos da
rede) ou a geragdo de Traps (os agentes de gerenciamento enviam valores sobre seu status).
Uma aplicacao envia comandos ping periodicamente. UUma conexdo € considerada falha apds
um limite de tempo sem resposta. Na localizacdo, a fonte do problema pode ser procurada

caminhando-se pela topologia. A solucdo ideal para a localizagdo e isolamento de uma falha é
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a aplicagdo de uma técnica de inteligéncia artificial [49]. Através da observagdo dos sintomas é

possivel identificar a origem do problema.

3.3.4 Geréncia de Performance

O proposito da geréncia de performance € monitorar a rede para obter estatisticas que indi-
quem o bom funcionamento da mesma, caso contrdrio diagnosticd-la e reparé-la. O bom fun-
cionamento € avaliado pela taxa de transmissdo, disponibilidade da rede, tempo de resposta e
confiabilidade.

Estas estatisticas podem ser obtidas através da andlise do meio fisico com analisadores de
protocolo ou ainda através de varidveis mantidas em cada dispositivo. As medidas de trafego
numa LAN Ethernet sdo a base de uma geréncia de performance. Parimetros como a taxa
de utiliza¢do do meio fisico, o niimero de colisdes, quantidade de pacotes saindo ou entrado
em uma interface, a quantidade de pacotes perdidos e a laténcia de um segmento de rede sao
exemplos destas estatisticas. Todas elas podem ser encontradas nas MIB dos dispositivos [51,
34]. A MIB RMON € um exemplo de base de informacgdes sobre performance. Esta MIB faz
a monitoragdo remota ou local de um segmento de rede mantendo atualizas as informagoes de
utilizagdo da rede, nimero de colisGes, perda de pacotes dentre outros € mantendo um histérico
em intervalos de tempo predefinidos realizando uma monitoracdo perene.

A andlise das varidveis de performance em uma rede depende de vérios fatores como a
quantidade de terminais em um segmento, 0 hordrio de uso durante o dia, os recursos de rede
utilizados até o tipo de aplicagdes usadas [49, 9]. Cada rede possui sua caracteristica, o que
torna empirica a descoberta destas varidveis. S3o denominados limites (“threshold™), os valores
que delimitam varidvels como a taxa de utiliza¢do do meio, a quantidade de perda de pacotes, a

laténcia de um segmento e ainda muitos outros encontrados nas MIB RMON.
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3.4 Sumario

As redes locais de computadores (LANS) so extremamente difundidas pelo mundo atualmente.
Baseiam-se no modelo OSI de referéncia como forma de padronizacdo e utilizam em sua grande
maioria os protocolos TCP/IP.

O TCP/IP, protocolo em uso na Internet fornece meios de se identificar dispositivos pelo
mundo todo e transportar dados entre 0s mesmos. Atraves de seu sistema global de enderega-
mento € possivel computar o caminho pelo qual um pacote ird trafegar. A complexidade deste
protocolo vai bem além disso, resume-se aqui sua principal fun¢o neste trabalho.

As redes locais sd0 compostas por dispositivos com diferentes funcionalidades. Em sua
maioria estes dispositivos podem ser monitorados através de algum protocolo de geréncia de
redes.

O SNMP € um destes protocolos, que realiza esta funcio através da manutencio de uma
MIB em cada dispositivo. A func¢io e gerenciar uma rede envolve a monitoragéo continua dos
seus elementos, afim de oferecer uma alta qualidade de servi¢o, confiabilidade e disponibilidade
darede. E portanto uma tarefa primordial.

Segundo estrutura desenvolvida pela ISO a geréncia de redes se divide em cinco dreas prin-
cipais, donde destacam-se para este trabalho a geréncia de falha e a geréncia de performance.

O sistema aqui desenvolvido situa-se no escopo descrito neste capitulo, os detathes de im-

plementagdo e cada item aprofundado encontram-se no capitulo sobre o sistema.



Capitulo 4

O Sistema de Diagnostico de Redes Locais

Baseado em Modelo

O Sistema de Diagnéstico de Redes Locais Baseado em Modelo trata da aplicagio da técnica
de Raciocinio Baseado em Modelo de Funcionamento Correto na localizacéo e diagndstico de
falhas e performance em Redes Locais de Computadores baseadas no protocolo TCP/IP.

Este sistema, desenvolvido nas lingnagens JAVA e PROLOG, abrange de forma geral vérios
aspectos da geréncia de redes como a sua descoberta, monitoragio e o diagndstico de falhas na
mesma.

Dentre as cinco areas de geréncia propostas pela ISO [49], o sistema aborda as ger@ncias
de falha e performance, através de procedimentos de detec¢do, localizagdo e diagndstico de
problemas. Estas funcdes tem como referéncia um modelo 16gico e funcional construido espe-
cialmente para representar ¢ funcionamento normal da rede, de forma a auxiliar na tomada de
decisdo.

Este capitulo apresenta em detalhes toda a implementagdo deste sistema. Suas secdes
dividem-se de acordo com cada subsistema. Uma secdo introdutéria apresenta os aspectos
gerais do sistema, as se¢des posteriores mostram o mecanismo de descoberta implementado, a
configuracdo e diagnostico do modelo, a monitoracéo da rede e finalmente o sistema central de

diagndstico.

26
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4.1 Visao Geral do Sistema

O Sistema de Diagndstico Baseado em Modelo (SDBM) é composto por quatro blocos respon-
saveis por: (1) descoberta, (2) diagnéstico de configuracio do modelo, (3) monitoracéo (detec-
¢d0), (4) localizacdo e diagnostico, abrangendo de forma geral varios aspectos da geréncia de
redes.

Estes blocos também chamados de subsistemas, possuem uma grande sinergia tendo em
comum o modelo 16gico e funcional utilizado para representar a rede. Aos quatro subsistemas

foram atribuidos os seguintes nomes:

1. Subsistema de Descoberta da Rede: SDR;
2. Subsistema de Configuracio do Modelo: SCM;
3. Subsistema de Coleta de Status: SCS e

4. Sistema Central de Diagnéstico. SCD.

O modo de funcionamento destes subsisternas permite dividi-los em duas partes, a primeira
toda voliada para a constru¢do do modelo 16gico-funcional baseada em informagdes de topo-
logia e configuracdo da rede e a segunda que infere sobre o modelo comparando-o com as
observacdes coletadas da rede. O SDR e o SCM pertencem a primeira divisdo, enquanto 08
demais subsistemas 4 segunda.

A forma de interacdo destas partes com a rede real fora descrita anteriormente [0, 5] ¢
nomeada como modo off-line para a primeira, onde a interacio com a rede se resume a captura
de informagdes sobre topologia e configuragio; e online para a segunda, onde a interagio €
constante e relacionada a coleta de informacdes de status da rede.

A divisdo do SDBM e seus médulos € ilustrada na figura 4.1.

De modo geral o funcionamento do SDBM segue a representacfio da figura 4.1. Todas as
informacdes estruturais e funcionais sobre a rede s&o capturadas pelo SDR e depuradas para a
construcdo do modelo l6gico que posteriormente passa pelo crivo de um subsistema de diagnds-
tico e configuracio do modelo SCM. Apos a obtencdo de um modelo suficientemente completo
e com nivel de abstracdo aceitavel [17, 6], entra em agéo o subsistema de coleta de status (SCS)

que monitora ciclicamente a rede notificando as observagdes encontradas para o sistema central
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Figura 4.1 Arquitetura do Sistemna de Diagnéstico Baseado em Modelo:SDBM

de diagndstico (SCD), que no caso de uma falha ! utiliza o raciocinio baseado em modelo para
chegar a um diagndstico plausivel.
O sistema passa uma vez pelo modo off-line e itera indefinidamente no modo online. Cada

subsisterna € descrito em detalhes a seguir.

4.2 Subsistema de Descoberta da Rede - SDR

O processo de descoberta de uma rede € um mecanismo semi-automatizado gue busca coletar
todos os tipos de informacio como a identidade dos equipamentos que a compdem, sua dispo-
si¢io fisica e 16gica, seu esquema de enderecamento, os tipos de conexio e roteamento dentre
outras.

A finalidade deste procedimento € a de elaborar uma representaciio légica de toda a rede,
mapeando sua topologia. Isto € realizado integrando-se informagdes coletadas através de pings
nos equipamentos € dos protocolos de gerenciamento como o SNMP com informagdes presen-
tes nas MIBs.

' Assume-se neste capitulo o termo “falha” de forma genérica para abstrair tanto uma falha de comunicagiio
quanto um problema de performance.
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Este procedimento € padrdo em vdrias plataformas de gerenciamento, tendo sido nomeado
“network discovery” e possuindo atencdo especial de pesquisadores devido a sua importincia
[33]. Em geral estas plataformas tomam por base 0 modelo de referéncia OSI e fazem a desco-
berta por camadas.

Esta tarefa, porém, € complexa. A descoberta da rede depende da boa configuracio dos
equipamentos. Dependendo do quanto se deseja aprofundar na descoberta da rede, as informa-
¢Oes de gerenciamento sdo fundamentais. Em sua forma mais simples, por exemplo, o proce-
dimento lista os dispositivos presentes na rede, mas nfo suas conexdes - para isso € necessario
aprofundar-se até a camada de enlace (OS]).

De fato, muitas informacges relevantes podem nio estar disponiveis na rede, ou até mesmo
dispositivos em modo de operacdo normal podem ndo responder a alguns comandos. A rede
descoberta portanto, € passivel de falhas, falta de equipamentos ou conexdes, 0 que caracteriza
este procedimento como semi-automatizado. Um exemplo bastante tipico deste problema sdo os
hubs, simples repetidores muitos dos quais ndo possuem informagdes de gerenciamento, sequer
um endereco IP. Isto os torna invisiveis para um mecanismo de descoberta.

Sistemas como o HPOpenview [39] e Netcool [25, 26], possuem médulos préprios para a
descoberta da rede ¢ a fazem de forma bastante detalhada. No segundo, por exemplo, 0 mé-
dulo leva aproximadamente seis horas para descobrir uma rede até a Camada de Rede (OSI),
com aproximadamente 80 dispositivos. Em geral, essas plataformas também enfrentam pro-
blemas na coleta de informacdes importantes para um sisterna de diagndstico como conexdes €
interfaces fisicas. 0 que torna necessaria a inser¢do manual de algumas delas.

Considerando-se o tamanho da rede a ser modelada, a tarefa de coleta de informages torna-
se longa e exaustiva, além de gerar na rede uma descarga de informacdes de gerenciamento,
elevando consideravelmente a utilizagdo da mesma. Por isto, em geral € sugerido que o proce-
dimento seja realizado em periodos noturnos, evitando assim distirbios na rede.

O Subsistema de Descoberta da Rede (SDR) € o principal responsavel pela construcio do
modelo 16gico-funcional da rede TCP/IP a ser gerenciada. Em um primeiro passo o SDR pro-
cura pelos dispositivos presentes na rede e posteriormente comeca uma busca exaustiva por
informacdes das MIBs dagueles que respondem por comandos do protocolo SNMP e as orga-
niza em arquivos distintos.

Os passos subseqiientes, descritos em detalhe a seguir, resumem-se a uma depura¢io minu-
ciosa destas informagdes que vai construindo passo a passo o0 modelo, desde a camada fisica até

a camada de rede tendo como focos a representacao simples porém fiel da estrutura, da l6gica e
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do funcionamento da rede real.

Como ferramentas de auxilio no processo de descoberta o SDR utiliza os comandos /CMP-
echo [41], mais conhecido por ping, e o Traceroute. O primeiro utiliza um endereco [P para
consultar o status de uma estac@o. Este comando permite identificar um elemento da rede como
ativo ou nao. O Traceroute encontra os roteadores entre um IP de origem e um destino.

Dentre as informagses coletadas estdo aquelas encontradas nas MiBs MIB-I {32], MiB-iI
[44], Bridge MIB [15], RMON MIB [51] e Repeater MIB [34] como descrito nas tabelas do
capitulo anterior.

Como nem todos os equipamentos poderfio ter suas MIBs configuradas ou ainda infor-
magdes atualizadas, e devido a dependéncia do processo de descoberta do protocolo SNMP,
assume-se neste trabalho um modelo aproximado da rede, aceitando-se a insercio manual de
inforrnacdes imprescindiveis.

Todo o processo de interacdo com a rede real do SDR foi desenvolvido em JAVA por um
administrador da rede LSI-USP. A depuracio das informacdes e a construgio do modelo da rede
foi desenvolvido em PROLOG, assim como o restante do sistema.

Em detalhe, os passos deste modulo sdo trés:

1. Ping broadcast e pings especificos, a fim de formar uma lista com todos os dispositivos
presentes na rede;

2. Busca pelas informagdes disponiveis nos agentes SNMP dos dispositivos encontrados;

3. Organizacio das informagtes e construcdo do modelo.

O primeiro passo se baseia no fato de que cada elemento ativo na rede que possua um en-
dereco IP configurado € capaz de responder ao comando ping através de um pacote echo-reply,
informando sobre seu status e confirmando seu enderego IP. Através de um ping para o ende-
reco broadcast da rede, uma estagio com direitos de administrador consegue receber resposta
de todos os elementos ativos na rede. Como os roteadores em geral impedem a transmissio de
broadcast, 0s pings especificos sdo utilizados para alcancar elementos através dos roteadores.
Este primeiro passo agrupa todas as respostas em uma lista de IPs ativos, é um procedimento
necessario para levantar quais sdo os equipamentos presentes na rede e a partir disto o modelo
da rede ja conhece os dispositivos que a irdo compor.

Através desta lista de [Ps e de forma exaustiva, 0 SDR passa a se comunicar com cada dispo-

sitivo através dos comandos do protocolo SNMP [11] para a obtencdo das informagdes contidas
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nas MIBs. Estas informages s@o separadas por rede e por tipo de equipamento (hub, switch,
roteador) em arquivos especificos. As MIBs dos roteadores e switches permitem a construgio
da topologia aproximada da rede através das conexdes especificadas em suas interfaces e as in-
formacOes de roteamento dao uma primeira no¢do do funcionamento da rede. Faltam ainda as
informacdes de conexdes relacionadas aos hubs, que dificilmente sdo obtidas automaticamen-
te quando os hubs ndo sdo gerencidveis (0 que € comum em muitas LANs) ou quando ouiros
dispositivos niio implementam propriamente suas MIBs. Nesta rede incompleta, nfo € possivel
distinguir automaticamente a topologia de um dominio de colisdo, mas apenas 0s equipamentos
que pertencem ao mesmo. Informagdes fundamentais ausentes sdo adicionadas manualmente
para completar o modelo.

No terceiro e Gltimo passo, o sistema faz a depuracio (parsing) das informacdes para cliu-
sulas na linguagem PROLOG como descrito nas subse¢es a seguir, fazendo uma analogia as
camadas do modelo de referéncia OSI. Estas clausulas sZo o modelo 16gico-funcional que pas-
sa a ser utilizado em todo o restante do sistema como referéncia do funcionamento correto da
rede. A topologia, o esquema de enderecamento, as tabelas de roteamento e identificacéo dos
dispositivos estdo descritas por estas clausulas.

Construcio da camada de rede

O primelro passo disposto acima j4 oferece de modo genérico o endereco IP de todos os dis-
positivos ativos na rede. Através do protocolo SNMP as tabelas IpRouteTable sdo capturadas,
possibilitando a construgio légica das tabelas de roteamento, e dando ao sistena a idéia de
como os pacotes IP deverdo trafegar. Os pares IP/Méscara encontrados permitem a montagem
do esquema de enderegamento da rede. A depuracgio (parsing) da tabela leva a construgio de
cldusulas PROLOG como exemplificado abaixo:

A entrada do Grupo IP da MIB-1 [32]

<ipdevice> 10.0.10.157
<ENTRY>
<ipRouteDest> (.0.0.0
<ipRoutelfIndex> 3
<ipRouteMetricl> 1
<ipRouteMetric2> -1
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<ipRouteMetric3> -1
<ipRouteMetric4> -1
<ipRouteNextHop> 10.0.10.1
<ipRouteType> indirect (4)
<ipRouteProto> local (2)
<ipRouteAge> 0
<ipRouteMask> 0.0.0.0
<ipRouteMetric3> -1
<ipRoutelnfo> 3

</ENTRY>

gera a clausula:

rotax(ip(10, 0, 10, 157), ip(0, 0, 0. 0), mask(0, 0, 0, 0), ip(10, 0,10, 1), 1, 3).

onde os campos deste predicado indicam:

rotax(IP Origem, [P Destino, Mdscara de rede, Proximo Hop, Métrica, Interface)

A clausula dev_ip(Devl, ip(10,0,10.157), neti) indica que o dispositivo Devl cujo
endereco IP € 10.0.10.157 estd presente e encontra-se na rede 1.

Uma grande quantidade destas cldusulas € gerada (uma para cada entrada da tabela de ro-
teamento de cada dispositivo presente na rede). Estas clausulas junto das identificagdo dos dis-
positivos, suas conexdes e o esquema de enderecamento da rede (subredes e mdscaras) permite

computar 0 caminho previsto para o tridfego de um pacote, a principal informacao funcional do

modelo.

Associacio com informacdes de enlace

Posteriormente ¢ grupo de interfaces e “address translation”™ mostram a associagdo dos ende-
recos IP com seus respectivos enderegos fisicos, e ainda a distribui¢do das interfaces de um

dispositivo. Novamente ha uma traducdo para clausulas PROLOG:

A seguinte entrada da tabela IpNerToMedia da MIB-II {44]
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<ipdevice> 10.0.10.157

<ENTRY>

<ipNetToMedialflndex> 3
<ipNetToMediaPhysAddress> 0 60 67 30 db ce
<ipNetToMediaNetAddress> 10.0.10.1
<ipNetToMediaType> dynamic (3}
</ENTRY>

E traduzida para a cldusula:
ipmac(ip(10, 0, 10, 157), [0, 60, 67, 30, db’, ce]).

que simplesmente associa o enderego IP do dispositivo, com seu endereco fisico
(MAC). As tabelas do grupo de interfaces da MIB-I complementam a informagéo

assoctando o endereco fisico ao nimero da interface do equipamento ao qual esta
atrelada.

Dado o fato de que nem todos os dispositivos possuem suas entradas atualizadas na tabe-
la IpNetToMedia, muitos deles ndo possuem toda especificacdo de suas diferentes interfaces.
Informagdes complementares podem ser obtidas através da intersec¢do com outras tabelas das
MIBs. A tabela ifTable fornece o endereco MAC de todas as interfaces de um dispositivo (in-
cluindo o tipo de interface) que quando associadas a tabela IpNetToMedia e com a Bridge MIB
podem fornecer por completo os enderecos MAC encontrados em um dnico equipamento asso-
ciados as suas interfaces. Este passo apresenta como resultado a representag@o dos elementos

da rede de forma mais concisa, mostrando suas interfaces, seus enderegos fisicos e IP.

Construcio da camada fisica

Finalmente a construcdo da camada fisica estabelece as conexdes entre equipamentos € suas
identidades (estagdes, hubs, switches ou roteadores), 0 que permite mostrar a topologia de forma
mais consistente e dividi-la propriamente em dominios de colisdo e broadcast.

A modelagem das conexdes entre equipamentos € uma tarefa minuciosa, pois, as informa-
¢des ndo estdo explicitadas em tabelas das MIBs. Cabos e muitos repetidores (hubs) nfo sao
gerencidvels e € preciso analisar outras informagdes (como as capturadas até entdo) para chegar

a uma conexdo fisica.
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A Bridge MIB, através da tabela dot/dTpFdb permite associar um elemento da rede (através
de seu endereg¢o fisico) a uma porta do switch, por exemplo. Isto ndo significa porém uma
conexdo fisica fim a fim, mas dd uma primeira distribui¢do espacial dos elementos.

E através das informagdes contidas nas MIBs dos repetidores [34] que as principais infor-
macdes sobre conexao fisica podem ser obtidas e isto também € feito de forma minuciosa. Os

seguintes campos desta MIB sdo utilizados:

e <ipdevice>, endereco IP do dispositivo;
o <rptrAddrTrackPortindex>, a porta do dispositivo que contém as informacées abaixo;

o <rptrAddrTrackLastSourceAddress>, endereco MAC de origem do ultimo pacote que

passou por esta porta e

¢ <rptrAddrTrackSource AddrChanges>, quantas mudancas de endereco MAC de origem

aconteceram.

Estas tabelas sd0 exclusivas dos Hubs. De forma geral, cada entrada desta tabela indica, por
porta, o enderego MAC do ultimo pacote que passou pelo hub.

O campo <rptrAddrTrackSourceAddrChanges> conta quantas vezes houve mudanga no en-
dereco MAC de origem dos pacotes que passaram por esta porta. Quando este nimero € zero,
pode-se concluir que o dispositivo com este endereco estd diretamente conectado ao Hub por
esta porta. Caso seja maior do que zero, pode-se pelo menos inferir que existe uma conexao,
ainda que indireta que liga este dispositivo ao Hub, € o caso dos hubs cascateados. Através

destes valores de MAC e niimero de mudangas, o SDR gera clausulas da forma:
con(IP do dispositivo, Niimero de Mudancas, MAC do tiltimo pacote, Porta)

Ao cruzar esta cldusula com as obtidas através das informacdes de enlace (par IPPMAC, por
exemplo) 0 SDR modela uma conexio fisica.

As informacdes das MIBs para a construc@o da topologia dependem de uma configurago
apurada dos equipamentos ¢ a manuten¢ao constante das tabelas frente as modificacdes na rede.
O estabelecimento de uma conexido fisica entre dispositivos de forma automatica sé € possivel
quando os hubs existentes num dominio de colisdo so gerencidveis. Os hubs ndo gerencidveis

sa0 pontos criticos para esta modelagem, pois sio transparentes para os protocolos da rede.
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Neste ponto, se faz necessdria a insercdo de informacgdes manualmente, que completem as
conexdes. Plataformas de gerenciamento como o HPOpenview [39] possuem ferramentas para
a inserc¢do manual destas informacdes.

Como resultado de todo este processo minucioso de coleta e andlise de informagdes e com
a insercao de outras manualmente, o SDR gera um modelo l6gico-funcional da rede constituido
de clausulas PROLOG. Este modelo contém desde a topologia da rede, incluindo as conexdes
fisicas entre elementos até o esquerna de enderecamento ¢ roteamento de pacotes IP. Como as
redes em geral s80 passiveis de falhas e de muitos erros de configuracdo, o SCM faz em um

passo posterior ao SDR, uma critica sobre o modelo obtido, levantando os principais problemas
encontrados.

4.3 Subsistema de Configuracio do Modelo - SCM

Um dos items sugeridos no modelo de geréncia OSI € a Geréncia de Configuracdo, normal-
mente utilizada no contexto de descoberta de topologia, mapeamento da rede e configuracio de
pardmetros nos agentes e sistemas de gerenciamento sendo responsavel por manter atualizadas
as informacgdes contidas na rede [49].

O Subsistema de Configuragdo do Modelo (SCM) faz uma anélise da qualidade do modelo
gerado pelo SDR baseada no conhecimento de que alguns erros de configuracdo sdo bastantes
cormuns € bem conhecidos por administradores de rede.

O SCM procura por informagdes contraditdrias, freqlientemente encontradas em redes TCP/IP
devido seu carater mutdvel. As mudancas constantes rendem a rede duplicagdes ou falta de en-
derecos IP, entradas inconsistentes nas tabelas de roteamento e sistema de nomes também incon-
sistentes dentre outros. O objetivo do SCM ¢€ gerar um modelo livre de erros, suficientemente
consistente para o posterior diagndstico.

Seis principais testes sdo realizados sobre 0 modelo da rede:

I. Verifica dispositivos sem identificacdo: alguns dos dispositivos da rede podem ter ende-
recos atribuidos (IP ou MAC), mas ndo possuir nome (caso o sistema de nomes esteja

disponivel na rede) ou uma identifica¢do propria no modelo l6gico da rede;

2. Verifica ambiguidade de nomes: caso o mesmo dispositivo tenha dois nomes ou identifi-

cacdes distintos um deles serd removido;

3. Verifica se dois elementos tém o mesmo IP: avalia a redundancia de enderecos IP na rede;



CAPITULO 4. O SISTEMA DE DIAGNOSTICO DE REDES LOoCAIS BASEADO EM MODELO36

4. Verifica se os elementos estdo e redes definidas: segundo o endereco e mascara das redes

e sub-redes, este teste verifica se todos os enderecos IP coletados estio num dominio
valido para esta rede;

5. Verifica hubs repetidos: algumas informagdes do processo de descoberta podem estar

duplicadas para os hubs, sendo necessaria esta correcio;

6. Verifica conexdes repetidas: caso a mesma conexdo seja obtida por modos distintos, uma

delas € automaticamente eliminada.

Por ser aplicado somente ao modelo da rede, o0 SCM nio deve ser considerado um gerente
de configuracio, mas, um passo agregado ac modo off-line. Com aprimoramentos adequados,
este modulo podera ser utilizado como referéncia para um administrador verificar os problemas
de configurac@o de sua rede e até mesmo fazer diagndsticos de tempos em tempos na rede,
levantando mais informacdes.

Ao executar o SDR e o SCM o sistema cumpre sua primeira etapa como descrito na figura
4.1. Como resultado desta primeira etapa, ¢ modelo 16gico-funcional da rede esta construido e

corrigido. O modelo passa a ser o ponto de referéncia para os subsistemas seguintes.

4.4 Subsistema de Coleta de Status - SCS

O Subsistema de Coleta de Status SCS, € o responsavel pela monitoracio da rede. Tendo por
base o modelo coletado, este subsistema decide quais elementos serio monitorados e em que
seqiiéncia, suprindo constantemente o subsistema de diagndstico (SCD) com as observagdes
encontradas, além de ser a interface entre a rede real e 0 SCD. Estes dois subsistemas (separados
na parte online do sistema) trabalham de forma conjunta em grande sinergia, diferente dos
primeiros subsisternas que tinham suas execugdes em tempos separados.

O SCS realiza sua tarefa através de um procedimento conhecido por polling, que € a mo-
nitoragdo ciclica dos dispositivos da rede de uma forma gerente-cliente. O ping € o principal
agente do polling. A estaciio gerente da rede envia pings constantemente para os elementos
(clientes), aguarda e analisa suas respostas. O polling testa a conectividade dos equipamentos
e ainda algumas estatisticas de performance, pois o ping retorna como resultado uma laténcia e
o percentual de perda de pacotes. As observacdes encontradas {(como a perda de sinal, laténcia
alta ou perda de pacotes) sdo reportadas imediatamente para o SCD junto com o endereco IP do

dispositivo onde estas observacdes foram detectadas.
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O polling € uma tarefa ciclica e exaustiva. Para evitar uma sobrecarga de informacdes de
geréncia na rede alguns pesquisadores sugerem (como discutido a seguir), que o polling da rede
aconte¢a de forma inteligente. Antes de iniciar o processo de monitoragdo o SCS faz o cdmputo
da segiiencia dos equipamento que ird monitorar. Neste trabalho, uma heuristica foi criada para

minimizar o impacto do polling na rede.

4.4.1 Heuristica para a seqiiéncia de polling

Diversos pesquisadores na drea de gerenciamento de redes [49, 52, 40], atentam para o pro-
blema da sobrecarga da taxa de utilizacdo de um dominio de colisdo devido a urmn excessivo
monitoramento através de ferramentas de geréncia.

Normalmente estas ferramentas realizam vérios testes ciclicamente e em intervalos muito
curtos de tempo, iterando os testes para cada dispositivo na rede (polling). Um ciclo de polling
éa ekecugﬁo de um comando ping para cada elemento numa lista de elementos monitorados. O
periodo de um ciclo de polling € normalmente regido pelo terapo gasto com 0s pings, no entanto
algumas heuristicas usam as estatisticas de utilizacio da rede para definir um melhor intervalo,
mudando este periodo [52]. Se o periodo for muito longo, as observacdes podem néo refletir
o estado real da rede, se for muito curto, pode haver uma sobrecarga de informacdes de poll,
rendendo uma taxa de utilizacfo elevada.

O SCS utiliza o modelo da rede para verificar quais elementos sdo chaves para serem mo-
nitorados. Estes elementos sdo normalmente os pontos finais do caminho entre a maquina de
geréncia e um elemento, cobrindo a monitoragdo de vérios outros elementos. Como técnica
para tornar mais inteligente o processo de polling, adotou-se neste trabalho uma heuristica de
embaralhamento de elementos para a obtencdo da seqiiéncia. Este algoritmo busca selecionar
g ordenar os dispositivos de forma a aumentar o tempo entre pings num mesmo dominio de
colisao.

A partir do modelo da rede. € formada uma 4rvore que t€m como raiz a estagdo gerente como
mostrado na figura 4.2. Como os pings acontecem a partir da raiz e conhecendo o caminho pelo
qual o pacote ird passar, $0 € necessdrio monitorar os elementos folha desta drvore, pois caso o
pacote ndo chegue, sabe-se que o problema estd em algum elemento neste caminho e o sistema
passa para O processo de diagndstico da falha (SCD).

Como os nés folha desta drvore sdo normalmente computadores pessoais, hd uma maior
probabilidade de que eles estejam desligados em algum momento. Para isso uma poda nesta

arvore é feita, mantendo somente elementos que estardo respondendo ao ping. Os computadores
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Figura 4.2: Interpolacdo de elementos de dominios de colisdo. As linhas pontilhadas indicam
o caminho que um pacote percorre para chegar em um né folha, o que indica que os elementos
internos desse caminho {(os HUBs neste caso) ndo precisam ser consultados durante o ciclo de
polling.
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que poder#o estar desligados sdo listados previamente no modelo.

Pela forma como a arvore € construida, as folhas irmas s3o dispositivos de um mesmo
dominio de colisdo. O algoritmo proposto interpola de forma recursiva duas listas de elementos
folha que estejam na maior altura da arvore. O resultado € entdo interpolado com outra lista de
elementos da mesma altura ou menor, até que todas as folhas estejam interpoladas (ver figura
4.2).

Desta forma, como os elementos folha de um mesmo ramo da drvore pertencem ao mesmo
dominio de colisdo, intercalando-se diferentes ramos o tempo entre pings num mesmo dominio
de colisdo aumenta, diminuindo assim a sobrecarga de informacdes de geréncia no mesmo
dominio.

A interpolacio de duas listas segue uma heuristica de maior distdncia entre elementos irmos

como mostrado na figura 4.3 através do seguinte algoritmo:

Algorithm 1 Algoritmo para interpolacdo de duas listas

mergelists(Listal,Lista2. Resultado)
N = tamanho da Listal
K = tamanho da Lista2
Mod =N mod K
Z=NIK
if (Mod == 0) then
Resultado = intercala(Z, Listal,Lista2)
else
if (£ = 0) then
X=N/Mod
Resultado = intercala( X, Lista2,Listal)
else
Temp = intercala( 2, Listal,Lista2)
Modulo = Mod qltimos elementos de Temp
Temp = Temp - Modulo
W = tamanho de Temp
Y=W/ Mod
Resultado = intercala(Y . Temp, M dulo)

Onde intercala(Z,L.M) € a funcdo que intercala Z elementos da lista 7 com a lista M.
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Figura 4.3: Cémputo da maior distancia entre elementos de um mesmo dominio de coliséo

A adocgdo desta heuristica como forma de polling inteligente baseia-se na sua simplicidade
e na sua caracteristica estdtica, ou seja, uma vez gerada a seqiiéncia ela nio deverd ser alterada
para 0s proximos ciclos, a menos que o modelo da rede seja alterado.

Tanto na construcio da seqiiéncia de polling quanto no subsistema central de diagnéstico
o sistemna verifica se os elementos escolhidos possuem agentes SNMP. Novamente o modelo
16gico-funcional da rede auxilia no processo de escolha de um representante valido caso algum
elemento ndo possua agente, de forma que se consultado, este representante possa ajudar no
processo de diagnéstico (ver figura 4.4).

Através da seqii€ncia de polling, o SCS fica monitorando a rede indefinidamente. funta-
mente com o SCD, um controle € feito sobre a lista de polling para que, quando uma falha €
diagnosticada, o elemento falho saia da lista por sessenta ciclos, para evitar que o sistema entre
sempre no subsistema de diagndstico para um mesmo problema.

As trés observagdes seguintes ativam o subsistema de diagndstico - (1) Perda de Sinal:
a laténcia do ping excede o limite mdximo preestabelecido (ping timeout); (2) Degradagdo
de Performance: a laténcia excede um limite padrdo (threshold) associado a um dominio de
colis@io *; e (3) Alta perda de Pacotes: uma das estatisticas do ping, que ao superar um limite
preestabelecido também invoca o diagnéstico.

Até que o SCS encontre a primeira observacao, ele opera de modo autdbnomo seguindo a
seqiiéncia de polling. Porém, ao entrar em estado de diagndstico segundo as premissas acima,
o SCS suspende o polling e o SCD assume o controle dos pings. Ao se encerrar o estado de

diagndstico o SCS reassume, a partir do ponto em que parou.

20 capitulo seguinte discute os aspectos de como se obter um valor padrio.
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Figura 4. 4: Busca por um representante valido para o polling

4.5 Sistema Central de Diagnéstico - SCD

O Sistema Central de Diagnéstico (SCD), € responsavel por inferir sobre as observagdes que
coleta da rede, analisando-as junto ao modelo 16gico-funcional e fazendo novas consultas na re-
de real até chegar ao ponto exato onde a falha ocorreu gerando como solugio para o diagnéstico
um conjunto de causas que explicam os sintomas encontrados.

O SCD possui dois procedimentos distintos, um para o diagnédstico de falhas de comuni-
cacdo € 0 outro para problemas de performance, porém, ambos raciocinando da mesma forma
sobre 0 modelo, ou seja, procurando as disparidades entre 0 modelo de funcionamento correto
e as observacdes encontradas.

O ponto chave do diagndstico baseado em modelo de funcionamento correto para uma rede
local € conhecer o caminho pelo qual um pacote ird trafegar. Com este conhecimento, com o
restante das informacdes que o modelo pode prover e ainda conhecendo as observacgdes, o SCD
executa uma série de verificagbes na rede afim de chegar a um diagndstico plausivel que € neste
caso 0 menor conjunto de componentes da rede que, quando em mal funcionamento, podem
provocar a falha encontrada explicando assim o sintoma. Assume-se neste trabalho o critério

de falha dnica, ou seja, apenas uma causa € responsdvel pelas observacdes encontradas. ndo
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ocorrendo duas causas ao mesmo tempo [4, 5, 40].

Para compreender o estado da rede, o SCD depende das informagdes fornecidas pelo SCS,
por isto operam em grande sinergia. Existem vdrias formas de intera¢@o entre um sistema de
diagndstico e a rede em si [6]. As formas passivas (Passivo e Passivo por Transicdo) basica-
mente aguardam e analisam todas as informacfes vindas da rede mesmo durante 0 processo
de diagnostico. Elas aguardam a descarga de alarmes ou eventos gerados e 0s interpreta para
chegar a uma solucgao.

A forma de interacdo Ativa, como a adotada neste trabalho, garante ao sistema maior auto-
nomia. Durante o processo de diagnéstico 0 SCD solicita as informacdes que lhe convierem,
tendo a capacidade de tomar decisdes, quais informacgdes descartar e solicitar outras se neces-
sario. Esta caracteristica pode ser bastante conveniente frente a grande quantidade de alarmes
gerados por uma mesma fatha. Esta forma € apropriada para um sistema de diagnostico baseado
em modelo pois permite que 0 mesmo use de forma auténoma o modelo da rede para realizar
suas consultas. Posteriormente, auxilia no processo de filtragem dos alarmes, pois, o sistema
analisa o estado da rede antes de atentar para a descarga de alarmes gerados [27, 24]. Desta
forma, o SCD ¢ responsavel por analisar os pontos que considera criticos para se chegar ao

diagndstico mais preciso.

4.5.1 Diagnéstico de Falha de Comunicacio

A forma de inferéncia do algonitmo de diagnoéstico de falha do SCD € baseada no conhecimento
do caminho que um pacote IP faz entre a maquina gerente e o dispositivo que gerou a primeira
observacdo. Através da topologia, do esquema de enderecamento e de roteamento descritos
no modelo da rede o sistema chega a este conhecimento. Os enderecos de origem e destino
do pacote e as mascaras de rede IP permitem que o gerente saiba se o destino encontra-se no
mesmo dominio de colisdo, subrede ou redes distintas.

Ao receber um alarme do SCS o gerente computa (através do modelo), por qual caminho
este pacote deveria passar caso a rede estivesse em funcionamento normal. A primeira hipotese
formada para o diagnostico contém todos os componentes presentes no caminho, incluindo
os cabos da conexdo fisica. A partir desta hipétese inicial de possiveis elementos falhos, o
algoritmo monta a estrutura de consultas que ird fazer para refina-la.

Como mostrado na figura 4.5, o gerente consulta um dispositivo qualquer no caminho atra-
vés de um ping. Se este dispositivo ndo responde ao comando (estd inalcancgavel), o algoritmo

elimina da hipdtese todos aqueles dispositivos que se encontram apos este elemento no caminho



CAPITULO 4. O SISTEMA DE DIAGNOSTICO DE REDES LOCAIS BASEADO EM MODELO43

pois certamente o problema estard ou nele, ou nos elementos anteriores € passa a verificar os
outros componentes, iterando este processo até alcangar a menor hipotese que explique os sin-
tomas. A hip6tese final consiste normalmente de um tnico dispositivo e o cabo que o conecta

no caminho.
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Hipatese inicial = { Gerente, cabol, HUB 1. cabo 2. HUB 2. cabo3, Switch. cabo 4, HUB 4, cabo 5. Dispositivo}
Ping Switch =LOS

Hipdtese 2 = {Gerente. cabol, HUB 1. cabe 2, HUB 2. cabo 3. Switch}

Ping HUB 2 =0K

Diagndstico = {cabo3. Switch}

Figura 4.5: Refinamento da hipétese inicial, até a derivacdo do diagnéstico

O algoritmo tem o cuidado de verificar se o caminho de ida € diferente da volta {casos onde
hé ciclos na rede) e tratd-los adequadamente. Havendo diferenca, o diagnodstico € feito para
cada sentido.

(O SCD faz as consultas aos dispositivos no caminho de forma bindria, como mostrado no
algoritmo a seguir:

A condicdo inicial deste algoritmo € a ativagdo do active (Gerente, =z, ). pelo

SCS. quando este detecta uma perda de sinal para o dispositive z. O sistema ird automati-
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Algorithm 2 Algoritmo bindrio genérico

active(From,Dest, H)
if (From = Dest) then return(H)
p = path(From, Dest)
e = select(From,Dest,p)
if e cannot be queried then
e = substitute(e)
if (e = Dest} or (e = From) then
return(H)
else
g = path(From,e)
if e 1s reachable then
H=H-Hng
active(e,Dest, H)
else
H=HUgq
active(From,e, H)

camente atribuir o caminho entre a maquina gerente (que executa o SCS) e o elemento faltho z
como hipoétese inicial.

A funcdo path (From,Dest) computa a seqgiiéncia de dispositivos no caminho entre
From ¢ Dest, ¢ sua volta. A funcdo select € um algoritmo de busca bindrio que procu-
ra o proximo elemento a ser consultado na hipotese.

Uma vez encerradas todas as consultas necessdrias no caminho, o SCD retorna o menor
conjunto de dispositivos que explicam o problema e envia uma notificagdo como saida.

Um mecanismo simples de controle fot desenvolvido no sistema de coleta de status para
carantir que uma fatha reincidente ainda ndo tratada, ndo seja considerada como um novo pro-
biema, apenas advertindo sobre a permanéncia e nio resolugdo do mesmo. Ao voltar a seu
estado normal um sinal de confirmagao € gerado como forma de controle.

A escolha da busca bindria foi baseada nos testes realizados. Qutras trés formas de busca
foram desenvolvidas. Duas delas, a Busca em Retrocesso e Busca em Avanco simplesmente
seguem © caminho em sua ordem invertida (de trds para frente) ou natural, respectivamente.
Estas formas ndo apresentam grandes ganhos de performance, a néo ser quando da coincidéncia

da posicao da falha em relacio ao caminho (mais a frente ou ao final do mesmo). Outra forma,



CaAaPrPiTULO 4. O SISTEMA DE DIAGNOSTICO DE REDES LOCAIS BASEADO EM MODELQ4S

bem mais vantajosa, consistiu do uso de estatisticas de falhas dos componentes. Supondo-se,
por exemplo, que switches sejam mais suscetiveis a fatha do que hubs, estes serdo consuitados
antes, podendo-se chegar mais rapidamente ao diagndstico.

O intervalo de tempo do diagndstico € regido pela laténcia dos pings. O tempo de processa-
mento do cdmputo do caminho e da andlise dos dados € uma pequena frago do tempo total em
estado de diagnostico. Pouco se pode afirmar sobre o melhor desempenho da busca bindria ou

da probabilistica, a ndo ser que elas sdo melhores do que as buscas em avango ou retrocesso.

4.5.2 Diagnéstico de performance

A distingdo entre os procedimentos de diagndstico de falhas e de performance ocorreu por
dois motivos. Primeiramente, para o diagndstico de performance o SCD acessa informaces
da MIB RMON, uma MIB que até entdio ndo tinha sido utilizada. Posteriormente, o caminho
previamente computado € reduzido aos dominios de colisdo por onde o pacote passa.

O parametro adotado como sintoma para um problema de performance foi a Taxa de Utili-
zagcdo do Meio. O que caracteriza a degradacgio de performance neste trabalho € uma descarga
de pacotes por algum dispositivo, que acaba gerando excesso de trafego e conseqiientemente
reduc@o no desempenho da rede durante um periodo predeterminado de tempo.

A taxa de utilizacdo € uma fungfio que tem por varidveis o nimero de pacotes trafegados,
octetos e o intervalo de tempo de medigio. E medida através da interface de um equipamento
em umn segmento de rede. A MIB RMON [51] mantém uma tabela de histdrico de monitoracdo
em um segmento e atraves do campo etherHistoryUtilization mede o percentual de uso da rede
em uma interface. Todos os dispositivos que possuam agente SNMP podem estar configurados
para manter esta MIB, que funciona de forma bastante similar a um analisador de protocolos
[49].

A Taxa de Utilizagdo de cada rede € estritamente dependente do tipo de tecnologia utilizada,
como por exemplo tamanhos de segmentos, nimero de nds por dominio e tamanho do pacote
trafegado. Para que se possa ter uma idéia de quanto uma taxa de utilizacfo elevada caracteriza
uma degrada¢io de performance € necessario estabelecer um pardmetro (média), um limite por
tecnologia. O parametro pode ser medido de diferentes formas, onde o mais indicado € que seja
feito empiricamente, constatando na pratica os limites de utilizacdo que um dominio de colisio
e conseqientemente uma rede suportam [49].

Para refinar os pardmetros de performance de uma rede sem dar tendéncia a valores muito

altos ou baixos de utilizacdo em um dominio, € conveniente distribuir as atribui¢des destes
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valores e diagnosticar a rede por setores. Neste trabalho os parimetros {thresholds) foram
atribuidos, manualmente para cada dominio de colisdo existente.

A tabela etherHistoryTlable da MIB RMON € mantida por cada dispositivo onde os valores
de monitoragdo sdo capturados ciclicamente em intervalos predeterminados de tempo e ocu-
pando um tamanho maximo em bytes. Este tamanho varia de acordo com cada equipamento.
As tabelas aqui utilizadas, mantinham até 256 entradas coletadas em intervalos de 30 segundos.
Para dar fidelidade ao diagnodstico de performance foi utilizado a média das taxas de utilizac3o

destas entradas e ainda um mecanismo préprio de tolerancia como mostrado na figura 4.6.
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Figura 4.6: Nesta figura. trés curvas mostram 0s possiveis comportamentos da taxa de utilizacao
do meio. A janela de tolerincia mostra o mecanismo adotado para verificar que esta taxa con-
tinua aumentando (caracterizam problemas de performance) ou diminuem (nfo caracterizam
problemas de performance)

A tolerdncia € um tempo de espera adotado para verificar o comportamento da taxa de
utilizacdo. Se os valores coletados para o calculo da média estiverem proximos do momento em
que foi detectado uma utilizacdo elevada, a média podera ficar muito alta. O ideal € aguardar um
tempo (ver figura 4.6), para garantir que o estado de degradagio de performance se mantenha.
Tipicamente a taxa de utilizacdo podera ficar muito elevada durante um intervalo curto de tempo
devido a, por exemplo, uma transmissdo de video. Ao terminar a transmissdo a utilizacio volta
a seu estado normal ndo caracterizando um problema em si.

A toleréncia utilizada para fins de teste foi de um minuto. Na amostragem de entradas da

MIB RMON sio coletados os quatro @ltimos valores. Esta tolerancia também € um valor extre-
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mamente varidvel e depende de uma analise minuciosa do tipo de rede. inclusive dos horarios
em que esta rede € mais usada. Isto implica que para se assumir efetivamente que a rede pas-
sa por uma degradacido de performance, varios medidores precisam ser calibrados de forma
empirica.

O SCD faz o diagnéstico de degradaco de performance atraves do seguinte algoritmo ge-
nérico:

Algorithm 3 Algoritmo de diagnostico de performance

performance(From.Dest, H)
if (F'rom = Dest) then return(H)
else
p = path(From, Dest)
DR =transform(p)
H = query_utilization(DR)
query_utilization(DR})
e = select_first(DR)
utili = utili_rate(e)
if utili < Media +~ Treshold then
DR=DR—e¢
query_utilization{DR,H)
else
H=e¢
return{H)

A condi¢o inicial do algoritmo tem como hipétese ¢ conjunto vazio. Diferente do diagnds-
tico de falha, este procedimento nfio faz busca bindria pelo dominio de colisdo, mas uma busca
seqiliencial at€ encontrar o responsavel pela degradacio de performance. Este modo de busca
foi adotado pois a alta taxa de utilizacdo em um dos dominios pode nio interferir em outro, o
que descaracteriza as intersecgOes feitas para o refinamento da hipdtese.

Da mesma forma a fun¢o path (From, Dest) computa a seqiiéncia de dispositivos no
caminho entre From e Dest, e sua volta. No caso do diagnéstico de performance, porém, este
caminho € transformado nos respectivos dominios de coliséo pela fun¢do transform(p). A
varidvel DR € uma lista dos dominios de colisdo em ordem estabelecida pelo caminho entre
From e Dest. O procedimento query_utilization{DR) consulta a taxa de utiliza¢do de um

elemento nos dominios de colis@o da lista R em ordem. Para cada dominic ha um dispositivo
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eleito para responder a essa consulta. Caso a utilizagdo ultrapasse o limite preestabelecido o
dominio falho € a solu¢do do diagnéstico. Caso contrario o dominio consultado € retirado da
lista e o procedimento € repetido para o préximo elemento. O tempo de tolerncia € um atraso
utilizado antes da chamada do algoritmo de performance. Como citado anteriormente, a varidvel
ytili € uma média de taxas de utilizagdo capturadas na janela de tempo segundo o critério de
tolerdncia acima descrito.

Finalmente, ap0s apresentado a forma de funcionamento do diagnéstico de falhas e de per-

formance, o algoritmo a seguir apresenta o modo de operagio genérico do SCD:

Algorithm 4 Algoritmo genérico do SCD

poll{dev)
Result = ping(dev)
if Result = LOS then
active(Gerente,dev,Diagnstico_Falha)
else
Pkt_rate = analyse_{oss_packet(Result)
Ping_latency = analyse_latency(Result)
if Pkt_rate > Limite OR Ping_latency > threshold then
wait(Tolerancia)
performance(Gerente, dev, Diagnstico_Per formance)

Este algoritmo analisa cada ping efetuado pelo SCS. Se uma perda de sinal para o dis-
positivo dev for observada, o SCD entra em seu diagnéstico de falha através do procedimen-
to active (Gerente, dev, Diagnstico_Falha) retornando a solucdo do diagndstico. Caso
contrdrio, as estatisticas de performance do ping serdo analisadas. Se as varidveis Pki_rate ou
Ping_latency excederem valores predefinidos o sistema aguarda um tempo de tolerancia e ini-
cia o diagnostico de performance através do procedimento performance (Gerente, dev,
Diagnstico_Per formance) .

Este algoritmo € regido pelos pings executados pelo SCS. O modo online do Sistema de
Diagnéstico Baseado em Modelo itera indefinidamente fazendo a monitorac@o e o diagndstico

da rede, reportando as falhas encontradas, sua localiza¢io e sua causa.
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4.6 Sumario

O Sistema de Diagndstico Baseado em Modelo SDBM apresentado neste capitulo € uma apli-
cacdo que engloba vdrios aspectos da geréncia de redes para consolidar o uso de Raciocinio
Baseado em Modelo de Funcionamento Correto no dominio de localizacio e diagndstico de
falha e performance em uma rede local.

Grande parte do sistema dedica-se a constru¢do de um modelo 16gico-funcional da rede,
que € usado pelos outros subsistemnas na monitoragdo e diagnéstico da rede. A construgéo deste
modelo se faz através de um processo de descoberta da rede, depuragio das informagdes e
posterior diagnodstico de configuracfio para se obter um modelo completo suficiente para tornar
viavel o diagndstico.

O restante do sistema dedica-se a monitoragdo dos dispositivos que acontece através de um
mecanismo de polling inteligente e andlise das observacdes encontradas durante este processo.
Caso as observacdes caracterizem uma falha de comunicag¢io ou uma degradacao de performan-
ce segundo valores médios de referéncia e sua comparacdo com o modelo 16gico-funcional, o
sistema entra em seu estado de diagnoéstico retornando como solug@o o menor conjunto de cau-
sas que expliquem 0s sintomas.

O sistema de diagnoéstico raciocina de uma forma ativa sobre a rede, fazendo as consultas
necessdrias para se refinar a hipétese inicial. Este raciocinio tem como principal referéncia o
conhecimento do caminho que um pacote IP percorre na rede, tendo por base seu modelo de
funcionamento correto. Os pontos de discrepancia entre 0 modelo e as observacdes capturadas
sfio indicios da localizacdo da falha.

O capitulo de concluséo discute varios aspectos da aplicacdo do Raciocinio Baseado em

Modelo no diagnéstico de redes locais ndo abordados neste capitulo.



Capitulo 5

A rede LSI e os Testes Realizados

O sistema de localizacdo e diagndstico de falhas e degradacdo de performance implementado
neste trabatho teve como base de testes a rede local do Laboratério de Sistemas Integraveis da
Universidade de Sao Paulo (LSI-USP).

As caracteristicas desta LAN mediana, constituida de aproximadamente 120 componentes
sdo descritas em maiores detalhes a seguir. Esta foi palco de vdrios testes funcionais do sistema,
comprovando a eficiéncia do mesmo, possibilitando diversas melhorias e ainda indicando outras
possiveis funcionalidades.

Todos os testes ocorreram paralelamente ao desenvolvimento do sistemna. A cada avango no
projeto, novos testes eram realizados.

Os testes giraram em torno principalmente da efetivacio do sistema, a fim de colocéa-lo
em funcionamento. Portanto, pode-se notar que os testes acompanharam o desenvolvimen-
to do sistema a cada novo modulo. Primeiramente durante o processo de descoberta da rede, a
subseqiiente geracio da seqiiéncia de polling, a monitoracio da rede através dos pings, at€ final-
mente a inser¢@o forcada de falhas no sistema para testar o processo de diagndstico e comparar
os resultados obtidos.

Este capitulo apresenta em uma primeira secdo, a descricao da rede na qual os teste foram
realizados e suas principais restricdes. Posteriormente mostra os passos realizados, a geracao

de falhas, o processo de diagndstico e alguns dados coletados durante algumas amostras.

50
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5.1 A Rede LSI-USP

A Rede Local do Laboratorio de Sistemas Integrdveis da Universidade de Séo Paulo (LSI-USP
Brasil) fot utilizada para fins de teste do sistema de diagndstico desenvolvido neste trabaiho.
Esta ¢ uma rede baseada nos protocolos TCP/IP que opera sobre a arquitetura Ethernet

composta por aproximadamente 120 componentes dentre 0s quais constam:

e 3 roteadores
e 3 switches
s 12 hubs

s dezenas de terminais

O esquema de enderecamento desta LAN € composto pelas seguintes redes:

ok

. rede 10.0.10.0 com mdscara 255.255.255.0

2. rede 10.0.160.0 com mdscara 255.255.254.0

3. rede 143.107.161.128 com mascara 255.255.255.128
4. rede 143.107.160.0 com mdscara 255.255.255.0

5. rede 192.168.10.0 com madscara 255.255.255.0

6. rede 192.168.210.0 com méscara 255.255.255.0

A figura a seguir 5.1 mostra a topologia desta LAN.

A LAN-LSI € gerenciada pelo protocolo SNMP, porém, sem a ado¢do de nenhuma plata-
forma de geréncia. Seus componentes sdo entdo configurados para manter agentes SNMP e
conseqiientemente as MIBs apropriadas, que respondem as solicitages do gerente, destacado
na topologia da figura 5.1, cujo endereco IP fixo era 10.0.161.138.

Apesar da configuracdo dos agentes, que mantinham as informag&es das MIBs. muitos deles
nio possuiam seus mecanismos de Traps (envio auténomo de alarmes). A LAN-LSI também
ndo possuia mecanismos de monitoracdo ciclica como polling, sendo que em grande parte dos

casos de falha o processo de localizagio e diagnéstico era feito manualmente.



CaAaprPiTULO 5. A REDE LSIE 05 TESTES REALIZADQS

52

[1o101]  [w0102] [100.103]
192.168.200.0
. Bay 4 -
143.107.161.128
Ve
N 4 13
\ G
192.168.10.0 \ '

S~

N A

Clo0.1603D
Cwo1603—L 1%

Qo010 0016035 %%
(01037

10.0.161.38

Hub

Switch

Roteador

Gerenle

Terminais

Rede

Coe{]| |

Figura 5.1: Topologia da LAN-LSI
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Por se tratar de uma rede destinada para fins de pesquisa e testes, muitos dos equipamentos
ndo possuem suas MIBs consistentes. Alguns deles sequer as tém. A finalidade académica
desta rede confere 4 mesma um dinamismo particular, seu diagndstico de configuracdo (passo
importante na rmanutencio da rede) € dificil e muitas vezes desatualizado.

Certamente um sistema de diagndstico que abordasse toda esta rede deveria ser extrema-
mente preciso e minucioso. Para contornar este obsticulo, no entanto, assumiu-se o diagnéstico
de uma parte da rede, aquela cujos agentes estavam atualizados e corretamente configurados.

Isto restringiu a topologia vista na figura 5.1 a parte destacada na figura 5.2.

Deste modo, os aspectos importantes do processo de diagndstico baseado em modelo pude-
ram ser analisados. A manutencio de informacdes de gerenciamento em uma rede € de suma
importéancia e mais, € vital para o funcionamento de qualquer plataforma. Por isso, a restri¢o
dos testes a uma por¢do “polida” da rede foi uma deciséio com foco na andlise da aplicabilidade
do sistema e ndo somente direcionada & solu¢do de problemas como sua configuragéo.

Qutra caracteristica desta rede € que ela ndo implementa roteamento dindmico. Suas tabelas
de roteamento sdo configuradas manualmente.

Grande parte dos terminais s&o computadores pessoais. Isto significa que a qualquer mo-
mento os mesmos podem estar desligados, 0 que n@o implica necessariamente uma falha. Para
superar esta restri¢do, como apresentado no capitulo anterior, o mecanismo de eleicdo de um
representante ird sempre procurar por um computador “ligado’” no mesmo dominio de colisdo,
ou elegerd um elemento diretamente conectado para realizar o diagnéstico. Na pior hipétese,
quando ndo ha representantes, o diagndstico ird retornar a possibilidade deste elemento estar

simplesmente desligado e ndo falho.

5.1.1 Valores estimados

As informagdes de quais computadores pessoais podem ser desligados ndo pode ser coletada
automaticamente via processo de descoberta. Estas sdo, portanto inseridas manualmente.
Diversos valores, principalmente os utilizados no diagnoéstico de performance, também pre-
cisam ser discriminados. O processo de coleta de estatisticas de performance € empirico, depen-
de de inimeros fatores como a distribuicdo de usudrios pela rede, suas fungdes, seu horério de
trabalho, enfim, um estudo minucioso a parte, para se obter dados precisos sobre a performance.
Os valores mais utilizados para diagnosticar a performance e as falhas s@o a laténcia, a taxa
de utilizagdo do melo, a tolerincia (janela de tempo antes de confirmar o problema) e a perda

de pacotes. A laténcia, na maioria dos casos utilizada no ping como referéncia para a perda
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Figura 5.2: Porcdo efetivamente adotada para os testes. As dreas transparentes pertencem a
rede porém nao foram descobertas. Os switches Bay e 3Com foram inseridos manualmente
para ligar fisicamente ao roteador 10.0.16.1
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de sinal € um padrdo de 10 milisegundos do préprio comando. J4 a taxa de utilizacdo do meio
depende das caracteristicas da rede. Para os fins de teste, foi adotado que 70% de utilizacio do
meio ja caracteriza algum problema de performance. O sistema prevé, na verdade, a atribuicio
de diferentes limites de utilizacdo, um para cada dominio de colisdo. A perda de pacotes estd
diretamente associada a utilizagdo do meio , 30% foi considerado um valor limite. A janela
de tolerdncia € um ponto bastante passivel de discussdes, ela indica quanto tempo aguardar
antes de inferir que uma alta taxa de ocupagio do meio se deve a uma falha. Depende, na
verdade, do tipo de aplicagcdo mais utilizado pelos usudrios de um determinado setor, que com
alta probabilidade deverdo estar num memo dominio de colisdo. Este valor € uma constante
para fins de teste.

5.2 Testes Realizados

Os primeiros testes realizados tiveram cardter bastante funcional. O objetivo inicial era analisar
o funcionamento da descoberta da rede. Este processo durou em média seis horas (para cada tes-
te de descoberta de toda a rede) e aconteceu vérias vezes durante a implementacdo do sistema.
Como resultado o sistema descobriu aproximadamente 65% da rede, tanto com informagdes
fisicas quanto ldgicas. Novamente deve-se considerar a ressalva de que boa parte da rede nio
estava adequadamente configurada com informagdes de geréncia, e que, por ser um processo
noturno (afim de minimizar impacto na rede) muitos computadores pessoais encontravam-se
desligados, 0 que justifica este percentual um tanto baixo. Ao analisar a porcdo destacada da
figura 3.2, a estatistica quanto a descoberta melhora: grande parte dos componentes foi des-
coberta (cerca de 85%) de forma correta, com informages suficientes para montar o modelo
estrutural e funcional no nivel de abstracio proposto. Isto comprova a dependéncia do sistema
de descoberta nas informaces presentes nos agentes de gerenciamento. De fato, grande par-
te das plataformas de gerenciamento [25, 26, 39] também exigem uma configuragdo minima
dos agentes. Os 15% restantes sdo alguns componentes nio gerencidveis como hubs e alguns
computadores que estavam desligados durante a descoberta. Estes 15% s&0 as informagoes que
devem ser inseridas manualmente no modelo, junto com as conexoes que eles implicam.

O passo seguinte, foi o teste do sistema de monitoracdo da rede (polling) descrito como o
modo online. Em sua implementacio inicial, o sistema estava desprovido do algoritmo de pings
inteligentes de modo que uma lista de componentes foi construida manualmente. A operacgio

deste médulo trata do envio de pings para os componentes desta lista e da andlise das infor-
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magdes como perda de pacotes e a laténcia do proprio ping. A comunicacéo desta parte do
sistema desenvolvida em Prolog, com a por¢fio que executava efetivamente os comandos na re-
de (desenvolvido em Java) foi feita através de filas controladas pelo sistema operacional (FIFO
do Linux). Durante os testes deste sisterna foram ajustadas func¢des como a periodicidade dos
pings, e um mecanismo de controle para que. ao diagnosticar uma falha, o componente falho
saisse da lista de pings at€ sua manutencao.

A funcéo de polling inteligente foi desenvolvida e testada posteriormente. O teste da geragio
da seqiiéncia de polling nfo dependeu da rede real, pois, o modelo jd possuia informacdes
suficientes para se construir uma drvore a partir da maquina gerente e posteriormente executar
o método de embaralhamento para se obter o resultado.

Uma vez que a monitoragao coletava e analisava os dados de forma coerente, identificando
as falhas e a degradacdo de performance, o sisterna estava preparado para entrar no estado de
diagnostico.

Na andlise de cada ping as seguintes tomadas de decisdo eram feitas:

e Caso o ping retornasse uma perda de sinal (laténcia maior do que 10 milisegundos), 0 sis-
tema entraria em estado de diagnéstico de falha de comunicacio, executando o algoritmo

de refinamento baseado no caminho do pacote.

e Caso 0 ping retornasse uma laténcia maior do que 0.7 milisegundos ', o sistemna entraria
no diagnostico de performance, iniciando os comandos para a coleta de estatisticas da
MIB RMON.

Para gerar um erro real na rede, alguma interface, escothida aleatoriamente era desconecta-
da, causando assim uma perda de sinal.

O sistemna diagnosticou corretamente todos os casos testados, desde a notificacdo do alarme
até o processo de localizac@o da falha. Em todos os casos, o diagndstico obtido consistiu do
dispositivo (cuja interface houvera sido desconectada) e do cabo.

Além da funcionalidade do sistema, algumas observacdes puderam ser colocadas. O tempo
para a realizacdo de um diagndstico ¢ dominado pelas laténcias dos pings. Mesmo com a
aplicacédo dos diferentes algoritmos de busca no caminho, pouco se pode afirmar sobre a maior

ou menor eficacia dos mesmos. A posicao da falha em relacio ao caminho pode dar vantagem

'Valor considerado razodvel para os primeiros testes dentro de um mesmo dominio de broadcast. para o tama-
nho da rede testada.
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a algum dos métodos. O bindrio € portanto preferivel, por gerar menos pings na maioria dos
casos.

Para o diagnoéstico de performance o sistema monitorou sistematicamente todas as laténcias
dos pings. A medida que uma laténcia ultrapassasse o limite preestabelecido de 7 milisegundos
o sistema entrava em seu diagndstico de performance, consultando a taxa de utilizacfio da MIB
RMON {[51] dos elementos em todos os dominios de colisdo no caminho até o elemento cuja
laténcia alta fora detectada. Em se comprovando urna taxa de utilizagfo superior a 70%° em
algum dos dominios de colisdo, o sistema retornava o mesmo como solugio.

Da mesma forma, em algumas circunstincias uma transmissdo de video fora executada,
para elevar a taxa de utilizacdo e gerar o0 problema de performance. O sistemna detectou e
diagnosticou o problerna corretamente.

Em cada experimento realizado, varios ciclos de polling eram feitos. Como forma de apri-
morar o sistema, um mecanismo simples de controle de falhas foi desenvolvido, evitando que
em ciclos diferentes o mesmo problema fosse diagnosticado. Desta forma, a cada 60 ciclos que
umn dispositivo permanecesse falho, uma mensagem era enviada.

Algumas estatisticas foram coletadas a cada experimento, como o percentual de falhas de
comunicacgdo dentre os dispositivos, o percentual de problemas de performance encontrados, a
quantidade de pacotes perdidos (totalizando as vezes em que a perda excedia o limite preesta-
belecido), o tempo total despendido em estado de diagnostico (por ciclo de polling), a média
de tempo para cada diagndstico e o tempo total do ciclo de polling. Estas permitiram mostrar
principalmente que tanto o tempo gasto com o diagnéstico quanto o tempo para realizar o ciclo
completo do polling sdo regidos pelo tempo gasto com os pings. Ainda em alguns casos, o sis-
terma entrou em diagnodstico de performance, porém retornou solugio nula, demonstrando que
a alta laténcia do ping nfo caracterizou efetivamente umn problema. Varios casos aconteceram
de se detectar perda de sinal em computadores que eram desligados durante o processo, esses
pertenciam a uma lista preestabelecida de computadores, ¢ também ndo caracterizaram uma
falha na rede.

Como comentado anteriormente, um estudo empirico sobre a rede seria necessano para
calibrar as variaveis utilizadas como limites em todo o processo. Assim seria possivel coletar
dados reais como a porcentagem de erros na rede durante um intervalo de tempo, o tempo real

gasto no processo de diagndstico, enfim, dados interessantes para um gerente de redes, além da

“Taxa de utilizacdo calculada segundo os critérios de tempo explicados no capitulo anterior e segundo uma
média que consideramos razodvel para as caracteristicas desta rede.
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localizac@o e diagndstico da falha.

Vdrios problemas aconteceram durante os testes, muitos deles com a prépria codificagdo,
outros com os sistemas operacionais como a geréncia das filas (FIFO). Um grande desafio no
processo foi certamente alcancar a representacfo na linguagem Prolog mais adequada para o
modelo, de forma que as operacdes sobre 0 mesmo pudessem ser feitas do modo mais simples.
Foram necessdrios alguns procedimentos de descoberta, € muitas adaptacdes manuais para se

obter o primeiro modelo que representasse de forma adequada a rede real.



Capitulo 6
Discussao e Conclusao

Com o objetivo inicial da aplica¢do do Raciocinio Baseado em Modelo no diagndstico de redes
de computadores locais, este trabalho tornou-se bastante multidisciplinar, abrangendo um pouco
dos varios aspectos da Geréncia de Redes.

Somando-se a proposta de um modelo de resolucdo de problemas 5, 7] a necessidade de
uma ferramenta simplificada porém mais personalizada para auxilio na geréncia de falha e per-
formance em uma rede local, o SDBM (Sistema de Diagnodstico Baseado em Modelo) concreti-
zou, atraves de desenvolvimento e testes, a idéia inicial proposta.

(s principais marcos atingidos durante o desenvolvimento deste sistema foram o processo
de descoberta da rede, a construcdo de um modelo 1égico-funcional, a monitoragéo através de
um mecanismo de polling e finalmente o processo de diagnéstico. Cada um destes items possui
uma série de discussdes e perspectivas ji abordados pela comunidade cientifica. Estes pontos
sdo agora discutidos sob a o6tica dos desenvolvedores deste trabalho.

Como apresentado em detalhes nesta dissertago, um Sistema Baseado em Modelo depende
muito de quao bem o modelo representa o mundo real. Existem véarias formas de se implemen-
tar um sistema de descoberta da rede [33, 8], porém, seu resultado sempre dependera de como,
ou que representacdo obter da rede, quais informacdes sio dispensdveis ou indispensaveis. No
sistema NNM da plataforma HPOpenview [39], por exemplo, a forma como hubs (ndo geren-
cidveis) conectarmn um determinado segmento de rede € descartada, muitas estagdes também o
sdo e esta decisdo é bem justificada com 0 que se deseja efetivamente gerenciar na rede. Assim
como outros processos de descoberta implementados, o processo aqui desenvolvido esteve res-
trito a configuracdo dos equipamentos, em especial quando amarrado a um protocolo especifico

como 0 SNMP. O processo de descoberta aqui implementado ndo difere de outros a nido ser
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pelo tipo de informagdes coletadas, restritas ao tipo de monitoracio que se objetivou e a forma
como o modelo deveria estar representado. A topologia de um segmento de rede neste trabalho
foi em muitos casos, o diferencial entre uma solucio de diagnéstico contendo vérios cabos e
dispositivos, ou uma mais plausivel contendo poucos. Por isto também a énfase na inser¢io
manual de algumas informacdes.

O tipo de monitoragdo teve foco na andlise de observagdes ocorridas na rede como a perda de
sinal e na andlise da performance a partir dos dados contidos na MIB RMON, ambos através de
um mecanismo de polling. A forma de representacio da rede teve como objetivo ser simples,
porém tdo apurada quanto necessdrio. A quantidade de informacGes presentes nas MIBs ¢
enorme. O SDBM foi restrito a coleta das informagdes mais importantes para se atingir um
modelo com nivel de abstracio confidvel.

A abstracdo utilizada fol a representacfo de vérios dispositivos em um dnico equipamento.
Por exemplo, um hub possut varias portas, cada qual com uma caracteristica de conexio fisica,
no entanto todas estas portas foram consideradas um tnico equipamento. Da mesma forma as
varias interfaces de um roteador foram representadas por um unico dispositivo, no entanto con-
tendo informacdes sobre estas interfaces e sua tabela de roteamento. Este tipo de representacio
torna o modelo mais simples e mais generalizado. Como o conhecimento sobre o caminho
de um pacote IP foi uma das principais informacgdes retiradas do modelo, as informagdes so-
bre qual numero de porta conectava dois dispositivos nao foi vital. Num trabalho futuro esta
caracteristica poderd indicar com um nivel maior de profundidade, informac¢des que possam
levar a uma solucio mais detalthada. O modelo construido neste trabatho atingiu simplicidade e
consisténcia suficiente para ser utilizada com sucesso no diagndstico baseado em modelo.

A manutengio do modelo levanta um aspecto importante, o carater mutdvel da rede. As
redes locais estdo sob constante rmudanga, atualizam suas tabelas de rotas, nds sdo inseridos
ou removidos, enderecos diferentes sdo atribuidos. Se o modelo ndo for atualizado com cer-
ta freqiiéncia, em pouco tempo sua representagdo nio ird condizer com a rede real. A rede
LSI-USP ndo implementa rotearmento dindmico e é uma rede estavel, de forma que as poucas
mudancas que ocorreram durante os testes puderam ser inseridas manualmente no modelo. No
entanto, um processo de atualizacio do modelo € uma sugestio ndo sé vdlida como importante.
As ferramentas de gerenciamento, também atraveés de um mecanismo de poll, verificam quais
nds estdio presentes ou ausentes na rede, e atualizam as informacoes destes nos com fregiiéncia

configuravel. '. Um mecanismo similar pode ser implantado no processo de poll da rede (sub-

'E comum que. go se olhar a representacio grafica da rede em uma destas ferramentas, muitas informages
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sisterma SCS), buscando de tempos em tempos novas informacdes de configuracfo. O interesse
maior € que as tabelas de rotearmnento estejam sempre atualizadas, pois sdo fundamentais para
o coOmputo do caminho entre dois nds, para isso, um mecanismo distribuido e auténomo de
envio de tabelas de rotas atualizadas poderia ser implantado. E importante que o modelo esteja
sempre representando a rede real da melhor forma possivel.

E exatamente neste aspecto que o Raciocinio Baseado em Modelo apresenta uma grande
vantagem - as mudangas do modelo ndo comprometem a forma de inferéncia do sistema de
diagnostico. Os algoritmos de raciocinio ndo estdo atrelados a uma disposicao dos elementos
no modelo e nem a forma como a rede estava representada no passado. Eles estdo ligados ao seu
modo de funcionamento, um caminho sera sempre computado da mesma forma, um hub sempre
trabalha da mesma forma. Esta caracteristica pdde ser comprovada ainda por uma pequena
simulacido. Um modelo de rede diferente do aplicado a rede LSI-USP foi desenvolvido € um
simulador de erros provocava a entrada em estado de diagnostico em locais e tempos distintos:
a solug@o do diagnéstico foi correta para todos os casos mesmo para um modelo diferente do
original (LSI-USP). O paradigma de Raciocinio Baseado em Modelo da flexibilidade ao sistema
evitando a reconstrugdo do mecanismo de inferéncia.

Sao sugestdes para um trabalho futuro, a implementacdo de um mecanismo de atualizagdo
do modelo, tratamento de redes com roteamento dindmico [38], a alteracdo da abstracdo do
modelo aprofundando-se em informag¢des que possam minimizar a solucdo do diagnoéstico e
a validacio da heuristica de polling. E ainda vélido que se analisem outras informagdes de
performance como a taxa de colisdo no meio, que indica efetivamente os problemas que vem
ocorrendo no dominio de colisdo, e a taxa de perda de pacotes, que somadas a informacdes
da camada da aplicagfo (a qual aplicacio pertencia o pacote) podem concluir um diagnéstico
mais rico e propiciam a evoluco do sistema. E caracteristica comum aos sistemas baseados
em técnicas de Inteligéncia Artificial a capacidade autdbnoma de evolugdo e aprendizado. O
sisterna aqui desenvolvido pode agregar esta caracteristica no que se refere a coleta permanente
de informagdes de performance da rede e adaptaciio dos “thresholds” de forma inteligente,
monitorando a evolugdo da mesma, o comportamento de seu uso € atualizando o modelo de
forma a refletir cada vez melhor a satdde da rede.

O sistema desenvolvido neste trabalho atingiu seu objetivo de ser uma ferramenta de diag-
nostico baseado em modelo, porém, abrangendo muito mais aspectos da geréncia de rede do

que se esperava alcangar. Existem, de fato, sistemas que jd tratam da monitoracao de redes, do

estejam desatnalizadas, informacdes que foram levantadas durante o processo de descoberta.
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processo minucioso de descoberta e da geréncia de falha e performance, no entanto, a passagem
por todos estes aspectos foi um passo necessdrio € que agregou muito conhecimento e experi-
éncia em vdrias disciplinas. Permitiu (1) a aplicacdo de um meétodo de resolucdo de problema
(PSM) [5, 4, 3] na automatizacao do processo de diagndstico no ambiente de geréncia de redes,
(2) o conhecimento do processo de descoberta da rede com énfase em informacdes mais apro-
priadas para a construcdo do modelo (incluindo conex@o fisica), (3) a identificacdo de formas
de interag@o entre o sistemna de diagnéstico ¢ a rede, o sistema e o modelo e entre 0 modelo e
arede, (4) o conhecimento e a implantacio de uma heuristica para ¢ processo de monitoragao
(polling), (3) a identificacdo da discrepéncia entre o observado e o esperado, caracterizando os
problemas de falha e performance em uma rede e, (6) as diferentes abstragfes que o modelo
16gico-funcional da rede pode assumir.

Qs testes na rede LSI-USP e outros feitos através de simulagfo, validaram o sistema como
uma ferramenta simples e importante na geréncia de redes locais. Em especial, o Raciocinio
Baseado em Modelo mostra ser uma técnica da Inteligéncia Artificial que simplifica e da flexi-
bilidade a complexa tarefa de se gerenciar uma rede.
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Apéndice A

Este apéndice contém o c6digo em Prolog Sistema Central de Diagnéstico embutido de algumas
funcdes do Subsistema de Coleta de Status. Este codigo inclui além da busca bindria utilizada
nos testes, a implementacio dos outros tipos de busca. Vanas fungdes auxiliares estdo ao longo
do codigo, no entanto, os principais predicados sao: query_manager, poll, e active, explicados
um a um posteriormente. O funcionamento geral do sistema tem como inicio a geracio da
seqiiéncia de polling e a monitoracio da rede atraves de pings nos dispositivos desta segiiéncia.
A analise da laténcia da origem. em caso de falha, ao processo de diagndstico seja de perfor-
mance ou falha de comunicacio, através da variavel “observacio”. “Poll” implementa ainda o
mecanismo de controle de dispositivos em estado falho na sequéncia.

A hipdtese refinada € a soluco do probelma de diagndstico retornada através do predicado
“active”, ou “performance”.

Arquivos auxiliares:

1. “biblioteca” possui uma série de predicados tanto para o parsing de informagdes coletadas
quanto para o cdmputo das rotas.

2. “poll” contém os predicados de geracio de uma arvore a partir da topologia e o cOmputo
da seqtiéncia inteligente de polling.

3. “perfor” possui o médulo de diagndstico de performance.
4. “network” € o modelo l6gico-funcional da rede descrito em cldusulas.

Predicados para interpretagdo do resultado de um ping. Os pardmetros s&o o [P do dispo-
sitivo destino do ping, seu status, nimero de pacotes perdidos, laténcias minima, maxima e
média.
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-ensure_loaded(biblioteca).
-ensure_loaded(poll).
:-ensure_loaded(perfor).
--ensure_loaded{network).

read_result_obs(Device, Status, Num_pack, Min_lat.Max_lat, Time_stamp):-
read_words(Entrada),
Entrada = [X.' .Y, ", Z, W, Status, Num_pack, Min_lat, Max_lat, Time_stamp],
Device = ip(X.,Y,Z,W).

read_result(ID, Status, Num_pkt, Min_lat, Max_lat, Time_stamp):-
read_words(Entrada),
Entrada = [ID, Status, Num_pkt, Min_lat, Max_lat, Time_stamp].

Predicado query_manager, solicita o ping em determinado dispositivo durante o processo
de diagnéstico. Caso o dispositivo consultado nfio tenha agente SNMP, um switch ou hub ndo
gerencidvel, serdo procurados representantes no caminho. Os arquivos request e result sdo as
filas controladas pelo sistema operacional para controle das solicita¢Oes e resultados dos pings.
O predicado sucede se o dispositivo for alcancdvel.

Predicado que controla 0 mecanismo de polling. Itera indefinidamente (repeat) e controla
os dispositivos em estado falho na lista de polling.

Predicado para andlise da quantidade de pacotes perdidos e da laténcia. Os thresholds po-
dem ser definidos neste predicado de acordo com cada rede.

Predicado “active” utiliza os algoritmos de computo do caminho e faz o refinamento da
hipétese inicial.

Sao implementados, para fins comparativos, quatro tipos de busca inteligente por um ele-
mento do caminho entre Gerente e Destino. 1- intelligent_query_backward: pega sempre o
ditimo elemento do caminho de ida entre Gerente ¢ Destino que possua um agente e verifica o
status deste elemento. 2- intelligent_guery_foward: pega sempre o primeiro elemento do cami-
nho de ida e que seja agente para verificar o status. Possut a vantagem de nao precisar carregar
sempre o caminho todo. 3- Busca bindria no caminho 4- Busca probabilistica no caminho.

Busca bindria pelo dispositivo com falha. Deve-se notar que nth_elem retorna um elemento

que ndo seja um cabo.
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query_manager(Dispositivo,dia(Hipotese,_,_}.[ID,Status,Num_pack,Min_lat,Max_lat, Time_s]):-

(not(dev_agent(Dispositivo))->

(dev_type(Dispositivo,switch); dev_type(Dispositivo,hub)->!,
fithos(Dispositivo,Filhos),
intersection(Filhos,Hipotese,Intersec),
filhos_no_caminho(Intersec.Lista),
subtract(Filhos,Lista,Represent),
subtract(Represent,Hipotese,Repres),
query_son(Dispositivo,Repres) ) );

dev_ip(Dispositivo,IP, ),

iptonumber(IP,Numero),

tell(’/tmp/request’),

gensym(id,ID),

format("observation ping “w " w ~w " w~w " w " n’ [ID ,Numero,0,2,10,1]),

told,

see(’/tmp/result’),

read_result(ID,Status, Num_pack,Min_lat.Max_lat, Time_s),

seen,

Status = reachable.
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poll:-

generate_poll_sequence(Sequence),
length(Sequence.N),

repeat, get_time(T1),
poll(Sequence),

get_time(12),

T_efis T2 - T,
estatisticas{N,T_ef),

fail.

poll({]).

poll([Head|Tail]):-
format(’~

n—>ping ~ w ~ n’,Head),

(query_manager(Head, .[_,_.Num_pack.Min_lat,Max_lat, Time_stamp]}->

sleep(1),

flag(Head,A,A),

(A>1->

format(’ Dispositivo ~ w retornou ao estado normal’,[Head]),
flag(Head, _,0);

true),

format(C— " w OK Lat =~ w " n ’,[Head.Max_lat]},
analyse_lat(Head, Num_pack.Min_lat,Max_lat, Time_stamp);
gerente(G),

Observacao = obs(los,_,G,Head),

flag(Head N.N+1),

(N=0->

get_time(T1),

active(Observacao),

get_time(T2),

T efis T2-TI1,

assert(diatime(T_ef)}),

flag(active,Act,Act+1),

flag(Head,L.L+1);

{N =60 ->

format({’Device ~ w ainda com falha’ [Head]),
flag(Head,_,0);

flag(Head,Z,Z+1) ) ) ),

poil(Taii).
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analyse_lat(Dev,Num_pack, ,Max_lat,_):-
(Num_pack > 3 ->
format("” n—> Alta perda de pacotes " n’),
flag(pkt,Pkt.Pkt+1);
true),
dr_threshold(Dev, Threshold),
Ms is Max_lat / 1000,
(Ms > Threshold ->
sleep(60),
performance(Dev,Resposta),
flag(performance.Per,Per+1),
(Resposta = [J->
frue;
format("” n Alta taxa de ocupacéo ~ n’,Resposta) );
true ),

active:- poll.

active(Observacao) :-
format(’ Iniciando diagndstico ativo " n’),
get_machine(Observacao,Maquina).
gerente(Gerente),
caminho_limpo(Gerente,Maquina,ida),
Hipotese = dia(Ida,_,_),

format(’” n ——————— Busca Bindria —— " n" n’},
intelligent_binary_query(Observacao, Hipotese, Resultado),
limpa(Resultado,Res),

format(’ Possivel falha em um dos seguintes componente(s): ~ w’, Res),
format{"” n Fim do diagnéstico ativo.” n” n’).
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intelligent_query_backward(_,dia([X],_,_).dia([X],_._)).

intelligent_query_backward(obs(los, _,Gerente,Gerente),Hipotese, Hipotese).

intelligeni_query_backward(obs(los,_,Gerente,_), Hipotese, Resul):-
get_last_adjacent(Hipotese,Adjacente),
caminho_limpo(Gerente, Adjacente,Ida),
caminho_limpo(Adjacente, Gerente, Volta),
(subtract(ida,Voha,[})->
{guery_manager(Adjacente,Hipotese, ) ->
is_reachable(Hipotese,lda,Resul);
is_unreachable(Hipotese,Ida,Nova_Hipotese),
intelligent_query_backward(obs(los,_,Gerente,Adjacente),Nova_Hipotese Resul)
(query_manager( Adjacente,Hipotese,_) ->
is_reachable(Hipotese,Ida,Resul);
split_backward(obs(_,_,Gerente.Adjacente),Ida, Volta,Resul))).

split_backward(obs(_, ,Origem,Destino),Ida, Volta.dia(Resultado,_, )):-
format("” n Diagnosticando Ida " n" n’),
intelligent_query_backward(obs(_,_.Origem,Destino),
dia(lda._,_).dia(Resuilt,_._)),
intersection(Ida, Volta, Inter),
(mermbro(Result,Inter)->
subtract(Volta,Inter, Disjoint),
format(’~ n Diagnosticando Volta™ n™ n’),
intelligent_query_foward(obs{_,_,Origem,Destino),
dia(Disjoint, _,_),
dia(Resuitado,_,_));
Resultado = Result).
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intelligent_query_foward(_.dia([X],_,_).dia([X],_,_)).

intelligent_query_foward(obs(los,_,Destino,Destino),Hipotese, Hipotese).

intelligent_query_foward(obs(los,_. Gerente, Destino), Hipotese, Resultado):-
get_first_adjacent(Hipotese, Adjacente),
caminho_limpo(Gerente,Adjacente,Caminho),
(query_manager(Adjacente Hipotese, )->
is_reachable(Hipotese,Caminho, Nova_Hipotese),
intelligent_query_foward(obs(los,_, Adjacente, Destino).Nova_Hipotese,Resultad
is_unreachable(Hipotese, Caminho, Resultado)).

intelligent_binary_query{obs(los,_,Gerente,Destino).dia(Lista,_,_), Resultado):-
length(Lista,N),
Y is ceiling(N/2).
nth_elem(Lista, X.Y),
caminho_limpo(Gerente,X.Caminho),
(X=Destino->
Resultado = dia(Lista,_,_);
(X=Gerente->
Resultado = dia(Lista,_,_);
(query_manager(X,dia(Lista,_,_),_) ->
is_reachable(dia(Lista,_, ),Caminho, Nova_Hipotese),
intelligent_binary_query(obs(los._,X,Destino),Nova_Hipotese,Resultado);
is_unreachable(dia(Lista, _,_}, Caminho, Nova_Hipotese),
intelligent_binary_query(obs(los,_,Gerente,X),Nova_Hipotese,Resultado)))).
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Busca Probabilistica. Note que se houver empate de probabilidades o proximo device vai

ser o proximo do caminho.

intelligent_probable_query(obs(los,_,Gerente,Destino),Hipotese,Resul): -

sub(Hipotese,[Gerente,Destino],Hipo),

get_most_probable(Hipo, Possibie),

(Possible = []->
Resul = Hipotese;

caminho_limpo(Gerente,Possible,Caminho),

(query_manager(Possible,Hipotese, )->
is_reachable(Hipotese,Caminho,Nova_Hipotese),
intelligent_probable_query(obs(los,_,Possible,Destino),Nova_Hipotese, Resul);

is_unreachable(Hipotese,Caminho,Nova_Hipotese),

intelligent _probable_query(obs(los,_,Gerente,Possible).Nova_Hipotese,Resul))).

Interseccdes Apropriadas segundo o Status do dispositivo consultado. “is_reachable” im-
plementa o cémputo 2 = A — (A N p) “is_unreachable” implementa o cémputo h = A N p.
Utilizados em todos os procedimentos de diagnéstico por “reachability”.

Predicados utilizados para retornar o proximo elemento a ser inquirido, segundo politica de
busca. get_last_adjacent unifica Adjacente com o dltimo elemento da hipdtese que seja ndo
seja um cabo. get_first_adjacent retorna o préximo elemento do caminho que néo seja um cabo.

get_most_probable retorna o elemento de maior probabilidade de fatha que ndo seja um cabo.
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is_reachable(dia(Lista._, ),Caminho,dia(Nova_Hipotese,_,_)):-
intersection(Lista,Caminho,Interseccao),
subtract(Lista,Interseccao,Nova_Hipotese).

is_unreachable(dia(Lista,_,_).Caminho,dia(Nova_Hipotese,_,_)):-
intersection(Lista, Caminho, Nova_Hipotese).

get_first_adjacent(dia([Adjacente] Tail],_,_), Adjacente):-
not(dev_type(Adjacente.cabo)).

get_first_adjacent(dia([_|Tail],_,_).Adjacente):-
get_first_adjacent(dia(Tail,_,_),Adjacente).

get_last_adjacent(dia(Lista. . ),Adjacente):-
pre_last_elem(Lista,Elemento),
(dev_type(Elemento,cabo)->
subtract(Lista,[Elemento].Lista2),
get_last_adjacent(dia(Lista2,_,_).Adjacente);
Adjacente = Elemento).

get_most_probable(dia([]._._).[]).

get_most_probable(dia(Lista,_,_),Resultado):-
predsort(fault_probability,Lista,[Res!_]),
(not(dev_type(Res,cabo))->
Resultado = Res;
subtract(Lista,[Res],Nova_Lista),
get_most_probable(dia(Nova_Lista,_,_),Resultado)}).
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fault_probability(X,Y):-
dev_type(X,Type),
dev_type(Y.Type2).
probability(Type,Prob),
probability(Type2,Prob2),
Prob > Prob2.

fault_probability(>,X,Y):-
dev_type(X.,Type),
dev_type(Y, Type2),
probability(Type,Prob),
probability(Type2,Prob2),
Prob >= Prob2.

fault_probability(<.Y,X):-
dev_type(X.Type),
dev_type(Y,Type2),
probability(Type,Prob),
probability(Type2,Prob2),
Prob >= Prob2.
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limpa(dia(X,_, ).[X]).

estatisticas(N,Poll_time):-
flag(active,Act,Act),
flag(performance, Perf, Perf),
flag(pkt, Pkt, Pkt),
Stat_actis Act - 1,
Stat_perf is Perf - 1,
Stat_pkt is Pkt - I,
Perc_act is (Stat_act * 100)/N,
Perc_perf is (Stat_perf * 100)/N,
Perc_pkt is (Stat_pkt * 100)/N,
findall(X, diatime(X), Time),
calculate_mean({Time, Time_mean),
sum_elements(Time, Time_sum),
convert_time(Time_mean,_,_, ,_.Min,Sec,Ms),
convert_time(Time_sum,_,_,_, . Tot_min,Tot_sec,Tot_ms),
convert_time(Poll_time, , , . M,S.M_sec),
format("" n “n’),
format(’™ n Estatisticas de Falhas e Performance: " n’),
format(’” n Percentual de Falhas diagnosticadas: ~w, ...).

format("” n Percentual de Diagnosticos de Performance: ™ w,...

format(’” n Percentual de Perda de Pacotes: ~w,...),
format(’” n Tempo total em estado de diagnéstico: ™ w....},
format(’” n Ternpo médio de diagnéstico: ~ w,...),
format(’” n Tempo total do ciclo de polling: ™ w,...),
format("" n “n),
flag(active,_,0), flag(performance,_.0), flag(pkt,_,0),
retractall(diatitne/1},

sleep(60).
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filhos_no_caminho([].[}).

filhos_no_caminho([Head|Tail],Lista):-
filhos(Head, Listal),
filhos_no_caminho(Tail,Lista2),
append(L.istal,Lista2 Lista).

query_son(Dispositivo, [Filho[Cauda]):-
(query_manager(Filho,dia([Filho],_,_),_)->
true;
query,_son(Dispositivo,Cauda) ).

get_machine(obs(_,_,_,Maquina),Maquina).

dr_threshold{Dev, Threshold):-
dev_dr(Dev,DR,_),
threshold_dr(DR,Threshold).

membro([]._).

membro([X|Cauda],List):-
member(X,List),
membro(Cauda,List).




Apéendice B

Este apéndice apresenta o cddigo em Prolog dos predicados para diagnéstico de performance.
Estes predicados estfio integrados 2 alguns j4 apresentados no apéndice anterior.

O diagnostico de performance ird tratar primeiramente do problema de laténcia, ou seja,
quando a demora pela resposta de um ping ultrapassa um “threshold” de tempo. Para isso, os
caminhos entre gerente e destino irdo considerar os dominios de repeti¢do por onde passam 0s
pacotes.

O sistema faz a verificagao de taxa de ocupa¢io nos domfnios de colisao (DR): neste caso
o diagndstico de performance sera executado quando o médulo de falhas (ativo) encontrar uma
laténcia elevada. Entdo, o médulo de performance percorre os DRs (Dominios de Colisdo)
perguntando sua taxa de ocupagio.
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performance(Dev,Resposta):-
gerente(Gerente),
caminho_limpo(Gerente,Dev,Cam),
limpa_cabo(Cam, Caminho),
path_to_dr(Caminho,Drep),
list_to_set(Drep,DR),
performance_ocupacao(DR,Resposta).

Caminha pela lista de DRs procurando pelo
dominio responsdvel pelo problema de performance
performance_ocupacao{[].[]).

performance_ocupacao([DR[Cauda],Resposta).-
(dev_type(DR switch)->
Queryable = DR;
dev_dr(_,DR,Queryable)),
{rmon_ask(Queryable)->
Sucede se a taxa de ocupacao for normal
performance_ocupacao(Cauda,Resposta);
Resposta=DR).
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Faz a solicitacdo de busca de informactes na MIB-RMON para um IP especifico
rmon_ask(Queryable):-

dev_ip(Queryable,IP._),

tell(’/tmp/request’),

gensym(id,ID),

iptonumber(IP,Nurmn),

format(’ observation performance w w n’, [ID,Num]),

told,

see(’/tmp/result’),

rmon_ parse(Usage_mean),

seen,

calculate_mean(Usage_mean,Mean),

MEAN is Mean/100,

{(MEAN>0.7 >

fail;
true ).

Media aritimética simples de elementos (inteiros em uma lista).
calculate_mean(List,Mean):-

length(List,N),

sum_elemenis(List,Sum),

Mean is Sum/N.

sum_elements([X],X).

sum_elements([Head|Tail],Sum):-
sum_elements(Tail, Temp),
Sum is Temp + Head.

path_to_dr({}.[]).

path_to_dr([Head|Tail},[Head[Result]):-
(dev_type(Head,switch);dev_type(Head, router)),
path_to_dr(Tail,Result).

path_to_dr([Head|Tail},[DR|Result]):-
dev_dr(Head,DR,_),
path_to_dr(Tail,Result).



Apéndice C

Rede criada parcimoniosamente. emulando a rede completa do LSI com finalidade de testes

reais possui todas as informagSes de IP de redes e um dominio de colisdo completo.
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Definicdo das Redes

net(netl, ip(143, 107, 161, 128), mask(255, 255, 255, 128)).

net{net2, ip(10, 0, 160, 0), mask(2553, 255, 254, 0)).
net(net3, ip(10, 0, 10, 0), mask(255, 255, 255, 0)).
net(netd, ip(192, 168, 10, 0), mask(255, 255, 255, 0)).

net(net5, ip(192, 168, 200, 0), mask(255, 255, 255, 0)).
net(net6, ip(192, 168, 210, 0), mask(2535, 255, 255, 0)).
net(net7, ip(143, 107, 160, 0), mask(255, 255, 255, 0)).

Identificacdo do dispositivo gerente
gerente(dev25).

[dentifica¢do dos nomes
dev_name(dev84, 'gateway.lsi.usp.br’).
dev_name(dev13, acolus).
dev_name(devl4, apolo).
dev_name(dev99, ’galaxy2.intranet’).
dev_name(devi26, "ASX-1000_1").

Dispositivos e seus IPs
dev_ip(devl,ip(10,0,160,35),net2).
dev_ip(dev2,ip(10,0,160,36),net2).
dev_ip(dev3,ip(10,0,160,37),net2).
dev_ip(dev4.ip(10,0,160,38),net2).
dev_ip(dev3,ip(10,0,160,39),net2).
dev_ip(dev6,ip(10,0,160,42),net2).
dev_ip{dev7,ip(10,0,160,43),net2),
dev_ip(dev8,ip(10,0,160,46),net2).
dev_ip(dev9,ip(10,0,160,47),net2).
dev_ip(dev10,ip(10.0,160,48),net2).
dev_ip(dev11L.ip(10,0,160,15),net2).
dev_ip(dev12,ip(10.0,160,137),net2).
dev_ip(dev13,ip(10,0,160,133),net2).
dev_ip(dev14.ip(10.,0,160,158),net2).
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Tipos dos dispositivos
dev_type(devl,hub).
dev_type(dev2, hub).
dev_type(dev3,hub).

dev_type(devll,switch).

dev_type(dev12,computador).
dev_type(dev13,computador).
dev_type(dev 14 computador).
dev_type(dev15,computador).

dev_type(c(_._).,cabo).

Dispositivos com agente SNMP
dev_agent(devl).
dev_agent(dev2).
dev_agent{dev3).

Conexdo fisica entre dispositivos
l(dev1,devo).

l(devl.devl2).

l{dev1,devl3).

l(devl,dev!l4d).

I(dev2.devi5).

Quais dispositivos podem estar desligados
desligavel(]]).

Dominios de Colisdo

dev_dr({dev]l.dev6.dev7 devl2 devl3.devi4,dev25.dev26,dev27,dev28],drl.dev7).
dev_dr([dev2.dev1S,devi6,devl7. dev]8l.dr2,dev2).

dev_dr([dev3],dr3,dev3). dev_dr{[{dev4,devi9],drd.dev4d).
dev_dr([dev5,dev20,dev2,dev22,dev23.dev24].dr3.devs).

dev_dr(X.Y._):-
dev_dr(Lista.Y, ),
member(X,Lista).

lat_rate(drl1,30).
lat_rate(dr2,30).

treshold_dr(dr1,700).
treshold_dr(dr2,700).
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Tabelas de Roteamento

rotax(ip(10, 0, 10, 157), ip(0. 0, 0, 0), mask(0, 0, 0, 0}, ip(10,0, 10, 1), L, 3).
rotax(ip(10, 0, 10, 157), ip{10, 0. 10, 0), mask(255, 255, 255.0), ip(0, 0. 0, 0), 0, 3).
rotax(ip(10, 0, 10, 157), ip(127, 0, 0. 0), mask(255, 0, 0, 0).ip(0, 0, 0, 0), 0, 1).

rotax(ip(10, 0, 10, 157), ip(127. 0, 0, 2). mask(255, 255, 255,255),1p(0. 0, 0, 0), 0, 2).

rotax(ip(10, 0, 10, 199), ip(0, 0, 0, 0), mask(0, 0, 0, 0), ip(10,0, 10, 1), 1, 2).
rotax(ip(10, 0, 10, 199), ip(10, 0, 10, 0), mask(255, 253, 255,0), ip(0, 0, 0. 0), 0. 2).
rotax(ip(10, 0, 10, 199), ip(127, 0, 0, 0), mask(255, 0, 0, 0).ip(0, 0, 0, ), 0, D).
rotax(ip(10, 0, 10, 2), ip(0. 0, 0, 0). mask(0, 0, 0, 0), ip(10,0, 10, 1), 1, 2).




