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Resumo

Sistemas computacionais complexos estio sujeitos a diferentes tipos de falhas, e a maneira
mais adequada de lidar com tais falhas é aceitar que qualquer sistema pode apresenta-las
e empregar técnicas apropriadas para tolerd-las durante a execucio do sistema. Desta
forma, a abordagem mais apropriada para a construcgio de sistemas complexos confidveis
de confinamento e recuperagao de erros. No entanto, técnicas de tolerancia a falhas sfo
geralmente utilizadas na fase de implementacéo do ciclo de desenvolvimento do sistema.
Desta forma, ndo é freqlientemente ficil empregé-las, desde que projetistas necessitam
levar em conta muitos detalhes de implementacio.

Neste contexto, este trabalho faz duas contribuigbes relevantes. A primeira contri-
buicdo é a utilizagio pritica de técnicas recentes de estruturacio de sistemas na definigio
de uma arquitetura de software genérica para introduzir atomicidade, redundincia de
software, tratamento de excecdes e recuperagao de erros coordenada no desenvolvimento
de sistemas orientados a objetos confidveis durante o ciclo de desenvolvimento do sistema,
iniciando-se na fase de projeto arquitetural passando pelo projeto detalhado e terminando
na fase de implementac¢io/codificagéo do sistema. A segunda contribuigdo é a definicdo
de um conjunto coeso de padrdes de projetos que refinam os elementos arquiteturais da
arquitetura de software proposta e provéem uma clara e transparente separagio de inte-
resses entre a funcionalidade da aplicagdo e a funcionalidade relacionada a provisdo da
confiabilidade do sistema.
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Abstract

Complex computer systems are prone to errors of many kinds, and the most reasonable
way of dealing with them is to accept that any complex system has faults and to employ
appropriate features for tolerating them during run time. We claim that the most be-
neficial way of achieving fault tolerance in complex systems is to use system structuring
which has fault tolerance measures associated with it. In this case, structuring units serve
as natural areas of error containment and error recovery. However, these techniques are
mainly developed for employment at the implementation phase of the system develop-
ment. Hence, it is not often easy to apply them correctly, as the designers have to take
into account many implementation details.

In this context, this work makes two main contributions. The first contribution is the
practical employment of recent system structuring techniques in the definition of a gene-
ric software architecture for introducing atomicity, exception handling, and coordinated
error recovery into dependable object-oriented systems at the earlier phases of system
development. That is, from architectural design, through detailed design to coding. The
second contribution is the definition of a set of design patterns which refine the architec-
tural elements of the proposed software architecture and provide a clear and transparent
separation of concerns between the application functionality, and the functionality related
to providing system dependability.

Xv



Contetudo

Agradecimentos

Resumo

Abstract......

1 Introducdo
1.1 Objetivos
1.2 Solu¢do proposta
1.3 Contribui¢tes
1.4 Trabalhos relacionados
1.5 Organizagdo do texto

.....................................

...................................

..............................

2 Fundamentos de tolerdncia a falhas

2.1 Defini¢bes basicas

2.1.1
2.1.2
2.1.3
2.1.4

2.2 Fases no processamento de falhas

2.2.1
22.2
2.2.3
2.24

2.3 Mecanismos de tratamento de excecdes

2.3.1
2.3.2
2.3.3
2.3.4
2.3.5

Sistema computacional . . .. ... .. ...
Falhas, errosedefeitos. . . . . .. .. ... ... ... ... .....
Componente ideal tolerante afathas . . . . . . . ... ... .. ....
Redundancia

...............................

Mecanismos de detecciodeerros . . . . . ... ...
Mecanismos de confinamento e avaliagdo dosdanos . . . . . .. ...
Mecanismos de recuperagdo deerros . . . . .. .. .. ... L.
Tratamento de falhas e continuago doservico . . . . . . . ... ...
Representagdo das excecbes . . . . . . . . . . . i ittt .,
Associagdo entre excegBes e tratadores . . . . . ... ... ... ...
Localizacdo dos tratadores . . . . . . . .. . .. .. ... ... ...
Continuagdo do fluxodecontrole . . . . .. .. ... .........
Suporte para programacdo concorrente . . . . ... .. ... ...

xvil

xi

xiii

XV



2.4 Técnicas de tolerdncia a falhasemsoftware . . . . . . . . . ... .. ... ..
241 Blocosderecuperagdo . . . . . ... Lo oo
2.4.2 Programagdoem N-versdes . . . . . . .. . . . ... ... ...,

2.5 Tolerancia a falhas em sistemas concorrentes . . . . . . . . ... .. .....
2.5.1 Transa¢do atbmica

............................

252 Conversagdo . . . . . . ... e e e e e e
2.5.3 Acdoatdmicacoordenada . . . . . . ... ... ..o
2.6 Consideractes finais . . . . . . . . . e e e e e e e

Técnicas de Engenharia de Software para Estruturacdo de Software

3.1 Processo de desenvolvimentode software . . . . . . . . .. ... .. .. ...
311 Omodelodeobjetos. . . . .. ... ... .. .. ... .. ....

3.2 Arquiteturas de software

.............................

3.2.1 Componentes, conectores e estilos arquiteturais . . . . . . . ... ...
3.2.2 Propriedades ndo-funcionais X propriedades funcionais . . . . .. ...
3.2.3 Arquiteturas de software no desenvolvimento de sistemas . . . . . . . .
3.3 Padrbesdesoftware . . . . . . .. ... e

3.4 Frameworksorientadosaobjetos . . . . . . ... ... ...
3.5 Componentesdesoftware . . . .. . . . . . . ... .. ...
3.6 ConsideracBes finals . . . . . . .. . ... e

Uma Arquitetura de Software para Tolerdncia a Falhas

4.1 O estilo arquitetural componente tolerante a falhas ideal
4.1.1 ComponenteseconectoreS. . . . . . . . . . ... i 4

4.2 O estilo arquitetural colaboragbes entre papéis
4.21 Componentes e Conectores . . . . . . . . . .t .t e e e

4.3 O estilo arquitetural meta-nivel . . . . . . . . ... L oL L.
43.1 Componentes e conectores. . . . . . . . . . . . .. ...,

4.4 A arquitetura de software proposta . . . . . .. L. 0oL,

............

.................

Padrdes de Projeto para Tolerdncia a Falhas

5.1 Componente tolerante a falthasideal . . . . . . . ... ... ... .......
5.1.1 Padrdo contratoreflexive . . . . . . . . ... . ... .. ... ...
5.1.2 Padrdo estratégia de tratamento de excegbes . . . . . .. ... ...
5.1.3 Padrdotratador . . . ... . . . . ... ...
5.1.4 Padrdo redunddnciadesoftware . . . . . .. . .. ... ... ... ..

5.1.5 Projeto de um componente tolerante a falhasideal . . . . .. ... ..
5.2 Respostas eXCepCionais . . . . . . . . . . i i i e e e e e e e e e
5.2.1 Padrdo excecdo . . . . . . .. .. e e e e e

35
35
37
40
41
42

44
45
47
48

51
51
o1
53
53
56
57
o8



5.3 Papéis de componentes . . . . .. .. L. .. e e e e e e e e e e e 85
5.3.1 Padrdopapelreflexivo . . . . . .. ... oo 86
5.4 Conector: colaborages . . . . .. . . ... ... oo oL 91
5.4.1 Padrdo colaboragdo confidvel . . . . . ... ... L 91
5.5 Um framework para o desenvolvimento de aplicagdes confidveis . . . . . . . . 101
Um Método para o Desenvolvimento de Sistemas Confidveis 103
6.1 Descricdodométodo. . . . . . . . . . L e e e e e 104
6.2 Atividade Al. Projetar os componentes e suas respostas excepcionais . . . . . 105
6.3 Atividade A2. Projetar as colaborages e os papéis de componentes . . . . . . 109
6.4 Atividade A3. Refinar os papéis de componentes . . . . . . . ... ... ... 110
6.5 Atividade A4. Separar as propriedades funcionais das n3o-funcionais de seu
SISLEIMA . . . o o i i e e e e e e e e e e e e e e e e e e e e e e e e 113
6.6 Consideragles finais - . . . . . . . . . . .. . e e 113
Estudo de Caso: Controle de Estagdes Ferrovidrias 115
7.1 DesCriCao . . . . . . L e e e e e e e e e e e e e e e e e e 115
7.1.1  Atuadores @ SERSOYES . . . . . . . v 4 . e e e e e e e e e 116
7.1.2 Modelodefalhas. . . . .. .. ... ... o . 116
7.2 Projeto arquitetural . . . . .. . L L. e e 118
7.3 Projetodetalhado . . .. . .. ... L Lo 119
7.3.1 Camada: malhaferrovidria. . . . . . . .. . .. ... . ... . ..., 119
7.3.2 Camada: controledeestagBes . . . . . .. . .. ... ... ..., 123
7.3.3 Camada: controle ferrovidrio . . . . . ... .. ... ... ... ... 129
7.4 ConsideragBes finais . . . . . . . . .. ... e 131
Qutros Exemplos de Uso da Arquitetura Proposta 133
8.1 Umaaplicacobancdria . . . . . . . . . . . .. e e 133
8.1.1 Projetodetathado . . . .. .. .. .. .. ... . 135
8.2 Implementacio de um protocolo de justicaforte . . . . .. . ... ... ... 140
8.2.1 Protocolo otimista de assinatura de contratos . . . . ... ... ... 142
822 Projetodoprotocolo . . . . .. ... L e 146
8.3 Consideragbes finais . . . . . . . . . . .. e e e e 153
ConclusGes e Trabalhos Futuros 155
Arquivos de Configuracio do Framework 159
Al Contratos. . . . . . . . e e e e e e e e e e e e e e e 159
A2 TratamentodeexcegBes . . . . . . . . ... .o e e 160

Xix



A.3 Redundincia de software

............................. 161
Ad Papéis . . .. e e e 162
A5 Controledeestagbes ferrovidrias . . . . . . . . . . . . . ... 163
A6 Aplicagdobancdria . . . . .. .. ... e e e e e 164
A.7 Protocolo otimista de assinaturadecontratos . . . . . . . . ... .. ... .. 165

Bibliografia 167



Lista de Figuras

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14

3.1
3.2
3.3

4.1
4.2
4.3
4.4
4.5

5.1
5.2
5.3
5.4
5.5
5.6

Componente geraldeumssistema . . . . . . ... ... ... ... 8
Descricdo de um componente tolerante a fathasideal . . . . . . . . ... ... 12
Redunddnciamodulartripla . . . . . . . ... .. L L o oL 13
Sistema com mecanismo ideal de verificagdo . . . . .. .. .. .. L 14
Agaes atamicas' R RTUR U TS S S D SO SR SO S SUP PSPPI DD PR P P Pt DU Lt 16
Mecanismos de recuperagdodeerros . . . . . .. ...l L. 17
Associagdo dindmica eestatica . . . . . . .. L Lo 21
Associacdo através da cadeia dindmica de chamadas de procedimento . . . . . 21
Semanticas do mecanismo de tratamento de excegdes . . . . . . .. ... .. 23
Blocode recuperagdo . . . . . . ... L L L 24
Programagoem N-versdes . . . . . . . . . .. . e 26
Descricdo de uma conversacdo entre trés processos . . . . . . . . . ... .. 29
Exemplo de uma drvoredeexcegBes . . . . . . . ... oL 30
Bloqueador X preemptivo . . . . . . . . . .. ... e e e 32
Fases dociclode vidadeumssoftware . . . . . . . ... ... ... ...... 36
Técnicas de engenharia de software no processo de desenvolvimento de software 43
Diferencas entre bibliotecas de classes e frameworks . . . . . . . . ... ... 47
O estilo arquitetural componente tolerante a fathasideal . . . . . . ... ... 52
O estilo arquitetural colaboragBes entre papéis . . . . . . . .. . ... .. .. 54
Diferentes tipos de colaboragBes . . . . . . . . . ... L 56
Uma arquitetura de meta-niveis . . . . . . . . .. . ... . ... 58
A arquitetura de software proposta . . . . . . . . . .. ... oo 59
Padrdo contrato reflexivo . . . . . . . .. L Lo 64
Dindmica: padrdocontratoreflexivo . . . . . . . . . .. .. ... L L. 66
Padr3o estratégia de tratamento de excegbes . . . . . . . . . . ... ... .. 69
Dindmica: padrdo estratégia de tratamento de excegbes . . . . . . . . . . .. 70
Padrdo tratador . . . . . . . . L. e e 72
Dindmica: padrdo tratador . . . . . . . . . . ... e e 74

xxi



5.7

5.8

5.9

5.10
5.11
5.12
5.13
5.14
5.15
5.16
5.17
5.18
5.19

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9

7.1
7.2
7.3
7.4
7.9
7.6
7.7
7.8
7.9
7.10
7.11
7.12
7.13
7.14

Padrio redundinciadesoftware . . . . . . . . . . . .. ... 76

Dindmica: padrdo redundéancia de software (bloco de recuperago). . . . . . . 7
Dindmica: padrdo redundancia de software (n-versdes) . . . .. ... .. ... 78
Dindmica: componente tolerante afalhasideal . . . . . .. ... .. ... .. 81
PadrBo excecdo . . . . . . . e e e e e e e 83
Dindmica: padrdo excegdo . . . . . . . . . . e e e e e . 84
Padrdo papel reflexivo . . . . . . . . . .. 87
Cendrio |: invocagio de uma operagdo compartilhada . . . . ... .. .. ... 88
Cendrio II: invocagio de uma operacdo especifica aum papel . . . . . . ... 89
Padrdo colaboragdo confidvel . . . . . . .. . ... L., 93
Dindmica: padrio colaboragdo confidvel {cendrio 1) . . . . . ... .. ... .. 95
Dindmica: padrdo colaboracdo confidvel (cendrio ll} . . . ... ... .. ... 98
Frameworkreflexivo . . . . . . .. .. oL Lo L1010
Método para o desenvolvimento de sistemas confidveis . . . . .. .. .. ... 103
Atividadesdo Método . . . . . . . .. L L 104
Contratos na especificacdio de componentes . . . . . . . . ... ... ..... 105
Hierarquia de classes normais e excepcionais . . . . . . . . ... ... .... 106
Excecbes de interface ededefeito . . . . . . . .. ... ... ... ... 107
Diversidade de projeto . . . . . . . . . . .. e 109
Colaboragbes e papéis de componentes . . . . . .. .. ... ... ... ... 110
Refinamento do componente S . . . . . . . . ... L. L. 111
Refinamento das respostas excepcionais . . . . . .. . . . ... ... ... 112
Projeto arquitetural do estudodecaso . . . . ... ... . ... ..., 118
Malhaferrovidria . . . . . . . . .. e 120
Exemplodesecdo . . . . . . . .. ... e 120
Tiposde conectoresde trilho . . . . . . ... L oL 122
Exemplo de proximas se¢bes deumasecdo . . . . . . ... ... ... ... 122
Sectes € CONECLOTES . . . . . . o v i vt e e e e e e e e e e 123
Trem, regido de controle, plataformaeestagio . . . . . . . ... ... .... 124
Projeto do componente Trem . . . . . . . . ... ..o L ... 125
Estudo de caso: refinamento do conector colaboragdo . . . . .. .. .. ... 126
Refinamento do componente Trem . . . . . . . . . .. .. ... .. ..... 127
Estudo de caso: arvoredeexcegdes . . . . . .. .. ... a 129
Camada controle ferrovidrio . . . . . . . . . . ... ... 130
Estagbes e RINGrarios . . . . . . . . . . . . L. e e e 130
Componente controlador central . . . . . . . . ... .. .. ... ... ... 131



8.1
8.2
8.3
8.4
8.5
8.6
8.7
8.8
8.9
8.10
8.11
8.12
8.13

Al
A2
A3
A4
A5
A6
AT

Atividade cooperativa DébitoConjunto . . . . . . . .. ..., 134
Especificagdo do componente Conta Bancdria. . . . . . .. ... ... .... 136
Componente Pessoa . . . . . . . . .. . . . . e 137
Projeto detalhado da colaboragdo DébitoConjunto . . . . . .. .. ... ... 138
ExcecBes locaiseconcorrentes . . . . . . . . . . .. i i e e e 139
Parceiros e sacadores redundantes . . . . . . . ... ... ... ... 140
Projeto propostodo protocolo . . . . . . . .. .. Ll oo 146
Cendrios onde a excecdo AbortException é levantada . . . . . . .. ... ... 147
Cenarios onde a excecdo ResolveException élevantada . . . . . . . ... ... 148
Componente Pessoa . . . . . . . . . . . . . . e e e 150
Projeto detalhado da colaboragdo Troque . . . . . . . .. ... ... ... .. 150
Refinamento componente Pessoa . . . . . . . .. . .. oL 151
Exceges concorrentes . . . . . . . . . ..o e e 152
Contratos . . . . . . . . e e e e e 160
Tratamento de excecdes . . . . . . . . . . it e e e e e e e e 160
Redundanciadesoftware . . . . . . . . . . .. ... ... ... ... 161
Papéis . . . .. e e e e e e e e e 162
Arquivos de configuragdo: Controle de estacbes ferrovidrias . . . . . ... .. 163
Arquivos de configuragcdo: Aplicagdo bancaria. . . . . . ... ... L. 164
Arquivos de configuracdo: Protocolo de assinatura de contrates . . . . . . . . 165

il



Capitulo 1

Introducao

O uso crescente de sistemas computacionais em quase todos os ramos da sociedade tem le-
vado a necessidade de desenvolvimento de sistemas confidveis. Por exemplo, considere um
banco que tem os seus servigos automatizados interrompidos devido & falhas em sistemas
computacionais, entdo perdas financeiras podem ocorrer, com conseqiiéncias desastrosas.
Portanto, confiabilidade é um requisito importante para o desenvolvimento de sistemas
computacionais.

Sistemas complexos estdo sujeitos a diferentes tipos de falhas, e a forma mais ade-
quada de lidar com tais falhas é empregar técnicas apropriadas para toleri-las durante
a execucdo do sistema. Nés acreditamos que a abordagem mais apropriada para a cons-
trugdo de sistemas complexos confidveis é empregar técnicas de estruturacdo de software,
com propriedades de tolerdncia a falhas associadas, que nos permitem definir regices de
confinamento e recuperagio de erros. Tratamento de excegbes prové um esquema adequa-
do para detectar e tratar erros e também incorporar atividades de tolerdncia a falhas em
sistemas de software. A detecgdo de um erro resultard na sinalizagio de uma excegio e
na invocacao de um tratador de excecdo que implementa as atividades de recuperacgio de
erros.

Muitos sistemas computacionais modernos sdo concorrentes. Exceges sdo mais dificeis
de serem tratadas em sistemas concorrentes em que componentes cooperam para reali-
zar uma atividade em conjunto. Neste contexto, erros podem ser propagados através
da comunicagdo intercomponentes. A nogdo de acdo atdmica [74, 97] é de importéncia
vital na estruturacdo das atividades e no emprego de tratamento de exce¢des em sistemas
concorrentes. Usando esta abordagem, projetistas podem estruturar suas atividades con-
correntes como uma colecio de a¢les atémicas que servem como regites de confinamento e
recuperacao de erros. Recentemente, o conceito de agbes atdmicas coordenadas {130}, que
estende a nogao de agdo atdmica, foi introduzido que permite desenvolvedores projetar,
estruturar e prover tolerincia a falhas usando diferentes técnicas (incluindo, tratamento
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de excegodes e diversidade de projeto) em sistemas concorrentes.

Problema

No entanto, existem vérios fatores que complicam o uso de técnicas de tolerdncia a falhas
durante o desenvolvimento de sistemas: (i) linguagens de programacéo nao dio suporte
ao emprego delas diretamente; (ii) estas técnicas sio principalmente empregadas na fase
de implementacio do ciclo de desenvolvimento do sistema; (iii) ndo é facil empregé-
las corretamente, posto que os projetistas tem que levar em conta muitos detalhes de
implementagao.

1.1  Objetivos

Os principais objetivos desse trabalho sdo:

¢ Projeto e implementacac de requisitos de tolerdncia a falhas e sua incorporagao
explicita e bem estruturada na descri¢ao de uma arquitetura de software [108].

e Utilizagao prética de técnicas recentes de estruturagdo de software, com carac-
teristicas de tolerancia a falhas associadas, desde as fases iniciais do ciclo de desen-
volvimento de sistemas orientado a objetos confidveis, isto é, iniciando no projeto
arquitetural, passando pelo projeto detalhado e terminando na codificagdo/imple-
mentacdo do sistema.

1.2 Soluc3o proposta

Nés propomos uma arquitetura de software para o desenvolvimento de sistemas concor-
rentes confiiveis baseado em trés nogdes: (i} componente tolerante a falhas ideal [74]; (ii)
colaboragdes entre papéis de componentes [128] e (iii) reflexdo computacional [84].

A arquitetura de software proposta define uma estrutura em camadas onde cada ca-
mada prové servigos para a camada superior e usa 0s servigos da camada inferior na
hierarquia. Em adicéo, componentes tolerante a falhas ideais presentes em uma mesma
camada podem realizar atividades cooperativas (isto é, colaboragdes), sendo que cada
componente tolerante a falhas ideal desempenha um papel de componente diferente em
cada atividade cooperativa,
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Reflexao computacional define uma arquitetura de niveis, composta de um nivel ba-
se onde a funcionalidade da aplicacdo é implementada e um meta-nivel onde meta-
componentes sao responsaveis pela implementacio de propriedades nao-funcionais da apli-
cagao, tais como distribuicio e tolerdncia a falhas, de forma transparente para projetistas
de aplicagdes. Projetistas podem empregar a nogao de separagao de interesses' e se con-
centrar na definicdo das propriedades funcionais da aplicacdo, abstraindo-se assim das
suas propriedades nao-funcionais.

Ademais, nés propomos um conjunto coeso de padrdes de projeto que refinam e
provéem o projeto detalhado dos componentes e conectores da arquitetura de software
proposta. Estes padroes de projeto provéem solugbes de projeto para implementar técnicas
de tolerdncia a falhas, a saber, tratamento de excecbes, detecgdo de erros, recuperacio de
erros coordenada e redundincia de software. Nos utilizamos a linguagem de programagio
Java [48] e um protocolo de meta-objetos chamado Guarand [93] na construgao de um
framework orientado a objetos que prové uma infra-estrutura genérica para o desenvolvi-
mento de sistemas concorrentes confidveis.

1.3 ContribuicGes

Este trabalho apresenta as seguintes contribuigoes:

e Uma arquitetura de software genérica para introduzir atomicidade, redundéncia de
software, tratamento de excecdes e recuperacio de erros coordenada no desenvolvi-
mento de sistemas orientados a objetos confidveis desde as fases iniciais do ciclo de
desenvolvimento do sistema.

s Um conjunto coeso de padroes de projetos que refinam os componentes logicos e
os conectores da arquitetura de software proposta e provéem uma clara e transpa-
rente separacdo de interesses entre a funcionalidade da aplicagio e a funcionalidade
relacionada & provisdo da confiabilidade do sistema.

e Um framework orientado a objetos que prové uma infra-estrutura genérica para o
desenvolvimento de sistemas concorrentes confidveis. O conjunto de padrdes que
refinam os componentes 16gicos e conectores elementos da arquitetura de software
proposta foram utilizados na definicdo deste framework.

e Uma abordagem sistemdtica na incorporagio de caracteristicas de tolerancia a fa-
thas durante o ciclo de desenvolvimento do sistema, iniciando-se na fase de projeto

*Em inglés: separation of concerns.
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arquitetural passando pelo projeto detalhado e terminando na fase de codificacgio
do sistemna. Esta abordagem identifica decisGes de projeto adequadas para construir
sistemas orientados a objetos confidveis e apresenta um conjunto de diretrizes que
deveria ser seguido durante todo o desenvolvimento do sistema.

¢ Projeto e implementacao de trés estudos de casos que ilustram a aplicabilidade da
arquitetura de software proposta.

1.4 Trabalhos relacionados

e Tratamento de exceg¢Oes em linguagens de programacao. Uma das principais
deficiéncias dos mecanismos de tratamento de excegoes disponiveis é a inexisténcia
de suporte apropriado para o tratamento de excegdes concorrentes. Os mecanismos
existentes geralmente sao dedicados para programas seqilenciais. Somente a lingua-
gem Arche [64] prové um esquema para tratamento de condigSes excepcionais em
sistemas concorrentes. Entretanto, o modelo de concorréncia implementado em Ar-
che limita-se a ativar recuperacio de erros entre objetos do mesmo tipo. Assim, as
linguagens de programacao orientadas a objetos atuais ndo provéem, de forma satis-
fatéria, mecanismos de tratamento de excecdes adequados para o desenvolvimento
de sistemas orientado a objetos confidveis.

e Tolerdncia a falhas em sistemas concorrentes. Recentemente, alguns traba-
thos [101, 135, 137} tém proposto mecanismos dedicados especialmente para trata-
mento de excecles concorrentes como extensdes para determinadas linguagens de
programacao especificas. As abordagens propostas exigem alguma modificagdo da
linguagem de programacio e/ou de seu compilador ou interpretador, ou a definicdo
de uma interface de programagdo para tratamento de excecdes concorrentes.

Zorzo et al. [137] desenvolveu um fremework orientado a objetos para implementar
o conceito de acOes atOmicas coordenadas que prové aos projetistas um conjunto
de classes que auxilia a estruturacdo de suas aplicagbes concorrentes. Entretanto,
a abordagem proposta por este trabalho é intrusiva sobre o ponto de vista da apli-
cacdo uma vez que o cédigo da aplicagdo possui uma série de chamadas a servigos
especificos do mecanismo de tratamento de excegdes concorrentes. O codigo extra
inserido dificulta a legibilidade, a reutilizagdo e manutencio dos componentes da
aplicacéo.

Zorzo [135] propds um framework orientado a objetos para implementar Dependable
Multiparty Interactions (DMI). Cada DMI é um grupo de interagdes entre multiplos
participantes: uma interagio bédsica que implementa a atividade cooperativa dos
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participantes e diversas interagées que tratam as exce¢les que podem ser levantadas
durante a execugdo da DMI (ou durante a execugdo da interagio basica ou durante
uma das interagles que tratam as excegdes). Utilizando a abordagem proposta por
este trabaltho, DMIs sdo construidas através do encadeamento de interacdes nio
confidveis, onde cada interacfo na cadeia implementa os tratadores para as excegdes
levantadas na interagio anterior na cadeia. Apesar desta abordagem apresentar uma
separagao explicita entre o cédigo normal e excepcional da aplicagio, os mecanismos
de tratamento de excegdes ainda néo sao totalmente transparentes sob o ponto de
vista da aplicac@o. Finalmente, estes dois trabalhos sdo dependentes de linguagem
de programacio e do mecanismo de tratamento de excegdes utilizado.

e Arquiteturas reflexivas para o desenvolvimento de sistemas confiiveis.
Alguns trabalhos {43, 50] tém sido propostos que auxiliam o desenvolvimento de
sistemas orientados a objetos confidveis. FRIENDS [43] é uma arquitetura reflexiva
que prové uma biblioteca de meta-objetos para tolerdncia a falhas, comunicacéo
segura e distribuicdo. GARF [50] é um ambiente de programacdo distribuida que
permite ao projetista da aplicagdo inicialmente projetd-la em um ambiente centra-
lizado e entdo distribuir seus componentes e aumentar a confiabilidade da aplicacio
por replicar os componentes criticos da aplicagdo. Tais trabalhos, no entanto, lidam
com a provisdo de caracteristicas de tolerdncia a falhas apenas na fase de imple-
mentag¢io do ciclo de desenvolvimento do sistema. Nés argumentamos que melhores
resultados poderiam ser alcangados se técnicas de tolerdncia a falhas fossem incorpo-
radas de forma. sistematica e disciplinada durante todo o ciclo de desenvolvimento do
sistema. Além disso, tais trabalhos nfo apresentam suporte ao tratamento de falhas
de software através do projeto de componentes de software utilizando diversidade
de projeto [4, 74, 97].

¢ Arquiteturas de software para o desenvolvimento de projetos baseados
em colaboragdes. Lemos [36] propds um estilo arquitetural que é utilizado na
representacdo de arquiteturas de sistemas que utilizam o projeto baseado em co-
laboragdes como base. Na abordagem proposta por este trabalho, colaboragfes
também sdo conectores que descrevem a interagdo entre componentes. Entretan-
to, tal abordagem nao apresenta nenhum suporte ao desenvolvimento de atividades
cooperativas confidveis.
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1.5 Organizagdo do texto

O restante deste texto estd organizado da seguinte forma:

Capitulo 2 apresenta os conceitos fundamentais sobre tolerdncia a falhas com intuito de
facilitar a compreensio dos préximos capitulos.

Capitulo 3 introduz as técnicas de engenharia de software utilizadas no desenvolvimento
deste trabalho.

Capitulo 4 apresenta a arquitetura de software proposta baseada em trés nogdes: (i)
componente tolerante a falhas ideal, (ii) colaborag@es entre papéis de componentes e (iii)
reflexdo computacional.

Capitulo 5 apresenta um conjunto coeso de padrdes de projetos que refinam os elementos
arquiteturais da arquitetura de software proposta e provéem uma clara e transparente
separacao de interesses entre a funcionalidade da aplicagfo e a funcionalidade relacionada
3 provisao da confiabilidade do sistema.

Capitulo 6 apresenta uma abordagem sistematica na incorporagio de caracteristicas de
tolerdncia a falhas durante o ciclo de desenvolvimento do sistema e propbe um conjunto
de diretrizes que deveria ser seguido durante o desenvolvimento do sistema.

Capitulos 7 e 8 ilustram a aplicabilidade da arquitetura de software proposta através
do projeto e implementacéo de 3 estudos de casos.

Capitulo 9 resume as conclusGes deste trabalho, apresentando as principais contribuic¢des
e 0s possiveis trabalhos futuros.



Capitulo 2

Fundamentos de tolerancia a falhas

Este capitulo traz uma compilacio dos conceitos empregados na teoria e pratica de to-

lerdncia a falhas. Uma discusséo completa dos conceitos desenvolvidos na drea de to- -

lerancia a falhas esta fora do escopo deste trabalho. Limitar-nos-emos, portanto, a apre-
sentar os conceitos e técnicas de tolerancia a falhas utilizados no desenvolvimento deste
trabalho. Os trabalhos de Heimerdinger e Weisnstock [59], Jalote [66], Lee e Ander-
son {74], Lisboa e Azeredo [77], Laprie [73], Lyu e Krishnamurthy [82] e Lyu [81] podem
ser consultados para complementar o que sera exposto neste capitulo.

2.1 DefinicBes basicas

Antes de discutirmos os aspectos encontrados nos sistemas tolerantes a falhas, devemos
definir alguns conceitos bésicos. Nesta secio apresentaremos os conceitos basicos de to-
lerancia a falhas baseado nos seguintes trabathos [59, 66, 74, 77].

2.1.1 Sistema computacional

Antes de discutirmos o que s30 sistemas tolerantes a falhas, devemos definir o que é um
sisterma.

e Um sistema é definido como um conjunto de sub-sistemas ou componentes que
interagem sob o controle de um projeto [74].

Um componente de um sistema, por sua vez, é um outro sistema, com seu préprio
comportamento e sua prépria estrutura interna e portanto poderd também ter sub-
componentes (Figura 2.1). O projeto de um sistema também é um componente, mas

7
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com caracteristicas especiais, como exemplo, a responsabilidade de controlar a interacdo
entre os componentes do sistema. Como resultado da atividade do sistema, o componente
receberd requisi¢Oes para prover um servi¢o. No intuito de atender estas requisigdes, com-
ponentes possivelmente fardo requisicbes de servigos para seus préprios sub-componentes.
Supondo que estes sub-componentes atendem estas requisi¢tes de forma satisfatéria, eles

fornecem respostas para o componente, que por sua vez ird responder a requisicdo de
servigo do sistema.

L __ Sistemma '
Requisi¢bes Respostas
Componente
Requisicbes Respostas
'. Sub-Componentes i

Figura 2.1: Componente geral de um sistema

O conceito de componente usado é geral e pode ser implementado em hardware ou
software. Como caso especial (e para evitar recursio infinita) um componente pode ser
considerado atémico, com a implicagcdo de que a sua estrutura interna ndo precisa ser
determinada e portanto pode ser abstraida.

O comportamento externo do sistema pode ser considerado como uma abstragdo de
seu estado interno. O estado interno de um sistema compreende os estados internos de
seus componentes. Durante a sua execucdo, o estado interno do sistema constantemente é
alterado como consegiiéncia da interagdo entre seus componentes. Fica claro que o padrao
de comportamento da interagao entre os componentes deve ser estabelecido e controlado.
Este é o proposito do projeto do sistema. O projeto controla quais componentes interagem
e como, ¢ também determina o modo em que interagbes entre o sistema e seu ambiente
influenciam o comportamento dos componentes.
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2.1.2 Falhas, erros e defeitos

Os termos falha, erro e defeito! devem ser definidos cuidadosamente no contexto de to-
lerdncia a falhas porque sfio muitas vezes considerados sinénimos na escrita leiga. O
importante ¢ a relacdo falha — erro — defeito. Quando hd uma falha no sistema, sua ma-
nifestagdo da origem a erros, os quais possivelmente resultam em um subsegiiente defeito
no sistema.

O comportamento externo de um sistema € percebido pelos usudrios como a alternancia
entre dois estados do servigo fornecido em relagdo ao servico especificado:

e servi¢o normal: o servigo é fornecido como especificado;

e servigo anormal: o servigo fornecido é diferente do servico especificado.

Em vista do importante papel desempenhado pela especificagio, é apropriado de-
terminar as caracteristicas desejaveis de uma especificacdo. Uma especificagdo deve ser
consistente, completa e autoritaria, e pode ser aplicada como um teste eficaz em todas as
circunstincias para determinar se o comportamento do sistema estd ou nio aceitavel. Sob
este ponto de vista, é razoavel partir do principio que a especificagio esta correta e que 0
projeto e a implementacio do sistema devem ser consistentes com esta especificacio.

Desta forma, dada uma especificagdo de um sistema, o conceito de defeito pode ser
definido:

e Um defeito em um sistema ocorre quando o comportamento do sistema desvia do
especificado [74].

Isto é, o sistema ndo forneceu a resposta correta, ou forneceu a resposta correta mas
ndo atendeu 2 restricdo de tempo especificada ou mesmo interrompeu anormalmente a
sua execugao.

Uma vez que a especificacdo € autoritdria e ndo pode ser modificada, entdo as causas
de um defeito estdo apenas relacionadas & prépria atividade interna do sistema. E isto
nos leva a definigdo de dois conceitos que sdo essenciais na discussdo das causas de um
defeito: os conceitos de transicdo errdnea e de estado errdneo.

Como descrito anteriormente, a atividade de um sistema ¢ definida como a seqiiéncia de
transicoes do estado externo daquele sistema e o comportamento do estado externo é uma
abstragéo de seu estado interno. Supondo que, durante a sua atividade, o sistema percorre
os seguintes estados sy, §2, 83, ..., Sn. E que, entre os estados s; e §,_1, seu comportamento
atende a especificagdo do sistema, porém, ao entrar no estado s,, o seu comportamento

'Em inglés: fault, error e failure, respectivamente.
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externo € diferente do especificado. Uma vez que o sistema foi especificado para nio
falhar, em algum ponto na seqiiéncia s, ... , s, houve um desvio do comportamento
especificado. Supondo que este desvio aconteceu quando o sistema passou para o estado
s;. A transicdo entre s;_; e s; deveria entdo ser considerada responsével pela eventual
falha do sistema e poderia conseqiientemente ser considerada como errénea. Neste caso,
os estados s, ... , §;—1 $a0 validos, porém todos os demais estados entre s; e s, sdo
errbneos, pois o sistema ndo deveria ter passado por estes estados. Intuitivamente, uma
transicdo erronea pGe o sistema em um estado interno no qual um defeito pode acontecer.
Entretanto, existe a possibilidade de que este defeito ndo venha a ocorrer. Isto é, ¢ estado
errbneo pode ser detectado, e agdes corretivas podem ser empregadas no intuito de levar
o sistema para um estado valido antes do defeito ocorrer.

Uma vez que uma transicio errénea foi identificada como a causa de um possivel defei-
to, é natural perguntar o que causou a transicio errénea. Transicbes de estados internos
sdo determinadas pelos componentes do sistema em fungio do seu projeto. Se um ou mais
componentes ndo atendemn as suas especificagdes, entdo isto poderia levar o sistema a um
estado erroneo. Entretanto, se todos componentes atendem as suas especificagtes, entdo
o problema deve estar no projeto do sistema. Se existe uma transicio errénea e nenhum
componente falhou, entdo o projeto do sistema deve ter falhado. Desta forma, uma tran-
sicdo errénea deve ser conseqiiéncia de defeito ou em um componente ou no projeto do
sistema.

Quando um sistema estd em um estado erréneo, a avaliagdo dos estados externos
dos componentes do sistema permite que seja feita a decisdo sobre quais componentes
terdo que alterar seus estados externos no intuito de tornar o estado interno do sistema
valido. Os estados de tais componentes sdo denominados erros no sistema. Desta forma,
o conceito de erro pode ser definido:

e Um erro € a parte do estado errdneo que constitui a diferenca em relacfo ao estado
valido [74].

Como j4 discutido, se um sistema est4d em um estado errdneo, entdo um defeito no
projeto ou em um dos seus componentes ocorreu. Desta forma, erros em componentes
ou no projeto podem levar a erros no sistema. No intuito de distinguir erros em diferen-
tes niveis no sistema e para facilitar discussdo dos relacionamentos de causa e efeito, &
definicdo de falha serd apresentada:

o Um erro em um componente ou no projeto do sistema serd denominado como uma
falha [74]:

— Uma falha no componente de um sistema causa um erro no estado interno de
um componente.
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— Uma falha no projeto de um sistema é um erro no estado do projeto.

Uma falha pode levar o sistema a apresentar um erro que poderd finalmente manifestar-
se como um defeito. Note entretanto que a tinica diferenga entre uma falha e um erro
estd relacionada com a estrutura do sistema. Uma falha em um sistema € um erro em um
componente ou no projeto do sistema.

2.1.3 Componente ideal tolerante a falhas

Como ja discutido, um sistema consiste de um conjunto de componentes que interagem
sob o controle de um projeto. Componentes recebem requisigbes de servigos e produzem
respostas a estas requisicdes (Figura 2.1). Com o intuito de produzir respostas a uma
dada requisicdo de servigo, um componente pode solicitar a seus sub-componentes um
determinado servico. _ _ o

Desta forma, podemos considerar um sistema como uma hierarquia de componen-
tes, cada componente provendo algum servigo de acordo com alguma especificagdo. Esta
hierarquia pode ser representada como um grafo aciclico, em que componentes sdo re-
presentados por vértices, e uma aresta de um vértice A para o vértice B significa que o
componente A é usuéario dos servigos provido pelo componente B, e 0 completo sucesso
de A depende do completo sucesso de B.

As respostas de um componente podem ser classificadas em duas categorias: normal e
anormal. Respostas normais sdo aguelas que um componente produz quande tudo ocorre
como projetado e as respostas anormais sdo aquelas produzidas quando ¢ comportamen-
to do componente se desvia do projetado. As respostas anormais de um componente
sdo denominadas excegles e significam que alguma situagdo excepcional ocorreu neste
componente ou em algum sub-componente deste.

Como conseqiiéncia do particionamento das respostas em duas categorias, a ativida-
de de um componente também pode ser particionada em atividade normal e atividade
anormal (tratamento de excegbes). A atividade normal implementa o servico especificado
para o componente enquanto a atividade anormal implementa as medidas para tolerar
as falhas causadas pelo desvio do comportamento previsto. Esta separagio entre a ativi-
dade normal e anormal leva-nos & defini¢io do componente tolerante a falhas ideal [74]
(Figura 2.2).

Excegbes podem ser classificadas em trés grupos: excegdes de interface, exceces in-
ternas e excecdes de defeito. Excegdes de interface sdo sinalizadas em resposta a uma
requisicdo de um servigo nac disponivel na interface do componente. Excegdes internas
sdo geradas quande um componente detecta uma situagdo inesperada durante sua ati-
vidade normal. Se esta excegio ndo pode ser tratada pelo préprio componente, entéo
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Requisi¢des Respostas ExcecBes ExcecOes
de servigos  normais de interface de defeito

i

Retorno a atividade normal

Atividade Normal Atividade Anormal
Excecbes
Internas
Requisi¢cdes Respostas ExcecGes ExcecOes
de servicos normais de interface de defeito

Figura 2.2: Descrigdo de um componente tolerante a falhas ideal

uma excegdo de defeito € levantada indicando que, por alguma razio, este componente
néo pode prover o servi¢o especificado. Se um componente recebe uma resposta anormal
(excecdo de interface ou de defeito) de uma invocagio de um outro componente ou de-
tecta uma condicdo anormal (exce¢io interna) durante sua execugdo normal, ele invoca
os mecanismos apropriados de tolerdncia a falhas. Se estas excegOes sao tratadas, entao
o componente pode voltar a prover o servigo normal. Entretanto, se o componente néo
consegue tratar a exce¢io, uma excecao de defeito é sinalizada.

2.1.4 Redundancia

Técnicas de obtengdo de tolerdncia a falhas sio baseadas em redundancia. Redundéncia
de hardware é obtida através da replicagdo de componentes. A idéia é ter réplicas de
componentes criticos de hardware de forma que, se algum deles falhar, existirdo réplicas
para substitui-los. A replicagéo de componentes de hardware é usada efetivamente porque
o projeto do sistema de hardware é suposto correto, e o objetivo entdo é tratar algumas
falhas que ocorrem devido a razbes fisicas. Um bom exemplo do uso de redundéincia
para tolerar falhas em componentes de hardware é a Redundéancia Modular Tripla® que é
utilizada para evitar a degradacio do desempenho do sistema na presenga de falhas. Desta
forma, para tolerar uma falha no componente A (Figura 2.3(a)}, o componente A poderia
ser substituido pelo RMT ilustrado na Figura 2.3(b). O RMT consiste de 3 copias idénticas
do componente A (projeto idéntico) e um componente de votagie V (implementando a
deteccdo de erros) o qual verifica as respostas dos componentes e seleciona a resposta
dada pela maioria. O sistema ilustrado nesta figura é projetado para tolerar falhas em

2Em inglés: Triple Modular Redundancy (TMR}).
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qualquer copia do componente A, por apenas produzir respostas nas quais pelo menos dois
componentes concordam. Uma generalizagio desta técnica é a Redundancia N-Modular®
(RNM) em que o componente fisico é replicado N vezes.

A
A A v
A

a) b}
Figura 2.3: Redundéincia modular tripla

Em software, a replicacio de componentes com projetos idénticos ndo é suficiente.
Caso um componente de software tenha uma falha de projeto, entdo todas as réplicas do
componente terdo a mesma falha de projeto. Por esse motivo, diversidade de projeto é
de fundamental importancia e implica que componentes de projetos distintos sio replica-
dos. As varias técnicas de tolerdncia a falhas de software podem ser divididas em duas
categorias: redundancia dindmica e redundéncia estética [99].

Um sistema com redundancia dindmica consiste de diversos componentes redundantes
com a restricio que apenas um componente estd ativo. Se um erro é detectado, o com-
ponente ativo é substituido por um outro componente sobressalente. Um exemplo do uso
da redundéncia dindmica é o bloco de recuperagdo [97] (Segéo 2.4.1).

A redundéncia estatica utiliza componentes extras de software de tal forma que os
efeitos de um ou mais erros sao mascarados e nio percebidos pelos usudrios do sistema.
Um bom exemplo do uso da redundéncia estatica é técnica de N-versoes [4] (Secdo 2.4.2).

2.2 Fases no processamento de falhas

A implementagao de mecanismos efetivos para a tolerdncia a falhas depende da arquite-
tura e do projeto de um sistema. Conseqilentemente, nao existem técnicas gerais para
a inclusdo de mecanismos de toleridncia a falhas em sistemas. Contudo, nota-se que os
sistemas tolerantes a falhas incluem mecanismos que colocam o sistema em uma de quatro

3Em inglés: N-Modular Redundancy (NMR).
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fases durante o processamento de uma falha: (i) detec¢do de erros, (ii) confinamento e

avaliagdo dos danos, (i) recuperagio de erros e (iv) tratamento de falhas e continuidade
do servigo.

2.2.1 Mecanismos de detec¢io de erros

O ponto inicial de qualquer atividade de tolerdncia a falhas é a detecgio de erros. Como
j& discutido, falhas e defeitos ndo podem ser diretamente observados, porém podem ser
deduzidas através da presenca de erros. Desde que erros sdo definidos pelo estado do
sistema, mecanismos de detec¢do de erros podem ser introduzidos para verificar se existe
um erro ou nao. Idealmente, o mecanismo de detec¢do de erros deveria detectar todo erro
causado por falhas que o esquema de tolerdncia a falhas pretende tolerar. Isto nos leva a
definicao de mecanismos ideais de verificaco.

Verificagao ideal. Considere um sistema S que foi projetado para prover um certo ser-
vigo. Se o comportamento de S nfo atende & especificacio, entdo S falhou. Uma vez que
o propdsito de tolerdncia a falhas é prevenir defeitos no sistema, uma importante técnica
para detecgdo de erros pode ser baseado na interceptacio das respostas produzidas pelo
sistema e verificar se aquelas respostas de fato atendem & especificagio. Isto resulta em
um novo sistema S’ composto por S e por um componente extra que realiza a verificagio,
como ilustrado na Figura 2.4.

S’

Respostas
Mecanismo de

verificacio

Figura 2.4: Sistema com mecanismo ideal de verificacio

Existem algumas propriedades que um mecanismo ideal de verificagio deve satisfa-
zer [74]:

1. Um mecanismo ideal de verificagdo deve ser determinado unicamente pela espe-
cificacdo do sistema e nao deve ser influenciado pelo projeto interno do sistema;
Conseqlientemente, para propositos de projeto de um mecanismo de verificagdo, o
sistema deve ser tratado como uma caixa preta {66].
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2. Um mecanismo ideal de verificacio deve ser completo e correto. Isto implica que o
mecanismo deve ser apto para detectar todos 0s possiveis erros no comportamento
do sistema e que ele nunca deve declarar um erro que nio existe.

3. O mecanismo de verificacio deve ser independente do sistema em relagéo a susceti-
bilidade de falhas. Se o mecanismo de verificago falha no mesmo momento que o
sistema falha, entdo este mecanismo ndo tem nenhum valor préitico.

Na pratica, esses critérios rigorosos ndo podem ser materializados em muitos siste-
mas. A materializagdo de um mecanismo completo de verificagdo geralmente nio é muito
vigvel, pois tal mecanismo pode ser muito complexo e conseqiientemente sujeito a falhas.
Além disso, a independéncia entre o sistema e seu mecanismo de verificacio ndo pode ser
absoluto, por duas razdes. Primeiro, 0 mecanismo de verificagdo obviamente terd acesso a
informagéo a ser verificada, e pode, desta forma, corromper aquela informagio. Segundo,
a estrutura do sistema e conseqiientemente sobre o tipo de falhas que podem ocorrer.

Em vista destas limitagSes, mecanismos de verificacdo aceitdveis sio freqiientemente
empregados para detecgdo de erros. Um mecanismo de verificagao aceitdvel ndo é um
mecanismo ideal de verificagdo, mas uma aproximacio deste. O objetivo dos mecanismos
de verificagio aceitdveis é manter o custo baixo e a0 mesmo tempo maximizar o niimero
de erros detectados. Tais mecanismos ndo garantem que todos erros serdo detectados,
porém, tentam detectar uma grande parte dos erros, particularmente aqueles que estéo
mais propensos & OCOrrer.

Tais mecanismos de verificagio podem ser de diferentes tipos, dependendo do sistema
¢ das falhas de interesse. Entretanto, existem alguns mecanismos de verifica¢do que so
freqlientemente usados.

Mecanismos baseados em replicacdo. Sio uns dos mais comuns e poderosos meca-~
nismos de verificagao. Mecanismos baseados em replicacdo podem ser empregados sem o
conhecimento da estrutura interna do sistema. Como ¢ nome sugere, tal mecanismo en-
volve replicar alguns componentes do sistema. Os resultados dos diferentes componentes
sao comparados, ou votados, para detectar erros.

Mecanismos baseados em contratos. Um contrato define os aspectos observidveis
pelos clientes de um componente. Contratos sfo definidos através de precondicses, pos-
condigbes e invariantes. Se uma destas condigdes é violada, entdo um erro é detectado. Um
contrato especifica quais sdo as restricdes sobre os parametros de entrada de um servico
que devem ser satisfeitas pelo cliente, ou seja, as precondigoes, e qual é o comportamento
que pode ser esperado pelo cliente na execucdo de um servigo, caso estas restrigdes sejam
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atendidas, ou seja as pds-condigGes. Além disso, especifica as invariantes do componente,
que s&o restrigdes sobre o estado interno do componente.

2.2.2 Mecanismos de confinamento e avaliacdo dos danos

Ao se detectar um erro em um sistema, sabe-se que em algum ponto do sistema uma
falha estd presente. Entretanto, pode existir um atraso entre a manifestagio da falha e
a deteccdo dos erros. Devido as interagGes entre componentes do sistema durante este
periodo, um erro pode propagar e se espalhar para os outros componentes do sistema.
Desta forma, apds a deteccéo dos erros e antes da sua corregdo, é necessirio determinar
as fronteiras do dano, isto é, a sua extensdo. Este é o objetivo da fase de confinamento e
avaliagdo dos danos.

Erros se propagam por intermédio da comunicacio entre os componentes do sistema.
Conseqiientemente, a determinacdo da extensdo dos danos causados por erros depende
do exame do fluxo de informagfo entre diferentes componentes. O exame do fluxo de
informacéo entre componentes do sistema pode revelar as fronteiras que confinam o erro.

A determinacdo das fronteiras de um erro pode ser facilitada pelo uso de mecanismos
que organizam as atividades (computagio e comunicagio) do sistema em fluxos bem defi-
nidos. Neste contexto, o conceito de agdo atémica [74] torna-se importante. O suporte &
acOes atdmicas deve permitir que um componente, entre, execute operagdes sob o controle
do mecanismo de acdo atémica e entdo saia da acdo atémica. Uma acdo nado serd atdmica
se, antes de seu término, ocorrer um fluxo de informacgio de ou para componentes externos
aquela agao.

t
1
=1

t2

Tempo

Figura 2.5: AcBes atbmicas

Por exemplo, a Figura 2.5 ilustra dois componentes que participam de uma acio
atémica (as agdes atomicas sdo representados pelas linhas retangulares). Se o componente
C, detectou um erro no instante ¢, entio uma estratégia para a avaliacdo dos danos deveria
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supor que todas suas atividades desde ¢; estdo suspeitas e que as mudancgas em seu estado
deveriam ser verificadas (ou abandonadas). Levando em conta que a atividade de C
desde t3 tem sido atdmica, o erro ndo poderia ter sido propagado para C,. Analogamente,
se C; detectou um erro no instante ¢, entdo todas suas atividades desde ¢; deveriam
ser consideradas suspeitas. Devido a interagles entre os componentes C) e Cj, todas
as atividades de C: desde ¢ também deveriam ser consideradas suspeitas e portanto
deveriam ser verificadas (ou abandonadas).

2.2.3 Mecanismos de recuperacio de erros

Uma vez que o erro foi detectado e a sua extensao identificada, é necessirio remover este
erro do sistema. Nesta fase, o sistema é posto em um estado livre de erros, isto é, o sistema
é posto em um estado consistente. Hd dois mecanismos bdsicos para a recuperagéo de
erros: recuperacdo de erros por retrocesso de estado que consiste na passagem do estado
do sistema para um estado consistente ji ocorrido e recuperacéo de erros por avango de

estado que consiste na passagem do estado do sisterna para um estado consistente ainda
nio ocorrido.

Estado | Estado Estado
1 ! 1 } 2
Falha
Estado Falha Estado Estado
Consistente Consistente Consistente
Recuperacio por Retrocesso Recuperagio por Avango
(a) {h)

Figura 2.6: Mecanismos de recuperac3o de erros

A distingdo entre estes dois mecanismos origina-se da possibilidade de projetistas do
sistema preverem algumas das falhas que podem ocorrer durante a execugdo do sistema.
Para as falhas previstas, é possivel implementar uma estratégia de recuperagio de erros
que consiste em fazer mudancas especificas e limitadas no estado do sistema, promovendo-
o a um estado consistente futuro. Assim, a recuperagéo de erros ocorre através do avanco
de seu estado {Figura 2.6(b}). Este mecanismo é denominado recuperacio de erros por
avanco. Excegdes e tratamento de excegbes sdo oS mecanismos comuns para prover re-
cuperagdo por avango [30]. Para a situacio de falhas ndo previstas pelos projetistas, a
tinica solugdo vidvel € substituir o completo estado do sistema. Este mecanismo restaura
o sistema ao estado anterior & manifesta¢do da falha e é denominado recuperagéo de erros



18 Capitulo 2. Fundamentos de toler3ncia a falhas

por retrocesso (Figura 2.6(a)). Os mecanismos de recuperagio por retrocesso dependem
da provisao de pontos de recuperagio?, isto é, um meio pelo qual o estado do sistema
possa ser armazenado e mais tarde restaurado [17, 63, 69)].

A recuperacgao de estados errdneos por retrocesso é uma das formas mais emprega-
das. E de natureza geral, e ndo depende muito da natureza da falha ou defeito. No
entanto, existemn duas questdes que devem ser discutidas. Primeiro, neste mecanismo
necessita-se que pontos de recuperacao sejam periodicamente estabelecidos. Isto afeta a
execucdo normal do sistema mesmo que falhas ndo acontegam. Ao contririo, mecanismos
de recuperagdo por avango sio normalmente mais econdmicas, pois mudangas sdo apenas
realizadas naqueles componentes que sdo suspeitos de estarem erréneos. Segundo, exis-
tem aplicacOes em que apenas o uso do mecanismo de recuperagao com retrocesso nao €
o mais apropriado. Aplicacées que provocam um efeito no mundo externo (por exemplo,
mensagens impressas no video) ndo podem ser restaurados ao seu estado anterior. Para
tals sistemas apenas o uso.do mecanismo de recuperagao de erros com retrocesso nao €
adequado. Destes exemplos podemos afirmar que uma solucdo abrangente deve combinar
os dois mecanismos. Esta solugdo poderad ser usada por um grupo maior de aplicagdes
que poderdo selecionar os mecanismos de recuperacdo que melhor a servem.

2.2.4 Tratamento de falhas e continuag3o do servico

Nas trés primeiras fases, o foco de atengéo estd na descoberta de erros. Ele é detectado,
confinado e removido. Estas agbes sdo suficientes para restabelecer s operagdo normal
do sistema no caso de erros causados por falhas transientes. Entretanto, se as falhas sio
permanentes, entao a falha que causou o erro e possivelmente o defeito, ainda permanece
no sistema, mesmo ap0s a recuperagdo de erros. Neste caso, se reexecutarmos o sistema,
a mesma falha produzird os mesmos erros. Para evitar que isto aconteca, é essencial que
os componentes falhos sejam identificados e ndo utilizados, ou utilizados em uma nova
configuracdo, na computagao realizada apés a recuperacdo de erros. Este é o objetivo da
fase de tratamento de falhas.

Esta fase constitui de duas sub-fases: localizacdo da falha e conserto do sistema. Na
fase de localizacdo da falha, o componente que contem a falha é identificado. Na fase
de conserto do sistema, o sistema € “reparado” de tal forma que componentes fathos nio
sdo usados ou usados em uma configuragio diferente. Uma estratégia simples é substituir
os componentes falhos por componentes redundantes. Tais componentes sio projetados
no intuito de implementar a mesma especificagio dos componentes que estes substituem,
podendo estes componentes possuirem ou nao projetos idénticos. Uma vez que o sistema

4Em inglés: recovery points.
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foi reparado, o servigo normal pode ser continuado.

2.3 Mecanismos de tratamento de excecdes

Linguagens de programacao modernas apresentam diversas caracteristicas que podem
ser utilizadas na constru¢ido de programas confidveis. Dentre estas, podemos destacar
a presenca de um mecanismo de tratamento de excegdes. Mecanismos de tratamento de
excegOes provéem uma estrutura adequada para a implementagio de técnicas de tolerdncia
a falhas em sistemas de software. Tratamento de excecles prové um adequado esquema
para detectar e tratar erros e também incorporar atividades de tolerdncia a falhas em
sistemas de software. A deteccdo de um erro resultard em uma excecgao sendo levantada
e um tratador de excegdo, que implementa as atividade de recuperagio de erros, sendo
vocado. SRR T T T

A maior vantagem do uso de tratamento de excegdes é que tal abordagem permite um
alto grau de flexibilidade na recuperacgdo de erros, pois ambos excecles e tratadores de
excegdes sdo livremente definidos pelo programador da aplicagio e usados onde eles sao
necessarios. Note que um tratador de excego pode realizar uma restauracio de estado
(recuperacdo de erros por retrocesso) ou realizar apenas algumas operagdes no intuito
de corrigir o estado do sistema (recuperagdo de erros por avanco). Conseqiientemente,
o mecanismo de tratamento de excecOes pode dar suporte a ambos os mecanismos de
recuperagio de erros.

Na literatura, hd virios modelos para a implementacéo de mecanismos de tratamento
de excecbes em linguagens de programacdo. Nesta segio, apresentamos uma taxonomia
para a classificacdo destes modelos [8, 9]. Os modelos serdo classificadas segundo cinco
aspectos: (1) representacio da excecdo, (2) localizacido do tratador, (3) associagdo entre
excegles e tratadores, (4) continuagéo do fluxo de controle e (5) suporte para programagao
concorrente.

2.3.1 Representagao das excecdes

O primeiro aspecto a ser considerado é a representagdo das excegdes, uma vez que o modelo
de tratamento de exce¢les necessita de alguma representagao interna que diferencia uma
excecdo em particular das demais.

Excegoes representadas como cadeias de caracteres sdo adotadas em muitas linguagens,
tais como CLU [79] e Guide [5, 70]. Excecdes sdo implementadas como varidveis. Quando
uma excecdo é criada em uma operacdo O, o valor desta varidvel é alterado e o controle
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retorna para a operacdo que invocou O, o qual tem a incumbeéncia de testar o valor desta
varidvel.

Excegdes representadas como objetos de dados sdo adotadas, por exemplo, nas lingua-
gens C-++ [119] e Java [48]. Excegdes sdo classes e instincias destas classes s8o criadas
sempre que uma excegdo é levantada. Nesta abordagem excegbes sdo levantadas por
utilizar uma palavra chave da linguagem de programagio.

Excegbes representadas como objetos completos sdo adotadas, por exemplo, na lin-
guagem Lore [38]. Excegdes séo organizadas em uma hierarquia de classes. Levantar uma
excecao consiste em criar uma instincia de uma classe e entdo chamar o método raise
presente na interface deste objeto. Nesta abordagem, a excegdo é um objeto que recebe
mensagens posto que os especificos comportamentos de uma excecéo sio definidos como
métodos na classe. Note que na segunda solugdo, os objetos sdo apenas utilizados como
um repositério de dados, apesar da possibilidade de definigdo de métodos nas classes que
definem estes objetos.

2.3.2 Associacdo entre excegOes e tratadores

Apbs a excegdo ser levantada, o fluxo de controle é interrompido e o controle € dado ao tra-
tador associado & excegdo. Esta associagdo é estdtica (definida em tempo de compilagdo)
ou dindmica se ocorreu durante a execugio do programa.

A associagao dindmica é dependente do fluxo de execucdo do programa. Por exemplo,
em PL/I [83] a associacdo é dindmica. O comando ON especifica a associago, e este
fica em efeito até um novo comando ON para esta mesma exceciio ser executado ou o
bloco de comandos em que ele se encontra ser finalizado. Para melhor ilustrar como é
realizada esta associagio é apresentado um exemplo na Figura 2.7(a). Neste exemplo,
se a excecio OVERFLOW ¢ levantada durante a execugdo de A, entdo Tratador 1 serd
executado. Alternativamente, se a mesma excecdo € levantada durante a execugao de B,
o tratador associado a esta excecao sera o Tratador 2.

Na associagdo estdtica, o cddigo do tratador € associado com uma regido de cddigo
do programa onde ocorre a execugdo normal. Desta forma, a separagdo entre a execugio
normal e a excepcional se torna mais visivel. Um exemplo de um bloco associado estatica-
mente a tratadores encontra-se na Figura 2.7(b). Se alguma excecdo é levantada durante
a execuc¢io normal, o controle é passado para o tratador estaticamente associado a ela.

QOutro tipo de associagao ocorre através da cadeia dindmica de chamadas de operagoes.
Como mencionado anteriormente, um tratador pode ser associado estaticamente a uma
regiao de cédigo do programa. Entretanto, se esta regido ndo tem um tratador para
uma determinada exce¢do, entio esta excecdo deve ser propagada para uma regiao que
dinamicamente a inclui. A Figura 2.8 ilustra um exemplo desse tipo de associagio. Neste
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ON OVERFLOW BEGIN BEGIN
. /* Tratador 1 */ ... (Cédigo execugio normal)
END; ... regifio protegida
/* A*f EXCEPTION
ON OVERFLOW BEGIN ... (Codigo execugao anormal)
/* Tratador 2 */ ... tratadores de excecles
END; END
/*B */
{(a) Associacio dindmica (b) Associagio estatica

Figura 2.7: Associagio dindmica e estdtica

exemplo, se uma excecado é levantada em D, o controle é passado para Dex. No entanto,
se esta excegdo ndo puder ser tratada por Dex, ela serd propagada para Cex e assim
sucessivamente. Neste mesmo exemplo, se uma excegdo é levantada em B, o controle é
passado imediatamente para Aex se esta possui um tratador para a excegio levantada.

A B c D

Aex Cex Dex

Figura 2.8: Associacdo através da cadeia dindmica de chamadas de procedimento

2.3.3 Localizacdo dos tratadores

Como descrito anteriormente, uma excegao pode estar associada estaticamente ou dinami-
camente a um tratador. O local onde o tratador é associado com uma excecdo é chamada
de ponto de associagdo da excegio. Um ponto de associagio pode ser: um comando, um
bloco de comandos, um objeto ou uma classe.

A associacao entre tratadores e um bloco de comandos ou entre tratadores e um
comando € a solugdo mais encontrada nas diversas linguagens. Como exemplos, pode-se
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citar a linguagem CLU [79] que associa os tratadores a comandos e C++ [119] e Java [48]
que associa os tratadores a um bloco de comandos. Associar tratadores a classes permite
definir um comportamento comum para todas as instdncias de uma classe em situagoes
excepcionais. Como exemplos, as linguagens Guide [5, 70] e Lore [38] permitem este tipo
de associa¢do. E por tltimo, é possivel associar tratadores a objetos. Neste caso, dois
objetos da mesma classe podem ter diferentes tratadores para uma mesma excegdo; Cui e

Gannon [32] descrevem uma implementacio na linguagem de programagao Ada [6] para
este tipo de associagao.

2.3.4 Continuacio do fluxo de controle

Uma vez que uma excec¢do foi levantada, o fluxo de controle é interrompido e o controle é
transferido ao tratador associado & exce¢do. Apés a excecao ser tratada, o sistema pode
retornar & sua execuco normal. A questio levantada é: em que ponto o fluxo de controle
é retornado 7

No modelo de terminagao, a execugdo continuard no ponto seguinte ao qual a excecdo
foi tratada, e ndo seguinte ao ponto em que ela foi levantada. No modelo de continuacéo,
o tratador tem a capacidade de retornar 4 atividade do componente ao ponto seguinte em
que a excecdo foi levantada.

Com proposito de ilustragdo é apresentado um exemplo (Figura 2.9) composto de trés
operacoes P, @ e R. P invoca @ que por sua vez invoca R. Durante a execucdo de R
uma excecdo € levantada e esta excecdo é tratada por @), supondo que ndo existe nenhum
tratador local em R. Neste caso, a execugio de R é suspensa e o controle € transferido
ao tratador associado a esta excec@o. Se o modelo de continuagio € adotado, entdo R é
retomado imediatamente apds 0 ponto em que a excecio foi detectada. Caso contrério,
isto €, se 0 modelo de terminagao é adotado, a execucdo continuard logo apds a excecao
ser tratada. Neste exemplo, o controle é retornado & operacdo P.

2.3.5 Suporte para programag¢do concorrente

Apesar de diversas linguagens concorrentes implementarem mecanismos de tratamento
de excegles, apenas algumas destas permitem ativar tratadores nos diversos componentes
quando uma exce¢do foi levantada em um deles. Excecoes devem ser tratadas por mais
de um componente de forma coordenada. Devido a prdpria natureza dos sistemas concor-
rentes, é possivel que diversas exceges sejam levantadas ao mesmo tempo por diferentes
componentes. Desta forma, é necessario um mecanismo de resolugdo de excecles que sele-
ciona o tratador mais indicado a tratar todas as excegdes levantadas. Nenhuma linguagem
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Figura 2.9: Semanticas do mecanismo de tratamento de excegdes

de programacao utiliza a drvore de excegdo [27] discutida na Se¢do 2.5.2. A linguagem de
programacéo Arche [16] permite resolucio de excecbes concorrentes através da definigio
de uma funcdo de resolugdo que toma uma seqiiéncia de excecdes como parimetro de
entrada e retorna uma exceg¢io que é denominada excecdo ajustada. Apés a funcio de
resolugdo ter retornado a excecdo ajustada, o tratador associado a esta excecao ajustada
é ativada em todos os objetos que sdo implementagdes de um dado tipo. Desta forma,
esta abordagem nao ¢ aplicdvel para a recuperacio de erros coordenada entre miultiplos
objetos de tipos diferentes.

2.4 Técnicas de tolerdncia a falhas em software

Nesta sec@o, nds consideraremos o problema de lidar com falhas em software. A principal
causa de falhas de componentes de hardware sdo fregiientemente falhas fisicas. Soft-
ware, em contraste, ndo tem propriedades fisicas; é uma entidade totalmente conceitual.
Conseqiientemente, falhas fisicas ndo podem existir em software. Falhas de software sio
sempre falhas de projeto. Isto €, uma falha de software é causada por projetos incorretos
ou presenca de bugs, que sdo usualmente causadas por erros humanos (em contraste para
falhas fisicas, que sdo causadas por leis fisicas ou naturais). Para construir software que
trata falhas de seus componentes, nés necessitamos de técnicas que lidam com falhas de
projeto.

Como ja discutido, um sistema consiste de virios componentes e alguns destes compo-
nentes podem ser falhos, i.e., podem existir falhas de projeto. O objetivo das técnicas de
tolerdncia a falhas em software é assegurar que o sistema nao falhe apesar da presenga de
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falhas de hardware ou software. Em outras palavras, a falha de algum dos componentes
é mascarada e o defeito do sistema ¢é tolerado. Todas estas técnicas sdo baseadas no uso
de redundincia. A replicagdo de componentes ndo é suficiente para lidar com falhas de
projeto. Por essa razdo, a diversidade de projeto é de fundamental importncia e sig-
nifica que os componentes sdo baseados em diferentes projetos. Existem duas técnicas
béasicas para organizar projetos diversos e construir software tolerante a falhas: blocos de
recuperacdo e N-versoes. Estas técnicas serdo brevemente discutidas nas préximas segdes.

2.4.1 Blocos de recuperagio

A técnica de blocos de recuperagéo® foi proposta por Horning et al. [63] como uma forma,
para organizar diversos projetos e dar apoio 4 tolerdncia a falhas em software. Nossa
discussdo serd baseada na descrigio de blocos de recuperagio apresentada por Randell [97].

Para cada componente critico do sistema devem ser desenvolvidas versdes alternativas,
todas implementando as mesmas funcionalidades mas de forma distinta. Estas verstes
sdo combinadas com um teste de aceitagdo que verifica se o resultado da computagéo estd
de acordo com a especificagio.

Versio Saida
Primdria

Y

Entradas Versio Saida Teste ok
. de Saida
Alternativa 1 Aceitagio

Saida ndo aceita

Versao Saida
Alternativa N

Saida ndo aceita

*ou excecio

Figura 2.10: Bloco de recuperagcdo

A execucéo inicia pela primeira versao (versio primaria) e seu resultado é submetido
ao teste de aceitagao, se aceito, as demais versoes nao sdo executadas. Caso contrario
a segunda versdo (versdo alternativa 1) é executada e submetida ao teste de aceitagéo.
Para recuperagao de erros, o bloco de recuperagio emprega o mecanismo de recuperagio
de erros por retrocesso. Antes de executar a versdo priméria, um ponto de recuperacao

SEm inglés: recovery blocks.
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é estabelecido, salvando o estado do componente naquele ponto. Se um erro é detectado
pelo teste de aceitacao, o componente € restaurado ao estado salvo no momento em que
o ponto de recuperacio foi estabelecido. Caso isto aconteca, todos os efeitos desta versdo
sao desfeitos e o sistema estd em um estado consistente. Apés a recuperacio de erros ter
sido realizada, uma nova alternativa é executada e o processo continua até que o resultado
da execucdo de alguma versio seja aceito ou que tenham esgotadas todas as alternativas
possiveis. Neste caso, uma excecdo ¢ levantada indicando que nenhuma versido passou
pelo teste de aceitagao (Figura 2.10).

Algoritmo 2.1 Definicdo de um bloco de recuperacdo

ensure <teste de aceitagio>

by <médulo primério>

else by <médulo alternativo 1>
else by <mdédulo alternative 2> -

else error

Blocos de recuperagido podem ser implementados com uma construgao linguistica se-
melhante a encontrada no Algoritmo 2.1, onde a cldusula ensure especifica o teste de
aceitagao, a clausula by especifica a versao primaéria, as clausulas else by especificam as

versOes alternativas e a cldusula else error sinaliza uma excecdo caso todas as alternativas
falhem.

Algoritmo 2.2 Algoritmo de ordenac3o tolerante a falhas

ensure V[j+1] > V[j] for j = 1,2,...,n-1
by sort V usando QuickSort

else by sort V usando InsertionSort
else by sort V usando BubbleSort

else error

Uma vez que a versdo primaéria é a primeira a ser executada no bloco de recuperagao,
¢ normal utilizar como a primaria, uma versio que tem caracteristicas que fazem-na ser
mais desejdvel em relacdo as outras versdes. Por exemplo, a versdo primaria poderia ser a
de menor tempo de execucdo ou a que consome menos memdoria. As versdes alternativas
deveriam realizar exatamente as mesmas fungdes que a versdo primadria, porém em uma
diferente (talvez menos eficiente) implementagio. O Algoritmo 2.2 ilustra bem estas ca-
racteristicas. Este bloco de recuperacgao foi projetado para ordenar um vetor V' em ordem
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crescente. A versdo primdria usa o que é esperado ser o algoritmo mais eficiente (em con-
seqiiéncia, € o mais complexo) de ordenagdo. As versdes alternativas também objetivam
ordenar o vetor corretamente, porém usando algoritmos menos eficientes. Estes algorit-
mos serdo mais simples do que o empregado pela versio primaria e conseqiientemente
estardo menos sujeitos a falhas de projeto.

2.4.2 Programacao em N-versoes

Programagio em N-Versdes® foi proposta por Avizienis [4] e consiste da utilizagio de N
componentes de software, com N > 2, independentemente projetados a partir de uma
especificacio em comum. E uma extensio da técnica de RNM (Redundéncia N-Modular)
discutida na Segdo 2.1.4. A principal diferenca entre estas duas técnicas é a utilizagdo
da diversidade de projeto no intuito de tolerar falhas de projeto. Cada componente é
projetado independentemente. Isto deve ser feito preferencialmente por individuos ou
grupos que n3o interagem entre si durante o processo de desenvolvimento e, sempre que
possivel, fazendo uso de algoritmos distintos.

Versdo ] Saida
Entradas Versio 2 Saida o Asbitro 1 Satda® l
Versao 3 Saida

*ou excecao

Figura 2.11: Programac¢do em N-versdes

As diferentes versdes sio executadas paralelamente e os resultados das versdes sdo
transmitidos ao arbitro, responsdvel por determinar um resultado consensual para a com-
putacdo, de acordo com algum critério. Por exemplo, o arbitro pode fornecer como re-
sultado consensual o resultado das versdes que tiver ocorrido com maior freqiiéncia. Isto
é, o resultado serd aquele dado pela maioria dos componentes. Caso ¢ arbitro nio seja

SEm inglés: N-version programming.
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capaz de determinar o resultado, entdo uma excecdo € sinalizada. A Figura 2.11 mostra
um mecanismo de N-Versoes composto por trés versoes de um componente e um arbitro.

2.5 Tolerdncia a falhas em sistemas concorrentes

Nesta secdo, apresentaremos algumas técnicas de tolerdncia a falhas para sistemas con-
correntes. Hoare [61] classifica um conjunto de processos concorrentes em trés distintas
categorias: independentes, competidores e cooperadores. A primeira categoria é um caso
trivial; processos concorrentes sao ditos serem independentes se o conjunto de recursos
acessados por estes sdo disjuntos, desde que a atividade de cada processo deve ser com-
pletamente privada. Claramente, a provisdo de tolerdncia a falhas para esta categoria
é idéntica a provisdo de tolerdncia a falhas em sistemas monoprocessados. Na segunda
categoria, processos concorrentes sao ditos serem competidores se competem no. acesso a
recursos comuns. E por fim, processos concorrentes sio ditos serem cooperadores se eles
estdo cooperando para realizar uma determinada tarefa.

Descrevemos nesta se¢&o o conceito de transagdo atomica que é usada para tolerar
falhas em sistemas concorrentes competitivos, o conceito de conversagbes gue sdo usadas
para estruturar sistemas concorrentes cooperativos e incorporar tolerdncia a falhas de
forma disciplinada e por fim, o conceito de agdo atdémica coordenada que consiste em
uma tentativa de integrar transacbes atdmicas e conversagbes em um mesmo arcabougo
conceitual que lida com ambos tipos de concorréncia (cooperagio e competicgio).

2.5.1 Transacao atomica

O conceito de transagdo atdémica [58] originou-se de pesquisas em geréncia de bancos
de dados e, em conseqiiéncia deste fato, inicialmente ficou restrito & drea de banco de
dados. Nos meados dos anos 80, aconteceram os primeiros experimentos que estendem
o uso de transaces atOmicas para a programacao de sistemas distribuidos; TABS [116]
e Argus [78] estdo entre os projetos pioneiros. Ambientes de programagio distribuida
transacionais e orientados a objetos, por exemplo, Arjuna [110] e Camelot/Avalon [42],
tém reforgcado a tese que motivou o uso de transagbes atémicas em ambientes distribuidos:
ambientes transacionais oferecemn uma abstragio poderosa e eficiente para a programacao
de sistemas distribuidos tolerantes a falhas [25].

Em esséncia, uma transagdo atdmica é uma operacdo tudo-ou-nada, a qual completa
com sucesso tendo seu efeito pretendido ou falha inteiramente tendo nenhum efeito sobre
o estado do sistema. Em termos mais formais, a transacéo atdmica é dita ter as seguintes
propriedades:
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e Atomicidade de falhas: uma transagdo atémica completa com sucesso tendo seu efei-
to pretendido sobre o estado do sistema, ou falha inteiramente nio tendo qualquer
efeito sobre este. Esta propriedade garante que a computagio termina em somente
um de dois estados: a computagio termina normalmente e produz o resultado de-
sejado ou € abortada e ndo produz resultados. Mecanismos de recuperacio de erros
por retrocesso (Se¢do 2.2.3) sdo utilizados para garantir esta propriedade.

e Equivaléncia serial: o efeito da execugdo concorrente de duas ou mais transagoes
atémicas é equivalente ao efeito de alguma execucédo serial. A implementacio de um
mecanismo de controle de concorréncia é necessiria para garantir esta propriedade.

e Permanéncia de efeito: os efeitos de transages atdémicas sdo refletidos no estado
do sistema e néo perdidas como resultado de falhas subseqiientes. Esta propriedade
garante que qualquer resultado produzido por uma transacio atdmica é armazenado

.em memoria estével, um tipo de meméria capaz de sobreviver, c¢om alta probabi-
lidade, a falhas de hardware. Um protocolo de validacio da transacio atdmica’
garante que todos os objetos modificados pela transagdo atémica tém seu estado
escrito em memoria estével, no caso da transac¢io atdmica ser confirmada, ou que
as modificagdes nao sao gravadas, no caso de aborto.

Este modelo é muito efetivo para certas aplicagbes em que atividades concorrentes
sao independentes, necessitando competir no acesso a recursos comuns. Entretanto, uma
das principais limitacoes do uso deste modelo é a falta de um suporte adequado para a
cooperagdo entre atividades concorrentes [13, 131].

2.5.2 Conversagdo

O mecanismo de conversagdo [97] (Figura 2.12) consiste em uma extensio do bloco de
recuperacao (Se¢do 2.4.1) que pretende prover uma recuperacio de erros coordenada para
um conjunto de processos interativos e cooperativos. Algumas implementacdes podem ser
encontradas na literatura [67, 68, 100, 109]. Cada processo que toma parte deve salvar seu
estado ao entrar nela (isto é, estabelecer um ponto de recuperagio). Enquanto participa
da conversagio, o processo pode apenas se comunicar com outros membros da conversagio.
Esta restricdo na comunicacdo entre 0s processos limita a propagacao de erros e elimina
a possibilidade do efeito dominé [97]. Se algum processo falha em seu teste de aceitacgéo,
entdo uma exce¢do é levantada e cada processo deve tentar se recuperar da falha. O
estado original de cada processo na conversagio é restaurado e cada processo usa uma
versao alternativa. Processos podem entrar em diferentes momentos, sendo necessario

TEm inglés: commit protocol.
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apenas o estabelecimento de um ponto de recuperagdo para cada processo. No entanto,
0s processos tém que ser sincronizados (pelo menos logicamente) na saida implicando que
o teste de aceitac@o em cada processo foi satisfeito [34].

Processo 1 —e ' X >
bemy :
H ¥

Processo 2 - L
3

Processo 3 —e r \ -

® Ponto de Recuperagio
®  Teste de Aceitacdo

Figura 2.12: Descricdo de uma conversacao entre irés processos

Muitas das técnicas de tolerdncia a falhas usam a propriedade de atomicidade. A
conversagdo tem a restricdo de que néo existe nenhuma interagéo externa a conversacgao.
Esta restrigdo garante a atomicidade da computacéo realizada pela conversagdo e portanto
pode ser considerada uma agéo atémica [74]. Conversagdes sdo principalmente usadas em
sistemas orientados a processos {modelo de processos e mensagens [111]) e concentram-se
principalmente em questdes em como fatorar e organizar as interagdes entre processos

sem enderegar o problema de consisténcia de recursos compartilhados acessados por estes
Processos.

Tratamento de excecdes

Conversagtes podem usar ou recuperacao de erros por avango ou recuperacao de erros
por retrocesso ou uma combinacio de ambos [27, 74]. Em qualquer caso, recuperagio
tem que ser coordenada e todos os participantes devem estar envolvidos. Se o mecanismo
de recuperacdo de erros por retrocesso é utilizado, o estado original de cada processo na
conversagio é restaurado e cada processo ativa uma versio alternativa (diversidade de pro-
jeto). Uma abordagem para provisio de tratamento de excegBes em conversagdes (agdes
atomicas) é descrito por Campbell e Randell {27]. Um conjunto de excegdes é associado
a cada conversagdo. Cada processo participando de uma conversacao tem um conjunto
de tratadores para (todas ou parte de) essas excegOes. Quando uma destas excegles é
levantada em algum processo, tratadores apropriados (para a mesma excecao em todos
processos) serdo iniciados em todos os participantes da conversa¢do. Estes tratadores séo
projetados cooperativamente pelos programadores dos processos para recuperar o siste-
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ma. Desta forma, 0s processos cooperam nio apenas quando o sistema estd operacional
mas também quando o sistema precisa se recuperar de alguma falha.

Um mecanismo adicional de resolucio de excegbes é muito importante pois diversas
excecoes independentes podem ser levantadas a0 mesmo tempo, ou diversos erros podem
ser detectados 0s quais poderiam ser um sintoma de uma falha mais séria. A &arvore de
excecoes® [27, 103] inclui todas as excegdes associadas com a conversa¢io e impde uma
ordem parcial nas excegbes de tal modo que uma excegdo em um nivel mais alto estd
associada a um tratador que pode tratar qualquer excegdo presente nos niveis inferiores
desta hierarquia. Excecbes podem ser de dois tipos na drvore de excegbes: (i) excegles
simples, ou (ii) excegoes estruturadas. Excegtes simples sdo as folhas da drvore de excegéo.
Exceces estruturadas sdo os nés ndo-folhas da arvore e correspondem a duas ou mais
excecoes sendo levantadas ao mesmo tempo.

Universal
=% &%)
xS XS-:.( X3&X4)

1 %

Figura 2.13: Exemplo de uma drvore de excecdes

Por exemplo, considere a arvore de excegio ilustrada na Figura 2.13. Neste exemplo,
apenas trés excegOes simples foram declaradas como possiveis a serem tratadas: zi, Z» e
z3. Cada excegdo deste conjunto estd associada a um tratador especifico. Caso uma destas
excecgdes seja levantada individualmente, o tratador associado a ela é ativado em todos os
processos. No caso destas excegdes serem levantadas concorrentemente, um tratador mais
genérico deve ser ativado. Neste exemplo, se z; e z3 sao levantadas concorrentemente,
entdo o tratador para a excecdo estruturada z4 serd invocado. Analogamente, se as
excecles I, 2 e T3 sdo levantados por diferentes processos, o tratador para a excegdo

8Em inglés: exzception tree.
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estruturada x5 € ativado em todos os processos no intuito de se recuperar deste erro. Caso
uma excec¢do nao declarada seja levantada, o tratador Universal é ativado. Este poderia
ser associado a algum mecanismo de recuperacdo de erros por retrocesso, uma vez gue
esta excecdo ndo foi prevista.

2.5.3 Ac¢30 atémica coordenada

O conceito de a¢do atémica coordenada [98, 130] é a primeira tentativa de integrar tran-
saches atOmicas e conversagOes em um mesmo arcabouco conceitual que lida com ambos
tipos de concorréncia (cooperagdo e competigio). Uma aco atémica coordenada consiste
de uma atividade de um grupo de objetos que combina algumas propriedades de conver-
saces, transagdes atOmicas e tratamento de excegoes no modelo de objetos. Conversagoes
sdo usadas para controlar concorréncia cooperativa e implementar coordenada e discipli-
nada recuperagdo de erros, enquanto que transagles atdémicas sdo usados para manter a
consisténcia de recursos compartilhados na presenga de falhas e concorréncia competitiva.
Cada agdo atOmica coordenada consiste de um conjunto de papéis que sao ativados
concorrentemente por participantes. Os participantes cooperam no escopo de uma agao
atOmica coordenada por realizar alguma computagdo em um conjunto de objetos externos.
Uma agdo atdmica coordenada inicia a sua computagdo quando todos papéis sao ativados
e termina quando cada papel termina a sua execugdao. Objetos que sdo externos & acéo
atdmica que podem conseqlientemente ser acessados concorrentemente por diversas agoes
atdémicas coordenadas devem apresentar semanticas transacionais. Isto é, a segiiéncia de
operagoes realizadas por uma dada agdo atdmica coordenada em um conjunto de objetos
externos deve ser atémica em relacdo as outras acles atdmicas coordenadas. Em adicao,
aghes atémicas coordenadas podem usar objetos locais da acdo atdmica coordenada que
sao utilizados pelos participantes para trocar informagdes entre si. Como podem ser
acessadas por diversos participantes, a consisténcia destes objetos deve ser assegurada.
Isto ¢ realizado pelos préprios objetos por implementar as seménticas de um monitor.
Acdes atdmicas coordenadas provéem um arcabougo bésico para tratamento de ex-
cecdes que dé apoio a uma variedade de mecanismos de tolerancia a falhas objetivando
tolerar tanto falhas de hardware quanto de software. Falhas de hardware sdo toleradas
por usar transagdes atémicas que assegura que os efeitos da agao atémica coordenada em
objetos externos sdo permanentes. Falhas de software sio toleradas por usar diversidade
de projeto. Durante a execugdo de uma agao atdmica coordenada, um dos participantes
pode levantar uma excecdo. Se aquela excegio ndo pode ser tratada localmente, entao
esta deve ser propagada para os outros participantes da aciio atémica coordenada. Dado
que é possivel que diferentes excegOes sejam levantadas ao mesmo tempo, um processo
de resolugio de excegdes [27, 103] é necessario. Uma vez que a excegio resolvida foi pro-
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pagada para todos os participantes, entdo alguma forma de recuperagdo de erros deve
ser invocada. Pode ainda ser possivel completar a execugao da agdo atomica coordenada
usando recuperacao de erros por avango. Qu alternativamente, usar recuperagio de erros
por retrocesso e desfazer os efeitos da agdo atdmica coordenada e iniciar novamente a sua
execugao possivelmente utilizando um diferente projeto para cada papel.

O conceito de agdes atOmicas coordenadas é recursivo. Isto é, agGes atdmicas coor-
denadas aninhadas podem ser usadas para estruturar a execucdo de uma aglo atdmica
coordenada. Os efeitos de uma agdo atémica coordenada aninhada apenas torna-se per-
manente quando a acio atémica coordenada que a contém termina. Entretanto, os efeitos
de uma acdo atdmica coordenada aninhada apés terminada s3o visiveis no escopo da agdo
atémica coordenada que a contém.

Sincronizacio dos participantes

Participantes podem entrar em um a¢io atdémica coordenada de forma assincrona mas eles
tém que ser sincronizados (pelo menos logicamente) na saida [34]. Sincronizagdo na saida
envolve em concordar no sucesso ou falha da agio atdmica coordenada e entdo confirmar
os efeitos nos objetos externos ou tentar recuperar dos erros que sio detectados pelo teste
de aceitacao.

T1 - T1
excecio
T2 T2
s -
T3 T3
Tratamento Abortando
da excegio Tratamento
(a) blogueador (b) Preemptivo 92 8xCeglo

Figura 2.14: Bloqueador X preemptivo

Com respeito ao tratamento de excecOes existem dois distintos esquemas: bloqueadores
e preemptivos (Figura 2.14). Em esquemas bloqueadores, cada participante ou finaliza
suas atividades com sucesso ou falha levantando uma excecfo. Entretanto, os outros
participantes envolvidos nesta agdo atémica coordenada sdo informados da excegao apenas
quando eles finalizam suas atividades ou quando também detectam uma exce¢io. Em
contraste, esquemas preemptivos usam algumas caracteristicas presentes em linguagens
de programacio para interromper todos os participantes quando uma excegdo é detectada.

No esquema bloqueador, a proviséo da recuperagio de erros e resolugio de exceges
concorrentes € facilitada desde que cada participante esta em um estado consistente quan-
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do os tratadores sdo invocados. Além disso, ndo existe a necessidade de abortar agdes
atomicas coordenadas aninhadas desde que as agdes aninhadas ja foram finalizadas com
sucesso ou tiveram seus erros tratados pelos tratadores associados as agdes atdmicas co-
ordenadas aninhadas.

Em esquemas preemptivos, é obrigatéria a presenca de algum mecanismo de inter-
rupgdo assincrona dos participantes que geralmente néo estd presente em linguagens de
programacao. Além disso, é mais dificil analisar, entender e testar programas que usam tal
mecanismo [102]. Qutra limitacio com esquemas preemptivos é a dificuldade em abortar
agoes atOmicas coordenadas aninhadas. Em particular, mesmo que programadores im-
plementem o aborto das agdes atémicas coordenadas aninhadas, um protocolo sofisticado
(como exemplo, o protocolo definido por Romanovsky et al. [103}) deve ser utilizado para
levantar excegGes de aborto em todas as agbes aninhadas (recursivamente e seguindo a
ordem correta).

2.6 Consideracdes finais

Neste capitulo apresentamos os fundamentos de tolerdncia a falhas. Na Secdo 2.5 consi-
deramos o problema de lidar com falhas em sistemas concorrentes. Primeiramente, apre-
sentamos © conceito de transacdo atdémica que é efetivo para tolerar falhas em sistemas
concorrentes competitivos mas que falta um suporte adequado na defini¢ao de atividades
concorrentes cooperativas. Entdo, apresentamos o conceito de conversagdo que prové uma
infra-estrutura adequada para o desenvolvimento de aplicagbes concorrentes cooperativas.
No entanto, este modelo nao se preocupa com questdes em como manter a consisténcia de
recursos compartilhados acessados pelas atividades concorrentes. E por fim, apresentamos
o conceito de agao atémica coordenada que integra transagdes atomicas e conversagdes em
um mesmo arcabougo conceitual que lida com ambos tipos de concorréncia (cooperagio
e competigio).

Diversas aplicagdes foram modeladas usando agbes atdbmicas coordenadas desde a sua
proposta {130]; em particular, uma série de células de producdo {137], incluindo uma em
que falhas de diversos dispositivos teriam que ser toleradas [132] e uma com restrigdes de
tempo real [104], e um sistema de leildes eletrénicos [127].

Recentemente, Vachon et al. [127] propls uma extensdo ao conceito de agdo atémica
coordenada através da introdugdo de papéis assincronos. Esta extensdo permite que
diferentes participantes ativem o mesmo papel de forma concorrente. O exemplo de papel
assincrono descrito neste trabalho é o papel de comprador® em um sistema de leildes
eletrénicos. Tal papel € ativado pelos inimeros participantes que desejam comprar o

9Em inglés: bidder.
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item posto em leildo. Segundo a abordagem descrita neste artigo, um leildo consiste de
uma ac¢io atdmica coordenada composta por um participante desempenhando o papel
de vendedor de algum item e um nidmero de participantes que desempenham o papel
assincrono de comprador. Em nossa opinido, o conceito de a¢do atdmica coordenada nfo é
o mais adequado para a modelagem deste tipo de aplicagio desde que os participantes que
desempenham o papel assincrono comprador n&o cooperam e sim competem no acesso ao
vendedor (submissdo de lances). Acreditamos que a utilizacio do modelo cliente-servidor
facilitaria a modelagem deste tipo de aplicagdo ao mesmo tempo que proporcionaria os
mesmos resultados. Concluindo esta discussao, gostariamos de salientar que acreditamos
que a técnica de agdes atémicas coordenadas € bastante poderosa na modelagem de um
grande leque de aplicagbes. No entanto, temos que ter consciéncia que existem algumas
aplicacbes em que a utilizagdo deste conceito ndc é a mais adequada. Por outro lado,
existern diversos fatores que complicam a utilizagio desta técnica (bem como as outras
técnicas discutidas neste capitulo), tais como: (i) linguagens de programacio ndo ddo
suporte ao emprego delas diretamente; (ii) tal técnica é geralmente empregada na fase
de implementagio do sistema; e (iii) projetistas de aplicacdes necessitam levar em conta
muitos detalhes de implementacio, e portanto, dificulta o seu entendimento.

Acreditamos que se as técnicas de tolerdncia a falhas discutidas neste capitulo fos-
sem documentadas de tal forma que facilitassem o seu entendimento e se existisse uma
abordagem sistemné&tica na incorporagao de caracteristicas de tolerdncia a falhas durante
o ciclo de desenvolvimento do sistema, a construgio de sistemas tolerantes a falhas seria
bastante facilitada.

Neste contexto, Capitulo 4 apresenta uma arquitetura de software genérica para in-
troduzir atomicidade, redundancia de software, tratamento de exceces e recuperacio de
erros coordenada no desenvolvimento de sistemas confidveis e Capitulo 6 apresenta uma
abordagem sistematica na incorporagdo de caracteristicas de tolerincia a falhas durante o
ciclo de desenvolvimento do sistema, iniciando-se na fase de projeto arquitetural passando
pelo projeto detalhado e terminando na fase de codificacdo do sistema.



Capitulo 3

Técnicas de Engenharia de Software para
Estruturacdo de Software

Um dos principais objetivos deste trabalho é a utilizacido sistemadtica de recentes técnicas
de engenharia de software para a estruturacdo de software com associadas caracteristicas
de tolerancia a falhas. Este capitulo introduz brevemente algumas técnicas de engenharia
de software para estruturacao de software empregadas nesse trabalho com intuito de
facilitar a compreensdo dos capitulos subseqiientes.

3.1 Processo de desenvolvimento de software

O processo de desenvolvimento de software pode ser definido como o conjunto de todas
as atividades relacionadas ao desenvolvimento, controle, validagio e manutencdo de um
software operacional. Dessa forma, a disciplina de engenharia de software tem como
objetivo consolidar o entendimento deste processo, desenvolver modelos e formalismos
adequados para representa-lo, além de produzir estratégias, metodologias e ferramentas
para suportar a execucdo e manutencao deste processo. A utilizacio de um processo bem
definido permite um efetivo monitoramento e controle do desenvolvimento do software,
podendo levar a reducdo dos custos de produgdo e & melhoria da qualidade e integridade
do software [94].

O conjunto candnico de fases (Figura 3.1} do ciclo de vida de um software é considerado
como 0s seguintes:

e Elaboracao dos requisitos. Uma vez que o software sempre faz parte de um sistema
mais amplo, o trabalho inicia-se com o estabelecimento dos requisitos para todos

os elementos do sistema e prossegue com a atribuicio de certo subconjunto desses
requisitos ao software.
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Figura 3.1: Fases do ciclo de vida de um software

-

Anislise de requisitos. E o primeiro passo técnico do processo de desenvolvimento
de software. E nesse ponto que uma declaracio geral do escopo do software é
aprimorada numa especificagdo concreta que se torna base para todas as fases do
processo de desenvolvimento de software que se seguirao.

Projeto. O projeto de software é o processo pelo qual os requisitos sio traduzi-
dos numa representacao do software. Inicialmente, a representacao descreve uma
visdo global do software. Subseqiientes refinamentos levam a uma representagao
que estad proxima ao codigo fonte. A fase de projeto envolve o projeto de alto-nivel,
especificando a arquitetura do sistema, e o projeto detalhado (refinamento) de cada
elemento pertencente & arquitetura.

Implementacdo. A fase de implementacdo/codificagio do processo de desenvolvi-
mento de software é um processo de traducgdo em que o projeto detalhado do soft-
ware é convertido numa linguagem de programagio que, por fim, é transformada
em instrugdes executaveis por maquina.

Testes. Assim que o cédigo for gerado, iniciar-se-4 a realizagdo de testes do software.
O processo de realizacio de testes concentra-se nos aspectos légicos internos do
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software, garantindo que todas as instrugdes tenham sido testadas, e concentra-se
também nos aspectos funcionais externos, ou seja, realizando testes para descobrir

erros e garantir que a entrada definida produza resultados reais que concordem com
os resultados exigidos.

e Manuteng@o. Indubitavelmente,o software sofrerd mudancas depois que entre em
operagdo. Ocorrerdo mudancas porque erros foram encontrados, porque o software
deve ser adaptado a fim de acomodar mudancgas em seu ambiente externo ou porque
o cliente exige acréscimos funcionais ou de desempenho. A manutengio de software
reaplica cada uma das fases precedentes a um software existente, e ndo a um novo.

O processo de desenvolvimento de software geralmente beneficia-se da utilizagdo de
metodologias baseadas em orientacio a objetos, que envolvem desde a fase de andlise de
requisitos até a fase de manutencdo do software . A abordagem orientada a objetos para
a construcdo de sistemas permite que um mesmo conjunto de conceitos e notagoes seja
utilizado através de todo o ciclo de vida do software.

Dessa forma, metodologias orientadas a objetos oferecem um melhor acompanhamen-
to do processo de desenvolvimento de software e meios para a reutilizacio de software
permitindo a construgdo de sistemas mais confidveis, devido a caracteristicas inerentes
ao préprio modelo de objetos, tais como, abstragio de dados, encapsulamento, heranga e
polimorfismo.

3.1.1 O modelo de objetos

O modelo de objetos representa em software, através das nogdes de classes, objetos e
heranca, entidades que encontramos no mundo real. Uma classe descreve um conjunto
de objetos com 2 mesma estrutura e ¢ mesmo comportamento. O comportamento de um
objeto é caracterizado pela sua interface, ou seja, o conjunto de operagdes e atributos
piblicos da sua classe. Um objeto é composto de atributos e de operagbes que sio re-
alizadas sobre estes atributos. Ao receber uma mensagem, o objeto executa a operagio
solicitada, através de computagdes sobre seus préprios atributos e, possivelmente, requisi-
tando a execugao de operagOes de outros objetos. Heranga ¢ um mecanismo para derivar

novas classes a partir das classes jd existentes através de um processo de refinamento. Uma
 classe derivada herda a representagiio dos atributos e operagdes piblicas da classe base,
mas pode adicionar novas operagoes, estender a representacio dos atributos ou sobrepor
a implementagdo de operagoes j& herdadas. Deste modo, o modelo de objetos baseia-se
na definigdo de classes e na criagcdo de hierarquias de classes, onde as propriedades co-
muns podem ser transmitidas das superclasses para as subclasses através do mecanismo
de heranca.
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O crescente interesse por esse modelo se deve ao fato dele proporcionar uma abordagem
promissora para a estruturacao e construgao de sistemas complexos, dado que ele facilita
a reutilizacdo, modificacao e extensdo do software, melhorando a qualidade e reduzindo o
custo de desenvolvimento do software.

UML

Virias metodologias orientadas a objetos podem ser encontradas na literatura [19, 65, 106].
Tais metodologias apresentam diferentes notagdes e regras muitas vezes conflitantes. De
fato, ndo existia uma representacio padrdo para os conceitos de orientagdo a objetos
nessas diferentes metodologias. Entretanto, esforgcos de padronizagdo levaram & proposta
de uma nova linguagem para modelagem de sistemas - UML? [20].

UML representa a unificagio das metodologias de Booch [19], OMT [106] e OOSE [65].
Esta unificacdo teve como principais objetivos: (i) eliminar elementos que ndo-eram uti-
lizados na pratica; (ii) adicionar elementos eficazes de outras metodologias; e (iii) criar
novos elementos para as solucdes nao disponiveis. Diante destas perspectivas, adotamos
neste trabalho UML como a linguagem de modelagem de sistemas.

UML é uma linguagem para especificagdo, construgdo, visualizagao e documentagio
dos artefatos de um sistema de computagéo [20]. Artefatos englobam os conceitos e
modelos que apdiam o desenvolvimento de uma estrutura; bem como os métodos, que
descrevemn como trabalhar com estes conceitos e modelos para um desenvolvimento ide-
al [65). UML pretende ser uma linguagem universal para modelagem de sistemas, isto
é, pretende expressar modelos de varios tipos de aplicagbes com propésitos variados. A
existéncia de um processo universal simples para todos os estilos de desenvolvimento nio
parece possivel: o que funciona para um projeto compacto de software provavelmente ndo
serve para um tipo de sistema de grande porte, distribuido e critico. Entretanto, UML
pode ser usada para expressar os artefatos de todos estes diferentes processos através de
modelos que sdo produzidos.

Entretanto, para obter melhores resultados, o projetista deveria considerar um pro-
cesso que é:

e orientado a casos de uso que significa que casos de usos sdo utilizados como
o primeiro artefato para estabelecer o comportamento desejado do sistema e para
verificar e validar a arquitetura do sistema. -

e centrado numa determinada arquitetura que significa que a arquitetura do
sistema é usada como o primeiro artefato para conceituar, construir, gerenciar, e
evoluir o sistema em desenvolvimento.

1 [Fnified Modeling Language.
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¢ iterativo e incremental onde o sistema é desenvolvido através de sucessivos refi-
namentos. A esséncia do processo iterativo é que a especificacdo do sistema evolui
a medida que o software vai sendo desenvolvido. Um bom exemplo de um processo
iterativo e incremental é o modelo em espiral [18, 94, 115]. O processo se move sob
uma espiral evoluciondria onde as fases do do ciclo de desenvolvimento do software
sao executadas de forma iterativa e incremental.

Os detalhes do processo geral de desenvolvimento devem ser adaptados para a cul-
tura particular de desenvolvimento ou para o dominio da aplicagdo de uma organizagéo
especifica. Esta separacao entre a linguagem de modelagem e os processos possibilita aos
usuarios da metodologia um grau consideravel de liberdade para desenvolver um processo
especifico usando uma linguagem comum de expressao.

Os principais recursos que os desenvolvedores utilizam para manipular modelos sdo os
diagramas. Um diagrama é a projecdo dos elementos de um modelo; os mesmos elementos
podem aparecer em multiplos diagramas. Um diagrama pode apresentar alguns - mas nao
necessariamente todos - detalhes de um elemento particular. UML define um conjunto
central de diagramas, os quais provéem miiltiplas perspectivas de um sistema que se
encontra sob andlise ou desenvolvimento. Uma descricio detalhada desse conjunto de
diagramas encontra-se em Booch ef al. [20]. N&o temos a intengdo de descrevé-los neste
trabalho, apenas faremos breves comentéarios:

¢ Diagrama de casos de uso, que é utilizado para delimitar o sistema e definir a
funcionalidade que ele poder oferecer;

¢ Diagramas de estrutura estatica:

— Diagrama de classes, que mostra a estrutura estitica do sistema através da
descrigio de seus componentes (classes, objetos, médulos, composigdes, etc) e
seus relacionamentos.

— Diagrama de objetos, que representa uma instancia de um diagrama de classes.

Ele mostra um quadro do estado de um sistema em um determinado momento.

e Diagramas de comportamento:

— Diagrama de estados, que descreve a evolucdo temporal (seqiiéncia de estados)
de um objeto de uma determinada classe, em resposta 3s interagdes com outros
objetos internos ou externos ao sistema.

— Diagrama de seqiiéncias, que ¢ utilizado para modelar cendrios, ilustrando as
principais interagoes entre objetos.
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-~ Diagrama de colaboragdes, que mostra a seqiiéncia de mensagens que imple-
menta uma operagao ou uma transacdo envolvendo um conjunto de objetos.

s Diagramas de implementacio:

~ Diagrama de componentes, que descreve o projeto fisico de um sistema, ou seja,
os componentes de software e hardware que implementam o projeto 1égico.

- Diagrama de disposi¢Ges, que especifica a topologia fisica na qual um sistema
executa.

3.2 Arquiteturas de software

O modelo de objetos apresentado na se¢ao 3.1.1 é um modelo promissor para um desen-
volvimento de software pois oferece meios para a reutilizagdo de software e que permite a
construcgdo de sistemas mais confidveis, devido a caracteristicas inerentes ao préprio mo-
delo de objetos, tais como, abstracdo de dados, encapsulamento, heranca e polimorfismo.
No entanto, atualmente, somente o emprego da tecnologia de orientagdo a objetos nao é
mais suficiente para lidar com o desenvolvimento de sistemas de software com graus de
complexidade elevados. Neste contexto, somente a aplicagdo de metodologias orientadas
a objetos nao proporciona um nivel de reutilizagéo e de facilidade de evolucdo apropri-
ado [72]. Dessa forma, no intuito de controlar a complexidade dos sistemas, torna-se
necessdrio, primeiramente realizar um projeto que descreva a organizacdo do sistema,
também chamada de arquitetura de software. Uma arquitetura de software engloba a
defini¢do de estruturas gerais de um projeto de software, descrevendo os elementos que
compodem o sistema e as interagoes entre estes.

Arquiteturas de software fornecem uma descricio abstrata de um sistema por focar em
sua estrutura e abstrair dos detalhes de implementagdo. As propriedades ndo-funcionais de
um sistema sao largamente restringidas ou permitidas pela arquitetura de software deste
sistema. A arquitetura de software de um sistema é decidida durante as primeiras fases
do desenvolvimento do sistema, em que uma abordagem para solucionar um especifico
problema é selecionada.

Se uma arquitetura de software apropriada é escolhida (em particular que d4 suporte
a tolerincia a falhas) durante a fase de projeto arquitetural, entio um uso consistente
de técnicas de tolerdncia a falhas através todo o ciclo de desenvolvimento do sistema é
obtido.
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3.2.1 Componentes, conectores e estilos arquiteturais

A descricdo de uma arquitetura de software é baseada nos seguintes conceitos [108]:

¢ Componentes logicos que representam as unidades de computacao e que tem pontos
de interface {portas de componentes®) com outros elementos arquiteturais;

» Conectores que representam ¢ padriao de composigdo entre os componentes [0gicos
e que tem pontos de interface (papéis de conectores®) com outros elementos ar-
quiteturais. Um conector prescreve o protocolo de interacio que ocorre entre 0s
componentes que sao compostos através dele; e

» Configuracgio que define a estrutura do sistema por compor uma colegio de insténcias
de componentes conectados através de instdncias de conectores. Uma arquitetura

de software é entdo definida como uma configuracdo que instancia componentes e

conectores. Isto €, uma arquitetura de software define o sistema em funcdo de seus
componentes légicos e da interacdo entre esses componentes.

Muitos dos métodos tradicionais de desenvolvimento de software nao incorporam um
aspecto muito importante, que é a reutilizagio sistemdtica de conhecimento prévio sobre
sistemas relacionados na defini¢io da arquitetura de sofiware de um sistema. A nogao
de estilos arquiteturais prové meios de explorar as semelhangas entre sistemas. Um estilo
arquitetural define um conjunto de propriedades compartilhados pelas arquiteturas de
software que sdo membros deste estilo arquitetural. Um estilo arquitetural caracteriza
uma familia de sistemas que sfo relacionadas pelo compartilhamento de propriedades
estruturais e comportamentais (seméntica). O interesse por um determinado estilo estd
relacionado com a sua habilidade de encapsular tipos importantes de decisdes de projeto e
de enfatizar importantes requisitos sobre os componentes légicos. Um estilo de arquitetura
define um vocabuldrio de componentes 16gicos e tipos de conectores, mais um conjunto
de restrigGes sobre a combinagio destes.

Entre os exemplos de estilos arquiteturais encontrados na literatura podemos citar
estes:

s Cliente & servidor. Neste estilo, existem dois tipos de componentes: clientes
e servidores. Chamadas de procedimentos remotos podem ser usados para
prover comunicagio entre estes componentes. Um sistema organizado de acordo
com este estilo é constituido de um conjunto de clientes que requisitam servicos

(usando chamadas de procedimentos remotos ou outra forma de comunicagio) a
servidores.

2Em inglés: component ports.
SEm inglés: connector roles.
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s Organizacao orientada a objetos. Os componentes deste estilo sdo objetos
(instdncias de tipos abstratos de dados). Objetos sdo responséveis por preservar a
integridade de sua representacéo e esta representagdo é escondida de outros objetos.
Objetos interagem através de invocagdes de métodos.

e Camada. Este estilo arquitetural [108] define uma estrutura hierdrquica em que
cada camada prové servicos para a camada superior ¢ usa os servicos da camada
inferior na hierarquia. Protocolos em rede [123] sdo provavelmente os melhores
exemplos de arquiteturas em camadas.

Existem diferentes maneiras de se descrever, representar e especificar uma arquitetura
de software. Podem ser utilizadas descrigtes informais ou formais. As descrigoes informais
sdo tradicionalmente feitas através de graficos, com caixas representando os componentes
arquiteturais e linhas representando os conectores. Normalmente essas descricdes sdo
auxiliadas por explicacOes feitas em linguagem natural. Também existem alguns tipos de
descri¢des que utilizam linguagens de especificacdes mais formais e rigorosas, chamadas
de linguagens de definicio de arquiteturas®. Entre os exemplos de linguagens de defini¢io
de arquiteturas encontrados na literatura podemos citar estes: Aesop [55], Rapide [80],
Unicon [107] e Wright [2].

3.2.2 Propriedades n3o-funcionais X propriedades funcionais

Uma propriedade (ou requisito) funcional lida com algum aspecto particular da funciona-
lidade do sistema, e estd usualmente relacionada a um requisito funcional especificado. No
passado, os desenvolvedores de software concentravam-se principalmente em proporcionar
as propriedades funcionais do sistema. Entretanto, nos sistemas de software modernos,
as propriedades nao-funcionais estdo se tornando cada vez mais importantes. Uma pro-
priedade nao-funcional denota uma caracteristica de um sistema que ndo é coberta pela
sua especificagdo. Uma propriedade nao-funcional tipicamente estd relacionada com as-
pectos relacionados com, por exemplo, confiabilidade, adaptabilidade, interoperabilidade,
persisténcia e seguranga. As propriedades ndo-funcionais de uma arquitetura de software
tém um grande impacto no seu desenvolvimento, manutencgio e extensdo. Quanto maior
e mais complexo um sistema de software for e quanto maior for seu tempo de vida, major
sera a importdncia das suas propriedades nao-funcionais.

Como conseqiiéncia, as decisdes de projeto que devem ser tomadas no desenvolvimento
de uma arquitetura de software geralmente sdo complexas e envolvem varios aspectos
relacionados com as suas propriedades nio-funcionais. Com o objetivo de efetuarmos boas

1Em inglés: Architecture Definition Languages (ADLs).
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decisdes de projeto, é essencial que possamos esclarecer o contexto do problema para que
possamos identificar as melhores escolhas dentre as diversas opcdes de projeto possiveis.
Um modo de clarificarmos este contexto é aplicarmos a técnica de separacéo de interesses®.
Para que as diversas tarefas envolvidas no projeto de uma arquitetura de software possam
ser separadas, € necessirio inicialmente o estabelecimento dos limites conceituais entre
elas. Cada particdo obtida sera responsavel por resolver um subconjunto das propriedades
propostas, e o projetista da arquitetura é entao responsavel pela composi¢ao das diferentes
particdes de modo que todas as propriedades sejam satisfeitas em conjunto.

3.2.3 Arquiteturas de software no desenvolvimento de sistemas

A arquitetura de software serve de base para a fase seguinte que envolve o projeto de-
talhado dos componentes 1égicos e dos conectores. Apds o projeto detalhado inicia-se a
fase de implementacdo/codificagio. Nesta fase, pode-se utilizar componentes de software
(Secao 3.5) existentes que realizam as funcionalidades descritas no projeto, ou implemen-
tar novos componentes de software para essa aplicagdo. Apés a fase de implementagao,
realiza-se a fase de integracdo das implementagSes de cada componente légico, de acordo
com a arquitetura previamente definida. Nesta fase, é verificada a compatibilidade dos
componentes implementados com a arquitetura, além disso, deve-se assegurar que a ar-
quitetura implementada estd de acordo com os requisitos iniciais e prové as propriedades

esperadas.
=== ==

Arquiteturas de Software
, Padroes de Software !
1 Frameworks

-

7 N impiementagéo}
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Componentes de Software

Figura 3.2: Técnicas de engenharia de software no processo de desenvolvimento de software

A construcdo da arquitetura do sistema inicia-se na fase de projeto do ciclo de vida do
desenvolvimento de software. Seu propdsito é definir a estrutura geral do sistema e prover
as primeiras solugbes para as propriedades funcionais e ndo-funcionais, como reusabili-
dade, portabilidade e confiabilidade. Se estas solugdes ndo forem definidas nas decisdes

SEm inglés: separation of concerns.
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arquiteturais, dificilmente essas propriedades serdo alcancadas durante a implementacgio
do sistema. Portanto, as decisOes quanto & arquitetura do sistema sdo dificeis de serem
tomadas e, na maioria das vezes, requerem grande experiéncia por parte do arquiteto
do sistema, sobre engenharia de software e sobre o dominio do sistema em consideracio.
Uma maneira de reutilizar essa experiéncia € através da sua documentacdo na forma de
padrdes de software.

3.3 Padrdes de software

Como discutido anteriormente, a nogdo de estilos arquiteturais prové meios de reutilizar
sistematicamente ¢ conhecimnento prévio sobre sistemas relacionados na definicio da ar-
quitetura de software de um sistema. Por outro lado, os padrdes de software permitem
que solugdes genéricas de software previamente utilizadas e testadas sejam reutilizadas,
levando ao desenvolvimento de aplicagbes elegantes e reutilizdveis. Eles capturam a ex-
periéncia dos projetistas, permitindo que a mesma seja repassada a outros, aumentando
o seu grau de reutilizacdo. Os padrdes atuam como uma solu¢io para um problema que
ocorre repetidamente em um determinado contexto.

Os padroes de software foram inicialmente introduzidos no campo de orientagio a
objetos [49], mas atualmente sdo utilizados em muitos outros dominios. Buschmann [24]
et al. subdivide os padrées de software em trés categorias que representam diferentes
niveis de abstragéo:

e PadrGes arquiteturais. Relacionam-se com a organizagio geral do sistema. Esses
padrdes definem um conjunto pré-definido de componentes légicos de alto nivel,
especificando seus relacionamentos e estabelecendo regras e diretrizes para a organi-
zagdo dos relacionamentos entre eles. Os padrdes arquiteturais podem ser utilizados
para descrever os estilos arquiteturais descritos na Se¢o 3.2. Um exemplo de padrao
arquitetural é o padrao Reflexao [24]. Este padréo define uma arquitetura reflexiva,
que divide uma aplicacdo em basicamente dois niveis, o0 meta-nivel e o nivel base
(Secao 4.3). No meta-nivel residem os componentes do sistema responsiveis pelas
acOes administrativas a serem realizadas sobre um sistema alvo localizado no nivel
base, onde residemn os componentes que lidam com a funcionalidade bdsica da apli-
cacao. A ligacio entre os niveis é feita através de um mecanismo de interceptacio e
materializacdo de mensagens, de tal forma que o sistema possa refletir sobre a com-
putacdo que ocorre no nivel base. As arquiteturas reflexivas provéem um protocolo
de meta-objetos®, que estabelece 0 modo como os objetos presentes no nivel base e
0s presentes no meta-nivel estdo relacionados.

SEm inglés: Mete-Object Protocol (MOP).
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» Padrodes de projeto. Possuem uma descrigdo mais refinada dos componentes 16gicos e
seus relacionamentos. Neste nivel, os mecanismos de cooperagdo entre componentes
sao descritos e definidos para encontrar solugbes de projeto em um dado dominio
ou contexto. Geralmente a escolha de um padrido de projeto é influenciada pelos
estilos/padrdes arquiteturais escolhidos anteriormente. Padrdes de projeto refinam
as decises de projeto definidas na fase do projeto arquitetural.

o Idiomas. S3o padrdes de mais baixo nivel, especificos para uma linguagem de pro-
gramagao. Os idiomas utilizam-se de caracteristicas de uma determinada linguagem
para descrever como implementar um aspecto particular de um componente do sis-
tema ou do relacionamento entre eles.

O principal beneficio decorrente do uso de padroes de software é facilitar a comunicagio
entre desenvolvedores de software, de uma mesma equipe ou independentes, ac permitir o
emprego de estruturas de um nivel de abstracdo maior do que linguagens de programacao
porém com o mesmo grau de formalismo dessas, contribuindo assim, de maneira positiva,
para a reutilizacdo de software.

3.4 Frameworks orientados a objetos

Arquiteturas de software definem e especificam, de maneira abstrata, a estrutura da co-
laboragao de um conjunto de componentes légicos que formam o sistema. Frameworks
implementam parcialmente tal arquitetura, na forma de uma colegdo de componentes de
software ou classes concretas que podem ser adaptados e/ou instanciados por um desen-
volvedor de aplicacdes. Frameworks orientados a objetos sdo blocos de construgdo bem
maiores do que objetos e classes, que definem colegtes de classes que permitem a reutili-
zagdo em larga escala de ambos projeto e cédigo [47]. Mais especificamente, um framework
orientado a objetos é um conjunto de classes (abstratas e concretas) que prové uma infra-
estrutura genérica de solugbes para um conjunto de problemas especifico. Padroes de
projeto podem ser utilizados na construcao de frameworks para facilitar a reutilizagéo da
arquitetura de software implementada pelo framework.

A infra-estrutura provida pelo fremework pode ser definida em pontos adaptéveis e
pontos fixos. Os pontos fixos realizam a estrutura geral e a l6gica do dominio enquanto os
pontos adaptdveis permitem que desenvolvedores de aplicacées customizem o framework
de tal forma que se adeque as caracteristicas especificas de uma aplicagdo. Um framework
& portanto visto como uma arquitetura de software semi-acabada para um dominio de
problema que pode ser adaptado para resolver problemas especificos deste dominio.
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Frameworks s@o quase que exclusivamente descritos em termos dos principais concei-
tos de orientagdo a objetos, como classes, objetos, heranca e poliformismo [75, 86]. Dessa
maneira, um framework orientado a objetos é um conjunto de classes que sdo integradas e
interagem de uma maneira bem definida para fornecer um conjunto de servigos que satis-
faca uma solugao total ou parcial para um problema. Frameworks podem ser classificados
de acordo com o modo em que a extensibilidade é obtida:

e Framework caixa branca: baseiam-se fortemente em mecanismos orientados a ob-
jetos, como por exemplo, heranca e acoplamento dindmico, para alcancar sua ex-
tensibilidade, provendo um conjunto de classes abstratas que sdo incompletas e que
atuam como os pontos adaptdveis. Dessa maneira, um desenvolvedor de aplicacoes
pode derivar classes especificas da sua aplicagdo a partir das classes abstratas defi-
nidas no framework, estendendo e sobrecarregando os métodos herdados.

e Framework caixa preta: contém todas as possiveis alternativas para todos os seus
pontos adaptéaveis. Uma aplicagdo é desenvolvida a partir de um framework caixa
preta, escolhendo-se para cada ocorréncia de um ponto adaptével, uma das alterna-
tivas disponiveis. Neste caso, ao contrario dos frameworks caixa branca, o usuédrio
do framework necessita de pouco conhecimento sobre sua estrutura interna. Porém,
os frameworks caixa preta sdo mais dificeis de serem desenvolvidos, pois requerem
a definicdo antecipada de todas as formas possiveis de utilizagdo dos seus pontos
adaptéveis.

Ao contrario das abordagens tradicionais para reutilizagio de software que se limi-
tam basicamente & constru¢do de bibliotecas de classes, frameworks permitem reutilizar
nao apenas componentes isolados mas toda a arquitetura de software projetada para um
dominio especifico. A Figura 3.3 mostra as diferencas entre frameworks e bibliotecas de
classes convencionais. Frameworks exibem uma inversio de controle em tempo de exe-
cucdo. Aplicaces baseadas em bibliotecas de classes possuem o controle (i.e., o fluxo
de eventos) localizado na propria aplicagdo. O programador da aplicagio é encarregado
de projetar/implementar o fluxo de controle da aplicacdo especifica. Em contrapartida,
aplicacbes baseadas em frameworks reutilizam o fluxo de eventos ja embutido no préprio
framework. Os programadores que utilizam um framework para construir a sua aplicagio
especifica implementam apenas o cédigo que serd chamado pelo framework (callbacks).
Desta forma, aplicagbes podem reutilizar o fluxo de eventos e a arquitetura de software
que o framework disponibiliza. Enquanto que os componentes de uma biblioteca de clas-
ses sdo utilizados individualmente, os componentes de um framework séo reutilizados
como um todo para resolver uma insténcia especifica de um certo conjunto de problemas
relacionados.
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Figura 3.3: Diferencas entre bibliotecas de classes e frameworks

Dessa maneira, a construgdo de frameworks tornou-se popular como um veiculo para
reutilizagio. Eles oferecemn a base sobre a qual um sistema pode ser construido. Uti-
lizando o modelo de objetos, o desenvolvedor prossegue especializando, instanciando ou
reutilizando as classes disponibilizadas, respeitando os relacionamentos j4 definidos. Uma
vantagem derivada disso é que o processo de criagao de uma aplicagdo torna-se ficil e
demanda menos conhecimento especifico do dominio da aplicagdo. Dessa maneira, o de-
senvolvedor necessita apenas saber como usar o framework, nao requerendo conhecimento
detalhado da complexidade abrangida pelo framework. Assim, pouco ¢édigo terd que ser
projetado e implementado. Somente serd necessdrio o cédigo adicional que corresponde
as particularidades da aplicagéo a ser desenvolvida.

3.5 Componentes de software

Uma maneira de aumentar a produtividade no processo de desenvolvimento de software
é a reutilizagdo de software existente. O desenvolvimento de software baseado em com-
ponentes pode ser visto como uma abordagem de desenvolvimento que tem por objetivo
a construcdo e a reutilizacdo de componentes de software. O desenvolvimento de soft-
ware baseado em componentes permite a construcao de sistemas através da reutilizacao
de componentes de software que ja foram bem especificados e testados, diminuindo os
custos do processo de desenvolvimento e aumentando a produtividade e a qualidade do
software [40, 122]. Além disso, em um software desenvolvido a partir de componentes de
software, é mais facil realizar atividades de manutencao que objetivam adequar o software
as mudancas impostas pelo ambiente no qual estd inserido.

Os componentes de software seguem o estilo definido pelo modelo de objetos, on-
de existe a combinagao das fungbes e dos dados relacionados em um tdnico elemento.
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Na realidade, os principios fundamentais sobre componentes de software sdo os mesmos
principios que formam a base do modelo de objetos, como a unificagéo de dados e fungoes
(operagdes), encapsulamento, onde um cliente de um objeto ndo tem conhecimento acerca
de como as operacoes sao implementadas, e identidade tnica, pois cada objeto possui uma
Anica identidade que o representa independente de seu estado.

A definicio de componentes de software estende os principios do modelo de objetos,
representando a nogéo da especificagdo de um objeto, de maneira explicita, através de in-
terfaces. Com essa representacio explicita obtém-se um nivel de indirecdo entre o cliente
de um componente de software e as capacidades deste componente de software. A espe-
cificacdo de todas as capacidades de um componente de software pode ser representado
através de diversas interfaces. Com esse conceito, o desenvolvimento de software baseado
em componentes diferencia-se de outras técnicas pela separagdo entre a especificagdo e a
implementacido de um componente de software, e também pela divisdo da especificagio
em vérias interfaces. e o

A separagdo da especificagdo em diferentes interfaces, permite que as dependéncias
entre os componentes sejam restritas s interfaces especificas e néo ao componente de
software como um todo. Com essa separacio, diminui-se 0 impacto e as dificuldades de
modificagdes no sistema, visto que um componente de software pode ser trocado por outro,
contanto que esse dltimo especifique as mesmas interfaces do componente original. Essas
caracteristicas permitermn que um componente de software seja atualizado ou trocado, sem
impacto sobre os clientes desse componente.

A utilizac@o de componentes de software pode levar ao problema de incompatibilidade
arquitetural’, onde esses componentes nio atendem de maneira completa aos requisitos
impostos pela arquitetura de software. O desenvolvimento de software através da inte-
gracdo de componentes de software existentes pode ser complicado pelos seguintes fatores:
introduzir novos ou estender os requisitos de um componente (por exemplo, aumentar a
confiabilidade de seus servigos), usar os componentes em um diferente contexto e hete-
rogeneidade de componentes. Dessa forma, técnicas de adaptac¢io de componentes sdo
necessarias para contornar essas incompatibilidades {23, 129].

3.6 ConsideracOes finais

Neste capitulo introduzimos as técnicas de engenharia de software para estruturagio de
software utilizadas nesse trabalho. Acreditamos que o modelo de objetos apresenta-se
como um modelo promissor para o desenvolvimento de software confidvel devido as carac-
teristicas inerentes ao proprio modelo, tais como, abstracdo de dados, encapsulamento,

"Em inglés: architectural mismatch.
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heranca e reutilizagio.

Uma das vantagens deste modelo é o seu suporte a reusabilidade. Geralmente a idéia
de reusabilidade estava associada apenas com reutilizacao de cédigo. Desta forma, a reu-
tilizacdo de software era realizada apenas na fase de implementagéo do sistema. A nocdo
de estilos arquiteturais {Secdo 3.2) prové meios de explorar as semelhancas entre sistemas.
Isto é, proporciona meios de reutilizar o conhecimento prévio sobre sisternas relacionados
na definicio da arquitetura de software de um sistema. Por outro lado, padrdes de projeto
(Secdo 3.3) documentam conhecimentos e experiéncias de projetos existentes no intuito
de auxiliar na busca de solugbes apropriadas para problemas de projeto. Frameworks ori-
entados a objetos {Secdo 3.4} definem coleges de classes que permitem a reutilizagdo em
larga escala em ambos projeto e cddigo. E por fim, o desenvolvimento de software baseado
em componentes (Se¢do 3.5) permite a construcio de software através da reutilizacio de
componentes de software que ji foram bem especificados e testados, diminuindo os custos
do processo de desenvolvimento e aumentando a produtividade e a qualidade do software.

Capitulo 4 apresenta trés estilos arquiteturais que documentam a arquitetura de
software proposta para o desenvolvimento de sistemas orientados a objetos confidveis.
Capitulo 5 apresenta um conjunto coeso de padrdes de projeto que prové solugdes para o
projeto dos elementos arquiteturais da arquitetura de software proposta. Ademais, este
capitulo descreve um framework orientado a objetos que prové uma infra-estrutura para
o desenvolvimento de sistemas confidveis.
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Capitulo 4

Uma Arquitetura de Software para Tolerancia
a Falhas

Nos alegamos que se as técnicas de tolerdncia a falhas discutidas no Capitulo 2 fossem do-
cumentadas de tal forma que facilitassem o seu entendimento e sua utilizagio, a construcgio
de sistemas confidveis seria bastante facilitada. Neste contexto, este capitulo apresenta
uma arquitetura de software genérica para introduzir atomicidade, redundancia de soft-
ware, tratamento de excegles e recuperacdo de erros coordenada no desenvolvimento de
sistemas confidveis.

A arquitetura de software é baseada em trés estilos arquiteturais: (i) componente
tolerante a falhas ideal, (ii) colaboragdes entre papéis de componentes e (iii) reflexdo
computacional.

4.1 O estilo arquitetural componente tolerante a falhas ideal

Este estilo € uma especializagdo do estilo arquitetural camada [108], que define uma
estrutura hierdrquica do sistema em que cada camada fornece servigos para a camada
superior e usa 0s servi¢gos da camada inferior na hierarquia. Existem apenas duas formas
de comunicac@o entre componentes neste estilo: requisigbes de servicos e respostas de
Servigos.

4.1.1 Componentes e conectores

Os componentes l6gicos deste estilo sGo componentes tolerante a falhas ideais [74] que
possuem duas portas diferentes (requisita ou prové). O conector definido por este estilo
define dois tipos de componentes tolerante a falhas ideais:

51
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o Componentes que recebem requisicbes de servigos e produzem respostas (via uma
porta prové). Se o servigo € realizado de acordo com sua especificacdo, 0 componen-
te retorna uma resposta normal, caso contririo ele retorna uma resposta anormal
(excepcional). As respostas normais e excepcionais estio definidas na interface do
componente, entao clientes de seus servigos devem possuir meios de lidar com ambas

as respostas.

¢ Componentes que requisitam servicos para outros componentes (via uma porta re-
quisita). Este componente deveria ser apto para lidar com as respostas (normais e

excepcionais) retornadas.

Figura 4.1 ilustra a organizacao estrutural deste estilo arquitetural. Um componente
tolerante a falhas ideal é dividido em duas partes, a parte normal que implementa as
atividades normais do componente, e a parte anormal que implementa as medidas para
tolerar as falhas que causam respostas excepeionais. Em uma situacao ideal, componentes
interagem apenas produzindo respostas normais. Entretanto, considerando que o sistema
nao é livre de falhas, exce¢Ges podem ser produzidas como respostas para requisigbes de

Excegdes
de defeito

Servigos.
Retomo para a atividade normal
Componente Robusto Atividade Normal Atividade Anormal
Requisicies Respostas Excegbes intérnas Excegdes
servigos nOTInALs de interface
Retorno para a atividade notmal
Componente Robuste Atividade Nomal Atividade Anormal
Exce¢les internas

(a)

Compenente

Porta imj rediisita

L

Connector
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Figura 4.1: O estilo arquitetural componente tolerante a falhas ideal

As respostas excepcionais podem ser classificadas em:

o Excecoes de interface: sdo sinalizadas em resposta as requisi¢cdes que nido satisfazem
a especificacdo da interface do componente. Por exemplo, o valor de um pardmetro
estd fora de um limite especificado. Geralmente, estas excegdes sdo levantadas

quando as precondi¢Ges de um servigo nio sdo satisfeitas.
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e Excecbes locais ou internas: sdo excegbes geradas pelo componente quando este
detecta alguma condigdo anormal interna.

e Excegles de defeito: sdo sinalizadas se um componente determina que por alguma
razdo ele nao pode prover os seus servigos. Geralmente, estas exceces sdo levantadas
quando as pés-condigdes de um servigo néo sao satisfeitas.

Se estas excegbes sdo tratadas adequadamente (isto é, o componente foi apto a mas-
carar esta excegdo), o componente pode retornar a prover 0s seus servicos normais. En-
tretanto, caso o componente nao tenha sucesso no tratamento destas excegoes, ele deveria
propagar uma exce¢io de defeito.

Ademais, componentes tolerante a falhas ideais podem ser projetados utilizando di-
versidade de projeto (Secdo 2.1.4). Isto é, ele pode ser projetado como um componente
que contém uma série de variantes que 1mplementam as mesmas funcionalidades mas
utilizando projetos alternativos. I

4.2 O estilo arquitetural colaboracdes entre papéis

Sistemas de software sdo representados como uma composi¢ao de colaboragdes, em des-
crigoes que usam o projeto baseado em colaboragdes como base. Segundo a terminologia
adotada pela comunidade de projeto baseado em colaboragGes, um papel de componente &
aquela porgio da especificagdo do componente que descreve a interagao deste componente
no contexto de uma colaboracao que descreve um conjunto de atividades que determinam
como estes componentes interagem [40, 112, 128].

Componentes podem participar de diversas interagbes {colaboragdes), desempenhando
diferentes papéis em cada uma destas. Por exemplo (Figura 4.2), uma pessoa que se
hospeda em um hotel desempenha o papel de héspede em sua interagdo com a recepgio
do hotel. A mesma pessoa quando viajando para a cidade onde se localiza o hotel,
desempenha o papel de passageiro na sua interagio com a companhia ferrovidria. Além
disso, os passageiros podem fazer conexdes (troca de trem) com o objetivo de tornar a
sua viagem mais rdpida.

4.2.1 Componentes e conectores

Os papéis de componentes sao os componentes l6gicos deste estilo arquitetural enquanto
que as colaboragdes sdo 0s conectores. A mesma especificacao de uma colaboragio se apli-
ca para diferentes conjuntos de componentes, desde que os correspondentes componentes
desempenhem os mesmos papéis. Por exemplo, se pessoa deseja economizar dinheiro, a
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Figura 4.2: O estilo arquitetural colaboracGes entre papéis
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pessoa poderia decidir se hospedar em um albergue da juventude e viajar de 6nibus. Neste
caso, a pessoa desempenha os mesmos papéis, apesar de que os outros papéis (transpor-
tador e casa de héspedes) sfo desempenhados por outros componentes (dnibus e albergue
da juventude).

Figura 4.2(c) ilustra o diagrama de seqiiéncia que representa a colaboragio Trocar
Passageiros. Ao chegar préximo de uma estacdo ferrovidria, cada trem deve realizar a
seguinte seqiiéncia de operagOes: parar em uma plataforma da estagio ferrovidria, desem-
barcar alguns passageiros nesta plataforma, embarcar outros e por fim, sair da estagio
ferroviaria.

Tipos diferentes de colaboragtes

A nocio de colaboragdo é bem aceita na comunidade de projeto orientado a objetos.
Entretanto, existem diversas aplicages em que apenas a nogée de colaboragio néo é sufi-
‘ciente para representar o comportamento cooperativo entre componentes. Em complexas
aplicagdes concorrentes é também necessdrio capturar a nogdo de coordenacdo no supor-
te ao tratamento de erros e recupera¢io coordenada entre miiltiplos componentes. Por
exemplo, existe a possibilidade de acontecerem diferentes situagoes excepcionais durante
a execugdo da colaboragfo TrocarPassageiros tal como, um trem ndo consegue parar (falha
no freio). Desta forma, este estilo define diferentes tipos de conectores (colaboragdes) que
apresentam caracteristicas que facilitam o projeto de aplicagbes que sdo supostas a lidar
com falhas. Isto é, esta colaboragio determina a seqiiéncia de atividades que os trens
realizam e como estes trens interagem.
Figura 4.3 ilustra os diferentes conectores definidos por este estilo:

e O primeiro tipo de conector define uma colaboragio simples [112]. Este conector
nio apresenta caracteristicas relacionadas & provisao de caracteristicas de tolerancia
a falhas.

e Se foi determinado que ndo existe interacdo entre aquele grupo de componentes e
o restante do sistema durante a atividade cooperativa, entdo esta atividade deveria
ser especificada como uma agéo atOmica [74]. Agbes atémicas (Se¢io 2.2.2) provéem
confinamento do prejuizo dado que eles garantem que nenhuma informacéo errénea
ultrapassa as barreiras definidas pela acdo atdmica.

e Se colaboragoes supostamente lidam com falhas, entdo é interessante incorporar ex-
plicitamente a nocdo de coordenacido no suporte & recuperacéo coordenada entre
miultiplos componentes. Além disso, diferentes técnicas de recuperacao de erros po-
dem ser utilizadas: apenas recuperagio por retrocesso [97, 100], apenas recuperagdo
por avanco (tratamento de excegbes) [51, 52, 53] ou uma combinagio destas [27].
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e E por fim, se colaboragdes devemn lidar com ambos 0s tipos de concorréncia [61]
(competigdo e cooperagdo), entdo a colaboragio deveria implementar recuperagdo
de erros coordenada e manter a consisténcia de recursos externos [130] na presenga
de falhas e concorréncia entre diferentes atividades cooperativas competindo por
estes recursos.

Coiabo Atomica

|
T Colaboragio Recuperagdo Hefrocesso ] ] Colaboragdo Recuperagio Avango i I Colaberagdo Recuperagdo Combinada E

... | Colaboragao Competiiva |
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" Competigao

Figura 4.3: Diferentes tipos de colaboragbes

4.3 O estilo arquitetural meta-nivel

Arquiteturas de meta-niveis sio baseadas no conceito de reflexio computacional que é uma
técnica que permite a um sistema manter informacio sobre si mesmo (meta-informacio)
e usar esta informacéo para alterar o seu comportamento [84, 113]. Isto significa que um
componente pode obter informagoes sobre as propriedades internas de outro componente
e baseado nessas informacgGes dinamicamente modificar as suas computagdes.

De maneira geral, uma aplicagao depende de dois tipos distintos de propriedades: pro-
priedades funcionais, associadas ao propoésito da aplicacdo e propriedades ndo-funcionais,
relacionadas com a infra-estrutura de apoio do sistema para realizagdo deste propdésito.
Com dominiocs de atuacio tdo diferentes era de se esperar que uma aplicagdo bem mo-
dularizada apresentasse uma separacdo nitida entre estes requisitos. O uso de técnicas
orientadas a objetos, como encapsulamento, melhoram a modularidade da aplicagdo mas
n&o sdo suficientes para garantir tal separacdo. Esta modularidade, entretanto, é facilmen-
te obtida utilizando-se a técnica de reflexdo computacional que modulariza o sistema em
pelo menos dois niveis: o nivel base e 0 meta-nivel. No meta-nivel estdo os meta-objetos
que lidam com o processamento das meta-informacoes e gerenciamento das aplicagoes,
enquanto no nivel base estdo os objetos responsaveis pela implementagdo das proprieda-
des funcionais das aplicacbes. Arquiteturas de meta-niveis provéem meios de implementar
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requisitos ndo-funcionais, tais como tolerdncia a falhas [26, 43, 76], persisténcia [96, 118]
e distribuigdo [117, 134], de forma transparente aos requisitos funcionais da aplicagao.
Meta-objetos sdo responsaveis pela implementacio de tais requisitos nao-funcionais. Um
meta-objeto pode ser controlado por um outro meta-objeto que se localiza em um nivel
acima (meta-meta-nivel). Este processo pode ser recursivo, originando um torre recursiva
de meta-niveis.

Para o meta-nivel ser apto a refletir sobre objetos do nivel base, ele deveria ter in-
formagGes relacionadas & estrutura destes objetos (meta-informagio estrutural). Além
disso, interagOes entre objetos deveria ser materializada em objetos de tal forma que
meta-objetos pudessem inspeciond-las e possivelmente alterd-las. Isto é alcancado por
interceptar operagoes no nivel base {por exemplo, invocagdes de métodos) criar objetos
que materializem estas operagoes, e transferir o fluxo de controle para o meta-nivel. Es-
te processo é chamado materializacdo!. Apds transferir o controle para o meta-nivel, os
meta-cbjetos podem inspecionar a informacio materializada e podem também modificar
os aspectos estruturais e/ou dinfmicos dos objetos presentes no nivel base. Este processo
é chamado de reflexdo [84, 44].

4.3.1 Componentes e conectores

O conector deste estilo é o protocolo de meta-objetos? {MOP), que estabelece o relacio-
namento entre os objetos e meta-objetos (componentes légicos) presentes no nivel e no
meta-nivel respectivamente. O MOP prové uma interface para a linguagem de progra-
magdo que revela informagdes normalmente escondidas pelo compilador e/ou ambiente
de execucéo. Figura 4.4 ilustra a organizac¢do estrutural de um sistema que é organizado
de acordo com este estilo arquitetural. As interagdes entre os cbjetos e meta-objetos sdo
realizados pelo protocolo de meta-objetos que estabelece as diretrizes que guiam a cons-
trucdo de um sistema organizado por este estilo. Com propdsitos de ilustracdo, suponha
que para cada Objeto presente no nivel base, existe um correspondente Meta-Objeto que
representa os aspectos estruturais e dindmicos de Objeto. Como ilustrado na Figura 4.4,
se um Cliente envia uma requisi¢céo de servigo para Objeto, o Meta-Objeto intercepta esta
requisicao, materializa a computacdo do nivel base e retorna o resultado para Cliente.
Sobre o ponto de vista de Cliente, reflexdo computacional é transparente: Cliente envia
uma requisicao de servigo e recebe o resultado sem ter conhecimento que a requisicédo foi
interceptada e direcionada para o meta-nivel.

Com o objetivo de obter uma composicéo estruturada de requisitos ndo-funcionais, este
estilo define outro tipo de conector que determina as regras de interagdo entre os meta-

'Em inglés: reification.
2Em inglés: Meta-Object Protocol,
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Figura 4.4: Uma arquitetura de meta-niveis

objetos que implementam as propriedades ndo-funcionais. Este conector define dois tipos
de meta-objetos: delegadores e delegados. Delegadores delegam operagdes e resultados
para outros meta-objetos. Desta forma, objetos presentes no nivel base podem estar as-
sociados a um meta-objeto que encapsula (compoe) diversas propriedades nio-funcionais.
A seméntica de tais composicoes é definida por este conector.

4.4 A arquitetura de software proposta

Nesta se¢do, nds apresentamos uma arquitetura de software para o desenvolvimento de
aplicagdes concorrentes confidveis que é baseada principalmente na combinagdo dos estilos
arquiteturais: componente tolerante a falhas ideal (Secdo 4.1), colaboragBes entre papéis
(Secdo 4.2) e meta-nivel (Se¢do 4.3). Nés usamos uma estrutura em camadas onde cada
camada prové servi¢os para a camada superior e é cliente da camada inferior da hierar-
quia. Ademais, componentes tolerante a falhas ideais presentes na mesma camada podem
realizar atividades cooperativas, cada uma desempenhando um especifico papel de compo-
nente em uma colaborac@o. Desta forma, é muito importante garantir a consisténcia destes
componentes dado que cada componente pode simultaneamente prover diversos servigos
a diferentes clientes e estd envolvido em diversas colaboragbes. Em adig@o, meta-objetos
sdo responsiveis pela implementagdo das propriedades ndo-funcionais dos componentes
tolerante a falhas ideais (Figura 4.5).
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Capitulo 5

Padroes de Projeto para Tolerancia a Falhas

Padrdes de projeto refinam as decisGes definidas na fase do projeto arquitetural. Neste
capitulo, apresentamos um sistema de padrbes que define um conjunto coeso de padrdes
que refinam os componentes 16gicos e conectores da arquitetura de software para tolerincia
a falhas proposta no Capitulo 4 e que auxiliam o desenvolvimento de sistemas confidveis.
Os padroes apresentados neste capitulo sio os seguintes:

1. padrdes que provéem solugbes de projeto para a implementacdo dos componentes
légicos do estilo arquitetural componente tolerante a falhas ideal (segdo 4.1).

2. padroes que provéem solugOes de projeto para a implementacdo dos conectores do
estilo arquitetural componente tolerante a falhas ideal (secdo 4.1).

3. padrdes que provéem solucbes de projeto para a implementagio dos componentes
légicos do estilo arquitetural colaboracdes entre papéis (segdo 4.2).

4. padrGes que provéem solucdes de projeto para a implementacio dos conectores do
estilo arquitetural colaboragBes entre papéis (segio 4.2).

A descrigiio dos padrdes é baseada no formato proposto por Gamma et al. {49] que
identifica os seguintes elementos:

¢ O problema que ocorre em um determinado contexto, incluindo restrigoes e
exigéncias que devem ser atendidas pela solugdo.

¢ A solucgao detalhada do problema. A estrutura do projeto da solucido descreve
os participantes (objetos e classes) e suas responsabilidades. Esta estrutura é uma
espécie de modelo que pode ser seguido em virias situagbes diferentes. A dinamica
da solucdo descreve o relacionamento dindmico entre os participantes.

61
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e As variantes que descrevem possiveis variagtes na estrutura do projeto da solugéo.
¢ Os usos conhecidos destes padroes encontrados na literatura.

» As conseqiiéncias que descrevem as vantagens e desvantagens do emprego do pa-
drao de projeto.

5.1 Componente tolerante a falhas ideal

Nesta se¢do apresentamos um conjunto de padrdes que provéem solugdes de projeto para
a implementacdo dos componentes 1dgicos do estilo arquitetural componente tolerante a
falhas ideal (Secéo 4.1).

5.1.1 Padr3o contrato reflexivo

Contexto

Confiabilidade é um requisito bdsico para qualquer sistema de software. Infelizmente,
nenhum sistema de software pode ser assumido estar livre de falhas. Mesmo empregando
testes e uma depuragio cuidadosa ou usar métodos formais ndo garante que o sistema
estard livre de falhas. Desta forma, sistemas computacionais devem esperar a ocorréncia
de falhas e trati-las com mecanismos apropriados.

Problema

O desafio estd em como detectar erros durante o tempo de execugdo para permitir o
sistema tratar tais situacoes. As seguintes forgas estdo relacionadas a este problema de
projeto:

o Um erro pode apenas ser detectado em relagdo a especificagdo do correto comporta-
mento do sistema. A especificagcao é assumida ser correta. Neste contexto, detecgdo
de erros significa verificar o estado e o comportamento do sistema em relagdo a sua
especificacio (Secdo 2.2.1).

e Para facilitar o entendimento e manutencao dos componentes da aplicagdo, de-
veriamos evitar a incorporaciao desordenada do conjunto de detectores de erros.
Idealmente, a incorporagdo de detectores de erros deveria ser feita de forma nao-
intrusiva aos componentes da aplicacao.



5.1. Componente tolerante a falhas ideal 63

e Para permitir flexibilidade, deveriamos prover uma forma de ativar e desativar os
detectores de erros.

Solucdo

A especificagdo de um componente pode ser feita utilizando a metodologia de projeto por
contrato introduzida por Meyer {88]. Um contrato define os aspectos observiveis pelos
clientes de um componente de software. Contratos sdo definidos através de precondigses,
pés-condicOes e invariantes. Se uma destas condigbes é violada, entdo uma excec¢do é
levantada. Um contrato especifica obrigagGes e direitos dos contratuentes: o cliente e o
servidor do servigo. Ele especifica quais sdo as restri¢des sobre os parimetros de entrada
de um servigo que devem ser satisfeitas pelo cliente, ou seja, as precondigdes, e qual € o
comportamento que pode ser esperado pelo cliente na execugio de um servigo, caso estas
restri¢ées sejam atendidas, ou seja as pds-condi¢des. Além disso, especifica as invariantes,
que sdo todas as restrigGes impostas sobre o estado interno do componente.

A metodologia de projeto por contrato tem como suporte a linguagem Eiffel [89, 124],
que implementa a verificagdo de precondigdes, pos-condi¢Ges e invariantes de classes em-
butida na prépria linguagem. A dificuldade consiste em fazer o mapeamento dos contratos
definidos na especificagéio para o projeto de componentes, considerando-se linguagens que
ndo fornecem este tipo de suporte.

Com objetivo de separar a implementacdo dos servigos funcionais do componente,
das atividades que checam as precondigées, pds-condicdes e invariantes dos servigos deste
componente, nds utilizamos a técnica de reflexdo computacional (Segio 4.3).

Estrutura

O padréo contrato reflexivo [10] define trés tipos de elementos: (i) classes normais, {ii)
classes contratos e (iii) a meta-classe MetaContract. As classes normais estdo presentes no
nivel base e implementam as atividades normais da aplicagdo. As classes contratos estdo
presentes no nivel base e definemm métodos que implementam os testes de invariantes,
precondigbes e pés-condigbes para cada servi¢o critico do componente (classe normal), re-
tornando excegdes caso alguma destas condi¢Ges ndo seja satisfeita. Nas classes contratos,
para cada servigo definido no componente (classe normal), existe um método correspon-
dente que verifica as precondigdes, testando os pardmetros de entrada, podendo também
testar condigbes relacionadas com o estado interno do componente antes de um servigo
ser executado (Figura 5.1). De forma aniloga, para cada servi¢o do componente, existe
um método que testa as pds-condicdes que devem ser satisfeitas pelo resultado do servigo,
podendo testar também o estado interno do componente depois que o servigo € executado.
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Além disso, existe um método que testa as invariantes do componente. Todos os métodos
das classes contrato devem receber como parimetro uma referéncia para o componente,
para que possam fazer os testes sobre o estado interno do componente.

MetaContract
handie (op) ~==-""1 ‘”“‘ilrsvoeaotestedeprecondigées %
handle (res} - .. - { invoca o teste de pos—condigbes ¢ invariantes %
Meta—nivel ’:\ !
--------- R LS
H '
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Componente Contrato
s1Q s} (Componente,pars):bool:excegio _ . .._| precondigdes de s1 1\_.‘
520 . ... 182 (Componente,parsybool:encegio S R

s1 (Componente,resultybool:excecio . . i pés—condicdes de s 1}
$2 (Componente result):bookex cecio

Invarant (Componente)bocl:excecio -~ { invartantes [51

Figura 5.1: Padr3o contrato reflexivo

Todos os métodos das classes contratos retornam como resultado um valor booleano
verdadeiro, caso as condigoes sejam satisfeitas, ou retornam excegbes, caso contrario. Os
métodos que testam precondicbes retornam excecbes que correspondem &s excegdes de
interface do modelo do componente ideal tolerante a falhas (Segio 4.1). Os métodos que
testam as pés-condicOes retornam excegdes que correspondem as excegdes de defeito dado
que se o resultado do servigo ndo atende as pés-condicbes impostas pelo lado cliente do
contrato, implica que o componente falhou em prover o servigo. O método que testa
as invariantes do componente também retorna excegdes de defeito, pois se as condigdes
sobre o estado interno do componente sio violadas, o componente nio pode prover os seus
servicos corretamente. _

Instancias da meta-classe MetaContract sao responsdveis pela invocacio dos métodos
que verificam o contrato, de uma forma transparente para a classe normal presente no
nivel base. Para isto, utiliza o mecanismo de interceptacio e materializaggdo de mensagens
provido pelo protocolo de meta-objetos. A meta-classe MetaContract (Figura 5.1) imple-
menta dois métodos basicos: handle(op) que inspeciona a operacio interceptada antes
que esta seja executada e invoca os testes de precondigses; e handle(res) que inspeciona o
resultado da operagio, e invoca os testes de pos-condigoes e invariantes do componente.

A classe normal pode ser estendida através de heranga, e deve-se garantir gue o con-
trato da subclasse honra o contrato da superclasse, ndo violando as condigbes impostas
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neste 1ltimo. Para isto, é necessario uma construgdo sistematica de classes de contratos
e subcontratos, atendendo as seguintes regras [88]:

¢ Precondigbes: as precondigdes estabelecidas no contrato da superclasse podem ser
relaxadas no subcontrate estabelecido pela subclasse. O subcontrato pode, portan-
to sobrecarregar os métodos que implementam as precondicées, podendo diminuir

restricées impostas sobre os pardmetros ou estado interno do componente, ou até
mesmo eliminé-las.

e Poés-condigbes: as pds-condigoes estabelecidas no contrato da superclasse podem ser
mais restritas no subcontrato estabelecido pela subclasse. Ou seja, no minimo, as
restrigoes impostas sobre o resultado dos métodos da superclasse sdo atendidas, po-
dendo ainda ser mais fortes. Para que isto seja garantido, os métodos do subcontrato
que implementam as pés-condigdes deveriam invocar o método de pds-condigdes do
supercontrato, garantindo-se que estas pés-condigdes sdo atendidas.

¢ Invariante: as invariantes da superclasse devem sempre ser atendidas pelas ins-
tincias da subclasse, podendo-se ainda estender as condigbes impostas com novas
restricbes sobre 0 estado interno de uma instdncia da subclasse. Portanto, o método
do subcontrato que implementa a invariante da subclasse deveria sempre invocar o
método de invariante no seu supercontrato, podendo acrescentar novas condigdes.

Dindmica

O seguinte diagrama (Figura 5.2) ilustra um cendrio tipico deste padrdo. Neste cendrio,
as precondicdes, pés-condicdes e invariantes foram satisfeitas:

1. O Cliente invoca sl em Componente;

2. O MetaContract intercepta esta invocagio de operagio e checa as precondigdes desta
operagdo (invocando o correspondente método de Contrato);

3. Se as precondicdes sao satisfeitas, o MetaContract invoca s1 em Componente. Caso
contrario, retorna uma excegéo de interface para Cliente;

4. O MetaContract intercepta o resultado da operagdo e checa as pds-condigdes desta
operagdo (invocando o correspondente método de Contrato). Caso contrério, retorna
uma excegao de defeito para Cliente;

5. Se as pés-condigbes sao satisfeitas, o MetaContract checa as invariantes deste com-
ponente (invocando o correspondente método de Contrato). Caso contrério, retorna
uma excecao de defeito para Cliente;
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6. Se as invariantes deste componente sdo satisfeitas, o MetaContract retorna o resul-
tado da operacdo para Cliente.

Variantes

¢ Variante

totalmente reflexiva. Nesta variante, a implementacdo das precon-

dices, pos-condigdes e invariantes sdo implementados pelos préprios meta-objetos.
Isto é, a classe contrato e a meta-classe MetaContract sdo unidas e tornam-se apenas

uma tnica

meta-classe.

e Variante nao reflexiva. Nesta variante, a responsabilidade de invocar os testes de
precondicoes, pés-condi¢des e invariantes sdo transferidas para classes presentes no

nivel base.

Apesar desta variante nao necessitar de um protocolo de meta-objetos

para implementar contratos em linguagens de programacao orientadas a objetos, o
cédigo da aplicacao (Componente) possui invocagdes explicitas para os métodos que
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verificam o contrato.

Usos conhecidos

e Meyer [88] propds a metodologia de projeto por contrato no contexto da linguagem
Eiffel [89] que é uma linguagem orientada a objetos fortemente tipada que suporta
o conceito de contratos. Com algumas extensdes em C++ [41], Smalltalk [28] e
Java [35], a metodologia projeto por contrato ndo é mais exclusiva a Eiffel. Estas
extensdes utilizam a variante ndo reflexiva discutida anteriormente.

¢ Tramontana e de Lemos [125] utiliza a variante totalmente reflexiva discutida ante-
riormente.

Consegiiéncias.

e Transparéncia. O uso de reflexdo computacional e dos mecanismos de intercep-
tagdo e materializagdo de mensagens torna a implementacio do contrato transpa-
rente para a classe normal do componente. O MetaContract funciona como uma
extens&o as linguagens de programacio que ndo implementam os testes de invari-
ante, precondigbes e pés-condigdes embutidos na prépria linguagem, dando a iluséo
de que estes testes sdo realizados automaticamente.

e Manutencao. Desde que a implementacido do contrato é transparente & classe
normal do componente, isto facilita as extenstes ou modificagdes quanto s con-
di¢bes do contrato do componente, visto que a classe contrato pode ser alterada
separadamente sem afetar a classe normal do componente.

¢ Auséncia de checagem. Desde que a associagio entre a classe normal do com-
ponente e 0 meta-objeto (instancia de MetaContract) é dindmica, pode-se fazer as-
sociagodes indesejadas, por exemplo, associar um componente a um meta-objeto que
nio implementa o seu contrato.

e Subcontratos. A definicdo de uma hierarquia de contratos, paralela & hierarquia
de componentes, torna ficil a implementagdo direta das regras impostas para o
subcontrato, que garantem a consisténcia de subtipo. Este padrio propde uma forma
sistematica para a redefinicdo dos métodos do contrato da superclasse na classe que
implementa o subcontrato, que sugere o cumprimento das regras. Entretanto nao
existe garantia de que, seguindo estas regras, o subcontrato nao viola o contrato da
superclasse, visto que o relaxamento das precondigoes e a restrigdo das pos-condigdes
dependem da implementagio destas condigdes.
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5.1.2 Padrdo estratégia de tratamento de excecdes

Contexto

Ocorréncias de excegoes podem ser detectadas durante a execugdo de uma regido protegida
da atividade normal da aplicagdo. O fluxo de controle normal é desviado para o cédigo
excepcional e um tratador apropriado é procurado.

Problema

A arquitetura de software deveria ser organizada de tal forma que os componentes res-
ponsaveis pelo desvio do fluxo de controle normal e pela procura do tratador realizem suas
atividades gerenciais de forma ndo-intrusiva & aplicagdo. A seguinte forca surge quando
lidando com este problema: I ' '

» O modelo escolhido para a continuagdo do fluxo de controle deveria ser o modelo

de terminagdo desde que & mais apropriado para desenvolver sistemas confidveis
(Secdo 2.3.4).

Solugdo

Nés utilizamos a técnica de reflexdo computacional com o objetivo de separar classes
responsaveis pelas atividades de gerenciamento (meta-nivel) daquelas que implementam
as atividades normais da aplicacdo (nivel base). O nivel base define a légica da aplicagéo
onde classes normais implementam as atividades normais da aplicagdo. O meta-nivel
consiste de meta-objetos que realizam a busca transparente de tratadores de excegdes.
Meta-objetos estdo associados a instincias de classes normais, e mantém meta-informagoes
relacionadas as regides de protecdo definidas no nivel base. Uma regifo protegida pode
ser um método, um objeto ou uma classe. O protocolo de meta-objetos é responsivel pela
interceptagao dos resultados dos métodos e pela troca do fluxo normal para o excepcional
quando excegdes sdo detectadas, por transferir o controle para o meta-nivel. Com a
meta-informacio disponivel, meta-objetos conseguem encontrar o tratador que deveria
ser invocado quando uma excecdo é detectada em uma dada regido protegida. Quando
a execucdo dos tratadores é concluida, o protocolo de meta-objetos retorna para o fluxo
normal da aplicacdo seguindo o modelo de terminacdo.
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Estrutura

O padr@o estratégia de tratamento de excecdes (Figura 5.3) introduz dois tipos
de elementos: (i) classes normais e (ii) meta-objetos do tipo MetaSearcher. As classes
normais estdo presentes no nivel base e definem as atividades normais de uma aplicacdo
especifica. Eles estdo associados a correspondentes classes excepcionais. Meta-objetos do
tipo MetaSearcher est3o associados a instincias de classes normais, e sio responsiveis pela
interrupgdo do fluxo de controle normal e pela procura dos tratadores.

MetaSearcher
Atividades tondie o0
e (res
Gerenciais searchHandler()
ishaCooperating
Exception()
Metacnivel B :
<<matefializa>> |
______________ .
H i
H i
. : flete>>
Nivel base X <<zelle
: v
Aplicagio ClasseNormal
metodo1()
metodo2()

Figura 5.3: Padrdo estratégia de tratamento de excecgGes

Din3mica

O seguinte diagrama (Figura 5.4) ilustra um cendrio tipico deste padrdo. Neste cendrio,
suponha que o método metodol da aplicacdo levante uma excecéo e o tratador associado
a esta excecdo foi executado com sucesso.

1. Chente invoca metodol em ClasseNormal;

2. Durante a execugdo de metodol, ClasseNormal levanta a excegdo Exception. A ocor-
réncia da excegdo é interceptada pelo meta-objeto (instincia de MetaSearcher) que
estd associado a ClasseNormal;

3. O MetaSearcher solicita ao meta-objeto, instidncia de MetaHandler (Se¢do 5.1.3) as-
sociado ao tratador dessa excegio que inicie o seu tratamento;
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Figura 5.4: Dinamica: padr3o estratégia de tratamento de excecdes

4. O MetaHandler invoca transparentemente o método de ClasseExcepcional que imple-
menta o tratador para esta excegio;

5. O tratador da excegio, entio retorna o resultado do tratamento da excegdo para o
MetaHandler que o devolve para MetaSearcher;

6. O MetaSearcher entéo devolve este resultado para o cliente.

Variantes

s Tratadores reflexivos. Esta variante [90] transfere os métodos que implementam
os tratadores das classes excepcionais para o meta-nivel. Os meta-objetos associ-

ados

a insténcias de classes normais contém métodos responsdveis por realizar a

recuperacio de erros (tratamento de excegbes). Ao invés de utilizar principios refle-
xivos para separar completamente os aspectos funcionais dos mecanismos gerenciais
da aplicacgdo, esta variante explora reflexdo computacional para separar o cédigo
normal e anormal.

¢ Excecdes materializadas. Nesta variante [90], a excegdo ¢ a entidade materia-
lizada ao invés do resultado da operagdo. Tal abordagem permite que a excegdo
controle o seu tratamento. Conseqlientemente € possivel implementar o modelo de
continuagio desde que o fluxo de controle € interrompido exatamente onde a excegao
foi levantada.
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Usos conhecidos

o Mitchel et al. [90] utiliza as variantes tratadores reflexivos e excecbes materializadas
discutidas anteriormente.

e Hof et al [62] usa a técnica de reflexio computacional com o objetivo de obter
informacdes relacionadas as regiGes protegidas e os tratadores associados a estas.

Consequéncias

e Transparéncia. Os meta-objetos ligam transparentemente a atividade normal e
-0s correspondentes tratadores de exceges de tal forma que programadores ndo pre-
cisam utilizar comandos especiais para especificar regides protegidas.

e Legibilidade. O cédigo normal ndo é “poluido” com métodos que realizam as
atividades de recuperacéo de erros. Como conseqiiéncia, ambos os cédigos normais
e excepcionais sio faceis de serem entendidos e mantidos.

¢ Compatibilidade. O padric pode ser usado em conjunto com a estratégia de
tratamento de excegles implementada na linguagem de programacio utilizada, e
estes podem se complementarem um ao outro.

5.1.3 Padrao tratador

Contexto

Projetistas de aplicacdes confidveis necessitam especificar tratadores de exceces para as
excegdes locais e concorrentes que podem ocorrer durante a execucdo de suas aplicagoes.
Um tratador é invocado quando uma excegdo correspondente é levantada.

Problema

A infra-estrutura da arquitetura de software deveria ser organizada de tal forma que
permita projetistas definirem os tratadores das excecbes e que separe estes tratadores
da atividade normal da aplicagdo. Em adigdo, esta infra-estrutura deveria promover a
separacao entre os componentes contendo os tratadores de excegdes e 0s componentes
responsdveis pela invocagdo do tratador apropriado. As seguintes forgcas estdo associadas
a este problema de projeto:
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e tratadores de excegdes para excegoOes locais e concorrentes deveriam ser definidas de
forma uniforme; e

e 3 arquitetura de software deveria incluir associacie de tratadores em multi-niveis.

Isto é, a associagdo de tratadores a regides protegidas de diversos niveis tais como
classes, objetos, métodos, etc.

Solucgdo

Nés utilizamos a técnica de reflexfo computacional (Se¢do 4.3) com o objetivo de separar
as classes responsdveis pela invocagio dos tratadores {meta-nivel) das classes usadas para
especificar os tratadores (nivel base). O nivel base define as classes excepcionais, isto
é, classes da aplicacdo que implementam os tratadores para as excegdes locais e concor-
rentes. Os métodos destas classes sao os tratadores das excegdes levantadas durante a
execucio dos métodos das classes normais. As classes normais estdo presentes no nivel
base e implementam as atividades normais da aplicagdo. Consegiientemente, as classes
excepcionais estdo associadas a classes normais. O meta-nivel consiste de meta-objetos
que estdo associados a classes excepcionais, e sdo responsdveis pela invocacio transparente
dos tratadores.

MetaHandler
Atividades e om
andle (op
Gerenciais handle (res)
invokeHandler(
Meta-nivel A H
<<matefializa>> |
MOP }p---=----- R e
H 13
¥ )
Nivel base ' <<refleter>
j ¢

Aplicacao ClasseExcepcional

tratador] O
tratador2()

Figura 5.5: Padrio tratador

Estrutura

O padrdo tratador [51, 53] consiste de dois tipos de elementos: (i) classes excepcio-
nais e (ii) meta-objetos, instancias da meta-classe MetaHandler. As classes excepcionais
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estdo presentes no nivel base e definem as atividades de tratamento de erros de uma
aplicagao especifica. Os métodos das classes excepcionais sdo os tratadores das excegdes
locais e concorrentes levantadas durante a execucdo dos métodos das classes normais.
Meta-objetos, instdncias de MetaHandler, estdo associados a classes excepcionais e sio
responsaveis pela invocagio transparente dos tratadores de excegbes. Classes excepcio-
nais contém tratadores de excegbes (locais e/ou concorrentes) associados a classes, objetos
e métodos (associacdo de tratadores em multi-niveis).

Din3mica

O seguinte diagrama (Figura 5.6) ilustra um cenério tipico deste padrdo. Neste cendrio,
suponha que um método da aplicagdo levante a excegdo Exception e o tratador associado
a esta excegao foi executado com sucesso.

1. O meta-objeto, instdncia de MetaSearcher (Se¢do 5.1.2), associado ao objeto da
aplicacdo que levantou a excegdo, intercepta a ocorréncia da excegdo e solicita ao

meta-objeto (instincia MetaHandler) associado ao tratador desta excegdo que inicie
0 seu tratamento.

2. O MetaHandler invoca transparentemente o método de ClasseExcepcional que imple-
menta o tratador para esta excecfo.

3. O tratador de excecio entdo invoca o método getLocation de Exception (Segdo 5.2.1)

com o objetivo de acessar a informagdo relacionada a localizagdo da ocorréncia da
excecao.

4. O tratador de excegdo entdo retorna o resultado do tratamento da excecdio para o
MetaHandler que o devolve para o MetaSearcher.

Variantes

e Variante totalmente reflexiva. Esta variante transfere os métodos que imple-
mentam os tratadores das classes excepcionais para o meta-nivel. Isto é, a classe
excepcional e a meta-classe MetaHandler sio unidas e tornam-se apenas uma meta-
classe. Os meta-objetos associados a instincias de classes normais contem métodos
que sao responsaveis por realizar o tratamento de excecles. Ao invés de usar a
técnica de reflexo computacional para alcangar 2 completa separagdo entre a apli-
cacdo e mecanismos de gerenciamento, esta variante explora reflex3o computacional
para separar os cédigos normais e excepcionais de uma aplicagéo.
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Figura 5.6: Dindmica: padrdo tratador

Usos conhecidos

o Hof et al. [62] também usa a técnica de reflexdo computacional objetivando obter
meta-informagao sobre a aplicagdo e invocar o tratador apropriado quando uma ex-
cegao é levantada. Estruturas presentes no meta-nivel implementam os mecanismos
de tratamento de excecOes enquanto no nivel base reside a aplicagdo. Finalmente,
tratadores também s8o implementados como métodos.

e Mitchell ef al. [90] usa a variante totalmente reflexiva discutida anteriormente.

Consegiiéncias

e Uniformidade. Tratadores para as excegdes locais e concorrentes sao definidas
uniformemente como métodos em classes excepcionais.

o Legibilidade. Este padrao prové separacao explicita entre as atividades normais e
as atividades de tratamento de erros, que consegiientemente promove legibilidade e
facilidade de manutencao.

e Flexibilidade. A associacdo de tratadores em multi-niveis permite projetistas as-
sociar tratadores a classes, objetos e métodos.

¢ Reutilizacdo. O uso de classes normais e excepcionais permitem projetistas com-
porem uma hierarquia de classes excepcionais que é ortogonal & hierarquia de classes
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normais da aplicagio. A hierarquia de classes excepcionais permite subclasses ex-
cepcionais herdar tratadores de suas superclasses e, conseqilentemente, possibilita a
reutilizacdo de cddigo responsdvel pelo tratamento de erros. Quando a reutilizagio
nao € desejada, os tratadores podem ser redefinidos nas subclasses.

¢ Auséncia de checagem. Uma possivel desvantagem deste padrio é que nao é facil
checar se foram definidos tratadores para todas as excecoes da aplicagao.

5.1.4 Padr3o redundincia de software

Contexto

Falhas de software sio sempre falhas de projeto. Para construir software que trata falhas
de seus componentes, nds necessitamos de técnicas que lidam com falhas de projeto.

Técnicas para obteng@o de tolerdncia a falhas em software dependem do emprego efetivo
de redundancia [74].

Problema

A incorporagao de redunddncia em um sistema deve ser realizada de forma estruturada e -

disciplinada, caso contrario pode aumentar a complexidade e o custo do desenvolvimento
do sistema.

Solucdo

Noés utilizamos um padrdo geral para o dominio de tolerdncia a falhas, que prové uma
solucdo uniforme para a incorporacio de redundincia em um sistema orientado a obje-
tos. Este padrdo, chamado redundincia de software [14, 45, 46] apresenta a mesma
estrutura do padrdo state reflexivo [46] mas com seménticas diferentes.

Estrutura

As classes do nivel base representam o componente tolerante a falhas (ComponenteTF)
que define os servigos tolerantes a falhas e os componentes redundantes (subclasses de
ComponenteRed) que implementam diferentes versdes para os servicos providos por Com-
ponentTF. O ComponenteTF deve implementar uma entre duas interfaces: RBIinterface ou
NVinterface. Estas interfaces provém um método (accTest) que serd invocado para veri-
ficar se a operacio (service) fol executada com sucesso. Estas interfaces implementam o
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Figura 5.7: Padrdo redundancia de software

teste de aceitagdo da técnica de bloco de recuperagdo [97] (Segio 2.4.1) ou o &rbitro da
técnica de N-versGes [4] (Secdo 2.4.2). Este método (accTest) retorna true se a operacio
foi executada com sucesso, e false caso contririo. As classes no meta-nivel implementam
os mecanismos correspondentes a cada técnica. Por exemplo, instincias de MetaState
ativam os diferentes componentes redundantes e instincias das subclasses de MetaTran-
sition coletam os resultados (ou o resultado dnico, em caso de blocos de recuperagio) da
invocacdo dos servigos redundantes e invocam o método accTest que implementa o teste
de aceitagio ou o arbitro como discutido anteriormente. Na Figura 5.7, a técnica utili-
zada é o bloco de recuperacio e portanto, instincias de ComponenteTF implementario a
interface RBlnterface e serdo associadas a instancias de MetaRBController. O salvamento
e a recuperacio dos estados de computagao de ComponenteTF é feita transparentemente
pela meta-configuracdo associada a este componente.

Dindmica

Os seguintes diagramas ilustram dois cendrios tipicos deste padrao:

Cenario I. O primeiro diagrama (Figura 5.8) ilustra um cenério tipico do padrio sendo
utilizado para implementar a técnica de bloco de recuperacdo. Neste exemplo, a primeira
versdo do servico foi executado sem sucesso, entdo a segunda é executada com sucesso,
retornando o resultado desejado.
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Figura 5.8: Dindmica: padrdo redundéncia de software {bloco de recuperagdo)

oy

. O Cliente solicita um servigo para ComponenteTF;

o]

. O MetaRBController intercepta esta invocacio de operagio;

wr

. O MetaRBController delega esta requisigio de servigo para o MetaState corrente. Se
cada versao alternativa ja foi executada sem sucesso, entdo a excecao FailedService-
Exception é levantada;

4. O MetaState corrente invoca a operag&o na versao alternativa associada a ele e
intercepta o resultado desta operagio;

5. O MetaState entao delega este resultado para o MetaRBTransition;

6. O MetaRBTransition analisa o resultado (invoca a operagdo accTest em Componen-
teTF);

7. Se o resultado ndo passou pelo teste de aceitaggo, entdo o MetaRBTransition solicita
ao MetaRBController que mude o MetaState corrente (volte para o passo 3);
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8. Se o resultado passou pelo teste de aceitagdo, ele retorna o resultado para o Me-
taRBControlier;

9. O MetaRBController entdo devolve o resultado para o Cliente.

Cenadrio II. O segundo diagrama (Figura 5.9) ilustra um cendrio tipico do padrdo sendo
utilizado para implementar a técnica N-Versdes.
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Figura 5.9: Dindmica: padrao redundancia de software {n-versdes)

1. O Cliente solicita um servigo para ComponenteTF;
2. O MetaNVController intercepta esta invocagdo de operacdo;
3. O MetaNVController delega esta requisigio de servigo para o conjunto de MetaStates.

4. Os MetaStates invocam a operagdo na versoes associadas a eles e interceptam os
resultados desta operacao;

5. Os MetaStates entao delegam os resultado para o MetaNV Transition;
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6. O MetaNVTransition analisa os resultados (invoca a operacao accTest em Componen-
teTF);

7. Se o servigo foi executado corretamente, entdo o MetaNVTransition entdo devolve
o resultado (por exemplo, a maioria) para o MetaNVController. Caso contririo, a
excegao FailedServiceException ¢€ levantada;

8. O MetaNVController entido devolve o resultado para o Cliente.

Variantes

e Variante nao reflexiva. Esta variante transfere todas as atividades gerenciais
(invocagdo dos projetos redundantes, teste de aceitacio, salvamento e restauragao
do estado do componente) para o nivel base.

Usos conhecidos

¢ Tolerancia a falhas de software tém sido utilizados em um grande numero de apli-
cacOes. Na maioria dos casos, em aplicagBes criticas tais como plantas nucleares e
sistemas aeroespaciais [82, 81].

e Noés identificamos pelo menos trés padrbes de projeto que usam a variante nio
reflexiva discutida anteriormente: os padroes master-slave [24] e backup [120]
apresentam solugdes de projeto para a implementacio das técnicas de N-Versoes [4] e
Bloco de Recuperagio [97] respectivamente. O padrio reliable hybrid [33] permite
reusar este dois padrdes, bem como construir solugdes hibridas mais complexas. O
padrio reliable hybrid é baseado na utilizagdo do padrio Composite [49] para
recursivamente combinar os padrdes master-slave e backup.

Consequéncias

e Aumento da confiabilidade do sistema. Estudos mostram que dependendo do
tipo de sistema, 0 uso de redundéncia proporciona um aumento na confiabilidade
do sistema no minimo de 30% [81]. Uma andlise dos custos e de quéo criticos
sdo os componentes deveria ser feita para decidir se os ganhos sdo suficientes e
recompensadores.

e Custo. E ébvio que o desenvolvimento de diversas versdes da mesma funcionalidade,
custard mais do que o desenvolvimento de apenas uma versdo. Experiéncia pratica
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com o desenvolvimento de software usando componentes redundantes indica que, em
um sistema bem projetado, cada componente adicional custa cerca de 75-80% [82]
do custo de uma, Unica versdo.

e Transparéncia. O salvamento e recuperagio dos estados dos componentes redun-
dantes é realizado transparentemente pela meta-configuragio associada ao compo-
nente e projetistas da aplicagio ndo necessitam se preocuparem em implementar
métodos gue implementam tais tarefas.

5.1.5 Projeto de um componente tolerante a falhas ideal

Os padrdes discutidos nas segdes anteriores apresentam solugdes de projeto para a im-
plementacdo de componentes tolerantes a falhas ideais. Como discutido anteriormente,
meta-objetos sao responsdveis pela implementacéo de propriedades nao-funcionais de uma
aplicacao.

Para obter uma estruturada composicio de propriedades ndo-funcionais, definimos um
tipo especial de meta-objeto chamado delegador (Secio 4.3) que delega operagoes e resul-
tados para outros meta-objetos. O padrao de projeto cadeia de responsabilidades [49]
prové o projeto detalhado desta composigdo. Este padrdo possibilita que mais do que um
objeto trate uma requisigéb de servigo por comstruir uma cadeia de objetos e passar a
requisi¢éo através desta cadeia até que um ou mais objetos tratem esta requisi¢do.

Figura 5.10 ilustra um diagrama de interac@o entre os padrdes contrato reflexivo,
estratégia de tratamento de excecgdes, tratador e redundancia de software. Nesta
figura, Componente estd associado a um meta-objeto (Delegador) que delega operagdes e
resultados para outros 3 meta-objetos.

1. Enquanto executando a sua tarefa, Cliente envia uma requisi¢do de servigo ao Com-

ponente. Delegador intercepta esta requisicdo de servico e delega esta para Meta-
Contract.

2. MetaContract recebe esta requisicio de operacdo e chama o teste de precondigao
e devolve uma excegdo se o teste ndo é satisfeito. Se uma excegio for devolvida,
Delegador j& delega esta excegdo como resultado da operagio para MetaSearcher
(passo 3), ndo delegando a operacido para o proximo meta-objeto. Se o teste de
precondicio é satisfeito, ele devolve noResult que informa ao Delegador que ele pode
delegar esta operag@o para o proximo meta-objeto.

3. O préximo meta-objeto é opcional. Um componente tolerante a falhas ideal pode
ser definido sem usar redundéncia. Entdo existe duas possibilidades: (a) Caso a
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Figura 5.10: Dindmica: componente tolerante a falhas ideal

redundéncia nao seja utilizada, entdo a operagio é invocada em Componente pre-
sente no nivel base e o resultado desta operacio é devolvide para Delegador; (b)
Caso contrario, Delegador entdo delega a operagdo para MetaRBController (ou Me-
taNVController) que invoca as variantes selecionando e devolvendo o resultado da
execucao destas ou uma excecdo caso todas as variantes falharem.

Delegador recebe o resultado e delega para MetaContract que chama o teste de pos-
condicdo devolvendo uma excecio se este teste nao é satisfeito. Caso o teste seja

satisfeito ou o resultado seja uma excecdo, entdo devolve o mesmo resultado para
Delegador.

Delegador recebe o resultado devolvido e delega para MetaSearcher. Se o resultado
nio é uma excecdo, devolve o mesmo resultado para Delegador. Caso contrario,
chama o tratador associado a esta excecdo e devolve o resultado da execucdo do
tratador. Se o tratador nao for encontrado, devolve uma exce¢do de defeito como
resultado da operacao.

Delegador recebe o resultado e devolve este para Cliente como resultado da operagao
requisitada no componente. Note que desde que a definicdo de componente tolerante
a falhas ideal é recursiva, este resultado poderia ser testado (contratos) ou tratado
(tratamento de excegtes) caso Cliente estivesse associado a uma meta-configuracdo
semelhante.
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5.2 Respostas excepcionais

Nesta segdo apresentamos um padrio que prové uma solucao de projeto para a implemen-
tagdo dos conectores do estilo arquitetural componente tolerante a falhas ideal (Secdo 4.1).

5.2.1 Padr3o excegao

Contexto

Projetistas de sistemas confidveis deveriam ser aptos a especificar as excecdes locais e con-
correntes de suas aplicagdes. Estas exceges podem ser levantadas durante a execucdo do

sistema. Extra-informacGes que possibilitem o tratamento dessas ocorréncias excepcionais
séo requeridas pelas aplicagdes.

Problema

A arquitetura de software deveria dar suporte a defini¢do de excegdes locais e concorrentes.
Além disso, uma arquitetura de software flexivel e reutilizével é requerida com o objetivo
de facilitar a especificacdo das exceges e apresentar uma separacio entre as excegdes
da aplicacdo e o gerenciamento das extra-informacGes necessirias ao tratamento destas.
Diversas forgas estao associadas a este problema de projeto:

e Excecgdes locais e concorrentes deveriam ser definidas de forma uniforme;

e Projetistas de software deveriam ser aptos a construir drvores de excecdo [27] facil-
mente; e

e A excec@o possui extra-informacio necessdria para o seu tratamento.

Solucgido

Nés utilizamos a técnica de reflexdo computacional (Segéo 4.3) com o objetivo de separar
as classes responsdveis pelo gerenciamento das extra-informagbes (meta-nivel} daquelas
usadas para especificar as excegles {nivel base). Diferentes tipos de exceges sdo orga-
nizadas hierarquicamente como classes que derivam da classe raiz Exception. Arvores de
excecdes sao definidas através do uso do padréo de projeto composite [49]. Excegdes
s&0 objetos do nivel base criados durante o tempo de execugio do sistema quando algum
erro é detectado. Meta-objetos sdo associados aos objetos que representam as excecoes e
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mantém extra-informagdes sobre ocorréncias de excegbes. Meta-objetos alteram transpa-
rentemente o estados destes objetos com o objetivo de deixar estas informacgdes disponiveis
para a aplicaggo. Como resultado, as excegbes mantém extra-informacdes necessarias ao
seu proprio tratamento. A aplicagdo obtém esta informacdo por invocar métodos nos
objetos que representam as excegoes.
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Figura 5.11: Padr3o exce¢do

Estrutura

O padrio excegao [51, 53] consiste de classes que representam as excecbes e a meta-classe
MetaException. Instincias de MetaException estdo associadas & instancias das subclasses
de Exception presentes no nivel base. Este padrdo define quatro tipos de excegbes - Inter-
faceException, FailureException, CooperatingException e StructuredException (Figura 5.11)
- que sao disponibilizadas para serem usadas por projetistas de aplicagoes. As classes
InterfacebException e FailureException define as excegdes de interface e de defeito das apli-
cagles; ela € derivada por projetistas de aplicagdes no intuito de representar as excegoes
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locais de uma aplicacdo especifica. Em nossa abordagem, as exceges concorrentes s&o
excegdes de defeito. Arvores de excegOes sdo facilmente especificadas - um projetista ape-
nas necessita criar uma classe para cada excecfo simples (folhas da drvore) por derivar
a classe CooperatingException, e uma nova instincia da classe StructuredException para
cada excecdo estruturada de sua aplicacao. Uma instdncia de StructuredException arma-
zena, as exceges simples e/ou estruturadas que o compde. O método getSimpleException
retorna as excegoes simples que compde uma excecdo estruturada. Este esquema para
a definicdo de arvores de exceclo € similar & estrutura definida pelo padrao de projeto
composite [49)].

Dinamica

O seguinte diagrama (Figura 5.12) ilustra um cendrio tipico deste padrdo. Neste cendrio,
uma instincia de Exception foi levantada e a informacio sobre a localizagde da ocorréncia
da excecio é atualizada:
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Figura 5.12: Dindmica: padrdo excegdo

1. O meta-objeto, instdncia de MetaSearcher (Secio 5.1.2), associado ao objeto da
aplicagao que levantou a excegao, materializa a informacao sobre a localizacio da
ocorréncia da excegdo. Este meta-objeto envia esta informagdo para o meta-objeto
(instancia de MetaException) associado a Exception.

2. MetaException entdo atualiza a informacao sobre a ocorréncia da excecdo por invocar
transparentemente o0 método setLocation em Exception. A invocagao e atualizagio é
transparente sobre o ponto de vista da aplicacéo.
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3. O tratador de excegdo (Segfo 5.1.3) entdo invoca o método getLocation com o obje-
tivo de acessar a informacéo relacionada a localizagio da ocorréncia da excegio.

Usos conhecidos

¢ A representagao de excegbes como objetos é uma solugdo de projeto adotadas em

diversos sistemas e linguagens de programacdo, tais como Java [48], C-++ [119] e
Arche [16].

Consequéncias

e Uniformidade. Ambas as excegoes locais e concorrentes sdo uniformemente defini-
de aplicacGes tratar excegBes simples e suas composicdes {excegdes estruturadas) uni-
formemente desde que ele adota a estrutura do padrio de projeto composite [49].

e Simplicidade. Arvores de excegdes sio facilmente definidas. Projetistas de apli-
cacoes definem as drvores de excegdes sem precisar escrever um procedimento de
resolucdo de excegdes para cada agdo atdmica de sua aplicagdo. Em adicgdo, o pro-
cedimento de resolugéo de excecdes ¢ realizado transparentemente pelo meta-nivel
(Secdo 5.4.1).

e Reutilizagcdo. A representacdo de excecgbes locais e concorrentes como objetos
promove a reutilizacdo das classes que representam as excegdes.

e Legibilidade. Aplicactes onde as excegfes sfo representadas como objetos sao
mais faceis de entender e manter do que aquelas em que excegbes sdo meros simbolos
(nimeros ou cadeias de caracteres).

e Facil incorporacao de tratadores genéricos. Desde que excegbes sdo repre-
sentadas como objetos, tratadores genéricos podem ser definidos como métodos das
classes que representam as excegbes. No caso em que projetistas nio tenham defini-
dos tratadores mais especificos, este método poderia ser invocado pelo meta-nivel.

5.3 Papéis de componentes

Nesta secdo apresentamos um padrio que prové uma solugdo de projeto para a implemen-
tagio dos componentes légicos do estilo arquitetural colaboragdes entre papéis (Segéo 4.2).
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5.3.1 Padr3o papel reflexivo

Contexto

Um sistema orientado a objetos é tipicamente baseado em um conjunto de entidades.
Cada entidade é modelada por uma classe correspondente em termos de seu estado e
comportamento abstrato. Esta abordagem geralmente funciona no projeto de pequenas
aplicacbes. Entretanto, quando desejamos construir sistemas mais complexos, nos temos
que lidar com diferentes clientes que necessitam de diferentes visdes de nossas entidades.
O exemplo mais ilustrativo é a entidade pessoa. Uma pessoa pode ser vista como um
empregado de uma empresa, um professor universitirio, etc.

Problema

O desafio é representar todas estas visdes consistentemente de tal forma que se uma visdo
for modificada, os clientes que nio estdo interessados naquela visdo ndo sejam afetados
pela mudanga.

Solugao

Papéis [71, 128] representam as diferentes visGes de uma entidade (objeto). As carac-
teristicas inerentes ao conceito de papéis sfo os seguintes: (i} uma entidade pode de-
sempenhar diferentes papéis em diferentes contextos; (ii) o conjunto de papéis que uma
entidade pode desempenhar varia com o tempo, entio seu comportamento varia também;
(iii) os papéis de uma entidade compartilham estado e comportamento. Por exemplo, os
papéis estudante e empregado da entidade pessoa compartilham o seu nome e o nimero
de seu telefone residencial e (iv) entidades exibem comportamento especificos ao papel
em que ele estd desempenhando. Por exemplo, o salario de empregado néo é acessivel se
pessoa esta desempenhando o papel de estudante.

Nés propomos o padrio de projeto chamado papel reflexivo {14] que captura o con-
ceito de papéis. Neste padrao existe a separacfio entre a entidade e a hierarquia de papéis
que ele pode desempenhar. Este padrio associa uma entidade com diferentes “objetos
papéis”, cada um representando um papel que a entidade desempenha nos diferentes
contextos sendo a geréncia dos papéis feita no meta-nivel. Por representar papéis como
objetos individuais, diferentes contextos so mantidos separados e portanto a configuragao
do sistema é simplificada.
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Estrutura
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Figura 5.13: Padrio papel reflexivo

Nés utilizamos a técnica de reflexdo computacional com o objetivo de separar os re-
quisitos funcionais dos requisitos gerenciais da aplica¢do. Além disso, existe a separacio
entre a entidade e a hierarquia de papéis que ele pode desempenhar. As classes do nivel
base representam a entidade (Object) e as diferentes visdes (papéis) desta entidade (Figu-
ra 5.13). A classe raiz da hierarquia de papéis (ObjectRole) deve ser subclasse da classe
Role e implementar a mesma interface {Objectinterface) que a entidade implementa. Des-
ta forma, cada papel implementa pelo menos a mesma interface da entidade adicionando
novas operagoes. Se a entidade Object ndo possui superclasses, entdo ela pode estender
a classe ObjectWithRoles que implementa a interface ObjectWithRolesInterface. Caso con-
trario, ela deve implementar a interface ObjectWithRolesinterface. Neste caso, ela deve
incluir 2 implementacdo vazia do método getRole (como feita pela classe ObjectWithRoles
na Figura 5.13).

O meta-nivel define dois tipos de objetos: instdncias de MetaController e MetaRole.
Instidncias de MetaController estio associadas a entidades (Object) e sdo responsdveis,
entre outras atividades, pela criagdo transparente dos papéis e pela associagio destes
4 instidncias de MetaRole. A cada operagdo requisitada em um papel, o meta-objeto
associado (instdncia de MetaRole) verifica se é uma operagio especifica para aquele papel
(addedBehaviorA presente na interface de ConcreteRoleA) ou uma operacdo compartilhada
pelos diversos papéis (operation presente na interface de Object). No primeiro caso, a
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operacdo é executada pelo préprio papel. No segundo caso, a operacio é delegada para
a entidade que executa a operacdo e retorna para o cliente da operacao. A delegagéao é
implementada no meta-nivel.

Manter a consisténcia entre papéis torna-se dificil desde que uma entidade desem-
penha diversos papéis que sdo mutuamente independentes. A abordagem proposta por
este padrdo baseia-se em um mecanismo de controle de concorréncia em que atributos
da entidade séo bloqueados/desbloqueados com o objetivo de preservar tal consisténcia.
Subclasses de Role devem redefinir o método getlock que especifica quais os atributos da
entidade que devem ser bloqueados por este papel. Caso este método ndo seja redefinido,
é assumido que todos os atributos da entidade serdo bloqueados.

Din&mica

Os seguintes diagramas ilustram dois cendrios tipicos deste padrdo:

Cendrio 1. O primeiro cendrio (Figura 5.14) ilustra a invocagio de uma operacdo com-
partilhada pelos papéis. Neste caso, a operagdo é delegada para o objeto (Object) que
executa a operagao e retorna o seu resultado.

! :CEient_e_J | :ConcreteFioleAJ l :Object | [:Metaﬂotaf E:MemController_]

D e ] l

(1 l &)

operation )

R el ST

P L T L

1

Figura 5.14: Cenario |: invocagdo de uma operagdo compartilhada

1. O Cliente invoca operation {uma operac¢io compartithada pelos papéis) em Concre-
teRoleA;

2. O MetaRole intercepta esta invocacao de operagdo e verifica se ela é uma operagao
especifica ao papel associado a este meta-objeto;
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3. Se a operagdo invocada ndo é uma operacdo especifica ao papel, entdo o MetaRole
delega esta operagéo para o MetaController;

4. O MetaController invoca a operagdo em Object;

5. O MetaController intercepta o resultado desta invocacdo e retorna o resultado para
MetaRole;

6. Ao receber o resultado da operacio delegada, o MetaRole retorna este resultado para
o Cliente.

Cenadrio II. O segundo cendrio (Figura 5.15) ilustra a invocago que € especifica de um
papel. Neste caso, a operagéo € executada pelo préprio papel.

' i :Cliente l ' i':ConcreteRoFeA' I o

3
addBehaviorA ;
] ;
N ! (2)
;
E
addBehaviorA () ¢ 3
y  resaltado
____________ gl
resultado !
e — o — SR B o e e
{4) :
1
H

I 1 I

Figura 5.15: Cendrio lI: invocag3o de uma operacio especifica a um papel

1. O Cliente invoca a addBehaviorA que é uma operacdo especifica ao papel Concrete-
RoleA;

2. O MetaRole intercepta esta invocagdo de operagdo e verifica se ela é uma operagio
especifica ao papel associado a este meta-objeto;

3. Se a operacdo invocada é uma operagao especifica ao papel, entao o MetaRole invoca
esta operacao em ConcreteRoleA;

4. O MetaRole intercepta o resultado desta invocagdo e retorna o resultado para o
Cliente.
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Variantes

¢ N3ao reflexiva. Esta variante foi proposta por Biumer et al. [7]. Nesta variante, a
geréncia relacionada & criagdo dos papéis e a delegacao de operagdes (papéis para a
entidade) deve ser implementada pelos programadores da aplicagdo no nivel base.
Conseqiientemente ndo existe a separagao entre os requisitos funcionais e gerenciais
da aplicagao.

Usos conhecidos

¢ Em pesquisas na 4rea de projetos baseados em colaboragdes' [125, 128], papéis
prescrevem a atividade de um objeto no contexto de uma colaboragio.

‘e Em pesquisas na &rea de banco de dados orientado a objetos [1, 57], papéis sio
utilizados para modelar o comportamento de entidades do mundo real que evoluem
durante ¢ tempo de vida do sistema.

Consequéncias

e Legibilidade. A definicdo da entidade pode ser feita de forma concisa. A interface
da entidade é bem focada nas suas caracteristicas essenciais e ndo é “poluida” com
caracteristicas especificas dos papéis que esta entidade desempenha.

¢ Consisténcia. Manter a consisténcia entre papéis torna-se dificil desde que uma
entidade desempenha diversos papéis que sdo mutuamente independentes. A abor-
dagem proposta por este padrdo baseia-se em um mecanismo de controle de con-
corréncia em que atributos da entidade sdo bloqueados/desbloqueados com o obje-
tivo de preservar tal consisténcia. Conseqlientemente, a responsabilidade da correta
especificagio dos atributos a serem bloqueados fica a cargo dos projetistas da apli-
cagio.

e Separacgao de interesses. Por explicitamente separar a entidade dos papéis que
este desempenha, a dependéncia de aplicagbes que utilizam diferentes papéis des-
ta entidade é minimizada. Uma aplicacdo (clientA} usando um papel da entidade
nao necessita ter conhecimento dos outros papéis utilizados por outras aplicacoes
(clientB).

1Em inglés: collaboration-based design.
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5.4 Conector: colaboracdes

Nesta segao apresentamos um padréo que prové uma solugéo de projeto para a implemen-
tacdo dos conectores do estilo arquitetural colaboragdes entre papéis.

5.4.1 Padrio colaboracdo confidvel

Contexto

Projetistas de aplicagdes confidveis deveriam ser aptos a especificar atividades concor-
rentes cooperativas. Estas atividades deveriam ser controladas em tempc de execugio e
seus participantes deveriam deixar a atividade de forma sincrona. Durante a execucéo da
atividade cooperativa, excecbes podem ser levantadas. Como conseqiiéncia, um processo
de resolucdo de excegbes concorrentes é necessdrio para determinar a exce¢do resolvida
que deve ser tratada por todos os participantes da atividade cooperativa. Entretanto, se
ndo for possivel tratar esta excegdo (isto €, a recuperagio de erros por avango nio teve
sucesso), a recuperacdo de erros por retrocesso deveria ser aplicada objetivando restaurar
o sistema ao estado anterior & ocorréncia do erro. E por fim, a consisténcia de recursos
externos acessados por diferentes atividades cooperativas deveria ser mantida.

Problema

A arquitetura de software deveria dar suporte 4 definicio de atividades concorrentes co-
operativas. Além disso, uma abordagerh disciplinada é requerida objetivando separar
interesses e minimizar dependéncias entre as atividades concorrentes cooperativas da apli-
cagdo e a estratégia para a recuperagdo de erros por avanco (resolugdo de excegbes) e por
retrocesso (restauracdo dos estados computacionais). Algumas forcas estio associadas a
este problema de projeto:

¢ A definigdo das atividades cooperativas deveria ser feita de forma estruturada a fim
de evitar um aumento na complexidade do software;

e A estratégia para tratamento de excegdes concorrente deveria ser uma extensdo
consistente da estratégia geral para tratamento de excegbes (Segao 5.1.2);

s A abordagem bloqueadora deveria ser usada para tratamento de exce¢les concor-
rentes desde que ele é mais simples e ficil de implementar (Segio 2.5.3).
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s A recuperagao de erros por retrocesso deveria ser feita de forma transparente para
os programadores da atividades concorrentes.

Solugao

Noés utilizamos a técnica de reflexdo computacional para separar as classes responsdveis
pelos mecanismos gerenciais (meta-nivel) das classes que definem as atividades cooperati-
vas da aplicacdo (nivel base). O padrio colaboragio confidvel [15, 11] separa os objetos
em dois bem definidos niveis (Figura 5.16) e prové uma solucio de projeto para a im-
plementagdo da técnica de agdes atdmicas coordenadas (Se¢io 2.5.3). O nivel base prové
aos projetistas de aplicagbes, classes que definem as atividades cooperativas da aplicagio;
a definicdo de atividades aninhadas é também permitida com o objetivo de controlar a
complexidade do sistema e permitir uma melhor organizagdo das atividades normais e
de tratamento de erros-do-sistema. O protocolo de meta-objétos intercepta e materializa
invocagoes de métodos e resultados. O meta-nivel implementa os mecanismos gerenciais
baseados nas invocagoes de métodos e resultados materializados e na meta-informacéo
disponivel. Desta forma, meta-objetos sdo responsdveis, entre outras atividades, pela sin-
cronizagdo dos participantes da atividade cooperativa, pela resolucio de excegdes, pela
invocacdo do tratador da excegdo e caso a recuperacdo de erros por avan¢o nio tenha
sucesso, realizar a recuperacao de erros por retrocesso.

Estrutura

Este padriao introduz cinco classes: Collaboration, Participant, MetaParticipant, MetaCol-
laboration ¢ MetaAtomic (Figura 5.16). Projetistas estendem as classes Collaboration e
Participant adicionando funcionalidades dependentes de aplicagdo. Em nossa abordagem,
instancias das subclasses de Collaboration correspondem aos conectores, papéis de compo-
nentes representam os pontos de interface destes componentes (portas de componentes) e
instancias das subclasses de Participant correspondem aos papéis de conectores definidos
pelo estilo arquitetural colaboragio entre papéis (Secao 4.2).

Instancias das subclasses de Collaboration tem referéncias para: (i} os participantes da
colaboragio, (ii) excecbes externas e internas, (iii) colaboragdes aninhadas, (iv) a colabo-
racdo mae (caso exista), (v) objetos (locais) usados na comunicacgdo entre os participantes
e (vi) objetos externos . Excecdes internas sao aquelas exceges que deveriam ser trata-
das por todos os participantes da colaboracio enquanto excegdes externas sao aquelas que
deveriam ser propagadas para o nivel superior do sistema. Subclasses de Collaboration de-
vem redefinir 0 método ConfigSharedObjects que € responsavel pela criacao dos objetos
compartilhados usados na comunicacdo inter-participantes. Para acessar estes objetos,
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cada participante deve solicitar &4 correspondente colaboracio referéncias a estes objetos
através da invocacdo do método getSharedObject. Se uma colaboragido possui colabo-
racOes aninhadas, o projetista desta aplicagido deve redefinir o método ConfigNestedColl
que é responsavel pela criacdo dos objetos que representam as colaboragdes aninhadas.
Para acessar os objetos que representam as colaboragbes aninhadas, cada participante de-
ve solicitar & correspondente colaboragio referéncias a estes objetos através da invocacio
do método getNestedColl.
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Figura 5.16: Padrdo colaboracdo confidvel

Insténcias de subclasses de Participant representam os participantes da colaboracio e
possuem referéncias para: (i) a colaboracdo que estd participando; (ii) para o papel de
componente (Sec¢do 5.3.1); e (iii) para o método do papel de componentes que serd exe-
cutado durante a colaboracgéo. Instincias de MetaParticipant sdo associadas a insténcias
das subclasses de Participant e sdo responsaveis por: (i) invocagdo do método do papel de
componente; (ii) informar ao correspondente MetaCollaboration o término da execucio do
método; (iii} interceptar as excegdes levantadas e informar ao correspondente MetaColla-
boration; e (iv) apds o processo de resolugdo ter terminado e a excegdo resolvida ter sido
retornada, invocar o correspondente tratador para esta excecdo. Instincias de MetaCol-
laboration estao associadas a instancias de subclasses de Collaboration e sdo responsiveis
por: {i} realizar a recuperacio de erros. Tenta-se primeiro a recuperacio por avango (re-
solugdo de excegdes -+ tratamento de exceges). Caso, ndo seja possivel a recuperagéo por
avanco, invoca-se o processo de restauragdo de estado (recuperacio por retrocesso); e (ii)
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sincronizar os participantes da colaborago.

Este padrao assegura que n#o existe nenhuma, interacéo entre os participantes (papéis
de componentes) e outros componentes que ndo fazem parte desta colaboracao durante o
periodo que a atividade cooperativa estd sendo executada. Este padrio utiliza a solugéo
de projeto definida pelo padrdo servidor de trancas® [60].

O padrio servidor de trancas prové um controlado acesso concorrente a recursos
compartilhados. O servidor de trancas é um componente independente que & separado
do recurso compartilhado. Todos os clientes do recurso compartilhado sabem que antes
de acessar o recurso, eles devem solicitar ao servidor de trancas uma tranca neste
recurso. Apos o cliente ter completado o seu acesso ao recurso ele deve liberar a tranca,
de tal forma que todos os clientes possam acessar os recursos de forma justa. O padrdo
colaboracao confidvel solicita trancas em todos os papéis de componentes antes de
iniciar a colaboragdo e libera estas trancas apés a atividade cooperativa ter terminado.
Desta forma, este padrio assegura que no existe nenhuma interacio entre os partimpa,n’ses
(papéis de componentes) e outros componentes que nao fazem parte desta colaboragio
durante o periodo que a atividade cooperativa estd sendo executada.

Como mencionado, este padriao emprega recuperagao de erros por retrocesso, caso a
recuperagdo de erros por avanco néo tenha sucesso. Isto envolve o estabelecimento de
pontos de recuperagao, que sdo pontos durante a execugdo dos componentes para as quais
os estados destes componentes podem ser posteriormente restaurados. Este padrio utiliza
a solugéo de projeto definida pelo padrio de projeto memento [49].

O padrio de projeto memento captura e externaliza estados internos de objetos de
tal forma que o objeto pode ser restaurado para aguele estado posteriormente. Nés uti-
lizamos uma variante reflexiva deste, objetivando facilitar e tornar transparente a tarefa
de salvar e restaurar os estados dos objetos durante o estabelecimento dos pontos de
recuperagdo. Projetistas de aplicagSes ndo necessitam se preocupar em definir métodos
que implementam tais tarefas. O padrio colaboracdo confidvel estabelece pontos de
recuperacio (salva o estado dos papéis de componentes) antes de iniciar a atividade coo-
perativa. Caso algum erro seja detectado e a recuperagio de erros por avango nio tenha
sucesso, os estados dos papéis de componentes sdo restaurados para os estados salvos
durante o estabelecimento dos pontos de recuperacao.

A combinagao dos padroes de projeto memento e servidor de trancas prové uma
solugdo de projeto para implementar as seméanticas transacionais nos recursos {comparti-
lhados) externos. Recursos externos séo objetos simples que estdo associados a instancias
da classe MetaAtomic que garante as seménticas transacionais nestes objetos.

2£m inglés: lock server pattern.
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Dindmica

Os seguintes diagramas ilustram dois cendrios tipicos deste padrao:

Cendrio I. O primeiro diagrama (Figura 5.17) ilustra um cendrio onde nenhuma ex-
cecdo é levantada e a colaboragio é terminada com sucesso. Nesta figura, por motivos
de simplificag@o, apresentamos apenas um dos participantes (Participant) da colaboragéo
(Collaboration). Este participante estd associado a um papel de componente (Role} que
executa algumas operagdes em um objeto externo (Object). Collaboration e Participant
est@o associados respectivamente a MetaCollaboration e MetaParticipant que implementam
0s aspectos gerenciais da colaboragio. Role estd associado a um meta-objeto (Delegador)
que compde um conjunto de meta-objetos. Novamente, por motivos de simplificacéo ape-
nas ilustramos um destes meta-objetos (MetaAtomicl). E por fim, Object estd associado
a MetaAtomic2. .
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Figura 5.17: Dindmica: padro colaboracgdo confidvel (cendrio 1)

1. Participant informa que deseja iniciar a colaboracao por invocar o método join de
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Collaboration.

. MetaCollaboration intercepta esta requisicio e solicita ao MetaParticipant que este

bloqueie e salve o estado do papel de componente a ele associado.

. MetaParticipant entao solicita a Delegador que este bloqueie e salve o estado do papel

de componente a ele associado.

Delegador informa MetaParticipant (MetaCollaboration) que o papel de componente
foi bloqueado e seu estado salvo.

MetaCollaboration entdo solicita a MetaAtomic2 que este bloqueie e salve o estado
do objeto externo a ele associado.

Apés receber a confirmacio que o objeto externo foi bloqueado, MetaCollaboration
solicita a MetaParticipant que inicie a sua atividade cooperativa.

Ao receber esta solicitacido, MetaParticipant invoca roleMethod no papel de compo-
nente a ele associado.

Durante a execucgao de roleMethod, o papel de componente invoca method no objeto
externo Object.

MetaParticipant intercepta o resultado da operacdo no papel de componente e retorna
este resultado para MetaCollaboration.

MetaCollaboration entdo solicita a MetaParticipant que esie desbloqueie o papel de
componente a ele associado.

MetaParticipant entdo solicita a Delegador que este desbloqueie o papel de compo-
nente a ele associado.

Delegador informa o MetaParticipant (MetaCollaboration) que o papel de componente
foi desblogqueado.

MetaCollaboration entdo solicita a MetaAtomic2 que este desbloqueie o objeto externo
a ele associado.

Apéds receber a confirmagdo que o objeto externo foi desbloqueado, a atividade
cooperativa termina.

Cendrio I1. O segundo diagrama (Figura 5.18) ilustra um cendrio onde uma exceco é
levantada, a recuperagao de erros por avango € realizada sem sucesso e a recuperagio de
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erros por retrocesso ¢ realizada com sucesso. Novamente, por motivos de simplificagio,
apresentamos apenas um dos participantes (Participant) da colaboragdo (Collaboration).
Este participante estd associado a um papel de componente (Role) executa algumas ope-
racbes em um objeto externo. Collaboration e Participant estao associados respectivamente
a MetaCollaboration e MetaParticipant. Role estd associado a um meta-objeto (Delegador)
que compoée um conjunto de meta-objetos.

1.

10.

Participant informa que deseja iniciar a colaboragio por invocar o método join de
Coliaboration.

MetaCollaboration intercepta esta requisi¢do e solicita a MetaParticipant e MetaAto-

mic2 que estes blogueiem e salvem os estados dos objetos a eles associados (Figu-
ra 5.17, passos 2-5).

solicita a MetaParticipant que inicie sua atividade cooperativa.

. Ao receber esta solicitagdo, MetaParticipant invoca roleMethod no papel de compo-

nente a ele associado.

Delegador intercepta esta operacdo e delega esta operagdo para MetaContract que o
chama o teste de precondigdes e retorna noResult que informa o Delegador que ele
pode delegar esta operagdo para o préoximo meta-objeto na cadeia de delegacao.

Delegador entdo delega a operacdo para MetaRole que invoca a operagéo no papel
de componente presente no nivel base. Durante a execucao de roleMethod, o papel
de componente invoca method no objeto externo Object. O resultado da execucio
de roleMethod é devolvido a Delegador.

Delegador recebe o resultado e delega para MetaContract que chama o teste de pds-

condigdes devolvendo uma excecio desde que os testes de pds-condi¢Ges nao foram
satisfeitos.

Delegador recebe a excegio e devolve esta como resultado da operagéo roleMethod.
MetaParticipant intercepta os resultados das operagdes nos papéis de componentes e
retorna o resultado para MetaCollaboration.

MetaCollaboration realiza a resolu¢io de excegdes e requisita MetaParticipant (Dele-
gador) que este realize a recuperacido de erros por avango nos papéis de componentes.

Delegador delega esta requisicdo para MetaSearcher que invoca o tratador associado
a excegao e devolve o resultado da execugdo do tratador. Neste exemplo, a execugao
do tratador é executada sem sucesso.
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Delegador informa ao MetaParticipant (MetaCollaboration) que a recuperacio de erros
por avanco foi realizada sem sucesso.

MetaCollaboration entdo requisita MetaParticipant (Delegador) que este execute a
recuperagdo de erros por retrocesso.

Delegador solicita a MetaAtomicl que restaure o estado do papel de componente.
Delegador informa MetaParticipant (MetaCollaboration) o status da recuperagio.

MetaCollaboration requisita 2 MetaAtomic2 que este execute a recuperacgio de erros

por retrocesso no objeto externo. MetaAtomic2 informa MetaCollaboration o status
da recuperacdo.

MetaCollaboration solicita a MetaParticipant ¢ MetaAtomic2 que estes desbloqueiem
os objetos a eles associados (Figura 5.17, passos 10-13).

Apés receber a confirmacgio que os objeto foram desbloqueados, a atividade coope-
rativa termina.

Variantes

o Gerenciamento distribuido. Nesta variante, o gerenciamento do grupo de parti-

cipantes € distribuido. Desta forma, toda informacio sobre o grupo deve ser mantida
por cada participante. Consegiientemente, as classes MetaCollaboration e Collabo-
ration nao sao necessarias. O processo de resolugdo de excegles e sincronizagio é
realizado de forma distribuida.

Gerenciamento nao reflexivo. Esta variante transfere todas as atividades geren-
ciais (resolugdo de exce¢des, sincronizagio, procura e invocagao dos tratadores) para
as classes do nivel base Collaboration e Participant. Apesar de que tal variante nao
necessita utilizar um protocolo de meta-objetos para ser implementado, o cédige
da aplicagao possui invocagdes explicitas de tratadores, e procedimentos para reso-
lugdo de excegBes e sincronizacio. Conseqiientemente, o uso desta variante reduz a
legibilidade da aplicacdo.

Nenhum acesso a recursos externos. Nesta variante nio existe acesso a re-
cursos (compartilhados) externos. Conseqglientemente, as seménticas transacionais

nestes recursos nao necessita ser assegurada e portanto, a classe MetaAtomic € des-
necessaria.



100 Capitulo 5. Padrdes de Projeto para Tolerdncia a Falhas

Usos conhecidos

e Romanovsky et al. [103] utiliza uma variante nio reflexiva e distribuida. Este tra-
balho propoe um algoritmo para a resolugio de excecles concorrentes em sistemas
orientados a objetos distribuidos. Resolucio de excegbes e sincronizacio é realizada
de forma distribuida e a informagio relacionada & atividade cooperativa deve ser
mantida por cada participante. Cada participante mantém uma cépia do algoritmo
e 0 gerenciamento € realizado através de troca de mensagens.

e Zorzo et al. [136] propds um framework para a implementagio de agbes atomicas
coordenadas {Secdo 2.5.3) que prové projetistas um conjunto de classes que auxili-
am a estruturacao de suas aplicacoes. Este trabalho utiliza a variante nio reflexiva
deste padrao. Projetistas estendem duas classes deste framework (adicionando ca-
racteristicas especificas de suas aplicagdes) na definigio das atividades cooperativas
concorrentes. Ambas classes s30 similares &s classes Collaboration e Participant em
relagdo as suas responsabilidades.

¢ ConversacOes [67, 68, 100, 109] utilizam a variante sem acesso a recursos externos.

Conseqiiéncias

e Uniformidade. A estratégia para tratamento de excegbes concorrentes é uma ex-
tensio consistente da estratégia genérica para tratamento de excecoes (Segdo 5.1.2).

e Transparéncia e simplicidade. Mecanismos gerenciais para a recuperagio de
erros sio realizadas de forma transparente para a aplicagio. Programadores apenas
precisam se preocupar na identificacio das atividades cooperativas da aplicacio.

¢ Legibilidade e reutilizagao. O cédigo da aplicagdo ndo é entrelagado com invo-
cacdo de métodos responsdveis pela sincronizacdo e resolucdo de excegdes. Como
conseqiiéncia, ele aumenta a legibilidade da aplicacdo, que por sua vez aumenta a
sua reutilizacao.
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5.5 Um framework para o desenvolvimento de aplicagdes con-
fidveis

Os padrdes de projeto discutidos neste capitulo foram utilizados na implementagao de um
framework orientado a objetos que prové uma infra-estrutura genérica para o desenvolvi-
mento de sistemas concorrentes configveis. O framework é reflexivo, portanto, ele possui
componentes presentes no nivel base e no meta-nivel. Projetistas utilizam este framework
através da: (i) definicio de novas classes (subclasses) necessdrias para uma aplicagio
especifica (Figura 5.19(a)) ou (ii} associagdo de objetos da aplicagdo a instdncias das
meta-classes definidos pelo framework (Figura 5.19(b)).

i Framework Reflexivo

Meta-nivel H ' 5 :
-------- R T R
w—— - :"" T T o T - | FoTTT ST bt et
H ! ¥ 1 1
Nivel base : ! : ! ¥
i E
EH ¥
! H Classes do Nivel
: ' Base do Framework
¥ 1 .
] ] H
Reuso: associagdo com , , N ! Reuso: subclasses ¢ associagio
componentss do meta nivel | E ' componentes do meta nivel
A b T 3
o e o e T L e e e ———— - ]
1 3
1 H
eemnaeaen R R s
Classes nao Classes
especializadas da especializadas da
aplicacio aplicagao
,,,,,,,,,,,,,,,,,, ® . L8 iCuasses especificas da aplicacio

Figura 5.19: Framework reflexivo

A associacdo entre objetos do nivel base e meta-objetos é feita de forma automaética
desde que os projetistas fornecam alguns arquivos de configuragio que séo lidos pelo
framework e que inicializam a meta-configuragio associada com uma aplicagio especifica.
Aplicac¢des sdo executadas através da invocacio do método Main de uma classe especial
do framework passando o nome da aplicagao como pardmetro. Este método lé os arquivos
de configuracéo, inicializa a meta-configuracéo associada e invoca a aplicagdo. O formato
destes arquivos de configuragio estdo descritos no Apéndice A.

Nés utilizamos a linguagem de programacao Java e um protocolo de meta-objetos
chamado Guarand [92, 93] na implementacio deste framework. Em Guarani, cada objeto
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pode estd diretamente associado com zero ou um meta-objeto. Ele permite diversos meta-
objetos serem combinados em uma meta-configuracio dinamicarente modificdvel. Deste
modo, a composicdo de servigos ndo-funcionais ¢ facilitada. Composers [93] sio meta-
objetos que combinam os comportamentos de outros meta-objetos. Entfo, um objeto

pode ser diretamente associado a um meta-objeto {composer) que encapsula diversas
propriedades ndo-funcionais.



Capitulo 6

Um Método para o Desenvolvimento de
Sistemas Confidveis

Nos capitulos anteriores, apresentamos uma arquitetura de software para o desenvolvimen-
to de aplicagOes confidveis e um conjunto coeso de padrdes que refinam os componentes
légicos e conectores da arquitetura de software proposta.

No entanto, nio basta apenas definir a arquitetura. £ necessério definir um conjunto
de diretrizes, com razodvel nivel de detalhe, guiando projetistas na incorporagio de ca-
racteristicas de tolerdncia a falhas durante o ciclo de desenvolvimento do software, isto
é, iniciando-se na fase de projeto e terminando na fase de codificagdo/implementacio do
software. Neste capitulo, apresentamos um método para o desenvolvimento de sistemas
confidveis que contém este conjunto de diretrizes.

METODO
§48 oFmes (00
» Andlise » Ar:;j::’@ » D::::;ZO » Codificagdo

Diagramas de Definigdo dos Aplicagdo dos Reuso de um
casos de use componemntas padroes de framework
e conectores projeto onentado a objetos

Figura 6.1: Método para o desenvolvimento de sistemas confidveis

Vale a pena salientar que o método descrito neste capitulo apenas guia as fases de pro-
jeto e codificagdo do ciclo de desenvolvimento de sistemas confidveis e é assumido que as

103
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fases de levantamento de requisitos e de anélise do sistema ja foram realizadas. Como dis-
cutido, nés adotamos neste trabalho UML como a linguagem de modelagem de sistemas,
que produz melhores resultados se é utilizado um processo de desenvolvimento orientado
a casos de uso, centrado numa determinada arquitetura, interativa e incremental. Desta
forma, nds assumimos que durante as fases de identificacdo de requisitos e de analise, a
identificagdo das propriedades funcionais do sistema se d4 a partir da criagio de cendrios
de casos de uso que descrevem as atividades basicas do sistema. Além disso, associado a
cada caso de uso, sao identificados os cendrios de falhas e as possiveis excecoes levantadas
pela manifestag@o de falhas.

6.1 Descricdo do método

Um método é uma maneira de fazer algo de forma ordenada [56]. Consideramos que
um método compoe-se de atividades que definem as diretrizes a serem seguidas para a
obtencio do resultado, neste caso especifico, um sistema orientado a objetos confidvel.
As atividades podem ser formadas por um conjunto de tarefas interconectadas, onde as
saidas de uma tarefa funcionam como entradas de tarefas subseqiientes.

?

A1. Projetar os componentes toleraptes a fathas
ideais e suas respostas excepcionais

& papéis de componenies

¢
A3, Refinar ¢ comportamenio anormal dos

papéis de componenles

)
A4. Separar as propriedades funcionais das
nAo-funcionais do seu sistema

l
®

Figura 6.2: Atividades do Método

[ A2. Projetar as colaboragfes )
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Assim, para fornecer uma visdc geral do método, apresentamos a sua seqiiéncia de
atividades (Figura 6.2) representadas por um diagrama de atividades, expresso na notagio
UML. As tarefas associadas a cada atividade serfo introduzidas nesta secio.

6.2 Atividade Al. Projetar os componentes e suas respostas ex-
cepcionais

O objetivo desta atividade é projetar os componentes tolerantes a falhas ideais do sistema
e suas respostas excepcionais. Esta atividade é subdividida em 6 tarefas, T1 a T6, que
sao explicadas a seguir.

Tarefa T1. Utilizar contratos na especificacdo dos componentes

A especificagcdo de um componente tolerante a falhas ideal ndo é uma tarefa trivial. Os
seus servigos devem ser confidveis, ou seja, eles devem ser executados corretamente e re-
tornar um resultado esperado, ou devem refornar uma excecéo sinalizando que o servico
nao pode ser executado normalmente. Desta forma, a especificacio deve incluir nao ape-
nas os requisitos funcionais dos componentes, que correspondem ao seu comportamento
normal, mas também todos os aspectos excepcionais que podem ocorrer. Deve-se, portan-
to, especificar detalhadamente todas as precondigbes que devem ser atendidas para que
um servigo seja executado normalmente, as pos-condigdes que sao esperadas pelos clientes
que utilizam o servigo, e a invariantes do componente, que sio as restri¢coes sobre o esta-
do do componente que devem ser respeitadas na execu¢do de qualquer servigo. Qualquer
violagao destas condigoes deve gerar uma resposta excepcional na execugao de um servigo.

[ Componente s |

E ot }
S SContrato ! Verifica as precondigbes !
s1{ythrows E1,E3 s1(8,pars) throws IExc  -=--=~=-=q=---- ':__a‘n_t_efiig execugdode s1() |
s2{ythrows ELE4 s2(Spars)throws Bxe |
s1(S,result) throws FExe = ======1 = == =3 Verifica as pés-condigoes i
52 (S result) throws FExc | depois da execucio de s1(} |
Invariante (S) throws FExe  F=--- | Verifica as invariantes do. |
IExc = InterfaceException i ComponemeS :

FExc = FailureException

Figura 6.3: Contratos na especificacdo de componentes
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Neste contexto, projetistas de aplicagdes deveriam empregar o padrao de projeto con-
trato reflexivo (Se¢do 5.1.1) que proporciona suporte & utilizagio da metodologia projeto
por contratos [88] na estruturagéo das atividades de deteccdo de erros dos componentes
de software do sistema. Figura 6.3 ilustra o projeto do componente S que recebe requi-
sicoes de servigos e produz respostas. O projeto deste componente é realizada através
da definicio de duas classes: a classe S que implementa os requisitos funcionais deste
componente e a classe SContrato que implementa os testes de precondicgoes, pés-condicoes
e invariantes deste componente.

Tarefa T2. Separar as atividades normais e excepcionais dos componentes

A separacdo explicita entre os comportamentos normais e excepcionais melhora diversos
aspectos de qualidade do sistema, tais como legibilidade, facilidade de manutencdo e
reutilizagdo.

‘ Componente C l Componente 8 _}
SupC SupC 3 SContrato s
el O Excepcional s1(throws E1,E3 51 (S,pars) throws TExe Excepeional
ElHandler 0 s2{throws E2,E4 52 (S.pars) throws Ifxc ESHandler O
E4Handler () 81 {Sresult) twows FExc
T T &2 (8 resalt) throws FExc
C [ Invariante (3) throws FEx¢
el Excepeional
20 E3Hendler 3 | -
E4Handier (3 IExc = InterfaceException
FExc = FailureException

Figura 6.4: Hierarquia de classes normais e excepcionais

Neste contexto, projetistas de aplicagbes orientadas a objetos deveriam empregar os
padrdes de projeto estratégia de tratamento de excegbes (Segdo 5.1.2) e tratador
(Secdo 5.1.3) e criar um conjunto de classes normais que implementam as atividades nor-
mais dos componentes de software, e classes excepcionais que implementam as atividades
anormais (Figura 6.4). Conseqlientemente, existe uma separagio clara entre as atividades
normais e excepcionais de uma aplicaggo. Figura 6.4 ilusira o projeto do componente C
que requisita servigos para o componente S. O componente C deveria ser apto a lidar com
as respostas normais e principalmente as excepcionais do componente S. Na Figura 6.4, os
métodos da classe excepcional ExceptionalSupC sido os tratadores das excegbes que deveri-
am ser tratadas pelos métodos da classe SupC. Projetistas podem compor uma hierarquia
de classes excepcionais que é ortogonal 3 hierarquia de classes normais da aplicagdo. As
classes excepcionais ExceptionalSupC e ExceptionalC sdo organizadas hierarquicamente de
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tal forma que a hierarquia resultante é ortogonal 4 hierarquia de classes normais (SupC e
C). Hierarquias de classes excepcionais permitem subclasses excepcionais herdarem tra-
tadores de suas superclasses e, consegiientemente, eles permitem reutilizagio de cédigo
excepcional.

Tarefa T3. Representar excecdes como classes

Excecbes deveriam ser representadas como classes. Diferentes tipos de excegbes séo or-
ganizadas hierarquicamente como classes. A classe Exception é a raiz desta hierarquia.
Alguns mecanismos de tratamento de excecGes existentes adotam esta abordagem, tais
como [21, 22, 32, 39]. O padréo de projeto excegdo (Secio 5.2.1) prové suporte para
a especificacdo das excegbes que podem ser levantadas durante a execugdo do sistema.
Diferentes tipos de excegdes sdo organizadas hierarquicamente como classes que derivam
da classe raiz Exception {Figura 6.5).

I Exception J

| = |
} InterfaceException \ l FailureException I
ZAN

Le | e ]

Figura 6.5: ExcecBes de interface e de defeito

De acordo com o modelo de componente tolerante a falhas ideal (Segdo 2.1.3), existem
dois tipos de respostas excepcionais que podem ser retornadas por um servigo: excegao
de interface, que indica que as precondicdes deste servigo foram violadas, e excegbes de
defeito, que indicam que o componente nao pode fornecer os seus servigos normalmente
(as pés-condicoes foram violadas). Todos os servigos devem prever a sinalizagio de, no
minimo, estes tipos de excegles mais basicos, assim os componentes clientes devem, no
minimo, prever o tratamento para estas excegbes. Respostas excepcionais que podem ser
sinalizadas por um método deveriam ser descritas na assinatura do método. Figura 6.4
ilustra que o método s2 pode sinalizar as excegbes E2 e E4.

Tarefa T4. Associar tratadores em multi-niveis

Com objetivo de melhorar a estruturacdo de sistemas de software, € desejavel permitir
alguma flexibilidade em relagio & associacdo de tratadores de excegdes. Projetistas de
aplicagdes orientadas a objetos deveriam organizar seus sistemas por aplicar a associagao



108 Capitulo 6. Um Método para o Desenvoivimento de Sistemas Confidveis

de tratadores em multi-niveis, isto é, a associagdo de tratadores a regides protegidas
de diversos niveis tais como classes, objetos, métodos etc. Primeiramente, tratadores
deveriam ser associados a excegbes. Tratadores também podem ser associados a uma
classe. Na Figura 6.4, os métodos da classe SupCExcepcional sdo tratadores de classes
para as excegoes que deveriam ser tratados no contexto dos métodos da classe SupC.
Analogamente, métodos da classe ExcepcionalS sdo tratadores de classes para as excecfes
que deveriam ser tratadas no contexto da execugdo dos métodos da classe S. Por outro
lado, os tratadores de classes para as excecdes que deveriam ser tratadas no contexto da
execucgao dos métodos da classe C podem ser métodos da classe ExcepcionalC ou métodos
que sdo herdados das superclasses de ExcepcionalC. Conseqiientemente, ¢ tratador para a
excecdo E1 (EiHandler) é herdado da classe ExcepcionalSupC.

Em adic¢do, tratadores associados a objetos podem também ser definidos. Para imple-
mentar tratadores associados a objetos individuais, uma nova classe excepcional deveria
ser criada. Esta nova classe implementa os tratadores de objetos para as-excegbes que -
deveriam ser tratadas no contexto de qualquer método do objeto.

A procura para os tratadores para as excegdes levantadas deveria ser a seguinte: (i) se
existe uma classe excepcional associada ao objeto, 0 mecanismo tenta encontrar o tratador
associado ao meétodo que levantou a excegdo; (ii} se nenhum é encontrado, o sistema. tenta
encontrar tratadores em classes excepcionais ou superclasses destas associadas 4 classe
normal cujo objeto é uma instédncia; (iii) se nenhum destes é encontrado, a excecio é
propagada para o objeto que invocou o método e os passos (i) e (ii) sdo repetidos; (iv)
se ainda nenhum tratador foi encontrado, o sistema procura por tratadores associados &
propria excegdo levantada.

Tarefa T5. Utilizar propagac3o explicita de exce¢des e o modelo de terminag3o

A adogdo de explicita propagagio de excecdes (Se¢do 2.3.2) tem um nimero de benefi-
cios [31, 133]. Nesta abordagem, o tratamento da exce¢io é limitado para o chamador
imediato. Entretanto, a excegdo pode ser resinalizada explicitamente no contexto de um
tratador para um componente de mais alto nivel. Apesar dos ganhos na simplicidade
de programacéo, o uso de propagacio automatica de excecbes permanece sujeito a falhas
dado que eles séo as partes menos documentadas e testadas de uma interface [32].
Desenvolvedores de sistemas orientados a objetos confidveis deveriam escolher apenas
o modelo de terminacdo (Segio 2.3.4) que consiste em terminar a execugdo da unidade
que levantou a excecado e entdo transferir o fluxo de controle para o tratador da excegao.
A seméintica do modelo de terminacdo é mais simples e mais adequado para a construgao
de sistemas confidveis. O modelo de continuagido € muito poderoso e flexivel, mas por
sua vez é dificil de ser utilizado por programadores de aplicagées. Em fato, eles podem
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promover a pritica de programacgdo ndo segura de remover o sintoma de um erro sem
remover a sua causa.

Tarefa T6. Utilizar diversidade no projeto de seus componentes

Para construir software que trata falhas de seus componentes, nés necessitamos de técnicas
que lidam com falhas de projeto. As técnicas de tolerdncia a falhas de software sdo
baseadas no uso de redundincia. Entretanto, a simples replicacio de componentes nio
é suficiente para lidar com falhas de projeto. Por essa razdo, a diversidade de projeto é
de fundamental importancia e significa que os componentes sdo baseados em diferentes
projetos. Neste contexto, projetistas de aplicagbes deveriam utilizar o padrao de projeto
redundancia de software (Secdo 5.1.4) que apresenta uma solugdo uniforme para a
incorporacgdo de diversidade de projeto em um sistema orientado a objetos. Figura 6.6
ilustra o projeto do componente S que contém duas versdes redundantes para os servigos
fornecidos por este componente.

Componente 5
5 SRed SContrate SExcepcional
s1(throws E1,E3 s1(throws E1E3 ' 51 (3, pars) throws [Exc ESHandler ()
s2(throws E2, B4 s2(throws E2.EA 52 (S,pars) throws [Exc
81 (8, result) throws FExc
SRedA SRedB 52 (8,result) throws FExc

sl{ythrows £ E3 s1{throws E1E3
$20throws E2,E4 s20throws E2.E4 Invariante () throws FExc

Exc = InterfaceException
FExc = FailureException

Figura 6.6: Diversidade de projeto

6.3 Atividade A2. Projetar as colaboracdes e os papéis de com-
ponentes

O objetivo desta atividade é projetar as colaboracdes confidveis e os papéis de componen-
tes.

Como discutido na Se¢do 4.4, nds assumimos uma estrutura em camadas e que com-
ponentes tolerantes a falhas ideais presentes na mesma camada podem realizar atividades
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cooperativas, cada uma desempenhando um especifico papel de componente em uma cola-
boracgao. Projetistas deveriam utilizar os padrdes de projeto papel reflexivo (Secéo 5.3.1)
que apresenta solucOes de projeto para a implementagdo de papéis de componentes e co-
Iaborag¢ao confidvel (Se¢io 5.4.1) que prové solugdes de projeto para a implementagio
do protocolo de interacdo que deve ser seguido pelos componentes envolvidos em uma
colaboracédo.

ExemploCol
s §tj (::[[[[[ T 0 ******
{ ExemploCol | | Participams | 5;“{ T}
§ Papel de Componente SP1 [ s ; ] ;—n;] ]
Illl| Papet de Componente TP1
(a} Colaboracio entre papéis (b) Projeto detalhado da colaboracio
Componente S Componente 7
s | SRoks | T | TRoles |
s10throws E1E3 S t1(throws ES.E7 >
s2(ythrows E2,E4 SP1 12()throws E3,E9 TPY
s3() throws E1,E10 13() throws ES.E11

(c} Projeto detalhado dos papéis de componentes
Figura 6.7: Colaboragdes e papéis de componentes

Figura 6.7(a) ilustra uma colaboragio entre dois componentes tolerantes a falhas ideais.
Nesta figura, o componente S estd desempenhando o papel de componente SP1 enquanto
que o componente T estd desempenhando o papel de componente TP1. Figura 6.7(b)
ilustra a utilizagdo do padrio de projeto colaboracgao confidvel (Segdo 5.4.1) no projeto
detalhado desta colaboragio enquanto que a Figura 6.7(c) ilustra a utilizagdo do padrao de
projeto papel reflexivo (Secdo 5.3.1) no projeto detathado dos papéis de componentes.

6.4 Atividade A3. Refinar os papéis de componentes

Ap6s os projetistas terem identificado as colaboragfes e os respectivos papéis de com-
ponentes, eles necessitam refinar os papéis de componentes objetivando incluir os me-
canismos de detecgdo de erros e tratadores para as excegdes que deveriam ser tratadas
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cooperativamente no contexto de uma colaboracio. Vale a pena salientar que as tare-

fas T7-T10 que compdem esta atividade sdo refinamentos das tarefas T1, T2, T3 e T6
descritas anteriormente.

Tarefa T7. Utilizar contratos na especificagdo dos papéis de componentes

Projetistas deveriam empregar o padrio de projeto contrato reflexivo (Secdo 5.1.1) na
estruturacdo de deteccdo de erros que devem ser tratadas cooperativamente no contexto
da colaboragao.

Na Figura 6.8, SP1Contrato estende SContrato e implementa as atividades de detecgao
de erros no contexto da colaboragdo ExemploCol mostrado na Figura 6.7(a). As classes
contrato SContrato e SP1Contrato sdo organizados hierarquicamente de tal forma que a
hierarquia resultante é ortogonal & hierarquia de classes normais e de papéis (S e SP1).
Hierarquias de classes contrato permitem s subclasses herdarem detectores de erros de
suas superclasses e, conseqiientemente, eles permitem a reutilizagio de detectores de erros.

Componente S
3 | smoles | SConmate SExcepcional
si0throws E1,E3 sy 51 (S, pars) throws [Exc ESHandler O
s2(throws £2,E4 SP1 : SPRed 52 {8,pars) throws [Exe 43
§3() throws ELE1D s3() throws E1LEI0 51 {5, rosult) throws FExc SP1Excepcional
accTest (op,res) L 52 {S,zesult) throws FExc E10Haniler
i i £11Handier {)
$PRed1 SPRed2 Invariante (S) throws FExc E12Handier {)
$30) throws E1,E10 30) throws ELEL0 e
5P1Comraty
[Exc = InterfaceException 51 (SP1,pars) throws [Exc
FExc = FailureException 51 (3P1,result) throws FExc
Invariapte (SP1) throws Flxe

Figura 6.8: Refinamento do componente S

Tarefa T8. Separar as atividades normais e excepcionais dos papéis de componentes

Projetistas deveriam empregar o padrées de projeto estratégia de tratamento de ex-
ce¢hes (Secdo 5.1.2) e tratador (Segdo 5.1.3) na estruturacio dos tratadores de excegdes
que devem ser tratadas cooperativamente no contexto da colaboragéo.

Na Figura 6.8, SP1Excepcional estende SExcepcional e implementa as atividades de
tratamento de excecOes no contexto da colaboragdo ExemploCol. As classes excepcionais
SExcepcional e SP1Excepcional sdo organizados hierarquicamente de tal forma que a hi-
erarquia resultante é ortogonal & hierarquia de classes normais e de papéis (S e SP1).
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Hierarquias de classes excepcionais permitem subclasses herdarem tratadores de excegoes
de suas superclasses e, consegiientemente, eles permitem a reutilizacdo de codigo excep-
cional.

Tarefa 9. Representar as excegOes concorrentes como classes

Projetistas deveriam empregar o padrio de projeto excecio (Segdo 5.2.1) que prové
suporte & definicdo das excegbes simples e estruturadas que podem ser levantadas pelos
participantes da colaboragdo. Vale a pena relembrar que as excegdes concorrentes sio
excecOes de defeito levantadas pelos componentes tolerante a falhas ideais. Figura 6.9
ilustra o refinamento das respostas excepcionais que incluem as excegbes concorrentes
levantadas pelos papéis de componentes durante o contexto de uma colaboragio.

i_ Exception l
yaN
[ |
‘ InterfaceException [ z FailureException I
7as zs
[E2 | =N B | fcwaﬁzimc@ﬁon
Excagbes Locais [B10] [Enn] [ SwvercdExoeption

A
¥
1
i

. instancia
Excegbes Simples
E12 Excecsio Estruturada

Figura 6.9: Refinamento das respostas excepcionais

O padrdo de projeto excegao (Figura 6.9) prové suporte & definicido das excegdes
simples e estruturadas que podem ser levantadas pelos participantes da colaboracéo.

Tarefa 10. Utilizar diversidade no projeto dos papéis de componentes

Projetistas deveriam empregar o padrio de projeto redundiancia de software (Segdo
5.1.4) no projeto redundante dos papéis de componentes. Na Figura 6.8, SP1Red (e
suas subclasses) ilustra o projeto do papel de componente SP1 que contém duas versdes
redundantes para os servigos providos por este papel de componente.
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6.5 Atividade A4. Separar as propriedades funcionais das n3o-
funcionais de seu sistema

Projetistas deveriam utilizar o framework orientado a objetos (Seg¢do 5.5) na codificagio de
suas aplicacoes. Este framework prové suporte a uma separacéo explicita das propriedades
funcionais e ndo-funcionais do sistema. Projetistas podem empregar a nogo de separagéo
de interesses e se concentrar na defini¢do da funcionalidade de suas aplicagoes, abstraindo
da implementagao das propriedades nio-funcionais.

6.6 Consideracdes finais

Neste capitulo apresentamos um método para o desenvolvimento de sistemas confidveis.
Este método contém um conjunto de diretrizes que guia projetistas na incorporagao de
caracteristicas de tolerdncia a falhas durante o ciclo de desenvolvimento do software,
iniciando-se na fase de projeto e terminando na fase de codificagdo/implementagio do
software.

Nos proximos dois capitulos sdo apresentados trés estudos de caso com o intuito de
ilustrar a aplicabilidade da utilizacdo do método descrito neste capitulo no projeto e
implementacdo de sistemas orientados a objetos confidveis.



Capitulo 7

Estudo de Caso: Controle de Estacoes
Ferroviarias

Este capitulo descreve o estudo de caso controle de estagbes ferroviarias e mostra
como os estilos arquiteturais e padrdes de projeto discutidos nos capitulos 4 e 5 foram
empregados no projeto deste estudo de caso [12, 11]. Este estudo de caso estd focado
no desenvolvimento de um sistema de controle ferrovidrio que lida com o controle e a
coordenagao de trens nas proximidades de estagoes ferrovidrias. Estacoes possuem diversas
plataformas onde trens podem parar (com uma restrigdo ébvia que no maximo um trem
pode parar em uma estacgéo por vez). Noés assumimos que trens transportam passageiros de
uma estacio origem para uma estacio destino e gue trens podem executar uma atividade
cooperativa quando eles param juntos em uma mesma estagao ferrovidria, por exemplo,
passageiros podem trocar de trem com o objetivo de tornar a sua viagem mais rapida.

7.1 Descricdo

O programa de controle de estacbes ferrovidrias deve satisfazer certas condigoes, tais
como:

e Seguranca contra acidentes’: (i) colisbes entre trens devemn ser prevenidas. Logo,
uma distancia segura entre trens deve ser mantida.

e Justica®: trens param nas estacdes de forma justa. Isto é, existe justica na alocacdo
das plataformas onde os trens param.

*Em inglés: safety.
2Em inglés: fairness.

115
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e Vivacidade®: a garantia de que todos os passageiros cheguem aos seus respectivos
destinos ndo é responsabilidade das estagGes e sim de todo o sistema de controle
ferroviario. EstagOes apenas provém informagOes para um componente que faz o
escalonamento dos passageiros. EstacOes apenas obedecem tais escalonamentos.

7.1.1 Atuadores e sensores

¢ Atuadores influenciam o sistema através dos seguintes comandos: (i) mudar a di-
re¢ao dos conectores de trilho presentes na malha ferrovidria; (ii) iniciar/parar trens;
(iii) aumentar/diminuir a velocidade dos trens; e (iv) inverter a dire¢do do movi-
mento de trens.

o Noés assumimos que trilhos ferrovidrios possuem sensores que fornecem ao sistema de
controle, informacao suficiente sobre a posi¢do dos trens e conseqiientemente sobre
o estado do sistema. E de extrema importancia que a integridade da informacio
fornecida pelos sensores seja checada e verificada, pois esta informagao nao é usada
apenas para manter atualizada a posicio dos trens mas principalmente para evitar
colisGes entre trens.

7.1.2 Modelo de falhas

Este estudo de caso emprega técnicas para detectar erros causados por falhas (por exem-
plo, um trem ndo consegue parar), para recuperar estes erros e restaurar a execugao
normal do sistema. Antes de definir e analisar as possiveis falhas, nés apresentamos su-
posigdes adicionais sobre o comportamento do sistema. As suposigoes apresentadas nesta
secio baseiam-se no modelo de falhas descrito em Rubira [105]:

¢ O relégio do sistema nunca falha;

o Informacdes de sensores e do relégio do sistema sdo sempre transmitidas correta-
mente sem qualquer perda ou erro; e

o Apenas uma falha pode acontecer nos sensores e conectores presentes em um trilho
ou no trem usando aquele trilho durante o intervalo de interesse.

3Em inglés: liveness
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Falhas temporais

Este estudo de caso deve satisfazer a seguinte restricdo temporal: Um trem ndo pode
chegar em uma estagao apos tpnyy, € deixar a estagio antes de tpy.

Se um trem falha em chegar antes de tgnyy, entdo os outros trens continuam as suas
atividades porém algumas agles corretivas devem ser tomadas, por exemplo, alguns pas-
sageiros podem ser deixados na estagio esperando o trem que estd atrasado. Quando o
trem atrasado chega na estagdo, alguns de seus passageiros podem ter perdido as suas
conexdes; conseqiientemente um novo escalonamento destes passageiros deve ser feita.

Falhas de sensores

Sensores s&o dispositivos que detectam a presenca de trens e representam a unica fonte
de informacédo sobre o estado da malha ferrovidria. Porém, sensores ndo sdo dispositivos
confidveis, pois &s vezes podem ser ativados erroneamente. Um sensor falha de dois modos:
(i) quando ele detecta a presenca de um trem quando ele ndo deveria. Isto é, o sensor
falho nfo faz parte da rota de nenhum trem durante o intervalo de interesse; e (ii) quando
ele ndo detecta a presenc¢a de trens quando ele deveria. Tal falha é identificada quando
um diferente mas previsivel sensor acusa a presenga do trem.

Falhas de atuadores

Estas falhas estao relacionadas com situagbes onde um trem ou um conector de tritho
falha.

s Falhas nos conectores de trilho. Se um conector de trilho esté quebrado, é mui-
to provdvel que ele seja posto em uma dire¢do e se recuse a mudar desta dirego. E
também possivel que o conector de trilho ndo mude sua diregdo em resposta a uma
requisi¢do, mas repetindo a requisicdio pode resolver o problema (falhas intermiten-
tes).

e Falhas nos trens. Novamente a falha pode ser permanente ou intermitente, e
repetir a requisicdo pode solucionar ¢ problema.

— Se um trem falha em se mover apds ter parado em uma estagio ndo acarre-
ta nenhum prejuizo sério, exceto que algumas restrigdes temporais nio serdo
cumpridas. Esta falha ndo afeta apenas o trem falho (e seus passageiros), mas

todos 0s outros trens que necessitam parar na plataforma ocupada pelo trem
fatho.
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- A situacdo mais desastrosa € um trem falhar em parar. Neste caso, obviamente,
o trem falho ndo respeitard sua rota. A tnica recuperacdo para esta falha
é direcionar o trem para uma regido segura da malha ferrovidria, enquanto
assegurando que os outros trens siao parados se existe possibilidade de colisdo.

7.2 Projeto arquitetural

O objetivo desta se¢do é mostrar a praticabilidade de utilizar os estilos arquiteturais
(Capitulo 4) e o método (Capitulo 6) discutidos no projeto arquitetural deste estudo de
caso. Nos assumimos uma estrutura em camadas do sistema de controle e que trens
executam uma atividade cooperativa quando eles param juntos em uma mesma estagio
ferroviaria.

Nosso projeto separa os requisitos funcionais da aplicagio entre um conjunto de co-
Iaboracgtes que ocorrem durante a execugdo do sistema e um conjunto de controladores
de trens que determinam as rotas dos trens e consegiientemente a ordem em que as co-
laboragdes sdo executadas. Nds assumimos que o requisito de seguranca contra acidentes
é garantido pela camada subjacente {em nossos experimentos esta camada é represen-
tada pela camada malha ferrovidria [95, 105]) em cima da qual nds construimos os
controladores de trens e as atividades cooperativas entre trens (Figura 7.1). Ademals,
meta-objetos sdo responsiveis pela implementacgio das propriedades nio-funcionais dos
componentes.

Camada :

1]

Controfe Ferrovidrdo ¢ "+ gEEn gmdmmnge| GRS . :
Proprieciades 7 ¢

nic-huncionais .+ H

I'v] -7 !

Camada o -~ ;

R > ” L

Controle das Estagbes = "/ H
‘l T m __________ :

e t

] -g Propriedades )
Camada <) funcionais :

L]

Matha Ferrovidria '

Figura 7.1: Projeto arquitetural do estudo de caso

Nés assumimos que cada passageiro tem um bilthete que descreve o trajeto de sua
viagem. Se alguma falha afeta este trajeto, o componente escalonador pode ser usado para
recalculd-lo. Este componente faz parte da camada controle ferroviario. Plataformas
sao modeladas como recursos externos e tém salas de espera onde passageiros esperam por
seus trens. As colaboracdes entre os trens implementam recuperacio de erros coordenada
e mantém a consisténcia destes recursos externos na presenca de falhas e concorréncia
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entre diferentes atividades competindo por estes recursos.

7.3 Projeto detalhado

O objetivo desta segdo é apresentar o projeto detalhado das trés camadas ilustradas na
Figura 7.1. Um desafio do projeto deste estudo de caso é ser tao realista quanto possivel
mas ao mesmo tempo ter condigdes de checar a validade de nosso projeto. Desta forma, nos
utilizamos um controle de uma malha ferroviaria disponivel na universidade de Newcastle
(Inglaterra) {105, 114] para implementar nossas idéias.

7.3.1  Camada: malha ferroviaria

A malha ferrovidria é montada em partes separadas, que sio controladas por computa-
dores independentes, ligados por uma rede de computadores. Cada instdncia da classe
Controlador da Malha controla uma parte da malha ferroviiria e corresponde, em tempo
de execucdo, a um componente distribuido na rede de computadores. Cada instincia da
classe Controlador da Malha usa uma instincia da classe Protocolo de Comunicacio para se
comunicar com outra instincia de Controlador da Malha presente em uma maquina remota.
A classe Protocolo de Comunicacio implementa a funcionalidade bésica para comunicag@o
entre dois controladores distribuidos e, portanto, encapsula detalhes de comunicagio, tais
como, estabelecimento da comunicagao, empacotamento de argumentos e desempacota-
mento de resultados. Cada parte da malha ferrovidria € composta por conectores de trilho,
sensores e trithos (que ligam conectores e sensores). A classe Malha é composta por um
conjunto de secdes, as quais sio compostas por regides (isto €, sensores) e conectores de
trilho (Figura 7.2).

Uma secdo é uma ligacdo orientada entre duas regides adjacentes. Cada se¢do, delimi-
tada por duas regides adjacentes, pode conter uma seqiiéncia de zero ou mais conectores
de trilho (Figura 7.3). Conectores de trilho e regides s&o ligados entre si através de arestas,
que sdo partes do trilho da malha. A dire¢do de uma se¢do S é definida da regido cauda
t para a regido cabeca h. Por exemplo, na Figura 7.3 a sec¢do definida por duas regices
adjacentes A e B é diferente da segdo que liga B com A. Assim, uma sec¢do é associada
com sua secdo oposta. A associagdo um-para-um Se¢do Oposta na Figura 7.2 mostra este
relacionamento.

Existern trés tipos de conectores de trilho na malha ferrovidria: travessia, final de linha
e desvio. Um conector travessia (Figura 7.4(d)) é um tipo estdtico de conector, que néo
muda de direcdo. Um conector final (Figura 7.4(c)) é um conector terminal na malha.
Um conector de desvio é um conector que tem duas diregbes controldveis: reto e curvo.
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Figura 7.3: Exemplo de secdo
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Existem dois tipos de conectores de desvio: bifurcacio (Figura 7.4(a)) e cruzamento
(Figura 7.4(b)). Um conector bifurcagio estd associado a trés arestas, enquanto um
conector cruzamento estd associado a quatro arestas. Um conector travessia estd associado
também a quatro arestas e um conector final de linha estd associado a apenas uma aresta.
A Figura 7.2 ilustra a associacfo entre as classes Conector e Aresta. Dependendo do tipo
de conector, ele pode estar associado a uma ou até quatro arestas, de forma inversa, cada
aresta pode estar associada a zero ou até dois conectores.

Dada uma segao 5 com uma regido cauda t e uma regido cabeca h, as proximas secdes
de S sdo as secoes cuja estacdo cauda é h. Por exemplo, a Figura 7.5 ilustra uma parte da
malha, a qual contém quatro regides - regido A, regido B, regido C e regido D, um conector
cruzamento nomeado cruzamentol, e dois conectores bifurcacdo nomeados bifurcacdo? e
bifurcacdo3. Assim, podemos identificar as segBes descritas na tabela presente nesta figura.
Por exemplo, as préximas secbes da segdo cuja regido cabega é a regido A sio secio 1,
secdo 3 e secdo 5. As seges opostas de secdo 1, secdo 3 e segio 5 sdo respectivamente,
secdo 2, secdo 4 e secdo 6.

Nés podemos identificar trés diferentes tipos de se¢des na malha: secio solida, secdo
particionada e se¢do interconectada. Uma secdo sélida tem proxima secdo enquanto uma
secao particionada ndo tem uma préxima segdo. Uma secio interconectada se encontra
na fronteira de duas partes da malha, ou seja, sua préxima seco é controlada por um
Controlador da Malha remoto. Neste caso, o Controlador da Malha da parte em que comega
a secdo interconectada é responsidvel por comunicar-se com o Controlador da Malha da

parte em que termina a secdo, para estabelecer um protocolo de transferéncia de controle
do trem entre as partes da malha.

Supondo que o comportamento desses trés tipos de secbes é estdtico, ou seja, conhe-
cemos antecipadamente quals as segOes que sao solidas, particionadas ou interconectadas,
podemos criar uma hierarquia de classes derivadas (Sélida, Particionada e Interconecta-
da) que herdam as caracteristicas comuns de uma classe base Sec3o (Figura 7.6(a}). Os
métodos Reserva e Libera implementam a funcionalidade bésica de reserva e liberagdo de
secOes solidas ou particionadas e sdo redefinidas na subclasse Interconectada. O método
Ocupa implementa a funcionalidade bésica de uma sego s6lida e é redefinido na subclasses
Particionada e Interconectada.

Conectores de trilho podem ser classificados em diferentes tipos: Final de Linha, Tra-
vessia e Desvio. O Tipo Desvio, por sua vez, pode ser classificado em diferentes tipos:
Bifurcagdo e Cruzamento. A hierarquia de classes da Figura 7.6(b) encapsula os dados e
comportamentos dos diversos tipos de conectores de tritho existentes na malha ferrovidria
(Figura 7.4).

A classe Conector define o atributo acesso, que indica se um conector estd livre ou
reservado, bem como as operagobes Reserva e Libera, que mudam o valor do atributo acesso.
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Conector
ACESS0
Segho pel.pg2, pg3, pgd
o Reserva {
Libera () Libera )
Qeupa () &
ZX 1
|FinsideLisha| | Travessia | Desvio
- | direciio
Sélida Parficionada Interconectada AjustaDireciio ()
Ccapa () Reserva ()
Libera ()
Ceupa ) | Bifurcacio E i Cruzamento f
(a) Secio (b} Conector

Figura 7.6: Segdes e conectores

Um conector contém também pontos de guia, definidos pelos atributos pgl, pg2, pg3 e pg4,
que se conectam com as arestas. Dependendo do tipo de conector, o nimero de pontos
de guia pode ser 1 (final de linha), 3 (bifurcago) ou 4 (travessia e cruzamento), como
mostrado na Figura 7.4. A classe Desvio representa um tipo de conector que tem uma
direcdo reta ou curva, como especificado pelo atributo diregdo, bem como uma operagéo
AjustaDirec3o utilizada para mudar o valor do atributo diregio.

7.3.2 Camada: controle de estacdes

O objetivo desta secao é apresentar o projeto detalhado da camada de controle de
estagdes. Nos utilizamos o método discutido no Capitulo 6 no projeto desta camada.
Esta secdo descreve as atividades (e tarefas) deste método no contexto do projeto desta
camada. As tarefas T6 e T10 ndo foram mencionadas nesta secio pois elas nao foram
utilizadas no projeto desta camada.

Atividade 1. Projetar os componentes e suas respostas excepcionais

”

Esta camada é constituida principalmente por dois tipos de componentes: estagdes e
trens. As principais operacoes do componente Trem sdo: Inicia e Para um trem; Move, que
executa o movimento do trem para uma nova segdo; e Reverte, utilizada para reverter a
diregdo do trem. E importante ressaltar que o trem deve se mover pela malha sem colisoes.
O conceito de regido de controle € muito importante para atender este requisito. Uma
Regido de Controle é um conjunto de se¢bes predefinidas (consecutivas) para o trajeto do
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trem. Cada trem é responsidvel pela escolha de seu trajeto. Deste modo, um trem sabe

qual é a préxima regido do trajeto (ou seja, o préximo sensor a ser ativado).

Trem 1 1] Regifode 2
K et Segio
Controle i
Inicia O
poe T
Move () Plataforma < ¥ Estacio
Reverte () ¢

Figura 7.7: Trem, regido de controle, plataforma e estagdo

Quando supomos que todos 0s conectores e sensores da malha sdo elementos confidveis,
é suficiente para um trem construir uma regigo de controle de apenas um nivel. Além disso,
nio é necessario reservar todas as préximas se¢des da se¢io corrente; € suficiente reservar
apenas uma proxima se¢do para garantir que ndo haverdo colisdes de trens. Entretanto,
se considerarmos a possibilidade de ocorrerem falhas em sensores e conectores, o trem
precisa reservar um nimero maior de segbes. Desde que foi assumido que apenas uma
falha pode acontecer nos sensores e conectores presentes em um trilho durante o intervalo
de interesse {Segdo 7.1.2), o trem precisa implementar uma Regido de Controle com dois
niveis (Figura 7.7). Uma Plataforma de uma Estacdo é um tipo especial de Regido de
Controle.

Tarefa T1. Utilizar contratos na especificagdo dos componentes. Noés utilizamos o padrao
contrato reflexivo (Segdo 5.1.1) para estruturar a classe TremContrato que realiza as
atividades de deteccdo de erros. Esta classe (Figura 7.8) detecta os seguintes erros:

e Pés-condicdo da operacao Para: se o préximo sensor da rota de um trem é ativado,
entdo o trem falhou em executar a operacidc Para. Ou seja, o trem nio conseguiu
parar. Isto é detectado quando um diferente mas previsivel sensor acusa a presenga
do trem.

e Pés-condigdo da operagdo Inicia: se o proximo sensor da rota de um trem nao é
ativado (detectado por fimeout), entdo o trem falhou em executar a operagdo Inicia.
Qu seja, o trem nao conseguiu iniciar o seu movimento;

Tarefa T2. Separar as atividades normais e excepcionais dos componentes. Os padrdes es-
tratégia de tratamento de excecdes (Se¢do 5.1.2) e tratador (Segdo 5.1.3) permitiu-
nos separar transparentemente as atividades normais e excepcionais do componente Trem
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Componente Trem

Trem TremContrato TremExcepeional
Inicia () Inicia (Trem, res) TrainStopHandler()
Para Para (Trem, res) TrainStartHandler()
Move ()

Reverte O

Figura 7.8: Projeto do componente Trem

(Figura 7.8). A classe TremExcepcional implementa os mecanismos de recuperagdo de
erros para as situagoes em que o trem falha em iniciar ou parar seu movimento.

Tarefa T3. Representar excecOes como classes. Nés utilizamos o padrdo de projeto ex-
cecao para definir as excegdes TrainStartException e TrainStopException (Figura 7.11) que
correspondem as situagtes em que o trem falha em iniciar ou parar seu movimento.

Tarefa T4. Associar tratadores em multi-niveis. Neste estudo de caso, nés apenas utilizamos
associacao de tratadores a classes. Os métodos da classe TremExcepcional séo os tratadores

de classes para as excegGes que deveriam ser tratadas no contexto dos métodos da classe
Trem.

Tarefa T5. Utilizar propagacdo explicita de excegBes e 0 modelo de terminagdo. Seguimos
esta diretriz no projeto deste estudo de caso.

Atividade 2. Projetar as colaboractes e os papéis de componentes

O componente Trem desempenha o papel de componente Conexdo na sua interagdo com
outros trens. O padrao de projeto papel reflexivo (Secdo 5.3.1) foi utilizado no projeto
deste papel de componente. O padrio colaboracio confidvel (Segio 5.4.1) foi usado
para projetar as colaboragOes realizadas pelos trens. A classe Station estende a classe
Collaboration, entdo instancias desta classe representam as colaboragtes que coordenam a
execugao de uma atividade correspondendo a cooperagdo de dois trens chegando em uma
estacdo particular ao mesmo tempo. As classes TrainEntry, Exchange e TrainExit estendem
a classe Collaboration e correspondem as atividades aninhadas da atividade Station e que
s30 responsaveis respectivamente por controlar a parada dos trens, troca de passageiros
e a subseqiiente saida de trens das estagoes ferrovidrias. As classes TrainSensor e Trai-
nActuator estendem Participant; instincias destas classes representam os participantes da
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colaboracdo (isto é, papéis do conector). Papéis de componentes sdo ativados por es-
tes participantes. Insténcias de TrainActuator afetam a execu¢do de instidncias de Trem
(desempenhando o papel de componente Conexdo) por enviar comandos para parar em
estacOes e deixar estagles apds a atividade cooperativa ter terminado. Instdncias de Train-
Sensor estdo associadas com instdncias de sensores que checam se trens nidoc respondem
a uma requisicdo. Figura 7.9 ilustra o projeto de uma atividade cooperativa entre dois
trens parando na estacdo A (treml para na plataforma P1 e trem2 na plataforma P2).
Plataformas P1 e P2 sd0 modeladas como objetos associados & instdncias de MetaAtomic
que garantem as suas seménticas transacionals.

.............................. Conector Colaboracio
7 \
:. . H
' MetaCollaboration MetaParticipani MetaAtamic H
¥
’. 3 7 T : T a
' Metamnivel . anyeliyizgns E <<matedigfizas> : <<matedislizas> i i
__________________ OO e s G SOt st RO
1]
H
1
;
:
\

Figura 7.9: Estudo de caso: refinamento do conector colaboracdo

Atividade 3. Refinar os papéis de componentes

Tarefa T7. Utilizar contratos na especificago dos papéis de componentes. O padrio con-
trato reflexivo {(Se¢do 5.1.1) foi utilizado para refinar as atividades de detecgéo de erros
do componente Trem (Figura 7.10) e incluir os seguintes testes:

e Precondic¢io da operagido TroquePassageiros: ambos os trens devem chegar na estagio
antes de tgary;

o Pés-condicio da operacdo TroquePassageiros: ambos os trens devem deixar a estagio
até eyt
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Tarefa T8. Separar as atividades normais e excepcionais dos papéis de componentes. Os
padrdes estratégia de tratamento de excecdes (Secdo 5.1.2) e tratador {Secdo 5.1.3)
permitiu-nos separar transparentemente as atividades normais e excepcionais do compo-
nente Trem (Figura 7.10). Estas classes excepcionais implementam os tratadores para
excecOes locais e concorrentes levantados pelos participantes da atividade cooperativa.

Componente Trem |
Trem TremRoles TremContrato TremBucepcional
Inicia () msia Inicia (Trem, res) TrainStopHandler {
Para () Para TrainStartHandier ()
Meve ) Move O Para (Trem, res)
Reverte O Reverre () /_‘r 41)
Transportador TransportadorContrato ConexoExcepcional
Embarque (Trem, arg) BothTrainStartHandler ()
Embarque () Emborque (Frem, res) BothTrainStopHandier O
Desembargue () Trairi StopHandler ()
éF‘ '4} Train2SiopHandler ()
Conexio ConexoContrato TrainlSwurtHandler ()
Train2SsartHandler )
TroquePassageiros () TroquePassageiros (Trem, arg} TrainLateHandler ()
TromuePaseageivos (Trem, rest

Figura 7.10: Refinamento do componente Trem

Lidando com falbas simples. Com propésitos de ilustragdo, ndés apresentamos 0s
requisitos bésicos dos tratadores de trés diferentes excectes simples:

e Se um trem (por exemplo, Trem1) néo chega antes de tgqy, entdo a TrainllateExcep-
tion é levantada pela colaboragio aninhada (instdncia de Exchange). A colaboracéo
(instancia de Station) realiza a recuperacio de erros para esta exce¢io em particular
por embarcar todos os passageiros que devem embarcar no trem nio falho, deixar
alguns passageiros na estagio esperando pelo trem atrasado e levantar a excegéo
TrainLateException que deveria ser tratada pela camada de controle ferroviario
por rescalonar os passageiros do trem falho dado que estes podem ter perdido as
suas conexoes.

¢ Se um trem (por exemplo, Trem2) ndo consegue parar na estagio (a operacio Para
ndo foi realizada com sucesso), entdo a colaboragdo aninhada {instancia de Trai-
nEntry) realiza a recuperacdo por invocar novamente a operacio Para no trem e
retornar a secao anterior da malha ferrovidria. Se a falha persiste, entdo a excegéo
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Train2StopException é levantada. A colaboragio (instdncia de Station) realiza a re-
cuperagio para esta excecao em particular por embarcar todos os passageiros que
deveriam embarcar no trem nao falho e produzir uma excegao (TrainStopException)
que deveria ser tratada pela camada de controle ferroviario por rescalonar os
passageiros que deveriam embarcar no trem falho e direcionar o trem para uma
regido segura da malha ferroviaria, enquanto aoc mesmo tempo parando os outros
trens se existe possibilidade de colisao.

Se um trem (por exemplo, Treml) ndo consegue deixar a estacdo apls a troca de
passageiros ter sido realizada (a operacdo Inicia ndo foi realizada com sucesso),
entdo a colaboragdo aninhada (instdncia de TrainExit) realiza a recuperagio por
invocar novamente a operagdo Inicia no trem. Se a falha persiste, entdo a excegdo
Train1StartException é levantada. A colaboragio (instidncia de Station) realiza a re-
cuperacao de erros por tentar substituir o trem falho. Se um trem sobressalente
nao é disponivel, esta colaboracio desembarcard todos os passageiros deste trem e
produzirda uma excecdo TrainStartException que deveria ser tratada pela camada de
controle ferroviario por rescalonar todos os passageiros do trem falho.

Lidando com falhas concorrentes. Vamos agora abordar o problema de possiveis
falhas concorrentes (excecbes estruturadas). Para este estudo de caso, dois tipos de falhas
concorrentes foram identificadas. Com propdsitos de ilustracdo, nds apresentamos o0s
requisitos basicos dos tratadores destas duas diferentes excecoes:

e A colaboragio (instdncia de Station) ndo é habil para realizar qualquer tipo de recu-

peracio de erros se ambos trens nao conseguem parar na estacio (a operacio Para
em ambos trens nao foi realizada com sucesso}. A iinica coisa que esta colaboragdo
pode fazer é levantar a excegao BothTrainStopException que deveria ser tratada pe-
la camada de controle ferroviario por direcionar estes trens para uma regido
segura da malha ferroviiria.

Se ambos trens ndo conseguem deixar a estacdo, entdo a colaboragio tenta realizar
a recuperacio de erros por tentar substituir os dois trens. Caso trens sobressalentes
néo estejam disponiveis, a colaboragiao desembarcara todos os passageiros de ambos
trens e levantard a excecdo BothTrainStartException que deveria ser tratada pela
camada de controle ferroviario por rescalonar os passageiros que desembarcaram
dos trens falhos.
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Tarefa T9. Representar as excegdes concorrentes como classes. Durante a execugio de uma
colaboragéo, se uma falha (de um componente envolvido nesta colaboragio) ocorre e um
erro é detectado, uma correspondente excecdo serd levantada por um dos participantes
da colaboragdo. A excecfio é propagada imediatamente para os outros participantes da
colaboragdo e todos participantes entdo transferem o fluxo de execugéo para os respectivos
tratadores desta excegdo que tentam realizar a recuperacdo de erros apropriada. Noés
usamos 0 padrdo excecao (Segdo 5.2.1) para definir as excegdes simples e estruturadas

uniformemente (Figura 7.11).
l Cooperating Exception E

!
m —
; e . LA Exception
Traint StopException | | Train2StopException | [ Tmmlsmcepuau | TngSlartExccptxon i ,«‘ Y. instancias
‘ ’f \\"‘k
| TraintLateixoeption | | Tmm]_mgmptgon | [_BothTrinStopException_| | _BothTrainStanException |
Excecbes Simples Excecbes Estruturadas

Figura 7.11: Estudo de caso: drvore de excegbes

Atividade 4. Separar as propriedades funcionais das ndo-funcionais de seu sistema

Nés utilizamos o framework orientado a objetos (Segdo 5.5) na codificagdo desta camada.
Este framework permitiu-nos separar explicitamente as propriedades funcionais e ndo-
funcionais de nossos componentes. Os arquivos de configuracdo utilizados na inicializagdo
da meta-configuracio associada a este estudo de caso sio descritos no Apéndice A.

Utilizando tal framework permitiu-nos concentrar na definicdo da funcionalidade de
nossa aplicagio (por exemplo, as classes Station, TrainParticipant e Platform presentes na
Figura 7.9) e abstrair da implementacio das propriedades ndo-funcionais. No contexto
deste estudo de caso estas propriedades seriam: a recuperacdo de erros coordenada, a
sincronizagdo dos participantes da colaboragdo e a atomicidade do acesso aos recursos
externos & colaboracdo (instdncias da classe Platform).

7.3.3 (Camada: controle ferrovidrio

O objetivo desta sec@o é apresentar o projeto detalhado da camada de controle fer-
rovidrio. Esta camada é constituida principalmente por trés tipos de componentes: o
controlador central, controladores de trens e o escalonador {Figura 7.12).
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Controlador

Central

@

* 1
Controladores Componente

Trems Escalonador

Figura 7.12: Camada controle ferrovidrio

Controladores de trens determinam os itinerarios (e os respectivos horarios) dos trens.
Desta forma, controladores de trens determinam as estagbes ferrovidrias em que trens
param e em conseqiiéncia a ordem em que as colaboragdes entre trens sdo executadas.

O componente escalonador determina o melhor (que leva o menor tempo) trajeto para
os passageiros que desejam embarcar em uma estagio origem O e desembarcar em uma
estacio destino ). E importante mencionar que uma diferente politica poderia ter sido
empregada, por exemplo, minimizar o niimero de conexdes.

Nés modelamos a malha ferrovidria como um grafo orientado com pesos nas arestas:
vértices sio estagOes e 0s pesos nas arestas representam a distdncia em minutos entre
duas estagbes. Nos utilizamos uma versio modificada do algoritmo de Dijkstra [37, 29
que determina o caminho mais curto entre um vértice destino d a partir de um vértice
de origem ¢ que leva em conta o tempo de espera em uma estacdo em caso de conexdes.
Figura 7.13 ilustra duas situagdes onde este algoritmo apresenta dois distintos escalona-
mentos dependendo da configuraciio (horirios dos trens) do sistema. Suponha que um
passageiro deseja sair da estagdo A e desembarcar na estacdo F.

A -> B [9:50} A > B [9:50]
C -» B [10:00] C-= B [10:30)
B > O [10:00] B -> D [10:00}
B> F[10:10] Lo 8= F[10:40] 7
D - E[10:20] 80 .- 20 D> B [10:20] 40 " 2¢
E -» F [10:40] e E > F[10:40} e
2c
(=50 2:50]

Trajeto mais curo (A -~ F): Trajeto mais curto (A = F):

@ 10 \!:/ 20 B/ 20 £ @ 10 ’\?J 20 O/ E

10 10
Frem1 - A > B (partida as %:50) - A-» B> D> E->F (partida &s 9:50)
Trem2 --rre-- « Espere 10 minutes {conexac) - Sem conexio
@ - B> F (chegada as 10:50) @ - chegada 45 11:00
(10:00] [s0:30]
(a) ®

Figura 7.13: Estagdes e itinerarios
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e Na primeira situacio (Figura 7.13(a)), o Treml estd deixando a estagdo A As 9:50
enquanto que o Trem2 estd deixando a estagdo C as 10:00. Nesta situagfo, o melhor
escalonamento para sua viagem seria: embarcar no Treml s 9:50, desembarcar do
Treml na estacdo B as 10:00, esperar 10 minutos, embarcar no Trem2 as 10:10 e
desembarcar na estagio F (seu destino) as 10:50.

e Na segunda situagio (Figura 7.13(b)), o Treml esté deixando a estagdo A as 9:50
enquanto que o Trem2 estd deixando a estagdo C as 10:30. Nesta situagfo, o melhor
escalonamento para sua viagem seria: embarcar no Trem1 s 9:50 e desembarcar na
estagdo F (seu destino) &s 11:00 sem fazer nenhuma, conexdo.

As principais operagoes do componente Controlador Central sdo: Inicia que inicia o
movimento de todos os trens do sistema, Para que para o movimento de todos os trens,
AdicionaTrem que adiciona um novo trem (e seu respectivo controlador) no sistema e
AdicionaPassageiro que adiciona um passageiro (e o respectivo escalonamento para sua
viagem) no sistema. O componente Controlador Central é responsivel pelo tratamento
das excecOes levantadas pela camada de controle de estagoes ferroviarias. Logo,

nés refinamos ¢ projeto deste componente para incluir o tratadores para estas excecdes
(Figura 7.14).

Componente ControladorCentral [
Controlador Central ControladorExcepcional
Inicia BothStopExceptionHandler ()
Para () BothStartExceptionHandler ()
AdicionaTrem () TrainStartExceptionHandler ()
AdicionaPassageiro { TrainStopExceptionHandler ()
TrainLateExceptionHandler ()

Figura 7.14: Componente controlador central

7.4 Consideracdes finais

Este estudo de caso foi implementado utilizando o framework reflexivo discutido na
Se¢do 5.5 que prové uma infra-estrutura genérica para o desenvolvimento de sistemas
concorrentes confidveis e uma biblioteca de classes em Java [114] disponivel na Universi-
dade de Newcastle upon Tyne, Inglaterra que prové ferramentas para executar operagses
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genéricas para o controle de uma malha ferrovidria®.

Nossa andlise, apresentada em Beder et al [12, 11], mostra que este estudo de caso
pode ser estendido em diversas diregdes proporcionando uma familia de estudos de caso
que nos permite aplicar os estilos arquiteturais e os respectivos padrdes de projeto em um
contexto mais amplo. Alguns exemplos de extenstes s3o: considerar diferentes tipos de
trens e de itens a serem transportados (cartas, mercadorias, etc) e relaxar as suposigoes
sobre o comportamento do sistema descritas na Secdo 7.1.2.

Outra maneira de estender este estudo de caso é introduzir sistemas-componentes
autdnomos que sdo controlados separadamente mas que s&o conectados através da ma-
lha ferrovidria: cidades e aeroportos s&o conectados pelo sistema ferroviario através de
estacoes. O desafio para pesquisa futura é desenvolver um sistema que prové suporte
as funcionalidades complexas da integragdo de tais sistemas-componentes {vide discussdo
sobre sistemas-de-sistemas no Capitulo 9).

4 A implementagio deste estudo de caso foi realizada durante o periodo em que o aluno esteve visitando
a Universidade de Newcastle upon Tyne, Inglaterra {Novembro/99 - Agosto/00}.



Capitulo 8

Outros Exemplos de Uso da Arquitetura
Proposta

Este capitulo apresenta dois exemplos do uso da arquitetura com o objetivo de salientar
que a abordagem proposta por este trabalho é aplicdvel ao desenvolvimento de um grande
leque de aplicagbes com caracteristicas distintas. Secdo 8.1 apresenta um estudo de caso
onde diversidade de projeto é utilizada e onde a politica de recuperagdo empregada €
apenas utilizar a recuperagéo de erros por retrocesso. Secao 8.2 apresenta um estudo
de caso onde os participantes da colaboragio sdo mutuamente desconfiados (e portanto
aspectos de seguranca sfo essenciais) e que recursos externos nio sdo acessados pelos
participantes da atividade cooperativa.

8.1 Uma aplicacdo bancéria

Este estudo de caso é baseado no apresentado por Vachon et. al[126]. A agéncia bancéria
deste estudo de caso oferece aos seus clientes um tipo de conta bancéaria chamada conta
conjunta. Uma conta conjunta é composta por duas contas simples e pertence a dois
clientes. Uma conta simples tem um estado interno que registra o saldo corrente da conta
e um conjunto de operagdes.

Cada conta simples possui um cliente titular que é responsavel pelas principais ope-
racOes realizadas nesta conta: por exemplo, Jodo é responsivel pelas operacdes em conta-A,
enquanto Maria é responsavel pelas operagbes em conta-B. Cada cliente titular possui um
nimero de identificagdo pessoal (NIP) que ele usa para se identificar.

Para uma conta conjunta um conjunto de condigGes deve ser definido pelos clientes e
deve ser verificada quando uma operagio é realizada. Por exemplo, se um dos titulares,
Jodo, deseja fazer um débito de R$ 100,00, uma atividade cooperativa, ao invés de uma

133
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simples atividade, sera realizada dado que a condicdo de que nenhum titular pode debitar
qualquer valor da conta conjunta sem ter a autorizacdo do outro titular é sempre asse-
gurada (Figura 8.1). Os dois titulares da conta entram no contexto de uma colaboragio
(DébitoConjunto) por enviar ao outro titular o seu respectivo ndmero de identificacdo
pessoal. Apds a atividade de checagem dos niimeros de identificagfio pessoais de ambos
titulares ter sido realizada, o valor é debitado no contexto de uma atividade cooperativa
aninhada (Débito}. Uma vez que excegdes podem ocorrer durante a execugido desta ati-
vidade aninhada, apenas a computacio da atividade aninhada é perdida e o processo de
autorizac¢ao {checagem dos nimeros de identificacio pessoais) dos titulares nao precisa
ser refeita.

conta—A
? »
. 1 obtém saldo 1 atualiza saldo
DébitoConjunto ) :
; Débito :
4
Maria y [
NIP
NIP
Joao .
A :
! 3
! t
! 1
! '
1 obtém saldo } atualiza saldo
conta-B ! y

Figura 8.1: Atividade cooperativa DébitoConjunto

As condigbes aplicadas para contas conjuntas e NIPs sdo as seguintes:

e Niimero de identificacio pessoal

— Um cliente titular concorda com a execugéao de uma operacao por fornecer seu
NIP, que conseqilentemente necessita ser validado. Se o cliente titular enviar
um NIP invélido a operagéo € imediatamente abortada.

+ Contas conjuntas

— Qualquer quantia pode ser depositada em qualquer conta simples (e conseqiien-
temente na conta conjunta) sen nenhuma autorizagio.

— O saldo da conta conjunta (a soma dos saldos das contas simples) pode ser
consultada por ambos os titulares.
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— Uma operacdo de débito requer a autorizacdo de ambos os titulares. Apdés
passar pela atividade que checa os NIPs de ambos os titulares, o débito segue
a seguinte politica:

1.

Tenta-se debitar 100% do valor solicitado da conta do Sacador. Nesta
atividade, o titular que solicita o débito é chamado de Sacador enquanto
que o outro é chamado de Parceiro.

Se o débito ndo é possivel pois nio existe dinheiro suficiente na conta do
Sacador, tenta-se debitar 80% do valor solicitado da conta do Sacador e
20% do valor solicitado da conta do Parceiro.

Se o débito ainda nao foi possivel, tenta-se debitar 60% do valor solicitado
da conta do Sacador e 40% da conta do Parceiro.

. Como 1ltima alternativa, tenta-se retirar todo o saldo da conta do Sacador

(isto é, zerar a sua conta) e retirar o restante (o que falta para completar
o valor solicitado) da conta do Parceiro.

Caso a tltima alternativa ainda nao seja possivel, entdo significa que este
débito nao pode ser realizado pois o saldo da conta conjunta é menor que
o valor solicitado. Neste caso, uma excecdo serd levantada e a operacdo
serad abortada.

— Como mencionado, uma operagido de débito em uma conta conjunta requer
autorizacdo de ambos os clientes titulares. Consegiientemente, o titular precisa
nao apenas prover o seu NIP mas também solicitar o NIP do outro titular.
Note que titulares tem apenas uma tinica oportunidade de proverem os seus
NIPs quando sdo solicitados. Se um NIP invélido é fornecido, entdo a excecdo
InvalidPINException serd levantada, e a operacdo serd abortada.

8.1.1 Projeto detalhado

O objetivo desta segio é apresentar o projeto detalhado deste estudo de caso. Nés segui-
mos as diretrizes discutidas no Capitulo 6 na definigdo do projeto deste estudo de caso.
Esta se¢do descreve as atividades (e tarefas) deste método no contexto do projeto deste
estudo de caso. As tarefas T2, T4, T6, T7 e T8 ndo foram mencionadas nesta se¢io pois
elas ndo foram utilizadas no projeto deste estudo de caso.

Atividade 1. Projetar os componentes e suas respostas excepcionais

Este estudo de caso apresenta principalmente dois tipos de componentes: clientes da
agéncia bancdria (Figura 8.3) e a conta conjunta formada por duas contas simples. Uma
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conta simples tem um estado interno que registra o saldo corrente da conta e um conjunto
de operagles, tais como (i) Depositar() que deposita uma certa quantia na conta; (ii)
Debitar{) que debita uma certa quantia da conta; (iii) retornarSaldo() que retorna o saldo
corrente da conta e verificarSaldo() que recebe um valor como pardmetro e retorna true se
o saldo da conta corrente é maior ou igual ao valor do pardmetro e false, caso contrario.

Tarefa T1. Utilizar contratos na especificacdo dos componentes. Nos utilizamos o padrio
contrato reflexivo (Se¢io 5.1.1) para estruturar a classe ContaContrato que realiza as
atividades de detecco de erros (Figura 8.2). Nesta figura, apenas ilustramos as precon-
digdes e pds-condigbes associadas ao método Debitar. Os testes de precondicOes invocam a
operagdo checarSaldo que retorna true se o saldo atual é maior ou igual ao valor solicitado
a ser debitado e false, caso contrdrio. Se o teste de precondicdo nio é satisfeito, a ex-
cecdo InsufficientBalanceException é levantada. O teste de pés-condicdes e o de invariantes
checam se apds o débito, o saldo nfio se tornou negativo.

Componente Conta !
Conta ContaContrato
saldo
verificarSaldo ) Debitar (Contapars) throws [Exc -1 - verificarSaldo (pars.value) =)
retormarSaldo O Depositar {Conta,pars) throws {Exc
Dmim O Debitar (Contages) throws FExe _. .1 -{obtémSaldo O>=0 %
Debitar () Depositar (Conta res) throws FExc
Invariante {Conta) throws FExc - ~-~ -l obtémSaldo () >= 0 Dj
TExc = InterfaceException
FExc = FailureException

Figura 8.2: Especificagdo do componente Conta Bancéria

Tarefa T3. Representar exceges como classes. Nos utilizamos o padrio de projeto excegao
(Secdo 5.2.1) para definir a excecdo InsufficientBalanceException (Figura 8.5).

Tarefa T5. Utilizar propagacao explicita de excecBes e o modelo de terminacdo. Seguimos
esta diretriz no projeto deste estudo de caso.

Atividade 2. Projetar as colaboragBes e os papéis de componentes

Este estudo de caso apresenta uma atividade cooperativa chamada DébitoConjunto desem-
penhada pelos dois clientes titulares de uma conta conjunta. E uma atividade cooperativa
devido a condigdo de que nenhum cliente pode debitar nenhum valor sem a autorizagio
do outro cliente.



8.1. Uma aplicagdo bancéria 137

Uma pessoa pode desempenhar diferentes papéis nas suas interagdes em diferentes
contextos. Figura 8.3 ilustra o uso do padrio papel reflexivo (Secdo 5.3.1) no projeto
de alguns destes papéis do componente Pessoa. Jodo e Maria sdo duas instincias deste
componente. Nés modelamos titulares de uma conta bancdria como um dos papéis de
componentes que este componente pode desemnpenhar. Este papel possui um atributo
que representa o numero de identificacdo pessoal (NIP) e dois métodos: (i) getNIP que
retorna o NIP; (ii} Débito que implementa a atividade cooperativa do débito em uma conta
conjunta. As subclasses Sacador e Parceiro redefinem o método Débito e representam os
dois papéis que os clientes podem desempenhar na colaboragio DébitoConjunto.

Componente Pessoa f

Pessoa PesscaRole
Nome -
MNoTelefone gemo?el(;
etNome { getNoTelefone )
getNoTelefone () Q
Estudante Empregado Cliente
Curso Saldrio NIP
getCurso () getSaldrio () getNIP O
Diébito §)
Parceiro Sacader
Deébito O Débito €

Figura 8.3: Componente Pessoa

O padrio colaboragio confidvel (Secio 5.4.1) foi utilizado para projetar as cola-
boragoes discutidas anteriormente. As classes DébitoConjunto e Débito estendem a classe
Collaboration e instancias destas classes representam as colaboracdes que coordenam a
execucdo da operacgao de débito em uma conta conjunta. A classe ClientParticipant es-
tende Participant; instincias desta classe representam os participantes da colaborago
(isto é, papéis do conector). Papéis de componentes sao ativados por estes participantes.
Instdncias de ClientParticipant afetam a execucdo de instincias de Pessoa (Figura 8.3)
desempenhando os papéis de Sacador ou Parceiro por enviar comandos para realizar
o débito em uma conta conjunta. Figura 8.4 ilustra o projeto da atividade cooperativa
entre Jodo e Maria responsavel pelo débito de uma certa quantia em uma conta conjunta.

Nesta figura, Maria desempenha o papel de Sacador enquanto Jodo desempenha o papel
de Parceiro.
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Figura 8.4: Projeto detalhado da colaboragdo DébitoConjunto

Atividade 3. Refinar os papéis de componentes

Tarefa T9. Representar as excecoes concorrentes como classes. Nos utilizamos o padrdo
exce¢io (Secdo 5.2.1) para estruturar as exce¢des que podem ser levantadas durante a
execucao da atividade cooperativa. A Figura 8.5 ilustra a hierarquia de exce¢oes associada
a este estudo de caso. A excegdo InsufficientBalanceException estende InterfaceException
e é levantada pelas contas bancdrias (teste de precondicdes do método Debitar). As ex-
ceces NotEnoughMoneyException e InvalidPINException estendem CooperatingException e
correspondem &s excegOes simples. Para as duas excegdes, o mecanismo de recuperacio
de erros por retrocesso € empregado.

Tarefa T10. Utilizar diversidade no projeto dos papéis de componentes. Como discutido, a
operacao Débito (a atividade aninhada) adota a seguinte politica:

o Tenta-se debitar 100% do valor solicitado da conta do Sacador. Nesta atividade, o
titular que solicita o débito é chamado de Sacador enquanto que o outro é chamado
de Parceiro.

¢ Se o débito ndo € possivel pois ndo existe dinheiro suficiente na conta do Saca-
dor, tenta-se debitar 80% do valor solicitado da conta do Sacador e 20% do valor
solicitado da conta do Parceiro.
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2N
I InterfaceException | [ FailureException l
| InsufficientBalanceException | {CooperatingException{
Excecédo Local
| |
1 NotEnougnMoneyException l l InvalidPINException

ExcegGes Concotrentes Simples

Figura 8.5: Excecbes locais e concorrentes

¢ se o débito ainda néo foi possivel, tenta-se debitar 60% do valor solicitado da conta
do Sacador e 40% da conta do Parceiro.

¢ como dltima alternativa, tenta-se retirar todo o saldo da conta do Sacador e retirar
o restante {o que falta para completar o valor solicitado) da conta do Parceiro.

e Se a operagao nao pode ser realizada com sucesso, entdo a excegao NotEnoughMo-
neyException deve ser levantada.

Figura 8.6 ilustra os métodos dos papéis Sacador e Parceiro sendo implementados
por diferentes projetos redundantes objetivando seguir a politica descrita anteriormen-
te {a técnica de bloco de recuperacio é utilizada para este fim). Os participantes da
atividade cooperativa tentam executar a primeira alternativa (100% para o Sacador e
0% para o Parceiro). Se a excecdo InsufficientBalanceException é levantada por alguma
conta bancéria, entao o titular desta conta trata esta excegdo por levantar a excegao No-
tEnoughMoneyException. O tratamento desta excegdo consiste em restaurar os estados
dos objetos e tentar uma nova alternativa. Se nenhuma das alternativas é executada com
sucesso, entao a recuperagao por retrocesso € utilizada novamente e os estados das contas
bancarias sfo restaurados ao estado anterior ao inicio da colaboragio DébitoConjunto.

Atividade 4. Separar as propriedades funcionais das ndo-funcionais de seu sistema

Nés utilizamos o framework orientado a objetos (Se¢do 5.5) na codificacdo deste estudo
de caso. Este framework permitiu-nos separar explicitamente as propriedades funcionais e
n#o-funcionais de nossos componentes. Os arquivos de configuragio utilizados na iniciali-
zagio da meta-configuragio associada a este estudo de caso sdo descritos no Apéndice A.

Utilizando tal framework permitiu-nos concentrar na definicio da funcionalidade de
nossa aplicacdo (por exemplo, as classes Débito, DébitoConjunto, ClientParticipant e Conta
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Compenente Pessoa E
Pessos PeszoaRaole
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NeoTelefone getonae )
;emm - getNoTelefone ()
getNoTelefore ) N
I | I
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Curso Salrio Nip
getCarso () geSalito () getNiP {3
Débito ()
ReqParceiro Parceita Sacader RadSacador
Debitar Détsio O Débite Drbitar ()
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Figura 8.6: Parceiros e sacadores redundantes

presentes na Figura 8.4) e abstrair da implementagio das propriedades ndo-funcionais. No
contexto deste exemplo estas propriedades seriam: a recuperagao de erros por retrocesso,
a sincronizagdo dos participantes da colaboragio, a atomicidade do acesso aos recursos
externos i colaboragio (instdncias da classe Conta) e a diversidade no projeto dos papéis
de componentes (instincias das classes Parceiro e Sacador).

8.2 Implementagao de um protocolo de justiga forte

Considere o seguinte cenério: Alice deseja comprar uma passagem aérea para uma viagem
que fari nas suas férias. Existem diversos sitios na internet que vendem passagem aéreas.
Entre estas, Alice decide comprar através do sitio da empresa BobAir, que oferece um
preco reduzido desde que o pagamento seja feito antes de uma data especificada. O
processo de comprar uma passagem aérea consiste em dois passos distintos: reserva e
pagamento/entrega da passagem. Alice envia primeiro uma requisi¢do de reserva. BobAir
reserva um lugar e envia uma confirmacado para Alice.

Entretanto, Alice e BobAir ndo necessariamente confiam um no outro. Considere os
possiveis problemas decorrentes desta miitua desconfianga. Apéds fazer a reserva, Alice
pode ndo retornar para comprar 2 passagem. BobAir é prejudicado financeiramente dado
que o lugar reservado permanece vazio. Por outro lado, apés reservar o lugar para Alice,
BobAir pode vender este lugar para um outro passageiro que paga o prego integral da
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passagem {sem desconto promocional), deixando Alice sem assento. Em cada caso, um
dos lados sofre uma desvantagem apesar de seguir o protocolo corretamente. Nés dizemos
que este protocolo nio é justo [3].

A requisicdo de reserva feita pela Alice e a confirmagio da reserva retornada por
BobAir podem ser feitas nido-repudidveis por usar, por exemplo, técnicas de assinaturas
digitais [87]. Desta forma, tendo enviado uma requisicdo de reserva, Alice ndo pode
negar que fez a requisicdo. Similarmente, tendo uma confirmagio de reserva, BobAir ndo
pode negar que reservou uma assento para Alice. Mas isto nio resolve completamente o
problema. Suponha que Alice envia uma requisi¢io ndo-repudidvel. Se BobAir nio retorna
uma confirmagdo, Alice enfrenta um dilema. Se ela requisita uma reserva em um outro
sitio, ela corre o risco de pagar duas passagens; se ela nio toma nenhuma atitude, corre
o risco de ficar sem passagem para sua viagem. '

Quando um sistema envolve a participa¢io de miltiplos, mutuamente desconfiados,
participantes uma questac natural é se ele atende os requisitos de seguranca de todos os
participantes. Um sistema que ndo discrimina um participante que se comporta corre-
tamente € dito ser justo. Se um participante se comporta corretamente, o sistema deve
assegurar gue os outros participantes ndo levam vantagem sobre este. O significado con-
creto de justica depende de qual objetivo o protocolo deseja alcangar. A nocdo de justica
é bem estabelecido em processos reais tais como eleigbes e leiles.

P

Em caso de trocas, o significado de justiga é igualmente claro. Considere o caso
do pagamento para uma mercadoria. Se o protocolo requer que Alice envie primeiro o
pagamento, é um protocolo obviamente nao justo.

Com o objetivo de vencer qualquer disputa subseqiiente, Alice requer que ela seja ga-
rantida que ela vai receber a mercadoria desde que o sistema de pagamento eletrénico
transferiu seu dinheiro para BobAir; ao mesmo tempo, BobAir requer que nenhuma mer-
cadoria seja enviada para Alice a0 menos que o dinheiro seja transferido. Esta é uma
instancia do problema genérico de troca justa. Em cendrios de comércio eletrdnico, vocé
encontra outras instincias de trocas onde justica é um requisito critico, por exemplo, assi-
natura de contratos eletronicos. Em assinatura de contratos eletrdnicos, cada participante
troca um comprometimento ndo-repudidvel para um texto de um contrato em retorno para
um comprometimento de outro participante para o mesmo texto de um contrato.

Uma. troca é justa se no fim da troca, ou cada participante recebe o item que espera
ou nenhum participante recebe qualquer informagio adicional sobre ¢ item do outro par-
ticipante. Isto €, a troca deveria ser atdmica. Em cendrios de comércio eletronico, trocas
podem ser realizadas utilizando uma rede de comunicagdo insegura. Um intruso pode
obter controle sobre a rede ou corromper o sistema utilizado pelos participantes. Des-

ta forma, protocolos de troca cuidadosamente projetados sio necessirios para garantir
justica.
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Em um ambiente onde a maioria dos participantes comporta-se bem, nds podemos
projetar protocolos eficientes por otimizar este caso comum. Nés confiaremos no uso de
umn terceiro participante!, mas apenas nos casos excepcionais. A idéia bésica & a seguinte.
Primeiro, ambos participantes concordam nos itens a serem trocados e o que terceiro parti-
cipante fard em casos excepcionais. Entdo, um dos participantes (chamado de originador)
toma o risco de enviar o item primeiro, na esperanca que o segundo participante (cha-
mado de receptor) comporta-se-4 corretamente e responderd com o seu item. Se o outro
participante responde como esperado, o protocolo termina com sucesso. Caso contririo,
o originador contata o terceiro participante para resolver a troca justa. Esta abordagem
é conhecida como protocolo de troca justa otimista.

8.2.1 Protocolo otimista de assinatura de contratos

Nés ilustramos nesta se¢do um protocolo otimista de assinatura de contratos [3]. Em
uma assinatura digital de contratos, ambos participantes j4 inicialmente concordaram no
texto do contrato. Um contrato valido consiste de comprometimentos nao-repudiiveis
de cada participante no texto do contrato. Um protocolo de assinatura de contratos
justo deveria assegurar que ambos participantes finalizam a execucdo do protocolo com
contratos validos ou nenhum deles.

Descrigdo do protocolo

Dois participantes O (originador) e R (receptor) desejam assinar um contrato digital de
tal forma que ambos esperam finalizar com o comprometimento nao-repudiavel do outro
participante sobre o texto de um contrato. Um terceiro participante T é conhecido de
ambos os participantes. O protocolo de assinatura de contratos otimista [3} possui trés
sub-protocolos: troque, aborte e resolva. No caso normal, apenas o protocolo trogue é exe-
cutado. Os outros dois sdo usados apenas se um dos participantes decide forgar o término
do protocolo (presumivelmente porque ele chegou a concluséo que algo esta errado). Esta
é uma escolha nio-deterministica feita localmente pelo participante. Note que, desde que
o modelo é assincrono, um participante chegando a conclusao que algo ocorreu errado
nio necessariamente implica que o outro participante comportou-se de forma errdnea. O
protocolo é ilustrado no Algoritmo 8.1. Lugares onde um participante pode decidir forgar
o término do protocolo sido representadas por desiste?. Por exemplo, desiste?: aborte
significa que o participante decide desistir e executar o protocolo aborte.

iFm inglés: third party.
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Nos assumimos que cada participante possui a capacidade de computar e verificar
assinaturas digitais em algum esquema de assinatura digital em que:

¢ cada participante P tem uma chave de assinatura Ap, e uma correspondente chave
de verificagdo Vp;

e cada participante P tem um algoritmo de assinatura assina tal que, dado uma men-
sagem m, assina(m, Ap) = Assp(m), onde Assp(m) é dito ser uma assinatura da
mensagem m com a chave Ap; e

» cada participante P tem um algoritmo de verificacdo verifica tal que, dada uma
mensagem T e uma assinatura s em m, verifica(m, s, Vp) retorna true se e somente
se existe uma Assp(m) que é igual a s.

Passo 1. E assumido que O e R ja concordaram no texto do contrato e entdo executam
o protocolo troque com o texto do contrato como entrada. O gera um ndmero aleatério
oo e computa como = h(0p). comp serd usado como o comprometimento piiblico para
o segredo, O,, significando que uma vez como é enviado para R, O nio pode mudar o
segredo 0p. h() é uma fun¢io hash de dnica diregao® que possui a seguinte propriedade:
é computacionalmente impraticavel determinar z, dado hA{z). O produz a mensagem
my = Vo|Vr|T|textolcomo e assina ela produzinde mt; que é enviada para R.

Observag@o: as mensagens siao rotuladas de tal forma que a segunda letra do rétulo
identifica o protocolo, e o subscrito identifica o nimero da mensagem. Por exemplo, mit,

¢ a primeira mensagem do protocolo troque, e mr, é a segunda mensagem do protocolo
resolve.

Passo 2. Se R decide desistir do protocolo, ele simplesmente abandona o protocolo.
Em pratica, R desistird se ndo receber mt; dentro de um periodo de “tempo razoavel”.

Note que ndo necessitamos reldgios sincronizados: é responsabilidade de R decidir quanto
tempo é este “tempo razogvel”.

Se m; ndo ¢é formada corretamente, ou se verifica(my, mt;, Vo) retorna false, R ignora a
mensagem. Em prética, R pode enviar uma mensagem para O requisitando que este envie
novamente m; e continuar esperando uma mensagem valida até o “tempo razodvel” ter
expirado. No restante da descri¢io, ndo explicitamente mencionaremos que mensagens
mal formadas ou incorretas sdo ignoradas.

2Em inglés: one-way hash function.
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Caso contrario, R gera um niimero aleatdrio og e computa compg = h(og). R gera a
mensagem my = Mt |compg e assina ela produzindo mf, que é enviada para O.

Passo 3. Se O decide desistir, ele invoca T por executar o protocolo aborte. Em prética,
O desistird se ndo receber mi, dentro de um periodo de “tempo razodvel”. Caso contririo,
ele envia 0p para R.

Passo 4. Se R decide desistir, ele invoca T por executar o protocolo resolva. Tipicamente,
R desiste se ele n3o recebe um item z em tempo, de tal forma que h{z) = comp. Caso
contrério, ele envia og para O.

Passo 5. Se O decide desistir, ele invoca T por executar o protocolo resolva. Tipicamente,
O desiste se ele ndo recebe um item y em tempo, de tal forma que h(y) = compg.

O protocolo aborte é usado por O para abortar a troca de tal forma que T n3o ird resolver
a troca no futuro. O protocolo resolve é usado por O ou por R para forcar um término
com sucesso. Os protocolos resolve e aborte sdo garantidos serem atémicos.

No protocolo aborte, O envia uma requisi¢do de aborto assinada para T. Se a cor-
respondente troca ndo foi ainda resolvida, T envia um comprometimento do aborto,
Assp(abortado|mt;). O comprometimento do aborto é uma garantia dado por T que
ele ainda nio resolveu e ndo resolverd esta instincia particular de troque. Se o protocolo
j4 foi resolvido, T simplesmente enviard o resultado do protocolo resolve,

No protocolo resolve, um dos participantes envia m#t; e miy para T. Se a troca ja foi
abortada, T simplesmente retorna o comprometimento do aborto. Caso contrério, ele
envia um contrato substituto por assinar mt; e mity (isto é, Assyp(mty|mis)).

Um contrato valido é da forma
o {mt;, 00, mts, 0r}, ou Assy(mt,imty)

onde,
mt; = Asso(VolVr|T|textolcomo),
mty = Assp(mt|compy),
como = h(op) € comp = h(og).
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Algoritmo 8.1 Protocolo otimista de assinatura de contratos

Protocolo troque

0]
comg = h{oo) ity = Asso(VolVrIT ltexto|como)
desiste?: aborte mity = Assg{mt;lcompg)
miz = 0p N
desiste?: resolva | mis = 0g

A

Protocolo aborte

0

ma; = Assp{abortado|mt,)

; mado

Protocolo resolva

O.R
mry = (mtz, mtg)

~

R

desiste?: abandone
comg = h{og)
desiste?: resolva

T
se resolvido entao
mag = Assr{mi,|mis)
sendo abortado = verdade
may = Assr(abortadolm

T
se abortado entao
mre = Assr(abortado|m
senao resolvido = verdade
mry = Assp(mt, |mty)
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8.2.2 Projeto do protocolo

O protocolo discutido na secdo anterior supde que as interagdes entre os participantes
sao totalmente assincronas, que implica que a implementagdo dos protocolos aborte e
resolva (em que T toma parte) torna-se um pouco complexa pois eles necessitam checar
duas varidveis de estado {abortado e resolvido) e que estes protocolos sdo supostos serem
atOmicos.

Noés consideramos T como um componente critico, logo nés argumentamos que é valido
“relaxar” um pouco a assincronia da interagdo entre os participantes, objetivando tornar
menos complexa os protocolos aborte e resolva e conseqilentemente a implementacio do
componente T. Desta forma, nés propomos um projeto para este protocolo com este fim
(“relaxar” a assineronia da interacdo dos participantes visando facilitar a irmplementagao
do componente T).

O projeto proposto é baseado na observacdo que o protocolo trogue é composto de
duas fases distintas: troque comprometimentos (come e compg) e troque segredos (0p e 0g).
Se os dois participantes estdo ainda trocando comprometimentos, a assinatura do contrato
ainda pode ser abortada. Se pelo menos um dos participantes j4 entrou na fase de troca de
segredos, a assinatura do contrato ndo pode ser mais ser abortada, apenas resolvida. Nés
argumentamos que se 0s participantes sdo sincronizados no inicio da fase troque segredos
(isto é, apenas um participante inicia a execugdo desta fase, se ele esta seguro que o outro
participante possui mt; e mis) simplifica o projeto dos protocolos aborte e resolva.

Nos projetamos este protocolo como uma colaboragido troque de trés participantes
(O, R e T) que possui duas colaboragdes aninhadas troque comprometimentos e trogue
segredos onde a segunda colaboracdo aninhada serd apenas executada caso a primeira
tenha terminado a sua execucgdo com sucesso (Figura 8.7).

Protocolo Assinatura Contratos {Troque)

O .
Troque Troque
R L
Comprometimentos Segredos
T

Figura 8.7: Projeto proposto do protocolo
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Colaboragdo troque comprometimentos

0 R
como = h{oo) mit, = Asso(Vo|Va|Tltextolcomp) . desiste?: aborte
desiste?: aborte mty = Assg(mi;jcomp) comp = h(og)

Passo 1. O gera um nimero aleatério oo e computa comp = h{0og}. O produz a
mensagem my = Vo|Vg|T |texto|como e assina ela produzindo mt; que é enviada para R.

Passo 2. Se R decide desistir do protocolo, ele invoca T por executar o protocolo aborte.
Caso contrdrio, R gera um ndmero aleatério og e computa comg = h{og). R gera a
mensagem my = mi;lcompg que é enviada para O.

Passo 3. Se O decide desistir, ele invoca T por executar o protocolo aborte.

O protocolo aborte consiste em levantar a excegdo AbortException que serd tratada pelos
trés participantes por abortar a colaboracio aninhada troque comprometimentos e sinalizar
a mesma exce¢do para ser tratada no contexto da colaboragdo trogue que consiste em
abortar também esta colaboragdo. Figura 8.8 ilustra dois possiveis cendrios onde a excegéo
AbortException € levantada. No primeiro cendrio (Figura 8.8(a)), R néo recebe mt; em
tempo e portanto nao envia mi, para O. Neste caso, os dois participantes levantam a
excecao AbortException. No segundo cendrio (Figura 8.8(b}), O nédo recebe mi; em tempo
e portanto levanta a excegdo AbortException.

Protocolo Assinatura Contrato (Troque) Protocolo Assinatura Contratos (Trogue)
o ? AbortException o 1‘ AbortException
LR RN I R R RN R Y CE X TR R RN E &R N N s
~ AbortException AbortException
s NS
R R AN
LR R A X R R ) P LR e
mtl  AbonException mtl  om2
T T
LE T N T e e
Trogque Comprometimentos Trogue Comprometimentos
(a) (b)

Figura 8.8: Cenarios onde a excegdo AbortException € levantada
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Colaboragdo troque segredos

O R

L

mt3
. mty

h)

00 . desiste?: resolva

-

It

desiste?: resolva OF

Passo 1. O envia op para R.

Passo 2. Se R decide desistir do protocolo, ele invoca T por executar o protocolo resolva.
Caso contrario, R envia og para O.

Passo 3. Se O decide desistir, ele invoca T por executar o protocolo resolva.

O protocolo resolva consiste em levantar a excegdo ResolveException que serd tratada pelos
trés participantes por abortar a colaborag¢do aninhada troque segredos e levantar a mesma
excecdo para ser tratada no contexto da colaboragio troque. O tratamento desta excecdo
sers realizado pelos trés participantes e consiste em T assinar a mensagem mi;|miy (isto
é, Asst{mt;|miy)) e enviar para O e R. Figura 8.9 ilustra dois possiveis cendrios onde a
excecdo ResolveException é levantada. No primeiro cendrio (Figura 8.9(a)), R nao recebe
mt; em tempo e portanto ndo envia mity para O. Neste caso, os dois participantes levantam
a excegdo ResolveException. No segundo cendrio (Figura 8.9(b)), O néo recebe mt, em
tempo ¢ portanto levanta a excecdo ResolveException.

Protocolo Assinatura Contratos (Trogue) Protocolo Assinatura Contratas {[Troque)
4 ResolveBxception \ b Resotvebrcrption [y
o e N - e NN
% ResolveBxooption ;i_:.{_: N ResoiveException = N
R SO B~~~ A X =M
mtl  me mt3 ResolveException N gl me m3 ms i;:\
T ¥ S
= =
Comprometimentos Segredos %\ Comprometimentos Segredos %%%
Tratamento de Tratamento de
‘AesoiveException ResolveExcaption
(a) (b)

Figura 8.9: Cendrios onde a excecdo ResclveException € levantada
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Projeto detalhado

O objetivo desta secdo é ilustrar o projeto do protocolo discutido na segio anterior uti-
lizando o método discutido no Capitulo 6. Esta secdo descreve as atividades (e tarefas)
deste método no contexto do projeto deste estudo de caso. As tarefas T1, T3, T6, T7 e
T10 ndo foram mencionadas nesta secio pois elas ndo foram utilizadas no projeto deste
estudo de caso.

Atividade 1. Projetar os componentes e suas respostas excepcionais

Este estudo de caso apresenta apenas um tipo de componente: os participantes do proto-
colo otimista de assinatura de contratos - Originador, Receptor e Terceiro (Figura 8.10).

Tarefa T2. Separar as atividades normais e excepcionais dos componentes. Os padrdes es-
tratégia de tratamento de excegbes (Secdo 5.1.2) e tratador (Segdo 5.1.3) permitiu-

nos separar transparentemente as atividades normais e excepcionais do componente Pessoa
(Figura 8.12).

Tarefa T4. Associar tratadores em multi-niveis. Neste estudo de caso, nds apenas utilizamos
associagio de tratadores a classes. Os métodos da classe PessoaExcepcional (Figura 8.12)

sdo0 os tratadores de classes para as excecles que deveriam ser tratadas no contexto dos
métodos da classe Pessoa.

Tarefa T5. Utilizar propagacdo explicita de excecBes e o modelo de terminagdo. Seguimos
esta diretriz no projeto deste estudo de caso.

Atividade 2. Projetar as colaboragdes e os papéis de componentes

Este estudo de caso apresenta uma atividade cooperativa chamada troque desempenha-
da por trés participantes (P, R e T). Como discutido anteriormente, uma pessoa pode
desempenhar diferentes papéis de componentes em diferentes contextos. Figura 8.10 ilus-
tra o uso do padr@o papel reflexivo no projeto de alguns destes papéis do componente
Pessoa. Nos modelamos o originador (0), o receptor (R) e o terceiro participante (T)
como papéis do componente Pessoa. Estes trés papéis estendem a classe abstrata Sig-
ner& Verifier que possui operagbes para assinar e verificar assinaturas digitais. Todas as
trés classes possuem nas suas interfaces o método assinaContrato que implementam as

atividades desempenhadas por estes participantes no contexto da atividade cooperativa
troque.
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Componente Pessoa

Capitulo 8. Qutros

Pessoa PessoaRole
Nome
NoTelefone getome O
getNoTelefone )
getNemme ()
getNoTelefone () I >
! ]
Estudante Empregado Signer& Verifier
Curso Saldrie ChaveAssina
getCurso () getSaldrio () ChaveVerifica
Assina ()
Verifica )
r = ,
Criginador Receptor Terceiro
Texto Texto Texto
AssinaContrate () AssinaContrato () AssinaContrato ()
Figura 8.10: Componente Pessoa
... _ConectorColaboracgo
Coltaborasion K> Paricipant

A
1 I

]

AIS

Troque l [Comprometimemosl r Segredos ]
A A

aninhada

Trogus :
aninhad

|  SignerParticipant |
k) A

A instancia de
} Segredos l

Figura 8.11: Projeto detalhado da colaboragdo Troque

Exemplos de Uso da Arquitetura Proposta
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O padrao colaboragao confiavel foi utilizada para projetar as colaboragoes discu-
tidas anteriormente. As classes Troque, Comprometimentos e Segredos estendem a classe
Collaboration e instancias destas classes representam as colaborages que coordena a assi-
natura do contrato. A classe SignerParticipant estende Participant e insténcias desta classe
representam os participantes da colaboragio. Papéis de componentes sdo ativados por
estes participantes. Instdncias de SignerParticipant afetam a execugdo de instincias de
Pessoa (Figura 8.10) desempenhando os papéis de Originador, Receptor ou Terceiro.
Figura 8.11 ilustra o projeto da atividade cooperativa entre Jodo, Maria e José responsével
pela assinatura digital de um contrato. Nesta figura, Jodo desempenha o papel de Origi-
nador enquanto Maria desempenha o papel de Receptor e José o papel de Terceiro.

Atividade 3. Refinar os papéis de componentes

Tarefa T8. Separar as atividades normais e excepcionais dos papéis de componentes. Os
padroes estratégia de tratamento de excegdes e tratador permitiu-nos separar
transparentemente as atividades normais e excepcionais do papéis do componente Pes-
soa (Figura 8.12). Estas classes excepcionais implementam os tratadores para as excegdes
levantadas pelos participantes da atividade cooperativa.

Compenente Pessoa I
Pessoz PessoaRole
Nome o
NoTelefone gelliome ) l k !
getNome (OriginadorExcepcional ReceptorExcepcional [TerceiroExvepcional
getNoTelefone ()
getNoTelefone ResoiveException ResolveExceprion ResoiveException
l ﬁ; Handler() Handler() Handier()
| |
Estudante Empregado Signer&Verifier
Curso Salério ChaveAssina.
getCurso O gatSalario O ChaveVerifica
Assina
Verifica ()
, 2
Originador Receptor Terceiro
Texto Texto Texto
AssinaContrato (3 AssipaConrrate {) AssinaContrato

Figura 8.12: Refinamento componente Pessoa

Tarefa T9. Representar exce¢des concorrentes como classes. O padrio excec¢ao foi utilizado
para estruturar as excecbes que podem ser levantadas durante a execugdo da atividade
cooperativa. A Figura 8.13 ilustra a hierarquia de excecbes associada com este estudo de
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caso. As excecoes AbortException e ResolveException sao as excegdes concorrentes simples
que podem ser levantadas pelos participantes da atividade cooperativa.

e A excecdo AbortException é levantada durante a execucgdo da colaboragdo aninhada
Comprometimentos e serd tratada pelos trés participantes por abortar esta cola-
boragdo aninhada e sinalizar 2 mesma exce¢iio para ser tratada no contexto da
colaboragao troque que consiste em abortar também esta colaboragio.

o A excegdo ResolveException é levantada durante a execucgdo da colaboragdo Segredos
e serd tratada pelos trés participantes por abortar esta colaboragdo aninhada e
levantar a mesma exceco para ser tratada no contexto da colaboracdo troque. O
tratamento desta excecdo no contexto da colaboragdo troque serd realizado pelos trés
participantes e consiste em T assinar a mensagem mt;|mts (isto é, Assp(mty|mis))
e enviar para O e R.

AN

[ 1

InterfaceException I [ FailureException l

é}

[ CooperatingException l

=
l |

r AbonException i l ResolveException

Excegdes Concorrentes Simples

Figura 8.13: Excegdes concorrentes

Atividade 4. Separar as propriedades funcionais das ndo-funcionais de seu sistema

Noés utilizamos o framework orientado a objetos (Segio 5.5) na codificagdo deste estudo
de caso. Este framework permitiu-nos separar explicitamente as propriedades funcionais e
nio-funcionais de nossos componentes. Os arquivos de configuracgdo utilizados na iniciali-
zacao da meta-configuracdo associada 2 este estudo de caso sdo descritos no Apéndice A.

Utilizando tal framework permitiu-nos concentrar na definigdo da funcionalidade de
nossa aplicagdo (por exemplo, as classes Troque, Comprometimentos, Segredos e Signer-
Participant presentes na Figura 8.11) e abstrair da implementacao das propriedades nio-
funcionais. No contexto deste exemplo estas propriedades seriam: a recuperagdo de erros
coordenada e a sincronizacao dos participantes da colaboragéo.
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8.3 Consideracdes finais

Os resultados desses experimentos (os trés estudos de caso) geraram evidéncias que a
arquitetura de software proposta proporciona uma maneira simples, flexivel e efetiva para
a construcdo de sistemas orientados a objetos confidveis. Estes estudos de casos sdo
baseados em aplicagbes complexas existentes no mundo real que foram simplificadas com
propositos de pesquisa. Isto €, a descrigdo destes estudos de casos foi tio realista quanto
possivel mas que ao mesmo tempo apresentou condicoes de mostrar a validade da pesquisa
proposta nesta tese.



Capitulo 9

Conclusoes e Trabalhos Futuros

Neste trabalho apresentamos uma arquitetura de software genérica para introduzir atomi-
cidade, redundéncia de software, tratamento de excecdes, detecgo de erros e recuperagio
de erros coordenada no desenvolvimento de sistemas orientados a objetos confidveis desde
a fase de projeto arquitetural, passando pelo projeto detalhado e terminando na codifi-
cacao/implementacéo do sistema.

Ademais, propusemos uma abordagem sistemética na incorporacido de caracteristicas
de tolerancia a falhas durante o ciclo de desenvolvimento do sistema, iniciando-se na fase
de projeto arquitetural através do emprego de estilos arquiteturais, passando pelo projeto
detalhado através do emprego de padrdes de projetos que refinam os componentes légicos
e conectores da arquitetura de software proposta e terminando na fase de codificagdo
através da reutilizagido de um framework orientado a objetos.

Finalmente, para verificarmos a aplicabilidade da arquitetura de software proposta,
projetamos e implementamos trés estudos de casos utilizando a abordagem proposta. Os
resultados desses experimentos geraram evidéncias que nossa proposta proporciona uma
maneira simples, flexivel e efetiva para a construgdo de sistemas orientados a objetos
confidveis.

Durante o desenvolvimento deste trabalho, chegamos a vérios resultados que formam
as principais contribuigdes publicadas em revistas e conferéncias nacionais e internacionais:

e Definicdo de uma arquitetura de software genérica para o desenvolvimento de siste-
mas orientados a objetos confidveis. A descri¢io da arquitetura de software proposta
foi publicada em conferéncias nacionais [15] e internacionais [11].

o Definicio de um conjunto coeso de padrdes de projetos que refinam os elementos
arquiteturais da arquitetura de software proposta e fornecem uma separacio clara
e transparente de interesses entre a funcionalidade da aplicacdo e a funcionalidade
relacionada a provisdo da confiabilidade do sistema. A descricdo do conjunto de
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padroes foi publicado em conferéncias nacionais [14] e internacionais [53] e em uma
revista internacional [54].

Definicdo de uma abordagem sistemadtica na incorporagio de caracteristicas de to-
lerdncia a falhas durante o ciclo de desenvolvimento do sistema. Esta abordagem
identifica decistes de projeto adequadas para construir sistemas orientado a objetos
confidveis e apresenta um conjunto de diretrizes que deveria ser seguido durante o
desenvolvimento do sistema.

Implementacao de 3 estudos de casos objetivando verificar a aplicabilidade da ar-
quitetura de software proposta. A descricdo do estudo de caso apresentado no
Capitulo 7 foi publicado em uma conferéncia internacional [11] e em uma revista
internacional [12].

Extensdes

As principais linhas de pesquisa que podem ser seguidas a partir deste trabalho sdo:

e A descricdo da arquitetura de software proposta apresentada neste trabalho foi rea-

lizada informalmente através da apresentagdo de diagramas informais que represen-
tam os componentes l6gicos e conectores da arquitetura de software proposta. Uma
possivel extensdo desse trabalho é utilizar uma linguagem de defini¢io de arquite-
turas, tais como Aesop [55], Rapide [80], Unicon [107] e Wright [2], na descrigdo
formal dos elementos arquiteturais da arquitetura de software proposta. Lingua-
gens de defini¢io de arquiteturas® tém sido propostas no intuito de documentar
formalmente as propriedades de um sistema. Linguagens de defini¢gdo de arquite-
turas enderecam a identificacdo e especificagio dos componentes e conectores - elas
tipicamente provéem suporte & especificacdo de ambas as caracteristicas funcionais e
nio funcionais dos componentes e contem estruturas para especificar as propriedades
de conectores que definem a interagio entre componentes.

A arquitetura de software proposta proporciona suporte a codificagdo de sistemas
orientados a objetos confidveis através da definicio de um framework orientado a
objetos. Projetistas reutilizam este framework de acordo com as caracteristicas de
suas aplicagbes. Outra maneira de aumentar a produtividade seria a reutilizagio de
componentes de software {Secdo 3.5) existentes. Tecnologias baseadas em compo-
nentes, tais como CORBA [91] e Enterprise Java Beans [121], permitem a construgo
de software através da reutilizagdo de componentes de software que ji foram bem

1Em inglés: Architecture Definition Languages (ADLs).
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especificados e testados, diminuindo os custos do processo de codificagdo do sis-
tema. Entretanto, desenvolver sistemas através da integragio de componentes de
software existentes pode ser complicado pelos seguintes fatores: introduzir novos ou
estender os requisitos de um componente {por exemplo, aumentar a confiabilidade
de seus servicos), usar os componentes em um diferente contexto e heterogeneidade
de componentes. Utilizando tal abordagem, durante a fase de projeto arquitetural
e detalhado, os componentes légicos do sistema séo identificados. Durante a fase
de codificagdo, os componentes de software existentes necessitam ser adaptados pa-
ra serem compativeis com os componentes logicos definidos anteriormente. Desta
forma, o desafio para pesquisa futura é a definicdo de mecanismos eficazes (por
exemplo, técnicas de adaptagdo de componentes {23, 129]) que possibilitem a adigéo
de novas caracteristicas aos componentes de software existentes.

¢ Um outro topico de pesquisa emergente é o desenvolvimento de técnicas de tolerancia
a falhas que sdo aptas a lidar com as caracteristicas de sistemas-de-sistemas [85].
Sistemas-de-sistemas sio sistemas complexos construidos a partir de sistemas-com-
ponentes existentes que sido autdnomos (e que possuem objetivos distintos) e que
devemn prover seus servigos individuais mesmo se o sistema-de-sistemas nido estd apto
no momento a prover os seus. Isto é, um sistema-de-sistemas prové novos servigos,
em adicdo ao servigos providos individualmente por seus sistemas-componentes. Re-
sultados preliminares [11] indicam que a abordagem proposta neste trabalho é vilida
no contexto do desenvolvimento de sistemas-de-sistemas, contanto que algumas ex-
tensdes e ajustes sejam feitas nos estilos arquiteturais e padrdes de projeto propostos
de tal forma que permitam projetistas enderegarem os problemas tipicos do desen-
volvimento de tais sistemas. Em primeiro lugar, a nogio de colaboragdo torna
possivel representar explicitamente interagbes complexas entre existentes sisternas-
componentes. Papéis de componentes fornecem uma interface explicita para as
novas funcionalidades apresentadas por cada sistema-componente no contexto de
um sistema-de-sistemas. Além disso, a abstragdo de componente tolerante a fa-
lhas ideal é recursiva; isto €, cada componente tolerante a falhas ideal pode ser
um autdénomo sistema-componente. Neste contexto, a interface para o tratamento
de excecoes deveria ser materializada (isto ¢, representada explicitamente na arqui-
tetura do sistema) pois torna possivel cada sistema-componente implementar seus
préprios tratadores de excecoes e politicas de recuperagéo de erros.

o Andlises preliminares [11] mostram que o estudo de caso apresentado no Capitulo 7
pode ser estendide através da introdugio de sistemas-componentes autonomos que
sdo controlados separadamente mas que sio conectados através da malha ferroviaria:
cidades e aeroportos sdo conectados pelo sistema ferrovidrio através de estagbes. O
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desafio para pesquisa futura é desenvolver um sistema que prové suporte as funcio-
nalidades complexas da integracao de tais sistemas-componentes. Em nossa opinido,
a implementagao de um sistema-de-sistemas deveria ser baseada em modernas tec-
nologias de desenvolvimento baseadas em componentes, tais como CORBA [91] e

Enterprise Java Beans [121], que serve como uma plataforma uniforme para tais
sistemas heterogéneos.



Apéndice A
Arquivos de Configuracdo do Framework

A arquitetura de software proposta por este trabalho proporciona suporte & codificagdo de
sistemas orientados a objetos confidveis através da definicio de um framework orientado
a objetos reflexivo. Projetistas utilizam este framework: (i) através da definigdo de novas
classes (subclasses) necessérias para uma aplicagio especifica ou (ii) através da associagio
de objetos da aplicacdo a instincias das meta-classes definidas pelo framework.

Esta associagido entre objetos e meta-objetos é feita de forma automaética desde que os
projetistas fornegam alguns arquivos de configuracio que sio lidos pelo framework e que
inicializam a meta-configuracio associada a uma aplicagio especifica. O formato destes
arquivos de configuragio estdo descritos neste apéndice.

A.1 Contratos

O primeiro arquivo de configuragio possui o formato apresentado na Figura A.1 e descreve
a associagdo entre as classes que implementam as propriedades funcionais de uma aplicagdo
especifica e as classes que implementam os detectores de erros (padrio de projeto contrato
reflexivo).

Neste arquivo estd listado um conjunto de pares (Componente;, Contrato;), onde:

o Componente; .. Componentey representam as classes que implementam as propri-
edades funcionais da aplicacio;

e Contrato; .. Contratoy representam as classes que implementam os detectores de
erros.

Ao ler este arquivo de configuragio, o framework inicializa a meta-configuracio asso-
ciada & aplicacdo de tal forma que cada instidncia de Componente; serd automaticamente
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Arquivo de configuracdo: Contratos

Componente, Contrato,
Componentes Contratoy
Componenten Contraton

Figura A.1: Contratos

associada ao seu respectivo contrato (Contrato;). Isto é, o meta-nivel intercepta a criacdo
de novas instincias de Componente; e tratam estas interceptacgdes por associar estas novas
instdncias aos seus respectivos contratos (Contrato;).

A.2 Tratamento de excecles

O primeiro arquivo de configuragao possui o formato apresentado na Figura A.2 e descreve
a associacdo entre as classes que implementam as propriedades funcionais de uma aplicagio
especifica e as classes que implementam os tratadores de exce¢bes {padrdes de projeto
estratégia de tratamento de excegdes e tratador).

Neste arquivo estd listado um conjunto de pares (Componente;, Fxcepcional;), onde:

o Componente; .. Componenley representam as classes que implementam as propri-
edades funcionais da aplicagio;

e Ezxcepcional; .. Exzcepcionaly representam as classes que implementam os tratado-
res para as excegOes locais e concorrentes da aplicacdo.

Arquivo de configuracdo: Tratamento de excecdes

Componente; Ezcepcionaly
Componentes Ezxcepcionaly
Componentey Ezcepcionaly

Figura A.2: Tratamento de excegdes

Ao ler este arquivo de configuragao, o framework inicializa a meta-configuragio asso-
ciada & aplicagdo de tal forma que cada instincia de Componente; serd automaticamente
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associada ao seu respectivo tratador de excegdes (Ezcepcional;). Isto é, o meta-nivel in-
tercepta a criacdo de novas instincias de Componente; e tratam estas interceptagdes por
associar estas novas instancias aos seus respectivos tratadores de exce¢des (Ezcepcional;).

A.3 Redundincia de software

O terceiro arquivo de configuracio possui o formato apresentado na Figura A.3 e descre-
ve a associagdo entre uma classe que define servigos tolerante a falhas e as classes que

implementam as diferentes verses para os servigos providos pela primeira classe (padrdo
redundéncia de software).

Neste arquivo esté listado um conjunto dos seguintes elementos:

e Componente; .. Componenten representam as classes que definem os servigos tole-
rantes a falthas;

e BR ou NV identificam a técnica de tolerancia a falhas utilizada (Bloco de Recupe-
ragdo ou N-Versdes).

e Versao,; .. Versaony implementam as diferentes verstes dos servigos providos por
Componente, .. Componentey.

e V; representa o nimero de versoes dos servigos providos por Componente;.

Arquivo de configuracdo: Redundincia de software

Componente; RB Vi
Versaoy, Versao .. Versaowy,
Componentes NV V,
Versaon Versaoy .. Versaoyy,

Componentey RB Vy
Versaon: Versaons .. Versaoyvy

Figura A.3: Redundancia de software

Ao ler este arquivo de configuragdo, o framework inicializa a meta-configuracio asso-
ciada & aplicagdo de tal forma que cada instincia de Componente; serd automaticamente
associada aos componentes redundantes que implementam as diferentes versées para os
servigcos providos por Componente;.
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A.4 Papéis

O quarto arquivo de configuragdo possui o formato apresentado na Figura A.4 e descreve
a associagdo entre componentes e seus respectivos papéis de componentes (padrao papel
reflexivo).

Neste arquivo estd listado um conjunto dos seguintes elementos:

o Componente; .. Componentey representam os componentes que desempenham
diferentes papéis de componentes em diferentes contextos.

e Papely, .. Papelyz representam os papéis de componentes.

e P, representa o nimero de papéis de componentes desempenhados por Componente;.

Arquivo de configuracdo: Papéis

Componente, Py
Papely; Papelia .. Papelip,
Componentes Py
Papely, Papelss .. Papelyp,

Componentey Py
Papely; Papelns .. Papelyp,

Figura A 4: Papéis

Ao ler este arquivo de configuragéo, o framework inicializa a meta-configuragao asso-
ciada & aplicagdo de tal forma que cada instincia de Componente; serd automaticamente
associada aos “objetos papéis”, cada um representando um papel de componente que este
componente desempenha nos diferentes contextos.

Vale a pena salientar que se Componente; esta listado em mais de um arquivo de
configuracio, o framework associara as novas instdncias deste componente ao meta-objeto
chamado delegador que delega operagoes operagdes e resultados para outros meta-objetos
(Ver discussdo secdo 5.1.5).
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A.5 Controle de estacdes ferrovidrias

Nés utilizamos o framework orientado a objetos na codificacio deste estudo de caso.
Figura A.5 apresenta os arquivos de configuracio utilizados na inicializagio da meta-
configuragdo associada a este estudo de caso:

e O primeiro arquivo de configuracio foi utilizado para descrever a as classes que
implementam as atividades de detecgfo de erros do componente Trem e de seus
respectivos papéis de componentes (Figura 7.10).

« O segundo arquivo de configuracio foi utilizado para descrever a as classes que
implementam as atividades de tratamento de excegbes do componente Trem e de
seus respectivos papéis de componentes.

e O terceiro arquivo de configuragio foi utilizado para descrever a associagio entre o
~componente Trem e seus respectivos papéis de componentes.

Arguivo de configuracdo: Contratos

Trem TremContrato
Transportador TransportadorContrato
Conexaoc ConexaoConirato

Arqguivo de configuracdo: Tratamento de excecdes

Trem TremEzxcepcional
Transportador Transportador Excepcional
Conexao ConexaoExcepcional

Arquivo de configuracdo: Papéis

Trem 2
Transportador Conexao

Figura A.5: Arquivos de configuracdo: Controle de estacBes ferrovidrias
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A.6 Aplicacdo bancaria

Nés utilizamos o framework orientado a objetos na codificacdo deste estudo de caso.
Figura A.6 apresenta 0s arquivos de configuragdo utilizados na inicializacgo da meta-
configuragdo associada a este estudo de caso:

e O primeiro arquivo de configuragio foi utilizado para descrever a a classe que im-
plementa as atividades de detec¢do de erros do componente Conta (Figura 8.2).

e O segundo arquivo de configuragio foi utilizado para descrever as classes que imple-
mentam as diferentes versdes para os servigos providos pelos papéis de componentes
do componente Pessoa (Figura 8.6).

o O terceiro arquivo de configuragio foi utilizado para descrever a associacdo entre o
componente Pessoa e seus respectivos papéis de componentes (Figura 8.3).

Arquivo de configuracdo: Contratos

Conta ContaContrato

Arquivo de configuracio: Redundancia de software

Parceiro RB 4

Zero Vinte Quarenta Restante
Sacador RB 4

Cem Oitenta Sessenta Todo

Arquivo de configuracdo: Papéis

Pessoa 2
Parceiro Sacador

Figura A.6: Arquivos de configuracdo: Aplicagdo bancaria
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A.7 Protocolo otimista de assinatura de contratos

Nés utilizamos o framework orientado a objetos na codificagcio deste estudo de caso.
Figura A.7 apresenta os arquivos de configuracio utilizados na inicializa¢So da meta-
configuracio associada a este estudo de caso.

e O primeiro arquivo de configuracdo foi utilizado para descrever as classes que im-
plementam as atividades de tratamento de excegdes do componente Pessoa e de seus
respectivos papéis de componentes (Figura 8.12).

¢ O segundo arquivo de configuracdo foi utilizado para descrever a associagio entre o
componente Pessoa e seus respectivos papéis de componentes (Figura 8.10).

Arquivo de configuracio: Tratamento de excectes

Pessoa PessoaEzcepcional
Originador Originador Excepcional
Receptor Receptor Excepcional
Terceiro TerceiroExcepcional

Arauivo de configuracio: Papéis

Pessoa 3
Originador Receptor Terceiro

Figura A.T: Arquivos de configuragdo: Protocolo de assinatura de contratos
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