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Resumo

O gerenciamento de rede € uma tarefa muito importante para o funcionamento de
uma rede, principalmente as redes de telecomunicagfes. A causa disto € o aumento do
tamanho e da complexidade das redes que dificultam a dete¢iio de falhas e baixo
desempenho.

QOutro fator de importdncia na geréncia € permitir que este seja feito de forma
descentralizada. O grupo OMG, analisando a possibilidade de se utilizar a sua plataforma
CORBA para permitir esta forma de gerenciamento, lancou um conjunto de servigos para
auxiliar a construcdo de aplicagfes para o gerenciamento de redes de telecomunicagGes.

Neste trabalho serd apresentada uma arquitetura para o gerenciamento de redes de
telecomunicagdes que utiliza objetos distribuidos. Esta arquitetura utiliza-se dos recursos

existentes no Servico de Notificagdo CORBA, vérias ferramentas foram desenvolvidas.
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Abstract

The network mapagement 18 a task very important to its operation, mainly in
telecommunication networks. This fact is caused by increasing of size and complexity of
the networks which raises difficulties to detect faults and low performance.

Other important fact in network management is the decentralization of the
managers, so in case of faults there will be a manager receiving the events. The CORBA
architecture allows the decentralized network management, using the CORBA services.

In this dissestation an architecture to the management of telecommunication
networks using distributed objects is presented. This architecture uses the existent resources

in the CORBA Notification Service, many tools were developed.
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Introducao

As redes de telecomunicacSes possuem importdncia vital para o mundo atual. A
partir dela, o mundo estd interhigado, podendo ser possivel conversar ou transmitir dados
com qualquer parte do mundo.

Para que tudo isso ocorra, existe um grande ndmero de equipamentos interligados
em funcionamento. A ocorréncia de uma falha em algum desses equipamentos pode
paralisar a rede, ocasionando prejuizos tanto para as operadoras quanto para os clientes.
Devido ao tamanho das redes, a detecgfio de falhas ndo € uma tarefa simples, que pode ser
feita manualmente. H& a necessidade de se desenvolver ferramentas para auxiliar no
gerenciamento das redes de telecomunicacgdes.

O gerenciamento de redes de telecomunicacdes € uma atividade vital para o
funcionamento das redes. Entre as tarefas que constituem o gerenciamento estdo a detecg@o
de falhas e baixo desempenho, e o monitoramento dos servicos prestados e dos
equipamentos existentes na rede.

Devido ao grande nimero de fabricantes, tipos de equipamentos e de diferentes
tecnologias existentes, houve a necessidade de se definir um padrio para permitir a
mteroperabilidade entre os sistemas existentes. Para isso, a ITU-T definiu a arquitetura
TMN {30], que fornece 0s pontos para permitir a mteroperabilidade entre os equipamentos.

Entretanto o desenvolvimento de aplicacSes para geréncia TMN mostrou ser uma
tarefa complexa e de elevado custo, devido a complexidade do problema e ao ambiente
diversificado onde as aplicagcdes devem ser integradas.

O OMG (Object Management Group), grupo composto por desenvolvedores e
empresas, incluindo empresas de telecomunicaces, desepvolveu uma plataforma para
ambientes distribuidos — CORBA [17] — onde virios dominios podem ser atendidos, entre
eles, o dominio de telecomunicacdes. Para este domfnio, foram apresentados vérios
servicos para atuar na geréncia de redes sobre a plataforma: o Servico de Eventos, 0
Servigo de Notificago € o Dominio de Eventos. O Servigo de Notificaggo foi desenvolvido
para corrigir algumas defici€ncias existentes no Servigo de Eventos. J4 o Dominio de

Eventos € uma extensdo do Servigo de Notificagio, fornecendo novas funcionalidades.



Estes servicos oferecem facilidades para diminuir a complexidade de integragio entre as
aplicagOes.

A proposta deste trabalho € apresentar um modelo que utiliza o Servico de
Notifica¢8o e o Dominio de Eventos para o gerenciamento de redes de telecomunicagfes. A
arquitetura CORBA fornece a facilidade de gerenciar diretamente através da interface do
objeto gerenciado, principalmente o gerenciamento de servigos, comuns em redes de
telecomunicacfes. O modelo utilizado para mostrar a utilizacBio da arquitetura CORBA
ainda tem como caracteristica a escalabilidade, sendo capaz de se aumentar o nimero de
equipamentos ou centrais ligadas a rede de telecomunicagGes, sem alterar o sistema de
gerenciamento. Este modelo mostrard a facilidade de integrar as aphcagdes utilizando estes
servicos. Devido ao grande niimero de funcionalidades existentes para o gerenciamento de
redes, apenas algumas serdo utilizadas, como por exemplo, a correlagio de eventos e o log.

O trabalho estd dividido em quatro capitulos. O segundo capitulo descreve os
conceitos bésicos utilizados neste trabalho, como CORBA, o gerenciamento de redes de
telecomunicagdes € o gerenciamento de redes utilizando CORBA. O terceiro capitulo
apresenta o modelo proposto e a descri¢fio dos mddulos que o comple. O guarto capitulo

descreve como foram implementados os mddulos do modelo, os testes realizados e o0s

resultados obtidos. E o quinto capitulo apresenta a conclus@o deste trabalho.



Capitulo 2

Conceitos Basicos

Neste capitulo serdo descritos 0s conceitos utilizados para o desenvolvimento deste
trabalho. Estes conceitos sdo CORBA, gerenciamento de redes de telecomunicag¢Ges,

gerenciamento de redes utilizando CORBA e correlaciio de eventos.

2.1. CORBA

CORBA (Common Object Request Broker Architecture) [17] é a plataforma
definida pelo OMG (Object Management Group) para permitir a interoperabilidade e a
portabilidade entre as vérias aplicagdes desenvolvidas em diferentes linguagens de
programagio e utilizadas em diferentes sistemas operacionais. A estrutura desta plataforma
€ descrita a SEguir.

O OMG publicou a OMA (Object Management Architecture), que define os
principais componentes presentes na arquitetura para computacdo distribuida: o ORB (cuja
arquitetura € a CORBA), os servios CORBA, as facilidades CORBA, as interfaces de

dominio e 0s objetos da aplicagdo, como mwostrado na Figura 1.

Objetes de Aplicagio Interfacs de Dominio Facilidades Comuns

Servigos de Obietos

Figura 1: Componentes da Arquitetura CORBA.



2.1.1. ORB

O OMG define como ORB (Object Request Broker), um middleware, 0 mecanismo
gque permite a comunicacio transparente entre os clientes e os servidores. Através deste
ORB, um cliente pode mvocar um método existente no servidor, sem se preccupar com a
localizag#o, linguagem de programacio utilizada ou sistema operacional, uma vez que isso

¢ tarefa do ORB. A arquitetura do ORB € apresentada na Figura 2.

Cliente Servant

N

|

Esqueleic

Esqueleto L
Din&mico

Estético 1DL

interface
ORRB

Invecagao
Dinadmica

Adaptador
de Objetos

Ndcleo do QRB

Figura 2: Arquitetura do ORB.

Como pode ser observado na Figura 2, existem o cliente e o servidor (servant) que
se comunicam entre si utilizando o ORB. Esta comunicagio é viabilizada pela utilizacgo de
interfaces. As interfaces definem os métodos e os atributos que estarfo disponiveis aos
clientes e que serdo implementados pelos servidores. O OMG definiu uma linguagem
padriio para a especificag@o de mterfaces, o OMG IDL (Interface Definition Language). A
partir destas defini¢Ges s&o gerados 08 mapeamentos para as linguagens de programacao.
Apés utilizar um compilador IDL, os stubs e os esqueletos sfio gerados. Um stub € um

mapeamento esttico utilizado pelo cliente para invocar um método de um objeto. Ja o



esqueleto € o mapeamento estitico utilizado pelo servidor para responder aos métodos
imvocados. Também € possivel fazer uma invocag@io dindmica, descobrindo as interfaces
em tempo de execugio.

Assim, quando o lado do cliente invoca um servigo de um objeto, pode fazer através
de uma invocagio dindmica ou de uma invocagfio estitica. A imvocaclo estitica € feita
diretamente através das interfaces do objeto, o cliente entfio inicia a requisic8o através de
chamadas as rotinas do sfub. J4 uma invocacio dinfmica € feita em tempo de execuco,
obtendo a interface do objeto utilizando o repositério de interfaces.

Do lado do servidor, existem os servants. Um servant é um objeto ou wma entidade
que implementa pedidos em um ou mais objetos. Os pedidos feitos por um objeto sdo
transformados pelo ORB em invocagdes para umn determinado servant. Além do servant,
existe o gerente de servants (Servant manager) que € um objeto associado a um POA
(Portable Object Adapter). O POA ¢ um adaptador de objetos que pode ser utilizado por
miiltiplos ORB’s. O ORB invoca operagBes nos gerentes para ativar os servants. Um
pedido pode ser atendido de forma estética ou dindmica. Na forma estdtica, o mecanismo
utilizado € o esqueleto IDL, gerado em tempo de compilacdo. E na forma dinimica, €
utilizado o esqueleto dindmico que gera um esqueleto IDL com as informacdes necessarias
(objeto de referéncia, um método e uma lista de parAmetros).

A interface ORB € utilizada por ambos, cliente e servidor, para acessar servigos
gerais, como a iniciagdo do ORB. O nicleo do ORB € o componente responsavel em fazer

a comunicac@o entre ¢ cliente e o objeto.

2.1.2. Objetos de Aplicacao e Interfaces de Dominios

Os Objetos de Aplicacdo representam os objetos que realizam tarefas especificas
para os usudrios finais. As Interfaces de Dominio representam 4reas verticais que fornecem
funcionalidades de interesse direto de usudrios finais em aplicaces especificas. Como
exemplo de dominios tem-se: Transporte, Financeiro, Comércio Eletrfnico, Satide e
Telecomunicagdes. O Servigo de Notificac8o e o Dominio de Eventos se encontram no

dominio das Telecomunicagdes.



2.1.3. Facilidades Comuns

As Facilidades Comuans, também conhecidas como CORBAFacilities, fornecem um
conjunte de fungBes genéricas que podem ser configuradas para atender determinados
requisitos. Estas facilidades mcluem fungSes para impressdo, gerenciamento de

documentos, bases de dados, mobilidade de agentes, correio eletrOnico, entre outras.

2.1.4, Servicos de Objetos

Os Servigos de Objetos sdo blocos para aplicagdes distribuidas que fornecem
servicos de uso geral para facilitar o desenvolvimento de aplicagdes CORBA. Estes blocos
podem ser utilizados e combinados de diferentes formas.

Entre os servigos existentes estdo os seguintes: nomes (Naming), eventos (Events),
ciclo de vida (LifeCycle), persisténcia (Persistent Object), transacdes (Transactions),
controle de concorréncia (Concurrency Control), relacBes (Relationships), propriedades

(Property), seguranca (Security), tempo (Time) e colegio (Collections).

2.2. Gerenciamento de Redes de Telecomunicacées

O gerenciamento de redes € de grande importincia para a mamitengdo € ©
funcionamento da rede. O gerenciamento de rede pode ser visto como um conjunto de
mecanismos operacionais € administrativos necessérios para controlar os recursos da rede,
manter 08 recursos da rede operacionais, facilitar a expansfo da rede, gerenciar os recursos
e controlar 0 acesso a rede.

Com o grande namero de fabricantes, equipamentos e tecnologias para as redes de
telecomunicages, surgiu a necessidade de um padro para auxiliar no gerenciamento das
redes de telecomunicagdes. Para isso, a ITU apresentou o TMN (Telecommunications
Management Network) [30] para padronizar a geréncia das redes de telecomunicacSes. O
TMN apresenta umna arquitetura para perinitir a interconectividade e a comunicagio entre
os diferentes sistemnas que podem existir na rede. A seguir, as partes que comp&em o TMN

sdo descritas.

2.2.1. A Arquitetura TMN

A arquitetura fornecida pelo TMN foi desenvolvida para permitir flexibilidade,

confiabilidade, interoperabilidade, escalabilidade e facilidade para implementd-la. Esta



arquitetura € incorporada nas redes de telecomunicagdes, permitindo receber € mandar
informacdes e gerenciar os recursos existentes na rede.
Esta arquitetura é defmida na série de especificacdes M.3000 da ITU. O padrio
inclui os seguintes elementos:
o  Common Management Information Protocol (CMIP): define o protocolo do
servigo de troca de mensagens entre as entidades
o Guideline for Definition of Managed Objects (GDMO): fornece um template
para classificagdo e descricdo dos recursos gerenciados
s Abpstract Syntax Notation One (ASN.1): define a sintaxe das regras para os tipos
de dados
e Modelo de referéncia para interconexfio de sistemas abertos: define as sete

camadas do modelo OSL

A arquitetura TMN pode ser descrita de trés formas: arquitetura funcional,
arquitetura 16gica ¢ arquitetura de informacao. Para este trabalho serfio descritas apenas as

duas primeiras.

2.2.2. Arquitetura Funcional

O TMN permite a interconectividade e a comunicagd8o entre os sistemas
operacionais e as redes de telecomunicagBes. Isso € possivel através das interfaces que séo
vistas pelos recursos gerenciados como objetos.

O TMN € representado por vérios blocos funcionais, 0s quais sdo apresentados na

Figura 3.

e e

;
@
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ﬂ

»
i

Figura 3: Bloces do TMN.



Os blocos ¢ as respectivas descri¢cOes sao apresentados a seguir:

WS (WorkStation): executa as fungdes de uma estagfio de trabalho. Traduz as
informacGes entre o formato TMN e o formato apresentado para o usudrio.
DCN (Data Communication Nerwork): € a rede de commmnicagdo dentro do
TMN. Representa as camadas 1,2 e 3 do modelo OSL

OS (Operation System). executa as fungdes dos sistemas de suporte & operacio,
incluinde fungGes de monitoramento e controle de fungdes de gerenciamento de
telecomunicages.

MD (Mediation Device): executa a mediagdo entre as interfaces locais TMN e o
modelo OS], a funcio de mediacdo pode ser necessdria para assegurar que as
informagdes, o escopo e a funcionalidade sejam representados de forma exata
com o que O sistema operacional espera.

QA (Q-adapters): permite ao TMN gerenciar os NE’s que nfo possuem as
interfaces TMIN. O QA realiza a traducgfio entre as interfaces TMN e ndo TMN.
NE (Network Element): possui a informac@io gerenciada que € monitorada e
controlada por um OS. Para que isso possa ocomer, o NE deve possuir uma

interface TMN padréio ou pode ser feito através de um QA.

O TMN defme uma fun¢do de commmicagdo de mensagens (MCF) que todos os

blocos com imterfaces fisicas necessitam. Esta funcfo fornece camadas de protocolos

necessérias para a comunicagido de um bloco com um DCN (camadas 4 a 7). Um MCF

pode formecer todas as sete camadas OSL

Os blocos podem atuar como gerentes ou agentes. O gerepte processa suas diretivas

e recebe as notificagOes, e um agente processa as diretivas, envia respostas, e emite eventos

e alarmes.

2.2.2.1 Interfaces Padroes

A arquitetura TMN apresenta interfaces padrOes para permitir a comunicagio entre

dois blocos, como exemplo um OS com um MD. Estas interfaces definem fungGes que

executam as tarefas de gerenciamento. As interfaces s@o as seguintes:



» Q: esta mterface estd presente entre dois blocos TMN dentro de um mesmo
dominio TMN. A interface Qx possui informacio que é compartithada entre o
MD e o NE. A mterface Qx existe entre NE e MD; QA e MD, e MD e MD. A
interface Q3 € a interface do OS. Qualquer componente que se conecta ao OS
utiliza a interface Q3. A interface Q3 estdentre NEe OS5, QAe OS5, MD e OS. e
OS e OS.

e F: ainterface F esté entre uma WS e 0 OS, e entre 0 WS e o MD.

e X: aimterface X existe entre dois OS’s em dominios diferentes, ou entre um OS

que suporte TMN e outro OS que nfio suporte.

Além destas interfaces, existem dois pontos de referéncia que estfio fora do escopo
do TMN: g e m Os pontos de referéncia definem as fronteiras de servicos entre dois blocos
funcionais de gerenciamento. O ponto de referéncia g estd entre duas entidades que ndo
suportam TMN, e 0 ponto de referéncia m estd na parte do WSF que no suporta TMN e

QAF. As interfaces entre os componentes TMN sfo mostradas na Figura 4.

Figura 4: Interfaces entre os Componentes TVIN.

2.2.3. Arquitetura Légica

A arquitetura l6gica fornecida pelo TMN € composta por camadas que definem o
nivel de gerenciamento que se deseja obter. O mesmo tipo de fungles pode ser

implementado nos varios niveis, do mais alto, que gerencia a corporagfio ou as metas a



serem atingidas, ao nivel mais baixo, que € definido pela rede ou pelos recursos da rede. A

partir da camada mais alta para a mais baixa temos as seguintes camadas:

Camada de gerenciamento de negécios (BML — business-management layer):
E o planejamento de alto-nivel, orcamento, defmi¢do de metas, decisdes
executivas, acordos em nivel de negdcios.

Camada de gerenciamento de servicos (SML — service-management layer):
gerencia o$ servigos fornecidos aos usudrios, usando a informacg#o presente na
NML. A SML € o ponto de interagfio entre os provedores de servigos e outros
dominios administrativos.

Camada de gerenciamento de rede (NML ~ nerwork management layer):
fornece a visdo da rede inteira, baseado nas informacgdes dos NE’s presentes no
EML. O NML pode gerenciar um NE individualmente ou todos os NE’s como
um grupo. Todas as atividades da rede s8o coordenadas pelo NML.

Camada de gerenciamento de elemento (EML ~ element-management layer):
gerencia cada elemento da rede, pode possuir elementos gerenciadores. Em
geral, um elemento gerenciador € responsdvel por wm subconjunto de NE’s. Um
elemento gerenciador gerencia os dados de um elemento da rede, logs e
atividades.

Camada de elementos da rede (NEL — network-element layer): apresenta a

informacao gerenciada como um NE individual.

2.3. Gerenciamento de Redes utilizando CORBA

O OMG desenvolven o Servigo de Eventos [15], um servico geral que permitiu a

troca de mensagens utilizando eventos, de forma assincrona. Entretanto este servigo

apresentou algumas deficiéncias quanto a sua utilizac8o na 4rea de TelecomunicagGes. Para

corrigir essas deficiéncias, foi desenvolvida uma extenséo, o Servigo de Notificagdo [16].

O Servigo de Notificacdo apresenta algumas vantagens se comparado com os

sistemas que utilizam CMIP ou SNMP. A principal vantagem da utilizacdo de CORBA € a

auséncia de um agente para enviar os eventos, tarefa que pode ser feita pela propria

interface do objeto gerenciado. Isso facilita a geréncia de servicos. A Figura 5 mostra as

possibilidades de utiliza¢@o do Servigo de Notificagdo para o gerenciamento.
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Obieto

Gerente Servigo de Notificacio Gererciada

Objete
Gerenclado

Servigo de Notificagds

Figura 5: Possibilidades de Utilizacdo do Servigo de Notificacio.

2.3.1. Servico de Notificacao

O Servico de Notificagdo € uma extensdo do Servico de Eventos, por isso
praticamente todas as caracteristicas foram mantidas, sendo acrescentadas apenas novas
funcionalidades. Os Servicos de Notificacio e o de Eventos permitem a commnicagio
assfncrona entre cliente e servidor. Estes servicos s@o compostos por aplicagdes clientes, 0s
consurmnidores, que processam 0s eventos; e as aplicagdes servidoras, os produtores, que
geram 0s eventos. A comunicagio entre as aplicagOes € feita através de canais, cuja
finalidade € decompor a comunicacdio, desacoplando os produtores e os consumidores.
Num canal € possivel a conexdo de varios consumidores e varios produtores.

O canal de eventos/motificagdo suporta dois modelos de comunica¢fo: o modelo
push e 0 modelo pull. No modelo push, o produtor tem a iniciativa de enviar os eventos
para o consumidor, e no modelo pull, € o consumidor que tem a iniciativa e pergunta ao
produtor sobre 0s eventos. Estes modelos podem ser combinados gerando quatro formas

possiveis de comunicagio entre produtor e canal, € entre canal e consumidor, mostradas na
Tabela 1.
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Tabela 1: Possibilidades de Comunicacio entre Produtor, Canal de Eventos ¢ Consumidor.,

pu[f . 0 ! Pull

pull Push
push Push
push Pull

Para que o canal de evento permita 0 envio e o recebimento de eventos, existem
dentro do canal de eventos, 0s proxies, responsaveis pelas trocas de mensagens. Um proxy
estd ligado a um consumidor — Proxy Supplier — ou a um produtor — Proxy Consumer,
como mostrado na Figura 6. Para criar os proxies existem os objetos de administragio
(Admin}, que sdo responsivels em gerenciar, criar e remover os proxies. Existern dois tipos
de objetos de administracio, o Supplier Admin — responsével pelos proxies dos produtores
- e 0 Consumer Admin ~ responsével pelos proxies dos consumidores. O Supplier Admin e
o Consumer Admin geram Proxy Comnsumer para o produtor e Proxy Supplier para o
consumidor, respectivamente. Essa inversdo de nomes se deve aos papéis de cada objeto.
Assim, para o produtor, o Proxy Consumer faz o papel do consumidor, e o Proxy Supplier o

papel de produtor para o consurmdor.

Servigo de Notificagio

Proxy

pd
Suppher Produter

Suppler
Adrmin

Consumer
Admin

Proxy
Supplier

Canal de
ifleacs
Notficagda Produtor

Censumer
Admin

Supplier
Admin

OO ©

Figura 6: Produtor, Consumidor e seus Proxies.

Quanto aos eventos, o Servigo de Eventos especifica dois tipos de eventos:
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s Any: envolve a transmissio de eventos genéricos. E de facil utilizago, mas
muitas aplicacfes requerem a troca de eventos tipados.

e Typed: tipado, os eventos do tipo Typed s80 eventos que possuem tipos (inteiro,
booleano, ponto flutuante), mas sua definicio é de dificil compreensio e

implementacdo, pois os tipos nio sfo definidos explicitamente, dificultando a

sua mterpretagéo.

O Servigo de Notificagio suporta os dois tipos de eventos existentes no Servico de
Eventos e acrescenta um novo tipo de evento: o estruturado. O evento estruturado foi
desenvolvido devido a dificuldade de se utilizar o evento Typed. A estrutura do evento

estruturado € apresentada na Figura 7.

Tipo, dominio
nome_tipo Cabegalho Fixo
norme_esvento
Cab&ef:;?g o ohf_nome: ohf_valort
chf_nomez ohf_valorz
Cabegathe Vardvel
- ohf_nomen ohf_valom
fd_nome fd_valors ]
fd_nome:z fd_valerz
Campos Filtraveis
Corpo do Evento
fd_nomen fd_valors
Resto do Corpo j Resto do Compo

Figura 7: Estrutura do Evento Estruturade.

Um evento estruturado € composto de duas partes: o cabegalho do evento e o corpo
do evento. O cabecalho do evento, por sua vez, é dividido em outras duas partes: o

cabecalho fixo, que possut 0s campos tipo_dominio, nome_tipo € nome_evento; &€ o
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cabecatho variavel composto por tuplas do tipo nome-valor que definem atributos como
pricridade, tempo de vida e confiabilidade do evento.

O corpo do evento € composto de duas partes também: 0 corpo de campos filtrdveis,
onde as informagOes sdo armazenadas em tuplas do tipo nome-valor, onde o valor €
armazenado num campo do tipo Any; € o resto do corpo composte pelo campo
resto_do_corpo que pode ser utilizado para armazenar qualquer tipo de informac8o
adicional.

A Figura 8 apresenta dois exemplos de eventos estruturados. A estrutura de ambos
os eventos € a mesma, com a mesma quantidade de campos. O campo tipo_dominio de
ambos os eventos € do tipo Telecommunication, o campo nome_tipo possui 0s valores
CommunicationAlarm para o evento (a) e Equipment, para o (b). Para o campo
nome_evento, o primeiro evento € o Local Node Transmission Error, € o segundo,
Equipment MalFunction. Quanto ao campo varidvel, este possui apenas dois campos:
prioridade ¢ Timeout. J4 para corpo de campos filtrdveis, foram utilizados cinco campos:

ManagedObjectClass, ManagediInstanceClass, EventTime, ProbableCause e

PerceivedSeverity.
Telecommunication Telecommunication
CommunicationsAlarm Equipment
Local node ransmission error Equipment maliunction
Priaridade 1 Prioridade 1
Timeout 100 Timecut 100
ManagedObjectClass multiplexer ManagedObjectClass exchange
ManagedObjectinstance eqpd1 ManagedObjectinstance exchg03
EventTime 2001123135959 EventTime 2032124167959
FProbableCause power problem ProbableCause Camm problem
PerceivedSeverity Gritical PerceivedSeverity Critical
Power Supply Failure Communication Failure
(a) (b

Figura 8: Exemplos de Eventos Estruturados.
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Outro mecanismo importante existente no Servico de Notificacio € a filtragem, que
permite fazer com que os clientes recebam ou os produtores enviem apenas os eventos de
interesse. Isso € possivel através dos filtros que sdo conectados aos Admin ou aos proxies,
como apresentado na Figura 9. Existem dois tipos de filtros: os filtros gerais (filter object) e

os filtros de mapeamento (mapping filter object).

Servigo de Notificagio

Proxy

Proxy
Consumer

Supplier

Frodutor

Consumidor

Supplier
Admin

Canal de
Notftieagde

Proxy
Supplier

Congurmidor
Produter

O O

Supplier
Admin

Proxy
Consunmer

Proxy

Consurmidor SuppEEer

DO

Figura 9: Filtros.

Q filtro (filter object) € o responsavel em tomar as decisdes de envio do evento nos
proxies, este tipo de filtro possui um conjunto de restri¢Ges. Cada restri¢io € uma estrutura
de dados composta de duas partes: wma seqgiiéncia de estruturas de dados, cada uma
indicando um tipo de evento (dominio, tipo), e uma expressdo booleana que indica a
restrigdo, como apresentado na Figura 10. Neste exemplo, tem-se um filtro que aceita

apenas eventos cujo dominio € Telecommunication e o tipo é CommunicationsAlarm.

m“

E “($domain_type == “Telecommunication” and $type_name == “CommunicationsAlarm”)” ]

Figura 1¢: Expressio para um Filtro.

O outro filtro, o filtro de mapeamento, define como o proxy tratari os eventos com
certos valores de qualidade de servigo. Este filtro pode alterar duas propriedades presentes

no evento: a prioridade e o tempo de vida.
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O Servico de Notificagdo ainda permite que os produtores em um canal descubram
os tipos de eventos requisitados por todos os consumidores do canal. Assim 0s produtores
produzem apenas 0s eventos necessarios ao canal. Da mesma forma, o consumidor € capaz
de descobrir os eventos produzidos no canal e pode subscrever novos tipos de eventos para
que sejam produzidos.

O Servigo de Notificagio conta ainda com um repositdrio de eventos que pode ser
utilizado para especificar as restrigdes dos filtros.

Qutro recurso importante deste servico € a possibilidade de configurar vérias
propriedades de qualidade de servigo (a confiabilidade do canal e a prioridade dos eventos)
g administrativas para o canal de eventos (o ndmero méximo de eventos que o canal ird
armazenar em buffer a qualquer momento, e o ndmero miximo de produtores e
consumidores que podem conectar ao canal). Opcionalmente, o Servigo de Notificacio
pode contar com um repositério de tipos de eventos, facilitando a formagdo de filtros de

restrigdes pelos usudrios finais.

2.3.2. Dominio de Eventos

Novamente, um novo servico foi desenvolvido tendo como base o Servigo de
Notificag@o, o dominio de eventos (Event Domain) [18, 19]. Esta extenséio do Servige de
Notifica¢do adiciona algumas funcionalidades ndo presentes no servico, citando algumas:

- Permitir a conexdo entre 0s canais de Notificagdo, formmando uma rede de canais.

- Formecer uma interface para o gerenciamento das conexges.

- Permitir a conexdo de canais de diferentes desenvolvedores.

- Configurar a qualidade de servigo de todos os canais com uma operago.

No Servigo de Notificagio, um produtor conecta a um proxyconsumer fornecido em
um canal de eventos, e 0 consumidor conecta a um proxysupplier. Quando este canal de
eventos conecta a um outro canal corno um produtor, cria-se um objeto proxysupplier, e
este se conecta a um proxyconsumer fornecido pelo canal destinatario. Este proxyconsumer,
por sua vez, se conecta com O proxysupplier do canal produtor. Como resultado ambos os

canais estio conectados.
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Embora seja possivel formar umna conex3o entre canais usando as fungfes do
Servigo de Notificag#o, o processo de conexio pode envolver um complicado procedimento

indicado abaixo, COIN O aumento nos passos na ordem quadrética do nimero de canais:

e Pegue uma referéncia para o SupplierAdmin de um canal de eventos, o produtor
de eventos.
e Pegue uma referéncia para o ProxyConsumer do SupplierAdmin.

o Pegue uma referéncia para o ConsumerAdmin do outro canal de eventos, o

consumidor.

» Pegue uma referéncia para o ProxySupplier do ConsumerAdmin.

s (Conecte 0 ProxyConsumer, usando a referéncia do ProxySupplier obtida como
parémetro de entrada

¢ Similarmente, conecte 0 ProxySupplier usando a referéncia do ProxyConsumer
como parametro de entrada.

s Use este processo de conexdo para gerenciar as referéncias de proxy.

Todo esse processo resulta na conexfo entre dois canais, onde um assume o papel
de produtor e o outro, consummidor. Por assumir essa configuracio, a transmissdo de eventos

é feita de forma direta. A Figura 11 apresenta a conex@o entre estes dois canais.

Supplier
Admin

Consum
arAdmin

Canal Consumidor Canat Produtor

ProxyCoe ProxySu
nsumer pplisr

Figura 11: Conexao entre dois Canais.

Utilizando o Dominio de Eventos, esta tarefa € realizada com apenas uma operagio,
resumindo-se & criacdo de uma conexdo entre dois canais. Uma interface EventDomain
pode ser definida por manipulacdo dos passos acima em uma operacfo, assim COmoO a
geréncia das inst@ncias de proxy e status da conexdo, e fornecendo uma interface para

responder a consultas. A partir desta interface, um canal de eventos € registrado na rede,
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que retorna um inteiro como um channelld. Ap6s isto, este identificador € usado quando
estabelecer, checar ou remover conexdes entre canais.

Quanto & transmissio de eventos, isto € feito de forma direta, uma vez que 0§ canais
sdo conectados entre sl como produtores ou consumidores, os eventos trafegam dos

produtores para os consumidores.

2.3.3. Servico de Log
A arquitettrta CORBA inclui um Servigo de Log [20] para a 4drea de

TelecomunicagOes. Este servigo oferece suporte total para a especificaco X.735 [3]. O
Servigo de Log tem como base para a sua implementagdo o Servigo de Notificagdo. Desta
forma, o log funciona como um canal de Notificacdo oferecendo vérias vantagens para o
sistema:

¢ O Log oferece suporte para miltiplos produtores e miltiplos consumidores.

O Log pode possuir um filtro para selecionar os eventos de seu interesse.

s Existe a possibilidade dos logs formarem uma rede, da mesma forma que os

canais de notificacfio.

2.4. Correlacéo de Eventos

A correlagdo [11, 12, 13, 14, 26] € uma técnica que consiste na interpretacdo
conceitual de miltiplos alarmes, levando & atribuicdo de um novo significado aos alarmes
originais, gerando um novo alarme. O objetivo da correlagiio € diminuir a quantidade de
alarmes transferidos dentro do sistema de geréncia de rede, aumentando o contetdo
semantico dos alarmes resultantes.

A correlagdo pode ser feita em diversos niveis de configuragfio, incluindo desde o
nivel de elemento de rede individual, até o nivel maximo, que envolve toda a rede.

Em nivel mais baixo, constitui-se de processos mais simples e, conseqiientemente,
mais rapidos. N&o leva em consideragiio o contexto mais amplo, por isso sofre uma
acentuada miopia, que impede de detectar possiveis reflexos que problemas locais podem
ocasionar na rede como um todo.

No nivel mais alto, todas as informac@es relevantes podem, em teoria, ser oferecidas
a0 mecanismo de correlacdo, que desta forma tem uma ampla visdo do sistemna gerenciado

e pode diagnosticar problemas através dos seus reflexos sobre a rede como um todo. Mas a
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grande quantidade de mformag¢Bes disponiveis provoca um aumento da complexidade do
problema, que Tnuitas vezes torna-se intratdvel. A Se¢Ho seguinte apresenta alguns tipos de

correlagdo existentes, métodos e algoritmos.

2.4.1. Tipos de Correlacéo

Virios tipos de correlagdo podem ser identificados baseados nas operagOes

executadas sobre os alarmes disponiveis. A seguir sdo descritos 0s mais importantes.

2.4.1.1 Compressio

Consiste em detectar, a partir da observac¢io dos alarmes recebidos em uma dada
janela de tempo, miltiplas ocorréncias de wm mesmo evento, substituindo os alarmes
correspondentes por um Gnico alarme, possivelmente indicando quantas vezes 0 evento

ocorreu durante o periodo de observagio.

2.4.1.2 Supressao Seletiva

E a inibi¢do temporiéria dos alarmes referentes a um dado evento, segundo critérios
continuamente avaliados pelo sistema de correlagéo, relacionados ao contexto dindmico do
processo de geréncia de rede. Os critérios de supressdo geralmente estdo vinculados a

presenca de outros alarmes, ao relacionamento temporal entre alarmes ou a prioridades

estabelecidas pelos gerentes da rede.

2.4.1.3 Filtragem

Consiste em suprimir um determinado alarme, em fungdo dos valores de um
conjunto de parametros, previamente especificados. Em um sentido restrito, a filtragemn
leva em consideragio apenas os pardmetros do alarme que estiver sendo filtrado. Em um
sentido mais amplo, a filtragem pode levar em consideraciio quaisquer outros critérios.
Nesse caso, que poderia ser caracterizado como uma filtragem inteligente, o conceito de
filtragem se expande, podendo englobar diversos outros tipos de operagBes, tais como

compressio.

2.4.1.4 Contagem

Consiste em gerar um novo alarme a cada vez que o nimero de ocorréncias de um

determinado tipo de evento ultrapassar umn limiar previamente estabelecido.
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2.4.1.5 Escalacio

E uma operagio na qual, em funcio do comtexto operacional, um alarme §é
suprimido, sendo criado em seu lugar um outro alarme, no qual um parmetro (p. ex., ©
parametro severidade) assume um valor mais alto. O contexto operacional mclul, dentre
outros fatores, a presenca de outros alarmes, o relacionamento temporal entre alarmes, o
nimero de ocorréncias de um evento em uma dada "jJanela” de tempo e as prioridades

estabelecidas pelos gerentes da rede.

2.4.1.6 Generalizacao

Consiste em substituir um alarme, em funcdo do contexto operacional, pelo alarme
correspondente & sua superclasse. Como exemplo, na ocomréncia simulténea de alarmes
correspondentes a todas as rotas que utilizam como meio fisico um determinado cabo, cada
um dos alarmes originais pode ser substituido por um alarme indicando defeito do cabo; em
seguida, através de uma operacdo de compressdo, todos os alarmes repetidos podem ser
substituidos por um alarme tnico. Bsta operagc@io estd baseada em raciocfnio do tipo
indutivo, que permite a ampliacdo do escopo do conbecimento, as custas do aumento da
complexidade do problema e da introdugéo de um certo grau de incerteza no resultado da
correlagéo.

Dois tipos principais de generalizac@io podem ser identificados: geperalizagdo por
simplificagfio de condigOes e generalizagdo baseada em instdncias. No primeiro caso s&o
ignoradas ou desprezadas uma ou mais das condi¢Ses definidas como necessérias a
identificacdo do alarme de classe mais alta. No segundo caso, um novo alarme pode ser
gerado a partir da associagfo das informagdes correspondentes a dois ou mais alarmes

recebidos.

2.4.1.7 Especializacao

E a operagdo inversa a generalizagio, que consiste em substituir um alarme por um
outro, correspondente a uma subclasse. Esta operacfo, baseada em raciocinio do tipo
dedutivo, nfo acrescenta novas informagSes e relacfio s que jé& estavam implicitamente
presentes nos alarmes originais € na base de dados de configura¢io, mas € atil no
evidenciamento das consequéncias que um evento numa determinada camada de geréncia

pode ocasionar nas camadas de geréncia superiores.
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Como exernplo de uma possivel especializacdo, o sistema de correlagiio pode gerar,
sempre que uma determinada rota for interrompida, um alarme para cada um dos servigos
afetados pela interrupgdo. Desta forma, através da especializagiio, estardo sendo
evidenciadas as consequéncias de uma falha pa camada de geréncia de rede de
telecomunicagdes sobre as entidades da camada de geréncia de servigos de

telecomunicacfes.

2.4.1.8 Relacionamento Temporal

F uma operagfio na qual o critério para correlagiio depende da ordem ou do tempo
em que sfo gerados ou recebidos os alarmes. Diversas relagdes temporais podem ser
definidas, utilizando conceitos tais como: Depois-de, em-seguida-a, antes-de, precede,

enquanto, corneca, termina, comcide-comn e sobrepde-se-a.

2.4.1.9 Aglutinacio

Consiste na geragdo de um novo alarme a partir da verificacdo do atendimento,
pelos alarmes recebidos, de padrSes complexos de correlagao. A operagdo de aglutinagfo
também pode levar em consideracio o resultado de outras correlagdes e o resultado de

testes realizados na rede.

2.4.2. Métodos e Algoritmos

Nesta Secfo, serdo descritos os métodos e os algoritmos mais utilizados e estudados
para a correlagdo de eventos. Algumas destas técnicas utilizam técnicas de mteligéncia

artificial, enquanto outras tentam utilizar métodos ad hoc.

2.4.2.1 Correlacio Baseada em Regras

Esta € uma das abordagens que utiliza a inteligéncia artificial. Neste método de
correlacdo, o conhecimento geral sobre determinada drea estd representado em um conjunto
de regras. J4 o conhecimento especifico € expresso através de asser¢bes e armazenado em
bancos de dados.

Uma regra consiste de duas expressdes ligadas por um conectivo de implicago. O
lado esquerdo de cada regra contém um pré-requisito que precisa ser satisfeito pelo banco
de dados para que a regra seja aplicdvel. O lado direito possui a agdio que deve ser

executada se a regra for aplicada. A aplicagfio de uma regra altera 0 banco de dados.
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Existem dois modos de operagéo:

o Direto (forward): partindo de um estado inicial, uma seqiiéncia de passos €
construida levando até€ a solugdo do problema.

o Reverso (backward): parte de uma configuracdo que corresponde a solugdo do
problema e se constréi uma sequéncia de passos que leva a configuracdo

correspondente ao estado inicial.

2.4.2.2 Légica Difusa

A légica difusa € uma alternativa para lidar com a incerteza e a imprecisdo que
algumas aplicacOes de geréncia de redes de telecomunicagdes contém. A 16gica difusa é
composta pelo sistema légico tradicional, os sistemas 16gicos multivalorados, a teoria das

probabilidades e a l6gica probabilistica.

2.4.2.3 Redes Bayesianas

Consiste na utilizacdo de um grafo aciclico dirigido no qual cada né representa uma
varidvel aleatdria & qual sfo associadas as probabilidades condicionais subjetivas, dadas
todas as possivels combinacGes de valores das varidveis representadas pelos nés
predecessores diretos. Uma probabilidade subjetiva expressa o grau de crenca de um
especialista em relagdo a ocorréncia de um dado evento, a partir das informagdes de que

esta pessoa dispde at€ o momento.

2.4.2.4 Raciocinio Baseado em Modelos

E um paradigma da 4rea de inteligéncia artificial que tem diversas aplicacdes na
correlagdo de alarmes. Consiste em representar wmn sistema através de um modelo estrutural
e de um modelo funcional No caso de um sistema de geréncia de redes de
telecomunicagdes, a representacio estrutural inclui a descrigio dos elementos de rede e da

topologia.

2.4.2.5 Quadro Negro

Esta € uma técnica composta de um banco de dados global, o quadro negro, diversas
fontes de conhecimento e um mecanismo de escalonamento. O quadro negro € responsavel

por armazenar os elementos de solugdo produzidos pelo sistema durante o processo de



resoluc@o do problema. As fontes de conhecimento sdo processos responséveis por gerar 0s

elementos de solucdo e armazend-los no quadro negro.

2.4.2.6 Filtragem

Consiste na utilizacfo de filtros que selecionam as notificagdes de alarmes a partir
do pedido do operador, segundo critérios como &rea geogrifica onde o alarme foi
originado, area técnica ou grau de severidade do alarme. Apesar de conseguirem reduzir a
quantidade de informacOes a serem exibidas, os critérios de corte desses filtros podem néo

facilitar a identificacdo das falhas que causaram a emissfo das notificagdes de alarme.

2.4.2.7 Event Forwarding Discriminator — EFD
O Event Forwarding Discriminator consiste na utilizacfio de um discriminador que

deterrnina quais 0s relatdrios de eventos em potencial devem ser transferidos, sob a forma
de relatérios de eventos, para um destino e durante um determinado intervalo de tempo

especificado.

2.4.2.8 Raciocinio Baseado em Casos

O raciocinio baseado em casos € uma alternativa ao raciocinio baseado em regras.
Nesta técnica, a unidade bédsica de conhecimento € um caso, consistindo de registros
contendo os aspectos mais relevantes de episodios passados. Os casos, entdo, sao

armazenados, recuperados, adaptados e utilizados na solugfo de novos problemas.

2.4.2.9 Localizaciao Explicita

A localizagdo explicita propde que cada alarme seja associado com uma imformacio
sobre a localizagfo da falha, consistindo de um conjunto que contém todas as localizacGes
possiveis. Inicialmente € suposto que os alarmes sejam confidveis e que hd apenas uma
falha na rede, assim a falha se localizara na intersecco dos conjuntos de locahizacBes
indicados pelos diversos alarmes. Em seguida, o modelo € estendido para cobrir miltiplas
falhas, em wm ambiente mais realistico onde os alarmes recebidos até podem nio ser

confidveis.

2.4.2.10 Correlacio por Votacio

Nesta técnica, os alarmes ndo contém votos para cada nd individual, mas para todos

os nos de uma dada diregfio. Por isso, o sistema de correlacdio deve conhecer a topologia da



rede para que ao saber o nimero de votos de um alarme para uma dada direg¢@o, cada um
dos nés daquela direcio receba aquele ndunero de votos. Em seguida, € feita a totalizagfo

dos votos de cada nd e a escolha do né como possivel localizagfio das falhas.

2.4.2.11 Correlacio Proativa

A intenc@o desta abordagem € identificar problemas em potencial antes mesmo que
eles acontecamn. Isto € feito descobrindo padrBes que caracterizam o comportamento atual e
as tendéncias de comportamento futuro da rede. Para isso sfo utilizadas técnicas de data

mining e de knowledge discovery.

2.4.2.12 Correlaciio Distribuida

Consiste em particionar a rede em diversos dominios estiticos, disjuntos e
logicamente autdnomos, cada um deles gerenciado por um tnico centro de geréncia. Cada
centro possul uma visdo limitada do estado dos demais dominios. Entretanto, gerentes de
diferentes dominios comunicam-se entre si e trocam informacfes sobre o estado de seus

dominios.

2.4.2.13 Redes Neurais Artificiais

A idéia desta abordagem € utilizar uma rede neural artificial. Seu funcionamento €
baseado no cérebro humano. A rede neural artificial € composta de “peurdnios”
(conceitualmente, cada neurdnic € uma unidade de processamento autbnoma) que se
conectam entre si para fazer a troca de sinais. Uma rede peural artificial € capaz de
“aprender” durante a operagdo do sistema, o que torna uma boa alternativa para a
correlag@o de alarmnes e diagndstico de falhas, onde as relagdes entre falhas e alarmes nem

sempre sdo bem definidas e os dados disponiveis, as vezes, ambiguos ou inconsistentes.

2.4.2.14 Diagnéstico por Comparacio de Resultados de Testes

Consiste em fazer os nés da rede executarem wma série de tarefas conhecidas. O
diagnéstico dos nés ou enlaces defeituosos € feito a partir das discrepancias observadas nos
resultados dos testes. A precisdo do diagnéstico pode ser feita através do nimero de vezes

que a tarefa € repetida.
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2.4.2.15 Correlacio por codificacio

A idéia da correlacdo por codificacdo [27] € simples, para cada problema existe um
conjunto de sintomas. Os eventos de smtomas podem ser eventos gerados por outros
objetos ligados a fonte do problema. Assim, o comjunto de eventos ocasionados por um
problema € tratado como um cddigo que identifica o problema. A técnica entdo decodifica
o ¢6digo descobrindo a origem do problema. Os cédigos séo armazenados em um conjunto

de cddigos, o codebook.
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Capitulo 3
Modelo Proposto para Gerenciamento de

Redes de Telecomunicacoes

As redes de telecomunicagdes sdo compostas por centrais de comutacfo locais que
atendern a um determinado nimero de clientes. As centrais se localizam em estagOes locais
onde existemn Outros equipamentos necessédrios para seu funcionamento. As centrais so
interligadas entre si, permitindo que clientes em centrais locais diferentes possam se
comunicar [6]. O modelo de gerenciamento de redes de telecomunica¢des desenvolvido
utiliza-se de uma pequena rede composta por vérias estacBes locais, onde cada estagdo
possui seus equipamentos necessarios para seu funcionamento.

Cada equipamento representa umn elemento de rede TMN e possui seu agente,
responsdvel em gerar alarmes no caso de ocorrer alguma falha no equipamento. O
gerenciamento da rede segue a camada de gerenciamento de rede do modelo TMN, ou seja,
todos os elementos da rede enviam o0s eventos para o centro de gerenciamento. Para
gerenciar estes equipamentos € a comunicacfo entre as centrais, existem varios gerentes,
que representam 0s blocos WS e OS, com fungbes especificas, como supervisionar
equipamentos € a cormunicacdo entre as centrais. No caso do modelo de gerenciamento
utilizando CORBA, a rede de comunicac¢fio de dados (DCN) € construida utilizando uma
rede de canais de Notificacdo CORBA. Esta rede permite a escalabilidade do sistema por
permitir que mals centrais ou equipamentos sejam conectados ao modelo sem a necessidade
de operacBes complexas, bastando conectar-se a um dos canais ou criar um novo canal. O
modelo conta com um sistema de log que permite armazenar todos os eventos gerados
pelos equipamentos. Como vérios eventos podem ser originados por uma mesma falha, o
modelo possui um comrelacionador capaz de realizar a correlagio de eventos, para

determinar a origem dos eventos.
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A seguir, serd apresentada a descrigdo de cada componente implementado, como a
rede de telecomunicacdes € suas centrais, os mddulos desenvolvidos para a gerencia da

rede, como 0s gerentes, o correlacionador, o MultipleFilter e o EventChannelServer.

3.1. Rede de Telecomunicacbes

As redes de telecomunica¢io permmitiram inicialmente a transmissao de voz atraves
de longas distancias. Hoje, a utilizaco de uma rede de telecomunicacdo ndo se limita
apenas & transmisséo de voz, podendo transmitir dados e videos.

Existem dois tipos de redes de telecomunicagdes: a fixa ¢ a mével. Uma rede de
telecomunicacdes fixa € composta por termminais fixos ligados em centrais que, por sua vez,
estio Interligadas, permitindo que quaisquer dois telefones possam se comectar. Um

exemplo de rede formada por centrais € mostrada na Figura 12.

mrsi 3
&d 2

Figura 12: Representaciio de uma Rede de Telecomunicagdes.

A rede mével € utilizada por equipamentos portiteis, como os telefones celulares.
Esse tipo de comunicacdo € possivel gracas aos sinais de ridio utilizados para fazer a
comunicacfo. A estrutura de uma rede mével € formada por um grande nimero de radios
transmiissores/receptores de baixa poténcia (denominados de estacOes radio-base) dispostos
nurna determinada érea geogréafica. Cada estacfio opera numa 4rea limitada chamada c€lula,
como mostrado na Figura 13. Para diminuir a possibilidade de interferéncia entre os
usuérios, normalmente as freqiiéncias s&o reutilizadas somente em células ndo adjacentes.
O tamanho destas células ndo € uniforme, dependendo de fatores como nimeros de

usudrios e relevo.
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Figura 13: representaciio de uma area dividida em células.

O modelo proposto pode gerenciar tanto uma rede de telecomunicacdes fixa guanto
uma rede de telecomunicagdes moével Para este trabalho, seréd considerada apenas a rede de
telecomunicagdes fixa, onde as centrais possuem Vvarios tipos de equipamentos entre eles:
multiplexador, central de comutagdo telefonica, ar condicionado, desumidificador e
gerador. Além destes equipamentos que sdo de nteresse para a geréncia, outros dispositivos
podem ser gerenciados, como as portas que ddo acesso para 0 equipamento. Para o caso de
uma rede de telecomunicagdes mdvel, a Unica diferenca estd em alguns equipamentos a
serem gerenciados como as estagOes de radio-base.

A ligagdo entre as centrais pode ser feita por vérios tipos de meios: fios de cobre,
cabos coaxiais, fibras Opticas, ondas de radios e microondas. A ligac@o entre duas centrais €
chamada de tronco.

Cada central possuird seu proprio canal de notificacfio, por onde os agentes dos
equipamentos enviam 0s alarmes que geram, como mostrado na Figura 14. A utilizac8o de
um canal por central facilita a escalabilidade do sistema, pois permite que mais
equipamentos sejam conectados a esta central, sem a necessidade de alteracfio dos outros
componentes do modelo. Os alarmes emitidos podem determinar a ocorréncia de alguma

falha em um dos troncos que interligam as centrais.
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Figura 14: Central Telefonica.

3.2. Gerente

E o objeto responsével em receber os alarmes correlacionados ou ndo. O gerente

para este modelo € apenas responsdvel em apresentar os alarmes ao usuério do sistema.

ApGs obter as informagdes, os gerentes determinam as agles a serem tomadas.

Os gerentes desenvolvidos para este modelo s3o os seguintes:

Gerente de Infraestrutura: responsavel pela infraestrutura das centrais locais
(portas de acesso, umidade e temperatura dos locais onde se encontram os
equipamentos). Ele utiliza informactes ligadas ac ambiente em que se encontra
a central telefOnica. Os eventos podem informar o aumento da temperatura ou da
umidade, por exemplo.

Gerente de Energia: responsdvel pelos geradores e baterias das centrais. Os
eventos podem mdicar a ocorréncia de alguma falha peste tipo de equipamento.
Gerente de Comunicaciio: responsével pelos troncos e pela comunicagio entre
as centrais. E o gerente mais importante, pois deve detectar a ocorréncia de
falhas envolvendo os equipamentos de comunicag8o, como a central telefonica
ou o multiplexador.

Gerente de Servicos: responsdvel em gerenciar os servigos oferecidos aos

usuérios da rede,

3.3. MultipleFilter

O MultipleFilter € o objeto pelo qual as centrais se conectam para transmitir 0s

eventos. Isto é possivel porque o MultipleFilter também possui um canal de notificagfo.



Os canais de notificacdo das centrais se conectam diretamente com o canal do
MultipleFilter através dos proxies consumidores ¢ produtores. Isto € possivel porque os
proxies possuem heranga dos consumidores e produtores de eventos.

Desta forma, o canal da central (canal produtor) cria um proxy produtor para enviar
os eventos e o canal do MultipleFilter (canal consumidor) cria um proxy consumidor para

receber 08 eventos.

3.4. Correlacionador

Quando ocorre uma falha em algurm dos equipamentos existentes numa rede, varios
eventos podem ser gerados, alguns provenientes de equipamentos interligados ao que
falhou. Devido ao grande nimero de eventos gerados pelos vérios equipamentos, a
localizacdo exata do equipamento que gerou a falha torna-se uma tarefa dificil de ser
realizada. Para diminuir o niimero de eventos, existe a técnica de cormrelagio. O objetivo da
correlagdo € diminuir a quantidade de alarmes transferidos dentro do sistema de geréncia de
rede, aumentando o contetido seméntico dos alarmes resultantes.

Para esta tarefa, existern vérias técnicas e métodos, Ja citados. A técnica adotada
neste trabalho € a correlacio por codificacdo, apresentada em [26]. Esta técnica consiste em
analisar os sintomas para determinar a causa. Os sintomas € a causa s30 arrnazenados em
uma matriz de codificagio, o codebook, onde cada linha representa a causa com seus
respectivos sintomas. Assim, ao receber os sintomas, o correlacionador gera o codigo e
busca no codebook, descobrindo ou ndo a ocorréncia de um evento correlacionado.

No modelo, o correlacionador € responsdvel pela correlacio dos eventos. O
correlacionador possul um modulo responsavel em receber e correlacionar os eventos, 0
Main Correlator Module (MCM). O correlacionador utiliza o canal de notificagdo para
propagar os alarmes correlacionados entre vérios gerentes. Para isso basta o gerente se
conectar ao canal existente no correlactonador. Para evitar os eventos que ndo sdo de
nteresse, sdo utilizados filtros do Servigo de Notificagdo. A estrutura do correlacionador €

apresentada na Figura 15.
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Figura 15: Correlacionador.

A utilizac8o de um canal de notificac@o no correlacionador permite que mais de um
gerente que tenha interesse em receber eventos correlacionados possa se conectar ao
correlacionador. Outra vantagem € permitir que varias técnicas de correlagdo possam ser
utilizadas, sem a necessidade de grandes alteragbes na forma como os eventos s&o
transmitidos aos gerentes. A Figura 16 apresenta o correlacionador ligado aos gerentes e

recebendo eventos.

i Gerente 1 ' E Gerenie 2 } ! Gerente 3
\ A /
CorrelWor /

i Canal de Notificagéo %

MCM l

FEvenzoz i ; Evento 2 | [ Evento 3 1 s Eventon |

Figura 16: Correlacionador e Gerentes.

3.5. EventChannelServer

Segundo a especificacdo que descreve o Dominio de Eventos, existe a necessidade
de um gerenciador capaz de controlar as conex0es entre oS canais € manter um mapa da
topologia da rede resultante destas conex&es. Esse gerenciador tem como fungSes realizar
as conexdes entre 0§ canais e determinar a ocorréncia caminhos nesta rede, como diamantes

e ciclos. Um diamante € formado guando existem dois caminhos diferentes entre dois nés
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da rede. Ja um ciclo € um caminho onde um né € percorrido duas vezes. Na Figura 17 €

mostrado um exemplo de um diamante e vum de um ciclo.

Diamante Ciclo

Figura 17: Exemples de Diamante e Cicle.

Para o modelo, este gerenciador € o EvenrChannelServer que recebe os pedidos de
criagiio e remoglo de capais ¢ de conexOes entre os canais. Quanto as conex0es, O

EventChannelServer pode criar tanto conexdes do tipo pull quanto do tipo push.

3.6. Network Status

Para construir a rede utilizada na simulag¢do e manter informacdes relacionadas a
topologia da mesma e ao funcionamento dos equipamentos presentes na rede fol
desenvolvide o Network Status. As informacSes mantidas pelo Network Status s&o
utilizadas para a construciio da rede. Além disso, o cormelacionador as utiliza para
determinar a ocorréncia de falhas e os elementos da rede para simularem falhas.

O Network Status é um objeto servidor que mantém informagSes como: o nlrero
de centrais, o estado de cada equipamento de cada central € as conex3es entre as Centrais,
que sdo utilizadas para a construgfo da rede .

Assim, o modelo final € apresentado pa Figura 18, onde pode ser visto como todos

os componentes sdo interligados. O componente log estd descrito na Se¢do 3.8.
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Figura 18: Modelo Proposto.

3.7. Eventos

Os alarmes sdo propagados no modelo através dos eventos estruturados. A

construgdo dos eventos segue a especificagio ITU-T X 733 [2], onde sio determinados os

campos € valores utilizados pelo modelo.

Os alarmes utilizados sdo apresentados na Tabela 2.

Alarme de‘ciémunicagéo

i

Co

Alarme de Qualidade de Servico

QualityofService Alarm

Alarme de Erro de Processamento ProcessingErrorAlarm
Alarme de Equipamento EquipmentAlarm
Alarme Ambiental EnvironmentalAlarm

Qs atributos escolhidos para a utilizag@o sdo mostrados na Tabela 3.

Tabela 3: Atributes do Alarme.

€00
Classe do objeto gerenciado managedObjectClass
Insténcia do objeto gerenciado managedObjectInstance
Instante do evento eventTime
Causa provével probableCause
Nivel de Severidade perceivedSeverity
Texto adicional additionalText




Estes atributos foram escolhidos pelo fato de serem os mais relevantes para o
modelo, e por serem os utilizados em algumas ferramentas de gerenciamento de redes [8].

Para o modelo foi incluide mais um atributo: local, que indica em qual estacio
predial se encontra o equipamento que originou o evento. O atributo local € utilizado pelo
correlacionador para dividir os eventos segundo o local de origem. Este atributo € inserido
como uma informac#o adicional. Na recomendacio, uma informacéo adicional € composta
de trés itens: um identificador, um indicador e a informacéo. Mas devido ao fato do evento
estruturado permitir apenas tipos primitivos, a informac@o adicional fica subentendida
como o local de origem do evento, sendo um identificador do tipo inteiro. Os atributos séo

armazenados 1nos eventos estruturados como campos filtraveis.

3.8. Logs

A principal tarefa do sisterna de log € armazenar os eventos que trafegam nos canais
de notificagdo do modelo e permitir o acesso a eles. O log segue a especificagiio ITU-T
X.735 [3] que define varias funcionalidades e caracteristicas do log. Nesta especificaggo, o
Jog é composto por um pacote de atributos obrigatdrios e pacotes de atributos condicionais,
entre eles, pacote condicional de log finito, pacote condicional de escalonamento e pacote
condicional de alarme. A Tabela 4 apresenta os atributos do pacote obrigatério e a Tabela

3, o pacote condicional de log finito.

Tabela 4: Pacotes de Atributes Obrigatérios de Log.

e R R e RN

% g AR RSO 56
& s 500 ,:2. I .w.,.x.of. B SR

i Identificador Identificador de um registro do log.
Discriminador Filtra as informagdes que serdo armazenadas.
Estado Define o funcionamento do log através de dois estados: UNLOCK -
Administrativo o log esti disponivel para armazenar, recuperar € remover Tegistros, e
LOCK - o log estd disponivel apenas para a leitura e remog¢do dos
TEZIStros.

Estado Operacional | Define a capacidade operacional Isto € feito através de dois estados:
ENABLE (o log estd criado e apto para o uso) e DISABLE (o log
nao estd disponivel para o uso).

Ag¢do para log|Define a agfio a ser tomada no caso de log cheio. Possui duas formas

 chelo de tratar: WRAP (os registros mais antigos s@o removidos) e HALT
{(0s registros mais novos nido sd3o armazenados).

Estado de | Define a disponibilidade do log. Pode indicar uma condi¢fio de log

disponibilidade cheio, impedindo o arrnazenamento de novos registros.
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Tamanho Maximo do log |Define o tamanho maximo do log em nitmero de bytes.
Tamanho Atual do log Tamanho corrente do log em bytes
Nilmero de Registros Numero corrente de registros no log

Cormo o mteresse deste trabalho € mostrar a viabilidade de incluir um sistema de log
ao modelo, apenas alguns atributos foram escolhidos como Identificador, Discriminador e
Nuumero de registros.

No caso dos atributos dos registros do log, além dos atributos dos eventos
estruturados foram incluidos os seguintes atributos:

- Log Record Id: identificador do registro armazenado.

- Logging Time: momento em que o evento foi armazenado no log.

Estes atributos foram escolhidos por serem capazes de determinar um registro
armazenado no sistema de log.

(O modelo conta com dois tipos de log: um conectado ao canal da Central ou do
MultipleFilter, registrando todos os eventos que transitam pelo canal e o outro conectado ao
canal do Correlacionador, registrando os eventos gerados pela correlagdo dos eventos
recebidos.

Para obter as informacSes do log € necessério acessar as bases de dados referentes
ao canal na qual o log se encontra conectado. Desta forma é possivel relacionar as

informagGes entre as bases de dados para descobrir o caminho que 0 evento seguiu.

3.9. Visdo Detalhada do Modelo

Apds a descrigio dos elementos presentes no modelo, uma visfo mais detalhada do
modelo é apresentada na Figura 19. Nesta visfo podem ser vistos os canais de notificacdo e

0s outros objetos descritos.
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Figura 19: Visao Detalhada do Modelo,

Inicialmente, a topologia da rede de telecomunicagdes define as configuracdes dos
componentes apresentados. Esta topelogia € definida através do Network Status que ird
fornecer todas as informages necessarias para a construgio da rede e relativas aos
equipamentos existentes em cada central local.

Apés iniciar a rede, cada central conecta seu canal ao canal do MultipleFilter. Para
os testes, o estado de cada equipamento das centrais também € fornecido pelo Nerwork
Starus, mdicando se o equipamento estd funcionando ou ndo. Para um caso real, o estado de
cada equipamento € fornecido por ele mesmo. O MultipleFilter, por sua vez, se conecta ao
Correlacionador. O divisor do Correlacionador tem ent3o a missdo de dividir os eventos
recebidos, segundo a topologia da rede. Isto € necessério, pois existem varias insténcias dos
equipamentos na rede. Assim que os eventos so divididos, o MCM 1é 0s eventos e decide
se deve gerar um evento correlacionando 0s eventos recebidos. Caso sim, 0 evento gerado €
enviado para o canal de eventos do prdprio correlacionador, por onde os gerentes se
conectam para receber os eventos. Todos os eventos recebidos pelo correlacionador séo

analisados e correlacionados, assim 0 gerente recebe apenas o resultado da correlagdo.



Para o gerente determinar se um conjunto de eventos gera um evento correlacionado
ou se este conjunto deve ser descartado foi definido um intervalo de tempo. Este intervalo
de ternpo € iniciado a partir da chegada do primeiro evento de um cédigo. Assim, se todos
os eventos do conjunto estiverem presentes dentro do intervalo de tempo, o evento
correlacionado seréd gerado. Caso o intervalo de tempo expire e o conjunto de eventos nio
esteja completo, este € descartado e um novo evento deste conjunto € aguardado para
niciar o intervalo de tempo.

Um gerente pode se conectar ao MultipleFilter ou ao correlacionador, dependendo
se ele precisa receber eventos correlacionados ou nfo. Para evitar os eventos que néo deseja
receber, filtros s@o utilizados. Caso o gerente necessite receber eventos correlacionados e
nio-correlacionados, € possivel a construcfio de uma conexfo direta entre os canais de
eventos do MultipleFilter ¢ do correlacionador, nfio esquecendo de configurar os filtros
para os tipos de eventos que sero recebidos pelo gerente. E interessante notar que ao
utilizar essa solugdo para os gerentes nf@o ha formagio de um diamante entre os canais. Isso
se deve ao fato que todos os eventos passam por apenas dois caminhos. O primeiro pelo
correlacionador, onde gerardio um novo evento se todos os eventos desejados estiverem
presentes no correlacionador, caso contrério, os eventos sao descartados € nenhum evento €
gerado. O outro caminho € a conexfo direta com o gerente, desta forma, os eventos vio do

canal do MultipleFilter para o gerente, como mostrado na Figura 20.

l Gerenie ] [ Gerente 1
A F 3
Correlacionadeor
I Canal }
+ A
’ Divisor/Analisator l
A
MultipleFilter

I Canal

Figura 20: Gerente recebendo Eventos Correlacionados e Niao Correlacionados.




3.10. Cenarios

Nesta Sec80 sao apresentados trés cendrios, onde o primeiro cendrio mostra como
um evento sem correlagio trafega no sistema e o segundo, um evento com correlagiio. O

terceiro cendrio mostra como o evento € propagado através do Sistema de Log.

3.10.1. Cenario 1

O cenério 1 apresenta um exemplo de um evento que trafega dentro do modelo, sem
a correlagdo de eventos. O evento utilizado é criado pelo gerador (Power problem),
indicando a ocorréncia de algum problema com o sistema de energia da ceatral. O evento
entdo € transmitido pelo canal da central até o canal do MultipleFilter, em seguida, 0 evento

alcanga os gerentes, como € apresentado na Figura 21.

Central

G

erador

17 Gerente 1 E
MultipleFilter é 3 :
>J| Canal de Nofificaggo H\ Power problerm

! Gerente 2 ‘E‘/ \[ Canal de Nofificagao ‘

Figura 21: Cendrio 1.

3.10.2. Cenario 2

Este cenario mostra como wm evento correlacionado é gerado. Neste cenério, um
equipamento de central telefonica estd com falha e os equipamentos que dependem dele

comegam a gerar eventos, cormo mostrado na Figura 22 .
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0O Correlacionador, entfo recebe os eventos, divide-os e checa o seu codebook para
localizar alguma entrada que corresponda aos eventos recebidos. Apds encontrar uma
entrada que corresponde aos eventos recebidos, o Correlacionador envia o evento resultante

para o gerente interessado em receber. A Figura 23 mostra a entrada ¢ a safida do

f.ocal node transmission
arror

Trasmit fallure

central Telefdnica 1 central Telpfénica 2

Loss of frame Receive failure

Framing error

Loss of signal

Figura 22: Central Telefonica com Falhas e Eventos Gerados.

Correlacionador.
Framing eor
Loss of signal
H
Local node transmission error
Ar condicionado
Correlationador
Equipment faliure
Transmit failure
Loss cf frame
Receive failure
Figura 23: Resultado da Correlagio.
3.10.3. Cenario 3

Este cendrio mostra como um evento € armazenado no Sistema de Log. O evento ao
ser epviado por um dos equipamentos vai para o canal da central que possui um log. Este

log armazena o evento, mantendo como um dos eventos gerados pela central. Em seguida,

0 evento € retransmitido para o canal do MultipleFiiter.
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Como podem existir varias centrais ligadas ao MulripleFilter, o evento € novamente
armazenado no log do MultipleFilter. A partir do canal do MultipleFilter, o evento tem dois
caminhos que pode seguir: o primeiro, o evento é recebido pelos gerentes que possuem
interesse nele, e 0 segundo o evento € enviado para o correlacionador. Neste segundo caso,
o correlacionador pode utilizd-lo para gerar um novo evento. Este novo evento €
transmitido para o canal do correlacionador e armazenado no log do correlacionador. Este

cenario € mostrado na Figura 24.

! Gererte 2 1 l Gerente 1
A
Correlacionador Multplefiiter Central
rmnal do Correlacionador ]{: 1 canal do MultipleFilter IE: I canal da central }1—1 averto %

v v

‘r Log do Correlacionador og do MultipleFitter

e )

Figura 24: Cenirio 3.

3.11. Trabalhos Relacionados

O trabalho desenvolvido em [8] utiliza também a arquitetura CORBA para criar
uma plataforma de Supervisdo de Alarmes, baseando-se na criagiio de um Adaptador de
Objetos, responsavel em receber eventos de um sistema de gerenciamento j& existente e
maped-los para os eventos estruturados. A plataforma utiliza o canal de evento para
transmitir 0os eventos. J& este trabalho apresenta a possibilidade da construcao de um
sisterna de gerenciamento totalmente baseado em CORBA, dos eguipamentos aos
gerenciadores, utilizando eventos estruturados para a transmiss#o das informagdes e canais
de Notifica¢do para fazer a comunicag@o entre os médulos.

Utilizando-se das facilidades oferecidas pela arquitetura CORBA, a empresa
Hewllet-Packard desenvolveu a ferramenta HP OpenView CORBA TMN Gateway [7] que
permite que gerentes CORBA se comuniquem com agentes CMIP. Por se tratar de uma
ferramenta comercial, a empresa Hewllet-Packard desenvolveu apenas um adaptador de

objetos, da mesma forma que o trabalho desenvolvido em [8].
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O trabalho apresentado em [22] mostra que existe a viabilidade de se construir um
sistetna de gerenciamento para rede de telecomunicagBes utilizando a arquitetura CORBA
com todos os componentes existentes na arquitetura TMN. J4 este trabalho, mostra que nem
todos os componentes da arquitetura TMN s&o necessarios, sendo possivel que a prépria

interface do objeto gerenciado seja um agente,
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Capitulo 4

Implementacao do Modelo Proposto

Para a implementacio foi utilizado o ORB OrbixWeb 3.1c da IONA, JDK 1.2.1 da
Sun e o pacote de servicos Openfusion versdo 1.1.0 da Prismtech. Este pacote oferece os
servigos de Nome, Trading, Eventos, Notificagdo, Ciclo de Vida e Propriedades. Quanto ao
hardware, foi utilizada uma estag@o de trabalho SUN com o sistema operacional Solaris 2.7.
As interfaces dos produtores e consumidores com seus respectivos métodos sao
descritos na Secdo 4.1. A Secdo 4.2 apresenta uma breve descri¢do quanto a implementagio

de cada componente do modelo € a Secfio 4.3 apresenta os testes realizados com o modelo.

4.1. Interfaces Ultilizadas

As interfaces StructuredPushConsumer e StructuredPullConsumer sfo utilizadas
para definir os consumidores de eventos estruturados do tipo push e do tipo pull,
respectivamente. Estas interfaces possuem os métodos que os consumidores utilizardo para

obter os eventos e se desconectarem As interfaces em IDL sfo apresentadas na Figura 25 .

interface StructuredPushConsumer : NotifyPublish |

woid push_structured_event (in CosNotificatioen::StructuredEvent notification}
raises (CosEventComm: :Disconnected) ;

void disconnect_structured push_consumer{);
Y: // StructuredPushConsumer
interface StructuredPulliConsumer : NotifyPublish {

vold discomnect_structured pull consumer{):

1- // StructuredPullConsumer

Figura 25: Interfaces StructuredPushConsumer e StructuredPullCensumer.

Como pode ser observado, a interface StructuredPushConsumer possui o método
push_structured_even: para receber os eventos, enquanto que a iterface

StructuredPullConsumer nio possui um método para obter os eventos. Isto se deve a forma



como os eventos sfo obtidos, quando utilizando a técnica push, o proxy ligado ao
consumidor mvoca o método push_structured_event do proprio consumidor. J4 para a
técnica pull, o consumidor tenta obter o seu evento utilizando os métodos do seu proxy.
Ambas as interfaces herdam a interface NotifyPublish que permite através da
operacdio offer_change que os consumidores informem aos produtores quais 0s eventos que

devem ser produzidos e 0s que deixam de ser produzidos. A interface de NotifyPublish é

apresentada na Figura 26.

Interface NotifyPublish {

void offer change {in CosNotification::EventTypeSeg added,
in CosNotification::EventTypeSeq removed )
vaises ( InvalidEventType ):

V: // NetifyPuyblish

Figura 26: Interface NotifyPublish.

Da mesma forma que 0s consumidores, os produtores utilizam interfaces para a
implementagdo. As duas interfaces sdo mostradas na  Figura 27. A interface
StructuredPullSupplier € utilizada pelos produtores de eventos estruturados que transmitem

utilizando o método pull e a interface StructuredPushSupplier para o método push.

Interface StructuredPullsupplier : NotifySubscribe {

CcosNotification: :StructuredEvent pull_structured_event!)
raises (CosEventComnm: :Disconnected) ;

Cochtification::Structu;edEvent try _pull_structured_event {out boslean has_event)
Ralses {CosEventlomm: :Disconnected) ;

vaoid disconnect structured pulil_suppliex():

y:; // StructuredPullSupplier
interface StructuredPushsupplier : NotifySubscribe {

void disconnect_structured_push supplier():

v; // SeructuredPushSuppliex

Figura 27: Interfaces StrocturedPullSupplier e StructuredPushSupplier.

Para produzir os eventos, os produtores do tipo pull utilizam os métodos
pull_structured_event e try_pull_structured_event para enviar os eventos. Estes métodos
sdo invocados pelo proxy a que estd conectado. J4 os produtores do tipo push, o produtor

simplesmente envia o evento invocando o método push_structured_event do seu proxy.
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Ambas as mterfaces produtoras herdam a interface NotifySubscribe que possui o
método subscription_change que permite aos consumidores adicionar ou remover eventos

de seu interesse. A interface IDL NotifySubscribe € apresentada na Figura 28.

interface NotifysSubsceribe {

volid subscription_change (in CesNotification::BEventTyvpeSeg added,
in CosNotification::EventTypeSeg removed )
raises { InvalidEventType );

Y: // NotifvSubseribe

Figura 28: Interface NotifySubscribe.

4.2. Implementacédo dos Componentes do Modelo Proposto

A seguir, serd apresentada uma breve descrigiio dos componentes do modelo

proposto apresentado no Capitulo 3.

4.2.1. EventChannelServer

E o objeto responsével em receber as chamadas para a criacdo de canais e de
conexJes entre Os canais, assim como a remocdo dos mesmos. Este objeto mantém um
mapa com as conexdes entre 0s canais. Este mapa € implementado através de uma matriz,
onde as linhas e colunas representam os identificadores dos canais de notificacio e a
interseccdo entre a linha € a coluna retorna um valor booleano indicando a ocorréncia de
uma conexao ou ndo. Desta forma apenas uma conex&o € permitida de um canal para outro.

Quanto aos pedidos de criacdo de canais, o EventChannelServer retorna o
identificador do canal e o préprio canal, utilizando uma estrutura com estes dois campos, ©
Cid, como mostrado na Figura 29 . Desta forma, a aplicacfio que pede a criagio de um

canal recebe 0 canal e seu respectivo identificador.

struct Cid{
long id;
CosNotifyChanneladwin: :EventChannel channel;

}:

Figura 29 : Estrutura Cid.

No caso da criagio de uma conexdo, o EventChannelServer retorna apenas um
identificador indicando a conex&o, mas armazena outras informagdes importantes, na classe

connection, como mostrado na Figura 30 . Para criar uma conexfo € necessario definir o
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canal produtor, o canal consumidor e o tipo de conexdo que serd feita (push ou pull). O
EventChannelServer mantém duas listas, uma armazenando os canais e seus identificadores

e a outra, as conexdes.

struct connection{

long id;

ProxyType type:;

long supplier;

ilong ConsSumer;

CosiotifyCharmelAdmin: :StructuredProxyPushConsuner proxyvpushConsumer;
CosNot ifyChannelAdmin: ;StructuredProxyPushSupplier proxypushSupplier;
CosNotifyChannelAdmin: :StructuredProxyPullConsumer proxypulliConsumer;
CosNotifyChannelddmin: :StructuredProxyPullsSupplier proxypullSupplier;

Figura 30 : Estrutura connection para armazenar informacoes sobre a conexiio entre dois canais.

Além de criar canais e conexdes, o EventChannelServer possui métodos para
retornar ©s canais produtores e consumidores das centrais locais referentes ao
MultipleFilter, todas as conexGes existentes e o identificador do canal do MultipleFilter. A

IDL completa do EvenrChannelServer € apresentada na Figura 31.

Module ChannelServer/{

tvpedef sequence<long> seguencelong:

rypedef seguence<CosNotification::Property> segProperty;
typedef sequence<CosNotification::EventType> segEventType:

enum FroxyType {
PUSH_ANY, PULL_ANY, PUSH_STRUCTURED, PULL_STRUCTURED, PUSH_SEQUENCE,
PULL_SEQUENCE, PUSH _TYPED, PULL_TYFED
1

struct connectien{
long id;
ProxyType type;
long supplier;
long consumer;
CosletifyChannelAdnmin: :StructuredProxyPushConsumer proxvpushConsumer;
CosNetifyChannelAdnin: :StructuredProxyPushSupplier proxyvpushSupplier;
CosNotifyChanneladmin: :StructuredProxyPul lConsumer proxypullConsumer;
CosNotifyChanneladmin: :StructuredProxyPul lSupplier proxypullSupplier;

¥

typedef seguence<connection> segoonnection;

struct Cid{
long id;
CosNotifyChanneladnin: :EventChannel channel;
Y

interface EventChannelServer{

seguencelong get_all channels_supplier(in long column);

sequencelony get_all_ channels_consumer{in long line};

jong get_id{in CosNotifyChannelAdmin::EventChannel ec) raises
{CosNotifyChannelAdmin: :ChannellNotFound) ;

CosNozifyChannelAdmin: :EventChannel get_channel{in long who) raises
(CosNotifyChannelddmin: :ChannelNotFound) ;

cid create_charmel {in segProperty gos, in segPropercy adm);

void remove channel({in long who) raises [CosNotifyChannelddmin::ChannelNotFound):
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long create_comnection(in long supplier, in long consumer, in ProxyType type, in
segEventType intypes) raises (CosNotifyChanneladmin::ChannelNotFound)

hoolean remeve _connection{in long conn};

segconnection retuorn_all_connections():

3

Figura 31 : IDL do EventChannelServer.

4.2.2. MultipleFilter

O MultipleFilter € o canal principal, por onde os outros canais se interligam. O seu
canal € criado através do EventChannelServer. O canal criado por este objeto € a ponte
entre 0s canais existentes e 0s gerentes. Sua principal fungfio € interligar os gerentes e 0s

canais das centrais. A sua interface IDL € mostrada na Figura 32.

Module MultipleFiltexr{
typedef sequence<CosBventChannsladmin: :EventChannel> segChamnnel;
typedef sequence<long> seglong;
typaedef sequence<Cosictification: :EventType> segBventType;

interface muleFilter{
CosNotifylhannelAddmin: :EventChannel return_channel filter{):;
veold get_all filters{in segEventTyvpe types, in string constraint):
seglong return_all connected_supplier_channels ()
vold connect_channel{in long who, in segEventType intypes) raises
(CosNetifyChannelAdmin: :ChannelNetFound) ;
boolean disconnect channel (in long who) raises
{CosNotifyChannelAdnins :ChannelNetFound) ;
Yr
Y:

Figura 32: Interface de MultipleFilter.

4.2.3. Central

A central ¢ formada por threads que simulam o funcionamento dos agentes dos
equipamentos {(ar condicionado, desurnidificador, gerador, multiplexador e central
telefdnica) e um canal de notificaco que se liga ao canal do MultipleFilter. O estado de
cada equipamento € mantido pelo Network Status. Cada thread é um produtor de eventos
do tipo push (StructuredPushSupplier) que obtém a informacio de seu estado do Nerwork
Status, gerando eventos ou ndo. Cada agente se interliga ao canal de notificag8o, por onde
0s eventos serdo enviados para os gerentes.

Qutras vezes, o evento pode ser gerado em decorréncia de uma falha em outro
equipamento. Para isso o agente pode obter o estado do equipamento adjacente ao seu,

gerando os eventos causados pela falha deste equipamento.
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4.2.4. Correlacionador

O correlacionador € formado por um canal por onde os gerentes podem se conectar
a ele, e o correlator, responsdvel em receber os eventos e correlaciona-los para enviar para
o canal do correlacionador. O correlator € composto por duas partes:

e O receptor de eventos, umn consumidor do tipo puil, que se conecta ao canal do
MultipleFilter para receber todos os eventos produzidos pelas centrais, dividindo
0s eventos por centrais. Esta divis#o € baseada na topologia da rede, de tal forma
que uma central receba o0s eventos gerados por ela mesma e pelas centrais
adjacentes,

o (O analisador € a parte responsdvel em analisar os eventos divididos,
correlacionando-os e gerando um novo evento representando a verdadeira falha.

O analisador € um produtor de eventos do tipo push.

Apesar do correlator ser descrito como dois modulos, sua implementagfio utiliza
apenas de uma classe. A mterface do correlacionador herda as caracteristicas das duas
interfaces utilizadas: StructuredPullConsumer e StructuredPushConsumer, A interface é

apresentada na Figura 33.

Module Correlation{
typedef sequence<CosNotification::EventType> segEventType;

interface corrslatorServer{
CosNotifyChannelAdmin: :EventChannel return_channel (};
long return id();
void create_correlatori{in CosNotification::EventType intypes);
boclean destrey_correlator{in long id);

Tz

interface

correlator:CosNotifyComn: :StructuredPullConsumer, CosNotifyComm: :StructuredPushSupplier{
i

}:

Figura 33 : Interface do Correlacionader.

A técnica de correlagdo adotada para este trabalho € a correlagdo por codificagdio. O
codebook € uma lista de eventos resultantes da correlaco e cada evento possut seu ¢6digo,
mantido por um conjunto de bits, onde cada posicdo indica um evento que deve ser

recebido. Um exemplo de codebook € apresentado na Figura 34.
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Figura 34 : Exemplo de um Codebook.

Para 0 exemplo apresentado na Figura 34, o problema ‘“Problema no Multiplexador”
tem o c6digo 11000001111111 e serd a origem dos seguintes eventos (sintomas): Problema
no Multiplexador, Equipamento com Mal Funcionamento, Perda de sinal, Erro Local de
Transmissdo, Perda de frame, Falha de Transmissdo, Falha no Transmissor, Falha de
Recepgdo e Falha no Receptor.

O funcionamento do correlacionador € o seguinte, apds receber o evento, O receptor
determina para quais centrais o evento deve ser enviado. O evento entfio € armazenado na
lista de eventos da central. A seguir, 0 MCM verifica se todos os eventos de cada central
geram um c6digo igual a algum do codebook. Se sim, um evento € gerado e enviado para o
canal do correlacionador, € os eventos que originaram o evento correlacionado sfo
removidos.

Caso a tabela de cédigos alcance um tamanhe muito grande dificultando o

processamento, € possivel eliminar os eventos menos significativos da tabela. Os eventos
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menos significativos sfo escolhidos através de uma selegéio, atendendo urn dos segumtes
Critérios:
e evento gerado representa um sintoma comuin a vérias causas, de forma que sua
ocorréncia ndo restringe o niimero de possiveis causas.
s evento gerado representa wm sintoma de poucas causas, quase Sempre Sem peso
para representar a causa. _
Utilizando estes itens € possivel diminuir o tamanho da tabela de cdédigos,
garantindo que apenas 0s eVentos que realmente possuem importancia para a correlagdo se

enconirem na tabela.

4.2.5. Network Status
Network Status é um servidor CORBA que mantém as mformacSes da rede, tais

como o namero de centrais, o estado de cada equipamento de cada central, o nimero de
centrais e a topologia da rede. Pode obter também quais as centrais adjacentes a uma central
e aumentar o tamanho da rede. E implementado como um simples servidor de informacdes.
E utilizado para fornecer as informagles para os outros programas e gerencid-las. A

interface do Network Sratus € apresentada na Figura 35.

module Net_Status{

typedef sequence <long> seglong;

interface net statusServer{
boolean comnection(in long de,in long para):
void add_ct{); //adiciona uma central a rede
long return sizel);
voild set_size(in loxng size);
seqlong get_all_neighboxs{in long ckt);
boolean read status(in long ct, in long eap):;
vold write_status(in long ct, in long egp):

Figura 35 : Interface IDL. de Network Status.

4.2.6. Sistema de Log

O log para o modelo € um consumidor de eventos do tipo push que se conecta ao
canal e captura todos os eventos, anmazenando-os. Caso seja necessdrio, pode se anexar ao
log, um filtro para selecionar apenas eventos de interesse ao sistema. Da mesma forma,
véarios logs podem ser colocados em um mesmo canal. Existem trés tipos de log:

e Log de Central: log conectado ao canal da central. Armazena todos 0s eventos

gerados pelos equipamentos existentes na central.
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¢ Log do MultipleFilter: log conectado ao canal do MultipleFilter. Armazena

todos os eventos que trafegam no canal do MultipleFilter.

* Log do Comrelacionador: log conectado ao canal do Correlacionador. Armazena

0s eventos gerados pela correlacio de outros eventos.

Cada evento recebido gera um registro no log. Como a principal func@o do log €
armazenar oS registros em um sistema persistente, os eventos sdo armazenados numa base
de dados, onde cada log ligado a um canal gera uma tabela onde os eventos serfio
armazenados, facilitando a recuperacio e a comsulta. A base de dados escolhida foi o
MySQL para Solaris. Quanto ao driver JDBC utilizado para a conexfo com a base de
dados, foi escolhido o driver MM MySQL 2.0.1. A Figura 36 apresenta dois exemplos de

registros do log.

RegisterID: RegisterID: 53

LogTime: 979647156025 LogTime: 879647175157
Domain: Telecommunication Domain: Telecommunlication
Type: Enviromental Tvpe: Egquipment

Name: Heating/Ventilation/Cooling Name: Bguipment malfunction
system problem ManagedObjectllass: ar condicionade
ManagedObjectllass: refrigesracao ManagedObiectinstance: ar
ManagedOkjectInstance: refrigeracacl |condicicnadol

EventTime: 979647154828 BventTime: 973647175150
brobableCause: ProbableCause:
PerceivedServerity: PerceivedServerity:

Local: Central number 1 Local: Central number 1
AddittionalText: AddittionalText:

Figura 36: Exemplos de registros do log.

4.2.7. Gerentes

Responsavels em receber e apresentar os eventos, sdo implementados como
consumidores de eventos do tipo push (StructuredPushConsumer). Podem se conectar ao
canal do MulripleFilter — caso desejemn receber os eventos sem correlagio — ou do
Correlacionador — no caso de eventos correlacionados.

No modelo proposto existern quatro gerentes: de infraestrutura, de energia, de
comunicacio e de servigos. Para cada gerente € definido um filtro para que o gerente receba
apenas os eventos de seu interesse. Desta forma, os gerentes tém filtros como mostrado na

Tabela 6.

51




Tabela 6: Gerentes e Filtros.

Infraestrutura | $domain_name $Stype_name ==
‘Environmental’

Energia $domain_name == ‘Telecommunication’ and $type_name ==
‘equipment’ and $event_name == ‘Power Problem’

Comunicacao $domain_name == ‘Telecommunication’ and S$type_name ==
‘Communications’
$.filterable_data(managedObjectClass) == ‘Multiplexer’
$.filterable_data(managedQObjectClass) == ‘CT’

Servigcos $domain_name == ‘Telecommunication’ and $type_name == ‘Quality of
Service’

Os gerentes ndo precisam estar no mesmo centro de operagdes, sendo possivel
manter vérios gerentes em diferentes centros, garantindo assim que sempre haverd um

gerente supervisionando em caso de falhas.

4.2.8. Eventos

Todos os alarmes ocorridos nos equipamentos sfio transmitidos pelos eventos
estruturados do Servigo de Notificagdo. O evento estruturado, os campos utilizados, como

apresentados na Se¢do 3.7, e seus respectivos tipos sdo apresentados na Figura 37.

domain_type
type_name
eveni_name
Pricridade short
Timeout ulonglong
ManagedObjeciClass string
ManagedObjectinstance string
EventTime longtong
ProbableCause string
PerceivedSeverity string
iecal iong
AdditionalText string
remainder_of_body

Figura 37: Estrutura do Evento Utilizado.
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Para a produgdo dos eventos, os produtores utilizam o método factory_events da

classe wutil para a criagdo do evento. O método € apresentado na Figura 38.

synchronized StructuredEvent factory events(fields flds)

{

org.omng -CORBR.Any data;
Date now # new Datel):
srrusturedivent event = new StructuredEvent{):

eveni .header = new EventHeader():

event .header.fixed_header = new FixedEventHeader(}:;
EventType type = new Eventlyvpe (flds.domain, f£flds.type);
event -header.fixed header.event type = type;

svent .header.fixed header.event_name = flds.name;

short pric = {short) 50;

event . header.variable _header = new Propertv([2]:

data = oryg.omy.CORBA.ORB.init() .create_any{):

data.insert_short (prioc):

event .header.variable_header[0] = new Property{Priocrity.value, data);
data = org.omy.CORBA.CRB.init(}.create_any{):

data.insert _ulonglong{l0*1000*1000*60%5), // § minutes

event .header . variable_header{l] = new Property{Timeout.value, data):;

event .filterable data = new Property([7];
data = org.omng.CORBA.ORB.init () .create_any{);
data.insert_string!{flds.managedCbiect);

event .filterable datal0] = new Property{"managedCbjectClass®, data);
data = oxg.omg.CORBA.ORB.init () .create_any();
data.insert_string{flds.managedlinstance);

event . filterable darall]l = new Property("managedCbijectInstance”, data);
data = org.omg.CORBA.CRB.init () .create_anyi{);

data.insert_longlong (now.getTime () ) ;

event . fiiterable daralZ] = new Properby("eventTime", data):

data = org.omy.CORBA.ORB.init () .create_any();
data.insert, string (flds.cause) ;

event .filterable _datal3] = new Property("probableCause“, data);

data = org.omg.CORBA.ORB.init(} .create anv{);
data.insert_string{flds.severity);

event .filterable_dataid4] = new Properiy("percsivedSeverity", data):
data = org.omg-CORBA.ORB.inlt!{) .create_any{);

data.insert_long (flds.local);

event.filterable_data[5] = new Property("leocal", data);

data = org.omg-CORBA.ORB.Init{) .create_any!):

data.insert_string (flds.addrext) ;

event.filterable_dataff] = new Property{"additiocnalText*, data);
svent.remainder_of_body = oryg.omg.CORBA.ORB.init!).create_any{};
event.remainder_of bodyv.insert string{"remainder of body");

return event;

Figura 38 : Métedo factory_events.

Como pode ser visto, o método tem como parfimetro de entrada um objeto da classe

fields, composto pelos campos utilizados para preencher a estrutura do evento estruturado.

Quanto a transmissdo dos eventos para o canal, isso € feitc através de uma

invocaciio ao método push_structured_evenr do ConsumerProxy a qual o produtor esté

conectado. A Figura 39 mostra um exemplo desta invocacgo.
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StructuredProxyPushConsumer proxy;
try{
prony.push _structured event {factory_events(flds);
Yecateh{ org.omy.CosEventComm.Disconnected ex)

{

Figura 39: Invocacio do Métedo push_structured_event.

4.3. Testes

O objetivo dos testes foi de analisar o desempenho do sistema, para isso foram
desenvolvidos alguns testes, avaliando o tempo necessério para processar uma determinada
quantidade de eventos e o tempo de trafego, ou seja, 0 tempo que O evento permanece nos
canais e proxies do Servigo de Notificagdo.

Para o primeiro teste foram utilizados dois modelos. O primeiro é o Modelo
Proposto (Figura 19) com doze canais conectados, onde dez canais se conectam com 08
produtores, e 0 outro € 0 Modelo Simplificado, onde todos os equipamentos estfio ligados
ao canal de notificacdo do MultipleFilter, sem a utilizac80 de canais locais nas centrais. Os

esquernas destes modelos sdo apresentados na Figura 40.

MOdeIO Modelo

Proposto Simplificado
Correlacionador

Correlacionador

MuttipleFilter

Central Local MuitipleFilter

[ | gerente /\produtor =3 canal de notificagéo

Figura 40: Representacio dos Modelos para os Testes.

O primeiro teste consiste em analisar o comportamento com relago ao aumento de
produtores de eventos no sistema. Para isso foram utilizados um gerente e varios conjuntos
de produtores {de 30 a 150 produtores). A Figura 41 apresenta alguns resultados quanto ao

teImpo Necessario para o gerente receber 0s eventos.
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Figura 41: Tempo Total para 30, 30, 90 ¢ 110 produtores.

Utilizando poucos produtores (de 30 a 40 produtores), o desempenho do Modelo
Proposto ficou um pouco abaixo do Modelo Simplificado. O tempo total chegou a ser 20%
a mais do que o Modelo Simplificado. Este fato se deve a sub-utilizac@io dos canais de
eventos. O melhor desempenho foi obtido com o intervalo entre 50 a 110 produtores, onde
o tempo total foi de até 50% abaixo do tempo total do Modelo Simplificado. Este melhor
desempenho foi causado pelo balanceamento entre o tempo de processamento dos eventos
pelo gerente e pelo tempo de trafego. Acima deste intervalo, o desempenho ndo difere
muito do desempenho do Modelo Simplificado, onde o tempo total para o Modelo Proposto
fica em torno de 10% melhor/pior que o Modelo Simplificado, como apresentado na Figura
42. Neste caso, existe uma quantidade maior de eventos trafegando, ocasionando um

intervalo de tempo maior entre o envio e a recepgio.
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Figura 42: Tempo Total para 140 ¢ 150 produtores.

A Figura 43 apresenta o tempo necessario para que o modelo proposto com doze
canais (ou seja, dez canais produtores) receba uma determinada quantidade de eventos com
o aumento do nimero de produtores. Como pode ser observado, corn o aumento do ndmero
de produtores de eventos, 0 gerente processa 0s eVentos em um Mmenor tempo.

Por outro lado, o evento tem um awmento no tempo de trafego, permanecendo um
tempo maior aguardando para ser tratado. A Figura 44 apresenta o resultado com relagéo ao
tempo de trafego para o mesmo teste.

A causa das duas observagbes € o aumento do ndmero de eventos. Por um lado,
existe uma quantidade maior de eventos em um tempo menor para que O gerente trate, € por

outro lado os mesmos eventos ficam aguardando wm tempo maior para serem processados,

pois a quantidade de eventos que chega ao gerente € maior que a quantidade que ele pode

tratar.
225000
200000 -
3 |
175000 - ;Z pm:;‘cana!
» 1850060 ) pmd;aﬂa|
£ 125000 05 prod/cana
g— 100000 - 16 pred/canal
£ 75000 B 7 pred/canal
50000 13 8 prod/canal
25000 SIS b ; : e | 9 prod/canal
o 4 ; : HalEEc i BRI 5 : HIEEE @10 prod/canal
M 11 prod/ecanal
o o o O o o o
& ’\69 \@00 ’9@ g & &L FF S B 12 prod/canal
eventos

Figura 43: Tempo Total para o gerente receber os eventes, variando o niimero de predutores por canal.
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Tempo de Trafego
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B9 prod/canal

f2110 pred/canal
Wi prod/canal
12 prod/canal
3138 prod/canal

Figura 44: Tempo de Trafege.

O segundo teste analisa o comportamento do Modelo Proposto com o aumento no
namero de canais ligados aos produtores, mantendo fixo o namero total de produtores. A

Tabela 7 apresenta os vajores utilizados para os testes.

Tabela 7: Casos utilizados no Segundo Teste,

Oyl s (s (Do
SO\JBDJNHE

e
HNW-&O\N

Os resultados obtidos para o segundo teste estfio nas Figuras 45 e 46. Os graficos
mostram que o tempo total necessario para receber uma determinada quantidade de eventos
decai com o aumento de ntmero de canais. O mesmo ocorre com o tempo de trafego dos

eventos.
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Figura 45: Tempo Total para o Segunde Teste.
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Figura 46: Tempo de Trafego para o Segundo Teste,

A partir destes testes foi possivel obter os seguintes resultados:
O Modelo Proposto € escaldvel, pois os tempos ndo aumentam significativamente com
o aumento do nitmero de eventos e/ou produtores.
Existe wm intervalo de nimero de produtores por canal (entre 50 e 110), onde o
desempenho do Modelo Proposto € melhor.
A utilizac8o de poucos produtores (menos de 30) faz o gerente ficar ocioso, aguardando

a chegada dos eventos.
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No caso de muitos produtores (acima de 120), o gerente néo consegue processar
rapidamente todos 08 eventos, por isso, o tempo de trafego € maior.
A arquitetura Proposta mostrou-se escaldvel quanto a inserco de novos canais, sem a

necessidade de alterag8es na estrutura.
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Capitulo 5

Conclusao

Este trabalho apresenta a utilizac@o da arquitetura CORBA para o gerenciamento de
redes de telecomunicagOes. Esta associag#o apresenta vérios pontos em comum, desejaveis
nas duas tecnologias: interoperabilidade, flexibilidade e escalabilidade.

A arquitetura TMN fo1 desenvolvida para permitir a integracdo dos sistemas de
gerenciamento de redes de telecomunicagdes. Esta arquitetura apresenta certas dificuldades
que impedem a sua utilizag8o e a integracdo entre as aplicagOes de gerenciamento.

Ja a arquitetura CORBA foi desenvolvida para permitir a interoperabilidade entre as
aplicagdes de diferentes sisternas operacionais e implementados em linguagens diferentes.
Esta arquitetura possul suporte para diversos tipos de aplicagfes, incluindo as de
telecomunicagoes.

A integrac@o das duas tecnologias fornece uma base sélida para o desenvolvimento
de aplicagGes para o gerenciamento de redes de telecomunicagdes. Desta forma, o
gerenciamento de redes de telecomunicacGes pode se beneficiar dos recursos e facilidades
oferecidos pela arquitetura CORBA.

A utilizagdo dos recursos do servigo de Notificagio CORBA, para a construgfo da
infra-estrutura de transmissio de eventos e dos mddulos com tarefas determinadas como a
correlagiio de eventos e o gerenciamento da rede, mostra que a arquitetura atende aos
requisitos necessdrios para a construgdo de wm sistema de gerenciamento de redes de
telecomunicacdes.

O modelo desenvolvido apresenta um exemplo da possibilidade de integracao dos
médulos TMN com 0s médulos do Servigo de Notificacdio CORBA, para realizar a tarefa
de gerenciamento de redes de telecornunicagGes.

A implementagdo apresenta as vantagens da utiliza¢fo da arquitetura CORBA para

o desenvolvimento dos mddulos do modelo, assim como a viabilidade de conex8o entre os
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modulos a partir dos canais de notificac@o para fazer a rede de comunicacdc TMN e a
transmissfio dos alarmes através dos eventos estruturados. A vers@io do pacote Openfusion
utilizado ofereceu todos 08 servigos necessérios para o desenvolvimento do modelo, uma
vez que estes servigos nfo fazem parte da implementacfo basica da arquitetura CORBA.

Os testes € os resultados obtidos mostram que o Modelo Proposto € escaldvel com
relagdo ao mimero de canais e conexdes entre os canais. Os testes mostram também a
existéncia de um mtervalo no nimero de produtores onde o desempenho do modelo
proposto € melhor. Pode-se concluir através dos testes que o modelo desenvolvido €
escaldvel, permitindo a inclusdo de novos canais sem a necessidade de alteragSes na
estrutura do modelo. A mclusio de novos canais permite também o aumento do nimero de
centrais e equipamentos dentro do modelo.

Baseado mo intervalo no mimero de produtores onde o desempenhc do modelo
proposto € melhor, um trabalho futuro proposto € o desenvolvimento de uma rede de canais
substituindo o canal do MultipleFilter. Esta rede seria montada em tempo de execugdo,
atendendo aos requisitos de qualidade de servico e do desempenho do sistema, tentando
sempre manter um ndmero Otimo de produtores de eventos por canal. A rede de canais
também permitiria a abrangéncia de uma regifio maior ou de vdrias microrregides.
Atribuindo uma certa “mteligéncia” ao sistema, os canais das centrais seriam capazes de
detectar um caminho melhor ou com menor triafego. Outro trabalho que pode ser
desenvolvido € a integragdo deste sisterna com os sistemas j4 existentes, que utilizam os
protocolos SNMP e CMIP.

Para o caso de redes moveis, as mudancgas a serem feitas se relacionam ao tipo de
equipamento utilizado pelas estagSes de radio-base. O modelo, no geral, nfo € alterado
necessitando apenas conectar 08 equipamentos das estagdes ao respectivo canal de

notificacfo existente para cada estagao.
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