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Resumo

Esta dissertagdo de mestrado visa analisar a seguranca dos protocolos de comunicagao do
sistema operacional Windows NT da Microsoft, especialmente quando usados em ambi-
entes corporativos, onde é importante determinar se informagoes sigilosas estdo adequa-
damente protegidas. Vérias falhas importantes, de dificil corregdo, encontradas dispersas
na bibliografia, foram apontadas e agrupadas. Novas e importantes vulnerabilidades fo-
ram descobertas, mostrando que mesmo o Windows 2000, a dltima versdo deste sistema
operacional, estd sujeita a ataques eficientes que permitem sobrepujar esses protocolos de
comunicagao para obter informagGes sigilosas.



Abstract

This master thesis aims to assess Microsoft Windows NT operating system communication
protocols security, mainly when used in corporation environments, where it is important
to ascertain if sensitive information is adequately secured. Several important security
faults, which are difficult to correct and are dispersed in bibliography, were pointed and
grouped. Important new vulnerabilities were discovered, showing that even Windows
2000, the last version of this operating system, is subject to efficient attacks that allow
supplanting those communication protocols in order to obtain sensitive information.



Capitulo 1
Introducao

Esta dissertagao de mestrado visa analisar a seguranga dos protocolos de comunicacio
do sistema operacional Windows NT da Microsoft. Recentemente, o Windows NT vem
se tornando pervasivo em ambientes corporativos. Era necessério, portanto, um estudo
atual de sua capacidade de garantir a seguranca das informagoes confidenciais e valiosas
das empresas.

Aqui o termo “Windows NT” & usado como referéncia & familia de sistemas operacionais
da Microsoft derivada do Windows NT 3.1 original (Windows NT 3.5, Windows NT 3.51,
Windows NT 4.0 e Windows 2000). Quando alguma caracteristica for particular a algum
membro desta familia, 0 nome especifico da versao do sistema operacional seré citado.

Esta introdugdo estd dividida em duas partes. Inicialmente, a motivaciao para esta
pesquisa € mostrada. Em seguida, os principais resultados sdo apresentados, com referén-
cias aos capitulos que os descrevem. Entre os resultados estdo uma visao unificada dos
protocolos do Windows NT relevantes ao assunto e a andlise original das particularidades
do novo protocolo de autenticagdo Kerberos do Windows 2000.

A partir do capitulo 5, supde-se que o leitor conhega fundamentos béasicos de criptogra-
fia, como texto claro, texto cifrado, ataques de dicionérios, fun¢oes de hash, e cifradores
de bloco. Para aqueles que desejam entender melhor estes conceitos, recomenda-se ler
[Sch96].

De um modo geral, os primeiros capitulos introduzem o sistema operacional e a ar-
quitetura de rede. Logo a seguir, uma anélise dos principais protocolos de seguranga do
sistema & realizada, mostrando resultados originais. E finalmente, um estudo de ferra-
mentas de seguranca disponiveis para automatizar o processo de anilise de seguranca do
sistema em ambientes corporativos & mostrado.
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1.1 Motivacao

O estudo de falhas de seguranga em protocolos de comunicagao é uma area interessante
de pesquisa. A atual tendéncia de interligagao entre as mais diversas maquinas através
de redes torna imperativa a andlise critica de novos protocolos quanto & seguranga.

Inicialmente a interligagao entre essas maquinas restringia-se a redes pequenas e iSo-
ladas umas das outras, onde todos eram - a principio - confidveis. A seguranga dos
protocolos usados na comunicagdo entre as miquinas que compunham a rede, nao era
portanto um requisito muito importante. Seguiu-se um processo de interligacdo dessas
pequenas redes, s vezes através de redes piblicas, como a Internet, permitindo a troca
de informagoes entre uma quantidade enorme de maquinas. No entanto, esse processo
resultou em alguns efeitos colaterais nefastos:

e a inclusdo, na rede, de mAquinas que ndo eram necessariamente confidveis

e a transmissao das informagOes por linhas - piblicas ou privadas - que a principio
podem ser lidas e/ou modificadas por qualquer um que tenha acesso a elas.

Os protocolos de comunicacio que foram desenvolvidos considerando a situagao inicial de
redes confidveis nao deveriam ser usados nessa nova configuragdo em que as informagoes
poderiam ser lidas por qualquer um comprometendo a integridade delas. No entanto, em
varios contextos, protocolos que ndo consideravam inicialmente a seguranga como requisito
importante continuaram a ser usados nessas redes nao confidveis.

1.1.1 O Windows NT

O sistema operacional Windows NT da Microsoft estd sendo amplamente adotado nos
altimos anos, inclusive em empresas que possuem grande quantidade de informagoes con-
fidenciais valiosas. No entanto, as deficiéncias em seus protocolos de comunicagdo sao
notdrias quanto & seguranga, autenticagdo, integridade e ocultamento de informacdes
sensiveis. Esse sistema é um desses contextos onde protocolos antigos, que nédo prioriza-
vam a seguranga, continuaram a ser usados, mesmo quando tornou-se importante para o
piblico-alvo desse sistema operacional a interligagdo com a Internet, de forma a divulgar
informagOes para a maior quantidade possivel de pessoas.

As deficiéncias se originam tanto da ingenuidade da concepgdo original dos protoco-
los (desenvolvidos para um ambiente onde a rede seria composta apenas de maquinas
confidveis), quanto do ocultamento das especificagGes destes protocolos, que nao eram
submetidos a nenhum férum publico de anélise para descobrir falhas antes de serem
implementados. A Microsoft sistematicamente oculta especificagoes de certos protocolos-
chaves. Por exemplo, os protocolos NTLM para autenticagdo de usudrio no Windows NT
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4.0 via rede eram desconhecidos dos usuérios em geral até 1997. Esse procedimento da
Microsoft esta longe do ideal.

A engenharia reversa da especificagdo de um grande niimero desses protocolos da Mi-
crosoft ji foi realizada, e revelou que a razdo do ocultamento era devida ao fato dos
mesmos estarem muito aquém do nivel de seguranga exigido por um sistema operacional.
A partir de 1997, tornou-se piiblico que vérios protocolos usados no Windows NT eram
incrivelmente ingénuos em matéria de seguranga, dando a impressdo de terem sido de-
senvolvidos visando seu uso apenas em redes confidveis. Diversas anélises comegaram a
ser publicadas explorando as fraquezas dos protocolos desse sistema e sistematicamente
descobrindo falhas importantes. Por exemplo, desde 1997 sio amplamente conhecidas as
graves falhas do protocolo NTLM de autenticagao baseado em ‘desafio-resposta cripto-
grafada’, usado no Windows NT 4.0 e anteriores [Hob97|. Estas falhas bé4sicas permitem
a descoberta da senha dos usuérios utilizando ataques otimizados, como 0s mostrados no
capitulo 6.

Um dos resultados mais visiveis do esfor¢o de engenharia reversa é o pacote SAMBA
do Unix [SMBO01]|, um pacote contendo c6digo fonte de dominio publico que permite a
comunicagdo entre o UNIX e o Windows NT utilizando-se do protocolo de comunicacio
SMB (Server Message Block protocol) do Windows N'T. Esse protocolo é a base de fun-
cionamento do sistema “LAN Manager” de compartilhamento de arquivos distribuidos e
impressoras. E possivel, utilizando o SAMBA, ou algum outro pacote que consiga lidar
com SMB, simular um cliente (ou servidor) Windows NT malicioso e, explorando fraque-
zas na autenticacido do protocolo SMB, conseguir até mesmo a senha do usuério ou outra
informagéo sensivel. Qutro resultado visivel é a engenharia reversa do protocolo para
chamada de procedimentos remotos (RPC, de Remote Procedure Calls) em cima do SMB
[KL00|. Estas chamadas sdo amplamente utilizadas por ferramentas administrativas do
Windows NT para acesso e configuracio do sistema, e sao repletas de falhas de segurancga,
como pode ser visto na secao 3.3.7.

Novas versoes do Windows NT, como o0 Windows 2000, apareceram com novas carac-
teristicas de seguranga associadas aos protocolos de comunicagao, como o difundido pro-
tocolo de autenticacdo Kerberos, utilizado preferencialmente no lugar do antigo NTLM.
O Kerberos destina-se a autenticar, ou seja, assegurar que as partes envolvidas em uma
comunicagdo realmente sdo quem alegam ser, e a permitir o intercambio de uma chave
criptografica entre essas partes antes da conexdo ser feita, de modo a permitir criptogra-
far a informac8o trocada durante a conexao. Esse protocolo, ao contrario do NTLM, foi
bastante escrutinizado em féruns pablicos quanto a seguranga (ver, por exemplo, [BM91],
[KNT94], [Gon95], [Jas96] e [KPS95]) durante os anos '90. No entanto, uma pesquisa de
seguranga envolvendo a implementagao especifica do Kerberos no Windows 2000, como a
mostrada no capitulo 8, em que vérias falhas sdo apontadas, ainda ndo havia sido feita.
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A implementacgio pela Microsoft de protocolos de seguranca tem se revelado um desas-
tre ap6s o outro. Por exemplo, a implementacao Microsoft do Point to Point Tunneling
Protocol (PPTP) do Windows NT n#o é robusta o suficiente do ponto de vista cripto-
grafico, possuindo vérias falhas inerentes ao defasado método de autenticagao baseado
em ‘desafio-resposta criptografada’ do NTLM e geracdo incorreta de chaves criptogréficas
(|Sch98| e [Sch99]), como pode ser visto na segao 6.6.

Em um sistema operacional que a principio deveria prezar a seguranga como carac-
teristica mais importante, pesquisas nesta irea sao fundamentais para determinar quais
protocolos usados continuam com deficiéncias, e se novos protocolos sendo implementados
ou desenvolvidos pela Microsoft para as versoes atuais e futuras de seu sistema operacional
estdo aguém do que seria considerado razoével.

1.2 Organizacao da Dissertacao

Inicialmente um extenso estudo da histéria do Windows NT foi realizado, com énfase
na arquitetura de rede e protocolos de seguranga. Um dos requisitos era entender a
modularidade da arquitetura de rede feita para facilitar a incorporac¢ao de quaisquer pro-
tocolos de transporte e autenticagdo. Outro requisito era entender os protocolos originais
compativeis com o produto “LAN Manager” utilizado no MS-DOS e 0S/2 da IBM. Um
esforgo foi feito para fazer uma descricdo unificada de todas as versdes do Windows NT.
Este estudo, mostrado nos capitulos 2 e 3, permitiu localizar o Windows NT dentro do
contexto dos sistemas operacionais e de protocolos de seguranga dos anos '80 onde este
se originou. Por exemplo, o antigo produto “LAN Manager”, da [BM e Microsoft, para
compartilhamento de arquivos e impressoras numa rede local usando MS-DOS, OS/2 ou
Windows 3.1 for Workgroups, utilizava o protocolo SMB para comunicagdo, e um pro-
tocolo de autenticacdo baseado em enviar a senha do usuério em texto claro ou usando
o método de ‘desafio-resposta criptografada’ - usado hoje no protocolo de autenticagao
NTLM do Windows NT. Estes protocolos sdo utilizados até hoje e constituem ainda um
importante subsistema de comunicagdo (e de falhas de seguranga) do Windows NT. As no-
vas caracteristicas de seguranc¢a incorporadas ao Windows NT sdo discutidas no capitulo
4.

O principal objetivo da dissertagdo era verificar a seguranga (ou falta dela) nos pro-
tocolos de comunicagdo do Windows NT. Certos protocolos j& tinham falhas conhecidas
em outros sistemas que nao se aplicavam ao Windows NT (como o Kerberos versdo 4) e
outras que se aplicavam (como a autenticacio LAN Manager original). Algumas falhas
ja haviam sido apontadas (como no PPTP). Outros ainda ndo haviam sido devidamen-
te escrutinizados no Windows 2000 (Kerberos versdo 5, SNTP) e constituem o principal
resultado dessa dissertagao.
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Verificou-se que no Windows NT os protocolos seguros de comunicagdo e transporte
de dados dependem de um pequeno nimero de protocolos de autenticacdo iniciais que
asseguram a identidade das partes envolvidas, trocam chaves criptograficas secretas entre
elas, e permitem a implementagao de seguranca via criptografia. Se houver uma falha na
autenticagao inicial, esta falha pode ser explorada de modo a obter as chaves criptograficas
secretas. De posse destas chaves, o ocultamento e integridade das informagoes trocadas
entre as partes podem ser comprometidas. A seguranga destes protocolos de autenticacio
bésicos, portanto, é essencial. »

Desta maneira, ao lado de analisar falhas de seguranga em protocolos de transporte
de dados tipicos do Windows NT, como o0 SMB, o NBT (SMB sobre TCP/IP), o RPC
sobre SMB, o PPTP (ver capitulos 3 e 6), e outros como o protocolo de sincronizagio de
relégio Stmple Network Time Protocol (SNTP), usado no Windows 2000 - ver capitulo 7,
também é parte integrante o estudo das falhas de seguranga envolvidas nos protocolos de
autenticacao associados, como o NTLM e o Kerberos (ver capitulos 6 e 8).

Uma classificagao dos diversos métodos de autenticacdo disponiveis nas décadas de '80,
’90 e 2000 em diante é realizada no capitulo 5. Os protocolos de autenticagdo do Win-
dows NT sdo enquadrados nessas classes. De acordo com essa classificagdo, 0 Windows
NT ainda ndo oferece um sistema de autenticacdo seguro, mesmo com 0 novo protocolo
Kerberos: o NTLM oferece métodos obsoletos de autenticacio do inicio dos anos '80, e o
Kerberos novos métodos mais seguros do fim dos anos '80 e inicio dos '90. Mesmo assim,
a implementacdo do Kerberos do Windows 2000 da Microsoft tem falhas na autentica-
¢ao inicial, permitindo a utilizagdo de ataques similares aos j& disponivels no protocolo
NTLM do Windows NT 4.0 para descoberta da senha do usuirio, acesso ndo-autorizado
a recursos e comprometimento do sistema. Novos métodos seguros de autenticagdo de
senhas, surgidos a partir dos anos '90 - baseados em trocas de chaves aleatérias publi-
cas/privadas temporérias, criadas e usadas apenas na autenticagdo e depois descartadas
- nao sao utilizados no Windows NT.

Com base nas diversas classes de protocolos de autenticacao, varias recomendacoes
para evitar as deficiéncias encontradas nesses protocolos sdo sugeridas, baseadas na subs-
tituico do protocolo ou no acoplamento da implementacdo ji existente com os novos
métodos seguros de autenticagdo de senhas dos anos '90. As anélises detalhadas das fa-
lhas nos protocolos de autenticagio NTLM e Kerberos podem ser vistas nos capitulos 6 e
8, respectivamente. O capitulo 6 foi apresentado em outubro de 1999 na “2a Conferéncia
de Redes de Computadores de Portugal (CRC99)”, em um artigo entitulado “Aspectos
Criptograficos no Windows NT” [Gra%9]. O capitulo 8 foi apresentado no WSeg’2001
(Workshop em Seguranca de Sistemas Computacionais), realizado nos dias 5 e 6 de margo
de 2001 em Florianépolis, SC, com o titulo Aplicando Ataques de Diciondrio no proto-
colo Kerberos do Windows 2000 [Gra0lal, e uma variagao vai ser apresentada em 16 de
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maio de 2001 na “10a Conferéncia Internacional em Administragdo de Sistemas, Redes
e Segurancga (SANS2001, de Tenth International Conference on System Admainistration,
Networking and Security)”, em um artigo entitulado Attacking Windows 2000 Kerberos
Password Security [Gra01b].

Por fim, como iltimo objetivo da dissertagio, uma anélise das principais ferramentas
de seguranga existentes para Windows NT e sua classificagdo segundo um critério de
utilidade para apontar falhas nas configuragées das méaquinas rodando Windows NT é
mostrada no Apéndice A. Estas ferramentas sdo importantes por proporcionarem um
acompanhamento atualizado de todas as vulnerabilidades conhecidas do sistema, muitas
vezes com aplicagdo automaética das dltimas atualizagbes e corregoes.



Capitulo 2

Arquitetura do Windows NT

De acordo com a Microsoft ([Cus93|, [Sol98] e [Sol00]), o Sistema Operacional Windows
NT foi inicialmente projetado para ser um sistema operacional robusto, portével, que
deveria ser flexivel e ter manutencdo facil. Este capitulo explica o projeto, sua histéria,
seus principais objetivos e sua arquitetura subjacente, de modo a estabelecer um contexto
que os capitulos subsequentes utilizardo.

2.1 Uma visao Historica do Windows NT

0S/2, IBM e Microsoft

O Windows NT é o resultado de uma cis3o entre a Microsoft e a IBM no seu programa
de co-desenvolvimento do sistema operacional OS/2, iniciado na década de 1980.

Em outubro de 1988, a Microsoft contratou David N. Cutler, um conhecido arquiteto
de sistemas de minicomputadores', para liderar um novo esforco de desenvolvimento:
criar o sistema operacional da Microsoft “para os anos '90”, em substituigdo ao DOS.
David Cutler montou um time de engenheiros para projetar o sistema operacional de
Nova Tecnologia (NT, de New Technology) da Microsoft.

Coincidentemente, a IBM e a Microsoft introduziram o sistema operacional 0S/2
Presentation Manager em outubro de 1988. Enquanto David Cutler desenvolvia o NT, a
Microsoft continuou a trabalhar com a IBM para melhorar o OS/2, que era pré-requisito
para rodar o sistema de rede LAN Manager da Microsoft e a versdo para computador
pessoal (PC) do sistema de gerenciamento de base de dados relacional SQL Server da
Sybase, apresentada em 1988 como Microsoft SQL Server.

! Antes de seu trabalho na Microsoft, David N.Cutler trabalhou na Digital Equipment Corporation e
por 17 anos desenvolveu vérios sistemas operacionais e compiladores, incluindo o VAX/VMS, o Micro
VAX I, o RSX-11M em méiquinas PDP-11, e os compiladores VAX PL/1 e VAX C.
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Os produtos LAN Manager da Microsoft e LAN Server da IBM derivaram do produto
de rede ponto-a-ponto (peer-to-peer) MS-NET da Microsoft para DOS, vendido pela IBM
como PC-NET. O LAN Manager, inicialmente usando apenas o protocolo de transpor-
te NetBEUI (Network Basic Input/Output System (NetBIOS) Eztended User Interface),
introduzido pela IBM em 1985, nunca se destacou no mercado de Sistemas Operacionais
de Rede (NOS, de Network Operating Systems). No inicio de 1990, ele detinha 10% do
mercado de NOS. O produto NetWare da empresa Novell era o lider, com cerca de 60%
do mercado. )

A Microsoft langou o Windows 3.0 em 22 de maio de 1990. O Windows 3.0 foi um su-
cesso absoluto de vendas, ofuscando o nascente mercado para o OS/2 nas méAquinas PCs.
Em 17 de setembro de 1990, a Microsoft e a IBM anunciaram uma divisdo de respon-
sabilidade para o desenvolvimento do OS/2. A IBM, sozinha, iria trabalhar nas versoes
1.x e 2.x, enquanto a Microsoft iria ser responsével pelas versoes avancadas 3.x. O 0S/2
3.0 foi especificado para ser um sistema 32 bits, portavel, multiprocessavel, preemptivo e
multitarefa com caracteristicas de seguranga avangadas.

Em setembro de 1991, com o Windows assegurando um papel dominante no mundo
dos PCs, a Microsoft iniciou o rompimento com a IBM: Steve Ballmer, o vice presidente
de marketing da Microsoft, declarou que o OS/2 “estava morto” se a IBM ndo concordasse
em usar o kernel do Windows NT como a fundagdo do OS/2 3.x. A IBM, que mesmo
em 1991 estava chamando sua versdo beta do OS/2 2.0 “melhor DOS que DOS, melhor
Windows que Windows”, ndo desejava adotar o kernel de um sistema operacional centrado
no Windows para o OS/2 3.0. Separadamente, a IBM iniciou o desenvolvimento do que
no fim se tornou a primeira versdo do OS/2 Warp, um sistema operacional 32 bits que
era compativel com aplicagoes Windows 16 bits e ndo oferecia nem portabilidade entre
processadores e arquiteturas, nem capacidade de multiprocessamento.

Windows NT 3.1

A Microsoft introduziu o Windows NT 3.1 e Windows NT 3.1 Advanced Server para
processadores Intel e MIPS em agosto de 1993. O nimero de versido veio do Windows 3.1,
cuja interface grafica (GUI, de Graphical User Interface) foi copiada para o Windows NT.
A versao Advanced Server, projetada para substituir o sistema LAN Manager rodando
em cima do OS/2 da Microsoft, suportava o protocolo NetBEUI e incluia uma pilha
primitiva de TCP/IP. Os recursos exigidos pelo sistema eram imensos para a época: 16
MB de meméria RAM, e 100 MB de disco rigido apenas para o sistema. O custo associado
ao hardware e o fato de ainda ser um sistema imaturo contribuiram para a baixa aceitacao
do sistema.
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Windows NT 3.5 e 3.51

O Windows NT 3.5, a primeira grande atualizagdo ao sistema operacional, apareceu em
21 de setembro de 1994. Durante esta época, havia muita atencio devotada ao lan-
camento dos novos sistemas operacionais Windows 95 e IBM 0S/2 Warp. O time de
desenvolvimento reduziu a memoria necessiria para 12 MB, e portou o Windows NT para
o processador RISC Alpha AXP da Digital.

Os melhoramentos mais significantes foram a adigdo do NWlink (a pilha [PX/SPX da
Microsoft para o NetWare da Novell), e melhoramentos na pilha TCP/IP. A Microsoft
mudou o protocolo de rede padrdo do NetBEUI da IBM para o IPX/SPX da Novell, mas
foi a inclusdo de caracteristicas TCP /IP, como WINS ( Windows Internet Naming Service),
DNS (Domain Name Service), DHCP (Dynamic Host Configuration Protocol), e suporte
para PPP (Point-to-Point Protocol) e SLIP (Serial Line Internet Protocol) em cima de
RAS (Remote Access Service), junto com a queda do preco do hardware necessirio, que
chamou a atencdo da inddstria para considerar seriamente a utiliza¢do do Windows NT
3.5 como um servidor de producao, bem como um servidor de base de dados. Junto com o
Windows NT 3.5, a Microsoft langou a versao 1.0 de seu pacote de producao BackOffice.

Uma atualizacdo pontual, a Microsoft anunciou 0 Windows NT 3.51 em 12 de junho
de 1995. O objetivo era oferecer compatibilidade com as bibliotecas de controles e dié-
logos da interface grafica do Windows 95, de modo a rodar aplicacoes “Projetadas para
Windows 95” no Windows NT. Novas adigoes incluiam a possibilidade de compactar sele-
tivamente arquivos em particdes NTFS, e suporte para tecnologia PC Card (PCMCIA).
Outros melhoramentos inclufam suporte & tecnologia “NetworkOLE 0.9” (o precursor da
tecnologia DCOM do Windows NT 4.0), que deixa desenvolvedores criarem aplicagoes
distribuidas para sistemas de base de dados cliente/servidor em trés camadas (three-tier).
O protocolo de rede padrdo, também, mudou do IPX/SPX para o TCP/IP.

Windows NT 4.0 e a a atualizagao da interface gréafica

A Microsoft sup6s corretamente que depois que uma pessoa usasse o Windows 95 por
um periodo de tempo, ela consideraria antiquada a interface grifica do Windows NT
3.51. Para resolver este problema, a Microsoft liberou uma versdo alfa néo suportada da
Atualizacdo da Interface Grdfica (SUR, de Shell Update Release) para o Windows NT
3.51 no fim de 1995, com planos de liberar a SUR definitivamente na forma de um Service
Pack (atualizacdo) para o Windows NT 3.51.

Embora a Microsoft insistisse que a versdo 4.0 era reservada para a “proxima grande
versao do Windows NT” (na época, Cairo, a ser lancado por volta de 1998), a primeira
versao beta da SUR tinha o nome de Windows NT 4.0 j4 no inicio de 1996. A versao
final do Windows NT 4.0 foi liberada para produgdo em 31 de julho de 1996. Ela in-
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clufa varias inovacOes, as mais importantes relacionadas a utilizagdo da nova tecnologia
DCOM ( Distributed Common Object Model) - antiga NetworkOLE, e um melhoramento
no DNS para TCP/IP. A Microsoft precisava da DCOM para implementar seus planos de
distribuir controles ActiveX (antigo OLE) e documentos via Internet e para implementar
computacio cliente/servidor em trés camadas utilizando Automation (antigo OLE Auto-
mation). A Microsoft planejava usar o DNS como a base de seus servigos de diretério para
a proxima versao do Windows NT. Outras adigGes incluem o protocolo de tunelamento
PPTP (Point-to-Point Tunneling Protocol) e a API de Telefonia (TAPI) 1.0.

Cairo

Os objetivos iniciais da Microsoft em 1995 para Cairo estavam centrados principalmente
na criagdo do OFS (Object File System). O OFS era para ser um sistema de arquivos
distribuido, orientado a objetos que incorporaria um repositério de diret6rio®. As entradas
no repositério de diretério seriam baseadas num sistema de nomes usando nomes de
objetos e valores de atributos (tais como autor e data de criagdo), ao invés da sintaxe
UNC (Uniform Naming Convention, do tipo \\Servidor\Compartilhamento\Arquivo),
de modo a permitir a busca por nomes de arquivos e também por atributos.

No entanto, a enorme demanda comercial por produtos relacionados a Internet e a
defasagem da Microsoft nesta irea ocasionaram a “Iniciativa Internet” da Microsoft, em
dezembro de 1995, resultando em uma mudanga de planos para a implementacao do OFS
e 0 repositério de diretério. Em margo de 1996 a Microsoft anunciou que as caracteristicas
do OFS seriam incorporadas ao NTFS e que o repositério iria ser implementado em uma
base de dados derivada da arquitetura de armazenamento de mensagens do Microsoft
Exchange Server 4.0. Também, as convencoes de DNS seriam suportadas, permitindo o
uso de nomes DNS para especificar arvores de diretérios e para habilitar a inclusao de
URLs de intranets e da Internet no repositério.

Esta mudanga de estratégia significou um atraso na liberacao da proxima grande versao
do Windows NT, e a parada definitiva na produgao do Cairo. Até 14, a estratégia seria
acrescentar cada vez mais facilidades de interagdo com a Internet através de atualizacoes
periddicas (Service Packs) ao Windows NT 4.0.

Windows 2000

Em outubro de 1998, a Microsoft anunciou que a préxima versio do Windows NT, até
entdo informalmente chamada Windows NT 5.0, chamar-se-ia Windows 2000. O Windows

2Um repositério de diret6rio & uma base de dados que contém registros para as arvores de diret6rios
de todos os servidores em um domfnio. O repositério oferece uma visao l6gica da rede que ndo depende
de sua implementagéo fisica, agrupando classes de objetos distintos como usuérios, arquivos, impressoras,
configuragoes, dispositivos etc.
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2000, lancado em 17 de fevereiro de 2000, é mais uma etapa da Microsoft no desenvol-
vimento do Windows NT, com duas grandes adi¢Ges ao sistema. A primeira é o novo
sistema de servigo de diretério X.500 (Microsoft ActiveDirectory, no jargdo do Windows
NT ), destinado a armazenar de maneira distribuida todas as configuragées do sistema,
como usudrios, senhas, e informagoes de servigos e dispositivos. A segunda é o protocolo
de autenticagao Kerberos, que substitui o obsoleto protocolo de autenticagio NTLM do
Windows NT 4.0 e anteriores. Outras adigoes incluem um sistema de arquivos cripto-
grafado (EFS, de Encrypted File System), e uma politica muito estrita de permissido de
acesso aos arquivos do sistema e outros recursos, para dificultar a modificagdo indevida
de bibliotecas do sistema e dificultar a disseminagio de Cavalos de Tréia e virus. A poli-
tica padrao de acesso agora assemelha-se muito & do UNIX, onde o usuirio normal pode
escrever apenas no seu diretério de trabalho.

O Windows NT foi projetado para executar em uma variedade de arquiteturas de
hardware, como sistemas CISC Intel e RISC de diversos fabricantes. A versao inicial
(Windows NT 3.1) suportava as arquiteturas Intel i386, i486 e MIPS R4000. O suporte
para o processador Alpha AXP da Digital Equipment Corporation (DEC) foi adicionado
seis semanas ap6s o langamento do Windows NT 3.1. Apés o langamento do Windows
NT 3.5, no fim de 1994, foi adicionado suporte para o processador PowerPC. Devido a
demandas de mercado, porém, o suporte as arquiteturas MIPS e PowerPC foi retirado
antes que o desenvolvimento do Windows 2000 iniciasse. Posteriormente, a Compaq
retirou o suporte para a arquitetura Alpha AXP. Desta forma, a arquitetura Intel x86 é
a (nica que oferece suporte ao Windows 2000.

Windows NT de 64 bits e Além

A proxima arquitetura que uma versdo futura do Windows NT ir4 oferecer suporte é a
nova familia de processadores Intel Itanium de 64 bits, desenvolvida pela Intel e Hewlett-
Packard, chamada [A-64 (Intel Architecture 64). Esta nova versio do Windows NT
suportara diversas melhorias relacionadas ao gerenciamento de meméria, como suporte a
até 16 TB de espaco de enderecamento virtual para processos, ao invés dos usuais 4 GB
da arquitetura de 32 bits. O tamanho maximo do arquivo de paginagdo de memoéria em
disco ird aumentar de 16TB para 512TB. Devido ao aspecto modular do Windows NT,
esta mudanga ndo necessariamente implica grandes mudancas estruturais na arquitetura
do sistema, com excegao, é claro, do modulo de Gerenciamento de Meméria.

Conforme David Cutler costuma afirmar, o projeto do Windows NT é um projeto
ainda em andamento. O Windows 2000 é a versdo mais trabalhada, testada e avangada
de todas, o resultado de mais de 11 anos de trabalho, mas “h& mais por vir e estamos
todos ocupados trabalhando na préxima versao.”
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2.2 O projeto do Windows NT

Quando o time de desenvolvimento do Windows NT foi formado em 1989, ele tinha uma
missdo clara: projetar e construir um sistema operacional para computadores pessoais
(PCs) que deveria satisfazer as necessidades atuais e futuras para a plataforma PC. Para
atingir este objetivo, no inicio de 1989, Bill Gates e estrategistas da Microsoft se encon-
traram para revisar as especificacoes do sistema operacional que o time de David Cutler
havia definido. Eles identificaram as seguintes necessidades de mercado e objetivos iniciais
do projeto:

Robustez O sistema deve ser robusto e proteger-se ativamente de malfuncionamento
interno e externo (acidental ou deliberado);

Eficiéncia O sistema deve ser eficiente, rapido e otimizado;

Portabilidade Fornecer portabilidade fcil para outras arquiteturas de 32 bits (RISC e
CISC) com um minimo de mudanca de codigo;

Escalabilidade Fornecer escalabilidade e suporte a multiprocessamento (varios proces-
sadores); o sistema deve satisfazer as necessidades de produtores independentes de
computadores pessoais (OEMs, de Original Equipment Manufacturers) e da Micro-
soft: deve acomodar mudangas e adigbes aos conjuntos de interfaces de programacao
originais (APIs, de Application Program Interface).

Interoperabilidade Suportar computagdo distribuida, permitindo a mailtiplos compu-
tadores acessar recursos compartilhados;

POSIX Oferecer as APIs necessirias ao sistema POSIX (Portable Operating System In-
terface for UNIX, IEEE Standard 1003.1-1988), conforme requisitado pelas agéncias
governamentais dos EUA nos contratos de computagdo com o governo, no fim da
década de 1980;

Nivel C2 Oferecer pelo menos os requisitos do nivel de seguranga C2 (Protegdao por
Acesso Controlado) do Departamento de Defesa do governo dos EUA, de acordo
com o critério de avaliacdo definido em [DoD85| (Orange Book, ou TCSEC, de U.S.
DoD Trusted Computer Systemn Evaluation Criteria), além de ter um caminho para
a classe Bl e acima. Os niveis de seguranca comecam do D (Minima Protecdo) até
o A (Projeto Verificado por Anélise Formal), com vérios subniveis. O nivel D esta
reservado para sistemas que nao se enquadraram em nenhum nivel de seguranca. O
nivel de seguranca mais baixo, acima do D, é o C2. No nivel C2, atualmente, além
do Windows NT, estdo classificados sistemas operacionais como OpenVMS VAX e
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Alpha Versdo 6.1, IBM AS/400 com 0S/400, IBM RS/GDOO,_componentes como
Novell NetWare 4.11, e aplicagGes como Oracle 7, Microsoft SQL Server 2000 versio
8.0, e Sybase SQL Server versao 11.0.6, entre outros.

Um sistema com nivel de seguranca C2 (Protegdo por Acesso Controlado), entre outras
coisas, deve ser capaz de permitir ou negar uso e/ou acesso a recursos do sistema para
certos usudrios ou grupos de usudrios; garantir que quando um bloco de memoria é libe-
rado, seu contefido é explicitamente sobreescrito antes de ser designado a outro processo;
identificar todos os usuérios, habilitar um rastro de auditoria em qualquer usuério, e atri-
buir todas as agbes do rastro de auditoria ao usudrio que as realizou; e proteger-se de
modificagGes a arquivos e componentes do sistema.

Em 31 de julho de 1995, o Windows NT 3.5 com Service Pack 3, submetido para
avaliagdo ao Departamento de Defesa dos EUA (DoD, de Department of Defense), foi
formalmente incluido na lista de produtos seguros no nivel de seguranga C2 [NSA95|. Em
novembro de 1999, o Windows NT 4.0 com Service Pack 6a e Atualizacao C2 foi incluido
na mesma lista, com o mesmo nivel de seguranga [NSA99]. H4 planos de elevar o nivel de
seguranca do Windows NT e inclui-lo no nivel de seguranca B2 (Protecio Estruturada)
[SH96]. Nesta categoria est4 apenas o sistema operacional Trusted XENIX 3.0 e 4.0, da
Trusted Information Systems, Inc.

2.3 0Os Componentes do Sistema

A arquitetura do Windows NT agrupa os atributos de um sistema operacional em camadas
com aqueles de um sistema operacional modular, com microkernel (ver figura 2.1):

HAL A camada mais profunda do sistema é a Camada de Absira¢do de Hardware (HAL,
de Hardware Abstraction Layer), que oferece uma abstragdo comum de software em
cima de dispositivos tais como relégios, controladores de memoria, adaptadores de
periféricos, funcoes de multiprocessamento simétrico (SMP, de symmetric multipro-
cessing), e barramentos de sistema (system buses). Um exemplo de abstragao é o
tamanho da pigina de memoria virtual do processador, que Windows NT determina
dinamicamente na hora de inicializagdo (boot) do sistema.

MicroKernel Acima esti o microkernel, o coragio do sistema operacional, que oferece as
mais basicas funcgdes do sistema operacional, tais como manipulagao de interrupcao,
gerenciamento de threads, e sincronizagao de primitivas.

Executivo Um mddulo ezecutivo (executive), executando no modo privilegiado/supervisor
do processador (kernel mode, ring 0 mode ou supervisor mode), oferece servigos de
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sistema.O executivo fornece um inico ponto de entrada para o sistema, e é um siste-
ma operacional completo, de baixo nivel, auto-contido, faltando apenas a interface
com O usuério.

Subsistemas Protegidos Uma série de servidores nao-privilegiados chamados substs-
temas protegidos (protected subsystems) executa no modo ndo-privilegiado/usuério
(user mode ou ring 3 mode®), acima do executivo. Eles englobam subsistemas iso-
lados para aplicagoes Windows de 32 bits, 16 bits, DOS, 0S/2 e POSIX, mais as
aplicacoes clientes em cada uma destas cinco categorias.

O Windows NT tem um microkernel bem definido que roda em modo privilegiado, mas
ndo & um sistema microkernel “puro”: varios outros médulos do sistema também executam
no modo privilegiado per motives de otimizacdo de desempenho, o que também é cha-
mado de “microkernel modificado” ou macrokernel. Todos estes modulos do sistema sdo
confidveis, e compé6e a chamada Base de Computacao Confidvel (TCB, de Trusted Com-
puting Base). A figura 2.1 ilustra a arquitetura basica do Windows NT até sua versdo
3.51 e na versao 4.0. Notar que apenas alguns subsistemas sdo mostrados na figura.

2.3.1 Os Componentes do Executivo

A executiva do NT é um nome genérico para uma série de componentes de servigo do
sistema, que sao expostos através de um conjunto de servigos de sistema na forma de
APlIs:

Gerenciador de Processos (PM, de Process Manager) Responsével por criar e des-
truir processos, threads e recursos associados. Lida com a alocagido das threads aos
processadores quando o multiprocessamento est4 em uso.

Mo6dulo LPC (Local Procedure Call Facility) Fornece comunicagio entre aplicagoes
(clientes) e subsistemas protegidos (servidores). E uma versdo local, mais leve, da
comunica¢do RPC (Remote Procedure Call).

Monitor de Referéncia de Seguranga (SRM, de Security Reference Monitor)
Fornece as caracteristicas de seguranga bésicas, tais como criagdo de foken de acesso
e algoritmos de controle de acesso aos recursos.

30s processadores CISC Intel, suportados pelo Windows NT, desde o 80386 fornecem niveis de pri-
vilégios (PL, de privilege levels) ou anéis de protegdo (rings). O Windows NT utiliza apenas o PL=0
(modo mais privilegiado) e 0 PL=3 (modo menos privilegiado), de modo a manter portabilidade de c6digo
através de arquiteturas RISC, onde usualmente existem apenas dois nfveis de privilégios.
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Figura 2.1: Comparagdo das arquiteturas de versdes do Windows NT 3.51 e 4.0
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Gerenciador de Objetos (OM, de Object Manager) Responsével por criar, aces-
sar e destruir objetos pertencentes a classes de recursos do sistema, tais como Pro-
cessos, Threads, Arquivos, Portas LPCs, Tokens de Acesso, Eventos, Seméforos,
Temporizadores, Links Simbélicos de Objetos etc. Todos os objetos possuem um
conjunto comum de dados e métodos de acesso, e outro especifico a cada classe.
O OM é também responsavel por criar e gerenciar internamente no executivo um
espaco de nomes de objetos unificado, com uma estrutura hierarquica semelhante a
arquivos e diretérios, onde sub-hierarquias inteiras podem ser montadas (mounted)
e controladas por outros componentes da executiva. Como todo acesso aos objetos
é feito através do OM, ele unifica o controle de acesso a qualquer objeto do sistema,
redirecionando a validagdo do acesso ao SRM, e, caso necessirio, roteando a respon-
sabilidade de execugdo da agdo requerida ao componente do executivo responséavel
pela sub-hierarquia particular do espago de nomes do OM.

Gerenciador de Meméria Virtual (VMM, de Virtual Memory Manager) Aloca
memoria protegida a cada processo. Quando a necessidade de memoria excede a
quantidade de RAM disponivel, o VMM armazena parte da RAM no arquivo de
paginacao do disco rigido, e a recupera quando novamente necessiria (swapping).
Alguns objetos vitais sdo guardados num espago ndo-pagindvel (non-paged pool) que
nunca é paginado ao disco.

Gerenciador de E/S (IOM, de I/O Manager) Atua nos arquivos e dispositivos que
manipulam arquivos, incluindo componentes de rede. Inclui todos os Sistemas de
Arquivos disponiveis (FAT, NTFS, NPFS etc), o Gerenciador de Cache, Network
Drivers (componentes Redirector e Server do ambiente de rede LAN Manager) e
Drwers de Dispositivos para placas de rede, teclados, mouse, adaptador gréfico,
discos ete.

Um subsistema protegido executa no modo nédo-privilegiado como um processo regular,
com seu proprio espago protegido de meméria. O subsistema pode ter privilégios estendi-
dos se comparado a uma aplicagao, mas nao € considerado parte do executivo e, portanto,
nao pode suplantar a arquitetura de seguranca do sistema ou corromper o sistema. Os
subsistemas comunicam com seus clientes e entre si usando chamadas de procedimento
local de alta performance (LPCs, de Local Procedure Calls), e com o executivo através de
chamadas de sistema.

Os subsistemas que oferecem funcionalidade adicional podem ser adicionados ao siste-
ma sem interferir na sua base. Novos subsistemas podem ser adicionados sem modificagoes
ao executivo, em adicao aos inicialmente oferecidos subsistemas para ambientes Win32,
DOS (também chamado VDM, de Virtual DOS Machine), Winlé (WOW, de Windows
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on Win32), OS/2 (suporte a console apenas) e POSIX. O subsistema Win32 fornece
a interface de usuério (teclado, mouse, janelas etc) para todos os outros subsistemas.
Todos estes subsistemas podem usufruir das caracteristicas de segurancga oferecida pelo
executivo. O proéprio executivo ¢ modular em projeto: seus componentes internos sao
independentes entre si, e se comunicam através de APIs bem definidas, possibilitando
substituir um componente sem impactar significativamente o sistema.

No Windows NT 4.0 (figura 2.1), muito da interface grafica do usuério (GUI, de
Graphical User Interface) do subsistema Win32 - o Gerenciador de Janelas ( Window
Manager), Interface de Dispositivos Graficos (GDI, de Graphics Device Interface), e os
drivers relacionados - foram movidos de um corpo de c6digo que executava no pro-
cesso CSRSS.EXE (subsistema Win32) para um driver de dispositivo (device driver)
WIN32K.SYS em modo privilegiado no executivo (servigo Win32, na figura). Porgdes rela-
cionadas ao console de texto e controle de erros permaneceram no modo nao-privilegiado.
Esta mudanca aumentou significantemente a performance do sistema gréafico, diminuiu os
requisitos de memoria, e ndo teve impacto para desenvolvedores de aplicagoes [TNet00b].
As aplicacOes agora acessam os subsistemas GUI da mesma forma que outros servigos
do sistema - via executivo - tais como entrada/saida e gerenciamento de memdria. Esta
mudanga profunda no sistema, sem impacto para desenvolvedores e usuérios, é muito ci-
tada como uma demonstragao da mantenabilidade e flexibilidade do projeto modular do
Windows NT.

O executivo do Windows 2000 acrescentou suporte & tecnologia Plug and Play, opgoes
para controle de gasto de energia (Power Options), e uma extensdo ao modelo de drivers
do Windows NT chamada Windows Driver Model (WDM). O Windows 2000 é compativel
com antigos drivers do Windows NT 4.0. O modelo da arquitetura do Windows 2000 pode
ser visto na figura 2.2.

2.3.2 Componentes Nao-Privilegiados

Existe uma imensa quantidade de componentes nao-privilegiados do sistema, como banco
de dados de configuragdo e processos, que executam em cima da executiva para oferecer

servicos. Entre eles, destaca-se o Registro do Sistema.

Registro do Sistema (Registry)

O Registro do Sistema é uma base de dados de configuragio do sistema local que oferece
ao cliente uma visao hieradrquica, composta de chaves e valores, similar a encontrada num
sistema de arquivos, com diretérios e arquivos. As informagoes contidas no Registro sao
usadas pelo sistema e por aplicativos.
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Figura 2.2: A arquitetura béasica do Windows 2000
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Partes deste Registro sdo associadas & miquina (subchave HKLM), e partes ao usuério
(subchave HKCU). A grande maioria das configuragdes dos usudrios ficam na subchave
HKCU, que os acompanha a qualquer miquina da rede, e inclui principalmente configu-
ragoes de aplicativos. As configurages da méquina ficam na subchave HKLM, e inclui
configuragoes dos servigos, de dispositivos, de protocolos e a base de dados de seguranca
e de usudrios locais.

No Windows 2000, as informagoes de configuragio do Dominio de Rede NT (como,
por exemplo, enumera¢do das méquinas e usudrios do Dominio), que antes ficam arma-
zenadas no Registro da maquina Controladora de Dominio, foram transportadas para o
ActiveDirectory, o servigo de diretério distribuido baseado em X.500, que oferece maior
escalabilidade. As informagdes de configuragido da méquina local (incluindo os usuérios
existentes apenas na maquina local) permanecem armazenadas no Registro do Sistema

da méquina local.
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3.1 A Arquitetura de Rede no Windows NT

Uma diferenga significativa entre o Windows NT e o OS/2 1.x e 2.x é que o moddulo
de rede no Windows NT foi construido a partir do zero. Com o DOS e 0S/2, a rede
foi acrescentada em cima do sistema operacional. Isto significa que os projetistas do
Windows NT tiveram a oportunidade de projetar seus componentes dentro do contexto
de um sistema operacional que ainda estava sendo definido.

Os objetivos originais da rede, levando em conta portabilidade e seguranca, eram:

e Fornecer servicos de rede transparentes as aplicagoes. O compartilhamento de ar-
quivos e impressoras deveria ser parte de cada miquina Windows NT.

o Fornecer uma plataforma para aplicagoes distribuidas. A comunicagdo entre pro-
cessos (IPC, de Interprocess Comunication) no nivel de Aplicagdo deveria estar
disponivel para o desenvolvimento de aplicacOes cliente /servidor.

e Fornecer uma plataforma de rede expansivel para outros componentes de rede.

Como em outros componentes da arquitetura do Windows NT, a arquitetura de rede
¢ constituida de camadas (ver figura 3.1). A arquitetura de camadas do Windows NT
espelha bastante o modelo de referéncia OSI/ISO (Open Systems Interconnection) [ISO/IS
7498|. A camada de Apresentacdo é entre fina e ndo-existente, dependendo do protocolo
e sistema utilizado. O modelo OSI vai ser utilizado como uma parametro para a descricao
da arquitetura.

22
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Figura 3.1: Arquitetura de rede do Windows NT e o modelo OSI

3.1.1 NDIS

A camada mais profunda é o driver da placa de rede. O Windows NT suporta drivers
de dispositivos escritos para a especificacio NDIS 3.0 (Network Device Interface Speci-
fication) . A NDIS 3.0 é baseada no padrao utilizado pelo OS/2 (NDIS 2.0). A NDIS
3.0 atende aos requisitos do Windows NT: interface em chamadas de fungées C, drivers
em co6digo 32 bits, portével e seguranga em ambientes multiprocessados. Esta interface
permite que as camadas superiores sejam independentes da placa de rede utilizada.

3.1.2 Protocolos de Transporte

Acima da camada NDIS estdo os drivers de protocolos de transporte. O Windows NT
originalmente possuia trés transportes: o NetBEUI da IBM, oferecendo compatibilidade
com instalagGes compativeis com os protocolos LAN Manager, LAN Server, e MS-NET; o
TCP/IP (Transmassion Control Protocol/Internet Protocol) oferecendo um protocolo po-
pular para WANs (Wide Area Networks); e o DLC (Data Link Conirol) oferecendo uma
interface para acesso a mainframes IBM e impressoras com interface de rede. Outros
protocolos de transporte, como o NWLink (IPX/SPX) da Novell, o AppleTalk e Remote
Access Services (RAS) foram incorporados posteriormente [Mic00f]l. Os protocolos Ap-
pleTalk e DLC existem apenas na versdo Servidor do Windows NT.
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O protocolo DLC (Data Link Control)

Este protocolo da IBM ndo é um protocolo de transporte completo conforme as definigdes
OSI. Sua interface de cima est4 na camada de ligacdo (data link). O DLC é usado para
conversas rapidas, com conexao simples ou sem conexao, a algumas impressoras com
interfaces de rede ou mainframes, como um componente do System Network Architecture
(SNA) da IBM.

O protocolo NetBEUI e a interface NetBIOS

O NetBEUI 3.0 (NetBIOS Eztended User Interface) é fornecido no Windows NT para
manter compatibilidade com instalagoes LAN Manager, LAN Server e MS-NET. Este
protocolo é rapido, com baixa sobrecarga (overhead), ou nimero de bytes extras, por
frame de dados transmitido. O protocolo, no entanto, ndo pode ser roteado entre redes.
Assim, o NetBEUI é mais apropriado para pequenas redes, de 20 a 200 miquinas.

NetBIOS vem de Network Basic Input/Qutput System, um padrao de rede desenvolvido
para a IBM pela Sytek, em 1983. Este padrao definia uma interface de acesso na camada
de sessao OSI/ISO (controlada através de comandos submetidos via Network Control
Blocks (NCBs)) e um protocolo de transporte de dados chamado NetBIOS Frames Protocol
(NBFP).

O NetBEUI é comumente refererido como o protocolo da camada de transporte, sepa-
radamente da interface de programagao NetBIOS, na camada de sessdo. Implementagoes
anteriores do MS-DOS e OS/2 implementavam a interface NetBIOS como parte do dri-
ver de transporte. No entanto, no Windows NT a interface de programacio NetBIOS
foi separada do protocolo de transporte NetBEUI para incrementar a flexibilidade na ar-
quitetura em camadas. A separacdo destes dois componentes permite a reutilizaciao do
mesmo codigo NetBIOS para transportes miltiplos como NetBEUI e TCP/IP.

Uma aplicacdo que usa a API da interface NetBIOS para comunicagio via rede pode
operar com qualquer transporte que exponha a interface NetBIOS.

Nas versoes de rede do Windows 16 bits, MS-DOS e OS/2, os transportes que ndo
implementam NBFP (por exemplo, TCP/IP e IPX/SPX) deviam expor a interface Net-
BIOS e possuir um meio de mapear cada comando NetBIOS para alguma sequéncia de
seu protocolo nativo.

Ja no Windows NT, os protocolos de transportes ndo expoem a interface NetBIOS.
Ao invés disso, eles expoem a interface TDI ( Transport Driver Interface), mais flexivel.
Os transportes que ndo incluem NBFP implementam uma camada de compatibilidade
NetBIOS para resolver enderegos NetBIOS aos enderegos nativos do protocolo de trans-
porte, e para mapeamento de mensagens. A camada de compatibilidade NetBIOS para o
TCP/IP é chamada NetBIOS sobre TCP/IP, NetBT ou simplesmente NBT. A camada
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de compatibilidade NetBIOS para NWLink é chamada NetBIOS sobre IPX, ou NBIPX.

O Windows NT inclui um Emulador NetBIOS para mapear comandos NetBIOS a
comandos e eventos da Interface TDI. Componentes internos de rede do Windows NT
usam diretamente comandos e eventos TDI, ao invés de NetBIOS, para se comunicarem
com a camada de transporte [Q128233].

O protocolo TCP/IP

Este protocolo é implementado um pouco diferentemente dos protocolos anteriores. Ao
invés de ser um dnico driver ligado (bound) diretamente ao driver NDIS, o TCP /IP reside
dentro de uma capa (wrapper). Esta capa é chamada Streams. Chamadas ao TCP/IP
devem primeiro atravessar o driver de Streams, cujo objetivo é facilitar o porte de pilhas
de protocolos para o Windows NT.

NWLink (IPX/SPX)

O protocolo Internetwork Packet Ezchange/Sequenced Packet Ezchange (IPX/SPX) é o
cerne do sistema NetWare da Novell. A implementagdo do protocolo IPX/SPX da Micro-
soft é chamado NWLink. O protocolo IPX/SPX é baseado no protocolo Xeror Neiwork
System (XNS) da Xerox. O XNS tinha dois componentes: o IDP (Internet Datagram
Protocol) e SPP (Sequenced Packet Protocol). O IPX é baseado no IDP. O SPX é basea-
do no SPP. O IPX/SPX é bastante eficiente em redes locais, é mais facil de implementar
que o TCP/IP, e é roteavel, permitindo a criagdo de subredes interconectadas. Devido
ao sucesso comercial do NetWare, era o principal protocolo para redes locais no inicio da
década de 1990.

AppleTalk

O AppleTalk é o protocolo de rede principal usado por computadores Macintosh. Permite
aos usuirios Macintosh também compartilharem impressoras e arquivos armazenados em
Servidores Windows NT.

Remote Access Services (RAS)

O RAS ndo é um protocolo, mas um servico do Windows NT que habilita conexdes
temporérias a sistemas que ndo estdo em redes locais, tipicamente conexdes de modem
(dial-up) via uma linha telefénica, através dos protocolos SLIP (Serial Line Internet
Protocol) ou PPP (Poini-to-Point Protocol). Quando a conexao é feita, a comunicagao até
servidores pode ser feita através de NetBEUI, TCP/IP ou IPX/SPX, com ou sem PPTP
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(Point-to-Point Tunneling Protocol, usado para criar um “tinel” seguro de transmissao de
dados através da Internet).

3.1.3 TDI

A Interface de Transporte (TDI, de Transport Driver Interface) fornece uma interface
comum para sistemas de arquivos e processos de gerenciamento de E/S comunicarem com
os véarios transportes de rede. E uma camada bastante fina.

3.2 A Arquitetura do Sistema de Rede LAN Manager

A historia da Microsoft em redes de computadores comegou no MS-DOS 3.1, em 1984.
Esta versao do DOS adicionou & FAT extensoes para locking de arquivos e registros, ne-
cessirio para permitir a mais de um usuério acessar arquivos no DOS. Com esta versdo
do DOS, a Microsoft também liberou um produto chamado Microsoft Networks, infor-
malmente chamado MS-NET. O MS-NET estabeleceu algumas tradig¢oes, implementadas
no produto LAN Manager para Windows e OS/2, e utilizadas também no Windows NT.

3.2.1 O Protocolo SMB/CIFS e componentes LAN Manager

Uma destas tradig6es foi o protocolo Server Message Block (SMB). O protocolo SMB &
um protocolo de nivel de aplicagdo usado para formatar mensagens enviadas através da
rede. O SMB é usado por componentes no nivel de aplicagio LAN Manager chamados
Cliente LM e Servidor LM. A interface de sessdo NetBIOS é usada para passar requisigoes
SMB através da rede para uma méaquina remota. Tanto o protocolo SMB quando a API
NetBIOS sdo adotados em vérios produtos de rede, como LAN Manager 1.0 da IBM,
XENIX CORE (Xenix era o antigo Unix da Microsoft) da Xenix e LANMAN 0.12 do
Windows NT, dando origem a varios “dialetos SMB”.

O sistema de rede do Windows NT inclui um cliente LAN Manager, ou Cliente LM
(servigo Workstation), e um servidor LAN Manager, ou Servidor LM (servigo Server)
que implementam uma variante do protocolo SMB totalmente compativel com os antigos
produtos MS-NET e LAN Manager.

Larry Osterman, o desenvolvedor que transformou o redirecionador MS-NET no redi-
recionador LAN Manager 1.0 do MS-DOS e depois LAN Manager 2.0, também projetou
o redirecionador do Windows NT originalmente. Para o Windows NT, ele acrescentou
suporte a operagoes do sistema como controle de acesso.

O protocolo SMB ndo é completamente documentado, embora um grupo de pessoas
do projeto SAMBA [SMBO1| esteja conseguindo realizar avangos em sua compreensao
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Figura 3.2: O Médulo de rede LAN Manager

utilizando engenharia reversa. Em 1997, a Microsoft emitiu uma proposta de um pro-
tocolo chamado Common Internet File System (CIFS) [LP96|, que era basicamente um
subconjunto do SMB que era adequado & Internet.

Em adigdo aos servigos de Cliente e Servidor do LAN Manager, um ntimero de outros
servicos LAN Manager sao implementados no Windows NT: o Alertador (Alerter), o Men-
sageiro (Messenger), o Navegador (Browser), e o Replicador (Replicator). O Alertador
é utilizado para enviar alertas gerados na méaquina local para computadores ou usuérios
remotos. O Mensageiro recebe mensagens e alertas, e os mostra na tela na forma de um
dialogo. O Navegador é usado para coletar informagdo sobre as méquinas LAN Manager
na rede local, e fornecer estas informagtes quando requisitado. O Replicador permite a
cOpia automéatica de um diretorio de uma maquina para cutra. A fonte de dados é dita
estar numa maquina de exportagao, enquanto o alvo é uma magquina de importagao.

Cliente LM e o Redirecionador

O moédulo Cliente LM possui na verdade duas partes (ver figura 3.2). O componente
Cliente LM oferece a interface em modo usuério. O outro componente é o RDR, ou
redirecionador (Redirector), que fica na executiva. Este componente é um Médulo de
Sistema de Arquivos (FSD, de File System Driver), que realmente faz a interagdo com
as camadas inferiores da pilha de protocolos. Entre enviar uma requisigéo e receber uma
resposta, o redirecionador tem uma tarefa primdria: oferecer um “sistema de arquivos”

que se comporta como um sistema de arquivos local embora opere sobre uma rede. O



3.2. A Arquitetura do Sistema de Rede LAN Manager 28

redirecionador envia e recebe pacotes SMBs para realizar seu trabalho.

Os pacotes SMB enviados pelo redirecionador chegam eventualmente a interface TDI,
que permite utilizar arbitrariamente qualquer protocolo de transporte de rede para enviar
os pacotes SMB.

Servidor LM

O médulo Servidor LM é conectado por Clientes LM de outras méquinas. E composto
de duas partes: o componente Servidor LM (modo usnario) e o SRV (modo supervisor).
O SRV gerencia a interagdo com as camadas inferiores e também interage diretamente
com outros sistemas de arquivos para satisfazer requisigoes tais como leitura e escrita de
arquivos.

3.2.2 Sessoes de Logon

O conceito de sessdo de logon serd usado como base para explicar sessbes LAN Manager
na proxima segao.

Uma sessao de logon é usada no Windows NT para evitar a necessidade de autenticar
0 usuério toda vez que este acessa um recurso. A autenticagdo € uma atividade que
consome muitos recursos, pode demorar, e normalmente envolve comunicagao via rede.

Neste modelo, quando o usuério inicialmente tenta acessar o sistema, o Windows NT
usa as credenciais fornecidas e as autentica usando a autoridade de autenticagdo local
(LSA)' e se encarrega de criar um ambiente (a sessdo de logon) onde deposita um token
de acesso, contendo o identificador Gnico do usuério (SID), grupo(s) em que esta contido
e privilégios locais. Este foken s6 pode ser manipulado diretamente pelo sistema, para
evitar que o usudrio o corrompa (por exemplo, adicionando o grupo Administrador a si
proprio).

A partir dai, todo processo criado dentro desta sessio de logon herda uma copia
desse token de acesso. Quando algum processo tenta acessar um recurso, o sistema cruza
as informacgoes de identidade do token de acesso com as informagbes de permissdo (on
negacao) de acesso da Lista de Controle de Acesso (ACL) do recurso, terminando por
permitir (ou ndo) o acesso ao recurso.

A primeira sessdo de logon de cada méiquina é a sess@o de logon do sistema. A partir
desta sessdo de logon sdo criadas todas as outras.

Além do foken, o sistema pode também acrescentar credenciais de rede 3 sessao de
logon. Isto di origem a dois tipos principais de sessdo de logon:

Isto pode exigir a necessidade de comunicagao via rede com um Controlador de Domfnio NT que
possui a conta do usuirio armazenada.
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Sessao de Logon Interativa Criada quando um usuério interativamente “loga” no sis-
tema local. A caracteristica principal deste tipo de sessio de logon é possuir um
conjunto de credenciais de rede. As credenciais de rede incluem o nome do usuério e
a senha de acesso (ou equivalente) associada. Com as credenciais de rede, é possivel
a sessao de logon local autenticar o usuério transparentemente em maquinas NT
diferentes no Dominio?, criando sessdes de logon de rede remotas. Desta maneira,

0 usuério nao precisa digitar suas credenciais cada vez que um acesso a um recurso

remoto é realizado.

Sessdao de Logon de Rede Quando uma méaquina NT recebe, via rede, um pedido para
criar uma sessao de logon, ela cria uma sessao de logon de rede. A caracteristica
principal deste tipo de sessdo de logon é ndo possuir um conjunto de credenciais de
rede. Neste tipo de sessdo, as credenciais nao ficam disponiveis de modo a evitar
que servidores mal-intencionados utilizem as credenciais (que no iltimo caso sao
a prova de identidade de um usuério) para se autenticarem a outras méquinas do
Dominio e agirem com ma fé.

3.2.3 Sessoes Lan Manager

Keith, em [KB00], faz uma boa descri¢gio do comportamento das sessdes Lan Manager.
Ele define trés expressoes, que serao utilizadas aqui para descrever o modelo:

servidor LM O servidor de arquivos LAN Manager que recebe requisigbes SMB

cliente LM O processo cliente LAN Manager que envia mensagens SMB para o servidor
LM

sessdao LM Uma sessdao SMB, para diferenciar de uma Sessao de Logon.

O servidor LM é orientado a sessdo, ou seja, um cliente deve primeiro estabelecer uma
sessao® antes de ter acesso a um arquivo, named pipe ou outro recurso do sistema de
arquivos®. Para abrir uma sessio, uma autenticagdo deve ser realizada primeiro. E
enquanto a sessao permanecer aberta, nenhuma outra eutenticagdo € realizada, a ndo ser
que o dialeto SMB Signing seja negociado durante a autenticagao. Como a autenticagao
¢ realizada apenas no inicio da sessdo, o sistema fica mais rapido para o cliente, elimina
a necessidade de enviar pacotes para a Autoridade de Autenticagdo (o Controlador de

Um Domfnio é um conjunto de méquinas NT numa rede que compartilha o mesmo conjunto de
credenciais e de seguranga - ver segao 4.1.

3Uma sessao pode ser estabelecida implicitamente pelo sistema para o usuArio.

“Esses recursos do sistema de arquivos serao aqui chamados coletivamente de arguivos.
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Dominio) a cada acesso a recursos do sistema de arquivos, e pode armazenar algum
estado, como o estado do arquivo (aberto, fechado ete) e cursores para o arquivo.

Em cada maquina rodando o servigo Server, o servidor LM mantém uma lista de
sessoes LM abertas. E possivel a qualquer usuario obter esta lista de qualquer servidor.
e dependendo das informagoes requisitadas, ndo h& necessidade de possuir qualquer tipo
especial de acesso ao sistema. Durante a autenticacdo inicial, quando uma requisicdo
¢ realizada por um cliente, o provedor de seguranca (SSP, ver secdo 5.5) do servidor
estabelece uma Sessao de Logon de Rede e cria um token de acesso do cliente no servidor.
O servidor LM pode entdo obter este token de modo a criar uma thread de resposta que
persontfica o cliente de modo a lidar com a requisi¢éo. Como o servidor LM deve ser capaz
de personificar o cliente em cada requisi¢do, mas a autenticacao ocorre apenas quando a
sessao LM é inicialmente estabelecida, a sessao LM deve possuir uma referéncia para a
Sessao de Logon de Rede do cliente (ou seja, o contexto de seguranca do cliente).

Além de gastar recursos, uma sessao aberta nao permite que novas informagées de
acesso do usuério sejam utilizadas (pois a autenticagdo e criagdo do token de acesso ocorre
apenas no inicio da criagdo da sessdo). Nao é bem documentado qual o tempo que uma
sessao permanece aberta®: ocasionalmente, o servidor LM varre as sessdes LM abertas e
fecha aquelas que ndo possuem arquivos abertos e que estdo inativas durante um certo
tempo. Isto se torna um problema se uma particular sessdo LM fica raramente inativa,
porque o servidor LM n#o serd capaz de fechar automaticamente esta sessio. E paossivel
fechar uma sessdo LM explicitamente através da fungdo NetSessionDel, mas neste caso
quaisquer arquivos abertos na sessao serao fechados e dados podem ser perdidos.

Clientes e Sessoes

Muiltiplas sess6es LM podem existir entre uma maquina cliente (cliente LM) e uma ser-
vidora (servidor LM). Mais especificamente,

Uma sesséo LM é uma ligacdo entre uma sessdo de logon de um cliente e
um servidor LM. Uma sessdo LM é estabelecida a primeira vez que um processo
na sessao de logon do cliente faz uma conexdo a um recurso compartilhado
no servidor LM. Até a sessio LM terminar, todas as outras conexoes entre a
sessao de logon do cliente e o servidor LM sdao parte da mesma sessao LM.

Enfatiza-se bastante a expressdo ‘sessdao de logon’, porque a sutileza da definigao esté
encerrada nela. Vérias sessoes de logon (por exemplo, a sessdo de logon interativa do

50 artigo Q138365 da Microsoft descreve alguns parimetros que podem ser usados nesse sentido.
Sessoes LM erplicitas (criadas pelo usuirio) normalmente duram alguns minutos, e implicitas (criadas
automaticamente pelo sistema) alguns segundos.
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Cliente Servidor ‘

TCP/AP | Endereco Porta Endereco‘ Porta. |

|
Lan Manager =~ Endereco Logon Endereco
(LM) ' LUID

Figura 3.3: Comparacao entre associagdes TCP/IP e associacoes Lan Manager

usudrio que esta no console, a sessao de logon do sistema, a sessao de logon de um servigo
NT local etc) podem coexistir na mesma maquina (cliente LM). E cada sessdo de logon
pode possuir até uma sessao LM com cada servidor LM.

Uma comparagao entre as associagoes TCP/IP com as associagoes LM permite esta-
belecer melhor a definicdo anterior. Cada associagdo TCP é uma tupla de 4 elementos
(ver figura3.3). O servidor ouve em um endereco e uma porta, e muitos clientes podem
se conectar de varios enderegos simultaneamente. Um iinico cliente de um endereco pode
se conectar varias vezes simultaneamente, pois possui varias portas. As sessoes LM sdo
semelhantes, mas tém 3 elementos. No cliente LM, a associa¢ao consiste do endereco do
cliente e de seu nimero finico da sessdo de logon (LUID, de Local Unique ID). No servi-
dor LM, a associagdo consiste apenas do endereco do servidor porque h& apenas um tnico
servidor ouvindo (ao contrario do TCP, onde vérios servidores podem ouvir em portas
diferentes).

Registro de Credenciais numa Sessao LM Explicita

Quando uma sessao LM é estabelecida entre uma sessdo de logon do usuério cliente e
um servidor LM, por default as credenciais utilizadas na autenticagao (e que portanto o
servidor LM ird usar para personificar sua thread de execucdo) sdo aquelas que existem
na sessao de logon do usuario (ou seja, as credenciais do usuério). Este é o comporta-
mento default. Outras credenciais podem ser usadas, se a sessao LM for ezplicitamente
estabelecida pelo usuério. Por exemplo, os comandos

net use \\MeuServidorLM /u:usuario@dominio.com * (UPN®/Windows 2000)
net use \\MeuServidorLM /u:DOMINIO\usuario * (pré-windows 2000)

SUPN significa User Principal Name, e & a convengdo de nome do usuirio do Windows
2000.



3.2, A Arquitetura do Sistema de Rede LAN Manager 32

podem ser usados para criar uma sessao LM explicita e fornecer um conjunto de credenciais
alternativo. () usuario é fornecido através da opcao /u e o parametro * indica gue uma
senha diferente sera fornecida. O nome DNS/NetBIOS do ServidorLM pode ser também
um nimero [P caso NetBIOS sobre TCP/IP esteja sendo usado.

Embora, a principio, vérias sessées LM explicitas possam ser estabelecidas ao mesmo
servidor LM, cada uma indicando um compartilhamento (share), pipe ou impressora,
apenas uma tinica sessao LM pode ser estabelecida entre uma sessao de logon e o servidor
LM remoto em um dado momento’. Assim, é redundante escrever:

net use \\MeuServidorLM\CompartilhamentoUm /u:usuario@dominio.com *
net use \\MeuServidorLM\CompartilhamentoDois /u:usuario@dominio.com #

E escrever

net use \\MeuServidorLM\CompartilhamentoUm /u:mgranado@dominio.com #
net use \\MeuServidorLM\CompartilhamentoDois /u:stef@dominio.com *

faz a segunda linha falhar com o erro ‘The credentials supplied conflict unth an eristing
set of credentials’. O cliente LM estd indicando ser possivel estabelecer ao servidor LM
apenas uma tnica sessao LM com um tnico conjunto de credenciais, a partir da sessdo
de logon do usuério.

Ao estabelecer explicitamente uma sessao LM, o cliente LM armazena as credenciais
do usuério cliente durante toda a sessao de logon deste usuério, criando o regisiro de
credenciais daquela especifica sessao LM. Caso a sessdo LM fique inativa por diversos mi-
nutos e seja fechada automaticamente, o cliente LM usari estas credenciais armazenadas
para automaticamente iniciar e autenticar outra sessio LM ao mesmo servidor LM no
caso de algum recurso associado a sessdo ser novamente utilizado.

Para utilizar um conjunto de credenciais diferente, é necessario ezpiicitamente apagar
qualquer registro de credenciais da sessio LM associado ao servidor LM. Isto pode ser
feito através do comando

net use \\MeuServidorLM /4

"Uma interessante maneira de burlar parcialmente isto é usar um tipo de enderego diferente para o
mesmo servidor LM em cada conexiio, por exemplo 0 enderego IP numeérico e o endereco DNS/NetBIOS
textual!
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Sessoes NULAS

As sessoes nulas (NULL sessions) sdo estabelecidas através de registros de credenciais
vazios (ou seja, com usudrio vazio e senha vazia)®. Elas desabilitam a autenticacio, o
que pode ser 1til em ambientes onde ndo se deseja a utilizacdo de uma autoridade de
autenticacio central (por exemplo, redes NT sem Controladores de Dominio. onde nio se
deseja sincronizar manualmente as contas locais das maguinas). Uma sessao nula pode
ser estabelecida pelo comando

net use \\MeuServidorLM /u: *

onde o parametro /u: indica um usuario vazio, e indicando uma senha vazia quando for
solicitado. O nome DNS/NetBIOS do ServidorLM pode ser também um niimero IP caso
NetBIOS sobre TCP/IP esteja sendo usado.

De agora em diante, qualquer trafego LM da sessdo de logon do usuério e o servidor
LM usari esta sessdo nula. Como cada recurso LM no Windows NT é protegido por uma
ACL para controle de acesso, o acesso aos recursos do servidor LM somente serd permitido
se a ACL associada a este recurso permitir acesso a Todos ( Everyone).

A partir da versao 3.5 do Windows NT, sessoes nulas (com excegao do compartilhamen-
to IPCS$ para inicio da comunicag¢ao IPC) sdo proibidas. Elas podem ser permitidas caso
a variavel RestrictNullSessionAccess seja acrescentada na chave HKLM | SYSTEM | Cur-
rent ControlSet | Services | LanmanServer | Parameters e esteja presente com o valor FALSE.
Alternativamente, as variaveis NullSessionPipes e NullSessionShares indicam quais com-
partilhamentos poder ser acessados por sessoes nulas. No entanto, certas informacGes
importantes, como o nome dos pontos de compartilhamento de arquivos da méaquina,
continuam acessiveis via sessdo nula®.

Mapeamento de Letras de Discos

Um outro ponto sutil envolvido é a criagdo de mapeamentos de letras de discos na sessdao
do usuério. Quando uma letra de disco associada a um recurso LM é criada, ela é vista
por toda a mdquina, mesmo por sessoes de logon diferentes. O que é importante frisar, é
que embora quaisquer sessoes de logon subsequentes (por exemplo, usuérios com sessoes
de logon interativas posteriores) vejam o mesmo conjunto de letras de discos associados
aos recursos remotos LM, cada sessdo de logon possui seu proprio conjunto de sessoes

8 Uma sessao nula é uma sessao de logon andnimo associada a um usuério ndo-autenticado (anénimo).

#Isto permite a qualquer um, remotamente, listar todos o8 diret6rios compartilhados de uma maguina
Windows NT ligada a Internet via dial-up, por exemplo. E necessario saber apenas o IP atual da méquina,
criar uma sessao nula com este IP, e usar o comando net view | | IP.da.magquina.
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LM, cada sessao LM com sua credencial de acesso corretamente derivada das credenciais
do usudrio antenticado no momento.

3.3 Mecanismos de IPC no Windows NT

No Windows NT, ha seis principais mecanismos de comunicag¢do entre processos (IPC),
utilizados para trocar informagGes entre um processo cliente e um servidor: named pipes,
mazilslots, NetBIOS, Windows Sockets, Chamadas de Procedimento Remotos (RPC, de
Remote Procedure Calls) e NetDDE (Network Dynamic Data Ezchange). Named pipes,
mailslots e Net BIOS oferecem compatibilidade com sistemas e aplicagoes legadas baseadas
em LAN Manager.

3.3.1 Named Pipes

Named pipes sao entidades LAN Manager/SMB que oferecem um conduite de dados
persistente entre processos, com envio garantido de mensagens, baseada na API do OS/2,
atil para servigos distribuidos. Pode ou néao incluir comunicacao via rede.

O servigo oferecido por um servidor de named pipes é visivel como se fosse simples-
mente um arquivo. Como named pipes sao implementadas como um sistema de arquivos
padrdo (NPFS, de Named Pipes File System), elas podem tirar vantagem do gerenciador
de cache e do controle de acesso nativo do Windows NT. Toda comunicagao passa atraves
do cliente LM e servidor LM usando sessoes LM (tipicamente autenticadas).

No Windows NT, quando um cliente inicia explicitamente uma sessdo LM, o conjunto
de credenciais do cliente é usado para iniciar a sessio LM entre a sessdo de logon do
cliente e o servidor LM. Todos os arquivos, impressoras e pipes deste servidor LM sdo
acessados usando estas mesmas credenciais. As credenciais podem se tornar dificeis de
gerenciar, pois sao recursos globais na sessao de logon do cliente, e processos executando
na sessao de logon podem comegar a gerar conflitos na hora de criar, modificar e apagar
as credenciais.

Uma outra caracteristica da implementagdo do Windows NT é a personifica¢ao (im-
personation). Na personificagao, o servidor pode mudar sua identidade de seguranga para
aquela do cliente requisitando o servico, de modo que mesmo que o programa servidor
tenha autoridade para realizar a fungdo, o cliente pode nao ter, e a requisigao € negada.

O SQL Server, por exemplo, usa named pipes para transportar streams de comandos
e dados SQL.
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3.3.2 Mailslot

O mecanismo mailslot do LAN Manager fornece um servigo de mensagens sem conexio,
basicamente broadcast de mensagens. O envio da mensagem nao é garantido. E itil para
descobrir outras maquinas e servigos na rede, ou para notificacdo em grande escala de um
servigo. O uso de mailslots deve ser contido tanto quanto possivel. Cada mailsiot trans-
mitido é recebido por cada maquina na rede local e processado até o grau que determina
se a mensagem deve ser recebida ou nao. Isto pode provocar problemas de performance
em todas as méquinas da rede local. Em adigio, aplicacdes projetadas para usar mails-
lots sao normalmente limitadas a implementagoes para a rede local, pois a maioria dos
roteadores ndo transmitem mensagens de broadcast.

3.3.3 NetBIOS

A interface NetBIOS é usada como um mecanismo [PC desde a introdugao da interface,
no infcio da década de 1980. Como uma nota para programagao, no entanto, interfa-
ces de nivel mais alto tais como named pipes ou RPC sdo superiores em flexibilidade e
portabilidade. A NetBIOS define um ponto de interface comum para maltiplos possiveis
provedores de protocolos de transporte.

3.3.4 Windows Sockets

O Windows Sockets é uma implementagdo da amplamente usada interface de programacio
Sockets criada pela University of California at Berkeley.

Este mecanismo habilita uma aplicagao distribuida a acessar protocolos, tais como
TCP/IP ou IPX. O Windows Sockets (WinSock) pode ser usado para construir um canal
de comunicacdo confidvel bidirecional entre um cliente e um servidor.

3.3.5 NetDDE

O protocolo Dynamic Data Ezchange (DDE) é um mecanismo IPC cliente/servidor que
nsa filas de mensagens das janelas do sistema. O NetworkDDE (NetDDE) permite o
compartilhamento de informagao entre aplicagdes distribuidas, usando APIs do NetBIOS
para se comunicar com 0s componentes de rede.

3.3.6 MSRPC

RPC significa Chamada de Procedimento Remoto (Remote Procedure Call). Muito do
trabalho de RPC original foi iniciado pela empresa de computadores SUN e levado adiante



3.3. Mecanismos de IPC no Windows NT 36

COM

Figura 3.4: Protocolos de transporte e autenticagdo que o MSRPC pode utilizar

pela Open Software Foundation (OSF) como parte de seu Ambiente de Computac¢do Dis-
tribuide (DCE, de Distributed Computing Environment). A implementagdo original da
Microsoft (MSRPC) é baseada na especificacdo da OSF (DCE/RPC), o que faz sentido,
j& que Paul Leach, um dos co-fundadores do DCE/RPC, foi trabalhar para a Microsoft.

O mecanismo RPC faz chamadas em um computador local ou remoto como se a
chamada fosse local; gerencia e agrupa um conjunto de fun¢6es semelhantes, permitindo
controle de versoes; autentica o usuério antes do uso do conjunto de fungoes; e criptografa
os paraimetros da fungdo transparentemente.

Ele é tnico devido ao fato de usar outros mecanismos IPC para estabelecer comunica-
¢oes entre o cliente e o servidor. O RPC pode usar named pipes, NetBIOS, ou Windows
Sockets para se comunicar com sistemas remotos. Se o cliente e o servidor estdo na mes-
ma maquina, o RPC pode usar o sistema de Chamada de Procedimentos Locais (LPC, de
Local Procedure Call) para transferir informagao entre processos e sistemas. Isto faz do
RPC o mais flexivel e portavel mecanismo entre os IPCs disponiveis.

No Windows NT, os mecanismos de RPC beneficiam-se do fato de estarem disassocia-
dos de qualquer protocolo de transporte e de autenticagdo (embora RPC sobre o protocolo
SMB seja muito utilizado em ferramentas administrativas do Windows NT - ver segdo
3.3.7). Assim, o cliente e o servidor simplesmente concordam em utilizar algum protocolo
em particular, e bibliotecas dinamicas (DLLs) do protocolo de transporte escolhido (TCP,
UDP, IPX, SPX, SMB, AppleTalk etc) e do protocolo de autenticagao desejado (NTLM,
Kerberos, SSL, SPNEGO - ver capitulo 5) ser@o automaticamente carregadas e utilizadas
(figura 3.4).

Como uma nota, a tecnologia DCOM (Distributed COM) [Mic00b], disponivel a par-
tir do Windows NT 4.0, utiliza RPC para comunicagdo distribuida entre objetos COM
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(Common Object Model) da Microsoft na rede, muito utilizada para desenvolvimento
de programas no Windows NT. Uma descricao de arquitetura e seguranga aprofundada
envolvendo RPC e COM pode ser encontrada em |KB0O|.

3.3.7 MSRPC sobre SMB

O protocolo SMB do Windows NT ndo é bem documentado pela Microsoft. Um outro
protocolo ndo documentado pela Microsoft é a comunicagio MSRPC sobre o protocolo
SMB, utilizada pelo Windows NT para autenticacdo e gerenciamento de seguranga de suas
maquinas, e também por varias ferramentas administrativas que acessam recursos NT
remotos (Monitor de Performance, Gerenciador de Servidores para Dominios, Event Log
etc). Certas pessoas vém realizando um interessante trabalho de engenharia reversa deste
protocolo (ver, por exemplo, o projeto Dominios NT para UNIX [KL00|). A comunicagio
RPC sobre o protocolo SMB & realizada através de named pipes SMB especializadas em
autenticar usuarios (usando NTLM, Kerberos etc) e gerenciar componentes especificos do
sistema (sistema de autenticagdo LSA, base de dados de usuéarios SAM, Servigos NT etc).
A falta de documentagdo esconde falhas de seguranga do RPC sobre SMB. As principais
sa0 aqui citadas.

Vérias outras named pipes existem para realizar MSRPC sobre SMB: por exemplo,
\PIPE\EVENTLOG (para acesso remoto ao servigo de eventos (logging) do sistema),
\PIPE\sveetl (gerenciamento remoto de Servigos NT), \ PIPE\winreg (para acesso remoto
ao registry) e \PIPE\srvsvc (para gerenciamento remoto do servidor LAN Manager das
mAquinas NT).

\PIPE\lsarpc

Realiza o acesso ao modulo de autenticacao LSA. Oferece: resolugao de nomes de dominios
para Identificadores tinicos de Seguranga (SIDs); transformagoes de SIDs para nomes de
usuérios e membros do dominio; SID do dominio onde o servidor € um membro; SID da

base de dados SAM que o servidor é responsavel.
Os riscos de seguranga incluem a possibilidade de acesso anénimo (sessdes nulas),

permitindo acesso a informagGes demais, como:

e SID e papel do servidor, permitindo a um usuério andnimo descobrir se o sevidor &
um Controlador de Dominio, Membro do Dominio, ou uma méquina cliente ( Works-
tation). Obter o SID correspondente & méquina & o primeiro passo de um ataque
utilizando esta pipe.

e Enumeracio de uma lista de nomes do Dominio e seus tipos. Depois que um usuario
anénimo sabe o SID da méquina alvo, ele pode comegar a tentar adivinhar SIDs
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para contas naguele Dominio. Os SIDs iniciam-se em um nimero bem conhecido
(0x3fe) e aumentam de valor deterministicamente. Deste jeito, respostas podem
indicar ndo apenas se o SID estd em uso, mas o nome e seu tipo: Usuério, Grupo
ou Alias. Uma maéquina cliente ou uma Conta Confidvel (Trusted Account) pode
ser identificada por um $ no fim do nome.

e Uma lista dos Dominios confiados. Um usuirio pode anonimamente obter uma
lista dos outros Dominios que sdo alvos potenciais. Isto é feito na tela de login do
Windows NT antes do usuério ter “logado”, o que provavelmente explica por que
esta informacao estd disponivel de maneira andénima.

\PIPE\NETLOGON

Oferece, em Controladores de Dominio, servigos de autenticagdo NT para usuérios, e é
também utilizada por uma méaquina cliente ( Workstation) para autenticar terceiros que
a contactam. Esta iltima categoria é conhecida como autentica¢do pass-through, onde a
maquina cliente passa a responsabilidade da autenticagao para o Controlador de Dominio.

A API para acesso a esta pipe ndo é documentada. A razao disto é que esta APT é
interna, usada pela LSA para autenticacdo. Se a autenticacdo puder ser feita localmente,
entdo a SAM é chamada diretamente pela LSA. Se a autenticagdo necessitar um Contro-
lador de Dominio, entdo as fungtes da pipe NETLOGON do Controlador sdo utilizadas.

As informacgGes de autenticagdo enviadas para esta pipe sio protegidas através de um
segredo compartilhado (uma chave criptogréifica) entre o Controlador de Dominio e a
maquina cliente. Esta protegdo é chamada Cadeia de Credencial (Credential Chain), e
o segredo & a senha da Conta Confidvel da méquina cliente, armazenada tanto na base
de dados SAM local quanto no Controlador de Dominio. A tarefa administrativa de
apresentar (acrescentar) uma maquina cliente ao Dominio cria uma Conta Confiavel no
Controlador de Dominio e a Cadeia de Credencial entre estas duas méiquinas é inicializada,
permitindo a comunicacdo segura entre elas.

Os riscos de seguranca incluem varias falhas no projeto, existentes principalmente
associadas ao inseguro protocolo NTLM usade para autenticar as trocas de mensagens
SMB:

e Utilizacdo de sessdo nula (anénima) para inicio da comunicagao .

e Valor inicial bem conhecido para as senhas iniciais das Contas Confidveis das méiqui-
nas clientes ( Workstation) do Dominio: a senha inicial é o nome da mdquina cliente
em letras mindsculas. Assim, se alguém estiver observando a rede no nomento em
que uma méquina cliente é adicionada ao Dominio, é possivel entender e rastrear
todas as trocas seguras subsequentes que compdem a Cadeia de Credenciais desta



3.3.

Mecanismos de IPC no Windows NT 39

maquina, roubar a senha (ou equivalente) do usuério e de todas as futuras senhas
da Conta Confidvel da méquina cliente e até subverter o processo de autenticacio
entre esta maquina cliente e o Controlador de Dominio.

A funcdo NetrSamLogon desta pipe responde com codigos de erros descritivos de-
mais, como “usudrio nao existe”, “senha errada”, “senha expirou” e outros.

O método de autenticacio NTLM é baseado no envio de um desafio aleatério do
servidor ao cliente, que é usado para criptografar a senha (ou equivalente) do cliente
ao servidor. H4 uma variagdo no método de logon (Sessdo de Logon Interativa -
ver se¢do 3.2.3) que criptografa a senha/hash do usuério usando um desafio NTLM
derivado da senha da Conta Confidvel da méaquina cliente, que j4 foi visto ter um
valor inicial bem determinado. Se alguém possui a senha da Conta Confidvel da
méquina, entdo é possivel facilmente descriptografar o equivalente da senha de todos
os usuérios que “logam” nesta méquina.

Até o Windows NT 4.0 com o Service Pack 1, notou-se que na criagao de Sessdes de
Logon de Rede (ver segdo 3.2.3), os primeiros 8 bytes do equivalente Lan Manager
(hash LM) da senha do usuério eram devolvidos em claro. Isto era particularmente
danoso porque as chaves das sessbes MSRPC criptografadas eram baseadas justa-
mente nestes 8 bytes transmitidos em claro (!).

Se a assinatura de pacotes SMB (SMB Signing) nao estiver sendo usada, é possivel
alterar o contefido dos pacotes SMB com autenticagio NTLM, permitindo, por
exemplo, acrescentar o grupo Administrador ao pacote de autentica¢ao que o usuario
recebeu ao “logar” numa méquina cliente.

\PIPE\samr

Acessa o gerenciamento da base de dados de usuérios SAM. As fun¢des conhecidas podem
ser usadas para adicionar, modificar e remover usuérios, grupos e alias. O projeto da API
permite a manipulacdo de qualquer base de dados SAM, local ou remota, desde que
nomeada por sea SID. Esta API também ndo é documentada, mas as poucas funcoes
conhecidas possuem falhas de seguranga bem conhecidas, associadas ao acesso andnimo

inicial usando sessoes nulas:

e Verificagdo dos usuérios e grupos vilidos numa base de dados SAM. O identificador

do usuério inicia num nimero bem definido e aumenta deterministicamente. E
possivel obter vérias informagoes cadastrais relacionadas a cada usuério vélido.

e Resolucdo dos nomes dos grupos para identificadores e vice-versa.
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e Enumeracao de todas as entradas na base de dados SAM (Red Button bug). A solu-
cao da Microsoft a isto foi acrescentar uma entrada RestrictAnonymous no registry.

No Windows NT 4.0, esta solucdo nao evita a utilizacio de métodos equivalentes
disponiveis em \PIPE\ Isarpc.



Capitulo 4

Modelo de Seguranca do Windows NT

O Windows NT oferece um mecanismo de seguranga unificado que pode ser usado para
proteger os recursos do usudrio de acessos ndo autorizados. Este capitulo introduz os
principios de seguranca NT, destacando os elementos chaves do modelo de seguranca e
algumas armadilhas da implementagao.

O Modelo de Seguranca entre as diversas versdes do Windows NT é basicamente o
mesmo. Ele é baseado na existéncia de uma entidade unificada de seguranga, chamada
Dominio, que define a politica de seguranga, e em componentes de seguranca internos do
Moédulo Executivo do sistema, que definem os mecanismos de seguranga para protecdo do
acesso e fazem cumprir a politica de seguranga do Dominio.

Um dos objetivos do Modelo de Seguranca do Windows NT é torna-lo pelo menos
um sistema que oferece o nivel de seguranga C2 (Protegdo por Acesso Controlado) do
Departamento de Defesa dos EUA (ver segdo 2.2).

4.1 O Dominio de Seguranca

Um Dominio é uma organizagao légica que contém todos os usudrios, grupos de usudrios,
mdguinas, recursos e politicas de acesso aos recursos do sistema. Todas as mAquinas e
usuérios cadastrados no Dominio desfrutam de uma credencial de acesso unificada (single
sign-on) que pode ser utilizada para acessar recursos localizados em qualquer lugar do Do-
minio. Isto permite a um usuério do Dominio, por exemplo, ser reconhecido em qualquer
méquina, desde que ela pertenga também ao Dominio. A politica, entre outras coisas,
indica quais usudrios podem acessar quais recursos, os horarios permitidos de acesso, e a
quais grupos os usuérios pertencem (administradores, usuérios, convidados ete). Vérios
Dominios podem ser ligados entre si através de Lagos de Confianga ( Trust Relationships),
de forma a permitir o acesso de recursos de um Dominio a partir de outro.

41
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A base de dados do Dominio é armazenada nos Controladores de Dominio (DC, de
Domain Controllers).

No ambiente de rede do Windows NT 4.0 e versoes anteriores, havia um Gnico Con-
trolador Primdrio do Dominio (PDC, de Primary Domain Coniroller) e um ou mais
Coniroladores Secunddrios do Dominio (BDC, de Backup Domain Controller). Os BDCs
sdo passivos: permanecem na rede e obtém replicagoes de quaisquer modificacoes feitas
ao PDC - a fnica entidade ativa capaz de efetivar modificagbes na base de dados do Do-
minio. Caso o PDC se torne incomunicvel, os BDCs podem responder como se fossem
um PDC, permitindo operagdo continuada do Dominio. No Windows NT 4.0, o Dominio
é um espago de nomes plano.

No Windows 2000 foram introduzidas extensdes ao modelo de Dominio do Windows
NT 4.0. Estas extensoes se baseiam fortemente na utilizacdo de uma base de dados de
usuirios em um novo §ervigo de Diretério (ActiveDirectory Service, no jargdo do Win-
dows 2000), baseado no modelo de informagio X.500 e no protocolo LDAP (Lightweight
Directory Access Protocol). Devido & utilizagio do Servigo de Diretério, agora todos os
DCs sao ativos (ou seja, podem escrever na base de dados do Dominio), e nio existe
mais diferenca entre PDCs e BDCs. O novo Dominio usa o DNS (Internet Domain Name
System) como seu servidor de nomes, e permite que Domfnios miiltiplos sejam conectados
a uma estrutura de arvore.

4.1.1 Credenciais do Cliente

A credencial do cliente se refere ao conjunto de informacdes relacionadas 4 identificagio
do usuério e & senha, mantido por um servidor para um cliente. Esta informagio é quase
sempre necessiria, em adi¢gdo a um Token de Personificagio, para acessar recursos remotos
da rede.

Autoridade de Autenticagdo Toda vez que um usuéirio é autenticado, trés informa-
coes sao necessarias. O Dominio ou Autoridade de Autenticagdo (Authentication
Authority, ou Granting Authority), o nome do usuério, e sua senha. Se a Autori-
dade de Autenticacdo ndo é explicitamente declarada, o sistema a considera como
sendo a Autoridade Local (méquina local).

Credenciais NTLM O protocolo de autenticacio NTLM é usado por clientes Windows
NT para se conectarem a servidores com Windows NT 4.0 ou anterior. As credenciais
NTLM counsistem do nome do Dominio, nome do usuério, e senha criptografada que
é entrada durante o logon inicial a0 Windows NT (ver capitulo 6).

Credenciais Kerberos O protocolo de autenticacdo primério para o Windows 2000
¢ a autenticacdo Kerberos. Credenciais Kerberos consistem do nome do Dominio
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(Realm, na nomenclatura Kerberos) e do usuario (que pode estar na forma de nomes
amigéveis, tais como enderecos de emails), e uma chave criptografica que depende do
tipo de criptografia utilizada. O usual é uma chave derivada de uma senha digitada
pelo usuério. Quando o usuirio entra no sistema, 0 Windows NT obtém um ou
mais tickets Kerberos para se conectar a servicos da rede. Os tickets Kerberos
representam as credenciais de rede do usuirio na autenticacio baseada no Kerberos
(ver capitulo 8).

Credenciais Chaves Pablicas/Privadas As credenciais na forma de chaves piibli-
cas/privadas e certificados sdo gerenciadas pelo usuério. O Servigo de Diretdrio
do Windows 2000 & usado para publicar certificados de chave publica para usuérios
e protocolos de acesso ao diretério sdo usados para localiza-las. As chaves privadas
e certificados emitidos para usurios finais séo mantidos protegidos em locais segu-
ros de armazenamento - ou no sistema local ou em smartcards. A implementacio
destes locais seguros de armazenamentos, conhecidos como Wallets, é baseada na
arquitetura CryptoAPI da Microsoft para o Windows NT. A CryptoAPI fornece
funcionalidades criptograficas minimas e de gerenciamento de chaves para criar um
local de armazenamento seguro. A implementagio de protocolos seguros baseados
em chaves piiblicas do Windows NT (ver segdo 5) usa chaves e certificados armaze-
nados na Wallet como credenciais do usuério para acessar servidores Internet.

4.2 O Mecanismo de Seguranca

Internamente, o Windows NT representa vArios recursos do sistema como objetos. Entre
estes objetos encontram-se arquivos locais e remotos em NTFS, mazlslots, named pipes,
buffers do console, processos, threads, tokens de acesso, objetos de gerenciamento de
janelas, chaves do regisiry, servicos locais e remotos, pontos de compartilhamento de
rede, semaforos, eventos, miutexes e temporizadores.

O Windows NT tem duas formas de controlar o acesso aos objetos protegidos (securable
objects). A primeira forma - Controle de Acesso Discreto - € o mecanismo de protegdo
onde os proprietarios dos objetos permitem ou negam acesso a outros usuirios ou grupos
de usérios. Este mecanismo é implementado através do uso de Listas de Controle de
Acesso (ACLs, de Access Control Lisis), associadas a cada objeto.

A segunda forma é o Conirole de Acesso Privilegiado. Este método é usado para
garantir que certos individuos privilegiados possam acessar os objetos protegidos se o
proprietirio destes ndo estd disponivel. Este mecanismo é implementado através do uso
de Privilégios (user rights), que basicamente sdo informacgGes de permissdo especial de
acesso associadas ao usudrio privilegiado. Existem véarios Privilégios, e alguns permitem
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ignorar a existéncia das ACLs durante o acesso a um objeto.

4.2.1 O Modelo Basico

Para assegurar a unicidade da identidade dos usuérios e dos grupos de usuérios no siste-
ma, o Windows NT emprega um Identificador de Seguranca (SID, de Security ID) para
referencid-los. O SID é inico, formado por uma combinagio do identificador do Dominio
e do usudrio, e nunca é reutilizado, mesmo se o usuério ou o grupo associado é apagado.

O mecanismo de seguranga bésico do Windows NT é implementado através do seguinte
modelo: :

Cada processo ou thread possui um foken de acesso e cada objeto protegido
(incluindo processos e threads) possui um descritor de seguranga.

Token de Acesso ¢ associado a um usuério. Inclui todas as informacées relevantes para
identificar o usudrio (SID do usuério, grupos a que o usuério pertence, Privilégios -
ver secao 4.2.5 - e permissoes de controle de acesso default para aplicar aos objetos
que a thread do usuirio cria). H4 uma distingdo entre um Token Primdrio, aquele
que identifica o contexto de seguranga de uma thread, de um Token de Personifi-
cacdo, que a thread usa para temporariamente adotar um contexto de seguranca
diferente, usualmente de outro usuirio - muito comum em threads de servidores que
personificam clientes.

Descritor de Seguranga especifica quais usuérios tm o privilégio de acessar um objeto
protegido, e quais agOes sdo permitidas no objeto. Isto é feito através da indicacdo
do SID do proprietario do objeto e de ACLs que permitem (ou negam) o acesso do
proprietério e de outros usuérios e grupos. A figura 4.1 mostra esquematicamente o
conteido de um SD. A DACL e SACL sdo tipos de ACLs. Uma ACE & o elemento
béasico de uma ACL para permitir ou negar o acesso de um usuério ao objeto. Estas
entidades serdo discutidas nos Conceitos Avancados (se¢do 4.2.3).

Quando uma thread é criada, o sistema lhe d4 um token de acesso. Toda criacdo ou
utilizagdo de um objeto do sistema exige a especificagdo das agdes desejadas por parte
desta thread. O sistema, através dos componentes OM e SRM (ver secdo 2.3), verifica o
descritor de seguranca do objeto acessado para ver se as a¢des requisitadas sdo permitidas.
Neste caso, um identificador (handle) para o objeto é fornecido. Quando a thread tenta
realizar uma agao no objeto, o sistema verifica através das permissoes anteriormente asso-
ciadas ao identificador se a threed realmente possui permissio de realizar essa particular
acao (ver figurad.6).
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Figura 4.1: Descritor de Seguranga de um objeto protegido

4.2.2 Componentes do Mecanismo de Seguranca

O Windows NT possui virios componentes e base de dados que implementam a seguranca:

Monitor de Referéncia de Seguranca (SRM, de Security Reference Monitor)
Um componente na executiva do Windows NT (NTOSKRNL.EXE) que é responsa-
vel por realizar verificagoes de acesso de seguranga nos objetos, manipulando privi-
légios e gerando qualquer mensagem de auditoria resultante. Este componente faz
cumprir a politica de validagdo de acesso e de geragdo de auditoria definida pela
LSA.

Autoridade de Seguranca Local (LSA, de Local Security Authority) Um proces-
so ndo-privilegiado (LSASS.EXE) que é responsével pela politica de seguranga do
sistema local (quais usuérios sdo permitidos “logar” na méquina, politicas de senhas
como, por exemplo, tamanho minimo, a lista dos privilégios fornecidos aos usuarios
e grupos e as configuragdes de auditoria de seguranga do sistema), autenticacio do
usuério, envio das mensagens de auditoria de seguranca a Lista de Mensagens do
Sistema (System Event Log) e geragao de tokens de acesso. A LSA pode ser acessada
através da named pipe \PIPE\lsarpc (ver seqdo 3.3.7).

Base de Dados de politica da LSA Uma base de dados que contém as configuragoes
da politica de seguranga do sistema. Esta base de dados estd armazenada no re-
gistry. Inclui informacdo tais como quais Dominios sdo confidveis para autenticar
tentativas de logon, quem tem permissao de acessar o sistema e como isto é realiza-
do (interativamente, remotamente ou através de servigos), a quem estdo associados
quais privilégios e que tipo de auditoria de seguranga deve ser realizada.

Gerenciador de Contas de Seguranca (SAM, de Security Accounts Manager)
Um conjunto de rotinas na biblioteca SAMSRV.DLL responséveis por gerenciar a
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base de dados que contém os nomes de usuérios e grupos definidos na méaguina lo-
cal ou para um Dominio NT (neste caso, se o sistema local é um Controlador de
Dominio NT). O SAM executa no contexto do processo LSASS e é acessado através
da named pipe \PIPE\samr (ver secdo 3.3.7). No Windows 2000, o0 SAM é uma
interface de acesso que pode acessar tanto o SAM de maquinas que nao sao Contro-
ladoras de Dominio, quanto o novo Servi¢o de Diretérios X.500 do Windows 2000
(ActiveDirectory) em Controladores de Dominio Windows 2000.

Base de Dados SAM Uma base de dados que contém os usuérios e grupos definidos,
junto com suas senhas e outros atributos, para acesso ao sistema. Se a base de
dados SAM est4 localizada em um Controlador de Dominio, entdo ela se aplica a
todo o Dominio. Se ndo, ela aplica-se apenas & méquina local. Nos Controladores
de Dominio do Windows 2000, o novo local de armazenamento distribuido da base
de dados do Dominio é um Repositdrio de Diretorios X.500 (ActiveDirectory), e em
mAquinas que ndo sao Controladoras de Dominio, a base de dados SAM continua a
existir.

Pacote de Autenticagao Default No Windows NT 4.0 e anteriores, uma biblioteca
cliente chamada MSV1_ 0.DLL, executando no contexto do processo LSASS, im-
plementa a autentica¢do default (protocolo NTLM) no Windows NT, utilizando
para isso a named pipe \PIPE\NETLOGON (ver segdao 3.3.7). Esta biblioteca é
responséivel por verificar se o nome e senha fornecidos sdo iguais aos especificados
na base de dados SAM, e se sdo, retornar a informagio sobre o usuério. No Win-
dows 2000, a autenticagao default utiliza os servigos do Ceniro de Disiribuigc@o de
Chaves (KDC, de Key Distribution Center) do protocolo de autenticacdo Kerberos,
que compara as informacoes de logon fornecidas pelo usuario com as existentes na
nova base de dados distribuida (ActiveDirectory), baseada no Servigo de Diretérios
X.500. Este servigo pode ser acessado através da interface SAM (para compatibili-
dade), e de protocolos como LDAP (Lightweigh Directory Access Protocol) [MS00a|
e Microsoft MAPI (Messaging API). Outros pacotes de terceiros podem também
ser implementados, como o servigo de rede Novell NetWare.

Processo de Logon Um processo nao-privilegiado (WINLOGON.EXE) que é respon-
savel por capturar o identificador de logon tnico (nome do usuério) e uma senha
(usualmente digitada através do teclado), envis-los & LSA para verificagéo, e criar
o processo inicial na sessao do usuério.

Servigco de Logon de Rede Um servigo ndo-privilegiado dentro do processo SERVI-
CES. EXE que responde as requisigoes de logon de rede. A autenticagao é lidada
como os logons locais, enviando-a ao processo LSASS para verificacao.
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Figura 4.2: Os componentes de Seguranga do Windows NT

Um esquema destes componentes pode ser visto na figura 4.2. Juntos, estes componentes
sdo conhecidos como o Subsistema de Seguranc¢a (Security Subsystem). Como ele afeta
todo o sistema Windows NT, ele também é considerado um subsistema integral, ao invés
de um subsistema do ambiente.

4.2.3 Aspectos Avangados do Mecanismo de Seguranga
Méscaras de acesso e direitos de acesso

Um direito de acesso (access right) é uma flag de um bit que corresponde a um particular
conjunto de operagoes que uma thread pode realizar em um objeto protegido: ler, escrever
etc. Se uma thread tenta realizar uma determinada operagdo em um objeto mas néo tem
o necessario direito de acesso ao objeto, o sistema ndo permite a operagao.

Uma mdscara de acesso (access mask) é o veiculo para requisitar direitos de acesso.
E um valor de 32 bits cujos bits correspondem aos direitos de acesso suportados por um
objeto protegido. Ela especifica Direitos Genéricos (Generic Rights), Direitos Padroes
(Standard Rights), Direitos Especificos (Specific Rights), e Direito de acesso & Lista de
Controle de Acesso ao Sistema (SACL, de System Access Control List).

Todos os objetos protegidos usam o formato de méscara de acesso do Windows NT
mostrado na figura 4.3. Neste formato, a mascara de 32 bits é dividida entre os direitos
especificos, padrdes e genéricos de acesso aos objetos. Um bit (AS) corresponde ao direito
de acessar a SACL do objeto. O sistema permite o direito de acessar a SACL somente se
o privilégio SE_SECURITY NAME (ver seqao 4.2.5) esta habilitado no token de acesso
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Figura 4.3: Formato da Méscara de Acesso do Windows NT

da thread que esté requisitando o pedido.

Os Direitos Genéricos (ler, escrever e executar) podem ser aplicados a qualquer objeto
do sistema. Internamente, direitos genéricos sio mapeados para um conjunto de direi-
tos de acesso padroes e especificos, que dependem do objeto. Por exemplo um arquivo
mapeia o bit GENERIC READ para os direitos padroes READ CONTROL e SYN-
CHRONIZE, e para os direitos especificos FILE_READ DATA, FILE READ EA e
FILE READ ATTRIBUTES.

Cada tipo de objeto protegido tem um conjunto de Direitos Especificos de acesso que
corresponde a operagoes especificas aquele tipo de objeto. Eles sdo tinicos a cada tipo de
objeto e sao definidos e feitos cumprir pelo objeto.

Em adic@o a estes direitos de acesso especificos, h4 um conjunto de direitos de acesso
padrdes que corresponde a operagoes comuns & maioria dos tipos de objetos protegidos.

Os Direitos Padroes geralmente sdo usados para acessar informagoes de processo tais
como o cabegalho de seguranca na lista de controle de acesso e estado de sincronizagio;
também sdo usados para permitir ou prevenir o pai do objeto de ser apagado.

Entidades de Controle de Acesso (ACE)

Uma Entidade de Controle de Acesso (ACE, de Access Control Entity) é a estrutura mais
bésica no controle de acesso a um objeto. Uma ACE define a agdo que pode ou ndo ser
realizada em um objeto, ou se esta a¢do deve ser guardada na lista de eventos de seguranga
do sistema (security log). Ela consiste de um tipo (Permitido ou Negado), um SID que
especifica o usuério ou grupo tendo a permissao liberada ou negada e uma mascara de

acesso.

Listas de Controle de Acesso

Uma ACE é tipicamente um membro de uma Lista de Controle de Acesso (ACL, de Access
Control List), como pode ser visto na figura 4.4.
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Figura 4.4: O Modelo da Lista de Controle de Acesso (ACL)

Hé dois tipos de ACLs: uma Lista de Controle de Acesso Discretivo (DACL, de Dis-
cretionary Access Control List ) que governa permissoes para agoes em objetos, e uma
Lista de Controle de Acesso a Auditoria do Sistema (SACL, de System Access Control
List) para governar o armazenamento (logging) de atividades de seguranga.

DACL especifica uma lista de usuérios e grupos e seus direitos associados a um parti-
cular objeto. Por exemplo, o usuério X requisita um handle com permissdo para
operagoes de leitura e escrita ao arquivo Y. O sistema percorre o DACL pertencente
ao arquivo Y, uma entrada (ACE) por vez. Ele procura por qualquer entrada que
diga que o usudrio X (ou qualquer grupo que o usuario X seja membro) possa re-
alizar as operagoes requisitadas no objeto. Se ele falha para encontrar tal entrada,
ou encontra uma entrada especificando que o usuario X (ou qualquer grupo que X
faca parte) ndo pode realizar as operagdes requisitadas, ele se recusa a fornecer ao
usuério X direitos de acesso e nega o handle requisitado (Figura 4.5).

SACL contém ACEs que especificam os tipos de tentativas de acesso que geram rela-
térios de auditoria (audit reports). Cada ACE identifica um usuario/grupo, um
conjunto de direitos de acesso, e um conjunto de flags que indica se o sistema gera
mensagens de auditoria para tentativas de acesso fracassadas, bem-sucedidas, ou
ambas. Para ler ou escrever em um SACL de um objeto, a thread deve primeiro
possuir o privilégio SE_ SECURITY_NAME (ver segdo 4.2.5). O sistema escreve
mensagens de auditoria na lista de eventos de seguranga do sistema (security event

log).
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Figura 4.5: Ordem correta das ACEs numa ACL

Ordem correta das ACEs em uma ACL

Os direitos de acesso que uma ACL fornece a um usuério variam dependendo da ordem
das ACEs na ACL. Consequentemente, a Microsoft define uma ordem preferencial para
as ACEs nas ACLs de um objeto protegido. Esta ordem prové um arcabougo simples que
assegura que uma ACE que nega acesso realmente nega o acesso.

Para o Windows NT 4.0 e anteriores, a ordem preferencial das ACEs é simples: em uma
ACL, todas as ACEs que negam acesso devem preceder quaisquer ACEs que permitem
aCesso.

A figura 4.5 ilustra como as mesmas ACEs podem permitir diferentes direitos de acesso,
dependendo de sua ordem na ACL. O sistema nega acesso ao objeto A quando ele & a
ACE que nega acesso; mas a ACL fora de ordem do objeto B faz o sistema permitir o
acesso.

Para o Windows 2000 e posteriores, a ordem preferencial de ACEs é mais complicada
devido a introdugdo de ACEs especificas a objetos e de herancga automdtica das ACEs a
partir dos objetos pais: -

e Para assegurar que ACEs ndo-herdadas tenham precedéncia sobre ACEs herdadas,
as ACEs ndo-herdadas devem ser agrupadas no inicio antes de quaisquer ACEs
herdadas. Esta ordenacdo assegura, por exemplo, que uma ACE ndo-herdada que
nega acesso seja considerada, quaisquer que sejam as ACEs herdadas que permitam
acesso.
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e Dentro dos grupos de ACEs nao-herdadas e herdadas, as A(fEs, de acordo com o
tipo da ACE, devem ser ordenadas da seguinte maneira:

1. ACEs que negam acesso que se aplicam ao proprio objeto;
2. ACEs que negam acesso que se aplicam a um sub-objeto do objeto;
3. ACEs que permitem acesso que se aplicam ao proprio objeto;

4. ACEs que permitem acesso que se aplicam a um sub-objeto do objeto.

Naturalmente, nem todos os tipos de ACEs sdo necessérias em uma ACL.

Verificando um acesso de uma thread a um objeto

Quando uma thread tenta acessar um objeto protegido, o sistema ou permite ou nega o
acesso. Se o objeto nao tem uma DACL, o sistema permite o acesso requisitado. Caso
possua uma DACL, o sistema procura por ACEs que se aplicam & thread.

O sistema compara o SID em cada ACE com os SIDs identificados no token de acesso
da thread. Um token contém também um SID do logon, que identifica a sessdo de logon
corrente. Durante uma verificacdo de acesso, o sistema ignora SIDs de grupos desabilita-
dos.

Tipicamente, o sistema usa o token de acesso primério da thread que esté requisitando
acesso. No entanto, se a thread estd personificando outro usudrio, o sistema usa o token
de personificacdo .

O sistema examina cada ACE na sequéncia até que um dos seguintes eventos ocorra:

e Uma ACE de negacdo de acesso explicitamente nega algum dos direitos de acesso
(ver se¢do 4.2.3) requisitados a um dos SIDs listados no token de acesso da thread;

e UUma ou mais ACEs de permissdo de acesso para SIDs listados no token de acesso
da thread explicitamente permite todos os direitos de acesso requisitados;

e Todas as ACEs foram verificadas e ainda hd ao menos um direito de acesso requisi-
tado que ndo foi explicitamente permitido, de modo que o acesso & implicitamente

negado.

A figura 4.6 ilustra como uma DACL de um objeto pode permitir acesso a uma thread
enquanto nega acesso a outra.

Duas Threads desejam acessar um objeto para leitura e escrita. Para a Thread A, o
sistema |& a ACE 1 e imediatamente nega o acesso porque a ACE de negagao de acesso
se aplica ao usuério no token de acesso da thread. Neste caso, o sistema ndo verifica as
ACEs 2 e 3. Para a Thread B, a ACE 1 nao se aplica, assim o sistema procede para a
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Figura 4.6: Verificando o acesso de uma thread a um objeto

ACE 2, que permite acesso de escrita, e para a ACE 3 que permite acesso de leitura e
execucao. No caso da Thread B, a ACE 2, que apenas permite escrita para a Thread B,
nao era suficiente para permitir todas as agOes requisitadas durante o acesso. Assim, a
ACE 3, que permite leitura para a Thread B, teve que ser encontrada. Se a ACE 3 nao
existisse, o acesso seria negado para a Thread B.

Armadilbhas Comuns no uso de ACLs

Ha alguns detalhes importantes na implementagao da seguranca NT. Por exemplo, um
descritor de seguran¢a pode ou ndo conter um DACL. Embora um descritor com um DACL
vazio signifique que ndo é permitido o acesso de ninguém aquele objeto, um descritor sem
DACL indica que nenhuma protegdo é desejada para aquele objeto, de modo que qualquer
um pode acessé-lo.

Outro detalhe importante é que o sistema péra de percorrer o DACL tdo logo um
acesso seja ou completamente permitido ou parcialmente/completamente negado. Assim,
no Windows NT, a determinacdo da Microsoft de preencher um ACL iniciando sempre
com os ACEs que negam acesso deve ser seguida de modo a assegurar que os algoritmos de
controle de acesso do Windows NT funcionem e corretamente neguem acesso nas ocasioes
em que deveriam negar.

4.2.4 Personificagao

Um dos objetivos do modelo de seguranca do Windows NT é assegurar que programas que
um usuério usa nao tem mais direitos de acesso do que o préprio usuario. A personificacao
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(impersonation) prové uma maneira de limitar o grau de acesso para aquele do cliente
tentando acessar o sistema. A uma thread personificando um usuério sio fornecidos
apenas os direitos de acesso do usuério, supondo que o usuédrio deu permissio para a
personificagdo. A vantagem deste procedimento é que quando o servidor cria um processo
ou thread para lidar com o pedido do usuério, o servidor pode mandar a thread personificar
este usudrio e entdo permitir que o sistema NT providencie as protegoes necessirias contra
acesso nao autorizado.

O NT suporta vérios niveis de personificagdo, especificados por um processo cliente
para limitar a agao de personificagdo dos servidores:

Security Anonymous: proibe qualquer personificagdo por um servidor.

Security Identification: permite que o servidor adquira o foken de acesso do clien-
te, mas nao o personifique. Com isto, um servidor pode descobrir as permissoes,
identidade, e grupos de um cliente, mas nao agir como aquele cliente.

Security Impersonation: permite ao servidor assumir o foken de acesso do cliente,
com quase todos os privilégios e habilidades daquele cliente. O servidor nao pode
subsequentemente conectar-se a outra maquina remota como o cliente personificado,
a ndo ser que o recurso remoto, como arquivos ou impressora, suporte sessoes nulas
(null sessions) - um tipo de conexdo onde a senha nao é necessiria. A thread que
personifica também ndo pode criar um novo processo em nome do cliente.

Security Delegation: o0 Windows 2000 suporta um novo nivel de personificagdo, que
permite a um servidor personificar um cliente em sistemas locais e remotos. O
protocolo Kerberos d4 suporte a este nivel, através de seu mecanismo de Delegagao
de Autenticagio (ver capitulo 8).

4.2.5 Privilégios

Um privilégio & o direito de um usuério de realizar vérias operagoes relacionadas com o
sistema no computador local, tal como desligar (shut down), carregar drivers de disposi-
tivos (device drivers), ou modificar a data do sistema. Os privilégios diferem dos direitos
de acesso por dois fatores:

e Os privilégios controlam o acesso a recursos do sistema e tarefas relacionadas ao
sistema, enquanto direitos de acesso controlam o acesso a objetos protegidos.

e Um administrador do sistema designa privilégios a usuérios e grupos, enquanto que
o sistema permite ou nega direitos de acessos 2 um objeto protegido baseado nas
ACEs da DACL do objeto.
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Quando o usuério “loga”, o sistema produz um foken de acesso que contém uma lista
dos privilégios do usuério e dos grupos a que ele pertence. Os privilégios se aplicam
somente ao computador local. Uma conta do dominio pode ter privilégios diferentes em
computadores diferentes.

Quando o usuério tenta realizar alguma operacdo privilegiada, o sistema verifica o
token de acesso do usuério para determinar se este possui os privilégios necessarios. Se
assim for, ele verifica se os privilégios estdo habilitados. Se algum destes testes falhar para
0 usuério, o sistema nao realiza a operacao.

Os privilégios incluem, entre outros:

e Realizar operagoes de backup (SE_BACKUP NAME);

e Criar tokens de acesso (SE. CREATE _TOKEN _NAME);

Realizar debug de um processo (SE_ DEBUG _NAME);

Carregar um driver de dispositivo (SE_LOAD_DRIVER _NAME);

Desligar um computador (SE_ SHUTDOWN NAME);
Desligar um computador remotamente (SE_ REMOTE _SHUTDOWN NAME);

e Modificar a hora local (SE_SYSTEMTIME NAME);

e Acessar certos atributos especiais de seguranca, como o SACL (SE_SECURITY _NAME).

Uma lista completa dos privilégios pode ser encontrada em [MSDN98b].

4.2.6 Resumo das Extensoes do Windows 2000

HA4 trés extensSes ao modelo de seguranga do NT no Windows 2000{MR98|.

A primeira extensdao é a habilidade de controlar o acesso a objetos protegidos que
outros sistemas operacionais (SOs) criaram. Objetos protegidos de outros SOs tém suas
proprias defini¢coes para direitos de acesso. O Windows 2000 introduz a idéia de direitos
de acesso independentes do provedor (provider-independent access rights). Quando uma
aplicagdo identifica que est4 lidando com objetos estrangeiros (de outros SOs), ela pode
implementar direitos de acesso independente do provedor através do uso de APIs para
mapear os direitos estrangeiros para os correspondentes direitos do NT. Direitos de acesso
independentes do provedor eliminam a carga desta tradugao da aplicagdo. Para cada
sistema operacional suportado, o Windows 2000 tem um provedor que converte os direitos
de acesso independentes do provedor para os correspondentes direitos de acesso especificos
do objeto[MSDN98c]|.
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A segunda extensao aumenta a capacidade das ACLs para permitir uma granularidade
por propriedade/atributo (sub-objetos) dentro de uma ACL. Esta extensdo permite a um
tinico descritor de seguranca ter uma DACL ou SACL que referencia diferentes sub-objetos
de um objeto protegido. Por exemplo, uma ACE de uma DACL de um arquivo de um
processador de texto poderia permitir mudangas no texto, e outra ACE poderia negar a
habilidade de modificar o autor do documento (ver segio 4.2.3).

A terceira extensao é uma API que cria um novo token a partir de um foken existente,
contendo subconjuntos ativos dos privilégios e grupos contidos no token original. Por
exemplo, um servidor pode personificar um cliente iniciando um processo pelo cliente, e
assegurar que este processo nao desligue a maquina, mesmo que para o cliente haja esse
privilégio. O servidor, neste caso, cria para si um token idéntico ao token do cliente, mas
sem o privilégio de desligar a méquina. Se um grupo é desabilitado em um token, o NT
considera o grupo ausente para os propoésitos de permitir o acesso, mas presente para
negar acesso. Desta forma, remover um grupo de um token ndo permite acesso a objetos
que ndo estavam acessiveis.



Capitulo 5

Protocolos de Autenticacao e Seguranca

Existe uma miriade de protocolos de autenticagdo e seguranga. A maioria sao métodos
obsoletos que na verdade nao oferecem seguranca. Infelizmente, eles englobam a maior
parte dos protocolos em uso hoje, tanto na Internet quanto em intranets.

O Windows NT nao é um caso a parte. Ele suporta miltiplos protocolos de auten-
ticagao e seguranga, mas a maior parte é implementada para oferecer compatibilidade a
clientes ja existentes ou a redes heterogéneas como a Internet. Deste modo, 2 maior parte
desses protocolos de seguranga do Windows NT continua sujeita a falhas de seguranca
amplamente conhecidas. Nele, protocolos de autenticacio e seguranca modernos ainda sao
incipientes e, apesar de desde o inicio da década de 1990 terem surgido varias novas idéias
interessantes sobre protocolos fortes para transporte de senhas e autenticac¢do do usudrio
(ver secao ), imunes a ataques de dicionério, parece que nenhuma dessas idéias ser4 in-
cluida nas proximas versoes do sistema. O futuro da autenticagdo segura no Windows
NT parece direcionar-se para solugdes baseadas em chaves piiblicas e privadas, utilizando
varia¢Oes dos protocolos ji existentes (como o Kerberos), ou talvez até adotando outros.

5.1 Terminologia

A partir deste capitulo, varios conceitos de criptografia e seguranga serdo utilizados. Os
mais importantes para o entendimento do texto serdo aqui delineados. Aqueles que dese-
jarem aprofundar esses conceitos, recomenda-se ler [Sch96].

5.1.1 Criptografia

Criptografia é a ciéncia de manter mensagens seguras e protegidas. Fungdes comuns
oferecidas pela criptografia sdo o sigilo, a autenticagdo, a integridade e a nao-repudiagao.
O sigilo evita que pessoas nao autorizadas consigam ler as mensagens. A autenticacao

a6
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assegura o ponto de origem da mensagem (o emissor da mensagem). A integridade verifica
se a mensagem nao foi modificada durante sua transmissdo. E a ndo-repudiacao evita que
o emissor negue falsamente mais tarde que ele enviou uma mensagem.

Texto Claro e Texto Cifrado

Uma mensagem que pode ser prontamente entendida pelo emissor e receptor é dita estar
em tezto claro (plaintert). Ap6s a mensagem ser protegida usando criptografia, ela é dita
estar em tezto cifrado (ciphertezt).

Algoritmo Criptogréafico e Chaves Criptogréaficas

Um algoritmo criptogréfico, também chamado cifrador, & uma fun¢io matemaética usada
para cifrar (transformar texto claro em texto cifrado) e decifrar (transformar texto cifrado
em texto claro). Uma chave criptogrifica também é fornecida ao algoritmo. Toda a
seguranga do algoritmo & baseada nessa chave. Isto significa que o algoritmo pode ser
publicado e analisado. Para manter secreta a transformagao que o algoritmo realiza, basta
manter secreta a chave fornecida para a execucado do algoritmo. Apenas quem possuir
essa mesma chave serd capaz de reproduzir a transformacdo e serid capaz de realizar a
transformacao inversa.

O espago de chaves é determinado pelo tamanho da chave. Uma chave pequena (com
poucos bits) permite poucas variagdes no valor da chave. Uma chave grande (com muitos
bits) permite mais variagoes no valor da chave, tendo associado um maior espago de
chaves. Para alguém que nao conhece a chave para descriptografar, quanto maior o
espago de chaves, mais dificil & descobrir a chave correta.

Algoritmos Simeétricos e Assimétricos

Existem dois tipos principais de algoritmos criptogréficos: simétricos e assimétricos.

Os algoritmos simétricos sao aqueles onde a chave de cifragem pode ser calculada
facilmente a partir da chave de decifragem, e vice-versa. Na maioria desses algoritmos,
a chave de cifragem e decifragem é a mesma. Esses algoritmos sdo divididos em outras
duas categorias. Os cifradores de fluzo (stream ciphers) operam no texto claro um bit ou
byte por vez. Os cifradores de bloco (block ciphers) operam em grupos de bits chamados
blocos, usualmente de 8 bytes ou mais.

Os algoritmos de chave piublice (também chamados algoritmos assiméiricos) sao pro-
jetados de modo que a chave usada para criptografia seja diferente da chave usada para
a descriptografia. Mais ainda, a chave de descriptografia ndo pode (em uma quantidade
de tempo razoével) ser calculada a partir da chave de criptografia. Estes algoritmos sao
chamados de chave piblica porque a chave de criptografia pode ser piblica. Apenas quem
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possui a chave de descriptografia associada (também chamada chave privada), mantida
em segredo, é capaz de realizar corretamente a operagao de descriptografar.

Funcgoes Criptogréaficas Unidirecionais (One-way hash functions)

As fungoes criptogrificas unidirecionais (também chamadas fungdes de hash criptogrifico e
message-digest) sdo aquelas que sdo relativamente faceis de ser computadas, mas dificeis de
serem revertidas. Tipicamente, elas recebem uma entrada de tamanho variével (chamada
pré-imagem) e convertem-na em uma saida menor de tamanho fixo (chamada valor de
hash). Uma boa funcdo de hash é livre de colisdo (collision-free): & dificil gerar duas
pré-imagens com o mesmo valor de hash. A saida de uma boa funcdo de hash também
ndo deve ser dependente da entrada de qualquer maneira discernivel. A mudanga de um
inico bit da pré-imagem muda, na média, metade dos bits do valor de hash.

Um interessante problema estatistico associado a estas fungoes é o Ataque do Aniver-
sario (Birthday Attack). Suponha que uma funcio criptografica unidirecional é segura e
produz uma saida com m bits. Achar uma pré-imagem que produza um valor de hash
determinado exigiria computar 2™ pré-imagens aleatérias. No entanto, achar duas pré-
imagens que produzem um mesmo valor de hash exige apenas 2™/? pré-imagens aleatorias.
Uma méaquina que computa um milhdo de valores de hashes por segundo levaria 600.000
anos para achar uma segunda pré-imagem com valor de hash de 64 bits igual a um outro
valor de hash determinado. A mesma méquina poderia achar um par de pré-imagens que
possuissem um mesmo valor de hash em cerca de uma hora.

Uma aplicacdo destas fungoes seria o armazenamento mais seguro de senhas de usuéri-
os de um sistema. O sistema pode evitar armazenar diretamente as senhas (pré-imagem),
armazenando apenas os valores de hash associados. Assim, caso o sistema fosse invadido
e a lista de valores de hash fosse copiada, seria muito dificil recuperar a lista de senhas
original. Esses valores de hash também podem ser manipulados como se fossem o0s equiva-
lentes das senhas, permitindo comparagoes entre os valores armazenados. Valores de hash
iguais indicam pré-imagens iguais, e valores diferentes indicam pré-imagens diferentes.

5.1.2 Criptoanilise

O principal objetivo da criptografia é tornar ininteligivel o texto claro, transformando-
o em texto cifrado usando um algoritmo e uma chave. A Criptoanilise é a ciéncia de
recuperar o texto claro de uma mensagem sem acesso & chave. H4 vérios tipos de ataques
para executar uma criptoanilise. Os mais importantes para o entendimento do texto sdo
delineados abaixo, e supdem que o algoritmo criptogréfico utilizado é conhecido.
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Texto Cifrado Apenas ( Ciphertezt-only)

E conhecido apenas o texto cifrado de uma ou vérias mensagens, todas criptografadas
usando o mesmo algoritmo de criptografia. O objetivo é obter o texto claro, ou melhor
ainda, a chave.

Texto Claro Conhecido (Known-plaintezt)

E conhecido ndo apenas o texto cifrado de vérias mensagens, mas também o texto claro
delas. O objetivo é deduzir a chave usada para criptografar as mensagens.

Texto Claro Escolhido ( Chosen-plaintext)

E conhecido ndo apenas o texto cifrado e o texto claro associado para vérias mensagens,
mas também é possivel escolher o texto claro que vai ser criptografado. O objetivo é
deduzir a chave usada para criptografar as mensagens.

Ataque de Dicionério (Dictionary attack)

Em algumas situagdes em que é possivel utilizar ataques de texto claro escolhido, as chaves
utilizadas nos algoritmos de criptografia possuem certos valores que sao muito mais prové-
veis que outras. Por exempo, as senhas inventadas por pessoas. As senhas usualmente sdo
convertidas para chaves numéricas que sdo usadas em algoritmos criptograficos, e portanto
sdo equivalentes as chaves criptograficas. Para facilitar a memorizagio, as pessoas tendem
a utilizar combinag6es simples para suas senhas, baseadas em palavras comumente encon-
tradas em diciondrios, 4s vezes com pequenas variagoes. Um ataque inteligente tentaria
utilizar inicialmente essas chaves mais provaveis para criptografar o texto claro conhecido
através do mesmo algoritmo criptografico utilizado originalmente. Para cada uma dessas
chaves, é verificado se o resultado do algoritmo é igual ao texto cifrado conhecido. Caso
seja igual, essa chave é a chave associada & senha procurada’.

Enquanto uma senha em particular possa ser bem dificil de adivinhar, na média as
senhas derivam de palavras de dicionirios ou outros valores 6bvios, como data de ani-
versirio, o que torna o ataque de dicionério bastante atraente. Se m for a quantidade
de palavras no dicionério, e n for a quantidade de variagGes por palavra, entdo a dificul-
dade de realizar este ataque & O(m * n). No entanto, caso a senha procurada nio seja
semelhante a alguma palavra do dicionério utilizado, serd necessério procurar por todas

"Pode acontecer também de a intenc@o ser realizar a transformagao inversa, ou seja, transformar o
texto cifrado conhecido em texto claro conhecido. Nesse caso, quando o resultado encontrado for igual
ao texto claro conhecido, a senha usada como chave é a senha procurada.
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as outras possiveis combinagbes de senhas menos provéveis. Esse caso corresponde a uma
degeneragdo do ataque de dicionéirio para um ataque de forga bruta.

Ataque de Forca Bruta (Brute-force attack)

Caso as possiveis chaves sejam equiprovéveis, entdo um possivel ataque seria tentar usar
cada uma de todas essas possiveis chaves para tentar obter o texto claro original, rea-
lizando um ataque de forca bruta. Esses ataques ndo sdo eficientes, e a dificuldade de
realiz4-los é exponencialmente proporcional ao tamanho da chave. A taxa de 1.000.000 de
tentativas por segundo (tipicamente obtidas por um computador Pentium atualmente),
uma chave de 20 bits levaria cerca de 1 segundo para ter todas suas combinagoes percor-
ridas. Uma chave de 40 bits levaria cerca de 12 dias, e uma chave de 60 bits cerca de
36000 anos. Algoritmos criptograficos com chaves efetivas maiores, com 128 bits ou mais,
sd0 na pratica muito resistentes a ataques de forga bruta®.

5.1.3 Outros conceitos
Zero-knowledge proofs

Uma prova de conhecimento zero (zero-knowledge proof ) oferece a oportunidade de provar
a posse de uma informagdo, sem revelar essa informacio. E uma prova interativa com um
provador e um verificador, em que o provador convence o verificador de uma afirmagao
(com alta probabilidade). Para mais detalhes, ver [Sch96, p.101].

Ataques de um Intermediario (Man-in-the-middle)

Por ocasido de uma troca de mensagem entre duas entidades, pode haver uma tentativa de
modificacao dessa mensagem por uma terceira entidade, localizada no caminho por onde
a mensagem passa. Essa terceira entidade, também chamada intermedidrio (ou man-
in-the-middle), pode possuir a capacidade de alterar, acrescentar, repetir ou remover o
contetido da mensagem, ativamente influenciando a conversa e a subvertendo para proveito
préprio. A modificacdo pode passar despercebida, caso o protocolo responsével pela troca
de mensagens nao seja resistente a esse tipo de ataque.

?De acordo com [Sch96, p.234|, a quantidade de bits de informagdo existente em blocos de 8 caracteres
de texto em inglés é cerca de 2,3 bits por letra, ou 18,4 bits por bloco. Portanto, chaves criptograficas
geradas a partir de senhas textuais, tipicamente memorizadas por usuérios de sistemas computacionais,
tendem a ter um tamanho efetivo pequeno.
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5.2 Meétodos Obsoletos de Autenticacao de Senhas

Esses métodos constituem o mecanismo da maioria dos protocolos de autenticacio am-
plamente difundidos.

Senha em Claro

Métodos que usam senha em claro ainda sdo predominantes na Internet atualmente, tal
como Telnet, FTP, e qualquer outra sessdo ndo criptografada (como no método de auten-
ticagdo basico HTTP sem SSL). Eles sdo vulneréveis a ataques onde se observa pacotes
na rede (sniffing).

Senha Misturada

Os métodos de senha misturada (scrambled) simplesmente obscurecem a senha, usan-
do algum algoritmo bem conhecido ou facilmente descoberto (por exemplo, a notagio
BASE64). Ndo sdo mais seguros que os que usam senha em claro.

Desafio/Resposta-Criptografada (CHRAP)

Uma solugdo comum para os problemas de seguranca do modelo de autenticagdo através de
senha é usar um protocolo de desafio/respostae-criptografada (CHRAP, de Challenge/Hashed-
Response Authentication Protocol) entre o cliente e o servidor.

Nesse modelo, a senha real (em texto claro) nunca ¢ transmitida. Ao invés disso,
o servidor envia em texto claro um desafio numérico aleatério D, que pode apenas ser
respondido corretamente se o cliente conhece a senha P, armazenada no servidor.

O cliente vai responder calculando uma resposta-criptografada R.(D,, P.), que é uma
fun¢do criptografica com dois parametros: como texto claro, o desafio original D, do
servidor; e como chave criptografica, uma senha P, fornecida pelo cliente. Essa resposta-
criptografada é transmitida de volta ao servidor. O servidor possui armazenada a senha
Py, e conhece D,, criado por ele. Ao receber R, o servidor calcula R,(D,, P;). Se R, = R,,
entao P, = P,, e a senha que o cliente enviou é a mesma que o servidor conhece. Portanto,
o cliente conhece a senha P, do servidor e tem o direito de acessé-lo.

Durante o protocolo, apenas D, e K, foram transmitidos. Como D, & um ndmero
aleatério, a mesma senha do cliente dificilmente vai dar origem a uma mesma resposta
criptografada. No entanto, como o texto claro D, e o texto cifrado R, sdo conhecidos
ap6s o protocolo terminar, se a fungao criptogréfica for conhecida, é possivel aplicar um
ataque de texto claro escolhido usando um dicionério para minimizar o tempo de ataque
(ataque de dicionério).
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Muitas variagGes do método de autenticagdo baseado em desafio/resposta-criptografada
para senhas sao utilizadas desde o inicio dos anos 1980. Elas sdo todas vulneriveis a ata-
ques de dicion&rio quando a senha do usuério é pequena, ou ndo é aleatéria o suficiente.
Apesar de melhor que ndo usar protecido alguma, estes métodos sio um grande proble-
ma, pois s3o amplamente usados. As autenticagdes dos protocolos como Novell NetWare
3 ([Nov01| e [Gut01]|), Banyan Virtual Integrated Network Services (VINES) [Ban93],
Windows NT CIFS/SMB ([LP96| e [SMBO01]), NT LAN Manager (capitulo 6), HTTP Di-
gest Access Authentication [RFC2617], Point to Point Tunneling Protocol (PPTP)[Sch98|,
MS-CHAP (Microsoft Point-to-Point Protocol (PPP) Challenge Handshake Authenticati-
on Protocol (CHAP) Extensions) [Z99a], Challenge-Response Authentication Mechanism
(CRAM)[RFC2195|, e Point-to-Point Protocol (PPP) Challenge Handshake Authentica-
tion Protocol (CHAP) ([RFC1334| e [Z99a]) sdo alguns exemplos.

Sao inimeros os problemas de seguranga ji reportados pela utilizagdo do CHRAP.
Por exemplo, o Windows NT, quando tentava acessar algum recurso remoto disponivel
via HTTP na Internet, utilizava automaticamente o CHRAP caso esse recurso remoto
estivesse protegido por senha, transmitindo inevitavelmente a senha criptografada do
Dominio, passivel de ser atacada por um dicionario ( Web Client NTLM Authentication
Vulnerability, ver [MS01|). Outros problemas incluem a criagdo de redes privadas virtuais
(VPNs, de Virtual Private Networks) usando a implementagdo PPTP da Microsoft, onde
os problemas de seguranga surgem em uma quantidade impressionante ([Sch98| e [Sch99]).

Login Kerberos

No Kerberos Versdo 4 e Versio 5, uma senha criptografa um ticket inicial. Os dados
contidos no ticket permitem um atague de terto claro verificdvel® [Sch96| (ver [BM91],
|Gon95|, [Jas96] e [KPS95]).

O Windows 2000, especificamente, que usa a Versao 5, possui muitas variacoes propri-
etédrias na implementagdo dos métodos criptograficos do protocolo Kerberos (ver capitulo
8), que acabam facilitando ainda mais o ataque de dicionario.*

O método da Versao 4 é ainda mais fraco que o CHRAP, j& que um ataque de dicionario
pode ser realizado por qualquer um que simplesmente solicite um ticket inicial (TGT), a
qualquer hora. Este ticket inicial & solicitado durante o login inicial do Kerberos versao
4, e esta solicitacdo pode ser feita a partir de qualquer computador conectado a rede.
Mesmo com a adicdo da pré-autenticagdo na Versdo 5, o protocolo é ainda vulneravel a

3Um ataque de texto claro verificAvel & aqui definido como um ataque de texto claro conhecido em
que é facil verificar a validade do texto claro. No caso do Kerberos versao 5, por exemplo, o texto claro
verificivel & um conjunto de digitos numéricos ASCII contendo uma data em formato UTC (Universal
Time).

*Por exemplo, nao h4 o conceito de salf nas senhas da implementagao proprietaria da Microsoft.
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um ataque de dicionério feito por alguém que fique observando a rede (eavesdropping).

Certos tipos de extensdes Kerberos, baseadas em chaves publicas e privadas, sdo im-
plementadas no Windows 2000, mas ndo sdo default e sdo de dificil gerenciamento. O
protocolo Kerberos poderia se aproveitar muito dos novos métodos de protocolos fortes
de senhas, imunes a ataques de dicion4rios.

S/Key

O mecanismo S/Key é um esquema de senhas usadas uma tnica vez (one-time passwords)
que se baseia em uma fungio criptografica de hash unidirecional [Sch96|. Usando esta
fungd@o, uma lista de senhas é gerada: uma senha S1 é gerada a partir de uma senha S0
fornecida pelo usuario, uma senha S2 é gerada a partir da senha S1, até obter-se o niimero
de senhas desejadas. A-utilizagdo das senhas comega a partir da iltima, até chegar em
S1, quando a lista é novamente gerada.

O S/Key enfrenta um problema diferente, pois é usado em conjunto com programas
originalmente projetados para aceitar apenas senhas em texto claro. Mas o S/Key sozinho
nao resolve o problema de ataques de dicionérios contra senhas pequenas (isto é, com o
parametro S0 pequeno).

SecurID

Dispositivos Secur[D sdo mecanismos de autenticacdo baseados em algo que o usuirio
conhece (uma senha) e algo que ele tem (um autenticador, como um cartdo), mas nio
resolve o problema da senha pequena e simples. Um ataque de dicionario pode ser usado
com um autenticador roubado para tentar obter acesso ndo autorizado a um sistema.

Métodos Assistidos por Chaves Pdblicas

No login do NetWare 4, por exemplo, a senha é protegida pela criptografia com uma
chave piblica de longo prazo. A confianga em chaves piblicas persistentes pode causar
problemas. Quando a chave piblica é enviada em claro, como no NetWare 4, é possivel
utilizar spoofing e ataques man-in-the-middle, onde um intermedidrio captura a chave
publica do servidor e emite sua propria chave piblica para o cliente. O cliente devolve
sua senha criptografada na chave piblica do intermediario, que a descriptografa usando
sua propria chave privada, obtendo a senha em claro do cliente. Em seguida ele criptografa
esta senha do cliente com a chave piblica do servidor e a envia para o servidor. Nem o
cliente nem o servidor perceberam a existéncia do intermediério, que agora possui a chave
(senha em claro) do cliente.

Quando a chave publica é pré-distribuida ou pré-certificada, como em sessGes SSL
andnimas, ha complexidades e problemas adicionais relacionados & necessidade de uma
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infraestrutura cara e complexa para certificagdo e revogagio de chaves piblicas.

5.3 Meétodos Modernos de Autenticacao de Senhas

No inicio dos anos '90, dois grupos de pesquisadores independentes publicaram as pri-
meiras solugdes que resolviam o problema de verificacdo de senhas na rede (ver [Jab0la]
e [Jab01lb|). Esses métodos mostram de maneira segura o conhecimento da senha, sem
reveld-la a qualquer um que ji ndo a conhega. Eles também podem ser utilizados pa-
ra autenticacdo mitua e para oferecer uma chave de sessdo para comunicagio secreta
autenticada, sem usar chaves ou certificados adicionais.

Todos esses protocolos fortes de senhas (strong password authentication, também co-
nhecidos como key amplifiers) usam técnicas de chaves piblicas, mas ao invés de exigir
chaves armazenadas ou uma hierarquia de certificados, eles usam chaves efémeras. Pares
efémeros de chaves piiblicas e privadas sao aleatoriamente criados, usados uma inica vez,
e entao descartados tao logo a autenticagio esteja completa.

Steve Bellovin e Michael Merritt, da Bell Labs, desenvolveram e patentearam uma
familia de métodos chamada Encrypted Key Ezchange (EKE) (ver [BM92] e [Sch96]). Li
Gong, Mark Lomas, Roger Needham e Jerome Saltzer desenvolveram os métodos chama-
dos Secret Public Key [GLNS93|. Um método préoximo relacionado, chamado SPEKE, foi
desenvolvido por David Jablon [Jab96|. Varios métodos parecidos existem atualmente.
Como uma classe, todos estes métodos derrotam ataques de dicionério.

Métodos Estendidos

H4 uma familia de protocolos fortes de senhas estendidos baseados no SPEKE, como
B-SPEKE e Augmented-EKE [Jab37], e outros protocolos como o Open Key Exchange
(OKE) [Luc97| e Secure Remote Protocol (SRP) [Wu98|. Nesses métodos estendidos, o
servidor ndo grava a senha do usuério, ou qualquer coisa que seja equivalente a senha em
claro, de forma que se o servidor ficar comprometido, ndo h4 nenhuma informagcao qtil
para o invasor. Um método recentemente adicionado & lista é o PAK [BMPO00].

O importante na autenticagido baseada no conhecimento de algo, como uma senha -
proofs of human knowledge - é que ela verifica a presenca de alguém vivo. Isto é distinto de
uma autenticagdo biométrica (algo que vocé &) onde caracteristicas fisicas ndo podem ser
modificadas ou escolhidas, e é distinto de uma autentica¢do baseada no armazenamento
de uma chave (algo que vocé tem) que pode somente verificar a presenca da méiquina ou
dispositivo.

Uma chave memorizada tem tantas vantagens quanto desvantagens sobre uma chave
armazenada. O melhor é combinar esses dois fatores, mas é importante tratar cada classe
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de chave com o método mais forte apropriado. O ideal, como os métodos estendidos
proporcionam, é nao ter que armazenar o fator memorizado.

5.4 Protocolos de Autenticagao e Seguranca no Win-
dows NT

A infraestrutura de seguranca do Windows NT suporta os seguintes protocolos de auten-
ticagdo e seguranga. Com excegdo dos protocolos baseados em chaves piiblica e privada,
de natureza diferente, todos os outros protocolos sdo suscetiveis a ataques de dicionério.

5.4.1 Windows NT Lan Manager (NTLM)

Usado pelo Windows NT 4.0 e versGes anteriores. Essencialmente um método CHRAP,
susceptivel a ataques de dicionario, o protocolo NTLM continua a ser suportado e usado
para autenticagdo, acesso a arquivos remotos e conexoes RPC autenticadas com versoes
anteriores do Windows NT. Uma exposigao detalhada sera vista no capitulo 6.

5.4.2 Kerberos versao 5

Substitui o protocolo NTLM, no Windows 2000, como o protocolo primério de seguranga
para acesso a recursos dentro ou através de dominios Windows NT. Alguns dos beneficios
do Kerberos sdo: autenticagdo mitua entre cliente e servidor, carga do servidor reduzida
durante estabelecimento de conexdes e suporte para delegagdo de autenticagao de clien-
tes para servidores através do uso de mecanimos de procuragdo (prozy). No entanto, a
implementacdo do Windows 2000 é susceptivel a atagque de texto claro verificdivel Uma
exposicao detalhada serd vista no capitulo 8.

5.4.3 Autenticacao Internet Proprietaria

E encontrada nos protocolos Microsoft Network (MSN) Authentication Protocol, Distribu-
ted Password Authentication (DPA) e Remote Passphrase Authentication (RPA) [Com00|.
Sao protocolos de autenticacdo por segredo compartilhado, do tipo CHRAP, usado por
algumas organizagoes, como MSN e CompuServe.

5.4.4 Protocolos baseados em chave piblica

Tentam oferecer privacidade e confiabilidade em redes piiblicas como a Internet. O Se-
curity Sockets Layer (SSL) da Netscape [FKK96| é um padrdo de facto para conexdes
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entre navegadores clientes e servidores Web. Qutros protocolos, como o Transport Layer
Security (TLS)[RFC2246] podem ser usados. Esses protocolos usam certificados baseados
em chaves publicas para autenticar clientes e servidores e dependem de uma infraestrutura
de chaves piblicas para funcionarem efetivamente.

O Windows 2000, com a CryptoAPI 2.0, tem um suporte criptografico desenvolvido
para protocolos de chave piblica, oferecendo:

e Suporte para certificados X.509v3 através de funcbes centralizadas para codificar,
decodificar, ler (parse) e avaliar certificados.

e Suporte para requisi¢oes de certificados no formato PKCS #10 e dados assinados
no formato PKCS #7.

e Assinatura digital, veriﬁca.i;é.o e criptografia de dados através de fungdes criptogra-
ficas de alto nivel disponivel para aplicagtes.

Estes mecanismos sio oferecidos por Provedores de Servigos Criptogréaficos (CSP, de Cryp-
tographic Service Provider) [Mic00g|, que s@o bibliotecas criptogréficas facilmente adici-
onadas ao sistema (add-ons). Cada biblioteca oferece caracteristicas criptogréaficas espe-
cificas, como tamanho da chave (40, 56, 128, 512, 1024 bits etc) e algoritmos utilizado
(RSA, Secure Hash Algorithmo (SHA), Digital Signature Standard (DSS), etc).

O grande problema destes protocolos é que embora atualmente haja uma infraestrutura
razoével para a certificag@o das chaves publicas dos servidores, poucos sdo os clienies que
possuem uma chave piblica certificada para oferecer ao servidor e com isso permitir sua
antenticagdo. Para mais detalhes, ver [Tho00].

5.4.5 SPNEGO

O protocolo SPNEGO (Secure Protected Negotiation Protocol) [RFC2478| é usado entre
um cliente e servidor para negociar o protocolo de autenticagdo mais forte que ambos os
lados possuem. Ele também evita ataques de rebaixamento (downgrade attacks).

Este protocolo verifica no servidor e no cliente quais os protocolos de autenticagio
disponiveis, dando preferéncia ao Kerberos e depois a0 NTLM. No fim deste protocolo,
tanto o cliente quanto o servidor sabem qual o protocolo e dialeto devem usar para a
comunicagao.
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Figura 5.1: Diferengas entre os protocolos NTLM e Kerberos

5.5 A Arquitetura SSPI para Miiltiplos Protocolos de
Autenticacao

Cada um dos diferentes protocolos de autenticacao e seguranca é implementado como um
Provedor de Servigo de Segquranga (SSP, de Security Support Provider). Um SSP cria
e processa estruturas de autenticagdo que sdo opacas para os protocolos de transporte.
(Quando um protocolo de transporte vai iniciar a comunicagdo com o outro lado, o SSP
escolhido se encarrega de iniciar uma autenticacio segura e retornar uma chave de sessao
para ambos os lados, que pode ser usada para criar um canal seguro de comunicagdo para
o protocolo de transporte.

A figura 5.1 mostra as diferengas entre os protocolos dos SSPs NTLM e Kerberos,
os mais usados no Windows 2000. Os nidmeros representam a ordem das mensagens
trocadas. No NTLM, inicialmente h4 comunicagio entre o cliente e servidor, seguido da
comunicacao entre o servidor e sua autoridade de autenticagao. No Kerberos, por outro
lado, h& comunicagdo entre o cliente e sua autoridade, seguido da comunicagdo entre
o cliente e servidor. No NTLM, ndo h& caching no cliente ou servidor, de modo que
cada requisicdo de autenticacao do cliente exige que o servidor se comunique com sua
autoridade. No Kerberos, se um ticket valido existe no cache, o cliente pode nem precisar
se comunicar com sua autoridade.

O Windows NT oferece suporte para separar o protocolo de autenticagcd@o do protocolo
de transporte de dados através de sua Interface de Provedor de Suporte de Sequranga (SS-
PI, de Security Support Provider Interface). Ela é baseada na Interface de Programacao
de Aplicagdo de Servigo de Seguranga Genérico (GSS-API, de Generic Security Service
Application Program Interface ), documentada em [RFC1508| e [RFC1509|, e fornece abs-
tracao de interface similar para gerenciamento de contextos de seguranca. A SSPI é uma
maneira conveniente de lidar de modo uniforme com as diferencas fundamentais entre
diversos protocolos de autenticagdo e seguranca. O SSPI permite, por exemplo, abstrair
as diferengas fundamentais mostradas acima entre o Kerberos e 0o NTLM.

O SSP SPNEGO ¢é o provedor default em muitos subsistemas de comunicacdo, para
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Figura 5.2: A arquitetura para suportar miiltiplos protocolos de seguranca (SSPI)
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garantir a maxima interoperabilidade. Protocolos de alto nivel para gerenciar conexdes
de rede, oferecidos por mecanismo RPC autenticado e DCOM, utilizam indiretamente a
interface SSPI e também SPNEGO.

A figura 5.2 mostra a arquitetura para suportar miltiplos protocolos implementados
no Windows NT usando SSPI.

Provedores de seguranga diferentes usam diferentes credenciais (ver se¢do 4.1.1) para
autenticar o usuério. Os protocolos de seguranga interagem com diferentes servigos de
autenticagao e armazenadores de informacao.

e O provedor de seguranga NTLM usa o servigo de autenticagdo MSV1 0 cliente e o
servigo NETLOGON num Controlador de Dominio para autenticagao de um cliente
e intercambio de informagao de autorizagdo. No Windows 2000, as chamadas para a
base de dados SAM do Dominio sao redirecionadas para o novo Servico de Diretoérios
X.500 (ActiveDirectory).

e O provedor de seguranga Kerberos usa o servigo do Centro de Distribui¢ao de Chaves
Kerberos (KDC, de Key Distribution Center) e a base de dados do Servigo de
Diretérios X.500 para criar os tickets de autorizagao. Ele suporta formatagao dos
dados de seguranga de acordo com os mecanismos GSS-API para o Kerberos 5
definidos em [RFC1964].

e Os provedores MSN, DPA e RPA usam os servigos de seguranca proprietérios de
provedores de acesso Internet para autenticagao e acesso a informagoes de autoriza-
cao.
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o Os provedores de canais seguros (Secure Channel (Schannel) security providers),
como o SSL e o TLS, sdo baseados em certificados de chave piiblica emitidos por
Autoridades de Certificados (CAs, de Certificate Authorities) confidveis.

Autenticagdo para usuérios externos

O suporte para a autenticacdo baseada em certificados e chaves piiblicas no Windows
NT permite aplicagdes clientes conectarem-se a servigps seguros no papel de usuérios
que ndo tém uma conta no Dominio. Os usuirios que podem ser autenticados através
de um certificado de chave publica emitido por uma Autoridade de Certificados (CA)
podem acessar recursos do Windows NT. O Servigo de Diretério pode associar um ou
mais usuérios externos a uma conta Windows NT j4 existente, para controle de acesso.
O campo subject name no certificado X.509v3 é usado para identificar o usuério externo
que estd associado com a conta.

5.6 Autenticacao HTTP no Windows NT

A autenticagdo sobre protocolo HTTP no Windows NT é muito utilizada atualmente, e
é interessante descrever como ela se relaciona com os protocolos de autenticagdo nativos
do HTTP e com os existentes no sistema ([KB00| e [Mic00e]).

Cada thread servidora do Internet Information Server (IIS) - o servidor Web da Mi-
crosoft - que executa uma requisigdo HTTP de um cliente tem que personificar uma conta
no Dominio ou na miquina local. H4 varias maneiras do IIS determinar a identidade do
cliente associada a esta conta. Elas sdo, em ordem de preferéncia: autenticagdo andnima
(sem autenticagio), autenticagdo baseada em certificados (chaves piblicas e privadas),
autenticacdo integrada ao Windows, autenticagao Digest, e autenticacao Bésica.

Anbénima O [IS prefere ndo autenticar os clientes. A autenticagdo consome recursos
da CPU e muitos sistemas (web sites) ndo se baseiam na autenticagao do sistema
operacional. Em vez disso, ela é feita no nivel de aplicagao. O IIS mapeia um cliente
nao autenticado para uma conta especial (IUSR_MACHINE).

Baseada em Certificados Antes que o IIS aceite um certificado do cliente, ele deve
verificar pela data e pelas assinaturas, se este é vilido. Através de um sistema de
validagdo e revogagdo de certificados, o [IS permite estabelecer quais certificados
sao confidveis e quais ndo sao. H& duas maneiras de mapear certificados para contas
de usudrios: um certificado para uma conta, ou muitos certificados para uma conta.
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Autenticacdao Integrada O IIS possui uma op¢ao de tentar fazer o cliente web do usué-
rio inicialmente tentar uma autenticagdo usando algum protocolo nativo do Win-
dows NT, NTLM ou Kerberos, em cima de HTTP, via SPNEGO. Estas extensoes
nao sdo suportadas por clientes que ndo sejam o Internet Explorer, restringindo o
alcance desta solugdo. Outro problema é que estes protocolos ndo funcionam bem
com firewalls: o Kerberos, por exemplo, exige que a porta 88 TCP ou UDP este-
ja livre. Isto ndo é algo que um administrador deveria fazer em uma firewell. 5.
Dentro do perimetro de uma intranet, no entanto, esta é uma opcao de autentica-
¢ao conveniente. Nao ha necessidade de certificados, apenas de utilizar o Internet
Explorer.

Digest Este mecanismo de autenticagao nativo foi introduzido no HTTP /1.1 e implemen-
tado no IIS 5.0 e Internet Explorer 5.0. Sendo um método de autenticagaio CHRAP,
ele é similar ao NTLM e possui todos os problemas associados: ndo oferece auten-
ticagdo midtua, nem uma chave de sessdo para criptografia da comunicagdo apés o
processo de autenticagdo. Além disso, exige que as senhas sejam guardadas usando
um método criptogréfico reversivel, para extra¢do da senha em claro. Portanto, é
um mecanismo que nao deve ser usado. Outros mecanismos deste tipo sdo o MSN,
DPA e RPA, que s@o proprietérios.

Basica Este é o mecanismo nativo de autenticagdo do HTTP/1.0. O cliente envia uma
requisicdo HTTP para o servidor, e o servidor envia de volta um erro, exigindo
que o cliente prove sua identidade através de um nome de usuirio mais uma senha
codificada no formato base64, equivalente a mandar a senha em claro. Assim, a
autenticagao bésica s6 faz sentido em linhas criptografadas com SSL. Desde que o
servidor seja confidvel e desde que seja certo que ninguém naquele servidor ir4 ver a
senha, a autenticagdo em claro com SSL é razoavel. Com este mecanismo, o usuério
autenticado pode ganhar credenciais de rede NT (usando a opgdo IIS de logon
interativo). Com essas credenciais, a thread servidora possui o direito de acessar
outras méquinas na rede NT em que o IIS se encontra. Isto é necesséario caso scripts
CGI/ASP tenham que acessar componentes DCOM que se encontram em méquinas
NT diferentes do servidor IIS. Um fato importante ao usar esta autenticagdo é
que, mesmo apos o IIS autenticar o usuério internamente, ele deixa a senha em
claro disponivel através da varidvel AUTH PASSWORD, que pode ser lida via
CGI/ASP.

Portanto, com excegao do mecanismo de certificados - relativamente complexos e caros de
gerenciar - nenhuma das solugfes de autenticacio via HTTP oferece suporte para segu-

5A Microsoft e a Cisco propuseram extensoes ao Kerberos para solucionar este problema do firewall
(ver http://www.ietf.org/internet-drafts/draft-ietf-cat-iakerb-03.txt)
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ranga forte. A autenticagdo integrada é baseada no NTLM ou Kerberos, via SPNEGO,
mas estes protocolos sdo passiveis de ataque de dicionério.



Capitulo 6

Autenticagcao NTLM/LAN Manager

Este capitulo engloba um artigo apresentado na 2a Conferéncia de Redes de Computadores
em Evora, Portugal, em outubro de 1999 (CRC’99) [Gra99|. Ele explora as fraquezas
associadas & implementagao da autenticagao dos protocolos NTLM e LAN Manager do
Windows NT, que sdo basicamente protocolos de autenticagao obsoletos de desafio-e-
resposta-criptografada (CHRAP).

Aspectos Criptograficos no Windows NT

O Windows NT implementa vérios mecanismos criptogréficos para proteger dados sen-
siveis. No entanto, por razoes de projeto e de compatibilidade com versées anteriores
(principalmente do Windows), vArios desses mecanismos possuem falhas. Este artigo ex-
plora as falhas no armazenamento de senhas na base de dados do sistema, na transmissao
destas utilizando o protocolo de autenticagdo de desafio/resposta da Microsoft (MS-CHAP
- Microsoft Challenge- Handshake Authentication Protocol), na implementagdo do proto-
colo PPTP (Point-to-Point Tunneling Protocol) da Microsoft para criar Canais Seguros,
e aponta novas tendéncias do Windows NT relevantes ao assunto, como a migragao para
o sistema de autenticagdo Kerberos e utilizagio de um sistema de arquivos cifrado (EFS
- Encrypted File System).

6.1 Introducao

Atualmente 0s mecanismos de armazenamento e transmissio de senhas do Windows N'T
sao criptograficamente fracos e, por motivos de compatibilidade com sistemas legados,
mantém informagoes duplicadas, armazenadas com graus de seguranga distintos, limitan-
do a seguranca do sistema ao menor denominador comum de seguranga usado.
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Alguns desses mecanismos sdo de concep¢ao ingénua e tdém sua seguranca baseada no
segredo do processo e ndo em alguma informagdo secreta.

As informagoes de interesse criptogréfico consideradas relevantes aqui sdo as senhas,
os canais de comunicacao e os dados no disco. A partir disso, este trabalho se propde a
explicar e analisar criticamente os aspectos criptogréficos envolvidos no armazenamento,
transmissao de senhas e no protocolo de autenticagdo utilizados no Windows NT até a
versao 4.0. Ele explica o que sdo os hashes LM (Lan Manager) e NT, como séo obtidos a
partir da senha, onde ficam guardados, e como sdo utilizados no processo de autenticacao
para 0 acesso a recursos remotos de outras méquinas rodando Windows NT.

Inicialmente, uma breve introducio mostrard o funcionamento bésico de uma rede
Windows NT e como o conceito de seguranca é generalizado para um conjunto de méqui-
nas da rede. A segdo seguinte explicard como as senhas sio armazenadas e as deficiéncias
desse processo. Em seguida, serd explicado como ocorre o processo de autenticagdo via
rede para acesso a recursos remotos. Na sequéncia, serdo mostradas as fragilidades da
concepcao e da implementacdo do protocolo PPTP da Microsoft, utilizado para a cons-
trucao de redes privadas virtuais sobre redes nao seguras, como a Internet. Finalizando,
comentaremos as tendéncias relevantes ao tema, como o novo Sistema de Arquivos Cifrado
(EFS), que ird proteger os dados guardados no disco, e o sistema de autenticagio Ker-
beros, do Windows NT 5.0/2000, que ird substituir os atuais protocolos de autenticagio
utilizados no Windows NT 4.0

6.2 Organizacao de uma Rede Windows NT

O Windows NT é o sistema operacional de rede da Microsoft que oferece um ambiente
seguro para os usuérios. Esta seguranca é implementada no sistema através da associagio
de uma lista de controle de acesso (ACL - Access-Control List) para cada recurso do
sistema. Cada elemento dessa lista (ACE - Access-Control Entry) possui um conjunto de
descritores de seguranga (SID - Security Identifier), descrevendo as permissdes de acesso
associadas a cada usuirio/grupo que tem acesso ao recurso. Um recurso pode ser, por
exemplo, um arquivo, uma impressora, ou Um pProcesso.

O usuério, para acessar esses recursos, deve autenticar-se no sistema, identificando-se
com um login e uma senha de acesso que somente ele e o sistema conhecem'. A auten-
ticacdo é baseada no conhecimento mituo dessa senha. Apds a autenticagao, uma ficha
de acesso é construida, contendo os SIDs do usuério, identificando-o unicamente perante
o sistema e indicando quais privilégios especiais e quais grupos de usuérios pertencem a
ele. Essa ficha de acesso é mantida com o usuério (que ndo pode alters-la), durante todo

'Na realidade, nem o sistema conhece tal senha; ele apenas conhece o valor criptografado da senha
através de uma fungao criptografica unidirecional (funcdo one-way ou hash criptografico)!
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Figura 6.1: Uma tipica rede Windows NT

o tempo que durar a sessao de logon. Quando um recurso é aberto para acesso, os SIDs
dessa ficha sdo comparados com os do ACL do recurso, e se o ACL permite o acesso, um
identificador é devolvido ao usuério para acessos posteriores ao recurso.

Para guardar essas informagoes, o sistema oferece uma base de dados de usuérios e de
politica de seguranca, que fica guardada em disco. Toda maquina baseada em Windows
NT possui uma base de dados e de politica de seguranca local. Caso esteja configurada
para fazer parte de um Dominio? , essa miquina poder4 também utilizar a base de dados
e de politica de seguranca do Dominio a que pertence.

Para uniformizar o acesso a recursos em um Dominio, a mesma base de dados de
usuérios do PDC, replicada em cada BDC, é usada para autenticar todos os servigos em
todas as miquinas compondo esse dominio (login, acesso a arquivos etc).

E critico para a seguranga do sistema que o armazenamento e a transmissio dessas
senhas pela rede seja feita de forma segura; ninguém que tenha acesso a esses meios (disco
e rede) deveria ser capaz de copiar essas informagées e utilizi-las para personificar outros
usuérios.

O Windows NT se utiliza de mecanismos de protegao proprietarios que pecam por:

» tentarem oferecer seguranga através de técnicas baseadas no ocultamento do algo-

2Um Domfnio & um conjunto de méquinas executando Windows NT que compartilbam uma polftica
de seguranca comum. Um servidor Windows NT especial, o Controlador de Domfnio Primério (PDC
- Primary Domain Controller), e um ou mais Controladores de Domfnio Secundérios (BDC - Backup
Domain Controller), sao responséveis por manter uma base de dados de usuérios e politica de seguranga
do Domfnio
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1 Maquina " Op./Sec. | Tempo
(Approx.)

' Pentium IT 450MHz | 4-10° | 571 anos |

 EFF DES-cracker | 92-10° | 9 dias |

Tabela 6.1: Tempo para vasculhar um espago de 2% chaves. Os tempos foram extrapolados
a partir dos dados da segdo 6.4.4

ritmo de seguranca. Tais técnicas fornecem uma falsa seguranca porque alguém
sempre pode vasculhar o cédigo de méaquina do sistema operacional em busca do
algoritmo, que possivelmente é criptograficamente fraco;

e basearem-se em protocolos antigos que sugerem uma fraca concep¢do de um am-
biente de seguranca. Protocolos mais novos sdo oferecidos de tempos em tempos,
mas todos tentam oferecer compatibilidade com essas versdes anteriores, e portanto
herdam vérias fraquezas.

6.3 Algoritmos Criptograficos Utilizados no Armazena-
mento das Senhas

6.3.1 DES (Data Encryption Standard)

O DES [NBS77] é um algoritmo de criptografia que cifra blocos de texto claro de 64 bits (8
caracteres) em blocos de texto cifrado de mesmo tamanho, utilizando para isso uma chave
de 56 bits. Esse tipo de algoritmo é inversivel. Para obter o texto claro original, basta
pegar o texto cifrado e cifrd-lo novamente com a mesma chave, informando ao algoritmo
que se deseja decifrar.

O DES é um algoritmo de dificil criptoanélise. No entanto, possui um pequeno espago
de chaves (key space) em comparagdo com outros algoritmos, sendo vulnerdvel a ataques
de forca bruta. Apesar disso, ainda fornece uma seguranga razoével e é amplamente
utilizado.

A tabela 6.1 mostra o tempo méximo necessrio para fazer um ataque de forga bruta
no DES em computadores domésticos, e numa maquina de US$200.000,00 especialmente
projetada.

E interessante notar que atualmente um ataque ingénuo de forga bruta no DES utili-
zando computadores domésticos é inviavel. No entanto, isso ndo é verdade para maquinas
especializadas.
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6.3.2 MD4 Message Digest

O MD4 [RFC1320| é um algoritmo para criar hashes criptogréficos. Ele recebe uma
mensagem de tamanho arbitrario e a transforma num vetor (hash) de 16 bytes ou 128
bits. Ndo é possivel inverter o processo. E computacionalmente muito dificil achar outra
mensagem que resulte num mesmo hash. Portanto, esse hash de 128 bits pode ser usado
para associar uma assinatura a uma mensagem. Esse imenso espaco de 2'?® possibilidades
para valores de hash torna invidvel qualquer tentativa de ataque de forga bruta.

O MD/4 foi sucedido pelo MD5 [RFC1321]|, que evita alguns problemas de colisdo, onde
duas mensagens diferentes poderiam resultar num mesmo hash.

6.4 Armazenamento de Senhas

No Windows NT, as senhas e outras informagtes do usuério sdo armazenadas na base
de dados do SAM (Security Account Manager). Por default, apenas o sistema e o ad-
ministrador tém poderes para acessar seu contetido através do uso de fungoes especificas
do sistema (APIs). Enquanto o sistema esti executando, ele solicita acesso exclusivo
ao arquivo no qual estd a base de dados (%ZSYSTEMROOT%/System32/config/SAM),
evitando qualquer tentativa de copia do mesmo.

No entanto, existem métodos para se conseguir ler seu contetido sem precisar recorrer
as APIs. Fitas de backup contém o arquivo SAM, e o uso do utilitdrio RDISK para
criar discos de reparo cria um diretérioc 4SYSTEMROOT% /Repair, contendo um arquivo
compactado de nome “SAM._" , que pode ser lido por qualquer um em uma instalagdo
padrao do Windows NT.

Como no UNIX, as senhas ndo sao armazenadas em texto claro. Sao armazenados
apenas hashes das senhas. Para cada usuério sdo usados dois hashes chamados NT e LM,
sendo este dltimo apenas para garantir compatibilidade no processo de autenticagdo com
versoes de Windows anteriores ao Windows NT. Os dois hashes sdo guardados um ao lado
do outro na SAM. Como sera visto, o hash LM é muito mais susceptivel a ataques, o que
faz dele o alvo preferido de ataque quando se deseja quebrar alguma senha.

6.4.1 Hash LM

Usa DES para cifrar uma senha de no méiximo 14 caracteres, dividida em dois blocos
independentes de 7 caracteres. O hash resultante, um valor composto por 16 bytes, é
formado pela cifragem de um “nimero méagico” usando os dois blocos de 7 caracteres
como chave.

O procedimento da figura 6.2 é usado para gerar a chave DES de 56 bits a partir de
cada parcela da senha. O bloco em preto de cada um dos 8 byvtes indica o bit de paridade
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Figura 6.2: Criagao dos bits de paridade da chave DES
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que deveria haver a cada 7 bits obtidos da senha. Este bit é ignorado pelo DES. O icone
observado embaixo da figura serd usado daqui em diante toda vez que tal procedimento
for utilizado, por simplicidade.

O codigo ASCII de cada caracter da senha que seja uma letra mindscula é convertido
para o codigo correspondente em letra maiascula; bytes restantes nao utilizados pela senha
sao preenchidos com conteido 0 (padding). Os sete bits sdo transformados em oito; os
bytes resultantes do processo sdo usados como senha do DES. Os dois textos cifrados de
8 bytes formam o hash LM (ver figura 6.3).

O namero mégico 0x4B47532140232425 ndo é guardado na méaquina. Em vez disso,
ele & guardado como uma constante resultante da cifragem desse nimero mégico usando
DES com a chave composta apenas de bits 0. Para obter o nimero mégico, o sistema
aplica o DES com chave 0x00000000000000 nessa constante.

6.4.2 Hash NT

O hash NT, um valor também composto por 16 bytes, é obtido a partir da aplicagao do
hash MD4 aos caracteres da senha, como pode ser visto na figura 6.4. Enquanto o hash
LM usa na sua construgao apenas os primeiros 14 caracteres da senha do usudrio, o hash
NT usa todos os caracteres da senha, até um méximo de 128 caracteres®. Nas primeiras
versoes do Windows NT a interface grafica permitia ao usuario inserir no méximo 14
caracteres, efetivamente desperdigando os possiveis 114 caracteres restantes.

6.4.3 O processo de Obscurecimento

Antes de serem armazenadas no banco de dados de usuérios as senhas passam por um
processo de obscurecimento (obfuscation), que visa tornar dificil a recuperagao dos hashes

3Uma senha no Windows NT ndo pode ser maior do que 128 caracteres. Isto é uma limitagao interna
do Windows NT, e n3o do algoritmo MD4. O arguivo smbencrypt.c possui detalhes da implementacao e
desta limitacdo. Este arquivo pode ser encontrado no pacote Samba [SMBO01], um pacote independente
que replica o protocolo SMB do Windows NT e dialetos LM e NTLM.



6.4. Armazenamento de Senhas

Senha
7 Bytes | [ 7Bytes l
| MaigsculasPad | | MailsculasPad |

v ’

- £
A T—

Bl
' '

i 8 Bytes || 8 Bytes
Hash LM

Figura 6.3: Criacao do hash LM a partir da senha
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Figura 6.4: Criacdo do hash NT a partir da senha
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Figura 6.5: O processo de obscurecimento e armazenamento dos hashes

NT e LM caso alguém consiga o arquivo SAM. No entanto, a seguranga deste método esta
baseada no segredo do processo, que ¢ um cléssico caso de mé solugdo a um problema
de seguranga. O algoritmo pode ser quebrado analisando-se o codigo de maquina do
sistema. Atualmente, o algoritmo j4 é conhecido, o que torna iniitil esse processo de
obseurecimento.

O procedimento de obscurecimento & simples: pega-se o RID do usuério, permuta-se
alguns bits, e usa-se o resultado como chave do DES para cifrar o hash. O RID é um
niimero que faz parte do SID do usuério, e é facilmente obtido com uma chamada de

sistema.

Os utilitarios PWDUMP e PWDUMP2, disponiveis na Internet, sio usados no melhor
quebrador de senhas (cracker) para o Windows NT (LOphtCrack [L97]). Eles utilizam o
processo da figura 6.5 para obter os hashes desobscurecidos.

6.4.4 Deficiéncias dos hashes

Conseguindo o banco de dados de usuérios e senhas, e sabendo o processo de ciframento,
que tipos de ataques podem ser feitos?

Forca Bruta: O invasor obtem o hash de todas as senhas possiveis e verifica quais ele
encontra no banco de dados.

Dicionario: Semelhante ao método de for¢a bruta. O invasor testa somente algumas
senhas comuns e permutacoes das mesmas.
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Méiquina Op./Sec. | Espaco de Tempo
(Approx.) | Senhas ’
Pentium IT 450Mhz | 4-10° | 43" (LM: maidsculas + alga- | 19 horas
rismos-+pontuagao)
Pentium I 450Mhz | 4-10° | 697 (NT: maisculas + mi- | 22 dias
nidsculas + algarismos +
pontuacgio)

EFF DES-cracker 92-10° | 697 1,34 min.

Tabela 6.2: Tempo para vasculhar vérios espacos de senhas de 7 letras (ver texto)

Deficiéncias dos hashes LM

As duas metades que formam o hash s3o cifradas de modo independente, diminuindo subs-
tancialmente o espago de chaves. Senhas de menos que 8 digitos tém a mesma terminagao:
0xAAD3B435B51404EE. Além disso, a senha é convertida para maitGsculas antes de ser
cifrada, diminuindo mais ainda o espago de chaves. Finalmente, ndo h& o conceito de sal
(salt), como em senhas no Unix. Portanto, no Windows NT, se duas pessoas tiverem a
mesma senha os hashes gerados serdo idénticos.

Em [L97|, um Pentium I1/450MHz vasculhou em 5,5 horas todo o espago alfanumérico
de senhas (letras maitsculas e algarismos) compostas por até 7 letras - ou 367 combinagdes
- a aproximadamente 4 - 10° de operacdes*/seg. A tabela 6.2 utiliza esta velocidade de
operagoes para extrapolar os tempos necessarios para realizar um ataque de forga bruta
em senhas de 7 letras compostas de caracteres comumente utilizados na construgdo dos
hashes LM e NT. Ela também mostra o tempo em que a maquina DES-cracker [EFF98|
realizaria a o mesmo ataque. Numa ripida comparagdo com o tempo necessario para
quebrar o DES com a chave de 56 bits, nota-se que neste caso esse ataque & vidvel mesmo
com computadores domésticos.

A razao disso é que o espago de chave é reduzido de 256 no caso do DES para apenas
697, no caso do maior espago de senhas considerado na tabela.

Deficiéncia dos hashes NT

Como o hash LM, o hash NT nao possui sal. Portanto, se duas pessoas tiverem a mesma
senha os hashes gerados serdo idénticos. Por razoes de compatibilidade com protocolos
legados (Windows), os hashes sio armazenados lado a lado.

*Uma operagio ¢ aqui considerada como sendo a cifragem de um bloco de texto claro usando a
implementagao de DES de [L97]
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6.4.5 Solugoes para o Armazenamento

O armazenamento de senhas é uma parte critica da seguranca do sistema. O fato do
obscurecimento estar baseado no segredo do processo e o arquivo SAM poder ser copiado
criou um mecanismo fadado ao fracasso. Dois procedimentos sao sugeridos para aumentar
a seguranga do sistema.

O primeiro é a implementac¢do de politicas rigidas de seguranga para evitar o vazamento
do SAM, atribuindo acesso mais restrito aos usuérios do sistema, principalmente aos
arquivos de sistema e ao(s) arquivo(s) SAM. Fitas e outros dispositivos de backup do
sistema deveriam ser protegidos fisicamente contra manuseio nao autorizado.

O segundo é a possibilidade de se acrescentar mais uma camada de obscurecimento.
Dessa vez, no entanto, o segredo deveria estar baseado no conhecimento de uma chave
secreta que poderia ficar guardada com o administrador. E exatamente o que a Chave de
Sistema (System Key), introduzida no Service Pack 3, faz.

System Key

A partir do Service Pack 3 do Windows NT 4.0, a Microsoft passou a oferecer a possibili-
dade de usar uma Chave do Sistema (System Key) para proteger as senhas armazenadas.
Essa Chave do Sistema cria uma nova camada de obscurecimento na base de dados de
usuérios, cifrando apenas o hash das senhas [Mic99a|. As outras informagGes na base de
dados permanecem intocadas. O procedimento usa um algoritmo simétrico com chave
de 128 bits. (Este algoritmo pode ser exportado para fora dos EUA porque cifra apenas
senhas).

Ao contririo do processo anterior de obscurecimento, onde a seguranga estava no
segredo do processo (algoritmo), agora a seguranca reside no conhecimento dessa Chave
do Sistema.

Uma chave aleatéria (PEK - Password Encryption Key) é criada para cada computa-
dor. A PEK & cifrada com a Chave do Sistema. A Chave do Sistema pode ser gerada:

e Aleatoriamente pela miquina e escondida no computador;
e Aleatoriamente e guardada num disquete;

e Por uma senha introduzida pelo administrador.

A primeira alternativa é mais comoda; no entanto, por usar um algoritmo deterministico,
permite que alguém analise o codigo de méaquina do sistema e descubra esse algoritmo,
conseguindo entdo reconstruir a mesma chave, seguindo os mesmos passos e condi¢oes da
méaquina. A segunda e terceira opgdes sdo mais fortes do ponto de vista da seguranca,
mas exigem a inser¢ao de um disquete e da presenga de um administrador na inicializacéo
da maquina, respectivamente.
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6.5 Autenticacao via Rede

Caso o0 usuério esteja num Dominio, muito provavelmente ele necessitard acessar recursos
que ndo estdo na sua méaquina local. Portanto, serd necessiria uma autenticagiao remota
em algum servidor antes de acessar esses recursos.

No Windows NT essa autenticagio remota é baseada no conhecimento comum da
senha do usuério. O cliente envia para o servidor do recurso o nome de usuério e a senha.
A senha pode estar obscurecida de alguma forma, de acordo com o dialeto SMB utilizado
(como serd visto na préxima segdo), de modo a evitar que alguém mal-intencionado,
ouvindo a rede de comunicagao, possa roubar o par usuério/senha e usar essa informagao
roubada para se autenticar no sistema fingindo ser quem nao é.

No servidor, o pedido de autenticagao é recebido. Supondo que esse servidor seja um
Controlador de Dominio (PDC, BDC), ele acessa sua base de dados do Dominio indexada
pelo nome do usuério, recupera a senha e a processa usando o mesmo algoritmo do cliente.
Caso o resultado final seja igual ao que o cliente enviou, entdo o cliente realmente sabia
a senha e o processo de autenticagio é finalizado com o envio do recurso requisitado.
Caso o servidor ndo seja um Controlador de Dominio, entdo o servidor deve autenticar o
pedido com algum Controlador de Dominio, redirecionando o pedido recebido do cliente.
O servidor espera o Controlador de Dominio autenticar o pedido, e retorna o recurso
requisitado ao cliente. Essa autenticagdo é feita logo ap6s qualquer pedido de conexdo
usando-se o protocolo SMB.

O protocolo SMB (“Server Message Block”), desenvolvido originalmente com a IBM
para o OS/2 nos anos 80, é usado pelo Windows NT como protocolo nativo para acessar
os recursos da rede Windows [Hob97| [Ken97| [Mic97a] [Mic97b].

6.5.1 Evolugao do Protocolo SMB

Os trés principais dialetos SMB sio:

Dialeto SMBcore: O cliente manda a senha em claro ao fazer um pedido de servigo.

Dialeto LM: O cliente faz o pedido de servigo e negocia com o servidor o dialeto a ser
usado. O servidor responde com um desafio (nonce) que é uma cadeia aleatoéria de 64
bits. O cliente autentica-se com uma resposta construida a partir da concatenagao
de trés cifragens do nonce. Cada cifragem utiliza um terco diferente de uma chave
de 21 bytes construida a partir da concatenagdo do hash LM com 5 bytes nulos (ver
figura 6.6).

Dialeto NTLM: Comporta-se como o dialeto LM. A diferenga é que o cliente responde
também o nonce cifrado com o hash NT (ver figura 6.6).
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Figura 6.6: O processo de obscurecimento do hash na autenticacdo via rede

O SMB possui vérias deficiéncias. Primeiro, ndo ha autenticacdo do servidor. Por-
tanto, o cliente ndo tem como saber se o servidor é confidvel e, mesmo assim, deve
responder ao desafio, efetivamente transmitindo informagao sobre a senha do usuério.
E possivel, por exemplo, alterar uma pigina HTML de modo que uma URL do tipo
“file: /// /computador /sharename/mensagem.himl” aponte para algum servidor Windows
NT falso. Quando alguém clicar no link, estard mandando o hash da senha para au-
tenticagdo. Nao hA autenticagdo prévia. Um cliente como o Internet Explorer sempre
responde.

Segundo, hé o problema de equivaléncia de hash/senha. Apenas os hashes das senhas
sao usados para autenticagio. Portanto, os hashes sdo equivalentes as senhas.

Por 1ltimo, h& o problema do ataque de downgrade. Por questdes de compatibilidade
com sistemas legados, o dialeto menos seguro é que determina o “nivel” criptografico a ser
utilizado. Esse ltimo problema foi resolvido a partir do Service Pack 3, onde h4 a opcao
para o cliente e para o servidor de escolher o “nivel” minimo do protocolo que deve ser
aceito. No entanto, isso é algo que deve ser manualmente configurado pelo administrador.

Deficiéncias do dialeto SMBcore

A senha é enviada em claro, e esta sujeita & captura ou a servidores falsos.

Deficiéncias do dialeto LM

A cifragem é feita em blocos independentes. Desta forma o espago de chaves é reduzido
substancialmente. Um par desafio/resposta estd sujeito a ataques de forga bruta ou
dicionario em um tempo ndo muito superior dquele usado para quebrar uma senha no
SAM.
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Figura 6.7: Um procedimento de ataque aos hashes obscurecidos

A eficcia deste ataque depende de como os pares desafio/resposta foram consegui-
dos. Caso o invasor esteja escutando o canal de comunicagao, ele conhece pares distintos
de desafio/resposta. Deve esgotar a busca para cada par. Ineficiente, mas factivel. E
semelhante ao ataque as senhas de uma méquina UNIX, sendo o desafio equivalente ao
sal.

Caso o invasor seja um servidor falso, ele conhece pares desafio/resposta com o mesmo
desafio. Muito mais eficiente que o primeiro caso. Ligeiramente mais lento que um ataque
a base de dados SAM. Como o desafio é constante, permite a construgao de uma tabela que
leva um par desafio/resposta diretamente a uma senha em claro que conste no dicionério
utilizado.

Caso a senha que deu origem ao hash tenha menos que 8 caracteres, um ataque
otimizado pode ser feito da seguinte maneira, de modo a obter um haesh a partir da
resposta e do desafio (ver figura 6.7): com menos de 8 caracteres na senha, a metade de
8 bytes a direita no hash resultante H é constante. Assim, o ter¢o da direita da resposta
R é calculado diretamente a partir da cifragem do desafio utilizando-se como chave a
concatenacao dos dois bytes constantes a direita desta metade direita de H e de 5 bytes
nulos.

O tergo do meio da resposta R é calculado cifrando-se o desafio com uma chave com-
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posta dos seis bytes constantes a esquerda da metade direita de H e do byte 4 direita da
metade esquerda de H. Este byte & direita nao é conhecido, pois faz parte da metade de
H que ndo é constante para senhas com menos de 8 caracteres, mas h& apenas 256 pos-
siveis valores para ele. Todos estes possiveis valores sio experimentados, até o resultado
corresponder ao terco do meio da resposta R. Deste modo, o byte & direita da metade
esquerda do hash H fica determinado.

O terco da esquerda da resposta R é calculado a partir do desafio e dos sete bytes da
esquerda da metade esquerda do hash H. Estes sete bytes ndo sdo conhecidos e devem
ter todas as combinagOes possiveis experimentadas até o resultado corresponder ao tergo
da esquerda da resposta R. No entanto, as combinagGes possiveis ndo sdo muitas para o
hash H quando este hash é do tipo LM, como ja foi visto. Isso permite que um ataque de
dicion4rio ou forga bruta seja aplicado de modo a fornecer as diversas possiveis combina-
¢Oes de valores para esta metade da esquerda. Apenas senhas com menos de 8 caracteres
precisam ser consideradas para este ataque. Uma outra otimizacdo se aplica: os sete bytes
a4 esquerda da metade esquerda do hash LM calculado somente devem ser considerados
para calcular o resultado quando o byte & direita for igual ao j4 determinado durante o
ataque ao ter¢o do meio da resposta R.

Deficiéncias do dialeto NTLM

A resposta ao desafio inclui tanto os 24 bytes obtidos com o hash LM quanto os 24 bytes
gerados com o hash NT.

Como foi visto, o hash NT utiliza procedimentos mais seguros para sua criagao: con-
sidera caracteres maiisculos/mintsculos de maneira distinta e suporta senhas maiores,
dificultando ataques de dicionirio; e a senha é transformada em um hash em uma uni-
ca operacao criptogréfica utilizando o algoritmo especializado MD4, dificultando ataques
otimizados. Assim, a resposta gerada com o hash NT é mais segura.

No entanto, como as duas variedades de respostas LM e NT sdo enviadas na resposta
a autenticagdo NTLM, o menor denominador comum de seguranca - a resposta gerada a
partir do hash LM - pode ser usada para realizar um ataque. Portanto, o dialeto NTLM
é tdo vulneravel quanto o dialeto LM.

Os dois dialetos permitem ataques de replay e integridade.

6.5.2 Solugoes para Autenticacao

A solucdo ideal seria a substituicio completa do atual do sistema de autenticagdo. Como
isso ndo é possivel a curto prazo devido a problemas de compatibilidade, alguns procedi-
mentos podem aumentar a seguranca do protocolo.
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O primeiro seria poder estabelecer o grau minimo de seguranca aceitével. Por incrivel
que parega, isso nao estava disponivel até o Service Pack 3. A partir do Service Pack 3,
hé a opcdo do cliente ndo responder a servidores que somente aceitam senhas em claro, e
de servidores recusarem clientes que nao entendem o dialeto NTLM. A partir do Service
Pack 3 também h4 a possibilidade de o cliente enviar somente o hash NT. Isso evita que
alguém que esteja escutando obtenha o hash LM, mais vulneravel. No entanto, quando
esta opg¢do foi langada, ainda como uma corregao pés Service Pack 2, a utilizagdo dessa
opgdo evitava que alguns servigos do Windows NT funcionassem.

Outra medida itil seria estabelecer algum tipo de verificagao na integridade da mensa-
gem, de modo a evitar que terceiros alterem ou repitam o conteiido das mensagens (como
foi feito em [Ash98]). Isto foi introduzido no Service Pack 3 com o SMB signing, usando
o algoritmo MDS5.

Embora a curto prazo nao seja possivel substituir o atual esquema de autenticacao, a
proxima versio do Windows NT contari com o sistema de autenticagdo Kerberos.

6.5.3 SMB Signing

Abaixo est4 um resumo do protocolo SMB (C — S indica Cliente envia ao Servidor):

C — S [Mensagem negociacdo de dialetol;

S — C |[Dialeto escolhido, Ds];

C — S [Usuéario, {Ds}Hash®|;

S — C |userinfo, logonscript, UID, SIDs, etc...| (em claro!)

Apbs o cliente comunicar ao servidor quais os dialetos que ele suporta, o servidor
responde informando qual o dialeto que ele prefere entre os sugeridos e enviando um
desafio aleat6rio Ds. O cliente cifra esse desafio aleatério Ds usando o hash da senha
como chave para o algoritmo DES e envia o resultado pela rede. O servidor compara o
resultado recebido com o que ele calculou independentemente e se os dois resultados forem
iguais, entao o cliente sabia a senha. Por iltimo, o servidor envia de volta as informacoes
do recurso requisitado. Por exemplo, no processo de logon do usuério, o caminho para
o script de logon, os SIDs do usuario, e outras informagoes do usudrio. Essas dltimas
informacdes sao todas enviadas em claro!

Antes do SMB Signing, era possivel utilizar algum ataque do tipo man in the middle
para alterar, repetir e estragar os pacotes SMB enviados entre cliente e servidor. Por
exemplo, era possivel alterar os SIDs [Ash98| enviados de volta ao cliente de modo que
ao invés do usuério pertencer a um certo grupo de usuérios, pertencesse ao grupo dos
administradores! Ndo havia como nenhuma das duas partes saber se o pacote recebido

0 desafio enviado (Ds), cifrado com o DES usando como chave o enghash da senha de acordo com o
dialeto escolhido.
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Figura 6.8: O procedimento de assinatura do SMB Signing

tinha sido alterado por terceiros.
Com o SMB Signing, criou-se uma assinatura MD5 baseada:

e na resposta do cliente (ou seja, na resposta do desafio, que é baseada no identificador
de sessdo Ds, de modo a associar uma assinatura diferente a cada sessao diferente
do mesmo usuério (ver figura 6.8);

e no hash do usuério;
® na mensagem enviada;
e e num nimero de sequéncia.

Essa assinatura permitiu criar um mecanismo para garantir a integridade e a autenticidade
do pacote. Porém, embora ela evite que os dados sejam adulterados, ela ndo garante sigilo
dos dados, que ainda trafegam em claro.

Quebrar o SMB Signing pode ser feito sem muito esforgo: a assinatura depende da
resposta do cliente, do hash, da mensagem e do nimero de sequéncia. A mensagem e
a resposta do cliente sdo enviados em claro pela rede, e portanto sdo conhecidos. A
implementagdo da Microsoft inicia o nimero de sequéncia sempre a partir do zero, e
portanto ele pode ser deduzido observando-se o nimero de pacotes utilizado naquela
sessdo. O fnico fator ndo conhecido é o hash do usuirio. Retorna-se, portanto, ao
problema de se descobrir qual o hash que deu origem & resposta do cliente. Isto pode ser
tentado através de um ataque de dicionario ou um ataque de forga bruta no espaco de
chaves, como j& visto anteriormente.

A figura 6.8 & um esquema do funcionamento do SMB signing. Os 16 bytes do hash
LM ou NT (de acordo com o dialeto usado) sdo combinados com os 24 bytes da resposta
ao desafio obtida, formando uma chave K,,.
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Por que ndo usar apenas a resposta ao desafio, que ji & uma fungio do hash? A resposta
ao desafio é uma fungdo tanto do niimero de sessdao D, (o desafio original) quanto do hash
LM ou NT enviado. No entanto, a resposta passa em claro pela rede. Portanto, para que
a chave K,, seja secreta, é necessario incorporar uma informagao secreta que somente 0s
dois lados conhecem. Neste caso, a informagdo secreta é o hash da senha.

Um nidmero de sequéncia conhecido pelos dois lados também é acrescentado, para
evitar o replay de mensagens.

Essas informagoes, junto com o header SMB e a mensagem, sdo usadas como entrada
para formar uma assinatura baseada no resultado de uma funcido de hash MD35. Os
primeiros 8 bytes desse resultado sdo entdo incorporados ao header SMB e o pacote
é enviado. Do outro lado, um procedimento semelhante é executado para verificar a

integridade do pacote.

6.6 Redes Privadas Virtuais ( Virtual Private Networks)

O protocolo PPTP (Point-to-Point Tunneling Protocol) é usado para assegurar privaci-
dade e seguranca em conexdes PPP estabelecidas (“tuneladas”) sobre conexoes TCP/IP
de redes nao confidveis, como a Internet.

[sso é conseguido através de criptografia. A especificagao PPTP permite que a segu-
ranca seja estabelecida por qualgue algoritmo criptogréfico.

A implementacdo PPTP da Microsoft é parte do Windows NT Server e pode ser fa-
cilmente instalada. Devido a isto, € amplamente utilizada. Infelizmente, o protocolo
de cifragem dessa implementagio (MPPE Microsoft Point-to-Point Encryption Proto-
col[PZ99]) é fraco e susceptivel a um ataque de dicionario. Ataques contra a cifragem e
varios ataques de negagdo de servigo podem ser feitos.

Ha trés tipos de autenticag¢ao suportados nessa implementacao:

Senha em claro: a senha é enviada em claro
Hash em claro: o hash da senha é enviado em claro
Desafio/resposta: usa o protocolo de desafio/resposta da Microsoft.

O 1ltimo tipo é chamado “Autenticagdo Microsoft” na documentagio do usuério, e deve
estar habilitada para ser possivel cifrar pacotes PPTP.

O MPPE tem uma metodologia para cifrar os pacotes PPTP. Supde-se a existéncia de
uma chave secreta conhecida por ambos os lados da conexdo, e usa-se o cifrador de fluxo
RC4 com uma chave de 40 ou 128 bits, conforme as restri¢des de exportacao.

O MPPE apresenta muitos problemas [Sch98|. A chave de cifragem do fluxo de dados é
derivada da senha do usuério, tornando-a suscetivel a um ataque de dicionario. No modo



6.6. Redes Privadas Virtuais (Virtual Private Networks) 89

40 bits, a chave é obtida aplicando-se a fungdo de hash SHA (Secure Hash Algorithm)
INIST93| no hash LM do usuério. Os primeiros 24 bits do resultado de 64 bits sdo sempre
forgados para 0xD1269E. Como a chave deriva da senha do usuério, para cada usuério a
mesma chave é usada para o RC4 no modo 40 bits, ou seja, o fluxo de chaves que o RC4
gera para ser combinado com a mensagem é sempre 0 mesmo! Isso permite criar um ataque
baseado numa tabela contendo os trechos mais comuns encontradas numa transmissido
PPTP (headers SMB, sequéncias de zeros, etc) cifradas com a chave derivada de palavras
de dicionario comumente usadas como senha. Caso algum desses trechos cifrados da tabela
seja encontrado na mensagem escutada, é provivel que a chave RC4 seja aquela usada
para cifrar a linha da tabela contendo o texto cifrado.

No modo 128 bits, os 64 bits retornados pelo SHA usando o hash NT sdo combinados
com 64 bits de um nimero aleatério (ronce), que passa em claro pela rede. Embora seja
possivel determinar na hora qual a senha, o método 128 bits evita que se pré-compute
a priori uma tabela de conversdo para trechos bem escolhidos, baseada num dicionario
de palavras comuns para senhas, mas nao evita que um ataque semelhante seja aplicado
on-the-fly.

Como se isso ndo bastasse, 0 RC4 é usado no modo OFB ( Quipui-feedback mode) para
cifrar o canal byte a byte. Como a chave é a mesma para cada usudrio, isto significa
que ndo importa a posicdo em que um trecho procurado esteja, no inicio ou fim da
mensagem; desde que esta posi¢io nao mude, a sua representacao cifrada também serd
sempre a mesma, independentemente dos bytes cifrados que apareceram anteriormente
na mensagem.

Finalmente, a cada 256 pacotes a chave muda deterministicamente, aplicando-se no-
vamente a fungdo SHA para a chave atual. Mesmo apesar de ser possivel determinar essa
nova chave sabendo-se a anterior, isso ndo é necessario: o protocolo determina que um
pacote com um header invalido deve reiniciar a sequéncia de pacotes para zero, sem mudar
a chave. Portanto, um ataque completo deveria enviar um pacote com header invalido
antes do contador de sequéncia de pacotes atingir 256, evitando a troca de senha do RCA4.

Uma segunda versdo atualizada do protocolo [Z99a| deriva a chave K do hash NT.
Cria duas chaves mestras K M, uma para transmissio e outra para recepgao. Estas chaves
usam SHA para criar as chaves usadas no RC4.

Muitas outras informagoes podem ser obtidas em claro e sem opgao de cifragem. E
possivel obter o IP das duas partes, o nome NetBIOS da méquina cliente, o username do
cliente, hashes da senha do cliente etc.

Além do projeto de cifragem falho, a implementagao do canal de controle do protocolo
¢ falha. De acordo com [Sch98|, “é trivial fazer um Windows NT travar com uma tela
azul de tipos variados, testando valores invilidos em campos aleatérios do header”.
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Figura 6.9: Esquema dos mé6dulos envolvidos no funcionamento do EFS

6.7 Tendéncias Futuras

6.7.1 FEncrypted File System

O NTFS (NT File System) oferece acesso seletivo e controlado aos arquivos do disco. No
entanto, ji existem drivers para Linux e DOS que permitem ler parti¢oes NTFS acessando
todos os arquivos inescrupulosamente. Isto pode ocorrer caso a miquina possua outros
sistemas operacionais (Linux, DOS etc) em outras partigoes do disco, ou entao a seguranga
fisica ndo seja suficiente, permitindo carregar um sistema operacional diferente na maquina
a partir de um disquete de boof. A Gnica maneira de controlar efetivamente o acesso aos
dados é cifrando a informacao.

O Encrypted File System (EFS) é o sistema de arquivos cifrados que ird ser langado
junto com o Windows NT 5.0/2000 [Mic99¢c|. Ele permitird usar qualquer algoritmo de
ciframento. A primeira versdo usard o DES com chave de 56 bits nos EUA e de 40 bits
para os outros paises.

Com o EFS, serd possivel a qualquer usuério cifrar/decifrar qualquer arquivo que ele
tenha acesso de forma transparente, sem se preocupar com o processo. Os arquivos sdo
guardados no disco cifrados. H4 um recurso de recuperacdo, no entanto, que permite que
o administrador tenha acesso a todos os arquivos.

Um driver EFS interceptaré os acessos ao sistema de arquivos NTFS de forma trans-
parente (ver figura 6.9). Um servico EFS gerenciaré as chaves do usudrio utilizando-se de
funcoes da Crypto API do Windows NT e transferird essas informacoes ao driver EFS.

O EFS funciona codificando os arquivos usando um algoritmo de cifragem simétrico
e uma chave aleatdria de cifragem associada ao arquivo (FEK, de File Encryption Key),
como pode ser visto na figura 6.10. A FEK, por sua vez, é cifrada usando uma ou mais
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Figura 6.10: As duas listas de chaves de deciframento do arquivo

chaves piblicas de cifragem para gerar uma lista de FEKSs cifradas (DDF - Data Decription
Field). A FEK também é cifrada usando uma ou mais chaves de recuperagao (DRF -
Data Recovery Field).

O usuério, usando sua chave privada guardada em algum lugar seguro (smart card ou
algum outro dispositivo seguro) pode obter a chave FEK e portanto decifrar o arquivo
para uso pessoal.

O mecanismo é de concepgao robusta, usando chave aleatérias para cifrar, ao invés de
derivagbes de senhas, e utilizando chaves piblicas/privadas.

6.7.2 Kerberos no NT

Como foi visto neste artigo, a autenticagdo no Windows NT é fraca do ponto de vista
criptogréfico, enviando informagGes desnecessérias na hora da autenticagao, nao protegen-
do a integridade dos dados enviados, e permitindo ataques otimizados de hashes cifrados
enviados pela rede.

No Windows NT 5.0/2000, o Kerberos [Mic99b| sera usado como um novo sistema de
autenticacao centralizado. Todo o acesso a recursos do Dominio e entre Dominios sera
autenticado pelo Kerberos.

No Windows NT, cada PDC e BDC também terd um Key Distribution Center (KDC)
definido no protocolo Kerberos (ver figura 6.11). O KDC rodard no mesmo espago de
enderecamento protegido do Local Security Authority (LSA) e do servigo de diretorio
do Windows NT (Active Directory) e serd carregado pelo LSA no momento do boot do
sistema. Seu cache de credenciais e chaves serd apenas em memoéria volatil (RAM),
evitando que credenciais sejam escritas no disco. O acesso ao banco de dados local de
usuérios sera feito através do servigo de diretério utilizando-se de ACLs para proteger o
acesso s informacoes. Todos os servigos necessérios 4 autenticagdo (LSA, KDC e SAM)
estao locais no PDC/BDC e rodam num espaco protegido, evitando o acesso indevido aos
dados dos mesmos.

O Kerberos serd implementado como um Security Support Provider (SSP), acessivel
através de uma interface SSP (SSPI, ver figura 6.12). O protocolo NTLM do Windows
NT 4.0 também sera acessivel por motivos de compatibilidade, mas o protocolo de auten-
ticagao para Dominios contendo apenas Windows NT5.0/2000 é o Kerberos.

Os parametros Kerberos que serdo utilizados incluem tempo de vida méiximo do ticket
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Figura 6.12: As interfaces pa.ré. acesso aos sistemas de autenticagado do Windows 2000

de 10 horas, tempo de renovagdo miximo do ticket de 7 dias, tolerincia méAxima na
diferenca da sincronizagio de rel6gios de 5 minutos. A permissio para delegar autenticacio
usando forwardaeble tickets podera ser ajustada para qualquer combinagdo de usuério e
méquina.

Entre os servigos autenticados via Kerberos incluem-se o PrintSpooler, o acesso a
arquivos utilizando-se SMB, o DFS (Distributed File System), o servigo de RPC, e auten-
ticacdo IPSec® méaquina & mAquina.

6.8 Conclusao

Depreende-se, ap6s a anélise destes mecanismos criptograficos no Windows NT, que a
Microsoft foi muito ingénua na construgido dos mesmos, projetando mecanismos de pro-
tecdo facilmente quebriveis. Talvez isto tenha ocorrido por nao prever que algum dia
sistemas com Windows NT, projetados inicialmente para rodar em pequenas redes locais,
pudessem estar ligados a uma rede mundial como a Internet, contendo informacoes que
compensassem o estudo da quebra desses mecanismos.

A implementacdo do protocolo PPTP pela Microsoft é uma outra mostra de ingenui-
dade e descuido criptografico. Infelizmente, ndo parece haver muita saida nesse caso a ndo
ser refazer o MPPE. De acordo com os tltimos drafis do MPPE disponiveis na Internet,
este ndo parece ser o caso. Entretanto, a padronizacdo do protocolo de seguranca L2TP7

50 IPSec (IP Security Protocol) é um protocolo que oferece mecanismos de seguranga para o protocolo
IP. Mais informacgtes podem ser encontradas em http://www.ietf.org/html.charters/ipsec-charter.html

O L2TP (Layer 2 Tunneling Protocol), definido no RF(C2261, ¢ um protocolo para estabelecer
(“tunelar”) sessdes PPP em cima de vArios tipos de rede. Mais informagOes podem ser obtidas em
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e o uso de [PSec poderdo trazer seguranca a redes Windows N'T.

Felizmente, a utilizagdo do Kerberos, um sistema de autentica¢io devidamente escru-
tinizado, no Windows N'T5.0/2000, como um sistema para centralizar a autenticagdo de
todos os servigos e acesso a recursos, e a presenca de um Sistema de Arquivos Cifrados
sao boas tendéncias na busca de um sistema mais robusto e seguro.

http://www.ietf.org/html.charters/l2tpext-charter.html



Capitulo 7

Analise de Seguranca do SNTP

Este capitulo apresenta o protocolo de sincronizagao de relogios Simple Network Time
Protocol (SNTP) utilizado no Windows 2000 e caracteristicas particulares da implemen-
tacao deste protocolo neste sistema que poderiam ser utilizadas para alterar, em certas
condigOes, o relogio local de maquinas na rede. O relégios das maquinas dao suporte a
varios servigos e protocolos (por exemplo, o protocolo Kerberos).

7.1 Descricao do protocolo SNTP

O Simple Network Time Protocol (SNTP), definido em [RFC1769|, é o protocolo padrao
utilizado para a sincronizagao do relégio das maquinas rodando Windows 2000. A sincro-
nizagao de rel6gio & critico no Windows 2000 porque o protocolo de autentica¢ao padrao
(Kerberos) usa o relégio local como parte do processo de geragdo do ticket de acesso. Se
os relégios entre maquinas do Dominio ndo estivessem sincronizados, o protocolo Ker-
beros iria cessar seu correto funcionamento. O STNP é uma simplificacdo do protocolo
Network Time Protocol (NTP)[RFC1305]. No STNP, a maior parte dos campos do NTP
¢ preenchida com dados fixos. Ele utiliza um algoritmo simplificado para calcular a hora
correta, possui menos verificagoes de erros e o campo de autenticagdo é opcional.

Hierarquia de Sincronizacgao

O SNTP funciona através de uma hierarquia de sincronizacdo que pode ser representa-
da como uma Aarvore cujas folhas sio as maquinas SNTP clientes que nomeiam como
seus servidores pais de sincronizacdo de tempo seus respectivos servidores de autentica-
¢éo/Controladores de Dominio. Neste caso, as maquinas clientes estao no ‘modo cliente’
do SNTP e os Controladores de Dominio estdo no ‘modo servidor’ do SNTP. Se este
Controlador de Dominio se tornar indisponivel, o cliente reenvia uma requisigdo para um

94
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outro Controlador de Dominio.

Todos os Controladores de Dominio em um Dominio nomeiam um Controlador de
Dominio Principal como seu servidor de sincronizacdo de tempo. Aqui, os controladores
de dominio estdo no ‘modo cliente’ do SNTP, e o Controlador Principal est4 no ‘modo
servidor’. O Controlador Principal pode ser um cliente de um outro Dominio, ou entdo
a raiz de toda a hierarquia. Neste caso, ele pode ser manualmente configurado para
sincronizar com uma fonte de sincronizacido externa confidvel, como o United States Naval
Observatory.

Daqui para frente, a méiquina no ‘modo servidor’' do SNTP serd chamada apenas
‘servidor’, e as méquinas no ‘modo cliente’ serdo chamadas apenas ‘clientes’.

7.2 SNTP no Windows 2000

H4 um servigo novo no Windows 2000, especifico para a sincronizagao do relégio local,
chamado ‘W32Time Service’ , que implementa o protocolo SNTP. Este servi¢o de sincro-
nizagao pode ser manualmente ativado através do comando

w32tm -v -once

Isto provoca o inicio do processo de sincronizagao do relégio local no modo verbose. Es-
te comando induz artificialmente o processo de sincronizagao, que normalmente ocorre
periodicamente, de acordo com a configuragdo do servigo de sincronizagao local.

De acordo com [Q223184|, h4 uma entrada no Registro do Sistema responsével por
controlar a periodicidade da sincronizagdo. O valor da entrada deve ser um entre:

e () = uma vez por dia

65585 ou “BiDaily” — uma vez a cada 2 dias

65584 ou “Tridaily” — uma vez a cada 3 dias

e 65533 ou “Weekly” — uma vez a cada semana (7 dias)

e 65532 ou “SpecialSkew” [padrao| = uma vez a cada 45 minutos até 3 sincronizagoes
com sucesso, entdo a cada 8 horas (3 vezes por dia)

65531 ou “DailySpecialSkew” = uma vez a cada 45 minutos até uma sincronizagio
com sucesso ocorrer, entdo uma vez por dia

freq = freg vezes por dia
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Outras entradas sdo responsiveis por determinar se o servigo deve funcionar como um
cliente ou servidor SNTP, se o tempo informado é confiivel, e outros parimetros de
configuragéo.

De acordo com [Q224799|, além de realizar a sincronizagdo periodicamente, o cliente
também sincroniza seu rel6gio toda vez que é iniciado (boot) . O algoritmo de ajuste
do relégio local determina que se a hora alvo esté a frente da hora local, a hora local é
imediatamente ajustada para a hora alvo. Se a hora alvo esté atras da hora local, o relégio
local é atrasado durante os proximos 20 minutos para alinhar as duas horas, a nfo ser
que a hora local esteja mais que 2 minutos defasada, onde a hora local é imediatamente
ajustada.

7.3 Analise de seguranca do SNTP

O protocolo SNTP foi projetado para permitir a um cliente obter a hora correta de um
servidor de tempo. Esta informagdo (a hora correta) é piblica, e ndo deveria ser escondida
de possiveis observadores no caminho, mas deveria ser protegida contra modificactes de
terceiros.

O SNTP permite a inclusio de um campo opcional de autenticacdo. Este campo de
autenticacao permite ao cliente verificar se o conteido do pacote foi modificado apés ter
sido criado pelo servidor.

H4 uma entrada no Registro do Sistema do cliente!, que determina a presenca ou ndo
deste campo de autenticagao. Ela pode ter trés valores:

Nt5DS Sincronizar com a hierarquia do Dominio, ou fonte configurada manualmente
(padréo)

NTP Sincronizar a uma fonte configurada manualmente.

NoSynec Nao sincronizar o relégio local

Apenas o valor ‘Nt5DS’ determina a presenca do campo de autenticacdo, e deve ser
usado apenas quando o servidor é uma maquina executando Windows 2000 no papel de
Controladora de Dominio.

Caso o servidor seja uma méaquina executando Windows NT 4.0 ou anterior, ou ainda
um outro sistema operacional, o valor no cliente deveria ser ‘NTP’, por motivos de com-
patibilidade. Este valor configura o servigo de sincronizagao no cliente para ndo enviar o
campo de autenticagdo.

"HKLM\SYSTEM) CurrentControlSet\Services\ W32 Time\ Parameters\ Type
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Evitando a criagdo e envio do campo de autenticagao

Ambientes heterogéneos (Windows 2000 e Windows NT 4.0/anteriores) deveriam ser evi-
tados: maquinas Windows 2000 deveriam sempre possuir um servidor de sincronizagao de
tempo também Windows 2000. Um valor ‘Nt5DS’ em um cliente rodando Windows 2000,
mas pertencente a um domfnio NT 4.0, retorna um erro ‘Member of an NT{ domain.
Cannot synchronize.” Um valor ‘NTP’ em um cliente rodando Windows 2000, pertencen-
te a um dominio Windows 2000, forga a criagao de pacotes sem campo de autenticagdo.
Assim, é possfvel burlar a criagdo dos campos de autenticagao dos pacotes SNTP trocando
o valor ‘Nt5DS’ por ‘NTP’ no cliente. Isto permite o uso de ataques man-in-the-middle
para alterar as mensagens de sincronizagio de relégio.

Trago de pacotes

O campo de autenticagdo é construido através do conhecimento mituo de um conjunto
de chaves secretas de 64 bits|RFC1305, Apendice C| entre servidor e cliente. Esta chave
secreta é identificada por um fndice (key id), enviado nos primeiros 32 bits do campo de
autenticacdo. Os bits restantes sdo formados pela aplicagao de um algoritmo de checksum
criptogréifico. De acordo com a especificagdo do SNTP, este checksum deveria ter 64 bits
e ser gerado com a utilizagdo de DES, mas pacotes reais foi observado um checksum
de 128 bits.

O seguinte trago de pacotes foi observado entre uma maquina Windows 2000 Professi-
onal agindo como cliente SNTP e uma maquina Windows 2000 Advanced Server agindo
como servidor SNTP do tipo nt5DS. Somente 2 pacotes sao mostrados, mas o trago com-
pleto compreende 14 pacotes, ou 7 interagdes cliente-servidor, usadas para diminuir a
incerteza de tempo associada a cada interagao.

Pacote 1: Cliente — Servidor

0000: xx xXx XX XX XX XX Yy YY Yy ¥y Yy yy 08 00 45 00
0010: 00 60 01 dd 00 00 80 11 ec 4c zz 2zz 2z 2z WwW WW
0020: ww ww 04 4f 00 7b 00 4c 9c a8 13 00 Ob 00 00 00
0030: 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 0O 00
0040: 00 00 00 00 00 00 00 OO 00 00 00 00 00 00 Q00 00
0050: 00 00 bc e5 fd 65 de 76 c8 b3 55 04 00 00 5f 93
0060: d5 77 a8 fb 06 00 2a 00 00 00 28 fe 06 00

Neste pacote pode ser observado:

e 0x0022- 0x0023, o valor da porta UDP de origem do cliente (0x044f — 1103)
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0x0024-0x0025, o valor da porta UDP de destino do servidor(0x007b = 123)
a partir de 0x002a, sublinhado, o pacote SNTP
0x002a, ‘SNTP versdo 2’ , Modo Cliente

0x0052-0x0059, a hora do cliente (=3169189221,3732326579 segundos desde 1 jan
1900)

0x005a-0x006d, em itdlico, o campo de autenticacdo. Os primeiros 4 bytes cor-
respondem ao indice da chave secreta, e os 16 bytes restantes correspondem ao
checksum.

Pacote 2: Servidor — Cliente

0000: xx xx XX XX XX XX YY YY YY Yy ¥y yy 08 00 45 00
0010: 00 60 1c B4 00 00 80 11 dl ab zz zz zz zz WW WW
0020: ww ww 00 7b 04 4f 00 4c d1 76 14 02 Ob f9 00 0O
0030: 00 00 00 00 00 00 00 OO 00 00 00 0O 00 00 00 00
0040: 00 00 bc e5 fd 65 de 76 c8 b3 bc e5 fd 65 f2 2d
0050: Oe 55 bc e5 fd 66 f2 2d Qe 55 55 04 00 00 37 99
0060: Oe ed 92 f0 27 ef a8 16 33 4e b2 87 01 4c

Neste pacote pode ser observado:

0x002a, ‘SNTP versao 2’ , Modo Servidor
0x002b, valor 2 (= Servidor Secundéario)
0x0042-0x0049, a hora do cliente enviada no pacote 1

a hora do servidor, repetida em 0x004a-0x0051 e 0x0052-0x0059 (=3169189221,4063039061
segundos desde 1 jan 1900)

0x005a-0x006d, em itdlico, o campo de autenticagdo. Os primeiros 4 bytes corres-
pondem ao identificador da chave secreta, e os 16 bytes restantes correspondem ao
checksum.
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7.3.1 Ataques ao protocolo

O SNTP é uma simplificagdo do NTP, e possui um algoritmo simples para obter a hora
correta a partir das mensagens trocadas entre o cliente e o servidor. Devido a isso, é
possivel provocar mensagens com a hora defasada, através da inundacao da rede por
pacotes, de modo a provocar atrasos na comunicagdo entre o cliente e o servidor.

Nas configurages de maquinas onde a inclusdo do campo opcional de autentica¢dao ndo
estd habilitada, vérios diferentes tipos de ataques sio possiveis: primeiro, alguém pode
fazer uma méaquina personificar um servidor de tempo falso; também é possivel alguém
modificar algumas ou todas as mensagens enviadas por um servidor de tempo; e alguém
pode reenviar alguma mensagem do servidor de tempo coletada anteriormente.

No caso do campo opcional de autenticagdo estar habilitado (o padrdo), o ataque
counsistiria em descobrir o valor da chave secreta entre o cliente Windows 2000 e o Con-
trolador de Dominio Windows 2000 para forjar autenticadores vélidos. Esta chave secreta
est4 associada ao indice (bytes 0x005a-0x005d dos pacotes) que é enviado junto com o
autenticador.



Capitulo 8

Kerberos no Windows 2000

O protocolo de autenticagao Kerberos define as interagdes entre um cliente e o Servigo
de Autenticagdo da rede conhecido como o Centro de Distribuigdo de Chaves (KDC,
de Key Distribution Center). O Windows NT implementa um KDC como um servigo de
autenticagao em cada Controlador de Dominio. O Dominio do Windows NT & equivalente
a um realm do Kerberos, mas é ainda referenciado como um Dominio. A implementacio
do Kerberos no Windows NT ¢ baseada no RFC 1510 do protocolo Kerberos [NK93|. O
ambiente do cliente Kerberos é implementado como um provedor de seguranca (SSP, de
Security Support Provider) do Windows NT, acessado através da Interface de SSPs (ver
também segdo 5).

A autenticagdo inicial Kerberos é integrada com a arquitetura WinLogon de auten-
ticagdo Unica (single sign-on). O servidor Kerberos, ou KDC, é integrado com servicos
de seguranca existentes no Windows NT executando no Controlador de Dominio e usa
o Servigo de Diretorio do Windows NT (ActiveDirectory) como base de dados para os
usuérios (principals, no jargao Kerberos) e grupos.

Este capitulo apresenta uma introducao ao Kerberos e logo em seguida o conteiido
apresentado na 10a Conferéncia de Administracdo de Sistemas, Redes e Seguranca de
2001 (SANS2001) em Baltimore, EUA. Esse contetido apresenta técnicas para explorar
eficientemente a implementacao do protocolo Kerberos do Windows 2000 de forma a obter
senhas e recursos dos usuérios de um Dominio. Essas técnicas abrem os sistemas Windows
2000 ao mesmo tipo de ataques de dicionério disponiveis no protocolo NTLM do Windows
NT 4.0. Algumas possiveis solugdes sdo sugeridas, baseadas no acoplamento do Kerberos
com novos protocolos fortes de senhas.

100
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8.1 O Protocolo de Autenticacao Kerberos

Na mitologia grega, o Kerberos (Cerberos) era um cao com vérias cabegas, normalmente
trés, as vezes com rabo de serpente, o guardido da entrada da terra dos mortos (Hades).
Da mesma forma que o Kerberos grego tinha trés cabecas, o Kerberos moderno teria trés
componentes para guardar a entrada da rede: autenticagao, contabilidade e auditoria. As
duas iltimas cabegas nunca foram implementadas.

O Kerberos foi desenvolvido em 1988 no MIT como parte do projeto Athenas. Ha
véarias descri¢Oes interessantes deste protocolo ([Sta98|, [Mic00d|, [Sch96]| e [Bry88]).

Duas verses do Kerberos sio comumente usadas: a Versdo 4 ([Mil88| e [SNS88|), de
1988, ¢ ainda bastante usada, mas ndo no Windows NT; a Versdo 5 [KNT94|, de 1993,
corrige algumas das deficiéncias de seguranca da versdo 4, acrescenta outras caracterfsti-
cas, e foi editada como™um padrao RFC [NK93|. As versoes de 1 a 3 foram versoes de
desenvolvimento interno.

O protocolo foi bastante escrutinizado quanto a seguranga durante os anos que se
seguiram & sua criagao ([BM91| e [NS93|), e vérias deficiéncias técnicas apontadas na
versao 4 foram tratadas na versado 5.

8.1.1 Kerberos Versao 5

A versdo 5 possui vArios melhoramentos técnicos que permitem obter uma série de novas
caracteristicas:

Independéncia do sistema criptogréafico permitindo o uso de quaisquer algoritmos
eriptograficos, através de um identificador de tipo criptogréfico (etype, de encrypiion
type). A versdo 4 somente utilizava o algoritmo criptogréafico DES.

Independéncia de protocolo de rede permitindo o uso de enderecos do Protocolo In-
ternet (IP), redes ISO e outros. A versdo 4 somente permitia o uso de IP.

Independéncia de ordenacao de bytes utilizando convengoes bem estabelecidas. Na
versao 5, as estruturas sao definidas usando o padrdao ASN.1 (Abstract Syntar No-
tation One) e BER (Basic Encoding Rules) para obter ordenagdo de bytes sem
ambiguidades. A versdo 4 utilizava um flag com aplicagdo limitada.

Tempo de vida do Ticket O tempo de vida para o ticket de acesso do Kerberos na
versao 4 era codificado em uma quantidade expressa em 8 bits, permitindo um
méaximo de cerca de 21 horas de validade. Na versdao 5, os tickets incluem um
horério especifico de inicio e fim usando UTC (Universal Time).
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Repasse de Autenticacdo (Authentication Forwarding) A versio 4 ndo permite
que credenciais de acesso, emitidas para um cliente acessar um servidor especifico,
sejam usadas por algum outro cliente. Isto permitiria que um cliente conectasse
um servidor e este servidor conectasse ainda outro servidor no papel do cliente. A
versdo 5 oferece esta capacidade.

Autenticacdao entre Realms (Dominios) Na versdo 4, a interoperabilidade entre N
realms exigia O(N?) relacionamentos Kerberos. A versdo 5 suporta um método
hierdrquico que exige menos relacionamentos.

8.1.2 Mecanismos

Imagine duas pessoas com a necessidade de trocar informagoes através de um meio nao
confidvel. Elas desejam que essas informagoes sejam protegidas contra terceiros que pode-
riam ler e adulterar o conteiido sendo trocado. Uma maneira de proteger essas informagoes
é através de criptografia. As duas pessoas possuiriam uma chave criptogréafica secreta em
comum, e usando essa chave elas poderiam utilizar algoritmos criptograficos de maneira
a tornar as informages sendo trocadas ininteligiveis para terceiros. Mas como obter essa
chave em comum? Se o procedimento ingénuo de transportar a chave em claro através
do meio nao confidvel fosse realizado, outros poderiam obté-la, e portanto compreender
as informagGes criptografadas com ela. Também, se ao invés de duas pessoas houvesse
N pessoas, todos teriam que ter a chave de todos para permitir a comunicac¢io entre o
grupo, e caso a seguranca de apenas um fosse comprometida, todas as chaves secretas do
grupo estariam disponiveis para o invasor. Seria interessante se houvesse um protocolo
pronto, j& bastante analisado quanto a seguranca, para distribuir essas chaves de maneira
segura para as pessoas corretas. O objetivo do Kerberos é fazer isso.

O Kerberos baseia-se fortemente numa técnica de autenticagao que envolve um segredo
compartilhado apenas pelas partes envolvidas. No Kerberos, esse segredo é de longa
duragdo, utilizado para provar ao sistema a identidade de quem esti tentando utilizar
os servicos do Kerberos. Ele tipicamente permanece vailido durante meses, e a chave
criptografica secreta associada ao segredo é chamada chave de longa duragdo (long-term
key). Normalmente, ela é derivada diretamente de uma senha através de uma funcao de
hash criptogréfico.

Através dessa chave de longa duragdo, o Kerberos prové mecanismos para autenticagao
mitua entre um cliente e um servidor, ou entre servidores, antes que uma conexao Seja
estabelecida entre eles. Ao final da autenticagdo, ambas as partes possuem uma chave
criptografica efémera aleat6ria em comum, utilizada para proteger a troca de informagoes.
Essa chave criptografia aleatéria é chamada chave de sessdao (short-term key) no jargdo
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Kerberos, por ser uma chave de curta duragdo', valida apenas durante a “sessdo” em que
as informagoes viio ser trocadas. O protocolo supde que transagdes iniciais entre clientes
e servidores acontecem numa rede aberta onde a maioria dos computadores ndo esta
fisicamente segura, e onde pacotes viajando através dos cabos podem ser monitorados e
modificados & vontade.

Um centro de distribuigdo destas chaves (KDC, de Key Distribution Center), que
executa num servidor fisicamente seguro (em cada Controlador de Dominio), funciona
como um intermedidrio entre as partes, chamadas principals. Um principal pode ser um
usudrio, um servigo, um computador, ou qualquer outra entidade que deseja autenticar-se,
cliente ou servidor.

O KDC possui todas as chaves de longa duragao de cada principal do sistema, de for-
ma a poder autentica-los na etapa inicial do protocolo {login). Além disto, é responsavel
por gerar tickets de acesso e chaves de sessdo, através de seus servigos AS (Authentication
Service) e TGS ( Ticket-Granting Service). O servigo AS é responsavel pelo login inicial e
devolve um TGT ( Ticket-Granting Ticket), um ticket de acesso especial para ser apresen-
tado ao TGS para obter outros tickets de acesso a servigos genéricos. Esses outros tickets
sao apresentados a servidores de aplicacio responséveis por oferecer tipos diferentes de
sServigos e recursos como arquivos e impressoras (ver figura 8.1). No fim, esses servidores
de aplicagdo, por intermédio do Kerberos e do ticket, sdo informados de maneira segura
sobre qual cliente est4 tentando usar seus servigos e quais permissoes de acesso deveriam
ser fornecidas a ele.

Qualquer acesso a qualquer servidor de aplicagdo e recursos S exige a apresentagao
de um ticket. Um ticket é uma estrutura que contém a chave de sessio, um tempo de
validade, capabilities do cliente que quer acessar o servidor e outras informagoes. Essa
estrutura é criptografada com a chave do servidor S que queremos acessar, de forma que
somente S pode ler esta estrutura, e, particularmente, a chave de sessdo associada. Para
cada ticket existe uma (nica chave de sessdo associada. Ao obter o ticket e a chave de
sessdo, o cliente os guarda e ndo precisa mais acessar o KDC para abrir conex6es com S
enquanto o ticket mantiver sua validade, tipicamente da ordem de algumas horas.

Quando um cliente C apresenta um ticket a S, também apresenta um autenticador. O
autenticador possui um identificador (por exemplo, o nome) do cliente C que esté tentando
acessar S, e a hora em que o autenticador foi criado, para evitar replay do autenticador
(qualquer autenticador de C com a hora igual ou anterior ao iltimo autenticador de C
¢ rejeitado por S). Para evitar que alguém altere o conteddo do autenticador, este &
criptografado por C, utilizando a chave de sessdo, antes de envia-lo junto com o ticket

'Sendo efémera, uma criptoandlise bem sucedida que a descubra tem valor apenas enquanto essa
chave for véilida. Dificultando a criptoanélise através do uso de chaves maiores e reduzindo a validade
para apenas algumas horas inviabiliza qualquer criptoanalise usando forga bruta.
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Aplicacao
\ / Uma vez por sessao do servico
Figura 8.1: KDC e subsisternas AS e TGS do Kerberos
para S.

O servidor S é capaz de decifrar o ticket, obter a chave de sessdo que esti dentro, e
utiliza-la para descriptografar o autenticador enviado pelo cliente C. Se o nome e hora
dentro do autenticador estdo corretos, S tem certeza de que foi C quem realmente enviou
o ticket. Se a autenticagdo mitua é desejada, o servidor S envia um novo autenticador
para C.

8.1.3 O Kerberos no Windows 2000

O protocolo de autenticagao Kerberos melhora as caracteristicas bésicas de segurancga do
Windows NT e fornece:

Maior performance para autenticagio no servidor durante o estabelecimento inicial de
conexao. O servidor de aplicagdo/recursos ndao tem que se conectar ao controla-
dor de dominio para autenticar o cliente, como acontecia no antigo protocolo de
autenticacao NTLM do Windows NT 4.0. Isto permite uma melhor escalabilidade.

Delegacdao de Autenticagdo para arquiteturas de aplicagdo cliente/servidor com mal-
tiplas camadas. Quando um cliente se conecta a um servidor, o servidor personifica
o cliente naquele sistema. Mas se este servidor necessita fazer uma conexao de rede a
outro servidor para completar a transacao do cliente, o protocolo Kerberos permite
a delegacdao de autenticagao para o primeiro servidor se conectar ao outro servidor
como se fosse o cliente. A delegacdo permite ao segundo servidor também personi-
ficar o cliente. Obviamente, esta opc¢ao, apesar de 1til, &€ perigosa, pois permite que
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servidores mal-intencionados tenham a total capacidade de se comportarem como o
usudrio, acessando todos os recursos remotos que estes tém acesso (ver também a
secdo 4.2.4).

Relagoes de Confianga Transitivas para autenticagdo entre dominios. O usuério po-
de se autenticar em dominios em qualquer lugar na arvore de dominios porque os
servidores de autenticagado (KDCs) em cada dominio confiam em tickets emitidos
por outros KDCs na &rvore. A confianca transitiva simplifica o gerenciamento de
dominios para redes grandes com miiltiplos domfnios. No Windows NT 4.0, a con-
fianga entre dominios tinha que ser explicitamente estabelecida entre cada par de
dominios, elevando a quantidade de ligacdes explicitas para O(n?).

Usualmente, o usudrio prova ao KDC sua identidade utilizando senhas secretas compar-
tilhadas apenas entre o usudrio e o KDC. No entanto, o Windows NT também possui
extensoes ao protocolo Kerberos baseadas em pares de chaves piblicas/privadas (PK-
INIT [Tun00]). Essas extensoes permitem a clientes requisitar uma autenticagao inicial
utilizando uma chave privada, enquanto o KDC confirma a autenticacdo tentando achar a
chave piblica correspondente dentro do repositério de certificados X.509. Este reposité-
rio localiza-se dentro do objeto representando o usuério no Servigo de Diretérios ( Active
Directory) do Windows NT. O certificado do usuério pode ser emitido por alguma Autori-
dade de Certificados (CA), ou através do Servigo de Certificados do Windows NT. Depois
desta autenticacdo inicial, protocolos Kerberos padrdes sdo utilizados para a conexdo a
recursos. Essas extensdes fornecem uma fundag@o para autenticagdo na rede utilizando
tecnologia baseada em smartcards.

8.2 Atacando o Protocolo de Autenticacao Kerberos do
Windows 2000

A versdo 5 revisdo 6 do Kerberos ([NKT00| e [Mic00c|) é utilizada amplamente no Micro-
soft Windows 2000 como um substituto ao protocolo de autenticagdo NT LAN Manager
(NTLM) das versoes anteriores deste sistema [Mic00d]. As falhas de seguranga do NTLM
eram notoérias, como os famosos ataques de dicionérios aplicados aos hashes NTLM. Estas
falhas tém sido apontadas desde 1997 ([Hob97],[Vis97| e [L97]).

O protocolo NTLM é implementado no Windows 2000 apenas por motivos de compa-
tibilidade com sistemas legados que ndo entendem o protocolo Kerberos (Windows 3.11,
Windows 95, Windows 98, e Windows NT 4.0). O NTLM também é utilizado com sis-
temas Windows 2000 no modo standalone, e quando o usuario “loga-se” localmente na
méquina sem utilizar a rede. No Windows 2000, o KDC guarda os principals e chaves
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respectivas no Active Directory, que é um servigo de diretério estilo X.500 que funciona
como repositorio de dados do sistema.
O Windows 2000 também acrescenta algumas extensées Microsoft ao Kerberos:

e Utilizagdo de novos tipos de criptografia em pacotes Kerberos (|[SB00| e [Mic00c]|)
(ETYPE - Kerberos Encryption Type). Verificou-se nestes pacotes dois tipos princi-
pais baseados no algoritmo criptografico RC4 [Riv| e usando uma verificagao (check-
sum) do tipo HMAC-MD5 ([RFC1321] e [RFC2104]):

1. KERB_ETYPE_RC4 HMAC (tipo 23)

2. KERB_ETYPE RC4 HMAC _ EXP (tipo 24, semelhante ao anterior, para
exportagao para fora dos EUA)

e Utilizagao do campo AUTHORIZATION-DATA do ticket Kerberos para transportar
SIDs ( Windows unique Security Identifier) do usuério e dos grupos a que ele pertence
[Mic00d].

A Microsoft vem apresentando o Kerberos como a resposta para todo tipo de problema
relacionado & autenticagdo segura no sistema. Em sua implementagdo, um mecanismo
Kerberos para dificultar ataques, chamado pré-autentica¢do, é usualmente utilizado. No
entanto, o tipo de pré-autenticacao escolhido pela Microsoft para ser usado, baseado em
um timestamp (horario) criptografado com uma chave derivada diretamente da senha
do usuédrio (PA_ENC_TIMESTAMP, no jargdo Kerberos), é suscetivel a um ataque de
diciondrio, como sera visto.

Nao h4 uma pesquisa extensiva nesta irea, aplicada aos sistemas operacionais da fa-
milia Windows. Hobbit, em 1997, apresentou um artigo famoso onde o compartilhamento
de arquivos e protocolos de autenticagdo associados sio explorados [Hob97|. Em 1999,
Thomas Wu delineou um interessante ataque a um grande ambiente UNIX na Univer-
sidade de Stanford que usava Kerberos 4 e etypes baseados no DES [Wu99|. Kenneth
e Leighton também descreveram um trabalho muito interessante baseado na engenharia
reversa de aspectos fundamentais da seguranga do protocolo Server Message Block (SMB)
para Dominios NT e o associado protocolo de autenticagago NTLM [KLO00|.

8.2.1 Logon através do Kerberos

O usuério comega realizando o logon na rede. Ele digita seu nome (username) e sua senha.
O cliente Kerberos na maquina do usuirio converte sua senha para uma chave criptogrdfica
de longo prazo (long-term key) e salva o resultado no seu cache de credenciais. Esta chave
¢ usada como uma chave criptogrdfica simétrica [Sch96| para criptografar e descriptografar
partes importantes da informacdo que ird atravessar a rede.
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campo de pre-autenticac

Maquina do Controlador de
Usuario Dominio
KRB_AS_REQ usuano
KRB_AS_REP senha
KDC
TGT + chave de sess "ol
_____________________________ ] S Servico de
e = g
Cliente TGS - x.?£"°

Figura 8.2: O processo de Logon através do Kerberos

Como pode ser visto na figura 8.2, o cliente entdo envia uma mensagem de requisi¢io
de servigo para o Servi¢o de Autenticac@o do Kerberos (AS, de Kerberos Authentication
Service), através da emissdo do pacote KRB _AS REQ. Este servigo é oferecido pelo
Centro de Distribuigao de Chaves Kerberos (KDC, de Key Distribution Center), existente
em cada Controlador de Dominio NT. A primeira parte desta mensagem identifica o
usuério e o nome do servigo para o qual ele estd requisitando credenciais (neste caso, o
TGS, Ticket-Granting Service, que estd no KDC). A outra parte da mensagem contém
dados de pré-autentica¢do que provam que o usuério conhece a senha. Isto é usualmente
um timestamp criptografado com a chave de longo prazo do usuério, embora o protocolo
permita outras formas para pré-autenticacdo dos dados.

Apbs o recebimento do pacote KRB_AS REQ, o KDC procura o nome do usuério
em sua base de dados dentro do Servigo de Diretério X.500 (ActiveDirectory), pega a sua
chave de longo prazo, descriptografa os dados de pré-autenticagao, e avalia o fimestamp 14
contido. Se este timestamp for igual ao timestamp local da méquina (dentro de uma faixa
de erro - 5 minutos, normalmente[Mic99b, Kerberos Policy|), o KDC pode estar seguro
que os dados de pré-autenticagio foram criptografados utilizando a chave de longo prazo
do usuério.

Depois que confirmou a identidade do usuéario, 0 KDC cria credenciais para o cliente
apresentar ao TGS, incluindo uma chave de sessao e o TGT ( Ticket Granting Ticket). O
TGT é usado para quaisquer acessos posteriores a recursos do sistema. O KDC criptografa
o TGT com sua prépria chave de longo prazo?, e a chave de sessdo com a chave de longo

*Como o TGT somente pode ser enviado ao TGS - e este é uma parte do KDC - entdo neste caso o
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prazo do usuério, e envia isto tudo de volta ao usuério em um pacote KRB_AS REP de
resposta do Servigo de Autenticagdo Kerberos.

De acordo com [SB00], a chave de cada principal para o ETYPE RC4 HMAC guar-
dada no KDC do Windows 2000, é, por default, gerada utilizando-se a seguinte fungao
MD4 [RFC1320|:

String2Key(password) = MD4(UNICODE (password))?

Esta é exatamente a mesma func¢do utilizada para criar os hashes NTLM do Windows
NT, e foi mantida por motivos de compatibilidade, e para reaproveitamento do material
criptogréafico das senhas ji existentes quando um upgrade do Windows NT para o Windows
2000 fosse feito. No entanto, outros tipos de chave, por exemplo, chaves DES [NBS77],
podem ser criadas, para utilizagdo de ETYPES que usam o algoritmo criptografico DES.

8.3 Analise de um pacote KRB AS REQ do Kerberos

O pacote abaixo foi obtido ap6s a execugdo do comando ‘runas adminisirator’ (equivalente
a0 ‘su’ do UNIX) em uma méiquina cliente do Windows 2000. Este pacote Kerberos, do
tipo KRB AS REQ, o primeiro enviado ao KDC, porta UDP 88, indica que deseja-se
acessar o servigo de autenticacdo AS do KDC para realizar o login e obter o TGT para
acessos posteriores ao sistema. O conteiido UDP, com 341 bytes, pode ser obtido com
qualquer programa que faz um sniffing de pacotes da rede. Ele est4 codificado na sintaxe
ASN.1 e foi abaixo decodificado para uma estrutura de texto ASCII utilizando o utilitario
‘trval’ que vem com a distribuicdo krb5 do Linux.

Verifica-se facilmente a estrutura ASN.1 correspondente ao pacote KRB _AS_REQ,
como esté definida na secdo 5.4.1 (KRB KDC REQ Definition) do RFC1510. Os textos
em itélico correspondem & descrigdo dos tipos e dos valores dos campos mais importantes.
Atencao especial deve ser dada ao campo marcado como PA-DATA.padata-value, do tipo
2 = PA ENC TIMESTAP, ou seja, contendo um timestamp ASN.1 criptografado com
a chave de longo prazo derivada da senha do usuério (no caso, a senha do administrador
informada ao programa ‘runas’.

De acordo com a codificagdo utilizada pelo programa ‘trval’:

e cada linha representa um campo da estrutura ASN.1;

KDC & servidor e seu proprio futuro cliente.

3Cada caracter UNICODE do Windows & codificado em formato little-endian de 2
octetos cada. Entdo uma operagdo de hash criptografico MD4 & realizada em apenas
os caracteres UNICODE da senha (nfo incluindo os octetos zero finais).
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® as expressdes [XXX]| contendo UNIV, APPL ou CONT indicam o tipo ASN.1 do
campo (inteiros, strings, estruturas e outros). A semantica de um tipo UNIV é
universal para todo pacote ASN.1, enquanto a seméntica dos outros tipos depende
de sua posigao no pacote e estd definida no RFC1510;

® 05 campos que possuem a string ‘constr’ sdo estruturas que contém subcampos; eles
provocam o aumento do espacgo de identagao, indicando que os campos subsequentes
sao subcampos;

e as expressoes <XXX> indicam o tamanho dos campos, em bytes. Este tamanho
inclui o tamanho dos subcampos, quando existem.

<341>
6a 82 01 51 [APPL 10] constr <337>
30 82 01 4d [UNIV 16] comstr <333>

KDC-REQ.puno
al 03 [CONT 1] conmstr <3>
02 01 [UNIV 2] 5 5 = VERSAOD 5 DO KERBEROS

KDC-REQ.msg-type
a2 03 [CONT 2] constr <3>
02 01 [UNIV 2] 10 10 = KRB_AS_REQ

KDC-REQ.PA_DATA (PRE-AUTHENTICATION DATA)
a3 5f [CONT 3] constr <95>
30 5d [UNIV 16] constr <93>
30 48 [UNIV 16] constr <72>

PA-DATA.padata-type
al 03 [CONT 1] conmstr <3>
02 01 [UNIV 2] 2 2 = PA_ENC_TIMESTAP

PA-DATA .padata-value
a? 41 [CONT 2] constr <65>
04 3f [UNIV 4] <63>
30 3d a0 03 02 01 17 a2 36 04 34 97
dc 07 f7 a6 ee c6 17 Oe 18 cb 87 4c
2c 60 9b 6d 2d 93 ff 8b f6 fc 72 el
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£f5 77 45 6e 32 91 a7 d6 2b 15 a5 fd
3e d2 50 fd 28 4a 9b 07 29 96 12 4f
cc bb b3
30 11 [UNIV 16] constr <i7>
al 04 [CONT 1] constr <4>
02 02 [UNIV 2] 128
a2 09 [CONT 2] constr <9>
04 07 [UNIV 4] <7> =
30 05 a0 03 01 01 ff

KDC-REQ.KDC_REQ_BODY
a4 81 df [CONT 4] constr <223>
[UNIV 16] constr <220>

30 81 dc
a0 07

. 03

al 23

30

a2 10
. 1b
a3 23

30

ab 11
. 18
a6 11
. 18
a7 06

02

[CONT 0]

constr <7>

05 [UNIV 3] 0x40810010

(CONT 1]
21 [UNIV

constr <35>
16] constr <33>

a0 03 [CONT 0] constr <3>

02 01

[(UNIV 2] 10

al 1a [CONT 1] constr <26>

30 18

[UNIV 16] constr <24>

KDC_OPTIONS
CNAME
(PRINCIPAL_NAME CLIENT)

1b 16 [UNIV 27] "administratOr@coredump"

[CONT 2]
Oe [UNIV
[CONT 3]
21 [UNIV

constr <16>

27] "COREDUMP.LOCAL"
congtr <35>

16] constr <33>

a0 03 [CONT 0] constr <3>

02 01

[UNIV 2] 2

al 1a [CONT 1] constr <26>

30 18

1b

& g 18
[CONT 5]
Of [UNIV
[CONT 6]
of [UNIV
(CONT 7]
04 [UNIV

[UNIV 16] constr <24>
06 [UNIV 27] "krbtgt"

REALM (DOMINIO)
SNAME
(PRINCIPAL NAME SERVER)

Oe [UNIV 27] "COREDUMP.LOCAL"

constr <17>

24] "20370913024805Z"
constr <17>

24] "20370913024805Z"
constr <6>

2] 469025590

TILL

(tempo mdzimo de vida)
RENEV_TILL

(renovar até)

NONCE

(devolvido criptografado
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a8 19 [CONT 8] constr <25>
30 17 [UNIV 16] constr <23>

02 01
02 02
02 01
02 01
02 01
02 01
02 02

[UNIV 2] 23
[UNIV 2] -133
(UNIV 2] -128
[UNIV 2] 3
[UNIV 2] 1
[UNIV 2] 24
[UNIV 2] -135

a9 2c [CONT 9] constr <44>
30 2a [UNIV 16] constr <42>

111

pelo servidor)

ENCRYPTION_TYPE (ETYPE)
(ordem de preferéncia)
KERB_ETYPE_RC4_HMAC [SB0Q]

KERB_ETYPE_RC4_MD4 [Mic00c]
KERB_ETYPE_DES_CBC_MD5 [NK93]
KERB_ETYPE_DES_CBC_CRC [NK93]
KERB_ETYPE_RC4_HMAC_EXP [SB0O]

ADDRESSES (onde o ticket é
vdlido)

30 19 [UNIV 16] constr <25>
a0 03 [CONT 0] constr <3>

02 01 [UNIV 2] 20

al 12 [CONT 1] constr <18>

NETBIOS NAME

04 10 [UNIV 4] "LAMBERT-WIN2K "

30 Od

[UNIV 16] constr <13>

a0 03 [CONT 0] constr <3>

02 01 [UNIV 2] 2

al 06 [CONT 1] constr <6>

04 04 [UNIV 4] <4>

cO a8 01 01

IP NAME

8.3.1 Atacando o Campo de Pré-Autenticacido do KRB _AS REQ

O campo PA-DATA.padatae-value (uma estrutura do tipo EncryptedDate, conforme a segéo

6.1 do RFC1510) possui dois subcampos. O primeiro deles & um campo etype, contendo o

tipo de algoritmo criptografico utilizado (no caso, 0x17 = 23 = KERB_ETYPE RC4 HMAC).
O segundo € um campo cipher que contém o timestamp criptografado.

PA-DATA .padata-value
a2 41 [CONT 2] constr <65>
04 3f [UNIV 4] <63>
30 3d
a0 03 02 01 17
a2 36

etype

= KERB_ETYPE_RC4_HMAC
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04

34
a7
Qe
6d
el
dé
fd
af

dc
18
2d
£f5
2b
28
ci

c

ipher = <texto cifrado segue abaixo>

07 £f7 a6 ee c6 17 . (checksum)
cb 87 4c 2c 60 8b . 2

93 ff 8b f6 fc 72 . (confounder)
77 45 6e 32 91 a7 . (contetdo)
15 a5 fd 3e d2 50 . "

4a 9b 07 29 96 12 . cy

bb b3 s

Um ataque de dicionério offiine com texto claro conhecido (known-plaintezt attack) [Sch96]
pode entao ser aplicado. Neste ataque, vérias senhas sao utilizadas como candidatas para
a senha correta. Caso a senha correta seja utilizada para descriptografar o texto cifrado do
campo padate-value, um texto claro ASN.1 com a estrutura {imestamp sera encontrado.
Como exemplo, o campo de texto cifrado observado acima resulta no texto claro abaixo
caso o algoritmo KERB_ETYPE_ RC4 HMAC seja usado com a senha ‘vmonlo;’ (sem
as aspas simples). Os niimeros entre parénteses correspondem ao tamanho do campo em

bytes.

texto claro:

97 dc
Oe 18
7d 24
30 1a
30 30
36 32
03 Oc

07
(1]
5e
a0
30
34
f6

£7
87
3e
11
35
34
8a

a6
4c
7c
18
32
ba

ee cb6 17 .
9b .
5t .
30 .
a2 .
02 .

2c
35
0f
39
al

60
57
32
32
05

checksum (16)

confounder criptografico (8)
contelido (28)

estrutura ASN.1 do conteiido do texto claro:

30 1a
a0

al 05

11
18

02

of

03

Oc f6 8a

(estrutura ASN.1)

(timestamp ‘20000529225244Z°)
32 30 30 30 30 35 32 39 32 32 35 32 34 34 5a

(microssegundos - campo pausec)

O timestamp obtido acima significa “29/05/2000, 22:52:44” mais os microssegundos. O
caracter Z do tizmestamp indica zona de tempo UTC ( Universal Time).
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8.3.2 Estendendo o Ataque para outros Sistemas

O tipo de pré-autenticagio PA ENC TIMESTAMP cifra um texto claro conhecido, com-
posto por um timestamp no formato ASN.1, utilizando uma chave criptografica.

Esta chave e o algoritmo de cifragem estdo determinados pelo ETYPE utilizado. Um
ETYPE nao est4 necessariamente associado a algum tipo particular de pré-autenticagio.
H4 ETYPES que determinam que a chave deve ser construida a partir da senha do usuério.
Outros ETYPES podem determinar métodos diversos de construir a chave.

Por exemplo, 0 ETYPE RC4 HMAC, preferencialmente utilizado no Kerberos da
Microsoft ¢ no Windows 2000, é baseado no algoritmo criptografico RC4, e utiliza uma
chave diretamente derivada da senha do usuério através da funcdo de hash MD4. H4
outros ETYPES também utilizados no Kerberos da Microsoft, mas nao preferencialmente.
Por exemplo o ETYPE DES CBC_MDS5, que também deriva a chave a partir da senha
do usuério, embora através de outras funcgdes. Outros ETYPEs usualmente utilizados
podem ser vistos na lista de preferéncia de ETYPES no pacote KRB AS REQ.

Quaisquer outros sistemas que usem um método de pré-autenticacao Kerberos cifrando
um texto claro conhecido, como acontece no método PA ENC TIMESTAMP, e um
ETYPE que derive diretamente da senha do usuério a chave que cifra estas informagoes,
est4 sujeito a este ataque de diciondrio.

Assim, nao é apenas o Windows 2000 que est4 potencialmente sujeito a este ataque: o
Kerberos “puro” define este método de pré-autenticagdo como um dos possiveis métodos
para serem utilizados, e também define ETYPES que derivam a chave de cifragem a partir
da senha do usuédrio. Assim, o Kerberos “puro” esté sujeito a estes ataques.

8.3.3 Ataques na Auséncia de Pré-Autenticacao

Se a pré-autenticacao néo estiver sendo usada devido a alguma politica do administrador
do sistema usando Kerberos 5 e Windows 2000%, o pacote KRB _AS REP é sempre emiti-
do pelo KDC ao cliente em uma mensagem de resposta na sequéncia de login®. Portanto, é
possivel atacar o campo AS REP.enc-part deste pacote, porque o ETYPE RC4_ HMAC
preferencialmente usado no Windows 2000 determina que este campo também é cripto-
grafado com uma chave de longo prazo derivada diretamente da senha do usuério. As
informagdes cifradas possuem campos com texto claro conhecido [NKT00, secao 5.4.2|,
conforme indicado abaixo:

40 Kerberos versao 4 {ndo usado no Windows), junto com outras deficiéncias, ndo possui mecanis-
mos de pré-autenticagdo e portanto ndo tem defesas contra este tipo de ataque estendido. Problemas

relacionados ao Kerberos 4 podem ser encontrados em [Wu99|.
5Quando a pré-autenticagio é usada, o pacote KRB_AS REP somente é devolvido se o campo de
pré-autenticagdo demonstrar que o cliente realmente conhece a senha correta.
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Estrutura AS _REP.enc-part

nome do campo | tipo de dados comentarios
key EncryptionKey | repositdrio da chave de sessao
last-req LastReq
.nonce INTEGER
key-expiration KerberosTime OPCIONAL
fags TicketFlags
.authtime KerberosTime
.starttime KerberosTime OPCIONAL
.endtime KerberosTime
.renew-till KerberosTime OPCIONAL
.srealm Realm
.sname PrincipalName ‘krbtgt’
.caddr Host Addresses OPCIONAL

Todos estes campos sdo estrutura ASN.1 especificas ao Kerberos, compostos de va-
rios bytes de texto claro bem conhecidos, como aqueles existentes no campo de pré-
autenticagdo. Os campos com nomes semelhantes aos campos do pacote KRB AS REQ
possuem conteiddo semelhante: a string ‘krbigt’ foi observada dentro de sname, o nome do
realm (Dominio NT) em srealm, e timestamps do tipo KerberosTime contendo horérios
UTC codificados como digitos ASCII. Quando algum destes textos claros for encontrado,
a chave usada para descriptografar o campo enc-part é correta.

Neste caso, o campo enc-part.key contém a chave de sessdo aleat6ria usada para crip-
tografar o autenticador. Com esta chave de sessdo, € possivel forjar autenticadores vdlidos
para o ticket (o TGT, neste caso) que também foi enviado junto no KRB _AS REP. Com
o TGT e autenticadores validos, seria possivel ficar acessando o TGS para obter acesso
aos recursos do usuério até a expiragao do TGT, mesmo depois que o usuério ja saiu
(logged out) do sistema. O sistema ndo geraria eventos de login associado a estes acessos
“extras”. Um evento de login seria uma ajuda extra para auditar acessos indevidos.

No Kerberos sem pré-autenticagdo, o ataque pode ser feito de fora da rede local,
pois ndo h4 necessidade de interceptar o pacote que sai do usudrio e vai para o KDC. E
necessario apenas requisitar um logon a um KDC que se encontra em um enderego de rede
qualquer e um pacote KRB AS REP é enviado de volta ao endereco de rede original
que originou a requisicao de logon.

8.3.4 Generalizando as Oportunidades de Ataque

A chave derivada da senha do usuério é utilizada apenas em 4 locais durante o subprotocolo
AS de autenticacao Kerberos:



8.3. Anélise de um pacote KRB_AS REQ do Kerberos 115

1. Quando o cliente criptografa os dados de pré-autenticacdo em AS REQ.pa-data.padata-
value.cipher; ’

2. Quando o KDC descriptografa os dados de pré-autenticacdo AS REQ.pa-data.padata-
value. cipher;

3. Quando o KDC criptografa campos importantes como chave de sessdo de logon
dentro de AS REP.enc-part;

4. Quando o cliente descriptografa o campo AS REP.enc-part.

Um texto cifrado, criptografado com a chave de longo prazo derivada da senha do
usudrio, atravessa a rede entre as etapas 1-2 (utilizado no Ataque & Pré-Autenticacdo)
e as etapas 3-4 (utilizado no Ataque na Auséncia de Pré-Autenticacido), podendo ser
capturado e explorado: um ataque de dicionario off-line de texto claro conhecido pode
ser aplicado para a descoberta da senha em um tempo pratico, da ordem de horas ou de
poucos dias, conforme explicado na préxima secao.

8.3.5 Eficiéncia do Ataque

A tabela abaixo (retirada de [Sch96]|) ilustra a ordem de grandeza do espago de senhas
para diferentes classes de senhas.

' Namero possivel de Senhas para varios espacos de senhas \

| 4 bytes | 5 bytes | 6 bytes | 7 bytes | 8 bytes
' letras minisculas (26) 460.000 1,2E7 | 3,1E8 | 8,0E9 2,1E11
letras mindsculas e nimeros (36) | 1.700.000 | 6,0E7 | 2,2E9 | 7,8E10 | 2,8E12
caracteres alfanuméricos (62) 1,5E7 9,2E8 | 5,7E10 | 3,5E12 | 2,2E14
caracteres imprimiveis (95) 8,1ET | 7,7E9 | 7,4El1 | 7,0E13 | 6,6El5
caracteres ASCII (128) 2,7E8 | 3,4E10 | 4,4E12 | 5,6E14 | 7,2E16
caracteres ASCII 8bits (256) 4,3E9 |1,1E12 | 2,8E14 | 7,2E16 | 1,8E19

A tabela abaixo mostra a ordem de tempo necessiria para buscar nos espagos de
senhas da tabela acima, considerando um milh&o de tentativas por segundo. Um milhdo de
tentativas por segundo & uma ordem de grandeza de velocidade usualmente encontrada em
programas que vasculham espagos de senhas nos computadores mais rdpidos atualmente
disponiveis para os usudrios em geral (Pentium II 450MHz e acima). Assim, da tabela
abaixo é possivel extrair uma idéia do esforgo exigido para um ataque que analisasse todas
as possiveis senhas, e a praticidade de se realizar tal ataque.

O potencial ataque de forga bruta do ataque acima pode ser tremendamente otimi-
zado utilizando primeiro palavras derivadas de dicionérios e variages destas (ataque de
dicionério). Por exemplo, a palavra “senha” e variacoes dela como “senha0”, "senhal23”,
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| Tempo de Busca Exaustiva para véarios espagos de senhas (10°buscas/s) |

4 bytes | 5 bytes | 6 bytes | 7 bytes 8 bytes
letras mindsculas (26) 0,5s 12 s S5min | 22h 24d
letras mindsculas e nameros (36) | 1,7 s lmin | 36 min | 22 h 33d
caracteres alfanuméricos (62) 15s | 15min | 16h 41d 6,9 a
caracteres imprimiveis (95) l4dmin| 2,1h 85d 22a 210 a
caracteres ASCII (128) 45min| 9,5h 51d 18 a 2300 a
caracteres ASCII 8bits (256) 1,2 h 13 d 89a | 2300 a | 580.000 a

“ahnes”, "seNha—+", "s3nh4” etc. Embora uma senha em particular possa ser dificil de ser
adivinhada, na média as senhas dos usuérios tendem a ser ficeis de adivinhar, o que torna
o ataque de dicionario extremamente eficiente.

Em um estudo de ataques de dicionarios de 1989 [Kle90|, para cada usudrio de um
sistema UNIX varios milhGes de variagoes foram tentadas a partir de um dicionério com
cerca de 60.000 palavras. Cerca de 25% de todas as senhas do sistema foram encontradas.

Dicionérios maiores e mais variagdes por palavra aumentam a taxa de acerto. Atu-
almente, é facil encontrar dicionarios com véarias centenas de milhares de palavras, como
por exemplo em [Wor01].

Um exemplo recente mostra o poder de um ataque de dicionério: o utilitario LOphtCrack
2.5 [L97|, de 1999, altamente otimizado para Pentium, é capaz de testar todas as senhas
alfanumeéricas em menos de 24 horas em um Pentium II/450Mhz para fazer um ataque
aos hashes Lan Manager e NT do Windows NT 4.0. O hash NT é um valor derivado da
senha do usuério®, utilizado no protocolo de autenticagio NTLM do Windows NT 4.0,
amplamente adotado antes do advento do Kerberos no Windows 2000. De acordo com a
documentacdo do utilitario, 90% das senhas do Windows NT 4.0 podem ser encontradas
em menos de 48 horas.

8.4 O Protoétipo

No programa ndo-otimizado desenvolvido para testar a viabilidade de encontrar o texto
claro original do campo de pré-autenticacdo, cada estrutura padata-value pdde ser des-
criptografada em 0,30 ms em um Pentium 166MHz (isto equivale a uma taxa de 3333
tentativas por segundo). Esta taxa pode ser bastante aumentada através das otimizacoes
citadas mais a frente. Ele foi desenvolvido baseando-se no RFC 1510, em documentos da
Microsoft [SB00]|, e em cédigos fontes de distribuigoes Kerberos encontradas na Internet,

8Na verdade, o valor ¢ igual ao resultado da funcdo String2Key mostrado anteriormente.
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| Notagdo

Significado

K

chave de longo prazo do
usuério (long-term key), de-
rivada da senha

tipo da mensagem Kerberos
(message-type)

Kl e K3

hesh HMAC MDS5 com 16
bytes

chksum

o checksum do texto cifrado
(primeiros 16 bytes)

edata

os bytes restantes do tex-
to cifrado. o0s primeiros
8 bytes de edata sio o
confounder[Sch96]

data

os dados descriptografados,
em texto claro

Tabela 8.1: Notacdo utilizada no Algoritmo para decodificar PADATA
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como o pacote Heimdal [Hei01] e o pacote Krb5 do Linux. Verses especiais do ‘tepdump
3.5’ (para obter os pacotes de logon Kerberos da rede) e ‘John the Ripper 1.6” (para apli-
car o ataque de diciondrio com variagOes de palavras) foram criadas para implementar o
ataque. Mais informacGes sobre o protétipo e testes realizados podem ser encontradas no

Apéndice A.

8.4.1 O Algoritmo

O algoritmo mostrado aqui é funcionalmente equivalente ao utilizado no Windows 2000,
conforme foi comprovado através do correto funcionamento do protétipo. A tabela 8.1
mostra a notacdo utilizada nesta seg¢ao.

; Algoritmo para obter o texto claro
; usando etype=KERB_ETYPE_RC4_HMAC

;: Escolher uma senha candidata, obtida a partir

; de um diciondrio ou gerada aleatoriamente:

Obter a chave K de longo prazo do usuario
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K=String2Key (senha) (etapa 1)

; Decodificar_PADATA

K1=HMAC_MD5 (K,T) (etapa 2)
K3=HMAC_MD5 (K1, chksum) (etapa 3)
data=RC4(K3,edata) (etapa 4)

; Se em data houver uma estrutura ASN.l com
; um timestamp, entdo a senha candidata
; @ a senha correta.

O tipo da mensagem T depende de qual campo e qual mensagem estdo sendo criptogra-
fados. Na mensagem analisada (KRB_AS REQ), T=1. Para KRB_AS REP, T=S8.
Outros valores podem ser obtidos em [SB00| e em [NKT00, 6.3.5].

Caso a senha correta seja usada, depois da etapa 4 o campo data contém uma estrutura
ASN.1 com um timestamp.

8.4.2 Otimizagoes

A decodificacao da informagao presente no campo criptografado é feita em 4 etapas prin-
cipais, conforme a tabela abaixo.

| Etapas do Algoritmo |
Etapa | Funcio Executa- | Tempo em us(Pentiuml166 M H z) ]

da
| 1 Obtencao da 20
: chave de longo
I prazo K 1
2 Calculo da chave 110

K1 |
3 Célculo da chave 110
|' K3
4 Execugao do al- 60-70
goritmo RC4 nos
bytes do texto
cifrado

Vérias otimizagdes podem ser feitas para diminuir o tempo de execugao do protétipo:
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e Otimizagdo do codigo fonte, cujas fungbes criptograficas sio genéricas e nio otimi-
zadas. H4 vérias chamadas de fungoes, criagGes de contextos para varidveis locais,
atribuicOes e comparagdes que sio completamente dispensaveis.

e Asetapas 1 e 2 somente precisam ser feitas uma vez para cada palavra do dicionério.
A funcao String2Key para o etype analisado do Windows 2000 nio utiliza o conceito
de 'salt’” das senhas UNIX de forma que, para cada senha do dicion4rio, é possivel
armazenar temporariamente o resultado do fim da gtapa 2 e aplicar apenas as etapas
3 e 4 para todos os textos cifrados dos usuérios encontrados (as etapas 3 e 4 séo
dependentes do texto cifrado).

e Calcular antecipadamente as etapas 1 e 2 para cada uma das palavras do dicionério,
e armazenar 08 resultados em memdria/disco para utilizd-los na hora do ataque.

e Descriptografar apenas os primeiros 9 bytes de edata. Os primeiros 8 bytes sido
o confounder, que é composto por uma string aleatéria, cujo texto claro ndo se
conhece. O byte seguinte deve ser o valor 0x30 (em hexadecimal), que indica uma
estrutura ASN.1. Se ndo for 0x30, entdo o resto pode ser ignorado. Se for, entdo
ainda hd uma chance em 256 de que o valor foi uma coincidéncia. Mais alguns
bytes devem ser descriptografados e comparados para assegurar que o texto foi
descriptografado corretamente.

8.5 Possiveis defesas ao ataque

Algumas defesas podem ser utilizadas para evitar esta vulnerabilidade. Textos claros
conhecidos nao deveriam ser cifrados com a senha do usuério ou com qualquer funcao
que possua apenas a senha como parametro, j& que na média os usuérios escolhem senhas
simples. Além disto, h4 duas outras possibilidades interessantes.

Existem modernos protocolos de transmissdo segura de senhas (ver segdo 5.3), co-
mo o protocolo PAK (Provebly Secure Password Authentication and Key Ezchange using
Diffie-Hellman) de Phil MacKenzie [BMP00|, o protocolo SRP (Secure Remote Password
Protocol) de Thomas Wu [Wu98|, e os protocolos seguros de R.Perlman e C.Kaufmann
[PK99]|, onde as chaves derivadas da senha do usudrio nunca sao utilizadas para transmi-
tir nenhuma informagdo (zero-knowledge protocols), e portanto sdo imunes a ataques de
dicion4rios. Estes protocolos usam chaves pablicas e privadas efémeras que sdo aleatori-
amente criadas usando Diffie-Hellman, usadas uma vez, e entdo descartadas. Em alguns

70 salt & uma string aleatéria acrescentada no fim de cada senha do usudrio. Quando o salt existe,
tanto ele quanto a senha sdo parmetros da fungao de cilenlo String2Key, de modo que dois usuérios
com a mesma senha dificlmente vao ter a mesma chave de longo prazo. Alguns etypes utilizam salf.
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métodos extendidos, o servidor de autenticagio nem mesmo armazena a senha do usuério
(ou qualquer equivalente). O acoplamento destes novos protocolos com a autenticacio
inicial do Kerberos (subprotocolo AS) devera fornecer muito mais seguranca.

Uma solucdo de curto prazo seria usar extenstes Kerberos que permitem chaves pa-
blicas/privadas resistentes a ataques de dicionarios, como a extensio PKINIT [Tun00|.
HA& uma implementacao PKINIT no Windows 2000. No entanto, esta ndo é uma confi-
guragdo usual, provavelmente porque sistemas que usam PKINIT devem estar acoplados
a dispositivos smartcards de logon e também porque usuirios ndo estao cientes das vul-
nerabilidades existentes no campo de pré-autenticagio, baseado em senha, do protocolo
Kerberos do Windows 2000. Um problema relacionado com este tipo de extensao é que ela
€ baseada em ‘alguma coisa que o usuério tem’ (stored-key approach), que apenas verifica
a presenga de um dispositivo, e ndo ‘alguma coisa que o usuério sabe’ (knowledge-based
approach), que verifica a presenga de vida humana. Além disto, toda uma complicada
infraestrutura de chave publica deve ser implementada e gerenciada.

8.6 Conclusao

O ataque descrito ao campo de pré-autentica¢io do Kerberos do Windows 2000 permite
a descoberta off-line de senhas do sistema em um periodo de tempo pratico, abrindo
o Windows 2000 ao mesmo tipo de ataques de dicinario existentes no protocolo NTLM
do Windows NT 4.0. Foi mostrado que o método PA_ ENC TIMESTAMP para a pré-
autenticagdo usada no Windows 2000 foi uma m4 escolha para um sistema que esta se
esforgando para ser seguro.

Conforme explicado na se¢do 8.3.2, estas falhas do Kerberos do Windows 2000 podem
também ser aplicadas a outros sistemas que utilizam Kerberos com o método de pré-
autenticacdo PA_ENC_TIMESTAMP ou semelhante, caso o ETYPE utilizado também
derive a chave de cifragem a partir da senha do usuério (como acontece no ETYPE
RC4 _HMAC, o ETYPE padrdao do Windows 2000). O Kerberos “puro” esti sujeito a
estes ataques.

A forma estendida do ataque poderia ser usada para obter tanto a senha do usuério
quanto a chave de sessio do TGT, permitindo, até a expiracdo do TGT, forjar autentica-
dores validos que permitiriam acesso a recursos do usuério sem a necessidade da sequéncia
de login.

Uma solugdo de curto prazo é a extensio PKINIT (chave piblica) do Kerberos, im-
plementada no Windows 2000, mas alguns problemas foram apontados na secao 8.5, que
ndo impossibilitam mas dificultam a ado¢do desta solugdo. Uma solucdo de longo prazo
mais atraente parece ser o acoplamento da autenticagdo inicial do Kerberos com algum
moderno protocolo forte de transmissdo de senhas, que estdo se tornando amplamente
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disponiveis.



Capitulo 9

Conclusoes

O Windows NT da Microsoft é um sistema operacional relativamente novo, com pouco
mais de 10 anos de existéncia. Como sistema operacional comercial para corporacoes,
possui varias caracteristicas inovadoras. Um exemplo é a arquitetura modular, em ca-
madas, contendo um microkernel e facilmente expansivel para acomodar o surgimento de
novas tecnologias. Essa facilidade para adicionar novas funcionalidades ao sistema sem
interferir nos moédulos ja existentes, é o principal pilar que permite ao sistema evoluir.

Mais especificamente, a concepgdo e implementagdo dos subsistemas de seguranga e
de rede permite que nestes haja modificagdes, adigdes e evolugdes, sem exigir modifica-
¢Oes substanciais em outras partes do sistema. O grande potencial para a evolugao da
seguranga do sistema advem disto.

Anélise dos Protocolos de Comunicagdo e Segurancga

O presente trabalho mostrou a situacgdo atual da seguranga destes subsistemas de segu-
ranga, de rede, e dos protocolos de comunicac¢do do Windows NT. O Windows NT per-
mite uma enorme quantidade de protocolos de comunicacio (SMB, NetBEUI, TCP/IP,
[PX/SPX, AppleTalk e muitos outros) e a incorporagio de mais protocolos é facil devido
a implementacio modular do sistema.

A seguranca destes protocolos de comunicagao, devido & politica de single sign-on do
sistema (que permite que um usuério dentro de um Dominio NT identifique-se duran-
te o login inicial e acesse todos os recursos pertencentes a este Dominio sem necessitar
identificar-se novamente), repousa em outros poucos protocolos especificos de seguran-
ca. Estes protocolos de seguranga contém os protocolos de autentica¢do que suportam a
estrutura de single sign-on.

O Windows NT, até a versdao 4.0, era marcado pela utilizacao de protocolos de se-
guranca obsoletos, derivados do sistema de autenticacgio LAN Manager do DOS, 0OS/2 e
Windows 3.1. Estes protocolos ou enviavam informag6es importantissimas e secretas (co-
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mo a senha do usudrio) em claro, ou as enviava fracamente criptografadas. Isto permitia
ataques amplamente variados, como ataques de forga bruta (por exemplo, protocolo de
autenticacio LAN Manager (LM) do DOS e Windows 3.1), ataques de dicionarios (por
exemplo, no protocolo LAN Manager do Windows NT (NTLM)), e muitas criptoanélises
bem-sucedidas (por exemplo, no protocolo LM e na implementagio PPTP da Microsoft).
Outros protocolos de subsistemas de rede também muito utilizados, como o Netware 3 da
Novell e Banyan VINES, ndo eram menos vulneréveis que as solugdes nativas do Windows
NT.

O Windows 2000, a tltima versao do Windows NT da Microsoft até o momento,
aproveitou-se da modularidade e facilidade de adi¢ao de novos modulos ao Windows NT
e reestruturou o sistema de protocolos de seguranca. Uma nova Interface de Provedores
de Suporte de Seguranga (SSPI, de Security Support Provider Interface) foi acrescentada,
e dois novos protocolos de seguranca acrescentados ao NTLM: o Kerberos e o SPNE-
GO (Secure Protected Negotiation Protocol). Através da SSPI, qualquer um destes-trés
protocolos podem ser escolhidos para comunicagdo: o obsoleto NTLM (por motivos de
compatibilidade com sistemas legados), o novo protocolo Kerberos (com novos recursos
para autenticacio, delegacdo de autenticagdo e seguranga), ou o protocolo de negociacio
automética SPNEGO (que negocia, dificultando ataques de downgrade !, qual a versao
mais segura do NTLM ou Kerberos existe em comum entre as méquinas que desejam
comunicar-se).

Da maneira como foi projetada, esta reestruturagdo permite que a autenticagio inici-
al, dados criptografados e outros mecanismos de seguranga sejam transportados usando
quaisquer protocolos de comunicacdo disponiveis (como SMB, TCP/IP, NetBEUI etc).
Os protocolos de comunicagao e transporte, desta forma, ficam desvinculados de qualquer
particular protocolo de autentica¢ao e seguranga.

Vulnerabilidades

No entanto, o presente trabalho também mostrou que nem o obsoleto NTLM nem a im-
plementacao do protocolo Kerberos pela Microsoft estao imunes a ataques. Foi mostrado,
por exemplo, que tanto um quanto o outro sdo suscetiveis a ataques de dicionirio que
permitem encontrar a senha do usuario. Um ataque deste tipo & bastante eficiente para
encontrar uma porcentagem das senhas pertencentes a um grande conjunto de usuarios
normalmente existentes em Dominios NT. Devido & arquitetura de single sign-on da Mi-
crosoft, uma vez descoberta a senha de um usuério, é possivel acessar qualquer recurso do
Dominio NT (arquivos, mais senhas, configuragoes etc) a que este usudrio teria acesso.

'"Em um ataque de downgrade, um intermediério interferindo na rede forga as entidades em negociagio
a escolher o protocolo mais fraco que possuem em comum de modo a facilitar um possfvel ataque.
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Em sistemas corporativos, nos quais segredos valiosos devem ser guardados, as vul-
nerabilidades apontadas indicam que o Windows 2000 permite que estes segredos sejam
roubados com pouco esforgo. Um cenério ilustra isto: um funcionério de outra empresa
(ou até mesmo da propria empresa) pode usar um computador da empresa ou inserir um
notebook na rede e roubar pacotes de rede contendo senhas criptografadas durante o logon
de outros funcionérios, inclusive do administrador da rede ou chefe de secao. Apds um dia
ou dois aplicando um ataque de dicionério, em casa, as senhas criptografadas coletadas,
ele poderia personificar esses funcionirios perante o sistema, inclusive o administrador e
o chefe de segdo, que normalmente tém acesso a informacgoes valiosas.

Defesas

Algumas defesas a este ataque de dicionario foram apontadas. A utilizagdo do obsoleto
protocolo NTLM ndo é recomendada, por ser altamente vulneravel a este ataque, devendo
ser evitada a todo custo?. No caso do Kerberos, uma solucio de curto prazo poderia uti-
lizar a extensdo PKINIT do Kerberos, que também foi implementada no Windows 2000.
Esta extensdo envolve a adi¢do de um sistema de chaves piblicas e privadas armazenadas
(compostas por um grande conjunto de bits aleatérios, com alta entropia), para reforgar a
seguranca da autenticagdo inicial e evitar ataques de dicionérios®. Neste caso, smaricards
sao utilizados pelo usuério durante o logon inicial. Esta solugdo, além dos custos relacio-
nados ao equipamento extra, envolve também todo o custo e esforco de criagdo, controle,
distribuigdo e gerenciamento destas chaves piblicas. Além disto, baseia-se na idéia de
autenticar ‘algo-que-o-usuério-tem’, ou seja, em autenticar o dispositivo smartcard, e nao
0 usuario.

Uma solugao de longo prazo para o Kerberos seria acoplar a autenticagao inicial basea-
da em senha - que atualmente permite o ataque de dicionério - com novos protocolos fortes
de autenticagdo de senha (se¢do 5.3). Estes protocolos usam técnicas de chaves piblicas,
mas em vez de exigir chaves armazenadas ou uma hierarquia de certificados, eles usam
chaves efémeras. Pares efémeros de chaves piblicas e privadas sdo aleatoriamente criados,
usados uma (nica vez, e entao descartados tdo logo a autenticacdo esteja completa. O
importante de manter a autenticacio baseada no conhecimento de uma senha - proofs of
human knowledge - é que ela verifica a presenca de alguém vivo. Isto é distinto de uma
autenticagdo biométrica (algo que vocé &) em que caracteristicas fisicas ndo podem ser
modificadas ou escolhidas, e é distinto de uma autenticagdo baseada no armazenamento

Em tempos de Internet, muito cuidado deve ser tomado para evitar que a autenticagao a servidores
Web via protocolo HTTP, utilizando a “autenticagio integrada autom4tica” da Microsoft entre o ‘Internet
Explorer’ e o servidor Web ‘Internet Information Server', esteja configurada para permitir a utilizagao de
NTLM.

*Ataques de dicion4rios sdo eficientes somente quando o algoritmo criptogréfico utiliza como chave
apenas palavras curtas de baixa entropia memorizadas pelo usuério, que sdo de facil adivinhagao.



de uma chave (algo que vocé tem) que pode somente verificar a presenca da maquina ou
dispositivo. Para mais informag6es sobre esta solugdo, ver a se¢do 5.3.

Comentéarios finais

Atualmente o Windows NT, mesmo na sua tltima versdo (o Windows 2000), ndo oferece
em uma instalagio padrdo protocolos de comunicacao seguros e simples o suficiente para
guardar informacGes altamente sigilosas. Felizmente, devido & modularidade do sistema
operacional, é possivel que préximas versoes incorporem protocolos mais seguros que
impossibilitem os ataques mostrados e acrescentem mais seguranga ao sistema.



Apéndice A
Ferramentas para Analise de Seguranca

Este apéndice visa comparar diversos pacotes de andlise de segurancga disponiveis para
sistemas baseados no Windows NT, e fornecer uma visdo do que esses pacotes, no todo,
podem contribuir para aumentar a seguranga desses sistemas. De forma nenhuma esta
anélise deve ser vista como endosso & utilizagdo em particular de algum dos pacotes
analisados.

Estes pacotes de seguranga constituem uma boa base de dados contendo uma ampla
lista de vulnerabilidades documentadas do Windows NT, e estdo sempre em evolucio,
usualmente incorporando as (ltimas vulnerabilidades conhecidas. Além desses pacotes,
em [MSK99| pode ser encontrada uma ampla lista de vulnerabilidades documentadas do
Windows NT.

Inicialmente, modifiquei dois pacotes de seguranca, 0 TCPDUMP e o John the Ripper,
utilizados para realizar o ataque ao Kerberos discutido no capitulo 8, serdo analisados.

A.1 TCPDUMP w2k5

Implementei uma versio especial derivada do TCPDUMP 3.5, chamada TCPDUMP
w2k5, para filtrar os pacotes vulnerédveis de logon Kerberos da rede direcionados para as
portas TCP/UDP 88. Se um pacote inicial de logon Kerberos (KRB_AS_REQ) é identi-
ficado e o tipo de pré-autenticagdo é baseado no timestamp (PA ENC TIMESTAMP),
essa versao imprime em stdout o nome do usuério (username) que iniciou o processo de
logon, e os bytes criptografados de pré-autenticacdo que podem ser explorados para obter
a senha do usudrio. Esta funcionalidade foi adicionada em um médulo chamado print-
w2k5.c, e foi baseada na especificagio dos pacotes Kerberos encontrada no [RFC1510].
Esta versdo especial ¢ executada com o comando

tcpdump port 88

126
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Isso aciona o programa, que inicia a filtragem da rede, escrevendo em stdout as tentativas
de logon Kerberos detectadas, conforme o exemplo mostrado nas linhas abaixo :

Administrator:$w2k588505bc5ffd3fd25eccfc2892e2146bcb0628del1f5adas8c8
e875ebe5585e35cdf7c3bde7£838dcd300b8cced582d6d71d44769393
administrator:$w2k5897dc07f7abeec6170e18c5874c2c609b6d2d93ff8bFf6fc72
elf577456e3291a7d62b15a5fd3ed250fd284a9b072996124fccbbb3

Elas indicam que o usuério ‘administrador’ iniciou o processo de logon na rede duas
vezes. Qualquer outro usuério do sistema que iniciasse o logon seria detectado também.
Os caracteres $w2k5$ que vém logo em seguida indicam que o programa utilizado para
obter as informacoes foi a versdo especial do TCPDUMP. Essa informacao é utilizada pelo
John The Ripper para ativar o médulo de ataque adequado. Os 52 bytes hexadecimais
que se seguem contém os bytes criptografados de pré-autenticagio.

A.2 John The Ripper w2k5

O programa John the Ripper é utilizado para aplicar um ataque de dicionério com va-
riacoes de palavras. Isto significa que o programa vasculha um grande dicionério, com
dezenas de milhares de palavras obtidas de vérias linguas. Para cada palavra, ele realiza
milhdes de variagGes, como inser¢do e troca de letras, nimeros e simbolos, de forma a
tentar descobrir mesmo senhas que nao sio palavras de dicionério, mas sdo derivadas
delas. O modo como ele constroi estas variagOes é totalmente customizéavel através de
um arquivo de configuragdo, e geralmente inclui as variacoes mais comuns que as pesso-
as aplicam as suas senhas. Este ataque é muito mais eficiente que um ataque de forga
bruta, e consegue descobrir rapidamente senhas que ndo sdo suficientemente aleatoérias.
Enquanto uma senha tipica de oito caracteres de oito bits aleatérios cada um possui
(2%)% = 264 ~ 1,8 » 10" possiveis combinagdes, um ataque deste tipo com, por exemplo,
um grande dicionario com 100.000 palavras e 1.000.000 de variagOes para cada palavra,
possui 10° = 105 = 10'" possiveis combinagdes. Se cada tentativa demorar 10us, aquele
ataque levaria cerca de 5,85 milhoes de anos, enquanto este levaria cerca de 11 dias. Como
o ataque é altamente paralelizvel, podendo utilizar n méquinas, cada uma usando um
subconjunto disjunto das palavras do dicionério, é possivel dividir este periodo de 11 dias
por n e realizar um ataque usando um grande dicionario em questZo de horas.

Uma versao especial chamada John The Ripper w2k5, derivada do John The Ripper
1.6, foi construida por mim para implementar os cdlculos que descriptografam os bytes
de pré-autenticacdo criptografados obtidos pelo TCPDUMP w2k5. Esses célculos estdo
detalhados no capitulo 8. Essa versdo especial aproveita a capacidade nativa do John



A.3. Outros Pacotes Analisados 128

The Ripper de ler um dicionirio e criar variacOes a partir das palzivras. Cada variacao
gerada pelo John The Ripper é usada como entrada desses cdlculos. Caso a variacao seja
a senha do usuério, no fim dos célculos é obtido como texto claro um é2mestamp Kerberos.
Nesse caso, o John The Ripper w2k5 armazena o nome do usuério e a senha em claro
encontrada.

O John The Ripper w2k5 aceita como entrada a saida do TCPDUMP w2k5 (um
arquivo texto), e apés a execugdo, escreve em um arquivo de saida “john.pot” os nomes
dos usuérios e as senhas em texto claro associadas descobertas. O tempo necessario para
encontrar as senhas em claro é bastante varidvel, dependendo muito do dicionério utilizado
e de quao parecida a alguma palavra do dicionério a senha era. Usualmente varia de alguns
minutos a poucas horas (no caso das senhas muito semelhantes a palavras do dicionério).
Caso o ataque de dicionirio ndo seja bem sucedido, um ataque de forga bruta pode ser
realizado, mas dependen-do da quantidade de caracteres da senha e possiveis valores para
estes caracteres, o ataque de for¢a bruta pode demorar demais (ver segdo 8.3.5).

Caso a saida do TCPDUMP w2k5 mostrada anteriormente fosse usada como entrada
para o John The Ripper w2k5, o seguinte resultado dentro do arquivo “john.pot” seria
obtido:

Administrator:3$w2k5$8505bc5ffd3fd25eccfc2892e2146bcb0628del1f5ada8c8
e875ebeb585e35cdf7c3bde7f838dcd300b8cce8582d6d71d4765393 : vmonlo;
administrator:$w2k5$97dc07f7abeec6170e18c5874c2c609b6d2d93ff8bf6fc7
2e1£f577456e3291a7d62b15a5fd3ed250fd284a9b072996124f ccbbb3 :vmonlo;

Esse resultado indica que a senha que o administrador usou durante as duas tentativas
de logon é ‘vmonlo;’ (sem as aspas simples).

A.3 Outros Pacotes Analisados

A utilizagao de pacotes de seguranga como um meio para analisar o ambiente de rede ¢ um
dos melhores meios de assegurar que todas as maquinas do ambiente estdo tdo seguras
quanto possivel e se adequam uniformemente & politica de seguranga escolhida para o
Dominio. Eles concentram em um programa todo o conhecimento sobre vulnerabilidades
descobertas até o momento em que foram feitos. Alguns ainda possuem um servigo onde
a lista de vulnerabilidades pode ser expandida para acomodar as tltimas vulnerabilidades
descobertas. Esta expansdo pode ser manual ou automaética.

S3o muitos os pacotes de seguranca disponiveis. Os pacotes profissionais disponiveis
sdo relativamente recentes, desenvolvidos a partir de 1997, e alguns nem sao conhecidos
amplamente. Bons pontos de referéncia para encontrar tais pacotes sao as URLs:
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e hitp://www.ntsecurity.net

e hitp://www.winntmag.com

Destes, alguns sdo altamente especializados para certos sistemas operacionais. O desta-
que, aqui, vai ser dado para os “Security Scanners™, ou pacotes de anilise de seguranca
que realizam andlises locais e simulagdes de ataques remotos via rede, listando as vul-
nerabilidades encontradas, sugerindo corregies, e as vezes corrigindo automaticamente a
falha. Aqueles que lidam com o Windows NT'/9x serdo o foco principal da pesquisa.

Os pacotes analisados foram:

o HackerShield 2.0 (da Bind View)

e InternetScanner 6.0 (da Internet Security Systems)

e Security Test & Analysis Tool (STAT) 2.0 (da Harris Corporaiion)

e SecurityAnalyser (da Web Trends)

e Kane Security Analyst (KSA) 4.60 (da Security Dynamics Technologies, Inc.)
e NetPulse 1.0, (da Labeal Technologies, Inc.)

e Security Scanner for SAMBA (ADMsmb) v0.2 (GNU General Public License)

As caracteristicas mais interessantes destes pacotes serdo mostradas. Em geral, estes
pacotes classificam as vulnerabilidades em 4 niveis:

Alto Vulnerabilidades que podem ser exploradas através da rede para ganhar acesso a
nma méaquina. Isto também inclui vulnerabilidades que podem ser exploradas por
usuérios locais para obter acesso administrativo na méiquina.

Meédio Estas vulnerabilidades permitem a um usuério exceder suas permissoes. Se um
usuério pode exceder suas permissoes, ele também pode ser capaz de explorar outras
vulnerabilidades para obter acesso administrativo na maquina. Ataques de Negagao
de Servigo (“ Denial-of-Service Attacks” ) que podem comprometer todo o sistema
também sdo incluidos.

'Por exemplo, “Port Scanners” - que vasculham portas TCP/UDP em busca de servigos ativos com
vulnerabilidades conhecidas - poderiam ter sido analisados, mas estes produtos oferecem apenas um
subconjunto das funcionalidades de anélise desejadas. Os “Security Scanners” sao produtos que apresen-
tam funcionalidades complexas e que portanto sdo interessantes de serem comparados. Muitos “ Security
Scanners” possuem “ Port Scanners” inclusos.
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Baixo Vulnerabilidades que podem ser exploradas via rede para permitir a um usué-
rio ndo autorizado juntar informagOes sobre uma méaquina espéciﬁca.. Também se
incluem ataques de negacdo de servico que param um servigo, porem ndo todo o
sistema.

Aviso Prética de boas seguranca recomendadas

As anélises foram realizadas em uma méaquina padrao Windows NT cliente (Windows NT
Workstation 4.0 com Service Pack 6) com servigos Internet instalados (Internet Informa-
tion Server (IIS) 4.0, que vem no pacote Option Pack), como WWW e FTP.

A.3.1 Comentarios Gerais dos Resultados

Considerando-se como critério a escolha de um security scanner que possa analisar o
maior nimero de falhas com a maior profundidade e abrangéncia possivel, o HackerShield,
o InternetScanner, o Security Analyser e 0 STAT parecem ser os mais adequados.

O HackerShield e o InternetScanner tém a desvantagem de nao serem especificos para
o NT, apesar de possuirem bastante testes para este sistema. A vantagem deles é a
existéncia de muitos testes para sistemas UNIX, roteadores e switches, o que pode ser
vantajoso numa rede de sistemas heterogéneos.

O Security Analyser parecer ser bastante completo e meticuloso para o Windows NT.
Ele foi muito meticuloso na anélise do Internet Information Server (IIS) 4.0.

O STAT parece ser altamente especifico para o Windows NT, e na versdo completa
procura por varias centenas de vulnerabilidades. Infelizmente, o STAT disponivel pa-
ra avaliagdo na Internet procura por apenas algumas vulnerabilidades, o que impede a
realizagao de uma comparagio adequada.

O KSA e o NetPulse sao principalmente analisadores de politicas de seguran¢a do
Dominio, ou de configuragdo do sistema. Possuem um subconjunto reduzido da funcio-
nalidade dos outros pacotes. Dada uma politica de seguranca desejada, eles verificam se
todas as maquinas do Dominio se adequam a ela, e apontam aquelas que nao.

A.3.2 HackerShield

O HackerShield 2.0 build 2085 nao é um pacote especifico para NT. Sua intengdo é analisar
um ambiente heterogéneo de rede constituido por maquinas rodando Windows NT, Linux,
SunOS e outros sabores de Unix. Possui uma base de dados atualizivel, que é obtida
através de email ou download a partir do sife do produto. Facil de utilizar. Possui
facilidades como suporte para exportar para formatos padroes de banco de dados, como

o MDB da Microsoft.
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Alguns aspectos fracos incluem o fato de ndo ser especifico para Windows NT e ser
lento. Muitas falhas relacionadas com o Registro do Sistema, DCOMs, Componentes
ActiveX e outras vulnerabilidades altamente especializadas do Windows NT nao sdo ve-
rificadas.

Ele examina os seguintes tipos de vulnerabilidades:

Negacao De Servigo: falhas de seguranca geralmente exploradas a partir do lado de
fora através de um ataque via rede, que comprometem o funcionamento adequado
de alguma méquina ou servigo.

Compartilhamento De Arquivos: verifica os servicos de compartilhamento de arqui-
vos em uso tais como o servigo de compartilhamento de arquivos do NT e NFS.

Obtengao de informagoes Confidenciais: descobre que tipo de informagao estd dis-
ponivel que poderia ser utilizada em um ataque. Finger, Sendmail, e outros servigos
sao analisados.

Servidores FTP, Mail, SSH, NNTP e TFTP : descobre vulnerabilidades em varias
distribuicOes destes servidores para NT e UNIX.

Integridade: cria uma lista de atualizacbes (Hotfizes) da Microsoft que podem ou nio
podem ser instalados na méquina. Confirma que todas as possiveis atualizagGes
foram aplicadas e estdo atualizadas, tanto do sistema quanto de aplicativos (por
exemplo, Internet Explorer).

Verificagao de Vulnerabilidade: verifica configuragoes que podem comprometer o sis-
tema, tais como tamanho minimo da senha, e vulnerabilidades associadas ao registro,

RPC.
Acesso Remoto: verifica vulnerabilidades como RSH e rexec.

Roteadores e Hubs: verifica potenciais vulnerabilidades contra o hardware da rede lo-
cal. Muitos hardwares vém configurados com senhas defaults que podem ser explo-
radas por intrusos.

Servidores Web: verifica a presenca de servidores Web conhecidos e examina-os atrés
de vulnerabilidades e versoes desatualizadas.

Foram encontradas 29 vulnerabilidades na méquina: 2 consideradas de alto risco, 7 de risco
meédio, e 20 de baixo risco. A documentagao da anélise ¢ muito abrangente, incluindo uma
explicacao sucinta de cada vulnerabilidade encontrada, uma classificacao de acordo com a
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area do sistema operacional que é afetada, e uma descrigao detalhada da vulnerabilidade
indicando também como corrigi-la e se a autocorre¢do pode fazer isto automaticamente.
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‘ [tem ‘ Vulnerabilidade , Descrigao ‘ Risco
1| nt smb_enumerate Mostra compartilhamento de arquivos re- | baixo
' gulares e escondidos

2 nt service list Servicos X,Y e Z de terceiros estdo rodando | baixo

3 smb domain _info pessoas nao autorizadas podem obter in- | baixo
formacdo demais da maquina

4 | smb_enum_group members | pessoas ndo autorizadas podem obter in- | médio
formacoes demais dos grupos de usuérios

5 smb enum passwd policy | pessoas ndo autorizadas podem obter in- | baixo
formactes demais da politica de senhas

6 smb enum _shares pessoas nao autorizadas podem obter in- | baixo
formagbes demais sobre arquivos compar-
tilhados

Vi smb _enum transports pessoas anonimas podem obter informa- | baixo
coes sobre os protocolos de transporte uti-
lizados

8 smb enum _users pessoas ndo autorizadas podem obter in- | médio
formacoes demais dos usuérios

9 smb _timestamp pessoas ndo autorizadas podem obter o ho- | baixo
rario da méaquina

10 smb walk sids 1 pessoas ndo autorizadas podem obter SIDs | médio
de usuédrios e da méaquina

11 tcp open_ports certas portas estranhas foram encontradas | baixo
no estado listening

12 nt event log readable Os Logs de Seguranca do Sistema podem | médio

' ser lidos por usudrios normais

13 nt startup promote Usuérios podem adicionar programas que | ALTO
rodam com permissoes maiores

14 nt _auto reg_write E possivel executar arquivos *.reg que po- | médio
dem se constituir em Cavalos de Tréia |

15 enumerate users by right | E possivel a qualquer um descobrir os Pri- | baixo
vilégios ( User Rights) de cada usuério '

16 nt admin A conta do administrador ndo estd reno- | baixo
meada

17 O screensaver nao estd instalado baixo

nt screensaver
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18 iis_rdl O moédulo RDS DataFactory do I1IS permi- | ALTO
te que qualquer um acesse qualquer BD no
sistema

19 nt_passwd _filter Nao ha filtro de senhas instalado baixo

20 nt_passwd length Nio ha limite minimo para o tamanho da | baixo
senha

21 nt__passwd _memory Senhas podem ser reutilizadas por usuérios | baixo

22 nt _passwd minimum Néo h4 limite méximio de idade para as | médio
senhas

23 c2_allocate drives Drives nao sdo associados exclusivamente | baixo
ao usuério do console

24 c2 display last user O nome do dltimo usuério é mostrado no | baixo
na tela de login

25 c2 drives and printers Usuédrios podem alocar letras de drives e | baixo
impressoras

26 c2_logon message Mensagem de aviso Legal ndo é mostrada | baixo
na tela de login

27 | c2_security log overwritten | O log de eventos pode ser sobreescrito médio

28 c2_ shutdown button O usuério pode fazer um shutdown no sis- | baixo
tema sem antes “logar”

29 nt_os2_enabled | E recomendével desabilitar o subsistema | baixo

| 0S/2

Executando o programa com a opg¢do de fazer todas as anélises, mesmo as agressivas,
foi descoberto ainda:

| Item [ Vulnerabilidade

' Descricao

| Risco |

‘30

nt _spools dos

0 print spooler pode ser explorado para

travar a maquina

meédio

A.3.3 Internet Scanner

O Internet Scanner 6.0 ndo é um pacote especifico para o Windows NT, analisando tam-
bém sistemas UNIX, roteadores e switches.

No Windows NT, ele procura por vulnerabilidades no Registro do Sistema através
da anélise das chaves criticas onde cavalos de tréia podem ser implantados, faz uma
verificacdo (checksum) de bibliotecas (DLLs) do sistema, verifica compatibilidade com
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HKLM\Software\Microsoft\ Windows'\ Current Version\ Run
HKLM\Software\ Microsoft' Windows\ Current Version\RunOnce
HKLM\Software\ Microsoft\ Windows'\ Current Version\ RunOnceEx
HKLM\Software\ Microsoft\ Windows NT\ CurrentVersion\ AeDebug
HKLM)\ Software\ Microsoft\ Windows NT\ CurrentVersion\Image File

Tabela A.2: Entradas do Registro do Sistema vulneriveis que permitem aumento do nivel
de acesso detectadas pelo Internet Scanner

o nivel de seguranga C2, analisa privilégios, procura por servigos desconhecidos ou néo
necessérios, e vulnerabilidades bem especificas, como a de objetos DCOM e protocolo Lan
Manager sendo usado.

Foram encontradas 54 vulnerabilidades classificadas como de médio risco e 3 como de
alto risco, bem como dezenas relacionadas com politicas de seguranga ndo suficientemente
estritas. Nestas vulnerabilidades, ndo havia relato de nada relacionado ao servidor FTP,
NNTP ou qualquer coisa relacionada com o Internet Information Server 4.0 que estava
rodando na méquina.

Foram consideradas como vulnerabilidades de alto risco o fato dos usuérios do grupo
“Operadores do Sistema” (Server Operators) possuirem privilégios de realizar Backup e
Restore. Estes privilégios sio perigosos, porque permitem passar por cima das listas de
controle de acesso (ACL) dos arquivos. A outra vulnerabilidade deste grupo foi o fato da
biblioteca ' fpnweint.dll’ ter falhado na verificagdo.

As chaves criticas do Windows NT 4.0, mesmo com a tltima atualizago (Service Pack
6), permitem a qualquer um (Everyone) alterar as informagoes nelas contidas de modo a
conseguir alguma vantagem, como pode ser visto nas tabelas A.2 e A.3. Nestas chaves, o
acesso irrestrito ( Everyone) deveria ter direito apenas de leitura.

A.3.4 Security Test & Analysis Tool (STAT)

O STAT oferece deteccio de vArias centenas de vulnerabilidades conhecidas do Windows
NT na versdo completa. H& um recurso de “AutoFix” que permite a aplicagdo automatica
da correcio sugerida. H4 um ndmero limitado de corregdes autométicas via “AutoFix”.
Esta funcdo também possui uma fungio de “desfazer” disponivel. Além das vulnerabilida-
des, ele detecta as versdes e atualizagdes do sistema operacional e de aplicativos, e sugere
a aplicacdo de novas atualizagbes quando necessdrio. Cada vulnerabilidade possui uma
descrigdo de como poderia ser utilizada por alguém mal-intencionando, a solugdo neces-
saria para corrigir a vulnerabilidade, informagGes extras e apontadores para o assunto, e
uma extensa base de conhecimento, apontando artigos da Microsoft.
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HKLM\ Software\ Microsoft\ Windows\ Current Version\ App Paths
HKLM\ Software\ Microsoft\ Windows'\ Current Version\ Controls Folder
HKLM )\ Software\ Microsoft\ Windows'\ Current Version'\ DeleteFiles
HKLM)\Software\Microsoft\ Windows\ CurrentVersion\ Explorer

HKLM\Software\ Microsoft\ Windows\ Current Version '\ Extensions
HKLM\Software\ Microsoft\ Windows'\ Current Version\ ExtShellViews
HKLM\ Software\Microsoft\ Windows\ CurrentVersion\Internet ~ Set-
tings

HKLM\ Software\ Microsoft\ Windows\ CurrentVersion\ ModuleUsage
HKLM\Software\ Microsoft\ Windows\ Current Version'\ RenameFiles
HKLM\Software'\Microsoft\ Windows\ CurrentVersion\ Setup

HKLM ) Software\ Microsoft\ Windows'\ Current Version\ SharedDLLs
HKLM)\Software\ Microsoft\ Windows\CurrentVersion\Shell Extensi-
ons

HKLM\ Software \ Microsoft\ Windows' Current Version'\ Uninstall
HKLM )\ Software\ Microsoft\ Windows NT'\ Current Version\ Compatibility
HKLM\Software\ Microsoft\ Windows NT\ CurrentVersion\ Drivers
HKLM\Software\ Microsoft\ Windows NT"\ Current Version\ drivers.desc
HKLM\Software\Microsoft\ Windows NT\ CurrentVersion\ Drivers32\0
| HKLM\ Software\ Microsoft\ Windows NT\ CurrentVersion\ Embedding
HKLM\Software\Microsoft\ Windows NT\ CurrentVersion'\ MCI
HKLM\ Software\ Microsoft\ Windows NT\CurrentVersion\MCI Ex-
tensions

HKLM)\Software\ Microsoft\ Windows NT\ CurrentVersion\ Ports
HKLM)\ Software\ Microsoft\ Windows NT"\ CurrentVersion' ProfileList
HKLM)\ Software\ Microsoft\ Windows NT\ CurrentVersion\ WOW

Tabela A.3: Entradas do Registro do Sistema vulneraveis que permitem inclusdo de Ca-
valos de Trdia detectadas pelo Internet Scanner
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Infelizmente, a versdo disponivel para avaliacdo na Internet analisa apenas algumas
vulnerabilidades, o que torna dificil a comparagdo com os outros produtos. No geral, no
entanto, parece que o STAT é altamente especifico para o Windows NT e eficiente para
analisar e encontrar vulnerabilidades.

A.3.5 Security Analyser

O Security Analyser 2.1 possui um conjunto de niveis de anilise que determinam a pro-
fundidade da anéilise que vai ser realizada. Entre estas anilises destaca-se o port scan
de portas TCP/IP. Uma das caracteristicas interessantes é a capacidade de atualizagGes
autométicas da base de dados para detecgdo de novas vulnerabilidades, quando elas se
tornam disponiveis. Cada teste possui uma ampla descri¢ao explicando sua funcionalida-
de e algumas referéncias a artigos da Microsoft, e a corregdo associada. As descrigdes sdo
autocontidas e bastante elucidativas.

O conjunto final de vulnerabilidades encontradas é bem organizado em 5 listas dife-
rentes:

Maéaquinas Contendo as vulnerabilidades encontradas em cada méquina
Vulnerabilidades Classificadas em Risco Alto, Médio e Baixo

Servigos Contendo as vulnerabilidades encontradas em cada Servigo

Usuérios Contendo as vulnerabilidades associadas a cada Grupo/Usuério

Corregoes Necessarias As corregOes associadas a cada vulnerabilidade encontrada
Nivel adotado Contém os testes de seguranca associados ao nivel de analise adotado.

A anilise demorou 25 minutos para ser completada. Ela encontrou 376 vulnerabilidades
associadas A configuracio padrdo na instalagio do sistema operacional (!). Destas 376
vulnerabilidades, 64 foram classificadas como de alto risco, 128 de risco médio, e 184 como
sendo de baixo risco. Cerca de 173 corregdes foram sugeridas para as 376 vulnerabilidades.
Das 64 vulnerabilidades de alto risco, 35 possuiam corregoes.

Um relatério no formato HTML também foi gerado. Os resultados mais importantes

Sa0:

1. Atualizacdo (patch) para ‘MSHTML.DLL' ndo aplicado. Esta biblioteca é o in-
terpretador HTML do Internet Explorer (IE). Ha varios problemas de seguranga
associados a ela na versdo 4.0 e 5.0 do [E: variagoes do problema de cruzamento
de frames, colar/copiar feito por scripts nao confibveis, problema de privacidade
envolvendo a tag “IMG SRC” .
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Atualizagdo (Hotfiz) ndo aplicada de um moddulo chamado ISM.DLL do Internet
Information Server (IIS) 4.0 - o servidor web da Microsoft. Sem esta atualizagdo o
IS 4.0 fica sujeito a um buffer overflow?.

Atualizagao para um problema de sincronizagdo e Negagdo de Servigo (DoS, de
Denail of Service) do servico CSRSS.EXE.

. Atualizacao para LSA (Local Security Authoriiy) nao aplicado. Uma requisigido mal

feita para o servigo LSA pode fazer com que o servigo pare de responder.

SysKey ndo instalado. A Syskey permite usar criptografia forte para proteger as
senhas das contas dos usuérios.

Vulnerabilidade da sandbor da MAquina Virtual Java no ambiente de operagao
Win32. Uma falha na sendboz da méquina virtual Java no IE4.0 e IE5.0 permite
que um applet Java ganhe controle total como se fosse uma aplicagdo normal do
usuArio.

Prozying de senhas no IIS 4.0 est4 habilitado. O website tem um diret6rio apontando
para C:\winnt\system32\inetsrv\iisadmpwd. Isto permite a modificagdo de contas
mesmo atris de um firewall através do WebServer.

Uma conta foi encontrada com uma senha muito facil de adivinhar.
Conta com senha curta demais.

DoS ao fazer telnet para a porta 135 TCP, provocando um problema no médulo
de RPC. Um ataque poderia usar telnet para se conectar 4 porta 135 na méquina,
digitar dez ou mais caracteres aleatérios e desconectar. A utilizagdo de CPU no
servidor iria para 100% e nao diminuiria até o servidor ser reiniciado.

Entradas do Registro do Sistema permitem a inoculagdo de cavalos de Tréia (ver
segao A.3.3).

Permissoes perigosas para chaves do Registro do Sistema relacionadas com Open
Database Connectivity (ODBC) podem permitir acesso a informagdes confidenciais.

Usuérios podem acessar a chave HKLM) Software\Microsoft\ Windows NT\ Cur-
rentVersion\Perflib, o que permite verificar performance do sistema e que processos
estdo rodando.

’Este ataque, muito interessante, afetou na época (junho de 1999) 90% da base instalada de IIS, e
foi realizado enviando o cabegalho de requisicio HTTP ‘GET /[overflow|.htr HTTP/1.0', onde [overfiow|
deveria ter mais ou menos 3000 bytes.
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Controle ActiveX Eyedog detectado. Este controle permite que usuérios consigam
remotamente informagoes do Registro do Sistema e de caracteristicas da maquina.

Controle scriptlet.typelib detectado. Ele permite que arquivos sejam criados ou
modificados remotamente.

O IIS pode instanciar o objeto RDSServer. DataFactory, o que significa que um
cliente web pode usar o objeto RDS.DataFactory para instruir o servidor a acessar
dados em um provedor OLE DB, o que inclui a execugdo de chamadas SQL para
base de dados compativeis com ODBC. Os resultados sdo retornados via HTTP

para o cliente.

Atualizagao para o IIS 4.0 contra cabegalhos HTTP mal feitos ndo est4 presente, o
que permite que um ataque especifico do tipo DoS seja aplicado.

Atualizagao para o vazamento de memoria do processo SPOOLS ndo esta aplicado

Atualizacao para as chamadas IOCTLs nao protegidas nao estid aplicado, o que
permite que qualquer usuério desabilite o mouse e o teclado do sistema.

O IIS 4.0 est4 mandando erros ASP muito detalhados, o que inclui o nome do
arquivo, mensagem de erro e nimero da linha onde o erro ocorreu.

Permissao de usar caminhos relativos através de “..” em scripts ASP est4 habilitada,
o que pode fazer com que algum script ASP venha a ser explorado para executar

algum programa.

Includes sao permitidos na execugdo de scripts ASP pelo servidor, o que pode per-
mitir paginas executar programas.

Uma vulnerabilidade existe que faz com que pacotes PASV FTP enviados para o
IIS 4.0 possam criar um ataque do tipo DoS.

Uma vulnerabilidade existe que faz com que requisigbes HTTP GET enviadas para
o IIS 4.0 possam criar um ataque do tipo DoS, e até mesmo paralisar o servidor

. Uma vulnerabilidade existe que permite que requisi¢es FTP LIST causem um ata-

que do tipo DoS e até mesmo permita a execugdo de codigo malicioso no nivel de
permissao do servico IIS.

Uma vulnerabilidade foi detectada no servico RPCSS.EXE que permite degradar a
performance do sistema usando RPC spoofing.
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A.3.6 Kane Security Analyst (KSA)

O KSA 4.60 analisa principalmente a politica de sequrance do Dominio, implementada
pela Autoridade Local de Seguranga (LSA). Isto inclui verificagao de politicas padroes de
seguranga, como:

e contas ndo usadas ha mais de um nimero definido de dias

horéarios do dia permitidos para a utilizagdo da maquina

idade maxima da senha

niimero minimo de caracteres da senha

privilégios ( User Rights) excessivos

permissao de acesso ao CD-ROM e aos disquetes

servigo de discagem (RAS, de Remote Dialup Access Server)
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bloqueamento da conta caso nimero determinado de tentativas de autenticacdo falhe

auditoramento de logins com sucesso e sem sucesso

servicos de FTP, SQL Server, DHCP e WWW rodando

e sistema de arquivos NTFS instalados.

H4 também um utilitario incluido para tentar descobrir senhas em dicionario. Houve 63
falhas criticas encontradas na politica do sistema, distribuida na seguinte proporgao:

Os 10 maiores riscos encontrados nas configuragoes default das maquinas

Politica avaliada ' Quantidade de er- | Classificagdo
ros na politica
‘ RestricOes nas contas dos usuérios | 78% falha
| Politica de Senhas 1% falha
Controle de Acesso 81% atengao

Monitoramento do Sistema 42% falha
Integridade dos Dados 33% falha
Confidencialidade dos Dados | 75% falha

3,

3 Bloqueamento de conta indica uma situagdo onde o usudrio tentou se autenticar um determinado
namero de vezes e falhou em todas essas vezes. E interessante usar esta polftica para evitar ataques de
forga bruta para adivinhar senhas das contas.
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Item por or- | Risco
' dem de risco ’
E Bloqueamento de conta ndo est4 ligado
2 Auditoramento ndo habilitado na méiquina
3 31% das contas possuem privilégios administrativos
4 Usuérios ndo sdo bloqueados por tempo suficiente
5 Usuéarios ndo sao bloqueados depois de tentativas frus-
tradas de login
6 100% dos usuérios estdo inativos
7 100% das méquinas ndo mostram Mensagens de Teor Le-
gal antes do login
8 Logins fracassados ndo demoram tempo suficiente
E Muitos logins fracassados sdo permitidos antes do blo-
queamento
10 50% dos usuérios estao disabilitadas pelo administrador

O pacote concentra-se na anélise das politicas implementadas nas maquinas do Domi-
nio, e nao cobre vulnerabilidades como gerenciamento de versoes e atualizagoes do sistema
e aplicativos, servigos WWW, FTP, NNTP e SMTP.

A.3.7 Netpulse

Duas opcoes de instalacdo: Administrator (pode analisar e aplicar as corregfes) e Auditor
(pode apenas analisar). A primeira tarefa do programa é vasculhar a rede local em busca
de méiquinas potenciais a serem analisadas. Ap6s construir uma lista com as méquinas
visiveis, & possivel iniciar a anélise.

O NetPulse 1.0 é muito similar ao KSA. Ele se limita a apenas analisar a politica de
seguranga do LSA (tamanho minimo de senha, auditoria para logons, comparagio com
nivel de seguranga C2 e outros), sem se aprofundar em 4reas como buscas por Cavalos
de Troias, port scanners, checksums de bibliotecas, anilise de permissdo de acesso a are-
as criticas do sistema, como o Registro do Sistema e certos diretérios que por padrao
permitem a escrita por qualquer usuério.

A.3.8 Security Scanner for SAMBA

Este pacote, também chamado ADMsmb, de codigo fonte aberto, realiza apenas alguns
testes de seguranca relacionados a acessos a compartilhamentos de arquivos e named pipes
via LAN Manager/SMB e um utilitario para realizar ataques de dicionario. A principal
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adicdo deste pacote & seguranga em geral do Windows NT & conter também o c6digo fonte
que realiza estas agoes.
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