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Resumo

A crescente ado¢do de Arquiteturas Orientadas a Servicos e de Web Services pela
inddstria e pela academia vem criando novos desafios para a garantia de qualidade dos
sistemas. Testes de robustez possibilitam verificar o funcionamento de um sistema quando
sujeito a condicdes adversas de operacdo, como entradas inesperadas ou alta carga de
requisicdes sobre os servigos. A técnica de inje¢do de falhas pode ser aplicada para induzir
tais situacdes e permitir uma avaliacdo do sistema nessas condi¢cdes. No entanto,
encontram-se poucas ferramentas adequadas para essa atividade. Nesta dissertagdo,
apresentamos a WSInject, uma ferramenta para injecdo de falhas em Web Services, além de
um estudo sobre testes de robustez em sistemas baseados nessa tecnologia. A ferramenta
possui as vantagens de ser flexivel, configuravel, extensivel e minimamente intrusiva. Este
trabalho € parte do projeto RobustWeb da CAPES/Cofecub, registrado sob o nimero
623/09.
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Abstract

The increasing adoption of Service-Oriented Architectures and Web Services, both
by industry and academia, has been posing new challenges for quality assurance.
Robustness testing allows one to verify the behavior of a system when subject to adverse
operating conditions, such as unexpected inputs or high service loads. The fault injection
technique may be used to induce such scenarios in order to evaluate system behavior under
these conditions. However, few tools are currently available to support this activity. In this
work, we present WSInject — a fault injection tool for Web Services — and a study on Web
Services robustness testing. WSInject’s advantages include being flexible, customizable,
extensible and minimally intrusive. This work is registered under number 623/09 as part of

RobustWeb project from CAPES/Cofecub.
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1. Introducao

As Arquiteturas Orientadas a Servicos (Service Oriented Architecture — SOA)
vém se consolidando nas empresas e nas universidades como uma forma eficaz de
implementar sistemas que realizam processos de negdcio. Esse estilo arquitetural oferece
diversas vantagens sobre outros padrdes de arquitetura, principalmente o baixo
acoplamento.

A unidade de implementacdo em uma SOA € o servico. Tipicamente, os servigos de
uma arquitetura sao implementados no padrao Web Services [29]. Com a crescente adocao
de SOA e Web Services no desenvolvimento de sistemas, torna-se necessario garantir sua
robustez, ou seja, sua capacidade de manter o correto funcionamento mesmo em condicdes
adversas de operacao [34]. A robustez € um atributo importante de um sistema de software,
pois todo sistema poderd estar sujeito a condicdes adversas em algum momento de sua
operacdo, ainda que isso ndo seja antecipado durante o seu desenvolvimento. Essas
condic¢des adversas podem ocorrer em duas situagdes: ou quando o sistema recebe uma alta
carga de trabalho, ou quando recebe entradas invdlidas. Web Services normalmente ficam
expostos na Internet. Dessa forma, estdo sujeitos a essas situacdes, devendo ser capazes de
tolera-las.

A robustez de um sistema deve ser avaliada por meio de testes de robustez, que
verificam o comportamento de um sistema na presenca de condicdes adversas. A injecao
de falhas ¢ uma técnica eficaz para testar a robustez de um sistema [13], [21], [30]. Ela
consiste na criacao intencional de situa¢des nao esperadas pelo sistema, de modo a avaliar o
seu comportamento. A injecdo de falhas € mais tradicionalmente empregada em testes de
hardware [34] e em sistemas de tempo real [9].

A técnica € considerada promissora também no contexto de Web Services,
encontrando-se algumas publicacdes que discutem boas técnicas e ferramentas para sua
aplicacdo nesse contexto [30]. As publicacdes existentes, em geral, apresentam a injecao de
falhas principalmente na forma de envio de mensagens invalidas para um servico — ato que
pode ser suficiente para causar defeitos em um servigo, as vezes de severidade alta [14].

A robustez é um atributo importante, € muitas vezes negligenciado, em sistemas de

software. Um sistema € dito robusto quando funciona corretamente mesmo em condi¢des



adversas de operacio. E importante reforcar que todo sistema poderd estar sujeito a
condic¢des adversas em algum momento de sua operagdo. Por vezes, falhas pequenas podem
causar grandes desastres: DeVale cita como exemplo o voo do foguete Ariane 5, em 1996,
no qual uma excecdo de software nao foi tratada e culminou na explosao do foguete [7].
Essa excecdo foi causada por uma simples conversdao mal-sucedida de um nimero de 64
bits para 16 bits. O problema poderia ter sido evitado se uma atencdo maior tivesse sido
dada, durante o desenvolvimento do sistema, as possiveis condicdes adversas de operacgao.

A preocupacdo com robustez durante o desenvolvimento de sistemas deve ser
constante e a ideia fundamental € bastante simples: deve-se atentar muito a validacao dos
dados recebidos como entrada. Vale o principio da robustez, também conhecido como lei
de Postel: “seja conservador no que vocé envia, seja liberal no que vocé aceita” [27].
Assim, ao implementar um sistema, o desenvolvedor deve sempre ter como objetivo
produzir uma saida consistente e, paralelamente, nunca presumir que receberd do sistema
anterior a ele uma entrada consistente — devendo validar essa entrada antes de continuar sua
execugdo. Essas inconsisténcias, ou falhas, podem ocorrer na forma de strings com
caracteres inesperados, strings muito grandes, valores fora do limite esperado, documentos
mal-formados, injecdo de cddigo ou em diversas outras formas. A injecdo de cddigo,
particularmente, pode ser vista tanto como um problema de robustez quanto como um
problema de seguranga. O conhecido ataque de injecdo de SQL, sob o ponto de vista da
robustez, é simplesmente uma aplicacdo de dados de entrada invalidos a um sistema que
nao valide adequadamente esses dados.

O presente trabalho propde uma nova ferramenta de injecao de falhas, WSInject,
para auxiliar na atividade de testes de robustez em Web Services. Foram analisadas e
discutidas as vantagens e desvantagens de algumas técnicas e ferramentas ja existentes, que
serviram como base para o desenvolvimento de nossa propria ferramenta. A WSInject tem
como principais objetivos: 1) permitir que o usudrio tenha um alto grau de controle sobre as
falhas a serem injetadas, principalmente quanto ao modelo de falhas usado; 2) permitir que
a arquitetura original de um sistema seja usada nos testes com pouquissimas modificacoes.
Além disso, o presente trabalho também propde um novo modelo de falhas para ser usado

em testes de robustez de Web Services.



Foram realizados experimentos com diversas configuracdes, em dois sistemas
diferentes. Foram aplicados alguns modelos de falhas encontrados na literatura e também o
modelo proposto neste trabalho. Os resultados mostraram-se promissores e indicaram
novos rumos para o desenvolvimento da WSInject, além de conclusdes interessantes sobre
a aplicacao de injecao de falhas em sistemas baseados em Web Services.

A dissertacdo estd organizada da seguinte maneira: o capitulo 2 apresenta a
fundamentagdo tedrica, explicando os conceitos de falha, erro, defeito, robustez, injecao de
falhas e Web Services. O capitulo 3 apresenta alguns trabalhos relacionados, discutindo
modelos de inje¢do de falhas e ferramentas para testes de Web Sevices. O capitulo 4
apresenta a WSInject, explica seus conceitos e sua implementacio. O capitulo 5 detalha os
experimentos realizados com a WSInject. Finalmente, o capitulo 6 apresenta a conclusdo e

os trabalhos futuros.






2. Fundamentacao Teorica

Nesta secdo, definimos os conceitos relacionados a robustez e os conceitos

relacionados a Web Services.

2.1. Falhas, Erros e Defeitos

Para se definir robustez, primeiramente devem-se definir os conceitos de falha, erro
e defeito. Usaremos esses termos como correspondentes dos termos em inglés fault, error e
failure, respectivamente. Essa terminologia em portugués ¢ a mesma adotada por Weber
[36]. Um defeito ¢ o que ocorre quando o sistema opera de forma diferente do que foi
originalmente especificado (por exemplo, exibe um resultado diferente do esperado). O
erro ¢ um estado incorreto do sistema que pode causar um defeito (por exemplo, um valor
resultante de uma computacdo incorreta). Finalmente, falha € a causa do erro (por exemplo,
uma linha de cédigo incorreta ou um defeito fisico do hardware).

Uma falha precisa ser ativada para causar um erro. Por exemplo, uma linha de
cddigo escrita incorretamente (falha) sé causard um estado incorreto no sistema (erro) se
for de fato executada. Se ela for executada, causando um erro, este sé serd percebido fora
do sistema (pelo usudrio) caso provoque um comportamento do sistema em desacordo com
sua especificacdo, ou seja, um defeito.

Falhas podem ser propagadas entre componentes de um sistema (func¢des, classes,
servicos, maquinas em uma rede etc.). A propagacdo de falhas ocorre quando um
componente recebe dados invélidos (falhas) e ndo os trata adequadamente. Considerando-se
dois componentes, A e B, uma saida incorreta gerada por A e transmitida para B pode ser
considerada, simultaneamente, um defeito para A e uma falha para B. A Figura 1 ilustra

essa possibilidade de propagacao de falhas.

Pode Pode
causar causar

Defeito

Pode se tornar

Figura 1. Relacio entre falha, erro e defeito.



A manifestacdo concreta de uma falha depende do contexto em que ela ocorre. No
contexto de hardware, uma falha pode ser um sinal elétrico indevidamente aplicado a um
circuito, ou uma temperatura elevada. No contexto de software, normalmente uma falha
apresenta-se como um valor inesperado dado como entrada a um componente. A ideia de
“inesperado” depende do tipo de dado considerado. Por exemplo, um campo “ano de
nascimento” em um sistema web ndo deverd aceitar nimeros fraciondrios ou negativos,
pois esse tipo de valor ndo faz sentido nesse contexto. Esses valores, nesse caso, sdo
considerados falhas. Strings muito grandes também podem ser consideradas falhas, ja que
ndo sdo normalmente esperadas pelos componentes (exceto aqueles ja projetados com essa

finalidade).

2.2. Robustez

Algumas classes de sistemas, como os sistemas criticos, devem possuir a habilidade
de executar suas funcdes corretamente em qualquer situagdo, mesmo sob condi¢des
adversas. Por exemplo, sistemas controladores de avides sdo vitais para guiar o piloto
durante o voo e devem operar corretamente em todos os momentos. Os testes de robustez
tém o intuito de avaliar se um determinado sistema cumpre esse objetivo.

A robustez de um sistema € o nivel em que este consegue operar corretamente,
mesmo na presenca de dados de entrada invalidos ou ambientes estressantes [10] apud [34].
Dessa forma, testes de robustez consistem em aplicar esse tipo de entrada a um sistema e
verificar o seu comportamento. Um sistema € dito robusto quando € capaz de apresentar
resultados corretos mesmo quando opera em ambientes estressantes € na presenca de falhas.

A principal meta dos testes de robustez € ativar falhas de um sistema que resultem em
defeitos, revelando essas falhas. A descoberta dessas falhas serd o ponto de partida para sua
correcdo. Os defeitos encontrados podem ser classificados conforme o tipo de impacto
causado ao sistema. Uma escala de classificacdo bastante conhecida ¢ a CRASH, usada por
DeVale et al. [6], que define os seguinte modos de defeito: 1) Catastrophic, quando o
sistema todo para ou reinicia; 2) Restart, quando a aplicagdo precisa ser reiniciada; 3)

Abort, quando a aplicagdo termina de forma anormal; 4) Silent, nenhum cédigo de erro é



indicado embora um erro tenha ocorrido; 5) Hindering, quando um c6digo de erro incorreto
€ sinalizado.

Existem dois fatores distintos a serem considerados na drea de testes de robustez: a
carga de trabalho ¢ a carga de falhas [34]. A carga de trabalho refere-se a entradas
comuns, esperadas. A carga de falhas refere-se a entradas excepcionais, inesperadas. Como
exemplo, para um campo “nome” de um sistema de cadastro de pessoas, uma carga de
trabalho tipica poderd conter nomes de pessoas — reais ou nao —, enquanto uma carga de
falhas devera conter strings muito grandes, nomes com acentos e simbolos, strings
contendo caracteres ndo-imprimiveis, string vazia etc. Em um teste, os fatores podem ser
aplicados separadamente ou simultaneamente ao sistema.

A robustez de um sistema esta fortemente relacionada a sua capacidade de tratar a
ocorréncia de grandes cargas de trabalho e a ocorréncia de falhas. A propagacdo de falhas
entre seus componentes pode causar danos ao sistema e essa situagdo deve ser evitada.

Uma forma simples de evitar essa situagdo € validar os dados de entrada do sistema.
Por exemplo: um sistema que recebe como entrada um valor para “ano de nascimento”
pode facilmente verificar e rejeitar valores negativos ou fraciondrios. Essa simples
verificacdo pode evitar diversos problemas, conforme apontam diversos autores, incluindo

DeVale et al. [6].

2.3. Injecao de Falhas

Injecao de falhas é uma técnica para testes de robustez que consiste em produzir
falhas na interface de um sistema. O objetivo € verificar a maneira como o sistema se
comporta na presenca destas falhas.

A injecdo pode ser de falhas de hardware, quando os componentes fisicos de uma
mdquina sdo submetidos a condi¢des estressantes de operacdo (como aplicagdo de
radiacdo); ou de software, quando os componentes de software de um sistema sdo
submetidos a condicdes estressantes de operagdo (como entradas invélidas ou cargas de
trabalho elevadas).

A injecao de falhas de software pode ser subdividida em injecao em tempo de
compilacio ¢ injecao em tempo de execucdao [21]. No caso de inje¢do em tempo de

compilagcdo, a falha € inserida no préprio cédigo-fonte ou no cddigo-alvo (bindrio ou



executdvel). Por exemplo, a substitui¢do de um comando “x = x + 1” por “x = x — 1”. Na
injecdo de falhas em tempo de execucdo, um item a mais estard presente na arquitetura do
sistema, o injetor de falhas. Ele atuard causando perturbacées no sistema (como a
corrup¢ao de pacotes de rede), ou fornecendo diretamente as entradas para o sistema a ser
testado.

A injecao de falhas normalmente é feita com maior foco na aplicagdo da carga de
falhas, embora seja possivel (e até mesmo promissor [29]) empregar uma abordagem mista,
com foco também na carga de trabalho.

A vantagem da injecdo de falhas € facilitar a simulagd@o de situacdes que normalmente
levariam muito tempo para ocorrer se ndo houvesse qualquer intervenciao. O objetivo da
aplicacdo de falhas € causar defeitos em um sistema, apontando a presenga de falhas ja
existentes anteriormente.

E importante diferenciar as falhas que sdo injetadas das falhas ja existentes no
sistema. As falhas ja presentes, chamadas de falhas internas, sdo aquelas normalmente
introduzidas por programadores durante a fase de desenvolvimento, seja por enganos
durante a programacgdo (exemplo: nao-fechamento de uma conexdo remota), pela ndo-
previsdo de todos os cendrios aos quais o sistema seria submetido, ou mesmo pelo uso de
componentes prontos ja contendo falhas. As falhas injetadas no sistema, chamadas de
falhas externas, sdo aquelas aplicadas propositalmente a entrada do sistema, que
possivelmente causardo erros (computagdes incorretas), que, por sua vez, possivelmente
causardo defeitos (funcionamento fora da especificacdo, resultados incorretos visiveis de

fora do sistema). Esse cendrio € ilustrado na Figura 2.
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Figura 2. Falhas ja presentes e falhas injetadas

A figura ilustra um cendrio de execucdo de um programa. O fluxo 1 ndo contém
falhas e sua execucdo sempre ocorre normalmente até o fim. O fluxo 2 contém uma falha
no passo 2.2. Se esse passo for executado, o sistema produzird um defeito. Note que a
execug¢do dos fluxos 1 ou 2 depende do valor de x: se x for diferente de null, o fluxo 1 serd
executado; caso contrario, o fluxo 2 serd executado. Pode-se injetar uma falha de
modifica¢do do valor de x, alterando-o para o null. Isso fard o sistema executar o fluxo 2,
causando um defeito e indicando a existéncia de uma falha no sistema. Note que a inje¢ao
de falhas apenas modificou o fluxo de execucdo do sistema, mas a falha que efetivamente
causou o defeito ja estava presente.

Para aplicacdo da técnica de injecdo de falhas, deve-se definir a carga de falhas a ser

aplicada, que depende do tipo de sistema a ser testado. No contexto de injecio de falhas em



cddigo fonte, um caso tipico € a modificacdo de um comando em uma linha de cédigo, de
forma similar ao que foi mostrado no exemplo anterior. Para o teste de um sistema web,
exemplos de falhas sdo a inser¢do de strings muito grandes em campos de texto e a inser¢ao
de valores negativos em campos como “ano de nascimento”. Em testes de Web Services, as
falhas podem ser de vadrios tipos, incluindo alteracdes nos documentos XML enviados,

inser¢cdo de atrasos na entrega de mensagens e corrupcao de pacotes TCP.

2.4. Web Services

Existem diferentes definicdes para o conceito de Web Service. Neste trabalho,
adotamos a defini¢do do W3C (World Wide Web Consortium): um Web Service ¢ um
sistema de software projetado para permitir interacdo entre miquinas de uma rede, sendo
descrito por meio da linguagem WSDL e comunicando-se por meio de mensagens no
padrao SOAP [37].

Web Service €, portanto, uma especificacdo para implementagdo de sistemas,
baseada em padroes XML. Esses padrdoes garantem interoperabilidade entre diferentes
plataformas. As plataformas podem variar tanto em sistemas operacionais (Windows, Linux
etc.) quanto em linguagens de programacdo (Java, Python, Ruby, C# etc.). Web Services
sao identificados por URIs (“enderecos da web”, grosso modo).

Web Services podem ser vistos como componentes de constru¢do de software,
assim como os objetos na programacdo orientados a objetos. Web Services possuem
operacdes, que sdo andlogas aos métodos desses objetos. Podemos considerar Web Services
como sendo uma implementacdo concreta do conceito abstrato de servico.

Segundo Reinecke e Wolter [28], uma arquitetura orientada a servicos (SOA)
consiste em um conjunto de servigos fracamente acoplados, sendo executados em diferentes
locais e comunicando-se pela Internet. De acordo com Ribarov et al. [30], servigos sao
blocos de construcdo fundamentais similares a objetos e componentes, com as seguintes
caracteristicas: 1) combinam informacdo e comportamento; 2) encapsulam seu
processamento interno; 3) apresentam uma interface relativamente simples. Assim, a
unidade de implementacdo em SOA € o servico. Na pratica, essa implementacdo quase

sempre € feita com o uso de Web Services [29].
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As caracteristicas de Web Services sob o ponto de vista de negdcios e sob o ponto

de vista técnico sdo descritas a seguir.

2.4.1. Ponto de Vista de Negécios

Web Services normalmente sdo oferecidos na Internet para possiveis clientes —
pessoas ou empresas interessadas em adquirir licencas de uso. Dado que o funcionamento
de uma aplicacio SOA depende do funcionamento adequado dos servigos contratados,
surge o conceito de qualidade de servico (Quality of Service — QoS), definida por
caracteristicas como preco, tempo de resposta, disponibilidade e robustez. Assim, torna-se
necessario estabelecer entre as duas partes um acordo formal de qualidade de servigo
prestado. Esse acordo é chamado de SLA (Service Level Agreement) e é uma peca-chave
do ponto de vista de negécios. Uma violacdo de SLA (devida, por exemplo, a ocorréncia de
problemas nos servicos contratados) significa quebra de contrato, podendo acarretar em

multas de valor elevado para a empresa fornecedora do servigo.

2.4.2. Ponto de Vista Técnico

Web Services podem ser implementados em qualquer plataforma e linguagem de
programacdo. Por exemplo, Web Services escritos em Java e rodando sobre Linux podem
ser utilizados por um programa escrito em C e rodando sobre Windows. Os padrdes
baseados em XML garantem essa interoperabilidade, sendo os principais WSDL e SOAP.

WSDL (Web Services Description Language) € a linguagem de descricdo de Web
Services. E por meio dela que um servico expde sua funcionalidade e sua interface. Um
documento WSDL contém informacdes como localizagdo do servico, parametros de
entrada e parametros de saida.

SOAP (atualmente ndo mais uma sigla) € o protocolo de comunicacio entre Web
Services e seus usudrios. E por meio dele que se realiza a chamada a um servico, enviando-

se os dados de entrada e recebendo-se os dados de saida.

2.4.3. Composicao de Servicos

Um servigo pode ser simples (também chamado de atomico) ou composto (também
chamado de composicao de servicos). Enquanto os servicos simples sdo implementados

diretamente em alguma linguagem de programac¢do comum (como Java), um servigo
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composto € implementado com base em servigos pré-existentes, normalmente por meio da
linguagem WS-BPEL (Web Services Business Process Execution Language). WS-BPEL,
também chamada simplesmente de BPEL, ¢ um padrao especifico para essa finalidade. Um
servico composto em BPEL é chamado de processo BPEL. Os servigos que compdem um
servico composto sdo chamados de servicos parceiros. A execucdo do processo BPEL,
incluindo as chamadas aos servigos parceiros, € controlada por um componente do servidor
chamado BPEL Engine (exemplos: Apache ODE?, OpenESB?). A Figura 3 ilustra uma

composi¢ao de servigos.

Reserva
de passagens

" aéreas )

Reserva de
: R d
Cliente viagens a:;tr;; i
(BPEL) L )

Reserva de

[ ] Mensagem SOAP] veiculos

Figura 3. Exemplo de composicao de servicos.

A composi¢do possibilita, entre outras coisas, que uma empresa utilize servigos de
outras empresas para criar um servico maior. Podemos tomar como exemplo a composi¢ao
TravelReservationService, uma aplicacdo de demonstragdo disponivel na ferramenta
NetBeans®. Ha os servicos de reserva de veiculo, reserva de hotel e reserva de passagem
aérea. Compondo-os, podemos criar um novo servico que agregue os trés, de modo a
reservar esses trés itens em uma sé operagdo. Além de unir os trés servicos em um so, a
composi¢do permite que sejam adicionadas novas funcionalidades; por exemplo, realizar as
trés reservas em uma Unica transacdo. Dessa forma, ela somente serd efetivada se as trés
reservas forem feitas com sucesso. Do contrario, nenhuma reserva sera feita.

Um servico composto € exposto ao seu cliente da mesma forma que um servico

comum: possui interface definida em WSDL e se comunica por meio de mensagens SOAP.

2 http://ode.apache.org
3 http://openesb-dev.org/
* http://netbeans.org/
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Portanto, um cliente nao diferencia um servi¢o atdmico de um servico composto. Em geral,
o cliente nem mesmo terd acesso individual aos servigos parceiros da composi¢do, tendo a

ilusao de estar usando um servico simples.

2.5. Testes de Web Services

Ribarov et al. afirmam que o teste de servigos possui similaridades com o teste de

[3

componentes, ja que servicos podem ser considerados ‘“componentes executados em
maquinas remotas” [30]. Um detalhe importante dos Web Services é que eles ndo possuem
interface direta com o usudrio final. Segundo SeCSE Team, isso os torna mais dificeis de
tratar manualmente, mas bons candidatos para uso de testes automatizados [31].

A érea de testes no contexto de SOA e de Web Services é bastante ampla. Canfora e
Di Penta [3] propdem o conceito de perspectivas de teste. Uma perspectiva de teste diz
respeito a parte envolvida (stakeholder) no teste do servigo. As principais perspectivas
estdo descritas a seguir.

Desenvolvedor de servicos: refere-se apenas a parte que desenvolve o servigo, nao
sendo necessariamente a mesma que o disponibiliza para uso. O principal objetivo de seus
testes € garantir que o servico esteja o maximo possivel livre de falhas. Essa parte tem
acesso ao codigo-fonte e pode executar testes de caixa branca, além de ndo ter custos
referentes as chamadas aos servicos. Por outro lado, ndo tem a possibilidade de testar os
servicos no ambiente da aplicacdo em que serdo utilizados, o que interfere na
representatividade dos resultados de testes ndo-funcionais.

Provedor de servicos: disponibiliza servigos para os usudrios. O objetivo principal
dos testes dessa parte € garantir que o servico seja capaz de cumprir o SLA prometido. Essa
parte também nao sofrerd cobranca na chamada dos servicos. Porém, em geral, ndo tem
acesso ao codigo-fonte. Também ndo € capaz de testar os servicos no ambiente da
aplicacao.

Integrador de servicos: constréi a aplicacdo, por meio da integragcdo de servigos. O
principal objetivo de seus testes é assegurar que os servicos utilizados atendam a seus
requisitos funcionais e ndo-funcionais. Essa parte ndo possui controle sobre a

implementacdo dos servicos. A implementacdo pode, inclusive, ser modificada pelo

desenvolvedor enquanto a aplicacdo j4 estd em producdo. Em geral, o integrador arca com
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custos associados as chamadas aos servicos, o que impde limitacdes aos testes. Além disso,
a chamada repetitiva de um mesmo servico pode causar uma situacao de negagdo de servigo
(denial-of-service). Testes de robustez também incorrem nesse risco, ja que aplicam cargas
estressantes de entrada aos servicos (ver secao 2.1. Falhas, Erros e Defeitos).

Usuario: aquele que usa o sistema construido com base em servigos. Em geral, nao

possui qualquer conhecimento sobre os testes dos servigos.

2.6. Injecao de Falhas em Web Services

Conforme andlise de Looker et al. [21] e demonstragdes realizadas por Jensen et al.
[12], a técnica de injecao de falhas é bastante eficaz no contexto de Web Services e é capaz
de simular a presenca de falhas tanto no servico como no cliente. A principal vantagem
dessa técnica é que ela possibilita conduzir o sistema a um estado tal que levaria muito
tempo para ser alcangado naturalmente [21]. Isso é bastante relevante no contexto de SOA
e Web Services, pois, em geral, os servicos sdo disponibilizados na Internet, estando
sujeitos a diversos tipos de entradas invalidas vindas dos usudrios. Assim, a inje¢do de
falhas permite avaliar diversas situagdes pelas quais os servicos poderdo passar ao serem
publicados.

Essas falhas poderao vir principalmente das seguintes fontes:

e Usuarios mal-intencionados

e Sistemas clientes apresentando defeitos

A situagdo de wusudrios mal-intencionados € bem conhecida e € tratada
principalmente pela drea de seguranga. Ainda assim, em alguns casos, essa situagdo pode
ser enquadrada na drea de robustez. Exemplo disso ocorre com os chamados ataques de
injecdo de SQL. Injecdo de SQL consiste em fornecer como entrada uma string contendo
cddigo SQL que serd, indevidamente, executado pelo sistema. Essa string contém cdédigo
SQL vélido, mas € invdlida em relacdo a informagao esperada naquele momento (nome,
endereco ou telefone, por exemplo). Dessa forma, pode ser considerada uma mensagem

com falhas.
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A situacdo de sistemas clientes apresentando defeitos ocorre quando existe um
sistema de software chamando as operagcdoes de um Web Service e esse sistema apresenta
defeitos. Essa situagdo é bastante apropriada para a aplicacdo de testes de robustez, pois
alguns defeitos somente s@o encontrados na integracdo de sistemas [30]. Idealmente, pouco
ou nada deve ser presumido com relacdo a validade da entrada de um sistema: todas as
verificacdes de consisténcia possiveis devem ser feitas [27], [30]. A ocorréncia de defeitos
no sistema cliente pode levar a producao de falhas em sua saida, atingindo, assim, o Web
Service.

No contexto de Web Services, consideramos dois tipos de falhas: as falhas de
interface e as falhas de comunicacao [2], [9], [28]. Falhas de interface sdo aquelas que
afetam o conteido das mensagens, como a corrup¢ao de dados. Falhas de comunicacdo sao

as que afetam a entrega das mensagens, como a queda de conexao.

2.7. Consideracoes finais

Este capitulo apresentou os conceitos usados como base tedrica para a realizacao
deste trabalho. A robustez é a caracteristica de um sistema comportar-se adequadamente
mesmo em situacdes inesperadas. Tais situagdes sdo caracterizadas pela ocorréncia de
falhas, erros e defeitos. A injecdo de falhas é uma técnica que consiste em aplicar falhas
intencionalmente e pode ser usada para avaliar a robustez de um sistema.

Web Services s@o uma maneira padronizada de se criar servigos de software
independentes de linguagem de programacgdo, e permite a implementacdo de sistemas
desacoplados e facilmente integraveis. A injecao de falhas nesse contexto permite avaliar o
comportamento dos servicos em situacdes inesperadas e € util para avaliar se um Web
Service € capaz de fornecer o SLA prometido.

A partir dessa fundamentacao tedrica, foram estudados certos modelos de falhas e
ferramentas ja existentes. Além disso, foi proposta uma nova ferramenta, a partir da qual

foram realizados experimentos. Essas etapas estdo detalhadas nos proximos capitulos.
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3. Trabalhos Relacionados e Modelos de Falhas

Diversas publicacdes indicam a possibilidade de ocorréncia de sérios problemas
quando um sistema ndo prevé certos tipos de entrada. O trabalho de Jensen et al. [12]
demonstra a facilidade, em alguns casos, com que se consegue causar defeitos em Web
Services com a aplicac@o de entradas inesperadas.

Neste capitulo, discutimos alguns trabalhos relacionados contendo métodos,
modelos e ferramentas de inje¢cdo de falhas. Analisamos suas principais vantagens e

desvantagens.

3.1. Métodos e modelos de falhas

Um modelo de falhas define a maneira como as falhas serdo injetadas no sistema em
testes. O modelo pode ser mais abstrato ou mais concreto. Um modelo mais abstrato é
aplicdvel a um ndmero maior de cendrios e dominios de experimentos, enquanto um
modelo mais concreto € mais especifico para determinados cendrios ou dominios.

Uma técnica de teste de robustez bem conhecida é a aplicacdo de valores limites e
valores fora do dominio de entrada esperado pelo componente ou sistema [34]. Por
exemplo, se um parametro espera um valor inteiro positivo, alguns dos valores interessantes
para serem incluidos na carga de falhas sdo zero, nimeros negativos, o menor valor inteiro
possivel e o maior valor inteiro possivel. O método mais conhecido que aplica essa ideia
em seu modelo de falhas € o Ballista. Outro método bastante conhecido é o Fuzzing. Este
possui como principal caracteristica o fato de gerar entradas aleatérias, o que o torna
bastante abstrato e abrangente.

Estes dois modelos possuem natureza bastante similar e baseiam-se em mensagens
SOAP geradas corretamente. Com o intuito de testar a ocorréncia de mensagens SOAP que
possuam defeitos estruturais e aumentar a abrangéncia de nossos testes, propomos um
terceiro modelo, baseado na alterag@o da estrutura XML do documento SOAP. As préximas
trés secdes descrevem os trés modelos em mais detalhes, e a secdo seguinte analisa

brevemente um modelo similar.
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3.1.1. Fuzzing

A técnica Fuzzing ou Fuzz Testing [25] consiste em gerar casos de teste contendo
dados totalmente aleatérios. Ndo sdo usados quaisquer modelos ou descri¢des do sistema
em testes. De forma simplificada, considera-se que um caso de teste causa defeito quando a
aplicacdo bloqueia, ou seja, deixa de responder, e que nao causa defeito quando a aplicagao
ndo trava, ou seja, emite uma resposta — usamos a traducdo “travar” para “hang”. E uma
técnica muito simples de ser aplicada e mostrou-se bastante eficaz em testes de interfaces
de sistemas operacionais como UNIX e Windows.

Como exemplos de aplicacdo, os autores citam os testes de interfaces gréaficas e de
linha de comando em sistemas operacionais. Para interfaces em linha de comando, um caso
de teste é apenas uma sequéncia aleatoria de caracteres ASCII. Para interfaces gréficas, os
casos de teste sdo eventos aleatdrios de mouse ou teclado.

A principal vantagem desta técnica € que ela é fortemente independente do tipo de
sistema em testes, ndo sendo necessdria praticamente nenhuma especificacdo do sistema.
Além disso, ela pode ser facilmente implementada e automatizada, e os resultados podem
ser comparados entre aplicacdes diferentes.

Como desvantagem, podemos citar a necessidade de se gerar um nimero muito
grande de casos de teste para se obter um bom resultado, ja que as entradas sdo aleatérias e
nao ha qualquer indicativo de que um caso de teste ird ou ndo causar defeitos. Além disso,
nao é dada énfase na capacidade de repeticdo dos testes: nem sempre 0S experimentos
poderdo ser facilmente repetidos. Quando um caso de teste causa um defeito, ainda que ele
seja registrado para poder ser executado novamente no futuro, o defeito pode ter ocorrido
devido a execucdo prévia de outros casos de teste, € nem sempre € vidvel executar toda a

sequéncia de casos de teste novamente.

3.1.2. Ballista

Ballista [6] € mais um método de testar robustez por meio de injecdo de falhas.
Inspirado, em parte, no Fuzz Testing, ele também se baseia no principio de que meros
dados de entrada inesperados sdo capazes de causar defeitos nos sistemas. Ao contrario do

Fuzz Testing, no entanto, o Ballista usa um modelo de falhas mais definido, com aplicacio
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de valores limites e valores criticos para cada tipo de dado. A Tabela A ilustra alguns

desses valores, considerando-se a linguagem C.

Tabela A. Ballista: exemplos de falhas por tipo de dado [6].

Inteiro Ponto flutuante Data String Ponteiro
MAX_INT 0 12/1/1899 BigString NULL
MIN_INT 1 1/1/1900 StringlLenl Deleted
0 -1 2/29/1984 AlIASCII 1K
1 2 4/31/1998 NonPrintable PageSize
-1 PI 13/1/1997 MaxSize
2 PI/2 12/0/1994 Sizel
4 PI*2 8/31/1992 Invalid
8 E 8/32/1993
16 DBL_MAX 12/31/1999
32 DBL_MIN 1/1/2000
64 DBL_EPSILON 12/31/2046
1K -DBL_EPSILON 17172047
64K 1/1/8000

O método Ballista pode ser usado para testar mdédulos de um sistema (como
fungdes) e consiste em combinar valores vélidos e invalidos para cada tipo de dado. Os

autores citam o exemplo de uma func¢do com a seguinte assinatura:

inttrap(double a, double b, int N);

Essa fun¢do possui trés parametros, dois do tipo double e um do tipo int. Cada caso
de teste gerado para testar essa fungdo possuird um valor para @, um para b e um para N, e
estes serdo escolhidos a partir de um conjunto de dados pré-definido contendo valores

validos e invalidos. Entre os valores invalidos estdo os mencionados na tabela acima.

3.1.3. Modelo de falhas XML

XML - eXtensible Markup Language — é uma linguagem para escrita de

documentos estruturados [38]. Ela é usada como base para os padroes WSDL e SOAP.
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Propomos, neste trabalho, um novo modelo de falhas, especifico para uso com Web

Services. Este modelo é baseado na estrutura da XML e no trabalho de Jensen ef al. [12].
Um documento XML pode ser visto como uma arvore de elementos. Um elemento é

composto de uma rag de abertura e uma de fechamento (ou somente uma, quando o

elemento for vazio), além de atributos e conteido (ambos opcionais). Exemplo:

<tag>
<outraTag umAtributo="valorl"
outroAtributo="valor2">
<maisUmaTag> conteldo </maisUmaTag>
<elementoVazio />
</outraTag>
</tag>

Figura 4. Exemplo de documento XML.

As falhas deste modelo alteram ou corrompem a estrutura do documento, com o
intuito de prejudicar seu processamento. Em geral, as alteragdes t€ém o objetivo de gerar
uma estrutura muito grande, dificil de ser processada corretamente; e a corrup¢do tem o
objetivo de transformar um documento valido em invélido, tentando induzir o validador de
XML do servidor a propagar essas falhas. As falhas do modelo sdo as seguintes:

¢ Elementos injetados (ex: altera¢do de <a></a><b></b> para <a><b></b></a>)
¢ Elementos muito profundos (ex: <a> <a> <a> <a> <a> <a> <a> <a> <a> ...)
¢ Elementos repetidos muitas vezes (ex: <a> <b></b> <b></b> <b></b>... </a>)

e Troca de caracteres vélidos por invélidos (ex: <a> <#a> <b> <#b>)

Em situagdes reais, falhas similares podem ocorrer principalmente nas seguintes
situagoes:
1. Introduzidas acidentalmente por programadores
2. Introduzidas propositalmente por usudrios mal-intencionados

3. Introduzidas acidentalmente por sistemas de software apresentando defeitos

Considerando-se que muitas vezes um documento XML € escrito por

programadores em editores de texto simples, que ndo oferecem nenhuma validagao, € facil
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perceber que esses documentos invalidos podem ocorrer em sistemas em producgdo. Por
esse motivo, tais sistemas devem estar preparados para receber e tratar esse tipo de entrada,
sob pena de apresentarem comportamentos inesperados caso ndao o fagcam. Entre outros
exemplos, Jensen et al. [12] relatam casos em que a inje¢do de elementos pode ser usada

para alterar indevidamente seu valor, representando uma possivel brecha de seguranca.

3.2. Perturbacao de mensagens XML

Xu et al. [40] propdem um modelo de geracdo de casos de teste para Web Services
por meio da perturba¢do de XML Schemas. Um XML Schema € um documento que define
a estrutura valida para um determinado tipo de documento XML, de forma similar a uma
gramatica em relacdo a uma linguagem formal. Os autores definem uma série de operadores
de perturbacdo que alteram a estrutura do XML Schema, e esse Schema alterado é usado
como base para gerar os casos de teste.

Além deste trabalho, Offutt e Xu [26] propdem um modelo similar de perturbacao,
que opera diretamente em documentos XML. A aplicagdo deste modelo produz as
mensagens SOAP alteradas, ndo necessitando do XML Schema. As perturbacdes consistem
principalmente em inserir, alterar, remover ou trocar a ordem de ndés da arvore XML.
Também sdo aplicados valores limites — menor nimero inteiro possivel, maior nimero
inteiro possivel etc. —, de maneira similar ao modelo Ballista. Almeida e Vergilio [1] e
Silveira e Melo [32] estendem os modelos propostos por Xu e Offutt, propondo novos
operadores de perturbacdo de mensagens.

Apesar de todos estes trabalhos aplicarem inje¢do de falhas em mensagens SOAP,
eles possuem um escopo diferente: seu objetivo € encontrar defeitos funcionais, enquanto o

nosso objetivo é encontrar defeitos de robustez.

3.3. Ferramentas

Comentaremos nesta se¢ao algumas ferramentas de testes e/ou injecdo de falhas
encontradas em nossa revisdo bibliografica. Algumas foram projetadas especificamente

para Web Services, outras sdo voltadas para outros fins.
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Os autores do trabalho Ballista, além do método para injecdo de falhas, também
implementaram uma ferramenta para aplicar a técnica proposta. Infelizmente, ela ndo esté

mais disponivel para uso, ndo podendo, portanto, ser avaliada.

3.3.1 Jaca

A ferramenta Jaca foi desenvolvida na UNICAMP por Martins, Rubira, Leme et al.
[11], [22], [23]. Permite injecdo de falhas em sistemas escritos em Java. A injecao € feita
diretamente no bytecode (c6digo Java compilado), ndo sendo necessdrio possuir o codigo-

fonte do sistema a ser testado. A Figura 5 ilustra a tela inicial da ferramenta Jaca.

|é’ e €0 - Fele [ jeeiiun Tuul _.J ! |L§

’ G Mew Project ] [ =4 Load Project ] [ Save Project ] ’ b Execute Campaign ] ’ b Execute Golden Run ]

System | Faults Set| Monitors | Campaigns
Project Mame:
Project Location: Browse..,
AddDir...

ClassPath: Remave...

Start Batch:

I

End Batch:

>
a

Start Sequence:

[ Timeout milliseconds ]
Campaign Report {txt):

Monitors Report (.t

The files may be accessed in ProjectyCampaign Mamelreports

Figura 5. Ferramenta Jaca [11].

O usudrio pode configurar a maneira como as falhas sdo injetadas especificando a
classe Java e seu método (alvo da injecdo), além da operacdo a ser realizada (substitui¢ao
de valores, soma de valores, subtracdo de valores etc.). A implementacdo da ferramenta
segue o padrao arquitetural Faultlnjection, definido pelos mesmos autores [15]. A Figura 6

ilustra-o.
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FALLT INJECTION USER linterface
SYSTEM INTERFAGE
|GetFalha |Cortrol IGerMont
FALLT CONTROLLER MONIT. DATA
MANAG ER. MANAGER
| Wdonit
lnj et | 1A
ﬁ :J IMJECTOR MOMNITOR ‘ ACTIVATOR ( D

Syztem

Figura 6. Padrao arquitetural FaultInjection [15].

O padrao especifica uma divisdo de tarefas que uma ferramenta de injecao de falhas
deverd seguir, separando os papéis de controlar interface grafica, controlar os outros
componentes, monitorar o sistema em testes etc.

A grande vantagem da ferramenta Jaca € a flexibilidade que ela oferece ao usudrio
de definir suas préprias falhas. Além disso, o padrdo arquitetural FaultInjection também foi
uma importante contribui¢cdo dos autores.

A maior limitacdo da ferramenta Jaca € que ela funciona apenas com software
escrito em Java. Assim, ndo se mostra adequada para testes de Web Services, uma vez que

a principal caracteristica destes € ser independente de linguagem de programacao.

3.3.2. WS-FIT

Looker et al. [17], [21], das Universidades de Durham e Leeds (Reino Unido),
desenvolveram a ferramenta WS-FIT para injecdo de falhas em Web Services. As falhas

sdo injetadas na camada de rede, e permitem atuar em trechos especificos de mensagens

SOAP.
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WS-FIT funciona por meio de uma API SOAP instrumentada com cddigo-gancho
(hook code). Dessa forma, o ambiente de testes deverd ser modificado para permitir que as
mensagens SOAP sejam interceptadas e modificadas antes de serem recebidas pelo

destinatario. A Figura 7 ilustra esse cendrio.

Thermocouple

Instrumented = F -

SOAP API i % Heater Coil

| g e o z ||~ | SOAP API
=
=

=

.' SOAP API
Controller
Log
. N SOAP APl
Fault Injector
Client

Figura 7. Arquitetura de testes da WS-FIT [21].

Uma vantagem da WS-FIT é que ela funciona por meio de scripts de injecdo de

falhas. Essa abordagem facilita a configuracdo da ferramenta e possibilita ao usuério ter

mais controle sobre seu experimento.

Existem dois problemas fundamentais com a ferramenta WS-FIT. O primeiro € que
ela ndo estd disponivel para ser baixada e usada, ndo sendo possivel saber mais detalhes
sobre seu funcionamento. O segundo problema é a necessidade da instrumentacdo da API
SOAP com cédigo-gancho. Essa necessidade impde restrigdes ao seu uso em sistemas SOA

que nao oferecam essa possibilidade.

3.3.3. wsrbench
Desenvolvida na Universidade de Coimbra, wsrbench [14] € voltada
especificamente para testes de robustez em Web Services por meio de injecdo de falhas. A

ferramenta estd disponivel para uso em seu website”.

3 http://wsrbench.dei.uc.pt/
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N3o € necessdrio baixar a ferramenta para usd-la, pois ela é executada online,
bastando ser acionada pelo usudrio. Para tanto, este deverd apenas preencher um breve

cadastro e informar o endereco do documento WSDL do servico a ser testado, conforme

Figura 8.
[ Firefox » |

[ wsrbench

6 ‘_\_I http://wsrbench.dei.uc.pt/addWsdl.action ) C'J ‘_-‘l' Google
Robustness Benchmarking for Web Services
Home logout
Configuration .

URL: http:/fwww.restfulwebservices netwci/WeatherForecastService.svcPwsdl
Add WSDL | P f TN |
My Tests Description: |Weaﬂ19r Forecast Serwce| |
) Test this WSDL
Information n
The WSRBench
development site is Example WSDL documents:
available here . - . N
Microsoft TerraServer database of hi-res aerial imagery (LNET).
E-Mail: Conversion functions to convert numbers into words and into dollar amounts (Visual Dataflex).
W=Ebenchfigmalkcom Data Access Worldwide Worldcup Footballpool Webservice (Visual Dataflex).
Copyright ® 2008 CISUC, Department of Informatics Engineering, University of Coimbra
x & @

Figura 8. Tela da wsrbench’.

A partir do momento em que o usudrio dispara os testes, estes sdo iniciados e o
usudrio € informado por e-mail quando forem concluidos. A wsrbench opera em duas fases:
na primeira, o servico € chamado apenas com entradas vélidas para se obter uma medida do
funcionamento do servico. Na segunda, sdo introduzidas falhas para se verificar se
ocorrerdo mudancas no comportamento do servico. A Figura 9 ilustra a arquitetura

resumida da wsrbench.
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wsrbench

CHTTP |- - - @
—  Web Module Persistence

Provider
+ “*—-._._‘___,_.-/
Common
Module
> Core Module <+ - {SOAP-
b o

External Web
Service Provider

Figura 9. Arquitetura resumida da wsrbench [14].

O modelo de falhas utilizado foi baseado no modelo usado pelo método Ballista.
Nao ha possibilidade de escolher quais falhas serdo injetadas: existe um conjunto pré-

definido delas, determinado pelos tipos de dados esperados pelas operacdes de cada

servico, conforme mostrado na Tabela B.

Tabela B. Falhas injetadas por wsrbench [35].

Tipo Falha Acao
StrNull Substituir por valor nulo
StrEmpty Substituir por vazio
StrPredefined Substituir por valor predefinido

String StrNonPrintable Substituir por caracteres ndo-imprimiveis
StrAddNonPrintable Adicionar caracteres nao-imprimiveis
StrAlphaNumeric Substituir por caracteres alfanuméricos
StrOverflow Substituir por string muito grandes
NumNull Substituir por valor nulo
NumEmpty Substituir por vazio
NumAbsoluteMinusOne Substituir por -1
NumAbsoluteOne Substituir por 1
NumAbsoluteZero Substituir por 0

Numero | NumAddOne Adicionar 1

NumSubtractOne Subtrair 1
NumMax Substituir por valor maximo valido para o tipo
NumMin Substituir por valor minimo valido para o tipo
NumMaxPlusOne Substituir por valor maximo valido para o tipo mais 1
MumMinMinusOne Substituir por valor minimo valido para o tipo menos 1

Como principais vantagens, podemos citar sua facilidade de uso, seu alto grau de

automatizacao e sua disponibilidade de acesso para qualquer pessoa; além disso, os autores
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realizaram testes em varios Web Services disponiveis na Internet, obtendo interessantes
resultados, com altas taxas de defeito encontradas [14].

Uma limitagdo chave da wsrbench é que ela nao é extensivel. O formato das
mensagens de requisicdo a serem geradas é pré-definido e ndo pode ser alterado. Se o
servico a ser testado necessitar de qualquer detalhe especifico para funcionamento, como
uma mensagem SOAP especial (ex: no formato WS-Security — um padrdao de recursos de

seguranca para Web Services®), ndo serd possivel usar a wsrbench.

3.3.4. soapUl

soapUI € uma ferramenta especializada em testes de Web Services, disponivel para
uso gratuitamente. Atualmente, ela € mantida pela empresa eviware e estd disponivel para
download em seu website’. Conforme o nome sugere, sua principal caracteristica é possuir
uma interface grafica para facil acesso as funcionalidades, apesar de também poder ser

executada em linha de comando. A Figura 10 ilustra a interface gréfica da ferramenta.

r
[ 2 202 v W
File Tools Desktop Help ‘
am 08 4 XB Search Forum| )
5 .:: 52 Req
7] workspace-figuras - =
= E| @ P 9 P =200 it M |hitp://soamoa.org:9292/artistRegistry %+ @
o | =& seamea
= :
=" § YessoTestWebServicesPortBinding g =soapenv:Envelope xmlns:soapenv="http: //schemnas.xmlsoap. org/soap* : g =
E|23 adedArtict = <soapenv:Header /= =
i b3 Requestl z ‘SDaPenV-iziW. =
H <=sSam: al rtists
-2 getdll £ =
ER e <argl>
. "vae Requestl wi--Optional: -
"75 searchArtist <address>
B searchArtistViaNamePart ! -—Opticnal:-->
B searchArtistViaType <oityrl<foitys
<! ——Opticnal: ——»
“countrys? =/ countrys
<! -—Optional:—-»
<houseNunber=?</houseNunber -
<! -—Optional:--» [
“streetrtafstreety |
<) ——Opticmel: ——=
<zipCoder?</zipCades
<faddress>
<! ——Optional:——> ||
<artT < art Typas - -
[+l <] DE|
Aut  Headers (0) Attachments [0) WS-A  WS-RM H.. Att.. 5.
1:1
Properties soapUllog httplog jettylog erorlog  wsmmlog  memory log
L

Figura 10. soapUI - interface grafica’.

% http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-SOAPMessageSecurity.pdf

7 http://soapui.org/
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Assim como a wsrbench, soapUI também permite informar o endereco de um
documento  WSDL para que seus dados sejam processados e sejam geradas
automaticamente chamadas as operacdes de um Web Service. A diferenca é que o usudrio
podera alterar a mensagem SOAP como desejar, para envid-la ao servico em seguida e
observar sua resposta.

Destacamos sua facilidade de uso, sua disponibilidade para uso e sua alta
popularidade. Além de fazer chamadas avulsas as operacdes de um Web Service, ela
também possui facilidades para automatizacdo de testes usando a interface de linha de
comando.

Sua maior limitacdo € que, ao contrdrio das outras ferramentas citadas, soapUI ndo
possui funcionalidades para injecdo de falhas. Grosso modo, soapUl € tdo somente uma
interface para enviar e receber mensagens SOAP para e de um servigo. Atividades que ndo
se enquadrem nessas possibilidades (ex.: alterar uma mensagem, atrasar a entrega de uma

mensagem) deverdo ser feitas de forma externa a ferramenta.

3.4. Consideracoes finais

A andlise das ferramentas existentes permitiu-nos identificar algumas caracteristicas
interessantes em ferramentas de injecdo de falhas em Web Services, além de limitagoes

comuns a todas elas. Como limitacdes comuns, podemos citar duas:

1. Impossibilidade de testar adequadamente Web Services compostos
2. Ferramenta atua como cliente do servigo, ndo sendo possivel usar o cliente ja

existente nos testes

Testes de Web Services compostos permitiriam ao usudrio escrever casos de teste
que explorem a comunicacdo entre os diversos servicos que compdem um Servigo
composto. No exemplo da Figura 3, verificamos um servico de reserva de viagens,
composto por um servico de reserva de passagens aéreas, outro de reserva de hotéis e outro
de reserva de veiculos. Caso a ferramenta permita o teste somente de servigos simples, todo

o sistema serd visto como caixa-preta, e falhas poderdo ser injetadas somente entre o cliente
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e o servico de reserva de viagens. A possibilidade de injecdo de falhas entre o servigo
composto e seus componentes aumentaria as possibilidades de se descobrirem defeitos.

A outra limitacdo é o fato de essas ferramentas atuarem como cliente dos servigos.
Esse fato significa que o uso dessas ferramentas implica em excluir da arquitetura de testes
o cliente do sistema. Dessa forma, a arquitetura de testes serd significativamente diferente
da original, podendo, por exemplo, acarretar em casos de teste resultando em falsos
positivos ou negativos. Seria melhor que o cliente participasse dos testes e que a ferramenta

fosse apenas um elemento a mais na arquitetura.

As seguintes caracteristicas foram apontadas como desejdveis em ferramentas de

injecdo de falhas em Web Services:

Flexibilidade na escolha do modelo de falhas (ex: Jaca)
Baixa intrusividade

Funcionamento dirigido por scripts (ex: WS-FIT)

el A

Possibilidade de uso tanto por interface grafica como por linha de comando (ex:

soapUI)

A flexibilidade para escolha do modelo de falhas permite que o usudrio escolha o
modelo mais adequado para o servico em testes. Nao havendo essa flexibilidade, o usudrio
ficard preso as possibilidades da ferramenta, como no caso da wsrbench, que ndo € capaz de
testar servigos que usem WS-Security.

A baixa intrusividade é caracterizada pela necessidade de se alterar o minimo
possivel de configuragdes na arquitetura de testes do usudrio. Essa caracteristica €
importante, pois garante que os testes serdo feitos refletindo-se o maximo possivel a
situacdo normal de operacao do sistema. Isso evita, por exemplo, a geracdo de muitos casos
de teste que causem defeitos durante os experimentos, mas nao no sistema em produgdo.

O funcionamento dirigido por scripts oferece grande facilidade ao usudrio para
definir seus experimentos. Além disso, permite que ele defina o modelo de falhas a ser

usado.
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Finalmente, a possibilidade de usar a ferramenta com interface gréfica facilita a
adaptacdo do usudrio ao ambiente da ferramenta, enquanto a interface em linha de comando

permite que o usudrio automatize seus testes com mais facilidade.
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4. WSInject

Com o objetivo de implementar uma ferramenta com as caracteristicas apontadas no
capitulo anterior, foi concebida a WSInject. Ela foi concebida por Valenti, Maja, Bessayah
et al. [2], [33] e implementada por Valenti e Maja. Desenvolvida na linguagem Java, é uma
ferramenta de injecdo de falhas em tempo de execucdo, no nivel HTTP, aplicavel a Web
Services simples e compostos. Seu funcionamento € baseado na interceptagdo de
mensagens trocadas entre cliente e servico. No caso de servicos compostos, ela também €&
capaz de interceptar mensagens trocadas entre O Servico COmposto € Seus Servicos
parceiros.

A WSInject pode ser executada tanto em linha de comando quanto em modo de
interface grafica. A Figura 1 ilustra seu funcionamento no modo de interface grafica. Cada
linha da tabela na parte superior da tela representa um par de mensagens
requisicdo/resposta. As dreas de texto (com fundo branco) na parte inferior da tela

apresentam o conteido de uma mensagem antes e depois da injecdo de falhas.

File Proxy Log Script Database
# |Hftp Code| StartTime | Finish Time Requester URI Error Message
1 200 19:31:13 19:31:13 127.0.0.1:52041 hitp:iMoteDoFii18181/TravelRes...
500 19:31:52 19:31:52 127.0.0.1:52052 hitp:iMoteDoFi:18181/TravelRes...
| Remove Selected | | Remove All

Request | Response

FOST hitp:/MoteDoFi: 18181/ TravelResenvationSenice/builditinerary HT) FOST hitp/iMoteDoFi18181/TravelResenvationService/builditinerary HT)
Accept-Encoding: gzip,deflate Accept-Encoding: gzip,deflate

Content-Type: textxml;charset=UTF-8 Content-Type: textixml,charset=UTF-8

SOAPAction: ™ SOAPAction: ™

User-Agent Jakarta Commons-HitpClient/3.1 User-Agent. Jakarta Commons-HitpClient/3.1

Host: MoteDoFi: 18181 Host: MoteDoFi:18181

Proxy-Connection: Keep-Alive Proxy-Connection: Keep-Alive

Content-Length: 8034 Content-Length: 8114

Ll
e

=30AP-ENV:Envelope xsi:schemalocation="http:lschemas.xmlsoap.o =HHH @@ @ 7B @@@#HHHH-ENV.Envelope xsi:schemalocation="]

=30AP-ENV:Body= =@ @@ 75 % @ @@HEEE-ENV Body=
=Travelltinerary xmIns="http:/fwww.opentravel. org/OTA2003/05™= =Travelltinerary xmins="http://www.opentravel org/OTA2003/05™=
=ltineraryRef Type="14" ID="M838LW"= =ltineraryRef Type="14" ID="M839LW"=
=UniquelD=M839LWHH=/UniguelD= =UniquelD=Ma38LWHH=/UniquelD=
=/ltineraryRef = —| =fltineraryRef = —
st Infn ] st Infoy ]
<] [»] Cm [»]

|| Script: Loaded Proxy: Started I

Figura 11. WSInject em funcionamento [33].
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4.1. Visao geral

O funcionamento baseado na interceptacdo de mensagens € a principal caracteristica
da WSInject. Ferramentas de injecdo de falhas em Web Services normalmente fazem o
papel do cliente, substituindo-o na arquitetura de testes. A WSInject, por outro lado,
trabalha em conjunto com o cliente, sendo este seu maior diferencial. As figuras a seguir

ilustram essa diferenca.

Req. SOAP valida

Cliente — >
= Servigo
(Original)
. D s
Resp. SOAP
vélida

Figura 12. Arquitetura original do sistema (sem ferramenta de injecio de falhas).

Req. SOAP com falhas

]
Cliente [ =
(Injetor de Servigo
falhas) - {
Resp. SOAP

(possivelmente defeituosa)

Figura 13. Substituicao do cliente original por ferramenta de injecao de falhas.

Req. SOAP Req. SOAP
vélida com falhas

Cliente . WSinject Servigo

Figura 14. WSInject atuando como injetor de falhas no momento da requisicao.
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Resp. SOAP Resp. SOAP
com falhas valida

Cliente WSinject Servico

Figura 15. WSInject atuando como injetor de falhas no momento da resposta.

A Figura 14 e a Figura 15 ilustram momentos diferentes da atuacao da WSInject. Na
primeira, as falhas sdo injetadas na requisi¢do do cliente ao servigo. Na segunda, a injecdo
ocorre na resposta do servico ao cliente. Essas duas injecdes podem ser feitas isoladamente
ou em conjunto, a critério do usudrio.

Note que a WSInject ndo elimina o cliente da arquitetura de testes, apenas atua
como mediadora da comunicagd@o entre este e o servico em testes. A WSInject comporta-se
como um servidor proxy HTTP comum. O cliente deverd apenas ser configurado para se
conectar por meio de um servidor proxy e nao tera conhecimento de que suas mensagens
serdo interceptadas por um injetor de falhas — dai a baixa intrusividade. O teste do sistema
como um todo, em contraste com o teste somente do servi¢o, apresenta duas importantes
vantagens: 1) o teste é feito em um cendrio muito préximo da situagcdo real de uso do
sistema; 2) além do servigo, é possivel testar o cliente, que também pode ser uma fonte de
falhas, erros e defeitos. O teste que pode ser realizado no cliente € do tipo caixa preta, pois

as falhas sdo injetadas em sua interface, sem que se tenha acesso a seu codigo-fonte.

4.2. Implementacao

A Figura 16 ilustra a arquitetura da WSInject.
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Figura 16. Arquitetura da WSInject [33].

Essa arquitetura é baseada no padrdao de arquiteturas de injetores de falhas usado
pela ferramenta Jaca, definido por Leme et al. [15].

Em uma situacdo de uso normal do sistema (sem injecdo de falhas), o cliente se
comunicaria diretamente com o Web Service. Em uma situacdo de injecdo de falhas, a
ferramenta estard presente entre o cliente e o servigo.

Os componentes mais importantes da arquitetura sdo Proxy/Monitor e Fault
Injection Executor. Proxy/Monitor é o ponto de interceptacio de mensagens SOAP e
monitoramento da ocorréncia de defeitos. Fault Injection Executor € o ponto onde as falhas
sao efetivamente injetadas.

Outros componentes importantes sdo Controller, Script Compiler, Monitor Data
Manager ¢ GUI (Graphical User Interface). Controller é o ponto de partida da
ferramenta, responsdvel por iniciar os outros componentes. Script Compiler € o
componente que 1€ os scripts de injecdo de falhas e converte-os para um formato que a
ferramenta possa processar. Monitor Data Manager € responsdvel por armazenar as
informacdes mantidas por Proxy/Monitor em um banco de dados. Finalmente, GUI ¢é

responsdvel por exibir graficamente essas mesmas informacdes (caso a ferramenta seja

iniciada em modo gréfico).

4.3. Sistema de scripts

Na WSlInject, sdo usados scripts para descricao das falhas a serem injetadas. Scripts

s@o simples arquivos de texto contendo um ou mais FaultInjectionStatements (comandos
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de injecdo de falhas). Cada FaultlnjectionStatement é composto de um ConditionSet
(conjunto de condicdes) e uma FaultList (lista de falhas).

Os FaultInjectionStatements funcionam como comandos do tipo condicdo-acdo: ao
interceptar uma mensagem, se ela satisfizer um conjunto de condi¢des, uma lista de falhas é
injetada nela. As condi¢des sio como métodos boolean de Java e as falhas sdo como
métodos void. Condi¢cdes ndo possuem ordem definida, por isso sdo agrupadas em um
conjunto, enquanto falhas possuem ordem definida, por isso s@o agrupadas em uma lista.

A Tabela C mostra as condi¢des disponiveis, a Tabela D mostra as falhas estaticas
disponiveis na biblioteca de falhas da WSInject e a Figura 17 mostra um exemplo de script.
Falhas estéticas sdo aquelas que produzem sempre o mesmo resultado. As falhas dindmicas

serdo discutidas na se¢do seguinte.

Tabela C. Condicoes disponiveis [33].

Nome Sintaxe Descricao
) o contains(String Seleciona mensagens SOAP contendo
ContainsCondition ] o
stringPart) a string especificada.

Seleciona tanto as requisi¢des enviadas
URICondition uri(String uriPart) a URI contendo a string especificada

como as respostas a essas requisi¢oes.

Seleciona somente requisi¢des, tanto
de um cliente para um servico como de
um processo BPEL para um servico

isRequest() parceiro.
MessageDestinationCondition
isResponse() Seleciona somente respostas, tanto de
um servico para um cliente como de
um servigo parceiro para um processo

BPEL.

Seleciona as requisi¢des contendo uma
determinada SoapAction nos
cabecalhos HTTP e as respostas a essas
) o soapAction( String . ]
SoapActionCondition requisi¢des. SoapAction é um
soapAction)
cabecalho HTTP usado por alguns
Web Services para determinar a

operacdo do servigo a ser chamada.
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Tabela D. Falhas estaticas disponiveis [33].

Nome Sintaxe Descricao
FALHAS DE INTERFACE
Substitui ocorréncias de fromString por
) toString. Trata os dados apenas como
) ] stringCorrupt(String )
StringCorruptionFault ) ] ) Strings, ignorando completamente a
fromString, String toString) )
sintaxe XML. Pode ser usada para
substituir caracteres XML, como '<'e ">'.
Substitui todas as ocorréncias de uma
xPathCorrupt(String 0
) expressdao XPath® pelo valor
XPathCorruptionFault xPathExpression, String
especificado. Pode ser usada para
newValue)
modificar atributos ou elementos.
Multiplica parte de uma mensagem por
um nuimero especifico de vezes.
multiply(String Exemplos: multiply("/", 2) duplica todo
MultiplicationFault xPathExpression, int o conteido da mensagem.
multiplicity) multiply("/Envelope/MyElement", 3)
triplica somente o elemento
“MyElement”.
Esvazia a mensagem SOAP, entregando
EmptyingFault empty() uma mensagem HTTP sem qualquer
conteudo.
Cria uma sequéncia de tags de abertura
de elementos XML sem fecha-los,
CoerciveParsingFault coerciveParse(int depth) | permitindo criar uma 4rvore XML muito
profunda (como <tag> <tag> <tag>
<tag> <tag> <tag>...)
FALHAS DE COMUNICACAO
) Atrasa a entrega de uma mensagem em
delay(int )
DelayFault o um determinado nimero de
delayInMilliseconds »
milissegundos.
) ) Fecha abruptamente a conexao entre
ConnectionClosingFault closeConnection() )
cliente e proxy.

8 http://www.w3.org/TR/xpath/
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uri ("Hotel"): stringCorrupt ("Name", "Age"), multiply("/", 2);
uri("Airline"): stringCorrupt ("Flight", "Might");

contains ("caught exception") && isResponse(): empty();

Figura 17. Exemplo de script de injecio de falhas [33].

O exemplo acima possui trés FaultInjectionStatements, um em cada linha de texto.
O primeiro possui um ConditionSet de uma tunica condi¢do: uma URICondition com um
argumento  "Hotel". Também especifica uma FaultList com duas falhas:
StringCorruptionFault com os argumentos "Name" e "Age", e uma MultiplicationFault
com os argumentos "/" e '2'. O segundo FaultinjectionStatement possui um ConditionSet
com uma URICondition e uma FaultList com uma StringCorruptionFault. O ultimo
FaultInjectionStatement  possui  um  ConditionSet com duas condi¢des: uma
ContainsCondition e uma MessageDestinationCondition, além de uma FaultList com uma
EmptyingFault. Esse script descreve a seguinte campanha:
e Toda vez que a URI de uma chamada a Web Service ou a resposta a essa chamada
contiver a string "Hotel":
1. Substitua todas as ocorréncias de "Name" por "Age".
2. Duplique todo o contetido da mensagem SOAP.
e Toda vez que a URI de uma chamada a Web Service ou a resposta a essa chamada
contiver a string "Airline":
1. Substitua todas as ocorréncias de "Flight" por "Might".
e Toda vez que uma mensagem contiver a string "caught exception" e for uma
resposta a uma chamada a Web Service:

1. Esvazie a mensagem.

4.4. Modelos de falhas e geracao dinamica de falhas

A secdo anterior apresentou as falhas estaticas que a WSInject oferece. Essas falhas
sdo injetadas diretamente pela WSInject e produzem sempre o mesmo resultado toda vez

em que sdo acionadas. A ferramenta também oferece a possibilidade de usar falhas
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dindmicas. As falhas dindmicas delegam a geradores de falhas a tarefa de produzir as

falhas que serdo injetadas. A Figura 18 ilustra esse cendrio.

sd Geracdo dindmica de falhas J

Cliente WSInject Gerador Sistema

|
| ; s |
| 1. Requisicao() D>l

1.1: Injecéo de falhas()

]

|
|
|
|
|
|
|
1.1.1: Gerar falhas(msgQriginal) ~_ | |
j] |
Falhas geradas
< : :
|
|
|
|
|
|
|

1.1.2: Inserir falhas na msai)

]

Resposta
e e e e ]

Figura 18. Geracao dindmica de falhas.

Atualmente, estdo  implementadas as  seguintes  falhas  dindmicas:
DynamicStringCorruptionFault, DynamicXPathCorruptionFault e
DynamicFullMessageCorruptionFault. As duas primeiras funcionam de maneira similar as
suas versdes estdticas. A terceira € usada para se ter controle total sobre a mensagem
SOAP. As falhas dinamicas, em vez de especificarem uma string para substitui¢do do valor
encontrado (como fazem as falhas estaticas), especificam um gerador. Um gerador de

falhas é simplesmente uma classe Java que implementa a interface FaultGenerator,
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definida pela WSInject. Essa interface descreve um método, generateNew Value, que gera
o proximo valor a ser inserido na mensagem SOAP.

O usudrio pode escrever seus proprios geradores e integra-los a ferramenta em
tempo de execugdo. Isso € possivel na plataforma Java por meio de reflexao computacional.
Para criar e usar seu préprio gerador de falhas, o usudrio deve:

e Escrever e compilar uma classe Java que implemente a interface FaultGenerator;
¢ Incluir essa classe no classpath ao iniciar a WSInject;

e Escrever um script que use uma falha dinamica e o seu gerador.

Dado que um modelo de falhas consiste na especificacdo de diversas falhas a serem
injetadas em um sistema, o uso de um gerador dindmico possibilita implementar um
modelo de falhas de maneira executdvel pela WSInject. A WSInject ja oferece dois
modelos de falhas em sua biblioteca: Fuzzing e Ballista. A seguinte classe Java implementa

o modelo Fuzzing:

public class Fuzzer implements FaultGenerator {
private Random random = new Random() ;

@Override
public String generateNewValue (String oldValue) {
int length = random.nextInt (1024);
StringBuilder sb = new StringBuilder();
for (int i = 0; i1 < length; ++1i) {
sb.append((char) random.nextInt (128));
}

return sb.toString();

Figura 19. Classe geradora de falhas implementando o modelo Fuzzing.

O seguinte script pode ser usado para aplicar o modelo Fuzzing a todos os elementos

XML em todas as mensagens de requisi¢ao:
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isRequest () :
dynamicXPathCorrupt ("//text ()",
"br.unicamp.ic.robustweb.wsinject.addons.dynamicfaultgenerators.Fu

zzer");

Figura 20. Script de injecao de falhas dinamicas.

O script acima usa caminho ““//text()” (que corresponde ao conteido de todos os
elementos do documento XML) e o gerador de falhas Fuzzer (localizado no pacote Java
br.unicamp.ic.robustweb.wsinject.addons.dynamicfaultgenerators). Dessa forma, trocard o
conteddo de todos os elementos XML pelos valores gerados por chamadas ao método

generateNew Value da classe Fuzzer.

4.5. Uso em composicoes de servicos

Além de permitir realizar testes do tipo caixa-preta em servicos compostos
(enxergando-os como se fossem servigcos simples), WSInject também permite a injecdo de
falhas entre uma composicdo e seus servigos parceiros. Para isso, é necessirio apenas
configurar o BPEL Engine para que se conecte por meio de um proxy. Esse cendrio é

ilustrado na Figura 21.

Reserva de
M-—" passagens aéreas

A\ v

-

Reserva de )
Cliente —NH viagens -t » Reserva de hotéis
(BPEL) q /

M Reserva de

WSinject veiculos

( ] Mensagem SOAP )

Figura 21. WSInject atuando em uma composicio de servicos.
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Nessa configuracdo, a WSInject intercepta tanto as mensagens trocadas entre o
cliente e a composi¢do quanto entre a composi¢ao e seus servicos parceiros. Dessa forma,
pode injetar falhas entre quaisquer dois componentes — representados na figura como

retangulos arredondados.

4.6. Limitacoes

A principal limitagdo da WSInject estd na sua capacidade de emular falhas de
comunicagdo. Apesar de disponibilizar as falhas de atraso e fechamento de conexio
(DelayFault e ConnectionClosingFault), estas ndo emulam perfeitamente a situacdo em que
um servico estd fora do ar. Isso ocorre porque a WSInject trabalha no nivel HTTP (camada
de aplicacdo). A WSInject ndo possui controle sobre as camadas inferiores (TCP, IP etc.).
Numa situagdo real de servigo fora do ar, as tentativas de conexdo efetuadas por essas
camadas inferiores seriam mal-sucedidas. No caso da WSInject, as camadas TCP e IP
sempre se comunicam corretamente, o que pode ser interpretado pelo cliente ou pelo
servico como uma conexao realizada com sucesso. A emulagdo realmente adequada de um
servico fora do ar seria possivel somente trabalhando-se no nivel IP (camada de rede),
conforme proposto por Reinecke e Wolter [28].

A decisdo de trabalhar apenas no nivel HTTP foi tomada por dois motivos: 1) maior
facilidade de se trabalhar somente nesta camada, tanto em termos de programacido como em
termos da praticidade de acesso ao contetido da mensagem SOAP; 2) bons resultados
obtidos em outros trabalhos que adotaram essa abordagem [12], [14]. Ainda assim, um
possivel trabalho futuro seria a integracdo da WSInject com alguma ferramenta capaz de
injetar falhas na camada IP. Menegotto e Weber [24] propdem que a injecdo de falhas deve
considerar as diversas camadas de comunicagdo.

Outra limita¢do estd no seu modelo temporal de injecdo de falhas: atualmente, a
maioria das falhas somente pode ser injetada de forma permanente, ou seja, sempre que a
condicdo especificada € satisfeita. Outras ferramentas permitem que as falhas sejam
configuradas como permanentes, intermitentes ou transientes [9]. As falhas transientes
sdo injetadas apenas uma vez na execucdo dos testes, enquanto as intermitentes sao
injetadas com distribuicdo de probabilidades especificada pelo usudrio (uniforme,

exponencial, normal etc.). Esse modelo temporal permite especificar falhas mais proximas
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daquelas encontradas em sistemas reais. E importante destacar, no entanto, que essa
limitacdo existe apenas para as falhas estaticas da biblioteca da WSInject, ja que o uso de
falhas dinamicas permite ao usudrio programar sua propria inje¢ao de falhas, o que inclui o

modelo temporal a ser usado.

4.7. Consideracoes finais

Este capitulo apresentou a WSInject, ferramenta de injecdo de falhas em Web
Services implementada neste trabalho. Ela foi baseada nas ferramentas ja existentes
estudadas, considerando seus pontos fortes e suas limitacdes. A Tabela E compara a

WSInject com as ferramentas propostas nos trabalhos relacionados.

Tabela E. Comparativo das ferramentas.

Jaca WS-FIT wsrbench soapUlI WSInject

Nivel de intrusividade Médio Alto Médio Baixo Ml}lto
baixo

Falhas configurdveis v v v

Funcionamento

. v

automadtico

Ferramenta especifica

para injecdo de falhas v v v

em Web Services

Extensivel v

Facilidades para testar /

Servigcos compostos

A implementacdo da WSInject tornou possivel a realizacdo de experimentos
utilizando diferentes modelos de falhas. Esses experimentos sdo apresentados no capitulo

seguinte.
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5. Experimentos

Neste capitulo, apresentamos os experimentos realizados com a WSInject com o
objetivo de validd-la em diferentes cendrios de injecdo de falhas em Web Services. A
ferramenta WSInject foi concebida e desenvolvida por Valenti, Maja e Bessayah, em
conjunto. J4 os experimentos foram conduzidos de forma individual. No presente trabalho,
os experimentos realizados foram:

1. Processo BPEL: TravelReservationService
2. Sistema real

3. Integracdo WSInject + wsrbench

O experimento #1 foi realizado no inicio do desenvolvimento da WSInject,
funcionando como prova de conceito de sua capacidade de injetar falhas, principalmente
em composicoes de servicos. Esse experimento preliminar foi feito no
TravelReservationService, uma aplicacdo de exemplo do NetBeans implementada como
uma composicoes de servicos em BPEL.

O experimento #2 teve como intuito medir a eficicia da ferramenta quando aplicada
a sistemas reais. Contamos com o apoio de uma empresa de desenvolvimento de software
localizada na regido de Campinas-SP, que gentilmente ofereceu seu sistema baseado em
Web Services para que realizissemos nossos testes. Foi desenvolvido um cliente
experimental simples para esta aplicagdo, com o objetivo de simular a presenca de um
cliente real na arquitetura de testes. Por questdes de sigilo, alguns nomes relacionados ao
sistema, servigo ou detalhes de implementacao foram omitidos ou trocados.

O experimento #3 consistiu em integrar a WSInject com a ferramenta wsrbench,
desenvolvida em Coimbra. Esse experimento teve como objetivo demonstrar a capacidade
de extensdo e integracdo da WSInject, abrindo outras possibilidades de uso, mesmo quando
a outra ferramenta ndo oferece nenhuma facilidade para integracdo ou extensao.

Os experimentos estdo detalhados nas secdes a seguir.
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5.1. Experimento #1: TravelReservationService (TRS)

TravelReservationService (TRS) é uma aplicacdo demonstrativa disponivel na
ferramenta de desenvolvimento NetBeans’. Essa aplicacio simula um sistema de reserva de
viagens composto por trés servicos: reserva de passagem aérea, reserva de hotel e reserva
de veiculo para aluguel. Escolhemos essa aplicacdo pelo fato de ela estar disponivel
abertamente para uso. Esta foi a unica aplicacdo baseada em BPEL que encontramos
disponivel para uso na internet. Apesar de simples, ela serve ao propdsito dos testes
preliminares com a WSInject.

Os experimentos com o TRS tiveram o intuito de verificar a habilidade da WSInject
de injetar falhas em Web Services compostos. Nesse experimento, somente falhas de
corrupcao foram aplicadas. Nossa plataforma de testes foi baseada em ferramentas abertas a
comunidade Java, de modo a tornar os testes facilmente repetiveis.

Um servidor de aplicagdo € um sistema de software que permite implantar
aplicagdes web e componentes como Web Services. Apds implantados, os Web Services
ficam disponiveis para serem chamados pelos usuarios. Em nosso experimento, usamos o
servidor de aplicacdo GlassFish v2.1'°. Web Services podem ser diretamente implantados
no GlassFish. J4 processos BPEL podem ser implantados no GlassFish apés a instalagao de
um BPEL engine. Em nosso experimento, usamos o OpenESB V2'!. Também usamos o
ambiente NetBeans 6.5.1, capaz de gerenciar o GlassFish e o OpenESB. A Figura 22 ilustra

a arquitetura de testes utilizada.

9 http://www.netbeans.org/
10 hitps://glassfish.dev.java.net/
" https://open-esb.dev.java.net/
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Figura 22. Arquitetura de testes do experimento com TRS.

Nossa arquitetura de testes foi composta pela ferramenta soapUI (usada para gerar
requisicoes SOAP), a WSInject, o processo BPEL e os servicos parceiros (que
implementam as funcionalidades individuais do sistema). Os servigos parceiros do TRS sdo
VehicleReservationService, AirlineReservationService € HotelReservationService. Eles sao
orquestrados pelo processo BPEL para se obter uma reserva de viagem completa.

A ferramenta soapUI atuou como cliente do TRS, sendo responsdvel por originar
requisicdes que ativaram o processo BPEL. Este, por sua vez, chamou os servigos parceiros
para fazer as reservas. Tanto soapUI como GlassFish foram configurados para conectarem-
se por meio do proxy da WSInject. Dessa forma, toda a comunicagdo entre cliente, processo
BPEL e servigos parceiros foi interceptada pela WSInject, possibilitando que esta injetasse

falhas em qualquer mensagem SOAP do sistema em testes.

5.1.1. Carga de trabalho e carga de falhas

Dois experimentos de corrup¢do de mensagem foram realizados. Consistiram em
injetar falhas de corrup¢c@o em todas as mensagens trocadas no sistema, tanto entre cliente e
processo BPEL como entre processo BPEL e servigos parceiros. O primeiro experimento
consistiu na corrup¢do de todos os valores do tipo inteiro. O segundo consistiu na
corrup¢do de todos os valores do tipo string. Isso foi aplicado tanto ao conteido de
elementos (ex: <elemento> 1234 </elemento>) como atributos (ex: <elemento

atributo="1234" />). Os experimentos foram baseados no modelo de falhas Ballista
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do modo como foi implementado na ferramenta wsrbench, descrito na Tabela B do
Capitulo 3. Trabalhos Relacionados e Modelos de Falhas.

No NetBeans, o TRS ja vem com casos de teste pré-definidos: hasAirline, hasHotel,
hasVehicle and hasNoReservations. Sao testes funcionais para verificar a operacao correta
do sistema. A requisicdo SOAP do caso de teste hasNoReservations (também chamado de
TestCasel em algumas versdes do NetBeans) foi usada para ativar o TRS nos

experimentos. A Figura 23 mostra o conteido da requisicao deste caso de teste.

1 <SOAP-ENV:Envelope

2 xs5i:schemalocation="http://schemas.xmlsoap.org/socap/envelope/"™

3 xmlns:xsi="http://vwww.w3.org/2001/XMLSchema-instance"”

4 xmlns:xsd="http://vwww.w3.org/2001/XMLSchema™

5 xmlns: SOAP-ENV="http://schemas.xmlscap.org/soap/envelope/ ">

6 <SOAP-ENV:Body>

7 <TravelItinerary xmlns="http://www.opentravel.org/OTA/2003/05">
8 <ItineraryRef Type="14" ID="ME39TW">

9 <UniqueID>M839TWNN</UniqueTID>
10 </ItineraryRef >
11 <CustomerInfos>
12 <CustomerInfo RPH="01">
13 <Customer>
14 <PersonName>
15 <NamePrefix>Mr.</NamePrefix>
16 <GivenNams>Robert</GivenName:>
17 <MiddleName>Anthony</MiddleName>
18 <Surname>Jones</Surname>
19 </PersonName>
20 <Telephone PhoneNumber="2241630" AreaCityCode="302"
21 Extension="5574"/>
22 <Email>rajones@somewhere.org</Email>
23 <Address FormattedInd="true">
24 <StreetNmbr PO_Box="P.0. Box 77">
25 1452 s. 13th St. N.W.</StrsetNmbr>
26 <CityName>Westfinster</CityName>
27 <PostalCode>30210</PostalCode>
28 <StateProv>NY</StateProv>
29 <CountryName>US</CountryName>
30 </Address>
31 </Customer>
32 <AgencyhcctNumber Type="5" ID="UOTWTO0122321"/>
33 </CustomerInfo>
34 </CustomerInfos>
35 <ItineraryInfo>
36 <ReservationItems ChronoOrdered="trus"/>
37 <Ticketing TicketType="eTicket" eTicketNumber="30465876954325"
38 PlatingCarrier="UAL"/>
39 <ItineraryPricing ItemRPH List="01 02 03 04">
40 <Cost AmountAfterTax="745.00" CurrencyCode="USD"/>
41 </ItineraryPricing>
42 <SpecialRequestDetails>
43 <SpecialServiceRegquests>
44 <SpecialServiceRequest FlightRefNumberRPHList="01"
45 TravelerRe fNumberRPHList="01" SSRCode="VGEML">
46 <Airline Code="UA">United Airlines</RAirline>
47 </SpecialServiceRequest>
48 </8pecialServiceRequests>
49 </SpecialRequestDetails>
50 </ItineraryInfo>
51 <TIravelCost>
52 <FormOfPayment>
53 <PaymentCard CardNumber="3151002645983754"
54 ExpireDate="1205" CardType="MC">
55 <CardHolderName>ROBERT A. JONES</CardHolderName>
56 </PaymentCard>
57 </FormOfPayment>
58 <CostTotals AmountAfterTax="19%57.%2" CurrencyCode="USD"/>
59 </TravelCost>
60 <UpdatedBy>
&1 <Access ID="U08932147"/>
62 </UpdatedBy>
63 </Travelltinerary>
64 </SORP-ENV:Body>
65 </SORP-ENV:Envelope>
66

Figura 23. Requisicao do caso de teste hasNoReservations.
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Nos experimentos de corrupcdo, a carga de trabalho consistiu no envio de 22
mensagens como a da Figura 23. 7 delas foram usadas no experimento com strings € 15 no
experimento com inteiros. A carga de falhas consistiu em uma falha por mensagem
enviada. Cada uma das 22 execugdes foi feita trés vezes. Em cada execugdo, um script foi
carregado na WSInject e uma requisicao foi enviada a partir da ferramenta soapUI, que

ativou o processo de interceptacdo de mensagens e inje¢ao de falhas.

Além dos experimentos acima, foram realizados outros, usando EmptyingFault,
MultiplicationFault e DelayFault. Cada um foi executado 8 vezes — 2 por chamada ao
processo BPEL e 2 por chamada a cada servigo parceiro (AirlineReservationService,
VehicleReservationService e HotelReservationService). Também foi realizado um
experimento de corrupg¢ado estrutural do XML usando StringCorruptionFaults, que inverteu

as tags XML de abertura e fechamento. Este tltimo experimento foi executado 10 vezes.
5.1.2. Resultados do experimento #1

A corrup¢do de inteiros produziu respostas da composi¢do de servigos indicando
sucesso na operacdo. Esse ndo foi o resultado esperado, pois dados invdlidos foram
enviados. Por exemplo, o valor -1 € um valor invélido para a data de validade de cartao de
crédito. O sistema deveria ter validado esses dados e enviado uma mensagem de erro ao
cliente. Isso mostra que a falha ndo foi detectada e provavelmente seria propagada ao banco

de dados em um sistema real.

A corrupcao de strings produziu o mesmo resultado, ja que o uso de strings vazias,
aleatdrias e alfanuméricas ndo causou nenhuma mensagem de erro enviada ao cliente. Além
disso, quando strings vazias eram enviadas, a conexdo foi mantida aberta por um longo
periodo de tempo, sem o cliente receber qualquer resposta. A inje¢do de caracteres nao-
imprimiveis gerou erros de parsing do XML, e o servidor retornou um erro informando

essa ocorréncia.
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A injecdo de EmptyingFaults nos servigos parceiros fez com que um erro HTTP 500
fosse enviado ao cliente, indicando a ocorréncia de um erro interno do servidor e causando
a desconexdo do cliente. A injecdo de MultiplicationFaults ndo afetou o sistema, que
ignorou as repeticdes de elementos dentro da mensagem. Na injecdo de DelayFaults de
mais de 20 segundos nas requisi¢cdes do TRS aos servigos parceiros (como na chamada ao
VehicleReservationService), o TRS travou até o momento em que o GlassFish atingiu seu
timeout de 2 minutos. Por outro lado, ao atrasar as respostas de confirmagdes de reservas
(como aqueles retornadas pelo VehicleReservationService ao TRS), o GlassFish enviou
mensagem indicando que houve um erro no envio da mensagem de cancelamento. Isso
pode indicar a existéncia de um bug na implementacdo do cancelamento de reservas, o que

seria um problema grave em um sistema real.

5.2. Experimento #2: Sistema real com clientes em Python

Este experimento consistiu em testar uma aplicacdo comercial baseada em Web
Services, com o objetivo de validar o uso da WSInject em sistemas reais.

A aplicacdo testada € um sistema organizador de informacdes sobre ativos de
software. Exemplos de ativos de software sdo cédigo-fonte, bibliotecas e documentacao. O
sistema auxilia empresas desenvolvedoras de software a organizarem esses elementos para
facilitar a atividade de desenvolvimento.

De forma simplificada, o sistema pode ser visto como um CRUD de ativos de
software. CRUD significa Create, Retrieve, Update, Delete (criar, recuperar, atualizar,
remover) e corresponde as operacdes bdsicas realizadas em um banco de dados ou em um
sistema de informacao. Para cada ativo, sdo armazenadas informagdes como nome, versao,
data de criacd@o e usudrio responsavel por sua inclusiao no sistema.

O sistema € dividido em trés camadas:

¢ Banco de dados: armazena todos os dados da aplicagdo;

¢ Nucleo: fornece uma API (Application Programming Interface) de acesso a esses
dados;

¢ Interface com usuario: usa a API do niicleo para fornecer uma visao dos dados ao

usuario.
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O sistema oferece atualmente duas interfaces diferentes: sistema web e Web

Service. A Figura 24 ilustra essa arquitetura.

Sistema Web Web Service

Nucleo

Banco de
Dados

Figura 24. Arquitetura do sistema real em teste.

O uso mais comum da aplicagdo é feito pelo sistema web, acessivel por meio de
uma URL em um navegador. A exposi¢ao das funcionalidades em Web Service tem como
finalidade permitir a integracdo da aplicagdo com outros sistemas de software. Integracoes
entre sistemas podem ser fontes de falhas [30], o que torna esta aplicacdo bastante
interessante de ser testada.

Tanto o sistema web quanto o Web Service fornecem meios para se fazer CRUD
dos dados, sendo que o sistema web oferece uma interface grafica para essa finalidade e o
Web Service oferece operagdes SOAP (adicionarAtivo, removerAtivo etc.). Ambos rodam
sobre o web container Apache Tomcat/5.5.17'%. Um web container é um sistema de
software que permite implantar sistemas web e Web Services, da mesma forma que um

servidor de aplicacdo (como o GlassFish do experimento anterior).

12 http://projects.apache.org/projects/tomcat.html
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O Web Service da aplicagdo exige autenticac@o do cliente usando WS-Security. Este
padrdao descreve, entre outras coisas, mecanismos para autenticacio em Web Services,
assinatura de mensagens SOAP e criptografia de mensagens SOAP. Toda requisicdo SOAP
feita ao servico em questdo deve obrigatoriamente conter um cabegalho informando usuério

e senha, como no seguinte exemplo:

<soapenv:Header>
<wsse:Security soapenv:mustUnderstand="1"
xmlns:wsse="http://docs.oasis—
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext—
1.0.xsd">
<wsu:Timestamp xmlns:wsu="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss—-wssecurity—
utility-1.0.xsd">
</wsu:Timestamp>
<wsse:UsernameToken wsu:Id="UsernameToken-1"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/casis-
200401-wss—wssecurity-utility-1.0.xsd">
<wsse:Username>usuario</wsse:Username>
<wsse:Password Type="http://docs.oasis-
open.org/wss/2004/01/0asis—-200401-wss—username—token-
profile-1.0#PasswordText">senha</wsse:Password>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>

Figura 25. Exemplo de cabecalho WS-Security.

5.2.1. Clientes do servico

Para ser testado, o servico oferecido pela aplicagdo precisaria de um sistema que
atuasse como seu cliente, enviando requisicoes SOAP — a carga de trabalho — e recebendo
as respostas. Para essa finalidade, implementamos dois clientes, na linguagem Python,
usando a biblioteca suds para efetuar chamadas a Web Services'®. O conjunto composto
pelo servico em testes mais o sistema cliente constituiu o sistema em testes como um todo.

Esses clientes foram responsaveis pela geracdo da carga de trabalho, enquanto a

WSInject foi responsdvel pela geracio da carga de falhas. E importante ressaltar que

13 https://fedorahosted.org/suds/
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poderiamos ter usado alguma ferramenta como soapUI para geracdo da carga de trabalho.
No entanto, preferimos desenvolver nossos proprios clientes para aproximarmos nossos
experimentos de um teste de sistema completo baseado em Web Services. Nos clientes, foi
implementado um mecanismo simples de tratamento de excegdes para que eles pudessem
executar seu codigo até o final, mesmo que o servidor disparasse alguma excecdo. Os

clientes sao detalhados a seguir.

Cliente 1 — Dados do usuario

O cliente 1 faz chamadas as seguintes operagdes de apoio oferecidas pelo servigo:
recuperarDadosDoUsuario e atualizarDadosDoUsuario. Esses dados consistem em
informagdes de cadastro, como nome e endereco de email. Para preenchimento desses
campos, foram gerados dados aleatorios. Esse cliente foi o primeiro usado nos testes por ser
mais simples. Numa execu¢do normal, sem injecdo de falhas, o cliente 1 simplesmente
executa uma sequéncia de atualizarDadosDoUsuario e recuperarDadosDoUsuario. A Figura

26 ilustra o fluxo de execugdo deste cliente.

sd Cliente 1 - Dados do usuario )

Cliente Servico

1. atualizarDadosDolUsuario(dadoslUsuario)

Resultado

| 2: recuperarDadosDolUsuario() |

Dados recuperados

Figura 26. Cliente 1 do servico.
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A seguir, sdo apresentados os formatos esperados pelas requisicdoes SOAP. A
recuperacdo de dados consiste num simples pedido, sem nenhum dado. A atualizacio

consiste no fornecimento de trés dados de entrada, a serem gravados pela aplicacao.

Formato da mensagem Recuperar Dados

<recuperarDados />

Formato da mensagem Atualizar Dados

<atualizarDados>
<nome> nome </nome>
<email> email </email>
<senha> senha </senha>

</atualizarDados>

Cliente 2 — CRUD de ativos

O cliente 2 consistiu na execucdo das operagdes principais oferecidas pelo Web
Service, as que realizam CRUD de ativos de software: criacio de um novo ativo,
recuperagdo do ativo, atualizacdo do ativo e remocdo do ativo. Os dados preenchidos em
cada ativo também foram gerados aleatoriamente. A Figura 27 ilustra os fluxos de execugao

do cliente.
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sd Cliente 2 - CRUD de ativos J
Cliente Servico
I I
I I
I I
[ 1. Criar ativo(dadosAtivo) {iﬂ
Resultado
< |
o I
- Recuperar ativo(identificadorAtivo
I 2R ivo(identificadorAtivo) I
. Afivorecuperado ]
o |
I I
- Alterar dados do ativo(novosDadosAtivo
| 3 Al dados do ativo( DadosAtivo) |
B simsrssomsresiond Resutado _ _ _ _ _ _ _ E
T I
! 4. Remover ativo(identificadorAtivo) !
ErR—— Resutedo j]
|

Figura 27. Cliente 2 do servico.

Em sua execucdo normal, sem injecdo de falhas, o cliente 2 executa uma sequéncia
de criar um novo ativo no servidor, recupera-lo, alterar seus dados, grava-lo novamente no
servidor e, finalmente, remové-lo do servidor.

Sao apresentados a seguir os conteidos esperados pelas requisicoes SOAP. Na
recuperagdo ou remogdo, o conjunto de dados {nome, versao} identifica univocamente um

ativo no sistema.
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Formato das mensagens Criar / Alterar

<ativo>
<nome> nome </nome>
<versao> versao </versao>
<descricao> descricao </descricao>
<classificacao> classificacao </classificacao>
<categoria> categorial </categoria>
<categoria> categoria2 </categoria>
<categoria> categoria3 </categoria>

<!-— mais categorias —--—>

</ativo>

Formato das mensagens Recuperar e Remover

<ativo>
<nome> nome </nome>
<versao> versao </versao>

</ativo>

5.2.2. Descricao geral dos experimentos

Os experimentos foram realizados em duas etapas: pré-andlise e execu¢do completa.
A pré-andlise consistiu em avaliar brevemente os varios possiveis casos de teste, com o
objetivo de selecionar os mais promissores a serem usados nos experimentos e descartar
aqueles que produzem sempre a mesma resposta de validacdo do servidor, sendo
desnecessdrios (pois ndo causam defeitos). A execucdo completa € aquela feita a partir do
resultado da pré-andlise, somente com os casos de teste selecionados. Seu objetivo &
exercitar muitas vezes os mesmos fluxos de execugdo do sistema para obter um resultado
mais confidvel.

Mais especificamente, a pré-anélise teve o intuito de identificar algumas situacdes
em que o sistema sempre se comporta de maneira robusta, evitando, assim, a inje¢do de

falhas desnecessarias. Outro objetivo da pré-andlise € a selecio dos parametros mais

interessantes da mensagem SOAP para serem alterados.
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Apés a pré-andlise, foram feitas execug¢Oes completas. Estas consistiram na
execugdo dos clientes de modo a serem injetadas falhas em 500 mensagens. No modelo
Ballista, por exemplo, que possui 7 falhas para o tipo de dados string, cada caso de teste foi

exercitado aproximadamente 70 vezes.

5.2.3. Arquitetura de testes

Os testes foram realizados usando-se a arquitetura de testes padrao da WSInject:
cliente envia requisicoes ao servico e recebe suas respostas, sendo as requisicdes € as
repostas interceptadas pela ferramenta de forma transparente. As falhas foram injetadas
somente na requisi¢ao para o servico, nao na resposta para o cliente. O motivo disso € que o

objetivo era testar somente o servico, ndo o cliente. A Figura 28 ilustra esse cendrio.

sd Cliente - WSInject - Servico )

Cliente WSinject Senvico

|
! 1 Requisicao original() D“!‘

1.1 Injecao de falhas()

1.2 Requisic&o com falhas()

Resposta

- - — — — — L |

Fesposta

Figura 28. Arquitetura de testes do experimento #2.
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5.2.4. Aplicacao dos modelos

Cada um dos dois clientes foi testado com cada um dos trés principais modelos de
falhas descritos no capitulo 3: Fuzz, Ballista e modelo de falhas XML.

Os trés modelos utilizados foram implementados por meio de scripts da WSInject.
Os modelos Fuzz e Ballista foram implementados diretamente por meio de geradores
dindmicos, e foram incorporados a biblioteca de modelos de falhas da ferramenta. O
modelo XML foi implementado usando-se uma combinagdo de scripts estaticos.
Futuramente, ele também podera ser incorporado a biblioteca. Para mais detalhes, consulte

a secdo 4.4.

5.2.5. Pré-analise — modelos Fuzz e Ballista

A primeira pré-andlise foi realizada com o cliente 1 e o modelo Fuzz. Dentre as
operacdoes do Web Service chamadas pelo cliente 1 (recuperarDados e atualizarDados),
recuperarDados envia apenas um elemento XML vazio. Dessa forma, ndo seria possivel
alterar nenhum parametro dessa mensagem. recuperarDados, por outro lado, oferece trés
parametros: nome, email e senha. A alteracao de nome e email pode ser feita sem nenhum
problema. No entanto, a senha do usudrio é a mesma que deve ser informada no cabecalho
WS-Security. Assim, se ela for modificada, cria-se o inconveniente de ser necessario
modificar o cabecalho WS-Security também. Dessa forma, decidimos por trabalhar
somente com os parametros nome e email, ambos do tipo string. Executamos casos de teste
que alteram somente nome, somente email e ambos a0 mesmo tempo.

O modelo Fuzz foi implementado de forma a gerar strings totalmente aleatorias,
contendo caracteres com cédigo ASCII de 0 a 127, com tamanho variando aleatoriamente
entre 0 e 500. Alterando-se somente o parametro nome, foram feitas 21 execugdes do

cliente, e as respostas enviadas pelo servico estdo mostradas na Tabela F.

Tabela F. Pré-analise: alteracio de nome, com modelo Fuzz completo.

) Numero de
Resposta obtida L
requisicoes
[com.ctc.wstx.exc.WstxLazyException] Illegal character entity: expansion 17
character not a valid XML character
Problems creating SAAJ object model 3
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[com.ctc.wstx.exc.WstxLazyException] Invalid character reference: null

character not allowed in XML content

TOTAL 21

Todas as mensagens SOAP foram rejeitadas pelo servidor. Pela andlise das
mensagens de resposta e do contetido das requisi¢des ap6s a injecao de falhas, notamos que
esses resultados foram obtidos porque a requisi¢do continha caracteres de controle ASCIL.
O servidor informou Problems creating SAAJ object model quando este caractere estava na
primeira posi¢do; lllegal character entity quando o caractere estava em uma posi¢cdo
diferente da primeira; e Null character quando algum desses caracteres era o ASCII 0. A
especificacdo do padrao XML recomenda que ndao sejam usados esses valores [38].
Percebemos que respostas diferentes podem indicar o mesmo problema causador, o que
torna uma classificacdo automatica dos resultados bastante dificil.

Concluiu-se que os caracteres de controle sdo barrados pela valida¢ao de dados no
servidor. A geracdo de mensagens contendo esses caracteres produziria pouco ou nenhum
efeito. Assim, decidimos remover esses caracteres do dominio de caracteres aleatdrios
concatenados para gerar as strings de saida. Apds essa alteracao, o experimento foi repetido

e o resultado estd descrito na tabela seguinte.

Tabela G. Pré-anilise: modelo Fuzz sem caracteres de controle.

. Numero de
Resposta obtida L
requisicoes
OK 6
PersistenceException: ORA-12899: value too large for column s
"NOME_DO_BANCO"."ATIVO"."NOME" (maximum: 250)
TOTAL 21

Notamos que algumas requisicdes foram atendidas corretamente, mas a maioria
produziu a resposta “valor muito grande para a coluna do banco de dados”. Isso ocorreu
porque o gerador utilizado gerava strings com tamanho que poderia ultrapassar os 250

caracteres, e esse era o limite que o banco de dados especificava para o dado esperado.
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Percebemos que strings com mais de 250 caracteres também sdo corretamente
barradas e validadas pelo servidor. Destaca-se, ainda, que a aplica¢do informou ao usudrio,
além do nimero maximo de caracteres permitido, o Sistema Gerenciador de Bancos de
Dados (SGBD) utilizado — Oracle, identificavel por meio do cédigo de erro —, 0 nome do
banco de dados, o nome da tabela e o nome da coluna. Essas informagdes sdo internas
do sistema e ndo deveriam chegar a conhecimento de usudrio, representando uma pequena,
mas existente, brecha de segurancga.

Ap6s o modelo de falhas ser restringido a gerar strings com no maximo 250

caracteres, o resultado obtido foi o seguinte:

Tabela H. Pré-analise: modelo Fuzz sem caracteres de controle e com 250 caracteres.

) Numero de
Resposta obtida L
requisicoes
OK 20
PersistenceException: ORA-01407: cannot update )
("NOME_DO_BANCO"."ATIVO"."NOME") to NULL
TOTAL 21

Encontramos mais uma situacdo em que o servidor valida corretamente o dado de
entrada, rejeitando uma string nula para preencher o campo nome. Novamente, foi
informado SGBD, banco de dados, tabela e coluna. Essa validacdo, ao contrdrio das
anteriores, nao interfere negativamente nos testes, pois a ocorréncia de strings nulas
mostrou-se bastante rara no decorrer dos experimentos.

Os mesmos testes foram repetidos com a modificagdo somente do parametro email e
com a modificacdo de nome e email simultaneamente. O resultado obtido foi equivalentes
ao obtido com a modificacdo somente do parametro nome: somente conseguimos exercitar
adequadamente as operacdes do servico quando implementamos as restricoes no modelo
Fuzz.

A pré-andlise foi realizada também com o modelo Ballista. Dado que ele possui uma
natureza muito similar a do modelo Fuzz (alteracdo de valores de parametros) e que as
operacoes do Web Service exercitadas foram as mesmas, obtivemos novamente um

resultado equivalente, indicando que strings contendo caracteres de controle ou com mais
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de 250 caracteres sdo barradas pela validacdao no servidor. Conclui-se que as validacdes
realizadas sdo iguais, independentemente do modelo de falhas utilizado.

Uma pré-andlise bastante similar foi realizada com o cliente 2. Os parametros
disponiveis para inje¢cdo sao nome, versao, descri¢do, classificacdo e categoria. Injecoes
nesses parametros indicaram que a alteracdo de nome, versao e descri¢do poderia ser feita
livremente, enquanto no pardmetro classificagdo ndo era permitido escrever caracteres
como espago, virgulas, pontos etc., € que o parametro categoria precisaria conter um dentre
alguns valores pré-definidos pelo servidor. Dessa forma, para evitar que muitos casos de
teste fossem rejeitados por essas validacdoes no servidor, optamos pela injecdo de falhas
somente nas combinagdes dos parametros nome, versdo e descricdo, ou seja: {nome},
{versdo}, {descricdo}, {nome, versdao}, {nome, descricdo}, {versao, descricio} e {nome,
versao, descri¢cao}.

Primeiramente, injetamos falhas do modelo Fuzz e do modelo Ballista sem
implementar as restricoes de limite no dominio de caracteres nem no tamanho da string.
Obtivemos os mesmos resultados do cliente 1, com o servidor validando esses dados e
rejeitando valores nessas condigdes.

O resultado da pré-andlise €, portanto, que o modelo Fuzz, para ser bem utilizado
nessas operacoes do Web Service, deve ser limitado a 250 caracteres e limitado a geracio
de caracteres ASCII que nao sejam de controle.

O modelo Fuzz € totalmente livre, enquanto o modelo Ballista possui falhas
especificas para geracdo de caracteres de controle e para strings muito grandes. Para o
modelo Ballista, decidimos limitar caracteres de controle e tamanho de strings somente
naquelas falhas que ndo especificavam nada com relagdo a essas caracteristicas. Assim, a
falha OVERFLOW continuou gerando strings grandes e a falha NON_PRINTABLE

continuou gerando caracteres de controle, mas as outras nao.

5.2.6. Execucao do modelo Fuzz

Apoés a pré-andlise, partimos para a execugdo completa do experimento nos dois
clientes, usando o modelo Fuzz. No cliente 1, foram enviadas mensagens para as operacoes
recuperarDados e atualizarDados, sendo injetadas falhas somente nesta ultima. As

alteracdes foram feitas em trés etapas: somente no parametro nome; somente no parametro
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email; e em ambos. No cliente 2, foram enviadas mensagens para as operacdes de salvar
ativo, recuperé-lo, alterd-lo e remové-lo. A injecdo de falhas foi feita somente na mensagem
de alteracdo de ativo. Cada etapa consistiu em uma combinagdo dos parametros nome,

versao e descri¢do. A Tabela I mostra o resultado obtido com as inje¢des de falhas nos dois

clientes.
Tabela 1. Resultado da execucio do modelo Fuzz.
) Nimero de
Resposta obtida L
requisicoes
OK 4973
PersistenceException: ORA-01407: cannot update -
("NOME_DO_BANCO"."ATIVO"."COLUNA") to NULL
TOTAL 5000

No cliente 1, essas respostas foram obtidas para as requisicoes a operacao
atualizarDados. No cliente 2, essas respostas foram obtidas para as requisi¢cdes a operagao
alterarAtivo. As respostas do servidor para todas as mensagens de criar, recuperar e
remover ativos do cliente 2 foram “OK”. Analisando o fluxo de execucdo do cliente 2,
percebemos que essa resposta “OK” nao estd correta. O cliente tentou remover um ativo
usando nome e versdo informados por ele no momento da alteracdo. Esses dados, no
entanto, sdo diferentes daqueles recebidos previamente pelo servidor, pois na alteracio
houve injecdo de falhas e na exclusdo, ndo. Dessa forma, nenhum ativo foi de fato
removido, e o servico informou incorretamente que a operacdo de remog¢ao foi executada

com Sucesso.

Resultados

Nenhum defeito de robustez foi encontrado. As operacdes testadas mostraram-se
robustas nos testes realizados com o modelo Fuzz. Porém, um defeito funcional foi
encontrado com a execucdo do cliente 2: a operagdo removerAtivo informou ‘“‘sucesso”
mesmo quando ndo feita nenhuma remocao.

O modelo Fuzz ndo se mostrou tdo adequado para uso em XML, pois baseia-se
fortemente na presenga de caracteres especiais, como caracteres de controle, que muitas

vezes nao siao suportados em mensagens SOAP. O servico chamado implementou
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corretamente a especificacdo do padrio e rejeitou a presenca desses caracteres. Para que o
experimento pudesse continuar, foi necessdrio eliminar os caracteres de controle do
dominio dos valores a serem gerados, e isso prejudicou o potencial do modelo de causar
defeitos.

Vale ressaltar que a aplicacdo enviou como resposta algumas mensagens de erro
contendo nome de SGBD, nome do banco de dados, nome da tabela e nome da coluna que
estava sendo alterada. Essas informacdes sdo tteis para os desenvolvedores na atividade de
depuracdo, mas nunca devem se tornar visiveis ao usudrio, apresentando-se como uma

possivel brecha de seguranca.

5.2.7. Execucao do modelo Ballista

Este modelo € ligeiramente mais complexo de ser implementado do que o Fuzz, pois
suas falhas possuem caracteristicas mais especificas. Outra diferenca € que algumas falhas
do modelo Ballista dependem do valor original do pardmetro para serem geradas, ao
contrario do Fuzz, que produz valores totalmente aleatdrios.

Os experimentos com o modelo Ballista seguiram a mesma linha do modelo Fuzz:
experimentos com alteracdo isolada de cada um dos parimetros e experimentos com
alteracdes de mais de um parametro simultaneamente. O resultado geral obtido é mostrado

na Tabela J.

Tabela J. Resultado da execucio do modelo Ballista.

Nidmero de
Resposta obtida L
requisicoes
OK 1056
PersistenceException: ORA-01407: cannot update
("NOME_DO_BANCO"."ATIVO"."COLUNA") to NULL 1241
Illegal character entity: expansion character not a valid XML character 1576
Problems creating SAAJ object model 1052
[com.ctc.wstx.exc. WstxLazyException] Invalid character reference: null
character not allowed in XML content. 8
Versdo de ativo duplicada 17
TOTAL 5000
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No caso do cliente 2, assim como no experimento com o modelo Fuzz, novamente o
servico respondeu “OK” para a solicitacdo de remocao quando os dados informados eram
inexistentes no banco de dados do servidor, caracterizando-se, assim, como um defeito
funcional.

Em alguns casos, o servidor respondeu que a versdao do ativo estava duplicada,
indicando que foi feita uma tentativa de inserir um ativo com mesmo home € mesma

versao. Isso ndo é permitido pela aplicacdo e foi validado adequadamente.

Resultados

O modelo Ballista, assim como o Fuzz, baseia-se na presenca de caracteres
especiais, embora em menor escala. Ao contrdrio do que foi feito no experimento com o
modelo anterior, dessa vez nao eliminamos totalmente os caracteres de controle ou as
strings muito grandes. Os casos de teste que tinham a especificacdo de possuirem essas
caracteristicas mantiveram-se inalterados.

Assim como com o modelo Fuzz, o Ballista também ndo encontrou nenhum defeito
de robustez na aplica¢do, mas encontrou um defeito funcional com a execug¢do do cliente 2
(remo¢dao de ativo indicando “OK” quando na verdade ndo removeu) e a brecha de
seguranca (informacdes sobre o banco de dados chegando ao usudrio). Além disso,
novamente notam-se vdrias respostas diferentes para indicar o mesmo problema: [lllegal
character entity, Problems creating SAAJ object model e Invalid character reference.

Todas essas respostas indicam a existéncia de um parametro com caracteres invalidos.

5.2.8. Pré-analise do modelo XML

Diferentemente dos anteriores, este modelo baseia-se na alteragdo da estrutura do
documento XML, ndo na alteragdo ou inser¢io de dados no contetido da mensagem. O
modelo de falhas XML foi implementado por meio de falhas estiticas oferecidas pela
WSInject (MultiplicationFault, CoerciveParsingFault e StringCorruptionFault).

Os modelos Fuzzing e Ballista trabalhavam sorteando o tamanho das strings
produzidas e também seu conteddo. O modelo XML ndo possui qualquer variacdo ou
sorteio, produzindo sempre a mesma mensagem para cada uma de suas falhas. Na pré-
andlise, cada uma das quatro falhas do modelo foi executada 100 vezes em cada cliente,

tendo produzido sempre o mesmo resultado.
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Injecao de elemento

Consiste em mover um elemento B que seja irmdo do elemento A para tornar-se
filho do elemento A. Trés casos de teste por cliente foram executados. No caso do cliente 1,

foi feita uma alteracao de:

<nome> nome </nome>

<email> email </email>

Para cada uma das seguintes variagcdes:

<nome>

nome

<email> email </email>
</nome>

<nome>
<email> email </email>
</nome>

<nome>
<email> email </email>
nome

</nome>

Para o cliente 2, foi feita uma alteragdo similar entre os parametros nome € versao.
O resultado obtido em todas as execucdes foi o mesmo: Unmarshalling Error: unexpected
element. Essa resposta indica que o servidor validou o XML recebido de acordo com a

estrutura esperada. Assim, a falha foi tolerada pelo sistema.

Elementos muito profundos

Consiste em gerar um XML contendo uma &arvore de elementos muito profunda,

similar a:

<X>
<X>
<X>
<X>
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</ x>
</ x>
</x>

</ x>

Essa falha procura causar defeitos como falta de memoria no servidor, devido a uma
possivel alocacdo de uma estrutura de dados muito grande.

Para a drvores XML com profundidade até aproximadamente 1390 elementos, o
servico mostrou-se robusto, emitindo a mensagem: Unmarshalling Error: unexpected
element. A partir de um valor proximo de 1400, o servidor passou a retornar uma pagina
HTML de erro interno do servidor, indicando a ocorréncia de StackOverflowError (estouro
de pilha).

Essa pagina HTML foi uma resposta inusitada, pois se esperava que a resposta a
uma requisicio SOAP também estivesse no formato SOAP. Isso mostra que o defeito
apresentado pelo servidor ultrapassou a camada do protocolo SOAP e alcangou a camada
HTTP.

Além do estouro de pilha no servidor, qualquer requisicao feita ao servigo logo apds
a ocorréncia do defeito era respondida com uma mensagem SOAP contendo a seguinte
informacao: “ERRO: Uma requisicdo jd estd em andamento e foi solicitada a criagdo de
uma nova. Favor finalizar a primeira antes”. Isso mostra que a falha causou uma mudanca
de estado interno do sistema, que perdurou até que uma nova requisicdo fosse feita. Apos
essa resposta ser dada a primeira requisicdo subseqiiente, as proximas foram respondidas
corretamente.

Em resumo, a falha de elementos muito profundos, quando injetada com 1400 ou
mais elementos no servigo testado, causou um defeito de robustez todas as vezes em que foi

injetada.

Repeticao de muitos elementos

Esta falha consiste na replica¢ao de elementos em um documento XML. Exemplo:

64



<ativo>
<nome> nome </nome>
<nome> nome </nome>
<nome> nome </nome>
<nome> nome </nome>
<nome> nome </nome>
<nome> nome </nome>
<nome> nome </nome>
<versao> versao </versao>

</ativo>

Para uma injecao de 5.000 a 50.000 elementos, nenhum defeito foi encontrado. O
servidor simplesmente retornou OK e ignorou a presenca dos elementos repetidos. A tnica
diferenca observavel foi a demora no trafego dos dados pela rede. Ao aumentar o nimero
de repeti¢des para 500.000 elementos, a demora foi tdo grande que o cliente apresentou um
timeout. O servidor, no entanto, continuou em comunicacdo com a WSInject, e retornou
OK, indicando sucesso na execu¢do da operacdo, mesmo com a injecdo de 500.000
elementos repetidos.

Fomos impedidos de aumentar ainda mais o nimero de elementos por causa da
ocorréncia de timeouts. A ferramenta soapUI possui um recurso de usar compressdo de
dados na mensagem enviada ao servidor. Isso reduz drasticamente o tempo de envio da

mensagem e viabiliza a execu¢do de cendrios como esse. E um recurso que poderd ser

implementado futuramente na WSInject.

Troca de caracteres validos por invalidos

Essa falha consiste em alterar alguns caracteres especificos do padraio XML por
outros caracteres. Tal alteracdo tem o objetivo de avaliar o que acontece quando o parser
XML do servidor depara-se com um documento mal-formado. A Tabela K resume os casos
de teste executados e as respostas obtidas do servidor. As colunas “De” e “Para” indicam a

mudanca que foi feita.
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Tabela K. Pré-analise do modelo XML: caracteres invalidos.

De Para Resposta obtida
<el> #el> Error reading XMLStreamReader
<el> <el# Couldn'’t parse stream
</ < Fault occurred while processing

" " Couldn'’t parse stream

<el> <> Problems creating SAAJ object model

Todas essas alteragdes tornaram a mensagem XML igualmente mal-formada e
invalida. Apesar disso, para 5 tipos de alteracdo, foram emitidas 4 mensagens de erro

diferentes.

Resultados

Todas as falhas do modelo XML apresentaram resultados idénticos nos dois
clientes. Um defeito de robustez foi encontrado, revelando falhas na implementacdo do
parser XML. Uma andlise da pdgina HTML de erro recebida indicou que o componente
responsével por essa atividade de parsing foi o Apache Xerces'.

O resultado da execugdo da falha troca de caracteres vdlidos por invdlidos reforca a
observacdo de que um mesmo problema pode causar diversas mensagens de erro diferentes,

ficando a cargo do testador classificar essas mensagens adequadamente.

5.2.9. Execucao do modelo de falhas XML

Durante a pré-andlise, a falha elementos muito profundos foi a tnica que causou
defeitos no servico. Além desta, a falha troca de caracteres vdlidos por invdlidos chamou a
atencdo por ter produzido uma variedade grande de respostas para falhas equivalentes.
Optamos, assim, por incluir somente essas duas falhas na execu¢do completa.

A injecdo de elementos com nivel de profundidade a partir de 1400, para qualquer
parametro escolhido e para ambos os clientes, produziu o resultado mostrado obtido na pré-
andlise: a primeira mensagem contendo elementos muito profundos causou um estouro de
pilha no servidor. A pr6xima mensagem recebeu a resposta de que nao poderia ser atendida
porque ja havia uma solicitacdo pendente. A terceira mensagem causou novamente o

estouro de pilha, e assim por diante, em ciclo. A Tabela L ilustra esses resultados.

' http://xerces.apache.org/
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Tabela L. Modelo XML: injecao de elementos muito profundos.

. Nimero de
Resposta obtida L
requisicoes
java.lang.StackOverflowError 250
Uma requisi¢do ja estd em andamento e foi solicitada a cria¢do de uma nova. 550
Favor finalizar a primeira antes.
TOTAL 500

O resultado da injecdo das alteracdes de caracteres validos para invélidos é

mostrado na Tabela M.

Tabela M. Modelo XML: injecdo de caracteres invalidos.

Nimero de

De Para Resposta obtida requisicoes
<el> #el> Error reading XMLStreamReader 100
<el> <el# Couldn’t parse stream 100
</ < Fault occurred while processing 100
" " Couldn’t parse stream 100
<el> <> Problems creating SAAJ object model 100
TOTAL 500

Resultados

A execucdo completa das falhas selecionadas do modelo XML produziu resultado
idéntico ao observado anteriormente, na pré-andlise. Atribuimos essa igualdade de
resultados ao fato de que, no modelo XML, as falhas sao muito mais definidas do que nos
outros modelos. O Fuzz, por exemplo, determina apenas que uma mensagem deve ser
gerada aleatoriamente. O Ballista determina algumas alteracdes a serem feitas na
mensagem, sendo algumas delas mais definidas e outras mais livres, como a inclusdo de

caracteres aleatorios.

5.2.10. Resultados do experimento #2

O modelo de falhas XML mostrou-se o mais adequado, tendo encontrado um
defeito de robustez (estouro de pilha no servidor). Os outros modelos testados encontraram

uma pequena brecha de seguranca e um defeito funcional. Essa melhor atuagdo do primeiro
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modelo deve-se ao fato de ele estar mais proximo de Web Services do que os outros, ja que
€ baseado no padrao XML.

O defeito de robustez encontrado mostra que casos de teste simples podem ser
capazes de causar efeitos indesejaveis, mesmo em software bastante utilizado, como € o
caso do Apache Xerces. A possibilidade de causar esse defeito poderia ser explorada por
atacantes com o intuito de causar situagdes de negacdo de servigo (DoS — Denial of Service)
em sistemas em producao, visto que o servi¢o torna-se inoperante na proxima requisicao.

Ainda sobre esse defeito, é importante ressaltar que a falha causadora deste é
plausivel de ocorrer em uma situagdo real. O Web Service testado tem o intuito de permitir
a integracdo com outros sistemas, € ndo ha como conhecer todos os sistemas que podem vir
a ser integrados a ele. Estes podem apresentar comportamentos inesperados e produzir uma
requisicdo similar aquela produzida no experimento, causando o mesmo defeito. A negacao
de servico observada apds a ocorréncia do defeito pode ser um problema sério caso o
sistema precise oferecer alta disponibilidade.

Apesar do defeito de robustez mencionado, os testes indicaram, no geral, um bom
nivel de robustez do servico. Ele comportou-se de forma robusta em todas as outras
situacdes, principalmente na aplicacio dos modelos Fuzz e Ballista. E importante destacar
que isso ndo significa necessariamente a auséncia de falhas no servico. Tampouco significa
que tais modelos ndo sejam capazes de causar defeitos em sistemas baseados em Web
Services, e o trabalho de Laranjeiro ef al. mostra bons resultados com o modelo Ballista
[14]. O resultado obtido deve ser visto apenas como indicio de que o sistema € robusto em
boa parte das situagdes. Para sistemas que devam obrigatoriamente oferecer alta robustez e
disponibilidade, uma medida mais precisa dessas caracteristicas poderia ser obtida por meio

de técnicas mais apropriadas, conforme proposto no trabalho de ReSIST Team [29].

5.3. Experimento #3: WSInject com wsrbench

Este experimento teve como objetivo aplicar ao sistema do experimento #2 uma
ferramenta ja existente, a wsrbench [14]. Tentativas de aplicacdo direta da wsrbench no
servico ndo foram bem-sucedidas, pois o servico requer o uso de WS-Security e a wsrbench
nio oferece esse recurso. Nao tinhamos acesso a implementacdo da wsrbench e ela nao

oferece facilidades para extensdes, portanto ndo havia a possibilidade de realizarmos
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qualquer modificacdo diretamente nela. Apesar disso, com o uso da funcionalidade de
injecdo de falhas oferecida pela WSInject, fomos capazes de realizar uma integragcdo entre
as duas ferramentas, conforme serd explicado nesta secao.
A wsrbench funciona em duas etapas:
¢ Primeira etapa:
o Usudrio entra com a URI do WSDL (arquivo que descreve o servigo a ser

testado). Exemplo: http://example.com/service?WSDL..

o wsrbench baixa o arquivo WSDL.
o wsrbench processa o arquivo WSDL e procura dentro dele a URI do servico
a ser testado. Normalmente, o servigo localiza-se na mesma URL (parte que

antecede o ‘?’). Exemplo: http://example.com/service.

e Segunda etapa:
o wsrbench inicia os testes, enviando requisicdes SOAP para o servico na

URL previamente descoberta (http://example.com/service).

o wsrbench analisa as respostas recebidas.

A URI do Web Service fica localizada dentro do elemento <soap:address> do

WSDL. Exemplo:

<soap:address location="http://example.com/service" />

A Figura 29 ilustra uma tentativa de aplicacdo direta da wsrbench ao servigo.
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sd WSDL sem proxy)

wsrbench Servigo (example.com)

1. http:/fexample comiservice PWSDL()

WSDL original

2 Requisicdo SOAP sem WS-Security() |

= Erro: faltando cabecalho WS-Security

3. Requisicao SOAP sem WS-Security()

 _ _Emmo_faltando cabegalno WS-Securiy _ _

Figura 29. wsrbench aplicada ao servico em teste sem uso de proxy

Notamos que a falta do cabecalho WS-Security causa sempre a mesma mensagem
de erro, de forma que a wsrbench ndo € bem-sucedida na tentativa de executar seus testes.
Precisamos, portanto, inserir o cabeg¢alho na mensagem de alguma forma.

A WSInject é capaz de alterar o conteido de mensagens SOAP, podendo, portanto,
ser usada para realizar essa tarefa e possibilitar a aplicagdo da wsrbench ao servico. No
entanto, uma restricio da WSInject é que o cliente precisaria ser configurado para se
conectar por meio de um proxy. Isso ndo seria possivel no caso da wsrbench, ja que nao
tinhamos acesso a suas configuragdes.

Gostarfamos entdo de remover essa restricao, fazendo com que a WSInject funcione
como um proxy transparente. Isso eliminaria a necessidade de se configurar a wsrbench.
Conseguimos atingir esse objetivo efetuando uma simples alteracdo no elemento

<soap:address> do WSDL:
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<soap:address location="http://201.20.80.1:8081/service" />

(sendo 201.20.80.1:8081 o endereco onde esta localizada a WSInject)

Essa alteracdo faz com que o cliente se conecte a WSInject em vez de conectar-se
diretamente ao servico. Para realizarmos essa alteragdio no WSDL, usamos uma
funcionalidade j& disponivel na WSInject, a corrupcdo de mensagens. A Figura 30 ilustra

esse cenario.

sdWSDL J

wsrbench WSlInject (201.20.80.1:8081) Senvigo (example com)
\ \

\ \
\

1: hitp:#201.20.80.1:808 1/service PWSDL() .l

1.1 HTTP: 201.20.80.1:8081 --> example.com()

F

1.2: hitp:lexample.comiservice ?WSDL()

WSDL original

1.3 WSDL: example com --= 201 20.80.1:8081()

:

WSDL modificado
o — e = TR e e e

Figura 30. Primeira etapa da wsrbench com a WSInject - WSDL

Ap6s o WSDL ser entregue a wsrbench, temos o seguinte cendrio:
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sd SOAP J

WSInject (201.20.80.1:8081) Servigo (example.com)
I \

| |
1: hitp://201.20.80.1:6081/service() b|_

1.1 HTTP: 201.20.80.1:8081 --> example.com()

-

1.2: SOAP: adicionar cabegalho WS-Security()

ha

1.3 http:/lexample comiservice()
e Resposta SOAF ariginal ]

- Resposta SOAP original

Figura 31. Segunda etapa da wsrbench com a WSInject —- SOAP

As atividades 1.1 de ambas as figuras indicam alteragdes nas requisicdoes HTTP. A
WSInject recebe uma requisicio como se fosse direcionada para ela prdpria, precisando
redireciond-la para o servigo real. Atualmente, a ferramenta ndo possibilita que o usudrio
defina suas proprias alteragdes em mensagens HTTP. Dessa forma, para a realizacdo deste
experimento, foi feita uma simples prova de conceito, com implementa¢do diretamente no
codigo (hard-coded).

Este experimento subdividiu-se em dois. No primeiro, apenas adaptamos as
requisicoes da WSInject para funcionarem no servigo em testes. No segundo, além disso,
fizemos mais uma alteragdo na mensagem com o intuito de melhorar o resultado obtido.

Ambos estdo detalhados nas secdes a seguir.

5.3.1. Simples inclusao do cabecalho WS-Security pela WSInject

A presenca da WSInject na arquitetura de testes permitiu a wsrbench atuar com

sucesso na injecdo de falhas no servigco. A wsrbench realizou 336 requisicoes SOAP, das
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quais 335 foram respondidas de forma robusta e apenas uma apresentou problemas,
disparando a excecdo NullPointerException. A maioria das respostas indicou problemas na
transformac¢ao do valor passado por parametro em um valor vdlido — um comportamento
correto. Outras respostas consistiram em um conjunto de dados vazio, indicando que uma
busca por objetos armazenados (ativos, relacionamentos etc.) foi realizada e nenhum objeto
correspondeu aos valores passados como pardmetro — um comportamento igualmente

correto. A Tabela N resume essas informagdes.

Tabela N. Resultados obtidos com a simples inclusido do cabecalho WS-Security.

Resposta obtida Nimero de requisicoes
NullPointerException 1
Conjunto de dados vazio 40
Unmarshalling Error: Not a number: ? 67
Unmarshalling Error: Not a number: (outros) 164
Problems creating SAAJ object model 64
TOTAL 336

Como visto na tabela, 67 requisicoes (20% do total) causaram erros de
transformacao de XML em dados Java (Unmarshalling Error) devido a presenca do
caractere ‘?’. Observando-se o conteido das requisicdes, encontramos diversas vezes o
seguinte padrao:

<ativo>

<identificador>?</identificador>
<nome>?</nome>
<versao>?</versao >

</ativo>

O servigo espera como entrada valores numéricos para o parametro identificador. O
caractere “ponto de interrogacao” ndo pode ser convertido em valor numérico. Além disso,
nome e versao possivelmente também ndo aceitem esse caractere. Esses casos de teste nao
tiveram sucesso, pois o servi¢o identificou-os como entradas invalidas e ndo prosseguiu

com o processamento. Se pudéssemos remover esses elementos da requisi¢do, poderiamos
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aumentar a chance de esses casos de teste causarem defeitos. O experimento seguinte

consistiu exatamente nisso.

5.3.2. Remocao dos elementos contendo o caractere ‘¥’

Neste caso de teste, além da inclusdo do cabecalho WS-Security, removemos todas
as ocorréncias dos trés elementos citados anteriormente, usando uma simples corrupgao de

strings. O novo experimento produziu os seguintes resultados:

Tabela O: Resultados obtidos com a injecdo de uma falha extra pela WSInject.

Resposta obtida Nimero de requisicoes
NullPointerException 18
Conjunto de dados vazio 56
Fault occurred while processing. 17
Cannot find relationship type with name: (...) 16
FAILURE - ASSET NOT FOUND 1
Unmarshalling Error: Not a number: (...) 164
Problems creating SAAJ object model 64
TOTAL 336

Notamos um aumento bastante significativo no numero de defeitos que
conseguimos produzir. Para 336 requisicdes SOAP enviadas, verificamos 18 ocorréncias de
NullPointerException (5,4%), contra 1 ocorréncia (0,3%) no teste anterior. O nimero de
respostas contendo um conjunto de dados vazio — uma resposta correta — passou de 40 para
56. Surgiram ainda novas mensagens indicando erros no processamento dos dados passados
como entrada: “Fault occurred while processing”, “Cannot find relationship type” e

“FAILURE - ASSET NOT FOUND”.

5.3.3. Resultados do experimento #3

A WSInject integrou-se com sucesso a wsrbench, permitindo adaptar as requisi¢oes
de uma ferramenta ja existente para atuar em servicos em que esta originalmente nao seria
capaz de atuar. A WSInject possuia a restricdo de que o cliente precisaria ser configurado
se conectar por meio de proxy, € nesse experimento conseguimos eliminar essa restri¢do.

Com isso, aumentamos a abrangéncia de nossa ferramenta, tornando-a capaz de atuar em
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servigos, clientes e outras ferramentas, mesmo quando estes ndo possam ser configurados
para se conectarem por meio de um proxy (como era o caso da wsrbench).

Além de viabilizar o uso da wsrbench com servicos que exigem WS-Security (ou
qualquer outra caracteristica especial na mensagem SOAP), a inclusio de mais uma
modificagdo na mensagem — remocao dos elementos contendo ‘?” — potencializou a acdo da
wsrbench. Com a modificacdo extra, novos defeitos foram encontrados nos servicos
testados, passando de 0,3% para 5,4%.

A wsrbench funciona de maneira extremamente automadtica: basta informar a
localizagdo do documento WSDL e ela ja € capaz de testar todas as operagdes do servigo
informado. No experimento atual, a wsrbench exercitou todas as operacdes do Web Service
do sistema real, encontrando, dessa forma, um grande nimero de defeitos. Isso ndo ocorreu
no experimento #2 porque a WSInject atualmente ndo possui esse grau de automatizacao:
as chamadas a operacdes do servico devem ser feitas por um cliente separado, ja que a ela

ndo exerce a funcdo de cliente.

5.4. Consideracoes finais

Os experimentos foram realizados com sucesso e demonstraram diferentes usos e
funcionalidades da ferramenta. O experimento #1 ilustrou o uso da WSInject com servicos
compostos e algumas injecOes de falhas de comunicacdo (como DelayFault). O
experimento #2 ilustrou a aplica¢do da ferramenta em um sistema comercial, sendo este o
uso mais préximo daquele que ocorreria em um teste real de sistema. Finalmente, o
experimento #3 demonstrou a capacidade de extensao da WSInject por meio da integragao
com outras ferramentas.

Muitos resultados obtidos no experimento #2 indicam que uma andlise manual de
resultados de experimentos € fundamental para a correta classificacdo dos defeitos. Além
disso, € importante destacar que essa classificacdo é fortemente dependente do contexto e
da especificacdo da aplicagdo em testes. Por exemplo, julgamos como defeito a resposta
“OK” quando um pedido de remocgdo de ativo ndo efetuou de fato a remoc¢do. No entanto,
em vez disso, tal resposta também poderia ser interpretada como ‘“nenhum problema
ocorreu”. Além disso, as mensagens de erro variam entre diferentes bibliotecas de Web

Services e entre diferentes linguagens de programacdo. Uma possivel classificagdao
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automdtica de resultados seria bastante trabalhosa — e ndo necessariamente desejdvel.
Alguns resultados dependem da interpretacdio do testador, principalmente quando ndo
houver uma especificacao formal do sistema.

O experimento #3 mostra que € possivel integrar a WSInject com outras ferramentas
de injecdo de falhas e que essa integracdo pode trazer bons resultados. A wsrbench, em
particular, executa testes de forma automética em todas as operagdes do Web Service, o que
permite encontrar um grande nimero de defeitos.

E importante ressaltar que os resultados desses experimentos foram obtidos em seus
respectivos contextos. Testes realizados em outros Web Services poderdo apresentar
resultados diferentes. Os experimentos e resultados mostrados neste capitulo devem ser
visto como uma base, a partir da qual outros experimentos em diferentes contextos poderao

ser realizados.
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6. Conclusoes e Trabalhos Futuros

Esta dissertacdo apresentou um estudo sobre testes de robustez em Web Services
por meio da aplicacdo da técnica de injecao de falhas. Foram analisados trabalhos similares
propondo modelos de falhas e ferramentas de inje¢cdo de falhas. Foi apresentada a
WSInject, ferramenta desenvolvida para auxiliar os testadores em sua atividade, com as
vantagens de possuir baixa intrusividade e de ser flexivel com relacdo ao modelo de falhas
utilizado. Foram apresentados experimentos realizados com a WSInject, que mostraram seu
potencial para encontrar defeitos de robustez em sistemas baseados em Web Services. No
decorrer deste trabalho, foi publicado um artigo apresentando a ferramenta e alguns
experimentos preliminares [2], além de um relatério técnico contendo informacdes
detalhadas sobre seu uso e implementacao [33].

Outras contribui¢des deste trabalho foram:

® Andlise e comparacdo de ferramentas de injecao de falhas ja existentes;

¢ (riag¢ao do modelo de falhas XML;

e Possibilidade de testar o cliente de um Web Service, que deverd ser
explorada em trabalhos futuros;

Foram realizados experimentos com um sistema demonstrativo, meramente
experimental (TRS do NetBeans), e com um sistema real (de organizacdo de ativos de
software). Este ultimo foi testado em dois momentos: primeiramente apenas com a
WSInject e, em seguida, com a WSInject em conjunto com a ferramenta wsrbench. A
wsrbench ndo pode ser aplicada diretamente a esse sistema devido a incompatibilidade com
o padraio WS-Security. Por esse motivo, a WSInject foi utilizada para interceptar as
mensagens da wsrbench e fazer as adaptagdes necessdrias, viabilizando os testes.

Os experimentos indicaram que a WSInject é capaz de detectar problemas tanto em
sistemas experimentais quanto em sistemas reais. A liberdade de escolha de modelo de
falhas permitiu que varios modelos fossem testados e seus resultados, comparados. O uso
de falhas dindmicas permite que a ferramenta seja facilmente estendida por meio de
geradores dinamicos de falhas. Novos geradores podem ser implementados pelo usuério,
que poderd, assim, definir seu préprio modelo. Além disso, a WSInject integrou-se com

sucesso a outra ferramenta, wsrbench, possibilitando outras formas de utilizacao.
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Os experimentos indicaram que, na atividade de injecdo de falhas em Web Services,
a andlise e classificacdo das respostas obtidas é uma tarefa dificil. Isso ocorre porque nao
existe uma especificacdo bem definida que determine as respostas possiveis de um Web
Service. Esse cendrio é bastante diferente do que ocorre, por exemplo, com o HTTP, que
possui codigos de erro padronizados (erro 403, 404, 500 etc.). Para requisi¢cdes contendo
falhas equivalentes, vdrias respostas diferentes foram recebidas. Isso dificulta a
classificacdo dos resultados, principalmente de forma automatica. Isso foi observado
principalmente no defeito de robustez encontrado: apds ser injetada a falha causadora, o
servidor enviou como resposta uma mensagem no formato HTML, apesar de o padrdo Web
Service especificar que ela deveria ser dada no formato SOAP.

Além disso, em alguns casos, a andlise desses resultados € uma atividade subjetiva.
Se ndo houver uma especificacdo formal e detalhada do sistema, algumas respostas do
servico podem ser consideradas corretas ou incorretas, dependendo da perspectiva e da
interpretacdo do testador. Por exemplo, como classificar uma excecdo retornada pelo
servico? A principio, parece ser uma resposta incorreta e possivelmente niao robusta, mas
essa excecdo pode ser um mero indicador de erro no processamento da mensagem (por
exemplo, no parsing do XML), o que seria um comportamento correto. Conclui-se que as
respostas devem ser sempre analisadas com cuidado e que se deve levar em consideracao o
contexto em que elas sdo geradas.

Como trabalhos futuros, podemos citar diversas melhorias a serem realizadas na
WSInject, principalmente na funcionalidade proxy transparente, utilizada no experimento
#3. A prova de conceito realizada levou a obtencdo de resultados positivos, e a
implementacdo de melhorias nessa funcionalidade permitird que ela seja aplicada
adequadamente a qualquer servico. Além disso, deverd ser estudada a possibilidade de
permitir o uso da WSInject de forma mais automadtica. Isso pode ser feito por meio da
interface em linha de comando, mas exige a criagdo de scripts externos. Tal configuracio
poderia ser feita dentro da propria ferramenta.

Outra funcionalidade interessante a ser implementada seria o uso de compressao de
dados no envio de mensagens. Conforme mencionado na pré-andlise do modelo XML no
experimento #2, isso tornaria mais praticdvel a aplicacdo de alguns tipos de falhas, como a

repeticdo de muitos elementos (<el> </el> <el> </el> <el> </el> ...). Essas falhas
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costumam produzir saidas muito grandes, que, ao serem comprimidas, tornam-se muito
pequenas, devido a grande redundancia. Isso facilitaria a aplicacdo dessas falhas, dado que
mensagens muito grandes costumam causar timeouts.

Considerando-se os fatores carga de trabalho e carga de falhas, novos experimentos
poderdo ser realizados. Os experimentos deste trabalho priorizaram a carga de falhas. A
carga de trabalho apenas serviu como base para a injecdo de falhas. Outros experimentos
poderdo usar uma combinacao dos dois fatores para procurar obter um melhor resultado —
abordagem considerada promissora por ReSIST Team [29].

A biblioteca de modelos de falhas da WSInject também poderé ser estendida para
contemplar os modelos de falhas usados nos trabalhos de Xu et al. [40], Almeida e Vergilio
[1] e Silveira e Melo [32]. Apesar de o foco do nosso trabalho ser em robustez e o foco
destes trabalhos ser em testes funcionais, um estudo mais aprofundado poderia ser realizado
para encontrar pontos de convergéncia entre as abordagens, chegando-se a um modelo
capaz de causar defeitos de robustez.

Ainda nessa linha, uma anélise mais completa de outros modelos de falhas poderia
ser feita, além de uma possivel combina¢do desses modelos. Um nimero maior de sistemas
poderia ser testado e um numero maior de experimentos poderia ser realizado, com o
objetivo de determinar quais modelos de falhas tendem a apresentar melhores resultados em

quais tipos de sistemas.
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