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Resumo 

A principal característica de um ambiente cooperativo é a complexidade das conexões lógicas. 

Isso traz como conseqüência uma série de implicações de segurança. Diferentes níveis de acesso 

são agora utilizados para recursos. antes disponíveis apenas internamente. a partir de múltiplas 

e heterogêneas conexões. Isso faz com que a abordagem clássica dos firewalls, de criar uma 

separação entre a rede da organização e a rede pública, já não baste. Diversos conceitos e tec­

nologias têm que ser utilizados para que a segurança seJa provida em ambientes cooperativos 

Mais do que isso. um modelo de segurança também é necessário. 

Assim. este traba lho tem como objet!VO apresentar tais conceitos e tecnologias de segurança, 

e propor um modelo para que eles possam proteger de fato um ambiente cooperativo. Política 

de segurança, firewalts , sistemas de detecção de intrusões, redes privadas virtuais, infra-estrmura 

de chaves públicas e amemicação são os tópicos abordados neste trabalho. O modelo de segu­

rança proposto é formado por três elementos: i) o firewall cooperativo, que sugere uma arq ui­

tetura de segurança para a integração das diferentes tecnologias e conceitos: ií) um modo de 

minimizar os problemas resultantes da complexidade das regras de filtragem e iü) um modelo 

de cmco níveis hierárquicos de defesa, que visa fac iljtar a compreensão dos problemas de segu­

rança eXJstemes. e assim minimizar as possibilidades de erros na definição da estratégia de defesa 

da organização. 
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Abstract 

The maio characrerisuc of a cooperative eovironmenr tS rhe complexity of logical connections. 

This brings about a series of secunty implications. Differeot access leveis are now used for 

resources. previously availab le only intemally, from multiple and hererogeneous connectioos. 

This makes the classical approach to firewalls . thar of creatíng a divisioo between the orgaoiza­

tíon's and the pubhc nerworks, no Ionger enough for the task. Diverse coocepts and techoologies 

oeed to be employed to provide security ro cooperative enviroomeots More thao rhat. a security 

model is also needed. 

As such. thts work has as its maio goal to present such securiry concepts and rechnologtes 

and to propose a framework so thar rhey may in fact protect a cooperattve environmenr. Securiry 

policy. fírewalls, intrusion derection systems, virtual privare nerworks, ptlblic key infrastructure 

and aurhenttcatton are the topics discussed in th1s work. The security model proposed is made 

of three elements: i) the cooperative firewall , which suggesrs a secunry archirecture for the inte­

gration of d tfferenr concepts and rechnologies. ii) a way of minirruzmg rhe problems result1ng 

from the complexity of filtering rules and iii) a 5-level hierarchical defense model, which inrends 

to ease rhe understaoding of exisring securiry problems, so that the process of defming the orga­

nizatton's defense straregy is made less error-prone. 
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Capítulo 1 

Introdução 

Tem sido visto ultimamente que a necessidade de segurança é um faro que vem transcendendo 

o límite da produttvidade e da funcionalidade. Enquanto isso, a sua dependência para com o 

sucesso da organização vem acompanhando os passos da globalizaçào e do crescimento acele­

rado da econorrua digira!. 

Alguns evenros que demonstram esse aumento da importância com a segurança podem ser 

exemplificados, tais como a rápida disseminação dos vírus, que estão cada vez mais sofisticados. 

Isso pôde ser observado mais recentemente no mês de maio de 2000, com o ataque do vírus "I 

Love You". Outro notório evento recente fo1 a exploração em larga escala de ferramentas de ata­

ques coordenados e distribuídos, que afetaram e causaram grandes preJuízos a sifes como a 

Amazon Books, o Yahoo, a CNN. a eBay, a UOL e o ZipMail. Somou-se ainda ataques a sites de 

comércio eletrônico, rendo corno principal caso o roubo de informações sobre clientes da 

CDNow, inclustve dos números de cartões de crédito. Casos de '' picha çõ es ~ de siles\'<7eb também 

são um fato corriqueiro, demonstrando a rápida popularização dos ataques a sistemas de com­

putadores, que teve como marco os ataques e a captura do hackerKevin Mitnick, que se encon­

tra atualmente Livre após o cumprimenro de uma pena na pnsào. 

Porém, os ataques que vêm causando os maiores problemas para as organizações são aque­

les que acontecem a partir da sua própria rede, ou seja , os ataques tnternos. Somado a isto está 

o fato das conexões entre as redes das organizações alcançarem níveJS de tntegraçào cada vez 

maJores. Os ambtemes cooperativos, formados a parrir de conexões enrre organizações e flliais, 

fornecedores, parceiros comerciats. distribuidores, vendedores ou usuários móveis, resultam na 

necess1dade de um novo tipo de abordagem quanto à segurança. Em oposição à idéia inic1al dos 

18 



19 

firewails, que era de proteger a rede da organização isolando-a das redes públicas, os firewalls 

cooperativos têm como objetivo não apenas proteger a rede da organização contra os ataques 

vindos da rede pública, mas ta mbém contra os ataques que podem ser considerados internos, 

que podem vir a partir de qualquer ponto do ambiente cooperativo. 

Este trabalho tem como objetivo caracterizar um ambiente cooperativo, demonstrar os pro­

blemas que existem nesse tipo de ambiente, apresentar algumas tecnologias, técnicas e conceitos 

de segurança disponíveis, e propor um modelo de segurança que realiza a integração entre os 

conceitos e as recnologias apresentadas, de modo a pro teger do modo mais eficiente possível o 

ambiente cooperativo contra os ataques a que estão passíveis. Além disso, um modelo que visa 

minimizar os erros na definição e na implementação das medidas de segurança e das regras de 

filtragem também será apresentado. 

O trabalho é dividido em 3 partes, sendo que a parte I, composta pelos capítulos 2, 3 e 4, 

faz a ambientação do problema que motivou a pesquisa. A parte II, formada pelos capírulos entre 

5 e 10, apresenta as técnicas, conceitos e tecnologias que podem ser utilizadas na luta contra os 

problemas de segurança vistos na parte I. Já a parte II1 apresenta o modelo de segurança pro­

posto. Essa parte é formada pelos capítulos 11 e 12. O capítulo 2 faz a apresentação de um ambi­

ente cooperativo, e as necessidades de segurança são demonstradas no capítulo 3. Os riscos que 

rondam as organizações, representadas pelas técnicas de ataques mais milizadas, são discutidos 

no capítulo 4. A política de segurança, osjí1'ewalls, os sistemas de detecção de intrusões, a crip­

tografia , as redes privadas virtuais e a autenticação dos usuários são discutidas, respectivamente, 

nos capítulos 5, 6, 7, 8, 9 e 10 . .Já o capítulo 11 discute as configurações que podem fazer parte 

de um ambiente cooperativo, e nquanto o capítulo 12 discute os aspectos de segurança envolvi­

dos nesse ripo de ambiente e o modelo proposto. O modelo é composto pela arquitetura do 

firewall cooperativo , o modo de minimizar a complexidade das regras de filtragem, e o modelo 

hierárquico de defesa, destinado a facilitar a compreensão dos problemas de segurança ineren­

tes, resultando assim em menos erros na definição da estratégia de segurança da organização. 



Capítulo 2 

O Ambiente Cooperativo 

Este capítulo in•cial mostra a dependência cada vez ma1or da informática para o sucesso das 

organizações, o que faz com que um novo amb1ente de extrema importância surja, o ambiente 

cooperativo. Como conseqüência, diversos problemas passam a ocorrer nesse ambiente, princi­

palmente com relação à segurança dos seus recursos. 

2.1 A Informática Como Parte dos Negócios 

O mundo moderno e globalizado faz com que as organizações busquem o mats alto nivel de 

comperitividade. onde novos mercados são disputados vorazmente. O concorrente agora pode 

estar em qualquer parte do mundo. e para superá-los. é necessário, mais do que nunca, produzir 

produtos de qualidade. prestar bons serviços e manter um bom relacionamento com os clientes. 

sejam eles internos ou externos, tudo com a maior eficiência possível. 

Uma das principais características na busca da competitividade global é a velocidade, quali­

dade e eficiência das comunicações. Atualmente é necessário que a infra-estrutura de telecomu­

mcações. que permite a comumcaçào entre pessoas e recursos, seja bem proJetada e bem 

dimensionada. Isso é vital para a sobrevivência de urna organização. 

A própna infra-estrutura de rede e a mformática podem ser consideradas como sendo uma 

das responsáveis pela rápida globalização. Em menor escala, essa infra-estrutura no mínimo con­

tnbuiu e possibilitou o avanço da globalizaçào. Se ames a Revolução Industrial pôde ser vista, 

agora a Revolução Digital faz parte da vida de todos. A informática é hoJe cons1derada parte do 

processo de negóc1os de qualquer organização, de modo que é um f::tto determinante para o seu 

sucesso, seja no processo de criacào de um produw. no arend11nenro aos clientes ou na venda 
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2.2 Ambientes Cooperativos 21 

de produtos. Imagine uma fa .lha e m algu.m dos componentes da informática, que pode afetar 

negativamente os negócios da organização. 

2.2 Ambientes Cooperativos 

No mundo globalizado e de rápidos avanços tecnológicos, as oportunidades de negócios vêm e 

vão com a mesma rapidez desses avanços. Todos vivenciam uma época de grandes transforma­

ções tecnológicas, econômicas e mercadológicas. Grandes fusões estão acomecendo, implicando 

também na fusão de suas infra-estruturas de telecomunicações, o que pode resultar e m sérios 

problemas relacionados à segurança. 

Além das fusões entre as o rganizações, as parcerias comerciais e as formas de comunicação 

avançam de tal modo, que a infra-estrutura de rede, de vüal importância para os negócios, passa 

a ser uma peça chave para todos nesse novo modelo de negódos. 

Esse contexto atual, de grandes transformações comerciais e mercadológicas, somado à 

imponância cada vez maior do papel da Internet nesse contexto, faz com que um novo ambiente 

surja, onde múltiplas organizações trocam informações através de uma rede integrada. Informa­

ções técnicas, comerciais e financeiras, necessárias para o bom andamento dos negócios, agora 

trafegam por essa rede, que conecta matriz com filiais, clientes , parceiros comerciais , distribui­

dores e usuários móveis. A complexidade dessa rede atinge níveis consideráveis, o que implica 

em cuidados e medidas que devem ser tomados, principalmente com relação à proreçào das 

informações que fazem parte dessa rede . Esse ambiente onde a rápida e efíciente troca de infor­

mações entre matrizes, fi liais, parceiros comerciais e usuários móveis é um fator determinante de 

sucesso, é chamado de ambiente cooperativo. A formação de um ambiente cooperaüvo (figura 

2.1) , com as evoluções que ocorrem nas conexões das organizações, pode ser visto com detalhes 

no capítulo 11. 

2.3 Problemas nos Ambientes Cooperativos 

Uma característica dos ambienres cooperativos é a complexidade que envolve a comunicação 

entre diferenres tecnologias (cada organização utiliza a sua). diferentes usuários, diferenres cul­

turas. e díferentes políticas inrernas. A suíte de protocolos TCP/ JP e a lntemet permitiram o 

avanço em direção aos ambientes cooperativos, ao tornar possíveis as conexões entre as dtfe-
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Figura 2.1: O ambiente cooperativo- diversidade de conexões. 
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Parceiros 

rentes organizações de modo simples. Porém, essa interligação teve como conseqüêncü1 uma 

enorme implicação quanto à proteção dos valores de cada organização 

Algumas situações que demonsu·am o grau ele complexidade existente nos ambiemes coo­

perativos podem ser vistos q uando é analisado, por exemplo, uma conexão entre 3 organizações 

(A, B e C). Como proteger os valores da organização A, evitando que um usuário da organização 

B acesse mformações que pertencem somente à organização A? Pode-se supor uma Situação 

onde usuários da organização B não podem acessar informações da organização A, porém usu­

ários da organ1zaçào C podem acessar as informações da organ1zaçâo A. Como evitar que usuá­

rios da organização B acessem mformações da organização A através du organização c> Como 

pode ser vtsto na figu ra 2.2, isso constitui um caso ríp1co de triangulação, onde uma rede é uti­

lizada como ponte para uma omra rede. 

Além das r.nangulações, uma outra situação que ocorre em um ambiente cooperauvo é 

quando as entidades da organi:t.ação A podem acessar todos os recursos da organização, 

enquanto os usuários da organizarão cooperad.1 B podem acessar somente determinados recur-
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~o~. como por exemplo, mfom1ações sobre produtos e do setor financeiro. Além disso. os usu-

úrios da Inte t net não podem acessar nc::nhum recurso da organização A, enquanto a organi2açào 

C rossui acesso in-estrito aos recursos da o rganização A. Essa slLuaçào demonstra os pro ble mas 

que surgem em control<tr os acessos em diferentes níveis, que pode tornar-se mais complexa 

atnda se diferentes usuános da organização B acessam diferenres recursos da organização A. 

Somado a isso, pode-se ver ainda o problema de triangu lação, de modo mais forre ainda, com 

os usuários da Lnrernet podendo chega r à o rganização A caso a organizaçào B ou C possu~un 

ace~so à Lnrerner (figura 2 3). 

A divisão e ntre os diferentes tipos de usuários , os desafios a serem enfre nt:ados no ambiente 

cooperativo. c a complexidade que envolve esses ambientes são analisados, com det::lihc::;, no 

capítulo 11 . 

2.4 Segurança em Ambientes Cooperativos 

Os problemas a serem resolvidos nos ambtentes cooperativos e.c;rào se tornando cada vez mais 

comuns em organizações hoje em d ia. O amb iente cooperativo é complexo, e a segurança ncces-
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Figura 2.3: Os diferentes níveis de acesso somados ao pengo das 
triangulações. 
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sán:l :1 ser implementada e tgualmente complexa, envolvendo aspectos humanos. tecnológteos 

e sociats 

Este rr:1balho irá enfocar com maior ênfase os aspectos lCcnológicos relacionados à segurança 

em ambientes cooperarivos, porém não significando que eles tenham maior relevânc i ~ com rela­

ção .10s ourros. Todos os aspecros são de extrema impo11ância, e devem ser considerados na 

impl.wração da segurança nos ambiemes cooperativos O que não pode ser e~quecido é que a 

segurança reside mais nos processos e nas pessoas. e menos na tecnologia !ALE 981 

O trabalho visa tdenrificar os pomos dessa ínfra-estrurur::t de rede a serem protegidos. apontar 

quai::; os perigos existente~. discutlf tecnologias relacionadas à segurança e pmpor um modelo 

de segurança que englobe técnicas, metodologias e tecnologias de segurança. Embora haja um 

sem número de tecnologias e técnicas de segurança. que serão apresentados no decorrer do tra­

balho. o admmisrrador de segurança passa por grandes dificuldades em saber o que fazer para 

proteger .1 sua rede. ficando muitas vezes complet<tmente perdido quanto às .tções a serem roma­

das O firewa/1 cooperativo, o modo de definir as regras de filtragem e o modelo hierárquico de 



2 5 Conclusâo 25 

defesa visam just~Hnente auxiliar no processo de proteção da rede através da apresentação das 

técnicas, tecnologms e arqUiteturas mais adequadas para cada situação. 

Algumas questões que serão abordadas neste trabalho são: 

• Quai a importância e .t necess1dade de uma política de segurança? 

• Como implemem~u e garantir um nível de hierarquia enrre as comunicações das di,·e rsas 

organizações do ambiente cooperativo? 

• A im portJncia c a n~:cessidade da educação d os u.c;uários; 

• Qu.lis ns !'romeiras entre as o rganizações no ambiente cooperativo? 

• Qu;al recnolog1a uril iz:1 r para garamir a proteção elos va lo res cl<l o rgan ização? Firewa/1. 

criptografia. aulenticaçào de dois fatores, biometria, Single Sig11-011 C SO). Puhlic Key 

fl~(rastructure C PKD. fP Security (lPSec), Virtual Priva/e Network (VPN)7 

• Quais são os maiores problemas envolvendo firewalls e o ambiente cooperarivo? 

• Como resolver os problemas de regras de filtragem inerentes no ambienre cooperati,·o? 

• Como Integrar as diversas recnologtas disponíveis? 

• Qual o modelo de segurança proposw? 

• Enfim, como gar:mtir a segurança nesse ambiente cooperativo? 

2.5 Conclusão 

Este capítulo d iscutiu a im portância da in formática para os negóc ios el e todas as o rganizações. A 

necessidade cada vez maio r de conexões resulta e m uma complexidade bastante grande nas con­

figurações de redes de mdos os envolvidos. Com isso um :.tmbtente cooperativo é formado, que 

traz junto de st uma série de unplicações de segurança, principalmente quanco aos limites entre 

as redes e ;tos perigos de triangulações. A formação de um ambiente coopera[ivo será vista com 

detalhes no capitulo 11, na parte IH do trabalho. que apresenta ainda o modelo de segurança de 

redes proposto. no capítulo 12. 



Capítulo 3 

A Necessidade de Segurança 

Neste capítulo a segurança possui todo o foco. onde questões sobre investimentos em segurança 

e os seus miros, bem como a relação da segurança com as funcionalidades. a prodmividade e os 

riscos envolvidos são discutidos. Pode-se ver também a segurança de redes e a impossibilidade 

de se ter uma rede totalmente segura. 

3. 1 A Segurança de Redes 

Atualmente a informática é um instrumento utilizado pelo homem para que ele possa realizar 

seus trabalhos de modo ma1s fácil, mais rapido, ma1s eficiente e ma1s competitivo, produzindo 

assim os melhores resultados. A rede é um dos elementos principais, permitindo a conexão entre 

os computadores. de modo que a flexibilidade. a facilidade e a disponibilidade dos recursos 

resultem em uma ma10r produtividade, e conseqüentemente, em maJores lucros dentro de uma 

organização. 

A manutenção dessa estrutura de redes passa assim a ser essencial para o bom andamenro 

das orga n1zações, fazendo com que ela precise ser protegida. A segurança, portanto, significa 

muito ma1s do que a proreçào contra hackers, maus funcionários ou vírus A segurança Significa 

permitir que as organizações busquem os seus lucros, que são conseguidos através de novas 

oportunidades de negóctos. que são resu ltados da flexibilidade, facilidade e da disponibihdade 

dos recursos de informática. Assim, a segurança deve ser considerada uma parte crítica da infra­

estrutura necessária para que os negócios da orgamzaçào possam ser reahzados. 

26 
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Essa importância pode ser vista através das novas oponunidades de negócios surgidas no mundo 

digital, que condicionam seus sucessos à eficiência da estratégia de segurança. Algumas dessas 

oportunidades que podem ser exploradas são [FOO 98]: 

• E-market ing - site Web, 

• E-sales - venda de produtos e serviços pela rede; 

• E-ser vice - como as referências cruzadas de livros de interesse dos clientes pela Amazon 

Books, 

• E-support - como a Federal Express, que dá a situação arual da carga em tempo real; 

• E-supply - construção e integração da cadeia de fornecimento entre seus fornecedores e 

clientes; 

• E-engineeri11g- desenvolvimento de produtos de modo colaborarivo. 

A segurança assim deve ser vista como o elemento que irá permitir que novas oportunidades 

possam ser exploradas de modo concreto, de modo que st:m ela não existem negócios, pelo 

menos a longo prazo. A maior indicação de perigo está no fato de pesquisas mostrarem que os 

negóctos on-line trazem JUnto com si um aumento de 57% nas brechas envolvendo vazamento 

de informações, enquanto os acessos não autorizados vmdos do exterior aumentam em mais de 

24% [BRI 99BI. resultados da exposição na Internet. 

3.2 Mais Evolução, Mais Preocupação com 
Segurança 

Nos tempos do mainframe, os aspectos de segurança eram simples. relacionados basicamente 

com o nome de usuário e a sua senha fDID 98]. Nos dias atuais, o alto grau de conectividade e 

a grande comperitividade trouxeram também outros tipos de problemas. Os avances tecnológi­

cos vêm trazendo grandes oportunidades de negócios. porém quanto maiores esses avanços, 

maiores as vulnerabilidades que aparecem e que devem ser tratadas com a mãxima atençâo. 

Alguns colocam a culpa na própria indústria, que não estaria dando a devida atenção aos aspec­

tos de segurança de seus produtos, estando mais interessada em finalizar rapidameme o produto, 

para colocá-lo no mercado antes que seus concorrentes. 
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De fato, essa falta de cuidados com relação à segurança na implementação dos produtos 

pode ser observada em alguns faros: 

• O surgimemo da suíte de protocolos TCP/ IP e o advento da Internet fez com que o 

escopo das invasões crescesse em proporções mundia1s, onde qualquer um pode atacar 

qualquer outro; 

• A criação de Unguagens macro nos aplicativos como o Word ou o Excel fez surgtr uma 

nova geração de vírus, que se espalham com uma velocidade nunca antes vista (também 

através de e-mails). já que qualquer tipo de arquivo de dados pode estar infectado, não 

mais somente os arqutvos execmáveis e discos de boot: 

• A Web e as linguagens criadas para a Internet, como o JavaScript ou o ActiveX, são de 

difícil controle e podem causar sérios problemas caso contenham códigos maliciosos e 

serem executados em uma rede tnterna: 

• O avanço nas pesqu tsas de clonagem podem resultar em mais problemas envolvendo a 

segurança, em princtpal contra a biometria (capítulo 10), que vem sendo desenvolvida 

para eliminar problemas existentes nas tecnologias tradicionais de amenricação (capítulo 

10). 

3.3 Segurança como Parte dos Negócios 

Nas décadas de 70 e 80, a informát1ca fazia parte da retaguarda dos negócios das organizações, 

onde o foco principal era a confidencialidade dos dados. Era a época dos mamframes, e a pro­

teção era voltada para os dados Entre as décadas de 80 e 90, com o surgimento dos ambtentes 

de rede, a integridade passou a ser de suma importância, e a proteção era feita não em ctma dos 

dados, mas sim das informações. A informática fazia parte da administração e da estratégia da 

orgamzação. A partlr da década de 90, o surgimento das redes IP fez com que o foco fosse 

mudado para a disponibilidade. A informática agora faz parte direta dos negócios, e o conheci­

mento e o ca pita! intelectual é que devem ser proteg1dos. 

Pode-se defmír dados como sendo um conjunto de bits armazenados. como nomes, endere­

ços, data de nascimento. Um dado passa a ser uma informação quando ele passa a rer um sen­

udo. como as mformações referentes a um cliente especial. O conhecimento é o conju mo de 

inform<ições que agrega valor ao ser humano e à organização, valor esse que resulta em uma 

vantagem competitiva, rào importante no mundo atual. 
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Nesse mundo globahzado, onde as mformações atravessam fronreiras com \·elocidade e:>pan­

rosa , a proteção do conhecimento é de vital Impon:àncta para a sobrevtvêncta das organizações. 

As dtmensões dessa necessidade passam a tnfluenctar dirêtameme os negóc1os Uma falha , uma 

comunicação com informações falsas ou um roubo ou fraude de mformações podem trazer 

graves consequênc1as para a orgamzaçào, como a perda de mercado, negóctos e conseqúenre­

mente de capital. Deste modo. a prmeção, não só das mformações e de seu cap1ral mrelectual. 

mas também de rodos os recursos envolvidos na ínfra-estrutur::t de rede. deve ser tratada com a 

sua devida distinção. E como o conhecimemo é o principal cap iral das organizaçóes, proteger 

esse conhecimento significa proteger o seu próprio negócio. Assim. a segurança passa a fazer 

parte do processo de negócio das organizações. 

Um problema ex1stente é que mu1tos processos de negóc1os niio foram concebidos no con­

texto de um ambieme disrnbuído e de redes. e muitos outros foram desen\'olvidos sem o enfo­

que na segurança na abordagem "funcionando está ótimo" Isso resulta em uma ap!Jcacão de 

"band-azcl' para os problemas de segurança. sem uma arquitetura de seguranç3 racional. Essa 

abordagem de remendos é cons1derada melhor do que não ter nenhuma abordagem, porém ela 

cria um falso senso de seguranp, que na realidade. por ser superfic1al e utilizar técnicas parciais, 

pode aumentar a vulnerab1hdade da orgamzação. Sem um plano e arqUitetura de segurança bem 

defimdos, as tecnologias de segurança podem ser mal mterpretadas e mal utiltzadas, como o 

firewall , que se mal configurado e mal utilizado, não possu1 função alguma na rede lDYK 98]. 

Um exemplo da estreita re lação entre a segurança e os negócios pode ser VISCO no seguinte 

exemplo: na medida em que as organizações se movem par ~ a Web, vendendo seus produtos 

diretamente ao consumidor via metos eletrônicos, a segurança passa a ser o coração dessa venda. 

A transmissão do número do cartão de crédito deve ser segura, os dados do consumidor devem 

ser proreg1dos, e os dados do cartão de crédito recebidos devem ser mu1t0 bem armazenados. 

Assim a segurança passa a ser. em primetro momento, o principal responsável pelo negóeto, o 

elemento que permite que :1 venda realmente aconteça. Se antêS o setor comercial era o respon­

Sá\·el pelas dec1sõe~ de vendas. hoJe. no mundo eletrõmco, o prof1ssional de segurnnça possui 

um papel importante, fazendo parte d1reta nos negóc1os da orgamzaçào. É ele o responsável pela 

segurança das Lransacões elerrômca~. passando assim de uma posição técnica obscura para a 

ltnha de frente dos negóciOS da organização [SEC 981. 
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Assim, a segurança das mformações e os negócios estão estreitamente ligados. Hoje o pro­

fisstonal de segurança está partmdo para um trabalho mais orientado à essa nova realidade , onde 

ele tem que ouvir pessoas, de modo a entender e saber como aplicar as tecnologias, de acordo 

com a organização e as suas necessidades (BRl 991. 

3.4 Como a Segurança é Vista Hoje 

Apesar da segurança ser hoje essencial para os negócios das orgaruzações, a dificuldade em 

entender a sua importância ainda é bastante grande. No mundo atual, muitas vezes, quase que 

mvanavelmente, a úmca segurança existeme é a obscuridade. E isso é realmente muito ruim para 

a organização. pois mais cedo ou mais tarde alguém irá descobrir que um grande tesouro está à 

sua completa dtspostção. É apenas uma questão de tempo para que isso aconteça, causando 

grandes prejuízos. sejam elas fmanceiras, morais ou de reputação. E todos sabem que uma boa 

reputação pode demorar anos para ser construída, mas pode ser destruída em questão de ins­

tantes. É claro que esse aspecto depende da área de atuação da organização. Por exemplo, para 

um banco, um mcídente de segurança, por menor que ela seja, fará com que os seus clientes 

percam a confiança nos serviços prestados. e eles procurarão outros para movimentarem seus 

recursos financeiros. A grande quesrão portanto está na conftança. Bancos trabalham com isso, 

de forma que o grande negócio deles é a confiança que obtém de seus clientes. 

E é JUStamente nela que se baseia ou se basearão os negócios da maiona das organizações. 

Tudo isso como resultado da globalizaçào da economia mundial e da grande estrutura de redes 

que vêm sendo construído pelas organizações. Pode ser visto que a convergência para as redes 

é um processo natural, pois ela permite que os negócios sejam realizados de modo mais efici­

ente, dinâmico e produtivo, o que faz com que as relações entre as organizações e seus clientes. 

fornecedores, parceiros e funcionários dependam cada vez mais dessa estrutura. Assim, os ambi­

entes cooperativos nascem e crescem. desen"olvendo um novo modelo de negócios baseado 

nas redes. E esses ambientes cooperativos necessitam de um grande grau de confiança para que 

func1onem de manetra adequada. Do mesmo modo que os bancos dependem da confiança que 

recebem de seus clientes, o mesmo ocorrerá com as demais organizações. 

A orgamzação que faz parte de um ambiente cooperativo deve entender que a segurança 

agora é essencial para o sucesso de seus negócios. Se nos bancos a relação de confiança era 

enrre a insriruiçào e seus clientes, agora essa relação ocupa dimensões amda maiOres, onde a 
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conf1ança não deve apenas ex1stir entre a organização e seus clientes. mas também entre a orga­

nização e seus fornecedores. parceiros. distribuidores e funcionános Isso porque um incidente 

de segurança em um único ponto desse ambtente pode comprometer todo o amb1ente coope­

rativo Por exemplo. se em uma cadeia do processo de negócio um fornecedor sofrer algum mci­

denre de segurança, esse mcideme pode se alastrar por todos os outros pontos do ambiente 

cooperatiVO. Isso pode resultar em um rompimenro das rebções de conftança enrre os pomos 

do amb1enrc cooperativo, J:.Í que a falha de um pode trazer prejuízos para todos. 

A seguranp de redes atnd::t é um campo novo, e muitos ainda nàu conseguem enxergar a 

sua importãncta. tmaginando apenas que as solLlÇões são caras e não trazem nenhum rerorno 

fmanceiro. Isso faz com que os gerentes prefiram aplicar seus recursos em novas soluções que 

podem trazer vamagens ' isíveis aos olhos de rodos. 

Esse é o maior problema da segurança - a solução de segurança é imensurâvel e não resulta 

em soluções onde todos podem nOtar que alguma coisa foi fetta Pelo contrário, a segurança tem 

o papel de justamenre evitar que alguém perceba que alguma coisa está errada na mfra-esrrurura 

tecnológica da organização. O fato é que ninguém percebe a existência de segurança, apenas a 

mex1stência dela quando um mc1dente acontece e resulta em prejuízos g1ganrescos. A segurança 

hoje possui esse conce1to. a de que é um artigo caro e dispens:hel, e só é necessário quando 

algum ataque acontece e traz preJuízos à orgaruzação. 

O que é realmente necessário é que o ambiente cooperativo se1a analisado de acordo com a 

sua importância e com os grandes benefíctos que esse ambiente pode trazer à organização. E é 

impossível que um ambiente cooperativo seja considerado sem que as questões relacionadas à 

segurança se1am d1scutidas. 

O grande ideal é de que a segurança passe a ser um proce:.so transparente dentro das orga­

nizações Alguma coisa parecida com o que aconteceu com a qualtdade Todos começaram a 

buscar a quahdade em seu5 negóc1os, de tal forma que hoJe quando qualquer sen·1ço for pres­

tado ou qualquer produto for ,·endido, eles devem possUir qualidade sem que isso seJa ao 

menos discuudo Não é ma1s questão de avaliar se pode, mas s1m de que deve possu1r qualtdade. 

O mesmo caminho deverá c:er segutdo agora com relação à segurança. A questão não deve ser 

se exiSte ou não a segurança. mas s1m em que nivel ela se enconrra Ela deve fazer parte do 

processo de negócios, Já que se não ex1ste a segurança. então não ex1ste o negóCIO O "funcio­

nando está bom". todo mundo sabe fazer. Agora. o ''funetonando com segurança". será o grande 
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d1ferencial entre as boas orgamzações, confiáveis, e as más, que não receberão a confiança 

necessária para o seu sucesso, e renderão ao fracasso. 

Apesar de bastante cru . seguir essa idéia de que a segurança e o ambiente cooperativo de\·em 

andar juntos. trará grandes benefícios à economia global. 

3.5 Investimentos em Segurança 

Um dos princ1pais problemas para a implantação da segurança é o seu orçamento, comumente 

pequeno ou praücamente inexistente. O principal pomo a ser constderado é que, como foi visto 

no tópico antenor, os gerentes geralmente não possuem a visão necessária para enxergar a 

importância de uma boa estratégia de segurança. Felizmente isso começou a mudar com o 

advento dos vírus Melissa e ExploreZip, que causou problemas para diversas organizações, 

porém em uma área bem específica. a de ant1-vírus. Um acontecimento mais recente foram os 

ataques distribuídos, que tornaram inacessíveis grandes sites como a Amazon, Y:1hoo, UOL, E­

Bay. Zipmail. entre outros A segurança geralmente é vista como um elemento supérfulo dentro 

das organizações. criando-se diversos mitos quanto ao assunto, como podem ser vistos na seção 

3.6. Como as própnas orgamzações possuem orçamentos apertados. a segurança acaba ficando 

em segundo plano, geralmente vindo à tona apenas quando são extremamente necessános, ou 

seJa. apenas quando a org:mizaçâo sofre algum incidente de segurança, como um ataque ao 

banco de dados e divulgação pública de material confidenc1al. 

Essa vJSão reativa, com as decisões de segurança sendo tomadas apenas após um inc1denre, 

rraz uma séne de consequências negativas para a organização, principalmente no que se refere 

à perda de credibilidade e conseqüente perda de mercado. Isso acaba resultando em um grande 

problema para os administradores de segurança. que acabam não possumdo os recursos neces­

sários para as soluções de segurança. O que é necessário é fazer com que os gerentes passem a 

enxergar a segurança da organização como um elememo essencial para o seu sucesso nesse 

mundo onde as redes fazem uma grande diferença no mercado. Fazer a ge rência entender que 

a solução de segurança não gera gastos, mas sim é um investimento que permite a contmuidade 

de seus negócios. é o ponto chave demro dessa estratégia. 

Essa v1são parece esta r mudando aos poucos, como pode ser observado na pesqu1sa reali­

zada em 1999lBRI 9981. que mostra que o nh·el de segurança das organizações rêm aumemado 
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(85% melhoraram o nível de segurança), porém ao mesmo tempo os incidences de segurança 

também continuam a aumentar (23% contra 12% em 1998). 

A pesquisa mostra também uma tendência de aumento gradual no nível de investimentos 

com segurança, na medida em que as o rganizações começam a tratá-la como o habilirador de 

negóoos em porencial, passando de um mal necessáno para um componente no novo modelo 

de "organização virtual". Na pesquisa. a percentagem das organizações que destinavam até SSO 

mil diminuiu de 52% em 1998 para 44% em 1999. enquanto cresceu a percentagem das o rgani­

zações que destinam mais de SI milhão (de 8% em 1998 para 1lo/o em 1999. e parn 13% pam 

2000). A média dos orçamentos cresceu 21 ,7% de 1998 para 1999. As organizações que gastam 

mais de $500 mil com segurança cresceu de 15% em 1998 para 19% em 2000 [BR1 99B). 

Apesar do crescimento do orçamemo com a segurança. ~penas 34% acham que o orçamento 

é suficiente, sendo que 63% dizem que a falta de orçamento é um obstáculo para a proreção 

adequada dos dados e recursos da organização (58o/o em 1998) (BRl 99B]. 

Dividido em setores industriais, a indústria da aviação é a que utiliza o maior número de pro­

dutos e serviços de segurança (19 de 23). As instituições educacionais formam o setor que utiliza 

o menor número de soluções (7 de 23). sendo que apenas 58% usam firewall (média geral da 

indústria de 82%) e 100/Ó usam VP (2ó'% de média para [Oda a tndústna). O setor rniLtar utiliza 

pouco o firewa/1 (75%) e o IDS (53%), porém é o que mais miliza a Public Key Jnfrastructure 

(PKl) (41% contra 21% da indústria em geral). Quem mais utiuza sma1'1 canis é a indústria da 

aviação (42%), ao contrário do setor médico/biológico (10%). A biometria é a solução de segu­

rança menos utilizada, por enquanto, com apenas 7% utilizando a solução. O setor do governo 

e o setor de tecnologia são os setores que mais utilizam a biometria , com 10% e 11%. respecti­

vamente [BRI 99B]. 

Os valores relacionados à segurança são d ifíceis de serem quantificadas. pois o que está em 

JOgo são. além dos recursos considerados tangíveis (horas de trabalho para a recuperação, equi­

pamentos. softwares). os recursos intangíveis (valor do conhecimento, imagem da organização). 

Além disso. os cálculos sempre são fe itos em cima de suposições, como "SE o sistema for atin­

gido, teremos $S$ de prejuízos. então o me lhor é investir $$$ para a proteção dos recursos da 

orga nização". 

O foco é 1dentificar os valores das jnformações da organização. e então calcular e availar os 

tmpactos nos negócios. Essa Jdentific.:açào permite entender exatamente o que ocorre se a orga-
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nizaçào sofre danos nessas informações [BRI 991. Assim, a análise de risco e o uso de uma meto­

dologta para quantificar e qualificar os níveis de segurança de cada recurso da organização são 

necessários . Isso auxilia na criação da proposta e das justificativas de investimentos para a 

implantação de um SIStema de segurança adequado 

3.6 Mitos sobre Segurança 

AJguns mitos sobre segurança utilizados pelos gerentes para "tapar os olhos com relação à segu­

rança" são UOH 98]· 

• "Isso não aconrecerá conosco"; 

• ''Nós utilizamos os meLhores sistemas, então eles devem ser seguros"; 

• "Nós utilizamos as últimas versões dos sistemas dos melhores fabricantes". 

• "Nossos fornecedores irão nos avisar caso alguma vulnerabilidade seja encontrada": 

• "Nós tomamos rodas as precauções de modo que restes não são necessários"; 

• "Problemas de segurança é com o departamento de IT"; 

• "A companhia de IT contratada irá cuidar da segurança"; 

• ''Nós não precisamos nos preocupar com a segurança, po1s segurança é um luxo para 

quem tem dinheiro". 

3.7 Riscos e Considerações quanto à Segurança 

Diversos aspectos devem ser levados em consideração quando uma rede passa a constituir uma 

parte ctítica dentro de uma organização. Alguns dos riscos ex1stentes e algumas considerações a 

serem fe1tas são [AVO 94]: 

• A falta de uma classificação das mformações quanto ao seu va lor e à sua confiabilidade, 

que servem de base para a definição de uma estratégia de segurança adequada. resultam 

em um fator de risco para a organização, além de d1ficultar o dimensionamento das per­

das resultantes em um ataque; 
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• O controle de acesso mal definido faz com que os usuarios que são autenticados no iní­

CIO da conexão possuam acesso irresrnro a qua1squer partes da rede 1ntema mclusive a 

partes do SIStema que não são necessários para a realização de sua~ tarefas; 

• A dúiculdade de controle do administrador sobre todos os equ1pamentos da rede interna 

faz com que eles não possam ser considerados confiáve1 . Bugs nos sistemas operacionais 

ou nos softv.·ares utilizados por esses equipamentos podem abrir brecha na rede interna. 

como pode ser vtsto na secão 4.6.1: 

• A Internet deve ser considerada um ambiente hostil, e portanto não confiável. Assm1, 

rodos os usuários da Internet devem ser considerados não confiáveis; 

• As mformações que trafegam pela rede estão SUJeitas a serem capturadas; 

• Senhas que trafegam pela rede estão sujeitas a serem capturadas; 

• E-ma1ls que são enviadas para fora da rede interna podem ser capturadas, lidas. modifica­

das e falstftcadas, 

• Qualquer conexão entre a rede mrerna e qualquer outro ponto pode ser utihzado para 

ataques à rede mrerna, 

• Telefones podem ser grampeados e as informações que trafegam peb linha, seJam voz ou 

dados , podem ser gravados. 

• A segurança pel:l obscuridade torce para que o mvasor não saiba dos problemas com 

segurança e dos valores disponíveis na rede interna. Até quando? 

3.8 Segurança vs Funcionalidades 

Até há pouco tempo arras as orgamzações implementavam suas redes apenas com o objeti,·o de 

prover functonahdades que perm1uam promover a evolução de seus proce~sos organizacionais. 

A preocupação com a segurança prat1camenre não existia, porém o mundo atual exige que as 

redes das orgamzações ejam ,·oltadas par.l o seu própno negócio. requerendo portanto a segu­

rança Em um prime1ro momento. a falta de um planejamento em segurança pode parecer bom. 

p01s tudo funciona adequadamente. porém os problemas de segurança usualmente aparecem 

depois. o que pode resulwr em custos estratosféricos pam que esses problemas se,am resolvtdos. 

prmcipalmenre em grandes ambientes [FIST 98] 
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A imponâncta da segurança na rede da organização cresce ma1s rapidamente ainda quando 

se leva em consideração o rápido aumento da complexidade das conexões. Um ponto funda­

mental quando se discll[e o assunto é que a segurança é inversamente proporcional às funcio­

nahdades, ou seJa, quanto maiores as funcionalidades. como serviços, aplicattvos e demais 

facilidades, menor é a segurança desse ambiente. Isso pode ser explicado porque a segurança é 

comprometida através de: 

• Exploração de vulnerabilidades em sistemas operacionais, aphcauvos, protocolos e servi­

ços; 

• Exploração dos aspecros humanos das pessoas envolvtdas; 

• Falha no desenvolvimento e implementação da política de segurança. 

Esses tópicos serão vtstos com maiores detalhes no capítu lo 4. Quando as vu lnerabilidades 

que podem existir em sistemas operacionais. aplicativos, protocolos e servtços são analtsadas. 

pode-se considerar que ela é resultante de bugs, que são decorrentes de falhas em seu código. 

em seu design ou em sua configuração Assim. quanto maior o número de sistemas, matores as 

responsabilidades dos administradores, e mator a probabilidade de existênCia de bugs, que 

podem ser explor:1dos. As obrigações dos administradores quanro à manutenção da segurança 

devem estar claramente definidas na política de segurança da organização, como é o caso do 

acompanhamento das novtdades e boletins dos sistemas que estão sendo utilizados na organi­

zação. principalmente quanro a rel:uórios de segurança e instalação de patches de correção. Estes 

e Ot.Hros pontos referentes à política de segurança serão discutidos no capítulo 5. 

Cm estudo da IDC propôs uma fórmula para determinar os pomos de vulnerabilidades de 

uma rede. o número de pontos de vu lnerabilidades é igual ao número de recursos crí[lcos da 

orgamzaçào multiplicado pelo número de usuários que possuem acesso a esses recursos. Asstm, 

se um servidor NT possui 10000 arqu1vos e 100 usuarios, existem 1 milhão de pontos de acessos 

vulneráveis. Como a prevenção de todas as brechas são ímpraticãveis, o objetivo é balancear a 

segurança com os riscos, mmimtzando os impactos que uma brecha de segurança pode causar 

à organização. Os gastos com as brechas de segurança estão em lorno de $256.000 por ano por 

organização. segundo a pesquisa [BR! 998). 
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3.9 Segurança vs Produtividade 

A administração da segurança de urna o rganização é uma r.arefa complexa, na medida em que 

ela deve ser dimensionada sem que a produtividade dos usuários seja afetada. Geralmente , a 

segu rança é antagônica à produrividade dos usuários, no sentido de que, como visto no tópico 

anterior. quanto maiores as funcionalidades , maiores as vulnerabilidades existentes. Isso leva os 

administradores a restringirem ao máximo os serviços externos que os usuários podem acessar, 

de modo a minimizar ao máximo os riscos. 

O problema é que uma política de segurança muiro restritiva geralmente afeta a produtivi­

dade do usuário. Por exemplo. se o FTP for bloqueado com o objetivo de prevenir a entrada de 

cavalos-de-tróia . e o usuário necessira uriliza r esse serviço para que seu trabalho continue, ele 

certamente buscará maneiras de dribiar essa restrição do fírewall. O usuário poderá instalar um 

modem em seu equipamento, ou tentar achar brechas que furem o bloqueio dofirewall. Quando 

isso acontece, os objetivos não são alcançados, pois a segurança é comprometida pelas ações 

dos usuários, e a produtividade desses usuários é comprometida, já que eles perdem tempo ten­

tando achar maneiras de driblar o firewall. 

Por isso é importante uma política de segurança bem definida e bem balanceada, tanto com 

rel ação aos serviços externos que os usuários podem acessar, quanto com relação aos serviços 

mternos que os usuários externos podem acessar. O objetivo é criar uma política que defina ide­

almente apenas os serviços realmente necessários. 

Outro ponto a ser considerado na definição desses serviços que serão permitidos é quanto a 

serviços como o RealAudio, RealVideo, ICQ e chats, que constituem um problema, já que com­

prometem o nível de produtividade da organização, além de consumir uma grande largura de 

banda da rede. Alguns deles, como o lCQ, ainda trazem maiores vulnerabilidades à rede interna 

da organização. 

3.1 O Uma Rede Totalmente Segura 

A segurança é um aspecto complexo, que envolve aspectos humanos, sociais e tecnológicos, de 

modo que afirmar que uma organização está IOOo/o segura é na realidade um grande erro. Sim­

plesmente não existe um modelo de segurança à prova de hackers. Será visto no capítulo 4 que 

os hackers pode m atuar de d iversas maneiras . e mesmo os próprios funcionários maliciosos de 
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unu organização podem fazer esse papel de hacker (tnsiders). Se a segurança envolve não 

apenas <lspec!Os tecnológicos, mas também aspectos técnicos (um bom administrador de ~egu­

rança). aspec[Os sociais (funCionários inescrupulosos que roubam informações confidenciais da 

própna organ1zação), aspectos humanos (funcionários inocentt:s que sofrem com :1 engenharia 

soc1an e aspectos educacionais (funcionários devem saber pelo menos como escolher senhas 

boa<>). ent..qo com toda essa complexidade o objeti'-'O das organizações é a de tentar proteger ao 

máximo os recursos da organização. e não protegê-los to talmente. 

01\ersos aspecros comribuem para se medir essa "máxima proteção", emre elas detmir os 

recursos que devem ser protegidos. definir quem trá administrar a seguranp. e prinCipalmente. 

qual o valor que será utdizado como mvestimento p<ua a segurança 

No mínimo. es<>:J segurança inclut uma política e procedimenros compreensivos, controle elos 

usuános. e Jutenncaçào de [Odos os ace.)sos ao SIStema , das rransações e das comunicações. 

Inclui também a proteção elos dados , além do constante mon1ro ramemo e a evolução do nível 

de segurança geral. Outro pomo importante é que as nm·as tecnologias devem ser uulizadas 

antes que os hackers utilizem essas tecnologtas contra a organização. 

Asstm, a segurança total pode leva r à loucura. e a segurança parcial assume, por definição, 

os riscos. As organizações portanto devem definir o nh el de segurança de acordo com as sua::. 

necessidades. já assummdo os riscos lDYK 98l. Isso faz com que o plano de contingência se1u 

um dos pomos essenctais dentro do esquema de segurança de uma organização. 

O objetivo não é construir uma rede totalmente segura. mas sim um sistema altamente con­

fiável. O sistema deve ser capaz de anular os ataq ues mais casuais de hackers e também ser capaz 

de tolerar ac1dent~s , como o de um tubarão que rompe os cabos de transmissão. As falhas bentg­

nas devem ser to leradas pelos Ststemas. Essas vulnerabilidades devem ser colocada:> em um lugar 

onde não podem causar problemas. Assim, uma rede nunca será totalmente segura , mas deve­

se procurar metos de torná-la. pelo menos, mais confiávets. como descrito em nTrust in Cybers­

pace" [KRO 991. 

3. 11 Conclusão 

Com a rápida e\'oluçào que pode ser acompanhada no mundo dos negócios. onde as conexões 

entre orgamzaçõe.s significam va ntagens competitivas, a segurança de redes passa a ser funda­

mental. Porém. captar mvestimemos para a implementação de uma estratégia de segurança 
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envolve diversos desafios. onde riscos e mitos de segmança devem ser combatidos. As funcio­

nalid:ldes en\'o]vidas com o andamento dos negócios, bem como a produtividade dos usuários, 

são afetadas com as medidas de segurança adotadas, de modo que elas devem ser bem avaliadas 

e estudadas para que não causem impactos significativos para os envolvidos. A segurança é 

necessária, porém a sua estra[égia de im plementação deve ser bem definida, medindo-se custos 

e beneficios, já que a segurança total nào é possível. 



Capítulo 4 

Os Riscos que Rondam as 
Organizações 

Este capítulo apresenta os riscos a que as organizações estão sujeitos. Os possíveis atacantes e 

os métodos, técnicas e ferramenras utilizados por eles são apresentados, mostrando que as pre­

ocupações com a segurança devem ser tratadas com a máxima atenção e cuidado. para que a 

contim1idade dos negócios das organizações não seja afetada. É contra esses riscos que as orga­

ntzações têm que Jurar, principalmente através das técnicas. tecnologias e conceitos a serem dis­

cutidos na pane li deste trabalho. 

4. 1 Os Potenciais Atacantes 

O termo genérico para quem realiza um ataque em um sistema de computadores é hacker. Essa 

generalização porém possui diversas ramificações, Já que os ataques aos sistemas possuem obJe­

tivos diferentes, e os seus sucessos dependem do grau de segurança dos alvos, ou seja, sistemas 

bem protegidos são mais difíceis de serem atacados, exigmdo ma1or habilidade dos hackers. 

Os hackers. por sua defin1çào original, são aqueles que urilizam seus conhectmentos para 

mvad1r SIStemas. não com o intuito de causar danos à vítima, mas sim como um desafio às suas 

habilidades. Eles mvadem os sistemas, capturam ou modificam arquivos para provar a sua capa­

cidade, e compartilham a sua proeza com seus colegas. Eks não possuem a mtençào de causar 

danos à vítima. apenas demonstrar que o conhedmenro é o poder. Exim1os programadores e 

conhecedores dos segredos que envolvem as redes e os computadores, eles geralmente não 

gostam de ser confund1dos com crackers. Com o advento da Internet. os diversos araques pelo 

40 
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mundo foram atribuídos a had~ers. mas eles refmam essa idéia dizendo que hacl?er não é cra­

cker. Crackers são elementos que mvadem sistemas para roubar informações e causar danos à 

víttma. Antes, os crackers eram vistos como aqueles que quebravam códigos e proteções de sof­

[V..•ares. 

Atualmente porém, com o cre!>CJmenro da Internet e a consequente facilidade em se obter 

informacões e ferramentas de ataques, a definição de backers mudou. A própna imprensa mun­

dia l tratou de mudar esse conceito. Agora. qualquer incidente de segurança é arnbuído a hackers, 

em seu sentido genénco. A p a l ~w ra cracke'' não é mais vtsta nns reportage ns, a n i:io ser como 

cracker de senhas, software que é utilizado para se descobrir senhas cifradas. 

Estudos sobre backers foram realizados. e o psicólogo canadense Marc Rogers chegou ao 

segumte perftl do backer. obsesstvo de classe média, branco. homem entre 12 e 28 anos, com 

pouca hab1lidade soc1al e possível históna de abuso fís1co e social. Uma nova classtftcaçào de 

tipos de mvasores também fo1 apresentado no RSA Data Security Conference 1~10D 991. 

• Kiddies - iniciantes: 

• Cybetpunks - mais velhos, mas amda ami-sociaJS: 

• Itzsiders - empregados msausfe1tos. 

• Coders - os que atualmente escrevem sobre suas ''proezas": 

• Profissionais - contratados; 

• Full Fledged - cyber-terronstas. 

É imporranre lembrar, porém, que não são só os hackers C')Ue causam problemas de segurança 

nos ststemas. Os usuános. sejam eles autonzados ou não , mesmo sem intenções malévolas. 

podem causar danos ou negar serviços de redes através de <;eus e rros e de sua própna tgnorância 

[HITP 01] 

4.1 .1 Script Kiddies 

Também conhecidos como newbies os script kiddies tra7.em diversos proble mas para as o rgani­

zações GerJlmeme são inexpencnres e novatos. que pegam os programas que se encontram 

promos na Jnremer. Dev1do à gr·tnde facilidade em se co n ~egu tr esses program.1s, os scnpt 

ktddtes são considerados pengo~os p;tra um grande número de o rg:tmzacóes, que são aquelas 
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que não possuem uma política de segurança bem definida. e portamo sempre possuem alguma 

brecha de segurança, principalmente as geradas pela falta de atualização de um patch do servi­

dor. Isso é o suficiente para que os script kiddies executem os programas pegos na lnternet 

conrra seus servidores e causem estragos cons1derávets. 

É devido principalmente aos script kiddies que as organizações começaram a prestar mais 

atenção em seus problemas de segurança. Eles são a imensa maioria dos "backers" na Internet, 

e um grande número de incidentes de segurança são causados pelos scnpt kiddtes. Os seus limi­

tados conhecimentos podem ser vistos em relatos onde servidores registravam tentativas de ata­

ques em ambientes Wmdows utilizando-se comandos específicos do Unix. 

4.1.2 Cyberpunks 

São os hackers dos tempos românticos, aqueles que se dedicam à invasões de sistemas por puro 

divenimemo e desafio Possuem extremo conhecimento. e são obcecados pela privacidade de 

seus dados. e portanto utilizam a cnptografia em todas as suas comunicações. A preocupação 

prmctpal é contra o governo, que com o Big Brotber podem estar acessando as informações pri­

vadas dos cidadãos. Os backers mais paranóicos. que acreditam em teonas de conspiração, 

tendem a virar cybetpunks; 

Geralmente são eles que encontram novas vulnerabil idades em serviços ou sistemas, pres­

tando asstm um favor às organizações, quebrando sistemas e publicando as vulne rabilidades 

encontradas. Isso contribui para que a indústria de software corrija seus produtos, e melhor do 

que isso, passem a desenvolvê-los com maior enfoque na segurança. Infelizmente. porém, a 

indústria ainda prefere corrigir seus produtos a adorar uma metodologia de desenvol vimemo 

com enfoque na segurança. 

4.1.3 lnsiders 

Os irzsiders são os maiores responsáveis pelos mcidenres de segurança nas orgamzações. Pes­

quisas indicam que mais de 60% dos ataques são feitos pelos insiders, ou seja, a maioria dos 

ataques vêm a partir da própria rede interna, através de funcionários. ex-funcionários ou pessoas 

que conseguem se mfiltrar dentro das organizações Uma série de questões estão envolvidas 

nesse tema. desde a engenharia social , até a relação do funcionário com o chefe . passando pelo 

suborno e a espionagem industrial 
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De acordo com a pesqutsa do Amencan Society for Industnal Secmity (ASIS) realizada em 

1997. ma1s de 56% das 1-2 companhtas pesquisadas sofreram rentatl\·as de apropnação inde,·ida 

de mformações pnvadas. e num período de 17 meses, mais de 1100 mcidentes de roubo de pro­

pnedade tmelectual foram documentados. resultando em prejuízos na ordem de S44 btlhões, o 

que é 5 vezes maior do que os valores da pesquisa amenor [DEN 991. 

Essas esrimat1vas cresceram para S 100 bilhões em 1998, sendo que uma das razões para o 

crescimento da espionagem mdustnal é que a economia hoje é baseada no conhecimento, onde 

as informações são a:. gr:1ndes responsáveis pe las va ntagens competitivas. Tsso faz com que as 

conseqüências de um roubo sejam potencialmente desastrosas, influenciando até mesmo na pró­

pria sobrevivênCia da organização [SEC 98-1]. De fato. o captral intelectual encabeça a economia 

elerrõmca arual. e alguns exemplos de que a espionagem mdusrrial é um fato pode ser visto nos 

exemplos dos roubos d~ projetos e fórmulas da General Elecrncs, Kodak , Gileue e Schering­

Piough !ULS 98]. 

A espionagem mdustrial, arnbuída geralmente a msiders. é constderada uma nova modah­

dade de cnme organtzado. assim como as máfias e os cartéis de drogas. Em um nível mats alro. 

o que se vê é o surgtmenro de orgamzações especializadas em espionagem mdustrial, sendo que 

o próprio governo de alguns países, como o Japão, França e Israel. financiam esses trabalhos. 

insutuctonahzando a pr.ittca Na França. por exemplo, a agência de mteltgêncta Dit-ecttOn Gene­

rale de la Secunte Exrneure (DGSE) têm o trabalho facilitado, princtpalmenre em hotéis, onde 

geralmente possuem grampos e câmeras escondidas, de modo que segredos de executJvos de 

organizações concorrentes correm o risco de serem roubados e revelados. As maiores compa­

nhJas americanas avisam seus executivos sobre esses perigos [SEC 98-1] 

Um caso envolvendo companhtas de investimento mostra a 1mporrância da segurança contra 

a esptonagem mdustrial e contra os ataques a sistemas de computadores no competnivo mundo 

atual. A Reuters Holdings PLC e a Bloomberg LP são concorrentes no mercado de investimenros, 

e o uso de computadores é essenctal para a análise dos mvesrimenros e das tendências do mer­

cado O sistema da Bloomberg era considerado melhor que o da Reuters. razão pela qual 

ganha\ a cada vez mats o mercado Isso fez com que a Reuters fundasse a Reurers Analytics para 

o desenvoh'imento de um produto de análtse competitivo. Em janeiro de 1998 a Reuters Analytics 

decidiu utihzar uma conduta diferente d,J habitual. ou ~eja , contratou consultores parJ invadir os 

computadores da Bloomberg, o que resultou em acesso~ informações que continham cód1gos 
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das operações e documentos descrevendo as funcionalidades do sistema. A Bloomberg não des­

cobriu qua1s métodos foram utilizados para a invasão. porém sabe-se que ex-funcionános da 

Bloomberg que estavam trabalhando na Reurers Analytics estavam envolvidos fDEN 991. 

No nível interno das organizações, os próprios funcionários são as suas ma10res ameaças, 

pois eles possuem o tempo e a liberdade necessários para procurar alguma coisa nas mesas das 

pessoas, ler memorandos privados. copiar documentos, abusar da amizade de colegas e copiar 

facilmente uma grande base de dados, que pode valer milhões. em um disco Zip. O faro mais 

marcante é que essas pessoas conhecem as operações, a cultura e detalhes da organização, que 

facilitam a espionagem. Com isso eles sabem onde estão os segredos, quem são os concorrentes 

e sabem. principalmeme, como apagar seus rastros. Esses faros fazem com que os insiders sejam 

difíceis de serem identificados [SEC 98-1]. 

A tdentificação dos insiders pode ser difícil, mas geralmente eles são funcionários desconten­

te& com os seus trabalhos, que sentem que tem os seus trabalhos subestimados pelo chefe. Eles 

são geralmente mal-tratados. e querem mostrar os seus reais valores e fazerem alguma cotsa para 

se sentirem importante. Esse tipo de funcionário pode ser facilmente manipulado por concorren­

tes, e eles sabem como persuadir os funcionários que se encontram em posição não muito con­

fortável demro da organização [SEC 98-l]. Um outro tipo de insider são aqueles que buscam 

alguma atividade excitante para quebrar a rotina de trabalho chato. Os insiders são de extrema 

importância, pois a organização pode estar perdendo espaço, mercado e imagem para o concor­

rente sem saber o motivo. Será que não houve espionagem e roubo de algumas informações, 

que chegaram nas mãos dos concorrentes? 

Um cuidado especial deve ser tomado com relação a ex-funcionários. que são muitas vezes 

os elementos mais perigosos Se um funcionário foi denurido, ele pode querer vmgança. Se sam 

da organização sob bons termos, pode querer demonstrar seus conhecimentos e valores para 

seu novo chefe, que pode ser um concorrente da ex-organtzação [SEC 98-1]. 

Functonános terceirizados também podem constitu ir um risco, jã que, se por um lado não 

possuem acesso a mformações conf1denciais. passam a conhecer os proced1mentos. os hábitos 

e os pontos fracos da organização, que podem então ser explorados posteriormente. Os funcio­

nários terceirízados podem ainda passar a aceitar subornos para divulgação de informações con­

sideradas confidenciais. ou mesmo subornar os funcionários da organização em busca de 

segredos industriais [SEC 98-11 
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O controle do pessoal de seguranca e de limpeza também é importante, já que geralmente 

eles possuem acesso trrestnro a rodos os locais. inclusive à sala de CPU Como a s:~Ja de CPU 

deve ser limpa por alguém. a engenharia sociaJ poderia ser utilizada aqui para que o acesso a 

áreas restritas seja obttdo [S EC 98-1 ]. 

Alguns exemplos a seguir comprovam os perigos que as organizações correm com os insiders 

[DEN 99]· 

• Funcionários conftáveis - Em março de 1999, um cientista nuclear americano do Los Ala­

mos National Laboratory foi acusado de vender segredos da tecnologia de armas nuclea­

res para a Chma desde 1980. Em outro caso, de 1994, um funcionário do Ellery Systems 

em Colorado, Estados Untdos. utilizou a Internet para transferir um software avaliado em 

SI mühâo para um concorrente da China. 

• Funcionários subornados ou enganados - Um espião alemão. Karl Hinnch Stohlze, sedu­

ZIU uma funcionãna de uma empresa de bio-tecnologia de Boston para consegUir infor­

mações confidenc1a ts dessa empresa, que incluía métodos de pesquisas de DNA e 

informações sobre o status dos projetos da companh1J A funcionária foi demiuda, porém 

não processada Apesar disso. o espião alemão contmua trabalhando. agora na Europ:.t: 

• Func1onários antlgos - Em 1993, jose Ignacio Lopez e mais 7 outros funcionários deixa­

ram a General ~ l otors para se transferirem para a Volkswagen. junto eles levaram 10000 

documentos privados da GM. que incluía segredos sobre novos modelos de carros, fuw­

ras estrarégtas de vendas e listas de compras. Em 1996. Lopez fot processado e a GM foi 

indenizada em $100 milhões. 

Através desses exemplos, pode-se ve rificar que a segurança é muitas vezes um problema 

soc1al. e não um problema tecnológico, demonstrando que os aspectos humanos. soCJai~ e pes­

soais não podem ser esquecidos na defmição da estratégm de seguranp 

Ape~Jr de parecer uma práttca ami-ética e extremamente ilegal, nem todas as manetras de se 

consegutr tnformações competitivas são contra a let. A obtenção de mfom1ações de outras orga­

mzações constitui o trabalho de diversos proftssionats. e ex1ste at~ mesmo uma organização 

desses prof1SS1ona1s, o Soe ter; of Compellliue Jntellzgence Professzonals (SCIP). O antigo CEO da 

IBM, Louis Gerstner. formou em abnl de 1998 12 grupos de mteltgêncía para a obtenção de mfor­

mações pnnleg1adas, que são colocadas em um banco de dados central, que é acessado pelos 

pnnc1pa1s execull\ os da IBM O Lrabalho desse tipo de profissionais estA no limiar entre o ético 
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e o ami-ético, e uma das regras desses profissionais é nunca mascarar n sua verdadeira identidade 

[DEN 99L 

4.1.4 Coders 

Os coders são os hackers que resolveram compartilhar seus conhecimentos escrevendo livros ou 

conferindo palestras e seminários sobre suas proezas. Ministrar cursos também faz parte das ati­

,·idades dos coders, que parecem ter stdo mfluenciados pelo aspecto ftnanceiro. 

4.1.5 White Hat 

São também conhectdos como "hackers do bem". "hackers éticos". samurais ou sneakers, que 

utilizam seus conhecimentos para descobnr vulnerabilidades nos siles e aplicar as correções 

necessárias. trabalhando de maneira profissional e legal dentro das organizações. Eles vêem a si 

próprios como guerreiros que protegem os sistemas das organizações que os contratam contra 

os backers não-éticos. sendo assim os responsáveiS pelos testes de invasões, onde simulam ata­

ques para medtr o nivel de segurança da rede da organização. Uma série de considerações 

devem ser analisadas antes de contratar um while hat, como definir os limites de uma invasão, 

a fim de se evitar que dados confidenciais sejam exposros, deixar claro em contrato que as infor­

mações obtidas pennanecerão em stgilo, e garantir que rodas as correções sejam m1plementadas. 

A utilização desses profissionais pode ser importante para a segurança de uma organização. 

porém deve-se tomar bastante cuidado com relação aos limites da utilização de seus serviços. 

Um white bat pode achar uma série de vulnerabilidades no sistema, e pode querer cobrar para 

fazer as correções necessárias. Como novas vulnerabilidades vão sendo descobertas com o 

tempo, e como novas funcionalidades que vão sendo tmplantadas na rede trazem constgo uma 

série de novas brechas, uma nova análise de segurança é sempre necessária, o que sempre acaba 

gerando mais cusros. A segurança portanto é um processo constante, de modo que o mais inte­

ressante talvez seja manter um administrador de segurança dentro da própria organização. Essa 

pode ser a solução mais plausível, pois depo1s de uma consultoria, das simulações, das análises 

e das correções, é sempre necessário uma adequação da política de segurança. fazendo com que 

os custos com a utilização de um wbite hat sempre acabem sendo maiores do que os previstos. 

como se formassem uma grande bola de neve. 
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Diversas fontes , como a [RAD 991, mostram que utilizar um hacker pnra cu idar da segurança 

pode ser perigoso, justamente devido à própria cultura hacker. Um exemplo disso é sobre uma 

agênc1a governamental americana. que comnuou um white hack,er para cuidar da segurança 

interna. Quando o hacker finalizou o serviço, a agência descobriu que ele tinha divulgado as 

vulnerabilidades encontradas em siles Web de hackers e bulletin boards. O pior é que muiras 

dessas vulnerabilidades não únham sido sequer corrigidas. 

4.1.6 Full Fledged 

São os cyber-terroristas. black hat ou crackers. Esse grupo utiliza seus conhecimentos para inva­

dJ.I SIStemas e roubar mformações secretas das organ1zações. Geralmente tentam vender as infor­

mações roubadas de volta para a sua vítima, ameaçando a organização de divulgação das 

informações roubadas, caso o valor desejado não seja pago. Esse tipo de prática é conhecido 

como chantagem ou blackmail. e a expos1çào pública das informações poderia trazer conseqü­

ências mdesejáveis para a vítima. 

O black mail foi utilizado recentemente no caso de in\·asão do síle de comércio eletrônico 

CO Universe. Os hackers conseguJ.Iam invadir a base de dados do sile, onde conseguiram cap­

turar milhares de números de cartões de créditos de seus clierl[es. Eles exigiam milhões de dóla­

res para que não divulgassem esses números. 

Além do blackmail, qualquer ação maLiciosa que visa preJUdicar e causar prejuízos às suas 

vítimas, podem ser consideradas de autoria de fui! fledged. 

4.2 Terminologias do Mundo Hacker 

Algumas terminologias utilizadas no mundo hacke-r são fRAD 99]: 

• Carding - prática ilegal de fraudes com números de cartões de créd itos, que são utiliza­

dos pelos hackers para fazer compras para si próprios e para seus amigos. O comércio 

eleuônico rornou-se um terreno de grande perigo devido aos cardings, o que vem 

fazendo com que a segurança das transações eletrônicas com cartões de créditos tenha 

uma evolução natural, como é o caso do protocolo SET: 

• Easter Egg - uma mensagem, Jmagem ou som que o programador esconde em um :,of­

rware. como bnncadeira. Geralmente deve-se seguir procedimentos para ativar essa pane 

do código dos sofrtvares: 
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• Media Wbot·e - na cultura backer, quem deixa o mundo "underground" para ganhar 

atenção da mtdia são traidores. São aqueles que buscam a glória e a fama pessoal; 

• Pbre akiug - é o hacking de SIStemas telefômcos, geralmente para fazer ligaçôes gratuitas 

ou para espionar ligações alheias; 

• Suit - pela cultura dos hackers. suit são "os ourros", ou seJa. os funcionários de organiza­

ções. que trabalham sempre bem vestidos Oficiais do governo são também chamados de 

suit; 

• Tentacle- também conhecido como aliases, são as identidades usadas pelos hackers para 

executar suas "proezas" sem serem identificados; 

• Trojall Horse - os cavalos-de-tróia. que são softwares legítlmos que possuem códigos 

escondidos, que executam atividades não previstas. O usuário utiliza o software normal­

mente. mas ao mesmo tempo executa outras funções ilegais, como enviar mensagens e 

arquivos para o hacker, 

• Vírus - programa que destrói dados ou sistemas de computador. Esses programas se 

replicam e são rransfendos de um computador para outro; 

• Worm - stmilar ao vírus, que se auto-replica, espalhando-se de uma rede para outra. Dife­

rente do vírus, o worm pode causar danos sem a necess1dade de ser ativado pelo usuário; 

• War Dialer - programa que varre números telefõrticos em busca de modens ou apare­

lhos de fax: 

• Warez- softwares píratas que são d istribuídos ilegalmente pela Internet; 

• Wbite H a t - também conhecido como ethteal hacker ou true backer, é o hacker que nào 

é malic1oso. Eles utilizam seus conhecimentos para satisfazerem suas curiostdades, e não 

para danificar computadores ou realizar outras atividades relacionadas aos crimes ciber­

néticos (seção 4.1.5). 

4.3 Os Pontos Explorados 

Duas técnicas pnnc1pa1s são exploradas pelos hackers para a mvasào de um s1stema, que são a 

engenharia soctal e a invasão técnica. A engenharia social será melhor discutida na seção 4.5.1, 

enquanto as mvasões técnicas serão discutidas nas seções a seguir Essas invasões exploram defi­

ciênctas na concepção. conftguraçào ou gerenCiamento dos sistemas, e continuado a existir na 
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medida em que o mercado é centrado nas ca racterísticas dos produtos. e não na segurança. Esse 

comportamento adotado pelos fabricantes. de preferirem consertar furos de segurança a cons­

truir sistemas conceitua lmente seguros, é discutido por Perer Shipley da KPMG Peat Marwick em 

[HAL 98] 

Os ataques técnicos podem explorar uma série de condições, como as que podem ser vist:.ts 

a seguir [HAL 98]: 

• Exploração de vulnerabilidades, que podem ser bugs na implementação ou no design do 

sistema operacional, de serviços, aplicativos e protocolos. Ataques a senhas també m são 

comuns. que podem ser através da captu ra através da rede (packet sniffing) ou auavés do 

crackmg. Protocolos como o Internet Control Message Protocol (ICMP) podem ser explo­

rados em ataques como o Smurf e ping-oj:death. O UDP pode ser explorado pelo Fm­

ggle. enquanto o TCP pode sofrer ataques conhecidos como SYN flood. Esses ataques 

serão discutidos com maiores detalhes nas seções a seguir: 

• Mal uso de ferramemas legítimas, que em vez de serem utilizadas para auxiliar no geren­

ciamento e na administração, são utilizadas pelos backers para a obtenção de informa­

ções Jlíciras para a realização de ataques. Alguns exemplos são o comando nbtstat do 

Windows NT, que fo rnece informações que podem ser utilizadas para o início de um ara­

que contra usuános do SIStema (identidade do contro lador do domínio, nome NetBIOS, 

nome IIS, nomes de usuános) , o port scannmg , que é utilizado para identificar portas ati­

vas do sistema, e conseqüentemente dos serviços providos por cada porta , e o packet sni­

ffing, utilizado para diagnosticar problemas de rede. mas que pode ser utilizado para 

capturar pacotes que tra fegam na rede em busca de informações como senhas, arquivos e 

e-mails: 

• Configuração, admin istração e manutenção imprópria, onde a complexidade na defin ição 

de rotas e das regras de filtragem do Jírewall introduzem novos pontos de ataques no sis­

tema. Outros pontos são a utilização da configuração padrão, a administração pregu içosa 

(sem senha), e a exploração da relação de confiança entre equipamentos; 

• ProJeto do Sistema ou capacidade de detecção ineficiente, como por exemplo. um sistema 

de detecção de umrusào (IDS) que fo rnece informações fa lsas ou erradas. 

Foi visto que a grande maioria dos hackers são novatos, que utilizam ferramentas e informa­

ções que Já existem na lnrernet. e que a espionagem industnal cresce a cada dia. De fato. ho1e 

não é necessário grandes conhecimentos pa ra invadir um sisre ma, sendo possível até mesmo 
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adquirir CDs (www.hackerscaralog.com) com uma rnterface GUI de fácil utilização para a reali­

zação dos araques. O sucesso de um ataque depende mais do número e variedade das tentativas 

de ataque, de forma que o nível de segurança da organização será tão grande quanto aos obje­

nvos do invasor, ou seja , se um hacker tiver como objetivo atacar uma rede, ele terá sucesso 

mais raprdamente se a rede da organização não tiver um nível de segurança adequado 

O faro é que a maioria dos ataques constrtui um briga de gato e raro. já que as ferramentas 

de defesa existentes só protegem os sistemas dos ataques já conhecidos. Isso faz com que, se 

por um lado os administradores de segurança procuram fechar as brechas exiStentes, por outro 

lado os hackers vêm atualizando constantemente o seu leque de técnicas de ataque , que podem 

não ser detectados pelos administradores e pelas suas ferramentas de defesa [R.I\.N 01]. 

Assim, o que deve se ter em mente é que a segurança é um processo evolutiVO, uma cons­

tante luta do administrador de segurança contra os backers e contra os usuários internos que 

buscam maneiras de ut1hzar recursos proibidos na rede e que até mesmo causam transtornos 

através de seus erros. 

4.4 O Início de um Ataque 

O pnmeiro passo para um ataque é a obtenção de informações sobre o sistema a ser atacado. 

Essas informações podem ser obtidas através das segumtes técnicas [HITP 01]: 

• Dumpster Divi11g ou Trasbing - atividade na qual o lixo é remexido em busca de 

informações sobre a organização ou a rede da vítima, como nomes de contas e senhas, 

informações pessoais e informações confidenciais. Essa técnica foi utilizada inclusive no 

Brasil, principalmente em bancos, onde os lixos eram remeXJdos em busca de informa­

ções. Elas eram assim trabalhadas e cruzadas com outras informações de clientes, resul­

tando no acesso à conra desses usuários Isso faz com que um picotador de papéis seja 

um acessório importame dentro das organizações, já que não se pode acreditar que ntn­

guém irá ler algum papel jogado no lixo: 

• Engenharia Social- técnica onde se tenta iludir a víuma assumindo-se uma falsa identi­

dade. normalmente de administrador de rede, gerente de segurança, empregado de alro 

escalão ou outra pessoa reqUisitando informações pessoais. Essa técmca explora o fato 
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dos usuários estarem sempre dispostos a ajudar e a colaborar com os serviços da organi­

zação. Os aspectos da engenhana social serão discutidos com mais detalhes na seção 

4.5 1; 

• War Dialing -técnica de localização de modens, que podem ser utilizados para se des­

cobrir o tipo de sistema e também como porta de entrada para a rede da orgamzaçào. 

Maiores detalhes dessa técnica podem ser vistos na seção 4.9.5; 

• Ataque rtSico - método menos comum, onde equipamentos, sofrwares ou fitas magnéti­

ca~ são roubados O incidente mais conhecido é do Kevin Poulsen, que roubou diversos 

equipamenros do provedor de acesso de diversas organizações, o que resultou na desco­

berta de diversas informações confidenciais dessas organizações; 

• Scamzi1zg de Portas e de Vulnerabilidades - técnica utilizada para capturar informações 

sobre as portas abertas nos sistemas, e também para determinar de maneira fácil e sim­

ples as vulnerabilidades existentes nos sistemas. Esses dois tipos de ferramentas serão dis­

cutidas, respectivameme, nas seções 4.5.4 e 4.5.3. 

Após a obtenção das informações. o backer pode atacar o sistema através de uma das três 

formas [HTIP 01): 

• Monitorando a rede; 

• Penetrando no sistema: 

• Inserindo códigos mahc1osos ou mformações falsas no sistema. 

O resulrado desses ataques podem ser de cinco tipos fHTIP 01]: 

• Monitoramemo não auronzado; 

• Descoberta e revelação de informações confidenciais~ 

• Modificação não autorizada de servidores e da base de dados da organização: 

• Negação ou corrupção de serviços: 

• Fraude ou perdas financeiras. 
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4.5 Ataques para Obtenção de Informações 

Conhecer o terreno e coletar informações do alvo, se possível sem ser notado ou descoberto. é 

o primeiro passo para a realização de um ataque de sucesso. É através da obtenção dessas infor­

mações que o ataque pode ser planeJado e executado com sucesso. As segumtes técnicas e fer­

ramentas, que serão discutidas nas próximas seções, podem ser utilizadas para a obtenção dessas 

informações· engenharia social. packet sniffing, scanning de vulnerabilidades, port sccmning e 

firewalkmg . 

4.5.1 Engenharia Social 

A engenhana soc1al é a récntea que explora as fraquezas humanas e sociais, ao invés de explorar 

a tecnologia. Ela tem como objetivo enganar e lubridiar pessoas, a fim de que elas revelem 

senhas ou outras informações que possam comprometer a segurança da organização. Um ataque 

de engenharia social clásstco constste em se passar por um alto funcionário, que tem problemas 

urgentes de acesso ao sistema. O hacker faz assim o papel de um ator que ataca o lado mais 

fraco de um esquema de segurança. o ser humano. Esse ataque é difícil de ser identificado. pois 

o que está em JOgo é a confiança, a pstcologia e a manipulação das pessoas. Kevin Mitn1ck, um 

dos hackers mais famosos e que se livrou da pnsão em fevereiro de 2000, utilizava a engenharia 

social em mais de 80% de seus ataques. 

Um caso de um ataque onde a engenharia social foi explorada ocorreu em outubro de 1998, 

envolvendo a America On-Line (AOL). Um indivíduo conseguiU obter dados da AOL e assim soli­

citar mudanças no regisrro de domínio DNS. de forma que todo o tráfego para a AOL foi desviado 

para um outro domínio [HTIP 02]. 

Uma das récnicas de engenharia sociaJ cons1ste em visitar escritórios e tentar fazer com que 

a secretána se distraia , enquanto o hacker analisa documentos que estão em cima da mesa ou 

no computador. Utilizar o método de entrar pela portas do fundo ou pela garagem para ter 

acesso a salas restntas também faz parte da engenharia social, bem como se disfarçar de entre­

gador de flores ou de pizzas 

Ourro ataque. que e:-age um prazo mais longo para o seu sucesso, é criar um so®·are com 

bugs insendos de propósito. O hacker podena entregar esse software para a organização a fim 

de que restes fossem realizados com ele. O hacker pede gentdmente para que liguem para ele 
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em caso de falhas no software, se prontificando a resolver os problemas encontrados. A vítima 

assim ligaria para o hacker, que teria assim o acesso ao computador da v'ltima para a correção 

da falha que ele mesmo implantou, além do acesso para a realização das tarefas referentes ao 

ataque. tais como a instalação de backdoors ou de bombas lógicas. 

4.5.2 Packet Sniffing 

Também conhecida como Passive Eavesdropping. essa técnica consiste na captura de informa­

ções valiosas diretamente através do fluxo de dados na rede. Diversos softwares podem ser 

encontrados, inclusive o snoop, que vem no Solaris, e o tcpdump, que vem no Linux, que são 

geralmente utilizados para auxiliar na resolução de problemas de rede. 

As informações que podem ser capturadas pelos sni.ffers são referenres aos pacotes que tra­

fegam no segmento de rede em que o software funciona. sendo que drversos softwares possuem 

filtros que permitem a captura de pacotes específicos referentes a determinados endereços IPs, 

determinados serviços ou determinados conteúdos. 

Senhas que trafegam em claro pela rede, como os de serviços corno FTP, Telnet e POP, 

podem ser facilmente capturados desta maneira. E-mails também podem perder a sua confiden­

cialidade através da utilização de sni.ffers. 

AS medidas de segurança que podem ser tomadas para minimizar as implicações de segu­

rança são a divisão da rede em mats segmentos. através da utilização de swítcbes ou de roteado­

res. Porém, como essa medida não elimina totalmente a possibilidade de captura de pacotes em 

um mesmo segmento. a solução é o uso de protocolos que utilizam a criptografia, como o SSH 

no lugar do Telner, ou o IPSec, além da utilização da criptografia em informações confidenciais 

que trafegam pela rede. como por exemplo. em e-mails. 

Ex1stem diversas récnicas para verificar se um sniffer está sendo executado em um determi­

nado segmento de rede. Um dos métodos é o admmistrador acessar cada equipamento dessa 

rede e verificnr se existe ou não o processo rodando. O problema é que se um hacker estiver 

executando um sniffer. ele tomará o cuidado de esconder esse processo da lista de processos, 

imposstbihtando assim a sua detecção. Outro método é :1 criaç5o de tráfego de senhas pré-deter­

minadas, de modo que o hacker pode ser detectado e 1denttficado através da utilização dessa 

senha. Esse método porém não é mUI(O eficiente, uma vez que o hacker pode fazer grandes 

estragos antes de utilizar essa senha pré-determinada. principaJmenre porque ele terá em seu 
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poder não apenas essa senha pré-determinada, mas também a de usuários legítimos. David Wu 

apresenta em [\XI"U 98] 3 outras técmcas para reahzar a detecção remota de sniffers na rede, sem 

a necessidade de acessar cada equtpamento do segmento: 

• .MAC Detectwn- tira proveito de um erro na implementação do TCP/ IP de di"ersos siste­

mas operacionais, que utiliza apenas o endereço IP para entregar os pacotes, não confe­

rindo o endereço MAC quando a interface está no modo promíscuo Assim, a técnica 

uuliza pacotes ICMP echo request com endereços IPs de um host mas com endereços 

MAC falsos. Se alguém estiver utihzando um sniffe1~ ele estará em modo promíscuo, e irá 

responder ao peclido de ping, sendo assim detectado. Essa técnica não funciona com sis­

temas operacionais que implementam o prorocolo TCP/IP corretamente; 

• DNS Detectíon - tira proveito do fato da maioria dos sniffers utilizarem o DNS reverso. 

Um tráfego com endereço falso seria colocado na rede, e se o sniffer capturar esse 

pacote, o pedido de DNS reverso sena envtado ao servidor DNS. que detectaria assim a 

existência de sniffers na rede. Essa técmca identifica quantos sniffers estão na rede, não 

sendo possível porém detectar quais são esses equipamentos Essa técnica pode ainda 

detectar sniffe1'S entre segmentos separados por roteadores; 

• Load Detection- a idéia é que os equipamentos que estão rodando snfjfers possuem 

maior grau de processamento. e assun levam mats tempo para responder às requisições. 

Essa técn1ca faz uma análise estatíst1ca dos tempos de respostas a requisições de serviços, 

baseadas nos tempos de respostas com pouco tráfego na rede e com o tráfego a ser pego 

pelos sniffers. Esses tempos são então comparados, de modo que se a diferença for 

muita, então o equipamento está utHizando maior processamento, que pode ser resultado 

da uulizaçào de smffers. O tipo de pacote a ser utilizado nos testes, porém. deve ser esco­

lhtdo cuidadosamente. O ICMP ecbo request, por exemplo, não serve, pois a resposta sai 

do equipamento a partir da própria pilha TCP/ JP, antes de chegar ao nível de ustJário, não 

sendo possível portanto medir o grau de processamento do equipamento. A mesma situ­

ação ocorre com os pedidos de conexão SYN. Sendo assim, é necessário utihzar um 

método que utilize o nível de usuário, como é o caso de comandos FTP. Essa técnica não 

funciona de modo eficiente em redes com alto Lráfego, pois as medidas são mais difíceis 

de serem apu radas e comparadas, já que os dois tempos tornam-se bastante equivalentes. 



4 5 Ataques para Obtenção de Informações 55 

4.5.3 Scanning de Vulnerabilidades 

Os scanners de vulnerabi!Jdades realizam dh·ersos tipos de testes na rede em busca de brechas 

de segurança. sejam elas em prOtocolos, serviços, aplicativos ou sistemas operacionais. Alguns 

riscos extstemes na rede que esses scanners podem analisar. através da checagem de roteadores, 

sen·idores, firewalls, SIStemas operacionais e outras entidades lP, são [lNF 99-2]: 

• Compartilhamento de arqutvos que não são protegidos por senha:>. 

• Má configuração; 

• Software desatualizado: 

• Pacotes TCP que podem ter o seu número de seqüência adivinhados; 

• Buffer overjlows em servtdores: 

• Falhas no nível de rede do protocolo; 

• Conftgurações de roteadores porencialmente perigosos· 

• Evtdênctas de htgtene pobre dos servtdores Web; 

• Checagem de cavalos de rróta. como o Back Orifice ou o Netbus; 

• Checagem de senhas fácets de serem adivinhadas (Password guessmg); 

• War dtaling. 

• Port scanning; 

• SNMP, 

• Denial-of-Service; 

• Sistemas de detecção de mrrusões (lntrus10n Detect10n Sysrem). 

• Configuração da políttca dos navegadores Web. 

Os riscos Cttados serão d1scuridos nas próXJm:ls seções e demonstram que os scanners de 

vuinerabilidades sao uma pt:ca tmportante para análise de nscos e rambém para a audítona da 

políttca de segurança das orgamzações Essa importância pode ser enfauzada prinCJpalmenre 

porque o scannmg pode ser utthzado para demon trar os problemas de segurança que ex1stem 

na rede. de forma a alertar a gerência p:ara a necessidade de um melhor planeJamento com rela-
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ção à proteção dos valores da organização. As consultorias de segurança utilizam constantemente 

essa ferramenta para justificar a necessidade de uma melhor proteção e assim vender seus ser­

viços, aproveitando-se de uma importante funcionalidade dos scanners, que é a sua capacidade 

de reponmg, que realiza uma avaliação dos riscos encontrados pelo scannmg [INF 99-2). 

Como o scanne1· é a implementação de um conjunto de vulnerabilidades que podem ser 

exploradas. é fundamental que a sua base de dados seja constantemente atualizada com as novas 

técnicas de ataques e as novas vulnerabilidades, para que a proteção da rede não seja prejudi­

cada. A atualização da base de dados é stmilar à atuahzaçào de anti-vírus, ou seja, uma base mais 

antiga pode não detectar as brechas de segurança mais novas. 

Uma pesquisa mostra os 12 maiores problemas identificados em um scanning da rede (INF 

99-2). 

1. Servidores rodando serviços desnecessários , permitindo. por exemplo, o SNMP ou o FTP 

anônimo: 

2. Software e frrmware com configuraçôes default, sem patches, desatualizados ou vulnerá­

veis: 

3. Vazamento de informações através de serviços como o SNMP, SMTP, finger. rusers, systat, 

netstat. banners Telnet. Server Message Block (SMB) do Windows, além da configuração 

de zonas de transferências para ser\'idores sem nome; 

4. Relações de confiança inapropriadas. para serviços como rlogin, rsh, rexec; 

5. Firewalls ou listas de controle de acesso dos roteadores mal configurados; 

6. Senhas fracas; 

7 Servidores Web mal configurados, como scripts CGI, FTP anônimo e SMTP: 

8. Exporta cão de serviços de compartilhamento de arquivos inapropriados, como o 

NerWare File Servtces ou o NetBIOS; 

9. Servidores Windows NT mal configurados ou sem aplicação de patches; 
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10. Loggmg, momtoramenro e capaCidade de detecção inadequados; 

1 I Pomos de acesso remoto inseguros, 

12. Falta de política. procedimentos, padrões ou guias compreensi\.OS. 

Um ponto importante a ser considerado é que , assim como os scanners auxiliam os admint -

tradores de segurança na proteção da rede, indicando as vulnerabilidades a serem enfrentadas. 

eles podem também ser uttl tzados pelos hackers para que brechas de segu r an~a sejam detecradas 

e exploradas. Uma contra-medida que pode ser adotada é a utilização de sistemas de detecção 

de intrusões, Intruszon. Detectwn Systems (IDS), que realizam o reconhecimento de padrões de 

scanning e alenam o admimstrador de segurança quanto ao faro. O lOS será discutido no capí­

tulo 7. 

4.5.4 Port Scanning 

Os port scans são ferramentas utilizadas para a obtenção de informações referentes aos serviços 

que são aces~íveis , que são defimdas através do mapeamento das porras TCP e UDP. Com as 

informações obtidas através do po1t scanning, evita-se o desperdício de esforços com ataques a 

serviços inexistenres, de modo que o hacker pode se concenrrar em utilizar técmcas que explo­

ram os servtços especiftcos. que podem ser de fato exploradas. 

O nmap e um dos port scans mais uttlízados. e pode ser utilizado para realizar a audttoria do 

fit·ewall e do TOS, além de determinar se o sistema possuí fa lhas de implemenw.ção na pilha TCP/ 

IP, que podem ser exploradas em araques do tipo DoS. Além de mapear as portas abertas dos 

sistemas. ele pode ainda Identificar, através do método de stackfinge,printmg, que é discutido 

em IFYO 98], o ststema operacional utilizado pelo alvo. Existem também opções parn informar 

sobre a seqüência dos pacotes TCP, sobre os usuános que esrào rod:1ndo os serviços de cada 

pona. o nome Df'.:S, e se o endereço pode se tornar vítima do Smwf(seçào -i.6.4) Algumas carac­

terísticas que tornam o nmap bastante poderoso são o scanning paralelo, a detecção do estado 

de hosts através de pings paralelos. o decoy scanning, a detecção de filtragem de porras. o scan­

nmg de RPC (não portmapper), o scanmng através do uso de fragmentação de pacO[es. e a fle­

xibtltdade na e~pecificação de portas e alvos Além disso, o nmap informa o estado de cada porra 

tdenrificada corno :>endo abena (aceita conexões). filtr:~da (extste umfirewall que tmpede que o 
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nmap determine se a porta está aberta ou não) ou não filtradas Os métodos de scanning utili­

zados pelo 11map são [FYO 97UFYO 991: 

• UDP - esse método envia um pacote UDP de O byte para cada porta do alvo. Se ele 

recebe uma mensagem JCMP porl unreachable, então a porta está fechada. Caso contrá­

rio, o nmap assume a porta como estando aberta; 

A-> T 

A<- T 

A~T 

O atacante (A) envia um pacote UDP ao alvo (T); 

Se T retoma uma mensagem JCMP port tmreachable, a porta está fechada; 

Se A não recebe nenhuma mensagem, a porta provavelmente está aberta, e pode 

ser uttlizada para o ataque. 

• TCP connect() - é a forma ma1s bás1ca de scanmng TCP. A system cal/ connectO é utih­

zad.a para abrir uma conexão com as portas do alvo. Se a porta está aberta, a system cal/ 

funcionará com sucesso, caso contrário a porta não está aberta. Uma vantagem desse 

método é que não é necessário nenhum privilégio especial para a sua utilização. Em con­

trapartida, esse método é facilmente detectado, pois basta apenas verificar as conexões 

em cada porta: 

A -> T 

A<- T 

O atacante (A) tenra fazer uma conexão com o alvo (T): 

Se T aceita a tentativa de conexão de A, então a porta está aberta, e pode ser 

utilizada para o ataque, 

T!A Se T não aceita a tentativa de conexão vinda de A, então a porta está fechada 

• TCP SYN (half open) - esse método não abre uma conexão TCP completa. Um pacote 

SYN é enviado como se ele fosse abrir uma conexão real. Caso um pacote SYN-ACK seja 

receb1do, a porta está aberta, enquanto um RST como resposta indica que a porta está 

fechada Caso o SYN-ACK seja recebido, o nmap envia o RST para fechar o pedjdo de 

conexão ames que ela seja efetivada. A vantagem dessa abordagem é que poucos irão 

detectar esse scan de portas. E necessário ter privuégio de super usuário para utilizar esse 

méLOdO; 

A -> T 

A<- T 

A<- T 

fechada, 

O atacame (A) envia um pacote SYN ao alvo (T); 

Se T retoma um pacote SYN-ACK, a porta está aberta; 

Se T retoma um pacore RST para fechar o ped1do de conexão de A, a porta esrá 
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• ICMP (ping sweep) - envia pacotes JCMP echo request para os hosts. Porém, como 

alguns sites bloqueiam esses pacotes, este método é bastante limitado. O nmap envia 

também um pacote TCP ACK para a porta 80. Se ele obtém um pacote RST de volta , a 

máquina está funcionando; · 

A-> T O atacante (A) tenta envia pacotes ICMP echo request para o alvo (T), junto com 

um pacote TCP ACK para a porta 80; 

l\ <- T Se A recebe de T um pacote ICMP echo reply, então a porta está aberta . Caso A 

receba um pacote TCP RST, Testá funcionando; 

T!A Se A não recebe nenhum pacote de volta. então T não está funcionando. 

• FIN - modo stealth. Alguns firewalls são capazes de registrar a chegada de pacotes SYN 

em determinadas portas, detectando assim o método TCP SYN. O modo steaith elimina 

essa possibilidade de detecção. Portas fechadas enviam um pacote RST como resposta a 

pacotes FIN, e nquanto portas abertas ignoram esses pacmes. Esse método não funciona 

sobre Windows 9x/ IT, pois a Microsoft não seguiu o rfc 973; 

A -> T O atacante (A) envia um pacote FIN para o alvo (T); 

A <- T Se A recebe um pacote RST de T , então a porta está fechada; 

T ! A Se l\ não recebe nenhum pacote de resposta de T, então a porta está provavel-

meme aberta, podendo ser portamo explorada. 

• Xmas Tree - modo stealth. Portas fechadas enviam um pacote RST como resposta a 

pacotes FIN, enquanto porras abertas ignoram esses pacotes. Osjlags FIN, URG e PUSH 

são utilizados. Esse método não funciona sobre Windows 9x/NT. po is a Microsoft não 

seguiu o rfc 973; 

A -> T 

o a lvo (T); 

A<- T 

T!A 

O atacante (A) envia um pacote FIN com osjlags FIN , URGe PUSH ligados para 

Se A recebe um pacote RST de T, então a porra está fechada; 

Se A não recebe nenhum pacote de resposta de T, então a porta está provavel-

meme aberta, podendo ser portanto explorada . 

• NuU scan- modo stealth. Porras fechadas enviam um pacote RST como resposta a paco­

tes FIN. enquanto portas abertas ignoram esses pacotes. Nenhum jlag é ligado. Esse 

método não funciona sobre Windows 9x/NT, pois a Microsoft não seguiu o rfc 973; 
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A-> T O atacante (A) envia um pacote FIN sem nenhum jlag ligado para o alvo (T): 

Se A recebe um pacote RST de T, então a porta está fechada; A <-T 

T~A Se A não recebe nenhum pacote de resposta de T, então a porta está provavel-

mente aberta. podendo ser portanto explorada. 

• RPC scan - combina vários métodos de port scanning Ele pega todas as portas TCP e 

UDP abertas encontradas, e envia comandos NUU SunRPC na tentativa de eles serem 

portas RPC. É como se o comando 'rpcinfo -p' estivesse sendo utilizado, mesmo se um 

firewall estiver sendo utilizado ou se estiver protegido pelo TCP wrapper. O modo decoy 

não irá funCionar nesse método de scannmg; 

• ACK sweep; 

• SYN sweep; 

• FrP proxy (bozmce attack) - o protocolo FTP permite que um servidor seja utilizado 

como um proxy entre o dieme e qualquer outro endereço. O ataque FTP Bounce é utili­

zado geralmente para enviar e-mails e mensagens, desviar deftrewalls ou encher servido­

res com arqUivos inúteis. O nmap utiliza essa característica para realaar o scanning TCP 

a partir desse servidor FTP. Caso o servidor FTP tenha permissão de leitura e escrita , é 

possível enviar dados para as portas abertas encontradas pelo nmap; 

• Reverse-ide11t - se o host esriver utilizando o identd, então é possível idemificar o dono 

dos servtços que estão com as porras abertas. 

Os métodos utihzados pelo nmap para a detecção do sistema operacional [FYO 99] são lis­

rados a seguir. e podem ser vistos com detalhes em [FYO 98]: 

• TCP/JP jingerp1'inting: 

• Stealth scanning: 

• Dynamic dela:y ~ 

• Retransmission calculatzons; 

Para uma organização se proteger contra a ação desses scanners, os Jntrusion Detectton .S:ys­

tems (IDS), que serão d1scutidos no capítulo 7, podem ser utilizados. Esse tipo de sistema faz o 

reconhecimento de padrões de scanmng, de forma a alertar o administrador de segurança contra 
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tentativas de mapeamento da rede da organização. Porém, como pode ser visto em [ARK 99L 

diversas técnicas de scanning são utilizadas para driblar os IDS: 

• Random Pon Scan- dificulta o IDS no reconhecimento do scanning. ao não realizar a 

varredura sequencialmenre; 

• Slow Scan- dificulta a detecção ao utilizar um detection threshold, que é o número de 

pacotes que pode ser identificado por um IDS, menor. Assim, o atacante pode. por exem­

plo. enviar apenas 2 pacotes por dia ao alvo para que o scanning seja realizado sem que 

ele seja detectado. 

• Fragmentation Scanning - a fragmentação de pacotes pode dificultar a detecção de uma 

varredura , porém a maioria dos IDS já solucionou esse problema; 

• Decoy - utiliza uma série de e ndereços fa lsificados. de modo que o IDS pensa que o 

scannmg está partindo desses vários hosts, sendo praticamente impossível identificar a 

origem real da varredura. Um método que era utilizado para a identificação de um ende­

reço decoy era verificar o campo Ttme to Live (TIL) dos pacotes. Se eles seguissem um 

padrão já determinado, então esse endereço poderia ser considerado decoy. O nmap uti­

liza um valor de TIL aleatório entre 51 e 65. dificultando assim a sua detecção; 

• Coordznated Scans- dificulta a detecção ao utilizar diversas origens de varreduras. cada 

uma em determinadas portas. É geralmente utilizada por um grupo de atacantes. 

Além de cumpnr com o papel a que se destina, um port scanning pode trazer uma série de 

consequênc1as para os seus alvos, a maioria deles relacionada com a implemenraçào incorreta 

da pilha TCP/ JP [SEC 98-3]: 

• O lOS da CtSco trava quando o UDP Scanning é utilizado, quando a porra de syslog do 

rmeador (UDP 514) é testada; 

• O Check Point Firewall-1 é incapaz de registrar o FJN Scan; 

• O inetd é desabilitado em alguns ststemas operacionais, entre eles o Solaris 2.6, Linux, 

HP-UX, AIX, SCO e FreeBSD, quando o método de scanmng TCP SYN é utilizado; 

• O TCP SYN scanning faz com que o "blue screen o[ death'' seja mostrado no Windows 98: 

• .!\fera o RPC ponmapper em alguns sistemas. 
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4.5.5 Firewalking 

O firewalking é uma técnica implementada em um ana lisador de pacores similar ao traceroute. 

e pode ser uühzado para se obter informações sobre uma rede remota protegida por umflrewall. 

Essa técnica permite que pacotes passem por portas em um gateway, além de determinar se um 

pacote com várias informações de controle pode passar pelo gmeway. É possível ainda mapear 

roteadores encontrados antes do firewall [GOL 98). 

O firewalking utiliza características do traceroute para obter informações sobre as regras de 

filtragem dosfirewalls, e tamhém para errar um mapa da topologia da rede. Com algumas opções 

do próprio traceroute é possível obter essas informações. Por exemplo, se umftrewa/1 permite 

somente o tráfego de pacotes 1CMP (o traceroute utiliza o UDP normalmente), basta utilizar a 

opção -I para que as informações passem pelo jtrewall. O tracerowe permite também que o 

trace seja realizado através de uma porta específica, o que pode ser utilizado em redes onde o 

firewall só permite o tráfego de pacotes DNS, por exemplo [GOL 98]. 

Uma medida de proteção contrJ o firewalking é a proibição de tráfego de pacotes ICMP (os 

usuários da rede passam a não poder utilizar serviços ICMP. impedindo assim o diagnóstico de 

problemas da rede). a utillzação de servidores proxy ou a utilização do Network Address Trans­

latwn (NAD [GOL 981. 

4.5.6 IP Spoofing 

O IP spoojing é um ataque na qual o endereço real do atacante é mascarado, de forma a evitar 

que ele seja encontrado. Essa técnica é bastante utilizada para tentativas de acessos a s1stemas 

onde a autenticação é baseada em endereços fPs, como a rede de confiança em uma rede 

interna. Uma organização pode proteger a sua rede contra o IP spoofing de endereços IPs da 

rede mtema através da aplicação de filtros de acordo com as tnterfaces de rede. 

Essa técnica é utilizada também em ataques do tipo DoS, onde pacotes de resposta não são 

necessários. O IP spoofing não permite que as respostas sejam obtidas, pois esses pacotes são 

direcionados para o endereço IP forjado, e não para o endereço real do atacanre. Para que um 

ataque tenha a sua origem mascarada e os pacotes de resposta possam ser obtidos pelo atacante, 

será necessário aplicar ourras técmcas em conJunto. como ataques DoS ao endereço lP da vítima 

foqada e mudanças nas rotas dos pacotes. 



4.6 Ataques de Negação de Se1viços 63 

4.6 Ataques de Negação de Serviços 

Os ataques de negação de serviços (Denial-of-Service Allack - DoS) fazem com que recursos 

sejam explorados de maneira agressiva. de modo que usuários legítimos ficam impossibilitados 

de utiliza r esses recursos. Uma técnica típica é o SYNflooding (seção 4.6.2), que causa o oveiflow 

da pilha de memóna através do envio de um grande número de pedidos de conexões, que não 

podem ser totalmente completados e manipulados. Outra técnica é o envio de pacotes específi­

cos que causam o queda do serviço, que pode ser exemplificada pelo Smwf(seção 4.6 4). As 

seções a seguir mostram como o DoS pode ser explorado pelos atacantes. 

4.6.1 Bugs em Serviços, Aplicativos e Sistemas Operacionais 

Um dos maiores responsáveis pelos ataques de negação de serviços são os próprios desenvol­

vedores de softwares. Diversas falhas nas implementações e na concepção de serviços. aplicati­

vos , protocolos e sistemas operacionais abrem brechas que podem ser exploradas em ataques 

contra a rede da organizaç.ão. Esses t1pos de falhas podem também serem utilizados para que 

códigos maliciosos sejam executados, o que pode resultar em acessos não autorizados aos recur-

sos. 

O grande número de bugs que podem ser explorados faz com que empresas como a Micro­

soft se comporte de uma manetra mais responsável quanto à rapidez na disponibilização de 

patches de segurança conrra os bugs em seus softwares. Porém, o faro é que os bugs aparecem 

com ma1or rapidez e em maior número do que a possibilidade das empresas de corrigi-los e fixá­

los [DID 98-2]. 

Alguns bugs e condições encontrados em softwares que podem ser explorados são: 

• Buffer Overjlows (seção 4.9.1), 

• Condições inesperadas - manipulaç:io de enrradas através de diferenres camadas de códi­

gos. como por exemplo, um comando Perl que recebe parâmetros através da Web e faz o 

sistema operacional executar comandos específicos; 

• Enrradas não manipuladas - código que não define o que fazer com enrradas não válidas 

e estranhas; 

• Race Conduions - quando ma1s de um processo tenta acessar os mesmos dados ao 

mesmo tempo. podendo causar ass1m confusões e inconsistências ros mformações. 
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Um exemplo recente de bug pode ser visro em [BAR 99], que mostra a descoberta de uma 

falha conce1tual no Cnix, o que os toma vulneráveis. Essa falha, que atinge rodos os sabores de 

Unix. mclusive o Linux, com exceção do BSDI. ocorre quando diversas conexões são feiras , 

porém sem pedidos de requisição. Assim, os diversos daemons não podem responder às cone­

xões. e a tabela de processos do sistema, que pode trabalhar com um número entre 600 e 1500 

processos simultâneos, causa a parada do servidor. 

Um outro exemplo de bug pode ser visto em [WP 991. que demonstra um ataque que explora 

o c ache do mapeamento dos objetos utilizados nas Dynamic Línk Libraries (DLls) pelo \'Ç'indows 

NT. Esses objetos do cache se localizam no espaço de nomes interno do sistema. e são criados 

com permissões para que o grupo Eve1yone possa controlar totalmente esses objetos. Com isso 

é possível substituir esses objetos. Quando um processo é criado, e a DLL estã no cache. ele é 

simplesmente mapeado no espaço do processo em vez de ser carregado. Assim. é possível que 

um usuário com baixos pnvilégios substitua esse objeto do cacbe e ele seJa utilizado por um 

processo com altos pri\'ilégíos que executa o código comido nesse DLL de rró1a. Os passos e os 

reparos para se evitar essa vulnerabilidade são descritos no arugo. 

O pengo das vulnerabilidades padrões dos sistemas operacionais também deve ser conside­

rado, como a que pode ser encontrada no Solaris (jingerd permite 'bouncing' das consultas), no 

Windows NT (sistema de hashin.g das senhas extremamente fraca) e no IRI.X (riscos de segurança 

em abundância através das configurações iniciais. como a exisrênCJa de contas de usuários 

default) [FIST 991. 

4.6.2 SYN Flooding 

A caracrerísrica dos ataques SYN jlooding é que um grande número de requ1sições de conexão 

(pacotes SYN) são enviados. de tal maneira que o serYidor não é capaz de responder a todas 

essas reqUisições A pilha de memóna sofre um ove1jlow, e as requisições de conexões de usu­

ários legíumos são desprezadas. 

Os araques SYN jloodmg podem ser evitados comparando-se as taxas de requ1sições de novas 

conexões e o número de conexões em aberto. Mensagens de alertas e ações pré-configuradas 

podem ser tomadas quando a taxa chega a um padrão determinado. A mjeçào de pacotes espe­

cíficos que podem fazer com que o serviço ca1a pode ser evitado monitorando-se os números 
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de sequênctas dos pacotes. que estio em uma faixa esperada caso venha de um atacante espe­

cífico [CIS 98-2] 

Alguns dos métodos que podem ser utilizados contra os ataques SYN jlooding são: em cone­

xões de baiXa veloctdade (até 128 Kbp!'). utiliza-se um lime-out e uma taxa máxima de conexões 

sem1-abertas Os pacotes então são descartados de acordo com esses valores determinados. Em 

conexões de mator velocidade, a melhor solução é desabilit:lr ou bloquear temporariamente 

todos os pacotes SYN ao host atacado após uma determinada taxa de conexão. Isso mantém o 

resto do sistema t:m funcíonamento, ao mesmo tempo em que desabilita novas conexões c:10 hosr 

que está sendo atacado [CIS 98-2]. 

Outras soluções contra o SYl\1jlooding podem ser vistas em [CIS 961. que são o aumento do 

tamanho da fila de pedido de conexões, que na realidade não elimina o problema. e a diminui­

cão do time-out do tl.'wee-way handshake, que também não ehmma, porém mínímiza o pro­

blema 

4.6.3 Fragmentação de pacotes IP 

A fragmenraçào de pacotes esta relacionada ao Maxmzu.m Transfer Uni/ (MTU), que especifica a 

quanttdade máxima de dados em um pacote que podem passar através de um meio fís1co da 

rede. Por exemplo, a rede Ethemet ltmita a transferêncta a 1500 octetos de dados, enquanto o 

FDDI permite 4470 octetos de dados por pacote. Em um ambiente como a Internet. onde existe 

uma grande vanedade física de redes, definir um MTU pequeno r esu lt e:~ em ineficiência, já que 

esses pacotes podem passar por uma rede que pode transferir pacotes maiores. já definir um 

MTU grande. maior do que o da rede com MTU núnimo. resulta em fragmentação desses pacores. 

Já que os dados dess~ pacote não cabem nos pacote que trafegam por essa rede com MTU 

míntmo. Os fragmentos resultantes trafegam pela rede e quando chegam ao seu destino fmal 

eles são reagrupados. baseados em offseJs. resultando ass1m no pacore onginal. Todo esse pro­

cesso de fragmentação e reagrupamento (desfragmentação) é feHo de modo automátiCO e trans­

parente para o usuáno, defimdos no protocolo IP. O fato do reagrupamento ocorrer somente no 

desuno fmal tmpltca em uma séne de desvantagens, como a meficiência, já que algumas redes 

fístcas podem possu tr MTU mator do que os pacotes fragmenrados , pasc;ando a transmitir assim 

pacotes menores do que os possívets Uma outra desvantagem é a pe rd.1 de pacotes, já que. se 

um fragmento for perd tdo. todo o pacote também será perdtdo [COM 95]. Uma desvantagem 
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ainda maior é a possxbilidade de se tirar proveito dessa característica para a realização de ata­

ques 

A possibilidade de ataques com fragmentação de pacotes IP ocorre devtdo ao modo como 

essa fragmentação e reagrupamento são implementados. Tipicamente, os sistemas não tentam 

processar o pacote. até que todos os fragmentos seJam recebidos e reagrupados. Isso abre a pos­

sibilidade de buffer overjlow n:l pilha TCP, quando há o reagrupamento de pacotes maiores do 

que os permitidos. Isso causa problemas como o travamento do sistema, caracterizando assim 

ataques do tipo Denial-of-Service. Esse problema foi verificado inicialmente no fim de 1996, atra­

vés do envio de pacotes TCMP Echo Request, o ping Chamado de Pingo 'Death, diversos sistemas 

travavam quando recebiam um pacote ping de tamanho grande (maior que 65535 bytes), devido 

ao estouro do bziffer da pilha TCP/ IP. já que não era possível reagrupar um pacote tão grande 

[KEN 97). A única solução para o Ping o'Death é a instalação de patches que impedem que o 

kemel tenha problemas com ove1jlows no momento do reagrupamemo dos fragmentos IP. O 

pmg fox inicialmente utilizado, devido à sua facilidade de utilização, porém outros pacotes IP 

grandes, sejam elas TCP (Teardrop) ou UDP, podem causar esse tipo de problema. Atualmente 

os sistemas já corrigiram esse problema através de atualizações e instaLações de patches 

A característica do reagrupamenro ser possível somente no host destino, de acordo com a 

especificação JP, faz com que ofirewall ou o roteador não reahze a desfragmentaçào, o que pode 

causar problemas pecuhares. Um atacante pode. por exemplo, criar um pacote como sendo o 

primetro fragmento, e especificar uma porta que é permitida pelo firewall, como a porra 80. O 

fi7·ewall assim permite a passagem desse pacote e dos fragmentos seguintes para o host a ser 

atacado. Um desses pacotes subseqüentes pode possui o valor offset capaz de sobrescrever a 

parre mictal do pacote IP que especifica a porra TCP. O atacante assim modifica a porra rP inicial 

de 80 para 23. por exemplo. de modo a consegUJr acesso Telnet ao host a ser atacado lCOH 991. 

Os ataques de fragmemaçào do IP não podem ser evitados através de filtros de pacotes. Hosts 

que utihzam NAT estático também estão v-ulneráveis a esses ataques, além dos hosts que utilizam 

NA T dinâmico e que possuem uma comunicação aüva com a Internet [CIS 98]. 

A fragmentação IP é também utilizado como um método de scanning, como o utilizado pelo 

nrnap O nmap envia pacotes de scannmg fragmentados, de modo que torna a sua detecção 

pelo jirewall ou pelo IDS maxs difícil 
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4.6.4 Smurf e Fraggle 

Huegen analisa em [HUE 981 os ataques Smurf e Fraggle. O Sm.wf é um ataque no nível de rede, 

onde um grande tráfego de pacotes pmg (10.-fP ecbo) é enviado para o endereço lP de broadcast 

da rede, com o endereço IP de origem da vítima falsificado. Assim, com o broadcast, cada host 

da rede recebe a requisição de ICMP ecbo, passando todos a responder para o endereço de o ri­

gem. que é falsificado. A rede sofre. pois todos os seus bost.s respondem à requisição IQvlP 

(amplificador). E a vítima, que teve o seu endereço IP falsificado, recebe os pacotes de rodos 

esses bosts. O Fraggte é o primo do Smuif, que utiliza pacotes UDP ecbo ao invés de pacotes 

ICMPecbo. 

Para evitar ser o intermediário do ataque ou o amplificador. o rmeador deve ser configurado 

de modo a não receber ou deixar passar pacotes broadcasts através de suas interfaces de rede. 

Essa medida, porém, elimina também a possibilidade de utilizar o ICMP ecbo para o endereço 

de broadcast da rede, que é uma ferramenra útil para o diagnóstico da rede. 

Os hos1s também podem ser configurados de modo a não responderem a pacotes JCMP ecbo 

para o endereço de broadcast. No caso do ataque Fraggle, os pacotes echo e chargen devem ser 

descartados. Essas medidas também acabam impedindo o diagnóstico da rede, como o que 

ocorre na medida anterior. 

Alguns equipamentos, como roteadores da Cisco. possuem o Committed Access Rate (CAR), 

que pode limuar o tráfego de determinados pacotes a uma banda determinada, o que permite 

limitar o rráfego de pacotes JCMP echo e echo-replay para uma banda limitada, que não compro­

meta a rede. O CAR pode impedir também o ataque de TCP sm Flooding [HUE 98]. 

[FER 98] mostra um método para impedir ataques DoS que utilizam endereços IPs falsos. O 

objetivo é 1mpedir que provedores de acessos ou organizações sejam utilizados como pontes de 

ataques, ou mesmo tmpedir que seus usuários realizem ataques externos. Esse método evira ata­

ques IP spoofing desde a sua origem, e rea lmente é uma medida importante, pois é de respon­

sabiJidade do administrador de redes impedir que a sua rede seja envolvida em um ataque. O 

método permite que somente pacotes com endereço de origem da rede interna seJam enviadas 

para a rede externa. impedindo assim que pacotes com endereços falsos passem pela rede. 
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4.6.5 Teardrop e Land 

O Tea.rdrop é uma ferramenta utilizada para explorar os problemas de fragmentação TP nas 

implementações do TCP/ IP, como foi visto na seção 4.6.3. 

O Land é uma ferramenta utilizada para explorar vulnerabilidades TCP/ IP onde um pacote 

é construído de modo que o pacote SYN possua o endereço de origem e a porra iguais ao do 

destino, ou seja, é utilizado o spoofing A solução é criar regras de filtragem para se evirar o IP 

spoojmg de endereços internos da rede [CL-\ 98-19]. 

4.7 Ataque Ativo contra o TCP 

joncheray mostra em UON 95] um ataque attvo que utiliza o redirecionamento de conexões TCP 

para uma determinada máquma, caractenzando um araque man-in-the-middle, conhecido 

também como session hijacktng, ou seqüestro de conexões. Esse tipo de ataque permite driblar 

prmeções geradas por protocolos de autenticação como o SKEY (one-time password) ou o Ker­

beros (identificação através de tickets). Um ataque ativo pode comprometer a segurança desses 

protocolos. já que os dados não trafegam de modo cifrado. nem assinados digitalmente. Ataques 

ativos são constderados difíceis de serem realizados, porém joncheray mostra que com os 

mesmos recursos de um ataque passivo (sniffers), é possível realizar um ataque dessa natureza 

Urna conexão TCP entre dois pontos é realizada de modofull duplex, sendo definida através 

de 4 informações: endereço lP do cltente. porra TCP do cliente, endereço IP do servidor e porra 

TCP do servtdor. Todo byte que é enviado por um bost é marcado com um número de seqüência 

de 32 bits, que é reconhecido (acknowledgmenl) pelo receptor utilizando esse número de 

seqüência. O número de seqüência do primeiro byte é computado durante a abertura da cone­

xão, e muda para cada conexão, de acordo com regras designadas a evitar a sua reutilização em 

múltiplas conexões. 

O ataque se baseia na exploração do estado de desincronização nos dois lados da conexão 

TCP. que não podem trocar dados emre si, já que, embora ambos os hosts mantenham uma cone­

xão estabelecida, os pacotes não são aceitos devido ao número de seqüência inválidos. Um ter­

ceiro host. do invasor. então cria os pacotes com números de seqüência válidos, se colocando 

entre os dois hosts. Ele envia os pacotes válidos para os dois hosts, caracterizando a s~ im um 

ataque man-in-the middle. 
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O problema desse ataque é a grande quantidade de pacOtes TCP ACK (ACK Storm), já que 

quando o host recebe uma pacote inválido, o número de seqúénda esperado é enviado para o 

outro host, que por sua vez é inválido. então envia um novo pacore com o número de seql.iência 

esperado, que por sua vez é inválido para o host. Isso cria um suposto loop infinito de p:tcotes 

ACK. Porém os pacotes que não carregam dados não são retransmltidos se o pacme é perdido. 

lsso stgnifica que. se um dos pacotes no loop é negado, então o loop termina. A negação de um 

pacote é feüa pelo IP , que possui uma taxa de pacotes não nulos, fazendo com que os loops 

terminem. Quanto mais congestionado a rede, maior o número de loops que terminam. 

Dois métodos de desincronização de conexões TCP são apresentados por joncheray: o early 

desynchronization (quebra da conexão em um estágio inici31 no lado servtdor e cnaçào de uma 

nova conexão com número de seqüência diferente) e o null data desynchronization (envio de 

uma grande quantidade de dados para o servidor e para o cliente . que não devem afetar nem 

serem visíveis pelo cliente e pelo servidor). 

4.8 Ataques Coordenados 

A evolução mais evidente com relação aos ataques são os ataques coordenados. Esse tipo de 

ataque faz com que dtversos hosts dtstnbuídos sejam coordenados pelo hacker para a realização 

de ataques simultâneos aos alvos. Isso resulra em um araque ex'tremamenre eficiente. onde a 

vítima ftca praticamente sem defesa. sem consegutr ao menos descobrir a origem dos ataques, 

já que o ataque vem a partir de hosts inrermediários. que são controlados pelo hacker. 

Esse tipo de ataque possui 4 níveis hjerárquicos, conforme a figura 4.1. 

O hacker define alguns sistemas master, que se comunicam com os daemons. que realizam 

os ataques à vítima. Pode-se observar que os masters e os daemons são ambos vítimas do hacker, 

que através da exploração de vulnerabilidades conhecidas instalam os processos que serão uti­

lizados no ataque. Apesar de ser umn recnologia nova, as ferramentas de ataques coordenados 

possuem tamanha sofisticação. que se aproveitam das melhores tecnologias de ataques existen­

tes. como a utilização de criptografia para o tráfego de controle entre o hacker, mastet'S e dae­

mons, e também para as informações que ficam armazenadas nesses hosts. como a lista dos 

daemons Os scannmgs para a detecção dos hosts vulneráveis também são rea lizados de modo 

distribuído, e a instalação dos processos é feita de maneira automáuca , inclusive com uma imple­

memaçào que faz com que esse processo esteja sempre em execução, mesmo que ele seja remo-
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Figura 4.1: As partes envolvidas em um ataque coordenado. 
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vido ou o sistema seja reinicializado. Métodos para esconder as evidências das instalações dos 

daemons também são utilizados. 

O primeiro ataque coordenado por um governo foi noticiado pela BBC News [NUT 991. Apa­

rentemente, o governo da lndonésia atacou o domínio do Timor Leste, devido a motivos políti­

cos. Isso demonstra um novo estilo ele guerra, onde táticas envolvendo computadores fazem 

parte da política oficial do governo, sendo utilizadas como uma arma em potencial para a deses­

tabilizaçào das atividades elo governo. 
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As novas fem.unenras pa ra ::1 realizaçiio de atnques distribuídos mostram que essa nova tec­

no logia. que está sendo desem:oh·ida a panir de tecnologias Já existentes, está atingindo a matu­

rid<.lde de fo rma qliC ;H ravés de um simples comando um .ttacame pode fazer com que o ah·o 

:>t:ja ataL,ldu a partir de uma séne de pontos d <l Internet. Algumas das fer ramentas mi lizadas para 

esse tipo de ataque são o trinoo (trinOO). o Tribe Flood Xetll'ork (TFN), o Stacbeldmbt e o Trtbe 

FloodNet 2K (TFN2K). De fato, essa mmuriclade pôde ser ohservacla nos recentes a taques envol­

vendo grandes sites da Internet. como os da .-\mazon. Yahoo UOL. Zipmail e do Cadê. que resul­

I.Jram em gmnde repercussão na imprens<~. 

O tnnoo é um.t ferramenta utilizada pu ra ataques coorclcnndos de DoS que utiliza o UD P. Ele 

consiste de um pequeno nt."m1ero de serv1dores ( mas:ter) e um grande número de clienres (dae­

nzons). No ~ltaq u e, o backer se conecta ao mastere o instrui pnra realizar o ataqu e nos endereços 

IPs determinados. O master então se comunica com os duemons, passando-lhes instruções de 

ataques em determinados IPs em derermmados períodos de tempo. O trinoo n::io util iza o IP 

spoofing, e w das as comunicações com o maste1· requerem uma senha [CER 99-lJ. A rede lrinoo, 

com pelo menos 22"' sistemas, enrre ac; quats ll.:t na Imernel2, foi utilizada no dia 17 de agosto 

de 1999 para atacar n Universidade de Minnessota , r.ornando-a inacessfvel por 2 d ias. A anfllise 

detalhada do tri11oo pode ser vista em [DIT 99-0J]. qtiC [raz informações sobre os .tlgorümos uri­

ltzados. os pontos talhos e os métodos dê detecção através de assinatu ras. a serem implemcma­

dos em lDS. 

O TFN realiza ataques coordenados de DoS atr.tvés de pacmes TCP, tendo a capacidade de 

realizar wmbém o fP spoofing, TCP SYN Flood ing, ! CJVJP ecbo request jlood e I CMP directed bro­

adcastC'ill lWj). O ataque ocorre quando o hacker instru i o cliente (m,aster) para enviar instruções 

de ataques para uma lista de servidores TF='J (daemons) Os daemons emào geram o tipo de 

ataque DoS conLra os alvos . As origens dos pacotes podem se r alteradas de m odo aleatório, e os 

p.tcotes também podem ser modificados {CER 99-1). Uma .tnálise dcr.tlhada da ferramenta. de 

c;eu funcionamemo e da assinatura qu e pe rmite a c;ua detecç:'io podem ser viscas e m [DlT 99-02J. 

O Stacbeldrabt é uma Olltra Ferramenw para Jtaques distribuídos, que combina características 

do t1-inoo e do TFN. adicionando a comllnicaçào ctfrada entre o atacante e os masrers Stacbel­

draht, a lém de acrescemar a atualização au wmática elos agemcs. A ferramenta é composta pelo 

master (hcmdler) e pelo daemon ou bcast (agent) Lma an.llise detalhada da ferramenta pode 

ser encontrnda em IDTT 99-03J. 
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O TFN2K é uma evolução do TFN, que inclui características como técnicas que fazem com 

que o tráfego do TFN2K seja difícil de ser reconhecido ou filtrado, através da utilização de múl­

tiplos protocolos de transportes (UDP. TCP e ICMP). O TFN2K possui ainda a possibilidade de 

executar comandos remotos, esconder a origem real do tráfego, e confundir as tentativas de 

encontrar outros pontos da rede TFN2K, através de pacotes decoy. Além disso. o TFN2K inclui 

ataques que causam o travamento ou a instabilidade nos sistemas, através do envio de pacotes 

mal formados ou inválidos. como os Utilizados pelo Temdrop e pelo Land [CER 99-2]. 

Um dos sistemas que sofrem abusos em ataques coordenados é o MacOS 9, que pode ser 

urUizado como um amplificador de tráfego, ou seja, ele contém uma característica que permite 

que um tráfego seja amplificado em um fator de aproximadamente 37.5, sem a necessidade de 

utilizar o endereço de broadcast, como é o utilizado pelo Smuif. Os detalhes do problema com 

o MacOS 9 são analisados em [COP 99]. 

A prevenção contra os ataques coordenados é difícil. pois as ferramemas geralmente são ins­

taladas em redes já comprometidas, resultando em um fator de escalabilidade bastante grande. 

Os ataques realizados mostram que os problemas são pertinentes da própria lnternet, ou seja, 

uma rede pode ser vítima da própria insegurança da Internet. Uma das maneiras de comribuir 

para a diminuição desses incidentes são a prevenção contra instalações não-autorizadas das fer­

ramentas de ataques coordenados, a prevenção dentro das o rganjzações para que pacotes com 

IP spoofing não saiam dos limites da organização. e o monitoramento da rede à procura de assi­

naturas das ferramentas através de IDS. 

A onda de ataques distribuídos está trazendo uma mudança na concepção de segurança, ao 

mostrar claramente que a segurança de uma organização depende da segurança dos OLilrOS. que 

podem ser atacados para servirem de base para novos ataques. Garantir que a rede da organt­

zação não seja utilizada como um ponto de ataque passa a ser essencial para minimizar esse tipo 

de ataque coordenado. A CERT [CER 99-3] apresenta uma série de medidas que devem ser toma­

das de imediato. a curto prazo e a longo prazo pelos gerentes, administradores de sistemas, pro­

vedores Internet e centros de resposta a incidentes ( m.cidenl response teams) . a fim de evitar 

maiores estragos no futu ro. 
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4.9 Ataques no Nível de Aplicação 

Esse tipo de ataque explora vulnerabilidades em aplicativos. servidores e protocolos do nível de 

aplicação, e serão visws nas seções a seguir. Os tipos de ataques mais comuns são aqueles que 

exploram o buffer Olle1jlow. comuns em aplicativos que realizam a mteração do usuário com o 

sistema. Ataques Common Gateway Jnte1[ace (CGI) utilizados pela Web também são um caso 

típico, como poderá ser visto na seção 4.9.2. 

Além disso. protocolos como o FTP podem ser explorados em ataques como o FTP Bounce, 

assim como o SMNP. Serviços também podem ser explorados. como acontece com o sendmail, 

que atraves da utilização de comandos não documentados permite que o hacker obtenha acesso 

privilegiado ao sistema. 

Outro tipo de ataque no nível de aplicação são os vírus e cavalos-de-tróia, que são a ameaça 

mais comum e mais visível d1ante os olhos dos geremes, que por isso geralmente recebem a aten­

ção necessária. Eles serão analisados na seção 4.9.4. 

4.9.1 Buffer Overflow 

O buffer oue1jlow é o método de ataque mais utilizado, segundo os boletins do CERT, desde 

1997. Segundo o CERT. mais de metade dos boletins são relativos a bu.ffer ove1jlows. Nesse tipo 

de ataque. o backer explora bugs de implementação, onde o comrole do bu.ffer (memória tem­

porária para armazenamento dos dados) não é feito. Assim, o hacker pode enviar mais dados do 

que o buffer pode manipular, enchendo assim o espaço da pilha de memória . Os dados podem 

ser perdidos ou JOgados. e quando isso acontece o hacker pode reescrever no espaço interno da 

pilha do programa. para fazer com que comandos arbitrários sejam executados. Com um código 

apropriado, é possível ganhar acesso de super-usuário no sistema [ROT 99-BJ. 

Por exemplo. um backer pode enviar uma GRl com grande número de caracteres para o ser­

vidor Web Se a aplicação remota não faz o controle de strings longos, o programa pode entrar 

em pane. Assim. o backer pode colocar cód1gos maliciosos na área de armazenamento da memó­

ria. que pode ser executado como pane de um argumento lROT 99-B). 

Qualquer programa pode estar SUJeiro a falhas de bu.!Jer overjlow, como sistemas operacio­

nais (\X'indows i\:T, Unix). protocolos (TCP/ IP, FTP) e aplicações (M1crosoft Exchange, Microsoft 

lnrerner Informat10n Server. Netscape Communicator). Eles são difíceis de serem detectados, e 
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porranto a proteção contra eles geralmente é reativo, ou seja, o administrador que sofrer um 

ataque desse tipo deve reportar o incidente a um órgão especializado, como o CERT, CIAC e 

também ao fabrícante da aplicação. Após isso ele deve aplicar os patches correspondentes, assim 

que eles estiverem dtsponíveis. As medidas reativas, em detrimento da ação proatJVa, serão 

necessárias até que uma metodologia de programação com foco em segurança seja utilizada 

pelas empresas de softwares. 

Uma das formas de programação que permite a atuação de modo proativo é a utilizacão de 

localizações aleatoriamente do buffer de memória. de modo que o hacke1· não tenha idéia da 

posição onde colocar o seu código malicioso. O primeiro produto a utilizar essa técnica é o 

SECUREO, da Memco (www.memco.com/producrs/ app_Securiry.hrml) [ROT 99-B). 

Um exemplo da exploração do bu.!Jeroveiflow ocorreu no site de leilão on-line eBay, que foi 

invadido em março de 1999, através da exploração de uma condição de bufferoverjlow em um 

programa com SUID root. O hacker pôde instalar assim um cavalo de tróia que interceptava a 

digitação do administrador, o que possibilitava que nomes de acesso e senhas fossem facilmente 

capturadas. Com o acesso de super-usuário, o hacker podia realizar qualquer operação no site, 

como mudar preços dos produtos em leilão. manipular ofertas e propostas. e tudo mais o que 

ele desejasse [ROT 99-B). 

4.9.2 Ataques Web 

Bugs em servidores Web. navegadores Web, scripts Common Gateway Interface (CGJ) e scriprs 

Active Serve1· Pages (ASP) são as vulnerabilidades mais exploradas, mais simples e mais comuns 

de serem vistas. É através deles que os hackers conseguem modificar arquivos dos servidores 

web. resultando em modificações no conteúdo das páginas Web, e conseqüente degradação da 

imagem das organizações. São os ataques que ganham destaque nos noticiários, existindo na 

própria Imernet sites que divulgam quais foram os sites "hackeados". 

Além dos ataques mais comuns. que exploram os bu.gs em implementações de scripts CGJ. 

[KlM 99] descreve duas novas tendências de ataques que exploram vulnerabilidades em CGI. O 

Poison Null [PHR 99] permite que conreúdos dos diretórios possam ser vistos. sendo que em 

alguns casos é possível ler e modificar arquivos dos servidores Web. O mecanismo utilizado mas­

cara comandos da checagem de segurança do CGI, escondendo esses comandos atrás de um 
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"n.ull byte"- um pacote de dados que o script CGl não detecta, a menos que ele seja programado 

especificamenre para trará-lo. 

O ataque Upload Bombing afeta sites que oferecem recursos de u.pload, como aqueles que 

recebem currículos ou arquivos com desenhos. Esse ataque tem como objetivo encher o disco 

ríg ido do servidor com arquivos inúteis. Isso acomece porque os sc1"ipts não verificam o tamanho 

dos arquivos a serem submetidos ao site, o que impede a proteção do espaço de armazenamento 

do site IKIM 99]. 

Outro ataque Web conhecido é o Web Spoofing ou o Hype1"/ink Spoofing, que pode ser visto 

em [OD\Xl 97]. O usuário é iludido a pensar que está em uma página que , na verdade, é uma 

página fa lsificada. O usuário entra em uma página segura , protegida pelo protocolo SSL, e ele é 

induzido a fornecer suas informações pessoais ao falso servidor. Uma maneira de se evitar isso 

é sempre verificar o certificado digital da página. Uma série de propostas são apresemadas pelo 

autor, como a definição de um objeto da página Web a ser certificada, que pode ser uma imagem 

(logo da companhia. por exemplo), a URL ou um texto. Isso possibilitaria que o servidor pudesse 

ser facilmente verificado e conferido pelo usuário no momento de sua enrrada em uma página 

protegida pelo SSL. [FEL 97] trata do mesmo assunto, explicando as dificuldades em identificar 

pistas de que uma página é falsa. Essa dificuldade se deve principalmente a linguagens como o 

javaScripL que permite conrroJar diretamente objetos do browser, como as propriedades da 

página. Uma das soluções propostas é a de desabilitar o j avaScripr e olhar sempre para a barra 

de endereços (URl), se possível, para verificar se o endereço atual é o correto. 

4.9.3 Problemas com o SNMP 

McClure e Scambray descrevem em [MCC 99J os problemas que envolvem o Simple Network 

Management Protocol (S IM P) (porras UDP 161 e 162). Segundo eles. o SNMP não possui meca­

nismos de travamento de senhas, permitindo os ataques de força bruta. A sua configuração 

dejauit pode anu lar os esforços de segurança pretendidos pelos TCP wrappers do Unix ou pelo 

RestrictAnonymous K&y do NT. Além disso, o nome da comunidade dentro de uma organização 

constitui um único ponto de falha, que, caso descoberto, coloca à disposição dos hackers infor­

mações da rede inteira. 

O SNMP pode prover d iversas informações. tais como informações sobre o sistema, tabelas 

de rotas. tabelas Address Resolution Pmtocol (ARP) e conexões UDP e TCP, passando por cima 
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até mesmo dos sistemas "anti-portas·· dos sistemas. O SNMP do Windows 1\T (Managemenl 

Informalion Base (MIB)) pode fornecer informações que normalmente são bloqueadas pela 

chave RestrictAnonymous. tais como os nomes dos usuários, dos serviços que estão rodando e 

os compartilhamentos dos sistemas. Essas informações facilitam o planejamento de ataques pelos 

backers, de modo que eles devem eslar muito bem protegidos. 

Algumas defesas contra a exploração do SNMP propostas são [MCC 99]: 

• Desabilitar e remover todos os serviços e daemons SNMP desnecessários; 

• Tratar os nomes da comunidade como senhas, criando d ificu ldades para que ela seja pre­

\'isível; 

• Restringir as informaçoes para certos hosts, como por exemplo, somente para o adminis­

trador do sistema. Uma outra medida importante é , em vez de aceitar pacotes SNMP de 

qualquer hosl. aceitar pacotes SNMP apenas de alguns hosts especlficos. 

O SNMP foi publicado pela primeira vez em 1988, e já no início da década de 90 su rgiram 

diversas deficiências fu ncionais e de segurança. Em janeiro de 1993 foi lançado a versão 2 do 

SNMP, que aumentou o desempenho e o suporte descentralizado a arquiteturas de gerencia­

mento de redes. além de adicionar funcionalidades para o desenvolvimento de aplicações. 

Porém, o que faltou na versão 2 fo ram caracrerísricas de segurança , que serão cobertas pela 

versão 3 do prmocolo, que está sendo proposta desde janeiro de 1998. A versão 3 não é uma 

arquitetura completa , e sim um conjunto de características de segurança que devem ser utilizadas 

em conjunto com o SNMPv2 [ST A 99]. 

O SNMPv3 provê três características de segurança que a versão 2 não tinha: autenticação, 

privacidade e controle de acesso. Os dois primeiros são parte do User-based Secwity Mode/ 

(USM) e o comrole de acesso é definido no View-based Access Control Model (V ACM) lST A 99]: 

• Autenticação - faz a autenticação das mensagens e assegura que elas não sejam alreradas 

ou artificialmente atrasadas ou retransmitidas. A autenticação é garantida através da inclu­

são de um código de autenticação nas mensagens, que é calculada através de uma função 

que inclui o conteúdo da mensagem. a identidade do emissor e do receptor, o tempo de 

transmissão e uma chave secreta conhecida apenas pelo emissor e receptor. A chave 

secreta é enviad:.t pelo gerenciador de configuração ou de rede para as bases de dados 

dos diversos gerenciadores c agentes SNMP: 
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• Pnvacidade - os gerenciadores e agentes podem cifrar suas mensagens através de uma 

chave secreta compartilhada. baseada no DES; 

• Controle de acesso - permite que diferentes gerenciadores te nham diferenres níveis de 

acesso ao Management Information Base (MIB). 

4.9.4 Vírus, Worms e Cavalos de Tróia 

Os vírus, worms e cavalos de tróia são uma ameaça constante para as organizações, que resultam 

em diversos upos de problemas. mais sérios atualmente devido à possibilidade de ser incluído 

em um ataque distribuído, como foi visto na seção 4.8. 

Os worms se diferem dos vírus ao se espalharem rapidamente, sem a necessidade de uma 

interação com o usuário, como ocorre com os vírus. j á os cavalos de tró ia, como o Netbus e o 

Back Oriftce, são softwares que aparentam realizar alguma tarefa útil , porém por trás de tudo 

realizam atindades maliciosas. 

Os 3 upos de vírus existentes são [CAR 99-2): 

• Vírus de setor de boot - modificam setores de boot nos discos flexíveis, e se espalham 

quando o computador é iniciado através desse disco flexível com o setor modificado. 

Como esse tipo de vírus não é transmitido pela rede, pode ser combatido com o anti­

vírus baseado no cliente; 

• \'írus de macro - mfectam e se espalham através das linguagens macros existe mes nos 

documentos do tipo office. São armazenados como parte de qualquer documento desse 

tipo, podendo portanto se espalhar rapidameme, devido à sua e norme quantidade (todo 

mundo troca docu mentos) e à possibilidade de serem arachados em e-mails; 

• Vírus de arqutvos executáveis - contaminam arquivos executáveis, espalhando-se através 

desse tipo de arq uivos. 

Os vírus vêm se tornando uma ameaça constante para as redes das organizações. de modo 

que uma estratégia adequada com relação aos anti-vírus é importante. Os anti-vírus atuam na 

detecção de vírus. uorms e cavalos de tróia. Uma consideração importante é que os vírus atin­

gem basicamente o ambtente Windows. A indústria de anti-vírus está numa eterna briga de "gato 

e rato" contra os vírus. de modo que. se por um lado a indústria de anti-vírus, que faz a detecção 

do \·írus através de assinaturas como o cbecksum, está cada vez mais ágil na distribuição de atu ­

alizações, por outro lado os virus no\·os. principalmeme os chamados polimórficos. se modificam 
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a cada equipamento infectado, dificultando a sua detecção. Os anti-vírus então têm que realizar 

a detecção através da análise do código binário para detectar peças de códigos de vírus. Além 

dos vírus polimórficos. outros problemas dificultam a ação dos anti-vírus lSEI 00]: 

• A compressão dos vírus com algoritmos de compressão pouco utilizados conseguem dri­

blar muitos anti-vírus Esse problema já foi parcialmenre resolvido; 

• A compressão dos vírus com operações XOR dos dados driblam muitos anti-vírus; 

• O armazenamento de vírus em diretórios que não são verificados pelos anti-vírus. como o 

Recycle bin do Windows, apesar de que o usuário pode configurar o software para que 

esse diretório seja também verificado: 

• A exploração de vários buffer ouerjlows em softwares como o Outlook faz com que o 

vfrus rode sem que o usuário possa escolher entre salYar ou não o arquivo arachado. O 

problema já foi corrigido; 

• Utilização de system calls e softwares do Windows, como a utilização do Ou rlook para 

enviar um vírus atachado em e-mails para todos os usuários da lista , que foi utilizado pio­

neiramente pelo Melissa; 

• Adição de algumas características para que o arquivo atachado não seja verificado pelo 

anri-vírus. 

O ciclo de vida de um vírus pode ser observado a seguir [SEI 00]: 

• O vírus é escrito e testado em uma rede experimental; 

• O vírus é lançado, possivelmente em um alvo selecionado; 

• O vírus se espalha para outras redes, se estiver implementado corretamente; 

• Alguém percebe atividades estranhas, recolhe arquivos modificados e os envia para a 

indústria de anti-vírus; 

• O vírus é descompilado e anal isado, e uma assinatura é criada; 

• O criador do anti-vírus irá compartilhar as informações com seus concorrentes. de modo 

rápido ou atrasado. dependendo da situação; 

• A indústria de anti-vírus espalha boletins de segurança. tornando a atualização disponível: 
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• Alguns clientes com contrato de suporte podem atuabzar rapidamente seus anti-vírus, até 

mesmo de maneira automática , outros não; 

• Os admtnistradores de rede e sistemas e usuários ficam sabendo do vírus através de e­

mails, vêem os boletins de segurança dos anti-vírus ou vêem a notícia do vírus na 

imprensa , e arualizam seus anti-vírus. 

O episódto do vírus Melissa, que infectou com uma impressionante \'elocidade centenas de 

milhares de usuários, mostrou que os vírus são uma ameaça real, principalmente devido à grande 

velocidade e facilidade de contaminação, incrementada em muito pelos e-mails. O Melissa se 

espalhou rapidamente antes que a awalizacão dos anti-vírus pudesse ser feita. As dificuldades 

em uma rápida atualização de todos os anti-virus de todos os clientes também é muito grande, 

ao contráno do gateway anti-vírus, que é hoje uma solução imprescindível dentro de uma orga­

nização. Com ele os \'Írus são bloqueados antes de entrar na rede, que atuam como a primeira 

linha de defesa contra os vírus. Porém. outros métodos de defesa contra os vírus ainda de\·em 

ser utilizados. principalmente devido à existência de drives de discos flexh·eis. 

Iromcamenre, o avanço dos vírus, que estão a cada dia mais sofisttcados. tem como um dos 

fatores a evolução dosfzreu·alls. Osfirewalls. se bem configurados. dificultam muito a efetividade 

e eficiência dos ataques. de modo que os hackers passaram a buscar formas de invadir a rede 

interna da organização através da urilização dos tráfegos permitidos pelo firewall. Por exemplo, 

um usuáno recebe um arquivo atachado contaminado pelo e-m.ail, ou faz a transferência de um 

arquivo via FTP. que são permitidos pelo firewall. Assim, o virus infecta a rede, busca informa­

ções valiosas na rede. e envia essas informações para o hacker via HTIP, que é também um 

tráfego legítimo par:1 o ji1·ewall. Aliás . o protocolo HITP é um problema para as organizações, 

já que praticamente qualquer tipo de tráfego pode passar pelo Jirewall através do tunelamemo 

HTTP. O HITP é chamado por alguns como "Universal Firewa/1 Tunneling Protocof' _ 

O desempenho do gateway anti-vírus pode ser melhorado através da utilização de uma arqui­

tetura de firewa/1 integrada, onde um firewall decide se um arquivo deve ser enviado para um 

outro equipamento. no caso o gateway ami-\'írus. Um dos mecanismos para integração de 

firewalls é o Conte11t Vec101'ing Protocol (CVP) da Check Point Software Tcchnologies, que é 

parte do Open Platfonn for Secure Ente1prise Conn.ectivy (OPSEC). O CVP define uma relação 

clteme servidor que permite que Jn-ewalls dividam um servidor de \'alidaçào de conteúdo em 

comum. Assim, caso a regra do firewall indique que o comeúdo de um arqui\·o deva ser verifi-
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cado, esse arquivo é enviado a umgarewayanti-vírus, que o analisa e determina o que fazer com 

ele. O arquivo é devolvido ao Jírewall, que então passa ou proíbe o tráfego desse arquivo, de 

acordo com a resposta do gateway anti-vírus e com a política de segurança da organização. 

4.9.5 War Dialing 

O war dialer é a ferramenta utilizada pelos hackers para fazer a varredura dos números de 

modens, e é também utilizada pelos auditores de segurança para verificar a existência de modens 

na organização. que na realidade deveriam ser proibidos. O termo surgiu após o filme "War 

Games•·. onde a técnica de varredura de números de telefone foi mostrada. Inspirados no filme. 

diversos hacker começaram a desenvolver as suas próprias "War Gant.es Dialers'', agora conhe­

cidas apenas como Wa?' dialers [GAR 98]. 

[GAR 98] faz a análise dos wa1· dialers disponíveis na Inrerner, e apresenta um sofrware 

comercial, o PhoneSweep. 

4. 1 O Conclusão 

Este capítulo apresenrou os riscos que as organizações correm quando passam a manter quais­

quer tipos de conexões. Os diversos tipos de atacantes e as suas intenções foram apresentadas, 

bem como as técnicas mais utilizadas por eles. Um ataque se inicia com a obtenção de informa­

ções sobre os sistemas alvos, passando por técnicas que incluem negação de serviços (Denial oj 

Service -DoS), ataques ativos, ataques coordenados, e ataques às aplicações e aos protocolos. 

Pode-se considerar que os maiores perigos estão nas vulnerabilidades resultantes de falhas na 

implemenração dos produtos (sistemas operacionais, protocolos. aplicativos). nas configurações 

equivocadas dos sistemas, e na engenharia social. 
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Capítulo 5 

Política de Segurança 

O objetivo deste capítulo é de demonstrar a importância da política de segurança, discutindo 

pontos como o seu planejamento, os seus elementos. os pontos a serem tratados e os maiores 

obstáculos a serem vencidos, principalmente em sua implementação. Alguns pomos especilkos 

que devem ser tratados pela política também são exemplificados, como são os casos da política 

de senhas. do firewa/1 e do acesso remoto, chegando até à discussão da política de segurança 

em ambientes cooperativos, que possuem suas particularidades. 

5.1 A Importância 

Foi visto que o ambie nte tecnológico das organizações está se tornando cada vez mais complexo 

e difícil de ser ente ndido, de tal modo que é fácil o administrador se perder quanro às questões 

relacionadas à segurança. Assim, cresce a impo11ância da utilização de uma metodologia para o 

planejamento, implementação e gerenciamento da segurança, que passa a ser um pomo crítico. 

da qual depende o sucesso da organização. 

Esse papel é desenvolvido pela política de segurança, que é a base para todas as questões 

relacionadas à segurança. O seu desenvolvimento é o primeiro e o principal passo de uma estra­

tégia de segurança das organizações. É através dessa política que todos os aspectos envolvidos 

com a proteção dos recursos são definidos. e portamo grande pane do trabalho é gasro na sua 

elaboração e planejamento. Será visto. no entanto. na seção 5.6. que as maiores dificuldades 

estão mais em sua implementação do que em seu planejamento e elaboração. 

A política de segurança é importante para se evitar problemas como os que foram enfrenta­

dos pela Omega Engineering Corp. A organização demitiu Timothy A. Lloyd, responsável pela 

82 
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segurança de sua rede e funcionário durante 11 anos. A dem1ssào causou sérias e caras conse­

qüências para a Omega. A falta de uma política de segurança quanto ao acesso de funcionários 

dem1t1dos fez com que o ex-funcionário implantasse uma bomba lógica na rede, que explodiu 

3 semanas após ele ler deiXado a organização. Os prejuízos calculados com essa ação fo ram de 

USS 10 milhões [ULS 981. 

Além do seu papel primordial nas questões relacionadas com a segurança, a política de segu­

rança, uma vez fazendo pane da cultura da organização, terá um imponante papel ao facilitar e 

s•mplificar o gerenciamento de todos os recursos da organização. De fa ro, gerenciar a segurança 

é a arte de criar e gerenciar a política de segurança, já que não é possível gerenciar o que não 

se pode definir [SEC 99-10]. 

5.2 O Planejamento 

Existem dois métodos de planejar a segurança. que em geral são utilizados de maneira combi­

nada [~L'\.:'\; 99]. 

• Avaliação de riscos- quando os valores a serem protegidos são identificados e quantifica­

dos, e as ameaças identificadas: 

• Baseline Standard- quando as preocupações com a segurança partem do nh·el gerencial, 

que geralmente resu ltam no apoio financeiro às soluções necessárias, ajuda ndo assim na 

resolução de um dos grandes problemas dos profissionais de segurança, a falta de ver­

bas. 

Norrnalmenre. a abordagem com relação à segurança é reativa, o que pode invariavelmente 

trazer futuros problemas para a organização. A abordagem proativa é ponanro essencial. e 

depende de uma política de segurança bem definida. onde a definição das responsabilidades 

individuais devem estar bem claras, de modo a facilitar o gerenciamenro da segurança de toda 

a organização. 

A política de segurança, definida de acordo com os objetivos de negócios da organização. 

deve ex1stir de maneira formal, pois só assim é possível implementar efetivamente a segurança. 

Caso essa polít1ca formal não eXJsta. os administradores de segurança devem documemar todos 

os aspectos a serem tratados, sendo imprescindível que a aprovação do gereme seja feita de 

mane1ra formal. Essa fo rmalidade evitará que no fururo as responsabilidades recaiam roralmenre 
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sobre os administradores , além de evitar situações onde eventos fo ra do conhecimento da gerên­

cia ocorram e rragam conseqüências inesperadas e tensões desnecessárias para a organização. 

Além do mais. a política de segurança formal é essencial porque as responsabilidades sobre as 

questões de segurança devem ser dos gerentes, e não dos administradores de segurança [MAN 

99]. 

Sob a perspectiva do usuário, é essencial que exista a sua participação e o seu denvolvimento 

na hora de definir as práticas. as tecnologias e os serviços a serem adotados. Esse envolvimento 

é importante porque medidas de segurança que atrapalham o usuário invariavelmente fa lham, 

como foi visto na seção 3.9. As medidas devem possuir a máxima transparência possível para o 

usuário. de modo que as necessidades de segurança da organização estejam em conformidade 

com as necessidades dos usuários [MAN 99]. 

5.3 Os Elementos 

Os elementos que uma boa política de segurança deve comer dizem respeito àquilo que é essen­

cial quando o objetivo é combarer as adversidades, de modo a manter não apenas a proteção 

contra os ataques de backe1-s. mas também a disponibilidade da infra-estrutura da organização: 

Yigilância. atitude, estratégia e tecnologia !HUR 99): 

• Vigilância - Significa que todos da empresa devem entender a importância da segurança 

para a organização, fazendo com que todos aJam como guardiães da rede , evitando-se 

assim abusos sistêmicos e acidentais. No aspecto técnico, a vigilância significa um pro­

cesso regular e consistente, que inclui o monitoramento dos sistemas e da rede. Alguns 

desses aspectos são a definição de como responder a alarmes e alertas, como e quando 

checar a implementação e mudanças nos dispositivos de segurança, e como ser vigilante 

com relação às senhas dos usuários (seção 5.8); 

• Atitude -Significa a postura e a conduca quanto à segurança. Sem a atüude necessária, a 

segurança proposta não terá valor algum. Como a atitude não é apenas reflexo da capaci­

dade. e sim reflexo inspirado pelo treinamento e habilidades. é essencial que a política 

definida esteja em um local de fácil acesso, e que o seu conteúdo seja de conhecimento 

de todos os usuários da organização. Além disso, é rambém essencial que esses usuários 

tenham a compreensão e a cumplicidade quamo à política definida, o que pode ser con-
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segu1do através da educação e do treinamemo. Atitude significa também o seu correto 

planej:tmenro. já que a segurança deve fazer parte de um longo e gradual processo den­

tro da organização; 

• Estratégia -Significa ser criati\'o nas definições da política e do plano de defesa contra as 

intrusões. além de possuir a habilidade de ser adaptativo em mudanças no ambiente, tão 

comuns no ambiente cooperativo. A estratégia leva também em consideração a produtivi­

dade dos usuários, de forma que as medidas de segurança a serem adotadas não influen­

ciem negativamente no andamento dos negócios da organização. 

• Tecnologia - A solução tecnológica deve ser adaptativa e flexível para suprir as necessi­

dades estratégicas da org:.tnizacào, pois qualquer tecnologia um pouco inferior resulta em 

um falso c perigoso senso de segurança. colocando em risco toda a o rganização. Por­

tanto , a solução ideal que uma organização pode adotar não é um produto. e sim uma 

política de segurança dinâmica, onde múltiplas tecnologias de segurança e práticas de 

segurança são adotadas. Esse é o pomo que leva ao conceito defírewall cooperativo. que 

será visto no cap1tulo 12. 

5.4 Considerações Sobre a Segurança 

Ames de se criar a política de segurança. é necessário que os responsáveis pela sua criação pos­

suam o conhecimento de diversos aspeaos de segurança. além da familiarização com os aspec­

tos culturais, socia1s e pessoais que envolvem o bom funcionamento da organização. Algumas 

das considerações a serem tomadas são [CIS 01): 

• Conheça seu inimigo - determine o que eles desejam fazer e os perigos que eles podem 

causar à organ1zação; 

• Contabilize os va lores - a implemenração e o gerenciamento da política de segurança 

geram um aumento no trabalho administrativo e educacional. o que pode significar. além 

da necessidade de maiores recursos pessoais. a necessidade de significativos recursos 

computacionaiS e hardwares dedicados. Os custos das medidas de segurança devem ser 

assim compatíveiS e proporcionais com as necessidades da organização e de suas proba­

bilidades de falhas de seguranca. 

• Identtfique. examme e justifique suas hipóteses- qualquer hipótese esquecida ou escon­

dida pode causar sérios problemas de segurança. Uma única variável pode mudar com­

pleramente a esrratégia de segurança de uma organização; 
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• Controle seus segredos - muitos aspectos da segurança são baseados nos segredos, que 

deYem portamo ser guardados a sere chaves; 

• Avalie os serviços estritamente necessários para o andamento dos negócios da organiza­

ção - foi visto nas seção 3.8 e 3.9 que a segurança é inversamente proporcional às funci­

onalidades, e que a segurança pode influir na produtividade dos usuários. Determinar e 

justificar cada serviço permitido é essencial para se evitar conflitos futuros com os usuá­

rios: 

• Considere os fatores humanos - muitos procedimentos de segurança falham porque as 

reações dos usuários a esses procedimentos não são considerados. Senhas difíceis, que 

para serem utilizadas são "guardadas" debaiXo do teclado, por exemplo. podem compro­

meter a segurança da rede tanto quanto uma senha "normal". Boas medidas de segurança 

garantem que o trabalho dos usuários não seja afetada, e a idéia de cada medida a ser 

adorada deve ser vendida para cada usuário. Eles devem entender e aceitar essas necessi­

dades de segurança. Uma boa estratégia é a formalização de um treinamento de segu­

rança para todos os funcionários da organização, ames de liberar o seu acesso à rede, 

para passar idéias gerais de proteção dos recursos da organização, como nunca passar 

senhas por e-mail ou telefone, e a maneira mais segura de se navegar pela Internet [DID 

981; 

• Conheça seus pomos fracos - todo sistema possui suas vulnerabilidades. Conhecer e 

entender esses pomos fracos é o primeiro passo para poder proteger o sistema de uma 

maneira eficiente; 

• Limite o escopo de acesso - barreiras como uma zona desmilitarizada (DMZ) fazem com 

que se uma parte da rede for atacada, o resto da rede não seja comprometida. A segu­

rança de uma rede é rão forte quanto a parte mais fraca (menos protegida) dessa rede; 

• Entenda o ambiente - entender o funcionamento normal da rede é importante para 

detecrar comportamentos estranhos na r,~de , antes que um invasor cause prejuízos. Os 

eventos incomuns na rede podem ser detectados com a ajuda de ferramentas específicas , 

como o lntntsion Detection System (IDS), que será discmido no capítulo 7; 

• Limite a confiança - principalmente em softwares que possuem muitos bugs, que com­

prometem a segurança do ambiente: 

• Nunca se esqueça da segurança física - acessos físicos indevidos a equipamentos ou a 

roteadores desrróem rodas as medidas de segurança adoradas: 
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• A segurança é complexa - qualquer modificação em qualquer peça da rede pode causar 

efeitos inesperados na segurança, principalmente quando novos serviços são adicionados. 

Entender as implicações de segurança em cada aspecto envolndo é importante para a 

manipulação e gerenciamento correto de todas as variáveis en\·olvidas; 

• A segurança deve ser aplicada de acordo com os negóc1os da organização- entender os 

objetivos de negócios da organização é importante para a definição da sua estratégia de 

segurança. Uma organização que partiu para o e-commerce, por exemplo, vendendo seus 

produtos através da lnternet, deve possuir uma atenção especial nas estratégias de prote­

ção da infra-estrutu ra de vendas on-line; 

• "Atividades de segurança formam um processo constante, como carpir a grama do jardim. 

5.5 

Se isso não é feiLo regularmente. a grama (ou hackers) cobrirá o jardim." - Gembricki da 

Warrom [DID 98). 

Os Pontos a Serem Tratados 

Lma boa polítiCa de segurança deve tratar não só de aspectos técn1cos. mas também de aspectos 

relacionados ao trabalho. às pessoas e ao gerenciamento, como os procedimentos e responsabi­

lidades. Uma política mais complexa pode extrapolar os aspectos relacionados à informática e 

telecomumcações, partindo para aspectos do cotidiano, como por exemplo. a definição dos cui­

dados necessários com documemos em mesas de trabalhos, e até mesmo com os lixos, Já que 

ele é um dos lugares mais explorados em busca de informações confidenciais (seção 4.4). 

Os aspectos culturais e locais rambém devem ser considerados na e laboração da política de 

segurança, pois eles influenciam diretamente na sua eferividade. A politica de demissão de fun­

cionários por falha na escolha de senhas, por exemplo. poderia ser aplicada nos Estados Unidos, 

porém na Europa o usuário poderia ganhar um processo na justiça. Um outro exemplo é a proi­

bição da exportação de criptografia forte que existe nos Estados Unidos e no Reino Unido, que 

não é aplicado em outros países. Essas peculariedades faz com que a ajuda de um profissional 

local no desenvolvimento da polttica da organização seja um importante ponto a ser cons1derado 

[~AN 99]. 

A políuca de segurança deve definir também, do modo mais claro possível. as punições e os 

procedimcmos a serem tomados em caso do não cumprimemo da política definida . Esse é um 
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importante ponto para que abusos sejam evitados e para que os usuários tenham a consciência 

de que a política de segurança é importante para o sucesso da organização. 

Alguns pontos relevantes em uma política de segurança, definidos com base na análise do 

ambiente da rede e de seus riscos, são [AVO 94]: 

• A segurança é mais importante do que os serviços. Caso não haja concüiaçào, a segu­

rança deve prevalecer; 

• A política de segurança deve evoluir constantemente, de acordo com os riscos e mudan­

ças na estrutura da organização; 

• O que não é expressamente permitido é proibido. O ideal é bloquear tudo, e os serviços 

só poderão ser liberados caso a caso. de acordo com a sua análise e dos riscos relaciona­

dos; 

• Nenhuma conexão direta vinda do eÃ1erior para a rede interna deve ser permitida de 

modo transparente; 

• Os serviços devem ser implementados com a maior simplicidade possível, evitando-se a 

complexidade e a chance de configurações erradas; 

• Testes devem ser realizados para garantir que rodos os objetivos sejam alcançados; 

• Acessos remoros discados devem ser protegidos com a utilização de um método de 

autenticação forte e criptografia dos dados; 

• Nenhuma senha deve ser passada "em claro", ou seja, sem a utilização da criptografia. 

Caso não seja possível a sua utilização, o idea l é a utilização do one-time passwm·d (Capí­

tulo 10): 

• Informações utilizadas pela computação móvel devem ser cifradas. 

A políuca de segurança pode também ser dividida entre vários níveis, partindo de um nível 

mais genérico (para que os gerentes possam entender o que está sendo definido). passando pelo 

nível dos usuários (para que eles passem a ter consciência de seus papéis para a manutenção da 

segurança na organização), até o nível técnico (que é onde porções específicas como a imple­

mentação e regras de filtragem do firewall devem residir). 

Possuir uma poliuca proativa wmbém é fundamental. pois sem essa abordagem a questão 

quamo à segurança das informações não é "se", mas sim "quando'· o sistema será atacado por 
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um hacker (DID 98). De fato, de acordo com o Dejense Infom·zation Systems Security Agency 

(OIS$), a maioria das organizações (mais de 70%) nem ao menos percebem que suas redes foram 

vítimas de ataques [DID 98-2]. 

5.6 A Implementação 

A implementação é a parte mais difícil da política de segurança . A sua criação envolve conheci­

mentos de segurança. do ambiente de rede, da o rganização. da cultura, das pessoas e das tec­

nologias . sendo uma tarefa complexa e trabalhosa. Porém. a d ificuldade reside na 

implementação dessa política criada, onde todos os usuários da organização devem ter o conhe­

cimento da política, todas as mudanças sugeridas devem ser implememadas e aceitas por todos. 

e wda a tecnologia definida deve ser implamada com sucesso. 

Os esforços necessários para a implantação da segurança podem levar anos até que se con­

siga um resultado esperado, e portanto um planejamento a longo prazo é essencial, bem como 

a aprovação formal de todos os passos da política. Assim, o ideal é q ue a segurança possua seu 

espaço demro do orçamemo das organizações. com seus devidos planejamentos, equipes e 

dependências. O ideal é que a segurança seja vista como uma área funcional da organização. 

assim como a área financeira ou a área de marketing [WOO 99]. 

Um pomo importame quanto à política de segurança é que, contrário à percepção inicial, o 

seu desenvolvimento ajuda a d iminu ir, e não a au mentar os custos operacionais. lsso porque a 

especificacào dos objetos a serem protegidos, dos controles e das tecnologias necessá rias e de 

seus respectivos valores, resulta em um melhor controle e gerenciamento da segurança a nível 

o rganizacional, em oposição à dificuldade de gerenciamento de soluções isoladas de fornecedo­

res aleatórios [WOO 991. 

5.7 Os Maiores Obstáculos para a Implementação 

Além da dificuldade natural pertinemes à sua implementação, diversos obstáculos aparecem no 

meio do caminho para complicar a siruação. Alguns desses obsráculos para a implementação da 

política são [WOO 99]: 

• "Desculpe, não existem recu rsos financeiros suficientes, e as prio ridades são o utras" 
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A falta de verbas é o obstãculo mais comum, e isso é até mesmo muitas vezes apenas uma 

desculpa para que as razões verdadeiras não sejam reveladas. Não conseguir os recursos neces­

sários fundamentalmente refletem a falha em vender para a gerência a idéia da importância das 

informações e dos sistemas de informações da organização, que devem portanto serem protegi­

dos. Uma maneira prática de conscientizar a gerência sobre esse problema é uma simulação de 

ataque, que deve necessariamente ser realizado somente após uma aprovação pré"ia escrita. 

• "Por que você continua falando sobre a implementação da política?" 

Outro obstáculo é a dificuldade da gerência em compreender os reais benefícios da política 

para a organização. A política é um meio de assegurar que os objetivos de gerenciamento estão 

sendo seguidos consistentemente dentro da organização. de tal modo que os gerentes devem ter 

a consciência de que se a política for adotada, seus próprios trabalhos ficarão consideravelmente 

mais fáceis. Fazendo com que a implementação da política faça parte explicitamente do projeto, 

existe a possibilidade de descrever os benefícios trazidos com a política de segurança. Por isso 

há a necessidade de tratar a implementação da política como um assunto específico, que neces­

sita também da aprovação da gerência. 

• "Os esforços para o desenvoh·imenro da política foram gastos, isso é tudo?'' 

É preciso que a gerência tenha toral compreensão de que somente aprovar e publicar os 

documentos com a política desenvolvida é insuficiente. Essa compreensão é importante para se 

evitar que uma má impressão de descaso seja passado para os demais funcionários da organiza­

ção. A implementação da política desenvolvida requer verbas para o suporte, para os programas 

de conscientização dos usuários e treinamentos, para a substituição de tecnologia e para o esta­

belecimento de procedimentos adicionais. Por isso é imponame que a implementação faça parte 

do pro1ero global de segurança. 

• ''Nós temos que realmente fazer tudo isso?'' 

A gerência pode aprovar uma política de segurança apenas para satisfazer os auditores, e isso 

acaba comprometendo a própria organização, que obtém uma política incoerente e sem detalhes 

essenciais para o sucesso da política desenvolvida. Esse tipo de componamento faz com que a 

gerência deva ser convencida de que o melhor a fazer é aruar de modo proativo, em oposição 

ao componamemo reativo. Sendo reativo, em caso de algum incidente de segurança. a gerência 
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será obngada a agir em circunstânciaS negatiYas e de extrema urgência e pressão, que traz como 

principal consequência problemas com a confiança de clientes. de parceiros de negócios e com 

a opinião pública. O ideal é mostrar os estudos que provam que é mais barato a perspectiva de 

"prevemr. deter e detectar~ do que a de "corrigir e recuperar ... 

• ko que você quer dizer com- existem dependências?" 

As dependências existentes nos diversos tópicos da política devem ser consideradas para que 

os esforços não sejam gastos em vão. Por exemplo, uma política que torna mandatório o uso de 

autenticação forte para [Qdos os acessos remotos deve tratar também dos pomos que dependem 

dele, como a arqu itetu ra da solução e dos produtos padrões a serem utilizados. Sem isso a sua 

implementação fica comprometida, com os usuários reclamando que não conseguem trabalhar 

remotamente (comprometendo a sua produtividade). e a gerência reclamando que os usuários 

não podem trabalhar remotamente porque não existe tecnologia que permite o acesso remoto 

seguro 

• -o que você quer dizer com - ninguém sabe o que fazer depois?" 

lima visão abrangente dos problemas relacionados à segurança, juntamente com o conheci­

mento dos processos de negócios da organização. são essenciais para o desen\'OI\'imemo da 

política. Assim, um líder récnico, profundo conhecedor de aspectos de segurança e com uma 

visão sobre as tendências e tecnologias na área de segurança, é imprescindível para a implemen­

tação das instruções definidas na política. 

• ··Desculpe. isso é muiw complexo" 

É necessáno conhecer a complexidade que envolve a rede e os sistemas de informação, para 

que os recursos adequados sejam alocados no desenvolvimento da política de segurança. O fato 

de algum desses aspectos ser complexo não signiftca que deva ser ignorado. Para ramo. o auxílio 

de ferramentas para a realização dessa tarefa. rais como um somvare de planejamento de con­

tingência , deve ser utilizado. Essa mesma complexidade exige que a gerência aloque recursos 

para sistemas de gerencwmento de redes, sistemas de detecção de intrusões. sistemas de auro­

macào de distributcào de software. sistemas de checagem de licenças de software e outros meca­

nismos de autom.l\30. que os humanos não podem realizar sozinhos. l\lostrar as novas 
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ferramentas existentes, e o porquê de suas popularidades para a gerência é importante, para 

mostrar que a complexidade é gerenciável. 

• "A política irá fazer com que eu perca meus poderes?" 

Alguns gerentes locais podem resistir à implementação da política geral da organização por 

achar que isso traz ameaças aos seus poderes e prestígio. Mostrar a esses gerentes a importância 

da centralização e coordenação da política é essencial para que eles dêem o suporte necessário 

para o sucesso da implementação. Um caso típico da importância da centralização e padroniza­

ção é no controle de acesso, onde uma coordenação adequada evita o caos, aborrecimentos e 

desperdício de esforços para rodos. 

• "Por que eu tenho que me preocupar com isso? Isso não é o meu trabalho'' 

Geralmente, a gerência não gosta de compartilhar os detalhes técnicos da segurança. Porém, 

é importante que todos estejam engajados nesse processo, porque a gerência precisa emender 

que a segurança da organização não irá a lugar algum se não tiver o seu devido suporte. Além 

disso, a participação ativa da gerência no desenvolvimento e implementação da política é essen­

cial para o seu sucesso, principalmente porque diversas decisões de negócios incluídas na polí­

ric::t não podem ser tomadas pelo pessoal récnico. e sim somente pela gerência. Um exemplo é 

a política de privacidade de um site de comércio eletrônico, que demonstra que a segurança é 

multi-disciplinar. requerendo participações de todos denrro da organização. 

• "Nós não podemos lidar com isso, pois não temos um processo disciplinar" 

Um processo disciplinar claro para os casos de não cumpnmemo da política definida é 

importante para a organização. Por exemplo, se um usuário comete um erro, a primeira medida 

é avisá-lo da falta . Se o erro se repetir, o chefe do usuário recebe um comunicado. Pelo terceiro 

erro. o usuário é suspenso por 2 semanas. e se o erro persistir o usuário é demitido. Essa abor­

dagem em fases deve ser bem definida na política, de modo a evitar situações onde o usuário é 

sumariamente demitido logo no seu primeiro erro, somente para mostrar para os outros quem 

possui o poder. 
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5.8 Política para Senhas 

A política de senhas é uma parte específica da politica de segurança. As senhas são utilizadas 

pela grande maioria dos sistemas de autenticação (capítulo 10), e são cons1deradas um meio 

fraco de proteção, principalmente porque elas dependem do ponto mais fraco da corrente da 

segurança, o usuário humano. Por isso. a escolha de uma boa senha é essencial para a garantia 

de um bom nível de segurança. Porém, a política de senhas é apenas uma pequena parte a ser 

considerada dentro de um sistema de segurança, pois se ela for passada em texto claro pela rede, 

ela pode ser capwrada através de sniffing, como pôde ser analisada na seção 4.5.2. O tipo de 

autenticação (capítulo 1 0), e se a passagem das senhas pela rede é realizada através de cripto­

grafia ou não. também devem ser considerados na política de segurança. 

Cm modo de comprometer as senhas é através do crack, um software que realiza a cifragem 

de palavras do dietonário (ataque do dicionário). e as testa com as senhas do arquivo de senhas, 

até que elas sejam equivalentes Outros testes envolvem todas as combmacões possíveis de 

caracteres (ataque de força bruta) [SHA 98-C1 apresema uma dessas fe rramemas, o LOphtCrack. 

Existem 3 modos para se obter o arquivo de senhas do Windows 1'\T: através do registro do Win­

dows ;r (pode ser prevenido através da proibição de acesso remoto e através do utilitário 

SYSKEY, que c1fra o hash de senhas). diretamente através do arquivo SAM no disco (diretamente 

do disco do servidor, do Emergency Repair Oisk ou de um backup qualquer) ou através do sni­

ffing na rede. 

As senhas são. além de um fator importante dentro de um sistema de segurança, um impor­

tante fator também na produtividade dos usuários. O esquecimento da senha é um fato comum. 

e tem como conseqüência a queda na produtividade do usuário e o aumento dos custos com o 

he!p-desk. Segundo um estudo da Hurwitz Group [FOO 981, 61% das ligações para o he!p-desk 

são devidos a esquecimento de senhas. Uma boa politica de senhas assim significa uma melhor 

produtividade dos usuários e menores custos com o belp-desk. 

[KES 961 mo~tra a fraqueza das senhas e descreve os ataques possíveis contra as senhas. indi­

cando como :>e deve escolher uma boa senha. Uma avaliação sobre o tamanho apropriado de 

uma senha t3mbém é feita. com a conclusão de que o que o ser humano consegue armazenar 

em seu cérebro são senhas sem muitos caracteres. o que compromete a sua eficiência, se com­

parado com uma senha aleatória, que por sua vez é difícil de ser decor3da pelo usuário (causa 
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problemas também porque o usuário certamente vai anotar essa senha em algum lugar). A cons­

cientização dos usuários quanto aos perigos de uma senha mal escolhida devem também fazer 

parte da política de segurança. 

O comportamento dos usuários na escolha das senhas pode ser observado através de uma 

pesqutsa realizada pela Compaq em 1997 (JOH 981. A pesquisa revelou que as senhas são assim 

escolhtdas: 

• Posições sexuais ou nomes abusivos a chefes (82%); 

• Nomes ou apelidos de parceiros (16%); 

• Nome do local de férias preferido (15%); 

• Nome de rime ou jogador (13%): 

• O que vê primeiro na mesa (SOJó). 

A Shake Communications em [SHA 98] apresenta uma série de medidas que podem ser toma­

das para configurar um sistema baseado em senhas de modo seguro e eficiente . Algumas dessas 

idéias são: 

• Entre o próprio usuário e o administrador escolher a senha, é melhor que o administrador 

escolha a senha. pois o usuário geralmeme escolhe palavras comuns, como os que exis­

tem em dicionános. nomes de filmes, nomes de animais de estimação ou datas de aniver­

sários. que são facilmente descobertos através de programas de crack; 

• A senha deve ser redefinida pelo menos a cada dois meses para usuários comuns e a 

cada mês para usuários com acessos mais restritos; 

• Os dados do último acesso, como o tempo, a data e a origem são importantes para que o 

usuário tenha certeza de que sua conta não foi acessada por pessoas não autorizadas; 

• As senhas devem ser travadas a cada 3 ou 5 tentativas erradas. e o administrador do sis­

tema e o usuário devem ser notificados sobre as tentativas; 

• A transmissão da senha deve ser feita de modo cifrado; 

• Ativtdades de autenticação devem ser registradas e auditadas. como as tentativas com 

sucesso. sem sucesso. tentativas de mudança de senha. etc: 
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• As senhas e as informações relativas à coma devem ser armazenadas de modo e:Ktrema­

meme seguro. de preferência em um sistema não conectado à rede da organização; 

• As responsabilidades do administrador do sistema incluem o cuidado na geração e altera­

cão da senha dos usuários, além de manter atualizados os dados dos usuários . como 

números de telefones e endereços, pa ra a sua rápida localização caso isso seja necessário: 

• As responsabilidades dos usuários incluem principalmente os cuidados para mamer a 

segurança dos recursos, tais como a confidencialidade da senha e o monitoramento de 

sua coma contra a utilização indevida. Um treinamento sobre a segurança deve ser dado 

pela organização para que cada usuário tenha a consciência da importância de atitudes 

básicas, como a de nunca passar sua senha pelo telefone para alguém que diz ser o admi­

nistrador do sistema. 

O Request for Comments (RFC) 1244 oferece um guia de como selecionar e manter senhas. 

Alguns desses pontos [KES 961, e outras recomendações [SHA 981 são: 

• :'-lào utilize palavras que estão em dicionários (nacionais ou estrangeiros); 

• Não utilize informações pessoais fáceis de serem obtidas. como o número da rua. bairro, 

cidade, data de nascimento. nome do time preferido. etc; 

• Não utilize senhas somente com dígiros ou letras: 

• Utiltze senhas com pelo menos 8 caracteres; 

• Misture caracteres maiúscu los e minúsculos; 

• Misture números. letras e caracteres especiais; 

• Inclua pelo menos um caractere especial ou símbolo: 

• Utilize um método próprio para lembrar a senha, de modo que ela não deve ser escrita 

em local algum. em hipótese alguma; 

• 'ão use o nome de usuáno; 

• ·ào use o pnmetro nome. o nome do meio ou o sobrenome; 

• ~ão use os nome!) de pessoas próximas. como os da esposa, filhos. amigos ou animais de 

estimação: 

• Não use senhas com repericão do mesmo dígito ou letra; 
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• Não passe sua senha para ninguém, por nenhuma razão; 

• Use senhas que podem ser digitadas rapidamente. sem a necessidade de olhar para o 

teclado. 

Uma receita recomendada é a de pegar a primeira letra de uma expressão. frase. letra de 

música ou diálogo que faça parte da vida do usuário, de modo que seja fácil de memorizar. Outra 

sugestão é alternar entre uma consoante e uma ou duas vogais, ou concatenar duas palavras 

curtas com um ponto entre elas rKEs 96]. 

5.9 Política Para Firewall 

Um dos principais elementos da política de segurança para ofirewatl é a definição das regras de 

filtragem. que por sua vez é baseada na definição dos serviços a serem providos para os usuários 

externos e dos serviços que os usuários imernos podem acessar. 

Uma das partes da política de segurança parafirewall é a definição da arquitetura do fi.rewall 

(seção 6.4) É com base nessa arquitetura e nos serviços definidos que as regras de filtragem são 

desenvoh·idas. A abordagem a ser utilizada pode ser a de ·'proibir tudo e liberar somente aqueles 

serviços que forem expüciramenre liberados" ou a de "Hberar tudo e proibir somenre aqueles 

serviços que forem explicitamente proibidos··. As regras de filtragem e a complexidade de sua 

definição em um ambiente cooperativo serão discutidas no capítulo 12. 

5. 1 O Política Para Acessos Remotos 

Um sério problema nas redes das organizações é que elas estão se preocupando mais com a sua 

conexão com a internet, se esquecendo dos riscos que envolvem o acesso remoto. Alguns exem­

plos de incidentes que ocorreram, relacionados ao problema de modens, podem ser vistos em 

[GAR 98]. Em um deles. ocorrido em março de 1997, um adolescente fez uma varredura em 

números telefônicos de sua área. utilizando uma ferramema disponh·el na Imerner. ArraYés dela 

ele conseguiu o controle total de um sistema de comunicação de fibra ótica. Ele desligou o sis­

tema. desligando as comunicações da torre de controle do aeroporto local e dos serviços de 

emergênc1a por diversas horas. Em um outro incideme. a Caterpillar Inc., que possuía um sofis­

ticado firewall. teve a sua rede interna atacada através de um modem. Esse incidente mostrou a 
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importância da segurança em acessos remows, porque nesses casos umfirewall sofisticado não 

faz diferença, pois o ataque não vem da Internet, mas sim através da linha telefônica. 

Alguns dos riscos envolvidos incluem o funcionário que instala um modem e configura um 

software em seu equipamento para permitir acessos irrestritos dentro da rede interna, a fim de 

facilitar seus rrabalhos, ou mesmo para desfrutar de acesso gratuito à Internet, via a rede da orga­

nização. 

A utilização de war dialers (seção 4.9.5) para a detecção desses modens clandestinos deve 

fazer parte da política de segurança. Para os casos onde os modens são necessários, é essencial 

que exista um documento escrito que esclareça aos usuários os pontos relacionados à segurança. 

5. 11 Política de Segurança em Ambientes 
Cooperativos 

Foi visto até agora o significado e os aspectos que devem ser rratados pela politica de segurança 

de uma organização. Mas, e quanto aos ambientes cooperacivos? A política de segurança em um 

ambiente cooperativo torna-se cada vez mais complexo. à medida que esse ambiente vai aumen­

tando arravés de novas conexões. Como cada organ ização possui a sua própria política de segu­

rança, cada um idealizado de acordo com a sua própria cultura organizacional, em um ambiente 

cooperativo essa mesclagem de diversas políticas diferentes pode ser fatal à segurança de todos 

denrro desse ambiente. As questões que ficam são: onde começa e onde termina a política de 

segurança de cada usuáno em um ambiente cooperativo? O ambieme cooperativo deve ter a sua 

própria política de segurança? 

O exemplo clássico de problemas envolvendo diferentes conexões é o caso de triangulação 

(figura 5.1 ). discutido na seção 2.3, onde existem 3 organizações, A. B e C, cada um com a sua 

própria política de segurança. A política de A permite que usuários de C acessem seu banco de 

dados. porém usuários de B são proibidos de acessa r esses dados. A política de C permite que 

usuários de B acessem sua rede. Como usuários de C podem acessar os dados de A, e C permite 

que usuários de B acessem sua rede, então B pode acessa r A através de C. Isso demonstra que 

a política de segurança de A é contrariada . em um caso típico de triangulação para driblar a polí­

tica de segurança da organização A. 

Em ambientes cooper:nivos esse tipo de confusão passa a ser um faro corriqueiro , a menos 

que haja uma concordância mútua prévia entre as políticas das o rganizações do ambie nte . Por 



5. 11 Potftica de Segurança em Ambientes Cooperativos 98 

Organização C Organização C 

Organ 1zação B Orgamzação B 

Figura ;.1: A Lriangulaçào que dribla a política de segurança de uma organ11açào. 

exemplo, no caso onde a orgamzaçào C funcionou como ponte. usuá1 ios de 8 podem acessar C 

através dt:: TelneL A pattir daí o usuário de B pode acessar A, que é proibido. através de C. Talvez 

seja possível convencer A a não permitir mais a utilização do Telner, porém isso parece ser 

improvável de <lCOntecer 

Essa grande d ificuldade que aparece nos ambientes cooperalivos poderia ser minimizada 

através da criação de uma política de segurança conjunta , que seria adotada pelos integrantes do 

ambtcnte cooperativo Porém, de acordo com o que foi visto, grandes dificuldades irão aparecer, 

desde a complexidade no desenvolvimento dessa política, até a enorme complicação na sua 

implementação. Esses contratempos previstos fazem com que essa idéia seja praticamente des­

canada. Não <>ena possível, ainda, garantir que todos os integrantes do amb1cnte cooperativo 

cumpram o que estaria determinado na política criada. 

Desra forma, a ídé1a que deve ser seguida dentro do ambiente cooperativo é a de que. assm1 

como em um ambieme notmal, os usuários de outras organ1zações devem ser constderados usu­

ários não-confiáveis lima vez que os usuános e}.'ternos emram na rede da organização, eles 

devem ter todos os seus passos controlados, para que abusos seJam evitados É necessário que 
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esse usuário seja controlado como se ele fosse um outro uswírio qua lquer, ou seJa, ele pode ter 

acesso somente aos recursos para ele permitidos. 

Gm modelo proposto neste trabalho para sintetizar o que acomece dentro de um ambiente 

cooperativo é o ·'Modelo de Bolsões de Segurança ... O modelo de segurança convenCIOnal ünha 

como obtetivo criar uma parede (representada pelofirewalf) entre a rede interna da organtzaçào 

e a rede púbUca. Os usuários ex'ternos praticamente não possuíam acesso aos recursos internos 

cla organização ( figura 5.2). 

Firewall 

Organização 

Figura 5.2: Modelo de segurança convencional, representada pelo 
.firewall. 

lgumas o rganizações passaram emão a disponibi lizar serviços para a rede pública, como 

s;1o os casos ríptcos do HTfP e do FTP 'esse modelo, porém, o controle era ainJa realizado 

pelo jln2wall, que liberava os acessos e)..'1ernos para uma rede específica, a rede DJ\IIZ. Ass1m, os 

acessos ex.'ternos eram somente para uma área claramente delimitada (DMZ), com a rede da o rga­

nização ainda continuando a estar isolada contra os ataques externos (figu ra 5.3). 

No ambiente cooperativo porém, tudo muda, pois os níve is de acesso agora variam entre 

serviços da rede DMZ e serviços internos da o rganização (através da VPN), e os usuários agora 

não ficam restritos apenas à área delimitada pela DMZ. Com o modelo proposto, os usuários 

podem, de acordo com o seu nível de acesso, acessar bolsões de segurança cada vez maiores. 
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Firewall 

Organização 

Figura 5.3: Modelo de segurança convencional. representada pelo 
firewa/1 com DMZ. 
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Se antes as organ1zações tin ham que proteger a DMZ, agora eles rêm que proteger esses bolsóes 

de ségurança, como pode ser vtsto na figura 5.4. 

Esse modelo pode ser utilizado também para a segurança interna da organização, fazendo 

com que os próprios usuários internos sejam rramdos como usuários externos. tendo que passar 

pelo comrole de acesso para utilizar os recursos desses bolsões. De fato, is::;o est<í se tornando 

cada vez mais necessário. como pode ~er visto na seção 12.1 

Assim, cada integrante do ambiente cooperarivo deve ser o responsável pela sua própria 

segurança, refmçando desta maneira a impottâncta de uma política de segur:.tnça bem defintda. 

Cm integrante de um ambiente cooperativo que não tiver essa políLica bem defintda, passará a 

ser um alvo fácil de aLaques, não só pelos usuários desse ambiente cooperativo, mas também 

por qualquer ourro ripo de usuários externos. 

Como resultado. cada organização rem como objetivo criar a sua própria polítJca de segu­

rança para cada bolsào de segurança que ele terá que suportar. Dererminados tipos de usuários 

ace:;sam bolsões de segurança diferentes, que são maiores ramo quanto forem os seus direitos 
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Fire,,all Cooperativo Firewall CooperatiVO 

Organização 

Firewall Cooperativo 

Organização 

Figura 5.4: :\-lodelo ·13olsoes de Segurança", representada pelo jlrewa/1 cooperauvo 

de .tc~::;sos Reprcsemames comerciais, por exemplo, acessariam bolsões de segurança menores, 

consuruídos pdo banco de dado:, de estoques e pela üsra de preço:; dos produtos J.í o::. usuários 

mÓVl!l~ do seto1 finance1ro, por exemplo, teriam acesso a um bol·ao de segurança 111JIOr, cons­

tituído pelo banco de dados financeiros, acessos a documentos confidenciai!> e a e-mails, prati­

camente como se ele estivesse trabalhando na própria organização. 
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5. 12 Conclusão 

A política de segurança é o princip:~.l elemento dentro do esquema de segurança de uma orga­

n•zaçào O seu planeJamento e a definição dos pontos a serem tratados inclui uma aYaliaçào de 

todos os aspectos em·oh·•dos. que requer esforços de todos da organização. Diversos obstáculos 

para a sua Implementação são resulranres da visão cega de que a segurança não é um elemento 

importante para a organização, que pode-se notar que é uma visão equivocada, que invariavel­

mente traz sérias consequências com a invasão de hackers. Alguns pontos específicos requerem 

umn política específica, como são os casos do acesso remoto, das senhas e do fl rewall, que foram 

d1scuudos neste capítulo. A polftica de segurança possui uma importância ainda maior em um 

ambiente cooperauvo. onde os bolsões de segurança- definidos neste capítulo- variam de tama­

nho de acordo com as necessidades de conexões. 



Capítulo 6 

Firewalls 

Este capítulo trata de um dos principais componentes de um sistema de segurança, o firewall. O 

capítulo tem como objetivo discutir a definição do termo firewall, que vem sofrendo modifica­

ções com o tempo, além de discutir a evolução que vem ocorrendo neste importante compo­

nente. As arquiteturas de um firewall, que tem como evolução natural o firewall cooperativo, 

também são apresentadas, passando pelo desempenho, mercado, avaliação, testes e problemas 

encontrados, até a conclusão de que o firewall por si só não garante a segurança de uma orga­

nização. 

6. 1 Definição e Função 

A necessidade de utilização cada vez maior da Internet pelas organizações leva à uma preocu­

pação cada vez mais crescente quanto à segurança. Como conseqüência, pode-se ver uma 

grande evolução na área de segurança, principalmente com relação ao firewall, que é um dos 

principais, mais conhecidos e antigos componentes dentro de um sistema de segurança. A sua 

fama de certa forma acaba contribuindo para a criação de uma falsa expectativa quanto à segu­

rança total da organização, como será discutido na seção 6.10, além de causar uma mudança ou 

mesmo uma banalização quanto à sua definição. Alguns dos d iversos conceitos relacionados ao 

termo "ji1·ewall" são: 

• Tecnologia do firewall. que pode ser fílt ro de pacmes (static packet filter) , proxy (applica­

tiorz-level gateway e circuir-level gateway), filtro de estados (dynamic packetjilte1·ing, sta­

teful inspecNon) . Essas e outras tecnologias serão discutidas na seção 6.3, durante a 

análise da evolução técnica dos fi1·ewalls; 

104 
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• Arquitetura do fireu·a/l, que utilizam componentes como roteadores escrutinadores, pro­

xies. zonas desmilirarizadas (Dismilitarized Zone- DMZ ou perimeter network) e baslion 

bosts, formando as arquiteturas conhecidas como Dual-Hon1-ed Host Arcbitecture. Scree­

ned Host Arcbitecmre e Screened Subnet Arcbitecture. Essas são as arquiteturas clássicas. 

cuja abordagem será d1scutida na seção 6.4. Os componenres que formam uma arquite­

tura sedo discutidos na seção 6.2. Será visto também que novos componentes e funcio­

nalidades foram sendo acrescidas ao fü·ewa/1, sendo que e las não foram incluídas nas 

arquiteturas clássicas. Assim. uma nova arquitetura, que contempla o que surgiu de novo, 

também será nprcsenrada na seção 6.4; 

• Produtos comerciaiS como o Check Poínt Firewall-1 , Network Associares lnc 's Gaumlet. 

Cisco Pix Firewall. Warchguard. e outros; 

• Produtos componentes da arquitetura do Jirewall, como roreadores (CISCO l OS) ou pro­

xies (Microsoft Proxy 2.0); 

• Tecnologia responsável pela segurança total da organização. 

A ma1s antiga definicào para firezJ-·alls veio de Bill Cheswick e Steve Bellovin. em Fu·ewalls 

a11d Internet Secwit}': Repellmg tbe U7ily Hacker [CHE 941. Segundo eles, firewall é um ponto 

entre duas ou mais redes pelo qual passa todo o tráfego A partir desse único ponto é possível 

controlar e autenticar o tráfego, além de registrar. através de logs. todo o tráfego da rede, facili­

tando assim a sua auditoria [AVO 99]. 

Já Chapman [CHA 951 define firewall como sendo um componente ou conjunto de compo­

nentes que restringe o acesso entre uma rede protegida e a lnternet, ou entre outros conjuntos 

de redes. 

Partindo-se dessas duas defintções clássicas, pode-se dizer que umfirewa/1 é um ponto entre 

duas ou mais redes. ponto este que pode ser um componente ou um conjunto de componentes. 

por onde passa todo o tráfego. permitindo que o controle e/ou autenticacão e registros de rodo 

o tráfego seja realizado Assim. esse pomo único constitui um mecanismo utilizado para proteger. 

geralmente, uma rede confiá\. e! de uma rede pública. não-confiável. Um firewa/1 pode ser utili­

zado também para separar diferentes sub-redes. grupos de trabalhos ou LANs dentro de uma 

organização. porém neste trabalho o enfoque será dado para conexões enrre organizações dife­

rentes Os mecanismos utilizados pelo firezca!l para controlar o tráfego serão vistos na seção 6.3. 
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e o modo de criar a política de segurança para as regras de filtragem. e depois implementá-las. 

serão vistos no capttulo 12. 

Uma outra forma de definir umfirewall é que ele é um ststema ou um grupo de sistemas que 

reforça a política de controle de acesso entre duas redes, e portanto pode ser visto como uma 

unplementaçào da política de segurança. O firewall é tão seguro quanto à política de segurança 

que ele suporta, sendo que não deve-se esquecer que umfirewall muito restritivo, e portanto 

mais seguro, não é sempre transparente ao usuário , de modo que alguns usuários podem tentar 

driblar a política de segurança da organização para poder realizar algumas tarefas a que estavam 

acostumados , como foi visto na seção 3.9. 

6.2 Funcionalidades 

O firewall é composto por uma série de componentes. onde cada um deles possui uma funcio­

nalidade dtfereme. e realiza um papel que influi diretamente no nível de segurança do sistema. 

Algumas dessas ftmcionalidades formam o chamado componentes clássicos de umfirewall, defi­

nidos por Chapman [CHA 95). As 4 primeiras funcionalidades fazem parte desse grupo, e as 3 

funcionalidades restantes foram inseridas no contexto, devido à evolução natural das necessida­

des de segurança Serão ana lisadas a seguir quais são essas funcionalidades dofirewall. Algumas 

delas serão explicadas com mais detalhes na seção 6.3, denrro do contexto da evolução que 

ocorreu e está ocorrendo nos firewalls. 

6.2.1 Filtros 

Os filtros realizam o roteamento de pacotes de maneira seletiva, ou seja, aceitam ou descartam 

pacotes através da análise das informações de seus cabeçalhos. Essa decisão é tomada de acordo 

com as regras de filtragem definidas na política de segurança da organização. Os fihros podem. 

além de analisar os pacotes, tomar decisões baseadas em estados das conexões, como serão vis­

tos. respectivamente. nas seções 6.3.1 e 6.3.2. 

6.2.2 Proxies 

Os proxies são softwares que atuam como um gateway entre duas redes. permitindo as requisi­

ções dos usuários inrernos e as respostas dessas requisições, de acordo com a política de segu-
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rança definida. Eles podem atuar simplesmente como um relay. podendo também real izar 

uma filtragem mais apurada dos pacotes. por atuar na camada de aplicacão do modelo 

rSOt OSL. Os proxies serão vistos com mais detalhes na seção 6.3.3. 

6.2.3 Bastion Hosts 

Os bastzon bosts são equipamentos que devem ser protegidos o máximo que for possível. 

pois são eles que estarão e m contato d ireto com as conexões eÀ'1emas, estando portamo 

passívt::is de ataques. Essa máxima proteção possível sign ifi ca que o baslion bost deve 

rodar apenas os serviços e aplicativos essenciats. bem como possuir sempre a última 

versão desses serviços e aplicativos, sempre com os patches de segurança instalados ime­

diatamente após a sua cnaçào. Uma grande interação ocorre entre os bastion hosts e a 

zona desmditarizada (DMZ), já que os serviços que serão oferecidos pela DMZ devem ser 

inequivocamente instaladas em bastion hosts. 

6.2.4 Zona Desmilitarizado 

A zona desmtlitarizada (DMZ) ou o perimeter network é uma rede que fica entre a rede 

interna, que deve ser protegida. e a rede externa , de modo que caso algum equipamento 

dessa rede desmilirarizada (um bastion host) seja comprometido, a rede interna continuará 

tntacta . A DMZ será melhor discutida no capítulo 11 , onde será possível entender a sua 

importãncta e necessidade. 

6.2.5 Network Address Translation (NAT) 

O NAT não foi criado com a intenção de ser um componente de segurança, mas sim para 

rratar de problemas em redes de grande porte, onde a escassez de e ndereços IPs poderia 

ser um problema. A rede inte rna assim pode utilizar endereços lPs inválidos (RFC 1918). 

sendo o NA T responsável pela conversão desses e ndereços inválidos para endereços \'á li­

dos. quando a rede externa é acessada. O KA T pode assim esconder os endereços dos 

eqUipamentos da rede interna. e conseqüentemente a sua topologia de rede. tornando 

e,·entuais awques externos mais trabalhosos. 
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6.2.6 Virtual Private Network (VPN) 

A VPN foi criada inicialmente para que protocolos não IP pudessem trafegar pela rede IP. Como 

não era aceitável que as informações trafegassem em claro pela Internet, a VPN passou a utilizar 

conceitos de criptografia para manter a confidencialidade dos dados. Mais do que isso, o TPSec, 

protocolo padrão de fato das VPNs, garante, além da confidencialidade, a integridade e a auten­

ticação desses dados. A VPN será discutida com maiores detalhes no capítulo 9. 

6.2.7 Autenticação/Certificação 

A autenticação e/ ou certificação dos usuários podem ser baseados em endereços IPs, senhas, 

certificados digitais. tokens, smm-tcards ou biometria. Tecnologias auxiliares são a Public Key 

lnfrastructw-e (PKI) e o Sign Sign-On (SSO). Os aspectos da autenticação dos usuários e o SSO 

serão vistos no capítulo 10, e a PKI será visto na seção 8.6. 

6.3 A Evolução Técnica 

O firewall é considerado uma tecnologia "amiga" na indústria de segurança, porém não pode 

ser considerado ainda uma tecnologia estável, já que ele continua em constante processo de evo­

lução, principalmente devido ao aumento da complexidade das redes das organizações. que adi­

cionam cada vez mais características e funcionalidades, que precisam ser protegidas. Algumas 

das funcionalidades adicionadas ao fit·ewall são importantes, como são os casos do NAT ou da 

VPN, enquanto outras são respostas à demanda do mercado, como a inserção de serviços como 

servidor Web, destinadas à organizações pequenas, que podem no entanto acabar tendo um 

resultado inverso, ou seja, podem ser perigosos para a segurança da rede da organização (seção 

3.8). 

A utilização crescente da Internet para os negócios, combinada com incidentes como o de 

Morris Worm. mostraram que a Internet é um mundo de novas oportunidades, porém um terreno 

pantanoso para a realização desses negócios. Assim, a necessidade de uma segurança melhor e 

mais granular fez com que empresas como a DEC e a AT&T desenvolvessem soluções para o 

acesso seguro à Internet. Algumas dessas soluções tornaram-se produtos comercia is (DEC, Rap­

tor, ANS e TIS), que se concentraram na segurança dos serviços básicos como o Telnet , FfP, e­

mail e news Usenet [AVO 99]. 
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Os pnmeiros firewalls foram implementados em roteadores a cerca de 10 anos atrás, por 

serem eles o ponto de ligação entre duas redes. As regras de filtragem dos roteadores eram base­

ados em decisões do tipo ·· permitir"' ou "descartar"·. que eram tomadas de acordo com a o rigem. 

o destmo e o tipo do pacote IP [AVO 99]. 

A partir d1sso. tudo mudou rapidamente. de modo que a própria definição de que o firewall 

de,·e separar "nós" "deles·· mudou. O mundo rornou-se mais integrado, e os serviços básicos hoje 

são o acesso à Web. acesso a banco de dados via Internet, acesso a serviços internos da organi­

zação v1a Internet, serviços de áudio, vídeo, vídeo conferência, voz sobre IP , entre tantos outros. 

Com isso, as organizações vêm tendo cada vez mais usuários utilizando seus serviços, muitas 

vezes utilizando serviços c ríticos como se estivessem fisicamente dentro da o rganização. 

Assim, os novos requerimentos de segurança fizeram com que osjtrewalls se to rnassem mais 

complexos. resultando nos avanços verificados nas tecnolog1as de filtro de pacotes, proxies, ins­

peção de estados , híbridos e os adaptacivos, sendo que os dois últimos surgiram em 1999. mas 

que são na realidade uma mistu ra das tecnologtas já existe ntes. como será visto a seguir. Além 

disso. novos nomes a supostas tecnologtas de firewalls surg1ram. tais como o firewall reativo e 

o J'rewallmd1V1dual. mas que. como será visro a seguir. são na realidade apenas firewalls com 

novas funcionalidades ou para fins específicos. 

Além dos avanços na tecnologia e nas funcionalidades inseridas nosjü·ewalls. eles se toma­

ram aind:t o sistema de base para os outros serviços da rede e de segurança, como a autenticação 

(controle de acesso). criprografia (VP ). qualidade de serviço e filtragem de conteúdo, como 

anti-vírus, filtragem de URL e filtragem de palavras-chaves para e-maíls [AVO 99]. 

Pode-se considerar assim que atua lmente existe uma tendência para adicionar cada vez mais 

funcionalidades ao~ firewalls, que podem não estar relacionadas necessariamente à segurança. 

como servidores Web. servidores FTP. servidores de e-mail ou servidores proxy (não relaciona­

dos à segurança, como p roxy de stream áudio e vídeo) integrados. Isso vêm contra o dogma da 

segurança. de que .t segurança e a complexidade são inversamente proporc•ona1s (seção 3.8). e 

portamo podem comprometer a segurança ao in" é.s de incrementá-la. Uma boa prática é separar 

as funções (gerenctamento \X'eb e gerenciamento de segurança), a não ser que a organização 

seJa pequena e o administrador do firewall seja também o webmaster e o admmistrador de todos 

o~ ststemas da organizacào. Quanto mais funções possUir o fireu;a/1, maiores as chances de 

alguma coisa sair errado. Além disso. qu:mto maior o número de se rviços. maiores os logs. e 
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quanto maior o número de usuários, maiores os trabalhos com a administração, o que leva à 

maior possibilidade de erros, que por si próprio já compromete a segurança da organização 

[AVO 99]. 

As principais tecnologias defirewalls e as suas variações serão discutidas nas seções a seguir. 

6.3.1 Filtro de pacotes 

Esse tipo de filtro trabalha na camada de rede e de transporte da pilha TCP. de modo que realiza 

as decisões de filtragem baseando-se nas informações do cabeçalho dos pacotes, como endereço 

de origem, endereço de destino, porta de origem, porta de destino e d ireção das conexões. Nor­

malmente, essas regras são definidas de acordo com endereços IPs ou serviços (de acordo com 

as portas TCP/ UDP relacionadas) permitidos ou proibidos, e são estáticas, de modo que esse tipo 

de firewall é conhecido também como static packet filtering. 

O fato de trabalhar na camada de rede e de transporte faz com que ele seja simples, fácil, 

bararo e flexível de se implementar, de modo que a maioria dos roteadores, que já atuam como 

gateway, possuem também essa capacidade. Isso torna o filtro de pacotes transparente ao usu­

ário. garantindo também um maior desempenho, se comparados com os proxies. Em contrapar­

tida. o filtro de pacotes garante um menor grau de segurança. já que os pacotes podem ser 

facilmente falsificados ou criados especificamente para que passem pelas regras de filtragem 

definidas . Além disso, um filtro de pacotes não é capaz de distinguir entre pacotes verdadeiros 

e pacotes falsificados. A capacidade de verificação do sentido dos pacotes para determinar se 

um pacote vem da rede externa ou interna, e a sua apropriada configuração, é essencial para se 

evitar ataques como o IP spoofing (seção 4.5.6). Na realidade, o que pode ser evitado é a explo­

ração de endereços de equipamentos internos por um host externo, sendo impossível um filtro 

de pacotes evitar IP !>poofing de endereços públicos reais falsificados. 

Uma outra conseqüência da simplicidade dos filtros de pacotes é a sua limitação com relação 

a logs e aos alarmes. Além disso, o suporte a serviços como FTP, Xll e RPC não são simples de 

se implementar apenas com base no cabeçalho desses pacotes , porque esses serviços utilizam 

dois canais de comunicação ou porras dinâmicas. Um outro problema que ocorre com esse tipo 

de filtro é com relação à fragmentação de pacotes (seção 4.6.3), que podem passar pelofirewall 

através da va lidação apenas do primeiro pacote fragmentado, com os pacotes posteriores pas-
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sando pelo filtro sem a devida \·erificação. resultando em possh·e1s vazamentos de informações 

e ataques que uram pro\·eito dessa fragmentação (seção 4.6.5). 

As vantagen~ do filtro de pacotes são [AVO 98): 

• Baixo overhead alto througbput; 

• Barato. simples e flexÍ\·el; 

• Bom para o gerenciamento de tráfego; 

• Transparente para o usuário; 

As desvanragcns do fi lrro de pacotes são [AVO 981: 

• Perm1te a conexão direta para hosts internos de clientes externos; 

• Difícil de gerenciar em ambientes complexos: 

• Vulnerável a ataques como spoofing de endereços. a menos que seJa configurada para 

que seja ev1tado (apenas spoojing de endereços internos); 

• '\fào oferece autenticação do usuário; 

• D1ficuldade de filtrar conexões que utilizam porras dinâmicas, como o RPC; 

• Deixa brechas permanentes abertas no perímetro da rede; 

6.3.2 Filtros de Estados 

As brechas permanentes nos filtros de pacotes ocorrem quando uma política ou a sua implemen­

tação possui erros, o que não é difícil de acontecer em um ambiente tão complexo como o ambi­

ente cooperativo. Para resolver esse problema, fo ram desenvolvidos os filrros de pacotes 

dinâm1cos (dynannc packet fi/tering), também conhecidos como filtros de mspeção de estados 

(srateful inspection). que tomam as decisões de filtragem baseadas nas informações dos pacotes 

de dados e da sua tJbel:l de estados O ji1·ezcall trabalha abrindo as porras para uma série de 

pacotes de uma sessão. e depois que rodos esses pacotes passam pela porra. ela é fechada [AVO 

981. Assm1 como o filtro de pacotes. o filtro de estados também trabalha na camada de rede da 

pilha TCP, possumdo portanto um bom desempenho. A diferença quanto ao filtro de pacotes é 

que a filtragem podt! ser ba:>~..tda em rodos os dado~ do pacote. e não apenas no cabeçalho. O 

estado das conexões é mon11orado a rodo instante. permitindo que a ação do Jt1'ewctll seja defi-
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nida de acordo com o estado de conexões anteriores mantidas em sua tabela de estados. Isso 

pennirc também a segurança de conexões UDP. enquanto o bom desempenho pennanece [SEC 

99-']. 

Umfirewall de mspeçào de estados funciona da segui me maneira [SPI 99]: quando um pacote 

SYN inicia uma conexão TCP. ele é comparado com as regras do fireu:a /1. na o rdem seqüencial 

da tabela de regras, como em um filtro de pacotes. Se o pacme passa por rodas as regras sem 

ser ace1to, então o pacote é descartado. A conexão é assim rejeitada (RS1 é enviado de volta ao 

bosr). Ca:;o o pacote seja aceito, a sessão entra na tabela de estados do jlreU'a /1, que e:Há na 

memóna do kernel. Isso pode ser verificado na figura 6.1 . Para os demais pacotes. :;e a sessão 

está na tabela, e o pacote é parte dessa sessão, enrfto o pacote é aceiro. Se os próx1mos pacotes 

não fa.t.em pane de nenhuma sessão presente na tabela de estndos, então e les são descartados. 

Isso pode ser verificado na figura 6.2. O desempen ho do sistema melhora. po1s apenas os paco­

tes SYN são comparados com a tabela de regras do fUtro de pacmes, e todos os omro~ pacmes 

restantes são comparados com a ta bela de estados, que fica no ken1-el, tornando o processo mais 

rápido. 

~ 
~ 

Usuário 

... 
PacoteSYN 

Firewall 

Filter ... 'I• Aulas Proíbe 

Regca; de Filt mg ~ mit < 

+-O .... c1 .. - (:l,~ c RIFICA A 
i ..... fABELA DE 

ESTADOS 

Rede da Organização 

Figura 6.1: Fihro de estados trabalhando na chegada de pacotes SY?\. 
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Figura 6.2: Filtro de estados trabalhando na chegada dos demais pacores. 
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Um processo diferente de verificação ocorre com pacotes ACK, como pode ser visto na figura 

6.3 Quando um desses pacotes chega aofirewall, ele pnmeiramente é comparado com a tabela 

de estados. Caso não exista nenhuma sessão aberta para esse pacote, então ele passa a ser ana­

lisado de acordo com a tabela de regras do firewall. Caso o pacote seja aceito de acordo com a 

tabela de regras, emào ele passa pelo firewall, e passa a ter uma sessão abena na tabela de esta­

dos. Assim os outros pacotes são verificados de .tcordo com essa entrada na tabela de estados, 

e passam pelofi7·ewall sem a necessidade de comparação com a tabela de regras doflrewa!llSP[ 

991. 

Um tim.e-ottl de 60 segundos é utilizado quando o pacote SYN é aceito pelo firewall. Após 

a primeira resposta, o time-ow passa para 3600 segundos, de forma a dificulta r ataques de SYN 

jlooding (seção 4.6.2). Porém, o.firewall não se preocu pa com o npo de pacote da resposta, prin­

cipalmente com relação ao número de seqüência elos pacotes. O Firewall-1, por exemplo, se pre­

ocupa apenas com o endereço lP e a porta . Pacotes FIN, RST ou Xmas não iniciam conexões, 

ponanto não são inseridos na cabela de estados. Ataques DoS são p revenidos através da 

mudança do Lime-out de 3600 para 50 segundos quando o módulo de inspeção recebe um 

pacore FINou RST lSPl 99L 

Quanto a inspeção de pacores UDP, que não utilizam o conceito de conexão, e portanto não 

possuem d istinção entre uma requisição e uma resposta, ou à inspeção de pacotes RPC, que uti-
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Figura 6.3: Filtro de estados trabalhando na chegada de pacotes ACK. 

liza alocação dinâmica de portas, que muda frequentemente, o filtro de estados armazena dados 

de contexto, mantendo assim uma conexão virtua l das cornun tcações UDP ou RPC Assm1, 

quando um pacme tenta entrar na rede, ele é verificado de acordo com a tabela de estados. Caso 

haja uma entrada na tabela dizendo que a conexão está pendente, o pacote é autom;ado. 

Teoricamt:!nte, o ftltro de esrados é capaz de examinar através da camada de apltcaçao. mas 

na prática é muito difícil executar essa fu nção, Já que o inspection en.gine, módulo de v~;rificaçào 

dos pacotes do FirewaU-1, é inserido entre as camadas 2 e 3 da pilha TCP. Para contro lar coman­

dos FTP. por exemplo, sena necessário saber a quantidade de p·1corcs, guardar c.s:,cs pacotes, 

saber por quanto tempo guardá-los aré que o último pacote do comando seja recebido. Seria 

necessário se preocupar também com a seqüêncta de pacotes, fragmentação e fragmentos ouer­

lapping, que não é uma tarefa S1mples e trivial. Porém, algumas implementações ad1cionam essa 

funcionalidade. 

Exemplos de ftlrros de estados são o Conte:xt Based Access Control (CBAC) da Cisco !OS 

Firewall [CTS 98-21, e o Inspecl Engine da Checkpoint (Firewail-1) [CHE 981. 

As vantagens do filtro de estados são [AVO 981: 

• Aberturas apenas tempodrias no perímetro da rede; 

• BaL'<O ouerhead I alto throughpttt; 
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• Suporta quase [Odos os tipos ele scrviço.c; . 

As des' anwgens do filtro de estados .:;ào [AVO 981 

• Permite a conexão direra para bosrs internos de cliemes e\.l:ernos: 

• Não oferece autenticação do us u{Lrio, a não ser vb gateway de aplicação (applicmion 

gatetmy): 

6.3.3 Proxy 

O pmxy funciona mravés de reta1·s de conexóes TCP . ou seja. o usuürio se conecra a uma porra 

TCP nofirell'a/1. que ent:lo f:lz a conexão com o mundo extenor O pro-\)' pode trabalhar t,lnto 

n:1 c.tmacla de sessão ou de transporte ( circu il leuel gateway) quanto na camada de :lplicaçfto 

(application levei gateway), o q1.1e dá um maior contro le sobre a interação enrre o cl iente e o 

servidor externo. A conexão d ireta entre um usuário inrerno e o servidor externo nJo é permitida 

através des~J. tecnologia, e o re-ende reçamento do wífego, ao fazer com que tráfego pareça que 

tenha origem no proxy, mascara o endereço do bost imerno, g:.ranündo assim uma maior segu­

rança da rede inrerna da o rganização. 

O servidor proxy funciona como um daemon, e não utiliza um mecanismo geral de controle 

de rrüfego. mas s im u rn cód igo especial para cada serviço a ser supo rt<tdo. O código de um pro.\y 

não é considerado complexo o suficiente para que possa conter erros que possam ser exp lorados 

em ataques [RAE 971. Uma das grandes vantagens dos proxies é a poss ibilidJde de se registrar 

wdo o tráfego. seJ,t ele com origem interna ou externo, podendo assim ativar um sísten1:.1 de 

alarme quando um tráfego não apropriado estiver em anclamemo. 

As diferenças entre o circuit-leuel p,ateway e o upplicatirm-level gateway esti'to, alé m da 

cam·tda TCP em que atuam. tamb~m no mecanbmo de segurança utilizado O primeiro funciomt 

apencts como re!cty entre o cliente e o servidor externo, porém sem realit.ar a vertricaçào dos 

servicos. lsso pode causar um problema de segurança: se um outro serviço utiliza :1 port.t 80. 

que é o padrão Hn·r , o circu il-leuel gateway nào saber:.í dife renciar esses pacotes, permitindo 

que eles passem pelo proxy. Já o application-let-·el gatell'ay. ao trabalhar na camada de :1plicaçào. 

permite que o payloacl dos pacotes sejam filtr:::tdos, como é o caso das filt ragens que ocorrem em 

lags IITML fe1tas pelo pro:-cy HTTP, 
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O esquema de funcionamento típico dos proxies é que o cliente deve primeiro se conectar 

ao servidor proxy, e em seguida ser auremicado pelo firewall. Após a autenticação o cliente envia 

a sua requisição ao proxy, que a retransmite ao servidor. A resposta do servidor externo passa 

também pelo proxy, com o proxy funcionando assim como um gateway entre o cliente e o ser­

vidor. Isso protege o cliente e o servidor através do controle de requisição de serviços, proibindo 

certos eventos no nível de aplicação (no application-level gateway), tais como o FIP PUT e o 

FIPGET. 

A necessidade de modificar as aplicações clientes para a interação com o proxy vem diminu­

indo com o avanço da tecnologia [SKO 98], como pode ser observado no proxy transparente 

(seção 6.3.3.1). Porém, a escalabilidade ainda consritui um problema, devido à necessidade de 

um proxy diferente para cada aplicação. 

As vantagens do proxy são [AVO 98]; 

• Não permite conexões diretas entre hosts internos e hosts externos; 

• Suporta autenticação a nível ck usuário; 

• Analisa comandos da aplicação no payload dos pacotes de dados, ao contrário do filrro 

de pacotes; 

• Permite criar logs do tráfego e de atividades específicas. 

As desvantagens doproxy são [AVO 98]: 

• É mais lento do que os filtros de pacotes (somente o application-level gateway); 

• Requer um p1-oxy específico para cada aplicação; 

• Não suporta todas os tipos de conexões possíveis; 

• Requer que os clientes internos saibam sobre ele (vem mudando com o pro:xy transpa­

rente (seção 6.3.3.1)). 

6.3.3.1 Proxy Transparente 

O proxy transparente é um servidor proxy modificado, que exige mudanças na camada de apli­

cação e também no kernel do firewall. Esse tipo de proxy redireciona as sessões que passam 

pelo .firewall para um servidor pmxy local de modo transparente, eliminando assim a necessi­

dade de modificações no lado cliente ou na interface do usuário lTRA 98]. Os clientes (software 
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e usuário) não necessitam saber que as suas sessões são manipuladas por um proxy, de modo 

que as suas conexões são transparentes. como se elas fossem diretas para o ser\'idor. 

Como os proxies transparentes trabalham baseando-se em portas, eles funcionam apenas 

para tráfegos TCP e UDP [TRA 98]. 

Um exemplo pode ser visto no Linux. onde o redirecionamento dos pacotes para o proxy 

transparente é man1pulado pelo firewall: 

ipfwadm -r -a accept - r 2323 -P tcp -s 192.168.37.0/24 -D any/0 telnet 

Esse comando red ireciona (opção -r) todas as sessões Telnet originando da rede 192.168.37.0 

para o servidor Telnct local, que é o proxy, que está escutando a porta 2323. Se nenhuma porta 

ou a porta O é espectficada com a opção -r, a porta a ser utilizada é a mesma do destino original. 

No exemplo a seguir. todas as sessões referentes aos protocolos especificados serão redire­

cionadas para um servidor no host local. utilizando a porta original 

ipfwadm -I -a accept -r -P tcp -s 192 . 168 .37.0/24 -D any/0 smtp www 

gopher z3950 

Os detalhes do!) modo de funcionamento, com a especificação de chamadas a sistemas, para 

sessões TCP e UDP, que são tratadas de maneiras diferentes, podem ser vistas em lTRA 98). Atra­

vés desses detalhes é possível verificar que é relativamente simples modificar um servidor proxy 

existeme para que ele se1a transparente. com o servidor local amando como um simples redire­

cionador de pacotes 

6.3.4 Firewalls Híbridos 

Os ji1·ewal/s híbridos misturam os elementos das 3 tecnologias apresentadas ameriormente, de 

modo a garant1r para os serv1ços que exigem auto grau de segurança a proteção dos proxies, e 

para os sen IÇO!) onde o desempenho é o mais importante, a segurança do filtro de pacotes ou 

de estados Assim, os !)erYiços melhores manipulados pelos filtros de pacotes, como o Telnet. 

utilizam o filtro de pacotes. enquanto os serviços que necessitam de filtragem mais a nível de 

aplicação. como o m>. ut1 hzam o proxy [SKO 981. Arualmeme, a maioria dosfireu·a!ls são híbri­

dos. aproveitando as melhores características dos filtros de pacores. filtros de estados e proxzes, 

para cada um dos s~ rvi ços específicos 
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6.3.5 Proxies Adaptativos 

A diferença entre ofirewall híbrido e op1·oxy adaptativo é que o primeiro utiliza os mecanismos 

de segurança em paralelo, que não representa um aumento no nível de segurança, apenas traz 

maior flexibilidade, ao perm1tir a utilização de filtros de pacotes, ftltros de estados e proxies para 

serviços específicos. Já o prO).')' adaptativo (adaptative p·roxy) utiliza mecanismos de segurança 

em série. que traz benefícios para o nível de segurança da rede da organização [AVO 991. 

A arquitetura de proxy adaptativo possui duas características que não são encomradas em 

outros ripos de firewalts [WES 98): 

• Monitoramento bi-direcional e API de controle entre o proxy adaptativo e o Dynamíc 

Packel Filter (DPF) ou Stateful Inspection; 

• Controle dos pacotes que passam pelo proxy, com a habilidade de dividir o processa­

mento do controle e dos dados entre a camada de aplicação (application-level gateway) e 

a camada de rede (filtro de pacotes ou de estados). 

O proxy adaptativo direciona o controle dos pacotes de acordo com as regras por ele defini­

das. Caso determinados pacotes necessitem de maior segurança, esse fluxo de pacotes é direci­

onado para o proxy de aplicação, que realiza um controle no nível de aplicação. Caso 

determinados pacotes necessitem de maior desempenho, o pmx:y adaptativo d1reciona esse fluxo 

para o filtro de pacores, que é bem mais rápido do que os proxies. Um exemplo dos benefícios 

trazidos pelo proxy adaptativo pode ser visto no FTP. 

O FTP utiliza duas conexões, uma para o tráfego de controle e outra para a transferência dos 

dados. A conexão de controle. que envia comandos FTP, é processada na camada de aplicação 

pelo pro:>..J' adaptativo, de modo que ele pode decidir quais comandos são permitidos ou proi­

bidos. já quando o proxy encontra pacotes da conexão de dados. as informações da política de 

segurança são utilizadas para decidir se esses pacotes devem ser filtrados pelo filtro de pacotes. 

A API do DPF ainda pode ser utUizada para aplicar regras de filtragem no filtro de pacotes, sem 

a necessidade de enviar esse fluxo de dados para a camada de aplicação. quando isso não é 

necessário. 

Assim, a arquüerura do pro:>;.y adaptativo combina eficientemente o auto grau de segurança 

do conrrole na camada de aplicação (proxies) e o desempenho do processamento na camada de 

rede (filtro de pacotes). para realizar a filtragem em um mesmo prmocolo, como o FTP. O filtro 
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de estados não permtte o controle de comandos FTP individuais. pois o controle é feito no nível 

de pacotes. 

A API bi-direcional permite que o proxy gerencie as duas conexões de modo que se a cone­

xão de controle é encerrada, a DPF API é utilizada para encerrar também a conexão de dados. 

Se a conexão de dados tennma antes, o proxy é notificado via DPF API para que o tráfego da 

conexão de conrrole seJa remiciado [WES 98]. 

Um exemplo de um fzrewall adaptativo é o Gauntlet, da Ncrwork Associares Inc. 

6.3.6 Firewalls Reativos 

Um próximo passo da evolução dos firewalls envolve o seu papel dentro do esquema de segu­

rança Os firewcll/s são primariamente designados para a prevenção. porém alguns fabricanres já 

chamam seusfirewalls que possuem integração com sistema de detecção de intrusões (intrusion 

Detecrzon System (IDS), que serão vistos no próximo capítulo) e sistemas de respostas. de 

firewalls reati\·os. 

Os ji'rewalls reauvos mcluem funções de detecção de intrusões e alarmes, de modo que a 

segurança seja mais ati\'a do que passiva. Com a adição dessas funções, o ftrewa/1 pode polida r 

acessos e sen •tços. além de ser possível mudar a sua configuração de modo dinâmico, enviar 

mensagens aos usuarios e ativar alarmes [AVO 991. 

De fato. um sistema de detecção de intrusões é um componente importante dentro de um 

SIStema de seguranca, como será discutido no próximo capítu lo. 

6.3.7 Firewalls Individuais 

Uma tendência que pode ser observada é que cada vez mais as organizações precisarão. além 

do controle da rede, também do controle dos bosts. Um problema que pode ser observado na 

d iscussão dos aspectos de segurança do cliente VPN [1'\AK 00] é que, com os usuários passando 

a se rem remotos. um firewa/1 atuando na borda da rede passa a não ser mais suficiente para 

ga rantir a c;egurança da o rganização. Um hacker poderia. por exemplo. atacar um host cliente, e 

utilizá-la como uma ponte entre a Internet e a rede interna da orgamzação, como pode ser vista 

na figura 6.4. 

Assim. o ad\. ento da computação móvel e remota, além da computação sem fio, resultou na 

possibilidade de conexao à rede Interna da organização a partir de qualquer lugar a qualquer 
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INTERNET 

--- --- -- .. 

Túnei iPSec 

••••• "Ponte" através do cliente VPN Cliente VPN 

Figura 6.4: Um hacker pode acessar a rede da organi~açào através do cliente YPN. 

momemo, através da VPN. lsso porém trouxe as implicações de segurança também para o ho.st 

do cl ienre, que portanto deve ser protegido de maneira adequada. Com isso, criou-se um con­

texto onde uma política de segurança pode não ser suficienLc ou praticamente unpossível c.le ser 

1mplementada -um equipamento que está dentro da organização pode ser conrrolada, porém 

conrrolar um notebook ou um equipamento na casa de um funcionário passa a ser mais compli­

cado, de modo que esses próprios equipamentos agora Já necessitam de uma proteção para que 

a rede da organização não seja comprometida. 

Um firewatt mdividual ou firewa/l pessoal é uma das alternativas para a proteção das cone­

xões de hosts individuais, e ele é umflre-wa/1 que aLUa não na borda da rede da organização, mas 

no próprio equ ipamento do usuário. Alguns produtos jã estão no mercado, como o ConSeal, 

desenvolvido pela Signal 9 [SIG 99], que atua na camada de enlace de dados e filtra pacotes IP 

(TCP, UDP, ICMP), NetBEUT, IPX, ARP, etc. 

Uma análtse no ConSeal mostra que através dele é possível controlar acessos .ws recursos. 

monitorar todo o tráfego gerado ou que chega ao sistema, gerar regras de acordo com uma apli­

cação específica que está funcionando e criar logs de todos os acessos do sístem~l [SIG 991. 

É possível criar regras de acordo com as segu intes características [SIG 99]: 

• Quando um aplicativo específico estã funcionando, 
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• De ·1cordo com detennmJdo dtsposllh·o Erherner ou sen.tl; 

• Quando um numero de telefone específico é uriliL.tdo: 

• PJra sernços .• trqun os ou compartilhamentos específicos; 

• Para ~:nde;;-rcços IPs específicos 

• P.tra .t direção de tluxo elos p<lCotcs; 

• Para um u.-;wí1to específico, 

• P<tr.t l'onexôes VPN uu conexões d tscad<ts. 

Assim, .ttravés dl' umjlreu·a/1 individual é possível obter uma proreç:to d;ls conexõl'::. do di­

ente, de modo que um:.J política que poderia ser seguid:1 em um ambknte cooper:ui\ o seri.t a 

de permitir somente as conexoe~ com a rede d.t organiz:tçào dos cliemes quL Já esttvessem pro­

regidos por umfirerm/1 indi,·iduaL 

Porém, n:to se dc..:ve e.-,quecer que um vírus sempre pode recscre,·er essas regras mesmo que 

isso exiJa um 1r.1balho extra para o ,uacanre. Além disso, basta que a soluç;\o fique conhecida 

para que d,t p,t..,se .1 se tornar .1h·os dos aracantes. É tmportante, ponanro. considerar ofirewall 

tndtv1dual apenas como um mcremento no nível de seguranç.t d~ unu org,tntZJÇ<IO. nJo sendo 

ele suficit:nte para .1 garantia da seguranç,t da rede. 

6.3.8 A Melhor Tecnologia de Firewall 

A evolução natural dos firewalls pôde ser observada a r r~ t vés das seçõct- anrcriores. Hoje já não 

<: possível uril11.1r soml!nte um.t recnologw de fireu•al!, Lais como somente proxu?s ou somente 

filrros de esrados Fot \isto que os ftltros de estados pos:.uem desempenho ~c..:melhante .10 ftltro 

de p.tco t e~. com o aumento do nível de segurança. de tnodo que um ftltro de pacote'>, puro e 

s1mplcs, pr.nicJmerne FÍ nao é mais utilizado. a não ser nos roteadores. O proxy é importante 

para garanttr ,t segurança em .'lerviço'> na camada de apltcaçào, como é o caso do HTTP. onde a 

filrra~em d~ algumas tag' I lT\ll '>ào tmportanres p.tra a manutençjo d:1 :.egurança extgida pela 

organi:t<1 ~ 1(). Ev·;e mesmo prox~· HTI'P pode realizar filtragem de LRLs. enqu.tmo um pmxy FfP 

pode rcaliz:tr filtragem de com:1ndos do protocolo. como o PORT Asstm ainda extste a neces­

-;idad<: ele urdizat filtros dL estados para .ts conexões que extgem maior desempenho, enquanto 

pmxie., são necess.írio., para .ts conexões mais complexas c que extgem rn<llOr grau ele segurança 
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e controle. Isso explica o fato da grande maioria dos firewalls hoje se encaixarem no perfil de 

firewalls híbridos. 

Os proxies adaptativos fazem um controle ainda maior, ao separar o tipo de filtragem dentro 

de um mesmo protocolo, como é o caso do FrP, que utiliza o proxy para o seu canal de controle , 

e o filtro de estados para o seu canal de dados. Já os firewalls reativos fazem parte de uma evo­

lução natural, onde um sistema de detecção e resposta a eventos de segurança são importantes , 

mas que cujo os mesmos resultados podem ser obtidos através de um sistema de detecção de 

intrusões. 

Assim, a melhor tecnologia a ser utilizada por uma organização é uma questão relativa, já 

que tudo deve ser analisado de acordo com o ambiente onde o jí1·ewall deverá funcionar. Caso 

uma organização tenha como objetivo apenas liberar o acesso Web para seus usuários internos, 

um proxy seria mais do que suficiente, além de um filtro de pacotes para bloquear os pacotes 

que não fossem relativos ao HTIP (porta 80). De nada adiantaria, por exemplo, a instalação de 

um proxy adaptativo. Tudo deve ser analisado de acordo com as necessidades da organização. 

A melhor tecnologia é. sem dúvida, aquela que melhor se adequa às necessidades da organiza­

ção, levando-se em consideração o grau de segurança requerido e a disponibilidade de recursos 

(técnicos e financeiros) para a sua implantação. 

6.4 As Arquiteturas 

A arquitetura de umfirewall deve ser desenvolvida de acordo com as necessidades da organiza­

ção, utilizando-se os componemes e as funcionalidades descritos na seção 6.2 e as tecnologias 

discutidas na seção 6.3. 

O estabelecimento de uma rede desmilitarizada (DMZ) é essencial, já que permite que servi­

ços sejam providos para os usuários externos (através de bastion hosts), ao mesmo tempo em 

que protegem a rede interna dos acessos externos, ou seja, os acessos externos ficam confinados 

nessa rede desmilitarizada. Como os servidores localizados na DMZ possuem acesso d ireto 

externo, eles devem ser configurados de modo a funcionar com o mín imo suficiente de recursos 

possíveis para que o serviço determinado seja provido. Esse servidor, com todas as funcionali­

dades desnecessárias eliminadas, é conhecido como bastion IJost, e é normalmente o alvo dos 

ataques externos, já que os usuários possuem acesso somente para os recursos localizados na 

DMZ. Caso um desses servidores da DMZ seja comprometido em um ataque, a rede interna da 
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organização ainda estará prmegida. Porém, para que isso seja verdade, a política de segurança 

e a sua implementação devem estar to talmente de acordo com o estabelecido, principalmente 

porque em um ambiente cooperativo essa política é complexa o suficiente para que erros sejam 

possíveis de sere m cometidos. Para facilitar o entendimento, o desenvolvimento, o gerencia­

mento, a implementação e a atualização dessa política fo i sugerida um modelo onde a segurança 

da rede da organização é dividida em 5 níveis hierárquicos de defesa, que serão discutidos no 

capítulo 12. 

As clássicas arquiteturas dofirewa/l apresentadas por Chapman [CHA 95] são as três descritas 

a seguir, sendo que a quarta arquitetura é a do ji1·ewall cooperativo, que é proposto neste tra­

balho. 

6.4.1 Duai-Homed Host Architecture 

É a arquitetura formada por um equipamento que possui duas interfaces de rede (figura 6.5), 

que funciona como um separador entre as duas redes. Os sistemas internos têm que se conectar 

ao fírewalL para que possam se comunicar com os servidores e.:ternos, e vice-versa. mas nunca 

diretamente. Assim. as comunicações são realizadas através de pmxies ou quando o usuário se 

conecta a nteriormente no host dual-homed. para depois se conectar ao servidor externo. Essa 

última abordagem causa problemas, principalmente para o usuário, já que o processo de acesso 

externo não é transparente, além de ser mais improdurjvo. 

6.4.2 Screened Host Architecture 

Essa arquitetura (figura 6.6) é formada por um filtro de pacotes e um bastion host. O filtro deve 

possuir regras que permitam o tráfego para a rede interna somente através do bastion host, de 

modo que os usuários externos que deseje m acessar um host da rede interna devem primeira­

mente se conectar ao bastion host. O bastíon host pode funcionar também como um proxy, exi­

gindo assim que os usuários internos acessem a Internet através dele. Outra possibilidade de 

usuários internos acessarem serviços externos é através de regras no filtro de pacotes. Essas duas 

possibilidades podem também ser mescladas, resultando no fi1"ewall híbrido. 

Os problemas que podem ocorrer nessa arquitetura é que, se o bastion host é comprometido, 

emão o atacante já está dentro da rede interna ela organização. Outro problema é que o filtro 
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INTERNET 

Servtdor Externo 

FIREWALL 

Host Duai-Homed 

Figura 6.5: A arquitetura host dual-homed. 
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forma um único ponto de falha, de modo que se for aracado, a comunicação da rede da organi­

zação com a Internet fica comprometida. 

6.4.3 Screened Subnet Architecture 

Essa arquitetura (figura 6.7) aumema o nível de segurança com relação à arq uitetura screened 

bost ao adtcionar a rede DMZ. Se antes um ataque ao bastwn host significava que o acacante já 

esta na com a rede interna disponível para ele, isso não ocorre na arqUttetura screened subnet. O 

bast10n host fica na DMZ. que é uma zona de confinamento enu·e a rede externa e a rede interna, 

que fica emre dots filtros. A DMZ evita que um ataque ao bastion host resulte, por exemplo. na 

utilização de um sniffer para a capru ra de pacores de usuários internos. 

L m ponto impoitante da arquttetura é a definição dos filtros tnternos e externos. Qualquer 

falha em sua defmiçào ou unplementaçào pode resulcar em uma falsa sensação de segurança. 
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INTERNET 

Servidor Externo 

FIREWALL 

Figura 6.6: A J.rquitetura screened host. 

O filtro exrcr no deve permitir o tráfego dos serviços disponívers na DMZ, bem como o tráfego 

das requ 1sições dos usuános internos. j á o filtro interno eleve permitir somente a passagem elas 

requisições e respostas do serv iços permitidos para os usuános internos. Permitir o tráfego do 

bast1on bost para ,1 rede interna poderia comprometer a segurança da rede interna caso ele se1a 

compromelido. 

L ma vnnaç tO bastante comum dessa arquitetura é a utiltaçào de um equipamemo com três 

interface~ de rede, um para a rede externa, ourra para a rede interna, e a terccrra para a rede 

DMZ (figura 6.8) Os fil tros funcionariam em cada imeifacc, sendo pottanto conceitualmente 

uma arquitetura screened subnet. 
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~ Bastion Host 

~ . ~ 
Zona Desmilitarizada 

FIREWALL 

Figura 6.7: A arquiterura screened subnet. 

6.4.4 Firewall Cooperativo 

O firewall cooperativo é a arquitetura proposta neste trabalho, onde os novos componentes 

como a VPN, o NAT, o IDS e a PKl são insendos. Essa arqUitetura serJ descnta e discmida no 

capítulo 12. 

6.5 O Desempenho 

Como o firewall é o responsável pela análise de todos os pacotes que passam pelas conexões 

da rede, é Imprescindível que ele possua um desempenho satisfatório, para que ele não se torne 

um gargalo para a rede. Testes realizados em [NEW 991 mostram que em 1999 osfirewalls melho-
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INTERNET 

---- - ---- -- ----- -;~-e\\--- -- --- -- ---- - - .. 1 

[ j ~ ~. Bastion Host i 
Filtro Externo .-- ~ ............. ~ 

r-~ ~~~ ------ -- _j ~-- -------- ---- ~ 
Zona Oesmilitarizada 

FIREWALL 

Figura 6.8: Uma variação da arquiterura screened subnet. 

rararn o seu desempenho em 300/Ó se comparado com os testes de 1998, e 30()0;ó se comparado 

com os testes de J 997, mosu·ando uma evolução natural. 

O desempenho é essencial em um ambiente cooperativo, pois a complexidade das conexões, 

com o grande conjunto de regras e o grande núme ro de conexões concorrentes. exige um grande 

poder de processamento para a análise rápida de todos os pacotes das conexões. 

O desempenho de umfirewall depende de alguns fawres: 

- Hardware: 

• Velocidade da placa de rede; 

• Número de placas de rede; 

• Tipo de barramento (PCI , etc); 
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• Velocidade da CPU; 

• Quantidade de memória. 

- Sofware: 

• Código do Ji7-eu.iall; 

• Sistema operacional; 

• Pilha TCP/IP: 

• Quantidade de processos que estiver sendo utilizado pela máquina; 

• Configuração, como a complexidade das regras de filtragem; 

• Tipo de firewall: proxy ou fthro de estados? No pro:>.:y a CPU é o mais imponante, pois 

cada pacote tem que ser desmontado, analisado e remontado. No filtro de estados a R..A .. M 

é o mais importante, pois as informações sobre os estados precisam estar disponrveis na 

RAM para uma maior rapidez nas respostas. 

Um ponto importante a ser considerado é que poucosfirewalls possuem throughput de 100 

Mbps, o que pode causar gargalos quando utilizados como firewalls internos. O gerenciamento 

de banda vem se tornando um dos fatores principais para assegurar o sucesso da utilização da 

rede como uma ferramema de negócios das organizações, e alguns dos firewalls também ofere­

cem essa capacidade [SEC 99-7). 

A necessidade crescente de poder de processamento cada vez maior nos ftrewalls fez surgir 

urna tendência de utilização de equipamentos conhecidos como firewall appliances, que serão 

discutidos na seção a seguir .. 

6.6 O Mercado 

Skoudis analisa em [SKO 98] o amadurecimento do mercado defirewalls, que no início era for­

mado por simples filtros nos gateways, sendo que até recememente existiam diversas pequenas 

empresas que comercializavam seus produtos sem a tecnologia e sem os testes adequados e 

necessários. A demanda crescente fez com que os grandes fabricantes também entrassem no 

mercado. de modo que isso resultou em custos cada vez menores. Alguns pequenos fabricantes 

também entraram no mercado com produtos considerados eficientes .. 
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Uma tendência de mercado. que segue a necessidade de maior desempenho e fac ilidade de 

gerenciamemo, é a utilização de firewall appliances. que são produtos que já vêm pré-instalados 

com o hardware. [AVO 99] divide esses produtos em 3 categorias, que são: 

• Large Enterpn:ses (mais de 1000 usuários) - Secure Computing 's Sidewinder, Lucent 's 

Managed Firewall; Cisco Sysrem's PIX. São osfirewalls "clássicos··, que se tornaram fáceis 

de gerenciar, porém necessitam de um profissional de segurança dedicado para a sua 

manutenção; 

• Small Ente1prises Centre 50 e 1000 usuários) - Technologic's Interce pror, Warchguard 's 

Firebox, Internet Devices' Ft. Knox Policy Router, NetScreen' s NetScreen-10, Sonic Sys­

tem's SonicWall. Tipicameme plug 'n play. esses produros possuem poucas opções de 

configu ração, e não permitem que o sistema operacional seja modificado. A filosofia é a 

de que poucas escolhas resultam em uma melhor segurança para aqueles com pouco 

conhecimemo. As características dos produws podem variar bastante, como a adição de 

Web caching, filtragen1 de conteúdo , gerenciamento de tráfego, scanning de vírus e até 

mesmo uma função onde os patches e avisos sobre segurança são enviados automatica­

meme para o administrador de segurança. Essa categoria defirewall appliances são indi­

cados para aqueles que possuem pouco conhecimento técnico, devido à sua facilidade de 

gerenciame nto; 

• Small Office Home Of(ice (SOHO) Centre 5 e 50 usuários) - eSofr's IPAD. Freegare 's One­

Gate 150, Whisrle Communicalion's Interjet. Múltiplos serviços integrados, comofirewall, 

servidor Web e servidor de e-mail, facilitam o gerenciamento, e são destinados para as 

organizações com poucos recursos técnicos para a administração da segurança. Como 

esses produtos combinam diversas funcionalidades, é importante saber qual a definição 

de "firewall" dos fabricames, como qual tecnologia é empregada pelo firewa/l. Essa inte­

gração entre diversos serviços pode trazer problemas, devido ao aumento das funcionali­

dades, como foi visto na seção 3.8. Além disso, existem os problemas com a robustez dos 

Logs de segurança e com os relatórios. 

É p reciso tomar cuidado com relação aos diversos produtos que estão no mercado, já que a 

impressão que se tem é de que os fabricantes estão aproveitando a fo rça do termo 'flrewalt' e 

vendendo produtos como se eles fossem a solução pa ra rodos os proble mas de segurança das 

organizações. 

A grande afirmação que fica é que essa complexidade que vem sendo adicionada aos 

firewalls traz consigo uma d ificuldade com relacào à confia nça na real segurança desses produ-
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tos. Permitir um novo serviço através do firewall é fácil, o difícil é fazer isso mantendo o mesmo 

nível de segurança. Como foi visto na seção 3.8. a segurança é inversamente proporcional às 

suas funcionalidades. e portanto essas adições devem ser evitadas ao máximo, já que aumentam 

a probabilidade de vulnerabilidades, que causam a diminuição do grau de segurança da rede. O 

mais recomendado é que o firewall seja o responsável apenas pela segurança de borda da orga­

nização. com os demais serviços sendo oferecidos na rede DMZ. 

6.7 A Avaliação do Firewall 

A realidade é que não é o produro que irá garantir a segurança necessária, mas sim a política de 

segurança. e a sua implementação. Assim. o melhor produto para uma organização é aquele que 

melhor perm1te a implementação da política de segurança definida, e melhor se ajusta à experi­

ência e capacidade do profissional. A escolha do produto deve ser uma parte efetiva da estratégia 

de segurança da organização. 

Diversos aspectos devem ser analisados e discutidos na escolha do firewall ma1s adequado 

para a organização Alguns desses aspecws são: 

• Fabricante/ fornecedor - Alguns programas de certificações de firewalls podem ser con­

sultados para a escolha do produto. Porém, essas certificações ainda são novos e de difícil 

avaliação e confiabiJidade: 

• Suporte técnico- Serviços que podem auxiliar na utilização e atualizações do produto; 

• Análise do design - É importante levar em consideração aspectos de implementação do 

ji1·ewall. como por exemplo, como ele manipula buffers e previne o buffer overjlow. 

Firewalls com código aberto permitem uma melhor análise e discussão sobre problemas 

de implementação. As interações do firewall com o sistema operacional e com o har­

dware também merecem ser considerados; 

• Análise de logs- Através da sua análise é possível detectar erros e problemas no sistema, 

além de tornar possível a derecçào de tenrarivas de ataques. A capacidade dos logs deve 

portanto ser suficiente para que essas detecções sejam possíveis. Porém, o fato do 

firewall registrar os eventos mais importantes não assegura a sua efetividade, sendo 

imprescindível uma ferramenta eficiente de análise dos Logs. Um outro problema que 

pode acontecer é que. quando um ataque é detectado através da análise dos logs. esse 
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ataque geralmente já foi realizado. não sendo mais possível impedi-lo. Um sistema de 

detecção de intrusões, que será visto no próximo capítulo, é assim um ponto essencial 

para a proteção de uma rede; 

• Desempenho - Como foi visto na seção 6.5, o desempenho é importante em um ambi­

enre cooperativo, porém não tem significado algum se a segurança do firewall não é 

garantido. A segurança sempre deve vir em primeiro lugar; 

• Gerenciamento - A configuração remota, a criptografia. os avisos em caso de incidentes 

de segurança, a capacidade de análise de togs, a localização de logs em omras máquinas, 

e o que o firewall faz quando o espaço para o log acaba. são alguns dos pontos que 

devem ser observados; 

• Teste do firewa li - Os testes no firewall são essenciais para determinar a efetividade do 

que foi implementado na organização. Os aspectos que devem ser analisados. e a 

maneira e por quem devem ser realizados, serão discutidos na próxima seção. 

6.8 Teste do Firewall 

Testar um fir·ewall significa verificar se uma política de segurança foi bem desenvolvida, foi 

implementada de modo correto, e se o firewali realiza aquilo que e le declara realizar. Tentar 

passar pelo firewall ou driblá-lo é um instrumento valioso para a análise de um firewall, além 

de ser valioso para a própria política de segurança. já que o conjunto de regras implementado 

pode ser validado, faJhas podem se r encontradas, e evoluções podem ser realizadas. 

Um teste defi1'ewaLl pode ser estruturado em 4 etapas [RAE 97]: 

• Coleta de informações indiretas - informações que podem ser obtidas sem que o ji1-ewall 

faça registros ou ative alarmes. São as informações públicas, como por exemplo, de servi­

dores \Xfeb. ITP, whois ou nslookup. A busca por mensagens em newsgmup em·iadas por 

funcionários da o rganização. por exemplo, podem revelar e ndereços de e-mail específi­

cos, como é o caso de joao.teixeira@mars.planeLsolar.com, ao invés de joao.tei­

xeira@solar.com; 

• Coleta de informações diretas - são as informações que são vigiadas. e que ponanto 

podem ter seus acessos detectados. como por exemplo, a procura por informações adici­

onais em servidores de nomes. Oulro exemplo poderia ser enviar um e-mail para um 

usuário inexistente de uma rede, o que pode revelar a topologia dessa rede através da 

aná lise do cabeçalho. Através do scanníng é possível visualizar a topologia da rede da 
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organização. Um scanning no firewall revela as portas dos serviços abertos e os respecli­

vos pontos de ataques. Modos seguros de scanning (stealth) também podem ser uriliza­

dos. como fo ram discutidos na seção 4.5.4; 

• Ataques externos- Através de hosts confiáveis, ou através de lP Spoofing, que temam bur­

lar as regras do firewall, ou através de um dos métodos descritos no capítulo 4: 

• Ataques internos - Esse teste pode ser visto de duas formas: ataques que usuários inrer­

nos realizam em hosts externos. e ataques entre os usuá rios internos. 

Para o auxílio no desenvolvimento dos testes descritos acima, diversas ferramenras pa ra testar 

vulnerabilidades emfirewails podem ser encontrados no mercado e na própria Internet. São fer­

ramentas que podem ser utilizadas para realizar a auditoria do próprio firewati, além de ser pos­

sível utilizá-las também em serviços como Web. FTP. SMTP. 

Outro ponto importante é definir quem irá realizar os testes: o revendedor, hacker-s, os pró­

prios funcionários, ou uma empresa especializada. Cada um possui suas vantagens e desvanta­

gens. Os revendedores possuem o conhecimento sobre o seu próprio produto, e detalhes do 

funcionamento podem ser esclarecidos, porém os testes realizados podem ser imparciais. Um 

hacker pode analisar de forma produtiva as vulnerabilidades da política de segurança implemen-

cada, porém o risco é que. se não houver ética, esse hacker pode esconder algumas vulnerabi­

lidades encontradas, e dividi-las com seus colegas hackers. Os próprios funcionários parecem 

ser a melhor opção. porém o que falta é o know-how de como realizar esses testes, o que pode 

acabar comprometendo os testes. A empresa especializada pode ter o know-how necessário, 

poré m pode sair caro para a organização, já que a segurança é um processo constante e dinâ­

mico, e diversas análises serão necessárias. 

6.9 Problemas Relacionados 

Os ji1·ewalis são essenciais dentro do sistema de segurança de uma organização, porém a falta 

de alguns cuidados podem wmar todos os esforços inválidos, e instaurar um perigoso fa lso senso 

de segurança. Os problemas mais comuns encontrados que resultam no perigo são: 

• Instalações defirewalls mal configurados; 

• lmplememaçào incorreta da política de segurança; 
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• Gerenciamento pobre; 

• Falta de aLUalizacões. 

Mesmo tomando-se medidas contra os problemas relacionados acima a vigilância é impor­

tante. já que um firewa/1 geralmente leva à falsa sensação de segurança. Diversos problemas 

podem ocorrer com falhas no desenvolvimento da própria política de segurança ou com falhas 

na própria implementação dos firewalls. 

Essas falhas nas implementações dos firewalls já estiveram presentes em diversos firewalls 

comerciais, como é o caso do Cisco PIX Firewall . O scanner de segurança ISS 5.6.2 era capaz de 

"derrubar" o PIX. segundo a lisra flrewall-wiz ards. Isso é um sério problema, já que pode ser 

utilizado para ataques DoS e isolar a rede da organização do acesso externo, comprometendo 

assun os negóc1os. 

Outro caso de possíveis vulnerabilidades podem ser encontradas no Fire~vall - 1 da Check 

Poinr. que possuem permissões padrão para TCP Source Porting e tráfego de pacotes UDP, o que 

pode causar problemas em organizações onde o firewall é mal administrado e funciona com 

essas configurações padrões [NEW 991. 

Com relação à configuração e gerenciamento do firewall, diversos equívocos podem ser 

cometidos, o que pode comprometer a segurança da organização, tais como [AVO 99): 

• Adicionar novos servicos porque os usuá rios dizem que "precisam" deles -é importante 

separar o que eles '· precisam" do que eles "querem". Os novos serviços devem ser claras 

necessidades para os negócios da organização. Mesmo um serviço apa rentemente 

benigno aumentl o trabalho de administração do firewall, além de adicionar potenciais 

possibilidades de ataques; 

• Concentrar os esforços no firewall enquanto outras medidas de segurança são ignoradas 

- osftrewalis não são suficienres, são apenas uma parte do arsenal de segurança necessá­

rios. 

• Ignorar os arquivos de logs- se os arquivos de logs não são nunca avaliados, enrão não 

possuem nenhum valor; 

• Deshgar as mensagens de alertas- ao desligar os alarmes e alertas, a segurança do perí­

metro da rede est.i em perigo: 



l 

6 1 O O Firewall Não é a Solução Total de Segurança 134 

• Permiür usuários no firewall- os fit·ewalls devem ser rã o simples quanto possíveis. Como 

usuários adicionam complexidade, as contas dos usuários são potenciais pontos de ata­

ques, e os próprios usuários são porenciais atacantes. Além disso, qualquer usuário pode 

abrir brechas de segurança no firewall "sem querer'', através de seus próprios erros; 

• Permüir que diversas pessoas administrem o firewall- wdo administrador é um atacante 

em potencial. e um administrador pode causar danos mais sérios do que qualquer outro 

usuário. devido aos seus direitos no sistema; 

• Presença de modens - qualquer modem atrás do .firewall pode driblar o perímetro de 

segurança. de modo que forma uma entrada em potencial para a rede da organização; 

• Driblar a segurança do firewall e usar uma política própria - o firewall deve ser configu­

rado de acordo com a política de segurança da organização. Fugir disso. como criar um 

backdoor para facilitar a sua administração, certameme rrará muitos problemas futuros; 

• Ignorar a existência da política de segurança da rede e dos computadores - se existir a 

política que trata desses aspectos, ela deve ser utilizada. E se esses aspectos não estive­

rem sendo tratados, a política deve ser modificada com a revisão para os firewalls; 

• Não possuir uma política de segurança- sem um conjunto de regras. não há como tomar 

decisões relativos à segurança. O melhor é que uma política seja criada, mesmo que gra­

dativameme. Essa abordagem deve ser utilizada em oposição à idéia de se criar a política 

apenas quando ela for efetivamente necessária, depois da organização sofrer um ataque. 

Já que a política deve ser criada (se não tiver, o firewall será mal configurado, e um ata­

que será inevitável e certo), emão o melhor é criá-la antes da in1plantação do jí1•ewall. 

Maiores detalhes da política de segurança podem se r vistos no capítulo 5. 

6.1 O O Firewall Não é a Solução Total de Segurança 

É 1mportante lembrar que ofi1-ewall é apenas uma parte de um conjunto de componentes de um 

s1stema de segurança necessário para a proteção das organizações. Ass1m, a idéia de que um 

fi1'ewall é a solução para todos os problemas de segurança, disseminada por alguns fabricantes, 

e que infe lizmente ainda faz a cabeça de muitos profissiona is de informática, é um conceito equi­

vocado. que acaba colocando em risco toda a organização. 

Firewal/s podem ser uma "faca de dois gumes~ : eles representam uma boa primeira linha de 

defesa e são essencialmente necessários em uma infra-estrutura que envolve a segurança. Porém, 
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eles tendem a acalmar as organizações com uma falsa e perigosa sensação de segurança e satis­

fação lDID 98]. Segundo Mark Fabro. da Secure Computing, 'jtrewalls são como cercas em ,·olta 

de uma propriedade· eles guardam o perímetro. Uma falha no sistema operacional. nos serviços 

ou na a plicacão pode fazer com que o hacker simplesmente passe pelo Jirewall e tenha acesso 

aos dados sensiLivos··. 

O maior problema relacionado ao firewall pode ser considerado justamenre a fa lsa idéia de 

que o Ji1-ewall é a solução dos problemas de segurança. A própria definição defirewall, visto na 

seção 6.1. parece não estar mais de acordo com os dias de hoje. A pouco tempo atrás, era fácil 

definir um firewal/ e suas funções. Ele atuava na borda de uma rede, evitando que os intrusos 

entrassem na rede da organização. Esse perúnetro era facilmente definido, e o firewall cuidava 

desse perímetro. Hoje esse perímetro é intangível, com as extranets e VPNs estendendo as redes 

para a comunicação com os parceiros. a Web e os banco de dados sendo acessados pelo público 

em geral, e a computação móvel e a utilização indiscriminada de modens criando pontos de 

acesso à rede da orgamzaçào que não passam efetivamente pelo fimzvall. O perímetro hoje está 

mudando. fluindo e ativo. como pode ser visto no modelo de bolsões de segurança definidos na 

seção 5 11 Ass1m. o fh·ewa/1 hoje não pode ser considerado um muro, e s1m uma defesa ativa, 

que é a idéia prinCipal do fireu:all cooperativo. 

Mesmo a definição desse •· muro'' criado pelo firewall torna-se mais complicado, Já que mais 

de 60o/o dos ataques vêm da própria rede interna, e com a computação móvel e o ambiente coo­

perativo, o foco acaba mudando de "muros altos'' para "controle dos usuários'' . O foco de segu­

rança agora esLá em selecionar os usuários que podem entrar na rede e se lecionar os direitos 

que esses usuános possuem na rede. Definir os recursos que um usuá rio particular pode acessar, 

e os ní\'eís de acesso de cada usuário na rede, e a certeza de que eles estão fazendo aquilo que 

lhes são expliCitamente permitidos passa a ser essencial. Assim, o controle de acesso é também 

um importante aspecto de segurança. Basicamente, não basta apenas controlar, é necessário 

também monnorar o que o usuário está realizando dentro da rede [SEC 99). Além d1sso, a rede 

nào deve ser protegida apenas das invasões intencionais, mas também contra inúmeros erros 

comuns de usuários autorizados [CIS 981. 

Levando-se 1sso em cons1deracào, onde se pode ver que a definição ong1nal do firewall não 

se aplica ma1s no conte>.'to atual. este trabalho propõe un1a arquitetura defirawall que visa aten­

der à!> necess1dades das organ1zações, o firawa/1 cooperativo, que será visto no capítulo ] 2. 
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6.11 Conclusão 

Este capítulo discutiu diversos aspectos do firewall, entre eles a sua definição, que parece que 

vem sendo modificado com o tempo, em grande pane devido ao mercado e à errada percepção 

de que ele é a solução de {Odos os problemas de segurança de uma organização. As funcionali­

dades do firewall foram apresentadas. e a evolução que vem ocorrendo nesse imponante com­

ponente de segurança foi discurida. A arquitetura influi diretamente no nível de segurança. e as 

diferentes possibilidades foram analisadas, culminando com a proposta do fírewatl cooperativo, 

que será apresentada no capítulo 12. Foram analisados ainda aspectos como o seu desempenho, 

o seu mercado. os seus testes. e os problemas relacionados. Apesar de não ser a solução de todos 

os problemas de segurança. ojirewall é um componente essencial em uma organização, ao aruar 

na borda de sua rede, protegendo-a contra ataques e acessos inde,·idos. 

,.. ..... .... ----- ----
f ~..~ w. ,., 

l. ~t~ KJ ~ 'lf, C A CU"~. 



Capítulo 7 

Sistema de Detecção de Intrusões 

Foi visto no capítulo anterior que os firewalls são apenas um dos componentes de um sistema 

de segurança destinado a proteger a rede da organização. Neste capítulo será discutido qual o 

objetivo dos sistemas de detecção de intrusões (IDS), outro componente importame para a segu­

rança. Os tipos de IDS e as metodologias de detecção utilizadas serão vistas sem muitos detalhes, 

bem como a sua melhor localização na rede da organização. 

7. 1 Objetivos 

Foi visto no capítulo anterior que ofirewall é apenas um dos componentes dentro da estratégia 

de segurança de uma organização. Foi visto também que o foco está mudando, de uma aborda­

gem baseada na segurança de borda, para a necessidade de maior acompanhamento e moniw­

ramento das atividades dos usuários, já que o grande nível de inrerconectividade entre as 

organizações intensificam essa necessidade. Além da ameaça de backers, que se movem entre 

diversos pontos de acesso para realizar a invasão, os ataques provenientes a partir da própria 

organização também são uma ameaça constante. Como muitos desses ataques internos podem 

ser realizados também através de comas comprometidas, um sistema de detecção de intrusões 

(lntrusion Detection System - IDS), que têm como objeüvo detectar atividades inapropriadas, 

incorretas ou anõmalas. é um elemento importante dentro do arsenal de defesa da organização. 

Além de ser importante para a segurança interna, o IDS pode detectar ataques que são rea lizados 

através de porras legítimas que são permitidas pelo ji1·ewall. 

O lOS trabalha como uma câmera ou um alarme contra as inrrusões. podendo realizar a 

detecção com base em assinaturas conhecidas ou em desvios de comportamento, como serão 

138 
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visros na seção 7.4. Algumas das ações que podem ser tomadas após a detecção de um ataque 

são lGRA 991: 

• Reconfiguração do ji1·ewall; 

• Alarme (som); 

• Aviso SNMP para sistemas de gerenciamento de redes, como o OpenView ou o Spectrum; 

• Evemo do NT; 

• Syslog; 

• Envio de e-mail; 

• Envio de mensagem para o pager, 

• Gravação das informações do ataque; 

• Gra,·açào das evidências do ataque para análise posterior (computação forense); 

• Execução um programa capaz de manipular o evento: 

• Finaltzaçào da conexão. 

7.2 Características 

Serão vistos nas próximas secões os diversos tipos e metodologias empregados pelos sistemas 

de detecção. Eles ainda estão em processo de amadurecimento, e não existe mesmo uma classi­

ficação mais clara para o que será apresentado. porém algumas das características chaves que 

devem ser observadas em um IDS são [HAL 98][SAi 99-2]: 

• Detecção em tempo real: 

• Provimento de mformações valiosas sobre atividades mahciosas na rede: 

• Análise baseada em cada caso. com resposta apropriada p:ua cada um deles: 

• Ajuda na identificação do local onde o ataque está ocorrendo; 

• Flexibilidade c InteligênCia, já que cada organização é diferente. O IDS deve ser capaz de 

se adaptar a mudanças no ambiente da organização; 
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• Gerenciamento cemral , garantindo que todos os casos sejam analisados e respondidos de 

maneira consistente; 

• Transparência, com o sistema não indicando quais pontos ou segmentos da rede estão 

sendo moniwrados: 

• Capacidade de reportagem gerencial efetiva, ou seja, habilidade de recriar invasões para 

prevenir novos ataques do mesmo tipo; 

• Flexibilidade de resposta, com a capacidade de reação para a prevenção de danos; 

• Configuração, remando cuidado para respostas ''falso positivo~. que pode ser tão peri­

goso quanto a um ataque real. 

7.3 Tipos 

A classificação a seguir foi feita baseada em diversas fontes , não existindo ainda uma classifica­

ção clássica para o tema. Os sistemas de detecção de imrusões podem ser divididos entre os 

seguintes tipos, que serão vistos nas seções a seguir [HAL 98)[GRA 99]: 

• Host-Based Jntntsion DetecTion System; 

• Network-Based Jntrusion Detection Sysrem: 

• Real-Time Actívity Monit01'1.ng: 

• System Jnteg1'ity Verifiers; 

• Log File Monitors; 

• Deceptíon Systems. 

7 .3.1 Host-Based lntrusion Detection System 

Também conhecido comoAudit TrailAnalysis, esse üpo de IDS (HIDS) faz o monito ramento do 

sistema baseado em informações de arquivos de logs ou de agentes de auditoria. O HIOS pode 

ser capaz de monitorar acessos e mudanças em arquivos críticos do sistema. além de mudanças 

nos privilégios dos usuários. A análise dos logs faz com que ataques de força bruta possam ser 

detectados. porém ataques mais sofis ticados podem não ser detectados. As informações históri­

cas indicam que tipo de ataque ocorreu, porém como o processo não é feito em tempo real , o 
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invasor pode explorar as vulnerabilidades , roubar informações ou introduzir códigos maliciosos 

antes que uma ação seja tomada com relação ao ataque [HAL 98]. Essa metodologia utilizada pelo 

HID$ é conhecida como Behavior-Based Intmsion Detection. que será vista na seção 7.4.2. 

O HIDS é o responsável não apenas pelo monitoramento do tráfego, mas também pela che­

cagem da integridade dos arquivos do sistema (System lntegrity Verifiers- SIV) e pelo monitora­

mento de processos suspeitos (Log File Monit01s - LFM). 

O SIV monitora sistemas de arqu ivos em busca de arqu ivos modificados, que podem ser 

backdoors. Na maioria das vezes, eles são considerados ferramentas ao invés de sistemas, já que 

não são capazes de emitir ale rtas em tempo real. Um exemplo de SIV é o Tripwire [GRA 99]; 

O LFM monitora arquivos de logs gerados por serviços da rede . De maneira similar ao 

Network-Based Intmsion Detection System (seção 7.3.2). que utiliza a metodologia Knowledge­

Based Intrusion Detection (seção 7.4.1), o LFM procura por padrões nos arquivos de logs que 

sugerem um ataque. Um exemplo de LFM é o Swatch [GRA 99]. 

Os host wrappers ou os firewalls individuais podem ser utilizados e configurados para moni­

torar rodos os pacotes. tentativas de conexões ou tentativas de login.s no host que esrá sendo 

monitorado. que pode incluir também tentativas de conexões dial-in ou em outras portas de 

comunicação diferenres das habituais [SA1"1 99-2]. Assim, eles também pode m ser considerados 

um HIDS. 

O próprio Unix possui fe rramentas que realizam a detecção de intrusões [SAN 99-21. Alguns 

exemplos são: 

• syslog - arquivos de log do sistema e dos usuários; 

• TCPwrappers, lastlog - moniroramento da conectividade; 

• lsof- monitoramento de processos; 

• quotas- monitoramento de utilização do disco; 

• audit- auditoria do sistema; 

• monitoramento de sessões. como os que podem ser realizados com o ITP. 

O HIDS do UNIX é tão eficiente quanto os registros que forem realizados. Melhorias podem 

ser feitas pelos administradores, como por exemplo, escrever programas para realizar a análise 

de arquivos de lop, e alertá- los via e-mail ou pager. 
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7.3.2 Network -Based lntrusion Detection System 

Também conhecido como Packet Analysis, o Network-Based Jntrusion Detection System (NIDS) 

monitora o tráfego do segmento da rede, geralmente com a interface de rede atuando em modo 

pronúscuo e em tempo real, como se os pacotes passassem por um sensor. A anáJise é feira atra­

vés da captura e examinação dos cabeçalhos e conteúdos dos pacores. A metodologia utilizada 

é o Knowledge-Based Intrusion Detection. que será vista na seção 7.4.1 , onde as informações do 

tráfego são comparadas com assinaturas conhecidas. As ações são tomadas de acordo com essa 

avaliação. 

Eficiente em ataques como o !P spooflng ou o SYN jlooding, o NIDS não é eficiente contra o 

buffer ove1jlow e contra ataques através de conexões discadas, além de não conseguir analisar 

pacotes cifrados. Outro problema é que esse tipo de IDS res1de em equipamentos diferentes, e 

devido a características físicas e/ ou drivers de redes diferentes, não conseguem prever se um 

equipamento pode ace itar um determinado pacote. Isso faz com que o sistema fique nilnerável 

a dois tipos de ataques, que envolvem o stream de dados [HAL 98]: 

• Se o IDS rejeita um pacote que um equipamento deve aceitar, o atacante pode mudar a 

seqüência do stream. fazendo com q ue o IDS rejeite os pacotes válidos subseqüentes: 

• Se o IDS aceita um pacote que o equipamento deve rejeitar. o atacante pode facilmente 

passar porções do stream de dados pelo monitor de detecção, que é então rearranjado na 

máquina. resultando em um ataque. 

7.3.3 Real-Time Activity Monitoring 

O Real-Time Activity Monitoring funciona através da instalação de agentes inteligentes nos siste­

mas e dispositivos de rede da organização. Esses agentes inleligentes possuem vanragem como 

[HAL 98]: 

• centralização das atividades suspeitas que ocorrem em múltiplas localizações da rede: 

• rápidas atualizações dos agentes com novas assinaruras digitais; 

• derecçào de intrusões mesmo se a conexão for cifrada ou se o invasor utiliza conexão dis­

cada. 
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7.3.4 Deception Systems 

São também conhecidos como sacrificiallamb, decoy. booby trap, lw·es. jly-traps ou honeypots. 

que funcionam como armadilhas para a captura de hackers [GRA 99USAN 99-21. Eles não contém 

dados ou aplicações críticas para a organização, e o seu único propósito é de se passar por um 

legítimo equipamento da organização, que é configurado para interagir com um potencial 

hacker. de modo que detalhes do ataque sejam capturados. O boneypot é capaz de registrar 

novos tipos de ataques e a técnica utilizada pelo hacker que conseguiu passar pelos primeiros 

sistemas de defesa , geralmente ofirewall. Um método para a configuração de um honeypot pode 

ser visto em [SPI 99-2]. 

7.4 Metodologias de Detecção 

As metodolog•as uulizadas pelos IDS para a decisão de detecção de um ataque são o Knowledge­

Based Jntrus1on Detectzon. o Behavior-Based Jntrusion Detection e o Computer 1\-/isuse Detection 

System. que serão apresentadas a seguir. 

7.4.1 Knowledge-Based lntrusion Detection 

Também conhec1da como Mfsuse Detection Jntn.tsion Detection System, é a abordagem mais uti­

lizada pelos IDS. Ele atua como um anti-vírus. onde um conjunto de assinaturas representam 

tipos de conexões e tráfegos. que podem indicar um ataque parricular em progresso. Todas as 

ações que não são reconhecidas pelo conjunto de ass inaturas são conside radas ace itáveis. A taxa 

de acenos desse tipo de IDS é considerada boa, porém depende de atualização constante dessa 

base de conhecimento, que é dependente de sistema operacionaL versão, plataforma e aplicação 

rsAN 99-2]. 

O Bw-glar Alarm é um modelo que utiliza o Knowledge-Based Intmsion Detection e faz uma 

analogia a um alarme residenc•al. onde o alarme dispara de acordo com alguns e\·entos defini­

dos. Assim como o alarme residencial pode ser armado de acordo com uma política (por exem­

plo de que ela 1rá d1sparar se alguém entrar pela porra dos fundos ou pela Janela e mexer num 

quadro). o burgtar alarm também func1ona de acordo com uma políuca deftnJ<.Ia, onde a detec­

ção baseia-se no conhec1memo da rede e no que não pode ocorrer na rede. A i<.léia é de que o 
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adminisU"ador possuí o conhecimento da rede e o backer não, de modo que assim ele pode defi­

nir o momento em que um alarme deve ser disparado [RAN 99]. 

Esse tipo de metodologia é mais rápido e não gera tanto falsos positivos se comparado com 

o Behavior-Based lntntsion Detection (seção 7.4.2), já que ele "entende" o ataque que está em 

andamento. O seu ponto fraco é que, assim como os anti-vírus com relação aos vírus. ele não 

consegue detectar ataques não conhecidos, novos ou que não foram atualizados pelo fabricante 

do sistema. Além disso. ele pode ser enganado aU"avés de técnicas como a inserção de espaços 

em branco no stream de dados do ataque [RAN 99]. Outro pomo negativo é o recurso compU[a­

cional exigido, que é dificultado quando um ataque distribuído coordenado é realizado. onde a 

análise em tempo real de rodos os pacotes (em grande número) pode ficar comprometida. Solu­

ções como realizar análises em dados já capturados previamente, como pacotes da rede ou logs, 

reduz a necessidade de recu rsos computacionais, porém a detecção não é feita em tempo real 

[BRE 98). 

As assmaturas, como as que detectam um grande número de fa lhas em conexões TCP em 

diversas portas, indicando que alguém esta realizando um scanning na rede, são divididos em 

3 tipos [SAl'\J 99-2]: 

• Strings- olham por st1'ings que indicam um possível ataque. Um exemplo de assinatura 

de string para "Cnix pode ser "cal "+ +" > /. rhosts". Para minimizar o número de falsos 

positivos, é necessário refinar as assinamras de strings utilizando assinaturas compostas. 

como por exemplo. os de ataq ues Web, que misturam "cgi-bín" , "aglimpse'' e "JFS'; 

• Portas - monitoram tentativas de conexões nas portas: 

• Cabeçalho - procuram por combinações perigosas ou sem lógica nos cabeçalhos dos 

pacotes. Um exemplo é o WinNuke, que envia um pacote para a porta NetBIOS (139) e 

liga os bits Urgent e Out of Band, o que resulta no "blue screen oj death" em sistemas 

Windows. OuU"o exemplo é a assinatura que idemifica pacotes TCP que possuem ligados 

os jlags SYN e o FIN. que significa que o cliente deseja iniciar e finalizar a conexão ao 

mesmo tempo. o que não pode existir em uma situação normal, sendo portanto um claro 

indíciO de [entativa de ataque. 
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7.4.2 Behavior-Based lntrusion Detection 

O Bebat70r-Based lntrusion Detection. também conhecido como Anomaly Detection JnlntSion 

Detection Systems. assume que as tntrusões podem ser detectadas através de desvios de compor­

ramenro dos usuános ou dos sistemas. O modelo de normalidade é definido atraYés de diversas 

maneiras (de" e ser tomado cuidado para que o padrão de normalidade não seja definido quando 

o recurso está sendo atacado) e é comparado com a atividade corrente. Qualquer comporta­

mento que não corrcsponda ao comportamento padrão é conside rado intrusivo [SAN 99-2). 

A decisão é tomada através de uma análise estatística para encontrar mudanças de compor­

tamenros, tais como o aumento súbito de tráfego, de utilização da CPU, de atividade de disco, 

de logon de usuários, de acessos a discos. etc. A abordagem utilizada é a de que tudo o que não 

foi visto anteriormente é perigoso. e portanto deve ser evitado. Assim, rodos os ataques podem 

ser capturados. mesmo os que não possuem assinaturas definidas. incluindo os ataques novos. 

Além disso. essa me10dologia é independente de sistema operacional ou plataforma. O lado 

neganvo dessa abordagem é que o IDS pode gerar falsos negativos (quando o ataque não causa 

mudanças signific::m\'::tS na merragem do tráfego) e falsos positiYOS (bug no sistema de monito­

ramento ou erro no modo de análise da merragem) [BRE 98). P:tra mmímizar esses problemas. 

diversas pesqutsas estão em andamemo, principalmente com a utilí2ação de redes neurais. lógica 

fuzzy, e inteligêncta artiftcial [GRA 991. Uma lista dos projetos e pesquisas em andamento com 

lOS pode ser visto em [COA 00). 

7.4.3 Computer Misuse Detection System 

O Compu ter Misuse Detection Systenz (CMDS), da ODS Nerworks, é um IDS que inclui as carac­

terísticas do Knowledge-Based lntnLSion Deteclion e do Behavior-Based Jntru.sion Detection [ODS 

99]. 

O C.\10$ utiliza uma arquitetura agente/gerenciamento/ console que oferece diversas ferra­

mentas para facilitar a coleta e a análise de logs e de dados de aplicações para a auditoria. Os 

agentes são pequenos programas que coletam. comprimem e cifram os dados. Os gerenciadores 

processam os dados a procura de assinaturas que representem eventos de segurança. O console 

oferece um GUI com um:1 séne de ferramentas para a análise e geração de relJtónos [SAl"\ 99-21. 
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O CMDS possui um método universal de análise de togs, que permite que o administrador 

de segurança importe logs e dados particulares, de modo que a auditoria, o reconhecimento de 

assinaturas e a análise estatística possam ser realizadas. 

As características do Knowledge-Based lntrusíon Detection do CMDS podem ser vistas através 

de um sistema baseado em regras que avalia todos os eventos registrados em busca de assina­

turas de ataques. que incluem fa lhas de logins, execução indevida de sofrware, acessos a arqui­

vos e diretórios ou a u tilização de privilégios de administrador. Essas assinaturas podem ser 

adicionadas pelos usuários para a customizaçào dos processos. 

As características do BehavioT-Based lntrusion Detection do CMDS podem ser vistas através 

do Statístical Profiler, que aprende automaticamente padrões de comportamento e os compara 

com a arividade corrente do sistema. Uma mudança de padrão de comportamento pode indicar 

roubo de dados ou comprometimento do nome de usuário e senha. Perfis para aplicações 

também podem ser definidos, como a de uma aplicação que gera determinada quantidade de 

informações e que passa a gerá-las em quantidades maiores. Perfis estatísticos também podem 

gerar alertas com relação a desvios de padrões. 

7.5 Padrões 

A padronização do !DS é um processo que ainda está em andamento, e tem como objetivo criar 

formatos e procedimentos para o compartilhamento de informações entre os sistemas. Alguns 

dos trabalhos que estão sendo realizados são o Jnt1'Usion Detection Exchange Formal e o 

Common Jntrusion Detection Framework. que serão vistos rapidamente a seguir: 

7.5.1 lntrusion Detection Exchange Format 

O lntrnsion Detection E.xchange Formal faz parte do Internet Engineering Task F01·ce (IETF) 

(http:// www.ietf.org/html.charters/ idwg-charter.html) e tem como objetivos: 

• Definir formatos de dados e procedimentos para troca de formatos de respostas; 

• Definir fo rma[Qs de dados e procedimentos para o compartilhamento de informações de 

interesse a dtversos sistemas de detecção de immsões; 

• Definir métodos de gerenciamenro dos sistemas que necessitam interagir enrre eles. 
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Os resultados esperados são: 

• Criação de um documento que descreve os requerimentos funcionais de alto nível para a 

comunicação entre IDS e requerimentos para comunicação entre lOS e ststemas de geren­

ctamemo. 

• Especificação de uma li nguagem comum que descreve os formatos de dados que satisfa­

zem os requerimentos; 

• Um jramewo1·k que identifica os melhores protocolos utilizados para a comunicação entre 

IDS. descrevendo como os formatos de dados se relacionam com e les . 

Alguns Internet drajts já criados são: 

• lntrusion Alert Protocols (IAP)- protocolo no nível de aplicação para a troca de dados de 

alerta entre elementos lOS, como o sensor/anaUsador e gerentes em redes IP. O protocolo 

é destgnado para ser mdependente do úpo da representação de dados O modelo de 

defintçào e formatação dos dados para alertas é descrito em documentos do grupo de tra­

balho. 

• Requenmenros para o !mruszon Detection Excbange Format, 

• .. 'vtodelo de dados do buru.szon Detection Excbange Formal. 

7.5.2 Common lntrusion Detection Framework 

O Common Intrusion Detection Framework (CIDF) (http:/ /gost. isi.edu/cid f) é um projeto de pes­

quisa realizado pelo Dejcm.se Advanced Research Projects Agency (DARPA) para o desenvolvi­

mento de um formato intercambiável a ser utilizado pelos pesquisadores do DARPA. 

7.6 Localização do IDS na Rede 

Um ponto tmportante a ser considerado na utilização de um lOS é quanto ao tráfego da rede. 

De acordo com [:':>AN 99-21. e levando-se em consideração o IDS Real ecure. quanto maior o trá­

fego de uma rede. menores as porcentagens de eventos registrados pelo sistema. Assim. uma das 

abordagem que podem ser Uliltzadas para o monitoramento adequado é a utilização de múltiplos 

sensores em diferentes pontos da rede, de modo que a análise de ataques possam ser divididos 
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entre es~es pontos. Desta forma, cada sensor poderia rea lizar a inspeção dos pacotes de acordo 

com os diferemes riscos de ataques existentes. 

Quanto à localização do IDS dentro da rede da organização, o HIDS não pode ser utilizado 

em sistemas Windows 9x, que não possu1 capac1dade de registros suficientes par;t uma análise 

ma1s apurada dos eventos de segurança. A instalação de um sni.ffer por um hacker em um sis­

[ema Windows 9x, por exemplo, passaria despercebido aos olhos do administrador de segu­

rança. Para redes com o Windows 9x, portamo, a melhor estratégia é a util1zaçào do l\lDS. 

O IDS pode ser instalado em d1versas localidades da rede da organização. onde cada posição 

sign1fka um tipo de proreçào específico. Algumas das posições em que o lDS pode ser utilizado 

podem ser vistos na figura 7.1. 

INTERNET 

I!! SeNidor Externo 

Figura 7.1: A localização do lOS na rede da organtzaçâo 
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As funções de cada posição podem ser vistas a seguir: 

• LOS 1 - É pouco utilizada , pois o ftrewall produz poucas info rmações que podem ser 

analisadas, 

• lDS 2 - Detecta araques que passaram com sucesso pelo firewall; 

• LOS 3- Detecta ctraques conrra o firewall; 

• lOS 4 - Detecta ataques internos na organizaçào. 

O !OS é mais eficiente se localizado no perímetro da rede, peno de servidores clictl-up e nas 

conexões com outras organizações O TOS pode funcionar bem em WAi'\Js, que geralmente pos­

suem largura de banda re lativamente baL"(as, que podem ser mon itoradas pelo IDS, ao contrário 

de LANs. onde a alta largura de banda faz com que o IDS renha alguns problemas. 

Utilizar ros em switches também é uma boa idéia, mas isso pode causar problemas devido 

ao alro tráfego nos segmentos. Uma possibilidade poderia ser utilizar a porta monitor do switcb. 

que porém possui a desvantagem de possuir baixa taxa de ve locidade. Outra possibilidade se ria 

utilizar o NIDS entre swilches. mas que possui o mesmo p roblema que ocorre com o alto rráfego; 

7.7 Problemas do IDS 

Alguns problemas a serem enfrentad os pe los IDS sào [GRA 99]: 

• Slow sccms - o NIDS pode ter dificuldade de manrer registros de ataques com intervalos 

de tempos conside ráveis, como onde o backer rea liza o scanning de u ma porta a cada 

hora; 

• Segmentos de rede com alto tráfego, como os de 100 Mb ps são difíceis de serem mo nito­

rados, pois a quanudade de pacotes a serem analisados é muito grande; 

• Ataques coordenados o u de baixa largu ra de band a; 

• IP Spoofing I Pmxying - impossibilira a descoberta da origem dos ataques; 

• Limitação de recursos - como foi visto anteriormente, fa ltam melhores recursos para pro­

cessar a fragmentação de pacQ[es, armazenar logs para evitar ataqLtes coordenados ou 

lenros , e também a capacidade de analisar uma rede de 100 Mbps ou mais; 

• Falso positivo - principalmente através da tecnologia de detecção de anomalias; 
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• Novos upos de ataques - difícil monitoramento de ataques que utilizam a fragmentaçãc 

de pacotes, ou os que mudam as configurações padrões de protocolos, como por exem­

plo, as que modificam a porta de conexão do Back Orifice. 

7.8 Conclusão 

Este capítulo apresentou rapidamente as características, os objetivos e os principais tipos de sis­

temas de detecção de intrusões (IDS). Esses sistemas estão em um processo constante de evolu­

ção, onde alguns padrões estão sendo desenvolvidos, para que a troca de informações entre os 

diversos sistemas seja facilitado. O capítulo apresentou também uma discussão sobre a melhor 

localização de um IDS na rede da organização, e os principais problemas a serem enfrentados 

por esses sistemas. 



Capítulo 8 

A Criptografia e a PKI 

A criptografia é uma ciência que possui uma importância fundamental para a segurança, ao servir 

de base para diversas tecnologias e protocolos, tais como a Public Key Injrastructure (PKI) e o 

IP Security (IPSec). As suas propriedades- confidencialidade, integridade, autenticação e não­

repúdio - garantem o armazenamento, as comunicações e as transações seguras, essenciais no 

mundo atual. Este capítulo discute o papel da criptografia e os aspectos relacionados à sua segu­

rança, e também a PKI. componeme importante em um ambiente baseado em chaves públicas. 

8.1 O Papel da Criptografia 

A criptografia possui cada vez mais uma função e importância fundamental dentro das soluções 

de segurança das o rganizações. Além de sua função primária, que é a de garantir a confidenci­

alidade dos dados, a criptografia é a responsável também pela integridade. autenticação, certifi­

cação e não-repúdio, propriedades fundamentais em protocolos como o Secure Shelt (SSH) e IP 

Security (IPSec), além de ser o ponto chave do Virtual Private Network (VPN) e da Public Key 

Jnfrastntcture (PKI). 

Apesar de fundamental. principalmente devido à necessidade crescente de sua utilização na 

Internet, Bellovin mostra em [BEL 98) que as soluções existentes são poucas, além de não serem 

completas. Alguns exemplos ci[ados são o Pretty Good Privacy CPGP) e o Secure Multi-Pwpose 

Internet Mait Extensions (S/MLI'VIE). utilizados para a segurança em e-mai/s (falta de uma certifi­

cação mais geral) , o Secure Socket Layer(SSL) para a Web (autenticação apenas em uma via. onde 

apenas o servidor é aurenricado e o usuário permanece sem autenticação nenhuma) . o IPSec 

para a criptografia na camada de rede (conflito comfirewalls, já que os pacotes IPSec possuem 

152 
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cabeçalhos e conteúdos cifrados, que os firewalls não podem processar, e portanto filtrar) e o 

Secure Electronzc T1·ansactzon (SET) para o comércio eletrônico (as lojas virruais gostariam de ter 

acesso ao número do carrão de crédito para aproveirar a base de dados de seus clientes). Os 

problemas envoh·endo a integração da VPN. que utiliza o IPSec, com osfireu·a/Js são analisados 

na seção 11 .2. de modo que uma configuração correra faz com que a solução funcione da 

maneira adequada, ou seja, proregendo de fa to a o rganização. 

Tudo isso, aliado ao fa to do poder de processamenro estar seguindo a Lei de Moore, facili­

tando a quebra de chaves de alguns algoritmos criptográficos, mostra que a criptografia é uma 

área onde grandes evoluções irão acontecer. Um dos pri ncipais fatos está na escolha do Advan­

ced EnC1)ptiorz Standard (AES) pelo Nation.al lnslitute for Standards and Tecbnology (NIST), que 

irá subsutu1r o DES, que é o algoritmo padrão atual. 5 fina listas foram escolhidos no 1/:J Fast Sof­

tware b1C1Jp!wn Workshop (FSE 2000). e após a escolha, as discussões e o processo formal de 

aprovação do governo. o novo padrão tem previsão para entrar em operação em meados de 

2001. Um ponto 1mporrante é que o novo padrão será escolhido pela comunidade ligada à crip­

wgrafia, e não pelo :'-ISA [SCH 99-2]. Um outro fato é o avanço da cripwgrafia de curvas elípticas, 

cada vez mais utilizada em componentes como smm1 cards e na computação móvel. 

8.2 A Segurança dos Algoritmos Criptográficos 

A segurança dos algoritmos criptográficos é baseada nos seguintes fatores [HER 98]: 

• Tamanho da chave: são diferentes para a criptografia de chave privada e para a criptogra­

fia de chave pública; 

• .Mecamsmo de troca das chaves: por exemplo, Diffie-Hellman para criptografia e RSA para 

assmaturas. O método prefendo hoJe é o Internet Key Exchange (IKE), se comparado com 

o Szmple Key Managementfor internet Protocol (SKlP). A vamagem primána do IKE sobre 

o SKIP é a sua habilidade de negociar com um número d1fereme de chaves criptográficas: 

• Taxa de troca das chaves: como regra , quanto maior a frequência da troca automática das 

chaves, ma1or a confidencialidade dos dados. A troca de chaves manual é considerada 

msegura. além de ser trabalhoso realizar rodo o processo manualmente, o que pode 

influ1r na produtividade do usuário: 
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• Geração das chaves: com a utilização de um número aleatório real como base para a cri­

ação das chaves, é impossível saber ou adivinhar a estrutura das chaves futuras. o que 

garante uma maior segurança. A geração das chaves através de hm·dwares possuem a 

Yantagem de ll[ilizarem componentes dedicados na criação aleatória desses números. 

além de nào utilizarem os algoritmos conhecidos utilizados pelos softwares, que podem 

ser quebrados mais facilmente. 

Além dos fatores verificados. deve ser levada em consideração també m a qualidade do sis­

tema criptográfico e a sua correta implementação, seja ela em software ou hardware. 

Em termos matemáticos, o algoritmo criptográfico, que tem origem a partir de um problema 

matemático difícil, é considerado seguro se 50.000 computadores não podem resolver esse pro­

blema em um milhão de anos. Diversos tipos de problemas matemáticos difíceis existem, tais 

como o problema do logaritmo discreto (Diffie-Hellman e Digital Signature Algoritl:mz (DSA), 

fatoração de números grandes (RSA) e curvas elípticas [ROT 98-3]. Atualmente. os 3 mais utiliza­

dos são o Integer Factorization Problem (IFP), o Discrete Logarithm Problem (DLP) e o Elllptic 

Curve Discrele Logarilhm Problem (ECDLP) (ROT 98-2]. 

Funções one-way hash são consideradas fáceis de serem executadas em uma direção, porém 

são extremamente difíceis de serem executadas na direção contrária. Fazendo-se uma analogia, 

esse cipo de função seria como um ovo, que pode ser facilmente quebrado, mexido e frito, 

porém quase impossível de recuperar a sua forma original. Funções trap-door one-way bash uti­

lizam uma parte de informação (o trap-door) para realizar a função nas duas direções. O tama­

nho da chave determina o grau de dificuldade do problema matemático. Uma discussão teórica 

que envolve as funções one-way hash está relacionada com a sua própria existência, pois mate­

maticamente não existem modos de provar essa afirmação [ROT 98-3]. 

Quanto ao RSA e a outros algortimos de chaves públicas, a sua segurança é baseada na difi­

culdade que envolve a fatoração de números primos grandes. Enquanto é fácil multiplicar dois 

números primos grandes, fatorar o produto desses do1s números é muito mais difícil. As chaves 

pública e privada do RSA são funções de pares de números primos muito grandes, com cente nas 

de dígitos. Uma característica do RSA e de outros algoritmos de chave pública é que ela pode 

ser utilizada para a cifragem de dados, e também para a autenticação via assinaturas digirais. 

(ROT 98-3]. 
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8.2.1 A Segurança pelo Tamanho das Chaves 

Foi visto que a segurança de um algoritmo criptográfico não pode ser medida apenas pelo tama­

nho da chave. Além disso, não se pode esquecer que a criprografia de chave privada (simétrica), 

de chave pública (assimétrica) possuem tamanho de chaves diferentes equivalentes, ou seja, o 

fato de um algoritmo de chave pública utilizar chaves de 512 bits não significa que ele seja mais 

seguro do que um algoritmo de chave privada que utiliza 128 bits. A tabela 8.1 apresenta as resis­

tências comparativas quanto ao custo de processamento entre os algoritmos de chave simétrica 

e de chave assimétrica [GEU OO]. 

Chave Simétrica Chave Pública 

56 bits 384 bits 

64 bits 512 bits 

80 bits 768 bits 

112 bits 1792 bits 

128 bits 2304 bits 

Tabela 8.1: Resistências comparativas entre os algoritmos de chave simétrica e 
assimétrica. 

A questão do tamanho das chaves em algoritmos simétricos é avaliada em [BLA 96]. Um algo­

ritmo criptográfico é considerado forre se não existem facilidades que permitam que se recupere 

as informações sem a utilização de ataques de fo rça bruta (teste de todas as combinações de 

chaves), e também se o número de chaves possíveis é suficientemente grande para fazer com 

que araques de força bruta sejam impraticáveis. A tabela 8.2 mostra o número de chaves possíveis 

no espaço de chaves e o tempo de processamento (1 milhão de tentativas/ seg) [GEU 001. 
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Combinações Permitidos 
(Byte) 7 Bytes 7 Bytes 8 Bytes 8 Bytes 

Leu-as nunúsculas (26) 8,0 X 10~ 2,2 ho ras 2,] X 1011 2,4 dias 

Minúscu las e dígitos (36) 7,8 X 1010 22 horas 2.8 X 1012 33 dias 

Alfanuméricos (62) 3,5 X 1012 41 dias 2,2 X 1011 6,9 anos 

Caracteres imprimíveis (95) 7.0 X 1013 2,2 anos 6,6 X 101; 210 anos 

Caracteres ASCIT (128) 5,6 X 1014 18 anos 7 2 X JO]Ú 
' 

2.300 anos 

Caracteres ASCII de 8 bits (256) 7.2 X 1016 2.300 anos 1.8 X 1019 580.000 anos 

Tabela 8.2: O espaço de chaves e o tempo de processamento necessáno. 

As chaves desses algoritmos podem ser quebradas através de ataques de força brU[a, que 

restam cada combinação possível de chave até que se descubra a combmaçào correta. Esse 

araque de força bruta pode ser realizada desde por equipamemos convencionais (PCs), passando 

pela tecnologia Field Programmable Gate Array (FPGA) - um chip especial para a realização de 

cálculos, até o Application-Specific Jntegrated Círcuits (ASlCs), que é cerca de 7 vezes mais 

rápido que um chip FPGA, porém necessita de um grande mvestimento em engenharia , o que 

au menta os seus custos. A tabela 8.3 mostra que basta ter o recurso financeiro para que as chaves 

sejam quebradas através de força brura. A tabela 8.4 mostra o tempo de fatoração para quebra 

de chaves de algoritmos assimétricos. 

A Lei de Moere parece estar de acordo com a realidade. Quando o DES foi proposto em 1975. 

a chave de 56 bits era considerada segura. ApHcando-se a Lei de Moore, o tamanho da chave 

considerada segura para 20 anos depois (1995, época do artigo), era 70 bits. O artigo recomenda 

a utilização de 75 bits. correspondente a 61 bits em 1975. Seguindo a mesma linha de raciocínio, 

para garantir a segurança de um3 chave em um prazo de 20 anos a partir de 1995, o tamanho 

ideal é de 90 bits [BLA 96]. A grande diferença está agora na computação distribuída, principal­

meme a[[avés da Internet, onde um grande número de equipamentos pode trabalhar em para lelo 

para que o objenvo da quebra da chave se1a alcançado mais rapidamente. Além disso. diversos 
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equipamentos ded1cados para a quebra. como o Deep Crack e o Twmkle, que serão vistos na 

seção 8.4. comnbuem para a e\·oluçào da criptografia. 

Custo 56 b its 64 bits 112 b its 128 b its 

SlOO K 35 horas 37 dias 10 1 ~ anos 10 1
" anos 

s 1 .\1 21 ffi!OUlOS 4 dias 1012 anos 1017 anos 

SIO M 2 minutos 9 horas 1011 anos 1016 anos 

$100M 13 segundos 1 hora 1010 anos 1015 anos 

Sl G 1 segundo 5,4 minutos 109 anos 101-i anos 

SIO G 0,1 segundos 32 segundos 108 anos 1013 anos 

SIOO G 0,0 I segundos 3 segundos 107 anos 1012 anos 

$1 T 1 m1lissegundo 0.3 segundos 106 anos 1011 anos 

Tabela 8.3: Esümativas para ataques de força bruta. 

N° de bits MIPS/ Ano Necessários Tempo /p Pentium 11 - 300 MHz 

512 <200 8 meses 

768 100.000 300 anos 

1024 3 X 107 1 x 105 anos 

1280 3 X 109 1 x 107 anos 

1536 2 X 10 11 7 x 108 ::~ n os 

2048 4 X 10 1' 1 1,3 x 1012 anos 

Tabela 8.4: Fatoração de chaves do algoritmo assimétrico. 

Assim, é essencial considerar o tempo que a informação deverã ficar protegida pela cripto­

grafia, para que o tamanho 1deal da chave seja utilizada para proteger efetivamente as informa­

ções. Os di\·ersos tipos de mformações necessitam de diferentes períodos de proteção, e portanto 

de diferentes tamanho::. de chaves: 

• Transferências eletrônicas de fundos. seja de milhões ou bilhões de dólares, necessitam 

de segurança. porém o tempo de exposição é exTremamente cuno: 



I 
I 
I 

8.3 As .~faiores Falhas nos Sistemas Criptográficos 1St 

• Planos estratégicos corporativos necessitam de confidencialidade durante alguns anos; 

• Informações proprietárias de produtos, como a fórmula da Coca-Cola, necessitam ser pro 

regidos por um longo período, talvez décadas ou séculos; 

• Informações privadas pessoais, como condições médicas ou avaliações profissionais. 

devem ser protegidas durante a vida do indivíduo. 

8.3 As Maiores Falhas nos Sistemas Criptográficos 

Schneier analisa em (SCH 98] os fatores que podem causar fa lhas em sistemas criptográficos: 

• falha na checagem do tamanho dos nlores; 

• reutilização de parâmetros aleatórios que nunca deveriam ser reutilizados; 

• alguns sistemas não destróem a mensagem em texto claro depois da cifragem; 

• alguns sistemas utilizam arquivos temporários para proteger os dados que podem ser per­

didos durante uma pane no sistema, ou utilizam a memória virtual para aumemar a dispo­

nibilidade da memória; 

• em casos extremos o sistema operacional pode deixar as chaves no disco rígido. Existem 

sistemas que perm1tem que a senha fique armazenada na memória de vídeo; 

• falhas também na utilização da base de dados para a recuperação de chaves em emergên­

cias; 

• em um sistema que utiliza geração de números aleatórios, se são geradas chaves fracas, o 

sistema é totalmente comprometido, não importando a efetividade do algoritmo cripto­

gráfico. 

Essas falhas podem ser exploradas através de ataques por hardware. que podem introduzir 

deliberadamente falhas no processamento da criptografia para determinar as chaves secretas 

[SCH 981 

Bellovin (BEL 98] mostra também que os algoritmos hoje implememados possuem falhas 

devido à sua complexidade, e que os erros em seu desenvolvimento são comuns. Além disso , 

re\·endedores ainda comercializam produtos com algoritmos já considerados inseguros e até pro­

prietários (apostando na segurança \'ia obscu ridade), além das interfaces com o usuário ainda 

serem difíceis de serem utilizadas 
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8.4 Os Ataques aos Sistemas Criptográficos 

Além dos ataques tradicionais às chaves, descritas em [SCH 96] - cbypertext-only a/tack. known­

plamtext altack cbosen-plaintext attack. adaptive-cbosen-plamtext attack. chosen-cipbe11ext 

allack, cbosen-key attack e mbber-bose cryptanalysis (purcbase-key atrack). diversos outros tipos 

de ataques podem ser utilizados, contra os próprios sistemas criptográficos. O próprio Schneier 

diz em [SCH 98] que os ataques aos sistemas não são através da tentativa de testar todas as chaves 

possíveis (força bruta) ou explorar falhas nos algoritmos. mas sim na exploração de erros no 

design. na im plementação e nn instalação. 

Em [SCH 99-1], Schneier fal::t da evolução dos métodos de backing contra os sistemas cripto­

gráficos (Cl)pto-hackmg) e de seu fu[UrO. que não é destinado à grande massa, como vem ocor­

rendo com a segurança em redes, já que a criptografia exige conhecimentos profundos de 

matemática a\·ancada. o que não está ao alcance de todos [SCH 99-2]. Segundo ele, os métodos 

de backmg vêm e,·oluindo, o que pode ser Yisro em ataques do ttpo side-cbamzel artacks, onde 

a segurança dos sma11 cards e dos tokens são testados através de informações sobre tempo, con­

sumo de energta e radtaçào do dtsposirivo. Outro tipo de ataque é ofaílureana~vszs, onde diver­

sos ttpos de falhas são forçadas durante a operação, de modo a quebrar a segurança de smart 

cards. Outro ataque é analisar não o algoritmo de criptografia em si, mas o gerador de números 

aleatórios; o algoritmo pode ser seguro, mas se o método de se produzir as chaves para o algo­

mmo for fraco, o número de chaves não é tão suficiente quanto devena ser (SCH 99-1]. 

Os siste mas criptográficos podem ser quebrados através da análise dos modos com que as 

diferentes chaves se relacionam entre si. Cada chave pode ser seguro. porém a combinação de 

di,·ersas chaves relacionadas pode ser suficiente para a criptanálise do sistema. Ainda é posst\·el 

quebrar a segurança do RSA através da análise dos padrões de processamento, porém sem que­

brar o algonrmo [SCH 99-11 

Um dos ataques é o tzming auack. que faz a análise e mistura dos tempos relati,·os das ope­

rações da cnptografia. Esse tipo de ataque é utilizado na recuperacào de cha\'eS pn\'adas do RSA. 

e também contra smart cards e tokens de segurança, além de servidores de comércio eletrônico 

(SCH 981. 

Muitas chaves são armazenadas no próprio equipamento do u:,uário. escondidas no meio de 

strings ou no próprio sistema. Shamir descreve em [SHA 98-4] awques algébricos e estatísticos 
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ulilizados para localizar chaves escondidas em uma grande st1ing ou em grandes programas. 

Segundo Shamir, essas técnicas podem ser utilizadas para aplicar lunchtime attacks em chaves 

de assinatura uttlizadas por instituições financeiras, ou para driblar o mecanismo de authenticode 

existente em alguns pacotes de software. O luncbtime attack é realizado por alguém que se apro­

veita da hora do lanche de algum funcionário de alguma instituição financeira, por exemplo, para 

procurar por chaves de assinatura, que pode estar em um arquivo dentro do seu equipamento. 

ou incorporada à própria aplicação. Uma imponante consideração é que as chaves podem ser 

armazenadas no equipamento sem o conhecimento do usuário, como por exemplo. em arquivos 

swap do Windows (contém o estado intermediário da sessão de assinatura anredor), ou em arqui­

vos de backup criados automaticamente pelo sistema operacional, em intervalos fixos. Ainda 

pode aparecer em setores danificados que não são considerados como sendo pane do sistema 

de arquivos [SHA 98-4]. 

Com relação a ataques de força bruta, em 1998 a Electronic Frontier Foundation (EFF) criou 

o Deep Crack, um computador com processamento paralelo deUS$ 220.000, com o objetivo de 

demonstrar que oDES de 56 bits não oferece uma real segurança. O Deep Crack quebrou oDES 

no RSA DES Challenge 11 em 56 horas [MOS 99), sendo que a média das quebras foi de 4 dias e 

me io [SCH 99-2]. 

Após essa demonstração, o DES já não é mais recomendado para proteger informações por 

mais de 20 horas, sendo que algumas das opções são o 3DES, o Carlísle Adams and Staffotâ 

Tavares (CAST), Intemational Data Encryption Algorithm (IDEA) e o Rivest Cipher#5 (RC5). que 

utilizam conceitos parecidos com os do 3DES, ou seja, utilizam chaves de 128-bits com cyper 

blocks de 256-bits. Suas fraquezas, assim, são os mesmos do 3DES. sendo que o CAST, o IDEA 

e o RC5 possuem vantagens com relação ao 3DES no seu desempenho. O CAST, da Emrusr, não 

necessita de pagamento de myalties. O CAST com 64-bits leva 235 dias para ser quebrado pelo 

Deep Crack, enquanto o CAST com 80-bits leva 43.000 dias. O CAST com 128-bits leva 3 milhões 

de vezes mais tempo do que o CAST de 80-bits. O DES-X é o DES com uma chave extra de 56-

bits que faz operações XOR, aumentando significativamente a segurança do algoritmo, porém o 

3DES ainda é mais seguro. 

Um outro equipamento para a quebra das chaves, agora de chaves públicas, é o que Adi 

Shamir descreveu. o Twinkle [T\Xll 99]. O Twinkle é um computador elétrico-ótico destinado a 

farorar números com velocidade com faror 1000. O computador ainda não foi construído, porém 
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Sham1r mos1ra que isso é po~~h·el. mostrando ainda que chaves públicas de 512 btts não são 

mais seguras para a uuh.tacao operacional. 

Apesar do Twmkle amda não ser construído, um grupo de holandeses fatorou um número 

de 512 bits utilizando 300 workstalions da Silicon Graphics Inc. e Pemiums, durante mais de 7 

meses. O algoritmo utilizado foi o General Num ber Field Sieve. Schneider analisa que, se os esfor­

ços cooperat ivos util tza ndo-se recu rsos da Internet, como foram utilizados para a quebra do DES, 

fossem utilizados, a chave pública poderia ser quebrada em uma semana. A chave mínima reco­

mendada pela RSA hoje é de 768 bits. 

Ao mesmo te mpo e m que equipamentos dedicados à quebra de chaves são desenvolvidos, 

equ ipamentos dedicados também estão sendo desenvolvidos. O Depa11ment oj Energy-s (DOE) 

Sandia National Labo1·atories desenvolveu um cifrado r cerca de 10 vezes mais rápido do que os 

similares. que pode ctfra r mais de 6,7 bilhões de bits por segundo Isso pode ser útil para a pro­

teção de diversos tipos de dados digitais- Yozes. áudio. vídeo, telefone celular, rádio e televisão. 

O chip uulizado é o S.\'L Data EnCI)ptwn Standard (DES) Apphcation Spectj1c Imegrated Circuil 

{:\SIC). que consiste de 16 conjuntos de 16000 transistores integrados em um chip do tamanho 

de uma moeda Além de suportar o DES, o DES ISIC suportará também novos algoritmos. como 

o Advanced EnCI}ption Standard (AES), que será admado como novo padrão para a criptografia 

simétrica (SAN 99]. 

8.5 Certificados Digitais 

Diversos protocolos de segurança, como o Secure Multipu1pose Internet Mail Extension.s (S/ 

MIME), o Tra11spor1 Layer Security (TLS) e o Intemet Protocol Security (IPScc) utilizam a cripto­

grafia de chaves públicas para prover a confidencialidade . a integridade, a autenticação. e o não­

repúdio das comunicações. Os certificados digitais são um dos elementos baseados na criptogra­

fia de cha' e pública utthzados por esses protocolos. e as propriedades vis1as são essenciais em 

um modelo de segurança como o do ambteme cooperativo, onde dh·ersos nívets de acessos 

devem ser controlados e protegtdos. 

Os certificados dtgitats podem mcluir diversas informações sobre o seu dono. e a quantidade 

dessas informaçõe-; determin:l o nh·el de confiabilidade do cenific:tdo A complexidade da estru­

tura e de determin..tdo~ rtpos de informações culminou na definicào do Atmbwe Ce11tjteate (AC), 

que fot mcorporado na definição do X.509 pelo PKIX Working Group. O formato do AC permite 
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que informações adicionais sejam ligadas ao certificado digital através de estruturas de dados 

assinadas digitalmente, e podem ter referências a múltiplos certificados [AR$ 991. 

Os certificados d igitais são normalmente criados pelas autoridades certificadoras (Certifica­

tion Authorities- CAs), que têm a função de criar. manter e comrolar todos os certific::tdos por 

ele emitidos. de modo que os certificados comprometidos ou expirados sejam invalidados. A 

manutenção envolve a segurança de sua própria chave privada, que se descoberta ou roubada 

compromete todo o sistema, sendo necessário assim invalidar os certificados anteriormeme emi­

tidos. e substituí-los com a nova chave doCA. Rothke {ROT 98] mostra a complexidade envolvida 

com todas essas funções de gerenciamento dos certificados digitats, o que justificou a definição 

de uma infra-estrutura de chave pública (Public Key Injmst1-ucture- PKl), que possui compo­

nentes responsáveis por funções específicas, como poderão ser vtsros nas seções a seguir. 

8.6 Public Key lnfrastructure 

Em um ambiente heterogêneo como o ambiente cooperativo. o gerenciamemo dos certificados 

digitais e de rodas as suas funções toma-se extremamente complexo. fazendo com que uma 

infra-estrutura de chave pública (Publíc-Key lnfrastructure - PKI) seja uma tecnologia importante 

dentro de uma arquitetura de segurança. A PKI é importante principalmente para a segurança 

interna da organização, ao tornar possível uma autenticação consistente, baseada nos certificados 

digitais. eliminando assim a necessidade de armazenamento de um grande número de senhas, e 

também de múltiplos processos de autenticação. Nesse ponto, pode-se considerar que a PKI 

pode funcionar como um Sing/e Sign-On (seção 10.3), porém isso vem de encontro com a real 

interoperabilidade emre os diferemes sistemas que utilizam os certificados digitais como métodos 

de autenticação, entrando assim no mérito da certificação cruzada. Apesar dessa abordagem. será 

visto na seção 12.1.1 que mesmo essa diferenciação emre usuános internos, usuários externos e 

usuários remotos sofre uma alteração em um ambiente cooperativo. onde o acesso aos recursos 

ímernos torna-se cada vez maior, chegando-se aos níveis dos próprios usuários internos, através 

do Virtual Pn'vate Network (VPN) (capítulo 9). A característica principal do ambiente cooperativo 

é a formação de bolsões de segurança (seção 5.11). 

Além do SSO. a PKI pode ser aplicado para ourros objetivos: eli minar os documentos em 

papel e assinar de modo on-line os pacotes que trafegam pela rede [BRA 97]. 
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Ka sua forma mats simples, a PKl é um sistema utilizado para a publicação de chaYes públtcas 

utilizadas na cnptografia de chaves públicas, que possu i duas operações básicas [BRA 97]: 

• Certificação - processo de ligar uma chave pública a um indivíduo, organização ou qual­

quer outra enttdade, ou mesmo a uma peça de informação, como uma permissão ou uma 

credencial; 

• Validação - processo de verificação da validade do certificado. 

Já o PKIX Worktng Group (seção 8.6.4) define a PKI como sendo o conjunto de hardware. 

sofrware, pessoas, políticas e procedimentos necessários para criar, gerenciar, armazenar, distri­

buir e revogar certificados d tgitais baseados na criptografia de chave pública [ARS 991. 

Outras definições incluem o de McClure [MCC 981. que considera a PKI como sendo um back­

bo11.e de uma corporação segura, enquanto a Netscape e a Verisign tratam a PKI como sendo 

uma combinação de software. criptografia e serviços que permitem que as organtzações realizem 

transações pela Internet de modo seguro [.NC:T 99]. 

Já do ponto de vista organizacional, a PKI pode ser considerado uma coleção de políticas, 

regras. responsabtltdades, decisões. serviços e controles para a utilização da cnptografia entre as 

aplicações da organização, além de ser também um conjunto de tdéias, entendimentos. conven­

ções, concordânctas, contratos, leis, regulamentos, instituições, pessoas e confiança que permite 

que os certificados e assinaturas digitais possam ser utilizados do mesmo modo que documentos 

são utilizados e documentos no papel são assinados IM UR 99]. 

8.6.1 Funções da PKI 

O PKI possui uma série de funções. que são executadas por componemes específicos da infra­

estrutura, como poderá ser vtsto na próxima seção. Um ponto importante é que muiras das fun­

ções a seguir foram especificadas. porém não completamente implementadas, de modo que 

muitos problemas ainda têm que ser resolvtdos. 

As funções especificadas em uma PKI são [RSA 99HARS 99UNET 991lSEC 99-4J[BRE 99]: 
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• Registro- processo na qual uma entidade se registra a uma autoridade certificadora (Ce1'­

tificate Authority- CA), geralmeme através de um Registration Authority (RA). O CA, que 

pode contar com a ajuda do RA, verifica se o nome e outros atributos estão corretos, de 

acordo com a política da organização definida no Certification Practtce Statement (CPS) 

[BHI 981; 

• Inicialização- é o processo na qual a entidade pega os valores necessários para o mício 

das comunicações com a PKI. Por exemplo, a inicialização pode envolver o fornecimento 

para o cliente da chave pública e/ ou certificado digital do CA, ou a geração do par de 

chaves privada/ pública da própria entidade (cliente); 

• Certificação - é o processo em que o CA envia um certificado digital para a entidade que 

a solicitou, e coloca esse certificado em um repositório; 

• Recuperação do par de chaves- em algumas situações, uma organização quer ser capaz 

de ter acesso a informações que estão protegidas, como e-mails ou projetos. quando um 

funcionário não está disponível, seja porque ele está doente, porque ele não trabalha 

mais para a organização, ou mesmo para uma investigação sobre a sua conduta. Nesses 

casos. o backup da chave privada do usuário pode ser fei[a por um CA ou por um sistema 

separado de backup. A PKI deve prover um sistema que permita a recuperação, sem pro­

ver riscos inaceitáveis de comprometimento da chave privada. 

• Geração de chaves - dependendo da política do CA, o par de d1aves pode ser gerado 

pelo próprio usuário em seu ambiente local, ou ser gerado pelo CA. Nesse último caso. a 

chave pode ser distribuída para o usuário em um arquivo cifrado ou em um token (smart 

card ou cartão PCMCIA); 

• Atualização das chaves - todo par de chaves precisa ser atualizado regularmente , isto é . 

substiruído por um novo par de chaves. Isso deve acontecer em dois casos: normalmeme. 

quando a chave ultrapassa o seu tempo de vida, e, excepcionalmente, quando a chave é 

comprometida. 

• Certificação cruzada - a certificação cruzada é necessária quando um certificado de um 

CA é envtado para um outro CA, de modo que uma entidade de um domínio administra­

tivo possa se comunicar de modo seguro com uma entidade de um outro domínio admi­

nistrativo: 
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• Revogação -várias ctrcunsrâncias podem fazer com que um certificado tenha a sua vali­

dade revogada antes da expiração do período de validade. Essas circunstâncias incluem 

mudancas no nome, na associação entre a entidade e o CA (funcionário que sai da o rga­

ntzaçào), e quebra da confidencialidade da chave privada correspondente. O X.509 

define um método de revogação de certificados, que inclu t uma estrutura de dados assi­

nada dtgl(almente. chamada Certificare Reuocation L1st (CRL). O CRL é uma lista com 

t1me-stamp que identifica os certificados revogados (através do seu número serial) que 

permanece d isponível livreme nte e m um repositó rio público. Algumas considerações 

com relação ao CRL incluem a freqüência de sua atualização e a re moção do certificado 

da lista. por exemplo, quando o prazo de validade do certificado expira; 

• Distribuição e publicação da notificação de revogação e dos certificados - a d istribuição 

do!> centficados mclui a sua transmissão para o seu proprietário, e a sua publicação 

envoh e o repOSitório dos certificados. A distribuição da notificação da revoga cão envolve 

postar CRLs em um repositório. 

8.6.2 Componentes da PKI 

Os componenres da PKI. definidos pelo PKIX ~ Vo r king Group. são [ARS 99HRSA 991ISEC 99-6UBHI 

98)[El'\T 99). 

• Autoridade certificadora (Cenificare Authority - CA), que é a enudade que cria os certifi­

cados digttats. Pode ser interno a uma organização, ou ser uma te rceira parte confiável, 

como pode ser visto na seção 8.6.2.1; 

• Organ izational Reg istration Authorities (ORAs) , ou sirnplesmente RA, que é uma enti­

dade dedicada a rea lizar o regtstro dos usuários (processo de coletar informações do usu­

áno e verificar a sua identtdade) e aceitar as requisições de certificados. O departamento 

de recursos humanos pode gerenciar o RA. enquanto o departamento de tnformárica 

pode gerenciar o CA. O RA pode ser uma função do CA [RSA 99]; 

• Certificare Holders, que podem assinar digitalmente e ctfrar docu mentos; 

• Clientes, que validam as assinaturas digitais e os caminhos de certificação a pa rtir de uma 

chave pública conhecida de um CA confiável: 

• Servico de diretório. como o Ligbtweight DireclOIJ' Access Protocol (LDAP). que funciona 

como reposttório para as cha' es. certificados e Cemjicare Ret:ocation Lzsts (CRLs), que são 

as ltstas com certificados mváhdos: 
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A figura 8.1 simplifica o arquirerura do modelo assumido pelo PKJX Workmg Croup [ARS 991: 

Transações Operacionais e 
Transações de Gerenciamento 

Figura 8.1: A arquitetura do modelo PKIX. 

8.6.2. 1 A Autoridade Certificadora 

O modelo de confiança das autoridades cemficadoras (CAs) pode ser considerado sendo de 3 

tipos lROT 98][RSA 99]: 

• Modelo de auroridade central, onde a autoridade certificadora é única; 

• Modelo de autoridade hierárquica, onde uma cade ia de autoridades emite os cenificados 

para outras aurondades no nível mais baL"t:o da cadeia, e asstm por diante. A autoridade 

cemficadora princ1pal (rool) cenifica autoridades primárias (Primwy Certificattml Autho­

rilies (PCAs), que podem criar, suspender e revogar ceniflcados dentro da hierarquia. Os 

PCAs, por sua vez, podem certificar CAs. Exemplificando, o $/MIME utiliza uma hierar­

qLHa de confiança (chain of trust), onde um cem ficado de um CA deve ser aceito por um 

CA confiavel. Isso é utilizado, por exemplo, quando um certificado Al é validado por 
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CA 1. por~m a organização não confia em CA 1 Emào CA 1 deve ter seu certificado vali­

dado por CA2. na qual a organização confia plenamente. O CA mats conhectdo é o Ven­

sign [ZO · ?81 

• \Veb of Tm:>t, onde a responsabthdade da confiança está no própno usu;hio ou ~ep:1 se 

Tom confia em Anne, e Anne confia em Beth enrào Tom confia em Beth. Este é o modo 

em que funcionJ o Pretzv Good Pnmcy (PGP) 

8.6.3 Desafios da PKI 

Foi visto até ago ra qu~.; a especificação da PKJ defme uma série de funções, compo nente::. e p ro­

tocolos. nus que possui ainda alguns aspectos a serem melhor discu tidos. principalmente 

qu.tndo a sua utilização é analisada em um ambieme produtivo. Alguns desses desafios mcluem 

:.1 c<.:rttficaçào cruzada, ,ts listas de revogação (CRLs) e as convenção de nomes. A certtficação 

cruzada é um ponto importante, pois, se os CAs de duas companhias, A e B, são diferentes , como 

a companhia A pode confiar em um usuáno que possUI um certificado da companhta B? A tec­

nologia ~uual não permtte essa interopcrabtltdade sem que exista uma combinação prévia porém 

dtversos padrões est.to sendo propostos arualmenre (seção 8.6.4) Uma solução. adotada pelo 

llutomotiue Network eXchcmge (ANX), é o uso de um CA terceirizado (modelo de autoridades 

hterarquica). que cenificu todos os cerctfic::tdos digitais dos diversos outros CAs (por exemplo. a 

Verbign ou a Entru-.l) (SEC 99-4]. 

A mreroperahtlidJde é de faro um do~ principais aspectos a serem re~olvtdos pelas PKis, se1a 

com relaçüo ~ 1 s operaçoes (geração, disLnb uição e ge re ncia mento dos certificados) ou com rela­

ção aos fo rn1aLOs dos componentes da Pl<I. O que pode-se verificar é que os padrões estilo sendo 

defin1dos. porém eles n~o são sempre tmplememados ou demoram a serem desenvolvidos Isso 

bz com que :1!> org.tnwtçoes tenham que escolher um ümco fabncanre para a sua solução PKl. 

o que traz uma limitação quanto 1 e~calabthdade, além de fazer com que organizaçao fique 

dependente da evolução desse fabricame (BRE 99]. 

:\ tmeroperabilidade emre as PKJs e uma questão seria que trouxe algumas sugestões. como 

JS da LockStar Inc. ou da SHYM Technologr A solução da SHYM, por exemplo. cnJ uma infra­

estrutura para onde os pedidos são encanunhados, de onde o servtdor SHYM determina em qual 

PKJ a .1pl!cação est.t li~ada, e verifica se o certificado e vál ido pa ra essa aplicação. Assim o pedido 
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é encaminhado para a PK1 apropriada. O lado negativo dessa solução é a necessidade do sof­

rware clieme, o que aumenta a complexidade e os custos [BRE 99]. 

Além desses aspectos, a implementação da PKJ traz uma série de pomos que ainda precisam 

ser analisados. como as aplicações que manipulam os certificados, a aceitação dos usuários, a 

legislação, o planejamento e a escalabilidade. Esses pomos podem ser vistos em [BRE 99] e [BHI 

98]. fMUR 991 enfatiza a idéia de que uma infra-estrutura não se compra, se constrói, mostrando 

a importância de uma vtsão estratégica para a implementação da PKI na organização. Deve-se 

pensar na PKI como um meio ou uma "estrada" para que uma conexão segura seja possível. 

Assim. como se pode comprar um automóvel. mas não se pode comprar a estrada, não se pode­

comprar a PKI. Porém se pode comprar os serviços de diretórios e os certificados digitais que 

são utilizados pela infra-esrrurura. Alguns riscos a serem considerados na implantação de uma 

infra-estrutura de chaves públicas podem ser vistos no artigo escrito por Schneier em [SCH 00]. 

8.6.4 Padrões PKI 

Como visto anteriormente, a interoperabilidade entre as PK.Is forma um grande obstáculo para a 

sua real implementação dentro das organizações. Os padrões PKI. que serão discutidos nessa 

seção, têm como objetivo permitir a interoperabilidade entre diferentes PKls, através das defini­

ções de [RSA 99): 

• Procedimentos de registros; 

• Formatos de certificados; 

• Formatos de CRLs; 

• Formatos para as mensagens de registro (requisição, certificados, certificados do servi­

dor); 

• Formatos para as assinaturas digitais; 

• Protocolos de desafio/ resposta. 

Um dos padrões é definido pelo Internet Engineeríng Task Fo1·ce (IETF), conhecido como 

Pf.JX Group (PKI for X.509 ce11iftcates). 

As 5 diferentes áreas em que o PKIX Working Group desenvolve documentos são [ARS 991: 

• Proflles do X.509 v3 e padrões CRL do X.509 v2 para a Internet; 
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• Protocolos operacionais. onde as partes envoh'idas podem obter informações dos certifi­

cados. bem como de seus status; 

• Protocolos de gerenciamento. onde diferentes entidades do sistema trocam informações 

necessárias para o gerenciamento apropriado da PKJ; 

• Informações sobre políticas de certificados e declarações de práticas de certificações. 

cobrindo áreas da segurança da PKI que não são diretameme endereçadas no resto do 

PKIX; 

• Time stamping c certificação de dados, que pode m ser utilizados para a construção de 

serviços como o não-repúdio. 

A especificação do PKIX é baseada em 2 padrões: o x.509. da lnternational Telecommuni­

cation Unio11 (ITU) e o Public Key CryptograpbyStandards(PKCS), da RSA Securiry. O X.509 tem 

o objetivo de especificar serviços de autenticação para o serviço de diretórios X.500, porém não 

tem a Intenção de definir uma PKI completa e imeroperável. O formato padrão dos certificados 

digitaiS é definido pelo padrão X.509 (RSA 991. 

O PKCS é uma série de padrões que cobrem a PKI em áreas como o processo de registro e 

renovacão dos certtficados, e a distribuição de CRLs. Para a imeroperabtlidade de PKis, os 

padrões mais importantes são o PKCS :t7 (Cryptograpbic Message Syntax Standard). o PKCS =10 

(Certificate Request Syntax Standm'd) e o PKCS :;] 2 (Personal Iriformaliolz Exchange Symax 

Stmzdard) [RSA 99). 

Outras defin ições são o Certificare Managemenl Protocol (PKIX CMP) c o Ce11ijicate J\llana­

gement Message Formal (CMMF). 

8.7 Conclusão 

Foi vtsto que a criptografi:t possui uma importância fundamental para as organizações, ao prover 

segurança através da confidencialidade. integridade. autenticacào e não-repúdio. Diversos aspec­

tos devem ser considerados para que um algoritmo cnptográfico se1a seguro. que foram \' istos 

neste capítulo. Os certificados dig1tais. pro,·eniemes da criptografia de chaves públicas, possui 

um papel Importante em um ambiente cooperativo, ao facilitar. princ1palmeme. a autenticação 

entre usuários de organizações diferentes de modo mais seguro do que o tradicional. Isso faz 

com que uma tnfra-estrutura de chave pública (Publzc Key lnfrastructure- PKI) seja considerada. 



Capítulo 9 

Virtual Private Network 

Ac:; redes privadas" irtuais (Virtual Priva/e Network- VPN) possuem uma importânc1.t fundam~n­

t~ll para as organizações. principalmeme no seu aspecto econômico, ao permitirem qu~ as cone­

xões dedicadas sejam substituídas pelas conexões públicas. Além do que ocorre com as 

conexões privadas, economias também podem ser geradas com a substiru1çào das estrururas de 

conexões remotas, que podem ser eliminadas em função da utilização dos clientes vP'\1 e dos 

provedores VPN. Porém, essas v:mwgens requerem uma série de considerações com relação à 

segurança, 1á que as informaçõe~ das organizações passam a trafegar através de uma rede 

pl'rblica. Esse capítulo v1sa discutir ..1 VPN e as implicações de segurança cnvolv1d.ls, .tlém <.los 

principais protocolos disponíveis para a comunicação entre as organizações através de t(me is vir­

tuais. 

9.1 Objetivos e Configurações 

As Redes Privadas Virtuais (Virtual Priuate Network - V'PN) são um componente impornnte 

dentro do ambiente cooperativo, e têm como objetivo utilizar uma rede pública para a comuni­

cação, em substituição às conexões privadas c às estruturas de acesso remoto, que possuem 

custos bastante elevados. Para os usuários que se comunrcam através de suas organizações. é 

como se essas duas redes diferentes fossem na realidade uma única rede, conswuindo ..tssrm uma 

rede vu"tual privada que passa fis icamente por uma rede pública. Esse Lipo de VPN. que é trans­

parente ao usuáno, pode ser chamado de gateway-to-gateway IIPN (Figura 9.1), e o túnel VPN 

(seção 9.3) é iniciado e fmalizado nos gateways das organizações O gateway-to-gateway 1.:p,v 

pode ser visto também em acessos remotos. qu:tndo o usuário se conecta ao provedor VPN. de 

170 
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onde o tunel VP · é tntctado (Ftgura 9.2). Ourro upo de VP é o cltent-ro-gateway VPS, onde o 

rúnel é tnictado no propno eqUipamento do usuário. arravés de um software cliente {Ftguras 9 3 

e 9.-n. 

INTERNET ) 
/ Túnel VPN 

Figura 9.1: Gateway-to-gateway VPN, onde o túnel VPN é criado entre 2 redes. 

Esses dois lipos de VPNs podem ser utiLizados para caracterizar uma fntranet VPN, que 

conecta departamentos e filiais dentro de uma organização, ou uma Extmnet VPN, que conecta 

a organtzação c1 parceiros esrratégicos. clientes e fornecedores. A lruranet VPN exige uma tecno­

logia de ponta para as conexões de alta velocidade presemes em LANs, além de alta confiabtll­

dade, para assegurar a pt ioridade em aplicações de missão crítica. facilidade de gerenciamento 

para acomodar mudanças com novos usuários, novas filiais e novas aplicações também é impor­

tame Já a Extranet VP requer uma solução padrão para assegurar .1 interoperabilidade entre as 

vánas soluções dos parcetros. sendo que o conrrole de rráfego é tmportanre para :.e evitar os 

gargalos e garantir a rapida resposta aos dados críticos. 

Além da economia com as linhas dedtcadas, a VPt pode ser utilizada também como substi­

tuto dos acessos remotos tradicionais. A manutenção com os componentes do acesso remoto, 
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USUÁRIO 

f& 

~ 

INTERNET ) ,.---------------.. 

Acesso Direto/Discado 

~ TúneiVPN 

Figura 9.2: Gateway-to-gateway VPN, onde o usuário utiliza um provedor VPN. 

que mcluem o pool de modens e as hnhas telefônicas, pode ser considerada bem ma1s cara do 

que uma solução VPN. Com isso, a VPN permite uma economia sigmficativa, também com a 

admm1straçào, que estaria a cargo do provedor de acesso Internet ou de acesso VPN. Essa solu­

ção, onde o túnel VPN é miciado no cliente, que se conecra a um provedor de acesso, subsriru­

mdo os acesso remotos diretos, é conhecida como remote-access VPN, e pode ser vista na Figura 

9.5. O remote-access VPN possui uma grande aplicabilidade em um ambiente cooperativo, onde 

os usuános remotos podem deixar de realizar ligações interurbanas, acessando os recursos da 

organização através de um túnel virtual criado através da lnterneL Uma autenticação forte é um 

requerimento para o remote-access VPN, já que os recursos da organização são acessados dire­

tamente pelos usuários, e a segurança física é difícil de ser implementada em so luçõe:, remotas. 
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USUÁRIO 

INTERNET / ,.---- -----------, 

/ 
Túnel VPN através de 
software cliente 

Figura 9.3: Client-to-gateway l/PN, com provedor de acesso e software VP 
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L ma outra for. ma de remote-access VPN, menos comum no Brasil, é onde o túnel VP é inj­

ciado no pmvedor de acesso, que se torna assim o provedor VPN. O cliente as~ u n uLilizaria uma 

conexão di::;cada PPP para o provedor VPN, de onde o túnel seria iniciado para J rede da orga­

nização t Fr.gura 9.6) Um fil tro de pacotes no provedor poderia permiur. apenas o tráfego VP 

para a rede da organização, eliminando assim a possibilidade do cliente ser util izado como uma 

pome entre a Imerner e a rede da organização. um risco bastante comum na primer.ra forma de 

remote-access VPN, onde o runel e iniciado no próprio clienre, através de um software VP r [f\ K 

00). 

Assim, quando a VPI\' é utiLizada, o serviço aparece para o usuárío como se elê estivesse 

conectado diretamente à rede privada, quando na realidade ele unli.la uma infra-estrutura 

pública (BA Y 981 uulizacào da rede pública para a comunicação entre matriz, filr.ais e parceiros 

comercr.a1s sigmfica c.ustos mar.s baixos tA Forrester Research estr.ma que ,, redução dos custo é 

maior que 60%) c maior flexibilidade e escalabilidade com relação a usuários móveis e a mudan-
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DispOSitivos 
VPN 

INTERNET 

Túnel VPN através 
de software cliente 

Figura 9.4: Client-to-gateway VPN. onde os usuários utilizam um software VPN. 
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cas nas conexões (comparando com as conexões privadas, que possuem custos altos para 

mudanças dessas conexões) [SEC 98]. Pesquisas da Forrester Research, Inc [MIN 97] indicam que 

as VPNs estão sendo cada vez mais utilizadas, principalmente devido ao melhor custo/benefício, 

à utilização do IP. por ser mais escalável e por ser uma alternativa à expansão da WAN. De faro, 

a utilização de uma conexão Internet facilita o gerenciamento das conexões (não é mais neces­

sário criar um pomo de conexão privado para cada uma das conexões, apenas uma, para a Inter­

net), nrando-se vantagem ainda da conectividade global, que é mais difícil de ser alcançada 

através de conexões dedicadas. Esse conjunto de fatores facilita a conexão entre as organizações. 

que podem assim buscar a evolução natural em seus processos de negócios. 

9.2 Implicações 

A proposta da VPl\, de substituir as caras conexões dedicadas e estruturas de acesso remoro pela 

utilização da rede pública, trouxe uma série de implicações, principalmente quanto à seguranç:.t 

das informações, que passam a correr riscos com relação à sua confidencialidade e à sua imegn­

dade. 
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USUÁRIO 

Túnel VPN através de 
software cliente 

Figura 9.5: Remote-access VPN, arravés de provedor tnrernet e software VP r. 

1'5 

O pnme1ro problema que pode ocorrer com a utilização da rede pública é a. possibilidade de 

packet sn!!Jing (seç·ão 4.5.2), onde qualquer indivíduo rem a possibilidade de cap[Urar pacotes 

contendo informações das organizações, quebrando assim a sua confidencialidade. O utro pro­

blema é a possibilidade de um ataque ativo à conexão TCP (seção 4.7), de modo que a sua inte­

gridade pode ser comprometida. Problemas de JP Spoojing (seç:lo 4.5.6) também pod~m ocorrer, 

com um usuáno podendo se passar como sendo ourro, causando assim problemas de auremica­

çào e autonzaçào. 

9.3 Os Fundamentos da VPN 

Os conceitos que fundamenram a VPN são a criptografia e o runelamenro A criptografia é utili­

zada para garanrir :1 autenticidade, a confidencialidade e a mtegridade das conexões, e é a base 

para a segurança dos túneis VPN, como poderá ser observado na seção 9.5.2, que discute o 

fPSec, um dos protocolos ma1s difundidos em VPNs. Trabalhando na camada 3 do modelo ISO/ 



9 3 Os Fundamentos da VPN 

USUÁRIO 
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INTERN:.; 
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Acesso Direto/Discado 

Túnel VPN 
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Figura 9.6: Remote-access VPN, através de provedor VPN, de onde o runel é criado. 

OSI, a cripLOgrafia é mdependenre da rede e da aplicação, podendo ser aplicada em qualquer 

forma de comunicação roteável, como voz, vídeo e dados [HER 981. 

O túnel VPN é formado pdo runelamemo, que permite a utilização de uma rede pública para 

o tráfego das informações, inclusive de protocolos não TP, através da criação de um rúnel virtual 

que é formado entre as duas panes da conexão. 

Pode-se considerar, ponanto, que uma VPN é formada pelo conjunto do tunelamenro, que 

pem1ite o tráfego em uma rede publica, e da cnptografia, que visa gar:mrir a segurança dessa 

conexão. Porém, os diversos protocolos existentes diferem entre si na camada do modelo fSO/ 

OSl onde atuam, ou no modo em que a cnptografia é utilizada: o Layer 2 Twmeling Protocol 

(L2TP ) e o Point-to-Point Tunneling Protocol (PPTP) fazem uso apenas da autenticação, 

enquanto o lP Security (IPSec) pode fazer uso da autenticação. da integridade e da confidencia­

l idade dos pacotes. 



9 4 O Tunelam~.mto l77 

Alem do tuncl.tmento c da cnptogratt.L outras c•tracterísucas chct\ es que devem ser conside­

r.ldas na implement.tçito de um 1 \ 1'. "ào o gerenci.unemo e o controle de tdfego que serão 

:.tnalisctdo~ 11.1 secao 9 6 

9.4 O Tunelamento 

O tunel:.lmemo conSJ'ite do enc:1psulamemo dos d<Jdos do usuário (payload) e m p.tcotes TP. ele 

modo que eles podem ser roteados entre múltiplo~ protocolos Esses pacotes s:to l!ntào desem­

pucoraclos no o utro lado do ru nel, de modo d p e rmit ir assinl que os us uários <11.tCOrizados, sejam 

eles mó' t:t" ou não. uulizem .t rede da o rganização <I qualquer momemo e a parrtr de qualquer 

locllidade O cunelamemo é unportame porque um tüne l IP pode acomodar qualquer ripo de 

poyfoad. e o usu .. mo móvel pode U[ilizar ,1 VPN para .1cessar transpar ente ment e~ ~ rede da o rga­

ntzaçào. se1.1 elJ b.tsc:!.tda em IP, lwemet Packet E.'l:cbcmge (IPX). AppleT .. tlk ou outros 

9.5 Os Protocolos de Tunelamento 

O tunelamenro pode ser realit:ado nas canudas 2 e 3, sendo que ambas possuem suJs vantagens 

e des,·anta~ens Alguns dos protocolos propos[Os para a camada 2 são o Point-to-Point Tunne­

lmg Protocot (PPTP), Laye1· 2 Forwarding (L2F), Layer 2 Twuzeltn8 Protocol (l2"I P) e o \li!1ual 

Tun.nelmp, Protocol (VTP) O Jvlobile fP e o Intemet Secllril)' ( IPSec) são algu ns protocolos utili­

t.::.Idos nL1 camad.t 3 [13A T 981 

O run clamento no níve l 2, por aruu e m um níve l mais baixo do modelo lSO/OSl, possui 

algumas v 1ntagens com relação ao tunel;l!nento no nível 3. tats como J simplicidade, a compres­

<;ào e cifragem fim-a-ftm, e a intcialização bidirectonal do túnel As suas características fazem com 

que ele c;<;ja ind tcado principalmente p~1r:1 os acessos discado<; ou para os que têm os seus custos 

relactonado:s à sua uultzaçào ou se1a. qu.mdo os custos são definidos de acordo com a qu.tnti­

dade de ln,teo; que trafegam por essa VP.01 Já as su.ts desv:Intagens são a padrontLação aind:1 em 

desem·olnmenw e a~ questões relativa-; à escalabihdade. a confiJbtltd tele. e .l ~ua segurança 

IBAY 98] 

Um problema de e~calabilidade pode ser visto quando a segu rança é provida no L2TP, geral­

mente pelo IP ec, onde o cabeçalho sofre um ol.!erbead constderável, como pode ser vislO na 

Ftgura 9.7. 
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IP ESP-auth L2TP PPTP IP ESP-authlencryp IPCOMP IP payload 

Figura 9.7: Overbead que pode ocotrer no cabeçalho de um pacote UTP. 

O IP Payloacl Compression Protocol (IPCOMP) prove:! a compressão dos dados. Esse Ol'erhecut 

intlUI dtretamente na fragmentação e na perda de pacotes, preJudtcando assun o desempenho 

do acesso VPN 

Por sua vez. o tunelamento no nível 3 possut as vantagens da escalabilidade, da segurança e 

da confiabtlidade enquamo suas prindpats desvamagens sao .l hmnaçào do numero de fabn­

canres e a complextdade em seu desenvolvtmemo [BAT 981. Porém essas desvamagens estao 

sendo mintmizadas raptdameme. como pode ser observ:tdo pt!lo grande numero de fabncames 

que implemem.1m o IPSec em seus produtos, tornando-o padrào de facto das 'v P s 

9.5.1 PPTP e L2TP 

O Layer 2 "/i.ullleling Pt·otocol (L2TP) é definido pelo Internet Engm.eermg f'ask Force OETF). e 

é baseado no Luyer 2 Forwaniíng (L2F) da Cisco Systems e no Pomt-to Powt Tu mteling Pmtocol 

(PPTP) da Micro-;oft. Ele suporta o tunelamemo e a autemicaç.to do usuário (por exemplo. pelo 

Cl lAP ou pelo PAP). sendo bastante utilizado para o encapsu lamento de p.1cotes PPP. ulilizado 

em conexoes discadas. L m pomo a ser considerado nos do1s protocolos e que a confidencialt 

dade intcgndade e aurenticrdade dos pontos que se comunicam devem ... er prm·1do!> por um 

ouLro protocolo, nonnalmeme o IPSec. 

Uma dtferença entre o L2TP e o PPTP é que o L:ITP pode se1 t.ransparente para o usuário. no 

sentido de que esse upo de tunelamemo pode ser inictado no gateway VP d~ um provedor 

\'P"\ (Figura 9.R) . Quando o PPTP e utilizado, essa abordagem é diferente. e o runelamemo é 

sempre intciado no proprio cliente (Figura 9 9) Com rsso. o PPTP e mais indicado para a utili­

zação em laptops, por exemplo, onde o usuário podera se conectai a rede da organização via 

vP'\, através do PPTP a pa111r de qualquer lugar Apesar disso, um cliente L2TP também pode 
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ser tnstalado no eqUtpamemo do usuário, dispensando assim o provedor VP'\ para o protocolo 

como pode ser vasto na Ftgura 9.10. 

USUÁRIO 

INTERN;; 
_;' 

Acesso Direto/Discado 

Túnell2TP 

Figura 9.8: O prQ[ocolo L2TP sendo utilizado através de um provedor Vl' I 

O L2TP é utilizado princip<tlmeme para o tr:ífego de protocolos não IP sobre uma rede 

públaca baseada em IP 

9.5.2 IPSec 

Stallings [ TA 981 mostra o surgimemo do Internet Protocol ecuriry(TP ec) em 1995, como sendo 

uma re:,posta .i necessadade de segurança contra o momtor::~mento e o controle do tráfego da 

rede não autorizados. A autenticação e a cifragem definidas pelo lPSec são independemes das 
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INTERNET 

Tunel PPTP através 
de software cliente 

Figura 9.9: O protocolo PPTP sendo util1zado atraves de um software c!Jcme 

INTERNET 

Tunel L2TP através 
de software cliente 

Figura 9.10: O protocolo L2TP sendo utilizado auJvés de um software cliente 
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versões do proLOcolo IP (versões 4 ou 6), e o protocolo vem se lornando o verdadeiro padrão 

urilizado pelos rúneis VPN. Alguns ataques teóricos for:1m discutidos por Bellovin em [BEL 9il 

pnncipalmenre <l possibilidade de se adqu1rir mfonnações dos cabeçalhos IP ec. 

O IPSec é composlo por 3 funcionalidades principais [TLvi 98]· 

• Cabeçalho de autenticação (Authentication Header- AI-I), que provê a integridade dos 

pacotes e a garamta de sua origem; 

• Cabeçalho de encapsulamemo do payload (Encapsulation Security Payload - ESP), que 

provê a conficJ encialidade dos pacotes que trafega m ~ Hra vés da rede pública; 

• Protocolo de negociação e troca de chaves Unten1et Key Excbange- IKE), que permite a 

negociação da comunicação entre as organizações de modo seguro. 

A autenricaçào pode ser provida pe lo AH e também pelo E P, sendo que a diferença entre 

eles é que a autenticação provida pelo ESP não prorege os cabeçalhos IP que amecedem o 

encapsulamemo ESP Já o AH faz a autenticação desse cabeçalho IP e também do encapsula­

mento ESP. 

9.5.2.1 Os Dois Modos do IPSec 

O IPSec traba lha ele duas maneiras [STA 98]: 

• Transpor! Mode- modo nativo, onde há a transmissão direta dos dados protegidos pelo 

IPSec entre os hosts. A cifragem e a autemicaçào são rea lizadas no payload do pacote IP, 

e não no cabeçalho IP (Figura 9.1 1). É urilizado em d ispositivos que i.nco rporam o IPSec 

na irnp lementação do TCP/ TP (Figura 9.12) , como nos sojiwa1-es clientes TPSec. Algumas 

modal idades que uülizam o modo de transpo rte são o gateway-to ~g ateway VPN (Figura 

9.2), client-to~ga t eway VPN (Figura 9.3 e 9.4) e o remote-access VPN(Figura 9.5); 

• Tunnel Mode- é geralmente utilizado pelos gateu;ays IPSec, que manipulam o tráfego IP 

gerado por hosts que não suportam o IPSec, como nas modalidades que podem ser 

observados nas Figuras 9.1 e 9.6. O gateway encapsulao pacore IP con1 a cripLOgrafia do 

IPSec. incluindo o cabeçalho IP original. Ele emào adiciona um novo cabeçalho lP no 

pacote de dados (Figura 9.13), e o envia através da rede pública para o segundo gateway. 

onde a informação é decifrada e enviada para o host destinatário, em sua fo rma original 

(Figura 9.14). 
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Cabeçalho 
IP Original TCP payload 

PACOTE IP ORIGINAL 

Autenticado 

Cifrado 

Cabeçalho Cabeçalho TCP 1 d ESP ESP 
IP Original ESP pay oa Trailer Auth 

MODO TRANSPORTE 

Figura 9.11: A cift.tgem e a auremicaçào no modo transporte do lPSec 

•.. --- -~ ·- --- --~ ·- -----~ 

·------~ 

HOST 

MODO TRANSPORTE 

Figura 9.12: No modo transporte o IPsec é mcorpor1do nJ pilh.t TCP IP 
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Cabeçalho 
IP Original TCP payload 

PACOTE IP ORIGINAL 

Autenticado 

Cifrado 

Novo Cabeç Cabeçalho TCP I d ESP ESP 
Cabeç.IP ESP IP Original pay oa Trailer Auth 

MODO TÚNEL 

Figura 9.13: A ctfragem e a autemicaçào no moclo cúnel do !PSec 

9.5.2.2 A Negociação dos Parâmetros do IPSec 

O início c.le uma conexão segura é através do Securily Association (SA). ele permiLe que os usu­

arios negotiem um conJunto comum de ::mibutos de segurança de um modo seguro, e comém 

uma ::.érie de informações que devem ser compartilhadas e acettas por Jrnbas as parte!) como se 

fosse um comrato. O A define como os sistemas que estão se comunicando utilizam os serviços 

de seguranc.:a. inclutndo mformações sobre o protocolo de s<::gurança, o .tlgoritmo de autentiCa­

ção e o algommo c.le cifragem, inclutndo atnda informações sobre o fluxo de dados. tempo de 

vida e o número de ..,equência, que visa inibir o replay-aflack [ENT 00]. 

O ~A é unidirecional, ou ~e ,a , para cada par de sistemas se comunicando, existem pelo 

menos dlJa~ conexóes seguras. Um SA pode util izar o ESP ou o AH, porém não os dois. Caso 
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.. ---· --~ 
·------~ .... 

HOST 

T 

GATEWAY GATEWAY 

MODOTUNEL 

HOST 

I ... 

Figura 9.14: No modo túnel o lPsec é implementado no p,cttewcey 

lS<t 

sej<l necessá rio utiliza r ambos, serão necessários dois SAs para cada um, somando no total quacro 

SA:s pa1 J a:. conexões bidirecionais lE:N1 001. 

OS·\ e identtficado pela combmaçào de (E T 00]· 

• Sec urrty p,~rameter Index (SPO. um número úntco ale::nório: 

• O endereço IP de desllno do pacore; 

• O protocolo de segurança a ser utilizado (AH ou ESP) 

9.5.2.3 O Gerenciamento das Chaves 

O gerenctamemo de chaves é um dos processos mats •mportantes do lPSec, e grande parte da 

segurança da comunicação reside nele, principalmente nas rrocas inictaJS d<tS chaves. Um 
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esquema bem definido de trocas deve ser admado para se evitar ataques do tipo man-in-lhe­

mtddle, onde o hacker· pode caprurar as trocas de informações dos dois lados da comunicação, 

alterando-as de acordo com os seus objetivos. 

O gerenciamento de chaves definido pelo IPSec é realizado pelo Internet Key Exchauge 

(JKE), que é baseado no Internet Securlty Association and Key Management Protocol (ISAK.t'vlf>) 

e no Oakley, que é o responsável pela troca de chaves. 

O (Kf está relactonado diretamente com a negociação dos Security Associatzons (SAs) e com 

a troca de chaves. O seu funcionamento possui 2 fases, onde na primeira fase o par estabelece 

um canal seguro para a criação do IKE SA, que é um SA utilizado para a negociação dos SAs 

(segunda fase) (Figura 9. J 5) . A idéia de se dividir o processo em 2 fases consiste l1í:l eliminação 

da redundância em alguns pontos da negociação doSA, e no conseqüente ganho de tempo e 

processamento, já que um canal seguro já está estabelecido pela primeira fase da negociação. 

O IKE provê 3 modos de troca de informações e eswbelecimento de SAs [TIM 98]: 

IKE MAIN MODE 
I 

ger a ~ 

--~·~ ~ 

Chaves da 
Sessão 

~ protege 

~ ge ra 

' 
Figura 9.15: As fases até a negociação doSA. 

• Matn Mode - corresponde à fase 1 do !KE, e estabelece o canal seguro para a fase 

seguinte, gerando o IKE SA; 
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• Aggressive Mode- corresponde também à fase 1 do IKE, porém é mais simples e ma i. 

rápido do que o main mode, Já que não provê a proteção das ident idades das entidade: 

que estào se comunicando. Isso ocorre porque as identidades são transmitidas junramenH 

com as solicitações de negociação, sem que um canal seguro seja criado ames, estandc 

assim susceptíveis a ataques man-m-tbe-míddle; 

• Quick J'v!ode- corresponde à fase 2 do IKE, e é a comunicação estabelecida para a nego­

ciação do SA. 

O main mode é compos[Q por 3 fases, cada um com 2 mensagens. Na primelfa fase, as dua~ 

fXlrtes envolvidas trocam informações sobre os algoritmos e hashes básicos a serem utilizados: 

na segunda fase. eles trocam as chaves p·ublicas para uma negociação Dij)le-Helman e passam 

os números .lleatórios que a outra pane deve assinar e devolver para provar a sua identidade; e 

na terceira fase eles verificam as identidades. 

O uggresswe nwde provê os mesmos serviços do main mode, com a diferença de ser bem 

ma1s rápido, com apenas 2 fases, com 1 mensagem cada. Assim, no total são 3 trocas de mensa­

gens, ao invés dos 6 requeridos pelo main mode. Isso ocorre porque este modo não provê a 

proteçao da identidade das entidades participantes. 

O qutck mode utiliza o canal seguro estabelecido pela util ização do IKE SA, gerado pe lo main 

mode ou pelo aggress1Ve mode, para negoctar os parâmetros da comunicação IPSec e trocar as 

chaves a serem utilizadas nessa comunicação. Como este modo já trabalha -;ob um canal seguro 

J<l estabelecido, Lodo o processo de negociação fica mais flexíve l e rápido. sendo composto por 

3 trocas de mensagens, como no aggresswe mode. 

Após o SA ser negociado as entidades estão apras a trocarem mformações por uma rede 

púbhca de 1T1odo seguro, formando ass im o túnel VPN A Figura 9.16 mostra os passos simplifi­

cados no estabelecimenlo de uma conexão VPN baseada em IPScc. Na primeira pane, o gateway 

verifica, através da polít1ca de segurança implememada, se o host pode criar um túnel virtu:ll. 

Caso essa verificação seja positiva, o gateway 1nicia a negociação do Securilv Association ela ses­

são, que pode ser vista na segunda parte da figura. Finalmente, na terce ira , o host se comunica 

através do canal seguro criado. 
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INTERNET 

Túnel VPN 

Figura 9.16: O estabelecimento de uma conexão VP ' baseada em IPSec. 

9.6 Gerenciamento e Controle de Tráfego 

AJém da segurança. que Lem a função de realizar o controle de acesso e utiliza a criptografia para 

garantir a autenticidade dos usuários e das conexões e a privacidade e a integridade da comu­

nicação, o utros ele me ntos são essenciais em uma VP N, como as que são ci tadas pela Check Po inr 

[CHE 98-3][CHE 98-4][Cl IE 98-51 - o controle de tráfego e o gerenciamento. 

O comrole de tráfego é essencial para que um dos principais problemas relacionados com a 

VP'\ que é a qualtdadc de serviço, seja tratada Es~e controle é realtzado fundamentalmente pelo 

gerenciamento de banda, que determina a largura de band.t que cada protocolo pode utilizar, 

em busca do bom desempenho 

Já o gerenctJmemo tem como objetivo facilirar a integração da VP com a política de segu­

nnça da organtzação, Jtravés do gerenciamento centralizado local ou remoto, além de facilitar 

também a escah.tbtltdade da solução. Algumas ferramemas auxiliam nesse processo, como as uti­

lizadas para o provisionamento dos serviços, para o moniroramenlo, para a detecção e solução 

dos problemas, para a contabilidade, e para a cobrança pela utilizaç:io ela VPN. A contabilidade 
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pela utilização passa a ser importante, a partir do momento em que os serviços VPl\ passam a 

ser providos por empresas especializadas (provedores VPN), sendo que a cobrança pode ser 

baseada em aha confiabilidade, alto desempenho ou em níve is especiais de serviços. A garantia 

de qualidade de serviço também deve possuir o seu custo. A contabilidade também poderá ser 

baseada na importância dos pacotes, sendo que pacotes com maior garantia e desempenho no 

tráfego podem possuir valor maior do que pacotes considerados "normais" [BAY 98]. Alguns 

aspectos a serem considerados na contratação de serviços VPN são: área de cobertura, acesso, 

desempenho, segurança, gerenciamento, largura de banda e garantia de qualidade de serviço 

[HIF 981. 

9.7 Obstáculos 

Além das considerações relacionadas com a segurança, a VPN possui alguns obstáculos que 

deYem ser analisados antes de sua implantação. Algumas dessas barreiras, que impedem a VPN 

de oferecer o mesmo nível de disponibilidade, desempenho e segurança das redes privadas, 

foram analisadas em [KIN 99): 

• Autenticação/ Gerenciamento de Chaves - as diversas soluções utilizam variados mecanis­

mos de autenticação, como os segredos compatilhados, os rokens, o Radius ou os certifi­

cados digitais, de modo que a compatibilidade fica comprometida. A Public Key 

Jnfrastructure (PKI) (seção 8.6) está ainda em fase de amadurecimento, onde o Public 

Key Injrastntcture Working Group (PKIX) da IETF vêm trabalhando em busca da padroni­

zação das requisições, validações e formatos dos certificados digitais; 

• Tolerância a Falhas - a necessidade de alta disponibilidade faz com que mecanismos de 

tolerância a falhas precisem ser desenvolvidos. O IPSec, por exemplo, não possui suporte 

a esse tipo de mecanismo; 

• Desempenho - os algoritmos de chave pública utilizam altos recursos de processamento. 

Os computadores normais não possuem capacidade de I/0 para realizar essa tarefa, e a 

única solução viável é a combinação do Netu;ork Interface Card (NIC) com a função de 

crip(Qgrafia, que forma o equivalente à caixa-preta. A desfragmentação de pacotes tam­

bém influi no desempenho da \lPN, devido às sucessivas ad1ções de cabeçalhos nos 

pacotes originais [SAL 991 Por exemplo. um pacote IPX de uma LAN pode ser inserido 

em um pacote IP para trafegar sobre a Internet. Esse pacote IP. por sua vez, pode receber 
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um cabeçalho PPP. que por sua vez pode receber um cabeçalho PPTP para o tunela­

mento e outro cabeçalho JPSec para a cifragem desse pacote. Esse processo rodo pode 

fazer com que o limire do tamanho do pacme seja ultrapassado, e quando isso ocorre o 

pacote é separado em dois novos pacotes. Como resultado, a fragmentação ocorre. e a 

quantidade de pacores que trafegam entre os sites quando a VPN é utilizada é maior do 

que quando um hackbone IP é utilizado, causando assim o aumemo do tráfego. Alguns 

restes indicam que o aumento dos pacotes devido à fr-.agmentação é de cerca de 300Al 

[SAL99); 

• Transporte Confiável - empresas como a Bay Networks e a Internet Devices estão ten­

tando prover serviços de transporte confiáveis através do protocolo ReSerVation Protocol 

(RSVP), que ofe rece qualidade de serviço e reserva de banda pela alocação de recursos 

da rede. Outro protocolo em desenvolvimento é o MultiProtocol Lahel Switching (MPLS), 

que envolve o uso de diferentes labels ou tags, que permitem múltiplos caminhos; 

• Posicionamento na Rede - envolve a análise do posicionamenro do gateway VPN na 

arquitetura da organização. Isso se relaciona com uma série de fatores , como a filtragem 

de pacotes cifrados e o d rible da política de segurança, e será d iscutido com maiores 

detalhes na seção 11.2. De fa to, o seu posicionamento dentro da arquitetura de segurança 

influi diretamente no nível de segurança da organização, de forma que as várias alternati­

vas devem ser analisadas, o que pode ser verificado no firewall cooperativo; 

• Endereçamento/ Roteamento- endereçamentos, que podem ser endereços IPs válidos ou 

não. precisam ser considerados. e alterações nas tabelas de roteamento são essenciais, 

como no caso do gateway-to-gateway VPN, onde um gateway deve se comunica r apenas 

com o outro gateway. O Netwo1·k Address Tmnslation (NAT) também deve ser conside­

rado, pois ele influi d iretamente no roteamento da solução. De fato, o NAT é incompatí­

vel com o Authenticalion Header (AH) do lPSec, seja e le utilizado no modo de transporte 

ou no modo túnel. Isso ocorre porque o AH realiza a autenticação do cabeçalho !P, que é 

assinado digitalmeme para a verificação de sua integridade, e ele é modificado pelo NAT. 

Isso não ocorre quando o Encapsulation Security Payioad (ESP) é utilizado, já que o 

cabeçalho IP não é autenticado, não ocasionando assim problemas de integridade; 

• Administração/ Gerenciamento- alguns produtos util izam interfaces GUf cl iente/servidor, 

e outros util izam uma interface baseada e m Web. Um canal seguro é essencial para a 

administração e gerenciamento da VPN. Um p roblema é que não é possível administrar 
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diversas VPNs a partir de uma mesma interface, a não ser que elas sejam do mesmo fabri­

cante. O gerenciamento do cüeme VPN também é complicado, desde a sua instalação até 

a sua distribuição, configuração e administração [NAK 00]; 

• Interoperabilidade - o IPSec veio para prover a interoperabilidade que está fa ltando nos 

produtos VPN. Porém, o que pode ser observado é que nem mesmo os produtos basea­

dos no lPSec possuem uma comunicação compatível entre si, sendo que a compatibili­

dade entre eles é apenas parcial. 

9.8 Conclusão 

Este capítulo teve como objetivo apresentar as redes privadas virtuais (Virtual Priva te Network­

VPN). mostrando os seus objetivos e as suas configurações. A utilização da rede pública traz con­

sigo uma série de considerações de segurança, que são tratadas principalmente pelo protocolo 

IPSec, padrão de facto das VPNs. Os protocolos L2TP, PPTP e TPSec foram rapidamente discuti­

dos, e o capítulo mostrou ainda a importância do gerenciamento e do controle de tráfego. além 

dos obstáculos a serem enfrentados na ln1plementação de uma VPN. 



Capítulo 10 

Autenticação 

A autenticação possui um papel fundamental para a segurança dos sistemas. ao validar a identi­

ficação dos usuários. concedendo-lhes a autorização para o acesso aos recursos. A autenticação 

pode ser realizada baseada em alguma coisa que o usuário sabe, em alguma coisa que o usuário 

tem. ou em alguma característica do usuário. como será visto neste capítulo. O capítulo mostra 

também os pontos importantes a serem considerados no controle de acesso, que tem como base 

a autenticação dos usuários, e discU[e também as vantagens e desvantagens do Single Sign-On 

(SSO), que tenra resolver um dos maiores problemas relacionados à autenticação. 

1 O. 1 A Identificação e a Autorização 

O acesso às diversas tecnologias discutidas nos capítulos anteriores e aos recursos das organiza­

ções depende fundamentalmente de um processo de verificação do usuário, que deve ser reali­

zado de uma maneira na qual apenas o legítimo usuário tenha acesso a esses sistemas e recursos. 

As funções responsáveis por essa verificação são a identificação e a autenticação, que formam a 

primeira linha de defesa em muitos sistemas. A identificação é a função na qual o usuário declara 

uma determinada identidade para um sistema. A autenticação é a função responsável pela vali­

dação dessa declaração de identidade do usuário. A segurança desse processo de validação 

depende de uma série de considerações. tais como a forma de coleta dos dados de autenticação, 

o método de transmissão desses dados. e a garantia de que o usuário que já obteve a autorização 

seja o verdadeiro usuário [l\TJS 001. 

A autenticação. ou a validação da identificação do usuário, pode ser realizada baseando-se 

em 3 métodos: 

192 
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• 'aquilo que o usuáno sabe- senha. chave criptográfica ou Pe1'"SOnat Jderztification Num­

ber(PIN); 

• Naquilo que o usuário possu1 - token, cartão ou smaT1 card: 

• Naquilo que o usuário é - biometria (seção 10.1.3), ou seja, reconhecimento de voz, 

impressão digitaL geometria das mãos. reconhecimento de retina , reconhecimento de íris. 

reconhecimento digital de assinaturas. 

Todos esses métodos possuem seus pontos negativos. de forma que uma autenticação base­

ada em dois deles passa :.1 ser recomendada em determinados tipos de acessos que exigem um 

maior grau de segurança - a chamada autenticação em dois fatores. Por exemplo, o usuário 

podena utilizar o reconhecimento de retina adicionado ao uso de um sma11 card para o acesso 

à informações críticas da organização. 

Será visto a seguir os pontos positivos e os pontos negativos que podem ser encontrados em 

cada um dos métodos de autenticação. Deve-se considerar no entanto que cada um deles possui 

seus custos. e o método 1deal é sempre aquele que cumpre com os obJetivos de segurança defi­

nidos pela organização. Por exemplo, a biometria é indiCada para a autenticação em sistemas 

críticos, como as que estão sendo utilizadas pelo Departamento de Defesa dos Estados Un1dos. 

Já esse método não seria eficaz nem justificável para o acesso à caixa postal de um usuário, por 

exemplo 

O amgo de Lober [LOB 97] trata da necessidade de uma autenticação forre para a proreção 

de bens e valores. Cita o caso de um hacker russo que fez transferências de $10 milhões no Cití­

bank em l 994. O hacker conseguiu acha r ou "adivinhar" diversas senhas. A conclusão foi a de 

que as senhas proviam um certo controle de acesso às transferências de fundos. porém a solução 

não provia a autent1cacão forte do usuário. 

1 0.1.1 Autenticação Baseada Naquilo que o Usuário Sabe 

É a autenllcação baseada em algum conhecimen[Q do usuário. onde os mais utilizados são as 

senhas. As cha\.·es criptográficas podem ser inseridas nesta categoria, porém necessitam que o 

usuário tenha acesso ao dtspositivo que realize as funções criptográficas Como esses dispositivos 

devem pertencer ao usuário. eles serão discutidos na seção 10.1.2. 
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1 0.1. 1. 1 Senhas 

As senhas constituem atualmente o método de autenticação mais utilizado, porém possuem 

alguns problemas, como poderão ser vistos a seguir. Isso está fazendo com que elas sejam cada 

vez mais substituídas por métodos mais eficientes, como a biometria (seção 10.1.3) ou os certi­

ficados digttais (seção 8.5). 

Um pomo a favor de sua utilização é que os usuários e os administradores ji estão famíliari ­

zados com a sua utilização, e a sua simples integração com os diversos tipos de sistemas faz com 

que ela seja fácil de ser implementada. 

A fraqueza deste méwdo está no faw de que a segurança depende da manutenção da con­

fidencialidade da senha. que pode ser quebrada de diversas formas [LOS 97J[KES 96]: 

• Adivinhação ou '·pesca" de senhas, como observar o que o usuário está digitando ou pro­

curar pedaços de papéis que podem conter senhas: 

• Quebra da confidencialidade, seja por intenção do próprio usuário. que pode comparti­

lhar a sua senha com um colega, ou através de técnicas de engenharia social (seção 

4.5.1); 

• Monitoramento de senhas, através de snif/e1'S de rede (seção 4.5.2); 

• Acesso ao arquivo de senhas do usuário, que mesmo estando cifrado, pode ser quebrado 

com relativa factlidade, caso o algoritmo criptográfico esteja mal implementado; 

• Ataques de força bruta contra o sistema. seja através de combinações de códigos ou atra­

vés de ataque do dicionário; 

• Utilização de técnicas mais avançadas, como o armazenamento em um arquivo de tudo o 

que o usuário digira através do teclado, que depois é enviado ao hacker (logging spoo­

fing). Essa técnica pode ser facilmente utilizada caso o equipamento do usuário esteJa 

contaminado com cavalos-de-tróia , como o Netbus; 

• Monitoramento das emissàes eletromagnéticas do monitor (efeito tempest). que não 

requer a presença física do hacke1: 

As senhas representam uma questão de extrema relevância dentro das organizações, sendo 

também um dos principais causadores de problemas relacionados ao supone récnico. Uma polí­

rica bem definida e eficiente de senhas pode minimiza r profundamente as implicações de segu-
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rança envolvidas, e alguns dos pontos a serem considerados nessa política podem ser vistos na 

seção 5.8. 

Os problemas vistos anteriormente podem ser mini.mizados através de sistemas one-tíme pas­

SW01"d, onde as senhas são válidas apenas por uma única vez. Esses sistemas podem ser consi­

derados mais seguros do que as senhas comuns, porém ainda podem ser explorados em alguns 

ataques [LOB 97]: 

• Man-in-the-middle - o hacker se coloca entre o usuário e o servidor, de modo que ele 

pode capturar os pacotes , modificá-los e reenviá-los a ambos os lados da conexão; 

• Race - ataque que requer sorte, tempo e conhecimento. O atacante monitora o número 

de bytes que passam na rede, e antes que o usuário envie o último byte, o atacante envia 

uma série de combinações para tentar se conectar no lugar do usuário. Funciona somente 

em prowcolos que passam os dados byte a byte. 

1 O. 1.2 Autenticação Baseada Naquilo que o Usuário Possui 

O segundo método de autenticação é aquele baseado em alguns dispositivos que pertencem ao 

usuário. Eles podem ser divid idos entre dispositivos de memória (memory token) e dispositivos 

inteligentes (smart tokens), que serão vistos a seguir [NIS 00]. 

1 O. 1 .2.1 Dispositivos de Memória 

Também conhecidos como memory tokens, os dispositivos de memória apenas armazenam, e 

não processam informações. São quase sempre utilizados em conjunto com senhas (combinação 

de alguma coisa que o usuário sabe e alguma coisa que o usuário tem, formando portanto uma 

autenticação de dois fa tores). Um exemplo desse tipo de dispositivo são os cartões de bancos. 

Alguns dispositivos que se baseiam apenas naquilo que o usuário possui podem ser exem­

plificados através dos cartões que fornecem acessos físicos a locais como salas e edifícios. 

As desvantagens desse tipo de dispositivo estão relacionadas com o seu alto custo, devido à 

necessidade de um hardware específico, à dificuldade de administração, à possibilidade de pe rda 

e à insatisfação dos usuários com a sua manipulação. 
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1 0.1 .2.2 Dispositivos Inteligentes 

Os sm.art tokens são os memory tokens com circuitos integrados, que atuam no p rocessamento 

de algumas informações. Eles podem ser divididos em categorias que levam em consideração as 

características físicas. a inte1jace e o protocolo. 

Quanto às características físicas, os dispositivos inteligentes podem ser divididos entre os 

smart. cards e os outros tipos de dispositivos (parecidos com chaves, calculadoras ou outros obje­

tos portáteis). 

Quanto à inteiface, os dispositivos inteligentes podem possuir in te1:(aces manuais (existe um 

disposith·o como teclas ou visores para a interação entre o usuário e o token) ou interfaces ele­

trônicas, que requerem um dispositivo de leitura, como é o caso dos smart ca1·ds. 

Os protocolos que podem ser utilizados pelos smart tokens para a autenticação podem ser 

divididas em: 

• Troca de senhas estáticas - o usuário se autentica no token, e o token autentica o usuário 

no sistema; 

• Geração dinâmica de senhas - as senhas são alteradas temporariamente, de modo que. 

em smmt tokens com inte1face estática. os usuários devem ler as informações do disposi­

tivo e dJgitá-las no sistema para a autenticação. Em smart tokens com interface eletrônica. 

esse processo é feito automaticamente; 

• Desafio-resposta - com esse protocolo, que se baseia na criptogra fia, o sistema envia um 

desafio ao usuário. A resposta é enviada ao sistema, que a avalia de acordo com o desafio 

corrente. 

Os dispos itivos inteligentes resolvem os problemas presentes nas senhas comuns, seja através 

da criptografia (que evita o monitoramento das senhas que passam pela rede), ou através da 

geração dinâmica das senhas (quem capturar a senha não pode reutilizá-la). 

Quanto aos seus pontos negativos. ramo os dispositivos de memória quanto os dispositivos 

intehgentes são equivalemes. Além desses pontos, apresentados na seção anterior, eles podem 

também serem perdidos. roubados ou quebrados facilmente . Porém, os dispositivos inteligentes 

possuem um custo rel3.tivamente superior aos dispositivos de memória. 
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1 0.1.2.3 Autenticação Baseada Naquilo que o Usuário é 

Foi visto que os problemas com os métodos de autenticação baseadas naquilo que o usuário 

sabe ou naquilo que o usuário possui variam entre o esquecimento ou a adivinhação da senha, 

e a perda do dispositivo responsável pela identificação. A proteção de informações críticas 

requer um método de autenticação onde as possibilidades de acessos indevidos sej:J.m mínimas. 

de modo que a amenticaçào garanta a idemificação do usuário em seu nível de acerto máximo. 

Esse método de autenticação, considerado mais seguro que os anteriores, é aquele baseado 

naquilo que o usuário é- a biometria. 

A biometria é um método de autenticação que mede características físicas Co que nós somos) 

ou comporramemais (o que nós fazemos) de um indivíduo, comparando-o com os dados arma­

zenados em um sistema, para conftrmar a sua identidade [WOO 98). Algumas dessas ca racterís­

ticas podem ser: composição química do cheiro corporal, características faciais e emissões 

térmicas. características do olho, impressões digitais , geometria da mão, poros da pele , análise 

de assinaturas , padrões de escrita ou vozes. Dessas características, apenas 3 podem ser conside­

radas como sendo únicas, ou seja , não existem dois indivíduos com uma dessas características 

exatamente iguais: a retina , a íris do o lho e a impressão digital. 

A grande vantagem da biometria é que o reconhecimento é feito unicamente por aspectos 

humanos imrínsicos. Chaves, tokens ou carrões podem ser perdidos, falsificados, duplicados, 

roubados ou esquecidos. Senhas, códigos secretos e número de identificação pessoal (Pe1-sonal 

Ident~ficalion Number- PIN) podem ser esquecidos, divididos, comprometidos ou observados. 

Já a biometria não possui esses problemas, ao tratar de características individuais dos humanos. 

A tecnologia biométrica mais comum que pode ser vista no mercado é o reconhecimento de 

impressão digital, porém uma das tecnologias com maior aceitação é o reconhecimento de face 

[SEC 99-5]. Essa tecnologia é facilmenre integrada aos sistemas, e uma de suas vantagens é que, 

para o usuário, ela é higiênica. não é intrusiva e não justifica qualquer resistência, pois não é 

necessário que o usuá rio fique em uma determinada posição, nem que ele faça alguma coisa em 

particular. O processo de autenticação é assim realizada de um modo natural para o usuário. 

Com relação à segurança, os dados das imagens são cifrados e enviados através da rede, de 

modo seguro, até o servidor, onde as imagens são comparadas e a autorização é concedida . Isso 

eYita que uma imagem roubada possa ser utilizada para acessos não autorizados. 
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A geometria das mãos é uma das tecnologias de biometria que possui uma das menores taxas 

de erro de autemicação, com uma taxa de 0.1% de falsas rejeições. A leitura da geometria é 

rápida, geralmente em um segundo, e as características que são medidas incluem a largura , o 

comprimento, a espessura e a área de superfície. Essas características são armazenadas através 

de uma representação maremáüca , que é atualizada a cada leitura. para garantir a leitura de mãos 

de crianças ou de pessoas que sofrem alterações no peso [SEC 99-5). 

No entanto. alguns problemas podem ocorrer com a biometria. Algumas organizações rela­

taram que um dos principais problemas estão relacionados à higiene e ao medo dos dispositivos 

biométricos causarem problemas de saúde. Por exemplo, o dispositivo de impressão digital deve 

ser limpado constantemente, pois, além dos problemas com a higiene, o acúmulo de sujeiras 

influi diretamente no nível de aceno da autenticação, que pode diminuir consideravelmeme. O 

problema relacionado com o medo dos usuários pode ser observado em dispositivos de leitura 

de retina ou de íris do olho, onde alguns usuários podem acreditar que o laser ou a luz pode 

fazer mal à sua saúde. 

1 0.2 Controle de Acesso 

Dentro de urna organizacào, as informações possuem diversos níveis de acesso, ou seja, uma 

informação relevante para o trabalho de um funcionário pode não ser relevante para o trabalho 

de um outro funcionário. Uma informação confidencial que pode ser acessada somente pelos 

gerentes, por exemplo. não pode chegar aos demais funcionários. O controle de acesso lógico, 

designado ao controle realizado sobre recursos computacionais, cuida do acesso aos diversos 

níveis existentes. Os elementos a serem considerados no controle , que podem ser utilizados indi­

vidualmente ou em conjunto, são: identificação, função, localização, tempo, transação, serviços 

(controle de licenças de software, limites em transações em caixas eletrônicos, tipo de acesso em 

computadores (como a permissão para enviar e-mails mas proibição para conexão com outras 

máquinas)), direitos Oe1tura, gravação. criação, eliminação, busca, execução). Mais do que isso, 

o controle de acesso controla também o acesso aos diversos tipos de recursos da organização, 

tais como serviços, programas e :1cessos via modens , por exemplo. 

Pode-se considerar que o acesso é a habilidade de realizar algo com recursos computacio­

nais, e a autorização é a permissão, dada direta ou indiretamente, pelo sistema ou pelo dono do 
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recurso, para a utilização desses recursos. A aurenticaçào é a responsável pela garantia de que 

o usuário é realmente quem ele declara ser. 

O controle de acesso lógico é o responsável pela: 

• Proteção contra modificações ou manipulações não-autorizadas de sistemas operacionais 

e outros sistemas (software), garantindo assim a sua integridade e a sua disponibilidade; 

• Garantia da integridade e disponibilidade das informações, ao restringir o número de usu­

ários e processos que acessam determinados tipos de informações; 

• Confidencialidade das informações, que não podem chegar a usuários não-autorizados . 

Além dos métodos de controle de acesso baseados na autenticação, vistos nas seções anteri­

ores, outros podem ser utilizados: 

• Listas de controle de acesso (Access Control Lists - ACLs); 

• Interfaces com usuários - comandos somente através de menus ou através de um sbell 

restritivo que aceita somente comandos específicos; uso de banco de dados, onde os usu­

ários só podem acessar os dados desse banco de dados; restrição física, como os utiliza­

dos pelos caLXas eletrônicos, que restringem a entrada de dados através de um teclado 

numérico único; 

• Labels, como por exemplo, dados de propriedade da organização não podem ser acessa­

das por terceiros, e os dados públicos podem ser acessados por todos. 

O controle de acesso externo é realizado entre os recursos a serem protegidos e as pessoas, 

s istemas ou serviços exte rnos. Um dos principais métodos é a utilização de um dispositivo físico, 

como um computador, pa ra separar os recursos internos dos exte rnos. Alguns exemplos são o 

dial-back modem, que realiza a checagem do número de telefone para acessos discados, evi­

tando a utilização do acesso remoto por usuários não autorizados. Outros exemplos são os 

gateways seguros ou os ji1-ewalls, vistos no capítulo 6. 

Uma consideração importante é que o controle de acesso pode ser enfraquecido por um sim­

ples modem em um dos ulorkstations da organização. Os usuários móveis estão aumentando a 

cada dia . e um controle de acesso bem definido para esses usuários é necessário para que pro­

blemas não sejam causados à organização. Outros problemas podem ocorrer quando um equi­

pamento está conectado a uma reàe, principalmente quando os usuários armazenam dados 

sensitivos em seu disco rígido. O próprio ambiente Windows utiliza caches locais. que podem 
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ser lidos através de um editOr de discos. O controle de acesso deve levar em consideração esses 

pontos, geralmente através do uso de criptografia no disco rígido [SEC 98-2]. 

1 0.3 Single Sign-On (SSO) 

Um dos principais pomos em um ambiente cooperativo é que a complexidade das conexões 

aumenta a cada novo integrante. Com isso, os usuários passam a acessar diversas aplicações e 

recursos de múltiplas plataformas, aumentando ainda mais a complexidade envolvida. Tudo isso, 

aliado ao aumento da utilização da Internet/ Intranet, traz como conseqüência um número bas­

tante grande de senhas que cada usuário deve utilizar para o acesso a esses recursos, aumen­

tando também a necessidade de um método seguro de autenticação e autorização de serviços, 

principalmente para o perímetro externo da rede. 

Uma conseqüência dessa necessidade do usuário, de lembrar de vários nomes de acesso e 

senhas, é o aumento dos riscos dele guardar a senha sob sua mesa ou confundir as senhas e 

necessitar de ajuda do help-desk, causando perda de produtividade e desperdício de recursos. 

Além disso, a administração de todas as senhas de cada usuário torna-se um processo compli­

cado, e uma modificação nos dados de um usuário pode resultar na necessidade de atualização 

de múltiplas base de dados dos diversos aplicativos. Para combater toda essa complexidade e 

esse processo trabalhoso, que influi diretamente na segurança e na produtividade dos usuários 

e dos administradores de sistemas, uma alternativa é o Síngle Sign-On (SSO). 

O SSO surgiu como um método de identificação e autorização que permite uma administra­

ção consistente. de modo que os usuários podem acessar os diversos sistemas de modo transpa­

reme e unificado, através de uma única autenticação. A defin ição do SSO, por sua vez. traz suas 

próprias implicações de segurança, já que através de uma única senha o usuário pode acessar 

diversos sistemas, significando que, caso essa senha seja comprometida, [Odos os sistemas 

podem sofrer com isso [TRI 98]. Uma solução SSO pode utiHzar diversas formas de autenticação. 

como certificados digitais, smart cards. tokens e biometria. Algumas soluções SSO [ratam 

somen[e da autenticação. ficando a auwrizaçào a cargo dos próprios serviços ou aplicação [CAR 

99]. 

As principais características de um SSO são lTRI 98]: 

• Combinação de nome de usuário e senha únicos; 
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• Único método de administração, cenrralizado o u descentralizado, onde as mudanças são 

propagadas através dos diversos sistemas da organização; 

• Segurança robusta nas sessões de logon e no armazenamento das informações do usuário 

e da sua senha; 

• Integração das regras de autorização nas múltiplas aplicações. 

As primeiras soluções que utilizaram as características de um SSO foram o Kerberos, e mesmo 

os scrípts escritos para os workstations. O Kerberos é baseado em tickets e credenciais, e a cone­

xão inicial é fe ita em um servidor central de autenticação. A senha nunca trafega pela rede, eli­

minando assim as chances de ataq ues replay attack e man-in-the-middle. A desvantagem do 

Kerberos é que os clientes tem que ser "kerberizados", ou seja, devem possuir a implementação 

do prorocolo, para que ele possa iniciar uma requisição de autenticação. Além disso, todos os 

sistemas e aplicações devem estar habilitados a aceitar ticket..<; em vez do sistema tradicional base­

ado em senhas [TRJ 98]. 

A outra solução, que são os scrípts nos workstations, é baseada na definição da política de 

acesso no próprio equipamento do usuário. A vantagem dessa solução é a desnecessidade de 

alteração das aplicações existentes. As desvantagens incluem a necessidade do usuário utilizar 

somente aquele workstation, o fa to da segurança se basear no próprio equipamento (segurança 

física), e a vulnerabilidade dos scripts, que podem ser modificados pelos próprios usuários . Com 

isso, a política de segurança pode ser driblada, e acessos a recursos inicialmente p roibidos 

podem ser obtidos. Além disso, uma outra desvantagem é com relação à administração desses 

scripts, que é evidente quando o protocolo de amenticação sofre uma alteração. Os custos com 

a administração são altos, pois todos os workstations são afetados e necessitam de uma atualiza­

ção [TRJ 98] . 

Uma das soluções SSO utilizam serviços de autenticação baseados na rede, onde o usuário 

inicialmente se conecta ao servidor de autenticação, e logo após requisita os acessos a siste mas 

individuais ou aplicações. Porém, isso resolve somente os problemas do usuário , aumentando a 

importância de uma administração eficiente, já que o administrador deve cuidar de múltiplas 

ta belas e bases de dados dos sistemas e serviços, além do servidor de autenticação central [TRI 

98]. 

Algumas considerações de segurança relacionadas com o SSO são (TRI 981: 
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• A identificação e a senha única faz com que, caso uma senha seja descoberta, o acesso a 

rodos os serviços seja permitido; 

• O repositório central dos dados do usuário, entre eles o nome de acesso e a senha, era o 

objetivo dos adminisrradores, mas passou a ser também o objetivo dos backers, que agora 

possuem um único ponto de invasão: 

• O serviço de autenticação forma um único ponto de falha, onde um ataque ou uma falha 

faz com que todos os serviços sejam comprometidos ou se tornem indisponíveis. A repli­

cação do serviço cenrral de autenticação é portanto importante para a manutenção da dis­

ponibilidade dos serviços. 

Algumas questões que devem ser analisadas na implementação de um SSO são lTRI 98]: 

• Existe uma política para garantir senhas forres e que sejam regularmente modificados? 

• Re-autemicaçào é necessário em certas funções, como nas transações que ultrapassam um 

certo valor? 

• Existe controle de time-out que pede a re-autenticaçào em caso de um determinado 

tempo de inatividade? 

• Existem logs, alarmes e travas? 

• Como tenrativas de conexão inválidas são detectadas, reportadas e manipuladas? 

• A política é consistente entre as plaLaformas e aplicações? 

Os resultados do sucesso na implementação do SSO são o aumento na produtividade dos 

usuários e dos admmistradores de sistemas. Os usuários ganham acesso mais fácil aos recursos, 

e os problemas com senhas, que resultam em utilização do belp-desk (60 a 70% das chamadas. 

segundo estudos), são minimizados. Os administradores também ganham em produtividade. 

com a possibilidade de padronização da política de nomes de acesso/senhas e a aplicação con­

sistente da política de segurança [TRI 98]. 

Uma alternativa interessante ao SSO, aplicável principalmente quando o problema da orga­

nização é apenas quanto aos custos com suporte técnico devido aos problemas com as senhas, 

é a sincronização de senhas. Essa solução é menos complexa do que o SSO, sendo que a prin­

cipal diferença é que o usuário tem que se autenticar em cada serviço através de uma única 
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senha. Quando uma senha é alterada, essa mudança é propagada para todos os servidores. atra­

vés de um agente de servidor [CAR 99]. 

A Publrc Key Infrastructure (PKI). visto na seção 8.6, também pode ser considerado um SSO. 

pois a autenucação dos usuários pode ser feita au-avés do certificado digital. O usuário poderia 

acessar os recu rsos através desse certificado digital, porém, para que isso seja possível, é neces­

sário que esses recursos sejam compatíveis com a PKI. Através dos certificados, os sistemas de 

autenticação podem ser integrados em uma infra-esu-urura única. De fa to, devido ao alto nível 

de segurança proporcionado pela criptografia de chaves públícas, a PKI possui uma importância 

bastante grande dentro da estratégia de segurança de qua lquer organização, e pode ser conside­

rado uma solução ideal dentro de um ambiente cooperativo, principalmente por facilitar a auten­

ticação e o nào-repúdio, além de ser capaz de prover a confidencialidade das informações. 

1 0.4 Conclusão 

O controle de acesso. baseado na autenticação e na autorização dos usuários, é um componente 

essenCial para a segurança das organizações. Este capítulo analisou os diversos aspectos envol­

vidos. apresentando os principais métodos utilizados no controle de acesso. além dos métodos 

de autent•cacào existentes. A autenticação pode ser baseada em alguma coisa que o usuário sabe, 

em alguma cOlsa que o usuário possui, ou em alguma característica do usuário. A utilização de 

dois desses métodos aumenta o nível de segurança da autenticação, sendo chamada de autenti­

cação de dois fatores. As senhas , o método de autenticação mais utilizado atualmente, traz uma 

série de problemas. sejam e las de segurança ou de produtividade, tanto do usuário quanto dos 

admmistradores de sistemas. O Smgle Sign-On (SSO) é um sistema que visa minimizar esses pro­

blemas. não só de senhas, m:J.s de qualquer ouu-o mérodo de autenticação, ao eliminar a neces­

sidade de múltiplas autenttcacões A PubLic Key Infrastructure (PKT). ao utilizar a cnptografia 

ass1métnca. que garante um alto grau de segurança (se corretamente implementado), também 

resolve muitos dos problemas que em·oh·em a autenricaçào dos usuários, constituindo assim um 

importante elemento dentro da estratégia de segurança de uma organização. 



Capítulo 11 

As Configurações de um Ambiente 
Cooperativo 

Este capítulo tem como objetivo apresentar os diversos cenários que representam as rl!des das 

organizações. que .mavés de sua evolução (aumenLo dos números de conexões) chegam :.lfé a 

fo rmação do ambic nre cooperativo. Será visto que a complexidade aumenta a cada nova cone­

xão, o que exige uma análise profunda das tecnologias necessárias que se rão utilizadas na arqu i­

tetura de segurança da organização. Esre capítulo analisa as diversas configurações de 

componentes impo rranLes para a segurança da organização, como o jzrewalL, o Virtual Pnvate 

Network (VPN). o Intmswn Delection System CIOS) e a Public Key !?~frastruclure (r Kl). de aco rdo 

com as necessidades que vão .surgindo com a evoluçlo das conexões. As discussões desse cupí­

tu lo culminam com a arquitetura do firewall cooperativo, que é conceituado no próximo capí­

wlo. 

11 . 1 Os Cenários até o Ambiente Cooperativo 

A arquitetura do firewa/1 cooperativo ser:.i apresemada de ,tcordo com um ~xemplo de .Imbtenre 

cooperativo, através da análise das necesstdades, dos problemas e das respectivas soluções pro­

postas. Essa Gl presentação será realizada de modo gradual, ou SeJa, será apresentada a evoluçào 

de uma rede e das necessidades de proteção. aré a formação do ambiente cooperatiVO. 

Um,t organização típica rem no início uma rede com o objetivo de conectar seus recursos 

internamente (figura 11.1), em busca de fac ilitar as tarefas básicas da organização Nesse primeiro 
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pas.c>o evo lutivo da rede J organização amda não é conecrada a uma rede publica. ou seJa , 

ainda não existtam acessos externos, apenas acessos interno::. 

Figura 11.1: J\ rede interna de uma organização 

Isso muda com a necessidade de comunicação entre a organização e as suas filtais. Para 

asso foram utalazadas as conexões dedacadas (figura 11.2), que po:>suem um custo bastante 

alto 
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Nesse pomo, a preocupação com a segurança ainda é pouca (segurança interna), pois a1nda 

Figura 1 1 .2: A comunicação enLre organizações aLravés de conexão dedicada. 

não existem acessos externos. No entanto, é preciso considerar que os acessos remotos supor­

tados alfavés de modens podem passar a serem pontos de ataques, como o que resu ltou no 

ataque realizado por Kevin Mitnick. Os modens ainda constituem pomos ativos de ataques que 

podem comprometer a organização, principa lmeme aLravés da fo rmação de um atalho que pode 

driblar o firewall, se ele for mal implementado. Os modens não serão considerados nesta arqui­

tetura, por justamente aumentarem a complexidade da segurança. ao exigir proteções especm­

cas. tanto para a estrutura de acesso remmo quanto para usuários internos que utilizam modens. 

Somado a tsso, ainda existem os problemas de segurança envolvidos com os novos tipos de aces­

sos remotos, como as conexões via cabo ou xDSL, que devem ser tratados com extremo cuidado, 

já que também podem ser utilizados como um desvio em torno do firewall Tudo is~o. porém, 

serve para mostrar a 101ponância de uma política de segurança bem definida, que u·ata de todos 

os aspectos envolvidos (capítulo 5). 
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Os problemas de segurança passaram a ser mats preocupantes com o advento da Inter­

net. Logo que o acesso à Internet passa a fazer pane da rede da orgamzação, o inverso 

tambem passa a ser verdadeiro, ou seJa, qualquer um da Internet passa a poder ace:>sar a 

rede da organtzação. O jlreu;al/ (capítulo 6) passa assim a ser um componente essencial para 

as organtzaçõe~ que comam com o acesso dedicado à Internet (figura 11.3) 

Desta forma, o .firewall passa a isolar a rede da orgamzação comra os acessos externos 

Figura l l.3: 1\ necessidade do.firewall nas conexões com a lnterner 

vindo~> da I ntet net, que de fa to não são necessários neste cenário. O que são necessários 

são apenas os acessos dos usuários internos para a Internet, e não o inverso. As regras de 

filtragem asstm sao bastante simples, bastando bloquear rudo o que vem da rede pública, 

permitindo apenas as conexões com origem na rede interna dos serviços permicidos pela 

política de segurança 

IS:>O porém passa a mudar quando a organização passa a prover servtços para toda a 

comunidade da I nrernet, de modo que assim os usuários externos passam a acessar recursos 

da organtzação, pnncipalmente servidores Web, <>ervidores ITP e servidores de e-mail 

(figura 11 4) 

i\ questão de onde localizar os servidores culminou no conceito de DMZ (capítulo 6). 

onde o sucesso de um ataq ue contra esses servidores não significa o comprometi.menro da 

rede tnrerna da organização. Na figura 11.4 pode-se observar que o comprometimento de 

um dos serviços providos para a lnternet resulta no acesso automártco do hacker aos recur-
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Figura 11.4: A organização provendo serviços para os usuários externos. 

sos incemos da organização, ou seja, sem a DMZ, o sucesso de um ataque fará com que o hacker 

esteja dentro da rede da organização. A DMZ evita esse tipo de risco ao criar uma sub-rede for­

mada por duas barreiras (figura 11.5). Caso o hacker passe pela primeira barreira e ataque um 

dos serviços providos, ainda existe a segunda barreira a ser vencida pelo hacker, para que ele 

tenha acesso aos recursos internos da organização. Esse .firewall (figura 11. 5) poderia ser com­

posto, como foi visto no capítulo 6. de um filtro de estados na barreira 1, e deproxies na barreira 

2. Este foi o esquema utilizado na configuração do LAS-IC-Unicamp, que será vista no capítulo 

12. 

As duas barreiras que formam a DMZ podem ser colocadas nas interfaces de um .firewall, 

como pode ser observado na figura 11.6. A questão que se tem aqui é com relação à mel11or 

configuração. O melhor é utilizar o esquema da figura 11.5 ou o esquema da figura 11.6? 

Pode-se verificar que nos dois esquemas os serviços são providos através da DMZ. A dife­

rença é que na figura 11 .5 ofirewall é composto por dois componentes (baneira 1 e barreira 2), 

fora a DMZ, enquanto na figura 11.6 o firewall é formado por um único componente, com 3 

interfaces de rede. 
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1,~---- - -·· -·-- ----· ·· ------ ... , 

: FIREWALL : 

INTERNET 

FTP 
.. _ ........... .. . ...... .. ......... ........ ........ .. 

Figura 11.5: As duas baiTeiras que formam a DMZ do firewall. 

INTERNET 

FTP 

Figura 11.6: O firewall composto por 3 interfaces de rede. 

Mas será que existem diferenças quanto ao nível de segurança entre os dois esquemas? 

Foi visto no capítulo 4 que bugs podem resultar em acessos não autorizados através da 

exploração de buffer ove'iflow, condições inesperadas, entradas não manipuladas ou de race 

conditions. foi visto também no capítulo 3 que a complexidade é inversamente proporcio­

nal ao n ível de segurança dos sistemas. No capítulo 6 foi visto ainda que a complexidade 

dos firewatl vêm aumentando através da combinação de diversas funcionalidades em um 
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único equipamento. Essa observação é coerente, uma vez que a complexidade traz maiores pos­

sibilidades de erros em sua implementação, qt1e resultam em bugs que podem ser explorados, 

diminuindo assim o nível de segurança do sistema. E o que vem acrescentando a complexidade 

dos firewalls é a adição de novas funcionalidades. 

Assim, o melhor para um firewall é que ele seja o mais simples possível, o que de fa[O é 

verdade, se forem consideradas as tecnologias básicas que funcionam como barreira na rede da 

organização (filtros de pacotes, filtros de estados, pmxies). Os filtros de pacotes e de estados 

atuam no kernel do sistema operacional, sendo extremamente simples, com a mínima possibili­

dade de bugs que possam ser explorados . Race condition..'i, que podem resultar em inconsistên­

cias de informações, não aparecem nos filtros, e o b'Lif.fer overjlow não pode ser explorado, pois 

os pacotes [p são regidos pelo MTU, ou seja, pacotes com tamanho grande não podem ser uti­

lizados sem que antes exista a fragmemação desses pacotes em unidades menores. Os proxies, 

que amam na camada de aplicação, cambém possuem poucas chances de conterem erros, pois 

a maioria deles realizam apenas a função de relay, no nível de circuitos, entre o cliente e o ser­

vidor. Os proxies de nível de aplicação podem realizar algumas filtragens no conteúdo dos paco­

tes, porém, como esses pacotes não ultrapassam o tamanho determinado pelo MTU, não podem 

sofrer com o bu.!Jer overjlow, além do race conditions também não exisür. 

Desta maneira, pode-se afirmar que o esquema 2 (figura 11.6) é tão seguro quamo ao 

esquema 1 (figura 11.5), possuindo a vantagem de facilitar a administração, devido ao menor 

número de equipamentos a serem gerenciados. O que deve ser !ernbrado é que nenhum outro 

serviço deve estar sendo executado no equipamento. O desempenho pode sofrer algumas alte­

rações, sobretudo em um ambiente complexo como o ambiente cooperativo, porém a importân­

cia deve ser dada em torno da segurança, sendo o desempenho um fator secundário. Se 

necessário, mais equipamentos podem ser utilizados para que a carga seja distribuída entre eles. 

Implementando-se tJma das configurações acinu, a organização está apta a acessar serviços 

da Internet e também de prover serviços para usuários externos. Seguindo os passos da evolu­

ção, a organização emão passa a ter a necessidade de prover informações mais específicas a seus 

usuários, como informações sobre compras on-line. Esse tipo de informação, que é normalmente 

especifica e confidencial, e portanto deve ser protegida contra acessos indevidos, fez surgir a 

necessidade de maiores cuidados com relação à localização do banco de dados. A sua localiza­

ção na DMZ, como um bastíon bost, poderia ser uma opção (figura 11.7). Um ponto importante 
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é a escolha do método de autenticação utilizado para que o acesso seja provido (capítulo 

J O) Porém, sabe-se que os recursos residentes na DMZ possuem acesso externo perma­

nente, sendo ponanto alvos de tentativas de ataques. 

Essa configuração coloca em nsco as informações do banco de dados. resultando e mão 

.......... ·F,.ÃE\N ALL .......... ': 
o 

INTERNET 

o 

~------------------------------' 

Figura 11.7: O servidor de banco de dados na DMZ. 

na idéia de colocar o banco de dados não na DMZ, mas sim na rede interna da organização 

(figura 11.8). 

Essa configuração, porém, dá a impressão de que um ataque ao servidor de banco de 

dados resulta no acesso à rede interna da organização, o que de fato é verdade, mas que 

pode ter o nsco minimizado com o correto desenvolvimento e correta in1plememaçào da 

polílica de segurança no firewall. A idéia aqui é fazer com que a segunda barreira permita 

passar apenas o tráfego refereme à conexão enu·e o servidor \Xleb e o servidor de banco de 

dados, não sendo possível o acesso direto ao banco de dados. Assim, para que o hacker 

tenha acessos não-autorizados à base de dados, sena necessário primeiro comprometer o 

servidor \Xleb, e depois o servidor de banco de dados . É importante lembrar ainda que a 

autenticação deve fazer parte desse esquema de acesso aos dados (capítulo 10). 

Porém, existe ainda uma configuração que traz maior nível de segurança à organização, 

que é a uLilizaçào de uma segunda rede DMZ (figura 11.9): 

Esse esquema possui o mesmo grau de segurança do esquema da figura 11.8, com rela­

ção à base de dados da organização. A vantagem é que esse novo esquema evita o problema 

211 



11.1 Os Cenários até o Ambiente Cooperativo 
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Figura 11.8: O servidor de banco de dados na rede interna da organização. 

INTERNET 

, ... .... ........ .... ................................ ... 
' 
: FIREWALL Banco de . . 

Figura 11.9: O utilização de uma segunda DMZ para o servidor de banco de dados. 
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do comprometimento da rede interna da organização caso um ataque ao servidor de dados tenha 

sucesso. A mesma arquitetura, utilizando-se um único componence defirewall, com quatro intet·­

jaces de rede, pode ser vista na figura 11.10. 
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Neste ponto, a organização possui o acesso à Internet, provê serviços para os usuários, 

INTERNET 

FTP 

Web 

.. .. .. .. -... .. .. .. .. .. .. .. .. .. .. 

Banco de 
Dados 

Figura 11.10: Duas DMZs em um único componente defirewall. 

sendo que um deles é o acesso à informações consideradas confidenciais. Pode-se conside­

rar também que a organização possui ainda uma linha dedicada com a sua filial , e deseja 

reduzir os custos referentes a essa linha, através da utilização da VPN (capítulo 9). 

De acordo com o esquema visto até o momento, a arquitetura da organização seria a 

que pode ser vista na figura 11.11 . 

Aqui, o que entra em discussão são as conexões existentes na fil ial. No esquema da 

figura 11.11 pode-se ver que a filial não possui nenhum outro tipo de conexão, de modo 

que tudo está de acordo, ou seja, ataques vindos do exterior são improváveis , podendo-se 

considerar a segurança como estando no n[ivel interno da organização. Porém, a existência 

de outras conexões na filial pode colocar em risco a rede interna da organização, como pode 

ser visto na figura 11.12. 

No esquema da figura 11 .12, a rede interna da organização corre o risco de acessos não­

autorizados dos usuários da Rede A, que podem chegar à rede interna através da rede da 

filial. Essa situação pode se tornar ainda mais crítica se a Rede A possui acesso à Internet 

sem a proteção necessária (figura 11.13): 
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Figura 11.11: A arquitetura da organização com os acessos à Internet e à fi11al. 
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Nesse esquema (figura 11.13), qualquer usuário da Internet pode chegar à rede imerna da 

organização passando antes pela rede A, depois pela filial, até chegar à rede inrerna. Pode-se 

observar que o firewatl, implementado para proteger a rede interna contra acessos não autori­

zados, passa a não ter função alguma, ao ser driblado através da passagem pela rede A e pela 

rede da filial. 

Na realidade, esses dois passos (rede A e rede da filial) não é ao menos necessário. caso a 

própria filial possua o acesso à Internet. Como pode ser visto na figura 11.14. essa é uma confi· 

guração reconhecidameme perigosa, já que a filial não possui os mesmos mecanismos de segu­

rança da rede interna da organização, ou seja, a filial não possui o firewall. 
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INTERNET 

Figura 11.12: Os riscos envolvidos em múltiplas conexões. 
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INTERNET 
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Figura 11.13: Múltiplas conexões envolvendo a Internet. 
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INTERNET 

.. ...... .. .. .. .. .. .. .. .. 

Banco de 
Dados 

Web :\ 
~ ... ............... -........ .. " .. _ ........... .. ...... ___ , 

Figura 11.14: Mecanismos de segurança não equivalemes entre matriz e filial. 

Deve-se considerar, no entanto, que uma avaliação elos perigos existemes na filial , resul­

tantes ela conexão à Internet, deve ser realizada. Neste ponto, já começa-se a enxergar o 

início de um ambiente cooperativo, e verifica-se q ue o que foi discutido no capítulo 5, a 

política de segurança em ambientes cooperativos, passa a ser aplicável. 

Se for levada em consideração que cada organização deve cuidar da sua própria segu­

rança , o que de fato foi a conclusão obtida no capítulo 5, então a abordagem a ser seguida 

é a de implementar umfirewall entre a fi lial e a rede interna da organização. Assim, mesmo 

que a filial sofra um ataque, os riscos quanto à rede interna podem ser min imizados. De 

fato , essa é uma abordagem que deve mesmo ser seguida Çfirewall interno), porém, em se 

tratando de uma mesma organização, geralmente u ma outra abordagem é seguida. A ma is 

utilizada é a duplicação da configuração ela borda de rede da matriz na borda de rede da 

filial. 

Porém, como a duplicação de esforços para que a rede da filial possua o mesmo nível 

de segurança da rede interna significa altos custos de implementação e gerenciamento, ela 
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não é justificada para casos de acessos aos serviços básicos da Internet, como são a Web, FTP e 

e-mail. Assim, a configuração mais utilizada a princípio é a que se segue (figura 11.15), onde o 

acesso à Internet é realizado através da linha dedicada acé a rede interna da organização, onde 

a partir daí o acesso à Internet é permitido, passando-se pelo firewall. Esse esquema não resulta 

em nenhuma implicação de segurança, pois a filial não possui outros tipos de conexões , sendo 

que todas as comunicações são realizadas através da rede interna da organização, que está pro­

tegida dos acessos externos indevidos pelo firewall . 

.. ... 
TRÁFEGO 
INTERNET 

.. ,, ,, 
•' ,, 
:: Dados 

W ~ i -111 '' ,, ,, 
•' ,, ,. ,. .. 

Web :: • 
~o .. ......... .. ...... . .. . . ' '\ .. ___ ....................... # 

Figura 11.15: Acesso à Internet da filial através de linha dedicada. 

Porém, a utilização de uma linha dedicada para o tráfego Internet resulta em custos bastante 

altos, sobretudo em uma organização o nde a fi lial possui um grande número de usuários. Assim, 

a organização deve considerar a idéia de utilizar uma conexão direta com a Internet na filial, para 

que a linha dedicada possa ser economizada. Urna das idéias é a utilização da VPN para realizar 

essa função (figura 11.16). Porém, pode-se verificar que essa alternativa é totalmente desneces-
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sária pa1 a o ca o do acesso apenai) aos serviços da Imemet. O primeiro passo para a utili­

lação da YPN é a necessidade de uma conexão com a Internet, por onde o túnel vtrtual será 

criado Deste modo, o túnel é criado no gateway da rede da filtal e fmalizado no gatell'a)' 

da rede da matriz 

Es:>e ttpo de conexão, que é feito entre duas redes organizacionais, é conhectda como 

gateu,ay-to-gateway VPN ão será abordada neste cenário os outros tipos de conexões 

VP . que podem ser feitos entre o cliente e a rede da organização (clienHo-gateway VPN> 

e emn.: Ltm cli t!nte e outro (client-to-client VP 1). 

Nesse esquema (figura 11 .l6) surgem duas questões essenciais para a segurança da orga-

VPN 

•' '-.. .. .. 
~ - •' •' •' .. 

•' •' 
•' •' 

Firewall 

Dados 

Web •' 
............... ----·-·""~' .. _ . ......... ............ ... ........ "' 

• ~ TRÁFEGO INTERNET 

TRÁFEGO VPN 

Figura 11.16: Acesso a Internet da ftlial através de VP 

nizaçào· 

VPN 
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1. Do que consiste a VPN que funciona no gateway da filial? 

2. Como deve ser a configuração da VPN no ji1~eu•alP. 

Pode-se observar que o tráfego Internet nessa conexão é rea lizado de modo a desperdiçar 

recursos, já que a requisição do usuário da filial passa pelo runel virtua l, vai até a Internet, chega 

até o firewall da matriz, e vai até o dispositivo VPN, onde o túnel é desfeito, e a requ isição chega 

novamente à Internet. dessa vez até o seu destino. O caminho inverso, da resposta. é feito da 

mesma maneira, ou seja, a resposta retoma ao firewall, onde então o encapsulamento da res­

posta é feito pela VPN. e a resposta é enviada via túnel para a Internet. até que chegue à origem, 

ou se,a. o usuário da filial. Pode-se observar que o mesmo pacote de requisição e resposta passa 

3 vezes pela Internet, sendo que em circunstâncias normais existe uma única passagem pela 

Internet. bidirecional, que é a requisição e a resposta dLreta ao cliente. 

A utilização da VPN somente para o tráfego Imernet passa assim a ser injustificável, a não ser 

que a confidenctalldade dos dados seja um requerimento essencial, o que pode ocorrer no caso 

de transferêncta de e-mails entre a matriz e a filia l através da Internet, em oposição à utilização 

da linha dedicada. 

Porém. independente da justificativa com relação à utilização, o ponto primordial a ser con­

siderado nesse esquema surge a partir da questão 1 referida a pouco: do que consiste a VPN que 

funciona no gateway da filial? Essa questão surge porque o ponto fundamental a ser tratado 

quando uma organização passa a ter uma conexão direta com a fmernet é: se possui acesso à 

Internet, então o controle de borda, realizado pelo firewall, deve existir, para que os acessos 

indevidos sejam evitados. Levando-se isso em consideração, será que no esquema visto anteri­

ormente (figura 11.16), as funcionalidades VPN são acompanhadas pela proteção de borda, ou 

seja. será que o dispositivo VPN está fazendo também o papel de firewalP. Não é o que está 

representado na figura 11 .16. e essa questão é releYante. uma vez que, como foi visto no capítulo 

6, ojtr·ewall muitas vezes é visto erroneameme como sendo a solução de todos os problemas de 

segurança. E o esquema visto parece estar se aproveitando dessa afirmação. ao fazer com que o 

tráfego passe obrigatoriamente pelofirewall da matriz, como se assim o nível de segurança fosse 

assegurado. Mas, como quando a conexão com a Imemer existe , ofirewallrambém rem que exis­

tir. utilizar a VPN para que o .fi7·eu·all da matnz seja utilizado não faz sentido, pois o firewall tem 
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que existir na rede da filial de qualquer modo. devido à necessidade de proteção contra os 

ataques vindos a partir dessa conexão com a Internet. 

Esse fireu·a/1 na filial pode ser Implementado de maneira extremamente simples, pois 

nenhum serv1ço será prov1do a partir da filial. O firewa/1 apresentado na figura 11.3 pode 

resolver o problema do acesso à Internet da filial , sem comprometer a segurança da matriz. 

O firewall da filial deve permitir apenas que somente os pacotes dos serv1ços básicos per­

mitidos para os usuários mternos passem pelo filtro. 

A VPN pode ser utilizada para o tráfego de e-mails entre a matriz e a filíal , por exemplo, 

além de ser possível também utilizá-la como canal de troca de documentos com informações 

confidenciais. A figura 11.17 mostra a configuração ideal para essa situação. 
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O que foí abordado responde à quest:ão 1, faltando ainda abordar a questão 2 surgida com 

VPN 

INTERNET 

FTP 

Firewall 

Banco de 
Dados 

• •. - -v;:_ e_~- . -.... ,' \.-.---.. -..... . 

-
.. ~ TRÁFEGO INTERNET 

TRÁFEGO VPN 

Figura 11.17: Acesso a Internet em cOnJunto com VPN. 

a utilização da VPN: como deve ser a configuração da VPN no firewall? As possibilidades de 

configurações do VPN com relação ao firewa/1 serão exploradas na seção 11. 2. 

Pode ser visto claramente que a complexidade da arquitetura de segurança vem aumentando 

(figura 11 .18), de acordo com as novas necessidades de conexões. Essa complexidade passa a 

ser ma1or e mais séria quando acessos à rede interna devem ser providos. Um caso típico é 

quando um fornecedor deseJa acessar informações imemas da organização, referente a estoques. 
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Esse t1po de ,1ce~so pode:: ser realizado através de uma apltcaçào específica. e o requenrnento 

bástco é que as mformações não possam trafegar em claro pela rede. além de ser necessário 

também garantir a integndade desses dados para que eles não se,arn alterados no meto do 

caminho entre o servtdor e o cltente (ataque man.-tll-lbe-middle) Outro requenmenro 

básico é garantir que apenas os usuános legítimos tenham o acesso no serv1dor. O prime1ro 

requenmento pode ser obttdo :mavé:> da utilização da VP\1. e o segundo através de um 

esquem,t forre de aU(enticação e comrole de acesso (capíwlo 10). 

Pode-se observar .1 partir da figura 11.18 que a complexidade é bastante a Ira. que 

aumenta amda mats em um ambiente cooperativo, onde um numero maior de nÍ\ eis de 

conexões diferentes é necessário (teleconunuters. revendas, clicntl:S, parceiros comerciais, 

etc). Qu.tndo extstem, por exemplo, 10 níveis de conexões d1ferentes, a política de segu­

rança rorna-se difícil de ser desenvolvida, e principa lmente, de ser implemenwda. Uma dis­

cussão sobre ·t complexidade envolvtda nos ambientes cooperatiVOs será fe1ta no capítulo 

12, que inclui t,tmbém dificuldades nas regras de filtragem, e uma maneira de simplificar 

essas regras. 

Ao mesmo tempo em que o numero de diferentes conexões vat aumentando a autenti­

cação dos usuanos tornJ-se ma1s complicada. requerendo também um método m<ll:, forre 

de aurenttcaçào. Com.o foi visto no capítulo 10, a aute nticação baseada em certt.ficados digl­

tats pode ser cons1deracht uma solução tdeal para o ambieme coOpt!rativo. A autoridade cer­

tificadora (CA) da infra-estrutu r:l ele chaves públicas (seção 8 6) pode atuar e m conjunto com 

a VPN A VP'\J, e apen.ts ela, deve se comunicar com a CA para que as autenticações sejam 

validadas. Os certificados d igira.is, como vistos na seçào 8.5, dão a garantia de confidencia­

lidade. imegrid.tde e n.1o-repúdio. necessárias em conexões críticas. 

A po~:.ição da CA dentro da arquitetura de segurança é um ponto a ser discutido. A loca­

lização da CA na DMZ como pode ser vtsta na figura ll 19, pode :.er váltdo, porém essa 

localizaçJo faz com que ela esteJa diretamente exposta à acessos exte rnos, o que tnviabiliza 

essa posição. O ~uLesso de um ataque à CA pode resultar no comprometimento dos certifi­

cados digitais do~ usuário:., culminando na falha total da estratégi.t de segurança da organi­

zação 

A sua localtzaçao na c;egunda DMZ (DMZ 2). do mesmo modo que o banco de dados 

foi localizado (~omeme o seJVtdor Web se comunica com o banco de dados), pode ser uti­

lizado (somente <l VPN pode se con1l!nicar com a CA). Essa arq uitetura pode ser vista na 

figura 11.20, e ela elimma a possibilidade da CA sofre r acessos externos diretos. O usuário 
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Figura 11.18: Aumento da complexidade das conexões. 
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Firewall 

somente teria a permissão de acessar os recursos da rede interna da organização após a CA con­

firmar a sua identidade. 
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Figur a 11.19: Localização doCA na DMZ. 

Apesar de ainda estar em processo de padronização, como foi vista na seção 8.6, as cer­

tificações cruzadas fazem parte de uma funcionalidade fundamental em um ambiente coo­

perativo, ao permitir que, por exemplo, os usuários de uma fornecedora acessem recursos 

da matriz e das filiais, sem a necessidade de que ce1tificados específicos para cada um deles 

sejam criados em cada uma das partes envolvidas nessa comunicação. Essa certificação cru­

zada faz com que uma infra-estrutura de chaves públicas (PKI) seja um componeme impor­

tante na estratégia de segurança da organização, como foi visto na seção 8.6. 

Um outro componente de segurança imponanre, principalmente no nível interno das 

organizações, são os sistemas de detecção de inrrusões (lOS), que foram vistos no capítulo 

7. Esses sistemas monitoram todas as atividades dos usuários dentro da rede da organização, 

sendo assim possível detectar anormalidades que possam ser prenúncios de ataques. A 

arquitetura de segurança com o IDS pode ser implementada de acordo com o esquema que 

pode ser visto na figura 11.21: 
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VPN 

INTERNET 

.. 
Web :: 

\ I\ I 
, _______ * _____ , ~-------------' 

Figura 11.20: Localização doCA na segunda DMZ. 

• [DS 1 - É pouco utilizada, pois o .firewall produz poucas informações que podem ser 

analisadas; 

• lDS 2 - Detecta ataques que passaram com sucesso pelo ji1·ewa/l; 

• IDS 3 - Detecta ataques contra o fírewall; 

• fDS ti - Detecta ataques internos na organização. 

11.2 Configuração VPN/Firewall 

A localização da VPN na arquitetura de segurança é um pomo que deixa margem a diversas inter­

pretações, e nesta seção as diferentes possibilidades dessas localizações serão analisadas e dis­

cutidas. 
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VPN 

INTERNET 

I 

:. Web : ,. __ _______ ____ , .......... .... .............. . "' 

figura 11.21: A arquitetura de segurança com o [0$. 

As diferentes configurações já foram analisadas por King em [Kl 991. King analisa as 5 

possíveis localizações da VPN com relação ao firewatl: 

• Em frente ao firewalt; 

• Atrãs do firewali; 

• No firewall; 

• Paralelo ao firewail; 

• Na interface dedicada do fiTewatt. 

11.2. 1 Em Frente ao Firewall 

A configuração onde a VPN é colocada em frente ao firewall, como pode ser vista na figura 

11.22, pode funcionar corretamente, porém apresenta um único ponto de falha que pode 

ser explorado pelos backers. Isso deve ser considerado seriamente, pois a implememação 

da VPN pode conter erros que podem ser explorados, especialmente pelos ataques do tipo 

DoS Foi visto que um dos pontos a ser considerado em segurança é que o que não é conhe-

227 



11.2 Configuração VPN/Firewall 228 

cido deve ser considerado de risco. Além do mais, através da utilização dessa configuração não 

é possível verificar se umgatewayVPN foi ou não comprometido, caracterizando assim um risco 

para a organização. 

Além disso, essa configuração requer que a VPN seja capaz de aceitar todo tipo de tráfego. 

INTERNET 

Figura 11.22: A VPN na frente do firewall 

Banco de : 
Dados : . . 

seja ele cifrado ou não, já que todos os pacotes devem passar por esse ponto. 

11.2.2 Atrás do Firewall 

A configuração onde a VPN é localizada atrás dojh'e'Wall. como pode ser vista na figura 11.23, 

apresenta os mesmos problemas identificados quando ela é colocada na freme do firewall, como 

foi visto na seção anterior. 

O maior agravante que pode ser encontrado nessa configuração é que ofirewall deve deixar 

passar todo ripo de tráfego cifrado para a VPN, de forma que a política de segurança implemen-
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INTERNET 
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Figura 11.23: A VP atrás do flrewall. 

rada no firewall não é de fato executada nesses pacotes cifrados Assim, um hacker podena 

enviar pacote::. maliciosos c1frados, que passariam sem problemas pelas regras de fi l tragem 

doflrewal/, chegando ao d ispos itivo VPN. A partir desse d ispositivo, os pacotes seriam deci­

frados e enviados direramence ao seu destino, que é geralmente um host na rede interna da 

organi1.ação. Para que essa configuração funcione, o.ftrewall deve ser configurado de modo 

a deixar pa::.::.ar os pacmes IPs dos upos 50 e 51 (Al-I e ESP), além de deixar aberta a porra 

500 para o lKE Umernet Key Excbange). 

11 .2.3 No Firewall 

A locali1.ação da VPN no flrewa/1 (figura 11.24) faz com que a administração e o gerencia­

mento se1am s1mplificados, por~m ainda traz o risco de se tornar um único pomo de falha 

na rede AJt!m d1:,so. essa configuração não é a mais eficiente em um ambiente cooperativo, 

por ex•gir que todo o processo de cifragem/ decifragem das tnformações, além do gerenct­

amemo de rodas as sessões IPSec, sejam realizadas nesse único ponto. Essa ineficiência se 

torna presente porque esse mesmo pomo deve ainda executar a função do firewall, que é 

de controlar o acesso e registrar todos as tentativas de conexões. 
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Um outro problema é que a existência de falhas na implementação da VPN pode resultar em 

ataques que podem dar o controle do equipamento ao hacker, que poderia assim alterar as 

regras do jirewall sem maiores dificuldades. 

11.2.4 Para lelo ao Firewall 

INTERNET 

.. .. ,, ,, 
Web :: ' ., '-·------ -- --· ' .. __ ___ __ ___ __ _ ,. 

Figura 11.24: A VPN no firewall. 

Essa configuração paralela (figura 11.25) elimina o problema da VPN constituir um único ponto 

de falha. porém faz com que a VPN esteja à mercê de possíveis ataques vindos da Internet Esse 

esquema oferece ao hacke1· um outro caminho até a rede interna que pode ser explorado, sem 

que para isso ele tenha que passar necessariamente pelo firewall. O hacker assim não precisaria 

comprometer o firewall para chegar à rede interna da o rganização, mas apenas explorar a VPN. 

Além disso, o mats importante a ser considerado nessa configuração é que a políttca de segu­

rança implementada no firewall não será aplicada para as conexões VPN. Isso abre a possibili-
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dade de que pacotes que no rmalmente sedam barrados pelo firewall cheguem até a rede 

mterna através do rúnel VPN, podendo causar ass im sérios danos à organização. 

11.2.5 Na Interface Dedicada do Firewall 

INTERNET 

.. ,, .. 
'• .. 

• Web :: 
' f " # ·--- ---· .. ·····' .... .. .. .. .. .. .. .. .. .. .. ... ~ 

Figura 11.25: A VPN parale la ao jiTewall. 

A utilização da VPN em uma interface dedicada dofirewatl (figura 11 .26) é a mais indicada, 

pois o dispositivo VP é protegido pelofirewall conrra possíveis ataques vindos a partir da 

rede pública. O único pomo de fa lha desaparece, e o ma1s importante, todos os pacores são 

filrrados de acordo com a po lítica de segurança implementada nofirewall. O funcionamemo 

seria da seguinte manei ra: 

• Os pacotes IPSec seriam e nviados someme para o dispositivo vPN, que realizaria a 

decifragem dos pacotes, e as entregaria de vo lta ao firewall, onde eles se riam então 

filtrados de acordo com a política de segurança implementada; 

• Os pacotes não-IPSec seriam filtrados de acordo com a política de segurança imple­

me ntada no firewall. 

231 



113 Conclusão 

11.3 Conclusão 

INTERNET 

.. .. .. 

VPN 

• Web :: • 
~ , \ , .. _ ............... .. .......... _ ..................... __ , 

Figura 11.26: A YPN na interface dedicada do firewall. 
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Este capítulo teve como objetivo demonstrar a formação de um ambiente cooperaüvo e toda 

a complexidade envolvida, discutindo e analisando as possibilidades de configurações possíveis 

quanto aos diversos sistemas de segurança disponíveis- firewall, redes privadas virtuais (Virtual 

Prívate Network - YPN, s istemas de detecção de intrusão (lntrusion Detection System- lDS) e a 

infra-estrU[ura de chave pública (Public Key Infrastructure - PKI). O que pode ser observado 

através da análise da evolução que pode ocorrer na rede de uma organização (formação do 

ambiente cooperativo) é que, além do aumento da complexidade dos níveis de conexões, os 

usuários estão com necessidades cada vez maiores de acessar recursos internos da organização, 

como foi de faro visto no capítulo 5, quando foi proposto o modelo de "bolsões de segurança". 

A própria diferenciação entre usuários intemos, usuários externos e usuários remotos parece 

estar desaparecendo, como pode ser visto no capítulo 12. Isso faz com que a proteção da rede 
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interna torne-se mais d ifícil de ser esque matizada e implementada, e para isso uma divisão 

em níveis de defesa torna a compreensão das neces~idades de segurança mais objetiva e 

mais stmplificada Esses níveis de defesa serão discutidos no capírulo 12 Com isso. o firewall 

cooperativo ficou caracterizado. como será discutido no próximo capítulo. Este capítulo dis­

cutiu também o melhor posicionamento ela VPN demro da rede da organização. 
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Capítulo 12 

O Modelo Proposto 

Este capítulo tem como objetivo apresentar o modelo de segurança proposto para o ambiente 

cooperativo. As primeiras seções mostram os aspectos envolvidos com o ambiente cooperativo, 

e a seguir as dificuldades na definição e implementação das regras de filtragem são demonstra­

das. A segu ir uma abordage m para a manipulação da complexidade das regras de filtragem é 

discutida (iptables). A arquitetura do firewall cooperativo é demonstrada na seção a seguir. cul­

minando na definição de 5 níveis hierárquicos de defesa, que visa minimizar a complexidade e 

tornar mais claro a administração da segurança em um ambiente cooperativo. 

12.1 Os Aspectos Envolvidos no Ambiente 
Cooperativo 

Um ambiente cooperativo apresenta uma enorme complexidade, de tal modo que a administra­

ção de sua segurança torna-se difícil e passível de e rros, que acabam por comprometer a segu­

rança da organização como um todo. Alguns dos aspectos envolvidos são a diferenciação entre 

os diversos usuários existenres, os desafios a serem enfrentados em um ambiente cooperativo, c 

:1 complexidade das conexões desse ambiente, que serão analisados a seguir. 

12.1 . 1 Usuários Internos X Usuários Externos X Usuários Remotos 

Nesse ambiente cooperativo resultanre da globalização. dos novos negócios. das fusões . da~ 

aquistçào. das parcerias e das reestruturações. será que faz sentido se pensar em diferenciar usu­

ários internos dos usuários externos? Se sim. como dife renciar esses usuários? Através do nome 

de acesso e de senha? Através de endereços lPs? E os usuários móveis? Como controlá-los? [SEC 
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981 sustenta que não existe mais a distinção entre usuários internos e usuários e)l.'ternos, o que 

de fato pode ser constderado uma realidade. 

Foi visto que, em um ambiente cooperativo, os diferentes tipos de usuários passam a acessar 

diferentes bolsões de segurança (capítulo 5), e através da VP'\l (capítulo 9) os funcionários 

podem acessar os recursos da organização como se estivessem de fato nela. Com os bolsões de 

segurança e os acessos e:>..'ternos para recursos internos, a diferenciação entre usuários internos, 

usuários e>:temos e usuários remotos (via cliente VPN ou mesmo acessos dtal-up) passa a sofrer 

algumas mdagações. Uma vez que esses diferentes tipos de usuários passam a acessar cada vez 

mais recursos internos da organização, o mais prudente é não fazer essa dife renciação, e tratar 

a segurança no seu nível interno. A segurança interna passa dessa forma a ser essencial nos ambi­

entes cooperativos, para garantir que os recursos sejam acessados somente por usuários aurori­

zados. De fato. isso está de acordo com o que foi discutido na seção 5.11, onde foi verificado 

que em um ambiente cooperativo cada organização deve tomar as dev1das medidas de segu­

rança, de acordo com a sua própria política de segurança. E, como os bolsões de segurança são 

formados em pane pela rede inte rna da organização. então a rede interna deve ser proregida. 

Assim, a evolução mostra claramente que a segurança interna da organização passa a ser 

imprescindível em amb1enres cooperath·os. O controle do universo de usuários e a definição dos 

recursos que cada usuário pode acessar deve ser realizado com extremo cuidado, e para isso foi 

visto que a PKI (seção 8.6) e o IDS (capítu lo 7) são importantes. As seções a seguir mostram a 

complexidade envolvida com o ambiente cooperativo, e também as propostas para facilitar o 

gerenciamento dessa complexidade. 

12. 1 .2 O Desafio no Ambiente Cooperativo 

Põde-se observar. através dos cenários apresentados no capítulo 11 , a formação de um ambiente 

cooperati\'O O maior desafio a ser enfrentado nesse tipo de ambiente e o modo de lidar com a 

complexidade resultante dos d1feremes níveis de acessos existentes, sem comprometer a segu­

rança do :1mbiente cooperativo. e também dos inregrames desse amb1ente. 

Quando diYersas conexões passam a se misturar, o risco de 1merferências e possibilidades de 

acessos a conexões de ourros usuários torna-se maior. se não houverem regras e proteções espe­

cíficas. Esse t1po de ri co pode ser observado. por exemplo. em prO\ edores de acesso, prinCI­

palmente nos provedores de acesso via cabo, onde um usuário pode acessar sem resrrições o 
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computador de um outro usuário do mesmo provedor Se for considerado que uma organização 

é o provedor de serviços e acessos em um ambiente cooperativo, cuidados devem ser tomados 

com relação a esse risco. 

Além dos riscos de acessos não autorizados emre usuários da rede, é preciso que uma idé ia 

a princípio paradoxal seja tratada: a necessidade de abrir a rede para acessos externos. sendo 

que antes o objetivo era não permitir que nenhum acesso externo atingisse a rede da organiza­

ção. Em outras palavras. se ames o objetivo era isolar a rede interna da rede pública, o ambiente 

cooperativo agora requer que os acessos via rede pública tornem-se mais constantes, sendo por­

tamo essencial o controle sobre todas essas conexões. 

Assim. o foco agora muda de "muros altos" para "controle dos usuários que acessam a rede". 

Dessa forma, ter o controle dos recursos que cada usuário pode acessar passa a ser essencial, e 

ter a certeza de que eles estão fazendo exatamente aquilo que são explicitamente permitidos é 

uma questão vital para o sucesso do sistema de segurança. Para isso. não basta apenas controlar. 

sendo necessário também monitorar as atividades dos usuários. O próprio conceito de diferen­

ciar usuários internos de usuários externos, e também de usuários remotos, sofre algumas alte­

rações e questionamentos. como pôde ser visto na seção 12.1.1. 

12. 1 .3 A Complexidade das Conexões 

Os níveis de acesso e, conseqüentemente , seus métodos de controle, atingem rapidamente um 

grau de complexidade bastante alto em um ambiente cooperativo, tomando o seu gerenciamento 

bastante trabalhoso e passível de erros. Isso pode ser observado. por exemplo, em um ambiente 

onde a organização tem que comrolar acessos de 30 conexões diferentes, que acessam serviços 

diferentes entre si. Pode-se conside rar um ambiente onde a filial A tem acesso a serviços como 

Intranet, banco de dados financeiro, sistema de logística de peças e ao servidor de e-mails. O 

fornecedor A rem acesso a serviços como o sistema de logística de pecas. bem como ao servidor 

FTP. Já o fornecedor B tem acesso someme ao sistema de controle de estoques. para poder agi­

lizar o processo de reposição de peças. Um representante comercial tem acesso ao sistema de 

estoques, :to sistema de logística e ao sistema de preços. Os clíemes da organização têm acesso 

aos sistemas de estoques e de preços. para poder verificar a disponibilidade e os preço dos pro­

dutos. 
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Neste exemplo foram vistos somente 5 diferentes tipos de conexões, que já mostram a neces­

sidade de se cnar um modelo de segurança para melhor gerenciamento das conexões. Se for 

leYado em consideração que em cada elemento do ambiente cooperativo ainda existem diferen­

tes nive1s de usuários, a complexidade do ambiente passa a ser ainda maior. 

Assim, pode-se verificar que a conjuntura dentro de um ambiente cooperativo, com sua 

enorme complexidade. faz com que o modelo de segurança desse ambiente de,·a ser bem pla­

neJado. Dois tópicos principais merecem destaque dentro desse modelo de segurança: as regras 

de filt ragem e a arquitetura de segurança, que resulta no firewall cooperativo. As próximas 

seções abo rdam esses dois elementos principais, e através dessa análise um modelo de segu­

rança dividido em níveis hierárquicos de defesa é proposto. 

12.2 As Regras de Filtragem 

Diferentemente da abordagem recente, onde os firewalls eram utilizados para isolar ::1 rede 

interna do mundo externo. no ambiente cooperati,·o essa 1déia sofre alterações. A abordagem 

recente permitia que as regras de filtragem fossem extremamente simples, onde a organização 

geralmente utilizava uma das abordagens "o padrão é liberar todos os serviços e negar todos os 

serviços explicitamente proibidos", ou "o padrão é proibir todos os serviços e liberar someme 

aqueles que são explicitamente permiHdos". A segund:1 abordagem é que permitia um maior grau 

de segurança, pois servicos novos e desconhecidos sempre trazem dúvidas ramo quanto à sua 

importância e também quamo à sua segurança, sendo assim recomendável evita r a sua utilização. 

Alguns exemplos das implicações que a liberação impensada de quaisquer serviços podem trazer 

podem ser vistas pnncipalmenre em serviços Web, como o ICQ (diversas vulnerabilidades) e o 

Real Audio (torna o amb1eme improdutivo. além de ser grande devoradora de Jargur::1 de banda). 

Essa abordagem recente possui uma característica. que é a simplicidade de suas regras de 

filtragem. resultante justamente da simplicidade das conexões. como pôde ser visto no capítulo 

11. Como poucos serYicos eram oferecidos, poucas regras eram necessárias. As regras pratica­

mente se resumiam em liberar os sernços oferecidos para os usuários externos, ta•s como o 

HITP FrP e S.\1TP, e criar as regras para os serviços que os usuários mternos poderiam acessar. 

Já a complexidade em um ambienre cooperativo pode rrazer grandes problemas de segu­

rança e desempenho à organização. Os problemas de segurança podem aparecer devido a dois 

fatores erro na definição e criação dessas regras ou erro na implementaçõo dessas regras. De 
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fmo, em um ambiente com 30 d iferentes níveis de conexões, erros humanos tornam-se bastante 

prováveis. além de serem praticamente impossíveis de se gerenciar. 

Os problemas de desempenho tomam-se também evidentes quando as regras de filtragem 

atmgem um tamanho estratosférico. Em geral o firewall analisa e toma decisóes de acordo com 

uma análise contínua e seqUencial das regras de filtragem. O Cisco, por exemplo. faz a análise 

de todos os pacotes. um por um, em busca de uma regra de filtragem compatível. Essa anáhse 

das regras é feita seqüencialmente, ou seja, o Cisco pega as informações do pacote a ser anali­

sado. e passa a compará-la com a primeira regra de filtragem. Caso ela não esteja de acordo. 

analisa-se as informações do pacote de acordo com a segunda regra de fUtr::tgem. e assim por 

diante, até que uma regra em que o pacote se encaixa seja encontrada. E qu.tndo uma regra é 

encontrada. a decisão de liberar, descartar o u bloquear o pacote é tomada de acordo com a poiL­

tíca de seguranç:1 definida. Se for considerado que cada pacote tem que passar por essa análbe 

aLravés ele um imenso conjunto de regras, é fácil observar a perda de desempenho que irá ocor­

rer no firewall, que irá rapidamente se tornar o gargalo de toda a comunicação da organização. 

O poder de processamento dos equipamentos tecnológicos vên1 acompanhando a Lei de 

\lfoore, dobrando a sua capacidade de processamento a cada 18 meses. Porém a demanda por 

ve l ocid~tde na an;Uise das regras de um ambiente cooperativo mostra-se ainda maior, de modo 

que uma nova abordagem deve ser tomada Depender do aumento do poder de processamento 

LOrnou-se inadequado, e uma nova maneira de se criar e analisar filtros traz grandes benefícios 

à organização. Uma das abordagens úteis pode ser visra no modo de funcionamento do Nerfürer, 

que será vtsto na seção 12.3. Um exemplo da criação de regras de filtragem pode ser visto na 

seção a seguir. onde o Laboratório de Administração e Segurança (LAS) serv1u de cenário para 

o seu desenvolvimemo 

12.2.1 Exemplos de Filtragem - Laboratório de Administração e 
Segurança (LAS) 

Um exemplo das d1ficuldades na criação das regras de filtragem pôde ser observado na imple­

mentação das regras do Laboratórío de Administração e Segurança do Instituto de Computação 

da Unicamp CLA.S-IC-Unicamp). 

A arqu itetura do LAS-[C-Unicamp foi planejada de acordo com o esquema que pode ser visto 

na figura 12. 
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INTERNET 

' . . 

. 
' 

FIREWALL : 

Figura 12. 1: O esquema utilizado pelo LAS. 
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Optou-se pela util1 zação de do1s componentes, onde a barreira 1 funciona como filtro de 

pacotes, enquanto a barre1ra 2 trabalha como proxy dos serviços a serem acessados pelos usuá­

nos da rede interna. O proxy protege a rede interna contra as tentativas de conexões mdevidas, 

e as regras de filtragem aqui defmidas foram aplicadas na barreira 1. 

O prime1ro passo foi a definição dos serviços da rede, em dois aspectos: 

• Os serviços providos pelo LAS-IC-Unicamp para a I nterner - H1TP, FTP, SSL, DNS, SSH, 

SMTP; 

• Os serviços U[JI!zados pelos usuános do LAS - HTIP, ITP, SSL, DNS, H. SMTP. 

Os serviços externos seriam acessados pelos usuários do LAS através de proxies. A rede DMZ, 

que aloca os serviços providos pelo LAS, foi definida como sendo entre o filtro de pacotes (bar­

reira 1) e os proxie::. (barre1ra 2). 

A políuca de segurança geral das regras de fllrragem defmida foi a de penninr somente os 

serv1ços exphc1tameme permitidos e negar todos os outros serviços. Essa abordagem é o que 

garante o maior nível de segurança, ainda mais atualmente, que com a complexidade dos servi­

ços e do seu número cada vez maior, torna-se extremamente difícil e inviável negar rodos os 

serviços que não são permitidos. De faco. essa é a abordagem padrão da maioria dos firewalls 
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para a filtragem dos pacmes, inclusive utilizada pelos roteadores da Cisco, que foi urdtzado para 

reabzar a filtragem dos pacotes elo LAS. 

Diversas complicações apareceram durante o desenvolvimemo das regras de filtragem, que 

serão relatadas a seguir. Algumas dessas dificuldades foram com relação à criação das regras de 

fUrragem permitindo o acesso de equipamentos específicos a serviços específicos, principal­

mente com relação à uma máquin.:t de ataques que seria utilizada para a auditoria de segurança 

na Internet. Uma outra dificuldade foi a de encontrar uma maneira de criar as regras de modo 

que, caso um novo equipamento fosse adicionado na rede, não fosse necessário modificar as 

regras ou criar regras específicas para esse equipamento em especia l. 

Como a tecnologia utilizada foi o filtro de pacotes, fot necessário definir regras para 4 canais 

de conexões, que podem ser vistas nas figuras 12.2 e 12.3 Essas figuras foram dtvtdiclas em duas 

para urna melhor visualização. porém poderiam ser mescladas em uma só 

• Canal de requisição a parttr dos usuários inrernos; 

• Canal de resposta das requisições dos usuários imernos; 

• Canal de requisição de serviços providos pelo LAS a panir da lnternet; 

• Canal de resposta dos serviços requisitados pelos usuários da lmernet. 

Caso um filtro de estados fosse utilizado, não seria necessário definir esses 4 canais, pois as 

respostas seriam acetras de acordo com as conexões já aben:as, consultadas na tabela de estados, 

sendo que essas conexões só seriam abertas de acordo com as regras defintdas (seç3o 6.3.2). 
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INTERNET 

' . 
FIREWALL : 

Cliente Cliente : 
~ ... ___ .,. ______ .... .. ....... .. ....... .. .... .. ... .. ............ ~ 

Canal de requisição a partir dos usuários internos 

Canal de resposta das requisições dos usuários internos 

Canal de requisição dos serviços providos pelo LAS 

Canal de resposta dos serviços providos para a Internet 

Figura 12.2: Os canais utilizados pelos usuários internos. 
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Pode-se verificar que os canais de comunicação são bem definidos, ou seja, o caminho que 

cada canal tem que tomar, bem como a sua direção e os serviços que passam por eles, estão 

bem definidos. As regras assim têm que ser defin idas de acordo com esses canais. 

Foi visto na seção 12.2 que a ordem das regras de filtragem é im pottante, po is a sua verifi­

cação se dá em uma ordem seqüencial. Assim, deve-se lembrar que as regras ma is específicas 

devem sempre ser criadas antes das regras mais gerais, pois se uma das regras estiver no contexto 

do pacote, então será essa a regra que será utilizada. 

As regras mais específicas são as que eliminam as possibilidades de ataques comuns ao pro­

tocolo TCP/ IP, tais como o IP Spoojing ou o Smwf As regras a seguir evitam o IP Spoofing e a 

utilização de endereços de broadcast e multicast, que de fa to não devem emrar na rede da orga-
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INTERNET 

,' .......... ---- ................... ---- .. -- .......... -..... ·~ 

' / ~ FIREWALL: 

. 
• 

E-Mail~ 

Cliente Cliente 
'·-----·--------------------- -----' 

Canal de requisição a partir dos usuários internos 

Canal de resposta das requisições dos usuários internos 

Canal de requisição dos serviços prov1dos pelo LAS 

Canal de resposta dos serv1ços providos para a Internet 

Figura 12.3: Os canais utilizados pelos usuários vindos da Internet. 
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nizaçào se vindos da lnremet. O canal que tem a direção da lmernet para a rede da organização 

é chamada de 112. 

!! Descarta os endereços do rfc 1918 (10.0.0.0 - 10.255.255.255; 172 16.0.0 -
172.31.255.255); 192.168.0.0 - 192. 168.255.255) 

access-Ust 112 deny ip 10.0.0.0 

access-list 

access-list 

112 

112 

deny 

de ny 

ip 

ip 

172.16.0.0 

192.168.0 

0.255.255.255 

0.15.255.255 

0.0.255.255 

any 

any 

any 

!! Impede IP Spoofing de endereços da rede DMZ (143.106.60.0 - 143. 106.60.255) 

access-list 112 deny ip 143.106.60.0 O 0.0.255 any 
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!! Impede IP Spoojtng de endereços loopback (127.0.0 .0 - 127.255.255.255) 

access-list 112 deny ip 127.0.0.0 0.255.255.255 any 

ll Impede Smwj, Teardrop , que usam endereço de broadcast (255.0.0 .0-
255.255.255.255) 

access-list 112 deny ip 255.0.0.0 0.255.255.255 any 

11 r d d - d 1 · (??4 o· o o ?31 ?- - -r - ?5-) .. mpe e en e1eço e mu tlCast -- ... -- .-)).- ))._ ) 

access-list 112 deny ip 224.0.0.0 7.255.255.255 any 
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Essas regras devem estar no início do conjunto de regras , para que caso algum deles estiver 

sendo utilizado, o pacote seja prontamente descartado. As regras a seguir dizem respeito aos ser­

viços providos para a Internet pelo LAS. O canal 112 é utilizado pa ra as requisições vindos da 

Inrernet, e o canal 111 é utilizado para as respostas dessas requisições, ou seja, possui a direção 

da rede da o rganização para a lnternet. 

4 canais foram defin idos, porém o canal 112 é utilizado também para as respostas das reqLLi­

sições dos usuários internos, e o canal 111 é utilizado também para as requisições dos usuários 

internos . 

Assim, a estratégia utilizada fo i a de definir primeiramente os serviços que os usuários exter­

nos podem acessar (canal 112 para as requisições e o canal 111 para as respostas) , e depois os 

serviços qt1e os usuários internos podem acessar (canal l t 1 para as requisições e o canal 112 

para as respostas) . 

Assim, os canais utilizados pelos usuários externos foram definidos, sendo primeiramen te o 

cana l de requisição: 

l! Permite tráfego HTTP (pona 80) para o Bastion (143.106.60 .15) 

access-list 112 permit tcp any gt 1023 host 143 .1 06.60.15 eq 80 

!! Permite o tráfego FTP ( porta 21) para o Bastion (143.106.60. 15) 

access-list 112 permit tcp any gt 1023 host 143.106.60.15 eq 21 

access-list J 12 permit tcp any eq 20 host 143.106.60.15 gt 1023 

access-l ist 112 permit tcp any gt 1023 host 143.106.60.15 gt 1023 

!! Permite o tráfego SSL (porta TCP 443) para Bastion (143.106.60.2) 

access-list 112 permü tcp any gt 1023 host 143.106.60.15 eq 443 
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1! Perm1te o tráfego Sf\ITP (porta 25) para o proxy Cl--13.106.60.2) 

access-hst 112 permir tcp any gr 1023 hosr 143.106.60.2 eq 25 

1! Perml[e o tráfego SSH (porta 22) para maquinas da DMZ (143. 106.60.2-60.254) 

access-hst 112 perml( rcp any gr 1023 143.106.60.2 0.0.0.252 eq 22 

!1 Permite o tráfego DNS (porta UDP 53) para o proxy (143.106.60.2) 

access-list 112 permir udp any gr 1023 host 143.106.60.2 eq 53 

1! Basrion 043.106.60.15) nega o resto 

access-hst 112 deny ip any host 143.106.60. 15 

O canal de resposta para as requisições vindas da Internet foram assim definidas: 

" Permite tráfego HTfP (porta 80) para o Bast1on (143 1 06.60.15) 

access-líst 111 permit tcp host 143.106.60.15 eq 80 any gt 1023 

!! Permite o tráfego FTP (porta 21) para o Basr1on (143.106.60.15) 

access-list 
access-hst 

access-list 

111 permir tcp hosr 143.106.60.15 eq 21 any gt 1023 

111 permit tcp host 143.106.60.15 gr 1023 any eq 20 

111 permit tcp host 143.106.60.15 gt 1023 any gt 1023 

!! Permite o tráfego SSL (porta TCP 443) para Basrion (143.106.60.2) 

acccss- list 111 permit tcp host 143.106.60.15 eq 443 any gt 1023 

!'Permite o tráfego SMTP (porta 25) para o proxy (]43.106.60.2) 

access-list 11 l permit tcp host 143.106.60.2 eq 25 any gt 1023 

!! Permite o tráfego SSH (porta 22) para maquinas da DMZ 043.106.60 2-60.254) 

access-hst 111 permit tcp 143.106.60.2 0.0 0.252 eq 22 any gt 1023 

'!Permite o tráfego Dl'\S (pon a UOP 53) para o pro>.:y (143.106.60.2) 

access-h-;t 111 perm1t udp host l--13 106.60.2 eq 53 any gt 1023 

244 
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A segunda parte da estratégta foi a de definir os canais dos serviços a serem acessados pelos 

usuários mterno~. Primeiro fo1 definido o canal de requisição, lembrando que as regras mais 

específicas têm que vir antes das regras ma1s gerais. esse caso as regras mais específicas signi­

ficam que as regras para determinados equipamentos devem vir antes: 

!! Blackf-lole (143.106.60.14) (portas 6000-6010) pode requisitar serviços X 

access-list 111 permit tcp host 143.106.60.14 gt 1022 any 

access-list 111 permir tcp host 143.106.60. 14 range 6000 6010 any gr 1022 

! Pe rmite a requ isiçao de serviços HTIP (porta 80) 

access-hst 11 l permit tcp 143.106.60.2 0.0.0.29 gt 1023 any eq 80 

!! Permite a requisiçao de serviços SMTP (porta 25) 

access-lisr 111 pcrmit tcp 143.106.60.2 0.0.0.29 gr 1023 any eq 25 

!! Permite a requ1siçao de serviços SSH (porta 22) 

access-list 1 1 l permn tcp 143.106.60.2 0.0.0.29 gt 1023 any eq 22 

!! Permite a requiSiçao de serYJÇOs ITP (porta 21 ) 

!! SOMEJ'\TE MODO PASSIVO - Canal de requisicoes 

access-list 111 pcrmit tcp 143.106.60.2 0.0.0.29 gt 1023 any eq 21 

!! Permtte a requistçao de se!'·iços FTP (porta > 1023) 

!' Canal de dados 

access-1 ist 1 11 permit tcp 143.106.60.2 0.0.0.29 gr 1023 a ny gt 1023 

!! Ltberando FTP modo ativo someme para o proxy (143.106.60.2) 

access-ltsr 111 permit tcp host 143.106.60.2 gt 1023 any eq 20 

!! Permite a requisiçao de serviços DNS (porta UDP 53) 

access-list 111 permit udp 1-t3.1o6.60.2 0.0.0.29 gt 1023 any eq 53 

!! Permite a requisicao de serviços SSL (porta TCP 443) 

access-hst 111 permtt tcp 1-t3.1 06.60.2 0.0.0.29 gr 1023 any eq 443 

O ca n~ll de resposta das requisições dos usuários da rede interna fo i assim definida: 
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!! Canal de resposta X para o BlackHole (143.106.60.14) (portas 6000-6010) 

access-hst 112 permir tcp any host 143.106.60.14 gr 1022 

access-list 112 permit tcp any gt 1022 host 143.106.60.14 range 6000 6010 

!! Permite clientes milizarem o HTIP (porta 80) 

access-list 112 permit tcp any eq 80 143.106.60.2 0.0.0.29 gr 1023 

!! Permite clientes utilizarem o SMTP (porta 25) 

access-list 112 permit rcp any eq 25 143.106.60.2 0.0.0.29 gr 1023 

!! Permite clientes utilizarem o SSH (porta 22) 

access-Lisr 112 permit rcp any eq 22 143.106.60.2 0.0.0.29 gt 1023 

!! Permite clientes utilízarem o ITP (porta 21) 

!! SOMENTE MODO PASSIVO- Canal de requisicao 

access-list 112 permit tcp any eq 21 143.106.60.2 0.0.0.29 gt 1023 

!! Permite clientes utilizarem o ITP (porta 21) 

!! SOMENTE MODO PASSIVO- Canal de dados 
access-list 112 permit tcp any gr 1023 143.106.60.2 0.0.0.29 gt 1023 

!! Liberando FTP modo ativo somente para o proxy (143.106.60.2) 

access-lisr 112 permit rcp any eq 20 host 143.106.60.2 gr 1023 

!! Permite clientes utilizarem o DNS (porta UDP 53) 

access-list 112 permit udp any eq 53 143.106.60.2 0.0.0.29 gt 1023 

!! Perm1te clientes utilizarem o SSL (porta TCP 443) 

access-list 112 permir rcp any eq 443 143.106.60.2 0.0.0.29 gt 1023 

Para finalizar a implementação das regras de filtragem, todo o resto é negado. Apesar dessa 

abordagem ser padrão, colocar explicitamente essas regras não deixa margem a dúvidas sobre 

o que acontecerá com os pacotes que passam pelo processo de filtragem. 
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!! NEGA TODO O RESTO 

access-list 

access-lisr 

111 deny ip any any 

1 12 deny ip any any 
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Uma das dificuldades encontradas foi o estabelecimento de regras de filtragem para o equi­

pamento de auditoria que se localiza na rede DMZ. Esse equipamento é o responsável pela rea­

lização de simulações de ataques em redes que devem ter a sua segurança avaliada. Embora não 

esteja diretameme mapeada para o caso de ambiente cooperativo, essa situação oferece um bom 

estudo de caso. Como poderá ser observado, esse caso demonstra o antagonismo de tráfegos 

diferentes e a dificuldade que se tem em definir regras de filtragem que satisfaçam tais dispari­

dades. 

Esse equipamento deve ter um conjunto específico de regras, já que todos os tipos de pacotes 

devem ser permitidos. As regras podem ser: 

access-üst 

access-list 

111 
112 

permit ip 

permir ip 

host 143.106.60.30 any 

any host J 43.106.60.30 

Essas regras permitem que qualquer tipo de pacore possa trafegar entre a Internet e o host 

de ataque. Porém, isso limita o escopo dos ataques, já que a maioria deles utilizam o IP Spoofing 

para mascarar a sua origem. Essas regras não permitem que essa técnica seja utilizada , o que traz 

como conseqüência a necessidade de mudanças nas regras de filtragem. Porém, uma ou tra ques­

tão surge com a possibilidade de utilização do JP Spoofing. Um ponto a ser considerado é que 

geralmente os pacotes de resposta não são requeridos. Receber respostas quando o IP Spoofing 

é utilizado é uma tarefa complicada. já que a rota para o endereço falsificado não aponta para o 

equipamento que fez o ataque, mas sim para o equipamento real , que teve o seu endereço uti­

lizado indevidamente. Então, para que respostas sejam recebidas, é necessário que outras técni­

cas sejam utilizadas, como ataques a roteadores para a alteração da tabela de rotas ou a utilização 

de source rouling. Assim, existem 2 possibilidades quando se utiliza o IP Spoofing: 

• Existe a necessidade de receber os pacotes de resposta da vítima: 

• Não existe a necessidade de receber as respostas da vítima. 
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De acordo com um dos casos acima, as regras de fi ltragem podem influenciar dtretamente 

na segurança dos outros hosts da organização. 

Caso a resposta não se1a necessária, a regra de filtragem, única, pode ser· 

access-list lll permit ip any any 

As regras para o canal de respo::.ra vindos da lncernet não senam necessürias . Já que não exis­

tiriam respostas. O que estaria va lendo senam as regras já definidas anteriormeme. de acordo 

com a política de segurança da organização A conseqüência prática da uulizaçào dessa nov:t 

regra é que qualquer pacme saindo a partir da rede da organização é permitido, tornando pos­

sivel que qualquer bosr da orgaruzaçào se torne a base para a realização de ataques. Além disso, 

agora os usuário~ podem fazer a requisição que desejarem, de qua isquer serviços. Porém, a segu­

rança da rede da organização ainda está no mesmo nível da anterior. pois somente os pacotes 

dos serviços permitidos passam pelo filtro. Em outras palavras, pacotes estranhos e respostas de 

requisições inválidas vindos da Internet são bloqueados. 

No outro caso, onde as respostas são necessárias, as únicas regras que permitem isso são: 

access-list 

access-lisr 

ll J 

112 

permit 

permir 

ip 

•P 

any 

any 

any 
any 

Com essa!i regrasi o host de ataque pode utilizar !P Spoojing para realizar um ataque, e tem 

condtções de receber UITia resposta. A conseqüênCia dessa regras é que a rede da organização 

também passa a poder fazer requisições e receber respostas e requisições de quaisquer tipos , ou 

seja é a mesma sítuação onde o acesso é totalmente transparence, sem nenhum filtro. 

A conclusão que se obtém com essa experiência, é a de que um ambtenre ele produção não 

combina com um arnbicnre de awques, ou seja, ambos são opostos. Caso seja possível, a uüli­

zaçào de uma outra interface de rede para a criação de uma sub-rede somente para o host de 

:JW.que (figura 12.4) passa a ser imprescindíve l. Caso isso não seja possível, awques mais sofisti­

cauos. que requerem respostas. ficam comprometidos. O ponto mais importante é que a segu­

rança da organização deve receber a máxima prioridade. 
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INTERNET 

Web 

' Cliente 
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Figura 12.4: A atqutterura e equtpamemos utilizados pelo LAS. 

O ambiente do LA é um caso típico de uma rede, como já pôde ser visto no capítulo 11, e 

mesmo assim algum.ts variáveis faz com que as regras de ftltragem atin1am um alto nível de com­

plexidade. O exemplo do LAS ilustra a dificuldade que pode aparecer no desenvolvimento da 

polít ica de segurança para ambientes cooperativos, que envolve inúmeras conexões diferentes. 

Poi visto que as d ificu ldades na defin ição do conjumo de regras são grandes quando os objetivos 

são :tntagômcos E essa situação é bastante provável de ser encontrada em um ambiente coope­

rattvo. Provavelmente a dificuldade surge da planaridadc dos mecanismos comuns de filtragem. 

ou seja. da ausênc1J de mecanismos hierárquicos de filtragem ou de blocos, como as utilizadas 

em linguagens de programação estruturada. Uma característica do neifilter pode ser utilizado 

para facilitar o desenvolvimento das regras de filtragem, como pode ser visto na seção a seguir 

Somado a LSSO, a arqutterura do fireu:a/1 cooperativo e a divisão em níve1s htcrárquicos de defesa 

também auxiliam na definição de um conjunto de regras complexo, como o que é encontrado 

em um ambiente cooperativo. Os níveis hierárquicos serão vistos na seção 12 5. 
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12.3 Manipulação da Complexidade das Regras de 
Filtragem 

De acordo com as seções anterio res, a complexidade das regras de fil tragem cresce cada vez 

mais em ambtentes cooperalivos. e uma forma de facilitar o seu gerenciamento torna-se um fator 

tmportanre para que erros em sua criação e implementação sejam mmtmizados. Além disso, 

existe ainda o fator desempenho. que é prejudicado quando o nt:'tmero de regras de filtragem 

que deve ser verificado por cada pacote é muiro grande, o que é de faw uma caractensrica dos 

ambientes cooperativos. Um dos sistemas de filtragem q ue tenta resolver os problem~1s levanta­

dos alé agora e o iptables, que faz pane do Linux. O kernel do Lmux possut o fihro de pacotes 

desde a versão 1.1. A primetra geração foi baseada no 1pjw do BSD, e foi portado por Alan Cox: 

em 1994. Ele foi melhorado por .Jos Vos no Linux 2.0, quando passou a se chamar 1pjwadm Em 

meados de 1998. o ipchams apareceu no Linux. 2.2. A quarta geração é o iptables, que começou 

a ser desenvolvido em meados de l999 para a inclusão na versão 2.4 (versão de prodtiÇào), pre­

visto para liberação em meados de agosto de 2000 O netfilter é um framework para o manipu­

lamenro de pacotes, onde diversos ganchos (books) são criados na pilha do protocolo IPv4. O 

ptables utiliza os hooks definidos no netfilter para a realização da filtragem de pacotes. As pró­

x1mas seções mostram o funcionamento do iptables. e m mbém do neijUter. 

12.3.1 IPTables 

Em sistema:. que uttlilam o zptables, o kernel é lnicializado com 3 listas de regras, que são 

também chamadas de firewalls chains o u apenas cbains (cadeias), que são o JNP[f{, OUIPUT e 

o FORW/ARD 

O funcionamento do iptables é ele acordo com o diagrama da figura 12.5. 

Quando o pacote aringe uma das cadetas, o pacote é examinado. Se a cadeia diz para de.)­

cartar o pacote, ele é descartado nesse pomo; se a cadeia diz para aceitar o pacote, então ele 

contmua a percorrer o diagrama da figu ra 12.5. 

Cctda uma dessas cadeias são um conJunto de regras que são examinadas uma a uma. 'iequen­

cmlmente. Caso nenhLJ ma regra da cade ia seja verificada, a p róxima cadeia é verificada. Caso 

nao haja regras em nenhuma cadeta, então a polrrica padrão da cadeta é utilizada, o que geral­

menre é descartar o pacote. 
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Processo Local 

Figura 12.5: O funcionamento do iptables. 

O modo de funcionamento do iptables pode ser resumido da seguime forma: 

• Quand o um pacote é recebido através da p laca de rede, o kernet prime iro verifica qual o 

seu destino (decisão de roteamento); 

• e o destino é o próprio equipamento, então o pacote é passado para a cadeia INPUT. Se 

ele passa pelas regras dessa cadeia, então ele é repassado para o processo destino local , 

que está esperando pelo pacote; 

• Se o kernel não possu i o forwarding habilitado, ou se ele não sabe como encaminhar 

esse pacme, ele é descartado. e o forwarding estiver habilitado em uma OU[ra inrerface 

de rede, então ele irá para a cadeia FORWARD. Se ele passa pelas regras dessa cadeta, 

então o pacOte é aceito e repassado para fre me; 

• Um programa rodando no equipamento pode enviar pacotes para a rede, que são envia­

das para a cadeia OUTPUT. Caso esses pacotes sejam aceitos pelas regras existentes nessa 

cadeia, eles são enviados através da interface. 

Essas 3 cadeias não podem ser removidas do kemel, sendo que o iptables possui as seguintes 

opções: criar uma nova cadeia, remover uma cadeia vazia, alterar a po lítica da cadeia, lista r as 

regras da cadeia, el iminar as regras de uma cadeia, zerar o contador de pacote e byte das regras 

da cadeia, adicionar uma nova regra na cadeia, inserir uma nova regra em alguma posição na 
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cadeLa, remover uma regra de .1lguma posição na cadeia, e remover a pnmeira regra encontrada 

na cadeta. 

As fLltragens do tptab!es podem se r baseadas em endereços IP de origem ê destino, proroco­

los e interface O tplables é exlens1vel, sendo que novas características podem ser ad1C1onadas 

às regras. Algumas das exlensões são o do TCP, quando o protocolo TCP está selec1onado. Pode­

se através deles criar regras utilizanclo-sejlags TCP como o syn. ack.fin. rsl. urg. psb. portas de 

origem ou portas de destino Extensões UDP são a porta de origem ou destino. e as extensões 

ICMP permitem criJr regras com tipos específicos ICMP. Ourras extensões são referentes a ende­

reços MAC, e Limites c.le pacotes a serem registrados. Outro módulo é o de estados. que permite 

o conrrole das conexões: novas. e::;rabelecidas. relatadas ou inválidas. 

A fragmentação 1ambém pode ser comrolad,1 para que a fil tragem seja realizada. ni.i.o apen.1s 

no primeiro pacote c.la conexão, mas tambén1 nas subseqüentes. Quando o NAT é utilizado, os 

fragmentos são desfragmemados .tntes de chegarem ao código de fi ltragem do kemel. 

O tptables msere e exclUt regras na tabela de filtragem de pacotes do kemel, e t! perdido 

quando o sistema oreracional é rein icializado, sendo portamo necessário o seu armazenamento 

em algum local seguro. 

Uma das prindp:us diferenças entre o ipcbams e o iptabies é que as referências ao redi1·ect 

e ao masquerade, existentes no ipcbains, foram removidos do iptables, de modo que o iptahles 

nunca deve alterar pacotes, apenas filtrá-las, simplificando assim o seu funcionamento. Como 

const:qüência des"a sunplificaçao, pode-se observar um melhor desempenho e segurança. 

12.3.2 Netfilter 

O ne!filter é umframeu·ork (figura l2.6) para o manipuJamemo de pacotes. onde diversos gan­

chos (books) são criados na pilha do protocolo 1Pv4. O tptabtes se baseia no neffilter, como foi 

visto na seção antcnor. 

Ante:> dos pacotes entrarem no netfilter, eles passam por algumas checagens simples, como 

descarrar pacotes truncados ou com o checksum do IP errados, e também evitar recebimentos 

promíscuos. Os pacotes que passam por essa checagem entram no netfilter (figura 12.6) e vão 

para o book )ff _IP _PRE_ROL'TING (1). e depois vão para o código de roteamento, onde é deCI­

dido se o pacote é desrinado para uma outra tnrerface, ou para um processo local. O código de 

rotcarnenLo pode descartar pacorcs que não possuem rotas. Se o destino é o próprio equipa-
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G) NF _IP _PRE_ROUTING 

8 NF _IP _LOCAL_IN (*) 

0 NF _IP _FORWARD (*) 

Q NF _IP _POST_ROUTING 

0 NF _IP _LOCAL_OUT (*) 

I (*) Utilizado pelo IPTables I 

Figura 12.6: O funcionamento do netjUter. 
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mento , o netfilter envia os pacotes para o hook NF _IP _LOCAL_IN (2) antes deles chegarem ao 

processo local. Se o pacote tem como destino outra interface, o neifilter o envia para o hook 

NF _IP _FORW ARD (3), e depois para o hook NF _IP _POST_RO UTING (4), antes de chegar ao 

cabo novamente. O hook NF _IP _LOCAL_OUT (5) é utilizado para os pacotes criados localmente. 

O roteamento é realizado após a chamada do hook (5), de modo que o código de roteamento é 

chamado primeiramente para descobrir o endereço IP de origem e algumas opções IP, sendo 

chamado novamente caso o pacote seja a lte rado. 

Módulos do kenLel podem ser registrados para atuar nos hooks, de modo que, quando os 

/.?ooks são chamados, os módulos registrados estão li vres para manipular os pacotes. O módulo 

pode e ntão fazer com que o netfilter realize uma das funções: 
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• NF _ACCEPT- contmua normalmente; 

• NF _DROP - descana o pacote; 

• NF _STOLEN - não continua 3 mantpulaçào do pacote; 

• NF _QUEUE- coloca o pacote na fila. 

O iptables utiliza os hooks do netfilter NF _IP _LOCAl_IN. NF _IP _FORWARD e o 

NF _IP _LOCAL_OUT, de modo que qualquer pacore passa por um único hook para a nltragem. 

12.3.3 O IPTables no Ambiente Cooperativo 

Fot visto na seção anterior que o netfilter oferece o .framework para o iptables, que através da 

sua abordagem baseada em cadêias faz com q ue a fLirragem dos pacotes seja realizada de uma 

maneira maú. controlada e mais fácil de ser gerenciada (porém não mais fácil de ser desenvol­

vida), resultando também em maior desempenho (não é necessário que todas as regras sejam 

examinadas sequenctalmeme, apenas as regras de cada cadeia). 

Essa abordagem pode ser aproveitada em ambientes cooperativos, onde uma cadeia pode 

ser cnada para cada elemento do ambiente, de modo que as regras de filtragem podem ser 

desenvolvidas separadamente para cada elemento, ao invés de se cria r um único conjunto 

tmenso de regras para o Jmbienre em sua totalidade. Essa abordagem resulta assu11 em um 

melhor gerenciamen to e maior dese mpenho do firewall, dim inu indo desta forma as chances de 

que erros sejam cometidos no desenvolvimento e implementação das regras. A figura 12 7 mostra 

o tp!ables sendo utilizado no ambiente cooperativo, com as diferentes cadeias para cada organi­

zação que faz pa11e do ambieme. 

No ambiente cooperativo, a cadeia FORWARD trabalha pa ra realizar as filtr::tgens mais gené­

ricas aplidvets a todos os elernenws do ambiente cooperativo, e principalmeme. para d1recionar 

:.1 fihragem para a cadeia correspondente a cada organização. A cadeia lNPUT deve conter regras 

para a defesa do própriofirewall. A grande questão aqui é a defintção do evento que servirá de 

base para o d1recionamento para a cadeia correspondente. 

Pode-se supor que utilizar o endereço lP do usuário como base de decisão pode ser perigoso, 

pots ele pode ser factlmenre falsificado, de modo a driblar um conjunro de regras mais restritivo. 

Porém, essa suposição pode ser considerada incorreta, pois as regras existentes no firewail são 

Js mesmas que existiriam no conjunro ún1co de regras (também baseadas em endereços lPs), 
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Figura 12.7: O iptables no ambiente cooperativo. 

• • 

apenas com a diferença deles estarem divididas por organização, não sendo necessário que wdas 

as regras de todas as organizações sejam verificadas. Como o objetivo é facilitar o gerenciamento 

e maximizar o desempenho do firewa/l, o iptables parece alender p lenamente às necessidades. 

Um ponto importante a ser considerado é que, em um ambiente cooperativo, as regras de 

filtragem são apenas um dos elementos dofirewall cooperativo, ou seja, a segurança da organi­

zação não pode depender apenas dessas regras de filo·agem, mas também de um bom meca­

nismo de autenticação (capítulo 10), preferencialmente baseado em certificados digitais (seção 

8.5) e sistemas de detecção de intrusões (capítulo 7) . O firewatt cooperativo, que será visto na 

seção a seguir, e o modo em que o iptables trata as regras de filtragem (seção 12.3), servem de 

base para o modelo hierárquico a ser apresentado na seção l 2.5. 

12.4 Integrando Tecnologias - Firewall Cooperativo 

Como foi visto nos capítulo 6 e 11, a evolução das necessidades de segurança indica que diversos 

outros elementos, além dofirewall, estão se tornando imprescindíveis para a proteção dos recur­

sos da organização. Foi visto também que diversas arquiteturas deftrewall já foram propostas, 

mas que ainda não contemplam as outras tecnologias de segurança, como por exemplo, a VPN. 
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o IDS e a PKI. O firewall cooperativo rem como objetivo apresemar uma arquitetura que tndui 

essas tecnologias de segurança que não foram inseridas nas arquiteturas tradicionais conhecidas. 

Assim, como seria constituído e como ficaria o ''muro" das organizações em um ambiente 

cooperauvo (figura 12.8)? 

Parceiros 

Figura 12.8: O "muro" em um ambiente cooperativo. 

Integrar conceitos e tecnologias como.firewall, DMZ, VPN, PKI, SSO, IPSec, IDS, I ATe crip­

tografia de dados, cada um com a sua função específica, é uma tarefa que requer um planeja­

roemo profundo, de acordo com as necessidades e os recursos financeiros da organização. A 

função de cada um desses componemes e o seu posicionamento dentro da arqtlitetura influi dire­

tamente no resultado final esperado 
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já põde ser observado no capítulo l L a evolução que pode ocorrer numa rede, que através 

da necesstdade de prover recursos para os diversos tipos de usuários, integra concettos, técnicas 

e recnologtas. ate chegar à arquitetura do firewall cooperativo (figura 12.9). 

VPN 

INTERNET 

. 
: Web ·• . . . 
·-·--·-------·~ ............................... '* 

Figura 12.9: A arquitetura do firewall cooperativo. 

O firewall cooperativo tem como objetivo tornar mais claro a administração da segurança do 

ambiente cooperarivo, ao integrar tecnologias específicas para a proteção do ambiente. A grande 

dificuldade t::xtstente é a de inserir cada um dos conceitos e tecnologtas dentro do come>..'lO da 

otganizaçào, e ofirewa/1 cooperativo ajuda nessa tarefa. Porém, se por um Lado a arquitetura do 

firewall cooperauvo auxilia na definição da estratégia de defe::.a da organilaçào, os administra­

dores não devem deixar de lado a tmportância da compreensão das funções de cada um desses 

elementos VPN deve atuar em conjunto com a CA, para que trabalhem juntos na autenticação 

dos usuários que podem acessar recursos da rede interna, bem como para garanttr a confiden­

cialidade das informações que são trocadas com outros elementos do ambie nte cooperativo. 
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Em um paralelo com os bolsões de segurança definidos no capítulo 5, o firewall cooperaciv< 

sugere que a VPN e ,t PKl sejam utilizados para a autemicação dos usuários que acessam bolsõe: 

maiores da organização (mais recursos internos). O firewall cooperativo mostra também que 

recursos disponibilizados para os acessos exclusivamente arravé:. da Internet de\ em ser dispont 

bilizados na DMZ. Uma segunda DMZ deve ser utilizada para os recursos que necessitam de urr 

maior grau de segurança. e que não possuem acessos diretos dos usuános 'mdos da Internet 

Esse e o caso do banco de dados, que sao acessados pelos usuários através do se rvidor Wcb 

que está localizado na pnmeira O.MZ. ou seja. o usuáto acessa o servtdor WTeb que ilcessa c 

banco de dados. 

O firewall cooperativo trata wmbém dos recursos localizados na rede inrerna da organização 

que devem estar sob monitoramento constante, o que é realizado pelos IDS. Esse moniroramentc 

deve coibir ..1ções maliciosas, tanto dos usuános que acessam os recursos via VPN, quanto do!! 

usuário:, que esrào fisicamente dentro da rede mterna da organ1zaçào. 

Asstm, o firewatt cooperativo fn a mtegração de diversos conceitos e tecnologias de segu­

rança, e acaba fazendo uma divisão em 3 partes das localizações dos recursos: 

• Recursos públicos disponibilizados para o acesso via Internet - Localização na DMZ; 

• l~ecursos privados disponibilizados para o acesso vi::t In ternet - Localização na DMZ 2: 

• Recursos internos acessados via VPN - Localização na rede interna. 

A:. proteções referentes a cada um dos tipos de recursos são melhores compreendidas 

quando uma d1visão em diversos níveis de defesa é realizada, como será vista na seção a seguir. 

12.5 Níveis Hierárquicos de Defesa 

Além do .firewall cooperativo e do modo em que o iptables trabalha com as regms de filtragem. 

um modelo baseado em d1ferenres níveis hierárquicos de defesa também é proposw para faciht:lr 

a compreensão do e:,quema de segurança, de modo a fac ilitar o desenvo lvimento, a Lmplemen­

ração e o gerenciamento de todas as conexões em um :unbieme cooperativo. Essa divisão auxill2 

também na definição das proteções necessárias para os 3 tipos de recursos idenrificados na seçàc 

antenor (12.4) 
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Cinco níveis hierárqu icos são propostos, de acordo com os conceicos e as tecnologias apre­

sentados d urante o trabalho, e q ue fazem parte de um ambie nte cooperativo. O finJt.ua /1 coope­

rativo, apresentado na seção anterior, é uma arquiterura de segurança que, em conjunto com os 

5 níveis hierárquicos propostos. ajuda a facilitar a implementação das medidas de segurança 

necessárias. 

Os nívets hierárqUJcos de defesa compreendem as regras de filtragem, e também as aU[enri­

cações que devem ser realizadas para o acesso aos recu rsos da organização. Os 5 níveis formam 

uma barreiJ·a gradual, onde o nível inferior representa uma barreira contra ataques ma is genéri­

cos. A filtragem aringe uma maio r gran ularidade de acordo com o aumento hierárquico do nível 

de defesa, que vai cada vez mats se posicionando em direção à rede inrema da organização. [sso 

pode ser observado na figura 12.10. 

5° Nível 

4° Nível 

3° Nível 

2° Nível 

1° Nível 

Filtragem 
mais fina 

Figura 12 .10: A granuJaridade dos níveis hierárquicos de defesa. 

Na figura 12. 11 pode-se observar as ações que são tomadas em cada um desses níveis hie­

rár(Ju icos. As filtragens são realizadas nos níveis 1, 3 e 5, sendo que os níveis 2 e 4 são re ferentes 

à autenticações dos usuários. 

Pode-se notar aqui que o 2° nível hierárquico é o nde os recursos externos considerados 

públicos são acessados, ou seja, acessos públicos passam apenas por esse nível hierárquico, além 

de passar também pelo primeiro nível hierárquico de defesa, que é inerente a todos os tipos de 
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Autenticação dos 
Usuários (DMZ) 

__. Regras de Filtragem 

Filtragem dos Acessos 
aos Recursos Internos 

Autenticação na Rede 
Interna 

Firewalllntemo 

Figura 12.11: As ações em cada nível hierárquico de defesa. 
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conexões. Os acessos aos recursos internos têm que passar necessariamente pelos níveis hierár­

quicos 1, 3, 4 e 5. Essa diferenciação faz com que confusões sejam minimizadas, como a dúvida 

sobre onde e em que ordem definir e implementar as regras de filtragem. Nas seções a seguir 

estão descritas as ações realizadas em cada um dos níveis de defesa. 
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12.5.1 1 o Nível Hierárquico de Defesa 

Essa primeira linha de defesa é a responsável pela filtragem dos pacotes TCP / IP antes deles 

serem encaminhados para os níveis hierárquicos 2 e 3. Todos os tipos de conexões passam 

necessariamenre por essa linha de defesa, sendo permitidos somente os pacotes referentes a ser­

viços públicos disponíveis na DMZ e a canais de respostas dos setviços disponíveis para os usu­

ários internos, bem como pacotes IPSec dos túneis VP '· Um pomo a ser considerado é que o 

·'muro" das figuras que serão vistas a seguir podem ser consituidas por filtros de pacotes/ estados 

e também pelos proxies. 

Esse primeiro nível hierárquico é destinado a descanar pacotes de serviços que não são per­

mitidos e não são providos, minimizando ass im as implicações de segurança e otimizando a uti­

lização da largura de banda da rede da organização. É o nível responsável também pela proteção 

comra ataques ao protocolo TCP/IP, cais como o JP Spoofing e SYN Flooding. A proteção contra 

o Smwftambém é realizada neste nível. 

INTERNET 

Web .. . '. ' 
~ -------------~ ' --~--------- - ; 

Figura 12.12: O 1° nível hierárquico de defesa. 
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12.5.2 2° Nível Hierárquico de Defesa 

O 2° nível hterárquico de defesa é o responsável pela autenticação do~ usu.ínos que acessam os 

sef\ tços publicos locahzados na DMZ. lào eXIStem regras de filtragem nesse nível --\ uuhzaçào 

da autenucaçào não é sempre mandatária, como são os casos de serviços publicos como a Web 

e o PTP anôntmo Alguns dos serviços que necessitam desse segundo n1vel de defesa são o FTP 

não anôn1mo e o Jcesso Web a mformações particulares, que requerem uma aulemicaçào do 

usuáno para que o acesso possa ser liberado. Esse servidor Web pode se comunicar com o banco 

de dauos residente na segunda DMZ, onde as info rmações esr:lo locali zadas efetivamente. As 

regra~ de filrragem que controlam esse acesso entre o serv1d01 Web c o banco de dados são defi­

nidas pelo 3° nível de defesa. 

INTERNET 

.. .. .. .. .. 
Web = • ' , ' , ' -·····-· · · - -·# ' ------ ---- · ·-# 

Figura 12.13: O 2° nível hierárquico de defesa. 
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12.5.3 3° Nível Hierárquico de Defesa 

A complexidade das regras de filtragem reside no 3° nível hterárquico de defesa É ;uravés do 

con,unto de regras desse nível que os usuários terão Jcessos apenas às informações e serv1ços 

pertinentes a ele. Esse nível cuida da porra de entrada da rede interna da organiz::~çào, e pode 

ser div1dido em 2. partes: as regras de filtragem para a segunda OtviZ, e as regr:1s par:1 o .1cesso 

à rede mrema da organização 

As regras de filtragem para a segunda DMZ são defin1das de modo que, nesse exemplo. o 

banco de dados possa ser acessado someme pelo se rvidor Web da primei ra DMZ, e <1 enridade 

cerlificadora (CA) possa ser acessada apenas pelo dispositivo VPN. lsso faz com que as informa­

ções e os recursos ilnportantes localizados nessa segunda DMZ se,.un bem protegidos. e ao 

mesmo tempo. accss1veis para os usuanos e>..'1emos 

As regras para o .1cesso :.t rede 1merna elevem ser defin1das de modo que c;omente os usuários 

autcnlicaclos passem por esse nível de defesa. bem como garanur que esses usuários autemica­

dos acessem somente os recursos .t que são explicitamente permitidos Através d1sso. pode-se 

perceber que grande parte da complexidade da segurança reside neste nível. e uma abordagem 

como a que é utilizada pelo iptables (seção 12.3.3), é importante Relembrando, a abordagem se 

refere à divtsão das regras de filtragem em diversas cadeias, cada uma correspondente a uma 

organ1Laçào integrante do ambiente cooperativo. 

12.5.4 4° Nível Hierárquico de Defesa 

A 4:• linb n ele defesa é a refereme à aute nticação dos usuários para o acesso aos se rviços e Info r­

mações internas da o rganização. É a autemicação realizada como se os usuários estivessem fisi­

camt::nle na organ1Laç:io A partir desse nível hierárquico, portanto, a segurança se baseia na 

prmeçào existente tnternameme na organização, como as senhas par::t acc.sso J sistemas internos. 

Nenhuma filtragem e re.dizada nesse nível, e toda a alllenticaçào pode ser realizada em conjunto 

com a entidade ccrtificadora. de modo que os serv1ços se1am acessados de acordo com os cer­

tificados digttats de cada usuário. 
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INTERNET 

. 
' 

VPN 

Figura 12.14: O 3° nível hterárquico de defesa. 

12.5.5 5° Nível Hierárquico de Defesa 
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O 5° nível hierárquico d~ defesa se refere aos acessos e ao controle dos usuários que estão aces­

sando :1. rede interna da organização. Esse nível pode ser considerado como sendo umfirewal/ 

interno, com a adição de sistemas de detecção de instrusôes (TDS) para o monJtoramenro das 

atividades dos usuários um funcionário da seção de manufatura, por exemplo, não pode ter 

acesso às informações do setor financeiro. Assim o controle é realizado internamente, e pode ser 

realizado também em con1unro com a entidade certificadora. 

12.5.6 Os Níveis Hierárquicos de Defesa na Proteção dos Recursos 

De acordo com a divisão dos típos de recursos vista na seção 12.4, os seguintes nívets hie­

rárqUicos de defesa podem ser utilizados para a proreçào dos 3 tipos de recursos definidos 

(públicos, privados e internos): 
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INTERNET 

. Web 
\ ... _ ........... ... ...... .. .. .. ...... ...... .......... ... ... .... ..... -' 

Figura 12.15: O 4° nível hie rárqu ico de defesa . 

• Recursos públicos: 1° nível hierárqu ico de defesa; 

• Recursos privados: 1 o e 2° níveis hierárquicos de defesa; 

• Recursos internos: 1°, 3°, 4o e 5° níveis hierárquicos de defesa. 

Com essa relação entre os recursos a serem protegidos e os níveis hierárqu icos de defesa 

responsáveis pela proteção, vê-se que a definição das medidas de segurança e das regras de fil­

tragem torna-se mais fáci l de ser compreendida. 
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INTERNET 

.. . , .. .. .. 
Web :: 

VPN 

, , I 

·-·-----------# '- - -- ~ --------i 

Figura 12.16: O 5o nível hierárquico de defesa. 
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Este capítulo apresentou a proposta do modelo de segurança para ambientes cooperativos. Atra­

vés do exemplo do conjunto de regras de filtragem definido para o LAS-IC-Unicamp, pôde-se 

verificar que a complexidade que envolve as conexões é bastante alta, tornando a sua definição 

e implementação passfveis de erros. Três elementos principais formam o modelo de segurança 

proposto: o fi?'ewall cooperativo, que é a arquitetura que integra os conceitos e tecnologias de 

segurança necessários; o modo de manipulação das regras de filtragens utilizado pelo iptctbles, 

baseado em cadeias; e os 5 níveis hierárquicos de defesa, que facilitam a compreensão das medi­

das de segurança a serem adotadas. 

Através da combinação desses 3 elementos, a definição da estratégia de segurança em um 

ambiente cooperativo roma-se mais clara e mais compreensível, minimizando-se assim a possi­

bilidade de etros de análise, definição e implementação das medidas de segurança necessárias. 
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Conclusão 

A globalização e a evolução no modo em que os negócios são realizados, principalmente com 

o advento da Internet, rrazem uma série de conseqüências para as organizações. As conexões 

entre elas atingem um alto grau de complexidade, onde d iversos problemas têm que ser resol­

vidos. O ambiente cooperativo, que é formado pelas conexões entre organizações e filiais , par­

ceiros comerciais e usuários móveis, serviu de cenário para demonstrar as dificu ldades 

existentes. 

Grande parte da dificuldade reside no fato dos acessos estare m cada vez profundos, ou seja, 

entrando cada vez mais nos domínios da organização. Isso faz com que a abordagem utilizada 

pelo firewall, de criar um grande muro para separar a rede interna da rede pública, não seja total­

mente Yálida em ambientes cooperativos. Um modelo baseado em bolsões de segurança, 

fazendo um diferir do outro de acordo com o nível de acesso, fa z com que os níveis de acesso 

possam ser visualizados de uma maneira mais clara. Assim. uma filial. por exemplo. possui 

acesso a bolsões de segurança maiores do que os de fo rnecedores . Esse modelo demonstra cla­

ramente que a segurança de borda é necessária. porém não é mais suficiente. sendo imprescin­

dível uma segurança no nível interno da organização. De fato. os bolsões de segurança entram 

cada vez mais nos domínios internos da organização. de acordo com os níveis de acesso neces­

sários. 

Com isso , um modelo de segurança que contempla a segurança interna torna-se necessária. 

A política de segurança. ponw primordial na definição das proteções efetivas da organização, 

ganha uma im portância ainda maior, ao ter que tratar de pomos bastante complexos. Além do 

jtreu·all. responsável pela filtragem e controle de acesso, um sistema de detecção de intrusões 
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(IDS) para a detecção de indícios de ataques, um bom sistema de autenticação para a identifica­

ção dos usuários, e redes privadas virtuais (VPN) para a integridade e confidencialidade das 

conexões, wrna-se imponante. Incluindo ainda a infra-estrutura de chaves públicas (PKI), pode­

se verificar que a integração entre as diferemes tecnologias torna-se uma tarefa difícil para o 

administrador de segurança. O firewall cooperativo é uma arquitetura proposta para auxiliar essa 

integração entre as diversas tecnologias. 

As regras de filtragem dofirewall têm o seu nível de complexidade multiplicado pelo número 

de conexões, exigindo uma metodologia que minimize as chances de erros na sua definição e 

implementação. Um dos sistemas de filtragem que tentam resolver esses problemas é o Netfilter. 

Através da utilização de cadeias e ganchos, ele acaba abordando também o problema de desem­

penho no processamento de um conjunto longo de regras. 

A arquitetura do firewall cooperativo, somado ao modo de funcionamento do Netjílter, tem 

como resultado o auxílio na definição, na implementação e no gerenciamento da segurança de 

uma organização, principalmente em um ambiente cooperativo. Somado a isso, um modelo hie­

rárquico de defesa, aplicado sobre o firewall cooperativo, visa facilitar a compreensão da com­

plexidade envolvida . 5 níveis hierárquicos de defesa tratam de questões relativas às regras de 

filtragem e à autenticação, e diferem entre si quanto aos seus objetivos. 

Assim, foi visto que o surgimemo de um ambiente cooperativo traz junto novas necessidades 

de segurança. Diversos conceitos e tecnologias de segurança devem ser utilizados em conjunto, 

para a proteção desse ambiente. Eles foram discutidos, e o firewall cooperativo foi apresentado 

para que eles possam ser utilizados de um modo imegrado. Foi visto também que os diferentes 

níveis de acesso resultam em uma grande complexidade na criação do conjunto de regras de 

filtragem. Para minimizar os possíveis erros na definição e na implementação dessas regras, o 

modo de funcionamento do Netfilter foi d iscutido. Somado a isso, níveis hierárquicos de defesa 

foram definidos para auxiliar na definição das regras e na autenticação, quando o jírewall coo­

perativo é ímplememado. 

É necessário contudo salientar que tipicamente a complexidade do ambieme é bastame 

grande, de modo que o modelo apresentado pode se tornar difícil de ser seguido. Isso pode 

ocorrer principalmente quando novos serviços, que não foram considerados neste trabalho, são 

inseridos na arquiretura. Ainda, uma limitação pode ser vista no modelo, no momento da imple­

mentação das regras de filtragem. de acordo com a abordagem adotada pelo Neff'ilter. Foi visto 
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que o Netfilter faz parte do kernel do Linux, porém uma solução de segurança não deve se ater 

somente a um sistema operacional específico. O ideal é seguir o modo como o Netjilter interpreta 

as regras de filtragem. Porém, o que pode ser visto é que somente ele utiliza essa abordagem 1, 

que facilita a compreensão das regras e melhora o desempenho da filtragem. Assim. uma suges­

tão para trabalhos futuros é o desenvolvimento de um método de filtragem que permita a criação 

de regras de um modo estruturado. Essa estruturação pode ser vista no Netfilter e também nas 

linguagens de programação estruturadas, como o C ou o Pascal. Isto sugere a adoção de técnicas 

avançadas de administração de segurança, que fica como uma outra sugestão para um trabalho 

futuro. 

Outra importante sugestão para pesquisa futura é um melhor estudo do acesso remoto. Neste 

trabalho deixou-se de focar o acesso remoto por ele abrir um amplo campo de complexidade 

da segurança envolvida, necessitando de medidas específicas. Aspectos como a segurança física, 

e principalmeme. a política de segurança, devem ser consideradas com extremo cutdado no 

acesso remoto. A segurança física é importame, por exemplo. em notebooks, e a política de segu­

rança é difícil de ser seguida em equipamemos que ficam fora dos domínios da organização. A 

sugestão para o futuro é ainda mais válida quando pode ser verificado que o acesso remoto é 

cada vez ma1s utilizado dentro das organizações, tendo um papel ainda maior dentro de um 

ambiente cooperativo. 

Diversos outros aspectos necessitam ser trabalhados no futuro, como as conexões sem fio 

(wireless). cada vez mais utilizadas dentro das organizações. Um outro aspecto é a adaptação do 

modelo apresentado em redes baseadas em IPv6. 

A seguranca é complexa. e a definição de sua estratégia. a sua implementação e o seu geren­

ciamento formam um processo constante. Conceitos. modelos e metodologias que auxiliam 

nessa tarefa são importantes para que o objetivo de proteção seja alcançado. Esle Lrabalho per­

miüu apresentar este processo de maneira global, auxiliando o administrador de segurança a 

implementar defesas eficazes e eficiemes. 

t Il'hltt:r (filtro m:-t1s usado <::m plataforma:-. BSD) também pode md1retamemt: prover uma estruturctdo na~ rcgrtL'i. 
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