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Resumo

A principal caracteristica de um ambiente cooperativo € a complexidade das conexoes logicas.
Isso traz como conseqiiéncia uma série de implicacbes de seguranca. Diferentes niveis de acesso
sao agora utilizados para recursos, antes disponiveis apenas internamente, a partir de multiplas
e heterogéneas conexoes. Isso faz com que a abordagem classica dos firewalis, de criar uma
separacao entre a rede da organizacao e a rede publica, ja ndo baste. Diversos conceitos e tec-
nologias tém que ser utilizados para que a seguranca seja provida em ambientes cooperativos
Mais do que isso, um modelo de seguranca também € necessario.

Assim, este trabalho tem como objetivo apresentar tais conceitos e tecnologias de seguranga,
e propor um modelo para que eles possam proteger de fato um ambiente cooperativo. Politica
de seguranca, firewalls, sistemas de deteccdo de intrusdes, redes privadas virtuais, infra-estrutura
de chaves publicas e autenticagdo sao os topicos abordados neste trabalho. O modelo de segu-
ranc¢a proposto € formado por trés elementos: i) o firewall cooperativo, que sugere uma arqui-
tetura de seguranca para a integracdo das diferentes tecnologias e conceitos; i) um modo de
minimizar os problemas resultantes da complexidade das regras de filtragem e i) um modelo
de cinco niveis hierdrquicos de defesa, que visa facilitar a compreensao dos problemas de segu-
ranga existentes, e assim minimizar as possibilidades de erros na defini¢ao da estratégia de defesa

da organizacio.



Abstract

The main characteristic of a cooperative environment is the complexity of logical connections.
This brings about a series of security implications. Different access levels are now used for
resources, previously available only internally, from multiple and heterogeneous connections.
This makes the classical approach to firewalls, that of creating a division between the organiza-
tion's and the public networks, no longer enough for the task. Diverse concepts and technologies
need to be employed to provide security to cooperative environments. More than that, a security
model is also needed.

As such, this work has as its main goal to present such security concepts and technologies
and to propose a framework so that they may in fact protect a cooperative environment. Security
policy, firewalls, intrusion detection systems, virtual private networks, public key infrastructure
and authentication are the topics discussed in this work. The security model proposed is made
of three elements: i) the cooperative firewall, which suggests a security architecture for the inte-
gration of different concepts and technologies; ii) a2 way of minimizing the problems resulting
from the complexity of filtering rules and iii) a 5-level hierarchical defense model, which intends
to ease the understanding of existing security problems, so that the process of defining the orga-

nization's defense strategy is made less error-prone.
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Capitulo 1

Introducao

Tem sido visto ultimamente que a necessidade de seguranca € um fato que vem transcendendo
o limite da produtividade e da funcionalidade. Enquanto isso, a sua dependéncia para com o
sucesso da organizacdo vem acompanhando os passos da globalizagao e do crescimento acele-
rado da economia digital.

Alguns eventos que demonstram esse aumento da importancia com a seguranga podem ser
exemplificados, tais como a rapida disseminacdo dos virus, que estao cada vez mais sofisticados.
Isso pode ser observado mais recentemente no més de maio de 2000, com o ataque do virus “I
Love You”. Outro notorio evento recente foi a exploragao em larga escala de ferramentas de ata-
ques coordenados e distribuidos, que afetaram e causaram grandes prejuizos a sifes como a
Amazon Books, o Yahoo, a CNN, a eBay, a UOL e o ZipMail. Somou-se ainda ataques a sites de
comércio eletronico, tendo como principal caso o roubo de informagdes sobre clientes da
CDNow. inclusive dos numeros de cartdes de crédito. Casos de “pichacdes” de sites Web também
sao um fato corriqueiro, demonstrando a ripida popularizagdo dos ataques a sistemas de com-
putadores, que teve como marco os ataques € a captura do backer Kevin Mitnick, que se encon-
tra atualmente livre apos o cumprimento de uma pena na prisdo.

Porém, os ataques que vém causando os maiores problemas para as organizagdes sao aque-
les que acontecem a partir da sua propria rede, ou seja, os ataques internos. Somado a isto esti
o fato das conexodes entre as redes das organizacdes alcancarem niveis de integracao cada vez
maiores. Os ambientes cooperativos, formados a partir de conexoes entre organizagoes e filiais,
fornecedores, parceiros comerciais, distribuidores, vendedores ou usuarios moéveis, resultam na

necessidade de um novo tipo de abordagem quanto a seguranca. Em oposicao a idéia inicial dos
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Jfirewalls, que era de proteger a rede da organizacao isolando-a das redes publicas, os firewalls
cooperativos tém como objetivo ndo apenas proteger a rede da organizacdo contra 0s ataques
vindos da rede publica, mas também contra os ataques que podem ser considerados internos,
que podem vir a partir de qualquer ponto do ambiente cooperativo.

Este trabalho tem como objetivo caracterizar um ambiente cooperativo, demonstrar 0s pro-
blemas que existem nesse tipo de ambiente, apresentar algumas tecnologias, técnicas e conceitos
de seguranca disponiveis, e propor um modelo de seguranga que realiza a integracao entre os
conceitos e as tecnologias apresentadas, de modo a proteger do modo mais eficiente possivel o
ambiente cooperativo contra 0s ataques a que estao passiveis. Além disso, um modelo que visa
minimizar os erros na definicao e na implementacio das medidas de seguranca e das regras de
filtragem também sera apresentado.

O trabalho € dividido em 3 partes, sendo que a parte I, composta pelos capitulos 2, 3 e 4,
faz a ambientacio do problema que motivou a pesquisa. A parte 11, formada pelos capitulos entre
5 e 10, apresenta as técnicas, conceitos e tecnologias que podem ser utilizadas na luta contra os
problemas de seguranca vistos na parte 1. Ja a parte 1II apresenta o modelo de seguranca pro-
posto. Essa parte € formada pelos capitulos 11 e 12. O capitulo 2 faz a apresentacao de um ambi-
ente cooperativo, e as necessidades de seguranca sao demonstradas no capitulo 3. Os riscos que
rondam as organizacoes, representadas pelas técnicas de ataques mais utilizadas, sao discutidos
no capitulo 4. A politica de seguranca, os firewalls, os sistemas de deteccdo de intrusdes, a crip-
tografia, as redes privadas virtuais e a autenticacao dos usudrios sao discutidas, respectivamente,
nos capitulos 5, 6, 7, 8, 9 e 10. J4 o capitulo 11 discute as configuracdoes que podem fazer parte
de um ambiente cooperativo, enquanto o capitulo 12 discute os aspectos de seguran¢a envolvi-
dos nesse tipo de ambiente e o modelo proposto. O modelo é composto pela arquitetura do
Jfirewall cooperativo, o modo de minimizar a complexidade das regras de filtragem, e o modelo
hierarquico de defesa, destinado a facilitar a compreensao dos problemas de segurancga ineren-

tes, resultando assim em menos erros na definicao da estratégia de seguran¢a da organizacio.



Capitulo 2

O Ambiente Cooperativo

Este capitulo inicial mostra a dependéncia cada vez maior da informitica para o sucesso das
organizacdes, o que faz com que um novo ambiente de extrema importincia surja, o ambiente
cooperativo. Como consequéncia, diversos problemas passam a ocorrer nesse ambiente, princi-

palmente com relacao a seguranc¢a dos seus recursos.

2.1 A Informatica Como Parte dos Negocios

O mundo moderno e globalizado faz com que as organizacdes busquem o mais alto nivel de
competitividade, onde novos mercados sao disputados vorazmente. O concorrente agora pode
estar em qualquer parte do mundo, e para supera-los, é necessario, mais do que nunca, produzir
produtos de qualidade, prestar bons servicos e manter um bom relacionamento com os clientes,
sejam eles internos ou externos, tudo com a maior eficiéncia possivel.

Uma das principais caracteristicas na busca da competitividade global € a velocidade, quali-
dade e eficiéncia das comunicagoes. Atualmente € necessirio que a infra-estrutura de telecomu-
nicacoes, que permile a Comunicacao enire pessoas e recursos, seja bem projetada e bem
dimensionada. Isso € vital para a sobrevivéncia de uma organizacao.

A prépria infra-estrutura de rede e a informatica podem ser consideradas como sendo uma
das responsaveis pela rapida globaliza¢cio. Em menor escala, essa infra-estrutura no minimo con-
tribuiu e possibilitou o avango da globalizacdo. Se antes a Revolucdo Industrial pdde ser vista,
agora a Revolucao Digital faz parte da vida de todos. A informatica € hoje considerada parte do
processo de negocios de qualquer organizacao, de modo que € um fato determinante para o seu

sucesso, seja no processo de criacio de um produto, no atendimento aos clientes ou na venda
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de produtos. Imagine uma falha em algum dos componentes da informatica, que pode afetar

negativamente os negécios da organizacao.

2.2 Ambientes Cooperativos

No mundo globalizado e de rdpidos avancos tecnoldgicos, as oportunidades de negécios vém e
vao com a mesma rapidez desses avangos. Todos vivenciam uma época de grandes transforma-
¢oes tecnoldgicas, econémicas e mercadologicas. Grandes fusdes estao acontecendo, implicando
também na fusio de suas infra-estruturas de telecomunicag¢des, o que pode resultar em sérios
problemas relacionados 2 seguranca.

Além das fusdes entre as organizacdes, as parcerias comerciais e as formas de comunicacio
avancam de tal modo, que a infra-estrutura de rede, de vital importancia para os negdcios, passa
a ser uma peg¢a chave para todos nesse novo modelo de negocios.

Esse contexto atual, de grandes transformacoes comerciais e mercadoldgicas, somado 2
importancia cada vez maior do papel da Internet nesse contexto, faz com que um novo ambiente
surja, onde multiplas organizacoes trocam informacdes através de uma rede integrada. Informa-
coes técnicas, comerciais e financeiras, necessarias para 0 bom andamento dos negocios, agora
trafegam por essa rede, que conecta matriz com filiais, clientes, parceiros comerciais, distribui-
dores e usuarios moveis. A complexidade dessa rede atinge niveis consideriveis, o que implica
em cuidados e medidas que devem ser tomados, principalmente com relagio a protecio das
informacdes que fazem parte dessa rede. Esse ambiente onde a rapida e eficiente troca de infor-
macoes entre matrizes, filiais, parceiros comerciais e usuirios méveis € um fator determinante de
sucesso, € chamado de ambiente cooperativo. A formac¢ao de um ambiente cooperativo (figura
2.1), com as evolugdes que ocorrem nas conexoes das organizacdes, pode ser visto com detalhes

no capitulo 11.

2.3 Problemas nos Ambientes Cooperativos

Uma caracteristica dos ambientes cooperativos € a complexidade que envolve a comunicacio
entre diferentes tecnologias (cada organizacio utiliza a sua), diferentes usudrios, diferentes cul-
turas, e diferentes politicas internas. A suite de protocolos TCP/IP e a Internet permitiram o

avanco em direcio aos ambientes cooperativos, 4o tornar possiveis as conexoes entre as dife-
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2.3 Problemas nos Ambientes Cooperativos

Parceiros

Usudrios M dvers

Parceiros
Acessos Remotos

Figura 2.1: O ambiente cooperativo - diversidade de conexoes.

rentes organizacoes de modo simples. Porém, essa interligacio teve como conseqiiéncia uma
enorme implicacio quanto 2 protegio dos valores de cada organizacio.

Algumas situacoes que demonstram o grau de complexidade existente nos ambientes coo-
perativos podem ser vistos quando € analisado, por exemplo, uma conexio entre 3 organizacoes
(A, B e C). Como proteger os valores da organizacdo A, evitando que um usudrio da organizacio
B acesse informacdes que pertencem somente a organizacio A? Pode-se supor uma situacio
onde usudrios da organizacao B nio podem acessar informacées da organizacio A, porém usu-
irios da organizacio C podem acessar as informagdes da organizacao A. Como evitar que usud-
rios da organizacio B acessem informacdes da organizacao A através da organizacio C? Como
pode ser visto na figura 2.2, isso constitui um caso tipico de triangulacio, onde uma rede € uti-
lizada como ponte para uma outra rede.

Além das triangulagdes, uma outra situagio que ocorre em um ambiente cooperativo &
quando as entidades da organizagio A podem acessar todos os recursos da organizacgao,

enquanto 0s usudrios da organizagdo cooperada B podem acessar somente determinados recur-
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Seguranca em Ambientes Cooperdativos

Organizacio / Organizagao C

Organizagio B Organizacdo B

Figura 2.2: O perigo das triangulacoes.

s0s, como por exemplo, informacoes sobre produtos e do setor financeiro. Além disso, os usu-
arios da Internet ndo podem acessar nenhum recurso da organizagdo A, enquanto a Organizagao
C possui acesso irrestrito aos recursos da organizagio A, Essa situacao demonstra os problemas
que surgem em controlar os acessos em diferentes niveis, que pode tornar-se mais complexa
ainda se diferentes usuarios da organizacio B acessam diferentes recursos da organizacio A.
Somado a isso, pode-se ver ainda o problema de triangulacao, de modo mais forte ainda, com
os usudrios da Internet podendo chegar a organizacdo A caso a organizagdo B ou C possuam
acesso a Internet (figura 2.3).

A divisdo entre os diferentes tipos de usudrios, os desafios a serem enfrentados no ambiente
cooperativo, e a complexidade que envolve esses ambientes sio analisados, com detalhes, no

capitulo 11.

2.4 Seguranca em Ambientes Cooperativos

Os problemas a serem resolvidos nos ambientes cooperativos estao se tornando cada vez mais

comuns em organizacoes hoje em dia. O ambiente cooperativo € complexo, e 4 seguranca neces-
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Organizagao C Organizacio C

Figura 2.3: Os diferentes niveis de acesso somados ao perigo das
triangulagoes.
siria a ser implementada ¢€ igualmente complexa, envolvendo aspectos humanos, tecnolégicos
€ sociais.

Este trabalho ird enfocar com maior énfase os aspectos tecnologicos relacionados & seguranca
em ambientes cooperativos, porém nio significando que eles tenham maior relevincia com rela-
¢ao aos outros. Todos os aspectos sdo de extrema importincia, e devem ser considerados na
implantacdo da seguranca nos ambientes cooperativos. O que nao pode ser esquecido é que a
seguranca reside mais nos processos e nas pessoas, € menos na tecnologia [ALE 98]

O trabalho visa identificar 0s pontos dessa infra-estrutura de rede a serem protegidos, apontar
quais os perigos existentes, discutir tecnologias relacionadas a seguranca e propor um modelo
de seguranca que englobe técnicas, metodologias e tecnologias de seguranga. Embora haja um
sem numero de tecnologias e téenicas de seguranca, que serao apresentados no decorrer do tra-
balho, o administrador de seguranca passa por grandes dificuldades em saber o que fazer para
proteger a sua rede, ficando muitas vezes completamente perdido quanto is aghes a serem toma-

das. O firewall cooperativo, o modo de definir as regras de filiragem e o modelo hierarquico de
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2.5 Conclusdo

defesa visam justamente auxiliar no processo de prote¢io da rede através da apresentacdo das
técnicas, tecnologias e arquiteturas mais adequadas para cada situagao.

Algumas questoes que serido abordadas neste trabalho sio:
« Qual a importancia e a necessidade de uma politica de seguranga?

e Como implementar e garantir um nivel de hierarquia entre as comunicagoes das diversas

organizagoes do ambiente cooperativo?
e A importincia e a necessidade da educacdo dos usudrios;
» Quais as fronteiras entre as organizacoes no ambiente cooperativo?

e Qual tecnologia utilizar para garantir a protecdo dos valores da organizacio? Firewall.
criptografia, autenticagio de dois fatores, biometria, Single Sign-On (8SO), Public Key
Infrastructire (PKD), IP Security (1PSec), Virtual Private Network (VPN)?

* Quais sao os maiores problemas envolvendo firewalls e o ambiente cooperativo?

* Como resolver os problemas de regras de filtragem inerentes no ambiente cooperativo?
* Como integrar as diversas tecnologias disponiveis?

* Qual o modelo de seguranca proposto?

* Enfim, como garantir a seguranca nesse ambiente cooperativo?

2.5 Conclusao

Este capitulo discutiu a importincia da informatica para os negoécios de todas as organizagoes. A
necessidade cada vez maior de conexdes resulta em uma complexidade bastante grande nas con-
figuracoes de redes de todos os envolvidos. Com isso um ambiente cooperativo € formado, que
traz junto de si uma série de implicacoes de seguranga, principalmente quanto aos limites entre
as redes e aos perigos de triangulacées. A formacao de um ambiente cooperativo sera vista com
detalhes no capitulo 11, na parte 111 do trabatho, que apresenta ainda o modelo de seguranca de

redes proposto, no capitulo 12.



Capitulo 3

A Necessidade de Seguranca

Neste capitulo a seguranca possui todo o foco, onde questdes sobre investimentos em seguranga
€ 0s seus mitos, bem como a relacio da seguranca com as funcionalidades, a produtividade e os
riscos envolvidos sao discutidos. Pode-se ver também a seguranca de redes e a impossibilidade

de se ter uma rede totalmente segura.

3.1 A Seguranca de Redes

Atualmente a informdrica é um instrumento utilizado pelo homem para que ele possa realizar
seus trabalhos de modo mais facil, mais rapido, mais eficiente e mais competitivo, produzindo
assim os melhores resultados. A rede é um dos elementos principais, permitindo a conexao entre
os computadores, de modo que a flexibilidade, a facilidade e a disponibilidade dos recursos
resultem em uma maior produtividade, e consequentemente, em maiores lucros dentro de uma
organizacao.

A manutencdo dessa estrutura de redes passa assim a ser essencial para o bom andamento
das organizagoes, fazendo com que ela precise ser protegida. A seguranga, portanto, significa
muito mais do que a protecao contra hackers, maus funcionarios ou virus. A seguranca significa
permitir que as organizacoes busquem os seus lucros, que sio conseguidos através de novas
oportunidades de negocios, que sio resultados da flexibilidade, facilidade e da disponibilidade
dos recursos de informatica. Assimn, a seguranca deve ser considerada uma parte critica da infra-

estrutura necessaria para que os negécios da organizacao possam ser realizados.
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Essa importancia pode ser vista através das novas oportunidades de negocios surgidas no mundo
digital, que condicionam seus sucessos a eficiéncia da estratégia de seguranc¢a. Algumas dessas

oportunidades que podem ser exploradas sao [FOO 98]:
* E-marketing - site Web,
» E-sales - venda de produtos e servicos pela rede;

* E-service - como as referéncias cruzadas de livros de interesse dos clientes pela Amazon
Books,

e E-support - como a Federal Express, que da a situacdo arual da carga em tempo real;

e E-supply - construcao e integracao da cadeia de fornecimento entre seus fornecedores e
clientes;

e E-engineering - desenvolvimento de produtos de modo colaborativo.

A seguranca assim deve ser vista como o elemento que ird permitir que novas oportunidades
possam ser exploradas de modo concreto, de modo que sem ela ndo existem negdcios, pelo
menos a longo prazo. A maior indicacdo de perigo esta no fato de pesquisas mostrarem que os
negdcios on-line trazem junto com si um aumento de 57% nas brechas envolvendo vazamento
de informag¢des, enquanto os acessos nao autorizados vindos do exterior aumentam em mais de

24% [BRI 99B], resultados da exposicao na Internet.

3.2 Mais Evolucdo, Mais Preocupacdo com
Seguranca

Nos tempos do mainframe, os aspectos de seguran¢a eram simples, relacionados basicamente
com o nome de usudrio € a sua senha [DID 98]. Nos dias atuais, o alto grau de conectividade e
a grande competitividade trouxeram também outros tipos de problemas. Os avancos tecnologi-
cos vém trazendo grandes oportunidades de negocios, porém quanto maiores €sses avangos,
maiores as vulnerabilidades que aparecem e que devem ser tratadas com a maixima atencgao.
Alguns colocam a cuipa na propria industria, que nao estaria dando a devida atencdao aos aspec-
tos de seguranca de seus produtos, estando mais interessada em finalizar rapidamente o produto,

para coloci-lo no mercado antes que seus concorrentes.
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De fato, essa falta de cuidados com relacao a seguranca na implementacio dos produtos

pode ser observada em alguns fatos:

* O surgimento da suite de protocolos TCP/IP e o advento da Internet fez com que o

escopo das invasoes crescesse em propor¢des mundiais, onde qualquer um pode atacar
qualquer outro;

* A criagdo de linguagens macro nos aplicativos como o Word ou o Excel fez surgir uma
nova geragao de virus, que se espalham com uma velocidade nunca antes vista (também
através de e-mails), ja que qualquer tipo de arquivo de dados pode estar infectado, ndo

mais somente 0s arquivos executdveis e discos de boot;

* A Web e as linguagens criadas para a Internet, como o JavaScript ou o ActiveX, sio de
dificil controle e podem causar sérios problemas caso contenham cédigos maliciosos e
serem executados em uma rede interna;

e O avanco nas pesquisas de clonagem podem resultar em mais problemas envolvendo a
seguranca, em principal contra a biometria (capitulo 10), que vem sendo desenvolvida
para eliminar problemas existentes nas tecnologias tradicionais de autenticacao (capitulo
10).

3.3 Seguranca como Parte dos Negocios

Nas décadas de 70 e 80, a informatica fazia parte da retaguarda dos negdcios das organizagoes,
onde o foco principal era a confidencialidade dos dados. Era a época dos mainframes, e a pro-
tecao era voltada para os dados. Entre as décadas de 80 e 90, com o surgimento dos ambientes
de rede, a integridade passou a ser de suma importancia, e a prote¢ao era feita nao em cima dos
dados, mas sim das informagoes. A informatica fazia parte da administracdo e da estratégia da
organizacao. A partir da década de 90, o surgimento das redes IP fez com que o foco fosse
mudado para a disponibilidade. A informatica agora faz parte direta dos negocios, e o conheci-
mento e o capital intelectual € que devem ser protegidos.

Pode-se definir dados como sendo um conjunto de bits armazenados, como nomes, endere-
¢os, data de nascimento. Um dado passa a ser uma informacdo quando ele passa a ter um sen-
tido, como as informagdes referentes a um cliente especial. O conhecimento € o conjunto de
informacoes que agrega valor ao ser humano e 2 organizacao, valor esse que resulta em uma

vantagem compeltitiva, tdo importante no mundo atual.
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Nesse mundo globalizado, onde as informacdes atravessam fronteiras com velocidade espan-
tosa, a prote¢ao do conhecimento € de vital importincia para a sobrevivéncia das organizacoes.
As dimensdes dessa necessidade passam a influenciar diretamente os negécios. Uma falha, uma
comunicacao com informagoes falsas, ou um roubo ou fraude de informacdes podem trazer
graves consequéncias para a organizagio, como a perda de mercado, negocios e consequente-
mente de capital. Deste modo, a prote¢ao, nao s6 das informagoes e de seu capital intelectual,
mas também de todos os recursos envolvidos na infra-estrutura de rede, deve ser tratada com a
sua devida distingao. E como o conhecimento € o principal capital das organizagoes, proteger
esse conhecimento significa proteger o seu proprio negocio. Assim, a seguranga passa a fazer
parte do processo de negdcio das organizacoes.

Um problema existente € que muitos processos de negdcios nio foram concebidos no con-
texto de um ambiente distribuido e de redes, e muitos outros foram desenvolvidos sem o enfo-
que na seguran¢a. na abordagem "funcionando esta 6timo". Isso resulta em uma aplicacao de
"band-aid' para os problemas de seguranca, sem uma arquitetura de seguranga racional. Essa
abordagem de remendos € considerada melhor do que nao ter nenhuma abordagem, porém ela
cria um falso senso de seguranga, que na realidade, por ser superficial e utilizar técnicas parciais,
pode aumentar a vulnerabilidade da organizacio. Sem um plano e arquitetura de seguranga bem
definidos, as tecnologias de seguranca podem ser mal interpretadas e mal utilizadas, como o
firewall, que se mal configurado e mal utilizado, nao possui fun¢ao alguma na rede [DYK 98].

Um exemplo da estreita relagdo entre a segurancga e os negocios pode ser visto no seguinte
exemplo: na medida em que as organizagcdes se movem para a Web, vendendo seus produtos
diretamente ao consumidor via meios eletrénicos, a seguranga passa a ser o coragao dessa venda.
A transmissao do nimero do cartao de crédito deve ser segura, os dados do consumidor devem
ser protegidos, € os dados do cartao de crédito recebidos devem ser muito bem armazenados.
Assim. a seguranga passa a ser, em primeiro momento, o principal responsiavel pelo negécio, o
elemento que permite que a venda realmente aconte¢a. Se antes o setor comercial era o respon-
savel pelas decisdes de vendas, hoje. no mundo eletrdnico, o profissional de seguranga possui
um papel importante, fazendo parte direta nos negécios da organizacio. E ele o responsavel pela
seguran¢a das transacdes eletronicas, passando assim de uma posi¢io técnica obscura para a

linha de frente dos negécios da organizacao [SEC 98].
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Assim, a seguranca das informacgoes e os negocios estiao estreitamente ligados. Hoje o pro-
fissional de seguranga estd partindo para um trabalho mais orientado a essa nova realidade, onde
ele tem que ouvir pessoas, de modo a entender e saber como aplicar as tecnologias, de acordo

com a organiza¢ao e as suas necessidades [BRI 99].

3.4 Como a Seguranca é Vista Hoje

Apesar da seguranca ser hoje essencial para 0s negocios das organizacoes, a dificuldade em
entender a sua importancia ainda € bastante grande. No mundo atual, muitas vezes, quase que
invariavelmente, a Unica seguranga existente € a obscuridade. E isso € realmente muito ruim para
a organizacio, pois mais cedo ou mais tarde alguém ird descobrir que um grande tesouro esti a
sua completa disposi¢ao. E apenas uma questio de tempo para que isso aconte¢a, causando
grandes prejuizos, sejam elas financeiras, morais ou de reputacio. E todos sabem que uma boa
reputacdo pode demorar anos para ser construida, mas pode ser destruida em questdo de ins-
tantes. E claro que esse aspecto depende da drea de atuagdo da organizagio. Por exemplo, para
um banco, um incidente de seguranga, por menor que ela seja, fard com que os seus clientes
percam a confianca nos servigos prestados, e eles procurardo outros para movimentarem seus
recursos financeiros. A grande questdo portanto esta na confianc¢a. Bancos trabalham com isso,
de forma que o grande negocio deles € a confianga que obtém de seus clientes.

E € justamente nela que se baseia ou se baseardo os negocios da maioria das organizacoes.
Tudo isso como resultado da globalizacao da economia mundial e da grande estrutura de redes
que vém sendo construido pelas organizacoes. Pode ser visto que a convergéncia para as redes
é um processo natural, pois ela permite que os negdcios sejam realizados de modo mais efici-
ente, dinamico e produtivo, o que faz com que as relagdes entre as organizagoes e seus clientes,
fornecedores, parceiros e funcionirios dependam cada vez mais dessa estrutura. Assim, os ambi-
entes cooperativos nascem e crescem, desenvolvendo um novo modelo de negécios baseado
nas redes. E esses ambientes cooperativos necessitam de um grande grau de confianca para que
funcionem de maneira adequada. Do mesmo modo que os bancos dependem da confianca que
recebem de seus clientes, o mesmo ocorrerd com as demais organizacoes.

A organizagao que faz parte de um ambiente cooperativo deve entender que a seguranga
agora € essencial para o sucesso de seus negocios. Se nos bancos a relacao de confianca era

entre a institui¢ao e seus clientes, agora essa relacio ocupa dimensdes ainda maiores, onde a
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confianca nio deve apenas existir entre a organizacao e seus clientes, mas também entre a orga-
nizacao e seus fornecedores, parceiros, distribuidores e funciondrios. Isso porque um incidente
de seguran¢a em um Unico ponto desse ambiente pode comprometer todo o ambiente coope-
rativo. Por exemplo, se em uma cadeia do processo de negécio um fornecedor sofrer algum inci-
dente de seguranca, esse incidente pode se alastrar por todos os outros pontos do ambiente
cooperativo. Isso pode resultar em um rompimento das relacoes de confianga entre os pontos
do ambiente cooperativo, ja que a falha de um pode trazer prejuizos para todos.

A seguranga de redes ainda é um campo novo, e muitos ainda nio conseguem enxergar a
sua importancia, imaginando apenas que as solucdes sdo caras e nao trazem nenhum retorno
financeiro. Isso faz com que os gerentes prefiram aplicar seus recursos em novas solucdes que
podem trazer vantagens visiveis aos olhos de todos.

Esse € o maior problema da seguranca - a solucio de seguranca é imensuravel e nio resulta
em solugoes onde todos podem notar que alguma coisa foi feita. Pelo contrdrio, a seguranga tem
o papel de justamente evitar que alguém perceba que alguma coisa esti errada na infra-estrutura
tecnoldgica da organizagao. O fato € que ninguém percebe a existéncia de seguranga, apenas a
inexisténcia dela, quando um incidente acontece e resulta em prejuizos gigantescos. A seguranca
hoje possui esse conceito, a de que € um artigo caro e dispensivel, e s6 € necessirio quando
algum ataque acontece e traz prejuizos a organizagao.

O que € realmente necessirio € que o ambiente cooperativo seja analisado de acordo com a
sua importancia e com os grandes beneficios que esse ambiente pode trazer a organizagio. E é
impossivel que um ambiente cooperativo seja considerado sem que as questoes relacionadas a
seguranga sejam discutidas.

O grande ideal € de que a seguranga passe a ser um processo transparente dentro das orga-
niza¢des. Alguma coisa parecida com o que aconteceu com a qualidade. Todos comegaram a
buscar a qualidade em seus negdcios, de tal forma que hoje, quando qualquer servigo for pres-
tado, ou qualquer produto for vendido, eles devem possuir qualidade sem que isso seja ao
menos discutido. Nao € mais questao de avaliar se pode, mas sim de que deve possuir qualidade.
O mesmo caminho devera ser seguido agora com relacdo a seguranca. A questio nao deve ser
se existeé ou nio a segurangd, mas sim em que nivel ela se encontra. Ela deve fazer parte do
processo de negdcios, ja que se nao existe a seguranca, entao nio existe o negocio. O "funcio-

nando estd bom". todo mundo sabe fazer. Agora, o "funcionando com seguranga”, serd o grande
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diferencial entre as boas organizagdes, confidveis, e as mis, que ndo receberio a confianca
necessdria para o seu sucesso, € tenderdo ao fracasso.
Apesar de bastante cru, seguir essa idéia de que a seguran¢a e o ambiente cooperativo devem

andar juntos, trara grandes beneficios 2 economia global.

3.5 Investimentos em Seguranca

Um dos principais problemas para a implantacdo da seguran¢a € o seu orgamento, comumente
pequeno ou praticamente inexistente. O principal ponto a ser considerado € que, como foi visto
no topico anterior, os gerentes geralmente ndao possuem a visao necessaria para enxergar a
importincia de uma boa estratégia de seguranca. Felizmente isso comegou a mudar com o
advento dos virus Melissa e ExploreZip, que causou problemas para diversas organizacoes,
porém em uma drea bem especifica, a de anti-virus. Um acontecimento mais recente foram os
ataques distribuidos, que tornaram inacessiveis grandes sifes como a Amazon, Yahoo, UOL, E-
Bay. Zipmail, entre outros. A segurang¢a geralmente € vista como um elemento supérfulo dentro
das organizagoes, criando-se diversos mitos quanto ao assunto, como podem ser vistos na se¢io
3.6. Como as proprias organizagoes possuem orcamentos apertados, a seguranca acaba ficando
em segundo plano, geralmente vindo 4 tona apenas quando sao extremamente NECessarios, ou
seja, apenas quando a organizacdo sofre algum incidente de seguranc¢a, como um ataque ao
banco de dados e divulgagao ptiblica de material confidencial.

Essa visao reativa, com as decisoes de seguran¢a sendo tomadas apenas apés um incidente,
traz uma série de consequéncias negativas para a organiza¢ao, principalmente no que se refere
a perda de credibilidade e consequente perda de mercado. Isso acaba resultando em um grande
problema para os administradores de seguranc¢a, que acabam nao possuindo 0s recursos neces-
sarios para as solucdes de seguranca. O que é necessdrio € fazer com que os gerentes passem a
enxergar a seguranca da organizacio como um elemento essencial para © seu sucesso nesse
mundo onde as redes fazem uma grande diferenca no mercado. Fazer a geréncia entender que
a solucdo de seguranga nido gera gastos, mas sim € um investimento que permite a continuidade
de seus negocios, € o ponto chave dentro dessa estratégia.

Essa visao parece estar mudando aos poucos, como pode ser observado na pesquisa reali-

zada em 1999 [BRI 99Bl, que mostra que o nivel de segurang¢a das organiza¢des tém aumentado
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(85% melhoraram o nivel de seguranca), porém ao mesmo tempo os incidentes de seguranca
também continuam a aumentar (23% contra 12% em 1998).

A pesquisa mostra também uma tendéncia de aumento gradual no nivel de investimentos
com seguranca, na medida em que as organizacdes comec¢am a trata-la como o habilitador de
negocios em potencial, passando de um mal necessario para um componente no novo modelo
de "organizacao virtual". Na pesquisa, a percentagem das organizacdes que destinavam até $50
mil diminuiu de 52% em 1998 para 44% em 1999, enquanto cresceu a percentagem das organi-
zagoes que destinam mais de $1 milhdo (de 8% em 1998 para 11% em 1999, e para 13% para
2000). A média dos orcamentos cresceu 21,7% de 1998 para 1999. As organiza¢oes que gastam
mais de $500 mil com seguranga cresceu de 15% em 1998 para 19% em 2000 [BRI 99BI.

Apesar do crescimento do orgamento com a seguranga, apenas 34% acham que o orcamento
é suficiente, sendo que 63% dizem que a falta de orcamento € um obsticulo para a protecao
adequada dos dados e recursos da organizaciao (58% em 1998) [BRI 99B].

Dividido em setores industriais, a industria da aviacao € a que utiliza o maior nimero de pro-
dutos e servicos de seguranca (19 de 23). As instituigdes educacionais formam o setor que utiliza
o menor nimero de solucdes (7 de 23), sendo que apenas 58% usam firewall (média geral da
indistria de 82%) e 10% usam VPN (28% de média para toda a indudstria). O setor militar utiliza
pouco o firewall (75%) e o IDS (53%), porém € o que mais utiliza a Public Key Infrastructure
(PKI) (41% contra 21% da industria em geral). Quem mais utiliza smart cards é a industria da
avia¢ao (42%), ao contrario do setor médico/biolégico (10%). A biometria € a solugdo de segu-
ranca menos utilizada, por enquanto, com apenas 7% utilizando a solucao. O setor do governo
e o setor de tecnologia sao os setores que mais utilizam a biometria, com 10% e 11%, respecti-
vamente [BRI 99B].

Os valores relacionados 2 seguranca sao dificeis de serem quantificadas, pois 0 que estd em
j0go sa0, além dos recursos considerados tangiveis (horas de trabalho para a recuperacao, equi-
pamentos, softwares). os recursos intangiveis (valor do conhecimento, imagem da organizagao).
Além disso, os cdlculos sempre sio feitos em cima de suposi¢des, como "SE o sistema for atin-
gido, teremos $8$ de prejuizos, entio o melhor é investir $$$ para a protecio dos recursos da
organizagao”.

O foco é identificar os valores das informacdes da organizacio, e entdo calcular e avaliar os

impactos nos negocios. Essa identificacao permite entender exatamente 0 que OCOITe s€ 4 orga-
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niza¢ao sofre danos nessas informagoes [BRI 99]. Assim, a analise de risco e o uso de uma meto-
dologia para quantificar e qualificar os niveis de seguranca de cada recurso da organizac¢io sio
necessarios. Isso auxilia na criagdo da proposta e das justificativas de investimentos para a

implanta¢iao de um sistema de seguranc¢a adequado.

3.6 Mitos sobre Seguranca

Alguns mitos sobre seguranca utilizados pelos gerentes para "tapar os olhos com relagio a segu-
ranca" sio [JOH 98]

¢ "[sso nao acontecerd conosco';

* "No6s utilizamos os melhores sistemas, entao eles devem ser seguros";

* "N6s utilizamos as dltimas versoes dos sistemas dos melhores fabricantes";

* "Nossos fornecedores irdo nos avisar caso alguma vulnerabilidade seja encontrada";
* "N6s tomamos todas as precaugoes de modo que testes nao sio necessarios";

» "Problemas de seguranca € com o departamento de IT"

e "A companhia de IT contratada ird cuidar da seguranga";

e "NOs ndao precisamos nos preocupar com a seguranga, pois seguranga € um luxo para
quem tem dinheiro".

3.7 Riscos e Consideracoes quanto a Seguranca

Diversos aspectos devem ser levados em considera¢ao quando uma rede passa a constituir uma
parte critica dentro de uma organizagdo. Alguns dos riscos existentes e algumas consideragoes a

serem feitas sio [AVO 94];

e A falta de uma classificagdo das informagoes quanto ao seu valor e a sua confiabilidade,
que servem de base para a definicao de uma estratégia de seguranca adequada. resultam
em um fator de risco para a organizagio, além de dificultar o dimensionamento das per-
das resultantes em um ataque;
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O controle de acesso mal definido faz com que os usudrios que sdo autenticados no ini-
cio da conexdo possuam acesso irrestrito a quaisquer partes da rede interna, inclusive a

partes do sistema que nao sao necessarios para a realizaciao de suas tarefas;

A dificuldade de controle do administrador sobre todos os equipamentos da rede interna
faz com que eles nido possam ser considerados confiaveis. Bugs nos sistemas operacionais
ou nos softwares utilizados por esses equipamentos podem abrir brechas na rede interna,
como pode ser Visto na secao 4.6.1;

* A Internet deve ser considerada um ambiente hostil, e portanto nio confidvel. Assim,

todos os usudrios da Internet devem ser considerados nio confidveis;

* As informagdes que trafegam pela rede estiao sujeitas a serem capturadas;

Senhas que trafegam pela rede estao sujeitas a serem capturadas;

E-mails que sio enviadas para fora da rede interna podem ser capturadas, lidas, modifica-
das e falsificadas;

L]

Qualquer conexdo entre a rede interna e qualquer outro ponto pode ser utilizado para
ataques a rede interna;

*» Telefones podem ser grampeados e as informagdes que trafegam pela linha, sejam voz ou
dados, podem ser gravados;

* A seguranca pela obscuridade torce para que o invasor nao saiba dos problemas com
seguranga e dos valores disponiveis na rede interna. Até quando?

3.8 Seguranca vs Funcionalidades

Até ha pouco tempo atras as organizacoes implementavam suas redes apenas com o objetivo de
prover funcionalidades que permitiam promover a evolucdo de seus processos organizacionais.
A preocupacao com a seguranca praticamente nao existia, porém o mundo atual exige que as
redes das organizacoes sejam voltadas para o seu préprio negocio, requerendo portanto a segu-
ran¢a. Em um primeiro momento, a falta de um planejamento em seguranga pode parecer bom.
pois tudo funciona adequadamente, porém os problemas de seguran¢a usualmente aparecem
depois. o que pode resultar em custos estratosféricos para que esses problemas sejam resolvidos,

principalmente em grandes ambientes [FIST 98].
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A importancia da seguranga na rede da organizacao cresce mais rapidamente ainda quando
se leva em considera¢do o ripido aumento da complexidade das conexdes. Um ponto funda-
mental quando se discute o assunto € que a seguranga € inversamente proporcional as funcio-
nalidades, ou seja, quanto maiores as funcionalidades, como servigos, aplicativos e demais
facilidades, menor € a seguranca desse ambiente. Isso pode ser explicado porque a seguranca €

comprometida através de:

* Exploracio de vulnerabilidades em sistemas operacionais, aplicativos, protocolos e servi-
cOs;

» Exploragio dos aspectos humanos das pessoas envolvidas;
e Falha no desenvolvimento e implementacio da politica de seguranga.

Esses tépicos serdo vistos com maiores detalhes no capitulo 4. Quando as vulnerabilidades
que podem existir em sistemas operacionais, aplicativos, protocolos e servicos sao analisadas,
pode-se considerar que ela € resultante de bugs, que sao decorrentes de falhas em seu cédigo,
em seu design ou em sua configuracdo. Assim, quanto maior o nimero de sistemas, maiores as
responsabilidades dos administradores, € maior a probabilidade de existéncia de bugs, que
podem ser explorados. As obrigacoes dos administradores quanto @ manutengao da seguranga
devem estar claramente definidas na politica de seguranca da organizacao, como € o caso do
acompanhamento das novidades e boletins dos sistemas que estio sendo utilizados na organi-
zacio. principalmente quanto a relatérios de seguranga e instalacao de patches de correcao. Estes
e outros pontos referentes 2 politica de seguranca serao discutidos no capitulo 5.

Um estudo da IDC propds uma férmula para determinar os pontos de vulnerabilidades de
uma rede: o numero de pontos de vulnerabilidades € igual ao nimero de recursos criticos da
organizacdo multiplicado pelo nimero de usudrios que possuem acesso a €SSes recursos. Assim,
se um servidor NT possui 10000 arquivos e 100 usuarios, existem 1 milhdo de pontos de acessos
vulnerdveis. Como a prevengiao de todas as brechas sao impraticiveis, o objetivo € balancear a
seguran¢a com os riscos, minimizando os impactos que uma brecha de seguran¢a pode causar
a organizacio. Os gastos com as brechas de seguranga estao em torno de $256.000 por ano por

organiza¢ao, segundo a pesquisa [BRI 99B].
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3.9 Seguranca vs Produtividade

A administracao da seguranga de uma organizacao € uma tarefa complexa, na medida em que
ela deve ser dimensionada sem que a produtividade dos usuarios seja afetada. Geralmente, a
seguranca € antagonica i produtividade dos usudrios, no sentido de que, como visto no topico
anterior, quanto maiores as funcionalidades, maiores as vulnerabilidades existentes. Isso leva os
administradores a restringirem a0 Maximo 0s Servicos externos que os usuarios podem acessar,
de modo a minimizar a0 maximo os riscos.

O problema € que uma politica de seguranca muito restritiva geralmente afeta a produtivi-
dade do usuario. Por exemplo, se o FTP for bloqueado com o objetivo de prevenir a entrada de
cavalos-de-troia, e o usudrio necessita utilizar esse servico para que seu trabalho continue, ele
certamente buscard maneiras de driblar essa restricao do firewall. O usudrio poderi instalar um
modem em seu equipamento, ou tentar achar brechas que furem o bloqueio do firewall. Quando
isso acontece, os objetivos ndo sio alcancados, pois a seguranca é comprometida pelas a¢cdes
dos usudrios, e a produtividade desses usudrios ¢ comprometida, ji que eles perdem tempo ten-
tando achar maneiras de driblar o firewall.

Por isso € importante uma politica de seguranca bem definida e bem balanceada, tanto com
relacdo aos servicos externos que os usudrios podem acessar, quanto com relacdo aos servigos
Internos que os usudrios externos podem acessar. O objetivo € criar uma politica que defina ide-
almente apenas os servicos realmente necessarios.

Outro ponto a ser considerado na defini¢do desses servicos que serao permitidos é quanto a
servicos como o RealAudio, RealVideo, ICQ e chats, que constituem um problema, ja que com-
prometem o nivel de produtividade da organizacao, além de consumir uma grande largura de
banda da rede. Alguns deles, como o ICQ, ainda trazem maiores vulnerabilidades 2 rede interna

da organizacio.

3.10 Uma Rede Totalmente Segura

A seguranca € um aspecto complexo, que envolve aspectos humanos, sociais e tecnoldgicos, de
modo que afirmar que uma organizacio esta 100% segura € na realidade um grande erro. Sim-
plesmente nao existe um modelo de seguranca a prova de hackers. Serd visto no capitulo 4 que

0s hackers podem atuar de diversas maneiras, e mesmo 0s proprios funcionarios maliciosos de
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uma organizacdo podem fazer esse papel de hacker (insiders). Se a seguranca envolve nio
apenas aspectos tecnologicos, mas também aspectos técnicos (um bom administrador de segu-
ranca), aspectos sociais (funciondrios inescrupulosos que roubam informacoes confidenciais da
propria organizacao), aspectos humanos (funciondrios inocentes que sofrem com a engenharia
social) e aspectos educacionais (funciondrios devem saber pelo menos como escolher senhas
boas), entdo com toda essa complexidade o objetivo das organizagdes € a de tentar proteger a0
maximo os recursos da organizacao. € nao protegé-los totalmente.

Diversos aspectos contribuem para se medir essa "maxima protecio”, entre elas definir os
recursos que devem ser protegidos, definir quem ird administrar a seguranga. e principalmente,
qual o valor que sera utilizado como investimento para a seguranca.

No minimo. essa seguranca inclui uma politica e procedimentos compreensivos, controle dos
usudrios, € autenticacao de todos os acessos ao sistema, das transacoes € das comunicacoes.
Inclui também a protecao dos dados, além do constante monitoramento e a evolu¢io do nivel
de seguranca geral. Outro ponto importante € que as novas tecnologias devem ser utilizadas
antes que os hackers utilizem essas tecnologias contra a organizagao.

Assim, a seguranga total pode levar a loucura, e a seguranga parcial assume, por definicao,
0s riscos. As organizacoes portanto devem definir o nivel de seguranca de acordo com as suas
necessidades, ja assumindo os riscos [DYK 98]. Isso faz com que o plano de contingéncia seja
um dos pontos essenciais dentro do esquema de seguran¢a de uma organizacao.

O objetivo nao € construir uma rede totalmente segura, mas sim um sistema altamente con-
fiavel. O sistema deve ser capaz de anular os ataques mais casuais de hackers e também ser capaz
de tolerar acidentes, como o de um tubarao que rompe os cabos de transmissao. As falhas benig-
nas devem ser toleradas pelos sistemas. Essas vulnerabilidades devem ser colocadas em um lugar
onde nio podem causar problemas. Assim, uma rede nunca serd totalmente segura, mas deve-
se procurar meios de torna-la, pelo menos, mais confidveis, como descrito em "Trust in Cybers-

pace" [KRO 99].

3.11 Conclusao

Com a rdpida evolucio que pode ser acompanhada no mundo dos negécios, onde as conexoes
entre organizacoes significam vantagens competitivas, a seguranca de redes passa a ser funda-

mental. Porém, captar investimentos para a implementacao de uma estratégia de seguranca
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envolve diversos desafios, onde riscos e mitos de seguranca devem ser combatidos. As funcio-
nalidades envolvidas com o andamento dos negdcios, bem como a produtividade dos usuarios,
sdo afetadas com as medidas de seguranca adotadas. de modo que elas devem ser bem avaliadas
e estudadas para que nio causem impactos significativos para os envolvidos. A seguranca é
necessdria, porém a sua estratégia de implementacao deve ser bem definida, medindo-se custos

e beneficios, ja que a seguranca total niao € possivel.



Capitulo 4

Os Riscos que Rondam as
Organizacoes

Este capitulo apresenta 0s riscos a que as organizagdoes estao sujeitos. Os possiveis atacantes e
os meétodos, técnicas e ferramentas utilizados por eles sao apresentados, mostrando que as pre-
ocupacoes com a seguranca devem ser tratadas com a madxima atengao e cuidado, para que a
continuidade dos negécios das organizacdes nio seja afetada. E contra esses riscos que as orga-
nizacoes tém que lutar, principalmente através das técnicas, tecnologias e conceitos a serem dis-

cutidos na parte 11 deste trabalho.

4.1 Os Potenciais Atacantes

O termo genérico para quem realiza um ataque em um sistema de computadores é hacker. Essa
generalizacao porém possui diversas ramificacoes, jd que os ataques aos sistemas possuem obje-
tivos diferentes, e os seus sucessos dependem do grau de seguranca dos alvos, ou seja, sistemas
bem protegidos sao mais dificeis de serem atacados, exigindo maior habilidade dos hackers.
Os hackers, por sua definicdo original, siao aqueles que urtilizam seus conhecimentos para
invadir sistemas, nao com o intuito de causar danos a vitima, mas sim como um desafio as suas
habilidades. Eles invadem os sistemas, capturam ou modificam arquivos para provar a sua capa-
cidade, e compartilham a sua proeza com seus colegas. Eles ndo possuem a intencdo de causar
danos 2 vitima, apenas demonstrar que o conhecimento € o poder. Eximios programadores e
conhecedores dos segredos que envolvem as redes e os computadores, eles geralmente nao

gostam de ser confundidos com crackers. Com o advento da Internet, os diversos ataques pelo
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mundo foram atribuidos a backers, mas eles refutam essa idéia dizendo que hacker nao é cra-
cker. Crackers sio elementos que invadem sistemas para roubar informag¢des e causar danos a
vitima. Antes, os crackers eram vistos como aqueles que quebravam cédigos e prote¢des de sof-
rovares.

Atualmente porém, com o crescimento da Internet ¢ a consequente facilidade em se obter
informacodes e ferramentas de ataques, a definicao de hackers mudou. A prépria imprensa mun-
dial tratou de mudar esse conceito. Agora, qualquer incidente de seguranga € atribuido a hackers,
em seu sentido genérico. A palavra cracker nio é mais vista nas reportagens, a nio ser como
cracker de senhas, software que é utilizado para se descobrir senhas cifradas.

Estudos sobre hackers foram realizados, e o psicologo canadense Marc Rogers chegou ao
seguinte perfil do hacker: obsessivo de classe média, branco, homem entre 12 e 28 anos, com
pouca habilidade social e possivel historia de abuso fisico e social. Uma nova classificacio de

tipos de invasores também foi apresentado no RSA Data Security Conference [IMOD 99

» Kiddies - iniciantes:

Cyberpunks - mais velhos, mas ainda anti-sociais:

Insiders - empregados insatisfeitos;

® Coders - os que atualmente escrevem sobre suas "proezas";

Profissionais - contratados:

Full Fledged - cyber-terroristas.

E importante lembrar, porém, que nio sio sé os hackers que causam problemas de seguranga
nos sistemas. Os usuarios, sejam eles autorizados ou nio, mesmo sem intencdes malévolas.

podem causar danos ou negar servi¢os de redes através de seus erros e de sua prépria ignorancia

[HTTP 01].

4.1.1 Script Kiddies

Também conhecidos como newbies. os script kiddies trazem diversos problemas para as organi-
zagoes. Geralmente sido inexperientes e novatos, que pegam Os programas que se encontram
prontos na Internet. Devido a grande facilidade em se conseguir esses programas, 0s script

kiddies sio considerados perigosos para um grande numero de organizacoes, que sao aquelas
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que nao possuem uma politica de seguranca bem definida. € portanto sempre possuem alguma
brecha de seguranga, principalmente as geradas pela falta de atualizagdo de um patch do servi-
dor. Isso € o suficiente para que os scripf kiddies executem os programas pegos na Internet
contra seus servidores € causem estragos consideraveis.

E devido principalmente aos script kiddies que as organizagdes comecaram a prestar mais
atencdo em seus problemas de seguranca. Eles sdo a imensa maioria dos "hackers" na Internet,
e um grande nimero de incidentes de seguranca sio causados pelos script kiddies. Os seus limi-
tados conhecimentos podem ser vistos em relatos onde servidores registravam tentativas de ata-

ques em ambientes Windows utilizando-se comandos especificos do Unix.

4.1.2 Cyberpunks

Sao os hackers dos tempos romanticos, aqueles que se dedicam 2 invasoes de sistemas por puro
divertimento e desafio. Possuem extremo conhecimento, e sio obcecados pela privacidade de
seus dados, e portanto utilizam a criptografia em todas as suas comunicagdes. A preocupacao
principal é contra o governo, que com o Big Brother podem estar acessando as informacoes pri-
vadas dos cidadaos. Os hackers mais parandicos, que acreditam em teorias de conspiragio,
tendem a virar cyberpunks;

Geralmente sao eles que encontram novas vulnerabilidades em servigos ou sistemas, pres-
tando assim um favor as organizacbes, quebrando sistemas e publicando as vulnerabilidades
encontradas. Isso contribui para que a industria de software corrija seus produtos, e melhor do
que isso, passem a desenvolvé-los com maior enfoque na seguranca. Infelizmente, porém, a
inddstria ainda prefere corrigir seus produtos a adotar uma metodologia de desenvolvimento

com enfoque na seguranca.

4.1.3 Insiders

Os insiders sio os maiores responsaveis pelos incidentes de seguranca nas organizagoes. Pes-
quisas indicam que mais de 60% dos ataques sio feitos pelos insiders, ou seja, a maioria dos
ataques vém a partir da prépria rede interna, através de funcionarios, ex-funcionarios ou pessoas
que conseguem se infiltrar dentro das organiza¢des. Uma série de questoes estio envolvidas
nesse tema, desde a engenharia social, até a relacao do funcionario com o chefe, passando pelo

suborno e a espionagem industrial



4.1 Os Potenciais Atacantes 43

De acordo com a pesquisa do American Society for Industrial Security (ASIS) realizada em
1997, mais de 56% das 172 companhias pesquisadas sofreram tentativas de apropria¢ao indevida
de informagdes privadas, e num periodo de 17 meses, mais de 1100 incidentes de roubo de pro-
priedade intelectual foram documentados, resultando em prejuizos na ordem de $44 bilhoes, o
que € 5 vezes maior do que os valores da pesquisa anterior [DEN 99].

Essas estimativas cresceram para $100 bilhdes em 1998, sendo que uma das razées para o
crescimento da espionagem industrial € que a economia hoje € baseada no conhecimento, onde
as informagoes sio as grandes responsiveis pelas vantagens competitivas. Isso faz com que as
conseqliéncias de um roubo sejam potencialmente desastrosas, influenciando até mesmo na pro-
pria sobrevivéncia da organizacao [SEC 98-1]. De fato, o capital intelectual encabega a economia
eletronica atual, e alguns exemplos de que a espionagem industrial é um fato pode ser visto nos
exemplos dos roubos de projetos e formulas da General Electrics, Kodak, Giletre e Schering-
Plough [ULS 98].

A espionagem industrial, atribuida geralmente a insiders, € considerada uma nova modali-
dade de crime organizado, assim como as mifias e os cartéis de drogas. Em um nivel mais alto,
O que se vé € o surgimento de organizagdes especializadas em espionagem industrial, sendo que
o proprio governo de alguns paises, como o Japio, Franca e Israel, financiam esses trabalhos,
institucionalizando a prdtica. Na Franga. por exemplo, a agéncia de inteligéncia Direction Gene-
rale de la Securite Extrieure (DGSE) tém o trabatho facilitado, principalmente em hotéis, onde
geralmente possuem grampos e cameras escondidas, de modo que segredos de executivos de
organizacbes concorrentes correm o risco de serem roubados e revelados. As maiores compa-
nhias americanas avisam seus executivos sobre esses perigos [SEC 98-1].

Um caso envolvendo companhias de investimento mostra a importancia da seguranga contra
a espionagem industrial e contra os ataques a sistemas de computadores no competitivo mundo
atual. A Reuters Holdings PLC e a Bloomberg LP sao concorrentes no mercado de investimentos,
e o uso de computadores € essencial para a anilise dos investimentos e das tendéncias do mer-
cado. O sistema da Bloomberg era considerado melhor que o da Reuters, razao pela qual
ganhava cada vez mais o mercado. Isso fez com que a Reuters fundasse a Reuters Analytics para
o desenvolvimento de um produto de anilise competitivo. Em janeiro de 1998 a Reuters Analytics
decidiu utilizar uma conduta diferente da habitual. ou seja, contratou consultores para invadir os

computadores da Bloomberg, o que resultou em acesso a informag¢oes que continham cédigos
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das operagdes e documentos descrevendo as funcionalidades do sistema. A Bloomberg nio des-
cobriu quais métodos foram utilizados para a invasio, porém sabe-se que ex-funcionarios da
Bloomberg que estavam trabalhando na Reuters Analytics estavam envolvidos [DEN 99].

No nivel interno das organiza¢des, os proprios funcionarios sio as suas maiores ameacas,
pois eles possuem o tempo € a liberdade necessirios para procurar alguma coisa nas mesas das
pessoas, ler memorandos privados, copiar documentos, abusar da amizade de colegas e copiar
facilmente uma grande base de dados, que pode valer milhdes, em um disco Zip. O fato mais
marcante € que essas pessoas conhecem as operagoes, a cultura e detalhes da organizacio, que
facilitam a espionagem. Com isso eles sabem onde estao os segredos, quem sao 0s concorrentes
e sabem, principalmente, como apagar seus rastros. Esses fatos fazem com que os insiders sejam
dificeis de serem idenuficados [SEC 98-1].

A identificacao dos insiders pode ser dificil, mas geralmente eles sdo funciondrios desconten-
tes com os seus trabalhos, que sentem que tem os seus trabalhos subestimados pelo chefe. Eles
sao geralmente mal-tratados, e querem mostrar os seus reais valores e fazerem alguma coisa para
se sentirem importante. Esse tipo de funciondrio pode ser facilmente manipulado por concorren-
tes, e eles sabem como persuadir os funciondrios que se encontram em posicao NAo Muito con-
fortavel dentro da organizagao [SEC 98-1]. Um outro tipo de insider sio aqueles que buscam
alguma atividade excitante para quebrar a rotina de trabalho chato. Os insiders sio de extrema
importancia, pois a organiza¢io pode estar perdendo espaco, mercado € imagem para 0 Concor-
rente sem saber o motivo. Serd que nao houve espionagem e roubo de algumas informagoes,
que chegaram nas maos dos concorrentes?

Um cuidado especial deve ser tomado com relacao a ex-funciondrios, que sio muitas vezes
os elementos mais perigosos. Se um funciondrio foi demitido, ele pode querer vinganca. Se saiu
da organiza¢ao sob bons termos, pode querer demonstrar seus conhecimentos e valores para
seu novo chefe, que pode ser um concorrente da ex-organizacio [SEC 98-1].

Funcionirios terceirizados também podem constituir um risco, jd que, se por um lado nao
possuem acesso a informac¢des confidenciais, passam a conhecer os procedimentos. os hibitos
e os pontos fracos da organizagio, que podem entdo ser explorados posteriormente. Os funcio-
narios terceirizados podem ainda passar a aceitar subornos para divulgacio de informacdes con-
sideradas confidenciais, ou mesmo subornar os funciondrios da organizacio em busca de

segredos industriais [SEC 98-1].
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O controle do pessoal de seguran¢a e de limpeza também € importante, ji que geralmente
eles possuem acesso irrestrito a todos os locais, inclusive a sala de CPU. Como a sala de CPU
deve ser limpa por alguém, a engenharia social poderia ser utilizada aqui para que o acesso a
areas restritas seja obtido [SEC 98-1].

Alguns exemplos a seguir comprovam 0s perigos que as organizacoes correm com os insiders
[DEN 99]:

* Funciondrios confidveis - Em mar¢o de 1999, um cientista nuclear americano do Los Ala-
mos National Laboratory foi acusado de vender segredos da tecnologia de armas nuclea-
res para a China desde 1980. Em outro caso, de 1994, um funciondrio do Ellery Systems
em Colorado, Estados Unidos, utilizou a Internet para transferir um software avaliado em
$1 milhdao para um concorrente da China.

» Funcionarios subornados ou enganados - Um espido alemio, Karl Hinrich Stohlze, sedu-
ziu uma funciondria de uma empresa de bio-tecnologia de Boston para conseguir infor-
macdes confidenciais dessa empresa, que incluia métodos de pesquisas de DNA €
informacoes sobre o status dos projetos da companhia. A funciondria foi demiuda, porém
nao processada. Apesar disso, 0 espiao alemio continua trabalhando, agora na Europa;

* Funcionarios antigos - Em 1993, Jose Ignacio Lopez e mais 7 outros funciondrios deixa-
ram a General Motors para se transferirem para a Volkswagen. Junto eles levaram 10000
documentos privados da GM, que incluia segredos sobre novos modelos de carros, futu-
ras estratégias de vendas e listas de compras. Em 1996, Lopez foi processado e a GM foi
indenizada em $100 milhoes.

Através desses exemplos, pode-se verificar que a seguranga é muitas vezes um problema
social, e ndio um problema tecnolégico, demonstrando que os aspectos humanos, sociais e pes-
soais nao podem ser esquecidos na definicao da estratégia de seguranga.

Apesar de parecer uma pratica anti-ética e extremamente ilegal, nem todas as maneiras de se
conseguir informagdes competitivas sio contra a lei. A obtengio de informagdes de outras orga-
nizagdes constitui o trabalho de diversos profissionais, e existe até mesmo uma organizacao
desses profissionais, o Society of Competitive Intelligence Professionals (SCIP). O antigo CEO da
IBM, Louis Gerstner, formou em abril de 1998 12 grupos de inteligéncia para a obtenc¢ao de infor-
macoes privilegiadas, que sao colocadas em um banco de dados central, que é acessado pelos

principais executivos da IBM. O trabalho desse tipo de profissionais esta no limiar entre o €tico
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€ 0 anti-€tico, e uma das regras desses profissionais € nunca mascarar a sua verdadeira identidade
[DEN 99].

4.1.4 Coders

Os coders sao os hackers que resolveram compartilhar seus conhecimentos escrevendo livros ou
conferindo palestras e seminarios sobre suas proezas. Ministrar cursos também faz parte das ati-

vidades dos coders, que parecem ter sido influenciados pelo aspecto financeiro.

4.1.5 White Hat

Sao também conhecidos como "hackers do bem", "hackers éticos", samurais ou sneakers, que
utilizam seus conhecimentos para descobrir vulnerabilidades nos sites e aplicar as correcdes
necessarias, trabalhando de maneira profissional e legal dentro das organizacoes. Eles véem a si
proprios como guerreiros que protegem os sistemas das organizagoes que os contratam contra
0s backers nao-€ticos, sendo assim 0s responsaveis pelos testes de invasdes, onde simulam ata-
ques para medir o nivel de seguranca da rede da organizacdao. Uma série de consideracoes
devem ser analisadas antes de contratar um white hat, como definir os limites de uma invasio,
a fim de se evitar que dados confidenciais sejam expostos, deixar claro em contrato que as infor-
macoes obtidas permanecerdo em sigilo, e garantir que todas as corre¢oes sejam implementadas.

A utilizacao desses profissionais pode ser importante para a seguran¢a de uma organizacao,
porém deve-se tomar bastante cuidado com relagio aos limites da utilizacao de seus servigos.
Um white hat pode achar uma série de vulnerabilidades no sistema, e pode querer cobrar para
fazer as corre¢ées necessirias. Como novas vulnerabilidades vio sendo descobertas com o
tempo, € como novas funcionalidades que vao sendo implantadas na rede trazem consigo uma
série de novas brechas, uma nova analise de seguranca € sempre necessiria, o que sempre acaba
gerando mais custos. A seguranga portanto € um processo constante, de modo que o mais inte-
ressante talvez seja manter um administrador de seguranca dentro da propria organizacao. Essa
pode ser a solu¢do mais plausivel, pois depois de uma consultoria, das simulagées, das anilises
e das correcoes, € sempre necessirio uma adequacao da politica de seguranca, fazendo com que
os custos com a utilizacao de um white hat sempre acabem sendo maiores do que os previstos,

como se formassem uma grande bola de neve.
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Diversas fontes, como a [RAD 99], mostram que utilizar um hacker para cuidar da seguranga
pode ser perigoso, justamente devido a propria cultura hacker. Um exemplo disso € sobre uma
agéncia governamental americana, que contratou um white hacker para cuidar da seguranca
interna. Quando o hacker finalizou 0 servico, a agéncia descobriu que ele tinha divulgado as
vulnerabilidades encontradas em sites Web de hackers e bulletin boards. O pior € que muitas

dessas vulnerabilidades nao tinham sido sequer corrigidas.

4.1.6 Full Fledged

Sdo os cyber-terroristas, black bhat ou crackers. Esse grupo utiliza seus conhecimentos para inva-
dir sistemas e roubar informacoes secretas das organizacoes. Geralmente tentam vender as infor-
macoes roubadas de volta para a sua vitima, ameagando a organizag¢ido de divulgacao das
informagdes roubadas, caso o valor desejado n3o seja pago. Esse tipo de pratica € conhecido
como chantagem ou blackmail, e a exposi¢ao publica das informagdes poderia trazer consequ-
€ncias indesejaveils para a vitima.

O black mail foi utilizado recentemente no caso de invasao do site de comércio eletrénico
CD Universe. Os hackers conseguiram invadir a base de dados do site, onde conseguiram cap-
turar milhares de nimeros de cartdes de créditos de seus clientes. Eles exigiam milhoes de déla-
res para que nao divulgassem esses nimeros.

Além do blackmail, qualquer acdo maliciosa que visa prejudicar e causar prejuizos as suas

vitimas, podem ser consideradas de autoria de full fledged.

4.2 Terminologias do Mundo Hacker

Algumas terminologias utilizadas no mundo bhacker sio [RAD 99]:

* Carding - pritica ilegal de fraudes com nimeros de candes de créditos, que sao utiliza-
dos pelos hackers para fazer compras para si proprios e para seus amigos. O comércio
eletrdnico tornou-se um terreno de grande perigo devido aos cardings, o que vem
fazendo com que a seguranca das transacoes eletrénicas com cartoes de créditos tenha

uma evolucao natural, como € o caso do protocolo SET:

e Easter Egg - uma mensagem, imagem ou som que o programador esconde em um sof-
tware. como brincadeira. Geralmente deve-se seguir procedimentos para ativar essa parte
do codigo dos sofrwares:
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Media Whore - na cultura backer, quem deixa o mundo "underground" para ganhar
ateng¢do da midia sao traidores. Sao aqueles que buscam a gléria e a fama pessoal;

Pbreaking - € o backing de sistemas telefdnicos, geralmente para fazer ligacoes gratuitas
ou para espionar ligacoes alheias;

Suit - pela cultura dos hackers, suit sio "os outros", ou seja, os funciondrios de organiza-

¢oes, que trabalham sempre bem vestidos. Oficiais do governo sio também chamados de
suit;

Tentacle - também conhecido como aliases, sao as identidades usadas pelos hackers para
executar suas "proezas" sem serem identificados;

Trojan Horse - os cavalos-de-tréia, que sao softwares legitimos que possuem codigos
escondidos, que executam atividades nao previstas. O usudrio utiliza o software normal-
mente, mas a0 mesmo tempo executa outras funcdes ilegais, como enviar mensagens e
arquivos para o hacker:

Virus - programa que destréi dados ou sistemas de computador. Esses programas se

replicam e sao transferidos de um computador para outro;

Worm - similar ao virus, que se auto-replica, espalhando-se de uma rede para outra. Dife-

rente do virus, o worm pode causar danos sem a necessidade de ser ativado pelo usuario;

War Dialer - programa que varre numeros telefonicos em busca de modens ou apare-
lhos de fax;

Warez - softwares piratas que sao distribuidos ilegalmente pela Internet;

White Hat - também conhecido como ethical hacker ou true hacker, € o backer que nao
€ malicioso. Eles utilizam seus conhecimentos para satisfazerem suas curiosidades, e nio
para danificar computadores ou realizar outras atividades relacionadas aos crimes ciber-
néticos (se¢do 4.1.3).

4.3 Os Pontos Explorados

Duas técnicas principais sao exploradas pelos hackers para a invasio de um sistema, que sao a

engenharia social e a invasao técnica. A engenharia social serd melhor discutida na secao 4.5.1,

enquanto as invasoes técnicas serdo discutidas nas se¢oes a seguir. Essas invasdes exploram defi-

ciéncias na concepc¢iao, configuracao ou gerenciamento dos sistemas, € continuario a existir na
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medida em que o mercado é centrado nas caracteristicas dos produtos, € ndo na seguranca. Esse
compornamento adotado pelos fabricantes, de preferirem consertar furos de seguranc¢a a cons-
truir sistemas conceitualmente seguros, é discutido por Peter Shipley da KPMG Peat Marwick em
[HAL 98].

Os ataques técnicos podem explorar uma série de condigbes, como as que podem ser vistas

a seguir [HAL 98]

* Exploracao de vulnerabilidades. que podem ser bugs na implementacao ou no design do
sistema operacional, de servicos, aplicativos e protocolos. Ataques a senhas também sdo
comuns, que podem ser através da captura através da rede (packet sniffing) ou através do
cracking. Protocolos como o Internet Control Message Protocol (ICMP) podem ser explo-
rados em ataques como o Smurf e ping-of-death. O UDP pode ser explorado pelo Fra-
gele. enquanto o TCP pode sofrer ataques conhecidos como SYN flood. Esses ataques

serdo discutidos com maiores detalhes nas se¢oes a seguir,

» Mal uso de ferramentas legitimas, que em vez de serem utilizadas para auxiliar no geren-
ciamento e na administragcdo, sao utilizadas pelos backers para a obtengio de informa-
¢oes ilicitas para a realizagdo de ataques. Alguns exemplos sao o comando nbistat do
Windows NT, que fornece informag¢oes que podem ser utilizadas para o inicio de um ata-
que contra usudrios do sistema (identidade do controlador do dominio, nome NetBIOS,
nome IIS, nomes de usuarios), o port scanning, que € utilizado para identificar portas ati-
vas do sistema, e consequentemente dos servicos providos por cada ponta, e o packet sni-
Jffing, utilizado para diagnosticar problemas de rede, mas que pode ser utilizado para
capturar pacotes que trafegam na rede em busca de informac6es como senhas, arquivos e
e-mails;

» Configuracio, administragcdo e manutengio imprépria, onde a complexidade na defini¢ao
de rotas e das regras de filtragem do firewall introduzem novos pontos de ataques no sis-
tema. Qutros pontos sao a utilizacao da configuracao padrao, a administracao preguicosa

(sem senha), e a exploracio da relacio de confianca entre equipamentos,

* Projeto do sistema ou capacidade de deteccio ineficiente, como por exemplo, um sistema

de deteccdo de untrusiao (IDS) que fornece informagoes falsas ou erradas.

Foi visto que a grande maioria dos hackers sao novatos, que utilizam ferramentas e informa-
cdes que ja existem na Internet, e que a espionagem industrial cresce a cada dia. De fato, hoje

nao € necessario grandes conhecimentos para invadir um sistema, sendo possivel até mesmo
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adquirir CDs (www.hackerscatalog.com) com uma interface GUI de facil utilizacao para a reali-
zacdo dos ataques. O sucesso de um ataque depende mais do nimero e variedade das tentativas
de ataque, de forma que o nivel de seguranca da organizacio serd tao grande quanto aos obje-
tivos do invasor, ou seja, se um hacker tiver como objetivo atacar uma rede, ele terd sucesso
mais rapidamente se a rede da organizacao ndo tiver um nivel de seguranca adequado.

O fato € que a maioria dos ataques constitui um briga de gato e rato, ja que as ferramentas
de defesa existentes sé protegem os sistemas dos ataques ja conhecidos. Isso faz com que, se
por um lado os administradores de seguranga procuram fechar as brechas existentes, por outro
lado os hackers vém atualizando constantemente o seu leque de técnicas de ataque, que podem
nio ser detectados pelos administradores e pelas suas ferramentas de defesa [RAN 01].

Assim, o que deve se ter em mente € que a seguran¢a é um processo evolutivo, uma cons-
tante luta do administrador de seguranca contra os backers e contra 0s USUArios internos que
buscam maneiras de utilizar recursos proibidos na rede e que até mesmo causam transtornos

atraveés de seus erros.

4.4 O Inicio de um Ataque

O primeiro passo para um ataque € a obtencao de informag¢des sobre o sistema a ser atacado.

Essas informacoes podem ser obtidas através das seguintes técnicas [HTTP 01):

e Dumpster Diving ou Trashing — atividade na qual o lixo é remexido em busca de
informacodes sobre a organizacao ou a rede da vitima, como nomes de contas e senhas,
informacoes pessoais e informacoes confidenciais. Essa técnica foi utilizada inclusive no
Brasil, principalmente em bancos, onde os lixos eram remexidos em busca de informa-
¢oes. Elas eram assim trabalhadas e cruzadas com outras informacoes de clientes, resul-
tando no acesso a conta desses usudrios. Isso faz com que um picotador de papéis seja
um acessorio importante dentro das organizagoes, ja que niao se pode acreditar que nin-

guém ird ler algum papel jogado no lixo:

s Engenbaria Social — técnica onde se tenta iludir a vitima assumindo-se uma falsa identi-
dade, normalmente de administrador de rede, gerente de seguranca, empregado de alto

escaldo ou outra pessoa requisitando informacoes pessoais. Essa técnica explora o fato
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dos usudrios estarem sempre dispostos a ajudar e a colaborar com os servicos da organi-
zacao. Os aspectos da engenharia social serao discutidos com mais detalhes na secdo

4.5.1:

War Dialing —técnica de localiza¢io de modens, que podem ser utilizados para se des-
cobrir o tipo de sistema e também como porta de entrada para a rede da organizacao.
Maiores detalhes dessa técnica podem ser vistos na secio 4.9.5;

Ataque Fisico — método menos comum, onde equipamentos, softwares ou fitas magnéti-
cas sao roubados. O incidente mais conhecido € do Kevin Poulsen, que roubou diversos
equipamentos do provedor de acesso de diversas organizacdes, 0 que resultou na desco-

berta de diversas informacdes confidenciais dessas organizagdes;

Scanning de Portas e de Vulnerabilidades —técnica utilizada para capturar informagoes
sobre as portas abertas nos sistemas, € também para determinar de maneira ficil e sim-
ples as vulnerabilidades existentes nos sistemas. Esses dois tipos de ferramentas serdo dis-

cutidas, respectivamente, nas secoes 4.5.4 e 4.5.3.

Apds a obtencdo das informacgdes, o hacker pode atacar o sistema através de uma das trés

formas [HTTP 01):

Monitorando a rede;
Penetrando no sistema;

Inserindo codigos maliciosos ou informacdes falsas no sistema.

O resultado desses ataques podem ser de cinco tipos [HTTP 01]:

Monitoramento nao aurorizado;

Descoberta e revelacdo de informagoes confidenciais:

Modificagao nio autorizada de servidores e da base de dados da organizacao:
Negacdo ou corrupcdo de servigos:

Fraude ou perdas financeiras.
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4.5 Ataques para Obtencao de Informacoes

Conhecer o terreno € coletar informagoes do alvo, se possivel sem ser notado ou descoberto, é
o primeiro passo para a realizacdo de um ataque de sucesso. E através da obtencao dessas infor-
macoes que o ataque pode ser planejado e executado com sucesso. As seguintes técnicas e fer-
ramentas, que serio discutidas nas préximas se¢oes, podem ser utilizadas para a obten¢io dessas

informacoes: engenharia social, packet sniffing, scanning de vulnerabilidades, port scanning e

Sirewalking.

4.5.1 Engenharia Social

A engenharia social € a técnica que explora as fraquezas humanas e sociais, ao invés de explorar
a tecnologia. Ela tem como objetivo enganar e lubridiar pessoas, a fim de que elas revelem
senhas ou outras informacdes que possam comprometer a seguranca da organizacao. Um ataque
de engenharia social classico consiste em se passar por um alto funcionério, que tem problemas
urgentes de acesso ao sistema. O hacker faz assim o papel de um ator que ataca o lado mais
fraco de um esquema de seguranca, o ser humano. Esse ataque é dificil de ser identificado, pois
O que estd em jogo € a confianga, a psicologia € a manipulacdo das pessoas. Kevin Mitnick, um
dos hackers mais famosos e que se livrou da prisio em fevereiro de 2000, utilizava a engenharia
social em mais de 80% de seus ataques.

Um caso de um ataque onde a engenharia social foi explorada ocorreu em outubro de 1998,
envolvendo a America On-Line (AOL). Um individuo conseguiu obter dados da AOL e assim soli-
citar mudancgas no registro de dominio DNS, de forma que todo o trifego para a AOL foi desviado
para um outro dominio [HTTP 02].

Uma das técnicas de engenharia social consiste em visitar escritdrios € tentar fazer com que
a secretdria se distraia, enquanto o hacker analisa documentos que estio em cima da mesa ou
no computador. Utilizar o método de entrar pela portas do fundo ou pela garagem para ter
acesso a salas restritas também faz parte da engenharia social, bem como se disfarcar de entre-
gador de flores ou de pizzas.

Outro ataque, que exige um prazo mais longo para o seu sucesso, € criar um software com
bugs inseridos de propdsito. O hacker poderia entregar esse software para a organizagio a fim

de que testes fossem realizados com ele. O bhacker pede gentilmente para que liguem para ele
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em caso de falhas no software, se prontificando a resolver os problemas encontrados. A vitima
assim ligaria para o backer, que teria assim o acesso ao computador da vitima para a corre¢io
da falha que ele mesmo implantou, além do acesso para a realizacao das tarefas referentes ao

ataque, tais como a instalacdo de backdoors ou de bombas l6gicas.

4.5.2 Packet Sniffing

Também conhecida como Passive Eavesdropping. essa técnica consiste na captura de informa-
coes valiosas diretamente através do fluxo de dados na rede. Diversos softwares podem ser
encontrados, inclusive o snoop, que vem no Solaris, € o tepdump, que vem no Linux, que sio
geralmente utilizados para auxiliar na resolucao de problemas de rede.

As informagbes que podem ser capturadas pelos sniffers sio referentes aos pacotes que tra-
fegam no segmento de rede em que o sofrware funciona, sendo que diversos sofrwares possuem
filtros que permitem a captura de pacotes especificos referentes a determinados enderegos IPs,
determinados servicos ou determinados conteudos.

Senhas que trafegam em claro pela rede, como os de servicos como FTP, Telnet e POP,
podem ser facilmente capturados desta maneira. E-mails também podem perder a sua confiden-
cialidade através da utilizacio de sniffers.

As medidas de seguranca que podem ser tomadas para minimizar as implica¢des de segu-
ranga sao a divisao da rede em mais segmentos, através da utilizagao de switches ou de roteado-
res. Porém, como essa medida nio elimina totalmente a possibilidade de captura de pacotes em
um mesmo segmento, a solucdo é o uso de protocolos que utilizam a criptografia, como o SSH
no lugar do Telnet, ou o IPSec, além da utilizacao da criptografia em informagdes confidenciais
que trafegam pela rede, como por exemplo, em e-mails.

Existem diversas técnicas para verificar se um sniffer esta sendo executado em um determi-
nado segmento de rede. Um dos métodos € o administrador acessar cada equipamento dessa
rede e verificar se existe ou nido o processo rodando. O problema € que se um hacker estiver
executando um sniffer, ele tomari o cuidado de esconder esse processo da lista de processos,
impossibilitando assim a sua detec¢dao. Outro método € a criagio de trifego de senhas pré-deter-
minadas, de modo que o hacker pode ser detectado e identificado através da utilizacio dessa
senha. Esse mértodo porém nio é muito eficiente, uma vez que o hacker pode fazer grandes

estragos antes de utilizar essa senha pré-determinada, principalmente porque ele terd em seu
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poder nao apenas essa senha pré-determinada, mas também a de usudrios legitimos. David Wu
apresenta em [WU 98] 3 outras técnicas para realizar a detec¢io remota de sniffers na rede, sem

a necessidade de acessar cada equipamento do segmento:

* MAC Detection — tira proveito de um erro na implementaciao do TCP/IP de diversos siste-
mas operacionais, que utiliza apenas o endereco IP para entregar os pacotes, nio confe-
rindo o endereco MAC quando a interface estd no modo promiscuo. Assim, a técnica
utiliza pacotes ICMP echo request com enderecos IPs de um host mas com enderecos
MAC falsos. Se alguém estiver utilizando um s»niffer, ele estarda em modo promiscuo, e ird
responder ao pedido de ping, sendo assim detectado. Essa técnica nao funciona com sis-

temas operacionais que implementam o protocolo TCP/IP corretamente;

e DNS Detection — tira proveito do fato da maioria dos sniffers utilizarem o DNS reverso.
Um trafego com endereco falso seria colocado na rede, e se o sniffer capturar esse
pacote, o pedido de DNS reverso seria enviado ao servidor DNS, que detectaria assim a
existéncia de sniffers na rede. Essa técnica identifica quantos sniffers estao na rede, nao
sendo possivel porém detectar quais sao esses equipamentos. Essa técnica pode ainda

detectar sniffers entre segmentos separados por roteadores;

e Load Detection — a idéia € que os equipamentos que estio rodando sniffers possuem
maior grau de processamento, € assim levam mais tempo para responder as requisicoes.
Essa técnica faz uma andlise estatistica dos tempos de respostas a requisicoes de servicos,
baseadas nos tempos de respostas com pouco trifego na rede e com o trafego a ser pego
pelos sniffers. Esses tempos sio entdo comparados, de modo que se a diferenca for
muita, entdo o equipamento estd utilizando maior processamento, que pode ser resultado
da utilizacao de sniffers. O tipo de pacote a ser utilizado nos testes, porém, deve ser esco-
lhido cuidadosamente. O JCMP echo request, por exemplo, nao serve, pois a resposta sai
do equipamento a partir da préopria pilha TCP/IP, antes de chegar ao nivel de usuario, ndo
sendo possivel portanto medir o grau de processamento do equipamento. A mesma situ-
acao ocorre com os pedidos de conexio SYN. Sendo assim, € necessario utilizar um
método que utilize o nivel de usudrio, como € o caso de comandos FTP. Essa técnica nio
funciona de modo eficiente em redes com alto trifego, pois as medidas sao mais dificeis

de serem apuradas e comparadas, ja que os dois tempos tornam-se bastante equivalentes.
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4.5.3 Scanning de Vulnerabilidades

Os scanners de vulnerabilidades realizam diversos tipos de testes na rede em busca de brechas
de seguranca. sejam elas em protocolos, servicos, aplicativos ou sistemas operacionais. Alguns
riscos existentes na rede que esses scanners podem analisar, através da checagem de roteadores,

servidores, firewalls, sistemas operacionais e outras entidades IP, sio [INF 99-2];

* Compartilhamento de arquivos que nio sio protegidos por senhas;

* Ma configuragio;

» Software desatualizado:

* Pacotes TCP que podem ter o seu numero de seqiiéncia adivinhados;
» Buffer overflows em servidores:;

* Falhas no nivel de rede do protocolo;

* Configuragdes de roteadores potencialmente perigosos;

e Evidéncias de higiene pobre dos servidores Web;

® Checagem de cavalos de tré1a, como o Back Orifice ou o Netbus;

* Checagem de senhas ficeis de serem adivinhadas (Password guessing);
» War dialing,

* Port scanning;

* SNMP;

» Denial-of-Service;

* Sistemas de deteccao de intrusdes (Intrusion Detection System):

» Configuracdo da politica dos navegadores Web.

Os riscos citados serdo discutidos nas proximas secoes, e demonstram que os scanners de
vulnerabilidades sao uma peca importante para andlise de riscos e também para a auditoria da
politica de seguranc¢a das organizacoes. Essa importiancia pode ser enfatizada principalmente
porque o scanning pode ser utilizado para demonstrar os problemas de seguranca que existem

na rede, de forma a alertar a geréncia para a necessidade de um melhor planejamento com rela-
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¢ao a protecao dos valores da organizacao. As consultorias de seguranca utilizam constantemente
essa ferramenta para justificar a necessidade de uma melhor protecio e assim vender seus ser-
vigos, aproveitando-se de uma importante funcionalidade dos scanners, que € a sua capacidade
de reporting, que realiza uma avaliacdo dos riscos encontrados pelo scanning [INF 99-2].

Como o scanner € a implementacdo de um conjunto de vulnerabilidades que podem ser
exploradas, é fundamental que a sua base de dados seja constantemente atualizada com as novas
1écnicas de ataques e as novas vulnerabilidades, para que a protecdo da rede nio seja prejudi-
cada. A atualizagdo da base de dados é similar a atualizacio de anti-virus, ou seja, uma base mais
antiga pode nido detectar as brechas de seguranca mais novas.

Uma pesquisa mostra os 12 maiores problemas identificados em um scanning da rede [INF
99-2:

1. Servidores rodando servigos desnecessarios, permitindo, por exemplo, o SNMP ou o FTP

andbnimo;

2. Software e firmware com configuracoes default, sem patches, desatualizados ou vulnera-

vels:

3. Vazamento de informagdes através de servicos como o SNMP, SMTP, finger, rusers, systat,
netstat, banners Telnet, Server Message Block (SMB) do Windows, além da configuraciao

de zonas de transferéncias para servidores sem nome;

4. Relacoes de confianca inapropriadas. para servigcos como #ogin, 1sh, rexec;

N

Firewalls ou listas de controle de acesso dos roteadores mal configurados;

6. Senhas fracas;

=i

Servidores Web mal configurados, como scripts CGI, FTP anénimo e SMTP;

8. Exportacio de servicos de compartilhamento de arquivos inapropriados, como o

NetWare File Services ou o NetBIOS;

9. Servidores Windows NT mal configurados ou sem aplicacio de patches;
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10. Logging, monitoramento e capacidade de deteccao inadequados;
11. Pontos de acesso remoto inseguros;
12, Falta de politica, procedimentos, padrées ou guias compreensivos.

Um ponto importante a ser considerado € que, assim como os scanners auxiliam os adminis-
tradores de seguranc¢a na protecio da rede, indicando as vulnerabilidades a serem enfrentadas,
eles podem também ser utilizados pelos hackers para que brechas de seguranga sejam detectadas
e exploradas. Uma contra-medida que pode ser adotada € a utiliza¢ao de sistemas de deteccgio
de intrusdes, Intrusion Detection Systems (IDS), que realizam o reconhecimento de padroes de
scanning e alertam o administrador de seguranca quanto ao fato. O IDS seri discutido no capi-

tulo 7.

4.5.4 Port Scanning

Os port scans sao ferramentas utilizadas para a obten¢ao de informacoes referentes aos servicos
que sio acessiveis, que sio definidas através do mapeamento das portas TCP e UDP. Com as
informagdes obtidas através do port scanning, evita-se o desperdicio de esfor¢os com ataques a
servicos inexistentes, de modo que o hacker pode se concentrar em utilizar técnicas que explo-
ram os servigos especificos, que podem ser de fato exploradas.

O nmap € um dos port scans mais utilizados, e pode ser utilizado para realizar a auditoria do
Jirewall e do 1DS, além de determinar se o sistema possui falhas de implementa¢io na pilha TCP/
IP, que podem ser exploradas em ataques do tipo DoS. Além de mapear as portas abertas dos
sistemas. ele pode ainda identificar, através do método de stack fingerprinting, que € discutido
em [FYO 98], o sistema operacional utilizado pelo alvo. Existem também opg¢des para informar
sobre a seqiiéncia dos pacotes TCP, sobre os usuarios que estio rodando os servicos de cada
poria, o nome DNS, e se o endereco pode se tornar vitima do Smurf(secao 4.6.4). Algumas carac-
teristicas que tornam o nmap bastante poderoso sao o scanning paralelo, a deteccio do estado
de bosts através de pings paralelos, o decoy scanning, a detecgao de filtragem de portas, o scan-
ning de RPC (ndo portmapper), o scanning através do uso de fragmentacao de pacotes, e a fle-
xibilidade na especificacio de portas e alvos. Além disso, o nmap informa o estado de cada porta

identificada como sendo aberta (aceita conexoes), filtrada (existe um firewall que impede que o
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nmap determine se a porta estd aberta ou ndo) ou nio filtradas. Os métodos de scanning utili-

zados pelo nmap sao [FYO 97][FYO 99

e UDP - esse método envia um pacote UDP de 0 byte para cada porta do alvo. Se ele
recebe uma mensagem ICMP port unreachable, entio a porta estd fechada. Caso contra-

rio, o nmap assume a porta como estando aberta;

A>T O atacante (A) envia um pacote UDP ao alvo (T);
A<-T Se T retorna uma mensagem JCMP port unreachable, a porta esta fechada,
AT Se A nao recebe nenhuma mensagem, a porta provavelmente estd aberta, e pode

ser utilizada para o ataque.

e TCP connect() — ¢é a forma mais basica de scanning TCP. A system call connect() é utili-
zada para abrir uma conexao com as portas do alvo. Se a porta estd aberta, a system call
funcionardi com sucesso, caso contrdrio a porta nao esta aberta. Uma vantagem desse
método é que ndo € necessario nenhum privilégio especial para a sua utilizacdo. Em con-
trapartida, esse método € facilmente detectado, pois basta apenas verificar as conexdes
em cada porta;

A>T O atacante (A) tenta fazer uma conexao com o alvo (T);
A<T Se T aceita a tentativa de conexao de A, entdo a porna estd aberta, e pode ser
utilizada para o ataque:

T'A Se T nao aceita a tentativa de conexio vinda de A, entdo a porta estd fechada.

» TCP SYN (bhalf open) — esse método nao abre uma conexao TCP completa. Um pacote
SYN € enviado como se ele fosse abrir uma conexdo real. Caso um pacote SYN-ACK seja
recebido, a porta esta aberta, enquanto um RST como resposta indica que a porta estd
fechada. Caso o SYN-ACK seja recebido, o nmap envia o RST para fechar o pedido de
conexio antes que ela seja efetivada. A vantagem dessa abordagem € que poucos irdo

detectar esse scan de portas. E necessario ter privilégio de super usuario para utilizar esse

metodo:
A>T O atacante (A) envia um pacote SYN ao alvo (T);
A<-T Se T retorna um pacote SYN-ACK, a porta esta aberta;
A<T Se T retorna um pacote RST para fechar o pedido de conexdo de A, a pora estd

fechada;
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e ICMP (ping sweep) — envia pacotes ICMP echo request para os hosts. Porém, como
alguns sites bloqueiam esses pacotes, este método € bastante limitado. O nmap envia
também um pacote TCP ACK para a porta 80. Se ele obtém um pacote RST de volta, a

maquina esta funcionando; -

A>T O atacante (A) tenta envia pacotes JCMP echo request para o alvo (T), junto com
um pacote TCP ACK para a porta 80;

AT Se A recebe de T um pacote /CMP echo reply, entdo a porta estd aberta. Caso A
receba um pacote TCP RST, T estd funcionando;

T!A Se A ndo recebe nenhum pacote de volta, entdo T nao estd funcionando.

* FIN — modo stealth. Alguns firewalls sio capazes de registrar a chegada de pacotes SYN
em determinadas portas, detectando assim o método TCP SYN. O modo steaith elimina
essa possibilidade de detecciao. Portas fechadas enviam um pacote RST como resposta a
pacotes FIN, enquanto portas abertas ignoram esses pacotes. Esse método niao funciona

sobre Windows 9x/NT, pois a Microsoft nio seguiu o rfc 973;

A>T O atacante (A) envia um pacote FIN para o alvo (T);
A<-T Se A recebe um pacote RST de T, entdo a porta estd fechada;
TIA Se A nao recebe nenhum pacote de resposta de T, entdo a porta esta provavel-

mente aberta, podendo ser portanto explorada.

* Xmas Tree — modo stealth. Portas fechadas enviam um pacote RST como resposta a
pacotes FIN, enquanto portas abertas ignoram esses pacotes. Os flags FIN, URG e PUSH
sdao utilizados. Esse método ndo funciona sobre Windows 9x/NT, pois a Microsoft nao
seguiu o rfc 973;

A>T O atacante (A) envia um pacote FIN com os flags FIN, URG e PUSH ligados para
o alvo (T);

A<-T Se A recebe um pacote RST de T, entdo a porta esta fechada;

TIA Se A ndo recebe nenhum pacote de resposta de T, entdo a pora estd provavel-

mente aberta, podendo ser portanto explorada.

* Null scan — modo stealth. Portas fechadas enviam um pacote RST como resposta a paco-
tes FIN. enquanto portas abertas ignoram esses pacotes. Nenhum flag € ligado. Esse

método nao funciona sobre Windows 9x/NT, pois a Microsoft nao seguiu o rfc 973;
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A>T O atacante (A) envia um pacote FIN sem nenhum flag ligado para o alvo (T):
A<-T Se A recebe um pacote RST de T, entdo a porta esta fechada;
TtA Se A niao recebe nenhum pacote de resposta de T, entdo a porta esta provavel-

mente aberta, podendo ser portanto explorada.

* RPC scan — combina viarios métodos de port scanning. Ele pega todas as portas TCP e
UDP abertas encontradas, e envia comandos NULL SunRPC na tentativa de eles serem
portas RPC. E como se o comando ‘rpcinfo —p’ estivesse sendo utilizado, mesmo se um
firewall estiver sendo utilizado ou se estiver protegido pelo TCP wrapper. O modo decoy
ndo ird funcionar nesse método de scanning;

* ACK sweep;,
* SYN sweep,

* FTP proxy (bounce attack) — o protocolo FTP permite que um servidor seja utilizado
como um proxy entre o cliente € qualquer outro endereco. O ataque FTP Bounce € utili-
zado geralmente para enviar e-mails e mensagens, desviar de firewalls ou encher servido-
res com arquivos intteis. O nmap utiliza essa caracteristica para realizar o scanning TCP
a partir desse servidor FTP. Caso o servidor FIP tenha permissdo de leitura e escrita, €

possivel enviar dados para as portas abertas encontradas pelo nmap;

* Reverse-ident — se o bost estiver utilizando o identd, entao € possivel identificar o dono
dos servicos que estao com as portas abertas.

Os métodos utilizados pelo nmap para a detecgao do sistema operacional [FYO 99] sao lis-

tados a seguir, e podem ser vistos com detalhes em [FYO 98]:
e TCF/IP fingerprinting:
e Stealth scanning;
* Dynamic delay;
* Retransmission calculations;

Para uma organizagao se proteger contra a agao desses scanners, os intrusion Detection Sys-
tems (IDS), que serdo discutidos no capitulo 7. podem ser utilizados. Esse tipo de sistema faz o

reconhecimento de padroes de scanning, de forma a alertar o administrador de seguranca contra



4.5 Ataques para Obtencao de Informacaoes 61

tentativas de mapeamento da rede da organizacdo. Porém, como pode ser visto em [ARK 99],

diversas técnicas de scanning sio utilizadas para driblar os IDS:

Random Port Scan — dificulta o IDS no reconhecimento do scanning. ao nao realizar a

varredura sequencialmente;

Slow Scan - dificulta a detecciao ao utilizar um detection threshold, que € o nimero de
pacotes que pode ser identificado por um IDS, menor. Assim, o atacante pode. por exem-
plo, enviar apenas 2 pacotes por dia ao alvo para que o scanning seja realizado sem que
ele seja detectado.

Fragmentation Scanning — a fragmentacio de pacotes pode dificultar a deteccao de uma

varredura, porém a maioria dos IDS jd solucionou esse problema;

Decoy — utiliza uma série de enderecos falsificados, de modo que o IDS pensa que o
scanning esta partindo desses varios hosts, sendo praticamente impossivel identificar a
origem real da varredura. Um método que era utilizado para a identificacdo de um ende-
reco decoy era verificar o campo Time to Live (TTL) dos pacotes. Se eles seguissem um
padrao ja determinado, entao esse endereco poderia ser considerado decoy. O nmap uti-
liza um valor de TTL aleatério entre 51 e 65. dificultando assim a sua detecgio;

Coordinated Scans — dificulta a deteccao ao utilizar diversas origens de varreduras, cada

uma em determinadas portas. E geralmente utilizada por um grupo de atacantes.

Além de cumprir com o papel a que se destina, um port scanning pode trazer uma série de

consequéncias para os seus alvos, a maioria deles relacionada com a implementacao incorreta

da pilha TCP/IP [SEC 98-3]:

O 10§ da Cisco trava quando o UDP Scanning € utilizado, quando a porta de syslog do
roteador (UDP 514) € testada;

QO Check Point Firewall-1 € incapaz de registrar o FIV Scan;

O inetd € desabilitado em alguns sistemas operacionais, entre eles o Solaris 2.6, Linux,
HP-UX, AIX, SCO e FreeBSD, quando o método de scanning TCP SYN é utilizado;

O TCP SYN scanning faz com que o “blue screen of death” seja mostrado no Windows 98;

Afeta o RPC portmapper em alguns sistemas.
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455 Firewalking

O firewalking ¢ uma técnica implementada em um analisador de pacotes similar ao traceroute.
e pode ser utilizado para se obter informacdes sobre uma rede remota protegida por um firewall.
Essa técnica permite que pacotes passem por portas em um gateway, além de determinar se um
pacote com virias informagdes de controle pode passar pelo gateway. E possivel ainda mapear
roteadores encontrados antes do firewall [GOL 98].

O firewalking utiliza caracteristicas do traceroute para obter informagoes sobre as regras de
filtragem dos firewalls, e também para criar um mapa da topologia da rede. Com algumas opgoes
do proprio traceroute é possivel obter essas informagdes. Por exemplo, se um firewall permite
somente o trifego de pacotes ICMP (o traceroute utiliza o UDP normalmente), basta utilizar a
opcao -1 para que as informagdes passem pelo firewall. O traceroute permite também que o
trace seja realizado através de uma porta especifica, o que pode ser utilizado em redes onde o
Jirewall s6 permite o trifego de pacotes DNS, por exemplo [GOL 98].

Uma medida de prote¢ao contra o firewalking € a proibicao de trifego de pacotes ICMP (os
usudrios da rede passam a ndo poder utilizar servicos ICMP, impedindo assim o diagndstico de
problemas da rede), a utilizagdo de servidores proxy ou a utilizagao do Network Address Trans-
lation (NAT) [GOL 98].

4.5.6 |IP Spoofing

O IP spoofing é um ataque na qual o endereco real do atacante € mascarado, de forma a evitar
que ele seja encontrado. Essa técnica € bastante utilizada para tentativas de acessos a sistemas
onde a autenticacao € baseada em enderecos IPs, como a rede de confianga em uma rede
interna. Uma organizacio pode proteger a sua rede contra o IP spoofing de enderecos IPs da
rede interna através da aplicacao de filtros de acordo com as interfaces de rede.

Essa técnica € utilizada também em ataques do tipo DoS, onde pacotes de resposta nio sio
necessarios. O IP spoofing nao permite que as respostas sejam obtidas, pois esses pacotes sao
direcionados para o endereco IP forjado, e ndo para o enderego real do atacante. Para que um
ataque tenha a sua origem mascarada e os pacotes de resposta possam ser obtidos pelo atacante,
sera necessario aplicar outras técnicas em conjunto, como ataques DoS ao endereco IP da vitima

forjada e mudancas nas rotas dos pacotes.
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4.6 Ataques de Negacdo de Servicos

Os ataques de negacao de servicos (Denial-of-Service Attack — DoS) fazem com que recursos
sejam explorados de maneira agressiva, de modo que usuarios legitimos ficam impossibilitados
de utilizar esses recursos. Uma técnica tipica € o SYN flooding (se¢io 4.6.2), que causa o overflow
da pilha de memoria através do envio de um grande nimero de pedidos de conexdes. que nao
podem ser totalmente completados e manipulados. Outra técnica € o envio de pacotes especifi-
cos que causam o queda do servi¢o, que pode ser exemplificada pelo Smurf (secao 4.6.4). As

secoes a seguir mostram como o DoS pode ser explorado pelos atacantes.

4.6.1 Bugs em Servicos, Aplicativos e Sistemas Operacionais

Um dos maiores responsdveis pelos ataques de negacio de servicos sio os proprios desenvol-
vedores de softwares. Diversas falhas nas implementacdes e na concepcao de servicos, aplicati-
vos, protocolos e sistemas operacionais abrem brechas que podem ser exploradas em ataques
contra a rede da organizacao. Esses tipos de falhas podem também serem utilizados para que
codigos maliciosos sejam executados, o que pode resultar em acessos nao autorizados aos recur-
$0S.

O grande numero de bugs que podem ser explorados faz com que empresas como a Micro-
soft se comporte de uma maneira mais responsivel quanto a rapidez na disponibilizacao de
patches de seguranca contra os bugs em seus softwares. Porém, o fato € que os bugs aparecem
com maior rapidez e em maior nimero do que a possibilidade das empresas de corrigi-los e fixa-
los [DID 98-2].

Alguns bugs e condi¢des encontrados em softwares que podem ser explorados sao:

Buffer Overflows (se¢ao 4.9.1);

Condicbes inesperadas - manipulagao de entradas através de diferentes camadas de codi-
gos, como por exemplo, um comando Perl que recebe parametros através da Web e faz o

sistema operacional executar comandos especificos;

L]

Entradas nao manipuladas - c6digo que nao define o que fazer com entradas nido vilidas

e estranhas;

L]

Race Conditions - quando mais de um processo tenta acessar os mesmos dados ao

mesmo tempo, podendo causar assim confusdes e inconsisténcias nas informacoes.
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Um exemplo recente de bug pode ser visto em [BAR 99], que mostra a descoberta de uma
falha conceitual no Unix, o que os torna vulneraveis. Essa falha, que atinge todos os sabores de
Unix, inclusive o Linux, com exce¢io do BSDI, ocorre quando diversas conexdes sao feitas,
porém sem pedidos de requisicao. Assim, os diversos daemons nao podem responder is cone-
xoes, e a tabela de processos do sistema, que pode trabalhar com um nimero entre 600 e 1500
processos simultaneos, causa a parada do servidor.

Um outro exemplo de bug pode ser visto em [LOP 99], que demonstra um ataque que explora
o cache do mapeamento dos objetos utilizados nas Dynamic Link Libraries (DLLs) pelo Windows
NT. Esses objetos do cache se localizam no espaco de nomes interno do sistema, e sao criados
com permissdes para que o grupo Everyone possa controlar totalmente esses objetos. Com isso
é possivel substituir esses objetos. Quando um processo € criado, e a DLL estd no cache. ele é
simplesmente mapeado no espaco do processo em vez de ser carregado. Assim, é possivel que
um usudrio com baixos privilégios substitua esse objeto do cache e ele seja utilizado por um
processo com altos privilégios que executa o c6digo contido nesse DLL de troia. Os passos e 0s
reparos para se evitar essa vulnerabilidade sao descritos no artigo.

O perigo das vulnerabilidades padrées dos sistemas operacionais também deve ser conside-
rado, como a que pode ser encontrada no Solaris (fingerd permite ‘bouncing’ das consultas), no
Windows NT (sistema de hashing das senhas extremamente fraca) e no IRIX (riscos de seguranca
em abundéancia através das configura¢oes iniciais, como a existéncia de contas de usuirios

default) [FIST 99].

462 SYN Flooding

A caracteristica dos ataques SYN flooding € que um grande nimero de requisicoes de conexio
(pacotes SYN) sao enviados, de tal maneira que o servidor ndo € capaz de responder a todas
essas requisicoes. A pilha de memdria sofre um overflow, e as requisicoes de conexodes de usu-
arios legitimos sao desprezadas.

Os ataques SYN flooding podem ser evitados comparando-se as taxas de requisicoes de novas
conexdes € o numero de conexdes em aberto. Mensagens de alenas e acdes pré-configuradas
podem ser tomadas quando a taxa chega a um padrio determinado. A injecdao de pacotes espe-

cificos que podem fazer com que o servigo caia pode ser evitado monitorando-se 0s nimeros
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de sequéncias dos pacotes, que estao em uma faixa esperada caso venha de um atacante espe-
cifico [CIS 98-2].

Alguns dos métodos que podem ser utilizados contra os ataques SYN flooding sao: em cone-
xoes de baixa velocidade (até 128 Kbps), utiliza-se um time-out e uma taxa miaxima de conexdes
semi-abertas. Os pacotes entao sao descartados de acordo com esses valores determinados. Em
conexoes de maior velocidade, a melhor solucdo é desabilitar ou bloquear temporariamente
todos os pacotes SYN ao bost atacado apés uma determinada taxa de conexao. Isso mantém o
resto do sistema em funcionamento, ao mesmo tempo em que desabilita novas conexoes ao host
que estd sendo atacado [CIS 98-2].

Outras solugbes contra o SYN flooding podem ser vistas em [CIS 96], que sio o aumento do
tamanho da fila de pedido de conexdes, que na realidade nio elimina o problema, e a diminui-
cio do time-out do three-way handshake, que também nio elimina, porém minimiza o pro-

blema.

4.6.3 Fragmentacao de pacotes IP

A fragmentacio de pacotes esta relacionada ao Maximum Transfer Unit (MTU), que especifica a
quantidade maxima de dados em um pacote que podem passar através de um meio fisico da
rede. Por exemplo, a rede Ethernet limita a transferéncia a 1500 octetos de dados, enquanto o
FDDI permite 4470 octetos de dados por pacote. Em um ambiente como a Internet. onde existe
uma grande variedade fisica de redes, definir um MTU pequeno resulta em ineficiéncia, ja que
esses pacotes podem passar por uma rede que pode transferir pacotes maiores. Ja definir um
MTU grande. maior do que o da rede com MTU minimo, resulta em fragmentacao desses pacotes,
ja que os dados desse pacote ndo cabem nos pacotes que trafegam por essa rede com MTU
minimo. Os fragmentos resultantes trafegam pela rede, e quando chegam ao seu destino final
eles sao reagrupados, baseados em offsess. resultando assim no pacote original. Todo esse pro-
cesso de fragmentacio e reagrupamento (desfragmentacdo) é feito de modo automatico e trans-
parente para o usudrio, definidos no protocolo IP. O fato do reagrupamento ocorrer somente no
destino final implica em uma série de desvantagens, como a ineficiéncia, ja que algumas redes
fisicas podem possuir MTU maior do que os pacotes fragmentados, passando a transmitir assim
pacotes menores do que os possivels. Uma outra desvantagem € a perda de pacotes, ja que, se

um fragmento for perdido. todo o pacote rambém serd perdido [COM 95]. Uma desvantagem
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ainda maior € a possibilidade de se tirar proveito dessa caracteristica para a realizacio de ata-
ques.

A possibilidade de ataques com fragmentagao de pacotes IP ocorre devido ao modo como
essa fragmentagdo e reagrupamento sio implementados. Tipicamente, os sistemas nio tentam
processar o pacote, até que todos os fragmentos sejam recebidos e reagrupados. Isso abre a pos-
sibilidade de buffer overflow na pilha TCP, quando had o reagrupamento de pacotes maiores do
que os permitidos. Isso causa problemas como o travamento do sistema, caracterizando assim
ataques do tipo Denial-of-Service. Esse problema foi verificado inicialmente no fim de 1996, atra-
vés do envio de pacotes ICMP Echo Request, o ping. Chamado de Ping o Death, diversos sistemas
travavam quando recebiam um pacote ping de tamanho grande (maior que 65535 bytes), devido
ao estouro do buffer da pilha TCP/IP, ji que nao era possivel reagrupar um pacote 3o grande
(KEN 97]. A Gnica solugdo para o Ping o'Death € a instalagio de patches que impedem que o
kernel tenha problemas com overflows no momento do reagrupamento dos fragmentos IP. O
ping foi inicialmente utilizado, devido a sua facilidade de utilizagio, porém outros pacotes P
grandes, sejam elas TCP (Teardrop) ou UDP, podem causar esse tipo de problema. Atualmente
0s sistemas ja corrigiram esse problema através de atualizacoes e instalagoes de patches

A caracteristica do reagrupamento ser possivel somente no host destino, de acordo com a
especificacao IP, faz com que o firewall ou o roteador nao realize a desfragmentagio, o que pode
causar problemas peculiares. Um atacante pode, por exemplo, criar um pacote como sendo o
primeiro fragmento, e especificar uma porta que € permitida pelo firewall, como a porta 80. O
firewall assim permite a passagem desse pacote e dos fragmentos seguintes para o bost a ser
atacado. Um desses pacotes subsequentes pode possui o valor offSet capaz de sobrescrever a
parte inicial do pacote IP que especifica a porta TCP. O atacante assim modifica a porta IP inicial
de 80 para 23, por exemplo. de modo a conseguir acesso Telnet ao host a ser atacado [COH 99].

Os ataques de fragmentagao do IP nao podem ser evitados através de filtros de pacotes. Hosts
que utilizam NAT estdtico também estdo vulneraveis a esses ataques, além dos hosts que utilizam
NAT dinamico € que possuem uma comunicacao ativa com a Internet [CIS 98].

A fragmentagao IP é também utilizado como um método de scanning, como o utilizado pelo
nmap. O nmap envia pacotes de scanning fragmentados, de modo que torna a sua detecgio

pelo firewall ou pelo IDS mais dificil.
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4.6.4 Smurf e Fraggle

Huegen analisa em [HUE 98] os ataques Smurfe Fraggle. O Smurf € um ataque no nivel de rede,
onde um grande trifego de pacotes ping (ICMP echo) € enviado para o endereco IP de broadcast
da rede, com o endere¢o IP de origem da vitima falsificado. Assim, com o broadcast, cada host
da rede recebe a requisicao de ICMP echo, passando todos a responder para o endereco de ori-
gem, que ¢ falsificado. A rede sofre, pois todos os seus bosts respondem a requisicao ICMP
(amplificador). E a vitima, que teve o seu endereco IP falsificado, recebe os pacotes de todos
esses hosts. O Fraggle € o primo do Smurf, que utiliza pacotes UDP echo ao invés de pacotes
ICMP echo.

Para evitar ser o intermedidrio do ataque ou o amplificador, o roteador deve ser configurado
de modo a nao receber ou deixar passar pacotes broadcasts através de suas interfaces de rede.
Essa medida, porém, elimina também a possibilidade de utilizar o ICMP echo para o endereco
de broadcast da rede, que € uma ferramenta ttil para o diagnéstico da rede.

Os hosts também podem ser configurados de modo a ndo responderem a pacotes JCMP echo
para o endereco de broadcast. No caso do ataque Fraggle, os pacotes echo e chargen devem ser
descartados. Essas medidas também acabam impedindo o diagnéstico da rede, como o que
ocorre na medida anterior.

Alguns equipamentos, como roteadores da Cisco, possuem o Committed Access Rate (CAR),
que pode limitar o trifego de determinados pacotes a uma banda determinada, o que permite
limitar o trafego de pacotes JCMP echo e echo-replay para uma banda limitada, que nao compro-
meta a rede. O CAR pode impedir também o ataque de 7CP SYN Flooding [HUE 98].

[FER 98] mostra um método para impedir ataques DoS que utilizam enderecos IPs falsos. O
objetivo é impedir que provedores de acessos ou organiza¢des sejam utilizados como pontes de
ataques, ou mesmo impedir que seus usudrios realizem ataques externos. Esse método evita ata-
ques [P spoofing desde a sua origem, ¢ realmente ¢ uma medida importante, pois € de respon-
sabilidade do administrador de redes impedir que a sua rede seja envolvida em um ataque. O
método permite que somente pacotes com endereco de origem da rede interna sejam enviadas

para a rede externa, impedindo assim que pacotes com enderecos falsos passem pela rede.
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4.6.5 Teardrop e Land

O Teardrop é uma ferramenta utilizada para explorar os problemas de fragmentacio IP nas
implementa¢des do TCP/IP, como foi visto na secao 4.6.3.

O Land € uma ferramenta utilizada para explorar vulnerabilidades TCP/IP onde um pacote

é construido de modo que o pacote SYN possua o endereco de origem e a porta iguais ao do

destino, ou seja, € utilizado o spoofing. A solucdo € criar regras de filtragem para se evitar o IP

spoofing de enderecos internos da rede [CIA 98-19].

4.7 Ataque Ativo contra o TCP

Joncheray mostra em [JON 95] um ataque ativo que utiliza o redirecionamento de conexdes TCP
para uma determinada maquina, caracterizando um ataque man-in-the-middle, conhecido
também como session hijacking, ou seqiiestro de conexdes. Esse tipo de ataque permite driblar
protecoes geradas por protocolos de autenticacio como o SKEY (one-time password) ou o Ker-
beros (identificacao atraves de tickets). Um ataque ativo pode comprometer a seguranga desses
protocolos, ja que os dados nao trafegam de modo cifrado, nem assinados digitalmente. Ataques
ativos sao considerados dificeis de serem realizados, porém Joncheray mostra que com os
mesmos recursos de um ataque passivo (sniffers), € possivel realizar um ataque dessa natureza.

Uma conexao TCP entre dois pontos € realizada de modo full duplex, sendo definida através
de 4 informacdes: endereco IP do cliente, porta TCP do cliente, endereco IP do servidor e pora
TCP do servidor. Todo byte que € enviado por um host € marcado com um nimero de sequiéncia
de 32 bits, que € reconhecido (acknowledgment) pelo receptor utilizando esse nimero de
seqiéncia. O nimero de sequéncia do primeiro byte € computado durante a abertura da cone-
x40, € muda para cada conexao, de acordo com regras designadas a evitar a sua reutilizacao em
multiplas conexoes.

O ataque se baseia na exploracao do estado de desincroniza¢ao nos dois lados da conexao
TCP, que nao podem trocar dados entre si, ja que. embora ambos 0s bosts mantenham uma cone-
xi0 estabelecida, os pacotes ndo sao aceitos devido ao nimero de sequéncia invilidos. Um ter-
ceiro host, do invasor, entao cria os pacotes com nimeros de seqiéncia vilidos, se colocando
entre os dois hosts. Ele envia os pacotes vilidos para os dois hosts, caracterizando assim um

araque man-in-the middie.
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O problema desse ataque € a grande quantidade de pacotes TCP ACK (ACK Storm), ji que
quando o host recebe uma pacote invilido, o nimero de sequéncia esperado € enviado para o
outro host, que por sua vez € invalido, entao envia um novo pacote com 0 numero de sequéncia
esperado, que por sua vez € invilido para o host. Isso cria um suposto loop infinito de pacotes
ACK. Porém os pacotes que nio carregam dados ndo sao retransmitidos se o pacote € perdido.
Isso significa que, se um dos pacotes no loop € negado, entdo o loop termina. A negacao de um
pacote € feita pelo IP, que possui uma taxa de pacotes nio nulos, fazendo com que os loops
terminem. Quanto mais congestionado a rede, maior o numero de Joops que terminam.

Dois métodos de desincronizaciao de conexdes TCP sao apresentados por Joncheray: o early
desynchronization (quebra da conexiao em um estagio inicial no lado servidor e criacio de uma
nova conexio com numero de sequéncia diferente) e o null data desynchronization (envio de
uma grande quantidade de dados para o servidor e para o cliente, que nao devem afetar nem

serem visiveis pelo cliente e pelo servidor).

4.8 Ataques Coordenados

A evolugdo mais evidente com relaciao aos ataques sio os ataques coordenados. Esse tipo de
ataque faz com que diversos hosts distribuidos sejam coordenados pelo hacker para a realizagao
de ataques simultineos aos alvos. Isso resulta em um ataque extremamente eficiente, onde a
vitima fica praticamente sem defesa, sem conseguir a0 menos descobrir a origem dos ataques,
jd que o ataque vem a partir de hosts intermediarios, que sdao controlados pelo hacker.

Esse tipo de ataque possui 4 niveis hierdrquicos, conforme a figura 4.1.

O hacker define alguns sistemas master, que se comunicam com os daemons, que realizam
os ataques 2 vitima. Pode-se observar que os masters e os daemons sao ambos vitimas do hacker,
que através da exploracao de vulnerabilidades conhecidas instalam os processos que serdo uti-
lizados no ataque. Apesar de ser uma tecnologia nova, as ferramentas de ataques coordenados
possuem tamanha sofisticacio, que se aproveitam das melhores tecnologias de ataques existen-
tes. como a utilizacdo de criptografia para o trifego de controle entre o hacker, masters e dae-
mons, € também para as informacdes que ficam armazenadas nesses hosts, como a lista dos
daemons Os scannings para a detecgio dos hosts vulneriveis também sio realizados de modo
distribuido, e a instalacao dos processos ¢ feita de maneira automatica, inclusive com uma imple-

mentacdo que faz com que esse processo esleja sempre em execugio, mesmo que ele seja remo-
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Figura 4.1: As partes envolvidas em um ataque coordenado.

vido ou o sistema seja reinicializado. Métodos para esconder as evidéncias das instalagoes dos
daemons também sio utilizados.

O primeiro ataque coordenado por um governo foi noticiado pela BBC News [NUT 99]. Apa-
rentemente, 6 governo da Indonésia atacou o dominio do Timor Leste, devido a motivos politi-
cos. Isso demonstra um novo estilo de guerra, onde taticas envolvendo computadores fazem
parte da politica oficial do governo, sendo utilizadas como uma arma em potencial para a deses-

tabiliza¢do das atividades do governo.



4.8 Ataques Coordenados 75

As novas ferramentas para a realizagdo de ataques distribuidos mostram que essa nova tec-
nologia, que esta sendo desenvolvida a partir de tecnologias ji existentes, estd atingindo a matu-
ridade, de forma que através de um simples comando um atacante pode fazer com que o alvo
seja atacado a partir de uma série de pontos da Internet. Algumas das ferramentas utilizadas para
esse tipo de ataque sao o frinoo (trin00), o Tribe Flood Network (TEN), o Stacheldrabt e o Tribe
FloodNet 2K (TFN2K). De fato, essa maturidade pode ser observada nos recentes ataques envol-
vendo grandes sifes da Internet, como os da Amazon, Yahoo, UOL, Zipmail e do Cadé, que resul-
faram em gl’ﬁﬂdﬁ‘ rcpercussﬁo na imprensa.

O trinoo é uma ferramenta utilizada para ataques coordenados de DoS que utiliza o UDP, Ele
consiste de um pequeno nimero de servidores (master) e um grande nimero de clientes (dae-
mons), No ataque, o hacker se conecta ao master e o instrui para realizar o ataque nos enderegos
IPs determinados. O master entao se comunica com os daemons, passando-lhes instrucoes de
ataques em determinados IPs em determinados periodos de tempo. O trinoo nio utiliza o IP
spoofing, e todas as comunicagoes com o master requerem uma senha [CER 99-1]. A rede trinoo,
com pelo menos 227 sistemas, entre as quais 114 na Internet2, foi utilizada no dia 17 de agosto
de 1999 para atacar a Universidade de Minnessota, tornando-a inacessivel por 2 dias. A andlise
detalhada do trinoo pode ser vista em [DIT 99-011, que traz informacdes sobre os algoritmos uti-
lizados, os pontos falhos e os métodos de deteccido através de assinaturas, a serem implementa-
dos em IDS.

O TFN realiza ataques coordenados de DoS através de pacotes TCP, tendo a capacidade de
realizar também o [P spoofing, TCP SYN Flooding, ICMP echo request flood e ICMP directed bro-
adcast (smurf). O ataque ocorre quando o hacker instrui o cliente (master) para enviar instrucoes
de ataques para uma lista de servidores TFN (daemons). Os daemons entao geram o tipo de
ataque Do§ contra 0s alvos. As origens dos pacotes podem ser alteradas de modo aleatério, e os
pacotes também podem ser modificados [CER 99-1]. Uma analise detalhada da ferramenta, de
seu funcionamento e da assinatura que permite a sua detec¢do podem ser vistas em [DIT 99-02].

O Stacheldrabt € uma outra ferramenta para ataques distribuidos, que combina caracteristicas
do trinoo e do TFN, adicionando a comunicacao cifrada entre o atacante e os masters Stachel-
drabt, além de acrescentar a atualizacao automdtica dos agentes. A ferramenta € composta pelo
master (handler) e pelo daemon ou becast (agent). Uma andlise detalhada da ferramenta pode

ser encontrada em [DIT 99-03],
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O TFN2K € uma evolu¢ao do TFN, que inclui caracteristicas como técnicas que fazem com
que o triafego do TFN2K seja dificil de ser reconhecido ou filtrado, através da utilizacio de muil-
tiplos protocolos de transportes (UDP. TCP e ICMP). O TFN2K possui ainda a possibilidade de
executar comandos remotos, esconder a origem real do trifego, e confundir as tentativas de
encontrar outros pontos da rede TFN2K, através de pacotes decoy. Além disso, o TEN2K inclui
ataques que causam o travamento ou a instabilidade nos sistemas, através do envio de pacotes
mal formados ou invilidos, como os utilizados pelo Teardrop e pelo Land [CER 99-2].

Um dos sistemas que sofrem abusos em ataques coordenados ¢ o MacOS 9, que pode ser
utilizado como um amplificador de trifego, ou seja, ele contém uma caracteristica que permite
que um trafego seja amplificado em um fator de aproximadamente 37.5, sem a necessidade de
utilizar o endereco de broadcast, como € o utilizado pelo Smuzf. Os detalhes do problema com
0 MacOS 9 sio analisados em [COP 99].

A prevencido contra os ataques coordenados € dificil, pois as ferramentas geralmente sio ins-
taladas em redes ja comprometidas, resultando em um fator de escalabilidade bastante grande.
Os ataques realizados mostram que os problemas sao pertinentes da propria Internet, ou seja,
uma rede pode ser vitima da propria inseguran¢a da Internet. Uma das maneiras de contribuir
para a diminui¢ao desses incidentes sio a prevencdo contra instalagdes nio-autorizadas das fer-
ramentas de ataques coordenados, a prevencdo dentro das organiza¢bes para que pacotes com
IP spoofing nao saiam dos limites da organizacdo. e o monitoramento da rede a procura de assi-
naturas das ferramentas através de IDS.

A onda de ataques distribuidos esta trazendo uma mudanca na concepc¢ao de seguranca, ao
mostrar claramente que a seguranca de uma organizacao depende da seguranca dos outros, que
podem ser atacados para servirem de base para novos ataques. Garantir que a rede da organi-
zacado nao seja utilizada como um ponto de ataque passa a ser essencial para minimizar esse tipo
de ataque coordenado. A CERT [CER 99-3] apresenta uma série de medidas que devem ser toma-
das de imediato, a curto prazo e a longo prazo pelos gerentes, administradores de sistemas, pro-
vedores Internet e centros de resposta a incidentes (incident response teams), a fim de evitar

maiores estragos no futuro.
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4.9 Ataques no Nivel de Aplicacdo

Esse tipo de ataque explora vulnerabilidades em aplicativos, servidores e protocolos do nivel de
aplicacdo, e serdo vistos nas secoes a seguir. Os tipos de ataques mais comuns sio aqueles que
exploram o buffer overflow. comuns em aplicativos que realizam a interagdo do usudrio com o
sistema. Ataques Common Gateway Interface (CGD utilizados pela Web também siao um caso
tipico, como poderd ser visto na se¢ao 4.9.2.

Além disso, protocolos como o FTP podem ser explorados em ataques como o FTP Bounce,
assim como o SMNP. Servicos também podem ser explorados, como acontece com o sendmail,
que através da utilizagio de comandos nio documentados permite que o hacker obtenha acesso
privilegiado ao sistema.

Outro tipo de ataque no nivel de aplicacdo siao os virus e cavalos-de-tréia, que sao a ameaca
mais comum e mais visivel diante os olhos dos gerentes, que por isso geralmente recebem a aten-

¢ao necessdria. Eles serdo analisados na secao 4.9.4.

49.1 Buffer Overflow

O buffer overflow é o método de ataque mais utilizado, segundo os boletins do CERT, desde
1997. Segundo o CERT, mais de metade dos boletins sao relativos a buffer overflows. Nesse tipo
de ataque, o hacker explora bugs de implementacao, onde o controle do buffer (memoria tem-
pordria para armazenamento dos dados) nio é feito. Assim, o hacker pode enviar mais dados do
que o buffer pode manipular, enchendo assim o espag¢o da pilha de meméria. Os dados podem
ser perdidos ou jogados, € quando isso acontece o backer pode reescrever no espago interno da
pilha do programa, para fazer com que comandos arbitririos sejam executados. Com um cédigo
apropriado, € possivel ganhar acesso de super-usudrio no sistema [ROT 99-B].

Por exemplo, um bhacker pode enviar uma URL com grande nimero de caracteres para o ser-
vidor Web. Se a aplicagido remota nao faz o controle de strings longos, o programa pode entrar
em pane. Assim, o hacker pode colocar c6digos maliciosos na drea de armazenamento da memo-
ria, que pode ser executado como parte de um argumento [ROT 99-BJ.

Qualquer programa pode estar sujeito a falhas de buffer overflow, como sistemas operacio-
nais (Windows NT, Unix), protocolos (TCP/IP, FTP) e aplicacoes (Microsoft Exchange, Microsoft

Internet Information Server, Netscape Communicator). Eles sao dificeis de serem detectados, €
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portanto a protecdo contra eles geralmente € reativo, ou seja, o administrador que sofrer um
ataque desse tipo deve reportar o incidente a um orgdo especializado, como o CERT, CIAC e
também ao fabricante da aplicacao. Ap6s isso ele deve aplicar os patches correspondentes, assim
que eles estiverem disponiveis. As medidas reativas, em detrimento da agao proativa, serao
necessdrias até que uma metodologia de programacio com foco em seguranca seja utilizada
pelas empresas de softwares.

Uma das formas de programac¢ido que permite a atuacao de modo proativo € a utilizacao de
localizacoes aleatoriamente do buffer de memoria, de modo que o hacker nao tenha idéia da
posicao onde colocar o seu coédigo malicioso. O primeiro produto a utilizar essa técnica € o
SECURED, da Memco (www.memco.com/products/app_Security.html) [ROT 99-B].

Um exemplo da exploracao do buffer overflow ocorreu no site de leilao on-line eBay, que foi
invadido em marco de 1999, através da exploracao de uma condicao de buffer overflow em um
programa com SUID root. O backer pode instalar assim um cavalo de tréia que interceptava a
digitacao do administrador, o que possibilitava que nomes de acesso e senhas fossem facilmente
capturadas. Com o acesso de super-usudrio, o hacker podia realizar qualquer operagao no site,
como mudar precos dos produtos em leilao, manipular ofertas e propostas, e tudo mais o que
ele desejasse [ROT 99-B.

49.2 Ataques Web

Bugs em servidores Web, navegadores Web, scripts Common Gateway Interface (CGl) e scripts
Active Server Pages (ASP) sao as vulnerabilidades mais exploradas, mais simples e mais comuns
de serem vistas. E através deles que os hackers conseguem modificar arquivos dos servidores
web, resultando em modificacdes no contetido das paginas Web, e conseqiiente degradacao da
imagem das organizagoes. Sao os ataques que ganham destaque nos noticidrios, existindo na
propria Internet sites que divulgam quais foram os sites “hackeados™.

Além dos ataques mais comuns, que exploram os bugs em implementa¢oes de scripts CGI,
[KIM 99] descreve duas novas tendéncias de ataques que exploram vulnerabilidades em CGI. O
Poison Null [PHR 99] permite que conteudos dos diretérios possam ser vistos, sendo que em
alguns casos € possivel ler e modificar arquivos dos servidores Web. O mecanismo utilizado mas-

cara comandos da checagem de seguranca do CGI, escondendo esses comandos atrds de um
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"null byte" — um pacote de dados que o script CGI nao detecta, a menos que ele seja programado
especificamente para tratd-lo.

O ataque Upload Bombing afeta sites que oferecem recursos de upload, como aqueles que
recebem curriculos ou arquivos com desenhos. Esse ataque tem como objetivo encher o disco
rigido do servidor com arquivos indteis. Isso acontece porque os scripts nao verificam o tamanho
dos arquivos a serem submetidos ao site, o que impede a protecio do espaco de armazenamento
do site [KIM 99].

Outro ataque Web conhecido é o Web Spoofing ou o Hyperlink Spoofing, que pode ser visto
em [ODW 97]. O usuirio € iludido a pensar que estd em uma pagina que, na verdade, € uma
pagina falsificada. O usuario entra em uma pagina segura, protegida pelo protocolo SSL, e ele é
induzido a fornecer suas informacoes pessoais ao falso servidor. Uma maneira de se evitar isso
€ sempre verificar o certificado digital da pagina. Uma série de propostas sao apresentadas pelo
autor, como a definicao de um objeto da pagina Web a ser certificada, que pode ser uma imagem
(logo da companhia, por exemplo), a URL ou um texto. Isso possibilitaria que o servidor pudesse
ser facilmente verificado e conferido pelo usudrio no momento de sua entrada em uma pagina
protegida pelo SSL. [FEL 97] trata do mesmo assunto, explicando as dificuldades em identificar
pistas de que uma pdagina € falsa. Essa dificuldade se deve principalmente a linguagens como o
JavaScript, que permite controlar diretamente objetos do browser, como as propriedades da
pagina. Uma das solucoes propostas € a de desabilitar o JavaScript e olhar sempre para a barra

de enderecos (URL), se possivel, para verificar se o endere¢o atual é o correto.

49.3 Problemas com o SNMP

McClure e Scambray descrevem em [MCC 99] os problemas que envolvem o Simple Network
Management Protocol (SNMP) (portas UDP 161 e 162). Segundo eles, o SNMP nao possui meca-
nismos de travamento de senhas, permitindo os ataques de forca bruta. A sua configuracao
default pode anular os esforcos de seguranca pretendidos pelos TCP wrappers do Unix ou pelo
RestrictAnonymous Key do NT. Além disso, o nome da comunidade dentro de uma organizacio
constitui um dnico ponto de falha, que, caso descoberto, coloca a disposicao dos hackers infor-
macoes da rede inteira.

O SNMP pode prover diversas informagoes. tais como informacdes sobre o sistema, tabelas

de rotas, tabelas Address Resolution Protocol (ARP) e conexdes UDP e TCP, passando por cima
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até mesmo dos sistemas “anti-portas” dos sistemas. O SNMP do Windows NT (Management
Information Base (MIB)) pode fornecer informagoes que normalmente sao bloqueadas pela
chave RestrictAnonymous, tais como os nomes dos usudrios, dos servicos que estdo rodando e
os compartilhamentos dos sistemas. Essas informacdes facilitam o planejamento de ataques pelos
hackers, de modo que eles devem estar muito bem protegidos.

Algumas defesas contra a exploracio do SNMP propostas sao [MCC 99]:

¢ Desabilitar € remover todos os servicos e daemons SNMP desnecessarios;

e Tratar os nomes da comunidade como senhas, criando dificuldades para que ela seja pre-
visivel;

* Restringir as informacoes para certos hosts, como por exemplo, somente para o adminis-
trador do sistema. Uma outra medida importante €, em vez de aceitar pacotes SNMP de

qualquer host, aceitar pacotes SNMP apenas de alguns hosts especificos.

O SNMP foi publicado pela primeira vez em 1988, € ja no inicio da década de 90 surgiram
diversas deficiéncias funcionais e de seguranca. Em janeiro de 1993 foi langado a versio 2 do
SNMP, que aumentou o desempenho e o suporte descentralizado a arquiteturas de gerencia-
mento de redes, além de adicionar funcionalidades para o desenvolvimento de aplicacGes.
Porém, o que faltou na versdo 2 foram caracteristicas de seguranga, que serdo cobertas pela
versao 3 do protocolo, que esta sendo proposta desde janeiro de 1998. A versao 3 ndo € uma
arquitetura completa, e sim um conjunto de caracteristicas de seguranca que devem ser utilizadas
em conjunto com o SNMPv2 [STA 99].

O SNMPv3 prové trés caracteristicas de seguranca que a versao 2 nao tinha: autenticacio,
privacidade e controle de acesso. Os dois primeiros sao parte do User-based Security Model

(USM) e o controle de acesso € definido no View-based Access Control Model (VACM) [STA 99]:

e Autenticacao — faz a autenticagao das mensagens e assegura que elas nao sejam alteradas
ou artificialmente atrasadas ou retransmitidas. A autenticagao € garantida através da inclu-
sao de um cédigo de autenticacao nas mensagens, que € calculada através de uma funcio
que inclui o contetido da mensagem, a identidade do emissor e do receptor, o tempo de
transmissao e uma chave secreta conhecida apenas pelo emissor e receptor. A chave
secreta € enviada pelo gerenciador de configuracao ou de rede para as bases de dados
dos diversos gerenciadores e agentes SNMP;
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* Privacidade - os gerenciadores e agentes podem cifrar suas mensagens através de uma
chave secreta compartilhada, baseada no DES;

* Controle de acesso — permite que diferentes gerenciadores tenham diferentes niveis de
acesso ao Management Information Base (MIB).

4.9.4 Virus, Worms e Cavalos de Tréia

Os virus, worms e cavalos de tréia sio uma ameagca constante para as organizacoes, que resultam
em diversos tipos de problemas. mais sérios atualmente devido a possibilidade de ser incluido
em um ataque distribuido, como foi visto na secao 4.8.

Os worms se diferem dos virus ao se espalharem rapidamente, sem a necessidade de uma
interacao com O Usuario, COMoO OCOrre com 0s virus. Ja os cavalos de tréia, como o Netbus e o
Back Orifice, sdao softwares que aparentam realizar alguma tarefa Gtil, porém por tris de tudo
realizam atividades maliciosas.

Os 3 tipos de virus existentes sio [CAR 99-2]:

* Virus de setor de boot — modificam setores de boot nos discos flexiveis, e se espalham
quando o computador € iniciado através desse disco flexivel com o setor modificado.
Como esse tipo de virus ndo € transmitido pela rede, pode ser combatido com o anti-
virus baseado no cliente;

* Virus de macro — infectam e se espalham através das linguagens macros existentes nos
documentos do tipo office. Sao armazenados como parte de qualquer documento desse
tipo, podendo portanto se espalhar rapidamente, devido a sua enorme quantidade (todo
mundo troca documentos) e a possibilidade de serem atachados em e-mails;

» Virus de arquivos executdveis — contaminam arquivos executdveis, espalhando-se através
desse tipo de arquivos.

Os virus vém se tornando uma ameaca constante para as redes das organiza¢oes, de modo
que uma estratégia adequada com relacao aos anti-virus € importante. Os anti-virus atuam na
deteccio de virus, worms e cavalos de tréia. Uma consideracio importante € que os virus atin-
gem basicamente o ambiente Windows. A inddstria de anti-virus estid numa eterna briga de "gato
€ rato” contra os virus, de modo que, se por um lado a industria de anti-virus, que faz a deteccio
do virus através de assinaturas como o checksum, esta cada vez mais agil na distribui¢ao de atu-

alizagcoes, por outro lado os virus novos, principalmente os chamados polimérficos, se modificam
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a cada equipamento infectado, dificultando a sua deteccao. Os anti-virus entdo tém que realizar
a deteccao através da andlise do codigo bindrio para detectar pecas de codigos de virus. Além

dos virus polimérficos, outros problemas dificultam a a¢do dos anti-virus [SEI 00]:

* A compressao dos virus com algoritmos de compressao pouco utilizados conseguem dri-

blar muitos anti-virus. Esse problema ja foi parcialmente resolvido;
* A compressao dos virus com operacoes XOR dos dados driblam muitos anti-virus;

e O armazenamento de virus em diretdrios que nao sao verificados pelos anti-virus, como o
Recycle bin do Windows, apesar de que o usudrio pode configurar o software para que

esse diretorio seja também verificado;

* A exploracao de virios buffer overflows em softwares como o Outlook faz com que o
virus rode sem que o usudrio possa escolher entre salvar ou nao o arquivo atachado. O

problema ji foi corrigido;

 Utilizacao de system calls e softwares do Windows, como a utilizacio do Outlook para
enviar um virus atachado em e-mails para todos os usudrios da lista, que foi utilizado pio-

neiramente pelo Melissa;

* Adicdo de algumas caracteristicas para que o arquivo atachado nao seja verificado pelo

anti-virus.
O ciclo de vida de um virus pode ser observado a seguir [SEI 00I:
» O virus € escrito e testado em uma rede experimental;
» O virus € lancado, possivelmente em um alvo selecionado;
* O virus se espalha para outras redes, se estiver implementado corretamente;

* Alguém percebe atividades estranhas, recolhe arquivos modificados e os envia para a

industria de anti-virus;
¢ O virus é descompilado e analisado, € uma assinatura € criada;

e O criador do anti-virus ird compartilhar as informac¢des com seus concorrentes, de modo

ripido ou atrasado, dependendo da situacao;

» A industria de anti-virus espalha boletins de seguranca, tornando a atualiza¢ao disponivel;
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 Alguns clientes com contrato de suporte podem atualizar rapidamente seus anti-virus, até

mesmo de maneira automatica. outros nio;

* Os administradores de rede e sistemas e usuarios ficam sabendo do virus através de e-
mails, véem os boletins de seguranca dos anti-virus ou véem a noticia do virus na

imprensa, e atualizam seus anti-virus.

O episédio do virus Melissa, que infectou com uma impressionante velocidade centenas de
milhares de usudrios, mostrou que os virus sio uma ameaca real, principalmente devido a grande
velocidade e facilidade de contaminagio, incrementada em muito pelos e-mails. O Melissa se
espalhou rapidamente antes que a atualizacio dos anti-virus pudesse ser feita. As dificuldades
em uma ripida atualizacao de todos os anti-virus de todos os clientes também € muito grande,
ao contrario do gateway anti-virus, que é hoje uma solucao imprescindivel dentro de uma orga-
nizacao. Com ele os virus sao bloqueados antes de entrar na rede, que atuam como a primeira
linha de defesa contra os virus. Porém, outros métodos de defesa contra os virus ainda devem
ser utilizados, principalmente devido a existéncia de drives de discos flexiveis.

Ironicamente, o avan¢o dos virus, que estdo a cada dia mais sofisticados, tem como um dos
fatores a evolugao dos firewalls. Os firewalls, se bem configurados, dificultam muito a efetividade
e eficiéncia dos ataques, de modo que os hackers passaram a buscar formas de invadir a rede
interna da organizacao através da utilizacao dos trifegos permitidos pelo firewall. Por exemplo,
um usudrio recebe um arquivo atachado contaminado pelo e-mail. ou faz a transferéncia de um
arquivo via FTP, que sio permitidos pelo firewall. Assim, o virus infecta a rede, busca informa-
coes valiosas na rede, e envia essas informacoes para o hacker via HTTP, que € também um
rifego legitimo para o firewall. Alias, o protocolo HTTP € um problema para as organizagoes,
ja que praticamente qualquer tipo de trifego pode passar pelo firewall através do tunelamento
HTTP. O HTTP é chamado por alguns como “Universal Firewall Tunneling Protocol".

O desempenho do gateway anti-virus pode ser melhorado através da utilizacido de uma arqui-
tetura de firewall integrada, onde um firewall decide se um arquivo deve ser enviado para um
outro equipamento, no caso o gateway anti-virus. Um dos mecanismos para integragio de
firewalls é o Content Vectoring Protocol (CVP) da Check Point Software Technologies, que €
parte do Open Platform for Secure Enterprise Connectivy (OPSEC). O CVP define uma relacio
cliente/servidor que permite que firewalls dividam um servidor de validacio de conteddo em

comum. Assim, caso a regra do firewall indique que o contetido de um arquivo deva ser verifi-
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cado, esse arquivo € enviado a um galeway anti-virus, que o analisa e determina o que fazer com
ele. O arquivo € devolvido ao firewall, que entdo passa ou proibe o trifego desse arquivo, de

acordo com a resposta do gateway anti-virus € com a politica de seguran¢a da organizagao.

4.9.5 War Dialing

O war dialer é a ferramenta utilizada pelos backers para fazer a varredura dos nimeros de
modens, e é também utilizada pelos auditores de seguranca para verificar a existéncia de modens
na organizagao, que na realidade deveriam ser proibidos. O termo surgiu apds o filme “War
Games”, onde a técnica de varredura de nimeros de telefone foi mostrada. Inspirados no filme,
diversos hacker comecaram a desenvolver as suas proprias “War Games Dialers”, agora conhe-
cidas apenas como war dialers [GAR 98].

[GAR 98] faz a andlise dos war dialers disponiveis na Internet, e apresenta um software

comercial, o PhoneSweep.

4.10 Conclusao

Este capitulo apresentou os riscos que as organizagdes correm quando passam a manter quais-
quer tipos de conexoes. Os diversos tipos de atacantes € as suas intencoes foram apresentadas,
bem como as técnicas mais utilizadas por eles. Um ataque se inicia com a obtencido de informa-
¢oes sobre os sistemas alvos, passando por técnicas que incluem negacao de servicos (Denial of
Service - DoS), ataques ativos, ataques coordenados, e ataques as aplicacoes e aos protocolos.
Pode-se considerar que os maiores perigos estao nas vulnerabilidades resultantes de falhas na
implementacao dos produtos (sistemas operacionais, protocolos, aplicativos), nas configuracoes

equivocadas dos sistemas, € na engenharia social.
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Capitulo 5

Politica de Seguranca

O objetivo deste capitulo € de demonstrar a importancia da politica de seguranca, discutindo
pontos como o seu planejamento, os seus elementos, 0s pontos a serem tratados e os maiores
obstaculos a serem vencidos, principalmente em sua implementacio. Alguns pontos especificos
que devem ser tratados pela politica também sao exemplificados, como sdo os casos da politica
de senhas, do firewall e do acesso remoto, chegando até a discussio da politica de seguranca

em ambientes cooperativos, que possuem suas particularidades.

5.1 A Importancia

Foi visto que o ambiente tecnolégico das organizagoes estd se tornando cada vez mais complexo
e dificil de ser entendido, de tal modo que € ficil o administrador se perder quanto as questoes
relacionadas a seguranca. Assim, cresce a importancia da utilizagio de uma metodologia para o
planejamento, implementaciao e gerenciamento da seguranga, que passa a ser um ponto critico,
da qual depende o sucesso da organizagao.

Esse papel € desenvolvido pela politica de seguranca, que € a base para todas as questdes
relacionadas a segurancga. O seu desenvolvimento € o primeiro € o principal passo de uma estra-
tégia de seguranca das organizacdes. E através dessa politica que todos os aspectos envolvidos
com a protecio dos recursos sdo definidos, e portanto grande parte do trabalho é gasto na sua
elaboracao e planejamento. Serd visto, no entanto, na se¢do 5.6, que as maiores dificuldades
estdo mais em sua implementacio do que em seu planejamento e elaboragio.

A politica de seguranca € importante para se evitar problemas como os que foram enfrenta-

dos pela Omega Engineering Corp. A organizacao demitiu Timothy A. Lloyd, responsavel pela
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seguranca de sua rede e funciondrio durante 11 anos. A demissdo causou s€rias e caras conse-
quéncias para a Omega. A falta de uma politica de seguranca quanto ao acesso de funciondrios
demitidos fez com que o ex-funciondrio implantasse uma bomba logica na rede, que explodiu
3 semanas apos ele ter deixado a organizacio. Os prejuizos calculados com essa acao foram de
US$ 10 milhoes [ULS 98].

Além do seu papel primordial nas questdes relacionadas com a seguranga, a politica de segu-
ranca, uma vez fazendo parte da cultura da organizacao, terd um importante papel ao facilitar e
simplificar o gerenciamento de todos os recursos da organizacao. De fato, gerenciar a seguranca
é a arte de criar e gerenciar a politica de seguranga, ja que nao € possivel gerenciar 0 que ndo
se pode definir [SEC 99-10].

5.2 O Planejamento

Existem dois métodos de planejar a seguranca, que em geral sido utilizados de maneira combi-

nada [MAN 99]:

e Avaliacdo de riscos — quando os valores a serem protegidos sao identificados e quantifica-
dos, e as ameacas identificadas;

e Baseline Standard — quando as preocupacdes com a seguranga partem do nivel gerencial,
que geralmente resultam no apoio financeiro as solucdes necessarias, ajudando assim na
resolucao de um dos grandes problemas dos profissionais de seguranca, a falta de ver-
bas.

Normalmente, a abordagem com relacdo a seguranga € reativa, o que pode invariavelmente
trazer futuros problemas para a organizacao. A abordagem proativa € portanto essencial, e
depende de uma politica de seguranca bem definida, onde a defini¢ao das responsabilidades
individuais devem estar bem claras, de modo a facilitar o gerenciamento da seguranca de toda
4 organizacio.

A politica de seguranca, definida de acordo com os objetivos de negdcios da organizagiao,
deve existir de maneira formal, pois s6 assim € possivel implementar efetivamente a seguranga.
Caso essa politica formal nio exista, os administradores de seguranca devem documentar todos
os aspectos a serem tratados, sendo imprescindivel que a aprovaciao do gerente seja feita de

maneira formal. Essa formalidade evitard que no futuro as responsabilidades recaiam totalmente
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sobre os administradores, além de evitar situagdes onde eventos fora do conhecimento da gerén-
cia ocorram e fragam consequéncias inesperadas e tensdes desnecessirias para a organizacio.
Além do mais, a politica de seguranca formal € essencial porque as responsabilidades sobre as
questoes de seguranca devem ser dos gerentes, e nao dos administradores de seguranc¢a [MAN
991.

Sob a perspectiva do usudrio, € essencial que exista a sua participacao e o seu denvolvimento
na hora de definir as praticas. as tecnologias e os servicos a serem adotados. Esse envolvimento
€ importante porque medidas de seguranca que atrapalham o usudrio invariavelmente falham,
como foi visto na secdo 3.9. As medidas devem possuir a maxima transparéncia possivel para o
usudrio, de modo que as necessidades de seguranca da organizacdo estejam em conformidade

com as necessidades dos usudrios [MAN 99],

5.3 Os Elementos

Os elementos que uma boa politica de segurancga deve conter dizem respeito aquilo que € essen-
cial quando o objetivo € combater as adversidades, de modo a manter nio apenas a protegao
contra os ataques de backers, mas também a disponibilidade da infra-estrutura da organizacio:

vigilincia, atitude, estratégia e tecnologia [HUR 99]:

« Vigilancia — Significa que todos da empresa devem entender a importancia da seguranca
para a organizacao, fazendo com que todos ajam como guardides da rede, evitando-se
assim abusos sistémicos e acidentais. No aspecto técnico, a vigilancia significa um pro-
cesso regular e consistente, que inclui 0 monitoramento dos sistemas e da rede. Alguns
desses aspectos sao a definicio de como responder a alarmes e alertas, como € quando
checar a implementagao e mudancas nos dispositivos de seguranca, € como ser vigilante

com relacao as senhas dos usudrios (secao 5.8);

» Atitude — Significa a postura e a conduta quanto 2 seguranca. Sem a atitude necessaria, a
seguranc¢a proposta nao terd valor algum. Como a atitude nio € apenas reflexo da capaci-
dade, e sim reflexo inspirado pelo treinamento e habilidades, é essencial que a politica
definida esteja em um local de ficil acesso, € que o seu contetdo seja de conhecimento
de todos os usudrios da organizacao. Além disso, € também essencial que esses usudrios

tenham a compreensao e a cumplicidade quanto a politica definida, o que pode ser con-
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seguido através da educacgio e do treinamento. Atitude significa também o seu correto
planejamento, ja que a seguranca deve fazer parte de um longo e gradual processo den-

tro da organizacio;

» Estratégia — Significa ser criativo nas definicdes da politica e do plano de defesa contra as
intrusdes, além de possuir a habilidade de ser adaptativo em mudancas no ambiente, tao
comuns no ambiente cooperativo. A estratégia leva também em consideragdo a produtivi-
dade dos usuirios, de forma que as medidas de seguranga a serem adotadas nao influen-
ciem negativamente no andamento dos negdcios da organizagio.

e Tecnologia — A solugio tecnolégica deve ser adaptativa e flexivel para suprir as necessi-
dades estratégicas da organizac¢io, pois qualquer tecnologia um pouco inferior resulta em
um falso e perigoso senso de seguranga, colocando em risco toda a organizagdo. Por-
tanto, a solugio ideal que uma organiza¢ao pode adotar nio € um produto, e sim uma
politica de seguran¢a dinamica, onde multiplas tecnologias de seguranga e praticas de
seguranca sao adotadas. Esse € o ponto que leva ao conceito de firewall cooperativo. que
serd visto no capitulo 12.

5.4 Consideracoes Sobre a Seguranca

Antes de se criar a politica de seguranca, é necessirio que os responsdveis pela sua criacao pos-
suam o conhecimento de diversos aspectos de seguranga, além da familiarizacao com os aspec-
tos culturais, sociais e pessoais que envolvem o bom funcionamento da organizagao. Algumas

das consideracoes a serem tomadas sao [CIS 01]:

» Conheg¢a seu inimigo — determine o que eles desejam fazer e os perigos que eles podem
causar a organizagao,

» Contabilize os valores — a implementagcao ¢ o gerenciamento da politica de seguranca
geram um aumento no trabalho administrativo e educacional, o que pode significar, além
da necessidade de maiores recursos pessoais, a necessidade de significativos recursos
computacionais e hardwares dedicados. Os custos das medidas de seguranca devem ser
assim compativeis e proporcionais com as necessidades da organizac¢io e de suas proba-
bilidades de falhas de seguranca;

» Identifique, examine e justifique suas hipdteses — qualquer hipétese esquecida ou escon-
dida pode causar sérios problemas de seguran¢a. Uma Unica varidavel pode mudar com-

pletamente a estratégia de seguranca de uma organizacao;
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* Controle seus segredos — muitos aspectos da seguranga sao baseados nos segredos, que
devem portanto ser guardados a sete chaves;

¢ Avalie os servicos estritamente necessarios para o andamento dos negécios da organiza-
¢ao — foi visto nas secao 3.8 e 3.9 que a seguranga € inversamente proporcional as funci-
onalidades, e que a seguranca pode influir na produtividade dos usuarios. Determinar e
justificar cada servico permitido € essencial para se evitar conflitos futuros com os usua-

rios:

» Considere os fatores humanos — muitos procedimentos de seguranca falham porque as
reacoes dos usudrios a esses procedimentos nac sio considerados. Senhas dificeis, que
para serem utilizadas sdo “guardadas” debaixo do teclado, por exemplo, podem compro-
meter a seguranca da rede tanto quanto uma senha “normal”. Boas medidas de seguranca
garantem que o trabalho dos usuirios nao seja afetada, e a idéia de cada medida a ser
adotada deve ser vendida para cada usuario. Eles devem entender e aceitar essas necessi-
dades de seguranca. Uma boa estratégia € a formalizacio de um treinamento de segu-
ranca para todos os funciondrios da organizacao, antes de liberar o seu acesso a rede,
para passar idéias gerais de protecio dos recursos da organizacdo, cOmo nunca passar
senhas por e-mail ou telefone, e a maneira mais segura de se navegar pela Internet [DID
98];

* Conheca seus pontos fracos — todo sistema possui suas vulnerabilidades. Conhecer e
entender esses pontos fracos € o primeiro passo para poder proteger o sistema de uma

maneira eficiente;

» Limite 0 escopo de acesso — barreiras como uma zona desmilitarizada (DMZ) fazem com
que se uma parte da rede for atacada, o resto da rede nao seja comprometida. A segu-
ranca de uma rede € tao forte quanto a parte mais fraca (menos protegida) dessa rede;

e Entenda o ambiente — entender o funcionamento normal da rede € importante para
detectar comportamentos estranhos na rede, antes que um invasor cause prejuizos. Os
eventos incomuns na rede podem ser detectados com a ajuda de ferramentas especificas,

como o Intrusion Detection System (IDS), que sera discutido no capitulo 7;

» Limite a confianca — principalmente em softwares que possuem muitos bugs, que com-

prometem a seguranca do ambiente:

» Nunca se esqueca da seguranca fisica — acessos fisicos indevidos a equipamentos ou a

roteadores destroem todas as medidas de seguranca adotadas;
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e A seguranca € complexa — qualquer modificacio em qualquer peca da rede pode causar
efeitos inesperados na seguranga, principalmente quando novos servicos sio adicionados.
Entender as implica¢des de seguranca em cada aspecto envolvido € importante para a
manipulacio e gerenciamento correto de todas as varidveis envolvidas;

* A seguranca deve ser aplicada de acordo com os negécios da organizacao — entender os
objetivos de neg6cios da organizacdo € importante para a definicdo da sua estratégia de
seguranga. Uma organizagdo que partiu para o e-commerce, por exemplo, vendendo seus
produtos através da Internet, deve possuir uma aten¢io especial nas estratégias de prote-
¢ao da infra-estrutura de vendas on-line;

* “Atividades de seguranca formam um processo constante, como carpir a grama do jardim.
Se isso nido € feito regularmente, a grama (ou hackers) cobrira o jardim.” — Gembricki da
Warrom [DID 98].

5.5 Os Pontos a Serem Tratados

Uma boa politica de seguranca deve tratar nao so de aspectos técnicos, mas também de aspectos
relacionados ao trabalho. as pessoas e ao gerenciamento, como os procedimentos e responsabi-
lidades. Uma politica mais complexa pode extrapolar 0s aspectos relacionados a informatica e
telecomunicacoes, partindo para aspectos do cotidiano, como por exemplo, a defini¢do dos cui-
dados necessirios com documentos em mesas de trabalhos, e até mesmo com os lixos, ja que
ele € um dos lugares mais explorados em busca de informacoes confidenciais (se¢ao 4.4).

Os aspectos culturais e locais também devem ser considerados na elaboracao da politica de
seguranca, pois eles influenciam diretamente na sua efetividade. A politica de demissiao de fun-
ciondrios por falha na escolha de senhas, por exemplo, poderia ser aplicada nos Estados Unidos,
porém na Europa o usudrio poderia ganhar um processo na justica. Um outro exemplo € a proi-
bi¢ao da exportacao de criptografia forte que existe nos Estados Unidos € no Reino Unido, que
ndo € aplicado em outros paises. Essas peculariedades faz com que a ajuda de um profissional
local no desenvolvimento da politica da organizacio seja um importante ponto a ser considerado
[MAN 99].

A politica de seguranca deve definir também, do modo mais claro possivel, as puni¢oes e os

procedimentos a serem tomados em caso do niao cumprimento da politica definida. Esse € um
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importante ponto para que abusos sejam evitados e para que os usudrios tenham a consciéncia
de que a politica de seguranga € importante para o sucesso da organizacio.
Alguns pontos relevantes em uma politica de seguranc¢a, definidos com base na analise do

ambiente da rede e de seus riscos, sio [AVO 94]:

* A seguranca € mais importante do que os servicos. Caso nao haja conciliacao, a segu-

ranca deve prevalecer;

* A politica de seguranga deve evoluir constantemente, de acordo com os riscos € mudan-

¢as na estrutura da organizagao;

* O que nao € expressamente permitido € proibido. O ideal € bloquear tudo, e os servicos
s6 poderao ser liberados caso a caso, de acordo com a sua anilise e dos riscos relaciona-
dos;

e Nenhuma conexao direta vinda do exterior para a rede interna deve ser permitida de
modo transparente;

e Os servicos devem ser implementados com a maior simplicidade possivel, evitando-se a

complexidade e a chance de configuracoes erradas;

» Testes devem ser realizados para garantir que todos os objetivos sejam alcancados;

* Acessos remotos discados devem ser protegidos com a utilizacao de um método de

autenticacao forte e criptografia dos dados;

e Nenhuma senha deve ser passada “em claro”, ou seja, sem a utilizacao da criptografia.
Caso nao seja possivel a sua utilizagdo, o ideal € a utilizacido do one-time password (Capi-
tulo 10):

« Informacdes utilizadas pela computacao mével devem ser cifradas.

A politica de seguranca pode também ser dividida entre varios niveis, partindo de um nivel
mais genérico (para que os gerentes possam entender o que esta sendo definido), passando pelo
nivel dos usudrios (para que eles passem a ter consciéncia de seus papéis para a manuten¢io da
seguranga na organizacido), até o nivel técnico (que € onde porc¢oes especificas como a imple-
mentagao e regras de filtragem do firewall devem residir).

Possuir uma politica proativa também € fundamental, pois sem essa abordagem a questao

quanto a seguranca das informacgoes nao € “se”, mas sim “quando” o sistema sera atacado por
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um hacker [DID 98]. De fato, de acordo com o Defense Information Systems Security Agency
(DISS), a maioria das organizagoes (mais de 70%) nem ao menos percebem que suas redes foram

vitimas de ataques [DID 98-2].

5.6 A Implementacao

A implementacao € a parte mais dificil da politica de seguranca. A sua criagao envolve conheci-
mentos de seguranca. do ambiente de rede, da organizacio, da cultura, das pessoas e das tec-
nologias. sendo uma tarefa complexa e trabalhosa. Porém, a dificuldade reside na
implementacio dessa politica criada, onde todos os usudrios da organizacao devem ter o conhe-
cimento da politica, todas as mudancas sugeridas devem ser implementadas e aceitas por todos,
e toda a tecnologia definida deve ser implantada com sucesso.

Os esforcos necessarios para a implantacdo da seguranca podem levar anos até que se con-
siga um resultado esperado, e portanto um planejamento a longo prazo é essencial, bem como
a aprovacao formal de todos os passos da politica. Assim, o ideal € que a seguranga possua seu
espaco dentro do orcamento das organizacdes, com seus devidos planejamentos, equipes e
dependéncias. O ideal é que a seguranca seja vista como uma drea funcional da organizacio,
assim como a drea financeira ou a drea de marketing [WOO 99].

Um ponto importante quanto a politica de seguran¢a é que, contrario 2 percep¢ao inicial, o
seu desenvolvimento ajuda a diminuir, e ndo a aumentar 0s custos operacionais. Isso porque a
especificacao dos objetos a serem protegidos, dos controles e das tecnologias necessarias e de
seus respectivos valores, resulta em um melhor controle e gerenciamento da seguranc¢a a nivel
organizacional, em oposicao a dificuldade de gerenciamento de solu¢oes isoladas de fornecedo-

res aleatérios [WOO 99].

5.7 Os Maiores Obstaculos para a Implementacao

Além da dificuldade natural pertinentes a sua implementacao, diversos obsticulos aparecem no
meio do caminho para complicar a situacao. Alguns desses obsticulos para a implementacao da

politica sao [WOO 99].

» “Desculpe, ndo existem recursos financeiros suficientes, e as prioridades sdao outras”
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A falta de verbas € o obstdculo mais comum, e isso € até mesmo muitas vezes apenas uma
desculpa para que as razoes verdadeiras ndo sejam reveladas. Nao conseguir os recursos neces-
sdrios fundamentalmente refletem a falha em vender para a geréncia a idéia da importancia das
informagoes e dos sistemas de informacgdes da organizacao, que devem portanto serem protegi-
dos. Uma maneira pritica de conscientizar a geréncia sobre esse problema é uma simulacio de

ataque, que deve necessariamente ser realizado somente apés uma aprovacao prévia escrita.

* “Por que vocé continua falando sobre a implementac¢ao da politica?”

Outro obstaculo € a dificuldade da geréncia em compreender os reais beneficios da politica
para a organizacao. A politica € um meio de assegurar que os objetivos de gerenciamento estio
sendo seguidos consistentemente dentro da organizacido, de tal modo que os gerentes devem ter
a consciéncia de que se a politica for adotada, seus proprios trabalhos ficarao consideravelmente
mais ficeis. Fazendo com que a implementacao da politica faca parte explicitamente do projeto,
existe a possibilidade de descrever os beneficios trazidos com a politica de seguranga. Por isso
hé a necessidade de tratar a implementac¢ao da politica como um assunto especifico, que neces-

sita também da aprovacao da geréncia.

e “Os esforcos para o desenvolvimento da politica foram gastos, isso € tudo?”

E preciso que a geréncia tenha total compreensao de que somente aprovar e publicar os
documentos com a politica desenvolvida € insuficiente. Essa compreensao € importante para se
evitar que uma ma impressao de descaso seja passado para os demais funciondrios da organiza-
ciao. A implementacdo da politica desenvolvida requer verbas para o suporte, para 0s programas
de conscientizacdo dos usudrios e treinamentos, para a substituicao de tecnologia € para o esta-
belecimento de procedimentos adicionais. Por isso € importante que a implementacao faca parte

do projeto global de seguranca.

* “Nos temos que realmente fazer tudo isso?”

A geréncia pode aprovar uma politica de seguranga apenas para satisfazer os auditores, e isso
acaba comprometendo a propria organizagao, que obtém uma politica incoerente e sem detalhes
essenciais para o sucesso da politica desenvolvida. Esse tipo de comportamento faz com que a
geréncia deva ser convencida de que o melhor a fazer € atuar de modo proativo, em oposicao

ao comportamento reativo. Sendo reativo, em caso de algum incidente de seguranca, a geréncia
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serd obrigada a agir em circunstincias negativas ¢ de extrema urgéncia e pressio, que traz como
principal consequiéncia problemas com a confianca de clientes, de parceiros de negécios e com
a opinido publica. O ideal é mostrar os estudos que provam que € mais barato a perspectiva de

“prevenir, deter e detectar” do que a de “corrigir e recuperar”.

* “O que vocé quer dizer com — existem dependéncias?”

As dependéncias existentes nos diversos topicos da politica devem ser consideradas para que
os esforcos nao sejam gastos em vao. Por exemplo, uma politica que torna mandatério o uso de
autenticacio forte para todos 0s acessos remotos deve tratar também dos pontos que dependem
dele, como a arquitetura da solucio e dos produtos padroes a serem utilizados. Sem isso a sua
implementacao fica comprometida, com os usuarios reclamando que ndo conseguem trabalhar
remotamente (comprometendo a sua produtividade), e a geréncia reclamando que os usuarios

ndao podem trabalhar remotamente porque nao existe tecnologia que permite o acesso remoto

seguro.

* “O que vocé quer dizer com — ninguém sabe o que fazer depois?”

Uma visao abrangente dos problemas relacionados a seguranga, juntamente com o conheci-
mento dos processos de negécios da organizacao. sao essenciais para o desenvolvimento da
politica. Assim, um lider técnico, profundo conhecedor de aspectos de seguran¢a e com uma
visao sobre as tendéncias e tecnologias na drea de seguranca, € imprescindivel para a implemen-

tacdo das instrucoes definidas na politica.
¢ “Desculpe, isso € muito complexo™

E necessirio conhecer a complexidade que envolve a rede e os sistemas de informacio, para
que os recursos adequados sejam alocados no desenvolvimento da politica de seguranca. O fato
de algum desses aspectos ser complexo nao significa que deva ser ignorado. Para tanto, o auxilio
de ferramentas para a realizacao dessa tarefa, tais como um software de planejamento de con-
tingéncia, deve ser utilizado. Essa mesma complexidade exige que a geréncia aloque recursos
para sistemas de gerenciamento de redes, sistemas de deteccao de intrusdes, sistemas de auto-
magao de distribuicio de software, sistemas de checagem de licencas de software e outros meca-

nismos de automacdo, que os humanos niao podem realizar sozinhos. Mostrar as novas
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ferramentas existentes, e o porqué de suas popularidades para a geréncia € importante, para

mostrar que a complexidade € gerenciivel.
e “A politica ird fazer com que eu perca meus poderes?”

Alguns gerentes locais podem resistir 2 implementacdo da politica geral da organizac¢ao por
achar que isso traz ameagas aos seus poderes e prestigio. Mostrar a esses gerentes a importancia
da centralizacio e coordenacgao da politica € essencial para que eles déem o suporte necessirio
para o sucesso da implementa¢ao. Um caso tipico da importancia da centralizacao e padroniza-
cao é no controle de acesso, onde uma coordenaciao adequada evita o caos, aborrecimentos e

desperdicio de esforcos para todos.

» “Por que eu tenho que me preocupar com isso? Isso nio é o meu trabalho”

Geralmente, a geréncia ndo gosta de compartilhar os detalhes técnicos da seguranca. Porém,
¢ importante que todos estejam engajados nesse processo, porque a geréncia precisa entender
que a seguranc¢a da organizacao nio ird a lugar algum se nao tiver o seu devido suporte. Além
disso, a participacao ativa da geréncia no desenvolvimento e implementacao da politica é essen-
cial para o seu sucesso, principalmente porque diversas decisdes de negocios incluidas na poli-
tica ndo podem ser tomadas pelo pessoal técnico. e sim somente pela geréncia. Um exemplo é
a politica de privacidade de um site de comércio eletronico, que demonstra que a seguranga €

multi-disciplinar, requerendo participacoes de todos dentro da organizacao.

* “No6s nao podemos lidar com isso, pois ndo temos um processo disciplinar”

Um processo disciplinar claro para os casos de nao cumprimento da politica definida é
importante para a organizacao. Por exemplo, se um usuario comete um erro, a primeira medida
€ avisi-lo da falta. Se o erro se repetir, o chefe do usudrio recebe um comunicado. Pelo terceiro
€rro, O usudrio € suspenso por 2 semanas, € $€ O erro persistir o usuario € demitido. Essa abor-
dagem em fases deve ser bem definida na politica, de modo a evitar situagées onde o usudrio €
sumariamente demitido logo no seu primeiro erro, somente para mostrar para 0s outros quem

possui 0 poder.
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5.8 Politica para Senhas

A politica de senhas € uma parte especifica da politica de seguranga. As senhas sao utilizadas
pela grande maioria dos sistemas de autenticacao (capitulo 10), e sdao consideradas um meio
fraco de protecio, principalmente porque elas dependem do ponto mais fraco da corrente da
seguranca, o usudrio humano. Por isso, a escolha de uma boa senha é essencial para a garantia
de um bom nivel de seguranca. Porém, a politica de senhas € apenas uma pequena parte a ser
considerada dentro de um sistema de seguranca, pois se ela for passada em texto claro pela rede,
ela pode ser capturada através de sniffing, como pdde ser analisada na sec¢io 4.5.2. O tipo de
autenticacao (capitulo 10), e se a passagem das senhas pela rede € realizada através de cripto-
grafia ou nao, também devem ser considerados na politica de seguranca.

Um modo de comprometer as senhas € através do crack, um software que realiza a cifragem
de palavras do diciondrio (ataque do diciondrio), e as testa com as senhas do arquivo de senhas,
até que elas sejam equivalentes. Outros testes envolvem todas as combinacdes possiveis de
caracteres (ataque de forca bruta). [SHA 98-C] apresenta uma dessas ferramentas, o LOphtCrack.
Existem 3 modos para se obter o arquivo de senhas do Windows NT: através do registro do Win-
dows NT (pode ser prevenido através da proibi¢io de acesso remoto e através do utilitirio
SYSKEY, que cifra o hash de senhas), diretamente através do arquivo SAM no disco (diretamente
do disco do servidor, do Emergency Repair Disk ou de um backup qualquer) ou através do sni-
Jfing na rede.

As senhas sdo, além de um fator importante dentro de um sistema de seguranga, um impor-
tante fator também na produtividade dos usuarios. O esquecimento da senha é um fato comum,
e tem como consequéncia a queda na produtividade do usuario e o aumento dos custos com o
belp-desk. Segundo um estudo da Hurwitz Group [FOO 98], 61% das ligagcdes para o help-desk
sao devidos a esquecimento de senhas. Uma boa politica de senhas assim significa uma melhor
produtividade dos usudrios € menores custos com o belp-desk.

[KES 96] mostra a fraqueza das senhas e descreve os ataques possiveis contra as senhas, indi-
cando como se deve escolher uma boa senha. Uma avaliacao sobre o tamanho apropriado de
uma senha também € feita, com a conclusdo de que o que o ser humano consegue armazenar
em seu cérebro sao senhas sem muitos caracteres, o que compromete a sua eficiéncia, se com-

parado com uma senha aleatéria, que por sua vez € dificil de ser decorada pelo usuario (causa
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problemas também porque o usudrio certamente vai anotar essa senha em algum lugar). A cons-

cientizagdo dos usudarios quanto aos perigos de uma senha mal escolhida devem também fazer

parte da politica de seguranca.

@)

comportamento dos usudrios na escolha das senhas pode ser observado através de uma

pesquisa realizada pela Compaq em 1997 [JOH 98]. A pesquisa revelou que as senhas sio assim

escolhidas:

Posicoes sexuais ou nomes abusivos a chefes (82%);
Nomes ou apelidos de parceiros (16%):

Nome do local de férias preferido (15%);

Nome de time ou jogador (13%);

O que vé primeiro na mesa (8%).

A Shake Communications em [SHA 98] apresenta uma série de medidas que podem ser toma-

das para configurar um sistemna baseado em senhas de modo seguro e eficiente. Algumas dessas

idéias sao;

Entre o préprio usudrio e o administrador escolher a senha, € melhor que o administrador
escolha a senha, pois 0 usudrio geralmente escolhe palavras comuns, como 0s que exis-
tem em diciondrios, nomes de filmes, nomes de animais de estima¢io ou datas de aniver-

sdrios, que sao facilmente descobertos através de programas de crack;

A senha deve ser redefinida pelo menos a cada dois meses para usudrios comuns e a

cada més para usudrios com acessos mais restritos;

Os dados do iltimo acesso, como o tempo, a data € a origem sao importantes para que o

usudrio tenha certeza de que sua conta nao foi acessada por pessoas nao autorizadas;

As senhas devem ser travadas a cada 3 ou 5 tentativas erradas. e o administrador do sis-

tema e o usudrio devem ser notificados sobre as tentativas;
A transmissio da senha deve ser feita de modo cifrado;

Atividades de autenticacdo devem ser registradas e auditadas, como as tentativas com

SUCESsO, sem sucesso, tentativas de mudanca de senha. etc;
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» As senhas e as informacdes relativas 2 conta devem ser armazenadas de modo extrema-
mente seguro, de preferéncia em um sistema nao conectado a rede da organizacao;

* As responsabilidades do administrador do sistema incluem o cuidado na geragio e altera-
cao da senha dos usudrios, além de manter atualizados os dados dos usudrios, como

nameros de telefones e enderecos, para a sua rapida localizagdo caso isso seja necessario;

* As responsabilidades dos usudrios incluem principalmente os cuidados para manter a
seguranca dos recursos, tais como a confidencialidade da senha e 0 monitoramento de
sua conta contra a utilizacao indevida. Um treinamento sobre a seguran¢a deve ser dado
pela organiza¢ido para que cada usudrio tenha a consciéncia da importincia de atitudes
basicas, como a de nunca passar sua senha pelo telefone para alguém que diz ser o admi-
nistrador do sistema.

O Request for Comments (RFC) 1244 oferece um guia de como selecionar € manter senhas.

Alguns desses pontos [KES 96], e outras recomendacdes [SHA 98] sao:

e Nio utilize palavras que estio em diciondrios (nacionais ou estrangeiros);

* Nao utilize informacdes pessoais ficeis de serem obtidas. como o niimero da rua, bairro.
cidade, data de nascimento, nome do time preferido, etc;

» Nio utilize senhas somente com digitos ou letras;

e Utilize senhas com pelo menos 8 caracteres;

e Misture caracteres mailsculos e minusculos;

» Misture nimeros, letras e caracteres especiais;

e Inclua pelo menos um caractere especial ou simbolo:

e Utilize um método préprio para lembrar a senha, de modo que ela ndo deve ser escrita
em local algum, em hipétese alguma;

* Nao use o nome de usudrio;
e N3o use o primeiro nome, 0 nome do meio ou o sobrenome;

* Nio use os nomes de pessoas proximas, como os da esposa, filhos, amigos ou animais de
estimacao:

e Nao use senhas com repeticio do mesmo digito ou letra;
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* Nao passe sua senha para ninguém, por nenhuma razao,

* Use senhas que podem ser digitadas rapidamente, sem a necessidade de olhar para o

teclado.

Uma receita recomendada € a de pegar a primeira letra de uma expressao, frase, letra de
musica ou didlogo que faca parte da vida do usudrio, de modo que seja facil de memorizar. Outra
sugestao € alternar entre uma consoante € uma ou duas vogais, ou concatenar duas palavras

curtas com um ponto entre elas [KES 96].

5.9 Politica Para Firewall

Um dos principais elementos da politica de seguranc¢a para o firewall € a defini¢ao das regras de
filragem., que por sua vez € baseada na definicao dos servicos a serem providos para os usudrios
externos e dos servicos que os usudrios internos podem acessar.

Uma das partes da politica de seguranca para firewall é a defini¢ao da arquitetura do firewall
(secao 6.4). E com base nessa arquitetura e nos servicos definidos que as regras de filtragem sio
desenvolvidas, A abordagem a ser utilizada pode ser a de “proibir tudo e liberar somente aqueles
servicos que forem explicitamente liberados™ ou a de “liberar tudo e proibir somente aqueles
servicos que forem explicitamente proibidos”. As regras de filtragem e a complexidade de sua

definicio em um ambiente cooperativo serao discutidas no capitulo 12.

5.10 Politica Para Acessos Remotos

Um sério problema nas redes das organizagoes € que elas estao se preocupando mais com a sua
conexao com a Internet, se esquecendo dos riscos que envolvem o acesso remoto. Alguns exem-
plos de incidentes que ocorreram, relacionados ao problema de modens, podem ser vistos em
[GAR 98]. Em um deles, ocorrido em marco de 1997, um adolescente fez uma varredura em
ndmeros telefénicos de sua area, utilizando uma ferramenta disponivel na Internet. Através dela
ele conseguiu o controle total de um sistema de comunicacao de fibra ética. Ele desligou o sis-
tema, desligando as comunicagdes da torre de controle do aeroporto local e dos servicos de
emergéncia por diversas horas. Em um outro incidente, a Caterpillar Inc., que possuia um sofis-

ticado firewall, teve a sua rede interna atacada através de um modem. Esse incidente mostrou a
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importancia da seguranc¢a em acessos remotos, porque nesses casos um firewall sofisticado nao
faz diferenca, pois o ataque nao vem da Internet, mas sim através da linha telefénica.

Alguns dos riscos envolvidos incluem o funciondrio que instala um modem e configura um
software em seu equipamento para permitir acessos irrestritos dentro da rede interna, a fim de
facilitar seus trabalhos, ou mesmo para desfrutar de acesso gratuito 2 Internet, via a rede da orga-
nizagao,

A utilizacao de war dialers (secdo 4.9.5) para a deteccao desses modens clandestinos deve
fazer parte da politica de seguranga. Para os casos onde os modens sdao necessarios, € essencial

que exista um documento escrito que esclareca aos usuirios os pontos relacionados a seguranca.

5.11 Politica de Seguranca em Ambientes
Cooperativos

Foi visto até agora o significado e os aspectos que devem ser tratados pela politica de seguranca
de uma organizacdo. Mas, e quanto aos ambientes cooperativos? A politica de seguranga em um
ambiente cooperativo torna-se cada vez mais complexo, 2 medida que esse ambiente vai aumen-
tando através de novas conexdes. Como cada organizacao possui a sua propria politica de segu-
ranca, cada um idealizado de acordo com a sua propria cultura organizacional, em um ambiente
cooperativo essa mesclagem de diversas politicas diferentes pode ser fatal 2 segurang¢a de todos
dentro desse ambiente. As questdes que ficam sao: onde comeca e onde termina a politica de
seguranca de cada usudrio em um ambiente cooperativo? O ambiente cooperativo deve ter a sua
prépria politica de seguranga?

O exemplo classico de problemas envolvendo diferentes conexoes € o caso de triangulacao
(figura 5.1), discutido na secdo 2.3, onde existem 3 organizacdes, A, B e C, cada um com a sua
propria politica de seguranca. A politica de A permite que usudrios de C acessem seu banco de
dados, porém usudrios de B sio proibidos de acessar esses dados. A politica de C permite que
usudrios de B acessem sua rede. Como usuarios de C podem acessar os dados de A, e C permite
que usudrios de B acessem sua rede, entdo B pode acessar A através de C. Isso demonstra que
a politica de seguranca de A € contrariada, em um caso tipico de triangulacao para driblar a poli-
tica de seguranca da organizacao A.

Em ambientes cooperativos esse tipo de confusio passa a ser um fato corriqueiro, a menos

que haja uma concordiancia mdtua prévia entre as politicas das organiza¢des do ambiente. Por
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Organizacdo C | Organizagdo A@

Organizagao B Organizacao B

Organizagio A

Figura 5.1: A triangulacdo que dribla a politica de seguranga de uma organizacio.

exemplo, no caso onde a organizac¢io C funcionou como ponte, usudrios de B podem acessar C
através de Telnet, A partir dai o usudrio de B pode acessar A, que € proibido, através de C. Talvez
seja possivel convencer A a nio permitir mais a utilizacdo do Telnet, porém isso parece ser
improvavel de acontecer.

Essa grande dificuldade que aparece nos ambientes cooperativos poderia ser minimizada
através da criagao de uma politica de seguranga conjunta, que seria adotada pelos integrantes do
ambiente cooperativo, Porém, de acordo com o que foi visto, grandes dificuldades irdo aparecer,
desde a complexidade no desenvolvimento dessa politica, até a enorme complicagdo na sua
implementagio. Esses contratempos previstos fazem com que essa idéia seja praticamente des-
cartada. Nao seria possivel, ainda, garantir que todos os integrantes do ambiente cooperativo
cumpram o que estaria determinado na politica criada.

Desta forma, a idéia que deve ser seguida dentro do ambiente cooperativo € a de que, assim
como em um ambiente normal, os usudrios de outras organizagoes devem ser considerados usu-
arios nao-confidveis. Uma vez que os usuirios externos entram na rede da organizacao, eles

devem ter todos os seus passos controlados, para que abusos sejam evitados. E necessdrio que
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esse usuario seja controlado como se ele fosse um outro usuario qualquer, ou seja, ele pode ter
dcesso somente aos recursos para ele permitidos.

Um modelo proposto neste trabalho para sintetizar o que acontece dentro de um ambiente
cooperativo € o “Modelo de Bolsdes de Seguranca”. O modelo de seguranca convencional tinha
como objetivo criar uma parede (representada pelo firewall) entre a rede interna da organizagao
€ a rede publica. Os usudrios externos praticamente nio possuiam acesso a0s recursos internos

cdla organizacao (figura 3.2).

Organizacdo

Figura 5.2: Modelo de seguranga convencional, representada pelo
Sfirewall.

Algumas organizacoes passaram entao a disponibilizar servicos para a rede publica, como
5d0 0s casos tipicos do HTTP e do FTP. Nesse modelo, poréem, o controle era ainda realizado
pelo firewall, que liberava os acessos externos para uma rede especifica, a rede DMZ. Assim, 0s
acessos externos eram somente para uma drea claramente delimitada (DMZ), com 4 rede da orga-
nizaciao ainda continuando a estar isolada contra os ataques externos (figura 3.3).

No ambiente cooperativo porém, tudo muda, pois os niveis de acesso agora variam entre
servicos da rede DMZ e servi¢os internos da organizacdo (através da VPN), e os usudrios agora
ndo ficam restritos apenas a drea delimitada pela DMZ. Com o modelo proposto, os usudrios

podem, de acordo com o seu nivel de acesso, acessar bolsdes de seguranca cada vez maiores.
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Firewall

Organizacio

Figura 5.3: Modelo de seguranca convencional, representada pelo
Sfirewall com DMZ,

Se antes as organizacoes tinham que proteger a DMZ, agora eles tém que proteger esses bolsoes

de seguranca, como pode ser visto na figura 5.4.

Esse modelo pode ser utilizado também para a seguranca interna da organizagio, fazendo
com que 0s proprios usudrios internos sejam tratados como usudrios externos, tendo que passar
pelo controle de acesso para utilizar os recursos desses bolsoes. De fato, isso estd se tornando
cada vez mais necessirio, como pode ser visto na secao 12.1.

Assim, cada integrante do ambiente cooperativo deve ser o responsivel pela sua propria
seguranca, refor¢ando desta maneira a importidncia de uma politica de segurang¢a bem definida.
Um integrante de um ambiente cooperativo que ndo tiver essa politica bem definida, passari a
ser um alvo facil de ataques, nao s6 pelos usudrios desse ambiente cooperativo, mas também
por qualquer outro tipo de usudrios externos.

Como resultado, cada organizacao tem como objetivo criar a sua prépria politica de segu-
ranga para cada bolsao de seguranga que ele terd que suportar. Determinados tipos de usuarios

acessam bolsdes de seguranca diferentes, que sio maiores tanto quanto forem os seus direitos
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Firewall Cooperativo Firewall Cooperativo

Firewall Cooperativo

Organizagio

Figura 5.4: Modelo "Bolsoes de Seguranca”, representada pelo firewall cooperativo.

de acessos. Representantes comerciais, por exemplo, acessariam bolsoées de seguran¢a menores,
constituidos pelo banco de dados de estoques e pela lista de precos dos produtos. Ja os usuarios
moveis do setor financeiro, por exemplo, teriam acesso a um bolsiao de seguranga maior, cons-
tituido pelo banco de dados financeiros, acessos a documentos confidenciais e a e-mails, prati-

camente como se ele estivesse trabalhando na propria organizagio.
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5.12 Conclusao

A politica de seguranca € o principal elemento dentro do esquema de seguranca de uma orga-
nizacao. O seu planejamento e a definicao dos pontos a serem tratados inclui uma avaliacao de
todos os aspectos envolvidos, que requer esforcos de todos da organizacio. Diversos obstaculos
para a sua implementacdo sao resultantes da visao cega de que a seguran¢a nio € um elemento
importante para a organizagio, que pode-se notar que € uma visao equivocada, que invariavel-
mente traz sérias consequéncias com a invasao de hackers. Alguns pontos especificos requerem
uma politica especifica, como sao os casos do acesso remoto, das senhas e do firewall, que foram
discutidos neste capitulo. A politica de seguranca possui uma importancia ainda maior em um
ambiente cooperativo, onde os bolsdes de segurancga - definidos neste capitulo - variam de tama-

nho de acordo com as necessidades de conexdes.



Capitulo 6

Firewalls

Este capitulo trata de um dos principais componentes de um sistema de seguranca, o firewall. O
capitulo tem como objetivo discutir a definicdo do termo firewall, que vem sofrendo modifica-
¢oes com o tempo. além de discutir a evolucao que vem ocorrendo neste importante compo-
nente. As arquiteturas de um firewall, que tem como evolucdo natural o firewall cooperativo,
também sao apresentadas, passando pelo desempenho, mercado, avaliacdo, testes e problemas
encontrados, até a conclusao de que o firewall por si s6 nao garante a seguran¢a de uma orga-

nizacio.

6.1 Definicao e Funcao

A necessidade de utilizacao cada vez maior da Internet pelas organizacoes leva 2 uma preocu-
pacao cada vez mais crescente quanto a seguranca. Como conseqiiéncia, pode-se ver uma
grande evolucao na darea de seguranca, principalmente com relacdo ao firewall, que é um dos
principais, mais conhecidos e antigos componentes dentro de um sistema de seguranca. A sua
fama de certa forma acaba contribuindo para a criacao de uma falsa expectativa quanto a segu-
ranca total da organizacao, como sera discutido na se¢ao 6.10, além de causar uma mudanca ou
mesmo uma banalizacao quanto a sua definicao. Alguns dos diversos conceitos relacionados ao

termo “firewall” sdo:

« Tecnologia do firewall, que pode ser filtro de pacotes (static packet filter), proxy (applica-
tion-level gateway e circuit-level gateway), filtro de estados (dynamic packet filtering, sta-
teful inspection). Essas e outras tecnologias seriao discutidas na se¢ao 6.3, durante a

andlise da evolucdo técnica dos firewalls;

104
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e Arquitetura do firewall, que utilizam componentes como roteadores escrutinadores, pro-
xies, zonas desmilitarizadas (Dismilitarized Zone — DMZ ou perimeter network) e bastion
hosts, formando as arquiteturas conhecidas como Dual-Homed Host Architecture, Scree-
ned Host Architecture e Screened Subnet Architecture. Essas sao as arquiteturas cldssicas,
cuja abordagem sera discutida na secao 6.4. Os componentes que formam uma arquite-
tura serdo discutidos na secido 6.2. Serd visto também que novos componentes e funcio-
nalidades foram sendo acrescidas ao firewall, sendo que elas nio foram incluidas nas
arquiteturas classicas. Assim, uma nova arquitetura, que contempla o que surgiu de novo,
também sera apresentada na se¢ao 6.4;

* Produtos comerciais como o Check Point Firewall-1, Network Associates Inc’s Gauntlet,
Cisco Pix Firewall, Watchguard, e outros;

* Produtos componentes da arquitetura do firewall, como roteadores (Cisco 10S) ou pro-
xies (Microsoft Proxy 2.0);

* Tecnologia responsivel pela seguranca total da organizagao.

A mais antiga definicido para firewalls veio de Bill Cheswick e Steve Bellovin, em Firewalls
and Internet Security: Repelling the Wily Hacker [CHE 94]. Segundo eles, firewall ¢ um ponto
entre duas ou mais redes pelo qual passa todo o trifego. A partir desse Gnico ponto € possivel
controlar e autenticar o trifego, além de registrar, através de logs, todo o trifego da rede, facili-
tando assim a sua auditoria [AVO 99].

Ja Chapman [CHA 95] define firewall como sendo um componente ou conjunto de compo-
nentes que restringe o acesso entre uma rede protegida e a Internet, ou entre outros conjuntos
de redes.

Partindo-se dessas duas defini¢coes classicas, pode-se dizer que um firewall € um ponto entre
duas ou mais redes, ponto este que pode ser um componente ou um conjunto de componentes,
por onde passa todo o trifego, permitindo que o controle e€/ou autenticacdo e registros de todo
o trifego seja realizado. Assim, esse ponto Gnico constitui um mecanismo utilizado para proteger.
geralmente, uma rede confidvel de uma rede publica, nao-confidavel. Um firewall pode ser utili-
zado também para separar diferentes sub-redes, grupos de trabalhos ou LANs dentro de uma
organizacao, porém neste trabalho o enfoque serd dado para conexoes entre organizacoes dife-

rentes. Os mecanismos utilizados pelo firewall para controlar o trifego serao vistos na se¢io 6.3,
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e o modo de criar a politica de seguranca para as regras de filtragem, e depois implementa-las.
serao vistos no capitulo 12.

Uma outra forma de definir um firewall € que ele € um sistema ou um grupo de sistemas que
reforca a politica de controle de acesso entre duas redes, e portanto pode ser visto como uma
implementacao da politica de seguranca. O firewall é tao seguro quanto a politica de seguranca
que ele suporta, sendo que ndo deve-se esquecer que um firewall muito restritivo, e portanto
mais seguro, nao € sempre fransparente ao usudrio, de modo que alguns usudrios podem tentar
driblar a politica de seguranca da organiza¢ao para poder realizar algumas tarefas a que estavam

acostumados, como foi visto na secao 3.9.

6.2 Funcionalidades

O firewall ¢ composto por uma série de componentes, onde cada um deles possui uma funcio-
nalidade diferente, e realiza um papel que influi diretamente no nivel de seguranca do sistema.
Algumas dessas funcionalidades formam o chamado componentes clissicos de um firewall, defi-
nidos por Chapman [CHA 95]. As 4 primeiras funcionalidades fazem parte desse grupo. e as 3
funcionalidades restantes foram inseridas no contexto, devido 2 evolucao natural das necessida-
des de seguranga. Serao analisadas a seguir quais sao essas funcionalidades do firewall. Algumas
delas serdo explicadas com mais detalhes na secio 6.3, dentro do contexto da evolucao que

ocorreu e estd ocorrendo nos firewalls.

6.2.1 Filtros

Os filtros realizam o roteamento de pacotes de maneira seletiva, ou seja, aceitam ou descartam
pacotes através da andlise das informacdes de seus cabecalhos. Essa decisio € tomada de acordo
com as regras de filtragem definidas na politica de seguranca da organizag¢ao. Os filtros podem,
além de analisar os pacotes, tomar decisdes baseadas em estados das conexoes, como serao vis-

tos, respectivamente, nas se¢oes 6.3.1 € 6.3.2.

6.2.2 Proxies

Os proxies sao softwares que atuam como um gateway entre duas redes, permitindo as requisi-

coes dos usudrios internos e as respostas dessas requisicoes, de acordo com a politica de segu-
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ranca definida. Eles podem atuar simplesmente como um relay, podendo também realizar
uma filtragem mais apurada dos pacotes, por atuar na camada de aplicacio do modelo

ISO/OSI1. Os proxies serdo vistos com mais detalhes na secio 6.3.3.

6.2.3 Bastion Hosts

Os bastion hosts sdo equipamentos que devem ser protegidos o maximo que for possivel,
pois sdo eles que estardo em contato direto com as conexoes externas, estando portanto
passiveis de ataques. Essa maxima protecao possivel significa que o bastion bost deve
rodar apenas Os servicos e aplicativos essenciais, bem como possuir sempre a Gltima
versao desses servicos e aplicativos, sempre com 0s patches de seguranga instalados ime-
diatamente apés a sua criacao. Uma grande interacao ocorre entre os bastion hosts e a
zona desmilitarizada (DMZ), ja que os servigos que serdao oferecidos pela DMZ devem ser

inequivocamente instaladas em bastion bosts.

6.2.4 Zona Desmilitarizada

A zona desmilitarizada (DMZ) ou o perimeter network é uma rede que fica entre a rede
interna, que deve ser protegida, e a rede externa, de modo que caso algum equipamento
dessa rede desmilitarizada (um bastion host) seja comprometido, a rede interna continuara
intacta. A DMZ serda melhor discutida no capitulo 11, onde serd possivel entender a sua

importancia e necessidade.

6.2.5 Network Address Translation (NAT)

O NAT nao foi criado com a inten¢ao de ser um componente de segurang¢a, mas sim para
tratar de problemas em redes de grande porte, onde a escassez de enderecos IPs poderia
ser um problema. A rede interna assim pode utilizar enderecos IPs invilidos (RFC 1918),
sendo o NAT responsavel pela conversao desses enderecos invilidos para enderecos vali-
dos, quando a rede externa € acessada. O NAT pode assim esconder os enderecos dos
equipamentos da rede interna, e conseqiientemente a sua topologia de rede, tornando

eventuais ataques externos mais trabalhosos.
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6.2.6 Virtual Private Network (VPN)

A VPN foi criada inicialmente para que protocolos nao IP pudessem trafegar pela rede IP. Como
nao era aceitavel que as informagdes trafegassem em claro pela Internet, a VPN passou a utilizar
conceitos de criptografia para manter a confidencialidade dos dados. Mais do que isso, o IPSec,
protocolo padrio de fato das VPNs, garante, além da confidencialidade, a integridade e a auten-

ticagdo desses dados. A VPN sera discutida com maiores detalhes no capitulo 9.

6.2.7 Autenticacao/Certifica¢cdo

A autenticacao e/ou certificacio dos usuarios podem ser baseados em enderecos IPs, senhas,
certificados digitais, tokens, smartcards ou biometria. Tecnologias auxiliares sio a Public Key
Infrastructure (PKI) e o Sign Sign-On (S50). Os aspectos da autenticacao dos usudrios e o SSO

serdao vistos no capitulo 10, e a PKI serd visto na secao 8.6.

6.3 A Evolucdo Técnica

O firewall é considerado uma tecnologia “antiga” na industria de seguranca, porém nao pode
ser considerado ainda uma tecnologia estdvel, ja que ele continua em constante processo de evo-
lucao, principalmente devido ao aumento da complexidade das redes das organizacées, que adi-
cionam cada vez mais caracteristicas e funcionalidades, que precisam ser protegidas. Algumas
das funcionalidades adicionadas ao firewall sio importantes, como sio os casos do NAT ou da
VPN, enquanto outras sio respostas a demanda do mercado, como a insercdo de servicos como
servidor Web, destinadas a organizacdes pequenas, que podem no entanto acabar tendo um
resultado inverso, ou seja, podem ser perigosos para a seguranca da rede da organizacdo (secao
3.8).

A utilizacdo crescente da Internet para os negocios, combinada com incidentes como o de
Morris Worm, mostraram que a Internet € um mundo de novas oportunidades, porém um terreno
pantanoso para a realizacao desses negocios. Assim, a necessidade de uma seguranca melhor e
mais granular fez com que empresas como a DEC e a AT&T desenvolvessem solucdes para o
acesso seguro a Internet. Algumas dessas solu¢odes tornaram-se produtos comerciais (DEC, Rap-
tor, ANS e TIS), que se concentraram na seguranca dos servicos basicos como o Telnet, FIP, e-

mail e news Usenet [AVO 99].
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Os primeiros firewalls foram implementados em roteadores a cerca de 10 anos atrds, por
serem eles o ponto de ligacao entre duas redes. As regras de filtragem dos roteadores eram base-
ados em decisoes do tipo “permitir” ou “descartar”, que eram tomadas de acordo com a origem,
o destino e o tipo do pacote IP [AVO 99].

A partir disso, tudo mudou rapidamente, de modo que a propria defini¢io de que o firewall
deve separar “nés” “deles” mudou. O mundo tornou-se mais integrado, e os servicos basicos hoje
540 0 acesso a Web, acesso a banco de dados via Internet, acesso a servicos internos da organi-
zacdo via Internet, servigos de dudio, video, video conferéncia, voz sobre IP, entre tantos outros.
Com isso, as organizacoes vém tendo cada vez mais usudrios utilizando seus servi¢cos, muitas
vezes utilizando servigos criticos como se estivessem fisicamente dentro da organizacio.

Assim, 0s novos requerimentos de seguranca fizeram com que os firewalls se tornassem mais
complexos, resultando nos avangos verificados nas tecnologias de filtro de pacotes, proxies, ins-
pecao de estados, hibridos e os adaptativos, sendo que os dois ultimos surgiram em 1999. mas
que sao na realidade uma mistura das tecnologias ja existentes, como serd visto a seguir. Além
disso, novos nomes a supostas tecnologias de firewalls surgiram, tais como o firewall reativo e
o firewall individual, mas que, como sera visto a seguir, sao na realidade apenas firewalls com
novas funcionalidades ou para fins especificos.

Além dos avang¢os na tecnologia e nas funcionalidades inseridas nos firewalls, eles se torna-
ram ainda o sistema de base para os outros servicos da rede e de seguranca, como a autenticacao
(controle de acesso), criptografia (VPN), qualidade de servico e filtragem de conteido, como
anti-virus, filtragem de URL e filtragem de palavras-chaves para e-mails [AVO 99].

Pode-se considerar assim que atualmente existe uma tendéncia para adicionar cada vez mais
funcionalidades aos firewalls, que podem nao estar relacionadas necessariamente a seguranga,
como servidores Web, servidores FTP, servidores de e-mail ou servidores proxy (nio relaciona-
dos a seguranca, como proxy de stream dudio e video) integrados. Isso vém contra o dogma da
seguranca, de que a seguranca e a complexidade sio inversamente proporcionais (secio 3.8), e
portanto podem comprometer a seguranca ao invés de incrementi-la. Uma boa pritica € separar
as funcoes (gerenciamento Web e gerenciamento de seguranca), a nao ser que a organizacao
seja pequena ¢ o administrador do firewall seja também o webmaster e o administrador de todos
os sistemas da organizacao. Quanto mais funcdes possuir o firewall, maiores as chances de

alguma coisa sair errado. Além disso, quanto maior o numero de servicos, maiores os logs, e
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quanto maior 0 numero de usudrios, maiores os trabalhos com a administracdo, o que leva 2
maior possibilidade de erros, que por si préprio ji compromete a seguranca da organizacio

[AVO 99].

As principais tecnologias de firewalls e as suas variagdes serao discutidas nas se¢des a seguir.

6.3.1 Filtro de pacotes

Esse tipo de filtro trabalha na camada de rede e de transporte da pilha TCP, de modo que realiza
as decisoes de filtragem baseando-se nas informac¢des do cabecalho dos pacotes, como endereco
de origem, endereco de destino, porta de origem, porta de destino e dire¢do das conexdes. Nor-
malmente, essas regras sao definidas de acordo com enderecos IPs ou servicos (de acordo com
as portas TCP/UDP relacionadas) permitidos ou proibidos, e sao estdticas, de modo que esse tipo
de firewall é conhecido também como static packet filtering.

O fato de trabalhar na camada de rede e de transporte faz com que ele seja simples, facil,
barato e flexivel de se implementar, de modo que a maioria dos roteadores, que ja atuam como
gateway, possuem também essa capacidade. Isso torna o filtro de pacotes transparente ao usu-
ario, garantindo também um maior desempenho, se comparados com os proxies. Em contrapar-
tida, o filtro de pacotes garante um menor grau de seguranga, j4 que os pacotes podem ser
facilmente falsificados ou criados especificamente para que passem pelas regras de filtragem
definidas. Além disso, um filtro de pacotes nao € capaz de distinguir entre pacotes verdadeiros
e pacotes falsificados. A capacidade de verificacao do sentido dos pacotes para determinar se
um pacote vem da rede externa ou interna, e a sua apropriada configuracao, € essencial para se
evitar ataques como o IP spoofing (secio 4.5.6). Na realidade, o que pode ser evitado é a explo-
racao de enderecos de equipamentos internos por um host externo, sendo impossivel um filtro
de pacotes evitar IP spoofing de enderecos publicos reais falsificados.

Uma outra consequéncia da simplicidade dos filtros de pacotes € a sua limitacao com relacao
a logs e aos alarmes. Além disso, o suporte a servicos como FTP, X11 e RPC nido sao simples de
se implementar apenas com base no cabecalho desses pacotes, porque esses servicos utilizam
dois canais de comunicag¢ao ou portas dinamicas. Um outro problema que ocorre com esse tipo
de filtro € com relacao a fragmentacao de pacotes (secdo 4.6.3), que podem passar pelo firewall

através da validacao apenas do primeiro pacote fragmentado, com 0s pacotes posteriores pas-
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sando pelo filtro sem a devida verificacdo, resultando em possiveis vazamentos de informacdes
e ataques que tiram proveito dessa fragmentacio (se¢ao 4.6.5).

As vantagens do filtro de pacotes sao [AVO 98]

» Baixo overbead / alto throughput,

* Barato, simples e flexivel;

* Bom para o gerenciamento de trafego;
= Transparente para o usudrio;

As desvantagens do filtro de pacotes sao [AVO 98]:

* Permite a conexao direta para bosts internos de clientes externos;
* Dificil de gerenciar em ambientes complexos:

* Vulnerdvel a ataques como spoofing de enderecos, a menos que seja configurada para
que seja evitado (apenas spoofing de enderecos internos);

» Niao oferece autenticacao do usuirio;
* Dificuldade de filtrar conexdes que utilizam portas dinamicas, como o RPC;

¢ Deixa brechas permanentes abertas no perimetro da rede;

6.3.2 Filtros de Estados

As brechas permanentes nos filtros de pacotes ocorrem quando uma politica ou a sua implemen-
tagao possui erros, 0 que nao € dificil de acontecer em um ambiente tao complexo como o ambi-
ente cooperativo. Para resolver esse problema, foram desenvolvidos os filtros de pacotes
dinamicos (dynamic packet filtering), também conhecidos como filtros de inspe¢io de estados
(stateful inspection), que tomam as decisdes de filtragem baseadas nas informagdes dos pacotes
de dados e da sua tabela de estados. O firewall trabalha abrindo as portas para uma série de
pacotes de uma sessio, e depois que todos esses pacotes passam pela porta, ela € fechada [AVO
98]. Assim como o filtro de pacotes, o filtro de estados também trabalha na camada de rede da
pilha TCP, possuindo portanto um bom desempenho. A diferenca quanto ao filtro de pacotes é
que a filtragem pode ser baseada em todos os dados do pacote, e nao apenas no cabecalho. O

estado das conexoes € monitorado a todo instante, permitindo que a agao do firewall seja defi-
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nida de acordo com o estade de conexdes anteriores mantidas em sua tabela de estados. Isso
permite também a seguranca de conexoées UDP, enquanto o bom desempenho permanece [SEC
99-71.

Um firewall de inspecio de estados funciona da seguinte maneira [SPI 99]: quando um pacote
SYN inicia uma conexio TCP, ele é comparado com as regras do firewall, na ordem seqiiencial
da tabela de regras, como em um filtro de pacotes. Se o pacote passa por todas as regras sem
ser aceito, entdo o pacote é descartado. A conexdo € assim rejeitada (RST ¢ enviado de volta ao
host). Caso o pacote seja aceito, a sessao entra na tabela de estados do firewall, que estd na
memoria do kernel. 1sso pode ser verificado na figura 6.1. Para os demais pacotes, se 4 sessio
estd na tabela, e o pacote € parte dessa sessiao, entdo o pacote € aceito. Se 0s proximos pacotes
nio fazem parte de nenhuma sessiao presente na tabela de estados, entdo eles sao descartados.
Isso pode ser verificado na figura 6.2. O desempenho do sistema melhora, pois apenas os paco-
tes SYN sdo comparados com a tabela de regras do filwro de pacotes, e todos os outros pacotes
restantes sio comparados com a tabela de estados, que fica no kernel, tornando o processo mais

rapido.

Filter .l

Rules | Proibe

Pacote SYN

Usudrio Permite

Firewall Regras de Filtragem

VERIFICA A
TABELA DE
ESTADOS

Rede da Organizagio

Figura 6.1: Filtro de estados trabalhando na chegada de pacotes SYN.
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Figura 6.2: Filtro de estados trabalhando na chegada dos demais pacotes.

Um processo diferente de verificacdo ocorre com pacotes ACK, como pode ser visto na figura
6.3. Quando um desses pacotes chega ao firewall, ele primeiramente é comparado com a tabela
de estados. Caso ndo exista nenhuma sessdo aberta para esse pacote, entdo ele passa a ser ana-
lisado de acordo com a tabela de regras do firewall. Caso o pacote seja aceito de acordo com a
tabela de regras, entdao cle passa pelo firewail, e passa a ter uma sessio aberta na tabela de esta-
dos. Assim os outros pacotes siao verificados de acordo com essa entrada na tabela de estados,
e passam pelo firewall sem a necessidade de compara¢ao com a tabela de regras do firewall [SPI
99].

Um time-ont de 60 segundos € utilizado quando o pacote SYN é aceito pelo firewall. Apos
a primeira resposta, o time-out passa para 3600 segundos, de forma a dificultar ataques de SYV
[flooding (secao 4.6.2). Porém, o firewall ndo se preocupa com o tipo de pacote da resposta, prin-
cipalmente com relacio ao numero de seqliéncia dos pacotes. O Firewall-1, por exemplo, se pre-
ocupa apenas com o endereco [P e a porta. Pacotes FIN, RST ou Xmas ndo iniciam conexoes,
portanto nio sao inseridos na tabela de estados. Araques DoS sio prevenidos através da
mudanca do time-out de 3600 para 50 segundos quando o médulo de inspecao recebe um
pacote FIN ou RST [SPL 99].

Quanto a inspecdo de pacotes UDP, que nido utilizam o conceito de conexio, e portanto nao

possuem distingcao entre uma requisicdo e uma resposta, ou A inspegio de pacotes RPC, que uti-
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Figura 6.3: Filtro de estados trabalhando na chegada de pacotes ACK.

liza alocacgdo dinimica de portas, que muda freqlientemente, o filtro de estados armazena dados
de contexto, mantendo assim uma conexdo virtual das comunicacoes UDP ou RPC. Assim,
quando um pacote tenta entrar na rede, ele € verificado de acordo com a tabela de estados. Caso
haja uma entrada na tabela dizendo que a conexio estd pendente, o pacote € autorizado.

Teoricamente, o filtro de estados é capaz de examinar através da camada de aplicacio, mas
na pratica é muito dificil executar essa fungio, jd que o inspection engine, modulo de verificagao
dos pacotes do Firewall-1, € inserido entre as camadas 2 e 3 da pilha TCP. Para controlar coman-
dos FTP, por exemplo, seria necessirio saber a quantidade de pacotes, guardar esses pacotes,
saber por quanto tempo guardd-los até que o ultimo pacote do comando seja recebido. Seria
necessario se preocupar também com a sequiéncia de pacotes, fragmentacdo e fragmentos over-
lapping, que ndo é uma tarefa simples e trivial. Porém, algumas implementagdes adicionam essa
funcionalidade.

Exemplos de filtros de estados sio o Context-Based Access Control (CBAC) da Cisco [0S
Firewall [CIS 98-2), e o Inspect Engine da Checkpoint (Firewall-1) [CHE 98].

As vantagens do filtro de estados sdo [AVO 98]:
» Aberturas apenas tempordrias no perimetro da rede;

e Baixo overbead / alto throughput;
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e Suporta quase todos os tipos de servicos.

As desvantagens do filtro de estados sao [AVO 98]

* Permite a conexdo direta para bosts internos de clientes externos;

» Nao oferece autenticacio do usudrio, a nao ser via gateway de aplicacdao (application

gateway):

6.3.3 Proxy

O proxy funciona através de relays de conexdées TCP, ou sejd, o usudrio se conecta a uma porta
TCP no firewall. que entdo faz a conexio com o mundo exterior. O proxy pode trabalhar tanto
na camada de sessio ou de transporte (circuit level gateway) quanto na camada de aplicagio
(application level gateway), o que di um maior controle sobre a interagio entre o cliente e o
servidor externo. A conexio direta entre um usudrio interno e o servidor externo ndo é permitida
através dessa tecnologia, e o re-enderecamento do trafego, ao fazer com que trifego parega que
tenha origem no proxy, mascara o endereco do host interno, garantindo assim uma maior segu-
ranga da rede interna da organizacio,

O servidor proxy funciona como um daemon, e nio utiliza um mecanismo geral de controle
de trifego, mas sim um codigo especial para cada servigo a ser suportado. O codigo de um proxy
nio € considerado complexo o suficiente para que possa conter erros que possam ser explorados
em ataques [RAE 97]. Uma das grandes vantagens dos proxies € a possibilidade de se registrar
todo o trifego, seja ele com origem interna ou externa, podendo assim ativar um sistema de
alarme quando um trafego nao apropriado estiver em andamento.

As diferencas entre o circuit-level gateway ¢ o application-level gateway estio, além da
camada TCP em que atuam, também no mecanismo de seguranca utilizado. O primeiro funciona
apendas como relay entre o cliente e o servidor externo, porém sem realizar a verificacao dos
servicos. [sso pode causar um problema de seguranga: se um outro servi¢o utiliza a porta 80,
que € o padrio HTTP, o circuit-level gateway nio saberi diferenciar esses pacotes, permitindo
que eles passem pelo proxy. Ja o application-level gateway, ao trabalhar na camada de aplicagio,
permite que o payload dos pacotes sejam filtrados, como € o caso das filtragens que ocorrem em

tags HTML feitas pelo proxy HTTP.
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O esquema de funcionamento tipico dos proxies ¢ que o cliente deve primeiro se conectar
ao servidor proxy, e em seguida ser autenticado pelo firewall. Apos a autenticacdo o cliente envia
a sua requisicao 4o proxy, que a retransmite 2o servidor. A resposta do servidor externo passa
também pelo proxy, com o proxy funcionando assim como um gateway entre o cliente e o ser-
vidor. [sso protege o cliente e o servidor através do controle de requisicdao de servicos, proibindo
certos eventos no nivel de aplicacao (no application-level gateway), tais como o FIP PUT e o
FIP GET,

A necessidade de modificar as aplicacoes clientes para a interacao com o proxy vem diminu-
indo com o avanco da tecnologia [SKO 98], como pode ser observado no proxy transparente
(secao 6.3.3.1). Porém, a escalabilidade ainda constitui um problema, devido a necessidade de
um proxy diferente para cada aplicacdo.

As vantagens do proxy sio [AVO 98]:

* Nio permite conexoes diretas entre hosts internos e hosts externos;
* Suporta autenticacao a nivel de usuario;

e Analisa comandos da aplicacdo no payload dos pacotes de dados, ao contririo do filtro

de pacotes;
e Permite criar /ogs do trafego e de atividades especificas.

As desvantagens do proxy sdo [AVO 98]:

» E mais lento do que os filtros de pacotes (somente o application-level gateway);,
* Requer um proxy especifico para cada aplicacao;
e Nio suporta todas os tipos de conexdes possiveis;

e Requer que os clientes internos saibam sobre ele (vem mudando com o proxy transpa-

rente (secio 6.3.3.1)).

6.3.3.1 Proxy Transparente

O proxy transparente é um servidor proxy modificado, que exige mudancas na camada de apli-
cacio e também no kernel do firewall. Esse tipo de proxy redireciona as sessGes que passam
pelo firewall para um servidor proxy local de modo transparente, eliminando assim a necessi-

dade de modificacdes no lado cliente ou na interface do usudrio [TRA 98]. Os clientes (software
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€ usudrio) ndo necessitam saber que as suas sessdes s2o manipuladas por um proxy, de modo
que as suas conexoes sao transparentes, como se elas fossem diretas para o servidor.

Como os proxies transparentes trabalham baseando-se em portas, eles funcionam apenas
para trafegos TCP e UDP [TRA 98].

Um exemplo pode ser visto no Linux, onde o redirecionamento dos pacotes para o proxy

transparente € manipulado pelo firewall:

ipfwadm -I -a accept -r 2323 -P tcp -S 192.168.37.0/24 -D any/0 telnet
Esse comando redireciona (opgao -r) todas as sessdes Telnet originando da rede 192.168.37.0
para o servidor Telnet local, que € o proxy, que estd escutando a porta 2323. Se nenhuma porta
ou a porta 0 € especificada com a opgio -r, a porta a ser utilizada é a mesma do destino original.
No exemplo a seguir, todas as sessoes referentes aos protocolos especificados serao redire-

cionadas para um servidor no bost local, utilizando a porta original.

ipfwadm -I -a accept -r -P tcp -S 192.168.37.0/24 -D any/0 smtp www
gopher 23850

Os detalhes dos modo de funcionamento, com a especifica¢io de chamadas a sistemas, para
sessoes TCP e UDP, que sio tratadas de maneiras diferentes, podem ser vistas em [TRA 98]. Atra-
vés desses detalhes € possivel verificar que € relativamente simples modificar um servidor proxy
existente para que ele seja transparente, com o servidor local atuando como um simples redire-

cionador de pacotes.

6.3.4 Firewalls Hibridos

Os firewalls hibridos misturam os elementos das 3 tecnologias apresentadas anteriormente, de
modo & garantir para 0s servicos que exigem auto grau de seguranca a protecio dos proxies, e
para os servigos onde o desempenho é o mais importante, a seguranga do filtro de pacotes ou
de estados. Assim, os servicos melhores manipulados pelos filtros de pacotes, como o Telnet,
utilizam o filtro de pacotes, enquanto os servicos que necessitam de filtragem mais a nivel de
aplicacao, como o FTP, utilizam o proxy [SKO 98]. Atualmente, a maioria dos firewalls sao hibri-
dos. aproveitando as melhores caracteristicas dos filtros de pacotes, filtros de estados e proxies,

para cada um dos servicos especificos.
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6.3.5 Proxies Adaptativos

A diferenca entre o firewall hibrido e o proxy adaptativo é que o primeiro utiliza os mecanismos
de seguranca em paralelo, que nao representa um aumento no nivel de seguranca, apenas traz
maior flexibilidade, ao permitir a utilizacao de filtros de pacotes, filtros de estados e proxies para
servicos especificos. Ja o proxy adaptativo (adaptative proxy) utiliza mecanismos de seguranca
em série. que traz beneficios para o nivel de seguranc¢a da rede da organizagio [AVO 99].

A arquitetura de proxy adaptativo possui duas caracteristicas que nio siao encontradas em

outros tipos de firewalls [WES 98]:

* Monitoramento bi-direcional e API de controle entre o proxy adaptativo e o Dynamic
Packet Filter (DPF) ou Stateful Inspection;

» Controle dos pacotes que passam pelo proxy, com a habilidade de dividir o processa-
mento do controle e dos dados entre a camada de aplicacio (application-level gateway) e

a camada de rede (filtro de pacotes ou de estados).

O proxy adaptativo direciona o controle dos pacotes de acordo com as regras por ele defini-
das. Caso determinados pacotes necessitem de maior seguranga, esse fluxo de pacotes € direci-
onado para o proxy de aplicacdo, que realiza um controle no nivel de aplicacdo. Caso
determinados pacotes necessitem de maior desempenho, o proxy adaprativo direciona esse fluxo
para o filtro de pacotes, que é bem mais ripido do que os proxies. Um exemplo dos beneficios
trazidos pelo proxy adaptativo pode ser visto no FTP.

O FTP utiliza duas conexoes, uma para o trifego de controle e outra para a transferéncia dos
dados. A conexao de controle, que envia comandos FTP, é processada na camada de aplicacao
pelo proxy adaptativo, de modo que ele pode decidir quais comandos sao permitidos ou proi-
bidos. Ja quando o proxy encontra pacotes da conexao de dados, as informacoes da politica de
seguranca sao utilizadas para decidir se esses pacotes devem ser filtrados pelo filtro de pacotes.
A API do DPF ainda pode ser utilizada para aplicar regras de filtragem no filtro de pacotes, sem
a necessidade de enviar esse fluxo de dados para a camada de aplicacao, quando isso nao é
necessrio.

Assim, a arquitetura do proxy adaptativo combina eficientemente o auto grau de seguranca
do controle na camada de aplica¢iao (proxies) e o desempenho do processamento na camada de

rede (filtro de pacotes). para realizar a filtragem em um mesmo protocolo, como o FTP. O filtro
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de estados nao permite o controle de comandos FTP individuais, pois o controle € feito no nivel
de pacotes.

A API bi-direcional permite que o proxy gerencie as duas conexdes de modo que se a cone-
xio de controle ¢ encerrada, a DPF API € utilizada para encerrar também a conexiao de dados.
Se a conexio de dados termina antes, o proxy é notificado via DPF API para que o trafego da
conexio de controle seja reiniciado [WES 98].

Um exemplo de um firewall adaptativo € o Gauntlet, da Network Associates Inc.

6.3.6 Firewalls Reativos

Um préximo passo da evolugido dos firewalls envolve o seu papel dentro do esquema de segu-
ranca. Os firewalls sio primariamente designados para a prevencio, porém alguns fabricantes ja
chamam seus firewalls que possuem integracio com sistema de detec¢io de intrusoes (/ntrusion
Detection System (IDS), que serdo vistos no proximo capitulo) e sistemas de respostas, de
Jfirewalls reativos.

Os firewalls reativos incluem fung¢des de deteccao de intrusdes e alarmes, de modo que a
seguranca seja mais ativa do que passiva. Com a adicao dessas funcoes, o firewall pode policiar
acessos e servicos, além de ser possivel mudar a sua configuracio de modo dinamico, enviar
mensagens aos usudrios e ativar alarmes [AVO 99].

De fato, um sistema de detec¢iao de intrusdes é um componente importante dentro de um

sistema de seguranca, como serd discutido no préximo capitulo.

6.3.7 Firewalls Individuais

Uma tendéncia que pode ser observada é que cada vez mais as organizagdes precisarao, além
do controle da rede, também do controle dos hosts. Um problema que pode ser observado na
discussio dos aspectos de seguranca do cliente VPN [NAK 00] € que, com os usudrios passando
a serem remotos. um firewall atuando na borda da rede passa a ndo ser mais suficiente para
garantir a seguranca da organizaciao. Um hacker poderia, por exemplo, atacar um bost cliente, e
utilizd-la como uma ponte entre a Internet e a rede interna da organiza¢ido, como pode ser vista
na figura 6.4.

Assim. o advento da computacio mével e remota, além da computacao sem fio, resultou na

possibilidade de conexao a rede interna da organizacao a partir de qualquer lugar a qualquer
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Figura 6.4: Um hacker pode acessar a rede da organizacido através do cliente VPN.

momento, através da VPN. Isso porém trouxe as implicagoes de seguranga também para o host
do cliente, que portanto deve ser protegido de maneira adequada. Com isso, criou-se um con-
texto onde uma politica de seguranga pode ndo ser suficiente ou praticamente impossivel de ser
implementada — um equipamento que esta dentro da organizacio pode ser controlada, porém
controlar um notebook ou um equipamento na casa de um funciondrio passa a ser mais compli-
cado, de modo que esses proprios equipamentos agora jd necessitam de uma protecao para que
a rede da organizacdo nio seja comprometida.

Um firewall individual ou firewall pessoal é uma das alternativas para a protegio das cone-
xoes de hosts individuais, e ele é um firewall que atua ndo na borda da rede da organizagio, mas
no proprio equipamento do usudrio. Alguns produtos jd estio no mercado, como o ConSeal,
desenvolvido pela Signal 9 [SIG 99], que atua na camada de enlace de dados e filtra pacotes IP
(TCP, UDP, ICMP), NetBEUI, IPX, ARP, etc.

Uma anilise no ConSeal mostra que através dele € possivel controlar acessos aos recursos,
monitorar todo o trifego gerado ou que chega ao sistema, gerar regras de acordo com uma apli-
cacio especifica que estd funcionando e criar logs de todos os acessos do sistema [SIG 99].

E possivel criar regras de acordo com as seguintes caracteristicas [SIG 99]:

e Quando um aplicativo especifico estd funcionando;
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De acordo com determinado dispositivo Ethernet ou serial;

Quando um numero de telefone especifico é utilizado;
e Para servigos, arquivos ou compartilhamentos especificos;

e Para enderecos IPs especificos;

Para a dire¢ao de fluxo dos pacotes;

* Para um usudrio especifico;

Para conexoes VPN ou conexdes discadas.

Assim, através de um firewall individual é possivel obter uma protegio das conexdes do cli-
ente, de modo que uma politica que poderia ser seguida em um ambiente cooperativo seria a
de permitir somente as conexodes com a rede da organizagio dos clientes que ji estivessem pro-
tegidos por um firewall individual.

Porém, nao se deve esquecer que um virus sempre pode reescrever essas regras, mesmo que
isso exija um trabalho extra para o atacante. Além disso, basta que a solugio fique conhecida
para que ela passe a se tornar alvos dos atacantes. E importante, portanto, considerar o firewall
individual apenas como um incremento no nivel de seguranga de uma organizacio, nao sendo

ele suficiente para a garantia da segurancga da rede.

6.3.8 A Melhor Tecnologia de Firewall

A evolugio natural dos firewalls pode ser observada através das segoes anteriores. Hoje j4 nio
€ possivel utilizar somente uma tecnologia de firewall, tais como somente proxies ou somente
filtros de estados. Foi visto que os filtros de estados possuem desempenho semelhante ao filtro
de pacotes, com o aumento do nivel de seguranca, de modo que um filtro de pacotes, puro e
simples, praticamente ja nao € mais utilizado, a ndo ser nos roteadores. O proxy é importante
para garantir a seguranca em servicos na camada de aplicagio, como € o caso do HTTP, onde a
filragem de algumas /ags HTML sao importantes para a manutengio da seguranga exigida pela
organizacio. Esse mesmo proxy HTTP pode realizar filtragem de URLs, enquanto um proxy FTP
pode realizar filtragem de comandos do protocolo, como o PORT. Assim, ainda existe a neces-
sidade de utilizar filtros de estados para as conexdes que exigem maior desempenho, enquanto

proxies sdo necessarios para as conexoes mais complexas e que exigem maior grau de seguranga
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e controle. Isso explica o fato da grande maioria dos firewalls hoje se encaixarem no perfil de
Jirewalls hibridos.

Os proxies adaptativos fazem um controle ainda maior, ao separar o tipo de filtragem dentro
de um mesmo protocolo, como € o caso do FTP, que utiliza o proxy para o seu canal de controle,
e o filtro de estados para o seu canal de dados. Ja os firewalls reativos fazem parte de uma evo-
lucao natural, onde um sistema de deteccao e resposta a eventos de seguranca sao importantes,
mas que cujo os mesmos resultados podem ser obtidos através de um sistema de detecciao de
intrusoes.

Assim, a melhor tecnologia a ser utilizada por uma organizagio é uma questdo relativa, ja
que tudo deve ser analisado de acordo com o ambiente onde o firewall devera funcionar. Caso
uma organizacao tenha como objetivo apenas liberar o acesso Web para seus usudrios internos,
um proxy seria mais do que suficiente, além de um filtro de pacotes para bloquear os pacotes
que nao fossem relativos ao HTTP (porta 80). De nada adiantaria, por exemplo, a instalacio de
um proxy adaptativo. Tudo deve ser analisado de acordo com as necessidades da organizacao.
A melhor tecnologia €, sem divida, aquela que melhor se adequa as necessidades da organiza-
¢do, levando-se em consideracdo o grau de seguranca requerido e a disponibilidade de recursos

(técnicos e financeiros) para a sua implantacao.

6.4 As Arquiteturas

A arquitetura de um firewall deve ser desenvolvida de acordo com as necessidades da organiza-
¢ao, utilizando-se os componentes € as funcionalidades descritos na secdo 6.2 e as tecnologias
discutidas na secao 6.3.

O estabelecimento de uma rede desmilitarizada (DMZ) é essencial, ja que permite que servi-
¢os sejam providos para os usudrios externos (através de bastion bosts). ao mesmo tempo em
que protegem a rede interna dos acessos externos, ou seja, os acessos externos ficam confinados
nessa rede desmilitarizada. Como os servidores localizados na DMZ possuem acesso direto
externo, eles devem ser configurados de modo a funcionar com o minimo suficiente de recursos
possiveis para que o servico determinado seja provido. Esse servidor, com todas as funcionali-
dades desnecessarias eliminadas, é conhecido como bastion host, e € normalmente o alvo dos
ataques exrernos, jd que os Usuirios possuem acesso somente para os recursos localizados na

DMZ. Caso um desses servidores da DMZ seja comprometido em um ataque, a rede interna da
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organizacao ainda estard protegida. Porém, para que isso seja verdade, a politica de seguranca
e a sua implementacio devem estar totalmente de acordo com o estabelecido, principalmente
porque em um ambiente cooperativo essa politica € complexa o suficiente para que erros sejam
possiveis de serem cometidos. Para facilitar o entendimento, o desenvolvimento, o gerencia-
mento, a implementacio e a atualizacao dessa politica foi sugerida um modelo onde a seguranca
da rede da organizacao € dividida em 5 niveis hierarquicos de defesa, que serio discutidos no
capitulo 12.

As cldssicas arquiteturas do firewall apresentadas por Chapman [CHA 93] sdo as trés descritas
a seguir, sendo que a quarta arquitetura € a do firewall cooperativo, que é proposto neste tra-

balho.

6.4.1 Dual-Homed Host Architecture

E a arquitetura formada por um equipamento que possui duas interfaces de rede (figura 6.5),
que funciona como um separador entre as duas redes. Os sistemas internos tém que se conectar
ao firewall para que possam se comunicar com 0s servidores externos, € vice-versa, mas nunca
diretamente. Assim, as comunicacdes sao realizadas através de proxies ou quando o usudrio se
conecta anteriormente no host dual-homed, para depois se conectar ao servidor externo, Essa
Gltima abordagem causa problemas, principalmente para o usudrio, ja que o processo de acesso

externo nao € transparente, além de ser mais improdutivo.

6.4.2 Screened Host Architecture

Essa arquitetura (figura 6.6) é formada por um filtro de pacotes e um bastion host. O filtro deve
possuir regras que permitam o trifego para a rede interna somente através do bastion bhost, de
modo que os usudrios externos que desejem acessar um host da rede interna devem primeira-
mente se conectar ao bastion host. O bastion bost pode funcionar também como um proxy, exi-
gindo assim que os usudrios internos acessem a Internet através dele. Outra possibilidade de
usudrios internos acessarem servicos externos € através de regras no filtro de pacotes. Essas duas
possibilidades podem também ser mescladas, resultando no firewall hibrido.

Os problemas que podem ocorrer nessa arquitetura ¢ que, se o bastion bost é comprometido,

entao o atacante jd esta dentro da rede interna da organizagio. Outro problema é que o filtro
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Figura 6.5: A arquitetura host dual-homed.

forma um tunico ponto de falha, de modo que se for atacado, a comunicagio da rede da organi-

zagdo com 4 Internet fica comprometida.

6.4.3 Screened Subnet Architecture
Essa arquitetura (figura 6.7) aumenta o nivel de seguranga com relagao a arquitetura screened
host ao adicionar a rede DMZ. Se antes um ataque ao bastion host significava que o atacante ja
estaria com a rede interna disponivel para ele, isso nio ocorre na arquitetura screened subnet. O
bastion bost fica na DMZ, que € uma zona de confinamento entre a rede externa e a rede interna,
que fica entre dois filtros. A DMZ evita que um ataque ao bastion host resulte, por exemplo, na
utilizacio de um sniffer para a caprura de pacotes de usudrios internos.

Um ponto importante da arquitetura € a definicdo dos filtros internos e externos. Qualquer

falha em sua definicio ou implementacio pode resultar em uma falsa sensacio de seguranca.
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Figura 6.6: A arquitetura screened host.

O filtro externo deve permitir o trafego dos servicos disponiveis na DMZ, bem como o trifego
das requisicoes dos usudrios internos. Ji o filtro interno deve permitir somente a passagem das
requisicoes e respostas do servicos permitidos para os usudrios internos. Permitir o trifego do
bastion bost para a rede interna poderia comprometer a seguranga da rede interna caso ele seja
comprometido,

Uma variagao bastante comum dessa arquitetura € a utilizacio de um equipamento com trés
interfaces de rede, um para a rede externa, outra para a rede interna, e a terceira para a rede
DMZ (figura 6.8). Os filtros funcionariam em cada interface, sendo portanto conceitualmente

uma arquitetura screened subnet.
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Figura 6.7: A arquitetura screened subnet.

6.4.4 Firewall Cooperativo
O firewall cooperativo € a arquitetura proposta neste trabalho, onde os novos componentes
como a VPN, o NAT, o 1DS e a PKI sdo inseridos. Essa arquitetura serd descrita e discutida no

capitulo 12.

6.5 O Desempenho

Comeo o firewall € o responsdvel pela andlise de todos os pacotes que passam pelas conexoes
da rede, é imprescindivel que ele possua um desempenho satisfatério, para que ele ndo se torne

um gargalo para a rede. Testes realizados em [NEW 99| mostram que em 1999 os firewalls melho-
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Figura 6.8: Uma variacio da arquitetura screened subnet.

raram o seu desempenho em 30% se comparado com os testes de 1998, e 300% se comparado
com os testes de 1997, mostrando uma evolugao natural.
O desempenho ¢é essencial em um ambiente cooperativo, pois a complexidade das conexoes,
com o grande conjunto de regras e o grande nimero de conexoes concorrentes, exige um grande
poder de processamento para a andlise ripida de todos os pacotes das conexoes.
O desempenho de um firewall depende de alguns fatores:

— Hardware:

* Velocidade da placa de rede;
* Namero de placas de rede;

e Tipo de barramento (PCI, etc);
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Velocidade da CPU;

L]

Quantidade de memoria.

— Sofware:

Caodigo do firewall.

Sistema operacional;

Pilha TCP/IP;

Quantidade de processos que estiver sendo utilizado pela mdquina;

Configuracio, como a complexidade das regras de filtragem;

.

Tipo de firewall: proxy ou filtro de estados? No proxy a CPU € o mais importante, pois
cada pacote tem que ser desmontado, analisado e remontado. No filtro de estados a RAM

€ o mais importante, pois as informacdes sobre os estados precisam estar disponiveis na
RAM para uma maior rapidez nas respostas.

Um ponto importante a ser considerado € que poucos firewalls possuem throughput de 100
Mbps, o que pode causar gargalos quando utilizados como firewalls internos. O gerenciamento
de banda vem se tornando um dos fatores principais para assegurar o sucesso da utilizacao da
rede como uma ferramenta de negocios das organizagoes, e alguns dos firewalls também ofere-
cem essa capacidade [SEC 99-7].

A necessidade crescente de poder de processamento cada vez maior nos firewalls fez surgir
uma tendéncia de utiliza¢ao de equipamentos conhecidos como firewall appliances, que serao

discutidos na secio a seguir.

6.6 O Mercado

Skoudis analisa em [SKO 98] o amadurecimento do mercado de firewalls, que no inicio era for-
mado por simples filtros nos gateways, sendo que até recentemente existiam diversas pequenas
empresas que comercializavam seus produtos sem a tecnologia e sem os testes adequados e
necessarios. A demanda crescente fez com que os grandes fabricantes também entrassem no
mercado, de modo que isso resultou em custos cada vez menores. Alguns pequenos fabricantes

também entraram no mercado com produtos considerados eficientes.
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Uma tendéncia de mercado, que segue a necessidade de maior desempenho e facilidade de
gerenciamento, € a utilizacao de firewall appliances, que sao produtos que ja vém pré-instalados

com o hardware. [AVO 99] divide esses produtos em 3 categorias, que sao:

e Large Enterprises (mais de 1000 usudrios) — Secure Computing’s Sidewinder, Lucent’s
Managed Firewall; Cisco System’s PIX. Sao os firewalls “classicos”, que se tornaram faceis
de gerenciar, porém necessitam de um profissional de seguranca dedicado para a sua

manutengao;

e Small Enterprises (entre 50 e 1000 usudrios) — Technologic’s Interceptor, Watchguard’s
Firebox, Internet Devices” Ft. Knox Policy Router, NetScreen’s NetScreen-10, Sonic Sys-
tem’s SonicWall. Tipicamente plug n play, esses produtos possuem poucas opcoes de
configuracao, e nao permitem que o sistema operacional seja modificado. A filosofia é a
de que poucas escolhas resultam em uma melhor seguranga para aqueles com pouco
conhecimento. As caracteristicas dos produtos podem variar bastante, como a adicao de
Web caching, filtragem de contetido, gerenciamento de trifego, scanning de virus e até
mesmo uma funcao onde os patches e avisos sobre segurang¢a sao enviados automatica-
mente para o administrador de seguranca. Essa categoria de firewall appliances sao indi-
cados para aqueles que possuem pouco conhecimento técnico, devido a sua facilidade de

gerenciamento;

» Small Office Home Office (SOHO) (entre 5 e 50 usuarios) — eSoft’s IPAD, Freegate’s One-
Gate 150, Whistle Communication’s Interfet. Multiplos servicos integrados, como firewall,
servidor Web e servidor de e-mail, facilitam o gerenciamento, e sdo destinados para as
organizacoes com poucos recursos técnicos para a administracido da seguranca. Como
esses produtos combinam diversas funcionalidades, é importante saber qual a definicao
de “firewall” dos fabricantes, como qual tecnologia é empregada pelo firewall. Essa inte-
gracao entre diversos servicos pode trazer problemas, devido ao aumento das funcionali-
dades, como foi visto na secdo 3.8. Além disso, existem os problemas com a robustez dos

logs de seguranc¢a e com os relatorios.

E preciso tomar cuidado com relagio aos diversos produtos que estao no mercado, ji que a
impressao que se tem € de que os fabricantes estao aproveitando a for¢a do termo “firewall” e
vendendo produtos como se eles fossem a solugao para todos os problemas de seguranca das
organizacoes,

A grande afirmacao que fica é que essa complexidade que vem sendo adicionada aos

Sirewalls traz consigo uma dificuldade com relacao a confianca na real seguranca desses produ-
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tos. Permitir um novo servico através do firewall é facil, o dificil é fazer isso mantendo o mesmo
nivel de seguranca. Como foi visto na secao 3.8, a seguranga € inversamente proporcional as
suas funcionalidades, e portanto essas adi¢oes devem ser evitadas a0 maximo, ja que aumentam
a probabilidade de vulnerabilidades, que causam a diminuicao do grau de seguranca da rede. O
mais recomendado é que o firewall seja o responsdvel apenas pela seguranca de borda da orga-

nizacao, com os demais servicos sendo oferecidos na rede DMZ.

6.7 A Avaliacdo do Firewall

A realidade é que nao € o produto que ird garantir a seguranca necessdria, mas sim a politica de
seguranca. e a sua implementacio. Assim, o melhor produto para uma organizacao é aquele que
melhor permite a implementacio da politica de seguranca definida, e melhor se ajusta a experi-
éncia e capacidade do profissional. A escolha do produto deve ser uma parte efetiva da estratégia
de seguranca da organizacao.

Diversos aspectos devem ser analisados e discutidos na escolha do firewall mais adequado

para a organizacao. Alguns desses aspectos sao:

« Fabricante/fornecedor — Alguns programas de certificacoes de firewalls podem ser con-
sultados para a escolha do produto. Porém, essas certificacdes ainda sao novos e de dificil

avaliacao e confiabilidade;
* Suporte técnico — Servicos que podem auxiliar na utilizacao e atualizacoes do produto;

e Anilise do design — E importante levar em consideracao aspectos de implementacao do
firewall, como por exemplo, como ele manipula buffers e previne o buffer overflow.
Firewalls com cédigo aberto permitem uma melhor andlise e discussao sobre problemas
de implementacdo. As interagcdes do firewall com o sistema operacional € com o har-
dware também merecem ser considerados;

» Anilise de logs — Através da sua andlise € possivel detectar erros e problemas no sistema,
além de tornar possivel a deteccio de tentativas de ataques. A capacidade dos logs deve
portanto ser suficiente para que essas deteccoes sejam possiveis. Porém, o fato do
firewall registrar os eventos mais importantes nao assegura a sua efetividade, sendo
imprescindivel uma ferramenta eficiente de andlise dos /ogs. Um outro problema que

pode acontecer é que, quando um ataque € detectado através da andlise dos logs. esse
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ataque geralmente ji foi realizado, nao sendo mais possivel impedi-lo. Um sistema de
deteccao de intrusoes, que serd visto no proximo capitulo, € assim um ponto essencial

para a protecao de uma rede;

» Desempenho — Como foi visto na se¢ido 0.5, o desempenho é importante em um ambi-
ente cooperativo, porém nao tem significado algum se a seguranca do firewall nio é

garantido. A seguranca sempre deve vir em primeiro lugar;

* Gerenciamento — A configuracdo remota, a criptografia, os avisos em caso de incidentes
de seguranca, a capacidade de andlise de logs, a localizacdao de /ogs em outras maquinas,
e o que o firewall faz quando o espaco para o log acaba, sao alguns dos pontos que

devem ser observados;

» Teste do firewall — Os testes no firewall sio essenciais para determinar a efetividade do
que foi implementado na organizagio. Os aspectos que devem ser analisados, e a

maneira e por quem devem ser realizados, serdo discutidos na préxima secio.

6.8 Teste do Firewall

Testar um firewall significa verificar se uma politica de seguranca foi bem desenvolvida, foi
implementada de modo correto, e se o firewall realiza aquilo que ele declara realizar. Tentar
passar pelo firewall ou dribla-lo é um instrumento valioso para a andlise de um firewall, além
de ser valioso para a propria politica de seguranca, ja que o conjunto de regras implementado
pode ser validado, falhas podem ser encontradas, e evolucées podem ser realizadas.

Um teste de firewall pode ser estruturado em 4 etapas [RAE 97):

» Coleta de informacoes indiretas — informacées que podem ser obtidas sem que o firewall
faca registros ou ative alarmes. Sao as informacodes publicas, como por exemplo, de servi-
dores Web, FTP, whois ou nslookup. A busca por mensagens em newsgroup enviadas por
funcionarios da organizacao, por exemplo, podem revelar enderecos de e-mail especifi-
cos, como € o caso de joao.teixeira@mars.planet.solar.com, ao invés de joao.tei-

xeira@solar.com;

* Coleta de informacoes diretas — sdo as informacdes que sao vigiadas, e que portanto
podem ter seus acessos detectados, como por exemplo, a procura por informa¢oes adici-
onais em servidores de nomes. Outro exemplo poderia ser enviar um e-mail para um
usudrio inexistente de uma rede, o que pode revelar a topologia dessa rede através da

andlise do cabecalho. Através do scanning é possivel visualizar a topologia da rede da
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organizacao. Um scanning no firewall revela as portas dos servicos abertos e os respecti-
vos pontos de ataques. Modos seguros de scanning (stealth) também podem ser utiliza-

dos, como foram discutidos na secio 4.5.4;

* Ataques externos — Através de bosts confidveis, ou através de [P Spoofing, que tentam bur-

lar as regras do firewall, ou através de um dos métodos descritos no capitulo 4:

« Ataques internos — Esse teste pode ser visto de duas formas: ataques que usuarios inter-

nos realizam em hosts externos, € ataques entre 0s usuarios internos.

Para o auxilio no desenvolvimento dos testes descritos acima, diversas ferramentas para testar
vulnerabilidades em firewalls podem ser encontrados no mercado e na prépria Internet. Sao fer-
ramentas que podem ser utilizadas para realizar a auditoria do proprio firewall, além de ser pos-
sivel utiliza-las também em servicos como Web, FTP, SMTP.

Outro ponto importante € definir quem ird realizar os testes: o revendedor, hackers, os pro-
prios funcionarios, ou uma empresa especializada. Cada um possui suas vantagens e desvanta-
gens. Os revendedores possuem o conhecimento sobre o seu préprio produto, e detalhes do
funcionamento podem ser esclarecidos, porém os testes realizados podem ser imparciais. Um
hacker pode analisar de forma produtiva as vulnerabilidades da politica de seguranca implemen-
tada, porém o risco € que, se nao houver ética, esse hacker pode esconder algumas vulnerabi-
lidades encontradas, e dividi-las com seus colegas hackers. Os proprios funciondrios parecem
ser a melhor opc¢ao, porém o que falta € o know-bow de como realizar esses testes, 0 que pode
acabar comprometendo os testes. A empresa especializada pode ter o know-how necessario,

porém pode sair caro para a organizac¢do, ji que a seguran¢a € um processo constante e dinda-

mico, e diversas analises serio necessarias.

6.9 Problemas Relacionados

Os firewalls sio essenciais dentro do sistema de seguranca de uma organizacao, porém a falta
de alguns cuidados podem tornar todos os esfor¢os invalidos, € instaurar um perigoso falso senso

de seguranc¢a. Os problemas mais comuns encontrados que resultam no perigo sao:

e Instalacoes de firewalls mal configurados:

0 1 eta d: it :
* Implementacio incorreta da politica de seguranca
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e Gerenciamento pobre;
* Falta de atualizagoes.

Mesmo tomando-se medidas contra os problemas relacionados acima a vigilancia € impor-
tante, ja que um firewall geralmente leva 2 falsa sensacao de seguranga. Diversos problemas
podem ocorrer com falhas no desenvolvimento da propria politica de seguranca ou com falhas
na propria implementagio dos firewalls.

Essas falhas nas implementacdes dos firewalls ja estiveram presentes em diversos firewalls
comerciais, como € o caso do Cisco PIX Firewall. O scanner de segurancga 1SS 5.6.2 era capaz de
“derrubar” o PIX, segundo a lista firewall-wizards. 1sso € um sério problema, ja que pode ser
utilizado para ataques DoS e isolar a rede da organizacio do acesso externo, comprometendo
assim os negocios.

Outro caso de possiveis vulnerabilidades podem ser encontradas no Firewall-1 da Check
Point, que possuem permissoes padrao para TCP Source Porting e trifego de pacotes UDP, o que
pode causar problemas em organizacdes onde o firewall € mal administrado e funciona com
essas configuracdes padrdes [NEW 99].

Com relagido a configuracio e gerenciamento do firewall, diversos equivocos podem ser

cometidos, 0 que pode comprometer a seguranga da organizacao, tais como [AVO 99I:

* Adicionar novos servicos porque os usudrios dizem que “precisam” deles — € importante
separar o que eles “precisam” do que eles “querem”. Os novos servicos devem ser claras
necessidades para os negocios da organizagio. Mesmo um servico aparentemente
benigno aumenta o trabalho de administracao do firewall, além de adicionar potenciais
possibilidades de ataques;

e Concentrar os esfor¢os no firewall enquanto outras medidas de seguranca sio ignoradas
— 0s firewalls ndo sao suficientes, sao apenas uma parte do arsenal de seguranga necessa-

rios;

* [gnorar os arquivos de Jogs — se os arquivos de logs ndo sio nunca avaliados, entao ndo
possuem nenhum valor;

* Desligar as mensagens de alertas — ao desligar os alarmes e alertas, a seguranca do peri-

metro da rede estd em perigo:
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Permitir usudrios no firewall — os firewalls devem ser tao simples quanto possiveis. Como
usudrios adicionam complexidade, as contas dos usudrios sao potenciais pontos de ata-
ques, e 0s proprios usudrios sdo potenciais atacantes. Além disso, qualquer usuario pode

abrir brechas de seguran¢a no firewall “sem querer”, através de seus proprios erros:

Permitir que diversas pessoas administrem o firewall — todo administrador ¢ um atacante
em potencial, e um administrador pode causar danos mais sérios do que qualquer outro
usudrio, devido aos seus direitos no sistema;

Presenca de modens — qualquer modem atrds do firewall pode driblar o perimetro de

seguranca, de modo que forma uma entrada em potencial para a rede da organizacio;

Driblar a segurang¢a do firewall e usar uma politica propria — o firewall deve ser configu-
rado de acordo com a politica de seguranca da organizacao. Fugir disso, como criar um

backdoor para facilitar a sua administracao, certamente trard muitos problemas futuros;

Ignorar a existéncia da politica de seguranca da rede e dos computadores — se existir a
politica que trata desses aspectos, ela deve ser utilizada. E se esses aspectos nao estive-

rem sendo tratados, a politica deve ser modificada com a revisao para os firewalls:

Nio possuir uma politica de seguranca — sem um conjunto de regras, ndo hd como tomar
decisoes relativos a seguranca. O melhor € que uma politica seja criada, mesmo que gra-
dativamente. Essa abordagem deve ser utilizada em oposicao 2 idéia de se criar a politica
apenas quando ela for efetivamente necessiria, depois da organizacao sofrer um ataque.
Ja que a politica deve ser criada (se nao tiver, o firewall sera mal configurado, € um ata-
que serd inevitavel e certo), entao o melhor € crid-la antes da implantacao do firewall.

Maiores detalhes da politica de seguranca podem ser vistos no capitulo 5.

6.10 O Firewall NGo é a Solu¢do Total de Seguranca

E importante lembrar que o firewall € apenas uma parte de um conjunto de componentes de um

sistema de seguran¢a necessario para a protecdo das organizacoes. Assim, a idéia de que um

firewall é a solugao para todos os problemas de seguranga, disseminada por alguns fabricantes,

e que infelizmente ainda faz a cabeca de muitos profissionais de informatica, € um conceito equi-

vocado, que acaba colocando em risco toda a organizagio.

Firewalls podem ser uma “faca de dois gumes”: eles representam uma boa primeira linha de

defesa e sio essencialmente necessirios em uma infra-estrutura que envolve a seguranca. Porém,
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eles tendem a acalmar as organiza¢ées com uma falsa e perigosa sensagio de segurancga e satis-
facio [DID 98). Segundo Mark Fabro, da Secure Computing, “firewalls sio como cercas em volta
de uma propriedade: eles guardam o perimetro. Uma falha no sistema operacional, nos servicos
ou na aplicacio pode fazer com que o hacker simplesmente passe pelo firewall e tenha acesso
aos dados sensitivos”.

O maior problema relacionado ao firewall pode ser considerado justamente a falsa idéia de
que o firewall é a solugio dos problemas de seguranga. A propria definigao de firewall, visto na
secao 6.1, parece nio estar mais de acordo com os dias de hoje. A pouco tempo atrds, era facil
definir um firewall e suas funcoes. Ele atuava na borda de uma rede, evitando que os intrusos
entrassem na rede da organizacido. Esse perimetro era facilmente definido, e o firewall cuidava
desse perimetro. Hoje esse perimetro € intangivel, com as extranets € VPNs estendendo as redes
para a comunicagio com os parceiros. a Web e os banco de dados sendo acessados pelo publico
em geral, e a computacao mével e a utilizacao indiscriminada de modens criando pontos de
acesso a rede da organizacao que nao passam efetivamente pelo firewall. O perimetro hoje esta
mudando, fluindo e ativo, como pode ser visto no modelo de bolsdes de seguranga definidos na
secdo 5.11. Assim. o firewall hoje nao pode ser considerado um muro, e sim uma defesa ativa,
que € a idéia principal do firewall cooperativo.

Mesmo a definicdo desse “muro” criado pelo firewall torna-se mais complicado, ja que mais
de 60% dos ataques vém da prépria rede interna, e com a computacio mével e o ambiente coo-
perativo, o foco acaba mudando de “muros altos” para “controle dos usudrios”. O foco de segu-
ranca agora estd em selecionar os usudrios que podem entrar na rede e selecionar os direitos
que esses usudrios possuem na rede, Definir os recursos que um usudrio particular pode acessar,
e 0s niveis de acesso de cada usudrio na rede, e a certeza de que eles estdo fazendo aquilo que
lhes sao explicitamente permitidos passa a ser essencial. Assim, o controle de acesso € também
um importante aspecto de seguranca. Basicamente, nao basta apenas controlar, € necessario
também monitorar © que o usudrio esti realizando dentro da rede [SEC 99]. Além disso, a rede
ndo deve ser protegida apenas das invasoes intencionais, mas também contra inimeros erros
comuns de usuarios autorizados [CIS 98].

Levando-se isso em consideracio, onde se pode ver que a definicao original do firewall nio
se aplica mais no contexto atual, este trabalho propde uma arquitetura de firewall que visa aten-

der as necessidades das organizacoes, o firewall cooperativo, que serd visto no capitulo 12.
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6.11 Conclusaco

Este capitulo discutiu diversos aspectos do firewall, entre eles a sua definicio, que parece que
vem sendo modificado com o tempo, em grande parte devido ao mercado e a errada percepcao
de que ele é a solucao de todos os problemas de seguranc¢a de uma organizac¢ao. As funcionali-
dades do firewall foram apresentadas, e a evolugao que vem ocorrendo nesse importante com-
ponente de seguranca foi discutida. A arquitetura influi diretamente no nivel de seguranga, e as
diferentes possibilidades foram analisadas, culminando com a proposta do firewall cooperativo,
que sera apresentada no capitulo 12. Foram analisados ainda aspectos como o seu desempenho,
o seu mercado, 0s seus testes, € 0s problemas relacionados. Apesar de nao ser a solucao de todos
os problemas de seguranga, o firewall € um componente essencial em uma organizacao, ao atuar

na borda de sua rede, protegendo-a contra ataques e acessos indevidos.



Capitulo 7

Sistemna de Deteccao de Intrusoes

Foi visto no capitulo anterior que os firewalls sao apenas um dos componentes de um sistema
de seguranca destinado a proteger a rede da organizacao. Neste capitulo sera discutido qual o
objetivo dos sistemas de deteccio de intrusdes (IDS), outro componente importante para a segu-
ranga. Os tipos de IDS e as metodologias de deteccao utilizadas serdo vistas sem muitos detalhes,

bem como a sua melhor localizagao na rede da organizagio.

7.1 Obijetivos

Foi visto no capitulo anterior que o firewall € apenas um dos componentes dentro da estratégia
de seguran¢a de uma organizacao. Foi visto também que o foco estd mudando, de uma aborda-
gem baseada na seguranca de borda, para a necessidade de maior acompanhamento € monito-
ramento das atividades dos usudrios, ja que o grande nivel de interconectividade entre as
organizacoes intensificam essa necessidade. Além da ameaca de hackers, que se movem entre
diversos pontos de acesso para realizar a invasdo, os ataques provenientes a partir da propria
organizacao tambem sio uma ameaca constante. Como muitos desses ataques internos podem
ser realizados também através de contas comprometidas, um sistema de deteccao de intrusoes
(Intrusion Detection System - IDS), que tém como objetivo detectar atividades inapropriadas,
incorretas ou andmalas, € um elemento importante dentro do arsenal de defesa da organizacio.
Além de ser importante para a seguranca interna, o IDS pode detectar ataques que sio realizados
através de poras legitimas que sdo permitidas pelo firewall.

O IDS trabalha como uma camera ou um alarme contra as intrusées, podendo realizar a

deteccao com base em assinaturas conhecidas ou em desvios de comportamento, como serio

138
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vistos na secio 7.4. Algumas das acdes que podem ser tomadas apds a deteccao de um ataque
sao [GRA 99

* Reconfiguracdo do firewall,

Alarme (som);

» Aviso SNMP para sistemas de gerenciamento de redes, como o OpenView ou o Spectrum;
e Evento do NT;

* Syslog,

e Envio de e-mail,

e Envio de mensagem para o pager,

e Gravacao das informacgoes do ataque;

» Gravacio das evidéncias do ataque para andlise posterior (computacao forense):

« Execucao um programa capaz de manipular o evento;

¢ Finalizacdo da conexido.

7.2 Caracteristicas

Serdo vistos nas proximas secoes os diversos tipos e metodologias empregados pelos sistemas
de detec¢io. Eles ainda estdo em processo de amadurecimento, e ndo existe mesmo uma classi-
ficacdo mais clara para o que sera apresentado, porém algumas das caracteristicas chaves que

devem ser observadas em um IDS sio [HAL 98]J[SAN 99-2]:

e Deteccao em tempo real;

e Provimento de informagoes valiosas sobre atividades maliciosas na rede;

e Anilise baseada em cada caso, com resposta apropriada para cada um deles;
* Ajuda na identificacao do local onde o ataque esta ocorrendo;

» Flexibilidade e inteligéncia, ja que cada organizacio € diferente. O IDS deve ser capaz de

se adaptar a mudancgas no ambiente da organizagao;
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» Gerenciamento central, garantindo que todos os casos sejam analisados e respondidos de
maneira consistente;

Transparéncia, com o sistema nao indicando quais pontos ou segmentos da rede estdo
sendo monitorados;

Capacidade de reportagem gerencial efetiva, ou seja, habilidade de recriar invasdes para
prevenir novos ataques do mesmo tipo;

Flexibilidade de resposta, com a capacidade de reacao para a prevencio de danos,

Configuracdo, tomando cuidado para respostas “falso positivo”, que pode ser tao peri-
g0s0 quanto a um ataque real.

7.3 Tipos

A classificacao a seguir foi feita baseada em diversas fontes, nao existindo ainda uma classifica-
¢do classica para o tema. Os sistemas de detecgdo de intrusdes podem ser divididos entre os

seguintes Lipos, que serao vistos nas secoes a seguir [HAL 98][GRA 99]:

» Host-Based Intrusion Detection Systent;

Network-Based Intrusion Detection Systent,

Real-Time Activity Monitoring;

System Integrity Verifiers:

Log File Monitors;

Deception Systems.

7.3.1 Host-Based Intrusion Detection System

Também conhecido como Audit Trail Analysis, esse tipo de IDS (HIDS) faz o monitoramento do
sistema baseado em informacoes de arquivos de /logs ou de agentes de auditoria. O HIDS pode
ser capaz de monitorar acessos € mudangas em arquivos criticos do sistema, além de mudancas
nos privilégios dos usudrios. A andlise dos logs faz com que ataques de for¢a bruta possam ser
detectados, porém ataques mais sofisticados podem nao ser detectados. As informacoes histori-

cas indicam que tipo de ataque ocorreu, porém como O processo nio ¢ feito em tempo real, o
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invasor pode explorar as vulnerabilidades, roubar informagées ou introduzir c6digos maliciosos
antes que uma agao seja tomada com relacdo ao ataque [HAL 98]. Essa metodologia utilizada pelo
HIDS ¢ conhecida como Bebavior-Based Intrusion Detection, que serd vista na se¢ao 7.4.2.

O HIDS € o responsavel nao apenas pelo monitoramento do trafego, mas também pela che-
cagem da integridade dos arquivos do sistema (System Integrity Verifiers— SIV) e pelo monitora-
mento de processos suspeitos (Log File Monitors —LFM).

O SIV monitora sistemas de arquivos em busca de arquivos modificados, que podem ser
backdoors. Na maioria das vezes, eles sio considerados ferramentas ao invés de sistemas, ja que
nio sio capazes de emitir alertas em tempo real. Um exemplo de SIV é o Tripwire [GRA 99];

O LFM monitora arquivos de Jogs gerados por servicos da rede. De maneira similar ao
Network-Based Intrusion Detection System (secao 7.3.2), que utiliza a metodologia Knowledge-
Based Intrusion Detection (se¢ao 7.4.1), o LFM procura por padroes nos arquivos de logs que
sugerem um ataque. Um exemplo de LFM € o Swatch [GRA 99).

Os host wrappers ou os firewalls individuais podem ser utilizados e configurados para moni-
torar todos os pacotes, tentativas de conexoes ou tentativas de logins no bost que estd sendo
monitorado, que pode incluir também tentativas de conexoes dial-in ou em outras portas de
comunicacao diferentes das habituais [SAN 99-2]. Assim, eles também podem ser considerados
um HIDS.

O préprio Unix possui ferramentas que realizam a deteccao de intrusdes [SAN 99-2]. Alguns

exemplos sdo:

e syslog — arquivos de log do sistema e dos usudrios;

TCPwrappers, lastlog — monitoramento da conectividade;

Isof — monitoramento de processos:

* quotas — monitoramento de utilizacao do disco;

audit — auditoria do sistema;
e monitoramento de sessoes, como os que podem ser realizados com o FTP.

O HIDS do UNIX é tao eficiente quanto os registros que forem realizados. Melhorias podem
ser feitas pelos administradores, como por exemplo, escrever programas para realizar a andlise

de arquivos de log e alerta-los via e-mail ou pager.
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7.3.2 Network-Based Intrusion Detection System

Também conhecido como Packet Analysis, o Network-Based Intrusion Detection System (NIDS)
monitora o trifego do segmento da rede, geralmente com a interface de rede atuando em modo
promiscuo e em tempo real, como se 0s pacotes passassem por um sensor. A analise é feita atra-
vés da captura e examina¢io dos cabecalhos e contetdos dos pacotes. A metodologia utilizada
€ o Knowledge-Based Intrusion Detection, que serd vista na se¢ao 7.4.1, onde as informacées do
trafego sdo comparadas com assinaturas conhecidas. As acoes sio tomadas de acordo com essa
avaliacio.

Eficiente em atagues como o IP spoofing ou o SYN flooding, o NIDS nio € eficiente contra o
buffer overflow e contra ataques através de conexoes discadas, além de nao conseguir analisar
pacotes cifrados. Outro problema € que esse tipo de IDS reside em equipamentos diferentes, e
devido a caracteristicas fisicas e/ou drivers de redes diferentes, nio conseguem prever se um
equipamento pode aceitar um determinado pacote. Isso faz com que o sistema fique vulneravel

a dois tipos de ataques, que envolvem o stream de dados [HAL 98]:

» Se o IDS rejeita um pacote que um equipamento deve aceitar, o atacante pode mudar a

sequéncia do stream, fazendo com que o IDS rejeite os pacotes vilidos subsequientes:;

e Se o IDS aceita um pacote que o equipamento deve rejeitar, o atacante pode facilmente
passar por¢oes do stream de dados pelo monitor de deteccio, que é entdo rearranjado na
mdéquina, resultando em um ataque.

7.3.3 Real-Time Activity Monitoring

O Real-Time Activity Monitoring funciona através da instalacio de agentes inteligentes nos siste-
mas e dispositivos de rede da organizacio. Esses agentes inteligentes possuem vantagem como

[HAL 98]

» centralizacao das atividades suspeitas que ocorrem em multiplas localizacoes da rede:
e riapidas atualizacoes dos agentes com novas assinaturas digitais;

e deteccio de intrusdes mesmo se a conexao for cifrada ou se o invasor utiliza conexio dis-

cada.
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7.3.4 Deception Systems

Sio também conhecidos como sacrificial lamb, decoy, booby trap, lures, fly-traps ou honeypots,
que funcionam como armadilhas para a captura de hackers [GRA 99][SAN 99-2]. Eles nio contém
dados ou aplicacoes criticas para a organizacao, € 0 seu Unico propésito € de se passar por um
legitimo equipamento da organizacao, que é configurado para interagir com um potencial
hacker, de modo que detalhes do ataque sejam capturados. O honeypot é capaz de registrar
novos tipos de ataques e a técnica utilizada pelo hacker que conseguiu passar pelos primeiros
sistemas de defesa, geralmente o firewall. Um método para a configura¢io de um honeypot pode

ser visto em [SPI 99-2].

7.4 Metodologias de Deteccdo

As metodologias utilizadas pelos IDS para a decisao de deteccio de um ataque sio o Knowledge-
Based Intrusion Detection, o Bebavior-Based Intrusion Detection ¢ o Computer Misuse Detection

System. que serdo apresentadas a seguir.

7.4.1 Knowledge-Based Intrusion Detection

Também conhecida como Misuse Detection Intrusion Detection System, é a abordagem mais uti-
lizada pelos IDS. Ele atua como um anti-virus, onde um conjunto de assinaturas representam
tipos de conexoes e trifegos, que podem indicar um ataque particular em progresso. Todas as
acoes que nao siao reconhecidas pelo conjunto de assinaturas sio consideradas aceitaveis. A taxa
de acertos desse tipo de IDS é considerada boa, porém depende de atualiza¢io constante dessa
base de conhecimento, que é dependente de sistema operacional, versio, plataforma e aplicacio
[SAN 99-2].

O Burglar Alarm € um modelo que utiliza o Knowledge-Based Intrusion Detection e faz uma
analogia a um alarme residencial, onde o alarme dispara de acordo com alguns eventos defini-
dos. Assim como o alarme residencial pode ser armado de acordo com uma politica (por exem-
plo. de que ela ird disparar se alguém entrar pela porta dos fundos ou pela janela e mexer num
quadro), o burglar alarm também funciona de acordo com uma politica definida, onde a detec-

¢2o0 baseia-se no conhecimento da rede e no que niao pode ocorrer na rede. A idéia € de que o
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administrador possui o conhecimento da rede e o hacker nao, de modo que assim ele pode defi-
nir 0 momento em que um alarme deve ser disparado [RAN 99].

Esse tipo de metodologia é mais rapido e ndo gera tanto falsos positivos se comparado com
o Behavior-Based Intrusion Detection (secao 7.4.2), ja que ele “entende” o ataque que esta em
andamento. O seu ponto fraco € que, assim como os anti-virus com relagdo aos virus, ele nio
consegue detectar ataques nio conhecidos, novos ou que nao foram atualizados pelo fabricante
do sistema. Além disso, ele pode ser enganado através de técnicas como a insercio de espagos
em branco no stream de dados do ataque [RAN 99). Outro ponto negativo € o recurso computa-
cional exigido, que € dificultado quando um ataque distribuido coordenado € realizado, onde a
andlise em tempo real de todos os pacotes (em grande nimero) pode ficar comprometida. Solu-
¢oes como realizar andlises em dados jd capturados previamente, como pacotes da rede ou logs,
reduz a necessidade de recursos computacionais, porém a detecgio nao é feita em tempo real
[BRE 98],

As assinaturas, como as que detectam um grande numero de falhas em conexoes TCP em
diversas portas, indicando que alguém esta realizando um scanning na rede, sao divididos em

3 tipos [SAN 99-2]:

e Strings - olham por strings que indicam um possivel ataque. Um exemplo de assinatura
de string para Unix pode ser "cat ™+ +" > /rhosts". Para minimizar o nimero de falsos
positivos, € necessario refinar as assinaturas de strings utilizando assinaturas compostas,

como por exemplo, os de ataques Web, que misturam "cgi-bin", "aglimpse" e "IFS";
» Portas - monitoram tentativas de conexdes nas portas;

e Cabecalho - procuram por combinacoes perigosas ou sem logica nos cabecalhos dos
pacotes. Um exemplo é o WinNuke, que envia um pacote para a porta NetBIOS (139) e
liga os bits Urgent e Out of Band, o que resulta no "blue screen of death" em sistemas
Windows. Outro exemplo € a assinatura que identifica pacotes TCP que possuem ligados
os flags SYN e o FIN, que significa que o cliente deseja iniciar e finalizar a conexao ao
mesmo tempo, 0 que nao pode existir em uma situacao normal, sendo portanto um claro
indicio de tentativa de ataque.
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7.4.2 Behavior-Based Intrusion Detection

O Bebavior-Based Intrusion Detection, também conhecido como Anomaly Detection Intrusion
Detection Systems, assume que as intrusdes podem ser detectadas através de desvios de compor-
tamento dos usudrios ou dos sistemas. O modelo de normalidade é definido através de diversas
maneiras (deve ser tomado cuidado para que o padrio de normalidade nao seja definido quando
o recurso estd sendo atacado) e é comparado com a atividade corrente. Qualquer comporta-
mento que ndo corresponda ao comportamento padrao é considerado intrusivo [SAN 99-2].

A decisao € tomada através de uma analise estatistica para encontrar mudangas de compor-
ramentos, tais como o aumento subito de trafego, de utilizacao da CPU, de atividade de disco,
de Jogon de usudrios, de acessos a discos, etc. A abordagem utilizada é a de que tudo o que nio
foi visto anteriormente € perigoso, e portanto deve ser evitado. Assim, todos os ataques podem
ser capturados, mesmo 0s que nao possuem assinaturas definidas, incluindo os ataques novos.
Além disso, essa metodologia € independente de sistema operacional ou plataforma. O lado
negativo dessa abordagem € que o IDS pode gerar falsos negativos (quando o ataque nio causa
mudancas significativas na metragem do trafego) e falsos positivos (bug no sistema de monito-
ramento ou erro no modo de andlise da metragem) [BRE 98]. Para minimizar esses problemas,
diversas pesquisas estdo em andamento, principalmente com a utilizacio de redes neurais, I6gica
Juzzy, e inteligéncia artificial [GRA 99]. Uma lista dos projetos e pesquisas em andamento com
IDS pode ser visto em [COA 00).

7.4.3 Computer Misuse Detection System

O Computer Misuse Detection System (CMDS), da ODS Networks, ¢ um IDS que inclui as carac-
teristicas do Knowledge-Based Intrusion Detection e do Bebavior-Based Intrusion Detection [ODS
991.

O CMDS utiliza uma arquitetura agente/gerenciamento/console que oferece diversas ferra-
mentas para facilitar a coleta e a anilise de logs e de dados de aplicagdes para a auditoria. Os
agentes sio pequenos programas que coletam, comprimem e cifram os dados, Os gerenciadores
processam os dados a procura de assinaturas que representem eventos de seguranga. O console

oferece um GUI com uma série de ferramentas para a anilise e geracao de relatérios [SAN 99-2).
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O CMDS possui um método universal de andlise de logs, que permite que o administrador
de seguranca importe Jogs e dados particulares, de modo que a auditoria, o reconhecimento de
assinaturas e a andlise estatistica possam ser realizadas.

As caracteristicas do Knowledge-Based Intrusion Detection do CMDS podem ser vistas através
de um sistema baseado em regras que avalia todos os eventos registrados em busca de assina-
turas de ataques, que incluem falhas de logins, execugao indevida de software, acessos a arqui-
vos e diretdrios ou a utilizacdo de privilégios de administrador. Essas assinaturas podem ser
adicionadas pelos usuarios para a customizacao dos processos.

As caracteristicas do Bebavior-Based Intrusion Detection do CMDS podem ser vistas atraveés
do Statistical Profiler, que aprende automaticamente padroes de comportamento e 0s compara
com a atividade corrente do sistema. Uma mudanca de padrio de comportamento pode indicar
roubo de dados ou comprometimento do nome de usudrio e senha. Perfis para aplicacoes
também podem ser definidos, como a de uma aplicacao que gera determinada quantidade de
informacoes € que passa a gera-las em quantidades maiores. Perfis estatisticos também podem

gerar alertas com relacao a desvios de padroes.

7.5 Padroes

A padronizagao do IDS € um processo que ainda estd em andamento, e tem como objetivo criar
formatos e procedimentos para o compartilhamento de informacoes entre os sistemas. Alguns
dos trabalhos que estio sendo realizados sao o Intrusion Detection Exchange Formal e o

Common Intrusion Detection Framework. que serao vistos rapidamente a seguir:

7.5.1 Intrusion Detection Exchange Format

O Intrusion Detection Exchange Format faz parte do Internet Engineering Task Force (IETF)

(hup://www.ietf.org/html.charters/idwg-charter.html) e tem como objetivos:

» Definir formatos de dados e procedimentos para troca de formatos de respostas;

e Definir formatos de dados e procedimentos para o compartilhamento de informacoes de

interesse a diversos sistemas de deteccao de intrusoes;

» Definir métodos de gerenciamento dos sistemas que necessitam interagir entre eles.
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Os resultados esperados sao:

e Criacdo de um documento que descreve os requerimentos funcionais de alto nivel para a
comunica¢io entre IDS e requerimentos para comunicagao entre IDS e sistemas de geren-
ciamento;

* Especificacio de uma linguagem comum que descreve os formatos de dados que satisfa-
zem OSs requerimentos;

e Um framework que identifica os melhores protocolos utilizados para a comunicagao entre
IDS. descrevendo como os formatos de dados se relacionam com eles.

Alguns Internet drafts ja criados sio:

o Intrusion Alert Protocols (IAP) - protocolo no nivel de aplicaciao para a troca de dados de
alerta entre elementos IDS, como o sensor/analisador e gerentes em redes IP. O protocolo
€ designado para ser independente do tipo da representacio de dados. O modelo de

definicao e formataciao dos dados para alertas é descrito em documentos do grupo de tra-
balho;

e Requerimentos para o Intrusion Detection Exchange Format,

» Modelo de dados do Intrusion Detection Exchange Format.

7.5.2 Common Intrusion Detection Framework

O Common Intrusion Detection Framework (CIDF) (http://gost.isi.edu/cidf) é um projeto de pes-
quisa realizado pelo Defense Advanced Research Projects Agency (DARPA) para o desenvolvi-

mento de um formato intercambiavel a ser utilizado pelos pesquisadores do DARPA.

7.6 Localizacao do IDS na Rede

Um ponto importante a ser considerado na utilizacio de um IDS € quanto ao trifego da rede.
De acordo com [SAN 99-2], e levando-se em consideracao o IDS RealSecure, quanto maior o tra-
fego de uma rede, menores as porcentagens de eventos registrados pelo sistema. Assim, uma das
abordagem que podem ser utilizadas para o monitoramento adequado € a utilizacao de multiplos

sensores em diferentes pontos da rede, de modo que a anilise de ataques possam ser divididos
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entre esses pontos, Desta forma, cada sensor poderia realizar a inspegio dos pacotes de acordo
com os diferentes riscos de ataques existentes.

Quanto 2 localizagdo do IDS dentro da rede da organizagio, o HIDS ndo pode ser utilizado
em sistemas Windows 9x, que ndo possui capacidade de registros suficientes para uma andlise
mais apurada dos eventos de seguranca. A instalacio de um sniffer por um hacker em um sis-
tema Windows 9x, por exemplo, passaria despercebido aos olhos do administrador de segu-
ranca. Para redes com o Windows 9x, portanto, a melhor estratégia ¢ a utilizacio do NIDS.

O IDS pode ser instalado em diversas localidades da rede da organizacio, onde cada posicao
significa um tipo de protecio especifico. Algumas das posi¢coes em que o [DS pode ser utilizado

podem ser vistos na figura 7.1.

INTERNET )

Servidor Externo

—_

(5,’/
5 0 Bastion Host
S@

Zona Desmilitarizada |

FIREWALL

Figura 7.1: A localizacio do IDS na rede da organizaciao
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As fungoes de cada posicio podem ser vistas a seguir:

IDS 1 — E pouco utilizada, pois o firewall produz poucas informagdes que podem ser

analisadas;

IDS 2 - Detecta ataques que passaram com sucesso pelo firewall,

[DS 3 — Detecta ataques contra o firewall,

IDS 4 — Detecta ataques internos na organizacio.

O 1DS € mais eficiente se localizado no perimetro da rede, perto de servidores dial-up e nas
conexdes com outras organizagdes, O IDS pode funcionar bem em WANs, que geralmente pos-
suem largura de banda relativamente baixas, que podem ser monitoradas pelo IDS, ao contririo
de LANs, onde a alta largura de banda faz com que o IDS tenha alguns problemas.

Utilizar IDS em switches também € uma boa idéia, mas isso pode causar problemas devido
ao alto trafego nos segmentos. Uma possibilidade poderia ser utilizar a porta monitor do swifch,
que porém possui a desvantagem de possuir baixa taxa de velocidade. Outra possibilidade seria

utilizar o NIDS entre switches, mas que possui 0 mesmo problema que ocorre com o alto trafego;

7.7 Problemas do IDS

Alguns problemas a serem enfrentados pelos IDS siao [GRA 99]:

Slow scans - o NIDS pode ter dificuldade de manter registros de ataques com intervalos
de tempos consideraveis, como onde o hacker realiza o scanning de uma porta a cada
hora;

» Segmentos de rede com alto trafego, como os de 100 Mbps sdo dificeis de serem monito-

rados, pois a quantidade de pacotes a serem analisados € muito grande;
* Ataques coordenados ou de baixa largura de banda;
* [P Spoofing / Proxying - impossibilita a descoberta da origem dos ataques;

» Limitacdo de recursos - como foi visto anteriormente, faltam melhores recursos para pro-
cessar a fragmenta¢do de pacotes, armazenar logs para evitar ataques coordenados ou

lentos, e também a capacidade de analisar uma rede de 100 Mbps ou mais;

* Falso positivo - principalmente através da tecnologia de detecgao de anomalias;
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= Novos tipos de ataques - dificil monitoramento de ataques que utilizam a fragmentacac
de pacotes, ou os que mudam as configura¢oes padroes de protocolos, como por exem-
plo, as que modificam a porta de conexao do Back Orifice.

7.8 Conclusao

Este capitulo apresentou rapidamente as caracteristicas, os objetivos e os principais tipos de sis-
temas de deteccao de intrusdes (IDS). Esses sistemas estio em um processo constante de evolu-
¢do, onde alguns padroes estao sendo desenvolvidos, para que a troca de informagdes entre os
diversos sistemas seja facilitado. O capitulo apresentou também uma discussiao sobre a melhor
localizacao de um IDS na rede da organiza¢ao, e os principais problemas a serem enfrentados

por esses sistermnas.



Capitulo 8

A Criptografia e a PKI

A criptografia € uma ciéncia que possui uma importancia fundamental para a seguranca, 40 servir
de base para diversas tecnologias e protocolos, tais como a Public Key Infrastructure (PKI) e o
IP Security (IPSec). As suas propriedades — confidencialidade, integridade, autenticacao e nio-
repudio — garantem o armazenamento, as comunicacoes e as transagoes seguras, essenciais no
mundo atual. Este capitulo discute o papel da criptografia e os aspectos relacionados a sua segu-

ranga, € também a PKI, componente importante em um ambiente baseado em chaves publicas.

8.1 O Papel da Criptografia

A criptografia possui cada vez mais uma funcdo e importancia fundamental dentro das solugdes
de seguranca das organiza¢des. Além de sua funcao primaria, que € a de garantir a confidenci-
alidade dos dados, a criptografia é a responsivel também pela integridade, autenticacao, certifi-
cagao e nao-repudio, propriedades fundamentais em protocolos como o Secure Shell (SSH) e IP
Security (IPSec), além de ser o ponto chave do Virtual Private Network (VPN) e da Public Key
Infrastructure (PKI).

Apesar de fundamental, principalmente devido 2 necessidade crescente de sua utilizacao na
Internet, Bellovin mostra em [BEL 98] que as solucdes existentes sao poucas, além de nao serem
completas. Alguns exemplos citados sao o Pretty Good Privacy (PGP) e o Secure Multi-Purpose
Internet Mail Extensions (S/MIME), utilizados para a seguranca em e-mails (falta de uma certifi-
cacdo mais geral), o Secure Socket Layer (SSL) para a Web (autenticacdo apenas em uma via, onde
apenas o servidor € autenticado e o usudrio permanece sem autenticacao nenhuma), o IPSec

para a criptografia na camada de rede (conflito com firewalls, ja que os pacotes IPSec possuem
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cabecgalhos e conteudos cifrados, que os firewalls nao podem processar, € portanto filtrar) e o
Secure Electronic Transaction (SET) para o comércio eletronico (as lojas virtuais gostariam de ter
acesso ao numero do cartao de crédito para aproveitar a base de dados de seus clientes). Os
problemas envolvendo a integracao da VPN, que utiliza o IPSec, com os firewalls sio analisados
na secdo 11.2, de modo que uma configuracio correta faz com que a solu¢ao funcione da
maneira adequada, ou seja, protegendo de fato a organizacio.

Tudo isso, aliado ao fato do poder de processamento estar seguindo a Lei de Moore, facili-
tando a quebra de chaves de alguns algoritmos criptograficos, mostra que a criptografia é uma
area onde grandes evolugdes irdo acontecer. Um dos principais fatos estd na escolha do Advan-
ced Encryption Standard (AES) pelo National Institute for Standards and Technology (NIST), que
ira substituir o DES, que € o algoritmo padrio atual. 5 finalistas foram escolhidos no 7” Fast Sof-
tware Encryption Workshop (FSE 2000), e ap6s a escolha, as discussdes e o processo formal de
aprovacio do governo, o novo padrio tem previsao para entrar em operacao em meados de
2001. Um ponto importante € que o novo padrao sera escolhido pela comunidade ligada a crip-
tografia, € ndo pelo NSA [SCH 99-2]. Um outro fato € o avango da criptografia de curvas elipticas,

cada vez mais utilizada em componentes como smart cards e na computacao mével.

8.2 A Seguranca dos Algoritmos Criptograficos

A seguranca dos algoritmos criptogrificos é baseada nos seguintes fatores [HER 98]:

* Tamanho da chave; sao diferentes para a criptografia de chave privada e para a criptogra-
fia de chave publica;

* Mecanismo de troca das chaves: por exemplo, Diffie-Hellman para criptografia € RSA para
assinaturas. O método preferido hoje € o Internet Key Exchange (IKE), se comparado com
o Simple Key Management for Internet Protocol (SKIP). A vantagem primiria do IKE sobre
o SKIP € a sua habilidade de negociar com um nimero diferente de chaves criptograficas:

* Taxa de troca das chaves: como regra, quanto maior a frequiéncia da troca automadtica das
chaves, maior a confidencialidade dos dados. A troca de chaves manual é considerada
insegura, além de ser trabalhoso realizar todo o processo manualmente, o que pode
influir na produtividade do usuirio;
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* Geragao das chaves: com a utilizagdo de um nimero aleatério real como base para a cri-

-

acao das chaves, € impossivel saber ou adivinhar a estrutura das chaves futuras, o que
garante uma maior seguranca. A geragao das chaves através de bhardwares possuem a
vantagem de utilizarem componentes dedicados na criagdo aleatdria desses nimeros,

além de nao utilizarem os algoritmos conhecidos utilizados pelos softwares, que podem
ser quebrados mais facilmente.

Além dos fatores verificados, deve ser levada em consideracio também a qualidade do sis-
tema criptografico e a sua correta implementacao, seja ela em software ou hardware.

Em termos matematicos, o algoritmo criptografico, que tem origem a partir de um problema
matemadtico dificil, é considerado seguro se 50.000 computadores nao podem resolver esse pro-
blema em um milhao de anos. Diversos tipos de problemas matematicos dificeis existem, tais
como o problema do logaritmo discreto (Diffie-Hellman e Digital Signature Algorithm (DSA),
fatoracio de nimeros grandes (RSA) e curvas elipticas [ROT 98-3]. Atualmente. os 3 mais utiliza-
dos sio o Integer Factorization Problem (IFP), o Discrete Logarithm Problem (DLP) e o Elliptic
Curve Discrete Logarithm Problem (ECDLP) [ROT 98-2].

Funcoes one-way hash sao consideradas ficeis de serem execuradas em uma direcao, porém
sao extremamente dificeis de serem executadas na dire¢ao contriria. Fazendo-se uma analogia,
esse tipo de fun¢do seria como um ovo, que pode ser facilmente quebrado, mexido e frito,
porém quase impossivel de recuperar a sua forma original. Fungdes trap-door one-way hash uti-
lizam uma parte de informacao (o trap-door) para realizar a fung¢ao nas duas direcoes. O tama-
nho da chave determina o grau de dificuldade do problema matematico. Uma discussao tedrica
que envolve as funcoes one-way bash esta relacionada com a sua propria existéncia, pois mate-
maticamente nao existem modos de provar essa afirmacio [ROT 98-3].

Quanto ao RSA e a outros algortimos de chaves publicas, a sua segurancga € baseada na difi-
culdade que envolve a fatoracao de nimeros primos grandes. Enquanto € facil multiplicar dois
nimeros primos grandes, fatorar o produto desses dois numeros € muito mais dificil. As chaves
publica e privada do RSA sao fun¢des de pares de nimeros primos muito grandes, com centenas
de digitos. Uma caracteristica do RSA e de outros algoritmos de chave publica é que ela pode

ser utilizada para a cifragem de dados, e também para a autenticacdo via assinaturas digitais.
[ROT 98-3].
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8.2.1 A Seguranca pelo Tamanho das Chaves

Foi visto que a seguran¢a de um algoritmo criptografico nao pode ser medida apenas pelo tama-
nho da chave. Além disso, ndo se pode esquecer que a criptografia de chave privada (simétrica),
de chave publica (assimétrica) possuem tamanho de chaves diferentes equivalentes, ou seja, o
fato de um algoritmo de chave publica utilizar chaves de 512 bits n3o significa que ele seja mais
seguro do que um algoritmo de chave privada que utiliza 128 bits. A tabela 8.1 apresenta as resis-
téncias comparativas quanto ao custo de processamento entre os algoritmos de chave simétrica

e de chave assimétrica [GEU 00].

Chave Siméftrica Chave Publica
56 bits 284 bits
64 bits 512 bits
80 bits 768 bits
112 bits 1792 bits
128 bits 2304 bits

Tabela 8.1: Resisténcias comparativas entre os algoritmos de chave simétrica e
assimeétrica.

A questdo do tamanho das chaves em algoritmos simétricos € avaliada em [BLA 96]. Um algo-
ritmo criptogrifico é considerado forte se ndo existem facilidades que permitam que se recupere
as informacoes sem a utilizacao de ataques de for¢a bruta (teste de todas as combinacoes de
chaves), e também se o nimero de chaves possiveis € suficientemente grande para fazer com
que ataques de forca bruta sejam impraticaveis. A tabela 8.2 mostra o nimero de chaves possiveis

no espaco de chaves e o tempo de processamento (1 milhdo de tentativas/seg) [GEU 00l
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Combinag¢oes Permifidas

(Byte) 7 Bytes 7 Bytes 8 Bytes 8 Bytes

Letras minusculas (26) 80x10° | 22horas | 2,1 x 10" 2,4 dias

Minusculas e digitos (36) 7.8x10" | 22 horas | 2,8 x 10'? 33 dias
Alfanuméricos (62) 35 x 102 41 dias 2,2 x 101 6.9 anos
Caracteres imprimiveis (93) 70x 10 | 22anos | 6,6x 10" 210 anos
Caracteres ASCII (128) 5,6 x 101 18 anos 7.2 x 10%° 2.300 anos

Caracteres ASCII de 8 bits (256) | 7.2 x 10" | 2.300 anos | 1,8 x 10" | 580.000 anos

Tabela 8.2: O espaco de chaves e o tempo de processamento necessario.

As chaves desses algoritmos podem ser quebradas através de ataques de forca bruta, que
testam cada combinacdo possivel de chave até que se descubra a combinacdao correta. Esse
ataque de forca bruta pode ser realizada desde por equipamentos convencionais (PCs), passando
pela tecnologia Field Programmable Gate Array (FPGA) - um chip especial para a realizacao de
cilculos, até o Application-Specific Integrated Circuits (ASICs), que € cerca de 7 vezes mais
rapido que um chip FPGA, porém necessita de um grande investimento em engenharia, o que
aumenta os seus custos. A tabela 8.3 mostra que basta ter o recurso financeiro para que as chaves
sejam quebradas através de forga bruta. A tabela 8.4 mostra o tempo de fatoragio para quebra
de chaves de algoritmos assimétricos.

A Lei de Moore parece estar de acordo com a realidade. Quando o DES foi proposto em 1975,
a chave de 50 bits era considerada segura. Aplicando-se a Lei de Moore, o tamanho da chave
considerada segura para 20 anos depois (1995, época do artigo), era 70 bits. O artigo recomenda
a utilizacio de 75 bits, correspondente a 01 bits em 1975. Seguindo a mesma linha de raciocinio,
para garantir a seguran¢a de uma chave em um prazo de 20 anos a partir de 1995, o tamanho
ideal € de 90 bits [BLA 96]. A grande diferenga esta agora na computacao distribuida, principal-
mente através da Internet, onde um grande nimero de equipamentos pode trabalhar em paralelo

para que o objetivo da quebra da chave seja alcancado mais rapidamente. Além disso, diversos
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equipamentos dedicados para a quebra, como o Deep Crack e o Twinkle, que serdo vistos na

secao 8.4, contribuem para a evolugao da criptografia.

Custo 56 bits 64 bits 112 bits 128 bits
$100 K 3,5 horas 37 dias 10'° anos 10"® anos
$S1 M 21 minutos 4 dias 10'? anos 10'7 anos
$10 M 2 minutos 9 horas 10" anos 10'° anos
$100 M 13 segundos 1 hora 10" anos 10" anos
$1G 1 segundo 5,4 minutos 107 anos 10" anos
$10 G 0,1 segundos 32 segundos 10% anos 10'? anos
$100 G 0,01 segundos 3 segundos 10" anos 10'? anos
$1T 1 milissegundo 0,3 segundos 10° anos 10" anos

Tabela 8.3: Estimativas para ataques de for¢a bruta.

N° de bits MIPS/Ano Necessarios Tempo /p Pentium Il - 300 MHz
——— ———— ——

512 < 200 8 meses

768 100.000 300 anos

1024 3x107 1 x 10° anos

1280 2 107 1 x 107 anos

1536 2 x 10" 7 x 10° anos

2048 4x 10" 1,3 x 10" anos

Tabela 8.4: Fatoracio de chaves do algoritmo assimétrico.

Assim, € essencial considerar o tempo que a informacao devera ficar protegida pela cripto-
grafia, para que o tamanho ideal da chave seja utilizada para proteger efetivamente as informa-
¢oes. Os diversos tipos de informacdes necessitam de diferentes periodos de protecio, e portanto

de diferentes tamanhos de chaves:

e Transferéncias eletronicas de fundos, seja de milhoes ou bilhdes de dolares, necessitam

de seguranca. porém o tempo de exposicio € extremamente curto;
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* Planos estratégicos corporativos necessitam de confidencialidade durante alguns anos;

* Informagdes proprietarias de produtos, como a férmula da Coca-Cola, necessitam ser pro
tegidos por um longo periodo, talvez décadas ou séculos;

* Informagdes privadas pessoais, como condi¢oes médicas ou avaliacdes profissionais,
devem ser protegidas durante a vida do individuo.

8.3 As Maiores Falhas nos Sistemas Criptograficos

Schneier analisa em [SCH 98] os fatores que podem causar falhas em sistemas criptograficos:
e falha na checagem do tamanho dos valores;
» reutilizacao de parametros aleatérios que nunca deveriam ser reutilizados;

alguns sistemas nao destréem a mensagem em texto claro depois da cifragem;

alguns sistemas utilizam arquivos temporarios para proteger os dados que podem ser per-

didos durante uma pane no sistema, ou utilizam a memoria virtual para aumentar a dispo-
nibilidade da memoria;

em casos extremos o sistema operacional pode deixar as chaves no disco rigido. Existem
sistemas que permitem que a senha fique armazenada na memoria de video;

» falhas também na utilizacdo da base de dados para a recuperacio de chaves em emergén-
cias;

e em um sistema que utiliza geracao de nimeros aleatorios, se sao geradas chaves fracas, o

sistema € totalmente comprometido, nio importando a efetividade do algoritmo cripto-
grifico.

Essas falhas podem ser exploradas através de ataques por hardware, que podem introduzir
deliberadamente falhas no processamento da criptografia para determinar as chaves secretas
[SCH 98].

Bellovin [BEL 98] mostra também que os algoritmos hoje implementados possuem falhas
devido a sua complexidade, e que os erros em seu desenvolvimento sio comuns. Além disso,
revendedores ainda comercializam produtos com algoritmos ja considerados inseguros e até pro-

prietirios (apostando na seguranca via obscuridade), além das interfaces com o usuario ainda

serem dificeis de serem utilizadas.
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8.4 Os Ataques aos Sistemas Criptograficos

Além dos ataques tradicionais as chaves, descritas em [SCH 96] — chypertext-only attack, known-
plaintext attack, chosen-plaintext attack, adaptive-chosen-plaintext attack, chosen-cipbertext
attack, chosen-key attack e rubber-hose cryptanalysis (purchase-key attack), diversos outros tipos
de ataques podem ser utilizados, contra os proprios sistemas criptogrificos. O préprio Schneier
diz em [SCH 98] que os ataques aos sistemas ndo sao através da tentativa de testar todas as chaves
possiveis (forca bruta) ou explorar falhas nos algoritmos, mas sim na exploracio de erros no
design, na implementagao e na instalagio.

Em [SCH 99-1], Schneier fala da evolugido dos métodos de backing contra os sistemas cripto-
grificos (crypto-backing) e de seu futuro, que nio é destinado a grande massa, como vem ocor-
rendo com a seguranca em redes, ja que a criptografia exige conhecimentos profundos de
matemitica avangada, 0 que nio estd ao alcance de todos [SCH 99-2]. Segundo ele, os métodos
de hacking vém evoluindo, o que pode ser visto em ataques do tipo side-channel attacks, onde
a seguranca dos smart cards e dos tokens sao testados através de informagdes sobre tempo, con-
sumo de energia e radiacdo do dispositivo. Outro tipo de ataque é o failure analysis, onde diver-
sos tipos de falhas siao for¢adas durante a operacio, de modo a quebrar a seguranca de smart
cards. Outro ataque € analisar nio o algoritmo de criptografia em si, mas o gerador de nimeros
aleatdrios; o algoritmo pode ser seguro, mas se o método de se produzir as chaves para o algo-
ritmo for fraco, o nimero de chaves nio € tao suficiente quanto deveria ser [SCH 99-1].

Os sistemas criptogrificos podem ser quebrados através da andlise dos modos com que as
diferentes chaves se relacionam entre si. Cada chave pode ser seguro, porém a combinacio de
diversas chaves relacionadas pode ser suficiente para a criptanalise do sistema. Ainda é possivel
quebrar a seguranca do RSA através da anilise dos padroes de processamento, porém sem que-
brar o algoritmo [SCH 99-1].

Um dos ataques € o timing attack, que faz a andlise e mistura dos tempos relativos das ope-
racoes da criptografia. Esse tipo de ataque € utilizado na recuperagio de chaves privadas do RSA,
e também contra smart cards e tokens de seguranca, além de servidores de comércio eletronico
[SCH 98].

Muitas chaves sao armazenadas no préprio equipamento do usudrio, escondidas no meio de

strings ou no proprio sistema. Shamir descreve em [SHA 98-4] ataques algébricos e estatisticos
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utilizados para localizar chaves escondidas em uma grande string ou em grandes programas.
Segundo Shamir, essas técnicas podem ser utilizadas para aplicar lunchtime attacks em chaves
de assinatura utilizadas por institui¢des financeiras, ou para driblar 0 mecanismo de authenticode
existente em alguns pacotes de software. O lunchtime atiack é realizado por alguém que se apro-
veita da hora do lanche de algum funciondrio de alguma institui¢cao financeira, por exemplo, para
procurar por chaves de assinatura, que pode estar em um arquivo dentro do seu equipamento,
ou incorporada i propria aplicacio. Uma importante consideracio € que as chaves podem ser
armazenadas no equipamento sem o conhecimento do usudrio, como por exemplo, em arquivos
swap do Windows (contém o estado intermedidrio da sessio de assinatura anterior), ou em arqui-
vos de backup criados automaticamente pelo sistema operacional, em intervalos fixos. Ainda
pode aparecer em setores danificados que niao sao considerados como sendo parte do sistema
de arquivos [SHA 98-4].

Com relacdo a ataques de forca bruta, em 1998 a Electronic Frontier Foundation (EFF) criou
o Deep Crack, um computador com processamento paralelo de US$ 220.000, com o objetivo de
demonstrar que o DES de 56 bits ndo oferece uma real seguranca. O Deep Crack quebrou o DES
no RSA DES Challenge Il em 56 horas [MOS 99], sendo que a média das quebras foi de 4 dias e
meio [SCH 99-2].

Apos essa demonstracdo, o DES ji nao € mais recomendado para proteger informacdes por
mais de 20 horas, sendo que algumas das op¢oes sio o 3DES, o Carlisle Adams and Stafford
Tavares (CAST), International Dala Encryption Algorithm (IDEA) e o Rivest Cipher =5 (RC5), que
utilizam conceitos parecidos com os do 3DES, ou seja, utilizam chaves de 128-bits com cyper
blocks de 256-bits. Suas fraquezas, assim, sao os mesmos do 3DES. sendo que o CAST, o IDEA
e 0 RC5 possuem vantagens com relagao ao 3DES no seu desempenho. O CAST, da Entrust, ndo
necessita de pagamento de royalties. O CAST com 64-bits leva 235 dias para ser quebrado pelo
Deep Crack, enquanto o CAST com 80-bits leva 43.000 dias. O CAST com 128-bits leva 3 milhoes
de vezes mais tempo do que o CAST de 80-bits. O DES-X € o DES com uma chave extra de 56-
bits que faz operacdes XOR, aumentando significativamente a seguranga do algoritmo, porém o
3DES ainda € mais seguro.

Um outro equipamento para a quebra das chaves, agora de chaves publicas, € o que Adi
Shamir descreveu, o Twinkle [TWT 99]. O Twinkle € um computador elétrico-6tico destinado a

fatorar nimeros com velocidade com fator 1000. O computador ainda nao foi construido, porém
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Shamir mostra que isso € possivel, mostrando ainda que chaves publicas de 512 bits nao siao
mais seguras para a utilizacio operacional.

Apesar do Twinkle ainda nao ser construido, um grupo de holandeses fatorou um nimero
de 512 bits utilizando 300 workstations da Silicon Graphics Inc. e Pentiums, durante mais de 7
meses. O algoritmo utilizado foi o General Number Field Sieve. Schneider analisa que, se os esfor-
¢os cooperativos utilizando-se recursos da Internet, como foram utilizados para a quebra do DES,
fossem utilizados, a chave publica poderia ser quebrada em uma semana. A chave minima reco-
mendada pela RSA hoje ¢ de 768 bits.

Ao mesmo tempo em que equipamentos dedicados a quebra de chaves sio desenvolvidos,
equipamentos dedicados também estio sendo desenvolvidos. O Department of Energy s (DOE)
Sandia National Laboratories desenvolveu um cifrador cerca de 10 vezes mais ripido do que os
similares, que pode cifrar mais de 6,7 bilhoes de bits por segundo. Isso pode ser til para a pro-
tecao de diversos tipos de dados digitais — vozes, dudio, video, telefone celular, ridio e televisao.
O chip utilizado € o SNL Data Encryption Standard (DES) Application Specific Integrated Circuit
(ASIC). que consiste de 16 conjuntos de 16000 transistores integrados em um chip do tamanho
de uma moeda. Além de suportar o DES, o DES ISIC suportard também novos algoritmos, como
o Advanced Encryption Standard (AES), que serd adotado como novo padrio para a criptografia
simétrica [SAN 99].

8.5 Certificados Digitais

Diversos protocolos de seguranca, como o Secure Multipurpose Internet Mail Extensions (S/
MIME), o Transport Layer Security (TLS) e o Internet Protocol Security (IPSec) utilizam a cripto-
grafia de chaves puablicas para prover a confidencialidade, a integridade, a autenticac¢do, e o nio-
repudio das comunicagoes. Os centificados digitais s3io um dos elementos baseados na criptogra-
fia de chave publica utilizados por esses protocolos, e as propriedades vistas sio essenciais em
um modelo de seguran¢a como o do ambiente cooperativo, onde diversos niveis de acessos
devem ser controlados e protegidos.

Os certificados digitais podem incluir diversas informacoes sobre o seu dono. e a quantidade
dessas informag¢des determina o nivel de confiabilidade do certificado. A complexidade da estru-
tura e de determinados tipos de informac¢des culminou na definicao do Attribute Certificate (AC),

que foi incorporado na defini¢ao do X.509 pelo PKIX Working Group. O formato do AC permite
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que informacoes adicionais sejam ligadas ao certificado digital através de estruturas de dados
assinadas digitalmente, e podem ter referéncias a multiplos certificados [ARS 99).

Os certificados digitais sio normalmente criados pelas autoridades certificadoras (Certifica-
tion Authorities— CAs), que tém a funcdo de criar, manter e controlar todos os certificados por
ele emitidos, de modo que os certificados comprometidos ou expirados sejam invalidados. A
manutencdo envolve a seguranca de sua propria chave privada, que se descoberta ou roubada
compromete todo o sistema, sendo necessdrio assim invalidar os certificados anteriormente emi-
tidos, e substitui-los com a nova chave do CA. Rothke [ROT 98] mostra a complexidade envolvida
com todas essas funcdes de gerenciamento dos certificados digitais, o que justificou a definicao
de uma infra-estrutura de chave publica (Public Key Infrastructure — PKI), que possui compo-

nentes responsaveis por funcdes especificas, como poderao ser vistos nas se¢des a seguir.

8.6 Public Key Infrastructure

Em um ambiente heterogéneo como o ambiente cooperativo, o gerenciamento dos certificados
digitais e de todas as suas fun¢des torna-se extremamente complexo, fazendo com que uma
infra-estrutura de chave publica (Public-Key Infrastructure - PKI) seja uma tecnologia importante
dentro de uma arquitetura de seguranca. A PKI € importante principalmente para a seguranga
interna da organizacdo, ao tornar possivel uma autenticacao consistente, baseada nos certificados
digitais. eliminando assim a necessidade de armazenamento de um grande nimero de senhas, e
também de multiplos processos de autenticacao. Nesse ponto, pode-se considerar que a PKI
pode funcionar como um Single Sign-On (secao 10.3), porém isso vem de encontro com a real
interoperabilidade entre os diferentes sistemas que utilizam os certificados digitais como métodos
de autenticacio, entrando assim no mérito da certificacao cruzada. Apesar dessa abordagem, serd
visto na secdo 12.1.1 que mesmo essa diferenciagao entre usuarios internos, usudrios externos e
usudrios remotos sofre uma alteracio em um ambiente cooperativo, onde 0 acesso a0s recursos
internos torna-se cada vez maior, chegando-se aos niveis dos proprios usuarios internos, atraves
do Virtual Private Network (VPN) (capitulo 9). A caracteristica principal do ambiente cooperativo
€ a formacio de bolsdes de seguranca (secio 5.11).

Além do SSO, a PKI pode ser aplicado para outros objetivos: eliminar os documentos em

papel e assinar de modo on-line os pacotes que trafegam pela rede [BRA 97].
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Na sua forma mais simples, a PKI € um sistema utilizado para a publica¢io de chaves publicas

utilizadas na criptografia de chaves publicas, que possui duas opera¢des basicas [BRA 97]:

* Certificacdo — processo de ligar uma chave pablica a um individuo, organiza¢ao ou qual-
quer outra entidade, ou mesmo a uma peca de informac¢io, como uma permissao ou uma

credencial;
* Validacdo ~ processo de verificacio da validade do certificado.

Ja o PKIX Working Group (secao 8.6.4) define a PKI como sendo o conjunto de hardware,
software, pessoas, politicas e procedimentos necessarios para criar, gerenciar, armazenar, distri-
buir e revogar certificados digitais baseados na criptografia de chave puablica [ARS 99).

Outras definicoes incluem o de McClure [MCC 98], que considera a PKI como sendo um back-
bone de uma corpora¢ao segura, enquanto a Netscape e a Verisign tratam a PKI como sendo
uma combinacido de software, criptografia e servicos que permitem que as organizagdes realizem
transacoes pela Internet de modo seguro [NET 991.

Ja do ponto de vista organizacional, a PKI pode ser considerado uma cole¢io de politicas,
regras, responsabilidades, decisdes, servicos e controles para a utilizagiao da criptografia entre as
aplicacdes da organizacio, além de ser também um conjunto de idéias, entendimentos, conven-
¢oes, concordancias, contratos, leis, regulamentos, instituicdes, pessoas e confianga que permite
que os certificados e assinaturas digitais possam ser utilizados do mesmo modo que documentos

sdao utilizados e documentos no papel sao assinados [MUR 99].

8.6.1 Funcdes da PKI

O PKI possui uma série de fun¢oes, que sao executadas por componentes especificos da infra-
estrutura, como podera ser visto na proxima secao. Um ponto importante € que muitas das fun-
coes a seguir foram especificadas, porém nio completamente implementadas, de modo que
muitos problemas ainda tém que ser resolvidos.

As funcoes especificadas em uma PKI sao [RSA 99l[ARS 99IINET 99J[SEC 99-4l[BRE 99):
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* Registro — processo na qual uma entidade se registra a uma autoridade certificadora (Cer-
tificate Authority— CA), geralmente através de um Registration Authority (RA). O CA, que
pode contar com a ajuda do RA, verifica se 0 nome e outros atributos estao corretos, de

acordo com a politica da organizagio definida no Certification Practice Statement (CPS)
[BHI 98];

* Inicializa¢do — € o processo na qual a entidade pega os valores necessarios para o inicio
das comunicagdes com a PKI. Por exemplo, a inicializagdo pode envolver o fornecimento
para o cliente da chave publica e/ou certificado digital do CA, ou a geragao do par de
chaves privada/pablica da propria entidade (cliente);

¢ Certificagdo — € o processo em que o CA envia um certificado digital para a entidade que
a solicitou, e coloca esse certificado em um repositorio;

e Recuperagao do par de chaves — em algumas situagdes, uma organizacao quer ser capaz
de ter acesso a informacoes que estdo protegidas, como e-mails ou projetos, quando um
funcionario nao esta disponivel, seja porque ele esta doente, porque ele niao trabalha
mais para a organizacao, ou mesmo para uma investiga¢ao sobre a sua conduta. Nesses
casos, o backup da chave privada do usudrio pode ser feita por um CA ou por um sistema
separado de backup. A PKI deve prover um sistema que permita a reCuperacio, sem pro-
ver riscos inaceitiveis de comprometimento da chave privada.

* Geragao de chaves — dependendo da politica do CA, o par de chaves pode ser gerado
pelo proprio usuirio em seu ambiente local, ou ser gerado pelo CA. Nesse ultimo caso, a
chave pode ser distribuida para o usuario em um arquivo cifrado ou em um token (smart
card ou cartao PCMCIA);

* Atualiza¢do das chaves — todo par de chaves precisa ser atualizado regularmente, isto €,
substituido por um novo par de chaves. Isso deve acontecer em dois casos: normalmente.

quando a chave ultrapassa o seu tempo de vida, e, excepcionalmente, quando a chave ¢
comprometida.

e Certificacao cruzada — a certificagdo cruzada € necessaria quando um certificado de um
CA é enviado para um outro CA, de modo que uma entidade de um dominio administra-
tivo possa se comunicar de modo seguro com uma entidade de um outro dominio admi-

nistrativo.
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* Revogacao — virias circunstancias podem fazer com que um certificado tenha a sua vali-
dade revogada antes da expiracido do periodo de validade. Essas circunstancias incluem
mudancas no nome, na associacao entre a entidade e o CA (funciondrio que sai da orga-
nizacdo), e quebra da confidencialidade da chave privada correspondente. O X.509
define um método de revogacio de certificados, que inclui uma estrutura de dados assi-
nada digitalmente, chamada Certificate Revocation List (CRL). O CRL € uma lista com
time-stamp que identifica os certificados revogados (através do seu nimero serial) que
permanece disponivel livremente em um repositério publico. Algumas consideracdes
com relacao ao CRL incluem a freqiiéncia de sua atualizagdo e a remocao do certificado
da lista. por exemplo, quando o prazo de validade do certificado expira;

* Distribuicio e publicacao da notificacao de revogacio e dos certificados — a distribuicao
dos certificados inclui a sua transmissio para o seu proprietirio, e a sua publicacio
envolve o repositério dos certificados. A distribuicio da notificagio da revogagio envolve
postar CRLs em um repositorio.

8.6.2 Componentes da PKI

Os componentes da PKI, definidos pelo PKIX Working Group, sio [ARS 99)[RSA 99][SEC 99-6][BHI
98J[ENT 99]:

* Autoridade certificadora (Certificate Authority— CA), que € a entidade que cria os certifi-
cados digitais. Pode ser interno a uma organizag¢do, ou ser uma terceira parte confiivel,
como pode ser visto na se¢iao 8.6.2.1;

* Organizational Registration Authorities (ORAs), ou simplesmente RA, que é uma enti-
dade dedicada a realizar o registro dos usudrios (processo de coletar informa¢oes do usu-
ario e verificar a sua identidade) e aceitar as requisi¢oes de centificados. O departamento
de recursos humanos pode gerenciar o RA, enquanto o departamento de informatica
pode gerenciar o CA. O RA pode ser uma funciao do CA [RSA 99);

* Certificate Holders, que podem assinar digitalmente e cifrar documentos;

* Clientes, que validam as assinaturas digitais e os caminhos de certificacio a partir de uma
chave publica conhecida de um CA confidvel;

* Servico de diretério, como o Lightweight Directory Access Protocol (LDAP), que funciona
como repositorio para as chaves, certificados e Certificate Revocation Lists (CRLs), que siao
as listas com centificados invilidos;
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8.6 Public Key Infrastructure

A figura 8.1 simplifica o arquitetura do modelo assumido pelo PKIX Working Group [ARS 99]:

Transagoes Operacionais e
Transacgoes de Gerenciamento

End Entity

PKI USERS

Transagoes de Gerenciamento

Figura 8.1: A arquitetura do modelo PKIX.

8.6.2.1 A Autoridade Certificadora

O modelo de confianca das autoridades certificadoras (CAs) pode ser considerado sendo de 3

tipos [ROT 98][RSA 99]:

* Modelo de autoridade central, onde a autoridade certificadora é tnica;

* Modelo de autoridade hierdarquica, onde uma cadeia de autoridades emite os certificados
para outras autoridades no nivel mais baixo da cadeia, e assim por diante., A autoridade
certificadora principal (root) certifica autoridades primdrias (Primary Certification Autho-
rities (PCAs), que podem criar, suspender e revogar certificados dentro da hierarquia. Os
PCAs, por sua vez, podem certificar CAs. Exemplificando, o S/MIME utiliza uma hierar-
quia de confianca (chain of trust), onde um certificado de um CA deve ser aceito por um

utilizado, por exemplo, quando um certificado Al é validado por

=

CA confidvel. Isso é
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CAl, porém a organizagio ndo confia em CAl. Entdo CAl deve ter seu certificado vali-
dado por CA2, na qual a organizagio confia plenamente. O CA mais conhecido é o Veri-
sign [ZDN 98].

o Web of Trust, onde a responsabilidade da confianga estd no préprio usudrio, ou seja, se
Tom confia em Anne, e Anne confia em Beth, entio Tom confia em Beth. Este é o modo
em que funciona o Pretty Good Privacy (PGP).

8.6.3 Desafios da PKI

Foi visto até agora que a especificagdo da PKI define uma série de fungdes, componentes e pro-
tocolos, mas que possui ainda alguns aspectos a serem melhor discutidos, principalmente
quando a sua utilizagdo € analisada em um ambiente produtivo. Alguns desses desafios incluem
a certificacao cruzada, as listas de revogacio (CRLs) e as convengio de nomes. A certificacio
cruzada € um ponto importante, pois, se os CAs de duas companhias, A e B, sio diferentes, como
a companhia A pode confiar em um usudrio que possui um certificado da companhia B? A tec-
nologia atual ndo permite essa interoperabilidade sem que exista uma combinagao prévia, porém
diversos padroes estio sendo propostos atualmente (se¢io 8.6.4). Uma solugio, adotada pelo
Automotive Network eXchange (ANX), é o uso de um CA terceirizado (modelo de autoridades
hierarquica), que certifica todos os certificados digitais dos diversos outros CAs (por exemplo, a
Verisign ou a Entrust) [SEC 99-4].

A interoperabilidade € de fato um dos principais aspectos a serem resolvidos pelas PKIs, seja
com relagio as operagodes (geracio, distribuicdo e gerenciamento dos certificados) ou com rela-
¢do aos formatos dos componentes da PKI. O que pode-se verificar é que os padrdes estio sendo
definidos, porém eles nio sio sempre implementados ou demoram a serem desenvolvidos. [sso
faz com que as organizagdes tenham que escolher um tnico fabricante para a sua solugio PKI,
0 que traz uma limitacdo quanto a escalabilidade, além de fazer com que organizacio fique
dependente da evolugido desse fabricante [BRE 99].

A interoperabilidade entre as PKls ¢ uma questao séria que trouxe algumas sugestoes, como
as da LockStar Inc. ou da SHYM Technology. A solug¢do da SHYM, por exemplo, cria uma infra-
estrutura para onde os pedidos sao encaminhados, de onde o servidor SHYM determina em qual

PKI a aplicacao esta ligada, e verifica se o certificado é vilido para essa aplicagido. Assim o pedido
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¢ encaminhado para a PKI apropriada. O lado negativo dessa solucio é a necessidade do sof-
tware cliente, o que aumenta a complexidade e os custos [BRE 99].

Além desses aspectos, a implementacao da PKI traz uma série de pontos que ainda precisam
ser analisados, como as aplicacoes que manipulam os certificados, a aceita¢ao dos usudrios, a
legislacao, o planejamento e a escalabilidade. Esses pontos podem ser vistos em [BRE 99] e [BHI
98]. [MUR 99] enfatiza a idéia de que uma infra-estrutura nao se compra, se constréi, mostrando
a importdncia de uma visio estratégica para a implementacao da PKI na organizacio. Deve-se
pensar na PKI como um meio ou uma “estrada” para que uma conexao segura seja possivel.
Assim, como se pode comprar um automovel, mas nao se pode comprar a estrada, nao se pode-
comprar a PKI. Porém se pode comprar os servicos de diretérios e os certificados digitais que
sao utilizados pela infra-estrutura. Alguns riscos a serem considerados na implantacio de uma

infra-estrutura de chaves publicas podem ser vistos no artigo escrito por Schneier em [SCH 00].

8.6.4 Padroes PKI

Como visto anteriormente, a interoperabilidade entre as PKIs forma um grande obsticulo para a
sua real implementa¢ao dentro das organizacoes. Os padroes PKI, que serao discutidos nessa

secdo, tém como objetivo permitir a interoperabilidade entre diferentes PKIs, através das defini-

coes de [RSA 99]:

e Procedimentos de registros:

Formatos de certificados;

Formatos de CRLs;

Formatos para as mensagens de registro (requisicdo, certificados, certificados do servi-
dor);

Formatos para as assinaturas digitais;

Protocolos de desafio/resposta.

Um dos padrdes € definido pelo Internet Engineering Task Force (IETF), conhecido como
PKIX Group (PKI for X.509 certificates).

As 5 diferentes dreas em que o PKIX Working Group desenvolve documentos sio [ARS 99]:

* Profiles do X.509 v3 e padroes CRL do X.509 v2 para a Internet;
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Protocolos operacionais, onde as partes envolvidas podem obter informacdes dos certifi-
cados, bem como de seus status:

Protocolos de gerenciamento, onde diferentes entidades do sistema trocam informagoes
necessirias para o gerenciamento apropriado da PKI;

Informacdes sobre politicas de certificados e declaracoes de priticas de certificagdes,
cobrindo dreas da seguranca da PKI que nao sao diretamente enderecadas no resto do
PKIX;

* Time stamping ¢ certificacao de dados, que podem ser utilizados para a constru¢io de
servicos como o nao-repudio.

A especificacdo do PKIX € baseada em 2 padrdes: o x.509, da International Telecommuni-
cation Union (ITU) e o Public Key Cryptography Standards (PKCS), da RSA Security. O X.509 tem
o objetivo de especificar servicos de autenticacio para o servico de diretérios X.500, porém nio
tem a intengao de definir uma PKI completa e interoperavel. O formato padrio dos certificados
digitais € definido pelo padrio X.509 [RSA 99).

O PKCS € uma série de padrdes que cobrem a PKI em dreas como o processo de registro e
renovacdo dos certificados, e a distribuicao de CRLs. Para a interoperabilidade de PKIs, os
padroes mais imponantes sio o PKCS =7 (Cryptographic Message Syntax Standard), o PKCS #10
(Certificate Request Syntax Standard) e o PKCS =12 (Personal Information Exchange Syntax
Standard) [RSA 99).

Outras defini¢oes sio o Certificate Management Protocol (PKIX CMP) e o Certificate Mana-
gement Message Format (CMMF).

8.7 Conclusdo

Foi visto que a criptografia possui uma importancia fundamental para as organizacdes, ao prover
seguranga através da confidencialidade, integridade, autenticacao e nio-reptdio. Diversos aspec-
tos devem ser considerados para que um algoritmo criptogrifico seja seguro, que foram vistos
neste capitulo. Os cenificados digitais, provenientes da criptografia de chaves publicas, possui
um papel importante em um ambiente cooperativo, ao facilitar, principalmente, a autenticacao
entre usudrios de organizacdes diferentes de modo mais seguro do que o tradicional. Isso faz

com que uma infra-estrutura de chave publica (Public Key Infrastructure — PKI) seja considerada.



Capitulo 9

Virtual Private Network

As redes privadas virtuais (Virtual Private Neftvork— VPN) possuem uma importancia fundamen-
tal para as organizacoes, principalmente no seu aspecto econdémico, ao permitirem que as cone-
xoes dedicadas sejam substituidas pelas conexdes publicas. Além do que ocorre com as
conexoes privadas, economias também podem ser geradas com a substituigdo das estruturas de
conexoes remotas, que podem ser eliminadas em funciao da utilizacao dos clientes VPN e dos
provedores VPN. Porém, essas vantagens requerem uma série de consideracoes com relagio 2
seguranga, ji que as informagoes das organizacdes passam a trafegar através de uma rede
ptiblica. Esse capitulo visa discutir a VPN e as implicacdes de seguranca envolvidas, além dos
principais protocolos disponiveis para a comunicacdo entre as organizacoes através de tineis vir-

tuais,

9.1 Objetivos e Configuracoes

As Redes Privadas Virtuais (Virtual Private Network — VPN) sio um componente importante
dentro do ambiente cooperativo, e tém como objetivo utilizar uma rede publica para a comuni-
cacao, em substituicdo as conexoes privadas e as estruturas de acesso remoto, que possuem
custos bastante elevados. Para os usudrios que se comunicam através de suas organizacoes, €
como se essas duas redes diferentes fossem na realidade uma tinica rede, constituindo assim uma
rede virtual privada que passa fisicamente por uma rede ptiblica, Esse tipo de VPN, que € trans-
parente a0 usuario, pode ser chamado de gateway-to-gateway VPN (Figura 9.1), e o tinel VPN
(se¢ao 9.3) € iniciado e finalizado nos gateways das organizacdes. O gateway-to-gateway VPN

pode ser visto também em acessos remotos, quando o usudrio se conecta ao provedor VPN, de

170
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onde o tunel VPN é iniciado (Figura 9.2). Outro tipo de VPN é o client-to-gateway VPN, onde o
tinel € iniciado no préprio equipamento do usudrio, através de um software cliente (Figuras 9.3

e 9.4),

Dispositivos
VPN

e /\./ mmsemm | Unel VPN

Figura 9.1: Gateway-to-gateway VPN, onde o ninel VPN é criado entre 2 redes.

Esses dois tipos de VPNs podem ser utilizados para caracterizar uma Intranet VPN, que
conecta departamentos e filiais dentro de uma organizacdo, ou uma Extranet VPN, que conecta
4 0rganizagao a parceiros estratégicos, clientes e fornecedores. A Intranet VPN exige uma tecno-
logia de ponta para as conexoes de alta velocidade presentes em LANs, além de alta confiabili-
dade, para assegurar a prioridade em aplicacoes de missao critica. A facilidade de gerenciamento
para acomodar mudancas com novos usudrios, novas filiais e novas aplicagdes também é impor-
tante. Ja a Extranet VPN requer uma solu¢ao padrio para assegurar a interoperabilidade entre as
varias solugdes dos parceiros, sendo que o controle de trifego € importante para se evitar os
gargalos e garantir a rapida resposta aos dados criticos.

Além da economia com as linhas dedicadas, a VPN pode ser utilizada também como substi-

tuto dos acessos remotos tradicionais. A manuten¢do com os componentes do acesso remoto,
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Figura 9.2: Gateway-to-gateway VPN, onde o usudrio utiliza um provedor VPN.

que incluem o pool de modens e as linhas telefonicas, pode ser considerada bem mais cara do
que uma solucio VPN. Com isso, a VPN permite uma economia significativa, também com a
administracio, que estaria a cargo do provedor de acesso Internet ou de acesso VPN. Essa solu-
¢ao, onde o minel VPN é iniciado no cliente, que se conecta a um provedor de acesso, substitu-
indo os acesso remotos diretos, € conhecida como remote-access VPN, e pode ser vista na Figura
9.5. O remote-access VPN possui uma grande aplicabilidade em um ambiente cooperativo, onde
os usuarios remotos podem deixar de realizar ligagdes interurbanas, acessando os recursos da
organizagdo através de um tinel virtual criado através da Internet. Uma autenticacio forte € um
requerimento para o remote-access VPN, ji que os recursos da organizacgio sio acessados dire-

ramente pelos usuarios, e a seguranga fisica é dificil de ser implementada em solucoes remotas.



9.1 Objetivos e Configuracoes 173

USUARIO

-meees 1Unel VPN através de
software cliente

S

Figura 9.3: Client-to-gateway VPN, com provedor de acesso e software VPN,

Uma outra forma de remote-access VPN, menos comum no Brasil, é onde o ninel VPN € ini-
ciado no provedor de acesso, que se torna assim o provedor VPN, O cliente assim utilizaria uma
conexdo discada PPP para o provedor VPN, de onde o tinel seria iniciado para a rede da orga-
nizacio (Figura 9.6). Um filtro de pacotes no provedor poderia permitir apenas o trafego VPN
para a rede da organizagio, eliminando assim a possibilidade do cliente ser utilizado como uma
ponte entre a Internet e a rede da organizag¢do, um risco bastante comum na primeira forma de
remote-access VPN, onde o tinel é iniciado no préprio cliente, através de um software VPN [NAK
00J.

Assim, quando a VPN ¢é utilizada, o servico aparece para o usudrio como se ele estivesse
conectado diretamente a rede privada, quando na realidade ele utiliza uma infra-estrutura
piiblica [BAY 98]. A utilizacdo da rede publica para a comunicagio entre matriz, filiais e parceiros
comerciais significa custos mais baixos (A Forrester Research estima que a redugio dos custos €

maior que 60%) e maior flexibilidade e escalabilidade com relagdo a usudrios moveis e a mudan-
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Figura 9.4: Client-to-gateway VPN, onde os usudrios utilizam um software VPN,

cas nas conexdes (comparando com as conexdes privadas, que possuem custos altos para
mudangas dessas conexoes) [SEC 98]. Pesquisas da Forrester Research, Inc [MIN 97] indicam que
as VPNs estao sendo cada vez mais utilizadas, principalmente devido ao melhor custo/beneficio,
a utilizacdo do 1P, por ser mais escalavel e por ser uma alternativa i expansao da WAN. De fato,
a utiliza¢do de uma conexdo Internet facilita o gerenciamento das conexdes (nio € mais neces-
sdrio criar um ponto de conexio privado para cada uma das conexdes, apenas uma, para a Inter-
net), tirando-se¢ vantagem ainda da conectividade global, que é mais dificil de ser alcancada
através de conexdes dedicadas. Esse conjunto de fatores facilita a conexio entre as organizacoes,

que podem assim buscar a evolucdo natural em seus processos de negocios.

9.2 Implicacoes

A proposta da VPN, de substituir as caras conexdes dedicadas e estruturas de acesso remoto pela
utilizagdo da rede publica, trouxe uma série de implicacdes, principalmente quanto a seguranca
das informacdes, que passam a correr riscos com relagdo a sua confidencialidade e a sua integri-

dade.
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Figura 9.5: Remaote-access VPN, através de provedor Internet e software VPN,

O primeiro problema que pode ocorrer com a utilizagio da rede publica é a possibilidade de
packet sniffing (seqdo 4.5.2), onde qualquer individuo tem a possibilidade de capturar pacotes
contendo informagoes das organizacoes, quebrando assim a sua confidencialidade, Outro pro-
blema é a possibilidade de um ataque ativo a conexio TCP (segio 4.7), de modo que a sua inte-
gridade pode ser comprometida. Problemas de IP Spoofing (se¢ao 4.5.6) também podem ocorrer,
com um usudrio podendo se passar como sendo outro, causando assim problemas de autentica-

cao € autorizacao.

9.3 Os Fundamentos da VPN

Os conceitos que fundamentam a VPN sdo a criptografia e o tunelamento. A criptografia é utili-
zada para garantir a autenticidade, a confidencialidade e a integridade das conexdes, e é a base
para a seguranca dos tineis VPN, como podera ser observado na segio 9.5.2, que discute o

[PSec, um dos protocolos mais difundidos em VPNs. Trabalhando na camada 3 do modelo 15O/
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Figura 9.6: Remote-access VPN, através de provedor VPN, de onde o winel é criado.

OSI, a criptografia € independente da rede e da aplicagdo, podendo ser aplicada em qualquer
forma de comunicagio roteavel, como voz, video e dados [HER 98].

O tinel VPN é formado pelo tunelamento, que permite a utilizacio de uma rede publica para
o trafego das informacdes, inclusive de protocolos niao [P, através da eriagio de um tinel virtual
que € formado entre as duas partes da conexio.

Pode-se considerar, portanto, que uma VPN € formada pelo conjunto do tunelamento, que
permite o trifego em uma rede publica, e da criptografia, que visa garantir a seguranca dessa
conexao. Porém, os diversos protocolos existentes diferem entre si na camada do modelo 1SO/
OSI onde atuam, ou no modo em que a criptografia é utilizada: o Layer 2 Tunneling Protocol
(L2TP) e o Point-to-Point Tunneling Protocol (PPTP) fazem uso apenas da autenticacao,
enquanto o [F Security (IPSec) pode fazer uso da autenticacio, da integridade e da confidencia-

lidade dos pacotes.
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Além do tunelamento e da criptografia, outras caracteristicas chaves que devem ser conside-
radas na implementa¢io de uma VPN sio o gerenciamento e o controle de trifego, que serio

analisados na segio 9.6.

9.4 O Tunelamento

O tunelamento consiste do encapsulamento dos dados do usudrio (payload) em pacotes IP, de
modo que eles podem ser roteados entre multiplos protocolos. Esses pacotes sio entdo desem-
pacotados no outro lado do tinel, de modo a permitir assim que os usudrios autorizados, sejam
eles méveis ou ndo, utilizem a rede da organizacio a qualquer momento e a partir de qualquer
localidade. O tunelamento € importante porque um tinel IP pode acomodar qualquer tipo de
pavioad, e o usudrio movel pode utilizar a VPN para acessar transparentemente a rede da orga-

nizacao, seja ela baseada em I[P, Internet Packet Exchange (IPX), AppleTalk ou outros.

9.5 Os Protocolos de Tunelamento

O tunelamento pode ser realizado nas camadas 2 e 3, sendo que ambas possuem suas vantagens
e desvantagens. Alguns dos protocolos propostos para a camada 2 sio o Point-10-Point Tunne-
ling Protocol (PPTP), Layer 2 Forwarding (L2F), Layer 2 Tunneling Protocol (L2TP) e o Virtual
Tunneling Protocol (VTP). O Mobile IP e o Internet Security (IPSec) sio alguns protocolos utili-
zados na camada 3 [BAT 98].

O tunelamento no nivel 2, por atuar em um nivel mais baixo do modelo ISO/OSI, possui
algumas vantagens com relacdo ao tunelamento no nivel 3, tais como a simplicidade, a compres-
sio e cifragem fim-a-fim, e a inicializagao bidirecional do tiinel. As suas caracteristicas fazem com
que ele seja indicado principalmente para os acessos discados ou para os que tém 0s seus custos
relacionados a sua utilizacdo, ou seja, quando os custos sao definidos de acordo com a quanti-
dade de bytes que trafegam por essa VPN, Ja as suas desvantagens sido a padronizagdo ainda em
desenvolvimento e as questoes relativas 4 escalabilidade, 2 confiabilidade, e 2 sua seguranca
[BAY 98]

Um problema de escalabilidade pode ser visto quando a seguranga € provida no L2TP, geral-
mente pelo IPSec, onde o cabecalho sofre um overbead considerivel, como pode ser visto na

Figura 9.7.
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Figura 9.7: Overbead que pode ocorrer no cabegalho de um pacote L2TP.

O IP Payload Compression Protocol (IPCOMP) prové a compressio dos dados. Esse overbead
influi diretamente na fragmentacdo e na perda de pacotes, prejudicando assim o desempenho
do acesso VPN

Por sua vez, o tunelamento no nivel 3 possui as vantagens da escalabilidade, da seguranca e
da confiabilidade, enquanto suas principais desvantagens sao a limitacao do nimero de fabri-
cantes e a complexidade em seu desenvolvimento [BAT 98]. Porém, essas desvantagens estio
sendo minimizadas rapidamente, come pode ser observado pelo grande numero de fabricantes

que implementam o IPSec em seus produtos, tornando-o padrio de facto das VPNs

9.5.1 PPTP e L2TP

O Layer 2 Tunneling Protocol (L2TP) € definido pelo Internet Engineering Task Force (IETF), e
& baseado no Layer 2 Forwarding (L2F) da Cisco Systems e no Poini-to-Point Tunneling Protocol
(PPTP) da Microsoft. Ele suporta o unelamento e a autenticagdo do usudrio (por exemplo, pelo
CHAP ou pelo PAP), sendo bastante utilizado para o encapsulamento de pacotes PPP, utilizado
em conexoes discadas. Um ponto a ser considerado nos dois protocolos ¢ que a confidenciali-
dade, integridade e autenticidade dos pontos que se comunicam devem ser providos por um
outro protocolo, normalmente o IPSec.

Uma diferenca entre o L2TP e o PPTP é que o L2TP pode ser transparente para o usuirio, no
sentido de que esse tipo de tunelamento pode ser iniciado no gateway VPN de um provedor
VPN (Figura 9.8). Quando o PPTP é utilizado, essa abordagem é diferente, e o tunelamento é
sempre iniciado no préprio cliente (Figura 9.9). Com isso, o PPTP é mais indicado para a utili-
zagdo em laptops, por exemplo, onde o usudrio poderd se conectar 2 rede da organizagio via

VPN, através do PPTP, a partir de qualquer lugar. Apesar disso, um cliente L2TP também pode
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ser instalado no equipamento do usuario, dispensando assim o provedor VPN para o protocolo,

como pode ser visto na Figura 9.10

USUARIO

Acesso Direto/Discado
— J =emmeem  TUnel L2TP

Figura 9.8: O protocolo L2TP sendo utilizado através de um provedor VPN,

O L2TP ¢ utilizado principalmente para o trafego de protocolos ndo [P sobre uma rede

publica baseada em IP

9.5.2 IPSec

Stallings [STA 98] mostra o surgimento do Internet Protocol Security (IPSec) em 1995, como sendo
uma resposta 4 necessidade de seguranca contra o monitoramento e o controle do trifego da

rede nio autorizados. A autenticacdo e a cifragem definidas pelo IPSec sdo independentes das
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Figura 9.10: O protocolo L2TP sendo utilizado através de um software cliente.
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versoes do protocolo [P (versdes 4 ou 6), e o protocolo vem se tornando o verdadeiro padrao
utilizado pelos tineis VPN. Alguns ataques tedricos foram discutidos por Bellovin em [BEL 971,
principalmente a possibilidade de se adquirir informacoes dos cabegalhos IPSec.

O IPSec é composto por 3 funcionalidades principais [TIM 98]:

e Cabecalho de autenticacdo (Authentication Header — AH), que prové a integridade dos

pacotes e a garantia de sua origem;

¢ Cabecalho de encapsulamento do payload (Encapsulation Security Payload — ESP), que
proveé a confidencialidade dos pacotes que trafegam através da rede ptiblica;

» Protocolo de negociagio e troca de chaves (Internet Key Exchange — IKE), que permite a

negociagdo da comunicacao entre as organizacoes de modo seguro.

A autenticagdo pode ser provida pelo AH e também pelo ESP, sendo que a diferenca entre
eles € que a autenticagdo provida pelo ESP ndo protege os cabegalhos IP que antecedem o
encapsulamento ESP. Ja o AH faz a autenticacio desse cabec¢alho IP e também do encapsula-

mento ESP.

9.5.2.1 Os Dois Modos do IPSec

O IPSec trabalha de duas maneiras [STA 98]:

» Transport Mode — modo nativo, onde ha a transmissiao direta dos dados protegidos pelo
IPSec entre os hosts. A cifragem e a autenticagdo sio realizadas no payload do pacote IP,
e nio no cabegalho IP (Figura 9.11). E utilizado em dispositivos que incorporam o [PSec
na implementagao do TCP/IP (Figura 9.12), como nos softwares clientes [PSec. Algumas
modalidades que utilizam o modo de transporte sio o gateway-to-gateway VPN (Figura
9.2), client-to-gateway VPN (Figura 9.3 e 9.4) e o remote-access VPN (Figura 9.5);

» Tunnel Mode — € geralmente utilizado pelos gateways IPSec, que manipulam o trafego IP
gerado por hosts que nao suportam o IPSec, como nas modalidades que podem ser
observados nas Figuras 9.1 e 9.6. O gateway encapsula o pacote IP com a criptografia do
[PSec, incluindo o cabecalho IP original. Ele entdo adiciona um novo cabecalho IP no
pacote de dados (Figura 9.13), e o envia através da rede publica para o segundo gateway,
onde a informagido é decifrada e enviada para o host destinatirio, em sua forma original
(Figura 9.14).
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Figura 9.11: A cifragem e a autenticagio no modo transporte do IPSec
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Figura 9.12: No modo transporte o [Psec € incorporado na pilha TCP/IP
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Figura 9.13: A cifragem e a autenticacio no modo tinel do [PSec.

9.5.2.2 A Negociag¢do dos Par@metros do IPSec

O inicio de uma conexdo segura € através do Security Association (SA). Ele permite que os usu-
iIros negociem um conjunto comum de atributos de seguran¢a de um modo seguro, e contém
uma serie de informacoes que devem ser compartilhadas e aceitas por ambas as partes, como se
fosse um contrato. O SA define como os sistemas que estdao se comunicando utilizam os servicos
de seguranca, incluindo informagées sobre o protocolo de segurancga, o algoritmo de autentica-
¢ao e o algoritmo de cifragem, incluindo ainda informacoes sobre o fluxo de dados, tempo de
vida e o nimero de sequéncia, que visa inibir o replay-attack [ENT 00].

O SA ¢ unidirecional, ou seja, para cada par de sistemas se comunicando, existem pelo

menos duas conexdes seguras. Um SA pode utilizar o ESP ou o AH, porém ndo os dois. Caso
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Figura 9.14: No modo tinel o [Psec é implementado no gateway

seja necessario utilizar ambos, serdo necessirios dois SAs para cada um, somando no total quatro
SAs para as conexdes bidirecionais [ENT 00].

O SA é identificado pela combinacio de [ENT 00]

e Security Parameter Index (SP1), um ndmero anico aleatério;

e O enderecgo IP de destino do pacote;

« O protocolo de seguranga a ser utilizado (AH ou ESP).

2523 O Gerenciamento das Chaves

O gerenciamento de chaves € um dos processos mais importantes do [PSec, e grande parte da

seguranga da comunicacdo reside nele, principalmente nas trocas iniciais das chaves. Um
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esquema bem definido de trocas deve ser adotado para se evitar ataques do tipo marn-in-the-
middle, onde o hacker pode capturar as trocas de informac¢odes dos dois lados da comunicagao,
alterando-as de acordo com os seus objetivos.

O gerenciamento de chaves definido pelo IPSec € realizado pelo Internet Key Exchange
(IKE), que é baseado no [nternet Security Association and Key Management Protocol (ISAKMP)
e no Qakley, que é o responsavel pela troca de chaves.

O [KE esta relacionado diretamente com a negociagio dos Security Associations (SAs) e com
a troca de chaves, O seu funcionamento possui 2 fases, onde na primeira fase o par estabelece
um canal seguro para a cria¢do do IKE SA, que é um SA utilizado para a negociacio dos SAs
(segunda fase) (Figura 9.15). A idéia de se dividir o processo em 2 fases consiste na eliminac¢do
da redundancia em alguns pontos da negociagdo do SA, e no conseqiiente ganho de tempo e
processamento, ja que um canal seguro ji estd estabelecido pela primeira fase da negociagio

O IKE prové 3 modos de troca de informacdes e estabelecimento de SAs [TIM 98]:

IKE MAIN MODE

protege

Chaves da
Sessao

Figura 9.15: As fases até a negociagio do SA.

* Main Mode — corresponde 2 fase 1 do IKE, e estabelece o canal seguro para a fase

seguinte, gerando o IKE SA;
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 Aggressive Mode - corresponde também a fase 1 do IKE, porém € mais simples e mai
ripido do que © main mode, ja que nio prové a protecdo das identidades das entidade:
que estao se comunicando. [sso ocorre porque as identidades sdo transmitidas juntamente
com as solicitacoes de negociacdo, sem que um canal seguro seja criado antes, estandc
assim susceptiveis a ataques man-in-the-middle,

* Quick Mode — corresponde a fase 2 do IKE, e € a comunicacao estabelecida para a nego-

ciacio do SA.

O main mode é composto por 3 fases, cada um com 2 mensagens. Na primeira fase, as duas
partes envolvidas trocam informag¢des sobre os algoritmos e hashes bisicos a serem utilizados;
na segunda fase, eles trocam as chaves publicas para uma negociacao Diffie-Helman e passam
0s numeros aleatorios que a outra parte deve assinar e devolver para provar a sua identidade; e
na terceira fase, eles verificam as identidades.

O aggressive mode prové os mesmos servicos do main mode, com a diferenga de ser bem
mais rdpido, com apenas 2 fases, com 1 mensagem cada. Assim, no total sio 3 trocas de mensa-
gens, a0 invés dos 6 requeridos pelo main mode. 1sso ocorre porque este modo nio prové a
protecdo da identidade das entidades participantes.

O quick mode utiliza o canal seguro estabelecido pela utilizagao do IKE SA, gerado pelo main
mode ou pelo aggressive mode, para negociar os parametros da comunica¢do IPSec e frocar as
chaves a serem utilizadas nessa comunica¢ao. Como este modo ja trabalha sob um canal seguro
ja estabelecido, todo o processo de negociacao fica mais flexivel e ripido, sendo composto por
3 rrocas de mensagens, como no aggressive mode.

Apds o SA ser negociado, as entidades estdo aptas a trocarem informagdes por uma rede
publica de modo seguro, formando assim o tinel VPN. A Figura 9.16 mostra os passos simplifi-
cados no estabelecimento de uma conexdo VPN baseada em [PSec. Na primeira parte, o gateway
verifica, através da politica de seguran¢a implementada, se o host pode criar um tinel virtual.
Caso essa verificacio seja positiva, o gateway inicia a negociacio do Security Association da ses-
sdo, que pode ser vista na segunda parte da figura. Finalmente, na terceira, o host se comunica

através do canal seguro criado.
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Figura 9.16: O estabelecimento de uma conexido VPN baseada em IPSec

9.6 Gerenciamento e Controle de Trafego

Além da seguranga, que tem a fungao de realizar o controle de acesso e utiliza a criptografia para
garantir a autenticidade dos usudrios e das conexdes e a privacidade e a integridade da comu-
nicagdo, outros elementos sdo essenciais em uma VPN, como as que sdo citadas pela Check Point
[CHE 98-3J[CHE 98-4J[CHE 98-5] - o controle de trafego e o gerenciamento.

O controle de trafego é essencial para que um dos principais problemas relacionados com a
VPN, que € a qualidade de servico, seja tratada. Esse controle é realizado fundamentalmente pelo
gerenciamento de banda, que determina a largura de banda que cada protocolo pode utilizar,
em busca do bom desempenho.

Ja o gerenciamento tem como objetivo facilitar a integracio da VPN com a politica de segu-
rancga da organizacdo, através do gerenciamento centralizado local ou remoto, além de facilitar
também a escalabilidade da solugio. Algumas ferramentas auxiliam nesse processo, como as uti-
lizadas para o provisionamento dos servigos, para 0 monitoramento, para a deteccio e solugio

dos problemas, para a contabilidade, e para a cobranca pela utilizagio da VPN. A contabilidade
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pela utilizagao passa a ser importante, a partir do momento em que 0s servicos VPN passam a
ser providos por empresas especializadas (provedores VPN), sendo que a cobranca pode ser
baseada em alta confiabilidade, alto desempenho ou em niveis especiais de servicos. A garantia
de qualidade de servico também deve possuir o seu custo. A contabilidade também podera ser
baseada na importancia dos pacotes, sendo que pacotes com maior garantia e desempenho no
trifego podem possuir valor maior do que pacotes considerados “normais” [BAY 98]. Alguns
aspectos a serem considerados na contratacdo de servicos VPN sao: drea de cobertura, acesso,
desempenho, seguranca, gerenciamento, largura de banda e garantia de qualidade de servico
[HIF 98].

9.7 Obstaculos

Além das consideracoes relacionadas com a seguranga, a VPN possui alguns obstdaculos que
devem ser analisados antes de sua implantacdo. Algumas dessas barreiras, que impedem a VPN
de oferecer o mesmo nivel de disponibilidade, desempenho e seguranca das redes privadas,

foram analisadas em [KIN 99]:

» Autenticacao/Gerenciamento de Chaves — as diversas solugoes utilizam variados mecanis-
mos de autenticacao, como os segredos compatilhados, os tokens, o Radius ou os certifi-
cados digitais, de modo que a compatibilidade fica comprometida. A Public Key
Infrastructure (PKI) (se¢ao 8.6) estd ainda em fase de amadurecimento, onde o Public
Key Infrastructure Working Group (PKIX) da IETF vém trabalhando em busca da padroni-
zacao das requisicoes, validacoes e formatos dos certificados digitais;

» Tolerdncia a Falhas — a necessidade de alta disponibilidade faz com que mecanismos de
tolerancia a falhas precisem ser desenvolvidos. O IPSec, por exemplo, nao possui suporte
a esse tipo de mecanismo;

» Desempenho — os algoritmos de chave publica utilizam altos recursos de processamento.
Os computadores normais nao possuem capacidade de I/O para realizar essa tarefa, e a
tinica solucdo viavel é a combinacdo do Network Interface Card (NIC) com a funcao de
criptografia, que forma o equivalente a caixa-preta. A desfragmentacio de pacotes tam-
bém influi no desempenho da VPN, devido as sucessivas adigoes de cabecalhos nos
pacotes originais [SAL 99]. Por exemplo, um pacote IPX de uma LAN pode ser inserido

em um pacote IP para trafegar sobre a Internet. Esse pacote IP, por sua vez, pode receber
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um cabecalho PPP, que por sua vez pode receber um cabecalho PPTP para o tunela-
mento e outro cabegalho [PSec para a cifragem desse pacote. Esse processo todo pode
fazer com que o limite do tamanho do pacote seja ultrapassado, e quando isso ocorre o
pacote € separado em dois novos pacotes. Como resultado, a fragmentacdo ocorre, e a
quantidade de pacotes que trafegam entre os sites quando a VPN € utilizada é maior do
que quando um backbone IP € utilizado, causando assim o aumento do trifego. Alguns
testes indicam que o aumento dos pacotes devido a fragmentacao € de cerca de 30%
[SAL99Y];

* Transporte Confidvel — empresas como a Bay Networks e a Internet Devices estao ten-
tando prover servicos de transporte confidveis através do protocolo ReSerVation Protocol
(RSVP), que oferece qualidade de servico e reserva de banda pela alocacao de recursos
da rede. Outro protocolo em desenvolvimento € o MultiProtocol Label Switching (MPLS),

que envolve o uso de diferentes labels ou tags, que permitem multiplos caminhos;

* Posicionamento na Rede - envolve a anilise do posicionamento do gateway VPN na
arquitetura da organizacdo. Isso se relaciona com uma série de fatores, como a filtragem
de pacotes cifrados e o drible da politica de seguranca, e serd discutido com maiores
detalhes na secio 11.2. De fato, o seu posicionamento dentro da arquitetura de seguranca
influi diretamente no nivel de seguranca da organizacao, de forma que as virias alternati-

vas devem ser analisadas, o que pode ser verificado no firewall cooperativo;

* Enderecamento/Roteamento — enderecamentos, que podem ser enderecos [Ps vilidos ou
ndo, precisam ser considerados, e alteracdes nas tabelas de roteamento sio essenciais,
como no caso do gateway-to-gateway VPN, onde um gateway deve se comunicar apenas
com o outro gateway. O Network Address Translation (NAT) também deve ser conside-
rado, pois ele influi diretamente no roteamento da solucao. De fato, o NAT € incompati-
vel com o Authentication Header (AH) do IPSec, seja ele utilizado no modo de transporte
ou no modo tinel. Isso ocorre porque o AH realiza a autenticacao do cabecalho IP, que é
assinado digitalmente para a verificacao de sua integridade, e ele € modificado pelo NAT.
Isso nao ocorre quando o Encapsulation Security Payload (ESP) é utilizado, ja que o

cabecalho IP nio é autenticado, ndo ocasionando assim problemas de integridade;

¢ Administracio/Gerenciamento — alguns produtos utilizam interfaces GUI cliente/servidor,
e outros utilizam uma interface baseada em Web. Um canal seguro € essencial para a

administracao e gerenciamento da VPN. Um problema é que nao € possivel administrar
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diversas VPNs a partir de uma mesma interface, a ndo ser que elas sejam do mesmo fabri-
cante. O gerenciamento do cliente VPN também € complicado, desde a sua instalacao até

a sua distribuicao, configuracao e administracao [NAK 00];

= Interoperabilidade — o IPSec veio para prover a interoperabilidade que estd faltando nos
produtos VPN. Porém, o que pode ser observado € que nem mesmo os produtos basea-

dos no IPSec possuem uma comunica¢do compativel entre si, sendo que a compatibili-
dade entre eles € apenas parcial.

9.8 Conclusao

Este capitulo teve como objetivo apresentar as redes privadas virtuais (Virtual Private Network -
VPN). mostrando os seus objetivos e as suas configuracoes. A utilizacao da rede publica traz con-
sigo uma série de consideracdes de seguranga, que sao tratadas principalmente pelo protocolo
[PSec, padrio de facto das VPNs. Os protocolos L2TP, PPTP e IPSec foram rapidamente discuti-
dos, e o capitulo mostrou ainda a importancia do gerenciamento e do controle de trafego, além

dos obstaculos a serem enfrentados na implementacao de uma VPN.



Capitulo 10

Autenticacao

A autenticacdo possui um papel fundamental para a seguranc¢a dos sistemas, ao validar a identi-
ficagdo dos usudrios, concedendo-lhes a autorizagio para o acesso a0s recursos. A autenticacao
pode ser realizada baseada em alguma coisa que o usudrio sabe, em alguma coisa que o usudrio
tem, ou em alguma caracteristica do usudrio, como sera visto neste capitulo. O capitulo mostra
também os pontos importantes a serem considerados no controle de acesso, que tem como base
a autenticacio dos usuarios, € discute também as vantagens e desvantagens do Single Sign-On

(880), que tenta resolver um dos maiores problemas relacionados a autenticagio.

10.1 A Identificacao e a Autorizacao

O acesso as diversas tecnologias discutidas nos capitulos anteriores e aos recursos das organiza-
¢oes depende fundamentalmente de um processo de verificacao do usudrio, que deve ser reali-
zado de uma maneira na qual apenas o legitimo usudrio tenha acesso a esses sistemas e recursos.
As funcdes responsaveis por essa verificacao sdo a identifica¢do e a autenticacao, que formam a
primeira linha de defesa em muitos sistemas. A identificacdo € a funcio na qual o usudrio declara
uma determinada identidade para um sistema. A autenticacao € a funcao responsavel pela vali-
dacdo dessa declaracio de identidade do usudrio. A seguran¢a desse processo de validacao
depende de uma série de consideracoes, tais como a forma de coleta dos dados de autenticacao,
o método de transmissao desses dados, e a garantia de que o usudrio que ji obteve a autorizacao
seja o verdadeiro usudrio [NIS 00].

A autenticacio. ou a validacido da identificacao do usudrio, pode ser realizada baseando-se

em 3 métodos:
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» Naquilo que o usuirio sabe — senha, chave criptogrifica ou Personal Identification Num-
ber (PIN);

* Naquilo que o usudrio possui — token, cartao ou smart card.

* Naquilo que o usudrio € — biometria (se¢ao 10.1.3), ou seja, reconhecimento de voz,
impressao digital, geometria das maos, reconhecimento de retina, reconhecimento de firis,
reconhecimento digital de assinaturas.

Todos esses métodos possuem seus pontos negativos, de forma que uma autentica¢io base-
ada em dois deles passa a ser recomendada em determinados tipos de acessos que exigem um
maior grau de seguran¢a — a chamada autenticacao em dois fatores. Por exemplo, o usuirio
poderia utilizar o reconhecimento de retina adicionado ao uso de um smart card para 0 acesso
a informacoes criticas da organizacio.

Sera visto a seguir 0s pontos positivos e os pontos negativos que podem ser encontrados em
cada um dos métodos de autenticacdo. Deve-se considerar no entanto que cada um deles possui
seus custos, e o método ideal é sempre aquele que cumpre com os objetivos de seguranca defi-
nidos pela organizacio. Por exemplo, a biometria € indicada para a autenticagdo em sistemas
criticos, como as que estao sendo utilizadas pelo Departamento de Defesa dos Estados Unidos.
Ja esse método nao seria eficaz nem justificivel para o acesso a caixa postal de um usudrio, por
exemplo.

O artigo de Lober [LOB 97] trata da necessidade de uma autenticacao forte para a protecio
de bens e valores. Cita o caso de um hacker russo que fez transferéncias de $10 milhoes no Citi-
bank em 1994. O hacker conseguiu achar ou “adivinhar” diversas senhas. A conclusao foi a de
que as senhas proviam um certo controle de acesso as transferéncias de fundos, porém a solugao

nao provia a autenticacao forte do usudrio.

10.1.1 Autenticacdo Baseada Naquilo que o Usudrio Sabe

E a autenticacdo baseada em algum conhecimento do usuirio, onde os mais utilizados sao as
senhas. As chaves criptogrificas podem ser inseridas nesta categoria, porém necessitam que o
usudrio tenha acesso ao dispositivo que realize as fungées criptogrificas. Como esses dispositivos

devem pertencer ao usudrio, eles serao discutidos na se¢ao 10.1.2.
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10.1.1.1 Senhas

As senhas constituem atualmente o método de autenticacio mais utilizado, porém possuem
alguns problemas, como poderao ser vistos a seguir. Isso estd fazendo com que elas sejam cada
vez mais substituidas por métodos mais eficientes, como a biometria (se¢ao 10.1.3) ou os certi-
ficados digitais (secdo 8.5).

Um ponto a favor de sua utilizacao € que os usudrios e os administradores ji estao familiari-
zados com a sua utilizacao, e a sua simples integracdo com os diversos tipos de sistemas faz com
que ela seja facil de ser implementada.

A fraqueza deste método esta no fato de que a seguranca depende da manutencio da con-

fidencialidade da senha, que pode ser quebrada de diversas formas [LOB 97][KES 96]:

Adivinhacdo ou “pesca” de senhas, como observar o que o usuario esta digitando ou pro-

curar pedacos de papéis que podem conter senhas:;

Quebra da confidencialidade, seja por intencao do préprio usudrio, que pode comparti-

lhar a sua senha com um colega, ou através de técnicas de engenharia social (secao
4.5.1);

Monitoramento de senhas, através de sniffers de rede (sec¢ao 4.5.2);

* Acesso ao arquivo de senhas do usuario, que mesmo estando cifrado, pode ser quebrado

com relativa facilidade, caso o algoritmo criptogréfico esteja mal implementado;

Ataques de forca bruta contra o sistema, seja através de combinacoes de codigos ou atra-
vés de ataque do diciondrio;

Utilizacao de técnicas mais avancadas, como 0 armazenamento em um arguivo de tudo o
que o usudrio digita através do teclado, que depois € enviado ao hacker (logging spoo-
Jing). Essa técnica pode ser facilmente utilizada caso o equipamento do usudrio esteja
contaminado com cavalos-de-tréia, como o Netbus;

* Monitoramento das emissoes eletromagnéticas do monitor (efeito tempes). que nao
requer a presenca fisica do hacker.

As senhas representam uma questdo de extrema relevancia dentro das organizacoes, sendo
também um dos principais causadores de problemas relacionados ao suporte técnico. Uma poli-

tica bem definida e eficiente de senhas pode minimizar profundamente as implicacoes de segu-
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ranca envolvidas, e alguns dos pontos a serem considerados nessa politica podem ser vistos na
secio 5.8.

Os problemas vistos anteriormente podem ser minimizados através de sistemas one-time pas-
sword, onde as senhas sio validas apenas por uma (nica vez. Esses sistemas podem ser consi-
derados mais seguros do que as senhas comuns, porém ainda podem ser explorados em alguns

ataques [LOB 97):

» Man-in-the-middle — o backer se coloca entre o usudrio e o servidor, de modo gque ele

pode capturar os pacotes, modifica-los e reenvia-los a ambos os lados da conexao;

* Race — ataque que requer sorte, tempo e conhecimento. O atacante monitora 0 NUMEro
de bytes que passam na rede, € antes que o usudrio envie o ultimo byte, o atacante envia
uma série de combinacdes para tentar se conectar no lugar do usudrio. Funciona somente

em protocolos que passam os dados byte a byte.

10.1.2 Autenticacdo Baseada Naquilo que o Usudrio Possui

O segundo método de autentica¢ao € aquele baseado em alguns dispositivos que pertencem ao
usudrio. Eles podem ser divididos entre dispositivos de memoria (memory token) e dispositivos

inteligentes (smart tokens), que serao vistos a seguir [NIS 00).

10.1.2.1 Dispositivos de Memoria

Também conhecidos como memory tokens, os dispositivos de memoria apenas armazenam, €
nao processam informacoes. Sio quase sempre utilizados em conjunto com senhas (combinacao
de alguma coisa que o usudrio sabe e alguma coisa que o usudrio tem, formando portanto uma
autenticacao de dois fatores). Um exemplo desse tipo de dispositivo sdo os cartdes de bancos.

Alguns dispositivos que se baseiam apenas naquilo que o usudrio possui podem ser exem-
plificados através dos cartdes que fornecem acessos fisicos a locais como salas e edificios.

As desvantagens desse tipo de dispositivo estdo relacionadas com o seu alto custo, devido a
necessidade de um hardware especifico, a dificuldade de administragao, a possibilidade de perda

e a insatisfacao dos usuarios com a sua manipulacdo.
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10.1.2.2 Dispositivos Inteligentes

Os smart tokens sio os memory tokens com circuitos integrados, que atuam no processamento
de algumas informacdes. Eles podem ser divididos em categorias que levam em consideracio as
caracteristicas fisicas, a interface e o protocolo.

Quanto as caracteristicas fisicas, os dispositivos inteligentes podem ser divididos entre os
smart cards e os outros tipos de dispositivos (parecidos com chaves, calculadoras ou outros obje-
tos portateis).

Quanto a interface, os dispositivos inteligentes podem possuir interfaces manuais (existe um
dispositivo como teclas ou visores para a interacao entre o usudrio e o foken) ou interfaces ele-
tronicas, que requerem um dispositivo de leitura, como € o caso dos smart cards.

Os protocolos que podem ser utilizados pelos smart tokens para a autenticacio podem ser

divididas em:

* Troca de senhas estdticas — o usudrio se autentica no foken, e o token autentica o usudrio

no sistema;

* Geracido dinamica de senhas — as senhas sao alteradas temporariamente, de modo que,
em smanrt tokens com interface estitica, os usudrios devem ler as informacdes do disposi-
tivo e digita-las no sistema para a autenticacao. Em smart tokens com interface eletronica,
esse processo € feito automaticamente;

 Desafio-resposta — com esse protocolo, que se baseia na criptografia, o sistema envia um
desafio ao usudrio. A resposta € enviada ao sistema, que a avalia de acordo com o desafio
corrente.

Os dispositivos inteligentes resolvem os problemas presentes nas senhas comuns, seja através
da criptografia (que evita o monitoramento das senhas que passam pela rede), ou através da
geracio dinamica das senhas (quem capturar a senha nio pode reutiliza-la).

Quanto aos seus pontos negativos, tanto os dispositivos de memoria quanto os dispositivos
inteligentes sao equivalentes. Além desses pontos, apresentados na segdo anterior, eles podem
também serem perdidos, roubados ou quebrados facilmente. Porém, os dispositivos inteligentes

possuem um custo relativamente superior aos dispositivos de memoria.
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10.1.2.3 Autenticacdo Baseada Naquilo que o Usudrio &

Foi visto que os problemas com os métodos de autenticaciao baseadas naquilo que o usudrio
sabe ou naquilo que o usuario possui variam entre o esquecimento ou a adivinhacio da senha,
e a perda do dispositivo responsdvel pela identificacao. A protecao de informagdes criticas
requer um método de autenticacido onde as possibilidades de acessos indevidos sejam minimas.
de modo que a autenticagdo garanta a identificacao do usudrio em seu nivel de acerto maximo.
Esse método de autenticacdo, considerado mais seguro que os anteriores, € aquele baseado
naquilo que o usudrio € — a biometria.

A biometria € um método de autenticacao que mede caracteristicas fisicas (o0 que nés somos)
ou comportamentais (o que nés fazemos) de um individuo, comparando-o com os dados arma-
zenados em um sistema, para confirmar a sua identidade [WOO 98]. Algumas dessas caracteris-
ticas podem ser: composicio quimica do cheiro corporal, caracteristicas faciais e emissoes
térmicas, caracteristicas do olho, impressoes digitais, geometria da mao, poros da pele, analise
de assinaturas, padroes de escrita ou vozes. Dessas caracteristicas, apenas 3 podem ser conside-
radas como sendo unicas, ou seja, nao existem dois individuos com uma dessas caracteristicas
exatamente iguais: a retina, a iris do olho e a impressido digital.

A grande vantagem da biometria é que o reconhecimento é feito unicamente por aspectos
humanos intrinsicos. Chaves, tokens ou cartdes podem ser perdidos, falsificados, duplicados,
roubados ou esquecidos. Senhas, cédigos secretos e nimero de identificacao pessoal (Personal
Identification Number— PIN) podem ser esquecidos, divididos, comprometidos ou observados.
Jé a biometria ndo possui esses problemas, ao tratar de caracteristicas individuais dos humanos.

A tecnologia biométrica mais comum que pode ser vista no mercado € o reconhecimento de
impressao digital, porém uma das tecnologias com maior aceitacao é o reconhecimento de face
[SEC 99-3]. Essa tecnologia € facilmente integrada aos sistemas, € uma de suas vantagens € que,
para o usudrio, ela é higiénica, nao € intrusiva e nao justifica qualquer resisténcia, pois nao €
necessario que o usudrio fique em uma determinada posicao, nem que ele faca alguma coisa em
particular. O processo de autenticagao € assim realizada de um modo natural para o usudrio.
Com relacao a seguranca, os dados das imagens sao cifrados e enviados através da rede, de
modo seguro, até o servidor, onde as imagens sdo comparadas € a autorizac¢io € concedida. Isso

evila que uma imagem roubada possa ser utilizada para acessos nao autorizados.
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A geometria das maos € uma das tecnologias de biometria que possui uma das menores taxas
de erro de autenticagao, com uma taxa de 0,1% de falsas rejeicdes. A leitura da geometria é
ripida, geralmente em um segundo, e as caracteristicas que sao medidas incluem a largura, o
comprimento, a espessura e a drea de superficie. Essas caracteristicas sao armazenadas atraveés
de uma representacio matemadtica, que € atualizada a cada leitura, para garantir a leitura de maos
de criancas ou de pessoas que sofrem alteracdes no peso [SEC 99-5].

No entanto, alguns problemas podem ocorrer com a biometria. Algumas organizacoes rela-
taram que um dos principais problemas estao relacionados i higiene e a0 medo dos dispositivos
biométricos causarem problemas de saide. Por exemplo, o dispositivo de impressao digital deve
ser limpado constantemente, pois, além dos problemas com a higiene, o acimulo de sujeiras
influi diretamente no nivel de acerto da autenticacao, que pode diminuir consideravelmente. O
problema relacionado com o medo dos usuirios pode ser observado em dispositivos de leitura

de retina ou de iris do olho, onde alguns usudrios podem acreditar que o laser ou a luz pode

fazer mal 2 sua saiade.

10.2 Controle de Acesso

Dentro de uma organizacao, as informacées possuem diversos niveis de acesso, ou seja, uma
informacdo relevante para o trabalho de um funciondrio pode nio ser relevante para o trabalho
de um outro funciondrio. Uma informacao confidencial que pode ser acessada somente pelos
gerentes, por exemplo, ndo pode chegar aos demais funciondrios. O controle de acesso l6gico,
designado ao controle realizado sobre recursos computacionais, cuida do acesso aos diversos
niveis existentes. Os elementos a serem considerados no controle, que podem ser utilizados indi-
vidualmente ou em conjunto, sao: identificagao, fun¢io, localiza¢ao, tempo, transac¢io, servigcos
(controle de licengas de software, limites em transacdes em caixas eletrénicos, tipo de acesso em
computadores (como a permissao para enviar e-mails mas proibicdo para conexao com outras
maquinas)), direitos (leitura, gravacao, criag¢io, eliminagido, busca, execug¢ao). Mais do que isso,
o controle de acesso controla também o acesso aos diversos tipos de recursos da organizagao,
tais como servicos, programas e acessos via modens, por exemplo.

Pode-se considerar que o acesso € a habilidade de realizar algo com recursos computacio-

nais, e a autorizagao € a permissio, dada direta ou indiretamente, pelo sistema ou pelo dono do



10.2 Controle de Acesso 199

recurso, para a utilizacio desses recursos. A autenticacio € a responsdvel pela garantia de que
o usudrio € realmente quem ele declara ser.

O controle de acesso logico € o responsavel pela:

e Protecao contra modificacdes ou manipulacoes nao-autorizadas de sistemas operacionais

e outros sistemas (software), garantindo assim a sua integridade e a sua disponibilidade;

e Garantia da integridade e disponibilidade das informacoes, ao restringir o nimero de usu-
arios e processos que acessam determinados tipos de informacoes;

e Confidencialidade das informacées, que nio podem chegar a usudrios nao-autorizados.

Além dos métodos de controle de acesso baseados na autenticacdo, vistos nas secoes anteri-

ores, outros podem ser utilizados:

s Listas de controle de acesso (Access Conitrol Lists— ACLs);

» Interfaces com usuirios — comandos somente através de menus ou através de um shell
restritivo que aceita somente comandos especificos; uso de banco de dados, onde os usu-
arios s6 podem acessar os dados desse banco de dados; restricao fisica, como os utiliza-
dos pelos caixas eletrénicos, que restringem a entrada de dados através de um teclado

numérico Unico;

* Labels, como por exemplo, dados de propriedade da organizacdo nao podem ser acessa-

das por terceiros, e os dados publicos podem ser acessados por todos.

O controle de acesso externo é realizado entre os recursos a serem protegidos e as pessoas,
sistemas ou servicos externos. Um dos principais métodos € a utilizacao de um dispositivo fisico,
como um computador, para separar os recursos internos dos externos. Alguns exemplos sdo o
dial-back modem, que realiza a checagem do nimero de telefone para acessos discados, evi-
tando a utilizagao do acesso remoto por usudrios niao autorizados. Outros exemplos sao os
gateways seguros ou os firewalls, vistos no capitulo 6.

Uma consideraciao importante € que o controle de acesso pode ser enfraquecido por um sim-
ples modem em um dos workstations da organizaciao. Os usuarios moéveis estao aumentando a
cada dia. e um controle de acesso bem definido para esses usudrios é necessirio para que pro-
blemas niao sejam causados 2 organizacio. Outros problemas podem ocorrer quando um equi-
pamento estda conectado a uma rede, principalmente quando os usudrios armazenam dados

sensitivos em seu disco rigido. O préprio ambiente Windows utiliza caches locais, que podem
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ser lidos através de um editor de discos. O controle de acesso deve levar em consideracio esses

pontos, geralmente através do uso de criptografia no disco rigido [SEC 98-2].

10.3 Single Sign-On (SSO)

Um dos principais pontos em um ambiente cooperativo € que a complexidade das conexdes
aumenta a cada novo integrante. Com isso, 0s usudrios passam a acessar diversas aplicagdes e
recursos de multiplas plataformas, aumentando ainda mais a complexidade envolvida. Tudo isso,
aliado ao aumento da utilizacdao da Internet/Intranet, traz como conseqiiéncia um nimero bas-
tante grande de senhas que cada usudrio deve utilizar para o acesso a esses recursos, aumen-
tando também a necessidade de um método seguro de autenticacao e autorizacao de servigos,
principalmente para o perimetro externo da rede.

Uma conseqiiéncia dessa necessidade do usuirio, de lembrar de vidrios nomes de acesso e
senhas, é o aumento dos riscos dele guardar a senha sob sua mesa ou confundir as senhas e
necessitar de ajuda do belp-desk, causando perda de produtividade e desperdicio de recursos.
Além disso, a administracao de todas as senhas de cada usudrio torna-se um processo compli-
cado, e uma modificacao nos dados de um usudrio pode resultar na necessidade de atualizacao
de multiplas base de dados dos diversos aplicativos. Para combater toda essa complexidade e
esse processo trabalhoso, que influi diretamente na seguranga e na produtividade dos usuarios
e dos administradores de sistemas, uma alternativa é o Single Sigr-On (SSO).

O SSO surgiu como um método de identificagao e autorizagao que permite uma administra-
¢ao consistente, de modo que os usudrios podem acessar os diversos sistemas de modo transpa-
rente e unificado, através de uma tnica autenticacio. A definicio do SSO, por sua vez, traz suas
proprias implicagoes de seguranga, jd que através de uma unica senha o usudrio pode acessar
diversos sistemas, significando que, caso essa senha seja comprometida, todos os sistemas
podem sofrer com isso [TRI 98]. Uma solucao SSO pode utilizar diversas formas de autenticacao,
como certificados digitais, smart cards, tokens e biometria. Algumas solucoes SSO tratam
somente da autenticacao, ficando a autorizacido a cargo dos préprios servicos ou aplicacao [CAR
291.

As principais caracteristicas de um SSO sao [TRI 98]:

e Combinacao de nome de usudrio e senha tnicos;
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e Unico método de administracio, centralizado ou descentralizado, onde as mudancgas sao

propagadas através dos diversos sistemas da organizacao;

» Seguranga robusta nas sessoes de logon e no armazenamento das informacdes do usuario

e da sua senha;
e Integracdao das regras de autorizacao nas multiplas aplicacoes.

As primeiras solucoes que utilizaram as caracteristicas de um SSO foram o Kerberos, e mesmo
0S Scripls escritos para os workstations. O Kerberos é baseado em tickets e credenciais, e a cone-
xao inicial é feita em um servidor central de autenticacao. A senha nunca trafega pela rede, eli-
minando assim as chances de ataques replay attack e man-in-the-middle. A desvantagem do
Kerberos € que os clientes tem que ser “kerberizados”, ou seja, devem possuir a implementacao
do protocolo, para que ele possa iniciar uma requisicao de autenticacio. Além disso, todos os
sistemas e aplicacoes devem estar habilitados a aceitar tickets em vez do sistema tradicional base-
ado em senhas [TRI 98].

A outra solucao, que sao 0s scripts nos workstations, é baseada na definicao da politica de
acesso no proprio equipamento do usuario. A vantagem dessa solugcdo € a desnecessidade de
alteracdo das aplica¢oes existentes. As desvantagens incluem a necessidade do usudrio utilizar
somente aquele workstation, o fato da seguranca se basear no proprio equipamento (seguranca
fisica), e a vulnerabilidade dos scripts, que podem ser modificados pelos préprios usudrios. Com
isso, a politica de seguranca pode ser driblada, e acessos a recursos inicialmente proibidos
podem ser obtidos. Além disso, uma outra desvantagem € com relacdo a administracio desses
scripts, que € evidente quando o protocolo de autentica¢ao sofre uma alteragao. Os custos com
a administracao sao altos, pois todos os workstations sao afetados e necessitam de uma atualiza-
cao [TRI 98].

Uma das solucdes SSO utilizam servicos de autenticacao baseados na rede, onde o usuario
inicialmente se conecta ao servidor de autenticacdo, e logo ap6s requisita 0s acessos a sistemas
individuais ou aplicacoes. Porém, isso resolve somente os problemas do usudrio, aumentando a
importancia de uma administracao eficiente, jd que o administrador deve cuidar de muiltiplas
tabelas e bases de dados dos sistemas e servicos, além do servidor de autenticacao central [TRI
981.

Algumas consideracoes de seguranca relacionadas com o SSO sdo [TRI 98



10.3 Single Sign-On (S50)

o
=]
38}

» A identificacdo e a senha unica faz com que, caso uma senha seja descoberta, o acesso a
todos 0s servi¢os seja permitido;

e O repositério central dos dados do usuirio, entre eles o0 nome de acesso e a senha, era o

objetivo dos administradores, mas passou a ser também o objetivo dos hackers, que agora
possuem um unico ponto de invasio;

* O servico de autenticacao forma um unico ponto de falha, onde um ataque ou uma falha
faz com que todos os servicos sejam comprometidos ou se tornem indisponiveis. A repli-

cagdo do servico central de autenticacao € portanto importante para a manutencao da dis-
ponibilidade dos servigos.

Algumas questdes que devem ser analisadas na implementacao de um SSO sao [TRI 98):

= Existe uma politica para garantir senhas fortes e que sejam regularmente modificados?

* Re-autenticacao € necessario em certas fungdes, como nas transagdes que ultrapassam um
certo valor?

» Existe controle de time-out que pede a re-autenticagdo em caso de um determinado
tempo de inatividade?

» Existem Jogs, alarmes e travas?

« Como tentativas de conexio invdlidas sio detectadas, reportadas ¢ manipuladas?

A politica é consistente entre as plataformas e aplicacoes?

Os resultados do sucesso na implementagdo do SSO sao o aumento na produtividade dos
usudrios e dos administradores de sistemas. Os usudrios ganham acesso mais facil aos recursos,
e os problemas com senhas, que resultam em utilizagao do help-desk (60 a 70% das chamadas,
segundo estudos), sio minimizados. Os administradores também ganham em produtividade,
com a possibilidade de padronizagao da politica de nomes de acesso/senhas e a aplicacao con-
sistente da politica de seguranca [TRI 98].

Uma alternativa interessante ao SSO, aplicdvel principalmente quando o problema da orga-
nizacio € apenas quanto aos custos com suporte técnico devido aos problemas com as senhas,
€ a sincronizacao de senhas. Essa solucdo € menos complexa do que o SSO, sendo que a prin-

cipal diferenca € que o usudrio tem que se autenticar em cada servico através de uma Unica
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senha. Quando uma senha é alterada, essa mudanca € propagada para todos os servidores, atra-
vés de um agente de servidor [CAR 99].

A Public Key Infrastructure (PKI), visto na secao 8.6, também pode ser considerado um SSO,
pois a autenticaciao dos usudrios pode ser feita através do certificado digital. O usudrio poderia
acessar 0s recursos através desse certificado digital, porém, para que isso seja possivel, € neces-
Sario que esses recursos sejam compativeis com a PKI. Através dos certificados, os sistemas de
autenticacio podem ser integrados em uma infra-estrutura Unica. De fato, devido ao alto nivel
de seguranca proporcionado pela criptografia de chaves publicas, a PKI possui uma importancia
bastante grande dentro da estratégia de seguranca de qualquer organizagio, e pode ser conside-
rado uma solugio ideal dentro de um ambiente cooperativo, principalmente por facilitar a auten-

ticacao e o nao-repudio, além de ser capaz de prover a confidencialidade das informagdes.

10.4 Conclusdo

O controle de acesso, baseado na autenticacido e na autorizacdo dos usudrios, € um componente
essencial para a seguranca das organizacoes. Este capitulo analisou os diversos aspectos envol-
vidos, apresentando os principais métodos utilizados no controle de acesso, além dos métodos
de autenticacdo existentes. A autenticacao pode ser baseada em alguma coisa que o usudrio sabe,
em alguma coisa que o usudrio possui, ou em alguma caracteristica do usuario. A utilizacdo de
dois desses métodos aumenta o nivel de seguranca da autenticacao, sendo chamada de autenti-
cacdo de dois fatores. As senhas, 0 método de autenticacdo mais utilizado atualmente, traz uma
série de problemas, sejam elas de seguranca ou de produtividade, tanto do usudrio quanto dos
administradores de sistemas. O Single Sign-On (SSO) €é um sistema que visa minimizar esses pro-
blemas, nao s6 de senhas, mas de qualquer outro método de autenticagcdo, ao eliminar a neces-
sidade de multiplas autenticacdes. A Public Key Infrastructure (PKI), ao utilizar a criptografia
assimétrica. que garante um alto grau de seguranca (se corretamente implementado), também
resolve muitos dos problemas que envolvem a autenticacdo dos usudrios, constituindo assim um

importante elemento dentro da estratégia de seguranca de uma organizacao.



Capitulo 11

As Configuracoes de um Ambiente
Cooperativo

Este capitulo tem como objetivo apresentar os diversos cendrios que representam as redes das
organizacoes, que através de sua evolugio (aumento dos nimeros de conexdes) chegam até a
formacido do ambiente cooperativo. Serd visto que a complexidade aumenta a cada nova cone-
xio, o que exige uma analise profunda das tecnologias necessarias que serdo utilizadas na arqui-
tetura de seguran¢a da organizagdao. Este capitulo analisa as diversas configuracoes de
componentes importantes para a seguranca da organizacio, como o firewall, o Virtual Privaie
Network (VPN), o Intrusion Detection System (1DS) e a Public Key Infrastructure (PK1), de acordo
com as necessidades que vao surgindo com a evolugio das conexoes. As discussoes desse capi-
tulo culminam com a arquitetura do firewall cooperativo, que € conceituado no proximo capi-

tulo.

11.1 Os Cendrios até o Ambiente Cooperativo

A arquitetura do firewall cooperativo serd apresentada de acordo com um exemplo de ambiente
cooperativo, através da andlise das necessidades, dos problemas e das respectivas solu¢des pro-
postas. Essa apresentacao serd realizada de modo gradual, ou seja, serd apresentada a evolugao
de uma rede e das necessidades de protecio, até a formac¢io do ambiente cooperativo

Uma organizacdo tipica tem no inicio uma rede com o objetivo de conectar seus recursos

internamente (figura 11.1), em busca de facilitar as tarefas bdsicas da organizacao. Nesse primeiro

204
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passo evolutivo da rede, a organizacao ainda ndo é conectada a uma rede publica, ou seja,

ainda ndo existiam acessos externos, apenas acessos internos

Figura 11.1: A rede interna de uma organizacio

Isso muda com a necessidade de comunicacdo entre a organizacdo e as suas filiais. Para
isso foram utilizadas as conexodes dedicadas (figura 11.2), que possuem um custo bastante

alto
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Nesse ponio, a preocupagdo com a seguranga ainda € pouca (seguranca interna), pois ainda

Figura 11.2: A comunicacdo entre organizagoes atraves de conexdo dedicada.

ndo existem acessos externos. No entanto, € preciso considerar que 0s Acessos remotos supor-
tados através de modens podem passar a serem pontos de ataques, como o que resultou no
ataque realizado por Kevin Mitnick. Os modens ainda constituem pontos ativos de ataques que
podem comprometer a organizacao, principalmente através da formacio de um atalho que pode
driblar o firewall, se ele for mal implementado. Os modens nao serio considerados nesta arqui-
tetura, por justamente aumentarem a complexidade da seguranga, ao exigir protecoes especifi-
cas, ranto para a estrutura de acesso remoto quanto para usudrios internos que utilizam modens.
Somado a isso, ainda existem os problemas de seguranca envolvidos com os noves tipos de aces-
SO§ remotos, como as conexodes via cabo ou xDSL, que devem ser tratados com extremo cuidado,
ji que também podem ser utilizados como um desvio em torno do firewall. Tudo isso, porém,
serve para mostrar a importancia de uma politica de seguranca bem definida, que trata de todos

os aspectos envolvidos (capitulo 5).
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Os problemas de seguranga passaram a ser mais preocupantes com o advento da Inter-
net. Logo que o acesso a Internet passa a fazer parte da rede da organizacdo, o inverso
também passa a ser verdadeiro, ou seja, qualquer um da Internet passa a poder acessar a
rede da organizagdo. O firewall (capitulo 6) passa assim a ser um componente essencial para
as organizacoes que contam com o acesso dedicado i Internet (figura 11.3).

Desta forma, o firewall passa a isolar a rede da organizagao contra 0s acessos exrernos

INTERNET

Firewall

Figura 11.3: A necessidade do firewall nas conexdes com a Internet

vindos da Internet, que de fato ndo sao necessdrios neste cendrio. O que sdo necessirios
sS40 apenas os acessos dos usudrios internos para a [nternet, e ndo o inverso. As regras de
filragem assim sdo bastante simples, bastando bloquear tudo o que vem da rede publica,
permitindo apenas as conexdes com origem na rede interna dos servicos permitidos pela
politica de seguranca.

Isso porém passa a mudar quando a organizacio passa a prover servicos para toda a
comunidade da Internet, de modo que assim os usudrios externos passam a acessar recursos
da organizacio, principalmente servidores Web, servidores FTP e servidores de e-mail

(figura 11.4)

A questdo de onde localizar os servidores culminou no conceito de DMZ (capitulo 6),
onde o sucesso de um ataque contra esses servidores ndo significa o comprometimento da
rede interna da organizacao. Na figura 11.4 pode-se observar que o comprometimento de

um dos servigos providos para a Internet resulta no acesso automatico do hacker aos recur-
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INTERNET

Firewall

Figura 11.4: A organizagao provendo servicos para 0s usudrios externos.

sos internos da organizacio, ou seja, sem a DMZ, o sucesso de um ataque fard com que o hacker
esteja dentro da rede da organizacio. A DMZ evita esse tipo de risco ao criar uma sub-rede for-
mada por duas barreiras (figura 11.5). Caso o backer passe pela primeira barreira e ataque um
dos servicos providos, ainda existe a segunda barreira a ser vencida pelo hacker, para que ele
tenha acesso aos recursos internos da organizacio. Esse firewall (figura 11.5) poderia ser com-
posto, como foi visto no capitulo 6, de um filtro de estados na barreira 1, e de proxies na barreira
2. Este foi o esquema utilizado na configuracdo do LAS-IC-Unicamp, que serd vista no capitulo
0
As duas barreiras que formam a DMZ podem ser colocadas nas interfaces de um firewall,
como pode ser observado na figura 11.6. A questdo que se tem aqui é com relacdo a melhor
configuracdo. O melhor € utilizar o esquema da figura 11.5 ou o esquema da figura 11.6?
Pode-se verificar que nos dois esquemas os servigos sao providos através da DMZ. A dife-
rencga € que na figura 11.5 o firewall € composto por dois componentes (barreira 1 e barreira 2),
fora a DMZ, enquanto na figura 11.6 o firewall é formado por um Unico componente, com 3

interfaces de rede.
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Figura 11.5: As duas barreiras que formam a DMZ do firewall.

\ Firewall
INTERNET ¢ -

Figura 11.6: O firewall composto por 3 interfaces de rede.

Mas sera que existem diferencas quanto ao nivel de seguranga entre os dois esquemas?
Foi visto no capitulo 4 que bugs podem resultar em acessos ndo autorizados através da
exploracao de buffer overflow, condigoes inesperadas, entradas nao manipuladas ou de race
conditions. Foi visto também no capitulo 3 que a complexidade é inversamente proporcio-
nal ao nivel de seguranca dos sistemas. No capitulo 6 foi visto ainda que a complexidade

dos firewall vém aumentando através da combinacio de diversas funcionalidades em um

209



11.1 Os Cenarios ate o Ambiente Cooperativo 210

unico equipamento. Essa observagdo € coerente, uma vez que a complexidade traz maiores pos-
sibilidades de erros em sua implementacdo, que resultam em bugs que podem ser explorados,
diminuindo assim o nivel de seguranca do sistema. E o que vem acrescentando a complexidade
dos firewalls é a adicio de novas funcionalidades.

Assim, o melhor para um firewall é que ele seja o mais simples possivel, o que de fato é
verdade, se forem consideradas as tecnologias basicas que funcionam como barreira na rede da
organizagao (filtros de pacotes, filtros de estados, proxies). Os filtros de pacotes e de estados
atuam no kernel do sistema operacional, sendo extremamente simples, com a minima possibili-
dade de bugs que possam ser explorados. Race conditions, que podem resultar em inconsistén-
cias de informacg6es, ndo aparecem nos filtros, e o buffer overflow nao pode ser explorado, pois
0s pacotes IP sao regidos pelo MTU, ou seja, pacotes com tamanho grande nio podem ser uti-
lizados sem que antes exista a fragmentacio desses pacotes em unidades menores. Os proxies,
que atuam na camada de aplicacao, também possuem poucas chances de conterem erros, pois
a maioria deles realizam apenas a funcdo de relay, no nivel de circuitos, entre o cliente e o ser-
vidor. Os proxies de nivel de aplicagdo podem realizar algumas filtragens no contetudo dos paco-
tes, porém, como esses pacotes ndo ultrapassam o tamanho determinado pelo MTU, nio podem
sofrer com o buffer overflow, além do race conditions também nao existir.

Desta maneira, pode-se afirmar que o esquema 2 (figura 11.6) é tdo seguro quanto ao
esquema 1 (figura 11.5), possuindo a vantagem de facilitar a administracdo, devido ao menor
nimero de equipamentos a serem gerenciados. O que deve ser lembrado é que nenhum outro
servico deve estar sendo executado no equipamento. O desempenho pode sofrer algumas alte-
ragoes, sobretudo em um ambiente complexo como o ambiente cooperativo, porém a importdn-
cia deve ser dada em torno da seguranca, sendo o desempenho um fator secunddrio. Se
necessdrio, mais equipamentos podem ser utilizados para que a carga seja distribuida entre eles.

Implementando-se uma das configura¢des acima, a organizacio estd apta a acessar servicos
da Internet e também de prover servicos para usuirios externos. Seguindo os passos da evolu-
¢do, a4 organizacdo entdo passa a ter a necessidade de prover informacoes mais especificas a seus
usuarios, como informagoes sobre compras on-line. Esse tipo de informacao, que é normalmente
especifica e confidencial, e portanto deve ser protegida contra acessos indevidos, fez surgir a
necessidade de maiores cuidados com relacdo a localizacio do banco de dados. A sua localiza-

¢do na DMZ, como um bastion host, poderia ser uma opgao (figura 11.7). Um ponto importante
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€ a4 escolha do mérodo de autenticacdo utilizado para que o acesso seja provido (capitulo
10). Porém, sabe-se que os recursos residentes na DMZ possuem acesso externo perma-
nente, sendo portanto alvos de tentativas de ataques.

Essa configuracido coloca em risco as informacdes do banco de dados, resultando entio

INTERNET

Figura 11.7: O servidor de banco de dados na DMZ.

na idéia de colocar o banco de dados nio na DMZ, mas sim na rede interna da organiza¢do
(figura 11.8).

Essa configuracdo, porém, dd a impressio de que um ataque ao servidor de banco de
dados resulta no acesso a rede interna da organizacio, o que de fato é verdade, mas que
pode ter o risco minimizado com o correto desenvolvimento e correta implementag¢ao da
politica de seguranca no firewall. A idéia aqui é fazer com que a segunda barreira permita
passar apenas o trifego referente 2 conexdo entre o servidor Web e o servidor de banco de
dados, nio sendo possivel o acesso direto ao banco de dados. Assim, para que o hacker
tenha acessos ndo-autorizados a base de dados, seria necessirio primeiro comprometer o
servidor Web, e depois o servidor de banco de dados. E importante lembrar ainda que a
autenticacido deve fazer parte desse esquema de acesso aos dados (capitulo 10).

Porém, existe ainda uma configuracdo que traz maior nivel de seguranca a organizacio,

que € a utilizacdo de uma segunda rede DMZ (figura 11.9):

Esse esquema possui 0 mesmo grau de seguranca do esquema da figura 11.8, com rela-

cdo a base de dados da organizacio. A vantagem € que esse novo esquema evita o problema
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Figura 11.9: O utilizacdo de uma segunda DMZ para o servidor de banco de dados.

do comprometimento da rede interna da organiza¢io caso um ataque ao servidor de dados tenha
sucesso. A mesma arquitetura, utilizando-se um tnico componente de firewall, com quatro inter-

[aces de rede, pode ser vista na figura 11.10.
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Neste ponto, a organiza¢do possui o acesso a Internet, prové servicos para 0s usudrios,
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Figura 11.10: Duas DMZs em um tnico componente de firewall.

sendo que um deles é o acesso 2 informacdes consideradas confidenciais. Pode-se conside-
rar também que a organizacdo possui ainda uma linha dedicada com a sua filial, e deseja
reduzir os custos referentes a essa linha, através da utilizagao da VPN (capitulo 9).

De acordo com o esquema visto até o momento, a arquitetura da organizacio seria a
que pode ser vista na figura 11.11.

Aqui, 0 que entra em discussdo sio as conexdes existentes na filial. No esquema da
figura 11.11 pode-se ver que a filial ndo possui nenhum outro tipo de conexio, de modo
que tudo estd de acordo, ou seja, ataques vindos do exterior sao improvaveis, podendo-se
considerar a seguranca como estando no nlivel interno da organizacio. Porém, a existéncia
de outras conexodes na filial pode colocar em risco a rede interna da organizacdo, como pode
ser visto na figura 11.12,

No esquema da figura 11.12, a rede interna da organizag¢io corre o risco de acessos ndo-
autorizados dos usudrios da Rede A, que podem chegar 2 rede interna através da rede da
filial. Essa situacdo pode se tornar ainda mais crifica se a Rede A possui acesso a Internet

sem a protecao necessaria (figura 11.13):
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Figura 11.11: A arquitetura da organizacdo com os acessos a Internet e a filial.

Nesse esquema (figura 11.13), qualquer usudrio da Internet pode chegar a rede interna da
organizacio passando antes pela rede A, depois pela filial, até chegar a rede interna. Pode-se
observar que o firewall, implementado para proteger a rede interna contra acessos ndo autori-
zados, passa 4 ndo ter funcdo alguma, ao ser driblado através da passagem pela rede A e pela
rede da filial.

Na realidade, esses dois passos (rede A e rede da filial) ndo é a0 menos necessirio, caso a
propria filial possua o acesso a Internet. Como pode ser visto na figura 11.14, essa € uma confi-
guracao reconhecidamente perigosa, jd que a filial ndo possui 0s mesmos mecanismos de segu-

ranca da rede interna da organizacio, ou seja, a filial ndo possui o firewall.
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Figura 11.14: Mecanismos de seguranca nio equivalentes entre matriz e filial.

Deve-se considerar, no entanto, que uma avaliagao dos perigos existentes na filial, resul-
tantes da conexdo 2 Internet, deve ser realizada. Neste ponto, jA comecga-se a enxergar o
inicio de um ambiente cooperativo, e verifica-se que o que foi discutido no capitulo 5, a
politica de seguran¢a em ambientes cooperativos, passa a ser aplicavel.

Se for levada em consideracdo que cada organizacido deve cuidar da sua propria segu-
ranca, o que de fato foi a conclusdo obtida no capitulo 5, entdo a abordagem a ser seguida
¢é a de implementar um firewall entre a filial e a rede interna da organizag¢do. Assim, mesmo
que a filial sofra um ataque, os riscos quanto a rede interna podem ser minimizados. De
fato, essa € uma abordagem que deve mesmo ser seguida (firewall interno), porém, em se
tratando de uma mesma organizac¢do, geralmente uma outra abordagem € seguida. A mais
utilizada é a duplicacio da configuracio da borda de rede da matriz na borda de rede da
filial.

Porém, como a duplicacio de esforcos para que a rede da filial possua o mesmo nivel

de seguranca da rede interna significa altos custos de implementacdo e gerenciamento, ela

~
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nao € justificada para casos de acessos aos servicos bésicos da Internet, como sdo a Web, FIP e
e-mail. Assim, a configuracdo mais utilizada a principio é a que se segue (figura 11.15), onde o
acesso 2 Internet € realizado através da linha dedicada até a rede interna da organizacido, onde
a partir dai o acesso 2 Internet € permitido, passando-se pelo firewall. Esse esquema nao resulta
em nenhuma implicacdo de seguranca, pois a filial ndo possui outros tipos de conexdes, sendo
que todas as comunicagoes s3o realizadas através da rede interna da organizacdo, que estd pro-

tegida dos acessos externos indevidos pelo firewall.

Firewall
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P T L e
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Figura 11.15: Acesso a Internet da filial através de linha dedicada.

Porém, a utilizacdo de uma linha dedicada para o trifego Internet resulta em custos bastante
altos, sobretudo em uma organizagido onde a filial possui um grande nimero de usudrios. Assim,
a organizacao deve considerar a idéia de utilizar uma conexdo direta com a Internet na filial, para
que a linha dedicada possa ser economizada. Uma das idéias € a utilizacdo da VPN para realizar

essa funcio (figura 11.16). Porém, pode-se verificar que essa alternativa é totalmente desneces-
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sdria para o caso do acesso apenas aos servicos da Internet. O primeiro passo para a utili-

zacdo da VPN é a necessidade de uma conexio com a Internet, por onde o tinel virtual sera

criado. Deste modo, o tinel é criado no gateway da rede da filial e finalizado no gateway

da rede da matriz

Esse tipo de conexio, que é feito entre duas redes organizacionais, é conhecida como
gateway-to-gateway VPN. Nio serd abordada neste cendrio os outros tipos de conexoes
VPN, que podem ser feitos entre o cliente e a rede da organizagio (client-to-gateway VPN)
e entre um cliente e outro (client-to-clierntt VPIN).

Nesse esquema (figura 11.16) surgem duas questoes essenciais para a seguranga da orga-
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Figura 11.16: Acesso a Internet da filial através de VPN

nizacao:
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1. Do que consiste a VPN que funciona no gateway da filial?
2. Como deve ser a configuracao da VPN no firewall?

Pode-se observar que o trifego Internet nessa conexao € realizado de modo a desperdicar
recursos, ja que a requisi¢do do usudrio da filial passa pelo tinel virtual, vai até a Internet, chega
até o firewall da matriz, e vai até o dispositivo VPN, onde o tiinel é desfeito, e a requisi¢io chega
novamente a Internet, dessa vez até o seu destino. O caminho inverso, da resposta, € feito da
mesma maneira, ou seja, a resposta retorna ao firewall, onde entio o encapsulamento da res-
posta € feito pela VPN, e a resposta € enviada via tinel para a Internet, até que chegue 2 origem,
ou seja, o usudrio da filial. Pode-se observar que o mesmo pacote de requisi¢ao e resposta passa
3 vezes pela Internet, sendo que em circunstincias normais existe uma Gnica passagem pela
Internet. bidirecional, que € a requisicao e a resposta direta ao cliente.

A utilizagdo da VPN somente para o trifego Internet passa assim a ser injustificivel, a nao ser
que a confidencialidade dos dados seja um requerimento essencial, o que pode ocorrer no caso
de transferéncia de e-mails entre a matriz e a filial através da Internet, em oposicao a utilizacao
da linha dedicada.

Porém, independente da justificativa com relacao a utilizacao, o ponto primordial a ser con-
siderado nesse esquema surge a partir da questao 1 referida a pouco: do que consiste a VPN que
funciona no gateway da filial? Essa questdo surge porque o ponto fundamental a ser tratado
quando uma organizacdo passa a ter uma conexao direta com a Internet €: se possui acesso a
Internet, entao o controle de borda, realizado pelo firewall, deve existir, para que 0s acessos
indevidos sejam evitados. Levando-se isso em consideracido, serd que no esquema Visto anteri-
ormente (figura 11.16), as funcionalidades VPN sao acompanhadas pela protecao de borda, ou
seja, sera que o dispositivo VPN estd fazendo também o papel de firewall? Nao € o que esta
representado na figura 11.16, e essa questao € relevante, uma vez que, como foi visto no capitulo
6. o firewall muitas vezes € visto erroneamente como sendo a solugao de todos os problemas de
seguranca. E o esquema visto parece estar se aproveitando dessa afirmacao, ao fazer com que o
trafego passe obrigatoriamente pelo firewall da matriz, como se assim o nivel de seguranca fosse
assegurado. Mas, como quando a conexao com a Internet existe, o firewall também tem que exis-

tir, utilizar a VPN para que o firewall da matnz seja utilizado n3o faz sentido, pois o firewall tem
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que existir na rede da filial de qualquer modo, devido a necessidade de prote¢ao contra os
ataques vindos a partir dessa conexdo com a Internet.

Esse firewall na filial pode ser implementado de maneira extremamente simples, pois
nenhum servico serd provido a partir da filial. O firewall apresentado na figura 11.3 pode
resolver o problema do acesso a Internet da filial, sem comprometer a seguranga da matriz.
O firewall da filial deve permitir apenas que somente os pacotes dos servigos basicos per-
mitidos para os usudrios internos passem pelo filtro.

A VPN pode ser utilizada para o trifego de e-mails entre a matriz e a filial, por exemplo,
além de ser possivel também utiliza-la como canal de troca de documentos com informagoes

confidenciais. A figura 11.17 mostra a configuragcdo ideal para essa situagio.
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O que foi abordado responde a questdo 1, faltando ainda abordar a questio 2 surgida com

VPN
INTERNET
& :
Link
' : Dedicado
: " Banco de
E Dados
<@——P TRAFEGO INTERNET N VPN
TRAFEGO VPN T—

Figura 11.17: Acesso a Internet em conjunto com VPN,

a utilizagio da VPN: como deve ser a configuracdo da VPN no firewall? As possibilidades de
configuracoes do VPN com relacido ao firewall serao exploradas na secao 11.2.

Pode ser visto claramente que a complexidade da arquitetura de seguranca vem aumentando
(figura 11.18), de acordo com as novas necessidades de conexdes. Essa complexidade passa a
ser maior e mais séria quando acessos a rede interna devem ser providos. Um caso tipico é

quando um fornecedor deseja acessar informagoes internas da organizacio, referente a estoques.
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Esse tipo de acesso pode ser realizado através de uma aplicagdo especifica, e o requerimento
basico € que as informagdes ndo possam trafegar em claro pela rede, além de ser necessirio
também garantir a integridade desses dados para que eles nio sejam alterados no meio do
caminho entre o servidor € o cliente (ataque man-in-the-middle). Outro requerimento
basico € garantir que apenas os usudrios legitimos tenham o acesso no servidor. O primeiro
requerimento pode ser obtido através da utilizacao da VPN, e o segundo através de um
esquema forte de autenticagao e controle de acesso (capitulo 10).

Pode-se observar a partir da figura 11.18 que a complexidade é bastante alta, que
aumenta ainda mais em um ambiente cooperativo, onde um nimero maior de niveis de
conexoes diferentes é necessario (telecommuters, revendas, clientes, parceiros comerciais,
etc). Quando existem, por exemplo, 10 niveis de conexdes diferentes, a politica de segu-
ranga torna-se dificil de ser desenvolvida, e principalmente, de ser implementada. Uma dis-
cussio sobre a complexidade envolvida nos ambientes cooperativos seri feita no capitulo
12, que inclui também dificuldades nas regras de filtragem, e uma maneira de simplificar
€55as regras.

Ao mesmo tempo em que o nimero de diferentes conexdes vai aumentando, a autenti-
cacdo dos usudrios torna-se mais complicada, requerendo também um método mais forte
de autentica¢ao. Como foi visto no capitulo 10, a autenticagido baseada em certificados digi-
tais pode ser considerada uma solugdo ideal para o ambiente cooperativo. A autoridade cer-
tificadora (CA) da infra-estrutura de chaves publicas (sec¢io 8.6) pode atuar em conjunto com
a VPN. A VPN, e apenas ela, deve se comunicar com a CA para que as autenticagoes sejam
validadas. Os certificados digitais, como vistos na se¢do 8.5, dao a garantia de confidencia-
lidade, integridade e ndo-repudio, necessdrias em conexodes criticas.

A posi¢io da CA dentro da arquitetura de seguranga € um ponto a ser discutido. A loca-
lizacdo da CA na DMZ, como pode ser vista na figura 11.19, pode ser vilido, porém essa
localizagdo faz com que ela esteja diretamente exposta a acessos externos, o que inviabiliza
essa posicdo. O sucesso de um ataque 2 CA pode resultar no comprometimento dos certifi-
cados digitais dos usuidrios, culminando na falha total da estratégia de seguran¢a da organi-

zagao.

A sua localizagdo na segunda DMZ (DMZ 2), do mesmo modo que o banco de dados
foi localizado (somente o servidor Web se comunica com o banco de dados), pode ser uti-
lizado (somente a VPN pode se comunicar com a CA). Essa arquitetura pode ser vista na

figura 11.20, e ela elimina a possibilidade da CA sofrer acessos externos diretos. O usuirio

I~
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Figura 11.18: Aumento da complexidade das conexdes.
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somente teria a permissdao de acessar os recursos da rede interna da organizagao apos a CA con-

firmar a sua identidade.
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Figura 11.19: Localizacio do CA na DMZ.

Apesar de ainda estar em processo de padronizagdo, como foi vista na secdo 8.6, as cer-
tificacdes cruzadas fazem parte de uma funcionalidade fundamental em um ambiente coo-
perativo, a0 permitir que, por exemplo, os usudrios de uma fornecedora acessem recursos
da matriz e das filiais, sem a necessidade de que certificados especificos para cada um deles
sejam criados em cada uma das partes envolvidas nessa comunicacdo. Essa certificacdo cru-
zada faz com que uma infra-estrutura de chaves publicas (PKI) seja um componente impor-
tante na estratégia de seguranca da organizacdo, como foi visto na se¢do 8.0.

Um outro componente de seguranca importante, principalmente no nivel interno das
organizagoes, sio os sistemas de deteccdo de intrusoes (IDS), que foram vistos no capitulo
7. Esses sistemas monitoram todas as atividades dos usudrios dentro da rede da organizacdo,
sendo assim possivel detectar anormalidades que possam ser prentincios de ataques. A
arquitetura de seguranca com o IDS pode ser implementada de acordo com o esquema que

pode ser visto na figura 11.21:



11.2 Configuracdo VPN/Firewall

I
o
(=)

INTERNET

=

Banco de
Dados

<

L L

Figura 11.20: Localizacio do CA na segunda DMZ.

IDS 1 - E pouco utilizada, pois o firewall produz poucas informagoes que podem ser

analisadas;

[DS 2 — Detecta ataques que passaram com sucesso pelo firewall,

IDS 3 — Detecta ataques contra o firewall;

L]

IDS 4 — Detecta ataques internos na organizacao.

11.2 Configuragcdo VPN/Firewall

A localizagdo da VPN na arquitetura de seguranca € um ponto que deixa margem a diversas inter-
pretacoes, e nesta secdo as diferentes possibilidades dessas localizagoes serdo analisadas e dis-

curidas,
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Figura 11.21: A arquitetura de seguranca com o [DS.

As diferentes configuragoes ja foram analisadas por King em [KIN 99]. King analisa as 5

possiveis localizacdes da VPN com relacdo ao firewall:

* Em frente ao firewall,

Atras do firewall;

* No firewall,

Paralelo ao firewall,

= Na interface dedicada do firewall.

11.2.1 Em Frente ao Firewall

A configuragdo onde a VPN € colocada em frente ao firewall, como pode ser vista na figura
11.22, pode funcionar corretamente, porém apresenta um Unico ponto de falha que pode
ser explorado pelos hackers. Isso deve ser considerado seriamente, pois a implementagio
da VPN pode conter erros que podem ser explorados, especialmente pelos ataques do tipo

DoS. Foi visto que um dos pontos a ser considerado em seguranga € que o que ndo é conhe-
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cido deve ser considerado de risco. Além do mais, através da utilizagdo dessa configuracio nio
¢é possivel verificar se um gateway VPN foi ou nio comprometido, caracterizando assim um risco
para a organizagdo.

Além disso, essa configuragdo requer que a VPN seja capaz de aceitar todo tipo de trafego,

Figura 11.22: A VPN na frente do firewall.

seja ele cifrado ou nio, jd que todos os pacotes devem passar por esse ponto.

11.2.2 Atrés do Firewall

A configuragdo onde a VPN é localizada atrds do firewall, como pode ser vista na figura 11.23,
apresenta os mesmos problemas identificados quando ela € colocada na frente do firewall, como

fol visto na secdo anterior.

O maior agravante que pode ser encontrado nessa configuragio é que o firewall deve deixar

passar todo tipo de trifego cifrado para a VPN, de forma que a politica de seguranca implemen-
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INTERNET

Figura 11.23: A VPN atris do firewall.

tada no firewall nao é de fato executada nesses pacotes cifrados. Assim, um hacker poderia
enviar pacotes maliciosos cifrados, que passariam sem problemas pelas regras de filtragem
do firewall, chegando ao dispositivo VPN, A partir desse dispositivo, os pacotes seriam deci-
frados e enviados diretamente ao seu destino, que € geralmente um host na rede interna da
organizacio, Para que essa configuragdo funcione, o firewall deve ser configurado de modo
a deixar passar os pacotes [Ps dos tipos 50 e 51 (AH e ESP), além de deixar aberta a porta

500 para o IKE (/nternet Key Exchange).

11.2.3 No Firewall

A localizagdo da VPN no firewall (figura 11.24) faz com que a administracio e o gerencia-
mento sejam simplificados, porém ainda traz o risco de se tornar um tnico ponto de falha
na rede. Além disso, essa configuracdo ndo € a mais eficiente em um ambiente cooperativo,
por exigir que todo o processo de cifragem/decifragem das informagdes, além do gerenci-
amento de todas as sessoes [PSec, sejam realizadas nesse tinico ponto. Essa ineficiéncia se
torna presente porque esse mesmo ponto deve ainda executar a funcdo do firewall, que é

de controlar o acesso e registrar todos as tentativas de conexoes.
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Um outro problema € que a existéncia de falhas na implementagido da VPN pode resultar em
ataques que podem dar o controle do equipamento ao hacker, que poderia assim alterar as

regras do firewall sem maiores dificuldades.

11.2.4 Paralelo ao Firewall

N Firewall /
INTERNET

Banco de
Dados

P L T

R L T L e —

Figura 11.24: A VPN no firewall.

Essa configuracdo paralela (figura 11.25) elimina o problema da VPN constituir um Gnico ponto
de falha, porém faz com que a VPN esteja 2 mercé de possiveis ataques vindos da Internet. Esse
esquema oferece ao hacker um outro caminho até a rede interna que pode ser explorado, sem
que para isso ele tenha que passar necessariamente pelo firewall. O hacker assim ndo precisaria
comprometer o firewall para chegar a rede interna da organizacio, mas apenas explorar a VPN.

Além disso, o mais importante a ser considerado nessa configuracao € que a politica de segu-

ran¢a implementada no firewall niao serd aplicada para as conexdes VPN. [sso abre a possibili-
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dade de que pacotes que normalmente seriam barrados pelo firewall cheguem até a rede

interna através do tinel VPN, podendo causar assim sérios danos a organizagio.

11.2.5 Na Interface Dedicada do Firewall

INTERNET

Banco de
Dados

Figura 11.25: A VPN paralela ao firewall.

A utilizacao da VPN em uma interface dedicada do firewall (figura 11.26) é a mais indicada,
pois o dispositivo VPN ¢€ protegido pelo firewall contra possiveis ataques vindos a partir da
rede piblica. O dnico ponto de falha desaparece, e o mais importante, todos os pacotes sio
filtrados de acordo com a politica de seguranca implementada no firewall. O funcionamento
seria da seguinte maneira:

s Os pacotes [PSec serfam enviados somente para o dispositivo VPN, que realizaria a

decifragem dos pacotes, e as entregaria de volta ao firewall, onde eles seriam entido

filtrados de acordo com a politica de seguranca implementada;

e Os pacotes ndo-1PSec seriam filtrados de acordo com a politica de seguranca imple-

mentada no firewall.

31
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11.3 Conclusdo
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Figura 11.26: A VPN na interface dedicada do firewall.

Este capitulo teve como objetivo demonstrar a formacio de um ambiente cooperativo e toda
a complexidade envolvida, discutindo e analisando as possibilidades de configuracoes possiveis
quanto aos diversos sistemas de seguranca disponiveis - firewall, redes privadas virtuais (Virtual
Private Network - VPN, sistemas de deteccido de intrusdo (Intrusion Detection System - 1DS) e a
infra-estrutura de chave publica (Public Key Infrastructure - PKI). O que pode ser observado
através da andlise da evolug¢do que pode ocorrer na rede de uma organizacio (formacio do
ambiente cooperativo) € que, além do aumento da complexidade dos niveis de conexoes, os
usudrios estdo com necessidades cada vez maiores de acessar recursos internos da organizacio,
como foi de fato visto no capitulo 5, quando foi proposto o modelo de “bolsées de seguranca”.
A propria diferenciagdo entre usudrios internos, usudrios externos € usudrios remotos parece

estar desaparecendo, como pode ser visto no capitulo 12, Isso faz com que a protegdo da rede
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interna torne-se mais dificil de ser esquematizada e implementada, e para isso uma divisdo
em niveis de defesa torna a compreensao das necessidades de seguranga mais objetiva e
mais simplificada. Esses niveis de defesa serao discutidos no capitulo 12. Com isso, o firewall
cooperativo ficou caracterizado, como sera discutido no proximo capitulo. Este capitulo dis-

cutiu também o melhor posicionamento da VPN dentro da rede da organizagdo.



Capitulo 12

O Modelo Proposto

Este capitulo tem como objetivo apresentar 0 modelo de seguranca proposto para o ambiente
cooperativo. As primeiras segoes mostram 0s aspectos envolvidos com o ambiente cooperativo,
e a seguir as dificuldades na definicdo e implementacao das regras de filtragem sao demonstra-
das. A seguir uma abordagem para a manipulacio da complexidade das regras de filtragem é
discutida (iptables). A arquitetura do firewall cooperativo € demonstrada na secao a seguir, cul-
minando na defini¢ao de 5 niveis hierirquicos de defesa, que visa minimizar a complexidade e

tornar mais claro a administracao da seguranga em um ambiente cooperativo.

12.1 Os Aspectos Envolvidos no Ambiente
Cooperativo

Um ambiente cooperativo apresenta uma enorme complexidade, de ral modo que a administra-
¢ao de sua seguranga torna-se dificil e passivel de erros, que acabam por comprometer a segu-
ranca da organizacao como um todo. Alguns dos aspectos envolvidos siao a diferenciaciao entre
os diversos usuarios existentes, os desafios a serem enfrentados em um ambiente cooperativo, ¢

a complexidade das conexoes desse ambiente, que serao analisados a seguir.

12.1.1 Usudrios Internos X Usudrios Externos X Usudrios Remotos

Nesse ambiente cooperativo resultante da globaliza¢do, dos novos negdcios, das fusoes, das
aquisicdo, das parcerias e das reestruturacoes, sera que faz sentido se pensar em diferenciar usu-
arios internos dos usudrios externos’ Se sim, como diferenciar esses usuarios? Através do nome

de acesso e de senha? Através de enderecos IPs? E os usudrios moveis? Como controld-los? [SEC

234
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98] sustenta que nido existe mais a distincio entre usudrios internos € usudrios externos, o que
de fato pode ser considerado uma realidade.

Foi visto que, em um ambiente cooperativo, os diferentes tipos de usudrios passam a acessar
diferentes bolsdes de seguranga (capitulo 5), e através da VPN (capitulo 9) os funcionirios
podem acessar os recursos da organizacao como se estivessem de fato nela. Com os bolsdes de
seguranca € 0§ acessos externos para recursos internos, a diferenciagiao entre usudrios internos,
usudrios externos e usudrios remotos (via cliente VPN ou mesmo acessos dial-up) passa a sofrer
algumas indagacoes. Uma vez que esses diferentes tipos de usudrios passam a acessar cada vez
mais recursos internos da organizacao, o mais prudente € nao fazer essa diferenciagio, e tratar
a seguranca no seu nivel interno. A seguranga interna passa dessa forma a ser essencial nos ambi-
entes cooperativos, para garantir que os recursos sejam acessados somente por usudarios autori-
zados. De fato, isso esta de acordo com o que foi discutido na seciao 5.11, onde foi verificado
que em um ambiente cooperativo cada organizacao deve tomar as devidas medidas de segu-
ranca, de acordo com a sua prépria politica de seguranga. E, como os bolsdes de seguranca sao
formados em parte pela rede interna da organizacgao. entdo a rede interna deve ser protegida.

Assim, a evolucao mostra claramente que a seguranga interna da organizacdo passa a ser
imprescindivel em ambientes cooperativos. O controle do universo de usuirios e a definicao dos
recursos que cada usudrio pode acessar deve ser realizado com extremo cuidado, e para isso foi
visto que a PKI (secio 8.6) e o IDS (capitulo 7) sao importantes. As se¢oes a seguir mostram a
complexidade envolvida com o ambiente cooperativo, e também as propostas para facilitar o

gerenciamento dessa complexidade.

12.1.2 O Desdafio no Ambiente Cooperativo

Pode-se observar, através dos cenarios apresentados no capitulo 11, a formag¢ao de um ambiente
cooperativo. O maior desafio a ser enfrentado nesse tipo de ambiente € o modo de lidar com a
complexidade resultante dos diferentes niveis de acessos existentes, sem comprometer a segu-
ranca do ambiente cooperativo, e também dos integrantes desse ambiente.

Quando diversas conexdes passam a se misturar, o risco de interferéncias e possibilidades de
acessos a conexoes de outros usudrios torna-se maior, se nao houverem regras e protecoes espe-
cificas. Esse tipo de risco pode ser observado, por exemplo, em provedores de acesso, princi-

palmente nos provedores de acesso via cabo, onde um usudrio pode acessar sem restricoes o
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computador de um outro usudrio do mesmo provedor. Se for considerado que uma organizacio
€ o provedor de servigos e acessos em um ambiente cooperativo, cuidados devem ser tomados
com relacdo a esse risco.

Alem dos riscos de acessos nao autorizados entre usudrios da rede, € preciso que uma idéia
a principio paradoxal seja tratada: a necessidade de abrir a rede para acessos externos, sendo
que antes o objetivo era ndo permitir que nenhum acesso externo atingisse a rede da organiza-
¢ao. Em outras palavras, se antes o objetivo era isolar a rede interna da rede publica, o ambiente
cooperativo agora requer que os acessos via rede publica tornem-se mais constantes, sendo por-
tanto essencial o controle sobre todas essas conexoes.

Assim, o foco agora muda de "muros altos" para "controle dos usudrios que acessam a rede”.
Dessa forma, ter o controle dos recursos que cada usudrio pode acessar passa a ser essencial, e
ter a certeza de que eles estdo fazendo exatamente aquilo que sdao explicitamente permitidos é
uma questao vital para o sucesso do sistema de seguranca. Para isso, ndo basta apenas controlar,
sendo necessirio também monitorar as atividades dos usuarios. O préprio conceito de diferen-
ciar usudrios internos de usudrios externos, e também de usudrios remotos, sofre algumas alte-

racoes e questionamentos, como pdde ser visto na secio 12.1.1.

12.1.3 A Complexidade das Conexoes

Os niveis de acesso e, consequentemente, seus métodos de controle, atingem rapidamente um
grau de complexidade bastante alto em um ambiente cooperativo, tornando o seu gerenciamento
bastante trabalhoso e passivel de erros. Isso pode ser observado, por exemplo, em um ambiente
onde a organizacdo tem que controlar acessos de 30 conexdes diferentes, que acessam servicos
diferentes entre si. Pode-se considerar um ambiente onde a filial A tem acesso a servicos como
Intranet, banco de dados financeiro, sistema de logistica de pecas e ao servidor de e-mails. O
fornecedor A tem acesso a servicos como o sistema de logistica de pecas, bem como ao servidor
FTP. Ja o fornecedor B tem acesso somente a0 sistema de controle de estoques, para poder agi-
lizar o processo de reposicdo de pecas. Um representante comercial tem acesso ao sistema de
estoques, ao sistema de logistica e ao sistema de precos. Os clientes da organizacao tém acesso
aos sistemas de estoques e de precos, para poder verificar a disponibilidade e os preco dos pro-

dutos.
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Neste exemplo foram vistos somente 5 diferentes tipos de conexdes, que ji mostram a neces-
sidade de se criar um modelo de seguranca para melhor gerenciamento das conexdes. Se for
levado em considera¢io que em cada elemento do ambiente cooperativo ainda existem diferen-
tes niveis de usudrios, a complexidade do ambiente passa a ser ainda maior.

Assim, pode-se verificar que a conjuntura dentro de um ambiente cooperativo, com sua
enorme complexidade, faz com que o modelo de seguranca desse ambiente deva ser bem pla-
nejado. Dois tépicos principais merecem destaque dentro desse modelo de seguranca: as regras
de filtragem e a arquitetura de seguranca, que resulta no firewall cooperativo. As proximas
secoes abordam esses dois elementos principais, e através dessa andlise um modelo de segu-

ranga dividido em niveis hierirquicos de defesa € proposto.

12.2 As Regras de Filiragem

Diferentemente da abordagem recente, onde os firewalls eram utilizados para isolar a rede
interna do mundo externo, no ambiente cooperativo essa idéia sofre alteracoes. A abordagem
recente permitia que as regras de filtragem fossem extremamente simples, onde a organizacao
geralmente utilizava uma das abordagens "o padrao é liberar todos os servi¢os e negar todos 0s
servicos explicitamente proibidos", ou "o padrao € proibir todos os servigos € liberar somente
aqueles que sao explicitamente permitidos”. A segunda abordagem € que permitia um maior grau
de seguranca, pois servicos novos e desconhecidos sempre trazem duvidas tanto quanto a sua
importancia e também quanto a sua seguranca, sendo assim recomendavel evitar a sua utilizagao,
Alguns exemplos das implicacdes que a liberacao impensada de quaisquer servicos podem trazer
podem ser vistas principalmente em servicos Web, como o ICQ (diversas vulnerabilidades) e o
Real Audio (torna o ambiente improdutivo, além de ser grande devoradora de largura de banda).

Essa abordagem recente possui uma caracteristica, que € a simplicidade de suas regras de
filtragem, resultante justamente da simplicidade das conexdes, como pdde ser visto no capitulo
11. Como poucos servicos eram oferecidos, poucas regras eram necessarias. As regras pratica-
mente se resumiam em liberar os servicos oferecidos para os usudrios externos, tais como o
HTTP, FTP e SMTP, e criar as regras para Os servicos que os usuarios internos poderiam acessar.

Ja a complexidade em um ambiente cooperativo pode trazer grandes problemas de segu-
ranca e desempenho a organizagio. Os problemas de seguranca podem aparecer devido a dois

fatores: erro na defini¢do e criacio dessas regras ou erro na implementac¢do dessas regras. De
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fato, em um ambiente com 30 diferentes niveis de conexdes, erros humanos tornam-se bastante
provaveis, além de serem praticamente impossiveis de se gerenciar,

Os problemas de desempenho tornam-se também evidentes quando as regras de filtragem
atingem um tamanho estratosférico. Em geral, o firewall analisa e toma decisoes de acordo com
uma andlise continua e seqilencial das regras de filtragem. O Cisco, por exemplo, faz a anilise
de todos os pacotes, um por um, em busca de uma regra de filtragem compativel. Essa anilise
das regras € feita seqiiencialmente, ou seja, o Cisco pega as informac¢oes do pacote a ser anali-
sado, e passa a compari-la com a primeira regra de filtragem. Caso ela ndo esteja de acordo,
analisa-se as informacoes do pacote de acordo com a segunda regra de filtragem, e assim por
diante, até que uma regra ém que O pacote se encaixa seja encontrada. E quando uma regra é
encontrada, a decisdo de liberar, descartar ou bloquear o pacote é tomada de acordo com a poli-
tica de seguranca definida. Se for considerado que cada pacote tem que passar por essa andlise
através de um imenso conjunto de regras, é ficil observar a perda de desempenho que ird ocor-
rer no firewall, que ird rapidamente se tornar o gargalo de toda a comunicagao da organizacao.

O poder de processamento dos equipamentos tecnologicos vém acompanhando a Lei de
Moore, dobrando a sua capacidade de processamento a cada 18 meses. Porém a demanda por
velocidade na andlise das regras de um ambiente cooperativo mostra-se ainda maior, de modo
que uma nova abordagem deve ser tomada. Depender do aumento do poder de processamento
tornou-se inadequado, e uma nova maneira de se criar e analisar filtros traz grandes beneficios
a organizagdo. Uma das abordagens titeis pode ser vista no modo de funcionamento do NetFilter,
que serd visto na se¢io 12.3. Um exemplo da criagdo de regras de filtragem pode ser visto na
secdo a seguir, onde o Laboratério de Administragio e Seguranca (LAS) serviu de cendrio para

o seu desenvolvimento.

12.2.1 Exemplos de Filtragem - Laboratdrio de Administracdo e
Seguranca (LAS)
Um exemplo das dificuldades na criacio das regras de filtragem pode ser observado na imple-
menta¢do das regras do Laboratério de Administragdo e Seguranca do Instituto de Computagao
da Unicamp (LAS-IC-Unicamp).

A arquitetura do LAS-IC-Unicamp foi planejada de acordo com o esquema que pode ser visto

na figura 12.
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Figura 12.1: O esquema utilizado pelo LAS.

Optou-se pela utilizacio de dois componentes, onde a barreira 1 funciona como filtro de
pacotes, enquanto a barreira 2 trabalha como proxy dos servicos a serem acessados pelos usua-
rios da rede interna. O proxy protege a rede interna contra as tentativas de conexdes indevidas,
e as regras de filtragem aqui definidas foram aplicadas na barreira 1.

O primeiro passo foi a definicio dos servicos da rede, em dois aspectos:

* Os servigos providos pelo LAS-IC-Unicamp para a Internet — HTTP, FTP, SSL, DNS, SSH,
SMTP;

* Os servicos utilizados pelos usudrios do LAS — HTTP, FTP, SSL, DNS, SSH, SMTP.

Os servigos externos seriam acessados pelos usudrios do LAS através de proxies. A rede DMZ,
que aloca os servicos providos pelo LAS, foi definida como sendo entre o filtro de pacotes (bar-
reira 1) e os proxies (barreira 2).

A politica de seguranca geral das regras de filtragem definida foi a de permitir somente os
servicos explicitamente permitidos e negar todos os outros servigos. Essa abordagem é o que
garante o maior nivel de seguranca, ainda mais atualmente, que com a complexidade dos servi-
¢os e do seu numero cada vez maior, torna-se extremamente dificil e invidvel negar todos os

servicos que ndo sdo permitidos. De fato, essa € a abordagem padrio da maioria dos firewalls
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para a filtragem dos pacotes, inclusive utilizada pelos roteadores da Cisco, que foi utilizado para
realizar a filtragem dos pacotes do LAS.

Diversas complicagbes apareceram durante o desenvolvimento das regras de filtragem, que
serdo relatadas a seguir. Algumas dessas dificuldades foram com relag¢do a criacao das regras de
filtragem permitindo o acesso de equipamentos especificos a servigos especificos, principal-
mente com relagdo 2 uma maquina de ataques que seria utilizada para a auditoria de seguranca
na Internet. Uma outra dificuldade foi a de encontrar uma maneira de criar as regras de modo
que, caso um novo equipamento fosse adicionado na rede, nido fosse necessario modificar as
regras ou criar regras especificas para esse equipamento em especial.

Como a tecnologia utilizada foi o filtro de pacotes, foi necessirio definir regras para 4 canais
de conexdes, que podem ser vistas nas figuras 12.2 e 12.3. Essas figuras foram divididas em duas

para uma melhor visualizacio, porém poderiam ser mescladas em uma s6:
e Canal de requisicdo a partir dos usudrios internos;
» Canal de resposta das requisi¢des dos usudrios internos;
» Canal de requisi¢do de servigos providos pelo LAS a partir da Interner;
» Canal de resposta dos servigos requisitados pelos usudrios da Internet.

Caso um filtro de estados fosse utilizado, nao seria necessdrio definir esses 4 canais, pois as
respostas seriam aceitas de acordo com as conexoes ja abertas, consultadas na tabela de estados,

sendo que essas conexdes s6 seriam abertas de acordo com as regras definidas (seg¢do 6.3.2).
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P Canal de requisigéo a partir dos usuarios internos
= Canal de resposta das requisicdes dos usudrios internos
Canal de requisicao dos servigos providos pelo LAS

Canal de resposta dos servicos providos para a Internet

Figura 12.2: Os canais utilizados pelos usudrios internos.

Pode-se verificar que os canais de comunicacdo sio bem definidos, ou seja, o caminho que
cada canal tem que tomar, bem como a sua direcdo e os servicos que passam por eles, estio
bem definidos. As regras assim tém que ser definidas de acordo com esses canais.

Foi visto na secdo 12.2 que a ordem das regras de filtragem € importante, pois a sua verifi-
cacdo se dd em uma ordem seqliencial. Assim, deve-se lembrar que as regras mais especificas
devem sempre ser criadas antes das regras mais gerais, pois se uma das regras estiver no contexto
do pacote, entdo serd essa a regra que serd utilizada.

As regras mais especificas sdo as que eliminam as possibilidades de ataques comuns ao pro-
tocolo TCP/IP, tais como o IP Spoofing ou o Smurf. As regras a seguir evitam o [P Spoofing e a

utilizacao de enderecos de broadcast e multicast, que de fato nio devem entrar na rede da orga-
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Figura 12.3: Os canais utilizados pelos usuarios vindos da Internet.

nizacio se vindos da Internet. O canal que tem a dire¢do da Internet para a rede da organizaciao

¢ chamada de 112.

v 172.16.0.0 —

L)
8%
k=]
W

Il Descarta os enderecos do rfc 1918 (10.0.0.0 — 10.255.255.
172.31.255.255); 192.168.0.0 — 192.168.255.255)

access-list 112  deny ip 10.0.0.0 0:255.255.255 any
access-list 112 deny ip 172.16.0.0 0i15.255:255 any
access-list 112 deny ip 192.168.0 0.0.255.255 any

|
I Impede IP Spoofing de enderecos da rede DMZ (143.106.60.0 — 143.106.60.255)
access-list 112 deny ip 143.106.60.0 0.0.0.255 any
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Il Impede IP Spoofing de enderecos loopback (127.0.0.0 — 127.255.255.2553)
access-list 112 deny ip 127.0.0.0 0:255:255:255 any
1

Il Impede Smurf Teardrop, que usam endereco de broadcast (255.0.0.0-
255.255.255.255)

access-list 112 deny ip 255.0.0.0 0.255255:255 any
!

Il Impede endereco de multicast (224.0.0.0-231.255.255.255)

access-list 112 deny ip 224.0.0.0 7:255:255.255 any

Essas regras devem estar no inicio do conjunto de regras, para que caso algum deles estiver
sendo utilizado, o pacote seja prontamente descartado. As regras a seguir dizem respeito aos ser-
vicos providos para a Internet pelo LAS. O canal 112 é utilizado para as requisicoes vindos da
Internet, e o canal 111 é utilizado para as respostas dessas requisigoes, ou seja, possui a direcao
da rede da organizacao para a Internet.

4 canais foram definidos, porém o canal 112 é utilizado também para as respostas das requi-
sicoes dos usudrios internos, e o canal 111 é utilizado também para as requisicoes dos usudrios
internos.

Assim, a estratégia utilizada foi a de definir primeiramente os servigos que os usudrios exter-
nos podem acessar (canal 112 para as requisicoes e o canal 111 para as respostas), e depois os
servigos que os usudrios internos podem acessar (canal 111 para as requisicdes e o canal 112
para as respostas).

Assim, os canais utilizados pelos usudrios externos foram definidos, sendo primeiramente o

canal de requisicao:

! Permite traifego HTTP (porta 80) para o Bastion (143.106.60.15)

access-list 112 permit tcp any gt 1023 host 143.106.60.15 eq 80
I Permite o trifego FTP (porta 21) para o Bastion (143.106.60.15)

access-list 112 permit tcp  any gt 1023  host 143.106.60.15 eq 21
access-list 112  permit tcp  any eq 20 host 143.106.60.15 gt 1023
access-list 112 permit tcp any gt 1023 host 143.106.60.15 gr 1023
1

! Permite o trafego SSL (porta TCP 443) para Bastion (143.106.60.2)
access-list 112 permit tcp any gt 1023 host 143.106.60.15 eq 443
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!! Permite o trifego SMTP (porta 25) para o proxy (143.106.60.2)

access-list 112 permit tcp any gt 1023 host 143.106.60.2 eq 25

]

! Permite o trifego SSH (porta 22) para maquinas da DMZ (143.106.60.2-60.254)
access-list 112 permit tcp any gt 1023  143.106.60.2 0.0.0.252 eq 22
!

!! Permite o trifego DNS (porta UDP 53) para o proxy (143.106.60.2)

access-list 112  permit udp any gt 1023  host 143.106.60.2 eq 53

|

Il Bastion (143.106.60.15) nega o resto

access-list 112 deny ipany host 143.106.60.15
!

O canal de resposta para as requisicoes vindas da Internet foram assim definidas:

! Permite trafego HTTP (porta 80) para o Bastion (143.106.60.15)
access-list 111 permit tcp host 143.106.60.15 eq 80 any gt 1023
!

I! Permite o trifego FTP (porta 21) para o Bastion (143.106.60.15)
access-list 111 permit tcp host 143.106.60.15 eq 21 any gt 1023
access-list 111 permit tcp host 143.106.60.15 gt 1023 any eq 20
access-list 111 permit tcp host 143.106.60.15 gt 1023 any gt 1023

|

I Permite o trafego SSL (porta TCP 443) para Bastion (143.106.60.2)
access-list 111 permit tcp host 143.106.60.15 eq 443 any gt 1023

1

! Permite o trafego SMTP (porta 25) para o proxy (143.106.60.2)
access-list 111 permit tcp host 143.106.60.2 eq 25 any gt 1023

]

!! Permite o trafego SSH (porta 22) para maquinas da DMZ (143.106.60.2-60.254)
access-list 111 permit tcp 143.106.60.2 0.0.0.252 eq 22 any gt 1023
!

Il Permite o trifego DNS (porta UDP 53) para o proxy (143.106.60.2)
access-list 111 permit udp host 143.106.60.2 eq 53 any gt 1023
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A segunda parte da estratégia foi a de definir os canais dos servicos a serem acessados pelos
usudrios internos. Primeiro foi definido o canal de requisicao, lembrando que as regras mais
especificas tém que vir antes das regras mais gerais. Nesse caso as regras mais especificas signi-

ficam que as regras para determinados equipamentos devem vir antes:

!! BlackHole (143.106.60.14) (portas 6000-6010) pode requisitar servicos X
access-list 111 permit tcp host 143.106.60.14 gt 1022 any
access-list 111 permit tcp host 143.106.60.14 range 6000 6010 any gt 1022
1

! Permite a requisi¢ao de servicos HTTP (porta 80)

access-list 111 permit tcp 143.106.60.2 0.0.0.29 gt 1023 any eq 80

1

!! Permite a requisicao de servicos SMTP (porta 25)

access-list 111 permit tcp 143.106.60.2 0.0.0.29 gt 1023 any eq 25

]

!! Permite a requisi¢ao de servicos SSH (pornta 22)

access-list 111 permit tcp 143.106.60.2 0.0.0.29 gt 1023 any eq 22

1

! Permite a requisicao de servicos FTP (porta 21)

!! SOMENTE MODO PASSIVO - Canal de requisicoes

access-list 111 permit tcp 143.106.60.2 0.0.0.29 gt 1023 any eq 21

1

!! Permite a requisicao de servicos FTP (porta > 1023)

!! Canal de dados

access-list 111 permit tep 143.106.60.2 0.0.0.29 gt 1023 any gt 1023
!

!! Liberando FTP modo ativo somente para o proxy (143.106.60.2)
access-list 111 permit tcp host 143.106.60.2 gt 1023 any eq 20

!

!! Permite a requisicao de servicos DNS (porta UDP 53)

access-list 111 permit udp 143.106.60.2 0.0.0.29 gt 1023 any eq 53
!

! Permite a requisicao de servicos SSL (porta TCP 443)

access-list 111 permit tcp 143.106.60.2 0.0.0.29 gt 1023 any eq 443

O canal de resposta das requisicdes dos usudrios da rede interna foi assim definida:
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!l Canal de resposta X para o BlackHole (143.106.60.14) (portas 6000-6010)

access-list 112 permit tcp any host 143.106.60.14 gt 1022

access-list 112 permit tcp any gt 1022 host 143.106.60.14 range 6000 6010

!

! Permite clientes utilizarem o HTTP (porta 80)

access-list 112 permit tcp any eq 80 143.100.60.2 0.0.0.29 gt 1023
!

!! Permite clientes utilizarem o SMTP (porta 25)

access-list 112 permit tcp any eq 25 143.106.60.2 0.0.0.29 gt 1023
|

! Permite clientes utilizarem o SSH (porta 22)

access-list 112 permit tcp any eq 22 143.106.60.2 0.0.0.29 gt 1023
i

!! Permite clientes utilizarem o FTP (porta 21)

! SOMENTE MODO PASSIVO - Canal de requisicao

access-list 112 permit tcp any eq 21 143.106.60.2 0.0.0.29 gt 1023
1

I! Permite clientes utilizarem o FTP (porta 21)

Il SOMENTE MODO PASSIVO - Canal de dados

access-list 112 permit tcp any gt 1023 143.106.60.2 0.0.0.29 gt 1023

!

I Liberando FTP modo ativo somente para o proxy (143.106.60.2)
access-list 112 permit tcp any eq 20 host 143.106.60.2 gt 1023

|

!! Permite clientes utilizarem o DNS (porta UDP 53)

access-list 112 permit udp any eq 53 143.106.60.2 0.0.0.29 gt 1023
!

!! Permite clientes utilizarem o SSL (porta TCP 443)

access-list 112 permit tcp any eq 443 143.106.60.2 0.0.0.29 gt 1023

!

246

Para finalizar a implementacao das regras de filtragem, todo o resto € negado. Apesar dessa

abordagem ser padrio, colocar explicitamente essas regras nao deixa margem a dividas sobre

O que acontecera com Os pacotes que passam pelo processo de filtragem.

|| sxtssess = - o
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! NEGA TODO O RESTO

n = LS L

access-list 111 deny ip any any

access-list 112 deny ip any any
|

Uma das dificuldades encontradas foi o estabelecimento de regras de filtragem para o equi-
pamento de auditoria que se localiza na rede DMZ. Esse equipamento € o responsavel pela rea-
lizacdo de simulacoes de ataques em redes que devem ter a sua seguranca avaliada. Embora nao
esteja diretamente mapeada para o caso de ambiente cooperativo, essa situacido oferece um bom
estudo de caso. Como poderi ser observado, esse caso demonstra o antagonismo de trafegos
diferentes e a dificuldade que se tem em definir regras de filtragem que satisfacam tais dispari-
dades.

Esse equipamento deve ter um conjunto especifico de regras, ja que todos os tipos de pacotes

devem ser permitidos. As regras podem ser:

access-list 111  permit ip host  143.106.60.30 any
access-list 112 permit ip any host  143.106.60.30

Essas regras permitem que qualquer tipo de pacote possa trafegar entre a Internet e o hos?
de ataque. Porém, isso limita o escopo dos ataques, jd que a maioria deles utilizam o IP Spoofing
para mascarar a sua origem. Essas regras nao permitem que essa técnica seja utilizada, o que traz
como consequéncia a necessidade de mudancas nas regras de filtragem. Porém, uma outra ques-
tdo surge com a possibilidade de utilizacao do IP Spoofing. Um ponto a ser considerado € que
geralmente os pacotes de resposta nao sao requeridos. Receber respostas quando o IP Spoofing
¢ utilizado € uma tarefa complicada, ja que a rota para o endereco falsificado nao aponta para o
equipamento que fez o ataque, mas sim para o equipamento real, que teve o seu endereco uti-
lizado indevidamente. Entdo, para que respostas sejam recebidas, é necessirio que outras técni-
cas sejam utilizadas, como ataques a roteadores para a alteracdo da tabela de rotas ou a utilizacio

de source routing. Assim, existem 2 possibilidades quando se utiliza o IP Spoofing:

» Existe a necessidade de receber os pacotes de resposta da vitima;

* Nao existe a necessidade de receber as respostas da vitima.
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De acordo com um dos casos acima, as regras de filtragem podem influenciar diretamente

na seguranca dos outros hosts da organizacdo.

Caso a resposta ndo seja necessdria, a regra de filtragem, dnica, pode ser:
access-list 111 permit ip any any

As regras para o canal de resposta vindos da Internet nido seriam necessirias, ja que nio exis-
tiriam respostas. O que estaria valendo seriam as regras ja definidas anteriormente, de acordo
com a politica de seguranc¢a da organiza¢do. A conseqliéncia pritica da utilizacio dessa nova
regra é que qualquer pacote saindo a partir da rede da organizagio é permitido, tornando pos-
sivel que qualquer host da organizac¢ao se torne a base para a realizacdo de ataques. Além disso,
agora os usudrios podem fazer a requisicao que desejarem, de quaisquer servi¢os. Porém, a segu-
ranc¢a da rede da organizacio ainda estd no mesmo nivel da anterior, pois somente os pacotes
dos servicos permitidos passam pelo filtro. Em outras palavras, pacotes estranhos e respostas de
requisicoes invalidas vindos da Internet sao bloqueados.

No outro caso, onde as respostas sio necessirias, as (nicas regras que permitem isso sao:

access-list 131 permit ip any any

access-list 112 permit ip any any

Com essas regras, o host de ataque pode utilizar /P Spoofing para realizar um ataque, e tem
condi¢cdes de receber uma resposta. A conseqiiéncia dessa regras € que a rede da organizagio
também passa a poder fazer requisicdes e receber respostas e requisigdes de quaisquer tipos, ou
seja, é a mesma situacido onde o acesso € totalmente transparente, sem nenhum filtro.

A conclusio que se obtém com essa experiéncia, é a de que um ambiente de produgido nao
combina com um ambiente de ataques, ou seja, ambos sdo opostos. Caso seja possivel, a utili-
zacdo de uma outra interface de rede para a criacio de uma sub-rede somente para o bost de
ataque (figura 12.4) passa a ser imprescindivel. Caso isso nao seja possivel, ataques mais sofisti-
cados, que requerem respostas, ficam comprometidos. O ponto mais importante € que a segu-

ranga da organizacao deve receber a mdxima prioridade.
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Figura 12.4: A arquitetura e equipamentos utilizados pelo LAS.

O ambiente do LAS é um caso tipico de uma rede, como ja pode ser visto no capitulo 11, e
mesmo assim algumas variaveis faz com que as regras de filtragem atinjam um alto nivel de com-
plexidade. O exemplo do LAS ilustra a dificuldade que pode aparecer no desenvolvimento da
politica de seguranga para ambientes cooperativos, que envolve iniimeras conexdes diferentes.
Foi visto que as dificuldades na defini¢do do conjunto de regras sao grandes quando os objetivos
sao antagonicos. E essa situagio é bastante provivel de ser encontrada em um ambiente coope-
rativo. Provavelmente a dificuldade surge da planaridade dos mecanismos comuns de filtragem,
ou seja, da auséncia de mecanismos hierdrquicos de filtragem ou de blocos, como as utilizadas
em linguagens de programacio estruturada. Uma caracteristica do netfilter pode ser utilizado
para facilitar o desenvolvimento das regras de filtragem, como pode ser visto na secao a seguir.
Somado a isso, a arquitetura do firewall cooperativo e a divisio em niveis hierarquicos de defesa
também auxiliam na defini¢do de um conjunto de regras complexo, como o que € encontrado

em um ambiente cooperativo. Os niveis hierirquicos serdo vistos na se¢ao 12.5.
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12.3 Manipulacdao da Complexidade das Regras de
Fillragem

De acordo com as se¢des anteriores, a complexidade das regras de filtragem cresce cada vez
mais em ambientes cooperativos, € uma forma de facilitar o seu gerenciamento torna-se um fator
importante para que erros em sua criacido e implementagado sejam minimizades. Além disso,
existe ainda o fator desempenho, que € prejudicado quando © ndmero de regras de filtragem
que deve ser verificado por cada pacote é muito grande, o que é de fato uma caracteristica dos
ambientes cooperativos. Um dos sistemas de filtragem que tenta resolver os problemas levanta-
dos até agora é o iptables, que faz parte do Linux. O kernel do Linux possui o filtro de pacotes
desde a versdo 1.1. A primeira geracio foi baseada no ipfw do BSD, e foi portado por Alan Cox
em 1994. Ele foi melhorado por Jos Vos no Linux 2.0, quando passou a se chamar ipfivadm. Em
meados de 1998, o ipchains apareceu no Linux 2.2. A quarta geragio € o iptables, que comecou
a ser desenvolvido em meados de 1999 para a inclusdo na versao 2.4 (versio de produgdo), pre-
visto para liberacao em meados de agosto de 2000. O netfilter € um framework para o manipu-
lamento de pacotes, onde diversos ganchos (hooks) sdo criados na pilha do protocolo IPv4, O
iptables utiliza os books definidos no netfilter para a realizacdo da filtragem de pacotes. As pro-

ximas secdes mostram o funcionamento do iptables, e também do netfilter.

12.3.1 |PTables

Em sistemas que utilizam o iplables, o kernel € inicializado com 3 listas de regras, que sao
também chamadas de firewalls chains ou apenas chains (cadeias), que sio o INPUT, OUTPUT e
o FORWARD

O funcionamento do iptables é de acordo com o diagrama da figura 12.5,

Quando o pacote atinge uma das cadeias, o pacote é examinado. Se a cadeia diz para des-
cartar o pacote, ele é descartado nesse ponto; se a cadeia diz para aceitar o pacote, entdo ele
continua a percorrer o diagrama da figura 12.5.

Cada uma dessas cadeias sao um conjunto de regras que sao examinadas uma a uma, seqiien-
cialmente. Caso nenhuma regra da cadeia sefa verificada, a préxima cadeia € verificada. Caso
nio haja regras em nenhuma cadeia, entio a politica padrdo da cadeia € utilizada, o que geral-

mente € descartar o pacote.
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Decisao de Roteamento

Processo Local

Figura 12.5: O funcionamento do iptables.

O modo de funcionamento do iprables pode ser resumido da seguinte forma:

* Quando um pacote € recebido através da placa de rede, o kernel primeiro verifica qual o

seu destino (decisio de roteamento);
* Se o destino € o proprio equipamento, entdo o pacote € passado para a cadeia INPUT. Se
ele passa pelas regras dessa cadeia, entdo ele é repassado para o processo destino local,

que esta esperando pelo pacote;

* Se 0 kernel nio possui o forwarding habilitado, ou se ele nao sabe como encaminhar
esse pacote, ele é descartado. Se o forwarding estiver habilitado em uma outra interface
de rede, entdo ele ird para a cadeia FORWARD. Se ele passa pelas regras dessa cadeia,
entido o pacote é aceito e repassado para frente;

* Um programa rodando no equipamento pode enviar pacotes para a rede, que sio envia-
das para a cadeia OUTPUT. Caso esses pacotes sejam aceitos pelas regras existentes nessa

cadeia, eles sio enviados através da interface.
Essas 3 cadeias nao podem ser removidas do kernel, sendo que o iptables possui as seguintes
opgoes: criar uma nova cadeia, remover uma cadeia vazia, alterar a politica da cadeia, listar as
regras da cadeia, eliminar as regras de uma cadeia, zerar o contador de pacote e byte das regras

da cadeia, adicionar uma nova regra na cadeia, inserir uma nova regra em alguma posi¢io na
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cadeia, remover uma regra de alguma posi¢io na cadeia, e remover a primeira regra encontrada
na cadeia.

As filtragens do iptables podem ser baseadas em enderecos IP de origem e destino, protoco-
los e interface. O iprables é extensivel, sendo que novas caracteristicas podem ser adicionadas
as regras. Algumas das extensoes sao o do TCP, quando o protocolo TCP estd selecionado. Pode-
se através deles criar regras utilizando-se flags TCP como o syn, ack. fin, rst. urg, psh, portas de
origem ou portas de destino. Extensdoes UDP siao a porta de origem ou destino, e as extensdes
ICMP permitem criar regras com tipos especificos ICMP. Qutras extensdes sao referentes a ende-
recos MAC, e limites de pacotes a serem registrados. Outro médulo é o de estados. que permite
o controle das conexdes: novas. estabelecidas, relatadas ou invilidas.

A fragmentacdo também pode ser controlada para que a filtragem seja realizada, nio apenas
no primeiro pacote da conexio, mas também nas subsequientes. Quando o NAT ¢ utilizado, os
fragmentos sdo desfragmentados antes de chegarem ao cddigo de filtragem do kernel.

O iptables insere e exclui regras na tabela de filtragem de pacotes do kernel, e é perdido
quando o sistema operacional € reinicializado, sendo portanto necessiario o seu armazenamento
em algum local seguro.

Uma das principais diferencas entre o ipchains e o iptables € que as referéncias ao redirect
e 40 masquerade, existentes no ipchains, foram removidos do iptables, de modo que o iptables
nunca deve alterar pacotes, apenas filtrd-las, simplificando assim o seu funcionamento. Como

conseqiiéncia dessa simplificacao, pode-se observar um melhor desempenho e seguranga.

12.3.2 Netffilter

O netfilter é um framework (figura 12.6) para 0 manipulamento de pacotes, onde diversos gan-
chos (hooks) sdo criados na pilha do protocolo 1Pv4. O iptables se baseia no netfilter, como foi
visto na secio anterior,

Antes dos pacotes entrarem no netfilter, eles passam por algumas checagens simples, como
descartar pacotes truncados ou com o checksum do IP errados, e também evitar recebimentos
promiscuos. Os pacotes que passam por essa checagem entram no retfilter (figura 12.6) e vao
para o hook NF_IP_PRE_ROUTING (1), e depois vao para o codigo de roteamento, onde € deci-
dido se o pacote é destinado para uma outra interface, ou para um processo local. O codigo de

roteamento pode descartar pacotes que ndo possuem rotas. Se o destino € o préprio equipa-
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-»[PROCESSO LOCAL
NF_IP_PRE_ROUTING

NF_IP_LOCAL_IN (*) @ NF_IP_LOCAL_QUT (*)

NF_IP_POST_ROUTING

NF_IP_FORWARD (*)

(*) Utilizado pelo IPTables

Figura 12.6: O funcionamento do netfilter.

mento, o netfilter envia os pacotes para o hook NF_IP_LOCAL_IN (2) antes deles chegarem ao
processo local. Se o pacote tem como destino outra interface, o netfilter o envia para o hook
NF_I[P_FORWARD (3), e depois para o hook NF_IP_POST_ROUTING (4), antes de chegar ao
cabo novamente. O hook NF_IP_LOCAL_OUT (5) € utilizado para os pacotes criados localmente.
O roteamento € realizado apés a chamada do hook (5), de modo que o codigo de roteamento €
chamado primeiramente para descobrir 0 endereco [P de origem e algumas opgdes [P, sendo
chamado novamente caso o pacote seja alterado.

Maodulos do kernel podem ser registrados para atuar nos hooks, de modo que, quando os
hooks sio chamados, os modulos registrados estdo livres para manipular os pacotes. O médulo

pode entio fazer com que o netfilter realize uma das fungoes:
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NF_ACCEPT - continua normalmente;

NF_DROP — descarta o pacote;

NF_STOLEN - n3o continua a manipulagio do pacote;

NF_QUEUE — coloca o pacote na fila.

O iptables utiliza os hooks do netfilter NF_IP_LOCAL_IN, NF_IP_FORWARD e o
NF_IP_LOCAL_OUT, de modo que qualquer pacote passa por um tnico hook para a filtragem.

12.3.3 O IPTables no Ambiente Cooperativo

Foi visto na se¢io anterior que o netfilter oferece o framework para o iptables, que através da
sua abordagem baseada em cadeias faz com que a filtragem dos pacotes seja realizada de uma
maneira mais controlada e mais ficil de ser gerenciada (porém nio mais ficil de ser desenvol-
vida), resultando também em maior desempenho (ndo é necessdrio que todas as regras sejam
examinadas sequencialmente, apenas as regras de cada cadeia).

Essa abordagem pode ser aproveitada em ambientes cooperativos, onde uma cadeia pode
ser criada para cada elemento do ambiente, de modo que as regras de filtragem podem ser
desenvolvidas separadamente para cada elemento, ao invés de se criar um Ulnico conjunto
imenso de regras para o ambiente em sua totalidade. Essa abordagem resulta assim em um
melhor gerenciamento e maior desempenho do firewall, diminuindo desta forma as chances de
que erros sejam cometidos no desenvolvimento e implementagdo das regras. A figura 12.7 mostra
o iptables sendo utilizado no ambiente cooperativo, com as diferentes cadeias para cada organi-
zag¢io que faz parte do ambiente.

No ambiente cooperativo, a cadeia FORWARD trabalha para realizar as filtragens mais gené-
ricas, aplicaveis a todos os elementos do ambiente cooperativo, e principalmente, para direcionar
a filtragem para a cadeia correspondente a cada organizacao. A cadeia INPUT deve conter regras
para a defesa do préprio firewall. A grande questdo aqui € a definicio do evento que servird de
base para o direcionamento para a cadeia correspondente.

Pode-se supor que utilizar o enderego [P do usudrio como base de decisao pode ser perigoso,
pois ele pode ser facilmente falsificado, de modo a driblar um conjunto de regras mais restritivo,
Porém, essa suposi¢cdo pode ser considerada incorreta, pois as regras existentes no firewall sao

as mesmas que existiriam no conjunto Unico de regras (também baseadas em enderecos IPs),
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Figura 12.7: O iptables no ambiente cooperativo.

apenas com a diferenca deles estarem divididas por organiza¢ao, nio sendo necessario que todas
as regras de todas as organizacoes sejam verificadas. Como o objetivo é facilitar o gerenciamento
e maximizar o desempenho do firewall, o iptables parece atender plenamente as necessidades.

Um ponto importante a ser considerado é que, em um ambiente cooperativo, as regras de
filtragem sdo apenas um dos elementos do firewall cooperativo, ou seja, a seguranca da organi-
zacdo ndo pode depender apenas dessas regras de filtragem, mas também de um bom meca-
nismo de autenticacdo (capitulo 10), preferencialmente baseado em certificados digitais (se¢do
8.5) e sistemas de deteccido de intrusoes (capitulo 7) . O firewall cooperativo, que serd visto na
secdo a seguir, e o modo em que o iptables trata as regras de filtragem (secdo 12.3), servem de

base para o modelo hierarquico a ser apresentado na se¢io 12.5.

12.4 Integrando Tecnologias - Firewall Cooperativo

Como foi visto nos capitulo 6 € 11, a evolugdo das necessidades de seguranca indica que diversos
outros elementos, além do firewall, estio se tornando imprescindiveis para a prote¢io dos recur-
sos da organizacdo. Foi visto também que diversas arquiteturas de firewall ja foram propostas,

mas que ainda ndo contemplam as outras tecnologias de seguranca, como por exemplo, a VPN,



124 Integrando Tecnologias — Firewall Cooperativo

0 IDS e a PKI. O firewall cooperativo tem como objetivo apresentar uma arquitetura que inclui
essas tecnologias de seguranca que nao foram inseridas nas arquiteruras tradicionais conhecidas.

Assim, como seria constituido e como ficaria o “muro” das organizacdes em um ambiente
cooperativo (figura 12.8)?

Usuarios
Moveis

e i

Acesso
Remoto

Parceiros

Figura 12.8: O “muro” em um ambiente cooperativo.

Integrar conceitos € tecnologias como firewall, DMZ, VPN, PKI, SSO, IPSec, IDS, NAT e crip-
tografia de dados, cada um com a sua fung¢io especifica, € uma tarefa que requer um planeja-
mento profundo, de acordo com as necessidades e os recursos financeiros da organizacgio. A

fungio de cada um desses componentes e o seu posicionamento dentro da arquitetura influi dire-
tamente no resultado final esperado.
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Ja pode ser observado no capitulo 11 a evolugido que pode ocorrer numa rede, que através
da necessidade de prover recursos para os diversos tipos de usudrios, integra conceitos, técnicas

e tecnologias, até chegar 2 arquitetura do firewall cooperativo (figura 12.9).

VPN

Firewall

INTERNET

Banco de
Dados

e

4
L]

R e T T T
R T kT L T Ry

Figura 12.9: A arquitetura do firewall cooperativo.

O firewall cooperativo tem como objetivo tornar mais claro a administracio da seguranga do
ambiente cooperativo, ao integrar tecnologias especificas para a prote¢io do ambiente. A grande
dificuldade existente € a de inserir cada um dos conceitos e tecnologias dentro do contexto da
organizacao, € o firewall cooperativo ajuda nessa tarefa. Porém, se por um lado a arquitetura do
Jfirewall cooperativo auxilia na definicao da estratégia de defesa da organizac¢do, os administra-
dores ndo devem deixar de lado a importincia da compreensao das fungdes de cada um desses
elementos. A VPN deve atuar em conjunto com a CA, para que trabalhem juntos na autenticacio
dos usuarios que podem acessar recursos da rede interna, bem como para garantir a confiden-

cialidade das informagdes que sio trocadas com outros elementos do ambiente cooperativo.
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Em um paralelo com os bolsoes de seguranga definidos no capitulo 5, o firewall cooperativc
sugere que a VPN e a PKI sejam utilizados para a autenticacio dos usudrios que acessam bolsoe:
maiores da organizacao (mais recursos internos). O firewall cooperative mostra também que
recursos disponibilizados para os acessos exclusivamente através da Internet devem ser disponi
bilizados na DMZ. Uma segunda DMZ deve ser utilizada para os recursos que necessitam de umn
maior grau de seguranca, e que ndo possuem acessos diretos dos usudrios vindos da Internet
Esse € o caso do banco de dados, que sao acessados pelos usudrios através do servidor Web
que esta localizado na primeira DMZ, ou seja, 0 usudio acessa o servidor Web, que acessa ¢
banco de dados.

O firewall cooperativo trata também dos recursos localizados na rede interna da organizacio
que devem estar sob monitoramento constante, o que € realizado pelos IDS. Esse monitoramentc
deve coibir agoes maliciosas, tanto dos usudrios que acessam 0s recursos via VPN, quanto dos
usudrios que estdo fisicamente dentro da rede interna da organizacao.

Assim, o firewall cooperativo faz a integracao de diversos conceitos e tecnologias de segu-

ranga, e acaba fazendo uma divisao em 3 partes das localizacées dos recursos:
» Recursos publicos disponibilizados para o acesso via Internet — Localizagao na DMZ;

* Recursos privados disponibilizados para o acesso via Internet — Localizagdo na DMZ 2;

Recursos internos acessados via VPN — Localizacao na rede interna.

As protecdes referentes a cada um dos tipos de recursos sio melhores compreendidas

quando uma divisio em diversos niveis de defesa € realizada, como serd vista na se¢io a seguir.

12.5 Niveis Hierarquicos de Defesa

Além do firewall cooperativo e do modo em que o iptables trabalha com as regras de filtragem.
um modelo baseado em diferentes niveis hierarquicos de defesa também é proposto para facilitar
a compreensdo do esquema de seguranga, de modo a facilitar o desenvolvimento, a implemen-
tacdo e o gerenciamento de todas as conexdes em um ambiente cooperativo. Essa divisdo auxilia
rambém na definicao das protecdes necessarias para os 3 tipos de recursos identificados na segac

anterior (12.4).
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Cinco niveis hierdrquicos sio propostos, de acordo com os conceitos e as tecnologias apre-
sentados durante o trabalho, e que fazem parte de um ambiente cooperativo. O firewall coope-
rativo, apresentado na secio anterior, € uma arquitetura de seguranga que, €m conjunto com os
5 niveis hierarquicos propostos, ajuda a facilitar a implementagio das medidas de seguranca
necessarias.

Os niveis hierarquicos de defesa compreendem as regras de filtragem, e também as autenti-
cagoes que devem ser realizadas para o acesso aos recursos da organizagio. Os 5 niveis formam
uma barreira gradual, onde o nivel inferior representa uma barreira contra ataques mais genéri-
cos. A filtragem atinge uma maior granularidade de acordo com o aumento hierarquico do nivel
de defesa, que vai cada vez mais se posicionando em dire¢ido 2 rede interna da organizacdo. Isso

pode ser observado na figura 12.10.

A

Filtragem
mais fina

5° Nivel

4° Nivel

/ 3° Nivel \
/ 2° Nivel \

/ 19 Nivel \

Figura 12.10: A granularidade dos niveis hierirquicos de defesa.

Na figura 12.11 pode-se observar as acoes que sao tomadas em cada um desses niveis hie-
rirquicos. As filtragens sio realizadas nos niveis 1, 3 e 5, sendo que os niveis 2 e 4 sdo referentes
a autenticacoes dos usuirios.

Pode-se notar aqui que o 2° nivel hierarquico é onde os recursos externos considerados
publicos sio acessados, ou seja, acessos publicos passam apenas por esse nivel hierarquico, além

de passar também pelo primeiro nivel hierarquico de defesa, que é inerente a todos os tipos de
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- Regras de Filtragem

Figura 12.11: As agdes em cada nivel hierirquico de defesa.

conexoes. Os acessos a0s recursos internos tém que passar necessariamente pelos niveis hierar-
quicos 1, 3, 4 e 5. Essa diferenciacdo faz com que confusdes sejam minimizadas, como a davida
sobre onde e em que ordem definir e implementar as regras de filtragem. Nas se¢oes a seguir

estio descritas as acoes realizadas em cada um dos niveis de defesa.
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12.5.1 1° Nivel Hierarquico de Defesa

Essa primeira linha de defesa é a responsavel pela filtragem dos pacotes TCP/IP antes deles
serem encaminhados para os niveis hierdrquicos 2 e 3. Todos os tipos de conexoes passam
necessariamente por essa linha de defesa, sendo permitidos somente os pacotes referentes a ser-
vicos publicos disponiveis na DMZ e a canais de respostas dos servicos disponiveis para os usu-
arios internos, bem como pacotes [PSec dos tineis VPN. Um ponto a ser considerado é que o
“muro” das figuras que serdo vistas a seguir podem ser consituidas por filtros de pacotes/estados
e também pelos proxies.

Esse primeiro nivel hierdrquico é destinado a descartar pacotes de servigos que ndo sio per-
mitidos e ndo sdo providos, minimizando assim as implicagdes de seguranca e otimizando a uti-
lizacdo da largura de banda da rede da organizacio. E o nivel responsavel também pela protecio
contra ataques ao protocolo TCP/IP, tais como o [P Spoofing e SYN Flooding. A protegdo contra

o Smurftambém € realizada neste nivel.

Banco de
Dados

Figura 12.12: O 1° nivel hierdrquico de defesa.
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12.5.2 2° Nivel Hierarquico de Defesa

O 2° nivel hierarquico de defesa € o responsavel pela autenticacdo dos usudrios que acessam os
servicos publicos localizados na DMZ. Nio existem regras de filtragem nesse nivel. A utilizacio
da autentica¢do ndo é sempre mandatoria, como sdo 0s casos de servigos publicos como a Web
e o FTP anénimo. Alguns dos servicos que necessitam desse segundo nivel de defesa sio o FTP
ndo andnimo e o acesso Web a informacoes particulares, que requerem uma autenticacio do
usudrio para que o acesso possa ser liberado. Esse servidor Web pode se comunicar com o banco
de dados residente na segunda DMZ, onde as informacoes estdo localizadas efetivamente. As
regras de filtragem que controlam esse acesso entre o servidor Web e o banco de dados sao defi-

nidas pelo 3° nivel de defesa.
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Figura 12.13: O 2° nivel hierdrquico de defesa.



12.5 Niveis Hierdrquicos de Defesa 263

12.5.3 3° Nivel Hierarquico de Defesa

A complexidade das regras de filtragem reside no 3° nivel hierdrquico de defesa. E através do
conjunto de regras desse nivel que os usudrios terdo acessos apenas as informagoes e servicos
pertinentes a ele. Esse nivel cuida da porta de entrada da rede interna da organizagdo, e pode
ser dividido em 2 partes: as regras de filtragem para a segunda DMZ, e as regras para O acesso
a rede interna da organizagido.

As regras de filtragem para a segunda DMZ sio definidas de modo que, nesse exemplo, o
banco de dados possa ser acessado somente pelo servidor Web da primeira DMZ, e a entidade
certificadora (CA) possa ser acessada apenas pelo dispositivo VPN, Isso faz com que as informa-
¢oes e os recursos importantes localizados nessa segunda DMZ sejam bem protegidos, e ao
mesmo tempo, acessiveis para os Usudrios externos.

As regras para o acesso a rede interna devem ser definidas de modo que somente os usudrios
autenticados passem por esse nivel de defesa, bem como garantir que esses usudrios autentica-
dos acessem somente 0s recursos a que sao explicitamente permitidos. Através disso, pode-se
perceber que grande parte da complexidade da seguranga reside neste nivel, e uma abordagem
como a que € utilizada pelo iptables (segio 12.3.3), é importante. Relembrando, a abordagem se
refere 4 divisio das regras de filtragem em diversas cadeias, cada uma correspondente a uma

organizacao integrante do ambiente cooperativo.

12.5.4 4° Nivel Hierarquico de Defesa

A 4" linha de defesa é a referente a autenticacdo dos usudrios para 0 4cesso a0s servigos e infor-
macdes internas da organizacido. E a autenticacio realizada como se 0s usudrios estivessem fisi-
camente na organizagio. A partir desse nivel hierdrquico, portanto, a seguranga se baseia na
protecdo existente internamente na organizacao, como as senhas para acesso a sistemas internos.
Nenhuma filtragem € realizada nesse nivel, e toda a autenticacio pode ser realizada em conjunto
com 2 entidade certificadora, de modo que os servicos sejam acessados de acordo com os cer-

tificados digitais de cada usudrio.
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Figura 12.14: O 3° nivel hierarquico de defesa.

12.5.5 5° Nivel Hierarquico de Defesa

O 5° nivel hierarquico de defesa se refere aos acessos e ao controle dos usudrios que estao aces-
sando a rede interna da organizacdo. Esse nivel pode ser considerado como sendo um firewall
interno, com a adicdo de sistemas de deteccdo de instrusdes (IDS) para o monitoramento das
atividades dos usudrios. Um funciondrio da se¢do de manufatura, por exemplo, nio pode ter
acesso as informagdes do setor financeiro. Assim o controle € realizado internamente, e pode ser

realizado rambém em conjunto com a entidade certificadora.

12.5.6 Os Niveis Hierarquicos de Defesa na Protecdo dos Recursos
De acordo com a divisdo dos tipos de recursos vista na secdo 12.4, os seguintes niveis hie-
rirquicos de defesa podem ser utilizados para a proteg¢io dos 3 tipos de recursos definidos

(publicos, privados e internos):
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Figura 12.15: O 4° nivel hierdrquico de defesa.

e Recursos publicos: 1° nivel hierdrquico de defesa;
* Recursos privados: 1° e 2° niveis hierarquicos de defesa;
* Recursos internos: 1°, 3°, 4° e 5° niveis hierdrquicos de defesa.

Com essa relacio entre os recursos a serem protegidos e os niveis hierarquicos de defesa
responsdveis pela protecio, vé-se que a definicio das medidas de seguranca e das regras de fil-

tragem torna-se mais facil de ser compreendida.
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Figura 12.16: O 5° nivel hierirquico de defesa.

12.6 Conclusao

Este capitulo apresentou a proposta do modelo de seguranga para ambientes cooperativos. Atra-
vés do exemplo do conjunto de regras de filtragem definido para o LAS-IC-Unicamp, pode-se
verificar que a complexidade que envolve as conexdes € bastante alta, tornando a sua defini¢io
e implementacdo passiveis de erros. Trés elementos principais formam o modelo de seguranca
proposto: o firewdll cooperativo, que € a arquitetura que integra os conceitos e tecnologias de
seguran¢a necessarios; o modo de manipulacdo das regras de filtragens utilizado pelo iptables,
baseado em cadeias; e os 5 niveis hierarquicos de defesa, que facilitam a compreensdo das medi-
das de seguranga a serem adotadas.

Através da combinagdo desses 3 elementos, a definicdo da estratégia de seguranca em um
ambiente cooperativo torna-se mais clara e mais compreensivel, minimizando-se assim a possi-

bilidade de erros de anilise, definicio e implementacdo das medidas de seguranca necessarias.



Capitulo 13

Conclusdo

A globalizagdo e a evolucdo no modo em que os negdcios sao realizados, principalmente com
o advento da Internet, trazem uma série de consequiéncias para as organizacoes. As conexoes
entre elas atingem um alto grau de complexidade, onde diversos problemas tém que ser resol-
vidos. O ambiente cooperativo, que ¢ formado pelas conexodes entre organizacoes e filiais, par-
ceiros comerciais € usuarios moveis, serviu de cendrio para demonstrar as dificuldades
existentes.

Grande parte da dificuldade reside no fato dos acessos estarem cada vez profundos, ou seja,
entrando cada vez mais nos dominios da organizacido. Isso faz com que a abordagem utilizada
pelo firewall, de criar um grande muro para separar a rede interna da rede publica, ndo seja total-
mente vilida em ambientes cooperativos. Um modelo baseado em bolsdes de seguranca,
fazendo um diferir do outro de acordo com o nivel de acesso, faz com que os niveis de acesso
possam ser visualizados de uma maneira mais clara. Assim, uma filial, por exemplo, possui
acesso a bolsdes de seguranca maiores do que os de fornecedores. Esse modelo demonstra cla-
ramente que a seguranca de borda ¢ necessdria, porém ndo € mais suficiente, sendo imprescin-
divel uma seguran¢a no nivel interno da organizacio. De fato, os bolsdes de seguranca entram
cada vez mais nos dominios internos da organizacio, de acordo com os niveis de acesso neces-
sarios.

Com isso, um modelo de seguranca que contempla a seguranca interna torna-se necessarid.
A politica de seguranca, ponto primordial na definicao das protecoes efetivas da organizacao,
ganha uma importancia ainda maior, ao ter que tratar de pontos bastante complexos. Além do

Sirewall, responsavel pela filtragem e controle de acesso, um sistema de deteccao de intrusoes
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(IDS) para a deteccdo de indicios de ataques, um bom sistema de autenticacao para a identifica-
cao dos usudrios, e redes privadas virtuais (VPN) para a integridade e confidencialidade das
conexoes, torna-se importante. Incluindo ainda a infra-estrutura de chaves publicas (PKI), pode-
se verificar que a integracdo entre as diferentes tecnologias torna-se uma tarefa dificil para o
administrador de seguranca. O firewall cooperativo € uma arquitetura proposta para auxiliar essa
integracdo entre as diversas tecnologias.

As regras de filtragem do firewall tém o seu nivel de complexidade multiplicado pelo nimero
de conexoes, exigindo uma metodologia que minimize as chances de erros na sua defini¢ao e
implementacao. Um dos sistemas de filtragem que tentam resolver esses problemas é o Netfilter.
Através da utilizacao de cadeias e ganchos, ele acaba abordando também o problema de desem-
penho no processamento de um conjunto longo de regras.

A arquitetura do firewall cooperativo, somado ao modo de funcionamento do Netfilter, tem
como resultado o auxilio na defini¢do, na implementacdo e no gerenciamento da seguranca de
uma organizacao, principalmente em um ambiente cooperativo. Somado a isso, um modelo hie-
rarquico de defesa, aplicado sobre o firewall cooperativo, visa facilitar a compreensio da com-
plexidade envolvida. 5 niveis hierirquicos de defesa tratam de questoes relativas as regras de
filtragem e a autenticagao, e diferem entre si quanto aos seus objetivos.

Assim, foi visto que o surgimento de um ambiente cooperativo traz junto novas necessidades
de seguranga. Diversos conceitos e tecnologias de seguranca devem ser utilizados em conjunto,
para a protecao desse ambiente. Eles foram discutidos, e o firewall cooperativo foi apresentado
para que eles possam ser utilizados de um modo integrado. Foi visto também que os diferentes
niveis de acesso resultam em uma grande complexidade na criacio do conjunto de regras de
filtragem. Para minimizar os possiveis erros na definicao e na implementacio dessas regras, o
modo de funcionamento do Netfilter foi discutido. Somado a isso, niveis hierarquicos de defesa
foram definidos para auxiliar na definicao das regras e na autenticacao, quando o firewall coo-
perativo € implementado.

E necessario contudo salientar que tipicamente a complexidade do ambiente é bastante
grande, de modo que o modelo apresentado pode se tornar dificil de ser seguido. Isso pode
ocorrer principalmente quando novos servicos, que nao foram considerados neste trabalho, sio
inseridos na arquitetura. Ainda, uma limitacao pode ser vista no modelo, no momento da imple-

mentacdo das regras de filtragem, de acordo com a abordagem adotada pelo Neifilter. Foi visto
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que o Netfilter faz parte do kernel do Linux, porém uma solugio de seguranca nio deve se ater
somente a um sistema operacional especifico. O ideal é seguir o modo como o Netfilter interpreta
as regras de filtragem. Porém, o que pode ser visto é que somente ele utiliza essa abordagem’,
que facilita a compreensao das regras e melhora o desempenho da filtragem. Assim. uma suges-
tao para trabalhos futuros € o desenvolvimento de um método de filtragem que permita a criacio
de regras de um modo estruturado. Essa estruturacao pode ser vista no Netfilter e também nas
linguagens de programacio estruturadas, como o C ou o Pascal. Isto sugere a adogdo de técnicas
avancadas de administracao de seguranca, que fica como uma outra sugestao para um trabalho
futuro.

QOutra importante sugestao para pesquisa futura é um melhor estudo do acesso remoto. Neste
trabalho deixou-se de focar o acesso remoto por ele abrir um amplo campo de complexidade
da seguranca envolvida, necessitando de medidas especificas. Aspectos como a seguranga fisica,
e principalmente, a politica de seguranca, devem ser consideradas com extremo cuidado no
acesso remoto. A seguranga fisica € importante, por exemplo, em notebooks, e a politica de segu-
ranca € dificil de ser seguida em equipamentos que ficam fora dos dominios da organizacao. A
sugestao para o futuro é ainda mais vilida quando pode ser verificado que o acesso remoto é
cada vez mais utilizado dentro das organizagoes, tendo um papel ainda maior dentro de um
ambiente cooperativo.

Diversos outros aspectos necessitam ser trabalhados no futuro, como as conexdes sem fio
(wireless), cada vez mais utilizadas dentro das organizacdes. Um outro aspecto € a adaptacao do
modelo apresentado em redes baseadas em IPvO.

A seguranga € complexa, e a definicdo de sua estratégia, a sua implementacao e o seu geren-
ciamento formam um processo constante. Conceitos. modelos ¢ metodologias que auxiliam
nessa tarefa sio importantes para que o objetivo de prote¢ao seja alcancado. Este trabalho per-
mitiu apresentar este processo de maneira global, auxiliando o administrador de seguranca a

implementar defesas eficazes e eficientes.

L IPFilter (filtro mais usudo em plataformas BSD) também pode indiretamente prover uma eslruluracio nas regras,
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