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Resumo

As tecnologias mais tradicionais de firewali - filtros de pacotes e agentes proxy - apresentam algu-
mas limita¢des que dificultam o suporte a certos servigos e protocolos TCP/IP, que neste trabalho
sao denominados de "servigos inseguros". Em geral, a Unica alternativa oferecida, para eliminar
os riscos e prover um ambiente mais seguro, € o simples bloqueio incondicional de todo trifego
para estes servicos. Servigos baseados em RPC e UDP sio exemplos importantes desta classe.
Entretanto, um grande numero de novos e interessantes servicos—em sua maioria baseados
em UDP e portanto inseguros—t€m surgido muito rapidamente com o sucesso da Internet. Faz-
se necessirio, portanto, o uso de novas estratégias e¢/ou tecnologias para permitir a utilizacao de
tais servicos sem comprometer a seguranga do sistema. Este trabalho tem o objetivo de mostrar
que filtros de pacotes com estados sio uma excelente solugio para a provisio destes servicos
inseguros. Como aplicagdo do estudo realizado neste trabalho, sio apresentados detalhes da
implementagao de um filtro de pacotes com estados capaz de suportar servicos baseados em RPC

e que sera oficialmente incorporado ao kernel/ do Linux (série 2.4).
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Absiract

Most tradicional firewall technologies, such as packet filters and proxy agents, present some lim-
itations that make it difficult tc; support some TCP/IP services and protocols, hereafter called
"unsecure services". In general, the only alternative offered to eliminate the risks and to provide
a more secure environment, is simply to unconditionally deny all traffic for these services. UDP
and RPC based services are important examples of this class of services.

However, a great deal of new and interesting services—mainly UDP based and as such unse-
cure—have appeared lately with the Internet's success. It is becoming necessary, therefore, the
use of newer strategies and/or technologies to allow these services without jeopardizing the
security of the network. The goal od this work is to show that stateful packet filters are an exce-
llent solution for the provision of such unsecure services. As an application of this study, details
of a stateful packet filter implementation are presented, one that is able to support RPC-based

services, and that will be officially incorporated into the Linux kernel (2.4 series).
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Capitulo 1

Introducdo

Na década de 60, no auge da guerra fria, o DoD (Departamento de Defesa Americano) tinha
o projeto de construir uma rede de telecomunicagdes capaz de sobreviver a uma guerra nuclear.
As redes telefonicas tradicionais eram consideradas muito vulnerdveis. Deste esforgo, surgiu uma
rede de computadores comutada por pacotes conhecida como ARPANET. A grande vantagem
desta rede era a redundincia, permitindo que falhas em aiguns nés intermediarios nao signifi-
cassem o fim de todas as comunicacdes entre pares de participantes da rede, ou seja, em casos
de falhas envolvendo uma determinada rota, haveria provavelmente uma outra alternativa de
roteamentio para 0s pacotes.

Nos anos 70, surgiu a arquitetura de protocoloes TCP/IP cuje objetivo era facilitar a interco-
nexio das diferentes tecnologias fisicas de rede que seriam usadas pela ARPANET, que nesta
época ainda era uma rede relativamente pequena com alguns poucos computadores militares
localizados nos EUA e em alguns paises aliados, além de alguns outros em universidades ame-
ricanas engajadas no projeto. O TCP/IP nasceu com poucos mecanismos de seguranga nalivos,
mas isso nio era problema para a ARPANET, vistc que todas as miquinas na rede eram conhe-
cidas e confidveis entre si. Porém, gracas as facilidades de interconexio trazidas pelo TCP/IP ¢
ao fim da guerra fria, diversas outras redes menores {inclusive nio militares) comecaram a fazer
parte da ARPANET, até chegarmos a0 que hoje € a Internet.

A popularizacao e crescimento da Internet trouxeram a exploracio comercial da rede ¢ ¢ sur-
gimento de vdrios outros protocolos e servi¢os sobre a sufte TCP/IP original. Entretanto, também
transformaram a rede em um ambiente inseguro. Por isso, 0s protocolos e servicos TCP/IP apre-

sentam sérios problemas para esta nova funcionalidade. Além disso, qualquer computador



conectado i rede pode ser alvo de ataques de pessoas localizadas nos mais remotos lugares e,
com isso, problemas de seguranca em sistemas operacionais e demais soffwares podem ser uma
porta de entrada para estes atacantes. O resultado disto foi um esfor¢o em busca de solugdes
para amenizar estes problemas de seguranca e adequar a rede 2 esta nova realidade: firewalls,
adocdo de criptografia a servigos e protocolos (uso do PGP, por exemplo), dentre outras. HA
ainda propostas ¢ padrdes para a criagio de um modelo de arquitetura TCP/IP segura: DNSsec
{DNS Seguro) € IPsec (Arquitetura IP segura) sio exemplos.

O escopo deste trabalho ¢ baseado exclusivamente em solug¢des de firewalls. A grosso modg,
firewalls sio elementos estruturais introduzidos na arquitetura TCP/IP com inmuite especifico
para agregar seguranca 2 Internet. Este trabalho tem como objetivo apresentar a mais nova gera-
¢do de filtro de pacotes, filtro de pacotes com estados (Stateful Packet Filter, SPF), comparando-
a com as tecnologias mais tradicionais de firewali (filtros de pacotes tradicionais e agentes proxy)
e mostrando que filtros de pacotes com estados podem oferecer um tratamento mais conveniente
para certos servigos e protocolos (que serd definido, neste trabatho, como servigos inseguros).
Para estes servigos e protocolos, as tecnologias mais tradicionais nidc oferecem outras alternativas
além do simples bloqueio incondicional de todo trifego, © que pode ser inaceitivel em muitos
casos. Entre os principais representantes destes servicos e protocolos encontramos os servicos
baseados em RPC e UDP. Reconhecidamente, estes sao problemas para as tecnologias tradicio-
nais.

Atualmente, €m surgido varios novos protocolos e servicos que fazem uso do protocolo de
transporte UDP, principalmente aqueles baseados em comunicagio em tempo real na Internet:
[CQ, Netmeeting, CU-SeeMe e similares. Além disso, ele € preferido ao TCP em sessGes de curta
duragio com poucos dados envolvidos ou para eliminar © custo computacional associado ac
processo de estabelecimento e encerramento de conexdes. Portanto, a filtragem de todo trifego
UDP pode nido ser sempre a melhor solugao e sera visto, a0 longo do trabalho, que um SFF pode
solucionar este problema.

Em resumo, o capitulo 2 apresenta as diversas vulnerabilidades existentes na arquitetura de
protocolos TCP/IP e discute sobre falhas de seguranga nas implementag¢oes dos sistemas opera-
cionais e dos softwares que implementam servicos e protocolos TCP/IP, servindo como uma
motivagdo para o uso de tecnologias de firewall. No capitulo 3 serao vistas as vantagens e des-

vantagens de cada uma das tecnologias tradicionais de firewall. Além disso, filiros de pacotes



com estados serdo brevemente apresentados. O capitulo 4 traz uma discussio sobre servigos
inseguros dentro do escopo das tecnologias tradicionais de firewall.

O capitulo 5 trata de filtros de pacotes com estados € mostra como eles podem lidar com
estes protocolos e servicos vistos no capitulo 4. Esta nova geragio de filtros de pacotes também
serd comparada com cada uma. das tecnologias mais tradicionais discutidas no capitulo 3, reve-
lando que, em geral, agentes proxy ainda sdo considerados solugbes mais seguras,

Um mecanismo de filtragem de pacotes com estados foi implementado no kernel do Linux
(versdo 2.3.* em diante), cuja implementag¢ao e funcionamento sao detathados no capitulo 6. No
capitulo 7 serdo mostradas as idéias usadas na implementacio de um filtro com estados que ofe-
rece suporte a servicos baseados em RPC. Serd visto que este novo filtro foi construido usando
o filtro analisado no capitulo 6 e aprovado para a inclusio na distribuicio oficial de Linux, espe-
cificamente na funcionalidade de firewall dos kernels 2.3.x (desenvolvimento) ¢ 2.4.x (produ-

¢do). Finalmente, o capitulo 8 traz uma conclusio do trabalho.



Capitulo 2

Vulnerabilidades dos protocolos TCP/IP

Neste capitulo serdo abordadas algumas das muitas vulnerabilidades que podem ser encontradas
na arquitetura de protocolos TCP/IP. Além disso, serdo discutidas também algumas falhas de
seguranga comuns em implementacdes dos diversos servigos € protocolos TCP/IP em sistemas
operacionais. O objetivo deste capitulo é mostrar o porqué da necessidade de prover mecanis-
mos e modelos de seguranca capazes de amenizar 0s efeitos destas vulnerabilidades, motivando,
desta forma, o uso de tecnologias de firewall, que serio tratadas detalhadamente nos préximos
capitulos. Vale ressaliar ainda que a arquitetura TCP/IP evolui continuamente, novos proiocolos
surgem sobre esta sufte herdando os antigos problemas e adicionando outros particulares; algu-
mas das suas antigas vulnerabilidades sdo corrigidas e, em paralelo, hé trabalhos almejando um

modelo de arquitetura TCP/IP segura que nédo sao tratados no presente trabalho.

2.1 Introducdo

Como j4 foi mencionado no capitulo anterior, a arquitetura de protocolos TCP/IP surgiu sem mai-
‘ores preocupacdes com segurangd, Em uma rede relativamente pequena, como era o caso da
ARPANET, com algumas miquinas que honram os detalhes previstos nos padrdes dos protoco-
los, seguranga ndo € certamente a preocupacio principal durante a especificacao dos protocolos
de rede. Mas a realidade que encontramos hoje na Internet € muito diferente. A Internet cresceu,
continua crescendo muito mpi&amente e deixou de ser um ambiente confidvel onde se pode
garantir que todos os computadores participantes da rede seguem perfeitamente as regras ado-
tadas por esies padroes pré-estabelecidos. Além disso, o seu papel fundamental est sofrendo

grandes e ripidas transformag¢des, devido principalmente a0 advento do comércio eletrdnico e



2.2 Vulnerabilidades do meio fisico 5

a exploracio com fins lucrativos da rede como um todo. Portanto, € necessario um esfor¢o em
busca de mecanismos e modelos que possamn garantir um ambiente com um enfoque mais vol-
tado 2 seguranga para suportar estas novas funcionalidades da rede, o que nio € encontrado na
sufte TCP/IP original.

Uma das principais deficiéncias dos protocolos e servigos TCP/IP € usar esquemas baseados
em enderecos [P para autenticar maquinas na rede [1][4]. A autentica¢do € feita com base no
endereco IP de origem de um pacote recebido, todavia € impossivel determinar com certeza a
identidade da maquina que o tenha originado, Isso torna muite facil para atacantes personifica-
rem outras maquinas da rede visando, por exemplo, abusar da relacio de confianca entre algu-
mas miquinas, em uma rede local, para obter informagdes sigilosas [59][60). Esta técnica de
personificacdo é conhecida como IP Spooﬁﬂgl e, geralmente, é utilizada com o objetivo de difi-
cultar o rastreamento da verdadeira origem de um ataque, servindo como base para ataques mais
sofisticados. Além deste grave problema, TCP/IP nlo oferece muitas garantias de que a privaci-
dade dos dados dos pacotes tenha sido preservada ou de que estes dados n3o tenham sido alte-
rados quando em transito na rede (1], Estes dois Gltimos problemas podem ser resolvidos com o
estabelecimento de canais seguros, fazendo uso de técnicas e algoritmos de criptografia, entre
os participantes. Canais seguros estdo fora do escopo deste trabalho. O leitor mais interessado
pode buscar informagdes no tr:zlbalho de Keesje Duarte Pouw [33], que trata principalmente dos
problemas relativos ao canal de comunicacio.

Serdo vistos nas proximas se¢des, maiores detalhes de problemas associados as diversas
camadas da arquitetura TCP/IP e falhas comuns nas suas implementagdes em sistemas operaci-

onais.

2.2 Vulnerabilidades do meio fisico

A arquitetura TCP/IP nao define nenhuma tecnologia bidsica no nivel fisico [22]. As tecnologias
de redes locais apreseniam problemas inerentes a sua prépria natureza. Alaques que exploram
estas vulnerabilidades sdo normalmente restritos as préprias redes locals, mas também podem

ser usados como base para outros ataques a protocolos de mais alto nivel na hierarquia TCP/IP.

1. Vale ressaltar que, em IP spogfing, um atacante ndo obterd diretamente as respostas da miquina alve, Para este
fim, deve-se usar alguma outra téenica para forgar que todo o wifego de pacotes sejz rateado paru a miquina do awm-
cante. 1516 nfo é necessiario se a localizacio do atacante facilitar a captura destes pacoles.



2.3 UDP (User Datagram Protocol) 6

22.1 Grampeando arede

Em tecnologias de rede onde o meio fisico é compartilhado, como numa rede Ethernet, € pos-
sivel configurar a interface de rede de uma maquina no modo “promiscuo”, tornando possivel a
captura de todos os quadros transmitidos no meio [17]. Em ambientes UNIX, isso s6 pode ser
feito com privilégios de super-usudrio, mas em outros sistemas operacionais, como DOS e Win-
dows, nio existe nenhuma restricio de acesso 2 interface de rede. Programas de captura de
pacotes ou sniffers usam estas caracteristicas e o fato de nio haver cifragem nos dados dos data-
gramas [P para obter informacdes privilegiadas, como por exemplo senhas dos usudrios numa

rede local.

2.2.2 ARP: Falso mapeamento em redes Ethernet

O protocolo ARP (Address Resolution Protocol) € responsédvel pelo mapeamento de enderecos 1P
em enderecos fisicos [22], Basicamente, ARP trabalha enviando uma mensagem de broadcast per-
guntando qual o enderego Ethernet (fisico) da interface que possui um determinado endere¢o
IP. A maquina que tiver este endereco IP procurado, ou alguma outra configurada para respon-
der requisigdes ARP para ela (Proxy ARP), responde informando o endereco fisico correspon-
dente. O risco surge com a possibilidade de alguma maquina mal intencionada responder s

requisicdes ARP com respostas falsas (ARP spoofing), desviando todo o trifego para si [4].

2.3 UDP (User Datagram Protocol)

UDP é um protocolo de transporte simples, nio orientado a conexdes!, sem estados, nio confi-
dvel (nio hia retransmissbes, tratamento de datagramas duplicados nem reordenamento dos data-
gramas, por exemplo) € que simplesmente oferece para a aplicaco um servigo semelhante ao
oferecido pele nivel IP [9][22]. Até mesmo a checagem do checksum em UDP € opcional. Além
disso, UDP ndo oferece nenhum mecanismo para o controle de fluxo, podendo gerar congesti-
onamento na rede ou inundagio de uma méquina mais lenta e, por conseqiiéncia, um aumento
no nimero de pacotes perdidos na rede. Como vantagens do UDP temos a eliminagic do custo

computacional relacionado a0 estabelecimento, controle e encerramento das conexdes. E, por-

1. Como UDP ¢ um protocalo nie orientado 4 conexdes, o leitor poderd observar, ao longo deste trabalho, o uso da
palavra "sessio” 4o invés de "conexdo” quando UDP for o protocolo de trungporte usado em uma comunicagio.
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tanto, preferido em aplicagdes onde desempenho é mais importante, como no case do NFS
(Network File System) [22].

Por ndo existir procedimento para o estabelecimento de conexio nem mimeros de seqiiéncia
como no TCP, aplicagdes baseadas em UDP sdo mais suscetiveis 2 falsificacio de enderecos 1P
[4][17]. Consequentemente, pacotes UDP sdo muito interessantes para ataques de negacao de ser-
vigo (DoS, Denial of Service) usando inunda¢io de pacotes {flooding). Notar que ataques de
negacio de servico ndo necessariamente dependem de IP spogfing, mas o uso de enderecos for-
jados permite que o atacante esconda a origem do ataque e, até mesmo, dificulte a deteccao de
DoS por redes que usem sistemas de detec¢do de intrusio [72]. O UDP flooding consiste em
enviar rapidamente uma grande quantidade de pacotes UDP para uma maquina alvo (46], escon-
dendo a verdadeira origem do ataque com o IP spoofing. Desta forma, o alve comeca a descartar
pacotes pela impossibilidade de tratar todas as requisi¢des, negando servico. Algumas aplicagdes
baseadas em UDP, que mantém estados de suas gueries por intermédio de nimeros seqiienciais,
podem ser menos vulnerdveis a ataques de [P spoofing, desde que estes nimeros sejam gerados
aleartoriamente [17].

Serd visto mais adiante, Se¢io 4.2, pagina 39, que estas aplicacoes, que usam UDP como pro-
tocolo de transporte, sio dificeis de tratar com as tecnclogias tradicionais de firewall. Na
Secio 5.2, pdgina 48, serd discutido como filtros de pacotes com estados podem resolver esta

limitagZo das tecnologias tradicionais para ¢ tratamento de aplicagdes baseadas em UDP.

2.4 TCP (Transport Control Protocol)

TCP, ao contrdrio do UDP, € orientado a conexdes e confidvel (frata da perda de pacotes, retrans-
missdes e reordenacio dos pacotes, por exemplo). Além disso, TCP € mais bem comportado em
redes congestionadas e na comunicag¢éo entre miquinas com grande diferenca em desempenho
(tem mecanismos préprios para controle de fluxo). Para que estas caracteristicas sejam possiveis,
este protocolo de transporte mantém estados de todas as conexdes em andamento. O controle
das conexoes € feito, principalmente, com o uso de ndmeros de seqiiéncia e nimeros de reco-
nhecimento (acknowledgment numbers) que sdo introduzidos no cabecalho TCP dos pacotes
[91{22]. Em conseqiiéncia, TCP € menos sujeito a IP spoofing que UDP e ICMP. Entretanto, na

préxima secio serd visto que, principalmente em algumas implementagoes antigas, estes nime-
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ros de seqiiéncia sio ficeis de prever e, com isso, esta protegio extra pode ser sobrepujada sem

grande esforco [59].

2.4.1 Ataques de DoS ao TCP

Apesar da maior protecio oferecida pelos nliimeros de seqiiéncia e pela manuten¢do dos estados
das conexdes, o primeiro pacote TCP enviado no processo de estabelecimento da conexio
(three-way handsbaking) pode facilmente sofrer spoofing; existem alguns ataques de negacic de
servico que se aproveitam deste fato. Um dos exemplos mais interessantes € o ataque de SYN
flooding [81). No processo de estabelecimento de uma conexido [22], uma maquina recebendo
um pacote TCP com a flag SYN ligada, deve responder com um pacote SYN/ACK a maquina que
iniciou a conexao. A conexio ¢ finalmente estabelecida quando a maquina, que enviou o SYN
e recebeu o SYN/ACK, enviar um ACK, reconhecendo o pacote SYN/ACK recebido {ver Figura
2.1). Deve-se observar também, neste processo, a importancia dos nimeros de seqiiéncia iniciais

usados por cada maquina, mas este detalhe nio serd relevante nos ataques aqui descritos.

Servidor Cliente

T

@
SYN/ACK .

ACK

R

-

Conexao Estabelecida
'-FF" — — — ——— | ——

Fi-gura 2.1: Three-Way Handshaking

No ataque de SYN flooding, o atacante envia uma série de pacotes, geralmente com o ende-

reco de origem alterado para um endereco inexistente, para a maquina alve com a flag SYN
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ligada, indicando o pedido de conexdo. Assim que estes pacotes sdo vistos pela mdquina alvo,
ela envia os respectivos pacotes com a flag SYN/ACK ligada e fica esperando as confirmacdes
para esies pacotes que nunca virdo, Neste caso, as conexdes ficam em estado pendente na cache
de conexdes semi-abertas do kernel do sistema operacional da maquina alvo, evitando-se, pos-
sivelmente, gue outras conexdes possam ser estabelecidas. Eventualmente estas entradas da
cache serdo removidas (expiragdo de timeouts), mas um atacante pode ficar gerando novos paco-
tes SYN indefinidamente e rapidamente.

Existem algumas solu¢des [81] para tentar evitar os efeitos deste tipo de ataque: aumentar o
tamanho da cache de conexdes pendentes do kerrnel, diminuir o tempo de espera por confirma-
¢Oes para o estabelecimento das conexoes e a implementacio de SYN cookies em sistemas ope-
racionais sio alguns exemplos. As duas primeiras solugdes somente aumentam o grau de
dificuldade para o sucesso do ataque, mas nic conseguem eliminar o problema por completo.
O uso de SYN cookies, por sua vez, € uma solucdo bastante interessante para evitar este tipo de
ataque.

Nesta solugio [81], um servidor, quando recebe um pacote com a flag SYN ligada, fazendo
o pedido de conexio, gera um cookie que serd transmitido no pacote SYN/ACK resposta, mais
especificamente cedificado no campo reservado ao seu numero de seqiiéncia inicial (ISN, Inicial
Sequence Number).

Na geracio deste cookie, € usado um algoritmo que calcula uma func¢io bash criptogrifica,
como o MD5, tendo como entradas as informagdes obtidas no cabegalho TCP do pacote recebido
com © pedido de conexio (endereco e porta de origem, mimero de seqiiéncia usado pela
maquina de origem, endereco e porta de destino} e um segredo {conhecido somente por este
servidor). Notar que estas mesmas informagdes, copiadas dos cabecgalhos deste pacote SYN,
seriam mantidas na cache de conexdes semi-abertas no kerne! no modo de operagac normal.
Porém, com este novo esquema, estas informacgdes simplesmente geram um cédigo bash, com
no maximo 32 bits!, que é transmitido pela rede codificado junto ao nimero de seqliéncia inicial
usado pelo servidor na nova conexio. O segredo € usado para que o servidor possa validar um

cookie que ele tenha criade anteriormente,

1. Tamanho do campo reservado para nimeros de seqiiéncia.
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Com o uso do cookie, nenhuma ou pouca informacgio precisa ser mantida no kernel do ser-
vidor sobre estas conexdes semi-abertas. Desta forma, uma tentativa de ataque de SYN flooding
ndo causard nenhum prejuizo. O cookie, junto ao nimero de seqli€ncia, serd incrementade pelo
cliente e retornari ao servidor no campo reservado ao ndmero de reconhecimento do pacote de
ACK, concluindo o processo de three-way bandsbaking. Pontanto, para o cliente tudo ocorrera
de maneira transparente, sem a necessidade de mudangas no protocolo TCP original. Este pacote
ACK do cliente, ao chegar ao servidor, é verificado facilmente, usando a mesma funcao hash, as
informagdes dos cabegalhos no pacote e o segredo do servidor. Caso o cédigo bash obtido neste
processo seja idéntico ac cookie retornado pelo cliente, pode-se concluir que trata-se de um
pacote ACK estabelecendo uma conexdo. As informagdes relativas 2 esta nova conexio $io
extraidas deste pacote, mantidas na tabela de conexbes do kernel do sistema operacional € a
conexio prossegue normalmente. Caso contririo, o pacote serd rejeitado € um pacote RST trans-
mitido, como definido pelo protocolo TCP [22]. Vale mencionar aqui que o tratamento oferecido
aos demais pacotes ACK do cliente € diferente, pois jd existird uma conexic estabelecida para
eles, ou seja, ja existira uma entrada associada a estes pacotes na 1abela de conexbdes. Atualmente
esta solugio tem sido implementada em muitos sistemas operacionais. SunOS$ e Linux sdo bons
exemplos.

Um outro ataque de negacio de servi¢o, usando os pacotes TCP de pedido de conexio, que
merece destaque, € o Land [6]. Este ataque explora a facilidade de spoofing € um problema na
implementagzo da pilha de protocolos TCP/IP existente em alguns sistemas operacionais. Basi-
camente, consiste em enviar para uma mdquina alve um pacote com SYN ligado (pedido de
conexio) usando o endereco desta maquina como enderecos de origem e destino € um mesmo
nimero de porta como portas de origem e destino. Quando a miquina tenta responder ao

pedido de conexido, ela gera um /oop “derrubande” © sistema operacional.

24.2 Sequestro de Sessdo (Session Hijacking)

Em um ataque de seqliestro de sessio, um atacante procura por uma conexao TCP j4 existente
entre dois hosts e tenta tomar o controle sobre ela [4]. Vale notar aqui, a necessidade de que o
atacante esteja estrategicamente localizado, inspecionando todo fluxe de dados da comunicagZo.
Para tal, ele pode tomar o controle de uma maquina (roteador ou um firewall) pela qual passa

todo trifego de pacotes desta conexdo ou tentar desvirtuar roteadores (Secdo 2.7, pégina 14),
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criando rotas para o ataque. Isso torna dificil 2 implementagio deste ataque. Ao atacante é reque-
rida também a habilidade de acompanhar e controlar (dessincronizar) toda a sessaol85] ou, sim-
plesmente, negar servico a uma das partes participantes, usando pacotes ICMP {como serd visto
na Secdo 2.6, pagina 12) ou pacotes TCP forjados com a flag RST ligada e roubar por completo
a sessio. '

A protecdo contra este tipo de ataque € extremamente dificil. Até mesmo mecanismos de
autentica¢do mais rigidos nem sempre tém €xito na tentativa de evitar tais ataques, O uso de um
bom esquema de autenticagdo e canais seguros combinados podem ser uma boa solugio para

evitar estes ataques.

2.5 Afaques a Nimeros de Seqléncia (Sequence
Number Atacks)

Para manter estados de suas conexdes e sessodes, alguns protocolos recorrem a niimeros de
sequéncia. Tais nimeros permitem que ©s pacotes sejam ordenados logicamente € o protocolo
siga corretamente a especificacio de alguma miquina de estados bem definida. Estes protocolos
540, em geral, menos vulnerdveis a [P spoofing. Obviamente, esta seguranca exira somente eXis-
tird caso estes niimeros usados ndo possam ser facilmente previstos!. O grande problema é que
muitos dos protoceoles de aplicagdo ndo 8m esta preocupagio. Um exemplo classico é o caso
de muitos resoivers (DNS)} que sempre iniciam suas querfes com um identificador igual a zero
(241(43].

TCP também usa ndmeros de seqiiéncia para manter estados das suas conexdes. Quando um
cliente envia um pacote SYN a um servidor, este pacote carrega também o nimero de seqgiiéncia
inicial (ISN) que serd usado pelo ciente nesta conexzo., O pacote SYN/ACK correspondente,
rransmitido pelo servidor, transporta o ISN usado pelo servidor nesta nova conexio e reconhece
o nimero de seqiiéncia usado pelo cliente. Finalmente, a conexio € estabelecida quando o cli-
ente retorna ao servidor um outro pacole ACK reconhecendo o nimero de seqiéncia inicial
usado pelo servidor (ver Figura 2.2). Com a conexdo :estabelecida, 0s mimeros de seqiiéncia 540

usados para garantir a ordem de transferéncia dos dados para aplicagio [9]22].

1. Como, em IP spoofirg, o atacante ndo é capaz de obter as respostas enviadas pela miquina alvo, pode ser neces-
sdrio prever o nimero de seqliéncia usado por esta maguina para o sucesso de um atague.

UNICAMP
3IBLIOTECA CENTRA.

QI:(.I ."{ I VYT ST T p o Tewes
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Servidor Cliente

STN

Seq=X Ack=0
SYN, ACK @
Seq=T Ack=X+1

ACK

Seq=X+1Ak=Y+1

Figura 2.2: Niimeros de Seqiiéncia no TCP

Entretanto, implementacdes de TCP no kernel de alguns sistemas operacionais usam algorit-
mos simples para geracio destes ndmeros €, portanto, permitem que atacantes facilmente des-
cubram qual serd o préximo mimero de seqiiéncia inicial utilizado por uma maquina [59]. Apesar
de previsto por Steve Bellovin [1] em 1989, somente apds o Natal de 1994 este ataque se tornou
famoso, quando Kevin Mitnick usou a predi¢ao dos nimeros de seqiiéncia usados em uma deter-
minada implementacido do TCP para invadir computadores de Tsutomu Shimomura. A
Figura 2.3, pagina 13, mostra ¢ esquema do ataque realizado pelo Mitnick usando 1P spoofing

para explorar, usando comandos “r” de Berkeley, a relacio de confianga entre miquinas em uma
rede local [60].

2.6 ICMP (Infernet Control Message Protocol)

QO ICMP ¢ um protocolo geralmente considerado parte do nivel IP {22], que influencia direta-
mente no comportamento das conexdes TCP e sessdes UDP. Ele pode informar qual a methor
rola para enviar pacotes a um certo destino, reportar problemas com uma rota, terminar uma

conexio por detectar problemas na rede, entre outras fun¢des de controle.
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Rede Local
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1- Envia $YN usande Endereco de B. H HostB
2- Atague de DoS (B nido € capaz de
abortay a conexdo).

3 Host A responde ao pedide de conexdo
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4 Atacante envia ACK com ISNb
(previsto). Conexdo estabelecida.
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G- Respostas sempre 530 enviadas

para B.

Figura 2.3: Ataque de IP spoofing

Pelas mesmas razdes de UDP, pacotes ICMP sZo muito sujeitos a [P spoofing e sdo comuns
ataques usando ICMP flooding. Um tipo de ataque interessante de ICMP flooding implementado
com mensagens ICMP de echo request € echo reply (as mesmas usadas pelo programa Ping) é
um ataque coenhecido como “Smurf”, Este ataque [12] utiliza o fato de que ao receber um pacote
ICMP do tipo echo request outra mensagem do tipo echo reply é retornada 4 miquina de origem
pela miquina destino. Portanto, uma mensagem de echo request pode ser enviada para o ende-
rego de uma sub-rede, tendo o endereco de origem alterade para uma determinada miquina
alvo. Neste caso, todas as miquinas da sub-rede irdo responder com uma mensagem do Lipo
echo reply para a maquina alvo, inundando a méiquina ou rede alvos. Existem ainda variacdes
mais poderosas deste ataque. Além disso, por reportar falsos problemas com rotas, pacotes ICMP
forjados podem abortar conexdes vilidas [46). Este tipo de ataque é conhecido popularmente
com o nome de “Nuke”.

Muitas mensagens ICMP recebidas em uma dada mdquina sio atreladas a uma conexio ou
sessdo em particular ou em resposta a algum pacote enviando pela mesma. Em tais casos, o cabe-
calho IP e os primeiros 8 bytes do cabegalho de transporte {corresponde aos enderecos das

portas de origem e destino usadas na comunicagdo; este valor € de 64 bytes em Solaris da Sun
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Microsystems, definido através da varidvel icmp_return_data_bytes) sdo incluidos na mensagem
ICMP {22], Desta forma, © sisiema operacional pode identificar o escopo das mudancas ditadas
pelo ICMP. Portanto, uma mensagem de “Redirect” ou uma “Destination unreachable” devem
ser especificas 2 uma conexao ou sessdo. Contudo, implementacdes ICMP antigas nao fazem uso
desta informacio e todas as conexdes e sessdes entre duas maquinas sdo afetadas [4]. Estas
implementacdes sio mais vulnerdveis a ataques de negacio de servicos. Mensagens ICMP forja-
das enviadas podem, portanto,‘derrubar todas as conexdes € sessdes legitimas existentes entre
um par de bosts.

No entanto, ¢ perigo maior reside na possibilidade do uso de mensagens ICMP para desvir-
tuar rotas através de mensagens “Redirect”. O que torna a implementacio deste tipo de ataque
mais diffcil de ser implementado € que este tipo de mensagem sé pode ser gerado em fungio
de conexdes existentes e deve ser originado de um gateway diretamente conectado 2 mesma
sub-rede da miquina atacada [22]. Serdo vistas, na proxima se¢io, outras estratégias que um ata-
cante pode usar com a finalidade de criar rotas para um ataque. Tendo o controle das rotas toma-
das pelos pacotes de uma sessio, qualquer atacante pode controlar por onde 0s pacotes de uma
determinada conex2o ou sessio devem fluir na rede e, consequentemente, fazer com que todo
o trifego passe por si mesmoe ou realizar um ataque de negacac de servico induzindo o trifego
de pacotes a usar caminhos por roteadores que nao tenham como direcionar pacotes para o des-

tino desejado.

2.7 Roteadores, Rotas e Protocolos de Roteamento

Protocolos de roteamento sao mecanismos usados por roteadores em uma rede para dinamica-
mente descobrirem as melhores rotas para cada destino e detectaremn possiveis problemas rela-
cionados a algumas de suas rotas [9]. Roteadores, portanto, podem usar algum algoritmo para a
troca de informagdes com vistas a atualizar suas respectivas tabelas de rotas.

A dificuldade em personificar completamente uma méquina estd em se fazer com que todos
0s pacotes enviados 2 mdquina legitima cheguem ao falso destino. Usando deficiéncias existen-
tes nos diversos protocolos de roteamento, um atacante pode tentar subverter os roteadores entre
ele e 0 alvo do atague. Cerntos protocolos de propagagio de rotas, principalmente RIP (Routing
Information Protocol), ndo tém como verificar se as informagdes recebidas, supostamente de

roteadores vizinhos, sio verdadeiras [4], Desta forma, um atacante pode injetar informag¢des de
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roteamento, modificando de acordo com suas necessidades as tabelas de rotas dos roteadores.
Alguns protocolos de roteamento, como RIP Versiao 2 e OSPF (Open Shortest Path First), forne-
cem um campo de autenticagio, aiém das informagdes de roteamento [22]. Entretanto, o meca-
nismo de autenticacio definido usa simples passwords. Além disso, vale notar que ataques a
roteadores usando o protocolo de roteamento podem propagar as informagdes forjadas pelos
varios roteadores da rede.

Além de usar as deficiéncias dos protocolos de roteamento e de ICMP redivects (como visto
na secdo anterior), um atacante pode manipular rotas facilmente usando a op¢io source routing
do protocolo IP. Pacotes IP com esta op¢ao sao roteados ndo com base nas tabelas de rotas, mas
conforme o caminho especificado pelo originador dos mesmos [4]. Entretanto, este tipo de
ataque s rotas pode ser facilmente evitado usando uma facilidade hoje existente na maioria dos

roteadores que permite rejeitar pacotes IP contendo esta opgio.

2.8 Nivel de Aplicacdo TCP/IP

Os diferentes servicos e protocolos de aplicagio TCP/IP herdaram virios dos problemas dos
niveis inferiores da pilha de protocolos TCP/IP e acrescentaram outros particulares, FTP (File
Transfer Protocol) e Telnet (Telecommunications Network Protocol), por exemplo, usam somente
passwords como esquema de autenticacdo, nio oferecem nenhuma garantia de que os dados
terdo sua privacidade preservada e ndo sofrerdo alteragio {1]4]. O HTTP (Hypertext Transfer Pro-
tocol), protocolo ne qual € baseada a Web, abriu espace para o transporte de diversos tipos de
dados encapsulados nos pacotes do protocolo e, gragas a isso, surgem virias outras aplicagdes
que tornam a Internet ainda mais interessante. Por outro lado, nao oferece nenhum esquema
suficientemente seguro de autenticagio, ndo hi cifragem nos diferentes tipos de dados, progra-
mas (applets Java, Javascript € similares) podem ser transmitidos e executados em diferentes luga-
res sem a necessidade de verificacio de assinaturas digitais e integridade, dentre outros
problemas [4][10]. Alids, esta grande diversidade de dades transmitidos no protocolo HTTP ¢ a
execucdo de programas armazenados remotamente $30 hoje um dos maiores problemas para os

projetistas de firewalls [27].



2.9 DNS (Domain Name System.) 16

2.9 DNS (Domain Name Systfem)

O DNS é um servico do nivel de aplicagio, que usa UDP ou TCP (quando o resultado de uma
consulta excede o tamanho de 512 bytes), responsavel pelo mapeamento de nomes em endere-
cos IP e vice-versa [22]. Como DNS € um banco de dados distribuido, existe pouco controle sobre
a veracidade das informacdes divulgadas pelos diferentes dominios na Internet. Um atacante, por
exemplo, controlando © mapeamento inverso de algum dominio pode criar um mapeamente de
um nimero IP local (dominjo do atacante) em um nome de uma maquina confidvel de um outro
sistema qualquer (sistema alvo). Desta forma, ele pode explorar servicos que se baseiam em
nomes de maquinas como esqtierna de autenticag@o, como € o caso dos comandos “r" do Unix
[21[50]. Atualmente os maijs novos sistemas s2o imunes a este tipo de ataque. Estes sistemas com-
param o mapeamento inverso com o mapeamento direto (cross-check) em chamadas de sistema
como gethostbyname.

A auséncia de um mecanismo seguro de autenticacdo de servidores abre a possibilidade de
ataques visando a “poluicio” da cache de respostas de servidores DNS ou dos préprios resolvers'.
Um atacante, por exemplo, pode simplesmente injetar informacdes falsas, dizendo ser o servidor
DNS de um certo dominio. Pode-se usar, por exemplo, o campo de informagdes adicionais
(introduzido com o objetive de melhorar o desempenho [22], eliminando a necessidade de futu-
ras consultas) de uma resposta verdadeira no processo de cross-check. Futuras consultas seriam
desnecessirias € estas informag¢des mantidas na cacke seriam usadas. Um outro ataque que pode
ser implementade, devido ao fraco esquema de autenticacio, € o DNS spoofing. O atacante,
usando alguma maneira para interceptar consultas de uma miquina alvo a servidores DNS de
outros dominios ou simplesmente tentando prever mimeros de identificacio usados nas gueries
dos clientes DNS em uma méquina ou rede alve, pode gerar respostas forjadas, passando-se pelo
servidor real [45].

Além destes problemas citados acima. o DNS oferece, em geral, informacdes preciosas para
alacantes a respeito de uma rede privada. Uma boa politica ¢ a de ndo autorizar transferéncias
de zona (zone tranfers) entre servidores secundarios [2]. Para isto, pode-se simplesmente usar

alguma tecnologia de filtragem de pacotes no firewall, evitando a passagem dos pacotes TCP do

1. Em alguns casos, como na execucio de applets Java, os resofvers tentam resolver nomes em outros dominios sem
a ajuda de um servidor DNS local.
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servidor DNS [10]. Entretanto esta solugdo nio € suficiente, visto que um atacante paciente pode
pesquisar todo o espaco de enderecamento via pedidos de resolugdo inversa, obtendo uma lisia
de nomes de miquinas numa rede local. A partir desta lisia, eles podem deduzir e buscar outras

informacdes.

2.10 Implementacdes dos Softwares TCP/IP

Além das virias deficiéncias de seguranga existentes nos protocolos da pilha TCP/IP, que foram
brevemente abordadas neste capitulo, as implementacdes destes protocolos e dos outros dife-
rentes servicos e protocolos de aplicagio TCP/IP, em sistemas operacionais, tém historicamente
apresentado sempre virias falhas de seguranca.

Ataques de buffer overflow #m sido 0 mails comum problema de seguranca associado 2s
implementagdes de servicos e protocolos de aplicagao TCP/IP. 86 para se ter uma idéia deste
fato, 9 de 13 das “CERT advisories” de 1998 e pelo menos metade delas em 1999 envelviam buffer
overflow [6)40]. Este tipo de ataque tem como objetive geral subverter alguma funcio de um
programa com privilégios especiais sobre o sistema operacional, Aproveita-se da auséncia de
verificagdo dos limites de tamanhos de buffers ou de problemas de overflow na alocacic dini-
mica de memédria, tais que o alacante possa obter controle deste programa e herdar estes privi-
1égios [40]. ‘

O uso de algumas linguagens de programagio, como Java, pode amenizar problemas de
buffer overflow em programas. Oferecem mecanismos de garbage collection {coleta de lixo),
evitam que o programador manipule apontadores de memoria e que realize outras tarefas que
possam proporcionar o surgimento destes problemas. Além disso, ji existem ferramentas que
procuram eliminar 0s efeitos de buffer overflows em linguagens de programacio que nio pos-
suem estas caracteristicas presentes em Java. Um exemplo famoso é o Stackguard [40], que per-
mite ao gee (gnu C) gerar bindrios que fagam verificagbes em tempo de execugio. Evitam-se
assim que fungdes sejam subvertidas usando estouro na pilha do processo para reescrever ende-
recos de retorno. Em conseqiiéncia, o problema com este tipo de ferramenta é que ela gera
c6digo menos eficiente. Além disso, ela somente impede que algum atacante obtenha controle
do pregrama, parando a execucio do programa imediatamente. Isso significa que neste caso, um

atacante ainda pode causar prejuizos com ataques de DoS.
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Algumas implementag¢des da pilha de protocolos TCP/IP podem sofrer ataques explorando
problemas no processo de remontagem de pacotes com seus fragmentos. Um ataque famoso de
negacic de servico que se aprr:)veita desia falha em alguns sistemas antigos € o ping of death.
Este ataque consiste em enviar um pacote ICMP echo request suficientemente grande para uma
maquina zlvo. Como este pacote € fragmentado em trinsito, a maquina alvo nio sabe como trati-
lo. Além disso, certos pacotes indevidamente ou particularmente construidos, que conseguem
passar pelos testes de sanidade do sisterma operacional, podem derrubar uma miquina [46].

Vale ressaltar ainda que atacantes podem descobrir qual o sistema operacional usade em uma
determinada maquina alvo, utilizando certas decisdes de projt:‘:to1 tomadas na implementagao da
pilha de protocolos TCP/IP neste sistema [54[[69]. Um atacante pode enviar uma seqiiéncia de
pacotes com certas caracteristicas, como pacotes construidos com combinacdes atipicas de flags
TCP ligadas, para uma determinada méiquina e determinar o sisiemna operacional da maquina a
partir dos pacotes recebidos como respostas. Esta informacio pode ser muito interessante para
um atacante, pois ele pode verificar as mais novas vulnerabilidades encontradas para esta plata-
forma e explora-las em seu ataque, por exemplo. Algumas ferramentas de scanning (ver préxima
se¢do), como o nmap [65][66), usam detalhes especificos de cada implementag¢io para determinar

qual o sistema operacional de uma médquina remota.

2.11 Scanning

Antes de realizar ataques a uma rede alvo, atacantes tentam coletar todas as informacgdes possi-
veis sobre as maquinas da rede: a lista de miquinas, o sistema operacional de cada médquinaz, a
topologia da rede, dentre outras, Isso permilird que ele possa aprender quais os pontos fracos
da mesma e como agir sem chamar a atencdo. Uma farramenta til que pode ser utilizada para
este fim é o Internet scanner. Scanners [14] 18m como objetivo procurar por servicos e falhas que
possam comprometer a seguranca de uma maquinz ou rede.

Atualmente, os scanners mais usados sdo os chamados stealth scanners. Eles sic conhecidos
por este nome porque procuram esconder a origem do ataque e, principalmente, evitar sua

deteccao nos Jogs do sistema ou por ferramentas de detec¢dao. Algumas ferramentas IDS

1. As especificactes dos protocolos TCP/IP, em geral, deixam virios pontos em aberto. Isto permiw comportamentos
diferentes nas diversas implementacdes destes protocolos,
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(Intrusion Detection System), como o scanltogd, verificam os cabegalhos de transporte ¢ de rede
de pacotes recebidos por uma mdaquina € usam um conjunto de assinaturas destes ataques mais
populares para detectar e registrar tentativas de scanning. Infelizmente, estas ferramentas nao
sio perfeitas € falsos positivos e negativos sdo muito comuns. Além disso, alguns scanners s3o

realizados lentamente, dificultando ainda mais sua detecgio.

2.12 Firewalls

Para proteger uma rede privada contra as varias ameacas vistas neste capitulo, pode-se usar fire-
walls. Firewall € um conjunto cie sistemas situado entre uma rede privada e a Interet, que tém
como principal fun¢io interceptar todo trifego entre ambos e fazer uma filtragem, bloqueando
potenciais ataques [10]. Neste trabalho, serdo abordadas as diversas tecnologias de firewall, res-
saltando a capacidade de filtros de pacc;tes com estados de oferecerem suporte a uma classe de

servigos que oferece problemas para as tecnologias mais tradicionais de firewall.



Capitulo 3

Tecnologias de Firewall

Este capitulo tem o objetivo de apresentar as tecnologias mais tradicionais de firewall, apontando
alguns dos seus respectivos pontos positivos e negativos. Além disso, introduzird a nova geragao
de filtros de pacotes, filiros de pacotes com estados, que € o foco principal deste trabalho e sera

explorado com mais detalhes nos préximos capitulos.

3.1 Introdug¢do

No capitulo anterior, foi visto que a suite de protocolos TCP/IP e implementag¢des de alguns dos
softwares envolvidos apresentam diversas vulnerabilidades j& amplamente conhecidas e que
podem ser exploradas por pessoas mal intencionadas [44). No momento em que uma rede local
¢ conectada 2 Internet, surge de imediato, portanto, a preocupac¢ido com a seguranga das suas
informagodes vitais. Além disso, em certos ¢asos outres cuidados precisam ser tomados com rela-
¢30 a disponibilidade dos servi;:os oferecidos em uma rede local, 2 confidencialidade e integri-
dade dos dados quando em transito pela Internet e em relagic a autenticidade dos participantes
em cada sessio. Estas preocupagdes com seguranga, que tém se tornado ainda maior com a uti-
lizagdo da Internet para fins comerciais, provocam o aumento dos esfor¢os em busca de solugdes
capazes de agregar um maior grau de seguranca s diversas camadas de comunicac¢io da suite
TCP/IP e as respectivas implementacdes dos softwares. Hoje, ja € possivel encontrar, no mer-
cado, produtos das diversas tecnologias resultantes deste esforgo: firewalls, IDS (Intrusion Detec-
tion Systems), VPN (Virtual Private Network), Anti-Virus, dentre outras.

O escopo deste trabalho, como ji foi afirmado anteriormente, compreende tecnologias de

firewalls. O papel de um firewail é defender a rede privada das ameagas criundas da rede

20



3.2 Firvewalls 21

externa (10]. Por outro lado, firewalls nao tratam dos problemas ligados ao canal 16gico de comu-
nica¢do, nio conseguem deter ataques provenientes de usudrios dentro da prépria rede privada
e nio necessariamente incrementam o nivel de protecio individual de cada miquina dentro da
rede interna’. Algumas destas limitacdes podem ser eliminadas ou somente amortizadas com o
uso de outras tecnologias de seguranga especificas, que estio fora do escopo deste trabalho.
Como exemplo, os problemas relacionados ao canal de comunica¢ido podem ser resolvidos com
a adigio de produtos de VPN que criam canais seguros (a informacdo € toda cifrada antes de ser
transmitida no canal inseguro) para a troca de informagdes entre 0s participantes. Isto pode ser
uma das explicacdes para a tendéncia cada vez maior dos solugdes comerciais estarem combi-
nando diversas tecnologias de seguranga em um mesmo produto [49], visto que cada uma delas
tem suas proprias vantagens e desvaniagens e tratam de problemas de segurang¢a nos mais dife-
rentes niveis da comunicagio. Existe hoje no mercado o conceito de firewall pessoal, cujo obje-
tivo € proteger uma mdéquina individualmente (o soffware de firewall pessoal é instalado e
configurado na miquina a ser protegida). Entretanto, firewall pessoal usa as mesmas tecnologias
basicas de firewall que serio apresentadas neste capitulo, geralmente combinadas com outras
solugdes de seguranga. Nio se trata, portanto, de nenhuma nova tecnologia. O emprego de um
firewall pessoal € bastante comum para que usudrios méveis possam usar remotamenie uma
VPN corporativa sem comprometer a seguranga da mesma. Neste €aso, evita-se que o computa-
dor do usuirio seja usado como uma porta dos fundos (backdoor) para 2 rede corporativa.
Neste capitulo, serdo vistas as tecnologias usadas para a implementagio de firewalls, inde-
pendente da topologia e dos cutros componentes necessirios para a implementacao de firewalls
em redes locais (bastion hosts, por exemplo). O leitor mais interessado em uma discussio mais

completa sobre arquiteturas e componentes de firewall € convidado a ler a referéncia (101

3.2 Firewalls

Um firewall € um sistema ou um conjunto de sistemas que implementam uma politica de con-
rrole de acesso entre duas redes. Para tal finalidade, o firewall deve interceptar todo o triafego

de pacotes entre as duas redes e, com base na politica de seguranga interna, permitir ou bloquear

1. Entretanto, firewalls podem ¢ sio utilizados internamente 2 um site para compantimentalizar dreas/regides/domi-
nios administrativos.

UNICAMP
4IBLIOTECA CENTRA.
SECAO CIRCULANT
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a sua passagem [25]. Desta forma, o firewall pode reduzir os riscos de ataques as maguinas loca-
lizadas internamente, controlando quais méaquinas na rede externa podem estabelecer sessdes
com quais servidores internos e, por outro lado, quais miquinas internas podem estabelecer ses-
sdes com quais computadores remotos. Como serd visto nas préximas segoes, dependendo da
tecnologia empregada, o firewall pode também inspecionar e efetuar filtragem no fluxo de dados
trocado durante a comunicacio, aumentando consideravelmente o grau de seguranc¢a. Quando

a rede externa em questio € a Internet, chama-se ¢ firewall de “Internet Firewall".

3.3 Filtro de Pacotes Tradicional (Packetf Filter)

A fiitragem de pacotes € o processo de seletivamente permitir ou bloquear o trifego de pacotes
entre duas redes, fazendo uso de um conjunio de regras de filtragem. Estas regras sao baseadas
em informacgdes existentes nos cabegalhos de cada pacote ¢, logo, a filtragem ¢ feita em cada
pacote de uma sessao individualmente [10]{42]. No caso de datagramas IP, a filtragem pode ser
feita usando-se informacdes como enderecos IP de origem e destino, portas de origem e destino,
protocolo de transporte usado, tipo e cédigo de pacotes ICMP, opcdes 1P, dentre outras (a Tabela
3.1 mostra as regras de filtragem para o servigo SMTP). Pode-se concluir que filtros de pacotes
fazem todo seu trabalho principalmente nos niveis de rede e de transporte e, desta forma, sic
comumente implementados junto com o processo de roteamento em roteadores ou no kernel
dos sistemas operacionais. Algumas implementac¢des de filtros de pacotes também fazem algum
trabalho na parte de dados dos pacotes. Filtros dinimicos (que serio apresentados na
Secdo 3.3.2, pdgina 28}, por exemplo, geralmente procuram por certas informacdes na paite de
dados dos pacotes e as utilizam para criar outras regras de filiragem dinamicamente.

Por diversos anos, virias redes locais fizeram uso de roteadores escrutinadores {(screening
routers), implementados através de roteadores profissionais dedicados, para garantir a seguranca
de suas informacgdes e controlar o acesso [10]. Estes roteadores simplesmente adicionam a tarefa
de filiragem de pacotes 2 sua funcio normal de rotear o trifege de pacotes pela rede. Atual-
mente, principalmente devido ao significativo aumento no desempenho dos processadores,
muitos sistemas operacionais passaram a implementar também os processos de roteamento e de
filtragem de pacotes.

Por serem implementados nas camadas mais baixas do sistema operacional' ou em bard-

ware, filtros de pacotes apresentam sempre um bom desempenho. O baixec cusic computacional
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el e e e e
ACEITO |Extano |Inteno TCP >=1023 |25 Nio
ACEITCO |Interno Exteno |TCP 25 >1023 Sim
ACEITO [Intano Exteno |TCP =1023 125 Nio
ACEITO |Exteno |Interno TCP 25 =1023 Sim

Tabela 3.1: Regras de Filtragem de Pacotes para o SMTP (Simple Mail Transfer Protocol)

dos filtros de pacotes permite ainda que eles sejam facilmente adequados ao crescimento do
nimero de maquinas na rede interna (escalabilidade). Uma outra vantagem importante € a trans-
paréncia, pois filtros no exigem nenhuma configuracio especial nos softwares clientes e/ou ser-
vidores dentro da rede interna; os usudrios s6 percebem que hi alguma filtragem de pacoies
quando tentam fazer algo ndo permitido pela politica de seguran¢a implementada [10][29].

Hi uma série de ataques que se consegue evitar com a filtragem de pacotes. De uma forma
geral, evitam-se todos os ataques 40s servigos que nio sio permitidos pelas regras configuradas
no filtro. Vale destacar aqui que todos os ataques mais sofisticados que se utilizam de [P spoofing
também podem ser evitados com esta tecnologia de firewail [10]. Se a filtragem é realizada por
interface de rede em ambos os sentidos e o atacante estiver tentando wtilizar o endereco de
alguma miquina dentro da rede interna (IP spoofing), este atague ndo funcionaria porque, em
condicbes normais, jamais um pacote pode chegar da rede externa tendo como endereco de
origem o endereco de uma méquina interna (Figura 3.1). Com a correta configuragio da filtra-

gem, pacotes em 1al situacio poderdo facilmente ser boqueados. Além destes, muitos daqueles

1. A implementagiio do filro no kernel do sistema operacional é muito interessante devido ao significative aumento
no desempenho obtide; ndo hi a4 necessidade de compartilhar o processador com processos do usudrio, pois o ker-
nel tem prioridade maxima, Comeo a filtragem envelve poucos dados, o consumo de meméria do kernel ¢ minimo.
Em contrapartida, bugs de implementagio podem provocar crasbes no sistema ¢ danificar filesystems, dentre outros
i82].
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ataques que se baseiam em enviar pacotes mal formados {fragmentos com cabegalho TCP trun-
cado (21], por exemplo) ou flooding de pacotes nzo serao bem sucedidos, pois o processo de

filtragem pode proibir que tais pacotes atinjam maquinas dentro da rede a ser protegida.

5 Enderego do Host A f e ¢

Figura 3.1: Evitando IP Spoofing com um roteador escrutinador

Ne entanto, por ndo entender o fluxo de dados dos pacotes de cada sessao, podem permitir
ataques as vulnerabilidades particulares dos diversos protocolos e servi¢os do nivel de aplicagao
{42] e, por este mesmo motivo, sdo incapazes de desempenhar autentica¢ao do usuario € criar
logs mais sofisticados de cada comunicacgdo.

Filiros de pacotes carecem, principalmente em roteadores, de boas ferramentas de adminis-
tracio. As regras de filtragem podem ser muito dificeis de configurar e exigem o conhecimento
de uma intricada sintaxe especifica para o roteador. Além disso, a ordem em que as regras sao
definidas pode acarretar mudangas significativas no resultade do filtro de pacotes e, em muitos
sistemas, a falta de ferramentas de edi¢iio torna ainda mais complicada a tarefa do administrador
de seguranca de editar as regras de filtragem a serem implementadas [42].

Outra desvantagem de filtros de pacotes € que eles nio mantém estados das conexdes TCP
ou sessdes UDP e podem, com isso, permitir a passagem de pacotes que nio pertengam a qual-
quer conexio ou sessio vilida existente através do firewall, desde que eles satisfacam as regras

de filtragem [73)[77]. Observar que esta vulnerabilidade diz respeito a pacotes [CMP também.
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Como foi visto na Secio 2.6, pagina 12, alguns pacotes ICMP podem ser transmitidos para con-
trolar o funcionamento de certas conexdes ou sessodes. Filtros de pacotes tradicionais nio pos-
suem as informacdes necessarias para relacionar os pacotes ICMP que chegam ao firewall as suas
respectivas conexdes ou sessdes. Em alguns casos bloquear estes pacotes ICMP pode ser um
grande problema. Um excelente exemplo desta deficiéncia € o processo de “Path MTU Discov-
ery” [15][22}. Quando um cliente envia um datagrama IP com o bit DF (Don'’t Fragment) ligado,
se egle pacote precisar ser fragmentado em um roteador ao longo do caminho, este roteador
retorna um pacote ICMP Unreachable Error (Fragmentation Required) ao cliente, com a MTU
(Maximum Transmission Unit) do canal de comunica¢io que exige a fragmentacio, Desta forma,
o cliente pode reenviar pacotes menores, usando a MTU recebida. Se estes pacotes ICMP 530
filtrados no firewall, esta informacio jamais chegard ao cliente e, portanto, o cliente nunca serd
capaz de se comunicar com mdquinas na rede local destino. Por outro lado, criar regras para
permitir pacotes ICMP atravessarem o firewall inadvertidamente também pode ndo ser uma boa
idéia [391(54).

Esta escassez de informacdes de estados das conexdes e sessdes pode ser explorada em
diversos ataques: poriscanning (pacotes com o bit ACK ligado podem ser usados para descobrir
que servigos sao oferecidos dentro da rede interna [14]; portas ativas responderiam com pacotes
com bit RST ligado e a auséncia de resposta indicaria que o servico nZo estd disponivel), ataques
envolvendo fragmentagdo de pacotes (se fragmentos de pacotes sao permitidos através do fire-
wall, um atacante pode subverter a politica de segurang¢a implementada no filtro [21]. Parza esta
finalidade, basta usar a sobreposi¢io de fragmentos para alterar os cabecgathos de pacotes TCP
no destino. Consequentemente, pacotes com pedido de conexio poderiam passar silenciosa-
mente por filtros de pacotes), assinatura (fingerprint) do sistema operacional (Uma certa combi-
nacao de pacotes mais exéticos pode ser enviada para descobrir o sistema operacional (66] de
um servidor interno) e “tunelamento” de dados (dados nio permitidos podem ser transportados

em pacotes permitidos [39], segundo andlise do firewalD, dentre outras possibilidades.

3.3.1 Fillros de Pacotes Estaticos (Static Packel Filter)

Os primeiros filtros de pacotes, por usarem somente regras de filtragem pré-definidas quando da
configuragio do filtro pele administrador de seguranga, ficaram conhecidos como filtros de paco-

tes estiticos [29]. Além das desvantagens comuns dos filtros de pacotes citadas anteriormente,
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uma outra importante caracteristica deste tipo de filtragem € a dificuldade para tratar alguns pro-
tocolos mais complexos, como por exemplo o FTP.

O FTP é um protocolo que usa duas conexdes TCP em cada comunicacio [22): uma conexao
de controle € uma conexdo de dados, O uso de mais de uma conexio ou sessdo € necessario
em alguns protocolos, pois eles podem envolver trifego de dados com caracteristicas diferentes.
Por esta mesma explica¢io, exisiem também outros protocolos € servigos que fazem uso simul-
raneamente de sessdes UDP e conexdes TCP. No caso do FTIP, a conexdo de controle transporta
sempre poucos dados e exige um atraso minimo, enquanto a conexdo de dados geralmente
transporta grandes volumes de dados e algum atraso pode ser tolerado. O problema para a fil-
tragem estatica deste protocolo de aplicagdo é que a conexio de dados € criada dinamicamente
durante a conexio de controle. Quando um cliente interno, por exemplo, se comunica com um
servidor remoto, ele inicialmente estabelece uma conexﬁé de controle com a porta 21 do servi-
dor, a partir de uma porta alta no cliente. Mas, no momento em que o cliente deseja iniciar uma
transferéncia de dados, ele envia um comando PORT, para o servidor, notificando o nimero de
porta do cliente que estard aguardando o pedido do servidor remoto para estabelecimento da
conexdo de dados. O servidor (usando sua porta 20) estabelece a conexio 2 porta do cliente
recém informada e a transferéncia de dados pode entdo ser iniciada. Depois que os dados sio
rransferidos entre os participantes, esta conexio de dados € encerrada. Portanto, virias conexdes
de dados (uma para cada transferéncia de dados) podem ser iniciadas e encerradas durante a
existéncia da conexio de controle. Este modo de operagdo do FTP é conhecido come modo
ative (a Figura 3.2 ilustra este modc de operagio do FTP).

Notar que estes protocolos tomam bastante complexa a atividade de criacao de regras de
filragem estdticas em filtros de pacotes, pois normalmente envolvem um processo dindmico de
negociagdo das portas a serem usadas [10]. Como criar regras estiticas sem conhecer de aniemio
os numeros de portas a serem utilizados? Este € o mesmo problema existente em filtros de paco-
tes para servigos baseados em RPC, que serdc abordados no préximo capitulo. Volando ao
exemplo do FTP, no caso de clientes localizados dentro da rede interna acessando servidores na
Internet; o filtro de pacotes deverd permitir todos os pacotes com pedidos de conexio vindos
de quaisquer miquinas remotas (supostos servidores FTP) destinados aos clientes interncs

(usando portas acima de 1023). [sto abre, portanto, espago para ataques a servidores internos
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Servidor FTP Cliente FTP
Porta Poria Poita Porta
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Figura 3.2: Modo Ativo do FTP

(42] usando mimeros de portas n3o privilegiadas (valores acima de 1023), como servicos basea-
dos em RPC ou o servidor X, a partir de clientes remotos usando o niimero de porta 20.

Uma solugido para este problema, proposta por Steve Bellovin [87], € 0 uso de um outro modo
de operag¢io do protocolo, o FTP passivo (ver Figura 3.3). Basicamente, este recurso inverte o
sentido da conexao de dados. Em vez do servidor iniciar a chamada para o cliente, o cliente
iniciaria a conexdo a uma porta do servidor (o cliente e o servidor ja teriam negociado as suas
respectivas portas, ambas nao privilegiadas, durante a conexao de controle). A vantagem desta
solugio € que as regras de filtragem ndo precisam permitir pacotes, com pedidos de conexio
vindos da porta 20 em mdquinas remotas, com destine a servigos em maquinas internas, usando
portas acima de 1023. Elimina-se, portanto, 0s riscos de algum ataque explorando o espaco dei-
xado nas regras de filtragem para o modo ativo do FTP [10]. Entretanto, nem todos os clientes e
servidores FTP suportam esie modo de operagio. Além disso, esta € uma solugio exclusiva para
o FTP; muitos oulros protocolos com caracteristicas similares nao possuem modos alternativos
de operacio.

Uma outra grande limitagdo dos filiros de pacotes estticos € a dificuldade para filtrar servigos
baseados em UDP. Este protocolo de transporte ndo € orientado a conexdes e, portanto, nio

existe um processo de estabelecimento de conexiio. No TCFE, que é orientado a conexdo, a fil-
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Figura 3.3: Modo Passivo do FIP

tragem pode ser feita simplesmente bloqueando ou permitindo a passagem do pacote com o
pedido de estabelecimento da conexao [10], Entretanto, esta solugzo simples para a filtragem dos
servicos baseados em TCP ainda n3o € perfeita, pois nesie caso ainda teremos a possibilidade
de pacotes TCP quaisquer, n3o periencendo a nenhuma conexio vilida, atravessarem o firewall.
Em UDP, nio existe distin¢io entre uma requisicio e uma resposta. Em filtros estdticos, as solu-
¢Hes utilizadas para servigos baseados em UDP consiste simplesmente em eliminar as sessoes
UDP inteiramente, ou ainda em abrir uma por¢io do espaco de portas UDP para a comunicacio

bi-direcional e, portanto, exper a rede interna [42].

3.3.2 Filtros de Pacotes Dindmicos (Dynamic Packet Filter)

Surgiram depois filtros de pacotes mais inteligentes, capazes de criar regras de filtragem dinami-
camente dependendo do andamento das comunicagdes e, por conseqiiéncia, capazes de resol-
ver os problemas existentes nos filtros estiricos vistos acima [29]. Estes sio conhecidos como
filtros de pacotes dindmicos. Filtros dindmicos, apesar de ainda apresentarem os problemas clds-
sicos caracteristicos dos filtros de pacotes mostrados anteriormente (ver Se¢io 3.3, pigina 22), jd

mantém algumas poucas tabelas com informagdes de estados extraidas dos pacotes de algumas
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sessOes. Isto torna possivel a criagio de regras de filtragem dinimicas para certos protocolos
(como o FTP mosirado acima) mais complexos e para tratamento de servicos baseados em UDP
(10}, principalmente.

O tratamento de protocolos mais complexos € possive!l porque estes filiros acompanham ©
fluxo de dados de alguns protocolos especiais, como por exemplo o FTP, e extraem as informa-
¢Oes necessirias para a criacdo de regras de filtragem “on the fIy”. Para o caso particular do FTP,
um filtro dinfmico inspeciona o fluxo de dados dos pacotes da conexio de controle em busca
de comandos PORT, para obter.os niimeros de portas que serio utilizados na conexio de dados.
Esta estratégia também € aplicada em algumas implementagdes de filtros de pacotes com estados.
Recentemente, foi apresentada uma séria vulnerabilidade com esta solucdo implementada em
dois dos principais representantes dos filtros de pacotes com estados no mercado: o Firewall-1
da CheckPoint € o CISCO-PIX da Cisco. Este problema serd discutido novamente na Segio 5.7,
pdgina 53. Vale ressaltar ainda que filtros de pacotes dindmicos somente sdo capazes de criar
regras dinamicamente para alguns servicos e protocolos muito utilizados, suportados pelo filtro.
Para outros protocolos e servi¢os, a filtragem também € estatica.

Filiros de pacotes dindmicos geralmente 1€ém a capacidade de “lembrar” os pacotes UDP que
passam pelo firewall (sio permitidos pela politica de seguran¢a implementada no filtro) e, com
isso, somente aceitam pacoles no sentido inverse que correspondam a estes primeiros [10). No
préximo capitulo a filtragem de servigos baseados em UDP serd discutida novamente, com mais

detalhes,

3.4 Filtro de pacotes com Estados (SPF, Stateful
Packet Filter

O objetivo desta se¢ac € introduzir brevemente esta nova geracao de filtros de pacotes. Maiores
detalhes serdo apresentados nos proximos capitulos, principalmente no capitulo 5. Um filtro de
pacotes com estados usa, no seu processo de filtragem, um conjunto de regras de filiragem,
como no caso dos filtros tradicionais, € as informagdes de estados obtidas das conexdes e sessdes
(32].

A filtragem tradicional somente ocorre com o primeiro pacote da conexio ou sessio, ou seja,
somente o primeire pacote perténcendo a uma sessao ou conexio € verificado contra ¢ conjunto

de regras. Se este pacote € permitido, o SPF cria uma entrada para esta conexdo ou sessio em
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sua tabela de estados. Deste momento em diante, os demais pacotes de uma conexio ou sessio
somente serdo permitidos se existir alguma entrada na tabela de estados para esta conexao ou
sessdo [77]. Além disso, por manterem estados das conexdes ou sessdes, filiros de pacotes com
estados sao capazes de associar pacotes ICMP de controle as suas respectivas conexdes. Isso
garante também que somentie pacotes ICMP vilidos (associados a comunica¢des existentes}
passem pelo firewall, eliminando a necessidade de criacio de regras especificas para estes paco-
tes, que podem propiciar espacos perigosos no firewall, Desta forma, evita-se que pacotes (TCP,
UDP ou ICMP) quaisquer, permitidos segundo as regras no filtro, entrem na rede interna, como
acontecia nos filtros de pacotes tradicionais [73]. Portanto, hd tabelas de estados que acompa-
nham o andamento de cada conexdo ou sessdo atravessando o filtro em um dado momento.
Algumas implementa¢des, todavia, ndc acompanham rigorosamente ¢ andamento das conexdes
e sessdes, como sera mostrado-no capitulo 5.

Uma outra caracterisiica de filtros de pacotes com estados é que, ao contririo dos filtros tra-
dicionais, geralmente fazem um trabalho muito maior no nivel de aplicacio [29][30). Alids, muitas
das informag¢oes de estados mantidas pelo filtro sao extraidas da parie de dados dos pacortes.
SPFs mais sofisticados entendem certos protocolos e servicos de aplicacdo e chegam a fazer fil-
tragem na parte de dados dos pacotes, eliminando alguns dos problemas de seguranga existentes
também no nivel de aplica¢do. Alguns, inclusive, oferecem linguagens de script poderosas para
a escrita de regras de filiragem usando informacgdes do nivel de aplicacio [31). Como serd visto
no capitulo 7, o resultado deste trabalho foi um filtro capaz de verificar os dados trocados na
comunicagdo entre clientes RPC € o portmapper/rpcbind (servidor de nomes do RPC) e criar
regras dindmicas para acomodar servicos baseados em RPC que utilizam nimeros de portas alo-
cados dinamicamente.

Pode-se concluir, com as caracteristicas mostradas acima, que filtros de pacotes com estados
podem ser considerados simplesmente uma evolug¢do dos filtros de pacotes dinamicos [29]. Isto
explica o porqué da facilidade de encontrar os termos “filtros dinamicos” e “filiros de pacotes

com estados” sendo usados como sendo uma mesma geracio de filtros de pacotes.

3.5 Agentes Proxy

O proxy é uma outra tecnologia de firewall que tem como objetivo principal controlar todas as

comunica¢ses, para algum determinado servico ou conjunto de servicos, entre as miaquinas inter-
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nas e externas {10]. Com esta tecnologia, quando um cliente na rede interna, por exemplo, deseja
estabelecer uma conexio com algum servidor remoto, a comunicacac deve ser feita sempre via
um servidor proxy apropriado, como sugere a Figura 3.4. Portanto, este esquema envolve pelo
menos duas conexdes: uma entre ¢ cliente interno ¢ o servidor proxy € outra entre o servidor
proxy e o servidor remoto. Os dados de uma conexao sio repassados para a outra e vice-versa,
pelo agente proxy; notar que cabegalhos de rede e transporte nio atravessam a maquina proxy.
Para servidores remotos é como se todos 0s clientes estivessem na mdquina proxy. Os clientes
internos, por sua vez, se comunicam com o servidor proxy como se este fosse 0 proprio servidor
remoto. Obviamente, como primeira desvantagem desta tecnologia, temos uma perda de desem-
penho quando comparada com as tecnologias de firewall anteriores apresentadas neste capitulo
[291.

Na implementacic de firewalls usando agentes proxy, alguma das tecnologias de filtragem
de pacotes discutidas pode ser adicionada para garantir que todo trifego de pacotes proveniente
das miquinas internas sempre passe pelo servidor proxy. Em outras palavras, nenhuma maquina
interna deve comunicar-se diretamente com a rede externa. Por outro lado, o filtro de pacotes
deve evitar também que mdquinas remotas possam se comunicar diretamente com as maquinas
internas (10). Desta forma, assegura-se que em nenhuma circunstdncia pacotes provenientes da
rede externa entrario na rede interna sem passar pelo proxy e vice-versa, protegendo completa-

mente as maquinas internas de ataques originados externamente.

Servidor Proxy
@
=1

Servidor Remoto Cliente Interno

=1

Figura 3.4: Proxy

Servidores proxy sio implementados como processos do sistema operacional como qualquer

outro servico {aplicacao), porém sio normalmente mais simples (cédigo fonte menor e constru-
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idos com maiores preocupac¢des com segurancga). [sto diminui em muito a possibilidade da exis-
téncia de furos de seguranca; além disso, os privilégios de tais processos sobre o sistema sao
geralmente limitados (41]. Por serem tratados como processos normais, dividirem o processador
com os demais processos do sistema operacionzl e consumirem recursos da miquina, eles
podem tornar-se um gargalo de comunicagio, limitando também © crescimento do nimero de
maquinas da rede (perda de escalabilidade) (29]. Além disso, uma miquina proxy pode ter sua
seguranga comprometida também por ataques a falhas de seguranga no sistema operacional. Sio
conhecidos hoje varios problemas em sistemas operacionais que podem, entre ouiras coisas,
negar servigo, como por exemplo problemas na remontagem de pacotes com seus fragmentos.
Entdo, alguma tecnologia de filtragem de pacotes é necessiria para proteger o sistema operaci-
onal da méaquina proxy. Outra limitacdo de servidores proxy € a dificuldade para lidar com pro-

tocolos UDPI, or razdes que serdo discuiidas no préxime capitulo.
p q P P

3.5.1 Proxy de Aplicacao ou Dedicado (Dedicated Proxy)

Um servidor proxy pode aumentar a seguranga por examinar todo o fluxe de dados da comuni-
cagio na camada de aplicagdo, Realizando filtragem neste nivel de comunicacao, é possivel blo-
quear ataques relacionados as vulnerabilidades proprias dos servigos e protocolos de apliéagéio
[29]. Além disso, pode-se implementar cache de dados, prover autentica¢io de usudrios e criar
fogs mais completos dos dados trocados. Neste caso, o proxy é conhecido como proxy de aplhi-
cagdo ou dedicado. Um proxy de FTP, por exemplo, € capaz de evitar que comandos GET
(download de arquivos) sejam enviados em uma conexfo de controle para um determinado ser-
vidor remoto, considerado inseguro pela politica de seguranga da rede local.

Como o proxy dedicado precisa conhecer uma aplicagac em particular, deve existir um proxy
para cada servico desejado, transformando o suporte a novas aplica¢des um grande problema
(extensibilidade). Para alguns servicos e protocolos pode ser dificil ou até mesmo impossivel
implementar proxies dedicados {32]. Além disso, com o crescimento de uso da Web, virios novos
servicos e protocolos 1ém aparécido rapidamente, o que torna complexa a tarefa de criar proxies

com a mesma rapidez.

1. ICMP ambém oferece problemas; a maioria dos pacotes ICMP sdo tratados no kerrel do sistemna operacional, ou
seja, ndo atlingem o espago de processos.
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3.5.2 Proxy de Circuito ou genérico (Generic Proxy)

Como nem sempre é possivel contar com proxies dedicados para todos os servigos desejados,
alguns produtos de firewall mais completos oferecem um tipo de proxy conhecido como proxy
genérico ou de circuito. Este proxy ndo entende nenhuma aplicacado em particular, mas simples-
mente evila que as mdquinas internas se comuniquem diretamente com servidores remotos,
somente bombeando dados de pacotes de um lado para o outro [10]. Portanto, nenhuma filtra-
gem € feita no nivel de aplicagio e, por isso, ele deve ser usado sempre temporariamente e com
muita precaugéol.

O proxy genérico, assim como filtros estiticos, nAo consegue tratar servicos e protocelos mais
complexos como o FIP, pois estes protocolos codificam certas informag¢des (como nidmeros de
porta, neste caso particular) na parte de dados dos pacotes e geralmente envolvem mais de uma
sessdo. Como um proxy genérico nido entende os dados da aplicagio, nao serd capaz de oferecer
suporte a lais servigos e protocolos. Além disso, um proxy gené€rico ndo pode implementar ceache

de dados e nio permite a criag¢io de logs mais sofisticados dos dados trocados na comunicagzo.

3.5.3 Proxy Transparente (Transparent Proxy)

Um dos maiocres problemas existentes em muitas implementagdes de agentes proxy € a perda de
transparéncia. Os clientes na rede local devem ser configurados ou compilados para usarem um
servidor proxy apropriado e nio os servidores remotos diretamente; nos piores ¢asos, ¢ proce-
dimento do usuirio deve ser modificado para que tenha sucesso no uso do servigo [10]. Por anos,
esta era uma importante desvantagem de proxies em relacdo aocs filtros de pacotes.

Felizmente, esta deficiéncia j& ndo existe nos proxies conhecidos como “transparentes” (29).
Para a implementacio de um proxy transparente € preciso, porém, que todo trifego de pacotes
passe ou seja redirecionado de alguma maneira para a maquina proxy, pois o cliente nio deve
ter ciéncia que a comunicagio serd feita via proxy, ou seja, ndo hd nenhuma configuracio espe-
cial no soffware cliente ou no procedimento do usudrio. E conveniente, portanio, que o servidor

proxy fique em uma méquina dual-homed ou que seja usado algum filtro de pacotes que permita

1. No sentido de que nio adiciona nenhuma seguranga no nivel de aplicagao,; niio implica em nenhuma valnerabili-
dade adicional.
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redirecionar todo o trifego, de um determinado servigo, para ser tratado pelo servidor proxy res-
ponsivel.

Esta maquina proxy, para qual o trifego serd redirecionado, deve aceilar todes os pacotes
(referentes ao servige para o qual o servidor proxy oferece tratamento) vindos dos clientes inter-
nos, independente do endereco de destino do servidor real. Isso significa que o ¢ddigo de rote-
amento no kerrel do sistema operacional do servidor proxy deve suportar proxy transparente.
Depois de capturados os pacotes dos clientes e redirecicnados as aplicacdes proxy, o proxy trans-
parente funciona come um proxy tradicional para a comunicagzo com o servidor remoto. Para
o cliente € tudo transparente, porque o servidor proxy usa, ao invés do seu proprio enderecgo, ©
endere¢o do servidor remoto como endereco de origem dos pacotes que ele envia de volta para

o cliente.

3.6 NAT (Network Address Translation)

Nio é comum tratar o processo de traducdo de enderecos de rede como uma tecnologia de fire-
wall. Todavia, ndo se pode deixar de discutir NAT [71] neste capitulo, uma vez que algumas de
suas implementacdes tém facilitado também a criagdo de firewalls bastante seguros. Nesta se¢io,
nio serdo abordadas todas as potencialidades existentes para esta tecnologia, mas somente como
NAT pode ser usado com a finalidade de prover seguranca para uma rede local.

NAT, guando implementado com cuidados adequados [30), pode ser usado para isolar com-
pletamente as miquinas de uma rede local dos perigos externos, ou seja, cle pode evitar que
maquinas na rede extema iniciem diretamente sessGes com computadores dentro da rede
interna. Uma boa alternativa para alcangar este resultado é fazer com que estas miquinas internas

utilizem enderecos IP nio oficiais®

e toda a comunicacio delas com bosts em redes remotas seja
feita via NAT [62], como pode ser visto na Figura 3.5. Neste texto chamar-se-d de “gatewa)” a
mdquina responsivel pela tradugio de enderecos e pelo roteamento des pacotes resultantes.

O gateway se encarrega de fazer a reescrita dos cabecalhos dos pacotes passando por ele,
modificando o endereco IP nio oficial para algum endereco IP vilido de um conjunto de ende-

recos IP oficiais mantidos nesta miquina. Além disto, este processo de reescrita dos cabegalhos

1. A RFC 1918 define trés blocos do espaco de nimeros IP que devem ser usados somente em redes privadas (redes
isoladas da Internet): 10.0.0.0 a 10.235.255.255 (rede classe A3, 172.16.00 a4 172.31.255.255 (rede classe B e
192.168.0.0 a 192,168.255.255 (rede classe C).
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dos pacotes, em certos casos {(mais seguros), também pode envolver 0s campos com os niimeros
de porta usados.

Para que o processo de tradugao funcione corretamente, e€sta maquina deve manter uma
tabela com o mapeamento dos endere¢os internos para os respectivos endere¢os usados na
comunicacdo. Algumas implementa¢des mais seguras de NAT (por isso mais indicadas para a
implementacio de firewalls) ainda mantém outras informagdes de estados das conexdes ou ses-
sdes, como por exemplo nimeros de seqiiéncia do TCP e nmimeros de portas envolvidos,
fazendo traducao diferenciada para cada comunicagio e eliminando possiveis espacos que
possam ser explorados por atacantes [30]. Gragas a estas informagdes, o gateway pode fazer a
rradugio inversa com os pacotes que chegam da rede externa destinados 25 midquinas internas
€ que pertencam somente a conexdes ou sessodes vélidas iniciadas internamente. E vélido afirmar
que todo esie processo ocofre transparentemente; isto significa que nem servidores remotos nem
clientes internos percebem gque ocorre o processo de tradugio de enderegos.

Pacotes partindo de miquinas na Internet, com enderegos [P de destino nac oficiais, sio des-
cartados em trinsito e, consequentemenie, nenhuma comunica¢ac pode ser estabelecida com
computadores da rede local protegida. Somente miquinas na rede local serio capazes de iniciar
sessGes com méquinas remotas, usando algum enderego valido atribuido pelo gateway. Pode-se
concluir que o papel do NAT € semeihante ao desempenhado por um servidor proxy genérico:
as maquinas ficam “escondidas” atrds do firewall, toda comunicagio € feita via gateway e nido
hi nenhuma filtragem no nivel de aplicagdo. Alids, o proxy € considerado um caso especial de
NAT, j4 que todos os enderecos internos sao vistos como um Unico enderece (o endereco da
méaquina proxy), por servidores na rede externa [30].

A grande deficiéncia de NAT para a implementagio de firewalls € que, assim como a maioria
dos filtros de pacotes tradicionais, esta tecnologia ndo faz nenhuma filiragem no nivel de aplica-
¢io. Um applet Java hostil, por exemplo, explorando algum bug na miquina virtual Java, pode
provocar um buffer cverflow e produzir grandes problemas para a rede local protegida.

Deve-se observar, contudo, que muitas implementagdes de NAT somente reescrevem 0s
campos de enderecos € ndo mantém muitas informagdes de estados das conexdes ou sessdes
sendo mascaradas pelo NAT. Nestes casos, ndo é aconselhdvel usar-se NAT na criacio de fire-
walls. Como um exemplo, suponha-se um firewall com uma implementacao de NAT que sim-

plesmente faca 0 mapeamento de enderegos de rede. Quando uma mdquina interna deseja fazer
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192,155.0.*

Figura 3.5: Firewall com NAT

uma comunica¢io com outra na rede externa, ela envia pacotes para o gateway realizar NAT e
roted-los para o destino. Na miquina gateway, sera criada uma entrada mapeando o enderego
interno ao endereco de saida utilizado. Um atacante pode tirar proveito desta janela de visibili-
dade na implementa¢io do NAT e realizar, durante o tempo de existéncia desta entrada na tabela
de mapeamento, ataques 2 miquina interna. Isto porque o galfeway, neste caso, somente radu-
zird o endereco dos pacotes enviados pelo atacante para o endereco da miquina interna, sem
nenhuma checagem extra. Notar que implementacdes inseguras sdo bastante comuns, uma vez

que NAT nio foi originalmente.concebido para prover seguranca.

3.6.1 IP Masquerading

O IP Masguerading [62] é um caso especial de NAT que permite que computadores conectados
internamente numa rede local, usando endereges IP nio oficiais, comuniquem-se com servidores
na Internet, compartilhando um mesmo endereco IP (0 endereco da maquina gateway). O pro-
cesso de masquerading, no gateway, reescreve os cabecalhos dos pacoies provenientes das
maquinas na rede interna, usando nos campos de endereco e porta de origem, respectivamente,
o seu endereco IP vilido e um nimero de porta local disponivel, que serve para separar os tra-

fegos entre as diferentes sessdes das virias maquinas da rede local. Por ser implementade no
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kernel de sistemas operacionais como Linux e FreeBSD, este recurso tem sido bastante utilizado

atualmente.

3.7 Firewalls Hibridos (Hybrid Firewalls)

Firewalls hibrides sao aqueles que adicionam proxies dedicados a filtros de pacotes. Eles, por-
tanto, tentam aliar o que had de melhor em ambas as tecnologias. O “proxy adaptativo” Gauntlet
[76], da Network Associates, é um produtc comercial que implementa um firewall hibrido. O
Gauntlet combina filtros de pacotes com estados e proxies dedicados numa mesma caixa. A
grande inovacgao deste produto de firewall é que ele permite que o administrador de seguranga
ajuste o processo de filtragem nas diversas camadas de comunicagéo de acordo com os riscos
oferecidos por um servico. Desta forma, o administrador pode configurar o firewall para fazer
uma filtragem nos comandos da conexao de controle FTP, mas diminuir o atraso relacionade 2
conexio de dados FTP, fazendo uma filiragem somente nos niveis de rede e transporte para esta
iitltima conexdo. Um outro produto comercial, que combina filtros de pacotes com estados e pro-
xies dedicados, € o Firewall-1 da CheckPoint [31]. Este ser4 visio em mais detalhes no capitulo 5.

Além disso, € cada vez mais comum o surgimento de produtos juntando tecnologias de fire-
wall com outras tecnologias de seguranga, criando diversos novos termos, como se tratassem de
idéias revoluciondrias {49]. NAT e VPN, por exemplo, 1ém sido oferecidos na maioria dos produ-
tos de firewall. Qurro bom exemplo disso sao os chamados “firewalls reativos” [75]. Estes nada
mais s30 que a unifo de tecnologias de firewall com sistemas de detecgio de intrusao capazes
de executar certas a¢des, come reconfigurar o firewall para bloquear certos pacotes, quando

detectada alguma assinatura de ataque.



Capitulo 4

Servicos Inseguros

Neste capitulo serio abordadas, com mais detalhes, algumas importantes deficiéncias dos filtros
de pacotes tradicionais € dos agentes proxy. Serd visto que, para cernos servigos, a melhor solu-
¢zo oferecida por estas tecnologias tradicionais de firewall, para eliminar riscos € prover um
ambiente mais seguro, pode ser simplesmente evitar o uso de tais servigos. O objetivo aqui é
mostrar que o simples bloqueio incondicional de todo o trifego relativo 2 um servigo néec é a
melhor solugdo a ser adotada; novas estratégias e/ou tecnologias devem ser encontradas para
que o firewal! tenha um componamento mais aceitdvel diante destes problemas. Filtros de paco-
tes com estados surgem, entdo, como uma excelente alternativa para a provisae de muitos destes

servigos.

4.1 Introducdo

Existem diversos servigos € protocolos de aplicacioc que podem ser responsabilizados pelo cres-
cimento surpreendente da Internet. Muitos outros estio surgindo rapidamente sobre a infra-
estrutura de rede atual como resuitado deste sucesso, impulsionados pela tecnologia e devido 2
presszo de usudrios cada vez mais exigentes. Além disso, © aumento na velocidade das linhas
de comunicagio e no desempenho das miquinas t€m facilitado o desenvolvimento de protoco-
los mais complexos. Tais protocolos envolvem a movimentacio de uma grande diversidade de
dados pela rede, em quantidades varidveis e com exigéncias diferentes na qualidade de servico.
Por outro lado, a maioria destes servicos ndo trazem muitos mecanismos de seguranga embutidos
e, geralmente, herdam muitos dos problemas discutidos no capiiulo 2. £ importante, portanto,

que as lecnologias de seguranca sejam capazes de agregar seguranga a este€s Servigos para que

38
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usudrios, em redes locais com majores requisitos de seguranca, possam usufruir destes atraentes
servicos e protocolos.

A seguranc¢a de um servigo ou protocolo pode ser avaliada usando pontos de vista diferentes,
Aquelas aplica¢des que lidam com informagdes confidenciais (senhas, nimeros de cartdo de cré-
dito e outras), por exemplo, podem ser consideradas seguras, caso usem algoritmos criptografi-
cos para a cifragem dos dados. Isto vale quando se avalia a seguranca com base nos problemas
relativos a um canal de comunicacgio inseguro. No entanto, estas mesmas aplicagdes podem nio
oferecer nenhum esquema seguro para gerenciamento € distribui¢do de chaves piblicas no sis-
tema €, com i$s0, seriam consideradas inseguras caso estivéssemos avaliando problemas referen-
tes 2 autenticaglo. No restante.deste trabalho, serio tratados como servigos inseguros aqueles
servigos que oferecem problemas para serem filtrados pelas tecnologias tradicionais de firewall.

As tecnologias tradicionais de firewall, vistas no capitulo anterior juntamente com filtros de
pacotes com estados € NAT, t€m suas limitagdes € nem sempre conseguem tratar conveniente-
mente todos estes servicos “inseguros” existentes na rede. Para muitos deles, a nica alternativa
para prover seguranga € bloquear todo trifego de pacotes relativo a tais servicos. Mas, com cer-
teza, esta ndo € a solugdo desejada. Neste capitulo serdo abordados, de forma geral, alguns destes

servicos inseguros e os problemas relacionados 2 filtragem usando as tecnologias tradicionais.

4.2 Setrvicos Baseados em UDP

Como ji visto na Seclo 2.3, pdgina 6, UDP € um protocolo de transporte ndo orientade a cone-
x&es e nio confidvel. A grande vantagem oferecida pelo UDP, em relagio ao TCP, é o aumento
no desempenho obtido com a eliminacao dos processos de estabelecimento e encerramenio das
conexdes, Além disse, o cabecatho de pacoites UDP € mais simples, significando vm menor
nimero de bytes por pacote gasto com dados de controle do protocolo. Isto sem falar no trifego
extra dos pacotes para realizar os atributos de uma conexio. Em contrapartida, a aplicacio fica
com o trabalhe mais drduo de garantir a reordenacio e a retransmissao dos pacotes perdidos e
de cuidar das duplicatas, dentre outras possibilidades existentes devido as caracteristicas do pro-

tocolo de rede IP [22].
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4.2.1 Filiros de Pacoles

Todo pacote UDP é independente, ou seja, ndo € parte de nenhum circuito virtual, como € o
caso dos pacotes TCP. Portanto, nio existem maneiras de distinguir, somente observando cabe-
calhos dos pacotes UDP, uma requisi¢io e uma resposta, sem consultar também alguma infor-
macio extra dos estados das sessdes correspondentes [10]. Os cabecgalhos destes pacotes (ver
Figura 4.1) transportam simplesmente as informacdes das portas de origem e destino envolvidas,
o comprimento total e um checksum! do pacote UDP, nio tendo nenhuma flag de sincronismo
e numeros de seqiiéncia para controlar a comunicagio. Servigos baseados em UDP sio, por esie

motivo, muito dificeis de filtrar com filtros de pacotes estaticos.

16 bits L 16 bits

-.

Porta de Origem Porta de Destino

Comprimento Checlsum

Dados (Se existir)
Tamanho varidvel

Figura 4.1: Formato de um Pacote UDP

Filtros de pacotes estiticos ndo mantém informagdes de estados. Toda filtragem é realizada
usando as informag¢des dos cabegalhos de rede e transporte de cada pacote individualmente,
como viste no capitulo anterior. No caso do TCP, filtros de pacotes estiticos podem filirar servi-
cos verificando se um pacote TCP € um pedido de conexio, ou seja, se ele tem o bit de ACK
desligado [10]. Todos os outros pacotes TCP pertencentes a uma conexio estabelecida tém este
bit ligado (Figura 4.2). Desta forma, para bloquear um servico usando estes filtros, basta bloquear
o primeiro pacote da conexio. Entretanto, para o caso de um pacote UDP, nac existe maneira

destes filtros descobrirem se este pacote se trata de uma requisi¢io ou resposta. Neste caso, o

1. O valor do checksum pode ser zero, caso este ndo tenha sido calculado, no UDP o dilculo do checksum ¢ apcio-
nal.
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filiro pode permitir todo fluxe UDP, ou evitar as sessdes UDP inteiramente para alguma porgio

do espacc de porias.

Servidor Cliente

Figura 4.2: Filtragem de Pacotes TCP

Alguns filtros dindmicos, como as primeiras implementagdes do Ipfilter!, tém a capacidade
de lembrar os pacotes UDP que saem da rede interna e sé aceitam pacotes enirando nesta rede
que correspondam a estes primeiros. Esta correspondéncia € feita mantendo-se algumas infor-
magdes presentes nos cabecalhos de rede € de transporte dos pacotes UDP saindo da rede pro-
tegida: porta de origem, endereco de origem, porta de destino e endereco de destino. Assim, se
um pacote UDP saindo da rede interna tem endereco de origem A, porta de origem X, enderego
de destino B e porta de destino Y, o filtro permitird que qualquer pacote UDP entre na rede,
caso ele tenha endereco de origem B, porta de origem Y, enderego de destino A € porta de des-
tino X.

Infelizmente, apesar desta solucido ser bastante interessante, ela ainda apresenta uma vulne-
rabilidade. Caso algum atacante descubra estas informac¢des dos cabegalhos dos pacotes UDP

saindo da rede interna, ele pode negar servigos, criando respostas forjadas para estes pacotes.

1. Filtro de dominio pdblico que tem, em suas dlimas versfes, caracteristicas de um filiro de pacotes com estados.
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[sso acontece perque a regra criada, para permitir esies pacotes no sentido inverso, é removida
depois que a resposta atravessa o filtro [58]. Pode-se imaginar que isto seja tarefa dificil, a menos
que o atacante lenha acesso ao trifego UDP. Porém, na verdade ela pode ser bastante simplifi-
cada pelo modo de operagio de diversos protocolos e servigos.

No DNS, por exemplo, servidores DNS dentro de uma rede local se comunicam com servi-
dores DNS remotos para resolver nomes para os clientes interncs. Observar que os enderecos [P
dos servidores podem ser facilmente conhecidos e que ambos usam a porta de nimero 53 na
comunicacio. Uma solucio para este problema, adotada em alguns filiros dindmicos mais recen-
tes e filiros de pacotes com estados, € associar timeouts a estas entradas na tabela de regras dina-
micas, impedindo que pacotes forjados sejam capazes de remover as regras para 0s pacotes com
respostas verdadeiras, As regras existiriam temporariamente, mesmo apds a chegada do pacote

COom a Ssuposta resposta.

422 Agentes Proxy

Implementar proxies para servicos e protocolos de aplicacio também nac € uma tarefa fécil.
Como afirmado no inicio desta se¢ao, todo o trabalho para suprir a falta de confiabilidade do
protocolo de transporte UDP deve ser feito no nivel de aplicacio. Portanto, um servidor proxy
para UDP, além de inspecionar e filtrar todo o fluxo de dados do servigo, deve tratar também do
ordenamento e retransmissoes dos pacotes e da tarefa de eliminar pacotes duplicados, tanto na
comunicacio com o servidor quanto na outra com ¢ cliente. Isso pode tornar o proxy muito com-
plexo e, portanto, sujeito a falhas de seguranca na implementacao do software [41]. Além disso,
algumas aplicagdes, como o NFS, usam UDP pelo maior desempenho oferecide e o uso de um
agente proxy pode comprometer bastante este desempenho. Devido a estes fatores, implemen-
tagdes de proxtes de aplicacio para servicos baseados em UDP sdc incomuns. Existem, porém,
algumas implementa¢des de proxies genéricos para servicos baseados em UDP, como SOCKS e
UDP Packet Relayer [10], mas, como vimos na Secao 3.5.2, pigina 33, proxies genéricos nio ofe-
recem nenhuma filtragem no nivel de aplicacao, pondo em risco uma rede local.

Atualmente, o DNS € o servigo baseado em UDP mais usado em redes locais. Mais recente-
mente, muitos protocolos que fazem use de UDP surgiram na Internet, principalmente aqueles
baseados em comunicagio em tempo real, os chamados “Iustant messages”. Alguns ouiros pro-

tocolos, bem mais importantes para redes corporativas, ja tém sido propostos e implementados,
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como é o caso do H.323 [56], que é um protocolo para telefonia sobre [P (VoIP, Voice-over-IP)
definido pelo ITU-T, que usa ambos UDP e TCP. Portanto, € essencial a busca de melhores meca-

nismos de filiragem destes servigos.

4.3 Servicos Baseados em RPC

Existem virios protocolos de chamada a procedimentos remotos conhecidos como RPC. O mais
popular e que serd usado em nossa discussio, nesta se¢iio, € © Sun RPC [20], que foi original-
mente desenvolvido pela Sun Microsysiems. Pode-se afirmar que o protocolo RPC estaria mais
proximo do que seria a camada de sessio do modelo OSI; isso porque ¢le trabalha entre a
camada de transporte € o nivel de aplicagio.

Nos protocolos UDP e TCP, os cabecalhos dos pacotes reservam somente 2 byfes para os
campos com niimeros de portas, ou seja, existem somente 65.536 possiveis porias para 1odos os
servicos TCP e UDP (65.536 para cada). Se tivesse que reservar um nimero de porta bem defi-
nido para cada servico existente, ter-se-ia um nimero de servigos limitado por este valor. Entre
outras coisas, RPC oferece uma boa solucio para este problema [10]. Cada servigo baseado em
RPC recebe um nimero de programa Unico de quatro byfes (isto permite 4.294.967.296 servicos
diferentes). Como RPC é implementado acima do nivel de transporte, deve existir algum meca-
nismo de mapeamento entre 0s nimeros dos servicos RPC, oferecidos em uma maquina, e os
nimeros de porta que estes servicos estie usando em um dado momento. No Sun RPC, o Port-
mapper/Rpcbind € o responsdvel por este mapeamento ¢ € o Unico servidor baseade em RPC
que usa um nimero de porta p'ré-definidol.

Quando um servidor RPC € iniciado, ele aloca um nimero de porta qualquer € registra-se
junto ao Portmapper/Rpcbind. Nesta comunicaciio, ele passa o seu nimero de programa, a porta
usada, o ndmero de versio e o nimero do protocolo para o Portmapper/Rpebind a ser usado
na comunicacic com os clientes. Vale comentar que o servidor usa o préprio protocolo RPC
nesta comunicacio [22]. Estas informagGes sao, na verdade, os parimetros para um procedimento
PMAPPROC_SET a ser executado pelo Portmapper/Rpcbind. Um cliente, desejando comunicar-
se com este servidor RPC, comunica-se com ¢ Portmapper/Rpcbind para consultar © nimero de

porta usado pelo servigo. Na verdade, ele também faz uma chamada remota ao procedimento

1. Porta 111, em ambos TCP ou UDP,
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PROC_GETPORT, passando como pardmetros o nimero de programa, a versac € o prolocolo
usado. No momento em que o cliente obtém a porta usada pelo servidor, €le pode comunicar-
se diretamente com o servigo RPC, sem nenhum envolvimenio do Portmapper/Rpcbind. A Figura

4.3 apresenta todos os passos citados acima.

Cliente
baseado em

Figura 4.3: RPC ¢ Portmapper/Rpcbind

Por ndo usarem nidmeros de portas pré-definidos, nio se tem como criar regras estdticas para
filtragem de servicos baseados em RPC [42]. A alocacio de portas é feita dinamicamente e pode
mudar com o passar do tempo (midquina ou servidor podem ser reinicializados, por exempio).
Bloquear trifego de pacotes para o Porimapper/Rpcbind nio resolve, pois um atacante pode
descobrir ¢ nimero da porta usada por algum servico baseado em RPC, fazendo tentativas para
todas as portas ndo reservadas, Outros servigos RPC podem usar nimeros de portas pré-defini-
dos, como é o caso do NFS que usa a porta 2049. Mesmo assim, € aconselhdvel bloquear acesso
ao Portmapper/Rpebind para evitar que eles sejam usados para ataques 2 propria mdquina. O
Portmapper/Rpchind tem um recurso chamado proxy forwarder, que permite que clientes facam
uma chamada ao procedimento PMAPPROC_CALLIT, passando como parimetro o nimero de
um programa RPC, sua versio, um nimero de procedimento deste servigo € 0s parametros para
este procedimento. O Porimapper/Rpebind faz a chamada ao procedimento do servico, caso

esteja registrado, e retorna os resultados obtidos para o cliente, Notar que isto pode ser perigoso
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para alguns servicos, uma vez que o Portmapper/Rpcbind tem privilégios de super-usuirio ¢ a
requisi¢io parece vir de uma mdaquina confiavel (a prépria maquina) [10].

A solugdo enconirada para a filiragem de servigos baseados em RPC, com filtros de pacotes
estaticos, € simplesmente bloquear todo trifego de pacotes UDP, pois a grande maioria destes
servigos usam UDP como protocolo de transporte (10}, Outre detalhe que se pode ressaltar nesie
momento € que, sendo a maioria destes serviges também baseados em UDP, apresentam todos
os problemas da secdo anterior.

No capitule 7 serdo discutidos com mais detalhes servicos baseados em RPC e a implemen-
tacdc de um filiro de pacotes com estados capaz de acompanhar e controlar toda a comunicacio
entre clientes e o Portmapper/Rpcbind. Desta forma, ele pode criar regras dinimicas para per-

mitir que estes clientes comuniquem-se com servigos RPC.

4.4 Outros Protocolos mais Complexos

Como i dito em outras oportunidades, tém surgido, com bastante rapidez, diversos protocolos
importantes, que podem fazer use de ambos UDP e TCP, envolvendo diversas sessdes simultd-
neas. Um exemplo € o novo protocelo H.323 para o transporte de voz sobre o protocolo IP. Sem
muitos detalhes (a compreensic deste protocolo exige conhecimentos que fogem aco escopo
deste trabalho), este protocolo utiliza quatro sessdes UDP diferentes para controle € uma cone-
x40 TCP para 2 comunicagao entre as partes [56].

Estes protocolos, por usarem UDP zlém do TCP, 1€m todos os problemas de filtragem estatica
¢ de proxies discutidos na Segdo 4.2, pagina 39. Um outro agravante para a implementacio de
agentes proxy para estes servicos € a complexidade, Um dos requisitos principais destas imple-
mentacdes € que elas sejam simples, minimizande as chances da existéncia de falhas de segu-
ranca [41]. Além disso, para o caso de virias sessdes e conexdes simultineas, um proxy pode
ficar mais rapidamente sobrecarregado com um ndmero menor de clientes.

Portanto, as limitagdes das tecnologias tradicionais de firewall oferecem bons argumentos 2
busca de outras soluges para a provisao destes servigos inseguros. Filtros de pacotes com esta-
dos podem desempenhar muito bem este papel de prover com seguranga servigos mais comple-
x0s. No préximo capitulo serd apresentado, com mais detalhes, a tecnologia de filtragem com

estados, explicando-se como eles podem oferecer suporte 2 servigos inseguros.



Capitulo 5

Filtros de Pacotes com Estados (Sfateful
Packet Filten

Neste capitulo serd apresentado, em maijs detalhes, como funciona a filtragem de pacotes com
estados e em que ela difere das tecnologias tradicionais de firewall. Ao longo do capitulo, serd
mostrado, entre outras coisas, como o SPF pode ser usado para prover com seguranga alguns

daqueles servigos inseguros vistos no capitulo anterior.

5.1 Iniroducdo

Como discutido na Seg¢io 3.3, pagina 22, filtros de pacotes tradicionais n2o mantém informagdes
de estados das conexdes ou sessdes que passam pelo firewall, Pacotes sio analisados indepen-
dentemente, usando somente as informagdes existentes nos seus cabecalhos de rede e transporte
e regras de filtragem. Se um pacote qualquer com as flags de sincronismo SYN e ACK ligadas
chegar ao filtro de pacotes, o filtro supde que este seja parte de algum canal virtual existente
entre a rede interna e a rede externa. Silenciosamente, este © aceita, caso esteja de acordo com
0 conjunic de regras que implementa a politica de seguranca local.

Entretanto, um bom firewali nio deve permitir que pacotes nao vilidos enirem na rede a ser
protegida (48]. Pacotes ndo validos sio aqueles que ndo satisfazem as regras de filragem e/ou
nio pertencem a nenhuma conex2o ou sessdo existente através do firewall [67). Isto, além de
garantir a perfeita implementag¢io da politica de seguranca da rede interna, evita diversos ataques
ja bem conhecidos e outros que poderio aparecer no futuro usando pacotes devidamente cons-

truidos e/ou mal formados. Um bom exemplo disto sio os pacotes ou fragmentos de pacotes,

46
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que satisfazem 2s regras de filtragem, mas n3o pertencem a nenhuma conexio ou sessio exis-
tente entre a rede interna e a externa, enviados para derrubar uma maquina alvo, explorando
algumaz falha na implementacao da pilha de protocolos TCP/IP de um determinado sistema ope-
racional existente na rede interna. Alids, um atacante pode descobrir os sistemas operacionais
usados em miquinas internas, enviando alguma seqiéncia bem definida de pacotes com carac-
teristicas nao especificadas nos padroes dos protocolos e, de acordo com as respostas obtidas,
inferir sobre o sistema usado pela miquina [66].

Em um filiro de pacotes com estados, quando um pacote SYN/ACK chega ao filtro, ele nor-
malmente verifica, em suas tabelas de estados das conexdes e sessdes, se este pertence a alguma
conexio em andamento através do firewall. Caso ndo exista uma conexdo TCP vilida para este
pacote, ¢le é descartado e, possivelmente, registrado nos /ogs. Portanto, mesmo que o filtro esteja
configurado com uma Gnica regra permitindo todo trafege de pacotes entre as redes, estes paco-
tes continuardo sendo bloqueados no firewall, jA que ndc pertencem a nenhuma conexio vilida
segundo suas tabelas de estados {77]. Esta sclu¢do garante sempre uma maior seguranga, visto
gque somente pacotes autorizados pelas regras de filtragem ou pertencentes 2s sessdes e cone-
x0es vilidas entre as redes podem atravessar o filtro. Uma outra vantagem desta solucio € a
melhora no desempenho, pois somente os primeiros pacotes das conexdes ou sessdes sio veri-
ficados com as regras de filtragem, que geralmente € uma tarefa de mais alto custo computacio-
nal [34].

Vale ressaltar aqui que este € 0 comportamento mais normal das atuais implementacdes de
filtros de pacotes com estados. Serd visto mais adiante, neste capitulo, que nem sempre este pro-
cesso de filtragem com estados trabalha exatamente desta forma em todas as implementacoes
[77]. Portanto, nio existe uma especificagdo padrio para a implementa¢do de um SPF, ou seja,
o termo “stateful” especifica que o filtro deve manter informagdes de estados das sessdes e cone-
xdes, mas nao como estas informagdes devem ser mantidas nem como elas devem ser usadas
no processo de filtragem. O que serd visto nas préximas secdes sio as caracteristicas mais dese-
jdveis e esperadas em filtros de pacotes com estados. Mas algumas excecdes e suas respectivas
solucdes serdo discuridas, sempre que possivel. As informacdes aqui discutidas sio baseadas
principalmente nos produtos comerciais mais usados e conhecidos: Firewall-1 da CheckPoint ¢
CISCO-PIX da Cisco € nas implementacdes de dominio publico: Iptables (parte do kerne! no

Linux das séries 2.3 e 2.4) e Ipfilter.
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5.2 UDP

Como em UDP ndo existem conexdes e, por conseqiléncia, nio hd um processo de estabeleci-
mento de conexao, para todos os pacotes UDP que chegam ao SPF verifica-se primeiramente se
ja existe, em suas tabelas de estados, alguma sessao para este pacote. Se este pacote UDP puder
ser associado a alguma sessio existente, entio ele € permitido continuar seu percurso entre as
redes. Entretanto, s€ nao existe uma sessao para este pacote, verifica-se, usando as regras de fil-
tragem do filtro, se 0 mesmo € permitido passar pelo firewall, como ocorre na filtragem tradici-
onal {77]. Em caso positivo, além de permitir a sua passagem, © filtro assume que este pacole €
o primeiro pacote de uma sessdo e c¢ria uma nova entrada na tabela de estados do SPF.

Cada entrada para uma sessdo UDP usa normalmente as informag¢des existentes nos cabega-
lhos dos pacotes da sessio: enderegos de origem € destino, nimeros de portas de origem e des-
lino e um fimeout associado. Portanto, todo pacote recebido com estas informacdes no
cabecalho s&o assumidos pertencer a tal sessao. Este timeout evita que a entrada fique indefini-
damente na tabela de estados (que em muitas implementacdes tem tamanho limitado) e € reini-
cializado toda vez que um pacote para esta 5essdo passa pelo firewall. Um outro importante
detalhe que deve ser lembrado € que este fimeout deve ser suficientemente longo para evitar ©
bloqueio das comunicagdes validas, No caso do Firewall-1 (FW-1) da CheckPoint, por exemplo,
este timeout é de 40 segundos [77].

Caso o tempo de vida de uma enirada na tabela seja muito curto, poderd acontecer de um
cliente ficar reenviando alguma.requisigﬁo a um servidor remoto e jamais receber a resposta cor-
respondente. Isso acontece porque quando a requisicdo € enviada, ac passar pelo firewall, o
filtro cria uma entrada na tabela de estados das sessdes e inicializa © timeout associado. Enire-
tanto, este Himeout expira antes que a resposta do servidor remoto chegue e, consequentemente.
todas as outras sucessivas tentativas do cliente terao o mesmo resultado. Algum tempo depois,
quando a resposta do servidor chegar ao filtro, a entrada para a sess2o nao mais existird na tabela
de estados e, como este pacote ndo é permitido pelas regras de filtragem, ele serd descartado.

Um outro aspecto imporiante em filtros de pacotes com estados, tratade mais adiante, é que
algumas implementacdes conseguem associar pacotes ICMP as suas sessdes e conexdes [80]. No

caso do UDP, pacotes com ICMP port unreachable, por exemplo, poderiam chegar ao seu des-
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tino correro e evitar que um cliente interno ficasse fazendo tentativas sucessivas, sem a necessi-
dade de uma regra especifica para isso.

Como UDP também nic tem nenhum processo de encerramento de conexdes, o filtro nao
tem como saber quando a sessio termina exatamente e, portanto, a entrada para uma s$essio ¢é

removida da tabela de estados somente quando expirar o tempo de vida da entrada na tabela.

53 TCP

A filtragem de conexdes TCP € levemente diferenie de sessées UDP. Como TCP € orientado a
conexdes, € suficiente verificar o primeiro pacote do processo de estabelecimento da conexio,
junto ao conjunto de regras de filtragem (pacote com o bit ACK desligado). Caso esta conexido
seja permitida, uma entrada na tabela de estados € criada para permitir a passagem dos demais
pacotes da conexdo [73]. Portanto, para pacotes pertencentes a uma conexio ji estabelecida,
verifica-se se o canal virtual a que este pacote estd associado tem uma entracda na tabela de esta-
dos das conexdes. Somente se existir uma entrada € permitida a passagem do pacote.

Entretanto, no FW-1 este processo € um pouco diferente. Neste produto, quando qualquer
pacote chega ao filiro e n3o perience a nenhuma conexio exisiente na tabela de estados, ele
verifica o pacote usando as regras de filtragem e, caso seja permitido, ¢ria uma entradza para uma
nova conexio, comg se este pacote realmente fosse o primeiro pacote da conexzo. $6 que neste
caso, o filtro retira a parte de dados do pacote € modifica nimeros de seqiiéncia antes de permitir
a sua passagem. Se a resposta para este pacote for um pacote com bit RST ligado, ele descarta
este dltimo e remove a entrada da conexdo da tabela de estados [73]. Desta forma, o pacote naoc
causaria prejuizos a¢ destino e nenhuma informacdo poderia ser obtida sobre 2 maquina interna.
Isso ndo somente € vilido para pacotes SYN/ACK, mas também para pacotes Null, FIN/ACK e
varios outros pacotes mais exoticos, com excecdo, obviamente, para os pacotes com FIN ou RST
vélidos [77). Estes ultimos sdo usados para encerrar uma conexio e, portanto, a0 chegarem ao
filtro, o FW-1 reduz o valor do timeout para a conexio de 3600 segundos para 50 segundos,
simulando um estado semelhante ao de TIME_WAIT do TCP.

A explicacio para este estranho compoertamento que foi dada em [77], € a disponibilidade:
em caso de falhas ou quando as regras de filtragem sZo atualizadas durante o funcionamento
normal do filtro, deseja-se que nenhuma conexdc em andamento seja afetada. Portanto, esta

solucido possibilita evitar que as conexdes validas sejam abortadas. Notar que UDP néo tem uma
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solucdo similar, 4 que os clientes internos 1ém a responsabilidade de retransmitir suas requisi-
¢bes, recriando a entrada na tabela de estados das sessdes UDP, se ndo receberem a resposta
esperada ap6s algum tempo.

Quanto 2as entradas na tabela de estados relativas as conexdes TCP, as solugdes usadas pelas
diversas implementa¢des diferem um pouco. O caso mais simples € semelhante ao que se adota
para as sessdes UDP: enderecos de origem e destino, portas de origem € destino € um fimeout.
O CISCO-PIX da Cisco, a versio atual do Iptables (versio 1.0), que serd examinada em detalhes
no préximo capituio, € o FW-1 mantém estados das conexdes TCP com estas informagdes. Isso
significa que pacotes TCP que tenham estas mesmas informacgdes (com excecio do fimeout, é
claro) nos seus cabecalhos sao considerados parte da conexio.

As ltimas verses do Ipfilter (versdes 3.3.0 em diante), assim como as futuras versdes do
Iptables adotam uma selugdo mais segura para evitar ataques de DoS ao filtro [86]. Mantém-se,
além daquelas informagdes, os nimeros de seqiiéncia e tamanhos das janelas de recepg¢io (para-
metro “window” do TCP) usadas na conexdo. Portanto, hd um acompanhamento mais rigoroso
do andamento das conexdes. Entretanto, o emprego destas informag¢des consome mais recursos
e uma inteligéncia maior do filtro. Neste case, o filiro conclui que os pacotes fazem parte de uma
conexido, considerando também os nimeros de seqiéncia € o tamanho da janela do receptor,
além de simplesmente checar énderecos e nimeros de portas [73]. Além disso, os nimeros de
seqliéncia e os tamanhos das janelas de recepgao nas tabelas de estados vio sendo convenien-
temente atualizados com o passar do tempo, acompanhando o protocolo de janela deslizante
usado pelo TCP. Cuidados especiais, porém, devem ser tomados na implementacio do filiro para
evitar que alguns pacotes atrasados ou perdidos' na rede bloqueiem todo o trifego vilido de
uma conexdo. Um problema como este, por exemplo, existia em antigas implementagdes do
Ipfilter [73].

Diferentemente do que acontecia para o caso das sessdes UDP, o filiro pode remover uma
entrada na tabela de estados quando chegar um pacote com as flags RST ou FIN ligados em um
pacote da conexdo. Neste caso, o pacote atravessa o firewall e 2 entrada para a conexio é remo-

vida da rabela de estados. Isso ocorre nas atuais versdes do CISCO-PIX [86]. Qutras implementa-

1. Alguns pacotes que passam pelo filtro podem ndo chegar ou podem chegar fora de ordem ao seu destine.
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¢des optam por manter 2 entrada ainda por um perfodo mais curto de tempo para dificultar

ataques de DoS, como visto no caso do FW-1.

5.4 ICMP

Para pacotes ICMP saindo da rede protegida com alguma requisi¢ao, como echo request ou times-
tamp request, um filtro de pacotes com estados usa a mesma estratégia adotada no caso das ses-
sdes UDP. Desta forma, é possivel que usuirios internos possam fazer ping para redes remotas,
criando somente uma regra para permitir que pacotes echo request atravessem o firewall. Esta é
uma outra importante vantagem de filtros de pacotes com estados em relagio a filtros tradicio-
nais: o conjunio de regras é menor e mais simples [77].

Por manter estados das conexdes e sessdes, um filtro de pacotes com estados permite
também associar pacotes ICMP de erro ou controle 2 sua devida conexio ou sessao [80). Como
visto na Sec¢do 2.6, pagina 12, estes pacotes trazem informacdes (ver o formato destes pacotes
na Figura 5.1) que permitem ida?ntiﬁcar a conexao ou sessdo da maquina A que se refere a2 men-
sagem ICMP. Usando estas informagoes, o filiro pode verificar a existéncia desta sessio ou cone-
x40 em suas iabelas de estados e permitir a passagem. O Iptables e o Ipfilter sdo exemplos de

SPFs que fazem esta verificagio.

Type Code Checksum

Nao usade (deve ser zere)

Cabegalho IP + ptimeitos B bytes de dados do

datagtama P
(Permite identificar 2 cohexao ou sessao)

Figura 5.1: Formato de Pacotes ICMP de Erro

5.5 Filtragem no Nivel de Aplicacdo

Para alguns servicos ¢ protocolos de aplicagdo, como visto no caso do FTP, algum trabalho exira
precisa ser feito no nivel de aplicagio. Para estes casos especiais, filtros de pacotes com estados

podem acompanhar o fluxo de dados da aplicacido e extrair as informag¢des necessarias para suas
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tabelas de estados. No caso do FTP, o filuro pode extrair, por exemplo, a porta que ¢ cliente
usard para uma conexio de dados. Desta forma, ele cria uma regra dindmica ou, Como no caso
do Iptables, cria uma entrada em uma lista de conexdes aguardadas,

Por ja fazerem algum trabalho nesta camada de comunicagio para alguns servigos, alguns
SPFs, como o CISCO-PIX e o FW-1, permitem também alguma filtragem no nivel de aplicagio,
como em agentes proxy [30]. Entretanto, a filtragem neste caso € geralmente bastante simples,
verificando somente a parte de dados dos pacotes individualmente, sem qualquer remontagem
do fluxo de dados do servigo [29]. Este tépico retornard a discussido na Secdo 5.8, pagina 55.

Apesar disso, muitos servicos de aplicacdo transmitem comandos do protocclo e suas respec-
tivas respostas em unidades pequenas, que cabem em um Unico datagrama IP e podem perfei-
tamente ser filtrados por filtros de pacotes com estados'. Um bom exemplo é o caso da
comunicagao entre clientes RPC e o Portmapper. As mensagens enviadas pelos clientes, requisi-
tando o nimero da porta usada por algum servidor RPC, ocupam somente 50 bytes, enquanio
uma resposta com o nimero da porta usada ocupa 28 byres da parte de dados®. Nestes casos,
nio hd a necessidade de remontagem dos dados dos pacotes de uma comunicacio para filtrar
comandos do servigo ou protocolo de aplicagdo. A grande vantagem obtida com esta filtragem

€ que o SPF desempenha o papel de um agente proxy dedicado sem comprometer ¢ desempe-

nho.

5.6 Atfaques de DoS a Filiros de Pacotes com
Estados

Como visto na Se¢ao 5.3, pdgina 49, 0 FW-1 tem um comportamento um pouco diferente para
prover uma disponibilidade mais alta. Eniretanto, descobriu-se que a possibilidade de criacio de
uma entrada na tabela de estados das conexdes, com a chegada de um pacote SYN/ACK ou qual-
quer outro, pode trazer sérias implicagcdes para ataques de DoS neste produto [77). Sempre que
uma conexao ¢ acrescentada A tabela de estados, o timeout associado € automaticamente inici-

alizado para 3600 segundos (por defauit). Ao enviar varios destes pacotes para enderecos que

1. Neste caso, 2 fragmentaciio ¢ qualquer tentativa de manipulacio de certos atribuitos do TCP, capazes de forgar a
troca de streams de dados cuidadosamente truncades, pode ser encarado como uma tentativa de ataque. Pacotes
com estas caracteristicas devem ser descartados ¢ logados. Estes cuidados evitam que a filtragem com estados seja
subverida por pacotes maliciosamente truncados.

2. Usando o protocolo UDP.
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ndo existem {nio obterdo pacotes RST de volta e, portanto, o timeout continuard sendo de 1
hora), pode-se lotar a 1abela de estados do SPF. Portanto, implementac¢des de filtros de pacotes
com estados tém que dar atencio especial aos timeouts usados e 20 tamanho das tabelas de esta-
dos das conexdes para minimizar estas ameagas.

Algumas implementacdes de SPFs podem sofrer ataques de DoS usando pacotes RST forja-
dos. O CISCO-PIX [80] e O Iptables1 s20 vulnerdveis a este ataque. Para estes filiros, a verificacao
de que um pacote pertence a uma determinada conexdo baseia-se somente em enderecos de
origem e destino e portas de origem e destino no cabegalho do pacote. Isso permite que um
atacante crie, mais facilmente, pacotes RST forjados para remover (no caso do CISCO-PIX) ou
reduzir o timeout (no caso do Iptables 1.0), impedindo o andamento normal das conexdes e,
portanto, negando servico. O FW-1 n3o tem este problema, pois os pacotes vilidos podem
reconstruir normalmente 2 enirada para a conexio na tabela de estados, caso ela tenha sido
removida [77]. Mas a melhor solugio para este problema € incluir também, nesta verificacio de
pertinéncia, nimeros de seqiéncias € tamanhos das janelas de recep¢io como € feito no Ipfilter,

dificultando bastante a criacio destes pacotes RST [73).

5.7 Ataques no Nivel de Aplicacao

Na Secdo 5.5, pagina 51, foi citado que filtros de pacotes com estados fazem somente filiragens
simples no nivel de aplicagio, sem, por exemplo, a tarefa de remontagem dos dados da aplica-
cdo, Para alguns servicos € protocolos, isso ja € suficiente mas, em outros casos, como o FTP,
isso pode trazer problemas, como serd visto nesta se¢ao.

Recentemente descobriu-se uma vulnerabilidade existente no CISCO-PIX, FW-1 e no Iptables
que permite a um atacante usar um servidor FIP, protegido pelo firewall, para subverter o SPF
e induzi-lo a permitir trifego de pacotes para qualquer porta desejada em maquinas internas.
Este ataque usza o fato destes filtros de pacotes com estados nio remontarem todo o fluxo de
dados para a aplicacio FTP e simplesmente basearem-se na busca por certas seqliéncias de
caracteres ASCII na parte de dados de cada pacote individualmente {52].

Como ja mencionado neste trabalho, o protocolo FTP tem um modo de operagio alternativo

chamado FTP passivo. Neste modo, o servidor passa para o cliente o nimero da porta que usard

1. Esta vulnerabilidade nio mais estard presente nas futuras versdes deste SPF
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na conexio de dados. Nesta comunicacio, o servidor envia sempre o padrio de caracteres ASCII
“227 Entering Passive Mode", antecedendo as informac¢des de endereco [P do servidor e a porta
a ser usada. Desta forma, a conexio de dados € iniciada pele cliente usando este namero de
porta no servidor. SPFs monitoram a conexdo de dados em busca deste padric e, desta forma,
podem obter o mimero da porta que o servidor usard na conexio de dados com o cliente.
Entretanto, um atacante pode simplesmente forgar o servidor a enviar alguma mensagem de
erro, na qual este padrio ASCII estaria presente, e o firewall interpretaria como sendo informa-

¢oes vilidas do servidor para o modo passivoe. Por exemplo:

/* Comando do atacante */

GET AAAA[ virios caracteres “"A"JAAAAA227 Entering Passive Mode 140, 252, 13, 34, 4. 150

Neste caso , o servidor retornard uma mensagem de erro, na conexio de controle, dizendo que
“AAAA[ virios caracteres “A"JAAAAA227 Entering Passive Mode 140, 252, 13, 34, 4, 150" é um
nome de arquivo invalido. Se o atacante for cuidadoso na escolha da quantidade de caracteres
“A” e usar um pardmetro TCP MSS! (Maximum Segment Size) apropriado, o SPF pode acreditar
que a mensagem se lrata realmente de uma resposta do servidor para entrar no modo passivo.

Neste caso, manipulando estes valores, um atacante pode fazer com que o servidor envie esta
mensagem de erro truncada em diversos pacotes. O sucesso do ataque depende de que um
destes pacotes apresente somente “227 Entering Passive Mode 140, 252, 13, 34, 4, 150" na sua
parte de dados. Entdo, o filtro de pacotes com estados, fazendo o match pelo padrao “227 Enter-
ing Passtve Mode”, cria uma regra dinidmica para permitir que o cliente se comunique usando a
porta 11742 na mdquina interna 140.252.13.34.

[sso prova que estas implementacdes comerciais de SPFs nio remontam completamente o
fluxo de dados dos servicos e protocolos de aplicacio e, portanto, ndo podem fazer todas as
1arefas realizadas em agentes proxy dedicados [29]. Além disso, a auséncia de remontagem dos
dados exige que ¢ SPF mantenha mais informacdes de contexto para evitar que mensagens de

erro, dentre outras, possam ser incorretamente interpretadas pelo filtro. Uma das solugdes ado-

1. Este valor é informado por cada participante durante o sefup da conexdo. Este atributo indica o amanho do
buffer de dados reservado para a conexdo.
2. 1174 = 4 x 256 + 150
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tadas, para este problema do FTP, ¢ acompanhar cada carriage return na parte de dados dos

pacotes, para facilitar uma correta delimita¢io dos dados da aplicacao.

5.8 Comparacdo entre SPFs e as Tecnologias
Tradicionais de Firewall

Teoricamente, é possivel construir um proxy completo em um filtro de pacoies com estados [30].
Mas, difereniemente de um proxy, ele envolve no seu processo de filiragem todas as camadas
de comunicacio, desde os cabecalhos de rede e transporte até a parte de dados do nivel de apli-
cagdo, permitindo aliar as principais vantagens de filtros de pacotes e agentes proxy. Desta forma,
o processo de filtragem torna-se agora mais homogéneo: uma sé entidade vai fazer a andlise
completa do trifego de dados. Entretanto, na pritica, os vendedores optam por produtcs mais
“leves” e, quando um trabalho maior precisa ser feito na camada de aplicacio, eles recorrem a
proxies para o servigo [29].

Tome-se o Firewall-1 como exemplo, embora © mesmo possa ser observade em outros pro-
dutos de filtros de pacotes com estados. Neste, existem dois médulos bisicos [31]: o Firewall-1
Inspection Module (também chamado “INSPECT engine”) e o security server (ver Figura 5.2). No
primeiro, reside o filtro de pacotes com estados propriamente dito. Ele é implementado no kernel
do sistema operacional entre as camadas de enlace de dados e rede. Com o INSPECT engine é
possivel filirar pacotes usando todas as camadas de comunicagiio ¢ estados de comunica¢des
passadas. Muito do que pode ser feito em alguns proxies pede ser feito também neste médulo,
porque ele implementa alguma filtragem, similar a de proxies mais simples para os servigos.
Entretanto, se o usudrio quiser fazer um trabatho maior na camada de aplicacio, ele precisa usar
o segundo mddulo do produto. Notar que este trabalho pode ser a tarefa de remontar e inspe-
cionar tode o fluxe de dados. Os security servers rodam no espaco de processos e existen para
FTP, HTTP, SMTP e também para fins de autenticacio. Na verdade, eles apresenram as mesmas
caracteristicas que proxies para estes servigos {30].

Assim, quando o usudrio desejar autenticagio extra de usudrios, fazer inspecae no fluxo de
dados 2 procura de virus, blogquear applets Java ou fazer anilises mais sofisticadas no fluxo de
dados, o Firewall-1 deixa estes security servers realizarem o trabalho. A vantagem desta solucio
é que o filtro no kerme! fica mais simples, eliminando o cverbead de um proxy implementado

junto ao filiro e garantindo, portanto, um bom desempenho com seguranga [30].
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e ———
C Fre security server
———

Espago de Processos

Kernel

INSPECT Engine

Sistema Operacional

Figura 5.2: INSPECT Engine e Security Servers

Uma boa prova disto € a vulnerabilidade mostrada na secic anterior. Aquele problema revela
que o fluxo de dados para FTP nio € completamente remontado. Quando se deseja fazer alguma
filtragem maior no nivel de aplica¢io, como filtrar os comandos PUT para ¢ servidor FTP interno,
todo o trifego precisa ser remontado/normalizado e ¢ FTP security server se encarrega da tarefa,

Na pritica, portanto, a maioria dos produtos que implementam filtros de pacotes com estados
recorrem a solugdes semelhantes a proxies (os security servers, no caso particular do Firewall-1)
sempre que € necessirio fazer um trabalho maior com os dados da aplicagiac. Por este motivo,
muitos acreditam que proxies de aplicagdo sio mais seguros que filtros de pacotes com estados
[29].

Por outro lado, € inegdvel que filtros de pacotes com estados podem ser uma solugzo sufici-
ente em diversos ambientes computacionais onde 0s riscos s20 baixos € em ambientes com exi-
géncias de desempenho. Se algum trabalho mais sofisticado deve ser feito como, por exemplo,
bloquear instincias especificas de Java ou buscar virus no fluxo de dados, deve-se usar proxies
dedicados a este trabalho, em adigio 2 filtragem por estados. No caso de alguns produtos comer-
ciais como o Firewall-1, € possivel que estes proxies jd sejam incluidos no prépric produto.

No caso do suporte a servigos e protocolos noves, as poderosas linguagens de scripis inclu-
idas nestes produtos comerciais que implementam filtros de pacotes com estados, para a escrita

de regras de filtragem, podem permitir uma solucdo mais segura que proxies genéricos ou neu-
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tros [32]. Além disso, para aplicagdes desenvolvidas dentro de um ambiente corporativo, por
exemplo, para as quais nlo existem proxies, pode ser bastante interessante usar um filtro de
pacotes com estados para estabelecer regras de filiragem para tal servigo.

E vilido ressaltar ainda que, por seu baixo custo computacional e por sua seguranca adicio-
nal, filtros de pacotes com estados s2o sempre preferidos a filtros de pacotes estdticos e dinami-
cos. Como j4 foi dito anteriormente, um filtro de pacotes com estados pode ser considerado uma

evolugio dos filtros de pacotes dindmicos.

5.9 Servicos Inseguros

No capitulo anterior, viu-se que certos servicos, definidos aqui como servigos inseguros, ofere-
cem problemas. para serem ltratados pelas tecnologias tradicionais. Com filtros de pacotes tradi-
cionais € agentes proxy, a provisido destes servicos pode abrir espacos no firewall, que tornam
a rede local menos segura.

Para servigos baseados em UDP, SPFs podem adicionar alguma no¢io de estados, ou seja,
somente respostas a requisigdes vilidas, segunde andlise do firewal], sio permitidas trafegar
entre as redes. Esta solu¢io € bem mais interessante do que a utilizada em filtros de pacotes esta-
ticos, que simplesmente abrem parte do espacge de portas, expondo a rede interna. Além disso,
o SPF permite que 2 filtragem também seja feita no nivel de aplicacio sem comprometimento no
desempenhoe [32]. No capitulo 8, serd visto como isso pode ser feito na comunicacio entre um
cliente RPC com o portmapper/rpcbind usando UDP.

A grande maijoria dos servigos baseados em UDP envolve a troca de pequenas unidades de
dados na comunica¢io e, portanto, podem ser perfeitamenie filtrados na camada de aplicacio
por SPFs'. Um bom exemplo é o DNS. Este servico baseia-se somente em um pacote UDP com
a requisi¢do e um outro com a resposta (TCP € usado somente quando esia resposta € maior que
512 bytes {22] ). Muitas outras aplicagdes, como “Instant messages”, usam UDP somente para tare-
fas mais simples. como transmitir a0 servidor poucas informagdes sobre o status do cliente.

Nestes casos, UDP € preferide ao TCP, por eliminar 0s processos de estabelecimento e encer-

1. Nao esquecendo, obviamente, de tomar cuidados especials contra atagues usando fragmentos e/ou pacetes trun-
cados.
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mento da conexdo. Agentes proxy para estes servicos tamb€m seriam mais simples de implemen-
tar, porém o SPF, pelo menor custo computacional, ¢ uma melhor opgio.

Para servigos mais complexos, que usem sessoes UDP e TCP simultaneamente, filtros de
pacotes com estados sio muito interessantes. Um bom exemplo € o servico Real Audio (27], para
transmissdo de dudio na Internet. Neste servico, como pode ser visto na Figura 5.3, o cliente esta-
belece uma conexido TCP (uma espécie de conexic de controle) usando a porta 7070 do servi-
dor. Usando esta conexdo, ele envia suas requisicoes e nimeros de portas UDP! que ficario
esperando os dados do servidor. Miiltiplas sessdes UDP serdc usadas para aumentar 2 vazao,
garantindo a qualidade do som. Esta quantidade de portas usadas pode sobrecarregar muito mais
rapidamente proxies dedicados.-Além disso, o aumento no overbead pode prejudicar a qualidade
do som. Um SPF, por outro lado, pode acompanhar a conexio TCP e permitir as sessdes UDP

muito facilmente.

TCP ?07‘(?"'__,.-«- g

r *h.‘m
L Internet VDP

“\.__1\‘ ] ",._/

Figura 5.3: Real Audio

1. TCP umbém poderia ser usado, mas causariz uma degradacio considerivel na qualidade do som.
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Quanto aos servigos baseados em RPC, nos préximos capitulos serd mostrade como este
autor implementou um filtro de pacotes com estados capaz de oferecer suporte a estes servigos.
Neste trabalho, foi usado o Iptables como ponto de partida e criados médulos auxiliares para

efetuar a filtragem com estados de servi¢os inseguros que utilizam o protocolo RPC.

UNICAMP
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QRCAQ CIRCULANTY



Capitulo 6

Iptables: Um Filiro de Pacotes com
Estados no Kernel do Linux

Como visto no capitulo anterior, o Iptables € o filtro de pacotes com estados implementade no
kernel do Linux nas séries 2.3 de desenvolvimento e 2.4 de producio. Neste capitulo, serao mos-
trados mais detalhes sobre ¢ mecanismo de filtragem com estados realizado por este SPF. Ser
visto que, na verdade, um outro médulo do kernel € o responsivel por manter os estados de
todas as conexdes e sessdes através do firewall. Estas informacdes de estados sio entdo usadas
de maneira independente pelos processos de tradugdo de enderecos e filtragem de pacotes,

dentre outros.

6.1 Introducdo

Na Secio 3.3, pagina 22, foi visio que alguns sistemas operacionais trazem o processo de filtra-
gem de pacotes implementado no nicleo do sistema. Nas versdes 2.0.x e 2.2.x de producido do
kernel do Linux, por exemplo, pode-se encontrar respectivamente os filtros Ipfwadm e Ipchains,
que implementam simplesmente uma filtragem estatica dos pacotes. Neste trabalho, entretanto,
tem-se mais interesse na nova infra-estrutura [18] usada para tratamento e filtragem dos pacotes
que estard presente na série de producio 2.4 do kernel, neste sistema operacional.

Como ainda ndo ha uma versio estivel deste novo kerrel, muito do que serd apresentado
neste capitulo é baseado nas versdes 2.3.x de desenvolvimento e poderd sofrer pequenas
mudangas até a sua versao final. Contudo, as idéias bdsicas usadas na implementagio certamente

permaneceriao as mesmas. Esta arquitetura surge para resolver antigos problemas existentes nas

60
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versOes anteriores do nicleo deste sistema operacional, que fogem ao escopo deste trabalho, e
trazem outras grandes melhorias.

Entre as novas caracteristicas que poderao ser encontradas no kernel 2.4.x do sistema opera-
cional Linux e que conduziram & escolha desta plataforma para o desenvolvimento deste traba-
lho, merecem destaque a implementac¢io do processo de filiragem de pacotes com estados, a
modularidade e a facilidade par;a implementar e/ou estender as diversas funcionalidades que rea-
lizam seu trabalho com os pacotes que chegam ao kernel [57]. Estas fungdes sio implementadas
como mddulos independentes, os quais podem ser acoplados ao kernel de acordo com as neces-
sidades do usudrio. Este capitulo estard concentrado nos médulos de acompanhamento das
conexdes e sessdes e de filtragem de pacotes, que juntos possibilitam uma filtragem também
baseada em informacdes de estados. As estruturas de dados citadas neste capitulo e algumas

outras usadas na implementacio destes mddulos pedem ser encontradas no apéndice A.

6.2 Neffilter

O Netfilter é um framework independente da interface normal de Berkeley Sockets, que gerencia
€ organiza como 05 pacotes que chegam ao kerne! do Linux devem ser tratados, nas séries de
desenvolvimento 2.3 e de producgio 2.4 [57]. Ele define, por exemplo, que partes do kernel
podem realizar algum trabalho com o pacote quando este atingir certos pontos do micleo do
sistema operacional.

Nesta nova infra-estrutura, cada protocolo define “hooks™ (IPv4 define 3), que sic ponios
bem definidos na pilha de protocolos por onde passam 0s pacotes. Quando um pacote chega a
um determinado book, o Netfilter checa que modulos do kerrel estido registrados para oferecer
algum tratamento especial naquele ponto. Caso existam, cada médulo seqilencialmente recebe
o pacote {desde que, obviamente, ele ndo seja descartado ou passado para o espaco de proces-
sos por um médulo anterior) e pode, portanto, examini-lo, alterd-lo, descartd-lo, injeti-lo de
volta ac kernel ou passa-lo para o espago de processes, dependendo da funcionalidade de rede
que esteja implementando. Estes mdédules geralmente registram-se em mais de um hook 20
mesmo tempo, podendo, até mesmo, fazer trabalhos diferentes com os pacotes em cada um
deles.

Desta forma, pode-se definir quais mddulos devem ser carregados e registrados perante o

Netfilter, sempre que algum tratamento especial com os pacotes for necessirio. Além disso, esta
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interessante infra-estrutura facilita a implementacio de novos médulos e permite que os modulos
pré-existentes sejam facilmente estendidos, usando interfaces de comunicagio bem definidas.
Alguns dos médulos nativos sio © NAT, o Iptables € 0 médule de Connection tracking.

Notar que, diferentemente das versdes mais antigas do kernel do Linux, as diversas funcoes
de rede sio implementadas em médulos independentes. Nas versées 2.0.x e 2.2.x, o IP mas-
querading, por exemplo, era implementado junto ao processo de filtragem de pacotes e das fun-
¢bes de roteamento no kernel [55]. Isso tornava o ¢ddigo confuso e acarretava alguma perda no
desempenho. Com este novo esquema, IP masquerading, por ser um caso especial de NAT, é
implementado usando o modulo de NAT. Este dltimo, por sua vez, € totalmente independente

do médulo de filtragem.

6.2.1 Netffilter e IPV4

Na Figura 6.1, pédgina 63, pode-se verificar que o 1Pv4 define 5 books [57]. Nesie caso, quando
um pacote chega ac kernel, ele passa inicialmente por uma série de testes de sanidade. Verifica-
se aqui, entre outras coisas, se o pacote € truncado e se ha problemas com o checksum do cabe-
calho IP. A seguir, o pacote € passado para o book NF_IP_PRE_RQUTING. Ele recebe este nome
porque o pacote, a0 atingir este ponto na pitha de protocolos, nio terd ainda passado pelo pro-
cesso de roteamento no kernel. Em alguns casos, como no processo de tradug¢io de enderegos,
jd € necessario realizar alguma farefa com os pacotes neste ponto. O mdédulo de NAT, portanto,
deve ser registrado neste hook para reescrever enderecos nos pacotes entrando no sistema.

Em seguida o pacote chega a0 cédigo de roteamento, onde se verifica se ele € destinado a
algum processo local ou algum outro host. Vale mencionar que o pacote pode também ser des-
cartado neste momento, caso ndo exista uma rofa para ele. Se o pacote € destinado a algum pro-
cesso local na miquina, © mesmo € passado para 0 book NF_IP_LOCAL IN, antes de ser eniregue
ao processo destino (se existir). Caso o destino seja um outro bost, o pacote chega ao hook
NF_IP_FORWARD e, por fim, o pacote é entregue ao book NF_IP_POST_ROUTING antes de ser
enviado pela rede, Para tratar os pacotes originados por algum processo local, antes de atingirem

o processo de roteamento!, existe ainda o hook NF_[P_LOCAL_OUT.

1. A partir do roteamento, o pacote originado por um processo local segue o mesmo percurso dos outros pacotes
vindos de alguma interface de rede.
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Figura 6.1: IPv4 e seus Hooks

6.3 Moédulo de Connection Tracking (Conntrack)

Este médulo foi originalmente implementado para ser usado pelo médulo de NAT. Todavia, pos-
sibilita também que os outros mdédulos no kernel possam utilizd-lo. O papel do médulo Conn-
track € manter informacdes de estados de todas as conexdes e sessées [57]. O médulo Iptables,
em suas versdes iniciais, ndo fazia filtragem com estados, mas foi rapidamente e facilmente esten-
dido para basear seu processo de decisio também nas informagdes de estados mantidas pelo
maddulo Conntrack [80]. Porianto, a grosso modo, este médulo de Connection tracking é o ver-
dadeiro responsavel pela parte “stateful” do filtro de pacotes implementado no kernel do Linux.

Este médulo deve oferecer tratamento para os pacotes antes que entrem realmente no sis-
tema e, desta forma, ¢le se registra aos books NF_IP_LOCAL_OUT (para tratar os pacotes origi-
nados localmente) e NF_IP_PRE_ROUTING (para tratar os pacotes chegando por uma das

interfaces de rede). Assim, é possivel manter estados das sessdes € conexdes independente das

outras partes do kernel.



6.3 Mddulo de Connection Tracking (Conntrack) 64

Cada pacote chegando ao kernel € associado a uma estrutura de dados (skb_buff). Todos os
componentes do nticleo do sistema operacional, que realizam algum trabalho com um determi-
nado pacote, recebem o apontador para a estrutura de dados correspondente. Desta forma, os
cabegalhos e dados do pacote ndo precisam ser recopiados durante sua travessia pela pilha de
protocolos [82]. Portanto, esta estrutura de dados, dentre ouiras coisas, tem apontadores para 0s
cabegalhos dos diferentes niveis de rede e para a parte de dados do pacote. Nas séries 2.3 e 2.4,
ela apresenta um campo extra {(nfmark), no qual o médulo Conntrack codifica ¢ estado para o
pacote em sua sessido ou conexio. Vale notar que este médulo nio deve descartar pacotes, com
exce¢ido de alguns casos excepcionais (pacotes mal formados). Esta funcédo € deixada para o
médulo de filtragem. Portanto, depois de passar pelo médule Conntrack, um pacote atravessa o

kernel com o seu respectivo estado, que pode ser:

INVALID: para pacotes que nao pertencem € ndo criam uma conexio ou sessio. Pacotes

ICMP nZo validos sio um bom exemplo;

NEW: para pacotes que iniciam uma nova conexio ou sessio,

ESTABLISHED: para pacotes perteacendo a uma conexao ja estabelecida;

RELATED: para pacotes relacionados a alguma conexzo ou sessao ji estabelecida. Por

exemplo, pacotes ICMP relacionados a alguma conexio existente.

6.3.1 Tabela de Estados

Como visto na segao anterior, 0 médulo de Connection tracking atribui um estado a cada pacote
que chega ao kernel, de acordo com o andamento da comunicagdo a que pertence. Para isso,
ele usa uma tabela hash (conhecida como Separate Chaining, Figura 6.2) para manter as infor-
macdes de estados de todas as conexdes e sessdes passando pelo nicleo do sistema operacional
[57]. Nesta tabela, cada posicdo guarda uma lista encadeada, onde cada nd representa uma cone-
x40 ou sessao (estrutura ip_conntrack_tuple_hash), contendo as informag¢tes necessirias para
identificd-la unicamente (os enderecos 1P de origem e destino, os nimeros de portas de origem
e destino, o protocolo1 usado), apontadores para 0s seus vizinhos na lista e para uma outra estru-

tura de dados (ip_conntrack) com informacdes de estados propriamente ditas referentes a comu-

1. O protocelo usado pode ser TCP, UDP ou ICMP.
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nica¢do. Usando estas informagdes, o mddulo de Contrack consegue atribuir o estado adequado
para cada pacote dentro de sua respectiva conexao ou sessio.

A grande vantagem da tabela bash € a sua capacidade de armazenar elementos mesmo
quando ¢ seu nimero é maior que o nimero total de posicdes alocadas, sem comprometer o

desempenho [82].

> > —>NULL

Figura 6.2: Tabela Hash - Separate Chaining

6.3.2 Traiamento dos Pacotes’

Quando um pacote chega para ser tratado pelo médule Conntrack, verifica-se sempre se este é
oriundo da interface de loopback, significando que ji recebeu o tratamento adequado (i tem
seu estado definido anteriormente) por este médulo e pode ser ignorado, ou seja, pode continuar

sua fravessia normalmente.

6.3.2.1 ICMP

Se o pacote recebido se trata de uma mensagem ICMP de erro ou controle (destination unreach-
able, source quench, time exceeded, parameter problem ou redirect), o mddulo tenta associd-lo

a alguma das sessdes UDP ou conexdes TCP existentes na tabela de estados. Caso este pacote

1. Vale ressaltar aqui que estas informactes foram extraidas dirctamente do cédigo fonte implementando os médu-
los Conntrack e Iptables.

UNICAMP
3IBLIOTECA ¢y
SECAO CIRCULANT
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possa ser atrelado a alguma sessio ou conexio, ele recebe o estado de RELATED. Porém, se este
nio for o caso, recebe INVALID! como estado.

Para os demais tipos de pacotes ICMP, verifica-se somente se j3 existe alguma sessio ICMP
para © mesmo na tabela de estados e, caso exista, se jd houve trifego em ambos os sentidos
nesta comunicacdo. Caso ndo exista uma sessido para o pacote, o modulo cria uma nova entrada
na tabela de estados (inicializa o timeout para a entrada) e atribui o estado de NEW para o pacote
ICMP. Além disso, ele guarda a.informagéo de sentido deste primeiro pacote, que permite tratar
corretamente as retransmissoes dentro da sessdo. Portanto, quando um outro pacote ICMP chega
e existe uma sessio para ele na tabela de estados, ¢ médulo Conntrack observa se jd ha wrafego
em ambos os sentidos nesta sessice. Quando ja existe trifego em ambos os sentidos, o pacote
recebe ESTABLISHED como estado. Em caso contririo, ele é iratado como uma retransmissao do
primeiro pacote e recebe o estado NEW. A Figura 6.3, pigina 67 apresenta o fluxograma para o

tratamento de pacotes ICMP no mddule de Connection Tracking.

6.3.22 UDPeICP

Para o caso de um pacote UDP ou TCP, verifica-se se este pertence a alguma comunicagio exis-
tente na tabela de estados. Em caso positivo, este pacote recebe o estado ESTABLISHED (se ja
existe trifego em ambos os sentidos na sessao). Do contrdric, o pacote inicia uma nova sessio
ou conexfo na tabela de estados (timeowt € inicializade) e o estado do pacote € considerado
NEW, Todo o processo, portanto, € idéntico para pacotes TCP e UDP, A vnica diferenca € o tim-
eout usado para a entrada de uma conexio TCP na tabela de estados. Para uma conexio TCP,
existe um conjunto de valores de fimeout que sao atribuidos pelo médulo Conntrack depen-
dendo do estado da conex@o TCP; jd em sessdes UDP, o timeout é reinicializado usando sempre
o mesmo valor quando algum pacote da sessdo € recebido, como em sessdes ICMP.

O leitor mais atento pode perceber que, para pacotes TCP, o comportamento € bastante pare-
cido com o do FW-1. Qualquer pacote (ndo somente o pacote com a flag SYN ligada) pode criar
uma enirada na tabela de estados. Entretanto, nio hi os cuidados de seguranca adotados no caso
do FW-1 (vide Secdo 5.3, pagina 49, para maiores detalhes) e ¢ administrador de seguranca deve
estar ciente disto, quando configurando o filtro de pacotes, para evitar que pacotes indesejiveis

atravessem o firewall. Um outro aspecto interessante é que o médulo Conntrack antecipa o esta-

1. Estes pacotes devem ser filtrados pele médulo Iptables.
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Figura 6.3: Pacotes ICMP

belecimento da conexido TCP, ou seja, um pacote pode receber o estado de ESTABLISHED desde

que ja exista uma entrada para a conexdo na tabela de estados e trifego em ambos os sentidos.

6.3.3 Lista de Conexoes ou Sessoes aguardadas

Além da tabela de estados das conexdes e sessOes, © médule Conntrack também mantém uma
lista de conexdes ou sessoes aguardadas (expect_list). Cada nd nesta lista guarda as informagdes
dos enderecos IP de origem e destine envolvidos, o nlimero da porta destino € o protocolo a ser
usado. Se um pacote tiver as mesmas informagdes em seus cabegalhos de rede e transporte de
umaz das entradas nesta lista, 0 médulo assume que este pertence a esta conexao ou $ess30 espe-
rada e atribui o estado RELATED ao pacote. Dai em diante, todos os pacotes desta conexao ou

sessio relacionada recebem sempre o estado de RELATED. Além disso, cria-se uma entrada na
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tabela de estados para esta nova conexao ou sessao € retira a entrada correspondente da lista de
conexdes ou sessdes aguardadas. Isto € equivalente a criar uma regra dindmica para permitir a
comunica¢io.

Esta lista €, portanto, essencial para permitir o funcionamento correto de certos servigos e
protocolos TCP/IP. Como discutide em outras oportunidades neste trabalho, o FIP € um bom
exemplo destes protocolos, pois define o nimero de porta a ser usado na conexdo de dados
durante a conexio de controle. Para acomodar bem tais servicos e protocolos, o médulo Conn-
track oferece moddulos auxiliares para alguns protocolos (conhecidos como “beipers”) e permite
que outros, para protocolos ainda nZo suportados, sejam facilmente implementados ¢ agrupados
ao médulo de Connection tracking. Os belpers acompanham os dados trocados em uma comu-
nicacdo envolvendo algum determinado protocolo e extraem as informacdes necessirias para
permitir as conexdes ou sessdes relacionadas. Com estas informacgdes, este mdodulo auxiliar pode
criar uma entrada para a conexio ou sessdo na lista.

Cada uma destas entradas permanece nesta lista enquanto durar a conexdo ou sessio que a
originou ou até que o primeiro pacote da sessao cu conexio relacionada chegue. Isto significa
que nao hd #Himeouts associados, podende dificultar um pouco o suporte a ceros protocolos.
Pode ser necessirio, dependende do protocolo, que um determinado belper gerencie uma lista
de sessdes ou conexdes aguardadas particular para o correto rratamento de conexdes ou sessdes
relacionadas. Esta foi a solugdo adotada para o caso do RPC que serd visto na Secio 7.4.1,

pdgina 76.

6.4 Iptables (Médulo de Filtlragem)

O Iptables € considerado um filtro de pacotes com estados porque ele permite © Uso, no seu
processo de filtragem, do estado atribuido pelo médulo de Connection tracking aos pacotes das
diferentes sessées ou conexdes. O mddulo Iptables sozinho implementa somente uma filragem
estdtica dos pacotes como seus antecessores: Ipfwadm e Ipchains. Entretanto, quando o médulo
Conntrack estd presente no kernel, mantendo os estados das conexdes ou sessdes, o Iptables
permite que o administrador de seguranga crie regras baseadas nos estados dos pacotes dentro
de suas respectivas conexdes ou sessdes. Desta forma, € possivel a criaczo de regras permitindo
a passagem, através do firewall, de todos os pacotes com estados ESTABLISHED € RELATED, sem

comprometimento da seguranga requerida.



Capitulo 7 -

Suporte a Servigos Inseguros Baseados
em RPC

Neste capitulo serao mostrados detalhes da implementagio do suporte a servigos inseguros base-
ados em RPC no filtro de pacotes com estados apresentado no capitulo anterior. Os médulos
resuliantes deste trabalho foram aprovados e serdo incorporados ao préximo nucleo de produ-

¢do do sistema operacional Linux (série 2.4).

7.1 Introducdo

Na Seciio 4.3, pigina 43, foram discutidos os principais problemas que dificultam a filtragem de
servicos baseados em RPC. Viu-se que 2 melhor alternativa, a ser usada com as tecnologias mais
tradicionais de firewall, € simplesmente bloquear incondicionaimente todo o trifego de pacotes
UDP, pois a maioria destes servicos RPC utiliza UDP como protocolo de transporte, Mas esta nio
é certamente a solu¢do mais desejivel sempre, como também ji foi amplamente discurtido.
Seri visto, nesie capitulo, como o iptables e o médulo de Connection tracking foram esien-
didos para implementar uma filtragem com estados de servigos baseados em RPC. O objetivo é
inspecionar os dados trocades entre os clientes RPC e o portmappesr/rpebind, extraindo as infor-
macgdes relevantes para possibilitar uma filtragem com estados destes servigos inseguros, Além
disso, serdo discutidos alguns dos cuidados especiais tomados para evitar que este mecanismo
de filtragem, baseado nestas informacgdes de estados, seja facilmente subvertido com a utilizacao
de pacotes ou fragmentos de pacotes devidamente construidos com esta finalidade. As estruturas

de dados usadas e citadas no texio podem ser encontradas no apéndice B.

69
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7.2 Sun RPC

Antes de tratar os detalhes de como a nova infra-estrutura no kerrel do Linux 2.4.x e os médulos
necessirios foram usados para a implementacio do suporte a servigos inseguros baseados em
RPC, é vilido observar algumas informagdes importantes sobre o funcionamento do protocclo
Sun RPC [20], sobretudo os detalhes referentes 2 comunicacdo entre clientes RPC e o portma-

pper/rpchind.

7.2.1 Funcionamento Bdasico

Quando um servidor RPC € iniciado em uma determinada mdquina, caso ele nio use um nimero
de porta pré-definido (o NFS {22] usa sempre o niimero de porta 2049), ele aloca uma porta n3o
reservada dinamicamente junto a0 sistema operacional. Este servider inicia também uma comu-
nicagio com o portmapper/rpcbind, na mesma mdquina, para informar o mimero desta porta
que estard usando para aguardar as requisicbes dos clientes.

Nesta comunicagio com o servidor de nomes, o servidor RPC faz, na verdade, uma chamada
remota 20 procedimento PMAPPROC_SET do portmapper/rpcbind. Como parimetros para este
procedimento sfo passados: o nimerc do programa que identifica unicamente o servidor RPC
desejado, a versdo deste servidor, © protocolo a ser usado na comunicagio € o nimero da poria
alocada. Por outro lado, o servidor de nomes retorna somente uma mensagem informando o
sucesso ou insucesso do procedimento executado. Portanto, o préprie servidor de nomes port-
mapper/rpchind € um servidor baseado em RPC t22]. Ele aguarda requisicdes usando a pora
reservada 111, em ambos UDP e TCP. Mais adiante neste capitulo serd visto em que situa¢des
cada protocolo de transporie é normalmente usado.

No momento em que um cliente deseja se comunicar com algum servidor RPC, ele tenta des-
cobrir, junto ac servidor de nomes na mdquina oferecendo o servigo, qual o nimero da pora
que estd sendo usada pelo servidor. Para tal, o cliente faz uma chamada remota 2o procedimento
PMAPPROC_GETPORT do portmapper/rpcbind, passando como pardmetros: o nimero de pro-
grama do servidor RPC, a versao do servidor € o protocolo a ser usade. O portmapper/rpcbind
retorna, para o cliente, o niimero da porta sendo usada pelo servidor RPC (caso o servidor tenha
se registrade anteriormente). Deste momento em diante, a comunica¢ido entre ¢ cliente e 0 ser-

vidor RPC ocorre normalmente; o cliente envia suas requisicdes diretamente para o servidor RPC.
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Um outro aspecto interessante € que o cliente RPC geralmente mantém uma cache destas con-
sultas e suas respeciivas respostas a0s servidores de nomes [3]. Desta forma, ele nao precisa fazer
sempre uma nova consulta ao portmapper/ipcbind para requisitar o nimero da porta usada por

um determinado servidor.

Cliente RPC
2
Cliente
3 baseado em
4

Figura 7.1: Comunica¢io RPC

Como mencionado zacima, o servidor de nomes porimapper/rpehbind € também um servidor
RPC. Na referéncia (20), o leitor mais interessado pode encontrar uma descricio completa dos

outros procedimentos implementados pelo portmapper/rpebind,

7.2.2 Mensagens RPC

O protocolo RPC envolve basicamente dois tipos de mensagens: mensagens “call” e mensagens
“reply”. Uma mensagem call é originada quando um cliente RPC envia uma requisi¢io para a
execucio de um procedimento-em particular. Depois que o procedimento € executado, o servi-
dor RPC envia de volta uma mensagem reply, contendo os resultados retornados na execucio
do procedimento [20}[22). A Figura 7.2, pdgina 72, mostra o formato de uma mensagem call,
quando encapsulada dentro de um datagrama UDP.

A mensagem call inicia com o campo XID (Transaction 1D) que é um valor inteiro estabele-

cido pelo clienie e retornado sem nenhuma alteragio pelo servidor. Quando o cliente recebe
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IP header 20 bytes

UDP header 8 bytes

Trahsaction ID (ZIDY | 4 bytes
Gall (0) 4 bytes

EPC wetsion (22 4 bytes
Progtain number 4 bytes
Vetsioh number 4 bytes
Procedute hutnber | 4 bytes

Credenvials Até 408 bytes
Vetifier Aré 408 bytes
Procedute
P eters N bytes

Figura 7.2: Mensagem Call com UDP

uma mensagem reply do servidor, ele compara o campo XID desta dltima mensagem (observar
a existéncia do campo também na Figura 7.3, pagina 74) com o XID enviado. Desta forma, ¢
cliente RPC pode verificar se a mensagem recebida se trata de uma resposta vilida a sua requi-
si¢io. E interessante ressaltar ainda que, caso o cliente retransmita 2 sua mensagem cafl, o valor
usado anteriormente no campe XID, na mensagem original, ndo € alterado. Istoc evita problemas
com menszgens duplicadas ou atrasadas na rede.

O campo seguinte serve para distinguir enire mensagens call (valor inteiro 0) e mensagens
reply (valor inteiro 1). A versdo corrente do protocolo Sun RPC € 2 e, portanto, € este valor que
€ sempre transmitido no campo “RPC version”. A seguir pode-se ver os campos ‘program num-
ber”, “version number” e ‘proecedure number” que unicamente identificam um procedimentio
especifico no servidor. Os campos “crederntials” e “verifier” sao usados para fins de autenticacio
e ndo serdo tratados em detalhes neste trabalho. Na comunicacio entre um cliente € o portma-
pper/rpcbind, que € mais interessante para este trabaltho, nfo existe nenhum esquema de auten-

ticagio, no modo de operacio nommal, sendo usado. Embora estes campos tenham tamanhos
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varidveis, o nimero de dytes usados € codificado como parte do campo: 08 primeiros quatro
bytes, em cada um destes dois campos, representam ¢ tamanho total dos mesmos. Além disso,
mesmo que nenhum esquema de autenticacdc esteja sendo usado, este campo também deve
transmitir um valor inteiro 0, que indica a auséncia de um esquema de autenticagio.

Finalmente, tem-se o campo ‘“procedure paramelers” com 0s parimetros que devem ser pas-
sados ao procedimento. O formato deste campo depende da definicdo de cada procedimento
remoto. Deve-se notar aqui que este campo também tem tamanho variado. Para o caso de um
datagrama UDP nao existem problemas, pois o tamanho deste campo € igual ao tamanho total
do pacote UDP subtraide do comprimento total de todos os outros campos mostrados acima.
Entretanto, quando TCP estiver sendo usado, um campo extra de quatro dyres entre o cabegalho
TCP e o XID € introduzido, codificando o tamanho total da mensagem RPC [22].

A Figura 7.3, pagina 74, mostra o formato de uma mensagem reply também encapsulada em
um pacote UDP. O XID é copiado da mensagem call correspondente, como ji foi discutido nesta
secio. O campo seguinte tem valor 1 indicando que a mensagem se trata de um reply. A versio
do protocolo RPC € 2, como no caso das mensagens cail. O campo “status” recebe o valor 0 se
a mensagem foi aceita (ela pode ser rejeitada, no caso de se estar usando outra versio do RPC
ou de alguma falha na autenticacio, e o valor atribuido, neste caso, serd 1). G ‘“verifier” tem o
mesmo papel do caso anterior para mensagens cail. O campo “accept status” recebe o valor 0
quando o procedimento € executado com sucesso. Neste caso, um valor diferente de zero iden-
tifica um determinado caso de erro, como por exemplo, um ndmero de procedimento invilido
sendo enviado pelo cliente. Como em mensagens call, se o protocolo de transporte TCP estiver
sendo usado, um campo extra de quatro dyfes € introduzido entre o cabecalhe TCP e o XID. Isio
é ttil para o cliente descobrir © tamanho correto do campo “procedure results”, com os resultados
retornados pelo procedimento.

Os campos destas mensagens sdo codificados usando o padrio de representacio XDR, pos-
sibilitando que clientes e servidores RPC usem arquiteturas diferentes. XDR [79] define como os
varios tipos de dados sao representados e transmitidos em uma mensagem RPC (ordem dos bits,
ordem dos bytes, etc.). Portanto, o transmissor cria mensagens codificando todos os dados
usando XDR e, do outro lado, o receptor decodifica os dados da mensagem usando este mesmo

padrizo de representagio. Nas figuras 7.2 e 7.3, os campos usados transmitem principalmente
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IP headet 20 bytes

UDP header 8 bytes

Transaction ID (ZIDY | 4 bytes

Reply (1) 4 byres
Status (0 = accepred) | 4 bytes

Vetifier Até 408 bytes
ACCEpT s (0 ="
-__sucess) 4 bytes
Procedure
Resalts N bytes

Figura 7.3: Mensagem Reply com UDP

valores inteiros. Portanto, pode-se concluir que um inteiro em XDR € codificado usando quatro

bytes de dados [22].

7.23 Comunicacao entre o Cliente RPC e o Portmappelr/
Rpcbind

Na se¢io anterior, foram apreseptados os formatos das mensagens RPC. Estas mensagens podem
ser transferidas usandoe UDP ou TCP, como protocolo de transporte. TCP geralmente € usado
quando o nimero de bytes dos pardmetros e/ou dos resultados, em um procedimento, é muito
grande para ser enviado num tnico pacote UDP {20]. Na comunicagio entre os clientes RPC € o
portmapper/rpcbind, este limite é excedido quando os procedimentos PMAPPROC_DUMP e
PMAPPROC_CALLIT sio usados. O primeiro destes procedimentos é executado quando a ferra-
menta “rpcinfo” (3] € utilizada para verificar as informagdes de todos 0s servigos registrados junto
ac portmapper/rpcbind em um dado momento. Ji o procedimento PMAPPROC_CALLIT, como
foi visto na Secio |, pagina 44, € usade pelo recurse de proxy forwarder. Portanto, somente nesies

dois casos um cliente realmente precisa usar TCP na comunicacdo com o servidor de nomes RPC.
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Quando o cliente envia uma requisi¢zo para que o procedimento PMAPPROC_GETPORT seja
executado no portmapper/ rpcbindl, somente 16 byres da mensagem call sio consumidos pelos
pardmetros. Vale lembrar que cada valor inteiro, transferido usando XDR, ocupa 4 bytes da men-
sagem. Esta mensagem call envia 3 valores inteiros como pardmetros: nimero do programa,
versdo do programa e o protocolo (total de 12 &ytes). Os 4 bytes resiantes carregam sempre, rneste
caso, o valor zero [20]. Somando-se a este valor o nimero de bytes consumidos pelos cutros
campos na mensagem call, tem-se sempre 56 bytes na parte de dados dos pacotes.

A mensagem reply do portmapper/rpcbind carrega no campo dos resultados somente um
valor inteiro (nimero de porta ‘usado pelo servidor RPC desejado), ou seja, 4 bytes apenas sio
necessarios no campo de “procedure results”. Portanto, estes pacoies 1€m sempre um tamanho
de 28 bytes na parte de dados da aplicagdc. Vale ressaltar aqui que os campos de “credentials”
e ‘“verifiers”, neste caso, nic codificam nenhum esquema de autenticagdo em particular, mas
mesmo assim cada um ocupa sempre 2 bytes de dados (1 byte para o tamanho total do campo
e 1 byte informando o esquema de autenticagido NULL). Pode-se concluir, desta forma, que estas
mensagens RPC sio geralmente encapsuladas em datagramas UDP (acrescentando-se mais 20
bytes de cabecalho IP e 8 bytes de cabegalho UDP [9][22]). Além disso, faz pouco sentido criar ¢
encerrar conexdes TCP para a simples troca de alguns poucos bytes de dados. Os processos de
estabelecimento e encerramento de conexdes TCP utilizam trés pacotes cada, gerando um over-

bead indesejivel e desnecessédrio em casos como este.

7.3 Filtragem de Servigos Baseados em RPC

Na Secdo 4.3, pagina 43, foi visto que a caracteristica de ndo usar nimeros de porta pré-definidos
é o principal problema para a filtragem estdtica destes servi¢os. Um servidor RPC aloca o nimero
de porta dinamicamente, junto a0 sistema operacional, e registra-se ao servidor de nomes port-
mapper/rpcbind, informando a porta sendo usada em um determinado momento. Isto impossi-
bilita a criacio de regras estdticas para estes servicos usando numero de portas fixos e
previamente conhecidos. Outro problema existente com servicos baseados em RPC, também

abordado na Secdo 4.3, € que eles usam UDP, na grande maioria dos casos, como protocolo de

1. Assumindo que UDP seja ¢ protocolo de transporte usado na comunicagio.
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transporte. Isso introduz todos aqueles problemas particulares do UDP relacionados 2 filtragem
estitica,

Uma boa solu¢io para estes problemas € utilizar informacées de estados extraidas da comu-
nica¢ao entre um cliente RPC e o portmapper/rpcbind para possibilitar a criagdo de regras dina-
micas para tais servicos. Um filtro de pacotes com estados pode simplesmente acompanhar uma
sessdo UDP (ou uma conexido TCP) envolvendo clientes RPC e o portmapper/rpcbind, dando
atencido especial aos dados trocados em todas as chamadas ao procedimento
PMAPPROC_GETPORT. Associando requisicbes &s suas respostas e extraindo as informacdes
relevantes, € possivel manter as informagdes das portas sendo usadas €, consequentemente, per-

mitir a comunicaciio entre clientes e servidores RPC.

7.4 Estendendo a Filtragem de Pacotes com
Estados do Iptables

A solugdo, apresentada na sec¢do anterior, de acompanhar todas as conexdes e sessdes entre cli-
entes RPC e o portmapper/rpchind e extrair as informagdes necessirias foi implementada neste
trabalho. Foi usado, como ponto de partida, os médulos de Connection tracking e o Iptables

presentes no kernel de desenvolvimento 2.3.x do Linux.

7.4.1 Estendendo o Mddulo de Connection Tracking

Inicialmente foi implementado um maédulo auxiliar (ip_conntrack rpe) para inspecionar o anda-
mento de todas as tentativas de comunicagio com o portmapper/rpcbind. Este médulo segue
diretamente as informag¢des que foram vistas nas secdes anteriores. Somente mensagens RPC,
usando UDP ou TCP, requisitandc a execugio de procedimentos PMAPPROC_GETPORT e suas
respectivas respostas sio acompanhadas pele médule. O objetivo deste médulo € manter uma
lista interna (lista de conexdes ou sessdes RPC aguardadas) com informagdes de estados extrai-
das da parte de dados dos pacotes e permitir que um outre médulo (ipt_rpc_known), esten-
dendo o médulo de filtragem Iptables, possa verificar esta lista e, com base nestas informagoes,
fazer a filtragem corretamente dos servigos baseados em RPC. Cada entrada na lista, representada

por uma estrutura de dados (expect_rpc), mantém: os enderecos IP do cliente e do servidor RPC,
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o protocolo a ser usado na comunicagdo, o nimero da porta usada pelo servidor RPC € um
timeout associado 2 entrada.

Como visto nas se¢des anteriores, o funcionamento do protocolo RPC inicia quando o cliente
se comunica com o portmapper/rpebind para determinar ¢ nimero da porta usada por um deter-
minado servidor RPC naquela miquina. Nesta comunicacde, o cliente passa como parimetros o
nimero de programa do servi¢o, o protocelo e a versao desejada. O médule Conntrack respon-
sdvel pelo tratamenio do RPC acompanha todas estas requisicdes. Ele, na verdade, cria uma lista
de requisicdes, para manter o histérico de todas as consultas ao portmapper/rpcbind. Cada
entrada na lista de requisicdes {estrutura de dados request_p) mant€ém: o enderego IP do cliente,
o XID, o ndmero de porta do cliente, o protocolo a ser usado na comunicagdo com o servidor
RPC e um timeout associado a entrada. Este ftimeout evita que consultas forjadas criem um
mimero indefinido de novas eniradas em ataques de DoS, consumindo recursos na miquing fil-
tradora.

Caso este servidor esteja registrado, o portmapper/rpchind retornard o ndmero da porta
usada pelo servidor naquela mdquina. Quando esta mensagem reply chega ao mddulo Conn-
track, este pode verificar se existe uma entrada na lista de requisi¢des e, caso exista, pode criar
uma entrada na lista de conexdes ou sessdes RPC aguardadas. Nesta verificacdo. além das infor-
magdes mantidas na lista de requisicbes, o médulo observa o XID, o endereco IP e a porta do
cliente nestas mensagens. 1s50 é necessario, pois 2 informacio do protocolo a ser usado nio esta
disponivel na mensagem reply. Para que uma entrada seja criada na lista de conexdes cu sessdes
RPC aguardadas esta informacio também € necessaria.

Se nao existir uma entrada na lista de requisicdes comrespondendo 2 mensagem reply, ©
moédulo Conntrack simplesmente descarta a mensagem para um acompanhamento mais correto
das comunica¢des. O leitor pode imaginar uma situaczo em que o portmapper/rpcbind, por
algum motivo, atrasa a execucao do procedimento PMAPPROC_GETPORT e o cliente retransmite
a requisic3o. Pode-se supor entdo um cendrio onde o fimeout para entrada na lista de requisicdes
expira e 2 mensagem de requisicio retransmitida pelo cliente € perdida em transito e, portanto,
nio seria vista pelo mdédulo Conntrack. Caso esta mensagem reply chegue ao cliente, ele tentard
fazer a comunicagio com ¢ servidor RPC normalmente. Entretanto, esta comunica¢io nao serd
permitida devido a inexisténcia de uma entrada para ela na lista de conexdes ou sessdes RPC

aguardadas.
UNICAMP
JIBLICTECA CENTRA
CAG CIRCULANT
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Um oulro aspecto importanie é o tratamento das possiveis comunicacdes subseqlientes dos
clientes comn os servidores RPC. O timeout associado a cada entrada na lista de conexdes ou ses-
sdes aguardadas tem como objetivo bdsico permitir futuras tentativas de comunicagio de clientes
usando sua respectiva cache de respostas anteriores do portmapper/rpebind. Se a entrada fosse
excluida imediatamente apds o fim da comunicacio, futuras tentativas n3o seriam permitidas.
Obviamente, clientes bem implementados devem prover um esquema de recuperagio para
falhas deste tipo [3]. Esta falha seria similar 2o caso de um servidor registrado ser reinicializado

e o cliente, usando as informacgdes da cache, tentar usar o servico.

7.4.2 Estendendo o Iptables (Médulo de Filtragem)

Foi visto na Secao 6.4, pagina 68, que o médulo de filtragem, nas séres 2.3 ¢ 2.4 do kernel,
baseia sua decisao também em informagdes de estados dos pacotes dentro de suas respectivas
sessdes ou conexdes. Um modulo estendendo o Iptables foi criade para tratar todos os pacotes
RPC com estado NEW (iniciando uma sessdo ou conexio} chegando ao maédulo de filtragem. A
Figura 7.4, pdgina 79 ilustra detalhes do algoritmo implementado neste médulo. Desta forma, o
Iptables permite todas as tentativas de comunicagdo com o portmapper/rpcbind com consultas
aos nimeros de portas sendo usadas pelos servidores registrados. Portanto, ndo héd a necessidade
de uma regra permitindo explic'itamente a comunicagio com o servidor de nomes do RPC. Notar
ainda que as perigosas mensagens calf com requisicoes para a execugio de PMAPPROC_CALLIT
(ver Secdo 4.3, pagina 43) ndo sao permitidas pelo filtro. Este novo maédulo do Iptables também
€ o responsavel em verificar as entradas da lista de conexdes e sessdes aguardadas e permitir

que clientes se comuniquem normalmente com servidores RPC.

7.43 Testes de Sanidade e Cuidados Adicionais com
Fragmentos e Pacotes Truncados

Para um correto acompanhamento das mensagens RPC, alguns cuidados devem ser tomados
com respeito 2 sanidade dos pacotes. Além disso, os mddulos devem tomar cuidados extras para
evitar que pessoas mal intencionadas possam subverter ¢ mecanismo de filtragem de pacotes. O
médulo Conntrack, antes de inspecionar a parte de dados de todos os pacotes RPC, verifica se
hd uma ma formacio e calcula o checksum do cabecgalho de transporte no pacote. Se UDP estiver

sendo usado, esta ltima operacio somente € feita se 0 campo de checksum tiver um valor dife-
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Figura 7.4: Filiragem dos Pacotes RPC

rente de zero, indicando que ele foi calculado, ja que a checagem em UDP é opcional e perce-
bida através do valor diferente de zero [22].

Pacotes e fragmentos de pacotes cuidadosamente construidos foram previstos durante a
implementagio, tendo-se em mente, principalmente, a vulnerabilidade recente encontrada no
FW-1 e Cisco-PIX no suporte ac FTP, mostrada em detalhes na Segdo 5.7, pagina 53. Com este
problema, um atacante é capaz de subverter o filtro de pacotes com estados. Para isto, bastava
forcar que os pacotes do protocolo FTP fossem devidamente truncados e, explorando um pro-
blema existente na inspe¢ao da parte de dados, abrir brechas no firewall [52].

Como jd mencionado na Sec¢do 7.2.3, pagina 74, as mensagens RPC trocadas entre clientes e
o pertmapper/rpcbind sdo extremamente pequenas. Desta forma, cabem facilmente em qualiquer
MTU existente nas interfaces de rede atuais. Desta forma, pacotes RPC fragmentados sio tratados
como um comportamento anormal e simplesmente ignorados pelo médulo Conntrack. Além
disso, pacoies RPC, onde a parte de dados € maior que o esperado, sdo imediatamente descar-
tados.

Se um cliente usar TCP para a comunica¢ido com o portmapper/rpcbind, os valores dos atri-
butos da conexdo devem ser sempre suficientemente grandes para nio truncar a parte de dados

nos pacotes. Em geral, o valor minimo atribuido ao pardmetro MSS, por exemploe, € idéntico 2
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MTU usada pelo meio fisico para evitar a indesejivel fragmentacio de pacores [22][78]. Pode-se
concluir, com isso, que nac hd boas razdes para usar valores muito pequenos para este pardme-
tro e, portanto, qualquer tentativa disto € vista como um ataque contra o filtro de pacotes com

estados.



Capitulo 8

Conclusdo

Ao longo deste trabalho, com mais énfase no capitulo 2, foram apresentados diversos problemas
de seguranca existentes na arquitetura de protocolos TCP/IP e as falhas mais comuns encontra-
das nas implementacdes dos diversos servicos e protocclos TCP/IP em sistemas operacionais.
Viu-se que estes protocolos nasceram ¢om poucos recursos de seguranga nativos; foram especi-
ficados tendo como base uma realidade completamente diferente da que encontramos na Inter-
net atualmente. Existiam conectados somente alguns poucos computadores confidveis entre si e
que perfeitamente honravam todos os detalhes previstos nos padrdes destes protocolos.

Entretanto, a rede cresceu bastante e deixou de ser um ambiente seguro. Novos protocolos
e servicos surgiram € continuam surgindo muito rapidamente, como resultado do avango tecno-
I6gico e devido a pressdo de usudrios cada vez mais exigentes, herdando os antigos problemas
de seguran¢a da infra-estrutura original e introduzinde outros novos. Além disso, muitos soft-
wares $io pobremente desenvolvidos do ponto de vista de seguranga e/ou ndo seguem por com-
pleto as especificacdes dos protocolos. Estes soffwares tém aberto perigosas brechas de
seguranca que pedem ser facilmente exploradas.

No primeiro semestre do ano 2000, grandes portais da Internet foram vitimas de ataques de
DDoS (Distributed Denial of Service), revelando, principalmente aqueles mais crédulos, que a
Internet nao € um ambiente totalmente seguro e apresenta sé€rios problemas na arquitetura de
protocolos TCP/IP. Mais recentemente, pragas eletrdnicas (virus, cavalos de Tréia, dentre
outros), disseminadas por correio eletrdnico, demonstram que muitos softwares sao desenvolvi-
dos sermn uma preocupacgio adequada com seguranga. Isto sem falar dos diversos problemas

encontrados diariamente nas diferentes implementacdes de servigos ¢ protocolos TCP/IP.
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Estas vulnerabilidades e as novas funcionalidades, exigida pela Internet, motivam um esfor¢o,
cada vez maior, em busca de solucdes e tecnologias capazes de amortizar e, até mesmo, eliminar
por completo a maijoria destes problemas. Bons exemplos s3o: firewalls, 1DS, VPN, adocao de
algoritmos e técnicas de criptografia, dentre outras. H4 ainda trabalhos que objetivam um modelo
de arquitetura TCP/IP segura, que nao foram tratados neste trabalho.

Este trabalho abordou somente as diferentes tecniologias de firewal!, mostradas no capitulo
3, destacando a utilizacZo da filtragem de pacotes com estados para um tratamento mais conve-
niente dos chamados “servicos inseguros”. Estes servigos, de acordo com a defini¢do dada no
capitulo 4, sio aqueles que nao podem ser facilmente tratados pelas tecnologias mais tradicionais
de firewall. Com tais tecnologias de firewall - filtros de pacotes estiticos ou agentes proxy - estes
servicos devem ser totalmente blogqueados para garantir uma maior seguranga a uma rede local.

Neste trabalho, mais especificamente no capitulo 4, viu-se que aiguns servicos - 0s que usam
UDP como protocole de transporte e os baseados em RPC - sio representantes importantes desta
classe, aqui chamada de servicos inseguros. Atualmente, um grande nimero de novos protocolos
e servicos, que fazem uso do UDP! principalmente, tém surgido. Faz-se necessdrio, portanto, que
outras alternativas mais flexfveis sejam adotadas para permitir que tais servicos sejam oferecidos
numa rede loczal, sem um comprometimento da seguranga do sistema.

No capitulo 5, foram apresentadas as caracteristicas bdsicas encontradas nas diversas imple-
mentagdes correntes de filiros de pacotes com estados. Por manter informagdes de estados das
conexdes ou sessdes através do filtro, elevando assim o processo de filiragem timidamente ao
nivel de aplicaczo, € possivel oferecer uma provisio segura de tais servigos inseguros. Entretanto,
foi visto também que a filtragem feita na camada de aplicagae, nas implementacdes atuais desta
nova tecnologia de filtragem de pacotes, € bem simples quando comparada 2 realizada por agen-
tes proxy dedicados. Nestes agentes proxy ha uma completa remontagem € inspecdo de fluxo
de dados de uma aplicacio.

Uma implementacio de filtragem com estados estard presente no préximo kernel de produ-
¢io (série 2.4) do Linux. Trata-se do Iptables, que foi apresentado em detalhes no capitulo 6.
Este filtro de pacotes com estados foi usado como ponto de partida para o trabatho de imple-

mentacao do suporte a servigos inseguros baseados em RPC, Servigos baseados em RPC sio difi-

1. Real Audio/Video, Netmeeting, Cu-SeeMe sio alguns exemplos.
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ceis de filtrar, pois normalmente usam porias alocadas dinamicamente, junto ac sistema
operacicnal, no momento em que sio inicializados. Clientes RPC recorrem a um servidor de
nomes RPC (portmapper/rpcbind, no caso especifico do protocolo SunRPC) para descobrir o
nimero da porta sendo usado por um determinado servidor RPC em um determinado momento.

Com este trabzlho, o Iptables foi entio estendido para manter informagdes de estados rele-
vantes, extraidas destas comunicagdes entre os clientes RPC e o portmapper/rpebind. Possibili-
tou-se, desta forma, observar as respostas do servidor de nomes RPC s consultas dos diferentes
clientes e determinar quais portas foram alocadas pelos diferentes servidores RPC registrados.
Com estas informagdes é possivel permitir dinamicamente todas as comunicagdes entre clientes
e servidores RPC. Detalhes desta implementag¢io foram mostrados no capitulo 7. Além disso, foi
mostrada a preocupacio da realizacio de testes de sanidade, no filtro de pacotes, para evitar que
pacotes e/ou fragmentos cuidadosamente construidos pudessem sobrepujar © mecanismo de fil-
tragem com estados. Portante, pacotes mal formados jamais podem ser permitidos através do
Sirewall e descartados pelo processo de filtragem.

Como principais contribuicdes deste trabalho, podem ser destacados o estudo pioneiro das
principais caracteristicas desta novissima gerago de filtros de pacotes e a criagao de um filtro de
pacotes com estados capaz de prover suporte a servicos inseguros baseados em RPC. O resultado
deste trabalho de implementacao serd incorporado 4 proxima versao oficial do kernel (série 2.4
de produgio) do sistema operacional Linux. Nos apéndices A e B pode-se encontrar as estruturas
de dados usadas neste trabalho de implementa¢io. O leitor mais interessado pode encontrar
ainda, no apéndice C, uma listagem das mais populares implementagcdes de filtros de pacotes

com estados.



Bibliografia

(1

{2

(3]

(4]

(5]

[6)

7
181

(9]

[101

(11]

(12]

(13]

Steven M. Bellovin. Security Problems in the TCF/IP Protocol Suite. ACM Computer Com-
munications Review, Vol. 19, No. 2, March 1989.

Steven M. Bellovin. Using the Domain Name System for System Break-ins. Proceedings of
the Fifth Usenix UNIX Security Symposium, Salt Lake City, UT. AT&T Bell Laboratories,
1995.

John Bloomer, Power Programming with RPC. O'Reilly & Associates, Inc. 1991.

William R. Cheswick and Steven M. Bellovin. Firewalls and Internet Security: Repeliing the
Willy Hacker, Addison-Wesley, Reading, MA, 1994.

Terry Bernstein, Anish B. Bhimani, Eugene Schultz and Carol A. Siegel. Seguranca na
Internet, Editora Campus, Rio de Janeiro, 1997.

Computer Emergency Response Team. CERT FTP Archive. URL: ftp://ftp.cert.org/pub/
cert_advisories/.

Bugtrag Mailing List Archive. URL: hitp://www . bugtraq.net.
Firewall-Wizard Mailing List Archive. URL: htip://www.nfr.net.

Douglas E. Comer. Internetworking with TCFE/IP: Principles, Protocols and Architecture,
Volume I. Prentice-Hall, Englewocod Cliffs, New Jersey, Third Edition, 1995.

D. Brent Chapman and Elizabeth D. Zwicky. Building Internet Firewalls. O' Reilly & Asso-
clares, Inc. 199s.

Simson Garfinkel and Gene Spafford. Practical Unix Security. O' Reilly & Associates, Inc.
1991,

Craig A. Huegenchuegen. The Latest in Denial of Service Attacks: Smurf. July 1998.

John Ioannidis and Matt Blaze. Architecture and Implementation of Network-layer Security
Under Unix. Proceedings of USENIX Security Symposium, Santa Clara, CA, October 1993,

84



[17]

[18]

(19]

[20)

{21}

[22]

{23]

[24]

(25]

[26]

[27]
(28]

[29]

(30]

85

Christopher William Klaus. Stealth Scanning - bypassing Firewalls and SATAN Detectors.
Internet Security Systems, Inc, 1995.

J. Mogul and S. Deering. Path MTU Discovery. RFC 1191, DECWRL, Stanford University,
November 1990.

Marcelo Barbosa Lima and Paulo Licio de Geus. Comparagdo entre Filtros de Pacoles com
Estados e Tecnologias Tradicionais de Firewalls, SSI99 (Simpésio sobre Seguran¢a em

Informatica), 530 josé dos Campos, Setembro, 1999,

Keesje Duarte Pouw and Paulo Licio de Geus. Uma Andlise das Vulnerabilidades dos Fire-
walls. WAIS"96 (Workshop sobre AdministracZo e Integracac de Sistemas), Forialeza, Maio,
1996.

Rusty Russell. Netfilter Home Page. URL: http://netfilter.kernelnotes.org. July 2000.

Darren Reed. Darren Réed bome page. ULR: http://coombs.anu.edu.au/-avalon/ip-fil-
ter.html. Version 3.4.7. July 2000, |

Sun Microsystems. RPC: Remote Procedure Call protoco! specification: Version 2, RFC 1057,
June 1988.

Dareen Reed, Tom Fitzgerald and Paul Traina. RFC 1858: Security Considerations - IP Frag-
ment Filtering. October, 1995,

William Richard Stevens. TCP/IP Hlustrated. Addison Wesley, 1994.

Wietse Venema. TCP WRAFPFER: Network Mownitoring, Access Control and Booby Traps. Pro-
ceedings of the Third Usenix UNIX Security Symposium, Baltimore, Maryland, September
1992.

Paul Vixie. DNS and BIND security issues. In Proceedings of the Fifth Usenix UNIX Security
Symposium, Salt Lake City, UT, 1995.

Marcus J. Ranum. Firewalls FAQ—Frequently Asked Questions. 1995,

Simson Garfinkel and Gene Spafford. Practical Unix Security & Internet Security, 2nd Edi-
tion. O' Reilly & Associates, Inc., 1996.

Marcus Gongalves. Firewalls Complete. McGraw-Hill, 1997.
Christopher Klaus. Backdoors. Internet Security Systems. April 1997.

Frederick M. Avolio. Application Gateways and Stateful Inspection: Brief Note Comparing
and Contrasting. Trusted Information System, Inc. January, 1998.

Ryan Russell. Proxies Vs. Stateful Packet Filters. Version 0.9. Initial Draft RLR. June 1997.



(31]

[32]

(33}

(39]

[40]

[41]

[42]

[43]

{44]

[45]

(46]

[47)

(48]

86

CheckPoint Software Technologies Ltd. CheckPoint Firewall-1 white paper, Version 3.0.
June 1995.

CheckPoint Software Technologies Ltd. Statefu! Inspection Firewall Technology, Tech Note,
1998.

Keesje Duarte Pouw. Seguran¢a na Arquitetura TCFP/IP: de Firewalls a Canais Seguros.
Campinas, janeiro 1999. Tese de Mestrado,

Marco Aurélio Spohn. Desenvolvimento e andlise de desempenho de um “Packet Session Fil-
ter”. Porto Alegre, 1997. Tese de Mestrado.

ISS X-Force. Back Orifice 2000 Backdoor Program white paper. 2000,

Paul A. Henry. Buffer Guerrun Attacks. Cyberguard Corp, 1999,

Aleph One. Smashing the Stack for Fun and Profit. Phrack 49. Volume 7, articie 14.

Stefan Savage, Neal Cardwell, David Wetherall and Tom Anderson. TCP congestion Control
with a Misbebaving Receiver. Department of Computer Science and Engineering. University
of Washington, Seatte, 1999,

Craig H. Rowland. Covert Channels in the TCP/IP Protocol. 1996.

Crispin Cowan, Perry Wagle, Calton Pu, Seteve Beatie and Jonathan Walple. Buffer Over-
flows: Attacks and Defenses for the Vulnerability of the decade. SANS, 2000.

Bill Cheswick. The Design of a Secure Internet Gateway. Proceedings of the USENIX Sum-
mer’ 90 Conference.

D. Brent Chapman. Network (In) Security through IP packet filtering. In proceedings of the
Third USENIX Unix Security Symposium, pages 63-67, September 1992.

Marcus J. Ranum. Thinking About Firewalls. Trusted Information Systems, Inc. 1992.

Steve M. Bellovin. There Be Dragons. AT&T Bell Laboratories, Murray Hill, NJ., Septemper
1992

Aleph One, DNS ID Hacking. Phrack Magazine, Volume 8, Issue 52. January 1998.

Mika Silander. Denial of Service Attacks. Department of Computer Science, Helsinki Uni-
versity of Technology, March 1999.

Scott C. Sanchez. What Firewalls Will Look in the Year 2003. CISSP, April 2000.

Robert Graham. FAQ - Firewalls: what am I seeing?. March 2000,



(491

(501

(53]
(54]
[55]

[56)

(61}
(62]

[63]

[64)

[65]

[66]

[67)

87

Tim Clark. Softwares Extras Add Fuel to Firewalls. CNET News.com, March 1999.

Christoph L. Schuba and Eugene H. Spafford. Addresing Weaknesses in the Domain Name
System Protocol. August 1993.

David Sacerdote. Some Problems with File Transfer Protocol. A Failure of Commom Imple-
pentations, and Sugestions for Repair. April 1996.

Mikael Olson. Breaking Through FIP ALGs -- Is it Possible?. Exploit-Dev List, Message-
ID:<389FEB7B.AA290CC7@enternet.se. February 2000.

van Haussen. Placing Backdoors Through Firewalls. THC, April 1998,
Ofir Arkin. ICMP Usage in Scanwning. Publicom Communications Solutions, July 2000,
Paul Russel. Linux IPCHAINS-HOWTO. Version 1.0.5, October 1998,

Dan Moniz. Alternative Thinking in H.323 Capable Firewall Design. Phrack Magazine, Vol-
ume 9, Issue 55, Article 17. September 1999.

Rusty Russell. Linux Netfiiter Hacking HOWTQ. Version 0.0.1, August 1999,
Brendan Conoboy and Erik Fichtner. IP Filter Based Firewails HOWTO. October 1999.

Robert T. Morris. 4 Weakness in the 4.2BSD Unix TCF/P Software. AT&T Bell LAboratories,
February 1985.

Daemon, Route and Infinity. IP spoofing Demystified (Trust-Relationship Exploitation).
Phrack Magazine, Volume 7, [ssue 48, article 14, June 1996,

Al Berg. Net App Opens Doors for Hackers. LAN Times, August 1996.
Trevor Marshall. The Firewall Masquerade. Byte Magazine, July 1999,

Trevor Marshall. Increasing Your Masquerading Gateweay Security. Byte Magazine, Septem-
ber 1999.

Ofir Arkin. Network Scanning Technigues - Understanding How It is Done. Publicom Com-
munications Solutions, November 1999. '

Fyodor. The Art of Port Scanning. Phrack Magazine, Volume 7, Issue 51, Article 11. Sep-
tember 1997.

Fyodor. Remote OS Detection via TCF/IP Stack fingerprinting. October 1998.

Steve M. Bellovin., Packets found on an Internet. Compuier Comrmunications Review, Vol.
23, Number 3, pages 26-31. July 1993.



[68]

{69

{70]
[71)

[72]

(73]
(74]

[75]

[76]

{771

(78]
[79]
(80]
{81}
[82]

{83]

[84]
(85)

{86l

(87]

88

Ron Gula. How to Handle and Identify Network Probes. April 1999.

Douglas E. Comer and John Lin. Probing TCP implementations. Proceedings of USENIX
Summer 1994 Conference.

SANS Institute, How Eliminate the Ten Mosi Critical Internet security Threats. June 2000,
K. Egevang and P. Francis. The IP Network Address Translator (NAT). RFC 1631, May 1994.

P. Ferguson and D. Senie. Network Ingress Filtering: Defeating Denial of Service Attacks
which employ IP Source Address Spogfing. REC 2267, January 1998.

Guido van Rooi. Real Stateful TCP Packet Fiitering in Ipfilter. Proceedings of SANE2000.
Network Associates, Inc. TCP Spoofing Attack. Security Advisory #7, February 1997.

Network Associates, Inc. The Active Firewall, The End of the Passive Firewall Era. Executive
White Paper.

Network Associates, Inc. Adaptive Proxy Firewalls. The Next Generation Firewall Architec-
ture. Gauntlet Firewall Executive White Paper.

Lance Spitzner. Understanding the FW-1 State Table. Work in Progress, URL: http://
www.enteract.com/~Ispitz/fwtable html.

R. Atkinson. Default IP MTU for use over ATM ALL 5. RFC 1626, May 1994.

R. Srinivasan. XDR: External Data Representation Standard. RFC 1832, August 1995,
Rusty Russell. Linux Iptables HOWTQ. Version 1.0, July 2000.

NeonSurge/Rhino9 Publications. SYN Floods and SYN cookies. The Cause and Cure. 1996.
David A. Rusling. The Linux Kernel. Review, Version 0.8-3, January 1999.

Trusted Information Systems, Inc. TIS Firewall Toolkit - Configuration and Administration.
February 1994,

NEC USA, Inc. Introduction to Socks. 1999.
Laurent Joncheray. A simple Active Attack Against TCP. Merit Network, Inc. April 1995.

Cisco Systems Products Security Incident Team. Cisco Secure PIX Firewall TCP Reset Vul-
nerability. Revision 1.0, July 2000.

S. Bellovin. Firewall-Friendly FTP. RFC 1579. February 1994.



Apéndice A

Estrutura de Dados mais Importantes
Usadas pelo Modulo de Connection
Tracking

/* Expect List */
struct list_head {

struct list_head *next, *prev;
5
struct list_head expect_list;
/* Connection state tracking for netfilter. This is separated from, but required by, the NAT layer;
it can also be used by an iptables extension. */
/* A “tuple’ is a structure containing the information to uniquely identify a connection. ie, if two
packets have the same tuple, they are in the same connection; if not, they are not. We divide the
structure along "manipulatable” and "non-manipulatable” lines, for the benefit of the NAT code.
*/
/* The protocol-specific manipulable parts of the tuple. */
union ip_conntrack_manip_proto
{

/* Add other protocels here. */

u_intl6_t all;

struct {

u_intl6_t port;

89



} iep;
struct |
u_intl6_t port; '
} udp;
struct {
u_int16_t id;
} iemp;
h
/* The manipulable part of the tuple. */
struct ip_conntrack_manip
{
u_int32_t ip;
union ip_conntrack_manip_proto u;
u_int16_t pad; /* Must be set to 0 for memcmp. */
b
/* This contains the information to distinguish a connection. */
struct ip_conntrack_tuple
{
struct ip_conntrack_manip sre;
/* These are the parts of the tuple which are fixed. */
struct {
u_int32_t ip;
union f
/* Add other protocols here. */
v_int16_t all;
struct f
u_int16_t port;
} tep;
struct {
u_int16_t port;

} Udp;



b

struct {
u_int8_t type, code;
} icmp;
bug
/* The protocol. */
u_int16_t protonum;

} dst;

enum ip_conntrack_info

{

b

/* Not part of an established, and can't be used to make a new
one; eg. bogus ICMP error. Conntrack pointer invalid. */
IP_CT_INVALID = -1,
/* Started a new connection to track (only
IP_CT_DIR_ORIGINAL}; may be a retransmission. */
IP_CT_NEW,
/* Part of an established connection (either direction). */
IP_CT_ESTABLISHED,
/* Like NEW, but related to an existing connection, or ICMP error
(in either direction). */
IP_CT_RELATED,
/* Specifies a related connection: in established conn
(either direction). */
IP_CT_ESTABLISHED_SPECIFIES_RELATED,
IP_CT_NUMBER

enum ip_conntrack_dir

{

[P_CT_DIR_ORIGINAL,
[P_CT_DIR_REPLY,
I[P_CT_DIR_MAX

P
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s
/* Connections have two entries in the hash table: one for each way */
struct ip_conntrack_tuple_hash
{
struct #ist_head list;
struct ipwconntrack_tupie tuple;
struct ip_conntrack *ctrack;
b
/* Carefully managed bitset for atomic updates. */
enum ip_conntrack_status {
/* Normal connection: bit 0 set. */
IPS_NORMAL = 0,
/* It's an expected connection: bit 1 set */
IPS_EXPECTED = 1,
/* We've seen packets both ways: bit 2 set. */
[PS_SEEN_REPLY = 2
h
struct ip_conntrack_expect
{
/* Internal linked list */
struct list_head list;
/* We expect this tuple, but DON'T CARE ABOUT THE SOURCE per-protocol part. */
struct ip_conntrack_tuple tuple;
b
struct ip_conntrack
{
/* These are my tuples; original and reply */
struct ip_conntrack_tuple_hash tuplehash{2};
/* Have we seen traffic both ways yet? (bitset) */
unsigned int status;

/* If it's dead, ignore it in the hash. */



int dead:
/* Usage count. */
atomic_t use;
/* Timer function; deletes us when we go off. */
struct timer_list timeout;
/* If we're expecting another related connection, this will be
in expected linked list */
struct ip_conntrack_expect expected,
/* Helper, if any. */
struct ip_conntrack_helper *helper;
b
struct ip_connirack_protocol
{
/* Next pointer. */
struct list_tiead list;
/* Protocol number. */
u_int8_t proto;
/* Protocol name */
const char *name;
/* Try to fill in the third arg; return true if possible. */
int (*pkt_to_tuple)(const void *datah, size_t datalen,

struct ip_conntrack_tuple *tuple);

/* Invert the per-proto part of the tuple: ie. turn xmit into reply.

* Some packets can't be inverted: return O in that case.
*/
int (*invert_tuple)(struct ip_conntrack tuple *inverse,
const struct ip_conntrack_tuple *orig);
/* Print out the per-protocol part of the tuple. */
unsigned int (*print_tuple)(char *buffer,
const struct ip_conntrack_tuple *};

/* Print out the private part of the conntrack. */
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unsigned int (*print_conntrack)(char *buffer,
const struct ip_conntrack *);
/* Returns verdict for packet, and may modify conntracktype */
unsigned int (*established)(struct ip_conntrack *connirack,
struct iphdr *iph, size_t len,
enum ip_conntrack_dir direction,
enum ip_conntrack_info *conntrackinfo);
/* Called when a new c.onnection for this protocol found; returns TRUE if it's OK. */
int (*new)(struct ip_conntrack *conntrack,
struct iphdr *iph, size_t len);
/* Module Gf any) which this is connected to. */
struct module *me;
/* Time (in HZ) until expiry. */
unsigned long expiry;
/* unregisier() attaches here waiting to complete deletion. */
wait_queue_head_t walt;
h
struct ip_conntrack_helper
{
/™ Internal use. */
struct list_head list;
/* Here's the protocol and src (of reply) we care about. */
u_intl6_t protocol;
union ip_conntrack_manip_proto protoecol_reply;
/* Function to call when data passes; return verdict. */
unsigned int (*helpXconst struct iphdr *, size_t len,
struct ip_conntrack_tuple_hash *h,

enum ip_conntrack_info *conntrackinfo);
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Apéndice B

Principais Estruturas de Dados usadas
no Tratamento de Servicos Inseguros
baseados em RPC (Modulo Conntrack
Estendido)

/* This identifies each particular request and stores protocol */
struct request_p {

struct list_head list;

u_int32_t xid;

u_int32_tip;

u_int16_t port;

/* Protocol */

u_int16_t proto;

struct timer_list timeout:
b
/* request_p list */
struct lisi_head {

struct list_head *next, *prev;
h

struct list_head requesi_p_list;

/* It permits RPC communications */
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struct expect_rpc |
/* list */
struct list_head list;
/* binding */
u_int32_t ip;
u_intlé_t port;
u_int3z_t ip_rmg
u_int16_t proto,
/* Expect RPC conection for long time, but this time expires */
struct timer_list timeour;
h
/* RPC Expect List */

struct list_head expect_rpc_list;
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Apéndice C

Algumas Implementacoes de Filiros de

Pacotes com Estados.

implementagdo

Endereco na Intemnet

Iptables (dominio piiblico)

http://netfilter. kernelnotes.org

T-REX (deminio piblico)

hitp://www . opensourcefirewall. com/trex . html

Firewall-1 {CheckPcint)

htip://www.checkpoint.com

CISCO-PIX (Cisco)

http://www.cisco.com

Gauntlet (NAI)

http://www.nai.com

Guardian (Netguard)

htep://www.netguard.com

WatchGuard (WatchGuard)

htip://www .sealabs.com

Solstice Firewall-1 (5un
Microsystems)

http://www.sun.com

Firewall/Plus (Nerwork-1)

htip://www.network-1.com

CyberGuard Firewall
(Cyberguard)

http://www.cybg.com

Ipfilter (dominio piblice)

http://coombs.anu.edu.au/~avalon/ip-filter.html

Tabela C.1: Implementag¢des de Filiros de Pacotes com Estados
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Apéndice D

Compqrqgab entre Filtros de Pacotes
com Estados e Tecnologias
Tradicionais de Firewall’

D.1 Resumo

Este trabalho compara as vantagens e desvantagens de filtros de pacotes com estados (Statefu!
Packet Filter) em relacio as tecnologias tradicionais de firewall: filtros de pacotes e proxies. Serd
mostrado aqui, que um filtro de pacotes com estados é uma solucdo que em alguns casos
(pequenas /niranets onde os riscos sio pequenos e redes locais onde o desempenho é muito
importante), poderia substituir de maneira segura as tecnologias iradicionais de firewal! (sem a

necessidade de filtros de pacotes e agentes proxy). Entretanto, em ambientes onde os requisitos
de seguranga sio maiores, proxies especificos para determinados protocolos e servigos criticos

devem ser adicionados 2 filtragem.

D.2 Abstract

This work compares the advantages and disadvantages of stateful packet filters in relation to the-
traditional technologies of firewall: packet filters and proxies. It will be shown here, that a stateful
packet filter is a solution that in some cases (little [ntranets where the risks are small and local

networks where the throughput is very important), could safely to substitute traditional techno-

1. Artigo publicado nos anais do simpdsio segurunea em informética (851), 520 José dos Campos: CTA/ITA/IEC,
Setembro, 1999,

o8
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logies of firewall (without no need for packet filters and proxy agents}. However, in rooms where
security requirements are higher, specific proxies for certain critical protocols and services should

be added to the filtering.

D.3 Introducdo

Nos tltimos anos, a inddstria de seguranga na Internet tem crescido rapidamente e vidrios pro-
dutos estdo disponiveis na classe de firewalls, gerando uma certa confusdo para quem procura
uma solucio que melhor se enquadre as suas necessidades de seguranca.

Neste artigo, € feita uma comparacio entre as diferentes tecnologias de firewall que fornecem
a base usada na implementagio desses produtos, ajudando a esclarecer as suas caracteristicas
importantes, vantagens e desvantagens, ajudando portanto a descobrir qual produto é o mais
conveniente, dependendo dos requisitos de seguranga desejados. Alguns produtos sio hibridos,
ou seja, apresentam caracteristicas de tecnologias diferentes. Além das tradicionais, filtros de pa-
cotes e agentes proxy, uma nova alternativa (se € que pode ser considerada nova, uma vez que
para muitos, ndo passa de uma nova geragio de filiros de pacotes — Avolio, 1998) estd sendo
usada: filtros de pacotes com estados (stateful packet filter, SPF), que jd obtém boa parcela do
mercado de firewalls e tem o Firewall-1 da CheckPoint como seu principal representante. Seri
mostrado que filtros de pacotes com estados podem ser suficientes em alguns ambientes de com-
putagio, mas €m outros, onde os requisitos de seguranga sao maiores para alguns servicos, serd
necessirio o uso de proxies especificos para estes servigos, possivelmente complementando a
atuacio do SPF.

A secao 2 apresenia as tecnologias tradicionais (filtros de pacotes e proxies). com suas prin-
cipais vantagens ¢ deficiéncias. A se¢do 3 apresenta filtros de pacotes com estados, como eles
tentam aproveitar algumas das principais vantagens de filtros de pacotes e de proxies e as suas
desvantagens em relacio a um proxy dedicado a um determinado protocele ou servigo. A secio
4 mostra que um filtro com estados pode ser uma solugdo suficientemente segura em certos am-
bientes, mas proxies podem ser necessarios (em adigdo a filtragem) em outros onde os requisitos
de seguranca sejam maiores. A secio 5 vem com uma breve discusszo sobre limitagdes de fire-

walls. A secio 6 traz as consideragdes finais e as conclusdes deste trabalho.

UNICAMp
';:‘IBL fi:f}TECA CENTRA
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D.4 Tecnologias Tradicionais

Nesta secdo veremos as duas tecnologias tradicionais de firewalls (Cheswick e Bellovin, 1994;
Chapman, e Zwick, 1995; Spohn, 1997; Gongalves, 1997; Pouw, 1999), que sio os filtros de paco-

tes € proxies.

D.4.1 Filtros de Pacotes

Filtragem de pacotes é o processo de permitir ou evitar trifego de pacotes entre redes com base
nas informacodes existentes nos cabecalhos de cada pacote e em um cenjunto de regras de filtra-
gem. Em produtos que implementam filtragem de pacotes as informag¢des utilizadas sio aquelas
existentes nos cabecalhos dos niveis de rede e de transporte de cada pacote.

Por diversos anos, virias redes locais fizeram uso de roteadores filtradores ou escrutinadores
(screeming roulers) para garantir 2 seguranga de suas informagdes e controlar acesso. Estes rote-
adores implementavam ¢ processo de filiragem juntamente com o processo de roteamento de
pacotes. Esta arquitetura de firewal! com um dnico roteador fiitrador pode ser bastante atraente,
uma vez que estes bardware ¢ software de roteamento ji sio mesmo necessarios para que a rede
local seja conectada no nivel de rede.

Por concentrar-se nas informacdes das camadas de rede e de transporte, um filtro de pacotes
pode ser implementado também no niicleo do sistema operacional, o que lhe garante sempre
um bom desempenho. Além disso, por nic depender do nivel de aplicacio, tem ainda como
vantagens a transparéncia (nic precisa de configuragdes especiais nos clientes) e a escalabilida-
de (novos servicos sio facilmente suportados).

Estes primeiros filtros de pacotes, por usarem regras de filtragem estdticas, sio classificados
como filtros de pacotes estaticos. Tais filiros de pacotes ndo conseguem tratar convenientemente
servicos que usem back-channels, como o FIP (File Transfer Protocol). Estes protocolos exigem
um pedido de conexdo emrancio na rede protegida, em resposia a um pedido de conexio sain-
do, feito por uma miquina desta rede. Por usar regras estiticas, este filtro de pacotes pode ser
obrigado a nZo implementar perfeitamente a pelitica de seguranga da rede local para possibilitar
estas Gltimas conexdes, permitindo também a entrada de certos pacotes que deveriam ser filtra-

dos no firewall.
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Surgiram depois filtros mais inteligentes, capazes de criar regras dinamicamente. Estes filtros
sdo conhecidos como filtros de pacotes dindmicos. Os filtros de pacotes com estados, que serio
apresentados na préxima sec¢o, sdo considerados por muitos somente um avanco de filtros de
pacotes dinimicos (Avolio, 1998) e, por isso, ndo se tratam de uma nova tecnologia de firewall,
como falam outros (CheckPoint, 1998).

Entretanto, os filiros de pacotes apresentam algumas desvantagens. Aplicagdes baseadas no
protocolo UDP (User Datagram Protocoly sio dificeis de filtrar, porque no UDP nic existe dis-
tincdo entre uma requisicio e uma resposta. Nestes filtros, as solugdes utilizadas para tais servigos
consiste simplesmente em eliminar as sessdes UDP inteiramente, ou ainda em abrir uma por¢ao
do espago de porias UDP para comunicagio bi-direcional e, portanto, expor a rede interna. Al-
guns filiros dindmicos tém a capacidade de “lembrar” os pacotes UDP que saem da rede interna
€, com isso, s6 aceitam pacotes entrando nesta rede que correspondam a estes primeiros. Esta
correspondéncia € feita mantendo-se algumas informag¢des presentes nos cabe¢alhos de rede e
de transporte dos pacotes UDP saindo da rede protegida: porta de origem, enderego de origem.
porta de destino ¢ endereco de destino. Entdo, somente pacotes UDP entrando na rede interna,
vindos destas postas e enderecos do destino original para as suas respectivas portas e enderecos
da origem, sdo aceitos. Aplicagées baseadas em RPC (Remote Procedure Call) sio ainda mais
complicadas de serem filtradas, por nao usarem nameros de portas pré-definidos. A alocagio de
portas € feita de maneira dindmica e geralmente muda com o tempo. O portmapper/rpcbind €
o Unico servidor relacionado ao RPC que vusa um nimero de porta pré-definido. Ele € ¢ respon-
sivel em manter © mapeamento entre 0s servigos RPC oferecidos € 0os nimeros de portas que
foram alocados para eles. O que filtros tradicionais geralmente fazem é simplesmente bloquear
todos os pacotes UDP, porque a grande maioria destes servicos baseados em RPC utilizam como
protocolo de transposte o UDP.

Por excluirem do processo de filtragem os dados da aplicacio, tais filtros podem permitir ata-
ques as vulnerabilidades destes protocolos e dos servicos do nivel de aplicagio. Além disso, fil-
tros de pacotes permitem que miquinas, dentro da rede a ser protegida, recebam diretamente
os pacotes enviados pelas mdquinas externas, tornando possiveis ataques que se utilizam de vul-
nerabilidades e falhas no sistema operacional destas miquinas, como por exemplo teardrop,

ping of death e outros.
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Como os filtros de pacotes iradicionais ndo fazem nenhuma filiragem na camada de aplica-

¢30, alguma outra tecnologia de firewall também deve ser utilizada para eliminar esta deficiéncia.

D.4.2 Proxies

Um proxy ou gateway de aplicacio é uma funcio de firewall no qual um servigo de rede € for-
necido por um processo que mantém um completo estado da comunicacio, examinando todo
o fluxo de dados. Um proxy, na verdade, evita que hosis na rede interna sejam acessiveis de fora
da rede protegida, usando duas conexdes: uma enire o cliente (rniaquina internal) e o servidor
proxy e outra entre o servidor proxy € o servidor real (mdquina remota).

Um servidor proxy pode melhorar a seguranga por examinar o fluxe da conexdo na camada
de aplicagio, mantendo informagdes de contexto para o processo de decisdo. Com isso, ele per-
mite fazer uma filtragem na camada de aplicagdo evitando atagues relacionados as vulnerabili-
dades dos protocolos de aplicagio, possiveis em filiros de pacotes. Além disso, pode ser também
utilizado para implementar cache de dados para um determinado servi¢o e autentica¢ao de usu-
arios. Entretanto, ha uma queda de desempenho em relagio a filtros de pacotes, porque este
processo requer duas conexdes € geralmente ¢ implementado come um processo do sistema
operacional. Como deve existir um proxy para cada servico diferente, hi uma perda na escala-
bilidade, transformando © suporte a novas aplicacdes um grande problema. Para amenizar este
problema, alguns desses produtos de firewall fornecem ferramentas para a criagio de proxies
genéricos, que fazem na realidade, pouce mais que um filtro de pacotes estitico e, portanto, nio
sao muito diferentes de filtros de pacotes din2micos.

Um outro problema de muitos produtos que implementam proxies € a perda de transparén-
cia. Os clientes atrds do firewall devem ser configurados para usarem o proxy do servico e nio
os servidores remotos diretamente. Este problema nao existe mais nos proxies conhecidos como
transparentes. Nestes proxies transparentes, os clientes nio precisam de nenhuma configuracao
especial para fazerem a conexio direta ao proxy.

Em NAT (Network Address Translation) nao hd consumo de recursos da maquina responsavel
pela tradugio de enderecos, por ndo manter estados de conexdes, ao contrdrio de proxies rans-
parentes. Neste caso, hd somente uma reescrita nos campos de enderecos dos pacotes que en-
tram e saem da rede interna. Para a implementacio de um proxy transparente é preciso que todo

trifego de pacotes passe ou seja redirecionado para 2 miquina proxy, antes de pesquisar o seu



D.5 Filtros de Pacotes com Estados 103

destino. E conveniente, portanto, que o servidor proxy fique em uma miquina dual-homed. Esta
maquina deve aceitar todos os pacotes, saindo da rede interna, vindos dos clientes, independen-
te do endereco do destino. O proxy transparente funciona como um proxy tradicional, fazendo
a comunicacido com o servidor remoto. Para o cliente, tudo € transparente porque ¢ servidor
proxy usa ¢ endereco do servidor remoto como origem dos pacotes que ele envia para o cliente.
Portanto, proxies transparentes nio podem ser confundidos com miquinas que fazem NAT.

Além destes problemas, se um protocolo é muito complexo, a implementagio do proxy pode
ficar com cédigo fonte muito grande e conter bugs. Por confiar no sistema operacional (um proxy
estd no espago de processos do sistema operacional}, uma maquina proxy pode ter sua seguran-
¢a comprometida também, por ataques ao sistema operacional. 20 conhecidos hoje virios pro-
blemas em sistemas operaciomais que podem entre outras coisas, Negar servigos, como por
exemplo problemas na remontagem de pacotes com seus fragmentios,

Para alguns servicos pode ser dificil ou até mesmo impossivel implementar proxies. Proxtes
para servicos baseados em UDP, ICMP (Internet Control Message Protocol) e RPC, por exemplo,
sdo muito dificeis de implementar. Além disso, com o crescimento de uso do WWW (World Wide
Web), virios novos servicos tém aparecido rapidamente, o que torna complexa a tarefa de criar

proxies para estes novos Servicos com a mesma rapidez.

D.5 Fillros de Pacotes com Esiados

Visando aumentar a seguranca, um firewall deve guardar informacdes e controlar todo fluxo de
comunicacio passando através dele. Para fazer decisGes de controle para servicos baseados em
TCP/IP (aceitar ou rejeitar pediﬁos de conexdes, auienticar, cifrar, etc), um firewall deve obter,
armazenar, recuperar ¢ manipular informacio derivada de todas as camadas de comunicacido
incluindo a de aplicacio.

Nio ¢ suficiente examinar pacotes isoladamente. Informacdes de estados, derivada de co-
muncac¢des passadas e de outras aplicagdes, € fator essencial para a decisio de controle em no-
vas tentativas de comunicacio. Estas s30 as idéias basicas de um filiro de pacores com estados
(CheckPoint, 1998).

Um filtro com estados potencialmente pode fazer qualquer coisa que um proxy pode fazer
(Russel, 1997). Mas diferentemente de um proxy, ele envolve no seu processo de filtragem todas

as camadas de comunicagio, desde os cabecalhos de rede e transporte até a parte de dados do
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nivel de aplicagio. Desta forma o processo de filtragem torna-se agora mais homogéneo: uma
s6 entidade vai fazer a andlise completa do trifege de dados. Veremos depois que, embora seja
possivel] fazer o mesmo que quaisquer proxies, implementagdes correntes de filtros com estados
nio o fazem por completo. -

Por manter estados do andamento da comunicagido, um filtro de pacotes com estados permite
o suporte a protocolos sem conexio, tais como UDP, € a services baseados em RPC, que usam
portas alocadas dinamicamente. Com estes filtros é possive] extrair informagdes de contexto (o
campo de dados) dos pacotes UDP, mantendo desta forma uma conexao virtual de forma a fazer
uma filtragem mais inteligente. Para o caso de servigos baseados em RPC, uma cache pode ser
mantida nas tabelas de estados do filiro de pacotes com estados, usando temporariamente um
processo de realimentacio, para um portmapper/rpebind “virtual”. Este, por sua vez, pode ma-
pear 0os numeros de portas aos servicos RPC oferecidos na rede interna, podendo estabelecer
regras dindmicas para estes servigos. O processo de realimentag¢io continue € necessirio porque
um servigo RPC em algum host da rede interna pode, eventualmente, alocar um outro ndmero
de porta depois de uma reiniciélizagﬁo do bost, por exemplo.

No filtro de pacotes com estados, portanto, temos a seguranga de um proxy ¢ © desempenho
e escalabilidade de filiros de pacotes. Deve-se lembrar, contudo, que a escalabilidade ndo ocor-
rerd inicialmente com © mesmo grau de seguranga que os servicos previamente cobertos. Os ni-
veis de rede e transporte podem receber regras de filtragem apropriadas em questdo de minutos,
por um administrador de seguranga competente. Contudo, o nivel de aplicacdo, para um novo
servico, serd geralmente estranho a0 administrador e o desenvolvimento de filtragem apropriada
poderi levar tempo. Assim, € possivel disponibilizar © novo servico imediatamente, mas em um
grau menor de seguranga (caso o novo servico venha realmente exigir filiragem especifica no
nivel de aplicacio) até que regras mais sofisticadas sejam disponibilizadas. Por fazer seu trabalho
com todos os bits do pacote, tais filtros sdo implementados nas camadas mais baixas do sistema
operacional, geralmente entre as camadas de comunicaco de enlace de dados e rede. Isso pode
garantir mais seguranga por evitar que pacotes “mal formados” cheguem ao sisterna operacional
da mdquina filtradora antes de serem interceptados pelo filtro. Entretanto, ainda permiterﬁ. COmo
nos filtros tradicionais, que as miquinas internas sejam acessadas diretamente.

Uma vantagem, que os implementadores de filtros de pacotes com estados alegam que os-

seus produtos t&ém em relacdo a proxies, € a de ser mais ficil e ripido o suporte a novos servicos
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e protocolos. Geralmente estes produtos incluem linguagens de scripts para permitir a0 usudrio
do produto criar regras de filtragem para estas novas tecnologias. A verdade é que estas lingua-
gens apenas tornam possivel construir mais facilmente proxies (podemos pensar que filuos de
pacotes com estados implementam proxies em filtros de pacotes), melhores que os proxies ge-
néricos. Proxies genéricos, por 140 realizarem nenhum tipo de filiragem, devem ser apenas tem-
pordrios, até que proxies dedicados sejam disponibilizados.

Como ja foi mencionado antes, um filtro de pacotes com estados pode potenciaimente fazer
qualquer coisa que um proxy faz, ou seja, ele pode implementar um proxy em suas regras de
filtragem. Entretanto, a realidade, que encontramos nos diversos produtos que implementam fil-
tros de pacotes com estados, é que os mesmos nio o fazem por completo. Usaremos o Firewall-
1 (CheckPoint, 1397} como exemplo, embora 0 mesmo possa ser observado em outros produtos
de filiros de pacotes com estados. No Firewall-1, existem dois modulos basicos: o Firewall-1 fx-
spection Module (também chamado INSPECT engtne) e o security server. No primeiro, reside o
filtro de pacotes com estados propriamente dito. Ele € implementado no kerrnel do sistema ope-
racional entre as camadas de enlace de dados € rede. Com o INSPECT engine é possivel filtrar
pacotes usando todas as camadas de comunica¢io e estados de comunicagdes passadas. Muito
do que pode ser feito em proxies pode ser feito também neste médulo, porque ele implementa,
com suas regras de filtragem, proxies mais simples para 0s servigos. Entretanto, se o usudrio qui-
ser fazer um rrabalho maior na camada de aplicago, ele precisa usar 0 segundo médulo do pro-
duto. Os security servers rodam no espago de processos e existem para FTP, HTTP (HyperText
Transmission Protocol), SMTP (Simple Mail Transfer Protocol) e também para fins de autentica-
¢io. Na verdade, eles apresentam as mesmas caracteristicas que proxies para estes servicos. As-
sim, quando o usudrio desejar autenticagdo extra de usudrios, fazer inspecio no fluxe de dados
a procura de virus, bloquear applets Java ou fazer andlises mais sofisticadas no fluxo de dados,
o Firewall-1 deixa estes security servers realizarem o trabalho. A vantagem desta solucio é que
o filtro no kernel fica mais simples, eliminando o overbead de um proxy implementado junto do
filtro e garantindo, portanto, um bom desempenho com seguranca. além de regras de filtragens
mais simples, ¢ que diminui as chances de erros,

Na pritica, portanto, 4 majoria dos produtos que implementam filtros de pacotes com estados
recorrem a proxies (0s security servers, no caso particular do Firewall-1) sempre que € necessério

fazer um trabalho maicr com os dados da aplicagac. Por este motivo, muitos acreditam que prox-



D.G Filtros de Pacotes com Estados vs. Proxies 106

ies s10 mais seguros que filtros de pacotes com estados. Além disso, suspeita-se que os produtos
comerciais que implementam filtros de pacotes com estados, sequer fazem uma anélise mais de-
talhada no fluxo de dados para alguns servi¢os e protocolos, funcionando como um simples filtro
de pacotes tradicional (Avolio, 1998). Na préxima segio voltaremos a esta discussio.
Finalizando © tema sobre “filtros de pacotes com estados”, falta mencionar que a implemen-
tagio de NAT no mesmo produte, junto com filtros de pacotes com estados, € bastante facilitada;
por isso, a maijoria dos produtos desta classe oferece este recurso. NAT, para a maioria dos pro-
tocolos e servicos, deve trabalhar no nivel de rede, mas para alguns outros, ele deve fazer algum
trabalho também na camada de aplicagio. Este € o caso do FTP (se houver tradugio de endere-
¢os somente no nivel de rede, o FTP nio funcionard, uma vez que ele usa enderegos de rede
em seu processamento). Deste modo, NAT assim como filtros de pacotes com estados, ambém
realiza seu trabalho nas camadas de rede e aplicacio e pode ser implementado usando-se os
recursos da aplicagdo de filtragem, sem grande esforgco adicional. Além disso, usando NAT e as
informagdes de estados, filtros de pacotes com estados podem oferecer suporte a distribuicio de
processamento entre diversos servidores de algum servi¢o de maneira transparente, dividindo o
carregamento entre os diversos servidores € provendo escalabilidade e maximizando o desem-
penho. Isso € muito Gtil, principalmenie em redes locais que permitem acesso 2 suas informagdes
através de sites Web, onde € grande o nimero de acessos. Esta caracteristica também pode ser

encontrada na maioria dos produtos que implementam filtros de pacotes com estados.

D.6 Filiros de Pacotes com Estados vs. Proxies

Como visto na se¢do anterior, um filiro de pacotes com estados geralmente pode implementar
um proxy mais simples no kernel do sistema operacional e, a0 mesmo tempo, funcionar como
um filtro de pacotes tradicional. Além disso, alguns participantes em listas de discussio da drea
acreditam que, para alguns protocolos e servigos, os produtos que implementam fiitros de paco-
tes com estados ndo fazem nenhuma anilise no fluxo de dados, funcionando como um filtro de
pacotes tradicional (Avolio, 1998). Mas serd que por isso € sempre verdade falar que proxies sio
solucGes melhores que filtros de pacotes com estados? A resposta para esta pergunta € nao.
Dependendo de que requisitos devem ser satisfeitos em uma rede local, filtros de pacotes com

estados, sozinhos, podem ser suficientes para prover seguranga.
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Teoricamente, é possivel construir um proxy completo em um filiro de pacotes com estados
(Russel, 1997). Desta forma, poder-se-ia afirmar que um proxy € um caso especial de um filtro
de pacotes com estados. Entretanto na pratica como vimos anteriormente, os vendedores optam
por produtos mais leves e, quando um trabalho maior precisa ser feito na camada de aplicacio,
eles recorrem a proxies para o servico. Isso pode ser explicado pelo fato de que é uma tarefa
mais complexa escrever regras de filtragem que implementem um proxy do que escrever um
proxy equivalente, Mas, se o ambiente computacional ndo exige, em nenhum servi¢o ou proto-
colo, um trabalho maior na camada de aplicacdo, um filiro de pacotes com estados € uma solu-
cdo suficiente. Se este nio € o ¢aso, pode ser necessiric usar um proxy para O Servi¢o junto com
o filiro de pacotes com estados cu com um filtro de pacotes tradicional.

O filtro de pacotes com estados também tem a vantagem de evitar ataques as vulnerabilida-
des do sistema operacional, por interceptar os pacotes anies de atingirem o sistema operacional,
evitando assim os diversos ataques de baixo nivel na arquitetura TCP/IP, como por exemplo,
stealth scanning, SYN flood, etc. Além disso, servicos baseados em UDP e RPC podem ser tra-
tados convenientemente neste tipo de filtros de pacotes, como foi discutide na se¢do anterior.
O NFS$ (Network File System), por exemplo, € um servico baseado em RPC e UDP que poderia
ser mais facilmente provido por um filtro de pacotes com estados. Construir um proxy para NFS
€ ainda mais complicado que em outros servicos baseados em UDP e RPC, porque neste servigo
o desempenho é fundamental e o volume de dados é grande.

E, portanto, inegdvel que fiitros de pacotes com estados podem ser uma solugzo suficiente
em diversos ambientes computacionais onde os riscos sio baixos € em ambientes com exigén-
cias de desempenho. Se algum trabalho mais sofisticado deve ser feito como, por exemplo, blo-
quear instincias especificas de Java ou buscar virus no fluxo de dados, deve-se usar proxies
dedicados a este trabalho, em adicao 2 filtragem por estados. No caso de alguns produtos co-
merciais como o Firewall-1, vimos que € possivel que estes proxies i sejam incluidos no proprio
produto. Esta necessidade pode ocorrer, na verdade, com servicos novos ou com servicos € pro-
tocolos mais complexos, onde proxies mais poderosos sejam a UGnica maneira de garantir segu-
ranga ao servico. Como exemplos, cita-se © caso de clientes WWW e o de propagacio de virus
e cavalos de Trdia (BackOriffice, Netbus e semelhantes).

No caso do suporie a servigos e protocolos noves, as linguagens de scripts nesies produtos

comerciais que implementam filtros de pacotes com estados, para a escrita de regras de filtragem.
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podem permitir uma solu¢io mais segura que proxies genéricos ou neutros. Além disso, para
aplicagdes desenvolvidas dentro de um ambiente corporativo, por exemplo, para as quais ndo
existem proxies, pode ser bastante interessante usar um filiro de pacotes com estados para esta-
belecer regras de filtragem para este servigo.

E vilido ressaltar ainda que, por seu baixo custo computacional € por sua seguranga adicio-
nal, filtros de pacotes com estados sio sempre preferidos a filtros de pacotes estiticos e dinami-
cos. Em resumo: o filtro de pacotes com estados sempre € uma boa solucao, mesmo que seja
apenas em substitui¢ao aos filtros tradicionais em ambientes onde os riscos sdo altos. Proxies,
sempre em adigho a filtragem, serio acrescentados sempre que algum tratamento mais sofistica-
do precisar ser realizade em algum servico. No ambito de firewalls, ja existem varios produtos
na categoria de filtros de pacotes com estados. Firewall-1 da CheckPoint, CISCO-PIX da Cisco,
o Firewall/Plus da Network-1, 0 Guardian da NetGuard e o Gauntlet da TIS, sio alguns dos que

implementam filtros de pacotes com estados.

D.7 Limitagcoes das Tecnologias de Firewall

Todas estas tecnologias de firewall infelizmente ainda apresentam algumas limitagdes (Pouw €
Geus, 1997). Dentre as limitagdes, o surgimento destas linguagens de scripts, como Java e Java-
cript, que fazem 2 Web tdo atrativa, sdo um grande problema para os firewalls. Bloquear tais
programas nao € a melhor solugdo, mas € a Unica que hi no momento para os projetistas de
Sirewalls. Seria interessante algo que permitisse uma filtragem seletiva destes programas no fire-
wall. Infelizmente, isso € impossivel em alguns casos. Talvez uma solucio distribuida (no firewall
e nos clientes atrds do firewall, por exemplo) resolva este problema, mas aité o momento as
solucdes existentes nao sio 100% seguras.

Um outro grande problema para firewalls € uma classe de atagques que usa o “tunelamento”
de pacotes, isto €, dados nio permitidos dentro de pacotes permitidos, segundo a andlise do
Sfirewall. J4 sao conhecidos ataques que usam esta deficiéncia dos protocolos TCP/IP. Como um
exemplo, vamos imaginar um programa “cavalo de Tréia” que consegue privilégios de superu-
sudrio dentro de uma rede local. O atacante pode simplesmente aguardar que este programa
atrds do firewall tente estabelecer uma conexao para um servidor do atacante e este servidor, na
verdade, envia para ele os comandos a serem executados dentro da rede local. Para que os pa-

cotes passem desapercebidos no firewall, o programa atacante atrds do firewall e o servidor do
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atacante podem simplesmente encapsular seus dados dentro de pacotes HTTP que seriam per-
mitidos pelo firewall. Nic existe nenhuma tecnologia de firewall que possa evitar este tipo de
ataque. Algo que poderia ser feito seria exigir que as tentativas de conexdes saindo da rede fos-
sem autenticadas, mas se aquele programa sendo executado atrds do firewal! for um pouco mais
sofisticado, esta solu¢do ndo serd suficiente.

Portanto, € importante que mesmo com um firewal!, defina-se politicas de seguranga para
os usudrios da rede local {evitar a execu¢do de programas recebidos por e-mail e de applets Java
em piginas WWW nio confidveis, por exemplo) e usar outras ferramentas de seguranga (IDS,

anti-virus atualizados, entre outras) minimizando estas limitacdes das tecnologias de firewalls.

D.8 Conclusdo

Filtros de pacotes com estados podem ser considerados um avango ou uma nova geragac de
filtros de pacotes; em alguns ambientes podem ser suficientes para prover seguranca. Estes ambi-
entes sao ambientes onde os riscos sdc baixos ou deseja-se eliminar 0s gargalos de comunicagio
via proxy, provendo transparéncia aos usudrios € garantindo seguranga maior que filtragem sim-
ples.

Se 0 ambiente computacional quer minimizar riscos de seguranca, algum trabaiho extra deve
ser feito para alguns servigos isolados, usando-se entdo proxies dedicados e bastante focados.
Estas tecnologias de firewall nao conseguem, por si s6, garantir um ambiente totalmente seguro.
Politicas de seguranca para os usudrios devem ser bem estabelecidas para garantir que certos

problemas explorando limitagdes dos firewalls sejam evitados.
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Apéndice E

Filtragem com Estados de Servicos
baseados em RPC no Kernel do Linux!

E.1 Resumo

As tecnologias mais tradicionais de firewall - filtros de pacotes e agentes proxy — apresentam
limitacdes que dificultam o suporte a certos protocolos e servigos TCP/IP, principalmente aque-
les servicos que usam portas alocadas dinamicamente. Filtros de pacotes com estados sio uma
boa alternativa, pois permitem a criagcdo de regras de filtragem dindmicas para tais servicos. Este
trabalho mostra detalhes da implementacdo de um filtro de pacotes com estados capaz de tratar
servicos baseados em RPC. Foi usado como ponto de partida o filtro com estados implementado
no novo kernel do Linux (série 2.4). O resuliado deste trabalho foi aprovado e serd incorporado

2 préxima versao oficial do ntcleo deste sistema operacional.

E.2 Abstract

Most traditional firewall technologies, such as packet filters and proxy agents, present limitations
that make it difficult to support some TCP/IP protocols and services, mainly those services that
use ports dynamically allocated. Stateful Packet Filter are a good alternative, because permits the
setup of dynamic filtering rules for such services. This work shows details of the implementation

of a stateful packet filter able to handle RPC-based services. It was used like start point the stateful

1. Artigo submetide do simpdsio seguranca em informdtica (881) 2000.
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filter implemented in new Linux kernel (2.4 series). The result of this work was approved and

will be officially incorporated into the next operating system version.

E.3 Introducdo

Existem diversos servicos e protocolos de aplicagdo que podem ser responsabilizados pelo cres-
cimenio surpreendente da Internet. Muitos outros estido surgindo rapidamente sobre a infra-
estrutura de rede atual como resultado deste sucesso, impulsionados pela tecnologia e devido a
pressio de usudrios cada vez mais exigentes. Além disso, o aumento na velocidade das linhas
de comunica¢Zo e no desempenho das maquinas €m facilitado o desenvolvimento de protoco-
los mais complexos. Tais protocolos envolvemn a movimentagico de uma grande diversidade de
dados pela rede, em quantidades variaveis, com exigéncias diferentes na qualidade de servigo e,
em geral, usam vdrias portas alocadas dinamicamente para as diferentes sessdes ou conexdes
necessarias.

Por outro lado, a maijoria destes servicos nio Irazem muitos mecanismos de seguranga em-
butidos e, geralmente, herdam muitos dos problemas da suite TCP/IP original. E importante, por-
tanto, que as tecnologias de seguranga sejam capazes de agregar seguranca a estes servicos para
que usudrios, em redes locais com maiores requisitos de seguranga, possam usufruir destes atra-
.entes servicos e protocolos. Infelizmente, as tecnologias tradicionais de firewall tém suas limita-
¢des e nem sempre conseguem traiar convenientemente todos estes interessanies servigos
existentes na rede. Servicos baseados em UDP e RPC sdo representantes importantes desia classe
de servicos. Neste trabalho serdo ratados exclusivamente os problemas relacionados a servicos
baseados em RPC. O leitor mais interessado em uma discussdo mais geral sobre o assunto pode
buscar informagdes na referéncia [12).

Na secio 2, serdo discutidos os problemas existentes para a filtragem de servigos baseados
em RPC. A secdo 3 apresenta brevemente a nova geracao de filtros de pacotes — filtros de pacotes
com estados (Stateful Packet Filter, SPF) — e como filtros com estados podem solucionar os pro-
blemas mencionados na se¢ao 2. A secido 4 mostra detalhes da implementacio de um SPF no
kerne! de desenvolvimenio 2.3.x do Linux. Na se¢io 5 serd visio como este filtro da secic 4 foi
estendido para oferecer suportte a servigos baseados em RPC. Finalmente, a se¢do 6 traz algumas

consideracdes finais e a conclusao do trabalho.
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E.4 Servicos Baseados em RPC

Existem vérios protocolos de chamada a procedimentos remotos conhecidos como RPC. O mais
popular € que serd usado em nossa discussio, neste trabalho, € o Sun RPC, que foi originaimente
desenvolvido pela Sun Microsystems [15).

Nos protocolos UDP e TCP, os cabegalhos dos pacotes reservam somente 2 byfes para 0s
campos com nimeros de portas, ou seja, existem somente 65.536 possiveis portas para todos 0s
servicos TCP e UDP (65.536 para cada). Se tivesse que reservar um nimero de porta bem defi-
nido para cada servigo existente, ter-se-ia um nuimero de servigos limitado por este valor. Entre
outras coisas, RPC oferece uma boa solucao para este problema (2]. Cada servico baseado em
RPC recebe um nimero de programa tinico de quatro bytes (isto permite 4.294.967.296 servicos
diferentes). Como RPC é implementado acima do nivel de transporte, deve existir algum meca-
nismo de mapeamento entre os numeros dos servicos RPC, oferecidos em uma mdquina, e os
nimeros de porta que estes servigos estdo usando em um dado momento, No Sun RPC, o Port-
mapper/Rpcbind € o responsivel por este mapeamento € € o Unico servidor baseado em RPC
gue usa um ndmero de porta pré-definido {porta 111, em ambos TCP ¢ UDP).

Quande um servidor RPC € iniciado, ele aloca um nimerc de porta qualquer e registra-se
junto a0 Portmapper/Rpcebind. Nesta comunicagio, ele passa o seu mimero de programa, a porta
usada, o ndmero de versio e o niimero do protocolo para o Portmapper/Rpcbind a ser usado
na comunicacio com os clientes. Vale comentar que o servidor usa o proprio protocolo RPC nes-
ta comunicagio. Estas informacdes sao, na verdade, os parimetros para um procedimento
PMAPPROC_SET a ser executado pelo Portmapper/Rpebind. Um cliente, desejando comunicar-
se com este servidor RPC, comunica-se com o Porimapper/Rpcbind para consultar o nimero de
porta usado pelo servico. Na verdade, ele também faz uma chamada remota ao procedimento
PROC_GETPORT, passando como pardmetros o nimero de programa, a versao e ¢ protocolo
usado. Ne momento em que o cliente obtém a porta usada pelo servidor, ele pode comunicar-
se diretamente com o servico RPC, sem nenhum envolvimento do Portmapper/Rpcbind.

Por ndo usarem ndmeros de portas pré-definidos, nfo se tem como criar regras estaticas para
filtragem de servigos baseados em RPC. A alocacdo de portas € feita dinamicamente e pode mu-
dar com o passar do tempo (mdquina ou servidor podem ser reinicializados, por exemplo). Blo-

qu ur trifego de pacotes para o Portmapper/Rpcebind n3o resolve, pois um atacante pode
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descobrir 0 mimero da porta usada por algum servigo baseado em RPC, fazendo tentativas para
todas as portas nao reservadas. Quiros servicos RPC podem usar nimeros de portas pré-defini-
dos, como é o caso do NFS que usa a porta 2049 [14]. Mesmo assim, € aconselhdvel bloquear
acesso ao Portmapper/Rpcbind para evitar que eles sejam usados para ataques a prépria maqui-
na. O Portmapper/Rpcbind tem um recurso chamado proxy forwarder, que permite que clientes
facam uma chamada ao procedimento PMAPPROC_CALLIT, passando como parametro © nime-
ro de um programa RPC, sua versio, um nimero de procedimenio desie servigo e 0s parametros
para este procedimento. O Portmapper/Rpcbind faz a chamada ao procedimento do servico, ca-
so esteja regisirado, e retorna os resultados obtidos para o cliente. Notar que isto pode ser peri-
goso para alguns servigos, uma vez que ¢ Portmapper/Rpcebind tem privilégios de super-usuiric
¢ a requisicio parece vir de uma miquina confidvel {(a prépria maquina).

A solucdo encontrada para a filtragem de servigos baseados em RPC, com filtros de pacotes
estiticos, € simplesmente bloquear todo trifego de pacotes UDP, pois a grande maioria destes

servigos usam UDP como protocolo de transporte [2].

E.5 Filtros de Pacotes com Estados (Stateful Packet
Filters)

Filtros de pacotes tradicionais nio mantém informacées de estados das conexdes ou sessdes que
passam pelo firewall [12). Pacotes sio analisados independentemente, usando somente as infor-
magdes existentes nos seus cabegalhos de rede ¢ transporte e regras de filtragem. Se um pacote
qualquer com as flags de sincronismo SYN e ACK ligadas chegar ao filtro de pacotes, o filtro
supde que este seja parte de algum canal virtual existente enire a rede interna e a rede externa.
Silenciosamente, este o aceita, caso esieja de acordo com o conjunto de regras que implementa
a politica de seguranga local.

Entretante, um bom firewal! nio deve permitir que pacotes nio validos entrem na rede a ser
protegida. Pacotes nio valides sdo aqueles que nio satisfazem as regras de filtragem e/ou nio
pertencem 2 nenhuma conexsd ou sessio existente através do firewall. Isto, além de garantir a
perfeita implementacéo da politica de seguranca da rede interna, evita diversos ataques ja bem
conhecidos e outros que poderio aparecer no futurc usande pacotes devidamente construidos
¢/ou mal formados. Um bom exemplo destes ataques s3o os pacotes ou fragmentos de pacotes,

que satisfazem 2s regras de filtragem, mas ndo pertencem a nenhuma conexic ou sessio exis-
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tente entre a rede interna € a externa, enviados para derrubar uma mdquina alvo, explorando
alguma falha na implementacio da pilha de protocolos TCP/IP de um determinado sistema ope-
racional existente na rede interna. Alids, um atacante pode descobrir os sistemas operacionais
usados em mdquinas internas, enviando alguma sequéncia bem definida de pacotes com carac-
teristicas ndo especificadas nos padroes dos protocolos ¢, de acordo com as respostas obtidas,
inferir sobre o sistema usado pela mdquina.

Em um filtro de pacotes com estados, quando um pacote SYN/ACK chega ao filtro, ele nor-
malmente verifica, em suas tabelas de estados das conexdes e sessdes, se este pertence a alguma
conexdo em andamento através do firewall. Caso nio exista uma conexio TCP vilida para este
pacote, ele € descartado e, possivelmente, registrado nos fogs. Portanto, mesmo que o filtro esteja
configurado com uma Unica regra permitindo todo trifego de pacotes entre as redes, estes pa-
cotes continuardo sendo bloqueados no firewall, ji que nio pertencem a nenhuma conexio vi-
lida segundo suas tabelas de estados. Esta solugao garante sempre uma maior seguranca, visto
que somente pacotes autorizados pelas regras de filtragem ou pertencentes as sessdes € cone-
xdes validas entre as redes podem atravessar o filtro. Uma outra vantagem desta solugio é a2 me-
thora no desempenho, pois somente os primeiros pacotes das conexdes ou sessdes sdo
verificados com as regras de filtragem, que geralmente é uma tarefa de mais alte custo compu-
tacional.

Vale ressaliar aqui que este € o comportamentc mais normal das atuais implementacoes de
filtros de pacotes com estados. Nem sempre este processo de filtragem com estados trabalha exa-
tamente desta forma em todas as implementag¢des. Portanto, ndo existe uma especificagio padrio
para 2 implementa¢io de um SPF, ou sejz, o termo “stateful” especifica que o filtro deve manter
informacoes de estados das sessbGes e conexdes, mas nio como estas informagdes devem ser
mantidas nem como elas devem ser usadas no processo de filtragem.

Para alguns servicos e protocolos de aplicagdo, como o caso do FIP, algum trabalho extra
precisa ser feito também no nivel de aplicagdo. Estes codificam certas informagées dos niveis de
rede e transporte, como ndmeros de portas e enderecos 1P, na parte de dados dos pacotes. Para
estes casos especiais, filtros de pacotes com estados podem acompanhar o fluxo de dados da
aplica¢ao, extrair as informag¢des necessarias para suas tabelas de estados € para criagio de regras

dinamicas. No caso do FTP, o filtro pode extrair, por exemplo, a porta que o cliente usard para
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uma conexio de dados. Desta forma, é possivel garantir o correto funcionamento desies proto-
colos e servigos.

Por j4 fazerem algum trabatho nesta camada de comunicagiic para alguns servigos, alguns
SPFs, como o CISCO-PIX e o FW-1, permitemn também alguma filtragem no nivel de aplicagao,
como em agentes proxy. Entretanto, a filiragem neste caso € geralmente bastante simples, veri-
ficando somente a parte de dados dos pacotes individualmente, sem qualquer remontagem do
fluxo de dados do servico.

Apesar disso, muitos servicos de aplica¢do transmitem comandos do protocolo € suas respec-
tivas respostas em unidades pequenas, que cabem em um tnico datagrama IP e podem perfei-
tamente ser filirados por filtros de pacoies com estados. Um bom exemplo € ¢ caso da
comunicagio entre clientes RPC e o Portmapper, que serd destacada neste trabalho. As mensa-
gens enviadas pelos clientes, requisitando o nimero da porta usada por algum servidor RPC,
ocupam somente 56 bytes, enquanto uma resposta com o nimero da porta usada ocupa 28 bytes
da parte de dados. Nestes casos, ndo hd a necessidade de remontagem dos dados dos pacotes
de uma comunica¢do para filtrar comandos do servi¢o ou protocolo de aplicagdo. A grande van-
tagem obtida com esta filiragem € que o SPF desempenha o papel de um agente proxy dedicado
sem comprometer o desempenho.

Por manter estados das conexdes € sessdes, um filtro de pacotes com estados permite tam-
bém associar pacotes ICMP de erro ou controle 2 sua devida conexio ou sessio. Estes pacotes
trazem informagdes que permitem identificar 2 conexio ou sessio da maquina 4 que se refere a
mensagem ICMP. Usande estas informacgdes, o filtro pode verificar a existéncia desta sessao ou

conexio em suas tabelas de estados e permitir a passagem dos mesmos.

E.6 Fillragem com Estados de Servicos Baseados
em RPC

Foi visto na segao 2 que a caracterisiica de nio usar nimeros de porta pré-definidos € o principal
problema para a filtragem estdtica de servicos baseados em RPC. Um servidor RPC aloca o
nimero de porta dinamicamente, junto ao sistema operacional, ¢ registra-se ao servidor de
nomes portmapper/rpcbind, informando a porta sendo usada em um determinado momento.
Isto impossibilita a cria¢do de regras estdticas para estes servigos usando ndmero de portas fixos

e previamente conhecidos.
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Uma boa sohui¢ao para este problema € utilizar informacgdes de estados extraidas da comuni-
cagao entre um cliente RPC e o portmapper/rpcbind para possibilitar a criagdo de regras dina-
micas para tais servicos. Um filtro de pacotes com estados pode simplesmente acompanhar uma
sessac UDP (ou uma conexdo TCP) envolvendo clientes RPC e o portmapper/rpcbind, dando
atengio especial aos dados trocados em todas as chamadas 2o procedimento
PMAPPROC_GETPORT. Associando requisi¢Oes as suas resposias e extraindo as informacoes re-
levantes, € possivel manter as informacoes das portas sendo usadas €. consequentemente, per-
mitir 2 comunica¢io entre clientes e servidores RPC.

Esta solugao de acompanhar todas as sessées entre clientes RPC e o portmapper/rpebind e
extrair as informac¢des necessdrias foi implementada neste trabalho, como seri visto mais adiante

na secio 5.

E.7 IPtables: Um Filtro de Pacotes com Estados no
Kernel do Linux

Com o aumenio no desempenho dos processadores, alguns sistemas operacionais passaram a
implementar o processo de filtragem de pacotes no nicleo do sistema. Nas versdes 2.0xe 2.2x
de produgio do kernel do Linux, por exemplo, pode-se encontrar respectivamente os filtros
Ipfwadm e Ipchains, que imple‘mentam simplesmente uma filtragem estdtica dos pacotes. Neste
trabalho, entretanto, tem-se mais interesse na nova infra-estrutura usada para tratamento e filtra-
gem dos pacotes que estard presente na série de producio 2.4 do kernel, neste sistema operaci-
onal.

Como ainda nio hd uma verszo estdvel deste novo kernel, muito do que serd apresentado
neste documento é baseado nas versdes 2.3.x de desenvolvimento e podera sofrer pequenas mu-
dangas até a sua versido final. Contudo, as idéias bédsicas usadas na implementacio certamente

permaneceréo a8 Mesmas.

E.7.1 Neffilter

O Netfilter é um framework independente da interface normal de Berkeley Sockets. que gerencia
e organiza como os pacotes que chegam 2o kernel do Linux devem ser tratados, nas séries de

desenvolvimento 2.3 e de producao 2.4. Ele define, por exemplo, que partes do kernel podem
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realizar algum trabalho com o pacote quando este atingir certos pontos do nucleo do sistema
operacional {13].

Nesta nova infra-estrutura, cada protocolo define “hooks” (IPv4 define 5), que sio pontos
bem definidos na pilha de protocolos por onde passam os pacotes. Quando um pacote chega a
um determinado book, o Netfilter checa que médulos do kernel estao registrados para oferecer
algum tratamento especial naquele ponio. Caso existam, cada modulo seqiiencialmente recebe
o pacote {desde que, obviamente, ele ndo seja descartado ou passado para 0 espago de proces-
sos por um maédulo anterior) € pode, portanto, examind-lo, alterd-lo, descantd-lo, injetd-lo de vol-
ta a0 kernel ou passd-lo para o espago de processos, dependendo da funcionalidade de rede que
esteja implementando. Estes médulos geralmente registram-se em mais de um book ao mesmo
tempo, podendo, até mesmo, fazer trabalhos diferentes com 0s pacotes em cada um deles.

Desta forma, pode-se definir quais mdédulos devem ser carregados e registrados perante o
Netfilter, sempre que algum tratamento especial com os pacotes for necessirio. Além disso, esta
interessante infra-estrutura facilita a implementacio de novos médulos e permite que os médulos
pré-existentes sejam facilmente estendidos, usando interfaces de comunicagao bem definidas. Al-
guns dos médulos nativos sao o NAT, o Iptables € 0 modulo de Connection tracking.

Notar que, diferentemente das versdes mais antigas do kernel do Linux, as diversas fungdes
de rede sio implementadas em modulos independentes. Nas versdes 2.0.x e 2.2.x, o IP masquer-
ading, por exemplo, era implementado junto ao processo de filtragem de pacotes e das fungdes
de roteamento no kernel. Isso tornava o ¢ddigo confuse e acarretava zalguma perda no desem-
penho. Com este novo esquema, [P masguerading, por ser um caso especial de NAT, é impie-
mentado usando o mdédule de NAT. Este ditimo, por sua vez, € totalmente independente do

modulo de filtragem.

E.7Z.2 Maodulo de Connection Tracking (Conntrack)

Este modulo foi originalmente implementado para ser usado pelo moédulo de NAT. Todavia, pos-
sibilita também que os outros médulos no kernel possam utilizd-lo. O papel do médulo Conn-
track € manter informagdes de estados de todas as conexdes e sessdes. O mddulo Iptabies, em
suas versdes iniciais, ndo fazia filtragem com estados, mas foi rapidamente e facilmente estendido

para basear seu processo de decisio também nas informagdes de estados mantidas pelo modulo
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Conntrack. Portanto, a grosso modo, este médulo de Connection tracking é o verdadeiro res-
ponsivel pela parte “stateful” do filtro de pacotes implementado no kernel do Linux.

Cada pacote chegando ao kernel € associado a uma estrutura de dados (skb_buff). Todos os
componentes do nicleo do sisterna operacional, que realizam algum trabalho com um determi-
nado pacote, recebem o apontador para a estrutura de dados correspondente. Desta forma, os
cabecalhos e dados do pacote ndo precisam ser recopiados durante sua travessia pela pilha de
protocolos. Portanto, esta estrutura de dados, dentre outras coisas, tem apontadores para os ca-
becalhos dos diferentes niveis de rede e para a parte de dados do pacote. Nas séries 2.3 e 2.4,
ela apresenta um campo extra {nfmark), no qual o mddulo Conntrack codifica o estado para o
pacote em sua sessdo ou conexdo. Vale notar que este médulo nio deve descartar pacotes, com
excecio de alguns casos excepcionais (pacotes mal formados). Esta funcio é deixada para o mé-
dulo de filtragem (Iptables). Portanto, depois de passar pelo médulo Conntrack, um pacote atra-

vessa 0 kernel com © seu respectivo estado, que pode ser:

INVALID: para pacotes que ndo pertencem € nao criam uma conexio ou sesszo. Pacotes

ICMP nio vilidos sio um bom exemplo;

NEW: para pacotes que iniciam uma nova conexio ou sessio;

ESTABLISHED: para pacotes pertencendo a2 uma conexio ji estabelecida;

]

REILATED: para pacotes relacionados a alguma conexio ou sessdo jd estabelecida. Por

exemplo, pacotes ICMP relacionados a alguma conexic existente.

O mddulo de Connection tracking atribui um estado a cada pacote que chega ac kernel, de
acordo com o andamente da comunicacio a que perience. Para isso, ele usa uma tabela hash
(conhecida como Separate Chaining) para manter as informacoes de estados de todas as cone-
x0es e sessdes passando pelo niicleo do sistema operacional. Nesta tabela, cada posi¢ao guarda
uma lista encadeada, onde cada né representa uma conexio ou sessdo  (estrutura
ip_conntrack_tuple_hash), contendo as informac¢des necessdrias para identificd-la unicamente
(os enderecos IP de origem e destino, os nimeros de portas de origem e destino, o protocolo
usado), apontadores para os seus vizinhos na lista e para uma outra estrutura de dados
(ip_conntrack) com informagdes de estados propriamente ditas referentes 2 comunicagio. Usan-
do estas informagdes, o médulo de Contrack consegue atribuir o estado adequado para cada pa-

cote dentro de sua respectiva conexio ou sessio.
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Além dz tabela de estados das conexdes e sessdes, o mddulo Conntrack também mantém
uma lista de conexdes ou sessdes aguardadas {expect_list). Cada né nesta lista guarda as infor-
macdes dos enderecos IP de origem ¢ destino envolvidos, o nimero da porta destino € o pro-
tocolo a ser usado. Se um pacote tiver as mesmas informacdes em seus cabegalhos de rede e
transporte de uma das entradas nesta lista, o modulo assume que este pertence a esta conexao
ou sessdo esperada e atribui o estado RELATED ao pacote. Dai em diante, todos 0s pacotes desta
conexio ou sessdo relacionada recebem sempre o estado de RELATED. Além disso, cria-se uma
entrada na tabela de estados para esta nova conexio ou sessio e retira a entrada correspondente
da lista de conexdes ou sessdes aguardadas. Isto € equivalente a criar uma regra dindmica para
permitir a comunicagao.

Esta lista €, portanto, essencial para permitir o funcionamento correto de certos servigos e
protocolos TCP/IP. O FTP é um bom exemplo destes protocolos, pois define o niimero de porta
a ser usado na conexdo de dados durante a conexio de controle [14). Para acomodar bem tais
servicos e protocolos, 0 médulo Conntrack oferece mddulos auxiliares para alguns protocolos
(conhecidos como “heipers™) e permite que outros, para proiocelos ainda ndo suportados, sejam
facilmente implementados e agrupados ao médulo de Connection tracking. Os helpers acompa-
nham os dados trocados em uma comunicacic envolvendo algum determinado protocolo e ex-
traem as informagdes necessirias para permitir as conexdes ou sessdes relacionadas. Com estas
informacdes, este maédulo auxiliar pode criar uma entrada para a conexic ou sessio na lista.

Cada uma destas entradas permanece nesta lista enquanto durar a conexio ou $essio que a
originou ou até que o primeiro pacote da sessdo ou conexao relacionada chegue. Isto significa
que nao hd fimeouts associados, podendo dificultar um pouco o suporte a certos protocolos. Po-
de ser necessirio, dependendo do protocolo, que um determinado belper gerencie uma lista de
sessdes ou conexdes aguardadas particular para o correto tratamento de conexdes ou sessOes

relacionadas. Esta foi a solugio adotada para o caso do RPC que serd visto na préxima secio.

E.7.3 Iptables

O Iptables [13] é considerado um filtro de pacotes com estados porque ele permite ¢ uso, no seu
processo de filtragem, do estado atribuido pelo mddulo de Connection tracking aos pacotes das
diferentes sessdes ou conexdes. O mdédulo Iprables sozinho implementa somente uma filtragem

estdtica dos pacotes como seus aniecessores: [pfwadm e Ipchains. Entretanto, quando o médulo
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Conntrack estd presente no kernel, mantendo os estados das conexdes ou sessoes, o Iptables
permite que o administrador de seguranga crie regras baseadas nos estados dos pacotes dentro
de suas respectivas conexdes ou sessdes. Desta forma, € possivel a criagao de regras permitindo
a passagem, através do firewall, de todos os pacotes com estados ESTABLISHED ¢ RELATED, sem

comprometimento da seguranca requerida.

E.8 Estendendo o Iptables

E.8.1 Mensagens RPC

O protocolo RPC [14] envolve basicamente dois tipos de mensagens: mensagens “call” e mensa-
gens “reply”. Uma mensagem calf & originada quando um cliente RPC envia uma requisi¢io para
a execucdo de um procedimento em particular. Depois que o procedimento € executado, ¢ ser-
vidor RPC envia de volta uma mensagem reply, contendo os resultados retornados na execugio
do procedimento. A Figura 1 mostra o formato de uma mensagem cafl, quando encapsulada
dentro de um datagrama UDP.

A mensagem cal inicia com o campo XID (Transaction ID) que € um valor inteiro estabele-
cido pelo cliente e retornado sem nenhuma alteragdo pelo servidor. Quando o cliente recebe
uma mensagem reply do servidor, ele compara o campo XID desta Gltima mensagem (observar
a existéncia do campo também na Figura 2) com o XID enviado. Desta forma, o cliente RPC pode
verificar se a mensagem recebida se trata de uma resposta vilida 4 sua requisi¢io. E interessante
ressaltar ainda que, caso o cliente retransmita a sua mensagem call, o valor usade anteriormente
no campo XID, na mensagem original, nio ¢ alterado. Isto evita problemas com mensagens du-
plicadas ou atrasadas na rede.

O campo seguinte serve para distinguir entre mensagens calf (valor inteiro () € mensagens
reply (valor inteiro 1). A versdo corrente do protocolo Sun RPC € 2 e, portanto, € este valor que
¢ sempre transmitido no campo “RPC version”. A seguir pode-se ver 0s campos “program num-
ber”, “version number” e “procedure number” que unicamente identificam um procedimento es-
pecifico no servidor. Os campos “credentials” e “verifier’ sao usados para fins de autenticacao e
nao serdo tratados em detalhes neste trabalho. Na comunicacio entre um cliente e o portmapper/
rpcbind, que € mais interessante para este trabalho, nao existe nenhum esquema de autentica-

¢io, no modo de operagio normal, sendo usado. Embora estes campos tenham tamanhos vari-
UNICAMP

3IBLIOTECA CENTRA.

SECAD CIRCULANT -

a



E.8 Estendendo o Iptables ’ 122

IP header 20 bytes

UDP header & bytes

Transacticn JD XL | 4 bytes

Call (0) 4 bytes
RPC wersion (2) 4 bytes

Prograt humber 4 bytes
Vearsion humber 4 bytes

Procedute humber | 4 bytes

Credentals Aré 408 bytes
Vetifier Aré 408 bytes
Procedure
P eters N bytes

Figura E.1: Mensagem call com UDP

dveis, o ndmero de bytes usados € codificado como parte do campo: os primeiros quatro byfes,
em cada um destes dois campos, representam o tamanho total dos mesmos. Além disso, mesmo
que nenhum esquema de autenticacio esteja sendo usado, este campo também deve transmitir
um valor inteiro 0, que indica a auséncia de um esquema de autenticagio.

Finalmente, tem-se 0 campo “procedure parameters” com os parametros que devem ser pas-
sados ao procedimento. O formato deste campo depende da definicio de cada procedimento
remoto. Deve-se notar aqui que este campo também tem tamanho variado. Para o caso de um
datagrama UDP nio existem problemas, pois o tamanho deste campo € igual ao tamanho total
do pacote UDP subtraido do comprimento total de todos os outros campos mostrados acima.
Entretanto, quando TCP estiver sende usado, um campo extra de quatro bytes entre o cabecalho
TCP e o XID € introduzido, codificando o tamanho total da mensagem RPC.

A Figura 2 mostra o formato de uma mensagem reply também encapsulada em um pacote
UDP. O XID ¢ copiado da mensagem call correspondente, como j2 foi discutido nesta se¢io. O

campo seguinte temn valor 1 indicando que a mensagem se trata de um reply. A versio do pro-
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tocolo RPC € 2, como no caso das mensagens call. O campo “status” recebe o valor 0 se a men-
sagem foi aceita (ela pode ser rejeitada, no caso de se estar usando outra versao do RPC ou de
alguma falha na autenticacio, e o valor atribufdo, neste caso, serd 1). O “verifier” tem 0 mesmo
pape! do caso anterior para mensagens call. O campo “gccept status™ recebe o valor 0 quando
o procedimento € executado com sucesso. Neste caso, um valor diferente de zero identifica um
determinado caso de erro, como por exemplo, um nimero de procedimento invilido sendo en-
viado pelo cliente. Como em mensagens call, se o protocolo de transporte TCP estiver sendo
usado, um campo extra de quatro bytes € introduzido entre o cabecalho TCP e o XID. Isto é util
para o cliente descobrir o tamanho correto do campo “procedure results”, com os resultados re-

tornados pelo procedimento.

IP headet 20 bytes

UDP header 8 bytes

Transacton ID RID) | 4 byres

Reply (1) 4 bytes
Starus (0 = accepted) | 4 pyras

Vetifier 218 408 bytes
ac £ =
sucess) 4 bytes
Procedure
Regulrs N byes

Figura E.2: Mensagem reply com UDP

Os campos destas mensagens sio codificados usando o padrao de representagio XDR, pos-
sibilitando que clientes e servidores RPC usem arquiteturas diferentes. XDR define como os vi-
rios tipos de dados sio representados e transmilidos em uma mensagem RPC (ordem dos bits,
ordem dos bytes. etc.). Portanto, o transmissor criz mensagens codificando todos os dados usan-
do XDR e, do outro lado, o receptor decodifica 0s dados da mensagem usando este mesmo pa-

drio de representacao. Nas figuras 1 e 2, os campos usados transmitem principalmente valores
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inteiros. Portanto, pode-se concluir que um inteiro em XDR € codificado usando quatro bytes de

dados.

E.8.2 Estendendo o Mddulo de Connectfion Tracking

Inicialmente foi implementado um mddulo auxiliar (ip_conntrack_rpc) para inspecionar ¢ anda-
mento de todas as tentativas de comunica¢do com o portmapper/rpcbind. Somente mensagens
RPC, usando UDP ou TCP, requisitando a execucao de procedimentios PMAPPROC_GETPORT e
suas respectivas respostas sio acompanhadas pelo médule. O objetivo deste médulo € manter
uma lista interna (lista de conexdes ou sessdes RPC aguardadas) com informag¢des de estados
extraidas da parte de dados dos pacotes e permitir que um outro maédule (ipt_rpe_known),
estendendo o médulo de filtragem Iptables, possa verificar esta lista e, com base nestas informa-
cOes, fazer a filiragem corretamente dos servigos baseados em RPC. Cada entrada na lista, repre-
sentada por uma estrutura de dados (expect_rpc), mantém: os enderecos IP do cliente e do
servidor RPC, o protocolo a ser usado na comunicagio, o nimero da porta usada pelo servidor
RPC e um timeout associado a entrada.

Como visto anteriormente, o funcionamento do protocolo RPC inicia quando ¢ cliente se co-
munica com © portmapper/rpebind para determinar o nimerc da porta usada por um determi-
nado servidor RPC naquela mdquina. Nesta comunicagio, o cliente passa como parametros o
nimero de programa do servigo, o protocolo e a versao desejada. O mddulo Conntrack respon-
savel pelo tratamento do RPC acompanha todas estas requisi¢des. Ele, na verdade, cria uma lista
de requisicdes, para manter o histdrico de todas as consultas ao portmappet/rpebind. Cada en-
trada na lista de requisigOes (estrutura de dados request_p) mantém: o endereco IP do cliente, o
XID, o nimero de porta do cliente, o protocolo a ser usado na comunicag¢ao com o servidor RPC
e um timeout associado 2 entrada. Este timeout evita que consultas forjadas criem um nimero
indefinide de novas entradas em ataques de DoS (Denial of Service), consumindo recursos na
méaquina filtradora.

Caso este servidor esteja registrado, o portmapper/rpcbind retornard o nimero da porta usa-
da pelo servidor naquela maquina. Quando esta mensagem rgply chega 20 mdédulo Conntrack,
este pode verificar se existe uma entrada na lista de requisicdes e, caso exista, pode criar uma
entrada na lista de conexdes ou sessdes RPC aguardadas. Nesta verificacdo, além das informacoes

mantidas na lista de requisi¢des, o médulo observa o XID, o endereco IP € a porta do cliente
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nestas mensagens. [sso € necessdrio, pois a informagido do protocolo 2 ser usado nao estd dis-
ponivel na mensagem reply. Para que uma entrada seja criada na lista de conexdes ou sessoes
RPC aguardadas esta informacio também é necessdria.

Se nio existir uma entrada na lista de requisicdes correspondendo 4 mensagem reply, o mé-
dulo Conntrack simplesmente descarta a2 mensagem para um acompanhamento mais correlo das
comunicacses. O leitor pode imaginar uma situacdo em que o portmappet/rpchind, por algum
motivo, atrasa a execugio do procedimento PMAPPROC_GETPORT e o cliente retransmite a re-
quisi¢io. Pode-se supor entio um cendrio onde o fimeout para entrada na lista de requisicdes
expira € a mensagem de requisicio retransmitida pelo cliente € perdida em trinsito e, porianto,
nio seria vista pelo médulo Conntrack. Caso esta mensagem reply chegue ao cliente, ele tentard
fazer a comunicacio com o servidor RPC normalmente. Entretanto, esta comunica¢io nao serd
permitida devido a inexisténcia de uma entrada para ela na lista de conexdes ou sessdes RPC
aguardadas.

Um outro aspecto importante € o tratamento das possiveis comunicagdes subseqiientes dos
clientes com os servidores RPC. O timeout associado a cada entrada na lista de conexdes ou ses-
sdes aguardadas tem como objetivo basico permitir futuras tentativas de comunicacio de clientes
usando sua respectiva cache de respostas anteriores do portmapper/rpcbind. Se a entradz fosse
excluida imediatamente apds o fim da comunicacdo, futuras tentativas nio seriam permitidas.
Obviamente. clientes bem implementados devem prover um esquema de recuperacdo para fa-
lhas deste tipo. Esta falha seria similar ao caso de um servidor registrado ser reinicializado € o

cliente, usando as informagdes da cache, tentar usar o servigo.

E.8.3 Esftendendo o Iptables

Como j4 foi mencionado, o médulo de filtragem, nas séries 2.3 e 2.4 do kernel, baseia sua decisio
também em informagoes de estados dos pacotes dentro de suas respectivas sessdes ou conexoes.
Um mddulo estendendo o Iptables foi criado para tratar todos os pacotes RPC com estado NEW
(iniciando uma sessdo ou conexio) chegando ao médule de filtragem. Desta forma, ¢ Iptables
permite todas as tentativas de comunicagio com o portmapper/rpcbind com consultas aos niime-
ros de portas sendo usadas pelos servidores registrados. Portanto, ndo ha a necessidade de uma

regra permitindo explicitamente a comunicag¢do com o servidor de nomes do RPC. Este novo
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mdédulo do Iptables também € o responsdvel em verificar as entradas da lista de conexdes e ses-

sdes aguardadas e permilir que clientes se comuniquem normalmente com servidores RPC.

E.8.4 Testesde Sanidade e Cuidados Adicionais com
Fragmentos e Pacotes Truncados

Para um correto acompanhamento das mensagens RPC, alguns cuidados devem ser tomados
com respeito 4 sanidade dos pacotes. Além disso, os mddulos devem tomar cuidados extras para
evitar que pessoas mal intencionadas possam subverter o mecanismo de filtragem de pacotes. O
mddule Conntrack, antes de inspecionar a parte de dados de todos os pacotes RPC, verifica se
hd uma ma formacio e calcula o checksum do cabegalho de transporte no pacote. Se UDP estiver
sendo usado, esta dltima operagic somente € feita se o campo de checksum tiver um valor dife-
rente de zero, indicando que ele foi calculado, j& que a checagem em UDP € opcional e perce-
bida através do valor diferente de zero.

Pacotes e fragmentos de pacotes cuidadosamente construidos foram previstos durante a im-
plementacio, tendo-se em mente, principalmente, a vulnerabilidade recente encontrada no FW-
1 e Cisce-PIX no suporte ac FTP. Com este problema, um atacante € capaz de subverter o filtro
de pacotes com estados. Para isto, bastava forcar que os pacotes do protocolo FTP fossem devi-
damente truncados e, explorando um problema existente na inspeg¢do da parte de dados, abrir
brechas no firewall.

Como ja mencionado, as mensagens RPC trocadas entre clientes e o portmapper/rpcbind sio
extremamentie pequenas. Desta forma, cabem facilmente em qualquer MTU (Maximum Trans-
mission Unit) existente nas interfaces de rede atuais. Desta forma, pacotes RPC fragmentados s2o
tratados como um comportamento anormal € simplesmente ignorados pelo médulo Conntrack.
Além disso, pacotes RPC, onde a parte de dados € maior que o esperado, sdo imediatamente
descartados.

Se um cliente usar TCP parzi a comunicagdo com o portmapper/rpcbind, os valores dos atri-
butos da conexdo devem ser sempre suficientemente grandes para ndo truncar a parte de dados
nos pacotes. Em geral, o valer minimo atribuido ao pardmetro MSS (Maximum Segment Size),
por exemplo, € idéntico 2 MTU usada pelo meio fisico para evitar a indesejdvel fragmentacdo de

pacotes. Pode-se concluir, com isso, que nio hd boas razdes para usar valores muito pequenos
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para esie parimetro €, portanto, qualquer tentativa disto € vista como um ataque contra o filtro

de pacotes com estados.

E.9 Conslusdo

Este trabalho mostrou que filtros de pacotes com estados oferecem condigdes para a filtragem
de servicos baseados em RPC. Vale notar ainda que solugdes semelhantes podem ser adotadas
para outros protocolos e servicos mais complexos. Um bom exemplo é o servico Real Audio,
para transmissio de dudio na Internet, Neste servigo, o cliente estabelece uma conexio TCP
usando a porta 7070 do servidor. Usando esta conexio, ele envia suas requisi¢des e nlimeros de
portas UDP que ficardo esperando os dados do servidor. Multiplas sessdes UDP serdo usadas
para aumentar a vazio, garantindo a qualidade do som. Esta quantidade de portas usadas pode
sobrecarregar muito mais rapidamente proxies dedicados. Além disso, o aumento no overbead
pode prejudicar a qualidade do som. Um SPF, por outro lado, pode acompanhar a conexaoc TCP
e permitir as sessdes UDP muito facilmente. Vale ressaltar, porém, que agentes proxy dedicados
devem ser adicionados sempre que o fluxo de dados para algum servico precisar ser remontado/

normalizado e inspecionado mais detalhadamente.
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