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ResumoAtualmente há uma variedade de sistemas que apoiam proessos de negóio (ex. WfMS,CRM, ERP, SCM, et.). Muitos desses sistemas possuem uma forte araterístia deoordenação das atividades dos proessos de negóios, garantindo que essas atividadessejam exeutadas omo espei�adas no modelo de proesso. Entretanto, há domíniosom maior neessidade de �exibilidade na exeução desses proessos, por exemplo, ematendimento hospitalar, uja onduta pode variar para ada paiente. Essa araterístiadesses domínios demanda o desenvolvimento de sistemas orientados a proessos fraa-mente de�nidos, ou om exeução mais �exível. Nesses domínios, a exeução de algumasatividades omuns pode ser violada, ou a exeução de uma atividade �inomum� pode serneessária, ou seja, tais proessos são susetíveis a exeuções exepionais ou mesmo frau-dulentas. Assim, o provimento de �exibilidade não pode ser onsiderado sem melhorar asquestões relaionadas à segurança, pois �exibilidade e segurança são requisitos laramenteon�itantes. Portanto, é neessário desenvolver meanismos ou métodos que permitam aonjugação desses dois requisitos em um mesmo sistema, promovendo um balanço entre�exibilidade e segurança.Esta tese tem por objetivo projetar, implementar e avaliar métodos de deteção deanomalias em logs de sistemas de apoio a proessos de negóios, ou seja, o desenvolvimentode métodos utilizados para desobrir quais instânias de proesso podem ser uma exeuçãoan�mala. Desta forma, através da integração de um método de deteção de anomaliasom um sistema de apoio a proessos de negóio, tais sistemas poderão ofereer umambiente de exeução �exível, mas apaz de identi�ar exeuções an�malas que podemindiar desde uma exeução exepional, até uma tentativa de fraude. Assim, o estudode métodos de deteção de eventos an�malos vem preenher um espaço pouo exploradopela omunidade de proess mining, que tem demonstrado maior interesse em entendero omportamento omum em proessos de negóios. Entretanto, apesar desta tese nãodisutir o signi�ado das instânias an�malas, os métodos de deteção apresentados aquisão importantes porque permitem seleionar essas instânias.
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AbstratNowadays, many business proesses are supported by information systems (e.g. WfMS,CRM, ERP, SCM, et.). Many of these systems have a strong harateristi of oordina-tion of ativities de�ned in the business proesses, mainly for ensuring that these ativitiesare performed as spei�ed in the proess model. However, there are domains that demandmore �exible systems, for example, hospital and health domains, whose behavior an varyfor eah patient. Suh domains of appliations require an information system in whih thebusiness proesses are weakly de�ned, supporting more �exible and dynami exeutions.For example, the exeution of some ommon ativities may be violated, or some unusualativity may be enfored for exeution. Therefore, in domains of appliations in whihthe systems support a high level of �exibility the business proesses are suseptible toexeptional or even fraudulent exeutions. Thus, the provision of �exibility an not beonsidered without improving the seurity issues, sine there is learly a trade-o� between�exibility and seurity requirements. Therefore, it is neessary to develop a mehanism toallow the ombination of these two requirements in a system, that is, a mehanism thatpromotes a balane between �exibility and seurity.This thesis aims to design, implement and evaluate methods for deteting anomaliesin logs of proess-aware information systems, that is, the development of methods to �ndout whih proess instanes may be an anomalous exeution. Thus, when inorporatinga method for deteting anomalies in suh systems, it would be possible to o�er a �exibleand safer exeution environment, sine the system is also able to identify anomalousexeutions, whih ould be a simple exeption or a harmful fraud attempt. Thus, thestudy of methods for deteting anomalous events will �ll an area largely unexplored bythe ommunity of proess mining, whih has been mainly interested in understandingthe ommon behavior in business proesses. Furthermore, although this thesis does notdisuss the meaning of an anomalous instane, the methods and algorithms presentedhere are important beause they allow us to identify those instanes.
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Capítulo 1IntroduçãoUm proesso de negóio é um onjunto de atividades e reursos (humanos ou materiais)organizados para resolver um problema partiular, ou seja, produzir um valor a partir deum proessamento de entrada. Há empresas que ostumam adotar um onjunto de ferra-mentas omputaionais que automatizam a exeução ou gereniamento de seus proessosa �m de melhorar ou mesmo onheer seus proessos de negóios.Durante a déada de 90, em razão das novas tendênias na área de gereniamento,os sistemas de informação orientados a proessos (do inglês, Proess Aware InformationSystems, PAIS) foram amplamente adotados nas organizações [22℄. A adoção dessessistemas representava uma mudança dos sistemas orientados a dados, para sistemas ori-entados a proessos, que laramente separam lógia do negóio e apliações, o que failitamudanças nos modelos de proesso adotados.Essas ferramentas omputaionais, possuem pelo menos dois objetivos: (i) orientare onduzir o proesso de negóio; e (ii) orientar os usuários a realizarem orretamenteos seus trabalhos [25℄. Esses sistemas são ofereidos em diferentes formatos e para apli-ações variadas, por exemplo: ERP (Enterprise Resoure Planning), CRM (CustomerRelationship Management), SCM (Supply Chain Management), WfMS (Work�ow Mana-gement System), entre outros.1.1 Contextualização e ProblemaA neessidade de aderênia a requisitos legais foi também responsável pela adoção dessessistemas (PAIS), pois eles apoiam as melhores prátias de governança (ex. COBIT, Con-trol Objetives for Information and related Tehnology), ou seja, melhoram o ontrole daexeução dos proessos. Nesse ontexto há o exemplo da Sarbanes-Oxley At, que é umalei federal nos Estados Unidos, riada em resposta aos esândalos ontábeis e �naneirosda Enron e da WorldCom. 1



1.1. Contextualização e Problema 2Por outro lado, o ontrole de proesso de negóios de empresas om modelos de pro-essos muito dinâmios, espeialmente sensíveis a ompetitividade, não deve ser apoiadopor sistemas normativos, por exemplo, por um WMS (do inglês, Work�ow ManagementSystem). Essas empresas exigem modelos �exíveis de gereniamento de seus proessos denegóio, pois preisam responder rapidamente a novas estratégias de merado ou novosmodelos de negóio.Além disso, em ertos domínios de apliação, omo desenvolvimento de software eatendimento hospitalar, onde o ontrole dos proessos também não pode ser realizadoatravés de uma ferramenta normativa, pois o modelo operaional do proesso não é to-talmente onheido antes de sua exeução, portanto, não pode ser representado antes desua exeução. Nesses domínios os partiipantes do proesso neessitam de maior �exibi-lidade para exeutar seu trabalho. Por exemplo, no ontexto de atendimento hospitalar,o sistema não pode obrigar a exeução de uma tarefa espeí�a (ex. administração deum mediamento) em um dado atendimento, pois, mesmo que tal atendimento seja se-melhante a outros, essa exeução é únia e deve ser �exível em relação ao partiipante(ex. médio ou enfermeiro), permitindo que o mesmo exeute a tarefa que julgar maisapropriada ou até onveniente (ex. administrar um mediamento X na ausênia de ummediamento Y). Neste exemplo, a �exibilidade é ofereida quando o partiipante deidequal atividade exeutar.Por outro lado, um sistema de informação om maior �exibilidade de exeução é maisvulnerável a exeuções inorretas ou até fraudulentas, pois os usuários têm liberdade paraexeutar a(s) atividade(s) que julgarem neessária(s) durante uma instânia de proessoem partiular. Portanto, há laramente um enário on�itante entre os interesses de�exibilidade e de segurança, por exemplo, que di�ultem ou evitem a oorrênia de fraudes.Em outras palavras, o sistema deve prover a �exibilidade por razões de ompetitividade,mas também deve evitar ou identi�ar o mau uso do sistema. Assim, há laramenteuma demanda por sistemas de auditoria, e palavras omo BAM (do inglês, BusinessAtivity Monitoring), BOM (do inglês, Business Operations Management) e BPI (doinglês, Business Proess Intelligene) ilustram o interesse de empresas forneedoras desistemas em desenvolver soluções de monitoramento e análise de proesso de negóios[36℄.Esta tese tem o objetivo de desenvolver soluções que satisfaçam os interesses on-�itantes de �exibilidade e segurança em ambientes ou apliações apoiadas por sistemasgereniadores de proessos de negóios. Espei�amente, este trabalho desenvolverá méto-dos de deteção de instânias de proessos, também hamadas de traes, que araterizemuma anomalia, ou seja, uma exeução irregular, que pode estar vinulada a diferentes se-mântias, inlusive a de uma fraude. Então, a integração de uma ferramenta de deteçãode anomalias om um sistema de apoio a proessos de negóios possibilitará o ontrole daexeução dos proessos mesmo em sistemas �exíveis, pois tais ferramentas seriam apa-



1.2. Abordagens de Deteção 3zes de identi�ar as instânias an�malas ao mesmo tempo em que apoiariam a exeução�exível dos proessos de negóios.1.2 Abordagens de DeteçãoUm proesso de negóio aomoda três perspetivas de informações: (i) a perspetiva or-ganizaional, que desreve os responsáveis pelas atividades; (ii) a perspetiva dos dadosmanipulados pela exeução do proesso; e (iii) a perspetiva do �uxo de ontrole, quedesreve as atividades do proesso, além das restrições de ordem de exeução dessas ati-vidades [44, 48℄. A alta oferta de logs gerados pelos sistemas de informação e a elevadaperspetiva de adoção de sistemas de gereniamento de proesso motivaram o desenvol-vimento da área de proess mining, interessada prinipalmente em desobrir modelos deproessos a partir de um log [44, 48, 46, 45℄.Entretanto, movimentos da omunidade aadêmia têm demonstrado a neessidade dedesobrir também o omportamento não normal ou an�malo, que eventualmente existamnesses logs[43, 3, 5, 4, 8, 7, 9, 10, 11℄. Esta tese explora duas abordagens de deteção,todas baseadas na avaliação do �uxo de ontrole das instânias de proesso analisadas(traes). Assim, quando um modelo de proesso possui um aminho que aomode aexeução (�uxo) de um trae do log, dizemos que esse trae asa om o modelo, portantoé um trae normal, do ontrário, é um trae an�malo.A primeira abordagem, apresentada no Capítulo 4, onsidera um trae an�maloquando esse trae, para ser exeutado, exige grandes modi�ações no modelo de proessode negóio desoberto por um algoritmo/método de mineração de proessos. A segundaabordagem, apresentada no Capítulo 5, lassi�a um trae omo an�malo se esse traenão é instânia de um modelo apropriado, onde apropriado signi�a: (i) um modelodinamiamente desoberto por um algoritmo/método de mineração de proessos, que(ii) é apaz de exeutar ompletamente um número mínimo de traes do log utilizadopara enontrar o modelo, e (iii) maximiza uma função que representa o balanço entreomplexidade (tamanho do modelo) e espei�idade (apaidade de exeutar apenas ostraes do log).A implementação de ada uma das abordagens exploradas nesta tese possui diferentesvariações de omposição. Por exemplo, um número variado de algoritmos de mineraçãode proesso pode ser utilizado para gerar os modelos de proessos usados na deteçãoda anomalia. Além das opções de algoritmos de mineração de proesso, há tambémuma variada disponibilidade de ferramentas para avaliação de modelos (ex.: métrias deonformidade). Essas opções de ferramentas de avaliação onsideram araterístias omoomplexidade (ex.: número de vérties e/ou arestas) e espei�dade de modelos (ex.: oquanto o modelo é apaz de prever novas instânias de proessos de negóio).



1.3. Dados para avaliação dos algoritmos 4As ferramentas utilizadas para ompor a implementação das abordagens, ou estãodisponíveis gratuitamente no Framework ProM 1, ou foram implementadas. Entre as fer-ramentas implementadas podemos itar o algoritmo de mineração inremental e a métriade álulo de usto de inlusão[51, 3, 5, 8℄. Assim, em razão das diferentes variações deomposição dos algoritmos de mineração de proessos e algoritmos de análise de proes-sos, temos diferentes soluções de deteção de traes an�malos. Cada solução foi exausti-vamente testada om uma variada oleção de logs sintetiamente riados, ujo proessode avaliação e geração dos logs é expliado na Seção 1.3.1.3 Dados para avaliação dos algoritmosO proesso de desenvolvimento dos algoritmos propostos neste trabalho onsiderou aexeução de quatro atividades:1. A de�nição intuitiva ou formal de trae an�malo que apoie o proesso de onepçãode um algoritmo de deteção.2. A onepção de um algoritmo, ou seja, uma proposição abstrata do que aredita-mos, a partir de estudos teórios, ser uma boa abordagem de deteção dos traesan�malos, omo anteriormente de�nidos.3. O projeto e implementação do algoritmo em alguma linguagem de programação,assim temos um omponente de software real que pode ser avaliado.4. Finalmente, a avaliação do algoritmo implementado, que para ser avaliado, nees-sitava de um onjunto de logs om traes an�malos identi�ados. Assim, a e�áiados algoritmos de deteção pode ser medida e é baseada em minimizar o número defalsos positivo (traes normais lassi�ados omo an�malos) e maximizar o númerode verdadeiros positivo (traes an�malos lassi�ados omo an�malos).Por estarmos realizando uma pesquisa experimental, areditamos que a atividade deavaliação sempre é deisiva para imprimir um aráter ientí�o, bem omo validar os resul-tados, espeialmente porque os algoritmos propostos serão avaliados om dados sintétios.Na Seção 1.3.1 apresentamos uma justi�ativa para utilização de dados sintétios no pro-esso de avaliação dos algoritmos. Na Seção 1.3.2 apresentamos omo os traes an�malossão riados, ou seja, que araterístias diferem os traes an�malos quando omparadosom as instânias e traes normais. Finalmente, na Seção 1.3.3 apresentamos a dinâmiade riação dos logs utilizados na avaliação dos algoritmos.1Disponível em http://prom.sf.net.



1.3. Dados para avaliação dos algoritmos 51.3.1 Utilização de Dados SintétiosDois motivos in�ueniaram o uso de dados sintétios na avaliação dos algoritmos: (i) aindisponibilidade de uma fonte om dados reais; mas prinipalmente (ii) a impreisãoda de�nição de trae an�malo em um log real, pois para avaliarmos a e�áia da dete-ção seria neessário onheermos o(s) trae(s) an�malo(s) no log antes da apliação doalgoritmo, o que seria extremamente ompliado ou mesmo impossível om dados reais.Quanto ao problema da impreisão da de�nição de um trae an�malo em um log (item iiaima), Pandit et al., em [32℄, desrevem suintamente o problema de identi�ar as instân-ias an�malas em um onjunto de dados reais. A identi�ação manual dessas instâniasan�malas é muito dispendiosa e subjetiva, pois é provável que duas pessoas lassi�quemde forma diferente � normal ou an�mala � a mesma instânia. Além disso a de�nição deanomalia varia de domínio para domínio.Diferentemente, a utilização de dados sintétios simpli�a a avaliação dos algoritmos,pois ao onheermos o modelo de proesso utilizado para riar o log, os traes normais sãoos traes que são instânia desse modelo, enquanto que os traes an�malos são os traesque não são instânia desse modelo (um ritério bem objetivo do que seria uma instâniade proesso an�mala). Dessa forma, um log é normal aso seja omposto apenas pelasinstânias do modelo que gerou esse log.Entendemos que a utilização de dados reais poderia imprimir ao trabalho um valorientí�o maior, já que os resultados susitariam menos dúvidas da apliação dos métodosde deteção em enários reais. Entretanto, areditamos que os logs sintétios utilizadosneste trabalho são uma boa aproximação de enários reais, omo desreve a Seção 1.3.2.Dessa forma, entendemos que os resultados e as onlusões apresentadas nesta tese sãosigni�ativos.1.3.2 Abordagens de Criação dos Traes An�malosOs logs utilizados na avaliação são preenhidos om traes normais e traes an�malos, doontrário seria muito ompliado ou até mesmo impossível medir a auráia dos algoritmosde deteção em enontrar as instânias an�malas. Uma vez que a riação do log é baseadaem um modelo de proesso dinamiamente onstruído e de forma aleatória, o problemaseria omo onstruir os traes an�malos e adiioná-los ao log.No aso da riação dos traes an�malos, utilizamos diferentes estratégias de geração,itadas a seguir:Dupliação de uma Atividade Aleatória do Trae. Essa abordagem onsidera adupliação de uma atividade de um trae que é instânia do modelo utilizado parariar o log normal. Por exemplo, o trae [a− b− c− a] é an�malo ao modelo a) da
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Figura 1.1: Exemplo de riação de traes an�malos.Figura 1.1, e foi riado a partir do trae normal [a − b − c], através da dupliaçãoda atividade a.Remoção de uma Atividade Aleatória do Trae. Essa abordagem onsidera a re-moção de uma atividade de um trae que é instânia do modelo utilizado para riaro log normal. Por exemplo, o trae [a− b] é an�malo ao modelo a) da Figura 1.1, efoi riado a partir do trae normal [a− b− c], através da remoção da atividade c.Inlusão de uma Atividade Aleatória do Log. Essa abordagem onsidera a inlu-são de uma atividade no trae dentre as atividades que foram exeutadas em todoo log. Por exemplo, o trae [a − b − x − c] é an�malo ao modelo a) da Figura 1.1e foi riado a partir do trae normal [a − b − c], através da inlusão da atividade
x, assumindo que a atividade x é uma atividade existente no log. No exemplo daFigura 1.1, a atividade x ∈ {a, b, c}, já que são as únias atividades que previsíveispelo modelo de proesso e ontidas no onjunto de possíveis traes. Essa abordagemde geração de trae an�malo pode gerar um trae semelhante a um trae geradopela abordagem de dupliação. Esse resultado é obtido quando a atividade sorteadapara ser inluída no trae oinide om uma das atividades do trae original, noexemplo om o trae [a− b− c], seriam as atividades a, b ou c.Troa de Bloos Estruturais AND e OR. Essa abordagem de geração de traesan�malos é ilustrada na Figura 1.1. Os possíveis traes do modelo A são an�malos(não são instânia) ao modelo B, e vie-versa. Diferente das abordagens anteriores,essa abordagem onsidera primeiramente a modi�ação de um modelo que existe (noexemplo, do modelo A para o modelo B), enquanto as outras abordagens onsideramo trae gerado por um modelo, para então obter um trae an�malo.



1.3. Dados para avaliação dos algoritmos 7É importante observar que todas as abordagens de geração dos traes an�malos apre-sentadas aima onsideram o mesmo onjunto de atividades dos traes normais. Aredi-tamos que essa estratégia de riação dos traes an�malos aumenta o rigor da avaliação,pois aso utilizássemos atividades diferentes das utilizadas nos traes normais, os traesan�malos seriam muito diferentes dos normais, o que possivelmente simpli�aria a dete-ção desses traes. Além disso, é razoável areditar que em enários reais um fraudadornão tentará exeutar novas atividades, pois maximizaria a possibilidade de identi�açãoda fraude.Além disso, as abordagens de geração dos traes an�malos orroboram para enáriosde anomalia uja semântia esteja relaionada a traes que representam um ruído, nor-malmente gerado pelos apliativos responsáveis pelo log, ou mesmo uma exeção. Porexemplo, a dupliação e a remoção de atividades podem representar as situações em queo sistema de log, por alguma falha, registra mais de uma vez um evento (atividade), oumesmo não o registra.1.3.3 Criação dos LogsA riação dos logs é automatizada por duas funções. Uma função é responsável por riarum modelo de proesso, enquanto outra é responsável por riar os traes ou instâniasa partir de um modelo de proesso informado. A riação do modelo de proesso devepreeder à riação dos logs porque o modelo representa a matriz dos traes normais.Assim, uma vez que os traes normais são onheidos, os traes an�malos são aqueles quesão diferentes das instânias normais, riados omo expliado na Seção 1.3.2, e tambémnão são instânias do modelo utilizado para riar os traes normais.A função responsável pela riação dos modelos é baseada em ino parâmetros, omosegue:
• o tamanho máximo do trae (número máximo de atividades do maior trae) que omodelo de proesso pode riar (instaniar);
• o tamanho mínimo do trae (número mínimo de atividades do menor trae) que omodelo de proesso pode riar (instaniar);
• o número mínimo de traes que o modelo pode riar;
• o número máximo de traes que o modelo pode riar2;2Para os modelos que possuam alguma estrutura de loop, as instânias riadas a partir desses modelosrepresentam no máximo duas iterações. Essa restrição evita o problema relatado por Aalst et al. em [44℄,relaionado a possibilidade do modelo gerar in�nitas instânias ao tentar gerar um log ompleto.
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• a quantidade de modelos que devem ser riados que satisfaçam os parâmetros for-neidos aima.É importante observar que apesar da geração dos modelos ser orientada por parâme-tros que nós forneemos, e os traes an�malos adiionados aos logs serem identi�ados,nenhuma dessas informações é onheida pelos algoritmos de deteção. Portanto, nemos modelos dinamiamente riados para gerar os traes normais, nem os traes an�ma-los, riados a partir dos traes normais e do modelo de proesso, são onheidos pelosalgoritmos de deteção.Os modelos de proesso são riados através da ombinação aleatória de bloos de ons-trução (AND, OR, LOOP e atividade), pois são esolhidos por sorteio em ada trehoda onstrução do modelo. Por exemplo, a Tabela 1.1 ilustra omo o algoritmo de gera-ção/onstrução de modelos onstrói o modelo [a, or([or([], [b])], [c]), d], ou seja, os passosda geração do modelo, ujo grá�o equivalente é exibido na Figura 1.2.
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Figura 1.2: Representação grá�a do modelo [a, or([or([℄, [b℄)℄, [℄), d℄Passo (desrição) EfeitoSorteado adiionar uma atividade [a℄Sorteado adiionar um bloo OR [a, or([?℄, [?℄)℄O bloo OR tem dois ramos, que são outros dois modelosSorteado adiionar um bloo OR [a, or([or([?℄, [?℄)℄, [?℄)℄O bloo OR tem dois ramos, que são outros dois modelosSorteado adiionar uma transição vazia [a, or([or([℄, [?℄)℄, [?℄)℄Sorteado adiionar uma atividade [a, or([or([℄, [b℄)℄, [?℄)℄Sorteado adiionar uma atividade [a, or([or([℄, [b℄)℄, [℄)℄Sorteado adiionar uma atividade [a, or([or([℄, [b℄)℄, [℄), d℄Tabela 1.1: Exemplo de riação de um modelo de proessoÉ possível observar na tabela que o modelo é onstruído através da adição de elementos(atividades ou bloos). Sempre que um bloo é adiionado, é neessário onstruir seusramos. No exemplo ilustrado na tabela, o próximo ramo a ser onstruído é identi�ado



1.4. Roteiro 9om um sinal de interogação em negrito. Para o modelo de proesso [a, or([or([], [b])], d)],os traes om tamanho máximo que podem ser gerados são [a, b, d] e [a, c, d]. Além disso,esse modelo também pode gerar no máximo os seguintes traes: (i) [a, b, d], (ii) [a, c, d] e(iii)[a, d].Uma vez que tem-se o modelo de proesso, gerado pela função de riação de modelos,um onjunto de traes normais e an�malos são gerados. Como a distribuição da frequêniados traes ontidos no log é variável para ada lasse de trae (normal ou an�malo), afunção de riação do log iniialmente popula aleatoriamente os bloos OR e LOOP domodelo riado om frequênias que indiam a hane de um determinado aminho serexeutado, enquanto que para os bloos AND todas as variações possíveis de ombinaçãodas atividades do bloo tem a mesma hane de oorrer, mas uma será sorteada durantea geração do trae. A Figura 1.3 é uma variação da Figura 1.2, mas om a de�nição dasprobabilidades nos bloos OR. Nessa �gura é possível observar a hane que os traes, quepodem ser riados a partir do modelo sem probabilidades, têm de serem riados em umlog pelo modelo om probabilidades. Por exemplo, o trae [a, d] tem 10, 5% de hane deser adiionado em um log normal.
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[A, B, D] - 24,5%
[A, D]     - 10,5%
[A, C, D] - 65%Figura 1.3: Modelo [a, or([or([℄, [b℄)℄, [℄), d℄ enriqueido om probabilidades.Assim, os logs utilizados nesta tese para avaliação dos algoritmos ombinam os traesnormais, om distribuição não uniforme das lasses de trae que podem ser instaniadaspelo modelo, e traes an�malos, que são riados a partir das abordagens apresentadas naSeção 1.3.2.1.4 RoteiroEsta tese está organizada em seis apítulos, inluindo esta introdução. No Capítulo 2apresentamos uma revisão bibliográ�a de trabalhos relaionados om o problema explo-rado nesta tese. Optamos por organizar esta revisão em três seções, omo segue: na Seção2.1 apresentamos alguns trabalhos que já exploraram o problema da deteção de eventos



1.4. Roteiro 10an�malos, mas em outros ontextos de apliação; na Seção 2.2 apresentamos trabalhosrelaionados a mineração de proessos de negóios (proess mining), ferramenta muito uti-lizada pelas abordagens de deteção propostas nesta tese, mas que desde sua onepçãotinha omo prinipal objetivo estudar o omportamento normal dos proessos, enquantoneste trabalho é utilizada para identi�ar o omportamento anormal; �nalmente, na Seção2.3 apresentamos trabalhos relaionados a ferramentas e algoritmos de análise de proes-sos de negóios, que também foram assessórias as abordagens de deteção exploradasneste trabalho.No Capítulo 3 apresentaremos duas de�nições para trae an�malo: (i) uma de�niçãoutilizada pela abordagem de deteção baseada no grau de modi�ação de um modelode proesso de negóio, apresentada na Seção 3.3, e (ii) uma de�nição utilizada pelaabordagem de deteção baseada na seleção do modelo de proesso mais apropriado, apre-sentada na Seção 3.4. O objetivo desse apítulo é apresentar um referenial teório para aonepção dos algoritmos e abordagens de deteção de anomalia desenvolvidas nesta tese.Nos Capítulos 4 e 5, que são os apítulos entrais deste trabalho, apresentamos as duasabordagens de deteção de traes an�malos em logs de sistemas orientados a proessos denegóio desenvolvidas nesta tese. A primeira abordagem de deteção, detalhada no Ca-pítulo 4, lassi�a um trae omo an�malo se este trae, para ser instânia de um modelode proesso, neessita que o modelo aomode/implemente muitas alterações de sua de�-nição. A solução de deteção om melhor desempenho quanto a apaidade de lassi�arorretamente um trae omo normal ou an�malo foi a abordagem de sampling baseado noalgoritmo de mineração inremental. Entretanto, essa solução é inadequada em enáriosreais, pois a utilidade do algoritmo de mineração inremental é limitada a logs om pouavariação de lasse e traes de no máximo 10 atividades. Então, um algoritmo semelhantefoi onebido, mas baseado em ferramentas de mineração mais robustas. Apresentamosna Seção 4.3 uma análise exaustiva de algoritmos que seguem esse modelo de deteção.A segunda abordagem de deteção, detalhada no Capítulo 5, onsidera a busa por ummodelo de proesso hamado modelo de proesso apropriado. Então, os traes an�malossão os traes que não são instânia desse modelo, denominado de modelo apropriado. Noaso da segunda abordagem de deteção, foi onduzido um estudo om um log real, e osresultados são apresentados na Seção 5.4.Finalmente, no Capítulo 6 apresentamos as onlusões sobre os estudos empíriosrealizados om as diferentes variações de soluções de deteção de anomalias, bem omosugestões de trabalhos futuros (Seção 6.2).



Capítulo 2Trabalhos CorrelatosApresentamos na Seção 2.1 algumas propostas de algoritmos utilizados para detetar even-tos an�malos em diferentes áreas de apliação. Este apítulo não tem o objetivo de listartodos os trabalhos relaionados à deteção de anomalia, mas sim o de apresentar umavisão geral do quanto investigar e detetar oorrênias de eventos anormais é importantepara a área de segurança e data mining. No entanto, esta seção também será importantepara indiar que no ontexto de proessos de negóios há poua ontribuição da omu-nidade ientí�a, o que representa uma grande oportunidade para o desenvolvimento deontribuições inovadoras na área. Por exemplo, a omunidade de proess mining histo-riamente dediou maior interesse em estudar o omportamento omum ou normal dosproessos de negóios, ao ontrário desta tese, que está interessada em identi�ar aquelasoorrênias de instânia de proesso que são inomuns ou an�malas, omo denominamos.No ontexto deste trabalho, proess mining é utilizado omo uma ferramenta de apoioà lassi�ação de um trae omo an�malo ou normal, pois o modelo gerado por um algo-ritmo de mineração pode apoiar o proesso de lassi�ação de um trae do log. Portanto,entendemos que a e�áia da mineração, medida através da apaidade de onstruir mo-delos de proesso que desrevem bem um log, tem in�uênia na e�áia da lassi�açãodos traes omo an�malos ou normais. Assim, apresentamos trabalhos relaionados àmineração de proessos (proess disovery) na Seção 2.2.Na Seção 2.3 apresentamos algumas abordagens utilizadas para avaliar proessos denegóios e logs, por exemplo, o grau de generalidade (apaidade de prever instâniasnão observadas no log) e o grau de espei�idade (apaidade representar apenas o om-portamento observado no log). As ferramentas de avaliação são importantes porque sãoutilizadas pelos métodos de deteção, por exemplo, para medir o grau de onformidadeentre um log e um modelo de proesso.
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2.1. Deteção de Eventos An�malos 122.1 Deteção de Eventos An�malosO desenvolvimento de métodos de deteção de eventos an�malos tem despertado o inte-resse da omunidade aadêmia há vários anos, espeialmente das omunidades de datamining e segurança. Por exemplo, Donoho, em [21℄, apresenta omo as ténias de mine-ração de dados podem ser utilizadas para detetar anteipadamente fraudes relaionadasao uso de informações sigilosas sobre empresas negoiadas no merado de ações. Umtrabalho menos reente, apresentado em [23℄, mostra omo as fraudes relaionadas à lo-nagem de elulares podem ser detetadas. Na área de omério eletr�nio e leilões existemsoluções relaionadas a deteção de bandidos ou fraudadores (ex.: ver em [32℄). Na área desegurança há soluções relaionadas a deteção de intrusão em redes de omputadores (ex.:ver em [28℄ e [31℄). Em [1℄, o autor desreve um método de deteção de epidemias a partirdo log de emergênia hospitalar. De forma semelhante, em [37℄ os autores apresentam ummétodo de deteção de epidemias a partir de dados sobre a venda de mediamentos emfarmáias.No ontexto mais espeí�o das redes de omputadores e internet, há o trabalho dePatha e Park[33℄, onde os autores apresentam diferentes ténias de deteção de intrusãoem redes de omputadores. Diferente das abordagens mais omuns de deteção de intru-são, normalmente representada omo regras onheidas de ataque, a deteção de anomaliamodela o omportamento normal e é apaz prever novas abordagens de ataque.Chandola et al. em [12℄, apresentam uma lassi�ação para os diferentes métodos dedeteção de anomalia desenvolvidos para diversas áreas de apliação. Nesta lassi�ação,ada lasse ou grupo de métodos de deteção possui uma suposição ou de�nição omum doque signi�a um evento an�malo e um evento normal. Além disso, os autores apresentaramum modelo de ténia de deteção omum a ada lasse, onde os métodos de deteção damesma lasse representam uma extensão desse modelo omum de deteção.Apesar de existirem várias soluções relaionadas à deteção de eventos an�malos emdados, menos atenção tem sido dada pela omunidade aadêmia no ontexto de sistemasde apoio ao proesso de negóios. A grande maioria dos trabalhos está mais preoupadaem investigar o omportamento omum ou normal dos proessos, do que entender ouidenti�ar as oorrênias anormais.No entanto, podemos itar o trabalho de Aalst e Medeiros, em [43℄, entre as ontribui-ções fortemente relaionadas a esta tese e a área de proess mining que identi�amos naliteratura. Nesse trabalho os autores apresentam dois métodos de deteção apoiados pelo
α-algoritmo [46℄. Os métodos propostos nesse trabalho onsideram que um log formadopor traes �normais� é onheido e então minerado para de�nir um lassi�ador. Esselassi�ador é utilizado para analisar o log que será auditado, a �m de identi�ar os traesque araterizam uma oorrênia an�mala. Entretanto, há laramente uma limitação, que



2.2. Mineração de Proessos 13é a existênia de um log �normal� para de�nir o lassi�ador de traes an�malos, pois émuito difíil, ou mesmo impossível, em alguns domínios de apliação. Outra limitação é autilização do α-algoritmo, que tem poua utilidade prátia, apesar de ser uma referêniateória para a omunidade de proess mining. Por exemplo, esse algoritmo de mineraçãoexige que o log minerado possua ertas propriedades que são ompliadas ou impossíveisde serem garantidas em enários reais. Entre as limitações do α-algoritmo que vale itar:loops urtos, non-free-hoie e dependênia implíita entre atividades[46, 16℄.2.2 Mineração de ProessosA mineração de proessos é uma ténia que visa reonstruir um modelo de proesso,om atividades e relações entre atividades, a partir de um log gerado por um sistema[44, 20, 46℄. Nos últimos 14 anos, a área de proess mining tem despertado a atençãode vários pesquisadores no mundo. Também denominada proess disovery, foi onebidainiialmente no ontexto de proessos de software. Cook e Wolf, em [14℄, unharamo termo proess disovery omo uma ferramenta de apoio ao projeto de proessos desoftware, pois a de�nição de modelos de proesso é uma atividade difíil, ara e sujeita aerros, espeialmente para proessos muito grandes ou omplexos. Também nesse trabalhosão apresentados três algoritmos de mineração de proessos, inspirados no problema dainferênia de uma gramátia a partir de um onjunto de exemplos de uma linguagem.O artigo de Agrawal et al., em [2℄, que é outro trabalho preursor dos trabalhosreentes em proess mining, apresenta um algoritmo de mineração que gera um modelo deproesso que preserva três araterístias: ompletude, não redundânia e minimalidade.Tais araterístias oinidem om a de�nição de um bom modelo, proposta por Shimm,em [38℄. Agrawal et al., em [2℄, também apresentam uma extensão do seu algoritmoque onsidera a mineração de logs que possuem ruídos gerados pelo registro inorretode atividades. Essa extensão desonsidera relações de dependênia entre atividades ujafrequênia da relação no log é inferior a um valor indiado, portanto um modelo deproesso é gerado sem onsiderar essas relações, hamadas de relações espúrias.Mais reentemente, muitos outros algoritmos e problemas da área de proess miningforam apresentados [44, 46, 45, 38, 25, 16℄. Hammori et al., em [25℄, apresentam a abor-dagem de mineração de modelos de proessos onheida omo interativa, pois onsideramuma partiipação onstante do analista responsável pela exeução da mineração do log,que deve de�nir um onjunto de parâmetros. Esses parâmetros onsideram: (i) a de�ni-ção do tamanho do espaço de busa pelo modelo de proesso; (ii) a de�nição do tamanhodo modelo de proesso que �melhor� desreve o log, ou seja, mais espeí�o (maior) oumais genério (menor); e (iii) a de�nição da tolerânia a ruído, de�nida através de �ltrosque exluem relações ou atividades pouo frequentes da mineração.



2.2. Mineração de Proessos 14Dentre os algoritmos de mineração de proesso de negóio, o mais difundido ou referen-iado pela omunidade de proess mining é o α−algoritmo [44, 46, 45℄. A e�áia dessealgoritmo foi provada para uma lasse de modelos de proessos de negóios, SWF-Net(Strutured Work�ow Net), mas possui algumas limitações omo a mineração de loopsurtos (loops om uma únia atividade), tarefas dupliadas e a relação implíita entreduas atividades.Algumas extensões para o α−algoritmo foram desenvolvidas[52, 15, 22, 18, 53, 54℄.Por exemplo, o problema da deteção de tarefas implíitas é resolvido em [54℄, enquantoque o problema da deteção de tarefas dupliadas é explorado em [18℄.Uma disussão sobre a área de proess mining, suas limitações e uma de�nição maisrítia do real problema da área é apresentada por Wainer et al., em [51℄. Nesse trabalhoos autores argumentam que o problema da mineração de proessos está mal de�nido, poisa busa por um modelo que gera todos os traes existentes no log pode resultar em umnúmero enorme de soluções diferentes. Assim, o problema deveria ser reformulado a �mde aresentar ao problema da desoberta, a seleção do modelo que �melhor� desreva olog. Além disso, nesse artigo os autores propõem um método de mineração de proessosinremental que ilustra bem a neessidade de reformulação do problema proess mining.Diferente da maioria das abordagens anteriores, um modelo de proesso é gerado inre-mentalmente através da junção, trae a trae, dos traes existentes no log. Uma desriçãomais detalhada desse método será apresentada na Seção 4.1.Shimm, em [38℄, apresenta um método de mineração inremental de modelos deproessos semelhante ao método apresentado em [51℄, pois também é baseado em umonjuntos de regras e também gera um modelo de proesso bloo estruturado. Essesmodelos são hamados de bloo estruturado porque um bloo split (AND ou OR) estásempre ombinado om um bloo join; e um bloo join, referente a um bloo split maisexterno, é apliado apenas quando todos os bloos join mais internos são apliados, ouseja, os bloos de onstrução do modelo estão sempre aninhados. Nesse artigo o autorde�ne três propriedades que um modelo de proesso deve ter: ompletude, espei�idadee minimalidade. A ompletude signi�a que o modelo mantém todas as tarefas do log e asrespetivas relações de dependênias. A espei�idade signi�a que o modelo não adiionanovas tarefas, nem novas dependênias (dependênias espúrias). A minimalidade signi�aque o modelo é desrito om o menor número de elementos.Há também o algoritmo de mineração Multiphase Miner, que utiliza EPC (Event-driven Proess Chain) omo linguagem de representação do modelo de proesso gerado[50,49℄. Esse algoritmo é exeutado em duas etapas, por essa razão é hamado de multiphase.Na primeira etapa são identi�adas as relações binárias de ordem parial entre as ativi-dades, enquanto que na segunda etapa são identi�adas omo essas relações de ordementre as atividades podem ser asadas de modo a utilizar elementos estruturais omo



2.3. Análise de Modelos de Proessos 15paralelismo e seleção.Outra ténia de mineração de proessos bastante difundida é o geneti mining [16,19℄. Essa ténia garante, em teoria, que sempre será gerado um modelo de proessoom �tness igual a 1, ou seja, em que todos os traes do log podem ser exeutadospelo modelo. No entanto, não há garantia de quanto tempo o algoritmo preisará paraenontrar esse modelo. O Geneti mining é baseado na abordagem de programação dealgoritmos genétios, que são algoritmos que busam por uma solução (ou indivíduo)utilizando heurístias similares ao proesso de evolução (elitismo, herança e mutação).Uma outra vantagem desse algoritmo de proess mining é a apaidade de lidar om logsinompletos ou om ruídos, que é uma araterístia típia dos algoritmos genétios.Há outros métodos de proess mining robustos a ruído, ou seja, que onsideram amineração de proessos em logs om ruídos. No entanto, esses algoritmos são aborda-gens limitadas ao uso da frequênia das relações de dependênia entre as atividades nolog. Assim, trehos infrequentes de um trae podem ser desonsiderados do proesso demineração, ou seja, não representados no modelo de proesso desoberto [2, 44, 13, 34, 26℄.Nesta tese, os algoritmos de deteção propostos utilizaram omo parâmetro de en-trada uma instânia de um algoritmo de mineração (proess disovery). No aso, inoalgoritmos foram utilizados: (i) o algoritmo de mineração inremental, uja saída é ummodelo bloo estruturado[51, 3℄; (ii) o algoritmo alpha[46℄; duas extensões do algoritmoalpha, o (iii) alpha++[54℄ e o (iv) heuristi miner [53℄; além do algoritmo (v) multiphaseminer [50℄.2.3 Análise de Modelos de ProessosDiferentes métrias e métodos de avaliação de proessos foram propostos na literatura,tais omo os apresentados em [42, 35, 47, 17, 40, 41℄. Aalst, em [42℄, apresenta dois méto-dos de análise de proesso: um qualitativo, baseado na análise Delta, e outro quantitativo,baseado no teste de onformidade. Rozinat e Aalst, em [35℄, apresentam diferentes métri-as para o teste de onformidade (teste de aderênia entre um modelo e um log). Medeiroset al., em [17℄, apresentam as métrias preision e reall omo instrumento de mediçãoda equivalênia omportamental entre dois modelos de proesso. Por exemplo, tais mé-trias são utilizadas no algoritmo de mineração geneti mining [19℄, omo instrumento deseleção de modelos omportamentalmente mais aproximados.Um trabalho mais reente, desrito em [40℄, relata uma nova forma de realizar a audi-toria de sistemas, Auditing 2.0. Essa nova forma de auditoria é apoiada por ferramentas eténias de proess mining, disponíveis no ProM 1. Dessa forma, os auditores não preisam1Ferramenta de proess mining, disponível em http://prom.sf.net



2.3. Análise de Modelos de Proessos 16mais se limitar a analisar apenas um subonjunto limitado dos eventos do log (normal-mente a auditoria sorteia alguns eventos para analisar), mas o log inteiro, pois todo otrabalho de auditoria pode ser automatizado. A análise dos logs também pode ajudar apredizer omportamentos do proesso (tempo de exeução restante) e realizar reomen-dações (que atividades podem ser evitadas ou exeutadas para otimizar uma propriedadedo proesso).O modelo de proesso gerado após a mineração de um log depende dos traes exis-tentes nesse log. Entendemos que essa premissa é importante na de�nição dos algoritmosde deteção de traes an�malos apresentados nesta tese, pois areditamos que um log�ontaminado� om traes an�malos gera um modelo bastante diferente de um outro mo-delo quando desoberto sem a presença dos traes an�malos. Para medir essa diferençaé neessário métrias de avaliação ou análise de modelos de proessos. Assim, onside-ramos o uso das métrias de análise omo instrumento de avaliação da onformidade deum modelo om dois logs: um log que ontém um trae sob análise, e outro log que nãoontém o trae sob análise. Então, uma hipótese adotada nesta tese onsidera que o graude onformidade entre um modelo e um log é muito menor quando o log ontém um traean�malo. O Capítulo 4 desreve melhor as métrias de onformidade utilizadas e omoessas métrias de onformidade podem ajudar no proesso de deteção de traes an�malosem logs.



Capítulo 3De�nição de AnomaliaO oneito de anomalia em um log pode ser assoiado a várias semântias. Por exemplo,uma anomalia pode ser um ruído, quando um evento (tarefa) não é registrado ou éregistrado em dupliidade, onsequênia de algum erro no omponente de gravação dolog, ou mesmo um erro transaional da apliação que usa o omponente de gravação nolog.Uma anomalia também poderia ser uma exeção, uma imperíia, ou uma tentativade fraude. A anomalia que tem a semântia de uma exeção representa uma exeuçãoinomum, mas tolerável pelo negóio, já que em ambientes de negóios �exíveis, não épossível prever todas os aminhos de exeução permitidos, portanto reorrentemente háa neessidade de mudança, por exemplo, para aomodar novas estratégias de negóiosou para atender uma neessidade de um liente muito importante. Nesse aso, identi�-ar a anomalia é importante para onheer melhor o negóio, onheer as situações queprovoam a exeção, ou mesmo evitar surpresas.No entanto, as anomalias que tem a semântia de uma tentativa de fraude ou umaimperíia são inomuns e produzem prejuízos ou resultados indesejáveis para o negóio,sendo imperativo identi�á-las.3.1 ApresentaçãoA fronteira entre as diferentes semântias assoiadas a uma anomalia pode não ser muitolara. Por exemplo, onsidere o modelo de proesso hospitalar apresentado na Figura 3.1.Esse exemplo onsidera o proesso de tratamento de paientes om insu�iênia renal,ou seja, quando os rins param de funionar. Para substituir a função dos rins, dois tra-tamentos podem ser apliados: a hemodiálise ou a diálise [30℄. Apesar dos tratamentosserem onsiderados alternativos (bloo OR entre as atividades  e d), é omum prepararos paientes para ambos os proedimentos (bloo AND entre as atividades a e b), pois17
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a  -  R e a l i z a r  c i r u r g i a  d e  f o r m a ç ã o  d e  u m a  f í s t u l a  a r t e r e o v e n o s a

b  -  R e a l i z a r  c i r u r g i a  d e  i n t r o d u ç ã o  d e  c a t e t e r  p e r i t o n e a l

c  -  E x e c u t a r  h e m o d i á l i s e

d  -  E x e c u t a r  d i á l i s eFigura 3.1: Exemplo de proesso de tratamento de paientes om insu�iênia renal.ambos os tratamentos podem ofereer risos ou ompliações ao paiente. Assim, um pa-iente preparado para ambos os tratamentos pode modi�ar o tratamento quando houverneessidade.Em um tratamento de paientes om insu�iênia renal, a diálise e a hemodiálise nãopodem ser exeutadas ao mesmo tempo, pois araterizaria uma exeção grave (ou mesmoimperíia) om onsequênias muito danosas ao paiente, omo hipotensão arterial, perdade proteínas e outros nutrientes. No entanto, há raríssimos asos em que o paiente passapelos dois tratamentos (diálise e hemodiálise); por exemplo, o paiente não respondebem a um dos tratamentos e deve ser submetido imediatamente ao outro tratamento.Portanto, omo lassi�ar essa exeução inomum omo uma imperíia (erro médio) ouuma exeção que exigiu um tratamento alternativo?Independente da semântia assoiada à anomalia, é bastante omum onsiderá-la omoum evento raro ou infrequente. Contudo, lassi�ar um trae (ou instânia de proesso)omo an�malo baseando-se apenas em sua frequênia no log não é simples ou é muitoingênuo, pois é provável que alguns traes �normais� também sejam infrequentes, ou seja,alguns aminhos de um modelo de proesso de negóio podem ser mais exeritados queoutros. Por exemplo, não paree apropriado lassi�ar omo an�malo todos os traesom frequênia no log inferior a 3% ou 4%, pois é provável que traes normais tambémoorram om essas frequênias no log. Por outro lado, uma abordagem baseada apenasna frequênia seria muito ingênua, o que poderia distorer o número de falsos positivos(instânias normais lassi�adas omo an�malas) e falsos negativos (instânias an�malaslassi�adas omo normais).A Figura 3.2 ilustra o problema de lassi�ar um trae omo an�malo baseado apenasem sua frequênia. Tal �gura ontém um modelo de proesso e quatro logs (um om todosos possíveis traes, o Log 1, e três logs om os subonjuntos dos possíveis traes, os Logs2, 3 e 4).
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Figura 3.2: Mineração de um modelo om um onjunto inompleto de traes.Na Figura 3.2, um subonjunto dos possíveis traes de um modelo pode ser utilizadopara reonstruir o mesmo modelo. Por exemplo, no log inompleto Log 2, os traes
[a− b− c] e [a− b− d] quando minerados podem gerar o modelo [a− b− or(c, d)] a partirda inlusão do bloo OR(, d), que india uma esolha entre as atividades c e d. Emseguida, aso o trae [b − a − d] seja adiionado a esse modelo, geraria um novo modeloigual ao original [and(a, b) − or(c, d)], dessa vez através da adição do bloo AND(a, b),que india que as atividades a e b podem ser exeutadas em paralelo (a ou b podem seronluídas antes).Nesse exemplo, o trae [b− a− c], não existente no log inompleto (Log 2 ) é tambémuma instânia do modelo gerado, pois existe um aminho no modelo de proesso queoinide om o trae apresentado, mesmo sem ter sido utilizado para onstruir o modelo.Portanto, aso o trae [b − a − c] pertenesse ao log e fosse infrequente, não poderíamoslassi�á-lo omo an�malo. Dessa forma, há laramente a neessidade de onsiderar outraspropriedades, além da frequênia, para lassi�ar um trae omo an�malo.Este trabalho tem o objetivo de apresentar métodos que ajudem a identi�ar os traesinfrequentes que são anomalias. Assim, outras questões, além da frequênia, são obser-vadas nos método de deteção de anomalias propostos neste trabalho. Por exemplo, ummétodo de deteção deve onsiderar a de�nição de um modelo de proesso �normal�, quefunionará omo um lassi�ador. No entanto, de�nir esse modelo é muito ompliado,pois:
• ada domínio de apliação exigiria um modelo diferente;
• a de�nição do modelo normal pode estar desatualizada em um dado instante, resul-



3.2. De�nições Preliminares 20tado de uma evolução natural do modelo normal;
• ou então, a própria instânia an�mala pode ser, propositalmente, uma aproximaçãode uma instânia normal gerada pelo fraudador.Portanto, é evidente que os desa�os do problema de deteção de anomalia são enormes,já que devem onsiderar as variadas questões itadas aima. Como apresentado em [12℄,há várias de�nições de anomalia, que onsideram diferentes pressupostos e dependem daárea de apliação do método de deteção. Então, onsideramos que uma de�nição objetivade anomalia, mesmo que espeí�a a um domínio ou que satisfaça ertas ondições epressupostos, ajudaria na de�nição de um método ou algoritmo de deteção de anomalias.As Seções 3.3 e 3.4 apresentam duas de�nições diferentes para trae an�malo, adauma assumindo pressupostos diferentes. No entanto, há de�nições preliminares omunsàs duas de�nições de anomalia. Essas de�nições preliminares serão apresentadas na Se-ção 3.2. Assim, o objetivo deste apítulo é ofereer um referenial formal para apoiar odesenvolvimento de uma solução objetiva para o problema da deteção de traes an�malosem logs gerados por Sistemas de Informação orientados a Proessos de Negóios.3.2 De�nições PreliminaresO termo trae, omo iniialmente apresentado na Seção 1.1, será utilizado nesta teseomo uma instânia de proesso, ou seja, omo um aminho de exeução de um modelode proesso de negóio. Este trae representa a ordem em que um onjunto de atividadesompletou sua exeução. Assim, o trae [a b c d e] india que a atividade a foi onluídaantes da atividade b, que foi onluída antes da atividade c, e assim por diante.A De�nição 1 desreve formalmente o que é um trae, enquanto que a De�nição 2desreve formalmente o oneito de log, que é o repositório dos eventos (atividades), e poronseguinte dos traes, registrados por um sistema de informação.De�nição 1 Trae.Seja A um onjunto de atividades. Um trae t representa a sequenia de atividades, talque t ∈ A∗. Ou seja, onsiderando que A é um alfabeto e A∗ denota todas as palavras quepodem ser derivadas a partir de A, então o trae t é uma palavra baseada neste alfabeto.De�nição 2 Log.Seja T ⊆ A∗ o onjunto dos traes de�nido sobre as atividades A. O multionjunto

L = {(t′, n) | t′ ∈ T ∧ n ∈ IN∗} é de�nido omo um log.Na De�nição 2 é importante observar que t′ representa uma lasse de trae, enquanto ovalor n é um número natural diferente de zero que india o número de oorrênias da lasse



3.2. De�nições Preliminares 21no log, ou seja, a frequênia om que a lasse t′ aparee no log. Essa de�nição baseadaem multionjunto é mais relevante quando onsiderarmos a utilização de algoritmos demineração de proessos que dependem da frequênia dos traes no log.No entanto, na prátia, o log que será submetido a um método de deteção de tra-es an�malos preisa ser �ltrado, antes da apliação do método, para remover aquelasinstânias de proesso que são laramente an�malas. Por exemplo, no momento em queum log foi importado/extraído para análise, várias instânias estavam em exeução e nãoforam onluídas, portanto, essas instânias não devem ser onsideradas na deteção dasanomalias.
Tempo

HojeData inicial

a)

b)

c)

d)

Início

Fim

Figura 3.3: Problemas relaionados om um log não �ltrado.A Figura 3.3 ilustra os problemas que o analista de domínio preisa resolver antes deapliar algum método de deteção de traes an�malos. Nesse aso, é neessário apliaralguns �ltros no log oletado para análise/identi�ação dos traes an�malos. Por exemplo,há quatro traes nessa �gura, que denominamos a, b, , e d. Representamos om linhastraejadas o período de oleta do log utilizado para análise, então:
• o trae a deve ser removido, pois não tem a atividade iniial;
• o trae b deve ser removido, pois não tem as atividades iniial e �nal;
• o trae d deve ser removido, pois não tem a atividade �nal;
• o trae  é o únio que deve permaneer no log �ltrado, pois representa um traeompleto.A de�nição formal para log �ltrado é apresentada a seguir.De�nição 3 Log Filtrado.Sejam:
• Um log L (De�nição 2).
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• Um onjunto AS de atividades �ltradas (soped), tal que AS ⊆ A.
• Uma função �lter(t, AS) que remove todas as atividades em um trae t que nãoestão em AS.
• Uma função booleana omplete(t) que retorna false se t é um trae inompleto etrue quando o trae é ompleto, ou seja, possui as atividades iniial e �nal (trae da Figura 3.3).Então um log �ltrado LS ⊆ L é um multionjunto dos traes t baseados nas atividadesem AS, omo segue:

LS = {filter(t, AS) | t ∈ L ∧ complete(t)}Dizemos que um trae do log tem apaidade de ser exeutado ompletamente pelomodelo quando há no modelo um aminho de exeução, do iníio ao �m, igual ao traesob análise. Essa apaidade do trae é medida através da função que hamamos de�tness do trae, uja de�nição formal é apresentada na De�nição 4. Para medir o grau de�tness do log inteiro, que india quantos traes observados no log podem ser exeutadosompletamente pelo modelo, utilizamos a função �tness do log, uja de�nição formal éapresentada na De�nição 5. Dessa forma, um �tness do log de 100% signi�a que o modeloexeuta o log inteiro.De�nição 4 Fitness do Trae.Seja T = {t | (t, n) ∈ L} o onjunto dos traes ou lasses dos traes do log L. A função
fM : T → IB é o �tness do trae que india se um trae do log L é uma instânia domodelo M . Então um trae t é instânia do modelo M se t pode ser totalmente exeutadopelo modelo M , omo segue:

fM(t) =

{

true, se t pode ser exeutado por M
false, do ontrárioDe�nição 5 Fitness do Log.É uma função f : {(M,L)|M is a model ∧ L is a log} → [0, 1] que india o grau de �tnessentre um modelo M e um log L, ou seja, esta função india quantos traes do log L podemser ompletamente exeutados pelo modelo M . Esta função é de�nida omo segue:

f(M,L) =

∑

{(t′,n′)∈L|fM (t′)} n
′

∑

(t′′,n′′)∈L n
′′



3.3. Trae An�malo: De�nição I 233.3 Trae An�malo: De�nição IEsta seção onsidera a apresentação de uma de�nição de trae an�malo baseada no pres-suposto de que um trae é an�malo quando demanda elevado grau de modi�ação em ummodelo. De outra forma, para um modelo aomodar um trae an�malo a sua estruturasintátia ou de�nição - representada pelas atividades, bloos de repetição, paralelismo ouseleção, et. - preisa ser exessivamente aumentada para aomodar o trae an�malo.Um algoritmo ou método de deteção de traes an�malos deve onsiderar que qualquerinstânia existente no log pode ser lassi�ada omo um trae an�malo, ou seja, todasos traes do log podem ser uma anomalia. Por outro lado, é muito razoável supor queapenas aquelas instânias infrequentes no log são os traes andidatos à lassi�ação omoan�malos, omo exposto na apresentação iniial na Seção 3.1. Assim, apresentamos naDe�nição 6 o que denominamos de Trae Candidato a An�malo.De�nição 6 Trae Candidato a An�malo.Sejam:
• Um log �ltrado L (De�nição 3);
• Um onjunto CL = {c|(c, n) ∈ L} das lasses de traes existentes no log L;
• Um valor real x ∈ (0, 1);
• Uma lasse c ∈ CL dos traes do log L.
• sL =

∑

(c,n)∈L n a quantidade de traes no log L;
• fc =

n
SL

a frequênia da lasse de trae c no log L.Então tc é um trae andidato a an�malo se pertene ao onjunto TC de traes andidatosa an�malo omo segue:
TC = {c ∈ CL | fc ≤ x}De�nição 7 Trae An�malo'.Sejam:

• Um log �ltrado L (De�nição 3).
• Um onjunto TC de traes andidatos a an�malo (De�nição 6).
• Um log L′ = L− {(tc, n)}, que não ontém um trae andidato a an�malo tc ∈ TC.
• Um modelo M minerado a partir do log L′.
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• A função de �tness do log f(M,L) (De�nição 5).Então ta é um trae an�malo se pertene ao onjunto TA de traes an�malos de�nidoomo segue:

TA = {tc ∈ TC |f(M,L)≪ f(M,L′)}A de�nição aima foi inspirada pela de�nição de outlier, utilizada no ampo da esta-tístia, e que signi�a um valor numeriamente muito distante do resto dos dados. Essade�nição india que quando o �tness do log om o trae an�malo é muito menor que o�tness do log sem o trae an�malo, então a estrutura do modelo M preisaria ser maisomplexa (bloos estruturais AND, OR, et.) para aomodar o trae an�malo. Portanto,tentar aomodar um trae an�malo em um modelo de proesso �normal�, ou seja, mineradosem o trae an�malo, requererá muitas modi�ações no modelo. Este trabalho desenvol-veu várias abordagens de deteção orientadas pela De�nição 7, que serão apresentadas emdetalhes no Capítulo 4.3.4 Trae An�malo: De�nição IIEsta seção onsidera a apresentação de uma de�nição de trae an�malo baseada no pres-suposto de que um trae é an�malo quando não é instânia de um modelo apropriado.Portanto, a de�nição formal de trae an�malo depende da de�nição do que seria ummodelo apropriado.Consideramos que um modelo é apropriado quando satisfaz um valor mínimo da funçãode �tness do log(De�nição 5), mas maximiza uma função que denominamos appropriate-ness (De�nição 8). Nesse aso, o valor mínimo de �tness é um parâmetro que seleionaalguns modelos, dentre os vários (possivelmente in�nito) que podem ser desobertos apartir do mesmo log. Por exemplo, no mínimo é possível termos tantos modelos para umlog quantos algoritmos de mineração de proesso existirem, se onsiderarmos que essesalgoritmos não enontram/geram o mesmo modelo para o log.Para ilustrar melhor o problema de enontrarmos o modelo apropriado, onsidere afunção de �tness do log (De�nição 5), que india o quanto do log pode ser ompletamenteexeutado pelo modelo. Então um �tness de 100% india que o modelo pode exeutarpor ompleto todos os traes do log.Entretanto, um modelo om 100% de �tness ainda não é neessariamente um mo-delo apropriado, por exemplo, o modelo genério da Figura 3.4 pode exeutar por om-pleto qualquer trae de�nido om as atividades {A, B, C, D}. Assim, o modelo genérionuna será apaz de detetar as instânias an�malos do log baseadas nessas ativida-des. Um outro exemplo seria o modelo apresentado na Figura 3.5, que para um log
L = {[a, b, c], [a, c, d], [a, c, b]}, om três lasses de trae, seria um modelo om �tness de
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A B

C DFigura 3.4: Exemplo de modelo simples e muito genério.
A B C

A C B

A C D

Figura 3.5: Exemplo de modelo omplexo e espeí�o.100%, mas espeí�o (ou exlusivo) para o log, pois lassi�aria omo an�malo todas ostraes não observado no log.O modelo da Figura 3.4 tem a vantagem de ser simples, pois é de�nido om um númeropequeno de onstrutores (vérties e arestas), também possui a desvantagem de ser muitogenério. Enquanto, o modelo da Figura 3.5 tem a desvantagem de ser muito omplexo emuito espeí�o.Nesse ontexto, a função appropriateness torna-se fundamental porque ajuda-nos aesolher, dentre os modelos om alto valor de �tness, aquele que é mais apropriado, ou seja,aquele que desreve o log om um modelo que represente um balanço entre omplexidade eespei�idade (um modelo simples e espeí�o). Simples porque utiliza o menor númerode bloos de onstrução do modelo (AND, OR, LOOP, et.), mas espeí�o porque umasolução omo a do modelo genério nuna será apaz de detetar traes an�malos. NaDe�nição 8 apresentamos formalmente o que é a função appropriateness.De�nição 8 Função Appropriateness.É a função a : {(M,L)|M é um modelo ∧ L é um log} → [0, 1] que india quão apropriadoé um modelo M quando omparado om um log L. O valor 0 india que o modelo não éapropriado, enquanto o valor 1 india que o modelo é totalmente apropriado.Portanto, o termo apropriado signi�a que um modelo simples é preferível a ummodelo omplexo, e que adiionar muito omportamento ao modelo (generalizá-lo) é in-desejável. Assim, o objetivo da função appropriateness é representar um balanço entreomplexidade estrutural do modelo e a apaidade de exeutar traes não observados nolog.



3.4. Trae An�malo: De�nição II 26Uma vez que temos uma função que alula o quão apropriado é um modelo quandoomparado a um log, podemos de�nir o que é um trae an�malo. Assim, apresentamosformalmente na De�nição 9 que um trae an�malo é um trae de um log (�ltrado), quenão é instânia do modelo mais apropriado, dentre todos os modelos desobertos a partirdesse log.De�nição 9 Trae An�malo�.Sejam:
• O log �ltrado L (De�nição 3).
• O grau p ∈ [0, 1] que india o �tness mínimo desejável em um modelo quandoomparado om um log.
• A função de �tness do trae fM(t) (De�nição 4).
• A função de �tness do log f(M,L) (De�nição 5).
• O modelo apropriado M∗, onde:� ∃M f(M∗, L) ≥ p; e� ∀M ′ f(M ′, L) ≥ p⇒ a(M ′, L) ≤ a(M∗, L).Então ta é um trae an�malo se pertene ao onjunto TA de traes an�malos de�nidoomo segue:

TA = {ta |(ta, n) ∈ L ∧ ¬fM∗(ta)}



Capítulo 4Deteção de Anomalias: Grau deModi�ação do ModeloNeste apítulo apresentaremos três métodos de deteção de traes an�malos. Todos fo-ram orientados pela de�nição apresentada na Seção 3.3 do Capítulo 3. A inspiração paratodos os métodos que serão apresentados neste apítulo é o trabalho de Wainer et al.[51℄. Nesse trabalho, Wainer et al. argumentam que para um dado log sempre é possívelenontrar/minerar diferentes modelos que o desrevem. Assim, através desse artigo pude-mos entender que o problema da deteção seria o quanto a presença de um trae an�malo�perturba� ou in�uenia no resultado da mineração de um modelo de proesso, já quequalquer ombinação de traes pode gerar um modelo. Dito de outra forma, perebemosque poderíamos detetar um trae an�malo ao medir o grau de modi�ação desse traeao inrementar a de�nição de um modelo de proesso.Na Seção 4.1 apresentamos o algoritmo de proess mining inremental proposto porWainer et al. em [51℄ e estendido em [3℄. Esse algoritmo de mineração de proesso e amétria de usto de inlusão, que será desrita na Seção 4.1.2, foram fundamentais paraelaborar as primeiras experiênias om o projeto do algoritmo de deteção baseado nosampling do log, apresentado na Seção 4.1.3, que então serviu de base para de�nição deoutros algoritmos, os algoritmos Threshold (Seção 4.1.4) e Iterativo (Seção 4.1.5), que sãoesforços de tornar a deteção mais e�iente e e�az.Nas Seções 4.2.3, 4.2.4 e 4.2.5 apresentamos outros algoritmos que onsideram novasestratégias para detetar um trae an�malo. No aso da versão estendida dos algoritmosThreshold e Iterativo, diferente da abordagem baseada no sampling, há uma tolerâniapara a onformidade entre o modelo e o log, então os traes an�malos são aqueles em queo grau de onformidade é maior que esse limiar (threshold).
27



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 284.1 Mining Inremental: Em Direção a Deteção deAnomaliaEm [51℄, os autores apresentam um método inremental de mineração de proessos denegóios. Esse método aplia um onjunto de heurístias para reesrever um modelo aada junção om um novo trae do log, ou seja, o modelo resultante �nal é de�nido apartir da mudança inremental de um modelo iniial, que é sequenial e de�nido a partirda leitura do primeiro trae.As regras (ou heurístias) utilizadas pelo algoritmo são lassi�adas omo estruturaise de introdução. As regras estruturais são regras que não modi�am o modelo, massão utilizadas para espei�ar onde as regras de introdução serão apliadas; enquanto queas regras de introdução são as regras que adiionam os bloos estruturais ao modelo �AND Split, AND Join, OR Split e OR Join. A seguir apresentamos a notação, a de�niçãodas regras estruturais e a de�nição das regras de introdução omo apresentadas em [51℄,e adaptada em [3℄.4.1.1 Regras de De�nição do ModeloPara de�nição das regras estruturais e de introdução utilizaremos a notação apresentadaa seguir:
• α, β, γ, δ, . . . representam uma sequênia de atividades, bloos estruturais (AND,OR, LOOP) ou uma ombinação de atividades e bloos estruturais (um submodelo);
• αβ representa uma onatenação de sequênias ou submodelos, ou seja, que α éseguido por β;
• α + β representa uma seleção, ou seja, OR-split/OR-join entre os sequênias ousubmodelos α e β;
• α ‖ β representa um paralelismo, ou seja, AND-split/AND-join entre as sequêniasou submodelos α e β;
• ⊤α representa uma iteração da sequênia α;
• ⊕ é o operador de junção entre um modelo e um trae, assim M⊕α denota a junçãoentre o modelo M e o trae α;
• se α é um modelo, então α′ é uma instânia de α.As regras estruturais são utilizadas pelo mining inremental para de�nir o loal demodi�ação da estrutura do modelo. Elas são de�nidas omo segue:



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 29S1 α⊕ α′ ⇒ α Não há neessidade de alterar o modelo quando o trae utilizado na junçãofor uma instânia desse modelo.S2 αβ ⊕ γδ ⇒ (α⊕ γ)(β ⊕ δ) Segmentação do modelo e do trae a �m explorar umaalternativa de junção, ou seja, busar segmentos do modelo αβ que podem aomodaruma instânia γδ.S3 α + β ⊕ γ ⇒ (α⊕ γ) + β India uma alternativa de junção de um trae om um dosramos de um bloo OR.S4 ⊤α⊕ γ ⇒ ⊤(α⊕ γ) Junção de um trae om a de�nição interna de um bloo LOOP;S5 α ‖ β ⊕ γδ ⇒ (α⊕ γ) ‖ (β ⊕ δ) India uma alternativa de junção de um trae om osramos de um bloo AND.As regras de introdução são utilizadas pelo mining inremental para apliar ouintroduzir um bloo ou estrutura no modelo. Elas são de�nidas omo segue:Or-I α⊕ β ⇒ α+ β É sempre possível onstruir um modelo que representa uma seleçãoentre os traes de um log, ou seja, um bloo OR entre as lasses de trae de um log.De outra maneira, um bloo OR é de�nido quando dois traes, ou um modelo e umtrae, não podem ser unidos (meslados).And-I αβ ⊕ β ′α′ ⇒ α ‖ β Regra utilizada para gerar o operador AND. Assim, o trae
β ′α′ é uma instânia invertida do modelo representado pela seqüênia αβ, o quesugere um paralelismo entre as α e β.And2-I (α ‖ β)γ ⊕ α′γ′β ′ ⇒ (αγ) ‖ β Regra utilizada para introduzir a seqüênia γ emum ramo de um bloo AND, preservando o paralelismo entre as seqüênias α e β,além da relação de dependênia α→ γ.And3-I γ(α ‖ β)⊕ α′γ′β ′ ⇒ α ‖ (γβ) Regra utilizada para introduzir a seqüênia γ emum ramo de um bloo AND, preservando o paralelismo entre as seqüênias α e β,além da relação de dependênia γ → β.Loop-I α⊕ α′α′ ⇒ ⊤α Regra utilizada para gerar um operador de LOOP.As regras de reesrita apresentadas podem gerar uma grande variedade de modelos, oque ompromete sua apliação em enários reais. O número de modelos gerados em adaombinação de regras, modelos e traes onsome muita memória, pela própria naturezareursiva de apliação das regras. Assim, vale itar que esse problema é onsequênia detrês fatores:



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 30(i) a diversidade de regras que podem ser apliadas para gerar um modelo, poisquanto mais regras tivermos, maior será o número de modelos que podem ser gera-dos/onstruídos;(ii) a ordem de apliação das regras, pois ada sequênia de apliação das regras(derivações do modelo) de�ne novos modelos, que serão entradas diferentes para aspróximas suessivas junções;(iii) a ordem de junção dos traes, pois dependendo de quais traes são juntados,um grupo de regras poderá ser apliado de�nindo modelos que não seriam riadosse outros traes tivessem sido onsiderado na junção.
T =  {  t1 ,  t2 ,  t3  }

t 1  +  t 2

M 1 M 2 M 3 M n.  .  .

S e  M 3  é  o  m e n o r  m o d e l o ,
M 3  é  s e l e c i o n a d o

M 3  +  t 3

S e  M 3 1  é  o  m e n o r  m o d e l o ,
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M 3 1 M 3 2 M 3 3 M 3 n.  .  .

M 3 1  é  o  m o d e l o

m i n e r a d o  p a r a

o  c o n j u n t o  T

C O N T I N U A F I M

Figura 4.1: Busa gulosa pelo menor modelo.Para minimizar esses problemas, nós propomos uma busa gulosa pelo modelo demenor tamanho [3℄. A Figura 4.1 é um esquema simpli�ado de omo funiona a busagulosa para um log T om três traes. Dentre os modelos gerados durante a junção deum modelo om um trae, esolhe-se aquele que possui menor tamanho para a próximaiteração do proesso de mineração, que termina quando todos os traes são seleionadospara serem unidos ao modelo. Para o problema da ordem de junção dos traes, nós semprerealizamos a junção onsiderando a ordem lexiográ�a dos traes, onsiderando o traeomo uma palavra.Veja na Figura 4.2 omo o algoritmo de mineração inremental funiona. Durantea mineração, iniialmente um modelo sequenial ([a − b − c − d]) de tamanho quatro(quatro vérties) é gerado a partir do primeiro trae. Em seguida, o segundo trae éadiionado ao modelo (abcd⊕ abce) e um novo modelo M de tamanho sete (sete vérties)é gerado ([a − b − c − or(d, e)]). Por �m, o tereiro trae é adiionado ao modelo M([a− b− c− or(d, e)]⊕ acbd) e o modelo �nal de tamanho nove (nove vérties) é gerado([a− and(b, c)− or(d, e)]).Entendemos que o algoritmo de mineração apresentado é um omponente dos mé-todos de deteção dos traes an�malos de um log que serão apresentados nesta seção.



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 31
T = { abcd, abce, acbd }
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Figura 4.2: Exemplo da mineração de um log om três traes.Outro omponente dos métodos de deteção é a métria de usto de inlusão, que seráapresentada na Seção 4.1.2.4.1.2 Custo de inlusãoNós hamamos de usto de inlusão a métria que india o número de alterações reali-zadas na de�nição ou estrutura do modelo de proesso de negóios após a junção de umtrae a esse modelo. Essa modi�ação é realizada a �m de gerar um novo modelo apaz deinstaniar o trae adiionado. Assim, um valor alto de usto de inlusão india que parao novo modelo ser apaz de instaniar o trae adiionado, muitas alterações estruturaisneessitam ser feitas no modelo antigo. Enquanto que um usto de inlusão zero indiaque nenhuma modi�ação é neessária, e que o trae adiionado já é uma instânia domodelo.O usto de inlusão onsidera que o modelo de proesso seja representado omo umgrafo, onforme De�nição 10 (ex. Figura 3.2, página 19). O usto de inlusão é alulado apartir da variação do tamanho entre dois modelos, que neste trabalho de�nimos tamanhoomo sendo o número de vérties do modelo, onforme De�nição 11.De�nição 10 Modelo de Proesso.Um modelo de proesso é um grafo orientado e sem ilos M = (V (M), E(M)), tal que osvérties V (M) representam as tarefas ou os bloos AND, OR ou LOOP (split e join) deonstrução do modelo, enquanto que as arestas E(M) representam a ordem de exeuçãode seus vérties.



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 32O grafo que representa o modelo de proesso da De�nição 10 não possui ilos mesmopara as estruturas de repetição, pois tais estruturas são representadas omo um blooLOOP, semelhante aos bloos AND e OR.Nós entendemos que a De�nição 11 é válida apenas para modelos bloo-estruturados,omo os gerados pelo algoritmo de mineração apresentado em [51, 3℄. A semântia dosmodelos bloo-estruturados, representada pelo número de lasses de traes que o modelopode gerar, é função da forma omo os bloos semântios (paralelismo, seleção, iteração esequênia), representados por vérties nesses modelos, são ombinados. Por outro lado,é importante observar que em outras representações de um modelo, omo as redes depetri, a semântia do modelo é função dos vérties (plaes ou transições), das arestas eomo estas estão ligadas aos vérties, o que exigiria uma outra de�nição de tamanho deum modelo para essas outras representações (ver Seção 4.2).De�nição 11 Custo de Inlusão.Sejam:
• Um onjunto T das lasses de trae de um log;
• Um modelo M1 = (V (M1), E(M1)) minerado a partir dos traes em T − {t};
• Um modelo M2 = (V (M2), E(M2)) minerado a partir dos traes em T ;Então, o usto de inlusão do c do trae t no modelo M1 é alulado omo segue:

c = |V (M2)| − |V (M1)|Os primeiros projetos de um algoritmo de deteção elaborados nesta tese onsideraramo álulo do usto de inlusão omo elemento entral do proesso. Assim, as abordagensde deteção de anomalia baseadas no usto de inlusão adotaram a seguinte hipótese paraidenti�ar os traes an�malos no log : traes que não são anomalias, quando minerados,de�nem um modelo e tentar realizar a junção de um trae an�malo a esse modelo requerirámuitas modi�ações estruturais. Entretanto, entendemos que a junção de um trae nãoan�malo também pode requerer modi�ações, mas possivelmente em uma esala menorque as modi�ações geradas om a junção de um trae an�malo.A Figura 4.3 exempli�a o proesso de álulo do usto de inlusão de um trae. Umpré-proessamento iniial é realizado a �m de gerar um onjunto om as diferentes lassesde trae do log. Esse pré-proessamento é importante porque o resultado do algoritmo demineração inremental não depende da frequênia das lasses de trae no log.Em seguida, no primeiro passo, o trae-2 é separado/esolhido. No segundo passo,os traes remanesentes são minerados produzindo um modeloM1 = (V (M1), E(M1)) omtamanho |V (M1)|, representado pelo valor X . No tereiro passo realiza-se a junção do
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Figura 4.3: Exemplo do álulo do usto de inlusão.modelo gerado no segundo passo om o trae separado no primeiro passo. Assim, um novomodelo M2 = (V (M2), E(M2)) om tamanho |V (M2)| é gerado, representado pelo valor
Y . Finalmente o usto de inlusão do trae-2 é alulado (|Y −X|) onforme De�nição 11.Nas subseções que seguem desrevemos três algoritmos de deteção de traes an�ma-los inspirados no oneito de usto de inlusão (mudança inremental). Na Seção 4.1.3apresentamos o algoritmo sampling, que onsidera que uma amostra do log provavelmentegerará um modelo �normal�, que então será usado para lassi�ar um trae sob análise.Na Seção 4.1.4 apresentamos o algoritmo threshold, que onsidera que um trae para seran�malo deve exigir mais modi�ações no modelo que um dado limite. Finalmente, naSeção 4.1.5 apresentamos o algoritmo iterativo, que é uma variação iterativa do algo-ritmo threshold, tal que em ada iteração apenas o trae om maior usto de inlusão élassi�ado omo an�malo.4.1.3 Projeto Iniial do Algoritmo SamplingO algoritmo Sampling, iniialmente apresentado em [3℄, onsidera que um trae é an�maloquando não é instânia de um modelo de proesso onstruído om um sampling do log(amostra). Assim, um trae sob análise é an�malo se neessitar que um modelo, geradoa partir de um sampling do log, sofra modi�ações estruturais a �m de gerar um novomodelo apaz de instaniar esse trae sob análise.A ideia do sampling é obter uma amostra do log que seja uma boa representação dasinstânias normais, assim podemos assumir que o modelo minerado também é normal.Então se o trae sob análise não é instânia do modelo normal, tal trae é uma instâniaan�mala.O projeto iniial do algoritmo é ilustrado no Algoritmo 1. Vale observar no algoritmo



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 34que os primeiros passos representam um pré-proessamento utilizado para seleionar ostraes infrequentes, ou seja, separar apenas os traes andidatos a an�malo1. O objetivodesse pré-proessamento é diminuir o tempo de deteção, já que os traes frequentes nãosão analisados.Em seguida, o algoritmo realiza a lassi�ação de ada trae andidato a partir de ummodelo de proesso minerado om os traes que ompõem o sampling do log. O modeloutilizado na lassi�ação do trae é resultado da mineração inremental.Algoritmo 1: Primeiro projeto do algoritmo Sampling.Entrada: Um log L.Entrada: Um valor de sampling s ∈ (0, 1).Saída: Um onjunto TA de traes an�malos.De�na um onjunto T = {t′|(t′, n) ∈ L} om as lasses de trae do log L;1 De�na um onjunto TC = {} om as lasses de trae andidatos a an�malo;2 para ada t ∈ T faça3 se Frequênia de t no log ≤ 2% então4 Adiione t ao onjunto TC ;5 para ada t ∈ TC faça6 De�na um onjunto S om um sampling de s% dos traes de L;7 Crie um modelo M om os traes em S;8 se t não é instânia de M então9 Adiione t ao onjunto TA;10 Um trae é an�malo se não é instânia do modelo minerado. Por não ser instânia domodelo, o usto de inluir o trae testado é maior que zero, então assumimos que o traeé an�malo, pois exigirá modi�ações no modelo para aomodá-lo. Dito de outra forma, oonjunto de traes observados no log, provavelmente omposto apenas por traes normais,não foi apaz de gerar um modelo que aomodasse o trae testado.Areditamos que dois omponentes desse algoritmo podem in�ueniar a sua e�áia:(i) o tamanho do sampling, que é forneido omo parâmetro de entrada; e (ii) o algo-ritmo de mineração utilizado para riar o modelo M, que nessa implementação utiliza omining inremental, que é mais apropriado para alular a métria de usto de inlusãoapresentada na Seção 4.1.2.Assim, vale observar para o Algoritmo 1, que sua e�áia pode ser in�ueniada omosegue:1Aqui onsideramos que os traes andidatos a an�malos são aqueles traes om frequênia inferior ouigual a 2%, um valor heuristiamente de�nido.



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 35(a) se o tamanho do sampling for grande, aumentamos a hane de um trae an�malo,remanesente no log, ser seleionado. Dessa forma, o modelo minerado seria ummodelo �ontaminado�, o que poderia aumentar a taxa de falsos negativos (traesan�malos não detetados);(b) por outro lado, se o tamanho do sampling for pequeno, diminuímos a hane de umtrae normal e infrequente ser seleionado. Dessa forma, o modelo minerado seriauma de�nição inompleta do modelo normal, o que poderia aumentar a taxa de falsospositivos (traes normais detetados omo an�malos);() se houver mais traes an�malos da mesma lasse no log, aumentam as hanes dessetrae an�malo ser seleionado no sampling, aumentando a taxa de falsos negativos(traes an�malos não detetados);(d) se houver traes normais infrequentes no log, aumentam as hanes de um trae normalnão ser seleionado no sampling, aumentando a taxa de falsos positivos (traes normaisdetetados omo an�malos).4.1.4 Projeto Iniial do Algoritmo ThresholdAlgoritmo 2: Primeiro projeto do algoritmo Threshold.Entrada: Um log L.Entrada: Um valor de threshold x ∈ IN∗.Saída: Um onjunto TA de traes an�malos.De�na um onjunto T = {t′|(t′, n) ∈ L} om as lasses de trae do log L;1 De�na um onjunto TC = {} om as lasses de trae andidato a an�malo;2 para ada t ∈ T faça3 se Frequênia de t no log ≤ 2% então4 Adiione t ao onjunto TC ;5 para ada t ∈ TC faça6 De�na um onjunto L′ = T − {t};7 Crie um modelo M om os traes do onjunto L′;8 usto ← ustoDeInlusao(M ,t);9 se usto ≥ x então10 Adiione t ao onjunto TA;11 O algoritmo Sampling utiliza o oneito do usto de inlusão de forma indireta, poisquando um trae não é instânia do modelo, o usto de inluí-lo no modelo é neessaria-mente maior do que zero. No entanto, o algoritmo Sampling não realiza proessamento



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 36nas seguintes atividades: (i) mineração do modelo inrementado om o trae sob análise;(ii) álulo do tamanho dos modelos e (iii) álulo do usto de inlusão. Por outro lado,a e�áia do algoritmo depende do tamanho do Sampling adotado e da frequênia dostraes no log.Então, om o intuito de tentarmos resolver ou minimizar essas limitações, desenvol-vemos uma outra abordagem de deteção de traes an�malos, desrita no Algoritmo 2,que hamamos de Algoritmo Threshold. Para esse algoritmo, assumimos que os traesan�malos devem satisfazer duas ondições: (i) eles não são instânia do modelo e (ii)possuem um usto de inlusão aima de um limiar, o threshold. Para satisfazer a segundaondição é neessário alular o usto de inlusão do trae, representado pela função
custoDeInclusao(M, t) no Algoritmo 2.O algoritmo de threshold onsidera que traes normais podem ter usto de inlusão,mas um usto menor que o usto de inlusão de traes an�malos[6, 8, 7℄. Ou seja, ostraes normais também podem neessitar de modi�ações no modelo gerado a partir dosoutros traes do log, mas em uma esala menor que traes an�malos.No entanto, é neessário de�nir um valor de threshold que maximize a e�áia dadeteção dos traes an�malos, ou seja, aumentando o número de traes an�malos dete-tados omo an�malos (True Positive Rate), e diminuindo o número de traes normaisdetetados omo an�malos (False Positive Rate).No Algoritmo 2, o valor do threshold é um parâmetro de entrada. Então, para en-ontrarmos um valor de threshold razoável, deidimos realizar um estudo estatístio omos valores de usto de inlusão dos traes de 300 logs que ontinham apenas traes �nor-mais�, dos quais: 150 logs ontinham 100% dos possíveis traes de um modelo de proesso,enquanto os 150 logs restantes ontinham 70% dos possíveis traes de um modelo.Os logs utilizados foram gerados a partir de 150 modelos de proesso randomiamenteriados, omo desrito na Seção 1.3.3, Página 7. A ideia seria enontrar um valor �omum�de usto de inlusão quando os logs tivessem apenas traes normais, ou seja, traes quesão instânia do modelo de proesso usado para riar o log.Através dessa análise, foi possível onheer a variação e a frequênia do usto deinlusão de um trae não an�malo em relação a um modelo onstruído om os outros traesnão an�malos do log. A seguir detalhamos omo os dados analisados foram oletados eorganizados.1. Inialmente geramos, de forma aleatória, um onjunto M om 150 modelos de pro-essos. Todos os modelos gerados podiam instaniar no mínimo 8 e no máximo15 lasses de trae. Além disso, esses modelos eram apazes de instaniar traesom até seis atividades (tamanho máximo do trae), pois traes maiores são umproblema para o miner inremental.



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 372. Para ada modelo mi ∈M :(i) De�nimos dois onjuntos de traes: P100% om todos os possíveis traes de mi(loops limitados a duas iterações) e P70% ⊂ P100% om 70% dos traes de P100%,aleatoriamente seleionados. O onjunto P70% foi gerado para representar umaaproximação de enários reais de exeução, pois raramente todos os aminhosde um modelo de proesso são explorados em enários reais;(ii) ∀t ∈ P100%, adiionamos o usto de inlusão de t em uma lista L100, onde adausto foi alulado através da diferença de tamanho entre o modelo geradoom os traes do onjunto P100% e o modelo gerado om os traes do onjunto
P ′ = P100% − {t} (ver Figura 4.3);(iii) ∀t ∈ P70%, adiionamos o usto de inlusão de t em uma lista L70, onde adausto foi alulado através da diferença de tamanho entre o modelo geradoom os traes do onjunto P70% e o modelo gerado om os traes do onjunto
P ′ = P70% − {t} .

Figura 4.4: Valores em L100 e L70.A Figura 4.4 ilustra a análise dos valores de usto de inlusão oletados nas listas L100 e
L70, para ada um dos 150 modelos. Como pode ser notado, a junção de um trae �normal�raramente produz modi�ações no modelo. Nos testes em que o log ontinha 100% dos



4.1. Mining Inremental: Em Direção a Deteção de Anomalia 38possíveis traes, em mais de 91% dos asos a junção gerava no máximo modi�açõesde usto um. Para os logs que ontinham 70% dos possíveis traes esse índie foi deaproximadamente 89%. Além disso, os dois histogramas nos revelam que a quantidadede diferentes traes no log in�uenia a variação e a distribuição dos valores de usto deinlusão. Por exemplo, em L100 aproximadamente 74% dos traes não geraram usto deinlusão, enquanto que em L70 esse número foi de aproximadamente 67%. Assim, apósessa análise, areditamos que o valor 2 é um valor razoável para o threshold.No entanto, vale observar que essa análise não nos permite assumir um valor de th-reshold rígido, que se aplique a todos os tipos de log, por isso o projeto do algoritmoonsidera o valor de threshold omo um parâmetro. No entanto, essa análise é interes-sante para nos orientar na esolha de um valor padrão, mas que pode ser modi�ado.4.1.5 Projeto Iniial do Algoritmo IterativoAlgoritmo 3: Primeiro projeto do algoritmo Iterativo.Entrada: Um log L.Entrada: Um valor de threshold x ∈ IN∗.Saída: Um onjunto TA de traes an�malos.De�na um onjunto T = {t′|(t′, n) ∈ L} om as lasses de trae do log L;1 De�na um onjunto TC = {} om as lasses de trae andidato a an�malo;2 para ada t ∈ T faça3 se Frequênia de t no log ≤ 2% então4 Adiione t ao onjunto TC ;5 repita6
Cmax ← 0;7 para ada t ∈ TC faça8 De�na um onjunto L′ = T − {t} − {TA};9 Crie um modelo M om os traes do onjunto L′;10 usto ← ustoDeInlusao(M ,t);11 se usto > Cmax então12

Cmax ← usto;13
tmax ← t;14 se Cmax ≥ x então15 Adiione tmax ao onjunto TA;16

TC = TC − { tmax };17 até Cmax ≤ x ;18



4.2. Integração om o Framework ProM 39A abordagem de deteção iterativa é semelhante ao algoritmo Threshold, mas nãoseleiona de imediato todos os traes om usto de inlusão maior que um dado threshold.Sua diferença está em utilizar o valor de threshold omo ondição de parada da iteração,que seleionará omo an�malo apenas o trae om maior usto de inlusão em adaiteração.Uma onsequênia direta dessa modi�ação em tornar o algoritmo Threshold em umalgoritmo Iterativo é o tempo de exeução. No melhor aso, quando não houver traesan�malos, o tempo de exeução do algoritmo iterativo será igual ao tempo de exeução doalgoritmo Threshold. Assim, o número de traes an�malos detetados é igual a númerode iterações menos um, já que pelo menos uma iteração oorrerá.Como pode ser observado no Algoritmo 3, um trae an�malo é aquele trae om maiorusto de inlusão, detetado para ada iteração, além de possuir usto de inlusão maiorque a ondição de parada, ou seja, o valor de threshold informado. Além disso, valeobservar que o onjunto de traes andidatos a an�malo é diminuído a ada iteração.A intuição utilizada na de�nição desse algoritmo é que vários traes an�malos pode-riam, quando minerados juntos om outros traes normais, gerar um modelo que o ustode inlusão de algum trae an�malo seja menor que o threshold informado, diminuindo ae�áia do algoritmo (True Postive Rate - TPR). Então pensamos em seleionar iterati-vamente ada um dos traes an�malos, diminuindo a hane dos traes an�malos, quandoombinados, �amu�arem� a oorrênia de algum dos traes an�malos. Dessa forma,seleiona-se o trae an�malo om maior usto de inlusão, um a um, até que nenhumtrae an�malo seja seleionado.4.2 Integração om o Framework ProMOs algoritmos de deteção apresentados nas seções anteriores mostraram-se e�azes, poisfoi possível obter auráia pouo aima dos 90% e deteção de quase 99% dos an�malos(True Positive Rate)[8, 7℄. No entanto, os resultados da apliação de experimentos omdados sintétios demonstraram-nos que tais abordagens são muito limitadas para ená-rios reais. Observamos que a mineração de um modelo, quando baseada em logs ommuitas lasses de traes e/ou om traes longos (ex. traes baseados em 10 ou mais ati-vidades), provoava um estouro de memória durante a exeução dos algoritmos. Esseomportamento é expliável e previsível, já que utilizamos um algoritmo de mineraçãoinremental que apliava diferentes ombinações das regras e omposições de traes paraobter um modelo de proesso. Ao mesmo tempo, ao identi�armos essas limitações, per-ebemos a neessidade de explorar outras alternativas, seja explorando outros algoritmosde mineração, seja explorando outras ferramentas de avaliação de modelos de proesso.Para tanto, optamos pela utilização do Framework ProM que disponibiliza vários



4.2. Integração om o Framework ProM 40algoritmos de mineração. Esse framework é um ambiente integrado e gratuito de fer-ramentas de mineração de proesso, disponível para download no endereço eletr�niohttp://www.proessmining.org. Muito difundido tanto no meio aadêmio om naindústria, o ProM mostrou-se uma alternativa robusta para o proessamento de logsgrandes, portanto, uma solução para os problemas da apliabilidade dos algoritmos dedeteção apresentados nas Seções 4.1.3, 4.1.4 e 4.1.5.Entretanto, os algoritmos de mineração de proesso disponíveis no ProM representamos modelos de proesso em um formato (ou linguagem) diferente do formato produzido peloalgoritmo de mineração inremental. Muitos dos algoritmos de mineração do ProM nãoproduzem omo resultado modelos de proesso bloo estruturado, mas redes de petri [49℄.Por exemplo, os algoritmos α-algorithm e α++-algorithm geram modelos de proesso re-presentados omo uma rede de petri [46, 54, 29℄, enquanto os algoritmos heuristi minere geneti miner geram modelos de proesso hamados de heuristi net [52, 16, 47℄.No aso das rede de petri, elas utilizam dois tipos de vértie, os plaes e as transições,que possuem semântia diferente, além das arestas, que nuna ligam dois vérties domesmo tipo. Diferente da representação bloo estruturada, que admite o aninhamento debloos and e or, as redes de petri não permitem representações enadeadas ou aninhadasde bloos. Portanto, não é mais razoável medir o tamanho dos modelos onsiderandoapenas a ontagem dos vérties, omo a métria de usto de inlusão apresentada naSeção 4.1.2.Além disso, os algoritmos disponíveis no ProM não são algoritmos que onstroem ummodelo de forma iterativa e inremental, ou seja, um modelo de proesso não é �adaptado�para aomodar um novo trae. Por isso, também é inapropriado hamar de usto deinlusão os efeitos da adição do novo trae ao proesso de geração do novo modelo, poiso novo modelo minerado não é uma adaptação de um modelo antigo para aomodar umnovo trae.Portanto, é neessário realizar adaptações no projeto iniial dos algoritmos de dete-ção, a �m de suportar as diferenças de representação de modelos de proesso apresenta-das aima, sem perder a araterístia entral dos métodos de deteção, que onsideraman�malo aquele trae que demanda elevado grau de modi�ação no modelo. Assim, aprimeira mudança no projeto iniial é a utilização dos algoritmos de mineraçãodisponíveis no ProM. A segunda mudança no projeto iniial, in�ueniada pela pri-meira, onsidera a adoção de outras métrias de avaliação de modelo, também disponíveisno framework ProM.



4.2. Integração om o Framework ProM 414.2.1 Algoritmos de MineraçãoA integração om o framework ProM permitiu que utilizássemos diferentes plug ins deproess disovery para mineração de um modelo de proesso. Diferente do algoritmo demineração de proesso inremental, utilizado no projeto iniial dos algoritmos de deteção,e que limitava bastante a apliação prátia dos algoritmos de deteção propostos nestatese, utilizamos os seguintes algoritmos de mineração:Alpha. é o algoritmo mais difundido na omunidade de Proess Mining por apresen-tar uma e�áia formalmente provada para uma lasse de work�ows[44, 48, 46℄,entretanto possui algumas limitações omo a mineração de loops urtos (de umaatividade), tarefas dupliadas e a relação implíita entre duas atividades, além deonsiderar que o log utilizado pelo algoritmo não possui ruído e é ompleto, no sen-tido de possuir todas as relações de preedênia entre as atividades quando estastiverem que apareer no modelo minerado; outra araterístia deste algoritmo éque o modelo gerado é uma rede de petri ;Alpha++. é uma extensão do algoritmo anterior que apresenta uma solução para amineração de relações implíitas entre atividades (non-free-hoie)[54℄; semelhanteao seu algoritmo predeessor, gera modelos de proesso omo redes de petri ;Heuristi. é também uma extensão do algoritmo alpha, mas é um algoritmo robusto aruído pois onsidera a frequênia das relações entre as atividades para representá-lasno modelo[52℄; outra araterístia deste algoritmo é o formato de saída, a heuristinet ;Multiphase. é um algoritmo de mineração de proessos em que a linguagem de represen-tação dos proessos é EPC (Event-driven Proess Chain)[50℄; sua exeução oorreem dois passos: inferênia de relações binárias entre as atividades de um mesmotrae e junção dessas relações em um modelo, identi�ando elementos estruturaisomo AND, OR e XOR.Outro algoritmo disponível no framework ProM é o geneti proess mining [16℄. En-tretanto, não é uma solução de mineração de proesso apropriada para as abordagens dedeteção exploradas nesta tese, mesmo sendo um algoritmo robusto a presença de ruídosno log e que representa uma solução para muitos dos problemas de desoberta de modelosde proesso relatados pela omunidade de proess mining. Essa limitação do uso do ge-neti proess mining está espeialmente relaionada à quantidade de modelos de proessoom �tness 1 que podem ser gerados pelo algoritmo, além do tempo de proessamentopara se obter um resultado, que pode ser extremamente elevado, por exemplo, levar diaspara enontrar um modelo om �tness 1.



4.2. Integração om o Framework ProM 424.2.2 Métrias de ConformidadeAs métrias de onformidade, apresentadas em [35, 36℄, têm o propósito de indiar ograu de harmonia entre um modelo de proesso e um log, ou seja, o quanto um modelorepresenta orretamente as instânias de um log. Essas métrias são de�nidas sob duasdimensões: �tness e appropriateness. A dimensão �tness é avaliada por uma métria demesmo nome, enquanto que a dimensão appropriateness é avaliada por duas métrias,strutural e behavioral appropriateness.Essas métrias podem assumir um valor real entre 0 e 1, tal que o valor 1 representa
100% de onformidade (onformidade total), enquanto o valor 0 representa 0% de on-formidade (nenhuma onformidade). Assim, o valor 1 para a métria �tness entre ummodelo e um log india que todos os traes do log podem ser instânias do modelo, ouseja, todos os traes podem ser exeutados totalmente pelo modelo. Enquanto o valor 0india que nenhum trae pode ser instaniado pelo modelo, ou seja, nenhum trae do logpode ser exeutado pelo modelo.Como é possível desobrir vários modelos que podem ter �tness om valor 1 paraum log (ex.: os modelos genério e espeí�o, Figuras 3.4 e 3.5) as métrias struturale behavioral appropriateness são utilizadas para indiar a preferênia por um modelo,ou seja, omplementam a de�nição de onformidade quando ombinada om a métria�tness.A métria strutural appropriateness penaliza modelos grandes e muito espeí�os,pois são apazes de instaniar apenas os traes observados no log. Por outro lado, amétria behavioral appropriateness penaliza modelos muito genérios, pois são modelosque adiionam omportamento extra ao observado no log, ou seja, são apazes de instaniarmuitos traes diferentes dos existentes no log.Considerando o exemplo dos modelos muito genério ou muito espeí�o, que teriam�tness 1, teríamos: (i) o modelo genério pode prever traes om qualquer ombinaçãodas atividades existentes no log, então seu behavioral appropriateness seria próximo de0; enquanto que (ii) o modelo espeí�o seria omplexo demais (um OR de ada trae)para observar apenas os traes existentes no log, então seu strutural appropriateness seriapróximo de 0.Essas métrias onsideram que o modelo de proesso está representado omo umarede de petri. Assim, as métrias de avaliação de modelos (�tness, strutural e behavioralappropriateness) são apliadas sobre redes de petri, obtidas a partir de algoritmos omoo α-algoritmo[44℄ e α++[54℄.Uma versão mais simpli�ada de avaliação da omplexidade de um modelo foi apre-sentada em [5℄, a métria size. Essa métria foi inspirada no oneito de usto deinlusão[3, 8, 7℄, disutido na Seção 4.1.2. Ela india a variação de tamanho entre doismodelos de proesso, através da simples ontagem de vérties e arestas da petri net. No



4.2. Integração om o Framework ProM 43aso, a variação de elementos estruturais é normalizada pelo tamanho de um modelo,omo segue: 1 − |s1 − s2|/s1. Onde s1 e s2 indiam o número de elementos estruturais(vérties e arestas) dos modelos 1 e 2, respetivamente.4.2.3 Algoritmo SamplingAlgoritmo 4: Algoritmo SamplingEntrada: Um log L.Entrada: Um valor de sampling s ∈ (0, 1).Entrada: Um algoritmo de mineração de proesso MP .Saída: Um onjunto TA de traes an�malos.De�na um onjunto T om as lasses de trae do log L;1 De�na um onjunto TC = {} om as lasses de trae andidatos a an�malo;2 para ada t ∈ T faça3 se Frequênia de t no log ≤ 2% então4 Adiione t ao onjunto TC ;5 para ada t ∈ TC faça6 De�na um onjunto S om um sampling de s% dos traes de L;7 Crie um modelo M om os traes em S usando o algoritmo MP ;8 se t não é instânia de M então9 Adiione t ao onjunto TA;10 O Algoritmo 4 é uma adaptação do projeto iniial do algoritmo sampling (Algo-ritmo 1). A prinipal diferença está relaionada à integração om o framework ProM,que oorre em dois pontos: (i) o algoritmo de proess disovery, utilizado na Linha 8; e(ii) o teste de instânia, através da métria de avaliação �tness na Linha 9.Nesse algoritmo, para ada trae andidato a an�malo, Linha 6, é exeutado omosegue: (i) obtém uma amostra do log (Linha 7); (ii) desobre um modelo de proesso apartir dessa amostra utilizando o algoritmo de mineração de proesso indiado (Linha 8);e (iii) testa se o trae andidato é uma instânia do modelo de proesso desoberto (Li-nha 9). Os traes an�malos são aqueles traes que não são instânia do modelo de proessodesoberto em ada iteração.4.2.4 Algoritmo ThresholdA abordagem de deteção de anomalias baseada na avaliação de onformidade adotaa seguinte hipótese para identi�ar traes an�malos no log : um log que ontém uma



4.2. Integração om o Framework ProM 44Algoritmo 5: Algoritmo ThresholdEntrada: Um log L.Entrada: Um valor de threshold x ∈ (0, 1).Saída: Um onjunto TA de traes an�malos.De�na um onjunto T om as lasses de trae do log L;1 De�na um onjunto TC = {} om as lasses de trae andidatos a an�malo;2 para ada t ∈ T faça3 se Frequênia de t no log ≤ 2% então4 Adiione t ao onjunto TC ;5 para ada t ∈ TC faça6 De�na um onjunto L′ = {t′|(t′, n) ∈ L} − {t};7 Crie um modelo M om os traes do onjunto L′;8 onformidade ← grauDeConformidade(M ,L);9 se onformidade < x então10 Adiione t ao onjunto TA;11instânia an�mala de proesso tem menor onformidade que um log apenas om instâniasnormais. O threshold india o grau de onformidade tolerável para o modelo de proessodesoberto om o log sem a instânia an�mala andidata.Assim, as adaptações estão representadas no Algoritmo 5. Nesse algoritmo, para adatrae andidato a an�malo, Linha 6, é exeutado omo segue: (i) um novo log é de�nido apartir do log de entrada, mas desonsiderando oorrênias do trae andidato (Linha 7);(ii) um modelo de proesso é desoberto a partir desse novo log (Linha 8); (iii) alula ovalor de onformidade entre o log original forneido para deteção e o modelo de proessodesoberto om o log novo, que não ontém oorrênias do trae andidato (Linha 9);então (iv) testa se o grau de onformidade é menor que um valor de threshold informadoomo parâmetro do algoritmo (Linha 10). Os traes an�malos são aqueles traes que temum grau de onformidade menor que o threshold informado.A integração om o framework ProM oorre em dois pontos: (i) na Linha 8, durante amineração de modelo de proesso om o algoritmo de proess disovery informado omoentrada da função; e (ii) na Linha 9, durante o álulo do grau de onformidade, atravésda métria de avaliação de modelo informada omo entrada da função.Outra modi�ação é o operador do teste de lassi�ação do trae na Linha 10, queomo é para o grau de onformidade, não mais interessa os maiores valores (omo utilizadono usto de inlusão), mas os menores valores. Ou seja, o valor de threshold expressaum limite inferior de onformidade e não mais um limite superior de usto de inlusão.Portanto, quanto menor a onformidade maior a hane de ser um trae an�malo.



4.2. Integração om o Framework ProM 454.2.5 Algoritmo IterativoAlgoritmo 6: Algoritmo IterativoEntrada: Um log L.Entrada: Um valor de threshold x ∈ (0, 1).Saída: Um onjunto TA de traes an�malos.De�na um onjunto T om as lasses de trae do log L;1 De�na um onjunto TC = {} om as lasses de trae andidatos a an�malo;2 para ada t ∈ T faça3 se Frequênia de t no log ≤ 2% então4 Adiione t ao onjunto TC ;5 repita6
Cmin ← 1;7 para ada t ∈ TC faça8 De�na um onjunto L′ = {t′|(t′, n) ∈ L} − {t} − {TA};9 Crie um modelo M om os traes do onjunto L′;10 onformidade ← grauDeConformidade(M ,L);11 se onformidade < Cmin então12

Cmin ← onformidade;13
tmin ← t;14 se Cmin < x então15 Adiione tmin ao onjunto TA;16

TC = TC − { tmin };17 até Cmin ≥ x ;18 As mesmas adaptações implementadas no algoritmo de Threshold foram apliadas noalgoritmo iterativo, ou seja, (i) a utilização de um algoritmo de mineração do ProM, naLinha 10; e (ii) a avaliação da onformidade do trae, na Linha 11, que será testada paraum valor de threshold informado (provavelmente o mesmo valor utilizado pelo algoritmoThreshold).Outras diferenças, quando omparado om o projeto iniial, estão no operador utili-zado no teste de parada do algoritmo (Linha 18) e na seleção do trae an�malo (Linha 15).Diferente da abordagem iniial, que prourava pelo trae om maior valor de usto de in-lusão, agora a busa é pelo trae om menor onformidade.



4.3. Estudo Comparativo dos Algoritmos 464.3 Estudo Comparativo dos Algoritmos4.3.1 Criação dos logs para avaliaçãoTabela 4.1: Parâmeros para riação dos modelos.Nome # de mo-delos Lag mindo trae Lag maxdo trae # min detraes # maxde traesLogs10y 100 5 10 6 20Logs15y 100 5 15 6 20Logs15y 100 5 15 6 20Para avaliação dos algoritmos foram utilizados 1800 logs, divididos em três lassesdiferentes, de aordo om o tamanho máximo dos traes ontidos nesses logs, no aso,600 logs om traes de omprimento máximo de 10 atividades, 600 logs om traes deomprimento máximo de 15 atividades, e 600 logs om om traes de omprimento máximode 20 atividades.Além da organização baseada no tamanho dos traes ontidos no log, os logs foram ge-rados om as seguintes araterístias: (i) logs om uma ou duas lasses de trae an�malo;e (ii) logs om uma, três ou ino oorrênias de uma lasse de trae an�malo. Assim,dentre os 600 logs, foram gerados 100 logs:
• 1A � om uma lasse om uma oorrênia;
• 1B � om duas lasses om uma oorrênia de ada lasse;
• 3A � om uma lasse om três oorrênias;
• 3B � om duas lasses om três oorrênias de ada lasse;
• 5A � om uma lasse om ino oorrênias;
• 5B � om duas lasses om ino oorrênias de ada lasse;Portanto, onsiderando as propriedades de (i) tamanho máximo de um trae, (ii) onúmero de lasses de trae an�malo no log e (iii) o número de oorrênias da lasse detrae no log, os logs utilizados na avaliação dos algoritmos apresentavam 18 diferentesombinações de araterístias. Ou seja, ada grupo dos 100 arquivos de log dos 1800diferentes arquivos de logs riados possuem a mesma ombinação de propriedade.Esses logs são instânias dos 300 modelos de proesso riados om a função de riaçãode modelo apresentada na Seção 1.3.3. A Tabela 4.1 resume os parâmetros utilizados paraa riação dos modelos utilizados para riação dos logs. A oluna nome não é um parâmetro



4.3. Estudo Comparativo dos Algoritmos 47da função de riação dos modelos, mas aqui serve para ilustrar o pre�xo utilizado no nomedos arquivos de log, enquanto que as outras ino olunas são parâmetros da função deriação dos modelos. Para ada modelo de proesso foram riados seis diferentes logs,ada um om 1000 traes normais e mais os traes an�malos (1A, 1B, 3A, et.). Alémdisso, não traes om menos de ino atividades nos logs.4.3.2 Parametrização dos algoritmos avaliadosOs algoritmos apresentados neste apítulo possuem dois parâmetros, no aso do algoritmode sampling, ou três parâmetros, no aso dos algoritmos iterativo e threshold. Essa diver-sidade de parâmetros torna a exeução dos algoritmos bastante �exível. Por outro lado,podemos dizer que ada ombinação de parâmetros de�ne um novo detetor de anoma-lias. Portanto, o resultado de uma avaliação dos algoritmos não apenas indiaria qual éo algoritmo mais e�az, mas também qual é a ombinação de parâmetros do algoritmo(detetor) mais e�az.Considerando o universo dos 1800 logs riados para a avaliação dos algoritmos, testarada uma das opções de algoritmos para todos esses logs seria muito ustoso. Alémdisso, em situações reais, o auditor raramente desejará avaliar o resultado da deteção dolog auditado para ada uma das ombinações de parâmetro possível. Por essas razões,optamos por estudar (ou identi�ar) primeiramente a ombinação de parâmetros maise�az para ada um dos algoritmos, para então realizarmos a avaliação de ada um dosalgoritmos. Por exemplo, na área de inteligênia arti�ial é omum haver uma seleçãode um grupo de exemplos (asos ou indivíduos) para a realização do treinamento de umasolução, o hamado grupo de treino. Então, uma vez que a solução está apropriadamenteon�gurada ou treinada, o grupo de indivíduos restante, hamado de grupo de teste, éutilizado para avaliar a e�áia da solução. Nós utilizamos a mesma abordagem, onde ogrupo de treino foi o onjunto de logs utilizado para identi�ar os parâmetros ou detetormais e�az, enquanto que o grupo de teste foi o onjunto de logs restante.Para ompor o grupo de treino dessa avaliação, seleionamos aleatoriamente 15% doslogs. Assim, dos 600 logs om traes de mesmo tamanho máximo (10 ou 15 ou 20),aproximadamente 100 foram separados para o grupo de treino, perfazendo um total dequase 300 logs dos 1800 riados para esta avaliação.Após a separação dos logs, ada um dos algoritmos de deteção foi apliado. No asodo algoritmo de sampling, são 12 possibilidades de exeução sobre os quase 300 logs:quatro opções de algoritmos de mineração (alpha, alpha++, multiphase e heuristi) e trêsfatores de sampling (20%, 50% e 70%). O fator de sampling é um parâmetro om in�nitaspossibilidades de valor, já que trata-se de um parâmetro ontínuo. Entretanto, optamospor disretizar as opções utilizadas nessa avaliação, omo segue: metade (50%), menos



4.3. Estudo Comparativo dos Algoritmos 48da metade (20%) e mais da metade (70%).No aso dos algoritmos threshold e iterativo, são 60 possibilidades de exeução: qua-tro opções de algoritmos de mineração (alpha, alpha++, multiphase e heuristi); inoopções de algoritmos de avaliação de modelo (�tness, behavioral, strutural, appropriate-ness e size); e três valores de threshold (0.5, 0.7 e 0.9). O fator de threshold é tambémum parâmetro ontínuo, mas novamente optamos por disretizar as opções: quanto maioro valor, menor a tolerânia para lassi�ar um trae omo an�malo.Considerando as diferentes on�gurações de exeução dos algoritmos, temos 132 de-tetores ou soluções de deteção de anomalias (12 para o sampling, 60 para o threshold e60 para o iterativo).Na exeução dos algoritmos, foram oletadas três métrias de avaliação[24℄: (i) f-measure, que signi�a a média harm�nia entre preision e reall ; (ii) reall, que signi�aa razão entre o número de traes an�malos orretamente lassi�ados e o total de tra-es an�malos existentes no log (ou true positive rate); e (iii) a auráia, que signi�a aproporção de traes orretamente lassi�ados omo normal e an�malo.Os resultados foram ordenados em ordem deresente de f-measure, em ordem deres-ente de reall e em ordem deresente de auráia, nessa ordem. Então, de�nimos paraada um dos algoritmos a seguinte ombinação de parâmetros, om os respetivos valoresmédio de desempenho:Sampling .Parâmetros :Algoritmo de mineração: Heuristi;Fator de sampling : 70%.Desempenho médio :f-measure: 0,75Reall: 1Auráia: 0,78Threshold .Parâmetros :Algoritmo de mineração: Alpha;Algoritmo de avaliação: Fitness;Fator de threshold : 90%.Desempenho médio :f-measure: 0,29



4.3. Estudo Comparativo dos Algoritmos 49Reall: 0,62Auráia: 0,35Iterativo .Parâmetros :Algoritmo de mineração: Alpha;Algoritmo de avaliação: Appropriateness;Fator de threshold : 90%.Desempenho médio :f-measure: 0,16Reall: 0,35Auráia: 0,484.3.3 Exeução e ResultadosComo apresentado na Seção 3.1, uma abordagem de deteção baseada na lassi�ação dostraes infrequentes omo an�malos seria muito ingênua, pois é provável que traes normaistambém oorram om baixa frequênia no log, por exemplo, porque alguns aminhos dowork�ow sejam mais exeritados que outros.Os três algoritmos de deteção seleionam omo andidato a trae an�malo as exe-uções infrequentes. Então, onsiderando que os traes an�malos são infrequentes, ummétodo que lassi�que todos os andidatos omo an�malo garantiria um reall de 1. Poroutro lado, o valor do preision seria baixo, espeialmente quando houver muito andida-tos e pouos an�malos.Para obter os dados de desempenho dessa abordagem baseada na frequênia (aquivamos hamar de �algoritmo ingênuo�), realizamos os seguintes álulos para ada um doslogs do grupo de teste: (i) reall é onstante e vale 1; (ii) a auráia é a razão entre onúmero de an�malos e o número de andidatos; (iii) preision é igual à auráia, poistodos os andidatos são lassi�ados omo an�malos; e o (iv) f-measure é obtido a partirdo reall e preision, omo em sua de�nição[24℄. Dessa forma, é possível omparar essaabordagem om os outros três algoritmos de deteção.Após a seleção do melhor onjunto de parâmetros para exeução, omo relatado naseção aima, ada um dos algoritmos de deteção foi exeutado sobre aproximadamente1500 logs pertenentes ao grupo de teste. Após a exeução realizamos as mesmas aná-lises realizadas durante a parametrização, então obtivemos as médias apresentadas naTabela 4.2.



4.3. Estudo Comparativo dos Algoritmos 50Tabela 4.2: Desempenho médio da exeução dos algoritmos om o grupo de teste.Médias Sampling Threshold Iterativo �Algoritmo Ingênuo�Tempo (ms) 13595,513 15265,109 46873,175 n.a.F-Measure 0,753 0,322 0,156 0,474Reall 0,996 0,648 0,285 1,000Auráia 0,787 0,379 0,508 0,351Tabela 4.3: Resultado do Tukey HSD Test. Todos os algoritmos.Algoritmo Diferença das Médias Limite Inferior Limite SuperiorSampling-Iterativo 0.5969499 0.5728652 0.6210347Sampling-Threshold 0.4310013 0.4069166 0.4550860Sampling-Ingênuo 0.2788142 0.2547295 0.3028990Ingênuo-Iterativo 0.3181357 0.2940510 0.3422204Ingênuo-Threshold 0.1521871 0.1281024 0.1762718Threshold-Iterativo 0.1659486 0.1418639 0.1900333Os dados apresentados na Tabela 4.2 indiam que o Algoritmo Sampling tem umdesempenho melhor que os outros algoritmos, tanto quanto à e�áia na lassi�ação dostraes an�malos, omo quanto o tempo de exeução � exeção ao tempo de exeução do�algoritmo ingênuo�, ujo desempenho não se aplia para omparação, pois os resultadosde e�áia apresentados não foram obtidos através da exeução de um algoritmo. Noentanto, a �m de obtermos evidênias mais fortes dessa diferença de desempenho entre asquatro abordagens, apliamos o teste One-way ANOVA sobre os dados de exeução dostrês algoritmos, mais os dados do �algoritmo ingênuo�.One-way ANOVA (análise de variânia de um únio fator) é uma ténia de teste dehipótese para omparar as médias de três ou mais populações[27℄. Assim, a hipótese nulanessa análise é que não há diferença entre as médias dos F-Measure obtidos pelos quatroalgoritmos. No entanto, após o teste, obtemos um p-value=2.2e − 16, que india quehá fortes evidênias para rejeitarmos a hipótese nula om pelo menos 95% de on�ança.Portanto, existe ao menos uma diferença entre as quatro médias.No entanto, om o teste ANOVA não podemos avaliar onde está essa diferença ou,nesse aso, qual algoritmo é mais e�az que outro. Por essa razão, apliamos o Tukey HSDTest, que é um teste post ho utilizado para indiar onde está a diferença identi�ada peloteste ANOVA[39℄. O resultado desse teste é apresentado na Tabela 4.3, que desreve par-a-par qual método é melhor que outro, a diferença entre as médias dos métodos analisadose os limites inferior e superior para essas médias, onsiderando um nível de on�ança de95%.A partir desse resultado podemos a�rmar que o Algoritmo Sampling foi o melhor



4.3. Estudo Comparativo dos Algoritmos 51Tabela 4.4: Resultado do Tukey HSD Test. Número de lasses. Todos os algoritmos.Algoritmo Dif. da Média Lim. Inferior Lim. Superior ClassesSampling-Ingênuo 0.3057219 0.27134092 0.3401029 UmaSampling-Iterativo 0.5881417 0.55376070 0.6225227 UmaSampling-Threshold 0.4620588 0.42767781 0.4964398 UmaIngênuo-Iterativo 0.2824198 0.24803878 0.3168008 UmaIngênuo-Threshold 0.1563369 0.12195589 0.1907179 UmaThreshold-Iterativo 0.1260829 0.09170188 0.1604639 UmaSampling-Ingênuo 0.2526753 0.2207457 0.2846049 DuasSampling-Iterativo 0.6055065 0.5735769 0.6374361 DuasSampling-Threshold 0.4008312 0.3689016 0.4327608 DuasIngênuo-Iterativo 0.3528312 0.3209016 0.3847608 DuasIngênuo-Threshold 0.1481558 0.1162262 0.1800855 DuasThreshold-Iterativo 0.2046753 0.1727457 0.2366049 Duasmétodo de deteção, om e�áia melhor que todos os outros métodos, pois possui maisauráia média, estatistiamente superior as médias de auráia dos outros métodos dedeteção. Entretanto, a abordagem do �algoritmo ingênuo� mostrou-se mais e�az queos algoritmos Threshold e Iterativo. Além disso, nenhum par de métodos possui e�áiaequivalente, pois o intervalo da diferença entre as médias (observada pelos limites inferiore superior) não ontém o valor 0.Além dessa análise mais geral, também investigamos se havia diferença de e�áia entreos métodos quando ertas propriedades dos logs eram observadas, entre elas: (i) o númerode lasses de traes an�malos (uma ou duas lasses); (ii) o número de oorrênias de traean�malo da mesma lasse (uma, três ou ino oorrênias); e o (iii) tamanho máximodos traes no log (10, 15 ou 20 atividades). Assim, após exeutarmos o teste One-wayANOVA sobre os resultados da exeução sobre logs om araterístias espeiais, notamosque também há diferença de e�áia entre os métodos de deteção. Em todos os testes op-value obtido foi o mesmo, 2.2e− 16.Uma vez que identi�amos que havia diferença de e�áia entre métodos quando pro-essado sobre os logs om araterístias espeiais, também apliamos o teste post hopara indiar onde essa diferença oorria. Notamos que a diferença de e�áia par-a-parmanteve-se entre os métodos, novamente om destaque para o Algoritmo Sampling, ommelhor e�áia entre as quatro abordagens de deteção, enquanto o Algoritmo Iterativoteve pior desempenho. Apresentamos nas Tabelas 4.4, 4.5 e 4.6 os resultados obtidosom a exeução dos testes post ho para os logs om diferenças no número de lasse, notamanho dos traes e no número de oorrênias respetivamente.Porque o Algoritmo Sampling teve melhor nível de e�áia dentre todos os algoritmos



4.3. Estudo Comparativo dos Algoritmos 52Tabela 4.5: Resultado do Tukey HSD Test. Número de atividades. Todos os algoritmos.Algoritmo Dif. da Média Lim. Inferior Lim. Superior AtividadesSampling-Ingênuo 0.3527539 0.3175857 0.3879221 20Sampling-Iterativo 0.7117773 0.6766091 0.7469456 20Sampling-Threshold 0.5557031 0.5205349 0.5908714 20Ingênuo-Iterativo 0.3590234 0.3238552 0.3941917 20Ingênuo-Threshold 0.2029492 0.1677810 0.2381175 20Threshold-Iterativo 0.1560742 0.1209060 0.1912425 20Sampling-Ingênuo 0.2932213 0.2536242 0.3328185 15Sampling-Iterativo 0.6384387 0.5988416 0.6780358 15Sampling-Threshold 0.4366403 0.3970432 0.4762374 15Ingênuo-Iterativo 0.3452174 0.3056203 0.3848145 15Ingênuo-Threshold 0.1434190 0.1038219 0.1830161 15Threshold-Iterativo 0.2017984 0.1622013 0.2413955 15Sampling-Ingênuo 0.18852 0.14416777 0.2328722 10Sampling-Iterativo 0.43738 0.39302777 0.4817322 10Sampling-Threshold 0.29760 0.25324777 0.3419522 10Ingênuo-Iterativo 0.24886 0.20450777 0.2932122 10Ingênuo-Threshold 0.10908 0.06472777 0.1534322 10Threshold-Iterativo 0.13978 0.09542777 0.1841322 10avaliados, deidimos analisar se ertas araterístias no log in�ueniariam sua e�áia.Semelhante à análise que realizamos entre os quatro algoritmos, avaliamos o efeito donúmero de lasses de traes an�malos, do número de oorrênias de trae an�malo om amesma lasse e do tamanho máximo dos traes no log.Além dessas três araterístias, que foram avaliadas usando o teste One-way ANOVA,avaliamos se o número de andidatos a traes an�malo in�ueniaria a e�áia (F-Measure)do Algoritmo Sampling. Para tanto, apliamos a regressão linear, pois as variáveis ana-lisadas são numérias, o que permitiria representar a relação entre elas por uma reta2.Nesta análise, a regressão linear foi utilizada para sabermos quando o F-Measure au-menta, se quando o número de traes andidatos é maior ou quando ele é menor. A seguirapresentamos uma síntese dos resultados obtidos om as análises:Número de lasses . O número de lasses de traes an�malos no log é uma araterís-tia que in�uenia a e�áia do Algoritmo Sampling. Após a análise de variâniadas médias dos dois grupos (uma ou duas lasses) de resultados, obtivemos um p-2A regressão linear tenta enontrar uma reta em que a soma dos quadrados entre o valor esperado e ovalor observado seja mínima, assim é possível prever o valor de y (nesse aso, F-Measure) para um dadovalor x (nesse aso, número de andidatos)[27℄



4.3. Estudo Comparativo dos Algoritmos 53Tabela 4.6: Resultado do Tukey HSD Test. Número de oorrênias. Todos os algoritmos.Algoritmo Dif. da Média Lim. Inferior Lim. Superior OorrêniasSampling-Ingênuo 0.27264 0.2307260 0.3145540 UmaSampling-Iterativo 0.59378 0.5518660 0.6356940 UmaSampling-Threshold 0.42582 0.3839060 0.4677340 UmaIngênuo-Iterativo 0.32114 0.2792260 0.3630540 UmaIngênuo-Threshold 0.15318 0.1112660 0.1950940 UmaThreshold-Iterativo 0.16796 0.1260460 0.2098740 UmaSampling-Ingênuo 0.2881731 0.2472531 0.3290930 TrêsSampling-Iterativo 0.6025577 0.5616378 0.6434776 TrêsSampling-Threshold 0.4304808 0.3895608 0.4714007 TrêsIngênuo-Iterativo 0.3143846 0.2734647 0.3553045 TrêsIngênuo-Threshold 0.1423077 0.1013878 0.1832276 TrêsThreshold-Iterativo 0.1720769 0.1311570 0.2129969 TrêsSampling-Ingênuo 0.2752410 0.2327524 0.3177295 CinoSampling-Iterativo 0.5942771 0.5517886 0.6367656 CinoSampling-Threshold 0.4367470 0.3942585 0.4792355 CinoIngênuo-Iterativo 0.3190361 0.2765476 0.3615247 CinoIngênuo-Threshold 0.1615060 0.1190175 0.2039946 CinoThreshold-Iterativo 0.1575301 0.1150416 0.2000187 Cinovalue=2.511e−12. Portanto, temos evidênia su�ientemente forte para rejeitarmosa hipótese de que não há diferença entre as médias dos dois grupos. Apresentamosna Tabela 4.7 o resultado do teste post ho, om nível de on�ança de 95%, queutilizamos para onheermos o intervalo da diferença entre as médias. Observe queo valor 0 não está inluído no intervalo, indiando que as médias não são iguais,om on�ança de 95%.Tabela 4.7: Diferença entre as médias. Número de lasses. Algoritmo Sampling.Classes Dif. das Médias Lim. Inferior Lim. SuperiorDuas - Uma 0.09113216 0.06581548 0.1164488Número de oorrênias de traes da mesma lasse . Esta araterístia não in-�uenia a e�áia do Algoritmo Sampling. Após a análise de variânia das médiasdos três grupos (uma, três ou ino oorrênias) de resultados, obtivemos um p-value=0.8523. Portanto, não temos evidênias su�ientes para rejeitarmos a hi-pótese de que não há diferença em pelo menos uma das médias dos três grupos.Apresentamos na Tabela 4.8 o resultado do teste post ho, om nível de on�ança



4.3. Estudo Comparativo dos Algoritmos 54de 95%, que utilizamos para onheermos par-a-par o intervalo da diferença entreas médias. Observe que em todas as linhas o valor 0 está inluído no intervalo,indiando que as médias podem ser iguais.Tabela 4.8: Diferença entre as médias. Número de oorrênias. Algoritmo Sampling.Oorrênias Dif. das Médias Lim. Inferior Lim. SuperiorCino - Uma 0.004230843 -0.03372612 0.04218781Três - Uma 0.009039231 -0.02851330 0.04659177Três - Cino 0.004808387 -0.03278257 0.04239935Número máximo de atividades no traes . Esta araterístia não in�uenia a e�-áia do Algoritmo Sampling. Após a análise de variânia das médias dos trêsgrupos (10, 15 ou 20 atividades) de resultados, obtivemos um p-value=0.254. Por-tanto, não temos evidênias su�ientes para rejeitarmos a hipótese de que não hádiferença em pelo menos uma das médias dos três grupos. Apresentamos na Ta-bela 4.9 o resultado do teste post ho, om nível de on�ança de 95%, que utilizamospara onheermos par-a-par o intervalo da diferença entre as médias. Observe queem todas as linhas o valor 0 está inluído no intervalo, indiando que as médiaspodem ser iguais.Tabela 4.9: Diferença entre as médias. Número de atividades. Algoritmo Sampling.Atividades Dif. das Médias Lim. Inferior Lim. Superior20 - 10 0.019816719 -0.01784924 0.0574826815 - 10 0.025381581 -0.01239456 0.0631577215 - 20 0.005564862 -0.03198795 0.04311767Número de traes andidatos . O número de traes andidato a an�malo é uma a-raterístia do log que in�uenia a e�áia do Algoritmo Sampling. Após a apliaçãoda regressão linear sobre o onjunto de pares ordenados (andidatos, F-Measure),obtivemos uma reta de regressão om as seguintes araterístias:
• o oe�iente de inlinação obtido foi de −0.037387, om intervalo entre
−0.039238 e −0.035536, om mais de 99% de nível de on�ança e valor dep-value=2.2e− 16;
• o fato do intervalo de valores para o oe�iente de inlinação não onter 0 e ovalor do p-value ser extremamente baixo são evidênias su�ientemente fortespara rejeitarmos a hipótese nula de que o oe�iente de inlinação é 0 (valorque indiaria que não há relação entre as variáveis número de traes andidatose F-Measure);
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• omo o valor do oe�iente é negativo, podemos a�rmar que a e�áia doAlgoritmo Sampling é melhor quando houver menos traes andidatos.



Capítulo 5Deteção de Anomalias: Seleção doModelo mais ApropriadoEste apítulo trata da segunda abordagem de deteção explorada neste trabalho (ver Se-ção 3.4), que é a abordagem baseada na seleção de um modelo de proesso, dentre osvários que podem ser desobertos a partir do log, aquele que seja mais apropriado paralassi�ar os traes omo an�malos ou normais. Para tanto, este apítulo foi organizadoda seguinte forma: na Seção 5.1 desrevemos de uma forma geral omo a abordagem dedeteção baseada na seleção do modelo mais apropriado funiona; na Seção 5.2 apresen-tamos omo o Framework ProM pode ser utilizado para apoiar em ada uma das etapasda abordagem; na Seção 5.3 apresentamos um estudo de aso do método om dados reaisobtidos do governo holandês; as onsiderações �nais da abordagem são apresentadas naSeção 5.4.5.1 Visão GeralA Figura 5.1 representa um esquema geral da abordagem de deteção, que é organizadaem ino passos:Preparação do log. Trata-se da fase, dependente de domínio, responsável por apliar�ltros no log a �m de remover os traes inompletos e laramente an�malos ou asatividades que não são importantes para a análise (ver Seção 3.2);Mineração dos modelos. Trata-se da fase que representa a desoberta de proessosque desrevam o log �ltrado;Separação dos modelos. Trata-se da fase em que os modelos que satisfazem o requisitomínimo de �tness, valor p% (ver De�nição 9, Página 26), são separados;56
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Figura 5.1: Visão geral da abordagem.Seleção do modelo. Trata-se da fase que, após a separação dos modelos, esolhe aquelemodelo mais apropriado para a fase seguinte, de lassi�ação dos traes;Classi�ação dos traes. Trata-se da última fase, quando oorre a lassi�ação dostraes do log em dois grupos: os traes normais e os traes an�malos.5.2 Apliação do ProMO Framework ProM é um ambiente extensível para proess mining formado por váriosplug ins[49℄. Como é implementado om a linguagem Java, é um ambiente independentede plataforma, além de ser uma solução open-soure. É um ambiente de mineração queaeita diferentes formatos de entrada de dados, além de gerar modelos e novos dados emdiferentes formatos.Por ser um ambiente extensível, novos plug ins de proess mining podem ser desen-volvidos e baseados nos plug ins do próprio ambiente, que atualmente abriga mais de 280plug ins.As ferramentas de proess mining disponíveis no ProM apóiam a análise de proessosem três diferentes perspetivas:Perspetiva de Proesso. Responsável pela mineração do �uxo de ontrole do pro-esso.



5.2. Apliação do ProM 58Perspetiva Organizaional. Responsável pela mineração dos partiipantes (pessoas,papéis, relação de poder, et.) da exeução do proesso.Perspetiva de Caso ou Dados. Responsável pela mineração dos dados e informaçõesmanipuladas pelo proesso.As abordagens de deteção de anomalias desenvolvidas neste trabalho estão limitadasà análise do �uxo de ontrole de um trae, portanto, estamos interessados nos plug insdo Framework ProM que lidam om a perspetiva de proesso. Nesta seção, mostramosomo o Framework ProM pode ser utilizado para apoiar a deteção de traes an�malosa partir da seleção do modelo mais apropriado (ver Seção 5.2.3). O objetivo é apontarquais reursos do ProM podem ser utilizados diretamente em ada uma das etapas, bemomo indiar limitações do uso direto do ProM, sugerindo outras formas de operação dasferramentas disponíveis.5.2.1 Etapa 1: Preparação do LogO primeiro passo do proesso de deteção de anomalias está preoupado om a remoçãode traes e atividades do log que não são interessantes para análise ou que podem serlaramente lassi�ados omo anomalias, por exemplo, a presença de um trae inompleto.Esta etapa é responsável por gerar o que denominamos de log �ltrado( ver De�nição 3).O Framework ProM tem várias ferramentas para �ltrar o log que podem ser apliadasnesta etapa. Por exemplo, é possível indiar quais são as atividades de iníio e �m dostraes do log, então o log �ltrado onteria apenas os traes omeçam e terminam om asatividades seleionadas.O ProM também fornee ferramentas para avaliar a frequênia das atividades no log.Dessa forma, é possível realizar uma análise baseada apenas em traes frequentes ouremover do log os traes infrequentes. Além dos �ltros básios, o ambiente do ProMtambém fornee uma ferramenta de análise hamada LTL Cheker, que pode ser usadapara �ltrar os traes que satisfaçam determinadas propriedades, representadas através deuma linguagem delarativa de de�nição de restrições. Por exemplo, om o LTL Chekeré possível �ltrar os traes que satisfaçam uma determinada relação ausal entre duasatividades ou mais atividades.5.2.2 Etapas 2 e 3: Mineração e Separação dos Modelos de Pro-essoAs duas próximas etapas da deteção de anomalias são a mineração dos modelos deproesso e separação dos modelos que satisfazem a um determinado ritério. A etapa de



5.2. Apliação do ProM 59mineração lida om a onstrução automátia de um modelo de proesso a partir do loginformado, enquanto que a etapa de separação está relaionada om a seleção dos modelosque satisfazem a restrição de �tness mínimo (o valor do parâmetro p na De�nição 9).A etapa de mineração é failmente suportada pelo Framework ProM, que possuidiversos algoritmos de mineração/desoberta de proesso disponíveis, por exemplo, o
α− algorithm[44, 46℄, o algoritmo α++ − algorithm[54℄, o multi-phase miner [50℄, o heu-risti miner [53℄, o geneti miner [16, 19℄, entre outros.A função de �tness do log (De�nição 5), apesar de diretamente disponível no Fra-mework ProM através da métria PM (Parsing Measure), ontida no plug in hamadoontrol-�ow benhmark, é limitada a modelos de proesso que são representados omouma heuristi net [53, 16, 19℄ (um modelo espeí�o de representação de proessos). Por-tanto, a apliação dessa métria é restrita, espeialmente no ontexto deste trabalho, quea maioria dos algoritmos de mineração geram petri nets (outro modelo de representaçãode proessos) e não há no Framework ProM nenhum plug in que onverta uma petri netem uma heuristi net.Outra limitação do ProM é no teste de onformidade entre um trae e um modelo,omo apresentado na De�nição 4, pois essa métria não é suportada diretamente peloProM. No entanto, o ambiente fornee um teste de onformidade de granularidade mais�na, pois a função de �tness disponível no plug in onformane heker [49℄ onsidera aperspetiva de atividade, indiando, por exemplo, que algumas atividades do trae nãopodem ser exeutadas.Para ontornarmos essas limitações, sem deixar de explorar toda a riqueza de fer-ramentas disponível no Framework ProM, adotamos o plug in onformane heker daseguinte forma, onforme já de�nido no Capítulo 3 (De�nições 4 e 5):Fitness do trae. Um trae om �tness de valor 1 (100%) é um trae que pode serexeutado ompletamente pelo modelo, portanto, é instânia do modelo. Traesom �tness menor do que 1, não são instânia do modelo.Fitness do log. É a razão entre o número de traes om �tness de valor 1 (100%) ea quantidade de traes no log. Operaionalmente, através da interfae do plug in,podemos soliitar a seleção apenas dos traes que são instânias do modelo, entãoé possível visualizar a porentagem de traes seleionados.5.2.3 Etapa 4: Seleção do modelo mais apropriadoA seleção do modelo mais apropriado é a quarta etapa da deteção de anomalias, ondeo termo modelo mais apropriado signi�a um modelo que seja o mais simples e nãogenério, dentre os modelos disponíveis para seleção. Para tanto, a seleção deve onsiderar



5.2. Apliação do ProM 60a esolha do modelo que possui maior valor para a função appropriateness (ver Seção 3.4,De�nição 8).Porém, não há no Framework ProM nenhuma função que diretamente satisfaça essade�nição. Então, semelhante à função de avaliação do �tness do trae e do log, foineessário explorar alternativas no ProM que pudessem ajudar na elaboração de umafunção mais objetiva.Há no ambiente ProM funções de avaliação de modelo de proesso que medem o graude omplexidade e o grau de generalidade de um modelo (apaidade de prever traes nãoobservados no log). Essas funções estão disponíveis tanto no plug in hamado onformaneheker, omo no plug in hamado ontrol-�ow benhmark, itados na Seção 5.2.2. Entãodeidimos utilizar essas funções para ompor uma de�nição objetiva da função appropri-ateness, apresentada no Capítulo 3 (De�nição 8). Por isso, apresentamos na Equação 5.1uma de�nição dessa função, ujo valor é obtido utilizando as funções disponíveis no ProMomo segue:
• utilizando a métria hamada strutural appropriateness, que avalia o grau de om-plexidade de um modelo, representada aqui através da função fS(M), onde M é ummodelo;
• utilizando a métria hamada behavioral appropriateness, que avalia o grau de ge-neralidade de um modelo, representada aqui através da função fB(M,L), onde Mé um modelo e L é um log ;
• �nalmente, omo as funções possuem o mesmo ontra-domínio ([0, 1]), nós de�nimosa função appropriateness omo sendo o balanço entre adequação estrutural (métriastrutural appropriateness) e omportamental (métria behavioral appropriateness),omo segue:

a(M,L) =
fS(M) + fB(M,L)

2
(5.1)5.2.4 Etapa 5: Classi�ação dos TraesA partir da seleção do modelo mais apropriado, a última etapa da deteção de anomaliasé a lassi�ação dos traes. Para tanto, utilizamos novamente o plug in que testa o graude onformidade de um trae om um modelo, o onformane heker.Com a interfae de operação deste plug in podemos seleionar apenas os traes que sãoinstânias do modelo (�tting traes). Como estamos interessados na seleção dos traes quesão an�malos, é possível realizar na interfae de operação do plug in a operação inverterseleção. Finalmente podemos visualizar a porentagem de traes seleionados.



5.3. Estudo de Caso 615.3 Estudo de CasoNesta seção apresentamos uma apliação real da abordagem de deteção de anomalias,diretamente apoiada pelo framework ProM. O log utilizado neste exemplo é de um sistemade informação muniipal da Holanda. O proesso representado no log é referente aosuporte que os muniípios ofereem a pessoas que neessitam de adeiras de rodas, patinetepara portadores de de�iênia, adaptação nas asas (ex. elevador), ajuda familiar, et.A seguir, listamos as propriedades do log utilizado neste exemplo:
• é de informações referente ao período de janeiro de 2007 a agosto de 2008;
• ontém informações de 876 traes;
• possui 5497 atividades, somando-se as atividades de ada trae;
• há dez diferentes lasses de atividade;
• o tamanho do trae mais urto foi de uma atividade;
• o tamanho do trae mais longo foi de 12 atividades;
• o tamanho médio dos traes foi de seis atividades.Então, onsiderando que vários (talvez in�nito) modelos podem ser desobertos a par-tir do log e onsiderando a ausênia no ProM de uma ferramenta que onstrua todos osmodelos andidatos a análise/seleção do mais apropriado, optamos por explorar a deso-berta dos modelos de uma forma semi-automátia. Por essa razão, nas seções seguintes,desrevemos os parâmetros e operações utilizadas para gerar o modelo que satis�zesse osritérios de seleção do modelo mais apropriado, dentre os modelos explorados na análise.5.3.1 Etapa 1: Preparação do LogEssa preparação do log laramente é dependente do negóio, mas uma análise da frequên-ia dos traes e das atividades ajuda muito na esolha dos �ltros que podem ser apliados.Então, para o log utilizado, apliamos a análise de frequênia das atividades que iniiame terminam um trae. Apresentamos na Tabela 5.1 as informações de frequênia para olog utilizado nesta análise, ujos valores foram obtidos om o framework ProM.Essa análise da frequênia é importante, pois, omo argumentado na Seção 3.4, depen-dendo do período utilizado para obter o log, alguns traes podem ter iniiado ou omeçadoom atividades intermediárias.Por essa razão, após a análise da frequênia e apoio dos usuários do sistema, apliamosos seguintes �ltros no log :
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• de�nir �Request registration� omo a únia atividade iniial, já que ela é muitopredominante no log (ver Tabela 5.1);
• de�nir �Final Phase� omo a únia atividade �nal, já que ela é muito predominantetambém (ver Tabela 5.1);Tabela 5.1: Frequênia das atividades que iniiam e terminam os traes do logFrequênia das atividades iniiais Frequênia das atividades �naisAtividade Frequênia Atividade FrequêniaRequest registration 96,12% Final Phase 94,52%Reporting & Deision 3,43% Reporting & Deision 2,06%Private researh 0,34% Request registration 1,03%Researh 0,11% Left �ling 0,91%Keys and deide 0,69%Aounting 0,34%Waiting reovery 0,23%Researh 0,11%Return 0,11%Após a apliação dos �ltros nós obtivemos um log �ltrado om as seguintes araterís-tias:
• 796 traes;
• 5191 atividades, somando-se as atividades de ada trae;
• o tamanho do trae mais urto foi de ino atividades;
• o tamanho do trae mais longo foi de 12 atividades;
• o tamanho médio dos traes foi de seis atividades;5.3.2 Etapas 2, 3 e 4: Mineração, Separação e Seleção do ModeloApesar do título desta seção sugerir que vários modelos foram minerados por diferentesalgoritmos, de fato um modelo de proesso foi interativamente minerado até que satis�-zesse a propriedade de ser o modelo mais apropriado, dentre os modelos explorados. Semperda de valor, o nome atribuído à seção tem o objetivo didátio de manter um alinha-mento/orrespondênia om as etapas da abordagem de deteção de anomalia propostasneste apítulo.Na etapa de mineração, utilizamos o algoritmo de mineração heuristi miner [53℄, porser um algoritmo robusto a logs om ruídos e exeções, já que onsidera a frequênia dasrelações entre as atividades para enontrar um modelo de proesso. Este algoritmo está
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Figura 5.2: Modelos de proesso (Petri net), após apliação de �ltros.disponível no ProM através de um plug in de mesmo nome. Além disso, nós assumimospara o parâmetro p, �tness mínimo, um valor de 80%. Esse valor representa o mínimo deonformidade que esperamos que os modelos explorados no exemplo possuam. Por seu umparâmetro, valores mais ou menos restritivos de onformidade poderiam ser utilizados.Apresentamos na Figura 5.2 os três modelos de proessos que foram iterativamenteminerados a partir do log �ltrado. Para ada modelo, apresentamos as seguintes proprie-dades: f para �tness, s para strutural appropriateness, b para behavioral appropriateness,e a for appropriateness.O primeiro modelo de proesso enontrado foi a petri net A. Entretanto, analisandoesse modelo e a frequênia das atividades no log, que apresentamos na Tabela 5.2, podemospereber que as duas atividades mais infrequentes, �Private researh� (B) e �Researh� (C),adiionam, desneessariamente, omplexidade ao modelo, mesmo sendo atividades muitoinfrequente, quando omparadas om as outras. Então, apliamos um segundo �ltro ao logremovendo essas atividades, ujo log resultante foi utilizado para gerar o segundo modelo,a petri net B.A petri net B, apresentada na Figura 5.2, é um modelo que satisfaz o ritério de �t-ness e também é mais apropriado que a petri net A. No entanto, novamente analisandoa frequênia das atividades no log, podemos notar que a atividade �Return� (E), mesmo



5.4. Considerações Finais 64Tabela 5.2: Frequênia das Atividades no Log.Atividade Frequênia (relativa)Keys and deide 16,41%Reporting & Deision 15,43%Left �ling 15,39%Request registration 15,33%Final Phase 15,33%Aounting 11,42%Waiting reovery 9,59%Return 1,00%Private researh 0,04%Researh 0,04%sendo signi�ativamente mais frequente que as atividades já removidas, ainda aresentaomplexidade ao modelo desneessariamente. Quando omparada a frequênia de �Re-turn� om as outras atividades, �Return� ainda é muito infrequente.Por essa razão, a atividade �Return� foi também removida do log e a petri net C foigerada, que além de ser um modelo mais apropriado que os outros modelos, possui um�tness superior. Então a petri net C foi seleionada omo o modelo mais apropriado,servindo omo lassi�ador dos traes do log.Novamente vale observar que todo essa proesso de mineração, separação e seleção dosmodelos não foi exeutado de forma automatizada e nenhuma busa exaustiva de novosmodelos foi realizada. Porém, a inspeção manual india que o modelo seleionado é defato o mais apropriado entre os modelos explorados.5.3.3 Etapa 5: Classi�ação dos TraesPor �m, nós obtivemos os traes que são instânia do modelo apropriado e os traes quenão são instânia desse modelo (Petri net C na Figura 5.2). Como na análise utilizadaonsideramos que o valor do atributo p era de 80% (mínimo �tness do log), o máximo detraes an�malos que esperávamos enontrar no log era de 20%.No entanto, o modelo mais apropriado após a análise tem �tness de 99%. Então,foram detetados apenas seis traes an�malos de um total de 796 traes existentes no log�ltrado.5.4 Considerações FinaisA abordagem de deteção de anomalia proposta neste apítulo onsidera a busa de ummodelo que seja apropriado � que satisfaça um valor mínimo de �tness, mas que maximizea função appropriateness (Seção 3.4, De�nição 8). No entanto, nenhum meanismo auto-



5.4. Considerações Finais 65mátio que suporte o modelo de deteção proposto neste apítulo foi desenvolvido, mas oestudo de aso om dados reais apresentado na Seção 5.3 representa uma boa aproximaçãode omo um omponente automátio poderia funionar.Além disso, vale ressaltar que este modelo de deteção paree mais um problema demineração de proesso, do que, diretamente, um problema de deteção de anomalias nolog. Por exemplo, o geneti proess mining também realiza uma busa por um modelo,mas sua função de seleção do modelo de proesso é diferente da função appropriatenessdesrita na De�nição 8.



Capítulo 6ConlusõesModelos mais reentes de gestão, que inluem a adoção de prátias rigorosas de governançaorporativa, estimularam a implantação de PAIS (Proess Aware Information Systems),a �m de automatizar e ontrolar seus proessos de negóio[22℄. Uma das vantagens daadoção de tais sistemas é a possibilidade de rastrear desvios operaionais (por exemplo,esândalos �naneiros relaionados om a má gestão).No entanto, o ontrole forneido por sistemas normativos pode omprometer a �exi-bilidade neessária para as empresas serem ágeis e ompetitivas no merado. Por essarazão, é neessário desenvolver soluções apazes de balanear esses requisitos on�itantes:�exibilidade e segurança.Esta tese apresentou dois modelos de deteção de traes an�malos, que quando inte-grados a um PAIS, podem ajudar na implantação de sistemas de informação mais �exíveise seguros. Por exemplo, a deteção de traes an�malos pode sugerir uma investigação,no aso de fraude, ou uma adaptação do modelo de proesso, no aso de uma exeção.Na Seção 6.1 itamos esses dois modelos, destaando as ontribuições da tese, bem omoapresentamos algumas onsiderações �nais sobre os resultados dessas ontribuições. Fi-nalmente, na Seção 6.2 apresentamos algumas sugestões de trabalhos futuros.6.1 ContribuiçõesO primeiro modelo de deteção, apresentado no Capítulo 4, onsidera omo an�mala asinstânias do log que têm menor onformidade om o modelo de proesso desoberto,ou seja, são as instânias do log que neessitam que o modelo de proesso desobertosofra mais modi�ações para aomodar essas instânias (�tness=1 ). Para esse modelo dedeteção foram desenvolvidos três algoritmos: Sampling, Threshold e Iterativo.Apresentamos na Seção 4.3 uma avaliação rigorosa da e�áia desses algoritmos, re-alizada om 1800 logs sintétios. Essa avaliação também inluiu na omparação uma66



6.1. Contribuições 67abordagem de deteção ingênua, que lassi�ava automatiamente omo an�malo todosos traes andidatos (traes om frequênia ≤ 2%). Após a avaliação notamos que oAlgoritmo Sampling é o melhor entre os algoritmos propostos, om e�áia média de:F-Measure= 0, 753; Auráia= 0, 787; e Reall= 0, 996. Os parâmetros de exeução doAlgoritmo Sampling são um algoritmo de proess disovery e um fator de sampling. Noaso, os parâmetros utilizados na avaliação foram o Heuristi Miner omo algoritmo deproess disovery, om fator de sampling de 70%.Além disso, perebemos que a e�áia do Algoritmo Sampling é melhor quando onúmero de lasses de trae an�malo é maior no log e quando o número de traes andidatosa an�malo é menor. Esse omportamento pode estar assoiado aos seguintes fatores:
• algoritmos de proess disovery do framework ProM raramente enontram mode-los de proesso que desrevem ompletamente todos os traes utilizados em suaonstrução; assim, raramente os modelos onstruídos a partir do sampling do logexeutarão ompletamente um trae andidato sob análise, pois di�ilmente fariaparte do sampling utilizado para riar o modelo, diminuindo ainda mais a hanedo trae ser ompletamente exeutado pelo modelo desoberto;
• relaionado ao fator aima, omo os modelos raramente exeutam ompletamenteaté mesmo os traes utilizados em sua onstrução, provavelmente a maioria dos tra-es andidatos serão lassi�ados omo an�malos, espeialmente os traes an�malos,que são traes om araterístias estruturais bem diferentes dos traes normais �fato que expliaria a elevada taxa de Reall= 0, 996 e o aumento da e�áia doalgoritmo quando aumenta o número de lasses de trae an�malo no log ;
• também relaionado ao primeiro fator, quando o log possui mais andidatos, signi�aque o log tem mais traes normais andidatos, pelo menos para os logs utilizadosna avaliação; assim, provavelmente mais traes normais serão lassi�ados omoan�malo, diminuindo a auráia e o valor do preision, que é utilizado para alularo F-Measure.O segundo modelo de deteção, apresentado no Capítulo 5, onsidera omo an�mala asinstânias do log que não podem ser ompletamente exeutadas pelo modelo de proessomais apropriado (modelo que maximiza uma função e que satisfaz ertas propriedades).Nenhum algoritmo foi desenvolvido para esse modelo, mas desenvolvemos um estudo deaso om dados reais obtidos de um serviço muniipal de Eindhoven, na Holanda. Poressa razão não realizamos uma estudo mais objetivo que omparasse os dois modelos dedeteção.



6.2. Trabalhos Futuros 686.2 Trabalhos FuturosProess Mining é uma espeialidade da área de mineração de dados preoupada em des-obrir informações sobre proessos de negóios. Essa desoberta de informação pode estarontextualizada em três perspetivas: �uxo, aso e organizaional. A perspetiva de �uxodiz respeito à desoberta das atividades que fazem parte do modelo de proesso, além daordem de exeução dessas atividades. O perspetiva de aso diz respeito a desoberta dosdados gerados e manipulados pelo proesso, enquanto a perspetiva organizaional dizrespeito a desoberta dos papéis e reursos responsáveis pela exeução do proesso.Nos últimos anos vários algoritmos de desoberta de proesso (proess disovery) foramdesenvolvidos [2, 14, 20, 44, 50, 46, 45, 49, 51, 25, 4℄. No entanto, até mesmo pela variedadede opções de algoritmos disponíveis, não há uma de�nição preisa do que é um bommodelo de proesso que desreva o log utilizado para onstruí-lo. Por essa razão, algunstrabalhos questionam essa impreisão na de�nição do problema de proess disovery [51℄e propõem esforços em abordagens alternativas, por exemplo, através do probabilistiproess mining [4℄.6.2.1 Proess Mining: Fluxo, Caso e OrganizaionalEsta tese explorou o problema da deteção de anomalia omo sendo um problema deanálise do �uxo de exeução dos traes do log. Apesar de ser um abordagem simples,válida e razoável, também pode ser uma estratégia de deteção limitada, espeialmenteem enários muito dinâmios, onde os traes são únios ou oorrem om baixa frequênia(ex. atendimento de emergênia dos hospitais).Por essa razão, areditamos que a anomalia pode ser identi�ada através da análise deoutras perspetivas do log, omo a perspetiva de dados e a perspetiva organizaional.Por exemplo, a fraude pode seguir um �uxo normal, mas om atividades que realizem aprodução de dados an�malos, omo elevadas quantias de dinheiro ou muitas transaçõesfora do valor médio das operações; ou então, atividades que são exeutadas por papéis ouusuários não autorizados, omo na violação do �prinípio dos quatro olhos�. Por exemplo,um algoritmo que onsidere as várias perspetivas pode lassi�ar o trae omo an�maloao onsiderar a análise de �uxo de ontrole, mas sob a perspetiva organizaional ou dedados (aso), esse trae pode ser normal.Portanto, areditamos em pesquisas que explorem isoladamente ou em onjunto asperspetiva de dados e organizaional, que adiionariam maior preisão ao proesso dedeteção das instânias an�malas no log. Assim, podemos prever que o desenvolvimentode abordagens que ombinem essas diferentes perspetivas de proess mining exigirãoheurístias de deteção mais re�nadas, um desa�o para aqueles interessados em olaborarom a área.



6.2. Trabalhos Futuros 69O ambiente ProM possui um onjunto de ferramentas de mineração que não foramavaliadas. Como areditamos que a e�áia da deteção depende da e�áia da desoberta(ou seleção) de um modelo de proesso a partir de uma ferramenta de mineração, onsi-deramos omo trabalho futuro a avaliação de outras ferramentas de mineração existentesnesse ambiente.6.2.2 Proess DisoveryTodos os algoritmos de deteção de anomalias apresentados nesta tese onsideram proessdisovery omo um elemento essenial para a e�áia da deteção, pois ajuda na des-oberta de um modelo de proesso que será utilizado omo um instrumento auxiliar nalassi�ação do trae omo normal ou an�malo.Dos algoritmos de proess disovery disponíveis, o únio que onsegue garantidamenteenontrar um modelo de proesso om �tness - que é a proporção de traes ompletamenteinstaniáveis pelo modelo - igual a 100% é o geneti proess mining [16℄. Entretanto,seu tempo de exeução é proibitivo, já que seu proessamento pode durar horas, dias oumeses para enontrar um modelo om 100% de �tness. Assim, trabalhos futuros poderiamexplorar a riação de algoritmos de proess disovery mais e�ientes e ao mesmo tempoe�azes.Nesse ontexto, o modelo de proesso probabilístio[4℄ pode ser uma boa alternativa,não apenas omo um instrumento de desoberta de proesso, mas também omo um de-tetor de anomalias. Nesse aso, o modelo de proesso desoberto não neessariamenterepresenta todas as instânias observadas no log. Então, as instânias que não são exeu-tadas pelo modelo seriam lassi�adas omo an�malas.Outra possibilidade é desenvolver uma extensão do geneti proess mining de modoa apoiar o proesso de desoberta e seleção do �melhor� modelo de proesso. A versãooriginal do geneti proess mining, omo apresentada em [16, 19℄, utiliza um algoritmogenétio para busar um indivíduo (modelo de proesso) om melhor �tness. Diferente-mente, o modelo de deteção de anomalias apresentado no Capítulo 5 onsidera a seleçãodo modelo mais apropriado omo forma de lassi�ar os traes do log omo normal ouan�malo. Para tanto, assume a existênia de um modelo om um grau mínimo de �tness,mas que seja o modelo mais apropriado (onde apropriado é uma métria objetivamentede�nida). Assim, o geneti proess mining poderia ser modi�ado da seguinte forma: (i)busar indivíduos que satisfazem o grau mínimo de �tness, mas (ii) preferir aquele queseja mais apropriado (De�nição 8).



6.2. Trabalhos Futuros 706.2.3 Métrias de avaliaçãoOs algoritmos de deteção threshold e iterativo utilizam uma métria de avaliação domodelo para medir o grau de onformidade entre um log e um modelo de proesso. Essasmétrias de avaliação são utilizadas desde o projeto iniial, que onsidera o álulo dousto de inlusão, até o projeto adaptado, que utiliza métrias omo �tness e behavioralappropriateness. Assim, semelhante ao omponente de proess disovery, o omponentede avaliação de modelos também é importante para melhorar a e�áia dos métodos dedeteção.Portanto, trabalhos futuros podem onsiderar o desenvolvimento de extensões das mé-trias existentes ou mesmo o desenvolvimento de novas métrias poderá ajudar o proessode deteção de anomalias. Essa neessidade é bem evidente se onsiderarmos a de�niçãode modelo apropriado apresentada na Seção 3.4 (De�nição 8). Apesar de ser uma de�niçãobastante razoável, pois representa um balanço entre a preferênia por modelos ompatose espeí�os, essa de�nição é preliminar. Portanto, uma abordagem mais re�nada podeser desenvolvida para avaliar o grau de adequação de um modelo para um log.6.2.4 Áreas de interesseEste projeto possui uma identidade om a área de data mining, pois propõe novos métodosou algoritmos para desoberta de informação em um onjunto de dados. No entanto,onsiderando a perspetiva da sua apliação prátia em segurança de sistemas de apoioa proessos de negóios, esse projeto está relaionado om as áreas de Segurança e BPM(Business Proess Management). Tal multidisiplinaridade pode ser vista tanto omo um�problema�, omo uma oportunidade. Um �problema� porque exige diferentes formatos deapresentação das idéias, um para ada omunidade. Por outro lado, é uma oportunidade,pois podemos produzir e olaborar om diferentes grupos de pesquisadores.Considerando a relevânia prátia deste projeto, areditamos que a apaidade dedetetar eventos an�malos em logs gerados por sistemas de informação é fundamental aoapoio de proessos de negóios �exíveis. Assim, através da deteção de eventos an�malosé possível identi�ar tentativas de fraude, ou omo as exeções são exeutadas, apoiandoa modelagem ou re-engenharia dos proessos organizaionais. A deteção de eventosan�malos também pode apoiar o proesso de mineração, eliminando ruídos no log atravésde um pré-proessamento.
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