
Instituto de Computação

Universidade Estadual de Campinas

Implementação em software de algoritmos de resumo

criptográfico
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Thomaz Eduardo de Figueiredo Oliveira1

16 de junho de 2011

Banca Examinadora:

• Prof. Dr. Julio César López Hernández
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a realização deste trabalho.

vii



Meu filho pequeno me pergunta: devo aprender matemática?

Para quê, penso em dizer. Que dois pedaços de pão são mais do que um

Você logo notará.

Meu filho pequeno me pergunta: devo aprender francês?

Para quê, penso em dizer. Esse império está no fim. E

Basta você esfregar a mão na barriga e gemer:

Logo lhe compreenderão.

Meu filho pequeno me pergunta: devo aprender história?

Para quê, penso em dizer. Aprenda a enfiar sua cabeça na terra

Talvez então você escape.

Sim, aprenda matemática, digo.

Aprenda francês, aprenda história!

Bertolt Brecht
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Resumo

Os algoritmos de resumo criptográfico são uma importante ferramenta usada em muitas

aplicações para o processamento seguro e eficiente de informações. Na década de 2000,

sérias vulnerabilidades encontradas em funções de resumo tradicionais, como o SHA-1 e

o MD5, levou a comunidade a repensar o desenvolvimento da criptanálise destes algo-

ritmos e projetar novas estratégias para a sua construção. Como resultado, o instituto

NIST anunciou em novembro de 2007 um concurso público para o desenvolvimento de

um novo padrão de funções de resumo, o SHA-3, contando com a participação de autores

de todo o mundo. Esta dissertação foca nos aspectos da implementação em software de

alguns algoritmos submetidos no concurso SHA-3, buscando compreender a forma como

os autores desenvolveram a questão do custo computacional de seus projetos em diver-

sas plataformas, além de entender os novos paradigmas de implementação introduzidos

pela tecnologia presente nos processadores atuais. Como consequência, propusemos novas

técnicas algoŕıtmicas para a implementação em software de alguns algoritmos, como o

Luffa e o Keccak, levando aos mesmos melhorias significativas de desempenho.
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Abstract

Hash algorithms are an important tool of cryptography used in many applications for se-

cure and efficient information processing. During the 2000 decade, serious vulnerabilities

found at some traditional hash functions like SHA-1 and MD5 prompted the cryptography

community to review the advances in the cryptanalysis of these algorithms and their de-

sign strategies. As a result, on November, 2007, NIST announced a public competition

to develop a new cryptographic hash function, the SHA-3, which involved competitors

throughout the world. This work focuses on the software implementation aspects of some

of the SHA-3 submitted algorithms, seeking to comprehend how the authors resolved the

computational cost issues at distinct platforms and to understand the new paradigms

introduced by the present processors technology. As a consequence, we proposed new

algorithmic techniques for the software implementation of Luffa and Keccak hash algo-

rithms, improving their performance significantly.
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8.5.2 Comentários . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111

8.6 Desempenho . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 112

9 Conclusões 115

9.1 Trabalhos futuros . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116

Bibliografia 117

xviii



Lista de Tabelas

2.1 Segurança das funções de resumo . . . . . . . . . . . . . . . . . . . . . . . 8

3.1 Cronograma concurso SHA-3 . . . . . . . . . . . . . . . . . . . . . . . . . . 35
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Caṕıtulo 1

Introdução

As funções de resumo criptográfico são importantes ferramentas para a realização de

atividades por meio eletrônico, além de serem essenciais para a concretização de esquemas

relacionados à criptografia assimétrica. Seu principal objetivo é identificar um certo dado

de maneira única, por meio de uma cadeia de bits finita.

O estudo destas funções nos permite compreender um grande escopo de algoritmos

simétricos, pois conforme veremos nos caṕıtulos seguintes, muitos projetos são baseados

em cifras de bloco e de fluxo, e em algumas vezes, os autores as utilizam diretamente para

constrúırem seus algoritmos de resumo.

No momento atual, esta sub-área da criptografia passa por grandes dificuldades, pois

algoritmos tradicionais, amplamente utilizados nas aplicações e protocolos atuais, correm

o risco de serem ultrapassados ou quebrados. Desta forma, a comunidade vê a urgente

necessidade de revisar os prinćıpios e estratégias básicas para a construção destas funções,

assim como considerar novos paradigmas. Esta mudança de direção se reflete nos novos

desenhos que fazem parte do concurso internacional para a escolha de um novo padrão

mundial, o SHA-3.

Neste cenário, através da implementação em sotfware pretendemos investigar como

os novos algoritmos do concurso SHA-3 se adaptam às tendências tecnológicas dos novos

processadores assim como tornam viáveis a implementação em plataformas consolidadas

e de ambiente restrito. Assim, realizaremos implementações em ambientes desktop, de 64

e 32 bits, usando também a tecnologia SSE que permite realizar paralelismo de dados em

vetores de 128 bits. Além disso, trabalharemos com plataformas de 8 bits, que possuem

recursos computacionais e de armazenamento mais limitados.

Por fim, pretendemos também buscar maneiras de explorar as caracteŕısticas e recursos

providos por estas arquiteturas para gerar códigos mais eficientes e/ou compactos, contri-

buindo para a otimização dos novos algoritmos e auxiliando a comunidade criptográfica

na escolha do novo integrante da famı́lia SHA.

1
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1.1 Definições dos śımbolos

Os seguintes śımbolos matemáticos foram utilizados neste trabalho.

∧ A operação binária “e”

∨ A operação binária “ou”

¬ A negação binária

⊕ A operação ou-exclusivo

‖ A operação de concatenação

x≪ n Deslocamento à esquerda da estrutura x em n bits

x≫ n Deslocamento à direita da estrutura x em n bits

x ≪ n Rotação à esquerda da estrutura x em n bits

x ≫ n Rotação à direita da estrutura x em n bits

⊞ Adição modular1

⊗ Multiplicação modular2

0n Sequência de n bits 0

|x|n O tamanho da estrutura x codificada em n bits

1.2 Organização do documento

Esta dissertação está organizada da seguinte forma. No Caṕıtulo 2 é realizada uma breve

introdução das funções de resumo criptográficas, suas aplicações e suas classes. O Caṕıtulo

3 descreve com maiores detalhes os algoritmos que fazem parte do padrão norte-americano

SHA. No Caṕıtulo 4, faz-se um breve resumo das arquiteturas usadas neste trabalho. O

Caṕıtulo 5 apresenta um tipo de construção de funções de resumo chamada função esponja,

além de demonstrar sua aplicabilidade com algoritmos concretos. Nos Caṕıtulos 6 e 7 são

mostradas otimizações realizadas em algoritmos de resumo recentes, usando tecnologias

dispońıveis nos processadores atuais. O Caṕıtulo 8 descreve os algoritmos candidatos a

serem o novo padrão mundial, além de apresentar comentários sobre suas implementações.

Por fim, o trabalho é conclúıdo no Capitulo 9.

1O valor do módulo dependerá do tamanho da palavra utilizada no algoritmo.
2Os parâmetros do módulo dependerão das especificações do algoritmo.



Caṕıtulo 2

Funções de resumo criptográfico

2.1 Introdução

As funções de resumo criptográfico mapeiam uma cadeia de bits de tamanho arbitrário

para uma cadeia de bits de tamanho fixo. Elas são usadas em aplicações de segurança como

esquemas de assinatura digital, identificação de dados, derivação de chaves, entre outros.

Seus principais objetivos são prover integridade de dados e autenticação de mensagens.

A cadeia de bits gerada por estas funções são chamadas de resumo, que na prática,

deve identificar a mensagem de maneira única.

Definição. Uma função de resumo h : M → R mapeia cadeias de bits m ∈ M de

tamanho finito e arbitrário para cadeia de bits r ∈ R de tamanho fixo n. Deste modo,

r = h(m).

Dado que o domı́nioM de h é maior do que sua imagem R, é fácil perceber que mais de

uma mensagem será mapeada para o mesmo resumo. Algumas aplicações necessitam que

seja computacionalmente inviável que um atacante encontre duas mensagens aleatórias

que gerem o mesmo resumo, por exemplo, no contexto de assinaturas digitais; outras

apenas requerirão que seja inviável computacionalmente encontrar uma mensagem dado

o conhecimento do resumo.

2.1.1 Propriedades

Para alcançar os objetivos citados no ińıcio desta seção, são estabelecidas propriedades

básicas que as funções de resumo devem possuir: resistência à pré-imagem, segunda pré-

imagem e colisão.

Resistência à pré-imagem: dada uma função h : M 7→ R e um resumo r ∈ R, é

computacionalmente inviável encontrar m ∈M tal que h(m) = r.

3
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Resistência à segunda pré-imagem: dada uma função h : M 7→ R e uma mensagem

m ∈ M , é computacionalmente inviável encontrar m′ ∈ M tal que m′ 6= m e h(m′) =

h(m).

Resistência à colisão: dada uma função h : M 7→ R, é computacionalmente inviável

encontrar m,m′ ∈M tal que m′ 6= m e h(m′) = h(m).

Além das três propriedades, os algoritmos de resumo criptográfico devem processar a

mensagem de forma eficiente.

Modelo do oráculo randômico

Introduzido por Mihir Bellare e Phillip Rogaway [14], o modelo do oráculo randômico é

uma idealização de uma função de resumo criptográfico ideal.

Neste modelo, não existem fórmulas nem algoritmos para definir a função de resumo,

pois esta é representada por um oráculo, e a única forma de obter resumos é através da

requisição ao mesmo. Em [36] foi provada a impossibilidade de se instanciar um oráculo

randômico, porém, tenta-se quantificar a distância na qual um algoritmo real está do mo-

delo do oráculo randômico. Se o algoritmo for considerado uma caixa-preta, o termo usado

é indistinguibilidade de um oráculo. Caso contrário, usa-se o termo indiferenciabilidade.

2.1.2 Aplicações

Armazenamento de senhas

Uma forma de se prover autenticação em um sistema é através de senhas, que são as-

sociadas a cada entidade autorizada a acessar determinados recursos. As senhas podem

ser armazenadas em um arquivo com proteção para leitura e escrita, porém este método

permite com que intrusos ou usuários com acesso total ao sistema possam ter acesso às

senhas dos usuários.

Para impedir tal vulnerabilidade, são calculados os resumos das senhas e estes, por sua

vez, são armazenados no arquivo de senhas. Para verificar a autenticidade do usuário, o

sistema calcula o resumo da senha inserida e confere com a entrada no arquivo de senhas.

Ataques a este método são posśıveis com o pré-calculo dos resumos de todas as senhas

posśıveis por parte do atacante, tornando-se imediata a identificação da senha, uma vez

que o mesmo tenha posse do arquivo de senhas. Para dificultar tal ataque, é introduzida

uma palavra randômica de n bits denominada salt que é utilizada juntamente com a senha

para calcular o resumo e armazenada juntamente com a mesma. Com isso, o atacante
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uso no método Diffie-Hellman, f(S) uma função que converte S para uma base Diffie-

Hellman, Ek(m) uma função de encriptação simétrica de m usando uma chave k e h uma

função de resumo criptográfico.

1. Alice e Beto escolhem números randômicos RA e RB, respectivamente,

2. Alice computa QA = f(S)RA mod p e envia para Beto,

3. Beto computa QB = f(S)RB mod p e envia para Alice,

4. Alice computa K = h(QB
RA mod p),

5. Beto computa K = h(QA
RB mod p),

6. Alice escolhe um número randômico CA, computa EK(CA) e envia para Beto,

7. Beto escolhe um número randômico CB, computa EK(CB, CA) e envia para Alice,

8. Alice verifica que CA está correto, computa EK(CB) e envia para Beto,

9. Beto verifica que CB está correto.

Esquemas de assinaturas digitais

Diversos métodos de assinaturas digitais utilizam-se de criptografia de chave pública,

porém, a encriptação de dados por meio da criptografia assimétrica é muito custosa com-

putacionalmente. Desta forma, para efetuar a assinatura de documentos, calcula-se o

resumo destes e então realiza-se a assinatura. A empresa RSA Security publicou uma

série de processos para direcionar o uso de seu algoritmo RSA em operações de chave

pública. Estes processos são denominados PKCS (Public-key Cryptography Standards)

[85], entre os quais, estão descritas técnicas para assinar e verificar assinaturas.

Processo para assinar Dada a mensagem M , o expoente privado d e o módulo n

próprios do algoritmo RSA,

1. Calcular o resumo criptográfico da mensagem M , gerando h(M),

2. Codificar h(M),

3. Formatar o resumo h(M) codificado,

4. Calcular a assinatura RSA de h(M): s = h(M)d mod n,

5. Transformar o inteiro s para octetos S.
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Processo para verificar Dada a mensagem M , a assinatura S, o expoente público e

e o módulo n próprios do algoŕıtimo RSA,

1. Converter a assinatura S para o número inteiro s,

2. Computar m no algoritmo RSA: m = se mod n,

3. Converter m para octetos EB,

4. Decodificar EB, gerando MD,

5. Calcular o resumo criptográfico de M , gerando h(M),

6. Aceitar a assinatura S em M se e somente se h(M) = MD.

2.2 Análise e ataques

Para medir a segurança de um algoritmo criptográfico, é posśıvel seguir duas abordagens,

a concreta e a assintótica. A primeira abordagem determina a probabilidade de um ad-

versário quebrar o sistema a partir do tempo de computação. Mesmo com as constantes

evoluções tecnológicas relacionadas à velocidade de processamento e aumento de parale-

lismo, esta abordagem é utilizada, porém, deve-se ter precaução na sua interpretação pois

tanto as exigências da comunidade quanto as sustentações de segurança dos projetistas

podem se tornar obsoletas.

A abordagem assintótica é a mais usada pela comunidade criptográfica, transformando

a probabilidade e o tempo de computação do adversário em funções de um parâmetro n.

Desta forma, a impossibilidade de se quebrar um sistema criptográfico é determinada a

partir de apenas um parâmetro, que no caso das funções de resumo criptográfico, é o

tamanho do resumo.

A segurança das propriedades das funções de resumo definidas na Seção 2.1.1 estão

resumidas na tabela 2.1.

Devido ao paradoxo do aniversário [160], o ataque à colisão é teoricamente mais

plauśıvel de se realizar. Estima-se que computadores atuais conectados à redes dis-

tribúıdas podem processar 260 instruções em 2 anos [87], portanto, resumos de 128 bits

presentes em funções tradicionais como MD4 e MD5 (ver Seção 2.5.2) já estão compro-

metidos. Desta forma, o valor mı́nimo de resumo considerado seguro, no momento da

elaboração deste trabalho, é de 160 bits.
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Tabela 2.1: Segurança das funções de resumo

Propriedade Resistência ideal

Pré-imagem 2n

Segunda pré-imagem 2n

Colisão 2n/2

Variantes Para entender melhor as vulnerabilidades de um algoritmo, atacantes pro-

movem variações nos mesmos. Estas variações consistem principalmente em modificar o

estado inicial do algoritmo, que recebe o valor IV (do inglês Initialization Vector), que é

normalmente fixado pelo projetista. O fato do IV ser fixo é premissa para a sustentação

de segurança de diversas construções, como a Merkle-Damg̊ard por exemplo (ver Seção

2.3.1). Apresentamos a seguir dois ataques que exploram esta caracteŕıstica.

Pseudocolisão ou colisão de ińıcio livre [108]: Seja h uma função de resumo, V

e V ′ dois estados iniciais distintos, encontrar duas mensagens m e m′ tal que m 6= m′ e

h(V,m) = h(V ′,m′).

Colisão de ińıcio semi-livre [108]: Seja h uma função de resumo, V um estado inicial

qualquer, encontrar duas mensagens m e m′ tal que m 6= m′ e h(V,m) = h(V,m′).

É importante ressaltar que as variantes acima definidas podem ser aplicadas também

a ataques de pré-imagem.

Variáveis de cadeia Os ataques descritos acima não têm como premissa a natureza ite-

rativa das funções de resumo reais. Nestas, a cada iteração, a variável do estado, também

chamado de variável de cadeia, é processada juntamente com um bloco de mensagem em

cada iteração, resultando em uma nova variável de estado. Em seguida, alguns ataques

relacionados às variáveis de cadeia.

Ataque de correção de bloco [108]: Neste ataque uma mensagemm′, tal quem′ 6= m,

é modificada ao longo do processamento para produzir um resumo h(m′) = h(m). Em

casos mais comuns, o bloco a ser modificado é o primeiro ou o último.

Ataque meet-in-the-middle [108]: Este método realiza um ataque de colisão entre

variáveis de cadeia intermediárias. O atacante escolhe um ponto intermediário Hi da
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iteração do algoritmo e calcula Hi = h(Hi−1,mi) e Hi = h−1(Hi+1,mi+1), tentando en-

contrar uma colisão para Hi. Em caso de um sucesso, o adversário produz uma colisão

para toda a mensagem.

Ataque de ponto fixo [108]: dada uma função de resumo h, o atacante tenta encontrar

um par (Hi−1,mi) tal que h(Hi−1,mi) = Hi−1. Neste caso, o adversário pode produzir

colisões infinitas, apenas concatenando blocos de mensagem mi em sequência.

Ataques nas funções de compressão Alguns ataques são concentrados nas funções de

compressão dos algoritmos. Estas funções funcionam semelhantemente a cifras simétricas

de bloco, que são há bastante tempo estudadas. Como consequência, os projetistas pre-

cisam se precaver de um grande número de ataques.

Ataques por meio do oráculo randômico Com a publicação do modelo do oráculo

randômico, novos ataques foram construidos com o objetivo de distinguir a função de um

oráculo. Apesar de não significar uma quebra concreta do sistema, podem gerar futuros

ataques práticos.

2.3 Funções de resumo iteradas

Desde as primeiras propostas para construir funções de resumo criptográficas [125], os

autores usam a iteração para processar as mensagens e gerar o valor de resumo. Basica-

mente, a mensagem é dividida em t blocos de tamanhos idênticos x1, x2, . . . , xt (o último

bloco é completado com bits se necessário) e o resumo é calculado da seguinte forma,

H0 = IV ;

Hi = f(xi, Hi−1), 1 ≤ i ≤ t;

h(x) = g(Ht).

Onde IV é o valor inicial do estado e g(x) uma transformação sobre o valor final,

gerando assim o resumo. A função f é chamada de função de compressão, pois a partir

de uma entrada de tamanho n gera uma sáıda de tamanho r < n.

2.3.1 Merkle-Damg̊ard

Ralph Merkle e Ivan Damg̊ard [111] estabeleceram condições para que as funções iteradas

garantissem resistência à colisão: fixar o valor IV e inserir o tamanho da mensagem pro-

cessada no último bloco. Estas condições passaram a se chamar reforço Merkle-Damg̊ard

(do inglês Merkle-Damg̊ard strengthening).
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autores consiste em melhoras no método Merkle-Damg̊ard com a inserção de parâmetros

nas funções de compressão, diferenciando as várias iterações durante o processo do cálculo

do resumo.

Basicamente, HAIFA sugere a inserção de dois parâmetros extras nas funções de com-

pressão: o número de bits computados até a chamada da função e um valor salt (ver

Seção 2.1.2). Assim, enquanto no modelo Merkle-Damg̊ard, a função de compressão era

definida como Hi = f(Hi−1,mensagem), na construção HAIFA, passa a ser definida como

Hi = f(Hi−1,mensagem,#bits, salt).

2.3.3 Esponja

Outro modelo recente é a construção esponja, criada por Guido Bertoni, Joan Daemen,

Michaël Peeters e Gilles Van Assche [23]. Nesta construção, a função de compressão passa

a ser substitúıda por uma função de permutação. Com este novo modelo, os autores ob-

jetivaram facilitar a análise e projeto dos algoritmos, pois ele permite maior aproximação

com o modelo do oráculo randômico (ver Seção 2.1.1). Além disso, funções de permutação

são mais simples de se projetar se comparadas com funções de compressão.

Neste modelo, uma função de resumo criptográfico é constrúıda a partir de consecutivas

iterações de uma função de permutação f , que processa um número fixo n de bits. Os bits

processados são divididos em duas partes: r, a taxa de bits (do inglês bit rate); esta parte

receberá os dados da mensagem, e c, a capacidade (do inglês capacity), que determina o

ńıvel de segurança da construção. Portanto, n = r + c. A construção esponja é dividida

em duas etapas: absorção (do inglês absorbing) e extração (do inglês squeezing).

Absorção

Dada uma função de permutação f : {0, 1}n → {0, 1}n e uma mensagem M de m bits,

1. Dividir a mensagem M em t blocos de r bits (x1, x2, . . . , xt);

2. Preencher estado inicial H0 (IV) com n bits 0;

3. Fazer Hi = f(Hi−1⊕xi) para 1 ≤ i ≤ t, ou seja, a cada passo da iteração, será feito

uma operação ou-exclusivo com um bloco da mensagem M e os primeiros r bits do

estado atual.

Extração

Dada uma função permutação f : {0, 1}n → {0, 1}n,
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2.5.2 Funções de resumo dedicadas

Funções de resumo dedicadas são algoritmos projetados especificamente com o objetivo

de gerarem resumos criptográficos. Muitos destes algoritmos foram criados para serem

eficientes em software, ao contrário das primeiras funções de resumo baseadas em cifras

de bloco.

Os algoritmos desta classe se tornaram muito populares, principalmente o MD4, MD5

e a famı́lia SHA. Estes projetos também foram bastante analisados pela comunidade

criptográfica, e muitos deles foram quebrados, porém ainda são usados em aplicativos e

protocolos importantes [101, 102].

MD4 e MD5

Os algoritmos MD4 e MD5 (Message-Digest algorithm) [128, 129] foram criados por Ro-

nald Rivest em 1990 e 1991 respectivamente. Estes projetos influenciaram diretamente

os algoritmos SHA-1 e RIPEMD. Ainda que quebrados, é posśıvel encontrar aplicações

que os utilizam em funções que não exijam todas as propriedades básicas das funções de

resumo criptográfico.

MD4 O algoritmo MD4 é projetado em uma construção Merkle-Damg̊ard, portanto,

seu núcleo consiste em uma função de compressão. Este projeto trabalha com palavras

de 32 bits e recebe como entrada um bloco de mensagem de 512 bits e uma variável de

estado de 128 bits, gerando como sáıda outra variável de 128 bits.

Antes de definir a função de compressão (ver Algoritmo 1), é preciso estabelecer três

importantes funções usadas durante o processo de compressão.

Sejam x, y e z palavras de 32 bits,

F (x, y, z) = xy ∨ ¬(x)z;

G(x, y, z) = xy ∧ xz ∧ yz;

H(x, y, z) = x⊕ y ⊕ z.

Por possuir apenas operações simples, trabalhar com palavras de 32 bits e executar as

funções repetidas vezes de maneira estruturada, o algoritmo MD4 tem uma performance

bastante satisfatória se implementado em software. Porém, pouco tempo após sua pu-

blicação, vulnerabilidades foram reportadas. Sua resistência à colisão foi quebrada em

1996 [51] e em 2008 publicou-se um ataque em relação à sua resistência à pré-imagem
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[98].

Algoritmo 1: O algoritmo MD4

Entrada: Mensagem M dividida em N blocos de 512 bits

Sáıda: Resumo criptográfico de 128 bits
Sejam A,B,C e D palavras de 32 bits inicializadas da seguinte forma,
A← 0x01234567, B ← 0x89ABCDEF, C ← 0xFEDCBA98, D ← 0x76543210

para i=0 até N-1 faça

// Copiar palavras dos blocos da mensagem M

para j=0 até 15 faça
X[j]←M [i× 16 + j]

fim

// Guardar valores iniciais do estado

AA← A, BB ← B, CC ← C, DD ← D

// Rodada 1

Seja [a, b, c, d, k, s] = (a+ F (b, c, d) +X[k]) ≪ s,

[A,B,C,D,0,3], [D,A,B,C,1,7], [C,D,A,B,2,11], [B,C,D,A,3,19]

[A,B,C,D,4,3], [D,A,B,C,5,7], [C,D,A,B,6,11], [B,C,D,A,7,19]

[A,B,C,D,8,3], [D,A,B,C,9,7], [C,D,A,B,10,11], [B,C,D,A,11,19]

[A,B,C,D,12,3], [D,A,B,C,13,7], [C,D,A,B,14,11], [B,C,D,A,15,19]

// Rodada 2

Seja [a, b, c, d, k, s] = (a+G(b, c, d) +X[k] + 0x5A827999) ≪ s,

[A,B,C,D,0,3], [D,A,B,C,4,5], [C,D,A,B,8,9], [B,C,D,A,12,13]

[A,B,C,D,1,3], [D,A,B,C,5,5], [C,D,A,B,9,9], [B,C,D,A,13,13]

[A,B,C,D,2,3], [D,A,B,C,6,5], [C,D,A,B,10,9], [B,C,D,A,14,13]

[A,B,C,D,3,3], [D,A,B,C,7,5], [C,D,A,B,11,9], [B,C,D,A,15,13]

// Rodada 3

Seja [a, b, c, d, k, s] = (a+H(b, c, d) +X[k] + 0x6ED9EBA1) ≪ s,

[A,B,C,D,0,3], [D,A,B,C,8,9], [C,D,A,B,4,11], [B,C,D,A,12,15]

[A,B,C,D,2,3], [D,A,B,C,10,9], [C,D,A,B,6,11], [B,C,D,A,14,15]

[A,B,C,D,1,3], [D,A,B,C,9,9], [C,D,A,B,5,11], [B,C,D,A,13,15]

[A,B,C,D,3,3], [D,A,B,C,11,9], [C,D,A,B,7,11], [B,C,D,A,15,15]

A← A+AA, B ← B +BB, C ← C + CC, D ← D +DD

fim

retorna A,B,C,D
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MASH-1

Após alterações em seu projeto o algoritmo MASH-1 (Modular Arithmetic Secure Hash)

[108] foi uma das poucas funções de resumo baseadas em primitivas aritméticas a resistir

a ataques até o momento, sendo então adotado como padrão ISO [79]. Basicamente, o

projeto se baseia no problema da fatoração, através do uso de módulos RSA, cujo tamanho

determina o ńıvel de segurança.

De forma simplificada, o algoritmo MASH-1 é descrito da seguinte forma:

Seja N um módulo RSA cuja fatorização é dif́ıcil, M uma mensagem dividida em

blocos x1, x2, . . . , xt e uma constante A = 0xF00...0, calcular,

H0 = 0;

Hi = ((xi ⊕Hi−1) ∨ A)2 mod N)⊕Hi−1.

VSH

Em 2005, os pesquisadores Contini, Lenstra e Steinfeld publicaram o algoritmo VSH

(Very Smooth Hash) [43], que baseia sua resistência à colisão na dificuldade em encontrar

ráızes modulares não triviais de determinada classe de números designada pelos autores.

O resumo é calculado da seguinte forma.

Seja um inteiro n grande (os autores sugerem que um n de 1024 bits equivale à segu-

rança do SHA-1 em relação às colisões), k o tamanho do bloco, onde k é o maior inteiro

que satisfaça
∏k

i=1 pi < n e m uma mensagem de l bits (m0,m1, . . . ,ml).

1. x0 = 1;

2. L = ⌈l/k⌉. mi = 0 para l < i < Lk;

3. Fazer l =
∑k

i=1 li2
i−1 com li ∈ {0, 1} a representação binária do tamanho da men-

sagem l e definir mLk+i = li para 1 ≤ i ≤ k;

4. Para j = 0, 1, . . .L, computar xj+1 = x2
j ×

∏k
i=1 p

mj.k+i

i mod n;

5. Retornar xL+1.

Deve-se ressaltar que o VSH não pode ser um substituto para um oráculo randômico,

pois o algoritmo é resistente apenas às colisões [43, 70]. Além disso, ainda é considerado

bastante lento, processando aproximadamente 8,8 MB por segundo.
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ECOH

O algoritmo ECOH (Elliptic Curve Only Hash), construido por Brown, Antipa, Cam-

pagna e Struik [35], foi submetido em 2008 para o concurso SHA-3 (ver Seção 3.4). O

projeto é baseado em outro algoritmo denominado MuHASH e possui sua segurança fun-

damentada no problema do logaritmo discreto em curvas eĺıpticas. O resumo é calculado

da seguinte forma.

Sejam blen, ilen e clen os tamanhos dos blocos de mensagem, ı́ndice e contador res-

pectivamente, M uma mensagem e G um ponto fixo em uma curva eĺıptica,

1. Seja N = M‖1‖0j, com j o menor inteiro não negativo que faça N ser diviśıvel por

blen;

2. Dividir N em k blocos N0, . . . , Nk−1 de blen bits ;

3. Fazer Oi = Ni‖Ii, onde Ii é a representação do inteiro i em ilen bits ;

4. Fazer Ok = (
⊕k−1

i=0 Ni)‖Imlen;

5. Fazer Xi = (0m−(blen+ilen+clen)‖Oi‖0
clen) ⊕ Ci onde Ci é uma cadeia de m bits que

representa o menor inteiro não negativo c no qual Xi represente a coordenada x (xi)

de um elemento de 〈G〉;

6. Fazer Pi = (xi, yi) tal que o bit mais à direita de yi/xi seja igual ao bit mais à

esquerda de Ni;

7. Fazer Q =
∑k

i=0 Pi;

8. Retornar a representação em n bits de ⌊x(Q+ ⌊x(Q)/2⌋G)/2⌋ mod 2n.

Quanto ao desempenho o algoritmo possui os mesmos problemas de seus similares,

sendo mil vezes mais lento do que o SHA-1 em longas mensagens [35]. A segurança do

projeto foi comprometida por ataques à segunda pré-imagem [68], retirando o algoritmo

das fases seguintes do concurso SHA-3.

2.6 MACs: Message Authentication Codes

Os códigos de autenticação de mensagens são funções de resumo criptográfico com chaves,

cujo objetivo principal é prover autenticação de dados, mas garante ao mesmo tempo a

integridade dos dados processados. Assim, distintas propriedades básicas são definidas

para algoritmos MAC.
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Facilidade de computação: dada uma função hk, uma chave K e uma mensagem de

tamanho arbitrário e finito m, hK(m) é fácil de computar. O resultado desta função é

chamado de valor MAC.

Compressão: dada uma função hk, uma chave K e uma mensagem de tamanho ar-

bitrário e finito m, a função hK(m) gera um resumo de tamanho fixo n.

Resistência à computação: dados zero ou mais pares mensagem-MAC (mi, hK(mi)),

é computacionalmente inviável computar qualquer par mensagem-MAC (m,hK(m)) para

qualquer mensagem m 6= mi sem o conhecimento da chave K.

Os métodos mais comuns de se construir algoritmos MAC são através de cifras de

bloco e por meio de algoritmos de resumo criptográfico sem chave.

2.6.1 HMAC

HMAC (Hash-based Message Authentication Code) é um método para gerar MACs a

partir de algoritmos de resumo criptográfico sem chave [97]. A técnica foi padronizada

pelo NIST (National Institute for Standards and Technology) em 2002 e hoje é usada em

importantes protocolos como IPSec [101] e TLS [49].

Dada uma função de resumo h, uma chave K, uma mensagem m e duas constantes

pré-definidas ipad = 0x363636...36 e opad = 0x5C5C5C...5C,

1. Computar, HMACK(m) = h((K ⊕ opad)‖h((K ⊕ ipad)‖m)).

É importante notar que o tamanho do valor MAC será o mesmo da função de resumo

criptográfico h.

2.6.2 CMAC

O esquema CMAC (Cipher-based MAC ), criado pelos pesquisadores John Black, Philip

Rogaway, Tatsu Iwata e Kaoru Kurosawa é uma variante da técnica CBC-MAC (Cipher

Block Chaining Message Authentication Code), que possui limitações relacionadas à se-

gurança [34]. O método permite a construção de MACs através de cifras de bloco e é

recomendado pelo instituto americano NIST juntamente com o algoritmo padrão de cifra

de bloco AES, sendo denominado portanto AES-CMAC [137].

O método é dividido em duas fases, a geração de subchaves e a geração do valor MAC.
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O processo de verificação é idêntico ao processo de geração do valor MAC, uma vez

de posse da mensagem e da chave, basta executar o processo acima e comparar o MAC

gerado com valor MAC recebido junto com a mensagem.



Caṕıtulo 3

O padrão SHA

3.1 Introdução

A autenticação de dados como premissa necessária para a concretização das atividades

eletrônicas, sejam elas governamentais ou comerciais, já era conhecida por Diffie e Hellman

em [50]. Com o advento da tecnologia as transações eletrônicas passaram a ser viáveis,

porém, era necessário o estabelecimento de um padrão de autenticação por meio de assi-

naturas digitais, e como integrante deste, um algoritmo padrão de resumos criptográficos.

No ińıcio da década de 90, o governo dos Estados Unidos através de sua agência

governamental NSA, projeta o algoritmo DSA (Digital Signature Algorithm) [59], para

assinaturas digitais, e a função de resumo SHA (Standard Hash Algorithm) [58]. Ambos

são publicados através do NIST e tomados como padrão a serem utilizados no território

norte-americano.

Alguns anos mais tarde, o algoritmo SHA passa a ser usado em diversas aplicações

e protocolos por todo o mundo, e acaba se tornando na prática um padrão internacio-

nal. Este fato fez com que o projeto se tornasse foco de pesquisadores da comunidade

criptográfica, resultando em uma quantidade significativa de análises de segurança. Com

a descoberta de vulnerabilidades e o aumento do poder computacional, novos algorit-

mos foram adicionados ao padrão SHA, chegando ao final da década de 2000 com cinco

algoritmos e um concurso para a escolha de mais um projeto.

Nesta seção iremos detalhar os algoritmos que compõem o padrão SHA, assim como

descrever o processo da escolha do novo projeto que fará parte desta famı́lia em 2012.

27
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3.2 SHA-1

Em 1993, o NIST anuncia um algoritmo padrão para funções de resumo criptográfico

denominado Standard Hash Algorithm, projetado pela NSA e baseado nos prinćıpios do

algoritmo MD4 de Ronald Rivest. Pouco tempo após a publicação, devido a problemas

de segurança, a NSA anuncia a anulação do algoritmo e, em 1995, outro algoritmo é

publicado, o SHA-1. O primeiro algoritmo passa a ser chamado pela comunidade de

SHA-0, e sua diferença para o SHA-1 é pequena, apenas uma rotação na etapa inicial do

processamento das palavras que compõem um bloco da mensagem. A agencia NSA não

explicita a razão desta atualização, porém, análises posteriores do SHA-0 identificaram

suas vulnerabilidades [26].

3.2.1 Descrição

O desenho do algoritmo SHA-1 é baseado na construção Merkle-Damg̊ard, aceita men-

sagens de até 264 bits e produz resumos de 160 bits. Sua função de compressão trabalha

com palavras de 32 bits, recebe como entrada um bloco de mensagem de 512 bits e uma

variável de estado de 160 bits, gerando como sáıda outra variável de 160 bits.

O algoritmo é dividido em duas etapas, o preenchimento da mensagem (do inglês,

message padding) e a computação do resumo.

Preenchimento da mensagem

Antes de processar a mensagem, os seguintes passos são realizados,

1. Adicionar um bit “1” no final da mensagem;

2. Adicionar bits “0” até que o tamanho da mensagem seja congruente a 448 mod 512;

3. Concatenar 64 bits contendo a representação binária do tamanho da mensagem

original.

Esta etapa corresponde ao reforço Merkle-Damg̊ard (ver Seção 2.3.1).

Computação do resumo

Inicialmente são definidas três funções lógicas a serem usadas durante o processo de com-

pressão.
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atualmente o melhor ataque teórico ao SHA-1, com um total de 269 operações.

Algoritmo 2: O algoritmo SHA-1

Entrada: Mensagem M

Sáıda: Resumo criptográfico de 160 bits

x← preenchimento mensagem(M)

x = x1‖x2‖ . . . ‖xn, onde cada xi é um bloco de 512 bits

Seja o estado H inicializado da seguinte forma,

H
(0)
0 ← 0x67452301, H

(0)
1 ← 0xEFCDAB89, H

(0)
2 ← 0x98BADCFE,

H
(0)
3 ← 0x10325476 H

(0)
4 ← 0xC3D2E1F0

para i=1 até n faça
xi = w0‖w1‖ . . . ‖w15, onde wi é uma palavra de 32 bits

para j=16 até 79 faça
wj = (wj−3 ⊕ wj−8 ⊕ wj−14 ⊕ wj−16) ≪ 1

fim

a← H
(i−1)
0 , b← H

(i−1)
1 , c← H

(i−1)
2 , d← H

(i−1)
3 , e← H

(i−1)
4

para j=0 até 19 faça
tmp← (a ≪ 5) + Ch(b, c, d) + e+ wj + 0x5A827999

e← d, d← c, c← b ≪ 30, b← a, a← tmp
fim

para j=20 até 39 faça
tmp← (a ≪ 5) + Parity(b, c, d) + e+ wj + 0x6ED9EBA1

e← d, d← c, c← b ≪ 30, b← a, a← tmp
fim

para j=40 até 59 faça
tmp← (a ≪ 5) +Maj(b, c, d) + e+ wj + 0x8F1BBCDC

e← d, d← c, c← b ≪ 30, b← a, a← tmp
fim

para j=60 até 79 faça
tmp← (a ≪ 5) + Parity(b, c, d) + e+ wj + 0xCA62C1D6

e← d, d← c, c← b ≪ 30, b← a, a← tmp
fim

H
(i)
0 ← a+H

(i−1)
0 , H

(i)
1 ← b+H

(i−1)
0 , H

(i)
2 ← c+H

(i−1)
2 ,

H
(i)
3 ← d+H

(i−1)
3 , H

(i)
4 ← e+H

(i−1)
4

fim

retorna H
(N)
0 ‖H

(N)
1 ‖H

(N)
2 ‖H

(N)
3 ‖H

(N)
4
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3.2.3 Implementações

No ińıcio da década de 90, a arquitetura dominante era de 32 bits, desta forma, o algoritmo

SHA-1 foi desenhado voltado para esta tecnologia. Com o advento das arquiteturas de 64

bits e instruções multimı́dia de 128 bits, alguns trabalhos foram publicados com o objetivo

de explorar o paralelismo presente no SHA-1 [30, 100].

Algumas análises também foram feitas em relação às implementações do algoritmo em

hardware [161], principalmente em ambientes com recursos escassos [42, 121].

3.3 SHA-2

Com suspeitas cada vez maiores de vulnerabilidades no SHA-1 e com o advento de novas

tecnologias, a NSA projetou em 2001 a versão seguinte da famı́lia SHA. O SHA-2 é com-

posto por quatro algoritmos: SHA-224, SHA-256, SHA-384 e SHA-512, cada um gerando

respectivamente resumos de 224, 256, 384 e 512 bits. Devido à falta de compatibilidade

com aplicações antigas e a ausência da quebra prática do SHA-1, os algoritmos do SHA-

2 foram até hoje pouco utilizados. O projeto SHA-2 é incorporada principalmente em

sistemas operacionais e em propostas de novos protocolos [83].

3.3.1 Descrição

Inicialmente, é necessário ressaltar que os algoritmos do SHA-2 mantêm uma estrutura

muito semelhante ao SHA-1, eles são constrúıdos no modelo Merkle-Damg̊ard e os passos

contidos nas funções de compressão são compostos de permutações das palavras do estado

depois da aplicação de funções pré-estabelecidas.

Os algoritmos SHA-224 e SHA-384 são idênticos aos algoritmos SHA-256 e SHA-512,

respectivamente, apenas sofrendo um truncamento do valor de resumo gerado. Assim

como o SHA-1, o SHA-256 processa mensagens de até 264 bits e trabalha com palavras

de 32 bits. Sua função de compressão recebe como entrada um bloco de mensagem de

512 bits e uma variável de estado de 256 bits, gerando outra variável de 256 bits. O

SHA-512 processa mensagens de até 2128 e trabalha com palavras de 64 bits, sua função

de compressão recebe um bloco de mensagem de 1024 bits e uma variável de estado de

512 bits gerando outra variável de 512 bits.

Os dois algoritmos são bastante semelhantes, recebendo mudanças nas constantes e

funções internas, portanto, iremos descrever nesta seção apenas o algoritmo SHA-256.

Para maiores detalhes ver [58].
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Preenchimento da mensagem

Esta etapa é idêntica ao algoritmo SHA-1, ver Seção 3.2.1.

Computação do resumo

Inicialmente, a mensagem é dividida em blocos e as variáveis do estado são inicializadas.

Algoritmo 3: Inicialização SHA-256

Entrada: Mensagem M

Sáıda: Mensagem M dividida em blocos e variável de estado inicializado

x← preenchimento mensagem(M)

x = x1‖x2‖ . . . ‖xn, onde cada xi é um bloco de 512 bits

Seja o estado H inicializado da seguinte forma,

H
(0)
0 ← 0x6A09E667

H
(0)
1 ← 0xBB67AE85

H
(0)
2 ← 0x3C6Ef372

H
(0)
3 ← 0xA54FF53A

H
(0)
4 ← 0x510E527F

H
(0)
5 ← 0x9B05688C

H
(0)
6 ← 0x1F83D9AB

H
(0)
7 ← 0x5BE0CD19

retorna H, e x

O SHA-256 usa seis funções internas, sendo duas idênticas às funções usadas no SHA-1:

1. Ch(x, y, z) = (x ∧ y)⊕ (¬(x) ∧ z);

2. Maj(x, y, z) = (x ∧ y)⊕ (x ∧ z)⊕ (y ∧ z);

3.
∑{256}

0 (x) = (x ≫ 2)⊕ (x ≫ 13)⊕ (x ≫ 22);

4.
∑{256}

1 (x) = (x ≫ 6)⊕ (x ≫ 11)⊕ (x ≫ 25);

5. σ
{256}
0 (x) = (x ≫ 7)⊕ (x ≫ 18)⊕ (x≫ 3);

6. σ
{256}
1 (x) = (x ≫ 17)⊕ (x ≫ 19)⊕ (x≫ 10).

Assim como no SHA-1, o bloco da mensagem de 512 bits é dividido em 16 palavras

de 32 bits, uma expansão é feita, resultando em 64 palavras de 32 bits. Em seguida, 64

rodadas são aplicadas, porém, no SHA-2, cada rodada tem uma constante distinta. Ao
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final, as variáveis de estado iniciais são adicionadas ao valor gerado pelas rodadas.

Algoritmo 4: SHA-256

Entrada: Mensagem M é dividida em n blocos de 512 bits e as variáveis de estado

inicializadas

Sáıda: Resumo criptográfico de 256 bits

para i=1 até n faça
xi = w0‖w1‖ . . . ‖w15, onde cada wi é uma palavra de 32 bits

// Expans~ao da mensagem

para j=16 até 63 faça

wj = σ
{256}
1 (wt−2) + wt−7 + σ

{256}
0 (wt−15) + wt−16

fim

// Guardar valores iniciais do estado

a← H
(i−1)
0 , b← H

(i−1)
1 , c← H

(i−1)
2 , d← H

(i−1)
3 ,

e← H
(i−1)
4 , f ← H

(i−1)
5 , g ← H

(i−1)
6 , h← H

(i−1)
7

para j=0 até 63 faça

tmp1 ← h+
∑{256}

1 (e) + Ch(e, f, g) + CONSTj + wj

tmp2 ←
∑{256}

0 (a) +Maj(a, b, c)

h← g

g ← f

f ← e

e← d+ tmp1
d← c

c← b

b← a

a← tmp1 + tmp2
fim

H
(i)
0 ← a+H

(i−1)
0 , H

(i)
1 ← b+H

(i−1)
1 , H

(i)
2 ← c+H

(i−1)
2 , H

(i)
3 ← d+H

(i−1)
3 ,

H
(i)
4 ← e+H

(i−1)
4 , H

(i)
5 ← f +H

(i−1)
5 , H

(i)
6 ← g +H

(i−1)
6 , H

(i)
7 ← h+H

(i−1)
7

fim

retorna H
(N)
0 ‖H

(N)
1 ‖H

(N)
2 ‖H

(N)
3 ‖H

(N)
4 ‖H

(N)
5 ‖H

(N)
6 ‖H

(N)
7

3.3.2 Ataques

Até o momento, apenas foram feitos ataques em versões reduzidas e variações dos al-

goritmos do SHA-2 com operações modificadas para relaxar a segurança do projeto. O
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criptoanálise dos algoritmos do SHA-2 pareçam longe de originar uma quebra prática,

sua estrutura é bastante similar à do SHA-1. Caso este cenário ocorra, os esquemas de

assinaturas digitais estarão todos invalidados.

Além disso, cŕıticas foram feitas aos algoritmos SHA-1 e SHA-2 por seus detalhes

do projeto serem fechados ao público. Por estes motivos, após um peŕıodo de consulta

pública e dois workshops, o NIST decidiu publicar em 2007 uma chamada aberta à toda

comunidade para a seleção de um novo algoritmo, o SHA-3. Apesar de não ter invalidado

o SHA-2, o NIST almeja a substituição do mesmo pelo SHA-3.

Diferentemente dos outros algoritmos da famı́lia SHA, o algoritmo SHA-3 será se-

lecionado por meio de um concurso público, nos mesmos moldes do AES, o algoritmo

padrão norte-americano de cifra de bloco, selecionado em 2001 após cinco anos de con-

curso. Por esta razão, todos os algoritmos submetidos devem ter suas patentes abertas

e seu código dispońıvel para toda a comunidade, a fim de serem analisados e testados

durante o concurso.

Cronograma O NIST compôs o concurso por meio de três rodadas. Com o anúncio no

ińıcio de 2007 e a seleção final na metade de 2012.

Tabela 3.1: Cronograma concurso SHA-3

2006
Planejamento do concurso, definição de requisitos básicos,

workshops

4° trimestre 2007
Anúncio do concurso público com os requisitos básicos para sub-

missão e o critério de avaliação

2° trimestre 2009

Revisão das submissões e seleção dos algoritmos que satisfizerem

os requisitos básicos através da primeira conferência das funções

de resumo candidatas (do inglês First Hash Function Candidate

Conference). Ińıcio da primeira rodada

2° trimestre 2010

Segunda conferência das funções de resumo candidatas. Discussão

das análises públicas. Seleção dos algoritmos. Ińıcio da segunda

rodada

4° trimestre 2010 Seleção dos finalistas. Ińıcio da rodada final

2° trimestre 2012 Discussão das análises públicas. Anúncio do(s) vencedor(es).

3° trimestre 2012 Preparação para a publicação do novo padrão SHA-3

De acordo com o cronograma, o publico tem aproximadamente três anos para avaliar

os algoritmos. Dado o número considerável de submissões, cŕıticas foram feitas [9] com

relação a impossibilidade de realizar uma análise completa em vários candidatos no tempo

dispońıvel. Assim, o NIST adiantou a segunda fase para o primeiro trimestre de 2010.
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Requisitos Juntamente com o anúncio do concurso, o NIST publicou uma lista de

requisitos básicos que os candidatos devem satisfazer [89].

1. O algoritmo não deve ter restrições de propriedade intelectual, e seu conteúdo deve

ser aberto a todas as regiões do mundo;

2. Deve ser posśıvel implementar o algoritmo em várias plataformas de hardware e

software

3. O algoritmo deve gerar resumos de 224, 256, 384 e 512 bits, além de processar

mensagens com um tamanho de até 264 − 1.

Critérios de avaliação O NIST também publicou critérios mı́nimos que devem ser

usados para avaliar os algoritmos, incentivando ao público que também faça suas consi-

derações.

1. Segurança. O algoritmo deve oferecer garantias quanto às propriedades básicas

(ver Seção 2.1.1), além de resistir a todos os ataques existentes até o momento.

Os candidatos também devem ser seguros se inseridos nas aplicações criptográficas

padronizadas pelo NIST, como assinaturas digitais, derivação de chaves, MACs,

geradores de bits pseudorrandômicos entre outros. Este critério é o mais importante,

e foi usado como justificativa para a maioria das seleções dos candidatos entre as

rodadas [144, 9].

2. Custo. O projeto deve demonstrar bons resultados em duas vertentes: eficiência

computacional e memória. O primeiro ponto se refere basicamente à velocidade

do algoritmo em software e hardware. A velocidade será medida em mensagens de

distintos tamanhos e em variadas plataformas, como 64/32 bits, 8 bits, processadores

de sinais digitais, entre outros.

Quanto à memória, serão avaliados principalmente a quantidade de portas para

hardware. Em software serão considerados o tamanho do código e a quantidade de

memória RAM necessária.

3. Outras caracteŕısticas. De acordo com a documentação, o NIST irá considerar a

flexibilidade dos algoritmos em trocar parâmetros de eficiência e segurança, além de

valorizar a simplicidade dos projetos.

Apesar do grande número de exigências, um total de 64 submissões foram feitas, mas

apenas 51 foram selecionadas pelo NIST para avançarem à primeira fase.
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3.4.1 Primeira rodada

Nesta primeira rodada, 51 algoritmos de várias partes do mundo foram selecionados. É

importante ressaltar a grande variedade de projetos, muitos baseados no método Merkle-

Damg̊ard, com distintas funções de compressão. Além disso, dois algoritmos são baseados

em primitivas aritméticas.

Um total de 32 algoritmos foram quebrados pelo público, evidenciando a dificuldade em

se projetar funções de resumo criptográficas adequadas. Apenas 14 algoritmos avançaram

à fase seguinte. Na Tabela 3.3 estão listados os algoritmos que não passaram para a

segunda fase.

3.4.2 Segunda rodada

Diferentemente da primeira rodada, os algoritmos nesta fase são mais concisos. Desta

forma, mesmo com publicações relacionadas à criptoanálise dos algoritmos, não houve

nenhuma quebra prática.

A performance também foi um fator muito avaliado, principalmente por meio dos

projetos eBASH [20] e XBX [152], que reúnem benchmarks realizados em implementações

de software em várias plataformas. Trabalhos relacionados à implementação em hardware

também foram publicados [141, 11, 95].

Tabela 3.2: Algoritmos que não avançaram para a fase final

Algoritmo Nacionalidade Classificação Quebrado?

Blue Midnight

Wish [64]
Noruega Dedicada/MD Não

CubeHash [18] EUA Dedicada/Esponja Não

ECHO [15] França Dedicada/HAIFA Não

Fugue [69] EUA Dedicada/Esponja Não

Hamsi [162] Bélgica
Dedicada/Concatenar-

Permutar-Truncar
Não

Luffa [39] Bélgica/Japão Dedicada/Esponja Não

Shabal [33] França Dedicada/Esponja Não

SHAvite-3 [29] Israel/França AES/HAIFA Não

SIMD [99] França Dedicada/MD Não

3.4.3 Fase final

A fase final do concurso SHA-3 iniciou no último semestre de 2010 e conta com cinco

algoritmos: BLAKE, Grøstl, JH, Keccak e Skein. Maiores detalhes no Caṕıtulo 8.
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Tabela 3.3: Algoritmos que não avançaram para a segunda fase

Algoritmo Nacionalidade Classificação Quebrado?

Abacus [136] EUA Dedicada/Esponja Sim

ARIRANG [41] Coreia do Sul Dedicada/MD Não

AURORA [81] Japão Dedicada/MD Sim

Blender [32] EUA Dedicada/MD Sim

Boole [131] EUA Dedicada Sim

Cheetah [91] Luxemburgo Dedicada/HAIFA Não

CHI [72] Austrália Dedicada/MD Não

CRUNCH [66] França Dedicada/MD Não

DCH [153] EUA Dedicada/MD Sim

Dynamic SHA [157] China Dedicada/MD Sim

Dynamic SHA2

[158]
China Dedicada/MD Sim

ECOH [35] Canadá
Baseada em primitivas

aritméticas
Sim

Edon-R [65] Noruega Dedicada/MD Sim

EnRUPT [120] França/EUA/Súıça Dedicada Sim

ESSENCE [104] EUA Dedicada/MD-Tree Sim

FSB [6] França Dedicada/MD Não

Khichidi-1 [147] India Dedicada/CBC Sim

LANE [76] Bélgica Dedicada/MD Não

Lesamnta [74] Japão Dedicada/MD Não

LUX [115] Luxemburgo Dedicada Sim

MCSSHA-3 [105] Coreia do Sul Dedicada Sim

MD6 [130] EUA Dedicada/HAIFA Não

MeshHash [55] Alemanha Dedicada/MD Sim

NaSHA [103] Macedônia
Baseada em primitivas

aritméticas
Sim

SANDstorm [142] EUA Dedicada/MD Não

Sarmal [145] Turquia Dedicada/HAIFA Sim

Sgàil [107] Reino Unido Dedicada/MD Sim

SHAMATA [1] Turquia Dedicada/MD Sim

Spectral Hash [132] EUA Dedicada/MD Sim

StreamHash [143] Polônia Dedicada Sim

SWIFFTX [4] Israel/EUA Dedicada/HAIFA Não

Tangle [126] Espanha/Irlanda Dedicada/MD Sim

TIB3 [112] Argentina Dedicada/MD Sim

Twister [54] Alemanha Dedicada/MD Sim

Vortex [96] Israel Dedicada/MD Sim

WaMM [151] EUA Dedicada/MD Sim

Waterfall [71] Reino Unido Dedicada Sim



Caṕıtulo 4

Arquiteturas

Neste caṕıtulo, nos distanciamos brevemente das funções de resumo criptográfico para

apresentarmos de maneira sucinta as caracteŕısticas gerais das arquiteturas x86 da Intel

e ATmega da Atmel, que foram as plataformas base para a realização deste trabalho.

Além disso, explicitaremos as técnicas e instruções mais importantes para as otimizações

contidas nos Caṕıtulos 6 e 7.

4.1 Intel x86 / Intel 64

Intel x86 é uma das arquiteturas mais difundidas entre os computadores pessoais e co-

merciais, sendo integrada em diversos processadores da Intel, AMD [2], VIA [146], entre

outros. Sua origem remonta ao processador 8086 da Intel lançado em 1978, e desde então,

foi desenvolvida mantendo a compatibilidade com modelos anteriores [46]. Esta carac-

teŕıstica contribui para o seu grande seu sucesso comercial, atraindo desenvolvedores e

usuários finais de aplicações.

No entanto, sempre houveram cŕıticas quanto à “deselegância” da arquitetura x86, o

que reflete em sua ausência no novo mercado de sistemas embarcados, onde os fabrican-

tes também dominam o desenvolvimento de aplicações, e possuem mais liberdade para

escolher a arquitetura em seus equipamentos.

4.1.1 Breve história

Os processadores 8086 lançados pela Intel em 1978 possúıam oito registradores de 16 bits,

com um barramento de endereçamento de memória de 20 bits, podendo assim acessar até

1 MB de espaço f́ısico (220 = 1.048.576). Este modelo inaugurou a proteção de memória

através da segmentação nos projetos da Intel.

39
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Em 1982 foi lançado o processador 80286 com maior capacidade de endereçamento de

memória (24 bits) podendo acessar até 16 MB de espaço f́ısico. Neste modelo também

introduziu-se novos mecanismos de proteção à memória.

O primeiro processador de 32 bits da Intel foi lançado em 1985, com o nome de 80386.

Além de incorporar registradores de 32 bits, também possúıa esta capacidade para en-

dereçar memória, possibilitando acesso a até 4GB de espaço f́ısico. Grandes inovações

neste modelo foram o suporte à técnica de memória virtual usada por sistemas operacio-

nais e a introdução de uma nova forma de endereçar a memória.

Com o processador 80486 lançado em 1989, a Intel ampliou a capacidade de execução

paralela introduzindo um pipeline de cinco estágios. Outra inovação foi uma cache de 8

KB para armazenar dados e instruções. Por fim, neste modelo foi integrada uma unidade

de execução para dados de tipo ponto flutuante.

Figura 4.1: O processador 8086

O processador Pentium foi lançado em 1993 com a introdução do pipeline duplo,

permitindo executar instruções de forma superescalar, ou seja, mais de uma instrução

por ciclo. Além disso, o tamanho da cache dobrou, com 8 KB para dados e 8 KB para

instruções. Finalmente, o modelo lançou a tecnologia MMX, que proporciona a execução

de instruções em múltiplos dados por meio de registradores especiais de 64 bits.

A partir de 1995 a Intel lança a famı́lia P6, que inclui os processadores Pentium

Pro, Pentium II e Pentium III. Nestes modelos a capacidade superescalar é ampliada,

possibilitando a execução de até três instruções simultaneamente. Outra modificação foi

a adição de um segundo ńıvel de cache para acelerar o acesso aos dados da memória. Com

o Pentium III um conjunto de instruções denominado SSE (Streaming SIMD Extensions)

foi lançado com o objetivo de processar múltiplos dados de ponto flutuante por meio de

registradores especiais de 128 bits.

Com a famı́lia Pentium 4 lançada em 2000, a Intel lança os conjuntos de instruções SSE
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2 e SSE 3, ampliando as Streaming SIMD Extensions. Além disso, introduziu tecnologias

para aumentar a capacidade de executar instruções de forma paralela.

Em 2006 a Intel lança a famı́lia Core 2, com um processador de 64 bits, que por

sua vez foi introduzido comercialmente por sua concorrente, a AMD, em seu processador

Opteron em 2003. Esta arquitetura possui 16 registradores de 64 bits, podendo endereçar

até 256 TB de espaço f́ısico. Outras novidades são a inauguração de múltiplos núcleos de

processamento e a expansão do conjunto de instruções SSE.

Por fim, a partir de 2008, a Intel lança os processadores Core i3, Core i5 e Core

i7. Neste modelos as instruções SSE são expandidas e um terceiro ńıvel de cache foi

introduzido. A segunda geração destes processadores foi disponibilizada no ińıcio de

2011, com instruções dedicadas a algoritmos criptográficos, além de um novo conjunto

denominado AVX que permite computar múltiplos dados em registradores especiais de

256 bits.

4.1.2 Ambiente

Devido à poĺıtica de compatibilidade com os modelos anteriores, os processadores x86

de 64 bits, também chamados pela Intel de Intel 64 possuem dois modos, o modo de

compatibilidade, que pode executar aplicativos compilados para os antigos processadores

de 16 e 32 bits, e o modo 64 bits. A maior parte de nosso trabalho ocorreu neste último

ambiente, e portanto, nesta seção daremos ênfase ao mesmo. Em temas mais espećıficos

como o acesso à memória e o pipeline, a referência será a famı́lia Core 2.

Neste ambiente, apesar de haver suporte para o endereçamento de memória de 64

bits, é posśıvel apenas acessar 240 bytes de espaço f́ısico. Os registradores de acesso geral

são 16, todos com 64 bits, e suportando também operações em dados de 8, 16 e 32 bits.

Registradores de controle, FLAGS e ponteiros de pilha também são ampliados para 64

bits. Por fim, são disponibilizados 16 registradores XMM, pelos quais são executados

instruções SSE em múltiplos dados dos tipos ponto flutuante e inteiro.

Cache

Cada núcleo do processador possui uma cache de primeiro ńıvel, dividindo entre si uma

cache de segundo ńıvel. Os parâmetros deste sistema estão descritos na Tabela 4.1.

Para acelerar o acesso aos dados, o processador conta com os chamados prefechers, que

tem como objetivo antecipar o carregamento de dados observando o padrão de acessos.

Os prefetchers podem ser de dois tipos:

• Prefecher na cache de dados, acionado por um acesso a um dado de um ńıvel

hierárquico de memória superior. Neste caso, o sistema considera que o dado faz

parte de uma cadeia e carrega também dados das linhas seguintes.
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4.1.3 Pipeline

O pipeline dos processadores Core 2 difere um pouco do modelo anterior, o Pentium

4, pois a evolução dos microprocessadores baseada no aumento do clock chegou ao seu

limite. Portanto, os projetistas desenharam o novo pipeline com o objetivo de alcançar

maior capacidade superescalar, ou seja, executar mais instruções por ciclo.

Desta forma, o pipeline do Core 2 é composto resumidamente por quatro etapas

básicas: busca das instruções e pré-decodificação, decodificação, renomeação de regis-

tradores e finalmente, a execução.

Busca das instruções e pré-decodificação Nesta fase, ocorre a retirada de instruções

da cache e a determinação de seus respectivos tamanhos. A cada ciclo, é posśıvel retirar

até 16 bytes de instruções, desta forma, a existência de prefixos nas mesmas diminui a

eficiência desta etapa.

Decodificação Nesta etapa as instruções são quebradas em micro-operações, estas por

sua vez podem ser fundidas em um processo denominado macrofusão. Este processo tem

o objetivo de tornar mais eficiente a execução das micro-operações.

Renomeação de registradores Aqui os registradores são traduzidos em registradores

virtuais para evitar falsas dependências entre os mesmos. Além disso, esta etapa envia as

micro-operações para uma estrutura denominada buffer de reordenação (do inglês Reorder

buffer), que permite a execução fora de ordem. Nesta fase também se aloca as micro-

operações em fila na estação de reserva (do inglês Reservation station), onde as mesmas

esperarão que os seus operandos sejam computados.

Execução Por fim, até seis micro-operações podem ser enviadas às unidades de execução.

A arquitetura Core 2 possui três portas para operações lógicas e aritméticas, uma porta

para ler e outra para escrever na memória e por fim uma porta para calcular endereços

da memória.

O maior desafio dos programadores é conseguir gerar códigos que possam ser executa-

dos pelo pipeline de maneira mais eficiente posśıvel, em outras palavras, que o mantenha

constantemente ocupado. Porém, existem limites, também chamados de “gargalos”, im-

postos pelas estruturas do pipeline para a computação das micro-operações. Estes se

encontram principalmente na etapa de pré-decodificação e na renomeação de registrado-

res, que pode lidar com no máximo quatro micro-operações por ciclo.
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Esta operação é muito importante para intercalar bytes de distintos registradores de

maneira eficiente nas otimizações descritas nos Caṕıtulos 6 e 7.

Instruções shuffle

A instrução shuffle requer dois ou três operandos, sendo um deles uma máscara. O re-

gistrador resultante recebe os elementos dos operandos de acordo com a máscara. Por

exemplo, dado um registrador contendo bytes r0 = (a0, a1, . . . , a15) e uma máscara de

bytes m = (b0, b1, . . . , b15), a instrução shuffle produz o registrador de 16 bytes r1 =

(ab0 mod 16, ab1 mod 16, . . . , ab15 mod 16). Esta instrução pode também ser executada em re-

gistradores SSE contendo elementos de 16 e 32 bits.

O shuffle de bytes pode ser usado como uma tabela lookup. Se o programador usa a

tabela como um operando e o operando como máscara, uma tabela de 128 bits é imple-

mentada.

m128i mask = {0x0F, 0x0E, 0x0D, 0x0C, 0x0B, 0x0A, 0x09, 0x08,

0x07, 0x06, 0x05, 0x04, 0x03, 0x02, 0x01, 0x00};

m128i r0 = {0x00, 0x00, 0x00, 0x00, 0x01, 0x01, 0x01, 0x01,

0x0E, 0x0E, 0x0E, 0x0E, 0x0F, 0x0F, 0x0F, 0x0F};

// Máscara e operando invertidos.

// A máscara funciona agora como uma tabela de 128 bits.

r0 = mm shuffle epi8(mask, r0);

//r0 = {0x0F, 0x0F, 0x0F, 0x0F, 0x0E, 0x0E, 0x0E, 0x0E,

0x01, 0x01, 0x01, 0x01, 0x00, 0x00, 0x00, 0x00}

4.2 Atmel AVR ATmega 8

AVR é um microcontrolador RISC (Reduced Instruction Set Computing) de 8 bits desen-

volvido pela empresa norte-americana Atmel a partir de 1996. Desde então, a empresa

lançou diversos modelos com diferentes recursos de memória, havendo hoje inclusive mi-

crocontroladores de 32 bits.

Seu conjunto de instruções é bastante simples porém poderoso, pois além de possuir

todas as instruções básicas para realizar operações lógicas e aritméticas também possui em

algumas versões suporte para carry e multiplicações, o que permite executar aplicações

bastante complexas.
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O modelo usado neste trabalho faz parte da famı́lia ATmega 8, que possui 8 KB de

memória flash programável. Nas seções seguintes detalharemos mais o ambiente desta

plataforma.

4.2.1 Ambiente

Memória

A plataforma AVR utiliza do modelo Harvard para organizar a memória, ou seja, o código

das aplicações e os dados da memória tem barramentos e espaços separados [44]. O código

das aplicações reside em uma memória Flash, enquanto os dados da memória se encontram

em duas estruturas, uma memória SRAM e uma memória EEPROM.

A famı́lia ATmega 8 possui 8KB de memória Flash reprogramável para armazenar as

instruções dos programas. Cada instrução possui um tamanho de 16 ou 32 bits, desta

forma a memória Flash é organizada em 4 KB × 16 bits. O ponteiro para as instruções

(PC) possui 12 bits, podendo endereçar 4KB de espaço f́ısico (212 = 4.096). Como medida

de segurança, os dados da aplicação são separados dos dados do boot.

Para os dados da memória são dispońıveis 1KB (1024 bytes) de SRAM. Os acessos

podem ser diretos, referenciando o valor da posição da memória e indireto, através de

registradores especiais, referenciando uma base e um offset. Na memória SRAM também

estão localizados o arquivo de registradores e a memória de E/S, ocupando um total de

96 bytes.

Finalmente, são disponibilizados 512 bytes de memória EEPROM. O acesso a esta

memória é um pouco mais lento, e a sua utilização deve ser feita com cautela.

Registradores

Nesta plataforma existem 32 registradores de 8 bits para uso geral (R0 - R31). Algumas

instruções exigem o uso dos registradores finais (R16 - R31), além disso, os registradores

R26 a R31 possuem funções adicionais. São também chamados X (R26 e R27), Y (R28 e

R29) e Z (R30 e R31), e funcionam como ponteiros de 16 bits para os dados da memória na

SRAM. Para endereçar esta memória indiretamente é necessário o uso destes registradores.

Por fim, existem os ponteiros de pilha (SPH e SPL) de 8 bits cada, responsáveis por

armazenar os endereços de retorno após interrupções e chamadas de sub-rotinas. Os pon-

teiros são decrementados e incrementados por meio de instruções PUSH e POP, e podem

também ser usados pelo implementador para guardar variáveis e valores temporários.







Caṕıtulo 5

Funções esponja

Neste caṕıtulo descreveremos três algoritmos da segunda rodada do concurso SHA-3 que

são baseados na construção esponja.

5.1 Introdução

O surgimento de novos ataques às funções de resumo criptográfico levou pesquisadores da

área a repensarem a maneira de projetá-las, uma vez que a cada vulnerabilidade desco-

berta, os algoritmos deveriam apresentar novas provas de segurança. Como consequência,

os projetistas pareciam não ter uma meta a seguir, fazendo com que muitos algoritmos

fossem quebrados brevemente após sua publicação.

O oráculo randômico trouxe aos pesquisadores um modelo de uma função de resumo

ideal [14], porém sua implementação não é posśıvel [36]. Neste contexto, ocorre a for-

mulação da função esponja, na tentativa de isolar os fatores que distinguem uma função

real do modelo do oráculo randômico, fatores estes inerentes da maneira iterada de pro-

cessar a mensagem.

A função esponja permite imitar o comportamento de um oráculo randômico, exceto

pelo fato de que na primeira ocorre o fenômeno das colisões internas, ou seja, colisões que

ocorrem entre as iterações relativas ao processamento da mensagem. Por meio da função

esponja, é posśıvel processar mensagens arbitrárias e finitas e gerar valores infinitos de

resumo. Desta forma, é praticável o seu uso em outras aplicações, como MAC ou cifras

49
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O processamento da cadeia p será feito por uma etapa denominada absorção, enquanto

a geração da cadeia z se realizará por meio da extração.

Absorção Dado um estado inicial SIV = (0, 0), para cada caractere pi da entrada, o

estado é atualizado da seguinte forma:

S ← f(SA + pi, SC).

Extração Dado o estado S = (SA, SC) produzido ao final da absorção, os caracteres da

cadeia de bits z serão gerados gradativamente da seguinte forma:

Até que toda a cadeia seja formada, fazer zj = SA e atualizar o estado S ← f(S).

Conforme citado anteriormente, as funções esponja se diferenciam de um oráculo

randômico pela presença das colisões internas. Para defini-las é necessário antes apre-

sentar alguns conceitos.

Definição. A taxa de uma função esponja é representado por r = log2|A|.

Definição. A capacidade de uma função esponja é representada por c = log2|C|.

Definição. Para uma cadeia de entrada p, Sf [p] é definido como o estado obtido após a

absorção de p. Se S = Sf [p], então p é um caminho para S. Sf = (SA,f , SC,f ) é definido

como Sf [cadeia vazia] = (0, 0) e Sf [x‖a] = f(Sf [x] + a) para quaisquer caracteres x e a.

Definição. Uma colisão nos estados ocorre quando um par de distintos caminhos p 6= q

geram o mesmo estado Sf [p] = Sf [q].

Se esta colisão ocorrer durante a absorção, pode gerar valores de resumos iguais, porém,

é posśıvel ocorrer colisões durante o processo de extração. Se para algum p e q tivermos

Sf [p] = Sf [p‖0
d], valores de sáıda periódicos serão gerados.

Definição. Uma colisão interna ocorre quando um par de distintos caminhos p 6= q geram

o mesmo estado interno SC,f [p] = SC,f [q].

Uma colisão de estado implica uma colisão interna, porém, o contrário não é verdade.

No entanto, é posśıvel gerar facilmente uma colisão de estado a partir de uma colisão

interna. Seja p 6= q onde SC,f [p] = SC,f [q], pode-se construir uma colisão de estado em

p‖a 6= q‖b para quaisquer a e b ∈ A que satisfaça SA,f [p] + a = SA,f [q] + b.
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Análise de segurança

Ao analisar os ataques existentes nas funções de resumo atuais aplicados na função es-

ponja, os autores mostram que o pior caso, ou seja, o caso que oferece maior probabilidade

de sucesso ao atacante é o cenário de se encontrar colisões internas [23], ou seja, justa-

mente o fator que distingue a função esponja de um oráculo randômico. Desta forma, é

posśıvel simplificar as declarações de segurança considerando apenas este ataque. Com

isso, os parâmetros a se considerar se reduzem ao valor da capacidade c.

Resistência à colisão Se o valor de sáıda é n ≤ c, então, o ńıvel de resistência à colisão

é 2n/2. Caso n ≥ c, o ńıvel de resistência à colisão é 2c/2.

Resistência à (segunda) pré-imagem Se o valor de sáıda é n ≤ c/2, o ńıvel de

resistência à (segunda) pré-imagem é 2n. Caso n ≥ c/2, o ńıvel é de 2c/2.

Implementação

Para implementar um algoritmo usando a construção esponja, os autores sugerem a es-

tratégia da esponja hermética (do inglês hermetic sponge strategy). Neste método a função

esponja é implementada por meio de uma função de permutação cuja distinguibilidade

em relação a uma função de permutação randômica é inviável computacionalmente.

Assim como na construção Merkle-Damg̊ard, onde o esforço do projetista se resume à

função de compressão, na função esponja, este esforço se dará agora no projeto de uma

função de permutação, assim como na escolha do parâmetro c.

Vantagens

Além da simplificação de se realizar provas de segurança, a função esponja traz outras

vantagens.

• Flexibilidade em intercambiar ńıveis de segurança e desempenho, que pode ser feito

simplesmente com a escolha dos parâmetros c e r.

• O projeto de uma função de compressão é mais complexo do que uma função de

permutação [24].

• Possibilidade de se implementar outras aplicações além das funções de resumo como

MAC, cifras de fluxo e geração de máscaras usadas em métodos de encriptação e

assinaturas RSA.
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No concurso SHA-3 alguns algoritmos podem ser considerados funções esponja ou

variantes desta: Abacus [136], CubeHash [18], Fugue [69], Keccak [21], Luffa [39] e Shabal

[33]. Destes, os cinco últimos estiveram presentes na segunda fase e o Keccak está entre

os finalistas. Em seguida apresentaremos detalhes de alguns destes projetos.

5.2 Keccak

5.2.1 Descrição

O algoritmo Keccak foi desenhado por Guido Bertoni, Joan Daemen, Michaël Peeters

e Gilles Van Assche [22], os mesmos criadores da função esponja. O projeto segue a

estratégia da esponja hermética (ver Seção 5.1), portanto, sua segurança se apoia na

função de permutação e no parâmetro da capacidade. Uma vez que o Keccak instancia

uma função esponja, ele não possui limitações de tamanho de entrada e sáıda, além de ser

flex́ıvel quanto ao tamanho dos blocos de mensagem e o tamanho da capacidade. Porém,

para a submissão para o concurso SHA-3, os autores estabeleceram alguns parâmetros

para orientar a implementação e a análise [21].

O algoritmo trabalha com palavras de 64 bits e é dividido em quatro versões que

geram diferentes tamanhos de resumo: 224, 256, 384 e 512. O estado é formado por 25

palavras, representadas por meio de uma matriz 5× 5, totalizando 1600 bits. Os valores

da capacidade e da taxa variam de acordo com a versão do algoritmo.

Tabela 5.1: Parâmetros do algoritmo Keccak

Versão algoritmo Taxa (r) Capacidade (c)

Keccak224 1152 448

Keccak256 1088 512

Keccak384 832 768

Keccak512 576 1024

Keccak é dividido em três fases, o preenchimento da mensagem e as duas etapas da

função esponja: absorção e extração.

Preenchimento da mensagem

Uma vez que cada versão do Keccak tem diferentes parâmetros r, consequentemente

processará distintos blocos de mensagens do mesmo tamanho de r. Desta forma, o pre-

enchimento da mensagem será distinto a cada versão.
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Cada rodada da função f é dividida em cinco etapas: θ, ρ, π, χ e ι. Cada execução de

f compreende 24 rodadas.

Etapa θ: Esta etapa é um mapeamento linear responsável pela difusão do algoritmo.

θ : m[x, y]← m[x, y]⊕
4
⊕

y′=0

m[(x− 1), y′]⊕
4
⊕

y′=0

(m[(x+ 1), y′] ≪ 1).

Basicamente cada elemento da matriz será somado com a soma dos elementos da linha

anterior e a soma dos elementos da linha posterior (esta última precedida de uma rotação

de um bit).

Algoritmo 5: Etapa θ de f

Entrada: Matriz 5× 5 m[x, y]

Sáıda: Matriz 5× 5 m′[x, y]

para x=0 até 4 faça
C[x]← m[x, 0]

para y=0 até 4 faça
C[x]← C[x]⊕m[x, y]

fim

fim

para x=0 até 4 faça
D[x]← C[(x− 1) mod 5]⊕ (C[(x+ 1) mod 5] ≪ 1)

para y=0 até 4 faça
m′[x, y]← m[x, y]⊕D[x]

fim

fim

retorna m′[x, y]

Etapa ρ: Nesta etapa são feitas diferentes rotações em cada elemento da matriz, se-

guindo a fórmula descrita a seguir.

ρ : m[x, y]← (m[x, y] ≪ (t+ 1)(t+ 2)/2);

com 0 ≤ t < 24 e

(

0 1

2 3

)t (
1

0

)

=

(

x

y

)

em GF (5)2×2;

se x = 0 e y = 0, então t← −1.

O objetivo desta etapa é acelerar a difusão das outras etapas. Em uma implementação,

os valores das rotações podem ser pré-calculados, sem a necessidade de usar a fórmula
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χ : m[x]← m[x]⊕ ¬(m[x+ 1]) ∧m[x+ 2].

Algoritmo 6: Etapa χ de f

Entrada: Matriz 5× 5 m[x, y]

Sáıda: Matriz 5× 5 m′[x, y]

para x=0 até 4 faça

para y=0 até 4 faça
m′[x, y] = m[x, y]⊕ (¬(m[(x+ 1) mod 5, y]) ∧m[(x+ 2) mod 5, y])

fim

fim

retorna m′[x, y]

Etapa ι: A última etapa da função f é uma adição (emGF (2)) de uma matriz constante.

Esta matriz é variável a cada rodada, e definida da seguinte forma.

Para cada rodada i, e cada bit j, 0 ≤ j < 64, RC[i][0][0][2j − 1] = rc[j+7i]. Todos os

valores restantes de RC[i][x][y] são iguais a 0

Os valores de rc[t] ∈ GF (2) são definidos da seguinte maneira:

rc[t] = (xt mod x8 + x6 + x5 + x4 + 1) mod x.

Extração

Da fase da extração se recupera o valor final do resumo. Conforme descrito na Seção 5.1,

os bits são extráıdos do estado, que é depois processado pela função de permutação f .

Este processo se repete até que todos os bits do resumo sejam extráıdos.

No entanto, em todas as versões do Keccak, a taxa r é maior que o valor do resumo

(ver Tabela 5.1). Desta forma, para recuperar o resumo basta extrair os bits necessários

do estado, sem a necessidade de executar a função de permutação f novamente.

5.2.2 Análises

O algoritmo Keccak foi analisado durante a primeira e segunda fases. Parte dos ataques

foram esforços para distingui-lo de um oráculo randômico [8, 31]. Além disso, ataques à

resistência à segunda pré-imagem foram publicados por Bernstein [19].



58 Caṕıtulo 5. Funções esponja

5.3 Luffa

5.3.1 Descrição

Luffa é uma famı́lia de quatro algoritmos, Luffa-224, Luffa-256, Luffa-384 e Luffa-512,

criados por Christophe De Cannière, Hisayoshi Sato e Dai Watanabe [39]. O projeto

chegou até a segunda fase do concurso SHA-3, estando entre os algoritmos mais eficientes

tanto em software quando em hardware.

O algoritmo é considerado uma variante da função esponja pelos seguintes motivos: o

estado inicial não é cadeia nula, ou seja, formada por bits “0”; a função de permutação

é dividida em subfunções e, consequentemente, a inserção do bloco de mensagem é feito

de maneira distinta da função esponja; antes de se extrair o primeiro bloco de resumo, o

estado é obrigatoriamente processado por uma função de permutação.

Luffa trabalha com palavras de 32 bits e opera através da iteração de uma função

denominada round function. Ao final, o estado passa por uma transformação final antes

de se gerar o resumo.

A round function recebe como entrada um bloco de mensagem e uma variável de

estado, gerando outra variável como sáıda. Os tamanhos das entradas e sáıdas são fixos,

variando apenas entre os elementos da famı́lia Luffa.

Tabela 5.2: Atributos do algoritmo Luffa

Tamanho do

resumo (bits)

Tamanho do bloco

de mensagem (bits)

Tamanho da variável

de estado (bits)

Número de

permutações

224 256 3 blocos de 256 (768) 3

256 256 3 blocos de 256 (768) 3

384 256 4 blocos de 256 (1024) 4

512 256 5 blocos de 256 (1280) 5

A round function é dividida em duas fases, a inserção do bloco de mensagens às

variáveis de estado (message injection), e as permutações não lineares. Exceto pela

versão Luffa-224 que é apenas um truncamento do Luffa-256, cada versão terá peque-

nas mudanças na fase de inserção da mensagem e no número de permutações (ver Tabela

5.2). Com a finalidade de simplificar a explicação do algoritmo, iremos focar apenas na
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5.3.2 Análises

Durante a segunda fase o algoritmo recebeu algumas análises, entre as quais trabalhos

destinados a distingui-lo de um oráculo randômico [8]. Além disso, foram publicados estu-

dos sobre colisões em versões modificadas do algoritmo [84]. Artigos sobre pseudocolisões

e pseudo-pré-imagens também foram apresentados [40, 92].

Na segunda fase, os autores publicaram uma atualização no algoritmo, na função

SubCrumb, em relação a forma como as palavras são ordenadas na entrada da mesma

[40]. Dada a relevância desta função para o algoritmo, a mudança provavelmente foi vista

com preocupação pelo NIST, e pode ter sido um dos principais motivos para tirá-lo da

fase final.

5.4 Shabal

5.4.1 Descrição

O algoritmo Shabal foi projetado por um grupo de pesquisadores integrados em um projeto

denominado Saphir (Security and Analysis of Hash Primitives), da Agência Nacional de

Pesquisa da França [33]. Shabal pode ser considerado um variante de função esponja,

de fato, os autores utilizam do modelo para fazer provas de segurança. Porém, muitas

caracteŕısticas são distintas à função esponja original, como a existência de um contador,

a forma de adição dos blocos de mensagem e a transformação final.

O algoritmo possui cinco versões que geram resumos de distintos tamanhos: Shabal192,

Shabal224, Shabal256, Shabal384 e Shabal512. No entanto, as versões são quase idênticas

entre si. As mudanças são basicamente no valor do estado inicial (IV) e no truncamento

final.

O projeto trabalha com palavras de 32 bits e é dividido em três etapas: preenchimento

da mensagem, rodadas da mensagem e rodadas finais.

Preenchimento da mensagem

Shabal processa blocos de mensagem de 512 bits, e esta fase faz com que o tamanho da

mensagem original seja múltiplo de 512 bits. O método para completar a mensagem é

bastante simples.

1. Concatenar um bit “1” ao final da mensagem;

2. Em seguida, concatenar bits “0” até que o tamanho da mensagem seja múltiplo de

512 bits.
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que pode ser alterado é o tamanho da estrutura A, com um mı́nimo de duas palavras,

devido ao contador de 64 bits.

Algoritmo 7: Permutação P

Entrada: Estruturas A,B e C e um bloco da mensagem M

Sáıda: Estruturas A e B

para i=0 até 15 faça
B[i]← (B[i] ≪ 17)

fim

// U : x→ 3× x mod 232

// V : x→ 5× x mod 232

para j=0 até 3 faça

para i=0 até 16 faça
A[i+ 16j mod r]← U(A[i+ 16j mod 12]

⊕V(A[i− 1 + 16j mod 12] ≪ 15)

⊕C[8− i mod 16])

⊕B[i+ 13 mod 16]

⊕(B[i+ 9 mod 16] ∧ ¬B[i+ 6 mod 16])

⊕M [i]

B[i]← (B[i] ≪ 1)⊕ ¬A[i+ 16j mod r]

fim

fim

para i=0 até 35 faça
A[j mod 12]← A[j mod 12] + C[j + 3 mod 16]

fim

retorna A e B

Rodadas finais

Após o processamento dos blocos da mensagem, inicia-se a fase final do algoritmo. Nesta

etapa, mais três iterações são realizadas. As estruturas recebem os valores resultantes

da última iteração na fase passada, o bloco da mensagem é sempre o último bloco pro-

cessado nas rodadas da mensagem, ou seja, o mesmo bloco é processado três vezes. O

contador também recebe seu valor final da etapa anterior, mas desta vez, o mesmo não é

incrementado a cada iteração.

Ao final, a estrutura C é truncada para retornar o valor do resumo.
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palavras para os registradores de 128 bits e retirá-los depois compensa os ganhos obtidos

com a execução simultânea das operações.

Plataforma 64 bits

A utilização de registradores de 64 bits acarreta nos mesmos problemas da implementação

em 128 bits, pois a transposição das palavras de 32 bits para estes registradores requer o

uso de máscaras, gerando um alto custo, e neste caso, o paralelismo a ser aproveitado é

menor que na plataforma SSE.

Plataforma 32 bits

Neste ambiente, a implementação é simples e direta, pois o algoritmo trabalha com as

palavras de 32 bits. Conforme visto no Algoritmo 7, os elementos das estruturas NLFSR

são acessados por meio da alteração de seus ı́ndices, não necessitando mover as palavras

a cada iteração do loop.

Em seguida faremos o profiling do Shabal, porém, é preciso fazer duas considerações.

Primeiramente, todas as versões são praticamente idênticas, portanto, não é necessário

obter medições distintas a cada versão. Por fim, como a permutação não possui divisões

claras, mas sim uma única função, faremos a seguinte divisão:

Modo de operação São as operações externas à permutação P , como a soma e sub-

tração do bloco de mensagem e das palavras do contador.

Loop I É o primeiro loop da permutação, referente às rotações de 17 bits da estrutura

B.

Loop IIa Representa o cálculo de um elemento da estrutura A dentro do loop principal.

Loop IIb Representa o cálculo de um elemento da estrutura B dentro do loop principal.

Loop III É o último loop da permutação P , que consiste na adição dos elementos das

estruturas A e C.
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Figura 5.12: Profiling do algoritmo Shabal

Como se pode perceber, a operação mais custosa, representando mais de 60% do

desempenho do algoritmo é o Loop IIa, pois além de trabalhar com vários elementos

distintos, possui um grande número de operações lógicas. Ao contrário do esperado, as

multiplicações das funções U e V não afetam de maneira significativa o custo do Loop

IIa, uma vez que o compilador as otimiza por meio das instruções lea dispońıveis na

arquitetura x86.

O Loop III também gera um custo considerável para a permutação. Isto ocorre de-

vido ao tamanho deste loop e aos distintos elementos que esta operação precisa lidar.

Uma vez que não há esta quantidade de registradores dispońıveis, acessos à memória são

necessários.

Por fim, é importante notar que as operações cujo paralelismo podem ser mais explo-

rados (Modo de operação e Loop I) não representam um custo significativo (menos de

10% do custo total), o que evidencia a ausência de paralelismo inerente ao algoritmo.

Plataforma 8 bits

Nas plataformas com recursos escassos o maior problema são as operações mais complexas

como a adição aritmética e a multiplicação, além do tamanho do estado.

A multiplicação pode ser representada por uma pequena série de adições, estas, por

sua vez, exigem instruções com carry, pois cada palavra representa quatro registradores

de 8 bits.

O maior problema reside no tamanho da memória (1984 bits) que precisa de quase

250 registradores. O acesso de certa maneira aleatório às palavras do estado durante

a permutação acentua o gasto de levar e trazer dados repetidamente à memória. O

implementador nesta plataforma tem o desafio de agrupar as palavras do estado de acordo

com o seu uso, para evitar demasiados acessos à memória.

Uma posśıvel solução é reduzir o tamanho da estrutura A, o que irá diminuir o ńıvel

de segurança de acordo com os autores.
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Histórico

As implementações em software foram feitas em sua maioria pelos autores do algoritmo,

em variadas plataformas como ARM, AVR, x86 e PowerPC. Tentativas também foram

feitas para implementar a permutação P na plataforma SSE sem extrair as palavras de

32 bits para processá-las [20].

Em hardware alguns trabalhos de implementação em FPGA foram publicados [48, 61].

5.4.3 Análises

A permutação P do algoritmo Shabal foi consideravelmente analisada, com alguns tra-

balhos publicados para distingui-la de uma permutação randômica [117, 5]. Além disso,

ocorreram ataques de pseudocolisão e pré-imagem em versões com menores ńıveis de se-

gurança (menor estrutura A) [80].
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Implementação eficiente do

algoritmo Keccak

Conforme visto na Seção 5.2, o algoritmo Keccak possui operações dentro de sua função

de permutação que dificultam o processamento paralelo de dados por meio de instruções

SSE. Nossa implementação visa usar a plataforma SSE para processar distintas mensagens

independentes de forma paralela.

6.1 Aspectos Gerais

O algoritmo Keccak é constitúıdo por apenas instruções lógicas simples: ou-exclusivo

(XOR), “e”(AND), negação (NOT) e rotações. A memória usada pelo projeto basicamente

corresponde ao estado, ou seja, 25 palavras de 64 bits, totalizando 1600 bits (200 bytes).

Estas caracteŕısticas contribuem em parte para que o projeto possa ser implementado em

variadas arquiteturas.

6.1.1 Plataforma SSE 128 bits

A implementação do algoritmo utilizando instruções e registradores de 128 bits é um

pouco complexo, principalmente pelo fato de que na etapa ρ os valores das rotações são

distintos a cada palavra de 64 bits da matriz. Uma forma de se aproveitar as instruções

multimı́dia seria colocar cada palavra de 64 bits em um registrador SSE, deixando a outra

metade sem uso, com isso, seria posśıvel ganhar performance na etapa χ, pois o conjunto

SSE possui instruções “negação e”(AND NOT). Porém, os processadores atuais possuem

apenas 16 registradores SSE, fazendo com que os valores tenham que ser armazenados na

memória periodicamente, gerando um custo grande.

69
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A melhor maneira de aproveitar as instruções é processar a mensagem de maneira

paralela ao invés da forma iterada (ver Seção 2.4), outra forma seria processar diversas

mensagens ao mesmo tempo. Esta técnica será detalhada na Seção 6.2.

6.1.2 Plataforma 64 bits

Uma vez que o algoritmo trabalha com palavras de 64 bits, a implementação nesta pla-

taforma é simples e direta. A parte mais custosa do algoritmo é a função de permutação

f , cujas etapas são executadas 24 vezes a cada bloco de mensagem.

A seguir apresentamos um profiling do algoritmo, discriminando as etapas de f , através

de uma implementação básica [21] em C, usando o compilador ICC 11.1, em um compu-

tador Core 2 Duo T6400 2,00 GHz, rodando sistema Ubuntu 10.04 64 bits. Os profiles

são calculados através do processamento de uma mensagem muito longa em cada versão

do algoritmo Keccak e apresentados na Figura 6.1.

Pode-se perceber que maior custo do algoritmo se dá em sua parte não linear, ou

seja, a etapa χ, mesmo com a aplicação de técnicas sugeridas pelos autores para reduzir

operações lógicas, esta etapa consome quase 50% do tempo de processamento. Conforme

esperado, a fase π, que envolve permutações de palavras tem um custo despreźıvel. Por

fim, é importante ressaltar que o custo para realizar as operações particulares da função

esponja é pequeno se comparado com as etapas da função f .

6.1.3 Plataforma 32 bits

Para implementar o algoritmo em máquinas de 32 bits os autores sugerem intercalar os

bits das palavras da seguinte maneira, cada palavra de 64 bits é dividida em duas palavras

de 32 bits, uma contendo os bits nas posições pares e outra os bits nas posições ı́mpares.

As operações lógicas podem ser facilmente executadas, pois as mesmas são feitas bit a

bit. Este método visa facilitar as rotações presentes nas etapas θ e ρ. Com a intercalação,

estas operações podem ser feitas através de rotações nas palavras de 32 bits, em ambos

os casos posśıveis.

Seja uma palavra de 64 bits x dividida em duas palavras de 32 bits u e v, sendo u

contendo os bits pares de x e v contendo os bits ı́mpares de x,

• Rotação em um número par 2t: fazer u← (u ≪ t) e v ← (v ≪ t).

• Rotação em um número ı́mpar 2t+ 1: fazer u← (v ≪ t+ 1) e v ← (u ≪ t)
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(a) Keccak224 (b) Keccak256

(c) Keccak384 (d) Keccak512

Figura 6.1: Profiling do algoritmo Keccak

Este método também pode ser utilizado com plataformas de 16 ou 8 bits, porém, o

número de rotações e movimentações de registradores aumenta, além disso, existe um

certo custo para dividir as palavras. Semelhante técnica será utilizada para otimizar o

algoritmo Luffa em 64 e 128 bits (ver Caṕıtulo 7).

6.1.4 Plataforma 8 bits

Os principais problemas para as plataformas de 8 bits são a memória e as instruções

de rotação. O problema da memória se resume no fato de que um estado de 1600 bits

necessitaria de 200 registradores de 8 bits, o que é inadmisśıvel nas arquiteturas de recursos

escassos. Além disso, nem todas as plataformas possuem instruções de rotação com carry,

o que dificultaria a implementação.

Uma possibilidade é pagar o preço pelo armazenamento na memória e utilizar, se

dispońıvel, instruções de deslocamento com carry, ou até mesmo intercalar os bits, assim

como no método para implementar em 32 bits.
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Outra maneira seria implementar uma versão mais reduzida do algoritmo, que utiliza

palavras de 8 bits, em um estado com um total de 200 bits. Neste caso o ńıvel de segurança

é menor, e deve-se estar seguro que as aplicações podem funcionar com estes parâmetros.

6.1.5 Histórico

As implementações em software mais eficientes foram realizadas pelos próprios autores,

que codificaram o algoritmo para várias plataformas: 64 bits utilizando otimizações em

Assembly, 32 bits com intercalação e 8 bits. Além disso, implementações foram feitas para

GPUs através da linguagem CUDA, por Hoffman [75] e Sevestre [134].

Em hardware, muitas implementações foram feitas em FPGA (Field-programmable

Gate Array) e ASIC (application-specific integrated circuit) por Baldwin et. al [10], Gaj

et al. [62], Guo et al. [67] e Strömbergson [140]. Kavun e Yalcin [88] realizaram uma

implementação da função de permutação f em um chip RFID, mostrando que é posśıvel

aplicar o algoritmo em ambientes com recursos restritos.

6.2 Técnica proposta

Primeiramente definimos uma estrutura de dados onde cada vetor SSE de 128 bits aloca

duas palavras de duas variáveis de estados distintas. As operações são realizadas da

mesma maneira que a implementação original na plataforma de 64 bits, porém agora com

instruções lógicas SSE.

Assim, para n mensagens distintas, precisamos dispor de ⌈n/2⌉ × 25 variáveis SSE

para manter o estado.

Nossa implementação baseada no código dos autores utilizando apenas registradores de

64 bits para processar uma mensagem por vez atingiu um desempenho de 19 ciclos/byte.

Assim, podemos concluir que o processamento paralelo por meio de vetores SSE não foi

vantajoso.

Como principais motivos pelo baixo desempenho da implementação paralela podemos

citar:

• O tamanho do estado faz com que os dados da memória devam ser transferidos

periodicamente para os registradores SSE.

• Existem poucas operações nas quais as instruções especiais SSE possam se beneficiar.

Por exemplo, na etapa ρ podemos encontrar apenas duas rotações por bytes.
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r0 = (b0,0; b0,1; b0,2; b0,3; b0,4; b0,5; b0,6; b0,7; b1,0; b1,1; b1,2; b1,3; . . . b15,5; b15,6; b15,7);

r1 = (b16,0; b16,1; b16,2; b16,3; b16,4; b16,5; b16,6; b16,7; b17,0; b17,1; . . . b31,5; b31,6; b31,7);

r2 = (b32,0; b32,1; b32,2; b32,3; b32,4; b32,5; b32,6; b32,7; b33,0; b33,1; . . . b47,5; b47,6; b47,7);

r3 = (b48,0; b48,1; b48,2; b48,3; b48,4; b48,5; b48,6; b48,7; b49,0; b49,1; . . . b63,5; b63,6; b63,7).

Desta forma, para rotacionar à direita as oito palavras em um bit, deve-se rotacionar

um byte à direita entre os vetores SSE.

aux = mm alignr epi8(r1, r0, 1);

r1 = mm alignr epi8(r2, r1, 1);

r2 = mm alignr epi8(r3, r2, 1);

r3 = mm alignr epi8(r0, r3, 1);

r0 = mm load si128(aux);

Tabela 6.2: Profiling da implementação bitslice do algoritmo Keccak256, mensagem longa

no Intel Core 2 Duo T6400 2,00 GHz

Função Custo (ciclos/byte)

θ(Theta) 5,86

ρ(Rho) 4,29

π(Pi) 2,85

χ(Chi) 4,59

ι(Iota) 0,19

Transformação Bitslice 1,09

Operações Função Esponja 1,20

Total 20,07

Podemos perceber que a nova implementação teve uma melhora de desempenho muito

pequena, pois os problemas da implementação paralela ainda persistem. Além disso,

rotações de valores maiores que 15 bits (metade das rotações da etapa ρ) obrigam ao

implementador efetuar um deslocamento nos vetores antes de processar as rotações, dimi-

nuindo os ganhos obtidos com a instrução alignr. Por fim, conforme visto na Seção 6.1.2,

as rotações da etapa ρ correspondem a uma fração pequena do custo total da função f .

Uma possibilidade de se melhorar a técnica seria efetuar uma implementação em As-

sembly, com o objetivo de minimizar o deslocamento memória-registradores. Com o sur-

gimento de novas instruções AVX (ver Seção 4.2), os problemas das rotações maiores de

15 bits também serão eliminados.
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algoritmo Luffa

O principal foco para otimizar o algoritmo Luffa são as subpermutações independentes,

que propiciam o paralelismo de dados por meio de registradores de 64 ou 128 bits. Para

alcançar este objetivo, funções do algoritmo precisam ser modificadas, além disso, novas

estruturas devem ser adicionadas.

Também podemos observar nos profilings do algoritmo Luffa na Seção 7.1.3 que a

função mais custosa é aMixWord, responsável por difundir as transformações ocorridas na

fase anterior, a função SubCrumb. A partir da tentativa em implementar as operações de

MixWord de forma eficiente em registradores maiores de 32 bits obtemos melhoras em mais

de 32% usando registradores de 64 bits e 16% na plataforma SSE. Com o uso da linguagem

Assembly, conseguimos resultados ainda melhores, obtendo assim a implementação mais

rápida do algoritmo [20].

No ambiente de 8 bits da plataforma AVR também conseguimos em uma imple-

mentação eficiente, transferindo o estado reduzido das subpermutações para os 32 re-

gistradores de 8 bits.

7.1 Aspectos gerais

Assim como o algoritmo Keccak, Luffa possui apenas instruções lógicas simples, “e”(AND),

“ou”(OR), ou-exclusivo (XOR), negação (NOT) e rotações, permitindo a implementação

em variadas arquiteturas. A memória gasta pelas variáveis de estado varia entre as versões

do algoritmo, desde 768 bits (96 bytes) no Luffa-224/256 até 1280 bits (160 bytes) no

Luffa-512. Deve-se considerar também o gasto para realizar a inserção da mensagem, que

inclui o armazenamento de um bloco de mensagens de 256 bits (32 bytes). Desta forma,

em algumas plataformas mais restritas, é posśıvel que apenas a versão Luffa-224/256 seja

75
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viável de se implementar.

7.1.1 Plataforma SSE 128 bits

A implementação do algoritmo em uma plataforma SSE é bastante direta, uma vez que

o algoritmo trabalha com palavras de 32 bits e possui permutações paralelas. Na especi-

ficação dos autores, esta implementação é considerada a mais rápida, e provavelmente, o

algoritmo foi projetado pensando-se nesta arquitetura.

No entanto, existem dois revezes nesta plataforma, o primeiro é o fato de que um

registrador de 128 bits suporta quatro palavras de 32 bits, com isso, o aproveitamento

total dos registradores se dá apenas na versão Luffa-384, que possui quatro permutações

simultâneas. Outro problema são as rotações com valores não múltiplos de byte. A

plataforma SSE não possui uma instrução para rotacionar bits, por isso, é necessário

executar múltiplas instruções para produzir a operação. Mais detalhes da implementação

neste ambiente serão apresentados na Seção 7.2.

7.1.2 Plataforma 64 bits

Neste ambiente, a implementação não é muito direta, pois apesar de ser posśıvel processar

duas permutações de uma só vez, as dificuldades para realizar rotações reduz substanci-

almente o desempenho do algoritmo. A resolução deste problema nos levou a desenvolver

a otimização descrita na Seção 7.2.

7.1.3 Plataforma 32 bits

O algoritmo Luffa trabalha com palavras de 32 bits, e portanto, sua implementação neste

ambiente é direta e eficiente, principalmente pelo fato das rotações poderem ser executadas

com uma instrução apenas. No entanto, nesta arquitetura, o paralelismo inerente às

permutações independentes não pode ser aproveitado.

A seguir apresentamos o profiling do algoritmo nesta plataforma de uma implementação

básica [39] em C, usando o compilador ICC 11.1, em um computador Core 2 Duo T6400

2,00 GHz, rodando sistema Ubuntu 10.04 64 bits. Os profiles são calculados através

do processamento de uma mensagem muito longa em cada versão do algoritmo Luffa e

apresentados na Figura 7.1.

Inicialmente, pode-se notar o impacto das funções SubCrumb e MixWord, correspon-

dendo mais de 60% do custo do algoritmo. Estas funções são bastante simples, portanto

dif́ıceis de serem otimizadas. É importante ressaltar também o pequeno acréscimo de

custo que a fase message injection vai tomando a cada versão. Isto é explicado pelo maior
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grau de complexidade para misturar um bloco de mensagem em variáveis de estado mais

numerosas.

A complexidade da inserção da mensagem deriva da presença de permutações inde-

pendentes, ou seja, esta etapa foi uma forma que os autores pensaram para tornar os

dados resultantes das permutações dependentes entre si e dos blocos da mensagem. Visto

de outra forma, pode-se comparar o message injection com as operações do algoritmo

Keccak externas à permutação f (ver Seção 6.1).

(a) Luffa-224/256 (b) Luffa-384

(c) Luffa-512

Figura 7.1: Profiling do algoritmo Luffa

7.1.4 Plataforma 8 bits

A restrição de memória e de registradores comprometem a viabilidade de implementar as

versões Luffa-384 e Luffa-512. As premissas básicas para uma implementação eficiente do

Luffa é que a arquitetura tenha suporte para rotações (ou deslocamentos com carry), e as

instruções lógicas básicas.

Uma vantagem presente no Luffa é a independência das permutações, dividindo o

estado em blocos de 256 bits, o que equivale a 32 registradores de 8 bits. Com isso,

é posśıvel processar as etapas mais custosas do projeto sem a necessidade de acessar a
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memória constantemente. Detalhes de otimizações para esta plataforma serão discutidos

na Seção 7.4.

7.1.5 Histórico

Desde a submissão do algoritmo ao concurso SHA-3, houveram diversas implementações

do Luffa, tanto em software quanto em hardware. Os autores realizaram implementações

para plataformas de 8, 32 e 128 bits [40], explorando quando posśıvel o paralelismo inerente

às permutações. Pornin também publicou uma implementação em C e Java, incluindo

em sua biblioteca sphlib [122]. A implementação mais rápida do algoritmo foi realizada

por Oliveira e López [119] (ver Tabela 7.1), cujos detalhes serão vistos na Seção 7.2.

Os autores em [118] disponibilizaram implementações para GPUs, processando várias

mensagens diferentes.

A seguir, a posição do Luffa com relação ao desempenho em software em comparação

com os algoritmos da segunda fase do concurso SHA-3. Os resultados foram obtidos da

página eBASH [20], acessada em dezembro de 2010.

Tabela 7.1: Desempenho Luffa, mensagem longa, Intel Core 2 Duo E8400, 3,137 GHz, 64

bits

Algoritmo Ciclos/byte

Blue Midnight Wish 5.16

Shabal 5.88

Skein 6.46

Blake 6.93

Luffa 9.38

SIMD 9.68

CubeHash 10.23

SHA-2 10.27

Keccak 10.95

JH 16.91

Fugue 17.48

Grøstl 21.33

SHAvite-3 22.43

ECHO 24.32

Hamsi 28.81

Em hardware o algoritmo teve um bom desempenho, demonstrado pelos trabalhos de

[94, 141, 93, 113], com implementações em FPGA e ASIC.
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Quando um elemento a é representado usando a técnica perfect shuffle, a imple-

mentação de a.x é um pouco mais complexa, o que requer operações extras a ńıvel de bits.

Porém, o aumento no custo não é substancial.

Obtemos bom desempenho na versão Luffa-256, com 15% de melhora na velocidade

com o compilador Intel (ICC), A versão Luffa-512 pode ser implementada misturando

os dois tipos de implementação; os primeiros quatro blocos foram implementados usando

perfect shuffle e paralelismo de dados, enquanto o último bloco é melhor implementado

usando apenas perfect shuffle.

7.2.3 Otimizações na linguagem Assembly

Nossa implementação também foi otimizada usando a linguagem Assembly, alcançando

até 20% de aumento no desempenho em relação a nossa melhor implementação em SSE.

As técnicas usadas foram baseadas em informações coletadas em [46, 114, 60] e em ex-

perimentação prática. Todas as otimizações foram direcionadas para a arquitetura Intel

Core 2.

Registradores SSE sem prefixo adicional

Registradores SSE xmm8 até xmm15 são acessados usando prefixos adicionais na ins-

trução. Estes registradores devem ser evitados se posśıvel para alcançar um melhor de-

sempenho na fase de pré-decodificação do pipeline do processador Core 2.

Instruções inteiras e de ponto flutuante

A Intel recomenda em [114] não misturar instruções SSE inteiras e de ponto flutuante no

mesmo registrador, devido ao atraso para mover dados de diferentes unidades de execução.

Esta penalidade é chamada de atraso de desvio (do inglês bypass delay), e na arquitetura

Core 2 é esperado um atraso de 1 ciclo [60].

No entanto, as instruções para vetores de ponto flutuante de precisão simples estão

presentes desde versões mais antigas do SSE. Além disso, usar instruções lógicas de ponto

flutuante em valores inteiros resulta o mesmo valor originado por instruções inteiras.

Por experimentação, conclúımos que é prefeŕıvel usar instruções de ponto flutuante

quando posśıvel em processadores Core 2. No Luffa-512, a implementação de ponto

flutuante foi 9,68% mais rápida do que o código usando apenas instruções inteiras.

Porém, testes em um processador Core i7 apontaram para outra conclusão. Seu atraso

de desvio é mais alto [60], portanto, a implementação usando instruções SSE inteiras foi

mais rápida, com uma diferença de até 33,90% (Luffa-512).
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Reordenando instruções

Processadores Core 2 possuem três unidades de execução para operações lógicas e aritméticas,

uma para ler e outra para escrever dados da memória e um para calcular endereços da

mesma. Manter as unidades de execução sempre ocupadas é uma tarefa dif́ıcil e requer

experimentação. Misturar operações de lógica e acesso a memória pode ajudar.

movaps xmm2, table0

pshufb xmm2, xmm0

movaps xmm0, table1

pshufb xmm0, xmm1

xorps xmm0, xmm2

Máscaras para economizar instruções

Usar máscaras alocadas na cache pode ser mais rápido do que computar repetidas ins-

truções lógicas. Por exemplo, para realocar os bits dos registradores SSE conforme a

técnica perfect shuffle é necessário trocar partes dos registradores, removendo-as antes de

trocar.

Esta técnica também contribui para uma maior ocupação das unidades de execução.

//xmm0 mantém os dados principais. xmm1 e xmm2 são registradores auxiliares

//Implementação básica

movaps xmm1, xmm0

movaps xmm2, xmm1

andps xmm1, mask1 ;0x0000F0F0

...

andps xmm2, mask2 ;0x0F0F0000

...

xorps xmm0, xmm1

xorps xmm0, xmm2

//Implementação eficiente

movaps xmm1, xmm0

movaps xmm2, xmm0

andps xmm1, mask1 ;0x0000F0F0

...

andps xmm2, mask2 ;0x0F0F0000

...

andps xmm0, mask1+2 ;0xF0F00F0F

...

Shuffle para mover registradores

A instrução shuffle pode ser usada para evitar mais instruções. Por exemplo, para rota-

cionar à esquerda quatro bits no último passo da função MixWord.
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//xmm0 mantém os dados a serem rotacionados. xmm1 é um registrador auxiliar

//Implementação básica

movaps xmm1, xmm0 ; mov. p/ reg. aux.

psrlq xmm1, 60 ; deslocar 60 bits à dir.

pshufd xmm1, 0xC6 ; trocar palavras

psllq xmm0, 4 ; deslocar 4 bits à esq.

xorps xmm0, xmm1 ; ou-excl. entre regs.

//Implementação eficiente

pshufd xmm1, xmm0, 0x6C ; trocar regs.

psrlq xmm1, 60 ; deslocar 60 bits à dir.

psllq xmm0, 4 ; deslocar 4 bits à esq.

xorps xmm0, xmm1 ; ou-excl. entre regs.

Parada de registradores

Durante a fase de renomeação de registradores do pipeline do processador Core 2, um

evento denominado parada de registradores (do inglês register stall) pode ocorrer. Ele

causa um atraso por causa de registradores que são lidos frequentemente mas raramente

escritos. Em nossa implementação este efeito foi evitado executando diferentes instruções

das funções SubCrumb e MixWord sequencialmente, ao invés de as intercalar.

/*Posśıvel parada de registradores em

xmm2, xmm5 e xmm8*/

pshufb xmm2, xmm0

pshufb xmm5, xmm3

pshufb xmm8, xmm6

movaps xmm0, table1

movaps xmm3, table1

movaps xmm6, table1

pshufb xmm0, xmm1

pshufb xmm3, xmm4

pshufb xmm6, xmm7

xorps xmm0, xmm2

xorps xmm3, xmm5

xorps xmm6, xmm8

/*Por experimentação, esta

implementação resultou em melhores

resultados*/

pshufb xmm2, xmm0

movaps xmm0, table1

pshufb xmm0, xmm1

xorps xmm0, xmm2

pshufb xmm5, xmm3

movaps xmm3, table1

pshufb xmm3, xmm4

xorps xmm3, xmm5

pshufb xmm8, xmm6

movaps xmm6, table1

pshufb xmm6, xmm7

xorps xmm6, xmm8

Carregar dados provenientes dos primeiros acessos à memória

Os primeiros acessos a localizações da memória (por exemplo, máscaras e constantes

únicas) deve ser feitos antes do uso de seus dados. Esta otimização pode ser feita por

meio da alocação de dados em registradores livres, se posśıvel.
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7.2.4 Resultados experimentais

Nesta parte apresentamos os resultados de nossas implementações do algoritmo Luffa

para plataformas de 64 bits e SSE. Para a plataforma de 64 bits o código foi escrito em C,

enquanto para a plataforma SSE implementações em C e Assembly foram realizadas. Os

programas foram compilados com ICC v.11.1, GCC v.4.3 (Ubuntu 10.04 64 bits, kernel

2.6.32-24) e Visual Studio 2010 C++ Compiler (Windows Vista Business Edition 64-bit).

Para o código em Assembly, foi usado GNU Assembler. Os códigos foram executados

em uma máquina Intel Core 2 Duo T6400 2.00 GHz. As opções de compilador usadas

foram -O2 para ICC, -O3 e -march=core2 para GCC. Para a plataforma cd 64 bits, a

opção -no-vec (-mno-sse para GCC) foi usada para impedir os compiladores a usarem

instruções SSE. O compilador Visual Studio foi executado com as opções \O2, \GL e

\favor:INTEL64.

Poucas diferenças foram percebidas entre os compiladores GCC, ICC e Visual Studio.

GCC requer mais ajustes de código e produz códigos menos eficientes na plataforma SSE.

Na plataforma de 64 bits, os três compiladores apresentaram comportamentos similares.

O compilador GCC foi escolhido por sua popularidade e também por ser frequentemente

usado em medições. ICC foi selecionado por sua boa performance em instruções SSE. O

compilador Visual Studio foi definido pelo NIST como padrão para avaliação dos algorit-

mos em software.

O desempenho foi medido nas seguintes versões do algoritmo Luffa para 64 bits : Re-

ferência, o código proposto pelos autores em seu pacote de submissão ao NIST (“ANSI C”

in 64-bit mode) [40]; Básica, nossa implementação baseada nas otimizações usadas pelo

código dos autores; Paralela, nossa implementação usando duas palavras de 32 bits em

um registrador de 64 bits executando duas subpermutações em paralelo; e Paralela+PS,

nossa implementação baseada na técnica perfect shuffle combinada com a execução de

duas subpermutações em paralelo.

Para manter a consistência, o desempenho de nossa implementação é comparado com

a nossa implementação Básica. Além disso, apresentamos o desempenho do código dos

autores, devido ao fato de que este é o código referência usado pelo NIST para sua

avaliação. Nas Tabelas 7.2 e 7.3, são dados os resultados de desempenho para três versões

do Luffa: Luffa-256, Luffa-384 e Luffa-512. O algoritmo de Luffa-224 é idêntico ao Luffa-

256, com um truncamento antes de apresentar o valor de resumo. O texto em negrito

representa a implementação mais rápida.
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Tabela 7.2: Plataforma de 64 bits (ciclos/byte), mensagem longa no Intel Core 2 Duo

Implementação
ICC GCC Visual Studio 2010

256 384 512 256 384 512 256 384 512

Referência [40] 26,81 41,46 57,31 27,65 41,80 58,49 27,46 42,03 57,90

Este trabalho:

Básica 24,31 33,09 41,50 24,43 34,35 46,35 25,34 36,37 46,03

Paralela 33,25 35,28 52,25 35,58 36,83 56,60 51,53 53,81 79,75

Paralela+PS 20,00 22,47 35,09 20,39 23,89 35,85 22,62 25,37 37,34

Um custo extra pode ser percebido na implementação Paralela. Este custo é conside-

ravelmente reduzido ao aplicar a técnica perfect shuffle, obtendo melhoras de desempenho

em até 32% (Luffa-384 ICC) em relação à implementação Básica.

As implementações para a plataforma SSE são apresentadas da seguinte forma: Re-

ferência, o código proposto pelos autores em seu pacote de submissão ao NIST (“ANSI C”

in 64-bit mode); Básica1, nossa implementação baseada na otimização usada pelo código

dos autores; PS, nossa implementação baseada na técnica perfect shuffle; e Paralela+PS,

nossa implementação com a técnica perfect shuffle combinada com a execução de quatro

subpermutações em paralelo.

Tabela 7.3: Plataforma SSE (ciclos/byte), mensagem longa no Intel Core 2 Duo

Implementação
ICC GCC Visual Studio 2010

256 384 512 256 384 512 256 384 512

Referência [40] 17,96 20,93 31,34 16,59 17,96 32,03 17,15 19,09 28,62

Este trabalho:

Básica 13,84 14,78 19,87 15,28 16,18 24,81 20,06 21,28 27,18

PS 11,75 16,22 22,56 15,31 20,90 28,15 15,03 18,40 23,84

Paralela+PS 12,34 14,96 19,81∗ 15,81 18,15 25,31∗ 20,81 24,18 30,09∗

(*) Esta implementação usa uma mistura de PS e Paralela+PS. Ver Seção 7.2.2.

Até 15% de melhora no desempenho pode ser alcançado na versão Luffa-256 (ICC),

além de uma nova maneira de representar a função SubCrumb, explorando instruções SSE.

Consideramos que a implementação PS permitiu os compiladores ICC e Visual Studio a

otimizarem melhor o código. GCC não conseguiu aproveitar do novo método e gerou

códigos com desempenho similar. Também pode ser observado que, apenas para o Visual

Studio, o código Referência foi melhor que nossa implementação Básica.

1A implementação da função MixWord foi modificada para melhorar as otimizações realizadas pelo
compilador Visual Studio. Consequentemente, os códigos gerados pelo ICC e GCC tornaram-se um pouco
mais lentos.
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Os códigos em Assembly são apresentados na seguinte forma; PS, nossa implementação

baseada na técnica perfect shuffle e Paralela+PS, nossa implementação com a técnica

perfect shuffle combinada com a execução de quatro subpermutações em paralelo. Para a

implementação SSE, nós apresentamos dois tipos de código, conforme discutido na Seção

7.2.3; usando instruções de ponto flutuante ou inteiras para operações lógicas.

Tabela 7.4: Código Assembly, plataforma SSE (ciclos/byte), mensagem longa no Intel

Core 2 Duo

Implementação
Instruções ponto flutuante Instruções inteiras

256 384 512 256 384 512

PS 9,40 13,90 18,56 9,71 15,18 20,03

Paralela+PS 12,06 13,75 17,78 12,00 13,96 17,78

Até 20% de melhora no desempenho foi alcançada na versão Luffa-256 em comparação

com nossa implementação PS. Além disso, podem ser observadas diferenças entre os

códigos implementados usando instruções de ponto flutuante e inteiras.

Em 64 bits, a melhora de desempenho não foi muito significante, obtendo 8% na

versão Luffa-512. Nesta plataforma, menos espaço em registradores está dispońıvel, o

que reduz o campo para otimizações. Além disso, melhores desempenhos são esperados

dos compiladores na plataforma de 64 bits, devido à simplicidade de suas instruções, se

comparado com a plataforma SSE.

Tabela 7.5: Código Assembly, 64 bits (ciclos/byte), mensagem longa no Intel Core 2 Duo

Implementação 256 384 512

Paralela+PS 19,06 21,37 32,25

Uma comparação do tamanho do código das implementações Referência e PS é apre-

sentada na Tabela 7.6. Pode ser observada uma redução no tamanho na plataforma de 64

bits, devido às instruções de rotação, além de um pequeno aumento na plataforma SSE.

Tabela 7.6: Tamanho (KB) implementações de 64 bits e SSE em C, compiladas em ICC

64-bit SSE

Paralela Paralela+PS Básica PS

Luffa-256 39,175 36,167 35,136 37,057

Luffa-384 35,428 36,071 35,133 37,043

Luffa-512 39,239 39,282 35,598 40,599
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• O número de rodadas é insuficiente para que o processamento paralelo nos núcleos

cubra os custos gerados pela transferência de dados na etapa serial do projeto.

Tabela 7.7: Desempenho do algoritmo Luffa-256, mensagem de 32 MB, implementação

OpenMP, compilada em ICC v.11.1

Versão
Core 2 Duo Core i7

2 Threads 2 Threads 3 Threads

Luffa-256 52 ciclos/byte 52 ciclos/byte 71 ciclos/byte

7.4 AVR ATmega 8

Na plataforma ATmega de 8 bits realizamos duas implementações, uma Básica, baseada

na lógica proposta pelos autores; e outra usando a técnica perfect shuffle. Ambos os

códigos foram escritos na linguagem Assembly e executados através do simulador AVR

Studio v.4.18, em uma máquina Intel Core 2 Duo T6400 2.00GHz.

7.4.1 Implementação Básica

O principal objetivo nesta implementação é manter a variável de cadeia inteiramente no

estado durante as subpermutações. Uma vez que estas processam 256 bits do estado

independentemente, é posśıvel mantê-lo nos 32 registradores de 8 bits do processador.

Tabela 7.8: Profiling da Implementação Básica, mensagem de um bloco

Função Custo (ciclos)

Inicialização 1011

Preenchimento mensagem 243

Rodada 15858

Message Injection 2309

SubCrumb 3792

MixWord 7488

AddConstant 1608

Transformação final 16382

Total 33500

RAM: 160 bytes. ROM: 2330 bytes (código), 296 bytes (dados).

A partir dos resultados da Tabela 7.8 podemos concluir os seguintes itens,
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• A operação para mover os dados da memória para os registradores foi bastante

reduzida, ocupando pouco mais de 1% do custo total, alcançando o objetivo primário

da implementação.

• Assim como na arquitetura x86, devido às rotações em palavras de 32 bits, a função

MixWord é a mais custosa. Com registradores de 8 bits, as rotações precisam ser

feitas por meio de carry.

lsl r3 ; desl. à esq.

rol r2 ; rotação à esq. com carry

rol r1 ; rotação à esq. com carry

rol r0 ; rotação à esq. com carry

adc r3, r0 ; adicionar carry

• A transformação final aplicada na mensagem traz um grande custo para plataformas

pequenas que processam mensagens pequenas, duplicando o custo total.

7.4.2 Implementação Perfect Shuffle

Assim como na plataforma de x86, o objetivo do uso da técnica perfect shuffle no algoritmo

Luffa é reduzir o custo das rotações na função MixWord.

Tabela 7.9: Profiling da Implementação Perfect Shuffle, mensagem de um bloco

Função Custo (ciclos)

Inicialização 1110

Preenchimento mensagem 222

Perfect Shuffle 1946

Rodada 19091

Message Injection 3329

SubCrumb 4488

MixWord 4824

AddConstant 5736

Transformação final 19615

Total 41990

RAM: 160 bytes. ROM: 4454 bytes (código), 1384 bytes (dados).

• As operações relacionadas ao perfect shuffle são pouco custosas, responsáveis por

aproximadamente 4,5% do total.
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• Todas as rotações em bytes da função MixWord agora podem ser feitas através da

renomeação de registradores, sem gasto de ciclos. Como consequência, podemos

observar a redução do custo desta função em 35% em relação à implementação

básica.

• A função SubCrumb foi implementada por meio de duas tabelas de 256 bytes, o que

resultou em um aumento na memória ROM, além do aumento de ciclos em relação

às instruções lógicas da implementação básica.

• A principal função afetada foi a adição de constantes, com um aumento de custo

em mais de 250% em relação à implementação básica.

O grande motivo pela queda no desempenho da implementação perfect shuffle na

plataforma AVR está na etapa da adição de constantes. O maior número de acessos à

memória aumenta consideravelmente o custo total do algoritmo, mesmo com os ganhos

obtidos na função MixWord. Este problema também ocorre na plataforma x86, porém,

com o transporte maior de dados da memória por ciclo, a presença da cache e o pipeline

superescalar o custo extra se torna irrelevante.

Não há publicação de implementações realizadas em Assembly do algoritmo Luffa na

plataforma AVR. Em [152], uma implementação em C compilada com AVR-GCC processa

um bloco de mensagem em 46141 ciclos.





Caṕıtulo 8

Última rodada do concurso SHA-3

A fase final do concurso SHA-3 é composta por apenas cinco algoritmos, que serão ana-

lisados publicamente até o fim de 2011. De acordo com [144] o principal critério para a

escolha dos finalistas foi a segurança. Alguns dos itens considerados positivos pelo NIST

foi a quantidade significante de criptanálise e parâmetros ajustáveis de segurança bem

definidos, no entanto, o instituto afirma que devido à complexidade em classificar ataques

quanto a sua importância, análises quantitativas tiveram que ser mapeadas para dados

qualitativos, que por sua vez, variam a cada algoritmo.

O NIST também afirma ter considerado critérios de custo e desempenho, eliminando

algoritmos que exigiam uma área muito grande ao serem implementados em hardware.

Além disso, o instituto espera que os algoritmos tenham uma eficiência equiparada à do

SHA-2.

Por fim, a diversidade de construções e funções internas também foram consideradas,

com o objetivo de que uma quebra em um dos finalistas não implique na quebra dos

demais algoritmos.

Tabela 8.1: Algoritmos finalistas

Algoritmo Nacionalidade Classe Quebrado?

BLAKE [7] Súıça/Reino Unido Dedicadas/HAIFA Não

Grøstl [63] Dinamarca/Áustria Dedicada/MD Não

JH [156] Cingapura
Dedicada/Constr.

Própria
Não

Keccak [21] Holanda/Súıça Dedicada/Esponja Não

Skein [57] EUA/Alemanha
Baseados em bloco de ci-

fra/Threefish
Não

95
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8.1 BLAKE

8.1.1 Descrição

O algoritmo BLAKE foi projetado pelos pesquisadores Jean-Philippe Aumasson, Luca

Henzen, Willi Meier e Raphael Phan [7], e consiste em uma famı́lia de quatro algoritmos,

BLAKE-224, BLAKE-256, BLAKE-384 e BLAKE-512. Seu modo de operação é projetado

por meio da construção HAIFA, onde parâmetros extras são adicionados ao bloco de

mensagem e à variável do estado. Sua função de compressão é baseada na cifra de fluxo

ChaCha [17] de Daniel Bernstein.

Os algoritmos da famı́lia BLAKE são parecidos entre si, diferenciando-se apenas nos

valores iniciais do estado, constantes, tamanho do bloco da mensagem e das palavras.

Com o objetivo de simplificar a descrição de BLAKE, iremos focar apenas no algoritmo

BLAKE-256, para mais detalhes ver [7].

BLAKE-256 trabalha com palavras de 32 bits, processando mensagens de até 264 bits

divididas em blocos de 512 bits para gerar resumos de 256 bits. O algoritmo é composto

por duas etapas, o preenchimento da mensagem e o seu processamento.

Preenchimento da mensagem

Inicialmente é concatenada à mensagem m um bit “1”, em seguida bits “0” são conca-

tenados até que o tamanho da mesma seja congruente a 447 mod 512. Logo, outro bit

“1” é concatenado e finalmente a representação binária de |m| em um bloco de 64 bits é

anexada. Este processo pode ser representado pela seguinte fórmula,

m′ ← m‖100 . . . 001|m|64.

Processamento da mensagem

A mensagem é dividida em blocos de 512 bits e processada de forma iterativa por uma

função de compressão dividida em três etapas: inicialização, rodadas e finalização.

Inicialização Nesta fase, a variável do estado representada por 8 palavras de 32 bits

é expandida por meio do valor salt, do contador e 8 das 16 constantes de 32 bits pré-

definidas.

Seja hi uma palavra do estado resultante da iteração anterior, si uma palavra do valor

salt, ti uma palavra do contador e ci uma palavra da constante pré-definida,



8.1. BLAKE 97











v0 v1 v2 v3
v4 v5 v6 v7
v8 v9 v10 v11
v12 v13 v14 v15











=











h0 h1 h2 h3

h4 h5 h6 h7

s0 ⊕ c0 s1 ⊕ c1 s2 ⊕ c2 s3 ⊕ c3
t0 ⊕ c4 t0 ⊕ c5 t1 ⊕ c6 t1 ⊕ c7











Rodadas Nesta etapa as palavras do estado expandido serão processadas juntamente

com as palavras do bloco da mensagem em dez rodadas. A cada rodada são aplicadas

oito vezes a função G.

Seja, vi uma palavra do estado expandido,

G0(v0, v4, v8, v12) G4(v0, v5, v10, v15)

G1(v1, v5, v9, v13) G5(v1, v6, v11, v12)

G2(v2, v6, v10, v14) G6(v2, v7, v8, v13)

G3(v3, v7, v11, v15) G7(v3, v4, v9, v14)

A função Gi(a, b, c, d) é definida por uma série de operações lógicas e aritméticas em

suas palavras de entrada.

Seja mi uma palavra do bloco de mensagem, ci uma palavra das constantes pré-

definidas e σr permutações pré-definidas e distintas a cada rodada r,

a← a+ b+ (mσr(2i) ⊕ cσr(2i+1))

d← (d⊕ a) ≫ 16

c← c+ d

b← (b⊕ c) ≫ 12

a← a+ b+ (mσr(2i+1) ⊕ cσr(2i))

d← (d⊕ a) ≫ 8

c← c+ d

b← (b⊕ c) ≫ 7
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vantajosa nas versões de palavras de 32 bits (BLAKE-224 e BLAKE-256), pois nestas é

posśıvel alocar quatro elementos da matriz em somente um registrador.

No entanto, duas caracteŕısticas do projeto prejudicam sua implementação nas plata-

formas SSE: o fato das entradas de G serem feitas ora em colunas e ora em diagonais,

pois obriga ao implementador mudar a posição dos elementos na matriz a cada aplicação

de G; e as escolhas das palavras do bloco da mensagem e das constantes serem definidas

pelas permutações aleatórias pré-definidas, o que faz com que a cada chamada de G um

vetor SSE tenha que ser montado por meio da instrução mm set epi32, que é um pouco

custosa. Mesmo assim, a implementação com vetores de 128 bits supera todas as outras

[20].

//Operações necessárias para processar os dados em diagonais.

//Note que a primeira linha da matriz náo precisa ser alterada .

H1 = mm shuffle epi32(H1, 0x39);

H2 = mm shuffle epi32(H2, 0x4E);

H3 = mm shuffle epi32(H3, 0x93);

//Após o processamento, o shuffle precisa ser revertido para outra etapa em colunas.

Por fim, a finalização do algoritmo tem a vantagem de não exigir processamento extra

para mensagens pequenas (≤ 400 bytes).

8.2 Grøstl

8.2.1 Descrição

O algoritmo Grøstl foi projetado por um grupo de pesquisadores [63] da Universidade

Técnica da Dinamarca e do instituto austŕıaco IAIK (Institute for Applied Information

Processing and Communications). O seu modo de operação é baseado na construção

Merkle-Damg̊ard e sua função de compressão pode ser vista como uma construção Davies-

Meyer [13], usando a cifra de bloco AES como referência.

Quatro algoritmos fazem parte da famı́lia Grøstl: Grøstl224, Grøstl256, Grøstl384 e

Grøstl512. Os integrantes diferenciam-se no tamanho do bloco da mensagem e do estado,

em algumas subfunções internas à função de compressão e nos valores das constantes.

Como forma de simplificar a descrição do algoritmo, iremos detalhar apenas o algoritmo

Grøstl256. Para mais detalhes, ver [63].

O Grøstl256 trabalha com palavras de 64 bits, processando blocos de mensagem de 512

bits de forma iterativa. O algoritmo é dividido em três etapas básicas, preenchimento da

mensagem, processamento e transformação final.
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As entradas destas permutações são representadas por matrizes C 8×8 com elementos

de 8 bits. A transformação de vetores de bytes para matriz é feita de maneira semelhante

ao algoritmo Keccak (ver Seção 5.2), coluna a coluna.

AddRoundConstant Nesta etapa, uma constante é adicionada em uma posição da

matriz de entrada C.

Seja o i o número da rodada em que a subfunção é executada, e C a matriz de entrada,

AddRoundConstantP :

C[x, y]← 0x00, Para todo 0 ≤ x ≤ 7 e 0 ≤ y ≤ 7;

C[0, y]← C[0, y]⊕ i⊕ (y ≪ 4), Para todo 0 ≤ y ≤ 7.

AddRoundConstantQ :

C[x, y]← 0xFF, Para todo 0 ≤ x ≤ 7 e 0 ≤ y ≤ 7;

C[7, y]← C[7, y]⊕ i⊕ (y ≪ 4), Para todo 0 ≤ y ≤ 7.

SubBytes Esta é a fase não linear da função de compressão. Cada byte da matriz C

será substitúıdo por outro byte por meio de uma tabela de substituição S, que é idêntica

à tabela do algoritmo AES.

C[i, j]← S(C[i, j]), Para todo 0 ≤ i ≤ 7 e 0 ≤ j ≤ 7.

ShiftBytes Nesta fase, para cada linha da matriz C, os elementos serão rotacionados

à esquerda por um valor pré-definido. Os valores são definidos por dois vetores σP =

[0, 1, 2, 3, 4, 5, 6, 7] e σQ = [1, 3, 5, 7, 0, 2, 4, 6].

Seja V [i] um vetor contendo os elementos da linha i da matriz C[i, j],

AddShiftBytesP : V [i]← (V [i] ≪ σP [i]);

AddShiftBytesQ : V [i]← (V [i] ≪ σQ[i]).

MixBytes Por fim, cada coluna da matriz C passa por uma transformação. Para isso,

cada byte da matriz será considerado um elemento do corpo finito F256, com o polinômio

irredut́ıvel representado por x8 + x4 + x3 + x + 1, que é idêntico ao usado no algoritmo

AES.

Em seguida, a matriz C é multiplicada por uma matriz constante B.
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B =
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07 02 02 03 04 05 03 05

05 07 02 02 03 04 05 03
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05 03 05 07 02 02 03 04

04 05 03 05 07 02 02 03

03 04 05 03 05 07 02 02

02 03 04 05 03 05 07 02





























Transformação final

A transformação final é simples, o estado resultante da etapa de processamento da men-

sagem passa pela permutação P :

g(x) = (P (x)⊕ x).

Finalmente, o resultado é truncado para o valor de resumo.

8.2.2 Comentários

A função de compressão do algoritmo Grøstl é semelhante ao algoritmo AES, porém

operando em um estado de quatro a oito vezes maior. As implementações mais plauśıveis

devem basear-se em tabelas, que ocupa no mı́nimo 2KB.

A implementação em forma de tabelas consiste em colocar cada coluna da matriz do

estado em uma palavra, deste modo, o algoritmo acaba por forçar o implementador a

utilizar palavras de 64 bits. Implementações em 32 bits também são posśıveis, porém tem

seu desempenho um pouco reduzido. Em ambientes mais restritos, as etapas não podem

ser implementadas em uma só tabela, devido ao seu tamanho. Desta forma, as subfunções

da função de compressão devem ser implementadas separadamente, com a possibilidade

de substituir operações de multiplicações por tabelas.

//Exceto a adição de constantes, todas as operações do AES podem ser feitas

//por substitui ção em tabelas.

//A substituição é feita a cada coluna, m corresponde à matriz de bytes.

//Coluna 0

ch[0] = T0[m[0]] ˆ T1[m[9]] ˆ T2[m[18]] ˆ T3[m[27]] ˆ T4[m[36]]

ˆ T5[m[45]] ˆ T6[m[54]] ˆ T7[m[63]];

A transformação final exige uma aplicação extra das funções do AES, prejudicando o

desempenho em mensagens pequenas.



8.3. JH 103

Como conclusão, este algoritmo não possui grande flexibilidade com relação à im-

plementação em distintas plataformas, devido às complexas operações do AES aplicadas

a um estado muito grande. Consequentemente, o Grøstl está nas últimas posições em

desempenho em software com relação aos algoritmos da fase final [20]. Sua velocidade

somente aumenta com a utilização de instruções especiais AES-NI [16] que estão presentes

apenas em processadores Intel mais recentes.

8.3 JH

8.3.1 Descrição

O algoritmo JH foi projetado pelo pesquisador Hongjun Wu de Cingapura [156], seu modo

de operação é distinto dos outros algoritmos, e sua função de compressão é baseada no

AES, porém aplicada em uma estrutura de diferente dimensão. O algoritmo é composto

por quatro versões idênticas, diferenciando-se apenas no estado inicial.

O autor propõe duas maneiras de se implementar o algoritmo, uma forma básica, com

as rodadas idênticas, próprio para ser implementado em hardware e uma forma bitslice,

para ser implementada em software. Nesta seção descreveremos a implementação básica,

comentando a implementação bitslice na Seção 8.3.2.

O algoritmo trabalha com palavras de quatro bits e processa blocos de mensagem de

512 bits, mantendo um estado de 1024 bits. A geração do resumo se divide em duas partes,

o preenchimento da mensagem e o processamento da mensagem por meio de iterações de

uma função de compressão.

Preenchimento da mensagem

O preenchimento da mensagem consiste em três operações,

1. Concatenar um bit “1” ao final da mensagem;

2. Completar com bits “0” até que o tamanho da mensagem seja congruente a 384

mod 512;

3. Concatenar um bloco de 128 bits correspondendo ao tamanho da mensagem em bits.

Processamento da mensagem

O estado do JH corresponderá a uma estrutura semelhante à do AES, porém através de

uma matriz de oito dimensões com elementos de quatro bits, totalizando 1024 bits (28×4).
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Cada bit das constantes definirá qual tabela será usada em cada elemento da matriz,

desta forma, a cada rodada, cada constante terá 256 bits (1024/4).

Transformação Linear Nesta etapa, algumas operações lógicas são realizadas nos bits

de duas palavras consecutivas.

SejamA = A0‖A1‖A2‖A3, B = B0‖B1‖B2‖B3, C = C0‖C1‖C2‖C3 eD = D0‖D1‖D2‖D3

palavras com 4 bits, a transformação (C,D) = L(A,B) é feita da seguinte forma,

D0 = B0 ⊕ A1;

D1 = B1 ⊕ A2;

D2 = B2 ⊕ A3 ⊕ A0;

D3 = B3 ⊕ A0;

C0 = A0 ⊕D1;

C1 = A1 ⊕D2;

C2 = A2 ⊕D3 ⊕D0;

C3 = A3 ⊕D0.

Permutação Por fim, uma permutação P8 é aplicada nos elementos das matrizes. Ela

é constitúıda por três subpermutações π8, P
′
8 e φ8. Para todas as descrições das per-

mutações, ai e bi serão considerados elementos de quatro bits da matriz do estado.

A permutação π8 é definida da seguinte forma,

b4i+0 = a4i+0, para 0 ≤ i ≤ 26 − 1; b4i+1 = a4i+1, para 0 ≤ i ≤ 26 − 1;

b4i+2 = a4i+3, para 0 ≤ i ≤ 26 − 1; b4i+3 = a4i+2, para 0 ≤ i ≤ 26 − 1.

A permutação P ′
8 é definida da seguinte forma,

bi = a2i, para 0 ≤ i ≤ 27 − 1;

bi+2d−1 = a2i+1, para 0 ≤ i ≤ 26 − 1.

A permutação φ8 é definida da seguinte forma,

bi = ai, para 0 ≤ i ≤ 27 − 1;

b2i+0 = a2i+1, para 26 ≤ i ≤ 27 − 1;

b2i+1 = a2i+0, para 26 ≤ i ≤ 27 − 1.

Finalmente, os bits do estado final são truncados para gerar o valor do resumo.
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8.3.2 Comentários

A descrição apresentada na Seção 8.3.1 é própria para hardware, pois possui instruções

manipulando bits e preza por manter as rodadas idênticas, o que é essencial para um

implementação compacta. Os autores também sugerem uma implementação bitslice para

software, cujas principais caracteŕısticas são a utilização de palavras de 128 bits e a pre-

sença de distintas permutações.

Na implementação bitslice, a fase da substituição e da transformação linear são reali-

zadas por meio de instruções lógicas simples. A permutação por sua vez se divide em sete

subpermutações, que se intercalarão entre as rodadas. A cada subpermutação, elementos

de tamanhos fixos serão trocados dentro de uma palavra de 128 bits, conforme a Figura

8.4.

//Permutações acima de 8 bits podem ser feitas com apenas uma instrução shuffle.

//Permutação 32 bits

x = mm shuffle epi32(x, 0xB1);

//Permutação 64 bits

x = mm shuffle epi32(x, 0x4E);

Um problema do algoritmo JH com relação à arquiteturas x86 é sua dependência

do conjunto SSE para uma implementação eficiente, isso ocorre devido ao tamanho de

seu estado, que exige movimentações para a memória, além de quase quatro vezes mais

operações lógicas, se implementado em registradores de 32 bits. Além disso, as subper-

mutações são responsáveis por um custo relevante de processamento, e com instruções

SSE, mais da metade delas podem ser feitas com apenas um ciclo.

Usar a tecnologia SSE para tentar implementar a versão para hardware do algoritmo

poderia ser uma alternativa, porém, um grande obstáculo é a implementação de maneira

eficiente da dupla tabela de substituição de acordo com os bits das constantes.

Para ambientes restritos, o principal entrave é o tamanho do estado (1024 bits) e o

bloco da mensagem que deve ser armazenada para posterior adição (512 bits). É preciso

considerar também o tamanho das constantes, que ocupam pouco mais de 1KB. Conse-

quentemente, o principal custo nestas plataformas será a movimentação de dados entre
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mensagens, conforme mostrado no Caṕıtulo 6.

As etapas do algoritmo podem também ser unidas para obter alguma otimização,

porém isto depende de cada processador.

//Primeiras etapas das funções Theta, Rho e Pi implementadas de forma conjunta

//para maior desempenho.

m[0] = m[0] ˆ tmp[1];

m[5] = m[5] ˆ tmp[1];

aux = (m[5] << 36) | (m[5] >> 28);

m[3] = m[3] ˆ tmp[4];

m[5] = (m[3] << 28) | (m[3] >> 36);

m[18] = m[18] ˆ tmp[4];

m[3] = (m[18] << 21) | (m[18] >> 43);

m[17] = m[17] ˆ tmp[3];

m[18] = (m[17] << 15) | (m[17] >> 49);

m[11] = m[11] ˆ tmp[2];

m[17] = (m[11] << 10) | (m[11] >> 54);

8.5 Skein

8.5.1 Descrição

O algoritmo Skein foi desenhado por um grupo de pesquisadores da academia e da

indústria [57], sua função de compressão foi projetada a partir do algoritmo Threefish,

desenhado especialmente para este projeto de resumo criptográfico.

Os autores propõem três algoritmos para compor a famı́lia Skein: Skein-256, Skein-

512 e Skein-1024, que possuem distintos tamanhos de estado, respectivamente, 256, 512 e

1024 bits. O primeiro membro é destinado a ambientes com recursos restritos, enquanto

o último possui parâmetros que garantem necessidades acima das exigidas pelo NIST. O

Skein-512 é a proposta primaria dos autores, e a partir desta iremos descrever o algoritmo

nesta seção. Para mais detalhes ver [57].

Resumidamente, o Skein opera de forma iterativa, trabalhando com palavras de 64

bits e processando blocos de mensagem de 512 bits através da cifra Threefish implantada

em um modo de operação denominado UBI (Unique Block Iteration), uma variante do

método Matyas-Meyer-Oseas (ver Seção 2.5.1). O UBI funciona com uma variável deno-

minada tweak, que juntamente com o estado e o bloco da mensagem será entrada para a

cifra Threefish. Desta forma, podemos organizar o algoritmo através de três etapas: ini-

cialização e configuração inicial da variável tweak, processamento da mensagem e geração





110 Caṕıtulo 8. Última rodada do concurso SHA-3

Assim, cada subchave é definida de acordo com as 8 palavras do estado e a rodada.

Seja s o número da rodada, i uma palavra do estado, ki as palavras da chave e ti as

palavras do tweak,

ks,i ← k(s+i) mod (Nw+1), para 0 ≤ i ≤ 4;

ks,i ← k(s+i) mod (Nw+1) + ts mod 3, para i = 5;

ks,i ← k(s+i) mod (Nw+1) + t(s+1) mod 3, para i = 6;

ks,i ← k(s+i) mod (Nw+1) + s, para i = 7.

Rodadas Um total de 72 rodadas são efetuadas no bloco de mensagem. Cada rodada

corresponde a três etapas, adição de subchaves, função MIX e permutações. Para melhor

compreensão, vd,i será considerada a palavra i do estado após d rodadas.

As adições das subchaves são feitas a cada rodada que seja múltipla de quatro.

ed,i =

{

(vd,i + kd/4,i) mod 264, se d mod 4 = 0,

vd,i, caso contrário.

Em seguida, a função MIX é aplicada em toda rodada a cada duas palavras do estado.

(fd,2j, fd,2j+1) = MIXd,j(ed,2j, ed,2j+1), para 0 ≤ j ≤ 3.

A função MIXd,j recebe como entrada duas palavras (x0, x1) e retorna outras duas

palavras (y0, y1).

y0 ← (x0 + x1) mod 264;

y1 ← (x1 ≪ R(d mod 8),j)⊕ y0.

As constantes de rotação Rd,j são pré-definidas, variando a cada par de palavras e a

cada rodada.

Finalmente, permutações são realizadas entre as palavras por meio de uma tabela π

definida a cada versão do algoritmo.

vd+1,i ← fd,π(i), para 0 ≤ j ≤ 7.

Tabela 8.3: Tabela π do algoritmo Skein-512

x 0 1 2 3 4 5 6 7

π(x) 2 1 4 7 6 5 0 3
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MIX permutacao(text[0], text[1], 14);

MIX permutacao(text[2], text[3], 16);

//Rodada 1

MIX permutacao(text[0], text[3], 52);

MIX permutacao(text[2], text[1], 57);

Concluindo, para uma implementação eficiente em arquiteturas menores que 64 bits,

é necessária uma boa manipulação de instruções com carry, que compõem boa parte

da função MIX. Esta caracteŕıstica parece ser a responsável pelo bom desempenho do

algoritmo, evitando a implantação de funções não lineares por meio de tabelas.

8.6 Desempenho

Abaixo detalhamos o desempenho em software dos algoritmos nas plataformas de 64, 32

e 8 bits em relação aos outros quatro finalistas. Os resultados foram obtidos da página

eBASH [20], acessada em janeiro de 2011.

Tabela 8.4: Plataforma de 64 bits, mensagem longa, Intel Core 2 Duo E6400, 2,137 GHz

Algoritmo Ciclos/byte

Skein 6,42

BLAKE 7,04

Keccak 10,90

JH 17,42

Grøstl 21,37

Tabela 8.5: Plataforma de 32 bits, mensagem longa, Intel Core 2 Duo E6400, 2,137 GHz

Algoritmo Ciclos/byte

BLAKE 10,51

Skein 17,56

JH 19,32

Keccak 19,51

Grøstl 23,67
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Tabela 8.6: Plataforma de 8 bits, mensagem longa, Atmel ATmega1281, 16 GMHz

Algoritmo Ciclos/byte

Keccak 357,10

BLAKE 892,15

Skein 1203,90

Grøstl 1309,43

JH 2652,46
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Conclusões

O foco deste trabalho é o estudo referente ao aspecto implementacional em software de

funções de resumo em diferentes arquiteturas, assim como a análise de suas construções

e tendências. Para isso, foram realizadas pesquisas em algoritmos padrões e tradicionais

de função de resumo com o objetivo de entender melhor como os projetos estão relacio-

nados com as circunstâncias de segurança (ataques existentes e poder computacional) e

os recursos computacionais (arquiteturas com aplicações práticas) da época. Além disso,

uma investigação de algumas arquiteturas foi necessário, assim como de seus futuros de-

senvolvimentos.

Para compreender o estado da arte dos algoritmos de funções de resumo, estudamos

os projetos do concurso SHA-3, buscando entender como os autores desenvolvem os três

principais requisitos propostos pelo NIST: segurança, custo e flexibilidade, com ênfase no

segundo item, devido à natureza do trabalho. Com o propósito de reduzir os objetos de

estudo e assim realizar uma investigação mais completa, focamos nas funções esponja,

uma construção recente que recebeu muitos adeptos no concurso SHA-3.

Nossas principais contribuições foram uma organização das técnicas utilizadas pe-

los autores dos projetos inscritos no concurso SHA-3 para alcançar maior eficiência em

software, assim como para economizar recursos, garantindo maior flexibilidade a seus al-

goritmos. Além disso, desenvolvemos o paralelismo de dados no algoritmo Luffa, por meio

das instruções SSE, da técnica perfect shuffle e de otimizações em Assembly, o que gerou

a implementação mais eficiente deste projeto em vários processadores [20], resultando em

um artigo [119] apresentado no 10° Simpósio Brasileiro em Segurança da Informação e de

Sistemas Computacionais em 2010.

Realizamos também uma implementação eficiente para o algoritmo Luffa na plata-

forma ATmega de 8 bits, buscando otimizar os custos relativos ao acesso à memória RAM.

Por fim, desenvolvemos um método de utilizar as instruções SSE em outro algoritmo ba-

seado na construção esponja, o Keccak. O método permite a computação simultânea de
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distintas mensagens.

9.1 Trabalhos futuros

Como trabalhos futuros, propomos a realização de implementações eficientes dos algorit-

mos presentes na última rodada do concurso SHA-3 voltadas para arquiteturas de 8 e

16 bits, uma vez que alguns projetos possuem caracteŕısticas que implicam em desafios

relacionados aos recursos restritos destas plataformas. Para as arquiteturas de 32 e 64 bits

é necessário verificar o impacto do novo conjunto de instruções AVX [47] que aumenta a

capacidade de realizar paralelismo de dados por meio dos vetores de 256 bits.

Além disso, é importante identificar e analisar técnicas utilizadas pelos autores de

funções de resumo que procuram garantir propriedades de segurança, relacionando-as

com o impacto do custo computacional e de memória em diversas arquiteturas.

Outra área a ser explorada são as GPUs, que podem vir a ser uma tendência na área

criptográfica. Desta forma, é preciso pesquisar formas de implementar os algoritmos de

funções de resumo de maneira a aproveitar o paralelismo fornecido por estas arquiteturas,

seja por meio do processamento de dados independentes, pela técnica da Árvore Merkle

ou até mesmo com propostas de novos projetos voltados especificamente para as GPUs.

Por fim, uma maior investigação nas formas de implementar os algoritmos atuais ou

a proposição novos projetos para ambientes de recursos extremamente escassos, como

sensores RFID ou redes de sensores, que garantam ńıveis de segurança exigidos pelas

futuras aplicações destes dispositivos.
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