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Meu filho pequeno me pergunta: devo aprender matematica?
Para qué, penso em dizer. Que dois pedagos de pao sao mais do que um
Vocé logo notara.

Meu filho pequeno me pergunta: devo aprender frances?
Para queé, penso em dizer. Esse império estd no fim. E
Basta voceé esfregar a mao na barriga e gemer:

Logo lhe compreenderao.

Meu filho pequeno me pergunta: devo aprender historia?
Para qué, penso em dizer. Aprenda a enfiar sua cabeca na terra
Talvez entao voce escape.

Sim, aprenda matematica, digo.
Aprenda francés, aprenda histéria!

Bertolt Brecht
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Resumo

Os algoritmos de resumo criptografico sao uma importante ferramenta usada em muitas
aplicacoes para o processamento seguro e eficiente de informacoes. Na década de 2000,
sérias vulnerabilidades encontradas em fungoes de resumo tradicionais, como o SHA-1 e
o MD5, levou a comunidade a repensar o desenvolvimento da criptandlise destes algo-
ritmos e projetar novas estratégias para a sua construgao. Como resultado, o instituto
NIST anunciou em novembro de 2007 um concurso publico para o desenvolvimento de
um novo padrao de fungoes de resumo, o SHA-3, contando com a participacao de autores
de todo o mundo. Esta dissertacao foca nos aspectos da implementacao em software de
alguns algoritmos submetidos no concurso SHA-3, buscando compreender a forma como
os autores desenvolveram a questao do custo computacional de seus projetos em diver-
sas plataformas, além de entender os novos paradigmas de implementacao introduzidos
pela tecnologia presente nos processadores atuais. Como consequéncia, propusemos novas
técnicas algoritmicas para a implementacao em software de alguns algoritmos, como o
Luffa e o Keccak, levando aos mesmos melhorias significativas de desempenho.
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Abstract

Hash algorithms are an important tool of cryptography used in many applications for se-
cure and efficient information processing. During the 2000 decade, serious vulnerabilities
found at some traditional hash functions like SHA-1 and MD5 prompted the cryptography
community to review the advances in the cryptanalysis of these algorithms and their de-
sign strategies. As a result, on November, 2007, NIST announced a public competition
to develop a new cryptographic hash function, the SHA-3, which involved competitors
throughout the world. This work focuses on the software implementation aspects of some
of the SHA-3 submitted algorithms, seeking to comprehend how the authors resolved the
computational cost issues at distinct platforms and to understand the new paradigms
introduced by the present processors technology. As a consequence, we proposed new
algorithmic techniques for the software implementation of Luffa and Keccak hash algo-
rithms, improving their performance significantly.
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Capitulo 1

Introducao

As fungoes de resumo criptografico sao importantes ferramentas para a realizacao de
atividades por meio eletronico, além de serem essenciais para a concretizacao de esquemas
relacionados a criptografia assimétrica. Seu principal objetivo é identificar um certo dado
de maneira tnica, por meio de uma cadeia de bits finita.

O estudo destas funcoes nos permite compreender um grande escopo de algoritmos
simétricos, pois conforme veremos nos capitulos seguintes, muitos projetos sao baseados
em cifras de bloco e de fluxo, e em algumas vezes, os autores as utilizam diretamente para
construirem seus algoritmos de resumo.

No momento atual, esta sub-area da criptografia passa por grandes dificuldades, pois
algoritmos tradicionais, amplamente utilizados nas aplicagoes e protocolos atuais, correm
o risco de serem ultrapassados ou quebrados. Desta forma, a comunidade vé a urgente
necessidade de revisar os principios e estratégias basicas para a construcao destas fungoes,
assim como considerar novos paradigmas. Esta mudanca de direcao se reflete nos novos
desenhos que fazem parte do concurso internacional para a escolha de um novo padrao
mundial, o SHA-3.

Neste cenario, através da implementacao em sotfware pretendemos investigar como
os novos algoritmos do concurso SHA-3 se adaptam as tendéncias tecnolégicas dos novos
processadores assim como tornam vidveis a implementacao em plataformas consolidadas
e de ambiente restrito. Assim, realizaremos implementagoes em ambientes desktop, de 64
e 32 bits, usando também a tecnologia SSE que permite realizar paralelismo de dados em
vetores de 128 bits. Além disso, trabalharemos com plataformas de 8 bits, que possuem
recursos computacionais e de armazenamento mais limitados.

Por fim, pretendemos também buscar maneiras de explorar as caracteristicas e recursos
providos por estas arquiteturas para gerar c6digos mais eficientes e/ou compactos, contri-
buindo para a otimizagao dos novos algoritmos e auxiliando a comunidade criptogréfica
na escolha do novo integrante da familia SHA.



2 Capitulo 1. Introducao

1.1 Definicoes dos simbolos

Os seguintes simbolos matematicos foram utilizados neste trabalho.

(192

A operacao bindria “e
A operagao bindria “ou”
A negacao bindria

e 1 < >

A operagao ou-exclusivo

A operagao de concatenacao

TLn Deslocamento a esquerda da estrutura z em n bits
rT>n Deslocamento a direita da estrutura x em n bits

r <& n Rotacao a esquerda da estrutura x em n bits
x>>n  Rotacao a direita da estrutura x em n bits

© Adicao modular?

® Multiplicacao modular?

o" Sequéncia de n bits 0

|z, O tamanho da estrutura x codificada em n bits

1.2 Organizacao do documento

Esta dissertacao esta organizada da seguinte forma. No Capitulo 2 é realizada uma breve
introducao das funcoes de resumo criptograficas, suas aplicagoes e suas classes. O Capitulo
3 descreve com maiores detalhes os algoritmos que fazem parte do padrao norte-americano
SHA. No Capitulo 4, faz-se um breve resumo das arquiteturas usadas neste trabalho. O
Capitulo 5 apresenta um tipo de construcao de fungoes de resumo chamada fungao esponja,
além de demonstrar sua aplicabilidade com algoritmos concretos. Nos Capitulos 6 e 7 sao
mostradas otimizagoes realizadas em algoritmos de resumo recentes, usando tecnologias
disponiveis nos processadores atuais. O Capitulo 8 descreve os algoritmos candidatos a
serem o novo padrao mundial, além de apresentar comentérios sobre suas implementagoes.
Por fim, o trabalho é concluido no Capitulo 9.

1O valor do médulo dependerd do tamanho da palavra utilizada no algoritmo.
20s parametros do médulo dependerdo das especificacdes do algoritmo.



Capitulo 2

Funcoes de resumo criptografico

2.1 Introducao

As fungoes de resumo criptografico mapeiam uma cadeia de bits de tamanho arbitrario
para uma cadeia de bits de tamanho fixo. Elas sao usadas em aplicacoes de seguranga como
esquemas de assinatura digital, identificacao de dados, derivagao de chaves, entre outros.
Seus principais objetivos sao prover integridade de dados e autenticacao de mensagens.

A cadeia de bits gerada por estas fungoes sao chamadas de resumo, que na pratica,
deve identificar a mensagem de maneira unica.

Definicao. Uma funcao de resumo h : M — R mapeia cadeias de bits m € M de
tamanho finito e arbitrdrio para cadeia de bits r € R de tamanho fixo n. Deste modo,
r = h(m).

Dado que o dominio M de h é maior do que sua imagem R, é facil perceber que mais de
uma mensagem serda mapeada para o mesmo resumo. Algumas aplicagoes necessitam que
seja computacionalmente inviavel que um atacante encontre duas mensagens aleatorias
que gerem o mesmo resumo, por exemplo, no contexto de assinaturas digitais; outras
apenas requerirao que seja inviavel computacionalmente encontrar uma mensagem dado
o conhecimento do resumo.

2.1.1 Propriedades

Para alcancar os objetivos citados no inicio desta secao, sao estabelecidas propriedades
bésicas que as fungoes de resumo devem possuir: resisténcia a pré-imagem, segunda pré-
imagem e colisao.

Resisténcia a pré-imagem: dada uma funcao h : M — R e um resumo r € R, é
computacionalmente invidvel encontrar m € M tal que h(m) = r.

3



4 Capitulo 2. Funcoes de resumo criptografico

Resisténcia a segunda pré-imagem: dada uma funcao h: M +— R e uma mensagem
m € M, é computacionalmente invidvel encontrar m’ € M tal que m’ # m e h(m') =
h(m).

Resisténcia a colisao: dada uma funcao h : M — R, é computacionalmente inviavel
encontrar m, m’ € M tal que m’ # m e h(m') = h(m).

Além das trés propriedades, os algoritmos de resumo criptografico devem processar a
mensagem de forma eficiente.

Modelo do oraculo randémico

Introduzido por Mihir Bellare e Phillip Rogaway [14], o modelo do ordculo randémico é
uma idealizacao de uma funcao de resumo criptografico ideal.

Neste modelo, nao existem féormulas nem algoritmos para definir a funcao de resumo,
pois esta é representada por um oraculo, e a tnica forma de obter resumos é através da
requisigao ao mesmo. Em [36] foi provada a impossibilidade de se instanciar um oraculo
randomico, porém, tenta-se quantificar a distancia na qual um algoritmo real estd do mo-
delo do oraculo randomico. Se o algoritmo for considerado uma caixa-preta, o termo usado
¢ indistinguibilidade de um ordculo. Caso contrario, usa-se o termo indiferenciabilidade.

2.1.2 Aplicagoes
Armazenamento de senhas

Uma forma de se prover autenticacao em um sistema ¢ através de senhas, que sao as-
sociadas a cada entidade autorizada a acessar determinados recursos. As senhas podem
ser armazenadas em um arquivo com protecao para leitura e escrita, porém este método
permite com que intrusos ou usuarios com acesso total ao sistema possam ter acesso as
senhas dos usuarios.

Para impedir tal vulnerabilidade, sao calculados os resumos das senhas e estes, por sua
vez, sao armazenados no arquivo de senhas. Para verificar a autenticidade do usuério, o
sistema calcula o resumo da senha inserida e confere com a entrada no arquivo de senhas.

Ataques a este método sao possiveis com o pré-calculo dos resumos de todas as senhas
possiveis por parte do atacante, tornando-se imediata a identificagao da senha, uma vez
que o mesmo tenha posse do arquivo de senhas. Para dificultar tal ataque, é introduzida
uma palavra randomica de n bits denominada salt que é utilizada juntamente com a senha
para calcular o resumo e armazenada juntamente com a mesma. Com isso, o atacante
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precisa possuir 2" variacoes da tabela pré-calculada das senhas, o que consumiria mais
memoéria e mais tempo para preparar o ataque.

Entidade Sistema

arquivo de senhas
- -

Sg| h(senhap)
Sp| h(senhay)

\ 4

k-3
L > e« JETTY

senha, A senha=@ h(senha) \sim ACEITAR

nao
REJEITAR

Figura 2.1: Esquema para verificar senhas utilizando-se funges de resumo [108]

Integridade de aplicagoes

Semelhante ao armazenamento de senhas, as func¢oes de resumo criptografico também
podem ser usadas para garantir a integridade de aplicativos. Esta técnica ¢é realizada
através do calculo do resumo sobre o binario da aplicacao. Este resumo deve entao ser
protegido contra modificag¢oes, por meio de um MAC por exemplo (ver Segao 2.6). Desta
forma, qualquer alteracao na aplicacao refletiria imediatamente no valor do seu resumo.

Por exemplo, o TSE (Tribunal Superior Eleitoral) do Brasil calcula e publica em sua
péagina eletronica os resumos dos programas contidos nas urnas eletronicas que fazem
parte do processo eleitoral do pais. Estes resumos sao assinados antes de que as urnas
sejam distribuidas para os estados nacionais [53].

Derivacao de chaves

M¢étodos para estabelecer chaves entre duas ou mais entidades dado o conhecimento de
uma senha em comum sao chamados de acordo de chaves autenticado por senha. Proto-
colos como o SPAKE (Simple Password Exponential Key Exchange) [82] permitem que
entidades estabelecam senhas através da troca de mensagens em um canal inseguro. Isto
é alcancado através do uso de funcoes de resumo aplicadas na senha e do método de troca
de chaves Diffie-Hellman [50].

Suponha que Alice e Beto dividem uma senha S, p um primo grande préprio para
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uso no método Diffie-Hellman, f(5) uma fungdo que converte S para uma base Diffie-
Hellman, Ej(m) uma funcao de encriptagao simétrica de m usando uma chave k e h uma
funcao de resumo criptografico.

1. Alice e Beto escolhem nimeros randomicos Ry e Rp, respectivamente,

2. Alice computa Q4 = f(S)™ mod p e envia para Beto,

3. Beto computa Qp = f(S)# mod p e envia para Alice,

4. Alice computa K = h(Qp" mod p),

5. Beto computa K = h(Q4%# mod p),

6. Alice escolhe um nimero randémico Cy, computa Fx(C4) e envia para Beto,

7. Beto escolhe um nimero randémico Cg, computa Ex(Cp,C4) e envia para Alice,
8. Alice verifica que Cy esté correto, computa FEx(Cp) e envia para Beto,

9. Beto verifica que Cp esta correto.

Esquemas de assinaturas digitais

Diversos métodos de assinaturas digitais utilizam-se de criptografia de chave publica,
porém, a encriptacao de dados por meio da criptografia assimétrica é muito custosa com-
putacionalmente. Desta forma, para efetuar a assinatura de documentos, calcula-se o
resumo destes e entao realiza-se a assinatura. A empresa RSA Security publicou uma
série de processos para direcionar o uso de seu algoritmo RSA em operacoes de chave
publica. Estes processos sao denominados PKCS (Public-key Cryptography Standards)
[85], entre os quais, estao descritas técnicas para assinar e verificar assinaturas.

Processo para assinar Dada a mensagem M, o expoente privado d e o médulo n
proéprios do algoritmo RSA,

1. Calcular o resumo criptogréafico da mensagem M, gerando h(M),
2. Codificar h(M),
3. Formatar o resumo h(M) codificado,

4. Calcular a assinatura RSA de h(M): s = h(M)? mod n,

5. Transformar o inteiro s para octetos S.
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Processo para verificar Dada a mensagem M, a assinatura S, o expoente publico e
e o modulo n proprios do algoritimo RSA,

1. Converter a assinatura S para o nimero inteiro s,

2. Computar m no algoritmo RSA: m = s mod n,

3. Converter m para octetos E'B,

4. Decodificar EB, gerando M D,

5. Calcular o resumo criptogréfico de M, gerando h(M),

6. Aceitar a assinatura S em M se e somente se h(M) = MD.

2.2 Analise e ataques

Para medir a seguranca de um algoritmo criptogréfico, é possivel seguir duas abordagens,
a concreta e a assintotica. A primeira abordagem determina a probabilidade de um ad-
versario quebrar o sistema a partir do tempo de computacao. Mesmo com as constantes
evolugoes tecnoldgicas relacionadas a velocidade de processamento e aumento de parale-
lismo, esta abordagem ¢é utilizada, porém, deve-se ter precaucao na sua interpretagao pois
tanto as exigéncias da comunidade quanto as sustentacoes de seguranca dos projetistas
podem se tornar obsoletas.

A abordagem assintdtica é a mais usada pela comunidade criptografica, transformando
a probabilidade e o tempo de computagao do adversario em fungoes de um parametro n.
Desta forma, a impossibilidade de se quebrar um sistema criptografico é determinada a
partir de apenas um parametro, que no caso das fungoes de resumo criptografico, é o
tamanho do resumo.

A seguranca das propriedades das fungoes de resumo definidas na Secao 2.1.1 estao
resumidas na tabela 2.1.

Devido ao paradoxo do aniversario [160], o ataque a colisao é teoricamente mais
plausivel de se realizar. Estima-se que computadores atuais conectados a redes dis-
tribuidas podem processar 2%° instrucoes em 2 anos [87], portanto, resumos de 128 bits
presentes em fungoes tradicionais como MDj e MD5 (ver Secao 2.5.2) jé estdo compro-
metidos. Desta forma, o valor minimo de resumo considerado seguro, no momento da
elaboracao deste trabalho, é de 160 bits.
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Tabela 2.1: Seguranca das fungoes de resumo

Propriedade Resisténcia ideal

Pré-imagem 2"

Segunda pré-imagem | 2"
Colisao on/2

Variantes Para entender melhor as vulnerabilidades de um algoritmo, atacantes pro-
movem variacoes nos mesmos. Estas variagoes consistem principalmente em modificar o
estado inicial do algoritmo, que recebe o valor IV (do inglés Initialization Vector), que é
normalmente fixado pelo projetista. O fato do IV ser fixo é premissa para a sustentagao
de seguranca de diversas construgoes, como a Merkle-Damgard por exemplo (ver Segao
2.3.1). Apresentamos a seguir dois ataques que exploram esta caracteristica.

Pseudocolisao ou colisao de inicio livre [108]: Seja h uma fungao de resumo, V'

e V' dois estados iniciais distintos, encontrar duas mensagens m e m’ tal que m # m’ e
h(V,m) = h(V',;m').

Colisao de inicio semi-livre [108]: Seja h uma funcdo de resumo, V um estado inicial
qualquer, encontrar duas mensagens m e m’ tal que m # m’ e h(V,m) = h(V,m’).

E importante ressaltar que as variantes acima definidas podem ser aplicadas também
a ataques de pré-imagem.

Variaveis de cadeia Os ataques descritos acima nao tém como premissa a natureza ite-
rativa das fungoes de resumo reais. Nestas, a cada iteracao, a variavel do estado, também
chamado de variavel de cadeia, é processada juntamente com um bloco de mensagem em
cada iteracao, resultando em uma nova variavel de estado. Em seguida, alguns ataques
relacionados as variaveis de cadeia.

Ataque de correcgao de bloco [108]: Neste ataque uma mensagem m’, tal que m’ # m,
¢ modificada ao longo do processamento para produzir um resumo h(m') = h(m). Em
casos mais comuns, o bloco a ser modificado é o primeiro ou o ultimo.

Ataque meet-in-the-middle [108]: Este método realiza um ataque de colisdo entre
variaveis de cadeia intermediarias. O atacante escolhe um ponto intermediario H; da
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iteragao do algoritmo e calcula H; = h(H;_1,m;) e H; = h™'(H;,1,m;;1), tentando en-
contrar uma colisao para H;. Em caso de um sucesso, o adversario produz uma colisao
para toda a mensagem.

Ataque de ponto fixo [108]: dada uma funcdo de resumo h, o atacante tenta encontrar
um par (H;_1,m;) tal que h(H;_1,m;) = H; 1. Neste caso, o adversario pode produzir
colisoes infinitas, apenas concatenando blocos de mensagem m; em sequéncia.

Ataques nas fungoes de compressao Alguns ataques sao concentrados nas fungoes de
compressao dos algoritmos. Estas fungoes funcionam semelhantemente a cifras simétricas
de bloco, que sao ha bastante tempo estudadas. Como consequéncia, os projetistas pre-
cisam se precaver de um grande numero de ataques.

Ataques por meio do oraculo randémico Com a publicacao do modelo do oréculo
randomico, novos ataques foram construidos com o objetivo de distinguir a fungao de um
oraculo. Apesar de nao significar uma quebra concreta do sistema, podem gerar futuros
ataques praticos.

2.3 Funcoes de resumo iteradas

Desde as primeiras propostas para construir fungoes de resumo criptogréficas [125], os
autores usam a iteracao para processar as mensagens e gerar o valor de resumo. Basica-
mente, a mensagem ¢ dividida em ¢ blocos de tamanhos idénticos x1, xs, ..., z; (0 tltimo
bloco é completado com bits se necessario) e o resumo é calculado da seguinte forma,

Hy=1V,
H; = f(z;, Hi—1), 1 <0<t
h(z) = g(Hy).

Onde IV é o valor inicial do estado e g(x) uma transformacao sobre o valor final,
gerando assim o resumo. A funcao f é chamada de funcao de compressao, pois a partir
de uma entrada de tamanho n gera uma saida de tamanho r < n.

2.3.1 Merkle-Damgard

Ralph Merkle e Ivan Damgard [111] estabeleceram condigoes para que as fungoes iteradas
garantissem resisténcia a colisao: fixar o valor IV e inserir o tamanho da mensagem pro-
cessada no tltimo bloco. Estas condigoes passaram a se chamar reforco Merkle-Damgard
(do inglés Merkle-Damgard strengthening).
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O método Merkle-Damgard assegura que se a funcao de compressao € resistente a
colisao, o algoritmo também sera. Desta forma, a meta dos projetistas se reduz a construir
uma funcao de compressao segura.

X1 | «——X1

funcao de
compressao

Hi | X2

+— X2

funcao de
compressao,

funcao de
compressao

Figura 2.2: Método Merkle-Damgard [139]

Algoritmo do método Merkle-Damgard Dada uma funcao de compressao f :
{0,1}"*" — {0,1}" que mapeia entradas de (n + r) bits para saidas de n bits e uma
mensagem m, com tamanho b bits,

1. Quebrar a mensagem m em ¢ blocos (x1,z,...,x;) de r bits cada, completando o
ultimo bloco com bits 0 se necessario;

2. Definir um bloco extra x;,1 que compreenderd a representagao binaria de b, ou seja,
o tamanho da mensagem;

3. Seja Hy = 0", definir H; = f(H;_1||z;), para 1 <i < ¢+ 1. O valor do resumo de n
bits serd calculado como h(x) = Hyyy = f(Hyl|ze1).

2.3.2 HAIFA

Com a descoberta de vulnerabilidades na construcao Merkle-Damgard como ataques de
multicolisées e de ponto fixo [86, 90|, os pesquisadores Eli Biham e Orr Dunkelman in-
troduziram a construcdo HAIFA (HAsh Interactive FrAmework) [28]. A proposta dos
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autores consiste em melhoras no método Merkle-Damgard com a insercao de parametros
nas funcoes de compressao, diferenciando as varias iteracoes durante o processo do calculo
do resumo.

Basicamente, HAIFA sugere a insercao de dois parametros extras nas fungoes de com-
pressao: o numero de bits computados até a chamada da funcao e um valor salt (ver
Secao 2.1.2). Assim, enquanto no modelo Merkle-Damgard, a fun¢ao de compressao era
definida como H; = f(H,;_1, mensagem), na constru¢cao HAIFA | passa a ser definida como
H; = f(H;_1, mensagem, #bits, salt).

2.3.3 Esponja

Outro modelo recente é a construcao esponja, criada por Guido Bertoni, Joan Daemen,
Michagél Peeters e Gilles Van Assche [23]. Nesta construgao, a fungao de compressao passa
a ser substituida por uma funcao de permutacao. Com este novo modelo, os autores ob-
jetivaram facilitar a andlise e projeto dos algoritmos, pois ele permite maior aproximacao
com o modelo do ordculo randémico (ver Secao 2.1.1). Além disso, fung¢oes de permutagao
sao mais simples de se projetar se comparadas com funcoes de compressao.

Neste modelo, uma funcao de resumo criptografico é construida a partir de consecutivas
iteragoes de uma funcao de permutacao f, que processa um numero fixo n de bits. Os bits
processados sao divididos em duas partes: r, a taxa de bits (do inglés bit rate); esta parte
receberd os dados da mensagem, e ¢, a capacidade (do inglés capacity), que determina o
nivel de seguranca da construgao. Portanto, n = r + ¢. A construcao esponja é dividida
em duas etapas: absorcao (do inglés absorbing) e extragao (do inglés squeezing).

Absorcgao

Dada uma fungao de permutacao f : {0,1}" — {0,1}" e uma mensagem M de m bits,

1. Dividir a mensagem M em ¢ blocos de r bits (1, To, ..., T;);
2. Preencher estado inicial Hy (IV) com n bits 0;

3. Fazer H; = f(H;_1 ®x;) para 1 < i <, ou seja, a cada passo da iteragao, serd feito
uma operagao ou-exclusivo com um bloco da mensagem M e os primeiros r bits do
estado atual.

Extracao

Dada uma fungao permutagao f : {0,1}" — {0,1}",
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1. Extrair r bits iniciais do estado H;, gerando py;

2. Até que se recupere os bits necessarios para gerar o resumo, fazer: Hyy; = f(Hyyi1)
e extrair r bits de H,y;, gerando p;.

absorcao : extracédo
X1 X2 Xt ' Po

Figura 2.3: Construcao Esponja

Uma vez escolhido o tamanho da entrada para a funcao de permutagao, o projetista
tem liberdade em escolher os valores da taxa de bits r e da capacidade c. Quanto maior
for o valor r, mais rapido sera o algoritmo, pois processard maior volume de dados por
iteracao, e quanto maior for ¢, maior serd o nivel de seguranca. Maiores detalhes desta
construgao serao discutidos no Capitulo 5.

2.4 Funcoes de resumo paralelas

Em 1987, o pesquisador Ralph Merkle publicou um método de se gerar assinaturas digi-
tais por meio de funcoes de encriptacdo jé existentes na época [110, 109], como o DES
(Data Encryption Standard) por exemplo. Com isso, seria possivel evitar paradigmas cuja
dificuldade computacional em se quebrar ainda nao era provada matematicamente, como
o método RSA baseado na fatoracao numérica.

A estrutura usada para alcancar o método sugerido por Merkle recebeu o nome de
Arvore Merkle (do inglés Merkle-Tree), e hoje é usada também para calcular resumos
criptogréficos de forma paralela.

Basicamente, a Arvore Merkle funciona da seguinte forma: primeiramente, a mensa-
gem ¢ repartida em blocos de tamanhos fixos, logo, cada bloco é separadamente processado
e gera um resumo. Em seguida, os resumos sao unidos em grupos de n, e estes grupos
por sua vez, serao separadamente processados. Este processo se repete até que se forme
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apenas um valor de resumo.

resumo

/Eglgi:/)"\\:ﬁgngﬁ\ /Eg!gi://"K\:Eé!ai
mensagem

|<0 e>| |<o 1>| |<e 2>| |<e 3> |<e 4>| |<0 5> |<e 6>

Figura 2.4: A Arvore Merkle com o agrupamento de dois resumos.
O texto sobre os nés representa <altura do né , nimero do n6>.

Os projetistas de algoritmos aconselham inserir parametros juntamente com as men-
sagem dos tipos: numero do no, altura da arvore, entre outros, para evitar ataques de
colisao.

Com o advento da computacao paralela através de processadores de multiplos nicleos
e GPUs (Graphics Processing Unit), este método pode vir a ser muito usado. A desvan-
tagem da técnica ¢ a necessidade de memoria para armazenar os nés intermedidrios.

2.5 Classificacoes de funcoes de resumo

2.5.1 Baseadas em cifras de bloco

As primeiras formas de se gerar funcoes de resumo criptografico foram através de cifras de
bloco, pois estas haviam sido estudadas por um tempo consideravel e algoritmos eficientes
ja estavam disponiveis. Porém, as cifras de bloco nao sao fungoes de sentido tinico, ou seja,
dado o conhecimento da chave, é facil computar a funcao inversa. Além disso, os esquemas
de geracao de subchaves presentes nestas cifras podem gerar fenomenos indesejaveis para
uma funcao de resumo.

Desta forma, apds anélises e provas de seguranga [155, 124], foram criadas construgoes
por meio das quais é possivel projetar algoritmos de funcao de resumos a partir de cifras
de bloco.
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Matyas-Meyer-Oseas [106]

Dada uma cifra de bloco Fx que processa n bits, parametrizada por uma chave K de k
bits, uma funcao g que mapeia dados para chaves K, um valor inicial /V e uma mensagem
m?

1. A mensagem m é dividida em t blocos de n bits (x1,x9,...,x;), completando o
ultimo bloco se necessario;

2. Computar, Hy = IV, H; = Eyp, ,)(z;) ® x;, para 1 <i <t

Davies-Meyer [154]

Dada uma cifra de bloco Ex que processa n bits, parametrizada por uma chave K de k
bits, um valor inicial /V e uma mensagem m,

1. A mensagem m ¢é dividida em ¢ blocos de k bits (x1,x9,...,x;), completando o
ultimo bloco se necessario;

2. Computar, Hy =1V, H; = E,,(H;—1) ® H;_1, para 1 <i <.

Miyaguchi-Preneel [123]

Dada uma cifra de bloco E} que processa n bits, parametrizada por uma chave K de k
bits, uma funcao g que mapeia dados para chaves K, um valor inicial /V e uma mensagem
m?

1. A mensagem m ¢ dividida em ¢ blocos de n bits (xy,xs,...,2;), completando o
ultimo bloco se necessario;

2. Computar, Hy =1V, H; = Eyp, ) ® x; © H;_y, para 1 <1 <.

X Hi.1 X

v A A4
Hi.1— @ —PE Xi—pE Hy 1 ior—pE

X Pe » e

< e > D

v v v

H; H; H;

(a) M.-M.-Oseas (b) D.-Meyer (c) Miyaguchi-Preneel

Figura 2.5: Construcoes baseadas em cifras de bloco
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2.5.2 Funcoes de resumo dedicadas

Funcgoes de resumo dedicadas sao algoritmos projetados especificamente com o objetivo
de gerarem resumos criptograficos. Muitos destes algoritmos foram criados para serem
eficientes em software, ao contrario das primeiras fungoes de resumo baseadas em cifras
de bloco.

Os algoritmos desta classe se tornaram muito populares, principalmente o MD4, MD5
e a familia SHA. Estes projetos também foram bastante analisados pela comunidade
criptografica, e muitos deles foram quebrados, porém ainda sao usados em aplicativos e
protocolos importantes [101, 102].

MD4 e MD5

Os algoritmos MD4 e MD5 (Message-Digest algorithm) [128, 129] foram criados por Ro-
nald Rivest em 1990 e 1991 respectivamente. Estes projetos influenciaram diretamente
os algoritmos SHA-1 e RIPEMD. Ainda que quebrados, é possivel encontrar aplicacoes
que os utilizam em funcoes que nao exijam todas as propriedades basicas das fungoes de
resumo criptografico.

MD4 O algoritmo MD4 é projetado em uma construcao Merkle-Damgard, portanto,
seu nucleo consiste em uma funcao de compressao. Este projeto trabalha com palavras
de 32 bits e recebe como entrada um bloco de mensagem de 512 bits e uma variavel de
estado de 128 bits, gerando como saida outra variavel de 128 bits.

Antes de definir a func¢do de compressao (ver Algoritmo 1), é preciso estabelecer trés
importantes fungoes usadas durante o processo de compressao.

Sejam x, y e z palavras de 32 bits,

Fla,y,2) = oy V ~(2)z
G(z,y,z) =xy Nxz \Nyz;
H(z,y,z) =x@ydz.

Por possuir apenas operacoes simples, trabalhar com palavras de 32 bits e executar as
funcoes repetidas vezes de maneira estruturada, o algoritmo MD4 tem uma performance
bastante satisfatoria se implementado em software. Porém, pouco tempo apds sua pu-
blicagao, vulnerabilidades foram reportadas. Sua resisténcia a colisao foi quebrada em
1996 [51] e em 2008 publicou-se um ataque em relacao a sua resisténcia a pré-imagem
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[98).

Capitulo 2. Fungoes de resumo criptografico

Algoritmo 1: O algoritmo MD4

Entrada: Mensagem M dividida em N blocos de 512 bits

Saida: Resumo criptogréfico de 128 bits

Sejam A B,C e D palavras de 32 bits inicializadas da seguinte forma,

A+ 0x01234567, B < 0x89ABCDEF, (' < OxFEDCBA98, D ¢« 0x76543210

para i=0 até N-1 faca

fim

// Copiar palavras dos blocos da mensagem M
para j=0 até 15 faga

X[j] < M[i x 16 + j]
fim

// Guardar valores iniciais do estado

AA«+ A, BB+ B, CC+ C, DD+ D

// Rodada 1

Seja [a,b,c,d, k,s] = (a+ F(b,c,d) + X[k]) K s,

[A,B,C,D,0,3], [D,A,B,C,1,7], [C,D,A,B,2,11], [B,C,D,A,3,19]
[A,B,C,D.4,3], [D,A,B,C,5,7], [C.D,A,B,6,11], [B,C,D,A,7,19]
[A,B,C,D.,8,3], [D,A,B,C,9,7], [C.D,A,B,10,11], [B,C,D,A,11,19]
[A,B,C,D,12,3], [D,A,B,C,13,7], [C,.D,A,B,14,11], [B,C,D,A,15,19]

// Rodada 2

Seja [a,b,c,d, k,s] = (a+ G(b,c,d) + X [k] + 0x5A827999) < s,
[A,B,C,D,0,3], [D,A,B,C,4,5], [C,D,A,B,8,9], [B,C,D,A,12,13]
[A,B,C,D,1,3], [D,A,B,C,5,5], [C,D,A,B.9,9], [B,C,D,A,13,13]
[A,B,C,D,2,3], [D,A,B,C,6,5], [C,D,A,B,10,9], [B,C,D,A,14,13]
[A,B,C,D.3,3], [D,A,B,C,7,5], [C.D,A,B,11,9], [B,C,D,A,15,13]

// Rodada 3

Seja [a,b,c,d, k,s] = (a+ H(b,c,d) + X[k] + 0x6ED9EBA1) XK s,
[A,B,C,D,0,3], [D,A,B,C,8,9], [C,D,A,B,4,11], [B,C,D,A,12,15]
[A,B,C,D,2,3], [D,A,B,C,10,9], [C,D,A,B,6,11], [B,C,D,A,14,15]
[A,B,C,D,1,3], [D,A,B,C,9,9], [C,D,A,B,5,11], [B,C,D,A,13,15]
[A,B,C,D,3,3], [D,A,B,C,11,9], [C,D,A,B,7,11], [B,C,D,A,15,15]

A+~ A+AA, B+ B+ BB, C+(C+CC, D« D+ DD

retorna A,B,C,D
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MD5 Apdés suspeitas de vulnerabilidades no algoritmo MD4, o algoritmo MD5 foi pu-
blicado com algumas modificacoes basicas em relacao ao seu predecessor. Para uma
especificagdo mais detalhada, ver [129].

1. Uma nova rodada foi adicionada. Desta forma o algoritmo MD5 possui quatro
rodadas.

2. Cada passo dentro de cada rodada inclui a adigdo de constantes distintas. As cons-
tantes sao representadas por T[1...64], onde T'[i] é a parte inteira de 4294967296 x
|sen(1)].

3. A fungao G agora é representada por G(x,y,z) = zz V y—(z). Como consequéncia
da adicao da quarta rodada, uma nova funcao foi definida: I(z,y,2) = y®(xV-(2))

4. O resultado da funcao aplicada nas palavras do passo anterior é somado na palavra
A do passo atual.

5. A ordem de acesso dos blocos da mensagem pelas funcoes sao modificadas nas
rodadas 2 e 3.

6. O valor dos deslocamentos nas funcoes foi alterado. Cada rodada possui distintos
valores de deslocamento.

Al B] C|]D] 3
il FGHIY
E FGH¢ X141 —»
X[i]—DE; T[i]_;éa
coNST —p[H] <
g%?ﬁ
Al B] C|]D] LAl B|] C|D]
(a) MD4 (b) MD5

Figura 2.6: Um passo dos algoritmos MD4 e MD5

O algoritmo também sofreu muitos ataques, sendo quebrado no inicio dos anos 2000
[148]. Em 2009 um grupo de pesquisadores conseguiu produzir um certificado falso usando
o algoritmo MD5 [138], desta forma, o mesmo ¢é considerado impréprio para uso.
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SHA

O padrao SHA (Secure Hash Algorithm) consiste em uma familia de algoritmos de re-
sumo. Seu integrante mais usado ¢é o algoritmo SHA-1, desenvolvido pela agencia norte-
americana NSA (National Security Agency) baseado nos algoritmos MD4 e MD5. Mais
detalhes desta familia serao vistos no Capitulo 3.

RIPEMD

O algoritmo RIPEMD (Race Integrity Primitives Fvaluation Message Digest) foi publi-
cado em 1996 por Hans Dobbertin, Antoon Bosselaers e Bart Preneel como parte de um
programa europeu para integracao das comunicagoes em banda larga. O projeto é forte-
mente baseado nos algoritmos MD4 e MD5, porém, estudos na época ja estavam cientes
da necessidade de produzir valores maiores de resumo para garantir a resisténcia a colisao.
Desta forma, o algoritmo sofreu alteracoes para gerar resumos de 160 bits, sendo denomi-
nado RIPEMD-160 [52]. Com isso, os autores ofereceram o projeto como alternativa ao
padrao norte-americano SHA-1.

v v v ¥ 3
B D

Figura 2.7: Um passo do algoritmo RIPEMD-160

O RIPEMD também é projetado em uma construcao Merkle-Damgard. Sua funcao de
compressao trabalha com palavras de 32 bits e recebe como entrada um bloco de mensagem
de 16 palavras e um estado com 5 palavras, gerando uma variavel de 5 palavras. Durante
o processo de compressao, as palavras do estado percorrem duas colunas, onde passarao
por cinco rodadas distintas.

A cada rodada, diferentes constantes serao adicionadas, além disso, as palavras da
mensagem sofrerao permutagoes particulares (p e ) a cada rodada. Por fim, os resultados
sao somados com os valores iniciais do estado.
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Como sao cinco rodadas presentes no algoritmo, cinco fungoes sao usadas durante o

processo de compressao:

fi( )
fal )
fa(z,y,2) = (2 V =(y) ® z;
fa( )
fs( )

ABCDE
]
v Y l* v vV
Rodada 1 Rodada 5
X — f1 fs X
CONST © CONST' 0
A Yy Vv A VVYVYVYY
Rodada 2 Rodada 4
Xo—{ F2 fa — Xg
CONST 1 CONST' 1
A y
Rodada 3 Rodada 3
Xz—| f3 3 X
CONST 2 CONST' 2
VYVVYVYVYY
Rodada 4 Rodada 2
Xz— fa f2 —Xgn
CONST 3 CONST' 3
y
Rodada 5 Rodada 1
Xg— f5 f1 Xz,
CONST 4 CONST' 4
A 4
e
>1¢
A4
e
Ty
S e
]
e
>
A 4
e
v yv v A
AI Ic IDIEI

Figura 2.8: O algoritmo RIPEMD-160 [52]

Diferentemente do padrao americano SHA, o algoritmo RIPEMD foi desenvolvido
abertamente pela comunidade académica, porém, o primeiro foi mais usado pelo publico.
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Consequentemente, o projeto RIPEMD nao foi devidamente analisado por criptoanalistas,
e até o momento, nao foi quebrado.

Whirlpool

Whirlpool foi publicado em 2000 por Paulo Barreto e Vincent Rijmen [12], e apesar de
sua construgao ser baseada em uma cifra de bloco similar ao AES (Advanced Encryption
Standard) denominada W, esta foi modificada para ser usada especialmente nesta fungao
de resumo, portanto, podemos classifica-lo nesta secao. Apds a correcao de algumas
vulnerabilidades, o algoritmo foi adotado como padrao ISO (International Organization
for Standardization) [78].

O projeto utiliza-se do método Miyaguchi-Preneel descrito na Secao 2.5.1, trabalhando
com blocos de mensagem de 512 bits, que sao transformados em uma matriz de 8 x §,
onde cada elemento representa um byte, antes de serem processados.

hi.;

geragao de
sub-chaves
8 —
(=]
E TN
| .
0| - N
v - N “
E I n
-
Y -
.U g % “
© ©
© ©
© ©
3 e

mi || hig|

S |
Esquema Miyaguchi-Preneel =

h;

Figura 2.9: O algoritmo Whirlpool [133]

Uma rodada do algoritmo de cifra de bloco é dividido em quatro partes, denominadas
olk], 8,7 e v. o[k| representa a adicao das subchaves por meio da operagao ou-exclusivo.
Estas subchaves sao geradas através da variavel de estado anterior.

A funcao 7 é uma permutacao ciclica, onde cada coluna da matriz é rotacionada por
um valores distintos:
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T(2) =Y & Yij = Ti—j) modsys 0<4,j<T.

0 realiza uma difusao linear através da multiplicacdo de sua entrada por uma matriz
constante C":
)=y y=uaC.

A funcao v representa a camada nao linear, esta é composta por uma S-boz (Subs-
tituition Box) contendo componentes menores E, E~! ¢ R, que processam quatro bits
cada.

Xo X1 X2 X3 X4 X5 Xg X7
E E-1
=r\4
:r\A
J; Ne
VA
D N
p; - N D
EB‘/\A ij
l L
N »D
L%
VVYVY VVVY
E E-1
YoY1Y2Y3 YaYsYe Y7

Figura 2.10: A fungdo néo linear v de Whirlpool [12]

O algoritmo Whirlpool é considerado um algoritmo lento se implementado em software,
porém, com o advento de novas tecnologias, novas implementacoes surgiram nos tltimos
anos [73, 133], fazendo com que esta fungao possivelmente seja incorporada em aplicagoes
futuras.

2.5.3 Baseadas em primitivas aritméticas

Dada a existéncia de implementacoes em software e hardware de operagoes de aritmética
modular, alguns projetistas almejaram construir fungoes de resumo criptogréafico baseadas
nestas primitivas. Esta seria uma forma de construir funcoes cuja seguranca fosse apoiada
por principios da teoria dos niimeros. No entanto, muitos algoritmos nao tiveram sucesso,
tanto por vulnerabilidades de seguranca quanto pelo desempenho indesejavel.
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MASH-1

Apés alteragoes em seu projeto o algoritmo MASH-1 (Modular Arithmetic Secure Hash)
[108] foi uma das poucas fungoes de resumo baseadas em primitivas aritméticas a resistir
a ataques até o momento, sendo entao adotado como padrao ISO [79]. Basicamente, o
projeto se baseia no problema da fatoracao, através do uso de modulos RSA, cujo tamanho
determina o nivel de seguranca.

De forma simplificada, o algoritmo MASH-1 é descrito da seguinte forma:

Seja N um moédulo RSA cuja fatorizacao é dificil, M uma mensagem dividida em
blocos xy, 9, ..., x; e uma constante A = 0xF00. . .0, calcular,

Ho = 0,
Hz' = ((.’LZL D Hifl) V A)2 mod N) D Hifl.

VSH

Em 2005, os pesquisadores Contini, Lenstra e Steinfeld publicaram o algoritmo VSH
(Very Smooth Hash) [43], que baseia sua resisténcia a colisao na dificuldade em encontrar
raizes modulares nao triviais de determinada classe de niimeros designada pelos autores.
O resumo ¢ calculado da seguinte forma.

Seja um inteiro n grande (os autores sugerem que um n de 1024 bits equivale a segu-
ranca do SHA-1 em relagao as colisoes), k o tamanho do bloco, onde k é o maior inteiro
. k .
que satisfaga [[;_, p; < n e m uma mensagem de [ bits (mg,ma,...,my).

1. $0:1,
2. L=[I/k]. m; =0paral <i< Lk;

3. Fazer | = Zle 1;2071 com I; € {0,1} a representacdo binaria do tamanho da men-
sagem [ e definir mgp.; = [; para 1 <1 < k;

M ki
[

4. Para j =0,1,... L, computar ;41 = x? X Hlep mod n;

5. Retornar z,1.
Deve-se ressaltar que o VSH nao pode ser um substituto para um oraculo randomico,

pois o algoritmo é resistente apenas as colisdes [43, 70]. Além disso, ainda é considerado
bastante lento, processando aproximadamente 8,8 MB por segundo.
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ECOH

O algoritmo ECOH (Elliptic Curve Only Hash), construido por Brown, Antipa, Cam-
pagna e Struik [35], foi submetido em 2008 para o concurso SHA-3 (ver Secao 3.4). O
projeto é baseado em outro algoritmo denominado MuHASH e possui sua seguranca fun-
damentada no problema do logaritmo discreto em curvas elipticas. O resumo é calculado
da seguinte forma.

Sejam blen, ilen e clen os tamanhos dos blocos de mensagem, indice e contador res-
pectivamente, M uma mensagem e G um ponto fixo em uma curva eliptica,

1. Seja N = M||1]|0, com j o menor inteiro nao negativo que faca N ser divisivel por
blen;

2. Dividir N em k blocos Ny, ..., N,_1 de blen bits;
3. Fazer O; = N;||I;, onde I; é a representacao do inteiro ¢ em ilen bits;
4. Fazer O = (D) N Lnien;

5. Fazer X; = (Qm—WGlentilentelen)) ) ||0¢lem) @y O; onde C; é uma cadeia de m bits que
representa o menor inteiro nao negativo ¢ no qual X; represente a coordenada z (z;)
de um elemento de (G);

6. Fazer P, = (z;,y;) tal que o bit mais a direita de y;/x; seja igual ao bit mais a
esquerda de N;;

7. Fazer Q = Z?:o P

8. Retornar a representagao em n bits de |z(Q + |(Q)/2]G)/2] mod 2".

Quanto ao desempenho o algoritmo possui os mesmos problemas de seus similares,
sendo mil vezes mais lento do que o SHA-1 em longas mensagens [35]. A seguranca do
projeto foi comprometida por ataques a segunda pré-imagem [68], retirando o algoritmo
das fases seguintes do concurso SHA-3.

2.6 MACGCs: Message Authentication Codes

Os codigos de autenticacao de mensagens sao fungoes de resumo criptografico com chaves,
cujo objetivo principal é prover autenticacao de dados, mas garante ao mesmo tempo a
integridade dos dados processados. Assim, distintas propriedades basicas sao definidas
para algoritmos MAC.
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Facilidade de computagao: dada uma fungao hy, uma chave K e uma mensagem de
tamanho arbitrario e finito m, hx(m) é facil de computar. O resultado desta funcao é
chamado de valor MAC.

Compressao: dada uma fungao hg, uma chave K e uma mensagem de tamanho ar-
bitrario e finito m, a fungdo hx(m) gera um resumo de tamanho fixo n.

Resisténcia & computagao: dados zero ou mais pares mensagem-MAC (m;, hx(m;)),
é computacionalmente invidvel computar qualquer par mensagem-MAC (m, hx(m)) para
qualquer mensagem m #* m; sem o conhecimento da chave K.

Os métodos mais comuns de se construir algoritmos MAC sao através de cifras de
bloco e por meio de algoritmos de resumo criptografico sem chave.

2.6.1 HMAC

HMAC (Hash-based Message Authentication Code) é um método para gerar MACs a
partir de algoritmos de resumo criptografico sem chave [97]. A técnica foi padronizada
pelo NIST (National Institute for Standards and Technology) em 2002 e hoje é usada em
importantes protocolos como [PSec [101] e TLS [49].

Dada uma funcao de resumo h, uma chave K, uma mensagem m e duas constantes
pré-definidas ipad = 0x363636. . .36 e opad = 0x5C5C5C. . .5C,

1. Computar, HM ACk(m) = h((K & opad)||h((K & ipad)||m)).

E importante notar que o tamanho do valor MAC ser4 o mesmo da funcio de resumo
criptografico h.

2.6.2 CMAC

O esquema CMAC (Clipher-based MAC'), criado pelos pesquisadores John Black, Philip
Rogaway, Tatsu Iwata e Kaoru Kurosawa é uma variante da técnica CBC-MAC (Cipher
Block Chaining Message Authentication Code), que possui limitagoes relacionadas a se-
guranga [34]. O método permite a construgao de MACs através de cifras de bloco e é
recomendado pelo instituto americano NIST juntamente com o algoritmo padrao de cifra
de bloco AES, sendo denominado portanto AES-CMAC [137].

O método ¢ dividido em duas fases, a geragao de subchaves e a geragao do valor MAC.
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Geragao de subchaves K1 e K2

Dada uma cifra de bloco E}. que processe blocos de b bits e uma chave K, e uma constante
Ry, definida como Ry, + 02910000111 se b = 128 ou Ry, <+ 0°°11011 se b = 64,

1. Calcular L = Ex(0%);
2. Se o bit mais significante de L = 0 entdo K1 + L < 1, sendo, K1 < (L < 1) ® Ry;
3. Se o bit mais significante de K1 = 0 entao K2 «+— K1 < 1, sendo, K2 + (K1 < 1)

DRy,

Geragao do valor MAC

Dada uma cifra de bloco Ej que processe blocos de b bits, duas subchaves K1 e K2 criadas
no processo anterior, 7,4, 0 tamanho do valor MAC e uma mensagem m de tamanho 75,4,

1. Se T},5 = 0 entdo n < 1, sendo, n < [Ts4/b];

2. Dividir m em (x1, x9, ..., 21, %), onde (1,9, ...,24—1) sdo blocos de tamanho b;

3. Se x; ¢ um bloco de tamanho b entdao z; = x; ® K1, senao, x; = K2® (24/107), onde
J=mnb—"T, —1;

5. Parai =0 atén, C; = Ex(Ci_1 ® x;);

6. Definir o valor MAC como os T},,. bits mais significativos de C,,.

m; m, My m; m,

»N » N Kl ;f'\ =<>: Kz

y v A 4 A A

Eq | PE | PEx >E | PEx Ex
i T

(a) Ultimo bloco de m completo (b) Ultimo bloco de m incompleto

Figura 2.11: Algoritmo CMAC [137]
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O processo de verificacao é idéntico ao processo de geracao do valor MAC, uma vez
de posse da mensagem e da chave, basta executar o processo acima e comparar o MAC
gerado com valor MAC recebido junto com a mensagem.



Capitulo 3

O padrao SHA

3.1 Introducao

A autenticacao de dados como premissa necessaria para a concretizacao das atividades
eletronicas, sejam elas governamentais ou comerciais, ja era conhecida por Diffie e Hellman

m [50]. Com o advento da tecnologia as transacoes eletronicas passaram a ser viaveis,
porém, era necessario o estabelecimento de um padrao de autenticacao por meio de assi-
naturas digitais, e como integrante deste, um algoritmo padrao de resumos criptograficos.

No inicio da década de 90, o governo dos Estados Unidos através de sua agéncia
governamental NSA| projeta o algoritmo DSA (Digital Signature Algorithm) [59], para
assinaturas digitais, e a funcao de resumo SHA (Standard Hash Algorithm) [58]. Ambos
sao publicados através do NIST e tomados como padrao a serem utilizados no territorio
norte-americano.

Alguns anos mais tarde, o algoritmo SHA passa a ser usado em diversas aplicacoes
e protocolos por todo o mundo, e acaba se tornando na pratica um padrao internacio-
nal. Este fato fez com que o projeto se tornasse foco de pesquisadores da comunidade
criptogréfica, resultando em uma quantidade significativa de analises de seguranca. Com
a descoberta de vulnerabilidades e o aumento do poder computacional, novos algorit-
mos foram adicionados ao padrao SHA, chegando ao final da década de 2000 com cinco
algoritmos e um concurso para a escolha de mais um projeto.

Nesta se¢ao iremos detalhar os algoritmos que compoem o padrao SHA, assim como
descrever o processo da escolha do novo projeto que fara parte desta familia em 2012.

27
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3.2 SHA-1

Em 1993, o NIST anuncia um algoritmo padrao para funcgoes de resumo criptogréfico
denominado Standard Hash Algorithm, projetado pela NSA e baseado nos principios do
algoritmo MD4 de Ronald Rivest. Pouco tempo apoés a publicacao, devido a problemas
de seguranga, a NSA anuncia a anulagdo do algoritmo e, em 1995, outro algoritmo é
publicado, o SHA-1. O primeiro algoritmo passa a ser chamado pela comunidade de
SHA-0, e sua diferenca para o SHA-1 é pequena, apenas uma rotacao na etapa inicial do
processamento das palavras que compoem um bloco da mensagem. A agencia NSA nao
explicita a razao desta atualizacao, porém, andlises posteriores do SHA-0 identificaram
suas vulnerabilidades [26].

3.2.1 Descrigao

O desenho do algoritmo SHA-1 é baseado na construgao Merkle-Damgard, aceita men-
sagens de até 254 bits e produz resumos de 160 bits. Sua funcio de compressao trabalha
com palavras de 32 bits, recebe como entrada um bloco de mensagem de 512 bits e uma
variavel de estado de 160 bits, gerando como saida outra variavel de 160 bits.

O algoritmo é dividido em duas etapas, o preenchimento da mensagem (do inglés,
message padding) e a computagao do resumo.

Preenchimento da mensagem

Antes de processar a mensagem, os seguintes passos sao realizados,

1. Adicionar um bit “1” no final da mensagem;
2. Adicionar bits “0” até que o tamanho da mensagem seja congruente a 448 mod 512;

3. Concatenar 64 bits contendo a representacao bindria do tamanho da mensagem
original.

Esta etapa corresponde ao reforgo Merkle-Damgard (ver Secao 2.3.1).

Computagao do resumo

Inicialmente sao definidas trés fungoes logicas a serem usadas durante o processo de com-
pressao.
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Funcdo Ch Ch(x,y,z) = (xAy)V(=(z)Az). E uma funcio no linear, onde o resultado
da funcao serd y se x = 1 e z caso contrario.

Fungao Parity Parity(z,y,z) =2 ®dyd z E uma funcao linear, cujo resultado sera
um ou-exclusivo entre todas os elementos z, y e z.

Fungao Maj Maj(z,y,z) =(xAy)V(xAz)V (yAz) E uma funcdo nao linear, onde
o valor de retorno sera aquele que for maioria entre os elementos x, y e z.

O bloco de 512 bits da mensagem ¢ dividido em 16 palavras de 32 bits, estas por
sua vez, sofrem uma expansao, resultando em 80 palavras. Em seguida, 80 rodadas sao
executadas, onde distintas fungoes e constantes sao aplicadas. Ao final, os valores iniciais
do estado sao adicionados com os novos valores produzidos apés as rodadas (ver Algoritmo
2).

| Hanl H‘f'” | H(zi-n | H(Ei-n | H(A:i.-l) |

H <<5 &
IJLIA Parity
S Maj
wlil] —>€§
CONST—DE‘é EE
o€
[He [ HE [ W' [ WY [ Hy'

Figura 3.1: Um passo do algoritmo SHA-1

O algoritmo SHA-1 é uma das funcoes de resumo mais usadas no mundo, estando
presente em diversos protocolos como TLS, SSH [159] e IPSec.

3.2.2 Ataques

Por ser bastante usado por todo o mundo, o algoritmo SHA-1 foi bastante analisado por
pesquisadores da area. Em 2005, [127] e [27] publicaram ataques de colis@o em versoes
reduzidas do SHA-1. Porém, no mesmo ano, Wang et al. [149] anuncia um ataque
quebrando teoricamente a resisténcia a colisao do algoritmo, fato este que incentivou ao
NIST a recomendar o uso da versao posterior da familia SHA, o SHA-2. Esta quebra é
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269

atualmente o melhor ataque teérico ao SHA-1, com um total de operagoes.

Algoritmo 2: O algoritmo SHA-1
Entrada: Mensagem M

Saida: Resumo criptogréfico de 160 bits
x < preenchimento_mensagem(M)
x = x1||x2|| ... ||®n, onde cada z; é um bloco de 512 bits

Seja o estado H inicializado da seguinte forma,
HY « 0x67452301, H” « oxEFcDABS9, H.” + 0x98BADCFE,
HY « 0x10325476 H.\” < 0xC3D2E1F0

para i=1 até n faca
x; = wollwy|| ... ||wis, onde w; é uma palavra de 32 bits
para j=16 até 79 faca
wj = (Wj_3 ®wj_g Hwj_1a B wj_15) <K 1
fim

a +— Héi_l), b+ Hl(i_l), C 4+ Héi_l), d <+ Héi_l), e Hf_l)

para j=0 até 19 faga
tmp < (a << 5) + Ch(b, ¢,d) + e + w; + 0x5A827999
e<d, dé<c, c+—bxk30, b+ a, a<+tmp

fim

para j=20 até 39 faca
tmp + (a < 5) + Parity(b, ¢,d) + e + w; + 0x6EDIEBA1
e<d, déc, c+—bxk30, b<a, a<+tmp

fim

para j=40 até 59 faca
tmp < (a << 5) + Maj(b, c,d) + e + w; + 0x8F1BBCDC
e<d, déc, c+<bk30, b<a, a<+tmp

fim

para j=60 até 79 faca
tmp < (a < 5) + Parity(b, c,d) + e + w; + 0xCA62C1D6
e<d, déc, c+~bk30, b<a, a<+tmp

fim

HY —a+HT, B « b+ HY, HY « c+ HIY,
Hy «d+H, HY e+ H{
fim
N N N N N
retorna Ay || H{™ || Hy™ || Hy™M| HY
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3.2.3 Implementacoes

No inicio da década de 90, a arquitetura dominante era de 32 bits, desta forma, o algoritmo
SHA-1 foi desenhado voltado para esta tecnologia. Com o advento das arquiteturas de 64
bits e instrucoes multimidia de 128 bits, alguns trabalhos foram publicados com o objetivo
de explorar o paralelismo presente no SHA-1 [30, 100].

Algumas analises também foram feitas em relagao as implementacoes do algoritmo em
hardware [161], principalmente em ambientes com recursos escassos [42, 121].

3.3 SHA-2

Com suspeitas cada vez maiores de vulnerabilidades no SHA-1 e com o advento de novas
tecnologias, a NSA projetou em 2001 a versao seguinte da familia SHA. O SHA-2 é com-
posto por quatro algoritmos: SHA-224, SHA-256, SHA-384 e SHA-512, cada um gerando
respectivamente resumos de 224, 256, 384 e 512 bits. Devido a falta de compatibilidade
com aplicagoes antigas e a auséncia da quebra pratica do SHA-1, os algoritmos do SHA-
2 foram até hoje pouco utilizados. O projeto SHA-2 é incorporada principalmente em
sistemas operacionais e em propostas de novos protocolos [83].

3.3.1 Descricao

Inicialmente, é necessério ressaltar que os algoritmos do SHA-2 mantém uma estrutura
muito semelhante ao SHA-1, eles sao construidos no modelo Merkle-Damgard e os passos
contidos nas fungoes de compressao sao compostos de permutacoes das palavras do estado
depois da aplicacao de funcoes pré-estabelecidas.

Os algoritmos SHA-224 e SHA-384 sao idénticos aos algoritmos SHA-256 e SHA-512,
respectivamente, apenas sofrendo um truncamento do valor de resumo gerado. Assim
como o SHA-1, o SHA-256 processa mensagens de até 254 bits e trabalha com palavras
de 32 bits. Sua funcao de compressao recebe como entrada um bloco de mensagem de
512 bits e uma variavel de estado de 256 bits, gerando outra variavel de 256 bits. O
SHA-512 processa mensagens de até 212 e trabalha com palavras de 64 bits, sua funcao
de compressao recebe um bloco de mensagem de 1024 bits e uma variavel de estado de

512 bits gerando outra variavel de 512 bits.

Os dois algoritmos sao bastante semelhantes, recebendo mudancas nas constantes e
fungoes internas, portanto, iremos descrever nesta se¢ao apenas o algoritmo SHA-256.
Para maiores detalhes ver [58].
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Preenchimento da mensagem

Esta etapa é idéntica ao algoritmo SHA-1, ver Secao 3.2.1.

Computagao do resumo

Inicialmente, a mensagem ¢ dividida em blocos e as variaveis do estado sao inicializadas.

Algoritmo 3: Inicializagao SHA-256
Entrada: Mensagem M
Saida: Mensagem M dividida em blocos e varidvel de estado inicializado

x < preenchimento_mensagem(M)
x = x1||z2]| ... ||z,, onde cada z; é um bloco de 512 bits

Seja o estado H inicializado da seguinte forma,
H\” « 0x6A09E667
H"” « 0xBB67AESS
H” « 0x3C6E£372
H” « 0xAB4FF53A
H" « 0x510E527F
HY « 0x9B05688C
H” « 0x1F83D9AB
H” + 0x5BEOCD19

retorna H, e x

O SHA-256 usa seis fungoes internas, sendo duas idénticas as funcoes usadas no SHA-1:

Ch(z,y,2) = (v Ay) ® (=(z) A 2);

Maj(z,y,2) = (x Ay) & (A z) @ (y A 2);
3256}(96) =(x>>2)® (x>>13) ® (z > 22);

S @) = (23> 6) @ (e3> 1) @ (23> 25);

0§ (@) = (x> 1) @ (x> 18) @ (x> 3);

o) = (@3> 1) @ (3> 19) @ (> 10).

A R e

Assim como no SHA-1, o bloco da mensagem de 512 bits é dividido em 16 palavras
de 32 bits, uma expansao é feita, resultando em 64 palavras de 32 bits. Em seguida, 64
rodadas sao aplicadas, porém, no SHA-2, cada rodada tem uma constante distinta. Ao
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final, as variaveis de estado iniciais sao adicionadas ao valor gerado pelas rodadas.

Algoritmo 4: SHA-256
Entrada: Mensagem M ¢ dividida em n blocos de 512 bits e as varidveis de estado

inicializadas
Saida: Resumo criptografico de 256 bits
para i=1 até n faca
x; = wollwy|| ... [Jws, onde cada w; é uma palavra de 32 bits

// Expansdo da mensagem
para j=16 até 63 faca
U)j = Ui{%ﬁ} (’lUth) -+ Wi—7 -+ 0'3256} (wt715) -+ Wi—16

fim

// Guardar valores iniciais do estado
a+ HY D, b HTY e BTV de HTY,
e« H'™, feHTY g Y h Y

para j=( até 63 faca
tmpy < h+ 1% (e) + Che, f, ) + CONST; + w;
tmpy < 23256}((1) + Maj(a,b,c)
h<+g
g f
f+e
e+ d+tmp;
d < c
c+b
b+ a

a < tmpy + tmpo
fim

HY «a+Hy D, HY « b+ HTY, HY « c+ HYY, HY « d+ HY ™Y,
HY e+ HI™, HY « f+HY, HY « g+ HITY, HY « b HITY
fim
N N N N N N N N
retorna Hy" | Hy | Hy || HY | HEY | HSY | HY ) Y

3.3.2 Ataques

Até o momento, apenas foram feitos ataques em versoes reduzidas e variagoes dos al-
goritmos do SHA-2 com operagoes modificadas para relaxar a seguranga do projeto. O
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melhor ataque de colisao foi publicado por Indesteege et al. em 24 passos do algoritmo
SHA-224/256 [77]. Porém, devido & semelhanca da estrutura dos integrantes do SHA-2
com seu antecessor, o SHA-1, o NIST achou prudente a existéncia de um algoritmo que
oferecesse uma alternativa as funcoes de resumo modeladas conforme o MD4 e MD5, o
que culminou no inicio do concurso SHA-3.

3.3.3 Implementacoes

Uma vez que a familia SHA-2 ainda nao foi intensamente utilizada em aplicacoes e pro-
tocolos, nao existem muitos estudos referentes a implementacao eficiente dos algoritmos.
Gueron e al. concluiram que o SHA-512 é mais propicio a ser implementado em arquite-
turas de 64 bits, principalmente pelo seu niimero reduzido de rodadas, gerando melhores
resultados que o SHA-256 [135].

Outros trabalhos destacam a implementagao em hardware do algoritmo, sendo criti-
cado por sua dificuldade a ser aplicado em ambientes com recursos muito restritos, como
chips RFID (Radio-frequency Identification) [56].

HE

|

HE HE”

H(31-1) Hg-nl Hg-nl H(Gx-nl H(71-1)|

ol

E
g
:
:
wlil—»f
cousnaé

~~

HY | HY | HY | HY | HE | HE | HY

He

Figura 3.2: Um passo do algoritmo SHA-2

3.4 O concurso SHA-3

Apés a quebra dos algoritmos SHA-0, MD4 e MD5, e a publicacao da bem sucedida
criptoanalise do algoritmo SHA-1, a comunidade comecou a se preocupar com o futuro
das assinaturas digitais, que sao essenciais para o comércio eletronico. Mesmo que a
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criptoanalise dos algoritmos do SHA-2 parecam longe de originar uma quebra pratica,
sua estrutura é bastante similar a do SHA-1. Caso este cenario ocorra, os esquemas de
assinaturas digitais estarao todos invalidados.

Além disso, criticas foram feitas aos algoritmos SHA-1 e SHA-2 por seus detalhes
do projeto serem fechados ao publico. Por estes motivos, apés um periodo de consulta
publica e dois workshops, o NIST decidiu publicar em 2007 uma chamada aberta a toda
comunidade para a selecao de um novo algoritmo, o SHA-3. Apesar de nao ter invalidado
o SHA-2, o NIST almeja a substituigao do mesmo pelo SHA-3.

Diferentemente dos outros algoritmos da familia SHA, o algoritmo SHA-3 sera se-
lecionado por meio de um concurso ptublico, nos mesmos moldes do AES, o algoritmo
padrao norte-americano de cifra de bloco, selecionado em 2001 apds cinco anos de con-
curso. Por esta razao, todos os algoritmos submetidos devem ter suas patentes abertas
e seu codigo disponivel para toda a comunidade, a fim de serem analisados e testados
durante o concurso.

Cronograma O NIST compos o concurso por meio de trés rodadas. Com o antincio no
inicio de 2007 e a selecao final na metade de 2012.

Tabela 3.1: Cronograma concurso SHA-3

Planejamento do concurso, definicio de requisitos basicos,

2
006 workshops

Antncio do concurso piblico com os requisitos béasicos para sub-

4° trimestre 2007 . g .
missao e o critério de avaliagao

Revisao das submissoes e selecao dos algoritmos que satisfizerem
0s requisitos basicos através da primeira conferéncia das fungoes
de resumo candidatas (do inglés First Hash Function Candidate
Conference). Inicio da primeira rodada

2° trimestre 2009

Segunda conferéncia das funcoes de resumo candidatas. Discussao
2° trimestre 2010 | das andlises ptblicas. Selecao dos algoritmos. Inicio da segunda
rodada

W

° trimestre 2010 | Selecao dos finalistas. Inicio da rodada final

2° trimestre 2012 | Discussao das andlises puiblicas. Antdncio do(s) vencedor(es).

3° trimestre 2012 | Preparag@o para a publicacao do novo padrao SHA-3

De acordo com o cronograma, o publico tem aproximadamente trés anos para avaliar
os algoritmos. Dado o nidmero considerdavel de submissoes, criticas foram feitas [9] com
relagao a impossibilidade de realizar uma analise completa em varios candidatos no tempo
disponivel. Assim, o NIST adiantou a segunda fase para o primeiro trimestre de 2010.
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Requisitos Juntamente com o antncio do concurso, o NIST publicou uma lista de
requisitos basicos que os candidatos devem satisfazer [89].

1. O algoritmo nao deve ter restrigoes de propriedade intelectual, e seu contetido deve
ser aberto a todas as regioes do mundo;

2. Deve ser possivel implementar o algoritmo em varias plataformas de hardware e
software

3. O algoritmo deve gerar resumos de 224, 256, 384 e 512 bits, além de processar
mensagens com um tamanho de até 264 — 1.

Critérios de avaliagao O NIST também publicou critérios minimos que devem ser
usados para avaliar os algoritmos, incentivando ao ptublico que também faca suas consi-
deracoes.

1. Seguranga. O algoritmo deve oferecer garantias quanto as propriedades basicas
(ver Segao 2.1.1), além de resistir a todos os ataques existentes até o momento.
Os candidatos também devem ser seguros se inseridos nas aplicagoes criptograficas
padronizadas pelo NIST, como assinaturas digitais, derivacao de chaves, MACs,
geradores de bits pseudorrandomicos entre outros. Este critério é o mais importante,
e foi usado como justificativa para a maioria das selecoes dos candidatos entre as
rodadas [144, 9].

2. Custo. O projeto deve demonstrar bons resultados em duas vertentes: eficiéncia
computacional e memoria. O primeiro ponto se refere basicamente a velocidade
do algoritmo em software e hardware. A velocidade sera medida em mensagens de
distintos tamanhos e em variadas plataformas, como 64/32 bits, 8 bits, processadores
de sinais digitais, entre outros.

Quanto a memoria, serao avaliados principalmente a quantidade de portas para
hardware. Em software serao considerados o tamanho do cédigo e a quantidade de
memoéria RAM necesséria.

3. Outras caracteristicas. De acordo com a documentacao, o NIST ird considerar a
flexibilidade dos algoritmos em trocar parametros de eficiéncia e seguranca, além de
valorizar a simplicidade dos projetos.

Apesar do grande nimero de exigéncias, um total de 64 submissoes foram feitas, mas
apenas b1 foram selecionadas pelo NIST para avancarem a primeira fase.
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3.4.1 Primeira rodada

Nesta primeira rodada, 51 algoritmos de varias partes do mundo foram selecionados. E
importante ressaltar a grande variedade de projetos, muitos baseados no método Merkle-
Damgard, com distintas fun¢ées de compressao. Além disso, dois algoritmos sao baseados
em primitivas aritméticas.

Um total de 32 algoritmos foram quebrados pelo ptiblico, evidenciando a dificuldade em
se projetar funcoes de resumo criptograficas adequadas. Apenas 14 algoritmos avancaram
a fase seguinte. Na Tabela 3.3 estao listados os algoritmos que nao passaram para a
segunda fase.

3.4.2 Segunda rodada

Diferentemente da primeira rodada, os algoritmos nesta fase sao mais concisos. Desta
forma, mesmo com publicagoes relacionadas a criptoandlise dos algoritmos, nao houve
nenhuma quebra pratica.

A performance também foi um fator muito avaliado, principalmente por meio dos
projetos eBASH [20] e XBX [152], que retinem benchmarks realizados em implementagoes
de software em varias plataformas. Trabalhos relacionados a implementacao em hardware
também foram publicados [141, 11, 95].

Tabela 3.2: Algoritmos que nao avangaram para a fase final

’ Algoritmo ‘ Nacionalidade ‘ Classificagao ‘ Quebrado?
S\;?Sh 64 Midnight Noruega Dedicada/MD Nao
CubeHash [18] EUA Dedicada/Esponja Nao
ECHO [15] Franga Dedicada/HATIFA Néo
Fugue [69] EUA Dedicada/Esponja Nao

. o Dedicada,/Concatenar- N
Hamsi [162] Bélgica PermutarTruncar Nao
Luffa [39] Bélgica/Japao Dedicada/Esponja Nao
Shabal [33] Franga Dedicada/Esponja Nao
SHAvite-3 [29] Israel/Franca AES/HAIFA Nao
SIMD [99] Franca Dedicada/MD Nao

3.4.3 Fase final

A fase final do concurso SHA-3 iniciou no ultimo semestre de 2010 e conta com cinco
algoritmos: BLAKE, Grostl, JH, Keccak e Skein. Maiores detalhes no Capitulo 8.
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Tabela 3.3: Algoritmos que nao avangaram para a segunda fase

’ Algoritmo ‘ Nacionalidade Classificagao ‘ Quebrado?
Abacus [136] EUA Dedicada/Esponja Sim
ARIRANG [41] Coreia do Sul Dedicada/MD Nao
AURORA [81] Japao Dedicada/MD Sim
Blender [32] EUA Dedicada/MD Sim
Boole [131] EUA Dedicada Sim
Cheetah [91] Luxemburgo Dedicada/HAIFA Nao
CHI [72] Austrélia Dedicada/MD Nao
CRUNCH [66] Franca Dedicada/MD Nao
DCH [153] EUA Dedicada/MD Sim
Dynamic SHA [157] | China Dedicada/MD Sim
Dynamic SHAZ China Dedicada/MD Sim
158]

ECOH [35] Canad4 Baseada —em  primitivas | o |
aritmeticas
Edon-R [65] Noruega Dedicada/MD Sim
EnRUPT [120] Franga/EUA /Suiga | Dedicada Sim
ESSENCE [104] EUA Dedicada/MD-Tree Sim
FSB [6] Franca Dedicada/MD Nao
Khichidi-1 [147] India Dedicada/CBC Sim
LANE [76] Bélgica Dedicada/MD Nao
Lesamnta [74] Japéao Dedicada/MD Nao
LUX [115] Luxemburgo Dedicada Sim
MCSSHA-3 [105] Coreia do Sul Dedicada Sim
MD6 [130] EUA Dedicada/HAIFA Nao
MeshHash [55] Alemanha Dedicada/MD Sim
NaSHA [103] Macedonia B%{usea/dé em  primitivas Sim
aritmeéticas
SANDstorm [142] EUA Dedicada/MD Nao
Sarmal [145] Turquia Dedicada/HAIFA Sim
Sgail [107] Reino Unido Dedicada/MD Sim
SHAMATA [1] Turquia Dedicada/MD Sim
Spectral Hash [132] | EUA Dedicada/MD Sim
StreamHash [143] Polonia Dedicada Sim
SWIFFTX [4] Israel/EUA Dedicada/HATFA Nao
Tangle [126] Espanha/Irlanda Dedicada/MD Sim
TIB3 [112] Argentina Dedicada/MD Sim
Twister [54] Alemanha Dedicada/MD Sim
Vortex [96] Israel Dedicada/MD Sim
WaMM [151] EUA Dedicada/MD Sim
Waterfall [71] Reino Unido Dedicada Sim




Capitulo 4

Arquiteturas

Neste capitulo, nos distanciamos brevemente das fungoes de resumo criptografico para
apresentarmos de maneira sucinta as caracteristicas gerais das arquiteturas z86 da Intel
e ATmega da Atmel, que foram as plataformas base para a realizacao deste trabalho.
Além disso, explicitaremos as técnicas e instrugoes mais importantes para as otimizagoes
contidas nos Capitulos 6 e 7.

4.1 Intel x86 / Intel 64

Intel x86 é uma das arquiteturas mais difundidas entre os computadores pessoais e co-
merciais, sendo integrada em diversos processadores da Intel, AMD [2], VIA [146], entre
outros. Sua origem remonta ao processador 8086 da Intel langado em 1978, e desde entao,
foi desenvolvida mantendo a compatibilidade com modelos anteriores [46]. Esta carac-
teristica contribui para o seu grande seu sucesso comercial, atraindo desenvolvedores e
usudrios finais de aplicagoes.

No entanto, sempre houveram criticas quanto a “deselegancia” da arquitetura x86, o
que reflete em sua auséncia no novo mercado de sistemas embarcados, onde os fabrican-
tes também dominam o desenvolvimento de aplicacoes, e possuem mais liberdade para
escolher a arquitetura em seus equipamentos.

4.1.1 Breve historia

Os processadores 8086 lancados pela Intel em 1978 possuiam oito registradores de 16 bits,
com um barramento de enderecamento de memoéria de 20 bits, podendo assim acessar até
1 MB de espago fisico (22° = 1.048.576). Este modelo inaugurou a protegao de meméria
através da segmentacgao nos projetos da Intel.

39
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Em 1982 foi langado o processador 80286 com maior capacidade de enderecamento de
memoria (24 bits) podendo acessar até 16 MB de espaco fisico. Neste modelo também
introduziu-se novos mecanismos de protecao a memoria.

O primeiro processador de 32 bits da Intel foi langado em 1985, com o nome de 80386.
Além de incorporar registradores de 32 bits, também possuia esta capacidade para en-
derecar memdria, possibilitando acesso a até 4GB de espaco fisico. Grandes inovagoes
neste modelo foram o suporte a técnica de memoria virtual usada por sistemas operacio-
nais e a introducao de uma nova forma de enderecar a memoria.

Com o processador 80486 langado em 1989, a Intel ampliou a capacidade de execucao
paralela introduzindo um pipeline de cinco estégios. Outra inovagao foi uma cache de 8
KB para armazenar dados e instrucoes. Por fim, neste modelo foi integrada uma unidade
de execucao para dados de tipo ponto flutuante.

PeYTITIILELEERLERLE

Figura 4.1: O processador 8086

O processador Pentium foi lancado em 1993 com a introducao do pipeline duplo,
permitindo executar instrucoes de forma superescalar, ou seja, mais de uma instrugao
por ciclo. Além disso, o tamanho da cache dobrou, com 8 KB para dados e 8 KB para
instrugoes. Finalmente, o modelo lancou a tecnologia MMX, que proporciona a execugao
de instrugoes em multiplos dados por meio de registradores especiais de 64 bits.

A partir de 1995 a Intel langa a familia P6, que inclui os processadores Pentium
Pro, Pentium II e Pentium III. Nestes modelos a capacidade superescalar é ampliada,
possibilitando a execucao de até trés instrucoes simultaneamente. Outra modificacao foi
a adicao de um segundo nivel de cache para acelerar o acesso aos dados da meméria. Com
o Pentium III um conjunto de instrugoes denominado SSE (Streaming SIMD Extensions)
foi lancado com o objetivo de processar miltiplos dados de ponto flutuante por meio de
registradores especiais de 128 bits.

Com a familia Pentium 4 langada em 2000, a Intel langa os conjuntos de instrugoes SSE
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2 e SSE 3, ampliando as Streaming SIMD Eztensions. Além disso, introduziu tecnologias
para aumentar a capacidade de executar instrugoes de forma paralela.

Em 2006 a Intel lanca a familia Core 2, com um processador de 64 bits, que por
sua vez foi introduzido comercialmente por sua concorrente, a AMD, em seu processador
Opteron em 2003. Esta arquitetura possui 16 registradores de 64 bits, podendo enderegar
até 256 TB de espaco fisico. Outras novidades sao a inauguracao de multiplos nticleos de
processamento e a expansao do conjunto de instrugoes SSE.

Por fim, a partir de 2008, a Intel lanca os processadores Core i3, Core i5 e Core
17. Neste modelos as instrucoes SSE sao expandidas e um terceiro nivel de cache foi
introduzido. A segunda geracao destes processadores foi disponibilizada no inicio de
2011, com instrucoes dedicadas a algoritmos criptograficos, além de um novo conjunto
denominado AVX que permite computar multiplos dados em registradores especiais de
256 bits.

4.1.2 Ambiente

Devido a politica de compatibilidade com os modelos anteriores, os processadores x86
de 64 bits, também chamados pela Intel de Intel 64 possuem dois modos, o modo de
compatibilidade, que pode executar aplicativos compilados para os antigos processadores
de 16 e 32 bits, e o modo 64 bits. A maior parte de nosso trabalho ocorreu neste tltimo
ambiente, e portanto, nesta secao daremos énfase ao mesmo. Em temas mais especificos
como o acesso a memoria e o pipeline, a referéncia sera a familia Core 2.

Neste ambiente, apesar de haver suporte para o enderecamento de memoria de 64
bits, é possivel apenas acessar 2% bytes de espaco fisico. Os registradores de acesso geral
sao 16, todos com 64 bits, e suportando também operacoes em dados de 8, 16 e 32 bits.
Registradores de controle, FLAGS e ponteiros de pilha também sao ampliados para 64
bits. Por fim, sao disponibilizados 16 registradores XMM, pelos quais sao executados
instrucoes SSE em muiltiplos dados dos tipos ponto flutuante e inteiro.

Cache

Cada nucleo do processador possui uma cache de primeiro nivel, dividindo entre si uma
cache de segundo nivel. Os parametros deste sistema estao descritos na Tabela 4.1.

Para acelerar o acesso aos dados, o processador conta com os chamados prefechers, que
tem como objetivo antecipar o carregamento de dados observando o padrao de acessos.
Os prefetchers podem ser de dois tipos:

e Prefecher na cache de dados, acionado por um acesso a um dado de um nivel
hierarquico de memoria superior. Neste caso, o sistema considera que o dado faz
parte de uma cadeia e carrega também dados das linhas seguintes.
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e Prefecher na cache de instrugoes, que verifica o padrao de acesso das instrucoes
em carregar dados da memoria. Com um padrao definido, o prefetcher carrega
antecipadamente os dados seguintes.

Tabela 4.1: Parametros da memoria cache da familia Core 2

T h Laténci T
Nivel Capacidade Associatividade! arr}an ° aténcia de hroughput
da linha acesso de acesso
Primeiro - Dados | 32 KB 8 vias 64 bytes 3 ciclos 1 ciclo
Primeiro | 32 KB 8 vias N/A N/A N/A
Instrucoes
Segundo 3,6 MB 12 ou 24 vias 64 bytes 15 ciclos 2 ciclos
Registradores

Na arquitetura Intel 64, existem 16 registradores de 64 bits de propésito geral, porém é
possivel usa-los também com operandos de 32, 16 e 8 bits.

Ao usar operandos de 64 bits ou os registradores R8 - R15, um prefixo adicional
denominado REX é concatenado a instrucao, o que aumenta o tamanho das mesmas,
podendo diminuir o desempenho em algumas etapas do pipeline.

Se o implementador utilizar operandos de 8 ou 16 bits, o conteido restante do regis-
trador é mantido, porém, ao usar operandos de 32 bits, a metade superior é zerada. Isto
ocorre devido a politica de compatibilidade com modelos anteriores.

Alem disso, ainda hé mais 16 registradores especiais para serem usados em instrugoes
multimidia SSE, mais detalhes na Secao 4.1.4.

R8-R15

Figura 4.2: Registradores da arquitetura Intel 64

I Associatividade da cache é a quantidade de linhas disponiveis para um determinado endereco de
memoria.
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4.1.3 Paipeline

O pipeline dos processadores Core 2 difere um pouco do modelo anterior, o Pentium
4, pois a evolucao dos microprocessadores baseada no aumento do clock chegou ao seu
limite. Portanto, os projetistas desenharam o novo pipeline com o objetivo de alcangar
maior capacidade superescalar, ou seja, executar mais instrugoes por ciclo.

Desta forma, o pipeline do Core 2 é composto resumidamente por quatro etapas
bésicas: busca das instrugoes e pré-decodificacao, decodificacao, renomeacao de regis-
tradores e finalmente, a execucao.

Busca das instrugoes e pré-decodificacao Nesta fase, ocorre a retirada de instrugoes
da cache e a determinagao de seus respectivos tamanhos. A cada ciclo, é possivel retirar
até 16 bytes de instrugoes, desta forma, a existéncia de prefixos nas mesmas diminui a
eficiéncia desta etapa.

Decodificacao Nesta etapa as instrucoes sao quebradas em micro-operagoes, estas por
sua vez podem ser fundidas em um processo denominado macrofusao. Este processo tem
o objetivo de tornar mais eficiente a execuc¢ao das micro-operagoes.

Renomeacao de registradores Aqui os registradores sao traduzidos em registradores
virtuais para evitar falsas dependéncias entre os mesmos. Além disso, esta etapa envia as
micro-operagoes para uma estrutura denominada buffer de reordenagao (do inglés Reorder
buffer), que permite a execucao fora de ordem. Nesta fase também se aloca as micro-
operagoes em fila na estagao de reserva (do inglés Reservation station), onde as mesmas
esperarao que os seus operandos sejam computados.

Execugao Por fim, até seis micro-operagoes podem ser enviadas as unidades de execugao.
A arquitetura Core 2 possui trés portas para operacoes logicas e aritméticas, uma porta
para ler e outra para escrever na memoria e por fim uma porta para calcular enderecos
da memoria.

O maior desafio dos programadores ¢ conseguir gerar codigos que possam ser executa-
dos pelo pipeline de maneira mais eficiente possivel, em outras palavras, que o mantenha
constantemente ocupado. Porém, existem limites, também chamados de “gargalos”, im-
postos pelas estruturas do pipeline para a computagao das micro-operacoes. Estes se
encontram principalmente na etapa de pré-decodificagdo e na renomeagao de registrado-
res, que pode lidar com no maximo quatro micro-operacoes por ciclo.
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4.1.4 SSE

O conjunto de instrucoes SSE foi lancado pela Intel no seu processador Pentium III em
1999. Nos anos seguintes, mais instrucgoes foram adicionadas, originando distintas versoes:
SSE2, SSE3, SSSE3, SSE4 [45] e AVX [47]. A plataforma SSE inclui também registradores
de 128 bits, sendo 16 na arquitetura Core 2.

Apesar de ser voltado a aplicagoes multimidia, as instrucoes se aplicam a todo algo-
ritmo que realiza calculos semelhantes em uma série de dados distintos, como por exemplo,
os algoritmos criptograficos. A seguir detalharemos algumas instrugoes que foram bas-
tante usadas em nosso trabalho.

Instrucao alignr

A instrugao alignr permite deslocar a direita dois registradores de 128 bits concatenados.
Por exemplo, seja 19 = (ag,ai,...,a15) e 11 = (bo,by,...,b15) dois registradores SSE
contendo bytes a; e b;, a instrucdo _mm_alignr_epi8(rg,ry,3) concatena os registradores
ro € 11 (ag,a,...,as,bo,by,...015), realiza o deslocamento de trés bytes e retorna ro
contendo os bytes mais a direita (a3, aiq, a5, bo, by, - . ., b12).

Com um pequeno truque é possivel utilizar alignr para fazer rotacoes a direita, para
isto basta usar o mesmo registrador nos dois operandos da instrucao.

o
dg a1 d2 a3 a4 d5 dg A7 dg A9 dig A1 d12 d13 A14 A15

ri= _mm_alignr_epi8(re,ro,4)

O 0 0 0 @ a1 a a3 a4 a ap a7 a3 Ay Al Al A2 d13d144a15 dp A1 a2 A3 A4 A5 dg d7 dg dg dlp A1l
ri

Figura 4.3: Rotacao de quatro bytes a direita através da instrucao alignr

Instrugoes unpack

A instrucao unpack intercala o conteido de dois registradores. Dividida em wunpackhi e
unpacklo, sendo a primeira intercalando os elementos de posicoes altas dos registradores
e a segunda intercalando itens de posicoes baixas, esta instrucao permite trabalhar com
dados de 8, 16 e 32 bits contidos dentro dos registradores SSE.

Como exemplo, sejam dois registradores de 128 bits ro = (ag, a1, as, as) e ry = (b, by, ba, b3)
contendo quatro elementos de 32 bits a; e b;. Se quisermos intercalar os dois elementos
de posigao baixa dos dois registradores fazemos ro = _mm_unpacklo_epi32(rg, ;). Como
resultado obteremos 5 = (ag, by, ay, by).
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Esta operacao ¢ muito importante para intercalar bytes de distintos registradores de
maneira eficiente nas otimizagoes descritas nos Capitulos 6 e 7.

Instrucgoes shuffile

A instrugao shuffle requer dois ou trés operandos, sendo um deles uma mascara. O re-
gistrador resultante recebe os elementos dos operandos de acordo com a méscara. Por
exemplo, dado um registrador contendo bytes rq = (ag,as,...,a;5) e uma mascara de
bytes m = (b, by,...,b15), a instrucdo shuffle produz o registrador de 16 bytes r =
(@by mod 165 Ab; mod 16 - - - » Abys mod 16)- Lsta instrugdo pode também ser executada em re-
gistradores SSE contendo elementos de 16 e 32 bits.

O shuffle de bytes pode ser usado como uma tabela lookup. Se o programador usa a
tabela como um operando e o operando como mascara, uma tabela de 128 bits é imple-
mentada.

_-m128i mask = {0xOF, 0xOE, 0x0D, 0x0C, 0x0B, 0x0A, 0x09, 0x08,
0x07, 0x06, 0x05, 0x04, 0x03, 0x02, 0x01, 0x00};

_m128i r0 = {0x00, 0x00, 0x00, 0x00, 0x01, 0x01, 0x01, 0x01,
0x0E, 0xOE, 0xOE, 0xOE, 0xOF, 0xOF, 0xOF, 0xOF};

// Mdscara e operando invertidos.
// A mdscara funciona agora como uma tabela de 128 bits.
r0 = _mm_shuffle_epi8(mask, r0);

//r0 = {0xO0F, 0xOF, 0xOF, 0xOF, 0xOE, 0xOE, 0xOE, 0xOE,
0x01, 0x01, 0x01, 0x01, 0x00, 0x00, 0x00, 0x00}

4.2 Atmel AVR ATmega 8

AVR é um microcontrolador RISC (Reduced Instruction Set Computing) de 8 bits desen-
volvido pela empresa norte-americana Atmel a partir de 1996. Desde entao, a empresa
lancou diversos modelos com diferentes recursos de memoria, havendo hoje inclusive mi-
crocontroladores de 32 bits.

Seu conjunto de instrugoes é bastante simples porém poderoso, pois além de possuir
todas as instrugoes basicas para realizar operacoes logicas e aritméticas também possui em
algumas versoes suporte para carry e multiplicagoes, o que permite executar aplicagoes
bastante complexas.
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O modelo usado neste trabalho faz parte da familia ATmega 8, que possui 8 KB de
memoéria flash programavel. Nas secoes seguintes detalharemos mais o ambiente desta
plataforma.

4.2.1 Ambiente
Memoria

A plataforma AVR utiliza do modelo Harvard para organizar a memoria, ou seja, o cédigo
das aplicagoes e os dados da meméria tem barramentos e espacos separados [44]. O cédigo
das aplicagoes reside em uma memoéria Flash, enquanto os dados da memoria se encontram
em duas estruturas, uma memoéria SRAM e uma meméria EEPROM.

A familia ATmega 8 possui 8KB de memoria Flash reprogramével para armazenar as
instrucoes dos programas. Cada instrugao possui um tamanho de 16 ou 32 bits, desta
forma a memoria Flash é organizada em 4 KB x 16 bits. O ponteiro para as instrugoes
(PC) possui 12 bits, podendo enderecar 4KB de espaco fisico (2!2 = 4.096). Como medida
de seguranca, os dados da aplicacao sao separados dos dados do boot.

Para os dados da memdria sao disponiveis 1KB (1024 bytes) de SRAM. Os acessos
podem ser diretos, referenciando o valor da posicao da memoéria e indireto, através de
registradores especiais, referenciando uma base e um offset. Na meméria SRAM também

estao localizados o arquivo de registradores e a memoéria de E/S; ocupando um total de
96 bytes.

Finalmente, sao disponibilizados 512 bytes de memoéria EEPROM. O acesso a esta
memoria € um pouco mais lento, e a sua utilizacao deve ser feita com cautela.

Registradores

Nesta plataforma existem 32 registradores de 8 bits para uso geral (RO - R31). Algumas
instrugoes exigem o uso dos registradores finais (R16 - R31), além disso, os registradores
R26 a R31 possuem fun¢oes adicionais. Sdo também chamados X (R26 e R27), Y (R28 e
R29) e Z (R30 e R31), e funcionam como ponteiros de 16 bits para os dados da memoria na,
SRAM. Para enderegar esta memoria indiretamente é necessario o uso destes registradores.

Por fim, existem os ponteiros de pilha (SPH e SPL) de 8 bits cada, responsaveis por
armazenar os enderecos de retorno apds interrupcoes e chamadas de sub-rotinas. Os pon-
teiros sao decrementados e incrementados por meio de instrugoes PUSH e POP, e podem
também ser usados pelo implementador para guardar variaveis e valores temporarios.
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4.2.2 Instrucoes importantes
ROL e ROR

As instrugoes Rotate Left through Carry e Rotate Right through Carry permitem rota-
cionar multiplos bytes em cadeia com a ajuda da flag carry. Estas instrugoes também
permitem dividir e multiplicar varidveis maiores de 8 bits.

E ra2 E ri E re
GGGUGQa by b bs bs bs bz by by a7 a5 a3 @A

ROL rp ROL ry ROL ro

Figura 4.4: Rotacao a esquerda de trés registradores com o auxilio da flag carry
E necessdria uma operacao extra para levar o valor final do carry a posi¢cao 0 do
registrador

E importante ressaltar que o valor carry se encontra em um registrador denominado
SREG (Status Register). Apds uma operacao légica ou aritmética, a flag C recebe o valor
1 se houver carry e 0 caso contrario.

SWAP

Esta instrucao permite intercambiar os quatro bits altos e baixos de um registrador, por
exemplo, seja 1o = (ag, a1, as, as, aq, as, ag, a7) um registrador AVR com bits a;, a operagao
SWAP ry resulta em ry = (a4, as, ag, ar, ap, a1, az, az). Desta forma, é possivel rotacionar
um registrador em quatro bits em apenas um ciclo.

ADC e SBC

Com as operacoes Add with Carry e Subtract with Carry é possivel realizar as operacoes
aritméticas de somar e subtrair em multiplos bytes, o que é essencial para a implementacao
de muitos algoritmos.

MUL

A instrucao Multiply Unsigned implementa a multiplicacao na plataforma AVR, tomando
dois registradores como multiplicando e multiplicador e gerando o resultado de 16 bits
nos registradores R0 e R1. Esta operacao leva dois ciclos e nao esta disponivel em todas
os modelos da familia ATmega 8.






Capitulo 5
Funcoes esponja

Neste capitulo descreveremos trés algoritmos da segunda rodada do concurso SHA-3 que
sao baseados na construgao esponja.

5.1 Introducao

O surgimento de novos ataques as fungoes de resumo criptografico levou pesquisadores da
area a repensarem a maneira de projeta-las, uma vez que a cada vulnerabilidade desco-
berta, os algoritmos deveriam apresentar novas provas de seguranca. Como consequéncia,
os projetistas pareciam nao ter uma meta a seguir, fazendo com que muitos algoritmos
fossem quebrados brevemente apds sua publicagao.

O oraculo randomico trouxe aos pesquisadores um modelo de uma funcao de resumo
ideal [14], porém sua implementagdo nao é possivel [36]. Neste contexto, ocorre a for-
mulacao da funcao esponja, na tentativa de isolar os fatores que distinguem uma funcao
real do modelo do oraculo randomico, fatores estes inerentes da maneira iterada de pro-
cessar a mensagemn.

A funcao esponja permite imitar o comportamento de um ordculo randémico, exceto
pelo fato de que na primeira ocorre o fenomeno das colisoes internas, ou seja, colisoes que
ocorrem entre as iteracoes relativas ao processamento da mensagem. Por meio da funcao
esponja, é possivel processar mensagens arbitrarias e finitas e gerar valores infinitos de
resumo. Desta forma, é praticavel o seu uso em outras aplica¢oes, como MAC ou cifras
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de fluxo.

| mensagem | | resumo
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(a) Fungao de resumo criptografico
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(c) Cifra de fluxo

Figura 5.1: Usos da funcao esponja

Em seguida, apresentaremos uma definicao mais formal da funcao esponja. Para um
breve resumo, ver Se¢ao 2.3.3.

Seja A um grupo que representa os caracteres de entrada e saida, sendo sua operagao
definida por 4+ e o elemento neutro por 0; C um conjunto finito de elementos que re-
presentam a parte interna do estado da funcao esponja; 0 € C um elemento de C, que
fard parte do valor inicial do estado da func¢ao esponja e p(m) uma fungao injetora que
mapeia mensagens m para caracteres em A, com |[p(m)| > 1 e o tltimo caractere de p(m)
diferente de 0.

Definigao. A funcao esponja é determinada por uma transformagdao f de AXC, possuindo
um estado S = (Sa,Sc) € A x C. FEla processa uma cadeia finita e arbitrdria p de
caracteres A e gera uma cadeia infinita z de caracteres A.



5.1. Introdugao 51

O processamento da cadeia p serd feito por uma etapa denominada absorc¢ao, enquanto
a geracao da cadeia z se realizara por meio da extracao.

Absorg¢ao Dado um estado inicial Sy = (0,0), para cada caractere p; da entrada, o
estado ¢ atualizado da seguinte forma:

S f(S.A +pZ7SC)

Extracao Dado o estado S = (Sy, S¢) produzido ao final da absor¢ao, os caracteres da
cadeia de bits z serao gerados gradativamente da seguinte forma:

Até que toda a cadeia seja formada, fazer z; = S4 e atualizar o estado S < f(5).

Conforme citado anteriormente, as fungoes esponja se diferenciam de um oraculo
randomico pela presenca das colisoes internas. Para defini-las é necessério antes apre-
sentar alguns conceitos.

Definigao. A taza de uma fungdo esponja é representado por r = logs|.Al.
Definigao. A capacidade de uma fun¢ao esponja € representada por ¢ = logs|C|.

Definicao. Para uma cadeia de entrada p, S¢[p| € definido como o estado obtido apds a
absor¢do de p. Se S = Sy[p|, entdo p € um caminho para S. Sy = (Says, Scs) € definido
como Sy[cadeia vazia) = (0,0) e S¢lx||a] = f(S¢[z] + a) para quaisquer caracteres x e a.

Definicao. Uma colisao nos estados ocorre quando um par de distintos caminhos p # q
geram o mesmo estado S¢[p|] = S¢[q].

Se esta colisao ocorrer durante a absorcao, pode gerar valores de resumos iguais, porém,
é possivel ocorrer colisoes durante o processo de extragao. Se para algum p e ¢ tivermos
S¢lp] = S¢[p]|09], valores de saida periédicos serdao gerados.

Definigao. Uma colisdo interna ocorre quando um par de distintos caminhos p # q geram
o mesmo estado interno Sc r[p] = Sc.rlq]-

Uma colisao de estado implica uma colisao interna, porém, o contrario nao é verdade.
No entanto, é possivel gerar facilmente uma colisao de estado a partir de uma colisao
interna. Seja p # ¢ onde Sc ¢[p| = Se rlg], pode-se construir uma colisao de estado em
plla # q||b para quaisquer a e b € A que satisfaca S f[p] +a = Sarlq] + .
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Analise de seguranca

Ao analisar os ataques existentes nas fun¢oes de resumo atuais aplicados na funcao es-
ponja, os autores mostram que o pior caso, ou seja, o caso que oferece maior probabilidade
de sucesso ao atacante é o cendrio de se encontrar colisdes internas [23|, ou seja, justa-
mente o fator que distingue a funcao esponja de um oraculo randomico. Desta forma, é
possivel simplificar as declaracoes de seguranca considerando apenas este ataque. Com
isso, os parametros a se considerar se reduzem ao valor da capacidade c.

Resisténcia a colisao Se o valor de saida é n < ¢, entao, o nivel de resisténcia a colisao
é 2"/2. Caso n > ¢, o nivel de resisténcia & colisao é 2¢/2,

Resisténcia a (segunda) pré-imagem Se o valor de saida é n < ¢/2, o nivel de
resisténcia a (segunda) pré-imagem é 2. Caso n > ¢/2, o nivel é de 2¢/2.

Implementacao

Para implementar um algoritmo usando a construcao esponja, os autores sugerem a es-
tratégia da esponja hermética (do inglés hermetic sponge strategy). Neste método a fungao
esponja é implementada por meio de uma funcao de permutacao cuja distinguibilidade
em relacao a uma funcao de permutacao randomica é inviavel computacionalmente.

Assim como na construgao Merkle-Damgard, onde o esfor¢o do projetista se resume a
funcao de compressao, na funcao esponja, este esforco se dard agora no projeto de uma
funcao de permutacao, assim como na escolha do parametro c.

Vantagens

Além da simplificacao de se realizar provas de seguranca, a funcdo esponja traz outras
vantagens.

e Flexibilidade em intercambiar niveis de seguranca e desempenho, que pode ser feito
simplesmente com a escolha dos parametros c e 7.

e O projeto de uma funcao de compressao é mais complexo do que uma funcao de
permutagao [24].

e Possibilidade de se implementar outras aplicagoes além das fungoes de resumo como
MAC, cifras de fluxo e geracao de mascaras usadas em métodos de encriptacao e
assinaturas RSA.
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No concurso SHA-3 alguns algoritmos podem ser considerados funcoes esponja ou
variantes desta: Abacus [136], CubeHash [18], Fugue [69], Keccak [21], Luffa [39] e Shabal
[33]. Destes, os cinco ultimos estiveram presentes na segunda fase e o Keccak estd entre
os finalistas. Em seguida apresentaremos detalhes de alguns destes projetos.

5.2 Keccak

5.2.1 Descricao

O algoritmo Keccak foi desenhado por Guido Bertoni, Joan Daemen, Michaél Peeters
e Gilles Van Assche [22], os mesmos criadores da fungao esponja. O projeto segue a
estratégia da esponja hermética (ver Secao 5.1), portanto, sua seguranga se apoia na
funcao de permutacao e no parametro da capacidade. Uma vez que o Keccak instancia
uma funcao esponja, ele nao possui limitacoes de tamanho de entrada e saida, além de ser
flexivel quanto ao tamanho dos blocos de mensagem e o tamanho da capacidade. Porém,
para a submissao para o concurso SHA-3, os autores estabeleceram alguns parametros
para orientar a implementacao e a andlise [21].

O algoritmo trabalha com palavras de 64 bits e é dividido em quatro versoes que
geram diferentes tamanhos de resumo: 224, 256, 384 e 512. O estado é formado por 25
palavras, representadas por meio de uma matriz 5 x 5, totalizando 1600 bits. Os valores
da capacidade e da taxa variam de acordo com a versao do algoritmo.

Tabela 5.1: Parametros do algoritmo Keccak

’ Versao algoritmo ‘ Taxa (r) ‘ Capacidade (c¢) ‘
Keccakagoy 1152 448
Keccakasg 1088 512
Keccaksgq 832 768
Keccaksqo 576 1024

Keccak é dividido em trés fases, o preenchimento da mensagem e as duas etapas da
funcao esponja: absorcao e extracao.

Preenchimento da mensagem

Uma vez que cada versao do Keccak tem diferentes parametros r, consequentemente
processara distintos blocos de mensagens do mesmo tamanho de r. Desta forma, o pre-
enchimento da mensagem sera distinto a cada versao.
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Seja M a mensagem inicial, e M’ a mensagem apds o preenchimento,

1. M"= M||1,;

2. Completar M’ com bits 0, e finalmente um bit 1 para que M’ seja multiplo de 7.

Absorgao

A absorc¢ao se dard do mesmo modo que uma funcao esponja. O estado sera inicializado
com bits 0, e a cada bloco de mensagem as seguintes etapas sao realizadas:

1. Adigao (através da operagao ou-exclusivo) do bloco de mensagem com a parte cor-
respondente a taxa (r) do estado;

2. Processamento do estado por meio de uma fungao de permutacao f.

A funcgao f

A funcao de permutacao f é o ntcleo do algoritmo, ela sustenta as garantias de seguranca
assim como ¢ responsavel pelo desempenho. Ela recebe como entrada uma matriz m
5 x 5 de 1600 bits (cada elemento com 64 bits) gerando como saida outra matriz de
mesmo tamanho. Na pratica, esta matriz pode ser representada por meio de um vetor
com 25 posi¢oes fazendo v[by + x| = m|x,y]. Porém, para melhor compreensao da fungao,
representaremos a entrada como uma matriz.

x
N
HWN RO

v[X]012345"';

Figura 5.2: Representacoes da entrada de f
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Cada rodada da funcao f ¢ dividida em cinco etapas: 6, p, 7, x e ¢. Cada execucao de
f compreende 24 rodadas.

Etapa 0: Esta etapa é um mapeamento linear responsavel pela difusao do algoritmo.
4 4
0 :mlz,y]  mlz,y| ® D ml[(z —1),y]& @ (m[(z+1),y] K 1).
y'=0 y'=0
Basicamente cada elemento da matriz serd somado com a soma dos elementos da linha
anterior e a soma dos elementos da linha posterior (esta tltima precedida de uma rotagao
de um bit).

Algoritmo 5: Etapa 0 de f
Entrada: Matriz 5 x 5 m|z, y]
Saida: Matriz 5 x 5 m/[x, y]
para z=0 até 4 faca

Clz] <= m[z, 0]
para y=0 até 4 faca
Cla] = Clz] & m[z, y]
fim
fim

para z=0 até j faca
Dlz] + C[(z — 1) mod 5] & (C[(x +1) mod 5] <« 1)
para y=0 até 4 faga
m'[x, y] <= m[z,y] & Dlx]
fim
fim

retorna m/'[z, y]

Etapa p: Nesta etapa sao feitas diferentes rotagoes em cada elemento da matriz, se-
guindo a férmula descrita a seguir.

p:mlz,y] + (m[z,y] &< (t+1)(t+2)/2);

0 1\ /1
com (0 <t<24e (2 3) (0) - (;) em GF(5)2><2;

sex=0ey=0,entao t < —1.

O objetivo desta etapa é acelerar a difusao das outras etapas. Em uma implementacao,
os valores das rotacoes podem ser pré-calculados, sem a necessidade de usar a férmula
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acima a cada rodada.

0 1 3 4

01036/ 3 41|18
111 /44|10(45| 2
x 2|62/ 6 43(15|61
3|28|55(25|21|56

4|127/20|39| 8 (14
mix,yl

W<

Figura 5.3: Valores das rotacoes nos elementos da matriz m

Etapa 7: Nesta etapa ocorre uma permutacao entre os elementos da matriz.

oo ()~ (¢ ) 1)

x 2|112/10
3118/16

4|12422
m'[x,yl]

Figura 5.4: Permutacao dos elementos da matriz m na etapa

Esta etapa promove uma difusao a longo prazo dentro das rodadas, a fim de evitar
padroes a serem explorados em determinados ataques. Assim como na etapa p, os deslo-
camentos podem ser pré-calculados, fazendo com que a implementacao seja mais simples.

Etapa y: Esta é a tinica etapa nao linear do algoritmo Keccak. Operacoes 16gicas sao
realizadas entre elementos da mesma coluna.
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X : m[z] = m[z] & =(mlr + 1)) Am[z + 2].

Algoritmo 6: Etapa y de f
Entrada: Matriz 5 x 5 m|z, ]
Saida: Matriz 5 x 5 m/[z, y]
para z=0 até j faca
para y=0 até 4 faca
m/[z,y] = m[z,y] & (=(m[(z + 1) mod 5,y]) Am[(z +2) mod 5,y])
fim
fim

retorna m/'[z, y|

Etapa (: A ultima etapa da fungao f é uma adigdo (em GF(2)) de uma matriz constante.
Esta matriz é varidvel a cada rodada, e definida da seguinte forma.

Para cada rodada i, e cada bit j, 0 < j < 64, RC[4][0][0][2 — 1] = re¢[j + Ti]. Todos os
valores restantes de RC|[i][x][y] s@o iguais a 0

Os valores de rc[t] € GF(2) sao definidos da seguinte maneira:

rclt] = (' mod 2® + 2% + 25 + 2* + 1) mod .

Extracao

Da fase da extracao se recupera o valor final do resumo. Conforme descrito na Secao 5.1,
os bits sao extraidos do estado, que é depois processado pela funcao de permutacao f.
Este processo se repete até que todos os bits do resumo sejam extraidos.

No entanto, em todas as versoes do Keccak, a taxa r é maior que o valor do resumo
(ver Tabela 5.1). Desta forma, para recuperar o resumo basta extrair os bits necessérios
do estado, sem a necessidade de executar a funcao de permutagao f novamente.

5.2.2 Analises

O algoritmo Keccak foi analisado durante a primeira e segunda fases. Parte dos ataques
foram esforgos para distingui-lo de um ordculo randémico [8, 31]. Além disso, ataques a
resisténcia a segunda pré-imagem foram publicados por Bernstein [19].
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5.3 Luffa

5.3.1 Descricao

Luffa é uma familia de quatro algoritmos, Luffa-224, Luffa-256, Luffa-384 e Luffa-512,
criados por Christophe De Canniere, Hisayoshi Sato e Dai Watanabe [39]. O projeto
chegou até a segunda fase do concurso SHA-3, estando entre os algoritmos mais eficientes
tanto em software quando em hardware.

O algoritmo é considerado uma variante da funcao esponja pelos seguintes motivos: o
estado inicial nao é cadeia nula, ou seja, formada por bits “0”; a funcao de permutacao
é dividida em subfuncoes e, consequentemente, a inser¢ao do bloco de mensagem ¢ feito
de maneira distinta da funcao esponja; antes de se extrair o primeiro bloco de resumo, o
estado é obrigatoriamente processado por uma funcao de permutacao.

Luffa trabalha com palavras de 32 bits e opera através da iteracao de uma funcao
denominada round function. Ao final, o estado passa por uma transformacao final antes
de se gerar o resumo.

A round function recebe como entrada um bloco de mensagem e uma varidvel de
estado, gerando outra variavel como saida. Os tamanhos das entradas e saidas sao fixos,
variando apenas entre os elementos da familia Luffa.

Tabela 5.2: Atributos do algoritmo Luffa

Tamanho do | Tamanho do bloco | Tamanho da varidvel | Nimero de
resumo (bits) de mensagem (bits) | de estado (bits) permutagoes
224 256 3 blocos de 256 (768) 3

256 256 3 blocos de 256 (768) 3

384 256 4 blocos de 256 (1024) 4

512 256 5 blocos de 256 (1280) )

A round function é dividida em duas fases, a insercao do bloco de mensagens as
variaveis de estado (message injection), e as permutagdes nao lineares. Exceto pela
versao Luffa-224 que é apenas um truncamento do Luffa-256, cada versao tera peque-
nas mudancas na fase de inser¢ao da mensagem e no nimero de permutagoes (ver Tabela
5.2). Com a finalidade de simplificar a explicagao do algoritmo, iremos focar apenas na
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versao Luffa-256. Para maiores detalhes das outras versoes ver [39].

bloco de
mensagem

e

bloco do estado 6 —»
bloco do estado 1—»p MI

bloco do estado k —p

MI - Insercao da mensagem
P - Permutacao

Figura 5.5: Round function do algoritmo Luffa

Insercao da mensagem

Nesta fase, um bloco da mensagem ¢é misturado com as variaveis de estado. Esta mistura
é realizada através de fungoes representadas por matrizes sobre um anel GF((2%)%). A
funcao de insercao da mensagem para a versao Luffa-256 é apresentada a seguir:

Sejam Hy, H; e Hy trés blocos da variavel de estado e M um bloco da mensagem,

H,

X, 3221H°
X |l=12 3 2 2 Hl
X 2 9 4 2
2 3 V

Em [39] os autores sugerem a implementagao das fungoes de injecdo da mensagem
usando apenas multiplicagoes por x (0x02) e instrugoes de ou-exclusivo. Desta forma, a
funcao apresentada acima pode ser também representada conforme a Figura 5.6.

M

H »Xo

° ¥ Q)2 Xg=2.(Hg@®H @ Hy) ®Hgd M

Hl )7 ) ;Xl X1=2-(H0®H1@H2)®H1® 2.M
[ﬁ Xz X2=2-(H0®H1$H2)®H2@ 4.M

A ol

Figura 5.6: Insercao da mensagem para as versoes Luffa-224 e Luffa-256
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Permutacoes

As permutacoes tém entrada e saida de tamanho igual a 256 bits, e o seu nimero varia
de acordo com a versao do algoritmo (ver Tabela 5.2). Cada permutacao é composta por
uma pequena rotacao inicial na entrada (Tweak), que é em seguida processada por meio
de oito rodadas das seguintes funcoes: SubCrumb, MizWord e AddConstant. Nesta fase,
cada entrada sera dividida em oito palavras de 32 bits.

,/‘32bitS
O LAJBJLC][D|[IJ[KI[L][M]

4
4
! A
//' | SubCrumb | | SubCrumb |
4
256 bits 8X ﬁ%ﬁ}ﬁﬁ%ﬂmm |
AY
\‘\ i ddCdnstaht!
A Y
Ay
\
\

N [AY][B[C[D"|[I"[K J[L"][M']
v 32 bits

Figura 5.7: Fungoes da permutacao de Luffa

Tweak Este passo é executado apenas uma vez a cada permutacao, e é definido como
uma rotacao de n bits nas quatro ultimas palavras da entrada de 256 bits. O valor n é
estabelecido de acordo com o ntimero de blocos do estado.

SubCrumb Esta é uma funcao nao linear de substituicao, ela toma quatro bits da
mesma posicao de quatro palavras de 32 bits como entrada para uma S-box definida a
seguir.

S[16] = {13,14,0,1,5,10,7,6,11,3,9,12,15,8,2,4}.

Em seguida, os bits que resultaram de S sao retornados as quatro palavras na mesma
posicao de origem. Esta operacao ¢ realizada para cada um dos 32 bits das palavras de
entrada.

Byl | | bl | | el | | dil ]

I CHE il | |

lcil |

Figura 5.8: SubCrumb aplicada aos i-ésimos bits das palavras de entrada
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Na especificacao do algoritmo Luffa, os autores sugerem implementar a funcao Sub-
Crumb através de operagoes légicas [39], cuja sequéncia de instrugoes é descrita na Tabela
5.3.

Tabela 5.3: Instrucgoes da funcao SubCrumb para o processador Intel Core 2 Duo

MOV r4 r0 OR 10 rl XOR 2 13
NOT r1 XOR 10 r3 AND r3 r4
XOR rl 13 XOR r3 r2 AND r2 r0
NOT r0 XOR r2rl OR rl1 13
XOR r4 rl XOR r3 r2 AND r2r1
XOR rl1 10

MixWord Esta funcao realiza uma permutacao linear em duas palavras de 32 bits
através de rotagoes e operacoes ou-exclusivo. Sua principal funcao é realizar a difusao dos
efeitos provocados pela funcao SubCrumb. O esquema é apresentado na Figura 5.9.

AddConstant As constantes de Luffa sdo adicionadas (por meio da operacdo ou-
exclusivo) com as palavras 0 e 4. Estas constantes sdo distintas para cada bloco do
estado e para cada uma das oito iteracoes dentro da permutacao, e consiste em dezesseis
palavras de 32 bits para cada bloco de estado.

32 bits 32 bits
A B
»D
UV

[<<<1 ]

A’ B*

Figura 5.9: A fungao MizWord

O algoritmo executa de trés a cinco permutacoes para cada iteragao das round func-
tions, dependendo da versao do Luffa. No entanto, conforme mostrado na Figura 5.5,
as permutacoes sao independentes, e podem ser executadas de maneira paralela. Este
atributo sera explorado nas otimizacoes realizadas pelos autores e descritas no Capitulo
7.
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5.3.2 Analises

Durante a segunda fase o algoritmo recebeu algumas analises, entre as quais trabalhos
destinados a distingui-lo de um ordculo randémico [8]. Além disso, foram publicados estu-
dos sobre colisdes em versoes modificadas do algoritmo [84]. Artigos sobre pseudocolisoes
e pseudo-pré-imagens também foram apresentados [40, 92].

Na segunda fase, os autores publicaram uma atualizacao no algoritmo, na funcao
SubCrumb, em relacao a forma como as palavras sao ordenadas na entrada da mesma
[40]. Dada a relevancia desta fungao para o algoritmo, a mudanga provavelmente foi vista
com preocupacao pelo NIST, e pode ter sido um dos principais motivos para tira-lo da
fase final.

5.4 Shabal

5.4.1 Descricao

O algoritmo Shabal foi projetado por um grupo de pesquisadores integrados em um projeto
denominado Saphir (Security and Analysis of Hash Primitives), da Agéncia Nacional de
Pesquisa da Franga [33]. Shabal pode ser considerado um variante de func¢do esponja,
de fato, os autores utilizam do modelo para fazer provas de seguranca. Porém, muitas
caracteristicas sao distintas a funcao esponja original, como a existéncia de um contador,
a forma de adicao dos blocos de mensagem e a transformacao final.

O algoritmo possui cinco versoes que geram resumos de distintos tamanhos: Shabal;gs,
Shabalsoy, Shabalysg, Shabalsgy e Shabals;s. No entanto, as versoes sao quase idénticas
entre si. As mudancas sdo basicamente no valor do estado inicial (IV) e no truncamento
final.

O projeto trabalha com palavras de 32 bits e é dividido em trés etapas: preenchimento
da mensagem, rodadas da mensagem e rodadas finais.

Preenchimento da mensagem

Shabal processa blocos de mensagem de 512 bits, e esta fase faz com que o tamanho da
mensagem original seja multiplo de 512 bits. O método para completar a mensagem é
bastante simples.

1. Concatenar um bit “1” ao final da mensagem;

2. Em seguida, concatenar bits “0” até que o tamanho da mensagem seja multiplo de
512 bits.
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Rodadas da mensagem

Esta é a principal etapa do algoritmo, onde os blocos da mensagem sao processados de
maneira iterada. O estado do Shabal é dividido em trés estruturas (A, B e C) e um
contador (W). A estrutura A é formada por 12 palavras (384 bits), as estruturas B e C
por sua vez sdo formadas por 16 palavras (512 bits) e o contador é definido por duas
palavras (64 bits), totalizando um estado de 960 bits.

A permutacao usada pelo algoritmo utiliza duas chaves e é definida da seguinte forma:

Seja [, o tamanho da estrutura A e [,,, o tamanho do bloco de mensagem,
P {0, 1} x {0, 1} x {0, 1} x {0, 1} — {0, 1}« x {0, 1}

O modo de operacao do Shabal funciona da seguinte maneira, primeiramente, as es-
truturas A,B e C sao inicializadas com os valores IV de acordo com a versao do algoritmo,
o contador ¢ inicializado com o valor “1”. A cada iteragao, o contador é adicionado (por
meio da operacao ou-exclusivo) com as primeiras palavras de A. Em seguida, o bloco da
mensagem ¢ adicionado intercaladamente com B e C, ou seja, a cada iteracao, o bloco
¢ adicionado com uma destas estruturas. Logo, a permutacao recebe como entrada a
estrutura A e intercaladamente B ou C, as chaves sao definidas pelo bloco da mensagem e
as estruturas B ou C. Por fim, o bloco da mensagem ¢ subtraido de B ou C, dependendo
de qual estrutura foi usada como chave para a permutacao, e o contador é incrementado.

W W I —
g Y ==y = =
Y P P v P

L S 7 ¥

Figura 5.10: Modo de operagao do algoritmo Shabal [33]

A permutagao P A permutacao do algoritmo Shabal é baseada uma construcao de-
nominada NLFSR (Non-Linear Feedback Shift Register), cujas estruturas de entrada sao
representacoes de registradores que sao atualizados através de deslocamentos e operacoes
nao lineares em seus proprios elementos. A permutacao é descrita no Algoritmo 7.
Podemos perceber a ocorréncia de 48 rodadas dentro da construcao NLFSR. A quan-
tidade de vezes que o loop externo é executado é definido pelos autores como trés, porém,
este parametro ¢ flexivel, e quanto mais alto, maior sera o nivel de seguranca. Outro valor
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que pode ser alterado é o tamanho da estrutura A, com um minimo de duas palavras,
devido ao contador de 64 bits.

Algoritmo 7: Permutagao P
Entrada: Estruturas A,B e C e um bloco da mensagem M
Saida: Estruturas A e B

para i=(0 até 15 faga
Bli] + (Bli] << 17)
fim

// U:x—3xz mod 232
// V:x—5xz mod 2%
para j=( até 3 faga

para i=( até 16 faca

Ali + 165 mod r] <~ U(Ai + 165 mod 12]

@V(A[i — 1+ 16 mod 12] < 15)
®C[8 —i mod 16])
®B[i + 13 mod 16]
@®(B[i +9 mod 16] A =B[i + 6 mod 16])
SMli]

Bli] + (B[i] < 1) ® =A[i + 16 mod 7]
fim

fim

para i=(0 até 35 faca
Alj mod 12] < A[j mod 12] + C[j +3 mod 16]

fim
retorna A e B

Rodadas finais

Apo6s o processamento dos blocos da mensagem, inicia-se a fase final do algoritmo. Nesta
etapa, mais trés iteragoes sao realizadas. As estruturas recebem os valores resultantes
da ultima iteragao na fase passada, o bloco da mensagem é sempre o ultimo bloco pro-
cessado nas rodadas da mensagem, ou seja, o mesmo bloco é processado trés vezes. O
contador também recebe seu valor final da etapa anterior, mas desta vez, o mesmo nao é
incrementado a cada iteracao.

Ao final, a estrutura C é truncada para retornar o valor do resumo.
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VAN
p

Figura 5.11: Permutagao P do algoritmo Shabal [33]

5.4.2 Implementacao

O algoritmo Shabal trabalha com palavras de 32 bits e possui instrucoes variadas, desde
simples operagoes 16gicas como ou-exclusivo (XOR), “e” (AND) e rotagoes, até operagoes
aritméticas de soma e multiplicacao. Como veremos, este atributo, juntamente com sua
permutacao NLFSR traz alguns desafios para a implementagao em ambientes com recursos
escassos, assim como para explorar seu paralelismo.

A memoéria necessaria para executar o algoritmo compreende as estruturas do estado
e o bloco da mensagem, pois este precisa ser subtraido apds a aplicacao da permutacao,
resultando em um total de 1984 bits (248 bytes).

Plataforma SSE 128 bits

A permutacao P baseada na construcao NLFSR dificulta a implementacao das estruturas
do estado em registradores de 128 bits, principalmente pelo fato de ser necessaria a ex-
tracao das palavras de 32 bits, e sua posterior insercao no momento de realizar os célculos
presentes no loop principal.

No entanto, é possivel explorar o paralelismo nas adicoes e subtracoes do modo de
operacao do Shabal. Além disso, as rotagoes feitas na estrutura B no inicio da permutacao
P também podem ser aproveitadas de forma paralela. Porém, o custo de transpor as
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palavras para os registradores de 128 bits e retira-los depois compensa os ganhos obtidos
com a execucao simultanea das operacoes.

Plataforma 64 bits

A utilizagao de registradores de 64 bits acarreta nos mesmos problemas da implementagao
em 128 bits, pois a transposicao das palavras de 32 bits para estes registradores requer o
uso de mascaras, gerando um alto custo, e neste caso, o paralelismo a ser aproveitado é
menor que na plataforma SSE.

Plataforma 32 bits

Neste ambiente, a implementacao ¢ simples e direta, pois o algoritmo trabalha com as
palavras de 32 bits. Conforme visto no Algoritmo 7, os elementos das estruturas NLFSR
sao acessados por meio da alteracao de seus indices, nao necessitando mover as palavras
a cada iteracao do loop.

Em seguida faremos o profiling do Shabal, porém, é preciso fazer duas consideragoes.
Primeiramente, todas as versoes sao praticamente idénticas, portanto, nao é necessario
obter medigoes distintas a cada versao. Por fim, como a permutacao nao possui divisoes
claras, mas sim uma tnica funcao, faremos a seguinte divisao:

Modo de operacao Sao as operacoes externas a permutacao P, como a soma e sub-
tragao do bloco de mensagem e das palavras do contador.

Loop 1 Eo primeiro loop da permutacao, referente as rotacoes de 17 bits da estrutura
B.

Loop IIa Representa o calculo de um elemento da estrutura A dentro do loop principal.

Loop IIb Representa o célculo de um elemento da estrutura B dentro do loop principal.

Loop 111 E o tltimo loop da permutacao P, que consiste na adicao dos elementos das
estruturas A e C.
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B Modo de
operacio
M Loop 1
Orooplia
M roopIlb
M Loop ITI

Figura 5.12: Profiling do algoritmo Shabal

Como se pode perceber, a operacao mais custosa, representando mais de 60% do
desempenho do algoritmo é o Loop Ila, pois além de trabalhar com varios elementos
distintos, possui um grande nimero de operagoes légicas. Ao contrario do esperado, as
multiplicagoes das funcoes U e V nao afetam de maneira significativa o custo do Loop
ITa, uma vez que o compilador as otimiza por meio das instrucoes lea disponiveis na
arquitetura x86.

O Loop III também gera um custo consideravel para a permutacgao. Isto ocorre de-
vido ao tamanho deste [oop e aos distintos elementos que esta operacao precisa lidar.
Uma vez que nao ha esta quantidade de registradores disponiveis, acessos a memoria sao
necessarios.

Por fim, é importante notar que as operagoes cujo paralelismo podem ser mais explo-
rados (Modo de operagao e Loop I) nao representam um custo significativo (menos de
10% do custo total), o que evidencia a auséncia de paralelismo inerente ao algoritmo.

Plataforma 8 bits

Nas plataformas com recursos escassos o maior problema sao as operacgoes mais complexas
como a adicao aritmética e a multiplicacao, além do tamanho do estado.

A multiplicacao pode ser representada por uma pequena série de adicoes, estas, por
sua vez, exigem instrugoes com carry, pois cada palavra representa quatro registradores
de 8 bits.

O maior problema reside no tamanho da memoria (1984 bits) que precisa de quase
250 registradores. O acesso de certa maneira aleatorio as palavras do estado durante
a permutacao acentua o gasto de levar e trazer dados repetidamente a memoria. O
implementador nesta plataforma tem o desafio de agrupar as palavras do estado de acordo
com 0 seu uso, para evitar demasiados acessos a memoria.

Uma possivel solucao é reduzir o tamanho da estrutura A, o que ird diminuir o nivel
de seguranca de acordo com os autores.
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Histoérico

As implementacgoes em software foram feitas em sua maioria pelos autores do algoritmo,
em variadas plataformas como ARM, AVR, x86 e PowerPC. Tentativas também foram
feitas para implementar a permutacao P na plataforma SSE sem extrair as palavras de

32 bits para processa-las [20].
Em hardware alguns trabalhos de implementagao em FPGA foram publicados [48, 61].

5.4.3 Analises

A permutacao P do algoritmo Shabal foi consideravelmente analisada, com alguns tra-
balhos publicados para distingui-la de uma permutacao randémica [117, 5]. Além disso,
ocorreram ataques de pseudocolisao e pré-imagem em versoes com menores niveis de se-
guranca (menor estrutura A) [80].



Capitulo 6

Implementacao eficiente do
algoritmo Keccak

Conforme visto na Se¢ao 5.2, o algoritmo Keccak possui operagoes dentro de sua fungao
de permutacao que dificultam o processamento paralelo de dados por meio de instrucoes
SSE. Nossa implementacgao visa usar a plataforma SSE para processar distintas mensagens
independentes de forma paralela.

6.1 Aspectos Gerais

O algoritmo Keccak é constituido por apenas instrugoes logicas simples: ou-exclusivo
(XOR), “¢”(AND), negagao (NOT) e rotagoes. A memoria usada pelo projeto basicamente
corresponde ao estado, ou seja, 25 palavras de 64 bits, totalizando 1600 bits (200 bytes).
Estas caracteristicas contribuem em parte para que o projeto possa ser implementado em
variadas arquiteturas.

6.1.1 Plataforma SSE 128 bits

A implementagao do algoritmo utilizando instrugoes e registradores de 128 bits é um
pouco complexo, principalmente pelo fato de que na etapa p os valores das rotagoes sao
distintos a cada palavra de 64 bits da matriz. Uma forma de se aproveitar as instrucoes
multimidia seria colocar cada palavra de 64 bits em um registrador SSE, deixando a outra
metade sem uso, com isso, seria possivel ganhar performance na etapa y, pois o conjunto
SSE possui instrugoes “negacgao e’ (AND NOT). Porém, os processadores atuais possuem
apenas 16 registradores SSE, fazendo com que os valores tenham que ser armazenados na
memoria periodicamente, gerando um custo grande.

69
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A melhor maneira de aproveitar as instrucées é processar a mensagem de maneira
paralela ao invés da forma iterada (ver Segao 2.4), outra forma seria processar diversas
mensagens ao mesmo tempo. Esta técnica sera detalhada na Secao 6.2.

6.1.2 Plataforma 64 bits

Uma vez que o algoritmo trabalha com palavras de 64 bits, a implementacao nesta pla-
taforma é simples e direta. A parte mais custosa do algoritmo é a funcao de permutacgao
f, cujas etapas sao executadas 24 vezes a cada bloco de mensagem.

A seguir apresentamos um profiling do algoritmo, discriminando as etapas de f, através
de uma implementagao bésica [21] em C, usando o compilador ICC 11.1, em um compu-
tador Core 2 Duo T6400 2,00 GHz, rodando sistema Ubuntu 10.04 64 bits. Os profiles
sao calculados através do processamento de uma mensagem muito longa em cada versao
do algoritmo Keccak e apresentados na Figura 6.1.

Pode-se perceber que maior custo do algoritmo se da em sua parte nao linear, ou
seja, a etapa x, mesmo com a aplicagao de técnicas sugeridas pelos autores para reduzir
operagoes logicas, esta etapa consome quase 50% do tempo de processamento. Conforme
esperado, a fase m, que envolve permutacoes de palavras tem um custo desprezivel. Por
fim, é importante ressaltar que o custo para realizar as operacgoes particulares da funcao
esponja é pequeno se comparado com as etapas da fungao f.

6.1.3 Plataforma 32 bits

Para implementar o algoritmo em maquinas de 32 bits os autores sugerem intercalar os
bits das palavras da seguinte maneira, cada palavra de 64 bits é dividida em duas palavras
de 32 bits, uma contendo os bits nas posicoes pares e outra os bits nas posicoes impares.

As operacoes logicas podem ser facilmente executadas, pois as mesmas sao feitas bit a
bit. Este método visa facilitar as rotacoes presentes nas etapas 6 e p. Com a intercalacao,
estas operacoes podem ser feitas através de rotagoes nas palavras de 32 bits, em ambos
0s casos possiveis.

Seja uma palavra de 64 bits x dividida em duas palavras de 32 bits u e v, sendo u
contendo os bits pares de x e v contendo os bits impares de x,

e Rotacao em um ntimero par 2t: fazer u + (u << t) e v + (v K t).

e Rotacdo em um numero impar 2t + 1: fazer u - (v Kt +1) e v + (u K t)
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He H ¥ He B X
Hp M. Hp H.
On O Funciio On O Fungiio
esponja esponja
(a) Keccakazy (b) Keccakasg
Mo My e My
Hp H. Hp H.
OOn [ Funcio OOn [ Funcio
esponja esponja
(¢) Keccaksgy (d) Keccaksia

Figura 6.1: Profiling do algoritmo Keccak

Este método também pode ser utilizado com plataformas de 16 ou 8 bits, porém, o
niumero de rotacoes e movimentagoes de registradores aumenta, além disso, existe um
certo custo para dividir as palavras. Semelhante técnica serd utilizada para otimizar o
algoritmo Luffa em 64 e 128 bits (ver Capitulo 7).

6.1.4 Plataforma 8 bits

Os principais problemas para as plataformas de 8 bits sao a memoria e as instrugoes
de rotagao. O problema da memoria se resume no fato de que um estado de 1600 bits
necessitaria de 200 registradores de 8 bits, o que é inadmissivel nas arquiteturas de recursos
escassos. Além disso, nem todas as plataformas possuem instrugoes de rotacao com carry,
o que dificultaria a implementacao.

Uma possibilidade é pagar o preco pelo armazenamento na memoria e utilizar, se
disponivel, instrucoes de deslocamento com carry, ou até mesmo intercalar os bits, assim
como no método para implementar em 32 bits.
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Outra maneira seria implementar uma versao mais reduzida do algoritmo, que utiliza
palavras de 8 bits, em um estado com um total de 200 bits. Neste caso o nivel de seguranca
é menor, e deve-se estar seguro que as aplicagoes podem funcionar com estes parametros.

6.1.5 Histdrico

As implementacoes em software mais eficientes foram realizadas pelos proprios autores,
que codificaram o algoritmo para varias plataformas: 64 bits utilizando otimizacoes em
Assembly, 32 bits com intercalacao e 8 bits. Além disso, implementacoes foram feitas para
GPUs através da linguagem CUDA, por Hoffman [75] e Sevestre [134].

Em hardware, muitas implementagoes foram feitas em FPGA (Field-programmable
Gate Array) e ASIC (application-specific integrated circuit) por Baldwin et. al [10], Gaj
et al. [62], Guo et al. [67] e Strombergson [140]. Kavun e Yalcin [88] realizaram uma
implementacao da funcao de permutacao f em um chip RFID, mostrando que é possivel
aplicar o algoritmo em ambientes com recursos restritos.

6.2 Técnica proposta

Primeiramente definimos uma estrutura de dados onde cada vetor SSE de 128 bits aloca
duas palavras de duas variaveis de estados distintas. As operacgoes sao realizadas da
mesma maneira que a implementacao original na plataforma de 64 bits, porém agora com
instrucoes légicas SSE.

Assim, para n mensagens distintas, precisamos dispor de [n/2] x 25 varidveis SSE
para manter o estado.

Nossa implementacao baseada no codigo dos autores utilizando apenas registradores de
64 bits para processar uma mensagem por vez atingiu um desempenho de 19 ciclos/byte.
Assim, podemos concluir que o processamento paralelo por meio de vetores SSE nao foi
vantajoso.

Como principais motivos pelo baixo desempenho da implementagao paralela podemos
citar:

e O tamanho do estado faz com que os dados da memoéria devam ser transferidos
periodicamente para os registradores SSE.

e Existem poucas operacoes nas quais as instrugoes especiais SSE possam se beneficiar.
Por exemplo, na etapa p podemos encontrar apenas duas rotagoes por bytes.
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Tabela 6.1: Profiling da implementacao paralela do algoritmo Keccakssg, mensagem longa
no Intel Core 2 Duo T6400 2,00 GHz

‘ Funcgao ‘ Custo (ciclos/byte) ‘
0(Theta) 6,66
p(Rho) 4,90
7(Pi) 2,95
X (Chi) 4,90
t(Iota) 0,09
Operacoes Funcao Esponja | 0,99
| Total 20,49

6.2.1 Implementacao bitslice

Para aproveitar melhor a plataforma SSE, propomos uma implementacao que processe
oito mensagens de uma vez utilizando uma técnica denominada bitslicing, publicada por
Eli Biham para melhorar o desempenho do algoritmo DES em software [25].

vV Vv i byte

palavra de 64 bits vetor SSE de 128 bits 0

palavra de 64 bits

palavra de 64 bits vetor SSE de 128 bits 1

palavra de 64 bits

palavra de 64 bits vetor SSE de 128 bits 2

palavra de 64 bits
palavra de 64 bits vetor SSE de 128 bits 3
palavra de 64 bits

bit T

Figura 6.2: Técnica bitslicing aplicada no algoritmo Keccak

N oo o1 A W N = O

Uma vez que o algoritmo possui operagoes légicas apenas entre palavras (exceto as
rotagoes que sao realizadas entre bits de uma mesma palavra), é possivel implementar as
instrucoes do algoritmo original nesta nova forma de representar os dados. Além disso, as
rotacoes da etapa p serao todas em bytes, podendo ser processadas por meio das instrucoes
SSE alignr, conforme esquema a seguir.

Na nova representacao, cada palavra de 64 bits estara alocada em quatro vetores SSE,
que por sua vez, retém oito palavras. Seja b; ; o bit @ da palavra j e r; um vetor SSE,
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To = (bo,o; bo,l; 50,2; 50,3; 50,4; 50,5; bo,ﬁ; 50,7; 51,0; 51,1; b1,2; b1,3; 515,5; b15,6; 515,7);
r = (516,0; 516,1; 516,2; 516,3; b16,4; 516,5; b16,6§ 516,7; 517,0; b17,1; 531,5; b31,6; b31,7);
T = (532,0; 532,1; b32,2; 532,3; b32,4; 532,5; b32,6§ b32,7§ b33,o; b33,1; e 547,5; b47,6; b47,7);
r3 = <b48,0; b48,1; b48,2; b48,3; b48,4; b48,5; b48,6§ b48,7; b49,0; b49,1; cee b63,5; b63,6; b63,7)-

Desta forma, para rotacionar a direita as oito palavras em um bit, deve-se rotacionar
um byte a direita entre os vetores SSE.

aux = _mm_alignr_epi8(rl, r0, 1);
rl = _mm _alignr_epi8(r2, rl, 1);
r2 = mm_alignr_epi8(r3, r2, 1);
r3 = mm alignr_epi8(r0, r3, 1);
r0 = _mm load _sil28(aux);

Tabela 6.2: Profiling da implementagao bitslice do algoritmo Keccaksss, mensagem longa
no Intel Core 2 Duo T6400 2,00 GHz

’ Funcgao ‘ Custo (ciclos/byte) ‘
O(Theta) 5,86
p(Rho) 4,29
7 (Pi) 2,85
X (Chi) 4,59
t(Iota) 0,19
Transformacao Bitslice 1,09
Operagoes Funcao Esponja | 1,20

| Total 20,07

Podemos perceber que a nova implementagao teve uma melhora de desempenho muito
pequena, pois os problemas da implementacao paralela ainda persistem. Além disso,
rotagoes de valores maiores que 15 bits (metade das rotagoes da etapa p) obrigam ao
implementador efetuar um deslocamento nos vetores antes de processar as rotacoes, dimi-
nuindo os ganhos obtidos com a instrucao alignr. Por fim, conforme visto na Secao 6.1.2,
as rotacoes da etapa p correspondem a uma fragao pequena do custo total da funcao f.

Uma possibilidade de se melhorar a técnica seria efetuar uma implementacao em As-
sembly, com o objetivo de minimizar o deslocamento memoria-registradores. Com o sur-
gimento de novas instrugoes AVX (ver Secao 4.2), os problemas das rota¢oes maiores de
15 bits também serao eliminados.



Capitulo 7

Implementacao eficiente do
algoritmo Luffa

O principal foco para otimizar o algoritmo Luffa sao as subpermutacoes independentes,
que propiciam o paralelismo de dados por meio de registradores de 64 ou 128 bits. Para
alcancar este objetivo, funcoes do algoritmo precisam ser modificadas, além disso, novas
estruturas devem ser adicionadas.

Também podemos observar nos profilings do algoritmo Luffa na Secao 7.1.3 que a
funcao mais custosa é a MixWord, responsavel por difundir as transformacoes ocorridas na
fase anterior, a funcao SubCrumb. A partir da tentativa em implementar as operagoes de
MizWord de forma eficiente em registradores maiores de 32 bits obtemos melhoras em mais
de 32% usando registradores de 64 bits e 16% na plataforma SSE. Com o uso da linguagem
Assembly, conseguimos resultados ainda melhores, obtendo assim a implementacao mais
rapida do algoritmo [20].

No ambiente de 8 bits da plataforma AVR também conseguimos em uma imple-
mentagao eficiente, transferindo o estado reduzido das subpermutacgoes para os 32 re-
gistradores de 8 bits.

7.1 Aspectos gerais

Assim como o algoritmo Keccak, Luffa possui apenas instrugoes l6gicas simples, “e” (AND),
“ou” (OR), ou-exclusivo (XOR), negagao (NOT) e rotagdes, permitindo a implementagao
em variadas arquiteturas. A memoria gasta pelas varidveis de estado varia entre as versoes
do algoritmo, desde 768 bits (96 bytes) no Luffa-224/256 até 1280 bits (160 bytes) no
Luffa-512. Deve-se considerar também o gasto para realizar a insercao da mensagem, que
inclui o armazenamento de um bloco de mensagens de 256 bits (32 bytes). Desta forma,
em algumas plataformas mais restritas, é possivel que apenas a versao Luffa-224/256 seja

5
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viavel de se implementar.

7.1.1 Plataforma SSE 128 bits

A implementagao do algoritmo em uma plataforma SSE é bastante direta, uma vez que
o algoritmo trabalha com palavras de 32 bits e possui permutagoes paralelas. Na especi-
ficacao dos autores, esta implementacao é considerada a mais rapida, e provavelmente, o
algoritmo foi projetado pensando-se nesta arquitetura.

No entanto, existem dois revezes nesta plataforma, o primeiro é o fato de que um
registrador de 128 bits suporta quatro palavras de 32 bits, com isso, o aproveitamento
total dos registradores se dé apenas na versao Luffa-384, que possui quatro permutacoes
simultaneas. Outro problema sao as rotagoes com valores nao multiplos de byte. A
plataforma SSE nao possui uma instrucao para rotacionar bits, por isso, é necessario
executar miultiplas instrugoes para produzir a operacao. Mais detalhes da implementagao
neste ambiente serao apresentados na Segao 7.2.

7.1.2 Plataforma 64 bits

Neste ambiente, a implementacao nao é muito direta, pois apesar de ser possivel processar
duas permutacoes de uma s6 vez, as dificuldades para realizar rotagoes reduz substanci-
almente o desempenho do algoritmo. A resolucao deste problema nos levou a desenvolver
a otimizacao descrita na Secao 7.2.

7.1.3 Plataforma 32 bits

O algoritmo Luffa trabalha com palavras de 32 bits, e portanto, sua implementacao neste
ambiente é direta e eficiente, principalmente pelo fato das rotacoes poderem ser executadas
com uma instrucao apenas. No entanto, nesta arquitetura, o paralelismo inerente as
permutacoes independentes nao pode ser aproveitado.

A seguir apresentamos o profiling do algoritmo nesta plataforma de uma implementacao
bésica [39] em C, usando o compilador ICC 11.1, em um computador Core 2 Duo T6400
2,00 GHz, rodando sistema Ubuntu 10.04 64 bits. Os profiles sao calculados através
do processamento de uma mensagem muito longa em cada versao do algoritmo Luffa e
apresentados na Figura 7.1.

Inicialmente, pode-se notar o impacto das funcoes SubCrumb e MixzWord, correspon-
dendo mais de 60% do custo do algoritmo. Estas fungdes sdo bastante simples, portanto
dificeis de serem otimizadas. E importante ressaltar também o pequeno acréscimo de
custo que a fase message injection vai tomando a cada versao. Isto é explicado pelo maior
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grau de complexidade para misturar um bloco de mensagem em variaveis de estado mais
numerosas.

A complexidade da inser¢ao da mensagem deriva da presenca de permutacoes inde-
pendentes, ou seja, esta etapa foi uma forma que os autores pensaram para tornar os
dados resultantes das permutagoes dependentes entre si e dos blocos da mensagem. Visto
de outra forma, pode-se comparar o message injection com as operacoes do algoritmo
Keccak externas a permutagao f (ver Secao 6.1).

B Message B Message
Injection Injection
W Tweak W Tweak
O SubCrumb O SubCrumb
B MixWord B MixWord
B AddConstant B AddConstant
(a) Luffa-224/256 (b) Luffa-384

B Message
Injection

B Tweak

O subCrumb

B MixWord

M AddConstant

(c) Luffa-512

Figura 7.1: Profiling do algoritmo Luffa

7.1.4 Plataforma 8 bits

A restrigao de memoria e de registradores comprometem a viabilidade de implementar as
versoes Luffa-384 e Luffa-512. As premissas béasicas para uma implementacao eficiente do
Luffa é que a arquitetura tenha suporte para rotagoes (ou deslocamentos com carry), e as
instrucoes légicas basicas.

Uma vantagem presente no Luffa é a independéncia das permutagoes, dividindo o
estado em blocos de 256 bits, o que equivale a 32 registradores de 8 bits. Com isso,
¢ possivel processar as etapas mais custosas do projeto sem a necessidade de acessar a
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memoria constantemente. Detalhes de otimizagoes para esta plataforma serao discutidos
na Secao 7.4.

7.1.5 Histdrico

Desde a submissao do algoritmo ao concurso SHA-3, houveram diversas implementagoes
do Luffa, tanto em software quanto em hardware. Os autores realizaram implementacoes
para plataformas de 8, 32 e 128 bits [40], explorando quando possivel o paralelismo inerente
as permutacoes. Pornin também publicou uma implementacao em C e Java, incluindo
em sua biblioteca sphlib [122]. A implementacao mais rapida do algoritmo foi realizada
por Oliveira e Lépez [119] (ver Tabela 7.1), cujos detalhes serdo vistos na Secao 7.2.
Os autores em [118] disponibilizaram implementagdes para GPUs, processando véarias
mensagens diferentes.

A seguir, a posicao do Luffa com relagao ao desempenho em software em comparagao
com os algoritmos da segunda fase do concurso SHA-3. Os resultados foram obtidos da
pégina eBASH [20], acessada em dezembro de 2010.

Tabela 7.1: Desempenho Luffa, mensagem longa, Intel Core 2 Duo E8400, 3,137 GHz, 64
bits

’ Algoritmo ‘ Ciclos/byte ‘
Blue Midnight Wish | 5.16
Shabal 5.88
Skein 6.46
Blake 6.93
Luffa 9.38
SIMD 9.68
CubeHash 10.23
SHA-2 10.27
Keccak 10.95
JH 16.91
Fugue 17.48
Grogstl 21.33
SHAvite-3 22.43
ECHO 24.32
Hamsi 28.81

Em hardware o algoritmo teve um bom desempenho, demonstrado pelos trabalhos de
[94, 141, 93, 113], com implementagoes em FPGA e ASIC.
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7.2 x86

7.2.1 Perfect Shuffle

A técnica perfect shuffle é uma permutacao de bits que entrepoe perfeitamente os bits
de duas ou mais palavras [150]. Esta operacao aplicada em duas palavras de 32 bits ¢é
ilustrada na Figura 7.2.

Registrador de 64 bits
|30 @1 @, @3 @4...830 @31[bp by b, bs by...bse bsy
Palavra de 32 bits A Palavra de 32 bits B

-

[@agbga, byas b, asbsa, by ... @50 by @3y by |

Figura 7.2: Técnica perfect shuffle aplicada em duas palavras de 32 bits alocadas dentro
de um registrador de 64 bits

Algumas operagoes, como as rotagoes, se tornam mais simples com a técnica perfect
shuffle. Por exemplo, para realizar uma rotacao a esquerda de duas palavras A e B
de 32 bits representadas na Figura 7.2 em n bits sem aplicar a técnica perfect shuffle,
precisariamos das seguintes instrucoes em na arquitetura x86-64:

//rax mantém o registrador C e rbx é um registrador auziliar

mov rbx, rax

shl rax, $n

shr rbx, $(32-n)

and rax, MASKO //E necessdrio aplicar mdscaras para limpar

and rbx, MASK1 //os bits que ultrapassaram os limites das palavras.
Xor rax, rbx

O que requer seis instrucoes. Contudo, com os bits das duas palavras de 32 bits
entrepostos, uma rotacao a esquerda em n bits pode ser feita com apenas uma instrucao:
//rax mantém o registrador C

rotl rax, $(2*n)

Uma operagao similar, chamada de bit permutation, é proposta pelos autores do al-
goritmo Keccak [22] para acelerar implementagoes em plataformas menores que 64 bits.
Além disso, na cifra de bloco Serpent [3], os autores utilizam a técnica apresentada nesta
secao para a implementacao voltada a hardware.
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7.2.2 Técnica proposta
Nesta secao explicaremos como o método perfect shuffle foi usado juntamente com os

registradores e instrucoes das plataformas de 64 bits e SSE para promover otimizagoes no
algoritmo Luffa.

Plataforma 64 bits

Neste cenario, o paralelismo de dados é possivel por meio da alocacao de duas palavras
de 32 bits de diferentes blocos de cadeia em um registrador de 64 bits, conforme descrito
na Figura 7.3. Desta forma, podemos processar duas subpermutagoes simultaneamente.

bloco de cadeia 0

blocos de cadeia 0 e 1
/ | a
MI registradores de 64 bits |j\> _
bloco de cadeia 1 _
\
TR
registradores de 64 bits

registradores de 64 bits

Figura 7.3: Paralelismo em 64 bits

Porém, esta maneira de dispor as duas palavras de 32 bits causa um grande custo
no processamento das rotacoes, que sao frequentemente executadas no Luffa, principal-
mente na funcao MizWord. O custo desta aumentou em 139% em comparagao com a
implementacao de 32 bits dos autores. A principal razao deste acréscimo foi o nimero
de instrucoes necessarias para rotacionar as duas palavras, conforme mostrado na Se¢ao
7.2.1.

Através da aplicacao da técnica perfect shuffle, podemos reduzir o custo das rotagoes
para apenas uma instrucao. Para diminuir o custo de perfect shuffle, nés aplicamos a
técnica apenas uma vez por rodada, no bloco de mensagem, mantendo a transformagao
através do algoritmo. A transformacao reversa é feita apenas uma vez, antes de computar
o valor do resumo. Este esquema é mostrado na Figura 7.4.
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transformacao final
bloco de bloco de

mensagem mensagem

bloco de cadeia 0 —»

MI
PS

bloco de cadeia 1—»

bloco de cadeia k —»|

transformacao perfect shuffle

v
resumo

Figura 7.4: A técnica perfect shuffle aplicada no algoritmo Luffa

O custo extra desta implementacao consiste em duas operagoes: dispor os registradores
da conforme a Figura 7.3, o que custa aproximadamente 2 ciclos/byte; e a técnica perfect
shuffle aplicada no bloco de mensagem, custando 3 ciclos/byte usando a implementacao
sugerida em [150]. Portanto, o custo extra total resulta em aproximadamente 5 ciclos/ byte.

A versao Luffa-384 é a mais beneficiada por esta técnica, pois necessita processar
quatro subpermutacoes em quatro blocos de cadeia, ocupando completamente dois regis-
tradores de 64 bits. Para esta versao o desempenho foi melhorado em 32%.

Plataforma SSE

Neste ambiente dispomos de registradores de 128 bits que podem alocar quatro palavras
de 32 bits. Consequentemente, quatro subpermutacoes podem ser processadas ao mesmo
tempo. O método dos autores em alocar as palavras nos registradores SSE ¢ representado
na Figura 7.5.

bloco de cadeia 0
AO BO co DO

JO KO LO MO

bloco de cadeia 1
Al Bl Cl D1

blocos de cadeia de 0 a 3
AO Al .V A3

BO Bl B B3
Co 1 C C3

MI

J1 K1 L1l M1 DO D1 D2 D3
bloco de cadeia 2
B2 C2 D2 0 J1 J J3

2 K2 L2 M2 KO K1 K2 | K3
Lo Ll L2 | L3

bloco de cadeia 3
A3 B3 c3 D3 MO M1 M2 M3

J3 K3 L3 M3

N

registradores de 128 bits

registradores de 128 bits

Figura 7.5: O paralelismo SSE
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Na funcao MixWord, observamos quatro tipos de rotagoes: 1, 2, 10 e 14 bits. Com as
instrugoes SSE, podemos rotacionar em n bits quatro palavras de 32 bits independente-
mente e sem mascaras:

//r0 mantém o dado a ser rotacionado
r0 = _mm_xor_si1l28(_mm slli_epi32(r0, n), .mm srli_epi32(r0, 32—n));

No entanto, se aplicarmos a técnica perfect shuffle no registrador de 128 bits, entre-
pondo as quatro palavras de 32 bits, conforme mostrado na Figura 7.6, as rotacoes de
MizWord se tornam 4, 8, 40 e 56 bits. Trés tipos de rotagoes podem ser implementadas
por meio de instrucoes shuffle em bytes, com uma méscara adequada, com um custo de
apenas uma instrugao. Como exemplo, uma rotagao a esquerda de 8 bits (1 byte):

//r0 mantém o dado a ser rotacionado
mascara = _mm_set_epi8(0x0E, 0x0D, 0x0C, 0x0B, 0x0A, 0x09, 0x08, 0x07,
0x06, 0x05, 0x04, 0x03, 0x02, 0x01, 0x00, 0x0F);

r0 = _mm_shuffle_epi8(r0, mascara);

Registrador de 128 bits
Q0 a1...a31lbe b1...b31(Ce C1...C31lde d...031]

<~

|ao bgcodoa,b, c,d; ... a5 b31C31d31|

Figura 7.6: Técnica perfect shuffle aplicada em quatro palavras de 32 bits alocadas dentro
de um registrador de 128 bits

Neste cenario realizamos dois tipos de implementacgoes: aplicando perfect shuffle jun-
tamente com o método de paralelismo de dados dos autores; e aplicando apenas perfect
shuffle. No primeiro caso a implementacao é direta, procedendo assim como o cenario
de 64 bits. No entanto, no segundo caso precisamos mudar a forma de implementar a
fungao SubCrumb. Devido a nova disposicao dos bits dentro dos registradores, usamos
uma tabela através de instrugoes shuffle (ver Secdo 4.1.4) ao invés de usar operagoes
logicas sugeridas pelos autores.

Além disso, temos que usar uma distinta abordagem para implementar a multiplicacao
por x processada na fase da insercao da mensagem.

SubCrumb A funcao SubCrumb recebe como entrada oito palavras de 32 bits, porém
as quatro ultimas sao dispostas em diferente ordem.
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primeiras palavras Ultimas palavras
de 32 bits de 32 bits

a b c d j k 1 m

| 1] 725

SubCrumb SubCrumb

Figura 7.7: Entrada da funcao SubCrumb

Mudar a ordem dentro dos registradores [JK LM] é invidvel devido ao custo, assim,
usamos duas tabelas para lidar com distintos ordenamentos da entrada.

Inser¢ao da mensagem A multiplicagio por z (0x02) no anel GF((2*)®) com o po-

linomio irredutivel ¢(z) = 2® +2* + 23 + 2+ 1 é frequentemente usado na fase de inser¢ao
da mensagem (ver Sec@o 5.3.1).

Um elemento a = A+ Bx + Ca?+ Da® + Ja* + Ka® + La® + M2™ € GF((2*)8) pode
ser representado usando dois registradores SSE de 128 bits. A operagao a.x mod ¢(x)
pode ser computada da seguinte forma:

a.x = Axr + Bx? + Cax® + Dax* + J® + Kab + La™ + M2

uma vez que 2% = 2* + 2% + x + 1 mod ¢(x) temos

a.x = Az + Ba® + Ca® + Da* + Jo® + Ka® + La”
+M@*+ 23 +2+1) mod ¢(x)
=M+ (A+ M)z + Ba* + (C + M)z* + (D + M)z*
+ J2° + K2® + La" mod ¢(z).

Na Figura 7.8 representamos a multiplicagao por z. Em termos de registradores e ins-
trucoes SSE, a implementacao envolve alguns deslocamentos e operagoes de ou-exclusivo
nas palavras de 32 bits.

x0 x1 X2 x3 x4 x5 x6 x7

a=_ A [ B | c ] D[ I3[ KIJTL | M|

x0 x1 X2 x3 x4 X> x6 x7

a.x mod ¢(x) =M _JTAGM] B [COM][DEM] I [T K [ L ]

Registradores de 128 bits

Figura 7.8: A multiplicagdo a.z mod ¢(z) representada por registradores de 128 bits
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Quando um elemento a é representado usando a técnica perfect shuffle, a imple-
mentacao de a.x é um pouco mais complexa, o que requer operacoes extras a nivel de bits.
Porém, o aumento no custo nao ¢ substancial.

Obtemos bom desempenho na versao Luffa-256, com 15% de melhora na velocidade
com o compilador Intel (ICC), A versao Luffa-512 pode ser implementada misturando
os dois tipos de implementagao; os primeiros quatro blocos foram implementados usando
perfect shuffle e paralelismo de dados, enquanto o tltimo bloco é melhor implementado
usando apenas perfect shuffie.

7.2.3 Otimizacoes na linguagem Assembly

Nossa implementacao também foi otimizada usando a linguagem Assembly, alcancando
até 20% de aumento no desempenho em relagao a nossa melhor implementacao em SSE.
As técnicas usadas foram baseadas em informagoes coletadas em [46, 114, 60] e em ex-
perimentacao pratica. Todas as otimizacoes foram direcionadas para a arquitetura Intel
Core 2.

Registradores SSE sem prefixo adicional

Registradores SSE xmmé8 até xmml15 sao acessados usando prefixos adicionais na ins-
trucao. Estes registradores devem ser evitados se possivel para alcancar um melhor de-
sempenho na fase de pré-decodificacao do pipeline do processador Core 2.

Instrucoes inteiras e de ponto flutuante

A Intel recomenda em [114] ndo misturar instrugoes SSE inteiras e de ponto flutuante no
mesmo registrador, devido ao atraso para mover dados de diferentes unidades de execugao.
Esta penalidade é chamada de atraso de desvio (do inglés bypass delay), e na arquitetura
Core 2 é esperado um atraso de 1 ciclo [60].

No entanto, as instrucoes para vetores de ponto flutuante de precisao simples estao
presentes desde versoes mais antigas do SSE. Além disso, usar instrucoes logicas de ponto
flutuante em valores inteiros resulta o mesmo valor originado por instrugoes inteiras.

Por experimentacao, concluimos que é preferivel usar instrugoes de ponto flutuante
quando possivel em processadores Core 2. No Luffa-512, a implementacao de ponto
flutuante foi 9,68% mais rédpida do que o cédigo usando apenas instrugoes inteiras.

Porém, testes em um processador Core i7 apontaram para outra conclusao. Seu atraso
de desvio é mais alto [60], portanto, a implementacao usando instrugoes SSE inteiras foi
mais rapida, com uma diferenga de até 33,90% (Luffa-512).
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Reordenando instrucoes

Processadores Core 2 possuem trés unidades de execugao para operagoes logicas e aritméticas,
uma para ler e outra para escrever dados da memoéria e um para calcular enderegos da
mesma. Manter as unidades de execucao sempre ocupadas é uma tarefa dificil e requer
experimentacao. Misturar operacoes de légica e acesso a memoria pode ajudar.

movaps xmm?2, table0
pshufb xmm2, xmm0
movaps xmm0, tablel
pshufb xmm0, xmm1l
xorps xmm0, xmm?2

Mascaras para economizar instrucgoes

Usar méscaras alocadas na cache pode ser mais rapido do que computar repetidas ins-
trugoes légicas. Por exemplo, para realocar os bits dos registradores SSE conforme a
técnica perfect shuffle é necessario trocar partes dos registradores, removendo-as antes de
trocar.

Esta técnica também contribui para uma maior ocupacao das unidades de execucao.

//xmm0 mantém os dados principais. xmml e xmm?2 sdo registradores auxiliares

//Implementacio bésica //Implementacao eficiente

movaps xmml, xmm0 movaps xmml, xmm0

movaps xmm?2, xmml movaps xmm2, xmm0(

andps xmml, maskl ;0x0000FOFOQ andps xmm1, maskl ;0x0000FOF0
andps xmm2, mask2 ;0xOFOF0000 andps xmm2, mask2 ;0xOFOF0000
xorps xmm(, xmm1 andps xmm0, maskl+2 ; 0xFOFOOFOF

xorps xmm0, xmm?2

Shuffle para mover registradores

A instrucao shuffle pode ser usada para evitar mais instrugoes. Por exemplo, para rota-
cionar a esquerda quatro bits no ultimo passo da funcao MixWord.
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//xmm0 mantém os dados a serem rotacionados. xmml é um registrador auxiliar

//Implementacao bésica

//Implementacao eficiente

movaps xmml, xmm0 ; mov. p/ reg. auz. pshufd xmm1, xmmO0, 0x6C ; trocar regs.
psrlq xmml, 60 ; deslocar 60 bits a dir. psrlq xmml, 60 ; deslocar 60 bits a dir.
pshufd xmml, 0xC6 ; trocar palavras psllg xmmO, 4 ; deslocar 4 bits a esq.
psllq xmmO, 4 ; deslocar 4 bits a esq. xorps xmm0, xmm] ; ou-excl. entre regs.

xorps xmm0, xmml ; ou-excl. entre regs.

Parada de registradores

Durante a fase de renomeacao de registradores do pipeline do processador Core 2, um

evento denominado parada de registradores (do inglés register stall) pode ocorrer. FEle
causa um atraso por causa de registradores que sao lidos frequentemente mas raramente
escritos. Em nossa implementacao este efeito foi evitado executando diferentes instrugoes

das fungoes SubCrumb e MixWord sequencialmente, ao invés de as intercalar.

/*Possivel parada de registradores em /*Por experimentacio, esta

xmm2, xmmb5 e xmm&*/

pshufb xmm?2, xmm0
pshufb xmmb5, xmm3
pshufb xmm8, xmm6
movaps xmm0, tablel
movaps xmm3, tablel
movaps xmm6, tablel
pshufb xmm0, xmm1
pshufb xmm3, xmm4
pshufb xmm6, xmm?7
xorps xmm(, xmm?2

Xorps xmma3, xmmb

xorps xmm6, xmms8

implementagao resultou em melhores
resultados*/

pshufb xmm?2, xmm0
movaps xmm0, tablel
pshufb xmm0, xmm1
xorps xmm0, xmm?2
pshufb xmmb5, xmm3
movaps xmm3, tablel
pshufb xmm3, xmm4
XOrps Xxmma, xmmb
pshufb xmm8, xmm6
movaps xmm6, tablel
pshufb xmm6, xmm?7
xorps xmm6, xmms8

Carregar dados provenientes dos primeiros acessos a memoria

Os primeiros acessos a localizagoes da memodria (por exemplo, méscaras e constantes
tunicas) deve ser feitos antes do uso de seus dados. Esta otimiza¢ao pode ser feita por
meio da alocacao de dados em registradores livres, se possivel.
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7.2.4 Resultados experimentais

Nesta parte apresentamos os resultados de nossas implementacoes do algoritmo Luffa
para plataformas de 64 bits e SSE. Para a plataforma de 64 bits o codigo foi escrito em C,
enquanto para a plataforma SSE implementacoes em C e Assembly foram realizadas. Os
programas foram compilados com ICC v.11.1, GCC v.4.3 (Ubuntu 10.04 64 bits, kernel
2.6.32-24) e Visual Studio 2010 C++ Compiler (Windows Vista Business Edition 64-bit).
Para o cédigo em Assembly, foi usado GNU Assembler. Os cédigos foram executados
em uma maquina Intel Core 2 Duo T6400 2.00 GHz. As opgoes de compilador usadas
foram -02 para ICC, -03 e -march=core2 para GCC. Para a plataforma cd 64 bits, a
opcao -no-vec (-mno-sse para GCC) foi usada para impedir os compiladores a usarem
instrugoes SSE. O compilador Visual Studio foi executado com as opgoes \02, \GL e
\favor: INTEL64.

Poucas diferencas foram percebidas entre os compiladores GCC, ICC e Visual Studio.
GCC requer mais ajustes de cédigo e produz codigos menos eficientes na plataforma SSE.
Na plataforma de 64 bits, os trés compiladores apresentaram comportamentos similares.
O compilador GCC foi escolhido por sua popularidade e também por ser frequentemente
usado em medigoes. ICC foi selecionado por sua boa performance em instrugoes SSE. O
compilador Visual Studio foi definido pelo NIST como padrao para avaliagao dos algorit-
mos em software.

O desempenho foi medido nas seguintes versoes do algoritmo Luffa para 64 bits: Re-
feréncia, o cddigo proposto pelos autores em seu pacote de submissao ao NIST ( “ANSI C”
in 64-bit mode) [40]; Bésica, nossa implementacao baseada nas otimizagoes usadas pelo
cddigo dos autores; Paralela, nossa implementacao usando duas palavras de 32 bits em
um registrador de 64 bits executando duas subpermutagoes em paralelo; e Paralela+PS,
nossa implementagao baseada na técnica perfect shuffle combinada com a execucao de
duas subpermutagoes em paralelo.

Para manter a consisténcia, o desempenho de nossa implementacao é comparado com
a nossa implementacao Basica. Além disso, apresentamos o desempenho do cédigo dos
autores, devido ao fato de que este é o codigo referéncia usado pelo NIST para sua
avaliagao. Nas Tabelas 7.2 e 7.3, sao dados os resultados de desempenho para trés versoes
do Luffa: Luffa-256, Luffa-384 e Luffa-512. O algoritmo de Luffa-224 é idéntico ao Luffa-
256, com um truncamento antes de apresentar o valor de resumo. O texto em negrito
representa a implementacao mais rapida.
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Tabela 7.2: Plataforma de 64 bits (ciclos/byte), mensagem longa no Intel Core 2 Duo

Implementacio ICC GCC Visual Studio 2010
256 384 512 256 384 512 256 384 512
Referéncia [40] 26,81 41,46 57,31 27,65 41,80 58,49 27,46 42,03 57,90
Este trabalho:
Basica 24,31 33,09 41,50 24,43 34,35 46,35 25,34 36,37 46,03
Paralela 33,25 35,28 52,25 35,58 36,83 56,60 51,53 53,81 79,75
Paralela+PS 20,00 22,47 35,09 | 20,39 23,89 35,85 | 22,62 25,37 37,34

Um custo extra pode ser percebido na implementacao Paralela. Este custo é conside-
ravelmente reduzido ao aplicar a técnica perfect shuffle, obtendo melhoras de desempenho
em até 32% (Luffa-384 ICC) em relagao a implementagao Bésica.

As implementacoes para a plataforma SSE sao apresentadas da seguinte forma: Re-
feréncia, o cddigo proposto pelos autores em seu pacote de submissao ao NIST ( “ANSI C”
in 64-bit mode); Bésical, nossa implementacao baseada na otimizagao usada pelo cédigo
dos autores; PS, nossa implementagao baseada na técnica perfect shuffle; e Paralela+PS,
nossa implementacao com a técnica perfect shuffle combinada com a execucao de quatro
subpermutacoes em paralelo.

Tabela 7.3: Plataforma SSE (ciclos/byte), mensagem longa no Intel Core 2 Duo

Implementacio ICC GCC Visual Studio 2010
256 384 512 256 384 512 256 384 512
Referéncia [40] 17,96 20,93 31,34 16,59 17,96 32,03 17,15 19,09 28,62
Este trabalho:
Basica 13,84 14,78 19,87 15,28 16,18 24,81 | 20,06 21,28 27,18
PS 11,75 16,22 22,56 15,31 20,90 28,15 15,03 18,40 23,84
Paralela+PS 12,34 14,96 19,81* | 15,81 18,15  25,31* | 20,81 24,18  30,09*

(*) Esta implementacao usa uma mistura de PS e Paralela+PS. Ver Secao 7.2.2.

Até 15% de melhora no desempenho pode ser alcan¢ado na versao Luffa-256 (ICC),
além de uma nova maneira de representar a funcao SubCrumb, explorando instrugoes SSE.
Consideramos que a implementagao PS permitiu os compiladores ICC e Visual Studio a
otimizarem melhor o cédigo. GCC nao conseguiu aproveitar do novo método e gerou
codigos com desempenho similar. Também pode ser observado que, apenas para o Visual
Studio, o cédigo Referéncia foi melhor que nossa implementacao Basica.

LA implementacdo da funcio MizWord foi modificada para melhorar as otimizacdes realizadas pelo
compilador Visual Studio. Consequentemente, os cédigos gerados pelo ICC e GCC tornaram-se um pouco
mais lentos.
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Os cédigos em Assembly sao apresentados na seguinte forma; PS, nossa implementacao
baseada na técnica perfect shuffle e Paralela+PS, nossa implementagao com a técnica
perfect shuffle combinada com a execugao de quatro subpermutacoes em paralelo. Para a
implementagao SSE, nés apresentamos dois tipos de cédigo, conforme discutido na Secao
7.2.3; usando instrugoes de ponto flutuante ou inteiras para operacoes logicas.

Tabela 7.4: Cédigo Assembly, plataforma SSE (ciclos/byte), mensagem longa no Intel
Core 2 Duo

ol taci Instrugoes ponto flutuante Instrucgoes inteiras
mplementagao
P ¢ 956 384 512 956 384 512
PS 9,40 13,90 18,56 9,71 15,18 20,03
Paralela+PS 12,06 13,75 17,78 12,00 13,96 17,78

Até 20% de melhora no desempenho foi alcancada na versao Luffa-256 em comparacao
com nossa implementacao PS. Além disso, podem ser observadas diferengas entre os
c6digos implementados usando instrugoes de ponto flutuante e inteiras.

Em 64 bits, a melhora de desempenho nao foi muito significante, obtendo 8% na
versao Luffa-512. Nesta plataforma, menos espago em registradores esta disponivel, o
que reduz o campo para otimizacoes. Além disso, melhores desempenhos sao esperados
dos compiladores na plataforma de 64 bits, devido a simplicidade de suas instrugoes, se
comparado com a plataforma SSE.

Tabela 7.5: Codigo Assembly, 64 bits (ciclos/byte), mensagem longa no Intel Core 2 Duo

’ Implementacao ‘ 256 384 512 ‘
| Paralela+PS | 1906 2137 32,25 |

Uma comparacao do tamanho do codigo das implementacoes Referéncia e PS é apre-
sentada na Tabela 7.6. Pode ser observada uma reducao no tamanho na plataforma de 64
bits, devido as instrucoes de rotacao, além de um pequeno aumento na plataforma SSE.

Tabela 7.6: Tamanho (KB) implementagdes de 64 bits e SSE em C, compiladas em ICC

64-bit SSE
Paralela Paralela+PS Bésica PS
Luffa-256 39,175 36,167 35,136 37,057
Luffa-384 35,428 36,071 35,133 37,043
Luffa-512 39,239 39,282 35,598 40,599
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7.3 OpenMP

Nesta implementacao, tentamos explorar os multiplos nticleos presentes nos processadores
desktop atuais. Por meio da linguagem OpenMP, processaremos os dados da variavel de
estado nos nticleos dos processadores da familia Core 2 e Core i7, usando o método da
memoria compartilhada.

O fato do algoritmo Luffa possuir subpermutacoes independentes nos abre a oportu-
nidade de processé-las nos distintos nicleos. Os processadores disponiveis para a expe-
rimentacao incluem um Core 2 Duo T6400 2,00 GHz de dois nicleos e um Core i7-860
2,80 GHz de quatro niicleos. Com o objetivo de poder comparar melhor o desempenho
entre os dois processadores, escolhemos a versao Luffa-256 que processa o menor niimero
de subpermutagoes (3) entre os outros membros da familia.

A linguagem OpenMP permite ao implementador delimitar blocos de cédigo a serem
calculados independentemente nos ntucleos do processador. Estes blocos sao chamados de
threads.

loop externo {
loop interno {

Rodadas Thread 0
}
loop interno {

Rodadas Thread 1
}
loop interno {

Rodadas Thread 2

H

Figura 7.9: Estrutura do algoritmo Luffa
O tamanho do loop externo depende do tamanho da mensagem, o loop interno,
essencial para o paralelismo a nivel de threads € fizo, e equivale a oito.

Com o fraco desempenho apresentado na Tabela 7.7, podemos concluir que o algoritmo
Luffa nao oferece oportunidades em sua estrutura interna para explorar o paralelismo a
nivel de threads. Entre as razoes podemos citar:

e A cada iteracao, a fase da injecao de mensagens impede a execucao das threads em
nucleos distintos para criar a interdependéncia entre os blocos do estado, operacao
esta necessaria para garantir a seguranca do algoritmo.
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e O nuimero de rodadas ¢ insuficiente para que o processamento paralelo nos nicleos

cubra os custos gerados pela transferéncia de dados na etapa serial do projeto.

Tabela 7.7: Desempenho do algoritmo Luffa-256, mensagem de 32 MB, implementagao
OpenMP, compilada em ICC v.11.1

Vers Core 2 Duo Core i7
ersao 2 Threads 2 Threads 3 Threads
Luffa-256 52 ciclos/ byte 52 ciclos/ byte 71 ciclos/byte

7.4 AVR ATmega 8

Na plataforma ATmega de 8 bits realizamos duas implementacoes, uma Baésica, baseada

na logica proposta pelos autores; e outra usando a técnica perfect shuffle. Ambos os

cddigos foram escritos na linguagem Assembly e executados através do simulador AVR
Studio v.4.18, em uma maquina Intel Core 2 Duo T6400 2.00GHz.

7.4.1 Implementacao Basica

O principal objetivo nesta implementacao é manter a variavel de cadeia inteiramente no

estado durante as subpermutagoes.

Uma vez que estas processam 256 bits do estado

independentemente, é possivel manté-lo nos 32 registradores de 8 bits do processador.

Tabela 7.8: Profiling da Implementacao Basica, mensagem de um bloco

’ Funcao ‘ Custo (ciclos) ‘
Inicializacao 1011
Preenchimento mensagem 243
Rodada 15858
Message Injection 2309
SubCrumb 3792
MizWord 7488
AddConstant 1608
’ Transformagao final ‘ 16382 ‘
| Total | 33500 \

RAM: 160 bytes. ROM: 2330 bytes (c6digo), 296 bytes (dados).

A partir dos resultados da Tabela 7.8 podemos concluir os seguintes itens,
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e A operacao para mover os dados da memoria para os registradores foi bastante
reduzida, ocupando pouco mais de 1% do custo total, alcancando o objetivo primaério
da implementacao.

e Assim como na arquitetura x86, devido as rotacoes em palavras de 32 bits, a funcao
MixWord é a mais custosa. Com registradores de 8 bits, as rotacoes precisam ser
feitas por meio de carry.

Isl r3 ; desl. a esq.

rol r2 ; rotacao a esq. com carry
rol rl ; rotacao a esq. com carry
rol r0 ; rotacao a esq. com carry
adc r3, r0 ; adicionar carry

e A transformacao final aplicada na mensagem traz um grande custo para plataformas
pequenas que processam mensagens pequenas, duplicando o custo total.

7.4.2 Implementacao Perfect Shuffle

Assim como na plataforma de x86, o objetivo do uso da técnica perfect shuffie no algoritmo
Luffa é reduzir o custo das rotagoes na funcao MizWord.

Tabela 7.9: Profiling da Implementacao Perfect Shuffle, mensagem de um bloco

’ Funcao ‘ Custo (ciclos) ‘
Inicializacao 1110
Preenchimento mensagem 222
Perfect Shuffle 1946
Rodada 19091
Message Injection 3329
SubCrumb 4488
MixWord 4824
AddConstant 5736
’ Transformagao final ‘ 19615 ‘
| Total | 41990 \

RAM: 160 bytes. ROM: 4454 bytes (c6digo), 1384 bytes (dados).

e As operacoes relacionadas ao perfect shuffle sao pouco custosas, responsaveis por
aproximadamente 4,5% do total.
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e Todas as rotagoes em bytes da funcao MizWord agora podem ser feitas através da
renomeacao de registradores, sem gasto de ciclos. Como consequéncia, podemos
observar a reducao do custo desta funcao em 35% em relacao a implementacao
bésica.

e A funcao SubCrumb foi implementada por meio de duas tabelas de 256 bytes, o que
resultou em um aumento na meméria ROM, além do aumento de ciclos em relacao
as instrucoes logicas da implementacgao basica.

e A principal funcao afetada foi a adicao de constantes, com um aumento de custo
em mais de 250% em relacao a implementacao bésica.

O grande motivo pela queda no desempenho da implementacao perfect shuffle na
plataforma AVR estd na etapa da adicdo de constantes. O maior nimero de acessos a
memoria aumenta consideravelmente o custo total do algoritmo, mesmo com os ganhos
obtidos na funcao MizWord. Este problema também ocorre na plataforma x86, porém,
com o transporte maior de dados da meméria por ciclo, a presenca da cache e o pipeline
superescalar o custo extra se torna irrelevante.

Nao ha publicacao de implementagoes realizadas em Assembly do algoritmo Luffa na
plataforma AVR. Em [152], uma implementagao em C compilada com AVR-GCC processa
um bloco de mensagem em 46141 ciclos.
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Ultima rodada do concurso SHA-3

A fase final do concurso SHA-3 é composta por apenas cinco algoritmos, que serao ana-
lisados publicamente até o fim de 2011. De acordo com [144] o principal critério para a
escolha dos finalistas foi a seguranca. Alguns dos itens considerados positivos pelo NIST
foi a quantidade significante de criptandlise e parametros ajustaveis de seguranca bem
definidos, no entanto, o instituto afirma que devido a complexidade em classificar ataques
quanto a sua importancia, analises quantitativas tiveram que ser mapeadas para dados
qualitativos, que por sua vez, variam a cada algoritmo.

O NIST também afirma ter considerado critérios de custo e desempenho, eliminando
algoritmos que exigiam uma area muito grande ao serem implementados em hardware.
Além disso, o instituto espera que os algoritmos tenham uma eficiéncia equiparada a do

SHA-2.

Por fim, a diversidade de construgoes e func¢oes internas também foram consideradas,
com o objetivo de que uma quebra em um dos finalistas nao implique na quebra dos
demais algoritmos.

Tabela 8.1: Algoritmos finalistas

’ Algoritmo ‘ Nacionalidade ‘ Classe ‘ Quebrado?

BLAKE [7] Sui¢a/Reino Unido | Dedicadas/HAIFA Nao

Grestl [63] Dinamarca/Austria | Dedicada/MD Nao
Dedi .

JH [156] Cingapura efhc?uda/ Constr Nao
Prépria

Keccak [21] Holanda/Suica Dedicada/Esponja Nao
Baseados em bloco de ci-

kei EUA/AIL h Na
Skein [57] UA/Alemanha fra/Threefish ao

95
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8.1 BLAKE

8.1.1 Descrigao

O algoritmo BLAKE foi projetado pelos pesquisadores Jean-Philippe Aumasson, Luca
Henzen, Willi Meier e Raphael Phan [7], e consiste em uma familia de quatro algoritmos,
BLAKE-224, BLAKE-256, BLAKE-384 e BLAKE-512. Seu modo de operacao é projetado
por meio da construgao HAIFA, onde parametros extras sao adicionados ao bloco de
mensagem e a variavel do estado. Sua fungao de compressao é baseada na cifra de fluxo
ChaCha [17] de Daniel Bernstein.

Os algoritmos da familia BLAKE sao parecidos entre si, diferenciando-se apenas nos
valores iniciais do estado, constantes, tamanho do bloco da mensagem e das palavras.
Com o objetivo de simplificar a descrigao de BLAKE, iremos focar apenas no algoritmo
BLAKE-256, para mais detalhes ver [7].

BLAKE-256 trabalha com palavras de 32 bits, processando mensagens de até 26% bits
divididas em blocos de 512 bits para gerar resumos de 256 bits. O algoritmo é composto
por duas etapas, o preenchimento da mensagem e o seu processamento.

Preenchimento da mensagem

Inicialmente é concatenada a mensagem m um bit “1”7, em seguida bits “0” sao conca-
tenados até que o tamanho da mesma seja congruente a 447 mod 512. Logo, outro bit
“1” é concatenado e finalmente a representagao bindria de |m| em um bloco de 64 bits é
anexada. Este processo pode ser representado pela seguinte férmula,

m’ <= ml[100...001|m|es.

Processamento da mensagem

A mensagem ¢ dividida em blocos de 512 bits e processada de forma iterativa por uma
funcao de compressao dividida em trés etapas: inicializacao, rodadas e finalizacao.

Inicializacao Nesta fase, a variavel do estado representada por 8 palavras de 32 bits
¢é expandida por meio do valor salt, do contador e 8 das 16 constantes de 32 bits pré-
definidas.

Seja h; uma palavra do estado resultante da iteracao anterior, s; uma palavra do valor
salt, t; uma palavra do contador e ¢; uma palavra da constante pré-definida,
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Vo (%1
Vg Vs
Vg Vg
V12 V13
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V2 U3 ho hy ho hs
Ve U7 | hy hs he h7
V10 V11 N So@Pcyg S1Dcy SaDca S3Dcs
V14 7Uis to@Pcy toPcs t1Pcg t1Dcy

Rodadas Nesta etapa as palavras do estado expandido serao processadas juntamente

com as palavras do bloco da mensagem em dez rodadas. A cada rodada sao aplicadas

oito vezes a funcao G.

Seja, v; uma palavra do estado expandido,

GO Vo, V4, Vs, /U12>

(
G1(v1, vs, V9, V13)
Go(va, Vg, V10, V14)
(

G3(vs, v7, V11, 015)

G 4(vo, vs, V10, V15)
Gs(v1, v6, V11, V12)
G (va, v7, Vg, 13)
(

G7 U3, V4, Vg, U14)

A funcao Gy(a,b,c,d) é definida por uma série de operagdes légicas e aritméticas em

suas palavras de entrada.

Seja m; uma palavra do bloco de mensagem, c¢; uma palavra das constantes pré-

definidas e o, permutacoes pré-definidas e distintas a cada rodada r,

a <= a+ b+ (Mg, (20) D Co,(2i41))

d« (d®a)>>16
c+—c+d

b+ (bdc)> 12

a < a+ b+ (Mg, (2i41) D Co,(20))

d« (dda)>38
c+—c+d

b (bde)>T7



98 Capitulo 8. Ultima rodada do concurso SHA-3

G;G. GG G GGG

V, V, V, V, V, V, V, V,

V, V, V. V, V, V. V, v,
V, V, V, v V, V.V, V

10 11 10 11 "8 9

13 14 ‘4.5 ‘4.5 12 13

Figura 8.1: Passos verticais e diagonais da fungao G

Finalizacao O estado é comprimido por meio de operacoes com as variaveis de estado
antigo, os valores salt e o estado atual.

Seja h; uma palavra do estado resultante da iteracao anterior, s; uma palavra do valor
salt e v; uma palavra do estado atual expandido,

h( < ho & so B vo @ vs;
Ry < hy & s1 B v1 B vo;
hl < ho @ so B vg @ vy0;
h < hg @ s3 @ v3 B v11;
Ry < hy @ so D vy D v12;
hi < hs @ s1 @ vs @ v13;
hg < he @ s2 B v B V14;
h;%h7@$3@v7®vl5-

8.1.2 Comentarios

O nucleo do algoritmo BLAKE ¢é a funcao GG, que através de sua aplicacao nas colunas
e nas diagonais da matriz do estado, realiza etapas nao lineares e de difusao entre os
elementos. Esta funcao ¢é bastante simples, com quatro rotagoes, seis instrucgoes de ou-
exclusivo e seis adigoes. Como consequéncia, sua implementacao nao é complexa, mesmo
em plataformas com recursos reduzidos. Além disso, os autores conseguiram adaptar o
algoritmo para plataformas de 32 e 64 bits através de suas duas versoes que utilizam
palavras de diferentes tamanhos.

O tamanho do estado nas versoes BLAKE-384 ¢ BLAKE-512 também facilita a im-
plementacao na plataforma x86-64, pois é possivel aloca-lo totalmente nos registradores
disponiveis (16 x 64 = 1024 bits). A aplicagdo de BLAKE na plataforma SSE é mais
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vantajosa nas versoes de palavras de 32 bits (BLAKE-224 e BLAKE-256), pois nestas é
possivel alocar quatro elementos da matriz em somente um registrador.

No entanto, duas caracteristicas do projeto prejudicam sua implementacao nas plata-
formas SSE: o fato das entradas de GG serem feitas ora em colunas e ora em diagonais,
pois obriga ao implementador mudar a posicao dos elementos na matriz a cada aplicagao
de G; e as escolhas das palavras do bloco da mensagem e das constantes serem definidas
pelas permutacoes aleatérias pré-definidas, o que faz com que a cada chamada de G um
vetor SSE tenha que ser montado por meio da instrucao _mm_set_epi32, que é um pouco
custosa. Mesmo assim, a implementacao com vetores de 128 bits supera todas as outras
[20].

//Operagoes necessdrias para processar os dados em diagonais.
//Note que a primeira linha da matriz ndo precisa ser alterada.

H1 = _mm _shuffle_epi32(H1, 0x39);
H2 = _mm _shuffle_epi32(H2, 0x4E);
H3 = _mm_shuffle_epi32(H3, 0x93);

//Apds o processamento, o shuffle precisa ser revertido para outra etapa em colunas.

Por fim, a finalizacao do algoritmo tem a vantagem de nao exigir processamento extra
para mensagens pequenas (< 400 bytes).

8.2 Grogstl

8.2.1 Descricao

O algoritmo Grgstl foi projetado por um grupo de pesquisadores [63] da Universidade
Técnica da Dinamarca e do instituto austriaco IAIK (Institute for Applied Information
Processing and Communications). O seu modo de operacao é baseado na construgao
Merkle-Damgard e sua funcao de compressao pode ser vista como uma construcao Davies-
Meyer [13], usando a cifra de bloco AES como referéncia.

Quatro algoritmos fazem parte da familia Grgstl: Grastlygy, Grostlasg, Graostlsgy e
Grostlsio. Os integrantes diferenciam-se no tamanho do bloco da mensagem e do estado,
em algumas subfuncoes internas a funcao de compressao e nos valores das constantes.
Como forma de simplificar a descricao do algoritmo, iremos detalhar apenas o algoritmo
Grostlysg. Para mais detalhes, ver [63].

O Grgstlysg trabalha com palavras de 64 bits, processando blocos de mensagem de 512
bits de forma iterativa. O algoritmo é dividido em trés etapas basicas, preenchimento da
mensagem, processamento e transformacao final.
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Preenchimento da mensagem

O método de completar a mensagem do algoritmo Grgstl é semelhante ao usado na técnica
de Mekle-Damgard (ver Secao 2.3.1).

Seja a mensagem original m,

1. Concatenar um bit “1” ao final de m;

2. Completar com bits “0” até que o tamanho da mensagem seja congruente a 448
mod 512;

3. Concatenar um bloco de 64 bits representando a quantidade de blocos de m modi-
ficada apds os passos 1 e 2.

Processamento da mensagem

A fungao de compressao f de Grgstl recebe como entrada uma variavel de estado h com
oito palavras de 64 bits e um bloco de mensagem m do mesmo tamanho. Em seguida,
ambos sao processados por permutacoes P e Q):

f(hym)=P(h®m)dQ(m) D h.

Figura 8.2: Funcao f do algoritmo Grgstl

As permutacgoes P e () Dez rodadas sao realizadas por meio de subfunc¢oes semelhantes
ao algoritmo AES [116]: AddRoundConstant, SubBytes, ShiftBytes ¢ MizBytes. Exceto
pelas subfuncoes AddRoundConstant e ShiftBytes, as permutacoes P e () sao idénticas
entre si.
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As entradas destas permutacoes sao representadas por matrizes C 8 x 8 com elementos
de 8 bits. A transformagcao de vetores de bytes para matriz é feita de maneira semelhante
ao algoritmo Keccak (ver Secao 5.2), coluna a coluna.

AddRoundConstant Nesta etapa, uma constante é adicionada em uma posicao da
matriz de entrada C.

Seja o ¢ 0 numero da rodada em que a subfungao é executada, e C' a matriz de entrada,

AddRoundConstantp :
Clz,y] « 0x00, Paratodo 0 <z <7e0<y<T;
Cl0,y] + Cl0,y| @i (y < 4), Para todo 0 <y < 7.

AddRoundConstantg :
Clz,y] < OxFF, Paratodo 0 <z <T7e0<y<T;
Cl,yl « ClT,yl @i (y < 4), Para todo 0 <y < 7.

SubBytes Esta é a fase nao linear da funcao de compressao. Cada byte da matriz C
serd substituido por outro byte por meio de uma tabela de substituicao S, que é idéntica
a tabela do algoritmo AES.

Cli,j] < S(CJi,j]), Paratodo0<i<T7e0<j<T.
ShiftBytes Nesta fase, para cada linha da matriz C', os elementos serao rotacionados

a esquerda por um valor pré-definido. Os valores sao definidos por dois vetores op =
0,1,2,3,4,5,6,7] e 0g = [1,3,5,7,0,2,4,6].

Seja V[i] um vetor contendo os elementos da linha i da matriz C[i, j],

AddShiftBytesp : V[i] < (V[i] << opli]);

AddShiftBytesq : Vi] + (V]i] < ogli]).
MixBytes Por fim, cada coluna da matriz C' passa por uma transformacao. Para isso,
cada byte da matriz serd considerado um elemento do corpo finito Fos4, com o polinomio
irredutivel representado por ® + 2 + 23 + 2 + 1, que é idéntico ao usado no algoritmo

AES.
Em seguida, a matriz C é multiplicada por uma matriz constante B.
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02 02 03 04 05 03 05 07
07 02 02 03 04 05 03 05
05 07 02 02 03 04 05 03
03 05 07 02 02 03 04 05
05 03 05 07 02 02 03 04
04 05 03 05 07 02 02 03
03 04 05 03 05 07 02 02
02 03 04 05 03 05 07 02

Transformacao final

A transformacao final é simples, o estado resultante da etapa de processamento da men-
sagem passa pela permutacao P:

g(x) = (P(z) © x).

Finalmente, o resultado é truncado para o valor de resumo.

8.2.2 Comentarios

A funcao de compressao do algoritmo Grgstl é semelhante ao algoritmo AES, porém
operando em um estado de quatro a oito vezes maior. As implementagoes mais plausiveis
devem basear-se em tabelas, que ocupa no minimo 2KB.

A implementagao em forma de tabelas consiste em colocar cada coluna da matriz do
estado em uma palavra, deste modo, o algoritmo acaba por forcar o implementador a
utilizar palavras de 64 bits. Implementacoes em 32 bits também sao possiveis, porém tem
seu desempenho um pouco reduzido. Em ambientes mais restritos, as etapas nao podem
ser implementadas em uma s6 tabela, devido ao seu tamanho. Desta forma, as subfungoes
da funcao de compressao devem ser implementadas separadamente, com a possibilidade
de substituir operagoes de multiplicacoes por tabelas.

//Exceto a adigdo de constantes, todas as operagoes do AES podem ser feitas
//por substitui ¢ao em tabelas.
//A substituicao € feita a cada coluna, m corresponde a matriz de bytes.

//Coluna 0
ch[0] = TO[m[0]] ~ T1[m[9]] ~ T2[m[18]] ~ T3[m[27]] = T4[m[36]]
© T5[m[45]] © T6[m[54]] ~ T7[m[63]];

A transformacao final exige uma aplicagao extra das fungoes do AES, prejudicando o
desempenho em mensagens pequenas.
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Como conclusao, este algoritmo nao possui grande flexibilidade com relacao a im-
plementacao em distintas plataformas, devido as complexas operagoes do AES aplicadas
a um estado muito grande. Consequentemente, o Grgstl esta nas tltimas posigoes em
desempenho em software com relacao aos algoritmos da fase final [20]. Sua velocidade
somente aumenta com a utilizacao de instrugoes especiais AES-NI [16] que estao presentes
apenas em processadores Intel mais recentes.

8.3 JH

8.3.1 Descricao

O algoritmo JH foi projetado pelo pesquisador Hongjun Wu de Cingapura [156], seu modo
de operagao ¢ distinto dos outros algoritmos, e sua funcao de compressao é baseada no
AES, porém aplicada em uma estrutura de diferente dimensao. O algoritmo é composto
por quatro versoes idénticas, diferenciando-se apenas no estado inicial.

O autor propoe duas maneiras de se implementar o algoritmo, uma forma basica, com
as rodadas idénticas, préprio para ser implementado em hardware e uma forma bitslice,
para ser implementada em software. Nesta secao descreveremos a implementagao basica,
comentando a implementagao bitslice na Segao 8.3.2.

O algoritmo trabalha com palavras de quatro bits e processa blocos de mensagem de
512 bits, mantendo um estado de 1024 bits. A geragao do resumo se divide em duas partes,
o preenchimento da mensagem e o processamento da mensagem por meio de iteragoes de
uma fun¢ao de compressao.

Preenchimento da mensagem

O preenchimento da mensagem consiste em trés operacoes,

1. Concatenar um bit “1” ao final da mensagem:;

2. Completar com bits “0” até que o tamanho da mensagem seja congruente a 384
mod 512;

3. Concatenar um bloco de 128 bits correspondendo ao tamanho da mensagem em bits.

Processamento da mensagem

O estado do JH corresponderd a uma estrutura semelhante a do AES, porém através de
uma matriz de oito dimensdes com elementos de quatro bits, totalizando 1024 bits (28 x 4).
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A funcao de compressao Fy Esta funcao é formada por duas adicoes dos blocos de
mensagem a variavel do estado, intercaladas por uma funcao bijetora FEg.

Seja HWJ o j-ésimo bit do estado da iteracdo i, MW7 o j-ésimo bit do bloco de
mensagem i, B e A7 os j-ésimos bits das palavras auxiliares A e B,

Al = HEDd g MO para 0 < j < 511;
Al = H(i_l)vj7 para 512 < 5 < 1023;
B = Eg(A);

H®W:i = B para 0 < 7 < 511;

H®J = Bi g M®J=512  para 512 < j < 1023.

A fungao bijetora Fjy E a principal funcao do algoritmo e ¢ dividida em trés partes:
substituicao, transformacao linear e permutacao. Estas trés etapas sao executadas por 42
rodadas.

| Hi-l

al

He—pi
A 4 A

[ I 1 Hi
Figura 8.3: Funcao F' do algoritmo JH [156]

Substituicao Cada elemento de quatro bits da matriz do estado passa por uma subs-
tituicao por meio de duas tabelas 4 x 4. A tabela a ser utilizada é determinada pelas
constantes pré-definidas, que sao distintas a cada rodada.

Tabela 8.2: Tabelas de substituicao da funcao bijetora By

| x o1 ]2[3 |45 ]6][7[8 |9 [10]11]12]13]14] 15|
So(z) 9 [o [4a J1a3]12]3 [15]1 J1wo]l2 6 [7 5 [8 |14
Siz)[3 [12]6 |35 |7 19 1520 |4 [11]10]14]38
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Cada bit das constantes definira qual tabela sera usada em cada elemento da matriz,
desta forma, a cada rodada, cada constante tera 256 bits (1024/4).

Transformagao Linear Nesta etapa, algumas operacoes logicas sao realizadas nos bits
de duas palavras consecutivas.

Sejam A = A°%||AY|A%|| A%, B = BY|| BY||B*||B°, C' = C°||CY||C?||C® e D = D°|| D|| D?|| D*

palavras com 4 bits, a transformagao (C, D) = L(A, B) ¢ feita da seguinte forma,

DOZBO@Al;
D! = Bl g A2,
D2:B2@A3@AO;
D3 = B3 @ A°;
COZAOEBDl;
Cl = A' @ D?;
CQZAQEBD?’EBDO;
C3 =A@ DV

Permutacao Por fim, uma permutagao Py é aplicada nos elementos das matrizes. Ela
¢ constituida por trés subpermutagoes 7g, P§ e ¢s. Para todas as descri¢oes das per-
mutacoes, a; e b; serao considerados elementos de quatro bits da matriz do estado.

A permutacao g é definida da seguinte forma,
biiro = Quiro, para 0<i<20-1; byit1 = agir1, para 0<i<20-1;

byito = a4irs, para 0<i<20—1; birs = Q4ire, para 0 <i <201

A permutacao P} é definida da seguinte forma,
b; = as;, para 0 <i <27 —1;

b;9a-1 = agit1, para 0 <i <20 —1.

A permutacao ¢g é definida da seguinte forma,
b; = a;, para 0 < i <27 —1;
boiyo = i1, para 20 <i <27 —1;

boiy1 = airo, para 20 <i <27 —1.

Finalmente, os bits do estado final sao truncados para gerar o valor do resumo.
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8.3.2 Comentarios

A descricao apresentada na Secao 8.3.1 é propria para hardware, pois possui instrucoes
manipulando bits e preza por manter as rodadas idénticas, o que é essencial para um
implementacao compacta. Os autores também sugerem uma implementacao bitslice para
software, cujas principais caracteristicas sao a utilizacao de palavras de 128 bits e a pre-
senca de distintas permutagoes.

Na implementacgao bitslice, a fase da substituicao e da transformagao linear sao reali-
zadas por meio de instrugoes logicas simples. A permutacao por sua vez se divide em sete
subpermutacoes, que se intercalarao entre as rodadas. A cada subpermutacao, elementos
de tamanhos fixos serao trocados dentro de uma palavra de 128 bits, conforme a Figura
8.4.

//Permutacoes acima de 8 bits podem ser feitas com apenas uma instrucao shuffle.

//Permutagao 32 bits
x = _mm _shuffle_epi32(x, 0xB1);

//Permutacao 64 bits
x = -mm _shuffle_epi32(x, 0x4E);

Um problema do algoritmo JH com relacao a arquiteturas x86 é sua dependéncia
do conjunto SSE para uma implementacao eficiente, isso ocorre devido ao tamanho de
seu estado, que exige movimentagoes para a memoria, além de quase quatro vezes mais
operagoes légicas, se implementado em registradores de 32 bits. Além disso, as subper-
mutacgoes sao responsaveis por um custo relevante de processamento, e com instrugoes
SSE, mais da metade delas podem ser feitas com apenas um ciclo.

Usar a tecnologia SSE para tentar implementar a versao para hardware do algoritmo
poderia ser uma alternativa, porém, um grande obstaculo é a implementagao de maneira
eficiente da dupla tabela de substituicao de acordo com os bits das constantes.

Para ambientes restritos, o principal entrave é o tamanho do estado (1024 bits) e o
bloco da mensagem que deve ser armazenada para posterior adigdo (512 bits). E preciso
considerar também o tamanho das constantes, que ocupam pouco mais de 1KB. Conse-
quentemente, o principal custo nestas plataformas serd a movimentacao de dados entre
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registradores e memoria.

ddddddsd et adad »>>>p >
€ PP PIVIVIPE PR
(a) 1 bit (b) 2 bits
—>—>—>—> —>—>—>—> —>—> —>—>
— —— — —— —— ——
(c) 4 bits (d) 8 bits
—» — > >
—— —— < <
(e) 16 bits (f) 32 bits

>
<
<

(g) 64 bits

Figura 8.4: Subpermutagoes de JH movimentando elementos de distintos tamanhos em
um vetor de 128 bits

8.4 Keccak

8.4.1 Descrigao

Uma descricao detalhada do algoritmo Keccak pode ser encontrada na Segao 5.2.

8.4.2 Comentarios

Apesar de trabalhar com palavras de 64 bits, através de operagoes de bit shuffle é possivel
implementar o algoritmo Keccak em distintas plataformas, pagando o preco de realizar
operacoes extras para entrepor os bits das palavras. A presenca de instrucoes légicas
simples e a auséncia de tabelas de substituicao contribuem para sua simplicidade. Além
disso, as constantes do algoritmo podem ser armazenadas em aproximadamente 960 bits,
um valor adequado para plataformas mais restritas.

O uso de instrugoes SSE ficam comprometidas com as distintas rotacoes realizadas na
etapa p. Uma forma de utilizar estas instrugoes ¢ através do processamento paralelo de
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mensagens, conforme mostrado no Capitulo 6.
As etapas do algoritmo podem também ser unidas para obter alguma otimizagao,
porém isto depende de cada processador.

//Primeiras etapas das fun¢oes Theta, Rho e Pi implementadas de forma conjunta
//para maior desempenho.

m([0] = m[0] ~ tmp(1];

m[5] = m(5] ~ tmpl1];
aux = (m[5] << 36) | (m[5] >> 28);
m[3] = m[3] " tmp[4];
m[5] = (m[3] << 28) | (m[3] >> 36);
m([18] = m[18] " tmpl4];
m[3] = (m[18] << 21) | (m[18] >> 43)

[

8.5 Skein

8.5.1 Descrigao

O algoritmo Skein foi desenhado por um grupo de pesquisadores da academia e da
industria [57], sua fun¢do de compressao foi projetada a partir do algoritmo Threefish,
desenhado especialmente para este projeto de resumo criptografico.

Os autores propoem trés algoritmos para compor a familia Skein: Skein-256, Skein-
512 e Skein-1024, que possuem distintos tamanhos de estado, respectivamente, 256, 512 e
1024 bits. O primeiro membro é destinado a ambientes com recursos restritos, enquanto
o ultimo possui parametros que garantem necessidades acima das exigidas pelo NIST. O
Skein-512 é a proposta primaria dos autores, e a partir desta iremos descrever o algoritmo
nesta segao. Para mais detalhes ver [57].

Resumidamente, o Skein opera de forma iterativa, trabalhando com palavras de 64
bits e processando blocos de mensagem de 512 bits através da cifra Threefish implantada
em um modo de operagdo denominado UBI (Unique Block Iteration), uma variante do
método Matyas-Meyer-Oseas (ver Sec¢ao 2.5.1). O UBI funciona com uma variavel deno-
minada tweak, que juntamente com o estado e o bloco da mensagem sera entrada para a
cifra Threefish. Desta forma, podemos organizar o algoritmo através de trés etapas: ini-
cializacao e configuragao inicial da varidvel tweak, processamento da mensagem e geracao
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do valor de resumo.

Inicializacao e configuracao da variavel tweak

A variavel tweak é composta por duas palavras de 64 bits e armazena informacoes relativas
a quantidade de bytes processados em determinada iteragao ou ao nivel da arvore de
resumo se o modo de operacao for paralelo. Além disso, esta varidvel também carrega
dois campos sinalizando o iltimo e o primeiro bloco. Por fim, o tweak também possui um
campo denominado “tipo”, que permite diferenciar fases do algoritmo além de identificar
a aplicagao de maior nivel na qual o Skein esta sendo utilizado. Desta forma, nesta etapa
do algoritmo, os valores iniciais como o “tipo” e o sinal de bloco inicial devem ser inseridos.

As variaveis iniciais de estado, que sao pré-determinadas de acordo com o tamanho
do resumo final, também devem ser configuradas.

Mo M, M
Ho
tweak bytes:64 bytes:128 bytes:166
primeiro bloco: 1 primeiro bloco: 0 primeiro bloco: 0
ultimo bloco: 0 daltimo bloco: 0 iltimo bloco: 1

Figura 8.5: Modo de operacao UBI

Processamento da mensagem

O processamento dos blocos de mensagem se da por meio da cifra Threefish, que recebe
como entrada a varidvel de estado resultante da iteracao anterior de 512 bits como chave,
o bloco de mensagem de 512 bits e o tweak de 128 bits.

Primeiramente, as entradas sao divididas em palavras de 64 bits e € iniciado o processo
de geracao de subchaves.

Geracao de subchaves O processo comeca adicionando palavras adicionais kg e to &
chave k e ao tweak t.

7
kg + |254/3| @ €D ki;
=0
to < to D ty.
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Assim, cada subchave é definida de acordo com as 8 palavras do estado e a rodada.

Seja s o numero da rodada, ¢ uma palavra do estado, k; as palavras da chave e t; as
palavras do tweak,

Ny+1) para 0 <1 < 4;

i) ( )
]{?sz — k(s—f—i) mod (Ny+1) + ts mod 35 para 1= 57
Esi < E(sti) mod (Nu+1) T E(s+1) mod 3 para 7 = 6;
ksi — k(eri) mod (Ny+1) + s, para 1=T.

Rodadas Um total de 72 rodadas sao efetuadas no bloco de mensagem. Cada rodada
corresponde a trés etapas, adicao de subchaves, funcao MIX e permutacoes. Para melhor
compreensao, vq,; sera considerada a palavra i do estado apds d rodadas.

As adigoes das subchaves sao feitas a cada rodada que seja multipla de quatro.

(Vai + kaja;) mod 2%, sed mod 4 =0,
eq; = (.
"’ Vais caso contrario.

Em seguida, a funcao MIX ¢ aplicada em toda rodada a cada duas palavras do estado.

(fazs, fazjs1) = MIX4 (€d25, €d2j+1) para 0 < j < 3.

A funcao MI1X,; recebe como entrada duas palavras (xg, 1) e retorna outras duas
palavras (yo, y1)-

Yo < (zo + 1) mod 2%4;
Y1 < (21 K Rd mod 8),5) D Yo-

As constantes de rotacao R, ; sao pré-definidas, variando a cada par de palavras e a
cada rodada.

Finalmente, permutacoes sao realizadas entre as palavras por meio de uma tabela 7
definida a cada versao do algoritmo.

Vat1,; < far@, para0<j <T.

Tabela 8.3: Tabela 7 do algoritmo Skein-512

(x [o]1]2]3[4]5]6]7]
1
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sub-chave i —p|

Yy vy vy Hl
y 33 3y 39

v

o e o

l H |
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Figura 8.6: Quatro rodadas da cifra Threefishs;s [57]

sub-chave i+l —p

Geragao do resumo

A geracao do resumo se dé inicialmente com uma reconfiguragao do tweak, para sinalizar o
inicio de uma nova etapa. Logo, a variavel de estado gerada da ultima iteracao é utilizada
como entrada, juntamente com o tweak e um bloco de mensagem com valores 0.

Por fim, o resultado é truncado de acordo com o tamanho do resumo.

8.5.2 Comentarios

O processamento do algoritmo Skein se resume basicamente na funcao MIX e na geracao
de subchaves, que pode ser feita ao longo das rodadas. O algoritmo se baseia em palavras
de 64 bits, e seu desempenho se reduz consideravelmente se implementado em plataformas
de 32 bits. Isto ocorre principalmente pelas rotagoes que variam entre as palavras do estado
e as rodadas.
Estas rotacoes também impedem uma implementacao eficiente na plataforma SSE,
pois rotacionar duas palavras por valores distintos dentro de um vetor é bastante custoso.
No entanto, os autores se preocuparam em realizar variantes menores do algoritmo
para serem implementadas em ambientes com recursos restritos. Por exemplo, o Skein-
256 ¢é bastante eficiente se implementado em um microcontrolador AVR de 8 bits, pois o
estado pode ser alocado em todos os registradores (32 x 8 = 256 bits). Além disso, com
a chave sendo gerada ao longo das rodadas evita um armazenamento grande de dados.
//A permutacdo pode ser aplicada juntamente com a func¢ao MIX,
//apenas invertendo a ordem das entradas.

//Rodada 0
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MIX_permutacao(text[0], text[1], 14);
MIX_permutacao(text[2], text[3], 16);

//Rodada 1
MIX_permutacao(text[0], text[3], 52);
MIX _permutacao(text[2], text[1], 57);

Concluindo, para uma implementacao eficiente em arquiteturas menores que 64 bits,
¢ necessaria uma boa manipulagao de instrugoes com carry, que compoem boa parte
da funcao MIX. Esta caracteristica parece ser a responsavel pelo bom desempenho do
algoritmo, evitando a implantacao de fungdes nao lineares por meio de tabelas.

8.6 Desempenho

Abaixo detalhamos o desempenho em software dos algoritmos nas plataformas de 64, 32
e 8 bits em relagao aos outros quatro finalistas. Os resultados foram obtidos da pagina
eBASH [20], acessada em janeiro de 2011.

Tabela 8.4: Plataforma de 64 bits, mensagem longa, Intel Core 2 Duo E6400, 2,137 GHz

’ Algoritmo ‘ Ciclos/ byte ‘

Skein 6,42
BLAKE 7,04
Keccak 10,90
JH 17,42
Grostl 21,37

Tabela 8.5: Plataforma de 32 bits, mensagem longa, Intel Core 2 Duo E6400, 2,137 GHz

’ Algoritmo ‘ Ciclos/byte ‘

BLAKE 10,51
Skein 17,56
JH 19,32
Keccak 19,51
Grgstl 23,67
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Tabela 8.6: Plataforma de 8 bits, mensagem longa, Atmel ATmegal281, 16 GMHz

’ Algoritmo ‘ Ciclos/byte ‘

Keccak 357,10
BLAKE 892,15
Skein 1203,90
Grgstl 1309,43
JH 2652,46







Capitulo 9

Conclusoes

O foco deste trabalho é o estudo referente ao aspecto implementacional em software de
funcoes de resumo em diferentes arquiteturas, assim como a analise de suas construgoes
e tendéncias. Para isso, foram realizadas pesquisas em algoritmos padroes e tradicionais
de funcao de resumo com o objetivo de entender melhor como os projetos estao relacio-
nados com as circunstancias de seguranca (ataques existentes e poder computacional) e
os recursos computacionais (arquiteturas com aplicagoes praticas) da época. Além disso,
uma investigacao de algumas arquiteturas foi necessério, assim como de seus futuros de-
senvolvimentos.

Para compreender o estado da arte dos algoritmos de fungoes de resumo, estudamos
os projetos do concurso SHA-3, buscando entender como os autores desenvolvem os trés
principais requisitos propostos pelo NIST: seguranca, custo e flexibilidade, com énfase no
segundo item, devido a natureza do trabalho. Com o propésito de reduzir os objetos de
estudo e assim realizar uma investigacao mais completa, focamos nas fungoes esponja,
uma construgao recente que recebeu muitos adeptos no concurso SHA-3.

Nossas principais contribui¢oes foram uma organizacao das técnicas utilizadas pe-
los autores dos projetos inscritos no concurso SHA-3 para alcancar maior eficiéncia em
software, assim como para economizar recursos, garantindo maior flexibilidade a seus al-
goritmos. Além disso, desenvolvemos o paralelismo de dados no algoritmo Luffa, por meio
das instrugdes SSE, da técnica perfect shuffle e de otimizagoes em Assembly, o que gerou
a implementagao mais eficiente deste projeto em vérios processadores [20], resultando em
um artigo [119] apresentado no 10° Simpdsio Brasileiro em Seguranca da Informacao e de
Sistemas Computacionais em 2010.

Realizamos também uma implementagao eficiente para o algoritmo Luffa na plata-
forma ATmega de 8 bits, buscando otimizar os custos relativos ao acesso a memoéria RAM.
Por fim, desenvolvemos um método de utilizar as instrugdes SSE em outro algoritmo ba-
seado na construcao esponja, o Keccak. O método permite a computacao simultanea de
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distintas mensagens.

9.1 Trabalhos futuros

Como trabalhos futuros, propomos a realizacao de implementacoes eficientes dos algorit-
mos presentes na ultima rodada do concurso SHA-3 voltadas para arquiteturas de 8 e
16 bits, uma vez que alguns projetos possuem caracteristicas que implicam em desafios
relacionados aos recursos restritos destas plataformas. Para as arquiteturas de 32 e 64 bits
é necessario verificar o impacto do novo conjunto de instrugoes AVX [47] que aumenta a
capacidade de realizar paralelismo de dados por meio dos vetores de 256 bits.

Além disso, é importante identificar e analisar técnicas utilizadas pelos autores de
fungoes de resumo que procuram garantir propriedades de seguranca, relacionando-as
com o impacto do custo computacional e de memoria em diversas arquiteturas.

Outra area a ser explorada sao as GPUs, que podem vir a ser uma tendéncia na area
criptografica. Desta forma, é preciso pesquisar formas de implementar os algoritmos de
funcoes de resumo de maneira a aproveitar o paralelismo fornecido por estas arquiteturas,
seja por meio do processamento de dados independentes, pela técnica da Arvore Merkle
ou até mesmo com propostas de novos projetos voltados especificamente para as GPUs.

Por fim, uma maior investigacao nas formas de implementar os algoritmos atuais ou
a proposicao novos projetos para ambientes de recursos extremamente escassos, como
sensores RFID ou redes de sensores, que garantam niveis de seguranca exigidos pelas
futuras aplicagoes destes dispositivos.
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