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Resumo

Esta dissertagdo discute a implementacgdo de uma ferramenta orientada a execucao de testes
de protocolos de comunica¢do. Sua implementagdo foi baseada em uma arquitetura de
testes denominada Ferry clip, uma arquitetura de testes desenvolvida para dar suporte a
metodologia de testes da ISO.

A principal contribuigdo deste trabalho estd no desenvolvimento de uma nova arquitetura
para teste de protocolos que permite injegdo de falhas por software, resultando em uma
ferramenta flexivel e que possui um alto nivel de portabilidade.
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Abstract

This dissertation discusses the implementation of a tool oriented to execution of tests in
communication protocols.Its implementation was based in a protocol test architecture
named Ferry clip, developed to give support to ISO tests methodology.

The main contribution of this work is developing a new protocol test architecture that
provides software fault injection, resulting in a flexible and highly portable tool.
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Capitulo 1

Introducao

1.1 Motivacao e objetivos

Atualmente observa-se um crescimento do numero de sistemas computacionais interconectados
através de redes, formando sistemas distribuidos. Com a evolugdo dos sistemas computacionais, a
tendéncia é que os protocolos de comunicacdo acompanhem essa evolugdo, tornando-se cada vez
mais complexos e sofisticados. Isso torna essencial a existéncia de mecanismos que permitam
testar de maneira adequada as implementagdes desses protocolos.

Apresentamos aqui uma arquitetura utilizada no desenvolvimento de uma ferramenta que,
integrada a dois outros sistemas, um de geracdo de testes e outro de analise de resultados
[MAS00, StM97], € capaz de realizar testes em protocolos de comunicacdo tolerantes a falhas.
Essa ferramenta foi desenvolvida utilizando como base uma arquitetura denominada Ferry-
injection, uma extensdo da arquitetura Ferry-clip [CLP89, CVD92, Fis98], tornando-a capaz de
injetar falhas por software.

A arquitetura Ferry-clip foi escolhida por apresentar uma série de vantagens:
e Suporte a execugdo de testes pela metodologia OSIISO;

e Suporte & execugdo de testes de interoperabilidade, permitindo testar a interagdo entre
duas implementagdes distintas;

e Alto grau de portabilidade, facilitando sua utilizagao em diversas plataformas;
e Alto grau de modularidade;
e Baixo nivel de intrusdo no cédigo do protocolo associado ao Sistema em Teste;

A nova arquitetura foi proposta com a seguinte motiva¢do: desenvolver uma ferramenta que
aproveitasse as vantagens da arquitetura Ferry-clip e fosse capaz de realizar injec@o de falhas por
software, possibilitando a validagdo de sistemas de comunicacdo. Com base na arquitetura
proposta foi desenvolvida uma ferramenta de testes que recebeu o nome de F-SOFIST (Eerry-clip
with SOftware Fault-Injection Support Tool).

1.2 Estrutura da dissertagao
Essa dissertacdo esta estruturada da seguinte forma:
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e O capitulo 2 da uma visao geral de todos os conceitos basicos para o desenvolvimento e
compreensao da ferramenta;

e O capitulo 3 descreve a nova ferramenta, apresentando a nova arquitetura e todos os
aspectos de implementagdo da F-SOFIST;

e O capitulo 4 mostra os resultados obtidos com a implementagdo e a utilizagdo da F-
SOFIST em um caso real;

e O capitulo 5 faz uma analise comparativa com outras ferramentas que realizam funcdes
semelhantes;

¢ Finalmente, o capitulo 6 apresenta as conclusdes e possiveis extensdes futuras a este
trabalho.

Ao final desta dissertacdo encontra-se um glossario descrevendo as principais siglas apresentadas
aqui. Recomenda-se sua utilizagdo no caso de qualquer duvida.

1.3 Convencgoes

Sdo utilizadas as seguintes convengdes nesta dissertagao:
e Exemplos de codigo estdo escritos utilizando-se fonte Courier;
e Termos em inglés estdo escritos em ifdlico,

e Tradugdo dos termos em inglés, quando disponiveis, estao em negrito;

e Textos enfatizados estdo sublinhados;



Capitulo 2 W,

Conceitos Basicos e
Metodologia

Esta dissertagdo € resultado da implementag@o de uma ferramenta voltada a realizagdo de testes
em protocolos tolerantes a falhas. Este capitulo introduz os conceitos basicos para compreensdo
de nossa ferramenta. A segdo 2.1 descreve o conceito basico de teste de protocolos, a se¢do 2.2
descreve algumas metodologias de teste, a segdo 2.3 descreve a arquitetura Ferry clip, utilizada
como base do desenvolvimento da ferramenta, e a se¢do 2.4 descreve a injegao de falhas.

2.1 Teste de protocolos

Define-se como Teste de Protocolo [LCV95] o conjunto de métodos ao qual se submete a
implementacdo de um dado protocolo com o objetivo de verificar se 0 mesmo foi implementado
de acordo com os seus requisitos ¢ encontrar falhas de implementagdo. O objetivo principal
destes testes ¢ garantir a Conformidade das implementagdes [ISO88, LCV95, Lap91, Lap93,
Por89, SHR97]. Podemos assim destacar os Testes de Conformidade como o conjunto de
métodos utilizados para garantir que a implementag¢do de um sistema esta de acordo com a sua
especificagdo. O processo de teste [Por89, LCV95] pode ser dividido em quatro partes:

e Geracdo de Testes (7est Generation): € o processo de extragdo de casos de teste a partir de
uma especificagio do protocolo;

e Selecdo e Parametrizacdo de Testes (7est Selection and Parameterization): uma
implementagdo nem sempre necessita estar totalmente de acordo com a especificag@o. Desta
maneira € possivel selecionar um subconjunto entre todos os casos de teste possiveis de se
aplicar a uma implementag@o para valida-la. O processo de identificagdo desse subconjunto é
denominado Selegdo de Testes e o processo de escolha dos valores para os parametros de
cada caso de teste € denominado Parametrizagdo de Testes;

e Execucio de testes: ¢ 0 ato de aplicar um caso de teste a implementagao. O resultado desta
execugdo deve ser armazenado para analise posterior.

e Analise de Resultados (7est Verification): € o processo no qual verifica-se 0 comportamento
de uma dada implementacédo utilizando-se uma determinada instancia de teste, com o objetivo
de verificar se aquele determinado caso de teste produziu o comportamento esperado de
acordo com sua especificacao [Gri99];
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Existe uma norma especifica que descreve como proceder para realizar testes de conformidade de
protocolos denominada ISO 189646 [ISO91]. Esta norma define 10 tipos de teste, onde podemos
destacar quatro tipos de teste associados a conformidade:

e Testes de interconexdo basica: verifica se existe conformidade suficiente para que a
mmplementagdo se comunique com outras implementag¢des do mesmo protocolo;

e Testes de capacidade: determina o que a implementag?o € capaz de fazer;

e Testes de comportamento: determina qual a extensao dos requisitos dindmicos que sdo
seguidos pela IUT (de /mplementation Under Test, explicado na se¢do seguinte);

e Testes de resolugdo de conformidade: determina até que ponto uma implementagdo pode estar
de acordo com a especificagdo fornecida pelo projetista;

Nos dedicaremos aqui aos testes de conformidade e seus métodos.

2.2 Métodos

A norma IS9646 também define métodos utilizados nos testes de conformidade. Sao divididos
em dois grupos: locais e externos. Os testes externos por sua vez sao subdivididos em trés
categorias: distribuidos, coordenados e remotos e a sua caracteristica basica esta no fato de um
dos testadores se localizar a parte da implementacdo em teste, comunicando-se com esta através
de primitivas de servigo abstrato.

Virias defini¢Ges sdo apresentadas aqui. Para facilitar seu entendimento foi criado um glossario
de termos, apresentado ao final desta dissertagdo.

221 Testes locais

Neste método a aplicacdo dos testes € feita interceptando-se as Primitivas de Servigo Abstrato
(ASP’s) da interface superior da Implementa¢do em Teste (IUT), ou seja, suas primitivas de
comando. O Testador Superior (UT) utiliza um Ponto de Controle ¢ Observagdao (PCO) para
aplicar os testes. Tanto o Testador Superior (UT) quanto o Testador Inferior (LT) — sendo este o
responsavel por interceptar as ASP’s provenientes da interface inferior da IUT — localizam-se no
Sistema de Teste (TS), que ¢ o no fisico responsavel pela aplicagao dos testes no Sistema em
Teste (SUT), que € a maquina onde localiza-se a IUT. Ambos os sistemas podem localizar-se no
mesmo no fisico.
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2.2.2 Testes distribuidos

Este método € semelhante ao método local para aplicagdo de testes no que se refere a
interceptagao das Primitivas de Servico Abstrato. A diferenga basica esta no fato de o Testador
Superior localizar-se junto a Implementagdo em Teste ao invés de estar no Sistema de Teste.
Neste caso 0s procedimentos de teste sdo distribuidos entre o Sistema de Teste, que fica
responsavel pela Interface Inferior, € o Sistema em Teste, com a Interface Superior. A
coordenagdo entre os testadores neste caso fica sob responsabilidade do usuario e, para isso, deve
possuir uma interface que permita ao usuario ter controle sobre a mesma. As PDU’s (Protocol
Data Units — verifique glossario) apresentadas aqui se referem as informagdes trocadas entre a
mesma camada de duas implementagdes de um mesmo protocolo, e encapsuladas na forma de
ASP’s.
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Figura 2-1:Testes Distribuidos

2.2.3 Testes coordenados

Neste método a aplicagéo dos testes é feita diretamente na interface superior da IUT; sendo n a
propria IUT, o Testador superior deve ser capaz de gerar todos os eventos da camada (» + 1) do
protocolo, ao menos nos aspectos relevantes da implementacdo. Neste caso a coordenagdo dos

testes é feita através de um protocolo para troca de dados entre as partes.

Lower
Tester

Test Coordination
Procedures

te—— TM-PDUs —>

Upper
ester

PDUs

ASPs

IuTr

Service
Provider

Figura 2-1: Testes Coordenados

Neste método a aplicagio dos testes é feita diretamente na interface superior da IUT; sendo #» a
propria IUT, o Testador superior deve ser capaz de gerar todos os eventos da camada (» + 1) do
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protocolo, a0 menos nos aspectos relevantes da implementagéo. Neste caso a coordenagdo dos

testes € feita através de um protocolo para troca de dados entre as partes.

2.2.4  Testes remotos

7

Neste método o Testador Superior € suprimido e os testes sdo realizados apenas através da

superior da Implementagdo em Teste.

interface inferior da Implementagdo em Teste. E utilizado quando ndo se tem acesso a interface
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Figura 2-1: Testes Remotos

2.3 Arquitetura Ferry clip

A arquitetura Ferry clip [CLP89, CVD92] foi desenvolvida com o objetivo de dar suporte as
metodologias de teste definidas pela ISO. A idéia basica é permitir que os dados sejam trocados
entre 0 Sistema em Teste e o Sistema de Teste de maneira transparente de modo a permitir que
tanto o Testador Superior quanto o Testador Inferior residam no Sistema de Teste. A implicagao

imediata disso ¢ a facilidade de sincronizag@o entre os testadores além de diminuir a quantidade
de software associada ao Sistema em Teste.

Ela define basicamente dois componentes: o Ferry Ativo (Active Ferry) e o Ferry Passivo
(Passive Ferry) - que a partir de agora serao referenciados apenas como AF e PF - que trocam
dados entre si. Esta troca de dados ¢é feita através de um protocolo particular de comunicagzo,
denominado Protocolo de Transferéncia entre Ferry’s (Ferry Transfer Medium Protocol). A
caracteristica principal deste protocolo é permitir uma troca de dados confiavel entre AF e PF.

As defini¢des utilizadas na figura estdo apresentadas no glossario.

JWYOIND
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Figura 2-1: Arquitetura Ferry-clip

A Figura 2-1 apresenta esta arquitetura. O Sistema de Teste € formado pelo AF e pela Maquina
de Testes (7est Engine), que agrupa as fun¢Ges do Testador Superior e do Testador Inferior,
sendo também responsavel pelo envio das instruges (comandos) 2 Maquina de Estados Finita do
AF. Estes comandos servem para estabelecer uma conexdo com o PF, pedidos de desconexdo e
outros dados de controle especificos. Ja o Sistema em Teste ¢ formado pelo PF e pela
Implementagdo em Teste. As informagGes sdo trocadas entre AF e PF através de Primitivas de
Servigo Abstrato, aqui descritas:

e Ferry Data (FD-asp): primitiva de transporte de dados entre a Maquina de Testes € a
Implementagao em Teste;

e Ferry Management (FM-asp): para envio de comandos as FSM's;
e Ferry Transport (FT-asp), para a troca de dados entre AF e PF.

A Maégquina de Estados Finita do AF e a do PF trocam dados através de “pacotes de dados”
denominados FY-PDU's (Ferry Protocol Data Units), encapsuladas pelo Ferry Transport (FT-
asp).
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23.1 AF

O AF ¢ a parte da arquitetura que reside no Sistema de Teste. Contém o software necessario para
estabelecer, manter uma conexdo e trocar dados com o PF, residente no Sistema em Teste. O AF
¢ definido para ser independente de uma Implementagio em Teste em particular de modo que a
troca de uma Implementagdo em Teste por outra ndo afeta diretamente o AF. Isso permite ao
Sistema de Teste ser reutilizado em outras Implementagdes.

Podemos dividir o AF em trés partes interdependentes:

e Lower Mapping Module: encerra todas as funcionalidades para troca de dados entre AF e PF
através do protocolo FTMP. Caso o FTMP seja trocado ou modificado de alguma forma, este
€ 0 unico modulo afetado no AF;

e Finite State Machine: encerra todas as fungdes independentes do protocolo FTMP. Este
modulo € responsavel especificamente pelo controle da comunicacdo entre AF e PF
(solicitag@o de conexao e desconexao, envio e recepgdo de dados);

* Service Interface Adapter': realiza o “transporte” das interfaces da Implementagio em Teste.
E através deste modulo que a(s) interface(s) da Implementagio em Teste fica(m)
disponivel(is) ao Sistema de Teste. Caso uma Implementagdo em Teste seja substituida, este é
o unico modulo afetado no AF.

232 PF

O PF reside no Sistema em Teste e, tal como o AF, possui o codigo necessario para estabelecer e
manter uma conexdo com o AF. O PF ¢ responsavel pelo encapsulamento e envio dos dados
provenientes da Implementagdo em Teste ao Sistema de Teste através do AF e de aplicar os testes
provenientes do Sistema de Teste na mesma.

O médulo PF é um “espelho” do médulo AF, podendo também ser dividido em trés modulos:

e Lower Mapping Module: encerra todas as funcionalidades para troca de dados entre AF e PF
através do protocolo FTMP. Caso o FTMP seja trocado ou modificado de alguma forma, este
é 0 Unico modulo afetado no PF, da mesma maneira que no AF;

® Finite State Machine: encerra todas as fungdes independentes do protocolo FTMP. Este
modulo é responsavel pelo recebimento e processamento das solicitagdes feitas pelo AF
(aceitacdo de conexdo, solicitacao de envio de dados), bem como as solicitagdes feitas pela
Implementagdo em Teste;

e Service Interface Adapter. transporta de maneira transparente a(s) interface(s) da
Implementacdo em Teste até o Sistema de Teste através do AF, recebendo dados desta e
convertendo-os em um formato compreensivel ao Sistema de Teste. No caso de substifuigdo
da Implementag¢ao em Teste, este € o inico modulo substituido.

! Como 0 médulo PF também possui um médulo com a mesma finalidade, este mddulo na maioria dos casos €
considerado supérfluo. E utilizado basicamente quando se deseja uma representago intermediaria entre Sistema de
Teste e Sistema em Teste dos dados trocados entre eles. Na auséncia desta representagao intermedidria, este médulo
pode ser omitido.
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A grande vantagem da arquitetura Ferry clip esta no fato de ndo ser necessario desenvolver uma
ferramenta nova para cada Implementagdo em Teste: basta modificar o Adaptador de Interface de
Servigo em cada um dos modulos, deixando-se sempre uma interface padrio disponivel a
Maquina de Testes. Do mesmo modo, basta modificar os médulos LMAP para diferentes canais
de conexdo entre AF e PF. Desta maneira, pode-se aplicar os mesmos casos de teste em IUT's
diferentes sem que haja necessidade de grandes modificagdes na ferramenta.

2.4 Injegdo de Falhas

Antes de dar prosseguimento, é necessario conhecer alguns conceitos bésicos: Seguranca no
Funcionamento, Falha, Erro e Defeito.

Denomina-se Seguran¢a no Funcionamento (do inglés, Dependability) a propriedade que um
sistema computacional possui de dar confianga aos servigos que ele oferece [Lap95]. A
Seguranca no Funcionamento possui algumas propriedades: disponibilidade (availability - estar
pronto para o uso), confiabilidade (reliability - manter-se funcionando), seguranca (safery — ndo
causar danos ao sistema), confidencialidade (confidentiality — ndo permitir acesso nio
autorizado), integridade (infegrity — ndo permitir alteragdes no conteudo), € mantenabilidade
(maintainability — permitir corregdes e evoluir).

Define-se defeito como sendo o resultado de um servigo do sistema que nédo esta de acordo com
sua especificagdo. Um erro € o estado do sistema que levou ou pode levar a um defeito. Uma
falha € a causa suposta ou constatada de um defeito.

Injecdo de Falhas [Blo97, Mar93, CMS94, Car95, SHR97, AAC90, MAA96, DIM97, Cri%l,
HTI97] ¢ o nome genérico dado ao conjunto de técnicas utilizadas para acelerar a ocorréncia de
falhas, erros e defeitos em um sistema [Mar93]. Os principais objetivos sdo:

e Validacdo dos procedimentos de verificagao;
e Validacdo dos mecanismos de tolerancia a falhas;
A inje¢do de falhas pode ser feita de trés maneiras:

e Inje¢do por Hardware: consiste em injetar falhas diretamente no hardware da Implementacéo
em Teste, tais como sinais elétricos ou disturbios eletromagnéticos. Estas técnicas em geral
possuem alto custo de implementacdo devido & necessidade de desenvolvimento de um
hardware proprio para esta finalidade, além da possibilidade de causar danos fisicos a
implementagao;

e Simulacdo de Falhas: consiste em criar uma representacao em software da Implementagdo
em Teste e estudar seu comportamento. Esta técnica estd associada a um alto custo de
desenvolvimento devido a necessidade de se representar o Sistema em Teste através de
software, algo nem sempre possivel, além da auséncia de garantias de que a simulagdo
correspondera a sua implementagdo real;

e Injecdo por Software: possui duas caracteristicas basicas: baixo custo de implementacdo e
ndo causa danos fisicos a Implementag@o. Consiste basicamente de um meio termo entre
Inje¢do Fisica e Simulagdo Logica, partindo do principio que se pode emular falhas de
hardware através de alteragdes no software da propria implementagdo. Deste modo ndo ha
necessidade de um hardware dedicado a inje¢do de falhas nem uma representagdo em

10
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software. E um método muito mais simples de ser implementado a um custo muito mais
baixo.
Como podemos observar, a injegdo por software possui uma série de vantagens com relagio aos
outros métodos de inje¢do de falhas. Embora apresente varias vantagens com relagdo aos outros
métodos, possui algumas desvantagens: alguns tipos de falhas ndo podem ser representados e
esse tipo de inje¢do pode afetar as caracteristicas de temporizagdo do sistema, limitando seu uso
em sistemas de tempo real.

No caso especifico de protocolos de comunicag¢do. uma caracteristica que deve ser observada na
injecao de falhas é o grau de intrusdo do injetor. Como a inje¢do, independente do método
utilizado, necessita de algum tipo de instrumentagdo, essa mesma instrumentacdo pode interferir
na execug¢ao do Sistema em Teste. Uma solug@o apresentada em [DIM95, DIM96] é a colocagao
de uma camada de inje¢do intermedidria imediatamente abaixo da camada do protocolo na qual
se deseja injetar falhas, ndo havendo necessidade de se modificar o codigo da mesma, e utilizar
uma outra esta¢ao independente do Sistema em Teste para monitorar os dados sao trocados pela
IUT.

2.5 Resumo

Este capitulo apresentou brevemente os conceitos basicos para a compreensdo dos capitulos
subseqiientes desta dissertagdo: metodologia OSI para teste de protocolos, arquitetura Ferry-clip
e injecdo de falhas.

11



Capitulo 3

Aspectos de implementacao

Uma vez descritos os conceitos necessarios, damos prosseguimento neste capitulo a descrigdo da
nossa ferramenta. A ferramenta foi projetada para dar suporte a realizacdo de testes em
protocolos de comunicag¢do que possuam mecanismos de tolerdncia a falhas e foi desenvolvida
através da extensao da arquitetura Ferry-clip.

A secdo 3.1 apresenta a nossa arquitetura proposta para injegdo de falhas, a se¢do 3.2 apresenta
detalhes sobre a implementagao da nossa ferramenta e a segdo 3.3 apresenta a modelagem da
ferramenta utilizando-se orientagao a objetos.

3.1 A arquitetura Ferry-injection

Para permitir inje¢do de falhas por software propde-se aqui uma extensao para a arquitetura
Ferry-clip. A idéia desta extensao é permitir a inje¢do ldgica de falhas (tal como descrita na se¢@o
anterior) em protocolos que possuam mecanismo de recuperagdo e tolerancia a falhas. Esta
modifica¢do consiste em acrescentar um injetor de falhas junto a IUT e um mecanismo simples
de controle deste injetor junto ao Sistema de Teste. O mecanismo de troca de mensagens é o
mesmo utilizado para enviar dados a IUT. As modificagdes deitas na arquitetura Ferry-clip estao
mostradas na Figura 3-1.

12
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_...Sistemade Teste Sistema em Teste
AF . PF o
N B 6 O FSM FD-asp S
FF-asp
EF’
{lmmasa
LMAP
T
TE
................... SSHED I (N-1)-ASP
' A (N-1}-ASP

FTMP ) : FIM

Figura 3-1: Arquitetura Ferry-injection
Comparando-se com a Figura 2-1 (capitulo anterior), pode-se verificar as seguintes alteracdes:

¢ Criagdo de outro canal légico de transporte entre a Maquina de Testes’ e o médulo injetor de
falhas: FF (“Ferry Faults” — veja glossario);

e Um submodulo FIM acrescentado ao Sistema em Teste desempenha a funcdo de injegdo de
falhas (este esquema seré explicado adiante);

e Um submoédulo FIC € acrescentado a Maquina de Testes;
Na seqiiéncia apresentamos a funcionalidade de cada modulo.

3.1.1 Controle dos testes

Tal como explicado no capitulo anterior, este médulo agrupa as duas fungdes de teste UT e LT e
a coordenag@o da conexdo entre AF e PF. Na nossa proposta, este acumula também a fungdo de
controle do Médulo Injetor de Falhas (Fault Injection Module — FIM), localizado no Sistema em
Teste, através do Controlador do Injetor de Falhas (Fault Injection Controller— FIC).

As fungdes de teste UT e LT estdo agrupadas aqui em um submédulo interno denominado Tes?
Suite Processor (TSP) uma vez que nao ha necessidade de existir dois modulos distintos
realizando a mesma fungéo. O papel do TSP é simplesmente coordenar € observar o que se passa
nas interfaces superior e inferior da IUT. Também é nele que estdo definidas as fungdes utilizadas
pelo interpretador TCL para envio e recep¢ao de dados.

? Test Engine; verifique glossario.

13
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SECAO CIRCULANT"
A Magquina de Testes também agrupa a interface com o usuério (no momento através de linha de
comando) e um interpretador 7CL [Ous94] utilizado para o processamento de scripts de teste,
metodologia ja utilizada em outras ferramentas do mesmo género [DJM95, DIM96, DWJ95]. No
caso o script TCL contém todos os comandos para estabelecimento de uma conexdo entre AF e
PF, todos os procedimentos e dados de teste, comandos a serem enviados ao Injetor de Falhas e
informagdes especificas relativas a IUT, ao PF e ao AF. Outro médulo é o Logger, responsavel
pela geracdo do relatorio com os resultados do teste. Este relatério contém todas as informagdes
sobre comportamento da IUT durante os procedimentos de teste e serve de entrada para uma
outra ferramenta responsavel pela analise dos resultados [StM97].

3.1.2 Modulos AF e PF

Estes dois médulos formam o Ferry clip tal como concebidos no capitulo anterior. Contém todos
os procedimentos para a troca de dados entre IUT e Test Engine.

3.1.3  Mddulo Injetor de Falhas (FIM)

O médulo injetor de falhas foi desenvolvido de modo a ser o mais simples possivel, possuindo
apenas quatro classes de falha. Definindo-se pacote como a unidade minima de transporte de
dados de um protocolo, podemos descrever estas classes como:

e Atraso: forgar um pacote a chegar fora de ordem ao destino;

® Omissdo: suprimir um pacote para que ele ndo chegue ao destino;

e Duplica¢do: forgar um pacote a chegar repetidas vezes ao destino;

o Corrupgao: corromper o conteudo de um pacote;

Além disso, cada falha pode ser classificada, de acordo com a persisténcia, em:

® Permanente: ocorre em todos os pacotes enviados ao destino;
o Transiente: ocorre em um unico pacote ou ocasionalmente;
e Intermitente: ocorre periodicamente;

Apesar da simplicidade, este modelo cobre quase todos os tipos de falhas que geralmente
ocorrem em protocolos de comunicagdo. De fato, dentro da bibliografia pesquisada [Blo97,
SoW97, DIM96, Kal94, HRS93, TsI95, SVS88, ECL92, DWJ95, DIM95] o nosso modelo ndo
cobre apenas a geragdo de mensagens espontineas [ECL92], uma variagdo da duplicagdo de
mensagens que consiste em inserir uma mensagem aleatéria na comunicac¢do. Uma variante deste
tipo de falha pode ser feita através de uma combinagdo de duas classes de falhas: corrupgéo e
duplicag@o de mensagens. Como esta implementag@o ¢ desnecessaria no momento, sera deixada
para trabalho posterior.

Este médulo esta integrado com o interpretador TCL, definindo para ele as fungdes de injegdo ¢
controle de falhas.

14
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3.2 Detalhes de implementacao

A ferramenta foi totalmente escrita em C++ e compilada utilizando-se 0 GNU g++. A Maquina
de Testes e o AF foram compilados em uma estagdo SUN Sparc Ultra 450 com 1Gb de meméria
e plataforma Solaris 2.6, € o PF foi compilado em um PC dual Pentium III 450MHz com 512 Mb
de memoria e plataforma Linux.

Segue-se adiante com uma descri¢do completa da ferramenta.

3.2.1 Entrada

Nossa ferramenta é responsavel apenas pela execugdo dos testes. Cada caso de teste sera gerado
por outra ferramenta cujo nome € CONDADO [MAS00]. Esta ferramenta foi desenvolvida para
gerar casos de teste para protocolos cuja especificagdo foi feita utilizando-se Méaquinas de Estado
Finitas estendidas e cuja idéia basica € exercitar cada transigdo da maquina de estados finita ao
menos uma vez, dando cobertura a parte de controle da especificagdo e retornando ao estado
original.

Codigo 3-1: exemplo de saida da CONDADO

?U.SENDrequest !L.CR

?L.CC !U.SENDconfirm ?U.DATArequest

?L.RESUME

?L.TOKENgive !L.DT

?L.ACK !U.MONITOR_COMPLETE !L.TCOKEN_RELEASE !L.DISreguest
?L.BLOCK

?L.DISrequest !U.DISindication

No Codigo 3-1, o simbolo ‘?’ representa um dado que o testador esta enviando a IUT e “ !’ indica
um dado que o testador estd esperando da [UT, ‘U’ e ‘L’ representam as interfaces superior e
inferior e a seqiiéncia que segue € uma instrugdo especifica da IUT. Esses resultados sdo
aplicados a uma ferramenta que gera um script em linguagem TCL a partir do resultado da
ferramenta CONDADO, tal como mostrado no Codigo 3-2.

Cadigo 3-2: codigo TCL referente ao Codigo 3-1

reset

senddata Upper SENDrequest
recvdata Lower CR

senddata Lower CC

recvdata Upper SENDconfirm
senddata Upper DATArequest
senddata Lower RESUME
senddata Lower TOKENgive
recvdata Lower DT

senddata Lower ACK

recvdata Upper MONITOR_COMPLETE
recvdata Lower TOKEN_RELEASE
recvdata Lower DISrequest
senddata Lower BLOCK
senddata Lower DISrequest

15



3.2. Detalhes de implementacdo 16

recvdata Upper DISindication

Os comandos do Cédigo 3-2 néo sdo comandos nativos da linguagem TCL, estando descritos no
Apéndice A.

3.2.2 Interpretador TCL e gerador de LOG

Sdo os dois modulos basicos de entrada e saida da Maquina de Testes. A ferramenta CONDADO
produz uma série de comandos no formato descrito no Codigo 3-1. Esse cddigo é convertido em
uma série de comandos na linguagem TCL pela ferramenta de conversio mencionada,
produzindo um script tal como descrito no Cédigo 3-2. O interpretador TCL processa esse script,
com eventuais modificagdes por parte do usuério. Este script contém todas as instrugdes que
devem ser enviadas a IUT e que devem ser esperadas por ela, tal como descrito anteriormente.
Simultaneamente ao processamento do script, o gerador de Log registra 0 comando que foi
enviado a IUT e registra todos os dados provenientes da IUT para posterior andlise de traco. Esta
analise sera feita por outra ferramenta [StM97].

323 AF/FSM e PF/FSM

As Maquinas de Estado Finitas s3o responsaveis pelo controle da conexdo entre AF e PF. Seu
funcionamento e seus estados fundamentais estdo descritos nas tabelas disponiveis no Apéndice
A. Os eventos sdo gerados ou pela Maquina de Testes ou pelo médulo LMAP (indicando que ¢
um evento remoto).

Caso ocorra um evento ndo descrito na tabela, automaticamente é gerado um evento FT-

ERROR. ind e ¢€ ativado o tratamento de excegdo: uma mensagem de erro ¢ enviada ao Logger
(que a registra) e a conexao é encerrada unilateralmente.

3.24  AF/LMAP e PF/LMAP

S3o os dois modulos responsaveis pela troca de dados entre AF e PF através de um protocolo de
comunicacao confiavel (FTMP). O protocolo escolhido é o TCP/IP, um protocolo bastante
difundido comercialmente com o advento da Internet e disponivel em uma grande variedade de
plataformas. A troca de dados € feita através de FY-pdu’s, tal como descrito no capitulo 2 e seu
formato esta descrito a seguir:

Figura 3-1: FY pdu para troca de dados (FD-ASP’s)

Header Conn ID Length String
1 byte 1 bvte 2 bytes n bytes
Figura 3-2: FY pdu para troca de comandos (FM-ASP’s)
Header Conn ID EXTRA
1 byte 1 byte 2 bytes

Os campos sdo:

16
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® Header: cabecalho. Contém a informagdo sobre o tipo de ASP sendo transportada. Os
possiveis pacotes estdo descritos no Apéndice A;

e Conn ID: identificador da conexdo. E utilizado para identificar qual a conexdo AF/PF que
esta sendo utilizada (no caso de multiplas IUT’s);

e Length: informa o tamanho do campo;
e [Extra: informagdes adicionais para execugdo de um comando contido em um FM-ASP;

e String: campo de dados de tamanho », onde # € o valor do campo Length;

Exemplo 1: codigo C++ que define FY-pdu

struct fy _pdu
{

unsigned char control;
unsigned char conn_id;
union
{
unsigned short P_lenght;
unsigned short P_extra;
} P _le;

char * stream;

#define p_lenght P_le.P_lenght
#define p_extra P_le.P_extra
i

325 FIM

O funcionamento do injetor é simples: uma instru¢do proveniente do FIC é transmitida através de
primitivas do tipo FF (FF-asp — verifique glossario) e enviada ao FIM contendo a seguinte
informagéo: identificacdo do pacote onde a falha serd injetada, método a ser utilizado, tipo de
falha (0 para falhas transientes, 1 para falhas permanentes e » > | para falhas intermitentes, com »
identificando o numero de mensagens que circulam como intervalo de intermiténcia) e
informagdes adicionais (tal como mascara de corrup¢do no caso de corrupgdo de pacotes ou
tempo de espera até langar o pacote novamente na comunica¢@o no caso de duplicag¢do ou atraso).

A Figura 3-1 mostra um esquema simplificado do FIM. Temos quatro fungdes basicas internas:
push (retira o pacote da comunicacio e armazena no buffer), pop (retira o pacote do buffer e joga
na comunicagio), dup (duplica o contetido do buffer e joga uma cdpia na comunicagao) e clear
(limpa o buffer). O buffer em questéo € alocado com o tamanho do pacote € um contador conta 0
numero de pacotes que passam através dele, servindo o resultado desse contador como referéncia
para identificagdo dos pacotes. Através deste modelo podemos exemplificar a injecdo de falhas:

o Atraso: o FIM aloca meméria em seu buffer onde mantém uma copia do pacote, omitindo-o
temporariamente (pus#), e deixando que o pacote seguinte seja processado pela IUT. Apos a
passagem de um determinado nimero de pacotes, o pacote retido ¢ liberado (pop) €
processado pela IUT. Os parametros deste método sdo entdo a mensagem na qual deve ser
aplicada (de acordo com o contador) e o tempo de atraso (em niimero de mensagens).
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®  Omissao: identificar o pacote a ser suprimido e retira-lo (push e clear) da comunicagio com a
IUT;

* Duplicagdo: basta identificar o pacote a ser duplicado (pusk e dup) e o tempo de atraso em
numero de pacotes trocados até que o pacote seja liberado (dup ou pop) novamente;

* Corrupg¢do: a corrupgdo deve ser feita bit a bit. Além da identificagdo da mensagem é
necessaria uma mascara de bits (Mask) identificando quais os bits a serem modificados no
buffer antes do seu envio;

p/IUT p/ PF/SIA

Buffer
e

push/pop/dup/clear

Mask

M S S

Contador

FF—ASP
Control center

Figura 3-1: FIM
Essas falhas sdo armazenadas individualmente no injetor. Um limite é estabelecido para que o
injetor ndo armazene instru¢des demais uma vez que normalmente a quantidade de memoria
disponivel no Sistema em Teste ou mesmo na implementagdo ¢ limitada. Para isso definiu-se a
instru¢do reset cuja finalidade € limpar o contetido do injetor antes do préximo caso de teste.

3.3 Modelos de Objetos

Os modelos de objetos foram definidos a partir do modelo apresentado na Figura 3-1 e serviu
como parametro para definigdo das classes utilizadas em nossa ferramenta. A descrigdo de cada
classe segue abaixo:

e TCL Interpreter: processa o script do usuario com as fun¢des setFile e processFile. A
fun¢do createCommand ¢ utilizada para definir os comandos da ferramenta definidos no
Apéndice A; a fungdo sendCmd € utilizada para definir a fun¢do sendemd do interpretador
TCL;

18
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e Test Suite Processor: agrupa as fungdes do Upper Tester ¢ Lower Tester, a variavel
Upperlnterface contém o endereco da interface superior da Implementacdo em Teste € a
variavel Lowerlnterface contém o endereco da interface inferior da Implementagdo em
Teste; as fungdes sendData e recvData sdo utilizadas pelo TCL Interpreter para definir as
fungdes senddata € recvdata;

e Fault Injection Controller: envia comandos ao FIM; a fun¢do sendFcmd ¢ utilizada pelo
TCL Interpreter para definir a fungdo sendfcmd do interpretador TCL;

e PortUnix: define um ponto de comunicagdo com duas interfaces; € utilizado por
associagdo pelos outros modulos para troca de dados com o AF;

e Logger: armazena todas as informagdes provenientes dos outros médulos em um arquivo

local;
PortUnix
*socket
send
Uses
Fault Injection
Controlier
ModulelD
Ciass
/ Type
commands Extrafioids
/ sendFemd
TCL Interpreter /
*file Tes! Suite
Seript Processor
createCommand - commais Upperintertace
setFile Lowerinterface
processFile write
sendCmd R
—_— recvData
\

\x//"“/“/

Logger

*file

setLogFile
Clear

Append

Figura 3-1: diagrama de objetos da Mdquina de Testes

A Figura 3-2 mostra o diagrama de objetos para o AF. Observe que a classe portUnix ¢ utilizada
aqui também, uma vez que ela é necessaria para a interface entre AF e Test Engine, feita através
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de duas interfaces: via SIA (FD asp’s) via FSM (FM e FF asp’s). A classe FSM consiste da
Magquina de Estados Finita cujos estados estdo descritos no Apéndice A. A classe SIA consiste da
interface de dados com a Maquina de Testes e contém as funcdes para troca de dados com ela. A
classe LMAP herda todas as suas funcionalidades da classe FTMP, que consiste de uma interface
com o FTMP (Ferry Transfer Medium Protocol).

FTMP

*fd
*socket
my_addr
peer_addr

s 3IBLIOTE

LMAP PortUnix

"socket "socket

send
recy

Association Uses

FSM SIA

actualState Association

process encode
decode

Figura 3-2: modelo de objetos para o AF

A Figura 3-3 mostra o diagrama de objetos do PF. Este diagrama € muito semelhante ao AF mas
possui algumas diferengas fundamentais: o FSM reconhece os estados e eventos descritos no
Apéndice A, a classe portUnix nao € utilizada, o FIM herda todas as funcionalidades do SIA e a
SIA usa por associag@o a interface com a IUT que € dependente da TUT.
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FTMP
*id
*socket
my_addr
peer_addr
IUT interface
connect
diconnect
accept
send
recv
. | Uses
I
_—
LMAP Sia
"socket
encode
decode
|
|
Association
| ‘ﬁ
FSM i FiM |
Association
actualState H’____,_.-r— "faultArray
process setFault
action

Figura 3-3: modelo de objetos para o PF

O esquema utilizado pela classe FIM permite que, no caso de testes SEM inje¢ao de falhas, esta
classe seja facilmente substituida pela classe SIA sem perda de funcionalidade.

3.4 Resumo

Neste capitulo apresentamos os diversos aspectos envolvidos no desenvolvimento de nossa
ferramenta. Inicialmente foi introduzida a arquitetura Ferry-injection, uma versdo modificada da
arquitetura Ferry-clip que permite a injegdo de falhas por software em protocolos de
comunicagdo e seus aspectos de funcionamento. Na seqgiiéncia foram mostrados os detalhes de
implementagdo desta ferramenta utilizando a arquitetura proposta. Finalmente foram
apresentados os modelos de objetos utilizados na implementagé@o da ferramenta, modelos os quais
serviram de base para a codificagdo da mesma utilizando-se a linguagem C++.
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Capitulo 4

Validacao da ferramenta

Nosso objetivo inicial foi validar nossa ferramenta. Para tanto foi necessirio escolher um
protocolo para execugdo de testes; no nosso caso foi escolhido o protocolo SNMPv3. Este
capitulo descreve os procedimentos de valida¢do da ferramenta e como o SNMPv3 foi utilizado
neste processo. Na se¢do 4.1 sdo apresentados os testes individuais de validagdo e integracdo da
ferramenta; na segdo 4.2 apresentamos o protocolo SNMPv3 e suas caracteristicas; na se¢do 4.3
mostramos como esse protocolo foi utilizado como Implementagao em Teste (IUT); na segdo 4.4,
uma vez integrada a ferramenta, sdo demonstrados os testes realizados sobre esta [UT.

4.1 Suite de testes de validacao da ferramenta

Nossa ferramenta esta dividida em modulos e cada médulo foi submetido a testes de validagao de
maneira independente. Uma vez feito isso conjunto completo foi integrado e também submetido a
testes de validagd@o. Desta maneira, definiu-se assim uma suite de testes que permitisse:

e Validar a Maquina de Testes;

e Validar isoladamente AF e PF e comunicagdo entre eles;
e Validar o Médulo Injetor de Falhas;

e Integrar os modulos;

e Aplicar a ferramenta em uma situagéo real;

Esta se¢do descreve o que foi feito para validar cada médulo e os procedimentos de integracao da
ferramenta, ndo necessariamente na ordem em que foram executados. A aplica¢do em uma
situagdo real esta descrita na se¢ao 4.2.

4.1.1  Validacdo da Maquina de Testes

A Maquina de Testes estd dividido em varias partes: Fault Injection Controller (FIC), o Test
Suite Processor (TSP), o interpretador TCL e o Logger. O diagrama de blocos deste modulo esta
mostrado na Figura 4-1.

O FIC foi validado por partes: primeiro na geragao de comandos para o FIM e depois no envio de
comandos para o FIM, que é feito através do AF/PF. Para efeito de testes o FIM foi compilado
juntamente com o FIC e o teste foi feito através de chamada de procedimento. Mais tarde, ja com
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4.1. Suite de testes de validagdo da ferramenta 23

o AF/PF pronto, foi possivel verificar a troca de dados entre os dois mddulos através de uma
conexao de dados. Detalhes deste procedimento estdo disponiveis na subsecdo 4.1.3.

O interpretador TCL ¢ a pega mais importante da nossa ferramenta. Ele gera instrugdes para o
FIC e para o TSP e foram escritas instru¢Ges especificas na forma de procedimentos para geragao
das chamadas a estes modulos. Esses procedimentos estdo descritos no Apéndice A.

O TSP foi validado com ajuda do arquivo binario gerado pelo interpretador TCL. Este médulo foi
considerado valido se o encaminhamento dos pacotes destinados a interface superior da IUT e os
destinados a interface inferior estavam seguindo seu caminho correto.

————— — . — i ——————————

|
:
|
|
|
TCL Interpreter «———» FM-asp
[
|

Test Suite
Processor

|

I

|

:

1

} { FIC l«———» FF-asp
| }
|

| t |
{ ¢
|

|

|

|

1

]

|

Figura 4-1: diagrama de blocos da Mdquina de Testes

Como o papel do Logger ¢ simples, ele foi considerado validado no momento em que foi capaz
de armazenar as informagdes submetidas a ele.

Para efeito de integragdo, a Maquina de Testes foi considerado vélido no momento que foi capaz
de se conectar ao AF e trocar dados com ele.
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4.1.2 Validacdo do AF e do PF

Para validagdo dos dois médulos que compdem o Ferry clip validou-se primeiro os seus
submodulos SIA, FSM e LMAP.

IUT data =

FF-asp <«7T% FSM FD-asp SIA

Figura 4-1: diagrama de blocos do AF

A validag@o dos modulos LMAP foi simples: bastou verificar se eles eram capazes de estabelecer
uma conexao entre si e trocar dados adequadamente. Isso foi feito com um programa auxiliar que
trocava dados utilizando este mdédulo. O LMAP foi considerado valido quando se verificou que o
mesmo era capaz de trocar dados com seu par.

A validac@o dos modulos FSM também foi simples: AF/FSM e PF/FSM foram compilados juntos
em um programa auxiliar. Os trés estados possiveis da AF/FSM e os dois estados possiveis de
PF/FSM (verifique Apéndice A) foram avaliados em conjunto e os modulos foram considerados
validos no momento em que todos os estados foram exercitados e responderam adequadamente.
Como procedimento final os modulos foram integrados ao LMAP correspondente e verificou-se
0 estabelecimento de conexdo entre os modulos utilizando-se o FSM para gerenciar essa conexao.

A validagdo dos modulos SIA depende muito do protocolo em teste, uma vez que estes modulos
sdo os unicos dependentes da IUT. Para efeito de validagdo simples foram escritos dois SIA’s
?vazios” (fungdes encode e decode que simplesmente trocavam dados, sem manipula-los) para
verificar a troca de dados. Depois esses modulos foram integrados a FSM e ao LMAP
correspondente. Os mddulos foram considerados validos quando permitiram essa troca de dados.

O Ferry clip foi considerado valido quando permitiu que dois programas trocassem dados entre si
utilizando o Ferry clip como canal de troca.
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|
|
|
I
FM-asp <————p ESM ) SIA : uT
|
' |
|
| r'y | r Y
: ! | :
! FT-asp [N-1) laver |
1 FEso I
| i ¢ :
|
: LMAP FIM 1) ayer
| |
| I [
| |
| |
N s vt i s | ______________________ J
4] e )

Figura 4-2: diagrama de blocos do PF com o FIM

41.3 Validagéao do FIM

Na auséncia de um protocolo na qual fosse possivel aplicar testes, este modulo sé pode ser
totalmente validado apds a escolha de uma IUT. Para efeito de teste 0 médulo injetor foi
compilado junto com o FIC de modo que o FIC chamasse o FIM como uma simples chamada de
procedimento. Uma "PDU?” artificial (um buffer contendo uma seqiiéncia conhecida) foi passada
ao modulo e submetida a cada caso de falha previsto, com o resultado sendo disponibilizado on
line em intervalos regulares de um segundo. O moédulo foi considerado valido quando todas as
falhas previstas foram aplicadas com sucesso.

4.1.4 Integracao dos modulos

A integracdo dos modulos foi feita de maneira gradual e por partes. O primeiro passo foi integrar
Test Engine e AF. Como descrito anteriormente existem trés canais de comunicagdo entre ambos
os modulos: FD (troca de dados), FM (gerenciamento do Ferry Clip) e FF (envio de instrucdes de
falhas do FIC ao FIM). Para efetuar essa troca de dados entre os modulos foi definido um
esquema que permitisse no futuro prever testes de interoperabilidade e entre multiplas partes
[CVD92]. Prevendo isso, a cornunicagao entre ambos os modulos foi esquematizada para ser feita
através de sockets, um para cada canal de comunicagdo, criados através da chamada de sistema
socketpair. A Maquina de Testes cria um AF através da chamada de sistema fork e passa como
parametro as trés interfaces criadas. A Figura 4-1 mostra em detalhes este esquema. Caso se
deseje utilizar a ferramenta para testes de interoperabilidade e/ou testes entre multiplas partes,
basta criar um novo conjunto de canais de comunicagdo € um novo AF para cada IUT (ja
associada a seu respectivo PF) a qual se deseja monitorar.
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= FF

O L FIC /L

(D = socket interface

Figura 4-1: interface entre Test Engine e AF

Embora todos os recursos para implementar esse tipo de trabalho estejam prontos, este tipo de
teste ndo foi realizado com nossa ferramenta, sendo deixado para trabalho futuro.

Em segundo lugar foi necessario verificar se AF e PF conseguiam trocar dados adequadamente.
Para fazer isso se colocou o PF/FSM em modo loopback e estabeleceu-se uma conexado entre os
dois lados. O modo loopback faz com que o PF simplesmente envie de volta a0 AF qualquer

informagao que lhe chegue.

Em terceiro lugar foi necessario verificar se FIC e FIM conseguiam trocar dados através do Ferry
clip. Para verificar isso bastou verificar se o FIM recebia as instru¢des do FIC, pois o
funcionamento ja foi testado individualmente. Essa verificagdo foi feita monitorando-se as agGes
do FIM para cada comando recebido.

Por ultimo foi feito um esquema para verificar a integracdo geral da ferramenta. Para isso
desenvolveu-se uma IUT “vazia” com duas interfaces, onde os dados recebidos por uma interface

eram simplesmente copiados para a outra interface e verificava-se o resultado no Logger.
Concluidos os testes de integragdo, passou-se aos testes em uma situacao real, escolhendo-se uma

IUT para aplicar testes.
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4.2 Descrigdo da IUT <gCAO CIRCULA

Podemos definir um protocolo de comunicat;ao como um conjunto de regras que sdo utilizadas
para coordenar a troca de dados entre dois equipamentos computacionais. O protocolo SNMP
refere-se a "Protocolo Simples de Gerenciamento de Rede” (do inglés Simple Network
Management Protocol). Sua finalidade basica € monitorar e controlar servigos prestados por uma
determinada maquina como, por exemplo, monitorar filas de impressdo, instalar programas,
gerenciar bases de dados distribuidas, entre outras aplicagoes.

Sua especificagdo [RFC2570] define quatro entidades bésicas:

e Agentes (SNMP Agent): cada Agente esta associado a um dispositivo conectado a rede e
oferece acesso remoto aos dados de gerenciamento daquele dispositivo;

e Estacdes Gerenciadoras (SNMP Management Station): responsavel pelo gerenciamento e
controle dos dados disponibilizados pelos Agentes;

e Protocolo de Gerenciamento (SNMP Management Protocol): responsavel pela troca de dados
entre uma Esta¢do Gerenciadora e os Agentes ou entre os Agentes;

o Informacdo para Gerenciamento: informacdes sendo armazenadas;

Essas informagdes estdo armazenadas em bases de dados denominadas "Bases de Informagdo
para Gerenciamento” (SNMP Management Information Bases — MIB’s). Essas bases sdo
mantidas pelas Esta¢gdes Gerenciadoras.

A troca de dados é feita através de SNMP PDU’s sobre o protocolo UDP/IP, um protocolo de
rede bastante simples que ndo requer conexdo entre as partes. As PDU’s basicas implementadas
por este protocolo sdo:

e GET.req: realiza uma procura exata na MIB, retornando ao contetido que casou exatamente
com a expressao de busca;

e GET_NEXT.req: realiza uma procura na MIB a partir de um né especifico;

e GET_BULK.req: realiza uma busca potencialmente grande na MIB, retornando todas as
entradas na tabela que estdo de acordo com o padrdo de busca;

e GET.rsp:resposta a uma das solicitagdes anteriores;

* SET.req: realiza uma procura exata na MIB, modificando seu valor atual;

e INFORM. reaq: utilizado para troca informagdes entre estagdes gerenciadoras;
e SNMPv2. trap: utilizado para indicar que houve uma situagio de excegao;

e REPORT: ndo definido, devendo ser definido pelo implementador;

Devido a uma série de problemas de seguranca dos dados disponibilizados pelos Agentes o
protocolo SNMP foi reformulado e uma nova versdo foi concebida, denominada SNMPv2. Entre
outras inovagdes, esta nova versao apresenta facilidades como:

e Notificacdo de eventos;

e Tratamento de erros;
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e Autenticacdo de dados;
e Confidencialidade;

e Controle de acesso;

Infelizmente a nova versdo do protocolo ndo foi bem aceita na comunidade comercial,
principalmente devido a problemas de compatibilidade com a versdo anterior do protocolo. Para
tentar solucionar tais problemas, uma nova versdo foi concebida, denominada SNMPv3, na
verdade uma versdo simplificada do SNMPv2. Entre outros objetivos desta nova concepgio,
podemos destacar:

e Acomodar ambientes operacionais distintos com diferentes demandas de gerenciamento;
e Facilitar a transi¢do de versdes anteriores do protocolo;

e Facilitar a manutencdo das bases de dados e as diversas atividades desenvolvidas pelo
protocolo;

As facilidades apresentadas no SNMPv2 ja caracterizam um protocolo passivel de ser testado
pela nossa ferramenta. Contudo o SNMPv3 € uma versdao mais recente, 0 que orientou nossa
escolha como protocolo a ser testado.

4.3 Conexao da IUT a ferramenta

Para realizagdo dos testes utilizamos uma implementa¢do de dominio publico do protocolo
SNMPv3 denominada “ucd-snmp”, versdo 3.6.2, desenvolvida na University of California at
Davis. Esta implementagdo consiste de um gerenciador e uma série de aplicativos que
desempenham funcdes basicas utilizando o protocolo SNMP. O gerenciador € um daemon
(snmpd) executando permanentemente em uma maquina a qual se deseja monitorar e que, como
mencionado anteriormente, responde a conexdes através de uma porta de comunicagdo utilizando
o protocolo UDP/IP, sob a porta de nimero 161.

As informacdes disponibilizadas pelo gerenciador sd3o passiveis de configuragdo e a
implementagdo escolhida ja apresenta uma série de itens pré-configurados, de modo que a
configuracao do Gerenciador é desnecessaria.

Os aplicativos trabalham em conjunto com o Gerenciador providenciando uma interface por linha
de comando que permite acesso as funcdes basicas do protocolo SNMPv3. Uma biblioteca de
funcdes (/ibsnmp) também é disponibilizada caso o usuario deseje escrever seus proprios
aplicativos. Esta biblioteca permitiu desenvolver o codigo do AF/SIA e do PF/SIA, tal como
descrito na proxima subseg¢ao.

4.3.1 Implementacdo dos SlIA’s

Como definido anteriormente nossa IUT gerou durante sua compilagdo uma biblioteca de fung¢des
que possibilitam o desenvolvimento de aplicativos que utilizem 0 SNMP. Como o0 nosso objetivo
neste trabalho é validar nossa ferramenta, em principio a utilizagdo desta biblioteca para
desenvolver nossa interface com a IUT néo atrapalha nosso objetivo. Por outro lado seria uma
inclusdo desnecessaria que sobrecarregaria a interface com a IUT ainda mais. Como descrito
anteriormente, nosso objetivo é desenvolver uma ferramenta que seja facilmente portavel entre
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diversas plataformas e trabalhe bem com limitagdes do Sistema em Teste. Assim sendo foram
feitos dois tipos de teste: sem a utilizagao desta biblioteca e com a utilizagdo da biblioteca, € os
resultados de desempenho foram analisados.

No primeiro caso utilizaram-se os aplicativos que vieram junto com o pacote ucd-snmp. Esses
aplicativos produziam os dados (PDU’s) ja no formato que deveriam ser enviados para a IUT,
dados que posteriormente eram encapsuladas pelo Ferry clip e aplicadas diretamente a IUT. O
papel da AF/SIA e da PF/SIA foi simplesmente repassar esses pacotes a IUT e enviar a resposta
de volta.

No segundo caso a biblioteca de fungdes descrita na subsecdo anterior foi incorporada ao
AF/SIA, permitindo que este criasse dinamicamente suas PDU’s utilizando as instru¢des contidas
no script. Neste caso a entrada de dados da ferramenta tornou-se mais clara.

Como descrito anteriormente, cada SIA possui duas interfaces: encode e decode. Pode-se dividir
os procedimentos de geracdo de PDU’s entre elas:

e Captura requisi¢@o da Maquina de Testes (encode);

e Filtra os argumentos recebidos da Maquina de Testes (encode);

e Cria uma requisicdo com esses argumentos (encode);

¢ Envia requisi¢do ao PF/SIA (encode);

e (Captura resposta do PF/SIA (decode);

e Processa resposta do PF/SIA (decode);

¢ Envia informagdo resultante de volta aa Maquina de Testes (decode);

O papel de envio dos dados diretamente a IUT continua pertencendo ao PF/SIA. Os
procedimentos estdo relacionados abaixo:

e Captura PDU do AF/SIA (decode);

e Envia requisi¢@o a IUT (decode);

e Captura a resposta da IUT (encode);

e Envia resposta ao AF/SIA (encode);

Uma vez definidos os pardmetros, pode-se dar continuidade aos testes.

4.3.2 Formato das PDU’s

O formato da PDU € genérico para qualquer tipo de pacote trocado entre as partes € definido
utilizando-se as informagdes disponiveis nas estruturas definidas abaixo. A estrutura snmp_pdu €
utilizada para armazenar as informagdes sobre a requisi¢do. Os campos s3o:

e Version: versao do SNMP (no nosso caso é v3);
e Address: endereco da maquina para consulta;
e SrcParty, dstParty, context: utilizado para autentica¢do dos dados;

e Community: comunidade a qual se deseja consultar;
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e Command: comando a ser enviado;

e Reqid: identificacdo da solicitagdo;

e Errstat: altimo codigo de erro;

* Errindex: ultimo indice de erro;

e Variables: estrutura com a requisi¢ao;

Alguns conceitos mostrados aqui devem ser configurados no momento em que o pacote ucd-
snmp € compilado ou é instalado. A comunidade, por exemplo, € definida durante a instalacdo do
pacote em um arquivo de configuragdo (a maneira como isso ¢ feito sera descrito logo adiante).
Para nés, a comunidade a qual se deseja consultar depende dessa configuragéo.

Cédigo 4-1: estrutura snmp_pdu

struct somp_pdu {
int version;

/* Address of peer */
snmp_ipaddr address;

oid *srcParty;
int srcPartylLen;
oid *dstParty:
int dstPartylen;
oid *context;
int contextlLen;

/* community for outgoing reqguests. */
u_char *community;

/* Length of community name. */
int community_len;

/* Type of this PDU */
int command;

/* Request id */
long regid;

/* Error status (non_repeaters in GetBulk) */
long errstat;

/* Error index (max_repetitions in GetBulk) */
long errindex;

/* TRAP INFORMATION */

/* System OID */
oid *enterprise;
int enterprise_length;

/* address of cbject generating trap */
snmp_ipaddr agent_addr;

/* trap type */
long trap_type;

/* specific type */
long specific_type;
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/* Uptime */
u_long time;

/* MIB tree */
struct variable_list *variables;
}i

A estrutura smmp_session define os parametros sobre a comunicagdo, tal como endereco da
maquina, porta para envio da solicitagdo, tempo de espera e porta de resposta, entre outros.

Observa-se uma redundancia nos campos. Na verdade uma estrutura ¢ utilizada para criar a outra,
o0 que explica a redundancia.

¢ Community: mesmo parametro definido na estrutura anterior;

e Retries: numero de tentativas de envio antes de acusar erro de timeout;
e Timeout: tempo maximo de espera (em US);

e Peername: enderego IP da maquina a qual se deseja enviar a requisigdo;
e Remote_port: porta para envio de requisi¢des;

e Local_port: porta para recebimento da resposta;

e Authenticator: fun¢io para autenticagdo dos dados;

e (Callback: fungéo para tratamento dos dados que sdo recebidos;

e Callback_magic: apontador para dados relevantes resultantes da fungdo anterior;
e Version: versdo da aplicagdo (no nosso caso € v3);

e SrcParty, dstParty, context: utilizado para autenticacdo dos dados;

e Snmp_synch_state: armazena o c6digo de erro ou de sucesso da requisigdo €, no caso de
problemas, armazena a estrutura snmp_pdu que causou 0 €1To,

e S errno: codigo de erro retornado pelo sistema;

e S_snmp_ermo: codigo de erro retornado pela requisi¢@o;

Cédigo 4-2: estrutura snmp_session

struct snmp_session ({
/* community for outgoing requests. */
u_char *community;

/* Length of community name. */
int community_len;

/* Number of retries before timeout. */
int retries;

/* Number of uS until first timeout, then exponential backoff */
long timecut;

/* Domain name or dotted IP address of default peer */
char *peername;

/* UDP port number of peer. */
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u_short remote_port; gECAO(HRCULANTT

/* My UDP port number, 0 for default, picked randomly */
u_short local_port;

/* Buthentication function or NULL if null authentication is used */
u_char *({*authenticator) (u_char *, int *, char *, int):;

/* Function to interpret incoming data */
int (*callback) (int, struct snmp_session *, int, struct snmp_pdu *, void *);

/* Pointer to data that the callback function may consider important */
void *callback_magic;

int version;

oid *srcParty:;

int srcPartylen;

oid *dstParty;

int dstPartylLen;

oid *context;

int contextlen;

struct synch_state * snmp_synch_state;

/* copy of system errno */
int s_errnoc;

/* copy of library errno */
int s_snmp_errno;

}i

A estrutura variable_list é a estrutura que armazena os parametros de busca propriamente ditos e
que armazenam a resposta da solicitagdo. Os dados que interessam estdo armazenados em name e
em val.

Codigo 4-3: estrutura variable_list

struct variable_ list {
/* NULL for last variable */
struct variable_list *next_variable;

/* Object identifier of variable */
oid *name;

/* number of subid's in name */
int name_length;

/* ASN type of variable */
u_char type;

/* value of variable */
union {

long *integer;

u_char *string;

oid *objid;

u_char *bitstring;

struct counteré64 *counterébd;
} val;

int val_len;

Y;
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A biblioteca de fungdes /ibsnmp, descrita anteriormente, contém fung¢Ges que manipulam estas
estruturas convertendo-as na PDU utilizada para troca de dados. O formato final € o resultado da
serializagdo da estrutura genérica abaixo (representada no formato ASN.1) [RFC1157]:

Codigo 4-4: representagio de uma PDU no formato ASN.1

-- request/response infeormation
RequestID ::=
INTEGER

ErrorStatus ::=

INTEGER {
noError(0),
tecoBig(l),
noSuchName (2) ,
badvalue(3),
readOnly(4)
genErr(5)

}

ErrorIndex ::=
INTEGER

-- wvariable bindings
VarBind ::=
SEQUENCE ({
name
ObjectName,
value
ObjectSyntax
}

VarBindList ::=
SEQUENCE OF
VarBind

Por exemplo, o formato da PDU GET.req, descrita na se¢do anterior, €:

Cédigo 4-5: representacio de GET.req no formato ASN.1

GetRequest-PDU ::=
[0]
IMPLICIT SEQUENCE (
request-id
RequestID,
error-status -- always 0
ErrorStatus,
error-index -- always 0
ErrorIndex,
variable-bindings
VarBindList

Com base nesses dados ¢ possivel estabelecer os procedimentos para injegdo de falhas.
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4.3.3 Troca de dados entre PF/SIA e IUT

A troca de dados entre as partes é feita através do protocolo UDP/IP, tal como descrito
anteriormente. O protocolo UDP/IP efetua a troca de dados sem necessidade de se estabelecer
uma conexdo com a entidade que o recebe. A unidade de informagdo desse protocolo é
denominada datagrama. Ao contrario do protocolo TCP/IP, o protocolo UDP/IP ndo possui
nenhum mecanismo de recuperagio de erros, 0 que o torna suscetivel a erros que possam ocorrer
na troca de dados, mas, em compensag¢do, ¢ um protocolo muito mais eficiente em termos de
velocidade de transmissdo e processamento. Assim, a eventual recuperagdo de erros deve ser feita
pelo software que esté utilizando o protocolo. No nosso caso a recuperagdo de erros deve ser feita
pelo proprio protocolo SNMP através de rotinas de recuperagio de erros.

Por outro lado isso causa um problema: para efeito de testes com inje¢do de falhas, como garantir
que uma falha ndo foi causada pelo proprio meio fisico? Nossa solug@o é simples: o PF/SIA e a
IUT residem na mesma maquina e trocam informag¢des através de sua interface interna
(localhost), sem comunicagdo com o meio fisico. Nestas condi¢des o protocolo UDP ¢é
altamente confiavel. Mesmo assim é necessario tomar alguns cuidados:

e Ha um limite no nimero de pacotes que podem ficar esperando no buffer para serem
lidos: todos os pacotes que chegarem apods esse limite serdo sumariamente descartados;

e Ha um limite no tamanho do pacote: se esse limite for ultrapassado o pacote sera dividido,
sendo necessarias varnias leituras no buffer para recuperar o pacote, causando uma
eventual queda de desempenho;

Esses limites sdo impostos pelo sistema operacional e variam de um para outro. No caso
especifico de nossa ferramenta essas limitagdes ndo irdo interferir no processo de teste, pois o
tamanho dos pacotes trocados entre SIA e IUT ¢ limitado e as requisi¢gdes sdo processadas
imediatamente apos seu recebimento.

4.3.4 Injecao de falhas

Para que a inje¢do de falhas seja possivel € necessario um mecanismo de interceptacdo das
PDU’s que saem do PF/SIA para a IUT e vice-versa. No caso da nossa ferramenta essa
interceptag@o é feita dentro da propria SIA utilizando-se o médulo FIM, descrito anteriormente.

Por questdo de simplicidade e para manter a modelagem da ferramenta o mais semelhante
possivel a estrutura Ferry clip original, optou-se por utilizar o mecanismo de heranga para inserir
o modulo FIM, aproveitando-se do fato que a ferramenta foi modelada orientada a objetos.

Observando-se novamente a modelagem da ferramenta apresentada no capitulo anterior, verifica-
se que a classe PF/SIA ¢ superclasse de PF/FIM. Isso foi feito para que, quando necessario, a
classe PF/SIA substitua a classe PF/FIM de maneira transparente no caso de ndo necessidade
deste recurso, sem prejuizos a implementagdo da mesma.

4.4 Testes com o SNMPv3

Para validagdo completa da ferramenta o pacote ucd-snmp 3.6.2 teve de ser compilado na
plataforma onde os testes seriam feitos. A compilagdo foi feita sobre uma plataforma Linux
executando em uma maquina Dual Xeon 300MHz com 512 Mb RAM, maquina que serviu para
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nos como Sistema em Teste, consistindo do Gerenciador e o PF compilado sobre esta mesma
plataforma. Este sistema ¢ formado pela Méaquina de Testes e o AF sobre uma plataforma Solaris
2.6, executando em uma maquina Ultra SPARC 366 MHz com 1Gb RAM e dois processadores.
A conex@o entre as duas maquina € feita através de uma rede FastEthernet e protocolo FTMP
utilizado é o TCP/IP.

Para efeito de teste uma outra maquina foi colocada monitorando o FTMP. Essa maquina possui
plataforma Linux em um Pentium II 233MHz com 128 Mb RAM. Como o papel dessa maquina é
simplesmente monitorar a conexdo entre AF e PF, ela recebeu 0 nome de Monitor.

A sequéncia de testes consistiu basicamente de diversos scripts em TCL utilizados para validar
cada comando da ferramenta. Cada script foi executado diversas vezes e o tempo médio foi dado
como a média das diferentes execugoes.

441 Configuragéo da IUT

A configuragdo do SNMPv3 ¢ simples. No caso do ucd-snmp uma configurag@o basica ja vem
pré-estabelecida, cabendo ao usuario fazer as modificagbes que achar conveniente. Foi
configurada uma unica comunidade para efeito de teste que recebeu o nome de “public”. O
arquivo de configuragdo esta mostrado abaixo.

FhEd

# First, map the community name "public" into a "security name"

= sec.name source community

com2sec public default public

FH#H

# Second, map the security name into a group name:

i groupName securityModel securityName

group publicGroup v2c public

HHEES

# Third, create a view for us to let the group have rights to:

# name incl/excl subtree mask{optional)

view systemview included A

view systemview excluded 1.3

FHES

# Finally, grant the group read-only access to the systemview view.

# group context sec.model sec.level prefix read write notif
access publicGroup o any noauth exact systemview none none

syslocation Institute of Computation/Unicamp
syscontact Root <root@lbi.ic.unicamp.br>

Cédigo 4-1: configuracdo do gerenciador SNMP (snmpd)
Este exemplo deve ser descrito por partes. Todas as linhas iniciadas por “#” sdo ignoradas.

A entrada iniciada com “com2sec” serve para mapear uma comunidade a um nome. No caso
definimos 0 nome “public” para esta comunidade, “defau/t” indica que o nivel de seguranga € o
nivel padrdo (acesso irrestrito).
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A entrada iniciada por “group’;associa o nome definido na segdo com2sec a um grupo e a um
nivel de seguranca (no caso v2¢”). Vérios nomes podem ser associados a um tnico grupo.

A entrada iniciada por “view” associa o nome “systemview” a um nivel de acesso que inclui toda
a sub-arvore “./” mas exclui . /.3”.

Finalmente a entrada iniciada por “access” configura o nivel de acesso a MIB pelo grupo
“publicGroup” (definido na entrada “group”). Respectivamente a entrada diz que todas as PDU’s
trocadas utilizam contexto® nulo, que vale para qualquer modelo de seguranca (v1, v2, v2¢ ou
usm), que o nivel de seguranga € irrestrito (“roauth™), que o prefixo da PDU enviada pelo agente
deve casar exatamente com o contexto definido (no caso € nulo), que a leitura deve utilizar o
nivel de acesso “systemview”, ndo € permitido modificar a MIB (“none”) e ndo ocorrem
notificacdes’.

442 Exemplo de execugao

O objetivo deste experimento basico € introduzir a sintaxe do script e ndo utiliza nenhuma
verificagdo de erros. Neste exemplo simples a ferramenta envia 1000 GET.req e bloqueia a
execucdo do script até a chegada de um GET.rsp para cada solicitagdo. Nao € feito nenhum
tratamento de erro. A sintaxe do script € simples e foi apresentada na seg¢do 3.2.1. Os detalhes de
cada comando podem ser encontrados no Apéndice B.

Entrada
# INITIALIZATION

# timeout is 1 second (1000000 usS)
set timeout 1000000

# show current date
puts -nonewline "#Date: "; date

# open connection with peer PF #1 (host lua at port 2345)
openconn { 1 lua 2345 }

# send 1000 GET.reg to community public, MIB entry "system.sysDescr.0"
time {

senddata { 1 Lower GETreg "public 1.1.0" )

recvdata { 1 Lower GETrsp "“system.sysDescr"}
} 1000

# close connection
closeconn { 1 }

* V1, V2, V2C e USM identificam trés modelos de seguranga distintos e refere-se respectivamente as normas
definidas para o protocolo SNMPvl, SNMPv2, SNMPv2 estendido e SNMPv3.

* Padrio de letras que deve estar contido no cabegalho de todas as PDU’s. Utilizado apenas no nivel de seguranca
USM.

% Notificagdes sdo agdes que o gerente executa no caso de um acesso nao autorizado.

36



4.4. Testes com o SNMPv3 37

Saida obtida no Logger

As linhas iniciadas por “>" indicam que foi enviada uma PDU ao PF, e linhas iniciadas por “<”
indicam que chegou uma PDU do PF. Na seqiiéncia vem o numero que identifica o PF
(especificado na instrugdo “openconn”). A segunda coluna identifica a interface que
enviow'recebeu a PDU. A terceira coluna identifica o comando enviado seguido pelo parametro
entre parénteses. No final da linha € mostrado o tempo decorrido na execugdo do comando.

#Date: Fri Jul 2 02:49:14 BRT 2000
#connection stablished: PF#1 (143.106.73.50,2345)

>1 Lower GETreq ("public 1.1.0") 32ms

<1l Lower GETrsp ("system.sysDescr.0 = Linux lua 2.2.14-5.0smp #1 SMP Tue Mar 7
21:01:40 EST 2000 i686") 31lms

>1 Lower GETreqg ("public 1.1.0") 31ms

<1l Lower GETrsp ("system.sysDescr.(0 = Linux lua 2.2.14-5.0smp #1 SMP Tue Mar 7
21:01:40 EST 2000 i686") 33ms

>1 Lower GETreq ("public 1.1.0") 32ms

<1 Lower GETrsp ("system.sysDescr.0 = Linux lua 2.2.14-5.0smp #1 SMP Tue Mar 7
21:01:40 EST 2000 i686") 34ms

>1 Lower GETreg ("public 1.1.0"} 34ms

<1 Lower GETrsp ("system.sysDescr.(0 = Linux lua 2.2.14-5.0smp #1 SMP Tue Mar 7
21:01:40 EST 2000 i686") 36ms

| RS |

>1 Lower GETreq ("public 1.1.0") 31lms

<l Lower GETrsp ("system.sysDescr.0 = Linux lua 2.2.14-5.0smp #1 SMP Tue Mar 7

21:01:40 EST 2000 i686") 32ms
64438 microsseconds per iteration
#connection closed: PF#1 (duration: 79,6 seconds)

Cédigo 4-1: script TCL para enviar 1000 GET.req e aguardar resposta

4.4.3 Consulta basica

Uma consulta basica consiste de um GET.req e um GET.rsp. Neste caso especifico o script envia
um comando "senddata”, fazendo uma requisigio & comunidade public e ao no
system.sysDescr.0, ou numericamente 1.1.0° (system = 1, sysDescr = 1). Este n6 especifico da
MIB contém a descrigéo do sistema operacional utilizado. A instru¢do “recvdata” é utilizada para

bloquear a execugdo do script até a chegada da resposta.
Entrada

# open connection with peer PF #1
openconn { 1 lua 2345 }

{(host lua at port 2345)

# senddata command: senddata <PF#> <Interface> <message>
# send GET.req to community public, MIB entry "system.sysDescr.("
senddata { 1 Lower GETreqg "public 1.1.0" }

# recvdata command: recvdata <PF#> <Interface>

® Cada né da MIB possui um cédigo numérico e um cédigo alfanumérico (exceto nas extremidades) que € definido
durante a inicializacdo da MIB através de diversos arquivos de configuragdo. Como esses arquivos de configuragdo
sdo extensos, optou-se por fazer referéncias a esses cédigos apenas quando necessario.
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if { recvdata { 1 Lower GETrsp "“system.sysDescr"} } then
{ puts "Error in answer; exiting\n"; exit }

# close connection with peer PF #1
closeconn 1

Saida obtida no Logger

#connection stablished: PF#1 (143.106.73.50,2345)

>1 Lower GETreq ("public 1.1.0") 35ms

<1 Lower GETrsp ("system.sysDescr.0 = Linux lua 2.2.14-5.0smp #1 SMP Tue Mar 7
21:01:40 EST 2000 1686") 33ms

#connection closed: PF#1 (duration: .078 seconds)

Caodigo 4-1: consulta GET.req bdsica

444 Consulta completa

Uma consulta mais complexa pode ser feita fazendo-se uso de variaveis auxiliares. O objetivo
deste teste ¢ mostrar algumas vantagens da utilizagdo da linguagem TCL como script de controle.
A busca comega a partir do ndé snmp.snmpInPkts.0 — representado pelo codigo 11.1.0 — e
prossegue buscando por 11.2.0, 11.3.0 etc. até que seja atingido o ultimo né da sub-arvore snmp.

Entrada

# open connection with peer PF #1 (host lua at port 2345])
openconn { 1 lua 2345 }

# constant values
set nodel 11

set nodel 0

set counter 0

# should cause error when answer not matches "snmp";
# this is an indication that the subtree "snmp" is finished.
for { set nodeZ 1 }
{ !'[ senddata { 1 Lower GETreqg "public S$nodel.S$node2.S$node3" } ] &&
t[ recvdata { 1 Lower GETrsp "“snmp"} ] }
{ incr $node2 } {
incr counter

}

decr counter # last count is failed

puts ”"#Total nodes in subtree 11: Scounter”
# close connection with peer PF #1
closeconn 1

Céodigo 4-1: script TCL para enviar 100 GET.req e aguardar resposta

Saida

#connection stablished: PF#1 (143.106.73.50,2345)
>1 Lower GETreqg {"public 11.1.0") 35ms

<1 Lower GETrsp {"snmp.snmpInPkts.0 = 13145") 34ms
>1 Lower GETreqg ("public 11.2.0") 33ms
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<1l Lower GETrsp ("snmp.snmpOutPkts.0 = 13075%) 34ms

>1 Lower GETreq ("public 11.3.0") 32ms

<1 Lower GETrsp ("snmp.snmpInBadVersions.0 = 30”) 35ms

>1 Lower GETreq ("public 11.4£.0") 33ms

<1l Lower GETrsp ("snmp.snmpInBadCommunityNames.0 = 0*) 34ms
>1 Lower GETreq ("public 11.5.0") 36ms

<1l Lower GETrsp ("snmp.snmpInBadCommunityUses.0 = 0%) 33ms
>1 Lower GETreq (“public 11.6.0") 33ms

<1 Lower GETrsp ("snmp.snmpInASNParseErrs.0 = 10”) 34ms

>1 Lower GETreq ("public 11.7.0") 34ms

<1 Lower GETrsp (" (noSuchName)") 35ms

#Total nodes in subtree 11: 6

#connection closed: PF#1 (duration: .078 seconds)

O resultado da execugédo do script mostrou que apenas seis entradas foram encontradas antes do
fim da execugdo (“#Total nodes in subtree 11: 6). Concluiu-se que a sub-arvore possui
apenas seis entradas € que o SNMP utiliza a chamada GETrsp para enviar a resposta mesmo na
ocorréncia de erros.

445 Injecao de falhas

Este teste consiste em modificar o cabegalho da PDU, transformando a PDU em informacg3o
invalida.

# timeout is 1 seconds (1000000 usS)

set timeout 1000000

# open connection with peer PF #1 (host lua at port 2345)
openconn { 1 lua 2345 }

# reseting fault counter
resetFaults { }

# GET reqg is 54 bytes; changing 2 bits at header, iteration #2
sendFemd ( 1 € 2 "180000000000000000000000000000000000000000000000000000" '}

# senddata command: senddata <PF#> <Interface> <message>
# send GET.req to community public, MIB entry "system.sysDescr.0"
senddata { 1 Lower GETreq "public 1.1.0" }

# recvdata command: recvdata <PF#> <Interface>
if { [ recvdata { 1 Lower GETrsp } ] ==1 } {
puts "#BError in answer; exiting\n"; exit

}
senddata { 1 Lower GETreqg "public 1.1.0" } # Fault inserted here

# recvdata command: recvdata <PF#> <Interface>
if { [ recvdata { 1 Lower GETrsp } ] == 1 } {
puts "#Error in answer; exiting\n"; exit

# close connection with peer PF #1
closeconn 1

Saida
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#connection stablished: PF#1 (143.106.73.50,2345)
>1 Lower GETreqg ("public 1.1.0"}) 32ms
<1l Lower GETrsp ("system.sysDescr.0 = Linux lua 2.2.14-5.0smp #1 SMP Tue Mar 7
21:01:40 EST 2000 i686") 33ms
!1 corruption ("1F0000000000000000000000000000000000000000000000000000")
>1 Lower GETreq ("public 1.1.0") 32ms
<l Lower TIMEQUT
#Error in answer; exiting

O teste foi considerado falho uma vez que uma nova PDU néo foi enviada. Através do monitor
foi possivel verificar que a PDU fora enviada e através do registro de /og verifica-se que a injegdo
foi feita. O que houve de errado entdo? Verificou-se que o timeout escolhido foi muito curto
(apenas um segundo) e que ndo houve tempo de a IUT receber uma nova PDU com a informagio
corrigida. Neste caso é necessario considerar o tempo de espera da libsnmp', utilizada para
geragdo de PDU’s, antes de se considerar o erro de f/imeout. Bem, esse tempo de espera foi
configurado com o valor default de 1 segundo. Observar que: (i) ou o erro estd na programagio
do agente ou (ii) o timeout realmente deveria ser ajustado devido ao retardo introduzido pela
ferramenta de testes.

Assim um novo teste foi feito utilizando-se o script anterior modificando-se o timeout para 5
segundos.

# timeout 1s 5 seconds (5000000 uS})
set timeout 5000000

# open connection with peer PF #1 (host lua at port 2345)
openconn { 1 lua 2345 }

# reseting fault counter
resetFaults { }

¥ GET reqg is 54 bytes; changing 5 bits at header, iteration #2
sendfFemd { 1 C 2 "1F0000000000000000000000000000000000000000000000000000" 3}

# senddata command: senddata <PF#> <Interface> <message>
# send GET.reqg to community public, MIB entry "system.sysDescr.(0"
senddata { 1 Lower GETreg "public 1.1.0" }

# recvdata command: recvdata <PF#> <Interface>
if { [ recvdata { 1 Lower GETrsp } ] == 1 } {
puts "Error in answer; exiting\n"; exit

}

senddata {( 1 Lower GETreq "public 1.1.0" } # Fault inserted here

# recvdata command: recvdata <PF#> <Interface>
if { [ recvdata { 1 Lower GETrsp } ] == 1 } {
puts "Error in answer; exiting\n"; exit

}

# close connection with peer PF #1
closeconn 1

7 O reenvio de PDU’s deveria ser previsto no script e corrigido por este, nio pelo AF/SIA, médulo no qual esté sendo
utilizada a biblioteca libsnmp. Devido a falta de tempo habil este problema ndo foi corrigido, sendo deixado para
trabalho futuro.
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Saida

#connection stablished: PF#1 (143.106.73.50,2345)

>1 Lower GETreq ("public 1.1.0") 32ms

<l Lower GETrsp ("system.sysDescr.0 = Linux lua 2.2.14-5.0smp #1 SMP Tue Mar 7
21:01:40 EST 2000 i686") 33ms

!l corruption ("1F0000000000000000000000000000000000000000000000000000")

>1 Lower GETreqg ("public 1.1.0"} 32ms

<1 Lower GETrsp ("system.sysDescr.0 = Linux lua 2.2.14-5.0smp #1 SMP Tue Mar 7
21:01:40 EST 2000 i686") 1189ms

#connection closed: PF#1 (duration: 3.33 seconds)

Verifica-se que uma nova solicitagdo foi enviada a IUT e a resposta foi recebida com sucesso,
com um timeout mais longo que o habitual. Pode-se considerar este teste um sucesso.

446 Medidas de desempenho

Aqui sdo mostrados alguns testes especificos para medir o desempenho da ferramenta, a fim de se
ter uma base de comparac@o com outras ferramentas que desempenham o mesmo papel.

Medi¢cdo do atraso na interpretacdo de um script: o objetivo deste teste € verificar o atraso
causado pelo interpretador TCL na execucdo da ferramenta. Para isso foram utilizados dois
scripts: um script vazio € um script que executava um Joop de 10000 atribuigdes. Verificou-se
que a execu¢do do script vazio demorava em meédia 137ms para ser interpretado e que o script
com 10000 atribui¢des demorava em média 208ms para ser processado. Supondo-se que a
primeira medida resulte no overhead do interpretador, deduz-se que o tempo real de execu¢do da
10000 atribuigdes foi de 208 — 137 =71ms, o que nos leva a concluir que o tempo médio gasto em
cada operacdo de atribui¢do foi aproximadamente de 71/10000 = 7,1us. Modificando-se o script
para realizar 100000 atribuigdes retornou um tempo médio de 751ms (751 — 137 = 684ms;
6,8us/atribui¢do). Reduzindo-se para realizar 1000 atribui¢bes retornou um tempo médio de
141ms (141 — 137 = 7ms; 7us/transagdo). Conclui-se que o tempo médio de uma atribuicio esta
na faixa de 7ps.

set x 0

while {$x < 10000} {
incr x

}
Cdédigo 4-1: script com 10000 atribuigdes

Caodigo 4-1 Tempo de execugdo
Script vazio 137ms
Codigo 4-1 com 1000 atribuigbes 141ms
Codigo 4-1 com 10000 atribuicdes 208ms
Codigo 4-1 com 100000 atribuigoes 684ms

Tabela 4-1: script com 10000 atribuigdes
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Medi¢ao do atraso na troca de dados com o AF: o objetivo deste teste ¢ medir o atraso causado
pela comunicagdo entre 7est Engine e AF. As mensagens s@o trocadas entre esses dois modulos
através de trés pipes criados com a instrugdo socketpair. Partindo da suposigao que todos os pipes
possuem a mesma velocidade de transmissdo, basta medir o atraso em um deles. O canal
escolhido foi o FM, utilizado para enviar comandos ao AF/FSM. Assim sendo, foram enviadas
1000 instrugdes FD-DATA.req ao AF com o AF/PF em modo Ocioso, no qual o AF responde
com um FM-DISC.ind. Tomando como base de calculo o tempo gasto para enviar um buffer de
1000 bases chega-se ao valor de 13us/base (26550 — 13353 = 13197 ms p/ enviar 1000 bytes
1000 vezes). Descontado o tempo de uma atribui¢do (7us, medido), deduz-se que o tempo
necessario para transportar um byte por uma conexao ¢ de 7us. Na tabela sdo apresentados os
resultados; entre parénteses estdo as diferengas de cada medida em relagdo a medida de um buffer
vazio.

# 10 bvtes

set buffer "XXXXXXXXXX"

time {
senddata Lower buffer

} 1000

Codigo 4-2: script para teste de conexio entre Test Engine e AF

Codigo 4-2 Tempo médio de execugao

Buffer vazio 13,353 s

Buffer com 10 bytes 13,458 s (103 ms/1000 vezes, 1,03
ms/transacao)

Buffer com 100 bytes 19,993 s (6640 ms/1000 vezes)

Buffer com 1000 bytes 26,550 s (13197 ms/1000 vezes)

Tabela 4-2: resultado para Tesr Engine e AF

Medi¢do do atraso entre AF e PF: o objetivo deste teste ¢ medir o tempo de resposta na conex@o
entre AF e PF. Esta conexdo ¢ feita através do nosso protocolo FTMP (escolhido como TCP/IP).
A medida de atraso neste caso ¢ feita utilizando-se 0 FM-CNTL.req com o AF/PF em modo
Conectado e realizando uma troca de dados com PF em modo /oopback. Observa-se um atraso
maior aqui em relacdo as outras medidas ja tomadas. Isso ja era esperado devido a utilizagdo de
um meio fisico para transporte de dados e um protocolo orientado & conexdo, no nosso caso 0
FTMP. O atraso médio da conexdo €, descontado o tempo gasto na troca de dados entre Test
Engine e AF (100 bytes®) é de 37 — 6,6 ~ 30 ms/transagio.

openconn 1 lua 2345

sendcmd 1 Loopback

# 10 bytes buffer

time (
senddata 1 Lower "#######44332884448488"
recvdata 1 Lower

} 1000

closeconn 1

¥ A escolha deste valor se deve a ser esta a ordem de tamanho de uma PDU.
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Cédigo 4-3: Medigdo de atraso entre AF e PF
Codigo 4-3

43

Tempo de execugdo

Buffer nulo

20,89 s (21 ms/transa¢do)

Com 100 bytes

57,75 s (52,75 — 20,89 =~ 37 ms/100 bytes)

Com 1000 bytes

63,89 s (43 ms/1000 bytes)

Com 100000 bytes

86,10 s (65 ms/100000 bytes)

Com 1000000 bytes

244,63 s (225 ms/1000000 bytes)

Tabela 4-3: Atraso entre AF ¢ PF

Medi¢do do atraso total: o objetivo deste teste € medir o tempo de resposta total da ferramenta.
Neste caso o tempo de resposta € o tempo medido durante a execugdo normal dos testes. Para
fazer estas medigdes utilizamos o Codigo 4-1, ja apresentado no inicio da subsegédo 4.3.1. Deduz-
se que o tempo médio gasto entre o PF e a IUT (incluindo o processamento necessério) € de 79.6

-~ (30 x 2) = 9ms.
Codigo 4-1

Tempo de execugao

Tempo de execugdo do script

79,6 s (1000 interacdes)

Tabela 4-4: atraso total da ferramenta

4.5 Resumo

Este capitulo apresentou as metodologias utilizadas para a validagdo de nossa ferramenta,
incluindo testes de integracdo, testes reais e testes de desempenho com a ferramenta. Também
apresentou o protocolo SNMPv3, utilizado nos testes reais.
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Capitulo 5

Consideracoes finais

Este capitulo apresenta conclusdes e contribui¢des do trabalho de dissertac@o, e discute possiveis
extensdes a arquitetura e a implementacdo da F-SOFIST.

5.1 Conclusbes e Contribui¢cbes

Esta dissertagdo apresentou a arquitetura Ferry-injection, uma extensdo a arquitetura Ferry-clip
que permite a inje¢do de falhas por software, e uma ferramenta, a F-SOFIST, desenvolvida
utilizando-se a arquitetura apresentada. A ferramenta apresentada aqui considera que os testes
realizados podem ser do tipo “caixa-preta”, onde o codigo-fonte da Implementagédo em Teste ndo
esta disponivel.

Embora existam outras ferramentas que permitam a inje¢@o de falhas por software (por exemplo,
a ferramenta ORCHESTRA [DIM96]), geralmente elas estdo voltadas unicamente para esse tipo
de teste, sem dar suporte a outros testes de validag@o. Desta maneira, podemos dizer que esta
dissertagdo apresenta um trabalho original de especificacdo e implementag¢do de uma ferramenta
para teste de protocolos tolerantes a falhas.

A principal vantagem na utiliza¢ao da arquitetura Ferry-clip esta na reutiliza¢ao de cdédigo. Como
o sistema esta dividido em duas partes, apenas a parte do sistema associada a Implementagdo em
Teste (PF e FIM) devem ser compilados na nova plataforma e, eventualmente, o sub-modulo
AF/SIA. A propria modelagem da ferramenta permitiu que a parte mais complexa da codificagéo
fosse associada sempre ao Sistema de Teste (Test Engine e AF), sistema que, salvo algum caso
especifico, ndo precisara ser compilado em outra plataforma. O Sistema de Teste foi modelado
para ser o mais simples possivel, agrupando e criando uma interface Unica (PF/SIA) para o
codigo dependente da Implementagao em Teste.

A ferramenta F-SOFIST corresponde ao Sistema de Suporte a Execug@o de uma arquitetura que
esta sendo desenvolvida conjuntamente no Instituto de Computagdo da UNICAMP e a Divisdo de
Sistemas de Solo do INPE denominada ATIFS (Ambiente de Testes e Injegdo de Falhas por
Software) [MAA96]. A ferramenta de geragdo de testes [MRS00] e ferramenta de andlise de
resultados [StM97], ambas mencionadas anteriormente, também fazem parte dessa arquitetura.

5.2 Avaliagdo dos resultados experimentais

A especificacdo da arquitetura Ferry-injection e a implementagdo da F-SOFIST foram feitas
visando a integracdo do ambiente ATIFS. Alguns experimentos foram realizados para analisar o
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uso dessa ferramenta em protocolos e alguns modelos foram desenvolvidos para os testes dessa
natureza. O capitulo 4 mostra a aplica¢do da ferramenta em um protocolo real, um dos requisitos
para a validagdo completa da ferramenta.

Devido a algumas limitagdes do protocolo SNMPv3 ndo foi possivel realizar todos os testes
possiveis com a ferramenta, principalmente a injegdo de falhas. Isso porque esse protocolo
trabalha apenas com requisi¢Oes € respostas, de modo que a unica classe de falhas possivel de ser
testada foi a classe de corrupgéo de dados.

Apesar desses problemas, o que motivou a escolha deste protocolo para ser testado? A resposta é
simples: o objetivo dos testes € validar a ferramenta, ndo o protocolo. No nosso caso o protocolo
escolhido apresenta recursos de tolerancia a falhas que, apesar de muito simples, sdo também
passiveis de serem testados e tais recursos foram testados com sucesso. Através dos testes
escolhidos foi possivel inclusive determinar o esquema de tolerancia a falhas deste protocolo:

e As PDU’s s3o validadas utilizando um cédigo CRC;

e Caso a PDU com a solicitagdo de um servigo enviada pelo Agente contenha algum erro
ela é sumariamente descartada pelo Gerente, fazendo com que o Agente envie uma nova
solicitagao;

E possivel que novos testes ajudassem a compreender melhor a implementagdo, mas para efeito
de validagdo da ferramenta os testes apresentados no capitulo 4 bastaram.

5.3 Extensoes

Esta secdo discute algumas extensdes passiveis de serem aplicadas a implementacio da
ferramenta F-SOFIST. Embora a arquitetura Ferry-injection possua um alto grau de dinamismo,
nem todo esse dinamismo pode ser mostrado na implementagdo do F-SOFIST. Para avaliar
adequadamente esse dinamismo podemos discutir dois pontos de vista: extensdes a arquitetura
Ferry-injection e extensoes a ferramenta F-SOFIST.

5.3.1 Extens®es a arquitetura Ferry-injection

A arquitetura proposta apresentada nesta dissertagdo pode ser ampliada em alguns pontos
principais:
e A arquitetura proposta considera que os testes envolvem apenas uma IUT. O ideal seria
expandir a arquitetura para dar suporte 2 testes envolvendo mais de uma IUT, permitindo
assim executar testes de interoperabilidade e testes multi-partes [CVD92]. Embora o
suporte basico a testes desse género tenha sido implementado, algumas mudangas sao
necessarias no formato utilizado pelos pacotes que sao trocados entre as diversas partes
IUT’s, além de ser necessario um sistema eficiente de gerenciamento de conexdes, uma
vez que diversas conexdes, envolvendo diversos Ferry-clips, serdo utilizadas.

e A arquitetura Ferry-clip original prevé a utilizagdo de um canal em teste para testar uma
implementagdo que utilize o meio fisico para troca de dados (verifique a Figura 2-1).
Neste caso o Injetor de Falhas deve utilizar um esquema de interceptagdo de pacotes
diferente do utilizado na nossa implementagdo. Um esquema possivel de ser utilizado
neste caso é o apresentado pela ferramenta ORCHESTRA [DIM96]. Neste esquema uma
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5.3.2

UINIUVAIVITY
3IBLIOTECA CENTRA!
SECAO CIRCULANT™

biblioteca modificada substitui a biblioteca de acesso ao meio fisico na Implementagéo
em Teste; no entanto tal esquema necessita acesso ao codigo fonte dessa implementagio,
0 que ndo € necessario na atual arquitetura Ferry-injection. Tal requisito ¢ discutido em
detalhes na arquitetura AFIDS [SoW97a, SoW97b]
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O protocolo FTMP pode ser trocado por um protocolo mais eficiente que o utilizado na
nossa implementagao (TCP/IP), que ¢é altamente eficiente nesse tipo de conexdo segura,
mas pode influenciar testes que envolvam sistemas de tempo real uma vez que o custo
para garantir essa conexao segura ¢é alto (PDU’s grandes). Um exemplo de protocolo
rapido e simples € o UDP/IP. Observe que neste caso as rotinas de recuperagdo de erros
devem ser implementadas pelo usuario.

Extensoes a ferramenta F-SOFIST

Esta se¢do discute algumas extensdes que podem ser aplicadas a ferramenta F-SOFIST, além das
modificagbes propostas na se¢ao anterior.

Atualmente a ferramenta possui uma uUnica interface com o usuario, por linha de
comando, onde o usuario simplesmente passa como argumento o script com os testes que
se deseja aplicar, com todos os resultados sendo armazenados no arquivo de Log. Uma
interface mais eficiente, possivelmente grafica, seria muito mais clara do ponto de vista
do usuario.

Tentou-se padronizar o FTMP para utilizar a porta de comunica¢do numero 2345
(TCP/IP). Este esquema se revela inadequado caso a ferramenta aplique testes envolvendo
diversas Implementagdes em Teste. Neste caso a melhor solu¢do seria um sistema de
alocagdo dindmico de portas e um local onde essas informagdes possam ser consultadas
pelas partes envolvidas para troca de dados.
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Apéndice A: Implementacao do
Ferry clip

Maquinas de Estado Finitas do Ferry clip

Os estados apresentados aqui correspondem aos estados possiveis encontrados durante a abertura
de conexdo entre AF e PF. A tabela abaixo apresenta a maquina de estados relacionada ao
AF/FSM e a tabela seguinte apresenta a maquina de estados relacionada ao PF/FSM. As duas
maquinas sdo complementares e trabalham em conjunto.

Estados e transi¢coes da AF/FSM

Estado Evento Agdo Proximo estado
FM-CONN.regq FT-CONN.req Conectando
FM-DISC.req Nenhuma

Ocioso FM-CNTL.red | eM-DISC.ind Ocioso

FD-DATA.req
FT-DISC.ind Nenhuma
FT-ERROR.ind |FT-DISC.req

FT-CONN.cnf FM-CONN.cnf Conectado
C P FM-DISC.req FT-DISC.req
onectando o DISC.ind | FM-DISC. ind Ocioso

FT-ERROR.ind [Excegdo
FM-CNTL.req

FD-DATA.reg FIFRATA- T Conectado
Conectado |FT-DATA.ind FD-DATA. ind
FT-DISC.ind FM-DISC.ind
FT-ERROR.ind |Excegdo

Ocioso

O tratamento de excegdes envolve encerrar a conexdo entre AF e PF, gravar uma mensagem no
registro de Log indicando (se possivel) a causa do erro e encerrar a execugdo da ferramenta.

Estados e transicoes da PF/FSM

Estado Evento Acao Préximo estado
FT-CONN.ind FT-CONN.rsp Conectado

FT-DISC.req

Ocioso FT-DISC.ind Nenhuma
FT-ERROR.ind |Excegdo

Ocioso

FD-DATA.req Nenhuma

Conectado |FT-DISC.ind Nenhuma
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FT-ERROR.ind | Excecdo

FT-DATA. ind FT-DATA.req (1)

FD-DATA.ind (2)
Acdes de controle (3) Conectado
FD-DATA.reg FT-DATA.req (4)
Nenhuma (1)

(1) Modo loopback (todos os dados que chegam ao PF sdo enviados de volta)
(2) Chegou um dado que deve ser enviado a IUT

(3) Solicita um comando 4 AF/FSM

(4) IUT solicita envio de dados ao AF

Descrigao dos eventos envolvidos

Os eventos aqui apresentados correspondem aos eventos trocados entre os médulos.

Descricao dos Eventos

Estado Descrigao

FM-CONN. req Solicitar uma nova conexao
FM-CONN. ind Chegou pedido de conexio
FM-CONN. rsp Aceitar conexio
FM-CONN. cnf Conexdo foi aceita
FM~DISC.req Solicitar uma desconexdo
FM-CNTL.req Enviar um comando a FSM remota
FD-DATA.req Enviar um dado
FT-ERROR. ind Ermro

FT-CONN.cnf Conexdo aceita
FT-DISC.ind Conexdo encerrada
FT-DATA.ind Receber um dado
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Apéendice B: Extensao do
interpretador TCL

Comandos adicionados ao interpretador TCL

Os comandos apresentados aqui correspondem aos comandos adicionados ao interpretador TCL,
com a finalidade especifica de permitir o controle do Sistema em Teste.

Comando Parametros Descri¢ao

senddata Interface, Comandos Transmite a seqiiéncia de bytes a IUT utilizando o
canal de dados do Ferry (utilizando FD-asp’s),
aguardando a confirmagdo de envio durante timeout
milissegundos. Retorna zero em caso de sucesso € 1
em caso de erro e o erro € indicado no arquivo de
Log.

recvdata Interface, Comandos Bloqueia o script durante timeout milissegundos até
a chegada de uma seqiiéncia de dados proveniente
da IUT. Retorna zero em caso de sucesso € 1 em
caso de erro e o erro € indicado no arquivo de Log.

sendemd Instrugdes Envia uma instru¢do de comando ao Ferry
(utilizando FM-asp’s), aguardando a confirmagdo
do comando durante timeout milisegundos. Retorna
zero em caso de sucesso € 1 em caso de erro € o
erro ¢ indicado no arquivo de Log.

sendFcmd Instrugbes Envia uma instrugdo de comando ao FIM
(utilizando FF-asp’s), aguardando a confirmagao do
comando durante timeout segundos. Retorna zero
em caso de sucesso e 1 em caso de erro e o erro é
indicado no arquivo de Log.

reset Reinicializa o injetor de falhas e indica o inicio de
um novo caso de teste, aguardando a confirmagao
do comando durante zimeout milisegundos. Retorna
zero em caso de sucesso e 1 em caso de erro e o
erro é indicado no arquivo de Log.
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Varidveis especiais

Aqui sdo apresentadas as variaveis globais utilizadas no interpretador TCL e que afetam o
funcionamento da ferramenta.

Variavel Tipo Descrigdo
timeout Inteiro Tempo de espera do script até que seja acusado um
erro.
errorStop | Boolean Se setada interrompe a execugdo do script caso
alguma das fungdes retorne erro; o valor default é
zZero.
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Glossario

AF: Active Ferry ou Ferry Ativo. E o objeto da arquitetura Ferry clip que faz o papel de cliente
na conexao entre AF e PF.

ASP: Abstract Service Primitives ou Primitivas de Servigo Abstrato. Sdo os eventos gerados pela
implementagdo tal como observados nos Pontos de Observagédo e Controle (PCO’s).

FD-asp: Ferry Data. Primitivas de transporte de dados cia Ferry clip.
FF-asp: Ferry Fault. Primitivas de transporte de instru¢des ao FIM.

FIC: Fault Injection Controller ou Controlador do Injetor de Falhas. Médulo responsavel pelo
controle remote do Modulo Injetor de Falhas (FIM).

FIM: Fault Injection Module ou Modulo Injetor de Falhas. Modulo responsével pela injecdo de
falhas.

FM-asp: Ferry Management. Primitivas de transporte de comandos ao Ferry clip.

FSM: Finite State Machine. Modulo do Ferry clip responsavel pelo controle de conexdo entre AF
& PF.

FT-asp: Ferry Transport. Primitivas de transporte entre AF e PF.

FTMP: Ferry Transfer Medium Protocol ou Protocolo de Transferéncia entre Ferry’s.
Designagdo genérica do protocolo de comunicagdo confidvel escolhido para realizar a troca de
dados entre AF e PF.

IUT: Implementation Under Test ou Implementagdo em Teste. E a implementagdo do protocolo
que se encontra sob teste.

LMAP: Lower Mapping Module. Médulo do Ferry clip responsavel pela troca de dados entre AF
e PF.

LT: Lower Tester ou Testador Inferior. Responsavel pela intercepta¢do de Primitivas de Servigo
Abstrato (ASP’s) provenientes da interface inferior da implementacéo.

PCO: Point of Control and Observation ou Ponto de Observagao e Controle. Sdo os locais onde
sdo coletados e aplicados os dados de teste.

PDU: Protocol Data Unit ou Unidade de Dados do Protocolo. E a unidade minima de informagéo
trocada entre duas implementagdes de um protocolo.

PF: Passive Ferry ou Ferry Passivo. E o objeto da arquitetura Ferry clip que faz o papel de
servidor na conexao entre AF e PF.

SIA: Service Interface Adapter. Modulo do Ferry clip responsavel pelo transporte de PDU’s
através da conexdo entre AF e PF;

SUT: System Under Test ou Sistema em Teste. Sistema no qual serdo aplicados os testes.

TCL: Toolkit Control Language. Linguagem desenvolvida por J. K. Ousterhout [Ous94] para
execu¢dao de comandos.

51



Test Coordination Procedures: sdo os procedimentos de teste tal como aplicados nos testadores
superior e inferior.

TE: Test Engine ou Maquina de Testes. Responsavel pela gerag¢do e coordenagdo dos testes.
TS: Test System ou Sistema de Teste. Sistema que integra a Maquina de Testes e 0 AF.

UT: Upper Tester ou Testador Superior. Responsavel pela interceptagdo de Primitivas de Servigo
Abstrato (ASP’s) provenientes da interface superior da implementagao.
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