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Resumo

O estudo critico apresentado discute o problema de ordenacao de mensagens, tipico da
area de sistemas distribuidos, contextualizado em um ambiente de comunicacao Blueto-
oth. Por ainda serem poucos os trabalhos com tal foco na bibliografia atual, este prove
uma visao geral do comportamento de uma classe especifica de protocolos distribuidos,
quando executados no ambiente citado. Partindo desse contexto, o trabalho utiliza uma
analise comparativa de alguns dos diversos algoritmos existentes, como forma de se obter
informacgoes sobre determinadas variaveis, e se caracterizar o melhor a ser utilizado em
um ambiente de comunicagao sem-fio com restri¢oes de tempo real (real time).

Ao se demonstrar a viabilidade de utilizagao deste(s) dentro de um ambiente de comu-
nicacao Bluetooth (com caracteristicas real time), automaticamente surgem novas oportu-
nidades de aplicacoes, principalmente para redes méveis onde a topologia predominante
é ad-hoc, ou ainda, qualquer outro tipo de aplicacao em que seja necessario se garantir a
entrega em ordem das informagoes compartilhadas dentro de um limite de tempo. Como
resultado desta analise, propoe-se um protocolo para o problema de ordenacao total de
mensagens aplicado a redes Bluetooth, onde se garante que, no ambiente de comunicacao,
todas as informagoes trocadas pelos nés (sites) serdo enviadas e recebidas na mesma
ordem.

vil



Abstract

The presented work discuss the messages ordering problem, a common subject associa-
ted to distributed systems area which was here contextualized against Bluetooth network
environment. The main target of this work is focused on distributed algorithms not so
commonly considered until now, specially when they are applied to this related environ-
ment.

As a way to obtain enough information about some systems variables and behavior, a
comparative analysis was made between the already proposed protocols and algorithms.
It generates a large set of information that makes possible to identify the better approach
to be aplied at real time environments.

Once the protocol viability is demonstrated, a large set of new applications can arise,
specifically to this case: mobile applications using Bluetooth networks. This is mainly due
to the mobile ad-hoc network topology which allows the use of distributed applications.
However, it can also bring another class of problems as message ordering, which must
ensure that all network shared data will keep a local and global sending order.

1X
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Capitulo 1

Introducao

O trabalho apresentado nesta dissertacao tem seu foco voltado principalmente a redes
Bluetooth. Além desta caracteristica, numa andlise mais tedrica pode ser contextualizado
também como sendo um ponto de intersecao entre duas grandes areas da computagao:
Computacao distribuida e Redes. Apesar de intrinsecamente relacionadas, até hoje pou-
cos trabalhos consideraram a relagao entre as sub-dreas algoritmos de ordenacao e redes
Bluetooth, respectivamente. Aqui também aplicam-se nogoes bésicas de redes multimidia
[30], pervasividade, redes ubiquas [21], redes virtuais ou overlay [46, 38| e suporte a falhas.

Atualmente, com o advento e a popularizacao das comunicacoes sem-fio e da mobi-
lidade, o usudario passou a buscar nao somente servicos, mas também diversao e entre-
tenimento em tempo real. Interatividade e a necessidade de estar sempre conectado se
tornaram cada vez mais comuns. Com a evolucao e o desenvolvimento deste cenario, uma
grande variedade de aplicagoes se tornou possivel, principalmente aquelas baseadas na
caracteristica movel presente em determinados dispositivos.

Todavia, para alguns destes protocolos de comunicagao sem-fio, a criagao de aplicagoes
distribuidas é muito dispendiosa visto que a camada de software deve prover as garan-
tias nao previstas pelo protocolo fisico. Para que tais algoritmos possam funcionar com
sucesso, se faz entao necessario um estudo das principais caracteristicas tanto da parte
da aplicacao distribuida quanto do ambiente no qual a mesma estd inserida. Notar algu-
mas peculiaridades deste e adaptar a ele as aplicagoes pode fazer com que surjam novas
solugoes para antigos problemas, até agora somente aplicadas a redes cabeadas.

Partindo dos conceitos e tecnologias citadas, este trabalho apresenta uma catalogacgao
e comparacao dos principais protocolos de ordenacao de mensagens encontrados atual-
mente na literatura, aplicando-os ao ambiente Bluetooth. Além destes, apresenta também
um novo protocolo desenvolvido especialmente para ser aplicado a este ambiente quando
utilizando restrigoes de tempo real.

Devido ao grande numero de diferentes conceitos e tecnlogias aqui utilizadas, alguns
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dos termos e nomenclaturas foram mantidos em seu idioma original como forma de melhor
contextualizar e descrever as mesmas.

1.1 Redes multimidia, ambientes pervasivos e redes
overlay

Muito frequentemente, uma rede sem-fio utilizada por dispositivos moveis emprega uma
ou mais das seguintes tecnologias:

e Redes multimidia;
e Ambientes pervasivos; e
e Redes overlay.

Segundo a definigao apresentada em [30], uma rede multimidia é caracterizada princi-
palmente pela forma como lida com diferentes tipos de midia quando estas sao transporta-
das através de sua estrutura. O trabalho aqui descrito tem relacao direta com este tipo de
ambiente e contexto uma vez que, em alto nivel, todos os dados transportados pela rede
sao de alguma forma partes constituintes de contetidos multimidia de diversos formatos
e tipos. Além desta caracteristica, cinco pontos determinam o nivel de adequacao de um
ambiente a conteudos multimidia:

e Largura de banda;

e Compartilhamento de recursos;
e Garantias de desempenho;

e LEscalabilidade;

e Comunicagao multicasting.

De uma forma geral, analisando estes cinco pontos é possivel se notar uma relagao
direta deste tipo de rede com ambientes tempo real, consequentemente, as mesmas as-
sociacoes podem ser feitas com o trabalho aqui descrito. Entretanto, uma relagao direta
¢ percebida no tipo de comunicagao exigida pela mesma (multicasting)[6]. Este, talvez
o principal ponto em comum com o trabalho aqui descrito, acaba por tornar as redes
multimidia mais um objeto onde se pode aplicar os mesmos conceitos de computagao
distribuida descritos no capitulo 3.

Um segundo topico a ser aqui associado ¢ a nogao de pervasividade ou ambientes per-
vasivos. O conceito de um ambiente pervasivo vem da integragao de diversos dispositivos
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ou agentes de software para que assim possam prover determinado servigo [43]. A ca-
racteristica mais importante de tal ambiente é que todo o compartilhamento de recursos
e as trocas de informagoes, necessarias ao provimento do servigo, sejam feitas sem a ne-
cessidade de uma interferéncia externa (o usuério, por exemplo) ou de um modo menos
intrusivo possivel [13].

A relagao com o trabalho aqui descrito pode ser observada na necessidade de utilizacao
dos dispositivos moveis e redes de comunicagao sem-fio, qualquer que seja a arquitetura
bésica de um sistema pervasivo. Além disso, por empregar agentes inteligentes, na grande
maioria dos casos é necessaria a utilizagao de algoritmos distribuidos. Este utiliza nogoes
deste tipo de ambiente para prover determinado servigo aos usuarios de uma rede, sem que
o mesmo tenha conhecimento dos agentes de software ou das comunicagoes necessarias
para manter o ambiente funcionando.

Outro conceito que também influenciou na implementagao deste trabalho foi o tépico
redes overlay. A definicao mais comum para este tipo de rede, descreve-as como sendo
estruturas criadas em cima de redes fisicas para o provimento de determinados servigos
especificos [38]. Ou seja, uma rede virtual que abstrai peculiaridades das redes fisicas
e implementa diversas outras funcionalidades dependentes do servico a ser executado.
Atualmente, a aplicagdo mais conhecida deste conceito s@o as chamadas redes Peer-to-
Peer (P2P) de compartilhamento de arquivos [4, 2].

Figura 1.1 apresenta uma esquematizacao da arquitetura mais comumente encontrada
de uma rede overlay. Nela é possivel notar a abstracao da camada fisica por uma se-
gunda rede virtual que pode ser considerada como uma nova rede com caracteristicas
proprias. O trabalho aqui apresentado esta diretamente relacionado com o conceito e
arquitetura das redes overlay ao construir uma estrutura singular onde este tipo de rede é
aplicado a um ambiente movel - uniao até agora pouco explorada. Entretanto, o ponto de
maior relevancia se encontra na capacidade de prover comunicagoes broadcast/multicast,
consequentemente viabilizando a implementacao de sistemas distribuidos que necessitem
manter um certo nivel de conhecimento em cada né componente da rede.

1.2 Motivacao

Como descrito anteriormente no inicio deste capitulo, o trabalho aqui apresentado se apro-
veita do grande crescimento e popularizagao dos dispositivos méveis, sejam eles, telefones
celulares, handhelds, smartphones ou até mesmo determinados dispositivos com capaci-
dade de processamento um pouco maior (notebooks, laptops, etc). Em conjunto com a
disseminacao destes tipos de dispositivos, um tipo especifico de protocolo de comunicacao
também teve seu uso alavancado. Hoje, ao se tomar os telefones celulares como exemplo,
em sua grande maioria é disponibilizada a transferéncia de dados através de redes Blue-



4 Capitulo 1. Introducao

Physical node

Physical connections

Virtual node

Virtual connections

Figura 1.1: Redes overlay

tooth. E, aproveitando-se desta abrangéncia um sem numero de aplicagoes sao lancadas
e comercializadas todos os anos em diversas areas, como: marketing, noticias, comparti-
lhamento de dados e logicamente entretenimento. Esta tdltima area, foco deste trabalho,
¢é ainda pouco explorada onde os produtos existentes se limitam ao compartilhamento de
arquivos e jogos.

Jogos eletronicos multiplayer ja nao sao mais novidade, qualquer que seja a plataforma
ou o tipo de conexao utilizada. Um paradoxo a este cenario ocorre quando se contextu-
aliza 0os mesmos em dispositivos moveis e ambientes de comunicagao Bluetooth. Um dos
principais motivos, senao o principal, para a ocorréncia deste cenario é a dificuldade em se
criar neste ambiente, aplicagoes de tempo real com pequenos intervalos de comunicagao.
Além deste, o ambiente também sofre influéncia da topologias. As comunicagoes utili-
zando redes Bluetooth, como serd visto no capitulo 2, impoem severas restricoes ao modo
de formacao da rede e a arquitetura da mesma o que torna muito custosa a implementagao
de sistemas neste contexto.

O trabalho aqui apresentado retine todos estes conceitos e os aplica na analise e des-
cricao de um ambiente distribuido para a execugao, principalmente de jogos, utilizando
dispositivos moveis e redes Bluetooth.
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1.3 Trabalhos relacionados

O assunto redes sem-fio no contexto mével nao é um tema novo. Entretanto, associar
redes Bluetooth, algoritmos distribuidos e dispositivos moéveis ainda nao é uma area muito
explorada. Em parte, isso se deve a dificuldade de processamento deste tipo de algoritmo,
uma vez que normalmente esta classe de dispositivos nao dispoem de uma grande capaci-
dade de processamento. Entretanto, alguns trabalhos relacionam diretamente o ambiente
de comunicacao Bluetooth a algoritmos distribuidos sem que haja uma especificagao mais
formal do tipo de dispositivo onde estes seriam executados.

Os trabalhos apresentados em [51, 14] descrevem algoritmos distribuidos para a formagao
de scatternets em redes Bluetooth. O primeiro desenvolve duas aproximacoes baseadas na
estrutura de dados arvore de modo a minimizar o niimero de mestres presentes na rede,
consequentemente também o tempo de comunicacao entre os nés. O segundo propoe jun-
tamente com o algoritmo de formacao de scatternets uma solucao para o problema de
roteamento de mensagens em topologias deste tipo. O trabalho descreve um esquema de
entrega de dados mesmo quando o né destinatario nao se encontra na faixa de cobertura
do sinal do né remetente. Para tanto, utiliza algumas caracteristicas préprias do protocolo
Bluetooth descritas no capitulo 2. Um outro trabalho que trata a formacgao de scatternets
¢ o descrito em [45]. Este se diferencia dos anteriores por propor um esquema que leva
em conta a capacidade fisica de processamento de cada um dos dispositivos componentes
da rede.

Em [44] é apresentado um algoritmo para formacao de scatternet baseado nas carac-
teristicas da rede e na capacidade fisica de seus componentes. Para tanto, o mesmo calcula
um indice, chamado de Device Grade que leva em conta a capacidade de processamento
do no e o nivel de carga de sua bateria, o que posteriormente é utilizado na eleicao do no
mestre (aquele que possuir maior device grade é eleito).

Como citado anteriormente, o trabalho aqui apresentado também tem como embasa-
mento uma parte da drea de algoritmos distribuidos. Mais especificamente, o problema
de ordenacao total de mensagens é contextualizado em um ambiente mével que utiliza o
protocolo de comunicagao Bluetooth. [20] faz um apanhado sobre o problema de ordenagao
total, descrevendo a teoria que envolve este tema e ainda faz uma descricao sucinta das
diversas propostas existentes para o problema. Neste, é citado o trabalho descrito em
[12], que apresenta o protocolo implementado por este trabalho e que serviu de referéncia
para a criacao de uma proposta para o problema. Ainda, levando-se em conta as carac-
teristicas de ambiente de tempo real que delineiam este trabalho, [5, 7] propoem duas
diferentes abordagens para o mesmo. No primeiro, é descrito um algoritmo (RTCAST)
de ordenacao total que leva em conta as limitagoes que envolvem ambientes deste tipo e
prové certo nivel de suporte a falhas. O segundo, algoritmo Totem, é baseado no conceito
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token-ring e utiliza um método probabilistico para suportar determinadas restricoes. A
principal diferenca entre as duas propostas esta no fator nivel de restricao do ambiente
de tempo real.

Apesar de existirem diversas propostas, nenhuma delas contextualiza as solugoes apre-
sentadas em ambientes como o descrito anteriormente. Apds ter analisado um conjunto de
propostas que preenchem os requisitos tanto de uma area quanto de outra, o trabalho aqui
descrito tem como foco principal, preencher a lacuna deixada por estes. Isto é, apresenta-
se uma solucao para o problema de ordenacao total tendo como foco principal aplicacoes
multimidia com restricoes de tempo real sendo executadas em dispositivos médveis com
poucos recursos fisicos que utilizam redes Bluetooth como enlace de comunicagao e inte-
gradas num modelo de ambiente de tempo real.

1.4 Organizacao do documento

Devido a necessidade de conhecimentos pertencentes a diferentes areas da computacao, o
trabalho foi organizado da seguinte maneira de forma a se obter um melhor entendimento
geral.

Capitulo 1 apresenta uma introducao a diferentes areas de uso e trabalhos relacionados.
Neste sao descritas ainda algumas aplicagoes que diretamente ou indiretamente justificam
a pesquisa apresentada assim como aplicacoes reais de tal trabalho.

Capitulo 2 descreve a principal tecnoldgia utilizada neste trabalho. O protocolo Blue-
tooth é apresentado, assim como suas subdivisoes internas - diferentes camadas -, modos
de acesso, aplicagoes, limitagoes e modelos de utilizacao.

Capitulo 3 contextualiza os principais problemas apresentados por este trabalho junto
aos conceitos relacionados na area de sistemas distribuidos. Uma breve descricao dos
pontos relevantes é apresentada, assim como a maneira que os mesmos podem ser relacio-
nados entre si e o protocolo de comunicacao Bluetooth. Aqui também sao apresentados os
conceitos necessarios de ordenacao de mensagens e ambientes de tempo real necesséarios
ao entendimento do restante do trabalho.

Diante da lacuna de protocolos para ambientes de tempo real encontrados na bibliogra-
fia, capitulo 4 apresenta um algoritmo que garante ordem total as mensagens que trafegam
dentre entre grupo de processos. Este se baseia e toma vantagem dos conceitos apresenta-
dos nos dois capitulos anteriores de forma a maximizar o ganho em tempo, confiabilidade
de desempenho dentro de um ambiente com recursos limitados de processamento.

Por fim, no capitulo 5 os resultados de uma comparagcao entre trés diferentes protocolos
de ordenacao sao apresentados. O comportamento dos mesmos é descrito se tomando
como base diversos cenarios distintos - cada um com o enfoque em um ponto especifico
do ambiente proposto.



Capitulo 2

Redes Bluetooth

O nome Bluetooth advém de Harald Bluetooth, rei dinamarqués do século X que ficou
conhecido por utilizar a diplomacia na restauracao do cristianismo e solucao de diversos
tipos de problemas em seu reino. Do mesmo modo, a tecnologia Bluetooth utiliza a troca
de informacoes e acordos para realizar o envio e recebimento de informagoes dentre os nés
conhecidos [41].

Inicialmente desenvolvido pela Ericsson em meados de 1994, a tecnologia Bluetooth
foi pensada para prover, principalmente, um ambiente de comunicagao de baixo custo e
baixo consumo de energia que utilizasse ondas de radio. De 1994 em diante, devido a tais
caracteristicas, o padrao se concretizou e passou a ser utilizado tanto em dispositivos fixos
(PCs, Televisoes,...) quanto em dispositivos méveis (telefones celulares, PDAs, Handhelds,
Smartphones, Notebooks, etc) nos mais diversos tipos de aplicagoes.

Apbs o passo inicial dado pela Ericsson em 1994, o Bluetooth se popularizou cada vez
mais e novas empresas se juntaram a esta de modo a padronizar o uso da tecnologia.
Desta uniao, formou-se o Bluetooth SIG (Special Interest Group) [47], uma organizacao
privada, sem fins lucrativos que visa a padronizar todas as versoes do protocolo. Dentre as
mais de 9000 empresas que compoem este grupo estao: Microsoft, Intel, Ericsson, Nokia,
Motorola, Toshiba. Uma descricao mais detalhada da historia e formagao do grupo pode
ser encontrada em [40, 47].

2.1 Conceitos Basicos

Algumas das razoes do sucesso da tecnologia Bluetooth ao longo dos ultimos anos sao:
baixo custo, baixo consumo de energia e versatilidade (suporta transmissoes de voz e
dados). Para se entender o funcionamento do protocolo é necessario que sejam fixados
alguns conceitos basicos a respeito da tecnologia.

7
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2.1.1 Espectro de frequéncia

Bluetooth opera na banda ISM (Industrial, Scientific and Medical) utilizando faixas de
frequéncias de 2.40GHz a 2.48GHz. A mesma utilizada em telefones sem-fio comuns,
fornos microondas e redes wireless (IEEE 802.11), dentre outros. Apesar de ser uma faixa
de frequéncia livre, algumas regras definem como os dispositivos devem operar dentro da
mesma.

e O espectro ¢ divido em 79 canais de 1MHz cada;
e Comunicagoes utilizam Frequency Hopping Spread Spectrum (2.1.2);

Alcance: O protocolo define trés classes para poténcia, consequentemente, area de

cobertura:

— Classe 1: Alcance méaximo de 100 metros;
— Classe 2: Alcance maximo de 10 metros;

— Classe 3: Alcance maximo de 1 metro.

Consumo de energia;

Bitrate: De acordo com a versao da especificacao, pode suportar de 1Mpbs a 3Mbps.

2.1.2 Frequency Hopping

Para a transmissao dos dados, cada protocolo ou rede, utiliza a banda a seu modo. No
protocolo Bluetooth, as mensagens a serem enviadas sao divididas em diversos pacotes
e transmitidas. O primeiro pacote é enviado em uma determinada frequéncia, entao, o
protocolo seleciona um novo canal para o envio do préximo pacote. Desse modo, todos
os dados sao enviados utilizando um espalhamento uniforme pelo espectro [41]. A idéia
por tras da utilizagao do FHSS (Frequency Hopping Spread Spectrum) é a diminuigao da
interferéncia com outros tipos de comunicacao, uma vez que as trocas de canais ocorrem
com extrema rapidez e a probabilidade de uma colisdo com outro pacote é reduzida (Figura
2.1).

Outro aspecto relevante desta aproximagao diz respeito a seguranga. Como as mu-
dangas de canal (e os padroes destas mudangas) podem ser construidas de diferentes
formas, uma terceira parte, interessada em “ouvir’ as comunicagoes que ocorrem pela
rede, deve conhecer o padrao de mudanca de canal envolvido na troca de mensagens dos
outros dois integrantes. Somente através de observacoes esta é uma variavel dificil de
determinar, pois, em média, 1600 mudangas de canal sao executadas a cada segundo [40].
Entretanto, conforme o numero de dispositivos vai aumentando na rede, a probabilidade
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2.40G hz F requency 2.48Ghz

Figura 2.1: Esquema operacional do FHSS.

de ocorréncia de colisoes também aumenta chegando a um ponto em que todas as conexoes
(e a vazao geral da rede) sdo degradadas, uma vez que cada vez mais canais estarao sendo
ocupados por alguma transmissao num dado momento.

2.2 Topologia basica

Apesar de possuir uma arquitetura e um modelo ad-hoc, estes funcionam até certo ponto,
de maneira estruturada. Isto porque, o protocolo trabalha em cima do conceito de mes-
tre/escravo, onde, cada mestre fica responsédvel por um conjunto de no méximo 7 escravos.
Dessa forma, em uma comunicagao escravo/escravo todo o trafego de uma rede passa por
um ponto central (mestre) antes de chegar ao seu né destinatario (escravo). Tal carac-
teristica pode causar um efeito gargalo na rede dependendo do volume de dados a serem
compartilhados e o niimero de nds escravos que devem receber determinadas informagoes.

@® Master
©  Slave
— — Piconet

—— Scatternet,

Figura 2.2: Topologia de uma rede Bluetooth
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A Figura 2.2 exemplifica 0 modelo descrito anteriormente (mestre/escravo) além de
introduzir dois novos conceitos:

e Piconets: Rede formada por apenas um mestre, onde este é responsavel por todo o
trafego da rede além de controlar as conexoes feitas pelos nés escravos;

e Scatternets: Cada piconet pode possuir um maximo de 8 componentes (1 mestre e 7
escravos). Sendo assim, quando atingido esse limite, é necessario que se forme uma
nova rede (scatternet), conectada a primeira, de modo que seja possivel suportar o
novo nimero de noés.

A formacao dinamica de redes scatternets é objeto de estudo de diversas areas, desde
redes de computadores até otimizacao de algoritmos. [51, 14, 45] propoem diferentes
algoritmos, cada um deles com um enfoque, como forma de otimizar a construcao deste
tipo de topologia. [44] descreve um algoritmo com a mesma finalidade, porém, este leva
em conta algumas caracteristicas do link de comunicagao e dos dispositivos componentes
como forma de otimizar a formagao da rede.

Com um enfoque totalmente diferente, [26] relaciona principalmente as implicagoes
refletidas no hardware quando da formacao de redes deste tipo. O mesmo, descreve ainda
caracteristicas do hardware basico utilizado na maioria dos chips Bluetooth atuais. Ao
final, o mesmo disserta sobre os componentes fisicos necessarios para se construir um chip
que de suporte a topologia scatternet.

2.3 Pilha de protocolos

Como descrito pela Figura 2.3, basicamente, em alto nivel, o protocolo Bluetooth pode
ser dividido em trés camadas:

e Application: Composta basicamente pelas aplicagoes que virao a utilizar o ambiente
Bluetooth.

e Middleware Protocol: Responsavel por prover interfaces junto a outros tipos de pro-
tocolo. Nesta camada, além destes protocolos (PPP, TCP...) incluem-se protocolos
especificamente utilizados no ambiente Bluetooth, como os descritos em [47].

e Transport Protocol: Responséavel por toda operacao do ambiente Bluetooth, gerencia
desde conexoes com outros nds ao envio e recebimento de mensagens. Subdividido
em: Radio, Baseband, Link Manager, Logical Link and Adaptation, and Host Con-
troller Interface.
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Figura 2.3: Camadas do protocolo Bluetooth

2.3.1 Transport Protocol

Este protocolo engloba diversas defini¢bes de baixo nivel que nao cabem ser citadas aqui.
Entretanto, sdo descritas detalhadamente por [40, 47, 29, 24].

Desenvolvido com o objetivo principal de tornar possivel a troca de mensagens pelo
ambiente Bluetooth, o protocolo tem como uma caracteristica marcante o suporte a ambos
os modos de comunicagao: sincrono ou assincrono, para, respectivamente voz e dados.
Dentro do mesmo, a existéncia de diversos médulos possibilita além da troca comum de
mensagens, um suporte especial quando gerenciando trafego de “voz”.

Figura 2.4 descreve os modulos componentes do protocolo de transporte.

Figura 2.4: Componentes da camada de transporte
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Host Controller Interface (HCI)

Devido a grande versatilidade e aos inimeros tipos de dispositivos que utilizam o protocolo
Bluetooth, é necessario se padronizar o modo de acesso ao hardware de baixo nivel. O
modulo HCI, definido pelo SIG é responsavel por receber os diversos tipos de informagoes
(dudio, dados e controle) e repassa-los ao link manager e ao link controller. Entretanto,
dependendo do tipo de dispositivo e de como é composto o hardware, o acesso a este
modulo pode nao ser disponibilizado pelo fabricante, uma vez que a compatibilidade
na transmissao das informagoes pode ser garantida de outras formas, dentro do préprio
dispositivo.

L2CAP

Logical Link Control and Adaptation Protocol (L2CAP) atua como uma camada inter-
medidaria entre o middleware - aplicagoes que utilizam somente dados - e as camadas mais
baixas do protocolo Bluetooth. Para que isso possa ocorrer, esta camada utiliza uma
espécie de encapsulamento das informagoes (dados) que sdo provenientes das aplicagoes,
repassando as mesmas a camada mais baixa. Ao contrario do que ocorre com a camada
HCI, a implementagao do L2CAP é obrigatoria, uma vez que esta também é responsavel
por “reformatar” os pacotes de dados que chegam das aplicacoes, em pacotes que possam
ser suportados pelas camadas mais baixas (baseband, radio).

Nesta espécie de “reempacotamento” dos dados, deve ser levado em conta a varidavel
chamada MAXIMUM_TRANSMISSION_UNIT que, como o proprio nome diz, delimita
o tamanho maximo dos pacotes que podem ser enviados por cada dispositivo. Além de
possibilitar este controle sobre o tamanho dos pacotes que trafegam pelo link, a camada
L2CAP pode prover ainda informagoes sobre QOS de forma a garantir um minimo de
qualidade de servigo na rede. Entretanto, garantia e ordem na entrega de informagoes
nao sao tratadas aqui e sim nas camadas mais abaixo.

Para se melhor entender o funcionamento desta camada, alguns pontos devem ser
descritos mais detalhadamente uma vez que os mesmos tem influéncia direta no funcio-
namento geral do protocolo.

e Comunicagao: Como descrito anteriormente, as trocas de mensagens sao feitas
utilizando-se canais logicos entre os dispositivos. Para que ocorra uma associacao
dos canais de modo a funcionarem no mesmo frequency hopping, um identificador é
utilizado para cada canal (CID).

e Conexao: Basicamente, utilizando-se os descritores de canais citados anteriormente,
a camada L2CAP pode enviar/receber dados de duas formas diferentes: “Orientado
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a conexao” (CO) e “néo orientado a conexao” (CL). Logicamente, o tratamento para
cada um dos tipos é diferenciado.

— Connection Oriented - CO: Trocas de informagoes ocorrem por meio de uma
conexao pré-estabelecida. Leva em conta o padrao de mudanca dos canais para
que se possa receber e enviar os dados.

— Connection Less - CL: Nao é necessario haver uma conexao pré-estabelecida.
Normalmente, este conceito é aplicado quando do envio de uma espécie de
broadcast de dados de controle aos outros dispositivos.

Inicialmente nao existe uma pré-conexao estabelecida. Desse modo, para enviar
dados de controle, sinalizacao e pedidos de conexao, um dispositivo deve utilizar
um canal (CID) pré-definido. A tabela 2.1 mostra o papel de cada faixa de canal
dentro do protocolo [40].

e Sinalizacao: No caso da utilizacao de uma troca de dados orientados a conexao, os
dispositivos devem seguir um determinado protocolo de estabelecimento de conexao.
Este, além de possuir tal funcionalidade, permite ainda acordos sobre diversos pon-
tos, como: Qualidade de servigo (QoS, tamanho do MTU, etc).

Como pode ser observado na tabela 2.1, o canal de CID 0x0001 é utilizado para
o envio e recebimento de requisicoes de conexao. Nele, a garantia de entrega das
mensagens é feita através de retransmissoes apds um determinado tempo (timeout),
normalmente menos de 1(s) por cada rodada de pedido/resposta. A ultima fase
do mesmo engloba um timeout maior (cerca de 300s) pois pode envolver uma au-
tenticagao do usuario. De maneira geral, a formacao de uma conexao entre dois
dispositivos ocorre através das seguintes rodadas:

— 1%: N6 local - quem inicia o pedido de pedido de conexao - envia uma mensagem
requisitando a criagdo de um canal (utilizando inicialmente o canal de CID
0x0001) ao dispositivo remoto - quem recebe o pedido de conexdo. Este, por
sua vez, responde enviando uma mensagem aceitando ou nao a requisigao.

— 2% (Caso a conexao tenha sido aceita no passo anterior, o dispositivo local
envia a configuracao de diversas variaveis que determinam as caracteristicas da
conexao. Também para esta fase o dispositivo remoto deve aceitar ou rejeitar
os valores de cada variavel. Entretanto, caso haja uma rejeicao aos parametros,
os dois componentes entram em uma fase de negociacao dos mesmos, até que
cheguem a um acordo.

— 3% Com o sucesso da fase anterior, os dispositivos estao aptos a trocarem os
dados que sao encaminhados pelas camadas superiores do protocolo.
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CID Funcionalidade
0x0000 Nulo
0x0001 Troca de informacoes de controle e sinalizacao
0x0002 Troca de informagoes no modo connection less
0x0003 a 0x003F Reservado
0x0040 a OxFFFF | Alocados sob demanda conforme solicitacao do dispositivo.
Pode ser utilizado por canais CL e CO

Tabela 2.1: Identificadores de canal (CID) e suas funcionalidades.

— 4® Ap0s a troca das informacoes, a conexao entre os dois dispositivos pode ser
encerrada explicitamente através de um pedido/resposta.

Em [40, 41, 47] podem ser encontradas informagoes mais detalhadas sobre todas as
fases acima, assim como uma descricao do formato de cada pacote em cada uma das
rodadas de requisigao/resposta.

Audio

A transmissao de audio pelo protocolo Bluetooth é feita de modo muito particular. O
ambiente adota uma caracteristica propria na transmissao e recepcao deste tipo de in-
formagao utilizando 64Kbps na transmissao e recepcao de voz, banda essa, suficiente para
suportar uma conversacao humana. Basicamente, a especificacao do protocolo Bluetooth
permite dois tipos de codificacao de audio no sistema:

e PCM (Pulse Coded Modulation): Utilizado principalmente em tréfego de rajadas
(dados de voz de curta duracao).

e CVSD (Continuous Variable Slope Data): Levando-se em consideracdo as carac-
teristicas da voz humana, é possivel se utilizar um certo nivel de predicao. E neste
ponto que trabalha C'VSD suportando uma porcentagem maior de pacotes com erro.

Link Manager

Utilizando o Link Manager Protocol - protocolo de troca de mensagens, esta camada é
responsavel pelo controle, manutencao e gerenciamento do link de troca de dados entre
dois dispositivos comunicantes. Além desta, sao também funcoes associadas ao Link
Manager:

e Seguranca: Autenticacao e criptografia das informacoes trocadas sao as duas me-
didas de seguranca adotadas pela especificacao Bluetooth. A primeira, baseada na
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idéia de compartilhamento de chaves, prevé que os dois dispositivos fagam uso de
uma mesma chave de autenticacao e utiliza o esquema de desafio-resposta para
efetuar o processo de autenticagdo. A segunda, apesar de nao ser mandatéria na
implementagao, utiliza um algoritmo de encriptacao onde a chave é uma espécie
de derivacao da chave compartilhada utilizada na autenticacao. Por esse motivo,
a autenticacao passa a ser obrigatéria no caso da utilizacao de um link encriptado
pelos dispositivos.

e Gerenciamento de energia: A especificagao do protocolo Bluetooth prevé a capaci-
dade de se adequar o dispositivo a diferentes estados de consumo de energia depen-
dendo do modo de operagao do mesmo. Basicamente, trés estados de baixo-consumo
de energia sao definidos:

— Sniff: No modo normal de troca de informacoes, o nd escravo escuta por
uma comunicacao do mestre a cada slot de nimero par. Entretanto, no modo
sniff este ciclo passa a ter um intervalo maior de modo a se poupar energia.
Normalmente, o intervalo de tempo de sniff é negociado entre o dispositivo
mestre e 0 escravo.

— Hold: Em modo hold um dispositivo escravo tem sua comunicacao com o
mestre interrompida por um determinado periodo de tempo (negociado previ-
amente com o mestre).

— Park: Diferentemente dos dois modos anteriores, quando no estado park um
dispositivo nao é mais considerado um membro da rede. Entretanto, a especi-
ficacao do protocolo prevé um método que possibilita uma rapida readmissao
do dispositivo em modo park. Para que isto seja possivel, o dispositivo neste
modo continua a receber informacoes de broadcast vindas do mestre através de
um canal de comunicagao especial (beacon channel) por onde o mesmo pode
ser “acordado” e chamado de volta a integrar uma determinada piconet ativa.

e (Qos: De modo a garantir um minino de qualidade de servico numa piconet, o
protocolo Bluetooth permite que determinados valores de algumas variaveis - como
largura de banda e atraso - possam ser ajustados entre os dispositivos mestre e
escravo. Para tanto, ao dispositivo mestre é permitido que ajuste os valores destas
variaveis diretamente nos nés escravos. Entretanto, para que um escravo consiga
executar esta mesma acao é necessario que este, previamente, negocie tais valores
com o mestre de sua piconet.
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Baseband

Este médulo é na verdade um encapsulamento ao médulo link manager e trabalha princi-
palmente como uma interface de baixo nivel de modo a prover determinadas funcionalida-
des a esta. Para tanto, o mesmo gerencia e manipula uma grande variedade de diferentes
tipos de informagao, como: dados sincronos / assincronos, dados de controle do link, etc.
Anteriormente a criagdo de uma rede piconet propriamente dita (e a posterior troca de
informacgoes entre seus integrantes), determinados passos devem ser seguidos para que
esta seja formada. O moédulo baseband é o responsavel pelo acesso de baixo nivel e pelo
gerenciamento das piconets, definicdo dos papéis (mestre / escravo) de cada dispositivo
e método de compartilhamento do meio por informagoes sincronas ou assincronas. Além
das funcionalidades descritas pelo link manager, sao funcoes desde moédulo:

e Formacgao de piconets: Como descrito anteriormente na subsecao 2.2, uma piconet
¢ a topologia de rede mais simples possivel de ser construida em um ambiente
Bluetooth. Os nés que virao a compor uma piconet sempre estarao em um dos
seguintes estados:

— Standby: Estado de baixo consumo de energia. Um né permanece nele até que
faca uma busca por vizinhos ou receba uma solicitacao de conexao de outro
dispositivo;

— Inquiry: Dispositivo executa uma busca e localiza nds proximos através das
respostas recebidas ao seu inquiry;

— Page: N6 que deseja iniciar a criagao de uma piconet utiliza este estado para
enviar convites aos nés que foram descobertos pelo estado anterior.

— Connected: Dispositivos que aceitaram o convite, agora sao explicitamente
conectados.

Apesar de ja neste ultimo estado (Connected) estarem conectados, é necessario que
todos os componentes da rede tenham conhecimento da ordem e frequéncia dos
hops a serem utilizados como forma de viabilizar o envio e recepcao dos dados aos
vizinhos. A determinacao deste parametro envolve a utilizacao de dois elementos
distintos:

— Enderego (BD_ADDR): Definido pela IEEE, é uma sequéncia tinica de 48 bits
que identifica de forma tinica um dispositivo.

— Relodgio: Cada dispositivo possui internamente implementado um relégio fisico
com frequéncia aproximada de 3.2kHz (duas vezes a frequéncia nominal de hops
- 1.600/s - do padrao).
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O endereco tnico do dispositivo e o reldgio interno sao entao utilizados pelo FSM
(Frequency Selection Module) para a geracao da frequéncia de transmissao/recepgao.
A Figura 2.5 apresenta um diagrama de blocos exemplificando os dados de entrada
e saida utilizados pelo modulo FSM.

e Controle de acesso ao meio: As informacoes trocadas neste tipo de rede requerem,
além de conexao, certo nivel de sincronizacao dos hops de ambos os dispositivos
comunicantes. A decisao de qual sera a sequéncia de hops pelos canais e feita pelo
mestre da rede, assim como a definigdo de qual escravo estd apto a enviar/receber
dados em cada hop (canal utilizado no momento).

e Controle de falhas: Durante o tempo de estadia em cada frequéncia (entre cada
hop), o médulo baseband pode enviar o pacote de dados chamado BB_.PDU (Base-
band packet data unit). O formato deste pacote é descrito pela Figura 2.6 e esta
intrinsicamente relacionado com o esquema de correcao de falhas implementado pelo
protocolo.

— Access code: Utilizado para identificacao da piconet a qual pertence o né.
Através deste identificador, mesmo que dados de outras piconets sejam recebi-
dos, estes nao serao considerados. Pode conter 68 ou 72 bits de acordo com a
finalidade do pacote. Isto é, se o pacote serve exclusivamente a um inquiry ou
page (ndo possui header e payload), utiliza-se 68 bits, caso contrario, 72 bits.

— Header: Contém 18 bits para correcao de erro, entretanto, o tamanho do
campo chega a 54 bits pois cada bit é representado trés vezes como forma de
se gerar redundancia e suportar possiveis falhas na transmissao do pacote. A
especificacao Bluetooth utiliza cédigo de Hamming no esquema de correcao de
erros.

— Payload: Carrega os dados de aplicacao que foram entregues pelas camadas
superiores.

Radio

O moédulo Radio controla, basicamente, as operacoes de multiplexacao e demultiplexacao
dos dados enviados através das camadas superiores. Como citado anteriormente, o proto-
colo Bluetooth trabalha na frequéncia de 2.4GHz da banda ISM (a mesma utilizada por
fornos microondas, telefones sem fio, etc.) utilizando o esquema descrito anteriormente,
chamado FHSS - Frequency Hopping Spread Spectrum. Este opera num conjunto de 79
canais (ou 23, devido a restrigdes em determinados paises). Além disso, determinados
detalhes devem ser observados no funcionamento do Radio Bluetooth:
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Number of channels

Link Controller

Figura 2.5: Arquitetura de suporte ao médulo FSM

Device Address

Trans./Recep.

Frequency

Native Clock

(68 | 72) bits 54 bits 0-2745 bits

Access code Header Payload

Figura 2.6: Formato do pacote BB_LPDU

e Pico maximo de frequéncia nao pode exceder 1 watt (30 dBm); e

e Tempo de permanéncia em cada canal nao pode exceder a 0.4 segundos.

O médulo Radio assume, ao mesmo tempo, dois diferentes papéis dentro do protocolo
dependendo do sentido do trafego de dados:

e Envio: Recepcao dos dados através do Link Controller, selecao do canal de inicio e
correta poténcia para a transmissao de determinado stream de dados.

e Recepcao: Selecao da frequéncia inicial correta. Apds recepcao dos dados, encami-
nhamento dos mesmos as camadas superiores do protocolo.

De acordo com a especificacao em [47], ndo existe uma arquitetura ou um conjunto de
interfaces obrigatérias para os componentes do protocolo. Desta forma, cada fabricante
pode dispor os moédulos de acordo com sua arquitetura prépria, priorizando o baixo custo
e 0 baixo consumo de energia.

2.3.2 Mziddleware Protocol

Ao se observar a localizacao desta camada dentro da arquitetura do protocolo Bluetooth é
possivel se notar o papel desenvolvido pela mesma. A camada de middleware é responsavel



2.3. Pilha de protocolos 19

por abstrair as funcionalidades de baixo nivel e prover as aplicacoes interfaces mais simples
de forma a permitir um uso mais simplificado do protocolo.

Basicamente, esta camada é composta por diversos médulos que podem ser agrupados
em trés funcionalidades basicas:

e Uma abstragao simples da camada de transporte (descrita na subsecao 2.3.1);
e Busca/descoberta de servigos disponiveis dentro do alcance do dispositivo; e
e Acesso e controle a dados/trafego especificos de dudio e telefonia.

Figura 2.7 descreve os médulos componentes da camada middleware.

Application

@
n Telephony
control

Audio [|Control || SDP TCS-BIN

Figura 2.7: Componentes da camada middleware

Audio

Como citado anteriormente, o protocolo Bluetooth prové um tratamento especial a parte
de telefonia. Nesta, esta incluso a parte de trafego de voz. Uma vez que este tipo de
trafego é estabelecido pelo médulo relacionado (T'CS-BIN e Telephony Control), todo os
dados de voz/dudio ficam a cargo do médulo Audio, que por sua vez, tem a capacidade
de criar uma espécie de tunel da camada de aplicacao diretamente para a camada mais
baixa (baseband).

Esta diferenciacao de tratamento no trafego de audio, levou o protocolo Bluetooth a
necessidade de suportar um encapsulamento de transporte particular e um formato de
pacote diferente daqueles empregados em trafego de dados. Os canais sincronos (SCO -
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Synchronous Connections Oriented) estabelecidos entre mestres e escravos possuem uma
largura de banda maior, se comparados aos canais assincronos, de modo a nao degradar
a qualidade neste ambiente com caracteristicas de tempo real. Entretanto, uma piconet
suporta um numero maximo de trés canais SCO sendo que, para a existéncia destes, faz-se
necessario um canal assincrono normal para o trafego de dados de controle.

A subsecao 2.3.1 descreve os esquemas de modulagao utilizados assim como a banda
reservada especialmente para o trafego de voz pela especificagao do protocolo Bluetooth.

Protocolos IrDA

Uma das principais caracteristicas do ambiente Bluetooth é o suporte a comunicacao entre
diversos tipos de dispositivos, de classes diferentes e com capacidades de processamento
distintas. Essa caracteristica de interoperabilidade se mantém no baixo nivel através da
utilizacao de médulos de suporte ao protocolo de comunicacao via infravermelho.

Ao implementar estes modulos, a idéia principal do protocolo Bluetooth nao é pro-
ver meios de se criar canais de comunicacao utilizando a interface infravermelho, mas
sim, proporcionar suporte a aplicagoes de modo que estas utilizem um mesmo modo de
acesso, recebimento e envio dos dados. Dessa forma, uma aplicacao inicialmente escrita
para o ambiente infravermelho pode ser facilmente portada para Bluetooth sem que para
isso haja necessidade de grandes modificagoes. Caracteriza-se assim um suporte a inte-
roperabilidade somente no nivel de aplicacao sem aprofundamento até o nivel fisico do
protocolo.

O suporte a aplicacoes que fazem uso do infravermelho se da principalmente devido a
utilizacao de um protocolo a parte que prové uma interface comum aos dois ambientes.
Este protocolo, OBEX, é descrito com mais detalhes na préxima subsecao.

OBEX

Além dos protocolos de transporte nativos do ambiente Bluetooth, existe o suporte a um
conjunto de protocolos utilizados por aplicagdes infra-vermelho (IrDA) de modo a prover
interoperabilidade entre estas duas classes de aplicagoes. A base deste suporte se apoia
sobre o conceito de compartilhamento de objetos, conhecido como object exchange ou
somente, OBEX.

A maior parte do trafego das aplicagoes dentro do protocolo Bluetooth é feita através
de streams de dados utilizando-se os canais pré-estabelecidos entre mestres e escravos.
Entretanto a especificacao prové um meio de se abstrair os dados trocados em forma de
objetos de pré-definidos (como padroes de mensagens, cartoes, etc.), facilitando assim a
implementacao e operacao de determinados tipos de aplicagoes.

Dentro da camada middleware é implementado o médulo OBEX [8], que como préprio



2.3. Pilha de protocolos 21

nome diz, fica encarregado pela recepgao dos objetos (vindos do médulo IrMC' e que por
sua vez foram encaminhados pelas aplicagdes), desempacotamento e repasse dos dados
as camadas inferiores (RFCOMM e opcionalmente TCP/IP). Uma vez que o mddulo
TCP/IP (ainda) nao é utilizado pelo padrao Bluetooth, uma correta operacao conjunta
do moédulo OBEX com a camada de transporte RFCOMM determinados pontos devem
ser levados em consideracao:

e Cliente/Servidor: Por utilizar na transferéncia dos objetos o esquema push/pull, é
necessario que um mesmo né implemente tanto a funcionalidade de cliente (push
do objeto) como de servidor (pull do objeto). Uma caracteristica da operagao
normal do protocolo é a utilizagao do conceito de sessoes de comunicacao para
permitir o compartilhamento de informagoes entre dois dispositivos. Além disso,
frequentemente é associado o papel de cliente ao né que inicia a conexao e o papel
de servidor ao né que responde as requisicoes feitas pelo primeiro.

e Multiplexacao na camada de transporte: Todos os objetos e dados compartilhados
pelo protocolo OBEX trafegam sobre uma camada padrao do ambiente Bluetooth:
RECOMNM, descrito em mais detalhes posteriormente dentro desta subsecao. Dessa
forma, controles sobre a existéncia de uma sessao OBFEX devem ser fornecidos de
modo a poder se determinar se o canal continua em uso ou se 0 mesmo ja pode ser
fechado (para o caso de término da sessdo de comunicagao).

e Suporte a SDP (Service Discovery Protocol): A utilizacao do protocolo de desco-
berta pelo OBEX segue o mesmo principio de raciocinio que para o ambiente nativo.
Ou seja, é necessério uma definigao dos nés vizinhos (que podem vir a operar dentro
do alcance), além de um acordo sobre a ordem do frequency hopping para um dado
canal de comunicacao.

Em uma descricao de alto nivel, basicamente, o médulo OBEX é utilizado como uma
ponte de modo a prover interoperabilidade com outros tipos de aplicacao através de uma
interface comum. Entretanto, uma descricao mais aprofundada do protocolo OBEX foge
ao escopo do trabalho aqui apresentado. A especificacdo, assim como dados detalhados
da implementagao e caracteristicas de operagao do mesmo podem ser encontrados em [8].

SDP

Uma caracteristica impar do protocolo Bluetooth é a dinamicidade na composicao de sua
topologia. Esta caracteristica nao é encontrada na maioria das outras redes LAN ou até
mesmo outros tipos de rede sem fio como IEEE 802.11 [3]. Enquanto nesse tipo de rede
os nos e os servigos disponibilizados sao, de certa forma, estaticos, o ambiente Bluetooth
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esta frequentemente suscetivel a modificagoes seja no conjunto de servigos disponiveis ou
arquitetura/topologia da mesma.

Além destas caracteristicas, outro ponto importante é o modo de operacao de uma
rede Bluetooth. Apesar de possuir um né principal que centraliza todo o tipo de trafego
em uma piconet, uma rede deste tipo pode ser considerada como ad-hoc uma vez que nao
é necessario se determinar previamente o mestre e, qualquer um dos nés componentes
estd apto a se tornar um mestre. Considerando tais pontos, fica claro a necessidade
de um protocolo que dinamicamente e automatizadamente faca uma busca por servigos
presentes no ambiente e seja capaz de reconhecer uma topologia basica da rede na qual
o dispositivo esta inserido. Devido a esta necessidade, o ambiente Bluetooth implementa
protocolo proprio para a descoberta de servigos.

O SDP - Service Discovery Protocol esta inserido dentro da camada middleware e é
o modulo responsavel por lidar com a caracteristica discutida nesta subsecao até aqui.
O modo de operacao do SDP se baseia nos conceitos de publicacao de servigos e cli-
ente/servidor, onde um mesmo né pode assumir ambos os papéis, ja que qualquer dispo-
sitivo presente na rede pode publicar servicos a serem utilizados por outros componentes.

De modo a tornar possivel esse compartilhamento de servigos, o SDP implementa
localmente em cada né uma lista de registros (service registry) com os servigos dispo-
nibilizados pelo dispositivo. Cada uma das entradas desta lista, que consequentemente
possui um servico associado, é chamada de service record que por sua vez, armazena oS
dados mandatérios para a descrigdo do servigo (textual e bindria), além de fornecer as
informagoes necessdrias aos clientes que venham a interagir com o mesmo.

Figura 2.8 descreve a estrutura bésica de um service registry de forma a organizar os
registros de servigos, descrigoes de interfaces e atributos dos mesmos. Como definido pela
propria especificacao do protocolo Bluetooth, cada servico pode ser descrito a partir de
dois conjuntos de dados:

e Atributos universais: Independentemente do tipo de servico, tais atributos sempre
constam no service record; e

e Atributos especificos: Aplicados especificamente a determinados tipos de servicos,
estes servem para caracterizar a natureza e aplicacao dos mesmos.

O processo de busca e descobrimento de servigos é baseado principalmente em um de-
terminado atributo chamado UUID. O UUID (Universally Unique Identifier) é um identi-
ficador de 128 bits proposto pela ISO e gerado através de um determinado algoritmo com
o objetivo de identificar unicamente cada servigo disponibilizado pelos dispositivos sem
que haja a necessidade do registro deste valor em qualquer organizacao de padronizagao
internacional.
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attribute[1] attribute[2]
attribute[1] attribute[2]

serv_name attribute[1] attribute[n]

Figura 2.8: Arquitetura dos descritores de servigos

Entretanto, para que a descoberta de tal identificador e consequentemente a carac-
terizacao do servigo seja possivel, é necessario que o protocolo SDP execute uma série
de trocas de mensagens (conhecidas como SDP_PDU (SDP Protocol Data Unit) e carac-
teristicas do protocolo SDP) com o né servidor:

e O dispositivo cliente define o servico pelo qual estd interessado e o seu médulo SDP
envia uma mensagem SDP_PDU, ao n6 que estd atuando como servidor;

e Este, por sua vez, compila outra mensagem SDP_PDU contendo as respostas, posi-
tivas ou nao, em relagao ao servigo que foi requisitado pelo cliente;

e De posse de uma lista de servigos que preenchem seu critério de busca (e consequen-
temente do UUID de cada um deles), o né cliente requisita especificamente mais
detalhes sobre os atributos de um determinado servico.

e O servidor envia de volta ao cliente uma mensagem SDP_PDU contendo o detalha-
mento dos atributos daquele servigo requisitado no passo anterior.

O processo de descoberta de servicos pode ser executado de duas formas diferentes. O
descrito anteriormente se baseia em transagoes tnicas de requisigao/resposta a cada tipo
de dado necessitado. Entretanto, outro modelo de requisi¢coes compostas pode ser utili-
zado. O esquema descrito pelos passos anteriores esta relativamente resumido, todavia,
em [40, 47] é possivel encontrar uma defini¢ao mais completa de ambos os processos de
busca e descobrimento de servigos pelo protocolo SDP.

RFCOMM

Posicionado bem acima do médulo L2CAP (Figura 2.9), o médulo REFCOMM é o res-
ponsavel pela abstracao e emulacao de uma espécie de interface serial para o envio e re-
cepcao dos dados vindos da aplicagao ou da propria camada middleware, se tornando, de



24 Capitulo 2. Redes Bluetooth

certa forma um protocolo comum as camadas posicionadas acima do médulo de transporte
2.3.1, incluindo ai, neste conjunto o médulo OBEX, responsavel pela interoperabilidade
com aplicacoes IrDA.

Application

Middleware Protocol

=

Figura 2.9: Localizacao relativa dos protocolos RFCOMM e SDP

O principal motivo de se especificar esta camada dentro do protocolo Bluetooth foi
prover compatibilidade com aplicagoes que utilizam o conceito de comunicagao serial,
tornando possivel a troca dos cabos seriais por uma interface de comunicagao sem-fio
(RF). [40] apresenta uma lista de funcionalidades que devem ser suportadas pela camada
RFCOMM de modo a se prover um servigo similar as interfaces seriais cabeadas.

Como pode ser observado em Figura 2.9, REFCOMM serve de protocolo de transporte
a aplicacoes de alto nivel, entretanto, utiliza o médulo L2CAP no enlace de transporte.
O funcionamento do protocolo é totalmente orientado a conexdes (estabelecidas por esta
camada mais baixa) onde cada uma permite a utilizacdo de somente uma conexao entre
determinado par de dispositivos. Entretanto, utilizando-se a capacidade de multiplexagao
do protocolo, é possivel trabalhar com um nimero maior de canais (até um méximo de
60) sobre um mesmo link. A separacao de qual canal estéd associado a que aplicagao é feita
através de um identificador numérico para cada uma destas (DLCI - Data Link Connection
Identifier), possibilitando assim que todos os dados possam trafegar separadamente sobre
um mesmo link de conexao.

O estabelecimento da conexao prossegue da seguinte maneira:

e A primeira aplicacao a fazer uso de determinado link deve, primeiramente, executar
todo o processo de conexao entre os dois ndés comunicantes; e

e Apds o estabelecimento da conexao, os canais podem ser utilizados para o en-
vio/recebimento dos dados;
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e Ao término da ultima aplicacao, esta deve fechar a conexao, e consequentemente,
encerrar o link existente.

Para se manter toda esta arquitetura funcionando é necessario que os dispositivos
troquem informagoes de controle de forma a gerenciar e manter todo o conjunto de canais
e links. Este tipo de controle, de acordo com a especificacdo em [47], transita dentro de
um canal especial, previamente reservado pelo protocolo para tal finalidade.

A descrigao completa do protocolo RFCOMM foge ao escopo do trabalho aqui apre-
sentado. Entretanto, uma definicao mais detalhada pode ser encontrada no documento
de especifica¢ao do protocolo em [47].

Controle de dados de voz

De modo a suportar o trafego especifico de voz, o protocolo Bluetooth precisa tratar de
uma maneira especial este tipo de informacao. Para tanto, a camada middleware imple-
menta os médulos Telephony Control e TCS-BIN (Telephony Control Specification - o
sufixo BIN provém da codificagdo binaria utilizada pelo mesmo) possibilitando assim o
estabelecimento, controle e gerenciamento de chamadas telefonicas pelo protocolo Blue-
tooth.

e T(CS-BIN: Quando o ambiente Bluetooth reconhece a utilizacao da funcionalidade de
voz, este ¢ ativado automaticamente para que possa gerenciar o envio e recebimento
dos dados, utilizando diretamente a camada de transporte L2CAP (2.3.1). Dois
pontos importantes caracterizam o modulo:

— Gerenciamento de grupos: Permite o compartilhamento de uma conexao te-
lefonica com os nods vizinhos participantes de um mesmo grupo desde que estes
também implementem o médulo T'CS-BIN.

— Nao orientado a conexao: Uma caracteristica particular do protocolo é a im-
plementacao de um modulo de troca de informagoes de controle das chama-
das entre dois componentes sem que haja necessidade de se estabelecer uma
conexao fisica entre os dois. Entretanto, apesar de existir uma banda reser-
vada para o compartilhamento deste tipo de informacao, somente mensagens
CL_Info sao permitidas pela especificacao. Estas carregam dados de controle
sobre o enlace de dudio (utilizado como parametro para diversos ajustes direta
e indiretamente relacionados a qualidade deste) e sobre a empresa que prové o
servico de telefonia.

— Controle das chamadas: Componente que atua como um controlador de todas
as chamadas telefonicas suportadas pelo dispositivo. Entretanto, este é limi-
tado somente aos processos de recebimento e discagem, sendo que seu escopo
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nao compreende o gerenciamento do canal criado entre os dispositivos para
a troca de informagoes. Como forma de gerenciar o esquema de chamadas o
modulo implementa um esquema de maquina de estados que prevée todos os
passos a serem executados durante o procedimento de discagem e recebimento
de chamadas.

e Telephony Control: Tem sua utilizacao voltada principalmente a aplicagoes que para
se comunicar necessitam ter controle sobre algum tipo de modem, possibilitando
assim que este seja controlado via software.

Protocolos de rede

Uma das principais idéias da especificacao do ambiente Bluetooth é prover compatibilidade
e interoperabilidade com diversos tipos de outros protocolos. Visando tal possibilidade, o
protocolo Bluetooth prevé a implementacao de um modo de comunicacao com diferentes
protocolos tipicos de redes LAN, como: TCP, IP, UDP, etc.

Através deste suporte, uma aplicacao Bluetooth pode, utilizando esta camada de soft-
ware se comunicar com outras aplicacoes que possuam uma interface nos protocolos an-
teriormente citados. Este comportamento é utilizado para a comunicagao com pontos
de acesso através do protocolo PPP (point-to-point). Uma descrigao mais detalhada do
modo de operagao e implementacao destes protocolos foge ao escopo do trabalho aqui
apresentado, e, uma vez que atualmente estas interfaces ja sao largamente utilizadas, o
detalhamento de cada uma delas pode ser encontrado em suas respectivas especificagoes.

2.3.3 Application Protocol

Assim como nas camadas discutidas em 2.3.1 e 2.3.2 a idéia de abstra¢ao se mantém aqui.
Basicamente, a camada de aplicacao serve como interface de comunicacao e acesso as
funcionalidades contidas nos niveis mais baixos do ambiente Bluetooth. A especificacao
do protocolo preve que nesta camada sejam alocadas tanto aplicacoes que venham a atuar
como device drivers, consequentemente dependentes de plataforma, assim como aplicagoes
independentes que fazem uso das primeiras de modo a ter acesso indireto ao hardware e
utilizar as funcionalidades associadas ao ambiente.

Sob um olhar mais detalhado é possivel se notar que a camada de aplicagao na verdade
¢é dividida em duas outras subcamadas especificas para as funcionalidades relacionadas
pelas mesmas:

e Perfis de aplicagoes (Application profiles);

e APIs dependentes de plataforma.
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Este conceito de separacao interna é 1itil quando se pensa que aplicacoes de determina-
dos tipos necessitam possuir uma interface comum de modo a prover interoperabilidade
entre diversas plataformas, por outro lado a especificacao permite também ao desen-
volvedor criar aplicacoes adaptaveis a suas necessidades e que possuam funcionalidades
especificas. Apesar de nao padronizar todos os tipos de aplicacoes, a especificacdo do
protocolo define um padrao bésico para as agoes obrigatorias a serem executadas por
qualquer tipo de aplica¢do, como: protocolo de descoberta de servigo (2.3.2), gerencia-
mento de conexoes (2.3.1), etc.

Application Application Application Application
Profile Profile Profile Profile

7777777 Platform APls e ]

Common Bluetooth
Services Adaptation

Middleware Protocol

Figura 2.10: Componentes da camada application

A Figura 2.10 apresenta com mais detalhes a arquitetura componente da camada de
aplicacao proposta pela especificagao Bluetooth e a separacao interna contida na mesma.

Perfis de aplicagoes

Além de possibilitar o uso da pilha de protocolos diretamente pela aplicagao, a especi-
ficacao Bluetooth permite ainda um esquema de padronizacao a ser utilizado em deter-
minados tipos de aplicacoes e funcionalidades. Para tanto, estas classes de aplicagoes
sao agrupadas pelo protocolos em diferentes perfis que possuem uma espécie de interface
interna obrigatoria para aplicacao que implemente o mesmo.

Ao especificar funcionalidades e nao diretamente interfaces, o protocolo Bluetooth
permite manter a interoperabilidade entre aplicagoes em diferentes plataformas além de
uma maior maleabilidade na implementagao dos perfis, uma vez que estes podem ser
facilmente portados para diferentes plataformas desde que venham a prover as mesmas
funcoes as aplicagoes.
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Apesar da existéncia de uma grande gama de diferentes perfis, aqui, por limitacao de
escopo € descrito somente como estes estao separados e organizados internamente segundo
a especificagao.

Como forma de facilitar o entendimento e o uso dos mesmos, os perfis aptos a serem
utilizados pelas aplicagoes Bluetooth apresentam-se relacionados e divididos em diferentes
grupos de acordo com suas funcionalidades, servicos providos e aplicabilidade dentro do
protocolo.

e Perfis Serial e de rede: Estao englobados aqui os perfis referentes a comunicacao
serial e de rede. Internamente estes dois podem ser claramente separados ja que
os perfis de rede operam sobre interfaces de protocolos de comunicacao via rede
especificos, como: dial-up, fax, LAN, etc;

Por outro lado, como o préprio nome descreve, o perfil Serial fica encarregado
de prover interfaces para a comunicacao serial entre os dispositivos. Internamente
descrito como o nome de SPP (Serial Port Profile), este utiliza diretamente a camada

RFCOMM.

e Telefonia: Perfis de aplicacoes que suportam a utilizam de trafego de voz através
do ambiente Bluetooth,;

e Genérico: Os perfis deste tipo sao necesséarios para a criacao de um canal de comu-
nicacao entre os dispositivos comunicantes. Dessa forma, os perfis que se encaixam
neste grupo estao diretamente relacionados com a camada de transporte do proto-
colo 2.3.1. Co-existem neste grupo dois diferentes perfis:

— SDAP (Service Discovery Application Profile): Responsével por prover uma
interface de comunicacao as aplicagoes que desejam utilizar o modulo de des-
cobrimento de servigos (SDP). Basicamente, todo dispositivo que participa do
processo de descoberta, pode ser encaixado dentro dos seguintes papéis (em
somente um ou em ambos):

x Dispositivo local: Considera-se como dispositivo local aquele que inicia
o processo de descoberta ao tentar localizar nés dentro do alcance de seu
sinal;

x Dispositivo remoto: Por sua vez, como dispositivo remoto considera-se
aquele que recebe o inquiry e responde a esta solicitacao de descoberta.

Apesar do protocolo Bluetooth nao especificar APIs obrigatérias para lidar
com a funcionalidade de descoberta de servigos, determinadas fungdes (primi-
tivas) devem obrigatoriamente ser implementadas como uma maneira de prover
interoperabilidade entre os dispositivos.
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x serviceBrowse: Utilizado quando o né executa uma busca geral por
servicos disponiveis ou por determinado servico especifico;

x serviceSearch: Similar ao anterior, esta primitiva permite ainda que os
servicos encontrados sejam filtrados de acordo com seus atributos;

x enumeratedRemDev: Utilizado para se executar uma busca dos nos
vizinhos dentro da area de alcance do mesmo. Uma caracteristica adicional
desta primitiva é a capacidade de se filtrar as respostas de acordo com o
tipo do dispositivo;

x terminatePrimitive: Apds sua invocagao, qualquer uma das primitivas
anteriores tem sua execucao finalizada.

— GAP (Generic Access Profile): Pode ser definido como uma base comum a
todos os perfis do protocolo Bluetooth uma vez que este é utilizado por toda
aplicagao que deseja o estabelecimento de um canal de comunicagao com outro
dispositivo. A verdadeira importancia do perfil reside no fator interoperabili-
dade que é caracteristica deste ambiente, sendo que o perfil GAP define toda a
maquina de estados pelo qual passa o processo que antecede a conexao de dois
nos, como: descoberta de dispositivos, inquiry, pareamento e gerenciamento
do canal. Além destas definicoes, o perfil suporta ainda diversos modos de
operacao, de acordo com cada caracteristica implementada pelo mesmo:

* Modos de conectividade: Para que o dispositivo esteja apto a estabele-
cer um canal de conexao, este deve possuir interfaces que possibilitem criar
e gerenciar interfaces de comunicacao com outros componentes da rede. Os
diferentes modos de conectividade permitem diretamente as aplicagoes ge-
renciar esta caracteristica do dispositivo.

x Modos de descobrimento: Além de possibilitar que o dispositivo seja
“conectavel”, o perfil GAP gerencia ainda o método de descobrimento e
visibilidade. Trés destes niveis sao definidos:

Modo geral: Dispositivo responde a todo inquiry que também utilize
o mesmo modo, podendo assim ser descoberto;

Modo limitado: Dispositivo s6 responde a inquiries que também
utilizem o modo limitado em sua busca;

Modo de nao descoberta: Dispositivo nao responde a qualquer tipo
de inquiry, estando assim em um estado de impossibilidade de ser des-
coberto por outros dispositivos.
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x Modos de conectabilidade: Durante o ciclo de vida de uma aplicagao,

alguns dos passos iniciais da mesma é executar o descobrimento de nés
vizinhos ou ser descoberta por outros dispositivos. Para que este segundo
caso possa acontecer, o né deve estar apto a responder tais solicitacoes e
imquiries, fatores estes que garantem que o dispositivo seja “conectavel” e
possa ser utilizado diretamente pela aplicacao através do perfil GAP.

Modos de pareamento: O perfil GAP possibilita a aplicagao a utilizagao
de esquemas de pareamento em suas comunicacoes. A funcionalidade de
pareamento é executada todas as vezes que determinados dispositivos dese-
jam criar um canal seguro de comunicagao entre os mesmos. Para a criagao
deste canal, utiliza-se ainda protocolos especificos para autenticacao.

Modos de segurancga: Assim como as caracteristicas citadas anterior-
mente, o perfil GAP também oferece suporte a determinados niveis de
seguranca a serem utilizados pelas aplicagoes.

Modo de seguranca 1: Questoes relacionadas a seguranca nao sao con-
sideradas neste modo;

Modo de segurancga 2: Consideragoes a respeito da seguranga sao feitas
na camada L2CAP de modo a ser possivel uma associacao entre o
protocolo utilizado, os dispositivos comunicantes e as aplicagoes que
fazem uso do canal;

Modo de seguranca 3: No nivel 3 de seguranca, as consideracoes a
respeito da segurancga sao feitas na camada link manager (Segao 2.3.1)
onde a autenticacao é utilizada para todas as conexoes criadas entre
os dispositivos.



Capitulo 3

Ambientes de Tempo Real e
Ordenacao Total de Mensagens

3.1 Introducao

O protocolo proposto pelo trabalho aqui apresentado pode ser contextualizado, ao mesmo
tempo, dentro destes dois assuntos distintos: Ambientes de Tempo Real e Ordenagao
Total. Além da dificuldade em se encontrar um ponto comum entre estas duas dareas,
associam-se as mesmas, aplicagdes para ambientes Bluetooth (apresentado no capitulo
2), fazendo com que se tenha trés varidveis a serem consideradas nas implementagoes
propostas.

Observar uma relacao entre as trés areas descritas anteriormente s6 é possivel quando
estao localizadas dentro de um mesmo contexto. Esta é a idéia aqui apresentada quando se
propoe um estudo sobre algoritmos de ordenagao total para aplicagoes que possuem cons-
tantes delimitadoras do tempo de comunicacao entre determinadas entidades de software
e/ou componentes de uma rede.

Apesar de serem claras as defini¢oes tanto para ambientes de tempo real quanto para o
problema de ordenacao total de mensagens, até hoje, na literatura uma contextualizagao
destas duas areas juntamente a redes Bluetooth nao é facilmente encontrada. O ineditismo
do trabalho aqui apresentado se baseia principalmente neste fator. Entretanto, para en-
tender como estas grandes areas estao relacionadas, é necessario entender o funcionamento
das mesmas quando nao intimamente ligadas umas as outras.

31



32 Capitulo 3. Ambientes de Tempo Real e Ordenacao Total de Mensagens

3.2 Ambientes de Tempo Real

O conceito de tempo real esta diretamente associado a eventos que possuem um limite
de tempo para desencadear uma agao. Dessa forma, é uma unanimidade a descricao da
variavel “tempo de resposta” como o principal componente de um ambiente deste tipo
[15, 36].

Entretanto, é comum, apesar de erronea, a idéia de que sistemas de tempo real necessi-
tem sempre de limites de tempo muito curtos para executarem com sucesso. Na verdade,
o tempo entre a geracao de um evento e a reacdo ao mesmo varia conforme o tipo de
aplicagao, podendo ser de poucos microssegundos (no caso de sistemas de controle de
v00) até horas (no caso de uma aplicagao que controla uma reagdo quimica). Baseando-
se em tais premissas, o conceito acaba por ter uma divisao em dois grupos distintos de
aplicagoes:

e Hard Timing Constraints: Sistemas onde a auséncia de resposta a um evento, ou
seja, uma falha, pode ter uma consequéncia mais séria no ambiente;

o Soft Timing Constraints: Sistemas que prevéem um certo tipo de tolerancia para o
tratamento de uma falha ocorrida.

Em [15], além da contextualizacao das aplicagoes nos dois grupos descritos anterior-
mente, é apresentada uma descricao genérica da composicao de um ambiente de tempo
real em duas partes:

e Sistema controlador: Dispara determinadas agoes apds basear-se em dados rece-
bidos dos processos controlados; e

e Processo controlado: Entidade responsével por analisar e enviar dados relaciona-
dos as medicoes do sistema, de modo a permitir que o sistema controlador intervenha
através de determinadas agoes.

A Figura 3.1 apresenta uma descricao visual dos papéis relacionados a cada um dos
grupos citados acima. Nela, é possivel se observar que apés um determinado periodo de
analises, o sistema controlador dispara uma acao de modo a tentar corrigir ou manter
equilibrado o ambiente como um todo.

Além da descricao légica (Segao 3.2.1) das aplicagbes de tempo real, tem-se ainda uma
arquitetura fisica que deve ser capaz de suportar todas as medicoes e consequentes agoes
a serem tomadas pelo processo controlador do ambiente. A juncao do modelo légico com
o modelo fisico depende principalmente da necessidade de se aliar tarefas utilizadas para
mapear um no outro além do desenvolvimento e implementacao da aplicagao em si. Tais
tarefas podem ser agrupadas dentro dos seguintes grupos:
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Controlled Controlled Controlled Controlled Controlled

Process 0 Process 1 Process 2 Process 3 Process N

Measured value Measured value

Control Computer System

Action
Set

Figura 3.1: Arquitetura bésica de uma aplicacao de tempo real (Adaptada de [15]).

e Anailise de requisitos: Como em todo processo de desenvolvimento, uma anélise
de requisitos é necessaria como forma de se mapear as necessidades do sistema. Em
especial, limitacoes de tempo de resposta para este tipo de ambiente.

e Desenho preliminar do sistema: Utilizado como forma de se mapear as necessi-
dades levantadas no item anterior em pontos de implementacao. Define como cada
componente/médulo serd desenvolvido para compor o sistema.

e Desenvolvimento de componentes especificos: Desenvolvimento ou reaprovei-
tamento e integracao tanto dos componentes de software quanto de hardware.

e Testes de integracao: Parte-se das premissas pressupostas na fase de andlise e
entao, é executada uma bateria de testes que tendem a validar o desenvolvimento
feito na fase anterior.

e Validagao do usuario: Executado antes da aceitagao do sistema visa validar todas
as variaveis que englobam e definem o mesmo. Dessa forma, o usudrio pode testar e
verificar se o sistema funciona de acordo com as especificagoes coletadas no primeiro
passo do processo.
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3.2.1 Arquitetura fisica e logica

e A questao “arquitetura fisica” frequentemente remete a uma associagao direta com
o hardware. No caso de ambientes de tempo real esta associagao também permanece
verdadeira, uma vez que toda e qualquer aplicagao de tempo real, senao totalmente,
deve ser em partes suportada por uma plataforma de hardware adequada.

e Por outro lado, a arquitetura légica se baseia principalmente em componentes de
software para a sua execugao. Dentro destes componentes a classe que talvez ga-
nhe mais destaque sejam os sistemas operacionais. [15] classifica genericamente os
sistemas de computacao em geral em trés diferentes grupos:

— Sistemas transformacionais: Baseados principalmente no aspecto de mesmo
nome, os resultados gerados pelo sistema sao computados através de dados
coletados durante todo o ciclo de vida da aplicacao até um dado momento.
Isto é, dados coletados no inicio da execugao do sistema podem ser utilizados a
qualquer momento, dependendo da necessidade apresentada pelo mesmo, sem
que haja uma limitagao de tempo para o uso dos mesmos.

— Sistemas interativos: Além de se basear no aspecto transformacional, utiliza
também o fator “relacionamento entre entidades de software”. A caracteristica
principal é sua utilizacao por determinado sistema de computacao de dados que
foram gerados por um segundo sistema.

— Sistemas reativos: Além das duas caracteristicas listadas nos pontos anterio-
res, este faz uso ainda de limitantes de tempo pré-determinadas pelo processo
controlador.

A Figura 3.2 apresenta uma separacao visual para o conceito de aspectos e sistemas
computacionais.

3.2.2 Sistemas Operacionais e Escalonamento de Tarefas em
Tempo Real

Atualmente, o modelo arquitetural mais comum para um ambiente tempo real prevé a
utilizagao de um sistema centralizador de todas as operagoes do sistema. Da mesma
forma, é comum também o conceito de alocagao estatica dos recursos administrados por
este sistema operacional, de modo que todas as associagoes dos recursos sao feitas antes
do inicio da execugao do sistema.

Entretanto, em determinados modelos de ambientes de tempo real nao é possivel se
aplicar este conceito uma vez que os mesmos podem necessitar utilizar em quantidade
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Aspecto
Temporal

Aspecto
Relacional

Aspecto
Transformacional

————————— Sistemas Transformacionais
I | Sistemas Interativos
| | Sistemas Reativos

Figura 3.2: Relacionamento entre aspectos e sistemas computacionais.

elevada determinado recurso, como por exemplo: memoria de armazenamento ou uma
gama heterogénea de softwares controladores. Como forma de se considerar ambos os
casos, sistemas operacionais hibridos foram desenvolvidos para se prover caracteristicas
de um sistema comum, mas que possuisse um kernel nao sujeito a interrupgoes. A partir
disso, ¢é possivel se concluir de forma clara que o principal gargalo do sistema se encontra
no fator escalonamento de tarefas a serem executadas pelo processador.

Por definicao, um sistema operacional de tempo real ird executar tarefas deste mesmo
tipo que, por sua vez, sao agrupadas e escalonadas de acordo com suas caracteristicas
principais:

e Periodos:

— Periddicas: Sao executadas a cada determinado periodo de tempo fixo;

— Aperiédicas: Nao possuem claramente um periodo de execucao. Ou seja, po-
dem ser escalonadas a qualquer momento pelo sistema operacional. [15][31][53]
apresentam uma lista de parametros que regem e delimitam o conceito de ta-
refas periddicas e aperiodicas.

e Restrigoes:

— Fortes: A nao completude de determinada tarefa dentro de um determinado li-
miar de tempo pode levar o sistema como um todo a uma falha grave. Quando
uma tarefa possui uma restricao forte de tempo real, utiliza-se a seguinte ex-
pressao para o calculo do tempo limite para a execucao da mesma: d = r + D,
onde:
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d: Tempo limite de término da execucao da tarefa;
r: Tempo normal de término da execucao da tarefa;

D: Atraso maximo permitido quando a tarefa nao se encerra em r.

— Fracas: A nao completude de determinada tarefa dentro de um determinado
limiar de tempo pode causar uma degradagao no tempo de resposta, mas nao
uma falha grave no sistema;

— Firmes: A nao completude de N limites de tempo nao levara a uma falha total
do sistema. Entretanto, o nao respeito a um numero maior que N pode levar
a uma falha completa do sistema.

e Preemptividade:

— Preemptivas: Uma vez iniciada, este tipo de tarefa pode ser escalonada pelo
kernel de volta ao conjunto de tarefas prontas para serem executadas;

— Nao-preemptivas: Uma vez iniciada, este tipo de tarefa deve executar por
completo. Isto é, uma vez de posse de determinado recurso, esta deve executar
até o seu final sem que seja escalonada pelo kernel de volta ao conjunto de
tarefas prontas para serem executadas.

e Dependéncia: Como em qualquer tipo de sistema operacional, as tarefas nao exe-
cutam isoladamente. A interacao e dependéncia de uma tarefa por outra também
ocorre em ambientes de tempo real. Para tratar tal caracteristica (que com o tempo
acaba por tornar-se um problema) é necessaria a defini¢do de uma espécie de “pre-
cedéncia relacional” entre as tarefas, que por sua vez leva em conta o tipo de relacio-
namento entre as mesmas de modo a definir uma ordem de execucao. A precedéncia
¢ definida de modo estatico antes da execugao sendo que se aplicam as estas também
os conceitos de exclusividade, regiao critica e alocagao de recursos.

e Jitter: Em ambientes de tempo real, o conceito de Jitter pode ser considerado
como sendo o tempo decorrido entre o inicio de duas tarefas consecutivas;

e Urgéncia: Este conceito esta diretamente relacionado com o tempo méaximo de
término de uma tarefa de modo que o nivel de urgéncia pode ser definido como o
tempo maximo para a execucao da mesma quando contextualizada com o conjunto
total a ser executado;

e Nivel de importancia: Quando o nivel de urgéncia de duas tarefas é o mesmo,
utiliza-se o nivel de importancia como um fator de desempate na criagao do grafo
de prioridades de execucao de tarefas do sistema;
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e Prioridade externa: A defini¢ao de prioridades de um sistema operacional pode
ser feita tanto pelo proprio sistema ou por algum ator externo que por sua vez se
baseia em outros fatores para determinar a ordem de execucao das mesmas.

A partir dos conceitos anteriormente apresentados nota-se que o escalonamento das
tarefas em um sistema operacional esta diretamente relacionado a uma série de fatores que
delimitam a necessidade de tempo e urgéncia para a execucao e término das mesmas. Isto
torna possivel ordena-las, além de principalmente garantir que sejam executadas dentro
dos limites de tempo impostos pelo ambiente de tempo real.

De um modo geral, este tipo de escalonamento pode ser associado a dois diferentes
grupos de tarefas:

e Tarefas relacionadas a determinada(s) acdo/ac¢oes que visam permitir a execugao
da(s) mesma(s) num ambiente de operagao normal; ou

e Conjunto de tarefas de maior importancia quando em um ambiente de operagao
anormal (apds a ocorréncia de determinadas falhas ou eventos inesperados).

Dessa forma, em qualquer um destes ambientes é possivel se obter uma lista ordenada
das tarefas a serem executadas. Entretanto, a geracao desta lista requer a aplicacao de um
algoritmo especifico de escalonamento que decidira de acordo com determinada politica a
tarefa a ser executada num dado momento. Os algoritmos mais comumente considerados
S20:

o FIFO - First In First Out: Como o proprio nome descreve, o algoritmo se baseia
no conceito de fila onde as requisicoes mais velhas tem prioridade de processamento
sobre as requisicoes mais novas;

e Mais curtas primeiro: Tarefas que demandam um menor tempo de execucao sao
processadas com maior prioridade (e sem preemp¢ao) em detrimento das mais de-
moradas. O algoritmo apresenta determinadas dificuldades de implementagao uma
vez que estaticamente, a determinagao do tempo de execucao de determinada tarefa
apresenta-se muito custosa;

e Round-robin: Utiliza o conceito de tempo compartilhado onde o tempo de uso de
determinado recurso é dividido em slots. Cada tarefa, para o processamento de seus
dados, pode fazer uso de um ou mais slots de tempo. Caso esta termine o processa-
mento antes do final do tempo a ela delegado, o recurso é automaticamente liberado
para a proxima tarefa. Caso a tarefa nao consiga finalizar seu processamento dentro
de seu espaco de tempo, esta é escalonada, entra novamente na fila de execucao para
que posteriormente possa voltar a utilizar o recurso.
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Area Aplicacao
Engenharia Aeroespacial | Controle dos sistemas de navegagao de aeronaves
Sistemas criticos Controles de usinas nucleares
Industria automobilistica | Sistemas de freios, airbags e seguranca em geral
Multimidia Jogos e video/4udio on demand

Tabela 3.1: Exemplos de utilizagao de sistemas/ambientes de tempo real.

e Prioridades relacionadas as restrigoes: Para cada tarefa é associada uma prioridade
e a tarefa em execucao é sempre aquela com maior nivel de prioridade. O algoritmo
possui duas versoes, sendo que uma delas utiliza o modelo preemptivo e o outro nao.
Entretanto, o algoritmo fica sujeito a ocorréncia de starvation ja que tarefas com
baixa prioridade podem nunca ser executadas.

e Prioridades de multiplos niveis: As tarefas que desejam utilizar determinado re-
curso sao agrupadas em diferentes filas onde cada uma representa uma diferente
prioridade. A partir desta separacao inicial, a execucao das tarefas de cada fila
pode seguir um dos algoritmos descritos anteriormente (Round-robin ou FIFO sem
preempgao) sem que necessariamente o tamanho dos slots de tempo seja 0 mesmo.

3.2.3 Exemplos e Aplicabilidade

Como descrito nas secoes anteriores, os conceitos de tempo real estao relacionados prin-
cipalmente a aplicagoes com alguma restricao de tempo de resposta. Para tanto, existe
uma gama de premissas e conceitos que delimitam o assunto e, consequentemente carac-
terizando também as aplicagoes.

A contextualizagao destes conceitos com o presente trabalho se da na analise da classe
de aplicagoes descritas pelo mesmo. Esta engloba principalmente aplicagoes que deman-
dam restricoes minimas da variavel “tempo de resposta” de modo que seja possivel se
proporcionar ao usuario uma experiéncia interativa com determinado nivel de qualidade.
Além disso, a caracterizagao destas atividades como tal, faz com que apareca a necessi-
dade de utilizacao de outra classe de conceitos/problemas que serao discutidos na segao
3.3.

Tabela 3.1 exemplifica alguns dos conjuntos de aplicagoes dos sistemas/ambientes de
tempo real mais conhecidos atualmente.
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3.3 Ordenacao Total de Mensagens

A ordenacao de mensagens é um problema bésico da area de computacao distribuida e
estd intimamente ligada ao conceito de distribuicao e execugao simultanea de diferentes
processos.

Em uma contextualizagao mais ampla deste problema, nota-se que as mensagens sao
enviadas a destinatarios que nem sempre estdo presentes (ou préximos) fisicamente, e,
consequentemente, suscetiveis a determinados grupos de problemas. E interessante res-
saltar o fato de que nem sempre o problema de ordenagao de mensagens é tratado da
mesma forma, podendo variar de acordo com o modelo, escopo e tipo de aplicagao ao
qual ira servir.

Os algoritmos descritos por este trabalho (em especial o apresentado no capitulo 4)
utilizam diversos conceitos que estao diretamente associados a teoria dos sistemas dis-
tribuidos, mais especificamente algoritmos distribuidos [37, 9, 22].

e Algoritmos distribuidos:

— Conceitos bésicos:

« Algoritmos sincronos / assincronos;
x Eleicao;
x Falhas;

x Oraculos;
— Consenso distribuido:

x Grupos de processos;

* Ordenacao de mensagens.

E possivel se notar ainda certa intersecao com conceitos tipicos de outras areas, como:
protocolos de rede, broadcast/multicast, computacao pervasiva e ambientes de tempo real
(3.2).

3.3.1 Algoritmos Distribuidos

[48], numa descri¢ao resumida, apresenta um sistema distribuido como sendo:

“Uma colecao de computadores independentes que, para o usuario sao apre-
sentados como sendo a abstracao de somente um.”

Dessa forma, baseando-se nesta descrigao e generalizando a idéia de algoritmos dis-
tribuidos, é possivel concluir que os mesmos sao um conjunto de processos independentes
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que executam em diferentes nos, fisicamente proximos (ou nao). Utilizam canais de co-
municacao para a troca de informacoes de modo a manter a coeréncia global na execugao
de determinada tarefa. Com o objetivo de maximizar o processamento e execucao des-
tas, atualmente, os algoritmos distribuidos sao utilizados em diversos tipos de aplicagoes
como: telecomunicagoes, industria bélica, calculos cientificos, robdtica, etc.

No trabalho aqui apresentado, os algoritmos distribuidos sao representados principal-
mente através de uma classe particular de problemas, chamada “ordenacao de mensagens
em grupos de processos”. A proposta apresentada no capitulo 4 faz uso direto destes con-
ceitos para implementar um protocolo que permite o compartilhamento de informacgoes
de forma ordenada utilizando para tanto diversos canais de comunicacao em um ambiente
de rede Bluetooth.

Dentre as diversas varidveis existentes em algoritmos distribuidos algumas merecem
especial atencao por influenciarem diretamente ou indiretamente o comportamento do
sistema como um todo. Em sua grande maioria, tais varidveis se aplicam diretamente
aos processos. As seguintes caracteristicas normalmente sao relevantes em ambientes de
comunicagao como o descrito.

Para uma melhor compreensao do conceito geral deste tipo de protocolo, faz-se ne-
cessario a introdugao a conceitos basicos aplicados de modo geral a computagao dis-
tribuida.

Conceitos basicos

Algoritmos sincronos / assincronos

A caracterizagdo de um algoritmo como sincrono ou assincrono [16, 50, 20] esta direta-
mente relacionado a duas varidveis distintas:

e Diferenca de velocidade entre o processo mais rapido e o mais lento; e

e Atraso na comunicacao.

Para cada uma destas existe a delimitacao de valores maximos e minimos que servem
como medida do nivel de sincronia alcancado pelo sistema. Assim sendo, em relacao a
sincronia e baseando-se nestas variaveis, [20] classifica os algoritmos distribuidos em:

e Sincronos: Os valores de tempo estabelecidos pelas varidveis sao sempre respeitados;
e Assincronos: Nao existe um valor conhecido para ambas as variaveis;

e Parcialmente sincronos: Meio-termo entre os dois conceitos anteriores, nos algorit-
mos parcialmente sincronos os limites definidos para as duas varidveis sao eventu-
almente respeitados (quando existem).
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Eleicao

Outro conceito de algoritmos distribuidos também utilizado pelo protocolo apresentado
no capitulo 4 é, apesar de nao ser utilizada somente para tal finalidade, a idéia de eleicao
de um lider dentro de um determinado conjunto de processos. O procedimento bésico
adotado por este tipo de algoritmo é: dado um grupo de processos e algumas rodadas de
execucao, todos os componentes chegam a um consenso sobre um tinico no, que vira a ser
eleito. A funcao do né eleito varia de acordo com o contexto e necessidades da aplicacao.
Atualmente, na bibliografia constam diversos algoritmos que podem ser aplicados a eleicao
em grupos de processos. [37] apresenta alguns destes, inicialmente aplicados a redes em
anel, entretanto, aqui limita-se a descrever um dos mais famosos e utilizados:

e Algoritmo LCR (Le Lann, Chang, Roberts): Considera sempre que cada processo
do grupo possui um identificador tinico, conhecido como UID e se baseia em com-
paracoes simples deste valor para que um tnico processo possa ser eleito. O LCR
¢ executado em no maximo N rodadas, onde N é o nimero de processos no anel.
Em cada rodada:

— Cada um dos processos envia seu identificador para o proximo processo do anel;

— Quando um processo recebe um identificador este é comparado ao seu préprio
UlD;
— Se o UID recebido é maior que o seu proprio, o UID recebido é entao repassado

em diante nas proximas rodadas;

— Se o UID recebido é menor que o seu préprio, entao este é repassado em diante
nas proximas rodadas;

Se o UID recebido é igual ao seu préprio, entao, o né se declara como lider
eleito.

Figura 3.3 apresenta uma visao esquemadtica do algoritmo LCR no momento do
encaminhamento dos identificadores (UIDs) para os outros componentes da rede.

e Algoritmo de elei¢ao para o protocolo Bluecast: O protocolo de ordenagao de men-
sagens apresentado no capitulo 4 utiliza internamente um mecanismo de elei¢ao
especialmente desenvolvido para ambientes Bluetooth. O mesmo, para a execugao
da eleicao leva em conta o formato especifico dos enderegos de cada um dos nés que
pertencem a este tipo de ambiente.

Além dos dois algoritmos de eleigao descritos anteriormente, [37] descreve outros al-
goritmos sincronos e assincronos para o problema de eleicao tanto para redes em anel
quanto para redes gerais.
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Figura 3.3: Esquema de operagao do algoritmo LCR

Falhas

Atualmente, quase todas as propostas de protocolos confiaveis para difusao de mensagens
envolvem determinados niveis de suporte a falhas, desde o mais basico até os mais com-
plexos - devido a exigéncias que muitas vezes sao impostas pelo ambiente de operacao dos
mesmos. Assim também ocorre com a idéia apresentada por este trabalho (capitulo 4) e
com determinados protocolos apresentados por [5, 37, 12, 49].

Apesar de sua nomenclatura, por si s6, a apresentacao de uma definicao completa
sobre o tema falhas (ou o suporte a estas) ([25, 23]) pode ser dividida em diversas e
diferentes categorias de acordo com sua ocorréncia, ambiente, tipo, etc. Desta forma,
visando um melhor entendimento da aplicabilidade de cada um dos tipos de suporte a
falhas, faz-se necessaria uma descricao mais detalhada das mesmas. Geralmente, as falhas
sao classificadas de acordo com sua natureza e o ambiente nas quais estas se apresentam.
Assim sendo, o tipo e o modo de deteccao podem ser aplicados tanto no ambiente sincrono
quanto no ambiente assincrono.

e Tipos de falhas: No ambiente descrito aqui neste trabalho, se considera, basica-
mente a ocorréncia de dois tipos de falhas:

— Falhas de processos: Como o proprio nome diz, este tipo de falha esta
diretamente associado ao processo (né presente na rede de difusao). Os items
abaixo descrevem a natureza de cada uma das falhas, assim como as condigoes
sob as quais estas podem ocorrer:

x Falhas do tipo falha-e-para: Acontece uma interrupc¢ao permanente do
processo, entretanto uma terceira parte consegue detectar a falha ocorrida;

x Falhas por crash: Sao classificados aqui os processos que, por algum
motivo, param seu funcionamento sem que haja possibilidade de uma recu-



3.3. Ordenacao 'Total de Mensagens 43

peragao e retorno ao estado anterior (prévio a ocorréncia do erro). Diferen-
temente do caso anterior, neste nao é possivel se detectar o acontecimento
da falha no processo;

x Falhas por omissao: Na ocorréncia deste tipo de falha, o processo passa
a nao responder a todas as requisicoes, isto é, 0 mesmo passa a se omitir
no envio de determinadas respostas (mensagens);

« Falhas de tempo: Aplicavel a ambientes sincronos (subsecao 3.3.1), acon-
tece quando um processo viola determinadas regras de tempo. Ou seja, a
resposta a determinada requisi¢cao nao pode levar mais que um limiar limite
de tempo acordado para que o ambiente permaneca sendo caracterizado
como sincrono [52];

«x Falhas Bizantinas: A caracterizacdo deste tipo de falha se torna de
certo modo genérico devido a natureza das mesmas. Teoricamente, toda e
qualquer falha que nao se enquadre dentro dos grupos anteriores pode ser
caracterizada como pertencente a este grupo. Um processo que apresente
um comportamento tipico destas falhas torna-se apto a executar determi-
nadas acoes nao-desejaveis com o intento de paralisar o funcionamento de
todo o sistema:

- Duplicagao de mensagens;
- Alteracao do contetido de mensagens;

- Geragao de mensagens espurias.

— Falhas de links: Uma vez que em qualquer sistema distribuido a consisténcia
da execucao ¢ feita através de troca de mensagens, o canal pelo qual estas
trafegam também esta sujeito a erros. Desse modo, as falhas de links sao fre-
quemente associadas ao enlace por onde informagoes/mensagens sao trocadas.
A literatura apresenta hoje a classificacdo dos canais de comunicac¢ao em dois
tipos [20, 37, 10]:

* Canais confidveis (Reliable Channels): Como o préprio nome des-
creve, os enlaces confidveis de comunicacao garantem que qualquer mensa-
gem enviada por determinado remetente, eventualmente sera entregue ao
seu destinatario;

* Canais nao-confidveis (Lossy Channels): Em contrapartida aos ca-
nais confidveis, este meio de comunicagao nao oferece garantias de entrega
das mensagens enviadas devido a ocorréncia dos mais diversos tipos de
erros, como: colisoes, roteamento, queda da rede, etc. Em uma analogia
direta, os canais confiaveis podem ser comparados com o protocolo TCP
enquanto que este tipo de canal pode ser associado ao protocolo UDP.
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Oraculos

Genericamente, ordculos podem ser classificados como entidades (software ou hardware)
que provéem informagoes a respeito do sistema como um todo ([32, 42]), ou especifica-
mente sobre um determinado processo. Desse modo, a partir das informagoes providas
por um oraculo, o protocolo distribuido utilizado esta apto a tomar as agoes relacionadas
de forma a corrigir a execucao do sistema, caso necessario. Oraculos podem ser agrupados
dentro de trés diferentes classes:

e Relégios Fisicos: Oréaculos baseados em reldgios proveem basicamente informacoes
sobre o tempo fisico. Normalmente, assim como os reldgios reais, os oraculos base-
ados em reldgios iniciam em determinado valor e vao sendo incrementados passo-a-
passo onde cada um destes incrementos é contado como uma unidade de tempo do
mesmo. Quanto ao sincronismo, estes sao caracterizados de trés diferentes formas:

— Parcialmente sincronos: Em um mesmo dado momento, a diferenca entre
os valores retornados por dois diferentes relégios variam em no maximo ¢;

— Sincronos: Em um mesmo dado momento, a diferenca entre os valores retor-
nados por dois diferentes relégios nao possui variacao € = 0;

— Assincronos: Nao existe um limite maximo (¢) para a diferenca de variagao
dos valores retornados por dois relégios num mesmo dado momento.

e Detectores de falhas: Talvez o mais conhecido dos oraculos, os detectores de
falha, como leva a entender o proprio nome, tem por caracteristica a deteccao falhas
dentro do ambiente no qual esté sendo executado. Segundo o trabalho apresentado
por [11], os detectores de falha podem ser modelados como sendo um conjunto de
modulos, onde cada um destes esta associado a um diferente processo. Dessa forma,
um dado processo pode perguntar ao seu detector de falhas o status de qualquer
outro processo do grupo.

Entretanto, assim como em outras areas da computacao, a deteccao do estado cor-
rente de um processo ou sistema pode nao ser tao simples. Na pratica, os detectores
de falhas nao sao 100% confidveis uma vez que o provimento das informacoes re-
lativas aos outros processos pode nao corresponder ao estado atual do processo.
Baseando-se nesta caracteristica, [11] introduz o conceito de suspeita, onde um de-
terminado processo pode suspeitar da ocorréncia de uma falha num outro dado
processo.

A classe de um detector é dada a partir do nivel de incerteza / “desconfianga”
provida por este sobre as falhas de um processo. Informalmente, estas classes sao
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regidas diretamente por dois conceitos que vem a gerar oito grupos de classes dife-
rentes:

— Completude (Completeness):

x Completude fraca (Weak Completeness): Descreve um limite de
tempo apds o qual todos os processos que falharam sao permanentemente
colocados sob suspeita por algum processo cuja execugao continua correta;

*x Completude forte (Strong Completeness): Descreve um limite de
tempo apds o qual todos os processos que falharam sao permanentemente
colocados sob suspeita por todos os processos cujas execugoes continuam
corretas.

— Precisao (Accuracy):

*x Precisao fraca (Weak Accuracy): Algum processo nao é suspeito de
falha até que a mesma ocorra;

x Precisao forte (Strong Accuracy): Nenhum processo é suspeito de
falha até que a mesma ocorra;

* Precisao eventual fraca (Fventual Weak Accuracy): Existe um
tempo apds o qual algum processo com execucgao correta nao é suspeito de
falha por um outro processo de execucao correta;

* Precisao eventual forte (Eventual Strong Accuracy): Existe um
tempo apds o qual todos os processos com execugao correta nao sao sus-
peitos de falha por um outro processo de execucao correta.

Consenso Distribuido

O conceito de consenso dentro da area de sistemas distribuidos descreve uma classe de
problemas onde todos os processos componentes de um grupo devem chegar a um acordo
para a execucao de determinadas atividades ou tomada de decisoes.

Os problemas de consenso podem ser subdividos em diversas classes, de acordo com
a aplicabilidade e o ambiente no qual cada um estd inserido. Dessa forma, a classe de
problemas aqui apresentada se encaixa dentro de uma destas diferentes taxonomias do
problema. Basicamente, num agrupamento resumido, tem-se as seguintes classes:

e Consenso Bizantino: Diretamente associado com as falhas bizantinas, este item
foi inicialmente descrito e contextualizado junto ao problema dos generais Bizan-
tinos [37, 35, 18]:

— Em 1453, todas as divisoes do exército Bizantino estavam acampadas ao re-
dor de uma cidade inimiga. Cada uma destas divisoes era comandada por
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seu proprio general sendo que uma estava apta a se comunicar com as outras
através da utilizacao de um mensageiro. O problema de acordo se faz da se-
guinte maneira: De forma a atacar mais fortemente a cidade (visando ter uma
menor possibilidade de derrota) os generais necessitavam entrar em um acordo
sobre o momento certo para realizar o ataque. Entretanto, alguns dos generais
poderiam ser traidores e agir de forma a tentar prevenir o ataque. Em [35] é
descrito um algoritmo que trata este problema de forma que:

x Todos os generais leais decidam pelo mesmo momento de ataque;

x Um pequeno ntumero de generais traidores nao possa utilizar os generais
leais para escolher um mal momento de ataque.

e Difusao Confidvel: Como descrito por [20, 37, 12, 27|, o problema de difusao
confiavel pode ser tratado com um subconjunto do problema de difusao com or-
denacao total. Basicamente, difusao confidvel consiste em:

— Dado um grupo de processos que se comuniquem através da troca de mensa-
gens, o broadcast confidvel ocorre quando, um destes processos do grupo envia
uma mensagem m e esta:

x Garantidamente é entregue a todos os processos operando corretamente;
ou

*x A entrega nao ocorre a nenhum dos processos do grupo.

Dessa forma, garante-se que todos os processos operando corretamente sempre
terao o mesmo nivel de conhecimento sobre os outros processos do grupo ao
qual pertence.

e Difusao com Ordenacao Total: O problema de ordenacao total para comu-
nicagoes por difusao pode ser resumidamente definido como o problema de difusao
confidvel acrescido de algumas outras restrigoes e variaveis. Isto porque, além das
caracteristicas deste 1ltimo, como o préoprio nome descreve, o conceito de ordenacao
de mensagens deve ser empregado. Além de prover a entrega destas para todos
o processos (ou para nenhum deles), as mensagens devem ter sua ordem de envio
mantida na entrega.

Além desta caracteristica macro, um sistema que implementa o conceito de or-
denacao total deve levar em conta diversos outros parametros como: falhas, modo
de ordenagao das mensagens e sincronismo. Entretanto, para se delimitar este campo
de atuacao é necessario um entendimento sobre determinados conceitos basicos. De
acordo com [11], estes conceitos podem ser classificados dentro das seguintes classes:
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— Validade: Se um processo valido envia uma mensagem m, entao, eventual-
mente esta mensagem sera entregue a todos os outros processos validos do

grupo;

— Acordo uniforme: Se uma mensagem m é entregue a um processo, entao,
esta mesma mensagem m serd entregue a todos os outros processos validos do

grupo;

— Integridade uniforme: Para uma dada mensagem m, todos os processos
validos devem receber a mesma pelo menos uma vez, desde que esta tenha sido
enviada por algum processo valido pertencente ao grupo;

— Ordem total uniforme: Se a dois processos sao entregues as mensagens m e
m’, entao m s6 deve ser entregue antes de m’ se assim for feito em ambos os
Processos.

Os conceitos acima estao diretamente relacionados ao problema de ordenacao total.
Entretanto, os algoritmos empregados para a solucao do mesmo, também apre-
sentam determinadas caracteristicas e propriedades em comum, e que devem ser
guardadas.

— Uniformidade: Determinados tipos de aplicacoes requerem certas caracteristicas
de uniformidade. Isto é, acoes devem ser tomadas em relagao a todos os tipos
de processos pertencentes ao grupo (faltosos ou nao). Entretanto, como des-
crito por [20], as caracteristicas de uniformidade muitas vezes nao sao levadas
em conta se os protocolos desenvolvem meios de corrigir as inconsisténcias e su-
portar as falhas que podem vir a acontecer devido ao desrespeito as premissas
de uniformidade.

A Figura 3.4 apresenta um exemplo do problema de violacao da propriedade
de uniformidade. Nela, o processo 1 faz o broadcast de uma mensagem m,
confirma o recebimento da mesma para logo em seguida entrar em um estado
de erro. Entretanto, a falha nao é enxergada pelos outros processos do grupo,
que por sua vez recebem as mensagens corretamente e s6 notam a anomalia
quando vao enviar as mensagens de confirmacao.

O desrespeito as caracteristicas de uniformidade leva a necessidade de se definir
dois novos conceitos:

* Acordo (Agreement): Se uma mensagem m for entregue a um pro-
cesso valido, entao, eventualmente a mesma deve ser entregue a todos os
processos validos pertencentes ao grupo;
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* Ordem Total (Total Order): Se a dois processos validos sao entregues
as mensagens m e m’, entao m s6 deve ser entregue antes de m’ se assim
for feito em ambos os processos.

— Contaminagao: O conceito de contaminacao explicita um comportamento

plausivel de se acontecer mesmo quando as duas premissas anteriores (acordo e
ordem total) sdo guardadas. Um processo que no futuro vai se tornar incorreto
pode, anteriormente a isso, fazer o broadcast de mensagens naturalmente, uma
vez que seu estado corrente é valido.

A Figura 3.5 apresenta um exemplo de contaminacao. No cendrio descrito,
todos os processos do grupo possuem uma execucao correta até o momento
posterior ao envio de notificacao de recebimento da mensagem m1. A partir
deste ponto, o processo 1 nao mais envia a mensagem de confirmacao para m2,
fato este que o coloca como tendo uma execugao incorreta a partir do momento
no qual envia a mensagem de confirmacao para m3 (ferindo a ordem de entrega
das mensagens). Este comportamento invalido acaba por contaminar os outros
processos do grupo quando o processo 1, erroneamente envia a mensagem m4
e nao mais consegue receber mensagens de confirmagao dos processos 2 e 3.

Ordenacao: Além dos conceitos basicos apresentados previamente, a escolha
de um método de ordenacao para as mensagens se faz necessario para que a
especificagao dos problemas de ordenagao total esteja completa. [20] divide os
modos de ordenacgao de mensagens, basicamente, em trés categorias diferentes:

* Ordenagao FIFO First-in / First-out: Muito aplicado em métodos
de ordenacao convencionais pode servir também para definir um compor-
tamento aplicavel a ambientes distribuidos onde: Para duas mensagens m
e m’, m’ sé pode ser entregue antes de m caso seu broadcast também tenha
ocorrido antes;

x Ordenacgao causal: Dirigido basicamente pelo conceito de causalidade, a
ordem das mensagens é definida através do acontecimento de eventos su-
cessivos. Inicialmente introduzido por Lamport em [34], todo este conceito
é ancorado na idéia de precedéncia de eventos. [23] classifica o conceito
geral de ordenacao causal dentro de duas propriedades:

Ordenagao causal: Se, através de algum evento, o envio de uma
mensagem m precede o envio de uma mensagem m’, entao, nenhum
processo valido enviara a confirmacao de m’ sem que tenha enviado
previamente a confirmacao de recebimento de m;

Ordenagao local: Se um processo correto envia a mensagem m e
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s6 envia m’ apods a confirmacao de recebimento de m, entao, nenhum
processo valido confirmara a entrega de m’ antes de m.

Em [39] é proposto um protocolo de ordenagao total utilizando os concei-
tos de causalidade.

* Ordenagao no envio: Outro importante conceito a ser considerado no
problema de ordenacao de mensagens é o nimero de processos aptos a
enviarem as mensagens de broadcast ao mesmo tempo. Basicamente,
consideram-se duas possibilidades especificas: um processo ou varios. Em
ambos os casos solugoes previamente apresentadas podem ser aplicadas ao
problema de ordenacao de mensagens. Entretanto, resumidamente todas
as propostas ja apresentadas baseiam-se na utilizacao de um nimero de
sequéncia para as mensagens e um processo sequenciador central que dita
a ordem local (em cada processo) em que as mesmas devem ser entregues.
A implementacao do protocolo de ordenagao total apresentado neste tra-
balho no capitulo 4 lanca mao especificamente destas duas solugoes para
prover ordenacao total a grupos de processos.

Process 1 Process 2 Process 3
BRD(m) ¢ ...
DLY(113) $--..
_-®DLY(im)
S DLY (i)
[
o
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o
A §

Figura 3.4: Exemplo de violagao da propriedade de uniformidade

Resumidamente, de forma a faciliar o entendimento dos relacionamentos entre os con-
ceitos previamente apresentados, toda a idéia pode ser mapeada em forma de um grafo
direcionado como apresentado na Figura 5.17.
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Figura 3.5: Exemplo da ocorréncia de contaminacao em comunicacao broadcast

As propriedades apresentadas anteriormente nao englobam todo o conjunto de con-
ceitos aplicaveis ao problema de ordenacgao total, entretanto, uma especificacao mais de-
talhada das variaveis contidas deste problema foge ao escopo do trabalho apresentado.
Dessa forma, é prudente nao se atentar a determinados detalhes que nao foram utilizados
na pratica deste referido trabalho, deixando estas descrigoes para um documento onde
um delineamento do escopo seja completamente factivel, necesséario e de maior utilidade.
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FIFO Order

Causal Order FIFO Order

Causal Order

Figura 3.6: Relacionamentos entre os conceitos de difusao confiavel e ordenagao.

51



Capitulo 4

O Protocolo Bluecast

4.1 Introducao

Com o foco voltado principalmente para aplicacoes que necessitam garantir execucao
em tempo real, o algoritmo de difusao confiavel Bluecast é um protocolo sincrono que
garante as caracteristicas necessarias a execucao de uma aplicagao em um ambiente de
comunicagao nao-confiavel. Para tanto, o algoritmo se aproveita de particularidades ex-
clusivas de uma rede Bluetooth e oferece, além de ordem, suporte a falhas e atomicidade
para grupos de processos.

4.1.1 Visao Geral

O trabalho aqui apresentado propoe a implementagao de um protocolo leve para a troca
de mensagens em ambientes real time. O conceito de “leve” vem do fato da nao-utilizacao
de mensagens de confirmacao (“ACKS”) para cada mensagem entregue. O algoritmo,
garante ainda uma resiliéncia N minima para a perda de mensagens.

Além das caracteristicas bésicas da grande maioria dos algoritmos de ordenacao total,
o protocolo Bluecast leva em conta algumas caracteristicas particulares da topologia das
redes Bluetooth, detalhada no capitulo 2. O algoritmo Bluecast implementa um esquema
implicito para a eleicao de um mestre que ird gerenciar todas as conexoes e trafego dos
dados na rede.

Figura 4.1 apresenta uma descricao do posicionamento do protocolo em relacao as
outras camadas em um ambiente de comunicacao Bluetooth.

Em resumo, a execugao do algoritmo se baseia em 4 fases distintas:

e Fuse de Eleicao;

e Fuse de Reforma;

23
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APPLICATION

BLUECAST PROTOCOL

BLUETOOTH API

SYSTEM CALLS

DEVICE DRIVER

A 4

HARDWARE

Figura 4.1: Arquitetura de camadas para o protocolo Bluecast

e Fuase de Difusao;

e Fuse de Aceitacao.

4.1.2 Fase de Eleicao

O protocolo aqui descrito tem suas bases fundamentadas no conceito de mestre/escravo.
Assim sendo, é necessario que todos os nds da rede entrem em um consenso quanto a quem
serd o mestre. Inicialmente, todos os nds participantes desta fase tém chances iguais de
serem eleitos como mestre ou escravo, isto é, nenhuma caracteristica particular de um
determinado dispositivo ¢ levada em conta no momento da eleigao.

Figura 4.2 exemplifica a configuracao inicial de uma rede Bluetooth. A partir deste
estado o protocolo inicia sua execugao. Para que a eleicao possa ocorrer é utilizada uma

caracteristica particular das redes Bluetooth.
O 00:19:83:1A:F3:AC

00:AA:26:3A 11:EF O O 00:16:B8:50:38:B4

00:20:31:19:48:2¢ () () ov:1p:284D:CB:F2

O 00:3B:21:2A:44:FF

Figura 4.2: Exemplo de uma topologia inicial de uma rede Bluetooth

Uma peculiaridade das redes Bluetooth é a necessidade de, antes de se fazer uma
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conexao fisica, se obter uma lista dos dispositivos vizinhos. Como descrito na secao 2.3.1,
a fase de inquiry (prépria da especificagdo Bluetooth) é quem, na camada fisica, executa,
tal tarefa.

Desse modo, ao conhecer o endereco fisico de todos os vizinhos, um determinado
no tem condicoes de aplicar uma funcao matematica neste endereco e determinar um
identificador (UID) para seu préprio endereco e para cada um de seus vizinhos.

A Figura 4.3 exemplifica a composicao dos enderecos de dispositivos Bluetooth, for-
mados por um conjunto de 6 bytes sequenciais que, pela eleicao do protocolo Bluecast
sao tratados como sendo um array de 12 posigdes (Figura 4.4) de modo a determinar um
UID tnico para cada um dos nds presentes na rede. Assim sendo, a partir deste vetor de
12 posigoes, é possivel se aplicar a seguinte equacao tendo em vista o calculo de um UID
unico que identificara o né durante todo o processo de execucao do protocolo:

Célculo do UID:

12
UID, e = Z addressli] x i (4.1)

=1

00 1963 1A F3 AC

Figura 4.3: Exemplo do formato de enderecos para dispositivos Bluetooth

5 6 7 & 9 10 11 12

3 4
1963 1AF3AC

Figura 4.4: Tratamento do endereco Bluetooth pelo protocolo Bluecast

Ap6s o calculo do seu préprio UID, o algoritmo de eleicao proposto segue através das
seguintes fases:

e Cada no pertencente a rede, utilizando-se do processo de inquiry provido pelo pro-
tocolo Bluetooth (capitulo 2) descobre, além do endereqo fisico, diversas informagoes
sobre os nés presentes dentro de seu raio de alcance;

e Para cada um destes enderecos descobertos, o UID é calculado aplicando-se a
equacao 4.1;
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e (Caso o né chegue a conclusao de que possui o maior UID dentre todos os elementos
da rede, este declara-se como eleito.

A Figura 4.5 exemplifica a tarefa de descoberta dos enderegos fisicos, assim como a
geracao dos UIDs a partir destes. O né mestre serd aquele que possuir o maior UID dentre
todos os elementos da rede. Automaticamente, se um dado elemento descobre nao ser ele o
mestre, este se declara como um né escravo (Figura 4.6). Ao final da fase de elei¢ao todos
os componentes devem saber o endereco fisico, e consequentemente o UID do né que vira
a se tornar o mestre da futura rede de difusao. Dessa forma, todo o processo de eleicao é
feito implicitamente, sem que o protocolo utilize uma troca explicita de mensagens.

00:16:B8:50:88:B4 00:16:B8:50:88:B4 | |D = 54

00:1D:26:4D-C8:F2 00:1D:284D:CBF2 | 1D = 11

00:3B:21:2A44:FF 00:3B:21:2A44:FF | ID =4
00:16:B8:50:88:B4 00:20:31:19:AB:2C 00:16:B8:50:88:84 | ID = 54. 00:20:31:19:AB:2C | ID = 87
00:1D26:4D:C8F2 00AA26:3A 11 EF 01953 ATFIAC 00:1D284D:CEF2 |ID = 11 AAZEIATIEF | ID=99  [0019631AFSAC| ID =33
00:3B:21 2A44FF ’% 00:38:21:2A44:FF |ID =4 © ootes1AFIAC 00:1D:284D:C8F2 | ID = 11
TETEITY TS (O o019:63:1AF3AC 0035 21 DAGAEE 00203119AB:2C | ID = 87 s 03B212AA4FF | ID =4
B © rcsasass s 15
00:AA:26:3A:11:EF () () 00:16:88:50:88:84 [ 00AAZEIATIER Ao ER o @ ooteBasessnd : -

00:16:88:50:88:84 | D = 54

00:16:88:50:88:B4 00:19:63:1 AF3AC | ID = 33

00 19:03 1AT3AC 002031:19:AB:2C @] O oo 102840 Car2

00:20:31:19:88:2¢ () @ oop2sapicarF2 O03B2T2A44FF | ID =4
= = 00:3B:21:2A:44:FF 0020:31:19:AB:2C | ID = 87
00:16:B8:50:88:B4 00:20:31:19:AB:2C 00:16:8850:88:84 | 1D = 54 O 0038:21:28:44FF 00:AAZ62ATEF | ID = 99
SR @ o0:3B:21:28:44FF 00:AA:26:3A:T1:EF [o0:1p284D:CaF2 | 1D = 11 D=4
00:3B:21 2A44:FF Foosmat2aair | 10 o

Ll ) = 00:16:8850:88:84 | ID = 54
00:19:63:1AF3:AC Tyl i
00:AAZ63ATTEF SeiDeSsnc e [ Q0A963AAFSAC | ID = 33 00:1D:284D:CaF2 | ID = 11

00:19:63:1AF3:AC 00:AA:26:3A:1TEF | ID = 99 00:19:63:1A:F3:AC | ID = 33

00:20:31:19:AB:2C 00:2031:19AB:2C | ID = 87

00:AA:26:3A:1 TEF 00AAZ6IAIEF | ID = 99

Figura 4.5: Descoberta dos enderecos e geragao dos UIDs

00:16:B8:50:88:B4 | ID = 54
00:1D:284D:C8:F2 | |p = 11
00:3B:21:2A144:FF | |ID = 4

00:16:B8:50:88:B4 ||p = 54 00:20:31:19:AB:2C | ID = 87
ID=11 00:AA:263A11:EF | ID = 99 [oo:19:63:1A:F3:AC | ID = 33
ID=4 00:1D:28:4D:C8:F2 | |D = 11

2c|ib=a7 O OO e 003B212A44FF | ID =4
00:19:631AF3:AC | ID = 33 00:20:3119:AB:2C | ID = 87
00:AA:26:3A:11EF () (8) 00:16:88:50:88:B4 [ 00:AAZ6AITEF | ID = 99
1D = 99 ID=54
00:16:B6:50:88:84 | |D = 54
00:19:631AF3AC | ID = 33
00:20:31:19:AB:2C 1D:28:4D:C8:
. ® ® 00102840 C8F2 | GoaB2t2AdiFF | ID =4
ID =87 1D ="11
00:20:3119:AB:2C | ID = 87
1D =54 (M) 00:3B:21:2A:44:FF 00:AA26:3A11:EF | ID = 99
D=4

ID=11

D=4 00:16:8850:38:84 | ID = 54
ID =33 00:1D:284D:C8F2 | ID = 11
D =99 00:19:63:1AF3:AC | ID = 33
00:20:31:19:AB:2C | ID = 87
00:AA:26:3A:11:EF ID =99

Figura 4.6: Eleicao do n6 Mestre

O Codigo 4.1.1 apresenta uma descrigao de alto-nivel da implementacao para a fase
de eleicao do protocolo de comunicacao Bluecast.
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1 INICIO ElectionPhase()

2

3 INTEIRO localld, idEleito;

4

5 localld = ObtemEndereco(enderecoBluetooth);
6 idEleito = localld;

7

8 PARA i = O ATE numero_dispositivos_remotos

9 SE idDispositivoRemoto[i] < idEleito
10 idEleito = idDispositivoRemoto[i]
11 FIMSE

12 FIMPARA

FIM

[
w

Codigo 4.1.1: Fase de elei¢ao

4.1.3 Fase de Reforma

Apoés a determinacao do né mestre, o protocolo passa automaticamente
Esta é utilizada para que a rede seja explicitamente formada.

a fase de reforma.

O ambiente Bluetooth possui uma caracteristica curiosa em relagao a outros protocolos

de rede existentes. Na formagao de uma rede do tipo Piconet, nao sao os nds escravos que

se conectam ao mestre. Mas, este é quem cumpre a tarefa de buscar e
escravo. Dessa forma, considerando-se os resultados da etapa anterior,
sao tomadas na fase de reforma:

conectar cada né
as seguintes acoes

(8) Senvice Published (S) senvice Published
ID=33 ID=33

Service Published (§) (8) service Published Service Published (§)) Service Published

ID=99 ID=54 ID =99 ID = 54

Senvice Published (S) (8) service Published , ] , ,
ID=87 ID=11 Service Published Service Published

ID=87 ID=11

D=4

Figura 4.7: Publicagao do servico e formagao da rede

e Se ao final da fase de eleicao, o n6 chega a conclusao de que atuarda como mestre, o

mesmo deve:

— Para cada né conhecido (e participante da elei¢ao), enviar uma solicitacao de

conexao;

— Uma vez que todas as conexdes foram aceitas (Figura 4.7),
para a préxima fase.

o protocolo segue
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e Se ao final da fase de eleicao, o né chega a conclusao de que atuara como escravo,
ele deve:
— Publicar o servigo que serd utilizado para a comunicagao (Figura 4.7);
— Aguardar que receba a solicitacao de conexao vinda do né mestre;
— Uma vez recebida (e aceita) a solicitacao de conexao, o protocolo segue para a

préoxima fase.

O codigo apresentado em 4.1.2 apresenta uma descricao de alto-nivel da implementacao
para a fase de reforma do protocolo de comunicacao Bluecast.

1 INICIO ReformPhase()

2

3 INTEIRO localld, idEleito;

4

5 SE localld == idEleito

6 PARA i = O ATE numero_dispositivos_remotos
7 endereco = obtemEnderecoServico(dispositivoRemoto[i])
8 conectaServico(endereco)

9 FIMPARA

10 FIMSE

11

12 SE localld != idEleito

13 publicaServico()

14 aguardaConexaoMestre ()

15 FIMSE

16

17 FIM

Codigo 4.1.2: Fase de reforma

4.1.4 Fase de Difusao

Todo e qualquer algoritmo de ordenacao total em redes broadcast deve ter em seu foco
principal a funcionalidade de troca de mensagens. E dentro desta fase que o protocolo
deve garantir que todas as informacoes enviadas pelos integrantes sejam sempre entregues
na ordem de envio. E, no caso de ordem total, que as mensagens sejam entregues a todos
os integrantes na mesma ordem.

Devido ao aumento da preocupacao com a questao da interatividade, muitos dos pro-
tocolos de ordenagao total encontrados hoje na literatura sao integrados a ambientes de
comunicagao com caracteristicas de tempo real (descritas previamente no capitulo 3).
Dessa forma, garantir que as mensagens sejam entregues dentro de um limiar de tempo
(N) caracteriza um protocolo como sendo tempo real. Para o protocolo aqui proposto,
todos os pontos relevantes (garantia de entrega, limiares de tempo real, etc) descritos
anteriormente sao levados em conta nesta fase de difusao.
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INICIO BroadcastPhase()

INTEIRO localld, idEleito, MESTREID, GID;
MESSAGE msg;

msg = constroiBRDMsg()

SE localld == idEleito
adicionaFilaRecebidos (msg)

© 0 N O U e W N

e
=]

MESSAGE msg_t = retiraFilaRecebidos()

[
w N

msg_t.id = GID
GID = GID + 1

== e
(SIS

enviaMensagem(msg_t)
adicionaFilaACK (msg_t)

[un
3

FIMSE

=
©

SE localld != idEleito
enviaMenssagem(msg, MESTREID)
adicionaFilaEnviados (msg)
ENQUANTO !recebeACK(msg)
ack = aguardaACK(MESTREID)
FIMENQUANTO

NONNNN N NN
N O R W N = O

SE ack.id != GID
PARA i = GID ATE (ack.id-1)
msgPerdida = solicitaMensagem(i)
adicionaFilaACK (msgPerdida)
GID = GID + 1
FIMPARA

W W W w N N
W N = O ©

FIMSE

w W W
[ IS LT

adicionaFilaACK(retiraFilaEnviados (msg))
FIMSE

w w
0

FIM

w
©

Cédigo 4.1.3: Fase de Broadcast

Apés passar pela fase de reforma, todos os nds da rede estao aptos a iniciar as trocas
de mensagens (descrita em 4.1.3). Para tanto, determinados passos devem ser seguidos e
algumas acoes devem ser tomadas.

Execucao correta do protocolo

Cada elemento presente na rede de broadcast que desejar enviar uma mensagem, deve:
e Construir uma mensagem do tipo BRD (broadcast);
e Envid-la ao mestre, eleito na primeira fase do algoritmo (Figura 4.8);

e Egsperar pelo ACK implicito do mestre. Tal mensagem de ACK carrega:
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Figura 4.8: Envio da mensagem Escravo / Mestre

— O ACK da mensagem enviada anteriormente pelo escravo, através de uma
outra mensagem do tipo BRD;

— Um inteiro identificador, indicando que a mensagem foi sequenciada global-
mente pelo mestre;

Ao no6 mestre é delegado o dever de sequenciar as mensagens recebidas antes de enca-
minhé-las aos nds escravos. Ao enviar tais mensagens sequenciadas aos nés Escravos, este
também coloca uma cépia da mesma em sua fila de mensagens recebidas para posterior
tratamento. Dessa forma, ao receber um BRD contendo um identificador global (GID),
cada integrante da rede assume que tal mensagem automaticamente é a confirmacao de
entrega da mensagem anterior (GID - 1) e esta pode ser encaminhada a aplicagao.

(5)
f
@ B 05 P

] o =32

= ID =32
GID = 1021 1852 0

D=3z (2] sl LT B

R ID =32
GID = 1021 @ G0 = 1021

Figura 4.9: Mestre: Sequenciamento e envio das mensagens
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Caso o mestre necessite enviar uma mensagem, este, por questoes de coeréncia deve
colocar esta mensagem em sua propria fila de chegada. Quando do seu processamento no
préprio no, o mestre a tratard como sendo uma mensagem vinda de algum dos escravos,
literalmente atuando como outro elemento escravo. Tal atitude, apesar de fazer necessaria
uma acao aparentemente descartavel, faz com que se mantenha justa a ordem de chegada
das mensagens ao processo mestre. Além disso, como a mensagem nao é fisicamente
enviada, acaba nao gerando trafego adicional na rede.

Parametros de execugao

Em qualquer protocolo sincrono é necessério que se definam limites/valores para determi-
nadas variaveis do sistema. Assim também acontece com o protocolo aqui apresentado.

e Resiliéncia: Capacidade que o sistema possui de suportar determinados tipos fa-
lhas. O protocolo Bluecast utiliza tal parametro para indicar o niimero de mensagens
sequenciais que um noé pode nao receber e que se necessarias podem ser recuperadas
pelo processo incorreto.

e Tempo limite: No caso de aplicagoes baseadas principalmente no trafego em ra-
jadas, os intervalos de comunicagao podem ser exageradamente grandes. Logo, um
intervalo de comunicacao muito longo pode ser confundido com uma queda do no.
O parametro tempo limite define o intervalo de tempo maximo em que um de-
terminado processo pode ficar sem enviar mensagem alguma. Apos tal intervalo
considera-se que o no caiu. De modo a se evitar tal problema, o protocolo Bluecast
envia uma mensagem sinalizadora, indicando que ainda esta ativo.

e Mensagem de sinal (Heartbeat): Visa informar aos outros processos que este
ainda participa do grupo de broadcast. Este tipo de mensagem sé é utilizado como
uma sinaliza¢gao quando nao existem mensagens de BRD a serem enviadas pelo no.

Condicoes e tratamento de falhas

De modo a tornar o protocolo robusto o suficiente para o ambiente aplicado, determinados
tipos de falhas devem ser suportados de modo que o grupo de processos se mantenha e
ainda, garanta a entrega de todas as mensagens.

e Perdas de mensagens: Em determinados cenarios especificos, um né pode deixar
de receber alguma mensagem (falhas no préprio né ou ainda interferéncias no ambi-
ente de comunicagao). Para tanto, cada né deve manter um indicador da préxima
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mensagem esperada (NXT _GID). Ao receber uma mensagem e notar que a mesma
nao é a esperada (NXT_GID # GID), o né deve solicitar ao mestre a retransmissao
da(s) mesmaf(s).

Saida voluntaria de nés: Como descrito na subsecao 4.1.4, antes de pedir a re-
transmissao de determinado conjunto de mensagens, o n6 deve levar em conta se
GID — NXT_GID <= N. Isto é, se o numero de mensagens perdidas se encontra
dentro do limite suportado pelo sistema. Caso esta assertiva nao seja verdadeira, o
no deve se retirar voluntariamente do grupo de processos enviando ao mestre uma
mensagem de saida. Este, por sua vez, finaliza a conexao com o elemento (e notifica
os outros processos desta saida) sem que o protocolo tenha necessidade de voltar a
fase de reforma.

Falha de nés: O item anterior descreve a saida voluntaria de nds. Entretanto,
hé de se considerar o caso onde alguma falha cause a queda do processo. Para
uma correta deteccao de queda de processos, o protocolo aqui descrito se baseia
fortemente no conceito de mensagens de sinal (subsegao 4.1.4). Dessa forma, neste
cenario devem ser levados em conta dois casos:

— Processo escravo: O processo mestre nota que um escravo caiu se, apds um
limiar de tempo T (timeout), o mesmo nao recebe nenhuma mensagem do es-
cravo. Neste caso, o processo mestre, encerra sua conexao, e notifica todos os
outros componentes do grupo sobre a saida do mesmo.

— Processo mestre: A queda de um processo mestre é, logicamente, notada pe-
los processos escravos levando-se em conta o mesmo principio do item anterior.
Os escravos nao recebem mensagens do mestre dentro de um limite de tempo T
(timeout). Entretanto, neste caso é necessario que, apds a detecgao da queda
do mestre o protocolo volte a fase de eleicao para que um novo mestre seja
escolhido. Apds esta nova eleicao, os nés devem ainda, entrar em um consenso
quanto ao ultimo GID recebido por todos os processos.

4.1.5 Fase de Aceitacao

As trés fases anteriores sao suficientes para garantir todas as premissas de um protocolo

de ordenacao total. Entretanto, é necessario que se delineie um modo para que processos
externos (fora do grupo) possam, em determinado momento, no futuro, se juntar ao

1Mes1no.
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A forma de troca de mensagens utilizada pelo ambiente Bluetooth é totalmente ori-
entada a conexoes. Enquanto estas durarem, um né esta apto a enviar e receber dados
a outra parte. Esta caracteristica traz certas dificuldades a tarefa de inclusao de novos
processos a um grupo ja formado. Isto porque, faz-se necessario que o né mestre (centra-
lizador de todas as conexoes) tenha conhecimento do desejo de um determinado processo
em se tornar parte da rede de difusao. Para que isto seja possivel é necessario se possuir
duas visoes distintas da execucgao do protocolo neste dado momento:

e Escravo: Todo e qualquer novo né que deseja ser incluso no grupo de broadcast,
necessita:

— Fazer um inquiry e descobrir seus vizinhos;
— Nestes, fazer uma busca especifica pelo servico do protocolo Bluecast;
— (Caso o servico seja encontrado:
x O novo elemento chega a conclusao que ja existe um grupo de processos
formado;
* Publica um servigo de mesmo ID; e
x Espera que o mestre do grupo existente faga sua inclusao.
— Caso o servigo nao seja encontrado:
* O novo elemento chega a conclusao que ainda nao existe um grupo de
processos formado;
* O mesmo utiliza a lista de nés vizinhos para executar a fase de eleigao; e

x O protocolo segue como descrito na subsecao 4.1.2

e Mestre: O protocolo Bluecast separa a fase de difusao em dois tipos distintos.
Nesta, ambas sao executadas, entretanto, o tempo de execucao de cada uma pode
variar conforme o foco da aplicagao:

— Na primeira delas ocorre a troca de mensagens propriamente dita;
— A segunda parte engloba a inclusao de novos elementos, onde:

* O processo mestre executa um inquiry visando descobrir a existéncia de
novos processos. Isto se torna possivel através da declaragao explicita
do novo processo em integrar o grupo ao publicar o servigo associado ao
algoritmo Bluecast;

x (Caso um novo processo seja encontrado, é funcao do mestre conecta-lo a
rede ja formada e continuar a fase de difusao juntamente com os processos
remanescentes.
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4.1.6 Conclusao

A principal motivacao do protocolo aqui apresentado esta diretamente relacionada com o
ambiente em que o mesmo é contextualizado. Devido a escassez de propostas especificas
para um ambiente com alto nivel de restrigoes, o algoritmo demonstrado neste capitulo
preenche uma lacuna ainda pouco explorada na literatura atual. Esta, até agora apenas
explorava os dois assuntos separadamente sem que houvesse um relacionamento direto e
efetivo entre ambientes de tempo real e métodos de ordenacao de mensagens.

Quanto a aplicabilidade do mesmo, € inevitavel nao notar a atual tendéncia do mercado
de dispositivos moéveis, que, mais do que nunca presa pela interatividade, mobilidade e
imersao do usuério em contetdos contextualizados com sua realidade e ambiente.

O sistema aqui apresentado atinge seu objetivo ao minimizar o tempo de interacao
entre processos componentes de uma rede e consequentemente maximizar a interativade
entre os mesmos, uma vez que possuem capacidade limitada de comunicagao e processa-
mento. Os resultados apresentados no capitulo 5 pretendem mensurar o ganho na uti-
lizagao deste protocolo em comparacao com outros algoritmos previamente apresentados
na literatura.



Capitulo 5

Protocolos de Ordenacao: Analises e
Comparacoes

Ao se propor um estudo e comparacao de diversos tipos de trabalhos, nao basta que tal
tarefa seja executada analiticamente. Dados empiricos e praticos sao extremamente im-
portantes para validar propostas e solucgoes, assim como desmistificar conceitos erroneos
formados a partir apenas de teorias. Para tanto, o capitulo corrente apresenta nao so6 tal
parte analitica, como também resultados praticos obtidos da experimentacao em ambien-
tes e dispositivos reais.

Atualmente sao muitos os trabalhos com foco em algoritmos e protocolos que visam
solucionar ou melhorar problemas tipicos da area de computacao distribuida, como: ato-
micidade, ordem, ordem total, etc. Alguns destes trabalhos mais relevantes sao citados
em 3.3, entretanto nem todas as referéncias bibliograficas da area podem ser consideradas
aptas a serem aplicadas ao ambiente no qual se baseou este trabalho. Para tanto, além de
uma pesquisa dos trabalhos previamente existentes fez-se necessaria uma catalogacao dos
protocolos possiveis de serem implementados e/ou importados para o ambiente de tempo
real em redes Bluetooth.

5.1 Protocolos Considerados

A corrente segao apresenta uma lista de protocolos/algoritmos considerados para anélise
e implementacao, assim como uma discussao sobre a adequabilidade ao ambiente apre-
sentado através dos capitulos 2 e 3.

e Amoeba: Os protocolos que garantem ordenacao total/atomica normalmente podem
ser agrupados através de diferentes classes. Duas dessas se baseiam no nivel de mobi-
lidade dos sequenciadores de mensagens. A proposta apresentada por [28] - Amoeba
- se encaixa no grupo de sequenciadores fixos, onde, durante toda a execucao do al-
goritmo o processo responsavel pelo sequenciamento das mensagens nao ¢ alterado.
As principais caracteristicas apresentadas pelo algoritmo sao:

65
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— Conceitos basicos: Ordenagao Total atingida através da utilizacao em conjunto
dos conceitos de sequenciamento de mensagens e ACKs negativos;

— Tolerancia a falhas: Usuario pode selecionar o nivel desejado de tolerancia a
falhas.

Por assumir que as mensagens transitam num meio de comunicag¢ao nao confiavel,
o protocolo implementa um esquema de recuperacao de erros. Além disso, agrega
as funcionalidades de grupos de processos, confiabilidade e ordenacao total.

— Avaliacao: Um dos mais completos algoritmos encontrados na literatura, esta
proposta tenta tratar diversos fatores presentes na comunicagao de grupos de
processos (como controle do fluxo de mensagens, e minimizagao dos custos de
comunicagao). Tais fatores fazem que com o protocolo ganhe em complexi-
dade e necessidade de processamento, consequentemente, tornando-o inapto a
ser aplicado no ambiente descrito por este trabalho. Além disso, outra carac-
teristica do protocolo é a entrega de mensagens antes da estabilizacao do grupo
de processos. Isto faz com que a propriedade de “uniformidade” possa nao ser
respeitada em determinados casos, violando assim o conceito de ordenacao
total.

e Lamport: Em [34], Lamport descreve um protocolo baseado no histérico de comu-
nicacao do grupo de processos. O algoritmo proposto parte de uma pré-determinada
ordem causal para chegar a ordenacgao total. Para tanto, a utilizacao de reldgios
l6gicos sincronos é imprescindivel.

— Avaliagao: Para o ambiente de comunicagao de tempo real, partir de uma
ordenacao causal pode ser uma estratégia interessante no desenvolvimento de
protocolos de ordenacao total. Entretanto, a utilizacao de um reldgio 1égico
global obrigatoriamente sincrono torna impossivel a aplicacao do mesmo neste
ambiente real. Além disso, a proposta apresentada por Lamport nao preve
tolerancia a falhas, fato esse que acaba por definir uma “linha de corte” na
selecao dos algoritmos que melhor se aplicam ao ambiente descrito.

e Train: [17] apresenta um algoritmo de ordenagao atomica assincrono. O conceito
bésico do mesmo é uma analogia a um trem de carga que transporta as mensagens
de difusao entre os integrantes do ambiente. Analogamente, quando um processo
recebe a passagem do trem (com as mensagens), entrega a este a confirmacao das
que foram recebidas enquanto deposita ao mesmo as suas préprias mensagens para
que possam ser levadas aos outros integrantes do grupo. Dessa forma, o trem faz o
papel de um sequenciador garantindo que as mensagens sejam entregues em ordem.
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— Avaliacao: Numa anélise inicial é possivel se notar uma deficiéncia do mesmo
para que possa ser aplicado ao ambiente de tempo real. Quanto maior o niimero
de processos na rede, maior sera o nimero de mensagens circulando pelo trem
ao mesmo tempo. Fato que, com certeza, devido as caracteristicas de escas-
sez de recursos do ambiente, pode impossibilitar a utilizagao do mesmo ao se
gerar uma sobrecarga muito grande e desnecessaria na comunicagao entre os
integrantes do grupo.

e Pinwheel: Do mesmo autor que o algoritmo anterior, o protocolo Pinwheel [19]
propoe a implementacao do conceito de um sequenciador dinamico que é identificado
através da posse (ou nao) de um token. O protocolo proposto assume que tal token
vai ser passado entre todos os componentes da rede com uma velocidade variante -
de acordo com o volume de mensagens sendo trocadas pelo grupo. E, assim como
em outros algoritmos baseados em passagem de token, neste também, a quem tem
a posse do mesmo ¢ delegada a fungao de sequenciador das mensagens num dado
momento.

— Avaliagao: Para uma correta execucao, o protocolo Pinwheel considera que
pelo menos a maioria dos processos se mantém conectados durante todo o
tempo de execucao. A falta de suporte a tratamento e correcao de erros deste
tipo dificulta a aplicacao do algoritmo em ambientes de tempo real. Ainda,
tal fato se torna mais agravante pelas caracteristicas do enlace de comunicacao
sem fio onde a ocorréncia de erros é ainda maior. Dessa forma, apesar de
prover ordenacao total uniforme, a aplicacdo do mesmo a este trabalho nao foi
priorizada.

e Chang e Mazxemchuk: Uma das mais difundidas propostas para algoritmos de or-
denagao total, a proposta de Chang & Maxemchuk em [12], é até hoje um dos
protocolos de comunicagao confidvel mais estudado e implementado. O algoritmo
desenvolve a no¢ao de um sequenciador movel - que ¢é trocado a cada N mensagens
enviadas. Além disso, a tolerancia a falhas é garantida através da utilizacao de
ACKs para as mensagens (que indiretamente também sinalizam que um processo
nao falhou e permanece no grupo de comunicagao). A partir de tais funcionalidades
o protocolo consegue prover suporte a:

— Falhas nos processos;
— Falhas no envio/recebimento de mensagens; e

— Ordenacao total.
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— Avaliagao: Apesar de possuir um grande overhead na parte de comunicagao,
o protocolo é consistente e suporta tanto falhas de processos quanto de en-
trega de mensagens (primordiais para o ambiente de comunicac¢ao de tempo
real). Além disso, o0 mesmo implementa um esquema de formagao do grupo
de processos chamado de fase de reforma, que visa manter um grupo minimo
de processos se comunicando. Por tais caracteristicas este protocolo foi utili-
zado neste trabalho como métrica de comparagao com outras propostas. Uma
descrigao mais detalhada do mesmo pode ser encontrada no Apéndice A.

e RTCAST: O trabalho apresentado em [5] é um dos poucos encontrados na literatura

atual que propoe um protocolo de difusao confidvel exclusivamente para o ambiente
de comunicacao de tempo real. No trabalho sao descritos esquemas de suporte a
falhas de canais e processos. Além disso, as seguintes caracteristicas podem ser
identificadas no mesmo:

— Baseado no conceito de passagem de token;
— Entregas de mensagens em no maximo uma rodada apds o envio das mesmas;

— Garante ordem e atomicidade.

O que diferencia a proposta das anteriormente apresentadas é o fato do mesmo,
segundo os autores, ser um protocolo “leve”. Propriedade esta alcangada através
da nao-utilizacao de mensagens de confirmacao para cada mensagem de difusao
enviada.

— Avaliagao: Apesar de apresentar uma proposta inovadora, a implementacao
do algoritmo esbarra em dois pontos principais:

x Necessidade de um relégio fisico sincronizado globalmente entre os proces-
sos, de modo que os mesmos tenham a capacidade de notar o ttmeout no
envio/recebimento das mensagens, assim como na passagem do token;

x O protocolo nao propoe um algoritmo de eleicao. Dessa forma, o token
ja inicia com determinado processo. Este fato dificulta a aplicagao do
protocolo num ambiente Bluetooth, uma vez que os processos deste tipo
de grupo nao se conhecem previamente, impossibilitando a escolha de um
lider inicial sem que se chegue a um problema de consenso distribuido.

5.2 Metodologia

A partir desta analise inicial, dois diferentes algoritmos foram implementados e os desem-

penhos testados a fim de determinar o mais propicio para ser utilizado junto a aplicacoes

com caracteristicas de tempo real.
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As outras propostas foram descartadas devido ao alto custo de implementacao e
adaptacgao ao ambiente proposto por este trabalho. Tal decisao foi tomada tendo-se como
base principalmente o fato de que analiticamente, analisando-se as caracteristicas de cada
trabalho é possivel se concluir a inviabilidade de aplicacao dos mesmos .

e Protocolo de Chang & Maxemchuk [12](Apéndice A): Como citado anterior-
mente baseia-se no conceito de passagem de token e sequenciador dinamico, onde a
cada mensagem de broadcast enviada, uma outra de confirmacao deve segui-la;

e Protocolo Bluecast: Descrito no capitulo 4 maximiza as idéias apresentadas em
outros protocolos propostos anteriormente. Além disso, inclui um mecanismo de
eleicao particularmente desenvolvido para ambientes de tempo real que utilizem o
protocolo de comunicacao Bluetooth;

e Protocolo de melhor esforgo: Caso étimo para ambientes Bluetooth, entretanto
nao garante ordem tampouco ¢é tolerante falhas.

Para cada um dos protocolos acima diferentes cenérios foram executados, assim como
algumas variacoes destes. As principais variaveis consideradas foram:

e Numero de processos na rede: Os testes executados consideraram grupos de pro-
cessos de tamanho 2, 3 e 4 em uma rede Bluetooth com caracteristicas de tempo
real;

e Grau de resiliéncia: Atualmente grande parte dos protocolos encontrados na lite-
ratura tem como caracteristica o suporte a perda de mensagens. Para tanto, estes
algoritmos quase em sua totalidade implementam o conceito de resiliéncia. Neste
trabalho, para efeito de testes foram utilizados trés diferentes niveis de resiliéncia
para todos os protocolos executados: 1, 5 e 10 mensagens.

e Diferentes tipos de aplicagdo: Para se checar o comportamento dos protocolos
quando executando com diferentes tipos de requisicoes, dois tipos de aplicagoes
foram testados:

— Jogo: Simula uma partida de ténis com até quatro jogadores. Objetivo prin-
cipal é testar os algoritmos quando executando uma aplicacao com requisitos
tipicos do ambiente de tempo real;

— Gerador de numeros aleatorios: Através da mesma é possivel se observar os
protocolos quando estressados de diversas maneiras quanto ao niimero de men-
sagens difundidas na rede.
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e Tipo de trafego: Para os cenarios foram considerados também dois tipos de distintos
de trafego na rede:

— Com picos: Envio de determinada quantidade de dados apés um tempo definido
aleatoriamente;

— Constante: Envio constante de dados com minimo intervalo de tempo.

5.3 Arquitetura comum, métodos de afericao e resul-
tados

Uma caracteristica comum a implementacao de cada um dos protocolos é a separagao da
arquitetura em diferentes camadas. Isso faz com que se possa obter dados mais concisos
e precisos, uma vez que a arquitetura geral dos mesmos nao varia.

; Camada Aplicagdo f ’
/M

|

]

Camada Fisica f ’

Figura 5.1: Arquitetura comum a todos os protocolos considerados

A Figura 5.1 descreve a arquitetura geral e comum dos protocolos de ordenacao total
considerados por este trabalho. Ambos sao, basicamente, divididos em trés diferentes
camadas:

e Camada fisica: Interface de envio e recebimento de dados (mensagens). Para
tanto, possui capacidade de acesso direto ao enlace fisico do meio de comunicacao;

e Protocolo de ordenagao: Camada intermediaria que age principalmente no se-
quenciamento das mensagens recebidas pela interface inferior (camada fisica). Além
de garantir a ordem das mensagens, também ¢é responsavel pela atomicidade na en-
trega das mesmas a camada superior;

e Camada de aplicagao: Nao faz explicitamente parte do protocolo, entretanto, de
acordo com o modelo de implementacao utilizado esta é considerada, pois funciona
como consumidora das mensagens ordenadas pela camada inferior.
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Utilizando-se os dois tipos de aplicacoes descritas anteriormente, o comportamento de
cada um dos algoritmos foi observado sob diferentes aspectos e pontos.

5.3.1 Ferramentas e métodos de obtencao dos resultados

O trabalho aqui apresentado tem como base principal os conceitos de mobilidade e ambien-
tes de comunicacgao de tempo real. Tais fatores tornam impossivel a nao contextualizacao
do mesmo com dispositivos de pouca capacidade de processamento e, consequentemente
softwares embarcados. Esta ultima area da computacao acaba por trazer ao trabalho uma
nova classe de desafios por apresentar um ambiente de desenvolvimento mais complexo
que aquele encontrado em ambientes computacionais mais robustos.

Para suplantar as limitagoes impostas pelo ambiente e obter os resultados necessarios
as conclusodes, foram desenvolvidas (e reutilizadas) algumas ferramentas e métodos essen-
ciais que, resumidamente podem ser divididas em trés fases distintas:

e Prototipacao:
Baseada principalmente em uma ferramenta jé existente [1], de uso livre para fins néo
comerciais, e escrita na linguagem Java, esta fase foi como uma pré-experimentagao
do trabalho desenvolvido. Uma das razoes para a utilizacao desta aplicacao na fase
inicial foi a facilidade de se emular diversos dispositivos Bluetooth de forma virtual e
bem aproximada do real, sem que para isso houvesse a necessidade de se operaré-los
fisicamente.

Entretanto, a utilizacao da aplicagao como forma de obtencao dos dados nao é valida,
uma vez que a simulagao provida nao pode ser tratada como um ambiente real, o
que consequentemente impossibilita a obtencao de dados fidedignos. A Figura 5.2
apresenta o aspecto basico da interface de usuario da ferramenta utilizada. Além da
emulacao de dispositivos, é possivel separd-los em classes distintas de acordo com
seu poder computacional, por exemplo.

e Testes:
A partir desta fase foram feitos testes com moédulos bésicos dos protocolos escolhidos.
Tais testes foram necessarios para se delimitar a classe de dispositivos méveis que
melhor se adaptaria a execugao dos protocolos de ordenagao. Duas razoes principais
motivaram a utilizacao de uma fase de testes:

— Depuracao: Como citado previamente, quando se trabalha com aplicagoes em-
barcadas uma das grandes preocupacoes é saber o estado atual do dispositivo,
de forma a encontrar e solucionar possiveis problemas. Como apresentado na
Figura 5.3, toda a fase de remogao de erros/problemas contou com trés dife-
rentes aproximacoes:
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Figura 5.2: Interface apresentada pela ferramenta Impronto Simulator [1].

x Uma primeira rodada de remocao de bugs foi feita ainda no simulador
Figura 5.3(a);

x Problemas nao considerados na primeira fase ocorreram nesta. A solucao
passou pela implementacao de uma nova arquitetura que agregava um novo
membro (ndo participante do processo de difusao e utilizado como uma
espécie de servidor de debug) aqueles ja integrantes do grupo de processos,
que era responsavel por receber uma cépia de cada mensagem trocada pe-
los processos validos e, ao final de cada execugao, interpretar as mesmas e
gerar os resultados ou relatério de erros.

Apesar de valida sob alguns aspectos, tal aproximacao se mostrou inefici-
ente por apresentar problemas de sincronizagao na recepcao das mensagens
vindas dos processos como apresentado na Figura 5.4.

x O modelo final utilizado para a recuperacao dos dados e correcao de erros
foi basico. Cada um dos processos grava um histérico de todas as mensa-
gens que trafegaram por suas interfaces de envio, recebimento e aplicagao
juntamente com uma marca de tempo local. Dessa forma, apesar de nao
ser possivel se determinar um comportamento global para o grupo num
dado momento, evitam-se os problemas de sincronizagao Figura 5.3(c).

— Limitagoes dos dispositivos:
Através destas duas primeiras fases foi possivel se comprovar a limitacao de al-
guns dispositivos e a necessidade de se considerar determinadas caracteristicas
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(b) (c)

Figura 5.3: Diferentes arquiteturas para log de mensagens

ACK(AT)-t=15

Msgs Recebidas

t=0s - ACK(AT)
t=1s -SND(AT)
1=2s -SND(A2)

Figura 5.4: Exemplo de falha na sincronizacao de mensagens.

do hardware presente em outros. Algumas destas afetam principalmente o grau
de conectividade de um no ou ainda a capacidade de processamento do mesmo.
Apesar de todos os dispositivos suportarem a especificacao do padrao Blueto-
oth, nem todos disponibilizam todo o conjunto de funcionalidades previstas
pela mesma.

e Execucao e obtencao dos resultados:
O modelo descrito na Figura 5.3(c) foi o escolhido para ser utilizado na recuperagao
e andlise dos dados vindos dos dispositivos. O processo conta basicamente com as
seguintes fases:

— Execucao do protocolo (com os devidos parametros) nos dispositivos compo-
nentes da rede;
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— Os aparelhos, por sua vez, gravam todas as informacoes de suas interfaces de
entrada, saida e aplicacao em arquivos dentro do préprio dispositivo;

— Ap6s finalizada a execucao, tais arquivos sao recuperados, processados por um
interpretador e os resultados analisados.

Exceto pelo simulador apresentado em [1], todas as outras ferramentas foram desen-
volvidas para uso diretamente no trabalho aqui apresentado.

5.3.2 Tempo de entrega das mensagens

Cada um dos protocolos analisados (também aquele que visa o melhor esfor¢o) imple-
menta, mesmo que intrinsecamente, alguma estrutura que permite retratar a funcionali-
dade de resiliéncia desejada. Em todos eles, esta mesma estrutura de dados foi direta-
mente mapeada em uma fila de mensagens, onde, para que ocorra a entrega de uma dada
mensagem, a mesma deve percorrer todas as posicoes desta fila.

Dessa forma, é correto se inferir que o valor da variavel resiliéncia influencia direta-
mente no tempo de entrega dos dados, uma vez que os mesmos devem percorrer todo o
caminho desde a camada fisica até a camada de aplicacao. No trabalho aqui apresentado,
o tempo considerado é dado por:

Tnsg(N) = Tpne(N) — Tree(IN), onde:

Trnsg(N): Tempo de entrega da mensagem (N);

TEn(N): Tempo quando mensagem (N) é repassada do protocolo de ordenagao para
a camada de aplicacao;

Tree(N): Tempo quando mensagem (N) é recebida pela interface fisica de comunicagao.

As seguintes consideragoes foram feitas quando da afericao dos resultados:

e Os cendrios de teste foram separados segundo o niimero de nés e tipo de aplicagoes;

e Todos os valores para o tempo de entrega das mensagens sao dados em milissegun-
dos;

e 10 execucoes para cada um dos cenarios considerados: Apesar de aparentemente pe-
queno, este foi considerado o valor 6timo devido ao grande tempo (10 a 15 minutos)
necessario para a execucao de cada uma das rodadas de teste;

e Em cada uma das execugoes, os dados foram obtidos apds o envio de 1300 mensagens
pela rede de difusao.
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Além dos pontos acima, uma associacao das aplicacoes testadas pode ser feita direta-
mente com dois tipos de trafego de dados:

e Trafego com picos: Os dados aqui mensurados relacionados a este tipo de trafego
nao foram diretamente contextualizados a variaveis comumente levadas em conta
quando analisando trafego em rajadas, como:

— Nivel de distribuigao das rajadas durante determinado periodo de tempo;
— Duracao do envido de dados durante um ciclo de rajada; e

— Pico ou densidade dos dados enviados.

Os dados aqui obtidos sao relacionados a este tipo de trafego por possuirem ca-
racteristicas facilmente associdveis a tal conceito. A utilizacao de uma aplicacao
baseada na interacao dos usudrios (Jogo) - que gera diferentes quantidade de dados
num intervalo de tempo aleatério - acaba por indiretamente alcancar resultados e
comportamentos proximos aqueles observados quando num ambiente de laboratorio
especificamente preparado para este tipo de avaliacao.

e Trafego continuo: Pode ser claramente mapeado através da aplicagao para geragao
de nimeros aleatérios utilizada uma vez que a mesma envia informagoes continua-
mente com um intervalo de tempo bem definido.

Trafego com picos

Os dados apresentados pelas tabelas subsequentes relacionam o valor da resiliéncia (1,
5 ou 10) com as diferentes execugoes de um mesmo algoritmo. Dessa forma, a primeira
coluna representa o valor da resiliéncia, enquanto que as outras colunas representam o
tempo médio de entrega das mensagens em cada uma das dez execugoes do protocolo.

e Cenario 1:

— Aplicacao: Jogo;
— Protocolo: Bluecast;

— Numero de processos na rede: 2.

Analisando-se os dados apresentados nas Tabelas 5.1 e 5.2, é possivel se observar que
devido as caracteristicas do tipo de aplicacao utilizado para testes, uma grande variagao
no tempo de entrega das mensagens pode ser observado, dado que as mensagens sé sao
enviadas sob demanda dos usudrios. E estes, por sua vez, reagindo aos estados apresenta-
dos pela aplicagao nao possuem um conjunto de agoes continuas o que acaba por refletir



76 Capitulo 5. Protocolos de Ordenacao: Analises e Comparacgoes

Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 3 y 5 6 7 8 9 10 | (ms)
1 4.44 4.42 4.29 4.48 4.54 4.16 4.10 4.26 4.16 4.50 4.33
387.62 364.68 353.24 349.65 353.26 347.28 343.80 324.74 366.18 334.59 | 352.50
10 1034.28 951.80 870.07 950.27 704.58 709.98 687.30 777.93 770.73 728.53 | 818.55

Tabela 5.1: Tempo médio de entrega das mensagens para Cenario 1.

Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

1 15.67  11.31 10.09 11.82 14.40 11.24 11.25 3543 31.63  31.03 18.39
5 509.25 408.57 466.53 416.63 353.50 414.80 369.84 340.24 436.42 391.09 | 410.69
10 628.96 566.31 542.29 540.22 523.17 544.21 684.07 618.41 686.85 830.95 | 616.54

Tabela 5.2: Desvio padrao médio para entrega das mensagens no Cenario 1.

num comportamento heterogéneo para o tempo de entrega das mensagens durante uma

dada execucao.
Além do comportamento descrito acima, o tempo de entrega das mensagens é também

diretamente influenciado pelo valor selecionado para a resiliéncia do sistema. Situacgao
esta, possivel de ser observada quando se compara na Figura 5.5 as diferentes posicoes
das curvas de tempo médio quando resiliéncia escolhida é: 1, 5 ou 10.

e Cenario 2:

— Aplicacao: Jogo;
— Protocolo: Bluecast;

— Numero de processos na rede: 3.

Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

1 3.86 4.22 3.88 4.70 4.10 3.99 4.19 8.82 9.50 3.85 5.11
321.81 308.13 351.96 316.74 294.62 304.04 305.26 481.48 321.89 287.77 | 329.37
10 919.47 976.30 956.66 812.46 752.68 774.83 849.26 902.79 716.54 779.55 | 844.05

Ut

Tabela 5.3: Tempo médio de entrega das mensagens para Cenario 2.

Apesar do aumento no nimero de nés/processos na rede, os tempos de entrega das
mensagens acabam por se manter na mesma faixa de valores daqueles apresentados no
Cenario 1. Isso se deve ao fato de que apesar de haver um ntimero maior de mensagens
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Figura 5.5: Tempo médio e desvio padrao para Cenario 1.
Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)
1 13.11 14.09 12.08 16.35 15.14 10.96 15.45 35.62 38.02 12.41 18.32
5 802.13 659.46  734.29 79858  685.61 68491  751.05 1586.16 775.05  629.92 | 810.72
10 920.44 1208.77 1080.88 2778.30 1080.63 1135.47 1208.18 1272.98 1185.71 1039.63 | 1291.10

Tabela 5.4: Desvio padrao médio para entrega das mensagens no Cenédrio 2.

trafegando pela rede, o tempo necessario para se processar uma mensagem (desde sua

chegada na camada mais baixa até a entrega na camada de aplicagao) continua com va-

riacoes parecidas aquelas apresentadas no cendario anterior.

e Cenario 3:

O mesmo raciocinio aplicado ao Cenario 2, pode também ser aplicado aqui.

— Aplicacao: Jogo;

— Protocolo: Bluecast;

— Numero de processos na rede: 4.

Pelo

mesmo motivo, o nimero de processos no grupo (4) acaba por nao causar uma grande
reacao no tempo de entrega das mensagens. Entretanto, ainda assim ¢ possivel observar

um pequeno aumento nestes valores quando resiliéncia do sistema é colocada em 5 ou

10. Dessa forma, é correto afirmar que se o ntimero de processos for grande o suficiente,

alguma sobrecarga mais significativa podera ser causada pois o né mestre necessitara

enviar uma cépia das mensagens a todos os outros elementos.
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Figura 5.6: Tempo médio e desvio padrao para Cenario 2.

Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 3 y 5 6 7 8 9 10 (ms)
1 7.03 5.90 5.50 5.80 6.20 6.08 6.44 11.53 10.55 10.44 7.55
) 461.51 464.59 444.63 453.50 426.19 417.26 431.60 438.28 459.73 464.33 | 446.16
10 | 977.43 1047.55 963.39 983.19 994.44 1012.45 953.03 1029.16 1027.54 1004.90 | 999.31

Tabela 5.5: Tempo médio de entrega das mensagens para Cenario 3.

Ao se analisar os graficos de tempo de entrega gerados por tais testes, é possivel se
notar que os resultados apresentados na Figura 5.5 se aproximam muito dos que podem ser

observados em Figura 5.6. Contudo, para Figura 5.7, o resultado no aumento no niimero

de noés pode ser observado através de um deslocamento das linhas que representam as

execucgoes com a resiliencia em 5 e 10.

e Cenario 4:

— Aplicagao: Jogo;
— Protocolo: Chang & Maxemchuk;

— Numero de processos na rede: 2.

Atualmente, a grande maioria dos dispositivos mais simples (como telefones portateis,
fones de ouvido, MP3 players...) com suporte a redes Bluetooth possuem algumas li-

mitagoes de hardware que os impedem de executar em sua totalidade todas as funciona-
lidades providas pelo padrao IEEE 802.15. Algumas destas sao:

e Numero de conexoes: Algumas vezes limitado a um nimero menor que o previsto

pela especificacao do padrao;
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Tempo de entrega Média
Res. das mensagens(ms)
1 2 3 4 5] 6 7 8 9 10
1 12.10 11.01 10.17 10.13 12.28 11.31 11.33 21.08 20.17 21.03
5 853.77  921.31 1033.12  910.98 835.93 878.51 706.78 997.38 933.29 944.85 901.59
10 1009.38 1376.93 1061.52 1067.36 1187.84 1393.85 1126.37 1340.44 1429.70 1259.20 | 1225.26

Tabela 5.6: Desvio padrao médio para entrega das mensagens no Cenario 3.

Algoritmo Bluecast Algoritmo Bluecast
Tempo médio de entrega das mensagens com 4 processos Desvio padrao - Tempo médio de entrega das mensagens com 4 processos

1200

— ! 3000
Resiliéncia 1 —s— Resiliéncia 1 —a—

Resiliénciab —a— Resiligncia5 —=—
1000 Resilié 2500 Resiliéncia 10 —=—

800 2000

600

400 W

1500

1000 w

500

Tempo médio de entrega

200

Tempo medio de entrega - Desvio Padrao

0 0

Execugbes Execugbes

Figura 5.7: Tempo médio e desvio padrao para Cenario 3.

o Piconets:

— Limitacao quanto a entrada, formagao e compartilhamento de dados em redes
do tipo Piconet;

— Limitag¢ao no nimero de piconets que podem ser formadas.

Dessa forma, devido as caracteristicas do protocolo proposto por Chang&Maxemchuk
[12], a execucao dos testes e coleta dos dados do mesmo s6 foi possivel utilizando-se 2
processos na rede. Isto porque, a principal limitagao reside no fato de que nesta proposta,
diferentemente das outras, todos os processos agem como mestres e escravos dentro do
ambiente, necessitando assim que tal comportamento seja suportado pela arquitetura mais
baixa.

Uma vez que o protocolo nao foi desenvolvido para diretamente operar no ambiente
Bluetooth, os valores obtidos para os tempos de entrega das mensagens estao bem acima
daqueles apresentados nos cenarios relativos ao protocolo Bluecast e melhor esforco.

Numa analise dos graficos apresentados na Figura 5.8 é possivel se confirmar o compor-
tamento apresentado acima. Ainda, quando se compara estes resultados com os apresen-
tados nas Figuras 5.5, 5.6 e 5.7 tem-se a exata nogao do ganho apresentado pela primeira
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Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)
1 672.34 484.47 948.83 291.93 408.48 266.61 813.09 650.91 514.94 504.41 555.60
5 1220.62 1853.81 1797.06 1077.31 2171.21 2099.77 1468.52 1716.38 1313.02 1550.13 | 1626.78
10 2168.48 2804.56 2869.66 2764.72 2262.02 2603.84 2324.59 3384.47 2223.26 3084.63 | 2649.02
Tabela 5.7: Tempo médio de entrega das mensagens para Cendrio 4.
Tempo de entrega Média
Res das mensagens(ms) Geral
1 2 3 y 5 6 7 8 9 10 (ms)
504.65 483.50 551.38 340.80  381.92  310.75 636.05 511.61 348.06 349.64 | 441.84
b) 705.76 1050.98 831.85 576.91 1103.90 1077.91 805.45 959.62 715.24 1034.35 | 886.2
10 657.61  925.81 745.09 155275 694.24  621.54 589.05 1534.65 658.05 1152.29 | 913.11
Tabela 5.8: Desvio padrao médio para entrega das mensagens no Cendrio 4.
proposta analisada (Bluecast).
e Cenario 5:
— Aplicagao: Jogo;
— Protocolo: Melhor esforco;
— Numero de processos na rede: 2.
Tempo de entrega Média
Res das mensagens(ms) Geral
1 2 3 / 5 6 7 8 9 10 (ms)
1 6.62 8.24 7.91 7.94 7.94 7.84 7.15 9.50 9.95 10.10 8.32
5 508.18 460.96 401.57 505.37 462.03 447.60 458.73 479.51 501.08 482.37 | 470.74
10 792.71 772.08 918.87 829.76 875.78 740.49 726.84 868.53 882.21 842.73 | 825.00
Tabela 5.9: Tempo médio de entrega das mensagens para Cenario 5.

Os resultados apresentados no Cendrio 5 se mantém dentro da margem esperada. E

possivel se comparar o mesmo com outros dois cenarios:

e Cen. 1: Apesar de apresentar valores de tempo algumas vezes menores, ambos os

cendrios (1 e 5) tem seus valores consistentes uma vez que uma pequena varia¢ao no

tempo é causada pela natureza da aplicacao de tempo real que esta sendo executada;

e Cen. 4: Como esperado, quando a comparagao ocorre com este cenario, os valores

sao bem menores, uma vez que no ultimo nao se tem a implicagao de sequenciamento

e envio de mensagens de ACK.
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Algoritmo proposto por Chang & M axemchuk Algoritmo proposto por Chang & Maxemchuk
Tempo médio de entrega das mensagens com 2 processos Desvio padréo - Tempo médio de entrega das mensagens com 2 processos
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Figura 5.8: Tempo médio e desvio padrao para Cenario 4.
Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 3 4 ) 6 7 8 9 10 (ms)
1 9.07 12.03 12.17 10.53 10.03 10.82 9.62 19.18 20.16 20.00 13.36
865.18 1290.85 277.33 512.56 442.65 1183.35 735.06 403.27 541.00 362.14 | 661.34
10 690.02 424.10 960.11 417.75 465.15 271.21 310.44 342.06 413.82 385.15 | 467.98
Tabela 5.10: Desvio padrao médio para entrega das mensagens no Cenario 5.
e Cenario 6:
— Aplicacao: Jogo;
— Protocolo: Melhor esforco;
— Numero de processos na rede: 3.
Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)
1 8.58 9.14 7.04 8.08 8.16 7.25 7.93 10.28 10.94 10.27 8.77
5 556.19 549.62 543.71 538.26  523.94  487.52  432.17 474.28  424.12 510.58 504.04
10 1127.75 1326.12 1089.61 1016.93 1029.69 1000.33 1044.30 836.42 1166.19 1112.10 | 1074.94

Tabela 5.11: Tempo médio de entrega das mensagens para Cenario 6.

Assim como no cendrio anterior (5), aqui ainda é impossivel analisar o impacto causado

pela adicao de um novo processo ao grupo. Isto porque, os tempos se aproximam daqueles

obtidos em Cenéario 2.

e Cenario 7:
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Algoritmo de Melhor Esforgo Algoritmo de Melhor Esforco
Tempo médio de entrega das mensagens com 2 processos Tempo médio de entrega das mensagens com 2 processos
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Figura 5.9: Tempo médio e desvio padrao para Cenario 5.
Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 8 4 5 6 7 8 9 10 (ms)
1 12.22 13.39 9.47 11.56 11.97 12.87 13.23 19.36 18.47 17.97 14.05
5 714.09  702.59 1355.65 2380.43 98241 640.54 679.10 624.13 796.93 614.86 | 949.07
10 1439.50 3961.63 960.70 1137.84 1517.07 896.18 939.47 791.79 1113.24 839.65 | 1359.71
Tabela 5.12: Desvio padrao médio para entrega das mensagens no Cenario 6.
— Aplicacao: Jogo;
— Protocolo: Melhor esforco;
— Numero de processos na rede: 4.
Tempo de entrega Média
Res. das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 | (ms)
1 491 6.52 6.53 6.03 6.00 6.20 6.02 8.52 8.67 8.38 6.78
) 357.69  359.85 342.29 355.01 347.91 359.58 321.34 332.60 390.11 350.48 | 351.69
10 | 1041.70 885.92 931.76 757.09 790.45 736.10 793.89 723.48 831.58 767.25 | 825.92

Tabela 5.13: Tempo médio de entrega das mensagens para Cendrio 7.

No Cenario 7, ja é possivel se notar um outro comportamento. Com o acréscimo de

mais um processo ao grupo (agora com 4 nés) observa-se uma pequena variagado no tempo

de entrega das mensagens diferentemente dos tempos bem proximos, apresentados em
Cenarios 1/5 e 2/6.
Através da analise destes resultados é possivel se concluir que um ganho claro sé

comeca a ocorrer a partir de um grupo de processos de tamanho minimo igual a 4. Em
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Algoritmo de Melhor Esforgo Algoritmo de Melhor Esforgo
Tempo medio de entrega das mensagens com 3 processos Desvio padrao - Tempo médio de entrega das mensagens com 3 processos
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Figura 5.10: Tempo médio e desvio padrao para Cenario 6.

Tempo de entrega Média

Res. das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

1 9.00 11.17 10.67 9.16 8.92 11.34 9.26 17.24 14.65 18.51 11.99

018.94  453.55  433.39  489.86  477.30  489.65  303.43  355.54  543.82  396.97 | 446.25

10 1328.43 1223.06 1613.68 1611.11 1444.45 1451.23 1413.75 2165.94 1268.36 1209.72 | 1472.97

Tabela 5.14: Desvio padrao médio para entrega das mensagens no Cenario 7.

ambientes com numero reduzido de processos é impossivel se notar o pequeno ganho
obtido com o protocolo de Melhor Esforco.

Apesar de apresentar valores de tempo melhores para ambos os casos (grandes e pe-
quenos grupos de processos) o protocolo de Melhor Esforgo nao garante premissas bésicas
de ambientes de ordenacao atomica, como:

e Ordem;
e Garantia de entrega;
e Suporte a falhas.

Dessa forma, a conclusao obtida quanto ao tempo de entrega de mensagens é favoravel a
utilizagao do algoritmo Bluecast uma vez que o mesmo apresenta o melhor comportamento
dentro do ambiente de comunicagao considerado.

Trafego continuo

Um dos principais pontos levados em conta pelos resultados apresentados na subsecao
5.3.2 foram os valores possiveis para a variavel resiliéncia, que diretamente interfere no
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Algoritmo de Melhor Esforgo Algoritmo de Melhor Esforgo
Tempo médio de entrega das mensagens com 4 processos Desvio padréo - Tempo médio de entrega das mensagens com 4 processos
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Figura 5.11: Tempo médio e desvio padrao para Cenério 7.

nivel de confiabilidade e interatividade que pode ser provida ao usuario. Apesar disso,
este outro conjunto de testes aqui apresentado privilegia a analise do desempenho apre-
sentada por cada um dos protocolos de ordenacao total em detrimento do grau de confi-
abilidade/interatividade. Fator este que é claramente demonstrado através da énfase na
questao do intervalo de envio de cada mensagem através do enlace de transporte.

Para uma melhor definicao do escopo dos testes, determinadas variaveis do sistema
tiveram seus valores devidamente delimitados:

e Resiliéncia: 1;
e Rodadas de execucao: 10;
e Intervalo de envio de mensagens pela rede: 30ms, 40ms e 50ms;

As tabelas apresentadas a seguir relacionadas a este conjunto de cendrios descrevem
a relacao entre o tempo de envio de cada mensagem e os tempos médios de entrega das
mesmas nos dispositivos. A primeira coluna representa o intervalo no tempo de envio de
duas mensagens sequenciais. As demais colunas representam o tempo médio de entrega
das mensagens em cada uma das dez execucoes do protocolo.

e Cenario 8:

— Aplicagao: Gerador de ntimeros aleatérios;
— Protocolo: Bluecast,

— Numero de processos na rede: 2.
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Intervalo Tempo de entrega Média
de das mensagens(ms) Geral

envio (ms) | 1 2 3 4 5 6 7 8 9 10 (ms)
30 252 240 233 228 222 227 235 224 233 239 | 2.33
40 0.83 2.19 191 209 227 225 225 225 226 2.07 2.04
50 233 239 239 226 227 219 189 266 212 234 | 2.28

Tabela 5.15: Tempo médio de entrega das mensagens para Cenario 8.

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral

envio (ms) | 1 2 3 4 5 6 7 8 9 10 (ms)
30 4.57 3.60 3.76 4.64 9.92 368 3.73 331 3.46 3.70 4.44
40 3.38 3.51 1.78 248 370 257 373 398 7.52 3.04| 3.57
50 3.82 434 434 344 340 328 274 326 347 3.71 3.58

Tabela 5.16: Desvio padrao médio para entrega das mensagens no Cenario 8.

85

Os resultados apresentados no Cenario 8 demonstram claramente que o conjunto,

nimero de processos mais intervalo de envio nao influencia diretamente no tempo de

entrega das mensagens quando existem apenas 2 processos na rede. Por tal motivo, é

possivel se observar na Figura 5.12 que o grafico a esquerda apresenta uma curva com
valores praticamente continuos durante todas as 10 execucoes do protocolo.

e Cenario 9:

— Aplicacao: Gerador de ntimeros aleatérios;

— Protocolo: Bluecast;

— Numero de processos na rede: 3.

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral

envio (ms) | 1 2 3 4 5 6 7 8 9 10 (ms)
30 239 212 235 292 232 224 233 205 232 282 2.39
40 224 197 207 236 241 204 224 205 215 2.33 2.19
50 193 226 238 197 198 195 198 207 224 205| 2.08

Tabela 5.17: Tempo médio de entrega das mensagens para Cenario 9.

Novamente neste cenario, assim como no anterior, o aumento no niimero de processos

participantes do broadcast acaba por nao gerar nenhuma sobrecarga que venha a acarretar

uma perda no desempenho do algoritmo. Numa comparacao entre as Figuras 5.12 e 5.13

¢ possivel se observar que o comportamento para o tempo médio de entrega estao ambos

nas mesmas faixas de valores.
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Figura 5.12: Tempo médio e desvio padrao para Cenério 8.

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral
envio (ms) | 1 2 3 4 5 6 7 8 9 10 (ms)
30 3.561 281 377 236 350 394 351 227 394 245 3.21
40 3.82 255 265 468 438 230 295 3.15 395 4.28 3.47
50 1.81 439 4.69 243 231 195 4.06 2.60 3.36 3.45 3.11

Tabela 5.18: Desvio padrao médio para entrega das mensagens no Cenério 9.

e Cenario 10:

— Aplicagao: Gerador de ntimeros aleatérios;
— Protocolo: Bluecast;

— Numero de processos na rede: 4.

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral
envio (ms) | 1 2 3 4 5 6 7 8 9 10 (ms)
30 1.90 235 199 191 220 223 192 228 221 233 2.13
40 193 256 223 226 217 198 194 1.88 1.90 1.93 2.08
50 2.09 212 226 217 223 215 230 201 223 191 2.15

Tabela 5.19: Tempo médio de entrega das mensagens para Cenario 10.

Contextualizando-se o Cenario 10 com os cenérios 8 e 9 é possivel se observar que
nao existe praticamente nenhuma variacao no tempo de entrega das mensagens quando
se acrescenta novos componentes ao grupo de comunicacao. Entretanto, um fator interes-
sante a ser ressaltado é o comportamento observado quando deste aumento progressivo.
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Figura 5.13: Tempo médio e desvio padrao para Cenario 9.

Intervalo Tempo de entrega Média
de das mensagens (ms) Geral

envio (ms) | 1 2 3 4 5 6 7 8 9 10 (ms)
30 1.77 410 326 236 3.68 4.73 328 441 3.54 4.55 3.57
40 291 5.07 454 377 421 6.77 3.31 260 19.82 2.09 5.51
50 3.72 3.08 3.83 335 3.61 390 308 246 3.02 246 | 3.25

Tabela 5.20: Desvio padrao médio para entrega das mensagens no Cendrio 10.

Conforme sao adicionados mais processos, a variacao no tempo médio de entrega fica cada
vez menor tendendo a ser uniformizada.

Tal comportamento é de certa forma explicado através das préprias caracteristicas do
protocolo. Uma vez que o mestre tem mais processos para enviar dados, os processos
escravos tém mais tempo entre o recebimento de duas mensagens consecutivas. Por con-
seguinte, facilita-se que uma mensagem nao fique aguardando para ser entregue e se evita
causar um overhead no ambiente.

O algoritmo de melhor esforco foi também utilizado para este tipo de aplicacao, assim
como apresentado para o algoritmo Bluecast. Os cenarios 11 a 13 descrevem os resultados
obtidos quando da execucao deste.

e Cenario 11:

— Aplicacao: Gerador de ntimeros aleatérios;
— Protocolo: Melhor esforco;

— Numero de processos na rede: 2;
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Figura 5.14: Tempo médio e desvio padrao para Cenario 10.

10

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral
envio (ms) | 1 2 3 4 5 6 7 8 9 10 (ms)
30 151 143 1.70 1.70 1.69 1.77 1.78 140 1.56 1.80 1.63
40 1.74 150 149 272 088 159 155 130 1.64 1.64 1.61
50 1.27 168 0.88 1.61 151 152 151 153 1.70 1.61 1.48

Tabela 5.21: Tempo médio de entrega das mensagens para Cenario 11.

Mesmo com apenas 2 processos na rede, o algoritmo de melhor esforco consegue fazer
a entrega das mensagens sem que isso cause sobrecarga alguma ao sistema como um todo.
Fato este que pode ser notado se avaliando o tempo de entrega das mensagens para os
trés cenarios de teste que foram considerados.

e Cenario 12:

— Aplicagao: Gerador de ntimeros aleatérios;
— Protocolo: Melhor esforco;

— Numero de processos na rede: 3;

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral
envio (ms) | I 2 3 4 5 6 7 8 9 10 (ms)
30 437 227 424 394 331 379 3.73 266 3.18 3.08 3.46
40 496 272 298 388 1.03 348 293 1.80 3.89 5.08 3.28
50 2.63 3.58 1.27 292 3.17 275 267 3.59 483 3.05| 3.05

Tabela 5.22: Desvio padrao médio para entrega das mensagens no Cenério 11.
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Figura 5.15: Tempo médio e desvio padrao para Cenario 11.

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral

envio (ms) | 1 2 3 4 5 6 7 8 9 10 (ms)
30 171 173 1.76 147 154 184 210 148 152 1.79 1.69
40 140 1.38 1.45 153 158 1556 1.69 1.62 145 1.40 1.51
50 142 153 155 148 1.52 1.52 1.61 1.52 1.31 1.46 1.49

Tabela 5.23: Tempo médio de entrega das mensagens para Cenario 12.
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Apesar da diminui¢ao no niimero de processos componentes do ambiente, os tempos de
entrega das mensagens nao sao influenciados. Isto porque a participacao de 4 componentes
no grupo acaba por nao causar nenhuma sobrecarga separadamente a cada um dos nos

participantes, como pode ser comprovado pela andlise dos resultados apresentados neste

cenario.

Um dado que também pode ser observado ao se comparar este cenario como o anterior,

diz respeito a distribuicao dos valores obtidos para o desvio padrao. Nota-se que quanto

maior o nimero de processos no grupo, maior sera também a variacao no tempo de entrega
das mensagens. Isto é diretamente causado pela atuagao do processo mestre (responsével

pelo envio das mensagens a todos os outros processos), que com mais escravos, necessita

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral

envio (ms) | I 2 3 4 5 6 7 8 9 10 (ms)
30 4.66 3.77 3.40 282 230 5.95 9.81 247 3.54 3.770 | 4.24
40 2.18 241 340 3.16 3.21 281 3.38 272 278 292 2.90
50 4.27 299 347 289 371 3.03 421 327 4.08 293 3.49

Tabela 5.24: Desvio padrao médio para entrega das mensagens no Cenario 12.
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Figura 5.16: Tempo médio e desvio padrao para Cenario 12.

de um maior intervalo de tempo para que todos recebam os dados.

melhor esforgo para ambientes com 4 processos. Se comparados com os dados apresentados

Cenario 13:

— Aplicagao: Gerador de ntimeros aleatérios;

— Protocolo: Melhor esforco;

— Numero de processos na rede: 4;

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral
envio (ms) | 1 2 3 4 5 6 7 8 9 10 (ms)
30 1.34 135 147 1.25 1.28 1.28 1.34 1.15 1.29 1.33 1.31
40 1.39 148 159 1.17 130 1.18 1.09 1.18 148 1.51 1.34
50 1561 140 149 164 150 151 1.51 1.35 1.52 1.68 1.51

Tabela 5.25: Tempo médio de entrega das mensagens para Cenario 13.

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral

envio (ms) | I 2 3 4 5 6 7 8 9 10 (ms)
30 4.07 252 492 335 4.12 3.06 443 2.61 3.8 3.17 3.61
40 5.13 4,51 559 238 283 558 264 245 479 5.13 4.10
50 432 3.82 10.22 5.67 4.01 484 4.57 4.08 5.00 4.97 5.15

Tabela 5.26: Desvio padrao médio para entrega das mensagens no Cendrio 13.

O cenario 13 apresenta resultados compativeis com execugoes prévias do protocolo de
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Figura 5.17: Tempo médio e desvio padrao para Cenério 13.

pelo algoritmo Bluecast, nota-se que ambos se aproximam bastante. Entretanto, por nao
implementar os conceitos de ordenacao e suporte a falhas, o protocolo de melhor esforco
acaba por atingir melhores tempos nas entregas das mensagens.

Para o protocolo proposto por Chang&Maxemchuk também foram executados a mesma
classe de testes - variando-se o intervalo de envio das mensagens. Os resultados sao apre-
sentados no cenario 14.

e Cenario 14:

— Aplicacao: Gerador de ntimeros aleatérios;
— Protocolo: Chang&Maxemchuk;

— Numero de processos na rede: 2;

Intervalo Tempo de entrega Média
de das mensagens(ms) Geral

envio (ms) 1 2 3 4 5 6 7 8 9 10 (ms)
30 179.25 17897 179.33 180.86 179.09 17749 178.78 180.19 179.04 184.12 | 179.71
40 190.44 189.24 191.55 184.98 184.70 183.99 185.72 183.65 184.78 183.99 | 186.30
50 178.90 208.92 197.49 197.67 198.23 202.50 198.37 201.89 201.73 201.71 | 198.74

Tabela 5.27: Tempo médio de entrega das mensagens para Cenario 14.

Os dados obtidos dos testes com o protocolo proposto por Chang&Maxemchuk sao

relativamente altos se comparados aos dois protocolos anteriormente descritos. Tal com-

portamento é causado basicamente pela natureza do protocolo, que utiliza uma mensagem

de resposta a cada mensagem de difusao enviada. Tal fator, além de aumentar o trafego
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Intervalo Tempo de entrega Média
de das mensagens(ms) Geral
envio (ms) 1 2 3 4 5 6 7 8 9 10 (ms)
30 3445 35.02 3536 50.17 35.40 33.65 34.23 42.67 34.33 38.10 | 37.34

40 37.99 35.09 39.02 33.28 32.78 3299 40.01 34.34 33.24 32.88 | 35.16

50 37.81 63.06 4991 5143 49.82 49.65 49.17 5854 51.01 53.15 | 51.35

Tabela 5.28: Desvio padrao médio para entrega das mensagens no Cenério 14.
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Figura 5.18: Tempo médio e desvio padrao para Cenario 14.

interno da rede causa ainda uma sobrecarga no tempo de entrega das mensagens, pois
uma dada mensagem s6 pode ser entregue apds receber a confirmacao de recebimento pelo
processo responsavel pelo sequenciamento no dado momento.

Mestres vs. Escravos

Outro ponto avaliado neste protocolo de ordenacgao foi o comportamento dos processos
mestres em relagao aos processos escravos. Os préximos cenarios apresentam os resultados
quando se compara o tempo de entrega das mensagens entres os mestres e escravos numa
mesma execucgao.

Os resultados apresentados pelas tabelas deste grupo descrevem os tempos médios de
entrega das mensagens para cada um dos grupos de processos presentes na rede (mestre e
escravos). A primeira coluna descreve o papel considerado enquanto as demais listam os
tempos médios de entrega das mensagens em cada uma das dez execucoes do algoritmo.

e Cenario 15:

— Aplicagao: Gerador de ntimeros aleatérios;

— Protocolo: Bluecast;
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— Numero de processos na rede: 2;

— Frequencia de envio das mensagens: 30(ms).
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Tempo de entrega
Processo das mensagens(ms)
1 2 3 4 5 6 7

8 9 10

Média
Geral
(ms)

Mestre 252 240 233 228 222 227 235

224 233 239 2.33

Escravo-1 | 2.92 292 3.25 5.19 434 281 299

4.47 505 3.03| 3.70

Tabela 5.29: Tempo médio de entrega das mensagens para Cenario 15.

Tempo de entrega
Processo das mensagens(ms)
1 2 3 4 ) 5} 7

8 9

Média
Geral
10 (ms)

Mestre 4.57 3.60 376 464 992 3.68 3.73

331 346 3.70 | 4.44

Escravo-1 | 4.84 856 6.45 1449 1199 5.26 5.85

12.98 13.72 7.12 9.13

Tabela 5.30: Desvio padrao médio para entrega das mensagens no Cenario 15.
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Figura 5.19: Tempo médio e desvio padrao para Cenario 15.

Analisando-se os resultados apresentados no cenario 15 se observa a disparidade entre

o comportamento de um processo mestre para com o de um processo escravo. Previsivel-

mente, o elemento mestre tem um melhor desempenho, uma vez que para o transporte

das mensagens este nao utiliza o enlace fisico (transporte via ar).

Como observado na Figura 5.19, o né escravo apresenta uma variacao no tempo de
entrega maior e mais frequente que a observada no processo mestre. Tal comportamento
acaba sendo um reflexo da degradacao do tempo médio de entrega dos dados.
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e Cenario 16:

— Aplicacao: Gerador de nimeros aleatorios;

Protocolo: Bluecast;
— Numero de processos na rede: 3;

— Frequéncia de envio das mensagens: 30(ms).

Tempo de entrega Média
Processo das mensagens(ms) Geral
1 2 38 4 5 6 7 8§ 9 10| (ms)
Mestre 239 212 235 292 232 224 233 205 232 2.82 2.39
Escravo-1 | 3.16 2.73 3.25 4.25 555 3.01 298 289 3.09 298 3.39
Escravo-2 | 3.46 2.65 3.40 3.27 3.04 3.07 3.93 282 268 3.12 3.14

Tabela 5.31: Tempo médio de entrega das mensagens para Cenario 16.

Tempo de entrega Média
Processo das mensagens(ms) Geral
1 2 3 4 5 6 7 & 9 10| (ms)
Mestre 3.01 281 3.77 236 350 394 351 227 394 245 3.21
Escravo-1 | 6.21 3.49 7.08 7.20 6.82 5.54 537 440 5.28 7.54 5.89
Escravo-2 | 6.46 7.97 7.40 946 853 837 6.39 893 795 898 8.04

Tabela 5.32: Desvio padrao médio para entrega das mensagens no Cenério 16.

RAlgoritno Bluecast RAlgoritmo Bluecast
Tenpo Hedio de Entrega das Hensagens com 3 processos Desvio padrio - Tempo Medio de Entrega das Hensagens com 3 processos

a

Figura 5.20: Tempo médio e desvio padrao para Cenario 16.

Nos resultados apresentados em cenario 16 é possivel se observar a disparidade dos
dados obtidos para um processo mestre em comparacao com um elemento que atua como
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escravo. Os graficos apresentado na Figura 5.20 ilustram exatamente tal comportamento
ao explicitar que em comparacao com o cenario anterior, a diferenca entre os tempos
obtidos para o mestre e escravos se mantém praticamente os mesmos.

E possivel se observar ainda um aumento na variagao do tempo de entrega destas
mensagens. Mais uma vez, ao se analisar o gréafico relacionado ao desvio padrao é possivel
notar uma maior constancia no tempo de entrega dos dados para o processo mestre en-
quanto que os outros elementos apresentam um comportamento nao uniforme.

e Cenario 17:

— Aplicacao: Gerador de ntimeros aleatérios;

— Protocolo: Bluecast;

Numero de processos na rede: 4;

— Frequéncia de envio das mensagens: 30(ms).

Tempo de entrega Média
Processo das mensagens(ms) Geral
1 2 3 4 ) 6 7 8 9 10 (ms)
Mestre 1.90 235 199 191 220 223 192 228 221 233 2.13
Escravo-1 | 3.06 290 2.65 274 283 288 480 281 281 285 3.03
Escravo-2 | 3.13 298 3.53 3.22 340 3.17 3.19 293 265 292 3.11
Escravo-3 | 2.92 2.79 3.02 3.03 270 275 299 3.00 279 2.78 2.88

Tabela 5.33: Tempo médio de entrega das mensagens para Cenario 17.

Tempo de entrega Média
Processo das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

Mestre 177 410 326 236 3.68 473 328 441 354 455 3.57
Escravo-1 | 6.25 816 525 559 595 639 1729 7.62 574 6.71 7.49
Escravo-2 | 7.84 12.22 1230 9.95 11.79 10.85 12.89 9.45 7.52 10.06 | 10.49
Escravo-3 | 433 556 591 642 4.04 621 819 799 507 11.22 6.49

Tabela 5.34: Desvio padrao médio para entrega das mensagens no Cendrio 17.

O mesmo comportamento, assim como nos dois casos de teste anteriores, é aqui
também observado. O processo mestre tem um melhor desempenho que os demais es-
cravos principalmente por nao utilizar, como citado anteriormente, a camada fisica para
transporte dos dados. Por outro lado, é também compreensivel que o comportamento dos
escravos se assemelhe bastante ji que executam as mesmas ac¢oes na mesma ordem. A
pequena variacao apresentada entre os mesmos se deve principalmente as caracteristicas
de hardware inerentes a cada um dos dispositivos onde os testes foram executados.
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Figura 5.21: Tempo médio e desvio padrao para Cenario 17.

A arquitetura proposta para o desenvolvimento do algoritmo de melhor esforco se

baseia principalmente no conceito de mestre e escravo que por sua vez é uma caracteristica
prépria da especificacao do ambiente Bluetooth. Dessa forma, é prudente que aqui também

se analise o comportamento dos dispositivos mestres em relagao aos escravos.

e Cenario 18:

Aplicacao: Gerador de ntimeros aleatorios;
Protocolo: Melhor esforco;
Numero de processos na rede: 2;

Frequéncia de envio das mensagens: 30(ms).

Processo das mensagens(ms) Geral

Tempo de entrega Média

1 2 3 5 6 7 8 9 10 | (ms)

Mestre 191 143 199 190 169 1.77r 1.78 140 156 1.80 1.72

Escravo-1 | 2.22 2.01 3.80 3.86 236 234 242 215 209 384 | 2.71

Tabela 5.35: Tempo médio de entrega das mensagens para Cenario 18.

Assim como nos testes desta natureza para o protocolo Bluecast, os resultados aqui

diferem quando se compara o né mestre e os escravos. Pelo mesmo motivo anteriormente

apresentado, o ndé mestre nao utiliza nenhuma capacidade de processamento para receber

a mensagem, pois a coloca diretamente na fila de processamento de sua camada mais

baixa.
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Tempo de entrega Média
Processo das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

Mestre 437 227 424 394 331 379 373 266 3.18 3.08 3.46
Escravo-1 | 4.09 3.49 1196 11.97 5.78 5.79 6.66 5.04 4.13 12.57 7.15

Tabela 5.36: Desvio padrao médio para entrega das mensagens no Cendrio 18.
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Figura 5.22: Tempo médio e desvio padrao para Cenario 18.

Outro ponto que é necessario se notar diz respeito a variagao no tempo de entrega
das mensagens. Através da Figura 5.22 é possivel notar que o nd escravo possui uma
grande variagao no tempo de entrega das mensagens. Isto é causado basicamente pela
falta de uniformidade na recepcao das mesmas, uma vez que diferentemente dos processos
mestres, os escravos dispendem certo nivel de processamento para receber e interpretar
as mensagens que chegam através do enlace fisico.

e Cenario 19:

— Aplicacao: Gerador de ntimeros aleatérios;

Protocolo: Melhor esforco;

Nimero de processos na rede: 3;

— Frequéncia de envio das mensagens: 30(ms).

Em comparacao com os resultados apresentados em cendrio 18, este apresenta uma
equalizagao nos tempos médios de entrega das mensagens. Entretanto, os processos es-
cravos apresentam também aqui o mesmo comportamento quanto a variacao no tempo de
entrega. Exceto pelo mestre, todos os outros nés nao possuem uma uniformidade neste
quesito devido ao mesmo motivo apresentado no cenario 18.
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Tempo de entrega Média
Processo das mensagens(ms) Geral
12 % 4 5 6 7 8§ 9 10 | (ms)
Mestre 171 173 1.76 147 154 184 210 148 152 1.79 1.69
Escravo-1 | 2.50 3.08 4.40 3.73 2.58 2.72 2.88 3.37 4.09 2.84 3.22
Escravo-2 | 233 2.13 1.89 223 233 210 230 262 229 2.58 2.28

Tabela 5.37: Tempo médio de entrega das mensagens para Cendrio 19.

Tempo de entrega Média
Processo das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

Mestre 4.66 3.77r 340 282 230 595 981 247 354 3.70 4.24
Escravo-1 | 445 7.30 1397 1215 6.31 5.37 5.69 1095 1272 5.38 8.43
Escravo-2 | 10.62 838 649 9.66 10.11 849 10.08 13.13 9.89 11.99 | 9.88

Tabela 5.38: Desvio padrao médio para entrega das mensagens no Cenério 19.

e Cenario 20:

— Aplicagao: Gerador de ntimeros aleatérios;

Protocolo: Melhor esforco;
— Numero de processos na rede: 4;

— Frequéncia de envio das mensagens: 30(ms).

Tempo de entrega Média
Processo das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)
Mestre 1.34 135 147 125 128 128 134 115 129 133 1.31
Escravo-1 | 2.23 2.07 4.07v 4.07 189 199 217 5.02 391 2.52 2.99
Escravo-2 | 248 1.92 291 283 225 230 221 265 278 2.00 2.43
Escravo-3 | 1.99 191 255 216 1.65 210 1.70 216 224 1.84 2.03

Tabela 5.39: Tempo médio de entrega das mensagens para Cenario 20.

Novamente, no cenario 20 os dados apresentados sao compativeis com as afirmagoes
anteriormente descritas nos cenarios 18 e 19. Entretanto, é possivel agora se notar um
comportamento parecido se comparados somente os processos escravos, uma vez que in-
variavelmente o processo mestre sempre apresentarda um tempo menor e mais uniforme
na entrega das mensagens.

Apesar de nao haver uma definicao clara dos conceitos de mestre e escravo para o
algoritmo proposto por Chang&Maxemchuk, nos cenarios de teste aqui propostos houve
uma separacao nos papéis de cada processo: Um deles é encarregado de somente enviar
os dados, enquanto o outro atua somente como um receptor. Dessa forma, se tornou
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Figura 5.23: Tempo médio e desvio padrao para Cenario 19.
Tempo de entrega Média
Processo das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 | (ms)
Mestre 4.07 252 492 335 412 3.06 443 261 3.85  3.17 3.61
Escravo-1 | 5.29 595 1586 16.81 6.03 530 648 1945 16.02 7.86 | 10.51
Escravo-2 | 13.07 10.25 15.89 15.79 10.71 12.84 9.67 1331 13.44 880 | 12.38
Escravo-3 | 7.46  5.75 9.83 877 4.5 834 3.03 7.55 746  4.95 6.73

Tabela 5.40: Desvio padrao médio para entrega das mensagens no Cendrio 20.

plausivel a comparacao dos tempos médios de entrega das mensagens em cada um destes

participantes do grupo.

e Cenario 21:

Aplicacao: Gerador de ntimeros aleatérios;

Protocolo: Chang&Maxemchuk;
Ntumero de processos na rede: 2;

Frequéncia de envio das mensagens: 30(ms).

Tempo de entrega Média

Processo das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

Mestre 179.25 178.97 179.33 180.86 179.09 177.49 178.78 180.19 179.04 184.12 | 179.71

Escravo-1 | 527.49 1059.61 702.34 1455.57 527.85 872.32 1053.51 529.53 526.06 544.66 | 779.89

Tabela 5.41: Tempo médio de entrega das mensagens para Cenario 21.
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Figura 5.24: Tempo médio e desvio padrao para Cenario 20.

Tempo de entrega Média

Processo das mensagens(ms) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

Mestre 3445  35.02  35.36 50.17 3540  33.65 34.23 42,67 34.33 38.10 37.34

Escravo-1 | 112.06 376.23 184.13 813.54 144.83 256.36 370.48 128.04 99.95 110.04 | 259.57

Tabela 5.42: Desvio padrao médio para entrega das mensagens no Cenério 21.

Pelos dados apresentados nos resultados do cenario 21 nota-se que aqui, a disparidade
entre o comportamento dos dois tipos de processos é ainda maior. Em alguns casos,
os valores para o né receptor chega a ser aproximadamente 8x maior que no processo
responsavel pelo envio das mensagens. Como ja citado, tal fato é causado principalmente
pelas caracteristicas do protocolo, onde o processo receptor acaba por ter que receber e
interpretar dados adicionais para cada mensagem de difusao recebida.

A disparidade dos resultados fica ainda maior quando comparados junto aos resultados
obtidos previamente em outras execugoes de outros protocolos (principalmente quando
comparados com o melhor caso). Tal diferenga no desempenho dos protocolos pode, num
ambiente de tempo real, causar certo desconforto ao usudrio ao prover uma resposta

demasiadamente lenta as requisicoes feitas pelo mesmo.

5.3.3 Numero de mensagens trocadas

Cada um dos protocolos aqui aferidos possui um modo diferente de receber, enviar e
sequenciar (ou nao) as informagoes que trafegam pela rede. Dependendo do modo como
tais operacoes sao executadas, um overhead pode ser acrescentado ao conjunto de dados
compartilhados. Dessa forma, para o mesmo tipo de aplicacao considerada na subsecao
5.3.2, foi aferido o nimero de mensagens total compartilhadas pelos processos que faziam
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Figura 5.25: Tempo médio e desvio padrao para Cenario 21.
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parte do ambiente de comunicacao. Para tanto, as seguintes condigoes foram consideradas:

e Condicao de parada: Entrega da mensagem de nimero 1300 a aplicacao;

e Resiliéncia = 1;

e 10 execucgoes para cada um dos cendrios considerados.

Os dados representados através das tabelas deste grupo de testes descrevem a relagao

nimero de mensagens enviadas / algoritmo. A primeira coluna representa o protocolo

considerado por cada uma das dez execugoes seguintes (representadas através das demais
colunas da tabela).

e Cenario

22:

— Aplicacao: Jogo;

— Numero de processos na rede: 2.

Niumero de mensagens Média
Protocolo compartilhadas Geral

1 2 3 4 6 7 8 9 10
Melhor Esfor¢o | 1880 1902 1885 1877 1890 1898 1904 1901 1938 1910 | 1898.5
Chang&Max. | 2613 2613 2615 2613 2612 2611 2615 2613 2612 2612 | 2612.9
Bluecast 1850 1852 1876 1890 1815 1837 1844 1893 1875 1845 | 1857.7

Tabela 5.43: Numero de mensagens compartilhadas na rede para Cenario 22.
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Figura 5.26: Numero de mensagens compartilhadas para Cenério 22.

Os resultados apresentados neste cendario representam bem o comportamento espe-
rado para cada um dos protocolos postos a prova. Inicialmente, por nao se preocupar
em prover garantias basicas de ordem e suporte a falhas, o protocolo de melhor esforco
pode ser considerado como sendo a referéncia em termos de “caso 6timo” para o nimero
de mensagens trocadas na rede de broadcast. Dessa forma, é possivel se observar que os
valores alcangados por tal algoritmo sao relativamente baixos devido as caracteristicas do
mesmo. Consequentemente tem-se um baixo nimero de mensagens trafegando durante
toda a execucao, o que acaba por refletir num também pequeno overhead no comparti-
lhamento dos dados.

O protocolo de Bluecast apresenta também um bom resultado. Apesar incluir algumas
mensagens de controle, mesmo assim, alcanga um resultado muitas vezes melhor que
aquele apresentado pelo algoritmo de melhor esforco e ainda garante ordem e entrega das
informagoes.

Por outro lado, devido a caracteristicas inerentes a especificagao do protocolo, a idéia
apresentada por Chang&Maxemchuk, apesar de possuir um comportamento linear no
numero de mensagens enviadas, gera um grande ruido no ambiente ao enviar confirmacoes
para cada uma das mensagens de “dados uteis”. Além disso, apesar dos resultados apre-
sentados considerarem apenas um ambiente composto de dois processos, tais valores ten-
dem a formar uma curva de crescimento cada vez mais ingreme. Isto porque para cada
novo processo integrante, duas novas mensagens sao enviadas pela rede (uma com os
dados tteis e outra - ACK - que serve como confirmagao da primeira).

e Cenario 23:
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— Aplicagao: Jogo;
— Numero de processos na rede: 3.
Numero de mensagens Média
Protocolo compartilhadas Geral
1 2 3 4 5 6 7 8 9 10
Melhor Esforco | 3538 3711 3326 3778 3723 3759 3746 3774 3859 3883 | 3709.7
Bluecast 3559 3448 3483 3434 3478 3407 3483 3450 3568 3470 | 3478.0

Tabela 5.44: Numero de mensagens compartilhadas na rede para Cenario 23.

Figura 5.27: Nuimero de mensagens compartilhadas para Cenario 23.
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Os resultados apresentados neste cenario refletem o mesmo comportamento descrito

no cenario anterior. Entretanto, é vélido fazer uma ressalva a algumas das execugoes

apresentadas, pois, algumas vezes, o protocolo Bluecast apresenta resultados melhores

que o algoritmo de melhor caso. Isto se deve basicamente a uma caracteristica do tipo

de aplicagao que faz uso dos protocolos de ordenagao. Uma vez que ambos os algoritmos

empregam os conceitos de mestre/escravo, os seguintes pontos devem ser considerados:

e Todos os processos podem enviar e receber informacoes dentro do ambiente de co-

municagao;

e Todas as mensagens compartilhadas devem obrigatoriamente passar pelo processo

mestre, que é quem conhece todos os componentes do grupo;
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e Dados enviados por escravos acabam por ter overhead de uma mensagem (pois esta

necessita primeiramente chegar ao mestre, para posteriormente ser compartilhada

com os outros integrantes);

Dados enviados pelo processo mestre nao geram sobrecarga no sistema pois nao trafegam

mais que uma vez pelo ambiente.

Assim sendo, as execugoes apresentadas na Figura 5.27 que podem causar certo nivel

de estranheza, se explicam através dos pontos acima. Estas nada mais sao que rodadas

onde os nods escravos acabaram por ter uma participacao mais ativa principalmente no

“envio” de dados pela rede.

e Cenario 24:

— Aplicagao: Jogo;

— Numero de processos na rede: 4.

Niumero de mensagens Média
Protocolo compartilhadas Geral
1 2 3 4 5 6 7 8 9 10
Melhor Esforco | 4762 4878 4776 4756 4758 4758 4845 4609 4590 4874 | 4760.6
Bluecast 4870 4713 4735 4652 4613 4928 4634 4761 4814 4788 | 4750.8

Tabela 5.45: Numero de mensagens compartilhadas na rede para Cendrio 24.

Figura 5.28: Numero de mensagens compartilhadas para Cenério 24.
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Com o aumento no nimero de integrantes da rede, um comportamento conhecido se

repete. Um aumento linear no niimero de mensagens trocadas pode ser observado para
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ambos 0s protocolos considerados. A mesma consideracao feita para o cenario anterior
pode aqui ser utilizada onde os resultados apresentados pelo algoritmo Bluecast superam
os descritos para o de “melhor esfor¢o”.

Numa conclusao geral, nota-se que, para o protocolo Bluecast a insercao de ordem,
suporte a falhas e garantia de entrega acaba por causar um impacto minimo no ntimero
de mensagens trafegando pela rede, e muitas vezes - devido a caracteristicas da aplicacao
utilizada - apresenta até resultados melhores que a solugao apresentada para o “melhor
caso”.

5.3.4 Comportamento em condigoes de erro

Os cenarios descritos anteriormente foram basicamente baseados em situacoes e execugoes
corretas. Entretanto, assim como em ambientes reais, aqui também é prudente que se con-
sidere a existéncia de falhas. Para tanto, as seguintes caracteristicas foram consideradas
em relacao ao ambiente:

e Modelo de medicao: Os tempos de cada uma das mensagens foram recuperados
diretamente na camada mais interna do protocolo quando do momento de recebi-
mento dos dados. Os valores foram considerados tendo-se como base a diferenga no
tempo de recebimento de duas mensagens consecutivas;

e Condigao de parada: Entrega da mensagem de nimero 1300 a aplicagao;
e Frequéncia de envio: 1 mensagem a cada 50 (ms);

e Resiliencia = 10;

e 10 execucgoes para cada um dos cenarios considerados;

e Falhas: Simulacao de erros no envio das mensagens de nimero 200, 400, 600, 800,
1000 e 1200.

e Cenario 25:

— Aplicacao: Gerador de nimeros aleatorios;
— Protocolo: Bluecast;

— Numero de processos na rede: 2.

Os resultados apresentados pela Figura 5.29 descrevem o tempo de recepgao (intervalo
de tempo entre a recepcao de duas mensagens consecutivas pela camada mais inferior do
protocolo) entre cada uma das 1300 mensagens de difusao trocadas pelo sistema durante
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Algoritmo Bluecast
Tempo medio de recepgao das mensagens com 2 processos

400

50(ms) — = —

350 1
300
250
200

150

100

Tempo médio de recepgao

50

0 200 400 600 800 1000 1200

Numero de mensagens recebidas

Figura 5.29: Tempo de recepcao das mensagens para Cendrio 25.

a execucao do teste. Através deste nota-se claramente a influéncia no sistema quando da
ocorréncia de algum erro no envio ou recep¢ao de determinadas mensagems. Com excessao
das mensagens de nimero 200, 400, 600, 800, 1000 e 1200 (e algumas diretamente afetadas
pelo comportamento destas), todas as outras possuem uma variagao continua no tempo de
recepcao. Tal comportamento é justificado através de caracteristicas do proprio protocolo,
que, quando nota a falta de determinada mensagem, envia uma requisicao ao mestre para
recuperar a mesma.

e Cenario 26:

— Aplicacao: Gerador de ntimeros aleatérios;
— Protocolo: Chang&Maxemchuk;

— Numero de processos na rede: 2.

Devido as caracteristicas de tempo para a retransmissao das mensagens, os valores
apresentados pela Figura 5.30 sao maiores que aqueles descritos para o protocolo Blu-
ecast no cenario anterior. Entretanto, é necessario salientar que apesar da demora na
recuperacao de uma mensagem, a variavel tempo de espera para retransmissao pode
ser reconfigurada para um valor de tempo menor, de modo que esta ocorra com maior
frequéncia. Por outro lado, um valor muito baixo pode causar uma sobrecarga na rede,
ja que os processos componentes podem nao ter tempo suficiente para receber, validar e
enviar a confirmacao associada a uma determinada mensagem.
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Figura 5.30: Tempo de recepgao das mensagens para Cendrio 26.

5.3.5 Comportamento sob influéncia do ambiente

O objetivo principal deste cenédrio é demonstrar o comportamento do ambiente Bluetooth
quando seus componentes comunicamentes sao separados por diferentes distancias. No
mundo real, tais resultados sao de grande importancia uma vez que, frequentemente
diferentes dispositivos nao estao fisicamente préximos no momento da formacgao de uma
rede de compartilhamento de dados.

Assim como os resultados apresentados pelos cenarios 25 e 26, os valores mensurados
pelo cenario 27 levam em consideracao o intervalo de tempo entre a recepcao de duas
mensagens sequenciais.

As tabelas seguintes contextualizam os tempos médios de recepcao das mensagens
quando se varia a distancia entre os dispositivos. A primeira coluna representa a distancia
considerada entre os dois nods, enquanto as demais colunas descrevem o tempo médio de
recepcao em cada uma das dez execugoes.

e Cenario 27:

— Aplicacao: Gerador de ntimeros aleatérios;

— Protocolo: Bluecast;

Nimero de processos na rede: 2;

— Distéancia considerada: 0(m) e 10(m).

A diferenca entre os valores apresentados pelas tabelas 5.46 e 5.47 estd no papel
exercido pelos dispositivos utilizados em cada uma das rodadas de teste. Os resultados
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Tempo médio de recepgao Média

Distancia das mensagens (Transmissores) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

d=0(m) | 95.00 95.00 112.00 111.00 104.00 104.00 103.00 104.00 111.00 113.00 | 105.2
d =10(m) | 105.00 104.00 107.00 107.00 105.00 105.00 105.00 112.00 112.00 113.00 | 107.5

Tabela 5.46: Tempo médio de recep¢ao das mensagens para Cendrio 27 (Transmissores).

Tempo médio de recepgao Média

Distancia das mensagens (ms) - (Receptores) Geral
1 2 3 4 5 6 7 8 9 10 (ms)

d=0(m) | 99.00 103.00 130.00 124.00 117.00 116.00 113.00 114.00 116.00 118.00 | 115.0
d = 10(m) | 120.00 136.00 122.00 124.00 120.00 118.00 134.00 132.00 132.00 127.00 | 126.5

Tabela 5.47: Tempo médio de recepgao das mensagens para Cenério 27 (Receptores).

apresentados na tabela 5.46 consideram somente os dados vindos dos dispositivos trans-
missores, isto é, responsaveis pelo envio das mensagens. Analogamente, 5.47 apresenta os
dados resultantes quando os dispositivos considerados na andlise sao aqueles que desem-
penham o papel de receptores, e portanto nao participam do envio de informagdes.

Os resultados apresentados nas tabelas 5.46 e 5.47 demonstram que de forma geral,
os valores para os tempos médios de recepcao das mensagens nao variam muito apesar
dos processos estarem ou nao distantes fisicamente. Entretanto, na grande maioria dos
casos, quando nao separados por 10(m) de distancia, os tempos tendem a ser ligeiramente
melhores se comparados ao outro caso.

Valores notoriamente diferentes podem ser encontrados quando se associa aos processos
os papéis de transmissor ou receptor. Neste contexto, uma diferenca visivel e persistente
pode ser notada na comparacao entre os dados apresentados na tabela 5.46 em relagao
aqueles listados na 5.47. Isto porque, como citado anteriormente, quando agindo como
transmissor, um processo tem sua propria mensagem trafegando pela interface fisica de
comunicagao. Fato este que evita causar um overhead para o dispositivo.

Figura 5.31 apresenta dois graficos considerando os tempos de recepcao das mensagens
pelos processos transmissores (lado direito) e receptores (lado esquerdo). Os dados apre-
sentados consideram somente uma das 10 execugoes, entretanto, o mesmo comportamento
acaba por ser repetido a todas as outras rodadas de teste. Em uma andlise superficial
¢ possivel notar algumas peculiaridades a cada uma das representacoes associadas aos
papéis exercidos por cada um dos processos.

Pelo lado dos dispositivos transmissores é possivel notar que existe um limiar minimo
para o tempo de recebimento das mensagens. Como justificado anteriormente, tal com-
portamento se deve a natureza do trafego gerado, uma vez que os dados nao trafegam
pelo meio fisico (neste caso o ar).
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Resultados contrastantes ao primeiro podem ser observados no grafico que representa
o tempo de recepgao das mensagens nos dispositivos que nao enviam dados pela rede.
Nestes, a distribuigao do tempo de recepcao de cada mensagem varia muito em razao
do tempo, justamente por sofrer influéncia de um fator externo, uma vez que os dados
trafegam através da camada fisica. Para determinadas mensagens, podem ser observados
valores de tempo até menores que a média do grafico anterior.
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Figura 5.31: Tempo de recepgao das mensagens para Cenario 27.

5.3.6 Analise Global

Através da anédlise inicial e dos 27 cendrios de teste apresentados no decorrer deste capitulo
é possivel se observar algumas caracteristicas e comportamentos peculiares a cada um
dos protocolos que foram considerados. A viabiliade de implementacao dos algoritmos foi
separada basicamente pela capacidade de prover interatividade ao usuario de um ambiente
com limitados recursos, diferencial este que ficou visivel também durante todos os cenarios
de teste. Tal heterogeneidade é parcialmente justificada através da caracteristica de cada
um, que em seu determinado tempo foi baseado em diferentes caracteristicas de cada
ambiente.

Nos cenarios de teste inicias, a principal variavel a ser considerada foi o tempo que
o protocolo ou algoritmo levava para processar uma determinada mensagem e entrega-la
a camada de aplicacao. Isto se reflete diretamente no nivel de interatividade possivel de
ser provido - quanto menores os valores, melhor serd a experiéncia final do usuario. Nos
cenarios de 1 a 7 o comportamento de cada trabalho foi analisado quando da variacao
de diversos valores que influenciam diretamente no desempenho do sistema, e o que se
observou foi um sensivel ganho ao se utilizar o algoritmo Bluecast. Na comparacgao direta
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entre cenarios equivalentes este sempre alcangou valores menores que o outro protocolo e
bem préximos ao caso 6timo.

Além de se considerar ambientes reais, os protocolos foram também analisados sob in-
fluéncia de aplicacoes que requeriam a utilizacao de um trafego continuo de troca de dados
entre os componentes da rede. Os resultados inerentes aos mesmos podem ser observados
através dos cendrios 8 a 14. Estes demonstram novamente um melhor aproveitamento do
protocolo Bluecast em detrimento do outro algoritmo considerado. Entretanto, devido a
caracteristicas da aplicacao de testes se observa um comportamento mais uniforme nos
valores dos dados apresentados.

Tanto o protocolo Bluecast quanto o de melhor caso utilizam uma arquitetura baseada
nos conceitos de mestre e escravo. Baseando-se nisso, é possivel imaginar que o compor-
tamento em cada um destes pode variar quando exposto a condigoes reais de teste. Os
dados apresentados nos cenarios 15 a 21 explicitam através de dados reais a variacao no
desempenho de cada um dos dispositivos. Nestes é possivel notar sempre e claramente a
superioridade dos processos mestres em relagao aos escravos devido ao fator hierarquico
que faz com que as mensagens enviadas pelo mestre nao trafeguem através do enlace fisico
da rede, o que consequentemente evita a estes um overhead.

Outro importante fator considerado foi o trafego gerado na rede quando ambos os
algoritmos executam a mesma tarefa - execugao até a entrega da mensagem de ntimero
1300 a camada de aplicacao. Os cenarios 22 a 24 apresentam resultados que demonstram
uma grande disparidade causada principalmente devido a uma grande variacao nos dados
apresentados pelos protocolos Bluecast e o proposto por Chang&Maxemchuk em [12]. O
numero de mensagens enviadas pelo segundo algoritmo chega a ser aproximadamente 40%
maior que no primeiro, fator este que pode vir a causar uma sobrecarga na rede quando
da utilizacao com aplicacoes que demandem trafego intenso.

Os resultados apresentados nos cenarios 25 e 26 focam na analise do comportamento
dos protocolos quando expostos a condicoes adversas que acabam por culminar com a
perda de mensagens. O objetivo principal de tais cenarios é medir o tempo necessario
para a recuperagao e/ou retransmissao de uma mensagem em relagdo ao primeiro envio
da mesma. Devido a caracteristicas inerentes a implementacao dos protocolos, os valores
explicitados através das Figuras 5.29 e 5.30 apresentam uma grande diferenca no desem-
penho de cada um. Isto porque, o algoritmo Bluecast trabalha através de requisicoes para
as mensagens perdidas, enquanto a idéia apresentada por Chang&Maxemchuk se baseia
em timeouts e retransmissoes de mensagens até que se receba uma confirmagao. Contudo,
somente tal fator nao pode ser utilizado como justificativa para tal comportamento, uma
vez que a diminuicao no tempo de retransmissao por causar uma sobrecarga de dados
inuteis trafegando na rede, para o caso deste segundo protocolo.

Finalmente, de modo a simular um possivel cenario real de utilizacao dos protocolos,
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separou-se os dispositivos a 10 metros de distancia e novos dados foram coletados. Os re-
sultados sao descritos através do cendrio 27, onde é possivel se observar que a tal distancia
o impacto é minimo na execucao do protocolo, e uma vez aplicado a um ambiente real, o
comportamento da aplicagao sera aquele observado quando os elementos estao fisicamente
préximos.



Capitulo 6

Conclusoes

A associagao das areas Bluetooth, ambientes de tempo real e ordenacao de mensagens
traz novos desafios a problemas que antes eram estudados separadamente. Os protocolos e
algoritmos apresentados no decorrer do capitulo 5 exemplificam tais estudos assim como a
falta de relacionamento e contextualizagao dos mesmos a cenarios e ambientes reais. Dessa
forma, concentra-se na juncao destes fatores o principal foco do trabalho aqui apresentado,
quando se associa problemas tedricos a aplicagoes reais - algumas atualmente possiveis de
serem desenvolvidas e outras ja encontradas no mercado.

Para tornar possivel a utilizacao de conceitos tao heterogéneos, uma comparagao inicial
entre as diversas solugoes atualmente existentes foi executada. Os resultados demonstra-
ram que os protocolos, em quase sua totalidade pecavam em algum detalhe que impos-
sibilitariam sua aplicacao ao ambiente desejado. Dessa forma, o melhor dos protocolos
analisados foi selecionado para a execucao de testes reais junto a outros dois algoritmos -
melhor caso e um protocolo especifico para o ambiente considerado por este trabalho.

Analisando de forma geral, a principal contribuicao apresentada por este trabalho é
o desenvolvimento de um novo protocolo de ordenagao de mensagens para comunicagoes
por difusao - com peculiaridades ja citadas anteriormente. Mais especificamente, este se
destaca por ter sido desenvolvido com o foco num ambiente de tempo real com recursos
limitados.

Apesar de uma idéia inédita e inovadora, o desenvolvimento deste trabalho foi perme-
ado por desafios imprevisiveis nas fases de analises tedricas. A dificuldade no gerencia-
mento e manipulacao de dispositivos com poucas funcionalidades e baixa capacidade de
processamento se acentua no momento da contextualizacao com a classe de problemas e
o ambiente considerado. Como forma de superar determinadas limitacoes apresentadas
no decorrer da fase de desenvolvimento, ferramentas de depuracao e analise de dados
foram desenvolvidas e outras reutilizadas de forma a maximizar o processo de obtencao
dos resultados. Contudo, algumas outras diversas limitagoes necessitaram ser absorvidas
e superadas para que o trabalho chegasse a sua conclusao:
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e Simulacgoes: O desenvolvimento de sistemas para dispositivos embarcados muitas
vezes se baseia inicialmente em simuladores e/ou emuladores que reproduzem com
certo grau de fidelidade o dispositivo fisico. No caso da tecnologia Bluetooth, os
simuladores existentes atualmente nao levam em conta caracteristicas e limitacoes
fisicas (hardware) dos aparelhos, entretanto, mesmo sem representar fielmente o
dispositivo real, uma prototipagao foi inicialmente desenvolvida junto a um emu-
lador [1], e posteriormente descartada na fase de depuragao e execucao dos testes
justamente por nao ser sensivel aos detalhes citados anteriormente.;

e Especificagcao Bluetooth: O protocolo descrito no capitulo 4 nasceu a partir de
uma, observacao feita nos dispositivos moveis que serviram aos testes iniciais. A
grande maioria dos aparelhos analisados, apesar de implementar a pilha de pro-
tocolos Bluetooth, colocava restricoes de hardware a algumas variaveis do sistema,
como:

— Numero maximo de conexoes: De acordo com a especificagao do protocolo
Bluetooth, cada dispositivo pode fazer um maximo de 7 conexdes. Entretanto,
a grande maioria dos aparelhos analisados reduz este nimero a 3 ou 4 (de-
vido as caracteristicas e aplicacoes nas quais o dispositivo é utilizado, como
por exemplo telefonia, transferéncia de arquivos, etc). Tal restrigao reduz as
possibilidades de utilizacao de algoritmos mais elaborados, uma vez que estes
podem requerer recursos nao disponiveis num dado hardware;

— Criacao de redes scatternets: Além do nimero de conexoes, outro fator impor-
tante é a impossibilidade de criagao de scatternets (capitulo 2) nos dispositivos
mais simples. Somente aqueles com recursos mais avangados estao aptos a
criacao deste tipo de rede de comunicagao mais elaborado que o modelo co-
mum - piconet.

e Analisadores: A execucao dos testes e posterior coleta dos dados em cada um dos
aparelhos gera um grande conjunto de informacoes que necessitam ser analisadas.
Para cada um dos cendrios considerados no capitulo 5 deste trabalho, um diferente
analisador foi desenvolvido como forma de se processar as informacoes provenientes
da execucao.

Com o objetivo de suplantar as limitagoes apresentadas na codificacao e execucao dos
protocolos ja existentes na literatura, o algoritmo Bluecast foi desenvolvimento de forma
a suportar a solucao do problema descrito, sem no entanto, descartar as caracteristicas
dos ambientes e dispositivos fisicamente presentes.
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6.1 Trabalhos Futuros

O ponto de maior lacuna durante todo o processo de desenvolvimento do trabalho foi
a falta de ferramentas especificas para o ambiente. Emuladores do protocolo Bluetooth
disponiveis hoje nao possuem opcoes de configuracao ou consideragoes em relagao a fatores
externos como: distanciamento, ruidos, capacidade de processamento, etc. Baseando-se
nisso, como trabalho futuro sugere-se a criagao de um ambiente de testes que possibilite
tal tipo de desenvolvimento de modo a encurtar o processo de implantacao de novas
aplicagoes junto aos dispositivos reais.

O conjunto de testes aqui apresentado é suficiente para se obter conclusoes claras a
respeito do comportamento de determinados protocolos quando submetidos a cenarios es-
pecificos. Entretanto, muitas outras opcoes de testes e afericoes nao foram executadas por
fugirem ao escopo. Desse modo, é prudente como um trabalho futuro haja um aumento no
conjunto de cendarios de teste avaliados. Isto pode permitir se enxergar maneiras de otimi-
zar o protocolo aqui apresentado ou ainda qualquer um dos outros algoritmos existentes
na literatura.
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O Protocolo de Chang €&
Maxemchuk

A.1 Introducao

Dentre os protocolos de ordenacao total e broadcast confidvel mais conhecidos atualmente,
um deles se destaca pelo uso consistente dos conceitos de ordenacao de mensagem e pela
facil adaptacao a diferentes ambientes computacionais.

Proposto em 1984 por Chang e Maxemchuk, o protocolo apresentado em [12] utiliza
as idéias de grupos de processos [33], broadcast/multicast confidvel e suporte a falhas de
modo a prover um ambiente para o envio e recebimento de mensagens com garantia de
ordem e entrega. Além desta, outra caracteristica marcante da proposta é a existéncia de
um processo sequenciador temporario e dinamico, responsavel pelo envio das confirmagoes
de recebimento das mensagens aos outros nés do grupo.

A.1.1 Arquitetura

A idéia macro do protocolo é bésica, composta principalmente por uma camada, chamada
pelo autor de broadcast protocol e localizada entre os enlaces de aplicagao e transmissao.
O funcionamento da camada de broadcast é totalmente ancorado no conceito de filas de
mensagens, tanto para o recebimento quanto para o envio. Dessa forma, garante-se que as
mensagens recebidas e enviadas pelo processo sao tratadas sequencialmente, facilitando
de certa maneira a ordenacao e deteccao de erros pelo préprio protocolo. Outro fato
relevante ao protocolo fica por conta de uma caracteristica no envio das mensagens, onde:

e Para uma dada mensagem m( enviada por P, mI somente sera remetida por P apds
o recebimento da confirmagao de entrega de m0 por todos os outros processos do

grupo.

Figura A.1 apresenta uma descri¢ao de alto-nivel da hierarquia proposta por Chang e
Maxemchuk.
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Aplicagao

Broadcast

Transmissao

Protocolo de Detecgdo de
Transmisséo Erros

\ \

Figura A.1: Arquitetura do protocolo proposto em [12]

Através de determinadas premissas é possivel se obter as principais caracteristicas que
delineiam o protocolo:

e Todas as mensagens enviadas e recebidas pelo protocolo sao consideradas e tratadas
como pacotes unicos, sem relagao direta e/ou dependéncia com outros pacotes;

e Mensagens com erros de transmissao sao descartadas;

e Retransmissoes de mensagens perdidas (por qualquer que seja o motivo) é respon-
sabilidade do protocolo;

e Quando do recebimento de uma mensagem, a mesma nao é diretamente entregue a
camada de aplicacao. Esta permanece invalida até que o protocolo possa garantir
que a mesma foi recebida por todos os processos do grupo;

e O protocolo implementa a nocao de um sequenciador de mensagens. Isto é, um
processo com uma funcao especial: definir a ordem de entrega das mensagens.

A.1.2 Execucao

O funcionamento do protocolo é dividido em diferentes fases de modo a construir um
ambiente estavel para a troca de mensagens.

e Fase de reforma: Seguindo a especificacao do protocolo, anteriormente a fase
de troca de mensagens, é necessario se construir o ambiente no qual as mesmas
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serao enviadas/recebidas. Para tanto, é apresentada uma série de passos e tare-
fas justamente com esta finalidade: Construgao de um ambiente propicio para o
compartilhamento de informacoes utilizando ordenacao total.

A fase de reforma é executada quando do inicio do protocolo (para a construgao
da rede) e também quando da detecgdo de uma falha. Ao final desta, tem-se como
objetivo a criacao de uma lista contendo os processos corretos presentes no ambiente.
Ao mesmo tempo, esta lista é utilizada como uma referéncia (compartilhada por
todos os processos) para a ordem de passagem do token. Ao final da fase de reforma,
a lista gerada deve possuir as duas seguintes propriedades:

— Somente uma lista vélida pode existir; e

— Nenhuma das mensagens entregues na lista anterior deve ser perdida.

O algoritmo gerador da lista de tokens, consequentemente da fase de reforma, pros-
segue da seguinte maneira:

— Quando da deteccao de uma falha por determinado processo, este inicia a fase
de reforma de modo a gerar uma nova lista valida de tokens. Cada um dos
processos presentes no ambiente é convidado a participar desta nova lista, que
por sua vez sO se tornard valida se passar nos seguintes testes:

x Teste de maioria: Uma nova lista, para se tornar valida deve ser aceita
pela maioria dos processos presentes no ambiente. Dessa forma, garante-se
que somente uma nova lista serd validada pelos processos;

x Teste de sequéncia: Garante que um processo so aceitard uma lista se
esta possuir um numero de sequeéncia maior que o da tultima lista conhe-
cida por ele. Se algum processo falha no teste de sequéncia, este diz ao no
originador (que iniciou a fase de reforma) seu ntimero de sequéncia, que
serd levado em conta para a geragao da nova lista;

*x Teste de resiliéncia: Garante que nao serda perdida nenhuma das men-
sagens ja “entregues” pela lista antiga. Num ambiente com resiliéncia L,
pelo menos L+1 processos devem receber uma determinada mensagem de
forma que em uma nova lista, se um destes L+1 processos esta presente,
nenhuma das mensagens antigas serao perdidas. Para que o sistema passe
pelo teste de resiliéncia é necessario que se conheca o niimero de sequéncia
da ultima lista vélida assim como a ultima mensagem entregue quando da
utilizacao desta. Esta operacao, normalmente é feita da seguinte maneira:
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Cada um dos processos que aceitam a nova lista dizem ao né originador
o valor de sequéncia da ultima mensagem valida entregue por eles;

A dltima mensagem vélida da lista com o maior nimero de sequéncia,
é utilizada no teste de resiliéncia;

O teste de resiliencia é considerado bem sucedido se a nova lista contém
0 processo que enviou a mensagem com o maior numero de sequéncia
ou um dos L outros sites que conhecem tal mensagem, de forma que
esta poderia ser recuperada aos processos que nao a receberam.

Apds o término da fase de reforma, um dos processos é escolhido como
token site, responsavel por sequenciar as mensagens de broadcast até que
o token seja passado para o proximo processo da lista.

e Fase normal: E a fase de troca de mensagens em si. O protocolo garante que

cada mensagem enviada é recebida por todos os processos validos que integram o
ambiente. A fase de reforma ¢é invocada todas as vezes que os processos de um grupo
estao utilizando listas de tokens diferentes ou ainda, quando alguma das seguintes
mensagens nao tem sua confirmagao de recebimento enviada:

— Mensagens de broadcast necessitam do envio explicito de uma mensagem de
confirmagao (ACK);

— Sempre que requisitada, a retransmissao de uma mensagem perdida deve ser
executada;

— Quando o token é passado para o préximo site da lista, este deve confirmar
explicitamente o recebimento do mesmo.

Se apds R tentativas de retransmissao a mensagem nao é recebida, entao considera-
se que o processo falhou.

Considerando as premissas acima, a execu¢ao normal do protocolo prossegue através
de subfases, onde os processos armazenam as seguintes informacoes:

— A versao corrente da lista de tokens que esta lendo utilizada;

— Uma lista contendo o identificador da préxima mensagem a ser enviada por
cada um dos outros processos componentes da rede - a utilizacao desta lista
evita que o recebimento de uma mesma mensagem seja confirmada mais de
uma vez;

— O valor do identificador da proxima mensagem de broadcast a ser recebida,
de modo que cada processo consiga ordenar as mensagens recebidas utilizando
este identificador.
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A manutengao da fase de envio/recebimento de mensagens é baseada principalmente
em trés funcionalidades diferentes:

e Transmissao: Um processo retransmite uma determinada mensagem até que pos-
sua uma confirmagao de recebimento enviada pelo processo sequenciador (processo
com o token). Se apés R retransmissoes, a confirmagao nao é recebida, considera-se
que houve uma falha;

e Sequenciamento: A principal fungao do processo que possui o token é o sequencia-
mento das mensagens. Consequentemente, este mesmo processo € o responsavel pelo
envio das mensagens de confirmacao (ACK). Além disso, como o protocolo propoe
um esquema de sequenciamento dinamico, a cada mensagem de confirmacao enviada
o token é passado para o proximo processo da lista, que por sua vez, passa a ter
essa responsabilidade. Dessa forma, tem-se um sequenciador para cada mensagem
de broadcast e se evita que o sistema caia no caso de falha do sequenciador - para
sistemas/ambientes onde o envio de mensagens possui um intervalo muito grande, o
token pode também ser passado explicitamente através de uma mensagem especifica
apos um tempo R;

e Entrega: Apds uma mensagem ter sido sequenciada, consequentemente sua con-
firmacao ter sido enviada, a entrega a camada de aplicacao s6 ocorre apds L passa-
gens do token. Isto garante que L+1 processos receberam a mensagem. E, no caso
de uma falha, a fase de reforma pode ser concluida - e recuperadas todas as anti-
gas mensagens que foram entregues - desde que nao mais que L processos estejam
faltosos.

A.1.3 Suporte a falhas

A recuperacao as falhas providas pelo protocolo proposto por Chang & Maxemchuk
baseia-se principalmente em duas caracteristicas distintas do protocolo:

e Resiliéncia: A replicagao das mensagens de broadcast para os processos compo-
nentes da rede é garantida principalmente através do conceito de resiliéncia (L).

Num sistema L-Resiliente, uma mensagem sé ¢é entregue a camada de aplicacao
apos ser recebida por L+1 processos. Partindo-se deste conceito, o sistema passa a
suportar que até L processos falhem ao mesmo tempo. Neste pior caso, pelo menos
um processo que participa da fase de reforma possui todas as mensagens entregues
pelos nés componentes da lista anterior, de modo que as mensagens faltantes nos
outros processos possam ser facilmente recuperadas pelo protocolo.

Entretanto, claramente é possivel se notar uma espécie de troca entre o suporte a
falhas e o tempo despendido para a entrega das mensagens na camada de aplicagao.
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Isto é, quanto maior a resiliéncia - consequentemente suporte a um nimero maior de
falhas - maior também é o tempo que as informagoes levam para terem sua ordem
total garantida e serem entregues a aplicagao.

Sequenciador mével: A implementacao de um sequenciador mével vem a suprir
as necessidades de dois problemas que ocorrem em protocolos baseados em sequen-
ciadores fixos:

— Impossibilidade de saber se todos os outros processos receberam as mensagens
enviadas; e

— No caso de falha do né sequenciador, este pode ter sequenciado um deter-
minado nimero de mensagens que nao foram recebidas pelo outros processos
componentes do grupo.

No protocolo, para que um né aceite o token e se torne o sequenciador das men-
sagens, este primeiro necessita ter recebido todas as mensagens sequenciadas até
aquele momento. Desse modo, apds L passagens de token, garante-se que pelo me-
nos L+1 processos receberam uma mesma mensagem. Logo, nao é mais necessario
reté-la indefinidamente visando uma futura retransmissao.



Referéncias Bibliograficas

1]
2]
3]

[4]

[5]

[10]

[11]

Bluetooth impronto simulator. http://www.rococosoft.com/, 2009.
E-donkey network. http://www.emule-project.net/, 2009.

leee 802.11 - wireless local area networks - the working group for wlan standards.
http://www.ieee802.org/11/, 2009.

Kazaa network. http://www.kazaa.com/, 2009.

T. Abdelzaher, A. Shaikh, F. Jahanian, and K. Shin. Rtcast: Lightweight multicast
for real-time process groups. Real-Time and Embedded Technology and Applications
Symposium, IEFE, 0:250, 1996.

T. Alrabiah and T. Znati. Delay-constrained, low-cost multicast routing in multime-
dia networks. J. Parallel Distrib. Comput., 61(9):1307-1336, 2001.

Y. Amir, L. E. Moser, P. M. Melliar-Smith, D. A. Agarwal, and P. Ciarfella. The
totem single-ring ordering and membership protocol. ACM Trans. Comput. Syst.,
13(4):311-342, 1995.

Infrared Data Association. Specification of object exchange protocol. version 1.3,
January 2003.

V. C. Barbosa. An Introduction to Distributed Algorithms. MIT Press, Cambridge,
MA, USA, 1996.

A. Basu, B. Charron-Bost, and S. Toueg. Simulating reliable links with unreliable
links in the presence of process crashes. In WDAG ’96: Proceedings of the 10th In-
ternational Workshop on Distributed Algorithms, pages 105-122, London, UK, 1996.
Springer-Verlag.

T. D. Chandra and S. Toueg. Unreliable failure detectors for reliable distributed
systems. J. ACM, 43(2):225-267, 1996.

123



124

[12]

[13]

[14]

[15]

[16]

[17]

18]

[19]

[20]

[21]

[22]

23]

[24]

[25]

REFERENCIAS BIBLIOGRAFICAS

J. Chang and N. F. Maxemchuk. Reliable broadcast protocols. ACM Trans. Comput.
Syst., 2(3):251-273, September 1984.

H. Chen, T. Finin, and A. Joshi. An ontology for context-aware pervasive computing
environments. Workshop on Ontologies and Distributed Systems, August 2003.

M. Chou and R. S. Chang. Blueline: A distributed bluetooth scatternet formation
and routing algorithm. In Parallel and Distributed Computing and Networks, pages
153-158, 2004.

F. Cottet, J. Delacroix, C. Kaiser, and Z. Mammeri. Scheduling in Real-Time Sys-
tems. John Wiley & Sons, LTD, London, UK, 2002.

F. Cristian. Synchronous atomic broadcast for redundant broadcast channels. Real-
Time Systems, 2(3):195-212, 1990.

F. Cristian. Asynchronous atomic broadcast. IBM Technical Disclosure Bulletin,
33(9):115-116, 1991.

F. Cristian, H. Aghili, R. Strong, and D. Dolev. Atomic broadcast: From simple
message diffusion to byzantine agreement. Inf. Comput., 118(1):158-179, 1995.

F. Cristian, S. Mishra, and G. Alvarez. High-performance asynchronous atomic
broadcast. Distributed System Engineering Journal, 33(2):109-128, 1997.

X. Défago and P. Schiper, A.; Urban. Total order broadcast and multicast algorithms:
Taxonomy and survey. ACM Comput. Surv., 36(4):372-421, 2004.

R. Giaffreda, A. Karmouch, A. Jonsson, A. M. Karlsson, M. I. Smirnov, R. Glitho,
Ericsson Sweden, and Teliasonera Sweden. Context-aware communication in ambient
networks. 2004.

R. Guerraoui and A. Schiper. Total order multicast to multiple groups. In ICDCS ’97:
Proceedings of the 17th International Conference on Distributed Computing Systems
(ICDCS 97), pages 578-585, Washington, DC, USA, 1997. IEEE Computer Society.

V. Hadzilacos and S. Toueg. A modular approach to fault-tolerant broadcasts and
related problems. Technical report, Ithaca, NY, USA, 1994.

A.S. Huang and L. Rudolph. Bluetooth Essentials for Programmers. Cambridge
University Press, New York, NY, USA, 2007.

P. Jalote. Fault Tolerance in Distributed Systems. Prentice Hall Press, Englewood
Cliffs, NJ, USA, 1994.



REFERENCIAS BIBLIOGRAFICAS 125

[26]

[27]

[28]

32]

[33]

[34]

[35]

[36]

D. Johnson. Hardware and software implications of creating bluetooth scatternet
devices. In IEEE Conference in Africa (AFRICON), volume 1, pages 211-215, Sep-
tember 2004.

M. F. Kaashoek, A. S. Tanenbaum, and S. F. Hummel. An efficient reliable broadcast
protocol. SIGOPS Oper. Syst. Rev., 23(4):5-19, 1989.

M.F. Kaashoek and A. S. Tanenbaum. An evaluation of the amoeba group commu-
nication system. In ICDCS ’96: Proceedings of the 16th International Conference
on Distributed Computing Systems (ICDCS '96), pages 436-447, Washington, DC,
USA, 1996. IEEE Computer Society.

D. Kammer, G. McNutt, B. Senese, and J. Bray. Bluetooth Application Developer’s
Guide: The Short Range Interconnect Solution. Syngress Publishing, Inc., Rockland,
MA, USA, 2002.

S. Khanvilkar, F. Bashir, D. Schonfeld, and A. Khokhar. Multimedia networks and
communication index. 2008.

H. Kopetz. Real-Time Systems: Design Principles for Distributed Embedded Appli-
cations. Kluwer Academic Publishers, Norwell, MA, USA, 1997.

A. D. Kshemkalyani and M. Singhal. Distributed Computing - Principles, Algorithms
and Systems. Cambridge University Press, New York, NY, USA, 2008.

L. Lamport. The implementation of reliable distributed multiprocess systems. Com-
puter Networks, 2:95-114, 1978.

L. Lamport. Time, clocks, and the ordering of events in a distributed system. Com-
mun. ACM, 21(7):558-565, 1978.

L. Lamport, R. Shostak, and M. Pease. The byzantine generals problem. ACM
Trans. Program. Lang. Syst., 4(3):382-401, 1982.

P. A. Laplante. Real-Time Systems: Design and Analysis. IEEE Press. John Wiley
& Sons, LTD., Danvers, MA, USA, 3rd edition, 2004.

N. Lynch. Distributed Algorithms. Morgan Kaufmann Publishers, Inc., San Francisco,
USA, 1996.

D. F. Macedo, L. B. Oliveira, and A. A. F. Loureiro. Integrando redes overlay em
redes de sensores sem fio. In 50. Workshop de Comunica¢ao Sem Fio (WCSF), pages
190-198, 2003.



126

[39]

[40]

[41]

[42]

[43]

[44]

REFERENCIAS BIBLIOGRAFICAS

P. M. Melliar-Smith, L. E. Moser, and V. Agrawala. Broadcast protocols for distri-
buted systems. IEEE Trans. Parallel Distrib. Syst., 1(1):17-25, 1990.

B. A. Miller and C. Bisdikian. Bluetooth Revealed: The Insider’s Guide to an Open
Specification for Global Wireless Communications. Upper Saddle River NJ: Prentice
Hall, New Jersey, USA, 2001.

M. Miller. Discovering Bluetooth. SYBEX Inc., Alameda, CA, USA, 2001.

A. Mostefaoui, E. Mourgaya, and M. Raynal. An introduction to oracles for asynch-
ronous distributed systems. Future Gener. Comput. Syst., 18(6):757-767, 2002.

Q. Ni and M. Sloman. An ontology-enabled service oriented architecture for perva-
sive computing. In ITCC °05: Proceedings of the International Conference on In-
formation Technology: Coding and Computing (ITCC’05), volume 2, pages 797-798,
Washington, DC, USA, 2005. IEEE Computer Society.

C. Pamuk and E. Karasan. Sf-devil: Distributed bluetooth scatternet formation
algorithm based on device and link characteristics. In ISCC "03: Proceedings of the
Eighth IEEE International Symposium on Computers and Communications, pages
646-651, Washington, DC, USA, 2003. IEEE Computer Society.

D. Reading-Picopoulos and A. A. Abouzeid. A bluetooth scatternet formation algo-
rithm for networks with heterogeneous device capabilities. In ICOIN, pages 295-305,
2003.

J. Rey, B. Mathieu, D. Lozano, S. Herborn, K. Ahmed, S. Schmid, S. Gobbels,
F. Hartung, and M. Kampmann. Media aware overlay routing in ambient networks.
In Proceedings of PIMRCO05, page 5, Berlin, Germany, Sep 2005.

Bluetooth Special Interest Group (SIG). Bluetooth protocol - specification of the
bluetooth system. core package. version 1.2. http://www.bluetooth.com/, November
2003.

A. S. Tanenbaum and M. v. Steen. Distributed Systems: Principles and Paradigms.
Prentice Hall PTR, Upper Saddle River, NJ, USA, 2002.

P. Urban, I. Shnayderman, and A. Schiper. Comparison of failure detectors and
group membership: Performance study of two atomic broadcast algorithms. In In
Proc. International Conf. on Dependable Systems and Networks, pages 645-654, 2003.

P. Verissimo. Real-time data management with clock-less reliable broadcast proto-
cols. In Workshop on the Management of Replicated Data, pages 20—24, 1990.



REFERENCIAS BIBLIOGRAFICAS 127

[51] V.P. Verma and A.A. Chandak. Distributed bluetooth scatternet formation algo-
rithm. IEEE Global Telecommunications Conference, 3:1274-1278, August 2003.

[52] P. Verissimo and M. Raynal. Time in distributed system models and algorithms. In
Advances in Distributed Systems, Advanced Distributed Computing: From Algorithms
to Systems, pages 1-32, London, UK, 1999. Springer-Verlag.

[53] R. Williams. Real-Time Systems Development. Butterworth-Heinemann - Elsevier,
Oxford University, UK, 2006.



