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Resumo

Injecio de falhas por software € uma técnica que vem sendo muito utilizada para validar as
propriedades de seguranca de funcionamento (dependability) de sistemas de software. Essa
técmica consiste e mijetar padries de erros em um software em execuciio. Para injetar
falhas ¢ monitorizar seus efeitos alguma forma de instrumentagio deve ser introduzida na
aplicacio em teste (aplicac@o alvo). Essa instrumentacio & intrusiva, ou seja. interfere na
execugdio & na estrutura da aplicagdo alvo, No entanto, um dos objetivos de uma abordagem
de instrumentagdic de software € ser ¢ menos intrusiva possivel Isso reguer que a
instrumentagio seja funcionalmente independente da aplicagiio alvo. Outras qualidades
importantes de nma abordagem de instramentacio sfio modularidade, a fim de facilitar a
incorporagdo de novas caracterfsticas, reusabilidade, para facilitar a adaptacdo para sistemas
alvos diferentes, e portabilidade, para permitir 0 uso em plataformas diferentes com
mudancas minimas. Para alcangar esses objetivos € proposto neste trabalho o uso da
programacio orientada a objetos reflexiva. ReflexBo reduz a interferéncia na aplicagio alvo
porque prové uma separagdo clara entre sens aspectos funcionais e ndo-funcionass, sendo os
iltimos relacionados aos aspectos de injegdo de falhas e monitorizacfo. O projeto de uma
arguitetura de injegdo de falhas reflexiva, uma ferramenta de injego reflexiva (FIRE - Fault
Injection using a REflective Archirecture) ¢ resultados experimentais sio apresentados neste
trabalho.
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Abstract

Software-implemented fault injection is, nowadays, a largely used technique to validate
dependability properties of software systems. This technique consists of the injection of
erroy patterns into executing software. To inject faults and monitor their effects some form
of instrumentation may be introduced into the system under test (target system), This
mstrumentation causes some level of intrusiveness, i.e., it imposes some interference upon
the target system execution and structure. Therefore, a goal of a software instrumentation
approach is to be the least intrusive possible. This requires instrumentation to be functionally
independent from the target system. Other important gualities that an instrumentation
should present are modularity, in order to allow easy incorporation of new features,
reusability, to allow casgy adaptation to different target systems, and portfability, to allow the
use m different hardware/software platforms with minimum changes. To obtain these
gualities in this work the use of reflective programming is proposed. Intrusiveness in the
target system is reduced, in that it allows a clear separation between functional and non-
functional aspects, the later being related to fault injection and monitoring aspects. The
design of a reflective fault-injection architecture, a reflective fault injection tool (FIRE -
Fault Injection using a REflective Architecture) and results of experiments are presented in
this work.
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Capitulo 1

Introducao

O objetivo deste capitulo € apresentar o contexto do trabatho, sua motivacio e
contribuiges. A terminologia da drea de validagio de sistemas confifveis também € incluida
devido a auséncia de uwm consenso dos termos em portugués. No final do capitulo a
estrutora da dissertagio € apresentada.

1.1 Contexto

Sistemas computacionais sdo constituidos de uma série de componentes de hardware,
software e outros, que podem falhar eventualmente. Essas falhas podem fazer com que os
servigos oferecidos por esses sistemas nfio estejam de acordo com a sva especificagio. Para
alguns sistemas a ocorréncia de defeitos, mesmo que tempordrios, pode implicar em custos
muito elevados em termos econdmicos ou até mesmo em termos de vidas humanas.

Como a ocorréncia de fathas ndo pode ser de todo evitada, pode-se tentar contrabalangar
seus afeitos através de redundincia. Redundlncia pode ser aplicada para tolerar fathas em
componentes de hardware ou software. Assim, por exemplo, para compensar o efeito de
falhas de hardware pode-s¢ usar processadores duplicados. A redundincia € portanto a base
das técnicas de tolerfncia a falhas, as quais visam garantir que o sistema continue a fornecer
o servigo conforme a sua especificacfio, mesmo em presenca de falhas de alguns de seus
componentes. {Lap%3]

Uma das dificuldades no desenvolvimento de sistemas tolerantes a falhas diz respeito a
sua validagio, Essa dificuldade vem do fato de que os testes desses sistemas requerem a
consideracdo de situagbes anormais, que ativem os mecanismos de tratamento de falhas
{MTF’s) existentes em tais sistemas. Uma técnica que vem sendo muito utilizada para esse
fim € a injecdo de falhas, que consiste em introduzir erros/falhas em um sistema, de forma
controlada, ¢ observar seu comportamento,

Inje¢do pode ser aplicada de vdrias formas de acordo com a fase do ciclo de vida do
sistema. Nas fases iniciais, quando o sisterma pode ser representado por um modelo gbstrato,
a simulacdo de falhas geralmente € usada. Nesse caso, fathas Iogicas sfo introduzidas em
um modelo do sistema. Essa técnica € 1til para estudar a propagacio de erros e analisar
medidas de seguranca de funcionamento do sisterna alvo. Durante as fases de testes, guando



um protétipo do hardware/software estdo disponiveis, as técnicas mais usadas sdo a injegdo
fisica e a injegdo por saftware. Na injeglio fisica, um hardware dedicado, especialmente
construido para esse fim, mtroduz falthas fisicas no hardware do sistema através de téenicas
como submissio de radiagOes, interferncias magnéticas e submissio de voltagem ou
mudanga de correntes em pinos de circuitos integrados. Na inje¢@io por software, erros
induzidos pela ocorréncia de falhas de hardware/software s30 introduzidos no sistema em
teste por meio de controle de software. A injegio de falhas nesse caso pode ser feita em
tempo de compilacdo, substituindo instrugfes originais por outras que injetam erros, ou em
tempo de execugdo, executando um software extra que modifica ¢ estado do programa em
teste (seu conteddo de memdria e valores de registradores). Por fim essas técnicas listadas
podem ser usadas em conjunto, dando origem a injetores hibrides. Segundo Carreira
[Car95], alguns combinam injecdo por software com hardware especial para ajudar na
infecdo de falhas ou para monitorar ¢ estudar a propagagio das fathas; uma outra
possibilidade consiste em combinar inje¢dc por software com simulagio para tomar
vantagem tanto da velocidade do processador do sistema alvo como da exatidio dos
modelos de falhas de baixo-nfvel.

Dentre as técnicas de injecio, a injecfio por software tem despertado grande interesse
entre 03 pesquisadores da drea por possuir diversas vantagens em relagdo as demais:

« nfio necessita de hardware cspecial, conseglientemente, o custo € mais baixo ¢ a
portabilidade € maior comparando-se a injegdo fisica;

¢ njo hd risco de danificar o sistema alvo, 0 que ndo é verdade na injecdo fisica;

o oferece maior facilidade de controle e observagdo do sistema durante oS testes, como
na simulago, sem apresentar o tempo elevado de processamento dessa ltima e,

« pode ser usada para validar aplicagGes e sistemas operacionais, 0 que € dificil de fazer
com injegdo fisica,

Nos dltimos dez anos houve um grande avango na 4rea de mjeclo de falhas e vérias
ferramentas de injecio por software foram desenvolvidas. Contudo, 4 técnica possul amnda
algumas limitagGes. Uma limitagdo mmportante ¢ a mtrusividade, principalmente no que diz
respeito A injeglio em tempo de execngfio: devido a mtrodugio da instrumentacio necessdria
para injetar falhas e monitorar seus efeitos, a execugfio do sistema alvo € perturbada e ainda
sua estrutura original, na maioria das vezes, € alterada.

Eliminar totalmente a intrusividade das ferramentas é uma tarefa muito dificil (talvez
impossivel), uma vez que o que caracteriza a injegfio por software em tempo de execugio €
execucio de um software extra. Algumas ferramentas conseguem reduzir a intrustvidade, no
entanto nesses casos, ou uma abordagem hibrida € usada como em [KKA95), na qual



algumas funcdes s8c executadas por um hardware especial, on ¢ ambiente de
desenvolvimento ou operacional do sistema alvo oferece caracterfsticas gue facilitam a
mjegio efou monitorizacdo, como em {CMS93] [KJTA9E].

Uma possibilidade de diminuir a perturbagdo no sistema alvo, sem utilizar caracteristicas
especiais do ambiente alvo, € a introdugio da instrumentagiio de forma que a estrutura
original do programa sofra pouquissimas alteragbes, e, principalmente, garantindo a
separaciio de funcionalidades: as caracteristicas de injecdo e monitorizacio ndo devem ficar
misturadas & funcionalidade do sistema em teste.

E possivel ainda diminuir a interferéncia do impacto causado sobre o comportamento do
sistemia em teste utiizando mecanismos mais eficientes para ativar o ¢6digo responsdvel pela
injecdo e monitorizagdo. Por exemplo, algumas ferramentas, como em [LE93], utilizam a
facilidade de execugdo no modo trago para ativar a injecdo de falhas apds a execugdo de
cada instrucdo. Essa estratégia de ativacio altera drasticamente a velocidade de execugdo do
sistema alvo ¢ inclusive pode alterar seus resultados, comprometendo o sucesso dos testes.

1.2 Motivacao

A importincia da validagio das propriedades de seguranga de funcionamento e as vantagens
da injegio por software dentre as demais técnicas de validagfio representaram a motivaco
pata o tema bésico desta dissertacio: injegio de falhas por software,

Como mencionado na Seciio anterior, a inje¢ao por software tem s8¢ sido alvo de grande
interesse entre 0s pesquisadores da drea de injecdo de fathas, e grande e rdpido avango 34 foi
alcangado. Porém, um ponto normalmente ainda apontado como limitagdo da técnica € o sen
alto grau de intrusividade, evidenciando a necessidade de estudos nesse aspecto.

O problema da intrusividade ndo € exclusividade da injeclio por software, ele £ comum a
técnicas que baselam-se na incorporaglo de caracteristicas nio-funcionais a um sistema de
software, Como exemplo, pode-se citar a tolerdncia a falhas. Quando o sistema operacional
nfio prové protocolos de recuperagio de erros, o programador de aplicagdes tolerantes a
fathas é forgado a integrar na parte funcional da aplicacio comandos para iniciar ou invocar
mecanismos nfo-funcionais apropriados para fazer o processamento de erros [FNP+95].
Uma solugidc bastante elegante e eficaz utilizada por pesquisadores da drea [FNP+95],
[Cor97], consiste em utihzar reflexdo computacional para introduzir 34 aplhicacio as
caracteristicas de tolerdncia a fathas.

Reflexfio permite que a programacgfio funcional fique separada da programacfo nfo-
funcional. Isto é obtido por meic de uma nova arquitetura de software proposta: a
arquitetura reflexiva, Na arquitetura reflexiva um sistema computacional é dividido em
subsistemas interrelacionados: um sobsistema objeto, que faz computagBes sobre um
dominio externo ao sistema, ¢ um subsistema reflexivo que faz computagles sobre o
subsisterna objeto, Nos Gltimos dez anos, e, com malor intensidade recentemente,



pesquisadores de diversas dreas t8m usado reflexfo como forma de extensfio de linguagens
de programagdo e pela sua utilidade na implementacio de diversos mecanismos, como por
exemplo, distribuicBo, persisténcia, confiabilidade e seguranga, de forma simplificada,
transparente e independente do dominio da aplicagio.

A idéia de utilizar reflexio computacional no cendrio de inje¢do de fathas surge entio
como um soligio vidvel para o problema de intrusividade da inje¢o de falhas, pelo menos
no que diz respeito A perturbagdio na estrutura do sistema alvo. A mstrumentagio para
tnje¢io de fathas e monitorizagio pode entio ser introduzida como um subsistema reflexivo
o qual faz computactes sobre o subsistema alvo injetando falhas e observando o seu
comportamente. Quanto 3 perturbagiio no comportamento do sistema alvo, o custo
adicional introduzido pela reflexdo computacional € apontado como baixo pelos
pesquisadores que vém utilizando tal técnica. Segundo pesguisadores [RC97], [CM93] o
overhead associado & computagdo adicional da linguagem OpenC++ 1.2 [Chi93], uma
extensdo de C++ que dd apoio reflexfio, € desprezivel em relagio aos tempos de
comunicagio da rede ¢ de acesso & memdéria estivel.

A disponibilidade da lingnagem reflexiva OpenC++1.2, a experiéncia de utilizagfio da
mestma em alguns trabathos de tolerfncia a falhas por pesguisadores do Instituto de
Computagio da UNICAMP e do Instituto de Informdtica da Universidade Estadual do Rio
Grande do Sul foram outros pontos que motivaram o desenvolvimento de uma ferramenta
de injecdo por software baseada em uina arquitetura reflexiva, utilizando OpenC++1.2,

Como OpenC++1.2 € uma linguagem reflexiva orientada a objetos, os possiveis sistemas
alvo da ferramenta ficam restritos a aplicages tolerantes a falhas orientadas a objetos, mais
especificamente as implementadas em C++ ou OpenC++1.2, No entanto, existe uma grande
gama de aplicacOes que se encaixam nessa categoria. Por estroturar melhor 0s componentes
de um sistema, orientacdo a objetos tem sido considerada pela comunidade cientifica em
geral como wm modelo de programacio efetivo para a produgiio de software de melhor
gualidade. Em particular, programaciio orientada a objetos vem sendo muito vtilizada para
implementar aplicag&es tolerantes a falhas,

1.3 Contribuicdes
Entre as contribuigbes feitas com o desenvolvimento desta dissertagio, estio;

¢ aimplementagio de wma ferramenta de injeglo de fathas por software baseada em uma
arquitetura reflexiva e,

» um estudo da aplicabilidade da reflexdc computacional para injecdo de falhas por
software para vahidar aplicacOes reflexivas ¢ nio-reflexivas.



1.4 Terminologia

Nio existe ainda um consenso guanto 3 terminologia da drea de tolerfincia a falhas a ser
usada em portugués; os termos usados neste trabatho estdo baseados em {Lei87].

« Scguranga de funcionamento {dependability). Pode ser definida como a qualidade do
servigo fornecido pelo sistema, tal que contianca possa ser justificadamente depositada
nesse Sservigo.

+ Falha (fault). Uma falha € causa direta de um erro. Exemplo: um curto-circuito em um
circuito infegrado.

+ Erro (error). O sistema estd em um estado de erro, guando qualquer outro
processamento pode levar o sistema a comportar-se de forma distinta do especificado,
ou seja, um erro € parte do estado do sistema que pode levar a um defeito. Exemplo:
modificagdo da fungdo do circuito,

e Defeito (failure). Um sistema € dito ter um defeito quando 0 servigo por ele oferecido
ndo estd de acordo com a sua especificagdo. Em outras palavras, um defeito ocorre
quando um erro passa pela interface do sistersa e afeta o servigo oferecido pelo
TRESINO.

» ValidagAo. O processo de validagio da seguranga de funcionamento consiste na
verificagfio, para retirada de falhas, e na avaliagio, para estimar medidas de
confiabilidade, disponibilidade, eficiéncia dos MTF’s, entre outras.

1.5 Organizacdo do texto

O Capitulo 2 apresenta alguns conceitos sobre validagBo da confiabilidade ¢ descreve a
técnica de injeclio de falhas. O Capitulo 3 descreve o cendrio da mje¢do de falhas por
software: modelos de falhas, métodos de njeglo, algumas ferramentas desenvolvidas e as
vantagens e limitagBes da técnica. O Capitulo 4 destina-se a explicar reflexdo computacional
orientada a objetos, pontos como arquitetura reflexiva, o casamento entre reflexdo ¢
orientacao a objetos e a utilizagfo de reflexfo em algumas dreas sfo abordados. O Capitulo
5 descreve a ferramenta desenvolvida e ilustra sua utilizagdo. O Capitulo 6 discute os
aspectos de implementagdo da ferramenta. O Capitulo 7 mostra como foi feita a validagio
da ferramenta e apresenta os resvltados obtidos. Finalmente, o Capitulo 8 apresenta as
consideracdes finais: conclusdes e futuros trabalhos.



Capitulo 2

Validacdo da Seguranca de Funcionamento

O objetivo deste capitulo € destacar a importincia da validagiio de sistemas tolerantes a
fathas, apresentar 0 métodos de vahdacfo até entfio desenvolvidos e, por fim, mostrar que a
mjeglo de falhas por software € o método mais vantajoso de vahidaglo e o mais adequado
quando o objetivo € vahdar os mecanismos de tolerfincia a falhas implementados em
software,

2.1 Introducao

Sistemas computacionais t€m sido utilizados na construgdo das mais variadas aplicagdes, de
eletrodomésticos a satélites e centrais nucleares. F dificil imaginar o mundo sem
computadores uma vez que eles sdo responsdveis por tarefas fundamentais. Em alguns casos
nossas préprias vidas dependem de computadores como no trafego aéreo, controle de trens
¢ sistemas médicos. Nessas aplicagOes criticas qualquer falha, mesmo gue tempordria, pode
ter conseqiiéncias catastroficas. Em um outro contexto, computadores sfo utilizados para
responder questdes fundamentais das ci€ncias modernas, ¢ geralmente estas aphcacfes
levam um longo tempo de processamento. Nesses casos, qualquer fatha pode interromper ou
alterar o servigo prestado pelo sistema, destruindo o trabalho de semanas, ou em alguns
casos os erros provocados podem passar despercebidos e conduzir as aplicachbes a gerarem
resultados errados. Em ambos o0s casos o funcionamento adequado dos sistemas
computaciondis deve ser garantide durante todo o seu perfodo operacional.

Infelizmente, sistemas computacionais ndo estdo livres da ocorréncia de falhas, gue
podem ser falhas de hardware (memoria, processadores, barramentos, etc) ou de software
(fathas humanas de projetofimplementacio). Segundo Laprie [Lap95], os meios de obter-se
seguranga de funcionamento em sistemas computacionais podem ser divididos em quatro
classes:

o Prevengdo de falhas: o obietivo € prevenir a ocorréncia de falhas através de
metodologias de projeto, regras de implementagdo e técnicas de garantia da qualidade,



» Remogdo de falhas: o objetive € reduzir a presenca de falhas usando mecanismos de
verificagdo, diagndstico ¢ corregio.

o Previsdo de fathas: o objetivo € estimar, por meio de avaliagdo, a incidéncia e as
conseqiifncias de falhas futuras e obter medidas probabilisticas que permitam
caracterizar o comportamento do sistema na presenca de fathas.

s Tolerdncia a fulhas: o objetivo € garantir que o sistema continue a fornecer o servigo
conforme a sua especificagio mesmo em presenga de falhas de alguns de seus
componentes, Isso & obtido através da incorporaglo de mecanismos de detecgio e
recuperagio de erros. As téenicas de toleriincia a falhas sio baseadas em redundincia.
Redundancia pede ser dividida em duas categorias: redunddncia de hardware ou
redundancia de software. A redundancia de hardware € obtida através da replicagio de
componentes criticos do hardware. Em software a replicagdo de componentes ndo €
suficiente para garantir 4 tolerdncia a fathas, pois caso um componente de software
falhar uma réplica idéntica também falhard. Assim, a redundincia de software é obtida
através da replicagio de componentes de software com diversidade de projeto.

A prevengdo de falhas e a tolerGncia a falhas sdo estratégias vsadas para prover a um
sistema computacional as propriedades de seguranga de funcionamento. A remogdo de
Jalhas e a previsdo de falhas sio estratégias usadas na validagdo das propriedades de
seguranga de funcionamento. Ou seja, o uso de técnicas que permitam evitar e/cu tolerar
falhas por si s0 ndo sfo suficientes para garantir a confianga no servigo fornecido pelos
sistema. Métodos de prevengdo de falhas e tolerdancia a falhas ndo estdo livies de falhas;
portanto, € necessario o uso de téenicas para remogdo de falhas residuais existentes no
projeto e/ou mmplementagdo de sistemas, Estas técnicas, por sua vez, nfo sdo perfeitas,
possibilitando ainda a ocorréncia de falhas, sendo assim importante fazer uma previsdo do
efeito das mesmas sobre o sistema,

Um dos maiores problemas no desenvolvimento de sistemas confidveis € como validar
suas propriedades de seguranga de funcionamento. Geralmente, hd muitos atributos de
seguranga de funcicnamento tais como confiabilidade, disponibilidade ,manutenibilidade e
medidas relacionadas a performance. [Lap95]

A complexidade crescente do hardware ¢ do software tende a tornar essa tarefa ainda
mais dificil. Muitas abordagens t€m sido propostas para validar as propriedades de
seguranca de funcionamento de um sistema. Basicamente, essas abordagens podem ser
classificadas como analiticas € experimentais. Essas abordagens serdo apresentadas adiante
nesse capftulo. A avaliagdo experimental por injecdo de falhas tem sido reconhecida como
uma técnica muito poderosa para validagio da seguranga de funcionamento,

O teste por injecio de falhas - o qual consiste em introduzir erros/falhas em um sistema,
de forma controlada, e observar sen comportamento - permite que sejam cobertos os dois



aspectos da validagdo. Na remogio de falhas, o objetivo da injegfio ¢ reduzir a0 méiximo as
falhas de projeto/implementacio existentes nos MTF’s. Na previsio de falhas, o objetivo €
avaliar a eficiéncia dos MTF's, obtendo estimativas de parfmetros tais como fator de
cobertura e laténeia. Segundo Martins [Mar95], na grande maioria das ferramentas de
injecdo de falhas os testes visam particularmente a previsio de falhas e os trabalhos gue
tratam da elimina¢io de fathas de maneira sistemdtica, em geral, nfo englobam a previsio de
falhas.

O restante do capitulo segue a seguinte organizacdo: a Se¢do 2.2 apresenta os métodos
de validacio até entio desenvolvidos; a Se¢fio 2.3 detalha as caracteristicas do teste por
injecdo de fathas, ¢ finalmente a Seglo 2.4 resume e conclui este capitulo.

2.2 Métodos de Validacdo

Validagdo pode ser feita estaticamente através de provas formais ¢ modelagem analitica ou
dinamicamente por métodos experimentais.

O uso de técnicas formais de verificacdo, como prova de programas, € altamente
desejivel para garantir a comre¢do do sistema, em particular, de seus mecanismos de
tolerfincia a falhas. O uso de modelos analiticos, também € necessdrio para a obtengio de
medidas da eficiéncia desses mecanismos. No entanto, devido 4 complexidade dos sistemas
tolerantes a fathas, sua aplicagfio é hmitada a algumas partes do sistema e a consideracio de
um nimero reduzido de falhas. Essas téonicas devem ent@o ser complementadas com a
validacio experimental. A Subsecio 2.2.1 apresenta a abordagem analitica € a Subsecho
2.2.2 apresenta a abordagem experimental.

2.2.1 Abordagem Analitica

A abordagem analftica normalmente consiste em duas fases:

« a construcio de um modelo probabilistico do sistema a partir de processos
estocdsticos elementares, o qual engloba 0 comportamento dos componentes do
sistema e as interacdes entre cles e,

« © processamento do modelo para obter as expressGes e os valores das medidas da
seguranga de funcionamento do sistema.

! Cobertura e laténeis so estimativas de parfimetros que caracterizam o comportamento operacional dos
MTF s e relacio ao potencial de deteccio de erros o fratamento de falhas ¢ ac intervalo de tempo entre g
ativacio e detecclo das falhas, respectivamente.




A construgdo de modelos analiticos de sistemas reais € muito dificil uma vez que os
mecanismos envolvidos no processo de ativaghio das falhas e de propagagio de erros sio
altamente complexos ¢ nilo sio completamente conhecidos na maioria dos casos. Além
disso, os modelos podem ficar muito grandes na prdtica, e as suposicdes de simphficagio
feitas para tomar a andlise tratdvel reduz a utilidade dos resultados produzidos por essa
abordagem [CMS95].

Por um outro lado, a precisic dos moedelos depende dos par@metros de seguranga de
funcionamento usados pelos componenies do sistema, os quais incluem distribuicles de
tempo e probabihdades. Esses par@metros sdo difficeis de estimar, sendo desejivel usar
pardmetros obtidos através de testes experimentais do sistema. Portanto, sem as informagtes
providas pela andlise experimental ¢ diffcil construir com exatiddo modelos analiticos do
comportamento do software na presenga de falhas [KI94).

2.2.2 Abordagem Experimental

Segundo Hsueh [HTI9T], existemn dois tipos de validagfo experimental da confiabilidade de
sistemas: a anélise baseada em medida$ e a injegdo de falhas.

A andlise baseada em medidas consiste em executar ¢ sistema alvoe usando dados reais,
monitorizar 0 seu comportamento, registrando a ocorréneia de falhas, erros e defeitos, ¢
posteriormente, fazer uma andlise dos dados coletados. Tal andlise permite um entendimento
sobre caracteristicas de erros e falhas reais e auxiliar na percepgio de modelos analiticos.
Contudo, esse tipo de validagio experimental pode ser muito dificil, uma vez que o mtervalo
entre defeitos (MTBF: meantime-between-failure) pode ser muito grande, principalmente
em sistemas altamente confidveis, exigindo um longo periodo de execugio do sistema alvo.
Dessa forma, para verificar a seguranca de funcionamento de sistemas tolerantes a falhas,
deve haver um modo de acelerar a ocorréngia de fathas, erros ou defeitos no sistema alvo.

O teste por injecio de falhas baseia-se na mtroducdo deliberada de falhas em um sisterna
a fim de observar seu comportamente [AAA+90]. Ao invés de analisar indmeros
experimentos, nos quais fathas podem ou ndo acontecer, a myegiio introduz o conceito de
aceleragio da ocorréncia de falhas a fim de validar MTF’s durante a execugiio de programas.

Como a inje¢io de fathas € a técnica de validaglo uvtilizada neste trabalho, a préxima
Segéio apresenta uma visio um pouco mais completa da técnica, com o abjetivo de situar o
leitor no contexto deste trabalho.

? Do ingles, meusurement-based analysis.



2.3 Injec¢do de falhas

Inje¢do de falhas consiste em uma sequéncia de testes cujos padrdes de entrada, as falhas,
sdo selecionados de acordo com modelos de falhas/erros que pretendem simular, tanto
guanto possivel, as conseqgii€ncias da ativacio de fathas reais [AT95]. Essa técnica vem
sendo muito wtilizada, pois permite a validag@io de MTF’s em presencga de entradas especiais
para as quais eles foram construidos para tratar: as falhas. Na remocfo de fathas, a injeciio
tem posr objetivo verificar se o comportamento dos MTF's estd de acordo com a sua
especificagio. Na previsiio de fathas o objetive & obter medidas da eficiéneia desses MTF's,
tais como cobertura e laténcia. Mais recentemente, injecfo de falhas também vem sendo
usada para quantificar cendrios de riscos para componentes de software [VMK+97].

Esta Se¢do estd organizada da seguinte forma; a Subsegiio 2.3.1 caracteriza 4 injecio de
falhas em fungdo dos conjuntos FARM (Falhas, Ativadores, Resultados ¢ Medidas). A
Subseglio 2.3.2 apresenta as formas de aplicagic da injegio de falhas: simulacio, injeciio
fisica, injeco por software e téenicas hibridas. E, finalmente, a Subsegiio 2.3.3 compara tais
formas de aplicagdo.

2.3.1 Caracterizacio

A injecio de falhas é caracterizada por um dominio de entrada e um dominio de saida. O
dominio_de entrada consiste em vm conjunte de fathas a injetar ¥, ¢ um conjunto de
ativagles A que especifica as entradas destinadas a exercitar o sistema e, consegiientemente,
as falhas injetadas. O dominio de saida corresponde a um conjunto R de dados coletados e a
um conjunto M de medidas derivadas da andlise e do tratamento dos conjuntos F, A e R. Os
conjuntos FARM sfio os principais atributos da injecio de falhas [AT95].

o O conjunto F. O conjunto de fathas a injetar depende das caracterfsticas do sistema em
teste e do nivel de abstragio no qual as falhas sfo injetadas (portas l6gicas, chip,
sistema ou rede). Em qualquer abordagem de injegfio é importante garantir gue o
conjunto de erros produzidos pela injecdo seja ¢ mais préximo possivel dos erros
produzidos por falhas reais. Assim, um ponto muito importante no teste por injecio de

falhas € a definiclo do modelo de fathas (ver préximo capitulo, Secio 3.2).

« O copjunto A. O conjunto de dados de entrada deve ser cuidadosamente determinado,
pois € ele que ativa as falhas injetadas.

e O conjunto R. Quanto aos dados de safda, deve-se fazer uma andlise em relago a
execugio do sistema em teste. A execugdo pode terminar antes de atingir o ponto final
esperado. Isso pode ser forcado (1) por uma ferramenta de injeciio de falhas devido a
um estouro de fime-out;, (2) pelo sistema operacional; ou (3) pelo mecanismo de
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tolerineia a fathas caso ele tenha detectado um erro que ndo é capaz de tolerar. Esses
trés casos indicam a ocorréncia de defeitos. Se um programa termina normalmente
seus resultados podem nfo estar corretos devido a um erro ndo detectado, sendo
entdo necessdrio verificar s¢ seus resultados estfio corretos. Esse problema é
denominado problema do erdculo. Na maioria dos trabalhos de injecio de falbas a
solugdio empregada consiste em comparar 0s resultados obtidos apds as injegdes com
aqueles obtidos durante a execugdo sem injecdo, a qual serve como uma referéncia.

= O conjunto M. Na maioria dos estudos, o objetivo visado € a avaliacio de pardmetros
tais como fator de cobertura e laténeia. Esses parimetros podem ser usados tanto na
construgdo de modelos analiticos para o cdlculo da confiabilidade ou do deserpenho,
como em [K194], guanto na validag@o de modelos preexistentes, como em [RS93].

A seqiiéncia de testes por injecdo de falhas € composta por uma série de experimentos,
cada gual sendo caracterizado por um ponto no espagco FxAxR. O nimero de experimentos
depende do objetivo da validagio (remogfio ou previsio de fathas) como mostra a Tabela
2.1,

] - Remocho de falhas ~_Previsao de falhas
Objetivo | Eliminar o maior ndmero possivel de{Obter medidas da eficiéncia  dos
falhas de projeto/implementacio do{mecanismos de tolerfincia a fathas do

sistema. sistema.

F Nimero pequeno de fathas especificas, | Ndmero  elevado  de  falhas,
determinadas a partir das hipGteses| representativas das falhas que possam
feitas na fase de projeto do sistema. ocorrer em fase operacional.

A Entradas destinadas a exercitar as|Entradas representativas do  perfil
fungBes do sistema e ativar as fathas| operacional do sistema.
injetadas.

R Indicactes de ocorréncia de eventos| Ndmero de ocorréncias de eventos e

elou medidas de tempo associadas e|medidas de tempo associadas.
informagdes para ajudar no diagndstico
(“dumps” de memoria, ...)

M Veredicto: valor indicando se ¢ sistema | Estatisticas sobre a ocorréncia de
comporta-se como 0 esperado. eventos e dos tempos entre  as
ocorréncias,

Tabela 2.1 Os atributos FARM e os objetivos da validagio da tolerfincia a falhas [Mar95].
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2.3.2 Formas de Aplicacédo

Varios métodos foram desenvolvidos pela comunidade cientffica para injetar falhas em
sistemnas computacionais & estudar 0 seu comportamento na presenca destas fathas, Embora
haja um grande nimero de ferramentas e téenicas, os métodos desenvolvidos podem ser
divididos em guatro classes de acordo com a forma de aplicaciio: simulagio, inje¢do fisica,
mjegio por software e técnicas hibridas {que combinam as técnicas anteriores). [CMS935]

Injecao fisica de falhas

Consiste em aplicar falhas fisicas a vm protétipe do bardware do sistema. Essa técnica tem a
vantagem de poder causar fathas de hardware verdadeiras, que podem estar bem préximas
de um modele de falhas realistas. Contudo, as falbas s3o mijetadas por um dispositivo de
hardware especialmente construide para esse fim, que interage com um sistema especifico
em tests, dificultando a portabilidade. Além disso, a grande complexidade e alta velocidade
dos processadores atnais tornam o desenvolvimento desse hardware especifico muito dificil,
ou até mesmo impossivel.

Os maiores problemas dessa técnica sdo as dificuldades para controlar e observar o efeito
das fathas no interior do processador alvo, assim como a dificuldade para detectar fathas
ativas. Por exemplo, segundo Carrewra [CMS95], a injecdo de falhas em pinos de um
processador requer © uso de um hardware complexo de monitorizacdo para saber se as
falhas produziram erros internos no processador ou ndo, ¢ a injecdo feita através de radiacio
requer que os resultados do chip alvo sejam comparados pino-por-pino ¢ ciclo-por-ciclo
com a unidade principal gold unir) para saber se as fathas injetadas produziram erros,

Dependende do tipo de fatha e da suva localizagdo os métodos de injegdo fisica podem ser
divididos em dois grupos [HTI97):

¢ Injecdo fisica com contato - o injetor tem contado fisico direto com o sistema alvo,
produzindo externamente voltagem ou mudanga de corrente nos pinos do circuito
integrado.

o Injecdo fisica sem contato - 0 mjetor ndo tem nenhum contato fisico direto com o
sistema alvo. Ao invés disso, uma fonte externa produz algum fendmeno fisico, tais
como radiagio de fons pesados e mterferncia magnética alterando o interior do
circuito alvo,

Nesses casos o0s testes visam estudar principalmente o comportamento dos MTF's
mmplementados em hardware, mas também pode-se testar software tolerante a falhas usando
gsse método. [Mar95]
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Simulacho de fathas

A jecdo de fathas baseada em simulagdo € normalmente empregada para validar as
propriedades de seguranca de funcionarento de um sistema que estd em fase conceitval ou
de projeto. Nesse ponto 0 sistema alvo & apenas uma séric de abstragbes de alto nivel
{detalhes de implementagfo ainda nfo foram determinados). O sistema alvo é entdo
stmufade em um outro computador usando ferramentas de simulagdo complexas. Por
exemplo, no caso de um simulador ao nivel de portas I6gicas, € preciso que o testador tenha
disponivel uma descricdo completa do hardware do processador alvo. De fato essa descrigio
existe para todos os processadores, na maior parte em formato padrio (VHDL, por
exemplo), mas notmalmente ndo & disponivel para a matoria dos pesquisadores.

Nesse tipo de injecfo, as falhas sfo introduzidas em um modelo do sistema alvo,
alterando valores l6gicos durante a simulagio. As falhas podem ser injetadas por médulos
especialmente construfdos para esse fim, on através de mutagdes do modelo original.

Simulagdo permite controlar o tempo, o tipo de falha ¢ o componente afetado no modelo,
portanto, é Gtil para estudar o processo de ativacio das fathas ¢ de propagagdo de erros.
Contudo, essa técnica envolve um grande esforgo de desenvolvimento e sua utilizacio pode
ser muito morosa devido ao elevado tempo da simulacfo. Além disso, nfo hd garantia de
gue a simulagio corresponderd & implementagio real.

Injeciio de falhas por software (SWIFI - Software Implemented Fault Injection)

Recentemente, o interesse de pesquisadores tem se voltado para o desenvolvimento de
ferramentas de injecio de falhas por software {ou simplesmente injegio por software). Essa
técnica introduz falhas I6gicas no software do sistema com © objetive de emular
conseqgiiéncias de falhas de hardware/software. A inje¢do por software tornou-se atrativa
porque ndo requer um equipamento especifico e caro para a sua aplicagio. Além disso, pode
ser usada para validar aplicagdes e sistemas operacionais, o que & diffcil com injecfio fisica.
{HTI97]

Quando usado para validar aplicacOes tolerantes a falhas, o injetor € inserido na propria
aplicaco alvo, ou em wma camada entre a aplicacio ¢ o sistema operacional. Se o alvo € o
sistema operacional, o injetor de falhas deve ser inserido no préprio sistema operacional, jd
que &€ muito dificit adicionar uma camada entre a mdquina e 0 sistema operacional, A injecio
por software ¢ a técnica abordada neste estudo, ¢ estd detalhadamente apresentada no
Capitulo 3.

Técnicas hibridas

Essa abordagem resulta de uma mistura das téenicas anteriores, Segundo Carreira [CMS95],
alguns combinam SWIFI com hardware especial para ajudar na injecéo de falhas ou para

13



monitorizar ¢ estudar a propagacio das falhas; uma outra possibilidade consiste em
combinar SWIFI com simulagdo para tomar vantagem tanto da velocidade do processador
do sistema alvo como da exatiddo dos modelos de falhas de baixo-nivel.

2.3.3 Comparacio das Técnicas de Injecdo de Falhas

Muitos métodos para nje¢io fisica de falhas foram propostos, tais como injegdo a nivel de
pinos e radiagdo de {ons pesados. Contudo, essas ferramentas t8m se tornado cada vez mais
dificeis de desenvolver e usar, principalmente devido a complexidade das arquiteturas dos
computadores atuais e © alto nivel de inmtegragio das fungdes de um circuito
integrado JCMS95]

Como resultado, abordagens de simulagio, métodos de mje¢iio por software e técnicas
hibridas foram desenvolvidos como alternativas vidveis 3 injeg@o fisica. Uma boa
apresentacdo de ferramentas de injecio de falhas para todos esses métodos € apresentada em
[CMS95].

A simulacio de falhas apresenta a vantagem de poder ser realizada ja nas fases iniciais de
uin projeto, comegando a validag3o a partir de subsistemas do sistema alvo e considerando
um nivel de abstragio mais elevado. Porém, os custos dessa técnica sio muito clevados
tanto em termos de dificuldades de desenvolvimento como em termos de tempo de
processamento.

O contraste entre os métodos fisicos ¢ os de goftware diz respeito, principalmente, aos
pontos de injegio que eles podem ter acesso, ao custo ¢ ao nivel de perturbagido gue eles
introduzem.

A mjegio fisica pode injetar falhas em pinos e componentes internos de chips, o que ndo é
possivel com o software, Por outro lado, a injecdo por software muda o estado do software
{memdéria, barramentos, etc). Assim, injeclo fisica € mais adequada quando € necessdrio
validar MTF’s de nfvel mais baixo ¢ inje¢do por software é propicia para validar os MTF's
implementados em um nivel de abstragiio mais elevado, por ter a capacidade de injetar esros
espectficos que ativam esses mecanismos, 0 que nio pode ser garantido na injecio fisica.

Desde que a funcionalidade do hardware € altumente visivel através do software, fathas
de hardware podem ser emuladas, permitindo a inje¢do de falhas tanto de software como de
hardware, o que ndo € possivel na inje¢fo fisica.

AlEm disso, ¢ muito mais ficil repetir experimentos de injegfio por software ¢ coletar um
maior mimero de dados.

Os métodos por software sdo menos caros em termos de esforgo ¢ tempo, entretanto, na
maioria dos casos, eles provocam um alto grau de intrusividade porgue executam software
no sistema alvo.
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A Tabela 2.2 resume as vantagens e desvantagens das trés principais abordagens de
injecdo de falhas,

Abordagem

~Vantagens
» usa software hardware reais;
« provoca fallias reais;

Desvantagens
« requer hardware especial dedicado a
um sistema especifico, cujo
desenvolvimento ¢ dificil ¢ caro;
+ pode danificar o sistema alvo;
» nio monitora 0 software do sistema

Injeghio Fisica alvo, ¢ assim, ndo pode injetar falhas
em estados do sistema (por exemplo,
alta wtilizacdo da CPU),

» fem dificuldades de monitorizacio da
ativacio e deteccio de falhas;
« ¢ diffcil automatizar o processo;
« permite o controle do tempo, do tipo de |« exige um longo processamento;
falba e do componenite afetado no + cxige parimetros de entrada exatos;
Simulacio modelo; » 0 desenvolvimento de simnuladores &
» pode ser aplicada ainda nas fases de; bastante dificil e custoso;
Projeto e Concensio;
» usa software real; » caso o8 modelos de falhas niio sejam
» pdo € necessdrio que o hardware onde 0 | bem definidos e organizados os
sistema alvo vai residir esteja disponivel;] experimentos podem obter resultados
s esforco e custo de desenvolvimento pouco representativos;
reduzidos, pois nio necessita de » A0 tem ACesso a recursos escondidos
equipamento especial de hardware; do software (linhas de controle,
« oferece maior facilidade na temporizadores, etc);
monitorizagdo, como na simulagio, sem | » pode alterar o comportamento e a
apresentar ¢ tempo elevado de estrutura do sistema alvo, e interferir
processamento desta dltima, nos resultados (ver no capitulo 3);
Injecdo por | » maior portabilidade;
Software » gxpansivel (para novas classes de falhas,

por exemplo);

« 140 fem problemas com interferéncias
fisicas;

+ 10 hd riscos de danificar o sisterma alvo;

» & adequada para validar sistemas a
nfveis de abstragio mais elevados
(aplicacio, sistema operacional), o gue €

dificil através da injeciio fisica;

Tabela 2.2 Vantagens ¢ desvantagens das abordagens de inje¢io de falhas,
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2.4 Resumo

Atualmente sistemas tolerantes a falhas t8m sido projetados e usados em intimeras e diversas
aplicagOes. Para que confianca possa ser justamente depositada em tais sistemas eles devem
ser devidamente validados. A validacio deve verificar se o sistema detecta e/ou tolera todas
as falhas para as quais ele foi projetado para lidar, e ainda mais, avaliar a sua efici@ncia no
cumprimento desse objetivo. Existem basicamente duas formas de validar a confiabilidade de
tais sistemas: analftica e experimentalmente.

Os modelos analfticos sdo complexos devido a variedade de parirmetros, e, além disso, os
pressupostos simplificadores usados para tornar a andlise tratdvel reduzem a utilidade dos
resultados. Normalmente a validacio expertmental € usada para complementar a vahdacio
analitica. Dentre 08 métodos experimentais, a injecio de falhas tem se mostrado o meic mais
atraente, por acelerar a ocorréncia de fathas especificas e permitir a validagio dos MTF's,

Injegdo de falhas pode ser aplicada de vdrias formas de acordo com a fase do ciclo de
vida do sistema. Nas fases iniciais, quando © sistema pode ser representado por um modelo
abstrato, a simulacdo de falhas geralmente € usada. Nesse caso, falhas légicas sdo
introduzidas em um modelo representando o sistema. Durante as fases de testes, quando um
protétipo de hardware e/ou software estio disponiveis, as técnicas mais usadas sfo a injecio
fisica e a injecio por software. Por fim, as técnicas podem ser combinadas, dando origem
aos modelos hibridos,

Na injegdo fisica, um hardware dedicado introduz falhas fisicas em circuitos integrados
{CT’s). Falhas podem afetar os CI's externamente ou internamente. A injegdo de falhas
diretamenic nos pinos do circuito € um exemplo de injecdo de falhas externas, na qual a
foncionalidade do CI € alterada, A submissde de componentes a radiagao de fons-pesados ou
interferfncia eletromagnética pode gerar falhas mternas no circuito.

Na inje¢lo por software, erros induzidos pela ocorréncia de falhas de hardware ou
software 880 introduzidas por software. Embora as primeiras ferramentas de SWIFI tenham
aparecido muito depois das ferramentas de injecio fisica, elas tém apresentado enorme
avango desde que téenica foi proposta. Por outro lado, cada vez menos injetores fisicos tém
sido construidos ¢ os existentes tornaram-se obsoletos. As principais vantagens da SWIFL
$40: baixa complexidade, baixo esforgo de desenvolvimento e baixos custos. Em adigfo, as
ferramentas desenvolvidas t8m apresentado maior portabilidade ¢ faciidade de expansio
{(para outras classes de erros, por exemplo). Apesar dessas caracteristicas atrativas, a injegao
por software ainda apresenta algumas limitagOes, uma importante delas € a intrusividade em
relagdo a0 comportamento € A estrutura do sistema alvo.

Como o objetivo deste trabalho € o desenvolvimento de mma ferramenta de injecio por
software, o préximo capfiulo € dedicado a apresentar detathadamente tal téenica.

16



Capitulo 3

Injecdo de Falhas por Software

O objetivo deste capitulo é apresentar os diversos aspectos envolvidos na injecdo de fathas
por software, apresentar as caracteristicas de algumas ferramentas selecionadas e apontar
algumas limitagBes da técnica.

3.1 Introducio

]

O objetivo da técnica de injecfio_de falhas por software’ ¢ modificar o estado do
hardware/software do sistema alvo por meio de controle de software, fazendo com que o
sistema se comporte como se uma fatha tivesse ocorrido. [KKA92]

Injecio por software, € uma técnica que vem sendo muito utilizada para validar as
propriedades de seguranga de funcionamento de sistemas de computacionais e diversas
ferramentas para tal propésito tém sido desenvolvidas, Tais ferramentas apresentam modelos
de falhas e métodos de injegdo diversos, que variam conforme o alvo da injeciio de falhas,
{mecanismos de tolerincia a falhas, aplicagio, sisterna operacional ou canais de
comunicagdo) e as dificuldades ou facilidades oferecidas pelo ambiente operacional ou de
desenvolvimento do sistema alvo.

Quanto ao modelo de falhas, a maioria das ferramentas injetam falhas de hardware, ou
seja, fazem com que o sistema alvo se comporte como se uma falha no sistema de memoria
on de barramentos, no(s) processador{es), no sistema de disco ou nos canais de
comunicacio tivesse ocorrido. No entanto, conforme citado em [KIT93] estudos mostram
gue grande parte dos erros observados no software sio causados por falhas de projeto e/ou
implementagio e, assim, algumas ferramentas passaram a incluir falhas de software em seus
modelos.

’ De acordo com a terminologia apresentada no capftulo 1, o termo mais adeguado para a técnica seria
injecio de erros por software, uma vez que sio inseridas conseqiitneias de falhas de hardware ou softwaze,
Ko entante, para ndo entrar em contradicBo com a literatura, 0 termo injecio de falhas por software &
utilizado para significar que a ativagdo das mesmas € a causa dos erros manifestados no software. O termo
irgegio por software também € atilizado.
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Quanto ac método de injeclio, as ferramentas, normalmente, corrompem a imagem. do
programa alvo na memdria ou alteram as instrucdes do seu cddigo fonte ou objeto para
stmular a ocorréncia de falhas. Essas duas formas de injec@o de falhas ilustram os dois tipos
de métodos de injeco: injeclo durante a compilagio e inje¢do durante a execugiio.

Apesar do grande avango na drea de inje¢do de falhas por software, as ferramentas
desenvolvidas ainda possuem algumas limitagGes. Tais limitagGes sio relativas,
principaimente, A perturbagio sobre o sistema alvo, decorrente da execucdo de um software
adicional para controlar a inje¢do e monttorizagio.

Este capftulo estd organizado da seguinte forma: a Se¢fio 3.2 destina-se aos modelos de
fathas; 4 Seqdo 3.3 apresenta os métodos injeclo por sofiware existentes; a Segiio 3.4 ilustra
algumas ferramentas selecionadas; a Se¢io 3.5 discute as limitagBes da técnica e a Seclio 3.6
resume e conclui o capftulo,

3.2 Modelo de Falhas

Um ponto muito importante no teste por inje¢do de falhas € a definicio do modelo de falhas,
o gual depende das caracteristicas do sistema alvo e do nivel de abstragio no qual as falhas
sdo injetadas (portas Idgicas, chip, sistema ou rede). Qualquer que seja a abordagem de
injecdo ¢ importante garantir gue o conjunto de erros produzidos pela injecio seja o mais
préximo possivel dos erros produzidos por falhas reais, permitindo que a validagio da
seguranga de funcionamento seja a mais precisa possivel.

Idealmente, um modelo de falhas deve cobrir os dois objetivos da validagiio da seguranca
de funcionamento: verificagio e avaliagfio. Para fins de verificagdo, um modelo de falhas
adequado deve permitir injetar wma determinada instdncia de falha, em uma determinada
localizacio, em um determinado momento. Para fins de avahagiio, ¢ modelo de falhas deve
permitic a geracio de um conjunto de falhas que corresponda a fathas reais que possam
ocorrer durante o perfodo operacional do sistema a ser testado.

Esta Se¢@io descreve os modelos de falhas geralmente usados por ferramentas de injegdo
por software. Nesses modelos, as falhas sfio classificadas em: falhas de hardware que
conduzem a erros de software {(erros de software induzidos pelo hardware) e fathas de
software (falhas de projeto/implementagio do software). As subsegBes abaixo apresentam
esses tipos de falhas.

Uma outra dimensfo de classificag@o de fathas € baseada no padrio de repetigio: falhas
podem ser transientes (nunca repetem), intermitentes (repetem em intervalos predefinidos) e
permanentes (sempre repetem).
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3.2.1 Falhas de Hardware

Embora falhas de hardware possam ocorrer em qualquer parte de um computador, apenas
aquelas que afetam, direta ou indiretamente, a execugiio de programas tém sido consideradas
pelas ferramentas existentes. Tais falhas sdo classificadas em falhas de memdria, falbas de
processador, falhas de barramentos, falhas del/O e falhas de comunicagfo.

Falhas de Meméria

Correspondem a falbas no sistema de memdria do sistema alvo. O espago de meméria de um
processo € dividido em myatas partes: uma para o segmento de codigo, outra para 4 pilha e
uma ou mais para o segmento de dados. Falhas de memodria podem ser simuladas por
software escrevendo-se um valor invilido em gualquer localizagio do espago de memdria do
processo da aplicagio alvo. A localizagio pode ser escolhida explicitamente ou usando um
gerador de niimeros aleatérios.

Falhas de Processador

Correspondem a falhas em algum dos blocos funcionais dols) processador(es) do sisterna
computacional alvo. Normalmente 0s blocos considerados sd0: registradores de propdsito
geral, registradores especiais (tais como, contador de programa - CP ), unidade de l6gica e
aritmética {ULA), decodificador, e barramentos mternos de dados e de enderegos. A Tabela
3.1 apresenta as principais fathas de processador e os procedimentos utilizados para simular
a ocorréncia de tais falhas,

Componente falho Procedimento
Registradores O contendo do registrador alvo deve ser corrompido.
Unidade aritmética O conteddo do destino da operagdo aritmética {memdria

ou registrador) deve ser modificado depois da execugio
de uma instrugfo aritmética.

Unidade [0gica Q valor do registrador de status ¢ modificado depois de
uma operagio légica.

Decodificador de opcode A instrugdo a ser executada deve ser modificada.

Barramento interno de enderegos | Registradores incorretos, fonte ou destino, devem ser
acessados.

Barramento interno de dados Um wvalor mcorreto deve ser escrito no registrador

destino ou lido do registrador fonte.

Tabela 3.1 Fathas de Processador.
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Fathas de Barramentos

Correspondein a falhas nos barramentos externos de dados e enderecos. Os procedimentos
que simplam 4 ocorréneia desse tipo de falha dependem da operagio que estd sendo
executada: busca de uma instrugdo, ou busca/armazenamento de dados {ver Tabela 3.2).

Barramento J -~ Operacio Procedimento
Busca de uma instrugio | Sdo simuladas mudando o conteddo do CP.

Endereco | Busca oun armazenamento | A instrucdo deve ser decodificada ¢ modificada
de operandos tal que o enderego efetivo do operando seja
modificado,

Busca de uma instrucio | SHo  simuladas modificando © conteddo do
enderego apontado pelo PC.

Busca de operandos Sdo simuladas modificando o conteddo da
Dados localizagdo fonte antes da execugio da instrugio.
Armazenamento Sdo simuladas modificando © conteddo da
de operandos locaglo destino depois da execugio da instiugio.

Tabela 3.2 Falhas de Rarramentos

Falhas de /0O

Correspondem a falhas no sistema de disco do computador alvo. Poucas ferramentas
permitem injetar esse tipo de falha, geralmente os componentes alvoe sio memdria e
processador. Falhas de IO podem ocorrer em gualquer operagiio de acesso a disco
(abertura, leitura, escrita e fechamento).

Falhas de Comunicacio

Falhas de comunicagdo sfo falhas de mais alto nivel e correspondem a alterago, perda,
retardo ou duplicagio de mensagens em sistemas distribufdos. A alteragfio de mensagens
pode ser simulada por software da mesma forma que a alteragdo da memdria, escrevendo
um valor ncorreto na mensagem. Mensagens perdidas simplesmente ndo sio entregues ao
receptor. O retardo de mensagens pode ser simulado capturando a mensagem, permitindo
algum processamento € depois enviando a mensagem para o receptor. Enviando uma
mensagem mais de uma vez pode-se simular a duplicacio de mensagens.
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3.2.2 Falhas de software

Falhas de software englobam falhas de implementacio ¢ projeto provocadas por humanos
durante o desenvolvimento de sistemas. 580 poucos 0s mecanismos gue visam a tolerincia
dessas fathas e, talvez por esse motivo, sdo poucos os trabalhos de validagio da seguranga
de funcionamento relacionados 3 injegfo de falhas de software.

Virios estudos foram feitos a fim de descobrir a causa, a freqiiéncia e as correlagdes das
fathas de software. Esses estudos apresentam classificacbes diferentes para as falhas de
software.

Em [KIT93] fathas de software sdo classificadas de acordo com sua causa.
Especificamente, fathas sdo classificadas em falhas de micializagio, falhas de atribuicio,
falhas de decisfo e fathas de fungfio. Esses tipos de falhas sdo muito semelhantes a alguns
operadores de mutacio utilizados pela técnica de Andlise de Mutantes [VBD+97].

Falhas de Inicializaco

Essas falhas incluem varidveis nfo inicializadas e varidveis/pardmetros incializados de forma
meorreta. O valor de uma varidvel ndo inicializada depende do compilador. Por exemplo, na
linguagem C o valor de incializacBo serd 0 se a varidvel for global e desconhecido se a
varidvel for local.

Uma falha de inicializag@o pode ser injetada mudando as instrugdes que inicializam vma
drea de dados particular, de forma que o valor para inicializagdo seja incorreto ou nenhuma
inicializacdo seja feita (incluindo mstru¢desiop’s).

Falhas de Atribuicio

Correspondem a omissdes de comandos de atribuigio ou a atribuicGes erradas. Uma falha de
atribuigio errada pode ocorrer no lado direito do comando causando um. valor de dado
mcorreto {por exemplo, usar a = b + cacmmvés de a = b + d corrompe a) ou no lado
esquerdo provocando a corrupgiio de dois valores (por exemplo, usando & = b + ¢ ao
invésded = b + ccorrompe a ¢ d).

Uma fatha de atribuigio pode ser injetada alterando as mstrugbes correspondentes de
forma que (1) o destino receba um valor errado, (2) uma expressdo avaliada seja atribuida a
um destino errado (¢ o destino correto ndo receba o valor correto) ou {3) uma atribuigio
nio seja realizada (incluindo uma instrucionop).

Fathas de Decisiio

Correspondem a falhas em expressOes condicionais ou a omissOes das mesmas. Uma falha
de decisio pode ser injetada trocando uma instrugdo de branch por uma instrugdo nop, para

21



eliminar o condicional, ou alterando expressdes de condigdo, para que as verificagdes
retornem valores etrados.

Falhas de Funciio

Correspondem a fathas de um bloco de comandos e ndio apenas comandos isolados. Nesse
caso um conjunto de instrugdes provoca o efeito da fatha. Esse tipo de falha é complicado
de injetar e normaimente envolve a re-escrita de fungdes.

3.2.3 Visbes de Programa

Umi aspecto interessante em relacio aos modelos de falhas, diz respeito as diferentes visdes
de programas utilizadas pelas ferramentas. As caracteristicas das fathas a serem simuladas
por software podem ser apresentadas aos usudrios em diversos niveis de hierarguia, cada
gual apresentando as falhas em um nivel de abstragio diferente.

Falhas podem ser injetadas alterando-se instrugles assembler do programa alvo. Essa
visio de programa & adequada para injetar falhas de processador. Por exemplo, para injetar
uma falha permanente de registrador € preciso garantir que o contelido do registrador em
guestio esteja errade toda vez que o programa alvo utilizé-lo, O dnico meio de fazer isso ¢
tendo acesso ao programa ao nivel de instrugdes assembler.

Para injetar fathas de memdria, @ visio de programa normalmente utilizada € em fungfo
do espago de memodria ocupado pelo programa. Nesse caso 0 usudrio pode desejar
corromper a Segio de memoria ocupada pelo cédigo do programa, pela pilha e/ou por seus
dados.

A maioria das fathas de software pode ser injetadas tanto em termos de instrugtes
assembler como em termos de mstrugdes de linguagens de alto nivel. As falhas de fungles
consideram blocos funcionais como métodos, procedimentos ou fungdes.

Para injetar falhas de comunicagdo, o programa pode ser visto como entidades trocando
mensagens de comunicagdo ¢ 0 alvo para injegio de falhas, normalmente sdo as mensagens
trocadas.

Como mencionado no Capitulo 1 as aphcagfes alvo consideradas neste trabatho sdo as
aplicagfes orientadas a objetos. Uma aplicacdo orientada a objetos pode ser vista como uin
conjunto de objetos trocando mensagens de solicitagio de servigos. Objetos encapsulam
suas caracteristicas privadas ¢ oferecem um conjunto de servigos (métodos e atributos
puiblicos). Nesse caso, o alvo para a injecdo de falhas pode ser 0 objeto ou as mensagens
trocadas entre eles. Quando o alve € o objeto, ele pode ser modificado internamente, ou
ainda ter seus servigos alterados. No Capitulo 5 (Subsecio 5.2.2) € apresentado ¢ modelo de
fathas elaborado para a ferramenta de injecfio por software proposta neste trabalho, o qual
adota essa visio de programa.
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3.3 Métodos de mjecdo de falhas por software

A base da mjeclo de falhas por software € a modificagio, via controle de software, da
imagem compufacional do sistema a ser testado, fazendo com que ¢ sistemna se comporte
como se uma falha de hardware ou software tivesse ocorrido. A imagem computacional de
um processo corresponde ao sey contelido (dados e instrugBes) de memoria € 208 seus
valores de registradores. Virios métodos de injeclio por software foram desenvolvidos,
Segundo Hsueh [HTI971, esses métodos podem ser categorizados de acordo com o
momento em que a modificagio da imagem computacional é mtroduzida: durante a
compilagdo cu durante a execugio.

3.3.1 Injecdo durante a compilacio

Para injetar fathas durante a compilagfio (injegho estitica), a estratégia usada € alteracdo de
algumas instrugBes do programa alvo antes que ele seja carregado e executado. Nesse caso,
o ¢Gdigo da aplicacio alvo ou o codigo de algum servigo utilizado pela aplicagio (servigos
do sistema operacional, biblotecas de fungdes, por exemplo) é alterado fazendo com que
operagdes incorretas sejam realizadas. Esse método ndo requer software adicional durante a
execugdo, visto que as falhas sdo injetadas diretamente no cidigo fonte ou objeto da
aplicagdo alvo. Essa técnica pode ser comparada a estratégia de geragio de mutantes
utilizada na técnica de Andlise de Mutantes [VDB4+97]. Considere, o seguinte fluxo de
instrugoes;

I - 1.].5 :[29 I3y [LERES I-N-h I'N; IN+1

Se Iy € 3 instrugio cuja execugdo deve ser corrompida, entdo ela deve ser substituida por
uma seqiifncia F que emula um tipe particnlar de falha. A seqliéneia de instrugdes fica da
seguinte forma:

I=1, I Is, oo g, Frove Fags I

Como as fathas sdo embutidas no codigo essa estrat€gia é adequada para injetar falhas
permanentes, pois toda vez que o fluxo de execugio do programa alve passar por um trecho
de cOdigo corrompido a fatha vai ser ativada,

3.3.2 Injecdo durante a execucio

Quando a injegle de falhas € realizada durante a execuglio da aplicagfio alvo (injecio
dindmica), dois elementos o necessdrios: um software extra para injetar as falhas e algum
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mecanismo para ativar o injetor de falhas, Ou seja, a aplicagiio precisa ser instrumentada
para 0§ experimentos de injegdo de falhas.

O mjetor corresponde a0 software que produz as alteragGes necessdrias para emular og
tipos de falhas considerados pela ferramenta. Um injetor pode ser implementado das
seguintes formas:

» como um codigo extra anexade ao c¢Odigo da aplicacdo alvo. Ou seja, injetor ¢
aplicagdo alvo constituem 0 MESMO Processo;

+ come um processo separado (ue executa concorrentemente com o processo da
aplicagdo alvo, O processo do injetor de falhas dever ter acesso ao estado do processo
alvo para que as devidas modificagbes possam ser realizadas;

» como tratadores de excegdes/interrupgbes. Nesses casos, os mecanismos de injeciio
sio linkados com o wvetor de tratamento de interrupgles. Tratadores de
exceglesfinterrupgdes t€m acesso ao estado do processo em execuciio e podem alterd-
1o simulando a ccorréneia de falhas.

Quanto aos mecanismos de ativacio dos injetores as seguintes abordagens sdo possiveis:

» Time-out. O injetor € ativado apds um tempo pré-determinade, Quando um evento de
time-out ¢ gerado uma interrupgdo invoca o injetor. Uma das desvantagens dessa
abordagem & a dificuldade de repetir experimentos. Isso acontece porque 0 sistema de
relégio normalmente usado ndo € exato ¢ além disso o termpo de execugio da
aplicagiio alvo £ incerto. Uma vantagem é a certeza de que as falhas serfo sempre
injetadas, uma vez que a injeg¢fio nfio estd relacionada a nenhuma agfo especifica da
aplicacio alvo. [CMS95]

s HxcecOes/Interrupedes. Nessa abordagem, uma mterrupgio de hardware ou uma
excecdo de software transfere o controle para o injetor. Diferente da ativagio
temporal, excegGes/interrupcdes podem imnjetar falhas quando certos eventos ou
condigles relacionados 4 aplicagio alvo ocorrem. ExceeBes de software podem ser
inseridas no c6digo fonte do programa alvo de forma gue elas sejam executadas antes
que o fluxo de execugiio passe por deferminadas instrugtes. Quando a mstrugio de
excegido € executada gera-se uma interrupgdo transferindo o controle para um tratador
de interrupcio. Nesse caso a ativagiio € denominada espacial, pois estd relacionada a
enderecos de mstrugdes do programa alvo. Essa é a forma de ativagio mais usada, no
entanto, a incerteza da ativagdo e do momento da ativagio das fathas € uma limitacio
desse método. As jnterrupcles de hardwarg sfio utilizadas para invocar injetores
qguando eventos detectados pelo hardware ocorrem. Por exemplo, quando o modo
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trago é ativado o hardware detecta este evento e gera uma interrupgio depois da
execugiio de cada instrugio.

3.4 Ferramentas Selecionadas

Nesta Seciio sio apresentadas algumas ferramentas que flustram os métodos de injegio por
software apresentados na Secdo 3.3 e modelos de falhas apresentado na Se¢fio 3.2, Dentre a
grande gama de ferramentas existentes, foram selecionadas apenas algumas, de forma que
uma boa visdo das estratégias de injecio utilizadas seja apresentada.

3.4.1 FIAT

FIAT- Fault Injection Based Automated Testing Environment - [SVS+88] € wn ambiente
de teste baseado em injecio de falhas por software desenvolvide para wvalidar a
confiabitidade de sistemas distribufdos de tempo real. O ambiente oferece um conjunto de
ferramentas para cobrir todo o processo de validagiio: geragfio das falhas, preparagio da
aplicaclo, execugio da injegio de falhas e coleta de dados e andlise dos resultados.

FIAT pode injetar falhas tanto na aphcagdo (cddigo e dados) como no sistema
operacional, Uma aplicacfo € vista como um conjunto de tarcfas que se comunicam. As
falhas injetadas na aplicagdo incluem fathas de meméria ¢ falhas de comunicagdo (corrupgio,
perda e atraso de mensagens). As falhas no sistema operacional incluem falhas de memoria ¢
falhas de registrador. Em relagio ao padrdo de repeticdo, FIAT injeta apenas falhas
transientes.

A injecio de fathas é dinfimica e as caracteristicas de injeg:fib de falhas ¢ monitorizagio
sao anexadas ao c¢ddigo fonte da aplicago e ao sistema operacional. As falhas sdo ativadas
guando a execucdo passa por posigbes de meméria previamente especificadas (ativagio
espacial),

3.4.2 FERRARI

FERRARI - Fault and ERRor Automatic Real-time Injection - [KKA92] usa excegles de
software ¢ interrupgbes de reldgio para mjetar falhas de processador, memdria e
barramentos durante a execuglio da aplicagio alvo.

Trés métodos de ativagdo da injecfio sdo utilizados:

» corrupgdc de memoria: uma falha € injetada na magem de memdria da tarefa antes
gue a execugdo do programa imicie. O$ valores corrompidos podem permanecer
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durante a execugdo do programa, ¢ valores corrompidos podem ser usados muitas
VCICS,

« injegdo espacial: ¢ processo de injecdo de falhas & ativado apés N (valor definido pelo
usudrio} ocorréncias de um enderego aleatério ou escothido pelo usudrio no segmento
de cOdigo do processo usudrio.

+ injecio temporal: o processo de injegiio de falhas é ativado por uma interrupgio de
relégio apds o tempo estabelecido ser alcangado.

(Quando uma excegdo € gerada, o mnjetor, localizado na rotina de tratamento da exceglio,
injeta falhas corrompendo valores da memoria e de registradores. As falbas podem ser
transientes ou permancnies,

3.4.3 FTAPL

FTAPE - Fault Tolerance And Performance Evaluator - [ TI92], adiciona drivers ao sistema
operacional para ativar ¢ injetar fathas. FTAPE € constituido de vm injetor de falhas e um
gerador de worklpad® e foi implementado para validar computadores tolerantes a falhas, O
gerador de workload pode perar um conjunto especifico de tarefas que exercitam o
processador, a memdria ou o sistema de /0.

FTAPE mjeta falhas de hardware, as quas incluem: fathas de memdria, falhas de
processador (em registradores acessiveis a usudrios) ¢ fathas de /O (no sistema de disco).
Falhas no sistema de disco sio injetadas através da execucdo de uma rotina no cddigoe do
driver, a qual gera exce¢les que emulam erros de IO (como por exemplo, erros de
barramentos ¢ erros de temporizador).

Os mecanismos de ativacio utilizados pela FTAPE englobam os ativadores espaciais e
temporais. Além desses dois mecanismos, a ferramenta pode injetar falhas de acordo com a
guantidade de atividade executada pelo sistema. Por exemplo, se no momento da mjecio, o
sistema de disco for o componente mais utilizado pelo sistema, entdo, uma falha de VO é
imjetada. Além disso, a taxa de injeco de falhas aumenta de acordo com a taxa de atividade
do sistema.

3.4.4 Sf1e DOCTOR

SHEL - Software Fanlt Injector - [RS93] e seu sucessor, Doctor - integrateD sOftware fault
injeCTion enviRoment [HRS93], foram desenvolvidos para validar um sistema distribuido
de tempo real chamado HARTS.

* Workioad: conjunto de tarefas que caracterizam o comportamento opesacional do sistema alvo,
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SFL e Doctor injetam falhas de processador, de meméria e de comunicagfio. Para esses
trés tipos sfo considerados ainda os padrfes de repeticBo: transiente, intermitente e
permanente. As ferramentas usam guatro abordagens diferentes para injetar tipos de falhas
diferentes;

» Usam injegfio estdtica para injetar falhas permanentes de processador. Através da
alteragfo do eOdigo durante a compilacio sfio simuladas falhas permanentes de ULA,
de fluxo de controle, de registradores e de relégio.

» As falhas transientes ¢ interrmtentes de processador sao ijetados de duas formas: {1)
guando o programa executa uing determinada instrugdo, se uma falha deve ou ndo ser
injetada € determinado por um ¢ddigo inserido na aplicag@io em tempo de compilagio;
(2) guando o tempo de injecdo ¢ alcangado uma fatha de processador, selecionada
aleatoriamente ou pelo usndrio, € injetada.

« Para mnjetar falhas de comumcagdo SFI ¢ Doctor usam uma camada de protocolo de
comuticagio adicional que pode ser inserida em qualquer ponto da pitha de protocelo.
A camada adicional de fathas opera interceptando operagdes entre ¢ protocolo em
teste ¢ os protocolos das camadas inferiores. Se a operagio deve sofrer injeciio a
camada injeta a falha adequada, caso contrdrio a4 operagdo € realizada sem
modificagio.

« Quando experimentos requerem fathas de memoéria, um processo de prioridade alta
chamado Memory Fault Injection Process € executado para realizar a injegdo de
fathas. Quando o tempo preestabelecido ¢ atingido, esse processo injeta falhas em
enderegos selecionados lendo, alterando e escrevendo novamente o conteddo de
localizacBes especificas. Como HARTS nfio tem protecfio de memdria gualguer drea
de meméria pode ser corrompida.

3.4.5 ProFl

A ferramenta ProFl - Processor Fault Injection - [LE93] foi projetada inicialmente para
validar um sistema tolerante a falhas denominado VDS ¥irtual Duplex System).

A abordagem de injecdo de falhas da ProFl usa a facilidade de modo traco dos
processadores. Quande o modo trago estd ativo, uma rotina € executada apds cada instrugio
de mdquina do programa alvo. Essa rotina executa no modo Supervisor ¢ tem acesso a toda
a memoria e ao conjunto de registradores, podendo assiin simular as conseqiiéncias de falhas
de processador. Esse método facilita a inje¢io de fathas permanentes, pois a falba pode ser
injetada apds cada instruglo. ProFI também permite a ije¢fo de falhas transientes e
intermitentes adicionando a aplicagiio em teste um trecho de cddigo que implementa
condicdes de ativagdo.
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3.4.6 FINE ¢ DEFINE

FINE - Fault Injection and Monitoring Environment - [KIT93], € um ambiente para
experimentos de injecdo de falhas com o objetive de emular tanto fathas de hardware como
falhas de software para estudar a propagacio de fathas no niicleo do UNIX.

Como as aplicagbes do usudrio ndo tm o privilégio de modificar o nicleo do sistema
operacional, FINE tem um mddulo implementado no micleo UNIX, seu sistema alvo., A
mterface para 4 camada da aplicagio € provida através da chamada & fun¢io do sistema
ptrace. A parte servidor do injetor implementada no ndicleo recebe os parimetros de falhas
do injetor cliente implementado em uma aplicagio do vsudrio e injeta as falhas no nfcleo.
Um monitor, também embutido no micleo, registra o fluxo de execugio do nidcleo, os
valores de determinadas varidveis ¢ dados.

DEFINE - Distributed Faulr Injection and Monitoring Environment [KI94], € uma
versao distribuida do ambiente FINE. Nessa versdo o ambiente prové duas técnicas de
ativagdo das falhas: utilizando interrupgOes do reldgio e utilizando excegdes (rraps) de
software. As interrupgdes de hardware garantem que fathas de barramento sfo sempre
ativadas. As excegfes indicam ao monitor se uma falha foi injetada e quando.

3.4.7 Um injetor hibrido

A imecio fisica ndo monitora a atividade de software do sistemna, ¢ assim, ndo pode injetar
falhas quando o sistema atinge um estado critico, como por exemplo, injetar fathas quando o
sistemna atinge uma alta taxa de utilizagiio do processador. A injecdo por software ndo
permite a inje¢cdo de falhas em sinais e barramentos externos. Uma ferramenta hibrida
[KK.ADS] foi construida com o objetivo de cobrir tais deficiéncias.

Nessa ferramenta hibrida um mddulo controlador coordena as atividades ¢ o fluxo de
informagBes entre 03 seguintes componentes: um injetor baseado em software, unm monitor
de software, yum monitor de hardware ¢ um injetor baseado em hardware.

O mjetor de software € uma extensio do injetor da ferramenta FERRARI. O monitor de
software mede algumas atividades do sistema alvo tais cormo, o nitnero de processos, o
trafego na rede, a freqiiéneia de mudangas de contexto e a percentagem de utilizagio de I/O.
Em adigfio ¢le tem rotinas que aumentam a atividade do sistema a um nivel selecionado ¢
uma vez atingido esse nivel, o controlador ativa o injetor baseado em hardware,

O mjetor de hardware aplica sinais 16gicos a linhas e barramentos selecionados. O circuito
16gico deste médulo é implementado sobre vm LCA® (Logic Cell Array). O monitor de
hardware tem a fungio de sincronizar o processo de injegfo de falhas com determinadas

* Também conhecido coma Vetor de Portas Programavel (Programmable Gate Array - FPGA},
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atividades dos barramentos do sistema alvo. Esse momtor € implementado sobre 0 mesmo
LCA usado para implementar o injetor baseado em hardware.

3.4.86 ORCHESTRA

ORCHESTRA [DIM97] € uma ferramenta de injecfio de falhas por software para testar
implementagGes de protocolos distribuidos. A ferrarnenta € baseada em um framework para
injegdo de falhas em protocolos de comunicagdo denominado - Script-driven Probing and
Fault Injection [DIMO7]. Nesse framework um protocolo distribuido € visto como uma
colecdo de camadas participantes que comumicam-se por troca mensagens, Cada camada
oferece um servigo de comunicagdo abstrato para as camadas superiores.

Na abordagem da ORCHESTRA, uma camada de injecio de falhas € inserida abaixo da
camada alvo. Toda mensagem enviada por ou para a camada alvo, € interceptada e
examinada pela camada de injecio. A decisio de injetar determinados tipos de fathas é
torada como base em alguns atributos das mensagens capturadas (como o tipo € o
contetido), no histérico de mensagens, ou em certos dados que a camada de injegio coleta
(como contadores). Assim, ORCHESTRA consegue minimizar a intrusividade em relagio
ao protocolo alvo, wma vez que a camada alvo nio € alterada.

A arquitetura da ORCHESTRA apresenta uma separagdo clara entre os mecanismos de
injeglo, o protocolo alvo e o cddigo dependente da aplicagdo. Os mecanismos de injegio
sio independentes das mensagens sobre as quais eles operam. Para ORCHESTRA, uma
mensagem € vista como um ohjeto abstrato e 0 modo como ela deve ser interpretada deve
ser informado pelo usudrio através de scripts. E através da execugio de scripts que a
ferramenta “orquestra” a computacdo do sistema para um estado particular e injeta falhas.
Assim, uma outra caracteristica importante da ferramenta € a portabilidade.

3.4.9 Xception

Xception - Software Fault Injection and Monitoring in Processor Functional Units -
[CMS93] usa caracteristicas especiais de depuragdo presente nos processadores modernos
para injetar e monitorizar a ativaco de fathas transientes de processador. Através das
tacilidades do mecanismo de depuragho, o programador pode especificar pontos de injeciio
de fathas conforme a oconréneia de alguns eventos, tais como: a busca ou o armazenamento
de dados, a busca de instrugSes ou mesmo a execucdo de alguns tipos de instrugdes
(instrucdes de ponto-flutuante, por exemplo).

O mjetor da Xception € implementade como rotinas de tratamento de mnterrupgdes, as
quais sdo ativadas quando determinados eventos previamente definidos pelo usudrio
acorrem. Diferente de outras ferramentas de injecdo de falhas por software, Xception utiliza
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mterrupgoes de hardware a0 invés de instrugbes de excegdes. A Tabela 3.3 lista os tipos de
mterrapgdes do MPC601 utilizados pela Xception.

Tipo de Excecio | | Condigdes de Ativaciio
Acesso a dados  {Ocorre quando o enderego usado em uma instrugio de load/store é
igual a0 endere¢o no DABR (Data Acess Breakpoint Register).

Modo de Ocorre guando o enderego efetivo de uma mstrucdo que estd sendo

Execugtio decodificada € igual ao endere¢o contido no IABR (Instruction Address
Breakpoint Register),

Trace Quando o MPC601 executa no modo frace, uma nterrupgdo ¢ ativada

apds cada instrugio, sem causar um exce¢do ou mudanga de contexto.

Ponto flutwante | A unidade de ponto flutuante pode ser desabilitada modificando um bit
indisponivel no MSR (Machine Status Register). Uma excecio de ponto flutuante
ocorre quando € feita uma tentativa de execugio de uma mstrugdo de
ponto flutuante quando a unidade estd desabilitada.

Decrementador | Ocorre depois que 0 contedido do DEC (registrador que decrementa seu
conterido em uma freqii€ncia determinada) chega a0 valor zero.

Tabela 3.3 Excegbes utilizada pela Xception para afivar a inje¢do de falhas.

Interrapgdes de acesso a dados e de mode de execugdo sio usadas para ativagio espactal
das falhas, O modo trago € usado durante o processo de injegiio das falhas para executar
passo-a-passo um pequeno conjunto de instrugdes, mas nio € a principal caracteristica da
ferramenta. Interrupgbes de unidade de ponto flutuante sdo usadas para ativar falhas desta
unidade. Interrupgdes de decrementador sfo usada para ativagdo temporal de falhas.

Xception programa diretamente o hardware especial do processador alvo para ativar as
rotinas de inje¢do de falhas e monitorar a ativagio de erros latentes. A inje¢lio de falhas
engloba alguns passos: (1) programar as condicles de ativagdo das falhas na logica de
depuragio do processador; (2) corromper registradores especificos ou o contetdo de
memdria {tratadores de excegles fazem a corrupgio) quando a exce¢do gue injeta a fatha €
sinalizada, de acordo com o tipo de falha ¢ da unidade funcional a ser afetada; (3) restaurar
os valores originais do registrador ou célula de meména.

Xception roda inicialmente em sisternas baseados na famflia PowerPC. Segundo o estudo
feito pelos autores, as caracteristicas especiais para sua implementagiio estdo ou estarfo
presenies em outras familias de processadores,
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3.4.10 FIESTA

FIESTA - Fault Injection to Embedded System Target Aplications - [KJA98] € uma
ferramenta de mjecdo de falhas por software que foi desenvolvida para validar a seguranca
de funcionamento de aplicaces de tempo real que rodam sobre Viworks, wm sistema
operacional de tempo real comercial que possui um grande mercado na drea de sistemas
embutidos,

A ferramenta fo1 desenvolvida segundo uma metodologia de desenvolvimento de injetores
de falhas por software para sistemas embutidos, proposta pelos autores. De acordo com tal
metodologia, um injetor para sistemas embutidos pode ser facilmente desenvolvido usando a
ferramenta de depura¢do existente no ambiente de desenvolvimento vendido com esses
sistemas. O injetor € dividido em dois componentes complementares: o depurador, que injeta
as falhas, e o controlador de injecio. A interface da ferramenta € provida pelo depurador.

FIESTA usa as operagdes oferecidas pela ferramenta de depuragiio gdbm68k para injetar
falhas transientes de memdria, processador e barramentos sobre a aplicagdo alvo. O
procedimento de injeco € o seguinte: o controlador de mjecfo envia uma série de comandos
de depuracio para o depurador e esse, por sua vez, executa esses comandos sobre a
aplicagiio injetando as falhas. Exemplos de comando de depuragdo sdo, entre outros;

« tarcar e desmarcar pontos de parada;

» examinar ¢ modificar registradores e memoria;
« executar a aplicacfo passo-a-passo;

e executar a aplicagio normalmenie;

+ capturar excecOes e reportd-las ao usudrio,

o

A principal caracterfstica dessa ferramenta € a intrusividade minima em relagio a
estrutura da aplicacfio alvo, uma vez que néo € necessirio alterar a sua implementagio.

3.4.11 TPA

IPA- Interface Propagation Analisys - {VoaY8] &€ uma ferramenta de injeclo por software
baseada na corrupcio de estados propagados através das interfaces entre os componentes da
aplicagdo alvo. A injecdo € realizada durante a execugio através de uma rotina de software
que troca um estado original por um estado corrompido. A mstrumentacho para injecdo é
introduzida no codigo fonte da aplicagio alvo antes da compilagio. Quando a aplicagéo
modificada é executada, um processo de controle coleta dados sobre o comportamento da
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aplicagdo em relagio ao componente corrompido. Considerando a fungio chax+
strepy (char *sl, char *s2)°ainjeglio pode ser feita sobre o resultado da chamada:

strepyiold, new);
old = PERTURB{old};

Depois da chamada origmal o resultado em old é trocado por uma string diferente
através da rotina PERTURB.

IPA foi implementada para determinar se uwma aplicacio pode tolerar fathas em algum de
seus componentes.

3.5 Limitacdes da Injecdo de Falhas por Software

Apesar do grande miimerc de ferramentas de injecdo de falthas por software ¢ do
considerdvel avango alcangado nesse campo, as ferramentas existentes ainda possuem
problemas ¢ hmitagbes. Para injetar falhas ¢ monitorizar seus efeitos alguma forma de
mstrumentacdo para os testes deve ser introduzida na aplicagio alvo. Como apresentado na
Secio 3.3 essa instrumentagfo varia de acordo com o método de mjeclio de falhas adotado
pela ferramenta.

Quando a injecio ¢ feita durante a compilacdo, nio & necessdrio adicionar A aplicacfo um
cédigo extra responsdvel pela injeciio e monitorizagio, pois as falhas sdo injetadas
diretamente no seu codigo fonte ou objeto. Assim, esse método nfio causa nenhuma
perturbagfio no programa alvo durante a sua execugio. Esse tipo de injecio € adequado para
injetar falhas de software, pois essas sdo permanentes. No entanto, a mjegdo estdtica
apresenta limitagBes para injecio de falhas de hardware (que em geral sfio temporirias),
visto que permite pouca flexibilidade no que diz respeito 4 temporizagdo das falhas. Como
as falhas ficam embutidas no cédigo, € dificil ou mesmo impossivel injetar falhas transientes
¢ intermitentes ¢ falhas cuja ativacio depende do nimero de execugdes de um determinado
enderego ou de um valor de reldgio.

A injecdo por software durante execuclo oferece maior flexibilidade, mas, o pre¢o pago
por ela € a perturbagiio no cédige do programa alvo. Essa perturbagio compromete tanio o
comportamento da aplicagio, pois um cédigo extra para controlar a mjecio de falhas é
executado, como a estrutura da aplicagio, pois aspectos funcionais ¢ nio-funcionais (injecio
de falhas e monitorizagio) da aplicagdo ndo ficam separados.

Por exemplo, a msercdo de instruges de exceclo para ativar a injegdo de falhas
comprometem tanto a estrutura como ¢ comportamento da aplicagfio alvo. Métodos que
utilizam a execugdo no modo trago causam um grande impacto sobre a velocidade da
execugio do programa alvo. Segunde Carreira {CMS95], pesquisas tém enfatizado ¢

“ Bssa funclio copia os caracteres da string s1 para s2.
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impacto do software de injecio de fathas no desempenho dos mecanismos de tratamento de
falhas, 0 que significa que as ferramentas de injecdo de fathas podem interferir nos resultados
das aplicacOes em teste.

Xception [CMS95] e FIESTA [KAJ98] nio modificam a aplicagio alvo, contudo,
utifizam caracteristicas especiais do ambiente do sistema alvo. Xception injeta fathas
programando diretamente o hardware de depuragfo interno ao processador. Seu mecanismo
de injecdo de falhas € baseado nas caracterfsticas internas dos processadores atuais, as quais,
normalmente, ndo estdo disponiveis para usudrios comums. Por sua vez, FIESTA faz uso das
caracteristicas de uma ferramenta de depuraciio do ambiente de desenvolvimento de seu
sistema alvo, '

Do exposto acima, pode-se concluir que: a menos gue o ambiente de teste ofereca
caracteristicas que facilitem a injeclio e monitorizacio de falhas ou uma abordagem hibrida
seja utilizada, alguma forma de instrumentacdo deve ser mtroduzida ao programa alvo, a fim
de obter maior flexibilidade na injecdo de falhas. Essa instrumentaco € intrusiva, ou seja,
interfere na execugéio da aplicagdo alvo. No entanto, um dos objetivos de uma abordagem de |
instrumentacfo de software € ser o menos intrusiva possivel. Sabe-se que € impossivel
shiminar ¢ processamento extra decorrente do cddigo para controlar a injeciio de falhas, mas
¢ possivel diminuir o impacto dos mecanismos usados para ativar esse cédigo. Além disso, a
estratura do programa pode ser preservada através da separagdo das caracteristicas
funcionais ¢ ndo-funcionais.

Para alcancar esses objetivo, neste trabatho € proposto o uso da programagdo orientada a
objetos reflexiva. Reflex@o foi escolhida por ser uma maneira simples de separar a
funcionalidade da instrumentacdo da funcionalidade da aplicagdo alvo e por permitir um
modo simples & quase transparente de ativacdo do codigo de injeg@o de falhas {ver préximo
capitulo),

3.6 Resumo

Este capitulo apresentou uma visdo geral da téenmica de injegiio de falhas por software,
enfocando os seguintes topicos: modelos de falhas, métodos de mnjecio, vma amostra de
ferramentas existentes ¢ as principais limitagSes da técnica.

Injegiio de falhas por software consiste na injecdo de padrfes de erros em um software
em execugio. [KKA9S5]

Esses padrfies representam erros que podem ser gerados pela ocorréncia de fathas de
hardware ou software. A maioria dos trabalhos consideram falhas de hardware, as guais sio
classificadas em falhas de: memdria, processador, barramentos, /O e comunicagio. Fathas
de software representam falhas de projeto e/ou implementacio. O modelo apresentado toma
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como base a causa das fathas e usa a seguinte classificagio: fathas de inicializacdo, falhas de
atribuigiio, falhas de decisdo e falhas de funcdes.

Um outro ponto interessante do modelo de falhas, diz respeito as visbes de programa
diferentes uvtilizadas para a injeciio de tipos de falhas diferentes: instrugbes de baixo nivel,
instrugdes de alto nivel, blocos de instrugBes, espaco de memoéria ocupado pelo programa,
mensagens trocadas em um sistema distribuido, cbjetos em aplicagdes orientadas a objetos.

Os métodos de injecio de falthas por software podem ser classificados de acordo com a
fase na qual as falhas s8o injetadas: em tempo de compilaglo ou execugdo. Injecdo em
tempo de compilagdo apresenta baixa intrusividade, tma vez que nenhuma instrumentacio €
introduzida no cédigo fonte do programa alvo para propésitos de inje¢do e monitorizagio,
Essa abordagem, contudo, apresenta baixa controlabilidade e observabilidade. Injecio
durante a execugfo apresenta maior controlabilidade e observabilidade, contudo, z
mtrusividade aumenta a menos que o injetor de fathas e o monitor usem algum dispositivo
de hardware ou caracteristicas especiais do ambiente do sistema alvo.

Apesar das limitagdes, injecdio por software apresenta uma série de vantagens para
validagio de MTF's em relagio a ountras formas de injeclo, conforme apresentado no
capitulo anterior. Devido a essas vantagens o seu uso tem ampliado-se, especialmente por
ser adequada para validar ¢ mmpacto de defeitos de componentes de software, sendo {itil
tanto para avaliar “software liability” [VMKA97], quanto para auxiliar desenvolvedores na
escolha de componentes de prateleira ou COTS (Commercial off-the-shelf) [Vo0a98], entre
OULrDS,

A proposta deste trabatho &€ utilizar reflexfo computacional para minimizar a perturbagio
no programa alvo no teste de aplicagdes orientadas a objetos através de injecdo de fathas por
software durante a execugdo. O proximo capitulo justifica o uso de reflexdo como técenica
escolhida para instrumentagio da aplicacdo alvo,
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Capitulo 4

Reflexdo Computacional

Este capitulo tem por objetivo apresentar as caracteristicas relacionadas i reflexdo
computacional € mostrar que tais cdracterfsticas sio bastante adequadas para incorporar, de
forma transparente, novas funcionalidades a uma aplicagio. No contexto deste trabalho,
reflexfio € usada para incorporar as caracterfsticas de injecdo de falhas e monitorizagio de
seus efeitos ao sistema a ser validado.

4.1 Introducido

0 conceito de reflexfio aparece em diversas cifncias como, fisica, filosofia, lingtistica, 16gica
¢ computagdo, geralmente com significados ¢ motivacGes diferentes. Trés dos vdrios
significados do termo reflexfio sdo adequados para definir o significado de reflexdo no
contexto computacional :

1. No sentido de cognicdo humana, reflexdo significa: volta da consciéncia, do espirito,
sobre si mesmo, para examinar o seu proprio conteiido por meio do entendimento, da
razdo. Este significado traduz o obgpetivo de reflexfic computacional, que é a
capacidade de um sistema de software atuar sobre si mesmo, realizando dedugles e
computagdes sobre dados internos do prdprio sistema e nfio sobre dados do dominio
externo para ¢ gual ele produz resultados .[1is97]

2. Como propriedade fisica, reflex@o significa: a modificacdo da diregdo da propagagio
de uma onda que incide sobre uma interface que sepuara dois meios diferentes, e
retorna para o meio original. Bste significado estd mais relacionado com a forma de
implementaciio de reflexdo computacional no modelo de objetos; ao ser enviada uma
mensagem 2 um objeto ela € desviada para um outro objeto associado a ele,
denominado metaobjeto, gue passa a realizar computagGes sobre dados relacionados
ao primeiro objeto ou a classe do primeiro objeto, [Lis97]

? Fonte: Novo diciondrio da Lingua Portuguesa, Aarélio B, H, Ferretra, Bd. Nova Fronigira, 1985,
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3. Como ato ou efeite de refletir(-se), reflexfo significa reprodugdo da imagem de;
repercussdo. Este significado explica o relacionamento entre meta-objeto ¢ objeto, no
qual uma modificacio feita em um reflete (provoca efeito) no outro.

Em resumo reflexdo computacional pode ser definida como a capacidade de um sisterna
computacional de desviar do seu processo normal de execugdo, fazer dedugdes ou
computagbes em um outro nivel de processamento e refornar ao nivel de execugio
traduzindo o0 impacto das decisdes, para entdo retomar o processo de execugio. [Lis97]

Atvalmente, o conceito de arquitetura reflexiva possui wm significado mais diretamente
relacionado com o contexto de orientagfio a objetos, embora seja encontrado também no
modele de programagfio funcional e programagio 16gica. O conceito de reflexdo estende o
medelo de abstragio do paradigma de orientagdo a objetos: além do modelo de abstragio
baseado em classes, reflexfo mtroduz um modelo de abstragfic baseado em dominios.
Segundo esse modelo, uma aplicagio pode ser separada em dominios de programagio: um
dos dominios compreende as funcionalidades do propdsito da aplicaco ¢ o outro estd
relacionado 2 infra-estrutura de apoio da aplicagio para a realizagio do seu proposito,

A organizagio do capitulo € a seguinte: a Sec¢do 4.2 apresenta a nova arquitetura de
software introduzida pelo conceito de reflexfo computacional: a arquitetura reflexiva; a
Seg¢do 4.3 apresenta algumas conceitos de orientagio a objetos; a Segdo 4.4 descreve o
casamento entre reflexiio computacional ¢ orientagio a objetos; a Segio 4.5 lista 0 emprego
de reflexio computacional em diversas dreas; a Se¢do 4.6 apresenta as diversas vantagens do
uso de reflexdo computacional para inje¢io de falhas por software, ¢ por fim a Secido 4.7
resume e conclui 0 conteiido apresentado neste capitulo.

4.2 Arquitetura Reflexiva

De modo geral, os requisitos de uma aplicagio podem ser categorizados em dois grupos
distintos, 08 requisitos funcionais que estdio associados com o propdsite da aplicagio, ¢ os
requisitos ndo-funcionais (ou administrativos), que estdo relacionados & nfra-estrutura de
apoio do sisterna para a realizagio de tal propésito {por exemplo, tolerincia a falhas,
persisténcia e distribuicio) ou ainda relacionados a facilidades de atuagdo sobre o
comportamento da aplicagio {por exemplo, monitorizagdo, depuragdo e Injecdo de fathas).

Espera-se que uma aplicago bemn modular apresente uma separagio bem nitida entre
esses requisitos. O uso de téenicas de orientacio a objetos como encapsulamento e
interfaces melhoram a modularidade, mas ndo sdo suficientes para garantir tal separagiio,
[Cor97]

Essa separago de funcionalidades & facilmente obtida com o wuso de reflexiio
computacional, uma vez que essa técnica baseia-se justamente na subdivisio de wm sistema
em niveis distintes, propondo uma nova arquitetura de software, a arquitetura reflexiva. A
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arquitetura reflexiva é composta por dois niveis: o nivel base que destina-se a implementar
as estruturas de dados e agles sobre o dominio da aplicagfo, ou seja ideal para implementar
requisitos funcionais, € o meta-nivel relacionado a solugio de problemas e armazenamento
de informagOes sobre o nivel base, portanto adequado para a implementagio de requisitos
ndo-funcionais.

A Figura 4.1 apresenta a arquitetura reflexiva, mostrando gue as agdes no meta-nivel sdo
executadas sobre dados que representam informagfes sobre o programa de nivel base,
enguanto que o programa de nfvel base executa agdes sobre dados do dominio externo, com
a finalidade de atender aos usudrios de seus serviges. As computagdes reflexivas podem
interferir nas computag@es de nfvel base. [1.1s97]

A separacio de dominios proposta pela arquitetura reflexiva permite a construgio de
arquiteturas de software reusdveis, nas quais podem ser reutilizados tanto os componentes
do nivel base como os componentes do meta-nivel. Além de incentivar a reutilizagio, a
separagio de dominios permite ao programador da aplicagdo concentrar-se na selugdo do
problema de programacio especifico do dominio da aplicagio deixando para especialistas a
s0lugo dos problemas nio-funcionais. Outro aspecto atraente da arquitetura reflexiva € que
ela possibilita a incorporacio de novas propriedades a aplicagBes de forma nfio intrusiva, ou
sefa, novas propriedades podem ser acrescidas na forma de um meta-nivel sem alterar a
estrutura da aplicacio no nivel base, '

programa

%, dominio da aplicagho

senvigos

Figura 4.1 Arquitetura reflexive®

? Figura adaptada de {Lis97].



E no modelo de orientagio a objetos, com sua natural flexibitidade o facilidade de
programagio incremental, que a arquitetura reflexiva tem mostrado sua eficdcia e elegincia
na obtengdo de novas solugOes para problemas de programac8o. As segbes 4.3 e 4.4 tratam,
respectivamente, do conceitos de orientagdo a objetos e do conceito de refiexdo na
programagio orientada a objetos.

4.3 Conceitos de Orientacdo a Objetos

Esta secio apresenta algumas definighes bdsicas do paradigma de orientacio a objetos, o
qual constitwi uma colegfio de conceitos cujo objetivo principal € prover componentes de
software reutilizdveis. A reutilizagio ¢ obtida através da nogio de objetos, classes,
encapsulamento, heranga, ligagio dindmica e polimorfismo, que permite a estruturagio dos
componentes do sistema de forma modular e hierdrquica.

As definigOes apresentadas a seguir foram baseadas em [BR98],

4.3.1 Tipos Abstratos de Dados

Um tipo é a descrigdo de uma interface que especifica o comportamento comum de
componentes similares. Abstragfo de dados consiste na ocultagfo de informagles como
forma de tratar a complexidade. Um tipo abstrato de dados proporciona uma abstragdo
sobre um tipo em termos de uma interface bem definida, a4 qual separa sua especificagic da
sua implementacio. A parte de especificagiio define a sintaxe e a seméntica da interface de
um tipo abstrato de dado, A implementacio de um tipo abstrato de dado descreve sva
representacdo em termos de estruturas de dados primitivas e o8 algoritmos associados a
cada operagio.

4.3.2 Encapsulamento

O encapsulamento € uma forma de minimizar mterdependéncias entre componentes do
sistemna e consiste na separagio dos aspectos externos de um componente, acessiveis por
gutros componentes, dos detalhes de implementacfo. Desse modo, um componente pode fer
sua implementagio alterada sem que isso afete outros componentes que interagem com ele.

4.3.3 Objetos

Objetos sdo entidades que encapsulam dados e operagdes. Dados, {dados membro, atributos
ou varidveis de instincia) representam o estado do objeto. Operagfes, (métodos ou fungdes
membro) representam o seu comportamento. A interface de um objeto constitut o conjunto
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de operagdes que podem ser requisitados por outros objetos. A comunicagdo entre objetos &
feita através de mensagens que identificam operacGes em objetos. Cada objete possui ainda
uma identidade que pode ser usada para identifici-lo unicamente ou distingui-lo de objetos
similares.

4.3.4 Classe

Uma classe € a descrigdo de um molde que especifica a estrutura ¢ 0 comportamento de um
conjunto de ohjetos similares, ou seja, ela define os atributos, os tipos € as operagdes que
compdem os objetos. Um objeto € uma instincia de apenas uma classe.

4.3.5 Heranca

Heranga € um mecanismo para derivar novas Classes a partir de classes bases através de um
processo de refinamento. Ou seja, € um tipo de relacionamento hierdrquico entre classes
através do qual é possivel compartithar representagfes de dados e operagles. A classe base
é denominada superclasse e as classes derivadas ou descendentes sio denominadas
subclasses. O maior beneficio da heranca € a reutilizagio de software, pois cada subclasse
herda todas as propricdades de sua superclasse e acrescenta caracteristicas préprias e
exclusivas. Quando uma subclasse tem mais de wma superclasse surge o conceito de heranga
muitipia.

4.3.6 Classes Concretas e Abstratas

Uma classe ¢oncreta é uma classe gue pode ser instanciada. Uma classe abstrata € aquela
que ndo possui instincias diretas, mas cujas classes descendentes t€m instincias diretas. Uma
classe abstrata pode defmir o protocolo para uma operagio sem fornecer sua
implementagdo, esta operagiio ¢ chamada de operagio absirata e sua implementagio deve
ser definida nas subclasses concretas.

4 3.7 Polimorfismo

A palavra polimorfismo significa “muitas formas” ou “tendo muitas formas™ No contexto de
orientacio a objetos, polimorfismo significa que diferentes tipos de objetos podem responder
a uma mensagem de um modo diferente. Ou seja, é possivel definir um mesmo método em
classes diferentes de modo que cada “versio” desse método seja adaptada para cada tipo de
objeto. A forma como cada tipo de objeto responderd a mensagem de solicitaglo de tal
método dependerd do tipo do objeto. Quando um método € implementado diferentemente
e classes distintas ele € denominado polimdrtfico.
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4.3.8 Ligacdo dinamica

Ligagao ou acoplamento é o termo usado para denominar a associagdo entre entidades do
programa ¢ seus atributos (seu nome, seu tipo, sua drea de armazenamento). Uma ligag@o é
dita estdtica se ocorre antes da execugdo, e permanece inalterada durante a execugdo do
programa. Uma ligacio € dindmica se ocorre durante a execugdo e muda durante o curso de
execugdo do programa. Em orientagdo a objetos a ligagdo dindmica implica na determinag¢ao
em tempo de execucdo de qual operagio serd executada dependendo do nome da operagdo e
do tipo do objeto. Ou seja, a associagdo entre 0 nome da operagdo € a sua implementagao é
feita apenas em tempo de execugio.

4.4 Reflexao Computacional e Orientacdao a Objetos

Em orientagdo a objetos reflexdo refere-se a obtengdo de dados sobre propriedades de
classes ou de objetos de uma aplicagdo, e a possibilidade de modificar esses dados,
modificando-se assim as propriedades de classes ou objetos da aplicagdo. Ou seja, reflexdo
permite que atributos como invocagdo de mensagens, interfaces € heranga possam também
ser alvo de computag@o do proprio sistema.

Em linguagens orientadas a objetos, a reflexdo computacional € realizada através de dois
modelos que se distinguem por sua abrangéncia: meta-classes ou metaobjetos. Em ambos os
modelos, o objetivo € fornecer informagdes sobre as propriedades do nivel base. Essas
informagdes sio fornecidas por um protocolo de metaobjetos, que define quais informagdes
serdo acessiveis € como serdo. Existem diferentes protocolos de metaobjetos. O préximos
itens descrevem com mais detalhes os pontos acima listados. Uma maior €nfase € dada ao
protocolo de metaobjetos de OpenC++1.2, que foi a linguagem utilizada neste trabalho.

4.4.1 Modelos de Reflexao

Segundo Lisboa [Lis97], no contexto de objetos duas abordagens de reflexao sdo utilizadas:
a reflexdo por meta-classes e a reflexdo por metaobjetos. Na abordagem meta-classe, o
meta-nivel é formado por meta-classes, as quais contém informagdes sobre a estrutura
estdtica de componentes do nivel base, como por exemplo a descricio de varidveis e de
métodos que irdo compor todas as suas instincias. Esta estrutura pode ser alterada e
conseqiientemente todas as instdncias também serdo alteradas. No caso da abordagem
metaobjeto, 0 meta-nivel € composto por metaobjetos, que contém informagdes sobre os
aspectos comportamentais dos objetos do nivel base, como por exemplo, como um
determinado objeto trata uma mensagem recebida. Os tépicos a seguir descrevem essas duas
abordagens.
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O modelo meta-classe

Uma meta-classe “X € uma classe que descreve a estrutura de uma classe X e cujas
instincias também sdo classes. Ou seja, uma meta-classe é a classe de uma classe. Meta-
classes se distinguem de classes tradicionais, porque seu dominio € a descrigio de classes,
seus dados referem-se a nomes de métodos, instdncias e herangas, ¢ seus métodos podem
acessar ¢ modificar esses dados.

Meta-classes, quando acessiveis aos usudrios, permitem reflexdo estrutural. Reflexiic
estrutural de uma classe X pode ser definida como toda atividade realizada em uma meta-
classe ~X, com o obietivo de obter informacOes e realizar transformacgdes sobre a estrutura
estitica da classe X. Informagles ¢ transformacgdes tipicas de reflex@io estrutural sfo: {(a)
obter informaches sobre a classe X: sua classe ascendente, suas classes descendentes, suas
instincias, seus métodos ¢ interfaces; (b} alterar a classe X: modificar seus atributos e seus
métodos; e ainda, (c) atpar sobre classes: criar novas classes, eliminar classes existentes e
renomear classes. [Lis97]

O modelo metaobjeto

O modelo metachbjeto foi introduzido por Maes [Mae87] para implementar reflexdo em
sistemas orientados a objetos. Um objeto do nivel base x pode ser assoctado a um objeto do
meta-nfvel ~x o qual representa a meta-informacdo de x. Objetos do meta-nivel sio
denominados metaobjetos. Existe entre objeto e seu metaohjeto uma relagio de causa-efeito
denominada conexdo causal, de tal forma que qgualquer modificagio feita em um deles
provoca efeitos no outro. Segundo Lisboa [1.is97], as principais caracteristicas do modelo
de metaobjetos sdo as seguintes:

» Individualidade: a cada objeto do nivel base pode ser associado um ou mais meta-
objetos. O objeto associado a um metaobjeto € denominado objeto reflexivo. Dessa
forma, algumas instdncias de uma classe podem ser escolhidas para realizagio de
reflexfio computacional enguanto outras mstincias da mesma classe podem ser nio-
reflexivas.

s Separaciio de classes: a classe do metaobjeto ¢ distinta da classe do objeto do nivel
base ao qual ele serd associado. Assim, objetos de uwma mesma classe podem ser
associados a metaobjetos de classes diferentes e por outro lado, metaobjetos de uma
mesma classe podem ser associados a objetos do nivel base de diferentes classes.

v Reflexdo comportamental: wm metaobjeto pode controlar como o objeto a ek
associado (objeto referente) reage diante de wma mensagem. Assim, 0 comportamento
de um objeto reflexive pode ser alterade pele seu metaobjeto. Como o
comportamento de um ohjeto € ditado pelos seus métodos e pelo estado de seus
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atributos, ¢ preciso dividir 0 métodos e atributos de um objeto em dois grupos, os
reflexivos ¢ os ndo-reflexivos, onde somente os reflexivos serdo controlados pelo
metacbjeto.

» Associacdo dindmica: a associagdo entre um objeto € seu metaobjeto € feita em tempo
de execugdo. Quando um objeto reflexivo € instanciado, o seu metaobjeto também é
instanciado ¢ eles 880 associados de forma causal.

o Definigdo circular: um metaobjeto € um objeto, uma vez que ele & instncia de uma
classe. Portanto um metaobjeto pode ser tratado com um objeto e também pode ser
assoctado a outro metachjeto. Esta caracteristica permite a estruturagdo de diversos
meta-nivets, caracterizando uma torre de reflexfio: cada meta-objeto pode ter um ou
mais metaobjetos a ele associado. Conceitualmente , a torre de reflexo € infinita, na
qual cada meta-nivel define o comportamento do nfvel base imediatamente inferior.

4.4.2 Protocolos de Metaobjetos (PMO)

Algumas lnguagens possuem por concepgdo caracteristicas reflexivas, Um exemplo € a
hnguagem Smalltalk, na qual todas as entidades sfo objetos, inclusive as classes {descritoras
de objetos). Sendo vma classe considerada um objeto, € possivel realizar operagdes sobre a
classe ¢ dessa forma alterar a estrutura dos objetos da classe. No entanto, existem
Iinguagens reflexivas que ndo tinham reflexfio como wma das suas caracteristicas de projeto,
sendo esta acrescida posteriormente através de uma interface com o compilador da
linguagem. Esse procedimento tem e tornado bastante comum nas hinguagens orientadas a
objetos através da construcdo de protocolos de metacbjetos, PMO € uma interface entre
obijetos e metaobjetos. Existem abordagens distintas para a definiglio desses protocolos, mas
em geral eles estabelecem tr€s pontos:

» Quais e como informacbes do nivel base estardo disponiveis no meta-nivel,

Este ponto diz respeito aos dados que podem ser manipulados no meta-nivel, ou seja refere-
se as mformagOes sobre classes e objetos que devem ser transformadas em dados para o
meta-nivel Esta operacio € denominadareificacdo ou materializagdo.

Durante o processo de tradugio (compilagio ou traducio) de um programa, o
processador da linguagem possui informagdes tais como: ¢ nome de todas as classes e sua
hierarquia de heranga, nomes e tipos de todos os atributos e métodos em todas as classes, e
0s nomes do possiveis objetos a serem instanciados e as mensagens a serem instanciadas.
Estas informagdes sio utilizadas durante a tradugio, mas normalmente sdo descartadas ou
escondidas ap6s a geragdo do cédigo objeto. O objetive da reificagio € relevar e
disponibilizar a0 programador da aphicacfio essas informacles. Dessa forma, o meta-nivel
pode ser visto como uma interface de alto nivel entre o programador e o programa de nivel
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base, habilitando o programador a fazer adaptagdes do programa para atender necessidades
particulares. Como um objete encapsula alguns de seus dados e métodos, sendo visiveis
apenas pela sua interface externa, para obter dadog sobre sua implementagiio € necessdrio
quebrar a barreira do encapsulamento feito pelo compilador.

Os PMO’s diferem em relagio ao tipo de manipulagio permitido sobre meta-informagOes.
Alguns protocolos permitem que estas mformagDes sejam alteradas e dessa forma permitem
modificagbes dindmicas no nivel base, enquanto outros permitem apenas que 0 meta-nivel
use estas informagdes para observar o nivel base,

+ Como e quando o sistema passa para o meta-nivel,

Este ponto refere-se a quem e como, no nivel base, nicia o processo de reflexiio no meta-
nivel. Segundo Maes [Mae87], o processo de reflexfio pode ser iniciado por um objeto de
nivel base ou pelo sistema. Quando iniciado pelo objeto, este possul c8digo mencionando
seu metaobjeto. Quando iniciado pelo sistema, 0 metaobjeto € ativado pelo sistema guando
ocorre algum evento envolvendo o objeto reflexivo a ele associado, como por exemplo wma
mudanga no estado de urma varidvel reflexiva ou o recebimento de uma mensagem dirigida a
vt método reflexivo.

No caso de interceptacio de mensagens, todas as mensagens enviadas a algum método
reflexivo de wm objeto reflexivo sdo delegadas ao sew meta-objeto, 0 qual passa a ser o
responsdvel pelo tratamento das mensagens. Um aspecto importante € que, gragas a
retficagio de informagBes como ¢ nome do método destinatdrio da mensagem ¢ os
argumentos que o chente forneceu na mensagem, o metaobjeto pode reenviar 4 mensagem
a0 método da aplicagfo para a execugdo do métedo original, além de realizar outras
computacBes no meta-nivel. A Figura 4.2 mostra o fluxo de uma mensagem enviada a um
objeto reflexivo: ela € interceptada e desviada para o meta-nivel. Usualmente ela pode
chegar inalterada ao objeto do nfvel base, mas ela pode ser trocada, e eventualmente pode
ndo ser entregue,

Meta-rilvel

Figura 4.2 Interceptacio de mengagens.

« Como metaobjetos ¢ objetos se relacionam,
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O terceiro ponto diz respeito a cardmaltidade do relacionamento entre objetos ¢ metaobjetos,
Em alguns protocolos cada objeto do nivel base € associado a um dnico metaobjeto e vice-
versa. Alguns permitem que cada objeto do nivel base seja associado a um grupo de
metaobjetos. Qutros permitem vm relacionamento nim.

Os conceitos apresentados nesta Subsegio serfio esclarecidos e exemplificados no préximo
item no qual o protocolo de metacbjetos de OpenC++1.2 € apresentado.

4.4.3 OpenC+-+ 1.2

OpenC++ 1.2 {Chi93], uma extensio de C++ que d4 apoio i reflexio, foi a linguagem
utilizada neste trabatho. Suas principais caracteristicas sfo [Chi93, Lis97]:

Objetos no nivel base podem ser reflexivos oun ndo. Objetos reflexivos podem possuir
métedos e atributos reflexivos e sfo associados a metaobjetos, 08 quais controlam seu
comportamento. Um objeto ndo-reflexivo é um objeto C++ convencional,

Cada objeto reflexive pode ser associado a um Gnico metaobjeto. Ou seja, metaobjetos
nio podem ser compartilbados.

Um metaobjeto pode interceptar ¢ modificar o efeito de operagdes bdsicas tats como, a
chamada de métodos reflexivos e o acesso (leitura e escrita) a atributos reflexivos do
objeto reflexivo do nivel base a ele associado.

Um metaobjeto € uma instincia de uma classe de meta-nivel. Classes de meta-nfvel sdo
associadas a classes do nivel-base em tempo de compilagio.

Classes do meta-nivel sdo derivadas da classe predefinida MetaObj, a qual define os
métodos para um metaobjeto controlar o objeto reflexivo a ele associado. As
subclasses de MeiaObj poedem redefinir seus métodos.

Um nome_de_categoria pode ser associade a métodos ¢ atributos reflexivos,
permitindo que um metaobjeto altere tais métodos e atributos de acorde com a
categoria especificada.

Um programa em OpenC++1.2 € um programa C++ que contém diretivas para
declarar classes, atributos e métodos como reflexivos. Essas diretivas sdo incorporadas
como comentdrios C++ que comecam com /MOP. Para declarar métodos ¢ atributos
como reflexivos eles devem ser precedidos com a diretiva: /MOP reflect. Para
associar uma classe do nivel base com vma meta-classe, a diretiva ZMOP reflect class
deve ser usada.



« O protocolo de metaobsetos de OpenC++1.2 baseia-se na intercepgfio de mensagens
{ver Figura 4.3). Quando um método reflexivo € chamado no nivel base, a chamada é
capturada e manipulada no meta-nivel pelo metaobjeto associado ao objeto reflexivo
em questio. No caso de reflexfo na invocagio de wm método o meta-método
Meta_MethodCall (D) é entdo executado. Neste meta-método o usudrio descreve
como © metaobjeto deve controlar (modificar ou observar} o objeto  base.
Normalmente, Meta_MethodCall invoca o método do nfvel base usando outro método
Meta_HandleMethodCall (9 Q) e executa algum processamento antes ou depois de
tal chamada sendo que a chamada do método do nivel base pode nem ser efetivada.
No final do Meta_MethodCall, o controle retorna para o nivel base ¢ os resultados sio
retornados como em uma chamada de método normal (@). Isto implica que, quando
um método reflexivo € chamado, o metaobjeto precisa saber qual € o métado reflexivo
em questdo, quais sio seus argumentos e onde armazenar seus resultados. Estas
mformacdes estio disponiveis em objetos “containers” da classe ArgPac, durante a
invocagdo de um método reflexivo. Esta classe comporta-se comoe uma piha e
implementa operagles push() e pop() para cada tipo primitivo.

Vold Meta_MethodGali () {

faz algn

f\&éi&_HandieMaﬁdeaﬁ )
{

Figura 4.3 Chamada de um método retlexivo em OpenC++1.2 [Chi93].

A Figura 4.4 exemplifica as caracteristicas listadas acima. Na linha 5, o métode
métodol() é definido como reflexivo através da diretiva /MOP reflecr: A diretiva da linha 7,
HMOP reflect class Exemplo: ExemploMetaobj, indica que um objeto da classe Exemplo
pode ser reflexivo e seu meta-objeto serd uma instincia da classe ExemploMetaObj. Quando
o pré-processador encontra a diretiva /MOP reflect class Exemplo: ExemploMetaObj, na
linha 7, ele produz uma nova subclasse da classe Exemplo, cujo nome € nome da classe
original acrescido da palavra-chave refl_. A linha 8 mostra a definicdo da meta-classe
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ExemploMeraObj que herda e redefine alguns métodos da classe padrio MetaObj. Objctos
normais sio criados como instincias de Exemplo, linha 16, e objetos reflexivos sdo criados
como instincias de refl_Exemplo, Imha 17; Como e2 é um objeto reflexivo & métodol é um
método reflexivo, a chamada e2.metodol, linha 18, € interceptada e a execugio é transferida
para 0 seu metaobjeto. Como el € um objeto ndo-reflexivo, a chamada el.mefodol ¢ feita
normalmente.

Figura 4.4 Um exemplo em OpenC++ 1.2

4.5 Uso de Reflexdo Computacional

Atualmente reflexfio computacional vem sendo utilizada em diversas dreas como sistemas
distribuidos, linguagens de programacio e tolerincia a falhas, com o objetivo de se obter
ststemas mais flexiveis e modulares.

Existern muitas Hnguagens que foram projetadas ou estendidas para dar suporte a
reflexdio. Estudos sobre as caracterfsticas de tais linguagens sfo apresentados em [Cor97].

Programagédo reflexiva tem se mostrado Gtil para estruturagiio das caracterfsticas nio-
funcionais de um sistema, porque permite que tais caracteristicas sejam implementadas e
alteradas de acorde com novas necessidades sem, no entanto, interferir nas caracteristicas
funcionais. Quando usada desta forma, reflexéio computacional € uma técnica bastante Gtil na
construgdo de mecanismos genéricos por tornd-los mais flexfveis. Nesse sentido viérios
trabathos foram desenvolvidos na drea de tolerdncia a falhas [Cor%7], [ENP+95] entre
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outros; na drea de sistemas distribuidos reflexdo € usada para o gerenciamento de recursos
de sistemas de forma transparente e nio intrusiva.

A proposta deste trabatho € o uso de reflexfio computacional no teste de injecio de fathas
por software. As definigOes abaixo revelam que a reflexfio computacional parece oferecer
um meio natural de imjecio por software:

Reflexdo computacional é a capacidade de um sistema computacional de desvigr do seu
processo normal de execugdo, fazer deducbes ou computactes em um outro nivel de
processamento e retornar do nivel de execugdo traduzindo o impacto das decisdes, para
entdo retomar o processo de execugdio. [Lis97]

Injecdo de falhas por software basicamente consiste em interromper a execucdo da
aplicagdo de alguma forma (normalmente inserido alguma excegdo de software ou
executando a aplicacdo no modo trace) e executar wm codigo de injegdo de falhas por
software espectfico que emula fathas em diversas partes do sistema. [CMS95])

A idéia agui € implemnentar o ¢édigo de injegido de falhas e monitorizagiio de seus efeitos
como um meta-programa que possa ser incorporado de forma fdcil, transparente e 0 menos
intrusiva possfvel em relagfio ao cédigo da aplicagdo a ser testada. A conexfio causal entre o
meta-programa de injegdio de falhas e o programa da aplicagdo alvo implica que as
alteragdes provocadas pelo c6digo de injeciio de fathas sio refletidas no estado da aplicagio
alvo, e o efeito das alteragdes na aplicacio alvo podern ser observados e armazenados pelo
meta-programa.

4.6 Beneficios da Arquitetura Reflexiva para Injeciao
de Falhas

Reflexio ¢ orientacfo a objetos apresentam diversas vantagens para injegdo de falhas por
software:

« Redugiio da perturbagio no cOdigo da aphicagio alvo. Os requisitos de injecio de
falhas e monitorizagdo (encapsulados em meta-objetos) ficam separados dos reguisitos
associados ao propdsito da aplicagfo (encapsulados em objetos).

e Reutilizagdo de componentes, A separag¢io de dominios permite que 08 aspectos de
imjegiio de falhas e monitorizagdo sejam desenvolvidos independentemente da
aphicacdo, propiciando a reutilizagdo tanto de objetos da aplicag@o como de
metaobjetos.
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« Flexibilidade na injecdo de falhas. O uso de metaobjetos possibilita injetar diferentes
tipos de falhas em diferentes objetos do nfvel base, de acordo com suas caracteristicas,

+ Hacilidade de uso. Metaojetos de injegdo de falhas e monitorizagio podem ser
facilmente incorporados e retirados da aplicagio em teste.

4.7 Resumo

Neste capitulo reflexiio computacional fol apresentada como nma técnica promissora quando
£ necessdrio dispor de informagles especiais sobre a representagio do programa, de forma
independente da aplicagdio, como no caso da injegio de falhas por software.

Reflexdo computacional permite a um sistema fazer computaghes sobre seus proprios
dados, tendo como objetivo promover alterages e adaptagbes dindmicas na estrutura ¢/ou
no comportamento do sistema. Isso € possivel através de uma arquitetura de niveis
denominada arquitetura reflexiva, composta por um mieta-nfvel, onde se encontram as
estruturas ¢ as agdes a serem realizadas sobre o sistema alvo, localizado no nivel base. A
grande vantagem da arquitetura reflexiva € que ela permite estriturar ¢ software de uma
aplicag@o considerando a separagdo de dominios: o que diz respeito ao dominio da aplicagdo
¢é mmplementado no nivel base e 0 que nfo estd relacionado a funcionalidade da aplicacio €
implementado no meta-nivel. Essa vantagem ¢ bastante adequada para solucionar o
problema de perturbagio no c6digo da aplicagdo alvo no teste por imje¢do de fathas por
software apresentado no capitulo anterior. Assim, consideramos gue a aplicagio a ser
validada estd localizada no nivel base ¢ incorporamos a ela ¢ cddigo de injegio de falhas e
monitorizagdo como um meta-nivel.

Em linguagens orientadas a objetos, a reflexfio pode ser estrutural ou comportamental. A
reflexfio € estrutural quando realizada por meio de meta-classes que permitem alterar todas
as Instdncias da classe; enquanto que reflexio comportamental é obfida através de um
modelo de metacbjetos no qual € possivel associar objetos a metaobjetos que podem
observar ¢ controlar comportamento dos objetos associades a eles. O modelo mais
adequado para injegdo de falhas por software em tempo de execucdo, € 0 modelo de
metaobjetos uma vez que este permite alterar o estado dindmico de objetos simulando a
ocorréncia de falthas. O modelo de metaclasses € mais adequado para injegio estdtica,

O relaciopamento entre metaobjetos e objetos € definido através de um PMQO. Existem
diferentes PMO’s desenvolvidos de acordo com as caracteristicas da Enguagem base e seu
enfoque particular no modelo de objetos. Bm resumo a fungdo de um PMO € definir; como
deve ser feita a materializacio dos dados do nivel base para o meta-nivel; a cardinalidade da
assoctacdo metaobjeto-objeto e, como transferir o controle de execugio de um nivel para o
outro.

48



A linguagem OpenC++ 1.2 foi apresentada para exemplificar vm protocolo de
metaobjetos e principalmente para apresentar ao leitor algumas das caracteristicas da
linguagem usada neste trabalho com o objetivo de facilitar o entendimento das decisGes de
projeto e implementagfio da ferramenta, as quais serfio apresentadas no préximo capftule.

Foram citadas as atuais aplicagBes de reflex@io computacional em diversas dreas ¢
mtroduzimos como aplicar reflexdo computacional como técnica para preparar aplicagdes
tolerantes a falhas para testes de injegfio de falhas por software ¢ para realizar tais testes.

Por fim, foram listadas as diversas vantagens do uso de reflexfio e orientagio a objetos
para injecdo de falhas por software: redug@io da perturbagio, reutilizagio de componentes,
flexibilidade de injec@o de falhas e facilidade de uso.

O proximo capftulo descreve a ferramenta de inje¢do de fathas por software desenvolvida
utiizando programagio reflexiva.
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Capitulo 5

FIRE: Uma Abordagem Reflexiva Para
Injecao de Falhas Por Software

O objetivo deste capitulo € apresentar a ferramenta de injecdo de fathas por software FIRE
(Fault Injection using a REflective Architecture), destacando como reflexio computacional
foi utilizada para injecdo e monitorizagio.

5.1 Introducio

Conforme mencionado anteriormente, a inje¢cdo de fathas pode ser realizada durante a
compilagio ou durante a execugdo. Este trabalho propbe o uso de reflexfo computacional
para instrumentar aplicacbes para testes por inje¢@o de fathas por software durante a
execugio, sendo assim, a injeco estdtica fica fora do escopo deste trabalho.

A funcdo da instrumentagfo, neste contexto, consiste em adicionar & aphcacio alvo
funcionalidades de inje¢do de falhas e monitorizagdo de seus efeitos. Idealmente, uma
abordagem de instrumnentacfio deve ser 0 menos intrusiva possivel, sem alterar a estrutura
original da aplicagio e interferindo o minimo possivel na sua execugfo. Isto requer que a
instrumentagio seja funcionalmente independente da aplicagio alvo. QOutras gualidades
importantes de uma abordagem de instrumentagfo sdo: modularidade, 2 fim de facilitar a
incorporagdo de novas caracteristicas, reusabilidade, para perroitiv facil adaptacfio em
aplicagdes alvo diferentes, e portabilidade, para permitir a4 sua utilizagio em plataformas
{softwarefhardware) diferentes com alteragbes minunas. Como visto no capitulo anterior, a
combinagfo de orientagio a objetos com reflexfo permite a definigio de uma abordagem de
instrumentagio com as caracterfsticas acima listadas.

A fim de ilustrar como a abordagem reflexiva pode ser usada para instrumentar
aphcagles orientadas a objetos para testes de injecdo de falhas, e, principalmente, verificar
as facitidades e limitacOes da utilizagfo de reflexdo para essa téenica, foi implementada a
ferramenta FIRE ( Fault Injection Using a REflexive Architecture) [RMO98a], [RMO8b] e
[RMO8c]. FIRE foi implementada utihzando a linguagem C++ e o pré-processador
OpenC++ 1.2, o qual prove as caracteristicas reflexivas. Assim sendo, FIRE destina-se a
validagio de aplicagbes implementadas em C++ e OpenC++1.2 [Chi93].
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FIRE usa as facilidades oferecidas pelo protocolo de metacbjetos de OpenC++1.2 para
mnjetar falhas e monitorizar seus efeitos. A estrutura original da aplicacio alve nio é
alterada, apenas algumas diretivas (no formatoe de comentdrios C++) e algumas indicagtes
sdo introduzidas; ndo sio inseridas instrug@es de fraps, ndo € necessdrio executar a aplicacio
no modo tragoe, ¢ ndo sio utilizadas caracteristicas especiais do hardware nem do ambiente
de desenvolvimento ou operacional da aplicacfio alvo. FIRE pode injetar falhas permanentes,
intermitentes e transientes. O modelo de falhas proposto para a ferramenta apresenta wma
nova abordagem de teste baseada na idéia de testes de circuitos em hardware, o qual inclue
falhas internas e falhas externas. Atualmente, o mecanismo de injecdo de falhas baseia-se na
corrupgiio de valores de argumentos de métodos e de valores de atributos durante a leitura
ou atualizagdo.

A organizagio do capitulo é a segumte: a Se¢fio 5.2 apresenta 0s componentes, a
organizagdo ¢ o funcionamento da FIRE; a Secio 5.3 descreve como utilizar a ferramenta; a
Se¢do 5.4 resume ¢ conclui este capitulo,

5.2 Apresentando FIRE

Esta Segio apresenta a estrutura da FIRE (o tipe e a forma de organizacio de seus
componentes € o modo como esses componentes interagem entre §i), mostra como
metaohjetos da FIRE sdo ativados para injetar falhas ¢ monitorizar objetos da aplicacdo alvo
¢ apresenta os tipos de fathas considerados pela ferramenta. Assim as subsecdes 53.2.1, 5.2.2,
5.2.3,5.2.4 ¢ 5.2.5 tratam, respectivamente, da arquitetura da ferramenta, do seu modelo de
fathas, do seu mecanismo ativagdo, do sen método de injegdo e do seu método de
monitorizagdo.

5.2.1 Arquitetura da FIRE

A arquitetura reflexiva para injec3o de falhas ¢ monitorizag8o proposta € apresentada na
Figura 5.1. Seus principais componentes sio: a aplicacdo alvo com 0s mecanismos de
tolerincia a falhas a serem validados, a biblioteca de meta-nivel & o controlador de
experimentos.

A aplicagéo alvo é uma aplicagdo tolerante a falhas orientada a objetos, implementada
em C++ ou OpenC++1.2, gue deve ser submetida a uma fase de instrumentacfo. Nessa fase,
a8 diretivas de reflexdo sio introduzidas no codigo fonte da aplicagio para indicar gnais
classes e seus respectivos métodos ¢ atributos serfio reflexivos, ou seja. poderio sofrer
injeco e/ou monitorizacdo. Como em OpenC++1.2 instincias de classes reflexivas podem
ser reflexivos ou nfo, também € necessdrio indicar quais objetos serdo reflexivos.
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A biblioteca de meta-nivel é anexada 2 aplica¢@io alvo em tempo de compilagio e define
metacbjetos denominados escalonadores, os quais sdo responsdveis pelo controle de
execugdo no meta-nivel; um escalonador é composto por um injetor e sensor’. Cada objeto
reflexivo possui 0 seu metaobjeto escalonador. A Subsegdo 5.2.3 descreve o relacionamento
entre escalonadores ¢ objetos da aplicacdo alvo. Metaobjetos escalonadores capturam
mensagens reflexivas (chamadas de métodos ou acessos a atributos) enviadas ao seus
respectivos objetos reflexivos; verificam a categoria (monitorizagdo e/ou injecfio) associada
as mensagens; decidem qual o tipo de agio a ser realizada (injec@o de fathas, coleta de dados
ou execucio normal do servigo solicitade no nivel base), e podem delegar operagtes a um
injetor ou sensar, Um injetor corrompe valores do objeto base. Um sensor coleta dados
sobre a ativagdo dos mecanismos de tolerincia a falhas e sobre o valor de argumentos e
atributos de objetos da aplicacdo definidos para ser monitorizados, aldm disso coleta dados
sobre o processo de inje¢io de falhas.

histérico

Fignra 5.1 Uma arquitetura reflexiva para inje¢io de falhas e monitorizagio.

Q controlador coordena os experimentos: inicia o processo da aplicagiio alvo, contrela
{via escalonador) injetores ¢ sensores, coleta informacles referentes ao término do
processo da aplicagiio e armazena os dados coletados pelo sensores. O controlador é
composto por trés objetos: gerente de injegdo, monitor e interface do usudrio. O gerente de
injegdo 18 a fatha ser injetada do arquivo falkas e a transfere ao escalonador, que por sua

* O escalonador & entio um objeto composto, criado devido a uma limitagio da linguagem OpenCia+ 1.2:
cada objeto pode ser associado a wn Gnico metanhjeto, A separagiio das fimgdes de injeciio e moniforizagio
& necessdria para fing de modularidade e sensabilidade, justificando assim a necessidade de um objeto
COmPasto,
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vez a transfere a0 frjetor. O monitor recebe os dados enviados pelos sensores ¢ os armazena
no arquivo de histdrico do experimento. A interface do usudrio auxilia os testadores a
observar e manipular a execugio de experimentos. '

No decarrer do capftulo os compopentes aqui apresentados seriio explicados mais
detalhadamente.

5.2.2 Modelo de Falhas

Esta Subsegfio descreve o modelo de fathas proposto para a FIRE. O modelo € apresentado
em fungldo da visdo de programa da ferramenta e da caracterizacdo das falhas em termos
temporais ¢ de localizagdo., No final € apresentada uma discussio em relagio 3
representatividade do modelo proposto.

Visdo de Programa

Como mencionado no capituio 3, FIRE “enxerga” a aplicacdo alvo como um conjunto de
objetos trocando mensagens de solicitacio de servigos. Através de escalonadores, FIRE
pode injetar falbas em alguns objetos quando € feita a solicitac@o de servigos que envolyem
atributos ou métodos reflexivos. As falhas sfo injetadas como o objetivo de corromper o
estado de objetos e forgar a ativagio dos mecanismos de tolerfncia a falhas.

A abordagem de teste FIRE, faz um paralelo com a abordagem de teste proposta por
Hoffman [Hof89], na qual ele faz uma adaptagdo dos conceitos de testes de circuitos de
hardware para o teste de regressio de médulos. Hoffman considera médulos como circuitos
de software, FIRE considera objetos como circuitos de software, Quando essa consideracio
¢ feita, a mesma correspondéncia utilizada por Hoffiman pode ser utilizada; ou seja, cada
método (ou atributo) piblico de um objeto pode corresponder a um pino de um circuito, ou
a um conjunto relacionado de pinos.

Com essa correspondéncia um outro paralelo pode ser feito, agora com a injeco fisica de
falhas, Como visto no Capitulo 2, a injegdo fisica de falhas pode ser realizada diretamente
sobre os pinos do circuito alve {(através da submissdo de voltagem, por exemplo} ou
indiretamente (através de interfer€ncias magnéticas, por exemplo) alterando as funges
internas do circuito, Fazendo um paralelo com a inje¢do por hardware, FIRE pode injetar
falhas internas, afetando as caracteristicas privztdasiG do objeto, ou falhas externas, afetando
a interface do objeto. Na injec@o fisica hd uma dificuldade de controle e monitorizacdo; é
dificil prever o tipo de erro que serd provocado com 3 inje¢do ou mesmo saber quais erros
foram provocados. Isso ndo acontece na FIRE, pois o seu modelo de falhas oferece um boa

'* Embora OpenC-++ 1.2 rfio permita reflexiio em caracteristicas privadas de nm objeto, falbas internas
podem ser consideradas pars as caracteristicas protegidas,
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controjabilidade e sensores podem retratar o que estd acontecendo com ¢ estado de um
objeto quando esse € consultado ou atualizado por outros objetos.

Caracterizacio das falhas

A Figura 5.2 apresenta ¢ formato padriio de uma instincia de falha.

Alivacgo_ | Padrio_de_

inicial repetigao

Figura 5.2 Formato de uma instincia de falha na FIRE.

Qs parﬁmetros padréo_de repeticfio, ativagfo_inicial & classe_alve Sdo
utiizados por escalonadores para vertficar se um injetor deve ou ndo ser ativado (ver
52.3)

Os pardmetros operaciio & mascara S30 utilizados pelos injetores para corromper
valores dos objetos durante a injegdo de falhas.

O pardmetro aleatério ¢ utihizado pelo imjeror para calcular a localizag@o do alvo de
injeciio de falhas na corrupgdo de argumentos de um método. O usudrio pode querer
corromper um determinado argumento on um argumento aleatorio (ver 5.2.4),

O parfimetro nivel ¢ utiizado pelo escalonador para determinar em qual nfvel da
aplicagfio estdo os dados a serem corrompidos. Essa caracteristica é importante em situagdo
em que a aplicagio alvo jd £ reflexiva, ou seja, j4 possul um meta-nivel. Nesse caso, a
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biblioteca de injeclc ¢ monitorizagdo pode ser introduzida como um meta-meta-nivel e a
aplicagiio passa a ter dois possiveis niveis alvo: o nfvel base cu o meta-nivel.

Os itens seguintes apresentam os aspectos temporais ¢ de localizagdo do modelo de
falhas.

» Visfo temporal

A visdo temporal do modelo de falhas FIRE é caracterizado pelos parimetros
padrio_de_repeticido € ativacgo_inicial de uma falha (ver Figura 5.2) combinados
com © mecanismo de mterceptacio de mensagens. Cada escalonador conta quantas vezes
ele foi ativado para inje¢iio de falhas e toma esse ndmero como base para controlar a
invocagdo do seu imjeror. Uma instdncia de falha serd injetada quando o valor de sua
ativagfio_inicial for igual ao contador de ativagBes do escalonador e, a partir daf
reinjetada, quantas vezes conforme indicado pelo seupadrio_de_repeticio.

FIRE injeta falhas permanentes, intermitentes e transientes. A injegio de uma falha
transiente na aplicagdo, implica que cada objeto alvo vai ser corrompido wma Unica vez em
algum de seus pontos de injegio {execugiio de métodos reflexivos ou atualizagfo/leitura de
atributos reflexivos). A mjegfio de uma falha intermitente na aplicagio, implica que cada
ohjeto alvo vai ser corrompido periodicamente em algum de seus pontos de injeciio. A
injecdo de uma falha permanente na aplicagio, implica que cada objeto alvo val ser sempre
corrorapido em todos os seus pontos de injegdo.

Se, por exemplo, uma falha tem ativacio_inicial=4 & © seu
padrio_de repetigfo=permanente, Na quarta ativagio do escalonador (com categoria de
injecio) ela serd injetada e g partir daf em todas as ativagGes.

s Localizacdo das Falhas

A localizagio do alvo da injecfo de falhas possui vdrios niveis de detalhamento. Em um
primeiro passo o usudrio determina quais classes da aplicagio poderfio ter objetos que
sofreriio injecdo de fathas, isto &, serfio reflexivas (com categoria de inje¢io). Em cada classe
reflexiva o usudrio define quais métodos e/ou atributos serdo pontos de injegiio. Quando a
injecic ¢ sobre argumentos de um método € preciso ainda mdicar qual argumento sera
corrompido. E necessdrio também indicar quais objetos das classes reflexivas serio
reflexivos.

Feito esse primeirc “mapa de inje¢do”, num segundo momento, durante a geragdo das
falhas, o usudrio define para cada instdncia de falha, qual é a sua classe_alvo. Cada
instincia de falha € mjetada apenas em objetos reflexivos cuja classe seja igual ao da sua
classe_alvo. Dessa forma é possivel injetar falhas diferentes em objetos de classes
diferentes.
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Representatividade do modelo de fathas FIRE

A representatividade dos modelos de falhas de hardware era um ponto normalmente
apontado como lmitacdo da téenica de injeclo por software. Questionava-se¢ se 0s efros
gerados por métodos de software eram realmente préximos dos erros gerados por falhas de
hardware reais, [Car95] lista uma série de trabalhos recentes de grupos diversos que
demonstram a validade ¢ a representatividade dessa técnica e de seus modelos.

FIRE prope wm outro nivel de abstracio para injecfio de falhas no cendrio de orientagio
a objetos: 0 objeto. As falhas injetadas podem conduzir 0s objetos a entrarem num estado de
erro fazendo com gue seus servigos prestados nio estejam conforme sua especificagiio. Um
defeito de am objeto resulta em uma fatha para os demais objetos que interagem com ele e
para 0 sistema.

Uma caracteristica interessante do modelo de fathas FIRE € que ele ndo € especffico para
fathas de software ou hardware. O modelo € bastante genérico. Por exemplo, se em um
determinado momento um atribute de um objeto estd com valor incorreto, este erro pode ter
sido provocade por qualguer tipo de falha (de barramento, memdria ou processador ou
ainda por alguma falha de software).

Para que a representatividade do modelo proposto possa ser demonstrada € necessdrio
realizar um nidmero maior de experimentos ¢ um estudo comparativo dos resultados obtidos
nos experimentos com a FIRE com aqueles obtidos por ostras ferramentas que usam outros
modelos de falhas.

5.2.3 Mecanismo de Ativacido

Como mencionado anteriormente, na abordagem adotada neste trabatho falhas s30 injetadas
dinamicamente, assim, € necessdrio um mecanismo para ativar 08 njetores NOS MOMENLNS
desgjados durante a execugiio da aplicagio alvo, bem como os sensores, Os mecanismos de
ativagio utilizados pela maioria das ferramentas de inje¢do de falhas por software sfo
baseados na ativagio espacial (quando a execugfio da aplicagio passa por um enderego
previamente especificado [KKA92], e/fou certos dados sio utilizados [CMS95]) ou na
ativag@o temporal (apds intervalo de tempo predeterminado). FIRE apresenta uvma nova
forma de ativag8o: a interceptacio de mensagens,

A intercepglio de mensagens € a caracteristica provida pelo protocolo de metaohjeto da
linguagem OpenC++1.2 para transferir o fluxo de execugdo do nivel base para o meta-nivel,
& pode ocorrer na chamada de métodos reflexivos ou no acesso a atributos reflexivos (ver
capitulo 4, Se¢lo 4.3.3).

Em FIRE a ativaciio de injetores e sensores € feita indiretamente através da ativagio de
escalonadores. A mterceptaciio de mensagens € utilizada para “acordar’ um escalonador,
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ou seja, para passar o fluxo de execugdo para o meta-nfvel. No meta-nivel o escalonador,
guando necessdrio, ativa um injefor e/ou um sensor para realizar sua fungdo.

Criacho e Ativacio de Escalonadores

Quando um objeto reflexivo € criado, o sen metaobjeto também &€ criado e eles sio
associados vm a0 outro. Assim, quando um objeto reflexivo da aplicagdo alvo € instanciado,
automaticamente wm escalonador € instanciado ¢ associado a ele. Um escalonador fica
inativo até gue uma mensagem envolvendo um método ou um atributo reflexivos seja
enviada ao seu objeto referente’’. A Figura 5.3 mostra como um escalonador € ativado
durante uma leitura de um atributo reflexivo.

"Veid Meta_Read (...

varifica {categoria);

Meta_HandieReas (.);

int atribuié_reﬂexivo;

Figura 5,3 Ativagio de um escalonador na leitura de um atributo reflexivo.

Quande uma mensagem de leitura de um atributo reflexivo € enviada a um objeto
reflexive, essa mensagem € capturada e manipulada no meta-nivel pelo escalonador a ele
associado, através do método Meta_Read (). Através desse meta-método, tal escalonador
verifica a categoria™® associada ao atributo reflexivo, executa a operagio determinada e
entdo faz a leitura do atributo no nivel base através do método Meta_HandleRead (@ Q).
No final do Meta_Read, o controle retorna para ¢ nivel base e o cliente recebe o valor lido
(@). O processo € o mesmo para atuahizagio de atributos reflexivos e chamada de métodos
reflexivos.

! Diz-se objete 1eferenie de um metaohieto, o objeto reflexivo do nfvel base a ele associado,

2 Como um objeto pode ser injetado efou monitorado pelo metaohjeto, escalonadores precisam de um
nome-de-categoria {conforme capitulo 4 item 4.3.3) para identificar a ac3o a ser executada de acordo com o
método ou atributo em guestio.
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A interceptagfio de mensagem da lnguagem OpenC++1.2 oferece um modo simples e
eficiente para ativar 0 ¢0digo responsdvel pela injegdo ¢/ou monitorizagio,

Ativacio de Injetores ¢ Sensores

Uma vez que o fluxo de execugio estd no meta-nivel, o escalonador ative decide o tipo de
operagdio a ser realizada. Para tomar essa decisio ele utiliza o nome-de-categoria associado
a mensagem reflexiva,

Se a categoria for de mjegdo, 0 escalonador tenta ativar o seu injetor. O injetor serd
ativado se a classe do objeto referente estiver relacionada como alvo na faltha a ser injetada e
se for momento de mjetar a falha. Se o objeto referente ndo estiver envolvido no processo
de injegio de falhas ou se o momento de injecdo ainda ndo foi alcangado a mensagem
capturada € executada normalmente (sem mjecdo e/ou monitorizagdo). Quando a injegio de
fathas € sobre um resultado de fungio ou sobre vm valor lido de um atributo, o injetor é
ativado ap0s a execugdo do servigo solicitado. No caso de um argumento ou de um valor a
ser atribuido a um atributo, o injefor € invocado antes.

Se a categoria for de monitorizacfo o escalonador ative invoca o seu sensor para coletar
os dados. A categoria de monitorizacio indica para o semsor se 0s valores a serem
monitorizados sdo vm resultado, argementos de um método, um atributo ou a chamada de
um método. No caso de atributos a categoria também indica gual € o tipo do atributo (inz,
double, ponteiro, char ou char®). No caso de argumentos ou de retorno de um métoedo, o
sensor consulta uma lista de interfaces de métodos para saber como coletar adeguadamente
0s valores. Essa lista tem que ser dada pelo usudrio antes da execugfo do experimento.

Se a categoria for de monitorizaco&injecfic valem as mesmas regras definidas para
injecdo de falhas. Caso oinjetor ndo deva ser ativado o sensor também ndo o &,

5.2.4 Método de injecéo

O método de injecdo de fathas da FIRE, na versio atual, baseia-se na corrupgio de valores
de dados {(atribitos reflexivos e argumentos de métodos reflexivos) de objetos reflexivos
reificados para o meta-nivel. Em OpenC++1.2 esses valores sfio passados para ¢ meta-nivel
através de objetos armazenadores da classe ArgPac, 0s quais apresentam a mesma interface
de yma pilha.

Um escalonador conhece o endereco do topo da pitha de dados reificados ¢ o informa
para seu injetor. Um injeror aplica a mdscara ¢ a operagdo ao conteiido desse endereco
somado a um deslocamento. O valor do deslocamento pode ser determmado pelo usudrio,
pela ferramenta ou ainda por ambos. (1) O valor do deslocamento pode ser informado pelo
usudric guando a injecfo € bagseada na corrupcdo de argumentos. Nesse caso, o usuério
escolhe um determinado argumento para ser corrompido. (2) Ainda quando a injecio de
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falhas € em argumentos, o usudrio pode mformar um deslocamento mdximo para que a
ferramenta calcule um deslocamento aleatério. Nesse caso, gualquer argumento na pitha
pode ser corrompido. (3) Quando a injegdo € baseada na corrupgio de atributos e de
resultados de fungBes, o deslocamento é dado pela ferramenta e € sempre zero, pois esses
valores sempre ocuparmn o topo da pilha.

5.2.5 Método de monitorizacio

A monitorizagiio € um aspecto muito mmportante da técnica de injegiio de falhas. A
monitorizagio € necessédria para detectar a ativagdo de falhas, para coletar outras
informacgdes relevantes sobre o impacto das falhas ou mesmo puara registrar o processo de
mjegdo de falhas. S3o poucos os trabalhos de injegiio de fathas que tratam da monitorizagio
do sistema alve, alguns exemplos sdo [KIT93], que usa um software para monitorizacio do
fluxo de execugdo do micleo do sistema alvo e os valores de vartdveis chaves e dados,
[KI94] onde instrugdes de rrap sio inseridas em determinadas localizacBes das aplicactes
alvo para prover informagtes como o fluxo de controle e dados importantes, e [CMS93]
que usa caracteristicas especiais do hardware processador alvo para obter informagGes sobre
o comportamento da aplicacio alvo na presenga de falhas.

O protocolo de interceptagio de mensagens de OpenC++ 1.2, apesar de ndo permitir a
observagio de caracteristicas privadas de objetos, prové facilidades que permitem uma boa
monitorizagdo das mensagens trocadas entre os objetos da aplhicacio alvo. FIRE utiliza essas
facilidades para monitorizar os valores de atributos ¢ argumentos ¢ a chamada de métodos.

A monitorizacio de chamada de métodos reflexivo é importante para detectar, por
exemplo, se determinado MTF for ativado.

A monitorizagdo de atributos reflexivos e argumentos de métodos reflexivos pode ser
feita de duas formas: toda vez que a mensagem reflexiva envolvendo esses valores for
interceptada pelo escalonador ou gquando esses valores forem alvo de injecio de falhas. Na
primeira forma o método ou atributo deve ser associado a uma categoria de reonitorizagdo e
na segunda forma a uma categoria de inje¢do&monitorizacdo. Essa ltima categoria permite
ao usudrio observar se uma falha injetada realmente provocou o erro esperado no objeto.

Para que os valores dos argumentos e atributos possam ser devidamente coletados, é
preciso que os sensores conhegam o tipo de cada um deles para uma interpretagio correta.
Na versiio atual da FIRE essa informagcio deve ser fornecida pelo usuario antes da execuciio
dos experimentos, através de categorias ou através de um arguivo contendo a assinatura dos
métodos que serdo monitorizados. Uma possibilidade de evolugiio da ferramenta é
incorporar um componente que percorra o cddigo fonte da aplicacio alvo e recolha esse tipo
de informagio,
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Os dados coletados pelos semsores durante a execugfio de um experimento sio
armazenados em wm arquivo de histdrico (tipo texto) para posterior andlise.

5.3 Usando FIRE

Esta Segiio descreve 0s passos envolvidos na utilizagio da FIRE em experimentos de
injecdio de falhas por software. Um experimento de inje¢fo de falhas por software,
normalmente, € constituido das seguintes fases: preparacfio da aplicacio alvo, execugio ¢
andlise dos resultados. FIRE ndo cobre a fase de andlise de resultados: os dados de
monitorizacio s&o coletados durante a execugdo do experitnento ¢ a andlise deve ser feita
posteriormente.

Cada experimento possul um arquivo de falhas, o qual contém todas as instincias de
fathas a serem injetadas, e um arquivo de histrico, o qual armazena todes os dados
coletados durante o experimento, Uma aplicagiio pode ser preparada para uma série de
experimentos ou para apenas um experimento. Os proximos itens descrevem a fase de
preparagdo ¢ a fase de execugio,

5.3.1 Fase de Preparacdo

A fage de preparagdo envolve dois passos: a instrumentagio da aplicagio alvo e a geragio de
fathas. Na atual versdo FIRE nfo automatiza a mstrumentagdo da aplicacfo apenas as falhas
podem ser geradas avtomaticamente pelo gerador de falhas FIRE.

Instrumentacio da aplicaciio alvo

Para realizar testes de injecio de falhas utilizando FIRE ¢ imprescindivel que o cédigo fonte
da aplicagio esteja disponfvel ¢ que o usudrio tenha um bom entendimento da estrutura e do
funcionamento da aphicagio. O cédigo fonte deve ser analisado ¢ o usudrio deve estabelecer
um planejamento para a realizacio de experimentos.

Cada experimento deve ser bem definido para que os resultados obtidos sgjam
significativos, Um experimento é dito bem definido quando as falbas so planejadas para
serem injetadas nos servicos de objetos relacionados com a caracteristica que estd sendo
validada durante o experimento, e ainda quando oS pontos de monitorizagio definidos
permitem wma boa observagio do comportamento durante o experimento.

O primeiro passo € definir qual a caracterfstica (o mecanismo de tolerfincia a fathas ou o
mecanismo de detecclo de erro, por exemplo) a ser validada. Feito isso, o usudrio deve
vertficar quais sdc as classes, atributos efou métodos e objetos envolvidos com tal
caracteristica e marca-los como pontos de ativagio para mjecdio e/ou monitorizagdo. On
seja, inchuir as diretivas de reflexdo para indicar quais métodos ou atributos serfo reflexivos.
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Para indicar o que deve ser feito em cada ponto de ativagio, o usudrio deve associd-los a
categorias. As categortas desempenham um papel muito importante na instrumentagio da
aplicag@o alvo. S0 as categorias que definem o tipo de acdo que deve ser realizada pelos
escalonadores. Uma listagern dos nomes de categorias usados atualmente na FIRE ¢é
apresentada no Apéndice A.

A mstrumentacao abrange as seguintes acdes:

o incluir a defini¢io doescalonador ©;
# include “gheduler.h”

« indicar quais classes poderio ter instdncias que poderfo sofrer injecio efou
monitorizagio @ (através da inclusdo da diretiva abaixo);
//M0P reflect class nome da clasgse: BchedulerMetaObj;

» indicar quais métodos efou atributos deverdo ser imjetados e/ou monitorados @
(através da inclusiio da diretiva abaixo);
//M0¥ reflect {category name):s

» indicar guais objetos sdo injetados efou monitorados @ (acrescentando o prefixo
refl_ aonome da classe na instanciacio do objeto).
refl nome _da_classe objeto;

A Figura 5.4 apresenta como fica o cédigo fonte™ de uma aplicagiio instrumentada para
njecdo de falhas e monitorizagiio. No exemplo dessa figura, a diretiva na linha 20 indica que
objetos da classe Stack podem ter um metaobjeto da meta-classe SchedulerMetaOb]
associado a eles. A palavra refl_ define que obj vai ser reflexivo. As diretivas nas linhas,
11 e 13, as guais indicam gue os métodos push (int 1) e marshaling() $&0 reflexivos,
levam um nome_de_categoria. O método push{int i) € marcado como ponto de
inje¢do de falhas ¢ o alvo € o seu argumento, pois a categoria de reflexfio associada ao
método € injection_0. O nimero {0 na categoria indica gue o deslocamento em relagio
ao topo da pitha de argumentos € zero. A fungiio marshaling () € marcada como ponto
de monttorizagio e o sew alvo € o resultado (monitoring_re}

e

Conforme ilustrado, € muito simples e ficil instrumentar a aplicacio. E possivel
instrumentar a aplicagio uma Gnica vez para uma Série de experimentos. Pode-se marcar
virios pontos de monitorizagio e/ou injecio e diferenciar 08 experimmentos através de
diferentes arquivos de falhas. Os pontos de mije¢io que nfio estiverem envelvidos com as
falhas a serem injetadas, serfio executados normalmente sem corrupgio de valores. No
entanto, essa faciidade deve ser usada com moderagio, porque caso a aplicagdo tenha

PEste trecho de codigo fonte foi extraido da aplicagio Pilha_Robusta [P1ay8).
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muitos objetos reflexivos ¢ muitas mensagens reflexivas o desempenho da aplicagiio pode ser
comprometido,

Figura 5.4 Inclusdo de diretivas na preparagio da aplicacio alvo.

Terminada a etapa de instrumentagio a aplicagdo deve ser pré-processada usando ¢ OCC
{pré-processador OpenC++) e depots compilada e ligada com a biblioteca de metacbjetos. A
Figura 5.5 ilustra o processo de preparagio da aplicagdo alvo.

: Aplicagdo Compilagiio &
Insfrumentagao instrumentadta o, Hgagdo

Biblioteca de
Metachjetos

Figura 5.5 O Processo de preparagio da aplicagdo alvo.
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O passo seguinte € a geragdo das fathas, no qual devem ser geradas falhas que envolvam
as classes marcadas como reflexivas.

Geragiio de Falhas

A geragio de falhas pode ser feita manualmente pelo uwsudrio, utilizando editores de texto,
on automaticamente através do gerador de falhas FIRE. A Figura 5.6 apresenta um
exemplo do processo de geragdo de falhas na FIRE.

cmdtool (CONSOLE) ~ hinfesh

FIRE 1.0 ~ Ferramenta de Tnjecho 45 FAIhAS Reviewiva  Wed Sep 2 14:20:51 1393
Copyright {£) 1998 #Amanda Cibele A. R,, UNICAMP

Escolha sua opgde:

{13 ajuda

{2) Garar ralhas

(3) Execubar Ewperiments
{4} Sair

Opclar 2

GERACED DE FALEAS ..,
Forneca as infarmagies solicitadas.

Kome do arguive de Falhas: faultst
Modo de abertura (1~criaghe: Z-anexagdo) [1/21: 1
Total de falhas: 28

Padric de Repeticdo: permsnente/intermitents/transiente
permanente(%g: 140
transiente(®): 0O
intarmitenta{®): O
Ativacio Inicial: §
Operagéﬂ: H8S 6Ly i fol=
I %) 10
& {%):
A (%)
*» (%):
<< x5
~ 4%

%

= (%)

Miscara (1-zlgatdria; 2-espacifica} [1/2] 1
peslecamente (O-especifico—: f~aleatdried [041] 1
Classe do objeto alvo: Parson .

Tipo do objete alve {O-normgly t-reflexive}{0/1]: 0

LERANDD FALHAS.... ]
FALHAS GERADAS. 0 arquive Faultsl encontra~se no diretdric <orrente.

Figura 5.6 Um exemplo do processo de geraciio de fathas.
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O gerador de falhas solicita as seguintes informagOes: o nome do arquivo de fathas, a
quantidade de falhas a ser gerada e os atributos das fathas. Quanto aos atributos o usudrio
pode solicitar um valor especifico ou aleatdrio. Um exemplo de arquive de fathas &
apresentado no Apéndice B.

5.3.2 Fase de execucio

Terminada a fase de preparagio o usudrio pode iictar a execugdo de experimentos. O
controlador de experimentos permite a execucio automdtica de experimentos.
No inicio da execugdo o usudrio € solicitado a informar;

» o nome da aplicaciio alvo (preparada anteriormente)},
= 0 nome do arquivo de falhas (gerado anteriorments) e,
» onome do arquivo de histérico { a ser gerado).

A Figura 5.7 apresenta a tela de definigio de experimentos da FIRE.

FIRE 1.0 — Ferramenta de Injegdo de Pﬁihas Refiexiva
Cﬁﬂyr?ght {£) 1938 Amanda Cibsle A, R., UNICAMP

Escolha sua opgdo:

£1) Ajuda

{2} derar Falhas

{3} Executar Experimento
(4} Satr

ncio: 3
Exscugﬁﬁ OE UM EXPERIMENTD ...
fornaca 25 infaermagdes saticitadas,

Tdantificacan do Exporimento: Tegtet
spticagdo alvor person

Arjuiva de falhas: faults

frguive de histdricor historyl

Figura 5.7 Defini¢io de um experimento,

Em posse das informagdes fornecidas pelo usudrio, ocontrolador :
1. 18 uma instdncia de falha no arquive de falhas ¢ a transfere para urmbuffer;

2. inicia o processo da aplicagdo alvo e fica aguardando o seu término, A aplicacio &
executada, a falha em guestdo ¢ injetada, os sensores coletam as informagGes e no final
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da execuglio o conirole volta para ¢ controlador de experimentos. O controlador
registra a condicio de trmino do processo da aplicagdo.

Esse processo € repetido para cada fatha no arquivo de falhas, e no final do experimento
os dados de monitorizacfo sdo armazenados no arquivo de histérico para posterior andlise,
Um exemplo de um possivel arquivo de histérico € apresentado no Apéndice C.

A Figura 5.8 ilustra as informagses sobre o processo de injecéio de fathas oferecidas pela
FIRE durante a execugio de um experimento. FIRE indica o ndmero da fatha que estd sendo
injetada, exibe a safda da aplica¢do e no final do experimento indica onde encontrar os dados
coletados.

Ewpcutande a aplicagdo alvo ...
Indetendn a falha 3

age 24
age 57

Todas a5 falhas foram injetadas. ]
05 dados de monitarizac8o estdic no arguive historyt no diretdris corrente

Fim da sxecucdo do experimento,

FIRE 1.0 - Ferramenta de Injecdo de Falhas Reflexiva Thu Pug 20 1
Copyright {{} 1938 Amanda Ctbele A. R.. UNICAMP

Figura 5.8 A exccugio de um experimento.

E interessante acompanhar o gue acontece has execugdes da aplicagio alvo durante a
realizacio de um experimento. Quando a aplicagdo € iniciada, a falha no buffer é lida antes
mesmo da instanciacdo de objetos da aplicagio € de metacohjetos. A mstdncia de falha lida €
global a todos os escalonadores. Na medida em que oS objetos reflexivos sdo mstanciados,
o8 escalonadores s3o instanciados ¢ associados a eles. Quando um escalonador é
instanciado ele verifica se o objeto reflexivo associado a ele estd envolvido na injecio da
falha a ser injetada. Em caso afirmativo ele “liga” o seu injetor. Os sensores estio sempre
ligados, a menos que o usudrio deseje desligd-los. Durante a execugfio, ocorre injegio e
momtorizagio., Escalonadores 3o destruidos 3 medida gque os objetos reflexivos sfio
destrufdos.
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Considerando um exemplo de aplicacdo alvo cujas classes alvo sdo as classes X ¢ Z.
Supondo que em X hd dois pontos de injecio e em Z hd um ponto de injegio e um ponto de
monitorizagdo. A Figura 5.9 ilustra uma pessivel situagio de execugio.

Figura 5.9 Representagio de uma possivel execugdo de vma aplicagio alvo.

Todos o8 sensores na figura estdo ligados (em cinza). Os injetores dos escalonadores
associados aos objetos da classe X estiio ligados e o injefor do escalonador do objeto da
classe Z estd desligade (em branco) porque a fatha a ser injetada possui como
classe_alvo aclasse X, Assim, apenas os objeios da classe X sofrerdo injegdo de fathas e
o objeto da classe Z serd apenas monitorado, apesar de possuir um ponto de injecio, Se em
uma prixima execugdo a classe alvo da instincia de fatha for a classe Z, apenas o injetor
associado ao objeto da classe Z sexd ligado.

5.4 Resumo

Este capitulo apresenton uma ferramenta de injecio de fathas por software baseada em uma
arguitetura reflexiva, denommada FIRE. FIRE usa as caracterfsticas do protocolo de
metaobjetos da Mnguagem OpenC++1.2 para injetar fathas por software, ¢ mondtorar a
ativagdo das falhas injetadas ¢ o impacto causado no comportamento da aphcagdo alvo. A
interferfneia na estrutura da aplicagfo alvo € quase nula e overhead mtroduzido pela
reflexdo computacional niZo perturba tanto 0 comportamento da aphicagio alvo como
mecanismos baseados na execucdo no modo trago, por exemplo. No entanto, um estudo
comparativo deve ser feito para verificar a eficiéncia do wso de reflexio computacional
comparado a ouiras téenicas, como insergdo de fraps.

Os componentes da ferramenta sdo: wma biblioteca de metaobjetos ¢ um controlador de
experimentos. A biblioteca € anexada 4 aplicagdo alvo, para permitir a injegfio de falhas ¢ a

66



menitorizaclo, e ¢ controlador € responsdvel por ler as falhas a serem injetadas, executar a
aplicagfio, e armazenar 0s dados coletados durante os experimentos,

Um novo modelo de falhas foi proposto. Nesse modelo os componentes da aplicagio
alvo s3o os objetos, os guais podem ser afetados interna ou externamente. Tais objetos
trocam mensagens para realizar o propdésito da aplicagfio. E através da interceptagio de
mensagens, que FIRE permite a ativaclio de injetores e sensores durante a chamada de
métodos, e manipulagio de atributos.

Em FIRE as fathas sfo injetadas corrompendo o dados das mensagens trocadas entre
objetos reflexivos da aplicagio alvo. Através da intercepgiio as mensagens sio capturadas e
alteradas no meta-nivel. Um objeto cliente gue solicita um servigo a um objeto reflexivo, nio
toma conhecimento da a¢do de metaobjetos e, portanto, confia no servigo prestado. Dessa
forma, falhas injetadas em um objeto podem propagar-se para outros. Para, acompanhar a
propagagio de falhas, FIRE contém sensores que permitem acompanhar se determinadas
mensagens foram trocadas durante a execugdo da aplicacdo e qual o valor de dados trocados
em determinadas mensagens.

A utiliza¢do da ferramenta é muito simples e consiste em: (1) instrumentar a aplicacio,
indicando quais objetos, atributos e métodos serdo reflexives, ou seja, sofrerfio injecio e/ou
monitorizago; (2) compilar a aplicagioe instrumentada; (3) anexar a biblioteca de
metaobjetos durante a ligacio; (4) gerar as falhas, ¢ (5) executar os experimentos.

Embora OpenC++1.2 ofereca capacidades limitadas de reflexdo, ela foi dtil para mostrar
a viabilidade da implementacfio das caracteristicas de injecdo e monitorizagdo no meta-nivel.
O uso da abordagem metaobjeto permite implementar tais caracterfsticas independentemente
da funcionalidade da aplicagdo. Comparando-se a outras abordagens de inje¢iio de falhas por
software duas outras vantagens podem ser destacadas. Primeiro, esta abordagem facilita a
introdugfio da instrurmentacio no cOdigo da aplicagdo: nio sdo inseridas explicitamente
instrugdes de trap no cédigo da aplicacdo e nflo € necessdrio executar a aplicagio em modo
traco. Segundo, esta abordagem simplifica o useo, pois nfo € preciso executar a aplicagio em
modo privilegiado, nem € necessdrio utidizar as caracteristicas especiais do hardware as quais
ndo sio disponivels para a maioria dos usvdrios.

O préximo capitulo aborda os aspectos de implementagdo da FIRE.
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Capitulo 6

Aspectos de Implementacao

Este capftulo apresenta os aspectos de implementacio da ferramenta e discute as
dificuldades encontradas.

6.1 Introducédo

{ codigo fonte da FIRE corresponde a dois mdédulos; a biblioteca de metachjetos e o
controclador de experimentos. A biblioteca foi implementada utilizando C++ e o
OpenC++1.2, e o controlador foi totalmente implementado em C++. A biblioteca controla a
injegio de falhas durante a execuglio da aplicagfo alvo ¢ deve ser linkada ao cbdige da
aplicagio alvo para gerar o codigo executdvel com as caracteristicas reflexivas. O
controlador € o processo pai dos processos da aplicaco alvo € conirola 0s experimentos,

Para facilitar o entendimento da implementacfio da FIRE sdo apresentados os diagramas
dos modelos de objetos da biblioteca e do controlador. A notacio utilizada foi a Técnica de
Modelagem de Objetos (TMO) [RBP+91].

A implementacio da ferramenta fol relativamente simples. As dificuldades foram
encontradas na fase de testes e dizem respeito, prmcipalmente, a um problema de
compatibilidade do pré-processador OpenC+4+1.2 com algumas bibliotecas inclufdas nas
aplicagdes festadas.

A organizagdo do capitulo € a seguinte: a Seclio 6.2 descreve as classes da biblioteca, a
Segdo 6.3 descreve o controlador, a Se¢iio 6.4 discute as dificuldades encontradas e a Se¢éo
6.5 resume e conclui este capitulo,

6.2 A biblioteca de Metaobjetos

A biblioteca de metaobjetos prové as funcionalidades de injegdo ¢ monitorizagio. O modelo
de objetos da biblioteca € apresentado na Figura 6.1.
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FAULT SCHEDULER
-4

int repetition_pattern ArgPac  stack

it start int ativation_num

int operation int ¢reation nom

it mask

int fovel Meta._StartUp()

chaed faragt o a_StartUp();

char? target. class Meta_MethodCali(ld

. method_id, I category,

Read_repstition_pattern. () ArgPack
const, args, ArgPac& replyh
Read_start {) const; Meta_Assign{ld var_id, Td
Read_target_class() const; category, ArgPac& args);
Read_operation () const; Meta_Read {Id var_id, Id
Read_mask() const; category, ArgPack reply);
Read level(} const; Participe(};
Read_random{) const; Injcctibn fime();
Assign_target_class {char* Get Faul?{};

ek - Get_Method_List();
Assign_repetiizon_pattern Monitoring_args{Method_Tnt
(antr) ] erface™ mi, int i);
Assign_start (int 8); Find_Arps{ArgPac args);
Assign_operation (ot op); Find_Reply(ArgPac args);
Assign_mask (int m}), Calcule_desi(int 4, intra);
Assign_Jevel{int 1);

Axghn random{ing v

INJECTOR R SENSOR
e
int button
int button 15.OnQ
r Turn_On(}
Is_Onf) TurnOE()
Turn_ Qo) Mark_Begin(}
TurnQ£(} Send_Datafconst char® m)
Inject{ing m, iat op, args Sendd_Datalint 4)
Argrac, int d} Send_Dataldouhle d)
Send_Datal{char 4)
Send_PData( * d)
Send_Datalint §, intrp, int ¢,
int op, in{ m, int va, char® ¢)
Jump_linef()

Figura 6.1 Diagrama de objetos da biblioteca.
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6.2.1 Classe Faulf

A classe Faulr define o formato das falhas, A classe possui os seguintes atributos:

int repetition_pattern: indica o padrio de repetigdo das falhas. Se o valor desse
atributo for “1” indica que a falha é permanente; se “0” indica qgue a falha é transiente
e, se “N> 1" indica que a falha € intermitente com periodo N.

int start: corresponde a ativagio inicial da fatha,
char* target_class: indica a classe alvo.

int operation: corresponde a operagio que deve ser usada para corromper © alvo,
Os ndmeros de 1-7 indicam as 7 possiveis operacfes (atribuicio e operagGes I6gicas
bit-a-bit - E, OU mclusivo, OU exclusivo, deslocamento a esquerda, deslocamento a
direita e complemento).

int mask: indica 0 valor a ser usado para corromper o alvo.

int level: indica se 0 nivel alvo da aplicagiio € o imediatamente inferior ou ndo.

int random: se 1 a deslocamento para o calculo do endereco de injegio € aleatério;,
se (0 € especifico.

A interface dessa classe € formada por métodos para ler e atualizar os valores dos
atributos de uma falha.

6.2.2 Classe Sensor

Essa classe define a estrutura ¢ o comportamento de sensores. Sensores possuem um
atributo button, que indica se ¢ sensor estd ligado ou nfo. Todos os objetos sensores estio
associados a um arquivo de histdrico, ou seja, o arquivo € definido como um atributo
estatico da classe Sensor. A interface dos sensores é constituida por:

métodos para ligar/desligar 0 sensor e um método para verificar se o sensor estd
ligado.

void Sansor::Turn_Oni{);

vold Sensor::Turn Of£{);

int Sensor::Is Onf{);

métodos para controlar o formato do arquivo de histérico.

vold Sensor: :Mark Begin(};

void Sensor::Jump line();
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+ métodos coletar os dados de monitorizagio., O nome da fungiio Send_Data () foi
sobrecarregado para tipos atdmicos { char, char®, int, double e void¥) e para enviar os
dados de uma instincia de fatha gue foi injetada.

6.2.3 Classe Injector

Essa classe define a estrutura e o comportamento de injetores. Injetores possuem um
atributo button, que indica se o injetor estd ligado ou ndo. A interface dessa classe €
constituida por:
= métodos para ligar/desligar infetores e wm método para verificar se o injetor estd
ligado.
void Injector::Turn. On{};
voild Injector::Turn OFf(};
int Injector::Ts_on{);

» método para injetar falhas. Este método recebe como parfimetros a mdscara, a
operacdo, o deslocamento e uma referéncia para um objeto da classe argpac, 0 qual
contém os dados do objeto alvo. O método Inject € apresentado a seguir:

void Injector::Inject{int mask, int op, ArgPack args, int dj({
int *ip, target:
ip = {(int*)args.GetPtrTolastArgument(}; // topc da pilha;
ip = ip + 4; // valcula o enderego efetiva;
target = *ip; // pega o centelddo do enderege alvo;
switch (op}{ // corrompe o conteddo conforme a operagio
cage 1:
target
break;
case 2:
target = target | mask;
brask:
case 3
target = target ™ mask;
breaak;
caga 4:
target = target >> mask;
break;
case 5:
target = target << mask;
break;
case &
target = ~target;
break;
case 7
target = mask:
default:break;
}

*ip = target; // corrompe o contetdo enderego alvo.

target & mask;
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6.2.4 Classe SchedulerMetaOby

A classe SchedulerMetaObj, na verdade, € uma meta-classe, ou seja, € a classe que define o0s
metaobjetos gue sfo associados aos objetos reflexivos da aplicagdo. Embora as demais
classes que pertencem & biblioteca, ndo sejam meta-classes, 0s objetos instanciados a partir
delas pertencem exclusivamente 20 meta-nivel Ou seja, os objetos da aplicagio
desconhecem objetos como injefores Ou sensores.

Como explicado no capitulo 4, a definigfio de meta-classes em OpenCi-+ 1.2 € realizada
por meio de heranca. Toda meta-classe herda e redefine alguns meta-métodos da classe
padiio MetaObj, £ através da redefinicio de alguns desses meta-métodos que o
programador altera o comportamento de objetos reflexivos.

Meta-métodos possuem pariimetros relativos a informacdes do objeto base. Esses
pardmetros sdo method_id, var_id, category, args e reply e especificam respectivamente, o
identificador do método chamado, o identificador do atributo lido ou atualizado, o nome da
categoria do método chamado ou do atributo lido ou atualizado, uma referéncia a um objeto
ArgPac, que armazena o valor dos argumentos do método chamado ou o valor a ser
atribufdo a wima varidvel, e uma referfncia a um objeto ArgPac que armazena valor de
retorno do método chamado ou o valor lHdo de uma varidvel.

Para implementar a computacio adicional de inje¢io de falhas e monitorizagiio a meta-
classe SchedulerMetaObj redefine alguns dos meta-métodos da classe padrao MetaOby.

¢ void MetaMethodCall{Id method id, Id category, ArgPack& args, ArgPacs
reply)
Intercepta toda chamada de método reflexivo. As agles descritas neste método sio
executadas quando um método reflexivo € chamado.

¢ void Metafssign (Id var_id, Id category, ArgPack args)
Implementa a atualizacio de atributos e € execuiado amtes da atualizagio de um
atributo reflexivo.

¢ wvoid MetaRead (Id var_id, Id category, ArgPac& reply}
Implementa a leitura de atributos € executado antes da leitura de um atributo reflexivo.

Estes meta-métodos foram herdados e redefinidos na meta-classe SchedulerMetaObj e
implementam a mesma funcionalidade: verificar o tipo de aglo a ser tomada (injegio e/ou
monitoriza¢io ou execuglo normal) com base no nome_de_categoria; e invocar o sensor
efou iyjetor. A diferenca entre eles € gue © primeiro € usado para injetar e/ou monitorizar
métodos, o segundo a atualizagdo de atributos e o terceiro a leitura de atributos.
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void Meta_StartUp{)
E chamado depois que um objeto reflexivo ¢ seu metaobjeto sdo criados e associados,

Este meta-método nmplementa o procedimento realizado no momento da criagio do
Escalonador e do objeto base criado. A fungo dele ¢ verificar se 0 objeto base criado deve
ou ndo sofrer injeciio de falhas e em fungio diste ativar ou nfo oinjetor,

Além das caracteristicas herdadas da classeMeta(Obj, a classe SchedulerMetaObj possui
08 seguintes atributos:

int creation num, Fault*fault, Method_List* 1list : todos esses atribuios
sio estdticos, ou seja, globais para todos os escalonadores. O atributo creation_num
indica quantos escalonadores foram criados (para monitorizagio), fault € um
ponteiro para a falha a ser injetada e 1ist € uma lista de assinatura dos métodos que
serdo momtorados (0 escalonador usa essa lista para informar aos sensores o tipo dos
dados que eles irfo coletar).

Sensor® sensor e Injector* injector: s&0 ponteiros para um objeto sensor e
para um objeto injetor, respectivamente.

ArgPac stack: uma piltha auxiliar para copiar 0s dados a serem monitorados.

Dutros métodos da classe SchedulerMetObj sio os seguinies;

L ]

Get_Fault() e CGet Method List(): a fungio desses métodos & ler a fatha 4 ser
injetada ¢ recuperar a lista de assinatura dos métodos, respectivamente. Eles so
executados uma tnica vez antes da criagiio do primeiro escalorador,

void Monitering args{Method Interface¥ mi, imt 1i): informa ac sensor qual
é o tipo do dado a ser monitorado baseado na interface do método alvo.

ArgPac* Pind_ Args{ArgPac args) € ArgPac* Find Reply(adrgPac args): 50
usados para encontrar a referéncia para a pilha de argumentos de um objeto do nivel
base na pilha de argumentos de um metaobjeto. E usado no caso de aplicacdes
reflexivas.

Calcule_desl{int category, int a): calcula o deslocamento para inje¢iio de
falhas conforme a categoria ¢ 0 tipo de falha (aleat6ria ou especifica).

int Participe(): verifica se o objeto do nivel base estd envolvido no processo de
injecio de falhas.

int Injection_time(): verifica se em determinada ativacdo do injetor deve ocorrer
inje¢do de falhas.
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6.3 O controlador

O controlador utiliza as chamadas de sistema fork(), exec{target) ¢ wait{ &status} [Ste92]
para controlar a execuciio da aplicacfio alvo. A chamada fork() cria um novo processo
denominado processo filho, ¢ qual € uma cdpia exata do processo que o criou, o Processo
pal. A chamada exec{target} ¢ usada no processo filho para substitui-lo pelo programa
identificado por farget ¢ iniciar sua execugfio. A chamada wait(&starus) € utilizada no
processo pai para fazer com que ¢le aguvarde o término da execugdio de um de seus
processos fithos e para coletar a condigio de término desse processo (armazenada em
Srats),
As seguintes classes compbem o controlador: FaultManager, Interface e Monitor,

6.3.1 Classe FaultManager

Essa classe descreve o gerente de falhas. Um gerente de falhas possui duas funges:

» passar a falha a ser injetada para um buffer (para que o escalonador possa realizar a
leitura durante a execugdo da aplicagfio alvo). Para isso ele utiliza os seguintes
métodos:

vold OpenFaults{char* f});

void ReadFault():;

vold WriteFault{};

int EndFaults{};

vold Closeraults();

« ¢ gerar arquivos de falhas a serem injetadas. Para 1580 ele usa os seguintes métodos:
vold CreatFaultsFile(char*® name, int moedo};

vold WriteFault{int 1, int r, int =, int o, int m, c<har* cj);

vold CloseFaults();

6.3.2 Classe Mownifor

Essa classe descreve as funges do monitor as quais incluem:

» criar o arquivo de histrico do experimento: vold CreateHistory{char*
identification};

» coletar os dados no final do experimento: void Colectbata({char* file_name);
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+ gravar informagSes passadas pelo controlador sobre as condighes de término da
aplicacfio: void WriteInfo({char* info);

6.3.3 Classe Inferface

Descreve fungdes de interface simples. Correspondem as funcdes para exibir e ler dados.
voild DisplayMessage {char* message) ;
vaid DisplayQuestion{char* message);
volid DisplayCabecalho{);
vold Displayint{int 1i};
void DisplayMenu();
void DisplayTraco{};
char* GetChar();
int GetInt{};
double GetDouble();

A Figura 6.2 apresenta o diagrama do modelo de objetos do controlador.

CONTROLLER
[ ’ !
INTERFACE MONITOR FAULTMANAGER
Fil g* file_aux FILE* file
FILE* file_out FILE* buffer
. 1oy o int Lrp, st ;
gisp ifin%ﬁgg,c(cl;ari m) CreateHistory({char® jdent) :f; aripc; op, m
D’.lb? I"Wngf:cG;J;{:c ar* m) ColectData{char® file_name),
D ayCal R o) Writenfolchar® info) CreatFanltFile{char® name,
DisplayInt(int i} int modo)
.Display Meau() OpenFaulis(ehar® f)
DhsplayTraco(} ReadFanlt()
g::f??“o WritcFaultGint L intr, int s,
setlnt() . int 0, nt m, int ra, char® )
GetDonble() WriteFault()
CloseFauits()
EndFaults();

Figura 6.2 Diagrama do modelo de objetos do controlador.

75




6.4 Dificuldades Encontradas

As dificuldades encontradas no desenvolvimento da ferramenta dizem respeito as limitactes
da linguagem OpenC++1.2,

O primeire obstdculo encontrade foi o fato do protocolo de OpenCr-+1.2 niio permitir
que um objeto reflexivo seja associado a mais de um objeto. Como o objeto reflexivo deve
ser injetado € monitorizado ele deveria ser associado a pelo menos dois metaobjetos: um
sensor e um injetor. A solugio foi encontrada na fase de projeto, através da incorporacdo do
metaobjeto escalonador que agrega um sensor ¢ um injetor. Embora sensores e injetores
nfo sejam metaobjetos, eles pertencem ao meta-nivel e nio alteram a estrutura da aplicagio
alvo.

O segundo obstdculo, ja na fase de testes, foram os problemas do compilador da
OpenC++1.2, o OCC, com algumas bibliotecas. As primeiras tentativas de utiliza¢fo da
ferramenta foram com uma aplicagio que utilizava o Arjuna' [Bed97]. Apés a
mstrumentago, quande o OCC era usado para compilar a aplicacio alvo, ele revelava erros
de compilagdo nos arquivos do Arjuna incluidos na aplicagdio. A principio, a razdo apontada
para esse problema foi uma possivel incompatibilidade entre OpenC+4++1.2 e Arjuna. No
entanto, quando outras aplicagbes que niio utilizavam o Arjuna foram utilizadas como alvo,
o problema ainda permanecia com outras bibliotecas, como iostrearn. K,

Isso acontecia, porque o OCC além de gerar as caracteristicas necessdrias para a reflexdo,
faz o pre-processamento do cddigo fonte e o compila. Por algum problema, cansado durante
0 pre-processamento, erros de sintaxes era apontados na compilagio.

A solugio encontrada foi retirar os tncludes problemdéticos antes de usar ¢ OCC (ver
Figura 6.3). O que acontece nesse caso é o seguinte: ¢ OCC faz o pre-processamento da
aplicagio, gera o cOdigo fonte necessdrio para reflexiio e obviamente durante a compilagido
aponta erros devido a falta dos includes. Para gerar o executdvel, o5 includes sdo
novamente introduzidos no fonte da aplicagdo ¢ ¢ compifador C++ € utilizado para terminar
a preparacio da aplicago alvo.

¥ Arjuna € ambiente de programagco orientado a objetos, totalmente implementado em C++, que fornce um
conjunte de ferramentas para a construcan de aplicagfes distribuidas tolerantes a falhas de hardware,
estruturadas como acOes atdmicas operando sobre objetos persistentes.

' jostrearm.h & uma biblioteca Co-+ para entrada e saida de dados,
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Cddigo-fonie da Cdédigo-fonie da Cddigo-fonte
aplicagéo aplicagéo {com includes ¢
{com reflexao) reflexsio}

Cadigo-objeto da
bibfioteca
{para in). & mon.} aplicagio

Exsoutdve

Figura 6.3 Solugio para o problema com o OCC.

No mais, a implementacio da ferramenta foi relativamente fdcil, pois a interface de
OpenC++1.2 € bem definida e explicada no seu manual de referéncia.

6.5 Resumo

Este capitulo apresentou os diagramas dos modelos de objetos da ferramenta e descreven a
estrutura ¢ a funcionalidade de suas classes. A ferramenta foi implementada em Ci+ ¢
OpenC++1.2.

Em geral, a adogdo do modelo de objetos contribuiu para reduzir a complexidade do
desenvolvimento da ferramenta. Em particular, a adogdo de uma abordagem reflexiva
contribuiu para a transparéncia e a independéncia das caracteristicas de injeglo e
monitorizagdo em relagfio funcionalidade de aplicagdes alvos.

Os primeiros testes com a ferramenta revelaram algumas incompatibitidades do pré-
processador OpenC++1.2 com algumas bibliotecas. A solugiio proposta para esses casos foi
utilizar o OpenC++1.2 apenas para gerar as caracteristicas reflexivas e usar o compilador
C++ para gerar 0 ¢0digo executdvel.

A aplicabilidade da FIRE foi demonstrada em alguns experimentos de ink¢io de falhas. O
préximo capitulo descreve esses experimentos e seus resultados.

77



Capitulo 7

Resultados Experimentais

O objetivo deste capftulo € descrever os primeiros experimentos realizados com a FIRE ¢
apresentar 0s resultados obtidos.

7.1 Introducao

Foram realizados varios experimentos de mnjecdo de falhas para validar a FIRE. O objetivo
desses experimnentos ndo foi validar as propriedades de seguranga de funcionamento das
aphicactes usadas nos testes, mas verificar a aplicabiidade da ferramenta. Os primeiros
testes foram feitos com uma aplicagdo tolerante a falhas distribuida. Nesse caso FIRE foi
utilizada com finalidade de verificagdo. Ou. seja, 0 objetivo era estudar como a ferramenta
pode auxiliar na elimmagio de falhas de projeto/implementacio de aplicacbes. O passo
seguinte foi verificar a aplicabilidade da ferramenta em aplicagles reflexivas. Tais
experimentos foram realizados nsando programas demonstrativos simples do OpenC++1.2,
Foram realizados também alguns experimentos para avaliar o desempenho do mecanismo de
reflexdo computacional na injegdo de falhas. Esses testes foram realizados porque uma das
guestdes mais freqiientes relacionadas a reflexfio € justamente quando ao seu desempenbo.
Este capitulo segue a seguinte organizagdo: a Seglo 7.2 descreve a aplicacfo distribuida
utilizada nos experimentos, a Segfio 7.3 descreve 0s experimentos € apresenta os resultados
obtidos e a Secio 7.4 resume € conchui o capitulo.

7.2 Aplicacao alvo

A aplicacfio alvo escolhida, PithaRobusta [Pra98j], € uma implementacic de uma pitha
tolerante a falhas de software. A aplicagfo € simples e foi desenvolvida para validar 0 FOOD
{Framework Orientade a Objetos Distribufdos para Tolerfincia a Falhas) [Pra98], proposto
como dissertagdo de mestrado no Instituto de Computagio da UNICAMP. Mais
especificamente, o framework di apoio para a construgdo de componentes ideais com
diversidade de projeto e oferece servicos de tolerfincia a falhas de software para um
ambiente distribuido, provendo os mecanismos de blocos de recuperacio ¢ N-versbes
[RC97]. Uma rdpida descricio desses dois mecanismos € apresentada em 7.2.1 e 7.2.2.
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FOOD possui as seguintes caracteristicas:
» foi totalmente implementado em C++;

» utiliza o ambiente de programacfo distribuida Arjuna para a provisdo de restauragio de
estados através do uso de aches atOmicas;

» utiliza “sockets” TCP/IP para a comunicacio dos objetos distribuidos e,

« utiliza mecanismos de tratamento de excegOes para representar e tratar excecOes geradas
durante a execucio de aplicagdes.

PilhaRobusta & um exemplo de utilizagdo desse framework ¢ suas caracterfsticas sio
apresentadas em 7.2.3.

7.2.1 Blocos de Recuperacio

Como mencionado no Capitulo 2, para tolerar fathas de software e obter-se uma operagio
continya do sistema, redundincia de software € necessdria, ou seja componentes com
diversidade de projeto {i.e., variantes) so usualmente desenvolvidos. Blocos de recuperagio
constituem um tipo de redundincia de software, onde dentre os componentes redundantes
apenas um componente € ative por vez e se um erro € detectado no componente ativo, entdo
o préximo componente disponivel passa a ser o ativo.

O esquema de blocos de recuperagio realiza a detecgdo de erros através de um teste de
aceitacdo aplicado seqiiencialmente aos resultados da execugdo de variantes: se o teste de
aceitagio falhar ao passar pela primeira variante, o estado do sistema € restaurado
utilizando-se técnicas de recuperagfio de erros por retrocesso, ¢ a segunda variante &
exccutada; esse processo continua até que todas as variantes se esgotem ou algum resultado
passe pelo teste de aceitagio. Se todas as variantes falharem uma excec@o deve ser

sinalizada. A sintaxe do bloce de recuperacio é a seguinte:

assegure <«<teste de acelitagdo>
2 <variante 1>
sendo em <variante 2>
senfic em <variante N>
sendo erro

Voas [VM98] apresenta dois problemas com o mecanismo de blocos de recuperagio. O
primeiro deles é a natureza seqiiencial da execuclio de variantes. Por exemplo, o que
aconteceria se uma variante entrasse em um laco infinito e nfio retornasse resultado para o
teste de aceitacdo? O outro diz respeito A cenfiabilidade do teste de aceitagio. Se um teste
de aceitagio € falho, cle pode aceitar resultados errados ou recusar corretos.
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7.2.2 N-versOes

Em N-versbes, versdes diferentes do programa executam simultaneamente e um mecanismo
de votaglo (seletor, votador ou drbitro) determina um dnico resultado. O resultado aceito
como correto {geralmente o produzido pela maioria) é entdo difundido para o resto do
sistemna. Casgo o selefor ndo seja capaz de determinar o resultado, entio uma excecio deve
ser sinalizada. O funcionamento dessa técnica € ilustrado na Figura 7.1,

versao 1

versfic 2 | selator resultado aceito ou excecho

Figura 7.1 Funcionamento do N-versfes.

7.2.3 PithaRobusta

A aspheagiio alvo utiliza trés variantes de pilha com diversidade de projeto: uma
implementada através de lista encadeada, outra através de vetor e a Gltima através de lista
duplamente ligada. Assim, a execugdo da aplicagdo se dd através de 4 obktos (um cliente
RobustStack e trés servidores; ListServer, ArrayServer ¢ DoubleServer) distribufdos em
miquinas diferentes. A comunicagio € feita através de sockets TCP/IP.

A classe PilhaRobusta ofercce servicos de empilha() e desempilha() ¢ quando € feita uma
solicitaclio de um desses servigos, um MTF € invocado (blocos de recuperagio ou N-
versfes, conforme opgdo do usudrio). Nesses miecanismos, a mensagem ¢ passada para a(s)
variante(s). Cada variante sxecuta o servigo sohicitado e faz um simples teste de invariante
sob o resultado obtido: verifica se o elemento empilhado ou desempithado corresponde ao
fndice da pilha, por exemplo, se o 10°elemento da pilha € o ndmero 10. Se a invariante da
pitha for satisfeita, a variante retorna para o cliente RobustStack uvm valor de stams “17
indicando que a operagio foi realizada com sucesso, caso contrdrio envia “07.

Em blocos de recuperacio o teste de aceitagio aphicado sob cada variante invocada € a
verificagio do retorno da variante. Caso o rstorno seja “07, o estado do objeto € recuperado
(por um mecanismo de recuperacdo por retrocesso, fornecido pelo Arjuna) e a préxima
variante € invocada. No caso de N-versdes o seletor escothe o resultado da maioria, se a
maioria retorna um resultado favordvel, entio a operacfio solicitada no cliente € considerada
executada com sucesso. Em ambos os casos, se ndo foi possfvel executar a operagio
solicitada, a aplicagdo ndo € interrompida e uma mensagem de erro € enviada.

80



A aplicaciio utilizada nos experimentos corresponde ao armazenamento de 100 elementos
em uma pilha robusta. O trecho de cédigo que implementa a solicitugio de armazenamento
no cliente € o seguints:

for {i=1; i=<100; i++}
rs.empilha{i};

7.3 Experimentos

O ambiente dos experimentos é formado por um conjunto de estagbes sob plataforma UNIX
conectadas através do protocolo de comunicacdo TCP/IP. Foi realizada um série de testes
para descobrir qual a melhor forma para validar a aplicagdo alvo, uma vez que a aplicagio
usa uma arquitetura distribuida e a ferramenta ndo. A Subsec@o 7.3.1 apresenta esses
primeiros testes, Passada essa fase imicial de testes, foram organizados uma série de
experimentos para vahlidar os MTF's da aplicagdo alvo, a Seclo 7.3.2 descreve esses
experimentos. A Subsecio 7.3.3 apresenta os resultados obtidos com testes de programas
reflexivos simples. Tais resultados nfo dizem respeito A validag@o dos programas usados nos
testes, mas 4 aplicabilidade da FIRE para testar aplicagBes reflexivas. A Subsegiio 7.3.4
apresenta um estudo do overhead introduzido pela reflexfio, comparando os tempos de
execugdo dos testes da aphicagio PithaRobusta com a FIRE ¢ com inje¢io através de
mutagio.

7.3.1 As primeiras tentativas

Esses testes correspondem a estudos sobre quais classes, métodos e objetos da aplicagdo
alvo poderiam sofrer injegdo de falhas e/ou monitorizagio,

Corrompendo o elemento a ser inserido na PilhaRobusta

A primeira idéia foi injetar fathas corrompendo o argumento do método empilha{i} do
objeto RobustStack. Esses primeiros testes nfo foram muito signmificativos, pois como o
argunento era alterado antes de ser passado para 08 mecanismos ¢, coltsequentemente para
as variantes, em ambos 0§ mecanismos a operagio ndo era realizada com sucesso em
nenhuma das variantes. Quando foi usado 0 mecanismo blocos de recuperagfo, um valor
corrompido era passado para a 1* variante, a qual retornava um erro na inser¢io do
elemento. Dessa forma, o teste de aceitagio falhava, o estade do objeto era recuperado (ie.,
o valor corrompido era recuperado) e passado para a proxima variante. O comportamento
era o mesmo para tedas as variantes. Quando foi utilizado o mecanismo N-versfes, o
mesmo valor corrompido era passado para as trés versdes, as trés retornavam um resultado
ndo favordvel e o seletor informava que a operacao nio tinha sido executada com sucesso.
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Corrompendo o resultado do teste de aceitacfio utilizado no método gue implementa o
mecanismo blocos de recuperaciio

Essa tentativa consistiu em corromper o resultado do teste de aceitagfo utilizade no
mecanismo blocos de recuperagio, forgando-o como 07,

» O1impacto de falhas permanentes.
Uma falha permanente no resultado do teste de aceitagio nmplica que o resultado serd
alterado em todas as invocagOes do teste. Quando falhas permanentes foram mnjetadas,
o resultado do teste de aceitagfo falhava para todas as variantes e 0 elemento nio era
empilhado.

« Oimpacto de falhas transientes.

Uma falha transiente no resultado do teste de aceitacio, imphca que o resultado serd
corrompido em uma das invocaghes do teste. Dessa forma, a injecdo desse tipo de
falha deveria afetar apenas o resultado do teste sobre primeira variante. No entanto,
um comportamento diferente foi observado. A injegio de falhas transientes ativadas no
infcio da execugdo da aplicagio (ie., no primeiro empilha (1)) afetavam o resultado
do teste sobre a primeira variante, forgando a invocagio da segunda variante. Como a
falha era transiente, o resultado do teste de aceitagfo da segunda variante ndo era
corrompido e a operagio era realizada com sucesso (esse comportamenio erd
esperado). No entanto, fathas transientes ativadas em um momento diferente do inicial
{ie., empilha(i} e 1 # 1) propagavam-se para as demais variantes, ou sej,
mesmo sem corromper o resultado, o teste de aceitagio aplicado 3s demais variantes
falhava e o elemento nio era inserido.

» O impacto de falhas intermitentes

Uma falha intermitente no resultado do teste de aceitag@o, implica que o resultado serd
corrompide a cada N (N = intervalo de injeciio definido pelo usudrio) invocagdes do
teste. Ou seja, a mesma falha € injetada periodicamente. Dessa forma, a injecio desse
tipo de fatha deveria afetar, periodicamente, apenas o resultado da primeira variante, a
menoes que o intervalo definido fosse um, forgando a corrupgdo do resultado do teste
da segunda e da terceira variante. No entanto, o resultado de todas as variantes
falhavam na primeira injecdo quando a ativaglo inicial era diferente do infcio da
execuglo € em todas as proximas injegdes independente da ativagfo inicial.

Corrompendo o elemento a ser inserido nas variantes

Os resultados obtidos corrompendo o teste de aceitacdo foram importantes pois revelaram
um defeito no comportamento da aplicaglo e a possibilidade da existéncia de falhas de
software. No entanto, a mesma técnica néio pode ser utilizada para corromper o seletor do
mecanismo de N-versdes, pois o método que implementa o seletor possul como argumento
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um array de apontadores, 0 que impossibilita tornar tal método reflexivo’®. Entdo uma
alternativa foi corromper o elemento a ser inseride em cada variante, Ou seja, nos primeiros
testes com a FIRE, o processo de injecdo de falhas ficava centralizado no objeto
RobustStack e com a alternativa de ingetar falhas nas variantes esse processo passou a ser
distribuido. A Subse¢iio 7.3.2 descreve os experimentos nos quais as falhas foram injetadas
nas variantes,

7.3.2 Experimentos de injecdo de falhas em objetos distribuidos

Os experimentos foram dividides por tipo de falhas (permanentes, transientes ou
intermitentes), por objeto alve (ListServer, ArrayServer ou DoubleServer) e por mecanismo
{blocos de recupera¢io ou N-versfes). Em alguns experimentos apenas uma variante foi
alvo de injec3o, em outros duas variamtes foram alvos. Nio foram considerades os
experimentos envolvendo injecdio de falhas nas trés variantes, pois nesse caso a operagio
solicitada ndo seria realizada com sucesso. Em todos os experimentos o objeto chiente
RobustStack foi apenas monitorado guanto ao item a ser inserido e o resultado devolvido
pelas variaates.

No caso do mecanismo de blocos de recuperagio, para injetar falhas na segunda variante
invocada, foi preciso forcar a primeira variante a falhar sempre, assim falhas permanentes
com ativagdo no infcio da execucdo foram injetadas na primeira variante para que a segunda
pudesse ser testada, Os testes feitos anteriormente jd haviam demonstrado que esse tipo de
falha afetava apenas a variante alvo € ndo $e propagava para as demais.

A Figura 7.2 ilustra a arquitetura de experimentos, nos quais tanto o ListServer como
ArrayServer sofreram injecfio de falhas. Cada variante alvo foi associada a um metachjeto
escalonador, 0 qual estéd relacionado a arquivos distintos.

No total foram realizados 12 experimentos ¢ em cada experimento foram ingetadas 20
falhas. O método considerado para injeciio fol o empilha(i) executado nas variantes.
Originalmente, a aplicagio correspondia ao armazenamento de 100 elementos, mas, para
simplificar a andlise dos resultados ela foi modificada para empithar apenas 10 elementos.

¥ OpenC++1.2 86 oferece métodos para reificacio de tipos atdmicos, on seja, se argimentos de wm método,
ou afributos sfio de um tipo ndo-athimico esse método e esses atribntos pio podem ser reflexivos, A menos
gue ¢ programador da aplicacio defina métodos de marshaling & unmarshaling para gue 0 OpenCia+1.2
satha com manipular esses dados, ¢ que nAo € adequado em OSSO €aso.
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Figura 7.2 Injecdo de falhas em objetos distribufdos.

Cada experimento foi resbmido em uma tabela. Em cada tabela ¢ significado das colunas
£ 0 seguinte:

tostal total

» A - ativagfo inicial - no caso especifico dessa aplicagiio alvo, se a ativagfo inicial da
falha for ‘v entfio o alvo da injecio se1d o empilha(n} .

» F - ndmero de fathas injetadas. O total dessa colona indica o total de falhas mijetadas
no experimento.

s E - nimero de operagdes empilha(i) executadas. O total dessa ¢oluna indica o total de
operacdes executadas,

» 1 - ndmero de operagles nas quais apenas uma variante foi executada {para blocos de
recuperagdo) ou ndmero de operacfes nas quais apenas uma varante retornou um
valor verdadeiro (para N-vers0es),

o II - nfimero de operaghes nas quais duas variantes foram executadas (para blocos de
recuperaco) ou niimero de operagdes nas quais duas variantes retornaram wm valor
verdadeiro (para N-versfes).

» I - ndmero de operagdes nas quais trés variantes foram executadas (para blocos de
recuperagio) ou niimero de operaches nas quals trés varjantes retornaram um valor
verdadeiro {para N-versoes).

As trés ultimas colunas apresentam duvas linhas: a linha em fundo cinza indica o

comportamento csperado e a linha em fundo branco indica o comportamento observado.

PL

Nessas colunas 0s nimeros podem vir acompanhados por um “s”, o qual indica que o
elemento foi inserido, ou por um *n”, o qual indica que o elemento ndo foi inserido.
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Experimento 1: Fathas permanentes no ListServer - Blocos de Recuperacio (BR)

512120
611 |19
711110
B 1§ i6
91 3§38
01 610
20 | 200

Tabela 7.1 Experimento 1.

«cm 695% das operagOes executadas © comportamento da
aplicaciio foi conforme esperado, sendo que em 295% das
operagtes ndo houve injegldo ¢ 40% houve injegfic com ativacio
no inicio da execuglio da aplicacio.

» em 30.5% das solicitagles o comportamento da aplicacio foi
diferente do esperado.

1 eem 40% das execngdes a aplicagiio comportou-s¢ como

esperado o que corresponde a percentagem de execugbes com
injecio de falhas ativadas no inicio da execugiio. Nesses ¢asos,
2 variantes foram executadas ¢ a operagfio concluida.

» em 60% das execugdes a aplicacio ndo comportou-se como
esperado © que corresponde a percentagem de execuges com
injecdo de falhas ativadas depois do empilhaf} inicial, Nesses
£asos, 3 variantes foram executadas e o item nfo foi inserido.

Experimento 2: Falhas transientes no LisiServer - BR

Tabela 7.2 Experimento 2.

e em 93% das solicitacfes de empilha() 0 comportamento da
aplicagdo foi o esperado, sendo que em 90% das operacOes nio
houve injecdo e 3% houve injeciio com ativacdo no infcio da
execugio da aplicacio.

» em 7% das solicitagdes o comportamento da aplicagio foi
diferente do esperado.

»om 30% das execugles a aplicagio comportou-se como
gsperado, O que corresponde a percentagem de execugdes com
injecio de falhas ativadas no infcio da execugdo. Nesses casos,
2 variantes foram executadas e a operagfo concluida.

e em 70% das execuglBes a aplicagdo ndo se comporton como
esperado, © que corresponde a percentagem de execugles com
injegia de fathas ativadas depois do empilha() inicial. Nesses
casos, 3 variantes foram executadas e ¢ item nfo foi inserido
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Experimento 3: Falhas intermitentes no ListServer - BR

s cm 71.5% das operagfes executadas o comportamento da
49s | 8s | 23n aplicacdo for conforme esperado, sendo que em 67.5% das
216 operaghes ndio houve injegdo e 4% houve injecio com ativagio
315 no infcio da execugio da aplicacio.
g 2 o em 28.5% das solicitagBes o comportamento da aplicacio nio
fol o esperado,
6] 0
710 » em 100% das execugOes a aplicagdo ndo se comportos ¢omo
8] 1 esperado.
9 11 ~
i0:i 0
20 1200
Tabela 7.3 Experimento 3.

Resultados dos Experimentos 1 -3

Esses experimentos foram significativos, porque revelaram a presenga de uma falha na
implementagio do mecanismo de blocos de recuperacio e demonstraram que 0 momento da
injecio foi um fator muito importante. As falhas injetadas desde o infcio da execugfio da
aplicagdo alvo ndo revelaram um comportamento diferente do especificado, apenas com a
variagdo do inicio da ativagio da injegio de falhas esse defeito foi observado.

O grifico da Figura 7.2, mostra a influéncia do inicio da ativagio na revelagdo de
defeitos. Tanto para fathas transienies como para as falhas permanentes, 0 comportamento
errbneo da aplicagio foi observado quando a ativagio das falhas era diferente de 1. Para
falhas permanentes, em 40% das execugdes foram injetadas falhas com ativacio inicial em 1
e o comportamento da aplicagdo foi correto e em 60% das execugdes foram injetadas falhas
com ativagio inicial maior que 1 e o comportamento da aplicagio foi errGneo. Para fathas
transientes, em 30% das execucles foram injetadas falhas com ativagio wicial em [ ¢ o
comportamento da aphcagio foi correto ¢ em 70% das execugdes foram injetadas fathas
com ativagiio inicial maior que 1 ¢ o comportamento da aplicagio foi errbneo. Para falhas
intermitentes o comportamento da aplicagio foi sempre diferente do especificado
independentemente da ativagio inicial,

86



@ Inicio = 1 e correto
— . |Dinicio = 1 e erréneo
E : M Inicio > 1 e correto
H Inicio > 1 e erréneo

=

023888835888

% de execugoes

Figura 7.2 Grafico de falhas no ListServer - Blocos de Recuperagao

Experimentos 4, 5, 6: Falhas no ListServer - N-Versdes

Esses experimentos ndo foram muito significativos, uma vez que nao revelaram nenhum tipo
de comportamento erréneo quando o mecanismo de N-versdes foi utilizado. Por esse
motivo as tabelas que resumem esses trés experimentos nao foram apresentadas. O grafico
da Figura 7.3 ilustra que o comportamento da aplicagdo foi sempre correto
independentemente do tipo de falha injetada e do momento da injegéo.

Os resultados obtidos com esse experimentos revelaram que os defeitos observados nos
experimentos 1, 2 e 3 estavam realmente relacionados com o mecanismo de blocos de
recupera¢do e ndao com as variantes. Acredita-se que isso ocorreu porque em N-versdes a
execugdo das variantes ndao € sequencial, como ocorre no mecanismo de blocos de
recuperagdo. Em N-versdes as variantes executam em paralelo de forma independente,
enquanto que em blocos de recuperagdo a execucao das demais variantes dependem do
resultado da execugdo da variante anterior.

EInicio = 1 e correto
Olnicio = 1 e errGneo
MWInicio > 1 e correto
EInicio > 1 e errébneo

% de
execugoes

Perm. Trans. Inter.

Figura 7.3 Grafico de falhas no ListServer - N-versdes

As proximas tabelas (experimentos de 7 - 12) correspondem as inje¢des de falhas na
segunda variante ArrayServer. As falhas injetadas na primeira variante ndo estdo
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representadas nas tabelas, pois como mencionado anteriormente, sio todas falhas
permanentes com ativagdo no inicio da execugio.

Experimento 7: Falhas permanentes no ArrayServer e no ListServer - BR

A{FIE]| I IR - cio 69.5% das operacOes solicitadas ¢ comportamento da
aplicacio foi o esperado sendo que em 29.5% das operagGes ndo
houve injecio na segunda variante ¢ em 40% houve injecio nas
duas varianfes com ativagdo no infcio da execucio da aplicacio.

» em 30.3% das solicitagbes o comportamento da aplicagio foi
diferente do esperado.

0 0 B0s

2111106

3 i1

4 2126
] G5 14n

eem 40% das execugbes a aplicacdo comporfou-se €omo
esperado o que corresponde a percentagem de execugles nas
quais 4 injegdo de falhas na segunda variante foi ativada no
inicio da execuclo. Nestes casos 3 variantes foram executadas e
a operacdo concluida.

312120

6] 1 11D

711110

Bl » e 60% das execngdes a aplicaglio ndo se comportou como

esperadoc o que corresponde a percentagem de execugdes nas
quais a injecdo de falhas na 2° var foi ativada depois do push

HENNEN: P . .

0 1300 inicial. Nestes casos 3 variantes foram executadas ¢ o elemento

nfo foi inserido.

g3 ]3

Tabela 7.4 Experimento 7.

Experimento 8; Falhas permanentes no ListServer e transientes no ArrayServer - BR

s« e 33% das solicitagles de empilha(} o comportamento da

aphicaciio foi correto sendo que em 32% ndo houve corrupgio
na segunda variante ¢ em 3% houve correpcio nas duas
vartantes com ativagio no inicio da execucio da aplicacgio.
0 4s | t6n | » em 65% das solicitaces o comportamento da aplicaglo foi
g g diferente do esperado, sendo que em 58% nfio howve corrupgio
na segunda variamte ¢ em 7% houve corrupcio nas duas
6 {1 variantes.
710 » em 100% das execugles a aplicacio Do se comportou como
810 esperado. O comportamento observado € equivalente a0
P12 comportamento com injecdo de falhas permanentes na segunda
0] 3 variante,
( 27 3n
20 {200

Tabela 7.5 Experimento 8.
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Experimento 9: Falhas permanentes no ListServer e intermitentes no ArrayServer - BR

18 ]s0
216 |60
310610
410lto
51 4140
61010
71010
81w
911110
101010

20 1200
Tabela 7.6 Experimento 9,

« em 34% das solicitagGes © comporiamento da aplicacdo foi o
esperado sendo que em 18.5% ndic houve corropglic no
ArrayServer ¢ 15.5% houve corrupcfio com ativagio no inicio
da execucdo da aplicagdo.

» em 66% das solicitagdes o comportamento da aplicagio nfo ol
o esperado, sendo que em 49% ndo houve corrupgdo no
ArrayServer ¢ em 17% houve corrupcic em ambas.

» em 100% das execugfes a aplicagiio nfo se comportou como
esperado.

Experimento 10; Falhas permanentes no ListServer e no ArrayServer - N-versdes (NV)

i 8 80
2 1

3 1
412
12

6 1

7 1

8 1

9 3

S EETN

Tabela 7.7 Experimento 10.

» em 100% das solicitagfes o comportamento da aplicacio foi o
esperado sendo que em 70.5% nio houve corrupgdo e 29.5%
howve corrapcio.

=em 100% das execucles a aplicacdo comportou-se como
esperado, Apenas as variastes que sofreram injecfio de falha
falharam no seus resultados. O resultado correto foi da maioria
¢ a operagdo conclufda em todas as solicitagfes.
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Experimento 11: Falthas permanentes no ListServer ¢ transientes no ArrayServer - NV

s em42% das operagOes o comportamento da aplicacio foi
cofreto sendo que em 32% ndo houve corrupcio & 0%
houve corrupgio.

» em 100% das execugbes a aplicagfio ndo se comportou
como espetado.

Tabela 7.8 Experimento 11.
Experimento 12: Fathas permanentes no ListServer e intermitentes no ArrayServer-NV
wem 51%  das operaglBes solicitadas o comportamento da

aplicagio foi conforme esperado sendo que em 18.5% ndo
houve corrupgdo e 32.5% houve corrapgio.

« em 49% das solicitagOes o comportamento da aplicacio ndo foi
como esperado sendo que em 49% ndo houve corrupede no
ArrayServer.

« em 100% das execucles a aplicacdo ndo se comportou como
esperado.

20 1200

Tabela 7.9 Experimento 12,

Resultados dos experimentos 7-12

Nesses experimentos foram injetadas falhas nas variantes ListServer ¢ ArravServer. A
variante ListServer sofreu injecio de falhas permanentes. A variante ArravServer sofren
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injecdo de todos os tipos de falhas. Quando foram injetadas fathas permanentes na
ArrgyServer, os resultados foram semethantes aos obtidos nos experimentos anteriores, ou
seja, observou-se o mesmo defeito em relagdo ao mecanismo de blocos de recuperagio e
nenhum defeito em relacio o mecanismo de N-versbes. No entanto, quando falhas
temporarias foram injetadas na ArrayServer abservou-se também um outro cCOmMPOTtAMEnto
nio esperado (independente do mecanismo utilizado): a partir do momento em que a
ArrayServer sofria a primeira injegdo e fathava no seu teste, ¢la continuava sempre fathando
mesmo sem sofrer injecdo. Ou seja, o resultade da segunda variante passava a nio ser mais
aceito revelando uma falha na implementacdo dadrrayServer.

7.3.3 Experimentos de injecao de falhas em aplicacdo reflexiva

Foi realizada uma série de testes com programas reflexivos simples para verificar a
aplicabilidade da FIRE em aplicagdes desse tipo. O objetivo nesses casos foi investigar come
pode ser realizada a injegdo de falhas ¢ a monitorizagio gunando as aplicagfes jd possuem
metaobietos,

Normalmente, em aplicagfes reflexivas o nivel base implementa a funcionalidade da
aplicacdo ¢ o meta-nivel implementa as caracteristicas nao-funcionais. Especificamente no
caso de aplicacbes tolerantes a falhas, os MTF's ficam no meta-nivel ¢ sfo ativados por
mensagens reflexivas do nivel base. Dependendo de como a aplicagio alvo estd
implementada, os seguintes casos podem ser desejados:

1. injetar falhas em objetos de um classe reflexiva do nivel base;

. injetar falhas em objetos de uma classe ndo-reflexiva do nivel base;
. injetar falhas no meta-nivel;

. monitorar objetos de uma classe reflexiva do nivel base;

. monitorar objetos de uma classe ndo-reflexiva do nivel base e,

= SR TR - VR 5 T O

. monitorar o meta-nivel.

Injeciio e/ou Monitorizacfio de objetos de classes ndo-reflexivas do nivel base

Os casos 2 ¢ 5 s8o sermelhantes aos ¢asos nos guais a aplicagio alvo ndo € reflexiva, afinal a
classe a ser instrumentada n3o estd associada a nenhuma meta-classe e pode ser associada 3
meta-classe de injecfio e monitorizacdo. Esses casos sdo cobertos pela FIRE,
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Injecio e/ou Monitorizacio de ohjetos do meta-nivel

Os casos 3 e 6 sfio semelhantes a0s casos 2 e 5, a Gnica diferenga € que as classes fazem
parte do meta-nivel da aplicagdo alvo e, portanto, a biblioteca de injecio ¢ monitorizagio
deve ser introduzida como o meta-nivel do meta-nivel da aplicagdo. FIRE cobre esses casos.

Injecdo e/fou Monitorizacio de objetos do nivel base a partir do meta-meta-nivel

Os casos 1 e 4 ndo sdo tdo simples, pois o objeto alvo pertence ao nivel base e jd possul um
metaobjeto que o controla, Assim, para injetar falhas e monitorar um objeto reflexivo, &
preciso instrumentar a meta-classe da classe alvo incluindo a biblioteca de injecfio como um
meta-meta-nivel, como nos casos 2 ¢ 5. Mas, como na arquitetura reflexiva um nivel
controla o nivel imediatamente inferior, 0 metaobjeto de injecdo de falhas deve encontrar os
argumentos do nivel base entre os argumentos do objeto do meta-ndvel. Para que o
escalonador saiba distinguir essa dltima situagfo o usudrio deve indicar que a injegio niio é
feita diretamente sobre 0s dados do meta-nivel, mas sobre os dados do nivel base que foram
materializados para 0 meta-nivel.

Os testes com programas reflexivos mostraram que a FIRE cobre a injegdo indireta, no
entanto, nio cobre a momnitorizagdo indireta de argumentos de um método do nivel base
através do meta-nivel. Isso ocorre porgue para coletar devidamente os valores dos
argumentos, 08 sensores precisam conhecer a assinatura do método alvo, No entanto, o
PMO de OpenC++1.2 oferece apenas métodos que fornecem o nome de métodos ¢ classes
do nivel imediatamente ioferior. Ou seja, escalonadores localizados no meta-meta-nivel
conseguem encontrar o identificador de um método do nivel base, mas ndo conseguem
descobrir qual o nome associado ao identificador em questio.

Injeciio e/ou Monitorizaciio de argumentos de saida e atributos

Como os experimentos com a aplicagio alvo PithaRobusta ndio cobriram todas as

funcionalidades da FIRE, alguns outros testes com programas reflexivos foram realizados

para estudar a injecic e/ou monitorizacdic de atributos reflexivos e a injeciio e/ou
monijtorizagio de argumentos de saida. Os resultados obtidos foram os seguintes:

« atributos s6 podem sofrer inje¢do e/ou monitorizacio quando estdo envolvidos em troca
de mensagens, ou seja guando o atributo € utilizado pela sua prépria classe ele nfo ¢
refletido, mesmo que ele seja um atributo pdblico e,

e ainjcio de fathas em argumentos de safda ndo € realizada no valor do argumento, mas
no seu endereco. Isso ocorre porque, na verdade, o que é passado para o método € a
referéneia do argumento e ndo o seu valor. Um outro ponto importante, € que a injegdo
de falhas tem que ser feita antes da execugdo do método reflexivo, porque de acordo com
o protocolo de OpenC++1.2, os argumentos contidos no objeto ArgPac sio
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desempilhados e passados para o método reflexivo e apés a execucio do método o objeto
tica vazio.

7.3.4 Tempos de execugio

O objetivo da andlise dos tempos de execugdo € avaliar o desempenho do mecanismo de
reflexdio computacional para inje¢do de falhas, Para que uma boa comparagio possa ser feita
seria necessirio comparar o desempenho da FIRE com outras ferramentas de injegfio de
falhas. Como nfo fot possivel dispontbilizar outras ferramentas para um estudo comparativo,
a solugdo foi comparar a solugdo reflexiva com a injegfio através de mutacio de cédigo. Tal
técnica j4 havia sido utilizada para validar o FOOD [Pra98]. E importante destacar que,
embora a uvtilizagdo de mutantes seja uma técnica de injegdo de falhas eficiente, ela ndo
possibilita a monitorizagio ¢ a mgcio de falhas mtermitentes e transientes bem cono a
inje¢do de falhas com ativag@o posterior & execuglo inicial (a menos gue um cédigo extra de
controle seja adicionado, o que ndo foi o caso da técnica utilizada nesse caso).

PilhaRobusta foi novamente utilizada nesses experimentos. O tempe foi coletado em
segundos, e como a aplicagio alvo fol implementada em um ambiente distribuido, o tempo
utihzado pela rede ndo foi desprezado. Para facilitar a comparagdo, 0s tempos gastos
durante o armazenamento de 200 elementos foram coletados considerando-se o3 seguintes
casos: (1) injecdio na 1* variante de uma falha permanente com ativagdo no inicio da
execugdo, ¢ (2) injegdo na 1* e 2° variante de uma falha permanente com ativagiio no inicio
da execucgfo, A Tabela 7.10 ilustra os tempos para as duas téenicas considerando os dois
casos descritos,

l PilhaRobusta e FI.'R’E l PilhaRobusta ¢ Mutacho

Blocos de recuperaciio com injeco 27.9s 25.9s
ng 1° variante

Blocos de recuperagio com 39.4s 38.2s
injecdo na 1* ¢ 2° variantes

Tahela 7.10 Tempos de execugio para injecio reflexiva e injegio por mutantes,
{s tempos de execuglo demonstraram que o overhead introduzido pela reflexio ¢ baixo

quando comparado a tempos gastos na utibizagl3o de outros recursos do sistema, como
comunicacdo da rede e acesso a disco.

7.4 Resumo

Este capitulo apresentou a aplicabilidade da FIRE em testes de injecdo de falhas por
software. Os resultados obtidos indicaram que, apesar de algumas HmitagBes do



OpenC++1.2, a abordagem reflexiva ¢ ntil para injetar falhas pois seu usc é simples ¢ a
perturbacdo na aplicagdo alvo nfo € muito grande.

Um outro fator importante observado foi que o uso de reflexiio computacional permitio
uma grande flexibilidade de injeglio. Por exemplo, a facilidade de injetar falhas em um
momento diferente do micial € muito importante para vahidar aplicagGes que possuem
fungBes recursivas e lagos. Nesses casos é importante estudar o comportamento de métodos,
ou 0 valor de atribntos em um particular momento de execugdo ao mvés do primeiro ou
todos os momentos em gue ele sfo executados ou mamipulados. Além disso essa forma de
mje¢do permite simular fathas de processador, memoria, barramentos e comunicagio, e essas
falhas podem ser permanentes ou temporarias.

Embora FIRE seja mmplementada de forma centralizada, os experimentos mostraram gue
ela pode ser utilizada para validar aplica¢Oes distribuidas. Cada objeto distribuido pode ser
associado a metaobjtos escalonadores, os quais s80 assoctados a arquivos de falhas e
arquivos de histéricos distintos. A andlise dos histéricos permite o estudo do
comportamento de cada objeto e do relacionamento entre eles.

Os experimentos mostraram que é vidvel utilizar a FIRE em aplicagbes reflexivas, no
entanto, ¢aso o8 metaobjetos escalonadores tenham que ser introduzidos no meta-meta-
nfvel ndo € possivel realizar montiorizagio de dados do nivel base, apenas de dados do meta-
nivel.

Durante os experimentos algumas limitagGes puderam ser observadas;
s nfo foi possivel estudar as caracterfsticas privadas de objetos e,

+ nao foi possivel mstrumentar classes templates, operadores sobrecarregados nem
dados do tipo lLista.

Apesar das limitaches, os testes permitiram revelar fathas na implementagio da aphicagio
alvo:
» no mecanismo de blocos de recuperagio e,

+ gm uma das variantes.

E interessante observar que os experimentos permitiram testar 0 comportamento dos
mecanismos de blocos de recuperagdo ¢ N-versdes em presenga de falhas permanentes e
tempordrias (transientes e intermitentes). Em presenga de falhas permanentes observou-se
um comportamento errbneo da aplicagio quando as falhas niio foram injetadas desde o inicio
dos testes, devido a uma falha de implementacio da aplicacfo (no mecamsmo de blocos de
recuperacfio). Portanto, apesar dos mecanismos serem voltados para tolerar falhas de
software, as quais s&0 permanentes, a aplicagio apresentou um defeito.

As fathas tempordrias permitiram encontrar uma fatha na implementagio de uma variante
(ArrayServer): esta comportava-se como se a falha injetada fosse permanente. No
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mecanismoe de blocos de recuperagiio ocorria também ¢ defeito na execucglo da aplicacio
devido 4 falha de implementaciio citada anteriormente. Com 0 mecanismo de N-versdes essa
falha na ArrayServer s6 foi encontrada devido a capacidade de monitorizagio da FIRE, pois
o mecanismo tolerava a falka como era esperado.

Quanto ao desempenho da ferramenta, os tempos de execuglo demonstraram que ©
overhead decorrente da materializag@o das mensagens dos mecanismos de reflexfio € baixo
dependendo das atividades executadas no meta-nivel, e bem pequeno guando comparado a
tempos gastos na utilizagio de outros recursos do sistema, como comunicagio da rede e
acesso a memdria estdvel. No entanto, ainda é necessdrio comparar o overhead da reflexdo
computacional com 0 overhead introduzido por outras técnicas de injecdo diferentes da
mutagdo, afinal a essa dltima ndo possui controle durante a execugio.
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Capitulo 8

Conclusdes e Trabalhos Futuros

Este capitulo finaliza esta dissertagdo apresentando os resultados obtidos com o
desenvolvimento da FIRE e sugerindo alguns trabathos que envolvem 0 uso de reflexfio
computacional para inje¢ao de falhas.

Atualmente sisternas tolerantes a falhas orientados a objetos t8m sido cada vez mais
projetados ¢ usados em dominios diversos. Para gque conflanga possa ser justamente
depositada em tais sistemas eles devem ser devidamente validados. Inje¢do de fathas por
software tem se mostrado uma téenica promissora para avaliar tais sistemas. Apesar de suas
caracteristicas atrativas, essa técnica ainda apresenta algumas limitacSes. Uma importante
delas € a intrusividade em relagfo ao comportamento ¢ A estrutura do sistema alvo, A menos
que o ambiente de teste oferega caracteristicas que facilitern a injegfo e monitorizagio de
falhas ou uma abordagem hibrida seja utilizada, alguma forma de mstrumentacio deve ser
introduzida no programa alvo, para alcangar uma maior flexibitidade na injecdo de fathas.
Essa instrumentacdo & mtrusiva, ou seja, mterfere na estrutura (mistura aspectos da
instrumentac®o com os aspectos da funcionalidade da aplicagio) e na execugio da aplicagio
alvo,

Esta dissertacfo apresentou uma solugio reflexiva para minimizar o problema da
intrustvidade da instrumentagdo nos testes de injeglio de falhas por software.

Reflexdo fol escolhida por ser uma téenica promissora gquando € necessdrio dispor de
informagfes especiais sobre a representaciio do programa, de forma independente da
aplicagio, como € o caso da injegdo. Além disso, reflexfio permite uma simples separaglo
entre a funcionalidade da instrumentagdo e a funcionalidade da aplicagfio alvo, e oferece um
modo simples & quase transparente de ativacfio do cddigo de inje¢do de falbas. Uma outra
caracteristica importante € que a separagiio de dominios propicia a reutilizagBo tanto de
objetos da aplicacfio como de metaobjetos.

A ferramenta de injecio de falhas FIRE foi construida para verificar a viabilidade da
abordagem reflexiva para injecdo. FIRE foi implementada utilizando a linguagem C++ & 0
pré-processador OpenC++ 1.2,

FIRE usa as facilidades oferecidas pelo protocolo de metacbjetos de OpenCa+1.2 para
injetar falhas e monitorizar seus efeitos. A estrutura original da aplicagio alvo nio €
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alterada, apenas algumas diretivas s3o iniroduzidas. FIRE pode injetar falhas permanentes,
intermitentes ¢ transientes, O modelo de fathas proposto 'para a ferramenta mclue falhas
internas ¢ falhas externas em relagiio aos objetos da aplicagio alvo. Atualmente, o
mecanismo de injegdo de falhas baseia-se na corrupgio de valores de argumentos de
métados e de valores de atributos durante a leitura ou atualizagio.

Os experimentos com a FIRE revelaram as seguintes vantagens:

o facilita a mstrumentagdo: ndo hd necessidade de inserir explicitamente instrugGes de
traps no codigo fonte da aplicacfo, nem executar a aplicagio em modo trago.

o facilita o uso, uma vez que ndo € preciso executar a aplicagdo em modo privilegiado,
nem usar caracteristicas especiais do hardware, as quais na maioria das vezes nio s&o
disponiveis para usudrios comuns.

» o uso de metaobjetos possibilita injetar diferentes tipos de falhas em diferentes objetos
do nivel base, de acordo com suas caracteristicas.

« a facilidade de poder controlar o padrfo de repeticio e ¢ morento de attvagio inicial
das fathas, mostrou-se bastante adequado para estudar o comportamento de métodos,
ou o valor de atributos em um particular momento de execugio ac invés do primeiro
ou todos os momentos em que ele sio executados ou manipulados. Essa facilidade €
muto importante para validar aplica¢Bes que possuem fungdes recursivas e lagos.

+ embora FIRE scja centralizada ela pode ser utilizada para validar aplicacdes
distribuidas. Obijetos distribuidos podem ser associados a metaobjetos escalonadores,
0s quais sdo associados a arquivos de falhas e arquivos de histdricos distintos. A
andlise des histéricos permite o estudo do comportamento de cada objeto e do
relacionamento entre eles

Algumas limitagOes também foram observadas:

» a execugio da aplicagio alvo continua sendo perturbada, A intrusividade
comportamental sé poderd ser verificada com base na comparagio do overhead
causado pelo mecanismo de reflexfio com o causado pelos mecanismos de outras
ferramentas de inje¢io;

¢ o codigo fonte continua sendo necessario,
« ainjecdo e a monitorizagdo ndo atingem as caracteristicas privadas de objetos e,

o nfo é possivel instrumentar classes templates, operadores sobrecarregados nem dados
do tipo lista.
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As trés fdltimas bmitagSes sfo decorrentes das caracteristicas do protocolo de
metaobjetos do OpenC++1.2. Um PMO adequado para inje¢iio deveria atender as seguintes
caracterfsticas:

» oferecer uma maior flexibiidade quanto a cardimalidade do relacionamento,
permitindo, por exemplo, que um objeto reflexivo possa ser associado a dois
metaobjetos: wm para injetar falhas e outro para monitorar o efeitos da falhas
mjetadas; ou ainda, no caso da apbcagio alvo j4 ser reflexiva, que um metaobjete de
injecdo de falhas possa ser associado a um objeto que jd tentha um outro metaobjeto
associade a ele;

s permitir gue objetos de uma mesma classe possam ser associados a metaobjetos
diferentes;

« permitir que 0 metaobjeto tenha acesso ao médximo de informagdes sobre o objeto a
ele associado, ou seja para injetar falhas & interessante poder quebrar totalmente a
barreira do encapsulamento do objeto;

o permitir introduzir caracteristicas reflexivas em cddigo executdvel e,
¢ Introdyzir um overhead minimo.

Embora OpenC++1.2 ofereca reflexo de uwma forma hmitada, seu modelo de
programagio em nivels mostrou-se bastante adequado para injecfio de falbas por software e
encoraja novas pesquisas nessa drea. As sugestdes para trabalhos futuros sio as seguintes:

« realizar uma série de experimentos com a FIRE. (1) Para comparar o seu nivel de
perturbagiio comportarmental em relagio a outras técnicas, como por exemplo insergio
de traps, (2) Para verificar sua aplicabilidade em experimentos de previsio de fathas,
que envolvem estudos estatisticos.

» estudar os diversos protocolos de metaobjetos existentes, verificar qual o mais
adequado para inje¢lo de falhas ¢ propor um framework reflexivo para injecio de
fathas por software.

e estudar a viabihdade do modelo de meta-classes para injeciio de falhas através de
transformacdes na estrutura estatica das classes da aplicagio alvo.
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Apéndice A

Listagem dos nomes de categorias para injecio e monitorizagio.

Category_injection_1
Category_both_1
Category_injection_2
Category_both_2
Category_injection_3
Category_both_3
Category_injection_4
Category_both_4
Category_injection_5
Category_both_5
Category_injection_6
Category_hoth_6
Categorv_injection_7
Category_both 7
Categrory_injection_8
Category _both_8
Category_injection 9
Category_both_9
Category_injection_19
Category_both_10
Category_injection_re
Category_both_re
Category_monitoring_me
Category_monitoring_arygs
Category _monitoring_re
Category_monitoring_var_int
Category_monitoring var_dou
Category_monitoring var_char
Category_monitoring_var_ sty
Category_menitoring var_ptr
Category_injection_var
Category_both_var_int

Injecio com deslocamento 1.

hjeciio com deslocamento 1 e monitorizagio.
Inje¢do com deslocarnento 2,

Injecio com deslocamento 2 e monitorizagio,
Innjecio com deslocamento 3,

Injeciio com deslocamento 3 e monitorizacio,
Injecio com deslocamento 4.

Injecio com deslocamento 4 ¢ monitorizagao.
Injegiio com deslocamento 5,

Injecio com deslocamento 5 e monitorizagio.
Injeciio com destocamento 6.

Injegio com deslocamento 6 e monitorizagio.
Injecdo com deslocamento 7.

Injecio com deslocamento 7 e monitorizagio.
Injeciio com deslocamento 8.

Injecio com deslocamento 8 & monitorizagio.
Injecfio com deslocamento 9.

Injeciio com deslocamento 9 e monitorizacio.
Injecio com. deslocamento 19.

Injfecdio com deslocamento 10 e monitorizagiio.
Injecho no resultado.

Infechio e monitorizagio no resultado.
Monitorizagio da chamada do método.
Meontitorizaciio de argumnentos,

Monttorizagio do resaftado.

Monitorizagho de atributo do tipo int.
MonitorizagAo de atributo do tipo double.
Monitorizagio de atributo do tipo char,
Monitorizagio de atributo do tipo char*
Moritorizagio de atributo do tipo void®,
Injegdo de atributo.

Injeciio e monitorizacio de atributo do tipo int.

Category_both_var_dou
Category_beth_var_char
Category_hoth_var_str
Category_both _var_pir

Injeciio e monitorizagiio de atribute do tipo double.
Injecio e monitorizacio de atributo do tipo char.
Injecfio e monitorizacio de atributo do Hpo char*
Injecto e monitorizagiio de atributo do tipo void*.
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Apéndice B

Um exemplo de arquivo de fathas: cada linha corresponde a umna fatha,

MNivel |Padrdo_de_iAtivacdo_ Operac#o Mascara Alecatdrio [Classe_

repetic8o |inicial alvo
1 i 1 i i

I e

1767274722 O LastStack
326272115 {§ ListStack
1343201072 0 ListStack
575780521 0 ListStack
744964398 0 ListStack
1969681615 0 ListStack
1116175964 0 ListStack
861472101 0 ListStack
1303003706 ListStack
1686638315 ListStack
2000430152 ListS8tack
1868141281 ListS8Stack
1860847622 ListStack
1448521415 ListStack
1628650740 ListS8tack
1249606685 LigtStack
835903122 0 ListStack
763719779 0 ListStack
429985104 0 ListStack
1775811865 0 ListStack

DO OO0 OO O

OO OOOOoOoOOO OO0 'J-

NNNNOOORRERENNINO OO R P
W W W W W W W W LS b D b b b e 2 pe S
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