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Prefacio

Esta dissertagio trata de sistemas projetados para permitir a transferéncia de valor através
de comunicagdo eletrdnica, ou, simplesmente, sistemas de pegamento eletrdnico. Estes
sistemas terdo fundamental importincia no desenvolvimento do comércio na Internet e
fora dela. Trés aspectos desses sistemnas sio abordados: classificagdo, analise formal e
implementagao. :

A classificacdo consiste de um esquema que descreve um sistema de pagamento através
da sua tipificagdo, dos requisitos desejdveis, seu funcionamento e fatores de implementagio.
Este esquema permite analisar, comparar e melhor compreender os sistemas de paga-
mento. Durante o processo de anilise, pudernos encontrar similaridades em diversas
classes de tais sistemas.

A andlise formal é feita pela aplicacfio de dois métodos adequados & anélise de sistemas
criptograficos. Em conjunto com a aplicagio destes métodos formais, é apresentado um
modelo que generaliza o funcionamento dos sistemas de pagamento baseados em cartdes
de crédito, e que facilita a compreensao deste tipo de sistema.

Utilizando o esquema de classificagio proposto, implementamos um protétipo capaz
de automatizar parte do processo de construgio de sistemas de pagamento.
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Capitulo 1

Introducio

A penny for your thoughts.

A Internet vem crescendo muito nos dltimos tempos, principalmente por causa da
popularizacdo de seu segmento multimidia, chamado de World Wide Web. A facilidade
de uso por parte do usudrio final é um dos fatores que temn alavancado este crescimento,
embora a grande publicidade que tem sido feita em relacio 3 Internet fique por conta do
uso da rede para fins comerciais, notadamente o varejo eletrénico.

Outros fatores que vem levando 2 um crescimento no uso da Internet sdo a possi-
bilidade de disponibiliza¢do de bancos de dados pela rede e a diminui¢do do custo das
comunicagoes, sejam elas pessoais ou profissionais. Pela Internet, uma empresa pode tor-
nar disponivel um banco de dados de produtos ou servigos, permitir que seus clientes
tenham acesso a dados de suporte, onde estariam os problemas conhecidos no uso dos
produtos da empresa, ou até permitir que fornecedores e clientes obtenham informagdes
atualizadas de seus estoques. A comunicagio pessoal via Internet tem se tornado muito
popular por causa de seu baixo custo. A rede mundial permite que as pessoas usem recur-
sos de correio eletronico e teleconferéncia, que substituem as chamadas telefonicas com
um custo menor,

O uso da Internet para realizagiio de comércio eletrbnico ainda néo atingiu todo seu
potencial por causa da preocupagio, por parte dos seus usudrios, com a seguranca das
transagdes que se realizariam na rede. As outras aplicagdes citadas j4 estdo tendo um
desenvolvimento maior porque existe uma boa gama de situagbes em que essas aplicagbes
n&o requerem mecanismos muito seguros. Por exemplo, uma empresa que coloca um
catalogo de produtos na Internet deve querer que todos sejam capazes de usa-lo, ou 2
comunicagio pessoal entre dois individuos pode ndo requerer privacidade. Ainda assim,
existem usos de teleconferéncia que requerem um nivel de seguranga maior do que seria
possivel hoje. .

Na situagao atual, sdo comuns noticias de invasdes de sistemas de computadores ligados
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& Internet e ha consenso entre os especialistas de que os mecanismos de comunicacio usa-
dos na rede nio sdo suficientemente seguros para aplica¢des relativas a comércio eletronico.

As estimativas de que a Internet tem potencial para que as cifras do comércio eletrdnico
atinjam a casa das centenas de bilhdes de ddlares por ano vem levando diversas orga-
nizagbes a se preocuparem em pesquisar e propor protocolos que garantam a seguranga
das transagdes no ambiente Internet.

1.1 Seguranca de Informagoes

Ao longo dos anos, diversos métodos foram desenvolvidos para garantir a seguranca de
informagdes. Estes métodos consistiam, na maioria das vezes, em esconder as informacdes
através da criptografia, ou ciframento, de mensagens ou documentos escritos em papel. O
objetivo da seguranga de informagSes limitava-se, portanto, a garantir a confidencialidade
destes documentos e mensagens.

Com o advento dos computadores e a predominancia de métodos digitais para ar-
mazenamento e transferéncia de dados, surgiram novas necessidades de prote¢do de in-
formacGes. Assim, o que se entende hoje por criptografia e seguranca de informacGes
abrange um espectro muito mais amplo.

Por criptografia, entende-se todo wm conjunto de técnicas (conceitos, algoritmos, pro-
tocolos), que tem base matematica e objetiva atender a uma série de requisitos da segu-
ranga de informacdes, que sdo tratados abaixo.

1.1.1 Requisitos da Seguranca de Informacoes

A lista de requisitos considerada abaixo ndo € exaustiva. De fato, & medida que novas
aplicagdes surgem, novos requisitos deverio ser considerados e atendidos. O objetivo
principal de um sistema de provisio de seguranca de informagbes é o atendimento destes
requisitos (Esta discussdio é inspirada em {20]):

Privacidade ou Confidencialidade: Ocultagdo de informagbes, via ciframento, de toda
entidade sem autorizagdo de acesso.

Integridade de Dados: Garantia de que as informagdes ndo tepham sido modificadas
sem autorizagio (acidentalmente ou nio).

Certificagdo de Origem: Garantia da identidade do remetente de uma informacio.
Certificagio dos Dados: Obtencio de um endosso oficial & existéncia daquela informagéo.

Validagdo Temporal: Verificacdo de que uma informacgio esteja dentro de seu prazo de
validade.
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Identificagio: Obtengao da identidade correta de uma entidade.

Atribuigao de Direitos: Maneira segura de atribuir formas de acesso ou propriedade
sobre servigos ou recursos.

Confirmagao da Prestagao de Servigos: Emissio de um atestado de prestacdo de um
servigo. Incluem-se aqui recibos de recepgdo de mensagens.

Autorizagdo: Permissio oficial para prestagio de um determinado servigo.

Autenticagio de Dados: Garantia de autenticidade, sob varios aspectos, da informacdio.
Um dos mecanismos usados para prover este requisito € a assinatura digital.

Anonimato: Ocultagio da identidade de uma entidade envolvida em algum processo.

Controle de Acesso: Restricdo do acesso a recursos/servigos apenas a entidades auto-
rizadas.

Nao-repiidio: Prevencio da negagdo por parte das entidades de sua participagio em
agdes passadas. Este requisito também pade ser provido por assinaturas digitais.

Revogagao: Retirada ou anulagio de certificados ou autorizagbes.

Testemunho: Verificagdo, por terceiros, de algum aspecto da informagio.

1.1.2 Solugoes Criptograficas

No Apéndice A encontra-se uma introdugdo aos conceitos e técnicas criptograficos mais
comuns, com os quais pode-se garantir quatro requisitos bésicos da seguranga de in-
formacgdes:

1. Confidencialidade: consiste em impedir que o contedido da informagio chegue ao
conhecimento de pessoas nao autorizadas.

2. Integridade de dados: consiste na capacidade de detecgdo da modificagio nido
autorizada dos dados.

3. Autenticacdo: certificagdo da identidade de uma entidade ou da origem de dados.

4. Nfo Repidio: consiste em impedir que uma entidade negue sua participagdo em

uma determinada agdo.
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Protocolos mais sofisticados para garantir todos os requisitos descritos na segio ante-
rior podem ser construidos a partir das técnicas que garantem estes quatro pontos basicos.
Um exemplo onde podemos perceber como a juncio destas técnicas criptograficas pode
ser usada para garantir outros requisitos da seguranga de informacgdes seria um sistema de
dinheiro eletronico. Neste caso, os quatro objetivos da criptografia sdo necessdrios, O sis-
tema deve garantir confidencialidade nas transagdes, integridade dos dados, autenticagio
dos participantes da transag3o e nao repidio quanto & participacio numa transacio. As
técnicas criptograficas usadas podem também garantir a existéncia de um recibo, que de-
penderia de técnicas de integridade e autenticagdo, além de garantias da impossibilidade
de repidio pelo emitente.

1.2 Comércio Eletronico

Comércio eletrénico pode ser definido como: “Qualquer forma de transagio de negdcios
em que as agdes se dio por meio eletrénico”. Dentro desta definicdo se encaixam o EDI
{ Electronic Data Interchange), a comunicagio por fax, os ¢édigos de barras, cartdes de
crédito e smart cards entre outros processos de negdcios usados atualmente.

Apesar das técnicas tradicionais de comércio eletrdnico terem evoluido e melhorado
ac longo dos anos, e ainda haver uma grande perspectiva de melhora, o comércio via
Internet tem sido a grande vedete, ndo sé na imprensa, mas também nos planos das
grandes empresas.

Nosso interesse serd focalizado no uso da Internet como meio de comunicagdo e nego-
clagdo entre consumidores, empresas e governos, sem contudo abandonar o uso das técnicas
tradicionais de comércio eletrénico, como redes proprietdrias. Focalizaremos também ou-
tras tecnologias que afetam nossa maneira de tratar o comércio de forma eletronica sem
ter de usar redes proprietdrias direfamente. Assim, podemos identificar as seguintes ca-
tegorias de comércio eletrdnico, quanto &s entidades participantes [36]:

i. Empresa ~ Empresa:
Quando as empresas se comunicam usando computadores para fazer pedidos, receber
faturas ou realizar pagamentos. Esta categoria tem estado operacional hd virios
anos através de EDI por redes proprietarias.

2. Empresa - Governo:
Engloba toda a interagdo entre empresas e governos via computadores. Nos EUA,
a Internet j4 é usada em concorréncias piblicas, e no Brasil para a enirega das
declaragdes do Imposto de Renda. Esta categoria ainda estd incipiente, mas deve
se desenvolver rapidamente.



k14

1.2. Comércio Eletrdnico

*Oportunidades para os fornecedores | Beneficies para os consumidores
Presenca a nivel mundial Escolha a nivel mundial
Maior competitividade Maior qualidade
Customizagio em massa Produtos ou servigos personalizados
Encolhimento da cadeia de distribui¢io Malor rapidez na resposta
Reducio de custos Redugéo de pregos
Novas oportunidades de negdcios Novos produtos e servigos

Tabela 1.1: Oportunidades ¢ beneficios do comércio eletrdnico

3. Empresa - Consumidor:
Corresponde ao varejo eletronico. Esta categoria encontra-se em expansio gracas a

WWW.

4. Consumidor - Governo:
Comega a ser uma alternativa para que os cidaddos possam manter em dia suas
declaragdes de impostos, entre outras atribuicdes. Bons exemplos sdo as declaragbes
de Imposto de Renda de 1997 e 1998, que puderam ser enfregues pela Internet.

A Tabela 1.1 [36] mostra as oportunidades e beneficios possibilitados pelo uso do varejo
eletronico, Considerando apenas o varejo eletrdnico, existemn diversos modos de uso da
Internet para fins de comércio:

1. Estabelecimento de contato inicial entre cliente e fornecedor;
2. Troca de informacgdes entre cliente e fornecedor;

3. suporte pré e pds venda;

4. venda direta;

5. pagamento eletronico;

6. distribuicdo de produtos sob forma eletrdnica ou acompanhamento do processo de
distribuigio;
7. empresas virtuais.
Dentre os modos apresentados acima, apenas o pagamento eletrdnico exige técnicas
criptograficas especificas e sera tratado em detalhes nos préximos capitulos. Os outros

modos podem ser considerados como casos de comunica¢io multimidia entre usuédrios ou
acesso a bancos de dados, se considerarmos apenas os requisitos de seguranca.



1.2. Comércio Fletronico 8

1.2.1 O Comércio Eletrdnico Hoje e no Futuro

Atualmente, ja estdo disponivels diversas formas de comércio eletrénico, como sistemas de
pagamento por cartdes de crédito/débito, compras pela Internet, entre outros. Entretanto
as técnicas de comércio eletronico ainda nfo estio disponivels para a maior parte de
populagio, e tém portanto impacto social limitado.

Qs fornecedores de tecnologias e servigos de comércio eletrdnico direcionados ao varejo
tém concentrado suas for¢as em duas ireas principais:

e Transagles comerciais na Internet
s Sisternas de carteira eletronica

Estas duas dreas tem potencial para revolucionar a maneira como é realizado 6 comércio,
principalmente varejista, tradicional.

J& estdo disponiveis diversas tecnologias que permitemn utilizar a Internet para os
diversos modos de comércio eletrdnico que esta rede proporciona, incluindo af sistemas
de pagamento eletrénico. O grande problema hoje consiste em aumentar a aceitagio e
disponibilidade destas tecnologias e torni-las corriqueiras para uma grande parcela da
populagdo. Os sistemas de carteira eletrénica também ji existem, mas enfrentam os
mesmos desafios.

1.2.2 Pagamento Eletrénico

Ja existem em funcionamenio diversas maneiras de efetuar pagamentos usando apenas
comunicacio eletrénica. Entretanto, estas maneiras foram projetadas para transferéncias
de grandes importincias, 0 que aumenta os requisitos de seguranga. Além disto, muitos
dos sistemas existentes para transferéncia de valores eletronicamente foram implantados
antes que o uso da Internet se tornasse uma coisa corriqueira. Por isso, estes sistemas
fazem uso de redes proprietdrias e especializadas, as quais t8m um custo elevado.

Neste trabalho, focalizaremos os sistemas de pagamento adequados & realizacio de
transacdes em redes abertas, como a Internet, ou sistemas que possam ser usados para o
varejo sem o auxilio de redes especializadas.

Uma aplica¢do de comércio eletrdnico desta natureza pode apresentar problemas de
implementacdo ou seguranga em diversos componentes do sistema de computagao, como
o software cliente ou servidor, sistema operacional, protocolos de rede, protocolo de paga-
mento, entre outros. O foco deste trabalho serd no protocolo de transferéncia de valores,
normalmente chamado de sistema de pagamento.
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1.3 Notagao

As convencoes de notagio usadas ao longo deste trabalho dizem respeito principalmente
ao uso de técnicas criptogréficas, como cifras, assinaturas digitais e hashings ou fungdes
de espalbamento, que sdo detalhados no apéndice A.

As convencdes s&o: '

1. Ky é uma chave criptogréfica para comunicagéo segura entre A e B; ou seja, a
chave K pode ser usada para cifrar as mensagens trocadas entre A e B, supondo-se,
portanto, que K seja do conhecimento de A e B somente.

2. K,: € a chave piiblica de A em um par de chaves assimétricas; ou seja, a chave K,
pode ser usada para cifrar mensagens enderegadas a A,

3. K1 é a chave privada de A, fazendo par com K,. A chave K 56 é conhecida por
A e pode ser usada para assinar as mensagens enviadas por A.

4. {M}g: a mensagem M foi cifrada usando a chave K.

5. H(M): corresponde ao resultado da aplicagio da fungio de espalhamento H sobre
a mensagem M.

As notagles especificas serio apresentadas nos respectivos capitulos.

1.4 Resumo

A principal preocupacio deste trabalho foi o estudo dos sistemas que permitem a rea-
lizagdo de pagamentos por redes abertas, como a Internet, Estes sistemas tentam suprir
as necessidades de seguranga encontradas em redes deste tipo.

Muitos sistemas deste tipo ja foram propostos ou implementados e, embora nao exista
um esquerna amplamente aceito para classificar este tipo de sistema, j4 surge a neces-
sidade de comparé-los. As empresas tém de escolher um sistema de pagamento quando
comegam a implantar sistemas de coméreio eletrénico e a realizar vendas pela Internet.
Desta forma, aparece uma demanda por métodos de classificagio que permitam estudar,
classificar e comparar sistemas de pagamento. Um esquema com estes objetivos € apre-
sentado no Capitulo 2. Este esquema é composto de quatro partes: tipificagio, requisitos,
funcionamento e aspectos de implementacao.

O esquema do Capitulo 2 apresenta um modelo de funcionamento de sisternas de
pagamento, que tenta generalizar as diferentes etapas das transagdes de pagamento. Este
modelo de funcionamento é abrangente o suficiente para permitir a implementagio de um
gerador semi-automatico de sistemas de pagamento, como é mostrado no Capitulo 2.2
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Dentro desta linha de andlise e estudo dos sistemas de pagamento, € possivel fazer
uso de métodos que permitam provar que um método cumpre determinados objetivos,
como autenticagio ou responsabilizagio dos participantes. Dois métodos formais sio
apresentados no Capitulo 4: a 16gica BAN e o framework de Kailar. A primeira permite
estudar as caracteristicas de autenticagdo em protocolos criptograficos e permite verificar
o funcionamento daqueles sistemas em que os participantes sio identificados. O framework
permite verificar a capacidade de responsabilizar os participantes de uma transagio.

Como principais resultados deste trabalho, ressaltamos o esquema de classificagio
e andlise do Capftulo 2, o gerador de sistemnas de pagamento da Segdo 2.2, as carac-
teristicas de alguns sistemas especificos ressaltadas pela andlise formal do Capitulo 4 € as
similaridades encontradas em algumas classes de sistemas de pagamento apresentadas no
Capitulo 3.



Capitulo 2

Um Esquema para Analise de
Sistemas de Pagamento Eletronico

Nos #ltimos anos sugiram diversos sistemas de pagamento eletrdnico, sendo que grande
parte destes sistemas ji foi implementada e estd em fase de testes ou em funcionamento
comercial. Nio ha, no entanto, uma metodologia que permita comparar as caracteristicas
destes sistemas. Alguns trabalhos foram desenvolvidos neste sentido [14, 2, 6, 32, 24, 1, 7,
25], mas ndo tratam todas as facetas dos sistemas, incluindo as suas caracteristicas, seu
modo de funcionamento e aspectos de implementacgo.

Neste capitulo, apresentamos um esquema que possibilita a analise e comparagio de
sisternas de pagamento eletrdnico a partir de sua tipificagio, requisitos, modo de funcio-
namento e aspectos de implementacio. Apresentamos, no Capitulo 3, anélises de alguns
dos sistemnas de pagamento eletrbnico, escolhidos por serem considerados importantes ou
represenfativos,

As definicbes apresentadas neste capitulo sero usadas no decorrer deste trabalho,
mesmo que conflitem com as defini¢des usadas por outros autores.

2.1 Descricao do Esquema de Classificagao

Esta secio apresenta o esquema proposto para classificacio de sisternas de pagamento
eletronico, primeiro caracterizando o tipo do sistema e enumerando seus requisitos. Em
seguida, é apresentado o modelo de funcionamento desies sistemas, que permite uma
melhor compreensao dos protocolos que compdern cada sistema e um resumo dos principais
aspectos de implementagdo. A Figura 2.1 apresenta este esquema graficamente.
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Caracterizagao

VAN

Tipificagao [ Requlsitos Funcionamento Implementacéo
Modsio de frocs

Envoly, Banco integridade Reiacionamento . Técricas

CGuantiss HAobustex Fetirada Criptogrifices

Papéls Existortes Escalabilidade - Autarticagho Conaxaes de Rede
Invers. de papéla Intetoperablildads - Raiibo Cortadda das
Privacidade Aucitabllidade - Firiizacdo Ordena de pagamento
Ovsibiidede | | Compensagda j

Figura 2.1: Os aspectos da caracterizacio dos sistemas de pagamento

2.1.1 Tipificagao

Os sistemas de pagamento eletronico apresentam certas caracteristicas que nos permitem
clagsificar e compreender seu funcionamento e aplicacbes. Estas caracteristicas sdo:

¢ Modelo de Troca [7]

~ cupons {troca direta): Sistemas em que as transagdes ocorrern pela trans-

feréncia de cupons de valor predeterminado. Estes cupons funcionam como
num sistema de notas e moedas. Num sistema de cupons, o usuario deve “com-
prar” seus cupons de uma entidade emissora antes de poder realizar transagdes.
Sistemnas baseados em cupons sdo algumas vezes chamados de sistemas cash-
like.

notacional {troca indireta): Sio sistemas em que as transag¢des ocorrem
através da atualizacdo de saldos em contas mantidas junto a urna instituigdo
financeira. Nestes sistemas, os usuarios trocam documentos que autorizam a
transferéncia de valores entre suas contas, o valor da transferéncia sendo deter-
minado pelo usudrio. O cheque é um bom exemplo de um sistema notacional,
assim como os cartdes de crédito. Estes sistemas sio algumas vezes chamados
de sistemas de débito-crédito.

— hibrido: Sistemas que usam cupons e atualizacio de saldos. Um exemploé o
CAFE, que sera estudado mais adiante.

o Envolvimento da Entidade Conitroladora

-
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— on-line: sdo os sistemas que necessitam do envolvimento da entidade controla-
dora do sistema durante a realizagio da transagio de transferéncia de valores.
Sao sistemas adequados para a Internet, mas que incorrem em custos devidos
as conexdes adicionais necessarias. Alguns exemplos sdo os sistemas projetados
especificamente para a Internet (e-cash, First Virtual, SET etc) e os sistemas
de cartdes de débito (Visa Electron, Cheque Eletronico, B.1.S.).

~ off-line: alguns sisternas nio necessitam que a entidade emissora seja con-
tactada no momento da transagdo. Esta entidade deverd ser confactada em
algum momento do futuro para que a transagio seja efetivada; o recebedor do
pagamento é capaz de verificar a validade da transagéo.

s Quantias envolvidas

- micropagamentos: pequenos valores sdo trocados, desde milésimos de ddlares
{ou reais) até alguns poucos dblares (reais), tipicamante até US$ 5,00.

—~ pequenos e médios pagamentos: valores que podem transitar na Internet
com certa seguranga, em geral de US$ 1,00 a US$ 500,00.

~ grandes pagamentos: grandes quantias, geralmente acima de US$ 500,00,
que exigerm um nivel de seguranga maior do que se consegue hoje na Internet.

¢ Hardware necessario

— dedicado: faz uso de hardware especial, como smart cards.

~ uso geral: usa apenas computadores de uso geral. O usuario que ja possui
um computador ndo precisa adquirir nenhum equipamento especial.

s Papéis envolvidos: Os papéis desempenhados pelos participantes das transagses.
Em geral sio pagadores ou recebedores (usudrios) ou bancos, embora alguns sis-
temas facam distingio entre compradores e vendedores. Nos sistemas em que ndo
hé distincdo entre usudrios, usaremos os termos pagador e recebedor. Os termos
comprador e vendedor serdo usados nos sistemas em que for clara a distingdo de
quais participantes podem assumir determinado papel. As entidades controladoras
instalam servidores para realizar as operagdes que thes cabem.

s Inversibilidade dos papéis

~ papéis fixos: cada participante tem seu papel definido, seja vendedor, compra-
dor ou banco. Para poder assumir dois papéis, o usuério tem que se cadastrar
duas vezes, uma para cada papel desempenhado.
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— papéis varidveis: o sistema permite que o usuario desempenhe papéis diferen-
tes dependendo da situacio, podendo assumir o papel de pagador ou recebedor
de acordo com sua conveniéncia. Estes esquemas permitem naturalmente a
transferéncia de valores entre usudrios. Em geral, os sistemas nio permitem
que um usudrio assuma ¢ papel de banco.

s Privacidade

— existente: o sistema permite preservar a privacidade dos participantes, em
sifuagbes como compras andnimas, transmissdes seguras ou protecio de in-
formagbes criticas.

—~ inexistente: o sistema n3o faz uso de técnicas criptogrificas que garantam
a privacidade das informacdes transmitidas. Caso seja necessdrio, protocolos
externos devem ser usados.

s Divisibilidade Capacidade de substituir um cupom de valor alto por diversos cu-
pons de menor valor. Estabelecemos quatro niveis de divisibilidade:

1. o usudrio é capaz de dividir os cupons.

2. a entidade emissora pode ser contactada para trocar cupons pelo valor equiva-
lente em cupons de menor valor.

3. o sistema permite a devolugdo de troce.

4. ndo héd divisibilidade, ou trata-se de um sistema notacional.

2.1.2 Requisitos

Identificamos alguns requisitos desejaveis nos sistemas que analisamos. B preciso ter em
mente, porém, que o contexto em que os sistemas serdo usados deve ser levado em conta,
para determinar quals destas caracteristicas podem ser relevadas.

Integridade O sistema deve ser capaz de impedir que informacoes sejam alteradas por
descuido ou de forma nio autorizada. Em geral, os sistemas assumem que os servi-
dores {se existiremn) garantem a integridade das informagdes que armazenam.

Robustez O sistema deve ter caracteristicas transacionais [7], que podem ser traduzidas
pelas caracteristicas ACID:

e Atomicidade: a transagio acontece completamente ou nao acontece. Existem
trés niveis de atomicidade:



2.1. Descrigdo do Esquema de Classificacdo 13

1. Atomicidade monetaria: a transferéncia monetiria acontece sem a possi-
bilidade de criagédo ou destruicio de valor.

2. Atomicidade de entrega: garante a atomicidade monetéria e garante que
o pagamento s6 ocorre se ocorrer a entrega dos bens.

3. Entrega certificada: garante a atomicidade de entrega e permite aos par-
ticipantes provar qual o contéudo da mercadoria (informagio) entregue.

¢ Consisténcia: O sistema nunca deve estar num estado ilegal ou num estado em
que os participantes tenham visdes conflitantes do sistema.

e Isolamento: uma transagio nio interfere em outras.

e Durabilidade: o sistema deve ser capaz de retornar ao tltimo estado consis-
tente, mesmo em caso de falka em equipamentos.

Viabilidade econdémica O custo das transagbes deve ser compativel com os valores
trocados através do sistemna,

Escalabilidade A inclusido de novos usuérios no sistema nio deve trazer uma queda de
desempenho acentuada. O sistema deve permitir aumento do nimero de usudrios ¢
da quantidade de moeda envolvida sem que haja uma degradacdo acentuada de seu
desempenho.

Interoperabilidade O sistema deve permitir a troca de moeda com outros sistemas.
Por exemplo, deve ser possivel trocar um cheque por papel moeda.

Auditabilidade O sistema deve permitir a realizagido de auditorias para detecgio de
falhas, fraudes ou comportamento inadequado de seus usuérios.

2.1.3 Funcionamento

O funcionamento dos sistemas de pagamento eletronico consiste, de forma geral, das
seguintes etapas, ilustradas na Figura 2.2. E importante ressaltar que, em determinados
gistemas, algumas etapas podem ndo existir.

1. Relacionamento
Consiste do estabelecimento do relacionamento entre o usuario e a entidade do
sistemna financeiro responsivel pela administragio do sistema de pagamentos. Esta
entidade é chamada de banco ou entidade emissora/controladera.

() primeiro passo para que um usudrio possa fazer uso de um sistema de pagamento
eletrdnico é se cadastrar junto a entidade que controla o sistema, o que pode envolver
a abertura de uma confa, a aquisicdo de software ou a iniclalizagio de mecanismos
de autenticacdo, tais como a geragdo de chaves pablicas.
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1. Estabelecimento do relacionamento com o banco

-

2. Realizacdo da retirada de dinheiro eletronico

3. Realizacdo da transacao:
3.1 Autenticagio dos participantes
3.2 Eavio do dinheiro eletrénico
3.3 Emissdo do recibo
3.4 Finalizagio da transacdo

4. Compensagio da transacio

Figura 2.2: Esqueleto geral de funcionamento dos sistemas de pagamento

2. Retirada
Nesta etapa, o usuario deve contactar a entidade emissora que o habilitard a realizar
transferéncias de valores. Isto pode se dar pela transferéncia de moedas eletronicas,
carga de um smart card ou pela emissdao de um certificado de crédito.

3. Transagéo
Esta é a etapa principal do funcionamento dos sistemas, na qual ocorre a trans-
feréncia de valor monetario,

(a) Autenticaglo
Pode ser necessdrio aos participantes ter a certeza de que estio em comntato
com outro usuario autorizado do sistema.

(b) Pagamento
0 pagador envia o dinheiro eletronico ao recebedor.

{c) Recibo
O recebedor envia ao pagador um recibo correspondente a transagio. Em
alguns protocolos, 2 entrega de bens de informacdo é realizada nesta etapa.

(d) Finalizacio
Estando os participantes de acordo quanto ao resulfado da transagio, esta pode
ser finalizada sem problemas. Caso contririo, algum mecanismo de resolugéo
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de disputas pode ser acionado.

’
4, Compensagao
O recebedor deve levar o dinheiro eletronico ac banco para que este seja convertido
em moeda real ou depositado em sua conta. Em alguns casos, o recebedor pode
optar por receber a quantia em dinheiro eletronico do mesmo tipo oun solicitar sua
conversao em outro tipo de dinheiro eletronico,

2.1.4 - Aspectos de Implementagao

Alguns aspectos do projeto de um sistema de pagamento eletrdnico estio intimamente
ligados & sua implementagdo. Na literatura, alguns sistemas foram especificados em de-
tathes, incluindo seus aspectos de implementagio, enquanto outros nio incluem este tipo
de informacdo. Os aspectos de implementacdo mais importantes para a analise de um
sisterna de pagamento eletrénico sdo:

Técnicas Criptogréficas Descreve os algoritmos criptograficos a serem usados no sis-
tema, detalhando os seguintes itens: .

¢ (Cifras simétricas

s (Cifras assimétricas

Assinatura digital
Certificados
hashings

Mais detalhes a respeito de técnicas criptograficas podem ser encontrados no Apéndice.

Conexdes de rede Quantidade e tipo das conexdes de rede necessirias ao funciona-
mento do sistema. Qualquer estabelecimento de um canal de comunicagao entre
dois participantes é contado como uma conexdo de rede, mesmo que seja usado para
transmitir diversas mensagens.

Formato dos cupons ou ordens de pagamento Conteddo e organizagio dos cupons
ou ordens de pagamenio usados no sistema devem ser apresentados.

2.2 Implementando um Gerador de Sistemas de Pa-
gamento

Tendo um esquema para classificar e estudar sistemas de pagamento eletrdnico que inclui
um modelo de funcionamento, é necessario mostrar que este modelo é 1til. Uma das
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formas de fazé-lo é construir um programa que, usando do meodelo, permita automatizar
a geragdo de sisternas de pagamento.

O gerador de sistemas de pagamento descrito a seguir é capaz de combinar primitivas
construidas para cada uma das etapas de funcionamento de um sistema de pagamento
e gerar sistemas completos. A possibilidade de construgio deste gerador, demonstrada
através da implementacdo de um protdtipo, é um bom indicio de que o modelo é capaz
de representar uma boa gama de sistemas de pagamento e também que o modelo tem
utilidade n&o 86 para a andlise mas também para o projeto de sistemas de pagamento,

2.2.1 Descricao do Gerador

O objetivo final do gerador ¢ implementar os trés componentes de um sistema de pa-
gamento: os médulos para o pagador, o recebedor e o banco. Este médulos podem se
utilizar dos servigos de outros médulos, permitindo assim a montagem de uma biblioteca
de primitivas para sistemas de pagamento. O uso de médulos independentes possibilita
também ao projetista do sistema implementar suas proprias primitivas.

Para o desenvolvimento do protdtipo, foi escolhida a linguagem Java [15], cuja espe-
cificacdo atual inclui o JCE {15}, ou Java Cryptographic Eztensions, que é uma biblioteca
de classes que fornecem acesso a diversas primitivas criptograficas, como cifras, métodos
de assinatura, geragio de chaves etc. Devido as restricdes norte americanas quanto & ex-
portagio de software criptogrifico, fol usada uma implementagdo alternativa desenvolvida
pelo IATK da Universidade de Viena [13]. '

O gerador consiste de uma aplicagdo que serve de interface com o usudrio, recebendo
as instrugdes relativas ao sisterna a ser gerado e fornecendo as classes-base para cada
um dos madulos. Estas classes-base realizam suas tarefas através de chamadas a fungdes
disponibilizadas por classes contidas na biblioteca de primitivas.

Estas classes-base seguem o modelo de funcionamento de sistemas de pagamento des-
crito na Segdo 2.1.3 e realizam uma chamada para cada um dos passos descritos no modelo.
A classe da biblioteca a ser chamada é escolhida de acordo com as opgdes do usuario.

Se o usuario {projetista do sistema) desejar incluir primitivas que no fagam parte da
biblioteca, ele devera editar o cédigo gerado pelo programa e incluir as declaragdes de
suas classes. ' |

2.2.2 Biblioteca de Classes

Para este protétipo, implementamos uma biblioteca de classes bastante reduzida, em-
bora significativa, j4 que possibilita a construgdo de sistemas simples que representam
as principais categorias dos sistemas descritos na Se¢do 2.1.3. As classes implementadas
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Primitivas para
Pagador Recebedor Banco
Retirada Withdrawal BankWithdraw
TokenWithdrawal TokenBankWithdraw
Autenticagao | Authentication PayerAuthentication
PK Authentication PKPayerAuthentication
Pagamento Payment ReceivePayment BankTransaction
TokenPayment TokenReceivePayment TokenBankTransaction
NotationalPayment NotationalReceivePaymeni | NotationalBankTransaction
Recibo Acknowledgement SendAcknowledgement
PKAcknowledgement | PKSendAcknowledgement
¥Finalizacio Conclusion PayeeConclusion BankConclusion
Depdsito Settlement BankSettlement
TokenSettlement TokenBankSettlement
NotationalSettlement NotationalBankSettlement

Tabela 2.1: Tabela de classes implementadas

sao apresentadas na tabela 2.1. Estas classes e o protétipo se encontram disponiveis no
endereco http://www.dcc.unicamp,br/~cripto/lucas/gerador zip.

Foram implementados sistemas notacionais e sistemas baseados em cupons, mais es-
pecificamente as etapas de Retirada, Pagamento e Depdsito. As etapas de autenticagio
dos usuéarios, emissdo de recibo e finalizacdo da transagdo fazem uso de implementagSes
comuns, independente do tipo de sistema a ser gerado. Para permitir maior flexibilidade,
foram implementadas também classes sem funcionalidade para cada uma das etapas do
modele de funcionamento, o que permite ao projetista decidir se deseja ou nao incluir
umna determinada etapa em seu sistema.

A biblioteca de classes para sistemnas baseados em cupons é composta por:

Retirada Foram implementadas duas classes, uma para o cliente {pagador) e outra para
o banco.” A classe do banco comstrdl um cupom, assina este cupom e o envia a0
cliente, que armazena o cupom para uso a posteriori.

Pagamento S3o necessarias classes para o pagador, o recebedor e 0 banco. A classe do
pagador recupera o cupom armazenado € o envia ao recebedor, que por sua vez o
repassa a0 banco para verificacio. Se o cupom estiver correto, o banco informa ao
recebedor que informa ao pagador. O recebedor deve também armazenar o cupom
para posterior depdsito.

Depésito Os mdédulos envolvidos sdo o recebedor e o banco. O recebedor envia o cupom
ao banco, que deve verificar sua validade e informar ao recebedor. O banco pode
entdo atualizar o saldo do recebedor.

Para os sistemas notacionais, as etapas sao:



2.2, Implementando um Gerador de Sistemas de Pagamento 18

Retirada Néo é comum em sistema, notacionais e nio foi implementada.

Pagamento 5&o necessdrias classes para pagador e recebedor. O pagador constréi uma
ordem de pagamento assinada e a envia ao recebedor, que verifica a assinatura do
pagador e o informa se o pagamento foi aceito. O recebedor deve armazenar a ordem
de pagamento para uso futuro.

Depdésite Foram implementadas duas classes, uma para o recebedor e outra para o banco.
O recebedor recupera a ordem de pagamento e envia ao banco, que vai verificar a
assinatura do pagador e, caso esteja correta, realizar a transferéncia entre as contas.

As implementag¢bes comuns existentes hoje sdo:

Autenticagio Foi implementada uma classe que realiza a autenticacio pelo uso de crip-
tografia de chaves piblicas: a entidade que deseja se autenticar assina sua identi-
ficagdo usando sua chave privada e envia o resultado & entidade que requisitou a
autenticacdo. Assim, basta verificar a assinatura com a chave piblica correspon-
dente & identificagio recebida.

Recibo A implementagio realizada permite A entidade que recebey o pagamento a emisséo
de um recibe assinado com sua chave privada.

Finalizagdo N3o foi implementada. Esta etapa aparece apenas em alguns poucos siste-
mas e nao teria muita utilidade no contexto das biblioteca apresentada acima.

Aspectos de implementagéo

Durante o desenvolvimento do protétipo, algumas decisdes foram tomadas para simplificar
ou facilitar a implementagao:

1. O protétipo atual utiliza apenas assinatura digital como primitiva criptografica.

2. Para fins de armazenamento e transmissio um objefo € sua assinatura sio trata-
dos com entidades distintas, ocupando arquivos diferentes e sendo transmitidos em
separado. Isto leva a uma simplificagao do tratamento de assinaturas.

3. N&o foi usado nenhum sistema de geréncia de chaves, embora tenha sido implemen-
tada uma classe capaz de simular a existéncia de um repositorio seguro de chaves.
Esta classe simplesmente supde que as chaves se encontram no diretério onde os
modulos sdo executados,

4. Os mddulos devemn ser executados na mesma méquina, embora usem o mecanismo
de comunicagdo por sockets, que permitiria que estivessem em maquinas diferentes.
Isto facilitou a simulacdo do repositério de chaves.
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5. O sistemna sé é capaz de gerar um unico cupom ou ordem de pagamento, embora o
valor deste cupom ou ordem de pagamento possa variar. Esta decisdo eliminou a
necessidade de controle de nimeros de série para cupons ou ordens de pagamento.

E importante ressaltar que estas simplificacSes ocorreram por problemas de tempo
e ndo por limita¢des inerentes ao gerador de sistemas de pagamento e que é possivel
reverter cada uma delas. Considerando que o protétipo foi desenvolvido com o intuito de
demonstrar a viabilidade de implementa¢éo do gerador de sistemas de pagamento, nio
se considera necessaric que a implementacio seja feita de maneira completa, mas que dé
indicios da possibilidade de geragdo de sistemas mais complexos.

2.2.3 Uma Aplicag¢do do Gerador

Vamos agora mostrar como o esquema de anélise e, por conseqiiéncia, o gerador de sis-
temas de pagamento podem ser tteis quando do projeto e implementagio de um sistema
de pagamento. Como exemplo vamos mostrar como seria o projeto de um sisterna de
pagarmento para cotas de impressio numa rede de computadores.

O Ambiente alvo

Suponhamos uma rede de computadores com diversos usuarios compartilhando uma tnica
impressora. Para evitar desperdicios, ficon estabelecido que os usuérios seriam cobrados
por cada pagina impressa. Assim, é necessario que o sistema de impressio seja capaz de
cobrar de cada usudrio quando este desejar imprimir.

Usando o Esquema de Analise

Usando o esquerna descrito na Segdo 2.1.3, concluimos que o sistema de pagamentos
necessario tem as seguintes caracteristicas:

‘Modelo de troca: qualguer.

Envolvimento da entidade controladora: gqualguer.
Quantias envolvidas: micropagamentos.

Hardware necessario: uso geral.

Papéis existentes: usudrio e servidor cenifral.

Inversibilidade de papéis: ezistente. O sistemna deve permitir que os usudrios troquem
cotas de impressio entre si.
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Privacidade: desnecessdria, j& que o servidor terd acesso a todos os dados do sistema.
Integridade: garantida.

Robustez: ndo-critica.

Viabilidade econémica: vidvel O sistema deve ser de baixo custo de manutencio.

Escalabilidade: desnecessdria. O ambiente ndo requer aumentos significativos de usudrios
ou de valor envolvido.

Interoperabilidade: desnecessdria.

Auditabilidade: necessdria. Arquivos de log sio suficientes.

Da Geragao do Subsistema de Pagamento

De acordo com as caracteristicas apresentadas acima, podemos concluir que é necessirio
um sistema de micropagamentos do tipe MILLICENT, PAYWORD ou MIicROMiNT. O
ideal seria implementar uma variagdo do MILLICENT, ou seja, um sistema baseado em
cupons que fizesse uso de uma fungéo de hashing para autenticar os cupons. Neste sistema,
as fungbes de vendedor e corretor seriam realizadas pelo servidor de impressao.

Dentre as classes implementadas para a biblioteca descrita acima, ndo se encontra
uma que tenha tais caracteristicas, Assim, foram usadas as classes que implementam os
cupons assinados e as operagdes associadas a estes, como retirada, depédsito e validagio.
O protdtipo resultante poderia ser aperfeicoado para uso em um ambiente real.

2.3 Conclusoes

Este capitulo apresenta um esquema que permite sistematizar a analise e comparagso dos
sistemas de pagamento eletrdnico, com base na tipificacio, requisitos, funcionamento e
implementacio destes sistemas.

Tendo em vista que nfo deve haver apenas um tnico sisterna de pagamento no mer-
cado, mesmeo no futuro, € necessério encontrar critérios que nos permitam decidir qual o
sistema de pagamento mais adequado a nossas necessidades. Assim, acreditamos que uma
das importantes contribuicdes deste trabalho seja oferecer uma sistemética que permita,
apds um levantamento detalhado dos requisitos da aplicagdo, analisar a adequabilidade
de wm sistema ou comparar, dentre os sistemnas existentes, qual é o mais indicado. As-
sim, acreditamos que a andlise e comparacao de sistemas de pagamento eletrénico devem
sempre ocorrer tendo em vista a aplicagdo desejada, por exemplo: venda de informagdes,
venda de bens fisicos, pay-per-view etc.
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Qutro ponto que consideramos importante neste trabalho foi a sistematizagio do funci-
onamento dos sistemas de pagamento de uma maneira bastante ampla, o que pode assistir
o projeto de novos sistemas. As diferentes etapas de funcionamento que caracterizamos
para os sistemas de pagamento devem ser levadas em conta no projeto de novos siste-
mas, 0 que permite ao projetista verificar se deixou de incluir algum ponto importante ou
eliminar algum item cuja incluso revelou-se desnecesséria em vista da aplicagio desejada.

Como nao acreditamos na possibilidade de construgao de um sistema universal, ou seja,
que possa substibuir com eficiéncia qualquer outro sistema de pagamento, acreditamos
que a anilise e comparagio levando em conta o contexto de aplicacio do sisterna sio
imprescindiveis a um bom entendimento e ao uso correto dos sistemas de pagamento.

A possibilidade de imnplementagio de um gerador de sistemas de pagamento eletrnico
baseado no esquema de funcionamento descrito na Se¢ido 2.1.3, demonstra que este es-
quema de funcionamento é adequado para descrever uma grande gama de sistemas de
pagamento,

Embora a utilidade comercial de um tal gerador de sistemas de pagamento seja duvi-
dosa (acreditamos que a padronizagio dos sistemas é necessdria), sua utilidade didatica é
clara. E possivel facilitar a compreensio a respeito de sistemnas de pagamento eletronico
usando um modelo bem definido de funcionamento e possibilitando aos estudantes uma
analise de como sao feitas as composi¢des das diversas primitivas existentes para sistemas
deste tipo, além do desenvolvimento de novas primitivas.



Capitulo 3

Analise dos Sistemas de Pagamento
Eletronico

Neste capitulo, apresentamos alguns dos mais importantes e representativos sistemas de
pagamento eletrdnico, analisados de acordo com sua tipificagdo, requisitos, funcionamento
e aspectos de implementacio. As descrigbes destes sistemas estdo resumidas nas tabelas
que se encontram no final do capitulo.

3.1 GREEN COMMERCE MODEL da FIRST VIRTUAL

A FIrRsT VIRTUAL HoLDING COMPANY fol uma das primeiras empresas a oferecer uma
solugdo que permite a realizagdo de transagdes pela Internet. O principal objetivo do
sistema € eliminar a necessidade da transmissio de nimeros de cartdo de crédito pela
rede. O sistema foi batizado de GREEN COMMERCE MODEL [34], sendo o 1dnico sistema
encontrado a ndo fazer uso de criptografia.

O GREEN COMMERCE foi projetado para a venda de informacgdes pela rede, sendo que
o vendedor assume os riscos de ndo receber ¢ pagamento. O sistema funciona pela troca
de mensagens por correio eletrdnico, embora outros tipos de comunicagio, como telnet,
possam ser usados.

Como nao faz uso de criptografia, os usudrios do sistema ndo necessitam de software
especial, ¢ podem usar os programas navegadores e de envio de correio eletrénico que
jé& possuirem. Os vendedores podem construir sistemas que automatizem o processo de
venda ou usar os softwares prontos fornecidos pela FIRST VIRTUAL. A seguranca do
sistema estd parcialmente baseada na seguranga do sistema de correio eletrdnico usado
pelos participantes das transagdes.

22
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3.1.1 Tipificagao

Modelo de troca: notacional.
Sendo uma extensdo ao método tradicional de compras por cartdes de crédito, o
sistema define contas especiais vinculadas a um cartio e que podem ser usadas para
a realizagdo de transagbes na Internet.

Envolvimento da entidade emissora: on-line.
Numa transferéncia, o comprador informa ao vendedor o nimero de sua conta FIRST
VIRTUAL, que tem de ser validado no momento da transacio.

Quantias envolvidas: micropagamentos.
O sistema fol projetado para venda de informacdes na Internet sem mecanismos de
seguranca, possibilitando uma reducgéo nos custos. Assim, apenas micropagamentos
podem ser efetuados com alguma seguranga. O servidor central acumula diversas
transagbes de cada usudrio antes de processi-las junto & empresa de cartdes de
crédito, diminuindo assim o custo por transacio.

Hardware necessdrio: uso geral,
O GREEN COMMERCE foi projetado para fazer uso apenas de hardware e soffware
disponiveis na maior parte das miquinas usadas para acesso & Internet.

Papéis envolvidos: comprador, vendedor e servidor central.
O servidor central realiza as transferéncias de valores e pertence & entidade con-
troladora., Compradores e vendedores devem estabelecer contas junto ao servidor
central antes de participar do sistema.

Inversibilidade de papéis: inexistente.
O sistema distingue claramente entre contas de compradores e contas de vendedores.

Privacidade: inexistente.
O sistema ndo prevé mecanismos para garantia de privacidade.

Divisibilidade: nivel 4, o sistema é notacional.

3.1.2 Requisitos

Integridade: O sistema confla nos mecanismos de integridade do TCP/IP e do SMTP,
que sao reconhecidamente fracos, Nio hd garantia da integridade das mensagens

trocadas.
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Comprador Vendedor L Banco

P F
Niimero de conts -
Nimero de conta . - .
- Verificagio da conta

, Bens adquiridos ‘L
De

tathes da transacio —_

- Ven’ﬁcaqﬁo da validade da transagdo
' Finalizacio

Resposta A verificacio da transagfio: aceitar, rejeitar, fraude =

]

Figura 3.1: Fluxo de mensagens no GREEN COMMERCE MODEL

Robustez: O servidor central tenta garantir a consisténcia do sistema. Em caso de
diivida ou disputa, este servidor resolve a questio. O sisterna ndo tem mecanismos
para garantir as caracteristicas ACID das transagGes.

Viabilidade econdmica: O sistema estad baseado nos protocolos mais usados na Inter-
net, nio agregando novos servicos de seguranga. Sendo assim, apresenta um baixo
custo de implantacio e manutencio e pode ser considerado vidvel & realizagdo de
micropagamentos,

Escalabilidade: O sistema é bem escaldvel, apesar de apresentar um gargalo no servidor

- central da entidade emissora. Uma frequéncia muito grande de requisi¢des pode

comprometer o desempenho do sistema. Uma extensdo ao sistema com o uso de
varias entidades emissoras poderia melhorar este aspecto.

Interoperabilidade: O sistema ndo prevé interoperabilidade.

Auditabilidade: Todas as transacdes passam pelo servidor central que prové mecanis-
mos de logs, extratos etc.

3.1.3 Funcionamento

A Figura 3.1 apresenta o fluxo das mensagens trocadas entre os participantes da fase de
transagao, como descrito a seguir:
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1. Relacionamento

O usuario deve entrar em contato com o servidor central e estabelecer uma conta
neste servidor. O usudrio deve também fornecer o nimero de seu cartio de crédito
por telefone ou fax, o que garante maior seguranga. A conta serd liberada para
a realizacio de transacOes apds a verificagdo do carto de crédito. Os vendedores
devem solicitar a transformacio de suas contas em contas especiais para vendedores.

. Retirada

Nio hé etapa de retirada.

3. Transagao

{a) Autenticagdo
Nao ha autenticagdo dos participantes.

(b} Pagamento
Apds a negociagdo do valor a ser pago, o comprador envia o nimero de sua
conta FIRST VIRTUAL ao vendedor, O vendedor repassa este nimero, o ndmero
de sua conta, o valor da transagdo e a moeda usada na transacdo ao servidor
central. Apds esta etapa, o vendedor entrega as mercadorias.

(c) Recibo
Nio héd emissdo de recibo.

(d) Finalizagao
O servidor central envia um pedido de confirmacio ao comprador, que pode
responder:

SIM: se concorda com a transagio. Neste caso, o servidor envia uma con-
firmacio ao vendedor e val descontar o valor do cartde de crédito do com-
prador.

NAO: se nio concorda. O servidor informa entio ao vendedor que a transagio
nio se completou.

FRAUDE: se o comprador ndo inicion a transagdo. O servidor central inicia
uma investigacao para apurar a fraude.

4, Compensagao

Apds um prazo de 91 dias, a FIRST VIRTUAL deposita o valor na conta do vendedor,
Este é o prazo que o comprador temn para receber a fatura do cartio de crédito e
verificar se houve algum problema.



3.2. GLOBEID da GCTECH 26

3.1.4 Aspectos de Impleméntagéio

Técnicas Criptograficas: nio sio usadas.

Conexoes de rede: 3 conexdes.
O sistema prevé:

1. uma conexaoc enire comprador e vendedor, por onde se dard a transacao;
2. uma conexdo do vendedor com o servidor central;

3. uma conexio do servidor central com ¢ comprador.
Todas as conexdes podem ser substituidas pela troca de correio eletrdnico.

Formato das ordens de pagamento: As ordens de pagamento consistem apenas do
nimero de identificacio do comprador. O vendedor anexa a este sua identificagio,
valor e unidade monetéria usada na transagdo.

3.1.5 Comentarios e Analises

O GrReeN COMMERCE MODEL € uma das maneiras mais simples e baratas de construir
um sistema de pagamentos para a Internet: a necessidade de software especializado é
minirma e o funcionamento do sistema é de facil compreensio. Entretanto, o sistema
apresenta o problema de deixar o vendedor desprotegido contra fraudes: um usudrio
poderia adquirir uma grande quantidade de informacdo e responder sistematicamente
NAOQ ou FRAUDE quando o servidor requisitar a confirmagio da transagio.

Este foi o primeiro sistema para micropagamentos a funcionar na Internet e foi proje-
tado de tal maneira & diminuir a necessidade de verificacdo de honestidade dos vendedores,
permitindo assim que pequenas ou micro empresas e particulares pudessem entrar sem
dificuldades na era do comércio digital.

Numa comparagdo com outros sistemas de micropagamentos, o GREEN COMMERCE
leva vantagem pelo fato de poder ser usado em qualquer computador ja ligado a Internet e
ser de facil implantagdo. Entretanto, como nio apresenta mecanismos de seguranga, este
sistema enfrenta muita desconfianca por parte dos consumidores, o que pode explicar o
fraco desempenho que a FIRST VIRTUAL vem apresentando. Nos ultimos meses, a FIRST
VIRTUAL anunciou que estd abandonando ¢ mercado de sistemas de pagamento.

3.2 GLoOBEID da GCTECH

A empresa francesa GCTECH desenvolveu 0 GLOBEID [27] para ser um sistema completo
para comeércio eletrénico, e que deve tratar desde a negociagfo do prego até o pagamento.
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O sistema foi projetado para ser usado em conjunto com métodos tradicionais de paga-
mento, através de uma conta especial vinculada a uma conta bancdria ou a um cartido de
crédito. _

0 ponto que distingue o0 GLOBEID dos outros sistemas estudados é que seus projetistas
tentaram fazer dele mais que um sistema para a realizagio de pagamentos, incluindo
nele um servigo de cartdrio, onde ficarm armazenados os dados referentes as transagdes,
possibilitando assim a prestagéo de servigos de néo-repidio.

3.2.1 " Tipificacao

Modelo de troca: notacional.
(O sistema trabalba com contas especiais gerenciadas por uma entidade central, com
transferéncias feitas entre estas contas. Os projetistas argumentam que a criagio de
moeda eletronica poderia ser ilegal em alguns paises, além de apresentar problemas
técnicos quanto ao armazenamento destas moedas com seguranca.

Envolvimento da entidade emissora: on-line.
Para que as transferéncias possam acontecer, a entidade que gerencia as contas deve
ser acionada. O cliente repassa uma proposta de negécio ao banco que valida os
dados e realiza a transagio.

Quantias envolvidas: pequenos pagamentos. _
Qs projetistas indicam um limite inferior de cerca de US$ 0,05 para as transagdes
por este sistema, indo até algumas centenas de ddlares na outra ponta. Valores da
ordem de US$ 0,05 seriam classificados como micropagamentos, mas acreditamos
que este sisterna seja realmente eficiente na faixa dos pequenos pagamentos, a partir

de USS$ 1,00 .

Hardware necessario: uso geral.
O sistema ndo faz uso de hardware especifico e pode ser implementado em qual-
quer tipo de computador. Os projetistas prevéem o uso futuro de hardware para
autenticagido dos participantes.

Papéis envolvidos: comprador, vendedor e servidor.

O sistema consiste de compradores, vendedores e de uma rede de servidores, que
mantém ag contas especiais dos usudrios fornecendo os servicos de movimentagao
financeira e de cartério. Os compradores possuem uma senha, enquanto que os
vendedores devem ter um par de chaves para uma cifra assimétrica. O servidor deve
conhecer todas as senhas e todas as chaves publicas. O servidor deve atuar como
intermedidrio em todas as transagdes. Podem existir varios servidores participando
do sistema. i
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Inversibilidade de papéis: inexistente.
Embora os projetistas ndo fagam distingdo entre contas de compradores e contas de
vendedores, os programas usados sdo diferentes, assim como o tipo de informagio
que a entidade controladora deve ter a respeito de cada participante. Por exemplo,
os vendedores devern registrar chaves piblicas enquanto os compradores usam uma
senha.

Privacidade: existeate
Algumas mensagens séo cifradas. E possivel a um observador descobrir as merca-
dorias e valores envolvidos na transagio. O banco tem informagdes sobre toda a
operagdo, O cliente sabe quem é o vendedor embora o vendedor ndo saiba quem
¢ o cliente. As mensagens cifradas e o mecanismo de challenge-response (ver segdo
A.5.1) usados impedem que um observador obtenha informagoes sobre a conta do
usuario.

Divisibilidade: nivel 4, o sistema é notacional.

3.2.2 Requisitos

Integridade: Assinaturas digitaiz e hashings sdo usados para garantir a integridade das
MEnsagens.

Robustez: O servidor central tenta garantir a consisténcia do sistema. Em caso de
divida ou disputa, este servidor resolve a questio.

Atomicidade: monetiria. Depois que o comprador autoriza uma transacdo, nao hé
mais possibilidade de reverté-la. Até este momento o comprador pode cancelar
a transacao.

Consisténcia: O vendedor apresenta uma proposta que ndo pode ser alterada pelo
comprador, sendo que esta proposta é o documento usado pelo banco para
realizar a transferéncia, Assim, todos tem uma visao consistente da transagéo.

Isolamento: Desde que o comprador tenha crédito, as transacbes sio independen-
tes. Se o comprador ultrapassar o limite que pode ser pré-estabelecido, as
transacOes passam a ser negadas em fungdo de transacGes anteriores.

Durabilidade: A entidade controladora pode ser consultada sobre o estado do
sisterna e seu servidor deve ser capaz de se recuperar de falhas.

Viabilidade econdémica: Este sistema apresenta um custo de manutencio significativo,
o que deve torna-lo eficiente para valores acima de US$ 1,00. No entanto, os proje-
tistas afirmam que esie sistema é adequado para transagdes acima de US$ 9,05.
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Comprador { Vendedor Banco
- Requisi¢io de pagamento 'Y
Requisicdo de pagamento (repasse) - Autenticacio
- Desafio de confirmaciio ¢ autenticagio
Resposta de confirmagio e autenticagio . ! Pagamento
- Tiquete de comprovagio de pagamento !

Recibo

Repasse do tiquets -
Figura 3.2: Fluxo de mensagens no GLOBEID

Escalabilidade: O sistema tem como gargalo o servidor da entidade controladora, em-
bora sejam possiveis extensdes para permitir a coexisténcia de diversas destas enti-

dades.
Interoperabilidade: O sistema n3o prevé interoperabilidade.

Auditabilidade: Todas as transacbes passam pelo servidor central que deve prover me-
canismos de logs, extratos etc. Além disto todas as transacdes sio autenticadas com
base em assinaturas digitais ou senhas.

3.2.3 Funcionamento

As etapas do funcionamento estdo descritas abaixo; a Figura 3.2 apresenta as mensagens
trocadas na etapa da transagio.

1. Relacionamento
Q usudrio deve estabelecer um relacionamento com um dos servidores de interme-
diacdo, fornecendo os dados do seu cartdo de crédito, conta corrente ou de algum
outro meio de pagamento que o servidor aceite, O servidor ira fornecer uma senha
e um pumero de identificagio ao usuario, assim como o soffware necessario a sua
participagdo no sistema.

2. Retirada
Nio ha retirada ja que o sistema atua pela transferéncia de valores entre contas.

3. Transagao
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(a)

(b)

(d)

Autenticagio

O comprador deve entrar em contato com o vendedor e pedir uma cotagio
de precos. O vendedor enviard a cotagio assinada com sua chave privada. O
comprador ird repassar esta cotagio ao servidor GLOBEID, que ird efetuar a
autenticacio do comprador, via challenge-response (segdo A.5.1}, o que garante
que a senha ndo trafega na rede. O vendedor ¢ identificado pela assinatura na
cotagao.

Pagamento _

Ao enviar o pedido de autenticagio, o servidor informa ao comprador os deta-
lhes da transagdo. Na resposta ao pedido de autenticagdo, o comprador deve
confirmar seu desejo de continuar com a transacdo, Se for o case, o servider
ird realizar a transferéncia entre a conta do comprador e a conta do vendedor.

Recibo

Nio ha emissdo de recibo.

Finalizacao

O servidor emite uma prova de pagamento e a envia ao comprador, que &
repassa ao vendedor. O vendedor entfio entrega a mercadoria ou informagdo
adquirida.

4. Compensagao
Nio ha etapa de compensagido, j& que a transferéncia ocorre quando o servidor
recebe a confirmagdo de que o comprador aceita a transagdo.

3.2.4 Aspectos de Implementagao

Técnicas Criptogréaficas: sio usados os seguintes itens:

Cifras assimétricas: S&o usadas, embora o algoritmo nio seja especificado.

Assinatura digital: O vendedor deve assinar a oferta de produtos/servigos.

Hashings: Sdo usados como MACs no processo de challenge-response.

Conexoes de rede: 2 conexdes,
Uma conexio deve ser estabelecida entre o vendedor e o comprador e outra é ne-

cessdria enfre o comprador e o servidor do banco.

Formato das ordens de pagamento: N&o especificado.
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3.2.5 Comentarios e Analises

O GLOBEID enfrenta dois problemas para ser um sistema de micropagamentos bem suce-
dido: primeiro, € um sistema caro e centralizado; segundo, é um sistema pouco conhecido
e surgiu num mormento em que empresas ja famosas comegam a se interessar por este
mercado. Por ser um sistema caro e centralizado, o GLOBEID pode ter dificuldades em
enfrentar concorrentes como o GREEN COMMERCE (segdo 3.1) € o MILLICENT (secdo 3.9),
que apresentam estruturas mais enxutas.

O sistema foi apresentado por uma empresa francesa pouco conhecida na Internet,
especialmente no Brasil, e pode ter dificuldade de aceitagao por parte do mercado. Entre-
tanto, ao que tudo indica, o mercado alvo do sistema nio é prioritariamente a Internet,
que ainda nio tem na Franca a mesma penetragdo que nos Estados Unidos, mas o sistema
MINITEL da telefénica francesa, que j& apresenta indices de comércio eletrénico bastante
razoaveis.

3.3 SECURE ELECTRONIC TRANSACTIONS

O SET {37] é boje o malis importante protocolo projetado para permitir a realizacio de
pagamentos seguros pela Internet. Isto porque surgiu dos esforcos conjuntos de grandes
empresas da drea financeira (VIsA, MASTERCARD) e da idrea de informética (IBM,
NETSCAPE, MICROSOFT). E um protocolo destinado & realizagio de transagdes com
cartdes de crédito na Internet e pressupde o uso da infra-estrutura ji existente para
compensacao de transacbes com cartdes de crédito. Assim, existem diversas empresas
capacitadas a fornecer cartdes e outras capacitadas a compensar as transagdes realizadas.
O sistema pressupde também a existéncia de uma hierarquia de certificagio de chaves
piiblicas.

O estudo apresentado a seguir estd baseado na variagdo mais simples possivel para uma
transagio no SET. A Figura 3.3 apresenta todas as possiveis mensagens deste sistema [17].

3.3.1 Tipificagio

Modelo de troca: notacional
O SET é uma extensio dos sistemas tradicionais de processamento de transacdes de
cartdes de crédito. Foi projetado como umea maneira segura de transferir ndmeros
de cartdes pela Internet. Portanto, usa o modelo notacional.

Envolvimento da entidade controladora: on-line
E necessdria a participagdo da entidade que processa as transages de cartdes de
crédito para o vendedor, j4 que apenas esta entidade estd habilitada a validar a
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Comprador [ Vendedor } [ Banco
DUERUIU < 1 - OOTITRO
......... Requisi¢io de infclo ..
oo RESPoStainicial

Requisicio de compra -
- Confirmagio de compra

Requisicio de autorizacio .
- Resposta da autorizagio
...Requisicio de reversio de sut., .
< Fopesadamversiodaaut.
........ Requisigo de consulta .
.. Respostadaconsuita
Requisicio de captura >
- Resposta da captara
... Requisigio de reversio de cap...
. Respostadareversiodacap,
... Requisigho de crédito
... Resposadocrédio
... Requisigho de certificado
PP Cettificado ...
........ Requisiio administrativa . _
... RESposta administativa |
........ Mensagemdeerro . .. Messagemdeemo .

Figura 3.3: Todas as mensagens existentes no SET
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transagdo. Assim como no sistema tradicional de cartdes de crédito, as tarefas da

entidade coniroladora é repartida entre diversas entidades, congregadas sob a mesma
marca {eg. VISA).

Quantias envolvidas: pequenos a grandes pagamentos
O custo das transacdes com cartées de crédito torna o sistema inadequado para a
realizagio de micropagamentos. O limite estabelecido para cada cartio indica o teto
para o valor das transagGes.

Hardware necessdrio: uso geral _
O sistema néo necessita do uso de nenhum tipo de maquinirio dedicado ou especial.

Papéis envolvidos: comprador, vendedor e entidade controladora.
O protocolo pressupoe um comprador, que deve ter um cartio de crédito, um ven-
dedor e uma entidade controladora, que realiza as compensagdes para o vendedor.

Inversibilidade dos papéis: inexistente
Os papéis desempenhados no sistema sdo fixes, assim como em traunsa¢es normais
com cartdes de crédito.

Privacidade: existente
O sistema ndo revela a identidade do comprador {ndmero do cartdo de crédito) ao
vendedor e no revela o contelido do pedido & entidade controladora. Certificados e
cifras sdo usados para garantir autenticacfio e privacidade das mensagens trocadas,
onde necessario. A entidade controladora deve ter acesso ao nlimero do cartdo de
crédito do comprador, o que pode ser usado para identificd-lo.

Divisibilidade: nivel 4, o sistema é nofacional.

3.3.2 Requisitos

Integridade: O sistermna usa assinaturas digitais e certificados para proteger as mensagens
e as implementagdes devem garantir a integridade dos dados criticos que sejam
armazenados localmente.

Robustez: O sistema é capaz de preservar as seguintes caracteristicas das transagbes:

Atomicidade: monetdria. A transacio s6 é realmente efetivada pela entidade con-
troladora escolhida pelo vendedor. Assim, se as informagdes chegam até ela
corretamente, a transag@o ocorre; sendo, a transacdo nfo acontece. As outras
entidades envolvidas serao informadas ou poderdo verificar mais tarde se a
transagido fol processada.
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Consisténcia: As mensagens trocadas pelos participantes permitem garantir que .'
todos estejam de acordo quanto aos detalhes da transacdo, principalmente a
quantia e o objeto ou servigo adquirido.

Isolamento: A interferéncia entre transagdes sé ocorre quando o usudrio ultra-
passar o limite de seu cartdio; a partir dai novas transagles ndo podem ser
efetuadas.

Durabilidade: O sistema tem um mediador, que é a entidade que processa as
transacbes, e este € quem indica o estado do sistema. Assim, todos podem
consultar o mediador € tomar conhecimento do estado atual. Q sistema tradi--
cional de processamento de transag¢des de cartdes de crédito prové mecanismos
para garantir a durabilidade que devem ser usados quando do processamento
através do SET.

Viabilidade econdmica: O uso da infra-estrutura tradicional de cartdes de crédito au-
menta o custo de operagio deste sistema e o torna eficiente apenas para transagbes
médias a grandes. A complexidade do protocolo também deve elevar o custo de
torna-lo operacional.

Escalabilidade: O sistema ¢ tdo escalavel quanto o sistema iradicional de cartdes de
crédito.

Interoperabilidade: O SET ndo prevé integracio com outros sistemas de pagamento
eletréaico.

Auditabilidade: O uso de logs e assinaturas digitais permite verificar com bastante
eficiéncia o funcionamento do sistema e detectar problemas, falhas ou uso indevido.

3.3.3 Funcionamento

As etapas do funcionamento sdo descritas abaixo e a etapa de transagio é detalhada
também na Figura 3.4. A seta tracejada indica uma mensagem que pode ser adiada e as
setas pontilhadas indicam mensagens opcionais.

1. Relacionamento
O usuério j& deve ter um cartio de crédito, o que indica uma relagdo com uma
empresa autorizada a emitir cartdes. Esta entidade deve indicar a autoridade cer-
tificadora que emitird os certificados de seus clientes. Ja os vendedores devem es-
tar habilitados a receber pagamentos com cartdes de crédito e devem obter um
certificado junto & autoridade certificadora indicada pela empresa que realiza as
compensacoes de suas transagoes.
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o] [ ] [

Requisicdo de inicio .
Re inicial Autenticacio
-z ¥
Requisigio de compra - !
- Confirmacdo de compra Pagamento
----------- - 1]
Requisicio de autorizagiio . ]
- Resposta da autorizagio { Figalizagio
Requisicéio de consults :
........... qlisio G consulia o
... Regposadaconmulta oo d
quisi¢io de captura .
< Resposadacaptura - Compensagio

Figura 3.4: Fluxo de mensagens no SET

2. Retirada

nio ha.

3. Transagao

(a)

(b)

Autenticacao

Ja tendo o comprador e o vendedor chegado a um acordo quanto as mercadorias
em questio e ao preco, o comprador envia uma requisi¢do de inicio de transagio
contendo a marca de seu cartdo (Visa, MasterCard etc) e seu certificado. O
vendedor responde com seu certificado, que indica ser habilitado a participar
do sistema, e o certificado da entidade escolhida para realizar a compensacéo
da transagio.

Pagamento

O usuério gera entdo uma requisigdo de compra, contendo: uma ordem de pa-
gamento ¢ uma requisicio de produtos ou servigos cifrada com a chave piblica
do vendedor. A ordem de pagamento é cifrada com a chave pdblica de uma
entidade controladora. Estas duas mensagens sdo assinadas pelo processos de
assinaturas duais (ver Secio A.4.1), que liga as duas informagdes. As assina-
turas sdo enviadas junto com as mensagens para o vendedor. (O vendedor deve
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repassar a ordem de pagamento 3 entidade controladora escolhida.

(c) Recibo
n3o ha emissdo de recibo.

(d) Finalizagéo
A entidade controladora vai receber a ordem de pagamento e realizar sua com-
pensagio pelo processo tradicional de compensagio de transagdes com cartdes
de crédito, obtendo uma resposta indicativa do crédito do usuéario. Esta res-
posta, seja ela afirmativa ou ndo, serd repassada ao vendedor. Se o usudrio
tiver crédito, o vendedor recebe também um cupom para que possa realizar a
compensacao da transagio,
Apods receber a confirmagio, o vendedor deve avisar ao comprador o resultado
da transacdo. Isto pode ocorrer off-line.

4. Compensagao
Quando tiver entregue os bens ou servigos adquiridos pelo comprador, o vende-
dor deve pedir a compensagio (captura) da transacio, enviando uma requisicio a
entidade controladora junto com o cupom de compensagio recebido anteriormente.

Observagoées:

1. O verndedor pode finalizar a transagdo assim que receber a ordem de pagamento,
indicando ao comprador que a transagio serid autorizada mais tarde, e que o com-
prador deve verificar mais tarde se a autorizacao foi positiva.

2. O vendedor pode pedir a realizagio da compensagio junto com a autorizagio da
transacao e, neste caso, as etapas de compensagdo e pagamento sio condensadas
numa dnica.

3.3.4 Aspectos de Implementacgao
Criptografia: as primitivas usadas sao:

Cifras simétricas: DES padrdo de 56 bits.

Cifras assimétricas: RSA de 1024 bits para usudrios e certificadores de usuérios
e RSA de 2048 bits para entidades de mais alto nivel, que devem certificar
chaves a serem usadas para emissdo de certificados.

Assinatura digital: RSA com chaves de mesmo tamanho que aquelas usadas para
cifrar, embora os participantes tenham chaves diferentes para cifrar e assinar.

Certificados: devem estar no formato X.509 versio 3.
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Hashings: O algoritmo usado € o SHA.

Conexdes de rede: 2 conexdes.
Uma. conexao é necessaria entre o comprador e o vendedor, e uma entre o vendedor
e a entidade controladora.

Formato das ordens de pagamento: Asordens de pagamento consistern de duas par-
tes, chamadas de Ol (order information), que contém dados que identificam os

. produtos servigos negociados, e PI (payment instructions), que autoriza a entidade
controladora a efetuar o pagamento. O OI consiste do identificador da transagio,
identificador da marca do cartdo, data e nonces. O Pl consiste dos dados do cartio,
identificagdo da transacdo, valor e de um hashing da descricio dos produtos/servigos.

OI e PI s&o assinados usando o processo de assinatura dual para garantir autentici-
dade e correspondéncia dos dois.

3.3.5 Comentarios e Analises

O SET ¢ certamente o sistema de pagamento que mais esteve em evidéncia nos dltimos
dois anos, em parte por causa do peso das empresas que participam de seu desenvolvirmen-
tos e em parte porque vem sendo apontado como o futuro padrae de fato para sistemas
baseados em cartdes de crédito.

A descri¢do acima apresenta apenas a variante mais simples do sistema, que & extre-
mamente complexo e tenta abarcar todas as possibilidades das transagbes com cartdes
de crédito pa Internet. E portanto um sistema grande e de dificil compreensio e imple-
mentacio, levando também ao desenvolvimento de médulos grandes.

O SET vem sendo adotado em diversos paises, inclusive o Brasil {(através do Visa
MALL e em parcerias com bancos como BRADESCO, REAL e BANCO DO Brasit). A forga
das empresas responsdveis pelo SET certamente estd ajudando o sistema a se tornar o
mais difundido sistema de pagamento da atualidade,

Apesar do sucesso, o SET tem sido bastante contestado devido exatamente a sua
complexidade. Informagdes ndo oficiais indicam que uma transagdo usando o sistema
poderia durar até 20 segundos em ambientes de teste, e que portanto o sistema nio seria
adequado para uso comercial. Qutro fato que pode se constituir num empecitho & ampla
difusdo do SET ¢ a necessidade de certificagio de cada um de seus usuérios, 0 que pode
levar algum tempo e ter custos nao despreziveis na implantaco do sistema.
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3.4 PayYyWORD

O PAYWOoRD [30] é um sistema de micropagamentos projetado por R. Rivest e A. Shamir
e é bem eficiente para a realizagio de pagamentos repetidos. O objetivo do sistema é
reduzir o nimero de aplicagdes de cifras assimétricas, usando cifras simétricas e hashings
(veja o Apéndice A) sempre que possivel,

O sistema é baseado em cadeias de hashings (Segio A4). Cada elemento da cadeia
representa uma unidade monetaria do sistema.

3.4.1 Tipificagao

Modelo de troca: cupons
Cada comprador tem um certificado que o habilita a gerar séries de cupons (cadeias
de hashings) que servem como forma de pagamento. As séries sio especificas para
um determinado vendedor.

Envolvimento da entidade emissora: off-line
A entidade emissora fornece a cada comprador um certificado que permite a con-
feccio de séries de cupons. A emissido deste certificado e a aceitag@io e verificagdo
das séries emitidas por cada usuirio podem acontecer off-line.

Quantias envolvidas: micropagamentos
O sistema foi projetado para venda de informagSes na Internet. Para minimizar
o custo devido a0 uso de algoritmos criptograficos, principalmente algoritmos as-
simétricos, seu nivel de seguranca é reduzido, adequado apenas para micropaga-
mentos.

Hardware necessdrio: uso geral
O sistema é todo baseado em software, ndo fazendo uso de hardware especial,

Papéis envolvidos: comprador, vendedor e corretor.
Os corretores gerenciam as contas dos usudrios € emitem certificados aos usuarios.
Os vendedores devem se cadastrar com os corretores para poderem compensar 0s
cupons recebidos. A entidade controladora do sistema deve cadastrar os corretores

paras agirem em Seu nome.

Inversibilidade de papéis: inexistente
O sistema distingue claramente compradores de vendedores. O relacionamento com

o corretor é diferente em cada caso.
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Privacidade: inexistente
O sistema nao prevé mecanismos para garantia de privacidade, sendo que o usuério
¢ identificado em cada transagdo. As informacdes que trafegam na rede nio sio
protegidas.

Divisibilidade Nivel 4. O sistema ndo prevé divisibilidade, embora os projetistas sugi-
ram que as cadeias possam ter um valor negociado entre comprador e vendedor,

3.4.2 Requisitos

Integridade: O sistermna usa assinaturas digitais para garantir a integridade dos certifi-
cados. Os cupons nio usam mecanismos de protecdo de integridade.

Robustez: Os protocolos para envio de cupons nio sio especificados, o que néo permite
analise deste item.

Viabilidade econdmica: Os projetistas tiveram a preocupagdo de diminuir os custos do
sistema, reduzindo o ntimero de operagdes de aplicagdo e verificagdo de assinaturas
digitais. Assim o protocolo tem custo compativel com a realizagdo de micropaga-
mentos.,

Escalabilidade: O sistema é bem escaldvel, principalmente porque as operagdes que
envolvem a entidade controladora podem ser realizadas off-line.

Interoperabilidade: O sistema nio prevé interoperabilidade.

Auditabilidade: As operacdes do sistema sdo identificadas, sendo necessério o uso de
certificados para poder realizar transacoes.

3.4.3 Funcionamento

As etapas do funcionamento séo, ilustradas na Figura 3.5:

1. Relacionamento
O comprador deve escolber um corretor, que lhe emitird um certificado. Este cer-
tificado dé direito ao usudrio de gerar cadelas de hashings para a realizagao de pa-
gamentos. O comprador se compromete a pagar o valor correspondente as cadeias
que gerar.

2. Retirada
O comprador deve gerar uma cadeia de hashings e assinar o tltimo valor gerado.
Esta assinatura é um comprometimento em pagar por cada um dos valores da
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Comprador Vendedor
. Centi
Comprometimento + Centificado - t Autenticagio
< Confirmacho (oo especificada)
Pagamentos (hashings) -
1 Pagamento
- Bcns adquiridos

Figura 3.5: Fluxo de mensagens no PAYWORD

seqiiéncia, que sao gastos na ordem contraria aquela em que foram gerados. Os
comprometimentos sdo especificos para cada vendedor.

3. Transacgao

(a} Autenticagdo
O comprador deve se identificar, enviando o comprometimento (iltimo valor
da cadeia assinado) e seu certificado, para que o vendedor possa verificé-lo.

(b) Pagamento
No ato do pagamento de z unidades monetarias, o comprador envia ao vendedor
o par de valores (j,n;), tal que

k'“j=$:

onde (k, ng) € o tltimo par utilizado numa compra com este vendedor. O vende-
dor certifica-se do valor do pagamento recalculando a sequéncia nj, 741, ..., Nk

{c) Recibo
Nao hé emissdo de recibo.

{d) Finalizaco
Néo existe etapa de finalizacdo neste sistema.

4. Compensagio
O vendedor deve enviar ao corretor o comprometimento assinado pelo usudrio e o
ultimo valor da cadeia que tenha recebido, indicando a posi¢go deste valor na cadeia.
O corretor ird gerar os hashings desta cadeia a partir do dltimo valor recebido e
verificar se a cadela nunca foi usada. Caso seja vilido, o vendedor recebera o valor
correspondente. O corretor entdo registra esta cadeia como ja tendo sido usada.
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3.4.4 Aspectos de Implementacgio
Técnicas Criptogrificas: as primitivas necessdrias sdo:

Assinatura digital: é usada embora os projetistas nfo especifiquemn qual algo-
ritme em particular.

Certificados: As chaves piblicas dos usuirios devem ser certificadas.

Hashings: Sao usados na geragdo da cadeja. O algoritmo nio é especificado.

Conexdes de rede: 1 conexdo.
Apenas a comunicagio entre comprador e vendedor precisa ocorrer durante cada
fransacao.

Formato dos cupons: cadeias de hashings {ver se¢io A.4) com raiz assinada. Cada um
dos valores da cadeia é um cupom.

3.4.5 Comentarios e Analises

O PAYWORD é um dos poucos sistemas apresentados aqui do qual nfo conhecemos uma
implementacido. Este é um sistema bastante interessante, que explora novas possibilidades
no uso de funcdes de espalhamento no comércio eletrénico. Sistemas similares foram pro-
postos independentemente por outres autores (veja em {30]). Este sistema é muito eficiente
para pagamentos repetidos a um mesmo vendedor, mas ¢ ineficiente para a realizagio de
pagamentos para vendedores diferentes por requerer uma operacio de assinatura digital
para cada novo vendedor. Sendo um sistema off-line, o PAYWORD reduz bastante o custo
de operagdo do corretor, o que pode levar a uma redugo do custo de cada f{ransagdo.

O alvo principal deste sistema é a venda de informacdes on-line, e, em especial, para
transagoes de baixo custo como venda de artigos de jornais, imagens e pay-per-use. Poderia
ser uma alternativa ou complemento a servigos baseados em assinaturas por permitir
acesso a ndo-assinantes, na base do pay-per-need. .

3.5 MICROMINT

Apresentado junto com o PAYWORD (se¢do 3.4), o MICROMINT [30] também € um sis-
tema para a realizacio de micropagamentos baseado em hashings (veja a Segio A.4). O
MICROMINT tem a vantagem de n&o fazer uso de nenhum outro tipo de funcdo crip-
tografica e permitir grande eficiéncia em pagamentos isolados a diferentes vendedores.

O sistema é baseado em colisdes de hashings (ver segio A.4). Para gerar as moedas,
a entidade emissora deve escolher valores aleatdrios e aplicar a fungio nestes valores, se
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possivel usando herdware dedicado, e ir armazenando os valores e o resultado da fungao.
Quando, para um dado resultado, a entidade emissora j4 tiver armazenado valores sufici-
entes, esta pode gerar um cupom vélido. O fato de gerar colisdes em larga escala permite
a entidade emissora fazé-lo de forma econdmica. '

3.5.1 Tipificagao

Modelo de troca: cupons
O sistema € baseado em cupons gerados por uma entidade emissora. Os cupons
correspondem a k-colisdes de uma fungio de hashing.

Envolvimento da entidade emissora: off-line
Os cupons usados podem ser identificados e um usudrio gue gastar um cupom mais
de uma vez pode ser identificado. Assim, a entidade emissora ndo precisa estar
on-line durante a fransagdo.

Quantias envolvidas: micropagamentos
O sistema foi projetado para venda de informagdes na Internet e sua seguranga esta
em parte baseada no baixo valor unitdrio dos cupons, o que elimina o estimulo a
fraude no sistema.

Hardware necessdrio: uso geral
O sistema ¢ baseado em software e ndo faz uso de hardware especifico. Os projetistas
sugerem que a entidade emissora use hardware especial para poder gerar cupons com
mais eficiéncia e aumentar o nivel de seguranga do sisterna.

Papéis envolvidos: pagador, recebedor e corretor.
O corretor emite cupons e 0s vende aos usudrios que podem resgatd-los junto ao
mesmo, e permite aos usuarios realizar ou receber pagamentos. A entidade emissora
deve cadastrar os correfores para-agir em seu nome,

Inversibilidade de papéis: existente

' Este sistema permite que qualquer usudrio receba cupons de outros usuarios, embora
a entidade emissora possa limitar a capacidade dos usuérios de trocarem cupons
entre si, j& que a troca indiscriminada de cupons entre os usuarios pode dificultar a
identificacio dos usudrios que cometerem fraudes. Uma das maneiras de limitar a
troca de cupons é estabelecer cupons identificados para cada vendedor.

Privacidade: inexistente
A entidade emissora é capaz de saber qual usudrio comprou um determinado cupom,
emborz a troca indiscriminada de cupons entre os usuérios possa aumentar o grau
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ftem adquirido Pagamento

-
Figura 3.6: Fluxo de mensagens no MICROMINT

de privacidade do sistema. Nenhum tipo de protegio para as transmissdes de cupons
pela rede € especificado.

Divisibilidade: nivel 4.
O sistema ndo prevé divisibilidade e os projetistas sugerem o uso de cupons cujo
valor seja 1 centavo,

3.5.2 Requisitos

Integridade: Nio sfio especificados mecanismos de integridade.

Robustez: O protocolo para envio de moedas ndo é especificado, o que ndo permite
analisar este iterm.

Viabilidade econdmica: A viabilidade econdmica do sistema estd baseada na economia
de escala, ou seja, se a entidade emissora gerar muijtos cupons, o sistema pode ser
viavel, j& que o custo por cupom diminui.

Escalabilidade: O ndmero de cupons em circulagio depende da capacidade da entidade
emissora de gerar cupons a tempo e de gerenciar estes cupons. Assim, dados os cus-
tos e a tecnologia disponivel, existe um limite na quantidade de cupons ou usuarios
do sistemna.

Interoperabilidade: O sistema nio prevé interoperabilidade.

Auditabilidade: Os cupons poder ser identificados, o que permite & entidade emissora
identificar usudrios que estejam tentando fraudar o sistema.

3.5.3 Funcionamento

A Figura 3.5 apresenta o fluxo de mensagens na etapa de transagio do MICROMINT, cujo
funcionamento ¢ descrito a seguir:
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1. Relacionamento
O usudrio deve entrar em contato com um corretor, que lhe venderid cupons, e

negociar a forma de pagamento a ser usada.

2. Retirada
Fazendo uso do sistemna negociado na fase de estabelecimento de relacionamento,
o usuario paga ao corretor, que lhe envia cupons ja prontos para uso. Os cupons
podem posteriormente ser reconhecidos pelo corretor, que consegue verificar se o
usuério esta usando cada cupom mais de uma vez e lhe impor sanges.

3. Transagéo

(a) Autenticagio
N3o hé actenticacgio.

(b) Pagamento
Os cupons sdo enviados pelo comprador em claro pela rede. Se for necessério
cifrar 08 cupons, 08 usudrios devem fazer uso de métodos externos ao sistema.
Ao receber um cupom {7y, z3,...,Zx), 0 vendedor verifica se A{z1} = A(zs) =
= h(.’L‘k)

{c) Recibo
Nao hé emissio de recibo.

(d) Finalizagio
Nao existe etapa de finalizaco neste sistema.

4. Compensagao
O vendedor envia os cupons que recebeu ao corretor, que os reembolsara. O cor-

retor ird verificar se 0s cupons nio foram gastos duas vezes para poder tomar as
providéncias cabiveis, como expulsar do sistema o comprador ou vendedor que esti-
ver cometendo fraude. O depésito dos cupons pode acontecer off-line.

3.5.4 Aspectos de Implementagao
Técnicas Criptograficas: a primitiva necessaria é:
Hushings: Este sistema usa hashings como o nico tipo de algoritmo criptografico.

Conexoes de rede: 1 conexéo.
Apenas a comunicacdo enire comprador e vendedor precisa ocorrer durante cada

transacao.
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Formato dos cupons: colisées de uma fungio de espalhamento (hashing, ver secio A4).
Os projetistas consideram vidvel o uso de 4-colisdes, ou seja, quatro valores que a
fungdo mapeie sobre o mesmo valor. Os cupons tem valor monetério dnico fixado
pelo corretor.

3.5.5 Comentarios e Analises

Assim como o PAYWORD, nio temos conhecimento de uma implementacio do MICRO-
MINT e muito menos de intengdes de uso comercial deste sistema. O MICROMINT também
apresenta novas possibilidades no uso de funcdes de espalhamento em sistemas de paga-
mento. Este sistema permite a realizacdo de transagdes com diversos vendedores sem
perda de eficiéncia, embora o custo de operagio do servidor central seja bastante grande,
principalmente por causa da geragio de novas moedas. Este custo na geragio de moedas
é a base da seguranca do sistema, j4 que possiveis fraudadores ndo conseguiriam obter
lucro. '

Assim como 0 PAYWORD, 0 MICROMINT também é adequado & venda de informagoes
e & substituicio de sistemas baseados em assinaturas.

3.6 CAFE

O projeto CAFE {3] foi um projeto europeu que tinha como objetivo a geragdo de tecnolo-
gia na drea de permissSes de usudrios e controle de acesso, Seu resultado mais importante
fol um dos mais avancados sistemas de pagamento eletzdnico j4 propostos. Trata-se de
um complexo sistema off-line, andnimo e seguro. E um sistema que faz uso de smart cards
ou de sistemas de carteiras eletronicas.

3.6.1 Tipificagao

Modelo de troca: hibrido
Os cupons deste sistema sdo chamados de slips, cujo valor valor é determinado pelo
usuirio no momento da transacdo. Os smart cards contém contadores que indicam
o valor armazenado no dispositivo. O valer total dos slips ndoe pode ser superior a
este valor armazenado.

Envolvimento da entidade emissora: off-line
No momento da transagdo, apenas o pagador e recebedor precisar se comunicar,

Quantias envolvidas: pequenos pagamentos
O sistema foi projetado para substituir a carteira de dinheiro tradicional, sendo
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adequado para valores pequenos a médios.

Hardware necessdrio: especifico.
O sistema usa dois tipos de dispositivos tamper-proof: smart cards e carteiras
eletronicas. Os smart cards sdo cartGes plasticos semelhantes a cartdes de crédito que
tém um pequeno processador embutido, enquanto as carteiras eletronicas sio apa-
rethos mais sofisticados que possuem pequenos teclados e visores de cristal liquido.
As carteiras usadas no CAFE sio capazes de transferir valor para os smart cards,

O CAFE funciona com o uso de observadores [8], que sio dispositivos em que o
banco confia e que ficam dentro da carteira ou smart card do usuério. O observador

impede que o usuario faca algo que seja contréario aos interesses do banco, enquanto

que o soffware da carteira verifica se o observador esta fazendo algo que seja contririo

aos interesses do usudrio. O observador é responsavel, por exemplo, pelo controle

do saldo do dispositivo.

Papéis envolvidos: pagador, recebedor e banco.
Qs pagadores usam seus dispositivos para carregar as ordens de pagamento em
branco e para realizar pagamentos. Os recebedores possuem dispositivos capazes de
receber as ordens de pagamento, armazend-las e depois deposita-las em um banco.
Os bancos assinam as ordens de pagamento emitidas pelos usudrios e realizam a
compensagdo dos pagamentos efetuados através do sistema.

Inversibilidade dos papéis: papéis varidveis.
Os usuérios do sistema podem tanto atuar como pagadores quanto como recebedo-
res. O tinico papel fixo é o papel do banco, ou entidade emissora.

Privacidade: existente
O sistema garante que o banco ndo sera capaz de identificar as transagdes de um
usuério se este respeitar as regras do sistema. Os dispositivos tamper-proof tornam
a fraude mais dificil.

Divisibilidade: nivel 1.

O usudrio é quem determina o valor dos slips.

3.6.2 Requisitos

Integridade: O banco assina todos os slips, garantindo a integridade destes. O uso de
dispositivos tamper-proof ajuda a manter a integridade do sistema.

Robustez: As seguintes caracteristicas sio observadas:
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Confirmacao .
-< IFinalmo

Figura 3.7: Fluxo de mensagens no CAFE

Atomicidade: monetéria, garantida pelos protocolos de comunicagio.

Consisténcia: O recebedor e o pagador negociam os pardmetros, garantindo que
os participantes estdo de acordo quanto acs pardmetros da transagio.

Isolamento: As transacdes sé interferem em outras se o usudrio tentar usar o slip
duas vezes. Neste caso a segunda tentativa € ilegal e deve ser impedida pelo
observador.

Durabilidade: O sistema implementa um mecanismo para recuperagio de siips
perdidos.

Viabilidade econdémica: O sistema evita a necessidade de uma conexdo on-line du-
rante a transagdo, o que reduz os custos. Apesar disto, ndo é adequado para micro-
transagdes por ser bastante complexo e necessitar de hardware especial, o que leva
a um aumento dos custos de operagio do sistemna.

Escalabilidade: O sistema é escaldvel ja que os servidores centrais podem atuar off-line.
Apenas a carga dos dispositivos deve ser feita on-fine.

Interoperabilidade: O sistema prevé a existéncia de virios bancos e pode funcionar
com moedas de diferentes paises.

Auditabilidade: Os depésitos sio registrados e o sistema é capaz de detectar mltiplos
gastos da mesma moeda.

3.6.3 Funcionamento

As etapas do funcionamento do sistema estdo descritas abaixo e o fluxo de mensagens na
etapa de transa¢do é apresentado na Figura 3.7.
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1.

3.

4.

Relacionamento
O usuario deve manter uma conta corrente num dos bancos que participa do sistema
e obter deste banco um observador para sua carteira ou um smart cerd.

Retirada

O usudrio deve (re)carregar seu dispositivo junto a um caixa eletrdnico especialmente
adaptado ao sistema. O dispositivo do usudrio entrard em contato comn o seu banco
através deste caixa eletronico e ird gerar as ordens de pagamento em branco, que
serdo assinadas pelo banco. O dispositivo entdo armazenard estas assinaturas e
o minime de informagio necessiria para gerar as ordens de pagamento novamente
quando estas forem preenchidas. O dispositivo indica ao banco o valor total mdximo
que estas ordens de pagamento podem atingir, e este valor € adicionado ao contador
de saldo do observador e retirado da conta do usudrio.

Transagao

(a) Autenticagao
Apenas o recebedor deve ser identificado.

(b) Pagamento
O pagador envia uma ordem de pagamento em branco ao recebedor, que verifica
sua validade confirmando a assinatura do banco. O pagador entdo envia a
ordem de pagamento preenchida ac recebedor, que é capaz de verificar sua
validade comparando-a com a mesma ordem de pagamento em branco.

(¢) Recibo
O sistema ndoc prevé a emissio de recibo, jd que o pagador é capaz de provar
que participou de um pagamento se assim o desejar. '

(d) Finalizagdo
O recebedor verifica se a ordem de pagamento estd de acorde com as in-
formacdes recebidas anteriormente, e envia uma confirmagéo de finalizacio da
transagao.

Compensagao

Apés ter recebido a ordem de pagamento, o recebedor pode, a qualquer momento,
enviar esta ordem de pagamento ao seu banco, que eaviard a ordem de pagamento
20 banco do pagador que verificar a validade da ordem de pagamento e se esta ja
nao havia sido usada, ¢ entdo realizard a transferéncia do valor correto.

3.6.4 Aspectos de Implementagac

Técnicas Criptograficas: é necessirio o uso de
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Assinatura digital: O sistema usa assinaturas de Schnorr [20], que requerem pro-
cessarmento menos intensivo que os métodos tradicionais.

Conexoes de rede: 1 conexio.
Este sisterna ndo foi desenvolvido para a realizagio de compras numa rede, e presume
que os dispositivos do comprador e do vendedor se comuniquem por contato direto
ou infra-vermelho.

Formato das ordens de pagamento: Os slips em branco consistem de:
¢ PKppng: uma chave piblica gerada a partir da chave secreta do usudrio, mas

que ndo permite sua identificagio.

¢ Duas chaves piblicas auxiliares, PK; e PKj, que sio desconhecidas do banco.

O stip preenchido consiste de:
s As chaves piblicas PKpp.g ¢ PK;, onde ¢ indica se o slip estd sendo usado
pela primeira ou segunda vesz.
¢ Identificacio do vendedor
Data
» Valor

Valor aleatério para garantir que a mensagem é inica.

Este slip é assinado pelo comprador usando sua chave secreta e um string aleatério,
o que impede que 0 usudrio seja identificado.

3.6.5 Comentarios e Ansilises

O CAFE é certamente o sistermna mais inovador apresentado neste trabalho e é o dnico
baseado em tecnologias menos conhecidas como observadores e assinaturas de Schoorr.
Sendo fruto de um projeto da Comunidade Europeia, € um projeto internacional que
contou com a participagdo de empresas e centros de pesquisa, o que levou a um sistema
que, embora tenha objetivos comerciais, apresenta em seu projeto tecnologias de ponta.
Os primeiros protdtipos das carteiras eletronicas do CAFE j& estdo em funcionamento,
assim como alguns testes piloto. Acreditamos que este serd um dos mais importantes
sistemas de pagamento fora da Internet no futuro, capaz de rivalizar com sistemas do tipo
Visa ELECTRON, VISA CASH ou outros tipos de carteiras eletrdnicas em uso no mundo.
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3.7 O E-casH da DIGICASH

O E-caSH {11] da DIGICASH é um dos mais conhecidos sistemas de pagamento na Internet.
Este sistema permite a realizagio de transacbes na qual o pagador permanece andnimo
perante o recebedor e a entidade emissora. O uso de assinaturas as cegas (ver Segio A.3.1)
na validagdo dos cupons garante o anonimato deste sistema. £ um sistema em que cada
banco participante opera de maneira independente, emitindo e resgatando suas préprias
moedas.

Este sistema ja vem sendo utilizado na Internet por bancos dos Estados Unidos, Ale-.
manha, Finlandia, Australia e Suica. Até o momento da redagio deste documento, no
entanto, a DIGICASH n&o havia publicado a especificagdo do sistema, e a andlise abaixo
baseou-se em informagdes extra-oficiais [26].

3.7.1 Tipificagao

Modelo de troca: cupons
Os cupons deste sistema sio chamados de moedas, sendo numerados e com data de
validade. O valor do cupom é indicado pela chave usada pelo banco para assind-lo,
ja que o banco nio terd acesso aos dados que esti assinando por causa do processo

de assinaturas as cegas.

Envolvimento da entidade emissora: on-line
O banco que emite cada moeda deve ser contatado para confirmar a validade da

INEsIna.

Quantias envolvidas: pequenos pagamentos
O sistema foi projetado para uso na Internet, e as moedas devem ser armazenadas
nos computadores dos usudrios. Apesar do sistema de pagamento fazer uso de
criptografia forte o suficiente para permitir a realizagdo de pagamentos de centenas
de délares ou mais, os computadores nos quais este deve ser usado nio apresentam,
em geral, seguranga suficiente para tanto.

Hardware necessario: uso geral.
Q sistema ndo faz uso de hardware especial como smart cards, sendo passivel de

implementagdo em qualquer computador.

Papéis envolvides: pagador, recebedor e banco.
O banco valida as transagdes entre pagadores e recebedores.

Inversibilidade dos papéis: papéis varidveis.



3.7. O E-casH da DIGICASH 51

Os usudrios do sistema podem tanto atuar como pagadores gquanto como recebedo-
res. O iinico papel fixo é o do banco, ou entidade emissora.

Privacidade: existente
O sistemna esta baseado em assinaturas as cegas {veja A.3.1) e garante o anonimato
do pagador, embora este deva se identificar em caso de disputa. O banco e o
recebedor s&o identificados. O sistema nio especifica que os pedidos devam ser
enviados criptografados pela rede, o que permite que um observador possa obter
algumas informagdes sobre as transagdes.

Divisibilidade Nivel 2.
Para dividir uma moeda, € necessério troca-la no banco, realizando um depdsito e
retirando moedas de valor menor.

3.7.2 Requisitos

Integridade: A integridade das moedas é garantida pelo uso de assinaturas. Algum
esquema com redundancia deve ser usado para evitar que as moedas assinadas pelo
banco com uma chave correspondente a um valor baixo sejam verificadas por uma
chave de valor alto e sejam consideradas validas.

Robustez: O pagador e o recebedor devem concordar quanto ao conteddo do pedido e
preco. As transacdes sio independentes se ndo hd uma tentativa de gastar a mesma
moeda duas vezes. O sistema permite a recuperacio de moedas perdidas. O sistema
apresenta atomicidade monetaria.

Viabilidade econémica: A necessidade de contato com o banco durante a transagio e
o uso de cifras assimétricas para o processo de assinatura tornam o sistema inviadvel
para micropagamentos. Apesar disto, o sistema é perfeitamente adequado & rea-
lizagdo de pequenas ou médias transagdes.

Escalabilidade: O sistema prevé que os usuarios que queiram realizar transagtes devem
ter contas no mesmo banco. Assim, os servidores dos bancos s&o os pontos criticos
do sisterma. A lista de moedas usadas pode ser outro problema se crescer muito.

Interoperabilidade: O sistema nio prevé interoperabilidade, sendo que cada banco
opera independentemente, emitindo e recebendo apenas suas proprias moedas.

Auditabilidade: E possivel ao usudrio provar sua participagio em transacdes, sacrifi-
cando seu anonimato. O banco mantém registros das moedas depositadas e pode
identificar o usudrio que as depositou ou trocou, embora seja incapaz de identificar
qual usudrio realizou a retirada de uma determinada moeda.
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Figura 3.8: Fluxo de mensagens no E-CASH

3.7.3 Funcionamento

A Figura 3.8 apresenta o fluxo de mensagens na etapa de transa¢io do protocolo, que é
descrito a seguir:

1. Relacionamento
O usuario deve manter uma conta corrente num dos bancos que participa do sistema
e requisitar a este banco a instalacde de uma conta E-CASH. Desta conta E-CASH,
o usuario podera realizar retiradas e depdsitos de E-CASH. Além disto, o usuério
precisa receber e instalar o software de carteira eletrénica em sen computador.

2. Retirada
O usuério deve gerar as moedas eletronicas e envii-las ao banco para que este as
valide pela aplicagdo de uma assinatura &s cegas. O banco recebe as moedas e uma
indicagdo do valor que o usuario deseja associar a cada uma delas. O banco aplica
a assinatura com a chave correspondente ao valor solicitado e debita este valor da
conta do usudrio. A seguir o banco devolve as moedas ac usudrio, que retira delas
o blinding factor e ja pode utilizé-las,

3. Transagao

(a) Autenticagao
O recebedor deve enviar uma requisigdo de pagamento contendo; valor, des-
cricio dos bens e sua identificacio. Esta informagio ndo é cifrada.

{(b) Pagamento
O pagador envia ao recebedor as moedas e um hashing das instrucdes de pa-
gamento cifrados com a chave pdblica do banco e as instrugdes de pagamento.
O recebedor envia os cupons ao banco para verificagio. O recebedor deve
proceder ent3o 3 etapa de depdsito dos cupons.
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{c) Recibo
Nio ha
(d) Finalizagio
Nao existe etapa de finalizacio neste sistema.

4. Compensagio _
Apds o banco ter confirmado a validade dos cupons, o recebedor tem duas alter-
nativas: depositar os cupons em sua conta ou gerar novos cupons no mesmo valor
tatal, que serdo validados pelo banco.

3.7.4 Aspectos de Implementacao
Técnicas Criptogréﬁcas: a8 pimitivas necessarias sio:

Cifra simétrica: Triplo-DES, usado em conjunto com a cifra assimétrica para tor-
nar o processo mais eficiente, pelo modelo do envelope seguro.

Cifra assimétrica: RSA.

Assinatura digital: RSA, usado para assinar hashings das mensagens.

Huashing: SHA.

Conexdes de rede: duas conexdes.
Uma conexao é necessaria entre pagador e recebedor, € uma entre o recebedor e o

banco para verificacdo da validade das moedas.

Formato dos cupons: Os cupens usados consistem de um nidmero de série, uma data
de validade e da assinatura do banco. O nimero de série tem um formato especial
patra permitir a identifica¢io dos nimeros vilidos.

3.7.5 Comentirios e Analises

O E-CASH é o sistema de pagamento que mals protege a privacidade do usuario, ofere-
cendo transacbes completamente anénimas. Os pagamentos realizados por um usudrio -
nao podem ser identificados nem rastreados sem a conivéncia deste. E possivel diminuir
o nivel de privacidade do sistema pela interceptacio dos pedidos de compra e durante a
fase de negociagdo de bens e precos, que nao faz parte do protocolo.

O sistema esta baseado num servidor central que deve assinar on-line todas as moedas,
o que pode levar a uma sobrecarga do servidor se o mimero de usudrios é muito grande.
O mesmo servidor deve verificar todas as moedas ao serem depositadas, o que implica
num aumento de carga. Juntamenie com a possibilidade de ter de tratar um banco de
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dados de nimeros de série das moedas que pode crescer enormemente, estes fatos limitam
a escalabilidade do sistema. -

Apesar disto, o E-CASH é um sistema interessante que pode se tornar bastante popular
se a demanda por privacidade na Internet aumentar. E possivel extender o sistema para
tratar uma rede de servidores que se comuniquem e, sendo um sistema on-line, existe
a possibilidade de implantagio de servidores de cambio, para permitir que os usudrios
comprem de vendedores foram do dominio do servidor local.

3.8 INTERNET KEYED PROTOCOL

A diviso de pesquisas da IBM desenvolveu o IKP [14] para ser um sistema adequado 3
realizacdo de transacdes pela Internet usando contas bancérias ou cartdes de crédito. No
fundo, trata-se de um sistema adequado para a transmissdo de mimeros de contas pela
Internet.

O sistemna faz uso de criptografia forte, com cifras siméiricas e assinaturas digitais e
consiste de trés niveis distintos. No primeiro nivel, chamado 1KP, apenas as entidades
controladoras possuem um certificado vinculando sua identidade a uma chave ptiblica. No
segundo nivel {2KP), os vendedores j& devem ter um tal certificado, e consequentemente,
um par de chaves para uso em assinaturas. No terceiro nivel (3KP), todos os envolvidos,
inclusive os compradores, devem ter cada um seu par de chaves e o certificado correspon-
dente. Esta hierarquia permite a implantacdo gradual do sistema, com um aumento da
seguranga a medida que a infra-estrutura se torna disponivel.

3.8.1 Tipificacao

Modelo de troea: notacional
0 iKP é baseado nos sistemas tradicionais de processamento de transagdes de cartdes
de crédito ou débito. Fol projetado como uma maneira segura de transferir nimeros
de cartBes ou de contas bancérias pela Internet. Portanto, usa o modelo notacional.

Envolvimento da entidade emissora: on-line
E necessaria 2 participacio da entidade que processa as transagdes de cartdes de
crédito ou do banco responsével pela conta, j4 que apenas esta entidade estd habi-
litada a validar a transacio. Esta entidade fard a interface entre o sistema iKP e o
sistema bancério tradicional, que gerencia as contas usadas nas transagdes.

Quantias envolvidas: pequencs a grandes pagamentos
O custo das transagbes com cartes de crédito torna o sistema inadequado para a
realizacdo de micropagamentos. O limite estabelecido para cada cartdo indica o
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teto para o valor das transagdes. Foi propoesta uma variagio do iKP para lidar com
. micropagarnentos. -

Hardware necessdrio: uso geral _ L .
O sistemna n3o necessita do uso de nenhum tipo de maquindrio dedicado ou especial.

Papéis envolvidos: comprador, vendedor e entidade controladora.
A entidade controladora € a entidade habilitada a processar pagamentos realizados
com cartdes de crédito, entre compradores e vendedores.

Inversibilidade dos papéis: inexistente.
Os papéis desempenhados no sistema sdo fixos, assim como em transagdes normais
com cartdes de crédito. Uma entidade cadastrada come vendedor nio pode parti-
cipar como comprador, a nao ser que se cadastre como tal. Um sistema de nivel 3,
ou 3KP, poderia permitir inversibilidade de papéis para transagbes com nimeros de
contas bancérias.

Privacidade: existente
O sistema. protege a identidade do usudrio (nimero do cartdo de crédito ou conta)
do vendedor e o conteudo do pedido nio é informado & entidade controladora. O
uso extensivo de criptografia e certificados garante a seguranc¢a e privacidade das
mensagens trocadas. O sistema ndo permite transagdes totalmente andmimas por
fazer uso de cartdes de crédito ou contas bancérias.

Divisibilidade: nivel 4, o sistema ¢é notacional.

3.8.2 Requisitos

Integridade: O sistema usa assinaturas digitais e certificados para proteger as mensagens
e as implementagbes devem garantir a integridade dos dados criticos que sejam
armazenados localmente. A mensagem inicial do protocole ndo é cifrada, o que
permitiria que intrusos alterassem a proposta de negdcio que o vendedor manda ao
comprador. Entretanto, nos niveis 2 e 3 do protocolo, o vendedor deve ter um par
de chaves e um certificado, o que permitiria que esta primeira mensagem ja fosse
cifrada.

Robustez: O sistema apresenta as seguintes caracteristicas:

Atomicidade: monetdria. A transagio sé é realmente processada pela entidade
responsavel pelo processamento de transagbes com cartdes de crédito para o
vendedor, assim, se as informagdes chegam até ela corretamente a transagao
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ocorre, sendo a transagao ndo acontece. As outras entidades envolvidas serdo
informadas. As implementagdes deveriam permitir que os participantes verifi-
quem mais tarde se a transaco foi processada.

Consisténcia: O protocolo permite garantir que todos 0s participantes estejam de
acordo com os detalhes da transagio: quantia e objeto ou servigo adquiride
(veja no Capitulo 4).

Isolamento: A interferéncia entre transagdes sé ocorre quando o usuério ultrapas-
sar o limnite de seu cartdo ou saldo em conta. Neste caso, transacdes posteriores
serdo negadas.

Durabilidade: O sistema tem um mediador, que é a entidade que processa as
transagdes, e este € quem indica o estado do sistema. Assim, todos devem
poder consultar ¢ mediador e tomar conhecimento do estado atual. O sis-
tema tradicional de processamento de transacdes de cartdes de crédito prové
mecanismos para garantir a durabilidade que devem ser usados quando do
processamento atraves do IKP.

Viabilidade econémica: O sistema é viavel economicamente para transagdes cujos va-
lores estdo na faixa daqueles normalmente usados em transagdes tradicionais com
cartdes de crédito ou cheques, jd que deve usar os canais de processamento ja im-
plantados para estes instrumentos.

Escalabilidade: O sistema é tdo escaldvel quanto o sistema tradicional de cartdes de
crédito. Podem participar varios bancos ou companhias de cartdes de crédito, fa-
zendo uso de uma infra-estrutura de certificagio comum.

Interoperabilidade: O IKP ndo prevé integragio com outros sistemas de pagamento
eletrénico. O sistema poderia ser usado como ponto de partida para alguns siste-
mas de micropagamentos, que necessitam da realizagio de macropagamentos para
inicializar o sistema.

Auditabilidade: O uso de logs e assinaturas digitais permite verificar com bastante
eficiéncia o funcionamento do sistema e detectar problemas, falhas ou uso inde-
vido. O sistema foi projetado de maneira que, em seu nivel 3, garanta registros de
transagdes que nio permitam disputas.

3.8.3 F(mcionamento

As etapas do funcionamento do sistemna sio apresentadas a seguir e na Figura 3.9.
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Comprador Vendedor Banco
Iniciar - Aotentons
- o
- Requisicio de pagamento g
Ordem de pagamento . _ zPagamcnto
Requisigio de_autonzagﬁo -
- Resposta da autorizagio Finalizagdo

Confirmacio

-

Figura 3.9: Fluxo de mensagens no INTERNET KEYED PROTOCOL

1. Relacionamento

O usudrio deve escolher uma das entidades controladoras participantes do sistema
e estabelecer com ela um relacionamento comercial. Todos os usudrios devem se
registrar com as entidade controladoras. Caso o sistema esteja operando nos niveis
2 ou 3, os usudrios podem ter de gerar um par de chaves e obter um certificado
para sua chave publica. Os usuédrios recebem uma cépia da chave piblica mestra
da hierarquia de certificagio, que é usada para verificar a validade dos certificados
recebidos. Nesta etapa o usudrio deve adquirir o soffware necessirio ao uso do
sistema. O 1KP pressupde que o usudrio j4 fazia uso do sistema de pagamentos
tradicional subjacente ao IKP, seja ele o sistema de cartdes de crédito ou de contas
bancarias.

Retirada
Nao ha.

3. Transacao

{(a) Autenticagao
Nos niveis 2 ou 3, o usudrio deve enviar seu certificado ao outro participante
da transacdo, que verificard sua validade. No nivel 1, os participantes trocam
apenas os dados necessirios 3 inicializagdo do sistema, como uma identificagio
de transacio e uma fatura, que contém descri¢do do pedido e valor. Nesta fase,
o vendedor informa ao comprador qual entidade controladora foi escolhida para
processar a transagio, enviando o certificado desta entidade controladora.

(b) Pagamento
O usuério recebe a fatura, verifica sua validade e gera uma ordem de paga-
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mento, que contém o valor, um hashing da descri¢io dos produtos ou servigos
comprados, o nimero de sua conta ou cartdo de crédito e, opcionalmente, uma
senha. Esta ordem de pagamento é cifrada com a chave ptblica da entidade
controladora escolhida pelo vendedor que recebeu na etapa anterior.

(c) Recibo
Néo ha emissdo de recibo.

(d) Finalizagio
Apds ter recebido a ordem de pagamento, o vendedor entra em contato con
a entidade controladora para verificar a validade da transacio. A entidade.
controladora informa se a transacio fol valida ou nio e o vendedor passa esta
informacao ao comprador.

4, Compensagio
A entidade controladora realiza a compensagéo automaticamente quando o vendedor
valida a transacdo. Assim sendo, o vendedor nio precisa tomar nenhuma atitude
para que a transacio seja compensada apés ter sido informado de que a transacio
foi validada.

3.8.4 Aspectos de Implementagao
Técnicas Criptograficas: sio necessarios:

Cifra assirmnétrica: RSA.
Assinatura digital: RSA, usando as mesmas chaves que a cifra assimétrica.
Certificados: do tipo PKCS.
Hashing: MDS5. |
Conexdes de rede: duas conexdes.

Uma conexio € necesséria entre pagador e recebedor, e uma entre o recebedor e o
banco para verificagio da validade do pagamento e compensagio.

Formato das ordens de pagamento: Cada ordem de pagamento contém:

s valor

¢ hashing de informacdes de identificagio que sdo do conhecimento do comprador
e do vendedor, '

s nimero da conta do pagador

s numero aleatério escolhido pelo comprador
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¢ opcionalmente a senha da conta do comprador

Estas informagdes sdo cifradas com a chave piblica da entidade controladora.

3.8.5 Comentdirios e Analises

Este sisterna n&o serd implementado comercialmente, mas as licdes tiradas de seu projeto
certamente ajudaram a IBM no esfor¢o para a construcio das especificagdes do SET
(Se¢do 3.3). A sua variante mais completa, 0 3KP é bem semelhante aoc SET e ao
CyYBERCASH (segdo 3.14).

O 1KP seria uma excelente alternativa como o primeiro sistema de pagamento baseado
em certificados para a Internet, j4 que permite uma distribuigio gradual de certificados.
Depois que infra-estrutura estivesse pronta, outros sistemas poderiam aproveiti-la, di-
minuindo seus custos de implantacdo. Este sistema ajudaria a trazer o varejo para a
Internet, permitindo a implantacdo gradual da estrutura de certificagio.

3.9 MILLICENT

O MILLICENT {21, 12] é um sistema para a realizagio de micropagamentos projetado
pela DIGITAL EQUIPMENT CORPORATION. E um sistema otimizado para a realizacio
de compras repetidas de pequenos valores. O sistema pressupde a existéncia de um ou
mais corretores, que vendem cupous em nome das entidades que estio vendendo produtos
ou servicos. Estes corretores tem a fungéo de agrupar as diversas compras dos usudrios,
sejam de um ou mais vendedores, de tal modo a tornar economicamente vidvel o uso de
sistemas para a realizagdo de macropagamentos.

Os cupons usados sio especificos para cada vendedor, que deve emitir os cupons e
vendé-los ao corretor, ou autorizar o correfor a emitir cupons em seu nome e fazer o
acerto mais tarde. Os cupons tem um valor fixo, mas o sistema permite que o vendedor
devolva troco caso o valor do cupom seja malor que o valor do produto ou servigo.

3.9.1 Tipificagao

Modelo de troca: cupons
Cada vendedor emite cupons que tem um determinado valor monetério. O usuario
compra estes cupons de um corretor e pode ent@o realizar transagdes com este
vendedor.

Envolvimento da entidade controladora: off-line
Os cupons sdo emitidos por, ou em nome de, um vendedor, sendo que este é capaz
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de identificar e validar seus préprios cupons. Assim, a entidade controladora ou
corretor, ndo precisa ser contactada durante a transagio.

Quantias envolvidas: micropagarmentos
O sistema foi projetado para venda de informagdes na Internet e para minimizar o
custo apresentado pelo uso de algoritmos criptograficos. Assim, o nivel de seguranga
foi reduzido e o sistema é adequado apenas para transferéncias de valores entre

US$ 0,001 e USS$ 5,00.

Hardware necessario: uso geral
O sistema é todo baseado em software, ndo fazendo uso de hardware especial.

Papéis envolvidos: comprador, vendedor e corretor.
O comprador adquire cupons junto ao corretor e pode entdo realizar transagdes com
o vendedor que emitiu os cupons.

Inversibilidade de papéis: inexistente
O sistema distingue claramente entre compradores e vendedores. O vendedor deve
emitir cupons e ter um relacionamento com um corretor que se encarrega de vender
os cupons aocs compradores.

Privacidade: existente
O sistema prevé um mecanismo para proteger as informaces e cupons em transito
pela rede. Se for usado um sistema andénimo para compra de cupons, a privacidade
do comprador € protegida. O vendedor é sempre identificado, ja que os cupons lhe
sao especificos.

Divisibilidade nivel 3.
N&o hé necessidade de trocar cupons por outros de meneor valor ji que o sistema
prevé a devolugido de troco: o vendedor deve sempre devolver um cupom ao com-
prador apés receber o pagamento. Este cupom deve ter valor correspondente ao
{roco.

3.9.2 Requisitos

Integridade: O sistema usa hashings para garantir a integridade dos cupons.

Robustez: O sistema n3o possui um mecanismo que garanta sua consisténcia. Como
as transacOes envolvem apenas duas entidades e pequenos valores, os requisitos de
robustez foram relaxados.
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Comprador Vendedor

Moeda + solicitagio

- 3Pagamento
fres irido + troco
in adquiride + . 3Fl'mh’zagio

-
Figura 3.10: Fiuxo de mensagens no MILLICENT

Viabilidade econdmica Os projetistas tiveram a preocupacdo em diminuir os custos do
sistema, reduzindo o mimero de operagdes criptogréficas e usando apenas hashings.
Assim, o protocolo tem custo compativel comn a realizacio de micropagamentos.
Testes divulgados com implementacdes deste sistema confirmam sua viabilidade [12].

Escalabilidade O sistemna é bem escalivel, sendo que os testes mostram que o principal
problema de desempenho pode ser a realizagio das conexdes de rede [12].

Interoperabilidade O sistema nio prevé interoperabilidade.

Auditabilidade Cada vendedor controla seus préprios cupons, e é responsavel pela ma-
nutencdo de informagdo que permita auditar o sistema.

3.9.3 Funcionamento

A Figura 3.10 apresenta o fluxo de mensagens na etapa de transacio do protocolo, cujo
funcionamento € descrito a seguir:

1. Relacionamento

O usuério deve escolher um corretor de quem comprard os cupons vélidos para um
determinado vendedor. O corretor deve ser habilitado pelo vendedor em questdo. O
estabelecimento do relacionamento consiste basicamente em definir que tipo de sis-
tema de macropagamentos sera usado para adquirir cupons MILLICENT. O usuério
deve entdo comprar deste corretor um cupom MILLICENT valido para trocas com
o proprio corretor. Este cupom serd gasto para comprar cupons para uso com o8
vendedores.

2. Retirada
O comprador envia o cupom do corretor e indica o vendedor e o valor do cupom
desejado para este vendedor. O corretor ird obter o cupom do vendedor (ele pode jd
ter comprado do vendedor ou entdo estar habilitado a gerar cupons) no valor correto
e devolver ao usuério o cupom do vendedor e um cupom com o troco, se houver.
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3. Transagao

(a)

(b)

()

(d)

Autenticagao |
O comprador s6 se identifica se quiser, e por meios fora do escopo do sistema,
enquanto o vendedor é sempre identificado, ja que os cupons lhe séo especificos.

Pagamento

O comprador envia ao vendedor ¢ cupom e uma requisi¢io, indicando o produto
ou servigo desejado. O sistema prevé o uso de conexdes seguras com dois niveis:
uso de cifras simétricas, cuja chave é informada ao usudrio pelo corretor quando
da retirada, ou uso de um esquema simplificado de assinatura, baseado em

‘hashing e usando como segredo a chave ja citada. Os cupons podem também

ser enviados pela rede sem nenhum tipo de protegéo.

Recibo
Q) sistema nio faz uso de recibos.

Finalizagao

O vendedor deve devolver o troco ao usudrio. O troco € enviado pela rede
com o mesmo nivel de seguranga que o pagamento, consistindo de um cupom
comum que pode ser usado em outras compras.

4. Compensagao:

Néo hé necessidade de etapa de compensagio, j4 que o vendedor é responsével pela
geracio dos seus préprios cupons. O vendedor e o corretor devem concordar num
método para realizacio do acerto referente aos cupons vendidos.

3.9.4 Aspectos de Implementagao

Técnicas Criptogrdficas: o sistema faz uso de:

Hashing: MD35, é o tinico tipo de algoritmo criptogrifico usado, o que permite au-

mentar a eficiéncia do sistema.

Conexoes de rede: uma conexao,

Apenas o vendedor € o comprador precisam se comunicar durante a transacio.

Formato dos cupons: cada cupom consiste dos seguintes campos:

¢ identificacio do vendedor.

e valor

o identificador do cupom -
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o identificador do comprador, que nédo precisa ter ligacdo com a identidade real
do comprador, mas € necessario para permitir a transmissdo segura dos cupons.
Este identificador € usado para gerar as chaves que permitem a transmissao
segura dos cupons pela rede.

¢ data de validade
¢ informagdes extras opcionais

o certificado de autenticidade, que é gerado como um hashing do cupom conca-
tenado com um segredo escolhido pelo vendedor.

3.9.5 Comentarios e Andlises

O MILLICENT é o mais conhecido sistema para micropagarmentos na Internet, atualmente
sendo testado em um projeto piloto. E um sistema simples que evita o uso de cifras
simétricas ou assimétricas e basela sua seguranca no uso de fungdes de espalhamento.

Assim como outros sistermnas para micropagamentos, é adequado para venda de in-
formagoes e substitui¢io de acesso por assinaturas. Apresenta a capacidade de compras
em diversos vendedores sem um aumento muito grande dos custos, embora seja otimizado
para micropagamentos repetidos, j4 que, a cada compra num novo vendedor, € necessério
entrar em contato com o corretor para adquirir cupons especificos.

Dentre os sistemas apresentados aqui, o MILLICENT rivaliza com o GLOBEID, tendo
as vantagens de ser um produtc de uma empresa de renome e de apresentar custos bem
mais baixos, embora ofere¢a menos seguranga.

3.10 NETBILL.

O NETBILL {22] foi desenvolvido na CARNEGIE MELLON UNIVERSITY e é wm esquema
para venda de informacBes ou programas pela Internet. £ um protocolo completo, que
inclui uma fase de negociagiio de pregos e a entrega dos bens é garantida. Neste sistema,
um servidor central é responsavel pelas contas dos usudrios, e pode creditar estas contas a
partir de contas correntes em bancos conveniados ou a partir de cartdes de crédito. Neste .
sistema existem os compradores, os vendedores e o servidor central {entidade controla-
dora), cada um com seu papel bem definido.

O sistema faz uso de um mecanismo de autenticagio chamado Public Key Kerberos
{Secdo A.5.3), que é uma variacdo do sistema Kerberos {Segdo A.5.2) onde ndo ha necessi-
dade de um servidor Kerberos para autenticar os usudrios. Em compensagio, é necessiria
uma infra-estrutura para emissio de certificados e todos os participantes devem ter um
par de chaves para uma cifra assimétrica.
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3.10.1 Tipificagao

Modelo de troca: notacional . o
O sistema trabalba com contas especiais gerenciadas por uma entidade central, sendo
que as transferéncias de valor sdo feitas entre estas contas.

Envolvimento da entidade emissora: on-line
Para que as transferéncias possam acontecer, a entidade que gerencia as contas deve
ser acionada. O vendedor repassa uma ordem de pagamento a esta entidade, que
valida os dados e realiza a transferéncia entre as contas.

Quantias envolvidas: micro e pequenos pagamentos
O sistemas foi projetado para venda de informagdes on-line, 0o que envolve tipica-
mente quantias na faixa dos micropagamentos. Pelo nivel de seguranca apresentado,
acreditamos que o sistema seja capaz de lidar também com pequencs pagamentos.

Hardware necessirio: uso geral
Q sistema nao faz uso de hardware especifico e pode ser implementado em qualquer
tipo de computador.

Papéis envolvidos: comprador, vendedor e entidade controladora.
A entidade controladora age como um mediador em caso de disputa entre comprador
e vendedor e realiza as fransferéncias entre contas. '

Inversibilidade de papéis: inexistente
O sistema faz uma clara distingdo entre vendedores e compradores e o software usado
deve prover fungdes bem distintas.

Privacidade: existente
O uso de cifras em todas as mensagens € o sistema de autenticagdo dos partici-
pantes permitem que as mensagens e informacdes sejam mantidas secretas quando
necessario.

Divisibilidade: nivel 4, o sistema é notacional.

3.10.2 Requisitos

Integridade: Assinaturas digitais e hashings s30 usados para garantir a integridade das
mensagens.

Robustez: O sistema apresenta as seguintes caracteristicas:
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Atomicidade: entrega certificada. Os bens adquiridos sao entregues e é possivel
verificar se os bens entregues correspondem aos bens negociados.

Consisténcia: O protocolo garante que todos os participantes estio de acordo com
os parametros da {ransacio.

Isolamento: Desde que o comprador tenha crédifo, as transacdes sdo independen-
tes. Se o comprador ultrapassar o seu saldo, novas transagles passam a ser
negadas em funcdo de transacbes anteriores.

Durabilidade: A entidade controladora é capaz de informar o estado do sistema
aos outros participantes. O servidor desta entidade deve prover mecanismos
internos de durabilidade.

Viabilidade econdmica: O custo de operagdo do sistema permite que sejam realizados
micro ou pequenocs pagamentos. Apesar disto, este é um dos mais caros sistemas de
micropagamentos, por usar bastante as cifras assimétricas.

Escalabilidade: O sistema tem como gargalo o servidor da entidade controladora.
Interoperabilidade: O sistema n3o prevé interoperabilidade.

Auditabilidade: Todas as transagdes passam pelo servidor central que pode prover me-
canismos de logs, extratos etc. Além disto todas as transacdes sdo autenticadas com
base em assinaturas digitais ou hashings.

3.10.3 Funcionamento

As etapas do funcionamento do protocolo sdo descritas a seguir e a Figura 3.11 apresenta
o fluxo de mensagens trocadas na etapa de transagio.

1. Relacionamento
O usudrio que quiser fazer uso do NETBILL deve se cadastrar com o servidor central
e obter deste um nimero de conta. E necessirio obter também um par de chaves
e um certificado para a chave publica. Neste momento o usurio precisa {ambém
obter o software necessirio ao uso do sistema.

2. Retirada: nao ha.
3. Transagao

(a) Autenticagdo
Antes de poder participar de transagdes, o usudrio deve se autenticar, usando o
Public Key Kerberos com o vendedor e o servidor central. O vendedor também
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Comprador Vendedor ( Banco
Requisi¢io de orgamento -
- Orgamento
Requisi¢io de compra
= Pagamento
- Bens cifrados
Ord
em de pagamento -
Ordem d . endossad
em de pag. endossada . |
- Compra autorizada i
. Chave para deciffar o bens | Finalizagdo
1

Figura 3.11: Fluxo de mensagens no NETBILL

deve se autenticar com o servidor central. Em outras palavras, para iniciar a
transagdo, o comprador e o vendedor ji devem ter obtido seus tiquetes Kerbe-
108, que contém chaves de sessio.

Pagamento

A transagdo se inicia quando o comprador requisita um orgamento e o vendedor
indica o preco do item escolhido. Tendo recebido o prego, o comprador envia
uma requisicdo de compra e o vendedor devolve os bens negociados cifrados
com uma chave de sessdo. O comprador verifica se os bens foram recebidos
integros, e assina e envia uma ordem de pagamento. A partir deste momento
o comprador nfo pode mais cancelar a transagdo. O vendedor recebe a ordem
de pagamento e a envia ao servidor central juntamente com a chave de sessdo
usada para cifrar os bens enviados ao comprador. |

Recibo _

O recibo é gerado pelo servidor central quando este realiza a transferéncia do
valor da transac@o entre as contas do comprador e do vendedor. O recibo
contém a chave para decifrar os bens que o comprador recebeu e é enviado ao
vendedor para ser repassado ao compradot.

Finalizagao

O servidor central informa ao vendedor se a transagio foi bem sucedida e, caso
afirmativo, envia também o recibo, que o vendedor deve repassar ao comprador.
O servidor central mantém um leg dos recibos para verificagio em caso de
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disputa.

4. Compensagao
A compensagio € feita assimn que o servidor cenfral recebe a ordem de pagamento,
20 fim da etapa de pagamento.

Observagoes:

1. Este método pode ser adaptado para venda de bens fisicos se for retirada a eta:
de-envio dos bens criptografados. )

2. Se o vendedor nao enviar o recibo ao comprador, este dltimo pode requisitar ao
servidor central uma cdpia do recibo, bastando indicar a identificagio da transagio.

3.10.4 Aspectos de Implementagao

Técnicas Criptograficas: o sistema necessita dos seguintes itens:

Cifra simétrica: DES.
Cifra assimétrica: RSA.
Certificados: formato néo especificado.
Hashing: SHA.

Conexdes de rede: duas conexdes.

O comprador deve enviar a ordem de pagamento ao vendedor, que ird repassa-la a
entidade controladora para compensagéo.

Formato das ordens de pagamento: Asordens de pagamento consistem de duas par-
tes, a primeira contendo:
1. identificacio do comprador,
2. identificagdo e pre¢o das mercadorias,
3. identidade do vendedor e
4, um cddigo de verificagio dos produtos (CRC).
Esta parte pode ser lida pelo vendedor e pela entidade controladora. A Segunda,

contendo um tiquete, que autentica o comprador, o nimero de sua conta e um
campo de informacdes extras, s6 pode ser lido pela entidade controladora.
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3.10.5 Comentairios e Ahélises

Este sistema ¢ um dos mais completos estudados aqui por tratar todas as etapas de
uma transagio de comércio eletrépico. E um protocolo destinado & venda de bens de
informagio que trabalha na faixa dos micro a pequenos pagamentos. Q custo de operagio
¢ um tanto elevado se comparado com outros sistemas para microtransagdes e o NETBILL
devers ser usado principalmente para a venda de bens de informagdo de valor acima de
US$ 1,00. '

Este sistema é 0 mais adequado para venda de software por download, por permitir a
realizagao de transagdes de pequeno valor e garantir a entrega de bens de informacgao.

E um sistema interessante por garantir a atomicidade das transacdes, desde o paga-
mento até a entrega dos bens. O conceito de atomicidade apresentado pelos autores deste
sistema poderia ser muito 1itil aos projetistas de outros sistemas.

Ainda no temos conhecimento de implementagdes comerciais do NETBILL.

3.11 NEgTCASH

0 grupo de comércio eletrénico da UNIVERSITY OF SOUTHERN CALIFORNIA desenvolven
dois sistemas de pagamento: 0 NETCASH [19] e o NETCHEQUE (segdo 3.12). O primeiro
funciona por cupons e o segundo é um sisterna notaciopal. O NETCHEQUE € usado
principalmente como método de compensagdo para o NETCASH.

O NETCASH é um sistema de cupons com anonimato restrito, o que significa que
é possivel rasirear os pagamentos de um usudrio. O principal mecanismo usado para
melhorar o nivel de privacidade do comprador é a troca de cupons, que pode ser realizada
de forma andénima. Assim, um usudrio pode tentar trocar seus cupons para tornar mais
dificil a identificacdio de seus gastos. Claramente, este processo nao garante anonimato
total.

3.11.1 Tipificagao

Modelo de troca: cupons
Qs cupons deste sistema sdo chamados de moedas, sendo numerados e contendo
uma identificagio da entidade emissora, assim como data de validade e valor.

Envolvimento da entidade emissora: on-line _
O banco que emite cada moeda deve ser contatado para confirmar a validade da
moeda. Os bancos devem manter registros dos niimeros das moedas em circulagio.

Quantias envolvidas: pequenos pagamentos
Os cupons usados no sistema sio assinados pela entidade emissora, o que garante
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certa seguranca. O uso de assinaturas digitais em cada moeda pode inviabilizar o
sua aplicagdo em microtransagdes.

Hardware necessdrio: uso geral
- O sistema néo faz uso de herdware especial, sendo passivel de implementacio em
qualquer tipo de computador.

Papéis envolvidos: pagador, recebedor e servidor de moeda.
Os usuarios podem assumir tanto o papel de pagador quanto o papel de recebedor,
o que permite que quaisquer dois usuarios transfiram valores entre si. Podem existir
diversos servidores de moeda, que formam uma rede de compensagdes. Os usudrios
podem trabalhar com qualquer servidor de moeda do sistema.

Inversibilidade dos papéis: papéis varidveis.
Os usudrios do sistema podem tanto atuar como pagadores quanto como recebedo-
res. O unico papel fixo € o papel do servidor de moeda, ou entidade emissora.

Privacidade: existente

O anonimato oferecido pelo sistema é parcial, j4 que o banco seria capaz de iden-
tificar as transagdes realizadas por determinados usudrios. Os projetistas indicam
que isto seriam anti-econdémico e que a existéncia de vérios bancos faria com que
a garantia da privacidade do usudrio se tornasse um diferencial de mercado. Uma
maneira indicada para melhorar o nivel de anonimato do comprador é trocar as
moedas em varios bancos antes de usa-las. Assim apenas um acordo entre todos os
bancos permitiria a identificagio do usudrio. O vendedor pode tentar manter sua
privacidade trocando as moedas que receber, a0 invés de deposita-las.

Divisibilidade: nive} 2.
Para obter cupons de menor valor, o usuario deve troci-los no banco.

3.11.2 Requisitos

Integridade: a integridade das moedas é garantida pelo uso de assinaturas digitais.
Robustez: nido é tratada de maneira explicita.

Viabilidade econdmica: O servidor de moeda pode gerar cupons off-line e precisa ape-
nas verificar a sua assinatura e a validade de um ndmero de série on-line. Assim
acreditamos que o sistema é viavel economicamente. Talvez possa ser implementado
de forma a tornar vidveis as microtransagoes,
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Comprador Vendedor Bance

Pagamento (moedas + certificado)
Validar moedas

- Pagamento
novas moedas/e-check

-
Recibo

Figura 3.12: Fluxo de mensagens no NETCASH

Escalabilidade: o sistema permite a existéncia de vérias entidades emissoras e a incor-
poragéo de novos usuérios é bastante facil. O principal problema quanto & escalabi-
lidade do sistema é a possibilidade do nimero de moedas validas de um 1inico banco
crescer a ponto de tornar inviavel a manipulacio do banco de dados de nimeros de
moedas necessario ao funcionamento do sistema.

Interoperabilidade: o sistema prevé a existéncia de diversas entidades emissoras e a in-
teroperabilidade com o sistema NETCHEQUE. Sendo um sistema on-fine, € possivel
a implantacio de um servigo de conversio de moedas para outros sistemas.

Auditabilidade: as moedas contém a identificacio da entidade emissora e um nimero
de série. Nenhum outro mecanismo de auditoria é especificado.

3.11.3 Funcionamento

As etapas do funcionamento sdo mostradas abaixo. A Figara 3.12 apresenta os detalhes
da etapa de transagio deste sistema.

1. Relacionamento
O usudrio deve escolher o servidor de moeda com quem deseja trabalhar e nego-
ciar qual método de pagamento serd usado para a compra de cupons NETCASH.
O usudrio deve também obter o software necessirio ao uso do sistema, além do
certificado com chave publica do servidor de moeda.

2. Retirada
O usuério deve usar o método escolhido quando do estabelecimento do relaciona-
mento com o servidor de moeda para comprar cupons NETCASH. O usuario envia
o pagamento e uma requisi¢io, que indica os valores dos cupons que deseja, cifrados
com a chave piiblica do servidor. Quando o servidor NETCASH recebe o pagamento
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e a requisicdo de cupons, este servidor val gerar os cupons requisitados, assina-los e
envia-los ao usudrio, cifrados com uma chave de sessdo escolhida pelo usuério.

‘3. Transagao

(a)

(b)

Autenticagao
O pagador ndo precisa se identificaz, enquanto que o recebedor deve enviar
uma chave piblica certificada para o pagador.

Pagamento

O pagador envia os cupons, uma indicagio dos itens adquiridos, e duas chaves
de sessdo, todos cifrados com a chave piiblica do vendedor. O vendedor decifra
08 cupons e 0s envia ao seu servidor de moeda. O servidor de moeda vai verificar
a validade dos cupons com o servidor que os emitiu e retorna ao recebedor um
cheque eletrénico ou uma quantidade de cupons correspondente ao valor da
transacao.

Recibo

Se o servidor indica uma transacio valida, o recebedor emite um recibo assinado
e o envia ao pagador. Uma indicagio de fransagio vélida ocorre quando o
servidor envia ao recebedor os novos cupons ou o cheque no valor correto.

(d) Finalizagao

Nio existe etapa de finalizacdo neste sistema.

4. Compensacao
O depdsito dos cupons recebidos ocorre no momento da verificagéo de sua validade.

3.11.4

Aspectos de Implementacao

Técnicas Criptograficas: Os algoritmos nio sdo especificados, sendo que o sistema faz
uso de: cifra simétrica, cifra assiméirica, assinatura digital, certificados, heshing.

Conexoes de rede: duas conexdes.
Uma conexio é necessiria para que o comprador pague ao vendedor e outra para
que o vendedor entre em contato com o servidor de moeda para verificar a validade

das moedas que recebeu.

Formato dos cupons: cada cupom consiste de:

e nome do servidor que emitiu a moeda

» endereco deste servidor

¢ data de validade
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¢ nimero de série

e valor

Cada moeda. é assinada pelo servidor que a emitiu.

3.11.5 Comentarios e Andlises

O NeETCASH é mais um sisterna desenvolvido numa universidade, embora tenha pretensdes
comerciais. Junto com ¢ NETCHEQUE, apresentado abaixo, forma um sistema complet:
para pagamentos que consiste de um sistema baseado em cupons e umn sisterma notacional.
A idéia dos projetistas é usar o NETCASH para transacdes de menor valor e aquelas
transagdes em que for necessirio o anonimato.

O NETCASH é bem similar a0 PAYME(Secio 3.13), embora mais complexo. E um
sistema bem escaldvel que tenta garantir o anonimato dos usudrios permitindo a troca
de cupons sem a necessidade de autenticagdo. Embora aumente o grau de anonimato do
sistema, este procedimento nio consegue garantir a realiza¢do de transagbes andnimas
cormno no E-CASH (ver Segdo 3.7).

3.12 NEeTCHEQUE

O NETCHEQUE {23} é um dos sistemas de pagamento desenvolvidos na USC. E um sistema
que imita o funcionamento dos cheques tradicionais e usa a autenticacio baseada no
KERBEROS, nio fazendo uso de cifras assimétricas. Para assinar um cheque, o usudrio
deve obter um tiqueté com o servidor KERBEROS e usar a informacao contida neste tiquete
para gerar sua assinatura. Todas as entidades devem ser cadastradas nos servidores
KERBEROS.

3.12.1 Tipificacido

Modelo de troca: notacional
O sistema imita o funcionamento dos cheques bancérios, sendo entdo um sistema
notacional.

Envolvimento da entidade emissora: on-line
O uso de servidores baseados no Kerberos obrigam o sistema a funcionar on-line.

Quantias envolvidas: pequenos pagamentos
A seguranca do sistema depende da seguranca dos servidores e dos algoritmos crip-
tograficos usados. O sistema é adequado para pequenos pagamentos, embora seu
custo possa vir a ser pequenc o suficiente para viabilizar micropagamentos.
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Hardware necessario: uso geral
O sistema ndo faz uso de hardware especial como smart cards ou outros mecanismos
deste tipo, sendo passivel de implementacgao em qualquer tipo de computador.

Papéis envolvidos: pagador, recebedor e banco.
O sistema prevé a existéncia de varios bancos, que mantém as contas dos usudrios
do sistema e se comunicam para compensar os cheques emitidos.

Inversibilidade dos papéis: papéis varidveis.
Os usuarios do sistema podem tanto atuar como pagadores quanto como recebedo-
res. O tinico papel fixo é o papel do banco, ou entidade emissora.

Privacidade: inexistente
Nao sao previstos mecanismos para garantir a privacidade dos usudrios ou dos dados

trocados.

Divisibilidade: nivel 4, o sistema é notacional.

3.12.2 Requisitos

Integridade: a integridade dos cheques é garantida pelo uso de hashings criptografados
e tiquetes KERBEROS.

Robustez: nio € tratada de maneira explicita.

Viabilidade econdmica: O sistema sé prevé o uso de cifras simétricas e deve ser usado
para transagdes de valores proximos aos valores de transagGes com cheques. Assim,
acreditamos que seja vidvel economicamente.

Escalabilidade: A necessidade do servidor KERBEROS central pode atrapalhar a esca-
labilidade do sistema, embora a iltima versio do KERBEROS ja permita o uso de
varios servidores.

Interoperabilidade: E prevista a interoperabilidade com o NetCash apenas.

Auditabilidade: Todas as transacdes sao identificadas e devem passar pelo servidor que
pode manter logs.

3.12.3 Funcionamento

A Figura 3.13 apresenta o fluxo de mensagens na etapa de transa¢io do protocolo, cujo
funcionamento € descrito a seguir:
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Comprador Vendedor Banco

Cheque assinado

-
Cheque assinado e endossado . Pagamento

Figura 3.13: Fluxo de mensagens no NETCHEQUE

1. Relacionamento
Os usudrios devem abrir contas especiais nos bancos que participam do sistema;
estas contas serfo usadas nas transferéncias feitas através do NETCHEQUE. Os
usuarios devem também obter o software necessirio ao uso do sistema.

2. Retirada
N3o ha.

3. Transagao

()

(b)

(c)

(d)

Autenticacao
Os usudrios devem obter tiquetes junto a um servidor KERBEROS, antes da
transagdo ou a medida em que forem necessarios. '

Pagamento

O pagador obtém um tiguete para uso dos servicos do banco e usa a chave
de sessdio contida no tiquete para cifrar um hashing dos dados do cheque.
O pagador envia este cheque ao vendedor, que vai obter um tiquete para si,
endossar o cheque e envid-lo ao banco para compensacio.

Recibo
Este sistemna nao prevé emissio de recibo.

Finalizagao
Nao ha fase de finalizacéo.

4. Conipensagao :
O banco do recebedor deve entrar em contato com o banco do pagador e realizar a
compensagio do cheque. Quando a compensagéo for completada, o banco credita o
valor na conta do recebedor. O sistema nio prevé que o banco avise ao recebedor
que o valor foi creditado em sua conta.

Observagées:
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1. Se.os participantes da transacdo quiserem se comunicar de forma cifrada, o pagador
deve obter junto ao servidor KERBEROS um tiquete para compartilhamento de uma
chave de sessdo com o recebedor. '

3.12.4 Aspectos de Implementagéo

Técnicas Criptogrificas: Os algoritmos ndo sio especificados; o sistema faz uso de:
cifra simétrica e hashing.

Conexoes de rede: duas conexdes.
Durante a transagio, uma conexdo € necessiria para que o comprador € o vendedor
se comuniquem e outra para que o vendedor se comunique com o banco.

Formato das ordens de pagamento: os seguintes campos devem ser preenchidos:

» valor

s unidade monetaria

e data

s nimero da conta

s identifica¢do do recebedor

e assinatura do pagador: hashing do cheque com a chave de sessdo presente no
tiquete.

3.12.5 Comentarios e Anadlises

O NETCHEQUE ¢ o sistema parceiro do NETCASH e funciona como mecanismo de com-
pensacdo para este sistema. Os projetistas indicam que o NETCHEQUE poderia ser usado
pelos servidores NETCASH sempre que um destes servidores tiver que compensar um
cupom emitido por outro servidor. O procedimento seria:

1. O servidor A recebe para compensagio um cupom NETCASH emitido pelo servidor
B.

2. O servidor A envia o cupom ao servidor B.

3. Se o cupom for vélido, o servidor B devolve um NETCHEQUE de mesmo valor que
o cupom ao servidor A.

4. O servidor A pode realizar a compensagio.

O sistema NETCHEQUE € bastante simples mas, por ser baseado no KERBEROS, pode
ter problemas de escalabilidade e de responsabilizagio {ver Capitulo 4).
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3.13 PaAYME

O PAYME (28] foi desenvolvido no TRINITY COLLEGE, de Dublin, Irlanda e teve como
objetivo melhorar os sistemas de pagamentos baseados em cupons, mantendo as qualida-
des dos sistemas mais conhecidos e eliminando suas deficiéncias. Os principais sistemas
que deram origem a0 PAYME foram o E-CASH (segfo 3.7) e o NETCASH (se¢éo 3.11).
O PAYME tentou manter o alto grau de privacidade oferecido pelo E-CASH e oferecer a
escalabilidade do NETCASH, sem com isso diminuir a seguranga do sistema. Acredita-
mos que o sistema tenha niveis de privacidade, escalabilidade e seguranca semelhantes ao
NETCASH, mesmo sendo mais simples.

O sistema tenta garantir o anonimato de maneira semelhante ao NETCASH, ou sgja,
permitindo que a troca de moedas seja feita de forma andénima. Assim, um usuério
que detém moedas do sistema pode depositéd-las em sua conta ou trocéd-las por moedas
que somem o mesmo valor total. Este mecanismo pode ser usado para obter as moedas
necessarias a realizagio de pagamentos no valor exato ou para tentar mascarar o padrio
das compras realizadas por um usuario.

3.13.1 Tipificagao

Modelo de troca: cupons
Os cupons deste sistema sdo chamados de moedas, sendo numerados e contendo
wma identificagdo da entidade emissora, assim como a data de validade.

Envolvimento da entidade emissora: on-line
O banco que emite cada moeda deve ser contatado para confirmar sua validade.

Quantias envolvidas: pequenos pagamentos
Os protocolos deste sistema foram projetados para uso na Internet, fazendo uso do
TCP/IP como camada inferior, o que implica na possibilidade de exploracio dos
problemas de seguranca do TCP para burlar o sistema. Além disso, a primeira
mensagem do protocolo néo € criptografada, o que diminui o nivel de seguranca
do sistemna. O uso de criptografla garante seguranga suficiente & transferéncia de
pequenos valores,

Hardware necessdrio: uso geral
QO sistema ndo faz uso de hardware especial, sendo passivel de implementacdo em

qualquer tipo de computador.

Papéis envolvidos: pagadores, recebedores e bancos.
Os usudrios {pagadores e recebedores) realizam transagbes pela rede, e os bancos
emitem os cupons, ou moedas, usados no sistema.
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Inversibilidade dos papéis: papéis varidveis.
Os usudrios do sistema podem tanto atuar como pagadores quanto como recebedo-
res, O unico papel fixe é o papel do banco, ou entidade emissora.

Privacidade: existente _
O sistema permite aos usudrios a realizacdo de trocas de moedas de forma andnima,
o que possibilita a realizagdo de transacdes em que a identidade do pagador & des-
conhecida. Apenas o banco é identificado por todos os participantes e o pagador
sempre sabe a identidade do recebedor.

Divisibilidade: nivel 2.
O protocolo prevé que os usudrios possam trocar moedas com o banco, tanto para
aumentar a privacidade das transagdes, ji que a troca pode ser feita de forma
andaima, quanto para obter moedas de menor valor,

3.13.2 Requisitos

Integridade: a integridade das moedas ¢ das mensagens é garantida pelo uso de assina-
turas e hashings, no modelo de envelope seguro.

Robustez: ndo é {ratada de maneira explicita na especificagio. O sistema garante apenas
atomicidade monetéria.

Viabilidade econémica: Este sistema apresenta um custo de operagio razodvel por
necessitar de conexdes on-line e fazer use de cifras assimétricas e certificados, o que
o torna inadequado 3 realizacio de microtransacdes.

Escalabilidade: o sistema permite a existéncia de vérias entidades emissoras e a incor-
poracao de novos usuarios é bastante facil. O principal problema quanto a esca-
labilidade do sistema é a possibilidade de niimero de moedas validas de um tnico
banco crescer a ponto de inviabilizar a consulta aos nimeros de série das moedas
em circulagdo.

Interoperabilidade: o sistema prevé a existéncia de diversas entidades emissoras e a
interoperabilidade com o sistema de contas bancarias. Sendo um sistema on-line, é
possivel a implantacio de um servigo de conversido de moedas para outros sistemas.

Auditabilidade: as moedas contém a identificacio da entidade emissora e um ntmero
de série. Nenhum outro mecanismo de auditoria € especificado.
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Pagador ' Recebedor Banco

- Requisicio de pagamento

Envio das moedas

e
Depbsito das moedas -

_‘éudicaqio da validade das moedas

Recibe

Figura 3.14: Fluxo de mensagens no PAYME

3.13.3 Funcionamento

78

Autenticagio

Pagamento

Recibo

A Figura 3.14 apresenta as mensagens trocadas na fase de transagio do protocolo, cujo

funcionamento é descrito a seguir:

1. Relacionamento

O usudrio deve manter uma conta corrente num dos bancos que participam do sis-
tema, da qual o usudrio poder realizar retiradas ou depésitos de dinheiro eletronico.
Além disto, o usudrio precisa receber ¢ instalar o software de carteira eletronica em

seu computador.

2. Retirada

0 usuario informa ao banco o ndmero de sua conta, sua senha e o valor da retirada.
Esta mensagem é assinada e enviada ao banco. O banco ird responder enviando
as moedas ou uma mensagem explicativa em caso de erro. Se o usudrio desejar
realizar pagamentos anénimos, este deve trocar as moedas com algum banco sem se

identificar.
3. Transacao

(a) Autenticagio

O pagador sé se identifica se quiser, e por meios fora do escopo do sistema. O
recebedor deve enviar uma mensagem ao pagador requisitando o pagamento.

Nesta mensagem vai a chave pablica do recebedor.

(b) Pagamento

Se o pagador aceitar as condigdes do recebedor, este envia as moedas, cifradas

com a chave publica do recebedor.
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{c) Recibo
' O recebedor verifica com o banco a validade das moedas recebidas e devolve
ao pagador um recibo. Esta verificacdo pode ser feita de duas maneiras: de-
positando as moedas em sua conta junto a um banco ou trocando as moedas
por outras junto ao banco que as emitiu. Em qualquer destes casos, o banco
indicar se as moedas sdo validas. Caso sejam vdlidas, o recebedor pode optar
por deposita-las.
(d) Finalizagio:
~ Néo ha,
4. Compensagio
Qs usudrios podem depositar ou trocar os cupons a qualquer momento. O recebedor
sempre deve realizar uma destas operagbes para verificar a validade das moedas
recebidas.

Observagoes:

1. O sistema consegue atingir um alto grau de seguranga se for usada uma infra-
estrutura de certificagdo de chaves nio prevista na especificagio.

3.13.4 Aspectos de Implementagao
Técnicas Criptogréaficas: as primitivas criptogrificas usadas sio:
Cifras simétricas: O protétipo usa o IDEA, embora outros algoritmos possam ser
usados. Esta cifra é necessiria para compor o modelo de envelope seguro.

Cifras assimétricas: O RSA foi escolhido para o protétipe. Outros sistemas po-
deriam ser usados se conveniente.

Assinatura digital: O algoritmo RSA é usado, com as mesmas chaves usadas para
ciframento.

Hashings: Necessarios para compor o modelo de envelope seguro.

Conexoes de rede: 2 conexdes.
Uma conexio é necessaria entre o comprador e o vendedor, € uma entre o vendedor

e o banco.
Formato dos cupons: As moedas PAYME tém os seguintes campos:

e valor

& nimero de série



3.14. CYBERCASH ' 80

¢ identificagio e endereco da entidade que emitiu a moeda
o validade |

Cada moeda é assinada pelo banco que a emitiu.

3.13.5 Comentarios e Andlises

0O PAYME foi desenvolvido como objeto de uma tese de mestrado no TRINITY COLLEGE
de Dublin, aparentemente sem pretensdes comerciais. Segundo os projetistas, um dos
objetivos do protocolo seria aumentar o anonimato de sisternas como o NETCASH. O
resultado foi um sistema com um nivel de anonimato ligeiramente superior ao NETCASH,
e de compreensdo mais ficil. E certamente um sistema que pode ser usado como base
para novos desenvolvimentos ou para melhoras em sistemas ja existentes.

3.14 CYBERCASH

A CyYBERCASH, INC, [10] foi uma das primeiras empresas a oferecer servigos de pagamento
na Internet através do sistema que leva o nome da companhia. Este é hoje o mais popular
sistema de pagamento seguro na Internet, sendo usado por importantes empresas da drea
de comércio eletrdnico e com mais de meio milhdo de cépias do seu programa de carteira
eletrdnica distribuidas. .

O CYBERCASH ¢ um sistema baseado em cartdes de crédito que pode ser considerado
como uma etapa intermedidria entre a coleta de nimeros de cartSes pelos comerciantes e
o0s sisternas a serem implantados pelas empresas de cartdes de crédito, como o SET. A
cybercash vem anunciando que passara a usar o SET, o que permitira a integragao com
sistemas de outros fabricantes.

3.14.1 Tipificacao

Modelo de troca: notacional
E um sistema baseado no sistema de cartdes de crédito, que pode ser visto como
uma maneira segura de comunicar ndmeros de cartdes.

Envolvimento da entidade emissora: on-line
O servidor deve ser contactado para que este processe o pagamento junto as admi-
nistradoras de cartdes.

Quantias envolvidas: pequenos a médios pagamentos
A faixa de valores é determinada pelas empresas de cartdes de crédito. Em geral, os
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custos das transagdes sdo altos demais para micropagamentos e os limites de crédito
nao permitem transagdes de grandes valores.

Hardware necessario: uso geral _
O sistema ndo faz uso de hardware especial como smart cards ou outros mecanis-
mos deste tipo, sendo passivel de implementa¢3o em qualgquer tipo de computador.
Existemn implementacGes para PCs, Maclntoshes e estages UNIX.

Papéis envolvidos: comprador, vendedor e servidor central.
Os papéis sdo fixos e o sistema prevé a existéncia de apenas um servidor central,
com ¢ qual os compradores e vendedores devem se registrar.

Inversibilidade dos papéis: papéis fixos.
Assim como no sistema de cartdes de crédito, os papéis sio fixos.

Privacidade: existente.
Embora nio permita transacbes andnimas, o sistema néo permite que o vendedor -
veja o nimero do cartfo do comprador e nio permite que o banco tenha conheci-
mento dos itens adquiridos.

Divisibilidade: nivel 4, o sistema ¢ notacional.

3.14.2 Requisitos

Integridade: As mensagens sio assinadas e o servidor central garante a integridade do
sistema.

Robustez: As transa¢des sio realizadas pelo servidor central, que deve se encarregar
de garantir a consisténcia do sistema. As mensagens trocadas garantem que o
comprador e o vendedor temn uma visdo consistente da transagzo. O sistema garante
atomicidade monetaria.

Viabilidade econémica: O sistema estd em operacdo desde 1995 e tém demonstrado
ser viavel e lucrativo.

Escalabilidade: O sistemna é dependente de um servidor central, o que impde um limite
na quantidade de usuarios e transacbes que este é capaz de atender.

Interoperabilidade: Este sistema nfo prevé interoperabilidade.

Auditabilidade: As mensagens sio assinadas e as transacdes so registradas pelo servi-
dor central.
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Comprador Vendedor Bance
< Requisicio de pagamento
Pagamento com cartio Pagamento

Autorizagio de captura —

Resposta da captura
-z
Repasse da resposta Recibo

-

Figura 3.15: Fluxo de mensagens no CYBERCASH

3.14.3 Funcionamento

A Figura 3.15 apresenta o fluxo de mensagens na etapa de transagfio do protocolo, cujo
funcionamento é descrito a seguir:

1. Relacionamento
O usudrio deve adquirir o seftware que permite o uso do sistema, e deve também
registrar uma identificagdo junto ac servidor CYBERCASH e escolher uma senha.
Apds ter se registrado, o usuario deve registrar seus cartdes de crédito, o que permite
a CYBERCASH realizar uma verificagio prévia junto as operadoras quanto a validade
destes cartdes.

2. Retirada
Nio ha.

3. Transagao

(a) Autenticagio
Nao ha.

(b) Pagamento
O vendedor assina e envia ao comprador a descrigio dos bens e seu prego. O
comprador verifica esta descrigdo e escolhe o cartdo a ser usado na transagio.
O mimero deste cartio é cifrado com a chave publica do servidor CYBERCASH
e é assinado junto com um hashing da descrigao dos bens e do prego total. Esta
mensagem é enviada ao vendedor, que a repassa ao servidor central juntamente
com um novo hashing da descrigdo do pedido assinada com sua chave secreta.

{¢) Recibo
G servidor CYBERCASH verifica se 0s hashings da descrigdo sio iguais, verifica
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as assinaturas e processa a transagao junto as empresas de cartdes de crédito.
Apbés a realizagio da transagdo, o servidor envia ao vendedor dois recibos: um
fica com o vendedor e o outro deve ser repassado ao comprador.

(d) Finalizagao
Nio ha fase de finalizagéo.

4, Compensagao
Nio ha etapa de compensagao.

3.14.4 Aspectos de Implementacao
Técnicas Criptograficas: sio necessarios:

Cifra simétrica: DES.

Cifra Assimétrica: RSA com chaves de 1024 bits.
Assinatura Digital: RSA com chaves de 1024 bits.
Hashing: MDS5.

Conexdes de rede: duas conexdes.
O comprador e o vendedor devem se comunicar e o vendedor deve entrar em contato

com o servidor CYBERCASH.

Formato das ordens de pagamento: O comprador envia os seguintes dados, assina-
dos com sua chave secreta:

s ndmero do cartdo cifrado com a chave puiblica do servidor central;
e valor;

o hashing da descri¢io das mercadorias.

O vendedor acrescenta um hashing assinado da descrigdo das mercadorias.

3.14.5 Comentarios e Andalises

O CyYBERCASH é atualmente o sistema de pagamentos mais popular na Internet, mas
logo terd que competir com os sistemas baseados no SET (Segdo 3.3) que entrardo no
mercado. Como a CYBERCASH anunciou que tornara seu sistema compativel com o SET,
a empresa terd a vantagem de ter uma grande base instalada de seu sistema.
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O processo de registro e certificagado do sistema ocorre on-line, o que pode diminuir
a conflanca no sistema e torné-lo vulnerdvel & engenharia sociel, embora nenhum caso
deste tipo tenha sido anunciado desde que o sistema estd em funcionamento comercial.

Em comparagde com outros sistemas, a necessidade de um servidor ceniral pode se
tornar um problema, j& que impede a inclusdo de vendedores que nio estejam nos Estados
Unidos. A necessidade de certificar cada usudrio e cartdo de crédito pode dificultar a
expansao do sistema.

3.15 Outros Sistemas

Existern no mercado outros sistemas de pagamento que ndo pudemos analisar por diversos
motivos. Em geral sdo sistemas proprietdrios, cujos detalhes sdo dificeis de obter, como
Visa CasH, Visa ELECTRON, MASTERCARD CasH, NETCHEX, ou mesmo sistemas
cujos detalhes de funcionamento sdo mantidos secretos, como MONDEX, CYBERCOIN,
PROTON.

Alguns destes sistemas ji est3o em uso comercial, outros estdo em fase de testes,
enquanto outros parecem destinados a ndo sairem do papel. De qualquer maneira, é
dificil analisar ou comparar estes sistemas sem que as companhias que os desenvolveram
apresentem os detalhes de seu funcionamento.

Existem também diversos sistemas propostos que consideramos “académicos” porque
sao de dificil compreensac e implementagiio, embora apresentem caracteristicas que os
tornam importantes. S30, em geral, sistemas que servirio de base para desenvolvimentos
futuros. Alguns exemplos podem ser encontrades em (23, 4, 9, 29].

3.16 Resumo das Caracteristicas dos Sistemas

As Tabelas 3.1, 3.2, 3.3, 3.4 ¢ 3.5 resumem as analises apresentadas nas secoes anteriores.
Para a coluna de Papéis da Tabela 3.2, as letras representam:

B banco U usudrio
C comprador | 'V vendedor

Na préxima secio, apresentamos as similaridades encontradas em diversas classes de
sistemas de pagamento durante o processo de estudo e analise. Estas similaridades dentro
de algumas classes parecem indicar as dire¢Bes normalmente seguidas pelos projetistas de
sistemas de pagamento e podem ajudar a avaliar a originalidade de novos sistemas.

1Engenharia social {Social Engineering) é o processo pelo qual hackers conseguem se fazer passar por
cutrem e obter algum tipo de vantagem - :
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3.16.1 Similaridad_es em Sistemas de Pagamento Eletronico
Considere as seguintes classes de sistemas de pagamento eletrdnico [26]:

1. Sistemas para transmissdo de ndmeros de conta {cartio de crédito)

2. Sistemas tipo Cheque Eletronico

3. Sistemas tipo Dinheiro Eletrénico

4. Sisternas para micropagamentos

Em cada classe, é possivel encontrar tendéncias de projeto que ocorrem na maioria
dos sistemas mais conhecidos. Estas tendéncias sdo:

Sistemas para transmissio de niimeros de conta:

Qs sistemas sdo baseados em cifras assimétricas com certificagio de chaves.
O nimero de conta é fratado como segredo compartilkado.

As partes devem concordar explicitamente com os detalhes da transacio

L

Para evitar vazamentos, o ndmero da conta € transferido em dois hops (do
comprador para o vendedor e depois do vendedor para o banco}, mas € cifrado.

Cheque eletrénico: Existem dois tipos, dependendo do método de autenticagio:

Autenticacdo com chaves simétricas:

1. Autenticagio dos participantes ocorre no sistema de autenticagio subja-
cente (eg. KERBEROS).

Autenticacio usando chaves assimétricas:

1. As chaves publicas sdo autenticadas ou certificadas.

Um ponto comum a estes sistemas é a exigéncia de que todos os participantes
assinem as ordens de pagamento. O banco apenas verifica estas assinaturas.

Dinheiro eletrénico: Usam cupons contendo niimero de série, prazo de validade e as-
sinados pelo banco emissor

Micropagamentos: Geralmente,

1. evitam usar cifras;
2. fazem uso macico de funcdes de espalthamento;

3. os cupons sdo simples e sem autenticagio forte;
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Mod. de troca | Env. Banco Quantias Hardware
1 Fisrt Virtual { notacional on-line micro geral
Globe ID notacional on-lne pequenas geral
Payme cupons on-line pequenas geral
SET notacional on-line pequ. a grandes geral
PayWord cupons off-line - micro geral
MicroMint cupons off-line micro geral

CAFE hibrido off-line pequenas especifico
E-cash cupons on-line pequenas geral
iKP notacional on-line | pequ. a grandes geral
Millicent cupons off-line micro geral
NetBill notacional on-line pequenas geral
NetCash cupons on-line pequenas geral
NetCheque notacional on-line pegquernas geral
CyberCash notacional on-line pequ. a médias geral
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Tabela 3.1: Primeira parte da Tabela-resumo de Tipificacéo

4. parte da seguranca é baseada no baixo valor das transacdes, o que torna a
fraude antieconémica.

Dentre os sistemas para micropagamentos, aqueles que objetivam a realizacio de
pagamentos repetidos, em geral, realizam apenas uma autenticagdo no primeiro
pagamento e as operacOes seguintes confiam nesta autenticagio.

3.17 Conclusoes

Este capitulo 'a,presenta. as andlises de diversos sistemas de pagamento com base no es-
quema apresentado no capitulo anterior. Esta analise permite uma comparagio dos sis-
temas e facilita a escolka do sistema mais adequado a cada situaggo.

Apresentamos também tabelas comparativas e uma descrigio das similaridades encon-
tradas em sistemas de pagamento durante o trabalho de andlise cujo resultado € apresen-
tado neste capitulo. Esta similaridades indicam tendéncias gerais no projeto de sistemas
de pagamento e permitem evidenciar quais as possibilidades de inovagdo no projeto destes
sistemas.
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Papéis | Invers. | Privacidade | Nivel de divisib.
Fisrt Virtual | CVB nao nao 4
| Globe 1D CVB nao sl 4
Payme CVB sim sim 2
SET CVB nio sim 4
PayWord CVB nio nio 4
MicroMint UB sim nao 4
CAFE CVB sim sim 1
E-cash UB sim sim 2
iKP CVB nao sim 4
Millicent CVB nio sim 3
NetBill CvB nao sim 4
NetCash CvVB sim sim 2
NetCheque CVB sim nao 4
CyberCash CVB nio sim 4

Tabela 3.2: Segunda parte da Tabela-resumo de Tipificagdo

Integridade | Robustez | Viabilidade | Escalab. | Interoper. | Audit.

Fist Virtual Vv v Vv Vv
Globe ID Vv v v V4
Payme v v Y,

SET v y v v y,
PayWord V4 v Vv
MicroMint Vv v 4
CAFE Y, Y v ¥, v |V
E-cash Vv Vv V4
iKP N Y v v ¥,
Millicent Vv Vv v/ v
NetBill v v v J
NetCash v v Vv v
NetCheque v Vv V4 4
CyberCash v Vv v v

Tabela 3.3: Tabela-resumo das Caracteriticas Desejaveis
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Primitivas Criptogﬁiﬁcas Conexes de Rede Cont. Ordens de Pagamento
Fist Virtual 3 niimero de confa
Globe ID Cifra assimétrica 2 ndo egpecificado
Assinatura
hashing
Payme Cifra simétrica (IDEA) 2 valor do cupom
Cifra assiméirica (RSA) nimero de série
Assinatura digital (RSA) identificagdo do banco
data de validade
assinatura do banco
SET Cifra Simétrica {DES) 2 dados do cartdo de crédito
Cifra assimétrica (RSA) ID da transagdo
Assinatura digital (RSA) valor da transagio
Certificado (X.509) hashing da descrigdo do produtos
Hashing
PayWord Assinatura digital 1 valor de cadela de hashings
Certificados
Hashings
MicroMint Hashing 1 colisdo de heshing
CAFE Assinatura digital {Schnorr) 1 chaves piblicas
1D do vendedor
data da transagfo
valor da tarasagao
E-cash Cifra simétrica {Triplo-DES) 2 nimeto de série do cupom
Cifra assimétrica (RSA) data de validade
Assinatura digital assinatura do banco
Hashing (SHA)
iKP Cifra assimétrica (RSA} 2 hashing de informagdes gerais
Assinatura digital {RSA) nimero da conta
Certificados (PKCS) ntémero aleatério
Hashing (MD3S)
Millicent Hashing (MD5) 1 ID do vendedor
valor do cupom
nimero de série
ID de comprador
data de validade
certificado de autenticidade

Tabela 3.4: Primeira parte da Tabela de Aspectos de Implementagio



3.17. Conclusdes

Primitivas Criptograficas

Conexodes de Rede

Cont. Ordens de Pagamento

NetBill Cifra siméérica (DES) 2 tiquete Kerberos
Cifra assimétrica (RSA) ntdmero da conta
Certificados
Hashing (SHA)
NetCash Cifra simétrica 2 ID do ermissor do cupom
Cifra assimeétrica Enderego do emissor
Assinatura digital data de validade
Certificado nitmero de série
Hashing valor do eupom
assinatura do emissor
NetCheque Cifra siunetrica 1 valor da transacdo
Hashing unidade monetéria
data da transagio
niimero da conta do comprador
ID do vendedor
: assinatura do comprador
CyberCash | Cifra simétrica (DES) 2 nimero do cartao
Cifra assimétrica (RSA) valor
Assinatura digital (RSA) hashing da desc. das mercadorias
Hasking

Tabela 3.5: Segunda parte da Tabela de Aspectos de Implementagio
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Capitulo 4
Analise Usando Métodos Formais

Os sistemas de pagamento apresentam certas caracteristicas comuns em sistemas crip-
tograficos e é dificil determinar empiricamente se realmente cumprem seus objetivos em
relacdo estas caracteristicas. Por exemplo, é dificil determinar empiricamente se um sis-
tema apresenta determinado nivel de autenticacdo ou se 0 método de autenticagao usado
é adequado.

Para estudar estas caracteristicas, pode-se lancar mio do uso de téecnicas de andlise for-
mal, que permitem provar que certos objetivos sio atingidos. Diversas técnicas de analise
formal de protocolos criptogréficos sfo apresentadas na literatura {18], sendo adequadas
a diversos tipos de andlise, desde o projeto até a implementagdo dos sistemas.

Neste capitulo, apresentamos dois métodos formais adequados ac estudo de sistemas
criptograficos e, em particular, sistemas de pagamento eletrénico. Os métodos sdo apre-
sentados na préxima segio e as analises e conclusdes obtidas com o uso destes métodos
sdo apresentadas a seguir. Apresentamos também um modelo que generaliza o modo de
funcionamento dos sisternas de pagamento baseados em cartdes de crédito na segio 4.3.1.

4.1 Métodos Formais Escolhidos

Para realizar a anélise formal, foram escolhidos dois métodos adequados 2o estudo das
propriedades de sistemas criptograficos. O primeiro método é normalmente denominado
légica BANI5], devido as iniciais de seus autores. Este método é bem conhecido e é
considerado adequado para a andlise dos aspectos de autenticagdo dos protocolos num
nivel de abstragio mais elevado[18].

Para a anédlise do modelo geral de sistemas baseados em cart&es de crédifo apresentado
na secdo 4.3.1, é usado também um framework desenvolvido por Kailar [16], que permite
o estudo das caracteristicas de reponsabiliza¢io em protocolos de comércio eletronico.
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4.1.1 Légica BAN

A logica BAN foi definida e utilizada por seus autores para descrever e analisar diversos
sistemas de autenticagdo. O artigo original [5] apresenta a lgica e sua simbologia, além
da analise de diversos sistemas de autenticagio.

Esta légica estd baseada nas crencas que cada uma das entidades envolvidas tém e nas
possiveis inferéncias que pode fazer quando recebe alguma mensagem. Alguns exemplos
dos principios nos quais a logica BAN estd baseada sdo:

1. Se Gisele enviou a Pedro um nitmero que nunca havia usado antes para este fim e
depois recebe de Pedro uma mensagem contendo este niimero, entdo Gisele pode
acreditar que esta mensagem foi originada recentemente - na verdade depois da
mensagem que enviou.

2. Se Pedro acredita que somente ele e Gisele conhecem a chave K, entdo qualquer
mensagem que Pedro receber, cifrada com K, deve ter sido enviada por Gisele.

3. Se Gisele acredita que K é a chave privada de Pedro e recebe uma mensagem M
cifrada com esta chave, entdo Gisele deve acreditar que M foi enviada por Pedro.

4. Se Pedro acredita que somente ele e Gisele sabem X e recebe uma mensagem con-
tendo X, entdo a mensagem deve ter sido enviada por Gisele.

Um protocolo de autenticagio € geralmente descrito como uma série de mensagens
trocadas pelos participantes, sendo especificado o contetdo de cada uma das mensagens
mas este formato ndo é adequado para tratamento pela 1égica BAN. Assim, transforma-
remos cada mensagem numa férmula logica, que consiste de uma versdo idealizada desta
mensagem e indica nido o conteddo mas o significado de cada mensagem. O protocelo
idealizado é entdo anotado com assergbes, que indicam as crengas de cada entidade par-
ticipante naquele ponto da execugio do protocolo. Descrevemos abaixo a notagio usada
nesta 16gica mas antes trataremos com mais detalhes a questdo da autenticagéo.

Autenticacio

Autenticar uma entidade é um dos problemas bédsicos da segurancga de informagdes, consis-
tindo de um procedimento para garantir a identificagio correta de entidades num sistema
de computagio, especialmente em sistemas distribuidos. Quando duas entidades se co-
municarn numa rede, estas devem ter alguma garantia de que estdo em contato com a
entidade correta. _

Uma das maneiras mais comuns de garantir a autenticagdo € o compartilhamento
de segredos. Assim, durante o protocolo de autenticagdo, a revelagio do segredo por
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parte de uma entidade déd s demais uma garantia de sua identidade. Estes segredos sio,
muitas vezes, chaves criptograficas. Neste caso, os protocolos se preocupam em permitir
o compartithamento de chaves secretas ou em distribuir chaves piblicas. '

O aparecimento de diversos protocolos de autenticagio, cada um adequado a um de-
terminado ambiente, levou & necessidade de uma avaliacio formal da efetividade de cada
umn deles. Desta necessidade surgem os métodos formais para avaliacio deste tipo de
protocolo, entre eles a légica BAN.

Para maiores detalhes relativos a autenticagiio, recomendamos consultar [20] ou [31].

Notagio

Os principais tipos de objetos envolvidos sdo: entidades, chaves criptogréficas e férmulas,
Os simbolos usados sio: letra maidsculas como A, B, S denotam entidades ou afirmagdes
(em geral denotadas por X ou Y); Ky, K.y € K, denotam chaves compartilhadas, neste
caso por Ae B, Ae S, Be Srespectivamente; K,, K, e K, denotam chaves piblicas e K[*,
K e K;* denotam as chaves privadas. A conjuncio légica é denotada pela virgula, que
é usada também para separar os diversos elementos de uma f6rmula, desde que estejam
enire parénteses. As seguintes construgdes sdo possiveis:

Pk X: P acredita em X. A entidade P pode agir como se X fosse verdadeiro.
P a4 X: Pviu X. Tendo recebido uma mensagem contendo X, F pode ler e repetir X.

P X: P disse X. A entidade P enviou alguma mensagem contendo X, embora nio
se saiba se esta mensagem é recente, ou foi enviada durante outra execugio do
protocolo,

P = X: P tem autoridade sobre X. A entidade P tem autoridade sobre X e o respeito
dos demais com relagio a esta autoridade. Essa construgio é usada quando uma
entidade delega autoridade sobre alguma férmula, por exemplo, em protocolos em
que um servidor central gera chaves criptogrificas para outras entidades, tendo assim
autoridade sobre afirmacdes quanto & qualidade das chaves.

B(X): X é recente, isto é, X ndo fol enviado em nenhum momento antes da execugio
corrente do protocolo.

rk @: Pe @ podem usar a chave compartithada K para se comunicarem, A chave K é
' boa no sentido de que nunca vai ser descoberta por uma entidade diferente de P ou
 ou uma entidade em que P ou @ confiam (servidor).

% P: K & uma chave ptblica de P. A chave privada K~! correspondente nunca sera
descoberta por outra entidade que ndo P ou uma entidade em que F confia.
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X . vz . :
P = @: A f6rmula X é um segredo conhecido apenas por Pe @, e possivelmente alguma
entidade em que conflam. Pe @ podem usar X para provar suas identidades um ao
outro. Um exemplo de segredo compartilhado € uma senha.

{X}x: Representa a férmula X cifrada com a chave K.

(X)y: Representa X combinado com Y, que deve ser um segredo compartilhado e cuja
presenga prova a identidade do remetente de {X)y. Em muitas implementagdes, X
é simplesmente concatenado com a senha Y, mas esta notagio é capaz de expressar
que Y desempenha um papel especial como prova da origem de X.

{,—‘: Indica que se X for verdadeiro, é possivel concluir que ¥ também é valido.

Postulados Légicos

A logica BAN distingue duas épocas: passado e presente. O presente comega no inicio da
execugdo corrente do protocolo. Qualquer outra mensagem é considerada como fazendo
parte do passado, e o protocolo deve evitar que estas sejam consideradas como parte do
presente.

Os principais postulados usados sio:

o Significado das mensagens: considera a interpretagio de mensagens cifradas ou com
segredos. Para chaves compartilhadas é postulado:

PEQE P Pa{X)k
PE@QRrX
Isto é, se P acredita que K é uma chave compartithada com ¢} e vé uma mensagem

X cifrada com esta chave, entio P acredita que ) ja disse X. Regras similares
podem ser deduzidas para chaves piblicas e segredos compartilhados.

(4.1)

o Verificagdo de nonces: permite verificar se uma mensagem € recente.

PEQEX '
Isto é, se P acredita que X € recente e P acredita que @ falou X, entdo P acredita
que {) acredita em X.

o Jurisdicdo: Se P acredita que ¢J tem autoridade sobre algo, entdc P confia nas
decisdes de @ a respeitfo deste assunto:

PEQ=X,PEQEX
PEX (43)
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o Conjungdo: P acredita em um conjunto de férmulas se e somente se acredita em
* cada uma delas separadamente. '

PEXPEY PE(XY) PEQE(XY) PEQpr(XY)
PE(XY) PlEX PleQEX PEQkrX
Notessque PEQ N~ XePEQ I~ Y, ndo implicaem P = Q I~ (X,Y), ja que
isto implicaria em @ ter enviade uma mesma mensagem contendo X e Y.

(4.4)

o Decifragdo: Se uma entidade v& uma férmula, vé também seus componentes, desde
que conhega as chaves necessirias:

Pa(X,Y) P« Xy PEQEP P«{X)k

P<X PqaX PaX
PSP Pa{Xls PERSQ, Pa{X}x— (45)
PaX PaX '
e Novidade: se parte de uma férmula é recente, entio toda a férmula é recente.
P E¥X)
PEHX,Y) o)

Similarmente, se X é novo, entdo {X }x € novo.

Protocoles Idealizados

Para que se possa usar a l6gica € necessario especificar os passos de maneira particular: en-
quanto normalmente as descrigbes de protocolos ficam bem proximas das implementagGes
e descrevem o contelido de cada mensagem, a anélise é baseada no significado das men-
sagens.

Desta maneira é necessirio transcrever cada passo do protocolo da notagio convenci-
onal para uma notagdo idealizada. Um exemplo seria a mensagem:

A > B: {AKu}x,

Esta mensagem diria a B, que conhece a chave Ky, que K,; € uma chave a ser usada
na comunicagio com A. Este passo seria idealizado como:

A — B: {A%® B,

Como se pode notar, a forma idealizada omite certas partes da mensagem que nao
contribuem para a formagdo de crencas da parte do recebedor. Em alguns casos mensagens
inteiras pode ser eliminadas, por exemplos mensagens usadas para iniciar a execugdo de
um protocolo. }
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Metodologia de andlise de protocolos

Os passos da anilise de um protocolo sdo:

1. Reescrita do protocolo idealizado a partir do original.
2. Colocagho das suposigSes acerca do estado inicial.

3. Associa¢do de férmulas légicas (asser¢des) descrevendo cada passo o estado do pro-
tocolo.

4. Aplicagio dos postulados as suposices e asser¢bes de maneira a descobrir as crengas
dos participantes do protocolo.

Assim, o protocolo anotado toma a forma:
(suposigdes) S (asser¢do 1) . . . (assergdo n — 1) 5, (conclusGes)
onde cada 5; € um dos passos do protocolo.

Formalizacfio dos Objetivos da Autenticagao

Suposicdes iniciais sao necessarias a qualquer protocolo. Estas, em geral, afirrnam que
algumas chaves sdo compartilhadas entre os participantes, quais dos participantes geraram
novos nonces e quals participantes sio confidveis (detém autoridade) em relagdo a alguma
afirmacio. Depois de escrever as suposigdes, a verificagio de um protocolo consiste em
provar que determinadas férmulas sdo conclusbes validas.

E improvavel que se chegue a um acordo de quais sdo os objetivos da autenticagdo, mas
j& que muitos protocolos de autenticagdo sdo o ponto de partida para outros protocolos
de comunica¢do, podemos supor que as conclusdes desejadas impliquem em fornecer aos
participantes chaves compartilhadas:

A=A&Be BEAEB
Alguns protocolos, no entanto, obtém mais que isso. Em geral, muitos conseguem:
AeBE=A&Be BrAE=AER

Para os protocolos que nao se baseiam em chaves compartithadas, os objetivos podem
ser outros, como obter uma chave pdblica ou compartilhar um segredo N:

AEfBou AEASB
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4.1.2 O Framework de Kailar

A garantia de ndo-repudio é de suma importincia em sistemas comerciais pois permite que,
apés o fim da transagio, os participantes continuem responsdveis por atos e afirmagdes
de que tenham sido responsaveis duranie a transagdo. Assim, um vendedor pode ser
responsabilizado pela mé qualidade de um produte ou o comprador é impedido de negar
sua participagio na transacio para ser ressarcido do valor de uma mercadoria que tenha
comprado.

A principal preocupagio deste framework é estabelecer o nivel de habilidade dos par-
ticipantes em provar a origem de mensagens (ou afirmacdes). Estes participantes sio
representados por letras maitsculas. Uma mensagem assinada serve como uma afirmacio
feita (sem possibilidade de repddio) por um participante. As afirmagdes sio denotadas
por letras mindsculas. |

As construgbes Necessdrias ao Framework

No framework, a prova de uma afirmacio ¢ é algo que convence outra entidade que a
afirmacdo € verdadeira. O framework trabalka com dois tipos basicos de prova:

Prova forte: “A CanProve z”
A entidade A é capaz de provar a afirmagio z para qualquer entidade Y, ou seja,
A é capaz de executar uma seqiiéncia de operacdes que convencem Y da veracidade
P q peTag g4
de z.

Prova fraca: “A CanProve z to B” __
Neste tipo de prova, A tem capacidade apenas para provar a validade de r a entidade

B.
Outras construgdes usadas sao;

Autenticagao: “K Authenticates A”
Indica que a chave K pode ser usada para autenticar a entidade A, ou seja, associa
a identidade de A a qualquer afirmacio cifrada com K~!. Assim, K e K~ sio as
chaves piblica e privada de um par de chaves assimétricas.

Interpretagao: “z in m”
z é a interpretacio de um campo ou conjunto de campos da mensagem m.

Afirmagio: “A Says z”
A entidade A & responsavel pela afirmacio , e por qualquer afirmagio que possa
ser derivada de z. O postulado

ASays(z,y) = Adaysx
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é usado implicitamente durante a analise.

Recebimento de Mensagens: “A Receives m SignedWith K17
A entidade A recebe a mensagem m, que foi assinada com a chave K1, O postulado

A Receives m SignedWith K—%; zinm
A Receives z SignedWith K1

é usado implicitamente durante a analise.

Autoridade: “A IsTrustedOn 2"
A entidade A tem autoridade sobre a afirmacio z, ou seja, as entidades confiam na
palavra de A em relagdo a z. A autoridade pode ser global ou nao, sendo que todas
as entidade confiam nas afirmaces de uma autoridade global. Se a autoridade nao
é global, as entidades que aceitam esta autoridade devem ser especificadas.

Todas estas configuragdes podem ser qualificadas também quanto a dominios, confi-
guragdes ou tempo, como, por exemplo, em A IsTrustedOn z Until T

Postulados

A notagio introduzida é agora usada para articular algumas propriedades de responsabi-
lidade. A apresentacio destes postulados é similar aquela da segdo 4.1.1, qual seja:

P;Q
R

significando que se as afirmagdes P e Q) s8o verdadeiras simultaneamente, entdo a afirmacio
R também é verdadeira.

¢ Conjuncio:

. ACanProvez; ACanProvey
Conj :
A CanProve (z A y)
Isto é, se A é capaz de provar que 7 é verdadeiro e que y é verdadeiro, entio A é
capaz de provar que (z A y) também é verdadeiro.

¢ Inferéncia:

_ACanProvez; o = y
Inf: ACanProvey

Isto é, se A é capaz de provar z e z implica em y, entdo A € capaz de provar y.
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¢ Crenga:
O seguinte postulado descreve a relagio entre as nogdes de provabilidade e crenga.

(A Believes z) «» (A CanProve zto A)

Isto significa que A acredita em uma afirmacdo r se e somente se A é capaz de
provar esta afirmagdo para si mesmo.

¢ Assinaturas Digitais:
Uma mensagem assinada serve para ligar as afirmag8es que contém a identidade de
um dos participantes e tornd-lo responsdvel por estas afirmages. Esta responsabi-
lidade pode ser provada por qualquer entidade que puder provar a associagio entre
a assinatura e a entidade que a emitiu.

A Receives (m SignedWith K ~1); zinm; A CanProve (K Authenticates B)
A CanProve (B Says z)

Sign :

Isto é, se A recebe uma mensagem m, contendo uma afirmagio z, assinada com a
chave Kt ¢ A é capaz de provar que K é a chave que autentica B, entio A é capaz
de provar que B emitiu a afirmacio z.

¢ Afirmacdes de Autoridades:
Em alguns sistemas, provar uma afirmaco consiste em provar que esta afirmagio
foi endossada por uma autoridade sobre o assunto:

_ ACanProve (B Says z); A CanProve (B IsTrustedOn z)
' ACanProvez

Trust

Isto é, se A € capaz de provar que uma autoridade B afirmou z, entdo  é verdadeiro,-

Premissas do Framework

O framework pressupde algumas propriedades dos sistemas analisados. Sao elas:

Algoritmos de assinatura digital Os algoritmos sdo baseados no paradigma de chave
pdblica apresentado por Diffie e Hellman. Supde-se que os algoritmos sejam ro-
bustos o suficiente para que as assinaturas sejam associadas a usudrios individuais
sem passibilidade de disputas e que sdo computacionalmente inquebrdveis por um
longo tempo. As assinaturas devem prover autenticacdo de origem, integridade de
conteido e ndo-repidio de origem. '

Confianga Os participantes nio devem compartilhar suas chaves privadas com nenhuma
entidade pela qual ndo se responsabilizem.
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No caso da ndo existéncia de uma entidade cuja autoridade sobre uma afirmacio

* seja reconhecida pela audiéncia de uma prova, é impossivel provar esta afirmacao.
Isto significa que, na auséncia de uma entidade com autoridade global, é necessaria
uma hierarquia de autoridade.

Integridade das Mensagens Como em outros métodos de andlise de alto nivel, assume-
se que a integridade das mensagens é preservada; ou seja, € impossivel forjar uma
mensager assinada ou calcular a chave privada e uséd-la para assinar uma mensagem

falsa.

Disponibilidade de Servigos A afirmagdo A CanProve z implica na capacidade de 4
em enviar as mensagens requeridas para provar x. Assim, assume-se gue, em caso
de falhas que impegam que A envie as mensagens, estas falhas serdo corrigidas no
futuro, permitindo o envio da prova.

Revogagio de Certificados Supde-se que a revogagio de certificados é feita de tal ma-
neira que impeca o uso de certificados que ndo sejam mais validos. Assim, o uso
de certificados invalidos ou revogados ndo permite a uma entidade a realizagio de
provas que envolvam este certificado.

Formalizagdo dos Objetivos das transagtes

Antes de iniciar a andlise de um protocolo, é necessério definir seus objetivos. Em proto-
colos de pagamento eletrdnico, Kailar [16) indica os seguintes objetivos para a obtengdo
de responsabilidade total:
pagador CanProve (recebedor recebeu o pagamento)
recebedor CanProve (pagador realizou pagamento)

recebedor CanProve (pagamento é vilido)

As afirmagBes (recebedor recebeu o pagamento), (pagador realizou o pagamento), (pa-
gamento € vdlido) sdo interpretagdes de mensagens assinadas.

Os objetivos de cada protocolo devem ser especificados de acordo com o protocolo
em questdo, juntamente com o significado das mensagens do protocolo. A analise deve
mostrar que o protocolo atinge todos os seus objetivos.

4.2 Usando a légica BAN

Os dois métodos formais apresentados nos permitem estudar mais objetivamente os sis-
temas de pagamento. Entretanto, nem todos os sistemas fazem uso de técnicas de au-
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tenticacdo ou assinaturas digitais, o que inviabiliza a aplicacho respectivamente da lgica
BAN e do framework de Kailar. h

Os sistemas que provéem mecanismos de autenticagio e portanto permitem a aplicaggo
da 1égica BAN sio: NETCHEQUE, NETBILL, IKP, SET e CYBERCASH. Durante a
analise, percebemos que as diferentes variantes do IKP e o SET levam praticamente ao
mesmo protocolo idealizado e, portanto, apenas a analise do 1KP serd detalhada,

4.2.1 NetCheque

O NETCHEQUE [23], descrito na segio 3.12, é um dos sistemas de pagamento desenvol-
vidos na USC. E um sistema que imita o funcionamento dos cheques tradicionais e usa
a autenticacio baseada no KERBEROS[33], ndo fazendo usc de cifras assimétricas, Para
assinar um cheque, o usudrio deve obter um tiquete com o servidor KERBEROS e usar a
informagdo contida neste tiquete para gerar sua assinatura. Todas as entidades devem
ser cadastradas nos servidores KERBEROS.

Para realizar um pagamento usando o NETCHEQUE, o comprador deve obter um
tiquete KERBEROS para se comunicar com seu banco. Este tiquete contém uma chave
de sessio que permite a comunicacio segura entre o comprador e o banco. Depois, o
comprador preenche um cheque eletrénico com os campos valor, unidade monetdria, data,
nimero da conta, recebedor. Este cheque é assinado da seguinte maneira: o comprador
gera um hash do cheque e ¢ inclui num autenticador KERBEROS. Este autenticador é
cifrado com a chave de sessdo comprador-banco, anexado ao tiquete obtido e enviado ao
vendedor. O vendedor endossa o cheque de maneira semelhante e o envia ao banco.

Quanto a0 NETCHEQUE, vamos analisar a transagio de pagamento, ou seja, a trans-
feréncia de um cheque eletrénico. Neste caso, gostariamos de demonstrar que o banco, ao
receber o cheque, é capaz de reconhecer que o hash foi enviade pelo comprador. O banco
poderé entdo verificar que este hash corresponde ao cheque e certificar-se de que o cheque

é valido.

O protocolo idealizado

O participantes sdo o comprador (A), o banco (B) e o servidor KERBEROS (§). Nao -
consideramos a participagio do vendedor, j4 que este apenas repassa os dados que recebeu
do comprador para o banco. As mensagens trocadas no protocelo sdo:

Mensagem1. A - 5: AB
Mensagem 2. S — A: {T,, L, K5, B, {Ts, L, Kus, A} g, } .
Mensagem 3. A B: {T,, L, Kctb:.A}K‘a,,y {A, To, M}k,,, Cheque.
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Onde T, e T, sio timestamps, L é um tempo de validade e M é o hashing do cheque. A
mensagem 3 somente passa pelo vendedor, que atua como intermedidrio e € incapaz de
altera-la.

O protocolo idealizado é o seguinte:

Mensagem 2. S — A: {T., (A% B), {T,, A %2 B}x,,} ..
Mensagem 3. A— B: {T,, A Kap B}k, {T., M, A Ra B}k,

Note-se que a primeira mensagem foi eliminada, ja que nao contribui para as proprieda-

des logicas do protocolo. Para simplificar, o tempo de validade [ foi combinado com o

timestamp Ts e é tratado como um noncel.

A anilise do protocolo

As suposigdes sao:
AEAfss BeB®S
SEAfss SEBYS
S=A% B

Que indicam que os participantes conhecem e confiam nas chaves para comunicagdo com
o servidor Kerberos, que gerou uma chave adequada para a comunicacio entre A e B.

A (S=>4&8B) BEs=450B)
Indicam que o servidor tem jurisdigio para gerar chaves para comunicagdo entre A e B,

AENT,) BENTL) BENT)

Estas trés tiltimas suposicdes indicam que o KERBEROS depende de relégios sincronizados,
ja que os participantes acreditam que timestamps gerados por outros sZo recentes.

Quando A recebe a mensagem 2, usando as regras de verificacdo de nonces e de
significado das mensagens, obtemos:

AsAf® B Ad(T,4a% Bk,

1Um nonce é um valor aleatério usado apenas uma vez que permite determinar se uma mensagem faz
parte da execucdo corrente do protocoio.
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A envia a terceira mensagem para B, que consegue decifrar a primeira parte, j& que
conhece a chave compartilhada com S. Desta forma B obtém a chave a ser usada com A
e pode decifrar a segunda parte da mensagem. Apds estes passos, obtemos:

BEA®™B BeApal®B
BeEA:M |

Assim, B ja se convenceu que A enviou M, e que A também acredita em M. Em
suma, se M corresponde a um cheque, B estd convencido de que A realmente pagou
alguém usando este cheque. O recebedor deste cheque é identificado num dos campos que
compdem o cheque.

4.2.2 NetBill

O NETBILL [22] (secio 3.10) foi desenvolvido na CARNEGIE MELLON UNIVERSITY e é
um esquema para venda de informacdes pela Internet, E um protocolo completo, que
inclul uma fase de negociagho de pregos e a entrega dos bens € garantida. Neste sistema,
um servidor central é responsédvel pelas contas dos usuérios, e pode creditar estas contas a
partir de confas correntes em bancos conveniados ou a partir de cartdes de crédito. Neste
sistema existem os compradores, os vendedores e o servidor central (entidade controla-
dora}, cada um com seu papel bem definido.

O sistema faz uso de um mecanismo de autenticagio chamado PusLic KEY KER-
BEROS, que € uma variacao do sistema KERBEROS tradicional onde ndo ha necessidade
de um servidor central para autenticar os usudrios. Em compensagdo, € necessdria uma
infra-estrutura para emissio de certificados e todos os participantes devem fer um par de
chaves para umas cifra assimétrica,

No PuBLic Key KERBEROS, o cliente nfo obtém o tiquete de um servidor central,
mas do prdprio servidor do qual vai requisitar os servigos. O cliente deve construir uma
requisi¢io, que vai ser cifrada com uma chave de sessdo que por sua vez é cifrada com a
chave piblica do servidor. A mensagem completa € ent3o assinada e enviada. Ao receber
a requisicdo, o servidor ird gerar a chave de sessfo a ser usada nas préximas comunicagdes
e um tiguete semelhante dquele usado no Kerberos tradicional; ird também enviar este
tiquete e a nova chave de sessio, cifrados com a chave de sess3o escolhida pelo cliente.
Apés este processo, o0 PuBLIC KEY KERBEROS funciona como o KERBEROS tradicional,

O objetivo é demonstrar que este protocolo permite que o cliente receba uma chave
de sessdo e um tiquete, o que o habilita a continuar o protocolo, como no KERBEROS
tradicional.
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O Protocolo idealizado

O participantes sio o comprador (A4) e o vendedor (B) e as mensagens trocadas no pro-
tocolo sao:

Mensagem 1. A— B: {A,B,T,,K.}x., {K,,}Kc, {H}g-
Mensagem 2. B — A: {Tiq, Ka}x,

Onde T, € um timestamp, K. e K, sdo chaves tempordrias, T%¢ € o tiquete requisitadc
e K € a chave de sessao a ser usada entre A e B, e H é um hashing do resto da mensagem.
O protocolo idealizado é o seguinte:

Mensagem 1. A — B: {T,,A & B}, {4 & Blg, {H}g
Mensagem 2. B — A : {Tiq,Afg-‘f;’ B}k,

A andlise do protocolo
As suposicdes sdo:

AEIK. AT, AEIK,
BET.

Que indicam que as chaves e timestamps foram geradas pelos participantes para esta
rodada do protocolo.

BEA=A&B A=B=>A&B

Indicam que, neste protocolo, cada participante confia no outro em relagdo & geragfo de

chaves adequadas.
BEMA AEDB

Os participantes devem conhecer as chaves dos parceiros a priori ou entdo obté-las em
certificados.

AEA%B ARASB AEA@B
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Estas ultimas suposiges refletem o fato de que os participantes confiam nas chaves que
geraram.
Quando B recebe a primeira mensagem, este vé H e pode concluir, pela verificagio
do hash: '
BEARNH BEAP({T.,AS Bk, (A% B}x,)

B ent3o obtém K, e as informacdes cifradas com K,
B«A%SB B«(T,,A%B)
Assim, B pode concluir que A enviou T, e K:
| Ap (T, A& B)

Agora B tem condicGes de verificar o timestamp e assim concluir que K. é recente e,
sabendo que K, fol enviada por A, concluir:

BeEA=A%B
Assim, usando o postulado da jurisdi¢do, B conclui:
BEALGB

Quando A recebe a mensagem 2, este conclui que a mensagem veio de B, ji que estd
cifrada com K., e conclui que a mensagem é recente. A entio pode concluir:

A=A B A4Tig

A obteve entio o tiquete para se autenticar com B seguindo agora o protocolo KER-
BEROS tradicional. O restante do protocolo KERBEROS foi estudado no artigo original da
l6gica BAN {5] e ndo serd tratado aqui.

4.2.3 1KP

A divisdo de pesquisas da IBM desenvolveu o IKP [14] (secdo 3.8) para ser um sistema
adequado 3 realizagio de transagdes pela Internet usando contas bancirias ou cartdes de
crédito. No fundo, trata-se de um sistema adequado para a transmissdo de nimeros de
contas pela Internet,.

O sistema faz uso de criptografia forte, com cifras simétricas e assinaturas digitais e
consiste de trés niveis distintos. No primeiro nivel, apenas as entidades controladoras
possuemn um certificado vinculande sua identidade a uma chave piblica. No segundo
nivel, o vendedores j4 devem ter um certificado e, consegiientemente, um par de chaves
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para uso em assinaturas. No terceiro nivel, todos os envolvidos, inclusive os compradores,
devem ter cada um seu par de chaves e o certificado correspondente. Esta hierarquia
permite a implantagao gradual do sistema, com um aumento da seguranga. a medida que
a infra-estrutura se torna dispoanivel.

Vameos aqui analisar o nivel 1 do sistema, batizado de 1KP. Neste, o comprador envia
ao vendedor um nonce e sua identificacio, e o vendedor responde com informagdes nio
confidenciais, iniciando a transagdo. O comprador entio envia as instrugbes de paga-
mento ao banco através do vendedor. O vendedor adiciena alguns dados as instrucoes de
pagamento para indicar ao banco que concorda com a transagao. Ao receber os dados, o
banco verifica sua validade e realiza a transferéncia.

O objetivo é provar que o banco recebe o prego e a identificacio do comprador (possivel-
mente um nimero de conta corrente ou cartao de crédito), assim como uma identificaggo
da transacdo e do vendedor. O banco ird validar a transagio apenas se os todos os dados
estiverem corretos. A data da transagio pode ser usada para diminuir o tamanho do
banco de dados contendo o nimeros de transacéio.

O protocolo idealizado

Os participantes sdo o comprador (C), o vendedor (M) e a instituicdo que processa
transagles com cartbes de crédito ou banco (A). As mensagens trocadas sio:

Mensagem 1. C — M : N, , IDc

Mensagem 2. M — C: IDpy,TID, Data, N,,, H

Mensagem3.C — M : {P,H,CAN, R}k,

Mensagem 4. M — A: IDp,TIDy, Data, Ny, H, H{desc), {P, H CAN, R.}k,
Mensagem 5. A - M : Respg-1

Mensagem 6. M — C': Respg—:

Onde N é um nonce gerado por X; IDx é a identificagio de X; TID ¢ o identificador
da transagio; desc é a descrigio dos produtos; H é um hashing de P (pre¢o), IDy, TID,
Data, N, IDc, H(desc); CAN o nimero da conta (cartio de crédito) do cliente e R,
um numero aleatdrio.

O protocolo idealizado fica:

Mensagem 4. M — A (IDpy, N, H), {{P, H,N)oan }x,

Podemos notar que apenas a mensagem 4 afeta as propriedades légicas do protocolo.
As outras mensagens pode ser omitidas. No protocolo idealizado, N, incorpora os outros
dados transmitidos (Date, TID, etc).
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A anadlise do protocolo
As suposigbes sao:
MESA cefBa agfa
AfEtData AEAE C

A primeiralinha das suposi¢es indica que todos os participantes conhecem a chave piblica
de A, ou tém acesso a esta chave num certificado. A segunda linha traz as suposigdes de
que o banco consegue verificar que a data é recente ¢ que o niimero de conta (cartio de
crédito) é um segredo compartithado entre o banco e o comprador.

Quando A recebe a mensagem 4, este vé (P, H, R;)cay e pode deduzir:

AEC |~ (PH,R,)

A também vé (P, I Dy, TID, Data, Ny, H{desc)), que representamos por Nas no pro-
tocolo idealizado, o que lhe permite calcular H e, sabendo que a data é recente (su-
posigdes), lhe permite concluir que H é recente. Assim, A pode concluir (pela regra da
verificagdo de nonces):

AECE(PHR)

Desta forma, descobrimos que o protocolo permite a0 banco concluir que o comprador
enviou uma ordem de pagamento de valor P, a ser paga a [Dys. O ndmero da transagio
(TID) permite ao banco descobrir se o vendedor nac est apresentando a mesma ordem
de pagamento mais de uma vez. Vale lembrar que IDps e TID foram usados para gerar
H,

0 problema detectado neste protocolo é que um adversario poderia interceptar a men-
sagem 4 e, alterando os dados nao criptegrafados, impedir o que o pagamento aconteca, ja
que o banco receberia dados inconsistentes. Este fato configura a possibilidade de ataques
de negagio de servico.

3KP, SET e outros sistemas

O 1KP descreve mais dois niveis de seguranga do protocolo, 4 medida que os participantes
passam a possuir pares de chaves certificadas. No nivel 3, o Gltimo, todos devem ter seus
pares de chaves. Assim, todas as mensagens podem ser assinadas, o que permite evitar
alteragdo do conteudo das mensagens como descrito acima. Também é possivel garantir
o ndo-repudio da participacio nas transagdes. Em seu nivel 3, o IKP € muito semelhante
a0 SET e ac CYBERCASH, dois outros protocolos com os mesmos objetivos do IKP.
Em geral, os sistemas que objetivam a transmissdo segura de dados de cartdes de
crédito e usam sistemas de chaves piblicas tem funcionamento semelhante ao IKP. As
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principais variagGes dizem respeito & quantidade ¢ tipo das informac8es auxiliares usadas e
ao uso ou nio de assinaturas ou cifras em cada mensagem ou em cada parte das mensagens.

A ideia geral corresponde ao 1KP.

4.2.4 CyberCash

A transacdo de pagamento no CYBERCASH comnsiste, basicamente, do acorde do com-
prador e do vendedor acerca do preco e descrigio de mercadoria, e do envio ao servidor
CYBERCASH de informacdes que indiquem que ambos concordam e permitam identificar
os participantes. O comprador é identificado por um cartdo de crédito ¢ o vendedor por
uma conta com a CYBERCASH.

Queremos mostrar que o servidor recebe a identificagdo do cartdo de crédito e (da
conta) do vendedor, o valor da transagio e consegue inferir que estes dados sdo recentes,
e nao uma repeticdo de mensagens de uma transacdo anterior.

O protocolo idealizade

Abaixo apresentamos uma versio simplificada do protocolo, que mantém as mesmas ca-
racteristicas do protocolo original mas reduz a quantidade de informagdo presente em
cada mensagem. Sempre que possivel, valores foram combinados ou omitidos.

O participantes sdo o comprador (), o vendedor {M) e o servidor CYBERCASH (5).
As mensagens trocadas no protocolo sao:

Mensagem 1. M — C : Desc, Tar, {h(Desc, T )} g
Mensagem 2. C — M : {CardData, amount, h(COrderI D)}k,
COrderID, {h{{h(Desc)} -1, CardData, amount, h(Desc), COrderI D)} g1
Mensagem 3. M — 5 : {h(X, {amount,sigM(Desc),TM}pKS)}K;
Mensagem 4. 5§ — M : Recyr, Reco
Mensagem 5. M — C : Rece

Onde Desc é a descriciao do pedido; Ty corresponde 2 identificagdo da transagéo junto
com a data para M; CardData é a indicagdo do cartdo de crédito a ser usado; emount é o
valor da transacdo; COrderID é a identificacio da transagdo e a data para o comprador;
e Rec, é um recibo emitido para A. X corresponde & mensagem 2, que é repassada para
o servidor sem alteragoes.

O protocolo idealizado € o seguinte:
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Mensagem 1. M — G : {Desc, T}y
Mensagem 2. C' - M : {{(qmount)gwwam}f(&-: bres, {{R(Desc)}t g1, h(Desc)}Kgl
Mensagem 3. M — S : {X, {amount, h(Desc)}Ks}K;;

E importante notar que as duas iiltimas mensagens foram eliminadas, j& que n3o con-
tribuem para a autentica¢do dos participantes, e servem apenas para distribuir recibos
apds a transacfo ter se completado. Na conversio para o protocolo idealizado, conver-
temos as assinaturas que usavam hashings em simples aplicagSes da cifra com a chave
privada. Para mais detalhes consulte a segio 12 de [3].

A anilise do protocolo

As suposi¢des sdo:

ceE®c oM s
My MmMEES

sefes s M sEESS

CECOrderID  CEITy  MEiTy

Sk 4COrderiD S E iTu

A EA.{:Z'w.:.r'clf=Dtxtc| § g EACGT'?‘—QMQS

As trés primeiras linhas indicam quais chaves publicas os participantes precisam co-
checer ou receber sob a forma de certificados. O certificado permite identificar M e sua
conta. Supomos sempre que os participantes conhecem suas respectivas chaves privadas.

As duas linhas seguintes indicam que C' e M geram nonces que sio reconhecidos como
recentes por S. O nonce gerado por M é reconhecido também por C. Vale lembrar que
os nonces considerados incluem um valor de data e um nimero de série, permitindo que
sejam facilmente reconhecidos como recentes. A ltima linha indica que A e § consideram
CardData como sendo um segredo compartilhado.

Quando C recebe a primeira mensagem, este passa a conhecer Desc e, pelo postulado
do significado das mensagens, pode concluir:

CEMpPDese CEMPTY

Depois, pelo postulade de verificagdo de nonces, C pode concluir:
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C E M Desc

Assim, (' pode mandar a mensagem 2 para M, que ndo tem como identificar seu
conteiido. M apenas repassa a mensagem 2 a S dentro da terceira mensagem. S pode
concluir, a partir da mensagem 3:

S = M = (emount, h{Desc))
S = th{Desc)

S & C [ (amount)cardpata
S & C & h(Desc)

A primeira linha, que pode ser obtida pela aplicacio do postulado de contetido das
mensagens e do postulado de verificagio de nomnces, indica que S pode concluir que M
estd de acordo com A{Desc) e amount. Na segunda linha, estd a indicagio de que §
conclul que A(Desc) é recente, por verificagio do nonce Tyr. Na linha seguinte indicamos
que S descobre que C estd de acordo com amount e vincula este valor a conta._indiéada.
por CardData. Na dltima linha estd a indicagdo de que € concorda com A{Desc).

Assim, § é capaz de concluir que C' e M concordam quanto a amount (valor da
transagio) e Desc, mesmo sem conhecer Desc. Com estas informaces, S pode realizar a
retirada de amount da conta vinculada a CardData e transferir este valor para a conta
de M. -

Apés esta analise é possivel perceber que existem dois valores usados para identificar
o comprador: sua chave piblica e C'ardData. O uso de dois valores se d4 pelo fato de que
o sistema permite que um tnico usudrio participe do sistema com mais de um cartéo de
crédito. Assim, é necessario identificar cada um dos cartées. O uso de uma inica chave
por usudrio facilita a geréncia e emissio de certificados. Como a identificacdo do cartdo
pode ser independente da chave do usuério, o sistema poderia permitir que dois ou mais
usudrios usasserm o mesmo cartdo, o que poderia ser 1til para familias ou empresas. Neste
caso, seria possivel identificar qual usudrio realizou a transacio por meio da chave usada.

Este protocolo é bem similar na sua concepcio légica ao SET e 3KP, ja que consiste
basicamente de uma maneira de indicar ao servidor um valor e um mimero de cartio
de crédito. Também hé a preccupagio em garantir que as partes envolvidas concordam
com o valor ¢ o conteiddo da transagdo, sem contudo informar a descrigdo da transagdo
ao servidor. Quira preocupacio é impedir que o vendedor tenha acesso a informagdes
relativas ao cartdo de crédito do comprador.
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4.3 Usando o Framework de Kailar

Qs sistemas de pagamento que usam assinaturas digitais de maneira a permitir a aplicagio
do framework de Kailar sdo: IKP, SET ¢ CYBERCASH. As interpretagdes destes pro-
tocolos para andlise pelo framework sdo também muito semelhantes, o que nos levou &
conclusdo de que é possivel construir um modelo geral para os sistemas de pagamento
baseados em cartdes de crédito. '

Este modelo geral tem como objetivo capturar as principais caracteristicas ldgicas
destes protocolos, simplificando o contelido das mensagens trocadas pelos participantes.
Estudando estes sistemas, pudemos verificar que existe um conteido basico para cada
mensagem, sendo que as variagdes consistem normalmente da maneira como sdo gerados
nonces ou timestamps, do tipo das informagdes relativas ao cartio de crédito e de como
estas informacBes sdo cifradas e também do tipo e quantidade de campos auxiliares nas
mensagens. Para construir este modelo geral, trabalhamos com os sistemas CYBERCASH,
SET, 3KP [10, 37, 14], sendo que o modelo é adequado também para generalizar o sistema
SEPP [26].

4.3.1 Apresentagio do modelo geral

O modelo consiste das seguintes mensagens, trocadas entre o vendedor (M ou merchant),
o comprador (C) e o banco (A ou acquirer):

Msg 1. M — C : Certy, Dese, {TID,Date,H(Desc)}K;1

Msg 2. C - M : Certg, {{TID, Date, H(Desc), CardData, amount } -1}k,
{H(Desc), TID, Data} -

Msg 3. M — A : {{TID, Date, H(Desc), CardData, amount} g1}k,
{{H(Desc),amount, IDas, TID, Date} i}k,

Msg4. A — M :{Rec}y-

Msg 5. M — C : {Rec} g

Onde Certy é o certificado de X; TID é um identificador da transagio (nos protocolos
originais T'I D pode ser gerado por C ou M, ou ambos, podendo corresponder a um ou mais
campos nas mensagens); Date corresponde a data e hora correntes ou um timestamp; Desc
é a descricio dos produtos ou servigos, incluindo o preco; H é uma funcdo de hashing, Kx
e Kx' sio as chaves piblica e privada de X; CardData corresponde aos dados do cartdo
de crédito; amount corresponde ao valor da transagdo e Rec é um recibo correspondente
a transagéo.
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4.3.2 Estudando o modelo
Objetivos do modelo geral

Tendo em vista o modelo geral, o tipo de transagdo ao qual este tipo de protocolo se
destina e o objetivo do método de analise utilizado, listamos os seguintes objetivos para
as transacgoes:

1. M CanProve (C Says H(Desc)) // C concorda com Desc

2. M CanProve (A Says Rec) // Valor transferido de C' para M
3. C CanProve (M Says H(Desc)) // M concordou com Desc
4. C CanProve (A Says Rec) // Valor transferido de C para M

5. A CanProve {M Says H(Desc)AM Says amount AC Says H{Desc)AC Says amount)
/! C e M concordam com H(Desc) e amount

6. A CanProve (M Says TID A C Says TID) // C e M estio falando da mesma

transagio
7. A CanProve (¢ Says CardData A C Says amount) //C autorizou transferéncia

Assim, dentre os objetivos do protocolo, 0s que estdo relacionados com a responsabi-
lidade de cada um dos participantes sio:

o O vendedor (M) deve ser capaz de provar que o comprador (C) concorda com Desc
e que o pagamento foi efetuado de maneira correta, ou deveria ter sido efetuado.

¢ O comprador {C) deve ser capaz de provar que o vendedor (M) concorda com Desc
e que o pagamento fol, ou deveria ter sido, efetuado de maneira correta.

¢ O banco (A) deve ser capaz de provar que o comprador e o vendedor concordam
quanto & transacio, ou geja, o mesmo ' D, o mesmo valor {(amount) e a mesma des-
crigdo de produtos ou servigos {Dese), e que o comprador autorizou a transferéncia
informando o nimero de seu cartdo de crédito.

Suposigdes do modelo

0 modelo desenvolvido envolve algumas suposigdes para que possa funcionar correta-
mente. Entre as suposi¢les estd a necessidade de uso de pares de chaves assimétricas
para antenticar os participantes das transac¢des. Isto implica a necessidade de uma estru-
tura de certificagio ou distribui¢do de chaves com seguranca. I interessante notar que o
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aparecimento desta necessidade de um sistema de distribui¢go de chaves no modelo geral
ocorre porque os sistemas nos quais é baseado fazem uso de uma estrutura de certificagéo
de chaves, B

As suposigBes sio:

1. C, M CanProve (K, Authenticates A)

[

. C, A CanProve (K,, Authenticates M)

[ore]

. M, A CanProve (K, Authenticates ()

i

. {X Says H{Dese)) = (X concorda com Desc)

5. {C e M concordam com H(Desc) e amount) A (C Says CardData) = (C, M
autorizararm a transferéncia)

p=r]

. {C Says H(z)) A (M Says H(z)) = (C e M concordam com z)
7. A Says Rec = (transferéncia efetuada)

A trés primeiras linhas dizem respeito & estrutura de certificagio e indicam que os par-
ticipantes tém acesso aos certificados dos parceiros da transa¢fo. As outras linhas déio
as inferpretacdes das mensagens trocadas. Sempre que um dos participantes faz uma
afirmagdo, ha um significado implicito indicado nestas suposigées.

Interpretagdo do protocolo

Para que possamos realizar a andlise, devemos reescrever o protocolo de maneira a usar
as construgdes apresentadas acima. No caso do modelo geral, o protocolo interpretado é
apresentado a seguir. Cada um dos itens abaixo corresponde a uma das mensagens do

protocolo original.

1. C Receives (H(Desc)) SignedWith K}
2. M Receives (H(Desc)) SignedWith K1

3. A Receives (H(Desc), CardData, Amount) SignedWith K*
A Receives (H(Desc), Amount) SignedWith K;?

4. M Receives Rec SignedWith Kt
5. C Receives Rec SignedWith X!
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Andlise Vamos agora usar o framework apresentado para analisar a interpretacio do
protocolo generalizado. A cada mensagem indicamos as conclusdes a que podemos chegar.

Mensagem 1 usando a suposi¢do 2 e o postulado sign:
C CanProve (M Says H(Dese)) = C CanProve (M concorda com Desc)

Mensagem 2 usando a suposi¢do 3 e o postulado sign:
M CanProve (C Says H(Desc)) = M CanProve (C concorda com Desc)

Mensagem 3 usando a suposi¢do 3 e o postulado sign:
A CanProve (C Says (H(Desc), CardDate, Amount))
Usando a suposicio 8 e o postulado sign:
A CanProve (M Says (H{Desc), Amount))
Usando a suposicao 9 e depois a suposigao 6:
A CanProve (C e M concordam com H(Desc) e Amount) => A CanProve (C e M

autorizam a transferéncia)

Mensagem 4 usando a suposi¢do 7 e o postulado sign:
M CanProve (A Says Rec) => M CanProve (transferéncia efetuada)

Mensagem 5 usando a suposi¢io 7 e o postulado sign:
C CanProve (A Says Rec) = C CanProve (iransferéncia efetuada)

4.3.3 QOutros sistemas

O uso do framework em outros sistemas, especialmente o NETCHEQUE[23] e 0 NETBILL[22],
que 530 haseados no KERBEROS[33], nfio é possivel. Embora o NETBILL faga uso de chaves
piblicas certificadas, as assinaturas usadas no protocolo sdo baseadas em chaves KERBE-
ROS compartilhadas e ndo permitem que o emissor da mensagem seja respoasabilizado. O
framework apresentado é adequado apenas para a analise de protocolos que usem sistemas
de assinatura digital baseados em chaves assimétricas.

Qs sistemas baseados em cupons ndo usam, em geral, mensagens assinadas, ja que
tentam manter e anonimato das transagdes. Nas transa¢fes andnimas, ndo existe a iden-
tificagio de todos os participantes, o que impede que estes sejam responsabilizados.

4.4 Conclusoes

As andlises acima permitem concluir que o NETCHEQUE realmente garante a realizagio de
transagdes seguras. O NETBILL permite a autenticagdo dos participantes, o que garante
a seguranga das assinaturas usadas durante as transagdes. No 1KP, pudemos councluir
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que a3 ordens de pagamento sio recebidas e reconhecidas pelo banco, embora este sisterna
esteja sujeito a ataques de negacio de servigo.

Mostramos também a generalizagio dos principais protocolos de pagamento eletronico
que se baseiam em cartdes de crédito. O modelo obtido desta generalizagdo pode ser usado
para melhor compreender este tipo de sistema. O modelo é 1til também para. a realizagio
de analises de alto nivel, j& que apresenta as caracteristicas dos sistemas e omite muitos
dos detalhes ligados & implementagéo destes.

Em seguida, apresentamos a anilise formal do protocolo generalizado usando o frame-
work de Kailar, Desta andlise pudemos concluir que estes sistemas, em geral, necessitam
de uma estrutura segura de distribui¢io de chaves, seja ela um diretério ou um meca-
nismo de certificagdo de chaves. Se considerarmos a existéncia desta estrutura, podemos
concluir que o uso extensivo de assinaturas digitais pelos sisternas de pagamento baseados
em cartoes de crédito permite que todos os participantes sejam responsabilizados por seus
atos. _,

Esta conclusdo ja nio € possivel nos sistemas baseados no KERBEROS {NETCHEQUE,
NETBILL), j4 que usam autenticagio baseada em chaves compartilhadas e servidores
confidveis. A premissa de que o servidor KERBEROS é confisvel pode se tornar um pro-
blema em caso de disputa legal acerca de uma transagio, ou se a seguranga do servidor for
comprometida. Os sistemas que tentam manter o anonimato das transa¢des ndo permitem
responsabilizar os participantes.



Capitulo 5

Conclusoes

Neste trabalho apresenfamos um esquema que permite estudar os sistemas de pagamento
eletronico com base em suas caracteristicas, requisitos, funcionamento e aspectos de im-
plementagio. Este esquema foi aplicado em diversos sistermas encontrados na literatura,
0 que nos permitiu obter wma visdo geral dos sistemas de pagamento existentes.

Pudemos comprovar que o modelo de funcionamento proposto no esquema € interes-
sante para descrever uma variada gama de sistemas de pagamento e que o esquema pode
ajudar no projeto de novos sistemas de pagamento. Isto se deu pela implementacéo do
protétipo descrito na Secdo 2.2.

Apresentamos também dois métodos formais usados para estudar sistemas criptograficos
e os resultados da aplicagio destes métodos formais nos sistemas de pagamento aos quais
se adequavam. A utilizacdo deste métodos formais nos permitiram montar o modelo de
sistemas de pagamento com cartdes de crédito apresentado na Segio 4.3.1 e ressaltar
algumas caracteristicas importantes deste tipo de sistema.

Como contribuices deste trabalho, ressaltamos:

1. o esquema de classificagdo de sistemas de pagamento eletrénico (Capitulo 2), que
consideramos um avango na area;

2. omodelo geral dos sistemas de pagamento baseados em cartdes de crédito (Capitulo 4),
que facilita a compreensio de muitos dos sistemas em uso comercial atualmente; -

3. o protétipo do gerador automético de sistemas de pagamento (Segdo 2.2}, que con-
sideramos de muito 1til para o ensino deste tipo de sistema;

4. e o conjunto de tendéncias no desenvolvimento de sistemas de pagamento, apresen-
tadas sob a forma de similaridades encontradas em sisternas de determinadas classes

{Secdo 3.16.1).
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Apéndice A
Conceitos Basicos de Criptografia

Este apéndice apresenta os principais conceitos criptogrificos usados em outras partes
deste trabalho. Esta pequena introdugdo i criptografia ndo pretende ser completa ou
exaustiva. Para maiores detalhes, consulte os livros de Menezes et al. [20], Schneier {31],
ou Stinson {35].

A.1 Fungoes Criptogréﬁcas Elementares

Algumas classes de fungdes sdo bésicas na implementacdo de téenicas criptograficas:

- Fungio unidirecional: é uma funcio de um conjunto X em um conjunto Y, para a
qual é fdeil calcular y = f(z), mas é dificil caleular z = f~(y), ¥y €Y, z € X, para
a grande maijoria dos elementos em Y.

Fung¢do unidirecional com porta de escape: é uma funcdo unidirecional f: X — Y
com a propriedade adicional de que, dada certa informacio extra, torna-se facil
achar um z € X para um y € Y, tal que f(z) = .

Permutagao: Seja S um conjunto finito. Uma permutagio = em 5 é qualquer bijegao
de S em si mesmo.

A.2 Cifras

Uma cifra € uma maneira de garantir a confidencialidade dos dados, ou seja, de codificar
uma informagao de forma a impedir que esta chegue ao conhecimento de pessoas ndo
autorizadas. Nas segdes abaixo apresentamos os dois tipos de cifras existentes: as cifras
simétricas ot de chave secreta e as assimétricas ou de chave piblica.
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Uma cifra consiste de duas transformacGes: uma é usada para cifrar ¢ outra para
decifrar. A seguranga das cifras estd baseada mno fato de um adversirio ser incapaz de
descobrir qual foi a transformacio usada.

Geralmente, estas transformacdes s8o fungdes que requerem o uso de chaves, ou seja,
de pardmetros adicionais. Assim, apenas as chaves precisam ser tratadas como segredo.
A Figura A.l mostra como funcionam as cifras de maneira geral.

Chave de Chave de
Ciframento Deciframento
Y
Texto Algoritmo de Texto Algoritmo de Texto
Claro Ciframento Cifrado Deciframento Claro

Figura A.l: Funcionamento de uma cifra

A.2.1 Cifras Simétricas

Uma. cifra de chave secreta ou cifra simétrice é uma cifra para a qual é “facil” determinar
a chave de decifracio a partir da chave de ciframento; em muitos casos as duas chaves
sdo iguais. Portanto, as chaves devem ser mantidas em segredo. As cifras siméfricas séo
classificadas em dois grupos principais: as cifras de blocos (block ciphers) e as cifras de
fluxo (stream ciphers). |

As cifras de blocos sdo aquelas que quebram o texto de entrada em blocos de tamanho
fixo e cifram cada bloco separadamente com a mesma chave. A transformagio aplicada
para cifrar os blocos é a mesma em todos eles. As principais cifras simétricas usadas
atualmente so cifras de blocos. '

As cifras de fluxo sdo cifras que usam blocos de tamanho unitdrio e que variam a
transformacédo aplicada a cada bloco. Este tipo de cifra é 1itil porque permite que os
dados sejam processados um simbolo de cada vez mantendo a seguranca, podendo ser
liteis para cifrar as comunicag¢des oriundas de dispositivos como teclados.

Uma consideragdo importante para avaliar a seguranga de cifras simétricas é o ta-
manho do espago de chaves, ou seja, quantas chaves diferentes podem ser usadas com
uma deterrninada cifra. Uma condicio necessaria, mas ndo suficiente, para que uma cifra
seja segura € que sen espaco de chaves seja grande o suficiente para dificultar uma busca
exaustiva.
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A maioria das cifras simétricas sdo permutagdes do espago de textos claros (ndo ci-
frados), principalmente as cifras de blocos. Nestas, o bloco de saida pertence ao mesmo
universo que o bloco de entrada, o que na pratica quer dizer que os blocos de entrada e
saida t&m o mesmo mimero de bits.

Alguns exemplos de cifras simétricas sio: DES, IDEA, LUCIFER, BLOWFISH.

A.2.2 Cifras Assimétricas

Uma cifra de chave piblica ou cifra assimétrica é aquela na qual é “dificil” determin
a mensagem original se soubermos apenas a mensagem cifrada ¢ a chave de ciframento.
Isto implica que dada a chave de ciframento é dificil obter a chave de decifragio. Assim,
a fungdo de ciframento de uma cifra assimétrica é uma funcio unidirecional com porta de
escape (a chave de decifragio).

Quando cifras assimétricas sdo usadas, cada entidade tem duas chaves: uma é secreta
e deve ser guardada com cuidado e a outra é piiblica e deve ser divulgada. As mensagens
destinadas a uma entidade devem ser cifradas com sua chave piblica e, no recebimento, a
entidade usa a chave secreta para decifrar a mensagem. Comeo todos os usuarios precisarn
ter acesso 3s chaves piblicas existentes, deve haver uma maneira de autenticar a origem
destas chaves.

As cifras assimétricas também sdo suscetiveis a ataques por busca exaustiva em seu
espaco de chaves, embora, normalmente, existam ataques mais eficientes que obriguem ao
uso de um espaco de chaves maior. Por exemplo, 0 esquema RSA € uma cifra assimétrica
baseado na dificuldade de fatoragio de numeros grandes. Neste esquema, ataques que
usem algoritmos de fatoragio sfo mais eficientes que busca exaustiva de chaves e j4 obri-
gam o espago de chaves a ser bastante grande, da ordem de 1000 bits.

As cifras assimétricas mais populares so: RSA E ELGAMAL.

Funcionamento da cifra RSA

Uma das cifras assimétricas mais conhecidas e usadas foi desenvolvida por Rivest, Shamir
e Adleman e é conhecida pela sigla RSA. Esta cifra estd baseada em aritmética modular
e sua seguranca depende da dificuldade notdria do problema da fatoragio de miimeros
compostos muitos grandes. Seu principio de funcionamenio é resumido a seguir:

Inicializagio do sistema

1. Escolha um mddulo n = pg, onde p e ¢ sdo numeros primos grandes (> 300 digitos
decimais).

2. Escolha uma chave piblica e tal que mde(e,(p— 1}{q¢ — 1)) = 1.
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3. Calcule uma chave privada d, tal que

L

ed =1mod ((p—1)(g—-1)).

4. Divulgue o par (e, n) como sendo a sua chave piblica e guarde d como sua chave
privada.

Ciframento

Para cifrar uma mensagem m, use a seguinte férmula:

ce—m®modn

Decifracao
Para decifrar uma mensagem ¢, calcule:

m — ¢ mod n

Come
¢? = (m%)? = m* = MDD = R DD = 1 =m  (mod n)

o algoritmo funciona corretamente. A expressdo acima é valida apenas quando mde(m,n) =
1, mas a demonstragio para o caso geral serd omitida.

A.3 Assinaturas Digitais

As assinaturas digitais s8o importantes para que se possa realizar autenticagdo, auto-
rizagdo e nio-repidio. O objetivo de uma assinatura digital é prover um mecanismo para
que uma entidade associe sua identidade a alguma informacgio.

Um esquema de assinatura digital deve prover um mecanismo para geragido de as-
sinaturas e um mecanismo para verificagdo desta assinatura. Qualquer outra entidade,
de posse da assinatura e da informacdo original, deve conseguir venficar sua validade,
certificando-se assim que a informacio néo foi alterada e que a entidade que assinou
tem conhecimento desta informagio. Assim, dado um esquema de assinatura digital,
devemos tem uma funcio de assinatura assine : M — A e uma funcio de verificagio
verifica : M X A -+ {Verdadeiro, Falso}, onde M é a mensagem e A é a assinatura.
A aplicagio da fungio assing gera uma assinatura que, em conjunto com a mensagem
original, leva a fungio de verificagdo a emitir um resultado Verdadeiro, se e somente se
a assinatura corresponde 3 mensagem original.
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Uma maneira simples de se conseguir uma assinatura digital é com o uso de cifras
assimétricas comutativa, ou seja, aquelas em que D4(Ca(X)) = Ca(Da{X)) = X, VX,
onde C4 é a aplicaglo da cifra usando a chave piblica de A e D, é a aplicagio da cifra
usando a chave secreta de A. Assim, se A “cifra” a mensagem com sua chave secreta,
qualquer entidade que tenha acesso a sua chave piblica pode verificar que a mensagem
fol enviada por A e néo foi alterada, j& que somente A conhece sua chave secreta. Se a
- mensagem tivesse sido alterada, o resultado da tentativa de verificagio usando a chave
ptblica de A produgiria um texto ininteligivel. O resultado de uma assinatura digital, ao
contrario da assinatura manual, depende da informacao sendo assinada.

Uma assinatura digital pode levar a informagéo original consigo ou nfio. No primeiro
caso, a verificacio da assinatura pode ser feita de forma automaética. No segundo, é
necessario obter a informagao original antes de realizar a verifica¢ao.

A.3.1 Assinatura as Cegas

Algumas vezes, € necessdrio um mecanismo que permita a uma entidade assinar uma men-
sagem sem conhecer seu conteido. Um destes mecanismos chama-se assinetura ds cegas
(blind signature) [8]. Consiste em aplicar uma transformacio que “esconde” o contetido da
mensagem, mantendo-a passivel de ser assinada. Este conceito tem propriedades andlogas
a um envelope munido internamente de papel carbono: urna assinatura no exterior do en-
velope é transferida para o seu conteido sem reveld-lo. Desta maneira, a entidade que
assina o valor nfo é capaz de identificar o que assinou. A transformacgio aplicada é

chamada blindagem.
Para a cifra RSA, se Pedro tem d como chave privada, (e,n) como piblica e Gisele
deseja que Pedro assine a mensagem m sem conhecé-la, Gisele executa os seguintes passos:

1. Gisele escolbe um nimero aleatdrio k, entre 1 e n e calcula

t —mk®modn

2. Pedro assina t:
t¢ = (mk®) mod n

3. Gisele recupera a mensagem assinada calculando

s — t*/k = m¥k/k = m? mod n

4. Gisele entdo estd de posse da mensagem assinada

s=m%modn
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A.4 Funcgoes de Espalhamento

Uma funcdo de espalhamento é uma fungio h computacionalmente eficiente que mapeia
cadeias de tamanho arbitrario em cadeias de um tamanho fixo predeterminado, normal-
mente menor que o tamanho das cadeias originais. Dado um valor z, o valor A(z) é
conhecido como wvalor de hash de z, ou hash de z. Em suma, uma funcio de espalhamento
¢é uma fungio que, dada uma cadeia de um universo possivel, apresenta uma saida de um
contra-dominio de menor cardinalidade.

Uma cadeia de hashings é uma seqiiéncia de valores ng,ny, ..., N, onde

n; = h(ni-1), ¢ 2 1,

h é uma fun¢do de espalhamento criptograficamente forte e ng é um valor aleatério. Como
h deve ser dificil de inverter, é computacionalmente impossivel obter n; a partir de ny.

Uma colisdo de uma fungio de hashing é um conjunto de valores z1,z,..., 4t 2 2,
tais que A{z;) = h{z;),7 # J.

Uma propriedade importante para que uma fungio de espalhamento seja usada em
criptografia € ser computacionalmente dificil gerar duas cadeias z # y tais que h(z) =
h(y). Deve também ser dificil encontrar uma cadeia = que corresponda a um dado valor de
bash y. Isto é, h deve ser unidirecional e resistente a colisbes. As fungdes de espalhamento
sdo usadas para:

o Gerar assinaturas digitais compactas: normalmente, para assinar um documento,
gera-se um hash deste documento que é entdo assinado. Para verificar a assinatura,
gera-se um novo hash do documento original que é comparado com o hash assinado.
Se a funcdo de espalhamento usada for adequada nao serd possivel encontrar outro
documento que gere o mesmo hash e a assinatura serd segura.

o Garantir a integridade de dados: um hash dos dados é armazenado ou enviado
juntamente com os dados originais. Pode-se, depois, verificar se os dados levam ao
mesmo valor de hash, o que significa que ndo foram alterados.

¢ Protocolos com acordos a priori: a verificagio de informagdo trocada a priori pode
ser feita sem que a informacio tenha que transitar numa rede. Para isso cada
participante envia um hash da informacgdo aos outros,

Alguns exemplos de fungdes de espalhamento sio MD5, MD4, SHA.

A.4.1 Assinaturas Duais

Uma das aplicages de fungbes de espalhamento é a geragde de assinaturas duais. Assi-
naturas duais ou dual signatures sio um tipo de assinatura que permite apresentar uma
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ligagdo entre duas partes de uma informacio sem a necessidade de revelar uma das par-
tes. Para gerar uma assinatura dual, é necessdrio calcular um hashing de cada parte da
informagao. Depois basta assinar a concatenacio dos dois hashings.

Assim, o assinante pode enviar uma parte da informagio e o hashing da outra parte
e 0 recebedor serd capaz de verificar a validade da informacio. Se o assinante resolver
provar que as duas partes da informacio estio ligadas, basta revelar a outra parte. Assim
o recebedor refaz a assinatura e verifica sua validade.

A.5 Protocolos Criptogréficos

Um protocolo criptografico é um algoritmo distribuido que descreve as agdes necessérias
para que duas entidades atinjam urn determinado objetivo de segurancga. Os principais
protocolos eriptograficos sdo aqueles projetados para permitir:

Estabelecimento de chaves: permitir que uma chave secreta chegue ao conhecimento
de duas ou mais entidades, sem contudo tornd-la acessivel a entidades ndo autori-
zadas,

Geréncia de chaves: processos que permitem o estabelecimento de chaves e a manu-
tengdo das relagdes entre as entidades envolvidas no transporte e armazenamento
de chaves.

Certificagio de chaves: garantia de que a chave recebida provém da origem correta e
de que a chave nao fol alterada sem autorizagido.

Autenticagio: garantia da autenticidade da identidade de uma entidade ou da origem
de mensagens.

Este protocolos podem ser combinados, produzidos outros capazes de realizar tarefas
mais complexas ou especificas.

A.5.1 Protocolo Challenge-Response

O protocolo de challenge-response é um dos protocolos para verificagio de acordo a priori
mais conhecidos. Em geral é usado para verificar se outra entidade estd de posse de um
segredo compartithado.

Uma das maneiras de se autenticar um usudrio € pelo uso de senhas secretas. No
protocolo béasico de autentica¢do por senhas, o usuédrio envia a senha pela rede e o servidor
ira verificar se a senha esta correta e entfo permitir ao usudrio acesso a seus servigos. Este
protocolo é falho no sentido de que um adversario poderia escutar as transrisses que
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circulam na rede e interceptar a senha. A partir daf, o adversirio poderia personificar o
usudrio, tendo acesso nao-autorizado aos servigos do servidor.

Para corrigir esta falha, usa-se o protocolo challenge-response, que consiste em enviar
um pedido de inicio de conexdo ao servidor, que ird enviar um desafio aoc usudrio. Este
desafio é, normalmente, um nimero aleatdrio. O usuério ird usar um programa para cifrar
este desafio usando sua senha como chave (alguns sistemas invertem e usaim o desafio como
chave para cifrar a senha) e devolvé-lo ao servidor. O servidor entdo verifica se a respost:
ao desafio estd correta e informa ao usudrio que a autenticacdo foi bem sucedida.

A.5.2 O Sistema Kerberos

O KERBEROS [33] é um dos mais famosos sistemas de seguranca da atualidade. O Kerbe-
ros foi baseado num sistema de estabelecimento de chaves com servidor confidvel e permite
realizar autenticagio e estabelecimento de chaves para comunicagdc segura entres duas
entidades de uma rede.

Figura A.2: Etapas do protocolo KERBEROS

No KERBEROS, participam entidades, que podem zer programas ou pessoas, e um
servidor central. Sempre que alguma entidade (cliente) deseja solicitar um servigo a outra
entidade (servidor), este cliente deve enviar uma solicitacdo de autenticagdo ao servidor
KERBEROS, que ira verificar a identidade deste cliente através de challenge-response e lhe
enviard um tiquete e uma chave de sessdo. Com este tiquete, o cliente pode estabelecer
comunicagdo com o servidor € se autenticar. O servidor aceitard esta autenticagdo e
poderd usar a chave de sego para estabelecer um canal seguro com o cliente. Para
que este processo possa acontecer, o servidor KERBEROS deve conhecer a senha de cada
um dos participantes. O funcionamento do KERBEROS é mostrado na Figura A.2, cuja
legenda é:

1. Requisigdo pelo Ticket-Granting ticket, que permite ao usudrio requisitar ao TGS
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( Ticket-Granting server ou servidor de tiquetes) tiquetes especificos para uso com

~+ os diversos servigos da rede,

2. O servidor KERBEROS envia o Ticket-Granting ticket.

3. Requisicdo de um tiquete de servigo, que permitiré o uso de servigos da rede.
4. Envio do tiquete de servigo.

5. Requisigdo do servico, que inclui o tiquete correspondente a este servigo.

O sistema KERBEROS faz uso de cifras simétricas e senhas, que nunca trafegam na
rede, necessitando de um protocolo off-line para seu estabelecimento. Algumas variagdes
ja foram propostas, inclusive para permitir a uso de cifras assimétricas e eliminar a ne-
cessidade de um servidor central.

A.5.3 Public Key Kerberos

Para eliminar a necessidade de um servidor KERBEROS central, foi desenvolvida uma
variagdo do KERBEROS que faz uso também de cifras assimétricas. Cada usudrio deve ter

um par de chaves piblica/privada.
Neste protocolo, as etapas 1 a 4 da Figura A.2 sio condensadas em duas:

1. Tendo obtido a chave ptblica do servidor aoc qual deseja requisitar um servigo, o
cliente envia a este servidor uma requisicio por um tiquete de servigo.

2. O servidor envia ao cliente o tiquete requisitado.

Apbs estas etapas, o protocolo funciona como ¢ KERBEROS tradicional.
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