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Abstract

Total order broadcast algorithms are at the core of several toolkits for the construction
of fault-tolerant applications. The importance and the difficulty of finding efficient total
order broadcast (TOB) algorithms is attested by the long period that such algorithms
have been the object of intense research and by the large number of algorithms already
proposed. This work presents a new algorithm for total order broadcast that takes advan-
tage of the inherent reliability and timeliness of high performance clusters in its design.
Experimental results show that the performance of this very simple TOB is on a par with
the performance of TOBs designed for asynchronous computing models.

The proposed protocol has been designed for the timed asynchronous computing mo-
del, enhanced with a simple pulse-based mechanism that is used to synchronize the pro-
cesses’ execution. The assumption behind the pulse-based synchronization is that modern
clusters, given some workload conditioning, can maintain reasonably long failure-free exe-
cution periods in which they behave very much as synchronous system. This assumption
allows the processes that engage in total order broadcasts to build a global view of their
joint computation and this global view, in its turn, allows them to solve total order bro-
adcast in a straightforward way. The protocol tolerates an unbounded number of timing
failures, that can prevent its progress but have no impact on its safety, it is also safe in the
in the presence of asynchrony, and processes failures. The protocol has been implemented
in Java and tested on a Ethernet-based cluster. A comparison of the results obtained in
the experiments with results published for other well-known TOBs allow us to conclude
that our solution represents an interesting trade-off between performance and simplicity
of design and implementation for total order broadcasts protocols. Beyond performance,
this research seems to indicate that there is still room for the practical exploration of
the interplay between synchronicity and asynchronicity in the engineering of distributed
protocols.
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Resumo

Protocolos de Difusdo Totalmente Ordenada (DTO) constituem o nicleo de diversas
solugoes que dao suporte ao desenvolvimento de aplicagoes distribuidas tolerantes a falhas.
O longo periodo no qual este problema vem sendo objeto de pesquisa e a quantidade de
algoritmos que foram para ele propostos atestam, nao s6 a sua importancia, mas também
a dificuldade de se obter solugoes eficientes para DTO. Este trabalho apresenta um novo
algoritmo de DTO, que explora a sincronia e a confiabilidade inerentes ao ambiente dos
aglomerados ou clusters de alto desempenho para construir uma solucao bastante simples
de Difusao Totalmente Ordenada, cujo desempenho experimental mostrou-se comparavel
ao obtido por solucoes de DTO projetadas para modelos assincronos de computagao.

O protocolo proposto destina-se ao modelo assincrono temporizado de computagao,
aumentado com um mecanismo simples, baseado na difusao de pulsos, para a sincronizar a
execucao dos processos. A hipétese que sustenta este mecanismo de sincronizacao é que os
aglomerados modernos, dado que se controle a carga a eles aplicada, podem executar por
periodos razoavelmente longos sem que ocorram falhas de processos e apresentando um
comportamento bastante similar ao de sistema sincronos. Dada esta hipotese, os processos
que realizam Difusao Totalmente Ordenada tornam-se capazes de construir visoes globais
da computacao distribuida, e a construcao de visoes globais, por sua vez, torna trivial a
resolucao de Difusao Totalmente Ordenada. O protocolo proposto tolera uma quantidade
ilimitada de falhas de desempenho, que previnem o progresso da solucao de DTO, mas que
nao levam a violagao de suas propriedades de seguranca, que sao asseguradas na presenca
de assincronia e de falhas de processos. O protocolo foi implementado em Java e o seu
desempenho foi avaliado em um aglomerado com maquinas interconectadas via Ethernet.
A comparacao dos resultados obtidos com os resultados de desempenho publicados para
as principais solugoes de DTO existentes nos permite afirmar que nossa solugao representa
um interessante compromisso entre desempenho experimental e simplicidade de projeto
e implementacao de solugoes de Difusao Totalmente Ordenada. Além dos resultados de
desempenho, esta pesquisa também revela que ainda ha espaco para a exploragao pratica
da interacao entre sincronia e assincronia na engenharia de protocolos distribuidos.
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Capitulo 1

Introducao

Protocolos de Difusao Totalmente Ordenada (DTO) de mensagens constituem o ntcleo
de diversas solucoes que dao suporte ao desenvolvimento de aplicagoes com requisitos de
alta disponibilidade. Por aplicacoes de alta disponibilidade entendem-se, especificamente,
aplicacoes que mantém seu funcionamento correto mesmo na ocorréncia de falhas de parte
dos componentes computacionais que hospedam a sua execucao. O que, em particular,
¢ uma funcionalidade que sé pode ser obtida quando a aplicacao encontra-se distribuida
em um conjunto de servidores, de modo que a falha ou o comportamento assincrono de
parte deles nao impecam o funcionamento da aplicacao como um todo. A cada instancia
da aplicagao que executa em um servidor da-se o nome de processo e o grupo de processos
que constituem a aplicagao se comunicam e se sincronizam através da troca de mensagens.
E neste ponto que surge a necessidade de protocolos que gerenciem a comunicacio entre
os processos de um grupo e que confiram propriedades, como confiabilidade e ordenacao,
as trocas de mensagens realizadas entre eles, como é o caso dos protocolos de DTO.

Em linhas gerais, um protocolo de Difusao Totalmente Ordenada deve garantir que as
mensagens enviadas para um conjunto de processos sejam recebidas por todos os processos
do conjunto em uma mesma ordem total. Neste trabalho considera-se que o conjunto de
processos aos quais se destinam as mensagens enviadas é composto por todos 0s processos
do sistema, de modo que o padrao de comunicacao estabelecido é do tipo um-para-todos,
ou seja, as mensagens sao difundidas pelos processos. O papel de um protocolo de DTO,
entao, é fazer com que o mesmo subconjunto das mensagens difundidas seja entreque a
todos os processos corretos e, em adigao, garantir que a entrega de tais mensagens se dé
em uma mesma ordem total em todos eles. Ou, descritos de outra forma, os protocolos
de DTO sao responsaveis por, no decorrer da computacao e a despeito da ocorréncia de
falhas e da assincronia que podem acometer parte dos processos, construir e entregar a
todos os processos visoes consistentes do conjunto de mensagens por eles difundidas.

As propriedades de Difusao Totalmente Ordenada fazem com que protocolos para a



sua resolucao sejam pecas fundamentais na implementacao de uma das estratégias mais
conhecidas e aceitas de a tolerancia de falhas, chamada de replicacao ativa. A estratégia
de replicagao ativa, proposta inicialmente por Lamport [41] e detalhadamente descrita
por Schneider [52], consiste em modelar uma aplica¢do como uma méquina de estados de-
terminista e distribuir copias desta maquina de estados em véarios servidores. Cada copia
desta maquina de estados corresponde a uma instancia ou um réplica da aplicacao, que
interage com seus clientes, ao receber, processar e responder as suas requisi¢oes. As re-
quisicoes dos clientes sao modeladas como operagoes ou transi¢oes da maquina de estados,
que antes de serem aplicadas pela instancia da aplicacao que as recebeu, sao difundidas
para todas as réplicas, através de um protocolo de Difusao Totalmente Ordenada. Cada
réplica, por sua vez, aplica a sua copia da maquina de estados todas as operacoes rece-
bidas, na ordem em que elas lhe sao entregues pelo protocolo de DTO. De modo que,
dado que todas as réplicas tenham um mesmo estado inicial, como cada uma delas aplica
a mesma sequéncia de operacgoes a sua copia da maquina de estados, os estados de to-
das réplicas serao normalmente idénticos e sempre consistentes. Este é o principio da
estratégia de replicacao ativa e nota-se que sua corretude é determinada pela semantica
na entrega das mensagens garantida pelo protocolo de DTO empregado.

A importancia de se desenvolver solugoes eficientes de Difusao Totalmente Ordenada
é atestada pelo longo periodo no qual este problema vem sendo objeto de pesquisa e pelo
nimero de solugoes que foram para ele propostas. Como referéncia, no levantamento e
classificagao de algoritmos de DTO realizado por Defago et al [27], foram identificados
mais de 60 protocolos para Difusao Totalmente Ordenada, desenvolvidos entre a década
de 1970 e 2004, ano de publicacao do trabalho. Porém, a despeito de todo o esforgo de
pesquisa e de desenvolvimento de solucoes para este problema, até onde foi averiguado, em
nenhum trabalho verificou-se o desempenho de um protocolo simples para DTO, que se
aproveita das propriedades de rodadas sincronas [48] para construir uma ordenagao total
trivial para as mensagens. O mecanismo de ordenacao empregado por este protocolo
trivial, que a rigor seria destinado ao modelo sincrono de computacao, é a intuicao para o
novo protocolo de DTO proposto neste trabalho. O nosso protocolo, porém, nao se destina
a sistemas (estritamente) sincronos: ele considera um modelo computacional muito menos
restritivo — o modelo assincrono temporizado [24] — e foi projetado a fim de explorar as
caracteristicas do ambiente dos aglomerados de alto desempenho.

O protocolo de Difusao Totalmente Ordenada proposto neste trabalho considera que
as computagoes sejam organizadas em rodadas, com semantica sincrona, e destina-se aos
periodos da computacao de um sistema em que nao ha falhas de processos. Para garantir o
cumprimento das propriedades de seguranca de DTO —isto é, que a entrega de mensagens
se dé em uma mesma ordem total em todos os processos — o protocolo requer que uma
maioria dos processos seja correta. Porém, para que a solucao obtenha progresso — isto



é, para que novas mensagens sejam difundidas e entregues pelos processos — o protocolo
requer que todos os processos estejam ativos e enviem novas mensagens no inicio das
rodadas. Em adigao, o protocolo progride apenas nas rodadas em que o sistema apresenta
um comportamento sincrono, de modo que as mensagens enviadas pelos processos no inicio
da rodada sejam recebidas por todos processos no decorrer da mesma rodada. Assim, é
a partir da visao global do estado dos demais processos obtida nestas rodadas sincronas e
de um mecanismo trivial para a ordenacao das mensagens nelas recebidas que o protocolo
constroi a sequéncia de mensagens que deve ser entregue a cada processo. Ja nas rodadas
em que a ocorréncia de falhas de desempenho impede a obtencao de informagao global, o
protocolo busca, através do reenvio sistematico de mensagens, ressincronizar oS processos
e, desta forma, voltar a progredir de forma segura na solucao de DTO.

O protocolo de Difusao Totalmente Ordenada proposto foi projetado para operar em
pequenos aglomerados! (ou clusters) de alto desempenho, que sao atualmente os ambientes
empregados na maioria dos centros de processamento de dados espalhados pelo mundo,
tanto em pequenas, como em grandes organizagoes [1|. Os aglomerados sdo compostos por
um conjunto de servidores de processamento, normalmente homogéneos e muitas vezes
construidos a partir de componentes de prateleira®, conectados por uma rede local com
alta capacidade de transmissao e baixa laténcia. A tecnologia de rede atualmente adotada
na maioria destes ambientes é a Ethernet, que organiza a rede em uma topologia estrela,
cujo né central é um comutador de pacotes (ou switch) de rede, conectado a cada servidor
através de enlaces full-duplex, que permitem a transmissao simultanea de dados nos dois
sentidos [35]. Uma caracteristica interessante deste ambiente de rede é que ele fornece
suporte nativo a difusao de mensagens, visto que o comutador de rede é capaz de receber
uma mensagem por uma porta de entrada, replica-la e encaminhar cépias desta mensagem
a parte ou a todas as portas de saida, quase sem custos extra associados. O potencial
desta funcionalidade na implementacao de solucoes de DTO de alto desempenho ja foi
verificado [49] e também é explorado pelo protocolo proposto neste trabalho.

A principal hipdtese que se faz neste trabalho € que no ambiente dos aglomerados de
alto desempenho, dado que seja possivel controlar a carga a ele aplicada, o comportamento
do sistema serd predominantemente sincrono. A partir desta hipétese, desenvolveu-se um
mecanismo simples para a sincronizacao dos processos, que emprega a funcionalidade de
difusao fornecida pela Ethernet para organizar as computagoes do sistema em rodadas.
Este mecanismo foi implementado em um aglomerado de alto desempenho e mostrou-se
capaz de controlar a carga que o protocolo aplica ao sistema — em particular, a rede
— e de, em adicao, induzir a execucao de rodadas de comunicacao com uma semantica

'Por pequenos aglomerados entende-se um conjunto de até uma dezena de servidores.
2Do termo inglés commercial off-the-shelf, que designa componentes genéricos, nio especializados, e
normalmente de baixo custo, que podem, portanto, ser encontrados em prateleiras de lojas.



sincrona. Assim, ao se aumentar o sistema, que apresenta um comportamento assincrono
temporizado, com este mecanismo de sincronizagao, obteve-se um ambiente computacional
propicio a implementacao do protocolo de Difusao Totalmente Ordenada proposto.

O protocolo proposto, chamado de Difusao Sincrona Totalmente Ordenada (DSTO),
foi implementado e seu desempenho foi avaliado experimentalmente. A taxa de bytes
entregues a aplicacao pelo protocolo de DSTO é inferior, porém comparavel, a obtida por
outras solucoes de DTO, cujos resultados de desempenho, obtidos em ambiente compu-
tacional similar, estao disponiveis na literatura. Por outro lado, a laténcia para a entrega
de mensagens — o tempo decorrido entre a sua difusao e a sua entrega para a aplicacao
— do protocolo de DSTO mostrou-se inferior — portanto, melhor — a obtida pelas de-
mais solugoes de DTO, nas escalas em que os protocolos foram avaliados. Assim, ao se
considerar também a complexidade para a implementacao desta solucao em relacao as
demais, o protocolo de Difusao Sincrona Totalmente Ordenada apresenta um interessante
compromisso entre desempenho e simplicidade de projeto e implementacao. E, em adicao,
os resultados obtidos validam a hipdtese de que é possivel aproveitar a sincronia inerente
ao ambiente dos aglomerados para desenvolver solucoes de DTO de alto desempenho.

O restante deste trabalho é organizado da seguinte forma. O Capitulo 2 apresenta
uma série de conceitos basicos de computacao distribuida necessarios a compreensao do
restante do trabalho, como a organizagao de computagoes em rodadas e a modelagem
de sistemas distribuidos, além de apresentar a definicao formal do problema de Difusao
Totalmente Ordenada. No Capitulo 3 descreve-se o mecanismo de sincroniza¢ao empre-
gado para organizar as computacoes do sistema em rodadas. A sua implementacao nos
aglomerados de alto desempenho também ¢é descrita e avalia-se uma série de propriedades
das rodadas por ele induzidas, o que constitui também uma avaliacao das propriedades
temporais do ambiente computacional empregado neste trabalho. No Capitulo 4 sao dis-
cutidos aspectos gerais da solucao de DTO e descreve-se com detalhes o protocolo de
DTO proposto neste trabalho, chamado de protocolo de Difusao Sincrona Totalmente
Ordenada. O comportamento do protocolo é discutido, em particular em relacao aos re-
quisitos para o seu progresso na auséncia de falhas e aos procedimentos empregados para
tratar a ocorréncia de falhas de processo. Em adicao, argumenta-se a sua corretude e
apresentam-se os principais trabalhos relacionados. No Capitulo 5, entao, apresenta-se
os experimentos que foram realizados para avaliar o desempenho do protocolo de DSTO.
Os resultados obtidos nestes experimentos sao discutidos e comparados com resultados de
desempenho encontrados na literatura, referentes a outras solugoes de DTO, que também
foram projetadas ou otimizadas para o ambiente dos aglomerados de alto desempenho.
Finalmente, o Capitulo 6 conclui este trabalho com a discussao dos resultados obtidos e de
suas principais contribuicoes, além de apresentar as perspectivas para trabalhos futuros.



Capitulo 2

Fundamentacao Teodrica

Um sistema distribuido pode ser definido como um conjunto de processos autonomos,
interconectados via rede, que se comunicam através da troca de mensagens. Cada um
dos processos que compoem o sistema executa — diz-se que ele esta hospedado — em um
processador e detém, em memoria local, apenas uma quantidade limitada de informacao.
Considera-se que os processos nao compartilham memoria e que os processadores que hos-
pedam sua execucgao estejam distribuidos em computadores ou unidades de processamento
distintas. De forma que a transferéncia de informacoes, a interacao e a sincronizacao de
acoes entre os processos € realizada exclusivamente através da troca de mensagens.

Estas caracteristicas dos sistemas distribuidos potencializam seu uso para o desenvol-
vimento de uma vasta gama de solucoes computacionais. Dentre as funcionalidades que
sao por elas disponibilizadas, destacam-se: o compartilhamento de recursos entre varios
computadores, a coordenagao de sistemas geograficamente distribuidos, a execucao con-
corrente e cooperativa de tarefas e, principalmente, a tolerancia a falhas de componentes
computacionais. Neste trabalho estamos particularmente interessados na implementacao
de solugoes para fornecer esta ultima funcionalidade, de tolerancia a falhas, a aplicagoes
distribuidas. Uma das estratégias para implementar esta funcionalidade, considerada
neste trabalho, é chamada de replicagao ativa e foi brevemente descrita no Capitulo 1. A
implementagao desta estratégia, por sua vez, depende da resolucao de um problema de
computacao distribuida, denominado Difusao Totalmente Ordenada, cuja implementacao
em um ambiente computacional especifico é o objeto principal deste trabalho.

Neste capitulo apresentam-se conceitos fundamentais de computagao distribuida, que
sao necessarios para a compreensao do restante do trabalho. Na Secao 2.1 apresenta-se
a forma como os sistemas distribuidos sao modelados, em termos do funcionamento dos
processos, dos canais e da ocorréncia de falhas. Na Secao 2.2 descrevem-se os conceitos
gerais do modelo de computagao distribuida que serviu como base para a elaboragao
deste trabalho, o modelo assincrono temporizado. Na Secao 2.3 apresenta-se o conceito
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de computacoes distribuidas baseadas em rodadas, que é implementado e empregado no
restante do trabalho. Finalmente, a Secao 2.4 encerra o capitulo com a defini¢ao formal
do problema de computacao distribuida acima citado, a Difusao Totalmente Ordenada.

2.1 Modelos de Computacao Distribuida

Algoritmos distribuidos sao aqueles executados pelos processos de um sistema distribuido.
E através deles que se implementa primitivas e funcionalidades que dao suporte a execugao
de aplicagoes distribuidas confidveis. Algoritmos distribuidos, porém, nao sao projetados
para um sistema distribuido especifico, mas sao projetados para executar em sistemas
onde sejam véalidas as hipdteses definidas por um modelo computacional.

O conjunto de hipéteses que definem um modelo computacional abstraem os aspec-
tos especificos de um certo sistema computacional e descrevem, em alto nivel, as carac-
teristicas que devem ser levadas em consideracao na elaboracao de algoritmos distribuidos.
Um modelo de computacao também inclui as primitivas e funcionalidades, nativamente
implementadas pelo sistema, que podem ser empregadas pelos os algoritmos em execucao.
De forma geral, as hipoteses sobre o comportamento do sistema distribuido podem ser clas-
sificadas em trés grandes categorias, apresentadas separadamente a seguir: comunicacao
entre os processos, comportamento temporal e ocorréncia de falhas.

Modelo de comunicagao A troca de mensagens entre os processos é abstraida pelo
conceito de canais de comunicacao. Na maioria dos sistemas, supoe-se que todos os proces-
sos podem se comunicar diretamente entre si, isto é, que ha um canal de comunicacao que
conecta cada par de processos. Esta forma de comunicagao é chamada de ponto-a-ponto
(em wunicast). E possivel também que os processos possam se comunicar em grupo, isto
é, difundir uma dnica mensagem para varios processos (em multicast) ou para todos os
processos do sistema (em broadcast). Estas primitivas de comunicagao em grupo sao, em
certos ambientes, nativamente oferecidas pelas camadas de rede, mas em véarios sistemas
elas devem ser implementadas usando mensagens e canais ponto-a-ponto.

A hipotese de existéncia de canais de comunicacao que interconectam todos os proces-
sos engloba a suposicao de que hd mecanismos de enderecamento, roteamento e transporte
das mensagens entre cada par de processos, com a colaboracao ou nao de dispositivos in-
termediarios. Em alguns casos, os passos individuais de comunicacao sao levados em
consideracao, isto é, considera-se que nem todos os processos se comunicam diretamente
entre si. Nestes casos, o modelo de comunicacao inclui a topologia da rede, que é um
grafo de comunicacao, que tem os processos como vértices e os canais de comunicagao
como arestas. Quando a topologia é omitida do modelo, considera-se que o grafo de
comunicag¢ao ¢ completo, com todos os vértices conectados por uma aresta.
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Outras caracteristicas que podem ser definidas pelo modelo de comunicagao sao a
distribuicao geografica dos processos e as tecnologias empregadas para a conexao dos pro-
cessos ou para o transporte das mensagens — informagoes que, de modo geral, detalham
ou estendem a topologia da rede. Assim, por exemplo, é possivel projetar algoritmos es-
pecificos para o ambiente das redes locais, caracterizado por apresentar poucos passos de
comunicagao entre cada par de processos, por altas taxas de transmissao e baixas laténcias
de comunicagao. Algoritmos que supoem um modelo computacional com estas hipéteses,
nao serao corretos ou eficientes, por exemplo, na internet, que possui caracteristicas de
comunicagao muito diferentes. Existe também a possibilidade de se projetar algoritmos
para ambientes de rede especificos, com semanticas de comunicacao peculiares, como ¢é o
caso das redes sem fio. Ou entao, projetar algoritmos que supoem a existéncia de primi-
tivas ou tecnologias especificas de transporte de mensagens. Assim, pode-se supor que
se tenha (ou que nao se tenha) determinadas garantias na entrega das mensagens aos
seus destinatérios, tal como ordenacao, detecgdo e/ou recuperagao de perdas, sincronia
etc. Ou ainda, especificar quais sao os protocolos de comunicagao disponiveis no sistema,
como o TCP (ponto-a-ponto, com deteccao e recuperagao de perdas, ordenagao, controle
de fluxo etc.), ou UDP (sem garantias de entrega ou de ordenacdo, suporte a difusdo
etc.). Nota-se, porém, que hipéteses mais especificas quanto a comunica¢ao muitas vezes
se refletem também em hipdteses de cunho temporal ou quanto a ocorréncia de falhas.

Modelo temporal Diversas hipoteses podem ser feitas sobre as propriedades temporais
respeitadas pelos eventos do sistema que hospeda a execugao de um algoritmo distribuido.
Estas propriedades determinam o comportamento esperado para o sistema em relacao a
trés fatores: (i) o tempo que os processos precisam para executar um passo de proces-
samento; (ii) o tempo necessario para que os canais entreguem as mensagens aos seus
destinatérios; e (iii) a percepgao que os processos tém da passagem do tempo.

Em um extremo dos modelos temporais, tém-se os sistemas completamente sincronos,
nos quais se supoe que processos e canais de comunicacao sao capazes de realizar tarefas
de processamento e de envio de mensagens dentro de prazos pré-estabelecidos. Ou seja,
tem-se a hipdtese de que ha limitantes inferiores e superiores para o tempo necessario
para que acoes sejam realizadas pelos componentes do sistema e que estes limitantes sao
conhecidos. Em adicao, no modelo sincrono de computacao, supoe-se que 0S processos
tém acesso a uma fonte global de tempo, cuja acurécia (isto é, a diferenga entre leituras de
tempo feitas simultaneamente por diferentes processos) e precisao também sao limitadas.

No outro extremo dos modelos temporais tem-se o modelo assincrono, que considera
que os componentes do sistema realizam as tarefas de processamento e de comunicacao a
eles requisitadas em ordens e com prazos arbitrarios. Ou seja, a hipdtese é que nao se tem
limitantes para o tempo necessario para que uma acgao se conclua, apesar deste tempo
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ser sempre finito, quando a agao é realizada por componentes corretos. Além disso (ou
por conta disso), considera-se que os processos nao tém acesso a nenhuma fonte de tempo
sincronizada e, portanto, que eles nao sao capazes de verificar a passagem do tempo.

Varios outros modelos temporais foram propostos — que, de certa forma, vagam entre
estes dois extremos, ao fortalecer (ou enfraquecer) certas hipéteses do modelo assincrono
(ou do sincrono) —, aos quais se da o nome genérico de parcialmente sincronos.

Modelo de falhas Os componentes de hardware sobre os quais executa um algoritmo
distribuido podem, em um hipotético sistema computacional perfeito, ser considerados
completamente confidaveis. Mas no caso normal, ao se considerar que os componentes do
sistema nao sao confidveis, o algoritmo deve ser projetado para tolerar falhas'. Assim, a
especificagao de como e se processos e canais de comunicacao podem falhar também faz
parte do modelo computacional para o qual um algoritmo distribuido é projetado.

As falhas de processos podem ser modeladas nas seguintes formas: por parada, por
parada com recuperacao, por omissao, falhas de desempenho e falhas arbitrarias. As fa-
lhas por parada (ou crash-stop) sao as falhas consideradas na maior parte dos modelos
computacionais. Nelas, o processo cessa de forma definitiva a sua participacao no sis-
tema, normalmente sem indicacao prévia — caso haja indicacao, tem-se um tipo menos
desruptivo de falha, conhecido como crash-fail. As falhas por parada com recuperacao
(ou crash-recovery) tém semantica idéntica as falhas por parada, com a diferenca que o
processo pode, ap6s um procedimento de recuperacao, reingressar na computacao. Ja nas
falhas por omissao, os processos deixam de enviar e/ou receber mensagens corretamente
em certos periodos, normalmente arbitrarios, da execugao. Comportamento similar é ob-
servado nas falhas de desempenho, com a diferenca que nestas tltimas a causa da omissao
é, especificamente, o nao cumprimento dos prazos estabelecidos para a realizacao de uma
tarefa. Todas as falhas apresentadas até aqui sao consideradas falhas benignas, o que as
difere da tltima classe, de falhas arbitrarias. Processos que incorrem nestas falhas se com-
portam de forma inesperada, omitem-se no envio e recepgao e podem inclusive realizar
acoes indevidas, o que caracteriza um comportamento malicioso ou bizantino.

Em relacao aos canais de comunicacao ¢ bastante comum considerar que eles nao
sofrem com falhas. Isto é o que normalmente ocorre quando no modelo de comunicacao
supoe-se a existéncia de camadas e protocolos de rede (por exemplo, o protocolo TCP),
que mascaram e se recuperam das falhas que ocorrem na comunicacao em nivel fisico.
As falhas de comunicac¢ao, quando modeladas, referem-se as mensagens em transito pelos
canais, que podem ser perdidas, reordenadas, duplicadas ou corrompidas. E se, em adicao,
o modelo temporal supoe que ha prazos para a entrega de mensagens, as violagoes destes

! Adota-se neste trabalho os termos falha, erro e defeito como traducdo para, respectivamente, os
termos fault, error e failure, com o mesmo significado utilizado por Avizienis et al [8].



2.1. Modelos de Computacao Distribuida 9

prazos sao consideradas falhas de desempenho dos canais de comunicacao.

Um modelo computacional é, portanto, definido por um subconjunto das hipdteses
dos modelos de comunicacao, temporal e de falhas acima apresentados. De modo geral,
estes modelos definem o grau de incerteza e o grau de independéncia quanto aos eventos
do sistema [48], com os quais os algoritmos distribuidos devem lidar. Quanto maiores
forem estes graus, maior é a concorréncia com a qual se supoe que os eventos do sistema
ocorrem e mais complicado serd o desenvolvimento de algoritmos para o modelo.

O modelo computacional mais simples para se raciocinar e para se empregar no projeto
de algoritmos distribuidos é o modelo sincrono [48]. Nele considera-se que a comunicagao
é confiavel e ordenada; que os processos e canais de comunicacao realizam suas tarefas
dentro de prazos pré-estabelecidos, isto é, sdo sincronos; que os processos falham por
parada e que a sua falha é em algum momento detectada pelos demais processos. Assim,
dado este conjunto de hipdteses, pode-se dizer que os graus de incerteza e de paralelismo
do modelo sincrono sao os mais baixos que se pode conceber, e que, portanto, a solucao
de problemas de computagao distribuida seja relativamente simples neste modelo.

Porém, do ponto de vista do desenvolvimento de algoritmos genéricos, que possam ser
empregados em uma vasta gama de sistemas de computacao, os modelos computacionais
mais interessantes sao os que consideram conjuntos menos restritivos de hipéteses. Assim,
pode-se considerar que os canais de comunicagao nao garantam a entrega das mensagens,
isto ¢, que mensagens possam ser perdidas; que nao haja nenhuma suposicao em relacao
a velocidade relativa dos processos, as laténcias de comunicacao ou a ordem em que os
eventos ocorrem no sistema; e que os processos falhem por parada, sem aviso prévio, e que
eles possam se recuperar e reingressar na computagao. Como consequéncia, a corretude
dos algoritmos projetados para esta variante do modelo assincrono [32] de computagao
independe da sincronia efetivamente apresentada pelo sistema que hospeda sua execucao e
da semantica de seus canais de comunicacgao, o que os torna particularmente robustos. Por
outro lado, as hipdteses consideradas por este modelo sao insuficientes para que se distinga
processos falhos de processos muito lentos, o que agrega muita incerteza a execucao dos
algoritmos, a ponto de tornar impossivel a resolucao de alguns problemas fundamentais
de computacao distribuida neste modelo, mesmo quando ele é fortalecido com a hipotese
da comunicagao ser confidvel e de que os processos que falham nao se recuperem [32].

Assim, se por um lado a solucao de problemas é relativamente simples em modelos
sincronos, mas estes modelos nao representam fidedignamente a maioria dos sistemas
computacionais existentes, por outro lado os modelos assincronos, que podem representar
razoavelmente quase qualquer sistema computacional, nao tém hipoteses suficientes para
permitir a resolucao de varios problemas de computacao distribuida. De modo que para
a construcao de algoritmos distribuidos que possam ser empregados na pratica, normal-
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mente recorre-se a modelos que sao classificados como parcialmente sincronos, como é o
caso do modelo computacional que é apresentado na proxima segao.

2.2 Modelo Assincrono Temporizado de Computacao

Dentre os modelos computacionais classificados como parcialmente sincronos, um teve
particular influéncia na concepcao deste trabalho: o modelo assincrono temporizado de
computagao distribuida [25]. A origem deste modelo computacional remonta a um traba-
lho de Cristian [23], que discute protocolos para o modelo sincrono de computagcao e define
o conceito de falhas de desempenho. Um processo ou um canal de comunicacao incorre
em uma falha de desempenho quando o tempo por eles empregado para a realizacao de
uma tarefa de processamento ou para o consequente envio de uma mensagem excede 0s
prazos que foram estipulados para a sua realizagao. Da mesma forma que ocorre com as
falhas por omissao, a deteccao das falhas de desempenho se da através da hipdtese da
existéncia de relégios, que permitem aos processos detectar o nao recebimento a tempo
de uma mensagem esperada. Porém, ao contrario das falhas por omissao, o nimero de
processos ou canais de comunicacao que podem ser afetados por falhas de desempenho
nao ¢ limitado, e as mensagens podem ser recebidas apds o prazo estipulado para o seu
recebimento, mas neste caso elas devem ser descartadas pelos processos.

Assim, o modelo assincrono temporizado relaxa a hipotese do modelo sincrono de
que processos e canais de comunicacao corretos, durante toda a computacao distribuida,
realizam suas tarefas dentro de prazos pré-estabelecidos. De fato, em um outro trabalho,
Fetzer e Cristian [31] definem o modelo como uma alternativa para implementar solugoes
sincronas em sistemas que apresentam um comportamento assincrono, mas cujos processos
tem acesso a relégios de hardware. Nota-se que a inexisténcia de relégios sincronizados ou
com taxas de progressao similares é uma hipotese da definicao mais frequente do modelo
assincrono [32]. Esta hipdtese é sustentada pelo argumento que o desvio entre relégios
(dos processadores) de diferentes processos — por conta de vérios fatores, como a carga a
eles aplicada e as suas temperaturas, que influenciam as suas frequéncias de operagao e,
portanto, alteram suas taxas de progressao — ser arbitrario, imprevisivel e ilimitado [17].
Assim, para sustentar o seu argumento, os autores do modelo assincrono temporizado
citam relogios de hardware existentes na maioria dos computadores modernos, cujas taxas
de progressao, determinadas pela vibragao de um cristal de quartzo, nao sao influenciadas
pela carga aplicada ao processadores ou pela sua frequéncia de operacao [25, 31].

Na definigao formal do modelo assincrono temporizado [25], a hipdtese de existéncia
de relégios sincronizados é relaxada para a hipétese de que os reldgios dos processos apre-
sentam taxas de progressao idénticas, com desvios entre elas limitados por uma constante
conhecida. Como referéncia, Cristian e Fetzer citam novamente os relogios de quartzo,
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com desvios nas suas taxas de progressao muito reduzidos, da ordem de 10~* a 107 %s.
Com esta modificacao, os relogios deixam de servir como referéncia para aferir instantes
do tempo e passam a ser empregados apenas no agendamento de temporizadores, nor-
malmente para intervalos curtos de tempo, de modo que os possiveis desvios nas taxas de
progressao dos reldgios dos varios processos tornem-se quase irrelevantes.

Além da suposicao de existéncia de relégios que permitam o uso de temporizadores,
o modelo assincrono temporizado determina que os servigos oferecidos pelos processos e
canais de comunicagao sejam temporizados. Assim, ao contrario da definicao do modelo
assincrono [32], a especificacao do sistema nesse modelo inclui os atrasos esperados para
a realizagao de tarefas pelos seus componentes. Estes atrasos, por sua vez, sao normal-
mente condensados por uma constante, que representa o tempo total esperado entre o
recebimento de um evento por um processo e a chegada, em seus destinatarios, da men-
sagem enviada como decorréncia de seu processamento. De forma que, dada a existéncia
desta constante do sistema, os processos, a partir do uso de temporizadores, detectam a
ocorréncia de falhas de desempenho e sao capazes de tratd-las [25, 31].

Uma outra caracteristica interessante do modelo assincrono temporizado é que ele,
ao contrario do modelo assincrono [32], considera que as mensagens podem ser perdidas
pelos canais de comunicacao. O que significa, em particular, que o sistema pode sofrer
com o particionamento da rede, isto é, com a desconexao temporaria de um conjunto de
processos dos demais. O argumento dos autores desse modelo é que a implementagao
de canais de comunicacao confidveis — que nao perdem mensagens — requer que sejam
feitas consideracoes relativas ao comportamento temporal do sistema ou que se suponha
que os canais de comunicagao sejam perfeitos, o que nao é realista [25].

De modo geral, o modelo assincrono temporizado adiciona ao modelo assincrono [32],
chamado por seus autores modelo time-free ou livre de tempo [25], as seguintes hipé6teses.
A primeira hipotese é o acesso dos processos a relégios, nao necessariamente sincronizados,
mas que apresentem as caracteristicas minimas esperadas de um relégio. A segunda
hipdtese é que os servigos sejam temporizados e que existam prazos para a realizacao
de tarefas, que podem ser descumpridos por qualquer processo ou canal de comunicacao
a qualquer momento e com qualquer frequéncia. A tltima hipdtese, que é a tnica que
fortalece o modelo assincrono original, é considerar que mensagens podem ser perdidas
pelos canais de comunicacao, o que configura uma falha de desempenho.

Finalmente, os autores do modelo assincrono temporizado se viram obrigados a definir
uma hipdtese de progresso para o modelo proposto. O progresso no modelo assincrono,
que nao considera a existéncia de reldgios, se embasa na existéncia de um limite superior
de processos e na confiabilidade dos canais de comunicacao. Como no modelo assincrono
temporizado estas duas hipéteses sao removidas, o progresso precisa ser assegurado de ou-
tra forma. O que este modelo considera é que o sistema eventualmente atravessa periodos
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de “bom” comportamento, nos quais a ocorréncia de falhas de desempenho é limitada, de
modo que os processos conseguem se comunicar e realizar tarefas de processamento den-
tro dos prazos estabelecidos [25, 31]. O que é uma defini¢ao idéntica a considerada pelos
modelos parcialmente sincronos [29, 30|, de que o sistema a partir de algum momento se
comporta de maneira sincrona e, portanto, os algoritmos distribuidos obtém progresso.

2.3 Computacoes Distribuidas baseadas em Rodadas

A forma mais comum de modelar um processo de um sistema distribuido é representa-lo
através de uma mdaquina de estados determinista [48]. Cada méquina de estados, que é
um autdémato determinista, é composta por um conjunto (ndo necessariamente finito) de
estados, dos quais um subconjunto contém estados iniciais, e por uma funcao de transigao,
que mapeia, dois a dois, os estados. As transicoes de estados sao desencadeadas por even-
tos que ocorrem no decorrer da execugao do processo e, como resultado destas transicoes,
o processo realiza agoes. O estado para o qual o processo transita com a ocorréncia de
um evento e a agao correspondente por ele realizada sao determinados pelo algoritmo
distribuido em execugao. Ou, de forma andloga, define-se o algoritmo distribuido como
sendo a colegdo de maquinas de estados executadas por cada processo [48].

Os eventos que desencadeiam transicoes de estados nos processos sao a recepcao de
mensagens e alguns eventos locais, como o recebimento de valores de entrada ou, caso
o modelo de computacao permita, eventos de sincronizagao ou de cardter temporal (por
exemplo, o estouro de temporizadores). As agoes desencadeadas por transicoes de estados,
por sua vez, sao o envio de mensagens a um ou varios processos, a geragao de valores de
saida, o encerramento da computagao ou o agendamento, caso o modelo de computacao
permita, de eventos temporais (de temporizadores, por exemplo).

Em relacao as estratégias para se organizar a execucao de um algoritmo distribuido,
uma bastante conhecida e empregada é fazer com que ela proceda em rodadas [30, 48].
Esta estratégia pode ser definida da seguinte forma: em cada rodada da computacao todos
os processos executam, de forma coordenada, um passo de um algoritmo distribuido.
Isto é, eles enviam mensagens para algum subconjunto dos processos, aguardam pelo
recebimento (de parte) das mensagens para eles enviadas naquela mesma rodada e entao
processam as mensagens e demais eventos locais recebidos durante a rodada [30]. Como
resultado deste processamento em bloco dos eventos recebidos em uma rodada, o estado
do processo é atualizado e as agoes decorrentes das transicoes de estado efetuadas sao
realizadas, também em bloco, no inicio da rodada seguinte. De modo que a computagao
obtida é caracterizada pela alternancia entre periodos de bloqueio, nos quais os processos
aguardam pela ocorréncia de eventos, com passos coordenados de processamento, que sao
desencadeados pelo final de cada rodada e resultam na realizacao de acoes [48].
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A estratégia de organizar as computacoes em rodadas remonta o funcionamento dos
primeiros sistemas distribuidos, cujas propriedades deram origem ao modelo sincrono de
computagao distribuida [48]. Em tais sistemas, denominados redes sincronas, os processos
s6 podiam enviar mensagens em instantes inteiros ou pulsos de um relégio global, ao
qual todo processo tinha acesso. Em adicao, os canais de comunicacao eram capazes de
carregar apenas uma mensagem de cada vez e as laténcias de transmissao nao excediam a
duragao de um pulso [9]. Ao receber um pulso, cada processo gerava e enviava, através dos
canais de comunicacao que dele partiam, uma mensagem para cada um de seus vizinhos.
Estas mensagens — que chegavam aos seus destinatarios antes do proximo pulso — eram
coletadas dos canais de comunicacao e processadas, a fim de que os processos atualizassem
seus estados. Em conjunto, estas duas etapas — de geracao e envio de mensagens e de seu
recebimento e processamento — eram realizadas entre dois pulsos do relogio e constituiam
uma rodada da computagao [48]. E como estas etapas eram realizadas simultaneamente
pelos processos, dizia-se que as computacoes progrediam em rodadas sincronas.

Apesar desta hipdtese de que os componentes do sistema realizam acoes de forma si-
multanea nao ser muito realista — principalmente nos sistemas distribuidos modernos,
muito mais velozes e complexos que aqueles que originaram este modelo —, a organizacao
das computagoes em rodadas sincronas é uma estratégia interessante para a descricao e
para a andlise de algoritmos distribuidos. Assim, o modelo de rodadas sincronas [48] é
largamente empregado, nao s6 para descrever computagoes em sistemas sincronos, mas
também para analisar e ilustrar o funcionamento de algoritmos distribuidos em geral. A
razao para que ele seja tao empregado é, em grande parte, devido a sua propriedade fun-
damental de comunicacao, que estabelece que todas as mensagens enviadas por processos
corretos no inicio de uma rodada sao recebidas por todos os processos corretos até o final
da mesma rodada. O que, além de constituir um predicado muito forte de comunicacao,
determina que se um processo correto nao recebe, até final de uma rodada, uma mensagem
de um processo qualquer, entao este outro processo falhou naquela rodada [19, 48].

Porém, se por um lado o modelo de rodadas sincronas mostra-se muito poderoso
para a resolucao de problemas de computagao distribuida, por outro a implementacao de
ambientes computacionais que atendam a sua propriedade fundamental de comunicacao
é complexa, se é que ela é realmente possivel em sistemas que nao sao de tempo real [2].
Por conta desta limitagao na empregabilidade das solugoes destinadas a este modelo —
limitagao que é inerente ao modelo sincrono, quer se organize a computacao em rodadas,
quer nao [2] — foram propostos outros modelos de computacao distribuida, que também
possuem uma semantica sincrona, mas que enfraquecem algumas hipdteses consideradas
pelo modelo sincrono. A estes modelos — que incluem o modelo assincrono temporizado,
descrito na Se¢ao 2.2 — dd-se o nome genérico de parcialmente sincronos [29, 30].

Em um dos trabalhos que apresentam a classe de modelos parcialmente sincronos,
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Dwork et al [30] também definem o modelo bdsico de rodadas. Este modelo considera que
as computacoes sao organizadas em rodadas sincronas e que cada rodada é subdividida
em trés subrodadas ou fases. Na fase de envio, executada no inicio de cada rodada, os
processos enviam mensagens para algum subconjunto dos processos. Na fase seguinte,
a de recepgao, um subconjunto das mensagens enviadas na fase de envio correspondente
é entregue ao processo. Na ultima fase, a de processamento, cada processo atualiza seu
estado, com base no processamento das mensagens recebidas durante a rodada [30]. Em
relacao ao modelo de rodadas, a principal diferenca deste modelo é que nao se considera
que todas as mensagens enviadas em uma rodada sao recebidas no final da mesma rodada
por seus destinatarios. O que, segundo Dwork et al, pode ocorrer por conta de mensagens
terem sido perdidas pelos canais de comunicagao ou por elas nao terem sido recebidas a
tempo por seus destinatarios, isto é, por elas terem sido recebidas apds o final da rodada
em que elas foram enviadas, o que faz com elas sejam desconsideradas [30].

Em dois trabalhos subsequentes [21, 33], a organizacao de computagdes em rodadas
voltou a ser discutida, com o objetivo de apresentar versoes mais simples e curtas para
provas de algoritmos e de resultados importantes de computacao distribuida, como por
exemplo, algumas impossibilidades e limitantes inferiores para resolucao de problemas. O
primeiro trabalho [33] estende o modelo bésico de rodadas para praticamente qualquer
tipo de (modelagem de) sistema, através da andlise de como o sistema evolui, rodada
por rodada, e da construcao de predicados de comunicacao que permitam diferenciar as
diversas modelagens de sistemas. Esta abordagem é estendida no segundo trabalho [21],
que busca unificar os predicados de comunicagao e a modelagem de falhas considerados
por um modelo computacional através do conceito de falhas de transmissao, que decorrem
no nao recebimento de mensagens que eram esperadas em uma rodada da computacao.

Finalmente, a menos de algumas especificidades, o conceito de rodadas empregado no
restante deste trabalho é o definido pelo modelo basico de rodadas. A sua propriedade
fundamental define que se uma mensagem é entregue a um processo no decorrer de uma
rodada, entdo esta mensagem necessariamente foi enviada naquela mesma rodada [21, 30].
O que equivale a dizer que se considera que as rodadas sejam fechadas para comunicagao,
em termos de que uma mensagem enviada em uma certa rodada sé é entregue aos processos
que a receberem no decorrer da mesma rodada. Ja as mensagens que forem recebidas apds
o término das rodadas nas quais elas foram enviadas — isto é, as mensagens que forem
consideradas atrasadas — sao definitivamente descartadas pelos processos [21, 30].

2.4 Difusao Totalmente Ordenada

O problema de Difusdo Totalmente Ordenada (DTO) é formalmente definido através
de duas primitivas de comunicacao, uma destinada a difusdo de mensagens e a outra
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destinada a entrega de mensagens aos processos. A primitiva de difusao de mensagens é
empregada — diz-se também que ela é invocada — por um processo para requisitar que
uma mensagem m seja ordenada e entregue a todos os processos. Quando esta primitiva
¢ invocada por um processo p, diz-se que p difundiu uma mensagem m. Supoe-se que as
mensagens difundidas sao distinguiveis entre si e que o processo p, chamado de o emissor
de m, invoca a primitiva de difusao uma tnica vez para cada mensagem m. Os processos
que podem invocar a primitiva de difusao sao chamados de emissores e o conjunto de
mensagens difundidas pelos emissores constitui a entrada de um algoritmo de DTO.

A segunda primitiva, destinada a entrega de mensagens, esta relacionada a recepgao
pelos processos das mensagens difundidas e ja totalmente ordenadas. Ela é invocada pelas
instancias do algoritmo DTO que executam em cada processo com intuito de disponibilizar
as aplicacoes que delas sao clientes as mensagens que foram difundidas. Assim, quando
a instancia de DTO associada ao processo p invoca a primitiva de entrega, relativa a
uma mensagem m, diz-se que a mensagem m foi entregue a p. Em adicao, quando nao
houver ambiguidade, diz-se que p — referindo-se a instancia de DTO associada a p —
entregou m. A sequéncia de mensagens que é entregue por cada processo p, em repetidas
invocagoes desta primitiva pela aplicagao, constitui a saida do algoritmo de DTO em p.

Com base nestas primitivas de difusao e de entrega de mensagens, o problema de
Difusao Totalmente Ordenada é definido pelas seguintes propriedades [27, 36]:

Validade: Se um processo correto p difunde uma mensagem m, entao m serd finalmente?
entregue pelo processo p.

Acordo Uniforme: Se uma mensagem m é entregue por um processo p qualquer, entao
m serd finalmente entregue por todos os processos corretos.

Integridade Uniforme: Qualquer mensagem m ¢ entregue por cada processo no maximo
uma vez e se, e somente se, m tiver sido previamente difundida por algum processo.

Ordenacgao Total Uniforme: Sejam duas mensagens m e m’ e dois processos p e q. Se
ambas as mensagens sao entregues pelos dois processos, entao m é entregue antes
de m/ pelo processo p, se, e somente se, m for entregue antes de m’ pelo processo g.

As propriedades que caracterizam algoritmos distribuidos costumam ser classificadas
em duas classes: propriedades de seguranca (ou safety) e de progresso (ou liveness) [46, 48].
As duas primeiras propriedades de DTO (Validade e Acordo Uniforme) sao propriedades
de progresso, pois determinam que algo ocorre finalmente — isto €, ocorrerda em algum
momento futuro — como consequéncia de uma ac¢ao tomada por um processo [46]. Estas

2Por finalmente busca-se expressar o significado do advérbio eventually da lingua inglesa, que denota
a ideia de que um predicado se tornara véalido, de forma definitiva, a partir de algum momento futuro.
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propriedades nao precisam ser validas no momento em que sua condicao ¢ desencadeada,
mas deverao se tornar validas, de forma definitiva, a partir de algum instante de tempo,
posterior ao desencadeamento da sua condicao, mas nao conhecido ou especificado a priori.
Em particular, estas duas propriedades definem que se um processo p correto invoca a
primitiva para a difusao de uma mensagem m, entao p e os demais processos corretos,
em algum momento apds a difusao de m, invocam a primitiva para a entrega da mesma
mensagem m. O que corresponde a dizer que todas as mensagens difundidas por processos
corretos devem ser finalmente entregues por todos os processos corretos.

As duas propriedades restantes, Integridade Uniforme e Ordenacao Total Uniforme,
sao classificadas como propriedades de seguranga [46]. Ao contrario das propriedades
de progresso, propriedades de seguranca definem predicados que devem ser cumpridos
pelo algoritmo distribuido durante toda a sua execucao. Se algum destes predicados, em
qualquer circunstancia ou instante da execucao, torna-se invalido, tem-se uma violacao
da seguranca do algoritmo e, consequentemente, da corretude da solugao. Dito de outra
forma, propriedades de seguranca sao aquelas que estabelecem restri¢oes para a execucao
de um algoritmo, isto é, que determinam o que o algoritmo nao pode fazer. Este é o
caso das duas propriedades de DTO acima citadas, que estabelecem, respectivamente,
que solugoes para DTO nao podem gerar ou duplicar mensagens e que processos que
entregam um mesmo conjunto de mensagens, nao as podem entregar em ordens distintas.
Assim, se as propriedades de progresso garantem a entrega das mensagens difundidas por
processos corretos a todos os processos corretos, as propriedades de seguranca definem
qual é a semantica que deve ser respeitada na entrega de tais mensagens a cada processo.

E interessante notar que a definicao de DTO apresentada emprega trés propriedades
classificadas como Uniformes. Uma propriedade é uniforme quando ela impoe restrigoes,
nao s6 quanto ao comportamento de processos corretos, mas também ao comportamento
de processos falhos. No caso da propriedade de Acordo, ao defini-la como Uniforme,
determina-se que entrega de uma mensagem por processo qualquer, seja ele correto ou
falho, é condicao suficiente para que ela deva ser finalmente entregue por todos os processos
corretos. Em outras palavras, a propriedade de Acordo Uniforme proibe que um processo
falho entregue uma mensagem se nao houver garantias que esta mensagem sera finalmente
entregue por pelo menos um processo correto — e, portanto, por todos os processos
corretos, como requer a versao nao uniforme desta propriedade. Em relagao a propriedade
de Ordenacao Total, o fato de ela ser Uniforme proibe a qualquer processo, mesmo que ele
apresente comportamento falho, entregar mensagens em uma ordem que difira da que foi
definida para os processos que se comportam corretamente. Assim, a menos dos predicados
que asseguram que mensagens difundidas sao finalmente entregues — nao aplicaveis a
processos falhos, visto que eles podem abandonar a execucao a qualquer momento —
as restricoes definidas pelas propriedades de DTO sao impostas, de forma indistinta, a
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todos os processos. O que faz com que a caracterizacao empregada neste trabalho seja
considerada a mais restritiva para o problema de Difusao Totalmente Ordenada [27, 57].

Uma defini¢ao alternativa para DTO, que incorpora as propriedades ja definidas e que
serd empregada neste trabalho é a seguinte. Dado o conjunto de mensagens difundidas
pelos processos, um algoritmo de DTO deve construir, de forma distribuida, progressiva
e tolerante a falhas, uma sequéncia de mensagens que seja comum a todos 0s processos.
Cabe, entao, a cada instancia do algoritmo de DTO entregar, como resultado da i-ésima
invocacao pela aplicacao da primitiva que solicita a entrega de uma mensagem, a i-ésima
mensagem desta sequéncia. Assim, supondo que a sequéncia construida nao contenha
mensagens duplicadas ou espurias, como requer a propriedade de Integridade Uniforme,
os requisitos na entrega de mensagens sao sintetizados pela seguinte propriedade [7, 27]:

Prefixo Comum: Sejam dois processos p e ¢ e sejam seq(p) e seq(q) as sequéncias de
mensagens entregues, respectivamente, pelos processos p e ¢, entdao, sempre, ou
seq(p) é um prefixo de seq(q), ou seq(q) é um prefixo de seq(p).

Uma sequéncia é um conjunto ordenado de elementos — neste caso especifico, dois a
dois disjuntos — e seu k-prefixo é também uma sequéncia, que compartilha os k primeiros
elementos com a sequéncia original, preservando-se a mesma relacao de ordem. Assim, ao
respeitar a propriedade de Prefixo Comum, um algoritmo de DTO trivialmente nao viola
a propriedade de Ordenacao Total Uniforme. Se o algoritmo também garantir progresso,
a sequéncia de mensagens entregues a um processo ira crescer com o passar do tempo,
até que nao se tenha mais novas mensagens difundidas ou até que o processo abandone
a execucao. Além disto, se a cada mensagem entregue por um processo a propriedade
de Prefixo Comum continuar sendo vélida, garante-se também o Acordo Uniforme, pois
os elementos de uma subsequéncia devem necessariamente pertencer a sequéncia original.
O que se agrega a definicao original com a propriedade de Prefixo Comum é que se a
k-ésima mensagem da sequéncia que foi construida é entregue a qualquer processo, entao
a ele necessariamente ja foram entregues todas as k — 1 mensagens que a precedem?®. Em
outras palavras, esta propriedade determina que nao se tenha lacunas na sequéncia de
mensagens que é entregue a qualquer processo, mesmo que ele seja falho*. O problema
gerado pelas lacunas formadas na sequéncia de mensagens entregues por um processo ¢é
que elas fazem com que ele atinja estados inconsistentes, difunda mensagens a partir de
tais estados, que, por mais que o processo seja falho, podem ser aceitas pelos demais
processos, gerando um fenomeno indesejavel conhecido como contaminagao [7, 27].

3Nota-se que este predicado ndo é garantido, no caso do processo ser falho, pela definicio original de
DTO, pois a propriedade de Acordo Uniforme assegura a entrega de mensagens somente aos processos
corretos e a Ordenacao Total se aplica apenas as mensagens que foram entregues a um processo.

4Uma definicio alternativa para a propriedade de Ordenacdo Total Uniforme, que ndo permite a
ocorréncia de lacunas na sequéncia de mensagens a ser entregue, foi sugerida por Aguilera et al [2].



Capitulo 3

Mecanismo de Sincronizacao e
Geracao de Rodadas

A organizagao da computacao em rodadas, cujos principios foram discutidos na Segao 2.3,
¢ um dos elementos essenciais para a implementacao da solugao de Difusao Totalmente
Ordenada proposta neste trabalho (descrita no Capitulo 4). No modelo sincrono, onde a
organizacao de computacoes em rodadas tem sua origem, considera-se a existéncia de— ou
ao menos que é possivel implementar [14, 42] — relégios sincronizados, acessiveis por todos
os processos e que ditam o inicio das rodadas. Porém, no ambiente computacional con-
siderado neste trabalho, os aglomerados de alto desempenho, esta hipotese de existéncia
de relégios sincronizados nao é vélida [54]. Assim, este capitulo apresenta um mecanismo
responsavel por sincronizar a execugao dos processos, que através da periddica geracao e
difusao de pulsos, organiza as computagoes em rodadas com uma semantica sincrona.

A descricao do mecanismo de sincronizacao proposto neste trabalho e da modelagem
do sistema por ele considerada é realizada na Secao 3.1. A Secao 3.2 apresenta detalhes
de sua implementagao no ambiente dos aglomerados de alto desempenho. No restante do
capitulo, a partir da Secao 3.3, apresenta-se a avaliagdo experimental do mecanismo de
sincronizacgao proposto e implementado, o que também constitui uma analise do compor-
tamento temporal do ambiente computacional que hospeda sua execucao.

3.1 Descricao do Mecanismo de Sincronizacao

A esséncia do mecanismo de sincronizagao proposto, que serd descrito com mais detalhes
no decorrer desta secao, é a seguinte. Um dos processos que participam da execucao
é eleito para ser o sincronizador do sistema. O sincronizador é responsavel por ditar
o ritmo da execucao, através da periddica difusao de mensagens especiais chamadas de
tiques. Os tiques difundidos pelo sincronizador tém o mesmo papel dos pulsos gerados
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pelos antigos sistemas sincronos. Assim, sempre que um processo recebe um novo tique
do sincronizador eleito, ele inicia uma nova rodada de sua execucao.

A frequéncia com que os tiques sao gerados é ditada pelo relégio do processo que
hospeda o sincronizador. Supoe-se que todos os processos tém acesso a relogios locais
e que estes relogios exibem, em sucessivas leituras, valores monotonicamente crescentes.
Os relégios dos processos nao sao sincronizados, de modo que as diferencas entre os
valores exibidos por reldgios de diferentes processos podem ser arbitrariamente grandes.
Entretanto, considera-se que os reloégios dos processos apresentam taxas de progressao
que, na maior parte do tempo, sao estreitamente envolvidas pelo tempo real. Em outras
palavras, espera-se que duas leituras ao relégio de um processo, com um intervalo de
unidades de tempo entre elas, retornem dois valores t; e to, cuja diferenca t, — t; seja de
aproximadamente ¢ unidades. Porém, como o sistema que hospeda a execucao nao é de
tempo real, nao se tem garantias de que esta propriedade seja de fato vélida.

Apoiando-se nestas suposicoes sobre o comportamento dos reldgios, um processo, ao
ser eleito como sincronizador, agenda a geragao de uma sequéncia infinita de tiques para
instantes ty,ts,%3,... de seu relégio, distantes entre si A unidades — o periodo A ¢é
um parametro do sistema. Assim, supondo que o processo se torne o sincronizador no
instante ¢y de seu reldgio, a difusao do i-ésimo tique ocorrerd no instante t; = to + 14,
também aferido segundo seu relégio. Como resultado, se a taxa de progressao do relégio
do sincronizador for estreitamente envolvida pelo tempo real, um tique serd difundido a
cada A unidades de tempo. Caso contrario, o intervalo entre as difusoes serd arbitrario,
tanto maior, como menor que o valor esperado A, mas o sincronizador ainda ird difundir
tiques com alguma frequéncia. O que se espera é que os relégios se comportem de forma
préxima ao ideal em alguns periodos e de forma arbitraria em outros, mas que, em média
— considerando-se periodos longos de execucao, muito maiores que A — o intervalo entre
a difusao dos tiques seja de aproximadamente A unidades de tempo.

Muiltiplos sincronizadores podem coexistir no sistema, em periodos de assincronia ou
no inicio das execugoes, mas supoe-se que a partir de algum momento um inico processo
seja considerado o sincronizador. A eleicao de que processo serd o sincronizador é feita a
partir de um identificador de fase, anexado aos tiques difundidos. Cada fase é associada
a um processo sincronizador e os identificadores de fase sao comparéaveis. Assim, quando
um processo que atua como sincronizador recebe um tique com numero de fase superior
ao por ele empregado, ele interrompe o envio de tiques. Ja se um processo desconfia que
o sincronizador eleito nao esteja mais operante — pelo nao recebimento de tiques por um
longo periodo — ele passa a atuar como sincronizador, empregando para tal, um novo
identificador de fase, maior que os empregados anteriormente. Da mesma forma, cada
processo a cada instante participa de uma fase e s6 considera os tiques recebidos que
pertencam aquela fase. Se um tique de fase superior é recebido, o processo ingressa na
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nova fase e, portanto, passa a ignorar os tiques de fases anteriores.

Com o conceito de fase, os tiques se tornam unicamente identificiveis, através dos
pares (f,7), onde f é seu identificador de fase e i é seu nimero de sequéncia na fase f.
Um tique recebido é considerado wdlido por um processo quando ele pertence a fase de
que o processo participa e for posterior (isto é, seu nimero de sequéncia for maior) ao
ultimo tique valido recebido. Somente tiques validos levam ao inicio de novas rodadas e as
rodadas sao identificadas pelos tiques que as iniciam. Assim, se um processo que executa
arodada (f,j) recebe o tique (f’,7), com f' = f ei > j, este tique serd considerado valido
e levara o processo a finalizar sua j-ésima rodada da fase f, para dar inicio a sua i-ésima
rodada da mesma fase. Caso contrério, o tique recebido serd descartado — a menos do
caso em que f' > f, ja discutido, em que o processo ingressa na fase f’.

Rodadas de Comunicacao Com a difusao periddica de tiques pelo sincronizador
torna-se possivel organizar a execucao dos processos em uma sequéncia de rodadas de
comunicagao. Em cada rodada — isto é, com o recebimento de cada tique vélido — os
processos realizam a seguinte sequéncia de agoes: (i) processam as mensagens recebidas
durante a rodada anterior; (ii) difundem a mensagem referente a rodada que teve inicio;
(iii) aguardam pelo recebimento das mensagens difundidas naquela rodada. A aplicagao
que emprega o mecanismo de sincronizacao para realizar sua comunicagao sao entregues,
no inicio de cada rodada, as mensagens que foram recebidas na rodada anterior, para
que elas sejam processadas. E, como resultado deste processamento, a aplicacao gera a
mensagem que deve ser difundida pelo processo na rodada que teve inicio.

A principal propriedade das computagoes baseadas em rodadas (descritas na Segao 2.3)
é que as mensagens difundidas em uma rodada s podem ser entregues aos processos que
as receberem no decorrer da mesma rodada. Para garantir que esta propriedade seja
cumprida, toda mensagem difundida através do mecanismo de sincronizacao carrega o
identificador da rodada a qual ela pertence e do processo que a difundiu. Somente as
mensagens recebidas enquanto o processo executa a rodada em que elas foram difundidas
sao aceitas e somente uma mensagem proveniente de cada processo é aceita por rodada.
As mensagens que foram difundidas em rodadas anteriores a executada pelo processo no
instante do seu recebimento sao sempre descartadas — o mesmo vale para mensagens que
pertencam a fases diferentes da que o processo executa. Ja as mensagens que pertencem a
rodadas ainda nao iniciadas pelo processo, sao retidas até que tais rodadas sejam iniciadas
ou até que elas recaiam no caso anterior e tenham que ser descartadas.

Com o uso do mecanismo de sincronizacao para gerar rodadas de comunicagao, faz-
se necessario agregar algumas suposicoes sobre o comportamento temporal do sistema.
Dado que neste modo de execucgao as mensagens recebidas com atraso sao definitivamente
descartadas — e seu conteudo é perdido pela aplicacao — é necessario supor que as
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laténcias para a entrega das mensagens difundidas sejam, ao menos na maior parte do
tempo, controladas. O que nao significa que se suponha a existéncia de limites superiores
para as laténcias — o que caracterizaria uma comunicacao sincrona — mas que seja
possivel estipular valores que, com certa probabilidade, limitem as laténcias para a entrega
da maior parte das mensagens difundidas, o que é uma prerrogativa essencial do modelo
assincrono temporizado [25], descrito na Segao 2.2. Em adigao, espera-se também que os
instantes nos quais os processos iniciam uma mesma rodada nao sejam arbitrarios, mas
que eles estejam normalmente concentrados em um periodo relativamente curto de tempo.
Para que o mecanismo de sincronizacao apresente tal precisao é necessario que o sistema,
na maior parte do tempo, apresente um comportamento estdvel. Isto é, que a taxa de
tiques perdidos e as variabilidades nas laténcias para a entrega dos tiques e em seus atrasos
de processamento sejam, na maior parte do tempo, reduzidas. Hipoteses que se espera
que sejam vélidas por conta da natureza do ambiente computacional empregado: um
aglomerado de maquinas homogéneas, dedicadas a computacao distribuida e conectadas
por uma rede Ethernet de alto desempenho e com suporte nativo a difusao.

Assim, ao se estipular limitantes — isto é, valores maximos esperados, com validade
probabilistica — para (i) a precisao do relégio do sincronizador, (ii) a precisao obtida na
sincronizacao dos processos e (iii) a laténcia das mensagens difundidas pelos processos,
torna-se possivel estipular o periodo A a ser empregado na difusao de tiques, de forma
a se obter rodadas de comunicacao com certa taxa maxima esperada de mensagens que
serao descartadas por terem sido recebidas com atraso. Por um lado, a taxa esperada
de mensagens descartadas serda tao menor quanto maior for A, isto é, quanto menos
restritivos forem os limitantes — e, portanto, mais flexiveis forem os prazos — adotados.
Por outro lado, com menores frequéncias na geracao de tiques, menor é o numero de
rodadas executadas e de mensagens difundidas por unidade de tempo e, portanto, maior
é o tempo que os processos ficam (por vezes, desnecessariamente) bloqueados.

3.2 Implementacao do Mecanismo de Sincronizacao

O mecanismo de sincronizagao foi implementado usando a linguagem Java e tem como
base a plataforma desenvolvida para o Treplica [55]. A comunicac¢ao entre os processos se
da através do protocolo UDP de transporte nao confidavel de datagramas e da primitiva de
comunicacao em multicast do protocolo IP de rede. Acima destes protocolos nativos foi
implementada uma abstracao de transporte, que é responsavel pelo enderecamento dos
processos, pelo empacotamento e desempacotamento das mensagens e pela verificagao de
sua integridade. Com esta camada agrega-se as funcionalidades fornecidas pelo protocolo
UDP/IP apenas a detecgdo de mensagens corrompidas, que sao descartadas. Assim, a
comunicagao nao ¢ baseada em conexoes e nao ¢ confidvel: as mensagens difundidas
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podem ser perdidas ou duplicadas, mas nao podem ser corrompidas; e nao ha mecanismos
de controle de fluxo, nem para a deteccao ou recuperacao de perdas. A comunicacao é
sempre realizada por difusao e os processos nao precisam conhecer os enderecos uns dos
outros: as mensagens sao enviadas para enderegos [P-multicast pré-definidos e todos os
processos se “cadastram” para receber as mensagens enviadas para tais enderegos.

Cada processo mantém duas instancias desta abstragao de transporte, associadas a
dois grupos IP-multicast (pares endereco e porta). A primeira instancia é destinada
as mensagens que carregam os tiques difundidos pelo sincronizador, que sao mensagens
pequenas, com cerca de 120 bytes. A segunda instancia é empregada para a difusao e
o recebimento das mensagens difundidas pelos processos em cada rodada, que possuem
tamanhos variados. Nota-se que, apesar desta distingao légica entre os transportes, as
mensagens trocadas através deles compartilham um mesmo substrato de rede (camadas
fisica, de enlace e de rede) e, portanto, competem pelos mesmos recursos.

A fonte de tempo empregada pelos processos encontra-se nos préprios processadores
que hospedam as suas execucoes, que mantém uma contagem de tempo baseada em sua
frequéncia de funcionamento. Aos valores apresentados por estes contadores, o sistema
aplica um deslocamento ajustavel, a fim de que os valores retornados representem instantes
do tempo real. As taxas com que estes relogios progridem dependem de varios fatores que
afetam a frequéncia dos processadores (como a carga a ele aplicada e sua temperatura), o
que faz com que nao se possa considera-los como fontes precisas de tempo. Nao obstante,
os valores retornados pela chamada de sistema para consultar estes relégios, cuja precisao
é de nanossegundos (1ns = 107%s), sao empregados pelos processos para aferir a passagem
do tempo, pois as taxas de progressao por eles apresentadas sao, na maior parte do tempo,
estreitamente envolvidas pelo tempo real. Por outro lado, os valores exibidos por estes
relégios apresentam precisoes entre si e acurdcias em relagao ao tempo real insuficientes
para que eles possam ser empregados pelos processos para sincronizar sua acoes’.

O sincronizador é implementado por uma rotina independente, iniciada quando o
processo € eleito e executada enquanto ele se considerar o sincronizador do sistema. Para
agendar a geracao de tiques, o processo emprega temporizadores, cujas duragoes sao
computadas para que eles expirem nos instantes em que a geracgao de tiques foi agendada.
Porém, por conta da complexidade do sistema — o custo associado as trocas de contexto,
a imprecisao do escalonador de tarefas etc. — o controle da execucao sera normalmente
passado a rotina que implementa o sincronizador com algum atraso. Assim, apesar da
geracao do tique ter sido agendada para um instante t;, segundo o relégio do processador,
ele sera gerado de fato em um instante ¢, > t;, segundo o mesmo relégio. Mesmo que este

1O deslocamento aplicado ao contador do processador é determinado pelo sistema operacional, a partir
de leituras de relégios fisicos presentes nas maquinas e de protocolos de sincronizagao remota, como o
NTP [50]. Porém, a acurédcia obtida por estes procedimentos, que é da ordem de fragées de milisegundos
(1073s), é ainda insuficiente para que se possa empregar tais relégios como se eles fossem sincronizados.
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atraso seja consideravel, para seguir a especificagao apresentada na Secao 3.1, o instante
no qual o proximo tique deve ser gerado continua sendo t;,1; = t; +A. Portanto, dado que
o relogio do processador é considerado a referéncia de tempo, a magnitude e a variagao dos
atrasos na geracao dos tiques determinam a imprecisao dos relégios locais dos processos
em gerar tiques com o periodo esperado de A unidades do tempo real.

Além da rotina que implementa o sincronizador, cada processo mantém outras duas
rotinas, para processamento das mensagens recebidas pelas duas instancias de transporte.
Estas rotinas compartilham uma varidavel, que mantém o identificador da rodada em
execucao. Quando um tique novo é recebido, ele é comparado com esta variavel e, caso
ele seja valido, a rodada é atualizada. As mensagens pertencentes a rodada finalizada,
que foram coletadas pela outra rotina, sao repassadas para processamento pela aplicacao.
Quando este processamento é finalizado, a mensagem gerada pela aplicagao é difundida
e a rotina principal bloqueia até a chegada do proximo tique. Nota-se que, por serem
recebidas por uma camada de transporte propria e serem processadas por uma rotina
independente e com maior prioridade, as mensagens que carregam os tiques nao sao sofrem
com os atrasos de enfileiramento que atingem as demais mensagens difundidas.

3.3 Avaliacao do Mecanismo de Sincronizagao

Esta secao apresenta a série de experimentos que foram realizados a fim de verificar a
validade das condicoes de sincronia necessarias para a implementacao do mecanismo de
sincronizagao — e para a consequente organizacao das computagoes em rodadas — no
ambiente computacional considerado neste trabalho: os aglomerados de alto desempenho
com maquinas interconectadas através da tecnologia Ethernet de rede.

Ambiente experimental Os experimentos com o mecanismo de sincronizacao foram
realizados em um aglomerado de maquinas Supermicro idénticas, equipadas com dois
processadores Intel-Xeon Quadricore de 2.40 GHz e com 12 GB de meméria RAM. O
sistema operacional empregado é o GNU/Debian Linux 6.0 (Squeeze) e os experimentos
sao executados sobre uma maquina virtual Sun Java SE Runtime Environment 1.6. Cada
maquina estd equipada com duas interfaces de rede Ethernet Gigabit, sendo que uma
delas é dedicada ao processamento distribuido. Os processos sao interconectados por um
Switch 3Com 4200G Ethernet Gigabit de 24 portas, também dedicado aos experimentos
e com tempo de resposta, para transmissao em nivel fisico, de cerca de 0.2 ms.

Descricao dos experimentos Cada experimento descrito nesta secao é composto por
um conjunto de execugoes independentes. Em cada execugao um dos processos é pre-
viamente escolhido para ser o sincronizador e assim permanece durante toda execugao.
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Ou seja, o sincronizador é um processo fixo, determinado a priori, que nao falha e nao
é suspeito pelo algoritmo de eleicao do restante dos processos — que é desativado. Ao
sincronizador é fornecido o periodo A a ser empregado na geragao e difusao de tiques,
que é dado em microssegundos (1us = 107%s) e corresponde & duragao esperada (ou de
referéncia) para as rodadas geradas pelo mecanismo de sincronizagao.

No inicio de toda rodada, cada processo que a executa difunde uma nova mensagem.
Estas mensagens sao compostas por um cabegalho com 252 bytes e por uma carga util
(ou payload) de S bytes aleatérios, sendo S um parametro do experimento. O tamanho
das mensagens difundidas pelos processos €, portanto, fixa e determina a carga aplicada
a rede durante as execucgoes do experimento — uma vez que o trafego induzido pelo envio
de tiques, que tém cerca de 120 bytes cada, é desprezivel. Supondo que a frequéncia com
que tiques sao gerados e com que rodadas sao iniciadas pelos processos sao as previstas,
cerca de 10°/A rodadas sao iniciadas por segundo. Em adicio, se todos os n processos
participam de todas as rodadas e difundem uma mensagem que transporta S bytes de
carga util, aplica-se a rede durante as execugoes do experimento, teoricamente, uma carga
de 8n(S +252)/A Mb/s (a carga é dada em milhoes de bits por segundo).

3.3.1 Avaliagcao do Sincronizador

O primeiro aspecto avaliado no mecanismo de sincronizagao foi a acuracia com a qual
o processo sincronizador é capaz de agendar a geracao e o envio de tiques. Conforme
descrito na Segao 3.2, este agendamento ¢é realizado através da escolha de uma sequéncia
infinita de instantes t1,%s,13,..., distantes entre si A unidades de tempo, nos quais o
sincronizador solicita que o sistema o “acorde” para enviar um novo tique. Mas como
o sistema que hospeda o processo sincronizador nao é um sistema de tempo real, nao se
tem garantias quanto a acuracia com que os agendamentos sao cumpridos. Assim, seja
t; o instante para que o envio do i-ésimo tique foi agendado, denota-se por ts; o instante
em que o mesmo tique foi de fato gerado, que é o seu timestamp ou seu “carimbo de
tempo”. Como a implementagao do sincronizador garante que ts; > t;, para todo tique i,
define-se como o atraso de processamento do i-ésimo tique a diferenca ts; — t;, que pode
ser facilmente mensurada pelo processo que atua como sincronizador.

O que se espera, dadas as caracteristicas do ambiente experimental — um aglomerado
de maquinas de alto desempenho, dedicadas a computacao distribuida —, é que os atrasos
de processamento observados sejam reduzidos na maior parte do tempo (para a maior
parte dos tiques). Porém, mais importante do que os atrasos de processamento serem
reduzidos, é que a sua variancia seja controlada, de modo que, para a maior parte dos
tiques, o intervalo entre as suas difusoes seja de fato da ordem do valor esperado A.
Assim, com objetivo de se avaliar a acurdcia dos sincronizadores na geracao de tiques
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Figura 3.1: Funcao de distribuicao cumulativa para os atrasos de processamento para os
tiques em cinco execugoes, aferidos em us e gerados com periodo A = 500us.

realizou-se uma série de experimentos, nos quais se mensurou os atrasos de processamento
aferidos por diferentes processos, segundo os relégios de seus processadores, na geracao de
tiques. Os resultados apresentados a seguir foram computados a partir de cinco execucoes
independentes, com cinco sincronizadores diferentes e 300 mil tiques difundidos em cada
uma delas. O periodo empregado na geracao de tiques foi A = 500us, o que equivale
a taxa de cerca de 2 mil tiques gerados por segundo pelo sincronizador. Como se vera
nas proximas segoes, esta ¢ uma duracao consideravelmente curta para as rodadas, uma
vez que o tempo de resposta do sistema ¢, na maior parte dos casos, superior a 500us.
Porém, ao empregar este periodo foi possivel explorar o comportamento do mecanismo
de sincronizacao em situagoes limite, com altas cargas de rede e de processamento.

Na Figura 3.1 apresentam-se as funcoes de distribuicao acumulada para os atrasos de
processamento mensurados em trés experimentos, nos quais se empregou um tamanho
diferente para as mensagens, de forma a se obter trés cenarios de carga aplicada a rede
em decorréncia das mensagens difundidas pelos processos no inicio de cada rodada. No
primeiro cendrio os processos difundiram mensagens “ocas” — isto é, sem carga 1til, com
apenas 252 bytes — o que resultou em uma carga de 20 Mb/s aplicada a rede. No segundo
cendrio, o tamanho S da carga 1til foi computado de forma que a carga aplicada a rede
fosse de 500 Mb/s, isto é de metade da capacidade da rede, que é de 1 Gb/s. Mesmo com a
variabilidade na carga de rede medida pelos processos, este valor foi atingido e se manteve
em todas as execucgoes. No terceiro cenario, o objetivo foi avaliar o comportamento do
mecanismo de sincronizagao na presenca de uma rede completamente congestionada. Para
tal, dobrou-se o tamanho das mensagens em relacao ao cenario anterior, de forma a se
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Figura 3.2: Fungao de distribuicao cumulativa dos intervalos entre a geracao de tiques
consecutivos pelo sincronizador, aferidos em ps e com valor de referéncia A = 500us.

obter uma carga tedrica de 1Gb/s com a difusao de mensagens. A carga de rede mensurada
nestas execugoes oscilou bastante, em poucos momentos atingiu 1 Gb/s, mas se manteve
na maior parte do tempo acima de 925 Mb/s, que é o valor de referéncia apresentado.

Para os trés cendrios de carga avaliados, considerados em ordem crescente, 96.0%,
95.3% e 93.1% dos tiques gerados tiveram seus atrasos de processamento limitados por
100pus — a menor destas proporcoes, 93.1%, é representada no gréafico por uma linha
pontilhada. Em adicdo, nos trés experimentos, mais de 80% dos atrasos medidos estao
concentrados em um intervalo curto, entre 50 e 65us. Estes dados nos permitem afirmar
que, mesmo com periodos curtos como 500us, 0s processos se mostraram capazes de
cumprir a maior parte dos agendamentos com uma boa acuracia. Como consequéncia, o
sincronizador difunde a maior parte dos tiques com intervalos entre a difusao de dois deles
muito proximos ao periodo A fornecido. Este comportamento é ilustrado pela distribuicao
apresentada na Figura 3.2, construida a partir destes mesmos experimentos, em que cerca
de 92.6% dos intervalos entre a difusao de tiques foram entre 450 e 550us — isto é, na
faixa A 4+ 50us — mesmo para a maior carga aplicada a rede.

Por outro lado, para os trés experimentos, respectivamente, em ordem crescente de
carga, 3.0%, 3.5% e 4.5% dos atrasos de processamento mensurados foram superiores a
500us. O que significa que tiques foram gerados em instantes posteriores ao instante
agendado para a geragao dos tiques que os sucediam, o que fez com que a difusao deles
ocorresse quase simultaneamente. O reflexo deste comportamento discrepante é observado
na distribuicao de intervalos entre a difusao de tiques, na qual, respectivamente, 3.36%,
3.91% e 4.36% dos valores sao inferiores a 100us. As rodadas induzidas por tais tiques
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tendem a ser intteis para os processos, uma vez que a sua durac¢ao tende a ser muito baixa,
o que é um comportamento indesejavel. Porém, em todos os experimentos realizados,
mesmo com valores superiores para A e cargas inferiores aplicadas a rede, este mesmo
comportamento foi observado, mesmo que em menores proporcoes, o que indica que os
atrasos de processamento provavelmente nao sao limitados superiormente.

3.3.2 Duracao das Rodadas

O segundo aspecto avaliado no mecanismo de sincronizacao foi a duracao das rodadas
executadas pelos processos, como resultado do recebimento dos tiques difundidos pelo
sincronizador. A duracao de uma rodada i, segundo um processo p que a executa, é dada
pela diferenca entre os instantes em que os dois tiques que a delimitam — o tique 7 que a
inicia e o tique 7 > i que a encerra — sao entregues a p. Idealmente, a duragao de qualquer
rodada deveria ser da ordem do parametro A fornecido ao mecanismo de sincronizacgao.
Porém, para que isto ocorra na pratica, é importante que: (i) o tique que encerra a i-ésima
rodada seja o tique 7+ 1, isto ¢, as mensagens que carregam os tiques nao sejam perdidas
nem reordenadas; (ii) os atrasos de processamento do sincronizador para a difusdo dos
tiques i e 7 + 1 sejam similares e, portanto, o intervalo entre a difusao dos tiques seja da
ordem de A; e (iii) as laténcias de transmissao das mensagens que carregam os tiques i e
t+ 1 e os seus atrasos de processamento no processo p também sejam similares.

Quando uma ou mais destas condigoes de sincronia nao sao cumpridas pelo sistema,
tém-se rodadas cujas duragoes provavelmente irdao diferir do valor A esperado. Dentre as
situacoes ocasionadas pelo nao cumprimento destas condigoes, destacam-se trés que sao
particularmente indesejadas. A primeira situagao ocorre quando o tique que deveria dar
inicio a i-ésima rodada nao é recebido por um processo ou quando ele é recebido muito
tardiamente, isto é, apds a chegada de um tique j > ¢ — o que torna o tique ¢ invalido. Em
ambos os casos, a rodada 7 nao é executada pelo processo, que nao difunde e nem recebe
as mensagens daquela rodada, tornando-se uma rodada perdida. A segunda situacao
indesejada ocorre quando os tiques que delimitam uma rodada sao recebidos dentro de
um intervalo muito estreito de tempo, o que resulta em uma rodada de curta duragao, com
consequéncias similares a ter-se uma rodada perdida. A terceira situacao ocorre quando
o tique que encerra a rodada tarda a chegar, o que faz com que a duracao da rodada
seja muito superior ao valor esperado A. Apesar desta situagao nao ser particularmente
prejudicial, ela se torna indesejada porque a sua ocorréncia esta normalmente conjugada
a ocorréncia das outras duas situagoes em rodadas anteriores ou sucessivas.

O objetivo dos experimentos apresentados nesta secao foi verificar a frequéncia com que
estas trés situacoes indesejaveis ocorrem e, consequentemente, estimar qual a proporc¢ao
das rodadas geradas pelo sincronizador sao de fato tteis aos processos.
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Figura 3.3: Funcao de distribuicao cumulativa para as duracoes de 1.5 milhoes de rodadas,
aferidas por 5 processos, com valor de referéncia A = 500us, para trés cenarios de carga.

Variagao de carga Os primeiros resultados, apresentados na Figura 3.3, referem-se aos
mesmos experimentos descritos na secao anterior, isto é, execugoes com n = 5 processos
e duracao esperada para as rodadas A = 500us. As fungoes de distribuigdo cumulativas
apresentadas foram computadas a partir das duracoes aferidas pelos processos para 1.5
milhao de rodadas, em cinco execucgoes independentes, em que cada processo atuou como
sincronizador — portanto, sao computadas com base em 7.5 milhoes de medigoes.

As duas linhas pontilhadas da Figura 3.3 delimitam a porcao das rodadas que tiveram
duragao mensurada dentro de A 4+ 100us, isto é, com desvios de até 100us em relagao ao
valor esperado. Nota-se que a maior parte das rodadas estd concentrada nesta faixa de
valores, ou seja, que este é o comportamento preponderante nas execugoes, mesmo quando
a carga aplicada a rede é alta. Mais especificamente, no cenario de rede completamente
congestionada, 88.2% das rodadas geradas tiveram duragoes aferidas pelos processos no
intervalo A +100us; com cargas de rede da ordem de 500 Mb/s, esta proporgao sobe para
90.4% e com cargas de 20 Mb/s ela atinge 92.0%. Dentre o restante das rodadas, destaca-se
as que se enquadram nas trés situagoes indesejadas relacionadas. Para as cargas tedricas
de 1 Gb/s, 500 Mb/s e 20 Mb/s, respectivamente, 4.00%, 4.19% e 5.34% das rodadas
tiveram duragoes consideradas muito curtas, de até 100us. No outro extremo, as rodadas
cujas duragoes aferidas foram superiores a 1000us (isto é, a 2A) e aquelas cujo tique que
deveria inicid-las nao foi recebido ou teve que ser descartado foram 4.1%, 3.2% e 1.22%.
Em particular, as rodadas que foram perdidas pelos processos (com duragdes computadas
como infinitas) foram, respectivamente, 3.6%, 2.5% e 1.19% do total de rodadas.
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Figura 3.4: Funcoes de distribuicao cumulativa para as duragoes de 1.5 milhoes de rodadas,
com valor de referéncia A = 1000us e cargas de 500 Mb/s aplicadas a rede.

Variacao de escala Uma segunda rodada de experimentos foi realizada com intuito
de avaliar o impacto do nimero de processos que participam das execucoes nas duragoes
computadas para as rodadas. Para tal, empregou-se um periodo A = 1000us para a
geracao de tiques e computou-se o tamanho das mensagens difundidas de modo a se obter
uma carga aplicada a rede de 500 Mb/s em todos os experimentos. As distribuigoes para
as duracoes computadas para rodadas, em cinco execugoes com 1.5 milhoes de tiques
difundidos em cada uma delas, sao apresentadas nao Figura 3.4. Nota-se que o formato
das trés funcgoes de distribuicao € idéntico ao observado na Figura 3.3, com a diferenca que
a regiao central, delimitada pelas linhas pontilhadas, torna-se maior quando aumenta-se
a duracao esperada para as rodadas. Assim, com n = 5, tem-se 92.8% das rodadas com
duragoes no intervalo delimitado por 900 e 1100us (A £ 100us), 2.2% delas sao perdidas
ou tém duragoes acima de 2000us (2A) e 2.9% delas tem duragao de até 100us?. Com
n = 3 processos tem-se resultados melhores: 95.1% das duragoes em A + 100us, 1.3%
abaixo de 100us e 1.0% das rodadas foram perdidas ou tiveram duragoes acima de 2A. J4
com n = 7 processos, a propor¢ao de rodadas perdidas ou com altas duracoes é 3.1%, as
com menos de 100us sdo 3.3% e as dentro da faixa central sao 91.8% do total de rodadas
— proporc¢ao que, apesar de ser inferior aos demais casos, ainda é bastante interessante.

2Para efeito de comparacdo, os mesmos resultados para A = 500us foram 90.4% das duracoes em
A £+ 100us, 3.2% delas com duragoes acima de 2A ou perdidas e 4.19% com duragdes de até 100us.
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3.3.3 Laténcias de Comunicacao

Avaliadas a acurdcia do sincronizador em gerar tiques em instantes pré-determinados e
eficiéncia e escalabilidade das rodadas induzidas pelo recebimento dos tiques, analisa-se a
partir desta secao o padrao de comunicacao estabelecido pelo mecanismo de sincronizagao.
O objetivo é verificar se, com a organizacao das execugoes em rodadas, o sistema apresenta
um comportamento temporal que permita classifica-lo como assincrono temporizado, o
que confirmaria uma das principais hipéteses que embasam este trabalho.

Nesta secao avaliam-se as laténcias observadas para a entrega das mensagens difun-
didas pelos processos, em funcao da carga ttil que elas transportam. Estas mensagens
sao difundidas no inicio de cada rodada e transportam, como carga 1til, uma sequéncia
de S bytes aleatoérios. O que se espera verificar é que, para diferentes valores de S5, seja
possivel estipular limitantes superiores para as laténcias que sejam validos na maior parte
do tempo, isto é, que sejam respeitados pela maior parte das mensagens difundidas.

A primeira decisao que teve que ser tomada ao se avaliar laténcias de comunicacao
foi como mensura-las. Ao contrario dos demais aspectos analisados, a laténcia para a
entrega de uma mensagem nao pode ser aferida diretamente por um processo através de
seu relogio, a menos que ele esteja sincronizado com os relégios dos demais processos.
Como esta suposi¢ao nao ¢ valida no ambiente experimental e nem é uma hipétese do
modelo computacional para ele assumido, a medicao das laténcias foi realizada de forma
indireta. De modo que, ao invés de mensurar a laténcia para a entrega de cada mensagem,
aferiu-se o seu Tempo Total de Resposta (TTR) em relagao ao tique que desencadeou seu
envio. Isto é, computou-se a diferenca entre o instante de recebimento de uma mensagem
— pertencente a uma rodada i — e o instante em que o tique correspondente — o tique
1, que desencadeou o seu envio — foi difundido pelo sincronizador. Portanto, o TTR de
uma mensagem m difundida por um processo p inclui, além da laténcia de m, a laténcia
para a entrega de um tique a p e o atraso de processamento de um tique em p.

Além de considerar a imprecisao gerada pela medicao indireta das laténcias, ha uma
outra questao que deve ser levada em consideragao ao se avaliar os valores de TTRs
aferidos. Dado o padrao de comunicacao estabelecido pelo mecanismo de sincronizacao,
espera-se que todos os processos difundam mensagens quase que simultaneamente. De
modo que as mensagens difundidas (em particular as que pertencem a uma mesma rodada)
competem pelos recursos da rede e se “enfileiram” nos canais de comunicac¢ao, o que faz
com que suas laténcias nao possam ser consideradas independentes. Esta dependéncia serda
tao maior quanto mais processos difundirem mensagens ao mesmo tempo e quao maiores
forem as mensagens; e, em particular, ela é acentuada quando o intervalo entre as difusoes
é reduzido, pois passa a haver também interferéncia entre mensagens de rodadas diferentes.
Por todos estes motivos, espera-se que os TTRs computados estejam distribuidos, de
forma razoavelmente uniforme, em um intervalo de valores, e nao concentrados ao redor
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Figura 3.5: Fungoes de distribui¢ao cumulativa do Tempo Total de Resposta (aferido em
ps) das mensagens difundidas por n = 5 processos, em func¢ao de seus tamanhos.

de um valor médio, como foi observado nos aspectos anteriormente avaliados.

Este comportamento pode ser observado na Figura 3.5, que apresenta as funcgoes de
distribuicao cumulativa para os TTRs mensurados em quatro experimentos, nos quais se
variou o tamanho S da carga ttil das mensagens. Cada experimento foi composto por
cinco execugoes independentes, nas quais um dos n = 5 processos foi o sincronizador e
mensurou os TTRs das mensagens — visto que os instantes de envio dos tiques foram
registrados segundo o seu relégio. Em cada execucao, o sincronizador difundiu 300 mil
tiques, com intervalo A = 1000us entre eles. Porém, para obter as distribuigoes foram
desconsideradas as 50 mil primeiras rodadas de cada execugao, por conta da maior taxa
de perdas de tiques observada nos segundos iniciais de cada execucao. De forma que os
resultados apresentados foram computados a partir de 750 mil rodadas, nas quais 3.75
milhoes de mensagens deveriam ter sido difundidas. Para referéncia, as cargas de rede
mensuradas nos experimentos foram, considerando as cargas uteis de 1 KB, 5 KB, 10 KB
e 15 KB, respectivamente, de cerca de 50 Mb/s, 210 Mb/s, 400 Mb/s e 600 Mb/s.

As quatro distribuigoes apresentadas na Figura 3.5 tém em comum uma regiao inferior,
que representa pouco menos que 20% das mensagens difundidas e concentra os valores
de TTR mais reduzidos dentre os observados. A razao para estes TTRs serem reduzidos
é que eles se referem as mensagens que foram difundidas pelo processo que hospeda o
sincronizador da execucao e que, portanto, nao foram transmitidas via rede, mas via
loopback (que é a interface de rede destinada a comunicacao local). Assim, a laténcia de
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transmissao de tais mensagens corresponde, na realidade, a um atraso de processamento?:
é o custo das trocas de contexto e de se copiar as mensagens entre buffers. E interessante
notar, que mesmo para estas mensagens “locais”, os TTRs mensurados dependem do
tamanho das mensagens difundidas: quando a carga til é de 1 KB, os menores TTRs
sao da ordem de 130us, enquanto que com 15 KB, nao sao inferiores a 160us.

Apoés esta regiao inicial observa-se, principalmente para as mensagens maiores, um
intervalo de TTRs em que praticamente nenhuma mensagem é recebida. De fato, para os
quatro tamanhos de mensagem, do menor para o maior, quase nenhuma mensagem trans-
mitida via rede teve TTR inferior a 250us, 310us, 440us e 470us. A partir destes valores
as fungoes de distribuicao assumem um comportamento monotonicamente crescente, até
atingir novamente um patamar de estabilidade. Para as mensagens com 1 KB de carga
util este patamar inicia-se com TTR = 550us, a partir de onde a funcao praticamente se
estabiliza em cerca de 95.2%; para cargas de 5 KB, a funcao se estabiliza em 94.5% a par-
tir de 700us; para cargas de 10 KB os valores sao 950us e 94.2%; e para cargas de 15 KB
os valores sao 1200us e 93.5%. Nota-se que, como anteriormente referido, com o aumento
da carga 1util das mensagens os TTRs mensurados, além de serem mais elevados, estao
menos concentrados: as taxas de crescimento de suas funcoes de distribuicao sao menores
e eles estao distribuidos em intervalos com maior extensao. Em particular, para carga ttil
de 15 KB observa-se que uma porcao das mensagens tem TTRs superiores ao intervalo
A = 1000us entre as difusoes e, portanto, provavelmente estas mensagens sofreram com
a interferéncia das mensagens que foram difundidas nas rodadas anteriores.

Em relagao a porcao das fungoes de distribuicao que é nao apresentada na Figura 3.5,
ressalta-se elas continuam crescendo, mesmo que com taxa bastante reduzida, durante
todo intervalo avaliado. Isto significa que hd, mesmo em quantidades muito reduzidas,
mensagens com TTRs muito superiores aos valores esperados — superiores, inclusive,
a 60 segundos, nestes e em outros experimentos realizados — o que indica que de fato
nao se pode supor a existéncia de limitantes superiores (razoaveis) para os TTRs. O
ultimo aspecto analisado é a proporcao de mensagens que nao foram recebidas pelos
sincronizadores — os processos que mensuraram os TTRs — e que, em termos de funcao
de distribuicao, tiveram seus TTRs computados como infinitos. Com 1 KB de carga
util, 1.68% das mensagens esperadas nao foram recebidas; com 5 KB esta porcentagem
sobe para 2.62%, sobe para 2.95% com 10 KB e chega a 4.08% com 15 KB. Apesar de
estas taxas incluirem mensagens que nao foram difundidas pelos processos — por eles nao
executarem certas rodadas — elas representam predominantemente mensagens difundidas
que foram perdidas pela rede.

3A difusdo dos tiques ocorre com o modo loopback desativado, de modo que o TTR destas mensagens
“locais” também inclui a laténcia de transmissao (via rede) de um tique e seu atraso de processamento.
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3.4 Eficiéncia das Rodadas de Comunicacao

A principal finalidade do mecanismo de sincronizagao é organizar a execucao do sistema
em uma sequéncia de rodadas de comunicagao, nas quais os processos difundem mensagens
uns para os outros. Como descrito na Secao 2.3, a principal caracteristica deste modo
de execucao é que as rodadas sao fechadas para comunicagao, isto é, que as mensagens
difundidas em uma rodada sé sao entregues aos processos que as recebem no decorrer da
mesma rodada. O que, em outras palavras, significa que uma mensagem s6 é entregue
aos processos que a recebem a tempo (ou seja, antes do final da rodada na qual ela foi
difundida) e serd desconsiderada pelos demais, nos quais ela é recebida com atraso. Neste
contexto, a eficiéncia das rodadas de comunicagao geradas é dada pela proporcao das
mensagens difundidas em uma execugao que é de fato entregue aos processos. Ou seja, é
a proporcao das mensagens que nao foram perdidas pela rede e que nao foram descartadas
pelos processos (por terem sido recebidas com atraso) e que, portanto, sdo dteis a uma
aplicacao que empregue o mecanismo de sincronizacao para difundir suas mensagens.

Nesta secao avaliamos como a escolha dos parametros A, S e n impacta a eficiéncia das
rodadas obtidas pelo mecanismo de sincronizagao, em termos das proporgoes de mensagens
temporizadas, atrasadas e perdidas aferidas nos experimentos. Em uma definicao mais
precisa, uma mensagem € temporizada segundo um processo, se ela tiver sido recebida por
ele no decorrer da rodada em que ela foi difundida. Em contrapartida, uma mensagem
é classificada como atrasada por um processo quando ela é recebida por ele apds o final
da rodada na qual ela foi difundida. Nota-se que uma mensagem pode ser considerada
atrasada mesmo quando a sua laténcia de entrega estiver dentro do esperado, pois a
duragao da rodada na qual ela foi difundida, segundo o processo que a classifica, pode
ter sido inferior a duracao esperada. Assim, a taxa de mensagens atrasadas representa
de fato a proporcao das mensagens difundidas que sao descartadas pelos processos por
conta da ocorréncia qualquer tipo de falha de temporizagao. Finalmente, uma mensagem
é considerada por um processo como perdida quando ela nao for recebida, nem durante
a rodada em que ela deveria ter sido difundida, nem em rodadas posteriores?. De modo
que esta mensagem, ou nao foi difundida (por seu emissor nao ter participado da rodada
em que ela deveria ter sido recebida), ou foi perdida pelos canais de comunicagao.

Variacao de S. O primeiro fator avaliado foi o tamanho S da carga 1til transportada
pelas mensagens. Para analisar este fator foram empregados os experimentos realizados na
Secao 3.3.3, nos quais o sistema era composto por n = 5 processos e a duragao das rodadas
foi A = 1000us. Os resultados, apresentados na Tabela 3.1, demonstram que a eficiéncia

1As mensagens que sao recebidas antes do inicio da rodada a que pertencem (isto é, mensagens
adiantadas) sdo retidas e entregues ao processo, na rodada adequada, como mensagens temporizadas.
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das rodadas — denotada pela proporgao de mensagens classificadas como temporizadas —
cai com o aumento do tamanho da carga 1til transportada pelas mensagens. Esta relacao
jé era esperada, pois mensagens maiores tendem a ter laténcias maiores e mais variaveis e,
portanto, a probabilidade delas serem recebidas a tempo pelos processos sera menor. Na
tabela 3.1 é possivel observar a associacao entre a eficiéncia computada para as rodadas e
a proporcao das mensagens que tiveram TTRs aferidos de até 1000us. Uma excegao que
merece destaque ocorre para a carga util de 15 KB, em que estes dois valores divergem
em quase 5%. O motivo desta divergéncia — que em parte se deve a variabilidade nas
duragoes efetivas nas rodadas — é que os TTRs aferidos incluem as laténcias para a
entrega e processamento de um tique. Esta laténcia extra torna-se evidente no caso das
mensagens com 15 KB de carga, dentre as quais 5.67% tém TTRs entre 1000 e 1100us —
para as demais cargas, a proporcao de mensagens nesta faixa de TTRs nao chega a 0.1%
— o0 que justifica esta maior diferenca entre a eficiéncia e os TTRs limitados por A.

Carga 1util das mensagens 1 KB 5 KB 10 KB 15 KB
Carga aplicada a rede 50 Mb/s | 210 Mb/s | 400 Mb/s | 600 Mb/s
TTR de até 1000us 95.36% 94.68% 94.23% 86.61%
Mensagens temporizadas 95.32% 94.75% 94.32% 91.53%
Mensagens atrasadas 3.00% 2.65% 2.72% 4.39%
Mensagens perdidas 1.68% 2.62% 2.95% 4.08%

Tabela 3.1: Eficiéncia das rodadas de comunica¢ao com A = 1000us e n = 5 processos.

Outro aspecto observado na Tabela 3.1 é que, além da taxa de mensagens atrasadas, a
taxa de mensagens perdidas cresce com o aumento do tamanho das mensagens difundidas.
Como ja foi dito, as mensagens classificadas como perdidas sao aquelas que nao foram
recebidas pelo processo que afere a eficiéncia, pois (i) nao foram difundidas ou (ii) foram
perdidas pelos canais de comunicagao. Em ambos os casos as perdas decorrem de falhas
de comunicagao — o primeiro caso decorre basicamente da perda de tiques pela rede
(eles raramente sao recebidos fora de ordem), que faz com que processos nao participem
de rodadas — que normalmente estao relacionadas com uma alta carga aplicada a rede.
Assim, mais do que o tamanho das mensagens, é a carga aplicada a rede como resultado
das mensagens difundidas (que é proporcional a S) que aumenta a taxa de mensagens
perdidas — esta associacao pode ser observada de forma mais clara na Tabela 3.2.

Outra questao importante na analise das taxas de perdas de mensagens ¢ o tamanho
dos buffers de recepcao empregados. Nestes experimentos — e em todos os experimentos
descritos neste capitulo — empregou-se buffers de recepcao de 127 KB, que é o valor
padrao da distribuicado GNU/Linux utilizada. A razao para nao se empregar buffers
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maiores é que, se por um lado se reduziria a perda de mensagens, por outro se teria um
aumento nas laténcias de comunicacao, devido aos atrasos advindos do enfileiramento de
mensagens nos buffers. Assim, como ao se empregar rodadas de comunicacao se torna
indiferente receber mensagens com atraso ou nao recebé-las — ambas sao, do ponto de
vista da aplicagao, mensagens perdidas — optou-se pelo nao uso de buffers ou o uso de
buffers minimos. Em adicao, ao se repetir os experimentos de onde foram extraidos os
valores da Tabela 3.1 com buffers de recepgao de 4 MiB (isto é, 32 vezes maiores) nao se
notou uma variacao significativa da taxa de mensagens perdidas. Como exemplo, para
as mensagens com 15 KB de carga 1til (as com maiores perdas), a taxa caiu apenas de
4.08% para 4.05%.

Variacao de A. O segundo fator — e, provavelmente, o mais 6bvio — que tem impacto
na eficiencia das rodadas de comunicacao é a duracao A esperada para elas. Com o
aumento a duragao das rodadas se aumenta a probabilidade se receber as mensagens
difundidas a tempo e, portanto, a probabilidade das rodadas terem alta eficiéncia. Por
outro lado, com o aumento de A, a quantidade de mensagens que podem ser difundidas
por unidade de tempo — a vazao do sistema — diminui. Assim, de modo geral, a duracao
A das rodadas é o parametro do sistema que precisa ser estipulado, a partir do nimero
de processos n e do tamanho S das mensagens, tendo em vista a eficiéncia desejada para
as rodadas. A Tabela 3.2 apresenta as eficiéncias obtidas em experimentos idénticos aos
da Secao 3.3.3, mas nos quais a carga 1til S transportada pelas mensagens foi fixada em
10 KB e a duracao esperada para as rodadas foi variada, em torno do valor A = 1000us
de referéncia. As taxas de mensagens temporizadas e atrasadas obtidas confirmam o
que se esperava: ao se aumentar A e se manter os demais parametros fixos, as rodadas
tém maiores eficiéncias. Em relagao as taxas de mensagens perdidas, nota-se que elas de
fato estao associadas a carga aplicada a rede, uma vez que em todos os experimentos o

tamanho das mensagens é o mesmo.

Duracao das rodadas 800us 900us 1000 s 1100pus 12005
Carga aplicada a rede 495 Mb/s | 445 Mb/s | 400 Mb/s | 365 Mb/s | 338 Mb/s
Mensagens temporizadas | 92.13% 94.11% 94.32% 94.80% 95.44%
Mensagens atrasadas 4.25% 2.84% 2.72% 2.50% 2.17%
Mensagens perdidas 3.62% 3.04% 2.95% 2.70% 2.38%

Tabela 3.2: Eficiencia das rodadas de comunicagao com S = 10 KB e n = 5 processos.




3.4. Eficiéncia das Rodadas de Comunicacao 36

Variacao de n. O ultimo fator analisado foi a quantidade de processos que participam
do sistema e que, portanto, difundem mensagens a cada rodada. Dois dos efeitos do
aumento do nimero de processos no sistema ja foram discutidos em sec¢oes anteriores. O
primeiro efeito, discutido na Segao 3.3.2, é a reducao da qualidade da sincronizacao obtida,
como resultado do aumento das proporcoes de rodadas que nao sao executadas pelos
processos ou que tém duragoes discrepantes. Este efeito é, de certa forma, esperado, pois
a frequéncia com que as falhas de temporizacao — laténcias de comunicacao ou atrasos de
processamento discrepantes — ocorrem tende a ser maior com o aumento do nimero de
processos no sistema e com a difusao de um nimero maior de mensagens. O segundo efeito,
discutido na Secao 3.3.3, esta relacionado as laténcias para a entrega das mensagens, cujos
valores e variancias tendem a aumentar quando um nimero maior de processos difundem
mensagens (quase que) simultaneamente. Em conjunto, a consequéncia destes dois efeitos
é o aumento das taxas de mensagens classificadas como atrasadas — e, portanto, uma
menor eficiéncia das rodadas — quando se tem um aumento no niimero n de processos
no sistema, nao acompanhado por um aumento da duragao A esperada para as rodadas.
Este efeito pode ser observado na Tabela 3.3, que compara a eficiéncia obtida para
as rodadas em trés experimentos, onde se variou o niimero n de processos no sistema. A
duragao esperada para as rodadas empregada foi A = 1000us e o tamanho da carga 1til
transportada pelas mensagens difundidas foi computada de modo a se obter uma mesma
carga de cerca de 400 Mb/s aplicada a rede em todos os experimentos. Nota-se que, a
despeito do tamanho das mensagens difundidas em cada experimento, a proporcao de
mensagens atrasadas observadas com n = 7 é de fato superior a apresentada com n =5
(que é superior a com n = 3), o que se reflete nas eficiéncias aferidas para as rodadas.

Ntumero de processos n=23 n=2>y n="1
Carga 1util das mensagens 17 KB 10 KB 7 KB
TTRs limitados por 1000us 95.94% 94.23% 92.83%
Mensagens temporizadas 95.96% 94.32% 93.09%
Mensagens atrasadas 2.18% 2.72% 2.94%
Mensagens perdidas 1.87% 2.95% 3.97%

Tabela 3.3: Eficiéncia das rodadas de comunicacao com carga teoricamente aplicada a
rede de cerca de 400 Mb/s, rodadas de A = 1000us e com n = 3,5 e 7 processos.

O efeito mais notavel, porém, do aumento do niimero de processos no sistema é o
aumento da taxa de mensagens perdidas, que ocorre a despeito do tamanho das mensagens
ser menor com o aumento de n e da carga aplicada ao sistema ter sido a mesma em todos
os experimentos comparados na Tabela 3.3. Para reforcar este argumento, apresenta-se os
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resultados de um outro experimento, com n = 7 processos, A = 1400us e, para se obter
mesma carga de 400 Mb/s aplicada a rede, S = 10 KB. A eficiéncia obtida foi de 94.36%,
os TTRs limitados por A foram 94.33% e as mensagens atrasadas foram 2.24%. Porém,
a taxa de mensagens perdidas foi de 3.40%, isto é, foi ainda superior a taxa de 2.95% de
perdas observada para n =5, A = 1000us e S = 10 KB (conforme a Tabela 3.3).

3.5 Discussao dos Resultados

A série de experimentos reportados neste capitulo confirma a hipétese inicial de que os
aglomerados de alto desempenho, dado que seja possivel controlar a carga aplicada ao
sistema, apresentam um comportamento predominantemente sincrono. O controle de
carga implementado pelo mecanismo de sincronizagao mostrou-se eficiente, e foi suficiente
para permitir que a execucao do sistema fosse organizada em rodadas, com uma semantica
sincrona. Em adicao, com a escolha apropriada de suas duragoes de referéncia, em funcao
do nimero de processos e do tamanho das mensagens difundidas, as rodadas mostram-se
eficientes como rodadas de comunicacao. Por outro lado, a verificagao de comportamentos
temporais discrepantes em todos os experimentos reafirma a assincronia do sistema e
confirma que ele foi corretamente modelado como assincrono temporizado.



Capitulo 4

Protocolo de Difusao Sincrona
Totalmente Ordenada

Neste capitulo apresenta-se um novo protocolo para o problema de Difusao Totalmente
Ordenada, chamado de Difusao Sincrona Totalmente Ordenada (DSTO). O protocolo é
destinado a sistemas em que nao ocorrem falhas de processos ou aos periodos da execucao
de um sistema em que ainda nao ocorreram falhas de processos. O protocolo também foi
projetado tendo em vista sistemas que tenham um comportamento predominantemente
sincrono, de modo que seja possivel organizar as computacoes em rodadas.

O protocolo de DSTO é descrito por partes, distribuidas em trés se¢oes deste capitulo.
Na Secao 4.2 apresenta-se a intuicao e uma visao geral do funcionamento do protocolo.
Na Secao 4.3 descreve-se uma primeira versao do protocolo, destinada a um modelo de
computacao restritivo, que na pratica sé6 pode ser implementado em sistemas sincronos.
Na Secao 4.4 as restricoes de sincronia sao relaxadas, com a especificagao de uma versao do
protocolo que tolera falhas de desempenho. Como resultado, obtém-se um protocolo com
semantica sincrona, pois ele sé obtém progresso quando o sistema se comporta de forma
sincrona, mas cuja corretude nao esta associada a sincronia efetivamente apresentada pelo
sistema, pois sua seguranga ¢ construida a partir de predicados assincronos.

Antes da descrigao do protocolo de DSTO, a Secao 4.1 apresenta uma visao geral do
comportamento das solugoes de DTO existentes, com destaque aos mecanismos que elas
empregam para obter a ordenacao total das mensagens. E, finalmente, apds a descri¢ao
do protocolo, a Secao 4.5 apresenta os principais trabalhos a ele relacionados.

4.1 Resolucao de Difusao Totalmente Ordenada

Sao trés as funcionalidades que, de modo geral, todo protocolo de Difusao Totalmente
Ordenada deve implementar. A primeira funcionalidade é fazer com que as mensagens

38
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difundidas sejam recebidas por todos os processos do sistema, de modo a permitir que a
todos processos corretos seja finalmente entregue um mesmo conjunto de mensagens —
como exige a propriedade de Acordo Uniforme. A segunda funcionalidade é a construcao
da sequéncia de mensagens a ser entregue por cada instancia de DTO, de modo a se garan-
tir que a entrega das mensagens se dé em todos os processos segundo uma mesma ordem
total — o que é a premissa fundamental de DTO, definida pela propriedade de Ordem
Total Uniforme. A terceira funcionalidade, que impacta diretamente na implementacao
das duas anteriores, é a tolerancia a falhas de processos ou a processos irresponsivos.

A implementacao da primeira funcionalidade citada equivale, por si s6, a resolucao
de um outro problema de comunicacao em grupo, conhecido como Difusao Confidvel
Uniforme [36]. A especificacao deste problema ¢ dada exatamente pelas trés primeiras
propriedades de DTO: Validade, Acordo Uniforme e Integridade Uniforme, descritas na
Secao 2.4. Como a sua especificagdo nao determina em que ordem as mensagens devem
ser entregues pelos processos, a Difusao Confiavel Uniforme é um problema mais simples
que DTO. A sua solugado consiste, essencialmente, em adiar a entrega de uma mensagem
recebida até que se tenham garantias de que ao menos um processo correto — ou uma
maioria — também a tenha recebido. Com esta estratégia, aliada ao uso de mecanismos
de confirmagao e retransmissao de mensagens, faz-se com que todos os processos corretos
finalmente entreguem o mesmo conjunto de mensagens por eles recebidas. Em adicao, faz-
se com que processos falhos entreguem uma mensagem se, e somente se, algum processo
correto também a recebeu — o que, portanto, garante que o Acordo seja Uniforme. Assim,
por conta da sua semantica e de suas multiplas implementacoes, varias das solucoes de
DTO descritas empregam solucoes de Difusao Confidvel como caixas pretas — ou seja,
blocos constituintes, implementados a parte — para difundir suas mensagens [27].

A segunda funcionalidade, essencial para uma solucao de DTO, é um algoritmo ou uma
estratégia que determine a ordem com que as mensagens recebidas devem ser entregues
pelos processos. Em levantamento realizado por Defago et al [27] com dezenas de protoco-
los de DTO desenvolvidos entre a década de 1970 e 2004, foram identificadas trés classes
de solugoes para DTO, que se diferenciam pelo mecanismo basico de ordenagao por elas
empregado na auséncia de falhas. Dentro destas trés classes, foram caracterizadas cinco
subclasses que condensam as estratégias que podem ser empregadas, individualmente ou
em conjunto, para gerar a ordenagao de mensagens [27]:

e Sequenciador fixo
e Sequenciador rotativo
e Privilégio no envio

e Histérico de comunicacao
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e Acordo na recepcao

A seguir apresentam-se, de forma resumida, os pontos principais que caracterizam as
trés grandes classes, isto é, os trés mecanismos bésicos para a ordenacao das mensagens.

Sequenciadores Uma das estratégias empregadas para se resolver DTO consiste em
delegar a um processo distinto a tarefa de determinar, de forma centralizada, a ordem na
qual as mensagens devem ser entregues por todos os processos. Ao processo que assume
esta fungao da-se o nome de sequenciador e o procedimento para a difusao de mensagens,
tendo o sequenciador como intermediario, é o seguinte. Para difundir suas mensagens, os
processos emissores as enviam—diretamente, através de canais ponto-a-ponto, ou a todos
os processos, via difusao — para o sequenciador. O papel do sequenciador é associar a
cada mensagem recebida um nimero de sequéncia e difundi-las — mensagens e niimeros
de sequéncia — aos demais processos. Os destinatarios das mensagens, entao, entregam
as mensagens recebidas segundo a ordem estabelecida pelos seus niimeros de sequéncia.

A classe de solugoes baseadas em sequenciadores pode ainda ser dividida em duas
subclasses [27]. Na subclasse sequenciador fizo um processo é eleito no inicio de cada
execugao para atuar como sequenciador e este processo assim permanece durante toda a
execugao ou até que ele falhe. Exemplos de protocolos desta subclasse sao o Isis [13] e
o Amoeba [37], que fazem parte de solu¢oes mais complexas de comunicagao em grupo.
Em contrapartida, na subclasse sequenciador rotativo a funcao de associar niimeros de
sequéncia as mensagens ¢ assumida por varios processos, mesmo que nenhum deles falhe
durante a execucao. As solugoes desta subclasse — que sao, de modo geral, otimizagoes
da solugao proposta por Chang e Maxemchuck [18] — organizam os processos em um
anel 1égico, pelo qual circula a fungao de sequenciador, sintetizada pelo proximo nimero
de sequéncia que deve ser empregado. A transferéncia da funcao de sequenciador, nestas
solucoes, também constitui uma confirmacgao do recebimento das mensagens previamente
difundidas, que sao entregues somente quando sao confirmadas por todos os sequenciado-
res. Com isto, a custo de uma maior complexidade e maiores laténcias para a entrega de
mensagens, consegue-se que a tarefa — e, portanto, a carga — de ordenar, (re)difundir e
confirmar o recebimento das mensagens seja distribuida por vérios processos [27].

E caracteristico das solucgoes desta classe o esforco de se resolver, de forma eficiente,
o problema de se difundir as mensagens de forma confiavel aos destinatérios, com o uso
de mecanismos de confirmacao e topologias especiais para a propagacao das mensagens.
Por outro lado, as solugoes nao suportam nativamente a ocorréncia de falhas de processos,
cujo tratamento é delegado a solugoes de gestao de grupos [12], responséveis pela detecgao
de falhas e a remocao — muitas vezes forcada — de processos suspeitos. Em adicao,
para suportar a falha do processo sequenciador e garantir uma transigao segura para
uma nova configuracao de execugao, as solu¢bes empregam ou implementam complexos
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procedimentos de recuperacao, a fim de definir o conjunto de mensagens ja recebidas
e entregues pelos processos e o proximo numero de sequéncia a ser empregado. Como
resultado, as solugoes desta classe — em particular as da subclasse sequenciador fixo —
normalmente nao garantem a versao uniforme das propriedades DTO, uma vez que o
comportamento de processos falhos nao é controlado pelo protocolo [27, 35]. Além disto,
apesar destas solugoes serem assincronas [27], os mecanismos de geréncia de grupos que
elas empregam para tolerar falhas ndo podem ser implementados neste modelo [16].

Ordenacao no Envio Em contraste com as solugoes que empregam sequenciadores,
nas solugoes pertencentes a esta classe, a ordenacao das mensagens é realizada de forma
totalmente distribuida, sem intermedidrios entre os emissores e os destinatarios. A ordem
com que as mensagens devem ser entregues ¢ estabelecida pelos emissores, que, ao difundir
cada mensagem, determinam quais outras mensagens devem precedé-la na ordenacao
total. Cabe aos destinatarios, por sua vez, decidir se uma mensagem recebida pode ser
entregue de forma segura ou se sua entrega deve ser adiada, por depender do recebimento
de outras mensagens. A forma como as informagoes de precedéncia sao sintetizadas e a
estratégia empregada para transformar estas relacoes de ordem parcial em uma ordem
total definem duas subclasses para as solugoes que realizam a ordenagao no envio.

O principio da primeira subclasse, a de privilégio no envio, é fazer com que apenas
um processo difunda suas mensagens a cada instante da execucao e que este privilégio de
difundir mensagens circule dentre os emissores. Ao receber este privilégio, cada emissor
difunde um conjunto de mensagens suas — ordenadas entre si, por exemplo, por niimeros
de sequéncia — e entao sinaliza que este privilégio foi passado para outro emissor. Todos
os processos sabem, entao, que o conjunto de mensagens por ele difundidas — que pode,
inclusive, ser vazio — deve ser entregue apds as mensagens difundidas pelo emissor que
o precede. Solucoes desta subclasse normalmente organizam os processos em um anel
l6gico, por onde as mensagens difundidas e o privilégio de envio circulam. Como exemplo
tem-se o Train [22], em que os processos recebem as mensagens previamente difundidas,
as confirmam e adicionam suas préprias mensagens, sempre que o “trem passa” por eles.
Outro exemplo importante é o Totem [6], que d& suporte a uma solugdo mais complexa
de comunicagao em grupo e emprega a topologia de anel para o envio e a difusdo (com
diversas variacoes nas propriedades que sao atendidas) de mensagens.

A segunda subclasse de solucoes em que a ordenacao das mensagens se da no envio
é a de historico de comunica¢do. Ao contrario da primeira subclasse, nesta estratégia
nao se restringe quando os processos podem difundir suas mensagens — o que constitui a
principal limitacao das solugoes de privilégio de envio. Por outro lado, esta solucao exige
que os destinatarios mantenham informacao global do sistema, para que eles possam
decidir quando uma mensagem pode ser entregue de forma segura. Esta informacao, em
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solugbes assincronas, é condensada pelos chamados relégios légicos [41], que sintetizam
dados de precedéncia entre mensagens enviadas em um sistema e permitem a construcao
—com a adicao de critérios para “desempate” de mensagens sem precedéncias entre si—
de uma ordem total. J4 em solucoes sincronas, em que se considera a existéncia de relégios
sincronizados, esta informagao é sintetizada pelo registro do instante do tempo “fisico” em
que ocorreu a difusdo de cada mensagem. Assim, sdo estes “carimbos de tempo” (fisicos
ou légicos) que fornecem a informacao necessdria para que os processos possam retardar
a entrega de uma mensagem até que ela se torne estavel [27] — isto é, até que se tenham
garantias que nenhuma outra mensagem a pode preceder na ordenagao total.
Finalmente, nota-se que em todas as solugoes desta classe, cada processo precisa co-
nhecer e se comunicar, direta ou indiretamente, com todos os processos. Portanto, na
ocorréncia de falhas de processos estas solugoes deixam de progredir, visto que os pro-
cessos se tornam incapazes de construir e manter visoes globais do sistema. Assim, para
voltarem a ter progresso, as solucoes precisam reformar o grupo de processos participantes,
removendo aqueles que estejam inativos, e decidir quais das mensagens difundidas pelos
processos removidos ainda devem ser entregues e quais devem ser descartadas. Estas
duas tarefas de recompor o grupo de processos [12] e de construir uma nova visao global
consistente [11] sdo complexas [16] e, por conta disto, normalmente implementadas sepa-
radamente. Por outro lado, uma vantagem das solucoes desta classe — por exemplo, em
relagao as que empregam sequenciadores — é que elas, por serem simétricas e trabalharem
com o conceito de estabilidade de mensagens, sdo, em sua maior parte, uniformes [7, 27].

Ordenacao por Acordo Nesta tltima classe de solugoes para DTO, a ordem na qual
as mensagens difundidas sao entregues é definida por comum acordo entre os processos
destinatarios. Assim, os emissores difundem suas mensagens, que sao recebidas pelos
processos, normalmente em diferentes ordens, e cuja ordem de entrega é definida por um
procedimento auxiliar. Neste procedimento os vérios processos entram em acordo quanto
a um ou alguns dos seguintes pontos: os nimeros de sequéncia a serem associados a certas
mensagens, o proximo conjunto de mensagens que deve ser entregue ou a aprovacao ou
nao de uma pré-ordenacao que foi proposta por algum dos processos.

De modo geral, para obter um acordo em relacao a qualquer um destes pontos, os
processos executam uma instancia de consenso. O Consenso é um problema fundamental
de computacao distribuida, que é definido em termos de valores propostos pelos processos
e valores decididos (ou escolhidos) pelos processos. Uma solugao de consenso deve cumprir
as seguintes trés propriedades, apresentadas em suas versoes uniformes [17, 32]:

i. Se um processo decide um valor, entao este valor foi proposto por algum processo;

ii. Dois processos nao decidem valores diferentes;
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iii. Se (a0 menos) um processo correto propoe um valor, entdo finalmente todos os
processos corretos decidem um valor.

Nota-se que estas propriedades tornam-se analogas as propriedades de DTO quando
substitui-se proposicao e decisao de valores pela difusao e entrega de mensagens. De fato,
os dois sao problemas relacionados e a resolucao de DTO pode ser reduzida a execugao
de instancias de consenso, com conjuntos de mensagens como valores de entrada [17].

A principal razao para que a redugao de DTO para consenso nao ser empregada em
grande parte das solugoes desenvolvidas é o alto custo para a resolugao do consenso [27].
Por outro lado, as soluges desta classe, como Paxos [43], Fast Paxos [44] e Chandra
e Toueg [17], herdam todas as propriedades dos algoritmos de consenso uniforme por
elas empregados. Como consequéncia, o progresso destas solugoes é garantido mesmo em
condigbes minimais de sincronia [15] e elas sao étimas em termos de nimero de falhas
toleradas [39, 45]. Além disto, estas solugoes de consenso nao tém sua seguranga violada
mesmo em situagoes de total assincronia, o que faz com que delas sejam obtidas as solugoes
mais robustas para DTO [53]. Finalmente, é importante notar que os procedimentos
para a tolerancia a falhas, baseados em detec¢ao de falhas e/ou em geréncia de grupos,
das classes apresentadas anteriormente também dependem da resolucao de instancias
de consenso. Assim, enquanto na classe de ordenacao por acordo emprega-se consenso
durante toda a execugao, nas demais solucoes o consenso é empregado apenas em situagoes
(espera-se que) excepcionais, em que ha falhas e/ou instabilidade do sistema.

Apresentados os principais aspectos na resolucao do problema de Difusao Totalmente
Ordenada, com destaque para os principais mecanismos empregados para a ordenacao
das mensagens, a partir da préxima secao descreve-se o protocolo de DTO proposto neste
trabalho, denominado protocolo de Difusao Sincrona Totalmente Ordenada.

4.2 Visao Geral do Protocolo

Os principios gerais e a intuicdo que guiaram o desenvolvimento do protocolo proposto
no decorrer deste capitulo sao descritos nesta secao. O protocolo de DSTO considera que
o sistema é composto por um conjunto fixo de processos, com cardinalidade conhecida,
que estao completamente conectados entre si por canais de comunicacao. Apesar de nao
ser um requisito do protocolo, ele foi desenvolvido para ambientes de rede com suporte
nativo a difusao de mensagens. Para garantir a seguranca do protocolo é necessario que
uma maioria dos processos seja correta, mas para obter progresso — isto é, para que se
difunda e entregue novas mensagens — o protocolo requer que todos os processos estejam
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ativos e participem da execugao, difundindo novas mensagens no inicio de cada rodada.
Em adicao, considera-se que, caso os processos falhem, eles falham por parada.

O protocolo progride em rodadas e o seu funcionamento é o seguinte. No inicio de
cada rodada, cada processo envia para todos os processos do sistema uma nova mensagem
para ser totalmente ordenada. Mesmo se o processo nao tiver mensagens para ordenar,
ele também participa da rodada, ao enviar uma mensagem nula — que é uma mensagem
especial, sem conteiudo da aplicacao. Supondo que na rodada nao ocorram falhas, todos
os processos, ao final da rodada, recebem todas as mensagens nela difundidas por cada
um dos processos, inclusive a propria mensagem. Na fase de processamento desta mesma
rodada, apos verificar que todas as mensagens esperadas foram recebidas, cada processo
aplica as mensagens nao nulas recebidas uma funcao determinista de ordenacao — por
exemplo, que as ordene pelo identificador das mensagens ou de seus emissores. Como
resultado, ao final da rodada cada processo obtém uma mesma subsequéncia de mensagens
difundidas: a permutacao ordenada de todas as mensagens que poderiam ser difundidas
naquela rodada — visto que cada processo difunde uma mensagem por rodada e que toda
mensagem recebida por um processo em uma rodada foi difundida naquela mesma rodada.

Em uma descri¢ao mais detalhada, seja r a rodada acima descrita, na qual o processo
recebeu todas as mensagens esperadas e, a partir da ordenagao delas, construiu a r-ésima
subsequéncia de mensagens. Diz-se também, neste caso, que o processo teve sucesso na
rodada r, pois ele recebeu todas as mensagens esperadas e nao detectou a ocorréncia de
falhas. Dando prosseguimento ao protocolo, no inicio da rodada seguinte, a rodada r + 1,
0 processo ird enviar uma nova mensagem (com contetido da aplicagao ou nula) para ser
totalmente ordenada. Com o envio desta mensagem, o processo, em particular, também
confirma para os demais processos que ele obteve sucesso na rodada r. Assim, se ao final
da rodada r + 1 o processo também receber todas as mensagens esperadas, ele tem a
confirmacao de que todos os processos tiveram sucesso na rodada r e, portanto, que eles
jé construiram a (mesma) r-ésima subsequéncia de mensagens. De forma que, ao obter
sucesso na rodada r + 1, o processo detecta que a r-ésima subsequéncia de mensagens se
tornou estavel e que ela pode, portanto, ser entregue a aplicagao de forma segura.

Como todos os processos executam a mesma sequéncia de rodadas, a concatenacao
das subsequéncias de mensagens construidas ao final de cada rodada por cada processo
gera uma sequéncia totalmente ordenada de mensagens. Em adicao, com o adiamento da
entrega das subsequéncias construidas a cada rodada até que se tenham garantias de sua
estabilidade, garante-se a uniformidade da solucao — visto que qualquer processo entrega
uma subsequéncia de mensagens se, e somente se, todos os processos também ja a tiverem
construido. De modo que, enquanto nao houver falhas de processos ou de desempenho,
garante-se o progresso da solugao de DTO, com a entrega de uma mensagem difundida por
cada processo a cada rodada. E as mensagens difundidas por um processo sao entregues
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por todos os processos dentro de duas rodadas, o que representa o custo minimo, em
termos de comunicacao para a resolucao de DTO na auséncia de falhas — por reducao a
resolu¢ao do Consenso Uniforme, que requer ao menos dois passos de comunicagao [39].

Assim, apenas com a organizacao da computacao em rodadas, enquanto nao houver
falhas de processos ou de desempenho, é possivel resolver DTO através deste protocolo
trivial. O que se mostra na proxima secao é que com a ocorréncia de falhas o protocolo
— que é destinado para execucoes livres de falhas — nao violara as propriedades de
seguranga de DTO. Mostra-se também como mensagens pendentes, que poderiam ja ter
sido entregues por algum processo antes da ocorréncia de falhas, serao finalmente entregues
a todos os processos corretos — com o que se garante o Acordo Uniforme de DTO. Nota-
se, porém, que em caso de falhas de processos, para que a solucao de DTO volte a
progredir, faz-se necessario reconfigurar o sistema, a fim de remover os processos falhos ou
irresponsivos. O problema de reconfiguracao é complexo, principalmente na presencga de
falhas e de assincronia, e a sua resolugao ¢ obtida basicamente a partir de duas abordagens.
A primeira abordagem [11, 12], que é uma parte constituinte dos servigos de geréncia de
grupos (brevemente discutidos na segao anterior), consiste na transigao entre wvisées do
conjunto de processos participantes (e corretos). A segunda abordagem [47] consiste na
definicao, via consenso, de uma nova configuracao e na construcao de uma barreira que,
quando alcancada pelos processos, faz com que eles abandonem a configuracao vigente
e ingressem na nova configuracdo definida (caso eles fagam parte dela). A descrigao
detalhada deste procedimento de recuperacao, que permitiria ao protocolo proposto voltar
a operar da forma normal estd fora do contexto deste trabalho.

Em seguida, a Se¢ao 4.4 mostra como este protocolo pode ser adaptado para tolerar
a ocorréncia de falhas de desempenho. O que significa que o protocolo passa a tolerar a
perda de mensagens pelos canais de comunicagao, atrasos discrepantes na realizacao de
etapas de processamento e na entrega de mensagens aos seus destinatarios, além de falhas
no mecanismo de sincronizacao que ¢ responsavel por gerar as rodadas.

4.3 Protocolo para o Modelo de Rodadas Sincronas

Nesta secao apresenta-se uma primeira versao do protocolo de DSTO, que é destinada
ao modelo de rodadas sincronas, descrito na Secao 2.3. Computacoes neste modelo sao
organizadas em rodadas e apresentam a propriedade de que todas as mensagens enviadas
por um processo correto no inicio de uma rodada sao recebidas por todos os processos
corretos no decorrer da mesma rodada. O que, em particular, faz com que a deteccao de
falhas neste modelo seja trivial, uma vez que a ocorréncia de falhas leva ao nao recebimento
de alguma das mensagens esperadas em uma rodada. O que se descreve nesta secao é como
o protocolo de DSTO — cujo funcionamento basico, na auséncia de falhas, foi descrito
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na secao anterior — procede quando uma falha é detectada por um processo ou quando,
pela assincronia que passe a ser apresentada pelo sistema, a propriedade fundamental
das rodadas sincronas deixe de ser valida. Em ambos os casos, o protocolo deixara de
progredir, mas ird assegurar o cumprimento das propriedades de seguranca de DTO.

Dada a propriedade fundamental das rodadas sincronas, o resultado imediato da
ocorréncia de falhas em uma rodada r, é que um processo correto p nao ira receber parte
das mensagens referentes a esta rodada por ele esperadas. Assim, como p nao obtém
sucesso na rodada r, ele nao ira entregar a aplicacao a subsequéncia r — 1, construida na
rodada precedente, e nao ira difundir uma nova mensagem na rodada r+1 seguinte. Como
consequéncia, mesmo que um processo ¢ tenha obtido sucesso na rodada 7!, ele necessa-
riamente nao tera sucesso na rodada r + 1 e também ira deixar de difundir e de entregar
novas mensagens. Em outras palavras, o que esta primeira versao do protocolo de DSTO
determina a um processo que detecte a ocorréncia de uma falha, é que ele se retire da
execucao e nao envie, nem entregue mais mensagens. Com isto, o processo que detectou
a falha impede que os demais processos obtenham sucesso nas rodadas subsequentes, e
acaba por forga-los a finalmente também abandonar a execugao do protocolo.

Jé a decisao de que mensagens serao entregues nas rodadas que ficaram pendentes —
no exemplo acima empregado, das rodadas r e r — 1, no caso do processo p, e das rodadas
r er+1, no caso do processo ¢ — é obtida através da execugao de instancias de consenso.
Nota-se que os processos podem abandonar a execucao do protocolo de DSTO em rodadas
distintas e que alguns deles podem ter entregado subsequéncias de mensagens que nao
foram entregues pelos demais. Assim, nas instancias de consenso que seguem a deteccao
de uma falha, deve-se garantir que as mensagens ja entregues por alguns processos sejam
necessariamente entregues aos demais. Portanto, no exemplo empregado, como o processo
q ja tinha entregado a subsequéncia referente a rodada r — 1, é necessario forcar que o
valor decidido nesta instancia de consenso — que sera o conjunto de mensagens entregue
pelo processo p e pelos demais processos corretos — seja esta mesma subsequéncia.

Para descrever como isto pode ser garantido é necesséario detalhar o funcionamento da
maioria das solugoes de Consenso Uniforme. Os protocolos de consenso — o problema foi
formalmente definido no final da Sec¢ao 4.1 — normalmente executam em rodadas. Devido
a assincronia do sistema ou a ocorréncia de falhas, diferentes processos podem participar
de diferentes rodadas simultaneamente. Em cada uma das rodadas, os processos buscam
um acordo em qual valor sera decidido naquela rodada e, caso eles nao consigam chegar
a um acordo, uma nova rodada é iniciada. A questdao, porém, é que é possivel que
em uma mesma rodada alguns processos tenham informacao suficiente para obter o valor
consensual, enquanto outros processos declarem a rodada falha e iniciem uma nova. O que

'E possivel que um processo falhe durante a difusdo de sua mensagem de certa rodada, de forma que
uma parte dos processos ird recebé-la até o final da rodada, enquando os demais nao a receberao.
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os primeiros — que decidiram um valor — devem garantir, é que os demais, nas proximas
rodadas, nao possam decidir um valor diferente daquele por eles decidido. Da mesma
forma, ao iniciar uma nova rodada e buscar consenso em um novo valor, 0os processos
devem se assegurar que nas rodadas anteriores nenhum valor poderia ter sido decidido; e,
se algum valor puder ter sido decidido, é neste valor que se deve buscar consenso. De forma
que as solugoes de consenso que operam em rodadas — que tém Paxos [43] e Chandra e
Toueg [17] como as mais conhecidas — tém um funcionamento que, de modo geral, pode
ser resumido da seguinte forma. Um valor s6 pode ser decidido por qualquer processo se
ao menos um dos processos corretos — isto €, ao menos f + 1 processos, onde f o nimero
maximo de falhas — tiver fizado este mesmo valor. Assim, em cada rodada que tem inicio,
averigua-se se algum valor foi fixado por algum dos processos que dela participam. Em
caso afirmativo, como este valor pode ja ter sido decidido, s6 ele pode ser proposto para
decisao nesta rodada; caso contrario, qualquer valor proposto por um processo pode ser
escolhido. Esta averiguagao, para ser correta, deve levar em consideracao ao menos um
processo correto. Portanto, somente em rodadas das quais participam uma maioria dos
processos — a rigor, de que participam f + 1 processos — pode-se decidir valores.

Retornando ao exemplo acima empregado, relativo ao protocolo de DSTO, tem-se
0 processo p que nao obteve sucesso na rodada r. O processo p, por construcao do
algoritmo, entregou a subsequéncia r — 2 na rodada precedente a deteccao da falha, na
qual ele também construiu a subsequéncia r — 1, que ainda nao foi por ele entregue.
Assim, ao abortar a execucao do protocolo de DSTO, o processo p marcara a instancia
r—2 de consenso como decidida, tendo como valor de decisao a tltima subsequéncia que ele
entregou a aplicagao; e também fixara a subsequéncia r — 1 (a ultima por ele construida)
como valor para tal instancia. Por sua vez, o processo ¢, que abortou a execucao do
protocolo de DSTO na rodada seguinte — a rodada r +1 — marcard como decidida a
instancia r — 1, tendo como valor a tltima subsequéncia por ele entregue, e fixard a iltima
subsequeéncia construida como valor para a instancia r. De modo que, apesar do processo
p nao ter entregado a subsequéncia r — 1, o valor fixado por ele a instancia de consenso
que decidird o conjunto de mensagens a ser entregue como esta subsequéncia é a mesma
subsequéncia ja entregue pelo processo ¢q. Portanto, mesmo que o processo ¢ abandone
a execucao logo apds entregar a subsequéncia r — 1, o processo p e os demais processos
corretos irao finalmente entregar esta mesma subsequéncia entregue por q.

Em resumo, dado que o protocolo proposto adia a entrega de subsequéncias até o
momento em que elas se tornam estaveis, tem-se que um processo qualquer entrega uma
subsequéncia t se, e somente se, todos os processos ja tiverem construido a mesma sub-
sequéncia t. Na ocorréncia de falhas, entao, os processos abandonam o protocolo e, com
isto, forcam os demais processos a fazerem o mesmo e a nao entregar, nem difundir novas
mensagens. Em seguida, os processos iniciam instancias de consenso relativas as roda-
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das pendentes, a fim de decidir quais subsequéncias de mensagens devem ser entregues.
Nestas instancias, os processos fixam, como 1nicos valores que podem ser decididos, as
subsequéncias de mensagens por eles ja construidas. De modo que se garante que, se uma
subsequéncia foi entregue por algum processo durante a execugao normal do protocolo,
todos os processos corretos irao finalmente entrega-la, respeitando sua ordenacao original,
pois somente este valor podera ser decidido nas instancias de consenso iniciadas.

1 Variaveis:

2 sequencia [][] /* Sequencia de mensagens a serem entregues x/
3

4 Inicio da rodada r=1:

5 sequencia [0] := 0

6 difunde (1, carregaMensagem /() )

7

8 Fim de rodada r com mensagens M, :

9 if (|M,|=n) then /* Rodada com sucesso =/

10 sequencia [r] = ordena(M,)

11 if (r>1) entrega(sequencia[r—1])

12 difunde(r+ 1, carregaMensagem /() )

13 else /* Falha ou assincronia detectada =/
14 if (r>1) decide(r—2, sequencia[r—2])

15 fixa(r—1, sequencia[r—1])

16 consenso (r — 1)

17 consenso (1)

18 endif

Algoritmo 4.1: Primeira versao do protocolo de Difusao Sincrona Totalmente Ordenada.

Com a descricao do procedimento de tolerancia a falhas de processos, a primeira
versao do protocolo de DSTO, destinada ao modelo sincrono de computacao, tem o seu
pseudocddigo apresentado no Algoritmo 4.1. Ele emprega algumas funcbes genéricas,
destacadas em negrito, que realizam as operacoes ja descritas no decorrer das ultimas
secoes. A funcao carregaMensagem() obtém uma nova mensagem da aplicagdo para
ser difundida pelo protocolo e, caso a aplicagdo nao tenha mensagens a difundir, gera
uma mensagem nula. Esta funcao corresponde a entrada do algoritmo de DTO. A
funcao entrega(), por sua vez, ¢ a saida do protocolo e oferece a aplicagao uma nova
subsequéncia de mensagens, cuja ordenacao foi requisitada e que ja foram ordenadas.
Ja as funcoes decide(instancia, valor) e fixa(instancia, valor) sao relativas a
solugao auxiliar de consenso que ¢ empregada pelo protocolo e tiveram sua semantica ja
descrita. Finalmente, as duas chamadas de consenso(instincia) referem-se ao inicio
de duas instancias de consenso a fim de se decidir, com a deteccao de uma falha, as
subsequeéncias a serem entregues relativas as duas rodadas pendentes para o processo.
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Nota-se que as instancias de consenso sao executadas a parte, em paralelo a execucao do
protocolo de DSTO, e que todos os processos delas participam, reportando os valores que
nela ja foram decididos ou participando na escolha de um valor de consenso.

4.4 Protocolo Tolerante a Falhas de Desempenho

Nas segoes anteriores definiu-se um novo protocolo para DTO, destinado a execugoes sem
falhas de processos, chamado de Difusao Sincrona Totalmente Ordenada. O protocolo
progride em rodadas e a sua corretude, na auséncia de falhas de processos, se embasa
em duas hipdteses. A primeira hipotese é que todos os processos executam uma mesma
sequencia de rodadas e que cada processo difunde, a cada rodada, uma nova mensagem
para ser totalmente ordenada. A segunda hipdtese é que, ao final de cada rodada, todos os
processos recebem o mesmo conjunto de mensagens, que contém todas as mensagens que
poderiam ter sido difundidas naquela rodada, uma de cada processo. Para que estas duas
hipdteses —em particular, a segunda— sejam validas, é necessario que o sistema apresente,
durante toda execucao, um comportamento estritamente sincrono. O que significa que,
tanto os processos e os canais de comunicac¢ao, como o mecanismo que gera as rodadas nao
podem cometer falhas de desempenho, sob pena de que a execucao normal do protocolo
seja abortada, por suspeita de que possam ter ocorrido falhas de processos.

Este nao é o comportamento desejado para o protocolo de DSTO, visto que da forma
como ele foi apresentado no inicio deste capitulo, ele foi projetado tendo em vista sistemas
com comportamento predominantemente sincrono, e nao estritamente sincrono. Nesta
se¢ao, entao, desenvolve-se uma nova versao do protocolo de DSTO, que agrega a primeira
a tolerancia a falhas de desempenho. Da mesma forma que a versao original, a nova versao
do protocolo também considera que a execugao é organizada em rodadas e o progresso
da solugao também estd associado a rodadas em que todos os processos tem sucesso
em receber as mensagens nelas difundidas. Porém, ao contrario da primeira solucao, as
rodadas nao precisam ter a semantica de rodadas sincronas — descritas na Secao 2.3 —
e podem ser implementadas em sistemas como menos restri¢coes temporais —, como é o
caso das rodadas obtidas pelo mecanismo de sincronizacao, que foi descrito no Capitulo 3.
Para construir a nova versao para o protocolo de DSTO, entao, serao relaxadas as duas
hipdteses acima citadas, que fundamentam a construgao da versao original do protocolo.

A primeira hipétese — de que todos os processos enviam mensagens em todas as roda-
das — nao pode ser cumprida quando um processo comete uma falha de desempenho ou
quando o mecanismo de sincronizacao falha em fazé-lo iniciar uma nova rodada. Assim,
nesta nova versao do protocolo, a ordem com que as mensagens difundidas sao entregues
nao sera mais definida pelas rodadas nas quais elas foram enviadas, mas por nimeros de
sequéncia a elas associados pelos seus emissores. De modo que, ao enviar uma nova men-
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sagem (com conteido da aplicagdo ou nula) para ser totalmente ordenada, um processo
anexa a ela o proximo numero de sequéncia disponivel. Esta associagao é definitiva: sem-
pre que esta mensagem for enviada, a ela estard anexado o mesmo nimero de sequéncia
a ela assinalado por seu emissor em seu primeiro envio. Nota-se que esta substituicao
nao alteraria o funcionamento do protocolo original: dado que se defina um nimero de
sequéncia inicial 7o comum, na rodada r todos os processos enviariam mensagens com
numeros de sequéncia r + iy e se construiria a mesma subsequéncia de mensagens.

Com esta primeira alteracao no protocolo de DSTO, na fase de processamento de
cada rodada os processos empregam a seguinte regra de transicao. Se o processo obteve
sucesso na rodada e recebeu mensagens com nimeros de sequéncia i, ele constroi a i-ésima
subsequéncia de mensagens. Da mesma forma que no protocolo original, a construcao da
subsequéncia i confirma a estabilidade da subsequéncia anterior e, portanto, o processo
entrega a subsequéncia ¢ — 1 a aplicagao. Na rodada seguinte, o processo gera uma nova
mensagem, associa a ela o nimero de sequéncia ¢ + 1, e a envia para todos 0s processos.
Porém, se o processo nao obteve sucesso na rodada, ele nao pode gerar a subsequéncia
1 esperada, ele nao entrega nenhuma mensagem e, na rodada seguinte, ele reenvia a sua
1-ésima mensagem — isto ¢, a mensagem a qual ele ja associou o nimero de sequéncia .
Com isto, o protocolo tolera a situagao — possivel com a remocao da primeira hipotese de
sincronia citada — de um ou mais processos nao participarem de uma rodada: ao invés
de se abortar a execugao, os processos reenviam a ultima mensagem por eles difundida, o
que possibilita aos processos que perderam a rodada finalmente recebé-las.

A segunda hipétese de sincronia do protocolo original de DSTO, ja com o relaxamento
da primeira hipdtese, pode ser reescrita da seguinte forma: ao final de cada rodada, todo
processo que dela participou recebe um mesmo conjunto de mensagens, enviadas naquela
mesma rodada por todos os processos que dela participaram. Com esta hipotese ainda
valida, o progresso da solu¢ao de DTO s6 ocorre nas rodadas em que todos os processos
participam e (re)enviam suas i-ésimas mensagens, a partir das quais se constroi a i-ésima
subsequéncia de mensagens. Enquanto isto nao ocorre, os processos que participam das
rodadas apenas (re)enviam suas i-ésimas mensagens, mas nao obtém progresso.

Quando esta segunda hipdtese de sincronia é removida, tem-se uma nova situagao que
pode ocorrer durante a execucao do protocolo. Torna-se possivel que em uma rodada,
da qual todos os processos participam, uma parte dos processos tenha sucesso, enquanto
os demais nao o tenham, por nao terem recebido todas as mensagens para ela esperadas.
Como consequéncia, uma parte dos processos reenviara na rodada seguinte suas i-ésimas
mensagens, enquanto outros processos irao gerar e enviar suas mensagens ¢ + 1 para que
elas sejam ordenadas. Mas como esta situagao levaria o protocolo a estados inconsistentes,
faz-se necessario redefinir o conceito de rodadas com sucesso. Assim, nesta nova versao
do protocolo, um processo tem sucesso em uma rodada se, e somente se, ele recebe uma
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mensagem proveniente de cada processo participante e se todas as mensagens recebidas na
rodada possuirem o mesmo nimero de sequéncia. Seja ¢ este niimero de sequéncia, comum
a todas as mensagens recebidas pelo processo durante a rodada, diz-se que o processo teve
sucesso em receber as mensagens ¢ naquela rodada. De modo que a condi¢ao de progresso
do protocolo passa a ser a seguinte: um processo envia sua mensagem 7 + 1 se, e somente
se, ele teve sucesso em receber as mensagens ¢ em alguma rodada precedente.

Esta modificagao na regra que define quando uma rodada tem sucesso, porém, nao
resolve por inteiro a situacao acima descrita. Além de evitar que os processos misturem
mensagens com diferentes nimeros de sequéncia, é necessario fazer com que os processos
que nao tiveram sucesso em rodadas que os demais tiveram sucesso, consigam finalmente
construir as subsequéncias de mensagens que para eles ainda estao pendentes. A forma
como se recupera estes processos que ficaram “para tras” é fazer com que os demais
processos retrocedam na ordenagao das mensagens e reenviem as suas mensagens com o
numero de sequéncia anterior ao corrente. Assim, se um processo que envia em uma
rodada sua i-ésima mensagem, recebe nesta mesma rodada uma mensagem com nimero
de sequéencia ¢ — 1, ele deve retroceder um passo e reenviar sua mensagem ¢ — 1 na
rodada seguinte. Nota-se que este processo ja teve sucesso em receber estas mensagens
e ja construiu a subsequéncia ¢ — 1, mas ele deve reenviar esta mensagem por quantas
rodadas forem necesséarias, até que em alguma rodada ele obtenha sucesso em receber
(novamente) as mensagens ¢ — 1. Quanto isto finalmente ocorrer, o processo nao precisa
gerar a subsequéncia ¢ — 1 e ele nao deve entregar mensagens a aplicacao: ele apenas volta
a situacao anterior e reenvia, na rodada seguinte, a sua i-ésima mensagem.

Este procedimento de retrocesso é necessario para ressincronizar os processos que se
atrasam — ou, informalmente, que “ficam para tras” — na ordenacao das mensagens.
Quando ele ¢ finalizado com sucesso, todos os processos voltam a enviar mensagens com
um mesmo numero de sequéncia e buscam construir a mesma subsequéncia de mensagens
a ser entregue a aplicagao. E importante destacar que os processos que retrocedem uma
vez, nao retrocedem uma segunda vez antes de ter sucesso no primeiro retrocesso e voltar
ao numero de sequéncia original. Esta propriedade advém da construcao do protocolo e
pode ser informalmente justificada da seguinte forma. Seja um processo p que em uma
rodada 7 teve sucesso em receber as mensagens ¢ e, portanto, progrediu para o nimero de
sequencia i+ 1. Como p teve sucesso, todos os processos participaram da rodada r e todos
eles tinham 7 como subsequéncia para ser aprovada naquela rodada. Assim, em qualquer
rodada " > r, um processo s6 poderia enviar sua mensagem i, caso ele nao tenha tido
sucesso na rodada r, ou sua mensagem ¢ + 1, caso ele tenha tido sucesso na rodada r.
Como p alcangou o nimero de sequéncia ¢ + 1, entao necessariamente houve uma rodada
como 7, de modo que nenhum processo poderia enviar, apds a rodada r, mensagens com
nimeros de sequéncia menores que 7. Portanto, se um processo p alcanca o nimero de
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sequéncia ¢ + 1, ele nunca ira retroceder a nimeros de sequéncia inferiores a i.

4.4.1 Versao Final do Protocolo

Com a descricao de como se da a recuperacao de falhas de desempenho, através do reenvio
de mensagens ja difundidas e do procedimento de retrocesso, conclui-se a descrigao desta
nova versao do protocolo de DSTO. O pseudocddigo para esta nova versao — a versao
final do protocolo — é apresentado no Algoritmo 4.2 e descreve-se a seguir as modificacoes
realizadas em relacao ao protocolo original, apresentado no Algoritmo 4.1.

Inicialmente, os identificadores de rodadas nao sao mais empregados para referenciar
mensagens, que estao associadas a numeros de sequéncia. O numero de sequéncia da
préxima subsequéncia de mensagens que o processo deve construir é armazenado pela
variavel base, que ¢ inicializada com 7y — que é o primeiro nimero sequéncia que pode
ser empregado. Ja a variavel atual, que também inicializada com iy, armazena sempre
o numero de sequéncia da mensagem que foi enviada na rodada em curso. Enquanto o
processo nao retrocede na solucao a fim de recuperar outros processos, o valor de atual
serd igual ao valor de base, pois o processo envia a cada rodada a sua mensagem para
a préxima subsequéncia deve ser construida. Quando o processo retrocede, o que ocorre
quando ele recebe uma mensagem com nimero de sequéncia inferior ao da mensagem que
ele enviou, atual passa ser uma unidade menor que base. Como consequéncia, quando o
processo retrocede, mesmo que ele tenha sucesso em uma rodada, ele nao gera uma nova
subsequéncia de mensagens e nem entrega a ultima subsequéncia gerada a aplicacao: ele
apenas incrementa o valor de atual e, portanto, desfaz o retrocesso.

As circunstancias em que o processo progride na solugao de DTO por obter sucesso
nela correspondem & condicional (o if) principal do Algoritmo 4.2: se n mensagens sao
recebidas na rodada e se todas elas possuem o mesmo numero de sequéncia, que deve ser
igual a atual. Neste caso, o processo incrementa a variavel atual e, portanto, progride
para o proximo numero de sequéncia. Se, em adi¢ao, o processo nao estava em procedi-
mento de recuperagao (base é igual a atual), ele: (i) ordena as mensagens recebidas a fim
de gerar a préxima subsequéncia de mensagens a ser entregue a aplicacao; (ii) obtém uma
nova mensagem da aplicagao, que terd como numero de sequéncia o valor incrementado
de atual; e (iii) entrega a aplicacao a tltima subsequéncia por ele gerada.

Quando o processo nao tem sucesso na rodada e também nao é obrigado a retroceder
ao numero de sequéncia anterior, o estado de suas variaveis nao se altera, de modo que
ele reenvia, na rodada seguinte, a mesma mensagem por ele enviada na rodada finalizada.
Assim, ao contrario do Algoritmo 4.1, a nao obtencao de sucesso por um processo em
uma rodada nao é considerada como sendo decorrente de falhas de processos, mas sim de
falhas (transientes) de desempenho. Considera-se que as falhas de processo sejam detec-
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tadas por um mecanismo auxiliar, externo ao protocolo de DSTO, que apenas sinaliza ao

protocolo a ocorréncia (ou a suspeita) de uma falha. O recebimento deste sinal faz com

que o processo abandone a rotina principal e execute a rotina de recuperacao do protocolo,

apresentada no Algoritmo 4.2. Supoe-se também que um processo que receba mensagens

relativas as instancias de consenso empregadas para recuperar o protocolo abandone a

rotina principal e inicie a execucao desta rotina de recuperacao. Porém, enquanto isto

nao ocorre, o protocolo de DSTO, dada a auséncia dos processos que ja abandonaram

sua execuc¢ao, nao pode mais obter progresso, de modo que o estado dos processos — em

particular, a variavel base — nao ¢é alterado apds a deteccao da primeira falha.

1 Variaveis:

2 sequencia [][] /* Sequencia de mensagens a serem entregues x/
3 mensagens | | /* Mensagens enviadas pelo processo x/
4 base = ig /* Subsequencia de mensagens esperada x/
) atual = iy /* Subsequencia de mensagens corrente x/
6

7 Inicio da primeira rodada r=rq:

8 mensagens [ig] := carregaMensagem ()

9 difunde(ip, mensagens[ig])

10

11 Fim de rodada r com mensagens M, :

12 seq = min{i = seqg(m):m € M,}

13 mazx = maz;{i = seq(m):m € M,}

14 if (|M,]=n and atual = max = seq) then /+ Rodada com sucesso #/
15 if (base = atual) then /* Nova subsequencia */
16 base := base+1

17 sequencia [atual] := ordena(M,)

18 mensagens [atual + 1] := carregaMensagem ()

19 if (atual >iy) entrega(sequencia [atual —1])

20 endif

21 atual = atual +1

22 else if (seq < atual) then /* Retrocesso para base—1 %/
23 atual = seq

24 endif

25 difunde (atual , mensagens [atual])

26

27 Falha foi detectada:

28 if (base >ip+1) decide(base —2, sequencia [base —2])

29 if (base >1iy) fixa(base —1, sequencia [base—1])

30 consenso (base — 1)

31 consenso (base)

Algoritmo 4.2: Protocolo de Difusao Sincrona Totalmente Ordenada.
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Nota-se que a rotina para o tratamento de falhas ¢ idéntica a que foi apresentada no
Algoritmo 4.1, com a diferenca de que se substituiu o identificador da rodada em que
a falha foi detectada pela varidavel base. A razao para esta associacao é que a variavel
base no Algoritmo 4.2 tem uma semantica idéntica a do identificador das rodadas no
Algoritmo 4.1: ela representa a ultima mensagem que foi difundida pelo processo e a
subsequéncia pendente para o processo, que é a primeira ainda nao construida por ele.
Em adigao, o valor de base s6 é incrementado nas rodadas que o processo obtém progresso,
que sao rodadas em que o sistema se comporta de forma sincrona e os processos estao
sincronizados — que é o que se supoe que ocorra no Algoritmo 4.1 em todas as rodadas
antes da primeira falha ser detectada. Finalmente, se na primeira versao do protocolo
dois processos detectam a ocorréncia de falhas em no maximo duas rodadas consecutivas,
nesta nova versao, os valores da variavel base em dois processos quaisquer, por construcao
do protocolo, a qualquer instante da execucao, diferem no méximo em uma unidade.

4.4.2 Discussao do Protocolo

Segundo a categorizacao para as solucoes de DTO apresentada na Secao 4.1, o protocolo
de DSTO se enquadra na classe de ordenacao do envio, pois quando se difunde uma
mensagem com um nimero de sequéncia i determina-se a priori (j& no seu envio) que ela
pertencerd a i-ésima subsequéncia de mensagens que sera entregue por todos os processos.
Das solucoes da subclasse de privilégio de envio, o protocolo herda a caracteristica de que
0s processos s6 sao autorizados a difundir novas mensagens em certas circunstancias:
no inicio de cada rodada, com a condicao de que a iltima mensagem difundida deve
ja ter sido aprovada pelo processo. Porém, ao contrario das solugoes desta subclasse,
todos os processos difundem suas mensagens em conjunto e a ordem com que elas serao
entregues é determinada por informagoes anexadas a mensagem, o que ¢é caracteristico
de solugoes da subclasse histérico de comunicacao. Em adi¢ao, como é comum a todas
as solugoes da classe de ordenacgao no envio, para que o protocolo possa construir uma
ordenacao total para as mensagens é necessario que o processo mantenha uma visao global
do sistema. De modo que os processos precisam receber periodicamente mensagens dos
demais processos, nas quais eles informam seus estados, condensados pelos nimeros de
sequéncia das subsequéncias que eles buscam construir em cada rodada.

A construcao de uma visao global do sistema ao final de uma rodada é um requisito
necessario para que o protocolo obtenha progresso naquela rodada. Porém, nao é um
requisito suficiente, visto que s6 se tem progresso se todos os processos estiverem com
seus estados sincronizados, isto é, se todos os processos (re)enviarem, no inicio da rodada
em questao, mensagens com um mesmo numero de sequéncia. Estes dois requisitos, de
se obter uma visao completa e uma visao sincronizada em uma rodada, sao outra forma
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de definir o conceito, apresentado na Segao 4.2 e estendido na Segao 4.4, de rodada com
sucesso para um processo. Nota-se, entretanto, que a obtencao de uma rodada com sucesso
ainda nao é um requisito suficiente para que o processo — e para que a solucao de DTO
como um todo — obtenha progresso naquela rodada?. A razao para tal é que o sucesso de
um processo na rodada pode resultar, no pior caso, apenas nele concluir um procedimento
de retrocesso, e que este procedimento pode ainda ter sido mal sucedido, pois algum dos
processos que deveriam ser “recuperados” pode nao ter tido sucesso na mesma rodada.
Assim, faz-se necessario definir um predicado de progresso completo para o protocolo, que
determine condicoes suficientes e necessarias para que mensagens sejam entregues.

Define-se o predicado de progresso para o protocolo de DSTO em termos de rodadas
com sucesso global. Uma rodada r tem sucesso global quando todos os processos obtém
sucesso nela, ou seja, quando todos os processos recebem, até o final da rodada r, todas
as mensagens com um numero de sequéncia ¢, uma proveniente de cada processo, que po-
deriam ter sido difundidas. O que se mostra a seguir é que em toda rodada com sucesso
global o protocolo obtém progresso, isto é, que ao menos um processo entrega uma nova
subsequéncia de mensagens. O caso mais simples — e, espera-se, o mais frequente nas
execucoes — ¢ uma rodada r em que todos os processos enviam suas i-ésimas mensagens
pela primeira vez e na qual se tem sucesso global. Neste caso, todos os processos entregam
a subsequéncia ¢ — 1 e enviam, na rodada seguinte, suas mensagens i + 1. Caso isto nao
ocorra, tem-se a possibilidade de que nenhum processo tenha sucesso na rodada r ou de
que apenas uma parte dos processos tenha sucesso na rodada r. Neste ultimo caso, diz-se
que a rodada r teve sucesso parcial e, na rodada seguinte, parte dos processos enviarao
mensagens ¢, enquanto outros enviarao mensagens ¢ + 1, e nao se obtém progresso. Esta
situacao permanece até que em uma rodada r’ > r todos os processos que tiveram sucesso
na rodada r estejam em procedimento de retrocesso, reenviando suas mensagens i. Caso
a rodada r’ tenha sucesso global, os processos que nao tiveram sucesso na rodada r irao,
entao, entregar a subsequéncia ¢ — 1, enquanto os demais processos irao apenas concluir o
procedimento de retrocesso. Assim, demonstra-se de modo informal que em toda rodada
com sucesso global, algum processo entrega uma subsequéncia de mensagens — isto é,
que o sucesso global é suficiente para o progresso. Além disto, para que todos os proces-
sos finalmente construam sua i-ésima sequéncia de mensagens e, portanto, entreguem a
subsequéncia ¢ — 1 anterior é necessdrio que em alguma rodada, em que todos os processos
enviam suas ¢-ésimas mensagens, o protocolo obtenha sucesso global.

Este predicado de que o progresso é determinado pela ocorréncia de rodadas com
sucesso global faz com que os processos que executam o protocolo de DSTO sempre
progridam em conjunto na solugao do problema e entreguem as mensagens difundidas,
em geral, quase que simultaneamente. Com isto, é necessario que de fato os processos

2Entende-se por progresso da solucao de DTO a entrega de novas mensagens para a aplicacdo.
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progridam em uma mesma velocidade para que o protocolo tenha progresso, uma vez que
um unico processo dessincronizado dos demais retém o progresso do sistema como um
todo. Por outro lado, por parte da aplicacao distribuida que usa o protocolo de DSTO
para difundir suas mensagens, o avanco sincrono, em bloco, dos processos é interessante,
pois propicia que todas as instancias (ou réplicas) da aplicagao estejam, na maior parte
do tempo, em estagios idénticos da computacao distribuida por elas realizada.

Finalmente, a tolerancia a falhas de processos ou a assincronia que pode acometer
o sistema em certos periodos da execucao é realizada através da reducao de DTO a
instancias de consenso. Deixa-se a implementacao de consenso empregada a tarefa de,
ou reconfigurar o sistema — conforme foi brevemente descrito no final da Secao 4.2 — e
reiniciar a execucao do protocolo de DSTO em uma nova configuracao, livre de processos
irresponsivos ou falhos, ou prosseguir a solucao de DTO através de um outro protocolo
qualquer de Difusao Totalmente Ordenada que tolere falhas de processos.

4.5 Trabalhos Relacionados

A maior parte das solugoes de DTO desenvolvidas nao se destina ao modelo sincrono de
computagao: como parametro, das mais de 60 solugdes levantadas em [27], apenas 10 sdo
sincronas. A grande maioria destas solugoes (9 das 10) se enquadra na classe ordenagao
no envio, o que provavelmente decorre da possibilidade de se construir e de se manter
visoes globais do sistema neste modelo — o que inclui a deteccao perfeita de falhas.

Um primeiro grupo de protocolos sincronos da classe de ordenagao no envio sao os que
empregam relégios sincronizados, essencialmente para duas fungoes. A primeira funcao,
empregada nas solugoes da subclasse de histérico de comunicacao, é a de “carimbar” as
mensagens com o seu instante de envio e empregar este instante, tanto como chave para
ordenagao das mensagens, como para detectar sua estabilidade. Dentre estes protocolos,
destaca-se o HAS [24] e suas variantes, destinadas a diferentes modelos de falhas. A
segunda fungao para a qual reldgios sincronizados sao empregados é particionar a execucao
em periodos contiguos de tempo, nos quais um tnico processo é autorizado a difundir
suas proprias mensagens — o que caracteriza a subclasse de privilégio no envio. Esta
estratégia, proveniente de mecanismos para o controle de acesso a rede e conhecida como
TDMA (Time Division Multiple Access), ¢ indicada para sistemas especializados, com
garantias de tempo real, como é caso das solugoes desenvolvidas para o MARS [40].

O segundo grupo de protocolos sincronos desta classe emprega as nogoes referentes a
passagem do tempo e a existéncia de prazos para a realizacao de operagoes com intuito
de otimizar o funcionamento de estratégias, que, a priori, sao de semantica assincrona.
Este é o caso de algumas solucoes da subclasse de privilégio no envio, que empregam
temporizadores e predicados temporais para garantir uma melhor eficiéncia na rotagao
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deste privilégio. Como exemplo, tem-se o as solugoes desenvolvidas por Cristian et al [26],
tanto para o modelo sincrono de computacao, como para o assincrono temporizado, que
garantem propriedades de tempo real na passagem do privilégio de difundir mensagens.
Também pertencem a este grupo algumas solugoes que empregam a estratégia de merge
deterministico [3], categorizada na subclasse de histérico de comunicagao em [27]. Estes
protocolos nao restringem quando os processos podem difundir suas mensagens, mas fazem
com que a entrega se dé em round-robin, isto é, que os destinatarios entreguem uma
mensagem de cada emissor de cada vez. Também neste caso, as restricoes temporais
impostas pelo modelo sincrono permitem que se otimize o tempo de retencao de uma
mensagem até que ela se torne estével e possa ser entregue a aplicagao [3].

De todos os protocolos de DTO que foram encontrados na literatura, o tnico que
emprega rodadas com semantica similar as empregadas pelo DSTO é o protocolo proposto
por Gopal e Toueg [34]. Este protocolo organiza a execucao em rodadas sincronas e
determina que em cada rodada um tnico processo, chamado de transmissor, difunda
suas mensagens. Os demais processos aguardam a mensagem difundida pelo transmissor
da rodada e, em paralelo, difundem suas confirmacoes para as mensagens difundidas
na rodada precedente. Quando um ntmero suficiente de confirmagoes é recebido para
as mensagens difundidas em uma rodada, elas se tornam estaveis, e serao entregues no
final da rodada seguinte. Assim, na rodada r todos os processos confirmam as mensagens
difundidas pelo transmissor da rodada r—1 e, tendo sucesso neste procedimento, entregam
as mensagens difundidas pelo emissor da rodada r — 2. O resultado é um protocolo da
subclasse de privilégio no envio, que implementa a versao uniforme de DTO e que, na
auséncia de falhas, entrega mensagens 3 rodadas apés a sua difusao [34].

O protocolo tolera falhas por parada e por omissao, que devem ser limitadas a uma
minoria dos processos [34]. Quando a falha de um transmissor é detectada em uma
rodada r, os processos iniciam instancias de consenso para decidir as mensagens a serem
entregues relativas as rodadas r — 1 e r — 2. O protocolo de consenso empregado nas
etapas de recuperagao também é descrito no trabalho, executa em rodadas sincronas e
tolera falhas por omissao. Estas instancias sao resolvidas em f + 1 rodadas — onde f é o
nimero maximo de falhas — e depois os processos retornam ao fluxo normal de execucao.
Na realidade, o préprio protocolo de DTO proposto pelos autores tem a semantica de
um protocolo de consenso sincrono, no qual um 1inico processo — o transmissor — tem
exclusividade de propor novos valores a cada rodada. Os demais processos, por sua vez,
quando recebem o valor proposto por este processo distinto o aceitam — o que, na auséncia
de falhas, pode ser otimizado de modo a requerer apenas duas rodadas [51].

Porém, a solucao de DTO que mais se aproxima do protocolo proposto neste trabalho
é a abstracao Synchronized Phase Systems (SPS) ou Sistemas de Fases Sincronizadas [28].
A abstracao de fase definida neste trabalho compartilha muitas caracteristicas com o
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conceito de visdo empregado por sistemas de geréncia de grupos [12]. Os processos em
uma mesma fase compartilham uma mesma visao do conjunto de processos corretos e as
fases sao identificadas por valores tnicos e totalmente ordenados, anexados a todas as
mensagens. Dentro de cada fase a execucgao é organizada em rodadas que, porém, tém
uma semantica assincrona: uma rodada termina quando o processo recebe uma mensagem
de cada processo pertencente a sua fase, ou entao, quando se tem uma suspeita de falha.
Neste ultimo caso o processo inicia uma nova fase, o que também ocorre quando ele recebe
uma mensagem com identificador de fase superior ao que é empregado por ele. Para
implementar estas funcionalidades, o SPS supoe que os canais de comunicacao sejam,
apesar de assincronos, confidveis e emprega detectores nao confidveis de falhas [17].

O protocolo de DTO construido sobre o SPS, chamado de ATR [28], opera da seguinte
forma. Os processos podem difundir mensagens a qualquer momento, ao envia-las para
todos os processos de sua fase. Em cada rodada da fase, os processos difundem uns para
os outros os conjuntos de mensagens recebidas no decorrer da roda precedente e busca-
se acordo numa, subsequéncia comum de mensagens a serem entregues. Na auséncia de
suspeitas de falhas, o ATR necessita ao menos duas rodadas para entregar um conjunto de
mensagens — além das difusoes iniciais das mensagens, realizadas pelos seus emissores.
A exigéncia de que de cada fase participe pelo menos uma maioria dos processos e a
ordenacao total das fases embasa a corretude da solucao, que também implementa a
versao Uniforme de DTO. Por outro lado, o ATR apresenta uma alta complexidade, tanto
em termos de sua complexa implementacao, como em termos do nimero de difusoes para
entrega de um conjunto de mensagens e da quantidade de informagao que cada mensagem
precisa carregar. Além disto, seus requisitos de comunicacao e de sincronia — isto €, a
classe de detectores de falhas empregada — sao mais exigentes que os de outras solugoes
da classe de acordo na recepcao, como Paxos [43] ou Chandra e Toueg [17].



Capitulo 5

Avaliacao do Protocolo de Difusao
Sincrona Totalmente Ordenada

Com a especificacao, a implementagao e a andlise de um mecanismo de sincronizagao,
responsavel por organizar as computagoes em rodadas, descritas no Capitulo 3, tem-se o
ambiente necessario para a implementacao do protocolo de Difusao Sincrona Totalmente
Ordenada que foi descrito no Capitulo 4. Este capitulo apresenta a implementacao do
protocolo de DSTO e os experimentos realizados a fim de se avaliar o seu desempenho.
Os resultados obtidos sao analisados e o desempenho do protocolo de DSTO ¢é comparado
com o desempenho de outros protocolos de DTO encontrados na literatura.

5.1 Meétricas de Avaliacao de Desempenho

Uma medida interessante na avaliacao do desempenho de protocolos de DTO ¢ a sua
laténcia para a entrega das mensagens difundidas. A laténcia para a entrega de uma
mensagem € definida como o tempo decorrido entre o instante em que a requisicao para
que ela seja difundida é recebida pelo protocolo e o instante em que o protocolo entrega
a mensagem a aplicacao. Em termos analiticos, as laténcias sao mensuradas pelo nimero
de passos de comunica¢do necessarios para que uma mensagem difundida seja entregue a
aplicagao. Nesta modelagem, um passo de comunicacao equivale ao atraso maximo para
que uma mensagem seja entregue aos seus destinatarios por canal de comunicacao, seja
ele ponto-a-ponto ou de difusao [38]. Quando se trata do modelo sincrono, este atraso é
conhecido, mas em modelos parcialmente sincronos, este atraso é o valor esperado para o
atraso maximo de comunicacao em “boas” condicoes de execucao do sistema.

Em particular, foi provado que algoritmos para a versao Uniforme de DTO tém laténcia
minima de dois passos de comunicacao, que s6 pode ser obtida na auséncia de falhas (ou da
suspeita de falhas) de processos, quando se considera o modelo sincrono de computagao,

29



5.2. Desempenho Experimental do Protocolo 60

onde a detec¢ao de falhas ¢é perfeita [17]. Este resultado advém do limite inferior para
a resolucao do Consenso Uniforme, descrito no final da Secao 4.1, visto que DTO se
reduz ao consenso na presenca de falhas [15] e que ambos os problemas compartilham

1. Por outro lado, quando se considera a versao nao

a propriedade de Acordo Uniforme
Uniforme da propriedade de Acordo, torna-se possivel resolver Consenso e DTO (néo
Uniforme), em apenas um passo de comunica¢ao, no melhor caso [20, 38].

Na pratica, porém, a laténcia para a entrega de mensagens é afetada por diversos
fatores, que incluem atrasos de processamento e atrasos de enfileiramento. Este tltimo
atraso se deve aos mecanismos de controle de concorréncia (ou mecanismos de contengao)
que sao empregados pelos algoritmos, que podem fazer com que uma mensagem cuja
difusao é requisitada seja retida em uma fila de espera antes de ser enviada. Em particular,
quando a taxa de requisicoes recebidas da aplicacao se aproxima da taxa de difusoes
simultaneas que os mecanismos de paralelizacao — controle de concorréncia e filas — do
algoritmo permitem realizar, o atraso de enfileiramento passa a ser relevante e crescente,
quando nao dominante, nas laténcias aferidas. O mesmo ocorre, de certa forma, com
relagao aos processos e os canais de comunicacao: quando a carga que eles devem atender
se aproxima da sua capacidade méaxima de processamento e transmissao, os atrasos para
a realizacao das tarefas necessarias a difusao tornam-se imprevisiveis e discrepantes em
relacao ao seu comportamento habitual, o que afeta diretamente as laténcias aferidas.

Uma outra métrica importante na avaliagao de protocolos de DTO ¢ a sua vazdo, que
é definida como a quantidade maxima de mensagens que o protocolo é capaz de entregar
a aplicacao por unidade de tempo. Esta definicao, porém, nao leva em consideracao
o tamanho das mensagens, que é um fator que influencia a vazao, uma vez que o seu
principal limitante, na pratica, é a capacidade de transmissao de dados da rede. Assim,
na avaliacao do desempenho de protocolos de DTO é comum empregar o termo vazao
para representar a quantidade de bytes que podem ser entregues a aplicagao por unidade
de tempo. Com uma definigdo ou com outra, a vazao de um protocolo representa a carga
por ele suportada, em termos do nimero de requisicoes de difusao que ele é capaz de
atender por unidade de tempo, sem que as mensagens precisem ser retidas — e, portanto,
tenham suas laténcias afetadas, como foi acima descrito.

5.2 Desempenho Experimental do Protocolo

A fim de se avaliar o desempenho apresentado pelo protocolo de DTO proposto no
Capitulo 4, ele foi implementado sobre — isto é, como a aplicacao cliente — o mecanismo
de sincronizacao descrito no Capitulo 3. Assim, é o mecanismo de sincronizacao que for-

10 Acordo Uniforme determina que uma mensagem entregue (ou um valor decidido, no caso do
consenso) por um processo qualquer deva ser entregue (ou decidido) por todos os processos corretos.
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nece ao protocolo de DSTO a abstracao de rodadas necesséaria para a sua implementacao
e que gerencia toda a comunicagao por ele realizada. Como foi descrito na Secao 3.1, a
interacao entre o mecanismo de sincronizacao e a aplicagao que ¢é a sua cliente — que é,
neste caso, o protocolo de Difusao Sincrona Totalmente Ordenada — ocorre ao final de
cada rodada. Com o término da rodada r, por conta do inicio de uma rodada " > r, a
aplicacao é invocada para processar o conjunto M, de mensagens que foram recebidas na
rodada r e, como resultado deste processamento, a aplicacao retorna ao mecanismo de
sincronizagao a préxima mensagem que deve ser enviada, referente a rodada 7.

As mensagens difundidas pelo protocolo de DSTO — que correspondem as cargas
uteis das mensagens difundidas pelo mecanismo de sincronizacao, conforme descrito na
Secao 3.2 — sao sempre compostas por quatro campos. O primeiro campo é um inteiro e
representa o numero de sequéncia da mensagem m da aplicacao carregada pela mensagem
do protocolo — que é denotado por seq(m) no Algoritmo 4.2 da Segao 4.4, que descreve
a versao do protocolo de DSTO tolerante a falhas de desempenho. O segundo campo,
que é também um inteiro, armazena o identificador do processo que difundiu a mensagem
e é empregado pela funcao ordena() do Algoritmo 4.2, como chave de ordenacgao para
gerar as subsequéncias de mensagens a serem entregues a aplicagao. O terceiro campo
representa o instante — aferido segundo o relégio do processo, em nanossegundos — em
que a mensagem m foi enviada pela primeira vez, e é empregado para computar a laténcia
para a entrega a aplicacao de cada mensagem difundida. O quarto campo, por sua vez,
armazena a mensagem m da aplicacao em si, representada nos experimentos por uma
sequeéncia com S bytes aleatérios, onde S é um dos parametros dos experimentos.

Os experimentos realizados para avaliar o desempenho do protocolo de DSTO sao
idénticos aos realizados para avaliar o mecanismo de sincronizacao, descritos na Secao 3.2.
Consideram-se execucoes livres de falhas de processos, de modo que o procedimento para
a tolerancia falhas do protocolo de DSTO, descrito na Se¢ao 4.3 nao é empregado. Um
processo pré-selecionado atua como sincronizador durante toda a execugao e ele nao é
suspeito pelos demais processos, de modo que toda execucgao ocorre dentro de uma mesma
fase. Ao sincronizador é fornecido o periodo A a ser empregado na geracao e difusao de
tiques, que ¢ dado em microssegundos (1us = 107%s) e corresponde & duracao esperada
para as rodadas. Como determina o Algoritmo 4.2, em toda rodada de que participa, o
processo (re)envia uma mensagem, com tamanho fixo S. A este tamanho deve-se adicionar
os dois cabegalhos — do mecanismo de sincronizacao e do protocolo — que, em conjunto,
agregam um excedente de 260 bytes a mensagem. De modo que dada a duracao A
esperada para as rodadas e o nimero n de processos participantes, a carga teoricamente
imposta a rede pelo protocolo de DSTO é de 8n(S + 260)/A Mb/s.

Na execucao do protocolo de DSTO, se um processo obtém sucesso em uma rodada
e gera uma nova subsequéncia i com as mensagens recebidas, ele entrega a subsequéncia
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Figura 5.1: Quantidade de Gigabytes recebidos a cada instante da execucao, com n = 5,
A = 1000us e mensagens de 10 e 15 KB. As retas tracejadas sdo as com melhor ajuste
aos pontos representados e suas inclinagoes sao as vazoes efetivas das duas execugoes.

1 — 1, a ultima gerada, composta por n mensagens de S bytes cada. O instante, segundo
o relégio do processo, em que cada subsequéncia foi entregue é registrado, o que permite
que se compute a laténcia para a entrega do bloco de mensagens — pela diferenca com
o instante de envio da mensagem desta subsequéncia que foi difundida pelo processo em
questao. O registro dos instantes em que cada subsequéncia foi entregue por um processo
também permite computar a vazao por ele obtida na execucao do experimento, conforme
ilustrado na Figura 5.1. Nela estao representados dois conjuntos de pontos, relativos a
duas execucgoes independentes do protocolo. Cada ponto representa o instante em que
0 processo entregou uma nova subsequéncia de mensagens e o total de bytes recebidos
pela aplicacao até aquele instante, apds a entrega da nova subsequéncia. As duas retas
tracadas na Figura 5.1 sao as retas que apresentam o melhor ajuste em relacao aos dois
conjuntos de pontos representados, e os seus coeficientes angulares constituem o que se
define como a wvazdo efetiva obtida pelo processo em cada uma das execucoes.

Algumas observagoes sao necessarias em relacao ao método empregado para se obter
os indicadores de desempenho experimental do protocolo de DSTO. Em relagao a vazao
obtida na execucoes, nota-se, a partir da analise da Figura 5.1, que em alguns periodos
a entrega de novas subsequéncias se da de forma continua, quase que linear no tempo,
enquanto em outros periodos as entregas estao mais espacadas no tempo, o que se reflete
em descontinuidades no grafico. Ao se computar uma reta de melhor ajuste, denota-se a
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taxa instantanea média de entrega das mensagens, tal como é observada pela aplicagao, ja
com um reajuste estatistico relativo aos periodos em que as entregas sao mais espacadas.
Em relacao as laténcias, é importante destacar que elas correspondem ao tempo que o
protocolo de DSTO leva para entregar uma mensagem e nao considera o tempo em que as
mensagens ficam retidas antes de poderem ser difundidas. Assim, para estimar a laténcia
real de uma mensagem é necessario levar em conta que, além da laténcia aferida, ela pode
ficar retida até a duracao A de uma rodada do protocolo.

5.3 Vazao Efetiva do Protocolo

A vazao obtida pelo protocolo de DSTO, dadas as circunstancias em que sao realizados
os experimentos, ou seja, dado que cada processo tem uma nova mensagem para difundir
sempre que for possivel difundir uma nova mensagem, é determinada por dois fatores.
O primeiro fator é o nimero maximo de mensagens ou a quantidade maxima de bytes
que os processos — que todos os processos, em conjunto — podem difundir por unidade
de tempo. Esta taxa méxima de envio de mensagens pelos processos corresponde a taxa
maxima de entrega de mensagens pelos processos, uma vez que uma nova mensagem ¢
difundida por um processo sempre que ele entrega uma nova subsequéncia de mensagens.
A construcao do protocolo determina que uma subsequéncia de mensagens, contendo uma,
mensagem de cada um dos n processos, seja entregue, no melhor caso de execugao, a cada
rodada. Assim, dado o tamanho S das mensagens difundidas e a duracao A de referéncia
para as rodadas executadas pelos processos, a vazao maxima tedrica que pode ser obtida,
também chamada de vazao dtima do protocolo de DSTO ¢é dada por (nS/A) MB/s.

A vazao 6tima do protocolo, porém, s6 é obtida em situacoes ideais de execucao, em
que as rodadas induzidas pelo mecanismo de sincronizacao tém, na média, a duracao
A esperada e em que todos os processos tém sucesso em todas as rodadas executadas.
Isto é, a vazao 6tima do protocolo é a vazao obtida nos periodos nos quais o sistema se
comporta de forma sincrona e nao ocorrem falhas de desempenho. A frequéncia com que
estes periodos de sincronia ocorrem — isto é, com que o sistema é capaz de cumprir os
prazos estabelecidos, condensados pela duracao A de referéncia para as rodadas — define
o segundo fator que determina a vazao obtida pelo protocolo de DSTO. Ou, em uma
definicao mais precisa, o segundo fator determinante para a vazao obtida é proporgao de
rodadas em que sao tteis ao protocolo, isto é, nas quais se obtém sucesso global.

As rodadas nas quais se obtém sucesso global sao necessariamente rodadas em que nao
ocorrem falhas de desempenho, das quais participam todos os processos e nas quais todas
as mensagens difundidas sao recebidas a tempo por todos os processos. A frequéncia com

2Conforme descrito na Secdo 4.4.2, uma rodada tem sucesso global quando todos os processos tém su-
cesso nela, de forma que ao menos um processo entrega uma nova subsequéncia de mensagens a aplicacao.
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Figura 5.2: Vazao efetiva obtida nos experimentos com o protocolo de DSTO, com n =5
processos e mensagens de S = 10 KB, em funcao da duracao A de referéncia para as
rodadas. A curva tracejada denota a vazao étima para o experimentos, em funcao de A.

que rodadas com estas caracteristicas ocorrem durante a execucao, conforme foi avaliado
no Capitulo 3, depende essencialmente da duragao A de referéncia para as rodadas: quanto
maior for a duracao A das rodadas, maior a probabilidade que o sistema cumpra os
prazos estabelecidos e, portanto, maior a propor¢ao de rodadas com sucesso. Por outro
lado, quanto menor for A, maior a probabilidade de falhas de desempenho e menor sera
a proporcao de rodadas tteis para o protocolo, em termos de obtencao de progresso.
A questao, porém, é que a duracao das rodadas também determina quantas mensagens
podem ser difundidas pelos processos por unidade de tempo, e, portanto limita a vazao
6tima do protocolo, que é o primeiro fator determinante da vazao. Assim, se por um lado
rodadas mais longas aumentam a probabilidade dos processos obterem sucesso nelas, por
outro elas reduzem a vazao maxima que pode ser obtida pelo protocolo.

Esta relacao contraditoria entre os dois fatores determinantes para a vazao obtida
pelo protocolo de DSTO pode ser observada na Figura 5.2, que apresenta a vazao efetiva
aferida para o protocolo em uma série de experimentos, nos quais se variou a duragao A
de referéncia das rodadas. As execucgoes contaram com n = 5 processos, que difundiram
mensagens com S = 10 KB nas 300 mil rodadas iniciadas pelo sincronizador. Cada
experimento foi executado cinco vezes e os pontos e as barras da Figura 5.2 denotam,
respectivamente, as médias e os desvios padrao das vazoes efetivas neles aferidas. Ja a
linha tracejada denota a vazao 6tima do protocolo, em fungao da duragao esperada para as
rodadas, que representa o limite superior para a vazao que pode ser obtida pelo protocolo.
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| Vazio / A | 2000us | 1800ps | 1600us | 1400ps | 1200us | 1000ps
Valor Otimo 25.00 27.78 31.25 35.71 41.67 50.00
Valor Médio 23.19 25.49 28.70 32.60 37.95 44.68
Desvio Padrao | 0.069 0.102 0.084 0.164 0.222 0.144
Eficiéncia 92.79% | 91.75% | 91.83% | 91.28% | 91.08% | 89.37%
Vazao / A 950us 900us 850us 825us 800us 750us
Valor Otimo 52.63 55.56 58.82 60.61 62.50 66.67
Valor Médio 46.96 49.23 51.11 52.20 50.46 40.53
Desvio Padrio | 0.184 0.312 0.145 0.517 0.667 2.710
Eficiéncia 89.22% | 88.63% | 86.89% | 86.13% | 80.75% | 60.80%

Tabela 5.1: Valores 6timos, médios e seus desvios padrao aferidos em MB/s para a vazao
do protocolo de DSTO, em funcao da duragao de referéncia das rodadas, em experimentos
comn=>5eS =10 KB. As eficiéncias sao as razoes entre os valores médios e 6timos.

Nota-se que, como previsto, com o aumento da duragao A de referéncia para as rodadas,
as vazoes tendem a se aproximar das vazoes Otimas, o que significa que a proporcao de
rodadas executadas em que o protocolo tem sucesso global torna-se maior.

Assim, para rodadas com A = 2000us a vazao étima computada foi de 25 MB/s e
a vazdo efetiva aferida para o protocolo foi em média de 23.19 MB/s, o que significa
que em cerca de 92.8% das rodadas o processo entregou mensagens para aplicacao, ou
que a eficiéncia do protocolo foi de 92.8%. Ao se reduzir paulatinamente a duragao das
rodadas, até que se atinja A = 1000us, a vazao 6tima cresce continuamente até 50 MB/s,
de modo que mesmo com a continua queda da eficiéncia do protocolo, até atingir cerca
de 89.4%, obtém-se vazoes efetivas crescentes, que alcangam uma média de 44.68 MB/s,
como pode ser notado nos resultados relacionados na parte superior da Tabela 5.1. Ao
se reduzir ainda mais A, este padrao se mantém — a reducao da eficiéncia do protocolo,
contrabalanceado pelo aumento da vazao étima — e nota-se um aumento da vazao efetiva
obtida até a duracao limite A = 825us, conforme apresentado na porcao inferior da
Tabela 5.1. Nesta duracgao limite, o protocolo de DSTO obtém sua maior vazao efetiva
para esta configuracao com n = 5 processos e mensagens com S = 10 KB, que é dada por
52.20 + 0.52 MB/s, o que corresponde a uma eficiéncia de cerca de 86.1%.

Com duracgoes inferiores a 825us para as rodadas, porém, nota-se uma grande queda
na eficiéncia do protocolo, que se deve basicamente aos prazos impostos ao sistema para
que as rodadas sejam completadas se tornarem muito estreitos, reduzidos, de modo que
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seu cumprimento por processos e canais torna-se cada vez menos provavel. Diz-se neste
caso que o sistema estd saturado ou que se chegou ao limite do sistema para aquela
configuragao, visto que nao se pode mais melhorar o desempenho do protocolo de DSTO
com o uso de duragoes mais agressivas — isto €, mais curtas — para as rodadas.

5.4 Laténcia para a Entrega de Mensagens

O segundo aspecto analisado na execucgao experimental do protocolo de DSTO ¢é o tempo
que decorre entre a difusao de uma mensagem e a sua entrega a aplicagao, isto é, a laténcia
do protocolo. Conforme apresentado na Secao 4.2, a laténcia para que as mensagens sejam
entregues pelo protocolo em condigoes ideais de execugao é de duas rodadas. Assim, a
laténcia otima do protocolo de DSTO é dada por 2A, onde A é a duracao de referéncia
para as rodadas — e, portanto, independe do niimero de processos ou do tamanho maximo
das mensagens difundidas por cada processo, como ocorre com a vazao étima. A laténcia
6tima sé é obtida, dada a construcao do protocolo, se na rodada em que uma mensagem
foi difundida — isto é, enviada pela primeira vez pelo processo — o protocolo obtém
sucesso global e, na rodada seguinte, pelo menos este processo que difundiu a mensagem
obtenha sucesso. No caso geral, a laténcia de entrega de uma mensagem ¢ sera dada pelo
numero de rodadas transcorridas entre a sua difusao e a ocorréncia de duas rodadas com
sucesso global, nas quais as mensagens ¢ e ¢ + 1 sejam recebidas por todos os processos.

Assim, mais do que a vazao — que é um valor médio — a laténcia para a entrega de
mensagens ¢ determinada pelo comportamento instantaneo do protocolo, isto é, de seu
comportamento nas rodadas que seguem a difusao de uma mensagem. De forma que,
se periodos relativamente curtos de assincronia — que geram descontinuidades na distri-
buicao de entregas, conforme ilustrado na Figura 5.1 — nao tém um impacto tao grande
na vazao efetiva computada, eles sao suficientes para gerar laténcias muito superiores ao
valor 6timo e claramente discrepantes em relagao aos valores aferidos para as laténcias de
entrega da maior parte das mensagens. Como consequéncia, enquanto a vazao efetiva é
mais influenciada pela frequéncia de periodos de assincronia na execucao, nas laténcias
médias o maior impacto é a duracao dos periodos de assincronia.

Este comportamento é ilustrado na Figura 5.3, que apresenta valores médios para
as laténcias aferidas em experimentos do protocolo em que se varia a duracao A de
referéncia das rodadas. Os resultados sao obtidos em experimentos com n = 5 processos,
com mensagens difundidas de S = 15 KB, em cinco execugoes independentes, com 300 mil
rodadas iniciadas em cada uma delas. Os circulos pretos representam os valores médios
para as laténcias de todas mensagens difundidas, dados em milissegundos, e as barras que
os cruzam sao os desvio padrao aferidos, desenhados apenas quando eles superam 0.1ms.
Nota-se que, como esperado, as laténcias médias convergem para quase a laténcia 6tima
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Figura 5.3: Laténcias médias (de todos valores e dos valores inferiores aos percentis 0.99
e 0.999) para a entrega das mensagens difundidas em experimentos com o protocolo de
DSTO, comn =5e S = 15 KB, em funcao da duracao A de referéncia para as rodadas.

— representada pela linha tracejada — com o aumento da duracao das rodadas, mas nao
atingem o valor 6timo em nenhum dos experimentos. Como referéncia, com A = 1250pus,
a laténcia 6tima é 2.5ms e a laténcia aferida nos experimentos foi de 2.753 + 0.014 ms.
Porém, quando se descarta, ao aferir-se a média, os valores de laténcia que ultrapassam o
0.999-percentil da distribuicao de laténcias, o valor obtido é 2.5614 + 0.0006 ms. E, com
o descarte de mais pontos, de todos que ultrapassam o 0.99-percentil, o valor médio das
laténcias passa a ser 2.5002 £ 0.0003 ms — que ¢é praticamente a laténcia 6tima para o
experimento. Sao estas médias, computadas a partir do descarte de até 0.1% e 1% das
maiores laténcias mensuradas — as que ultrapassam o 0.999-percentil e o 0.99-percentil
— que sao representadas, respectivamente, pelos quadrados e losangos da Figura 5.3.

O que é possivel notar com a anélise da Figura 5.3 é, primeiramente, que como ocorre
com as vazoes efetivas, ha um valor étimo para as laténcias, que ocorre com A = 1050us.
Para duracao de rodadas superiores, apesar das laténcias se tornarem mais proximas a
laténcia 6tima, por conta desta laténcia étima crescer linearmente com o tamanho das
rodadas, as laténcias médias computadas sao maiores. Por outro lado, com rodadas mais
curtas, a probabilidade de se obter sucesso nas rodadas torna-se menor, os periodos de
assincronia tornam-se mais longos e, com isto, as laténcias médias também aumentam,
assim como a sua variabilidade. Isto é, como resultado dos prazos tornarem-se mais
restritivos, o comportamento do protocolo de DSTO torna-se mais instavel, o que faz
com que as laténcias de entrega das mensagens aumentem. Além deste comportamento,
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nota-se também que, apesar das laténcias médias nao atingirem valores 6timos, a grande
maioria das mensagens difundidas sao entregues com laténcias muito proximas a otima.
Assim, na configuracao com melhor laténcia obtida (dentre os experimentos apresentados
na Figura 5.3), com A = 1050us, a laténcia média foi de 2.46 4+ 0.03 ms; porém, mais de
99.9% das mensagens difundidas tiveram laténcias de, em média, 2.25 & 0.01 ms; e mais
de 99% das mensagens foram entregues com laténcia média de 2.17 & 0.01 ms — valor
que é muito préximo a laténcia 6tima para esta configuracao, que é de 2.1 ms.

5.5 Discussao do Desempenho do Protocolo

Os resultados ilustrados pela Figura 5.2 e pela Figura 5.3 representam o comportamento
do protocolo de DSTO que foi observado em todos experimentos realizados. Assim, para
diferentes configuracoes de ntiimero de processos — foram verificados n = 3,5,7 — e de
tamanhos das mensagens difundidas —foram verificados de 5 KB até 25 KB— a vazao
efetiva e a laténcia média do protocolo formam uma curva, cujo valor 6timo para a duracao
de referéncia das rodadas a divide em duas regioes. Na regiao com valores maiores de
A, os resultados demonstram-se mais comportados, com menor variancia e uma suave e
continua queda na vazao efetiva, acompanhada por um aumento linear da laténcia média.
Na outra regiao, nota-se um comportamento mais instavel do sistema, com maior variancia
nos resultados obtidos em diferentes execugoes do protocolo e uma queda brusca da vazao
efetiva, acompanhada por um aumento consideravel das laténcias médias.

Estes resultados demonstram que para diferentes configuracgoes é possivel obter uma
duragao otima para as rodadas, com a qual se atinge o ponto de saturagao da rede, que se
reflete na obtencao do maior desempenho do protocolo de DSTO naquela configuracao.
Por maior desempenho aqui se entende, tanto a maior vazao efetiva computada, como
a menor laténcia média para a entrega das mensagens. O fato destas duas métricas
de desempenho atingirem seus valores 6timos para uma mesma duracao de referéncia
das rodadas é uma caracteristica interessante do protocolo de DSTO, que nao é comum
em protocolos de DTO, que costumam, de certa forma, sacrificar a obtencao de baixas
laténcias para obter altas vazoes, ou controlar a vazao para obter menores laténcias.

A Figura 5.4 apresenta dados do comportamento 6timo obtido em trés configuragoes,
todas com n = 5 processos e nas quais se varia o tamanho S das mensagens difundidas, que
possuem 10, 15 e 17.5 KB. Os dados referentes ao desempenho obtido na duracao 6tima
das rodadas nestas configuracoes sao, por sua vez, apresentados na Tabela 5.2. Nota-se
que com o aumento do tamanho das mensagens, a duracao 6tima para as rodadas também
cresce, o que se deve prioritariamente a maior laténcia para o envio destas mensagens,
conforme discutido na Secao 3.3.3. Em adicao, as laténcias médias sao maiores, visto que
as laténcias 6timas crescem, e também se observa uma maior vazao efetiva aferida nos
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Figura 5.4: Vazao efetiva obtida nos experimentos com o protocolo de DSTO, com n =5
e mensagens de 10, 15 e 17.5 KB, em fungao da duracao A de referéncia para as rodadas.

experimentos, o que é um reflexo do aumento da vazao 6tima do protocolo.

Com mensagens da aplicagao maiores que 17500 bytes, porém, nao se obtém melhores
vazoes efetivas; pelo contrario, o comportamento do protocolo torna-se mais instavel e
tem-se uma consideravel reducao na eficiéncia das rodadas, o que provavelmente se deve
a alta carga “instantanea” que passa a ser aplicada a rede no inicio de cada rodada,
com o envio (quase que) simultaneo de mensagens maiores. Esta maior instabilidade da
rede também é observada quando se aumenta o nimero de processos que participam do
protocolo. Em particular, os resultados tornam-se menos interessantes — em termos da
vazao Otima obtida pelo protocolo — quando mais que sete processos participam dos
experimentos. O impacto do aumento do niimero de processos que difundem mensagens
regularmente no sistema e do tamanho das mensagens por eles difundidas foi discutido na
Secao 3.4, onde se concluiu que estes dois fatores reduzem a eficiéncia obtida nas rodadas
de comunicagao — de modo que a queda da eficiéencia do protocolo de DSTO nestas
circunstancias ja era, de certa forma, esperada. Além disto, é importante destacar que
as solucoes de DTO que tém seu desempenho comparado com o obtido pelo protocolo
de DSTO (esta comparagao ¢ realizada na Segao 5.7) também obtém seu desempenho
6timo em experimentos com a mesma escala empregada nos experimentos descritos neste
capitulo — normalmente com n = 5 processos. E com o aumento do ntimero de processos
participantes, estas solugoes de DTO também sofrem com perda de desempenho, que se
reflete na redugao da vazao obtida e/ou no aumento das laténcias médias aferidas.
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Configuragdes | 10 KB, A = 8255 | 15 KB, A = 1050us | 17.5 KB, A = 11255 |

Vazao Efetiva 50.20 £ 0.52 MB/s | 61.58 £0.38 MB/s 66.46 4+ 0.37 MB/s
Laténcia Média 1.942 £+ 0.036 ms 2.459 £ 0.032 ms 2.659 £ 0.020 ms
Laténcia (99.9%) | 1.734 +0.007 ms 2.253 £ 0.014 ms 2.442 + 0.008 ms
Laténcia (99.0%) | 1.676 4 0.005 ms 2.167 £ 0.011 ms 2.330 £ 0.010 ms

Tabela 5.2: Desempenho experimental 6timo do protocolo de DSTO com n = 5 processos.

5.6 Protocolos para DTO de Alto Desempenho

As dezenas de protocolos elaborados para Difusao Totalmente Ordenada implementam
varias estratégias para a solugao de DTO, sendo que varias delas sao otimizadas para
certos ambientes computacionais ou circunstancias de execugao [27]. Porém, na maior
parte deles, o foco da solucao é a obtencao de boas laténcias e vazoes tedricas e apenas
uma minoria deles apresentam resultados obtidos em experimentos ou em execucgoes reais.
Em relacao ao ambiente computacional dos aglomerados de alto desempenho, para o qual
o protocolo de DSTO foi projetado, dados sobre o desempenho experimental de solugoes
de DTO sao ainda mais escassos, mesmo sendo este o ambiente computacional empregado
na quase totalidade dos centros de processamento de dados modernos [1].

Na pratica, aplicacoes que necessitam uma semantica de comunicacao com ordenagao
total, acabam por empregar pacotes completos® e muito mais complexos que dao suporte &
comunicagao e a geréncia de grupos de processos. Estes pacotes disponibilizam uma série
de funcionalidades de comunicacao em grupo, com diferentes semanticas e garantias para
a troca de mensagens, que normalmente incluem a Difusao Totalmente Ordenada. Dentre
os pacotes livres de comunicacao em grupo, que também fornecem a funcionalidade de
DTO, destacam-se os dois que sao mais empregados: o JGroups®* e o Spread®.

O JGroups [10] implementa DTO através da estratégia de sequenciador fixo, que, como
foi discutido na Secao 4.1, tem como vantagens sua simplicidade e bom desempenho, mas
que concentra a tarefa e a informagcao necessaria a ordenagao das mensagens em um unico
processo, chamado de sequenciador. Como, além disto, com intuito de melhorar seu
desempenho, o JGroups otimiza o procedimento de confirmacao das mensagens, a solucao
de Difusao Totalmente Ordenada por ele implementada nao é Uniforme [7, 27, 35], o que
limita sua empregabilidade em solucoes com requisitos de alta consisténcia.

Ja o Spread [4] implementa DTO através de uma variante do Totem [6], que é um

3Do inglés toolkits.
4Disponivel em http://www.jgroups.org
Disponivel em http://www.spread.org
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protocolo da subclasse de privilégio no envio, ja citado na Secao 4.1. Assim como a
maior parte das solucoes desta classe, o Spread organiza os processos em um anel logico,
pelo qual circula o privilégio — isto é, a exclusividade — de difundir mensagens. Por este
mesmo anel os processos confirmam o recebimento das mensagens previamente difundidas,
de modo que, com o retorno do privilégio a um processo, ele tem a confirmacao de que
todos os processos receberam suas mensagens, que podem entao ser entregues a aplicagao
de forma segura. De modo que, ao contrario do JGroups e a custo de uma maior laténcia
na entrega das mensagens, o Spread implementa a versao Uniforme de DTO [27, 35].

Em relagao a tolerancia a falhas, o JGroups e o Spread implementam seus proprios
mecanismos de geréncia de grupo, responsaveis por remover os processos (suspeitos de
serem) falhos e por adicionar novos processos que requisitam a entrada no grupo — o
que, no caso do Spread, requer a reconstrucao do anel. Apesar destas duas solugoes
nao se focarem especificamente na obtencao de Difusao Totalmente Ordenada de alto
desempenho (visto que esta é apenas uma das funcionalidades por elas disponibilizadas),
o JGroups e o Spread sao projetos estaveis, desenvolvidos e atualizados ha véarios anos.
Além disto, eles sao altamente configuraveis e podem ser otimizados para operar em varios
ambientes computacionais, inclusive em aglomerados de alto desempenho. De modo que
o desempenho obtido por estas duas solugoes na implementacao desta primitiva é um
importante parametro de comparacao para novos protocolos de DTO desenvolvidos.

Afora as solugbes que dao suporte a computacao distribuida baseada em grupos de
processos e que implementam primitivas de comunicagao com a semantica de ordenagao
total de mensagens, descreve-se a seguir dois protocolos recentes que tém como principal
objetivo a obtencao de alto desempenho em DTO: o LCR [35] e o Ring-Paxos [49].

O LCR foi proposto por Guerraoui et al [35] e é um protocolo de DTO Uniforme que
visa, especificamente, a obtencao da maior vazao possivel no ambiente dos aglomerados de
alto desempenho. Nele, os processos também sao organizados em um anel l6gico — como
ocorre no Spread e no Ring-Paxos — e estabelecem conexdes TCP com seus sucessores
e seus antecessores no anel. As mensagens difundidas pelos processos circulam pelo anel
em um sentido e no sentido contrario circulam suas confirmacoes. Uma mensagem sé
é entregue quando se torna estavel — isto é, quando seu recebimento é confirmado por
todos os processos — e a sua ordenagao é realizada através de relégios légicos [41] anexados
as mensagens, de modo que ele se enquadra na subclasse de historico de comunicacao,
descrita na Secao 4.1. O LCR desenvolve um mecanismo proprio para o controle de fluxo,
o0 que, junto com uma série de otimizagoes no protocolo TCP, permite a obtengao do
maior fluxo de dados possivel através de conexoes ponto-a-ponto. Como resultado, a
vazao experimental por ele obtida — apds um periodo inicial que os autores chamam de
“aquecimento”, necessario para que o TCP atinja sua taxa maxima de transmissao —
chega a 95% da capacidade nominal da rede e permanece quase constante com o aumento
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de processos no anel [35]. Por outro lado, até pela construgao e o objetivo do protocolo,
a laténcia na entrega de mensagens cresce linearmente com o tamanho do anel [49].

A principal ressalva, porém, em relagao ao funcionamento do LCR é o seu mecanismo
de tolerancia a falhas. Assim como Spread, o LCR emprega servicos de um servigo de
gestao de grupos e descreve um algoritmo para a recuperacao do sistema e a reconstrugao
do anel em caso de falhas. Porém, a deteccao de falhas per si é relegada também ao
protocolo TCP: um processo considera seu sucessor ou antecessor falho quando a conexao
TCP com algum deles é perdida [35]. Os autores argumentam que este mecanismo seria
equivalente a ter-se um detector perfeito de falhas [17], apesar de ser demonstrado que
detectores desta classe s6 podem ser implementados em sistemas sincronos [15].

O Ring-Paxos, proposto por Marandi et al [49], é também um protocolo de DTO
Uniforme, que implementa uma variante de Paxos [43] e, portanto, é um algoritmo da
classe ordenagao por acordo. O Ring-Paxos também arranja os processos em um anel
l6gico, formado por f+1 processos, onde f < n/2 é nimero maximo de falhas de processos
toleradas. O processo responséavel por este anel — equivalente ao coordenador de Paxos —
é 0 tnico que pode difundir mensagens e age como uma espécie de sequenciador tinico do
sistema. Porém, os niimeros sequéncia propostos por este processo as mensagens devem ser
aceitos e o recebimento das mensagens deve ser confirmado por todos os processos do anel,
antes que tais mensagens possam ser entregues. Os processos monitoram o responsavel
pelo anel através de detectores nao confiaveis de falhas [15] e, quando hé suspeitas em
relacao a ele, o protocolo passa a se comportar como Paxos. Com a diferenca de que
quando um novo processo ¢ eleito coordenador, ele escolhe f processos para compor um
novo anel sob sua responsabilidade, antes de reiniciar a difusao de novas mensagens.

O Ring-Paxos ¢é resultado da observacao de que quando varios processos difundem
mensagens simultaneamente nos aglomerados de alto desempenho, em que os processos
sao interconectados por um comutador Ethernet de alta velocidade, as taxas de perdas
de mensagens pela rede tornam-se altas®. Esta seria, segundo os autores, uma das razoes
para que Paxos e outras solugoes em que varios processos difundem mensagens de modo
simultaneo nao obterem bons desempenhos em DSTO neste ambiente computacional [49].
O Ring-Paxos, entao, para contornar este problema, reserva a um tnico processo — que
é o responsavel pelo anel — o papel de difundir mensagens, enquanto os demais enviam
somente confirmacoes, que sao mensagens pequenas e apenas circulam pelo anel.

60 Ring-Paxos, assim como o protocolo de DSTO, emprega IP-multicast na difusio de mensagens.
Esta observagao sobre o comportamento da rede foi confirmada neste trabalho e é discutida na Secao 3.4.
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5.7 Estudo Comparativo de Protocolos de DTO

O trabalho que apresenta o Ring Paxos [49] realiza um estudo comparativo do desempenho
experimental de cinco protocolos de DTO Uniforme: o LCR [35], o Spread [5], o préprio
Ring Paxos e duas implementagoes de Paxos [43], uma desenvolvida pelos mesmos autores
do Ring Paxos e outra descrita em [5]. O ambiente experimental empregado para a
comparagao destes protocolos ¢ muito similar ao empregado para avaliar o desempenho do
DSTO, o que permite a comparacao direta dos resultados. Assim, os dados de desempenho
que sao apresentados em relagao ao LCR, ao Ring Paxos e ao Spread — do qual nao
se conseguiu dados quanto a sua laténcia para a entrega de mensagens — provém do
trabalho acima citado [49]. Sao apresentados também dados de desempenho de duas
implementagoes de Paxos. A primeira, que serd chamada de Paxos4SB, é a com melhor
desempenho dentre as descritas em [5], segundo os experimentos apresentados no préprio
trabalho, também realizados em um ambiente experimental idéntico ao nosso. A segunda
implementagao é o Treplica [55], que é de autoria de nosso grupo de pesquisa.

Estes cinco protocolos sao comparados ao protocolo de DSTO na Tabela 5.3, que
apresenta dados relativos a execucoes livres de falhas com n = 5 processos’. Na coluna
relativa a vazao obtida pelos protocolos, os percentuais sao relativos a vazao nominal da
rede, que em todos os experimentos foi de 1 Gb/s. Assim, como o LCR atinge 95% da
vazao nominal da rede, sua vazao ¢ de 950 Mb/s, que equivale a 118.75 MB/s e é a maior
vazao dentre as solugoes avaliadas. Por outro lado, ele também é o que apresenta a maior
laténcia para a entrega das mensagens, dada a necessidade delas e de suas confirmacoes
circularem por todo anel. O mesmo valeria para o Spread que, apesar de nao se ter dados
precisos quanto a sua laténcia, emprega um procedimento similar, além de pertencer a
subclasse de solugoes de privilégio no envio, que tem como caracteristica normalmente
apresentar altas laténcias na entrega de mensagens, conforme descrito na Secao 4.1.

As demais colunas da tabela 5.3 apresentam algumas caracteristicas das solucoes de
DTO comparadas. Exceto o LCR, todas as solugoes supoem canais de comunicacao nao
confidveis e empregam o protocolo UDP para o transporte de mensagens — o que pode ser
justificado pela possibilidade de se empregar a primitiva de difusao IP-multicast. Como
o LCR, além de empregar TCP, também supoe deteccao perfeita de falhas, ele é o inico
que foi classificado como um protocolo que faz suposicoes fortes de sincronia. O Spread,
apesar de ser classificado um protocolo com suposicoes fracas de sincronia, é o inico, além
do LCR, que emprega servigos de gestao de grupo [11, 12] para tolerar a ocorréncia de
falhas. Assim, considera-se que os requisitos de sincronia que ele requer para seu correto
funcionamento sao mais fortes que os dos demais, que empregam consenso [16].

"Apesar de ter sido descrito na Secdo 5.6, o JGroups nio foi incluido neste estudo comparativo por
nao resolver a versao Uniforme do problema de Difusao Totalmente Ordenada.
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Protocolo Vazao | Laténcia | Sincronia | Canais | Topologia Falhas
LCR [35] 95% 4.6ms Forte TCP Anel Grupo
Ring-Paxos [49] 90% 4.2ms Fraca UDP Roda Consenso
DSTO (17.5 KB) | 53% 2.7Tms Fraca UDP Estrela | Consenso
DSTO (15.0 KB) | 49% 2.5ms Fraca UDP Estrela | Consenso
DSTO (10.0 KB) | 41% 1.9ms Fraca UDP Estrela | Consenso

Spread [4] 18% — Fraca UDP Roda Grupo
Treplica [56] 10% 4.3ms Fraca UDP Estrela | Consenso
Paxo0s4SB [5] 6.5% 4.2ms Fraca UDP Estrela | Consenso

Tabela 5.3: Tabela comparativa de solugoes uniformes para DTO, com n = 5 processos.

A coluna referente a topologia empregada pelos protocolos refere-se a organizacgao
l6gica dos processos, visto que em todos experimentos cujos resultados sao apresentados,
a topologia da rede é em estrela, cujo no central é um comutador Ethernet que interconecta
todos processos e que implementa difusao em nivel fisico. O que se denomina topologia
roda consiste em um anel formado por n — 1 nés e um né central conectado a todos
eles. Este n6 central, no caso do Spread é o processo que tem privilégio de difundir suas
mensagens a cada instante da execucao, e no Ring-Paxos é o processo responsavel pelo
anel, que também é o tinico que pode difundir mensagens. Assim, é interessante notar que
as trés principais solugoes que foram levantadas e que sao destinadas a obtencao de alto
desempenho em DTO — LCR, Ring-Paxos e Spread — organizam os processos em anel.
A razao principal desta escolha € evitar a colisao de mensagens no né central e nos canais
que saem do comutador de rede, ou ao menos minimiza-las, com o envio de mensagens
pequenas, que servem prioritariamente como confirmagao, através do anel.

Em relacao aos resultados de desempenho, notam-se trés “categorias” de protocolos
de DTO que podem ser comparados ao DSTO. Na primeira delas tem-se Ring-Paxos
e LCR, que apresentam altas vazoes, da ordem da capacidade da rede, através de uma
boa configuracao de temporizadores e uma boa organizacao do fluxo de mensagens pelo
anel, de modo a explorar esta topologia da melhor forma. Nota-se, porém que apesar
do LCR ter uma vazao superior, o Ring-Paxos é implementado sobre um modelo com-
putacional muito mais genérico, que é minimal para a resolugao de DTO [15], e que, em
adicao, considera canais de comunicacao nao confidaveis. Além disto, a laténcia na entrega
de mensagens do Ring-Paxos cresce pouco com o aumento do niimero de processos, en-
quanto no LCR ela cresce linearmente com o tamanho do anel [49]. Na segunda categoria
estao solugoes completas e mais complexas de comunicagao em grupo, como o Spread e o
JGroups — dada a andlise do desempenho do Spread, JGroups e LCR feita em [35]. Estas
solugoes, apesar de toda sua otimizacao para os aglomerados e a Ethernet, apresentam um
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desempenho inferior ao do protocolo de DSTO. Na tltima categoria tém-se as solucoes
baseadas em consenso, que especificamente implementam Paxos [43]. As suas limitagoes
em termos de desempenho sao conhecidas e, em particular, sao citadas no restante dos
trabalhos [4, 35, 49, 27]. J4 suas principais qualidades, que sdo a capacidade de obter
progresso em condi¢oes minimais em termos de falhas de processos e de sincronia, sao,
em particular, empregadas pelo protocolo de DSTO para tolerar falhas.

Os dados de desempenho apresentados na Tabela 5.3 para o protocolo de DSTO sao os
resultados étimos obtidos em experimentos com trés configuragoes, em que se empregou
trés tamanhos para as mensagens difundidas: 10 KB, 15 KB e 17.5 KB — resultados que
foram apresentados com mais detalhes na Tabela 5.2. Nota-se que hd um compromisso
entre laténcia e vazao efetiva obtidas em cada configuracao, mas que mesmo a laténcia
mais alta aferida, de 2.7 ms, é consideravelmente inferior — e, portanto, melhor — que as
apresentadas pelos demais protocolos, que sao superiores a 4 ms. De modo que o protocolo
de DSTO apresenta, nao s6 uma laténcia tedrica étima de dois passos de comunicac¢ao, mas
também uma laténcia pratica, que inclui o custo de reenvio varias mensagens, bastante
reduzida. Em relacao a vazao apresentada, como ja foi discutido, o protocolo situa-se
numa faixa intermedidria de desempenho, com vazoes efetivas entre 40% e cerca de 65%
da capacidade nominal da rede, a depender do tamanho das mensagens difundidas.

Um 1ltimo aspecto — que, apesar de ser de dificil medicao — é destacado refere-se
a complexidade na implementacao e verificagao dos protocolos avaliados. O protocolo de
DSTO é um protocolo extremamente simples, que se vale da prerrogativa de construcao
de visoes globais do sistema para construir a sequéncia de mensagens a ser entregue a
cada processo. O protocolo considera a organizacao das computagoes em rodadas, o que
¢ implementado, também de forma simples, pelo mecanismo de sincronizagao descrito no
Capitulo 3. A implementacao de Paxos ou de suas variantes, como o Ring-Paxos, é uma
tarefa complexa [5, 55|, assim como a verifica¢do de sua corretude. O mesmo vale para
solucoes mais completas de computacao em grupo, como é o caso do Totem e do JGroups.
Ja o LCR, apesar de ter uma implementagao razoavelmente simples, considera uma série
de propriedades de sincronia, cujo cumprimento em ambientes reais de computacao é
questionavel [17]. De forma que, apesar do desempenho do protocolo de DSTO ser inferior
aos do LCR e do Ring-Paxos, o protocolo proposto apresenta um interessante compromisso
entre simplicidade, requisitos de sincronia e desempenho experimental.



Capitulo 6

Conclusoes

Este trabalho apresentou uma solucao para Difusao Totalmente Ordenada, destinada a um
dos ambientes computacionais mais empregados atualmente para processamento intensivo
de dados e para a implementacao de aplicacoes com requisitos de alta disponibilidade: os
aglomerados de alto desempenho. A solucao de DTO proposta explora, essencialmente,
trés caracteristicas deste ambiente computacional: o comportamento predominantemente
sincrono por ele apresentado, dado que se controle a carga que lhe é aplicada; a existéncia
de uma primitiva eficiente de comunicacao por difusao, implementada em nivel de rede; e
a confiabilidade do hardware nele empregado, que sustenta a hipotese de que a ocorréncia
de falhas de processos, principalmente em aglomerados pequenos, é um evento raro. Estas
caracteristicas dao sustentacao a um modelo computacional, que é forte o bastante para
a resolucao de Difusao Totalmente Ordenada de forma simples e eficiente.

As contribuigoes desta dissertacao situam-se, tanto no ambito tedrico, de projeto de
algoritmos distribuidos para Difusao Totalmente Ordenada, como no ambito pratico, de
implementacao de solugoes de comunicagao em grupo com alto desempenho. A principal
contribuicao tedrica é o protocolo de Difusao Sincrona Totalmente Ordenada, destinado
ao modelo assincrono temporizado de computacao, ao qual, até onde se averiguou, apenas
dois protocolos foram destinados, ambos descritos no mesmo trabalho de Cristian et al [26].
Apesar de o protocolo necessitar de informacao global para obter progresso — como ocorre
com varias das solu¢oes de DTO descritas na literatura [27] — e, portanto, nao tolerar
nativamente a ocorréncia de falhas de processos, o tratamento de falhas é realizado via a
execucao de instancias de consenso!, ao contrério da maior parte das solucoes com este
requisito, que normalmente empregam complexos servigos de gestao de grupos [27].

Em relacao as contribuicoes praticas, destaca-se o mecanismo de sincronizacao, que
se mostrou eficiente no controle da carga aplicada ao sistema e na organizacao de suas

!Existem diversas implementacdes estdveis e eficientes para consenso uniforme disponiveis, também
destinadas ao ambiente dos aglomerados de alto desempenho, como as que séo descritas em [5, 56].
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computacoes em rodadas de comunicagao, com uma semantica sincrona. Em adicao, os
resultados dos experimentos descritos neste mesmo capitulo indicam que o ambiente dos
aglomerados de alto desempenho, dado que se empregue um mecanismo simples — como
o descrito — para controle de carga, apresenta um comportamento que reflete as hipoteses
consideradas pelo modelo assincrono temporizado de computacao distribuida [24]. Além
do mecanismo de sincronizacgao, a principal contribuicao pratica é a implementacao do
protocolo de DTO proposto. O protocolo apresentou um desempenho experimental, em
termos de vazao, comparavel ao de outras solugdes de DTO mais complexas [49] ou com
requisitos mais restritivos de sincronia [35], e em termos de laténcia, resultados superiores
aos obtidos por elas. Reitera-se que a solugao desenvolvida é simples de ser implementada
e verificada, e que nao foram feitas otimizacoes nos protocolos de comunicacao empregados
— por exemplo, os buffers utilizados sao do tamanho padrao do sistema operacional. De
modo que acreditamos que o desempenho do protocolo pode ser um pouco superior, com
a escolha apropriada de certos parametros — o que se torna um problema de otimizacao.

Os trabalhos futuros podem ser classificados em duas vertentes. A primeira consiste
em desenvolver estratégias para tornar a solucao de DTO proposta mais escalavel, sem
com isto modificar a sua semantica de funcionamento ou reduzir o seu desempenho. A
limitagao que impede que esta versao do protocolo seja executada por um conjunto maior
de processos é a perda de eficiéencia da primitiva de difusao de mensagens oferecida pela
Ethernet quando muitos processos difundem mensagens (quase que) simultaneamente —
limitac@o que ja tinha sido observada em [49]. A segunda vertente consiste em desenvolver
e implementar a integracao do protocolo de DTO proposto neste trabalho, com outras
solugoes de DTO de semantica assincrona e que tolerem nativamente falhas de processos.
Esta integracao permitiria que a solugao de DTO continuasse a obter progresso com a
ocorréncia de falhas ou em periodos de comportamento assincrono do sistema, mesmo que
com um desempenho provavelmente inferior ao obtido por esta solucao “sincrona”.
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