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Resumo

A Criptografia Baseada em Identidades vem sendo cada vez mais aceita como uma
alternativa a criptografia assimétrica em alguns cendrios. O cdalculo eficiente de
emparelhamentos sobre curvas elipticas ¢ imprescindivel para o desempenho dos sistemas
de Criptografia Baseada em Identidades. Nesse trabalho apresentaremos um estudo
comparativo entre diferentes técnicas de implementacdo em hardware da aritmética em F3”
para o célculo do emparelhamento #zt, em uma plataforma de baixo custo. Nossa
implementagdo hardware/software utiliza o processador Nios II da Altera como plataforma.
Através de um mapeamento da execug¢do do emparelhamento foram identificadas as
operagdes aritméticas que consomem mais tempo durante o calculo do emparelhamento;
essas operagdes foram entdo implementadas como instrugdes/méddulos especializadas em
FPGA e adicionadas ao processador. Em seguida, o processador especializado foi
sintetizado em FPGA e o software da aplicagdo de emparelhamento foi modificado para
utilizar as novas instru¢des especializadas para o emparelhamento. Experimentos
comprovam que um ganho considerdvel de desempenho ¢ alcancado quando essa
abordagem ¢ comparada a abordagem de software inicial. Além disso, vamos mostrar que a
abordagem Hardware/Software se mostra competitiva com relag@o a outras solugdes.



Abstract

Identity-Based Cryptography has been gradually accepted as an effective way of
implementing asymmetric cryptography. The calculation of cryptographically-suitable
pairings is crucial for the performance of pairing based protocols. In this work we present a
comparative study of hardware implementation techniques for computing the #r pairing
over the finite field F5” using a low-cost platform based on then Altera Nios II processor.
Using code profiling we identify critical field operations which concentrate most of the
execution time; these operations were implemented as specialized FPGA
instructions/modules and added to the processor. The specialized processor was synthesized
and the application was tailored to the new hardware. Experimental results show that a
considerable speedup can be achieved when compared to the baseline software-only
approach. Moreover, we show that such Hardware/Software co-design approach is
competitive with other solutions.
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Epigrafe

There are only two ways to live your life.
One is as though nothing is a miracle.
The other is as though everything is a miracle.

Albert Einstein (1879-1955)
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Abreviacoes e Notacoes Utilizadas

A : Operagdo & logico (AND)

v : Operagao OU logico (OR)

— : Operacao Nao logico (NOT)

@ : Operagao OU-Exclusivo (XOR)

HW/SW : Hardware/Software

FPGA : Do inglés Field Programmable Gate Array
IDE : Do inglés Integrated Development Environment
MMU : Do inglés Memory Management Unit

MPU : Do inglés Memory Protection Unit

ISA : Do inglés Instruction Set Architecture

DMIPS : Do inglés Dhrystone Million Instructions Per Second
RISC : Do inglés Reduced Instruction Set Computer
GPL : Do inglés General Public License

ALU : Do inglés Arithmetic Logic Unit

TLB : Do inglés Translation Lookaside Buffer

IRQ : Do inglés Interrupt Request

ROM : Do inglés Read Only Memory

LCD : Do inglés Liquid Crystal Display

ALUT : Do inglés Adaptive Look-up Table

IBE : Do inglés Identity-Base Encryption

PKI : Do inglés Public Key Infrastructure

PKG : Do inglés Public Key Generator

NONCE : Do inglés Number used ONCE

MSE : Do inglés Most-Significant Element

VHDL : Do inglés Very High Speed Integrated Circuits Hardware Description Language

X1



Sumario

RESUIMO ettt e e ettt e e e sttt e e st e e e e ettt e e esnnbaeeesnnsnes v
YN 0] 3 v T SR vi
Abreviagoes € NotagOes Utilizadas.........eeecvieeciieeiiiieciiicciie ettt X1
INETOAUGAO ...ttt e et e et e e e ta e e e aaeeeaaeesabeeessseeesseessseeensseesaraeenareeas 1
1.1 Trabalhos Relacionados ..........c.ceouieeiieiiieiiieiieeie ettt ettt eve e sre e eae e e e 4

1.1.1 Abordagem Puramente Hardware .............cccceeevvieeeiiieniiecieeeeee e 5

1.1.2 Abordagem Puramente SOftWare ..........ccccevueriiniiiiiniiniciceiceceeccee e 6

1.1.3 Abordagem Hardware/SOftWare............cceevvieiiienieeiiieeiecieeeee e 6

1.2 ODBJELIVOS ..veeuvveiiiieeiiieiie et et e ettt e ettt eteeetteesbeessbeesbeeeseeesseessseensaessseesseessseensaessseenseensns 6

1.3 OT@ANIZAGAO . ... .veeeeiieeeiieeeeiieeeitteeeitteeetteesteeesteeessseeessaaeesssaeessseeassaeessseesssseessseensseeanns 7
Fundamentos MateImMAtICOS .........cccuiiiiiiieeiiieeciiecetee et et e et e e st e e saeeestaeeeeaaeeaaeesssaeessaeesareeas 9
2.1 GIUPO .ttt ettt e ettt e et e et e e st e e abe e e nab e e enbeeetteeebteeenbteenabeeena 9

2.2 COTPO ettt eiiee ettt e e e e e et e e et e ettt e ettt e e bt e e e bt e e e bt e e e tae e nbee e nbeeenbaeetbeeentaeeennreeenneenn 10

2.3 CUIVAS EHPLICAS. ..eeuiiiiiieeciieeeiee ettt ettt ettt e e eae e e saa e e e sbeeensaeeenseeesnneeas 10

2.4 EMParelnamentos .........ccoueeuieiieiiieiee ettt 12
Criptografia Baseada em Identidades ............cceeriieiiiiiiieiiiiiieeiiee e 15
3.1 Fungdes Hash Utilizadas ............coouviiiiiiieiiiieiiecceeeeee et 17

3.2 FOrmagao das CRAVES...........ooiiiiiiiiiciiee et e e e e e eaae e e e eaes 17

3.2.1 Chaves PUDIICAS ....ccvviieiiieciieece ettt e e ree e eree e 18

3.2.2 Chaves PESSOQIS .......eevuiiiiieiieeiieiie ettt eite et eite et e st e et esibeebeessseenseesneaens 18

Xiii



RN BN 25 1167 w1 o] Lo 1o J SRS UPR 18

3.4 DECTIPLACAO. c..eeuvteeutieeuieetie et eite ettt e st e et e sat e et e s et e e beesabeenbeessbeenbeesneeenseesnseeseenneeans 19
A Plataforma UtIIZada ......c..cooviiiiriiiiiieeeieeee ettt 21
4.1 Processador NI0S IL......c.ooiiiiiiiiiieiieieeecee e s 21
4.1.1 MOdulos CustomiZadOS .......cc.eerueeiiieniiiiiieiie ettt 24
4.1.2 Instrug0es CuStOMIZAAAS ........ececvieeiiieeiiiieeieeeieeeeiee e et e e eaeeeseeeeeareesreeesreeenes 25
4.2 Padronizagao dO SIStEIMA.........c.eeiiuiieiiieeiieeeiieeeiee et e e e e e eaeeeeetaeeeaaeeeaeeeeanee s 25
Aspectos Algoritmicos dO SISTEMA .......cc.uieeuierieeiiieiieeiierieete et e ete et e sreeeeeereeseesbeeseesnseens 27
5.1 A TMPIEMENTAGAOD ...eeeeviieeiiieeiieeeee et eetee et e et e e e e e e e taeeeaeeestaeesssaeesnseeennneeas 27
5.2 Algoritmo do Emparelhamento...........ccooviiiiiiiiiiiiiiieiiieeee e 28
5.2.1 Soma, Subtrac¢do e Negacdo de Elementos em F3 ........cocoooiiviiiiiiii, 30
5.2.2 Multiplicagio de Elementos em Fi.......c.ccooooviiiiiiiiiiiecceeeeee 31
5.2.3 Multiplicagdo de Elementos em F3%7........c.ccooiiiiiiiiiieceeeeeeeeeee 31
5.2.4 Redugao pelo Polindmio Irredutivel de Grau mi.........coccoeeveerieneiiinicnenncnnne 32
5.2.5 Multiplicagdo de Elementos em F37..........ccoiiiiiiiiceeeeeeeea 33
5.2.6 Elevagdo ao Cubo de um Elemento em F3” ... 35
5.2.7 Elevagdo ao Cubo de um Elemento em F3®7 ..o, 36
5.3 Exponenciac@0o Final ..........ccoooiiiiiiiiiiiiiiii et 37
53,1 CAIEUI0 de U ™ oottt 38
5.3.2 Elevagdo de Elementos ao Quadrado em F3¥7........c.ocoovviiiiiiiie 39
5.3.3 Inversdo de Elementos €M F3®™7 ..o 39
5.3.4 Inversao de Elementos €m F3%7 ..o 40
5.3.5 CAIUI0 de UP ™ ettt 42
5.3.1 Multiplicagdo de Elementos em F3¥7 ..o 43
5.4 Validaga0o das OPETaGOECS .......c.eeevieruierrieiiieeieerieeereesteesteesseessseesseessseeseessseenseessseens 44
5.5 Validag@o do Emparelhamento ..........cccccecuvieeiieeniieeiiiecieeceee e 45
5.5.1 Encontrando um Ponto da Curva ...........cocceeeiieiiieiieniieeeeeee e 45

X1V



5.5.2 Raiz Quadrada de Elementos em F3” .......ccoooiiiiiiiiiiieeeeeeeeeeee 46

5.5.3 Soma de Pontos de uma CUIVa..........ccouiieeiieeiiieeciee et 47

5.5.3 Testando 0 Emparelhamento............ccoeeeeriieiiiiiiieniieeieeiiecee et 48

5.6 Mapeamento da Execug@o do Emparelhamento ...........ccceevvveeiienieniienieniieniieeene 48
Abordagem Hardware/Software Especializada ..........c..cccovveiiiiiiiiiiiieeeeeeeeee e 51
6.1 Elevacdo ao Cubo em F37 ..o 52

6.1.1 Soma de Elementos €M F5 ..o s 59

6.1.2 Caminho Critico dO CIrCUIL0 .....eevirieriieiieiiesieeie et 60

6.2 Multiplicagdo em F3™ . ..o 61

6.2.1 Multiplicagdo de Elementos em F5.........ccoooooiiiiiiii 67

6.2.2 Geragao dos Produtos Parciais ...........cccueeeevieeciiiieiiiceciee e 68

0.2.3 SRITIETS ..cueeeitieiiiiet ettt sttt ettt ettt 69

6.2.5 Soma dos Produtos Parciais ...........cceceeriiiiiiniiiiiinieeeeeeeeeeee e 69

6.2.5 Redugao pelo Polindmio Irredutivel de Grau mi.........cccccoeeveriiniinincicneencnnns 70

6.2.6 Registradores INtEINOS. .......ccviiiiiiiiiiierie ettt ettt e e ens 71
Abordagem Hardware/Software GENeIiCa..........cccuevvieviieriieiiieriieeieeriieeieeieeereesreesveeseeseneens 75
7.1 Multiplicagdo de Elementos em F3' ... 75

7.1.1 Geragao dos Produtos Parciais ..........cccecueeeeieeeiiieeiiieceiie e 78

7.1.2 Soma dos Produtos Parciais ..........ccceeeeevuerieneiienieniieieseeieeie e 80

7.1.3 Registradores INEINOS. .......ccveeiieriieiieciie ettt ettt ettt sere v e sebeesaeenna e 81

7.2 Soma de E1ementos €M B30 ..o e 82

7.3 Multiplicagdo em F;”” Usando as Instrugdes GENnéricas............ocvevevevereevereneerenenenen. 84

7.3.1 Geragao dos Produtos Parciais ...........ccccueeeevieeciieeiiie et 84

7.3.2 Soma Produtos Parciais..........c.ceecuerierieiiiieniiieniieeeeseeie et 85

7.3.3 Redugao pelo Polindmio Irredutivel de Grau mi..........cceeeveeeiieiiieiiieniiciiee, 88
Comparagdo entre as Diferentes AbOrdagens..........cccuveeeiiieriieeniieerieeeiee e 89
CONCIUSOCS ...t eiiie ettt e ettt e ettt e et e e et e e e taeesateeesssaeaessaeassaeanssaeanssaeansseesnsseesnsseesnseeessseeennses 93

XV



Trabalhos Futuros..............

Referéncias Bibliograficas

Xvi



Lista de Tabelas

Tabela 1.1: Tipos de ADOTAAZENS .......eecuiieiiiiiieiieie ettt ettt e e be et eeeaeebeessseenseas 5
Tabela 5.1: Caracteristicas CriptOZrafiCas ......cueevvieiriieeiiieeieeeeeeeiee et e ere e aee e e e 30
Tabela 5.2: Mapeamento do Emparelhamento .............coooeiiiiiiiiniiiiieniieieeeeieee e 49
Tabela 6.1 — Elementos da Interface da Instrugao Customizada ..................ccoeeevveeereeeecnenannne. 53
Tabela 6.2 — Valores da SOma BIinAria...........cccceoueeiirieniniiiieieeieeee e 60
Tabela 6.3 — Elementos da Interface do MOAUIO ..........c.cooiiiiiiiiiiiiecee, 62
Tabela 6.4 — Valores da Multiplicagdo BINAria ........c..ccceviiriiiieniiiniiniiniicciceecneeeeeeieeen 67
Tabela 6.5 — Valores da Subtragao BIinaria..............cccveeeiviiiiiiieiiieeieeeee e 71
Tabela 8.1 — Numero de ALUTSs por Entidade de Hardware ............ccccoecveeviieniieciiencieeniiees 89
Tabela 8.2 — Tempos de EXECUGOES .......ccvuiiiiiieiiiie e eiie et ee e eesae e e sae e e eaeeeaeeeenneeesens 90
Tabela 8.3 — Comparagdes da Multiplicagdo em Hardware entre Diversos Trabalhos............ 91
Tabela 8.4 — Periodo do Clock e Clock Méaximo por Entidade de Hardware ...........c..cc........ 92

xvii



Lista de Figuras

Figura 1.1: Enviando uma mensagem na Criptografia SImétrica...........ccceevvveveeeviieneenveenneenne. 2
Figura 1.2: Enviando uma mensagem na Criptografia ASSIMELrica ........ccceevvvveerveeerveeesneeennnenn. 2
Figura 1.3: Ataque do Intermediarion.........cocueiiiieiiieiiiiiieieeee et 3
Figura 3.1: Criptografia Baseada em Identidades..........c..coceviiniiiiniininiienieicneneccee 16
Figura 4.1: Exemplo de Configuracdo de um Sistema do Processador Nios II ....................... 23
Figura 4.2: Exemplo de Configuracao do Nucleo do Processador Nios II ...........ccccvveeenennene. 24
Figura 6.1: Unidade Logica Aritmética (ULA) do Processador Nios I1.........ccccecvevvinienicnnnee 52
Figura 6.2: Formas de Ondas para a Instrucao de Elevagao ao Cubo........cccceecvveviieriieniiennnnns 54
Figura 6.3: Instrucdo Customizada de Elevagao ao Cubo ........ccccecvvienieiiinienienienceceeeeee 55
Figura 6.4: Circuito Logico da Soma de Elementos em F5 ..o, 60
Figura 6.5: Caminho Critico da Instrucdo de Elevacdo ao Cubo..........cccceevieriieniienieenienins 61
Figura 6.6: Formas de Ondas para o0 Modulo de Multiplicagao .........cccceeveevvenierienienienienenn 63
Figura 6.7: MOdulo de MUultipliCaga0 .........ceouerieriirierieieeieeieee e 64
Figura 6.8: Micro-Arquitetura do Modulo de Multiplicagao..........ceevuveeeiveeniieeniieeieeeieeeee 66
Figura 6.9: Circuito Logico da Multiplicagdo de Elementos em Fs.....ccococooveveiiiiiiccinnn 67
Figura 6.10: Circuito Logico da Geragao dos Produtos Parciais..........cceceveeverienieneniennnne 68
Figura 6.11: Shifter de Tre€s EIemeNntos........ccevieriiriirieiieieeieeieeesee e 69

XiX



Figura 6.12: Circuito Logico da Soma dos Produtos Parciais ...........ccceeeveeevieeniieencieeciieeee, 70

Figura 6.13: Circuito Logico da Redugao pelo Polindmio Irredutivel de Grau m.................... 71
Figura 6.14: Registradores Internos do Mddulo de Multiplicagao .........cccvevveveerienienieniennnene 72
Figura 6.15: Caminho Critico do Mddulo de Multiplicagao ..........cccceeveevienieneniienieeeienee 73
Figura 7.1: Instrugdo de Multiplicag@0o GENETICA........ueevviieriieeriieeiee et 76
Figura 7.2: Exemplo do Funcionamento da Instru¢do de Multiplicagcdo Genérica................... 77
Figura 7.3: Micro-Arquitetura da Instru¢do de Multiplicacdo Genérica ...........ceceevvevueeeennene. 78
Figura 7.4: Circuito Logico da Geragdo dos Produtos Parciais..........cccceevuevienenienienceienenne 79
Figura 7.5: Circuito Logico da Soma dos Produtos Parciais.........cceceveeeeveeecieeeiieeecieeeiieeee 80
Figura 7.6: Registradores Internos da Instru¢ao de Multiplicagdo Genérica............ccoceeuenneene. 81
Figura 7.7: Caminho Critico da Instru¢do de Multiplicacdo Genérica...........ccceerveeveenueennnnnns 82
Figura 7.8: Instrug@0o de SOma GENETICA.........ccueeriiriiriieiieie ettt 83
Figura 7.9: Circuito Logico da Soma de Elementos em F3'...........ccocooviiiiiiiii 83
Figura 7.10: Caminho Critico da Instru¢do de Multiplicacdo Genérica.........ccccecvevverueeeennene 84
Figura 7.11: Multiplicacdo Usando Instrugdes GENericas ...........cevueveerueeveeneeniereeneenieneenieenne 85
Figura 7.12: Soma dos Produtos Parciais Usando a Instru¢do Genérica...........ceceveerueeeennene 87

XX



Lista de Algoritmos

Algoritmo 5.1: EMparelhamento 77 .......cccuverieeiiieiiieiiecieeiteee ettt 29
Algoritmo 5.2: Multiplicagdo de Elementos em F37.........cccccooviviiiiiiniiccicccee 32
Algoritmo 5.3: Reduc¢do pelo Polinomio Irredutivel de Grau m..........cceevveevieniieieennennen. 33
Algoritmo 5.4: Multiplicagdo de Elementos em F37........cccccoovviiiiiiiininiccceeee 34
Algoritmo 5.5: Elevag¢do ao Cubo de um Elemento em F3” ..o, 36
Algoritmo 5.6: Exponenciag@0o Final...........coccoviiiiiiiniiiiiiiiiicicceeceeeeeee 37
Algoritmo 5.7: Calculo de U S 38
Algoritmo 5.8: Elevagdo de Elementos ao Quadrado em F3*™7 ..o, 39
Algoritmo 5.9: Inversdo de Elementos em F3>™7 .......c.ocooiiiiiiiiiicee e, 40
Algoritmo 5.10: Inversdo de Elementos em F37 .......ccocooviiiiiiiiiicccceee, 41
Algoritmo 5.11: Célculo de d o 2 eeeeeeeeeeseessessessssessssssssessessssessssssssssnsnnnnes 42
Algoritmo 5.12: CAICUI0 de U™ ™ ..o 42
Algoritmo 5.13: Multiplicagido de Elementos em F3*™7........cccoooovviiiiiiiiicieee, 43
Algoritmo 5.14: Encontrando um Ponto da Curva ...........cccevieiiiiinieiiinieneeiececee e 46
Algoritmo 5.15: Soma de Pontos de uma Curva Eliptica em F3” .........ccccooooiiiiii 47
Algoritmo 6.1: Interface em VHDL da Instrucdo Customizada...............ccceceveeveeanuennnne. 53

xxi



Algoritmo 6.2: Interface em C para Acessar a Instrucdo Customizada de Elevagao ao Cubo. 56

Algoritmo 6.3: Algoritmo da Instru¢do de Elevagao ao Cubo ........ccccuveevvvieviieiniieeciee e, 59
Algoritmo 6.4: Interface em VHDL do Mddulo de Multiplicago........cccveevvveeenieenieeeniennne, 62
Algoritmo 6.5: Interface em C para a Instrucdo Customizada de Multiplicagao....................... 65

XXil



Capitulo 1

Introducao

O sigilo nas comunicagdes ¢ uma necessidade antiga, que existe desde os primérdios da
humanidade. Atualmente, com a expansao da tecnologia da informag¢dao e dos meios de
comunica¢do, ¢ corriqueiro realizar atividades de carater sigiloso (ou privado) através de
equipamentos eletronicos interconectados, no entanto, nem sempre esses equipamentos
oferecem a seguranga necessaria a realizacdo dessas atividades. Isto resulta em uma
preocupagdo constante com relagdo a seguranga no transporte e armazenamento de
informagdes no contexto computacional. Nesse cendrio a criptografia se apresenta como
solucao para suprir essa necessidade de seguranca.

A comunicacdo no meio computacional costuma ocorrer através de equipamentos
desconhecidos interconectados por meio de canais de comunicagdes inseguros. Um exemplo
de tal configuracdo ¢ a Internet. Sob tal contexto ¢ essencial que as informagdes enviadas entre
as estagdes comunicantes sejam manipuladas de tal forma a tornd-las irreconheciveis a
qualquer individuo que ndo seja o verdadeiro destinatdrio da informagdo, assegurando assim o
sigilo e a confiabilidade da informacdo. O ato de realizar essa manipulagdo da informacgao ¢
chamado de encriptagdo/decriptacdo de dados e o conjunto das diferentes técnicas de
encriptacao/decriptacdo de dados define o termo criptografia.

A criptografia se subdivide em duas categorias: sistemas criptograficos simétricos e
sistemas criptograficos assimétricos. Nos sistemas criptograficos simétricos um par de
comunicantes contam com uma chave secreta pré-estabelecida, comum aos comunicantes.
Essa chave ¢ utilizada no processo de encriptacdo dos dados da comunicacdo, gerando assim
um conjunto de dados irreconheciveis, o qual retorna a seu formato inicial quando ¢ decifrado
utilizando a mesma chave utilizada na encriptacdo. Esse procedimento estd ilustrado na
Figura 1.1.

Ja o sistema criptografico assimétrico (também conhecido como sistema criptografico de
chave publica) utiliza um par de chaves matematicamente relacionadas para encriptar/decriptar
as mensagens: chave privada e chave publica. A chave publica ¢ distribuida livremente para
todos os correspondentes, enquanto a chave privada deve ser conhecida apenas pelo seu dono,



conceito este que foi introduzido por Whitfield Diffie ¢ Martin Hellman em 1976 [1]. Esse
procedimento esta ilustrado na Figura 1.2.

Mensagem Mensagem Mensagem
Irreconhecivel

Ola | Encriptagdo - Decriptagdo | ()]14
— _
e \
Carol E gr Carol
5 k!

Chave X Chave X

Figura 1.1: Enviando uma mensagem na Criptografia Simétrica

Mensagem Mensagem Mensagem
Irreconhecivel

0Ola Encriptagdo - Decriptacdo Ola
Carol ) Carol

Chave pablica Chave privada
da Caral da Carol

Figura 1.2: Enviando uma mensagem na Criptografia Assimétrica

Em um algoritmo criptografico de chave publica, uma mensagem criptografada com a
chave publica pode somente ser decriptografada pela sua chave privada correspondente. A
seguranga desse sistema se deve ao fato de ser computacionalmente inviavel deduzir a chave
privada a partir da chave publica.

A grande vantagem da criptografia assimétrica em relagdo a criptografia simétrica ¢ nao
necessitar que as partes envolvidas na comunicagdo compartilhem previamente uma chave
secreta, contudo, a criptografia simétrica proporciona maior velocidade na
encriptacdo/decriptacdo de dados quando comparada a criptografia assimétrica (a criptografica
assimétrica necessita de grandes quantidades de calculos matematicos para ser realizada).
Devido a esses fatos, ¢ comum o emprego de ambos os métodos durante uma comunicagao de
dados. Inicialmente a criptografia assimétrica ¢ utilizada para se estabelecer uma chave
comum entre 0S comunicantes e apds isso ¢ utilizada a criptografia simétrica na
encriptacao/decriptagdo dos dados.

Outro problema relacionado aos sistemas criptograficos assimétricos ¢ o fato de ele
necessitar de uma complexa infra-estrutura de gerenciamento de chaves para que o detentor de
uma chave publica possa provar sua identidade por meio de certificados digitais e autoridades
certificadoras. Caso a identidade dos comunicantes ndo seja validada corretamente, um
adversario pode se passar por um dos comunicantes e obter acesso ao dados contidos na



comunicacdo. Esse procedimento esta ilustrado na Figura 1.3, nesse exemplo o adversario se
faz passar pela comunicante Carol, interceptando a mensagem enviada de Ana para Carol
(ataque passivo do intermediario).

Meansagem Mensagem
Ola Ola
Carol Carol
Encriptacdo Decriptacdo
Suposta chave Chave secreta

pablica da Carcl da Caral
Mensagem Mensagem
Irreconhecivel 5 ’ Men:;gefm |
ecriptacdo E Eancrintarse rreconhecive!
Suposta chave Chave piblica
Secrata da Carol da Carol
Adversario

Figura 1.3: Ataque do Intermediario

Em 2001, o emprego de emparelhamento de curvas elipticas em criptografia permitiu o
desenvolvimento de um novo esquema de criptografia assimétrica, esquema esse que nao sofre
das mesmas restrigdes encontradas na criptografia de chave publica tradicional. Esse esquema
de criptografia assimétrica ¢ conhecido como Criptografia Baseada em Identidades (I/dentity-
Base Encryption - 1BE) e foi proposto inicialmente por Shamir em 1984 [2]. Nesse novo
esquema a chave publica de um usuario ndo ¢ uma seqiiéncia aleatéria de bits, como no
esquema anterior, ¢ sim um identificador que caracteriza esse usuario de forma tnica, como
por exemplo, seu nimero de RG ou seu enderego eletronico (e-mail). Sendo assim, ndo ¢
necessaria a implementacdo da complexa infra-estrutura de autenticacdo presente na
criptografia de chave publica. Os conceitos e caracteristicas da Criptografia Baseada em
Identidades serdo apresentados em detalhes no capitulo 3.



1.1 Trabalhos Relacionados

Como seréd apresentado posteriormente, a operagdo mais custosa envolvida na realizagdo da
IBE ¢ o emparelhamento sobre curvas elipticas. Varias técnicas ja foram propostas para
aceleragdo do emparelhamento utilizado na IBE, muitas dessas técnicas seguem a abordagem
puramente hardware [5][6][7] ou puramente software [8][9][10]. A maioria das abordagens
puramente hardware implementam todo o emparelhamento sobre curvas elipticas em hardware
e sdo normalmente desenvolvidos como mddulos de segurancga caros e proprietarios, ou co-
processadores.

A abordagem puramente hardware atinge os melhores resultados no quesito desempenho,
contudo ela necessita de maior esforco para ser produzida e oferece baixa flexibilidade quando
comparada a outras abordagens. Por esses motivos ¢ mais dificil empregar a abordagem
puramente hardware em cenarios do mundo real. Contudo, se um sistema especializado
necessita computar milhares de emparelhamentos por segundo, essa abordagem se torna
necessaria, além do mais, ela também oferece um incremento no quesito seguranca, uma vez
que um ataque de criptoanalise diretamente em hardware ¢ um processo mais caro € complexo
de se realizar.

J& a abordagem puramente software (que ndo utiliza nenhum tipo de instrugao customizada
ou hardware especializado) ¢ lenta quando comparada a abordagem puramente hardware.
Contudo, ela se apresenta como uma solugdo de baixo custo com alta flexibilidade [11].

Ao longo dessa dissertacdo serd apresentada uma terceira alternativa baseada em uma
combinagdo da abordagem puramente hardware e puramente software. Nessa terceira
abordagem o emparelhamento em software conta com ajuda de modulos especializados em
hardware para computar partes criticas do emparelhamento. Tal abordagem ¢ subdividida em
duas categorias.

Na primeira, a qual serd referenciada nesta dissertagdo como abordagem
hardware/software especializada, o hardware possui instrucdes ou moddulos altamente
especializados utilizados na resolugdo de operagdes criticas do emparelhamento. Na segunda,
a qual serd referenciada nesta dissertacio como abordagem hardware/software genérica, o
hardware possui algumas instrugcdes customizadas genéricas inseridas no processador. Essas
instrugdes sdo utilizadas para realizar o computo de algumas partes das operagdes criticas do
emparelhamento. A primeira abordagem apresenta desempenho superior em relagdo a
segunda, enquanto que a segunda apresenta uma flexibilidade maior que a primeira.

A Tabela 1.1 apresenta um resumo da comparagao entres os diferentes tipos de abordagens
citados.



Abordagem Caracteristica Desempenho Flexibilidade

Implementagao
Puramente hardware totalmente em 1° Nenhuma
hardware

A implementacao

em software conta
com hardware 2° Baixa

especializado para
sua aceleragao

Hardware/software
especializada

A implementagdo
em software conta
com hardware 3° Média
genérico para sua
aceleracao

Hardware/software
genérica

Nao possui
Puramente software otimizagdes em 4° Alta
hardware

Tabela 1.1: Tipos de Abordagens

Na Tabela 1.1 os nimeros da coluna de desempenho representam a ordem de desempenho
esperado para cada uma das abordagens, contudo nem sempre essa ordem ¢ mantida. As
implementagdes em hardware também podem ser subdivididas em implementagdes em
hardware reconfiguravel (FPGA) ou em ASIC.

Serdo apresentados agora alguns trabalhos importantes que apareceram em cada uma das
abordagens citadas.

1.1.1 Abordagem Puramente Hardware

Beuchat et al apresentou em [6] uma modificagdo do algoritmo de emparelhamento 77, sobre
curvas elipticas supersingulares sobre F3”, que ndo necessitam de nenhum calculo de raizes
cubicas. Ele também descreve um acelerador para esse emparelhamento totalmente em
hardware, prototipado em uma plataforma baseada na FPGA Cyclone II da Altera. Este
acelerador ¢ dez vezes mais rapido que a implementacdo em FPGA anteriormente conhecida.
Em [5], Beuchat et al apresenta varios algoritmos para computar o emparelhamento 77 na
caracteristica trés e também sdo sugeridas varias melhorias ao acelerador em hardware.



1.1.2 Abordagem Puramente Software

Ahmadi et al apresentou em [8] alguns resultados para bases normais Gaussianas em F3” ¢
usou esses resultados para desenvolver um algoritmo de multiplicacdo rapido em software. Ele
também comparou a velocidade de encriptacdo e decriptacdo para o esquema de Criptografia
Baseado em Identidades de Boneh-Franklin e Sakai-Kasahara no nivel de seguranga de 128
bits, nos casos em que sdo empregadas curvas elipticas supersingulares com graus de
mergulho 2, 4 e 6. O trabalho apresentado em [10] implementa uma versao software do
emparelhamento #7usando Java que é executado em um telefone mével.

1.1.3 Abordagem Hardware/Software

Em [11] Vejda et al expdem uma implementagdo de hardware/software genérica, onde o
conjunto de instrugdes de um processador de proposito geral (um processador SPARC V8) ¢é
expandido através de instrucdes aritméticas customizadas. Diferente do nosso trabalho, que se
limita a computacdo do emparelhamento 7y em caracteristica 3, as instru¢cdes em [11]
investigam a criacdo de uma unidade aritmética integrada capaz de realizar operagdes em trés
diferentes campos (F,, F2" e F3").

1.2 Objetivos

O objetivo desta dissertacao ¢ estudar a Criptografia Baseada em Identidade, compreendendo
todas as fases envolvidas na sua execugao, assim como desenvolver um sistema de baixo custo
capaz de realizar sua execucao de forma satisfatoria (em tempo satisfatorio). Para que seja
possivel a execucdo da Criptografia Baseada em Identidades em um sistema de baixo custo
(com recursos limitados) € necessario realizar a aceleracdo do emparelhamento sobre curvas
elipticas, que ¢ a operagdo mais critica envolvida durante a execucao da Criptografa Baseada
em Identidades, portanto nosso objetivo € a aceleragao do emparelhamento.

Um estudo bibliogréfico foi realizado com o intuito de identificar as principais técnicas
envolvidas na aceleracdo do emparelhamento sobre curvas elipticas. A partir desse estudo
foram escolhidas as abordagens mais promissoras para serem empregadas no nosso sistema de
baixo custo, buscando torna-lo capaz de realizar a computagdo da Criptografia Baseada em
Identidades de forma eficaz. Nosso objetivo ¢ comparar essas diferentes abordagens de
aceleracdo do emparelhamento, buscando identificar os pontos fortes e fracos em cada
abordagem. Para isso uma implementagdo do emparelhamento sobre curvas elipticas que
utilize essas diferentes abordagens foi confeccionada e diferentes métricas foram utilizadas na
avaliacdo essas abordagens.



1.3 Organizacao

Esse trabalho se encontra organizado da seguinte maneira. No capitulo 2 apresentaremos 0s
conceitos matematicos essenciais para a compreensao do restante do trabalho. Nesse capitulo
encontram-se os conceitos basicos de grupo, corpo, curvas elipticas e emparelhamentos. No
capitulo 3 apresentamos os conceitos e caracteristicas da Criptografia Baseada em Identidades,
assim como os procedimentos necessarios para criptografar e decriptografar as mensagens
nesse sistema. O capitulo 4 apresenta a nossa plataforma de trabalho, vislumbrando as
caracteristicas do processador Nios II, assim como estabelecendo a padronizacdo da
plataforma utilizada. J4 no capitulo 5 os aspectos algoritmicos do sistema sdo apresentados,
assim como as caracteristicas criptograficas escolhidas para o sistema. As operacdes
envolvidas no emparelhamento sdo discutidas, e a forma como foram implementadas e
validadas ¢ apresentada. Também sdo apresentados os resultados do mapeamento da execugao
da implementacdo do emparelhamento em software. Nos capitulos 6 e 7 as implementagdes
das diferentes abordagens hardware/software desenvolvidas sdo apresentadas. O capitulo 8
apresenta a comparagdo entre as diversas abordagens desenvolvidas, mostrando os resultados
obtidos e realizando uma andlise de cada abordagem. No capitulo 9 as conclusdes e
observacdes do nosso trabalho sdo expostas e por fim, no capitulo 10 apresentamos os
possiveis trabalhos complementares que podem ser realizados no futuro em relagdo a este
trabalho.



Capitulo 2

Fundamentos Matematicos

Este capitulo apresenta os fundamentos matematicos basicos que serdo utilizados no decorrer
dessa dissertacdo. Apresentaremos uma breve introducao a grupos, corpos, curvas elipticas e
emparelhamentos sobre curvas elipticas. Defini¢des mais concisas e aprofundadas podem ser
encontradas em [12], [13] e [16].

2.1 Grupo

Um Grupo pode ser definido como um conjunto nao vazio G, dotado de uma operagdo binaria
“0” tal que G 0 G — G satisfaz as seguintes propriedades [14]:

e Elemento identidade: 3n € G:Vae G:aon=noa=a;

e Elemento inverso:Va e G:3—ae G:a0—a =n,

e Propriedade associativa: Va, b, c € G:(aob)oc=ao (boc),
o Fechamento:Va, be G:ao0b e G.

Para ser considerado um grupo abeliano (também conhecido com grupo comutativo) um
grupo deve possuir uma propriedade adicional, a comutatividade:

Ya, be G:aob=boa.
Quando a operagdao “o” equivale a operacdo de adicdo “+”, dizemos que o grupo € um

grupo aditivo. Nesse cenario o elemento identidade ¢ definido como 0 e o elemento inverso de
a ¢ definido como —a.
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A multiplicagdo por um escalar de um numero inteiro positivo x por a € G ¢ definida
como xa =a + a + ... + a; ou seja, x somas do elemento a.

Um grupo aditivo € dito ciclico se existe um elemento P € G tal que qualquer elemento
0O € G pode ser escrito como multiplo escalar de P, ou seja, Q = xP para algum inteiro x. Um
elemento P com tal propriedade ¢ definido como gerador de G.

Quando a operagdo “0” equivale a operagao de multiplicacdo “-”, dizemos que o grupo ¢é
um grupo multiplicativo. Nesse cendrio o elemento identidade ¢ definido como 1 e o elemento
inverso de a ¢ definido como a’. A exponenciagio a", onde x é niimero inteiro positivo e
a € G, ¢é definida como x multiplicagdes de a, ou seja @' = a*a’ ... *a; com x termos.

Quando o nimero de elementos de G ¢ finito, esse nimero ¢ chamado de ordem de G.

2.2 Corpo

Um corpo F ¢ uma estrutura algébrica que consiste de um conjunto F e duas operagdes
binarias [14].

Adicdo (“+7): F+F > F;

Multiplicagao (“-”): F-F —> F.

Satisfazendo as seguintes propriedades:

(F, +) € um grupo abeliano, com identidade aditiva denotada por 0;

(F\{0}, ) € um grupo abeliano, com identidade multiplicativa denotada por 1;

O elemento identidade aditiva ¢ diferente do elemento identidade multiplicativa
(0=1);

e Distributividade: x - (y +z)=x-y+x-2z Vx, y, x € F.

Se o conjunto F ¢ finito, entdo ele ¢ chamado de um corpo finito (ou corpo de Galois). A
ordem de um corpo finito ¢ o nimero de elementos no corpo. Existe um corpo finito F de
ordem ¢ se e somente se ¢ ¢ uma poténcia prima, isto é, ¢ = p", onde p ¢ um nimero primo
(chamado caracteristica de F), e m € um inteiro positivo [15].

2.3 Curvas Elipticas

Esta secdo ¢ baseada nos trabalhos [14][16][17][3] e apresenta uma breve introducao a curvas
elipticas. Informalmente, curvas elipticas sdo curvas “planas”, isto €, definidas por equagdes
em duas variaveis.
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Seja F um corpo e os elementos a, b, ¢, d, e € F. Uma curva eliptica sobre F, denotada  E(
F), ¢ o conjunto de pares (x, y) € F x F que satisfaz uma equac¢do da forma:

Vtaxy+by=x+cx*+dx+e

Acrescenta-se por conveniéncia um ponto extra 0, chamado de ponto no infinito. O numero
de pontos de uma curva eliptica £ (isto ¢, o numero de solu¢des da equacdo da curva mais o
ponto no infinito) ¢ chamado de a ordem da curva, denotada por #E. Para corpos finitos Fq, 0
Teorema de Hasee diz que a ordem da curva satisfaz:

#HE<qg+1+t¢

Onde 1| < 2\/5 ¢ conhecido na literatura como traco de Frobenius da curva. Um subgrupo

G de uma curva eliptica E(F,) ¢ dito ter grau de mergulho & se sua ordem r divide ¢" — 1, mas
n3o divide ¢'— 1 para todo 0 < i < k. Em outras palavras, k ¢ o menor inteiro tal que r | (¢ — 1).

O grupo E(F,) é isomorfo ao grupo E(F,"). Sendo assim, se P ¢ um ponto de ordem » em E(
F,), E(F;") contém um ponto Q de mesma ordem, linearmente independente a P. Um alto grau
de mergulho ¢ importante para que possamos ter um elevado nivel de seguranga em sistemas
criptograficos baseados em curvas elipticas. Por outro lado, ¢ possivel fazer importantes
simplificagdes usando curvas com pequeno grau de mergulho.

A equacdo da curva pode ser simplificada por meio de mudangas de coordenadas. Se a
caracteristica do corpo F for 2, a equacdo reduz-se a uma das formas:

V4xy=x+ax’’+b
VH+ey=x+tax+b

Para corpos de caracteristica 3, a equacao pode ser reescrita como:

y=x>+ax’ +bx +c¢

Por ultimo, para corpos de caracteristica diferente de 2 e de 3, a equacdo de ser
transformada em:

y2=x3+ax+b (1)

Para que os pontos da curva eliptica formem um grupo, precisamos definir uma operagao
binaria sobre eles e especificar os elementos identidade e inverso. A constru¢ao da lei de
grupos para curvas sobre R tem carater geométrico, com base em retas secantes e tangentes a
curva. Em certos tipos de curva nao € possivel a construgdo de um grupo. Isso ocorre quando o
polindmio f{x) = x* + ax + b possui raizes multiplas, ou seja, o discriminante ! = 44’ + 27b% é
igual a zero.
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Sobre R, existem as chamadas curvas singulares ou degeneradas, em que o discriminante
sempre ¢ zero; elas possuem a forma geral y* = x° — 3£ + 27

Quando o corpo ¢ finito, o discriminante da equagdo da curva deve ser diferente de zero
(modulo #E) para que seja possivel formar um grupo de pontos da curva sobre os pontos da
curva.

As curvas elipticas da forma (1) sdo simétricas em relagdo ao eixo X. Portanto, define-se o
elemento inverso de um ponto P = (x, y) como sendo o ponto simétrico —P = (x, — y). O
elemento identidade ¢ o ponto no infinito 6. Em curvas com discriminante diferente de zero, a
operagao bindria do grupo ¢ a soma de dois pontos P e O, definida da seguinte maneira:

e P+0=0+P=P, VP,

e SeP=—-Q,entdo P+ Q= 0;

e Se P # Q, traga-se uma reta secante a curva, pelo ponto P e Q. Pode-se provar que essa
reta sempre intercepta a curva num terceiro ponto R; define-se entdo P+ Q =-R;

e Se P =, traga-se uma reta tangente a curva pelo ponto P. Pode-se provar que essa reta

sempre intercepta a curva em um segundo ponto R; define-se entdio P+ Q=P+ P=2P

Uma classe de curvas que merece destaque em criptografia sdo as curvas ditas
supersingulares. Uma curva ¢ dita supersingular se o seu trago de Frobenius ¢ multiplo da
caracteristica p do corpo sob a qual a curva esta definida, ou seja se ¢ | p. Um fato importante
em curvas supersingulares ¢ que nelas o grau de mergulho k£ ¢ sempre menor ou igual a 6.

Os parametros das curvas elipticas supersingular devem ser escolhidos cuidadosamente,
para ndo sofrerem ataques como o MOV, contudo, esse tipo de curva se mostra muito eficiente
em relacdao ao desempenho [3].

2.4 Emparelhamentos

Os emparelhamentos sobre curvas elipticas foram inicialmente introduzidos a criptografia com
o intuito de realizar quebra de codigos criptograficos. Posteriormente a isso, identificou-se
suas propriedades construtivas, que passaram a ser o coragdo de muitos sistemas criptograficos
[5].

Desde o fundamental trabalho de Joux [39], um nimero cada vez maior de sistemas
baseados em emparelhamentos estdo surgindo. Veremos agora uma breve defini¢do do
emparelhamento sobre curvas elipticas.
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O emparelhamento de curvas elipticas pode ser definido da seguinte forma: Sejam G| e G,
dois grupos de ordem q, para algum numero primo q muito grande. Definimos
emparelhamento (pairing) como um mapeamento € entre esses grupos, isto é:

é(G], Gl) G xG > Gy

Segundo Boneh e M. Franklin [4], para que tais mapeamentos possam ser utilizados em
sistemas criptograficos, eles devem satisfazer as seguintes propriedades:

e Ser bilinear: dizemos que um mapeamento &: G; x G; — G; ¢ bilinear se: &(aP, bQ) =
&P, 0™ VP,0 e Gye Va,beZ

e Ser ndo-degenerado: um mapeamento ¢ dito ndo-degenerado se nao mapeia todos os
pares G x G para a identidade em G,. Observe que como G; e G; s@o grupos de ordem
prima, isto implica que se P ¢ um gerador de G, entdo &(P, P) ¢ um gerador de G;

e Ser computavel: dizemos que um mapeamento ¢ computavel se existe um algoritmo
eficiente (i.e., tempo polinomial) para computar é(P, Q) para todo P,Q € Gj.

Um mapeamento que satisfaga tais propriedades ¢ dito um mapeamento admissivel. Os
emparelhamentos de Weil, Tate e nr sdo exemplos de mapeamentos admissiveis para os
grupos G| e G, e podem ser utilizados na implementagdo de sistemas Criptograficos Baseados
em Identidades.

Como exemplo, segue agora uma defini¢do mais formal de um emparelhamento Tate
extraido de [5]. Um emparelhamento bilinear Tafe sobre curvas elipticas pode ser definido da
seguinte forma:

e Tome E como uma curva eliptica supersingular sobre F,” (nesta dissertagdo F,” = F3”),
onde p ¢ um niimero primo e m um inteiro positivo; E(F,") denota um grupo desses
pontos que pertencem a curva £;

e Defina ¢ > 0 como um inteiro relativamente primo a p (ou seja, ndo existem divisores
comuns entre ¢ € p);

e Tome k como o grau de mergulho tal que k seja o menor inteiro positivo que satisfaz
P =1 (mod ¢);

e FE(F,")[¢] define o subgrupo ¢-torsion de E(F,"), isto €, o conjunto de elementos P de
E(F,") que satisfaz [¢]P = 0, onde 0 ¢ o ponto no infinito da curva eliptica;

e Tome P e E(F,")[{] e € E(F,")[¢], defina f, » como uma fung¢do racional sobre a curva
com divisor {P) — (0), tal que exista um divisor Dy equivalente a (Q) — (6), com um
suporte separado do suporte de f, p;

e Finalmente o emparelhamento 7afe de ordem ¢ ¢ um mapeamento ¢&:

E(F,")[6 x E(F,™)[¢] — F*," definido por &(P,0) = f, r( DQ)(/”’*) "
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O tipo de elevagdo que ocorre nessa defini¢ao ¢ chamada de Exponenciagdo Final, ela
torna possivel obter um valor em um subgrupo multiplicativo de F*," (que é requerido pela
maioria das aplicagdes criptograficas) ao invés de um subgrupo multiplicativo de um
quociente de F*,"".

Em [18] Barreto et al prova que este emparelhamento pode ser computado como &(P,0Q) =

for@ )"
distor¢ao y : E(F,")[(] — E(F,”)[¢] ¢é possivel definir uma modificagdo de emparelhamento
Tate como (P, Q) = e(P, y(Q)) paratodo P e Q e E(F,")[¢].

Barreto et al apresenta em [19] um aperfeigoamento da técnica Duursma-Lee [40]. Isso
tornou possivel calcular de forma eficiente e emparelhamento Tate, criando assim o
emparelhamento #7. No capitulo 5 apresentaremos o emparelhamento #7.

,onde f, p é calculado em um ponto ao invés de um divisor. Gracas ao mapa de



Capitulo 3

Criptografia Baseada em Identidades

O conceito de Criptografia Baseada em Identidades foi introduzido em 1984 por Shamir em
[2]. Nesse artigo, o autor propds um novo modelo criptografico, que permitiria a qualquer par
de usudrios se comunicarem de forma segura, sem que fosse necessario o pré-estabelecimento
de chaves secretas, como ocorre na criptografia simétrica, € sem que fosse preciso utilizar
certificados digitais e autoridades certificadoras para a autenticagdo das chaves publicas
(Public Key Infrastructure - PKI), como ocorre na criptografia assimétrica tradicional.

O esquema proposto por Shamir baseia-se no esquema de criptografia assimétrica
tradicional, sendo que em vez de termos um par de chaves representadas por uma seqiiéncia de
bits sem significado intrinseco, teremos como chave publica um identificador, ou seja, uma
caracteristica que identifica o usuario de forma Unica. Como exemplos de identificadores,
poderiamos citar o numero do RG ou o endereco eletronico (e-mail) de um individuo. A
grande vantagem deste esquema ¢ que, ao contrario da criptografia assimétrica tradicional, nao
ha necessidade de se fazer um mapeamento entre uma chave publica e seu dono, haja vista
que, nesse caso, a chave publica ja identifica inequivocamente o seu dono.

Outra vantagem ¢ que, por ndo ser mais um numero aleatdrio, um usudrio ndo necessita
reservar espaco adicional para guardar as chaves publicas das pessoas com quem ele deseja se
comunicar, sendo possivel usar sua propria lista de enderecos eletronicos como chaves. Tais
caracteristicas fazem com que a criptografia assimétrica baseada em identidades se assemelhe
ao correio fisico, ou seja, se vocé conhece o enderego de uma pessoa, vocé pode enviar-lhe
uma mensagem, de modo que somente ela podera ler [3].

Nesse esquema criptografico, existe uma entidade definida como o Gerador de Chaves
Particulares (Private Key Generator - PKQG), cuja principal fungdo é manter a custodia de
chaves secretas dos usuarios geradas através da chave-mestra da PKG (que apenas o PKG
conhece) e transmiti-las aos seus respectivos donos por um canal seguro. Naturalmente, antes
de gerar e distribuir essa chave, o PKG fara uma cuidadosa investigagdo com o objetivo de
autenticar o solicitante, da mesma forma que ocorre em uma verificacdo de identidade para
emissdo de certificados na criptografia assimétrica tradicional. Embora a entidade PKG seja
indesejavel em certos ambientes, ela ¢ muito util em ambientes hierarquicos.
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A Figura 3.1 apresenta um cendrio onde uma comunicante Ana envia uma mensagem para
a comunicante Carol utilizando para isso a IBE. Observe que na encriptagao da mensagem sao
utilizados o identificador de Carol (IDcar01) € @ chave ptiblica da PKG.

Mensagem Mensagem Mensagem
Irrecomhecivel

0Ola Encriptacdo - Decriptagdo Ola
Carol F—g_ = RN Carol

Identidade de Caral Chave privada
(]]} Caml} da Caral

m
Chave piblica ( Caml]‘
da PEG
-

PKG

Figura 3.1: Criptografia Baseada em Identidades

Uma caracteristica relacionada ao IBE ¢ a possibilidade de gerar mensagens com datas
definidas, uma vez que ¢ possivel concatenar uma data na chave usada para cifrar certa
mensagem para um dado usuario, nessas condigdes o usudrio destinatario so terd acesso a essa
informacdo apds a data definida na chave. Essa caracteristica pode ser utilizada em leildes
digitais, onde os lances s6 devem ser acessados apos certa data.

Em [2], Shamir propds um esquema de assinatura baseada em identidades, cuja seguranga
estd na dificuldade de fatoragdo de ntimeros inteiros grandes, assim como no RSA. Nesse
artigo Shamir considerou como um problema em aberto um esquema de Criptografia Baseada
em Identidades. Somente com o esquema proposto por Boneh e Franklin em 2001 [4], que
emprega emparelhamentos de curvas elipticas na implementa¢do do IBE, que se conseguiu
uma solugdo satisfatoria para o IBE. Devido a essa nova abordagem, o problema central do
IBE passou a ser a implementacdo eficiente do emparelhamento sobre curvas elipticas. Com
isso, diversos esquemas para a implementagdo do emparelhamento sobre curvas eliptica foram
propostos, nesta dissertacdo iremos apresentar alguns deles.



17

3.1 Func¢oes Hash Utilizadas

Uma funcao hash ¢ uma func¢do de transformacao que recebe como entrada uma cadeia x com
numero arbitrario de bits e retorna como saida uma cadeia y com numero fixo de bits. A cadeia
v € conhecida como resumo de x. Para que uma fung¢ao hash possa ser utilizada em criptografia
ela deve satisfazer algumas propriedades [3]:

e Dado um x qualquer, ¢ computacionalmente facil calcular H(x), onde H ¢ a fun¢@o hash
€ X € uma cadeia arbitraria de bits;

e Resisténcia a primeira inversio. E computacionalmente facil calcular y tal que H(x) = y.
Contudo, ¢ computacionalmente invidvel recuperar o valor de x através de y;

e Resisténcia a segunda inversao, isto €, dado um valor x, ¢ computacionalmente inviavel
encontrar um valor z # x tal que H(x) = H(z);

e Resisténcia a colisdes, onde ¢ computacionalmente invidvel encontrar quaisquer dois
valores x e z tais que H(x) = H(z).

Nos esquema IBE que iremos ver ao longo desta dissertacdo sao utilizadas duas fungdes
hash. Essas funcdes sdo definidas da seguinte forma:

e H,:{0,1} > E®F,")
o Hy:E®F, ™) — {0,1}

Ou seja, H; ¢ uma funcao hash que tem como entrada uma seqiliéncia de bits de tamanho
arbitrario e saida um ponto da curva eliptica; H, ¢ uma fung@o hash que tem como entrada o
resultado de um emparelhamento entre dois pontos da curva e como saida uma seqiiéncia de
bits de tamanho arbitrario.

Em [37] ¢ apresentada uma maneira eficiente (evitando o uso de raizes quadradas) de se
implementar a fungdo H, para o caso de F5". Ja a fun¢do H, pode ser implementada através da
utilizacdo dos bits que compdem o ponto em F,*”, uma vez que essa fungdo sera utilizada
apenas para gerar um OU-Exclusivo com a mensagem [3].

3.2 Formacao das chaves

Na IBE dois tipos de chaves sdo usadas: chaves publicas (usadas como parametro publico) e
chaves pessoais. Vamos agora definir cada um desses tipos.



18

3.2.1 Chaves Publicas

Sejam R « E(F,"), s € F, e P um ponto gerador de E(F,") e de conhecimento publico. Temos
que: R = sP. Note que apesar dos valores de R e P serem publicos, ¢ computacionalmente
inviavel calcular o valor de s dados R ¢ P, uma vez que esse calculo estd protegido pelo
Problema de Logaritmos Discreto sobre Curvas Elipticas [3].

3.2.2 Chaves Pessoais

Sejam O, Sip € E(F,"), chaves publica e secreta de um dado usudario e suponha que exista
uma autoridade confidvel (em nosso caso a PKG) com um par de chaves (Rac, s) de modo que
valem as seguintes relagoes:

e Sp= SQID
e Onp=H|(ID)

Onde ID ¢ o identificador unico do usudario (como o seu e-mail ou RG). Note que apesar
dos valores de Oip e Sip serem publicos, ¢ computacionalmente invidvel calcular o valor de s
dados QOip ¢ Sip, uma vez que esse calculo esta protegido pelo Problema de Logaritmos
Discreto sobre Curvas Elipticas.

Ap06s identificar corretamente o usuario do ID, o célculo da chave Sip € realizado pelo PKG
e ¢ posteriormente enviado para o usudrio por meio de um canal seguro. A PKG tem
conhecimento das chaves secretas de todos os usudrios e a seguranca do sistema se encontra
na obscuridade da chave secreta s (ou chave mestra) da PKG [3].

3.3 Encriptacao

Suponha que um usudrio denominado Beto deseje enviar uma mensagem (men) para Ana
usando para isso um identificador de Ana. Sob tal contexto, Beto deve proceder da seguinte
forma:

1) Inicialmente Beto gera aleatoriamente um elemento » € F,. O elemento r é conhecido
na literatura como NONCE (Number used ONCE);

2) Beto gera entdo a mensagem M; = rP, onde P ¢ um parametro publico conhecido por
todos, tal que P e E(F,") e a chave Rac = sP;

3) Beto gera a mensagem M; = men @ Ha(€(rQOana, Rac));  (3.1)

4) Finalmente Beto envia para Ana as mensagens M; ¢ M.
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3.4 Decriptacao

Ap0s receber as mensagens M; e M, de Beto, Ana realiza o seguinte calculo para obter a
mensagem original cifrada por Beto:

men = M2 @ Hz(é(SANA, Ml)) (32)

Para a demonstragdo de que o célculo da férmula definida em (3.2) realmente chega a
mensagem original men, procedemos da seguinte forma:

M, @ Ha(&(Sana, M1)) = My @ Ha(€(Sana, ¥P)), uma vez que M; = rP;
= Mz @ Hz(é(SQANA, I”P)), dado que SANA = SQANA;
=M, @ Hy(é(Qana, P)"), pela propriedade de bilinearidade de é;
= M; @ Hy(é(rQana, sP)), pela propriedade de bilinearidade de é€;
= M2 (‘B Hz(é(l"QANA, RAC)), pOiS RAC = SP;
= men @ Hz(é(I”QANA, RAc)) @ Hz(é(I’QANA, RAC)), por (31)
= men, pelas propriedades do operando OU-Exclusivo.

Como podemos observar, a Criptografia Baseada em Identidade tem como parametros
publicos os seguintes elementos: p, m, P, Rac, €, H; e Ha.



Capitulo 4

A Plataforma Utilizada

O desenvolvimento de uma solugdo HW/SW para o célculo do emparelhamento requer uma
plataforma de FPGA (Field Programmable Gate Array) flexivel que seja capaz de permitir a
facil interacdo entre o programa em software e os moddulos em hardware. A plataforma
escolhida foi um kit de desenvolvimento do processador Nios II da Altera [20], baseado em
um FPGA Stratix 11 [21].

Nios II ¢ um processador de 32 bits da Altera que permite a inser¢ao de novas instrugdes
em seu conjunto de instrugdes, ou seja, ele € uma plataforma flexivel para o teste de novos
hardwares. Ele conta também com um barramento Avalon que permite a inser¢ao de novos
modulos ao barramento de dados do processador.

Tal plataforma possui o auxilio de software especializado como o Altera Quartus 11 [22] e
um compilador GNU GCC capaz de gerar codigo executavel otimizado a partir de coddigos em
C/C++.

A linguagem VHDL (Very High Speed Integrated Circuits Hardware Description
Language) foi usada na implementag¢do dos modulos e instrugdes especializadas em hardware.
A ferramenta SOPC Builder, que ¢ parte integrante do Altera Quartus 11, foi utilizada para
gerar a inser¢do do hardware especializado diretamente no processador. Essa ferramenta gera
automaticamente bibliotecas em C, as quais contém as assinaturas das chamadas utilizadas no
acesso ao hardware especializado, que foi adicionado ao processador, simplificando assim o
acesso aos modulos e instru¢gdes desenvolvidos.

O processador Nios II é capaz de calcular um emparelhamento sobre curvas elipticas
puramente em software, contudo, com baixo desempenho.

4.1 Processador Nios 11

Como apresentado em [20], o processador Nios II ¢ um processador RISC de propdsito geral.
O sistema ao qual o processador Nios II pertence é equivalente a um microcontrolador ou a
um computer on a chip, que inclui um processador, memoria ¢ uma combinacdo de diferentes
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periféricos em um tnico chip. O sistema a qual o processador Nios II pertence consiste de um
nicleo do processador Nios II, uma memdria on-chip, um conjunto de periféricos on-chip,
uma interface para memoria off-chip; tudo implementado em um simples dispositivo FPGA da
Altera. Outras caracteristicas que o processador Nios II possui sdo:

Conjunto de instrugdes, datapath e espago de enderecamento em 32 bits;

32 fontes externas de interrupgao;

Multiplicador de 32 x 32 e divisor com resultado de 32 bits;

Instru¢do dedicada para computacao de produtos de multiplicacao de 64 bits e 128 bits;
Instrugdes para operagcdo em ponto flutuante de precisao simples;

Instrucdo de barrel shifter,

Acesso a uma variedade de periféricos on-chip, e interface para periféricos € memorias
off-chip;

Modulo assistente de debug em hardware, possibilitando gerar comandos de start, stop,
step e trace através de um ambiente de desenvolvimento integrado (integrated
development environment - IDE);

Suporte a unidade de gerenciamento de memoria (memory management unit - MMU)),
para dar suporte a sistemas que o requerem;

Suporte a unidade de protecdo de memoria (memory protection unit - MPU);

Ambiente de desenvolvimento de software baseado na GNU C/C++ e Eclipse 1DE,;
Conjunto de instru¢des da arquitetura compativel (Instruction set architecture - ISA)
com todos os sistemas Nios II;

Desempenho de mais de 250 DMIPS (Dhrystone Million Instructions Per Second).

Na préatica, muitos projetos em FPGA implementam alguns dispositivos 16gicos extras
além do sistema do processador Nios II. Por isso o processador Nios II prové flexibilidade
para adicionar elementos e melhorias de desempenho no sistema do processador Nios II.

Convenientemente, ¢ possivel também eliminar elementos desnecessarios do sistema do
processador, tornando assim o sistema mais enxuto e capaz de executar em dispositivos de
baixo custo. A Figura 4.1 apresenta um exemplo de configuracdo possivel do processador
Nios II em um kit de desenvolvimento da Altera e a Figura 4.2 apresenta um exemplo de
configuracdo possivel do niicleo do processador Nios II.
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Conexdo do JTAG com o
software de depuragio

o =
8| 8
Modulo de 0| O
| depuracio
JTAG
Dados > - - TXD
Niicleo do g UART 1 RXD
Processador
Nios IT Inst. 3
et Timer 1
Memoria 2
SDRAM o
TP E el Timer 2
; ontrolador — ¢
i SDRAM ..E
; Driver do monitor Monitor
[-F] e
= |7 "] _deLCD > ;o
Memoria i Sulp BoM ‘E. - I/O de propésito = > Botdes,
o =
Flash geral LEDs, etc.
Ponte tristate para
Al memoria of-chip <+ =P Interface Ethernet == FEthernet
i Interf: Compact
SRAM —> nterface
CompactFlash > Flash

Figura 4.1: Exemplo de Configuracao de um Sistema do Processador Nios II (extraido de [20])
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Niicleo do processador Wios 11
Alembria de instrucies
resal Registrador o Fortemente scoplada
—
clock Controlador d;Ip:updm L]
cou_iesetremienl | | deprograma || 5 :
" cpu_rasebiakan e gerador de Cache de
S enllereqis instrucaes i Memiria de instrucies
Alodulode Registradores FoEfeH e SO0 a
o seliware do g—p-| depuracio de controle e
depntagan do JTAG " Barramenio
ITAG Controlador dlie isErugio
e Excedino
Regiin
inglan.. de instrucan
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profecio de
memaria
TLE
Heidn
de dados
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— ik dailos
Alemdria de dados
Simais de Logicada Tnliksdde Cache e = lertemente acoplads
10 B .t SR {111 {1 Libgica dados
cusinmizada Arftmitica :
L
f— Memaria de dados
Tertemente acoplaila

Figura 4.2: Exemplo de Configuragdo do Nucleo do Processador Nios II (extraido de [20])

4.1.1 Modulos Customizados

E possivel criar periféricos (ou médulos) customizados e integrados ao sistema do processador
Nios II. Para elementos criticos do sistema que gastam muitos ciclos de processamento
executando partes especificas de cddigo, uma técnica comum ¢ criar periféricos customizados
que implementam a mesma funcionalidade em hardware, acelerando assim a execu¢dao do
sistema. Essa abordagem apresenta dois beneficios de desempenho: a implementacdo em
hardware ¢ mais rdpida que a em software; e o processador fica livre para realizar outras
operacdes em paralelo enquanto o periférico customizado opera.
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4.1.2 Instrucoes Customizadas

Como os modulos customizados, as instrugdes customizadas possibilitam alcangar um ganho
de desempenho por meio de adi¢do de hardware customizado no processador. A natureza soft-
core do processador Nios II permite a integracao de logicas customizadas na unidade de logica
aritmética (ALU) do processador.

Analogo as instrugdes nativas do Nios II, as instru¢des customizada podem receber como
entrada dois registradores como fonte e escrever o resultado em um registrador de destino.
Como o processador ¢ implementavel em FPGAs, engenheiros de software e hardware podem
trabalhar juntos para interativamente aperfeicoarem o hardware e testar os resultados da
execuc¢ao do software no hardware.

4.2 Padronizacao do Sistema

No sentido de comparar diferentes abordagens estudadas nesta dissertagdo o mais
precisamente quanto possivel, foi utilizada a mesma plataforma baseada no Nios II em todos
os experimentos. A configuracdo usada possui um processador pipelined de seis estagios
executando a SOMHz (clock do kit de desenvolvimento do processador Nios II da Altera), com
branch prediction dinamico e com o auxilio de multiplicador em hardware.

Buscando diminuir o niumero de caches misses, que podem interferir nos resultados entre
as diferentes abordagens, sdo utilizadas caches de tamanho relativamente grande, 16 KB e
32 KB respectivamente para cache de dados e instrugoes.

Em complemento a cache, uma memodria SRAM de 128 KB interna ao FPGA foi usada
para armazenar os codigos e dados do programa. Para assegurar a eficdcia das medi¢des no
sistema, todas as operagdes sao fungdes, ndo importando se implementadas em hardware ou
software. Essas fungdes sdo chamadas multiplas vezes usando uma estrutura em repeti¢ao
(loop) durante a realizacdo das medigdes do sistema.

Para a sintetizagdo dos hardwares e a programacdo do FPGA (Stratix II) foi utilizado o
software Quartus Il versdao 6.1 da Altera. Na compilagdo dos cddigos em C para o processador
Nios II foi utilizado o compilador GCC da ferramenta Nios II IDE versdo 6.1, utilizando o
parametro de compilagdo —O3.



Capitulo 5

Aspectos Algoritmicos do Sistema

5.1 A Implementacao

Em geral, as implementagdes dos algoritmos para IBE se concentram em trés tipos de
emparelhamentos (Weil, Tate e nr) e na otimizacdo das operagdes associadas a esses
emparelhamentos, buscando a diminui¢cdo do tempo necessario para calculé-los. Isso se deve
ao fato do emparelhamento sobre curvas elipticas ser a operacdo dominante durante a
execucao da encriptagdo/decriptagdo de mensagens na IBE.

Em nosso trabalho, o tipo de emparelhamento escolhido foi o #r e o algoritmo escolhido
para implementacao foi o proposto por Beuchat ef al em [5]. Uma modificacdo do algoritmo
livre de raizes cubicas apresentado em [5] foi escolhido como base para a nossa
implementagdo do emparelhamento.

Uma implementacdo didatica em software desse algoritmo foi realizada na linguagem de
programacdo C e posteriormente testada através de suas propriedades matematicas. A
implementa¢do do emparelhamento pode ser decomposta em diversas operagdes, tais como:
multiplicagdo, elevacdo ao cubo, inversao de elementos, etc.

A forma como as operagdes foram implementadas na linguagem de programagdo C se
aproxima muito da forma como sdo implementadas em hardware, apesar de isso tornar a
implementa¢do mais lenta e trabalhosa, o mapeamento da versdo em software para a versao
em hardware ¢ mais simples e natural. A seguir serdo apresentadas todas as operagdes que
compdem o emparelhamento, assim como a abordagem utilizada para a validagdo dessas
operacoes.
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5.2 Algoritmo do Emparelhamento

Como dito antes, em nosso trabalho, o tipo de emparelhamento escolhido foi o #7 e o
algoritmo escolhido para implementacdo foi o proposto por Beuchat et al em [5]. O
emparelhamento 77 pode ser definido da seguinte forma:

e Defina £ como uma curva eliptica supersingular de acordo com a equagdo
2_ 3
E:y=x"—-x+b,onde b € {-1, 1};
e (Considerando um inteiro positivo m co-primo a 6, o nimero de pontos racionais da

m+1
curva E sobre o corpo finito F3” é dado por: N=#E(F;")=3"+1+ ub3 > . Com u
=+1lse 1,11 =(mod 12) oupu =-1se 5,7 = (mod 12);
e O grau de mergulho de E ¢ entdo 6;

m+1
e Escolhendo 7=3"—-N=— ub3 > —1 e um inteiro ¢ que divide N;
e NoOs definimos o emparelhamento 77 entre dois pontos P ¢ Q como uma ¢-tor¢ao
E(F5")[e]:

ni(P, Q) =fr.p(y (Q)) se T> 0 (ou seja ub =—1); ou
Sfor,-p(y (Q)) se T<0 (ousejaub= 1)

Onde:

e ¢ um mapa de distor¢ao de E(Fs")[¢] para E(Fs;*")[¢] definido como w(x, y) =
(p — x, yo) para todo (x, y) € E(F5’")[¢], como dado em [18], onde p e o sdo elementos
em E(F;*")[¢] satisfazendo a equagdo p> — p — b =0¢e o + 1 = 0. Isso permite
representar  F3*”  como uma extensio de F;” usando a  Dbase
(1, o p, op, p°, op?): B = F;7 [p, o] = F37 [X, Y]/ (X’ = X — b, Y* + 1).
Conseqlientemente, toda computagdo em F;* pode ser substituida por computagdao em
Fs".

o f.pparan € Ne P e E(F3")[¢ ¢ uma fungdo racional definida sobre E(F;*")[¢] com
divisor (f,, p) = n(P) — ([n]P) — (n — 1)(0).

Para garantir que os valores obtidos do emparelhamento pertencem ao grupo da ¢-ésima

raiz da unidade F 3%, temos que calcular o emparelhamento 77 reduzido, que ¢ definido
como (P, O)™, onde:
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_ 36m _1

Esse ultimo passo ¢ definido como Exponenciacdo Final. Maiores detalhes sobre o
emparelhamento #r podem ser encontrados em [19] e [5].

Uma modificacao do algoritmo livre de raizes cubicas apresentado em [5] (Algoritmo 5.1)
foi selecionado como base para a nossa implementacdo do emparelhamento. Algumas
caracteristicas desse algoritmo podem ser observadas na Tabela 1. Emparelhamentos com
essas caracteristicas vém sendo amplamente utilizados na literatura [5][6][10]. Um
emparelhamento com tais caracteristicas também ja foi implementado em ASIC [24].

Emparelhamento #r

Entrada: P,Q € E(F;”)[d].
Saida: 57 (P,Q) € F5".

1: yp < puyp;

2: xp <—xQ3; Yo ‘—yQS;

3: t «—xptxq;

4: R« (Aypt—Ayqo—Aypp) - (£ + ypyqo—tp — po);
5:d<+«1;

6: forj <« 1to48 do

7: R<—R%

8 d«—d—-1mod3

9: xp <+ xQ9; Yo < —J’Q9§

10: t «—xp+xp+d,

11 S ——F+ypyo o—tp—p’;

12: R—R-S;

13: end for;

14: return R;

Algoritmo 5.1: Emparelhamento 77
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Caracteristica Valor Usado
Corpo F;" , onde m € primo relativo a 6 e m ¢ 97
Curva Ey=x-x+1,b=1
Polindmio irredutivel 2
de grau m f(x)=x97+x1 2

Numero de pontos da
curva

19088056323407827075424486287615602692670648963

Grau de mergulho

k=6

¢

2726865189058261010774960798134976187171462721

Mapa de distorgao

y: E(F57)[d] — E(F5™)[¢]\ E(F5")[4]
(x’y) a (p —x,yO')

comp € F5*7 ¢ o e F3* satisfazendo p’ =p+ 1 e o* =1
Tower field Fy7=F [p, 1]=F7 [X, Y]/ (X*-X-b, Y2+ 1)
Exponenciagao final M= (33*97— D-37+1)- (397 +1 —,143(97+ D 2)
Parametros Aev=-1

Tabela 5.1: Caracteristicas Criptograficas

Diferentes corpos podem ser utilizados na criptografia, os mais comuns sio: F,, Fo" e F3".
Em nosso trabalho escolhemos o campo F3”, com m = 97. Como apresentado em [11], uma
possivel correspondéncia em termos de grau de seguranga entre o corpo escolhido e os outros
COrpos seria:

g=3" : m=97, k=6 — loga(g") ~ 922
g=2" : m=233, k=4 — loga(g") ~ 932
qg=p loga(p) ~ 160, k=6 — logy(¢") ~ 960

Esses valores sdo ligeiramente menores que os niveis de seguranca tipicamente aceitos
(1024 bits do RSA), contudo, poderiamos futuramente expandir a seguranca do trabalho
utilizando um dos niveis de seguranga como: F3'®, F3'”, F3*°, F3% e F5*”.

Como podemos observar no Algoritmo 5.1, um emparelhamento 7y ¢ composto por
diferentes sub-operagdes, como multiplicagdo em F;”, elevagdo ao cubo em F;”, etc.
Detalharemos a seguir todas as fungdes necessarias para realizar a implementacao do
emparelhamento 7.

5.2.1 Soma, Subtracao e Negaciao de Elementos em F;

Cada elemento pertencente a F3 ¢ representado por 2 bits, o bit sigh (H) e o bit low (L). As
operacdes de adicdo, subtracdo e negagdo sobre esses elementos podem ser eficientemente
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implementadas em hardware, utilizando pequenos circuitos combinacionais. O gate delay
desses circuitos € baixo, possibilitando que a laténcia destas operacdes em hardware seja
desprezivel. Contudo, em software nao € possivel trabalhar com bits de forma eficiente, entao
cada elemento em F3 ¢ mapeado na menor palavra que a arquitetura comporta, no nosso caso o
byte (isso em uma implementacdo nao otimizada em software). A soma de elementos em Fs ¢
eficientemente calculada através da seguinte expressao:

Ry < (aL v by) ® ((aL v by) ® (au v br))
R « (aH \Y4 bH) @ ((LZL \Y4 bH) @® (aH Vv bL))

Onde a e b s3o os elementos de entrada em F3 e R é o resultado da soma (Ryr = apr + bur).
Todos formados pelos bits H e L.

A negagdo de um elemento em F3 pode ser realizada apenas invertendo-se os bits H e L
que compdem o elemento. Dada essa premissa, a operacao de subtracdo de elementos pode ser
realizada utilizando-se a fun¢do de soma de elementos em F3, ou seja, basta apenas realizar a
inversao do segundo elemento antes de realizar a operacao de soma: Ry = ayr, + brp.

5.2.2 Multiplica¢ao de Elementos em F;

A multiplicagdo de elementos em F; ¢ eficientemente calculada através da seguinte expressao:

RH <« (aL A bH) vV (aH A bL)
RL <« (aL AN bL) vV (ClH A bH)

Onde a e b sdo os elemento de entrada em F3 e R ¢ o resultado da multiplicagao (RuL
= apy * bpp), todos formados pelos bits H e L. No capitulo 6 veremos essa operagdo
detalhadamente.

5.2.3 Multiplica¢ao de Elementos em F;”

Em nosso trabalho, usamos uma modificacdo do algoritmo MSE (Most-Significant Element)
de multiplicagdo em F3” proposto em [5]. Basicamente o algoritmo recebe como entrada dois
elementos em F3”, calcula a multiplicagdo entre os dois, reduz o resultado pelo polindmio
irredutivel de grau m e retorna como resultado um elemento em F3””. Esse esquema pode ser
observado no Algoritmo 5.2.
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Multiplicagiio de Elementos em F;”

Entrada: a(x) and b(x) € F5”.
Saida: p(x) = a(x). b(x) mod f(x).
l: p(x) < 0;

2:fori «— [97/D] - 1 downto 1 do

3: s(x) «— f(aDHj' b(x) 'xj) ;
4: P() = (@) + (p(x) . x7)) mod f(x);

5: end for;
6: return p(x);

Algoritmo 5.2: Multiplicagdo de Elementos em F5”

O algoritmo apresentado ¢ executado 32 vezes para o caso de D = 3, onde D ¢ um
parametro que define o numero de coeficientes de a(x) que serdo processados a cada ciclo de
clock (ele ¢ chamado de MSE, pois comeca multiplicando os coeficientes de mais alta ordem
para os de menor ordem). Ele também chama uma subfun¢do denominada mod f(x), que
realiza a reducdo pelo polindmio irredutivel de grau m.

O algoritmo apresentado realiza um ntimero menor de chamadas a subfun¢ao de reducao
pelo polindmio irredutivel de grau m, quando comparado ao algoritmo apresentado em [5] (32
vezes contra 66 vezes). Contudo note que o polindmio s(x) possui 0 grau um pouco maior
(m+ D -2).

Um melhor entendimento desse algoritmo podera ser encontrado no capitulo 7, onde
descreveremos o funcionamento de uma multiplicagao.

5.2.4 Reducio pelo Polinomio Irredutivel de Grau m

Como o nosso polindmio irredutivel de grau m ¢ um trindmio (x’’ + x'> + 2), exploramos o
fato de x’" = — (x'* + 2) mod f(x) na simplificacio da operacdo, tornando assim a operagdo de
redugdo simples e rapida.

O Algoritmo 5.3 implementa a execucdo dessa operacdo. Ele basicamente remove do
polinémio de entrada x'? + 2 para cada elemento que estiver acima do grau 97 (no algoritmo
consideramos o elemento com o grau de entrada de 97 + D — 1), respeitando o grau de cada
elemento com relagdo a 97. Um melhor entendimento desse algoritmo podera ser encontrado
no capitulo 6, onde descreveremos a implementagdo desse algoritmo em hardware.
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Reducio pelo Polinomio Irredutivel de Grau m

Entrada: a(x) € F37" 7",
Saida: p(x) = a(x) mod f(x).
1:i «<97+D-1;

2: while i >=97

3: ifa(i)#0

4: p(12 +(i —97)) «— a(12 +(i — 97)) — a(i);
5: p(i—97) —a(i—97) + a(i);

6: p(i) < 0;

7: end if;

8: I —i—1;

9: end while;

10: return p(x),

Algoritmo 5.3: Reducgdo pelo Polindmio Irredutivel de Grau m

5.2.5 Multiplicacao de Elementos em F;*”

Gorla et al apresentam em [41] um esquema de multiplicagdo de elementos em F;” onde a
multiplicagdo pode ser representada como cinco multiplicagdes em F3*®” ¢ o esquema de
Karatsuba-Ofman ¢é utilizado para computar cada multiplicagdo em F;*7 através de trés
multiplicagdes em F3”". Assim, para realizar uma multiplicagdo de dois elementos em F5,
precisamos de 15 multiplicagdes em F5”. A implementagdo desse esquema pode ser observada
no Algoritmo 5.4.
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Multiplicacido de Elementos em F;*’

Entrada: Ue V € F5*"onde U= uy + ujo+ upp + usop + u4,02 + u5ap2 eV=votviot+
WP+ vi3op+ V4p2+v50p2.

Saida: W=U -V e F;*".

DPo = Uo T Uas ag < ro T U2; A1 <= Vo — U

cro<— Vot vasaz < rot Vo ais «—ro— Vv

D0 € Uo — U Qe <— T — U3y A18 <— 1o T U3;

DFo = Vo — V4, Qg «— 1o — V3, da) < 1ot V35

Dro < Uy T Usy @y «<— Fo T U3y A3 < 1o — Us;

cro <= Vit Vsias < rot Vi aie < ro—vs;

2P0 Uy —Us; a7 <— 1ot U; arg «— 1o — U

SFo = VI — Vs, Ao < Fo T Vo A «— 1o — V5

9 ay«—aota;as—as+as;as ast as,

10: a1 <= ag + aio; a1a < a2 + aiz; ayy < ais + aig;

11: axo < aig + ao; azs < az + ap;

12: azq < usq + us; azs < vq +vs;

13:mo<—ao'a3;m1 < dy " ds, My <— Ay * da,

14: m3 < ag - ag; My < ag * ar; Ms «— as * ajo;

15: mg <= ap - a1s; m7 <= a4 ° ay7; Mg < a3 * ae,

16: mg «— aig * az1; Mg <— azo * a23; Mi1 < A19 * A22;

17: myp «— ug * v4; M3 <= a4 * az5; Mg <— Us * Vs;

18: to <= mg + my + myz; t < my + myo + myy;

19: ty <= mg + myo; t3 < —mg — myy;

20: t4 < m7 + my3; ts < t3 +my;

21: tg <=t —mg; t7 < t3 —mp + ms + myy;

22: tg «— tp + mp — m3 — my;

23: Wy «— —tp +t; —ms3 + mii,

24: wy < tp+t —m; +ms+ mo—m;i3;

25: W2<—t5+t(,;

26: w3 «— ts —tg + t4 —my;

27: wy «— t7 + tg;

28: ws «— t7 — tg + t4 + m; — my — myo;

29: return wo + wio+ wyp + wiop + W4p2 + wso;oz;

01O\ DN B~ WDN =

6*97

Algoritmo 5.4: Multiplicagido de Elementos em F;
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5.2.6 Elevacao ao Cubo de um Elemento em F;”

Devido ao fato de estarmos trabalhando em caracteristica 3, a operacdo de elevagdo ao cubo
poder ser simplificada (qualquer valor multiplicado por 3 € zero em F3), o que nos leva a
seguinte expressdo para o calculo da elevagdo ao cubo de um elemento em F5”:

m—1 m—1

Sed(x)= ). da'entdo d(x)’ mod f(x)= D dx* mod f(x).

i= i=
Como exemplo vamos realizar a elevacao ao cubo do polindmio x + 1:
(x+1)Y’=x+3"+3x+1=x"+1

Basicamente, essa fungdo recebe como entrada um elemento em F;”, computa sua
elevagdo ao cubo, reduz pelo polindmio irredutivel de grau m e retorna outro elemento em
F5”” como resultado. O algoritmo que foi implementado pode ser obtido a partir da aplicagdo
da técnica de loop-unrolling na expressao apresentada.

O calculo de cada elemento do polinomio resultante ¢ obtido através da realizacdo de
algumas somas (em F3) e permutagdes dos coeficientes do polinomio de entrada, o que pode
ser realizado em paralelo (a multiplicagdo de um elemento em F3 por dois, pode ser realizada
apenas invertendo a posi¢cdo dos dois bits que compdem cada elemento em F3, como ja foi
dito). Note que essa operagdo poderia ser classificada como “divisivel”, como definido em
[26]. Contudo, para manter a simplicidade da implementac¢do, a operagdo de elevacdao ao cubo
foi tratada como “nao divisivel”. O resultado da aplicacdo da técnica de loop-unrolling pode
ser observado no Algoritmo 5.5. No capitulo 6 apresentaremos o resultado completo da
operacao de loop-unrolling.
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Elevacio ao Cubo de um Elemento em F;”

Entrada: d(x) 1 F5.
Saida: d(x)’ mod f(x).

1:

AR A A

Result (0) « d(0) +d(89) + d(93);
Result (1) « d(65) +2d(61);
Result (2) «— d(33);

Result (3) « d(1)+ d(90) + d(94);
Result (4) « d(66) +2 " d(62);
Result (5) « d(34);

: Result (91) «— d(87) +d(91) + d(95);
: Result (92) < d(63) + 2 " d(59);

: Result (93) « d(31);

: Result (94) < d(88) + d(92) + d(96);
: Result (95) < d(64) + 2~ d(60);

: Result (96) <« d(32);

: return Result;

Algoritmo 5.5: Elevagdo ao Cubo de um Elemento em F;”

5.2.7 Elevac¢ao ao Cubo de um Elemento em F;*”’

Como definido em [5] a elevacdo ao cubo de um elemento em F;

7 pode ser realizada da

seguinte maneira: Defina U = ug + uyo+ upp + uzop + u4p2 + u50'p2 e F;*7, U e F57 ¢ dado

. ~ 3 3 3
pela seguinte expressao: U™ = uy” +uy

o+ u23p3 + 1433(()',0)3 + 1443(,02)3 + u53(o;02)3. Onde:

p'=ph:
(P =p +bp+1;

=0
—op—bao;

(op)’ =

(op’)’'=— op’ — bop— o

. . - . . 3
Simplificando as expressdes chegamos aos seguintes coeficientes para V= U":

_ .3
Vo = Up

+ buy’ + ug’;

3 3 3
vi=—u” —buz’—us;
_ 3 .
Vo = Un —bu4,
3 3
Vi =—Us3 +bu5;
— ., 3.
V4—u4§
Vs = —Us .
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5.3 Exponenciacao Final

O emparelhamento #r deve ser reduzido em ordem de grandeza para ser unicamente definido,
ndo apenas elevado a ¢ poténcia. Essa redugdo ¢ realizada através da exponenciagdo final, na
qual o emparelhamento (P, Q) ¢ elevado a poténcia de M, onde:

A Figura 5.6 apresenta a implementag¢do da exponenciagdo final. Esse algoritmo recebe

como entrada U e F ;**7. Primeiramente o algoritmo calcula U7 través do Algoritmo 5.7,

entdo ¢ chamado o Algoritmo 5.11 para obtermos U® D¢+

33 97 _l)(397+1)3(‘)7+1)/2

Através de sucessivas elevagdes ao cubo obtemos W = U* , entdo ¢ chamado

. 3097 _ 97 97 , .
novamente o Algoritmo 5.11, obtendo V = U® MDD por fim ¢ realizada a

multiplicagdo de W por V. Algumas operagdes especiais sao necessarias para o calculo da
exponenciacdo final. Essas operagdes serdo discutidas a seguir.

Exponenciacio Final

Entrada: U=ug + uyc+ upp + usop + u4p2 + usop2 e F;*.

Saida: UM € To(F5™") c F' 5.
1: VU,

Ve U

WV,

:fori<—1to49 do

W — W?;

: end for;

Ve U

:return V- W,

Algoritmo 5.6: Exponenciacdo Final
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097 _4

5.3.1 Calculo de U™

Na exponenciagdo final, tomamos U = y#{P, Q) € F';*, inicialmente ¢ calculado U~ '.
Escrevendo U como Uy + U; o, onde Ug e Uy € F 5 e dados que [5]:

s =Up—Ujo;
1_ (U02 - U12)+U0U10-
U, + U}

U

3097y

E obtida a seguinte expressdo para U’

U," -U)+U,Uo
U, + U/

U33 9771 —

Como definido em [5], U* ' ¢ de fato um elemento em T5(F5**"), onde To(F5**") = {X,
+X,0e F3¥ : X2+ X2 = 1} é um forus como o introduzido por Granger et al para o caso
do emparelhamento Tate em [32]. Esse € um ponto importante, pois a aritmética em no forus
T»(F5*7) é muito mais simples que a aritmética em F'3*. O Algoritmo 5.7 implementa a

- 33097 4 o o
expressdao U . Observe que duas novas operacgdes (elevacao de elementos ao quadrado em
F5*7 ¢ inversdo de elementos em F3**7) sdo necessarias para implementagdo de tal algoritmo.

, 33 97 -1
Calculo de U

* L%
Entrada: U=uy +ujoc+wp+usop+ u4p2 + uso;oz eF 36 7,

Saida: V= U "' e Ty(F;"").

LM (Uo + urp + Usp)’;

cmy < (uy + usp + usp))’;

iy — (o + tap+ usp?) " (1 + usp+ uspd);
DQp «— Mo —my; a; «— My + my;

11— al_l;

:Vo<—ap'i;

Vie—m; i

:return Vo + Vo,

0 31O\ N KW

3097 _y

Algoritmo 5.7: Céleulo de U’
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5.3.2 Elevacao de Elementos ao Quadrado em F5;*’

2 * . 2
Defina U= uy + ujp+ upp” € F3*7, com u; € F?", 0<i<2.V=U?¢édado por:
_ .2
® Vo= Uy —buluz;
2
o vi=buy —uou —uiu;

o V= (uo + Lll) : (u() +u + uz) — qu + uouy + uius.

A implementagdo de tais expressdes pode ser observada no Algoritmo 5.8.

Elevacio de Elementos ao Quadrado em F3*7

Entrada: U=yt ujp+ u2p2 e F3.
Saida: V=U? e F3""”".

l:ag < uo +ui; ay < ao+ uy;

Mo — U My — Ug * Uy My — Uy U
my =’ my —ar’;

Dap «— my +my;

D Vo < mg— bmy;

LV — bm3 —aj,

DV «— Myt ax —my;

:return vy + v p+ Vz,02;

0 IO\ DN KW

Algoritmo 5.8: Elevacio de Elementos ao Quadrado em F5*™’

5.3.3 Inversao de Elementos em F3**’

Tome V = vy + vip+ mp” € F3* como sendo o inverso multiplicativo de U = ug + u10 + uz0”

e F3, sendo U #0, onde u;, v; € F3”, 0 <i<2. Dado que V - U = 1, obtemos:

ugvo + bupvy + buv, =1,
uvo + (uo + ua)vi + (ur + buz)v, = 0,
Uurvo + Uuiviy + (u() + uz)VQ =0.
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A solugdo desse sistema de equagdes ¢ dada por:

2 2 2
v, u,” — (“1 —u, ) — u, (u, + bu,)
o 2
v, |=w bu,” — uu,
2 2
V2 Uy — Uy — Ul

Onde w = ug” (o — uz) + ur” (= up + buy) + uz*(— (=uo +buy) + uz) € F5”. A implementagéo

4

dessa expressdo ¢ apresentada no Algoritmo 5.9. Observe para a implementacdo desse
algoritmo ¢é necessaria a operagdo de inversdo de elementos em F5”.

Inversio de Elementos em F3;¥’

Entrada: U=y +up+ u2p2 € F3

3*97

Saida: V=U" e F;*"".

01N WL B~ WM —

D Qg < up T buy; ar «— uop — uy;
tay<——uUp T upaz<— —axytu;
Imo<—uo2 ml<—Ml2 m2<—u22;

I3 < U T U, My «— Up ° Uz, M5 <— U ° Ao,
1M «— My * @1; M7 <— My * dz; Mg <— My * as;
T W<« mg + my; + m8;

:i<—w_1;

Da4 <— My —My; ds «— — a4 + My — Ms;

9:

as <— bmy —m3; a7 «— as —my;

10: vo«—i-as;vi<—i-ag va<—1i-ar
11: return vo + vip+ vzpz;

Algoritmo 5.9: Inversio de Elementos em F3*™’

5.3.4 Inversao de Elementos em F5”’

A exponenciagdo final envolve uma inversdo de elementos em F5”’. A inversdo de elementos
pode ser realizada através de operagdes de multiplicagdes e elevagdes ao cubo em F3”7. A
inversdo de elementos F3”’ ¢ definida da seguinte forma: defina um elemento d € F5”, tal que

d # 0. Inicialmente elevamos d a poténcias de 3 para obter r =

(97-1) _ .
d® D2 " Realizando a

elevacdo de r ao cubo e posteriormente multiplicando por o resultado por d, encontramos

97 97 . . g ~
u=d% V? ev=d° . Por fim realizamos a multiplicacio u * v = d

(3"773)/2_d(3"771)/2 _

d®"P=d". A implementagio dessa expressdo ¢ apresentada no Algoritmo 5.10.
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Inversido de Elementos em K"’

Entrada: d € F3”.
Saida: 4! € Fy”.
1ire g% 2,
2iue—r;
3:veu-d;

4: return u " v;

Algoritmo 5.10: Inversdo de Elementos em F;”’

Como apresentado em [33] e [34], cadeias de adicdo se mostram excelentes na elevagdo de
PO A s 1 , - .

elementos em Fs” a certas poténcias, como a poténcia 3®7 -1, necessaria em nosso algoritmo

de inversdo de elementos em F3’'. A seguir sera apresentada a cadeia de adigdo Brauer-type,

. , . (97-1) _
que pode ser utilizada para o calculo da poténcia d° V%,

Como apresentado em [5], um cadeia de adi¢do Brauer-type C de tamanho / ¢ uma
seqiiéncia de / inteiros S = (ji, ..., j;) tal que 0 < j; < i, para todo 1 < i < /. Podemos entdo
construir uma outra seqiiéncia (ny, ..., n;) que satisfaga:

no=1;
n;=ni+n, ,para todo1<i</.

Uma propriedade adicional pode ser obtida em [35], paratodo 1 </’ <[:

Além disso, ¢ possivel observar que para todon <n’:

d(3n+n'_1)/2 _ d(3"’_1)/2 .(d(3”'—1)/2 )3”

Conseqiientemente, dada uma cadeia de adi¢do Brauer-type C de tamanho / para m-1, ¢

(97-1) _ 1
G772 como apresentado no Algoritmo 5.11.

-1)/2

possivel calcular a expressdao requerida d
Esse algoritmo garante que para cada iteragio i, temos z, =d"” ", onde (no, ..., n)) ¢ a

seqliéncia de inteiros associada com a cadeia de adigao C. Com n; = m — 1, sdo necessarias
I multiplica¢des em F5” e m—2 elevagdes ao cubo em F5°’. Para nossa configuragdo /= 7.
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Calculo de d (377012

Entrada: d € F5”.
Saida: ' € Fy”".
1:zg «— d;
2:fori< 1to/do

. N LU
3: Zie— 2z, Z;, 5

4: end for;
5: return z;;

Algoritmo 5.11: Calculo de d 302

5.3.5 Calculo de U® "'

A implementagdo de U pode ser observada no Algoritmo 5.12.

Calculo de U*!

Entrada: U= u, + u10+ up+ usop+ usp’ + usop’ € F 3.

Saida: V= U e To(F5™).

I:ao < uo +ur; ay < upy + u3; ar < us — us;
2:mg «— U " ugy My Uy Us; My <— U " Uy,
3:m3 <= U3 us; My <— ag " az; Ms «— Uy " U
4:mg < up Uz, M7 «— ao " ar; Mg <— a " as;
Siaz—ms+mg — my; a4 < —Mmy — ms;
6: as < —my +m;3; ag < —mp + m; + my;
T:vo«— 1 +mg+my + bay;

8: Vi <—bm5—bm6+a6;

9: vy «——az+ay;

—
=3

V3 <—mg+a5—ba6;

1 V4« — bas — bay;

V5 — bmg + bas;

: end if

sreturn vy tvioc+ wptvsopt V4p2 + V50p2;

—_—
B~ W N =

Algoritmo 5.12: Célculo de U™
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5.3.1 Multiplicacao de Elementos em F;*”

Como apresentado em [5], a multiplicagdo de elementos em F5**7 pode ser construida através

de multiplica¢des em F5”. Assuma que U e V € F;* e sdo definidos da seguinte forma: U =
up+ uip+ uzpt e V=vo+vip+vyp’, onde ui, vi € F37, 0 <i < 2.0 produto W =U - V é dado
por:

Wo = b(bu1 + le)(V] + sz) + UoVo — U1V1 — U V2,

w1 = (uo + uy)(vo + v1) + (buy + ux)(vi + bvy) —ugvo — (b + 1) uyvy;
wy = (1o + uz)(vo + v2) — ugvo + uvl.

E possivel observar que os elementos wy, w; € w, € F3” e podem ser calculados em
paralelo. O Algoritmo 5.13 implementa a multiplica¢do de elementos em F5*™’.

Multiplicacio de Elementos em F3**’

Entrada: U=uy tup+ u2p2 eV=y+tvp+ vzpz.
Saida: W=U"-V e F3*.

1: ao < uo+ u1; a1« wo+ uz; a2 «<— buy + uz;
T a3 < Vot Vi as<— vot v, as <« vi+ by
Mo <«— U0 Vo, M1 «— U1~ VI, M2 <«— U2" V2,
DIM3<— a0- a3; M4 <— a1 a4; Ms«— a2 as;
a6 «— mMo— mi;

D W0 <— a6 — M2+ bms

Wl —aet+ m3+ ms;

W2 —ast ma;

sreturn wo+wp+ wzpz;

O 0 1O\ DN K W

Algoritmo 5.13: Multiplica¢do de Elementos em F3**”
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5.4 Validacao das Operacoes

Diferentes técnicas foram empregadas para verificar a corretude do sistema. Inicialmente
pequenas porgdes do sistema foram testadas individualmente, e posteriormente o sistema
como um todo foi testado. Algumas operagdes que compdem o emparelhamento podem ter sua
corretude comprovada através de suas propriedades matematicas basicas. Veremos agora
alguns exemplos:

Multiplicacio de Elementos
As propriedade basicas da multiplicacdo de elementos foram utilizadas para testar as
implementagdes das fungdes de multiplicagdo desenvolvidas. Polindmios aleatoriamente

escolhidos foram utilizados em todos os testes realizados. As seguintes propriedades foram
testadas nas operagdes de multiplicagdo de elementos:

e Propriedade associativa. Va,bec € F3" :a-(b-c)=(a-b) - c;

e Propriedade distributiva. Va,bec € F3" :a- (b +c¢)=(a-b) + (a-¢).
Elevacao de Elementos ao Cubo
Apos ter validado a operagdao de multiplicacdo, foi possivel utiliza-la para testar a corretude de
outras operagdes, como as operagdes de exponenciaciao de elementos. Para tanto, polinomios
aleatoriamente escolhidos foram utilizados para testar a seguinte propriedade:

VYVaeF":a-a a =a3m0df(x)

Abordagem parecida foi utilizada para testar a operagdo de elevagdo ao quadrado de
elementos.

Inversao de Elementos
Para testar a operacdo de inversdo de elementos foi utilizada a propriedade de que a
multiplicagdo de um elementos pelo seu inverso multiplicativo tem como resultado o valor 1,

ou seja:

Vang”’:a-a_lmodf(x)=1
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5.5 Validacao do Emparelhamento

Para realizar a validagdo do emparelhamento, um segundo sistema teve de ser implementado
para fornecer uma entrada valida ao algoritmo de emparelhamento. Para um emparelhamento
ser valido, temos que fornecer como entrada dois pontos pertencentes a curva escolhida (no
caso, Y =x" —x + 1).

O segundo sistema teve que implementar um algoritmo capaz de buscar dois pontos
pertencentes a curva. Para garantir que um ponto realmente pertence a curva, implementamos
uma funcdo capaz de realizar a operacdo de raiz quadrada em F5".

Contudo, ndo basta apenas pertencer a curva para um ponto ser valido para o calculo do
emparelhamento. Segundo [5] o ponto tem que satisfazer a seguinte propriedade para ser
valido: P ¢ um ponto valido se P € E(F,)[¢], ou seja P ¢ definido sobre a curva escolhida e ¢P =
0, onde 0 ¢ um ponto no infinito.

Para encontrar ¢ foi necessario encontrar o numero total de pontos da curva (que ¢ dado por

m+1

#EF;") = 3" + 1 + wb3 ? = 19088056323407827075424486287615602692670648963
pontos) e entdo fatord-lo. O niimero de pontos da curva ¢ constituido pela multiplicagdo de
dois primos (#E(F3") = ns), um pequeno (no caso n = 7) e outro muito grande (no caso s
= 2726865189058261010774960798134976187171462721).  Para realizar tal tarefa foi
necessaria a implementagdo do algoritmo de fatoragdo utilizando uma biblioteca GMP [36] de
manipula¢do de numeros grandes. Tal biblioteca utiliza o algoritmo de Miller-Rabin para
determinar se um nimero € um possivel primo ou nao.

5.5.1 Encontrando um Ponto da Curva

O Algoritmo 5.14 foi utilizado para encontrar um ponto pertencente a curva escolhida, tal que
(P = 0. Encontrar os pontos da curva & necessario para poder testar o emparelhamento
utilizando parametros validos. O Algoritmo 5.14 utilizada duas operacdes novas (raiz
quadrada de elementos e soma de pontos de uma curva eliptica) que serdo apresentas a seguir.
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Encontrando um Ponto da Curva

Saida: P.x e P.y € F5” tal que P satisfaz a equagdo da curva y’ =x" —x+ 1 e P = 0.

1: while (1)

2: P.x < gera um elemento aleatédrio em F3”;
3 R— (Px)P’-Ax+1;

4: if (\/ﬁ ) //obs.: esse if verifica se a raiz quadrada existe
5 Py «—+R;

6: 7 «— P;

7 K« #[];

8: while K >0

9: K«—K-1;

10: 7Z—7+7Z;

11: if ¢[K]=1

12: Z—7+P;

13: end if;

14: end while;

15: end if;

16: ifZ=0

17: return P;

18; end if;

19: end while;

Algoritmo 5.14: Encontrando um Ponto da Curva

Da linha 7 a 14 podemos observar a implementagdo do algoritmo inteligente de
multiplicagdo escalar (ou double-and-add, como ¢ definido em [18]). Nesse algoritmo #¢ [] €
o numero de bits utilizados na representacao de ¢ e ¢ [K] equivale ao bit da posicao K de ¢. Nas
linhas 10 e 12 o operador “+” equivale a operagdo de soma de pontos da curva eliptica.

5.5.2 Raiz Quadrada de Elementos em F;”

A operagdo de radiciagdo de elementos foi utilizada para encontrar o elemento y da curva,
dado um x aleatorio. Conforme apresentado em [18], assumindo @ como o residuo quadratico,

97
entdo temos que x> =a e que x = a® *""*. Para 0 nosso caso, uma vez que:

97 47
>+l {62(9)1‘ +1}
4 i

Temos entao:



47

6

47 .
> )
a= 0]

a(3"7+1)/4 _

5.5.3 Soma de Pontos de uma Curva

A operacao de soma de pontos da curva y2 =x’ — x + 1 foi utilizada para encontrar um

elemento P tal que ¢P = 0. A implementacdo deste esquema pode ser observada no
Algoritmo 5.15.

Soma de Pontos de uma Curva Eliptica em F;*’

Entrada: P.x, Py, OQ.x e Q.y € F3” tal que P e Q satisfazem a equagdo da curva
y2 =x —x+1.

Saida: Rx e Ry € F3” : R=P+ Q ¢ R satisfaz a equagdo da curva y* =x> —x + 1.

l:ifP=0

2 return QO;

3: end if;

4:.ifQ=0

5: return P;

6: end if;

7:ifP=—Q

8: return O;

9: end if;

10:if P=Q

11: L« (Py)" //obs.: E necessaria a operacio de inversdo em F3”7

12: Rx—Px+); Ry — (Py+M\);

13: return R;

14: end if;

15:if P=—Q

16: A—(Qy—Py)- (Ox—Px)™"

17: Rx — A —(0x+Px);Ry —Py+0y— A\

18: return R;

19: end if;

Algoritmo 5.15: Soma de Pontos de uma Curva Eliptica em F5”
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5.5.3 Testando o Emparelhamento

A propriedade de bilinearidade dos emparelhamentos sobre curvas elipticas foi utilizada para
validar a implementacdo do emparelhamento desenvolvida. Basicamente a validagdo do
emparelhamento € realizada através do seguinte teste:

VP,QeF"e VaeZ —nr(cP, Q) =nr(P, Q)

Para realizar esse teste, inicialmente encontramos através do Algoritmo 5.14 os pontos P e
O pertencentes a curva y* = x° — x + 1, definimos aleatoriamente o valor de uma constante ¢ e
realizamos a operacdo de soma de pontos para obter cP. Entdo calculamos #r (cP, Q).
Posteriormente a isso calculamos #7r (P, Q) e elevamos o resultado a ¢, utilizando a
multiplicacdo de elementos em F;*’. Os valores encontrados serdo idénticos, caso o
emparelhamento esteja correto.

5.6 Mapeamento da Execucao do Emparelhamento

O algoritmo de emparelhamento selecionado foi implementado usando a linguagem de
programacao C, como visto no capitulo anterior. A execucao do emparelhamento em software
foi mapeada usando a ferramenta Oprofile [25] em um processador Intel Pentium 4. O
objetivo deste experimento foi identificar o subgrupo das operagdes que consomem a maior
fatia de tempo para serem computadas durante o célculo de um emparelhamento. Através
desse experimento foi possivel determinar o melhor subconjunto de operagdes que devem ser
aceleradas em hardware usando uma abordagem HW/SW para o emparelhamento.

Analisando os resultados da execugdo da ferramenta Oprofile (Tabela 5.2) foi possivel
identificar que as duas operagdes que possuem maior contribuicdo no tempo de execucao do
emparelhamento sdo as fungdes de multiplicacao e elevagao ao cubo em F3”. Essas operagoes
consomem juntas aproximadamente 98% do tempo necessario para computar um
emparelhamento sobre curvas elipticas. Tais func¢des foram escolhidas para serem
implementadas em hardware, almejando assim obter um ganho no desempenho do
emparelhamento.



Porcentagem do

Operacdes do tempo total de
emparelhamento P ~

execuciio

Multiplicagdo em F3” 96,3228%
p

Multiplicagdo em F;* 0,0057%
Multiplicagdo em F;* 0,4298%
Elevagdo ao cubo em F;” 2,2137%
Elevagdo ao cubo em F;*’ 0,1555%
Elevagdo ao cubo em F;*’ 0,3442%
Inversdo em F5” 0,0099%
Elevag¢do ao quadrado em F5*"” 0,0028%
Outras 0,5156%

Tabela 5.2: Mapeamento do Emparelhamento
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Capitulo 6

Abordagem Hardware/Software Especializada

Como previamente mencionado, as fungdes de multiplicagdo em F3” e elevagdo ao cubo em
F;° foram as candidatas selecionadas para serem implementadas em hardware. A linguagem
de descri¢do de hardware escolhida para essa implementagdo foi a linguagem VHDL (Very
High Speed Integrated Circuits Hardware Description Language). Duas abordagens distintas
foram usadas para a implementa¢do, dependendo das caracteristicas de cada funcdo. A
primeira abordagem consiste em implementar a fungdo como uma instrucdo customizada
(estendendo assim o conjunto de instrugdes do processador) no processador Nios II, enquanto
que a segunda consiste em implementar a funcdo como um moddulo acoplado ao barramento
Avalon do processador Nios II.

A elevagdo ao cubo em F;” foi implementada como uma instrugdo customizada
diretamente no datapath do processador Nios II. Essa decisdo se deve ao fato de a
implementagao da fung¢do de elevagdo ao cubo ser um circuito légico combinacional
relativamente pequeno, assim o seu tempo de execucdo pode ser acomodado no estagio de
execuc¢ao do pipeline do processador, sem impactar o ciclo de clock.

Ja a multiplicagdo sobre F3” foi implementada como um moédulo acoplado ao barramento
Avalon do processador Nios II. Essa decisao se deve ao fato de a implementacao da funcao de
multiplicagdo ser um circuito logico combinacional relativamente grande (sua execugdo
necessita de multiplos ciclos de clock), assim como sua laténcia de execugdo, tornando assim
inviavel sua implementagao como instrucao customizada dentro do datapath do processador.
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6.1 Elevacao ao Cubo em F;”

Devido a natureza soft-core do processador Nios II, os projetistas podem integrar logicas
extras a unidade logica aritmética (ULA) do processador, como mostrado na Figura 6.1,
criando assim instrug¢des customizadas (ou especializadas).

dataaf31.0)
Mana1.) reswlt[31..0]

datab{31..0]

N

12 hins

1 ks

Figura 6.1: Unidade Logica Aritmética (ULA) do Processador Nios II

Como dito antes, a elevagdo ao cubo em F;” foi implementada como uma instru¢do
customizada no processador Nios II (existem diferentes tipos de instrugdes customizadas [20];
o tipo escolhido para nossa implementagdo foi o estendido). Essa nova instrug¢@o recebe como
entrada dois operando de 32 bits e um parametro de 8 bits (n), que sdo passados a cada
chamada da instrugdo para selecionar qual subfun¢do da instrucdo esta sendo requisitada. A
nova instrugdo retorna como resultado um elemento de 32 bits, que corresponde a uma fragao
do elemento resultante.

Como dito anteriormente, em nosso sistema cada elemento em F; é representado com dois
bits em hardware, ou seja, um elemento em F3?7 é representado por 194 bits em hardware, ou
seja, 7 palavras de 32 bits.

A interface utilizada para acoplar a instrugdo customizada a ALU do processador Nios II
pode ser observada no Algoritmo 6.1. O significado de cada porta do modulo ¢ apresentado na
Tabela 6.1
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Interface em VHDL da Instruciao Customizada

Entity Instruction is
port(
signal clk: in std logic;
signal reset: in std_logic;
signal clk en: in std logic;
signal start: in std_logic;
signal done: out std logic;
signal n: in std logic_vector(7 downto 0);
signal dataa: in std logic vector(31 downto 0);
signal datab: in std_logic_vector(31 downto 0);
signal result: out std logic vector(31 downto 0)
);

end Entity Instruction;

Algoritmo 6.1: Interface em VHDL da Instru¢do Customizada

Elemento Funcio
clk Clock do sistema — 1 bit
Reset assincrono do sistema (ativo em high)
reset .
— 1 bit
clk en Habilita a operacao da instru¢dao — 1 bit
start Sinal ativo em high, ¢ usado para especificar

que as entradas estao validas — 1 bit
Sinal ativo em high, ¢ usado para notificar a

done CPU de que o resultado ¢ valido — 1 bit

n Seletor de subfuncdo da instrucao (n) — 8
bits

dataa Entrada de dados do operando A — 32 bits

datab Entrada de dados do operando B — 32 bits

result Resultado da instrug¢ao — 32 bits

Tabela 6.1 — Elementos da Interface da Instru¢ao Customizada

Um exemplo de como a instru¢do funciona esta presente na Figura 6.2. Nessa figura vemos
as formas de ondas utilizadas para realizar a operagdo de elevacdo ao cubo. Através da figura
¢ possivel identificar as trés fases de operacao da instru¢do (que serdo vistas a seguir).
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Figura 6.2: Formas de Ondas para a Instrucao de Elevacdo ao Cubo
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Uma instrugdo customizada no processador Nios II pode receber apenas 64 bits como
entrada e retornar 32 como saida, portanto, ¢ necessario dividir o calculo da elevagdo ao cubo
em F;” em trés fases:

e Na primeira fase a instru¢do ¢ chamada quatro vezes, sendo que em cada chamada 64
bits do elemento de entrada sdo transferidos para um registrador interno da instrugdo.
Na ultima chamada apenas os tltimos 2 bits do elemento de entrada sao passados.

e Na segunda fase a computagdo da elevacdo ao cubo ¢ realizada. Para isso, a instrugdo ¢
novamente chamada e o codigo que indica tal tarefa ¢ fornecido na entrada .

e Na terceira e ultima fase o resultado da operagado ¢ retornado. Como ¢ possivel retornar
apenas 32 bits por chamada da fungao, sdo necessarias 7 chamadas para retornar todo o
resultado.

Portanto sdo necessarias 12 chamadas a instrugdo para realizar a elevagdo ao cubo em F3”.
Todo esse procedimento pode ser observado na Figura 6.3.

Entrada

Raglaradar [ I I I I I

T T T T T —

Figura 6.3: Instru¢do Customizada de Elevagdo ao Cubo

O fragmento de codigo C a seguir (Algoritmo 6.2) funciona como uma interface para
acessar a instru¢do customizada de elevacao ao cubo através do programa em C:
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Interface para a Instruciao Customizada de Elevac¢iao ao Cubo

ALT CI CUBING(nl, Input 1, Input 2); //Inicio da fase um
ALT CI CUBING(n2, Input 3, Input 4);

ALT CI CUBING(n3, Input 5, Input 6);

ALT CI _CUBING(n4, Input 7, Input 8); //Fim

ALT CI CUBING(n5,A,B); /Fase dois

resultl=(unsigned int) ALT CI_CUBING(n6,A,B); //Inicio da fase trés
result2=(unsigned int) ALT CI_CUBING(n7,A,B);

result3=(unsigned int) ALT CI_CUBING(nS8,A,B);

result4=(unsigned int) ALT CI_CUBING(n9,A,B);

result5=(unsigned int) ALT CI_CUBING(n10,A,B);
result6=(unsigned int) ALT CI_CUBING(nl1,A,B);
result7=(unsigned int) ALT CI _CUBING(n12,A,B); //Fim da fase trés

Algoritmo 6.2: Interface em C para Acessar a Instrucao Customizada de Elevagao ao Cubo

Onde n/l ..12] é a sub-fungdo solicitada a cada chamada da instrug¢do, [Input/I ..§]
representa o elemento de entrada e result/l ..7] o elemento resultante. A funcao
ALT CI CUBING ¢ usada para ler e enviar informagdo para a instrugdo de elevagdo ao cubo.
Essa fung¢do ¢ previamente definida na biblioteca system.h, que € automaticamente gerada pela
ferramenta SOPC Builder do Quartus I1.

O Algoritmo 6.3 apresenta o esquema completo que foi implementado como instrugdo.
Como dito antes, esse algoritmo foi gerado através da técnica de loop-unrolling aplicada a
seguinte expressao:

—_

m— m—

Sed(x)= > da'entio d(x)’ mod f(x)= D da’ mod f(x).

=l

Il
(=}

1

Elevacio ao Cubo de um Elemento em F;”

Entrada: d(x) [ F5”.
Saida: d(x)’ mod f(x).

1:  Result (0) < d(0)+ d(89) + d(93);
2:  Result (1) « d(65)+ 2 d(6l);

3:  Result (2) « d(33);

4:  Result (3) « d(1) +d(90) + d(94);
5:  Result (4) « d(66) +2 " d(62);

6: Result (5) <« d(34);



10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34.
35:
36:
37:
38:
39:
40:
41:
42:
43:
44.
45:
46:
47:
48:
49:

Result (6) «— d(2) +d(91) + d(95);
Result (7) «— d(67) + 2 d(63);
Result (8) «— d(35);

Result (9) «— d(3) +d(92) + d(96);

Result (10) «—
Result (11) «
Result (12) «—
Result (13) «
Result (14) <
Result (15) «
Result (16) «—
Result (17) «
Result (18) «—
Result (19) «
Result (20) «—
Result (21) «
Result (22) «—
Result (23) «
Result (24) <
Result (25) «
Result (26) «—
Result (27) «
Result (28) «—
Result (29) «
Result (30) «—
Result (31) «
Result (32) <
Result (33) «
Result (34) <
Result (35) «
Result (36) «—
Result (37) «
Result (38) «—
Result (39) «
Result (40) «—
Result (41) <«
Result (42) «
Result (43) <
Result (44) <
Result (45) <
Result (46) «
Result (47) <
Result (48) «

d(68) + 2 - d(64);
d(36);

d(4) +d(93) — (d(89) + d(93));

d(65) + d(69) + d(61);
2 d(33) + d(37);

d(5) +d(94) — (d(90) + d(94));

d(66) + d(70) + d(62);
2 d(34) + d(38);

d(6) +d(95) — (d(91) + d(95));

d(67) + d(71) + d(63);
2 d(35) + d(39);

d(7) +d(96) — (d(92) + d(96));

d(68) + d(72) + d(64);
2+ d(36) + d(40);

d(8) — d(93);

d(65) + d(69) + d(73);
2°d(37) + d(41);

d(9) — d(94);

d(66) + d(70) + d(74);
2 d(38) + d(42);
d(10) — d(95);

d(67) + d(71) + d(75);
2°d(39) + d(43);
d(11) — d(96);

d(68) + d(72) + d(76);
2 * d(40) + d(44);
d(12);

d(69) + d(73) + d(77);
2 d(41) + d(45);
d(13);

d(70) + d(74) + d(78);
2 d(42) + d(46);
d(14);

d(71) + d(75) + d(79);
2 d(43) + d(47);
d(15);

d(72) + d(76) + d(80);
2 d(44) + d(48);
d(16);
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50:
51:
52:
53:
54:
55:
56:
57:
58:
59:
60:
61:
62:
63:
64:
65:
66:
67:
68:
69:
70:
71:
72:
73:
74:
75:
76:
77:
78:
79:
80:
81:
82:
83:
84:
85:
86:
87:
88:
89:
90:
91:
92:

Result (49) <
Result (50) «—
Result (51) «
Result (52) «
Result (53) <
Result (54) «—
Result (55) <
Result (56) <
Result (57) <
Result (58) <
Result (59) <
Result (60) «—
Result (61) <
Result (62) «—
Result (63) <
Result (64) «—
Result (65) <
Result (66) «—
Result (67) <
Result (68) <
Result (69) <
Result (70) «—
Result (71) <
Result (72) «—
Result (73) <
Result (74) «—
Result (75) <
Result (76) «—
Result (77) <«
Result (78) <
Result (79) <
Result (80) «—
Result (81) «—
Result (82) «—
Result (83) «—
Result (84) <
Result (85) «—
Result (86) «—
Result (87) «—
Result (88) «—
Result (89) «—
Result (87) «—
Result (91) <

d(73) + d(77) + d(81);
2 d(45) + d(49);
d(17);

d(74) + d(78) + d(82);
2 - d(46) + d(50);
d(18);

d(75) + d(79) + d(83);
2 d(47) + d(51);
d(19);

d(76) + d(80) + d(84);
2 d(48) + d(52);
d(20);

d(77) + d(81) + d(85);
2 d(49) + d(53);
d(21);

d(78) + d(82) + d(86);
2 d(50) + d(54);
d(22);

d(79) + d(83) + d(87);
2-d(51) + d(55);
d(23);

d(80) + d(84) + d(88);
2 d(52) + d(56);
d(24);

d(81) + d(85) + d(89);
2-d(53) + d(57);
d(25);

d(82) + d(86) + d(90);
2 d(54) + d(58);
d(26);

d(83) + d(87) + d(91);
2 d(55) + d(59);
d(27);

d(84) + d(88) + d(92);
2 d(56) + d(60);
d(28);

d(85) + d(89) + d(93);
2-d(57) + d(61);
d(29);

d(86) + d(90) + d(94);
2 d(58) + d(62);
d(30);

d(87) + d(91) + d(95);
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93: Result (92) « d(63) + 2 d(59);

94: Result (93) «— d(31);

95: Result (94) < d(88) +d(92) + d(96);
96: Result (95) « d(64) + 2 d(60);

97: Result (96) — d(32);

Algoritmo 6.3: Algoritmo da Instrug¢ao de Elevagdo ao Cubo

Esse algoritmo pode ser implementado utilizando apenas a operacdo de soma, uma vez que
a operagdo de subtracdo pode ser realizada usando a operagdo de soma, como veremos mais
adiante. Iremos agora apresentar os elementos que juntos compdem a instrucao de elevagdo ao
cubo.

6.1.1 Soma de Elementos em F;

A operacao de adigdo pode ser eficientemente implementada em hardware, utilizando
pequenos circuitos combinacionais. O gate delay desse circuito € baixo, possibilitando que a
execucdo desta operagdo em hardware seja muito rdpida. Como discutido anteriormente, a
soma de elementos em F; ¢ eficientemente calculada através da seguinte expressao [23]:

Ru < (aL v b)) @ ((av v bu) © (au v br))
Ry < (an v by) @ ((aL v bu) @ (au v br))

Onde a e b s3o os elementos de entrada em F; e R ¢ o resultado da soma (Ryr = apr + buy),
todos formados pelos bits H e L. Podemos observar o circuito resultante na Figura 6.4. O
resultado da soma sofre a operacdo de mddulo por 3, assim sendo a soma de dois elementos
em F; gera outro elemento em F3, ou seja, ndo existe carry em uma operacdo de soma. A
Tabela 6.2 apresenta todos os valores possiveis encontrados na operagao de soma em Fj.
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Figura 6.4: Circuito Logico da Soma de Elementos em F3

+ | 00 0110
00 | 00 |01 ]10
01 | 01 | 10|00
10 | 10 | 00 | O1

Tabela 6.2 — Valores da Soma Binaria

6.1.2 Caminho Critico do Circuito

O caminho critico do circuito ¢ o caminho mais longo que um sinal percorre para que a
operacgdo seja completada. Ou seja, o0 menor periodo de clock para que o circuito funcione de
maneira correta tem que ser maior ou igual ao tempo necessario para um sinal percorrer todo o
caminho critico do circuito, assim sendo, a velocidade de clock a que podemos submeter o
circuito estd ligado a laténcia do caminho critico, isto ¢ o “tamanho” do caminho critico.
Quanto menor ¢ o caminho critico, maior ¢ a freqiiéncia de clock em que o circuito pode
trabalhar e menor ¢ o tempo que ele gasta para realizar a sua tarefa.

Como dito anteriormente, cada elemento do polindmio resultante da elevagdo ao cubo ¢
calculado paralelamente. Nesse cenario, o pior dos caminhos acontece quando temos que
calcular a soma entre 4 elementos em F3, como acontece na linha 13, 16, 19 ¢ 22 do
Algoritmo 6.3. Observe que essas quatro linhas necessitam de 3 somas devido a reducdo pelo
polindmio irredutivel de grau m. A Figura 6.5 apresenta um exemplo do circuito que € o
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caminho critico da instru¢ao de elevagao ao cubo. Nessa figura o registrador 1 armazena o
elemento a(x) de entrada e R(x) armazena o resultado da operagdo de elevagdo ao cubo.

Caminho Critico

a(r) ( Registi'a dor1
N N

+ +
1

=

|

( Registrador 2 ]

'

p(z)
Figura 6.5: Caminho Critico da Instrug¢do de Elevagdao ao Cubo

6.2 Multiplicacdo em F3”

Em nosso trabalho usamos uma modificag¢do do algoritmo MSE (Most-Significant Element) de
multiplicagdo em F;”’, apresentado em [5]. Basicamente o algoritmo recebe como entrada dois
elementos em F3”’, calcula a multiplicagdo entre os dois, reduz o resultado pelo polindmio
irredutivel de grau m e retorna como resultado um elemento em F;”. O algoritmo que
implementa esta operacdo pode ser observado no Algoritmo 5.2.

O algoritmo ¢ executado 32 vezes para o caso de D = 3, onde D ¢ um parametro que define
o numero de coeficientes de a(x) que serdo processados a cada ciclo de clock. Ele também
chama uma subfuncdo denominada mod f(x), a qual realiza a reducdo pelo polindmio
irredutivel de grau m.

Analogo a chamada de instrucdo customizada no processador Nios II, a chamada a um
moédulo também apresenta algumas restricdes. Um moddulo acoplado ao barramento Avalon do
processador Nios II recebe como entrada um operador de 32 bits e retorna 32 bits como saida.
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Ele também utiliza um parametro de 8 bits (n) que € passado a cada chamada ao modulo, com
o intuito de selecionar qual subfun¢do do mddulo estd sendo requisitada.

A interface utilizada no mddulo para se acoplar ao barramento Avalon pode ser observada
no Algoritmo 6.4, o significado de cada porta do modulo ¢ apresentado na Tabela 6.3

Interface em VHDL do Modulo de Multiplicaciao

Entity Multiplicador is

port(
clk : in std_logic;
reset : in std_logic;
chipselect : in std_logic;
address : in std_logic_vector(7 downto 0);
write : in std_logic; -- leitura de dados prota
writedata : in std_logic_vector(31 downto 0);
read : in std_logic; -- saida pronta
readdata : out std_logic vector(31 downto 0);
waitrequest : out std_logic

);

end Entity Multiplicador;

Algoritmo 6.4: Interface em VHDL do Mddulo de Multiplicacao

Elemento Funcio
Clk Clock de entrada do modulo — 1 bit
Reset _Relsle)‘;tde entrada do modulo (ativo em high)
. Habilita a operagdo do modulo (ativo em
Chipselect high) — 1 bit
Address En,derec;amento, ou seletor de subfuncao do
modulo (n) — 8 bits
. Habilita a leitura de dados pronta (ativo em
Write

high) — 1 bit

Writedata Entrada de dados — 32 bits

Read 1tP)Ii'f[lblhta a saida de dados (ativo em high) — 1
Readdata Saida de dados — 32 bits

Faz o processador esperar até que a
operacao termine (ativo em high) — 1 bit

Waitrequest

Tabela 6.3 — Elementos da Interface do Modulo
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Um exemplo de como o méddulo deve funcionar é mostrado na Figura 6.6. Nessa figura
vemos as formas de ondas utilizadas para realizar a multiplicacdo entre dois elementos (1 e 1).
Inicialmente um reset ¢ desferido ao mddulo, entdo sdo realizadas as trés fases de operagdo
(que serdo vistas a seguir).
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chipselect
address
wite

clk
reset

read
wiitedata

readdata
L waitrequest

Figura 6.6: Formas de Ondas para o Modulo de Multiplicagao
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Devido as restricoes de acesso ao modulo, a operagao de multiplicagao ¢ subdividida em

trés fases:

e Na primeira fase o0 mdédulo de multiplicagdo ¢ chamado 14 vezes para passar os dois
elementos de entrada através do operando de 32 bits de entrada do modulo. Os dois

elementos sdo armazenados em dois registradores internos ao modulo.

e Na segunda fase a multiplicacdo ¢ realizada. Essa fase se inicia durante a ultima
chamada ao modulo ocorrida na fase anterior, ou seja, ela ndo necessita de uma nova
chamada ao modulo de multiplicagdo para ser executada.

e Na terceira e ultima fase, 7 chamadas ao médulo de multiplicacdo s3o realizadas para
retornar o resultado obtido na multiplicagao.

Portanto, no total sdo realizadas 21 chamadas ao modulo de multiplicacdo para que a
operacdo de multiplicacdo de elementos em F;” seja realizada. Uma ilustragdo desse
procedimento pode ser observada na Figura 6.7. Uma otimizagdo interessante que poderia ser
futuramente implementada ¢ passar inicialmente todo polindmio multiplicando para o mddulo
de multiplicacdo e intercalar os 32 ciclos necessario para realizar a multiplicagdo com a
transferéncia do polindmio multiplicador (a partir do recebimento de uma das 7 palavras que
compdem o multiplicador, ja ¢ possivel iniciar a multiplicagdo). Essa otimiza¢do conseguiria
diminuir um pouco o numero excessivo de ciclos gastos na comunicacdo, contudo, ela nao foi

implementada em nosso trabalho pela questao de manter a simplicidade.

Regiarradar A

Registrador B

Registrador C

Entrada A

Entrada B

R i C

Figura 6.7: Mddulo de Multiplicagdo

O fragmento de cdédigo C a seguir (Algoritmo 6.5) funciona como uma interface para
acessar 0 modulo de multiplicacdo através do programa em C.



65

Interface em C para a Instrucdo Customizada de Multiplicaciao

IOWR(MULTIPLICATION BASE, nl, InputA 1); //Inicio da fase um
IOWR(MULTIPLICATION_BASE, n2, InputA_2);
IOWR(MULTIPLICATION_ BASE, n3, InputA_3);
IOWR(MULTIPLICATION_BASE, n4, InputA_4);
IOWR(MULTIPLICATION_ BASE, n5, InputA_5);
IOWR(MULTIPLICATION_BASE, n6, InputA_6);
IOWR(MULTIPLICATION_ BASE, n7, InputA_7);
IOWR(MULTIPLICATION_BASE, n8, InputB_1);
IOWR(MULTIPLICATION_ BASE, n9, InputB _2);
IOWR(MULTIPLICATION BASE, n10, InputB_3);
IOWR(MULTIPLICATION BASE, nl1, InputB_4);
IOWR(MULTIPLICATION BASE, n12, InputB_5);
IOWR(MULTIPLICATION BASE, nl3, InputB_6);
IOWR(MULTIPLICATION BASE, n14, InputB_7); /Fim da fase um. Fase dois

result] = IORD(MULTIPLICATION BASE, nl5); //Inicio da fase trés
result2 = [IORD(MULTIPLICATION BASE, nl6);

result3 = [ORD(MULTIPLICATION_BASE, nl7);

result4 = [IORD(MULTIPLICATION BASE, nl8);

result5 = [IORD(MULTIPLICATION_BASE, n19);

result6 = [IORD(MULTIPLICATION BASE, n20);

result7 = IORD(MULTIPLICATION BASE, n21); /Fim da fase trés

Algoritmo 6.5: Interface em C para a Instru¢do Customizada de Multiplicagao

Na Figura 7.12, n/1 ..21] identifica a subfuncao solicitada do médulo, Inputd [1..7] e
InputB_[1..7] sdo os coeficientes dos respectivos elementos de entrada A e B. O elemento
resultante da multiplicacdo € retornado através do result[1 ..7]. As fungdes IOWR e IORD sao
definidas na biblioteca io.h, a qual ¢ gerada automaticamente pela ferramenta SOPC Builder.
A funcdo IOWR realiza a operagdo de escrita no moddulo enderecado pela constante
MULTIPLICATION BASE (também ¢ gerada automaticamente pela ferramenta SOPC
Builder), ja a funcdo IORD realiza a leitura do médulo, também enderecado pela constante
MULTIPLICATION BASE.

A Figura 6.8 apresenta a micro-arquitetura do modulo de multiplicagdo desenvolvido em
hardware (com D = 3). Para o caso de D = 3, trés circuitos sdo necessarios para calcular os
produtos parciais.

Apo6s o célculo dos produtos parciais, cada produto parcial € deslocado por zero, D — 2 ou
D — 1 elementos (as operagdes de deslocamentos sdo realizadas utilizando apenas fios). Depois
de realizados os deslocamentos, a soma dos produtos parciais ¢ executada e por ultimo a
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redugdo pelo polindmio irredutivel de grau m ¢ realizada. O resultado de tal circuito realimenta
a soma na proxima iteracdo. Esse circuito requer apenas 32 clocks para calcular uma
multiplicag¢do de elementos em F;”.

b(x)

3;42
3i+1

gy

Produtos ; * y v Y *

parciais » X X | 2% (s(z) mod (f(z))

Apenas fios ¥ e 2 3

Soma dos + +

produtos | |

parciais * +

mod f(x)

‘

p(x)

Figura 6.8: Micro-Arquitetura do Modulo de Multiplicagdo

Iremos agora apresentar os elementos que juntos compdem o mddulo de multiplicagao.
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6.2.1 Multiplicacao de Elementos em F;

Cada elemento pertencente a F3 € representado por 2 bits em hardware, o bit high (H) e o bit
low (L). Como vimos no capitulo 5, a multiplicagdo de elemento em F3 ¢ eficientemente
calculada através da seguinte expressao [5]:

Ry « (aL A bH) \Y (aH A bL)
RL <«— (CIL A bL) vV (LZH A bH)

Onde a e b sdo os elementos de entrada em F; e R ¢ o resultado da multiplicagao
(Rur = apL - bup), todos formados pelos bits H e L. O mapeamento desta operagdo para o
hardware ¢ facilmente realizado, poucos elementos logicos sdo necessarios na sua
implementagdo, ou seja, o gate delay desse circuito ¢ baixo, possibilitando uma alta
velocidade na execugdo desta operacao.

Podemos observar o circuito resultante na Figura 6.9. O resultado da multiplicagao sofre a
operagdao de modulo por 3, assim sendo a multiplicagdo de dois elementos em F3 gera outro
elemento em F;. A Tabela 6.4 apresenta todos os valores possiveis encontrados na
multiplicagdo.

g a4 EiH by
-

¥y

Figura 6.9: Circuito Logico da Multiplicagdo de Elementos em F3

X 100 01|10
00 | 00 | 00 |00
01 | 00 |01 ] 10
10 | 00 | 10|01

Tabela 6.4 — Valores da Multiplicagdo Binaria
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6.2.2 Geracao dos Produtos Parciais

Um produto parcial ¢ gerado através da multiplicagdo de um elemento em F3; do polindmio
multiplicador por todo o polindmio que compde o multiplicando. O nosso modulo
multiplicador possui 3 elementos 16gicos que realizam o calculo de 3 produtos parciais em
paralelo a cada clock, uma vez que nosso parametro D escolhido foi 3.

Alguns trabalhos [6][24] j& apresentaram estudos comparativos entre diversos tamanhos
para D. Quanto maior o tamanho de D, menos ciclos de clock sdo necessarios para calcular
uma multiplicacdo, uma vez que calculamos mais produtos parciais por clock. Contudo,
quanto maior o tamanho de D, maior ¢ o tamanho do circuito necessario para implementar a
multiplicagdo.

O circuito légico que implementa a geragao do produto parcial € composto por 97 sub-
elementos que realizam a operagdo de multiplicagdo de elementos em F;. Ele possui como
entrada 194 bits para o operando multiplicando e 2 bits para o elemento em F; do polindmio
multiplicador. Como saida é retornado um elemento em F5”". E interessante observar que
devido as propriedades da multiplicacdo de elementos em F;, ou seja, por estarmos
trabalhando em aritmética modular, ndo existe carry entre a multiplicagdo de um elemento e
outro, assim todas as multiplicagdes de elementos em F; podem ser realizadas em paralelo.

Um esquema do circuito légico que implementa o calculo do produto parcial pode ser
observado na Figura 6.10. Nessa figura vemos a geracao de um produto parcial resultante da
multiplica¢do do elemento a € F5”" ¢ do elemento b € F;.

aw  an g;l.h. By gy dy gy by ok T8 Iy 'i'l
oL amanil!
L T T W LR R N L L L T T .
&Y W 6y &
- + { { + +
Ry Fiyg Hiy Ry oy oy

Figura 6.10: Circuito Logico da Geracao dos Produtos Parciais

No capitulo 7 apresentaremos uma maneira mais eficiente de realizar a geracdo dos
produtos parciais.
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6.2.3 Shifters

Sao utilizados trés shifters na implementacdo do moddulo de multiplicagdo. Os shifters
deslocam um, dois ou trés elementos em F; (os elementos resultantes ficam um, dois ou trés
graus maior que o grau 96 de entrada), inserindo zeros nas posi¢des de menor ordem
(deslocadas).

Esses shifters sao implementando utilizando apenas fios, nenhum elemento logico €
necessario para essa implementagdo. A Figura 6.11 apresenta o esquema de implementagdo
para o shifter de 3 posicoes. Os outros dois shifters seguem o mesmo padrao.

iy [0 iy iy fl"iiﬂ._' L] !II-_
I 1
] ] o i L[ LU
i i i i i i
RI_.| R|-_ R'.F_ RI_ R!:i R:-_ RZ‘F_ B qu El-l R“"l R“L

Figura 6.11: Shifter de Trés Elementos
6.2.5 Soma dos Produtos Parciais

ApoOs os produtos parciais sofrerem o shift, eles sdo entdo somados. Como podemos observar
na Figura 6.8, sdo realizadas 3 somas. Na primeira soma, um produto parcial em F5” ¢ somado
com outro produto em F5*. Na segunda soma, um produto parcial em F;* é somado com outro
produto parcial em F3'" (esse produto ¢ a realimentagdo do circuito; na primeira iteragdo ele
tem valor zero). Na terceira e ultima soma, os resultados das somas anteriores sao somados, ou
seja, um elemento em F3” e um em F;'“. Resultando assim em um elemento final de grau
F3' (m+D-1).

Trés diferentes circuitos sdo necessdrios para implementar as 3 somas dos produtos
parciais. Cada um desses circuitos ¢ composto por um conjunto de sub-elementos que realizam
a soma entre elementos em F;. Um exemplo de um desses circuitos pode ser observado na
Figura 6.12. Nessa figura é apresentada a soma entre um elemento a € F;” e um b € F;3*.
Como os elementos sdo de graus diferentes, o ultimo elemento ndo ¢ somando, passando
direto para o resultado. Esse mesmo esquema € utilizado nos outros dois somadores.

E interessante observar que devido as propriedades da soma de elementos em Fj, ou seja,
por estarmos trabalhando em aritmética modular, ndo existe carry entre as somas de um
elemento e outro, assim todas as somas de elementos em F3 podem ser realizadas em paralelo.



70

Fria b L
l |
j

Hy iy g iy [ H T

R R +—

| Lll_T | | Lll_T | L I B { T_-.\_.'_T |
":-._!:_I_l_r: I:-._!:_I_l_r: o’ —U o

—_

M Ry o Bn i Bey fm

Figura 6.12: Circuito Logico da Soma dos Produtos Parciais
6.2.5 Reducio pelo Polinomio Irredutivel de Grau m

Como mencionado anteriormente, nosso polindmio irredutivel de grau m ¢ um trindmio
(" + x'? + 2), portanto podemos explorar o fato de x”' = — (x'> + 2) mod f(x), na simplificaco
da operacao. Tornando assim a operagao de reducao simples e rapida.

O Algoritmo 5.3 implementa a execu¢do dessa operacdo. Ele basicamente remove do
elemento de entrada x'2 + 2 para cada elemento que estiver acima do grau 97, respeitando o
grau de cada elemento com relacao a 97.

O elemento resultante das somas dos produtos parciais possui no pior caso o grau 99, ou
seja, no pior caso precisamos reduzir trés graus do elemento. Seja P = po+ pix + pox” + ... +
poox”’ € F3' 0 elemento resultante das somas dos produtos parciais, a reducio pelo polindmio
irredutivel de grau m ¢ realizada da seguinte forma:

o Grau 99: P — poo(x'*" + 2x%) — poo
e Grau 98: P — pog(x'>! + 2x) — pog
e Grau 97: P— pos(x'* +2) — po;

A negacdo de um elemento em F3 pode ser realizada apenas invertendo-se os bits H e L
que compdem o elemento. Dada essa premissa, a operacao de subtracao de elementos pode ser
realizada utilizando-se a fung¢@o de soma de elementos em F3, ou seja, basta apenas realizar a
inversao do segundo elemento antes de realizar a operagdo de soma (Ry. = ayr + brp) [5]. A
Tabela 6.5 apresenta todos os valores possiveis encontrados na operagdo de subtracdo em F3
(linha — coluna).

Outra questdo importante ¢ que a multiplicacdo de um elemento em F; por dois também
pode ser realizada apenas invertendo-se os bits do multiplicando (observe a Tabela 6.4).
Através disso, podemos simplificar a expressao:

DX —2px = px + px

Essa simplificagdo foi utilizada na implementa¢cdo da reducdo pelo polindmio irredutivel
de grau m. O circuito logico que implementa a reducdo pelo polindomio irredutivel de grau m



71

pode ser observado na Figura 6.13. Nessa figura vemos a reducdo de um polindmio
P=po+pix+px’ + ...+ poox” € F3'™ pelo polindmio irredutivel de grau m, obtendo R € F5”
como resultado.

- |00 |01]10
00 | 00 | 1001
01 | 01 |00 |01
10 | 10 | 01 | 00

Tabela 6.5 — Valores da Subtracdo Binaria

- L Pa oy Pii Pz e Po Fr e e Pt Pu & Pa M
] | | | | 1 1 |
| [ 1 [ 1 [ 1 [ 1
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By R ] e &u Rit &u Fus Eir En

Figura 6.13: Circuito Logico da Redugao pelo Polindmio Irredutivel de Grau m

6.2.6 Registradores Internos

Existem trés grandes registradores internos na micro-arquitetura do modulo de multiplicacdo.
A posigao em que eles se encontram pode ser observada na Figura 6.14. Os registradores 1 e 2
armazenam os valores dos operando de entrada a(x) e b(x), ou seja, dois elementos em F5”. Ja
o registrador 3 armazena o valor do elemento obtido a cada iteracdo do circuito, e apds a
Gltima iteragdo ele contém o valor resultante da operagio de multiplicagdo entre a(x) e b(x). E
interessante observar que o registrador 3 realimenta o circuito com o valor da iteragdao anterior
€ que na primeira iteragcdo o valor contido nesse registrador ¢ zero.

Além desses registradores, existem outros registradores menores que sao utilizados para o
controle da operagdo da multiplicacdo, como a contagem do numero de iteragdes.
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Figura 6.14: Registradores Internos do Médulo de Multiplicacao

E sabido que quanto menor é o caminho critico de um circuito, maior ¢ a freqiiéncia de clock
em que o circuito pode trabalhar e menor ¢ o tempo que ele gasta para realizar a sua operagao.
Assim sendo € importante tentar diminuir e otimizar o caminho critico da implementagdo. A
Figura 6.15 apresenta o caminho critico do médulo de multiplicagdo.
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Figura 6.15: Caminho Critico do Modulo de Multiplicagao
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Capitulo 7

Abordagem Hardware/Software Genérica

Assim como a abordagem HW/SW especializada, a abordagem HW/SW genérica implementa
em software o emparelhamento sobre curvas elipticas, contudo ela usa algumas instrugdes
“genéricas” em hardware para acelerar o calculo do emparelhamento.

Diferentemente das instru¢des desenvolvidas na abordagem especializada (que implementa
toda uma operacdo em hardware), as instrucdes empregadas na abordagem genérica sdo
utilizadas para acelerar certas operagdes criticas envolvidas no emparelhamento, contudo,
apenas pequenas partes genéricas dessas operagdes sdo implementadas. Dessa forma a
implementagao genérica ¢ mais flexivel e pode ser expandida posteriormente, apenas alterando
a implementacdo em software da operacdo, ou seja, sem necessitar de alteragdes no hardware
[11].

Duas instru¢des foram escolhidas para serem implementadas como instrugdes
customizadas no processador Nios II. Sdo elas a instru¢do de soma e a instrugdo de
multiplicacdo de elementos em F;'°. Essas instrugdes tém por objetivo a aceleracdo da
multiplicagdo de elementos envolvida no emparelhamento de curvas elipticas. Usando essas
duas instrugdes ¢ possivel acelerar o calculo de uma multiplicagao em F5”.

7.1 Multiplicacao de Elementos em F3*

Essa instrugdo recebe como entrada dois elementos em F3'® (representado por uma palavra de
32 bits) e retorna como resultado um elemento em F3*' (representado por duas palavras de 32
bits). Ela utiliza a mesma interface apresentada no Algoritmo 6.1 para se acoplar ao
processador Nios II. Como € possivel retornar apenas 32 bits a cada chamada de instrugao, sdao
necessarias duas chamadas a instru¢ao para obter todos os 64 bits do resultado (na primeira
chamada sao retornados os 32 bits menos significantes, e na segunda sdo retornados os 32 bits
mais significantes). A operacao realizada por essa instru¢do pode ser observada na Figura 7.1.
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Entrada A Entrada B

Regivirador A Registrador B

Logica da Instrugio

Regisirador ©

Saida C

Figura 7.1: Instru¢dao de Multiplicagdo Genérica

A instru¢do de multiplicagdo genérica realiza uma multiplicacdo completa entre dois
elementos em F3'°, contudo a redugdo pelo polindmio irredutivel de grau m nao ¢ realizada,
gerando assim como resultado um elemento em F5*'.

Para exemplificar o principio de funcionamento da instru¢do de multiplicacdo genérica,
vamos tomar como exemplo a multiplicagdo realizada na Figura 7.2. Nessa figura observamos
a realizacdo de uma multiplicagdo comum entre dois elementos (¢ e b) formados por 10
elementos em F; (quadrados em cinza), ou seja, dois elementos em F5'.

Considerando que estamos de posse de uma instrucdo genérica capaz de realizar a
multiplica¢do entre elementos em F3®, poderiamos subdividir cada polinémio em 4 sub-
elementos pertencentes a F3’ e entdo realizar a multiplicag¢do através de 16 multiplicagdes em
F;3®. Através do padrdo de cores podemos observar qual parte da multiplicagdo cada uma das
16 multiplica¢des em F5® esta realizando.
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Figura 7.2: Exemplo do Funcionamento da Instrucdo de Multiplicagdo Genérica

A Figura 7.3 apresenta a micro-arquitetura da instru¢do de multiplicagdo genérica
desenvolvida em hardware. Para que essa instrucdo seja completada em um ciclo de clock,
temos que estipular que o valor de D seja o mesmo que o valor do elemento de entrada, no
caso 16. Para o caso de D = 16, 16 circuitos sdo necessarios para calcular os produtos parciais.
Apds o calculo dos produtos parciais, cada produto parcial ¢ deslocado 0..15 elementos e
posteriormente sdo todos somados.

Uma nova estratégia para realizar a geragdo, soma e deslocamento dos produtos parciais
foi desenvolvida. Esse circuito requer apenas um clock para calcular uma multiplicagdo entre
elementos em F3'C.
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Figura 7.3: Micro-Arquitetura da Instrucdo de Multiplicagdo Genérica

Iremos agora apresentar os elementos que juntos compdem a instru¢cdo de multiplicagdo
genérica e mostrar os detalhes da nova estratégia.

7.1.1 Geracao dos Produtos Parciais

Um produto parcial ¢ gerado através da multiplicacdo de um elemento em F; do polindmio
multiplicador por todo o polindmio que compde o multiplicando. A nossa implementagdo da
instru¢do de multiplicacdo genérica possui 16 circuitos logicos que realizam o calculo de 16
produtos parciais em paralelo a cada clock, uma vez que nosso parametro D escolhido foi 16.

Na implementagdo desses elementos utilizamos uma estratégia diferente da utilizada na
implementagdo dos mesmos elementos na abordagem especializada. Nesse novo esquema
usamos um multiplexador para calcular o valor correspondente ao invés de sub-elementos que
realizam a multiplicacdo de elementos em F;. Esse multiplexador se vale de algumas
caracteristicas para realizar o calculo do produto parcial. Essa nova abordagem ¢ mais simples
e elegante que a abordagem apresentada anteriormente.

Sejam P = po + p1x +p2x2 +..tp X" e Fy" tal que p; € Fse g € F;. Temos entdo que:



e Seqg=0entio P q=0;

e Seq=lentdo P q=P;
e Seg=10entdo P g =P*
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Onde P* equivale a P com os dois bits de todos p; de invertidos. Observe que essa inversao
pode ser realizada apenas com fios. Um esquema do circuito 16gico que implementa o célculo
do produto parcial pode ser observado na Figura 7.4. Nessa figura vemos a geracdo de um
produto parcial resultante da multiplicagdo dos elementos b € F5'® e do elemento a € F;. As
trés situacoes possiveis de ocorrer sao apresentadas.

bay by by E:-Il-_ b fns,
@y 0
a 0 00 00 0 0
Ll 11 |
Ry Ry Ry Ry Ry Ris,
big by, Bng by Buag, s,
dy 0
a1
Rig Ry Rig Ry Ry R16y
iy by by by LT T
fa 1 X X X
gy 0

Rig Ry Ry Ry

Ry R16

Figura 7.4: Circuito Logico da Geragao dos Produtos Parciais
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7.1.2 Soma dos Produtos Parciais

Diferentemente da implementacio do moddulo de multiplicacdo especializada, na
implementagdo da instrugdo genérica os shifters ficam embutidos nos elementos que realizam
a soma dos produtos parciais. Assim temos 4 tipos diferentes de somadores:

e Somador com um deslocamento — soma dois elementos em F3'® e retorna um elemento
em F5';

e Somador com dois deslocamentos — soma dois elementos em F3;'7 e retorna um
elemento em F3';

e Somador com quatro deslocamentos — soma dois elementos em F;"” e retorna um
elemento em F3*;

e Somador com oito deslocamentos — soma dois elementos em Fs;* e retorna um
elemento em F3*';

Cada um desses circuitos ¢ composto por um conjunto de sub-elementos que realizam a
soma entre elementos em F3;. Um exemplo de um desses circuitos pode ser observado na
Figura 7.5. Nessa figura vemos a soma entre dois elementos a ¢ b € F3'°. O primeiro elemento
do resultado R € F3'7 é o primeiro elemento de a e o Gltimo elemento de R € o ultimo elemento
de b. Esse mesmo esquema ¢ utilizado nos outros somadores. Podemos observar na Figura 7.3
que as somas seguem um padrdo de arvore invertida, e que a cada soma o elemento resultante
¢ incrementado de 2’ elementos ao polindmio de entrada inicial, onde i é a profundidade da
arvore, comeg¢ando com 0.

Esse mesmo esquema poderia ter sido utilizado para a implementagdo do moédulo de
multiplicagdo especializada, porém o tamanho do circuito seria exorbitante.

Como ja dito antes, devido as propriedades da soma de elementos em F;, ou seja, por
estarmos trabalhando em aritmética modular, ndo existe carry entre as somas de um elemento
e outro, assim todas as somas de elementos em F3 podem ser realizadas em paralelo.

dng iy tyg g .&?E Ty auy s, Blg -!'riu bisy  Bis
- 1 1 ]
La
1 1
J—-: [!_:, gL;f Jl L'J l!‘,? !L)' Tu:'
]p—\r L

0 1Y Y 14 R
g Ry Riy Ry Rugy Rig, Fisy R

Figura 7.5: Circuito Logico da Soma dos Produtos Parciais
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7.1.3 Registradores Internos

Existem trés grandes registradores internos na micro-arquitetura da instru¢ao de multiplicagao
genérica. A posicdo em que eles se encontram pode ser observada na Figura 7.6. Os
registradores 1 e 2 guardam o valor dos operando de entrada a(x) e b(x), ou seja, dois
elementos em F3'°. Ja o registrador 3 guarda o valor do elemento obtido como resultado, ou
seja um elemento em F;*'. Apds o término da operagdo, a parte menos significativa do
registrador 3 € retornado para o processador e outra chamada a instru¢do € necessaria para
retornar a parte mais significativa ao processador. Além desses registradores, existem outros
registradores menores que sao utilizados para o controle da operacdo da multiplicagao.

| Regwteadort | | Restsarater |

il xl"}?IW}: x [ x1[x][x][x x[?l\x[EiIKiLiLlrx

A e - .

N TR N ETER N ETER N ETE TR N ETTEO e

b ¢

dexonk 3 I ST 3 | L Soma /|
SR £ g :' - _.-‘:'L_ _+.I._|

itakce 4 i f iy ]

'.-.n-.ll " l.‘\..luu P |

Figura 7.6: Registradores Internos da Instrucao de Multiplicacao Genérica

A Figura 7.7 apresenta o caminho critico da instrug¢do de multiplicagdo genérica.
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Figura 7.7: Caminho Critico da Instru¢do de Multiplicacdo Genérica

7.2 Soma de Elementos em F;'¢

Essa instrugdo recebe como entrada dois elementos em F3'® (representados por uma palavra de
32 bits) e retorna como resultado um elemento em F3'® (representado por uma palavra de 32
bits). Tal instrucdo retorna penas 32 bits como resultado, assim ¢ necessdria apenas uma
chamada a instrugdo para realizar a operagao de soma. A operagao realizada por essa instru¢ao
pode ser observado na Figura 7.8.

Em [11] é apresentada uma arquitetura parecida, que une a instru¢do de multiplicacao
genérica e a de soma em uma s6. Contudo optamos por dividi-las em nossa implementacao,
para tornar a implementacao mais genérica.
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Entrada A Entrada B

Registrador A Registrador B

Lagica da Instrucio

Regismrador ©

Saida C

Figura 7.8: Instru¢do de Soma Genérica

O circuito de soma ¢ composto por um conjunto de sub-elementos que realizam a soma
entre elementos em F;. Um exemplo desse circuito pode ser observado na Figura 7.9. Nessa
figura vemos a soma entre um elemento a € F3'° e um b € F3'. Como resultado obtemos um
elemento R € F3'°. Como ja dito antes, devido as propriedades da soma de elementos em Fj,
ou seja, por estarmos trabalhando em aritmética modular, ndo existe carry entre as somas de
um elemento e outro, assim todas as somas de elementos em F; podem ser realizadas em

paralelo.

iy a by b @y i

1y b
Rizy R!:

Figura 7.9: Circuito Légico da Soma de Elementos em F3'¢

A Figura 7.10 apresenta o caminho critico da instrugdo de soma genérica. Observe que
nessa figura também estdo presentes os registradores internos da instrugdo. Sdo trés
registradores, os registradores 1 e 2 armazenam os elementos de entrada e o registrador 3 o
elemento de saida.
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Figura 7.10: Caminho Critico da Instru¢do de Multiplicagdo Genérica

7.3 Multiplicacao em F;” Usando as Instrucoes Genéricas

A multiplicagdo em software usando instrugdes genéricas pode ser dividida em trés fases.
Durante a primeira fase, os produtos parciais sdo computados (podendo ser em paralelo), na
segunda fase ¢ realizada a soma dos produtos parciais (também podendo ser em paralelo) e
finalmente, na ultima fase ¢ realizada a reducdo pelo polindomio irredutivel de grau m.
Dependendo do tipo de implementagdo do algoritmo de multiplicagdo em software, a ordem
em que ocorre cada fase poder ser alterada, ou mesmo ocorrer simultanecamente. A seguir
vamos listar como essa multiplicacdo ¢ realizada em nossa implementagao usando o método
de multiplicagdo Schoolbook.

7.3.1 Geracao dos Produtos Parciais

Na primeira fase os dois elementos de entrada, a(x) e b(x) (ambos elementos em F3’’), sdo
subdivididos em 7 elementos em F3'°, cada um representado por uma palavra de 32 bits (o
ultimo elemento € apenas um elemento em F3, uma vez que 97 nao ¢ perfeitamente divisivel
por 16).
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Cada um dos 7 elementos que compdem b(x) ¢ multiplicado por cada elemento dos 7
elementos que compdem a(x), gerando assim 49 produtos parciais (cada produto parcial € um
elemento em F5’', menos nos casos de multiplicagdo envolvendo os tltimos elementos, que
sdo elementos em F3;. A multiplicagdo de um dos 7 elementos que formam b(x) por todo a(x)
pode ser observada na Figura 7.11. Observe que nesse caso cada produto parcial ¢ um
elemento em F5’' e é representado por duas palavras de 32 bits.

(it}

Produins percaais

Figura 7.11: Multiplicacdo Usando Instru¢des Genéricas

Devido a irregularidade da divisdo dos polindmios em palavras de 32 bits, trés tipos de
produtos parciais sdo obtidos:

e Multiplicagdo entre elementos em F3'® — resulta em um elemento em F3*'.

e Multiplicagdo entre um elemento em F3'® e um elemento em F; — resulta em um
elemento em F3'°.

e Multiplicagdo entre dois elementos em F3 — resulta em um elemento em Fj.

Independente do tipo de resultado obtido, todos eles sdo armazenados em palavras de 32
bits, que sdo o retorno da instru¢do de multiplicagdo genérica. No caso do resultado ser um
elemento em F5’', temos uma palavra de 32 bits contendo os 16 elementos menos
significativos em uma palavra e outra palavra de 32 bits contendo os 15 elementos mais
significativos do polindomio.

7.3.2 Soma Produtos Parciais

Na segunda fase ¢ realizada a soma dos produtos parciais gerados na primeira fase. Utilizando
a instrugcdo de soma genérica para realizar essa tarefa. Nessa fase o deslocamento intrinseco de
cada produto parcial deve ser respeitado na hora de realizar a soma. Um esquema de como
esses deslocamentos ficam estd representado na Figura 7.12. Essa figura mostra que sdo
gerados 49 produtos parciais e que devido a irregularidade da divisao dos polindmios em
pedagos de 32 bits, trés tipos de produtos parciais sdo obtidos (F3’', F3'° e F3). Os produtos que
estdo em uma mesma coluna vertical devem ser somados. A soma pode ser otimizada através
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da utilizagdo dos registradores do processador Nios II no armazenamento dos produtos
parciais durante a realizacdo das somas e apenas armazenando em memoria o resultado final
de cada posigao.

O resultado da soma entre todos os produtos parciais é um elemento em F;'*. E
interessante observar que nao ¢ necessario usar deslocamentos para realizar as operagdes de
soma, apenas a instru¢do de soma genérica ¢ necessaria. Um esquema de soma bindria ¢
utilizado para acelerar a soma dos produtos parciais.
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Figura 7.12: Soma dos Produtos Parciais Usando a Instru¢do Genérica
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7.3.3 Reducio pelo Polinomio Irredutivel de Grau m

Finalmente, na ultima fase ¢ realizada a redugdo pelo polindmio irredutivel de grau m. Como o
resultado da operagdo de soma dos produtos parciais gera um elemento em F3'”’, devemos
reduzir esse elemento em 96 graus (ver algoritmo 5.3).



Capitulo 8
Comparacao entre as Diferentes Abordagens

Duas métricas sdo usadas para avaliar as diferentes abordagens desenvolvidas (abordagem
puramente software, abordagem hardware/software especializada e abordagem
hardware/software genérica). A primeira métrica ¢ o numero de ALUTs utilizado em cada
entidade implementada, esses nimeros sdo apresentados na Tabela 8.1. Observando a tabela ¢
possivel constatar que a implementacdo da abordagem HW/SW necessita de uma pequena
quantidade de hardware, quando comparada a abordagem puramente hardware (em [6] sdo
gastos 14895 slices em em [7] 55616 slices na implementagdo da abordagem puramente
hardware) e pouco hardware a mais que a abordagem puramente software (considerando
apenas o tamanho do processador Nios II).

Entidade Total de ALUTSs
Processador Nios 11 2293
Moédulo de Multiplicagao 1746

Instru¢dao de Multiplicagao mais
Instru¢ao de Soma Genérica
Instrucao de Elevacao ao Cubo 261

Tabela 8.1 — Numero de ALUTSs por Entidade de Hardware

843

A segunda métrica utilizada ¢ o tempo necessario para o calculo do emparelhamento,
multiplicagdo e elevacdo ao cubo nas diferentes abordagens implementadas. Essas métricas
sao apresentadas na Tabela 8.2, esses valores consideram todos os tempos de atrasos
(execugdo real), como tempos de transmissdo dos barramentos. Nessa tabela podemos
observar que o tempo necessario para calcular o emparelhamento em software, desprezando-se
o tempo do célculo da operagdo de multiplicacdo (aceleragdo ideal da multiplicacdo), cai para
~2% quando comparado com a abordagem puramente software. Em outras palavras, o
mapeamento do emparelhamento realizado pela ferramenta Oprofile ¢ coerente com o
resultado obtido no experimento.
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Notamos ainda que o tempo necessario para calcular a operacdo de multiplicacdo usando
um processador Pentiun 4 ¢ =10 vezes menor quando comparado ao tempo no
processadorNios II e o tempo necessario para calcular o emparelhamento segue a mesma
propor¢ao. Ou seja, a melhoria de desempenho que obtivemos no processador Nios II seguira
a mesma propor¢ao caso for empregada em processadores high-end.

Emparelhamento Multiplicagdio Elevacio ao
nr cubo

7 x10? 8,779 x107! 1,96 x107°

Abordagem

Processador Pentiun 4 a 2.4GHz
(sem nenhuma otimizagao)
Processador Nios II a S0MHz (sem
nenhuma otimizagao)

Processador Nios Il a S0MHz
(usando o modulo de multiplicagao 2,172 x10? 5,199 x 102 4,1 x107
especializado)

Processador Nios I a S0MHz
(usando 0 médulo de multiplicacao 2,147 x10° 5,199x 102 | 3,60 x107
e a instru¢ao de elevagdo ao cubo
especializados)

Processador Nios IT a S0MHz
(usando a instrug¢dao de multiplicagdo 3,024 x107 1,4899 x10°! 4,1x107
€ soma genéricas)
Processador Nios Il a S0MHz
(despre§an(i~o—se 0 te’mpo gasto I~1a 1,484 <102 0 4.1 <107
multiplicagdo; essa € a aceleragdo
ideal do sistema)

7,299 x10° 8,656 4,1 x107

Tabela 8.2 — Tempos de Execugdes (em milissegundos)

A Tabela 8.3 apresenta a comparacdo da nossa implementagdo em hardware da
multiplicagdo em F;” com diversas outras implementagdes encontradas na literatura. O
multiplicador em pipeline apresentado em [27] ¢ atualmente (na data em que esse trabalho foi
realizado) o mais rdpido encontrado na literatura, necessitando de apenas 11,467 ns para
computar uma multiplica¢do em F5”".

E interessante notar que nossa implementagdo ndo estd em formato de um pipeline. Caso
nossa implementacdo venha a tornar-se um pipeline, ¢ natural esperar que ocorra um ganho
consideravel de desempenho.
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Tempo | Laténcia | Freqiiéncia Area
Multiplicadores | Plataforma | Ciclos p 1 (Slices/
(ns) (ns) (MHz)
Aluts)
Bertoni et al [28] | * HX ! 7 | 106 | 7415 94.4 3,561
Ronaneral [29] | B! 7 | 1623 | 1136 61.6 3,737
Nosso trabalho Stratix 1 32 5.915 186.28 169 1746
Grabher et al [30] | Virtex II Pro 28 6.67 186.6 150 946
Beuchat ef al [31] | Cyclone II 33 6.711 221.46 149 700
Kerings et al [7] | Virtex Il Pro 25 34.129 853.22 29.3 1821

Tabela 8.3 — Comparagdes da Multiplicacdo em Hardware entre Diversos Trabalhos

Em [5] € apresentada uma arquitetura onde o calculo da multiplicagdo e elevagdo ao cubo
em F3” sdo realizados por apenas um circuito. Em nosso trabalho decidimos néo optar por essa
abordagem, buscando gerar circuitos menores € mais rapidos. Quando unimos os circuitos
envolvidos nos calculos de multiplicagdo e elevagdo ao cubo, acabamos gerando um circuito
maior e mais complexo, sem dizer que fica invidvel a comparagdo entre diferentes abordagens
usando esse esquema. Além disto, desenvolvendo a técnica de loop-unrolling para
implementar a elevacdo ao cubo, conseguimos chegar a uma implementacdo muito mais
eficiente (realiza a elevagdo ao cubo em apenas um ciclo de clock).

Uma grande dificuldade encontrada na realizacdo da comparagdo do nosso trabalho com
outros trabalhos presentes na literatura foi a ndo homogeneidade das plataformas de trabalho,
o que dificulta uma real comparagao entre as diferentes implementagdes.

Outro problema encontrado ¢ a forma de testar o sistema. Alguns autores apresentam como
resultado apenas o valores mensurados a partir dos elementos em hardware, nao apresentando
os valores reais encontrados quando se une os elementos em hardware com o resto do sistema
(possivelmente em software). Esses valores sim representam o verdadeiro desempenho do
sistema, pois levam em conta todos os elementos envolvidos na computacdo. Em muitos
casos, por mais rdpida que seja a implementacdo, o resultado final ndo € satisfatério, pois
algum elemento externo a implementa¢do pode funcionar como um gargalo (tempo de acesso
ao barramento, tempo de acesso a memodria), caindo por terra o ganho de desempenho
alcancado com a implementacao.

Muitas implementagdes criam dispositivos em hardware especificos para acelerar partes
integrantes da exponenciacao final [38]. O nosso tipo de aceleragdo também pode ser utilizado
na aceleracdo da exponenciagdo final, uma vez que ela também ¢é composta por muitas
multiplicagdes e elevacdes ao cubo.

Entre todos os trabalhos da literatura, talvez o que mais se aproxime do nosso trabalho
(pelo menos em principios) € o apresentado em [11]. Nesse trabalho Vejda et al expdem uma
implementagao de hardware/software genérica, onde o conjunto de instrugdes de um
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processador de proposito geral (um processador LEON SPARC V8) ¢ expandido através de
instrugdes aritméticas customizadas.

Diferente do nosso trabalho, que se limita a computagdo do emparelhamento #7r em
caracteristica 3, as instru¢des em [11] investigam a criagdo de uma unidade aritmética
integrada capaz de realizar operacOes em trés diferentes campos (F,, F>" e F3”). Ele utiliza a
forma Redundant Signed Digit para representar os elementos dos trés diferentes campos e
implementa um Multiply-Accumulate Unit em pipeline para realizar a operagao de
multiplicagdo entre duas palavras de 32 bits.

Duas abordagens foram implementadas, uma com um multiplicador de (32 X 16) bits e
outra menor com um multiplicador de (32 x 8) bits. Essas abordagens gastam respectivamente
dois e quatro ciclos de clock para realizar a multiplicacdo entre duas palavras de 32 bits e
necessitam de um ciclo de clock de 12 a 22 ns respectivamente (dependendo o tamanho da
implementag¢do), gerando assim um multiplicador capaz de trabalhar com freqiiéncias de 45 a
83 MHz. A multiplicacdo ¢ realizada utilizando o método Comba [42].

Em comparagdo, nossa instru¢do de multiplicacdo genérica realiza a multiplicacao entre
duas palavras de 32 bits em um ciclo de clock e necessita de um ciclo de clock de apenas 2 ns,
possibilitando assim trabalhamos em uma freqiiéncia de até 500 MHz, que ¢ o clock interno
maximo que a FPGA Stratix II suporta (ver Tabela 8.4).

Portando, considerando o tempo de execucdo, nossa instru¢do de multiplicagdo genérica
entre duas palavras de 32 bits ¢ 16 vezes mais eficiente que a melhor implementagdo
apresentada em [11].

Entidade Periodo do Clock Maximo (MHz)
Clock (ns)
Modulo de Multiplicagao 5,915 169
~ T - 500
Instru¢do de Multiplicacao Genérica 2 (Clock méximo da FPGA)
~ (. 500
Instrugcdo de Soma Genérica 2 (Clock méximo da FPGA)
Instrugao de Elevagdo ao Cubo 3,220 310,56

Tabela 8.4 — Periodo do Clock e Clock Maximo por Entidade de Hardware (Stratix II)
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Conclusoes

Analisando os resultados obtidos, podemos notar que a abordagem HW/SW especializada
conseguiu um ganho de desempenho de =3300%, sendo assim a melhor op¢do quando se
necessita de mais desempenho, mantendo o baixo custo. Contudo, a abordagem HW/SW
genérica fica pouco atrds, conseguindo um ganho de performance de ~2400% usando um
circuito ~51% menor que a abordagem HW/SW especializada (considerando-se apenas a
implementa¢do da multiplicagdo em F5°’). Um dos motivos dessa proximidade nos resultados é
o fato do acesso ao mddulo de multiplicagdo na abordagem HW/SW especializada ser por
meio do barramento Avalon do processador Nios II, o que ¢ custoso.

A implementacdo HW/SW genérica necessita apenas de ~36% a mais de hardware para ser
implementada quando comparado ao hardware de uma implementagdo puramente software
(apenas o processador). Assim, podemos concluir que ambas as abordagens HW/SW
apresentaram um ganho consideravel de desempenho a um custo pequeno de implementacao.
Também concluimos que a abordagem HW/SW genérica ¢ a melhor candidata a
implementag¢do em dispositivos de baixo custo, uma vez que apresenta um ganho satisfatorio
de desempenho a um baixo custo de implementacdo e ainda apresenta grande flexibilidade
para acomodar mudancgas nos algoritmos criptograficos.

Um fato importante que os resultados expuseram, ¢ que a instru¢do de elevagdo ao cubo
ndo conseguiu contribuir de forma significativa para a melhora da execugdo do
emparelhamento. Isso se deve ao fato da implementacdo em software dessa operagdo ja ser
otimizada, assim a instru¢dao customizada pouco teve a ganhar.

Um ponto a se ponderar € o fato de que os resultados obtidos podem servir de exemplo de
como otimizar um sistemas computacional onde grande parte da computagdo ¢ gasto fazendo-
se poucas operagdes (a maioria das aplicagdes possui essa caracteristica).

Os resultados também expuseram os principios da Lei de Amdahl, uma vez que o tempo de
execugao final dos emparelhamentos acelerados por hardware acabou sendo dominado pelo
tempo de execugdo da parte ndo otimizada do emparelhamento. Em outras palavras, o limite
para a aceleragcdo de um sistema otimizado da forma HW/SW ¢ o tempo gasto na computagao
da parte nao otimizada.
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Capitulo 10

Trabalhos Futuros

Nesta dissertagdo vislumbramos o ganho de desempenho que se pode obter quando se
implementa em hardware partes criticas de um sistema em software. Em nosso caso um
emparelhamento #t sobre o corpo finito F3”” em uma plataforma de baixo custo foi utilizado.
Contudo, essa abordagem poderia ser empregada em outros sistemas, inclusive em sistemas
high-end. Uma contribuigdo importante seria aplicar as técnicas de aceleracdo usando as
abordagens hardware/software para acelerar uma aplicagio em um ambiente high-end e
posteriormente comparar os resultados obtidos.

Outra contribuicdo interessante seria a implementacdo das abordagens totalmente em
hardware e em software otimizada do emparelhamento, utilizando para isso a mesma
plataforma empregada na realiza¢do deste trabalho, criando um ambiente ideal para a
comparacao entre as diversas abordagens existentes.

Embora, na atualidade, a utilizagdo de F;” seja aceitavel na grande maioria dos casos,
devemos ter em mente a crescente demanda por maiores niveis de seguranca, o que pode ser
traduzido em chaves e parametros de maior tamanho. Assim sendo, uma expansao imediata do
trabalho seria tratar a implementagdo e andlise dos mesmos algoritmos para diferentes
tamanhos de corpos binarios.

Os moédulos e instrucdes customizadas desenvolvidas neste trabalho podem sofrer um
grande aumento de desempenho se a abordagem de pipeline for empregada em sua
implementagdo, gerando assim a possibilidade de explorar o paralelismo existente no
emparelhamento.

A instru¢do de multiplicagdo genérica poderia ser modificada para funcionar como um
multiplicador com acumulador interno, facilitando assim a implementacdo do esquema de
multiplicagdo Comba para a multiplicacao em F3", e conseqlientemente alcangando um melhor
desempenho.

Neste trabalho apenas as avaliagdes de tempo e area do sistema foram considerados. Um
grande complemento do trabalho seria gerar as analises de consumo de poténcia de cada uma
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das abordagens, bem como estudar a resisténcia a side-channel attacks de cada uma das
abordagens implementadas.

Outra contribui¢do interessante seria a implementacao de um sistema de comunicacao que
utiliza Criptografia Baseada em Identidades para prover seguranca ao meio de comunicagao.
Para tanto, tal sistema seria prototipado em um FPGA e usaria um processador com o
hardware customizado desenvolvidos neste trabalho para acelerar a comunicacdo. Tal
plataforma possibilitaria o estudo e desenvolvimento de técnicas empregadas a Criptografia
Baseada em Identidades no gerenciamento de uma aplicagdo real, assim como a andlise de
desempenho das abordagens implementadas nesse trabalho em uma aplicagao real.
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