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Resumo

Em um Sistema Distribuido, computadores cooperam entre si para fornecerem nm servigo. A
troca de mensagens entre estes computadores através dos canais de comunicagdo € uma das
caracteristicas destes sistemas. Muitas aplicagGes distribuidas, como por exemplo sistemas de
banco de dados replicados, envolvem comunicacio freqgiiente entre os participantes do sistema.
Nestes casos, uma abstragido muite 0til 4 2 Comunicacdo em Grupo. Neste tipo de comu-
nicagdo, um computador envia uma mensagem destinada a uwm grupo de outros computadores
encarregados de fornecerem um service distribuido.

Alguns modelos de comunicagao em grupo tém sido propostos e utilizados em ambientes
com aplicagGes distribuidas. Dentre estes modelos destaca-se o modelo de Difusde Confidvel.
Caracteriza-se uma difusdo como confidvel quando a mensagem difundida on é recebida por
todos os membros do grupo ou nae é recebida por nenhum deles. Além disso, a difusdo mantém
uma ordem consistente das mensagens trocadas dentro do grupo de comunicacio.

Esta dissertacdo apresenta um estudo sobre os protocolos que implementam difusdes confid-
veis para grupos de comunicacdo em sistemas distribuidos. E descrito e analisado wm conjunto
de protocolos de comunicagdo em grupo presentes na Hteratura. Uma outra contribuicdo deste
trabalho é a proposta de um novo protocolo de difnsao confidvel.
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Abstract

In a Distributed System, computers cooperate to provide a service. One of the features in such
systems is the exchange of messages among theses computers using a communication network.
Many distributed applications, like replicated databases, require frequent broadcasts to/from the
servers of data. In this case, a useful abstraction is the Group Communication: a computer
sends a message to a group of other computers which provide a distributed service.

Some models of group communication were developed and used in distributed applications.
One of the most important models introduced to provide group communication was the Reliable
Broadeast. This model ensures that messages sent to the group are delivered to all members of
the gronp or are not delivered to any of them. Moreover, the broadcast keep a consistent order
of the messages exchanged within the group.

This thesis is a survey on reliable broadeast protocols for group comimunication in distributed
systems. It describes and analyzes the models of communications based on data and control
structures utilized in the protocol. Another contribution of this thesis is the proposal of a new
reliable broadeast protocol.
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Capitulo 1

Introducao

Sistemas Distribuidos {ornecem alta disponibilidade de informagdes e excelente desempenho a
um baixo custo. As tarefas de uma aplica¢io podem ser divididas entre vérios computadores
e os dados podem ser replicados e compartilhados. Entretanto, devido as dificuldades de se
coordenar tarefas e de se compartilhar recursos entre computadores, a potencialidade prometida
por Sistemas Distribuidos ndo é freqiientemente conseguida. E sensivelmente mais complexo
desenvolver softwares distribuides do que softwares centralizados, visto que atingir uma ¢on-
sisténcia global do sistema é, normalmente, uma tarefa bastante drduva. Um dos principais
motivos que dificultam o desenvolvimento de aplicagGes distribufdas é a ocorréncia de falhas
aleatérias nos computadores e canais de comunicacdo do sistema. Espera-se que as aplicacdes
continuern executando apesar da ocorréncia de fathas parciais,

Tipicamente em um Sistema Distribuido, um ndmero de computadores cooperam entre si
para fornecerem um determinado servigo. O principal mecanismo utilizade em tal sistema é
a troca de mensagens entre estes computadores através dos canais de comunicagio. Muitas
aplicagtes distribufdas (como sistemas de banco de dados replicados, groupware, etc.} envolvem
comunicagdo {reqiiente entre os participantes do sistema. Nestes casos, uma abstiragio muito
it} é a Comunicacio em Grupo. Neste tipe de comunicagice, um processo ! envia uma
mensagem destinada a um grupo de outros processos encarregados de fornecerem um servigo
potencialmente distribuido.

Alguns modelos tém sido propostos e utilizados em ambientes com aplicagoes distribuidas.
Dentre estes modelos destaca-se o modelo de Difusdo Confidvel. Caracteriza-se uma difusdo
como confidvel quando esta garante a entrega e mantém uma ordem consistente das mensagens
para todos os membros do grupo de comunicacio.

Virios protocolos para difusio confidvel foram desenvolvidos, cada um utilizando wm al-
goritmo diferente, determinado, normalmente, pelo tipo de aplicacio e topologia de rede nas
quais o protocolo serd utilizado. Isto fez com que a escolha de um protocolo de difusio, para se
implementar a comunicacdo em grupo em wm Sistema Distribuido, ndo seja uma tarefa trivial,
em razdo também da faita de literatura na area apresentando uma andlise comparativa destes

1Utilizaremos o termo processo como sendo uma unidade 16gica de processamento dentro de um sistema.
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protocolos.

Este trabatho tem como objetivo o estudo da difusdo confidvel e dos protocolos que a imple-
mentam, bem como a apresentacdo de um novo algoritmo para um protocolo de difusdoe confidvel
de mens&gens em um grupo de comunicagio.

1.1 Confiabilidade em Sistemas Distribuidos

Define-se Sistemas Distribuidos como urna colecido de computadores autdnomos que comunicam-
se por {roca de mensagens através de uma rede de comunicagio, e com software projetado para
produzir uma facilidade de computacio integrada [DK84).

As aplicagGes dos sistemas distribuidos variam de servigos de proposito geral para grupos de
usndrios a sistemas de automacdo bancaria e comunica¢do multimidia.

As principais caracteristicas dos sistemas distribuidos sio: suporte para compartilhamento de
recursos, abertura, concorrucia, escalabilidade, confiabilidade e transparéncia, Confiabilidade
& uma caracteristica muito importante € ao mesmo tempo dificil de ser conseguida, visto gue ela
implica em uma série de propriedades desejdveis em um sistema distribuido, tais como:

» Tolerdncia @ Falhas: O sistema permanece correto apesar da ocorréncia de falhas.

& Disponibilidade altg ou continue: A disponibilidade de informagdes estd intimamente re-
lacionada com tolerdncia a falhas, isto é, os dados s&o fornecidos mesmo depois de fathas.

¢ Desempenho: Espera-se que 0 iempo de resposta do sistema seja aceitdvel ou o menor
possivel,

o Recuperabilidade: Os componentes que falharam podem reiniciar,

o (Consisi¢ncia: As agfes dos miltiplos componentes do sistema devem estar coordenadas,
de forma que podemos observi-los como uma entidade dnjca.

e Segurance: Autentica 0 acesso a0s recursos e servigos.

* Privacidude: Protege a identidade e a localizagdo dos objetos do sistema {usudrios, dados,
ete. ).

A majoria destas propriedades, excluinde Seguranca e Privacidade, sao derivadas da capaci-
dade do sistema teagir a ocorréncia de falhas, ou seja, ser tolerante a falhas. As aplicagdes em
am sistema distribuido, compostas de varios processos em diferentes computadores, que utiizam
difusdo de mensagens estao sujeitos aos seguintes tipos de fathas [Ros93, DB84):

¢ Falha de parada: O processo apenas para de funcionar, neste caso, para de enviar ou
receber mensagens.
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» Falha de omissdo: O processo omite 0 envio de algnmas mensagens prescritas pelo
protocolo. Em sistemas sincronos, este tipo de falha pode ser causada devido a atrasos na
transmissdo das mensagens.

¢ Falha de rede: O componente de Yigacao do computador ao canal da rede pode quebrar e
isolar o processo do resto do sistema, Neste caso, pode-se considerar que houve uma falha
de processo.

¢ Falha de particionamento de rede: O canal da rede pode se fragmentar e dar origem
a duas ou mais sub-redes.

o Falha de temporizagaoe: O processo continua funcionando e gera resultados corretos,
porém nao no prazo esperado. As fathas de temporizagao podem ser ainda classificadas
em felhas de airase e falhas por antecipagdo.

» Falha de valor ou falha bizantina: O processo continua fancionando apds a falha,
porém passa a exibir um comportamento arbitririo. Tal processo pode reter mensagens
que eram para ser enviadas ou enviar mensagens ndo prescritas pelo protocolo, e até mesmo
conperar com outro processo ({alho) para Interromperem o sistema.

+ Perda de mensagens: Uma mensagem enviada por um processo nio chega a seu destino
por alguma falha no canal de comunicagio. Um atraso muito grande na transmissio de
una mensagem pode induzir um processo a pensar que houve uma perda de mensagem.

Um sistema & considerado tolerante a falhas se possuir pelo menos uma das seguintes pro-
priedades:

* Ter um comportamento bem definido apds a falha de seus componentes; o,

e Continuar fornecendo seus servigos mesmo apos as falhas de alguns componentes. Neste
caso, diz-se que o sistema mascara as falhas ocorridas.

Existern diversos mecanismos de software e de hardware que podem ser utilizados com o
objetiva de tornar um sistema tolerante a falhas. Este texto trata particularmente da difusdo
confidvel de mensagens — uma ferramenta de programagdo muito dtil para a construgio de
sistemas tolerantes a falhas, '

1.2 Comunicacao em Grupo e Mensagens de Difusao

A fim de iratar da crescente complexidade das aplicagbes, uma série de conceitos Toram in-
troduzidos. O conceito de processe fol definide para se ter a nogao de atividade segiiencial
de um programa. Conceitos como portas, canals, calxas de mensagens, etc,, foram utilizados
para solucionar problemas de comunicagdo. Um dos dltimos conceitos introduzidos foi o de
grupo [BJ&7}; um grupo é um conjunto de processos que implementam algum servigo: no nivel
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da aplicagdo um cliente deste servigo o0 enxerga apenas come um servigo abstrato e nido como
processos individuals que o implementam.

Para a comunicacdo com um grupo de processos, foi criado o conceito de mensagem de
difusido. Esta é uma mensagem gue € enviada por um processo qualquer para os membros de
um grupo de processos. Mensagens de difusdo fornecem umea infra-estrutura significativa para
se conseguir tolerdncia a falhas em aplicagGes distribuidas [DK94}.

H4& muitas maneiras de se implementar a difusdo de uma mensagem, atendendo-se a deter-
minados requisitos. A mais simples delas é a difusdo nio-confidvel, a qual nao fornece nenhuma
garantia sobre a entrega on ordenagido das mensagens enviadas para o grupo. Este tipo de di-
fuso & implementada na mailoria dos sistemas operacionais atuais, como por exemplo, no UNIX
através do protocolo de Multicasting fornecido pela famflia de protocolos TCP/IP [Stef4].

1.2.1 Utilizando mensagens de difusao

Mensagens de difusdo sdo uma ferramenta bastante itil para a construgdo de sistemas dis-
tribuidos com, por exemplo, as seguintes caracteristicas [DK94]:

1. Toleréncia a falhas baseada em servigos veplicados: Um servigo replicado consiste de um
grupo de servidores. (s pedidos dos clientes sdo difusbes para todos os membros do grapo,
e cada membro realiza uma operagio idéntica. Mesmo quando alguns dos membros falham,
os clientes ainda podem ser servidos.

2. Localizagdo de objelos em servigos distribuides: Mensagens de difusdo podem ser usadas
para localizar objetos dentro de um servico distribuido, tals como um arquivo dentro de
um sistema de arquive distribuide.

3. Melhor desempenho alravés de dados replicados: Dados sio replicados para se diminuir
o tempo de resposta a um pedido de informacio, melhorando a sua disponibilidade e
aumentando ¢ degsempenho do service. Toda vez que uwm dado muda, o nove valor é
difundido para os processos que gerenciam as réplicas.

4. Miltiplas comunicagdes: Difusdo para um grupo pode ser usada para notificar os processos
quando algum evento acontece, por exemplo, um sistema de grupo de noticias (newsgroup)
pode notificar os usudrios interessados quando uma nova mensagem € postada em um
grupo particular,

A partir destes modeles de comunicagio em grupo podemos derivar algumas propriedades
importantes para protocolos de difusdo de mensagens.

Atomicidade

No caso 1 acima é necessdrio que cada servidor receba todos os pedidos para que todos os
servidores tenham executado a mesma tarefa mantendo os seus estados consistentes enire si.
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Isto requer uma difusdo atdémica?:

Difusao Atomica : Uma mensagem transmitida por difusiao atdémica ou é recebida por todos
os membros do grupo ou néo € recebida por nenhum deles. Nés podemos considerar os
processos falhos como ndc pertencentes a gualquer grupo.

Neste modelo de difusio, é possivel evitar que uma determinada agao seja tomada quande
um dos membros do grupe nao recebeu a mensagem, o que pode ocasionar inconsisténcias.
Esta abordagem & muito utilizada em Sistemas Distribuidos com transagbes criticas, como,
por exemplo, controle de acesso a um determinado recurso compartilhado por vdries processos.
Entretanto, ha aplica¢des que ndo necessitam apenas da garautia de entrega a todos do grupo,
elas exigemn também que todos recebam as mensagens de diferentes fontes em uma mesma ordem,
como explicitado no caso 3.

Difusfio Confidvel : Garante difusdo atémica com uma ordenagio das mensagens conhecida
por todos os membros do grapo.

A difusdo confidvel, além de garantir que todos os membros do grupo recebem as mensagens
difundidas, possibilita que se defina a ordem com que estas mensagens sao entregues ao grupo.

Ordenagio de Mensagens

H4 4 abordagens para a ordenagao de mensagens de difusio [S891):

s Nenhuma ordenagdo: Deixa a cargo dos desenvolvedores das aplicagbes a dificil tarefa de
manter a consisténcia na entrega das mensagens.

o Ordenacdo FIFO (First In, First Out): “O primeiro g chegar € o primeiro a sair”. Isto &,
as mensagens de uma Ynica fonte 530 entregues na ordem em que elas foram enviadas por
este membro.

o Ordenacdo causal: Garante que todas as mensagens que sdo relacionadas entre si sio
ordenadas e entregues obedecendo estas relacbes. Em resumo seria o seguinte: se as
mensagens estdo em ordem FIFQ e se um membro depois de receber uma mensagem A
envia a mensagem B, é garantido que todos os membros receberio A antes de B.

e Ordenagdo total: Cada membro recebe todas as mensagens em uma mesma ordem prescrita
pelo protocolo. Esta ordenagdo ¢ mais forte que qualguer das outras e torna a programacao
mais facil, mas é mais dificil de implementar.

Para ilustrar a diferenga entre ordenagdo FIFO e total, considere um servigo que armazena
registros para processos clientes. Assuma gue o servico replica os registros em cada servidor
para aumentar a disponibilidade e confiabilidade, e gue este servico quer garantir que todas

?A expressio atbmica significa inquebrdvel, indivisivel e, neste caso, de apenas vm estado.
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as réplicas estejam consistentes. Se um cliente pode apenas atualizar seus proprios registros,
entdo é necessirio que todas as mensagens de um mesmo cliente sejam ordenadas. Neste caso,
a ordenagdo FIFQ pode ser usada. Entretanto, se um cliente pode atualizar qualquer registro,
ent&o ordenacio FIFO ndo & suficiente. Uma ordenagao total nas atualizacdes é necessdria para
assegurar a consisténcia entre as réplicas. Para observar isto, assuma que dois clientes, {5y e
Cs, enviam uma atualizagdo para o registro X ao mesmo tempo. Como estas duas atualizagdes
estardo totalmente ordenadas, ou {1) todos os servidores recebem primeiro a atualizacio de Oy
e depois & de (y, ou (2) recebem primeiro a atualizacio de 3 e entdo a de Cy. Em qualquer
caso, as réplicas permanecerio consistentes, pois todos os servidores aplicam as atualizacbes na
mesma ordem. (rdenacdo causal também nfo seria suficiente, pois come € nio tem relagio
com (', 05 servidores poderiam aplicar as atualizacdes em ordens diferentes, resultando em
inconsisténcias entre as réplicas,

Estes conceitos de ordenagio de mensagens serdao detalhados ® methor explicados no Capitulo

1.2.2 Semdnticas da Comunicagio em Grupo

E muito importante para um servico de communicagdo em grupo manter uma semantica bem
definida para tal servigo. O desenvolvedor da aplicagio pode confiar nestas semanticas quande
projetar aplicacbes que usam tais servicos de comunicacio em grupo. As semanticas devem
especificar tanto os compromissos quanto as garantias fornecidas pelo ambiente de programagio
distribufda que implementam tal comunicagio em grupo.

O sistema I51S definiv e mantém as semanticas de sincronismo virtual [BJ87]. Sincronismo
virtual assegura gue todos os processos pertencentes a uwm grupo acompanham as mudangas
na configuracic do grupo, quando estas ocorrem, no mesmo tempo ogico. Além disso, todos
038 processos pertencentes a uma configuragdo do grupo entregam o mesmo conjunto de men-
sagens para esta configuracao, E garantido, ainda, que uma mensagem ¢ entregue na mesma
configuracdo em que ela foi difundida.

Sincronismo virtual assume falhas dos tipos: perdas de mensagens e paradas de. processos.
Um processo que para pode nunca {ou ndo € permitido} se recuperar. Quando ocorre um
particionamento® da rede, o sincronismo virtual assegura que os processos no segmento contendo
a maioria dos processos, 0 segmento primario, sdo capazes de progredir; 08 processo nos outros
segmentos sao blogueados.

Para superar algumas fraquezas no modelo inicial de sincronismo virtual introduzido no
Sigtema ISIS, a equipe de desenvolvimento do Sistema Totem definiv o sineronismo virtuael
estendida [Aga94, BLPG6, Amid5]. Este conceito serd melhor detalhado no Capitulo 2.

m particionamento de rede significa que ocorren uma falha no canal de comunicagio resnltando na diviséo
da rede em dois on mals segmentos, permitindo gue o processos de um mesmeo segments ainda se comuniquem
entre si.
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1.3 Contribuigoes da Dissertacao

Este trabalho se constitui em um estudo sobre os protocolos que implementam difusdes confidveis
para grupos de comuricagdo em sistemas distribuidos. Sao observados, para cada protocolo, as
estruturas de dados e controle utilizades na implementacio e alguns aspectos de tolerincia a
falhas. E descrito e analisado em numa forma comum um conjunto de protocolos de comunicagao
em grupo presentes na literatura. Dentre estes protocoles, podemos citar: Chang e Maxem-
chuk [CM84], ISIS/HORUS [BJ87, 5591, BM96, HK95], Newtop {ES93, ES94], Trans/Total
[PMMSAQ0], Transis [YAM92a, YAMO2b], Psync [LLPS89] e Totem [ACI3, Agad4, ACO5].

O critério adotado para descrever os protocolos basela-se nos segnintes itens: 1) classificagio
do protocolo, com base pa estrutura de controle utilizada para a difusiio; 2) forma de difusdo de
uma mensagem; 3} comportamento do protocolo na ocorréncia de falhas; 4) demonstracie da
correqdo; 5) desempenho médio, com base no ndmero de mensagens geradas ou tempo necessario
para uma difusdo; e 8) exemplo de operagiio do protocolo,

Para alguns protocolos descritos neste trabalhe ndo fol possivel a apresentagdo de todos
0s ftens citados acima, devido a dificuldades em se encontrar material que apresente todos
os aspectos do protocolo. Assim, como principal contribuigdo deste trabalho pode-se citar a
andlise do ndimero de mensagens enviadas por difusio para todos os a classificagdo dada para
cada protocolo.

Ainda como contribuigio da dissertagio, destaca-se a preposta de um novo protocolo de
difusdo confidvel. O protocolo proposto, apresentado no Capiiule 7, combina as estratégias
de uso de ficha, baseando-se no modelo de Chang e Maxemchuk [CM84], com a de Grafo de
Contexto, introduzida pelo protocolo Psync [LLPS89].



Capitulo 2

Sistemas Distribuidos e Protocolos
de Difusao

Os componentes de nm sistema distribuido estdo tanto légica como fisicamente separados; eles
devem se comunicar para que possam interagir. Sistemas e aplicagoes distribuidas sio compostas
de componentes de software separados gue interagem a fim de realizarem tarefas, Nds podemos
assumir que todos 05 componentes gue requerem ou forpecemn acesso a recursos em sisternas
distribuidos sfo implementados como processos [DR94].

A comunicacdo entre um par de processos envolve operagdes de envio e recebimento de
mensagens que juntas resultam em:

a} transferéncin de dudos do ambiente do processo remetente para o ambiente do processo
receptor;

b} algumas operagbes de comunicagdo, como a sinecroniza¢do da atividade de recebimento
com a atividade de envio de forma que um dos dois processos nio prossiga na execucas
até que o outro realize uma acdo que o Lbere,

Para {a) ocorrer, os processos da comunicagio devem compartilthar um canal de comunicacio
~— um meio para que os dados sejam transferidos entre eles, enquanto que (b) estd implicito na
operagdo de todas as primitivas de programagdo para comunicagao em grupo.

Os mecanismos bdsicos de programagio estio na forma de duas primitivas principais: envia
e recebe. Estas primitivas realizam acdes de passagem de mensagem entre um par ou um
grupo de processos. Cada agho de passagem de mensagem envolve a transmissio pelo processo
remetente de um conjunto de dados (uma mensagem) através de um modelo de comunicacio es-
pecifico {nm canal ou porta) e a aceitagdo pelo processo receptor desta mensagem. O mecanismo
pode ser sincrono ou blogueante, significando que o remetente espera depois de transmitir uma
mensagem até que o receptor tenha recebido esta mensagem, ou ele pode ser assincrono ou
ndo-blogueante, o que significa gue a mensagem & posta em uma fila de mensagens esperando
que 0 receptor a processe e, enquanto isso, o remetente é iberado para realizar outras tarefas. A
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operagio recebe normalmente bloqueia o processo receptor quando ndo ha mensagens disponfveis
nesta fila.

Sistemas distribnidos podem ser projetados completamente em termos de passagern de men-
sagens, mas hi alguns padrdes de comunicagdo bastante uteis e essenciais para o projeto e
construgdo de aplicagdes distribuidas. Dentre estes, estdo o modelo cliente-servidor para a
comunicacdo entre pares de processos e o modelo difusio em grupo para a comunica¢io entre
grapos de Processos cooperativos.

Comunicagio chiente-servidor: Esta comunicagao & orientada para o provimento de servigos.
A utilizagio de um servigo consiste de;

1. transmissio de um pedide por um processo cliente para um processo servidor;
2. execugdo do pedido pelo servidor;

3. transmissdo de uma resposta pelo servidor para o cliente.

Este padrio de comunicagio cliente-servidor pode ser implementado em termos de operacies
bisicas de passagem de mensagens e é comumente apresentade no nivel de lingnagens de pro-
gramacao como wma Chamada de Procedimento Remoto (RPC), que consiste de operagdes si-
milares a abstragio de chamada de procedimentos em uma linguagem ¢ € implementada em um
protocol de pedido-resposta [DK 94, Capitulo 5).

Comunicagéo por difusfic em grupo: Em vm padrio de comunicagio por difusio em grupo,
os processos também interagem por passagem de mensagens, mas neste caso o destino de
uma mensagen néo € um simples processo, mas um grupo de processos. Para uma operagio
simples de envia ao grupo corresponde a uma operagao de recebe realizada por cada pro-
cesso membro do grupo, come ilustrade pela Figura 2.1. O envio de uma mensagem para
os membros de um determinado grupo de comunicagio é conhecido como Multicasting.
O termo broadeasting, comum pa literatura, é utilizado nesta dissertagio para se referir
A capacidade de difusdo por algumas tecnologias de rede, como a Ethernet [5te@4]. As-
simn, am broadcast é o envie de uma mensagem para todos os computadores da rede. Um
multicast pode fazer uso da difusio por hardware mas isto representa apenas uma possivel
estratégia de implementagao.

Pode haver ou ndo suporte de hardware para a comunicagho em grupo no niveis de rede. Sem
este suporte, uma mensagem de difusdo tem que ser enviada seqiiencialmente pelo protocolo de
comunicagdo aos membros de um grupo de processos; ao passo gue com este suporte, a mensagem
pode ser enviada em paralelo. Portanto, a comunicacio com grupo de processos € independente
da existéncia de suporte de hardware para difnsao.

2.1 Arquitetura do Sistema

A Figura 2.2 ilustra uma possivel arquitetura de software e hardware existente em um sistema
distribuido. Nesta figura uma linha horizontal significa que os servigos fornecidos pela caixa
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recebe

emia

Figura 2.1: Difusdc para wm grupo de processos.

‘abaixo da linha sio diretamente utilizados pelos componentes acima dela,

Os principais componentes para a concepgdo de um sistema distribuido sio os servigos aber-
tos e os ambientes para programucde distribuida. Servigos abertos sdo recursos de software e
hardware implementados na maijoria dos ambientes computacionais com o intuito de fornece-
rem 08 requisitos bésicos para o suporte a um sistema distribuido. Por exemplo, para que um
sistema distribufdo composto de plataformas heterogéneas, como microcomputadores e estagdes
de trabalho, pudesse funcionar fol necessério o desenvolvimento de software ¢ hardware de co-
municacdo comuns as diversas plataformas, como a familia de protocolos TCP/IP utilizando a
tecnologia de rede Fthernet. .

O ambiente de programacio distribuida facilita a construcdo dos sistemas distribuidos pois
fornece ac desenvolvedor wma lngnagem corn suporte a todas as ferramentas de comunicagéo.
Tals linguagens fornecem protocolos para comunicagao ein grupo. Dentre estes protocolos,
destaca-se o protocolo para difusio confidvel de mensagens, abordado nesta dissertagio. -

Alguns destes ambientes, abordados neste trabalho, sio: o ISIS/HORUS [BJR7, 5591, BM98,
HK93], o Transis [YAMY92a, YAM92b] e o Totem {AC93, Aga94, ACH5]. O protocolo de difusic
confidvel de Chang e Maxemchuk [CMB84] descrito no Capitulo 3 ndo faz parte de um ambiente
de programacac distribuida e, assim, pode estar implementado no sisterna como um servigo
aberto.

Sa0 os ambientes de programacdo distribuida e os servicos abertos que implementam, nor-
malmente, a comunicagdc em grupo 1nos sistemas distribuidos, embora ja existam sistemas ope-
racionais com tal facilidade, os chamados Sistemas Operacionais Distribuidos. Um exemplo disto
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Aplicagges
Ambiente de Servigos
Programagdo Distribuida Abertos

Servigos do Sistema Operacional

Hardware do Computador e da Rede

Figura 2.2: Arquitetura de um Sistema Distribuido.

é o Sistema Operacional Amoeba [K'T81, KT92], idealizado por A. 5. Tanembaumn. Neste, existe
uma camada de comunica¢do em grupo que implementa difusdo confidvel para um conjunto de
maguinas de um sistema distribuido [HB88).

Aplicagio Aphicagio
. §
Difunda Entregne a
menscigem mRensagent
Comunicagio Comunicaciio
em Grupo em Grupo
A
Envig Recebe Envia Recebe
f b
Meio Fisico de Rede

Figura 2.3: Arquitetura de wma comunicagdo em grupo,

Esta camada de comunicagdo em grupo faz acesso ao meio fisico de rede e tem uma interface
direta com a aplicagdo distribuida, como pode ser exemplificado na Figura 2.3. Um dos aspec-
tos importantes nesta camada € que nela existe uma diferenca entre receber uma mensagem e
entregar esta mensagem & aplicagdo. Assim, para uma mensagem ji recebida, a sua entrega
pode ser retardada a fim de que o protocolo de difusdo satisfaga os requisitos de ordenagdo e
recebimento por todos do grupo.

Para prover os mecanismos de comunicacdo em grupo, esta camada se utiliza dos protocolos
de difusdo confidvel discutidos na se¢io seguinte.
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2.2 Protocolos de Difusao Confiavel

Muitas aplicagdes que executam em um sistema distribufdo requerem o compartithamento de
informagdes entre varios processos, assim como a sincronizacio das agdes destes processos. Um
exemplo tipico de tal aplicagho sio os Sistemas de Banco de Dados Distribuidos, que replicam
os dados em diferentes pontos de uma rede a fitn de proverem uma mailar disponibilidade destes
dados para os seus clientes. Ferramentas fifeis para compartithar informacoes ¢ manter dados
replicados 530 08 protocolos de difusdo confidvel [Sch88]. Tais protocolos propagam informacio de
UM Processo para um grupo de processos de tal forma que todos os destinos operacionais recebem
estas informagtes apesar da ocorréncia de falthas no sistema. Esta propriedade é chamada de
entrega confidvel de mensagem. Além disto, um prototolo de difusdo confidvel fornece uma forma
de ordenagdo das mensagens. Portanto, este tipo de protocolo garante que todas as mensagens
s&0 recebidas em wma mesma ordem por todos os membros do grape de comunicagio,

Existe um ponto de discussdo que trata do quanio de ordenagio um protocole fornece e
quanto de atraso por sincronizacio é necessdrio para implementar esta ordenagio, Uma difusao
FIFO, por exemplo, pode ser implementada eficientemente nos canais de comunicagéo existentes
adicionando apenas um numere de seguéncia em cada mensagem. Uma difusdo com ordenagao
total, por outro lado, € muito mals caro de implementar nos sistemas estudados neste trabalho,
Psta dltima forma de difusdo requer duas ou mais fases de troca de mensagens entre o3 processos
antes que uma mensagem possa ser entregue a aplicagdo,

2.3 Ordenacao de Mensagens

Esta secio seguinte apresenta diferentes propriedades de ordenacdo e descreve como tais proprie-
dades podem ser implementadas em um sistema completamente seguro o gual os processos néo

falham. Na secdo 2.4 nds examinaremos como os diferentes tipos de protocolos podem mascarar
as falhas.

2.3.1 Difusao Nao-ordenada

A forma mais simples de difundir uma mensagem € simplesmente enviar uma cdpia desta men-
sagem para todos os processos destinos individualmente, ou em paralelo por brosdeast. A Figura
2.4 fJustra isto. Fla mostra um sistema com quatro processos pertencentes a um grupo de ¢o-
municagdo. O tempo progride da esquerda para a direita, e as selas diagonais representam. o
envio de mensagens. A Figura mostra o processo py difundindo duas mensagens {e e b) para
P2, pa @ Py As duas mensagens chegam na mesma ordem em p; € P3, mas py as recebe em uma
ordem diferente. Pelo fato de que esta forma de difusdo n&o garante qualquer ordem especifica
de entrega, nds a chamamos de uma difusdo ndo-ordenada.
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Dira Ds:b
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3 a b
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Figura 2.4; Difusao ndo-ordenada.

2.3.2 Ordenagao FIFO

Se o canal de comunicagdo possibilita um envic de mensagens FIFO {First In, First Out},
isto €, ndo ha ultrapassagens nas transmissbes das mensagens, entdo a difusdo nic-ordenada
satisfaz uma propriedade de ordenacdo am pouco mais forte: toda difusio de mensagens pelo
mesmo processo serd entregue, em qualquer destino, na mesma ordem em que as mensagens
foram enviadas. Mesmo se o canal ndc fornece transmissoes FIFQ, nio é dificll implementar
ordenacdo FIFQ. Basta cada processo adicionar um nimero de seqiéncia para cada mensagern.
Noés chamamos isto de difusio FIFO. Na Figura 2.5, por exemplo, o processo py difende duas
mensagens, primeiro g e depois b. s processos pz ¢ ps recebem estas mensagens na ordem
em gue elas foram enviadas. As difusées D e Dj, entretanto, sdo enviadas por diferentes
pracessos; tals difusbes podem ser entregues em diferentes ordens em diferentes nds do grupo,
comoe mostrado no exemplo.

Byra Pa:b
P i 2
1
Dy
p 3
2
P
3 a 'y b
P
4 a b ¢

Figura 2.5: Ordenagéo FIFO.
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2.4.83 Ordenacao Total

Difustes sfo normalmente usadas para atualizar informacdes que sdo replicadas em diferentes
nds de uma rede. Ordenagdo FIFO pode ndo ser suficlente se diferentes processos difundem
mensagens de atualizacio independentemente. Nesta situagio, duas mensagens de atualizagdes
podemn ser entregues em diferentes ordens por diferentes protocolos, criando inconsisténcias. Isto
pode ser evitado usando uma ordenagdo mals rigida que garantird que todas as mensagens sao
entregues na mesma ordem em todos 0s nds, mesmo se elas sdo enviadas independenternente
por diferentes processos. Tal ordenagdo é chamada de ordenacde totel A Figura 2.6 ilustra o
comportamento de tal ordenacho. Ela mostra duas difusdes de mensagens independentes por py
e py. Ambas as mensagens sio recebidas na mesma ordem por ps e ps (primeiro § e depois a
neste exemplo).

Di:a

P
i

Da:b
p 2
2
P
3 b a
r
4 b a

Figura 2.6: Ordenacao Total.

Existem viarias técnicas bern conhecidas para implementar ordenacdo total em um sistema
assincrono. Uma destas téenicas foi desenvolvida pelo protocolo de Chang e Maxemchuk [CM84].
descrito no Capitulo 3, no qual cada mensagem ¢é difundida em duas fases. Um processo que
deseja difundir uma mensagem transmite esta mensagem por breadesst e win processo distinto,
chamado de nd fiche, 20 receber esta mensagem, difunde 0 nimero de orderm total da mensagem
para todos os processos do grupo. Desta forma, todas as mensagens de difusio sio entregues na
ordem em gue o né fichg as *“vin” e reconheceu.

Ordenacdo total torna o projeto de aplicagoes distribufdas tolerantes a falhas mais facil,
pois ela reduz as incertezas causadas por atrasos e falhas no envio das mensagens no sistema.
Entretanto, este beneficio tem um custo. A maloria dos protocolos gue implementam ordenacao
total necessitam de duas ou mais fases de comunicagdo antes que uma mensagem possa ser
entregue. Nao é difici provar que em um sistema assincrono (isto €, um sistema com atrasos
ilimitados no envio de mensagens), qualquer protocolo que garante difusio total requer algumas
mensagens que tomam pelo menos duas fases {saltos') antes que elas possam ser entregues.

Yhops do inglés, significando estgios de transmissio.
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Considere, por exemplo, um sistema com dois processos, p; e pa. O processo p; difunde uma
mensagem g; neste mesmo instante py difunde b. Ambas as mensagens sao enderegadas para
arnbos os processos. Nos afirmamos que ou a mensagem g necessita de pelo menos dois saltos
(para p; e de volta para py) antes que ela possa ser eniregue em pp, Ou a mensagem b necessita
de dois saltos. Assuma que o protocolo entrega a para p; em um salto. Isto significa que py
envia @ para po, mas ele entrega a mensagem localmente sem esperar por uma resposta de p,
{veja Figura 2.7). No momento desta entrega local, p; pode no ainda saber que p; j4 envion
uma mensagem. Se a mensagem b de p; para py € atrasada o suficiente, o protocolo entregara
a antes de b em p;. Similarmente, é possivel que em pz, b seja entregue antes de a. Mas isto
violaria a ordenagdo total.

l'-»}!ht:S

Figura 2.7: Inconsisténcia na ordem total de entrega.

A situagdo é diferente se existe urn limite superior no atrasc das mensagens. Em tais sistemas
é possivel manter reldgios 16gicos sincronizados. Neste caso, ordenagio total pode ser conseguida
por um método baseado em fimestamps®. O remetente de uma difusio adiciona i mensagem um
ndmero seqilencial { Himestamp) o gual desereve o valor do reldgio lagico local quando a mensagem
¢ enviada. As mensagens recebidas em um nd destino sdo entregues 2 aplicagio na ordem deste
timestamp; entretanto, antes de uma mensagem ser entregue, o processo tem que esperar até que
ele esteja certo que nenhuma outra mensagem com um timestamp menor chegard. A quantidade
de tempo a esperar depende do maior atraso para o envio de uma mensagem e de gnao os relogios
16gicos estao sincronizados. A desvantagem desta abordagem ¢ que a entrega de toda mensagem
é atrasada pelo maior atraso para envie de uma mensagem, ¢ gual é normalmente muitc maior
que a média de atraso em uin protocolo de duas ou mals fases.

2.3.4 Ordenagao Causal

Em razio do custo inerente dos protocolos de ordenagdo total € natural procurar por protoco-
los que fornecam uma ordenagdc mais forte que ordenagdo FIFQ, entretanto, menos cara gue
ordenacio total. Os protocolos com ordenagdo causal apresentam tal propriedade. Eles sfo

20 termo timestamp serd utilizade nesta disseriacio como sindnime para marcador de tempo.
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baseados na idéia de causalidade potencial introduzida por Lamport em [Lam78].

0 fluxo de informagfes durante a execugio de um sistema distribuide pode ser usado para
definir uma ordem parcial nos eventos que ocorrem no sistema. Tais evenios sao envie de
uma mensagem, recebimente de ume mensagem, ou um evento local que apenas afeta um tnico
processo. A Figura 2.8 ilustra isto. Os eventos {e;,eq, €11,€14} sd0 eventos de envio e {ez, e;.
e7, €5, €13, €13, €15} sio eventos de recebimento. De acordo com a definigiao de Lamport, todos
os eventos que estdo conectados por um caminho neste diagrama sdo relacionades causalmente
em potencigl Tal caminho deve seguir as Enhas horizontais (da esquerda para a direita) ou as
setas representando o envio de mensagens. Por exemplo, €1 € relacionado causalmente com ey,
pois hd wm caminho de € até eyp através de ez, e4, e €3 {linha pontilhada na figura). Esta
dependéncia é denotada pelo simbolo *—" (lela-se precede}, e a defini¢do formal é a segninte:

1. Se existe o processo p, tal que o evento & acontecer antes do evento y em p, entdo & — y,
ou ¢ precede .

2. Para qualquer mensagem m, envia{m) — recebe(m), onde envia{m} € o evento de enviar
a mensagem, e recebe(m) é o evento de recebé-la.

3. Se 2, y e z 530 eventos tais que £ — y e ¥ — z, entdo z - 2.

€5 &g €3]

£12

€43

€15

€14

Figura 2.8: Causalidade Potencial.

Neste caso, temos gue €1 —+ eyp. Lventos gque nao sejam conectados por tal caminho (linha
pontilhada na Figura 2.8) sio chamados de concorrentes. Isto ¢ denotado pelo simbolo “/ /.
Por exemplo, es//eyq. A relacio “—7 é chamada de causalidade potencial ou relacionamento de
fluzo de informagdo. O nome “causalidade potencial” tem o seguinte significado. Na Fisica, o
Principic da Causalidade diz que uma causa tem qgue preceder seus efeitos. Similarmente, um
evento ¢ gualquer em nm sistema distribuido pode afetar um evento b em algum cutro processo
apenas se hd um fluxo de informacio de a até b, isto é, se a — b,

As propriedades de ordenacdo para um protocolo de difusio causal sao definiidas em termos
deste relacionamento no fluxo de informactes das mensagens. Ordenagdo causal garante que
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todo processo recebe mensagens em uma ordem que & consistente com “—”, Isto é, sempre
que dois eventos de difusdo causal sdo relacionados por “~", o protocolo assegura que os dois
eventos sao recebidos na mesma ordem em qualquer destino, definida pela relacio “precede”.
Por exemplo, na Figura 2.9, as difustes Dy e D+ estao relacionadas causalmente {Dy — Ds.
representada pela linka pontilhada na Figura 2.9). Consegiientemente, a mensagen a € recebida
antes de ¢ tanto em py quanto em pq, como mostrado neste exemplo. Desta forma, & ordenagdo
causal também respeita 2 ordenacio FIFO, Por exemplo, na Figura 2.9, Dy — Dy assim a
mensagem & & recebida antes de d em qualquer destino.

Figura 2.9: Ordenag¢do Causal.

Existem vérias formas de implementar ordenagio causal através do uso de nimeros seqien-
ciais {timestamps) nas mensagens enviadas. Um processo que deseja difundir uma mensagem
adiciona alguma informacdo de dependérncia & mensagem antes de envid-la aos seus destinos.
A informacio que ¢ adicionada a umsa mensagem difundida consiste de uma Lista de outras
mensagens, previamente recebidas, que precedem m sob a relagio *—7. Esta forma de protocolo
com ordenagio causal é descrita em detalbes por Birman e Joseph em [BIS7], e serd vista no
Capitulo 4. Em um sistema em que nie ocorrem fathas, ¢ suficiente transmitir apenas os
identificadores das mensagens, ao invés de reconhecer todas as mensagens ja recebidas nas
mensagens seguintes [LLPS89]. Usando esta técnica de reconhecimento, ordenagio cansal pode
ser conseguida sem & necessidade de muiltiplas fases de trocas de mensagens.

2.4 Difusoes Confiaveis

s protocolos de ordenagio descritos na seqdo aunterior funcionam corretamente apenas se nao
ocorrem falhas no sistema. Considere por exemplo a difusio ndo-ordenada. Se o remetente
pira no meio do protocolo, a mensagem poderd alcangar apenas um subconjuntoc dos processos
destinos. A situacfo é ainda pior num protocole com ordenagio total com duas ou mais fases.
A falha de um simples processo destino pode causar o bloqueio do protocolo, evitando que todas
as cutras difusdes sejam recebidas.
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Os protocolos de difusio confidvel evitam estes comportamentos indesejaveis. Uma difusdo
confiavel garante que toda mensagem enviada, ocasionalmente, serd recebida por todos os pro-
cessos destinos operacionals, apesar da ocorréncia de fathas. Nés temos que especificar um pouco
mals esta garantia. Sob certos tipos de falhas, nenhum protocolo pode garantir a entrega de
uma difuslo para todos os destinos operacionais. Por exemplo, o remetente pode falhar antes de
enviar qualquer mensagem. Ainda, mesmo se ¢ remetente consegunin se comunicar com algum
processo antes de falhar, este outro processo poderia também falkar antes de falar com qualquer
outre processo. L geral, um conjunto de falhas em um estdgio inicial de um protocolo de
difusdo pode liguidar com qualquer conhecimento sobre a mensagem a ser enviada. O que nds |
queremnos dizer com entrega confidvel de mensagem & que uma mensagem ¢é entregue a todos
os destinos operacionais a menos que o remetente falhe antes que o protocole tenha terminado.
Além disso, no caso do remetente falhar em algum instante durante o protocole, & entrega da
mensagem pode ser todos-ou-nenhum. Mals precisamente:

Se o processo p envia urma mensagem yn para um conjunto [ de nés destinos, entéo
o sistema em um determinade momento alcangard um dos dois estados seguintes:

1. Para todo g € D: g receben m ou ¢ falhoun,

2. O processo p fathon, e para todo ¢ € D: ¢ falhou ou ¢ nunca receberd m,

Esta propriedade também é chamada de enirega alémica de mensagem. Para fornecer esta
propriedade, alguns protocolos analisados neste trabalho utilizam o conceito de sincronismo
virtual gue permite ac protocolo lidar com falhas dos processos e com particionamentos de rede.

2.5  Sincronismo Virtual Estendido

Sincronismo virtual estendido, introduzido em [LEMAY4b], amplia o modelo inicial de sinero-
nismo virtual do Sistema ISIS [S591, Bir93]. Sincronismo virtual fol projetado no ISIS para su-
portar falhas que respeitam o modelo de falha de'parada de processos. Em adigdo, sincronismo
virtual estendido suporta falhas de parada e recuperacio de processos, além de particionamento
e jungao da rede,

O significade do sincronismo virtual estendido é que, durante o particionamento e jungdo de
rede & durante paradas e recuperagdes de processos, ele mantém um relacionamento consistente
entre a entrega de mensagens e a entrega de notificagdes de mudancas na configuragio para
todos os processos no sistemna.

Cada processo participando do grupo executa uma camada de comunicagio em grupo {CG)
tal como visto na Figura 2.3. Cada CG executa um protocolo de difusdo confidvel e um protoeslo
de gerenciamento do grupo. A comunicagde com o meic fisico de rede é gerenciado pela CG. O
protocolo de gerenciamento do grupo determina quem sfo os processos membros da configuragio
atual do sistema. Estes membros, juntamente com um identificador {inico, sdo chamados de
uma configuracdo. Uma configuracdo gue é instajada por um processo, representa a visdo deste
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processo da conectividade no sistema. Cada processo é informado das mudangas na configuragio
através da entrega de mensagens de notificagio de alteracdes do grupo.

Como discutido na segdo 2.1, existe uma distingdo entre a recepgdo de uma mensagem pela
camada CG® sobre o meio de comunicacio, & qual pode estar fora de ordem, e a entrega desta
menpsagem pela CG, que pode ser atrasada até que as mensagens anteriores na ordem definida
sejam entregues. As mensagens podem ser enfregues em ordem concordada e em ordem se-
gura. Entrega concordade garante uma ordem total de mensagens entregues dentro de cada
segmento de rede, permitindo que a mensagem seja entregue assim que todas as suas predeces-
soras na ordem total tenham sido entregues. Fnirege segura requer em adicdo a isto, que se uma
mensagem é entregue pela CG para qualquer processo em uma configuragio, esta mensagem foi
recebida e serd entregue por cada processo nesta configuragdo a menos que este processo falthe
e pare.

Para conseguir entrega segura na presenca de particionamento e jun¢do de rede, além de
parada e recuperagio de processos, sincronisme virtual estendido apresenta dois tipos de con-
figuracdo. Em uma configuragde regulor as novas mensagens sdo enviadas e entregues. Em
uma configuragéo transacional nenhuma mensagem nova pode ser enviada, mas as mensagens
pertencentes a configuracio regular anterior sdo entregues. As mensagens novas nio satisfazem
os reguisitos de entrega segura na configuracio regular, ¢ assim, ndo podem ser entregues 14.
Uma configuracio transacional consiste dos membros da préxima configuragio regular, os quals
faziam parte da configuragio anterior,

Uma configuracdo regular pode ser imediatamente segmdd de varias configuracbes transacl-
onais {uma para cada segmento da rede particionada} e podem ser imediatamente precedidas
pelas varias configuracdes tramsacionals (quando os varios segmentos da rede se wnem nova-
mente). Uma configuracio transacional, por outro lado, é imediatamente seguida e precedida
por uma configuracdo regular dnica {em razdo de gue ela consiste somente dos membros da
préxima configuracio regular vindos diretamente da configuragio anterior).

Para um processo p que é membro de uma configuragio regular ¢, definimos trans,(c) como
a configuragdo transacional que segne ¢ em p, se tal configuracio existe, Para um processo p
que é membro de uma confignragio transacional ¢, trans,(c) = c. Para um processo p que é um
membro de uma configuragdo transacional ¢, definimos reg{c) como sendo & confignragio regular
que imediatamente precede . Para um processo p que é um membro de uma configuracdo regular
¢, reg(c) = ¢. Definimos com,{c¢) como sendo ou uma das configuragbes, reg(e) ou trans,(c).
Note que se tanto b quanto g sio membros de uma configuragio regular ¢, trans,(c) nao é
necessariamente igual a frans,(c} e, assim, comp(e} ndo é necessariamente ignal a eom,{c).

Sincronismo virtual estendido é definido em termos de quatro tipos de eventos:

» enirega.confu{c) : a CG entrega a0 processo p uma mensagem de mudanga na configuracio
iniciando a configuragdo ¢, onde p é um membro de ¢,

e enviap(m,c) 1 a CG envia a mensagem m gerada por p eaguanto p € um membro da
configuracio c.

Yamada de rede responsivel por implementar a comunicagio em grupo.
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e entregag{m,c}: a CG entrega a mensagem m para p enquanio p é um membro da confi-
guracio e.

¢ falhey(e) - 0 processo p péra enquanto p é um membro da configuracio c.

O evento falhay(e) é a falha real do processo p na configuragéo ¢ e é diferente de am
evento entrega.con f,(c') que remove p da configuragdo ¢ no processo g. Depois de um evento
falhay{e), o processo p pode permanecer parado para sempre, ou pode se recuperar com um
entrega.con f{c”} onde a configuragio ¢” é {p}.

A relagdo precede, ‘—’, define uma ordem parcial em todos 0s eventos no sistema. A fungio
ord, de eventos para nldmeros naturais, define uma ordem total logica destes eventos. A fungio
ord nio & um-para-um, porque alguns eventos em processos diferentes ocorrem no mesmo tempo
logico. A semantica do sincronismo virtual estendido a seguir define a relagio *—’ e a fungao
ord.

2.5.1 Seméantica do Sincronismo Virtual Estendido

A seméntica do sincronismo virtual estendido consiste das Especificacoes 1 a 7 abaixo. Nas
figuras usadas como Hustrago, as linhas verticals correspondem aos processos, um circulo aberto
representa um evento que gssume-se existir, um tridngulo representa um evento que € cerio
existir, nma hnha fina sem wma seta representa uma relacdo de precedéncia que é velidadn em
razdo de alguma outra especifica¢io, uma linha média com uma seta representa um a relagio
de precedéncia gue é assumida entre dois eventos, uma linha grossa com uma seta representa
uma relagio de precedéncia que é velidada entre dois eventos, e um cruzamento de linhas sobre
um evento ou relagio indica gue este evento/relacdo nio ocorre. Em todas as figuras, o tempo
progride no sentido para baixo das linhas dos processos.

Entrega Basica

]

A Especificagdo 1.1 requer gue -’ seja uma relagao irreflexiva, anti-simétrica e transitiva, A
Especificagio 1.2 requer gue os eventos dentro de um dnico processo sejam totalmente ordena-
das pela relacac "—’. A Especificagdo 1.3 requer gque o envio de uma mensagem preceda a sua
entrega, ¢ esta entrega ocorra na configuracdo na qual a mensagem foi enviada ou em uma confi-
guragdo transacional imediatamente seguinte. A Fspecificacio 1.4 afirma que uma determinada
meensagem nio é enviada mais de uma vez e nado ¢ entregue em duas configuracdes diferentes
para O MESMC Processo.

1.1 Para gualquer evento e, € ndo precede ele mesmo.
Se existe os eventos ¢ e €, tais que ¢ — &/, o pode haver o caso que ¢ — ¢,
Se existe ps eventos €,¢’ e ¢” tais que ¢ — €' e € — €”, entio e — €”.

1.2 Se existe um evento ¢ que ¢ ou entrega.confp{c} on enviay{m,c) ou entrega,{m,c) on
falhap(c), e um evento ¢’ que é ou entrega.con fp{c') ou envia,(m’', ') ou entrega,{m', ¢’}
ou falha,(c'), entdo e — € ou e — e.
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e
enviapfm,c) entregd, {(m’, c’}
(815]
e C) enviagfm, ¢}
e’ entrega,(m’, ')

Especificaciio 1.1 Especificagio 1.2

envia fm, reg(c)} O envia fm,c)

) wq(m, ¢’}

)en:regap(m,c) ab({ap(m, ¢

Especificacfio 1.3 Especificagdo 1.4

Figura 2.10: Especificagdes da Entrega Basica.

1.3 Se existe entrega,(m, ¢}, entdo existe envia,(m, reg(c)) tal que
enviag{m,reg(e)} — entregay(m,c).

1.4 Se existe enviay(m,c), entdo ¢ = reg{c) e nfo existe enviay(m,c’) onde ¢ # ¢/, nem
envia,{m, ") onde p £ ¢.

Além disso, se existe eniregay{m,c), entdo ndo existe entrega,(m, ¢’} onde ¢ £ ¢'.

Entrega de Mensagens de Mudancas na Configuracgéo

A Especificacio 2.1 requer que se um processo falka ou a rede se particiona, entéo a CG detecta
isto e entrega uma nova mensagem de mudanga na configuracio para os outros processos perten-
centes & configuracio antiga. A Especificacio 2.2 declara gue em qualguer momento um processo
€ um membro de vma tnica configuragio cujos eventos sao delimitados pelo(s) evento(s} de mu-
danga para esta confignragdo. As Ispecificactes 2.3 ¢ 2.4 afirmam gue um evento que precede
a entrega de uma mudanga de configuracio para um processo deve também preceder a entrega
desta mudanga para 08 cuiros processos.

2.1 Se existe entrega.confy(¢) e ndo existe falhay{e) e nem existe enirega_conf,(c'} tal que
entrega.con fp(c) — entrega.confy(c}, e se ¢ é um membro de ¢, entio existe
enirega.confy(c}), e ndo existe folhay(c) e nem entrega.conf,(c”) tal que
entrega.confp{c) — entrega_con f{c™).
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(l) entrega_conf fc) (l) entrega_conf,(c) entrega_conf, ()

y g Jalhay(c) f?‘ﬁapm emfﬂ@{wnfp (c')
entrega_,mnfp{c '}

envia p( m,c)

Especificagio 2.1 Especificagio 2.2

o

entrega_conf fc}
bj entrega_cenf, At }

) entrega_conf,fc)

entrega_conf, o e}

Especificagiio 2.3 Especificacio 2.4
Figura 2.11: Especificacdes de Mudangas na Configuragio.
2.2 Se existe um evento e que & ou enviey(m,€), entregay,(m,¢) ou falhay{c), entdo existe

enirega_con fp{c) tal que entregaconfy{c) — e, e ndo existe um evento &' tal que ¢ &
falhay{c) ou € entrega.confp(c') ¢ entregaconfy(c} — € — e.

2.3 Se existe entrega.confp{c), entrega_confy(c) e e tal que entrega.confy{c) — e, entdo
entrega_confo(c) — e.

2.4 Se existe entrega.confp{c), entrega.conf,(¢) e e tal que e — entrega_confy(c), entio
e — enlrega.con f{c}.
Auto-Entrega

A Especificagio 3 requer que cada mensagem que é gerada por um processo € entregue para este
processo, contante que ele ndo falhe. Além disso, 2 mensagem & enfregue na mesma configuragao
em gue ela fol enviada, ou na configuragio transacional gque segue.

3 Se existe enviay{m,c) e entrega_confp(c’) onde ¢ # transy{c), tal que envig,(m,c} —
entrega.confp(c'), e ndo existe falhay{comp(c)), entlo existe entregay(m, comy{e}).

Atomicidade de Falhas

A Especificacdo 4 requer que se guaisquer dois processos progridem juntos de uma configuracio
para & proxima, a CG enirega o mesmo conjunto de mensagens para ambos os processos nesta
configuragio.
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envia Jm,r)

Map(camp ic))

entregayimcampfcl}

entrega_conf, Ac)

Figura 2.12: Especificagdo da Auto-Entrega.

entrega_confp{c} entrega_conf {c)

emreg}imnﬁ, {c’) entre g}{&‘ qu( ")
eniregay, (m.c) entrega, fm.ch

enirega_conf p{c’ ) entrega_conf, qf ¢’}

Figura 2.13: Especificagdo da Atomicidade de Falhas.

4 Se existe entrega_confy(c), entregacon f,(¢), entregu_confy(e), entrega_con fo{c™) e
entregay(m, ¢}, tais que entregaconf,(c) — entregacon fi{c"), e ndo existe
entrega.con f,(c’) tal que entrega_conf,(c) — entrega.con fo(¢') — entrega._con f{c")
& nao existe
entrega.confy(c) tal que entrega.conf,(c} — entregaconfo(e") — entrega_con f,(c")
entdo existe entregag(m,c).

Enirega Causa}l

Modelamos causalidade de forma que esta é local para uma dnica configuragio e é finalizada

por uma mensagem de mudanca de configuracio. Formulacbes mais simples [Lam78, Birg3] néo

sdo apropriadas quando uma rede pode se particionar e se re-juntar ou quando um processo
pode falkar e se recuperar em seguida. O relacionamento causal enire mensagens & expresso na

Especificacdo § como uma relagho de precedéncia entre o envio de duas mensagens na mesma

configuracio. Bsta relacio de precedéncia estd contida no fechamento transitive das relacdes

"precede’ estabelecidas pelas Especificaces 1.1 a 1.3.

A Especificagio 5 requer gque se uma mensagem ¢ enviada antes de uma outra na mesma

configuragdo e se a CG entrega a segunda destas mensagens, entdo ela também entrega a pri-

meira.

5 Be existe enviay{m, ¢}, enviag{m', ¢} e entrega,(m’, com,{c)}) tais que
enviay(m, ¢} — envig (', ¢}, entdo existe entrega,.{m, com,(c}) tal que
entrega.(m, com,{c)) — entrega,{m’', com,{c)).
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envia gm,c)
entregu {m, comy {c))
enviag{m’, ¢}

entrega, (M, com, (¢})

Figura 2.14: Especificacio da Entrega Causal.

Entrega Concordada

24

As seguintes especificagbes contém a definicio da fungo ord. A Especificagdo 6.1 requer que a
ordem total seja consistente com a ordem parcial. A Especificagdo 6.2 afirma que a CG entrega
mensagens de mudanga de configuragdo para a mesma configuracio, no mesmo tempo ldgico
para cada processo, As mensagens sio também entregues no mesmo tempo légico para cada
processo, seja qual for a configuracdo em que elas sdo entregues. A Especificacdo 6.3 requer
gue a CG entregue mensagens em ordem para todos os processos exceto gue, na configuragac
transacional o ha obrigagdo de entregar mensagens geradas por processos gue nac sio membros

desta configuragao transacional.
ard ord
=t entrega_conf, A J) entrega_conf f¢)
£l Freeeee " E --------------------------
e - eniregaplmc) ... entregagim, c')
Especificagie 6.1 Especificagio 6.2

envida,(m, regic'i}

enirega, {m, com, {c’}}
entrega pf m, comy, {ci}

entregagim’, ')

ensrega ', comg(c)) ¢ perience a

Especificagio 6.3

Figura 2.15: Especificagdes da Entrega em Ordem Total.

6.1 Se existe os eventos € e € tals que e — €, entio ord(e) < ord{e').
¥
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6.2 Se existe os eventos e e £’ que sdo ou entregacon f{¢) e entrega.con fo{c) ou eniregay{m, ¢)
e entrega,{m, ), entdo ord(e) = ord(e’).

6.3 Se existe enfregay(m, comy{c)), entrega,(m', comy{c)}, entregag,(m’, 'y e
envia,(m, reg{c'}) tal que ord{entrega,(m, comy(c}}) < ord{entrega,(m/,comy{c}}) e r é
um membro de ¢/, ento existe entrega,(m, comy(c)).

Note que o relacionamento entre ¢ e ¢’ na Especificacio 6 pode apenas ser um dos seguintes:
ou eles sde a mesma configuragio regular ou transacional, ou eles sio configuragdes transacionais
diferentes para a mesma configuragio regular, ou um € uma configuragdo regular ¢ o outro é
uma configuragdo transacional que a segue,

Enirega Segura

A Especificacio 7.1 requer que, se a UG entrega uma mensagein para uri processo que estd em
uma configuragio, entio a CG entrega a mensagem para todos os processos nesta configuragio
a menos que o processo fathe, isto €, mesmo se a rede se particiona neste ponto, a mensagem
ainda assim € entregue. A Especificagdo 7.2 afirma que, se a CG entrega nma mensagem do tipo
segura para qualquer um dos processos em um nova configuragdo regular, entdo a CG entrega a
mensagem de mudanga para esta confignracdo para fodos os membros desta configuragdo.

entrega_conf q{reg(c})
C) emre.',gap(m, o) £5 emrfgaq(m, oy e} C) emregap(m. reglch

il
lha
m & segura fathagfcomy(c)) m € segura
gpertencea ¢ q pertence a regic}
Especificagio 7.1 Especificagio 7.2

Figura 2.16: Especificagbes da Entrega Segura.

7.1 Se existe enirego,{m,c) para uma mensagem segura m, entao para todo processo ¢ em ¢
existe ou entrega,(m, comy{c)) ou falhay{comy(c}).

7.2 Se existe entrega,{m,reg(c)) para uma mensagem segura ., entdo para todo processo ¢
em reg{c) existe entrega.con f{reg(c)).

Exemplo

O seguinte exemplo, mostrado pa Figura 2.18, foi tirado de [Ami95]. Considere que uma confi-
guragio regular contendo p, ¢ e v se particiona e p torna-se isolado enquantio g e v se unem em
uma nova configuracio regular com ¢ e £. Quando ainda em {p, g, r}, cinco mensagens seguras
foram enviadas na seguinte ordem: m; fol enviada por p, m, por ¢, ms por p, mg por 7 & myg foi
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S W Y/

Figura 2.17: Um exemplo de envio e recebimento de mensagens.

tempo
l "y {p.gr} " {s.t}
Py e y —amt{G.r}
My i : .
my —=3{p} My e vaso § tst)
ms "“"3'*§ : :
m o . {a.nst}
(p} o
wew  Configuragio Regular
axss  Configuragio Transacional

Figura 2.18: Mudancgas na configuragao e entrega de mensagens,
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enviada por p, como visto na figura 2.17. p,g e r podem deduzir que m; foi recebida por todos
eles.

Em p, todas as cinco mensagens foram recebidas. p pode deduzir que my também foi recebida
por ¢ e r. Portanto, m; e my satisfazem os requisitos de entrega segura e sdo entregues em p na
configuracio regular {p, q,7}. Entretanto, p nio pode dizer se ma, mq e my foram recebidas por
todos os membros de {p, ¢, r}. Assim, uma configuracio regular {p} é entregue em p seguida de
g, Mg, s ¢ pela proxima configuracéo regular {p}.

Em ¢ e r, apenas quatro mensagens foram recebidas: my, ma, my4 e ms. J4 que ¢ e r sabem
que p € requerido para entregar my, m; satisfaz os requisitos de entrega segura e é entregue em
g e r na configuragdo regular {p,¢.7}. Entretanto, ¢ e r nfio podem deduzir que my foi recebida
e p. Assim, uma configuracdo transacional {g,r} é entregue tanto em ¢ gquanto em r seguida
por ma,

A mensagem mz que foi enviada por p {ol omitida por ¢ e r e 180 foi recuperada antes da
mudanca de configuragio ocorrer. Dal, my é entregue em ¢ e r imediatamente depois de my.
Embora mjy foi recebida por g e 7, ¢les nfio podem entregi-la, pois ms pode vir causalmente
depois de mz (0 que € verdade neste exemplo) e eles nfio podem satisfazer os requisitos de entrega
causal. Em seguida, a préxima configuracio regular {g,7, 8,1} é entregue em ¢ ¢ 7 de forma que
eles se unem com s e t.

Im s e t, todas as mensagens que foram enviadas antes da mudanga de configuragéo que os
uniu com g & v podem satisfazer os requisitos de entrega segura. Assim, todas as mensagens
que foram enviadas na configuracdo regular {s,1}, tais como m’, sdo entregues na configuragio
regular {s,t}. Em seguida, uma configuragio transacional {s,t} ¢ entregue, ¢ & préxima confi-
guracho regular {g,7,5,1} também é entregue. Note que a configuracio transacional é sempre
vazia quando uma jun¢do ocorre mas nenhum processo da configuragio anterior se particiona
ou falha.

Note, também, gue ao entregar a configuragio transacional, g € r cumprem com 08 reguisitos
de entrega concordada embora eles ndo possam entregar ma. FEsta é a malor diferenga entre
o sincronismo virtual padrio e o estendido. Usando o sincronismo virtual, pelo menos um
dos dois seguimentos {¢,r} e {p} teriam que bloquear e perder sua memdria por causa da
inconsisténcia potencial gue ocorre quando p entrega ma em {p,q,7}, enguanto gue g ¢ ¥ nio o
fazem. Sincronismo virtual estendido permite que ambos os seguimenios continuem, enguanto
thes fornecem informagBes dteis sobre o estado das mensagens em ambos os seguimentos.

2.5.2 Discussao

A Especificagio de Entrega Bdsica 1.2, quando restringida para uma simples configuragao, ex-
pressa a causalidade dos eventos dentro de um dnico processo,

Enguanto a Especificagdo 2.3 e 2.4 requerem mensagens de mudanga de configuragdo para
definir um “corte” consistente na ordem dos eventos em todos 0s processos, estes processos nac
sao obrigados a recuperarem mensagens enviadas nas configuragdes que eles nio pertenciam, A
Especificacdo 5 limita os requisitos de entrega causal para a mesma configuracio, eliminando a
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necessidade de recuperar o histérico das configuragdes anteriores em outros processos a fim de
satisfazer a causalidade.

Tradicionalmente, as definicdes de causalidade inchiem, em adigdo & Especificacio 5, uma
especificacao similar com enviay{m,c) substituido por entregag(m, ). Note gue esta nova es
pecificagdo pode ser derivada das especificagdes existentes 5 e 1.3,

As Especificacdes 5 a 7 representam wm aumento de nivel dos servigos. Alguns sistemas
podem operar semn os requisitos de ordem causal; outros necessitam destes requisitos e podem
adicionar os requisitos de ordenacao total e até mesmo os requisitos de entrega segura, de forma
que isto atenda as necessidades da aplicagie.

Nesta dissertacio, apesar de alguns protocolos estudados abordarem mudangas no grupo
através do sincronismo virtual estendido, os respectivos algoritmos n&o serdo descritos, pois esta
fora do escopo principal deste trabalho.

2.6 Medidas de Eficiéncia dos Protocolos

Na se¢io anterior, foram consideradas caracterfsticas de tolerdncia a falhas dos protecolos de
difusdo confidvel. Outro aspecto importante na avaliagdo desses protocolos € a sua eficiéncia,
Tolerdncia a falhas e eficiéneia sio objetivos conflitantes entfre sl em sistemas distribuides de
modo geral. O problema de se consegunir uma consisténcia global no sistema com comunicacio
em grupo nao constitul excegdo. A majoria dos autores baseia-se nos seguintes parameiros para
medida de eficiéncia dos protocolos de difuséo:

1. Niimero de mensagens por difusao: Normalmente, ern uma simples difusio de mensa-
gem, o protocolo necessita de algumas mensagens adicionais para se manter a consisténcia
global no sistema. Estas mensagens podem ser reconhecimentos do recebimento ou in-
formagdes sobre a ordem da mensagem. Obviamente, estas mensagens adicionals tém um
custo, e quanto menos forem geradas methor serd o desempenho do protocolo.

Devemos considerar, também, que guase sempre o tamanho de uma mensagem de controle
é menor que o de uma mensagem de difusdo. Assim, ao determinarmos o ndmero de
mensagens geradas por difusdo, devemos observar o que & controle e o que € difusio.

2. Tempo médio necessdrio para se difundir uma mensagem: Esta € uma medida um
pouceo cautelosa para se medir a eficiéneia de um protocelo, Isto porque, depende muito
da topologia de rede a ser utilizada, da velocidade do canal de comunicacio, do tamanho
das mensagens, etc.. Muitos dos protocolos estudados aqui podem ser imnplementados em
diferentes ambientes de redes, complicando ainda mais esta medida de eficiéncia,

Tomaremos como termpo médio de execugdo do protocolo, 0 tempo decorrido entre o envic
de uma difusdo pela origem, até a entrega da mensagem por todos do grupo.
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2.7 Classificacao dos Protocolos

Nés criamos uma classificagdo para os protocolos baseando-se nas suas principais estruturas de
cantrole & de dados para se alcangar a difusdo confidvel. Dentre os protocolos estudados nés
observamos que existem protocolos baseados em:

¢ Anel e Ficha (descritos no proximo Capitulo);
e Vetor de Timestamps (descritos no Capitulo 4);

s Vetor de Timestamps com Sincronizagio de Fases (descritos no Capitulo 4};

L

Grafo de Contexto (descritos no Capitulo 5);

-

Grafo de Propagacio {(descritos no Capitulo 6); e

¢ Redundancia de Hardware {descritos no Capitulo 6},



Capitulo 3

Protocolos baseados em Ficha/Anel

Como veremos a partir deste capitulo, os protocolos agui discutidos sio representagdes de di-
ferentes abordagens de algoritmos para difusdo. Os dois primeiros protocolos, descritos neste
capitulo, se baseiam na passagem de uma ficha entre os processos membros do grupo, a qual &
utilizada para designar o processo gue manterd algum controle na distribuicdo das mensagens
de difusio.

3.1 Protocolo de Chang e Maxemchuk

No modelo desenvolvido por Chang e Maxemchuk {CM84], as mensagens sio difundidas através
de broadcast. Um grupo de comunicacdo consiste de IV processos; cada um dos processos pode
transmitir e receber mensagens de difusio enderecadas para este grupo. b possivel também
a comuficagdo ponto-a-ponto enire estes processos. Uma mensagem recebida em um processo
5O é entregue & aplicagdo guando esta mensagem for recebida por todos os outros processos
operacionals {ativos).

A filosofia principal do protocolo de Chang e Maxemchuk é fazer um sistema geral parecer
como a combinacdo de vutros dois sistemas simples. Um no qual existe uwm simples receptor e
muitos transmissores, e um outre com um simples transmissor € muitos receptores, Esta idéia
pode ser implementada através de um receptor primério, chamado de nd ficha, que se encarrega
de receber a mensagem de difusdo, estampéd-la um nimero de seqiéncia {um timestamp) e
difundir este timestamp para todes os cutros processos como um reconhecimento da mensagem.
Isto permite que todos os membros do grupo possam ordenar totalmente as mensagens de difusio
que chegam.

Descrigdo do Protocolo

(O sistema opera com um reconhecimento positivo entre os transmissores e o 1o ficha, e com
um reconhecimento negativo entre o nd ficha e os receptores, como pode ser visto na Figura
3.1. O timestamp que o no ficha difunde funciona como um reconhecimento para o transmissor.

30
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transmissor m m{T-x)? O receptor

Figura 3.1: Difusdes dos membros do grupo sendo reconhecidas pelo nd ficha.

Ja os receptores usam este timestamp para detectarem as mensagens nac recebidas; eles entao
requisitam ao nd ficha as mensagens que estio faltando, com seus respectivos timestamps.
Existem duas deficiéncias bésicas com esta modelo de difusdo: (1) Em um sistema com
reconhecimento negativo, ndo hd maneira de descobrir quando os receptores obtém as mensagens.
(2) Quando o 16 ficha falha, tode o controle das difusdes pode ser perdido.
Para eviiar estes problemas, o protocolo define trés regras:

R1 A responsabilidade do nd ficha passard entre todos 0s processos operacionads através de
um anel légico previamente configurade, contendo todos os membros do grupo {Figura

3.1y

R2 Um receptor s6 poderd aceitar a ficha guando ¢le tiver todas as mensagens de timestamps,
e quando 4 tiver recebido todas as mensagens difundidas; e

R3 Pelo menos I receptores adicionais aceitaram a ficha antes da entrega de uma mensagem.
L é um parametro informado aeo algoritmo e determina o gran de resisténcia a falhas do
sisterna.

Com estas regras, o protocolo pgarante que guando um processo aceita a ficha por uma |
segunda vez, todas as mensagens reconhecidas {estampadas) por ele da Gltima vez que ele tinha
a ficha, foram recebidas por todos os cuiros processos operacionais. E ainda, se L processos
aceitaram a ficha depois que uma mensagem foi reconhecida, pelo menos L + 1 processos tém a
mensagem, ¢ pelo menos L 4+ 1 processos teriam que falhar para a mensagem ser perdida.

O sistema alterna entre duas fases, uma fase normal ¢ uma fase de reforma. Durante a fase
normal, as mensagens sio estampadas {reconhecidas) e a ficha é passada entre os processos.
Quando uma falha é detectada ou um processo é recuperado, o sistema enira na fase de reforma.
Durante esta fase, uma nova lista dos processos operacionais no anel, é gerada.
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Estruturas de Dados

Cada processo p; mantém as seguintes variiveis:

-

t;: Nidmero de versdo da configuragio atual do anel;

Mdp,: Nimero de seqliéncia da préoxima mensagem de difusio que ele espera do processo
B33

nts;: Proximo timestamp que ele espera receber.
{Jb;: Fila de mensagens de difusdo recebidas.

¢Jc; Fila de mensagens de reconhecimento recebidas.

Durante a fase normal, um processo fica pertencendo a apenas wmna configuracio do anel
tl;, e apenas os processos desta mesma configuracdo se comunicam entre si. M{p;] é usado

para

diferenciar as novas mensagens do processo p; das mensagens gue ji foram recebidas ¢

reconhecidas. O propdsite de nts; é assegurar que o processo p; obtenha todas as mensagens de
reconhecimento na seqiiéncia apropriada, on seja, na ordem total determinada pelo algoritmao.

O Algoritmo

HA trés fases no processo de difusio de uma mensagem: transmissdo, reconhecimento e entrega.

0 psendocddigo executado pelos processos em cada fase é viste ne Algoritmo 3.1.

1.

Transmissdo. Um processo transmite continuamente uma mensagem de difusio até gue
ele receba um reconhecimento {ucknowledgernent, ou simplesmente, ACK) para esta men-
sagem (linha 2 do algoritmo). Se o né ficha ndo transmite nenhuma mensagem durante
R retransmissdes sncessivas, o processo pode assumir gue o no ficha falhou. R representa
um nimero arbitrdric gue também deve ser informado ao algoritmo.

Cada mensagem de difesdo é identificada por m{p;, n), onde p; é 0 processo gue a originou
e n = Mp] é o nimero da mensagem deste processo. Uma nova mensagem de difusio
néo pode ser transmitida até que o reconhecimento seja recebide.

. Reconhecimento. (O nd ficha reconhece mensagens de difusdo. Quando o né ficha py re-

cebe uma difusdo mip;,n) para a qual My[p;] = n (linha 3), ele sabe que esta mensa-
gem ainda pdo foi difundida. Ele entdo transmite uma mensagem de reconhecimento,
ACK(nis;, m{p;, n), px), onde pi é a identificagdo do processo que serd o préximo nd §-
cha. A Bm de garanfir que uma mensagem ja reconhecida possa ser entregue, a ficha
deve ser transmitida I vezes (regra R3). Assim, ocasionalmente um processo transfere a
ficha quando n&o hd nenhuma mensagem de difusdo a ser enviada em um certo periodo de
tempo T {linha 8). Para isto, utiliza-se um temporizador, e ao expirar o tempo T, 0 nd
ficha envia wma mensagem de reconhecimento “nula™: ACK (nis;, NULL, pi).
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Transmissdo:
O processo p; ao difundir uma mensagem m:
n = Mi[pd; 1

transmita m{p;, n) até R vezes, sendo assuma que o né ficha falhou;

Reconhecimento:
O né ficha p, ao receber uma mensagem m{p;, n):

se Mi{m] = n entdo 3
P 1= prozime.processo.do_anel; 4
transmita AC K (nis;, m{p;, n), Px); 5
Mip] == Milpi] + 1 6

O nd ficha p; ao passar um tempo T sem receber mensagens de difusdo:

pr = provimoprocesso_do_anel; 7

transmita ACK{ntsy, NULL, p}; 8
O processo p; ao receber m{p;, n):

se m ¢ Qb; entdo insira m{p;, n) em Qby; 9
O processo p; ao receber ACK(ts, {{m{p;, n}) v (NULL)}, ps):

insira ACK em Qcj; 10

para (VACK (18, {{m(p, n )y V{NULL}, pi) € Qc;) faga 11
se (fs = nts;}A ({m € @b;)V (m = NULL}) entdo 12

nis; 1= nts; + 1 13
se {m(pi,n) € @b,) entdo Mj[p;] = n+ 1; 14

seno
se {m ¢ Qb;) entdo 15
transmita pedido de retransmissio por m(p;, n) até que a obtenha; 16
insira os ACK’s que chegam neste perfodo em Qe; apds o reconhecimento ts; 17

sendo
se (Y8 < nts;) entdo { ACK jd processado} 18
descarte este reconhecimento; . 19

sendo
se (s > nits;) entdo {ACK s perdidos} 20

| transmita pedidos de retransmissio dos ACK’s entre

nts; e ts — 1 até que os obtenha; 21
insira estes ACK’s que chegam em Q¢; antes do reconhacimento 1s; 22

Validacdo: ;

A cada transmissfo do token:

para (Ym(p;, n) € @b, tal que, m n3o foi entregue, faga 23
mi{p;, n)zpc = mip;, n)ipe + 1; 24
se (ACK (s, m{pi, n), pr} € Qc¢) entéo 25

se {(m{p;, n).tpc = L + 1) entdo entregue m; 26

Algoritmo 3.1: Protocolo de Chang e Maxemchuk,
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Todos os processos receptores armazenam as mensagens de difusdo, m{p;,n), na fila Qb
e processam os reconhecimentos, ACK(ts, m,p;), na ordem em que eles sio recebidos e
inseridos em Qe (linhas 10 a 22}. No processo p;, ACK(1s, m, px} s6 é processado quando
nis; = tsem = NULL ou m = m{p;, n) estd em @b; (linha 12}. Quando o reconhecimento
1s é processado, nts; & incrementado e se uma mensagem foi reconhecida (m{p;, n) € Qb)).
o nimero da préxima mensagem da origem p; é atualizada para M;lp] = n+ 1. Se
ts < nisy, entlo este reconhecimento ja foi processado. Se is > nis;, entdo mensagens de
reconhecimento foram perdidas. Antes de processar o reconhecimento 18, os reconhecimen-
tos faltantes s2o requisitados e processados. Se a mensagem de difusdo sendo reconhecida,
m{p;, n), ndo estd em (3b;, ela entido deve ser obtida antes que seu reconhecimento seja
processado. Pedidos de retransmissdo sfo enviados até que a mensagem reguisitada seja
recebida, on até gue uma falha ocorra. Todas as difusdes e reconhecimentos que che-
gam, enquanto uma mensagem requisitada € esperada, sdo armazenados em @Qb; e (c;.
respectivamente, e processados posteriormente na devida ordem.

3. Validagdo. Assuma que cada mensagem de difusio contém um campo, Ipc {ivken passing
count), que conta ¢ nimero de passagens da ficha apds o sen reconhecimento. Depois
gue a mensagern recebe o timestamp e a ficha é transferida L vezes, é certo que L 4 1
processos obtiveram a mensagem, ¢ neste momento ela pode ser entregue (linha 26). Se
no maximo L processos falharem, todas as mensagens entregues podem ser recuperadas,
Isto caracteriza um sistema L-resistenie.

Na transferéncia da ficka, o préximo processo do anel deve enviar alguma mensagem in-
dicando gue ele jd tem todas as mensagens difundidas e conseqiientemente, gle aceita a ficha
{Regra R2). Esta indicagdo pode ser feita quando o préximo né ficha recebe uma difusfo e
transmite o reconhecimento para a mesrma, ou através de uma mensagem de aceitagio da ficha
cago nao tenha novas difusdes por um certo periodo.

Yaze de Reforma

O protocolo entra na fase de reforma quando uma falha on uma recuperacio € detectada. A lista
de processos {foken list) inicialmente contém todos os processos do grupo. A falha de algum
destes processos pode corromper ¢ mecanismo de passagem da ficha. Dal, a fase de reforma
redefine a lista de processos, A nova lsta consistird apenas dos processos ativos, nio-falhos,
Quando nma nova lista é formada, o protocolo continua a sua operagdo normal.

Qualquer processs que detecta uma falha inicia a fase de reforma, e este é chamado de
iniciador. J4 que pode haver diferentes lstas em instantes diferentes, um numere de versdo é
associado com cada Hsta. Uma nova lista terd sempre um nimero malor que os da versao das
iistas antigas. Como varios processos podem, ao mesmo tempo, iniciar a fase de reforma e como
falkas podem acontecer mesmo nesta fase, o protocolo tem gue assegurar que:

1. Apenas uma lista de processos valida pode existir em qualquer instante;
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2. Nenhuma das mensagens entregues nas listas antigas sdo perdidas,
Especificamente, ama lista torna-se valida se ela passa por irés testes:

e Teste de Majoria: requer que uma lista vélida tenha a maloria dos processos do grupo.
Durante a reforma, um processo pode unir-se a apenas uma lista. ) teste de maioria &
necessariv para assegurar que apenas uma lista valida serd formada.

s Teste de Segliéncia: requer que um Processo una-se apenas a uma lista com um ndmero
de versdo malor que o da lista a qual ele pertencia.

o Tesle de Hesiliéncia: assegura que nenhuma das mensagens entregues pelas listas antigas
sac perdidas. Em um sistema L-resilienfe, uma mensagem entregue deve ser recebida
por L processos além do processo que a reconheceu; assim, pelo menos L 4+ 1 processos
receberam a mensagem. Se a nova lista consiste de um dos I + 1 processos que atribuiu
o majior timestamp conhecido da lista de processos antiga, entdao nenhuma das mensagens
entregues serd perdida.

0 protocolo de reforma & um algoritmo de trés fases. Na Fase I, o iniciador forma uma nova
lista. Ele escolhe o ndmero de vers3o da nova lista como sendo o nimero da lista anterior mais
1 ¢ envia uma mensagem para todos os processos pedindo que eles se unam a esta nova lista.
Quando um processo concorda em se unir a numa lsta, ele entdo informa ao iniciador o préxime
ntnero seqiiencial gue teria que ser atribuido a uma mensagem na lista antiga, juntamente com
o nimero de versdo da lista anfiga. O iniciador calcula o maior nimero de versac mais 1 ¢
usa este nimero na proxima vez que ele tentar formar uma lista, A combinaghio do teste de
maloria com o de segiléncia assegura que todas as ista vdlidas tém nmimeros de vers&o crescentes.
Isto acontece porque quaisquer duas listas validas devern ter algum processo em comum, o que
garanie que a nova lista vdlida sempre tem um ndmero de versdo malor que o da lista valida
anterior. Quando cada processo ou respondeu ao pedido ou é detectado que ele falhon, entao
uma nova lista de processos estd formada. Os trés testes sio aplicados a esta nova lista e se ela
nao for vilida, o iniciador aborta a reforma informando aos outros tal agio. Se a nova lista é
valida, ele informa aos cutros processos esta nova lsta.

Na Fase II, a nova lista estd formada. Um novo no ficha € eleito e ¢ ntimero de segiiéncia
inicial das mensagens da nova lista é determinado. O novo néd ficha tem gue possuir todas as
mensagens trocadas na lsta anterior.

Na Fase 111, o iniciador gera uma nova ficha e passa-a ao novo nd ficha. Este aceita a ficha
e inicia os reconhecimentos das novas difustes, finalizande ¢ procedimento de reforma.

3.1.1 Corretude

A determinacdo dos nfimercs de segiiéncia, monotonicamente cregeentes, pelo nd ficha como
reconhecimento das mensagens difundidas garante que todos 0s processos pertencentes ao grupo
ordenam as mensagens de difusdo na mesma segiiéncia. A estratégia de reconhecimento positive
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garante que uma mensagerm de difusfo serd reconhecida enguanto todos os processos do grupo
possam se comunicar. A estratégia de passagem da ficha forca com que todos os processos
recuperem as Mmensagens perdidas. A estratégia de retransmissio garante gque 0S Processos.
possam recuperar mensagens perdidas. Assim, durante a fase normal do protocolo, todos os
processos operacionais receberdo e entregardo as mensagens de difusio na mesma ordem.

3.1.2 Desempenho

Dependendo da utilizagdo, o protocolo adaptativamente permuta entre 1 ¢ L + 1 mensagens
de controle por difusio de mensagem. Quando o sistema estd trocando muitas mensagens de
difusdo, o né ficha agrupa vérios reconhecimentos em uma sé mensagem e ainda informa gquem
serd o proximo nd ficha. Nesta sitna¢lo, podemos considerar que é gasto apenas 1 mensagem
de controle por cada difusao.

Entretanto, quando o sistema estd ocioso, o nd ficha tem que passar a ficha L vezes, para que
uma determinada mensagem possa ser entregue. E, assim, ele o faz gerando mensagens NULL
que repassam a ficha, quando hd um timeout sem difusbes. Assim, o requisito de resilidneia L
apenas aumenta o nlimero de mensagens transmitidas quando o sistema nfo estd ocupado. Esta
é uma caracterfstica geral deste protocolo. H4 menos mensagens transmitidas por cada difusio
guando o sistema estd ocupado do que quando estd ocioso.

3.1.3 Exemplo

Na Figura 3.2 vemos wn exemplo de operagdo do protocolo com quatro processos, 4, 8,C
e D. O tridngulo representa o estado em que todos o8 processos sabem guem é o nd ficha.
Inicialmente, ' é o né ficha, A realiza a difusio de uma mensagem m{4,2) que é recebida por
todos exceto D, C reconhece esta mensagem difundindo o seu timestamp 7 determinado pela
ordem total — ACK(7,m{A,2), B} e, aoc mesmo tempo, indica que estd passando a ficha para B
(linha pontilhada}, Neste instante, IV detecta que néo recebeun a mensagem com timestamp 7. D
difende, entie, um pedido de retransmissdo de tal mensagem perdida — “m{7)7”. Esie pedido
de retransmissdo é recebide por B, o novo nd ficha, que reiransmite a mensagem e assim, indica
a C' que ele aceita a ficha. Em seguida, D difunde a mensagem m(D, 5}, que & reconhecida por
B em ACK{8,m{D,5),A}. Se L = 2, apds estes dois repasses da ficha, as mensagens m(4,2) e
m{ D, §) podem ser entregues em ordem total,

3.2 Totem

O sistema Totem (de “Total order and temporal predictability” ) [ACS3, Aga84, ACY5, BLPIG]
também usa um anel logico com ficha para fornecer difusdes confidveis em grupos de comu-
nicagdo. A ficha cirenla no anel como uma mensagem ponto-a-ponto e, diferenternente do modelo
de Chang e Maxemchuk, um processo deve possuir a ficha para poder difundir nma mensagem
para 08 outros processos no anel.
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mi{A,2}
A
B / m{A,2) A
A “ACK(T,m(A2),B) /
C \ W
D
m(7y? miE,5)

s represents uma difusdo
O representa o recebimento de ficha

Figura 3.2: Exemplo de operacido do protocolo de Chang e Maxemchuk.

O sistema Totem fornece dols servigos de entrega de mensagens totalmente ordenadas, cha-
mados de concordudo e seguro:

* Entrege Concordeda garante que, quando um processo entrega uma mensagerm, ele jd
entregon todas as mensagens anteriores a esta originadas pelos outros processos.

s Enirega Segura garante que, antes de um processo entregar uma mensagem, ele determina
gue todos os outros processos ji receberam esta mensagem.,

Assim como no modelo de Chang e Maxemchuk, estes dois servigos entregam mensagens em
ordem total de forma que obedecem a ordem causal introduzida por Lamport [Lam78]. Cada
mensagem difundida contém um nimero de seqiidncia, timestamp, derivado do campo seq da
ficha. Este nfimero de segiiéncia da ficha é incrementado cada vez que uma mensagem é difun-
dida, e a ficha passa de processo a processo enquanio circula no anel, fornecendo, desta forma,
uma simples seqiiéncia de nfimeros monctonicamente crescente para as mensagens difundidas
1o anel,

Estruturas de dados

As mensagens de difusdo contém os seguintes campos:
o sender_id: 1dentificagdo do processo que originou a mensagem,
» ring.ad: Identificacio do anel no qual a mensagem foi originada.
¢ seq: Timestamp da mensagem.

s contents: Conteiddo da mensagem.
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Os campos ring_id e seq constituem a identificacho da mensagem.

Para difundir uma mensagem, um processo deve possuir a ficha que contém as seguintes
informacdes:

» ring_id: Identificagdo do anel no qual a ficha estd circulando.
o token_seq: Um nimero de seqiléncia que permite identificar cSpias redundantes da ficha.

¢ seg: O maior timestamp de qualguer mensagem difundida no anel, ou seja, o timestamp
da altima mensagem difundida.

s aru (all-received-up-to). wm nimero de seqiiéncia usado para determinar quais mensagens
08 processos no anel jd receberam, isto é, todos og processos no anel receberam fodas as
mensagens até a mensagem com este ndmero,

o aru_id: A identificacdo do processe que atualizou o campo aru para um valor menor que o

de seq. ste campo € usado para determinar o processo qite nao recebeu alguma mensagem
difundida.

¢ rir: Uma lista de pedidos de retransmissao.

O campo seg fornece uma ordenacio total simples das mensagens para todos os processos
no anel. O campo eru é o mecanismo de reconhecimento gue determina se wina mensagem pode
ser entregue no nivel seguro.

~ Os processos mantém as seguintes varidveis locads:

o my.aru; O timestamp da dltima mensagem recebida, de forma que o processo ja recebeu
todas as mensagens com o timestamp menor ou igual a este.

s my-token.seq: ldentificagdo da @ltima ficha que ele mantinha.
o my. high. delivered: O timestamp da mais recente mensagem entregue.
s On: Fila de mensagens de difusio a serem enviadas.

s {Jr: Fila de mensagens recebidas.

my.-ary & atualizada pelo processo quando ele recebe as difusbes de mensagens. my. foken_seg
é atualizada pelo processo quando ele recebe a ficha, e my_high delivered é atualizada quando
ele entrega as mensagens.
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O Algoritmo

Na recepgio da ficha, um processo difunde as mensagens que foram requisitadas para retrans-
missdo e todas as mensagens em {Jn, atualiza a ficha ¢ a envia para o préximo do anel. Para
cada mensagein nova que ele difunde, o processo incrementa o campo seq da ficha e atribui este
timestamp ao valor do campo seg da mensagem.

Cada vez que o processo recebe a ficha, ele compara o campo eru da ficha com a varidvel
my-ary e, se my.uru € menor, entdo ele atribui aru ao valor de my.ary e aru.id ao seu iden-
tificador. Se o processo recebe a ficha com o campo eru.id igual ao seu identificador, ele entio
atribul ary a my.aru. Se seq e aru sdo iguals, entdo ele incrementa aru e my-aru para seg e
atribui aru_id a —1 {um identificador de processo invalida).

Se o campo seg da ficha & malor que my aru, entio hi difusdes de mensagens gue este
processo ndo receben e, em consegiiéncia disto, ele insere a identificagdo destas mensagens no
campo rir da ficha. Se o processo recebeu mensagens que aparecem neste campo rir, entio ele
retransmite estas mensagens removendo os timestamps delas do campo rir. O pseudocddigo
executado por um processo ao receber a ficha é visto no Algoritmo 3.2

Se um processo receben uma mensagem m e recebeu e entregou todas as mensagens com o
timestamp menor que o da mensagem m e o remetente de m requisitou uma entrega concordada,
entdo o processo pode entregar m na ordem concordaeda. Se um processo pode entregar m na
ordem concordada e se em duas rotagdes sucessivas, ele passou a ficha com o valor do campo
ary maior on igual ao timestamp de m, entio m pode ser entregue pelo processo na ordem
segure. Quando uma mensagem torna-se segura, ndo hd mais necessidade de reté-1a para futuras
retransmissses.

QO algoritmo de ordenaciio total é incapaz de continuar guando a ficha & perdida. Assim,
um mecatiismo de retransmissio da ficha fol incorporado para reduzir a probabilidade de gue
a ficha seja perdida. Cada vez que um processo repassa a ficha, ele inicia o temporizador de
retransmissio da ficha. Este temporizador é cancelado quando um processo recebe on uma
mensagem de difusfo ou a ficha. A recepgio de uma mensagem de difus@o indica que a ficha
nao fol perdida. Se o temporizador “alarmar”, o processo retransmite a ficha para o préoximo
do anel e reinicia este temporizador.

O campo token.seg possibilita ¢ reconbecimento de fichas redundantes. Um processo aceita
a ficha somente se ¢ campo token_seq da ficha é malor ou igual a myfoken.seg, caso contrdrio,
a ficha é descartada como redundante. Se a ficha é aceita, o processo incrementa foken_seq e
atribui o seu novo valor a my_token_set.

3.2.1 Corretude

Para demonstirar que um protocolo € correto, isto é, ordena e entrega todas as mensagens
difundidas pelo grupo, ele precisa obedecer a duas propriedades. A propriedade de seguranca
assegura que a ordem causal de entrega das mensagens nunca serd violada, e a propriedade de
enirege garante que cada mensagem difundida dentro do grupo é em algum instante entregue
por cada processo do grupo,
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Envio:
Ao receber a ficha t:
se tloken_seq < my. token.seq entdo 1
descarte {; 2
SERA0
cancele femporizador de retransmissdo da ficha, 3
difunda as mensagens de t.rir que estio em {r; 4
atualize f.rir retirando as mensagens retransmitidas; 5
para cada mensagem m em {n faca &
t.seq o= L.seg + 1; 7
m.seq 1= i.8eq; 8
difunda m; g
fim_para
atualize my_aru com base nas mensagens ji difundidas; 10
se (my.ary < taru}V {(myd = taruidd) V{t.arudd = —1) entdo 11
tary = my.ary; 12
se f.aru = 1.5eq entio 13
token.aru_id ;= —1; 14
senaon
taruad ;= my.id; 15
fim.se
fim_se
atualize t.rir inserinde a mensagem m tal que,
my.aru < m.seq < tsegem & Qr; i6
tioken_seq 1= t.loken.seq + 1; 17
my.token_seq = t.loken _seq; 18
repasse a ficha; 19
inicie temporizador de reiransmissdo da ficha; 20
entregue as mensagens que satisfazem os critérios de entrega; 21
fim_se
Recebimento e entrega: _
Ao receber uma mensagem de difusio:
adicione a mensagem a (Jr; 22
atualize a lista de pedidos de retransmisséo, caso necessirio; 23
atualize my. aru: 24
entregue as mensagens que satisfazem aos critérios de entrega; 23

Algoritmo 3.2: Protocolo de difusdo do Totem.
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Propriedade de seguranga

Na prova da propriedade de seguranga, precisamos analisar os dois tipos de entrega do protocolo
Totem.

s Entrega em Ordem Concordada: A ordenagdo para entrega das mensagens ¢ Total, e
se O processo p entrega a mensagem 7Tig, € My é qualquer mensagem gue precede ma na
ordem de entrega, entdo p entrega my antes de entregar mg.

As mensagens tém nimeros de segiiéncia {timestamps) dnicos, que como wm sub-conjunto
de nimeros inteiros ndo-negativos, formam uma ordem tofal. Se my é qualguer mensa-
gem que precede mgy, entdo o timestamp de m; € no maximo igual 2o timestamp de my.
Pelo algoritmo, todo processo entrega as mensagens em ordem pelo seu timestamp e ndo
entregaria mg até que ele tenha entregue todas as mensagens com timestamp menor.

¢ Entrega em Ordem Segura: Se um processo entrega nma mensagem m e o remstente de
m requisitou entrega segura, entdo este processo deferminou que todos 0s Outros processos
do grupo receberam e entregario m.

Para entregar m em ordem segura o processo p deve repassar 2 ficha em duas rotagdes
consecutivas com o campo ary pelo menos ignal ao nlimero de seqiiéncia de m. As-
sim, p determina que, quando um outro processo g repassoun a ficha na primeiras destas
rotacoes, o campo my.aru de ¢ estava pelo menos igual ao ndmero de seqiiéncia de m.
Conseqiientemente, p determina que, se a ficha ndo € perdida, entao ¢ receberd a ficha na
segunda rotagdo com eru pelo menos igual ao ndmero de seqiiéncia de m e poderd entdo
entregar m.

Além disto, p determina que, se a ficha é perdida, ento o primeire gap na segiiéncia de
mensagens recebidas por g deve corresponder 3 um nimere de seqiéncia malor que o de
m e, assim, g entregard m antes de se instalar uma nova configuragao do anel.

Propriedade de entrega

0 mecanismo de retransmissdo de mensagens, através do campo rir da ficha, faz com que cada
pracesso que receba a ficha re-envie as mensagens que foram perdidas por alguns processos.
Assumindo que as mensagens possam chegar aos seus destinos, em algum instante cada pro-
cesso ferd todas as mensagens difundidas e poderd entregé-las obedecendo aos requisitos da
propriedade de seguranga.

3.2.2 Desempenho

A laténcia para ordenar uma mensagem no Totem € uma fungdo do tempo de rotagio da ficha.
Sob baixa carga, a laténcia para uma entrega concordada € aproximadamente metade do tempo
de rotagdo da ficha e a laténcia para uma entrega segura € aproximadamente duas vezes o tempo
de rotagio da ficha. Assumnindo que ndo ha perda de mensagens, o tempo de rotacio da ficha é
calculade da seguinte forma, usando as seguintes notagdes:
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n Numero de processos no anel

T Tempo de rotagdo da ficha

p Utilizacio do meio de comunicagio

e Tempo médio para difundir uma mensagem

r Razao entre o tempo médio para processar e difundir uma mensagem e o tempo médio
para apenas difundir

b Tempo de processamento e transmissdo da ficha para um processo
m Nimero médio de difusdes de mensagens por um processo durante uma visita da ficha

M Ndimero méximo de mensagens que todos os processos podem difundir em uma rotagio
da ficha

No cileulo é assumido que o tempo para receber e processar wuma mensagem € aproxima-
damente igual ao tempo para processar e difundir a mensagem. Se o tempo de recebimento é
substancialmente malor que o tempo de difusdo, entdo ¢ e r deverdo ser derivados do tempo de
receber mensagens ao invés do tempo de difundir mensagens,

A utilizacao 1itH do meio de comunicagdo é dado por

_ mma  ma
P~ Wb+ nmra b+ mra
de onde temos que
o=
~ m{l~rp)
Assim, o tempno de rotacdo da ficha é
b
T = nb+nmra = _,.E,,_,,
i—rp

Além disto, o tempo mdximo de rotacdo da ficha € nb 4+ Mra, enquanto que a utilizagdo média
do meio de comunicagao é Ma/(nb+ Mra).

3.2.3 Exemplo

Na Figura 3.3 vemos um exemplo de opera¢io do protocolo com trés processos, A, B e U, a;,b;
e ¢; representam eventos destes trés processos, respectivamente, em que as variaveis locais {J,
e my.aru, e as variavels da ficha seq,aru,aru.dd e rir sio atnalizadas. As tabelas abaixo da
figura mostram os valores destas varidvels para cada atualizagao.

As setas pontilhadas representam difuses de mensagens e as setas sdlidas passagem da ficha,
Uma seta que 1tdo toca a linha {(horizontal} de execugio de um processo indica que a mensagem
nio chegou a seu destino, ou seja, foi perdida. Assim, a difusdo de my por A ndo é recebida por
€, assim como, a difusdo de ms ndo é recebida por B. Ja mys é recebida por todos.
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Quando B recebe a ficha, ele difunde as mensagens my e ms, insere no campo rir a identi-
ficagho da mensagem my e repassa a ficha para C. C retransmite mg, difunde mg e insere my e
ms em rir. A, ao receber a ficha novamente, retransmite m; e my e difunde my, No evento e
todos os processos receberam todas as mensagens difundidas, e assim, suas vanidveis my.eru e
o campo da ficha aru sdo iguais.

3.3 Protocolos derivados

Nesta secBo descrevemos alguns protocolos que também utilizam as mesmas estratégias de di-
fusdo dos protocolos descritos anteriormente, mudando apenas alguns aspectos. O protocole
TPM assemelha-se ao protecolo Totem, o protocolo de difusido do Sistema Operacional Amo-
eba usa a mesma idéia de processo centralizador de reconhecimentos do modelo de Chang e
Maxemchuk.

3.3.1 TPM

Assim como ¢ Totem, o protocolo TPM { Token-Passing Multicast Protocol) [RM89] usa uma
ficha para fornecer difusdo confidvel ordenada dentro de um grupo de processos, e onde um
processo somente pode difundir uma mensagem se ele possul a ficha. Para cada mensagem &
dado um ndmero de seqiiéncia derivado da ficha. A ficha é circulada entre os processos do grupo
para serializar as transmissdes de mensagens. A ficha contém o préxime nimero de seqiéncia a
ser estampado na proxima difusdo. O TPM inicia circulando a ficha para difundir um conjunto
de mensagens. Em seguida, a ficha é usada para retransmitir as mensagens pertencentes a este
conjunto e que estdo faltando para alguns processos do grupo. Quando nenhuma mensagem ests
faltando por gualquer um dos processos, o conjunto inteiro de mensagens & entregue a aplicacdo
e um novo conjunte de mensagens pode ser introduzido.

O TPM também fornece um algoritmo de gerenciamento dos membros do grupo e de rege-
neracdo da ficha. Se a rede & particionada por alguma falha, o componente com a maioria dos
membros ¢ escolhido para dar continuidade ao protocolo. A regeneragio da ficha é feita através
de tentativas de passar a ficha para os membros da lista de processos antiga até que um processo
acette a ficha. A regeneragio da ficha € completada somente se a nova lista de processos tem a
maioria dos membros do grupe..

3.2.2 O Sistema Amoeba

No sistema operacional Amoeba [HB8Y, KT91, KT92], as mensagens sio enviadas ponto-a-ponto
para um coordenador central que se encarrega de atribuir s mensagens um nfimero de seqiiéneia
e difundi-las para os outros membros do grupo. Este coordenador reconhece a recep¢do da
mensagem colocando nela 0 maior nimero de seqiifncia, sem intervalos, recebido. Cada grupo
de difus&o tem seu coordenador central independente. O sistema Amoeba ndo ordena mensagens
entre diferentes grupos.
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Figura 3.3: Exemplo de opera¢io do protocolo do Sistema Totem.
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Na abordagem do Amoeba, cada difusio requer no minimo uma mensagem ponto-a-ponio e
uma mensagem de broadeast? para cada difusio de mensagem. Ele reduz os requisitos de armaze-
namento do sistema j& gue o coordenador é o inico computador responsavel por manter cdpias
das mensagens até que a difusdo se torne estivel, Entretanto, esta centralizagio pode resultar
nos problemas ja discutidos anteriormente, como, por exemplo, falha do processo centralizador
parar todo o mecanismo de difusdo do sistema.

3.4 Comentarios

0 modelo de difusio do protocolo de Chang e Maxemchuk apresenta algumas vantagens sobre
o protocole do sistema Totem. A principal delas é a velocidade na entrega das mensagens,
visto que as difustes simultineas permitidas pelo protocolo com os respectivos reconhecimentos
para estas multiplas mensagens acelera a validacio e a entrega de um conjunte de mensagens
“concorrentes” na ordem total.

Come vantagem do modelo do Totem sobre o de Chang e Maxemchuk, podemos citar o
controle do fluxo das difuses, que possibilita um mecanismo mais eficiente na recuperagio e
entrega de mensagens perdidas.

O Totem fornece ainda servigos de difusfo e gerenciamento de grupe entre uma colegio de
redes locais. O sistema Totem ¢ composto de uma hierarguia de trés protocolos. Na camada
inferior est4 o Protocolo de Anel Unico ( Single-Ring Protocel), descrito neste Capitulo e que
fornece difusdo confidve] dentro de um dominio de broadcasi. Na camada seguinte, o Protocolo
de Multiplos Anéis { Multiple-Ring Protocol} fornece difusio confidvel e ordenagao entre virias
redes. Roteadores ( Gateways) sho vesponsdveis pelo repasse das mensagens e pelas mudangas
na configuragdo entre os dominios de broadcast. Cada roteador interconecta dois dominios
de broadcast, e participa no Protocolo de Anel Unico de cada um deles. Cada dominio pode
conter virios roteadores conectando-o a vdrios outros dominios. Sincronismo virtual estendido
fol primeiro implementado no sistema Totem {ACY3].



Capitulo 4

Protocolos que utilizam Vetor de
Timestamps

Baseados no conceito de Tempo Vetorial [RS96], os protocolos descritos neste capitulo utilizam
umn vetor de nimeros seqiienciais para marcagio do tempo logico dos eventos ( timestamps) como
principal mecanismo para se alcancar a ordenagio das mensagens de difusdo. Fstes vetores sao
passados nas difusdes e, a partir deles, 08 processos determinam a ordem légica das mensagens
ja difundidas no grupe.

O protocolo CBCAST do sistema ISIS utiliza os vetores de timestamps para alcangar uma
ordem causal das mensagens. J& os protocolos de Raynal e Newtap, os utilizam para determinar
quais mensagens foram difundidas concorrentemente em uma ordem total de difusbes entre
diferentes grupos de comunicagio.

4.1 1ISIS

O sistema de programagio distribuida ISIS [BJ87, 5591}, e a sua mais recente versao — Horus
[BM96, HK95], tem como objetive principal fornecer uma AP (*Application Program Interface”)
para o desenvolvimento de aplicagbes distribuidas que necessitem de ordenagdo de mensagens
dentro de wm grupo de processos. O sistema ISIS {ornece dois protocolos para a difusio de
mensagens, através de duas primitivas de comumnicagdo: CBCAST para ordenagio causal de
mensagens, ¢ ABCAST para ordenagdo total de mensagens. Uma estratégia de vetor de times-
tamps ¢ usada para assegurar ordenacdo causal, e um seqienciador baseado em ficha, similar
dquele de Chang e Maxemchuk, € usado para fornecer ordenacio total.

O ISIS introduzin o importante conceito de sincrontsme virlual no qual as mensagens de
reconfiguracio do grupo sio ordenadas relativas as outras mensagens permitindo gque uma visio
consistente do grupo seja mantida enquanto o sistema muda dinamicamente. Parii¢aoe re-juncio
de rede, assim como recuperagdo de processos nao sio suportadas. A descricdo do conceito de
sincronismo virtual estendido, uma versdo melhorada com relacdo ao modelo inicial, é descrito
no Capitulo 2, segio 2.5,

46
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4.1.1 Vetor de Timestamps

Os protocolos do 1518 estdo baseados em um tipo de reldgio légico, chamado de tempo vetorial
{discutido em [RS596]). Um vetor de timestamps para um processo p;, denotado por VT'{p;), é
um vetor de tamasnho n {onde n é o ndmero de processos no grupo}, indexado pele nimero do
processo.

1. Quando p; inicia sua execugdo, VI'{p;) & iniciado com zeros.
2. Para cada evento enwvia(m) em p;, VT{p;}i] é incrementado de 1.

3. Cada mensagem de difusdo pelo processo p; é estampada com o valor incrementado de
VT(p).

4. Quando o processo p; recebe a mensagem m de p; contendo VT (m), p; modifica seu vetor
de timestamps da seguinie maneira:

Vk € Lun: VI(p;)k] = maz(VT(p;)k], VI(m)[K])
Isto é, o vetor de timestamps atribufdo & mensagem m conta o ndmero de mensagens por
remetente que causalmente precedern m. As regras para comparar vetores de timestamps sio:
1. VT € VT, se e somente se Vi : VI [1] < VIy[7]
2. VI < VTese VI < VI e 31t VT[] < VIL[{]
Assim, dado duas mensagens me m/, m — m’ se e somente se VT (m) < VT{m'}, ou seia,

os vetores de timestamps representam causalidade precisamente.

4.1.2 O protocolo CBCAST

Suponha gue um conjunto de processos P comunicam-se entre si usando apenas difusGes para o
conjunto inteire de processos no sistema; isto é, ¥Ym : dests{m) = P. O protocolo aqui descrito
assume que ndo hi falhas na comunica¢do e gue os processos nao falham e, assim, garante que
cada processo p recebe as mensagens enviadas para ele, retarda-as se necessdrio, inserindo-as em
uma fila @r, e as sntrega em uma ordem consistente com a causalidade:

m — m' = ¥p : enfrega,{m) — entrega,{m’)

A idéia principal é rotular cada mensagem com um timestamp, VT'{m){k], indicando preci-
samente quantas difusbes pelo processo pg precedem m. Um receptor de m retardard m até que
VT{m)k) mensagens tenham sido entregunes por p.

O protocolo € como segue:

(1} Antes de enviar m, o processo p; incrementa V1 '{p;}{i} de 1 eenvia o vetor VI'(m) = VT{p;)
na Mensagem.
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(2) Na recepcio da mensagem m enviada por p; e estampada com VT{m), o processo p; # p;
atrasa a entrega de m até que: '

Ykl n{ VI(m)k] = VT(p}k]+1 sek=1i
U VIR S VT sek #i

O processe p; ndo necessita retardar mensagens recebidas dele mesmo. Mensagens retar-
dadas sdo mantidas em uma fila, chamada delay queue.

{3) Quando uma mensagem m € entregue, VT (p;) é atualizado de acordo com o protocolo da
se¢do 4.1.1.

0 passo {2} é a chave do protocolo. Ele garante que qualquer mensagem m' transmitida
causalmente antes de m (e daf com VI{(m') < VT{m)}} serd entregue em p; antes de m. O
pseudocddigo deste protocolo € visto ne Algoritmo 4.1.

Exemplo

Um exemple no gual esta regra é usada para atrasar a entrega de uma mensagem é visto na
Figura 4.1,

No evento £; de recepciio da mensagem mg, p3 detecta que ndo recebeu ainda a mensagem
com timestamp 1 de p;, colocando my em Qr. Apds o recebimento e entrega de mq (evento ez},
pa finalmente entrega my em ordem causal {evento ez}, j4 gue my — my. A seta pontilhada
representa o atraso na enirega de mg.

Corretude

A corretude do protocolo CBCAST é provada em dois estigios: primeirs, mostrando que a cau-
salidade nunca é violada (propriedade de seguranga} e segundo, demonstrando gue o protocole
nunca atrasa a entrega de uma mensagem indefinidamente {propriedade de entregal.

Propriedade de Seguranga

Considere as agbes de um processo p; que recebe duas mensagens my e ma tal que my — my,

¢+ Casp 1. 7y e my sio transmitidas pelo mesmo processo p;. Assuminde que ndo hd falhas
ha comunicagdo, p;, em um determinado momento, recebe tanto my gquanto mgz. Por
construgéo, VI(my) < VT{my), daf pela regra {2}, my pode ser entregue somente depois
que my for entregue,

s Case 2. my e ma sdo transmitidas por dois processos p; e py. Mostraremos por indugéo
nas mensagens recebidas por p; que mg nac pode ser entregue antes de m;. Assuma que
my ndo foi entregue e que p; receben & mensagens.
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Envio:
Quando p; envia m para P
VI{pili]:= VT(p)il + 15 1
VI(m) = VT{(pi); 2
divulgue m{VT{m}}; 3
Recebimento e Entrega;
Quando m{VT{m)) chega em p; enviada por p;
enirega = VERDADEIRO; 4
para k = 1 até n faca 5
se {k = 1) entdo 6
se (VI'(m)k] 4 VT{p;}[k] 4+ 1) entao 7
entrega = FALSGO; 8
k= m; { sai do lago } 9
fim.se
senao
se (VT'(m)k] > VT{p;)[k] entéo 16
entrega ;= FALSO; 11
k= n; { sai do lago } 12
fim _se
fim se
fim_para
se enirega entdo 13
para k = 1 até n faca 14
(VT (p)lK] o= maz(VT(p;) K], VT (m)[E]); 15
fim.para
entregue mi; 16
re-execute esie procedimente para Vm € @7; 17
senao '
insira m em @r; 18
firn._se

Algoritmo 4.1: Protocolo CBCAST.
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m,(1.0,0)
p -
i
Pz -
m,{1,1.0) e
P, < e
€ € €3
i=3 Eventos
€1 I €y 1 €a
Valor det | 2 1 2

VT{m) {1,0,0} (1,0, {1,1,0}
VT(?S) (0'030) (1501 0) (Iil?{})
Qr ma{1,0,0) | mp{1,1,0) | ¢

Entrega my(1,0,0) § mo(l, 1, 0}

Figura 4.1: Usando a regra de vetores de timestamps para atrasar a entrega de uma mensagem.

Observe primeiro que my - mg, e entao VI'(my} < VT{m3). Em particular, se conside-
rarmos o elemento do vetor correspondente ao processo p;, o remetente de my, teremos:

VT{my)[5] < VT (ms)li]. (4.1)

Case bdsico. A primeira mensagem entregue por p; ndo pode ser mo, Lembre que se
nerhuma mensagem foi entregue a p;, entdo VT(p;)|i] = 0. Entretanto, VT{(my)[i] > 0
{pois m; é enviada por p;), portanto VI(mq){i] > 0. Pela aplicaciio da regra (2) do
protocolo, my ndo pode ser entregue por p;.

Passo indutivo. Suponha que p; recebeu k mensagens, nenhuma das quais é uma mensagem
m tal que my — m. Se my ndo foi ainda entregue, entdo

VT (pildl < VT{mld]. (4.2)

Isto procede pois a dnica maneira de atribuir um valor a VT(p;)[é] maior que VT{(my)i]
¢ entregar uma mensagem de p; que foi enviada subsegilente a my, e tal mensagem seria
causalmente dependente de m;. Das relagdes 4.1 € 4.2 temos que

VT(pj)lE] < VT(ma)li].

Pela aplicagio do passo 2 do protocolo, as k + primeira.mensagem entregues por p; nao
podem ser ma. '
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Propriedade de Entrega

Suponha que existe uma mensagem m enviada pelo processo p; que pode nunca ser entregue ao
processo p;. O passo 2 implica que ow

I - 1 n{ VT{mMk] # VT{p}k1+1 parak =4, on
T VT(mOlk] > VTP i

e que 1 nio foi transmitida pelo processo p;. Consideraremos estes casos a seguir:

- VI(m)i} # VT (p,)i] + 1; isto é, m nho é a prozima mensagem a ser entregue de p; para
7;. Note que apenas um ndmero finito de mensagens podem preceder m. Desde que todas
as mensagens sdo difusbes para todos 08 processos e 0s canais de comunicagdo sdo lvres
de perdas e seqlienclais, segue que deve haver alguma mensagem m' enviada por p; que p;
receben anteriormente, ainda ndo foi entregue ¢ que & a préxima mensagem de p;, isto é,
VT (m )i] = VT{p;}[i] + 1. Se m' também é retardada, ela deve estar no outro caso.

- 3k # i VT (m)k] > VT(p;)k]. Seja n = VI{m)k]. A n-ésima transmissao do processo
Pk, deve ser alguma mensagem m’ — m que fol ou recebida em p; ou foi recebida ¢ é
retardada. Sob a hipdiese de que todas as mensagens sao enviadas para todos os processos,
m’ j& foi difundida para p;. Desde que o sisterna de comunicagio em um dado instante
entrega todas as mensagens, 165 podemos assumir que m’ foi recebida por p;. O mesmo
raciceinio aplicado a m pode ser aplicado a m'. O nimero de mensagens que devem ser

,

entreguss antes de m é finito e a relacdo “>" & acielica, entido isto leva a uma contradicao.
s &

4.1.3 O protocolo ABCAST

O prototolo ABCAST { Atemic Broadeast) é uma versio estendida do protocolo CBCAST ( Cau-
sal Broadeast) para implementar ordenacdo total. A ordem fotal das mensagens de um grupo &
determinada usando um protocolo similar ao de Chang e Maxemchuk. A ficha é passada entre
os membros do grupo, e o possuidor atual da ficha impde a ordem total das mensagens concor-
renies na ordem parcial para o grupo. O possuidor da ficha envia uma mensagem indicando o
resultado da sua decisdo de ordenagio para os oulros processos.

Algoritmo

Associado com cada grupo de processos g hd uwm processo seqiienciador, chamado de token
holder (ou possuidor da ficha), encarregado de manter a ficha para o protocolo ABCAST. Uma
mensagem ABCAST é unicamente identificada por um timestamp em ordem total, denotado
por uid(m).

Para difundir uma mensagem m por ABCAST, o protocolo é realizado nos seguintes estédgios.
Se o processo remetente de m é o possuidor da ficha, entdo ele inicia 0 protocolo no passo 2.

{1} O remetente difunde m usando CBCAST mas marca-a como ndo-enlregavel. Os processos
que nao sejam o possuidor da ficha (incluindo o remetente) que recebem esta mensagem
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colocam m na fila {r de retardo do CBCAST da maneira usual, e ndo removem m desta
fila para entrega mesmo depois que todas as mensagens que a precedem tenham sido en-
tregues. Desta forma, um processo pode ter um certo nimero de mensagens ABCAST
atrasadas ne inicio da sua fila Qr. Isto previne a entrega de mensagens CBCAST cau-
salmente subseqiientes, pois o vetor de timestamp néo & atualizado enquanto as entregas
nao ocarrem. Por outre lado, uma mensagem CBCAST que precede ou é concorrente com
uma destas mensagens ABCAST nfc-entregédveis ndo serd atrasada.

(2) O possuidor da ficha trata as mensagens ABCAST dele ou que chegam como se elas
fossem mensagens CBCAST, entregando-as da mesma forma como no protocolo CBCAST.
Entretanto, ele determina o timestamp uid de cada mensagem ABCAST colocando-as em
ordem total.

{3} Depois que o processe possuidor da ficha entregou uma ou mais mensagens ABCAST, ele
usa o protocolo CBCAST para difundir uma mensagem especial, denominada sets-order,
que informa a lista de mensagens ABCASTSs, recebidas no passo 2, com seus respectivos
timestamps uid. 5S¢ desejado, um novo possuidor da ficha pode ser especificado nesta
mensagern.

{4) Ao receber a mensagem sets-order, um processo a insere na fila CBUAST de retardo da
mesma forma como as outras mensagens. Em um algum momento todas as mensagens
ABCAST, referidas pela mensagem seis-order, serdo recebidas, e todas as mensagens
CBCAST que precedem a mensagem sets-order terdo sido entregues (propriedade de
entrega do CBCAST).

TLembre gue a relagio “—” determina uma ordem parcial das mensagens na fila de retardo.
O protocolo, neste momento, reordena as mensagens ABCAST atuais colocando-as na
ordem dada pela mensagem sets-order, ¢ as marca como entregdvess.

{5) As mensagens ABCAST entregdveis sdo, entio, entregues e retiradas do inicio da fila Q.

O passo 4 é a chave deste protocolo. Este passo faz com que todos os participantes enfre-
guem as mensagens ABCAST na ordem gue o possuidor da ficha determinou. Esta ordem serd
consistente com a causalidade pois o possuidor da ficha por si proprio trata estas mensagens
como CBCASTs. '

Como observado no passo 3, a ficha pode ser transferida entre os processos. A principal
vantagem disto é que um processo que € a vinica fonte de mensagens ABCAST pode ser designado
como o teken holder; e neste caso, mensagens de sets-order separadas seriam desnecessarias.
O Algoritmo 4.2 apresenta o protocolo ABCAST, onde p; nic é possuidor da ficha.

Estruturas de Dados
As mensagens de difusdo possuem os seguintes campos:

+ entreg. Valor: verdadeiro ou falso. Indica se a mensagem pode ou néo ser entregue.
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s tipo. Valor: CBCAST, ABCAST ou SETS-ORDER. Informa o protocolo ou o propodsite
 da mensagem.

¢ 15, Timestamp da mensagem em ordem total.

total é a varidvel local mantida pelo processo possuider da ficha gque armazena o nimero
de ordem da tltima mensagem ABCAST difundida. Qr é a fila de mensagens mantidas pelos
processos que retardaram as suas entregas.

Enuie:
Quando p; envia m para P

m.entreg 1= FALSO; 1
m.tipo = ABCAST; 2
VI(p)li} = VI(p)li] + 1 3
VT{(m) = VT(p); 4
divulgue m{(VT(m)}); 5
Recebimento € Enirega:
Quando m{VT(m)} chega em p; enviada por p;
se m.tipe = CBCAST entido 1]
execute CBOAST para processar my; 7
sendo se m.iipo = ABCAST entio R
se p; possui a ficha entdo )
prepare uma mensagetc 5 do tipe SETS-ORDER; 10
enquanto houver mensagem ABCAST m em @r faca 11
total ;= total + 1; ' 12
. te 1= total; 13
m.entreg = VERDADEIRO; 14
insira m.teotal em s i5
entregue m; 16
fim_enquanto
divulgue s; 17
senao
insita Th em Qr; 18
fim_se _
sendo se m.tipo = SETS-ORDER,; 18
entregue as mensagens ABCAST s de @r na ordem definida por m; 20
fim.se

Algoritmo 4.2: Protocolo ABCAST,

Exemplo

A Figura 4.2 mostra um exemplo de operagio do protocolo ABCAST. pp € o possuidor da
ficha, e determina a ordem total das mensagens my e ma, através da mensagem seis-order,
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S50{ms,my). As setas pontithadas representam o atraso na entrega das mensagens.

w
¥
%
1

¥

0 representa a enfrega da mensagem

Figura 4.2: Exemplo de operagdo do protocolo ABCAST.

4.1.4 Desempenho

O niimero de mensagens por difusio CBCAST & 1, ou seja, é a propria difusdo, pois a entrega de
uma mensagem em ordem causal é imediata, caso as predecessoras desta mensagem ja tenham
sido recebidas.

O custo de uma difusio ABCAST depende da localizacio onde se originam as difusdes e
da freqliéncia com a qual a ficha & passada. Se as difusdes tendem a se originarem no mesmo
processe repetidamente entio, uma vez que a ficha é passada para este processo, o custo € um
CBCAST por ABCAST. 5e elas originam-se aleatoriamente ¢ a ficha no é passada, o custo
¢ 14 1/k CBCAST’s por ABCAST, se assumirmos que uma mensagem sets-order é enviada
para propdsitos de ordenagdo depois de ¥ ABCAST s,

4.2 Protocolo de Raynal e Mostefaoui

Raynal e Mostefaoni [MR93] propdem um melhoramento ac protocolo CBCAST do Sistema ISIS
para difusdes causais entre grupos de comunicagdo. Este melhoramento é alcangado através da
redugdo do némero de vetores de timestamps que sao passados nas mensagens de difusio.

No protocolo CBCAST do ISIS, se um processo pertence a mais de am grupo, as mensagens
difundidas por ele carregam consigo os vetores de timestamps de cada grupo. O protocolo
proposto por Raynal e Mostefaoui necessita que se passe nas difusdes apenras um vetor contendo
os timestamps de cada grupo. Assim, se o nimero de grupos € grande e cada grupo contém
muitos processos, a economia no tamanho das mensagens poders ser bastante sensivel. Uma
generalizacdo destes esquemas pode ser vista na Figura 4.3, p; € um processo que pertence
aos grupos G1 e G2. Para cada grupo r, p; mantém um vetor timestamp V7T,. No protocolo
proposto, as mensagens carregam apenas um vetor com dois elementos, representando os dliimos
timestamps gerados em cada grupo de p;. '
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I51S: msg => | {100 T |

Proposto:  msg=> |} | ' ]

Figura 4.3: Comparagio do tamanho das mensagens de difusio

Principio do protocolo

A comunicacio entre os membros de um grupo procede através de fases de sincronizagdo. Em
cada fase, cada processo difunde uma mensagem, e uma fase 56 inicia quando todas as mensagens
da fase anterior foram entregues. O principic do proposto protecolo @ criar tais fases seqlienciais
de forma que o timestamp das mensagens seja o ntimero de suas fases e, a partir disto, entregar
as mensagens de acordo com a ordem destes timestamps.

£ possivel que um processo p; nao necessite difundir mensagens durante vdrias fases. Neste
caso, tal processo p; € requisitado a informar quando ele receber uma mensagem com timestamp
t. Paraisto, p; deve enviar um tipo especial de mensagem {nula} para sincronizagio, resine(t+1},
indicando que a préxima fase de difusfes ndo serd menor que 1+ 1.

Descri¢io do Protocolo

Seja G 0 conjunio de todos os grupos pertencentes ao sistema. G; é o conjunto dos grupos
dos guais o processo p; é membro. Para cada processo p;, é associado um processs de controle
CTL; que implementa a comunicagd0 em grupo & as regras que asseguram a ordem cansal
das mensagens. Hd um CTL; para cada grupo de p; (semelhante & idéia de uma camada de
comunicaciao em grupo {CG) discutida na se¢do 2.1. Cada C'TL; gerencia um vetor esperado?
por grupo gy ao gual p; pertence, com uma entrada para cada membro do grupo:

Para cada p; € gz € (3; : esperadof{j] = o += CTL; sabe que o préximo timestamp uwsado
por CT'L; para difundir mensagens dentro de
g, 5eTa major ou igual a o.

A firn de assegurar emtregas corretas, cada CTL; mantém um vetor K de tamanho |G}
{(uma entrada por grupo} para atribuir os timestamps das mensagens destinadas a cada grupo.
K; é iniciado para {0, ...,0). Seu significado é o seguinte:
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Kiz] = a <= « é o malor valor de timestamp em g, conhecido por CTL;. Se p; € g» nds
sabemos que K,{z] = esperadof[i], j4 que todos os processos enviam mensagens
em cada fase.

Uma mensagem de difusio m contém as seguintes informagdes; identificacdo do processo re-
metente, vetor timestamp A deste processo e nimero do grupo ao qual a mensagem ¢ destinada.,
A entrega a p; de uma mensagem m com vetor timestamp K € feita assim que CT L, esteja certo
de gue a ordem causal ndo serd violada. Isto & determinado guando:

Vg, € Gi 1 ¥p; € g, : esperadof(j] > Kiz] = Ou seja, os timestamps de todos os processos de
cada grupo de p; € pelo menos igual aos times-
tamps informados na mensagem, assim, ndo hé
nenhuma outra mensagem precedente a m que
p; 180 tenha recebido.

O Algoritmo

Os quatro procedimentos, vistos no Algoritmo 4.3, mostram a operacio do protocolo para ©
envio, recebimento, sincronizagio e entrega das mensagens de difusio.

Sempre que um elemento de esperado; € atualizado e a fila de mensagens pendentes;, con-
tendo as mensagens recebidas e ainda ndo entregues, ndo estd vazia, o procedimento de entrega
& executado.

Um aspecto importante neste protocolo € que se o grafo que representa a ligagdo entre os
grupos (interse¢io de processos) ndo possui ciclos, entdo o vetor K pode ser reduzide para
apenas um valor K[z}, para todos os grupos g, € G;. Em outras palavras, ferfamos Kilz] =
esperado?(i], e assim o vetor K inteiro ndo seria mals necessirio.

4.2.1 Corretude

Na prova da corretude do protocolo, assume-se que os canais de comunicagdo sao FIFO e config-
veis, ou seja, ndo hé perda de mensagens.

Propriedade de Seguranga

Para se provar esta propriedade consideraremos dois casos seguintes:

s Caso I: p; pode imediatamente entregar uma mensagem my que ele acabou de enviar sem
violar a ordem casual {linha 4).

Considere primeiro my ~» my e que tanto my quanto my foram difundidas por p;, entio,
de acordo com a regra de entrega, m; ja foi entregue; segundo, se my foi enviada por outro
processo py, a definigao de my — mg implica que a entrega de my por p; ocorreu antes do
eavio de mo.

s Caso 2: Se:
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Envio:

Quando p; envia m para g,
divulgue {m, K, 2} para gx;
esperadof(i] = esperadold] + 1;
Klz] o= esperadoflil;
eniregue m para p;)

Recebimento:

Quando {m, K, z} chega em p; enviada por p;
ponha (m, K') na fila de mensagens pendentes;;
esperadotj] = K{z] + 1;
se esperadol(i] < K{z]+ 1 entdo

esperado¥|i] i= Kz} + 1;

Kiz}:= Kiz]+ 1;

divulgue resine(K{z] + 1,z) para go;
fim_se;

Sinerenizagdo:
Quando resine(t, z) chega em p; vinda de p;
esperadoflj] = 1

Entrega:
Seja {m, k) um elemento da fila pendentes;
se Vgp € G;:1¥p; € g, : esperado?§} > Klz] entdo
retire (m, K} de pendentes;;
Vgy ¢ Gi : Kily] := maz(K:lyl, Ky
fim_se;

L

i h [wia]

[».+]

i

i1

Algoritmo 4.3: Protocolo de Raynal e Mostefaoui.
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[Pl

-~ p; € 0 provesso destino para my e my
- Tty —t My

— my chegou ¢ é entregavel

entdo m; também chegou em p; e é entregavel {e & entdo entregue antes de my pois tem
um timestamp menor}.

Sejam K(my) e K{m3) os timestamps de my e mg, respectivamente. Se my € entregivel,
temos que {linha 10):

Vg € Gi 1 Vp; € g, 1 esperadof[j] > K (mg){z]

Como ¥g. € G : K(my)[z] > K(m1)[z] e as varidveis esperado{j] nunca sio decrementa-
das, a condigdo de entrega de m; & também verdadeira.

Mostraremos agora gque m; chegou em p;. Sejam p;y e go1 0 remetente e o grupo destino
de my. Como my — my, Vg, € G 1 K(mp)z] 2 K{mi)z] e K{ma)[z1] > K{my)|z1]. p é
¢ membro de gz (ele é um processo destino de my). Como a condigio de entrega de m;
é verdadeira, nds concluimos gue:

esperadol’ [j1] > K(mg)[zi] > K{m)|z1].
Propriedade de entrega

A propriedade de entrega garante que cada mensagem difundida dentro de um grupo destine é
em algum Instante entregue por cada processo deste grupo.

Uma mensagem difundida por p; é entregue por ele apenas uma vez {linha 4}, Agora considere
o caso de uma mensagem (m, K'} que chegou e foi posta em pendentes;. Se a sua condi¢do de
entrega. é falsa, teremos que (linha 10): dg, € Gy, 3p; € g2 : esperado?[j] < K{m){z]. Considere
tal dupla (g.,p;) e os dois casos seguintes (p; e p; pertencentes a g, ).

o Cuso 1: esperadof{f} > K{m){z]. Isto significa que CTL; enviou para g, uma mensagem
my com timestamp K(my) com K(mi} > K{m){z] — 1 (linhas 1, 2 e 3} ou resinc(t,z)
com ¢ > K{m}{z] (linhas 6, 7 e 8 para p,;). Como os canais sdo confidveis, os dados e as
mensagens de resincronizacdo chegam em seus destinos. Em suas chegadas CTL; atualiza
esperadol]il: '

— para K{my){z] + 1 no caso da mensagem my ter sido enviada {linha 5}.
— parat no caso de uma mensagem resine ter sido enviada (Linha 9).

Em ambos 08 cases o novo valor de esperado?]j] serd malor ou igual a K{m){z].

¢ Cuso 2 esperado?(j] < K(mj{z]. A partir da monotonicidade de esperado?{j] e do teste
na lnha 6, {'TL; ainda ndo receben m. Como os canais sio confliveis, m certamente
chegard em CTL;. Quando m chega, C'TL; atualiza esperado?{j] para K(m)[z]+1 (linka
6) e envia resinc{ K {m){z] + 1,z) para CTL; {linha 8); e assim, nds voltames ac caso 1.
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Assim, para cada dupla {g,, p;) teremos, para um determinado momento, em ambos 0s casos
esperadot{j] > K{m)|z] e entdo a condi¢ic de entrega para m serd verdadeira.

Isto prova que cada mensagem é certamente entregue, Além disto, como uma mensagem
entregue é removida de pendentes;, entdo ela é entregue somente uma vez.

4.2.2 Desempenho

No protocole CBCAST do ISIS se a condiglo de entrega de uma mensagem m que chegou em
p; for avaliada como falsa, isto indica gue alguma mensagem que foi enviada por p; e que é
cansalmente ordenada antes de m ndo chegou ainda em p,. Em outras palavras, a entrega de
uma mensagem € retardada se, e somente se, alguma mensagem que ainda nao chegou é para
ser entregue antes desta primeira. Neste sentido, os protocolos do ISIS sio étimos.

0 protocolo de Raynal e Mostefaoul pode atrasar a entrega de uma mensagem pela mesma
razao, mas possivelmente também pelas mensagens resine que ainda nao chegaram. Quando a
execugao distribuida € sincrona o protocolo & 6timo {pois neste caso mensagens de resine ndo séo
necessarias. Quanto mais sincrona a execugéo for, mais préoximo do 6timo serdo as ocorréncias
de entregas.

Como o protocolo proposto € tomado em duas fases, a fase de envio e a de sincronizagio, e
para cada mensagem difusfo sdo geradas n— 1 mensagens de sincronizagio, entdo o desempenho
geral do protocole é n mensagens por difusdo, onde n é o nimero de processos no grupo.

4.2.3 Exemplo

Trés processos pp,pp € pa sdo estruturados em trés grupos: g = {p1, P}, g2 = {p2.pa} e
g3 = {p1,p3}. Neste caso, o grafo de ligagio dos elementos dos grupos é ciclico, o que obriga a
que cada participante manter um vetor de timestamps para cada grupo, mesmo para grupos aos
guais ele ndo pertence [MRO3]. As mensagens sao difundidas da seguinte maneira: my por py
dentro de g1, m; por py dentro de gz e ma por pa dentro de go, com as seguintes relagbes causais:
My — My € My — Mg, Assim, 7y deve ser entregue a pr antes de mg a fim de assegurar ordem
causal. Na Figura 4.4, K; aparece como K;[g1, g2, 93]

4.3 Newtop

Assir como o protocolo de Raynal e Mostefaoui, o protocolo Newtop [ES83, ES94], desenvolvido
na Universidade de Newcastle (“NEW castle Total Order Protocol” }, também ntiliza o conceito
de fases de sincronizagio para prover ordenagio de mensagens entre grupos de comunicagao. A
diferenca basica deste modelo para o anterior é que as mensagens de difusiio carregam apenas o
timestamp da fase a qual ela pertence, e a partir disto os processos dos varios grupos determinam
uma ordem total das mensagens geradas entre as varias fases.

Neste modelo foi introduzido o conceito de blocos eausais. Cada bloco representa uma fase do
modelo de sincronizagio. As mensagens com o mesmo ndmero do bloco sio classificadas como
eoncorrentes, e o Bloco Causal, contendo um conjunto de vetores de timestamps, armazena as
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0  representa a entrega dua mensagem

Vigura 4.4: Um exemplo de entrega causal entre grupos de comunicagao.

informagcdes de ordem destas mensagens concorrentes. Uma vez gue um bloco causal forna-se
completo, ou seja, ndo hi mais mensagens distintas a serem recebidas com este nimero de bloco,
as mensagens recebidas nesta fase (bloco) sdo entregues a aplicagdo em ordem total.

A fim de assegurar que, em determinado instante, um bloco causal estard completo, cada
pracesso fransmile uma mensagem nula, se 0 mesmo ndo tiver alguma mensagem de difusdo
a enviar. Isto é equivalente ac método de sincronizagao de fases visto no modelo de Raynal e
Mostefaoui através das mensagens nulas resine.

Desericdo do Protocole

Seja G o conjunto de todos os grupos do sistema. G; é o conjunto dos grupos dos quais o
processo p; & membro. Cada processo p; mantém um reldgio légico chamado de Contador
de Bloco (Block Counter) denctado por BC; cujo valor {inteiro) crescerd monotonicamente e
determinard a ordem total das mensagens.

Uma mensagem de difusio m tem os seguintes campos: m.b, mimero do bloco no qual a
mensagem foi gerada; & m.g, nimero do grupo ao gqual o remetente a enviou.

B(; é iniciado com zero e os dois eventos nos quais BC; pode ser incrementado sdo os
seguintes:

ACL: {Avanga Contador durante envia;{m)): Antes de difundir m, p; incrementa BC; de um,
e atribui este novo valor a m.b; e

AC2: {Avanga Contador durante entrega;{(m)}): Antes de entregar m, p; fixa
BC; = maz{BC;, m.b}.
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S3o0 definidas trés propriedades com relagio aos ndmeros de bloco das mensagens de difusio:
pril: envig;{(m) — envig{m) e m.g = m'.g = mb < m'h;
pr2: Para qualquer m, p; € m.g: entrega;{m) — envio;(m") = mb < m'be

prd: ¥, m": m'.b = m” b = m’ e m” sio concorrentes.

Estas propriedades indicam que dado duas mensagens de difusdoe enderegadas ao mesmo
grupo, se uma precede a outra, entdo a primeira tem nimero de bloco menor que a segunda,
caso contririo, elas sio concorrentes.

Um Bloce Causal é um vetor de tamanho n = |g;|. p; constréi um bloco causal para
representar os eventos de envio e recebimento de mensagens com 0 mesme aumero de bloco, A
construcan de tais vetores € estruturada na forma de uma matriz, onde as inhas representam
uma fase ou bloco causal, e as colunas representam as difustes dos membros do grupo. Quande
p; difunde uma mensagem com nimero de bloce 3 ele marca a i-ésima entrada da binha 8 com
um '47; e para toda mensagem de difusdo recebida com nimero de bloco # de um outro processo
Pis J # 1, ele marca a j-ésima entrada do vetor para '+’. Esta matriz serd representada como
BM.; para ¢ processo p; do grupo g,. Assim, qualquer mensagem m enviada ou recebida no
grupo gz em g, sera representada na linha BM, ;{m.b].

Quando um Bloco Causal com um determinado nimero 3 estd completo em py, entéo as men-
sagens deste bloco podem ser entregues a p; em uma ordem fixa e pré-determinada. Assumindo-se
que o canal é FIFO, um bloco cansal BM,;[5], 8 > 1, estd completo para p; se, para gualquer
7.1 <7 < 0y BM, [} € um "+ para algum B, ' > B. Isto significa que p; ja enviou (se
i = j} ou receben {se : # j} uma mensagem m tal que m.b > 3, assim BM, ;3] estd completo.

A fim de garantir que um determinado bloco se torne completo (sincroniza¢io das fases),
sempre que p; ¢ria um nove Bloco Causal, como resultado do recebimento de uma mensagem de
difusdo com ndmero 3, é estabelecido um perfodo de tempo {timeout) para o bloco BM, ;{3], se
p; ainda ndo difundiu alguma mensagem com um timestamp major que 3, Se este tempo expirar
{p; ndo tem mensagens de difusdo a enviar), p; transmite para o grupo g, uma mensagem nula,
timesilence;, com o malor timestamp que ele 34 receben e incrementa o seu contador para este
nove valor:

AC3: {Avangu Contador devido a timesilence;): Antes de difundir uma mensagem nula m em
UIL gErupo gy, pi estabelece m.b = maz{m/.b| receba{mN Am'.g = g.}, e
BC; = mag{BCi, m.b}.

Como podemos observar, este tipo de mensagem nula tem o mesmo propdsito das mensagens
resine do modelo de Raynal e Mostefaoui: manter sincronizados os processos quanto a eriagio
de novas fases e a entrega das mensagens das fases anteriores.

O Newtop estabelece duas condigbes de seguranga para a entrega das mensagens a um
Processo p;:
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s1: mensagens representadas em Blocos Causais com timestamp § sio entregues em uma ordem
fixa e pre-determinada depois que, para todo g € G;, BM,;[#1, 8' > B, estio completos.

82: mensagens representadas em BM, ;[8] sio entregues somente depois que as mensagens em
BM, 13, foram entregues, para todo fy < 8.

Sempre gue um processo difunde ou recebe uma mensagem ndo-nula, com ndmero de bloco
3, dentro do grupo z, ele difunde uma mensagem nula com timestamp # para todo grupo y
cuja a matriz de blocos contém Blocos Cansais com ndmeros menores que 3. Isto fard com gue
cada membro do grupo y crie um Bloco Causal de nidmero 3, e assim todos os grupos estardo
globalmente sincronizados com a ordem das mensagens.

O Algoritmo
Cada processo p; € g, mantém as seguintes varidveis:
s BC;: Contador de blocos, Determina a ordem total, E iniciado com zeros.

» BM, ;: Matriz de blocos para cada grupo g, € G;. Cada linha desta matriz representa
uma fase de difusdo. E iniciada vazia.

+ OBV Vetor de blocos completos. Seu tamanho é |G| (ou seja, o ndmero de grupos aos
quais p; pertence}. CBV,[r] indicard o maior nimero de blocos j& completos em BM, ;.
E iniciado com {0,0,...,0].

s B, Menor elemento do vetor CBV;. B, = min{CBV|z]lg. € G;}.

Sempre que o valor de B,,;, muda, com envios on recebimentos, as mensagens nao entregues
com numero de bloco menor ou igual a {o novo valor de} By, 880 entregues de acordo com
as condighes de entrega descritas acima. Usaremos a notagdo max,; para representar o maior
nimero de bloco na matriz BAM ;.

Os trés procedimentos principais — envio, recebimento e entrega, sdo vistos no Algoritmo 4.4.
No procedimento envia(m)}, p; difunde uma mensagem ndc-nula m para o grupo destino m.g, ¢
difunde uma mensagem nula para aqueles grupos g, € G; onde m.b > maz,; (linhas 5 a 8}.

A numeragio dos blocos e a difusio de nma mensagem nula em resposta ao timeout expirada
pelo mecanismo de timesilence procederdo como visto em AC3. Assumimos que a difusdo de
uma mensagem nala ou ndc-nula automaticamente atualizaréd a correspondente matriz de bloco
BM, ; e modificard C BV; se necessario. Assumimos também, uma primitiva para entregar uma
mensagers cija execucio modificard o contador local BC; de acordo com AC2 e entregarad a
mensagem & aplicagio, se esta nio for nula.

Quando uma mensagem m ndo-nula & recebida em receba;{m), nma mensagem nula é também
difundida nos grupos g. € G, onde m.b > maw,; {linhas 11 a 21}. O procedimento de entrega
aguarda o valor de B,;, mudar {ou incrementar, para ser mais preciso), e quando isto acontece,
ele entrega todas as mensagens enviadas ou recebidas, que tenham mimerc de bloco menor on
igual a By, em nma ordem pré-determinada e total (linhas 21 a 24).
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Enuvio:
Evento envie;{(m) para o grapo m.g
m.bi= BC; + 1 1
BC{ = mb; 2
divalgue m para os outres membros de m.g; 3
prepare uma mensagem nula n com n.b = m.b; 4
para cada g, em G; — {m.g} faga 5
se m.b > maz,; entdo 6
n.G 1= ) 7
divuigue n para os outros membros de ¢, 8
fim se
fim_para
Recebimento:
Evento receba;{m)
atualize a matriz BM,, ;; correspondente; 9
atnalize CBVY;; 10
se m é ndo-nula entio il
G =G~ {mgh 12
para cada g, em G — {m.g} faca i3
se m.b < mazg,; entdo 14
G = ¢ - {g.}; 15
fim.se
fim.para
se ' 5 {} entdo 16
prepare uma mensagem nula n com n.b 1= m.b; 17
BC; := maz{n.b, BC:}; 18
para cada g, em G’ faga 19
n.g 7= g, 20
divulgue » para os outros membros de gg; 21
fim_para
fim. se
fim.se
Entrega:
Para cada atualizacdo em BV,
se Bunin # min{C BVi[z] | g: € G} entio 22
Bpin = min{CBV{z} | g. € G} 23
para toda mensagem m t.q, m.b < By, {aca 24
entregue m na ordem pré-determinada e total 25

fim_se

Algoritmo 4.4: Protocolo Newtop.
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4.3.1 Corretude

Antes de apresentar os argumentos da corretude do protocolo, observe que no envio e recebimento
de mensagens ¢ nimero de bloco das mensagens nulas a serem difurdidas é escolhido de forma
gue ndo vicla a propriedade prl, baseado no fato de que a completude dos blocos causais é
identificada. Desta forma, os blocos causais completos sdo corretamente identificados durante 2
execugao do protocolo.

Propriedade de seguranga

Considere duas mensagens ndo-nulas m e m’, tais que p; e p; estéo em m.gNm'.g. Se envia{m) —
envia{m') entdo m.b < m’.h. Como B, nunca decrementa, ndo é possivel B, > m’.b tornar-
se verdadeiro antes que B, > m.b se torne. Desde que as mensagens sio entregues em ordem
crescente de seus ndmeros de bloco, entrega{m) -~ entrega(m') serd verdadeiroc tanto para p;
como para p;. Suponha que m.b = wm'.b. Para todo processo py em m.g N m'.g, quando Buin >
m.b torna-se verdadeiro pela primeira vez, BMy ;ilm.b] e BM,, , ([m’.b] estario completos;
assim, m e m' serdo entregues “juntas” e as suas ordens de entrega estardo de acordo com a
ordem pre-determinada e fixada por todos os processos no sistema. Assim, o protocolo garante
entrega em ordem total.

Propriedade de entrega

Considere wma mensagem ndo-nula m difundida por p; em g;. p; assegura que uma mensagem
nula 7 com nb = m.b é difundida de forma que para cada gy, € G; — {92}, um BM,;[m.b] ¢
criado, se ainda nio o foi. Quande py, p; € go, recebe m, ele também assegura que BM, ;{m.b]
¢ eriado {se ainda ndo o foi) para todo g, € G;. Cada bloco causal criado que estd completo é
identificado como tal, e assim, B, 2 m.b em um dado momento serd verdadeiro para p; e ;.
Portanto, m serd finalmente entregue a p; e p;.

4.3.2 Desempenho

Dado que para uma simples difusio por um processo p; em um grupe Com 7N Processos, o
protocolo necessita que todos os processos p;, 1 # f, enviem uma outra mensagem de difusdo on
uma mensagem nula {caso ndo tenha difusbes a fazer}, entdo o desempenho geral do protocolo
& n mensagens por difusfo, em um iinico grupo de comunicagio com n processos.

Se tomarmos a ordenagio entre grupos, o desempenho passa para n.|Gyl, isto &, n vezes o
niimerc de grupos aos guais p; pertence.

4.3.3 Exemplo

A Figura 4.5 mostra um exemplo de operacic do Newtop, para dois grupos de processos, G1 =
{21,p2} e G2 = {p2, p3}. Nafase 1, p; envia uma mensagem para p; no grupo G'1, e p; envia uma
mensagem para pz em G2. Em seguida, pa inicia a fase 2 enviando uma mensagem mensagem
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para p2. Como py ndo recebeu nenhuma mensagem do grupo G1 desta fase, ele envia uma
mensagem nula(2) para G1 para manter sincronizados os grupos aos quais ele pertence, Em
P1, apos a recepcio da mensagem nula de pg, ele cria um bloco causal para a fase 2 e inicia o
temporizador. Como ele ndo tem nenhuma mensagem para enviar nesta fase, apos o fimeout,
ele envia uma mensagem timesilence{2) para po.

tmeout

2 S 7 >
i \iz’mesi!ence{ 2}
Gl nulat2}
G2 1 2 2
Py >
? 5 &

BM, BM,; » BM; 5 EM, 3
Figura 4.5: Preenchimento das Matrizes de Blocos.

O estado das matrizes de bloco dos processos, antes de fimesilence{2) chegar em py, sio
mostradas abaixo. A hachura em um bloco causal indica a completude do mesmo. BM[1}i4
torna-se completo no momento em gue p; recebe a mensagem nule(2) de ps. Para completar
BM[2}11, ;1 envia outra mensagem nula (timesilence(2}) para po. Em po, somente o primeiro
bloco causal estd completo, pois o envio de uma mensagem nula na fase 2 completou este bloce.
Até o momento em que ps recebe fimesilence(2) de p;, 0 seu segundo bloco estard incompleto.
No grupo 2, tados os blocos estdo completos J4 que os processos trocaram mensagens em cada
fase,

4.4 Comentarios

No sistema ISIS, mudangas na configuragio dos membros do grupo sio gerenciadas através do
conceito de sincronismo virtual, usando a primitiva GBCAST que fornece uma ordem total e
global para todo o sistema; 0 mecanismo de ABCAST somente fornece ordenag¢iio de mensagens
dentro de um grupo. Uma mensagem GBCAST causa uma parada temporéria na ordenacio
de mensagens e uma descarga de todas as mensagens pendentes para assegurar a consisténcia



4.4. Comentarios 66

na ordenagiio global do sistema para as mensagens, Cada nove grupo é referenciado como uma
visdo, e a visdo atval é adicionada ao vetor de timestamps de cada mensagem. O protocolo de
gerenciamento do grupo do sistema ISIS é descrito em [RB91].

O sistema de programagdo distribuida Horus [BM96, HK95], que surgiu a partir do sistema
ISIS, também implementa servigos de comunicagao em grupo, e fornece difusdo confidvel causal
e total, O Horus é todo dividido em camadas e altamente configurédvel, permitindo que as
aplicacdes usem apenas 05 servicos que elas necessitam. O conjunto de camadas incluem a
camada COM que fornece difusio ndo-confidvel bisica, a camada NAK que fornece difusio
confiavel FIFO, a camada MBRSHIP que fornece gerenciamento dos membros do grupo, 2
camada STABLE que possibilita estabilidade de mensagens, a camada FC que fornece controle
de fluxc de mensagens, as camadas CAUSAL ¢ TOTAL que, como o préprio nome diz, fornecem
difusdo causal e total, respectivamente; a camada LWG que mantém o grupo de processos ¢ a
camada EVS que mantém o sincronismo virtual estendido, entre outras. Técnicas avangadas de
gerenciamento de memorin sdo usados a fim de diminuir o custo deste mecanismo de divisdo em
camadas.

O Newtop substitui a idéia de grafo de contexto {discutida no préximo capitulo} do sistema
Psync [LLPS89] pela nogéo de blocos causais. Cada bloco causal define um conjunto de men-
sagens. lodas as mensagens dentro de um bloco sio cansalmente independentes, e assim, os
blocos s&o totalmente ordenados. Ou seja, as mensagens em um bloco sdo entregues no mesmo
tempo logico, em alguma ordem deterministica. Desta forma, o Newtop fornece entrega total-
mente ordenada similar & téenica de ondas do Psync e do mecanismeo todos-reconhecern do Lansis
[YAM92b], mas com menos “contabilidade”. A entrega causal do Newtop é menos eficiente que
a do Psync ou do Trans [PMMSAS0], pois a informagio causal representada nos blocos causais
néo é acurada e € mais pessimista que o necessirio {embora, mais compacta). Além disso, usar
blocos causais elimina & necessidade de usar algoritmos mais ripidos {como ToTo [Kra93]} que
usam o grafo de contexto inteiro para conseguir decisbes mais répidas na ordem total. O Newtop
implementa um servigo de gerenciamento do grupo que lida com falhas de processos e partiges
de rede. Entretanto, recuperacdo de processos e re-jungdo de rede ndo sdo tratadas.



Capitulo 5

Protocolos baseados em Grafo de
Contexto

Neste capitulo descrevemos os protocolos que se utilizam de Grafo de Confezto como principal
estrutura de controle para determinar a ordem das mensagens de difusio. Para isto, cada pro-
cesso envia mima mensagers no contexto daquelas mensagens gue 3a foram enviadas ou recebidas,
Informalmente, “no contexto de” define uma relagdo que é representada na forma de um grafo
direcionado aciclico, chamado de Grafo de Contexto, & que denota a relagio de causalidade entre
as MEensagens.

A partir da ordem parcial determinada pelo grafo de contexto, os processos podem chegar
a uma ordem total das mensagens, através da determinacdo das mensagens concorrentes can-
salmente. Estas mensagens concorrentes no grafo de contexto podem ser eniregues em alguma
ordem deterministica.

51 Psync

0 protocolo Fsyne {de “pseudosynchronous™ ), desenvolvido por Peterson, Buchholz e Chlichting
[LLPS8Y], foi o primeiro a introduzir o conceito de grafo de contexto, e a usar as informagdes
de causalidade nas proprias mensagens trocadas entre os processos pertencentes a um grupo de
romunicagio,

O Psync ndo implementa ordenaclo total, mas a ordenacdo causal gue ele consegue determi-
nar pode ser usada para se chegar a uma ordenagdo total das mensagens, caso todos os membros
do grupoe produzam a mesma ordem topoldgica do grafo de contexto. Esta idéia serviu como
base para os dois protocolos seguintes descritos neste capitulo, o Trans/Total e o Transis.

Descrigio do Protocnlo

Seja P o conjunto dos participantes de uma conversagio (grupo de comunicagio}, e M o conjunto
de mensagens trocadas no grupe. Defina “—7 como sende uma relagio transitiva em M, tal
que m — m’ se e somente se m & enviada no contexto de m’; ou seia, o processo que enviou

67
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m' j4 enviou ou receben m. Seja G.. o grafo direcionade aciclico que representa as relagoes
de contexto, e G a redugdo transitiva de G_,. Iste &, G contém todos os vértices e nenhuma
aresta redundante de (G_., onde uma aresta {m, m’) ¢ dita redundanie se G também contém
um caminho de m a m’ de comprimento maior que um [GU72].

A Figura 5.1 mostra urn exemplo de G, e G para uma conversacio entre quatro processos,
P1, P2 P € Pa- A mensagem my é a mensagem inicial enviada por pi; mg e mga foram enviadas por
processos que receberem my, mas independentes um do cutro, criando duas seqiéncias logicas de
mensagens (linhas pontilhadas na figura); my4 fol enviada por um processo que recebeu mg, mas
nio recebeu my; e ms fol enviada no contexto de todas as outras mensagens. Os nds aos guais
uma determinada mensagem estd ligada em G séo ditos predecessores imediatos da mensagem.
Por exemplo, m; e my 5380 0s predecessores imediatos de ms. Quando duas mensagens néo estdo
no contexta de uma para a ocutra, elas sdo ditas comeo estando no mesmo lempo ldgico. Por
exemplo, my e mg estao no mesmo tempo légico.

Figura 5.1: Exemplo de Grafo de Contexto.

Cada participante em uma conversagio tem uma wisdo do grafo de contexto que corresponde
aguelas mensagens que ele enviou ou recebeu. Seja M, C M o subconjunto de mensagens
enviadas ou recebidas pelo membro (participante} p € P. A visio do processo p, V,, € uma
restricdo de G para os vértices em M, e as arestas em F incidentes sobre estes vértices. Um
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processo com uma visao igual a G recebeu todas as mensagens enviadas pelos outros membros,
Mensagens fora da visio do membro sio ditas em-espera. Por exemplo, no momento em gue um
participante enviou my, sua visdo consistia de m; e mg; my estava em-espera.

A operagao receive retorna uma mensagem em-espera m em & tal que nio hd uma outra
mensagem em-espera m’ para a qual m’ — m. Esta mensagem m ¢é adicionada & visho de p, V,.
Para qualguer par de mensagens m e m’ recebidas por um processo, m ¢ recebida antes de mf
se m — m’. Assim, quando um processo recebe uma determinada mensagem, é garantido que
ele ja recebeu todas as mensagens que a precederam no grafo de contexto.

Quando um processo p aplica a operagao send para vma mensagem m, m ¢ adicionada a M
e a aresta {(my,m) é adicionada a E para cada nd my que é uma folha de V,. As informaches
das arestas adicionadas a G sio passadas na mensagem. Note gue as estruturas de dados
que representam uma conversagio incluem um grafo de contextfo “compartilhado” e uma visio
“privada” de cada participante como uma janela deste grafo .

Note, também, que as operaghes send e receive modificam o grafo de contexto de tal modo
gue ¢ permanece a redugio transitiva de G...

O grafo de contexto contém informacHes sobre quals processos receberam quals mensagens.
Em particular, a recep¢lio de uma mensagem implica que o transmissor conhece todas as men-
sagens predecessoras. Formalmente, uma mensagem m, enviada por um processo p torna-se
estdvel se para cada participante g # p, existe um vértice my em G emviado por g, tal que
my — My, Intuitivamente, cada mensagem m, serve como um reconhecimento de m, de algum
processo ¢. Para uma mensagem tornar-se estdvel é necessario que todos 0s processos a tenham
recebido, e assim, todas as futuras mensagens enviadas para o grupo devam estar no contexto
daguelas mensagens estavels; isto é, elas ndo podem preceder on estar no mesmo tempo ldgico
das mensagens estiveis.

A ordenacgdo topologica do grafo de contexto, construida por todos os participanies para se
conseguir uma ordem total das mensagens, deve ser incremental de modo que cada processo
espera por uma porgdo de sua visdo estabilizar antes de permitir que a ordenagao seja aplicada.
Isto é para assegurar gue nenhuma mensagem futura enviada para o grupo invalidard a ordem
total.

Considere o esquema da Figura 5.2. Cada visdo dos participantes é conceitnalmente parti-
cionada #m dois subgrafos, eniregues e ndo-entregues, denotados por V| e VY, respectivamente.
As linkas pontilhadas mostram nm possivel caminho entre duas mensagens {(nds). O subgrafo
vy corresponds quelas mensagens que j& foram totalmente ordenadas e entregues i aplicagio.
O subgrafo V;* corresponde ao conjunto de mensagens que ainda serdo ordenadas. Cada in-
tera¢do da ordenacdo topologica incremental move-se através de V, em ondas, onde uma onda é
o conjunto maximo de mensagens enviadas no mesmo tempo logico; isto é, a relacio de contexto
nio se aplica entre qualquer par de mensagens de uma onda. Tao logo a onda esteja completg —
isto &, o participante estd certo de que nenhuma mensagem futura perfencerd a esta onda — as
mensagens na onda sio ordenadas de acordo com algum algoritmo de ordenagao deterministico
e entregues a aplicagio. Estas mensagens sdo, entéo, movidas de V para V.

Um Importante problema que surge ¢ determinar quando todas as possiveis rafzes de V'



5.1, Psync 70

A R
£ N
O O O O } dltima onda
Ay A4
g ¥ ONF
O O Q } onda eorrente
A
R

Figura 5.2: Particdes de V.

estao presentes. Quando uma mensagem torna-se estdvel, todas as futuras mensagens devem
segui-la no grafo de contexto. Assim, uma simples mensagem estdvel em uma determinada onda
implica que todos os membros possivels da onda estio contidos na visio de wm participante.
Em cutras palavras, tdo logo uma raiz de V. torne-se estdvel, todas as rafzes de V' podem ser
ordenadas e entregues a aplicacio. P contraste, considere as condigées mals fraca e mais forte
para entrega de uma mensagem. Por um Jado, ndo é correto entregar nma mensagem tao logo ela
se torne estdvel. Isto porque a ordem na gual as mensagens tornam-se estaveis em duas vises
diferentes pode diferir devido as variagOes de afraso no melo de ecomunicagdo, resultando em
ordenagfes totais potencialmente diferentes. Por outro lado, ndo € necessdrio esperar que todas
as mensagens na onda tornem-se estdveis antes de entregar tal onda; uma simples mensagem
estdvel na onda j4 é suficlente. Assim, uma onda pode ser entregue se ela é a onda rajz de V' e
uma das suas mensagens tornou-se estavel.

Estruturas de Dados

Cada processo mantém uma fila, @, contendo as mensagens geradas pela aplicagio e que aguar-
dam ser enviadas, As mensagens de difusio tém um cabegalbo com as seguinies informagdes:

# AN{AddNode): informa que é uma mensagem de difusio;

s cid: identificador da conversacdo {grupo de comunicagiol;

mid: identificador da mensagem;

L]

Pisender: identificador do processo transmissor;

L ]

pred_midy, ..., pred.mid,: identificagdo das mensagens predecessoras imediatas da mensa-
gem 1o grafo de contexto;
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Seja I, a imagem loral que o processo p tem do grafo de contexto G. Cada mensagem AN
que chega a0 processo p ¢ imediatamente inserida em I, se todas as predecessoras a ela estio
presentes em [, Se uma ou mais predecessoras da mensagem ainda ndo chegaram em p, entéo
a mensagem € posta em uma fila de espera até que todas as predecessoras estejam presentes,

Seja m uma mensagem enviada por um participante p no contexto de m', e seja p’ o par-
ticipante que receben m mas nao receben ') isto é, m € posta pa fila de espera de p’. O
protocolo associa um temporizador para cada mensagem da fila de espera. Quando o tempo
para a mensagem m expira, um pedido de retransmissdo de m’ € enviado para p.

Uma mensagem de pedido de retransmissio, identificada como AR, informa o subgrafo de ¢
gue necessita ser retransmitido, pois € possivel que as predecessoras das predecessoras também
estejam faltando. Este tipo de mensagem tem as seguintes informagdes, além do campo cid
descrito anteriormente:

s mid: identifica a mensagem cujo as predecessoras estdo faltando;

o leaf midy, ... leaf.mid,: identifica as folhas da imagern local que estdo faltando,

Toda vez que uma mensagem é recebida por um processo, se este processo 140 tem mensagens
a envia, entdo ele envia wma mensagem de reconhecimento, ACK, para 0s cutros processos,
contendo os identificadores das mensagens gue chegaram.

O Algoritmo

0 Algoritmo 5.1 mostra o procedimento que cada participante executa. A operacio wail input()
é usada para bloguear o processo a fim de esperar pelas mensagens das miltiplas fontes.

0 nicleo do procedimento de difusdo sdo os dols conjuntos de nés last wave e current wave,
correspondendo as folhas de V' e as rafzes de V¥, respectivamente. Quando iniciado, o pro-
cedimento chama a rotina initialize() que inicia um grupo de comunicacdo e retorna a ditima
onda do Grafo de Contexto deste grupo. Em seguida vem ¢ cicle principal do algoritmo. Pri-
meiro ele adiciona todos os dependentes conhecidos dos nds em last.wave para current waove
(inhas 5 e 6 do algoritino}, Depais, ele checa, através da funcfo stable(}, se algum dos nds
em current.apove estd estivel. Caso positiva, currentwave € atribuido a lasi_wave, e a rotina
soril} & chamada para ordenar as mensagens em curreni.ware. Por fim, as mensagens orde-
nadas sa0 entregues & aplicagdo (linhas 7 a 11). Assuma que a rotina sori() remove gualquer
mensagem em current. weve que ndo seja para a aplicagdo, como exemplo, mensagens de reco-
nhecimento ACK. Esta mesma rotina deve ser aplicada por todos os participantes do grupe,
pois ela determina a ordem total para a entrega das mensagens {linha 11). Se nenhnma das
mensagens estd estavel, entio o algoritmo espera que novas mensagens cheguem (linha 12} e
verifica a estabilidade de current.wave na préxima execugdo do lage principal. O laco nas Ii-
nhas 13 a 15 faz com que o processo espere por alguma mensagem pendente, usando a fungio
em-esperaf } gue retorne verdadeiro caso haja tal mensagem. Assuma gue existe um mecanismo
de pedido de retransmissio quando uma mensagem pendente nio chega apds um periodo de
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Difuséo:
Quando participar de uma conversagfo conv:
eony, last.wave 1= initialize(); 1
enquanto {VERDADEIRO]} faga
envigy algo = FALSO, 2
receben.algo = FALSO: 3
current wave 1= ¢; 4
para cada né € last.wave faga 5
current wave 1= curreni wave U prozimo(nd); 6
fim . para
se {Iné € currentwave, tal que stable{no, conv)) entdo 7
last_wave 1= current_wave; &
sort{current wove); 9
para cada né € curreni_wave faga 10
entregue nd a aplicagio; il
fim.para
fim.se
wait gnput{ j; 12
enguanto {em.espera{conv}) faga 13
né, msg := recetve(conv); 14
recebew algo = VERDADEIRO; 13
fim_enquanto
enquanto (ndo vazia Q.) faga 16
mag = prozimo(Q,); 17
send{msg, cone); 18
envioualgo .= VERDADEI RO, 15
fim_enquanto
se {{ndo enviou_algo) A recebeu_nlge)) entio 20
send{ ACK, conv); 21
fim s

fim_enguanto

Algoritmo 5.1: Protocolo Psync.
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tempo (timesout). No lago seguinte (linhas 16 a 19) as mensagens geradas pelo processo sio
enviadas. Note que as mensagens em (J, sdo enviadas depois de receber todas as mensagens
em-espera do grupo. Isto faz com que toda mensagem nova enviada reconhega as mensagens
recebidas, Finalmente, uma mensagem de reconhecimento explicito, ACK, é enviada somente
se alguina mensagerm & recebida e nenhuma é enviada (lnhas 20 e 21}. Este ACK reconhece o
recebimento das mensagens que chegaram,

5.1.1 Desempenho

0 custo na entrega em ordem tofal das mensagens de difusdo no protocolo Psyne é no minime
%, onide 1 é o nimero de processos 4o grupo de comunicagao. Isto porque as mensagens de uma
onda sé sdo entregues gquando estas tornam-se estdveis, e para isto todos os processos devem
difundir alguma mensagem que segue na ordem parcial qualquer mensagem da onda,

Para entrega em ordem causal o custo é 1, ou seja, € o custo da propria difusdo, contanto
gue o processo j& tenha recebido todas as mensagens que precedem esta difusdo.

5.1.2 Exemplo

A Figura 5.3 mostra uma possivel visgo do Grafo de Contexto do Psync para um grupo de
coinunicagdo com seis processos, 08 processos A e [ geram duas mensagens inicialmente, 4, ¢
Dy, Em seguida, B gera a mensagem B; no contexto da mensagem Aq, e (' gera a mensagem
'y no contexto de Jy. A mensagem 4j reconhece o recebimento das quatro mensagens iniciais
por 4, assimn como E reconhece através de Fy o recebimento de 5 e [4. A mensagem Fy por
F reconhece todas as mensagens enviadas no grupo para este exemplo. A partir deste grafo,
podemos deduzir as ondas para entrega das mensagens: {A;, Ih}, {By,C1}, {49, B}, {Co} e

{Fg}

Figura 5.3: Exemplo de operagio do Psync.

Observe que as mensagens de uma onda se tornam estdveis apenas quando todos os processos
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do grupo difundem alguma informacio a respeito do recebimento destas mensagens. No exemplo
da Figura 5.3, no momento em que o processo F difunde F}, todos os processos podem decidir
que as mensagens {A;, D1} estio estdveis. Desse modo, se algum dos processos do grupo falhar,
todo o sisterna ficard travado até gue esse processo seja removido do grupo, visto que os outros
processos precisam saber do recebimento das mensagens por tal processo.

5.2 Trans/Total

0 protocole Trans/Total, desenvolvido por Melliar-Smith, Moser e Agrawala [PMMSA90], tem
uma abordagem semelhante & do protocolo Psync. Ou seja, constrdi uma ordem parcial das
mensagens de difusio que pode ser convertida em urmea ordem total. Entretanto, diferentemente
do Psync, o Trans/Total ndc requer gue o sistema seja parcialmente sfncrono e figue bloqueado
até que um membro gue falhou seja detectado e removido da configuragao.

A semelhanga dos dois algoritmos se da através da utilizacdo, também no Trans, do conceito
de grafo de contexto. A mesma idéia é implementada através do modelo OPD (Observable
Predicate for Delivery), que além de representar a ordem parcial das mensagens trocadas entre
os processos, determina, também, as mensagens nao recebidas por cada processo.

5.2.1 O Protocolo Trans

O protocole de difusdo Trans usa nma combinagdo de reconhecimentos positivo e negative para
alcancar uma comunicacio confidvel em um meio onde falhas de transmissao podem ocorrer.

Assim como no Psyne, a idéia principal do Trans é que um reconhecimento para as difusoes
8&0 repassados nas préprias mensagens de difusdo e tipicamente serd visto por todos os menthros
do grupo. Cada mensagem de difusio carrega o identificador do remetente e um nimero de
segiiéncia para a mensagem, gerado a partir de um contador de difustes do remetente.

A idéia por tris do protocolo é ilustrada por esta seqiiéncia de eventos em um sistema
consistindo de trés processos: P,Q e R [PMMSAS0}:

-  processo P difunde uma mensagem com um nimero de segiiéncia igual ao valor de seu
coniador;

1

A mensagem de P & recebida pelo processo ¢

(O processo ¢} inclul um reconhecimento positivo para a mensagem de P em sua proxima
mensagem de difusio;

1

O processo K ao receber a difusdo de ) estd ciente de que a mensagem de P jA foi reconhecida
e por isso R ndo necessita reconhecé-la na sua proxima difuséo; ao invés disso, R reconhece
a mensagem de J;

- Se o processo R ndo recebeu a mensagem de P, entdo a mensagem de  alerta R desta perda
de mensagem, ¢ assim, K inclui um reconhecimento negativo para a mensagem de P em
sua proxima difusie.
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O melhoramento proposto pelo Trans se dd pelo fato de que nilo é necessirio reconhecer
positivamente todas as mensagens ja difundidas. Além disso, as mensagens carregam os reco-
nhecimentos negativos das mensagens ainda ndo recebidas.

Ainda, as retransmissGes das mensagens podem ser feitas por qualquer processo membro,
nao apenas pelos processos que as originaram. A mensagem retransmitida contém os mesmos
reconhecimentos, positivo e negativo, da mensagem original.

Para evitar grandes atrasos em um sistema com pouncas difusbes, se wmn processo nde tem
mensagens a transmitir, ele constrél uma mensagem nula que difunde os seus reconhecimentos,
O atraso aceitavel antes de transmitir uma mensagem nula pode diferir para reconhecimentos
positivos e negativos.

Estruturas de Dados

Cada processo mantém as seguintes listas:

o Lista de Reconhecimentos {LR): contém os identificadores das mensagens para as quais o
processo tem que enviar um reconhecimento;

¢ Lista de Reconhecimentos Negativos (LRN): contém os identificadores das mensagens que
o processo ainda néo recebeu.

¢ Lista de Mensagens Recebidas (LMR): contém as mensagens jd recebidas e que podem
necessitar de retransmissées. Mensagens sio removidas desta lista quando retransmissdes
destas mensagens ndo sfo mais necessdrias para qualquer processo.

o Lista de Retransmissoes Pendenies {LRP): contém o identificador das mensagens cuja
retransmisséo fol requisitada por algum processo, isto é, o processo receben a mensagem
e um reconhecimento negativo para cada mensagem desta lista.

Cada mensagem m contém os seguintes campos:

s m.id: identificador da mensagem, contendo a identificagdo do processo remetente e o seu
nimero de seqiiéncia;

e m.acks: lista de identificadores de mensagens reconhecidas positivamente através de m.
Isto €, o processo que enviou m reconhece que receben todas as mensagens em m.acks;

s m.nacks: lista de identificadores de mensagens reconhecidas negativamente através de m.
Isto é, o processo gue enviou m informa que ndo receben as mensagens em m.acks;

Os passos para um processo difundir e receber nma difusio é mostrado no Algoritmo 5.2.
Ao difundir uma mensagem, o processo retira de LR 08 reconhecimentfos positivos inseridos
na mensagem, mas retém em LRN os reconhecimentos negativos (linhas 1 a 4). Se ha muitos
reconhecimentos a serem transmitidos, entio os reconhecimentos negativos tém prioridade sobre
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¢
Difusdo:
Ao enviar uma mensagem m:
Vid € LR insira em m.acks; 1
remova Vid € LR; 2
Vid € LEN msira em m.nacks; 3
difunda m; 4
Ao receber uma mensagem m:
adicione m.id a LE; 5
adicione m a LMR,; 6
se {m.id € LRN} entio
remova m.id de LRN; 7
se {m.id € LRP) entdo
remova m.id de LRP; 8
para todo id, tal que id € m.acks faga 9
se {id € LR} entdo
remova id de LR; 10
se {mensagem correspondente a id ¢ LMR) entdo
adicione msg correspondente a id a LRN; il
fim_para,
para todo id, tal que id € m.nacks faga 12
s {mensagen correspondente a 1d € LMR) entdo
adicione msg correspondente a id a LRP; 13
SENEO
adicione id a LRN; 14
fim.para;

Algoritmo 5.2: Protocolo Trans.
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os positivos. Além disso, se um processo nio recebe nenhum reconhecimento positivo dentro
de um certo intervalo de tempo, entlo ele adiciona a mensagem a LRP (e depois a difunde
novamente),

Quando um processo recebe uma. mensagem m,

o Ele adiciona 0 m.d em LR ¢ armazena m na LMR (linhas 5 e 6). Se m.id estd em
LRN, entdo este identificador é removido desta lista {linha 7}, pois, assim, a mensagem
foi recebida e ndo ha mais necessidade de enviar um reconhecimento negativo da mesma.
Similarmente, se a mensagem estd presente na LRP, entio o seu identificador também é
removido desta lista (linha 8), de forma que a chegada da mensagem significa que algum
outro processo satisfer o pedido de retransmissio e, portanto, ele nio precisa mais re-enviar
a mensagem.

s Todas as mensagens cujos reconhecimentos estdo em m ndo precisam mals ser reconhecidas
POT este processo, e assim seus identificadores sdo removidas de LR (linhas 9 e 10). Se
uma mensagem que & reconhecida em m estd na LR, entfo seu identificador & removido
desta, lista, pois nenhum reconhecimento € necessdrio mais para esta mensagem. Se uma
mensagern que é reconhecida em m ndoc estd na LR, entdo o processo deixou de receber
esta mensagem e seu identificador é adicionado a LRN (linha 11}

» Se uma mensagem é reconhecida negativamente em m (linha 12), e se esta mensagem ja
foi recebida pelo processo, entdo ele s adiciona & LEP (lnha 13), pois o remetente de
m requisitou retransmissio. Se o processo ainda ndo recebeu esta mensagem, entdo ele
adiciona sea id & LRN (linha 14).

o ) processo pode tambéin determinar que ele nio recebeu uma mensagem de algum processo
observando que o numero de segiiéncia da mensagem & maior que o Gltimo ndmero de
seqiifncia mais wm deste processo. Novamente, nm ou mals reconhecimentos negativos sio
adicionados a LK.

Uma mensagem de difusfo, juntamente com seus reconhecimentos, é retida na LMR até que
o processo determine que todos os processos na configuracdo receberam a mensagem.

Exemplo

A Figura 5.4 mostra um exemplo da operagho do Trans, com o grafo gue representa os raco-
nhecimentos positivos (linhas cheias) e negativos (linhas pontilhadas) das mensagens trocadas
por quatro processos, A, B,C e D, dentro de um grupo. As setas significarn o seguinte: se
uma mensagem Mg reconhece uma mensagem my entdo ha uma seta no grafo de mg para my.
Observe que, com esta notagdo, o sentido das setas & invertido com relagio ao modelo de grafo
de contexto introduzido pelo Psync, e ndo representam diretamente a relagio “—7,

Keste exemplo, foram geradas as seguintes mensagens de difusio: By, Dy, Ady, Crdidia,
Diiyey, Dy, Cadady, BoUicz, onde a letra maitscula identifica o processe gque originou a mensa-
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gem, e as letras mindsculas sdo os reconhecimentos informados na mensagem. Os identificadores
com uma barra indicam um reconhecimento negative da mensagem.

Figura 5.4: Reconhecimentos positivos e negativos das difusdes.

Inicialmente, as mensagens B; e [} foram enviadas. A4 envia A,d; reconhecendo o recebi-
mento de Dy, C informa em €y que nio recebeu B} e que recehen By e A;. D informa que nio
tem Ay e que tem €, e assim ele também tem By, Ay e Dy, Como Dy fol reguisitada por O,
esta & enviada novamente. Ao receber Dy, C confirma este recebimento e o de [y, Por fim, B
informa gue ndoc recebeu 4 mas gue recebeu todas as outras, através da transitividade de Cj.
Note que a mensagem D; ¢ considerada a implicitamente reconhecer a mensagem Dy, pois ela
foi enviada pelo mesmo processo,

5.2.2 O Protoceolo Total

Até agora, nds diseutimos o protocolo Trans, que assegura que uma mensagem difundida é
recebida por todos os processos operacionais, mas nao garante gque mensagens diferentes sejam
recebidas por processos diferentes na mesma ordem. Nesta segdo, apresentamos o protocolo
Total que estende o protocolo Trans para satisfazer as propriedades de ordenagao total.

No protocolos Trans, visto que os reconhecimentos positivos e negativos sdo adicionados as
mensagens difundidas, um processo pode determinar se um outro receben ou ndo uma mensa-
gem. Para isto é aplicada a regra Predicado Observdvel para Entrega { Observuble Predicate for
Delivery), denotada por OPD(P, A,('), onde P é um processo e A e ' sdo mensagens. Deno-
taremos o remetente de A como P4. Se OPD({P, A, C) é verdadeiro, entdo ele declara que o
processo P estd certo que Pp recebeu e reconhecen, direta ou indiretamente, a mensagem A no
momento da difusdo de €. O processo P pode avaliar o predicado baseado nas mensagens que
ele receben. Este predicado é verdadeiro, se e somente se, da seqiéncia de todas as mensagens
recebidas, P pode formar uma seqiiéncia Sy de mensagens tais que [PMMSAY0]:
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1. A segiiéncia comega com a mensagem A4 e termina com a mensagem C.

2. Cada mensagem de Sa, que ndo seja A, reconhece positivamente sus predecessora na
seqiiéncia, ou € uma difusfo pelo processo que difundiu sua predecessora na seqiiéncia.

3. Nenhuma mensagem em Sy € reconhecida negativamente pela mensagem (.

Essencialmente estas propriedades informam que P recebeu uma seqiiéncia de mensagens
{ndo necessariamente consecutivas} na qual os reconhecimentos, inicdando dos acks em C, tran-
sitivamente reconhecem 4 [Jal94].

Tomaremos como exemplo, o grafo da Figura 5.4, Este grafo representa a seqiiéncia global
de mensagens transmitidas. Em um dado momento, o grafo em um processe dependerd da
seqiiéncia de mensagens recebida por este processo. Entretanto, ji que o Trans assegura a
entrega das mensagens, e desde que uma retransmissio é exatamentie igual 2 mensagem original,
certamente em algum momento todos os processos terdo um grafo que ¢ igual ac grafo global.
Se um processo recebe uma mensagem m; antes de transmitir uma mensagem mg, entao deve
haver um caminho no grafo de my para m;. Por exemplo, na Figura 5.4, hd um caminho de By 2
'y, e uma aresta de Hy a Cy, implicando que By reconhece Co. Mas (5 contém reconhecimentos
para Dy e Dy. Assim, no momento da difusio de By, o processo Pp deve ter recehido estas
mensagens, sendo ele teria gue incluiyr wm reconhecimento negativo para elas. Novamente, [,
contém uwm reconhecimento negativo par Ay e um positivo para Cy. Visto gue By o contém
nenhum reconhecimento negativo para 'y, Pr deve ter recebido-a no momento de enviar Hs.
J4 que ele ndo recebeu A4,, entdo um reconhecimento negative é adicionado a Bs.

OFPD{P, A,C) significa que hd um caminho de € até A no grafo formado pelas mensagens
recebidas por F e gue nio hd uma aresta de reconhecimento negativo de ' para gualguer
mensagem no caminho de ¢ até A. Isto é, C transitivamente reconhece A.

A regra OPD pode ser usada para determinar que uma mensagem fol recebida por todos os
processos do grupo £, assim, podera ser removida da LMR. Esta regra permite gue os processos
construam uma ordem parcial das mensagens de difusdo:

Ordem Parciel Na ordem parcial construida pelo processo P, uma mensagem (' segue uma
mensagem B se, ¢ somente se, OPD{P, B, ('} e para toda mensagem A, OPD(F, 4, B)
implica OFPD(P, 4,0).

Na ordem parcial, se C segue 4, entdo implica que C reconhece (direta ou indiretamente} a
mensagem A e também todas as mensagens gue A reconhece. Se £ é inclulda na ordem parcial,
significa que no momento da transmissio de €, o processo Fo recebeu e reconhecen, direta ou
indiretamente, todas as mensagens que precedem ' na ordem parcial. A Figura 5.5 mostra a
ordem parcial construida a partir dos reconhecimentos gerados no exemplo da Figura 5.4.

Note que nesta ordem parcial, a mensagem 'y nfo segue A4; {embora ela contenha um
reconhecimento a1} porque A; segue Dy, mas £ tem um reconhecimento negativo para Dy.
Similarmente, B, ndo segue (> por causa de 4. Entretanto, 'y segue A, jd que existe uma
mensagem de ' que reconhece 4y ~ (.
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Figura 5.5: Ordem parcial derivada dos reconhecimentos das mensagens.

O objetivo do protocole Total é conseguir uma ordem total das mensagens e assegurar que
todos 0s processos ativos po sistema determinam esta mesma ordem. O Total é baseado na
relacdc de ordem parcial derivada dos reconhecimentos das mensagens constraidas pelo protocolo
Trans, H& apenas uma ordem parcial, que deve ser & mesma para todos os processos, mas alguns
processos podern estar cientes de apenas parte desta ordem parcial, j4 que eles podem ndo ter
recebido todas as mensagens difundidas.

( Total ndo necessita de nenhuma mensagem adicional além daquelas requeridas pelo Trans.
Entretanto, uma mensagem nao € posta em ordem total imediatamente depois que ela € recebida.
Um pracesso deve esperar receber mals mensagens dos outros processos antes de poder adicionar
a mensagem 3 ordem total. Isto é, o protocolo incrementalmente estende a ordem total. O
protocolo Total é também resistente a falhas dos processos.

Uma mensagem gque segue na ordem parcial apenas aquelas mensagens ja na ordem total {ou
segue nenhuma outra mensagem) é uma mensagem candidaia para inclusdo na ordem total. Cada
conjunto de mensagens candidatas, chamado de conjunto candidato, é votado pelas mensagens
gue seguem as candidatas na ordem parcial. Esta “votagdo” ndo significa efetivamente uma
eleigdo envolvendo votos e troca de mensagens, mas é uma avaliacio baseada nas mensagens
recebidas. Desta forma, a decisio de um processe a cerca de inclnir uma mensagem na ordem
total é dependente apenas da seqiiéncia de mensagens que ele recebeu.

Cada processo define o sen conjunto candidato, e cada conjunto é votado em separado. Esta
idéia é equivalente ao modelo de ondas do protocolo Psync, onde o conjunto de mensagens de
uma onda poder ser comparado ao conjunto de mensagens candidatas,

O processo de votagho em um conjunto candidato (CS) necessita de uma série de estagios.
O mimero de estigios de votagdo depende do conjunto candidato e da ordem parcial. Uma
mensagem vota em um estdgio somente se nenhuma mensagem anterior de seu remetente j&
votou neste estdgio. No estdgio 0, o voto de uma mensagem m em um conjunto candidato
depende se esta mensagem segue na ordem parcial as mensagens deste conjunto. No estdgio
t, onde ¢ > 0, uma mensagem vola em um conjunto candidato se ela segue na ordem parcial
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mensagens suficientes que votaram no estdgio ¢ — 1.
O nimero de votos requeridos para uma decisio e para um futuro voto deve ser pelo menos
Ng e N, respectivamente. A tabela 5.1 mostra os valores de Ny e N, para cada nivel de

resiliéncia. O algoritmo & resistente a um ndmero de falhas menor que %, onde 2 é 0 ndmero de
processos no sistema.

Resiliéncia | Ny v
i ntd Fi 1
2 2
2 [TRas n—2
ﬂj;z k1 1;2 k

= <

k< 3 z 2

Tabela 5.1: Ndmero de votos requeridos por grau de resiliéncia do sistema.

Os critérios de votagao

Uma mensagem m vota em um conjunto candidato €5 como segue:

No estagio O:
» m vela em CS se CS contém apenas m.

s m vota em C8, se {1) nenhuma mensagem do remetente de m que precede m votou em €S,
{2) m segue toda mensagem em CS, e (3) m segue nenhuma outra mensagem candidata.

e m vola conira CS se ela segue alguma outra mensagem candidata que ndo esteja neste
conjunto.

No estagio ¢, onde ¢ > 0:
o m vola em CS se

1. nenhuma mensagem do remetente de m que precede m votou em C§;

2. o numero de mensagens que votou em C5 no estigio ¢ — 1 que segue m na ordem
parcial é pelo menos N e

3. ela segue menos mensagens que votaram contra CS do que as que votaram a favor no
estagio ¢ ~ 1.

¢ m voiz contrg C8 se

1. o nimero de mensagens que votaram contra C5, no estdgio i — 1 ¢ que m as segue na
ordem parcial, ¢ pelo menos N,; e

2. ela ndo vota em C8 no estdgio 1.

E evidente por estas regras de “votagdo” que um proeesso pode determinar seus votos a partir
das mensagens gue ele recebe. Destes votos um processo pode decidir como e guando adicionar
mensagens 2 ordem total. As regras de votagao e os critérios de decisdo juntos asseguram que
todos os processos formam a mesma ordem total a partir da ordem parcial.
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Qs critérios de decisfo

Os critérios de decisdo para um processo P sdo:

No estégio i onde 7 > O:

» P decide por C§ se 0 nimero de mensagens na sna ordem parcial que votaram em CS
no estagio i é pelo menos Ny, e para cada proprio subconjunte de CS, o processo decidin
contra este snbconjunto.

* P decide contra CS se o ndmero de mensagens em sua ordem parcial que vetaram contra
CS no estdgio ¢ é pelo menos Ng.

Jma vez que a deciso fol feita em favor de um conjunto candidato, as mensagens deste
conjunto sio inciuidas na ordem total em uma segiifncia arbitraria, mas deterministica, e todo
o procedimento é repetido com um novo conjunto de mensagens candidatas. Note que pela
maneira como a ordem parcial é construida, um processo pode sempre determinar ¢ voto de
uma mensagem afravés da sua ordem parcial, j& que todas as mensagens que precedem esia
mensagem na ordem parcial deve ter sido recebida pelo processo. O protocolo Total assegura
[PMMSAS0] gue: (1) se um processo decide por {contra) um conjunto candidato, entdo todos os
processos decidem por (contra) este conjunto. (2) se um processo inclui vm conjunto candidato
como & sua j-ésima extensio a ordem fotal, entdo todos os processos inchiem este conjunto nesta
mesma ordem. Conseqientemente, as ordens totals de todos os processos s8o a mesma. (3} a
ordem total é consistente com a ordem parcial.

Os votos e decisbes nao precisam ser incluidos nas difusdes; eles sfo deduzidos pelos processos
através de seus reconhecimentos.

5.2.3 Desempenho

O desempenho do protocolo Trans/Total em termos de ndmero de mensagens por cada difusio é
dado pelo pardmetro Ny, isto ¢, ndmero de votos para uma decisdgo. No geral, para um sistema
resistente a k falhas, onde & < n/3 (n € 0 ndmero de processos no grupo),

4+ k1

N, =
d 2

5.2.4 Exemplo

Vamos ilustrar o protocolo Total através de exemplos. Primeiro, considere um sistema com seis
processos, resistente a 1 falha. Neste sistema, quatro votos sio necessarios para uma decisio
{Ng = {642}/2 = 4} deincluir um conjunto candidato na ordem total. Assuma que a transmisséo
é sem falha e todos os processos recebem todas as mensagens enviadas. Um exemplo da ordem
parcial com cinco mensagens de tal sistema é uma cadeia linear, como visto na Figura 5.6.

O grafo com os reconhecimentos para todos os processo também serd o mesmo, enguanio
nao ha reconhecimentos negativos no sistema. No inicio, hd apenas uma mensagem candidata,
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Figura 5.6: Exemplo de operacio do Trans.

Ay, e assim apenas um conjunto candidato, {Ay}. As mensagens A;, By, (' e Dy votam para
este conjunto candidato { By ndo vota, ja que By o fez). Quatro votos s3o suficientes para uma
decisdo. Dal, no momenio em que um processo recebe a mensagem D, ele pode decidir incluir
Ay na ordem total. Note que até Iy ser recebida, nm processo nio pode decidir-se por 4.

Agora, vamos considerar a ordem parcial vista na Figura 5.5. Assuma que hd quatro pro-
cessos no sistema. Daf, trés voios (Vg = (5 4 2)/2 = 3} sd0 necessdrios para uma decisdo.
As mensagens candidatas sdo By e D e os conjuntos candidatos sdo {B}, {D1}, e {B1, D1}
Apenas as mensagens Cy e By votam em {8}, o que ndo é suficiente para uma decisdo. Simi-
larmente, 41 e Dy votam em {I;}, o que também ndo £ saficlente para uma decisio. Por esta
razéo, estes dois conjuntos candidatos sio rejeitados. Para o conjunto candidato {By, Dy}, as
mensagens Cy, A4y, Dy, ¢ By votam, o gue é suficiente para uma decisio. Portanto, este conjunto
candidato € escolhido para entrar na ordem total. Depois que estas mensagens sao incluidas,
as mensagens candidatas sdo A,y ¢ Dy, Pode-se observar que nenhum conjunto candidato
destas mensagens conseguira os trés votos necessarios. Assim, nenhuma inclusdo na ordem total
serd feita até gue novas mensagens sejam recebidas para alcangar o némero de votos requeridos.

Um exemplo mais complexa é visto na ¥igura 5.7, para um sistema coIn seis processos. As
mensagens geradas sao: Ay, Fy, Fy, Drefi, freq, Cidy, Bias, Eqey, Coby, Dataen, Azdy e Bads.
(O sistema também & resistente a | falha: Ny=4e N, = 3.

Oz conjuntos candidatos { Ay}, {E1} e {F1} obtém muitos votos contra no estégio 0 e, assim,
nio s&0 postas em ordem total. J4 o conjunto {Ey, Fi} obtém quatro votos a favor no estigioc
0 das mensagens Dy, Cy, Ey e Fy, 0 que é suficiente para uma decisio favordvel. Mesmo se a
mensagem Fy for perdida, permanecerd trés mensagens a favor no estdgio 0, e quatro mensagens

favordveis no estagio 1 das mensagens E,, Dy, Ay e By, Novamente, isto seria suficiente para
urma decisao favorivel.
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Figura 5.7: Um outro exemplo de operagdo do Trans.

5.3 Transis

O Sistema Transis [YAM92b, YAM92a, Kra93] implementa os protocolos chamados Lansis e
ToTo para fornecer difusfio confidvel de mensagens. O protocolo Lansis € usado para entregar
mensagens em ordem parcial e é derivado do protocolo Trans. A diferenca principal entre o
Lansis e o Trans estd nos reconhecimentos. Um processo executande o protocolo Lansis espera
para reconhecer mensagens até gue elas possam ser entregues em crdem causal. A vantagem
de esperar para reconhecer uma mensagem é que a ordem causal é diretamente definida pelos
reconhecimentos.

Um processe executando o protocolo ToTo computa a ordem total das mensagens usando a
ordem causal gerada pelo Lansis, com a troca adicional de mensagens para a votagio da maloria
na ordem das mensagens,

5.3.1 O Protocolo Lansis

Assim como o protocclo Trans [PMMSAS0], o protocolo Lansis [YAM92b] explora a capacidade
de broadcast de rede para disseminar mensagens de difusio através de uma simples fransmissdo.
Assim, o protacole Lansis também se baseia no principio de que as mensagens serdo ouvidas por
todos os processos pertencentes aoc grupo. O Lansis também usa nm mecanismo de reconheci-
mente positivo e negativo estampado nas mensagens de difusdo a fim de garantir a entrega de
mensagens para todos do grupo.

Cada processo transmite mensagens de difusdo com timestamps crescentes, servindo como
identificadores destas mensagens. Por exemplo, o processo Py envia Ay, Ay, Ag,.... Um ACK
{reconbecimento} consiste dos dltimos timestamps das mensagens entregues por um processo,
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e os ACK’s sdo passados no cabegalho das mensagens de difusdo. As mensagens que seguem

na ordem formam uma *cadeia” de ACK’s, de forma que cada mensagem reconhece a anterior
nesta cadeia, como ra segiiéncia:

Ay, Az, 048y, By, Bs, bSCia

Observe que, na notagio do Lansis, o identificador de reconhecimento aparece antes da
mensagem que o carrega, diferentemente do Trans, Mas, assim como no Trans, a detecgio e &
recuperacio das mensagens perdidas é feita a partir da andlise da cadela de reconhecimento das
mensagens ja recebidas. Um processo pode, entdo, emitir um A CH-negativo de uma mensagem
perdida, pedindo sua retransmissio. As mensagens entregues sdo guardadas em wm mecanismo
de armazenamento estdvel, de forma que os pedidos de retransmissdo podem ser atendidos por
gualquer dos processos participantes do grupo.

No Lansis, uma mensagem nova contém ACK’s para todas as mensagens {nio-reconhecidas)
causalmente entregdveis. Esta é a principal diferenca entre o Transg e o Lansis, onde ACKs no
Lansis reconhecem a entregabilidade das mensagens ao Invés das suas recepgbes. Assim, eles
refletem a relagdo causa e efeito nos processos direfamente. No Trans, por outre lado, a ordem
parcial ndo corresponde a ordem dos eventos de um processo e é obtida aplicando-se o pradicado
OPD nos reconhecimentos, Além disto, os critérios de entrega no Lansis & significantemente
simplificado por esta modificagio.

Assitn como introduzido no Psync, a ordem parcial pode ser representada através de um
grafo direcionado aciclicor os nés sdc as mensagens e as arestas conectam duas mensagens
que estdo diretamente dependentes na ordem causal. O Grafo Direcionado Aciclico Causal, ou
simplesmente Grafo Causal {GC}, contém todas as mensagens enviadas no sistema. Os processos
véem o mesmo grafo, apesar de que em determinados instantes os grafos de cada processo podem
estar diferentes.

Impilementacio dos Servigos

(s servigos de difus8o sio fornecidos pela enirega de mensagens gue pertencers ao Grafo Can-
sal. Estes servigos diferem pelos critérios que determinam gquando entregar as mensagens per-
tencentes ao Grafo Causal. Estes critérios operam com a estrutura do Grafo e nio envolvem
consideragdes externas como tempo, attasoes, ete.. Os servicos de entrega sio os seguintes:

1. Bisico: Entrega imediata.
2. Causal: Quando todas as predecessoras no Grafo ja foram entregues.
3. Concordado: Tratado pelo protocolo ToTo, que entrega as mensagens em ordem total,

4. Seguro: Quando os caminhos da mensagem para as folhas do Grafo contém uma mensagem
de cada protesso.
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Observe que o servigo de entrega seguro representa a mesma abordagem do protocolo Psync
para a determinagao e entrega de mensagens estdveis — uma mensagem rm estd estavel (ou,
neste protocolo, estd segura) quandoe todos os processos difundem alguma outra mensagem que
reconhece direta ou indiretamente m.

5.3.2 O Protocolo ToTo

O protocolo ToTo [Kra33] implementa o servigo de difusdo concordada. As entradas para o
protocolo ToTo sdo eventos de dois tipos:

1. Mensagens: uma cadela de mensagens causalmente ordenadas. Toda mensagem é uni-
camente {dentificada por < remetente, contador >. Denotaremos como m,; a +ésima
mensagem enviada pelo processo p. A ordem causal é representada por um Grafo Causal
dindmico, envalvendn todas as mensagens gue sio trocadas no grupo. Denctaremos como
GC), o Grafo Causal do processo p.

2. Falha{g): evento gerado pelo protocolo de Gerenclamento do Grupo, que indica que o
processo g falhou e penhuma mensagem de g serd recebida até que ¢ retorne ao grupo
{usande o protocolo de Gerenciamento do Grupo}. Todos os processos recebem o mesmo
conjunto de mensagens do processo g antes de receber Falha(g). Note gue Falha{g) é um
evento interno, e nio estd associado com uma mensagem e nem € inserido no GC.

O protocols ToTo recebe do protocolo Lansis uma cadeia de mensagens causalmente or-
denadas através do Grafo Causal, gue é incrementalmente revelado para 0s processos, sempre
contendo todas as mensagens trocadas no grapo, ou seja, ndo contém “buracos” de mensagens
perdidas. Mais formalmente, se m € GC, entdo para toda mensagem m’, tal que m segue m’
na ordem causal, entio m’ € GC.,.

Assim como no desenvolvimento do Total, o principal objetive de projeto do ToTo foi de-
senvolver um protocolo que permitisse alcangar consisténcia global no grupo de comunicagio,
baseado apenas nas informaces disponiveis localmente {representadas pelo GC,}. A principal
dificuldade nisto é que, devido a perda de mensagens, todo processo tem apenas uma visao
subjetiva do estado do GC global. O protocolo deve evitar uma decisao até que « estado local
de G, assegure consisténcia global. Uma maneira de assegurar consisténcia ginbal € atrasar
a entrega de mensagens de difusfo concordadas até que todos os processos de grupo tenham
reconhecido as suas recepgbes. Infelizmente, esta solugio simples pode trazer um considerdvel
custo na laténcia das mensagens. O protocolo ToTo foi projetado para reduzir esta laténcia
conseguindo um limite de tempo para o pior caso. A idéia principal é usar a ordem causal para
acelerar as decisoes,

Notagdo e Definigbes

Uma mensagemn € dita pendente se ela ja foi recebida mas nio foi inserida na ordem total, e assim,
nao foi entregine. Assim como no Total, uma mensagem pendente, que segue na ordem causal
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apenas mensagens ja entregues, € chamada de mensagem condidata. O conjunto de mensagens
candidatas é chamado de conjunte candidato. Este conjunto é equivalente ao do protocolo Total
@ ao conceito de “ondas” do Psyne. Um exemplo deste conjunto é visto na Figura 5.8.

Seja De funi, o conjunto de todos os processos, g, para os quals precebeu um evento Falha{y}
e ¢ ainda estd no grupo. Seja M, = {my, ..., my} o conjunto de mensagens candidatas no processo
p. Associaremos com cada mensagem m, as fungdes Taily,, NTaily, VI, e NV

1. Tail{m) = {g | Img; tal que my; € GCp, my; segue my}. Tail,{m;) é o conjunto
de todos os processos que enviaram uma mensagem causalmente seguinte a my; no GG,
corrente.

2. NTaily{m;) =| Tail,{m;) | e NTail, =| Tad, |.

3. Toda mensagem candidata m; & associada com um Vetor de Timestamp Fstendide (VTE),
VT, {m:}. O VIE tem uma entrada para cada processo do grupo. Seja ¢ um processo
do grupo e m,; a primeira mensagem de g (se existe) que segue causalmente qualquer
mensagem candidata m;:

*  se g g Tail,
VI{millgl = ¢ k se my; segue my
00 caso contrdrio

4, NVT,{m;} =] {g | VTp(mi)lgl # +, VIp{mi)lg] # oo} | .

Em uma notagio compacta, usaremos Taily; = Tail(m;), NTeaily; = NTaidy(m;), Vi =
VI{m), e NVTy, = NVT{(my).

As funcoes acima sio dinamicamente computadas em cada processo toda vez gue uma men-
sagem chega e & inserida localmente no GC. Note que o GC local € um pardmetro para todas
estas funcdes. Na secdo 5.3.4 sdo apresentados os valores destas funcdes para o exemplo de GC
visto na Figura 5.8,

Seja & > % um pardmetro limiar. Usando VT, Tail, e NTaily,, definiremos duas fungoes
de comparagao, Vence, e Futuroy:

1ose [ {71 VTull < VIniti> @
Vence(VI,, VIg) =< 0 se|{j| VTl < VIulili>®
¥ caso contrario

E f4ci verificar gue para @ > Z:
Vencepy(VIp, V) = 1 = YViVence (VT,0, VI # 1

Quando as mensagens chegam ¢ sdo inseridas em GCp, Vencep, muda. Vence, pode mudar
seu valor de x para ! ou 0. Em determinado estigio, Vence, fixa seu valor permanentemente. A
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iltima mudanga pode ser quando NTeil, = n. Definiremos Futuro,{V7y, V7)) come sendo
o conjunto de todos os valores possivels permanentes de Venece { Vi, V1)

0 valor de Futuro, pode intuitivamente ser pensado como o conjunto de todos os futuros
valores de comparagdo possiveis. Dado VT, e VI, Future, é determinado como:

1€ Futuroy(VI, V) < {71 VIR <Vallli<n-0
X € Futuro,(VI,, VI & Veneeo(VIn. Vi) =x
0 € Futuro(VIn, VIp) <« 1€ Futurop{Vi, V1)

O Algoritmo

0O fluxe do protocolo ToTo pode ser visto como uma série de ativagdes. Em toda ativagio do
protocolo um conjunte de mensagens candidatas sdo consideradas para entrega em ordem to-
tal. Uma ativa¢io estd completa quando um subconjunto de mensagens candidatas é entregue.
Assim, os nimeros das ativacdes servem como ordem total de entrega das mensagens. O pro-
tocolo ToTo usa a estrutura do G'Cy para definir uma func¢do de guantificagdo no conjunto de
mensagens candidatas. Esta funge, VI,(m) associa cada mensagem candidata com um velor
de timestamp. Q vetor de iimestamp tem uma entrada para cada processo do grupo. Usando
VT, define-se Vence,(VI{m), VT, (m'}), que pode ter trés valores: 1 (vence}, § (perde} e y
{empate). Vence, define a relagio corrente entre cada par de mensagens candidatas. Usando
esta relacdo, define-se o conjunto “minimo” atual de mensagens candidatas, chamado de men-
sagens fonfes. Uma mensagem fonte é uma mensagem candidata que & “ignal” ou “menor” que
todas as outras mensagens candidatas de acordo com a relagio definida por Vence,. A entrega
de um conjunto de mensagens fontes é retardada até que o protocolo alcance um estado estavel
Informalmente, um estado é estdvel sempre que os critérios de entrega, descritos a seguir, sao
encontradas.

Uma mensagem candidata m é uma mensagem fonle se, para qualquer outra mensagem m’,
1 ¢ Fulurop(VT{m"}, VT {m}}. Seja 5, o conjunto de mensagens fontes em p. Os critérios
para entrega das mensagens sio os seguintes, com 3 < @ <

(DEL) Entregue S, quando:

1. Estabilidade interna: o conjunto de mensagens fontes ndo pode mails aumentar nesia
ativacdo com qualquer outra mensagem candidata, Formalmente,
¥m € M, — 5, e 3m' € M, tal que Futuro{VI(m/), VI, (m)}) = {1}. E,
2. Estabilidade externa: o conjunto de mensagens fontes ndo pode mais aumentar nesta
ativagdo com qualguer outra mensagem “escondida” {ndo vista). Formalmente:
(2) Js € S, t.q. NVTL(s)> % e Vsg S,t.q. NTaily(s)2n—9
Qu,
{b} NTail, = n. Ou seja, todos os processos enviaram alguma mensagem que segue
alguma mensagem candidata.
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Este procedimento ¢ conhecido como protocolo ToT e, e € descrito no Algoritme 5.3, Ele
especifica como tratar as mensagens que chegam, seus critérios de entrega e o efeitos tomados
quando estas mensagens sdo entregues. O contador Nact é usado para indexar ativagdes suces-
sivas. Ele é incrementado em cada entrega e é reiniciado toda vez que o grupo é reconfigurado.

Usando o protocolo ToTo a Jaténcia na distribui¢do das mensagens depende diretamente do
parametro . Aumentar ¢ pode reduzir a laténcia das mensagens somente quando o tempo de
espera para o critério {DEL) 2(a) é dominado pela condigao:

Vs € 8 | NTaily{s)>n—-9

Intuitivamente, isto acontecerd quando k =| 5, | é grande. Para um k grande, para todas as
mensagens candidatas o tempo de espera para coletar n— @ reconhecimentos (NTail{s) > n—$
para toda mensagem fonte s} dominard o tempo de espera para qualquer mensagem candidata
coletar os & primeiros reconhecimentos (NVT,(s) > $ para alguma mensagem candidata s},
Para sistemas de comunicagio em grupo com poucos computadores conectados em wma rede
local simples, o & dtimo é 3.

5.3.8 Desempenho

O custo em laténcia na entrega das mensagens de difusfo dos virios servigos do Transis, é
apresentado na Tabela 5.2.

O custo é dado pelo niimero de mensagens necessarias para a entrega de uma mensagem de
difusdo, inciuindo a prépria mensagem. n € o numero de processos no grupo. Na entrega causal,
dada uma mensagem i, se todas as suas predecessoras ji foram recebidas e entregues, a sua
entrega serd imediata, assim como mensagens do tipo de servigo béasico, que ndo dependem de
qualquer outra mensageri.

Na entrega concordada, o custo € dado pelo parimetro @ informado ao protocolo ToTo.
Come discutido anferiormente, o valor o6timo de & & n/2. Assim, com a prépria mensagem, o
custo de uma difuséo ¢ n/24 1.

O tipo de servigo seguro somente entrega wma mensagem de difusio quando esta ja foi rece-
bida por todos os processos e estes ja enviaram mensagens gue serviram como reconhecimentos
destas recepgdes. Portanto, o custo é n,

5.3.4 Exemplo

A Figura 5.8 apresenta uma representacio de wm possivel estado de GC,. As mensagens de
difusfic concordadas {em ordem total} sdo denotadas por circulos hachurados, enquanto que
mensagens em ordem causal sio denotadas por circulos brancos. As mensagens mey, Mgy €
myy estho entregues. O conjunto candidato é {mp1,m,1,m 9}, enguanto m, z é uma mensagem
pendente que, como ela segne m, 3, nado é wna mensagem candidata,

A Tabela 5.3 apresenta os valores das fungdes para o exemplo de C, visto na Figura 5.8.
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Ativagdo # Nact no processo p:
Ao receber uma mensagem mg i
se m, x € uma nova mensagem candidata entao
para todo processo r € Tail, faga
VT {mgullr] i= oo;
fim_para
fim.se
insira 7, & em M,;
se ¢ & Tail, entio
para toda m; € M, tal que m ) segue m; faga
VTilg) = ks
fim.para
fim.se
para toda my € M, ndo seguida por m, ; faga
VT,ilg) = o;
fim_para

Ao receber um evento Falha(g):
se g & Tail, entdo
para toda my; € M, faga
VTl i= oo;
fim_para
fim_se
insira g em De funty;

Quando os critérios (DEL) sao satisfeifos:

entregue todas as mensagens em 5, na ordem lexicografica;

atualize Mp;

para toda m em M, faga
recaleule VI, (m);

firn_para

Naet == Nact + 1;

Na reconfiguragdo do grupo:
Narct = 1;
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| Tipo de servigo ” Indice de sincmm’smaJ

Seguro n
Concordado nf% 41
Causal 1
Biésico 1

Tabela 5.2: Hierarquia de Servigos do Transis.

Conjunto
Candidato

Difusio
Concordada

O Difussio
Causal

Grupe = {a, b, ¢. 4, ¢, {}

Figura 5.8: Uma representagio do GC,.

| Taily(mpy) = {e,b,d}

NTaul,(mpz) =3

Tad (m.;) = {a,¢,d}

NTail,{m.;) =3

Tail{mya) = {a,d, f}

NTaii‘p(mf‘g) =3

Tail, = {a,b,¢,d, f}

NTail, = 5

VTP(_?T!‘&,].) - (23 }w O, X3, #, OCJ)

NVT,(myq) =2

MKTp(mc,l) = (21 X, 19 11*3 00)

NVT,(my) =3

| VT,{mya) = {2,00,00,1,%,2)

NVT(myzs) = 3

Tabela 5.3: Valores das fungdes para GCp.
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5.4 Comentarios

O protocolo Psync tem sido implementado como parte do sistema operacional x-kernel. A res-
ponsabilidade de fornecer ordenacio total e consisténcia entre grupos de comunicagio & deixada
para o programa da aplicagdo. Varios servigos foram adicionados ao protocolo Psyne, tals como
o algeritmo de gerenciamento do grupo [SMS91]. Usando este algoritmo, os processos conseguem
eventual concordéncia nas mudangas da configuragio do sistema. O algoritmo trata de falhas
de processos e permite que um Processo se Hna a um grupo ja existente. Partigdes e re-jungdes
de rede n&o sdo suportadas.

Os protocolos Trans e Total mantém causalidade e asseguram que processos ativos {operaci-
onais) continuam a ordenar mensagens mesmo quando outros processos falharam, contanto que
um requisito de resiliéncia seja satisfeito. Um protocolo de gerenciamento do grupo [LEMA94a]
é implementade no topo do protocelo Total. Se um processo “suspeita™ de um outro processo,
ele envia nma mensagem de falha para o processo suspeito, Quando esta mensagem & ordenada.
o grupo & alterado para excluir este processo. A Hmitacho desta arguitelura é que se o Total
nio pode ordenar as mensagens de mudangas na configuragdo do grupo {guando, por exemplo,
as restriges de resiliéncia ndo s&o satisfeitas), o sistema fica blogueado.

No protocole Transis, dois algoritmos para ordenacao total estendem a ordem causal para
uma ordem concordada total. O primeiro é o algoritmo fedes-reconhecem, que é similar ao
algoritmo usado no Psyne, onde uma mensagem sé se torna estdvel quando todos os proces-
508 enviam alguma informacdo garantindo gue ndo hd nenhuma outra mensagem dependente
causalmente desta primeira. O segundo protocolo é o ToTo, descrito neste trabalho. Ambos
computam a ordem total baseados no grafo de contexto sem precisar da troca de mensagens
adicionais. Enguantio o ToTo é mais eficiente que o protocolo todos-reconhecem, ele nio pode
manter sincronismo virtnal estendido.

O algoritmo de gerenciamento do grupo do Transis [YAM92a] é um protocolo simétrico
que foi & primeiro a tratar de particdo e re-juncio de redes. Embora operacional em ambientes
assincronos, o algoritmo assegura término em nm Hiite de tempo. A idéia bisica deste algoritmo
de gerenciamento foi adotada pelos sistemas Totem e Horus. Uma referéncia mais completa sobre
o Transis e seu algoritmo de gerenciamento do grupo pode ser encontrada em [Malod].



Capitulo 6

Outros Protocolos

Este Capitulo descreve alguns protocolos que nio se enquadram na classificagio que definimos
para diferenciar as estratégias utilizadas nas difuses. O primeiro protocole apresentado, o
de Garcia-Molina e Spauster, também utiliza uma estrutura de grafo mas, diferentemente dos
outros modelos, o grafo determina o fluxo de mensagens entre os virios processos de diferentes
grupos a fim de determinar a ordem das mensagens entre os varios grupos.

0 segundo protocolo descrito neste Capitulo € o de Drummond e Babadglu, que utiliza
redundandcia nos canals e comunicagdo da rede a fim de suportar um certo nimero de falhas,
0 algoritmo desenvolvido é sincrono.

6.1 Protocolo de Garcia-Molina e Spauster

Garcia-Molina e Spauster [GMS91] propGem uma nova solu¢io para garantir ordenag¢io de men-
sagens entre miltiplos grupos, em um ambiente de difusfo, chamada de algoritme do Grafo de
Prepagagdo. Este algoritmo € baseado no de Chang ¢ Maxemchuk, no que diz respeito 4 centra-
lizacdo no controle das ordenacgdes, tentando, desta forma, reduzir a sobrecarga dos algoritmos
que usam solugdes totalmente distribuidas, Entretanto, ao invés de ordenar todas as mensagens
em um processo centralizador, elas sfo ordenadas por uma colecdo de processos estruturados em
um grafo de propagacdo de mensagens.

Cada vértice no grafo representa um processo. O grafoindica o caminho que a mensagem deve
seguir para alcancar todos os membros do grupo. Ao invés de enviar diretamente as mensagens
para os seus destinos & depois ordend-1as, as mensagens sdo propagadas via uma série de processos
que as ordenam ao longo do caminho, fazendo a unifio das mensagens enderecadas para diferentes
grupos. Quando um destes processos recebe uma mensagem, ele sabe imediatamente em que
ordem a mensagem deverd estar. A 1déia bdsica € usar processos que sio intersecbes de grupos
de difusdo como vértices intermedidrios que realizam a ordenagiio das mensagens relativa aos
Erupos.

Para ilustrar, considere o seguinte exemplo. Selam #,y € z processos nac pertencendo a
qualquer grupo de comunica¢do. Os processos z e y estdo enviando mensagens para o grapo

a3
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a = a,b, ¢, d, enguanto que o processo z estd enviando para o grupo 3 = ¢,d, ¢, f. Os processos
pertencentes a estes dois grupos s3o denotados por a,b,¢,d,¢ e f. Suponha gue z envia para
0 grupo & a mensagem m; com o timestamp 73. Quando o processo ¢ recebe my ele nao pode
imediatamente entregd-la para os processos destinos. Ele primeiro deve descobrir de todas as
fontes potencials se hi alguma outra mensagem com um timestamp menor.

X,y z

\ B

[

)
U

(a)

¥

¥

a ) é%f -
B | // ‘S\i :

/ N
/

My

i3

{b)

Figura 6.1: {(a) Grafo de propagagén dos grupos ¢ ¢ §. (b} O processo ¢ une e ordena as
mensagens de a e .

Usando a situagio descrita acima, wm simaples grafo de propagagdo para este problema é
indicado na Figura 6.1{a}. A fim de garantir gue todas as mensagens s3o entregues na mesma
crdem relativa, o, y e ¢ enviam suas mensagens apenas para £, que “une”, compara e ordena
estas mensagens. Como visto na Figura 6.1{b), o processo ¢ repassa as mensagens do grapo a
vindas de 2 e y para ¢ e b, e as mensagens do grupe J vindas de z para ¢ e f, e une e ordena
as mensagens de a e § para ele mesmo e para d. Assim, todos os processos entregam suas
mensagens na ordem definida por c.



6.1. Protocolo de Garcia-Molina e Spauster 95

Este algoritmo tem dois componentes: o gerador do grafo de propagacao (PG) e o proto-
colo de passagem de mensagens (MP). O gerador PG constréi o grafo de propagacdo para um
determinado conjunto de grupos de difusdo. O grafo gerado é entdo passado para os processos
para que estes usem o protocolo MP para enviar, receber, propagar e repassar as mensagens.
Os processos fontes enviam suas mensagens de difusdo para um processo do grupo, chamado de

destino primdrio, que é o processo que aparece em varios grupos e realiza a ordenagao total das
mensagens.

O Gerador PG
Este algoritmo deve garantir as seguintes propriedades:

1. Se as mensagens m; e m, sdo enviadas para dois processos, entdo elas sao entregues na
mesma ordem relativa, caso haja interse¢des entre os grupos de comunicagao e elas vieram
de diferentes transmissores e sdo enderegadas para diferentes receptores.

2. Se z estd no grupo a, entdo z recebe todas as mensagens destinadas a a.

Para satisfazer estes requisitos, é necessdrio que o grafo de propagacdo tenha as seguintes
propriedades:

¢ (PG1) Para cada grupo o hi um tdnico destino primario p; e
¢ (PG2) Para cada processo z € a, hd um inico caminho de p para z.

H4 também duas propriedades adicionais que o grafo pode exibir e que o gerador PG tenta
fornecer:

e (PG3) O destino primario do grupo a é um membro de a; e

e (PG4) Seja p o destino primdrio de @ e z um outro processo em a. Entdo, os nés no
caminho de p para z sdo todos membros de a.

Quando existe um né a no caminho de p até z e a nao é membro de a, entdo a é chamado
de no extra. O grupo que contém a raiz é chamado de grupo raiz e os processos do grupo raiz
sao chamados de intersegoes.

Ao iniciar, o gerador PG seleciona o processo que aparece o maior nimero de vezes entre
os grupos e faz dele a raiz. Para determinar os filhos da raiz, o procedimento new._subtree é
chamado passando a raiz como parametro. Este procedimento particiona os grupos que nio
contém a raiz de forma nenhum grupo intercepta um outro em uma outra parti¢io, ou seja, ndo
tenha processos em comum. A fim de alcangar a propriedade PG4, o gerador apenas considera
aquelas partigdes que contenham uma intersecdo. A partir disto, uma das intersecdes é escolhida
como o filho da raiz, usando a mesma heuristica usada para escolher a raiz: escolha o processo
que aparece na maioria dos grupos. Finalmente, podem haver processos que sdao intersegoes,
mas que nao ocorrem em qualquer particio. Estes processos tornam-se, entio, filhos da raiz.

Para gerar o préximo nivel da arvore, uma chamada recursiva a new_subtree é feita para cada
filho, passando-o como parametro. O ciclo continua até que nao haja mais processos restantes.
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O Protocclo MP

O destino priméric para cada grupo de difusfio £ o membro do grupo malis préximo da raiz.
Um processo que recebe uma mensagem propaga-a para as subdrvores abaixo que contém os
membros do grupo destino da mensagem.

0 protocolo MP requer que cada processo mantenha um ndmero de seqliéneia para cada
processo ao qual ele envia uma mensagem, como determinado pelo grafo de propagacdo. Isto
garante gue um receptor possa ordenar corretamente as mensagens de wm transmissor no caso
destas chegarem fora de ordem. Isto permite também a deteccio de mensagens perdidas. Reco-
nhecimentos 1o sio requeridos no protocolo MP; mensagens nulas e timeeoufs sio usados para
a deteccio de falhas,

Em cada processo duas filas so mantidas: uma fila para as mensagens destinadas para o
processo local e uma fila de espera para as mensagens que chegam fora de seqlidncia. Quando
umn processo recebe uma mensagem, ele verifica o ndmero desta com o nimero de seqiiéncia que
ele esperava receber daquele processo. Se estes ndmeros ndo sic ignals, a mensagem € posta
na fila até que uma mensagem mals antiga seja recebida. Caso contririo, o processo repassa a
nensagem para os seus descendentes na drvore que pertencem ao seu grupo usando ¢ nimero
de seqiiéncia apropriado para cada filke da subdrvore.

O Algoritmo

Por razbes de simplicidade na explicacko do algoritmo, consideraremos que todos 0s processos
na arvore do grafo de propaga¢io sio membros do mesmo grupo D, assim todas as mensagens
“enfram” na Adrvore pela raiz. O algoritmo tolera falhas de parada dos processos e perda on
recebimento fora de ordem de mensagens, Assume-se o seguinte:

Al H& um mecanisme de armazenamenio estiavel.

A2 A irvore lgica inicial é conhecida por todos os processos; em particular, todos os processos
sabem quem sfo seus pais e Quem s3o seus filhos nesta arvore.

A3 Uma mensagem m é designada por [s, D, n], onde s é a identificagdo do processo origem,
D é o grupo destino e n € um nimero de seqiiéncia. Este ntmero de seqiiéncia € atribuido
pelo processo origem.

Todos os processos na drvore, excelo a ralz, mantém uma varidvel, L, para assegurar que
mensagens de seu pai nfo estio faltando. L, contém o timestamp da dltima mensagem em ordem
revebida do processo pal na drvore, Cadaprocesso pal, incluindo a raiz, mantém uma varidve] L.
para estampar as mensagens enviadas para seus filhos. Ainda, cada processo da drvore mantém
um vetor local filhos{D)), que informa quais processos no grupo D sdo filhos deste proresso.
A ralz mantém uma varidvel Li para os timestamps das mensagens de cada processo fonte i
{atribuide de acordo com [A3]). Em todos os processos, as mensagens sdo mantidas em um
LOG para propdsitos de recuperagio. O LOG deve estar em um armazenamento estdvel. Uma
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fila, &, para mensagens ndo entregues também € usada. Os processos fontes (origem) devem
manter um nimero de geqiténeia L,, para estampar as mensagens para a ralz. L, é iniciada
com §. Os processos fontes ainda devem armazenar as mensagens que eles enviam em um LOG
também estavel. Cada fonte mantém a varidvel raiz{D), que informa a identificagio da raiz na
drvore para o grupo D,

O pseudocddigo para o protocolo € visto no Algoritmo 6.1. O algoritmoe funciona como segue.
Quando um processo fonte, 3, deseja difundir uma mensagem m = [s, D, n] para o grupo D,
ele primeiro incrementa sua variavel local L., armazena a mensagem no LOG e a envia para o
destino primdrio de D, neste caso a raiz. Ao receber a mensagem, o destino primdrio, denotado
por r, verifica n para ver se esta € a proxima mensagem que ele espera receber desta fonte (n
é comparado com L), Se é, entdo r incrementa LI, incrementa L., armazena a mensagem.
entrega-a localmente e a envia para cada fitho apropriado, com L, adicionado 4 mensagem.
Fle entao verifica £/ para ver se hd mensagens pendentes que podem ser entregues. Para cada
mensagem que pode ser entregue, ele processa como descrito acima, incrementando primeiro LI

Se a mensagem recebida de s ndo é a proxima mensagem esperada de s, entdo hd duas
possibilidades. Ou a mensagem é mais antiga que L], e neste caso a mensagem ¢ uma duplicata
gue & descartada; ou & mensagem é posta em § e r requisita as mensagens faltantes com os
timestamps entre £ e n.

Quando um membro nio-raiz do grupo, g, recebe uma mensagem {[s, D, n], z) do seu pai, ele
procede guase da mesma forma que o destino primério. A principal diferenca ¢ que g verifica =,
o ntmero adicionado pelo pai, com sua varidvel local L, para ver se esta é a préxima mensagem
que ele espera receber de sen pal. Quando ¢ propaga a meusagem para sens filhos, ele substitui
2 pelo sen valor local de L.

6.1.1 Corretude

Para mostrar que a drvore gerada pelo protocolo MP garanie ordenagio de maltiplos grupos,
devemos provar duas propriedades: {1} todos os processos entrega as mensagens recebidas na
mesma ordem; {2} todos os processos recebem as mensagens destinadas ao grupo.

Para mostrar a propriedade 1, considere dois processos ¢ ¢ b, que recebem as mensagens my
e mg. Digamos que a entrega estas na ordem mymy € b entrega-as na ordem mgm;. Se my e
mg 530 mensagens para o mesmo grupo de difusio a, entdo inicialmente elas sio ordenadas pelo
processo destino primério de . E ficil ver que o esquema de timestamps usado no protocole
MP garante que esta ordem é mantida como myms e que é propagada para todos 0s processos.

Suponha, entdo, que my é destinada para os grupos o e my € destinada para ag. Sejam
dp{oy) e dp{az) os destinos primérios destes dois grupos, respectivamente. Se dp(eg) e dplaz)
$30 O mesmo processo, entdo a sifuagho é a mesma como se ™y € Mo fossem destinadas §ara o
IMesmo grupo a3 Digamos entdo que dp(evy ) e dp{oq ) sao dois processos diferentes. Certamente,
dp{oq ) e dp{ae} sdo pais de ¢ e b na drvore de propagag¢do. Pela propriedade da drvore, sabemos
que ha apenas um caminho da raiz para qualquer né. Assim, ou dp{ay) & “pai” de dp{o) ou
vice-versa. Digamos que dp{aq) é pal de dp{a). Entio, em dp{ay), my e my sio ordenadas
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Difusdo:
A fonte s ao difundir wma mensagem ([s, D, n]):
n= Ly; Ly 1= Ly + 1 LOG({s, D, n]};
envie [s, I, n] para raiz( D);

Recebirnente € Entrega:
A raiz, ao receber [s, D, nj:
se n = L§ + 1 entéo
L8:= L2+ 1; L, := L.+ 1; LOG({s, D, n});
entregue a mensagem (s, D, n};
para cada ¢ € fihos( D) faca
envie {{s, P, n], L.) para ¢;
enguanto hd uma mepsagem {5, D, L+ 1] em @ faca
remova a mensagem [s, D, L3 + 1] de €4
Li=Li4 1 Low=Le+ 1, LOG([s, D, L), L. s
entregue a mensagem [s, D, L3;
para cada ¢ € filhos{D) faca
envie ([s, D, L{]} para g;
fim_enquanto
senao se n > LY 4+ 1 entdo
insira [s, D, n] em @
para tods mensagem [s, D, ] tal que {8, D, 2] ¢ Q ¢ L < 2 < n faga
requisite retransmissdo de [s, D, x] a s;
senio ignors a mensagem;

O membro nio-raiz ¢ ao receber ({s, D, n},p) de b, pal de a:
se p= Ly + 1 entdo
Ly = Ly+1; L= Lo + 13 LOG{[s, D, n], Lo);
entregue a mensagem {[s, D, n],p);
para cada g € filhos( D)} faca
envie ([s, D,n], L.} para g;
enguanto ha uma mensagem ([s, D, 2], £, + 1} em @ faga
remova a mensagem {[s, D, z}, L,} de §;
Lyv= L+ 1y L= Lo+ 1; LOG([s, D, 2], Lo);
entregne a mensagem ({3, D, z]);
para cada ¢ € filhos(D) faca
envie {{¢, D, z}, L.} para g;
fim_enquanto
sendo se p > L, + 1 entdo
insira ([s, D, 2}, pj em §;
fim.se
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Algoritmo 6.1: Protocolo MP de Garcia-Molina e Spauster.



6.2. Protocolo de Drummond ¢ Babadglu 39

propagadas para a ¢ para b. Jd que facilmente podemos observar que esta ordem é preservada
pelo protocolo MP, a e b ndo podem entregar estas mensagens em uma ordem inconsistente.

N /x\
SN

s’
”
-

a b

Figura 6.2: Inconsisténcia na drvore de propagacio,

Néo é diffcil, também, ver que o algoritmo garanie qgue todos os processos recebem as men-
sagens enderegadas a eles, Digamos que algum processe nédo recebe alguma mensagem destinada
a ele. Esta situacio deve parecer como visto na Figura 6.2, onde @ e b sdo supostos a receberem
mensagens 4o grupo ¢, mas b nio estd em um caminho para as mensagens de a. A Figura 6.2
indica gue ¢ gerador PG pde 08 nds a e b em diferentes subarvores de z, embora eles sejam do
mesmo grupo . Iste é uma impossibilidade visto que a rotina de particionamento new_sublree
poe todos os processos do mesmo grupo em uma mesma subdrvore,

6.1.2 Desempenho

Para avaliar o desempenho do protocolo, observou-se a utilizag8o de mensagens broadrast e da
mensagens ponto-a-ponto para o algoritmo de propagacio. A Tabela 6.1 indica o desempenho
do protocolo para a medida N, nimero de mensagens requeridas para realizar uma difusdo sobre
a propriedade de ordenagio entre miltiplos grupos,

} “ ponte-a-ponto ] broadcast f
[IN[fn+e bd+1 |

Tabela 6.1: Desempenho do protocolo de propagacio de Molina e Spauster

Claramente, o desempenho do algoritmo de propagacio depende dos valores de e e d. Onde &
é o nimero esperado de nds extras, e d é 0 niimero de niveis {profundidade} da érvore. Através de
véarios experimentos em simulagdes verificou-se que, na maloria dos casos, € e d sao relativamente
pequenns.,

6.2 Protocelo de Drummond e Babaoglu

Tados os protocolos descritos até a secdo anterior eram assincronos, ou seja, nio se baseavam
na contagem do tempo fisico para poderem avangar nas diversas etapas do protocolo. Nesta
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secdo descreveremos um profocolo sincrono gque implementa difusido atdmica para um grupo de
comunicagdo. O sincronismo é aplicado neste protocolo através da hmitacdo do tempo em que
um processo pode se comunicar com os demais do grupo.

Rogério Drummond e Ozalp Babadglu [DB84] mostram que selecionando a arquitetura de
comunicagio apropriada e replicando certos componentes de rede, é possivel implementar uma
difusdo confidvel em um sistema sincrono em apenas dois estdgios, onde um estigio consiste
de algum nimero arbitrdrio de passos de comunicagdo e computagio com a restricio de que as
menzagens enviadas por nm processo ndo podem ser dependenie das mensagens recebidas no
mesmo estdgio. O aspecto mais importante do modelo proposto, é que em outros protocolos
sincronos tolerantes a t falhas, pelo menos 14 1 estigios seriam necessirios para qualguer solugio
de difusio confidvel, mesmo com os mais restritivos modos de falhas.

6.2.1 Redes de Difusao Redundantes

A primitiva de comunicagdo fundamental implementada por uma rede de difusio é o broadeast
{nao-confidvel). Usaremos a seguinte sintaxe para esta primitiva: broadeast{m); onde m é
a mensagem sendo transmitida. Se nemhuma mensagem é recebida pelo protocolo de difusio
dentro de um intervalo de tempo igual ao limite de fempo pars uma transmissdo na rede, entio
é dito que uma mensagem nula, denotada por ¢, € recebida.

Apenas brogdeast{m) nio implementa.uma. difusdo confidvel pois uma rede de difusdo efe-
tivamente fornece conectividade-1* entre os processos. Para aumentar a conectividade, repli-
camos 08 componentes de comunicagdo por r. A rede resultante, chamada de Rede de Difusdo
Redundante-R, é mostrada na Figura 6.3. Este modelo requer r redes de difusdo independentes
onde cada um dos n processos estd conectado a cada um dos r canais através das r lgagdes
independentes.

® -$ L 4

r Canais L

mpt £l
r ligagBes
_ \
- Proces 50

Figura 6.3: Rede de Difusdo Redundante-R.,

™
L

Seja 7 o mimero de falhas de processes, A o nimero de falthas dos componentes de ligagio,
e v o ndmere de falhas dos canals de comunicagdo. A sintaxe da primitiva de comunicacdo £,

14 negio de conectividade estd normalmente relacionada A contagem de caminhos distintos enire os uds de
uma rede,
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entdo, modificada para: broadeast(m, i), onde, como antes, m é a mensagem a ser difundida, e
t € {1,2,...,r} sdo os canals de comunicagdo pelos quais a difusdo sera realizada. broadcast{m, )
significa que a difusio serd feita em todos os canais do conjunto {1,2,...,7}.

Propriedade 1. Em uma rede de difusdo redundante-R, se A + v < r, entdo qualquer par
de processos permanecerd pelo menos conectado-1 durante o protocole. Ainda, ndo pode
existir algum protocolo que tmplemente difusdo confidvel se A+ v > r.

A prova desta propriedade € dada em [DB84].

O Algoritmo

Seja py,p2, ... Py 05 Processos no sistema de difusdo. Sem perda de generalidade, assumimos
que py € 0 transmissor. Seja & o valor original da mensagem que todos o8 processos nao-falhos
deverido concordar no caso do transmissor fathar. Seja V' o dominio de todos os valores de
mensagens possiveis ndo incluindo a mensagem nula ¢.

Cada processo executa o protocole apresentado no Algoritmo 6.2, Neste protocolo, CF denota
o conjunto de canais dos quais o processo p; recebeu as mensagens {(ndo-nulas) m € V no estigio
.

No estagio 1, o processo p; difunde & mensagem em todos 0s canais de comunicacio e decide
pela prépria mensagem (linhas 1 e 2}. No segundo estagio, todos os processos p;, para ¢ # 7,
que receberam alguma mensagem m em algum dos canals, divulgam m em todos os canais nos
quals néo chegou nenhuma mensagem do estdgio 1 (linhas 3 2 b). No fimz do segundo estdgio, os
processos que ainda nio decidivam por qualquer mensagem, decidem por m se esta fol recebida
em algum dos canais, ou por § caso nenhuma tenha sido recebida e, neste caso, todos decidem
que o transmissor de m falhou.

6.2.2 Corretude

( seguinte teorema estabelece a corregio deste protocolo.

Teorema: Se A+ v < r en > A+ 7, enido ¢ protocolo implementa difusdo confidvel pare
processos que podem apresentar falhas de emissdo.

Prova. Note que, se A+ < r, entdo a Propriedade 1 assegura que quaisquer dois processos
permanecem pelo menos conectados-1 durante a execucdo do protocolo. Procederemos pela
analise de casos.

Se o transmissor € ndo-falho, todos 0s processos escutam a difusdo no estdgio 1 (e sabem que
¢ de tal transmissor) e decidem em m = v no estagio 2. Assim, a ndo-trivialidade é assegurada.
O proposigio seguinte assegura unanimidade no caso do transmissor fathar,

Se o transmissor € falho e nao difunde nenhuma mensagem sobre os canais nio-fathos nos
quais ele estd conectade no primeiro estdgio, no fun do segundo estigio apenas mensagens ¢
foram recebidas e todos os processos nao-fathos decidem por é.
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Difuséo:
Estdgio 1: Para p; (o transmissor com o valor local v € V)
broadeast(v, +); !
decida por v;

Recelbimento:
Estagio 2: Para todo p;,i# j
se |C3| # 0 entdo _ 3
para cada k em {1,2,...,7} — Ci faga 4
broadeast{m, k) 5
fim_para
decida por m; : 6
fim_se
Entrega:
Na conclusdo do estdgio 2: Para todo p;
se ndo decidido ainda entdo 7
se |C3] # O entdio 8
decida por my 9
sendo
decida por 4 10
fim se
fim._se

Algoritmo 6.2: Protocolo de Drummond e Babadglu.
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Considere, agora, o caso onde o transmissor é falho e algum processo p; nio-falko escuta a
difusio inicial. O protocolo requer que p; divulgue v por todos os canals que nao estdo em Ci.
Assim, no final do segundo estégio, as mensagens v terdo alcangado todos os canals ndo-falhos
aons quais p; estd conectado. Pela Propriedade 1, & garantido que todos os processos recebem
v em um dos dois estagios. Como o recebimento de uma mensagem nao-nula em um dos dois
estagios implica em uma decisio, todos os processos concordam em v.

Por fim, consideraremos o que acontece se o fransmissor € fallio e apenas os outros processos
escutam a difusdo inicial. Isto pode ocorrer apenas quando todos os processos nao-falhos tém
ligagdes falhas para os canais ndo-falhos em que p; difundiu no estdgio 1. O ndmerc minimo de
ligacoes falhas necessdrias no fim do estagio 1 para este cenario é n — 7 e isto acontece guando
py difunde usando um simples canal ndo-fatho no qual ele estd conectado e todos os processos
nao-fathos tém ligacBes falhas para este canal. Sen > A e A = n — 7, entdo ndo pode haver
ligagbes falhias. Se um dos processos falhos ecoa v durante o estdgio 2 em um canal diferente
do que py difundin, entdo & garantido que todos os processos ndo-falhos escutam a mensagem e
decidem por ela. Caso contrario, todos os processos ndo-fathos recebem apenas mensagens ¢ no
final do estigio 2 & decidem por 4.

6.2.3 Desempenho

O protocolo visto gasta n.r mensagens e requer dois estdgios {rounds) de tempo pré-determinado
{o sisterna € sinerono} para implementar uma difusdo confidvel, onde n é o niimero de processos
1o grupo de comunicagdo e v é o ntimero de canais redundantes de comunicagio.

6.3 Comentarios

A estratégia de propagac¢do do protocolo de Molina e Spauster fornece numa alternativa vidvel
para difusdes ordenadas entre grupos. Entretanto, ela tem uma significante fraqueza: o custo
substancial para se criar o grafo de propagacio. Assim, essa abordagem apenas serd de interesse
se wm nimero relativamente grande de mensagens € enviado durante o tempo de vida do grupo.

A importdncia do algoritme de Drummond e Babadglu é gue ele mostra que determinadas
arquiteturas podem ter propriedades particulares que podem ser usadas para avangar no projete
de novos sistemas distribuidos.



Capitulo 7

Uma proposta de protocolo baseado
em ficha/anel e grafo de contexto

Como pode ser ohservado no Capitulo 5, os protocolos que utilizam Grafo de Contexto para
implementarem ordenagao total, como o Psync, necessitam que todos os processos enviem uma
mensagem a fim de determinarem que um conjunio de mensagens estaveis pode ser entregue. As
outras abordagens com Grafo Causal, vistas nos protocolos Total e ToTo, também necessitam
de um certo ndmero de povas difusdes para poderem entregar as mensagens estdveis, O fator
principal de atraso destes protocolos, na entrega das mensagens, € que um processo sO pode
determinar gue uma determinada mensagem de difusfo tornou-se estével, e assim pode ser
entregue em ordem total, quando ele tem certeza de que nenhuma outra mensagem enviada
pelos outros processos tem alguma relagio de causalidade com ela.

Neste capitulo é proposto wm protocolo de difusio confidvel que faz uma combinagio das
estruturas de Ficha/Anel, desenvolvidas por Chang e Maxemchuk, com 2 de grafo de contexto
das mensagens de difusdo, introduzida pelo Psync. A idéia é fazer com que os processos tenham
condigdes de chegar a uma decisdo mais rdpido quanto ao estado global do sistema. Isto pode ser
conseguido fazendo-se circular uma fiche, em um anel logico contendo os processos do grapo, gue
informa aos processos quals foram as mensagens trocadas no grupo. Além disto, esta estratégia
de difusdo possibilita a deteccio mais rdpida de perda de mensagens e de processos que faltharam.

O protocolo utiliza a ficha para informar aos processos qual € o grafo de contexto em con-
cordancia com o estado global do sistema. A cada passagem da ficha, um processo atualiza suas
informacdes locals e repassa para o proximo do anel as novas informacdes de ordem das novas
mensagens que ele recebeu.

7.1 Descrigao do Protocolo

Assim como no protocolo de Chang e Maxemchuk, os processos pertencentes ac grupo sao
organizados em um anel dgico, e as difusdes por broadeast de cada processo podem acontecer
a qualguer instante. A ficha circula indefinidamente em sentido hordrio no anel, através de

104
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mensagens ponto-a-ponto entre os processos vizinhos. Entretanto, diferentemente dos outros
protocolos, a ficha carrega consigo uma estrutura de dados representando o grafo de contexto
das mensagens difundidas no grupo.

Esta estratégia de difusdo nos permitiu implementar dois servicos de entrega de mensagens:

s Entrega Causal: as mensagens sio entregues obedecendo apenas as restrigbes de causall-
dade entre elas. Isto é, uma mensagem causal é entregue se todas as suvas predecessoras
na ordem causal j& o foram.

& Enirega Segura: a mensagem é colocada em ordem total e, antes de sua entrega, € garantido
que todos os processos ja receberam esta mensagem.

O desenvolvedor da aplicagio pode escolther um destes dois niveis de consisténcia entre men-
sagens quando necessitar de uma difusdo para um grupo de processos. No nivel seguro, as
mensagens que estido em ordem causal e gue ja foram *vistas” por todos os processos podem ser
postas emn ordem total. A idéia é a mesma do protocolo Psync, através do conceito de ondas,
onde nma onda contém aquelas mensagens que foram enviadas no mesmo tempo logico, ou seja,
sio concorrentes. Os conjuntos de mensagens concorrentes {ondas) podem ser entregues em
seqiténcia, formando uma ordem tatal.

As informacbes de causalidade fornecidas pelo grafo de contexto, e que 530 passadas entre
os membros do grupo, permitem aos processos determinarem guals mensagens estdo em ordem
cansal e guais mensagens fornaram-se estdveis e podem ser entregues em ordem total. Contudo,
na nossa estratégia, nio é necessdrio gue todos os processos difundam alguma mensagem da
aplicacdo para que uma outra torne-se estavel, No caso de maximo atraso, basta apenas gue a
ficha dé uma volta no anel.

() grafo de contexto representa a relagdo de precedéncia das mensagens. Formalmente, seja
M o conjunto das mensagens trocadas pelos processos do grupo de comunicagio. Dadas duas
mensagens m,m’ € M, se existe no grafo de contexto uma aresta direcionada ligando m' a m,
entdio é porgue a mensagem m’ foi enviada no contexto da mensagem m, e assim, m — m’. Note
que o sentido da seta na relagdo precede, “—", & invertido ao sentido das arestas no grafo.

Cada mensagem de difusfo informa em seu cabecalho a quals mensagens ela se liga no grafo
de contexto, isto é, quais sdo suas predecessoras. Para que tenhamos sempre a reducao transitiva
do grafo [GU72], uma mensagem deve se ligar a apenas mensagens de uma mesma e mais recente
onda. Uma onda no grafo contém apenas mensagens concorrentes, ou seja, mensagens que foram
difundidas em um mesmo tempo Iégico e, consegiientemente, ndo possuem relagio direta entre
elas.

A Figura 7.1 mostra um exemplo de G, e ¢ para um grupo com quatro processos, A, B, C
e D. by e dy 380 as primeiras difusées de B e D, respectivamente, realizadas simultaneamente.
a; foi enviada no contexto de by, e ¢3 no contexto de by e d;. I, estd no contexto de ¢ e, por
transitividade, no contexto de by & d;.

A estratégia principal com este modelo é acelerar a entrega das mensagens. Os processos
devem informar se a mensagem deve ser eniregue em ordem causal oun em ordem total. Por exem-
plo, na Figura 7.1, dado que a mensagem by requer o servico de enirega causal, 08 processos ndo
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Ondai

Ondai+1

Ondai+ 2

{b)

Figura 7.1: {a) G representa todas as relagdes de precedéncia entre as mensagens. {b) O grafo
de contexto & é a reducio transitiva de G,

precisam esperar por a; para entregarem b,. Para a enirega de by é necessiria, primeiramente,
a entrega de ¢y, que por sua vez, precisa de by e dy, e assim por diante. Para um processo que
J4 recebeu e entregou by, dy e ¢1, ele pode entregar b,

Agora, assuma que ¢y & ¢ requerem enirega segura. A enirega destas duas mensagens em
ordem total, apds a entrega das mensagens da onda i, pode ser feita assim que um processo
percebe que ndo hd menhuma outra mensagem na onda i 4+ 1, ou seja, a; e ¢y tornarain-se
estdveis. Isto pode ser determinado guande os ouiros processos, gue nio sic os remetentes de
a3 e e, difundem alguma mensagem na onda seguinte, ou quande a ficha da nma volta no anel
e, ronseqilentemente, todos os processo concordam com a entrega destas duas mensagens,

Estruturas de dados

O cabecalho de cada mensagem de difusdo m contém os seguintes campos:
« m.iipo: {CAUSAL | SEGURA). Informa o servigo de entrega requisitado para a mensagem.
¢ m.preceds: Conjunto de identificadores das mensagens que precedem m.
» m.msg_id: ldentificador da mensagem. £ dividido em dois sub-campos:

~ procid: Identificador do remetente da mensagem.

- seg: Nimero de seqiéncia (timesiamp) da mensagem,

Se a mensagem for um pedido de retransmissio de alguma difusdo, entédo o campo msg.id
do cabegalho da mensagem informa o identificador da mensagem requisitada.
Cada processo p; do grupo mantém os seguintes dados:

e onde;: Nimero da préxima onda para a entrega em ordem total, isto é, a onda corrente
de processamento,

» seg;: Nimero de seqiiéncia da iltima mensagem difundida por p;.
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¢« GCL;: Visdo local de p; do grafo de contexto da ficha (GCF).

o FMR;: Fila de mensagens recebidas por p;.

Cada vértice do grafo de contexto da ficha, GCF, representando as mensagens difundidas no
grupo, contém, além das informagdes de cabegalho de cada mensagem de difuséo, um vetor de
bits de tamanho n, recebidafn], onde n &€ ¢ niimero de processos no grupo. Cada elemento deste
vetor representa um processo, e o valor do bit informa se o processo j& receben a mensagem (1),
ou ndo {#). Este vetor é iniciado com zeros.

7.1.1 Algoritmo

Os Algoritmos 7.1 e 7.2 mostram o psendocddigo para o protocolo proposto. A funcio
causalidade{m, grafo), vista na hnha 2, obtém o conjunto de mensagens da tltima onda que
precedem na ordem parcial do grafo uma mensagem m que se deseja difundir. Esta fungio mais
o nivel de entrega requerido para m (linha 1) determinam a “velocidade” de entrega de m. Se a
funcio retorna todas as mensagens da dltima onda e m requer entrega segura, entdo a entrega
poderd ser bastante retardada, ji que m depende da entrega de todas as outras mensagens jd
difundidas. Por outro lado, se m requer enirega causal e a funcio retorna apenas mensagens de
entrega causal, a entrega poderéd ser feita assim que estas mensagens forem entregues. Assim,
preferimos deixar a determinacio da funcio causalidade em aberto, pojs acreditamos que ela
depende muito do tipo de aplicacio que estd se guerendo desenvolver.

A descrigao dos algoritmos é dada a seguir. Para enviar wma nova mensagem de difuséo, o
processo incrementa o seu contador de difusdes de 1 e o atribui & nova mensagem (linhas 3 a 3).
Antes de difundir a mensagem, o processo a insere em seu grafo de contexto local, GCL, e na
fila de mensagens recebidas, FAM K, {linhas 6 e 7). Se a mensagem requer entrega causal entio
a mensagem j& pode ser entregue localmente {linha 8}.

O processo p; ac difundir uma mensagem m

. determine o tipo de m, CAUSAL ou SEGURA, ¢ atribua a m.tipo; i
m.precede 1= causalidade(m, GCL); 2
seq = seq -+ 1; 3
m.msg.id.procid (= p; 4
m.msg.id.seq 1= seq; 3
insira mem GCL; e em FMR;; &
difunda m; 7
se (m.iipo = CAUSAL) entdo

entregue m; B

Algoritmo 7.1: Fases de envio e entrege causal de wma mensagem.

Ao receber uma mensagem de difusdo, o processo a insere em seu grafo de contexto local e
na fila de mensagens j4 recebidas (livha 9). Em seguida, ele verifica se a mensagem € causal e se
todas as suas predecessoras jd foram entregues. Caso positivo, ele entrega a mensagem e todas
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as outras que dependiam desta (linhas 10 e 11). Se a mensagem requer enfrega segura, entdo o

processo verifica se a onda corrente tornou-se estivel. Formalmente, uma onda torna-se estdvel
5e:

m.recebidefz] =1 ou

Y o, Voo 1., :
m € onda,Vz n{ m.recebidalz] =0 e p; enviou ¢, tal que m — ¢

Isto é, para toda mensagem da onda, todos os processos ja receberam a mensagem apds um
gitro da ficha no anel, ou existe alguma mensagem daqueles processos que ainda nio atualizaram
a ficha, tal que esta mensagem segue na ordem parcial a mensagem da onda sem confirmacio de
recebimento por tals processos. Isto demonstra que o processo pode reconhecer o recebimento
de uma mensagem m tanto pelo vetor de bits recebida da ficha, quanto pelo envio de uma cutra
mensagem que segue m na ordem parcial. No segundo caso, o processo teria que ji ter recebido
m antes de enviar esta outra mensagem, pela prépria definicio da ordem causal.

No recebimento da ficha, o processo atualiza GCF inserindo as mensagens que ele recebey
enquanto a ficha circulava no anel e que nio estdo em GCF {(linha 14), Em seguida, o protesso
percorre todo o grafo de contexto atualizando as o vetor recebide das mensagens que ele j&
recebeu, e reguisitando a retransmissio daquelas mensagens que foram perdidas e ele deixou de
receber (linhas 15 a 17). Novamente, a verificacdo da estabilidade da onda torrente é feita ¢
desta vez, caso o resultado seja positivo, o processo retira de GCF a onda anterior & corrente,
caso ela exista (linhas 18 a 20). Este procedimento evita que GCF aumente indefinidamente,
retirando aquelas mensagens que j4 foram entregues por todos e nio necessitam mais serem
processadas. Por fim, o processo faz uma copia de GCF em GCL e repassa a ficha com o grafo
de contexto atualizado para o préximo do anel (linhas 21 e 22).

Finalmente, gnando o processo recebe um pedido de retransmissio de uma mensagem m, se
ele possul m {m € FMR) entéo ele realiza uma nova difusio de m para o grape.

7.2 Perda da Ficha e Detecgao de Processos Falhos

Neste protocolo, assumimos que os processos podem falhar e que pode haver perdas de mensa-
gens. Desta forma, o protocolo proposto, assitn como cutros protocolos baseados em ficha, estd
sujeito a um tipo especial de falha que pode ocorrer: a perda da ficha. Como a comunicagao
pede ser falha, a transmissio da ficha de um processo para outro no anél pede falhar, e como
conseqiéncia disto o protocolo pode entrar em um estado de espera intermindvel. Um processo
gue falha gera um comportamento semelhante, j& que conseqilentemente a ficha serd perdida
quando ela for enviada para tal processo. Nesta se¢ho descrevemos que solugio foi adotada para
resciver este tipo de problema.

Considere que para a ficha dar uma volta no anel é gasto um periodo méximo de tempo T, e
que este tempo serd 0 mesmo para qualquer ponio do anel em que se inicia e termina o gitro da
ficha. Considere, também, que GCF e GCL contém um campo chamado ficha.id que representa
a “versdo” do grafo de contexto. Este campo é incrementado pelos processos antes de passar a
ficha para o proximo do anel. Apés o envio da ficha, o processo inicia um temporizador & fim de
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O processo p; ac receber uma mensagem de difuso m
insira m em GCL; e em FMRE;; 9
se {m.tipe = CAUSAL) entdo
se {Vmsg € m.precede, tal que msg j& fol entregue} entéo
entregue m; 10
entregue as mensagens causais que seguem {e esperavam por) 71 11
fim.se
fim_se
se a onda corrente tornou-se estdvel entdo
entregue as mensagens seguras da onda corrente; 12
onda; = onda; 4+ 1; 13
fim se
O processo p; ao receber a ficha contendo GCF
para {Vmsg € GCL,, tal que msg ¢ GCF) faga
adicione msg a GOF, 14
fim_para;
para {Vmsg € GCF) faga
se (msg € FMR;) entdo
msg.recebidalp;] 1= 1; 15
SenAD _
prepare uma mensagem ret com ref.msgoid 1= msg; 16
difunda rei; 17
fim se
fim_ para
se a onda corrente tornou-se estdvel entdo
retire de GO F a onda anterior; 18
entregue as mensagens seguras da onda corrente; 19
onda 1= onda + 1; 20
fim _se
copie GCF para GCLj; 21
passe & ficha para o préximo do anel; 22
O processo p; ao receber um pedido de retransmissio ret
se {ret.msg.id € FMR;) entdo
difunda ref.msg._id; 23

Algoritmo 7.2: Fases de recebimento e enirega segura das mensagens.
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medir o tempo em que a ficha da uma volta no anel. Observe gue isto cria um sistema pseudo-
sincrono, j4 que imita o tempo de rotagio da ficha no anel. Se o tempo T expirar, o processo p
inicia a Fase de Reforma através de um Algoritmo de Fleicdo. Ele envia para o préximo do anel
umma mensagem especial elege;, que possui dois campos: ficha.id, com o nimero de segiiéncia
de O L;; e aliyos, contendo o seu identificador p;. Este dltimo campo serd atualizado por cada
processo que receber a mensagem e, no final do algoritmo, contera a lsta de identificadores dos
processos ativos,

Tal algoritmo elegerd o processo que tem a versao mais recente do grafo de contexto. Note
que mais de um processo pode enviar tal mensagem, pois todos “esperam” pela ficha. Ao receber
umas mensagem elege;, todo processo p; executa o Algoritmo 7.3, entrando também na fase de
reforma.

() processo p; ao receber elege;

se (elege;. ficha id < GCL;. ficha id) entdo
adicione o identificador p; a elege;;
envie elege; para o proxime do anel;

sendo
adiclone o identificador p; a elege;;
envie elege; para o proximo do anel;

firn _se

Algoritmo 7.3: Fase de Reforma.

Ao receber elege;, um outro processo p; verifica se o ficha.id da mensagem & menor que o
Jicha id do sen GCL. Caso positivo, p; envia elege; com este ficha id maior. Caso negativo,
p; repassa elege; para o proximo do anel. Antes de enviar wma mensagem elege, o processe
adiciona seu identificador ao campo ativos de tal mensagem. Este procedimenio se repete até
que nm processo py receba de volta elegey, ganhando a “votagao” que elege o processo gue
contém a versdo mais recente da ficha. pe envia entdo uma mensagem eleitor contendo a lista
de processos ativos, retirada de elegep.afivos. Ao receber esta mensagem; 08 Guiros processos
saem da fase de reforma. Finalmente, p,. recomega o protocolo enviando a nova ficha, extraido
do seu GCL, para o préxime processo do novo anel.

7.3 Corretude

Para demonstrar que ¢ protocolo & correto, precisamos provar as duas propriedades ji discutidas
nos outros capitulos.
Prova da propriedade de seguranga

No protocalo proposto temos dois tipos de entrega: causal e segura. Assim, analisaremos os dois
tipos separadamente:
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» Entrega causal. PExistern duas situaches em que pode haver a entrega de uma mensagem
causal.

~ Caso 1: Um processo p; pode imediatamente entregar uma mensagem causal m, que
ele acabou de enviar {linha 8 do algoritmo) sem viclar a ordenacio causal.
Para toda mensagem m; que precede m,, pela prépria definigio m, — my implica
que a entrega de m, por p; ocorren antes do envio de my,.

— Caso 2: Um processo p; 6 entrega nma mensagem causal m, gque ele acabou de
receber (linka 10) quando todas as suas predecessoras jé foram recebidas e entregues
obedecendo, assim, a ordem causal.

Se uma determinada mensagem my, foi recebida por p;, mas a sua predecessora m; —
™y ainda nd0 fol recebida, entio pj, ao receber a ficha, requisita a retransmissao de
me € agnarda que ela seja recebida e entregue, antes de entregar my,. Contado, esta
espera € Hmitada e a entrega de ambas as mensagens ¢é assegurada pela propriedade
de entrega.

¢ Entrega segura. A entrega de uma mensagem segura T, POT UM Processo p; requer que
ela seja entregue em ordem toial e gue todos 0s processos a tenham recebido,

Esta enfrega acontece sempre que a onda corrente torna-se estdvel. B isto pede ocorrer na
recepcdo de nma mensagem de difusio ou da ficha (lnhas 12 e 19). Nestas duas situagdes,
o processo verifica o critério de decisdo da equagdo 7.1.1, obedecendo a entrega segura.

Prova da propriedade de entrega

Toda mensagem m, gerada pelo processo p; é eniregue pelo proprio processo p;. O gue devemos
analisar é a enfrega de 7, por uin outro processo p;. Para isto considere os trés casos seguintes:

¢ Casol: p; difunde m; e todos o8 processos a recebem. Pelas situacdes de entrega discutidas
atima, a propriedade é garantida.

o Caso 2: p; difunde m, e somente p; ndo a recebe. Neste caso, p; ao receber a ficha requisita
a retransmissao de m, (linhas 16 e 17}, e qualguer processo pi (k # 7} que receba este
pedido, retransmite m.

Assumindo que ndo hé particionamento de rede, de forma que p; fique isolado, e o sistema
de comunicagio é confidvel a tal ponto de sempre poder entregar uina mensagem difundida,
MES;MOo que ocoTTa um certe numers de perda de mensagens, entdo podemos assumir gue,
em algum instante, o pedido de retransmissdo de m é recebido por pi e a sua retransmissio
é recebida, por p;.

e Caso 3: p; difunde m; e penhum outro processo a recebe. Idem ao caso anterior, onde p;
representa todos 08 processos exceto py, e pr = py.
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O caso 3 50 serd verdade se o processo p; nio falha logo apds transmitir m,. Uma solugio
para contornar este problema poderia ser a seguinte. Os processos, ao detectarem a falha
de p; € apds um certo ndmero de pedidos de retransmissio sem resposta, no final da Fase de
Reforma, retiram do grafo de contexto a mensagem m,, consolidando a sua ndo existéncia.

7.4 Desempenho do Protocolo

Para avaliar o desempenho do protocole proposto, 0ds analisamos especificamente o custo em
termos da laténcia para a entrega de uma mensagem difusdo por cada processo. Consideraremos,
assim comoe para os outros protocolos estudados, a situagio em gue nao hd qualguer tipo de
falha durante a operacio do protocolo.

O custo € dado pelo nimero de mensagens necessarias para a entrega de uma mensagem de
difusdo, incluindo a propria mensagem. Na entrega causal, dado uma mensagem m, se todas as
suas predecessoras ja foram recebidas e entregues, a sua entrega serd imediata. Assim, o custo é
1, néo considerando o custo para a ficha dar uma volta no anel, j& que a entrega das mensagens
causais ndo depende do giro da ficha.

Na entrega segura, o custo &, no plor case onde hd poucas difusGes no grupo, n mensagens
de passagem da ficha. No melhor caso, todos os processos geram difusdes concorrentes em ondas
e, assim, eles podem entregar as mensagens em ordem total sem esperar que a ficha circule no
anel. Neste caso, o custo também é 1, ja que apds todas as difusfes terem sido recebidas a onda
corrente estard estivel e pronta para a entrega. Note gue este comportamento é semelhante ao
do protocolo de Chang e Maxemchuk, onde hé menos mensagens adicionais por cada difusdo
quando o sistema estd ocupado do gue gquando estd ocioso.

7.5 Comentarios

O protocolo proposto parece ser uma alternativa vidvel aos protocolos discutidos nesta dis-
sertacdo. Ao implementarmos ordenagdo causal das mensagens, nds conseguimos acelerar o
processo de entrega das mensagens que néo estdo relacionadas entre si, o que é penalizado nos
protocolos que utilizam anel/ficha e implementam ordenagdo total, como o Totem e o de Chang
e Maxemchuk. Além disto, no Totem, o envio e a entrega de uma mensagem s¢ € possivel
quando a ficha é recebida pelo processo. Isto pode levar um tempo considerdvel, dependendo da
topologia e velocidade da rede.

Assim como o protocolo Psyre, o protocolo proposto consegue implementar ordenacao total
a partir da ordem causal determinada pelo grafo de contexto. Contudo, no protocolo proposte,
néo € necessdrio gue todos os processos difundam alguma mensagem para gue uma oulra possa
ser entregue em ordem total. No méximo de laténcia de atraso, é necessirio apenas que a ficha
dé uma volta no anel.

Os protocolos Total e To'To, apesar de requererem menos mensagens adicionals para a entrega
de uma mensagem em ordem iotal, esta entrega ndo é segurg, isto é, nio requer que todos os
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processos tenham recebido a mensagem antes de sua entrega. No Transis, isto é chamado de
entrega concordada.

Ainda em comparagio com os protocolos que utilizam grafo de contexto, a estratégia de
solugdo proposta permite que se detecte, de forma mals rapida, processos gue fallharam e pararam
de se comunicar no grupe, através do giro da ficha pelo anel.



Capitulo 8

Conclusao

O objetivo inicial do nosso trabalho era fazer um estudo detalhado do problema de se conseguir
difusdo confidvel em gropos de comunicagdo, bem como dos principais protocolos publicados
que procuram resolvé-lo. Em nossa opiniao, esse objetivo foi realizado e tem como resultado os
capitulos 2, 3, 4, 5 e 6 desta dissertagdo.

Acreditamos que proporcionamos ao leitor uma visdo detalbada do problema de difusido
confidvel e dos protocolos desenvolvidos para a comunicagio em grupo. Além disso, criamos
uma classificagao para a descri¢do dos protocolos estudados que acreditamos ser dtil para estudos
futuros.

O estudo dos protocolos de difusdo também serviu de subsidio para a proposicio de um novo
protocolo, descrito no Capitulo 7, que € a segunda contribnigio deste trabalho.

Este Capitulo estd dividido em 3 secdes. A segio 8.1 faz alguns comentdrios sobre os as-
pectos gerais dos protocolos de difusdo confidvel. A secio B.2 analisa as diferentes abordagens
desenvolvidas pelos protocolos para conseguir difusio confidvel. A se¢io 8.3 encerra o texto com
algumas sugestes para trabalhos futuros.

8.1 Comentarios

Embora mauitos protocolos de difusdo confiivel tenham sido desenvolvidos, muitos destes pro-
tocolos tém uma alta sobrecarga. Em TCP cada conversagko ponio-g-ponto tem seu proprio
mecanisme de reconhecimentos. Todos os protocolos de ordenagio causal tém gue manter as
informagoes da orden: parcial. Estas sobrecargas, embora razodvels para redes locals, tornam-se
um fator dominante quando vérias redes locais estdo participando do protocolo.

Um problema que tem sido identificado pela comunidade de banco de dados, envolvida com
aplicactes distribuidas, € o particionamento de rede. Os protocolos que lidam com este problema
de particionamento e jungéo de rede sdo agueles que utilizam Sincronisme Virtual Estendido,
como o Totem e o Transis. Os outros protocelos ou assumem gue o particionamento ndo ocorre
ou permitem somente gue um componente primario continue, e nio permitem a junc¢ao a menos
Que 08 Processos se unam sem armazenamento estdvel intacto.

114
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O niimero de mensagens por tempo de um protocolo de difusio confidvel & seriamente degra-
dado gquando o nimero de retransmissdes aumenta; as retransmissoes requerem banda passante
e tempo de processamento. Apesar disto, muitos profocolos permitem livre acesso ao meio de
comunicagio, ¢ usam mecanismos de controle de fluxo externos. Estes mecanismos dependem
de heuristicas para determinar a carga do trafego corrente e sdo fregiientemente imprecisos,
levando a uma sobrecarga dos buffers de entrada, perda de mensagens e degradacdo do desem-
penho. O sistema Totem foi projetado para especificarnente lidar com este problema, e é o dnico
que implementa o controle de fiuxo no proprio protocolo de difusio.

8.2 Analise das solugoes

A Tabela 8.1 & seguir sumariza todos os aspectos envolvidos em prover difusiio confiavel e o que
cada protocolo analisado apresentou.

A estratégia de solucio analisa as estrufuras de dados e modelo de controle para se conseguir
uma, consisténcia nas difusdes do grupo. A seguir vem os aspectos de ordenagio das mensagens.
Alguns dos protocolos apresentam mais de um modelo de ordenagdo, mas somente o Totem e
o Transis abordam o modelo de ordenacio segura, proveniente da utilizagio do mecanismo de
sincronismo virtual estendido.

Os aspectos seguintes analisam a Tolerdncia o Falhas dos protocolos. A maloria deles permite
falhas dos processos, mas poucos possibilitam a recuperagao do processo sem ter que reconstruir a
configuragio do grupo. O particionamento e re-jungio da rede enfoca a capacidade do protocolo
suportar falhas no canal de comunicagio, que resultam em uma divisdo da rede em dois ou mais
segmentos, ser gue o8 processos que ainda se comunicam parem de operar.

Por fim, analisamos o desempenho de cada protocole, como visto na Tabela 8.2, Este desem-
penho € medido para a maioria dos protocolos como o numero de mensagens geradas por cada
difusBo; e para outros, onde, nio hd mensagens adicionais de controle, o tempo médio gasto
para se chegar a uma concordancia do grupo e entregar a mensagem. Este é o caso do protocolo
Totem.

Na confecgio desta tabela, foi considerado que os processos utilizam broadeas? para se co-
municarem e gue 1ao hi perda de mensagens, ou seja, ndo se consideram retransmissdes. Esta
restricdo na andlise se deve ao fato de gque nem todos os protocolos estudados tratam de fathas.
Portanto, ressaltamos que as informacfies presenies nesta tabela ndo s80 a dnica ou a melhor
forma de compard-los, visto que hd virios outros pardmetros que podem influenciar na escolha
de nm protocolo. A tabela é apresentada apenas para efeito ilustrastivo.

8.3 Sugestdo para Trabalhos Futuros

Os capfinlos 3, 4, 5 e 6 apresentam descri¢des de protocolos, tomando como base o modelo de
sistemas proposto no Capitulo 2. S3o feitas demonsiragbes das operagbes destes protocolos e
avaliaghes com relacdo ao nimero de mensagens enviadas e o tempo de execucio. Contudo, nio
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17

[ Protocolos “ Medida

| Desempenho | Observagoes

—

Chang e Mensagens L+1 L é um pardmetro gue determina o grau
Maxemchuck |} por difusao de resisténcia a falhas do sistema.
Totem Tempo médio | n.b+ n.m.r.a | Ver secio 3.2.2 para

de difusio a descrigdo das varidveis.
IS15 Mensagens 1 Assumindo que as mensagens CBCAST
CBCAST por difusio precedentes ja foram recebidas.
ISIS Mensagens 14+ 1/k Uma mensagem sets-order é
ABCAST por difusdo enviada depois de & ABCAST s.
Raynal e Mensagens n Ordenacio causal entre grupos.
Mostefaoul por difusio
Newtop Mensagens 3 Ordenacio total entre grapos.

por difuso
Psync Mensagens 1 Ordenagio causal.

por difusdo n Ordenacdo total.
Trans/ Mensagens {(n+k+1)/2 | k<n/3éograu de

‘otal por difusao resisténcia do sistema.

Transis Mensagens nf2 Entrega concordada.

por difusao n Entrega segura.
Muolina e Mensagens d+1 d é a profundidade da &rvore de
Spauster por difusdo propagacio de mensagens entre grupos.
Prummond Mensagens n.r r € o nimero de
e Bababglu por difusdo ranals de comunicaggo.
Proposto Mensagens 1 Entrega causal. Idem ao CBCAST.

por difusio n Entrega segura. n mensagens ponto-a- p{}nto

para passar a ficha no anel,

Tabela 8.2: Desempenho dos protocolos
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é feito um estudo mais apurado sobre a capacidade dos protocolos reagirem a falhas no sistema.
Como um trabatho futuro, sugerimos uma andlise dos algoritmos para gerenciamento do grupo
na ocorréncia de falhas, como parada de processos e particionamento e jungio de rede.

Seria interessante que, em um trabalho futuro, o protacolo proposto no Capitulo 7 fosse im-
plementado a fim de melhor analisd-lo em termos praticos. Esta implementagio seria importante
para se obfer uma avaliacdo realistica da robustez e eficiéncia do protocolo proposto e também
para possibilitar comparagdes mais efetivas com outros protocolos ja implementados.
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