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Resumo

Uma dificuldade comum aos testes de software € o problema do oraculo: como determinar se
os resultados dos testes estdo corretos? O oraculo é um mecanismo que analisa os resultados
dos testes com base numa referéncia para o comportamento do software. Essa referéncia

precisa ser a mais confiavel possivel.

Neste trabalho foi desenvolvido um método de analise de resultados para testes de
comportamento e testes por inje¢do de falhas por software aplicados & uma implementacdo de
protocolo de comunicagdo. Para representar o comportamento do protocolo, utilizou-se um
modelo baseado em maquina finita de estados estendida. Foi desenvolvido também o projeto de
uma ferramenta que coloca esse método em pratica. Essa ferramenta de analise de resultados
deve ser incorporada ao ATIFS, um Ambiente integrado de Testes baseado em Injegdio de
Falhas por Software. O mecanismo de analise de resultados é um analisador de trago de
execu¢do. Um trago é um histérico da execugdo dos testes. Com base no modelo do
comportamento e no trago de execugdo, o analisador de trago produz as seguintes saidas:
veredictos sobre as saidas produzidas por uma implementagdo sob teste, diagndsticos de erros e

informagdes sobre a ativagdo de mecanismos de detecgdo de erros e tolerdncia a falhas.



Abstract

A common difficulty to software testing is the oracle problem: how to determine whether or
not test results are correct? The oracle is a mechanism that analyses test results by using a

reference for the software behavior. This reference should be as reliable as possible.

In this work, it had been developed a test result analysis method for behavior tests and
software fault injection tests applied to a communication protocol implementation. To represent
the protocol behavior, it had been used a model based on extended finite state machine. It had
been also developed a design of a tool that puts this method into practice. This test result
analysis tool will be embedded in the ATIFS, an integrated test environment based on software
fault injection. The mechanism of test result analysis is a trace analyzer. A trace is an execution
history of the tests. The following outputs are produced by the trace analyzer based on the
behavior model and the trace: verdicts about the outputs produced by an implementation under
test, error diagnoses, and informations about activation of the error detection and fault

tolerance mechanisms.
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1. Introducao

Nos ultimos anos, a necessidade de garantir a qualidade de um sofftware vem aumentando cada
vez mais. Um dos meios para se atingir o objetivo da qualidade é a atividade de teste. Essa

atividade tem alto custo e ainda requer intensa atividade humana.

Raramente, os testes ocupam um lugar notavel no processo de desenvolvimento de
software e, geralmente, sdo realizados de forma inadequada, além de serem deixados para a
ultima fase do desenvolvimento e, até mesmo, economizados quando o tempo e 0s recursos
sdo escassos. A maioria das melhoras de qualidade e produtividade em testes tem sido
alcancada com a automatizagdo do processo de teste através de ferramentas e da
incorporagdo efetiva dos testes no processo de desenvolvimento. As principais etapas do
processo de teste sdo: geragdo, execugdo e analise dos resultados dos testes. Esta ultima etapa
tem como objetivo verificar se o soffware se comportou corretamente durante a execugdo dos

testes.

A automatizagdo da analise de resultados de testes é uma necessidade que cresce
proporcionalmente ao aumento do nimero de testes necessarios para exercitar todas as
funcionalidades do software testado. O nimero de testes necessarios, por sua vez, cresce em
func¢do do aumento da complexidade do software. Quando o volume de testes executados é
grande, a analise dos resultados € dificil de ser feita manualmente, além de ser propensa a erros

€ exigir muito tempo.

Para que a analise de resultados possa ser automatizada, € necessaria a existéncia de um
modelo para o software testado. Esse modelo pode ser usado tanto para a geragdo de casos de
testes quanto para a analise dos resultados dos testes executados. Na analise dos resultados, o
modelo é a referéncia para o comportamento do software. Essa referéncia precisa ser a mais
confiavel possivel. A analise de resultados pode, ainda, ser complementada pela geragio de

diagnoésticos de erros, sempre que possivel.

Protocolos de comunicagdo (capitulo 4), como qualquer outro software, também
precisam ser testados. Entretanto, a analise dos resultados dos testes de protocolos precisa

levar em conta a natureza distribuida dos protocolos. A analise de trago (capitulo 8) de
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execugdo € uma técnica que pode ser usada para analisar resultados de testes de protocolos.
Um trago de execugdo € um historico da execug@o dos testes. A andlise de trago € realizada
apos a execugdo dos testes. As interagdes que foram observadas durante a execug@o dos testes
sdo investigadas tomando-se como referéncia o modelo do comportamento do protocolo. Ao
final da anilise, veredictos informam se as intera¢des observadas estio de acordo com o

modelo, ou nfo.

Esse trabalho desenvolve um método que combina a anilise de trago com geragio de
diagnosticos de erros para testes de comportamento de protocolos, além de fornecer
informagGes sobre a presenca de falhas durante a execug@o dos testes. Para isso, o modelo do
comportamento do protocolo deve levar em consideragio alguns tipos de falhas e o trago deve

conter indicagdes da presenga de falhas.

O objetivo inicial do trabalho era desenvolver uma ferramenta de analise de resultados
para o ATIFS (capitulo 6), um ambiente de testes que prové suporte a todas as tarefas do

processo de teste. Com base nisso, procurou-se responder as seguintes perguntas:

Como determinar se os testes produziram resultados corretos ?
Como gerar diagndsticos para os erros detectados durante a analise dos resultados?
Como levar em conta a presenga de falhas durante a execugfo dos testes?

Como saber se os mecanismos de detecgdo de erros e tolerancia a falhas' foram
ativados na presenga de falhas?

Para atingir os objetivos do trabalho foram investigadas as técnicas de anilise de
resultados de testes tanto para softwares de comunicagdo quanto para os demais tipos de
software. Foi necessario compreender os testes por injecdo de falhas (capitulo 5) e conhecer
quais tipos de falhas seriam considerados nesse estudo. Escolhida uma técnica de analise de
resultados, pensou-se na adaptac@o da técnica aos testes de protocolos em presenca se falhas e
partiu-se para a definicdo de uma ferramenta que executasse a tarefa de analise. Essa
ferramenta tem como principais fungGes: produzir um veredicto de conformidade para cada

teste’ executado, gerar diagnésticos de erros e verificar a ativagio dos mecanismos de

'Daqui em diante, o termo "mecanismo de detecgdo de erros e tolerancia a falhas" ser4 mencionado como "Mecanismo de
Toleréncia a Fathas" (MTF).

2 Entenda-se por teste, um caso de teste.
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tolerancia a falhas implementados no software testado. Foi desenvolvida, entdo, a especificagio
da ferramenta, segundo a modelagem OMT [RBP'91]. A partir dessa especificagio sera

implementada a ferramenta.

O conteudo dessa dissertacdo esta dividido em duas partes: a primeira parte procura dar
ao leitor os conceitos basicos sobre a terminologia usada na 4rea de tolerancia a falhas (capitulo
2), sobre testes de software em geral (capitulo 3), sobre testes de protocolos de comunicagio
(capitulo 4) e testes por injegdo de falhas (capitulo 5). Também é apresentado o ATIFS, um
ambiente integrado de testes baseado em injegdo de falhas por software (capitulo 6), onde o

resultado desse trabalho sera usado.

A segunda parte do trabalho desenvolve uma ferramenta para analisar resultados para
testes de comportamento e testes por inje¢dio de falhas por software aplicados & uma
implementagdo de protocolo de comunicagdo. No capitulo 7 é apresentado o contexto da
analise de resultados, descrevendo-se os componentes necessarios a analise. No capitulo 8 sio
apresentados o algoritmo da analise de trago e os produtos dessa analise, juntamente com um
exemplo de aplicagdo. Em seguida é apresentada uma modelagem da ferramenta de analise de
resultados de testes para futura implementagdo (capitulo 9). Segue-se com o capitulo de
conclusdo sobre o trabalho (capitulo 10), as referéncias bibliograficas e o apéndice que

descreve 0 manual de uso da ferramenta desenvolvida.
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Contexto do Trabalho

Essa parte inicial do trabalho procura introduzir conceitos necessarios a compreensio do
método de anilise de resultados de testes desenvolvido na Parte II. Inicialmente sdo descritos
conceitos basicos da area de tolerdncia a falhas. No capitulo 3 sio descritos conceitos relativos
aos testes de software de forma geral, onde o principal aspecto a ser observado € a analise de

resultados dos testes.

No capitulo 4, introduz-se conceitos sobre a organizagéo dos protocolos de comunicagio
em camadas, os testes voltados para protocolos, as arquiteturas mais comuns para tais testes e,

por fim, o problema da analise de resultados em testes de protocolos.

O capitulo 5 descreve os principais aspectos dos testes por injegdo de falhas, as formas de

aplicagdo da injegdo de falhas e o problema da analise de resultados para esse tipo de teste.

No capitulo 6 é descrito um ambiente de testes baseado em injegdo de falhas por software
(ATIFS). Esse ambiente estd em desenvolvimento e visa prover suporte a todas as atividades
do processo de teste. O método desenvolvido nesse trabalho deve ser colocado em pratica

como sendo um modulo do ATIFS.



2. Conceitos Basicos

O uso de sistemas computacionais em aplicagdes que envolvem riscos (econdmicos e de vidas
humanas) tem sido cada vez mais freqiiente. Esses sistemas precisam ter a capacidade de
manter a execugdo correta de seus programas e operagdes de E/S por um determinado periodo
de tempo. Esses sistemas devem ser, ento, tolerantes a falhas. Mais particularmente, entende-
se por um sistema tolerante a falhas [LL87] aquele que, sem interven¢do manual, tem a
capacidade de tratar falhas fisicas e falhas induzidas pelo homem e, mesmo assim, manter seu

comportamento como definido em sua especificag@o.

Esse capitulo descreve brevemente os conceitos sobre: seguranga no funcionamento;
tolerdncia a falhas; a terminologia adotada sobre o que ¢é falha, erro e defeito; verificagdo e

validag@o no contexto de engenharia de soffware e de tolerancia a falhas.
2.1 Seguranca no Funcionamento e Tolerdncia a Falhas

A seguranga no funcionamento de um sistema € a propriedade que permite a seus usuarios ter
confianga no servigo fornecido por esse sistema. O servigo fornecido por um sistema é o seu
comportamento, tal como ele € visto por seu(s) usuario(s); um usuario € um outro sistema

(humano ou fisico) que interage com o sistema considerado [Lap95].

Um meio para se conseguir a seguranga no funcionamento € o uso de mecanismos de
tolerdncia a falhas. Esses mecanismos implementam os conceitos de tolerdncia a falhas
(explicitamente baseados na redundancia), tanto por hardware como por software. Dessa
forma, sistemas tolerantes a falhas tém a capacidade de continuar a fornecer o servigo

especificado mesmo na presenga de falhas em alguns de seus componentes.

2.2 Falha, Erro e Defeito

Um defeito ocorre num sistema quando o servigo fornecido néo esta conforme a especificagio,
sendo esta especificagdo uma descri¢do da fungdo ou do servigo esperado do sistema. Um erro

(error) é a parte do estado do sistema que pode levar a um defeito (failure): um erro afetando
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o servigo indica que um defeito ocorreu ou estd para ocorrer. A causa direta de um erro é uma
falha (faulf).

Nio existe ainda um consenso quanto a terminologia a ser usada em portugués; os termos

usados aqui estdo baseados em [LL87].

2.3 Verificacdo e Valida¢cdo

No contexto de engenharia de software, Verificagdo e Validagdo (V&V) é um conjunto

amplo de atividades que visa garantir, segundo [Pre92], que:
a) o software implemente corretamente uma fungio especifica (verificagio);

b) o software que foi construido esteja de acordo com as exigéncias do cliente
(validag@o).

Os testes (capitulo 3) sdo atividades de V&V que desempenham um papel extremamente

importante, porém muitas outras atividades também s3o necessarias.

No que diz respeito & validagdo de sistemas tolerantes a falhas, além das funcionalidades
normais, deve-se levar em conta também os MTFs, acionados quando ocorrem falhas/erros no
sistema. Nesse contexto, a atividade de validagio é chamada de validacio da tolerincia a
falhas, e visa garantir a confianga na capacidade do sistema em fornecer o servigo especificado

mesmo em presenga de falhas/erros. Essa validagfo engloba os seguintes aspectos [Lap95]:

a) eliminacio de falhas: envolve a verificagido e diagndstico de erros, e a corregdo de
falhas;

b) previsido de falhas: visa a execucio de uma avaliagdo do comportamento do sistema

no que se refere a ativagio e ocorréncia de falhas.

Um ponto crucial na validagdo de sistemas tolerantes a falhas diz respeito a validagdo dos

seus MTFs. A importancia da validagio desses mecanismos se deve a duas razdes principais:

1) A presenga de falhas de projeto/implementagiio nesses mecanismos pode levar a

deficiéncias no comportamento dos mesmos quando em presenga de falhas para as
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quais eles foram projetados para tratar; essas deficiéncias podem levar o sistema a

ndo mais fornecer o servigo correto (conforme a especificagio).

2) O efeito da eficiéncia dos mecanismos de tolerancia a falhas sobre medidas, tal como

a confiabilidade do sistema.

O uso de técnicas formais de verificagio (como prova de programas), é altamente
desejavel para garantir a corretude do sistema, em particular, de seus MTFs. O uso de métodos
analiticos (modelos de Markov, ...) também é necessdrio para a obtengdo de medidas da
eficiéncia desses mecanismos. No entanto, devido & complexidade dos sistemas tolerantes a
falhas, sua aplicagdo € limitada a partes do sistema e a considerag&o de um nimero reduzido de
falhas.

Estas técnicas devem entdo ser complementadas com a validag@o experimental. A injegfio
de falhas (capitulo 5) é uma técnica que vem sendo muito utilizada na validagdo de MTFs, pois
permite valida-los em presenga de entradas especiais, para as quais eles foram construidos para

tratar: as falhas.

Os testes por inje¢do de falhas permitem que sejam cobertos os dois aspectos da

validagio mencionados anteriormente, onde se pode observar que:

a) na eliminag¢io de falhas, o objetivo € reduzir ao maximo as falhas de

projeto/implementagdo existentes nos MTFs;

b) na previsio de falhas, o objetivo € avaliar a eficiéncia dos MTFs, obtendo-se

estimativas sobre eles.



3. Teste de Software

Dado que qualquer programa néo esta livre de erros [Pre92, Bei90], testa-se um programa’
com a finalidade de encontrar a méaxima quantidade de erros possivel. Algumas regras

estabelecidas em [Mye79] demonstram os objetivos dos testes:

1) A atividade de teste é o processo de executar um programa com a intengdo de

descobrir erros.

2) Um bom caso de teste € aquele que tem uma elevada probabilidade de detectar um

erro ainda ndo descoberto.
3) Um teste bem sucedido € aquele que detecta um erro ainda ndo descoberto.

Além de detectar erros, os testes mostram se as fungdes de software estdo trabalhando
de acordo com a especificagio, e se os requisitos de desempenho foram cumpridos. Mais ainda,
os resultados dos testes podem ser usados para se obter a medida da confiabilidade e alguma
indicagdo da qualidade do software. Os testes, no entanto, nf3o podem mostrar que um
programa esta correto e ndo contém erros; sO podem mostrar que erros estdo presentes. Essa
tarefa de demonstrar a auséncia de erros é, normalmente, executada através de técnicas como
provas de corregdo de programa [DMM'87], embora ji existam técnicas de testes que provem

a auséncia de certos tipos de erros no software.

3.1 O Processo de Teste

O processo de teste é composto de atividades complexas que, geralmente, tomam grande
parte do tempo total do desenvolvimento de um software. A Figura 1, adaptada de [Pre92],
ilustra esse processo. Duas classes de entrada principais sdo fornecidas ao processo de teste:

(1) a Configura¢io do Software, que inclui a especificagio de requisitos do software, a

3 Os termos "programa” e "software” usados durante o texto referem-se 4 uma implementagfo.
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especifica¢@o de projeto e o codigo-fonte; (2) a Configuracio dos Testes, que inclui um plano
e um procedimento de teste e quaisquer ferramentas de testes que venham a ser usadas. O
Modelo do Sistema pode ser usado para gerar casos de testes. O critério para geragdo dos

testes determina qual a quantidade suficiente de testes a ser aplicada.

Gerar Testes Executar
Testes

Analisar
Resultados

Avaliar a
Confiabilidade

Depurar

Figura 1: Processo de teste

De acordo com [Pre92], os testes sdo executados e as saidas obtidas sdo comparadas as
saidas esperadas. Quando uma discrepancia € encontrada, um erro ¢ detectado e a depuragio €
iniciada. Se erros que requerem modificagio de projeto sdo encontrados com uma certa
regularidade, a qualidade e a confiabilidade do software s3o suspeitas, e é aconselhavel
aplicarem-se novos testes. Por outro lado, se as fung¢bes de software parecem estar trabalhando
corretamente e os erros encontrados sdo facilmente corrigidos, duas conclusdes podem ser
consideradas: (1) a qualidade e a confiabilidade do software sio aceitaveis; (2) os testes s3o

inadequados para descobrir erros mais graves.

Se os testes ndo detectarem erros, os casos de testes podem ndo ter sido pensados o
suficiente e, provavelmente, erros ficaram escondidos no software. Estes erros, eventualmente,
serdo descobertos pelos usuarios e corrigidos durante a fase de manutengfo, quando o custo

por erro corrigido € maior do que se fosse feito durante a fase de desenvolvimento.
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Os resultados acumulados durante os testes podem também ser analisados através de
modelos de confiabilidade [Pre92, DMM'87], que usam dados das taxas de erros detectados

para predizer a tendéncia futura da ocorréncia de erros.

Quanto & geragdo de casos de testes, duas estratégias podem ser adotadas [Bei90,
Mye79]: (1) caixa preta, onde o testador* vé o programa como uma caixa preta e nio esta
preocupado com sua estrutura interna, interessado-se em encontrar circunstancias nas quais o
programa ndo se comporta conforme sua especificagdo; (2) caixa branca, onde o testador

examina a estrutura logica do programa e deriva os casos de testes a partir dessa estrutura.

Conforme a complexidade do software testado aumenta, maior é o nimero de testes
necessarios. Por isso, é bastante desejavel a automatizagdo do processo de teste, ja que ele €
responsavel por uma porgdo significativa dos esforgos e dos custos de um projeto de software.
Essa automatiza¢do € uma tarefa bastante trabalhosa, visto que cada uma das tarefas

mostradas na Figura 1 séo bastante complexas.

3.2 Andlise de Resultados

Uma dificuldade comum aos testes de software ¢ o problema do oraculo [Wey82]: como
determinar se os resultados dos testes estdo corretos? O oraculo é um mecanismo que analisa
os resultados dos testes com base numa referéncia para o comportamento do software. Essa
referéncia precisa ser a mais confidvel possivel. A saida produzida por um oraculo é uma
sentenca, denominada veredicto, para cada caso de teste. Um veredicto informa se um teste

produziu saidas corretas, conformes a referéncia para o comportamento do software.

Existem diversas propostas para resolver esse problema, entretanto ndo ha ainda uma
solugdo genérica. Quando existe uma especificagio que descreva o comportamento do

software, os resultados dos testes podem ser verificados com relagéo a ela. Entretanto, quando

4Um testador, nesse caso, ¢ a pessoa que conduz os testes.
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nio ha uma especificagio para o software, algumas técnicas informais sio propostas para

contornar o problema [Wey82], tais como:

a) Simplificacdo da entrada: simplifica e reduz o niimero de entradas para que o
volume de saidas seja pequeno e possa ser verificado manualmente; essa técnica nio
¢ aconselhada porque muitas combinagdes de entradas deixam de ser testadas e, com

isso, muitos erros podem deixar de ser detectados.

b) Pseudo-oraculo: duas ou mais versdes independentes de um mesmo programa,
geradas a partir dos mesmos requisitos, por equipes distintas, recebem as mesmas
entradas e suas saidas sdo0 comparadas; se todas as versdes produzirem as mesmas
saidas, sdo consideradas corretas; caso contrario, todas devem ser investigadas. Se,
entretanto, os requisitos da especificagdo do sistema estiverem incorretos, mesmo
que todas as versdes produzam as mesmas saidas, essas saidas podem estar
incorretas, e o veredicto podera ser falso . Essa técnica é também conhecida como

back-to-back testing ou teste por comparagio [Pre92].

¢) Oraculo parcial: significa estabelecer faixas plausiveis para os resultados dos testes,
isto €, com alguma experiéncia sobre o funcionamento do sistema, alguns usuarios
experts podem assegurar que algumas faixas de valores de saida estdo incorretas,
mesmo sem conhecer a resposta exata. Por exemplo, o valor do faturamento de uma
empresa multinacional jamais poderia ser R$ 50,00 no ano. J4, ndo se pode dizer a
mesma coisa do valor R$ 5.900.000,00.

d) Comparaciio com similares: consiste em testar um programa em um conjunto de
“problemas padrdes” que ja foram usados para testar e comparar programas
destinados a realizar a mesma tarefa. Isso evita o overhead de produgio de versdes

independentes somente para comparar suas saidas.

e) Uso de diferentes maquinas: esse método é usado, principalmente, para aplica¢des
cientificas e matematicas. Propde-se executar um programa em maquinas com

diferentes precisdes numéricas e comparar os resultados dessas execugdes.

Pode-se observar que nos testes onde as técnicas listadas acima sfo usadas, ndo ha

preocupagdo em se exercitar todas as partes do soffware. A preocupagdo maior se refere as
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partes mais usadas do software durante a fase operacional. Apesar disso, algumas dessas
técnicas podem ser combinadas, o que aumenta a probabilidade de se encontrarem erros. Um
fato a observar € que, na auséncia de uma especificagdo para o comportamento do software, a
analise de resultados € pouco precisa e, geralmente, manual, podendo levar o testador a falsos

veredictos.

Quando existe uma especificagdo que inclui um modelo do comportamento do software,
a automatizag@o das tarefas de teste se torna mais factivel. Os testes podem ser gerados com
base nesse modelo e a analise de resultados pode toma-lo como referéncia para verificar se as
saidas obtidas durante a execugdo dos testes estdo corretas. A automatizagdo da analise de
resultados € bastante desejavel, visto que o volume de saidas dos testes €, geralmente, muito
grande. A analise manual ¢ demorada e propensa a erros. Por isso, algumas formas de analise

automatizada sio propostas:

a) Analise embutida nos casos de testes [Bei90, Ric94]: cada caso de teste carrega
tanto as entradas a serem aplicadas quanto as saidas esperadas para cada uma das
entradas. Durante a execugdo dos testes, a saidas observadas sdo comparadas as
saidas esperadas, e assim s@o gerados veredictos para cada interagdo de teste. Nesse
caso, a existéncia do modelo do comportamento é util na geragdo dos testes para a

obtengio das saidas esperadas, mas desnecessario durante a execucdo dos mesmos.

b) Analise separada dos casos de testes: significa que a obten¢io das saidas esperadas
¢ feita separadamente da geragfio dos testes. As entradas dos casos de testes ndo vém
acompanhadas das saidas esperadas. As saidas obtidas podem ser verificadas durante
ou depois da execugio dos testes tomando-se como referéncia um modelo do

comportamento do software testado.

A analise embutida é mais simples de ser implementada pois consiste na comparagio das
saidas obtidas com as saidas esperadas. Entretanto, a previsdo das saidas esperadas com
antecedéncia pode ser uma tarefa bastante complexa e demorada, e nem sempre é possivel fazé-
la com exatiddo, especialmente nos testes por injegdo de falhas (capitulo 5), pois falhas podem

ocorrer durante a execugfio dos testes, alterando o comportamento normal do software testado.
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A anilise separada é mais complexa de ser implementada mas usa um modelo como
referéncia para o comportamento do soffware. E necessario um analisador que usa as entradas
dos casos de testes € o modelo de referéncia para determinar se as saidas observadas durante a

execucdo dos testes estdo corretas. Duas formas de andlise podem ser feitas nesse caso:

1) Analise on-line: pressupde-se que existe uma representacdo executavel do modelo
do comportamento do software, a qual é executada em paralelo com a
implementagdo do software em teste. Essa forma é baseada nos conceitos de
observador e executante, introduzidos em [AAD79]. O observador é o modelo em

forma executavel e o executante é a implementagio sob teste (IUT).

2) Analise off-line: analisa-se o trago de execugdo, também chamado de historico de
execucdo [JB83], como € denominada a seqiiéncia de eventos observados durante os
testes. Esta forma de andlise é particularmente eficaz no caso de testes estatisticos
[Mar95], onde o numero de testes aplicados €, geralmente, muito grande, e n3o se

sabe com antecedéncia, quais casos de testes seréo aplicados.

No préximos capitulos serdo apresentados os principais aspectos de testes de protocolos
de comunicagdo e de testes por inje¢io de falhas. O problema do oraculo voltard a ser

abordado para cada um deles.



4. Validacao de Protocolos de Comunicacéao

Um dos mais importantes principios da area de redes de computadores é estruturar a rede como
um conjunto de camadas hierarquicas [Tan89, Hol91], cada uma sendo construida utilizando as

fungdes e servigos oferecidos pelas camadas inferiores.

Cada camada (ou nivel) deve ser pensada como um programa ou processo, implementado
por hardware ou por software, que se comunica com O processo correspondente em outra
maquina. As regras que governam a conversagdo de um nivel N qualquer sio chamadas de

protocolo de nivel N.

Dados transferidos em uma comunicagio de nivel especifico "descem" verticalmente
através de cada nivel adjacente da maquina transmissora até o nivel 1 (que € o nivel fisico onde,
na realidade, ha a tnica comunicagio horizontal entre maquinas), para depois "subir"
verticalmente através de cada nivel adjacente da maquina receptora até o nivel de destino. Os

limites entre cada nivel adjacente sdo chamados interfaces.

Cada nivel (N) da rede oferece um conjunto de servigos ao nivel superior (N+1), usando
fungdes realizadas no proprio nivel e servigos disponiveis no nivel inferior (N-1). Um servigo
representa um conjunto de fungSes oferecidas a um usuéario por um fornecedor. O servigo
oferecido por um fornecedor é acessado por um usuario através de um ponto de acesso ao
servico (SAP). A Figura 2 mostra um servigo de comunicagdo do ponto de vista de dois
usuarios. Os usuarios interagem com o servico de comunicagdo através de interagGes chamadas
primitivas de servigo, trocadas através dos SAPs. As primitivas de servigo sdo os servigos

fornecidos por uma camada a outra.
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Servigo de Comunicagio
(Camada N)

Figura 2:servi¢o de comunicagdo do ponto de vista de dois usudrios

Os elementos ativos (implementagdes de protocolos) das camadas s3o denominados
entidades. Uma entidade pode ser uma entidade de software (um processo) ou hardware ( uma
placa de interface de rede). Entidades da mesma camada em maquinas diferentes s3o
denominadas entidades pares ou parceiras. A Figura 3 traz uma visio mais detalhada do
servico de comunicagdo, mostrando duas entidades pares de protocolo, que se comunicam
através de um servi¢o da camada inferior (N-1). A defini¢8o dos requisitos de comportamento
exigidos para uma entidade de protocolo € chamada especificacio do protocolo [BP94], e
engloba um modelo com as interagdes nos pontos de acesso superior’ (USAP) e inferior®
(LSAP), além de identificar, geralmente, varios tipos de unidades de dados de protocolos

(PDU, ou mensagens) que sdo trocadas entre as entidades de protocolo através do servigo da
camada inferior (N-1).

Quanto a especificagdo do protocolo, € importante o uso de uma especificagio formal.
Descrigbes narrativas da especificagdo em linguagem natural, apesar de serem faceis de se
compreender, geralmente contém ambigiidades e dificultam a verificagdo de qudo completo e
correto € o protocolo testado. Nesse contexto, muitos modelos tém sido propostos para
especificar protocolos, incluindo maquinas finitas de estado (FSM), redes de Petri, gramaticas

formais, linguagens de programagdo de alto nivel, algebra de processos, tipos abstratos de

3 Ponto de acesso onde ocorre troca de interagdes entre a camada N e a camada superior a ela (N+1)

¢ Ponto de acesso onde ocorre troca de interagdes entre a camada N e a camada inferior a ela (N-1)
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dados e logica temporal. Os mais simples, como FSM, redes de Petri e gramaticas formais,

foram freqiientemente estendidos para manipular propriedades especificas de protocolos.

Usuario 1 Usuario 2
(Camada N+1) (Camada N+1)

Entidade Entidade
de de
Protocolo Protocolo
1 2

(Camada N) (Camada N)

Servico de Comunicagdo

(Camada N-1)

Figura 3: Visdo mais detalhada do servi¢o de comunicagdo da Figura 2

Com o trabalho de padronizagdo na interconexdo de sistemas abertos (OSI/ISO), grupos
de trabalho em técnicas de descrigio formal (FDT) propuseram trés linguagens para especificar
protocolos, descritas brevemente em [BP94]: (1) Estelle: baseada em maquinas finitas de
estado estendidas (EFSM), onde as extensdes se referem a pardmetros de interagdo, variaveis
adicionais de estado, envolvendo defini¢do de tipos, expressdes e declaragdes na linguagem
Pascal; (2) LOTOS: baseada em calculo algébrico para sistemas de comunicagdo, usa o
conceito de FSM e de processos paralelos que se comunicam através de mecanismo de
rendezvous entre dois ou mais processos; (3) SDL: também baseada no modelo de EFSM, usa
o conceito de tipos de dados abstratos com adigdo de uma notag@o de variaveis de programa e
estruturas de dados, similar & notagdo usada em Estelle, porém essa notagdo é baseada em

CHILL, uma linguagem de programagao recomendada pelo CCITT.
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4.1 Testes de Protocolos

A implementagio de um protocolo € um software. Assim, a validagdo de um protocolo cobre as
seguintes atividades [Saj84]: verificagdo (se¢do 2.3) em cada estagio do desenvolvimento do

protocolo, predigio de desempenho, teste da implementag@o e avaliagdo de desempenho.

Uma implementagdo de protocolo ¢ testada de forma a assegurar compatibilidade com
outras implementa¢Ses do mesmo protocolo. Essa tarefa é chamada de teste de conformidade
do protocolo [BP94]. A ISO recomenda, para efeito de certificagdo de padrdes de protocolos,
que os testes de protocolos sejam do tipo caixa preta, pois podem ser feitos por terceiros, sem
necessidade de acesso ao codigo-fonte’ . Isso implica que uma especificagio do protocolo deve
ser fornecida, a qual € a base para a derivagdo dos casos de testes e analise de resultados dos
testes [BP94].

O padrdo da ISO 1S9646-1 recomenda quatro tipos de testes a serem aplicados na

implementag¢des de protocolo [1S9646, Ray87]:

1) testes de conformidade: quatro tipos de testes distintos sdo propostos para a

indicag@o de conformidade:

a) testes de interconexio basica: detectam causas graves de nio conformidade,
como, por exemplo, quando uma IUT® ndio é capaz de se conectar com
outra IUT ou nfo tém as principais caracteristicas de seu padrio

implementadas;

b) testes de capacitagio: verifica se as aptiddes observaveis de uma IUT estdo

de acordo com os requisitos de conformidade estatica do protocolo;

c) testes de comportamento: prové testes mais praticos e completos possiveis

de forma a cobrir a maior faixa possivel de requisitos de conformidade

"Um protocolo, como qualquer outro software, também pode ser testado de forma estrutural, isto €, através de testes caixa
branca.

8 Implementation Under Test
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dindmica especificados pelo padrio do protocolo, dentro das aptides da
IUT;

d) testes de resolucio de conformidade: prové diagnosticos mais definitivos

possiveis para resolver se uma implementagio satisfaz requisitos especificos.
2) testes de interoperabilidade: verificam se duas IUTs conseguem se interagir;

3) testes de desempenho: medem as caracteristicas de desempenho de uma IUT, tal

como throughput e tempo de resposta sob varias condigGes;

4) testes de robustez: verificam a reagdo da IUT sob varias condigdes de erro, inclusive

as situagdes especificas da IUT mas ndo previstas na norma.

Para certos padrdes de protocolo, os comités de padronizagio tém definido seqiiéncias
padronizadas de testes de conformidade, o que corresponde a um grande niamero de casos de
testes. A execugdo desses casos de testes prové uma seguranga razoavel de que as
implementagdes testadas seguem todas as regras definidas pelo padrdo do protocolo. Fungdes

especificas fora do padrdo do protocolo ndo s@o cobertas pelos casos de testes padronizados.

Sobre as seqiiéncias de testes citadas acima, elas sdo definidas [IS9646, Sar88, Ray87]
como sendo um conjunto de grupos de teste. Um grupo de teste € formado por um conjunto de
casos de testes relacionados. Cada grupo tem um objetivo especifico, por exemplo, grupo que
testa estabelecimento de conex@o, transferéncia de dados, etc. Um caso de teste é composto

por um conjunto de eventos de teste (interagdes de entrada a serem fornecidas a IUT).

Em algumas situa¢Qes, entretanto, os casos de testes padronizados ndo s3o suficientes.

Algumas das razoes sdo discutidas a seguir [BB89]:

a) Durante testes de conformidade de uma implementag@o, é desejavel executar testes
que n3o foram previstos pelo implementador. Para isso, novos casos de testes

precisam ser selecionados.

b) Enquanto casos de testes padronizados OSI sdo definidos para verificar a
conformidade de uma implementagdo com relagdo a especificagio do protocolo,

cada implementagdo geralmente tem de satisfazer requisitos adicionais que so
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especificos do sistema em que devem funcionar. Por esta razdio, casos de testes

especificos para verificar esses requisitos precisam ser projetados e executados.

c) Em testes com arbitro [Bel89, BDZ89], por exemplo, os casos de testes
padronizados OSI n3o podem ser usados. Os testes de arbitragem s3o executados
quando duas implementacdes, ja bem testadas, ndo se interoperam corretamente.
Para determinar a razio para o problema, os testes de arbitragem sdo executados
numa configuragdo que inclui um modulo que observa as interagdes entre duas IUTs
que se comunicam. Esse  modulo inclui uma fungfio que decide quais

implementagdes se comportam conforme a especificagdo do protocolo.

d) Casos de testes padronizados nio sdo, geralmente, aplicados na depuragio de uma
nova implementagio. Nas primeiras fases de implementagio € freqiientemente
desejavel que sejam executados casos de testes ad hoc e verificar o comportamento

da implementag@o nessas situagdes.

Além da padronizagdo de seqiiéncias de testes, os comités de padronizagio da ISO
também estabeleceram arquiteturas de testes, onde os testes padronizados (e também os testes
especificos de uma implementag@o de protocolo) podem ser executados. Essas arquiteturas s3o

abordadas na préxima seg@o.

4.2 Arquiteturas de Testes

Como foi mostrado anteriormente na Figura 3, uma entidade tipica de protocolo tem dois
SAPs. A existéncia de tais pontos € uma caracteristica que distingue uma implementagio de
protocolo dos demais softwares. Surgiram, entfio, algumas arquiteturas de testes especificas

para tal categoria de software.

O padrdo internacional descrito em [IS9646] define quatro tipos basicos de arquiteturas’

para realizar testes de conformidade em protocolos: local, distribuida, coordenada e remota.

% As referéncias [Bel89, BDZ89, BP94] também apresentam as arquiteturas de testes padronizadas. Em [Ray87] é descrito
um resumo do padrio internacional IS9646, da mesma forma que em [Lin90].
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A arquitetura de testes local é apresentada na Figura 4 e foi adaptada de [Lin90]. Nela,
pode-se notar que os pontos de acesso a servigo inferior e superior (LSAP e USAP) da IUT
sio acessados, respectivamente, pelo testador inferior'® (LT) e testador superior'! (UT). Os
testadores'? sdo sincronizados por um médulo de coordenagio de testes. Os testadores, o
modulo de coordenagdo de testes € a IUT residem no mesmo computador. A IUT troca
primitivas de servico (ASP) com ambos os testadores através de Pontos de Controle e
Observagio (PCO). Um PCO § um SAP usado por um testador com o proposito de estimulo e

observagdo da IUT durante a execugio dos testes.

A arquitetura de testes local equivale ao teste de soffware tradicional, ndo sendo

especifica de teste de protocolos.

Testador Superior

S NLASPS

Procedimentos : :
de Coordenagdo | - Tiin IUT
de Testes s :

e
Npous | |
(N-1)-ASPs o

Testador Inferior

Figura 4: Arquitetura de testes local

19 Componente que controla a liberagio de entradas apenas para o ponto de acesso inferior da IUT
" Componente que controla a liberagdo de entradas apenas para o ponto de acesso superior da IUT

12 Entenda-se por testador, nesse caso, um programa que esta localizado no sistema de teste e que controla a liberagdo de
entradas para estimular a TUT. O mesmo termo é usado, 4s vezes, para designar a pessoa que esté realizando os testes.
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As outras arquiteturas (distribuida, coordenada e remota) sdo chamadas de externas e
assumem que o SAP inferior (LSAP) € acessado pelo testador inferior através do servigo de
comunicagdo da camada N-1. O testador inferior reside no sistema de teste (TS), num
computador distinto de onde reside a IUT, chamado de sistema em teste (SUT). A Figura 5

mostra a estrutura de uma arquitetura distribuida e ilustra as caracteristicas descritas acima.

As arquiteturas distribuida e coordenada requerem um testador superior € um testador
inferior. O testador superior troca interagdes com a IUT através do SAP superior (USAP) da
IUT. O testador inferior troca interagdes com a IUT através do SAP inferior (LSAP) da IUT.
A IUT e o testador superior residem no mesmo computador (SUT). O testador inferior reside
num computador remoto (TS). O SUT ¢€ conectado ao TS através do servigo de comunicagdo
da camada inferior & IUT (camada N-1).

A diferenga entre a arquitetura distribuida e a coordenada é que a arquitetura coordenada
conta com um protocolo que suporta coordenagdo e sincronizagdo de agles de testes de

ambos os testadores (UT e LT) a distancia.

A arquitetura de teste remota, diferente das duas outras arquiteturas externas (distribuida
e coordenada), exclui o SAP superior do processo de teste porque, em algumas situagGes
praticas, a IUT esta embutida num sistema complexo, de forma que o testador superior ndo

pode ser incluido dentro do sistema em teste.

Servigo de Comunicagéo
(Camada N-1)

Figura 5: Arquitetura de testes distribuida

Essa variedade de arquiteturas é adequada para diferentes situagdes de teste e cada

arquitetura tem um conjunto de falhas detectaveis que pode ser explorado. Contudo, cada
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arquitetura tem um impacto diferente sobre a testabilidade: controlabilidade e observabilidade
da IUT.

Um dos aspectos que deve ser observado em cada uma das arquiteturas apresentadas € o
poder de detec¢do de erros que cada uma oferece. A arquitetura de testes local tém maior
poder de detecg@o de erros que as arquiteturas externas. Entretanto, sua aplicagio em testes de
conformidade de protocolos é, as vezes, dificil [DB85], visto que ela requer acesso direto a
interface através da qual a IUT se comunica com o servigo de comunicag@o da camada inferior
(N-1). Dessa forma, a maioria das ferramentas de testes precisam residir no mesmo computador
que a IUT. As arquiteturas de testes externas evitam essas dificuldades, tendo a maior parte do
sistema de teste num computador remoto. Isso permite que o sistema de teste possa ser

acessado 4 distancia por varios SUTs" .

Apesar das arquiteturas externas permitirem que as ferramentas de testes residam em
computador remoto, o UT™ deve residir no SUT. Isso dificulta a sincronizagio entre o LT,

que esta no sistema de teste, e o UT, que esta no SUT [ZDH88].

O conceito de ferry, proposto por Zeng [ZR85], sugere que o UT no sistema em teste
seja substituido por um simples ferry”” e que o UT original seja deslocado para o sistema de
teste, no mesmo computador onde reside o LT. Os dados de testes s3o transferidos por um
canal geralmente independente da IUT, denominado canal ferry. Como resultados, a
sincronizag@o entre o UT e o LT € assegurada sem dificuldades porque eles estdo no mesmo
computador [ZDHS88]. Além disso, a facilidade de levar os testes de um SUT para outro foi
bastante melhorada [ZDH88].

A Figura 6, retirada de [CLPZ90], mostra a arquitetura ferry clip, ilustrando o conceito
Sferry, que deu origem a essa arquitetura. A principal idéia desse conceito € transportar dados
de testes transparentemente do SUT para o TS, permitindo que, tanto o UT, quanto o LT
residam no TS. Um passive ferry firma-se a IUT como um clip (grampo) e recebe os dados de

testes enviados pelo active ferry, localizado no TS. O médulo Test Manager, que contém o UT

BSystem Under Test
Y Upper Tester
2 idéia do nome vem de “ferry boat” = "barco de travessia”

16 Test System
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e o LT, comunica-se com o Active Ferry através do modulo Encoder/Decoder. A fungio deste
altimo € codificar os dados de testes enviados pelo 7est Manager num formato conhecido pela
interface da IUT. Da mesma forma, os dados recebidos pelo Active Ferry (vindos da IUT) sio
enviados ao Test Manager através do Encoder/Decoder, que os converte num formato que o

Test Manager compreende.

Test System System Under Test

Test Manaﬁer
(UTILTY)

‘Encoder/Decoder '

Passive S
Ferry = CMT
Clip Rt

Active Ferry Clip

Ferry Transfer Medium Protocol

Figura 6: Arquitetura Ferry Clip

4.3 Andélise de Resultados

Na se¢io 3.2 foram apresentadas as principais técnicas de analise de resultados de testes. Duas
daquelas técnicas, descritas aqui em maiores detalhes, surgiram em estudos realizados com

testes de protocolos:

a) Anilise on-line [AAD79, MDAS8S5, AALC91, DJC94]: esse tipo de andlise é
baseado no principio da redundincia e introduz o conceito de observador-
executante: o executante é uma implementagdo classica do sistema e o
observador é uma representagdo executavel do modelo do comportamento do

sistema, cujas saidas s3o comparaveis as saidas do executante. Ambos s3o
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b)

implementados a partir da mesma especificagdo. O observador é executado em
paralelo com o executante, ambos recebendo as mesmas entradas de testes, sendo
que suas saidas sio comparadas continuamente em tempo de execugdo,
possibilitando detec¢do on-line de erros. Para cada erro detectado dessa forma, o
executante é considerado incorreto porque o comportamento do observador,
dirigido por um modelo formal, é suposto estar sempre em conformidade com a
especificagdo do sistema. Conseqiientemente, a escolha do modelo implementado
pelo observador € crucial. Para garantir que o comportamento do observador esteja
correto, este modelo precisa ser validado o maximo possivel. Em [MDAS85, DJC94]
o modelo implementado pelo observador é representado por Redes de Petri pelas
seguintes razdes: (1) sio adequadas para modelar processos sequenciais que se
comunicam; (2) podem ser analisadas por métodos automaticos € (3) sdo executaveis
por simuladores simples e faceis de implementar. Na arquitetura em camadas de um
sistema distribuido, o observador precisa de um modelo para cada camada. Cada
entidade distinta de protocolo é representada por uma Rede de Petri deduzida da

especificagdo do protocolo, geralmente descrita por FSMs.

andlise off-line [BDZ89, Bel89, DB85, JB83]: durante a execugdo dos testes, as
entradas dos casos de testes e as saidas produzidas pelo sistema sdo observadas e
armazenadas num trago de execug@o. Apods a execugdo dos testes, o trago € lido por
um analisador que devera informar se a seqiiéncia de interagdes observadas esta
correta ou nio, usando como referéncia um modelo do comportamento do sistema.
Em [BDZ89, Bel89], o modelo do comportamento ¢ descrito em LOTOS, uma
linguagem definida pelo padrio 8807 da ISO. Os demais trabalhos estudados usam

diagramas de transi¢@o de estados.

Um trago é um conjunto ordenado de eventos observaveis. Ha dois tipos de
trago no contexto de teste de protocolos de comunicagdo: (1) trago global: € o trago
observado em todos os pontos de interagio da arquitetura de teste com a IUT; (2)
traco local: € o trago obtido de um subconjunto de pontos de interagdo observaveis.
A projegdo [BDZ89] ¢ uma operagdo que pode ser aplicada ao trago global para

reduzi-lo a um trago local corresponde a um subconjunto de pontos de interagdo.
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As técnicas apresentadas acima s3o as principais técnicas para analise de resultados de
protocolos. Ambas sdo realizadas separadamente da geragdo dos testes e tém como requisito a

disponibilidade do modelo do comportamento do protocolo.

No proximo capitulo serdo apresentados os testes por inje¢do de falhas, um meio para
validar sistemas tolerantes a falhas. A idéia de se estudar técnicas de testes de protocolos e
também de injegdo de falhas tem como objetivo a realizagdo de testes de protocolos tolerantes

a falhas.



5. Testes por Injegao de Falhas

Uma das dificuldades no desenvolvimento de sistemas tolerantes a falhas diz respeito i sua
valida¢do. Essa dificuldade vem do fato de que os testes destes sistemas requerem a

consideragio de situagdes anormais, que ativem seus mecanismos de tolerdncia a falhas.

Uma técnica que vem sendo muito utilizada para este fim € a injego de falhas [Mar95],
que consiste em introduzir falhas/erros em um sistema, de maneira controlada, e observar o seu
comportamento. A inje¢do de falhas tem sido reconhecida como um método para validar a
tolerdncia a falhas e abrange ambos os objetivos desse processo de validacdo: elimina¢io e
previsio de falhas (se¢fio 2.3). Genericamente falando, a inje¢@o de falhas é uma técnica que

tem por objetivo descobrir deficiéncias da tolerancia a falhas.

5.1 Formas de Aplicacédo

As formas de inje¢do mais empregadas sdo a simulagio de falhas, a injegdo fisica de falhas

e a injecdo de falhas por software, apresentadas a seguir:

a) Simulagio de falhas: falhas logicas sdo introduzidas num modelo do sistema. Esse
modelo pode representar o comportamento ou a estrutura (em termos de portas e/ou
transistores) do sistema. As falhas sdo injetadas no modelo com o intuito de analisar
o processo de ativagdo de falhas e propagagdo de erros, a fim de avaliar o

comportamento dos MTFs.

b) Injegdo fisica de falhas: falhas fisicas sio aplicadas a um protétipo do hardware
(e/ou do software) do sistema. Essa forma de inje¢do de falhas visa o estudo do
comportamento de MTFs implementados por hardware, bem como dos softwares

tolerantes a falhas.

c¢) Injecdo de falhas por software: falhas logicas so introduzidas em um protétipo do
software (e/ou do hardware) do sistema, com o objetivo de emular a conseqiiéncia

de falhas fisicas. Essa técnica ndo necessita de equipamento especial de hardware,
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como é o caso da injegdo fisica de falhas. Além disso, a controlabilidade e
observabilidade do sistema durante os testes é a mesma da simula¢do de falhas, mas
sem apresentar o tempo elevado de processamento desta Gltima. E uma técnica
adequada para validar MTFs implementados por software, por ter a capacidade de
injetar condigdes de erro especificas que permitam ativar esses mecanismos, 0 que

ndo pode ser garantido na injegdo fisica de falhas.

Independente da forma de aplicagdo, a injecio de falhas também requer que seus
resultados sejam analisados a fim de se obter um veredicto sobre o comportamento dos MTFs.

Na proxima seg@o, € abordado o problema do oraculo para os testes por injegdo de falhas.

5.2 Anélise de Resultados

De acordo com [Mar95], a solugio adotada para analise de resultados de testes na maioria dos
estudos relacionados a injegdo de falhas é a comparagéo dos resultados da execugdo do sistema
sem falhas e a execugdo do sistema com falhas injetadas, usando a idéia da técnica conhecida
como back-to-back testing [Pre92]. Esse é um tipo de oraculo, descrito no item 3.2 como
pseudo-oraculo. O problema envolvido nessa técnica € que a execugdo do sistema sem falhas
€ considerada correta, mas se ela nio esta funcionando de acordo com sua especificagdo, deixa

de ser uma referéncia confidvel para o comportamento da IUT.

E importante a existéncia de um oraculo e mais importante ainda é que ele seja confiavel.
A partir do capitulo 7 desenvolve-se uma técnica de analise de resultados de testes por em
injecdo de falhas, a qual busca um oraculo mais confidvel que os testes por comparagio

mencionados acima.



6. ATIFS

ATIFS [Mar95] ¢ um Ambiente integrado de Testes baseado em Injecdio de Falhas por
Software, que prové suporte para o desenvolvimento e execugdo de testes, bem como para a
analise dos resultados obtidos nos testes, objeto de estudo desse trabalho. Uma importante
caracteristica do ATIFS é o uso da especificagdo do sistema a ser testado '’ | a qual pode servir
de base tanto para a geragdo automatizada dos testes, quanto para referéncia a ser usada na

analise dos resultados.

Um outro aspecto importante do ATIFS, e que o diferencia da maioria dos ambientes de
testes por injegdo de falhas, é que ele fornece suporte tanto para a verificagio do
comportamento do sistema em presenga de falhas, quanto para a avaliagdo de medidas da
qualidade do sistema, como a confiabilidade, por exemplo. Permite, também, ao usuario a
definicido de testes estatisticos, possibilitando a obtengdo de estimativas das medidas

procuradas e do erro cometido nessas estimativas.

6.1 Caracteristicas do Ambiente de Testes

O estudo descrito em [Mar95] apresenta um ambiente para testes que visa cobrir os dois
aspectos da validagio de sistemas tolerantes a falhas: a verificagdo, que corresponde a
eliminacdo de falhas, e a avaliagdo, que corresponde a previsio de falhas. O ATIFS ¢
composto de varias ferramentas ou subsistemas, que d3o suporte as diferentes atividades de
testes; estas ferramentas devem funcionar de forma integrada; portanto, a arquitetura do ATIFS

contém também os componentes que devem dar suporte a esta integragéo.

As funcionalidades a serem oferecidas por esse ambiente visam cobrir todas as atividades

do processo de teste, que s@o as seguintes:

a) desenvolvimento dos testes;

170s testes no ATIFS referem-se a implementag3es
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b) especificagdo dos testes;,
c) execugdo dos testes;

d) analise dos resultados.

Essas atividades constituem os principais subsistemas do ATIFS, como mostra a Figura

7. Além das funcionalidades mencionadas, o desenvolvimento do ambiente devera levar em

conta algumas metas como:

Independéncia da implementagéo sob teste: é necessario um investimento elevado
tanto em tempo quanto em recursos humanos e materiais para se desenvolver tal tipo
de ambiente. Por isso € interessante que o mesmo seja o mais independente possivel

da implementagio sob teste, de forma a ser aplicavel ao teste de diferentes sistemas.

Facilidade de adaptacio a diferentes configuracdes de teste: o ambiente deve
permitir a realizagdo de diferentes tipos de testes. Assim sendo, ele deve ser
facilmente adaptivel a diferentes configura¢des de teste, requerendo o minimo de

mudangas na sua estrutura.

Facilidade de adapta¢io a diferentes sistemas: os sistemas abertos permitem a
interconexdo de sistemas heterogéneos (equipamentos de diversos portes e
caracteristicas, sistemas operacionais variados). Portanto, o ambiente deve ser
utilizdvel em diferentes sistemas de comunicagio, rodando sob diferentes sistemas

operacionais, requerendo para tanto um minimo de alteragdes.

Convivialidade: o ambiente deve oferecer uma interface amigavel ao usuario,

permitindo a sua intervengio nas diferentes fases de teste.

Facilidade de extensio: o ambiente deve ser expansivel, isto €, o acréscimo de

novas funcionalidades n3o deve requerer mudangas estruturais profundas.

O ATIFS, inicialmente, deve testar sistemas especificados através de maquinas finitas de

estados estendidas (EFSM), por estas serem comuns na especificagio de sistemas de

comunicagdo, principalmente protocolos. Entretanto, devido a facilidade de extensdo, novos
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tipos de especificagdo poderdo ser usados, requerendo um minimo de mudangas na estrutura do

ambiente.

Desenvolvimento & 3 Controle da
dos Testes i Execugdo

Andlise do Obtengao
Aplicagdo Comportamento

Figura 7: Estrutura do ATIFS

Como o ambiente é composto por uma série de subsistemas que necessitam trabalhar de
forma integrada, uma arquitetura em camadas foi proposta para garantir essa integragdo
(Figura 8). Para atingir essa integragdo completa o ambiente contém, além dos subsistemas ja
mencionados, os seguintes componentes [Pre92]: um banco de dados, que vai servir como um
deposito global, onde sdo armazenadas todas as informagdes de testes; um subsistema para o
controle de objetos, gerenciando a troca de informagdo; um mecanismo para controle dos
subsistemas e uma interface com o usuario que permite o acesso consistente entre as ag¢des
realizadas pelo usuario e os subsistemas que compdem o ambiente. Os principais subsistemas

sdo descritos brevemente nas se¢Ges seguintes.
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6.2 Desenvolvimento dos Testes

Este subsistema compreende as fungdes de geragdo de testes, definicio das falhas e
instrumentagio da IUT. A fungio de geracdo de testes trata da obtengdo dos casos de testes,
esta obten¢do podendo se dar de maneira manual ou automatica. Na geragdo manual, os casos
de testes sdo fornecidos pelo usuario. Na geragdo automatica, os casos de testes siovobtidos a
partir da especificag@io do sistema. A fungio de defini¢io das falhas tem por objetivo auxiliar
o usuario na defini¢do das classes de falhas a serem consideradas para inje¢do, seus atributos e
o método para injeta-las. A fun¢do de instrumentagio da implementacio tem como objetivo

auxiliar o usuério na preparagéo da implementagio para os testes.

Interface - Usuario

[Desenvolvimento Geraglio Suporte
dos do a
Testes Seript Execugio

Subsistemas

Gerenciamento dos Objetos de configuragdo

Gerenciamento ¢ Armazenamento dos Dados

repositorio
de testes

Figura 8: Arquitetura do ATIFS em camadas

6.3 Geracao de Script

Este subsistema permite que o usuério descreva os testes a serem realizados. Cada seqiiéncia de

testes constitui um experimento e sua descrigio inclui:

e 0s casos de testes a serem aplicados;

e 0s tipos de falhas a serem injetadas;
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e o numero de falhas a serem injetadas;
e o0 momento de inje¢do;
e o numero de nés do sistema, e quais nos serdo submetidos a injeg3o;

e 0s processos a serem executados em cada nd, o que inclui a implementagio sob
teste e os testadores;

o a duragdo do experimento;

onde serdo armazenados os resultados coletados.

O ATIFS prevé a realizagio de testes estatisticos, com o objetivo de obter medidas da
eficiéncia dos mecanismos de tolerancia a falhas do sistema. Para garantir a qualidade destas
medidas, € preciso realizar um grande nimero de experimentos. Portanto, é necessario
automatizar o encadeamento de mualtiplos experimentos. Uma das dificuldades neste
encadeamento diz respeito a sincronizagdo e reiniciagdo de varios processos, residentes nos
diferentes nds. A reiniciagdo do sistema pode consistir simplesmente em recarregar os
processos, ou pode ser mais complexa, exigindo o reser'® de todos os nés. A definigio de

como encadear os experimentos também € parte da geragdo do script.

6.4 Controle de Execug¢ao
Este subsistema tem como fungdes:

e Controlar a execugdo dos testes, responsabilizando-se pela ativagdo e interagdo
com o SUT (sistema alvo), de acordo com o script gerado.

e Monitorar o sistema alvo, coletando os dados observados durante os testes no
sistema alvo, armazenando-os para, mais tarde, analisa-los.

Os dados coletados durante a execug@o dos experimentos incluem:

e AsinteragOes (entradas e saidas) observadas.
e O histérico das falhas injetadas.

e O historico dos testes realizados, contendo, entre outras, a identificagdo dos testes
realizados, os métodos utilizados para obté-los, os resultados obtidos e a versio da
implementagdo submetida aos testes.

18 Por reset entenda-se a reiniciag@io total do né, incluindo a recarga do sistema operacional.
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o As informagdes de auxilio ao diagnéstico dos erros existentes na implementagdo e
que venham a ser detectados durante os testes: dumps de memoria, valores de
variaveis de contexto, etc.

Além disso, esse subsistema deve permitir que 0 usudrio possa interagir com o sistema
durante a execugdo dos experimentos, fornecendo-lhe os comandos que permitam obter
informagdes parciais sobre os dados coletados, bem como interromper, recomegar ou abortar

0s experimentos.

6.5 Tratamento dos Resultados

Este componente € responsavel pelo tratamento dos dados coletados durante os testes, e
compreende as seguintes fungdes: analise do comportamento observado e obtengdo de

estatisticas.

A anilise do comportamento tem por objetivo verificar se 0 comportamento observado
esta de acordo com o que foi especificado. Esta fungdo pode ser feita manualmente, ou seja, o
usuario verificando se os resultados obtidos dos testes sdo os resultados esperados. No entanto,
quando o nimero de experimentos se torna elevado, é necessario que a analise possa ser feita

automaticamente.

A obtencio de estatisticas vai permitir ao usuario definir os pardmetros de qualidade
que se deseja obter, tais como a cobertura da tolerancia a falhas e a laténcia, bem como o
método de estimagdo a ser empregado para obté-los. Aplicando-se o método escolhido o
usuario tera nio somente o valor desejado, mas também o erro associado a estimativa. Além
disso, € possivel ao usuario visualizar, através de graficos, os principais resultados das analises

realizadas.

Para maiores informagdes sobre os demais subsistemas de apoio ao processo de teste no

ATIFS e para maiores detalhes sobre o ambiente, consulte [Mar95].



Parte 11

Desenvolvimento de uma Ferramenta de Analise
de Traco com Gerag¢do de Diagndsticos

Essa segunda parte do trabalho tem como objetivo desenvolver uma ferramenta de analise de
resultados de testes. O método usado no desenvolvimento da ferramenta baseia-se na analise de
trago. O capitulo 7 descreve, inicialmente, os tipos de testes considerados na analise, o porqué
da escolha da analise de trago, seguindo-se pela escolha da arquitetura de testes e pela definigdo
do modelo usado para descrever o comportamento da implementacdo de protocolo a ser
testada. Define-se também o formato que deve ter um trago de execu¢do € como o trago €

obtido durante a execugdo dos testes.

No capitulo 8, sdo descritos os aspectos da anilise de trago com e sem a aplicagdo da
injecdo de falhas; o tratamento necessario ao trago quando se aplica a inje¢@o de falhas; os
algoritmos usados na anilise de trago; os produtos dessa analise e, por fim, uma aplicagdo

exemplo do método de analise.
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7. Contexto da Analise de Resultados

Nesse capitulo serdo descritos os componentes necessarios para a realizagdo da analise de

resultados de testes para uma implementagdo de protocolo na presenga de falhas.

7.1 Tipos de Testes Considerados na Anélise de Resultados

O ATIFS, apresentado no capitulo 6, prové o suporte a diversos tipos de testes. Entretanto, a

andlise de resultados, nesse trabalho, ¢ realizada, para dois tipos de testes" :
a) Testes de comportamento (segdo 4.1) das fungdes normais do protocolo.

b) Testes de comportamento dos mecanismos de tolerdncia a falhas.

O item a) se refere a verificagdo da conformidade dindmica das fun¢des normais da TUT
em relagdo a especificagdo do protocolo. O item b) equivale a testar a tolerancia a falhas,
visto que se preocupa com as partes da IUT preparadas para tratar de falhas. Como sera visto
adiante na se¢do 7.4, o modelo do comportamento da IUT devera incorporar o tratamento das
falhas para que o item b) possa ser realizado. A injeg@o de falhas por software (segdo 5.1) €

usada para exercitar os mecanismos de tolerancia a falhas.

7.2 Tipo de Andlise de Resultados Adotado

Na escolha da técnica para realizar a analise de resultados dos testes, alguns fatores
precisaram ser ponderados: os tipos de testes que seriam realizados; o contexto do ambiente
onde os testes seriam executados; as limitagdes que seriam impostas pela técnica de analise
adotada. Assim, foram identificadas as seguintes caracteristicas a serem levadas em

consideragdo na analise de resultados:

1 Todos os testes mencionados aqui se referem a testes de uma implementagdo.
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a) Conforme mencionado na se¢do 7.1, serfio realizados testes de comportamento e de

tolerancia a falhas.

b) Os testes serdo executados no ATIFS, um ambiente que prové injegdo de falhas por

software, conforme descrito no capitulo 6.

c) A analise de resultados n3o pode impor limitagdes a selegdo de entradas de teste e ndo

deve interferir na execugio dos testes.

A proposta desse trabalho € automatizar a analise de resultados. Por isso, n#o foram
cogitados métodos de analise de resultados para os casos onde ndo ha uma especificago
disponivel para a IUT. Isso porque as técnicas existentes para tais situagdes (se¢do 3.2) sio

pouco confiaveis e parciais no que diz respeito a cobertura dos testes.

A anélise embutida nos casos de testes (se¢do 3.2 ) ndo foi adotada porque exige que os
resultados esperados para cada caso de teste sejam obtidos antes da execugdo dos testes. Em
testes por injec@o de falhas, ela iria impor limitagSes a seleg@o de entradas (casos de testes e de
falhas), visto que a presenga de falhas durante os testes pode mudar os resuliados esperados.
Dessa forma, a injegdo de falhas precisaria ser deterministica: sabendo-se o exato momento e
local da injegio de uma falha, ainda é possivel de se prever com antecedéncia as saidas
esperadas para os testes. Por outro lado, uma das estratégias do ATIFS € realizar inje¢do de
falhas de forma n3o-deterministica e assincronamente as entradas normais de testes. Nesse
contexto, torna-se dificil prever, com antecedéncia e com exatiddo, as saidas esperadas para os
testes, j& que as falhas podem ocorrer a qualquer instante e podem desviar o comportamento da
IUT.

A anilise on-line (segio 4.3) é adequada para a eliminagido de falhas (se¢do 2.3), mas
requer um modelo executavel do sistema, ou seja, é necessario construir um simulador para
concretizar o observador. Além disso, quando ha uma discrepancia entre a execugéo da IUT (o
executante) e a execugdo do simulador do modelo do comportamento da IUT (o observador),
significa que a IUT n#o esta de acordo com o modelo de seu comportamento. Assim, a analise
pode parar para que a falha seja tratada, o que pode ser uma limitag@o para a previsdo de falhas
(segdo 2.3).

’ UNICAMp
TEITOS CENTRAL
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Na anélise off-line (se¢do 4.3), todos os testes sdo executados e, durante a execugio,
armazena-se o historico da observagdo das entradas fornecidas pelos casos de testes, das saidas
produzidas pela IUT e das falhas injetadas durante a execugdo dos testes (no caso dos testes
por injecdo de falhas). Esse tipo de analise visa a eliminagdo de falhas e n3o limita a previsdo de
falhas por ser independente da execug@o dos testes. Além disso, n3o impde restrigdes na
selecdo de entradas de testes e torna pratico o tratamento de falhas injetadas e a obtengdo de

diagnosticos de erros.

A técnica de andlise adotada nesse trabalho foi a analise off-line devido aos motivos
citados acima e, também, por ser a mais adequada ao ATIFS, ja que a inje¢do de falhas é uma
das caracteristicas marcantes desse ambiente de testes e é realizada sobre uma implementagio.
Se fosse adotada a analise on-line, seria necessario injetar falhas no executante (IUT) e no
observador (simulador) (se¢do 4.3). Além disso, a analise off-line s6 é realizada ap6s o término
dos testes e da injegdo de falhas, ndo causando qualquer impacto sobre a execugdo dos testes,

o que ndo se pode dizer sobre a analise on-line.

A andlise off-line é caracterizada por um analisador de tragos de execugio, que sera

descrito em detalhes no capitulo 8.

7.3 Arquitetura de Testes Adotada

Na secéo 4.2, foram identificadas as arquiteturas de testes padronizadas pela ISO: local,
remota, distribuida e coordenada. Na primeira, o sistema de teste e a IUT residem no mesmo
computador; nas demais, chamadas externas, o sistema de teste reside num computador
remoto, embora o UT® resida no mesmo computador que a IUT. Além dessas quatro
arquiteturas, existe também a arquitetura ferry, cuja principal idéia é transportar dados de testes

do TS** ao SUT?, transparentemente, permitindo que o UT e o LT® residam no TS.

¥ Upper Tester
2 Test System
2 System Under Test

B1 ower Tester
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A arquitetura de testes adotada influencia a observagio das interagdes ocorridas durante
os testes. Apesar disso, a escolha de uma arquitetura de testes ndo faz parte do escopo desse
trabalho, ja que essa escolha também esta associada aos objetivos e as estratégias do ambiente

de testes em que a arquitetura vai ser usada.

No ATIFS, foi adotada a arquitetura ferry clip [ZDH88, CLPZ90]. Algumas adaptagdes
foram realizadas para tornar possivel a injegdo de falhas por software. A Figura 8 mostra o
resultado dessas adaptagdes. Nela podemos identificar alguns componentes que véo determinar
o conteudo do trago de execugdo que sera analisado. Esses componentes estdo descritos na
Tabela 1.

Sistema em Teste
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|
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Figura 8: Adaptagdo da arquitetura ferry para testes por inje¢do de falhas em uma inica entidade de protocolo

Além da adaptagio da arquitetura ferry clip para testar uma IUT, também foi adaptada
uma arquitetura para testar varias IUTs ao mesmo tempo (Figura 9). Nela podemos pensar em
realizar a analise de trago do sistema como um todo, incluindo varias entidades de protocolo ao
mesmo tempo. Foi definida de modo a abranger testes de interoperabilidade (seg¢do 4.1) das

diversas entidades e também a validagio de propriedades globais do sistema.
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Tabela 1: Componentes da Arquitetura Ferry Clip adaptada para Inje¢éio de Falhas

- Componente

S Desericlio

Sistema de Teste

nod que controla a execugao dos testes e a injecdo de falhas

Sistema em Teste

né que contém a implementagéo de protocolo a ser testada

IUT

implementagdo de protocolo que estd sendo testada

TSC

Test Sequence Controller: libera as entradas dos casos de testes que
vao estimular a IUT

FIC

Fault Injection Controller: libera as falhas a serem injetadas nas
entradas fornecidas a JTUT

FIA

Fault Injection Agent: aplica as falhas liberadas pelo FIC

AF

Active Ferry Clip: agente do canal de comunicagio ferry do lado do
sistema de teste. Esta ligado ao PF, descrito a seguir, através do
canal Ferry.

PF

Passive Ferry Clip: componente que recebe as instru¢des do sistema
de teste e as transmite para a IUT ou para o FIA, além de transmitir
para o sistema de teste as saidas fornecidas pela IUT e a identificagio
de quais interagdes receberam falhas

Canal Ferry

canal de comunicagdo por onde passam as informagdes de controle
dos testes; esse canal € independente do canal por onde passa o
trafego normal de informagdes na rede, além de ter um protocolo de
comunicagio proprio e suposto ser confiavel

Logger

armazena as interagdes de entrada, de saida e falhas injetadas na IUT
observadas durante a execugio dos testes

39

Esse trabalho, entretanto, se limita a verificar o comportamento de cada IUT

individualmente, tanto se ela estiver trabalhando em conjunto com outras IUTs (Figura 9),

quanto se ela for a unica IUT do sistema em teste, situagdo mostrada na Figura 8. No segundo

caso, o poder de detecgéo de erros € maior porque o sistema de teste controla e observa a IUT

em dois PCOs, enquanto que, no primeiro caso, geralmente, apenas um PCO estd disponivel.

Apesar disso, 0 primeiro caso retrata uma situagdo mais proxima da realidade. Maiores detalhes

sobre o poder de detecgio de erros das arquiteturas de testes sdo dados na segéo 7.5.2.
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.............................................................................................

TSC, || FIC, T8¢, ||Fg,

canal éerrv . ..
"""""""""""""""""""""""""""" Sistema em Teste N\ |
FF, FF,
IUT, ... IUT,
FIA, FIA,

canal em teste

Figura 9: Arquitetura de teste para varias IUTs

7.4 O Modelo do Comportamento

Magquinas finitas de estados sdo, freqiientemente, usadas para expressar o comportamento de

protocolos de comunicagdo [Hol91, GB93, BP94, RDT95a].

Uma maquina finita de estados (FSM) € uma tupla <8, sy, X, Z, g> [RDT95a], onde S é
um conjunto finito ndo-vazio de estados, so € S € o estado inicial da FSM, X € um conjunto
finito ndo-vazio de entradas, Z é um conjunto finito nfo-vazio de saidas, g é uma fungdo de
transigdo definida como g: SxX — S xZ. A notagdo g(s;, X) = (sj, z) significa que a FSM no

estado s; realiza uma transi¢do para o estado s; quando a entrada x € aplicada, produzindo a

saida z.

Uma FSM pode ser representada por um grafo direcionado G(V,E)**, onde § = V e cada
transigdo g(s;, X) = (s;, z) corresponde a uma aresta e € E, direcionada de s; para s; com o

rotulo x/z.

2y = conjunto de vértices; E = conjunto de arestas
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Uma FSM é completamente especificada (também se diz FSM completa) se, para cada
estado s; € S e para cada entrada x; € X, ha uma transi¢do que sai de s; com a entrada x;

[RDT95a].

Uma FSM é deterministica se, para um dado estado s; € S e uma entrada x; € X, ha, no

maximo, uma transi¢do que sai de s; com a entrada x; [RDT95b].

Para melhorar o poder de descrigio de uma FSM, variaveis adicionais sdo introduzidas
no modelo matematico. Essas variaveis sdo usadas para especificar condigdes para a execugio
de transi¢des e calculos cumpridos durante as transicdes [HUK95]. Esse modelo é chamado

de maquina finita de estados estendida (EFSM).

No ATIFS, uma IUT deve ter seu comportamento descrito na forma de EFSM, cuja

extensdo se refere a variaveis que indicam o tratamento de falhas nas transigdes.

A composi¢do desse modelo EFSM ¢é dada pela tupla < S, s, X, Z, F, g >, onde:

S conjunto finito de estados; S = {so, 51, s2,-..,5n}

So estado inicial do modelo

X conjunto finito de entradas; X = { Xy, X1, x2,...,Xn}

Z conjunto finito de saidas; Z = { z, z1, »,...,Z}

F conjunto finito de tipos de falhas previstas no modelo; F = {f;, fi &,....f,}, sendo

que f; representa auséncia de falhas;

g fun¢do de transi¢cdo, € definidacomog: Sx X XF — SXZ, onde g(si,x.f) =
(s;,) significa que o modelo EFSM no estado s; realiza uma transi¢do para o

estado s;, produzindo a saida z, quando a entrada x e a falha f s3o aplicadas.

Assim como uma FSM, uma EFSM também pode ser representada por um grafo
direcionado G(V,E), onde S = V e cada transigdo g(s;, x, f) = (s, z) corresponde a uma aresta
e € E, direcionada de s; para s; com o rétulo x/f/z, onde x € uma entrada, f € uma falha, z € uma

saida.
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No contexto desse trabalho, uma entrada também é chamada de interagdo de entrada. O
mesmo € valido para uma saida. A composig¢@o de uma interag@o de entrada x ou uma interagio

de saida z é dada por:
interacio ::= <SAP> <acio> <evento>
<SAP>::= U|L
<ac¢do> ::= send | receive

<evento> ::= <id-evento> <lista de parametros>

onde:

<SAP> é o ponto de acesso a servigo onde a interagdo deve ocorrer. Um SAP
pode ser U ou L. Se for U (Upper), significa que a interagdo ocorre numa
troca de informagGes com a camada superior (N+1) (capitulo 4),
correspondendo, portanto, ao ponto de acesso superior (USAP); se for L
(Lower), significa que a interag8o ocorre numa troca de informagdes com

a camada inferior (N-1), correspondendo, portanto, ao ponto de acesso
inferior (LSAP).

<ac@io> é o tipo de agdo sobre a interagdo. Uma agio pode ser send ou receive.
Pode corresponder a um envio (send) ou um recebimento (receive) da

interagio através do SAP especificado.

<evento> é composto de um identificador do evento (id-evento), que € o tipo da
interagdo transmitida. Também compde o evento uma lista de

parimetros, que corresponde aos dados adicionais a serem transmitidos

junto ao id-evento.
A composicdo da identificagio de uma falha (f,) € dada por:
<tipo> <lista de parimetros>

onde:
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<tipo> € o tipo de falha tratada durante uma transi¢io do modelo. Os tipos de

falhas previstos no modelo sio descritos na Tabela 2.

<lista de parametros™> sio informagdes que acompanham o identificador do tipo

de falha e que s3o uteis ao FIC e ao FIA.

Tabela 2: Tipos de falhas considerados no modelo do comportamento

TIPO DE FALHA | CODIGO | " ACAO EXECUTADA PELO INJETOR DE FALHAS

alterag@o fi altera o conteudo de uma entrada liberada pelo TSC* ea
envia para a IUT

duplicagio £ duplica uma entrada liberada pelo TSC e envia para a IUT duas
interagbes idénticas

retardamento f3 retém, durante um tempo ¢ , uma entrada liberada pelo TSC; em

seguida, libera a entrada para a IUT

supressdo f, suprime uma entrada liberada pelo TSC e a IUT ndo a recebe

Nesse trabalho, para fins de analise de trago (capitulo 8), sera considerada apenas a parte
de controle do modelo, ndo sendo usadas nem a lista de parametros do evento da interag@o,

nem a lista de pardmetros da identificagdo de falha, que representam a parte de dados.

A Figura 10 mostra a representagdo grafica de um modelo de comportamento para um
protocolo de comunicagio tomado como exemplo. O modelo € um grafo orientado onde os nds
sdo os estados e as arestas sdo as transigbes. Cada aresta esta associada a um par de
interagdes (entrada/saida) e a uma indicagdo de tratamento de falha. Os seguintes conjuntos

podem ser identificados nesse modelo:
S = {INI, VT1, TIP, FIM } ( INI = estado inicial )
X ={21,0102, 82, EOF, DIF }
Z={Al, A2, A3, A4, A5, A6}
F={f, 1}

Se houver uma indicagdo f, numa transi¢do, significa que ela equivale & uma fungdo
normal da IUT; caso contrario, equivale a uma fungéo de tratamento de falha (transigdes com

linhas pontithadas). A entrada DIF faz parte do tratamento de erros pois ela representa todas

B Test Sequence Controller
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as entradas que ndo estejam especificadas nas transicbes que saem do estado corrente do

modelo. Por exemplo, no estado INI, ela representa todas entradas diferentes de 21 e de EOF.

Para simplificar a representagdo do modelo na Figura 10, nfo foram representadas as
listas de pardmetros mencionadas anteriormente. As ag¢les send e receive sdo representadas,
respectivamente, por ! e ? [PM92, KSNM91], tanto na representa¢io grafica quanto na

representagdo tabular do modelo.

Um exemplo da interpretagdo dessa notagdo pode ser dado para a transi¢io <L?EOF>
<fe>/<U! A2>, entre os estados INI e FIM do modelo da Figura 10: o bloco <L?EOF>
significa que uma interag@io do tipo EOF é recebida pelo SAP inferior da IUT; <fp> significa
que a transi¢do corresponde a uma fungio normal do modelo; <U! A2> significa que uma
mensagem de tipo A2 serd enviada ao SAP superior, como resposta (saida) a mensagem do

tipo EOF. A conseqiiéncia dessa transi¢@o ¢ a mudanga do estado INI para o estado FIM.

T <L? DIF><f1> /UL A3

<U? 21><f0>/ U! A5

<L? DIF><f1>/ Ul AL

4 <L?21><f0>/U! A5 <L? 0102><f0> / U! A1 )

<L? 21><f0> / U! A6

... <L?

DIF><f1>/UtA1

<L? EOF><f0>/ U! A2 <L? EOF><f0> / U! A

<U? 82><f0>/L! A4

Figura 10:Modelo do Comportamento baseado em Mdquina Finita de Estados Estendida

A Tabela 2 mostra a representag¢do do modelo na forma de tabela de transi¢des da Figura
10.
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Tabela 3: Representagdo tabular do modelo do comportamento da Figura 10

Estado Corrente | Entrada | Saida | Falha Tratada | ProximoEstado
INI L?21 Ul AS fo VT1
INI L? DIF Ul Al fi INI
INI L?EOF | U! A2 fo FIM
VT1 U? 21 U! AS fo VTI
VT1 L?0102 | U!Al fo TIP
VTI L? EOF | Ut A2 fo FIM
VTI L? DIF Ul Al fi INI
TIP L?21 U! A6 fo VTl
TIP L? DIF Ut A3 fi INI
TIP U? 82 L! A4 fo INI
TIP L?EOF | U! A2 fo FIM

A principio, algumas observagdes sdo feitas sobre as caracteristicas do modelo:

a) Pode ser n3o-deterministico: mais de um estado pode ser atingido com a mesma

interag@o de entrada, a partir do mesmo estado corrente.

b) Deve ser, preferencialmente, completo. Caso ndo seja e os casos de testes exercitem
transigdes ndo especificadas, a analise de trago detectara o modelo incompleto e

podera ser paralisada.

c) Deve corresponder a uma méaquina de Mealy [ Gil62, Hol91], onde cada transigdo

est4 associada a uma entrada e uma saida correspondente.

7.5 O Traco de Execucédo

Um trago de execugdio (também chamado histérico de execugdo [JB83]) de uma
implementagdo é uma sequiéncia de interagdes das quais a implementag3o participa. O trago é
obtido da seguinte forma: a implementag@o sob teste € estimulada por uma seqii€ncia de testes.
As entradas dessa seqiiéncia, bem como as saidas produzidas pela implementagdio, sdo
"observadas" pelo sistema de teste e armazenadas em meio persistente na forma de um

historico de execugdo, ou seja, um trago.
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Baseado na organizagio de uma seqiiéncia de teste (segdo 4.1), o trago pode ser dividido
em grupos de testes, casos de testes e interagdes de testes. Além disso, as interagdes devem
estar organizadas de forma compativel com o modelo do comportamento da IUT. O formato

do trago de execug@o nesse trabalho ¢ definido na segio seguinte.

7.5.1 Formato do Traco

O formato geral de um trago de execug@o € dado na Figura 11:

T= { RS e
Gl )
'Gz.[,..'.:],' |
cepcy,
: : : Ct,z(), . i
Co Cuzdazn Xty <6, 2)
G
-
Gi..]
)

Figura 11: Formato de um trago de execu¢éo

onde:
T ¢€ o trago resultante da observag@io da execugio de uma seqiiéncia de testes

G; ¢ aidentificagdo do grupo de teste i

Ci; ¢ aidentificagdo do caso de teste j dentro do grupo de teste i

Xi € a interacdo de entrada k

z; ¢ ainteragdo de saida k

f, éaidentificag@o de que a falha n foi injetada na interag@o x,

Ao final de cada trago de execucgfio ha uma identificagio do nimero de casos de testes

inicial e o nimero de casos de testes que puderam ser aplicados na IUT. Essa informag@o € util
na obtengio dos produtos da anélise de trago (ver segdo 8.5). A Tabela 4 mostra um exemplo

de traco de execug@o pronto para ser analisado. Cada linha situada abaixo da identificagdo do
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caso de teste, esta dividida em duas partes: a primeira ¢ uma interagdo de entrada e a segunda ¢

a interagdo de saida correspondente a entrada.

'TI'&(}O AR et Ty Sl ‘Tfat;b" T :
Grupo de Teste |G, Grupode Teste |G,
Casode Teste. - | Cy- o Caso de Teste - - | C;

L?21 UIAS L? 21 U!AS

120102 U!Al U!A2

L7221 U!A6 L20102 UlAl

L?EOF UtA2 L?EQOF UlA2
CasodeTeste = |C, Casode Teste |Cs

L? 21 U!AS L?21 U!AS

L?0102 U!Al <f1> 170102 [ U!A1l

L7221 U!A6 L?DIF U!A3

L?EOF U!A2 L?EQOF U!A2

(a) (b)

| N° de casos de testes: 4 | N° de casos de testes aplicados: 4 |

Tabela 4: Exemplo de trago de execugdo. A parte (a) refere-se ao grupo de teste Gl e a parte (b) refere-se ao grupo de
teste G2, ambos do mesmo trago T1

O trago descrito na Tabela 4 corresponde a execugo de testes sobre uma IUT cujo
modelo esta descrito na Figura 10, no qual é considerado apenas um tipo de falha (f;). Uma

posigdo em branco dentro do trago significa a auséncia de uma interagdo naquela posigao.

7.5.2 Obtencio do Traco de Execucio

A arquitetura de testes adotada € a arquitetura ferry clip (se¢des 4.2 e 7.3) adaptada para o uso
de injegdo de falhas por software (segdo 5.1). Nesse contexto, o trago de execugdo pode ser

obtido em duas situagGes distintas:

a) Quando se considera que uma tnica IUT e dois PCOs? estdo disponiveis: um PCO
superior, para trocar informagdes com o UT, ¢ um PCO inferior, para troca de

informagdes com o LT. Essa situagfo equivale a Figura 8.

% Point of Control and Observation
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b) Quando duas ou mais IUTs estdo trabalhando em conjunto e apenas um PCO esta
disponivel (PCO superior). O LT ndo existe pois as interagdes ocorridas no SAP
inferior da IUT sdo referentes as entidades pares (implementagdes da mesma camada

que se interoperam com a IUT considerada). Essa situagio equivale a Figura 9.

No caso do item a), o poder de detecgdo de erros é maior devido ao nimero de PCOs
disponiveis [DB85, BDZ89].

No caso do item b), apesar de termos as informagdes apenas do PCO superior para
analisar, a IUT esta trabalhando em conjunto com outras entidades pares, uma situagdo mais
real do que caso a). Para se ter, mesmo nesse caso, as interagdes do PCO inferior, seria
necessario um arbitro [BDZ89] ou espido que observasse tudo o que se passa no canal em
teste entre duas IUTs. Esse componente precisaria ainda reconhecer a linguagem do protocolo

que esta sendo testado.

A obtengdo do trago sera considerada para o item a). Essa escolha se deve ao fato de que
o trago de execugdo devera passar por um tratamento antes de ser usado na analise dos
resultados, e o trago obtido na situagdo a) é mais completo que o trago obtido na situagdo b).

Logo, o tratamento do trago no caso a) € o mesmo para o caso b).

No caso considerado, o sistema de teste faz o papel da camada (N+1), por meio do UT,
e da camada (N-1), por meio do LT. Tém-se, entdo, dois PCOs disponiveis para a realizagio
dos testes. Isso significa que as interagdes ocorridas entre a IUT e os testadores UT e LT, além

das falhas injetadas durante os testes, sdo observadas e armazenadas no trago de execugio.

Além de considerar a IUT em conjunto com outras ou ndo, ha duas situagdes distintas

para a obten¢do de um trago:
a) Sem injecdo de falhas: o trago contém apenas interagdes de entrada e de saida.

b) Com inje¢do de falhas: o trago contém as mesmas informagdes do caso a) e

também as indicagdes de falhas injetadas durante a execugdo dos testes.

Essas duas situagOes serdo apresentadas nas se¢Ges seguintes.
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7.5.2.1 Obtengdo do Trago na Execugdo dos Testes sem Injegdo de Falhas

Considerando a arquitetura de testes apresentada na Figura 8, o TSC € o componente que
controla a liberag@o de entradas para a IUT. Quando uma entrada € enviada para a IUT através
do canal ferry, a saida produzida pela IUT, em resposta a essa entrada, é devolvida ao sistema
de teste pelo mesmo canal. No momento em que o TSC enviou a entrada para a IUT, também a
enviou para o Logger, que armazena o trago de execug@o. A resposta da IUT chega ao TSC
que, por sua vez, a envia para o Logger e libera uma nova entrada para a IUT. Esse

procedimento dura até que a seqiiéncia de testes termine ou seja interrompida.

Um exemplo de trago obtido nessas condi¢des € o trago do caso de teste C1 da Tabela 4.

Nesse caso, 0 trago esta pronto para ser analisado, sem necessidade de qualquer tratamento.

7.5.2.2 Obtengdo do Trago na Execugdo dos Testes com Inje¢do de Falhas

Quando se aplica a inje¢@o de falhas, temos duas fontes assincronas de entradas para a IUT: o
TSC, responsavel pelas entradas normais da IUT, e o FIC responsavel pelas falhas que devem
ser injetadas nas entradas. Assim, o conteudo do trago, até entdio restrito a interagGes de
entrada e de saida, passa a indicar também as falhas que foram injetadas e quais entradas foram

afetadas pelas falhas.

O instante em que uma falha deve ser aplicada ¢ determinado pelo FIC. Entretanto ele
ndo determina qual a interagdo que vai receber um caso de falha que ele gera. A falha a ser
aplicada é enviada ao FIA, no SUT. Quando este ultimo a recebe, aplica a falha na primeira
interacdo de entrada que vier do TSC. Toda entrada liberada pelo TSC € enviada para a IUT e
para o Logger para compor o trago de execugdo. Quando o FIA interceptou uma interagdo
para aplicar a falha ele envia uma mensagem para o FIC dizendo qual foi a interagio que
recebeu a falha e qual foi a falha injetada. O FIC, por sua vez, envia essa informagfo para o
Logger. Assim, o trago passa a ter, além das interagdes de entrada e de saida, as informagdes

sobre as falhas que foram injetadas.
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Como foi descrito acima, a injeg@o de falhas implica em informagdes adicionais no trago.
Essas informag¢des nos ddo um guia de quais interagdes foram atingidas pelas falhas injetadas

pelo FIA e quais tipos de falhas foram aplicados.

Considera-se, nesse trabalho, quatro tipos de falhas (Tabela 2) que representam as
causas de erros nos meios de comunicagdo, fazendo com que mensagens sejam perdidas,

alteradas, duplicadas ou retardadas.

Nesse contexto, antes que o trago obtido seja analisado, é necessario que ele esteja
organizado na forma adequada ao modelo do comportamento da IUT, o que equivale a dizer
que o trago deve conter uma interagdo de saida para cada interagio de entrada (devido ao
modelo ser uma maquina de Mealy). Detalhes da preparagdo do trago para a analise sdo

descritos no capitulo 8.



8. Analise de Trago com Geragao de Diagndsticos

Neste capitulo, serdo apresentados os aspectos da execug@io do analisador de tragos e da
geragdo de diagnosticos de erros. Também serdo mostradas as informagdes complementares
sobre o funcionamento dos mecanismos de tolerancia a falhas, produzidas durante a analise de

trago.

Nesse trabalho, considera-se o uso de um analisador de tragos nos testes da
implementagdo de um protocolo, visto que também pode ser usado para verificar a
consisténcia de uma especifica¢do mais detalhada de um protocolo em relagdo a uma versdo

mais abstrata dessa especificagdo, durante a fase de projeto do protocolo [JB83].

Dois fatores podem influenciar na analise de trago: (1) a inje¢do de falhas; (2) a

disponibilidade de PCOs. Assim, a anélise de trago pode ser feita das seguintes formas:

a) Analise de trago sem inje¢@o de falhas, onde o trago contém as interagSes da qual a
IUT participou, sendo que, durante a execug@o dos testes, nenhuma falha foi injetada

pelo sistema de teste.

b) Analise de trago com injeg@o de falhas, onde o trago contém as interagdes da qual a

IUT participou mais as informagdes sobre falhas injetadas.

¢) Analise de trago onde este contém as interagSes ocorridas em apenas um PCO,

independentemente de se executar ou nfo a injegdo de falhas.

As secdes 8.1 a 8.2 apresentam os tipos de analise de trago mencionados acima. Na segio
8.4 ¢ descrito o algoritmo geral para analise de trago; na se¢do 8.5 sdo apresentados os
produtos da analise de trago e na segio 8.6 é apresentada uma aplicag@o exemplo do analisador

de tragos.

8.1 Analise de Trago sem Inje¢ao de Falhas

O principal componente da analise de trago é um analisador que tem como entradas o modelo
do comportamento da IUT e o trago de execugdo observado durante a execugdo dos testes.
Conforme ilustrado na Figura 12, o trago de execugio € obtido durante a execugdo dos casos

de testes na IUT. Terminada a execugdo, o analisador de tragos verifica se a seqii€ncia de
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interagGes armazenadas no traco ¢ uma seqiiéncia possivel de ser obtida no modelo do

comportamento da IUT. Os produtos da analise s3o os veredictos e diagndsticos para cada

caso de teste.

Execugio d_éé Téstéé W

Modelo do
Comportameto
da lUT

/Analisador
de Trago

Resuldados da
Analise:

Casos de .
Testes

Trago de
Execugao

. Veredictos
. Diagnésticos

Figura 12: Obtengdo e Andlise do Trago de Execugdo

No contexto de protocolos de comunicagdio, a andlise de trago verifica se a
implementagdo de um protocolo esta conforme sua especificagdo, que ¢ dada por um modelo

formal.

Como os protocolos governam a comunicag@o entre diferentes componentes dentro de
um sistema computacional distribuido [BDZ89, Hol91], ha uma implementagdo do protocolo
presente em cada um desses componentes. O teste de um protocolo pode envolver o teste de
mais de uma implementag@o ao mesmo tempo. Neste sentido, podemos ter dois tipos de trago
de execugdo: local e global [Sar88, BDZ89,]. O trago local é o conjunto das interagdes
ocorridas em um ou mais pontos de interagdo (SAP) de uma IUT. O trago global é o conjunto

de todas as interagOes observadas em todas as IUTs.

O trago global proporciona maior poder de detec¢do de erros do que o trago local
[BDZ89]. Entretanto, para se ter o trago global ordenado, € necessario ter clocks
sincronizados num ambiente distribuido, uma tarefa que ndo é facil de ser realizada [BDZ89,

Lam?78]. O trago local, por outro lado, é facilmente ordenado por se referir a um tnico clock.



Andlise de Trago com Geragdo de Diagnésticos 53

A analise de trago, nesse trabalho, refere-se & anilise do comportamento dinimico da
implementagdo de um protocolo e de seus mecanismos de tolerdncia a falhas. Uma tnica
implementagio ¢ analisada de cada vez, mesmo que os testes tenham sido realizados em varias

IUTs ao mesmo tempo. Portanto, considera-se o trago local.

A operagdo do analisador de trago consiste em ler um trago seqiiencialmente e, apos cada
interagdo lida, verificar os possiveis estados nos quais o modelo do comportamento da IUT

pode, possivelmente, estar.

Se o modelo do comportamento da IUT for ndo-deterministico, € possivel que, para uma
interagdo de entrada lida do trago, haja mais de uma transigdo possivel. De fato, para cada

interacdo de entrada o analisador de trago considera todas as transi¢des possiveis.

8.2 Analise de Traco com Injecdo de Falhas

O uso da técnica de injecdo de falhas por software durante os testes implica na existéncia de
informagdes sobre falhas no trago de execugfio. Os mesmos componentes descritos na Figura
12 s3o usados, embora haja algumas modifica¢des e também alguns componentes adicionais.

Considera-se ainda a disponibilidade de dois PCOs

As modificagdes sdo as seguintes: (1) a IUT recebe, além das entradas funcionais dos
casos de testes, os casos de falhas a serem injetadas nas entradas que chegam a IUT; (2) um
tratamento do trago € necessario antes que ele seja analisado, devido & ordem em que o
ambiente de testes registra as informagdes no trago; (3) os modelos de fathas previstos no
modelo do comportamento da IUT s3o usados no tratamento do trago; (4) além dos veredictos
e diagnésticos de erros, também sio fornecidas informagdes sobre a ativagdo dos mecanismos
de tolerancia a falhas. As mudangas com relagdo a Figura 12 estdo em destaque na Figura 13

com linhas pontilhadas.
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Figura 13: Obtengdo e Andlise do Trago de Execu¢do com Inje¢@o de Falhas

Um passo importante descrito na Figura 13 é o tratamento do trago de acordo com os
modelos de falhas previstos no modelo do comportamento da IUT. O trago é tratado conforme
o significado de cada falha injetada. Varios casos diferentes podem ser considerados nesse
tratamento. Apos o tratamento do trago, retorna-se ao mesmo caso da analise sem injegdo de

falhas, exceto pelas informagdes fornecidas sobre a ativagdo dos MTFs.

Esse tratamento do trago é baseado em hipéteses sobre o funcionamento da IUT. Essas
hipéteses sdo simplificadoras pois € dificil prever o comportamento da IUT em presenga de
falhas. Além disso, é preciso abordar o problema da organizagio do trago com a presenga de

falhas, mesmo que seja de forma simplificada.

Para cada tipo de falha descrito na Tabela 2 o trago sera tratado de uma forma diferente.
Para fins de exemplo, considere a seguinte situagio: seja x, uma interagdo de entrada enviada
para a IUT e 2z, uma interagdo de saida produzida pela IUT em resposta & entrada x,.
Suponha agora uma seqiiéncia de entradas X = {xi, X, X3, X4, X5} aplicada a IUT, referente a
um Unico caso de teste. Em resposta a essa seqiiéncia X, estando em presenga de falhas, a IUT
pode produzir um conjunto distinto de saidas (Z) para cada tipo de falha que venha a ser

injetada.

As interagOes presentes no trago de execug@o estdo na ordem em que foram observadas

pelo ambiente de testes.
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As segles seguintes apresentam o tratamento do trago para cada tipo de falha descrita na
Tabela 2. Esse tratamento € necessario porque quando se realiza a inje¢do de falhas, o ambiente
de testes registra as interagdes no trago numa ordem incompativel com o modelo do
comportamento da IUT. Isso porque os componentes que realizam essa tarefa (TSC e

FIA/FIC) s3o assincronos.

Nos tragos que serdo apresentados nas se¢des 8.2.1 a 8.2.4, toda interagdo que estiver
identificada como falha (f,) devera ser um elemento neutro na analise do trago, servindo apenas
como indicador de uma falha que foi injetada durante os testes. Durante o tratamento do trago,
o indicador de falha (f,) serve como identificador da interagdo que recebeu falha: aquela

imediatamente anterior ao indicador de falha no trago.

Nas se¢Oes seguintes, o destaque de algumas interagdes nos tragos de execugio significa
que essas interagdes foram enviadas ao trago pelo FIA. As demais interagdes foram enviadas
pelo TSC.

8.2.1 Tratamento do Traco com Falha f; (Alteracio de Entradas)

A Tabela 5 mostra o trago de execugdo que reflete que a interagiio L7x; foi alterada de acordo
com a falha f;. A interagdo L?x; foi atingida pela falha fi, e a interagdo L?x;' representa, na
verdade, a interagdo L7x; afetada pela falha f;. A interagdo L7x; esta presente no trago por ter
sido registrada no momento em que foi liberada pelo TSC. Entretanto, como existe um injetor
de falhas (FIC), que funciona assincronamente ao TSC, descobriu-se mais tarde (no trago) que

a IUT ndo recebeu a interagdo L?x;, mas sim a intera¢do L?x3".
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Tabela 5: Trago com falha f1

Trago e N
Grupo de Teste - { Gy -
Casode Teste |C4
L7x, Ulz,

L?Xz U!Zz

L?X3

<f1> L?x3' |U!z;

L?X4 U!Z4

L7x;s Ulzs

O tratamento da falha f}, entdo, € composto dos seguintes passos:

1) verificar se existe uma faltha presente no trago; nesse caso € fj, que sabemos ser uma

alteragio;

2) eliminar a interag3o anterior a posi¢do da falha. O TSC envia para o trago todas as
entradas que ele libera para a IUT. Como ele € assincrono ao FIC, que gera os casos
de falha, ndo sabe quais entradas receberdo falhas. Quando o FIA injeta uma falha,
ele envia para o FIC a identificagio da falha que foi injetada e a interagdio que
recebeu a falha. Essa informagdo € enviada para o trago através do FIC. Dessa
forma, o que vale para o trago € a interag@o observada pelo FIA. A mesma interagéo,

liberada pelo TSC est redundante e deve ser eliminada do trago.

O resultado desse tratamento é mostrado na Tabela 6 e ja pode ser usado na anélise do

trago.
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Tabela 6: Trago apos tratamento da falha f1

Trago T T,

Grupo de T esté Gy

Casode Teste | C;

L7x, Ulz,
L?Xz U!Zz
<f1> L?x3' |U!lz
L7x4 Ulz,
L?xs Ulzs

8.2.2 Tratamento do Traco com Falha f; (Duplicacio de Entradas)

A Tabela 7 mostra o trago de execugio que reflete que a interagdo x; foi duplicada de
acordo com a falha f;. A IUT recebeu, de fato, as entradas L7x;' € L?x3" consecutivamente.

Respondeu Ulz;' em resposta a L?x;' € Ulz;" em resposta a L?x3".

Tabela 7: Trago com falha f2

Trago ST
Grupo de Teste - |Gy
Casode Teste - |Cy
L?Xl U!Zl
L?Xz U!Zz
L?X3
<f2> L?x3'
L?x;"
U!Z3'
U!Z3"
L?X4 U!Z4
L?Xs U!Zs

O tratamento ¢ constituido dos seguintes passos:

1. verificar se existe uma falha presente no trago; nesse caso € f;, que sabemos ser uma
duplicagdo, onde o FIA envia para a IUT a interago interceptada e em seguida uma
copia idéntica da mesma,

2. eliminar a interag@o anterior a posigio da falha pois ela foi enviada em seguida pelo
FIA;

3. transpor a posi¢8o das interagles X;" e z;' para corrigir a seqili€ncia em que o trago
foi armazenado.
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O resultado desse tratamento é mostrado na Tabela 8.

Tabela 8: Trago apés tratamento da falha f2

Trago ST
Grupo de Teste |Gy ¢
Caso de Teste .~ {C;
L7x, Ulz,

L?Xz U!Zz

<f2> L?x3' |Ulz
L?x;" Ulzy"

L7, Ulzy

L?Xs U!Zs

8.2.3 Tratamento do Trago com Falha f; (Retardamento de Entradas)

Quando uma interagdo é retardada por um certo tempo t, o que se quer € verificar 0 mecanismo
de timeout da IUT. Ha um tempo de espera para que uma interagéo chegue a IUT. Entretanto,
se o atraso da interag@o for maior que esse tempo, uma decisdo € tomada pela IUT. Nesse
contexto, podemos identificar alguns casos interessantes dentro do caso de retardamento de

entradas, supondo sempre a interagdo x; sendo retardada:
a) O tempo de retardamento é menor que o tempo de timeout da IUT
Nesse caso, ocorreu um atraso na chegada de uma interagdo a IUT e o mecanismo fimeout ndo

foi ativado. O trago da Tabela 9 representa esta situagdo e deve sofrer o mesmo tratamento

dado ao caso da falha de alteragdo (f)).
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Tabela 9 : Trago com falha f3 e retardamento menor que timeout

Traco - Ty 0
Grupode Teste {G; = =
Casode Teste  JCy
L?Xl U!Zl

L?Xz U!Zz

L?X3

<f3> L?x3' |U!z'

L?X4 U!Z4

L?X5 U!Zs

A interagdo L7x; foi atrasada por um tempo #, inferior ao tempo de espera determinado
para o mecanismo de timeout. Dessa forma, a interagdio L?x;' representa a interagdo L7x3
chegando a IUT apds o tempo ¢ de atraso.

O resultado do tratamento do trago € mostrado na Tabela 10.

Tabela 10: Trago apos tratamento da falha f3 e retardamento menor que timeout

Traco [T,

Grupo de Teste |Gy

Caso de Teste 1Cs

L?X] U!Zl
L?Xz U!Zz
<f3> L?x3' |U!z'
L7%4 Ulzy
L7x;s Ulz;s

b) O tempo de retardamento ¢ maior que o tempo de fimeout da IUT

Nesse caso, o mecanismo de timeout deve ter sido ativado e a IUT responde ao atraso da
interagdo. Supde-se, inicialmente, que o tempo de retardamento ndio € superior ao dobro do

tempo de timeout da TUT.

Na Tabela 11 esta representado o trago onde a interagdo L?x; foi atrasada por um tempo
t, superior ao tempo de espera determinado para o mecanismo de timeout. Dessa forma, a
interagdo L7?x;' representa a interagdo L?x; chegando a IUT apds o tempo ¢ de atraso.

Entretanto Ulz;' surgiu no trago antes mesmo que a indicagdo da falha injetada. Isso porque
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antes que o FIA liberasse a entrada L?x;', ocorreu fimeout na IUT e ela respondeu com Ulzy',

que chegou antes ao trago.

Tabela 11: Trago com falha f3 e retardamento maior que timeout

Traco L Ty
Grupo de Teste = | G;
Caso de Teste = |C4
L?Xl U!Zl
i L?Xz U!Zz
L?X3 U!Z3'
<f3> L72x3'
Ulz;"
L7, Ulz,
L7xs Ulzs

O tratamento do trago ¢ feito da seguinte forma:

1. verificar se existe uma falha presente no trago; nesse caso ¢ f3, que sabemos ser um
retardamento;

2. eliminar a primeira interagio de entrada imediatamente antes da indicagdo de falha;

3. para cada uma das saidas sem entrada correspondente, que se encontram
imediatamente antes da indica¢do de falha, inserir uma interacio de entrada nula,
indicando a auséncia de entrada.

O trago resultante apds o tratamento acima é mostrado na Tabela 12.

Tabela 12: Trago apos tratamento da falha f3 e retardamento maior que timeout

Trago STy
Grupo de Teste . |G,
Caso de Teste - - {C,
L%, Ulz,
L?Xz U!Zz
null Ulz;'
<f3>L?x3 |Ulz"
L7x, Ulz,
L?Xs U!Zs

Suponha agora um caso onde o fimeout ocorre da IUT seja de 10 segundos de espera, € a
entrada L7x; sofreu um atraso de 21 segundos (supde-se aqui que o numero de vezes que a
IUT tenta responder com fimeout seja maior ou igual a 2). Nesse caso, a IUT responde trés
vezes a esse atraso antes que o FIA libere a entrada L?x;'. O trago obtido nesse caso estd

representado na Tabela 13.
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Tabela 13: Trago com falha f3 e retardamento 2 vezes maior que timeout

Traco [T,
Grupo de Teste |Gy
Casode Teste  [Cs
L?Xl U!Zl
L?Xz U!Zz
L7x; Ulzs'
U!Z3"
<f3> L?X3' U!Z3"'
L?7x4 Ulz,
L7xs Ulzs

Como pode ser visto no trago acima, Ulz;' e Ulz;" surgiram antes mesmo que a
indicagio da falha injetada (f3). Isso porque antes que o FIA liberasse a entrada L?x;' ocorreu
timeout na IUT por duas vezes (L?x;' representa a entrada L?x; apos o atraso provocado pela
falha f3). O algoritmo, nesse caso, € 0 mesmo usado para tratar o trago da Tabela 11. O

resultado do tratamento esta descrito na Tabela 14.

Tabela 14: Trago apos tratamento da falha f3 e retardamento 2 vezes maior que timeout

Trago o f T

Grupo de Teste = |G

Caso de Teste Cs

L%, Ulz,
L%, Ulz,
null Ulzy'
null Utz"
<f3> L?x3' |[Ulz"
L7x, Ulz,
L?Xs U!Zs
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8.2.4 Tratamento do Traco com Falha f; (Supressio de Entradas)

Supondo que a interagdo L7x; tenha sido suprimida e tenha ocorrido timeout por duas vezes.
Esse caso € parecido com o caso da falha f5, quando o tempo de retardamento € maior que o
tempo de timeout. A diferenga € que, nesse caso, uma interagfio atingida pela falha f; nunca

chega a IUT, por se tratar de uma falha de supressdo e ndo de atraso.

Na Tabela 15, a interagdo L?x; esta presente no trago porque o TSC a enviou para la.
Entretanto, antes que ela chegasse a IUT, foi suprimida pelo FIA. Portanto, ndo deve constar

no trago.

Tabela 15: Trago com falha f4

Trago = T
Grupo de Teste | G;
Caso de Teste | Cs
L?Xl U!Zx
L?Xz U!Zz
L?7x3 Ulzs'

. U!Z3"
<f4>

Ulz"

L7x4 Ulz,
L?x;s Ulzs

O tratamento €, entdo, composto dos seguintes passos:

1. verificar se existe uma fatha presente no trago; nesse caso € fi, que sabemos ser uma
supressdo, onde o FIA retém uma interagdo destinada & IUT e esta nfo a recebe;

2. eliminar a primeira interag3o de entrada imediatamente antes da indicaggo de falha;

. inserir ap6s o indicador de falha de supressdo, uma interagdo de entrada nula, a fim

de completar a seqiiéncia a ser reconhecida no modelo do comportamento da IUT.

4. se houver, antes da indicagdo de falha, saidas sem entrada correspondente, inserir
para cada uma delas, uma interag@o de entrada nula; isso porque certamente ocorrera
timeout antes que a IUT perceba que a entrada foi, de fato, suprimida.

W

O resultado desse tratamento € mostrado na Tabela 16.
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Tabela 16: Trago apés tratamento da falha f4

Tragco - T,
Grupo de Teste = |Gy =
Caso de Teste = | Cq
L7x, Ulz,

L%, Ulz,

null Ulzy'

null Ulz;"

<f>

null Ulz"
L7x4 Ulz,

L7x;s Ulz;

8.3 Andlise de Trago com um unico PCO

Quando apenas uma das interfaces de uma IUT estéd disponivel para observacio de interagGes
durante a execugdo de testes, significa que temos apenas um ponto de controle e observagéo
(PCO). Isto implica que o trago de execugdo (se¢do 7.5) dos testes contém interagdes
referentes a apenas um ponto de acesso (SAP) do protocolo. Entretanto, no modelo do

comportamento da IUT, geralmente, ambos os SAPs sdo previstos: o inferior € o superior.

Quando o trago contém interagdes referentes a apenas um dos SAPs e o modelo prevé os
dois SAPs, serd necessario realizar uma projecdo [BDZ89] no modelo. Essa operagéo equivale
a desconsiderar no modelo todas as interagdes que estdo associadas ao SAP que nido esta

disponivel para a observag@o dos testes.

Quando uma projegdo é feita, menos informagGes serdo consideradas durante a analise de
resultados € o poder de detec¢dio de erros, comparado a analise com informagdes de dois
PCOs, é menor [BDZ89, DBS85].

A situagdo caracterizada pela disponibilidade de apenas um PCO néo ¢ influenciada pela

execucdo da injegdo de falhas.
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8.4 Algoritmo de Anaélise do Traco

O principal objetivo do algoritmo de analise é detectar quais casos de testes produziram
resultados corretos e quais detectaram resultados incorretos, com base no modelo do
comportamento da IUT. De forma complementar, serfo fornecidas informagdes sobre ativagio
dos mecanismos de tolerancia a falhas. Essas informag¢des ddo uma idéia de quais MTFs foram

ativados na presenca de falhas para as quais foram projetados para tratar.

O algoritmo de anlise de trago é representado pelo procedimento Analisar, que esta
descrito no quadro da Figura 14. Ele invoca um procedimento de recuperagio quando detecta
um erro. Entende-se por recuperagdo a tentativa de ignorar um erro e tentar continuar a
analise normalmente. Toda tentativa de recuperagdo de erro implica na geragio de um

diagnostico. O objetivo dos diagnosticos é ajudar a procurar as causas dos erros detectados.
Os dois procedimentos invocados pelo procedimento Analisar sdo:

1) Verificar MTF (Figura 15): verifica se um MTF foi ativado corretamente ou se

deveria ser ativado.

2) Recuperar (Figura 16). tenta a recuperagdo de um erro detectado e gera um

diagnostico para o erro.
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Procedimento Analisar (Traco, Modelo, Caminho_Atual)
Se nio for fim do trago entdo
Se ndo for fim do caso de teste entdo
Se é possivel avangar no modelo entdo
Se houver mais de um caminho possivel entdo
armazenar uma lista com os caminhos possiveis a partir do estado atual
guardar um ponto de retrocesso com o estado atual do modelo e a posigdo atual do trago
escolher o primeiro caminho disponivel
Fim-Se
invocar o procedimento Verificar_ MTF
avangar no trago ¢ no modelo
Analisar (Trago, Modelo, Caminho_Atual)
Sendo
incrementar N // nmimero de erros a serem recuperados no caso de teste atual
Se N <= que maximo permitido entdo
invocar o procedimento Recuperar para cada um dos caminhos que partem do estado atual
Se foi possivel fazer recuperagfo entdo
continuar analise a partir da posigdo atual do modelo e do trago
Sendo
passar para o proximo caso de teste do trago e posicionar o estado inicial do modelo
Fim-Se
Analisar (Trago, Modelo, Caminho_Atual)
Sendo
subtrair de N o niimero de erros do caminho atual e abandonar esse caminho
voltar ao tltimo ponto de retrocesso
Se houver um proximo caminho a seguir na lista de possiveis caminhos entdo
escolher um novo caminho disponivel no modelo
Analisar (Trago, Modelo, Caminho_Atual)
Sendo
Se houver mais pontos de retrocesso entdo
volta ao ponto de retrocesso mais proximo ¢ escolher um novo caminho disponivel
Analisar (Trago, Modelo, Caminho_ Atual)
Sendo
pular para o préximo caso de teste do trago
Analisar (Trago, Modelo, Caminho_Atual)
Fim-Se
Fim-Se
Fim-Se
Fim-Se
Sendo // significa que o caso de teste chegou ao fim
Se N=0 entdo
exibir Veredicto "caso de teste ¢ valido" e informagio sobre ativagdo de MTFs
Sendo
Se houver mais caminhos nio investigados Entdo
zerar N ¢ voltar ao Gltimo ponto de retrocesso que tenha caminhos nfo investigados
Analisar (Trago, Modelo, , Caminho_Atual)
Sendo
exibir veredicto "caso de teste € invalido", diagndsticos de corregdo dos erros detectados e
informag#o sobre ativagdo de MTFs
Fim-Se
Fim-se
exibir Informagdes sobre ativagdo de MTFs e zerar N para o préximo caso de teste
Fim-Se

Figura 14: Algoritmo de Andlise de Trago
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Procedimento Verificar MTF . i
Se fyy = f, entdo // fu = tipo de falha presente no modelo
Se existe f1 entdo // fr = tipo de falha presente no trago
Se f; = fi; entdo
Exibir ("MTF foi ativado corretamente™)
Sendo
Exibir ("MTF foi ativado equivocadamente™)
Fim-Se
Senifio
Exibir("MTF foi ativado sem a presenga de falhas no trago")
Fim-Se
Sendo
Se existe f; entdo
Exibir("MTF deveria ser ativado € ndo foi")
Sendo
Exibir("Nenhum MTF foi ativado")
Fim-Se
Fim-Se

Figura 15: Algoritmo de verificagdo de MTFs

Procedimento Recuperar (tipo de diagnéstico, caminho atual) =~ = .
Caso tipo_de_diagnéstico
1. Analise de intera¢des errdneas
Avangar no modelo supondo que h4 interagfio faltando no trago
Se interagdo do trago = interagdo do modelo entdo
GerarDiagnéstico("interagdo i deveria ser j no trago do caso de teste C,")
Fim-Se
2: Andlise de interagGes sobrando
Avangar no trago supondo que hd uma interagdo sobrando nele
Se interagdo do trago = interagdo do modelo entdo
GerarDiagnostico("interagdo 1 estd sobrando na posigdo trago do caso de teste Cn ")
Fim-Se
3: Andlise de interagdes faltando
Avangar no modelo supondo que ha interagfo faltando no trago
Se interagio do trago = interagdo do modelo entdo
GerarDiagnostico("interagdo i esta faltando no trago do caso de teste C,, ")
Fim-Se
Fim-Caso

Se foi possivel recuperagdo ¢ diagnéstico Entdo

Retornar ponto atual do modelo ¢ do trago para continuar a analise do caso de teste
Sendo

Retornar ("impossivel recuperagio”)
Fim-Se

Figura 16: Algoritmo de Recuperagdo de Erros e Diagndsticos
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8.5 Produtos da Analise de Tra¢co

A analise de trago tem varios produtos. O principal deles € o veredicto para cada caso de teste,
com o fim de detectar se um caso de teste detectou algum erro. Para ajudar a se levantar as
causas dos erros detectados, sdo fornecidos diagnosticos. Para verificar se um MTF foi ou ndo

ativado na presenga de falhas, sdo fornecidas indica¢des a respeito.

S3o mencionadas em seguida, antes mesmo da apresentagdo dos produtos da anilise
propriamente ditos, as situagdes de erro que a analise de trago tenta detectar. Logo em seguida

sdo apresentados os produtos da analise que permitem a cobertura dessas situagdes.
8.5.1 Tipos de Erros Detectados

Os seguintes tipos de erros podem ser detectados através dos produtos da analise de trago:

a) Saidas invalidas: quando saidas geradas pela IUT ndo pertencem ao conjunto de

interagdes de saida do modelo de seu comportamento.

b) Modelo incorreto: quando, para uma dada interagdo de entrada lida do trago, ndo ha
no modelo do comportamento nenhuma transi¢do especificada que conduza a um

dos possiveis estados desse modelo.

A Tabela 17 ilustra as decisdes (agdes) tomadas na analise de trago de acordo com certas

condigdes. As condigdes sdo as seguintes:

a) Modelo completo: significa que o modelo do comportamento, baseado em EFSM,

esta completo (segdo 7.4).

b) Trago completo: significa que todos os casos de testes propostos inicialmente foram
executados. O nimero de casos de testes inicial ¢ o nimero de casos de testes

executados s3o obtidos no final de cada trago, conforme mostrado na Tabela 4.
¢) Erros Encontrados: indica se erros foram detectados, ou nio, durante a anilise.

d) Recuperagio com Sucesso: indica se a recuperagdo de um erro detectado teve

sucesso durante a analise.
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Dadas as condi¢des a serem analisadas e as decisGes (agdes) a serem tomadas, segue
abaixo a interpretagdo da Tabela 17, separada em casos de colunas com resultados

coincidentes:

a) Colunas 1, 6, 9 e 12: nenhum erro foi encontrado durante a anilise. As demais

condigdes ndo sdo levadas em considerag@o, portanto, a agdo 1 € selecionada.

b) Colunas 2, 4, 7 e 10: erros foram detectados mas sempre foi possivel a recuperagio
para continuar a andlise. As demais condigdes ndo sdo levadas em consideragéo,

portanto, a agdes 2 € 6 sio selecionadas.

c) Colunas 3 e 5: em ambos os casos, erros foram detectados e ndo foi possivel a
recuperagdo para continuar a analise. Observa-se que o modelo é completo,
portanto, os erros detectados s@o referentes as saidas da IUT incompativeis com o
modelo, o que pode indicar uma possivel falha de projeto que tenha sido corrigida

somente na implementagio. As ag¢les 3, 5, 6 e 7 sio selecionadas.

d) Colunas 8 e 11: em ambos os casos, erros foram detectados e ndo foi possivel a
recuperagio para continuar a analise. Entretanto, o modelo nio ¢ completo e, por
isso, pode-se supor tanto uma falha de projeto (transi¢des ausentes ou especificadas
incorretamente) quanto uma falha de projeto que tenha sido corrigida somente na
implementagdo. A¢les 3, 4, 5, 6 e 7 sdo selecionadas. A agdo 6 foi selecionada
nesse caso porque, mesmo que a recuperagio do erro detectado ndo tenha sucesso,

um diagnostico para esse erro € emitido.
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Tabela 17: Situagdes cobertas pela andlise de trago

Modelo Completo
Trago Completo
Erros Encontrados

Recuperagdo com Sucesso

NN e
tn|wn|z

1| Veredicto:

2 | Veredicto: "Falhou" X X X X
3 | Veredicto: "Inconclusivo"
4
5

Adverténcia* "Possivel Falha de Projeto"
Adverténcia "Possivel Falha de Projeto
corrigida durante a implementagio "

6 { Emissdo de Diagnosticos de Erro X
7 | Paralisa¢do da Analise
* A falha de projeto pode ter dois motivos: transi¢Ses néo especificadas e transigdes
especificadas incorretamente no modelo.

X X X

o Pl B ] B
el o] B B e
ol Bl I e e
o Lo BTl e

8.5.2 Veredictos

Um veredicto é uma declaragdo que informa se um caso de teste detectou, ou ndo, erros. O
resultado também pode ser inconclusivo, se uma condigdo nio € satisfeita para fins de analise.

Os veredictos possiveis considerados nesse trabalho estdo baseados em [Ray87, JB83]:

1) "Passou"” : significa que as saidas produzidas pela IUT, em resposta as entradas dos

casos de testes, estdo corretas conforme o modelo do comportamento da IUT.

2) "Falhou" : significa que as saidas produzidas pela IUT nfo estdo conformes as saidas

especificadas no modelo do comportamento.

3) "Inconclusivo": nada se pode dizer porque varios erros foram desencadeados em
seguida de forma que ndo foi possivel realizar a recuperagio desses erros com
sucesso. A causa para esse problema pode ser um modelo incompleto, um modelo
especificado incorretamente, ou falhas que tenham sido corrigidas na implementagao

mas nio no modelo.
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8.5.3 Diagndésticos

A fungdo basica da analise de trago € determinar a validade de um trago de execugio, o que é
reportado através dos veredictos mencionados na se¢do 8.5.2. Entretanto ¢ extremamente 1til o
fornecimento de diagnoésticos [Bel89, BP94] O objetivo dos diagnoésticos € ajudar na
eliminagdo de falhas (se¢do 2.3), mostrando possiveis causas de um erro detectado. Podem
ajudar também na previsdo de falhas (se¢do 2.3), quando tentam explicar os resultados ruins
obtidos da avaliagdo do sistema, tais como baixa cobertura da tolerdncia a falhas ou baixa
confiabilidade.

Os diagnésticos fornecidos durante a analise de resultados de testes, propostos nesse

trabalho, consideram as seguintes causas possiveis de erros:

a) Interagdes erradas: nio ha correspondéncia entre uma interagfio presente no trago

de execugdo e sua correspondente no modelo.
b) Interacdes a mais: existe uma interagdo sobrando no trago.

c) Interacdes a menos: uma das interagdes que deveria estar no trago esta ausente.

Um diagnostico é gerado quando se tenta a recuperagido de um erro detectado para que a
andlise do trago possa prosseguir mesmo apds erro. O namero de tentativas (N) de
recuperagdes pode ser escothido pelo usuario do analisador de tragos. Portanto, se N >1,
pode haver mais de um diagnéstico para cada caso de teste, dependendo do nimero de
recuperagdes. Se N = 0, apenas os veredictos sdo fornecidos para os casos de testes. O

algoritmo de recuperacfo de erros e geragdo de diagnosticos esta descrito na se¢io 8.4.

8.5.4 Informacdées sobre MTFs

Independentemente do veredicto dado a um caso de teste, sdo fornecidas informagdes
sobre quais MTFs foram ativados e se foram ativados corretamente na presenga de fathas. Isso
pode ser conseguido devido a indicagdo dos tipos de falhas presentes no trago de execugio e
também & identificagdo das transi¢bes que correspondem aos MTFs dentro do modelo do

comportamento da IUT.
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Esse tipo de informag@o pode ajudar na procura das causas para erros detectados, na
explicagdo de uma baixa confiabilidade do software, por exemplo, e na obtengio de medidas
tais como a probabilidade de um erro ser tolerado [AT95]. Os seguintes casos podem ser

identificados no que diz respeito ao comportamento dos MTFs:

a) MTF foi ativado: quando, durante a analise do trago, uma transi¢do do modelo que
indica o tratamento de algum tipo de falha esta sendo exercitada. Podemos, entdo,

detectar as seguintes situagdes:

1) Se o caso de teste "passou", significa que ele produziu saidas corretas,

provavelmente porque um MTF tratou uma falha que possa ter ocorrido;

2) Se o caso de teste "falhou", significa que produziu resultados incorretos
embora um MTF tenha sido ativado. Isso pode ser uma indicagio de que o

MTF nio esteja funcionando conforme sua especificagio.

Em ambas as situagSes acima, € importante notar que se o trago indica a injegdo de
algum tipo de falha, essa € a causa da ativagdo do MTF. Caso contrario, o MTF foi
ativado mesmo sem a presenga de falhas injetadas, o que leva a crer que uma falha
fora do experimento o tenha ativado. E, ainda, se uma falha indicada no trago ndo é a
mesma que foi ativada no modelo, significa que um MTF foi ativado

equivocadamente.

b) MTF nio foi ativado: quando nenhuma transi¢8io que indica o tratamento de tipo

de falha esta sendo exercitada. Podemos, entdo, detectar as seguintes situagdes:

1) Se o caso de teste "passou", significa que ele produziu saidas corretas por
execugdo normal (sem falhas) do sistema ou porque um erro foi mascarado (o

sistema continua a fornecer o servigo correto, mesmo em presenca de erros);

2) Se o caso de teste "falhou", significa que produziu resultados incorretos,

provavelmente porque uma falha n3o foi detectada e tolerada por um MTF.
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Em ambas as situages acima, se o trago indica a inje¢do de algum tipo de falha,
significa que o MTF deveria ser ativado e nfo foi. Caso contrario, se o trago indica a
auséncia de fathas injetadas, e se o caso de teste € invalido, significa que nenhum

MTF foi projetado para tratar da falha que ocorreu no sistema.

8.6 Uma Aplicacdo Usando Analise de Tra¢co e Geracdo de
Diagnésticos

Esta se¢@o descreve uma aplica¢do do algoritmo proposto para analise de trago (se¢do 8.4). Os
resultados dessa aplicagdo foram obtidos através de uma implementagdo inicial do algoritmo de

analise. Essa implementag@o foi construida na linguagem de programagéo C.

O modelo da Figura 10 é usado nesse exemplo. A Figura 17 é uma repeti¢do da Figura 10
para facilitar o acompanhamento do exemplo junto ao modelo usado como referéncia. O trago
de cada caso de teste € analisado separadamente, obtendo-se como produtos: o veredicto, os
diagnosticos e as informagdes sobre os MTFs (quando houver injegdo de falhas). Logo em
seguida a cada caso de teste, ha um comentario de interpretagio dos produtos da analise do
trago. Os algoritmos descritos na segdo 8.4 s3o usados para produzir o resultado da analise do

trago dos seguintes casos de testes:

e L2 DIF><H> 1 UL A3

? TULA
<L? DIF><f1> / Ut A1 <U? 21><f0> / Ul A5

4 <L? 21><f0> / Ul A5 <L?0102><10> /UL A1 ™

<L.? 21><f0> / Ul A6 %

.., SL? DIF><ft>/ Ul A1

<L? EOF><f0>/ Ul A2 <L? EOF><f0> / Ul A

<U? 82><f0> /LI A4

Figura 17: Modelo do comportamento usado como referéncia no exemplo de aplicagdo
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a) Trago do Caso de teste C1

Tabela 18: Trago do caso de teste Cl

Trago T

Grupo de Teste - | G

Caso de Teste C

L? 21 UtAS
L?0102 U!Al
L?721 UlA6
L?EOF U!A2

Resultados da analise do trago da Tabela 19:
Veredicto: "passou”
Nenhum MTF ativado
Nenhum diagndstico de erro

Comentario: caso de teste que ndo detectou erros

b) Trago do Caso de teste C2

Tabela 19: Trago do Caso de Teste C2

Traco oy

Grupo de Teste | Gy

Caso de Teste = | C,

L?21

L?0102 U!Al
L?21 U!lA6
L?EOF U!A2

Resultados da analise do trago da Tabela 19:

Veredicto: "falhou"
Nenhum MTF ativado

Diagnostico 1: Interagdo U!AS esta faltando na posigéo 2

Comentirio: caso de teste detectou um erro de supressdo de interagdo, € o diagnostico
sugere que deveria haver uma interagdo # na segunda posig¢éo do trago de C;
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¢) Traco do Caso de teste C3

Tabela 20: Trago do Caso de Teste C3

Trago T:

Grupo de Teste | G,

Caso de Teste C;

L? 21 U!AS

U!AS
L?0102 UlAl
L?EOF UlA2

Resultados da analise do trago da Tabela 20:
Veredicto: "falhou"
Nenhum MTF ativado
Diagnostico 1: Interagio U!A2 esta sobrando na posigdo 3

Comentario: caso de teste detectou um erro de sobra de interagdo, e o diagndstico sugere
que a interagdo y, localizada na terceira posigdo do trago de C;, ndo deveria existir.

d) Traco do Caso de Teste CS

Tabela 21: Trago do Caso de Teste C5

Trago T
Grupo de Teste G;
Caso de Teste Cs

L?721 U!AS
170102 UlAl
<f1> L?DIF jU!A3
L?EOF UlAl

Veredicto: "passou”
MTF ativado para a falha f;
Nenhum diagnéstico de erro

Comentdrio: caso de teste ndo detectou erros, embora haja uma indicagdo de que a falha
Ji foi injetada durante a execugdo do caso de teste Cs (a interagdo <f1> L?DIF foi enviada
ao trago pelo FIA). Além disso, um MTF foi ativado e, pelo veredicto, podemos supor que
ele trabalhou corretamente.



9. Especificagao da Ferramenta

Nesse capitulo € descrita a especificagdo da ferramenta de analise de resultados proposta neste
trabalho. Para a analise e projeto da ferramenta foi utilizada a metodologia OMT [RBP'91]. A
OMT combina trés visdes de modelagem: modelo de objetos, modelo dinimico e modelo

funcional.

A ferramenta de anélise de resultados é representada por esses trés modelos. O modelo
de objetos descreve os aspectos estaticos da ferramenta. O modelo dindmico representa os
aspectos relativos a seqiiéncia de operagdes ocorrida no decorrer do tempo. O modelo

funcional representa os aspectos relativos as transformagdes de valores.

Em seguida € apresentada uma breve descrigdo do que a ferramenta deve realizar, e logo

apds sdo descritos os modelos de objeto, dindmico e funcional, referentes a metodologia usada.

9.1 Descricdo da Ferramenta

A meta a ser atingida pela ferramenta de analise de resultados de testes € fornecer um veredicto
para cada interag@o de teste (evento de teste), diagnodsticos de corregdo de erros detectados
num caso de teste, e informagdes sobre a ativagdo, ou ndo, de mecanismos de tolerincia a
falhas durante a execugio dos testes. Essas tarefas sdo executadas por um analisador de trago

de execugdo dos testes.

O analisador de trago usa um modelo de referéncia (modelo do comportamento) da IUT
para verificar o trago (historico de execugdo) obtido durante a execugdo dos casos de testes
(capitulo 8). O modelo de referéncia descreve o comportamento operacional que a IUT deve
apresentar. O trago contém todas as interagdes de testes fornecidas (entradas) e todas as

interagGes produzidas (saidas) pela IUT, mais as falhas injetadas durante os testes.
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Apos a analise do trago de execugdo, o analisador também produz um relatorio de testes

contendo aspectos estatisticos da execugdo dos testes.

Os aspectos de interface sdo independentes da ferramenta e estdo definidos em [Gui96].

9.2 Modelo de Objetos

O modelo de objetos é composto por um diagrama de objetos, uma descrigio dissertativa de
suas classes, seus relacionamentos e um dicionario de dados que descreve cada classe

separadamente juntamente com suas operagdes e atributos.

9.2.1 Descri¢do do Diagrama de Objetos

O diagrama de objetos para a ferramenta de analise de resultados é apresentado na Figura 18. A
classe Analisador de Traco € o componente principal do modelo de objetos. Para gerenciar
suas interagdes com a interface, essa classe possui um Controlador, que por sua vez, contém

uma Visdo. Esta tltima representa a interface com o usuario da ferramenta..

Um objeto Controlador geréncia a interagdo entre o objeto Analisador de Tragoe o
objeto Visdo. Para isso, o objeto Controlador deve conhecer os servigos oferecidos pelos
objetos Analisador de Traco e Visdo, mas ndo tem conhecimento de nenhum detalhe interno
de como esses objetos prestam esses servicos. O modulo de interface com o usuario é
independente do desenvolvimento da ferramenta. Maiores detalhes sobre o uso do framework
no desenvolvimento de ferramentas interativas para um ambiente integrado de testes podem ser
obtidas em [Gui96].

Quando o Analisador de Trago é invocado pelo usuario, é preciso informar qual € o
Traco de Execugiio a ser verificado. Selecionado o trago, o analisador toma como referéncia o

Modelo do Comportamento da IUT para analisa-lo.

O objeto Modelo do Comportamento é baseado em maquina finita de estados estendida
e é composto de um ou mais objetos Estado e um ou mais objetos Transi¢do. Um objeto

Estado pode ser origem ou destino de um ou mais objeto Transi¢do.
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O objeto Traco de Execugiio é composto de objetos Grupo de Teste e de objetos
Grupo de Falha. Um Grupo de Teste é composto de objetos Caso de Teste, e estes sdo
compostos por objetos Interacdo de Teste. Uma Interacio de Teste pode ser tanto uma

entrada fornecida & IUT, quanto uma saida produzida pela IUT.

Um Grupo de Falha é composto de objetos Caso de Falha, e estes sio compostos por
objetos Interagdo de Falha. Uma Interacdo de Falha representa uma falha que foi injetada

num dos objetos Interacgio de Teste.

Quando o Analisador de Tra¢o verifica o Traco de Execucéio, associa a cada Caso de
Teste um veredicto, caso todos os objetos Interacio de Teste de entrada tenham um objeto
Interacdo de Teste de saida correspondente correto. Também associa a cada Caso de Teste,
os diagnosticos de erros quando erros sdo detectados na analise, e informagdes sobre ativagdo

de mecanismos de tolerancia a falhas acionados durante a execugdo do Caso de Teste.

Ao final da verificagdo do Traco de Execuc¢do, o Analisador de Trag¢o produz um
objeto Relator dos Resultados, que retine informagdes do atributo sfatus do objeto Trago de
Execuc¢do, dos objetos Grupo de Teste ¢ Grupo de Falha, e dos objetos Caso de Teste e
Caso de Falha.
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9.2.2 Dicionario de Dados

A seguir é apresentado o dicionario de dados para o modelo de objetos da Figura 18. Nele sdo

descritas as classes, os atributos e as opera¢des do diagrama de objetos.

Classe Visdo: classe da interface usuario responsavel pela comunicagdo visual com o

usuario. E uma classe prestadora de servigos (operagdes de interface) a classe
Controlador .

Classe Controlador: esta classe representa o controlador do Analisador de Tragos.
Coordena as interagOes entre a classe Visdo (interface usuario) e a classe
Analisador de Tra¢o (ferramenta).

Classe Analisador de trago: inclui métodos que geram os produtos da analise de trago.
Atributos:
Nro_Recuperagées: nimero maximo de tentativas de recuperagdo de erros por
caso de teste
Operacdes:
Analisar: gerar veredictos, diagnosticos e informagdes sobre MTFs.
Tratar Falhas: colocar o trago na forma adequada ao modelo do
comportamento
Verif Completude: verificar se o modelo do comportamento é completo
Verif Mdq Mealy: verificar se 0 modelo do comportamento € uma méaquina
de Mealy
Exec_Projegdio: executar a projegdo num dado PCO, o que compreende isolar
as interagGes do modelo relativas ao PCO considerado.

Classe Modelo do Comportamento: tabela de transigdes que representa uma maquina
finita de estados estendida. Esta, por sua vez, representa o comportamento da
IUT. E composta da agregagdo de um conjunto de Esfados e um conjunto de
Transigoes, cujas quantidades podem indicar o tamanho e complexidade do
modelo.
Atributos:
Id Modelo: identifica¢@o para se localizar o modelo comportamento
Estado_Inicial: estado inicial do modelo, a partir de onde sera dado o inicio &
analise de um trago de execugdo

Classe Estado: estados do Modelo do Comportamento que compdem, juntamente com
as transigdes, a tabela de transigGes.
Atributos:
Id_Estado: identificagdo tinica do estado na modelo do comportamento.

Classe Transi¢do:. transigoes que descrevem os estimulos (entradas) e respostas
(saidas) que exercitam os estados do Modelo do comportamento.
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Atributos:
Interacdo Entrada: interagdo de entrada que estimula um estado
PCO_Entrada: PCO onde a interagio de entrada foi observada
Interagdo_Saida: resposta a interagio de entrada
PCO Saida: PCO onde a interagdo de saida foi observada
Proximo_Estado: estado que sera atingido em fungio do estado atual do

modelo e do estimulo recebido (entrada)

Falha Tratada: descreve o tipo de falha que a transig@o trata.

Classe Trago de execugdo: conjunto de informagdes que foram observadas em certos
pontos de controle e observagdo da IUT durante a execugio dos testes.
Atributos:
Id Trago: identificag¢@o para localizaggo do trago.
Descr _Trago: Descrigdo do trago.
Data_FExecugdio: Data em que o trago foi produzido
Status_Traco: contém numero de grupos de testes que o trago contém

Classe Grupo de Falha: uma seqiiéncia de falhas é dividida em grupos de falhas para fins
especificos como alteragdo de variaveis de memoria, falhas de comunicagio ou do
processador.

Atributos:
Id Grupo_Falha: identificador do grupo de falha
Descr Grupo_Falha: descrigdo do grupo de falha
Status_Grupo_Falha: contém niimero de casos de falhas do grupo de falha

Classe Caso de Falha: um grupo de falha é dividido em casos de falha, cada um com
um objetivo de falha especifico.
Atributos:
Id Caso Falha: identificador do caso de falha
Descr_Caso_Falha: descrigio do caso de falha
Status Caso Falha: contém o numero de interagdes de fatha dentro do caso
de falha

Classe Interagdo de Falha: um grupo de falha ¢ dividido em casos de falha, cada um
com um objetivo de falha especifico.
Atributos:
1d Interagdo Falha: identificador da interag@o de falha
Tipo_Falha: c6digo do tipo de falha
Pardémetros_Falha: pardmetros relativos a falha aplicada

Classe Grupo de teste: um grupo de teste identifica o objetivo comum dos casos de
testes que o compdem.
Atributos:
Id Grupo_Teste: identificador do grupo de teste
Descr_Grupo_Teste: descrigdo do grupo de teste
Status Grupo_Teste: contém o nimero de casos de testes do grupo de teste e
o nimero de casos, de fato, executados
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Classe Caso de teste: um grupo de teste € dividido em casos de testes, cada um com
um objetivo de teste especifico.
Atributos:

Id Caso_Teste: identificador do caso de teste

Descr _Caso_Teste: descrigdo do caso de teste

Diagnostico: diagnésticos de erro para interagdes do caso de teste

Informacdo MTFs: informagdo sobre a ativagdo de MTFs durante a execugdo
do caso de teste

Veredicto: veredicto ("passou", "falhou", "inconclusivo") para o caso de teste.

Status_Caso_Teste: contém o numero de interagSes de teste dentro do caso de
teste e o nimero de interagdo de teste executadas no caso de teste

Classe Interagdio de Teste: no contexto do trago de execug@o, uma interagdo € parte do
resultado de um caso de teste, podendo esta corresponder tanto a um valor de
entrada do caso de teste quanto a um valor de saida da IUT.

Atributos:
Id Interagdo Teste: identificador da interag@o de teste
Codigo_Interagdo: codigo da interagéo de teste
PCO: Ponto de controle e observag@o onde a interag@o foi observada
Ag¢dio: envio ou recebimento
Lista Pardmetros: parte de dados da interagio

Classe Relator dos Resultados: retine os resultados da analise de trago em forma de
relatorio de testes para o usuario. Esses resultados podem ser vistos tanto para
um trago recém analisado quanto para outros tragos analisados anteriormente.

Operagdes:
Reunir_Trago: reunir os status do Trago de Execugdo, Grupo de Falha, Grupo
de Teste, Caso de Teste, Caso de Falha, mais as informagGes sobre
veredictos, diagnosticos e informagdes sobre MTFs.

9.3 Modelo Dinémico

A ferramenta de analise de resultados de testes tem como principal componente um
analisador de tragos de execugdo. O processamento desse analisador € estritamente seqiiencial,
sendo que o 1nico estimulo externo que ele pode receber é um sinal de interrupgdo do

processamento. Dessa forma, nfo é representado aqui o modelo dindmico da ferramenta.
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9.4 Modelo Funcional

Nesta se¢do sdo apresentados os aspectos funcionais da ferramenta. Inicialmente s3o
identificados os dados de entrada e de saida dos principais objetos da ferramenta. (Figura 19).
O usuario interage com a visio (interface). A visio e o Analisador de Trago trocam
informagdes através do controlador a fim de manter independéncia entre as funcionalidades da

ferramenta e a interface [Gui96].

Usuario
i ey s Modelo do
N S Comportamento oy
| Solicitagdo de Andlise de il i | M .
| |TresoiftensdeConfiguragho .
Resultados da Preenchidos . = ’ , 77 | Dados do
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R E . . :'_:“ B '_ ; tE : B ». Trago IR B
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Execugao

Figura 19: Dados de entrada e salda para a ferramenta de Andlise de Trago

Em seguida € apresentado na Figura 20 o Diagrama de Fluxo de Dados (DFD) da classe
Analisador de Trago num primeiro nivel de detalhe. As elipses representam os processos
(métodos) da classe. As setas indicam fluxos de dados. Os nomes envolvidos por duas retas

paralelas sdo os depositos de dados. Os detalhes apresentados ainda ndo chegaram num nivel
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de detalhe suficiente para o uso do DFD como base para uma implementagdo. Entretanto,

mostram os principais processos do Analisador.

O Analisador de Trago executa os processos de verificagdo do modelo
(Verif Maq_Mealy e Verif Completude), projegdo do modelo (Exec_Projegdo), tratamento do
trago quanto as falhas injetadas (Tratar Falhas) e, como sua principal funggo, oferece a analise

do trago (Analisar).

As entradas para o analisador vém do modelo do comportamento e do trago. As

solicitagdes e configuragfo para a anélise vém do controlador.

A classe Analisador de Traco é responsavel pela analise do trago, produzindo veredictos,
diagnosticos e informagdes sobre a ativagdio dos MTFs. Para tanto, é necessario verificar se o
modelo do comportamento da implementagdo sob teste corresponde & uma maquina de Mealy
(processo Verif Maq Mealy) e se ele é completo (processo Verif Completude). Se for
necessario, sera executada a projegdo (processo Exec_Projec@o) no modelo a fim de isolar as
interagdes ocorridas em apenas um SAP da IUT. Quando falhas sdo injetadas durante os
testes, € necessario realizar um tratamento do trago (processo Tratar Falhas) de forma a deixa-
lo num formato adequado para que a sua analise possa ser executada. A andlise do trago,
propriamente dita (processo Analisar), s6 pode ser executada quando o trago estd organizado
adequadamente e quando o modelo do comportamento corresponde a uma maquina de Mealy.
As saidas do processo Analisar sio os Resultados da Analise, que correspondem aos
veredictos, diagnosticos de erros e informagdes sobre MTFs. Os depdsitos de dados
armazenam o trago de execu¢do, o modelo do comportamento e o modelo eventualmente

projetado® .

710 modelo projetado tem o mesma estrutura do modelo do comportamento, entretanto, representa as interagdes de apenas
um ponto de controle e observagdo da IUT.
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A Figura 21 mostra a expansdo do processo Analisar do DFD da Figura 20. O processo

Analisar 1€ o trago de execugio (processo Ler Trago) a medida que o compara ao modelo do

comportamento da IUT (processo Ler Modelo) . Os veredictos sdo obtidos (processo Produzir

Veredicto) com base na comparagdo do trago com o modelo e na informagdo sobre a

completude do modelo. Os diagnosticos sdo gerados (processo Gerar Diagnoéstico) com base

no resultado da comparagdo do trago com o modelo e com os dados do trago € do modelo. As

informagdes sobre a ativagio dos MTFs sdo obtidas (processo Verif MTFs) com base nos

dados do modelo e do trago.
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O algoritmo executado no processo Analisar e dos procedimentos invocados por ele

estdo descritos na segdo 8.4.
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Figura 21: Expansdo do processo Analisar



10. Conclusao

Este capitulo traz as conclusGes obtidas durante o desenvolvimento desse trabalho. S3o
abordados os objetivos iniciais do trabalho, as metas atingidas, as contribui¢des, as criticas ao

trabalho e as extensdes futuras.

10.1 O Que se Pretendia Realizar

O principal objetivo do trabalho, desde seu inicio, era desenvolver uma ferramenta de analise de
resultados de testes que pudesse ser usada numa vers3o inicial do ATIFS (capitulo 6), que tem

uma proposta concreta para ser um ambiente de teste de soffware completo.

10.2 O Que foi Realizado e Quais Foram as Dificuldades

O trabalho foi iniciado com varios estudos sobre analise de resultados de testes. Verificou-se
um crescimento significante da importéncia desse tipo de estudo, principalmente nos ultimos

cinco anos, quando varios trabalhos comegaram a surgir (a grande maioria no exterior).

Como o ATIFS tem como objetivo inicial o teste de protocolos de comunicagio, foram
investigadas com maior profundidade as técnicas de analise de resultados para testes de
protocolos. Dessas técnicas investigadas, foi selecionada a analise de trago, por ser mais

adequada ao ATIFS e por ndo interferir na execugdo dos testes.

Partiu-se entdo para a adaptagdo dessa técnica ao uso de injegdo de falhas por software, o
que fez surgir uma série de dificuldades. Devido ao tempo disponivel para o trabalho, essas
dificuldades tiveram que ser contornadas de forma parcial (com hipdteses sobre o
funcionamento do sistema de testes), que € o caso do tratamento de falhas injetadas presentes

no trago de execugdo.

O trago deve sofrer um tratamento antes de ser analisado devido & ordem em que o

ambiente de testes grava as interacdes de testes no trago de execugdo. Esse tratamento €
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dependente dos tipos de falha considerados no modelo do comportamento da IUT. Por isso

cada tipo de falha implica uma situagio diferente.

Apés a definicio de quais operagles seriam necessarias ao trago, partiu-se para a
desenvolvimento de um analisador de trago. Chegou-se a uma especificagdo contendo os trés

modelos da metodologia OMT.

Uma implementago inicial do algoritmo de anélise de trago também foi realizada para
gerar alguns exemplos de analise. Também foi construido um protétipo da interface, que pode

ser visto no apéndice, na descrigdo do manual de uso da ferramenta especificada.

10.3 Contribui¢cbes

Contribui-se, principalmente, com a area de injegdo de falhas porque auxilia na verificagdo do
comportamento dos mecanismos de tolerdncia a falhas durante os testes. O tipo de analise
realizado sobre os resultados dos testes por injegéio de falhas foi proposto para substituir a

analise por comparagdo de versdes (com e sem falhas).

10.4 Extensées Futuras

As seguintes extensdes sdo propostas para o atual trabalho:
a) Conclusdo da implementagio da ferramenta.

b) Experimentos para verificar a viabilidade do algoritmo de anélise de trago para
modelos de comportamento com numero elevado de estados. Para isso, a ferramenta

de analise desenvolvida devera ser submetida a testes de protocolos reais.

c¢) Experimentos que comparem o desempenho do algoritmo de andlise de trago quando
o modelo do comportamento descreve o tratamento de falhas, com o desempenho

quando da descrigdo apenas das fungdes normais da IUT.
d) Teste da ferramenta integrada ao ATIFS.

e) Investiga¢do detalhada do tratamento de falhas no trago.
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f) Extensdo do método de anélise de resultados para testes multicamadas (duas ou mais
camadas adjacentes do sistema de comunicag@io consideradas como uma unica

camada para fins de realizag3o de testes).

g) Investigagdo sobre a possibilidade de uso da ferramenta para testes estruturais (caixa

branca)

10.5 Limitacbes e Criticas ao Trabalho

Este é um trabalho inicial na area de analise de resultados de testes. Claramente, ele ndo serve
para analisar resultados de testes a partir de qualquer tipo de especificagdo. Néo foi investigado
também qual seria a mudanga necessaria & ferramenta se outro tipo de modelagem de

comportamento (tais como ESTELLE, LOTOS, ou redes de Petri) fosse adotado.

Somente uma IUT é analisada de cada vez devido aos problemas de sincronizagio

envolvidos na organizagio de um trago global de um sistema distribuido.
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Apéndice

Manual de Uso da Ferramenta Desenvolvida

Nesta segdo sdo apresentados detalhes da interface que o usuario da ferramenta deve conhecer

para poder analisar tragos de execugdo e obter os resultados dessa analise.

A tela principal da ferramenta contém um conjunto de opgdes de menu geral (Arquivo,
Editar, Ajuda) que dizem respeito & operagdes como abertura, fechamento e impressio de
arquivos, recursos de cut e paste, e ajuda ao usuario. O opgdo de menu referente s fungdes
especificas da ferramenta de andlise de resultados de testes esta representado na Figura 22
como "Analise de Resultados". Se essa opgdo for selecionada, dois itens estardo disponiveis:
(1) Analise de Trago: € a solicitagdo para a execugdo da analise de trago; (2) Resultados de

Analises: ¢ a solicitagdo para se obter resultados de analises ja executadas.

== Ferramenta de Analise de esultadns dos Testes -
Arquivo Editar EUEUEER R EETTET [T

Analise do Traco
Resultados de Analises

Figura 22: Tela principal da ferramenta de andlise de resultados. de testes

Quando o item "Analise do Trago" do menu "Analise de Resultados" é selecionado, é
solicitado ao usuario o preenchimento de um conjunto de itens de configuragdo necessarios
para o inicio da analise. A configuragdo que o usuario deve informar esta descrita na Figura 23.
O botdo "Selecionar Trago de Execugdo..." solicita a localizagio do trago de execugdo a ser
analisado através do quadro de didlogo mostrado na Figura 24. O botdo "Selecionar Modelo

EFSM..." solicita a localizagdo do modelo do comportamento da mesma forma que o botdo
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"Selecionar Trago de Execugdo...". A caixa de texto "Estado Inicial do Modelo: " refere-se ao
estado do modelo do comportamento em que a analise do trago deve iniciar. A caixa de texto

"Maximo de Erros por Recuperagdo: " identifica 0 nimero maximo de tentativas de
recuperacdo que o analisador deve tentar para cada caso de teste quando um erro é detectado.

Os demais objetos da Figura 23 sdo descritos adiante.

C

Figura 24: Caixa de selegdo para os arquivos de trago de execu¢dio e de modelo do comportamento

Os trés ultimos itens de configurag@o do analisador de trago apresentados na Figura 23

estdio em destaque nas trés proximas figuras, respectivamente.
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A Figura 25 mostra as opgdes para o item "Propriedades a Verificar: ". O usuario pode

optar por:
a) Nenhuma: nenhuma propriedade do modelo € verificada antes do inicio da analise.
b) Mealy: ¢ verificado se o0 modelo do comportamento é uma Maquina de Mealy.

c) Completude: é verificado se 0 modelo comportamento esta completo.

d) Ambas: as duas propriedades anteriores sio verificadas.

Figura 25:Selegdo das propriedades a serem verificadas no modelo do comportamento

A Figura 26 mostra as opgbes para o item "Proje¢do do Modelo: ". O usuario pode optar

por:
a) Nenhuma: nenhuma proje¢io é executada.

b) PCO Inferior: é realizada a projegdo das interagdes do modelo do comportamento

que dizem respeito ao Ponto de Controle e Observagéo inferior da IUT.

c) PCO Inferior: € realizada a projegdo das interagdes do modelo do comportamento

que dizem respeito ao Ponto de Controle e Observagdo superior da IUT.
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PCO Superior

Figura 26: Selegdo do Ponto de Controle e Observagdo dos teste para projegdo

A Figura 27 mostra as opgdes para o item "Voltar ao Estado Inicial para cada: ". O

usuario pode optar por:

a) Caso de Teste: significa que o analisador de trago volta ao estado inicial do modelo

a cada novo caso de teste analisado.

b) Grupo de Teste: significa que o analisador de trago volta ao estado inicial do

modelo a cada novo grupo de teste analisado.

¢) Seqiiéncia de Teste: significa que o analisador de trago volta ao estado inicial do

modelo a cada nova seqii€ncia de teste analisada.
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Caso de Teste
Grupo de Teste
Segiiéncia de Teste

Figura 27: Selegdo do tipo de seqiiéncia durante a andlise

Apos preencher a configuragio necessaria, da-se inicio ao processo de analise do trago de
execucdo. Os passos da analise sio mostrados na tela da ferramenta (Figura 28). Essa tela é
divida em duas areas de texto, na area maior, logo abaixo da linha de menu, é possivel realizar
edi¢do de texto, abrir arquivos para anotagdes sobre a andlise, etc. Também pode ser usada
para mostrar informagdes sobre a analise. A area de texto menor, situada na porgéo inferior da
tela mostra informagdes de acompanhamento da analise. Maiores detalhes sobre o projeto da

interface com o usuario estdo descritos em [Gui96].
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Analise de Hesultados

Trago de Execug o by
Modelo do Comport{ Besultados de Anilises

|
HPasso 1: Verificagdo de Propriedades

f Passo2: Projegda (se necessaria)

i Passod: Tratamento de falhas no trago

{ Passo 3: Analise dos casos de testes
Passo 4: Geragcdo de diagnésticos

Prajegéo do models no PCO SUPERICR
Gerando veredictos e diagndsticos...
Resultados: ... ... ...... ... ...

Fim da andlise.

Figura 28: Tela durante a execug@o da andlise do trago
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Quando a anilise de um trago é executada, um relatério sobre a analise é exibido na tela

da ferramenta. Entretanto, se o usuario desejar ver os resultado da analise de um trago anterior,

deve selecionar a opgdo "Resultados de Analises" do menu "Analise de Resultados", que pode

ser visto na Figura 22.



