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RESUMO

A crescente importincia das redes de computadores impulsionou os estudos sobre formas
de efetuar o gerenciamento de redes de uma forma mais eficiente. Com base neste fato, vem sendo
estudado o gerenciamento pré-ativo de redes. Este novo paradigma visa a identificagio de
situagdes que possam levar a degradacdo dos sistemas de computagdo antes que elas venham a
degradar o funcionamento do sistema e tentar evitar que tais situagdes ocorram através de agoes
corretivas.

Esta dissertagdo apresenta duas contribuigdes no campo do gerenciamento pré-ativo: a
consideragdo do trifego de aplicagio, na proposicao de um modelo de gerenciamento € de um
conjunto de tungdes de gerenciamento pro-ativas, € a aplicagdo de séries temporais na andlise €
estimativa do comportamento de uma rede.

O conceito de séries temporais foi aplicado inicialmente neste trabalho na tarefa de
identificacdo do funcionamento normal da rede e posteriormente na estimativa do funcionamento
futuro da mesma. Segundo [CHA 84], uma série temporal € uma colegdo de observagdes feitas
seqliencialmente no tempo. Na teoria de séries temporais procura-se identificar de que forma os
valores anteriores de uma varidvel influenciam o comportamento futuro desta. Através da
modelagem deste relacionamento, procura-se estimar o comportamento futuro da varidvel. Com a
utilizagdo desta teoria neste trabalho procurou-se modelar o comportamento de uma das varidveis
utilizadas na caracterizagdo do comportamento da rede, visando estimar o funcionamento futuro ¢
desta forma identificar situagdes que levassem a degradagao do sistema.

Recentemente, grande parte dos esforgos tem sido voltados para a tarefa de gerenciamento
de redes, porém, o gerenciamento dos sistemas conectados a estas redes tornou-se cada vez mais
importante. Este trabalho propéem um modelo para o gerenciamento pro-ativo que se utiliza de
informagdes tanto em nivel de rede quanto em nivel de aplicagdo. Em acréscimo, € especiticado
um conjunto de funcgdes de gerenciamento pré-ativo que se utilizam deste nivel de informagoes
disponibilizado.

Um protétipo baseado no modelo de gerenciamento pré-ativo proposto foi implementado.
Este protétipo utiliza informagdes tanto em nivel de rede quanto em nivel aplicagao na
caracterizagdo do comportamento normal da rede e aplica os conceitos de séries temporais para a
estimativa do funcionamento futuro da rede.



ABSTRACT

The increasing importance of the network computer has stimulated research about ditferent
kinds of more efficient network management. Based on this, studies have been made about
proactive network management. This new paradigm intends to identity situations that may lead to
a system pertormance degradation betfore it would take place and avoid the occurance of these
situations by using corrective actions.

Two new contributions in the field of computer proactive network management are
introduced in this dissertation: the consideration of trattic in the application level proposal of a
network management model and in a set of proactive network functions, and the use of time series
in the analysis and estimate of the network behavior.

The time series concept was used first in the identification of the standard computer
network behavior and then in the estimate of its future behavior. Based on [CHA 84], a time series
is a collection of observations done sequencely in time. The time series theory tries to identify how
the past values of a variable influence its tuture behavior. The modeling of this relation tries to
estimate the future behavior of the variable. Applied to this work, the theory models the behavior
of one variable used in the characterization of the computer network behavior, tor the purpose of
trying to estimate the future behavior and, in this way, identity situations that lead to a system
performance degradation.

Many of the recent researches have been focused in the work of computer network
management, but the administration of the systems connected to these networks are becoming
more important. This work suggests a proactive computer network management model that uses
both the network level and the application level information. Another contribution also proposed is
a set of proactive network functions that use this level of information.

A prototype based on the proposed proactive network management model was
implemented. This prototype uses both level of information: the network and the application level
in the characterization of the normal behavior of the computer network and it applies the time
series concepts in the estimate of the computer network future behavior.
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Capitulo 1

INTRODUCAO

Nos dias atuais € cada vez maior a importincia dos sistemas de computagao na vida de
todos. Em um mundo onde os continentes estao cada vez mais proximos gragas as comunicagoes,
a globalizagdo torna-se cada vez mais real e neste contexto as redes de computadores tém
desempenhado um papel tundamental para a concretizagao desta nova realidade.

A manutengdo do perteito funcionamento dos sistemas de computagdo € cada vez mais
necessaria, porém a dificuldade desta tareta cresce a medida que estes sistemas tornam-se maiores
e mais complexos.

Os sistemas de gerenciamento de redes existentes atualmente buscam monitorar as
informacoes sobre a rede de computadores € auxiliar na solu¢do dos problemas encontrados. Estes

sistemas sdo baseados na abordagem reativa, pois os problemas s sdo resolvidos apds terem
ocorrido.

Uma alternativa para o gerenciamento reativo € o gerenciamento onde objetiva-se
identificar situagdes que possam levar a um mal funcionamento do sistema e tentar corrigi-las
antes que o desempenho do sistema seja prejudicado, chamado de gerenciamento pré-ativo,
buscando manter o funcionamento normal da rede baseando-se no perfil de funcionamento da
mesma. Pesquisas no campo da inteligéncia artificial referentes a corregdo automéitica de
problemas através de sistemas especialistas vem sendo desenvolvidas na Universidade Federal do
Rio Grande do Sul [SAE 96a, ROC 96].

E crescente o numero de fornecedores de equipamentos e de programas que vem
procurando incluir facilidades que permitam o desenvolvimento do gerenciamento pré-ativo,
através de tacilidades especificadas na RMON MIB.

O conceito de séries temporais foi aplicado neste trabalho na tarefa de identificacao do
funcionamento normal da rede. Segundo Chatfield [CHA 84], uma série temporal € uma colegdo
de observagdes feitas seqiiencialmente no tempo. No contexto de geréncia pré-ativa, pode-se
pensar os diversos pardmetros monitorados de uma rede como sendo séries temporais.

A aplicagdo deste conceito neste trabalho buscou a identificagio de um modelo que
representasse o funcionamento de um dos pardmetros monitorados, a saber o nivel de utilizagio da



rede. Com base nesta representagdo matemadtica, busca-se estimar o nivel de utilizagio do
segmento em um tempo tuturo.

Recentemente, grande parte dos estorcos eram voltados para a tarefa de gerenciamento de
redes, porém, o gerenciamento dos sistemas conectados a estas redes tornou-se cada vez mais
importante. A experiéncia tem mostrado que, sem o perfeito funcionamento dos sistemas-chave , a
rede torna-se indisponivel para os usudrios, ou aplicagdes. A necessidade de um método
consistente que possibilite o gerenciamento dos recursos do sistema ¢ das aplicagOes criticas
torna-se cada vez mais necessario [KRU 95a, KRU 96]. Varios tem sido os estorgos neste sentido,
destacando-se [KRU 95a, KRU 95b].

Buscando contribuir nestes estorcos este trabalho propde: uma série de pardmetros a serem
monitorados sobre as aplicacdes que estdo sendo executadas na rede monitorada, um modelo de
gerenciamento pré-ativo que utilize este nivel de informagdes € um conjunto de fungdes de
gerenciamento pro-ativas baseada em aplicagoes.

Este trabalho tem como objetivos principais o desenvolvimento de estudos sobre a
representacdo do comportamento normal de uma rede monitorada e da aplicacio do
gerenciamento pré-ativo em nivel das aplicagdes que estdo sendo executadas nesta rede.

1.1.ORGANIZACAO DO TRABALHO

O presente trabalho estd organizado em sete capitulos. O capitulo 2 apresenta os conceitos
bisicos sobre a arquitetura TCP/IP e gerenciamento de redes. O gerenciamento pré-ativo €
abordado no capitulo 3. No capitulo 4 sdo tratados o gerenciamento prd-ativo proposto. A
utilizagdo de séries temporais no gerenciamento pré-ativo € apresentada no capitulo 5 ¢ a andlise
da utilizagdo de segmentos utilizando tais técnicas € abordada no capitulo 6. A conclusio e
extensoes deste trabalho sao apresentadas no capitulo 7.



CAPITULO 2

CONCEITOS BASICOS: ARQUITETURA TCP/IP E
GERENCIAMENTO DE REDES

Neste capitulo serao apresentados os principais conceitos do modelo de referéncia Internet
e de gerenciamento de redes que servirio como conhecimentos bésicos para os estudos efetuados
neste trabalho.

2.1.MODELO DE REFERENCIA INTERNET

O projeto ARPANET, ARPA experimental packet-switched Network, constituiu-se de
uma pesquisa de redes de computadores apoiada pelo DoD, Department of Defence. Ele chegou a
conectar centenas de universidades e instalacdes governamentais através de linhas telefOnicas.
Posteriormente, quando passou-se a utilizar também a tecnologia de satélites ¢ radio, os
protocolos existentes na época apresentaram problemas em interconectar tais redes, torgando a
definicdo de uma nova arquitetura de referéncia. Nesta fase, um dos objetivos principais foi a
habilidade de conectar varias redes de uma forma semelhante. Algum tempo depois, apds os seus
dois primeiros protocolos, esta arquitetura tornou-se conhecida como o modelo de referéncia
TCP/IP, Transmission Control Protocol/ Internet Protocol. Outro objetivo das pesquisas era o de
tazer com que a rede fosse capaz de continuar funcionando mesmo com a perda de uma parte dos
seus equipamentos tais como hosts, roteadores € gateways. Além disso, a arquitetura deveria ser

tlexivel para suportar a grande variedade de necessidades das aplicagdes que ja se anteviam [TAN
96).

Com o intuito de aumentar o ja grande crescimento apresentado pela ARPANET, nos anos
de 1995 e 1996, a National Science Foundation (NFS), organizacdo americana de incentivo a

ciéncia, financiou a proliferagio da tecnologia para as universidades americanas.

Atualmente, esta rede ja conecta universidades, centros de pesquisas , empresas € 6rgaos
governamentais do mundo todo e € conhecida como Internet.

2.1.1.ARQUITETURA DO MODELO DE REFERENCIA TCP/IP

A arquitetura Internet é composta por quatro camadas como mostra a Figura 2.1.
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Objetos passados entre camadas
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3 Transporte de bytes
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2 Internet de transporte
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I'__————~—"_—___—|< Frames especificos da rede
I Hardware :
f

Figura 2.1 - Modelo de Referéncia TCP/IP

* Camada de Aplicagio: neste nivel sao executados os protocolos de mais alto nivel e € através
deles que os usudrios tem acesso a rede. Cabe a cada um dos programas de aplicacao que sio
executados neste nivel escolher sua forma de transmissao de dados, por tluxo de bytes ou por
seqiiéncia de mensagens.

1) Camada de Transporte: sua fungao € prover a comunicagao fim-a-fim entre duas entidades de
aplicagdo. Esta camada pode regular o fluxo de informagdes € fornecer um servigo confidvel de
transporte assegurando que os bytes enviados chegam sem erros € na seqiiéncia correta,
cabendo ao destinatdrio o envio de confirmagdes de recebimento € ao remetente, a
retransmissdo dos segmentos perdidos ou danificados.

* Camada Inter-rede: responsivel pela transferéncia de dados através da inter-rede de uma
mdquina origem até a maquina destino. Ela € responsdvel pelo processamento das solicitagdes
de transmissdo da camada superior. Nestas solicitagdes, € informado o enderego da maquina
destino. As informagdo sao encapsuladas em um datagrama Internet e € aplicado o algoritmo de
roteamento para se identificar o destino que o datagrama deve seguir. Cabe a ¢la também o
tratamento dos datagramas recebidos, verificando a sua validade ¢ decidindo, através do
algoritmo de roteamento, se o datagrama deve ser enviado a outra mdquina ou deve ser
processado localmente €, neste caso, o programa desta camada € responsavel pela passagem
das informagdes recebidas ao nivel de transporte. Cabe a esta camada o envio € o tratamento de
mensagens ICMP, Internet Control Message Protocol [HUN 92, ROS 93].

* Camada de Interface de Rede: o protocolo de nivel mais baixo € responsavel por receber
datagramas IP e transmiti-los em um formato especifico de rede.

A Figura 2.2 [SOA 95] exemplifica o caminho que uma mensagem passa ao sair de um
host A até chegar a um host B.
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Figura 2.2 - Caminho Percorrido por uma Mensagem do Host A ao Host B
2.1.2.PROTOCOLOS INTERNET

Serao apresentados a seguir, os protocolos utilizados na Arquitetura Internet

2.1.2.1. INTERNET PROTOCOL (IP)

O servigo primordial da Internet é provido pelo protocolo Internet Protocol (IP) que
prové o transporte dos datagramas, de um host fonte a um host destino, passando provavelmente
por um ou mais roteadores € redes. Ambos, hosts e roteadores, estdo envolvidos no
processamento dos cabegalhos [P. Cabe aos hosts a sua criagdo quando do envio do datagrama € o
seu processamento quando da sua recepgdo. J& os roteadores examinam os cabegalhos para que
possam tomar as decisdes referentes ao roteamento ¢ modificd-las quando necessario [ROS 93].

Caracteriza-se por um servigo sem conexao, pois cada pacote € tratado de forma
independente dos outros, € nao confidvel pois o pacote pode ser perdido ou atrasado sem que o
servico reporte a ocorréncia de tais fatos. Cabe salientar que a ordem com que Os pacotes
chegarao ao host destinatario ndo € garantida. A Figura 2.3 apresenta o formato do datagrama IP.

0 7 15 23 31
Version ‘[ Hlen |Service Type Total Length
Identification FLAGS]| Fragment Offset
Time to Live | Protocol | Header Checksum
Source IP Address
Destination [P Address
IP Options Padding
Data

Figura 2.3 - Datagrama IP



1) Version: especifica a versdo do protocolo IP utilizado na criagio do datagrama. E utilizado
para veriticar que o remetente, destinatirio € os roteadores estio em concordincia com o
formato do datagrama.

2) IHL (Internet Header Length): comprimento do cabecalho IP em palavras de 32 bits.
Usualmente possui o valor cinco, caso em que o campo de opgdes encontra-se vazio.

3) Type of Service: especifica como o datagrama deve ser processado. E composto pelos
seguintes campos:

* Precedéncia: indica a prioridade do datagrama, podendo variar de 0, precedéncia normal, a
7, controle de rede.
* D: requer pequeno atraso no processamento, quando setado.
* T: estando setado, signitica que o datagrama requer grande vazio de dados.
* R: quando setado, indica que o datagrama requer alta contiabilidade.
4) Identification: nimero inteiro que identifica unicamente um datagrama ou seus fragmentos.
5) Flags: este campo € composto por 3 bits:
* Primeiro bit: sempre terd o valor zero.
¢ Segundo bit: conhecido como do not fragment, indica se o datagrama pode ser fragmentado
Ou nao.
* Terceiro bit: chamado de more fragments, indica se o fragmento contém dados do meio ou
do tinal do datagrama original.

6) Fragment Offser: especifica o deslocamento em relagido ao inicio do datagrama original em
valores multiplos de oito bytes, no caso de tragmentos.

7) Time to Live: indica o tempo maximo que o datagrama deve permanecer na rede. Cada vez que
o datagrama passa por um roteador, este deve decrementar este campo, visando a eliminagio
dos datagramas que circulam na rede devido a ocorréncia de falhas de roteamento. Como as
redes atualmente implementadas ndo fazem o controle de tempo, este campo ¢ atualmente
preenchido com o numero méaximo de roteadores em que o datagrama pode ser processado.

8) Protocol: indica que protocolo de nivel superior estd sendo utilizado. Na maioria das vezes,
assume o valor 6, TCP, ou 7, UDP.

9) Header Checksum: utilizado na verificagio da integridade do cabegalho IP. E calculado
obtendo-se a soma, em complemento de um, do cabegalho como uma seqii€ncia de inteiros,
palavras de 16 bits, € entdo fazendo-se o complemento de um deste resultado.

10)Source IP Address: endereco IP do remetente do datagrama.

11)Destination IP Address: endereco [P do destinatdrio do datagrama.

12)Options: campo de tamanho varidvel, sempre ajustivel através do padding para conter
multiplos de 32 bits, utilizados principalmente para testes de rede.

Procurando solucionar alguns problemas existentes na versdo em uso do protocolo IP,
versdo 4, o IETF deu inicio a novos estudos que solucionassem 0s seguintes problemas:
Suporte a bilhdes de maquinas, mesmo com alocagio ineficiente de enderegos;
Simplificagio do protocolo;
Melhorias na seguranga do protocolo;
Redugdo do tamanho das tabelas de roteamento;
Levar em consideragao o tipo de servigo, em especial para dados em tempo real;
Permitir a evolugdo do protocolo futuramente;
Possibilitar a coexisténcia entre 0 novo protocolo € as versoes anteriores.

NoO LR W

Estas pesquisas resultaram na versdo 6 do protocolo IP, conhecida como Simple Internet
Protocol Plus (SIPP). Como melhorias em relagio a versdo anterior, destacam-se:
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1. Aumento do campo de enderego, que passa a ser de 16 bytes, suportando bilhdes de maquinas;
. Simpliticagio do cabegalho, que passa a conter apenas 7 campos, permitindo um
processamento mais rdpido dos mesmos;
3. Melhor suporte a opgOes, transformando campos que antes eram obrigatrios em opcionais
além da mudanga de como as opgdes sdo representadas;
4. Avangos na seguranga baseados em autenticagdo e privacidade.

[\]

2.1.2.1.1. ROTEAMENTO NO PROTOCOLO IP

A funcao principal do protocolo IP € o roteamento inter-redes. Este protocolo parte do
pressuposto de que as maquinas sdo capazes de enviar datagramas para qualquer outra maquina
que esteja no mesmo segmento de rede que o seu. Quando se deseja enviar um datagrama [P para
uma maquina que esteja tora do segmento da maquina origem, parte da fungdo de roteamento é
executada pelos gateways, devendo o mddulo IP da mdquina origem apenas enviar o datagrama
para um dos gateways conectados ao seu segmento.

Por basear-se exclusivamente no identificador de rede do enderego destino, cada
computador armazena uma tabela que contém informagdes do tipo: endereco de rede/enderego de
roteador, conhecida como tabela de roteamento [P. Quando um médulo IP necessita encaminhar
um datagrama, ele veritica se a mdquina destino estd no seu segmento de rede e neste caso, o
datagrama € repassado a intertace da rede que por sua vez mapeard o endereco IP no enderego
tisico da maquina destino e transmitird o datagrama.

Caso a mdquina destino encontre-se fora do segmento da mdquina origem, o mddulo IP
procura em sua tabela de roteamento a existéncia de uma entrada com o enderego destino do
datagrama. Se existir, ele descobre qual o enderego do roteador que deve ser utilizado.

O tamanho das tabelas de roteamento ¢ uma desvantagem deste esquema de roteamento.
Visando a minimizagdo deste problema, vdrias sao as estratégias utilizadas.

Uma delas € a utilizacdo de roteadores default. Por exemplo, pode-se especificar um
determinado roteador como caminho default para todos os pacotes que sdo direcionados para fora
do segmento, no caso de redes que possuem apenas um roteador para fora do segmento.

Em redes com mais de um roteador, o conceito de roteador default é aplicado da seguinte
forma: quando ndo for encontrada uma rota especifica para um datagrama, ele € enviado ao
roteador default. Caberd ao roteador informar ao médulo IP se ele € ou nio a melhor escolha para
se alcancar uma determinada rede. Esta informacdo serd passada através de uma mensagem
chamada redirect do protocolo Internet Control Message Protocol (ICMP), que contém o
enderego do roteador correto. Quando o mddulo IP recebe este tipo de mensagem, ele acrescenta
uma entrada em sua tabela de roteamento associando a rede de destino € o enderego do roteador
recebido na mensagem. A partir de entdo, todas as referéncias a rede em questdo serdo
corretamente encaminhadas ao novo roteador a ela associado.

A implementagio do roteamento exige uma estrutura de dados que informe os possiveis
caminhos € os seus custos, a fim de que se possa decidir qual o methor. Dentre os diversos
métodos para a manutengdo da estrutura de dados, destacam-se:



1) Encaminhamento por rota fixa: a tabela, uma vez criada, niao € mais alterada. As rotas sio fixas

¢ 0s caminhos alternativos sdo tomados s6 em caso de falhas. Bastante simples porém leva a
uma ma utilizagao dos recursos da rede.

2) Encaminhamento adaptativo: a rota é escolhida de acordo com a carga na rede. Nas tabelas de

rotas sdo mantidas informagdes sobre o trafego, que sdo consultadas para a escolha do caminho
mais curto. A atualizagdo periddica das tabelas pode ser teita de varios modos:

* Modo isolado: a atualizacdo ¢ realizada com base nas filas de mensagens para os diversos
caminhos e outras informagdes locais.

* Modo distribuido: cada né envia periodicamente aos outros nds, incluindo os gateways,
informagdes locais sobre a carga da rede. Estas informagdes sao utilizadas para o cilculo da
nova tabela.

* Modo centralizado: cada nd envia a um ponto central da rede as informagdes locais sobre a
carga. Essas informagdes sdo utilizadas pelo ponto central para o cilculo das novas tabelas,
que sdo entdo enviadas aos gateways € demais nds.

Dentre as vérias formas de se efetuar o roteamento de pacotes, destacam-se as seguintes:

Roteamento centralizado

Parte do pressuposto de que existe, em algum lugar da rede, um Centro de Controle de
Rotas (CCR) responsavel pelo cédlculo das tabelas de rotas. Este modelo apresenta como
vantagem o tato do CCR sempre poder tomar decisoes precisas sobre o caminho étimo, uma
vez que possui todas as informagdes da rede.

Uma desvantagem do mesmo € o fato de que, visando adaptar-se a um trafego mutédvel, o
cdlculo das tabelas deve ser realizado com muita freqii€ncia. Para uma rede com muitos nds
esse calculo pode exigir um processamento muito grande. Outras desvantagens deste modelo
seria o alto tratego que as linhas que levam ao CCR deverao suportar € a confiabilidade do
mesmo. Além disso, devido aos nds receberem suas tabelas em tempos diferentes, devido a
atrasos diferentes sofridos pelas mensagens que as transportam, pode-se gerar inconsisténcias
de roteamento causando maiores atrasos, inclusive nas mensagens que transportam as tabelas,
realimentando o processo.

Roteamento isolado

A atualizacdo € realizada com base nas filas de mensagens para os diversos caminhos €
outras informagoes locais.

Um algoritmo de roteamento isolado simples é baseado na idéia de que ao receber um
pacote, um no tenta livrar-se dele imediatamente pelo enlace que possui a fila mais curta no
momento. Uma melhora neste algoritmo pode ser conseguida combinando-o com o
encaminhamento por rota fixa. Desta forma, a0 encaminhar-se um pacote, deve-se levar em
consideracdo ndo sé a rota estatica especificada, mas também o tamanho das filas.

Roteamento distribuido



No modo distribuido, cada né envia periodicamente aos outros nds, incluindo os gateways,
informagdes locais sobre a carga na rede. Essas informagdes sio utilizadas para o cilculo da
nova tabela. Apresenta-se a seguir, um algoritmo que utiliza este tipo de roteamento.

Quando um nod quer descobrir o caminho mais curto até um nd de destino, ele envia um
pacote de requisicdo por difusdo na rede, com um campo contendo o endereco do né de
destino ¢ um campo contendo um caminho, inicialmente com seu endereco. Cada nd
intermedidrio ao receber o pacote de difusdo verifica se o campo caminho contém seu
endereco. Se ndo contiver, 0 nd acrescenta ao caminho seu endereco ¢ o difunde por todos os
seus enlaces. Caso contrario, simplesmente descarta o pacote. O nd de destino vai receber
varios pacotes, pelos diversos caminhos que possui desde o nd de origem. O primeiro deles
contém no campo caminho a rota de menor retardo. O né de destino envia entao, como
resposta ao pacote recebido, um outro pacote contendo essa rota.

Visando a manutencdo da tabela de rotas, um né deve periodicamente enviar pacotes de
difusdo para descobrimento das rotas. Quanto menor o periodo, mais adaptével as flutuagoes
de trafego € o algoritmo. Quanto maior € o periodo, menor € o trifego que o algoritmo gera na
rede.

® Roteamento hierdarquico

Aconselhdvel para grandes redes. Neste roteamento, os nds sao divididos em regides, com
cada nd capaz de manter as informagdes de rotas das regides a que pertence. Para muitas redes,
no entanto, essa hierarquia em dois niveis € insuficiente, podendo ser necessirio agrupar
regides em super-regides € assim sucessivamente.

2.1.2.1.2. ROTEADORES E GATEWAYS

Os gateways sao classificados usualmente em dois tipos:

e gateways conversores de meio (media-conversion gateway): os mais simples. Bastante
utilizados em inter-redes que oferecem o servico de datagrama, suas fungdes resumem-se em
receber um pacote do nivel inferior, tratar o cabegalho inter-redes do pacote, descobrindo o
roteamento necessdrio, construir novo pacote com novo cabegalho inter-redes, se necessirio, €
enviar esse novo pacote ao proximo destino, segundo o protocolo da rede local em que este se
encontra. Este tipo de gateway da camada de rede € também chamado de roteador.

» gateways tradutores de protocolo (protocol-translation gateway): sio mais utilizados em
inter-redes que utilizam circuitos virtuais passo a passo. Eles atuam traduzindo mensagens de
uma rede, em mensagens de outra rede, com a mesma semantica de protocolo. Entretanto nem
todos os protocolos podem ser mapeados entre si, € o subconjunto formado pela intersegao dos
servigos comuns € o servico que deverd ser oferecido como base para a interligagdo. As
dificuldades na tradugio dos protocolos tornam tais gateways bastante complexos € de dificil
realizagio, o que pode aumentar em muito o custo da interligagdo. Este tipo de gateway pode
atuar em qualquer nivel acima do nivel de enlace RM-OSI.



Pode-se observar também que a utilizagio de gateways para a conexdo de redes locais
idénticas nio sofre nenhuma das restricoes existentes para pontes ¢ repetidores como, por
exemplo, tamanhos dos quadros, esquemas de prioridade, entre outros. A desvantagem estd na sua
maior complexidade, na exigéncia de um protocolo inter-redes, enfim, no custo da interligagio.

2.1.2.1.2.1.CONFIGURACAO DE ROTEADORES

Roteamento € a “cola” que mantém a Internet unida. Sem isso, o tritego TCP/IP seria
limitado a uma unica rede fisica. O roteamento permite que o tratego de uma rede local atinja seu
destino em qualquer outro local do mundo. Destacam-se dois conceitos bésicos:

* Roteamento: ato de se passar datagramas baseado nas informagdes contidas na tabela de
roteamento.

* Protocolo de Roteamento: programas que exportam a informagdo utilizada para a construgio
da tabela de roteamento.

A configuragdo de roteamento de uma estacdo especifica nem sempre requer um protocolo
de roteamento. Em situagdes onde a informagao de roteamento ndo precisa mudar, por exemplo,
quando hd apenas uma rota possivel, o administrador normalmente constrdi a tabela de
roteamento manualmente. As tré€s contiguragdes mais comuns de roteamento sdo:

* Roteamento Minimo: uma rede completamente isolada requer apenas um roteamento minimo.
Uma tabela de roteamento minima € construida pelo comando ifconfig quando a intertace de
rede € configurada.

* Roteamento Estdtico: uma rede com um numero limitado de gateways para outras redes
TCP/IP podem ser configuradas com roteamento estatico. Uma tabela de roteamento estatico €
construida manualmente pelo administrador através do comando route. Tabelas de roteamento
estaticas ndo se ajustam as mudancgas da rede, devem ser utilizadas apenas onde as rotas ndo
mudam. Porém, quando destinos remotos podem ser alcangados apenas por uma rota, uma rota
estatica € a melhor escolha.

¢ Roteamento Dindmico: uma rede com mais de uma rota possivel para 0 mesmo destino deve
utilizar este tipo de roteamento. Uma tabela de roteamento dindmico € construida a partir de
informagdes exportadas pelos protocolos de roteamento. Os protocolos sao planejados para
distribuir informagdes que dinamicamente ajustam as rotas para refletir as mudangas nas
condigdes da rede. Os protocolos de roteamento tratam com situagdes complexas de
roteamento mais rdpido e apurado que o administrador € capaz. Os protocolos de roteamento
sao planejados ndo apenas para desviar para uma rota reserva quando a rota primdria torna-se
inoperante, sao planejados para decidir qual € a “melhor” rota para um destino. Em qualquer
rede onde hd multiplos caminhos para o mesmo destino, um protocolo de roteamento deve ser
utilizado.

A combinagio destes tipos de roteamento € utilizada por vérios sistemas.
2.1.2.1.3. ALGORITMOS DE ROTEAMENTO
O algoritmo de roteamento € responsdvel por decidir qual linha um determinado pacote

devera tomar. Se a subrede em questdo utiliza datagramas, esta decisao deve ser tomada para cada
novo pacote a ser transmitido desde a tltima alteragdo na especificagio da melhor rota. Se a
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subrede em questao utiliza-se de circuitos virtuais, as decisdes de roteamento sdo feitas apenas
quando um novo circuito virtual estd sendo estabelecido. Apos esta fase, 0s pacotes seguem a rota
previamente estabelecida.

2.1.2.1.3.1.ROTEAMENTO BASEADO NO FLUXO

Uma outra categoria de algoritmo de roteamento € a que leva em consideragao o fluxo de
informagdes entre os hosts.

Em algumas redes, a média do fluxo de dados entre os nds € relativamente estivel e
previsivel. Sob condigdes nas quais a média do tratego € conhecida a priori, € possivel analisar os
tluxos matematicamente visando a otimizagao do trdfego [TAN 96].

A id€ia basica por trds desta andlise € a de que, para uma determinada linha, se a
capacidade ¢ a média do fluxo sdo conhecidas, € possivel calcular o delay médio dos pacotes
naquela linha através da teoria das filas. Da média dos delays de todas as linhas, pode-se calcular
um “peso” de fluxo médio para se conseguir o delay médio dos pacotes de toda a subrede. O
problema de roteamento reduz-se a encontrar um algoritmo de roteamento que produz o delay
médio minimo para a subrede.

2.1.2.2. TRANSMISSION CONTROL PROTOCOL (TCP)

O protocolo TCP toi planejado para operar sobre o protocolo IP, provendo uma
comunicagdo segura, seqiienciada e com controle de tluxo fim-a-fim.

Em um nivel mais alto, as aplicagdes enviam grandes volumes de dados de uma maquina
para outra. Se todo protocolo de aplicagio tivesse de se ocupar no gerenciamento do transporte
dos pacotes enviados e recebidos, a carga de trabalho necessiria para o desenvolvimento €
implementagao de aplicagdes seria maior do que a existente hoje.

Visando solucionar este problema, projetou-se um protocolo de transporte confidvel
chamado Transmission Control Protocol (TCP).

Neste protocolo, as aplicagdes que estdo se comunicando sao identificadas através do uso
de portas. Entretanto, as portas sdo mais complexas pois representam, na verdade, conexdes
identificaveis por um par de pontos através de tuplas (maquina, porta).

Baseado nesta abstragdo e em um conjunto de campos, o protocolo TCP implementa as
facilidades de controle de fluxo, retransmissdo e reconhecimento de pacotes, tornando-o um
protocolo confidvel.
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A unidade de transteréncia utilizada neste protocolo chama-se segmento. A estrutura de
um segmento TCP € apresentada na Figura 2.4.

0 4 10

16

31

Source Port

|

Destination Port

Sequence Number

Ackowledgement

HLEN [Reserved | Code Bits ; Window
Checksum [ Urgent Pointer
Options | Padding
Data

Figura 2.4 - Formato do Segmento TCP

* Source Port: nimero que identitica a porta TCP remetente;

* Destination Port: nimero que identitica a porta TCP destino;

* Sequence Number: campo utilizado para o controle de seqiiéncia dos dados;

* Acknowledgment: utilizado para a contirmagao de segmentos recebidos;

* HLEN: comprimento do cabegalho do segmento, em palavras de 32 bits;

* Code Bits: utilizados para a detinigao de regras de prioridade no tratamento do segmento;

* Window: campo utilizado para o controle do tamanho da janela utilizada pela conexao;

* Checksum: utilizado para checar a integridade do segmento;

e Urgent Pointer: aponta para a posi¢io em que se localizam os dados urgentes. Vélido apenas
quando o Code Bit mais signiticativo, URG, estiver setado.

Este protocolo possui algumas portas reservadas para aplicagdes mais utilizadas, chamadas
de well-known ports. A Tabela I apresenta algumas destas portas e as respectivas aplicacdes a

elas associadas [POS 94].

Niamero da Porta (Servidor) Palavra Chave Descricao
0 - Reservado
11 USERS Usuérios ativos
13 DAYTIME Hora corrente
20 FTP-DATA Dados de controle do File Transfer Protocol
21 FTP Dados de arquivo do File Transfer Protocol
23 TELNET Conexio remota de terminal
25 SMTP Correio Eletronico
42 NAMESERVER Servidor de nomes
70 GOPHER Servidor Gopher
79 FINGER Finger
80 WWW Servidor WWW

Tabela I - Algumas portas well-known do TCP
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2.1.2.3. USER DATAGRAM PROTOCOL (UDP)

O protocolo UDP proporciona o servico de transporte sem conexao com o mecanismo
mais simples que um protocolo de aplicagdo pode dispor. A distingio entre as diferentes
aplicagbes em uma mesma mdquina € feita através de campos chamados ports. Cada pacote UDP
possui uma tupla source/destination port que possibilita a comunicag¢do entre duas aplicagdes. A
Figura 2.5 apresenta o formato do pacote UDP.

0 16 31
Source Port Destination Port
Length Checksum

Data

Figura 2.5 - Formato do Pacote UDP

* Source Port: nimero de 16 bits identiticando a aplicagdo na mdquina origem;

* Destination Port: nimero de 16 bits identiticando a aplicacao na maquina destino;

* Message Length: comprimento do pacote, incluindo o cabegalho e os dados, em unidades de
oito bits; ‘

* Checksum: o célculo deste campo € opcional visando a minimizagio na carga de
processamento caso seja necessario. Quando apresenta o valor zero, significa que nao foi
calculado.

Algumas portas, conhecidas como well-known ports, apresentam o seu valor padronizado
para que 0s servicos mais conhecidos sejam acessados com mais rapidez, evitando a negociagdo
de uma determinada porta entre as aplicagdes, antes do inicio da transmissdo propriamente dita. A
Tabela II apresenta algumas destas portas € as aplicagoes a elas associadas.

Nimero da Porta (Servidor) Palavra Chave Descricdo
0 - Reservado
11 USERS Usuarios Ativos
13 DAYTIME Hora Corrente
42 NAMESERVER Servidor de Nomes
69 TFTP Trivial File Transfer
111 SUNRPC Sun Microsystems RPC
161 SNMP Gerente SNMP
162 SNMP Traps SNMP
513 WHO Unix Rwho Daemon

Tabela II - Algumas portas well-known do UDP
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2.1.3.PROTOCOLOS DE APLICACAO

Os protocolos inferiores a camada de aplicagdo apenas proporcionam o transporte de
mensagens confidvel ou ndo. Cabe aos protocolos de aplicagdo utilizar as funcionalidades
oferecidas por tais niveis a tim de prover os recursos para que as verdadeiras aplicagoes, tais como
FTP ¢ TELNET, possam ser executadas. A Tabela III apresenta alguns dos protocolos de
aplicagdo mais conhecidos.

Palavra Chave Significado Descricao
FTP File Transfer Protocol Transteréncia de Arquivos
SMTP Simple Mail Transter Protocol Correio Eletronico
SNMP Simple Network Management Protocol | Protocolo de Gerenciamento de Redes
DNS Domain Name Server Servico de Nomes
HTTP Hipertext Transter Protocol Protocolo do utilitirio WWW

Tabela III - Alguns Protocolos de Aplicagao

A grande maioria das aplicagdes baseadas no protocolo TCP/IP foi criada inspirada no
modelo cliente-servidor. Este modelo executa a comunicagdo de rede baseada na troca de
mensagens entre dois programas ou processos, sendo que um € 0 processo do usudrio € o outro, 0
processo servidor.

O processo de usudrio pode ser de duas formas: controlado diretamente pelo usuirio,
através de uma interface, ou um conjunto de instrucoes pré-definidas. Este processo normalmente
¢ a parte ativa na comunicagio, cabendo-lhe o envio de pedidos de informagdes ou servigos para o
processo servidor € a interpretagao das respostas.

O processo servidor normalmente estd conectado a um conjunto de recursos do sistema.
Normalmente € a parte passiva que aguarda por uma solicitacdo de servigo, executando-a e
enviando a resposta.

2.1.3.1. TELNET

O protocolo TELNET [POS 83] permite a um usudrio de uma maquina A estabelega uma
sessdo interativa com uma maquina B na rede, fazendo com que a miquina A passe a ser um
terminal da maquina B.

A identificagdo da maquina & qual o mddulo cliente deseja se conectar pode ser feita tanto
pelo nome quanto pelo enderego IP, forma esta que possibilita o estabelecimento de conexdes
remotas em ambientes onde a associagdo entre nomes € enderegos IP ndo seja possivel.

Trés sao as principais idéias deste protocolo:

1. Conceito de Terminal Virtual: dispositivo 16gico que fornece uma representagio padronizada
de um terminal. Possibilita a abstragdo das caracteristicas das maquinas que estdo
comunicando-se.

2. Principio de Negociagdo de Opgdes: permite a negociagdo de opgdes sobre o comportamento
do terminal virtual.
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3. Tratamento Equivalente de Terminais ¢ Processos: possibilita que o cliente seja um terminal

virtual ou um processo de aplicagdo e permite que a ambas as extremidades a iniciativa da
negociagio das opgdes.

A Figura 2.6 [SOA 95] ilustra o tuncionamento de uma conexdo TELNET.

| Cliente TELNET | {__ Servidor TELNET __|
. s
l Sistema Operacional —l l Sistema Operacional ]
Inter-rede TCP/IP
teclado atualizagdes no video
Cliente

Figura 2.6 - Conexdao TELNET
2.1.3.2. FILE TRANSFER PrROTOCOL (FTP)

O File Transfer Protocol (FTP) [POS 85], possibilita a transteréncia ¢ manipulagio de
arquivos ¢ diretorios remotos. A Figura 2.7 apresenta um esquema da arquitetura FTP.

Cliente FTP Servidor FTP
Processo de Processo Processo Processo de
T feré i de de Transteréncia de
ransferéncia e
de Dados Controle Controle ados

T | ' f

Inter-rede TCP/IP

Figura 2.7 - Conexido FTP de Controle e de Transferéncia de Dados

Sistema Operacional Sistema Operacional

O inicio desta aplicagio € caracterizado pela identiticagdo do usuirio que deseja manipular
arquivos/diretérios de forma remota, com a identificagio do mesmo através de seu nome (login
name) ¢ de sua senha de acesso. Contas especiais criadas pelos administradores do sistema,
conhecidas através do nome do usudrio andnimo, permitem a usudrios ndo cadastrados no sistema
possam manipular os arquivos da maquina, normalmente com restrigoes de acesso.

ApOs a permissio de acesso tenha sido dada ao usudrio, duas conexdes sdo estabelecidas
entre o mddulo que solicitou a conexdo (cliente) € o mddulo que fornece o acesso aos seus
arquivos (servidor):

* Conexao de controle: utilizada na transferéncia de comandos, permanece aberta enquanto durar
a sessdo de manipulacdo remota de arquivos;

» Conexao de transferéncia de dados: utilizada na transferéncia de arquivos propriamente dita.
Esta conexdo existe apenas quando estd sendo feita uma transferéncia de arquivo.

Além do protocolo FTP para a transferéncia de arquivos, a arquitetura UDP/IP define o

protocolo Trivial File Transfer Protocol (TFTP) [SOL 81] que fornece um servigo simplificado de
transferéncia de dados, ndo implementando mecanismos de autenticacio e operando em uma tnica

15



conexdo. Este protocolo € utilizado principalmente por mdquinas que precisam transterir arquivos
de algum servidor quando da sua inicializagao.

2.1.3.3. SIMPLE MAIL TRANSFER PROTOCOL (SMTP)

O protocolo Simple Mail Transfer Protocol, SMTP, € utilizado no sistema de correio

eletronico. A Figura 2.8 [SOA 95] apresenta os componentes conceituais utilizados no sistema de
correio eletronico.

Spool para Cliente Couaexdo "TCP
Usuario . PR L . para o eavio de
o correspondéncias »|(transferéncia em | mensagents
L Intecface 7 R ——
correspondéncia - 0 enviadas backgroud)
com
o A - -
usuirio Caixas postais para Servidor (recebe |
Usudrio correspondéncias as Conexio TCP
recebe recebedas A
L > o para o
correspondéncia correspondéncias) eeetrE S ae

1.

2.

mensageats

Figura 2.8 - Arquitetura do Correio Eletronico SMTP

A operagdo do sistema de correio eletrOnico segue 0s seguintes passos:
O usudrio compde a mensagem e solicita ao sistema de correio eletronico, através da interface
com o usudrio, a sua entrega; .
O sistema de correio eletrOnico recebe a mensagem, armazena uma copia da mesma juntamente
com o hordrio que o armazenamento ocorreu € a identificacao do remetente € do destinatario.
A partir deste momento, o processo do usudrio fica livre para executar outras tarefas;

. Cabe ao processo de transteréncia verificar a existéncia de mensagens a serem transmitidas € a

transmissdo das mesmas. Quando este processo tenta enviar uma mensagem, ele passa a ser
cliente do processo servidor responsdvel pela recep¢do de mensagens da mdaquina destino.
Neste contexto, o processo cliente tenta estabelecer uma conexdo TCP com o processo
servidor da méquina destino. Se a conexio for estabelecida, o processo cliente envia uma copia
da mensagem para o servidor que se encarregard de armazend-la ¢ de enviar uma mensagem de
contimagao do recebimento da mesma. Ao receber esta confirmacgdo, o processo cliente retira
a copia armazenada localmente. Caso a confirmagio nio seja recebida, o processo cliente grava
o horério da tentativa e suspende a sua execugdo. Se o cliente recebe a confirmagio esperada,
este retira a cOpia armazenada localmente. Caso contririo, o processo cliente grava o horario
da tentativa e suspende a sua execucdo. Uma mensagem que ndo foi transmitida em um
determinado periodo, € devolvida pelo servigo de correio eletrdnico ao remetente, informando
que ndo conseguiu transmiti-la.

Uma mensagem SMTP € composta de cabegalho € corpo, separados por uma linha em

branco. O cabegalho contém as informagdes necessdrias para o envio da mensagem na forma de
palavra-chave e valor como, por exemplo, em: to: endereco do destinatdrio. O corpo contém as
informagdes da mensagem propriamente dita, seu formato € livre e sua transferéncia di-se no
formato texto.

Os usudrios do sistema de correio eletrdnico sao identificados através de um par de

identificadores da forma: nome local@nome do dominio, onde nome local identifica a conta
local do usudrio ¢ nome do dominio identifica o dominio ao qual a méquina pertence.
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2.1.3.4. NETWORK FILE SYSTEM (NFS)

O protocolo NFS, Network File System, desenvolvido pela Sun Microsystems, tem como
objetivo prover um mecanismo consistente de acesso a arquivos.

Este protocolo prové transparéncia tanto ao sistema de arquivos quanto a rede, pois ele é
responsavel pelo gerenciamento fisico dos arquivos, permitindo que todas as méquinas de um
determinado dominio compartithem um tnico sistema de arquivos, responsabilizando-se pelo
tratamento de problemas como cdpias duplicadas de arquivos em mdquinas diferentes.

Sua implementagdo € baseada em um conjunto de procedimentos Remote Procedure Call

(RPC) que utiliza-se da codificagdo External Data Representation (XDR) para a passagem de

argumentos entre cliente e servidor. Um sistema de arquivos baseado neste protocolo oferece dois

niveis de transparéncia [STE 91}:

1. O sistema de arquivos parece estar no disco local da maquina, e todos os arquivos e diretorios
sdo vistos da mesma forma, sejam eles locais ou ndo pois o protocolo trata de ocultar a
localizagdo do arquivo na rede. Este nivel de transparéncia € conseguido através da utilizagao
de um conjunto de operagdes genéricas de sistema de arquivos, que sdo processadas em um
VES, Virtual File System.

2. O sistema de arquivos ndo mantém nenhuma informagdo sobre o servidor de arquivos que ele
estd utilizando, possibilitando desta forma, a comunicagdo transparente entre mdaquinas de
diferentes arquiteturas ou sistemas operacionais. Disponibilizado através da definigdo de nds
virtuais, virtual nodes, semelhantes 2 estrutura inode do sistema de arquivos Unix.

2.1.3.4.1. VIRTUAL FILE SYSTEMS (VFS) E VIRTUAL NODES

O VFS permite a um sistema cliente acessar diversos tipos diferentes de sistemas de
arquivos de forma transparente, ocultando as diferencas entre as diversas implementagoes sobre
uma interface consistente.

As acdes que operam sobre todo o sistema de arquivos, tal como descobrir a quantidade
de espago livre no sistema, sdo chamadas de operacdes VFS, ji as chamadas que operam sobre
arquivos ou diretérios sdo conhecidas como operagdes vnode. Na visio do servidor, a
implementagdo de uma VFS requer a conversao das operagdes genéricas sobre VES € vnode ¢ a
conversio delas em agdes do sistema operacional local, conversio esta que deve ser feita de forma
transparente para o processo NFS cliente.

A “nomeagdo” de objetos no sistema € feita através da utilizagdo de file handles, que sdo
“apontadores” opacos para 0s arquivos no sistema remoto. Seu valor tem significado apenas no
contexto do sistema de arquivos remoto. Uma chamada NFS deve conter um file handle para o

vnode. E de responsabilidade da camada de sistema de arquivos virtual traduzir o descritor de
arquivos do nivel de usudrio em file handle a nivel de kernel.

2.1.3.4.2. PROTOCOLO NFS

Este protocolo é baseado em RPC e no paradigma de cliente-servidor.
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Os daemons de servidores NFS , conhecidos como daemons nfsd, executam na mdquina
servidora ¢ processam as chamadas RPC dos clientes. O daemon rpc.mountd também é
executado no servidor para tratar de solicitagdes de “mount” de sistemas de arquivos e algumas
tradugdes de pathnames.

No lado do cliente, cada processo que utiliza arquivos NFS € um cliente do servidor. As
chamadas de sistema do cliente que utilizam arquivos NFS executam chamadas RPC para o
servidor NFS onde estes arquivos estio “montados”.

2.1.3.5. SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMP)

Este protocolo € utilizado no gerenciamento de redes de computadores e estd comentado
na Secdo 2.2.2.1.1.

2.1.3.6. DOMAIN NAME SERVICE (DNS)

Este servigo define um esquema de gerenciamento de nomes hierdrquico e distribuido. O
esquema de nomes € baseado em dominios e implementado através de um banco de dados
distribuido que associa enderegos IP de 32 bits, normalmente utilizados pelos programas, a nomes
que identificam maquinas, geralmente utilizados pelas pessoas.

Visando evitar os problemas associados 2 existéncia de uma tnica fonte de informacéo, o
espaco de nomes do DNS € dividido em zonas ndo sobrepostas. Cada zona contém uma parte do
conjunto global de nomes ¢ também o nome dos servidores que tem a autoridade de fornecer
informagoes sobre aquela zona. Usualmente, uma zona possui um servidor de nomes primdrio, o
qual contém as informagdes em sua unidade de armazenamento, € um ou mais servidores de
nomes secundario os quais pegam suas informagdes do servidor primario [ALB 92].

Quando um processo precisa resolver uma pergunta sobre um nome, ele repassa-a ao
servidor de nomes local. Se o dominio que estd sendo procurado pertence a jurisdigdo do servidor
local, ele retorna uma informagido proveniente da autoridade local que sempre estd correta
conhecida como authoritative record. Caso se trate de um dominio remoto € nio exista nenhuma
informagdo disponivel localmente sobre aquele dominio, o servidor de nomes envia uma pergunta
ao servidor de nomes de um nivel superior ao seu. Caso este também nao consiga resolver a
pergunta, repassa-a ao servidor superior a ele € assim sucessivamente até chegar ao nivel mais
elevado, caso necessdrio, € a resposta retornard ao servidor que iniciou o processo. A Figura 2.9
ilustra este processo, caso a mdquina itajai.dcc.unicamp.br queira se comunicar coma méquina
venus.inf.usfc.br.
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Figura 2.9 - Processo de Resolu¢io de Nomes 18



2.1.3.7. HIPERTEXT TRANSFER PROTOCOL (HTTP)

O HTTP € o padrio de transteréncia da aplicacio WWW, World Wide Web. Cada
interagdo entre o processo cliente € 0 processo servidor consiste de um pedido em formato ASCII
seguido por uma resposta no formato MIME, Multipurpose Internet Mail Extensions,
especificado em [BOR 93]. Este protocolo encontra-s¢ ainda em evolugdo, varias versdes
encontram-se atualmente em uso ¢ outras estao sendo desenvolvidas.

Este protocolo consiste de dois itens distintos: o conjunto de pedidos do browser para o
servidor e o conjunto de resposta no caminho contrario.

Todas as novas versoes deste protocolo suportam dois tipos de solicitagao:

» Solicitagdo simples: formada por uma unica sentenga do tipo GET nome da pdgina desejada e
tem como resposta apenas a pagina solicitada.

» Solicitagdo completa: pode ser formada por virias linhas, seguido por uma linha em branco que
indica o final da solicitagdo. A primeira linha contém um comando que pode ser o comando
GET ou ndo e o nimero do protocolo/versio. As linhas subseqiientes possuem cabegalhos no
tormato especificado na RFC 1521.

2.1.3.7.1. VISAO DO CLIENTE

Na visdo do usudrio, o banco de dados, que pode ser acessado através da aplicagdo
WWW, é uma vasta colecdo mundial de documentos, normalmente conhecidos como “paginas”.
Cada pédgina pode conter referéncias para outras paginas relacionadas, localizadas em qualquer
lugar do mundo. Os usudrios podem ir “navegando” através das pdginas, passando por centenas
de referéncias. As paginas que referenciam outras paginas sao chamadas de hipertextos [PIC 95,
LIU 94].

As péaginas sdo visualizadas com um programa chamado browser. Cabe a este buscar a
pdgina solicitada, interpretar o texto € os comando formatados que ele possa conter, € apresentar
a pdgina, em um formato apropriado, na tela.

2.1.3.7.2. VISAO DO SERVIDOR

O processo servidor localizado em um site WWW monitora a porta 80 do protocolo TCP
em busca de solicitagdes de conexdo dos clientes [HAN 95]. Apds o estabelecimento da conexao,
o cliente envia um pedido e ap6s o servidor té-la respondido, a conexdo € desteita. A necessidade
de se estabelecer uma conexdo TCP a cada elemento grifico que deve ser trazido nao € eficiente,
mas torna a implementagao simples, fato que tem impulsionado novos estudos visando a melhora
da eficiéncia. A Figura 2.10 [TAN 96] apresenta como as diversas partes do modelo WWW se
comportam.
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Figura 2.10 - Partes do Modelo WWW

Quando o usudrio solicita uma pigina através de seu browser, 0s seguintes passos
acontecen:
1. Browser determina o Uniform Resource Location, URL, a localizagdo daquela pagina. Uma
URL apresenta o seguinte formato: http://endereco da maquina/localizagio do arquivo;
Browser pergunta ao DNS o enderego IP do endereco especiticado no URL;
. DNS retorma o endereco IP;
Browser faz uma conexdo TCP na porta 80 no enderego IP que ele recebeu;
. Browser envia um comando do tipo GET arquivo;
. Servidor responde ao browser enviando o arquivo solicitado;
. A conexao TCP € desteita;
. Browser apresenta todo o texto contido na pagina solicitada,;
. Browser busca € apresenta todas as imagens da pagina solicita.

2.2.GERENCIA DE REDES

Dentre vérias defini¢des para gerenciamento de redes, destaca-se a da ISO, International
Organization for Standardization [1ISO 10040]:

“O gerenciamento de redes prové mecanismos para a monitoragdo, controle e coordenagao
de recursos em um ambiente OSI e define padroes de protocolo OSI para troca de informagdes
entre estes recursos’.

Uma outra detinigdo € citada em [BRISA 93]:

“O gerenciamento de redes é o conjunto de fungdes que visa promover a produtividade da
planta, dos recursos disponiveis e integrar, de forma organizada, as fungOes de geragdo,
administragdo e manutengdo de todos os elementos da rede e dos servigos de telecomunicagdes”.

Com base neste contexto, dois sdo os principais padrdes que procuram solucionar o

problema de interoperabilidade entre sistemas heterogéneos: os padrdes propostos pelo modelo de
gerenciamento OSI € o proposto pela Internet.
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Enquanto o padrao OSI ¢ um padrao de direito que € um grande marco na terminologia de
redes [ROS 91], o padrio [nternet tornou-se um padrao de facto devido a simplicidade por ele
apresentada.

2.2.1.MODELO DE GERENCIAMENTO OSI

O modelo de referéncia OSI foi proposto pela ISO/IEC, International Organization for
Standardization/International Electrotechnical Commirtee, em 1979.

2.2.1.1. ESTRUTURA DO MODELO OSI

A estrutura do modelo de gerenciamento OS] subdivide-se em:
* Gerenciamento de Sistemas: exige funcoes de apoio em todas os sete niveis especificados no
modelo.
* Gerenciamento de Camada: restringe-se a geréncia de recursos relacionados com as atividades
de comunicagdo de um tnico nivel.

* Operagdo de Camada: torma de gerenciamento restrita a uma tdnica instdncia de comunicagdo
em um nivel.

2.2.1.1.1. COMPONENTES DE GERENCIAMENTO

O ambiente de gerenciamento definido pelo modelo OSI inclui os conceitos de gerente,
agente e objeto gerenciado.

Cabe ao gerente transmitir operagdes de gerenciamento aos agentes, a tim de obter
informagoes atualizadas sobre os objetos gerenciados € controla-los.

O agente tem como fungdo receber as operagoes de gerenciamento emitidas pelo gerente €
executar as agdes necessarias sobre os objetos gerenciados, podendo ainda transmitir ao gerente
notificagdes geradas pelos objetos gerenciados ou sobre a ocorréncia de eventos.

Um objeto gerenciado representa um recurso sujeito ao gerenciamento. E definido em
termos de seus atributos, operagdes a que pode ser submetido, notificagdes que pode emitir € de
seus relacionamentos com outros objetos gerenciados.

O conjunto de objetos gerenciados, juntamente com seus atributos, operagdes ¢
notificagdes, constitui a MIB, Management Information Base.

2.2.1.1.2. AREAS FUNCIONAIS

Os requisitos que devem ser satisfeitos pelas atividades de gerenciamento de redes séo
classificados em cinco areas funcionais:
* Gerenciamento de desempenho possibilita a avaliacdo do comportamento de recursos no
ambiente OS], bem como o cédlculo da eficiéncia das atividades de comunicagao.

e Gerenciamento de falhas engloba a deteccio, isolamento e corregdo de operagdes anormais do
ambiente OSI.
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* Gerenciamento de seguranga dd apoio a aplicacdo de politicas de seguranga através de um
conjunto de tungdes para criar, controlar e eliminar mecanismos de seguranga, entre outras.

* Gerenciamento de contabilizagdo inclui funcdes para informar aos usudrios os custos ou
recursos consumidos ¢ permitir a associagdo do uso de recursos com escalas de tarifagio.

* Gerenciamento de configuracio € responsdvel pelo controle das condigdes do ambiente de
comunicagéo, identiticando mudangas significativas e modelando a contiguragdo dos recursos
fisicos e 16gicos da rede.

Este modelo € utilizado atualmente e serve para a classificagdo da geréncia de redes em
geral.

2.2.2.MODELO DE GERENCIAMENTO INTERNET
Sera visto a seguir, a estrutura do modelo de gerenciamento Internet.
2.2.2.1. ESTRUTURA

A estrutura definida pelo modelo de gerenciamento Internet é baseada em quatro
componentes:

* agentes de gerenciamento em elementos de rede: sdo encontrados em elementos de rede, ou
seja, nos dispositivos que formam a rede, como, por exemplo, estacdes de trabalho e servidores
de arquivos, entre outros.

Elementos de rede gerencidveis tém um agente de gerenciamento responsavel pelo recebimento
das mensagens de gerenciamento de rede e de seus respectivos tratamentos.

Seu funcionamento pode ser passivo, apenas respondendo quando perguntado ou ativo,
quando do envio de uma mensagem, frap, que tem como objetivo informar a ocorréncia de um

evento. A comunicacio entre o agente € a estacdo de gerenciamento € realizada através dos
protocolos UDP/IP.

Quando o sistema de gerenciamento ndo prové os protocolos necessarios para que tal
comunicagio ocorra de forma direta, utiliza-se um agente proxy. Tal agente possui 0s recursos
necessarios € a autorizagao para responder a comandos € perguntas indiretamente em nome de
um objeto gerenciado. Para que isto seja possivel, o agente proxy comunica-se com o sistema
gerenciado através de um protocolo privado estabelecido de comum acordo entre ambos;

» gerente de rede: no ambiente Internet, uma ou mais estagdes de gerenciamento executam
aplicagdes que monitoram € controlam elementos de rede. Estas aplicagdes sdo responsdveis
pela formulacdo e transmissdo das requisi¢des apropriadas, ficando entdo, aguardando as
respostas enviadas pelos agentes para os seus devidos tratamentos. Em geral, uma estagio de
gerenciamento € responsdvel por varios elementos de rede;

» protocolo de comunicacdo: implementado tanto em agentes quanto nos gerentes de  rede.
Maiores detalhes na Secéo 3.2.1.1.

* informacdo de gerenciamento: compartilhada entre gerentes € agentes através do protocolo de
gerenciamento sendo que os gerentes podem ler ou escrever nas varidveis de gerenciamento €
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os agentes, encarregam-se de atualizd-las. Virias formas sdo admitidas por estas informagdes,
tais como inteiras, seqii€ncias de octetos, entre outras.

Sua estrutura € definida na SMI, Structure of Management Information, que define um
modelo de objeto de informagao e especitica regras para descrever os objetos existentes na MIB,
bem como regras para descrever novos objetos para a MIB. A MIB guarda as informagdes
transteridas ou modificadas pelo uso dos protocolos de gerenciamento.

2.2.2.1.1. SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMP)

Segundo [STA 93], o Simple Network Management Protocol, SNMP, foi desenvolvido
visando prover uma ferramenta de gerenciamento de redes fundamental ¢ de simples
implementagdo para ambientes TCP/IP. Por ser um protocolo independente da camada de
transporte, pode ser implementado tanto sobre o protocolo UDP em redes do tipo Ethernet
quanto sobre outros protocolos de transporte, tais como o Open System Interconnection -
Connectionless Mode Transport Service, OSI CLTS.

No SNMP sao suportados dois tipos de transagoes:

 polling: mecanismo sincrono baseado no envio de requisi¢des pelos gerentes que permanecem
aguardando por respostas dos agentes;

* [rap: mecanismo assincrono baseado no envio de mensagens pelos agentes ao gerentes de
forma unilateral. Normalmente utilizadas para notificar os gerentes da ocorréncia de algum
evento previamente determinado.

Quatro sdo as primitivas de servigo deste protocolo: get-request, get-next-request, set-
request € trap. A Figura 2.11 [STA 93] ilustra o ambiente tipico em que estas primitivas sdo
utilizadas.

Em [STA 93] € apresentada uma lista de limitagdes para o protocolo SNMP:

* Naio ¢ apropriado para a recuperacao de um grande volume de dados,

* O servico de trap ndo € confirmado. Em um caso tipico em que a arquitetura UDP/IP €
utilizada para a entrega de mensagens deste tipo, o0 agente ndo tem como confirmar que a sua
mensagem frap chegou a estagdo gerente.

* O protocolo bésico padrao ndo apresenta nenhuma forma de autenticagio, sendo mais indicado
para a monitoragdo do que o controle de um sistema.

* nio oferece suporte direto para comandos imperativos. A tnica forma de disparar um evento €
através da setagem do valor de um objeto.

* O modelo da MIB ¢ limitado € nio suporta aplicagdes que executam consultas sofisticadas de
gerenciamento baseadas em valores ou tipos de objetos.

* Naio suporta a comunicagao gerente-gerente.

Muitas destas limitagoes ja foram tratadas por outras especificagdes, tais como a
comunicagdo gerente-gerente € a auséncia de mecanismos de seguranga, ambos presentes na
especificagio do protocolo Simple Network Management Protocol version 2 (SNMPv2)
abordado a seguir.
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Figura 2.11 - Cenario Tipico SNMP
2.2.2.1.2. SIMPLE NETWORK MANAGEMENT PROTOCOL VERSION 2 (SNMPV2)

Esta versdo do protocolo SNMP pode suportar uma estratégia de gerenciamento de redes
altamente centralizada ou de forma distribuida e, neste caso, alguns sistemas irdo operar como
uma entidade gerente ou agente. No papel de agente, este sistema aceitard comandos de um
sistema de gerenciamento superior, podendo estes comandos tanto acessar informagdes
armazenadas localmente em um gerente intermediario ou podem solicitar ao gerente intermediario
que providencie informagdes resumidas sobre os agentes a ele subordinados [STA 93]. Além
disso, um agente intermedidrio pode enviar mensagens do tipo trap ao gerente superior.

Os principais melhoramentos oferecidos por esta versao sao [CAR 94, STA 93]:

1) Estrutura da informagdo de gerenciamento, SMI: entre outros melhoramentos, destaca-se que a
macro utilizada para definir os tipos de objeto foi expandida para incluir vdrios novos tipos de
dados e aumentar a documentagao associada a um objeto.

2) Operagoes de protocolo: foram incluidas duas novas operagoes:

» GetBulkRequest: habilita o gerente a recuperar eficientemente grandes blocos de dados.
¢ InformRequest: habilita a um gerente enviar mensagens do tipo trap para outro gerente.

3) As MIBs especificadas nesta versdo contém informagdes bésicas do trifego sobre as operagdes
de protocolo além de outras informagdes relacionadas a configuragdo de um gerente ou agente
deste protocolo.
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4) Comunicagio gerente-gerente: toi especificada uma MIB especialmente voltada para suportar
as arquiteturas de gerenciamento distribuidas.

5) Seguranga: esta versdo apresenta capacidades de seguranga baseadas no protocolo SNMP
seguro.
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CAPITULO 3

GERENCIAMENTO PRO-ATIVO

Atualmente, na grande maioria dos casos, o gerenciamento de redes tem sido feito de uma
forma reativa, ou seja, € necessdrio que ocorra algum problema que leve a degradagio dos
servigos para que nao sO o gerente da rede passe a se preocupar com a performance da rede, mas

também a grande maioria dos sistemas de gerenciamento comece a emitir alarmes e eventos [WAT
96].

Logo, a geréncia pro-ativa € aquela que tem por objetivo a identiticagdo de situagdes que
caracterizam estados que possam vir a degradar os servigos oterecidos [JAN 93, ROC 96, STE
95a, WAT 96].

Quanto mais as empresas se conscientizam da importincia do perfeito funcionamento de
sua rede de computadores, mais €las pressionam os fabricantes a oferecer produtos que oferecam
facilidades pré-ativas [DAU 91], resultando em uma crescente oferta de produtos que oferecem
facilidades que viabilizem o gerenciamento pré-ativo. Grande parte destes produtos oferecem
implementagées da RMON MIB, utilizada para a monitoragao remota de redes.

A identificagdo dos estados criticos € obtida através da comparagio das informagdes sobre
a atual situagdo do funcionamento corrente do sistema com o seu pertil de funcionamento,
também conhecido como baseline. Apds esta etapa, deve-se procurar identificar a razio de tal
estado e as respectivas solucoes para tal.

Este passo, o da identiticagdo da razao do estado critico e as respectivas solugdes para tal,
¢ bastante prejudicado pelo fato da RMON MIB coletar informagdes apenas até o nivel de rede
impossibilitando assim que se considerem solugdes de niveis mais elevados.

Duas outras 4dreas podem ser aplicadas juntamente com a geréncia pré-ativa: inteligéncia
artificial e simulacdo. A inteligéncia artificial € aplicada através de sistemas especialistas que tem
por objetivo prever situagées que podem levar a degradagdo do sistema [JAN 93]. A simulagio
matematica € utilizada para efetuar a andlise do comportamento da rede submetendo-a a variadas
situacdes. A andlise do comportamento da rede utilizando a teoria de séries temporais enquadra-se
no campo da simulagdo matematica.
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3.1.BASELINE OU PERFIL DA REDE

A baseline, ou perfil da rede, € conseguida através da realizagdo de uma atividade de
amostragem durante intervalos de tempo, identificando o desempenho normal através de médias e
cdlculos estatisticos.

Procura-se produzir uma caracterizagdo estatistica vélida do comportamento normal da
rede sobre um periodo extenso ao invés de um intervalo especifico, levando em conta a variagio
de niveis de trafego em diferentes periodos do dia e em diferentes dias da semana [JAN 93] [DAU
91].

Alguns especialistas sugerem que as baselines sejam atualizadas periodicamente para que
estas sempre retlitam a situagio atual da rede.

Uma das formas possiveis de se conseguir algumas das caracteristicas de uma baseline é
atrav€s da utilizagdo de um agente remoto que seria responsavel pela manutengio de uma RMON
MIB.

3.2.MONITORACAO REMOTA DE REDES

A descentralizagcdo das organizagdes, o crescimento das redes locais € o aumento da
complexidade resultante da heterogeneidade dos ambientes tém impostos um desatio aos
administradores de redes: a responsabilidade de manter vdrias redes locais em vdarios locais
remotos funcionando [BUR 93]. Uma grande parte deste problema € originado pelo fato de que a
maior parte destes pequenos lugares nao comportam uma equipe de suporte técnico para
solucionar os problemas.

Segundo [PHA 94}, a tarefa principal da monitoragao € prover informagdes detalhadas
sobre a rede de forma continua, pois € através destas informagdes que se pode exercer o
gerenciamento da rede através da tomada de decisdes € a execugdo de agoes de controle sobre a
rede.

Ainda segundo [PHA 94], dois sao os estilos de monitoragéo:

* monitoracio apenas quando necessirio: colocada apenas em locais-chave onde sabe-se
previamente que existem problemas. Serdo colocados dispositivos apropriadamente
configurados para auxiliar no diagndstico do problema, caracterizando um gerenciamento
reativo.

* monitoracio continua: uso tipico da tecnologia RMON, procura-se monitorar o maior
nimero possivel de segmentos, através do baixo custo por segmento. Cada um desses
investigadores monitoraria a transmissao de dados no seu segmento e organiza as informagoes
coletadas em um formato acessivel a um administrador em uma central para analisar os padroes
de trafego € diagnosticar problemas inclusive em locais remotos [SAL 95]. A grande cobertura
de informagdes proporcionada, possibilita a constru¢do de aplicagdes de gerenciamento
baseadas neste tipo de monitoragdo, que permite a determinacido do comportamento da rede
antes, durante € apds a ocorréncia de um problema [HUG 94]. Podem detectar vérios tipos de

27




problemas antes que eles venham a prejudicar o tuncionamento do sistema, caracterizando o
gerenciamento pro-ativo.

Neste trabalho utilizou-se a monitoragao continua, visando a criagdo de uma baseline e o
aprendizado sobre o comportamento dos objetos gerenciados.

33.RMON 1 MIB

A RMON 1 MIB [WAL 91, WAL 95a)], Remote Network Monitoring Management
Information Base, define a proxima geragdo da monitoragio de redes através de um conjunto de
informagodes detalhadas sobre o trifego de um segmento de rede que estd sendo monitorado.

Entre as novas caracteristicas acrescentadas pela RMON aos monitores remotos,
destacam-se [DNP 94]:

* Contadores adicionais de erros de pacotes;

* Andlises estatisticas;

* Matriz de tritego em nivel Ethernet;

* Alarmes mais compreensivos;

* Maior capacidade na filtragem e captura de pacotes

Destaca-se também o tato de que esta MIB foi definida para ser executada em um agente,
normalmente chamado de monitor ou investigador (probe), que nio necessita estar em contato
ininterrupto com a aplicagado de gerenciamento, diminuindo assim ndo apenas a dependéncia mas
também o trafego de informagdes entre ambos [STE 95a]. Freqiientemente, estes monitores sao
dispositivos do tipo stand-alone ¢ destinam uma grande parte dos seus recursos computacionais
para a tarefa de gerenciamento de rede [WAL 91, WAL 95a]. Virios sdo os dispositivos onde
estes agentes podem ser instalados:

* interconectores de redes tais como pontes, roteadores ou hubs;
* hosts dedicados ou ndo dedicados;

 platatormas especialmente desenvolvidas para o gerenciamento de redes.
A Figura 3.1 [STE 95b] ilustra um ambiente com vérios monitores RMON.

Para um efetivo gerenciamento de redes, estes monitores devem se comunicar com uma

estagido de gerenciamento central e, neste contexto, sao referenciados como monitores remotos
[STA 94].
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Figura 3.1 - Topologia RMON
3.3.1.0BJETIVOS DA REMOTE MONITORING 1 MIB - RMON 1 MIB

O IETE, Internet Enginneering Task Force, langou ¢em novembro de 1991 a RFC 1271,
intitulada Remote Network Monitoring Management Information Base. Em setembro de 1993, foi
lancada a RFC 1513, uma extensdo a RFC 1271 para permitir a monitoragao remota de redes do
tipo Token Ring. A RFC 1757, de fevereiro de 1995 veio a substituir a RFC 1271.

A ger€ncia de redes remotas através de agentes remotos possui cinco fungdes [WAL 91,
WAL 95a), a saber:

* Operagdes Off-line: quando deseja-se ou necessita-se limitar ou interromper a rotina de polling
entre a estagdo gerente € o monitor, diminuindo os custos de comunicagdo ou em caso de falha
na linha de comunicagdo ou na estagdo de gerenciamento. Mesmo que tais situagdes
acontecam, o monitor deve continuar a coletar informagdes sobre falhas, desempenho e
configuragdo continuamente. O monitor também pode tentar notificar a estagdo de
gerenciamento caso um evento pré-definido ocorra.

* Monitoragdo Preemptiva: se o monitor tiver recursos suficientes € se ndo degradar o
tuncionamento da rede, a monitoragdo da rede pode ser feita continuamente. Quando da
ocorréncia de falha na rede, o monitor pode reportar a estacdo de gerenciamento € prover
informagoes significativas para o diagndstico da falha.

* Deteccdo e registro de problemas: o monitor pode ser configurado para reconhecer
passivamente determinadas situagdes como, por exemplo, erros, congestionamentos. Quando
uma destas condigdes for atingida, ele pode registrd-la e tentar reportar a estacdo de
gerenciamento.

* Valorizagdo dos dados coletados: o monitor pode executar andlises especificas sobre as
informacdes coletadas em sua subrede, poupando a estacdo de gerenciamento de mais esta
responsabilidade. Tal nivel de informagdo sobre uma determinada subrede nao estaria
disponivel de outra forma a uma estagdo de gerenciamento que nao estivesse conectada a este
segmento.
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¢ Miltiplos Gerentes: o monitor pode ser contigurado para trabalhar com mais de uma estagio
de gerenciamento concorrentemente

3.3.1.1. CONTROLE DOS DISPOSITIVOS DE MONITORACAO REMOTA

Devido & complexa natureza das tungdes disponiveis nos dispositivos de monitoragio
remota, estas normalmente precisam ser configuradas. Em muitos casos, as fun¢bes requerem a
configuragdo de parimetros para a operagdo de coleta de dados pois esta operagdo sé pode
acontecer depois que esta contiguragdo tenha sido feita [WAL 91, WAL 95a).

Muitos grupos que compdem a RMON MIB possuem uma ou mais tabelas nas quais estio
os parametros de controle € uma ou mais tabelas de dados onde sdo colocados os resultados das
operacOes. As tabelas de controle normalmente sdo do tipo que permitem leitura e escrita,
enquanto as de dados, normalmente sio do tipo de leitura. Em virtude dos pardmetros na tabela de
controle algumas vezes descreverem informagdes resultantes da tabela de dados, como o nimero
de octetos capturados em um determinado buffer, muitos pardmetros das tabelas de controle
podem ser modificados apenas quando a entrada de controle estiver invélida. Desta forma, o
método para modificar estes parametros € o de invalidar a entrada de controle, for¢ando a sua
destruicdo € a de qualquer entrada de dados a €la associada, e s6 entdo criar uma nova entrada de
controle com os pardmetros apropriados. Quatro sdo os valores possiveis a estas varidveis:
valid(1), createrequest(2), undercreation(3), invalid(4). A Figura 3.2 [KOO 94] apresenta um
diagrama de estados deste tipo de varidvel.

createRequest(2) underCreation(3)
invalid(4) noSuchName

invalid >

createRequest(2)
badValue

createRequest(2) underCreation(3)

createReques(2) noError valid(1) noError

under creation valid

\‘// .
underCreation(3) noError

invalid(4) noError
valid(1) noError

Figura 3.2 - Diagrama de Estados de uma Variavel de Controle

Alguns objetos especificados prov€em um mecanismo para executar uma agio no
dispositivo de monitoragdo remota como resultado na mudanga no estado de um objeto.

3.3.1.2. GRurPOS PA RMON 1 MIB

A especificagio RMON consiste de duas RFCs: RFC 1757 [WAL 95a] que contém nove
grupos Ethernet e Ethernet/Token Ring; e a RFC 1513 [WAL 95b] que define dez extensGes
especificas para a RMON de Token Ring.

Statistics Group

Este grupo contém as estatisticas basicas para cada subrede monritorada. Consiste de uma
linica tabela com uma entrada (linha) para cada interface (subrede) monitorada. Estas estatisticas
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apresentam o nimero de pacotes, octetos, broadcasts, multicasts, colisdes e o nimero de vezes

que o monitor descartou pacotes devido a falta de recursos. Além destas estatisticas, sio

monitorados também os erros para cinco diterentes tipos de pacotes. Eles sio:

* Undersizes: pacotes Ethernet de tamanho menor que 64 byfes, os quais sio usualmente
causados por colisdo no segmento. Um pacote Ethernet normal € de 1518 bytes. Um ndmero
excessivo deste tipo de erro pode indicar que alguma estagio transmissora do segmento pode
ndo estar configurada apropriadamente.

* Fragments: um pacote cujo tamanho total seja menor que 64 bytes, excluindo os bits de frame,
e ndo € um numero integral de octetos de comprimento ou que possui um frame check
sequence, FCS, errado.

* CRC/Alignment Errors: Cyclic Redundancy Check (CRC) é composto pelos tltimos 32 bits de
informagdo contidos em um pacote/frame e € utilizado para a detecgdo de erros de transmissao.

* Collisions: refere-se a dados enviados por um dispositivo em uma rede sem que este preocupe-
se com qualquer outro dispositivo que poderia também estar tentando transmitir. Uma colisio
ocorre quando dois ou mais dispositivos tentam transmitir a0 mesmo tempo, situagdo esta que
causa a colisao de sinais € os dados tomam-se inutilizdveis.

* Oversizes: pacotes que excedem os 1518 bytes de comprimento méiximo, excluindo os bits de
frame mas incluindo os de FCS e que possuem um FCS correto. Este tipo de pacote pode ser
causado por um no que ndo estd configurado corretamente.

History Group

Este grupo prové o histdrico das estatisticas providas pelo grupo Statistics. Este grupo
permite ao usudrio definir os intervalos de amostragem e o nimero de amostras que ele deseja
armazenar. E composto de duas tabelas:

* historyControlTable: especifica a intertace € os detalhes sobre a fungio de amostragem;
* ectherHistoryTable: tabela onde os dados sdo armazenados.

Alarm Group

Disponibiliza um mecanismo para a detinicdo de thresholds, tanto de subida quanto o de
descida, e intervalos de amostragem para a geragao de eventos sobre qualquer contador ou inteiro
mantido pelo monitor. Os thresholds podem ser estabelecidos baseados em dois tipos de valores: o
valor absoluto que € o valor de um objeto no momento da amostragem ou o valor delta, que € a
diferenca entre dois valores observados em duas amostragens sucessivas.

E utilizado um mecanismo chamado hysteresis mechanism que evita a geragao
desnecessdria de alarmes causada por pequenas flutuagdes. Pode-se pensar no mecanismo de
geracdo de alarmes como tendo dois estados. Quando estd no estado de alarme de subida, o
mecanismo ird gerar um alarme de subida quando o valor da varidvel observada atingir ou
ultrapassar o threshold de subida; enquanto estiver neste estado, o mecanismo estd desabilitado
para a geragdo de um alarme de descida. Uma vez que o alarme de subida foi gerado, o
mecanismo passa para o estado de alarme de descida e permanecera desta torma até que a varidvel
monitorada atinja ou ultrapasse o threshold de descida. De forma similar, enquanto estiver em
estado de alarme de descida, 0 mecanismo gerard um alarme de descida quando o valor da varidvel
observada atingir ou ultrapassar o threshold de alarme de descida; enquanto permanecer neste
estado, o mecanismo fica desabilitado de gerar um alarme de subida.
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Host Group

Este grupo € composto por trés tabelas:

* Host Control Table: tabela de controle do grupo;

* Host Table: contém estatisticas sobre o trifego de cada host do segmento monitorado tais
como: pacotes enviados e recebidos, octetos enviados e recebidos, broadcasts, multicasts € o
numero de pacotes com erro enviados, que compreendem os pacotes com erros do tipo
undersize, fragment, erros de CRC/Alignment, collisions e oversizes.

* Host Time Table: apresenta exatamente as mesmas informagdes da tabela anterior indexadas
pela ordem de criagdo. A descoberta de novos hosts em um segmento é feita através da

observacdo dos enderecos de origem e de destino da camada Medium-Access Control, MAC,
de pacotes corretos.

Host Top N Group

Extensdo da host table, oferece as estatisticas dos hosts ordenadas por um pardmetro
definido pelo usudrio. O conjunto de estatisticas para um objeto grupo-host de uma interface
coletado durante um intervalo de amostragem, € referido como sendo um relatdrio. Cada relatério
contém os resultados para apenas uma varidvel e esta representa a quantidade de alteragdo de um
objeto grupo-host no intervalo de amostragem. Assim, o relatério lista os hosts em um
determinado segmento com a major média de alteragio de uma varidvel em particular. E composto
por duas tabelas:

* Host Top N Control Table: tabela de controle onde define-se a varidvel a ser monitorada, o
intervalo de amostragem e 0 nimero maximo de hosts que podem constar em um relatdrio.

* Host Top N Table: tabela onde os relatorios gerados ficam armazenados e disponiveis a
estagao gerente.

Matrix Group

Este grupo € utilizado para armazenar informagdes sobre o trafego entre pares de hosts de
um segmento. E composto por trés tabelas:

¢ Matrix Control Table: tabela de controle onde é definida a interface a ser monitorada € o
tamanho das duas tabelas apresentadas a seguir.

* Matrix SD Table: utilizada para armazenar estatisticas sobre o trafego de um host fonte em
particular para um nimero de destinos.

* Matrix DS Table: utilizada para armazenar estatistica sobre o trafego de um certo nimero de
destinos para uma determinada origem.

Filter Group

Este grupo prové um mecanismo de filtragem genérico que implementa todas as fungdes
de captura de pacotes € a geragdo de eventos. O seu buffer de captura de pacotes recebe apenas
0s pacotes que combinarem com o critério de filtragem especificado pelo usuério.

Os usudrios podem capturar pacotes que sao validos ou ndo. Sdo mantidos também
contadores para cada filtro proporcionando andlises estatisticas dos mesmos. Este grupo €
composto por duas tabelas de controle:
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* Filter Table: tabela onde sao detinidos os tiltros a serem aplicados nos pacotes;

* Channel Table: o grupo de pacotes que passaram pelo teste do filtro € reterenciado como sendo
um canal. Este canal pode ser contigurado para gerar um evento, detinido no Event Group,
quando um pacote passa pelo canal e este encontra-se€ em um estado habilitado. Além disso, os
pacotes que passam pelo canal podem ser capturados se tal mecanismo for ativado em Capture
Group.

Packet-Capture Group

Pode ser utilizado para o armazenamento dos pacotes de um dos canais detinidos no Filter

Group. Este grupo € composto por duas tabelas:

» Buttfer Control Table: permite a associagdo de um determinado canal a um buffer, detine qual a
acdo deve ser tomada quando o buffer estiver cheio e informa o nimero de pacotes que foram
capturados no buffer, entre outras informagoes. :

* Capture Butter Table: tabela onde sdo armazenados os pacotes coletados.

Event Group

Este grupo permite a definicao de eventos. Um evento € disparado por uma condigdo em
qualquer lugar da MIB, ¢ um evento pode disparar uma agao definida em qualquer lugar da MIB,
efetuar um log da informagio ou gerar uma mensagem SNMP de trap, que pode ser um destes:

1. link up; )

2. link down;

3. warm start;

4. cold start;

5. authentication failure;
6. EGP neighboor loss;
7. Enterprise Specific;
8. Rising Threshold,

9. Falling Threshold,
10.Packet Match;

Sendo que os trés dltimos sdo especiticos da RMON MIB.

Este grupo € composto das seguintes tabelas:
» Event Table: tabela de controle onde é detinido o evento;
e Log Table: tabela que armazenard as informagdes de log geradas.

3.3.2.IMPLEMENTACOES PRIVADAS

Virios fabricantes privados oferecem produtos com as facilidades da RMON 1. Dentre
estes, destacam-se Frontier Software, Hewlett-Packard, 3Com ¢ Bay Networks [MUL 95].

3.3.2.1. FRONTIER SOFTWARE RMON SUPPORT

Esta empresa desenvolveu o programa Netscout Manager 3.3 [FRONTIER] que oferece
suporte RMON para a monitoragdo do trifego de aplicagdes. Estas aplicagbes incluem Note,
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Mosaic, ccMail, NFS entre outras. Este programa também permite a monitoragdo da utilizagio de
LAN/WAN por aplicagao ¢ por departamento ou usudrio.

Utilizando-se do método point and click, qualquer grupo RMON pode ser habilitado pelo
administrador para coletar informagdes estatisticas sobre os aplicativos anteriormente
mencionados.

Este produto também monitora recursos criticos de rede e envia alertas quando thresholds
definidos pelo usudrio sao alcancados. Ele é capaz também de tomar ag¢des corretivas baseados
nos thresholds através da defini¢do de comandos ou scripts especificos para alguns dispositivos
tais como roteadores, bridges, servidores. As acdes corretivas incluem o envio de mensagens
eletrOnicas para o administrador e a geragio de relatdrios, entre outras.

3.3.2.2. IMPLEMENTACAO DA RMON FEITA PELA HEWLETT-PACKARD

A implementagdo feita pela HP € composta de dois elementos: Power Agents ¢ um
conjunto de aplicagoes chamadas NetMetrrix.

3.3.2.2.1. POWER AGENTS

Estes programas sdo os monitores que rodam em estagdes de trabalho Unix. Sao
responsdveis pela coleta de dados, processamento dos pacotes e disponibilizagdo de informagdes
sobre o trifego da rede. Um rico conjunto de extensdes privadas sdo implementadas por estes
agentes, das quais, destacam-se:

* Informagdes sobre os sete niveis da pilha de protocolo de rede.
* Correlagao entre tempo, protocolo, fonte e destino.

Tais programas podem ser executados tanto em redes do tipo LAN quanto em WAN.

3.3.2.2.2. HP NETMETRIX

Este produto € responsdvel pelo controle, visualizagdo e ficil compreensdo dos dados
coletados através de um conjunto de aplicagdes e permite visualizagdo dos diversos segmentos
monitorados, andlise do trifego, gerenciamento de NFS, andlise de protocolos, gerador de
trafego, setagem de alarme e criacdo de baselines.

3.3.2.3. SMARTAGENTS RMON DESENVOLVIDOS PELA 3COM

Sua implementacdo em nivel de hardware chama-se Application Specific Integrated
Circuits, ASICs e nio sobrecarrega o processador, diminuindo os custos de gerenciamento. As
tuncionalidades bésicas da RMON sao implementadas pelos SmartAgents além de possibilitar a
associagio de execucdo de eventos a geragdo de alarmes.

3.3.2.4. BAY NETWORKS’ SUPERRMON

O agente Advanced Analyzer integra o gerenciamento de hub, monitoracdo baseada em
RMON e a andlise de funcionalidades no seu ambiente de gerenciamento. Sua implementagao
inclui como extensdes 8 RMON padrdo varidveis especificas sobre hubs.
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3.3.3.IMPLEMENTACAO ACADEMICA: BEHOLDER - THE NEXT GENERATION

O programa Beholder - The Next Generation, BTNG, é um monitor de redes do tipo
Ethernet, desenvolvido na Technical University of Delft, The Netherlands, Holanda. De dominio
publico, pode ser conseguido através de FTP para o enderego dnpap.et.tudelft.nl .

Comunica-se através do protocolo SNMP e pode ser utilizado no sistema operacional
SunOs, Solaris, OS/2 e Linux.

Este monitor implementa os nove grupos de objetos definidos na RMON 1 MIB, ¢ ¢
utilizado na coleta de dados deste trabalho, vide a Se¢do 4.3.1.

3.4.RMON 2 MIB

Esta nova MIB vem como uma complementagdo 8 RMON 1, permitindo etetuar andlises
acima da camada de rede, através da leitura do header do protocolo do nivel de rede, que
normalmente € o [P [STA 96], visualizando-se os protocolos de alto nivel que sio executados
acima do protocolo desta camada, através da leitura do header do protocolo TCP ou UDP e até
mesmo o header do protocolo do nivel de aplicagdo [BIE 97]. Esta nova gama de informagdes
permite ao gerente da rede monitorar o trifego com um grande nivel de detalhes, possibilitando a
criagdo de um gerenciamento das aplicagdes que caracterizard o trifego através de porcentagem
de utilizagdo de cada aplicagio ou protocolo, sendo de grande relevancia para contengdo da carga
e o gerenciamento de desempenho.

No contexto da RMON 2, qualquer protocolo acima da camada de rede € considerado
“nivel de aplicagao”.

3.4.1.GRUPOS COMPONENTES DA RMON 2
A seguir, serao descritos os grupos definidos na RMON 2 [STA 96][WAL 97].

Protocol Directory Group

Este grupo prové as facilidades para que um gerente RMON 2 defina quais protocolos em
particular o monitor RMON 2 ird interpretar. Isto é importante especialmente quando gerente €
monitor sdo de fabricantes diferentes. Em uma determinada rede, pode haver virios protocolos
diferentes sendo utilizados. Alguns sdo padronizados ou, pelo menos, bem conhecidos, enquanto
outros podem ser protocolos especificos para um determinado produto. Este grupo € composto
por uma tabela, Protocol Dir Table, na qual o monitor lista uma entrada para cada protocolo que
ele pode decodificar e calcular o nimero de protocol data units (PDUs). Esta tabela cobre o
protocolo MAC, rede € de niveis mais altos.

Protocol Distribution Group

Este grupo contabiliza quantos pacotes e octetos foram enviados por cada protocolo
suportado.
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Address Map Group

Este grupo compara cada enderego de rede com um enderego da camada MAC especifico
¢, desta torma, com um ndmero port no dispositivo da rede, sendo Gtil na descoberta de nds € na
topologia das aplicac¢des da rede.

Network-Layer Host Group

Seu objetivo € coletar estatisticas bédsicas do trafego destinado e originado de cada host
descoberto, divididos por enderecos da camada de rede.

Network-Layver Matrix

Prové estatisticas baseadas no tritego em nivel de rede entre pares de hosts.

Application-Laver Host Group

Monitora a quantidade de trifego, por protocolo, destinado e originado de cada endereco
de rede descoberto pelo monitor. Tais estatisticas incluem o nimero de pacotes e octetos
destinados € originados por um endereco.

Application-Laver Matrix Group

Monitora a quantidade de trifego, por protocolo, entre cada par de enderecos de rede
descobertos na rede. Este grupo € composto pelas seguintes tabelas:

» Al Matrix SD Table: lista das entradas da matriz do trafego de aplicagdes entre dois enderecos
do nivel de rede, ordenada primeiro pelo endereco fonte €, em seguida, pelo enderego destino.

* Al Matrix DS Table: lista das entradas da matriz do tradfego de aplicagdes entre dois enderegos
do nivel de rede, ordenada primeiro pelo endereco destino e, em seguida, pelo enderego fonte.

* Al Matrix Top N Control Table: tabela que contém o conjunto de parametros utilizados na
criacio do relatério sobre as maiores entradas da matriz de acordo com uma métrica
selecionada.

e Al Matrix Top N Table: conjunto de estatisticas para as entradas da matriz do nivel de
aplicag¢do que apresentam os mais altos nimeros de octetos ou pacotes.

User History Group

Este grupo € utilizado para definir fungdes de amostragem para um monitor. O monitor
periodicamente coleta amostras das varidveis detinidas pelo gerente € realiza um log destas. Com
este grupo, o gerente tem a possibilidade de configurar estudos histéricos de qualquer contador no
sistema. Tais facilidades propiciam a aplicagdo de gerenciamento de redes analisar tendéncias de
um determinado parimetro. Este grupo ¢ composto das seguintes tabelas:

* User History Control Table: tabela onde sdo configurados o grupo de objetos da MIB a serem
amostrados periodicamente, nimero de coletas a serem armazenadas, intervalo de amostragem,
etc.
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* User History Object Table: contém uma lista das instincias da MIB a serem amostradas
periodicamente.
¢ User History Table: tabela onde sdo armazenadas as intormagoes coletadas.

Probe Configuration Group

Este grupo permite uma maior interoperabilidade entre os monitores RMON e os gerentes
através da defini¢do de um conjunto padrio de pardmetros de configuracdo para os monitores,
tacilitando a configura¢do de um monitor RMON de um vendedor por outro monitor RMON de
um fabricante diferente.

Timing Filtering

Uma fung¢do comum da aplicagdo de gerenciamento de redes € a de questionar
periodicamente todos os monitores subordinados para a coleta de informagdes. Visando o
aumento da eficiéncia, seria desejavel que os monitores reportassem apenas os objetos que
sofreram alteragdo desde a dltima consulta. A viabilizagio desta tuncionalidade na RMON MIB 2
da-se da seguinte forma: cada linha de uma tabela da RMON 2 pode ser equipada com um objeto
timestamp que registra a ultima vez que tal objeto sofreu alteragdo. Quando a estagdo de
gerenciamento solicita informagoes sobre uma tabela, ele inclui no pedido um filtro de tempo para
cada linha solicitada. Os unicos valores retornados pelo monitor serdo sobre aquelas linhas que
sofreram atualizagdo apés o valor especiticado no tiltro de tempo da solicitagao.

3.5.INFORMACOES UTILIZADAS NO GERENCIAMENTO DE REDES DE
COMPUTADORES

Por ser uma darea onde as pesquisas vem ocorrendo a mais tempo, vdrias sdo as
informagoes utilizadas pelos gerentes de redes e pelos programas de gerenciamento para se
monitorar o comportamento de uma rede de computadores. Dentre elas, destacamos:

» Throughput,

* Numero de pacotes;

+ Nuamero de octetos;

* Utilizagao do meio;

* Quantidade de pacotes de diversos tamanhos.

Na monitoragdo dos hosts que compdem as redes, as seguintes métricas sdo as mais
utilizadas [FER 83] :
* Thoughput do host;
¢ Tempo de resposta;
* Capacidade;
* Disponibilidade;
» Utilizagao da CPU;
* Meédia de paginacéo;
* Tempo de reagao.
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Tais informagOes, apesar de dteis sio de um nivel bastante bisico. Se os administradores
de redes tivessem a sua disposi¢do sobre nivel mais altos de protocolos, como por exemplo, a
nivel de aplicagdo, suas decisdes poderiam dar-se a niveis bem mais altos.

3.5.1.GERENCIAMENTO DE SISTEMAS

Recentemente, os esfor¢os eram voltados para a tarefa de gerenciamento de redes, porém,
o gerenciamento dos sistemas conectados a estas redes tornou-se cada vez mais importante. A
experi€ncia tem mostrado que, sem o perteito funcionamento dos sistemas-chave , a rede torna-se
indisponivel para os usuirios, ou aplicagdes. A necessidade de um método consistente que
possibilite o gerenciamento dos recursos do sistema e das aplicagdes criticas torna-se cada vez
mais necessario [KRU 95a, KRU 96]. Virios tem sido os esfor¢os neste sentido, destacando-se
[KRU 95a, KRU 95b].

A definicdo de gerenciamento de sistemas aqui adotada, enfoca o gerenciamento ¢ a
operagdo dos sistemas nos quais 0os seus componentes estejam interligados por redes. Incluem-se
nesta categoria os sistemas operacionais inferiores, 0s equipamentos e dispositivos nos quais o
sistema opera, suas aplicagdes, sistemas de arquivo e seus processos [KRU 95a].

Através da integragdo do gerenciamento de redes e de sistemas pode-se disponibilizar uma
interface padrao para o gerenciamento de sistemas, acima de detalhes de sistemas operacionais,
além de permitir a utilizagdo de programas de gerenciamento de redes na execugdo de fungoes de
gerenciamento de sistemas.

O gerenciamento das camadas mais elevadas € importante pois o desempenho dos sistemas
pode apresentar degradagdo mesmo que sejam corrigidos os problemas detectados nas camadas
inferiores, pois o desempenho destes sistemas pode ser influenciado também por problemas a nivel
de sistema operacional ou por erros na prépria aplicagio.

3.5.1.1. INFORMACOES RELEVANTES PARA O GERENCIAMENTO DE SISTEMAS

A comunidade Internet tem feito grandes progressos na especificagdo de uma interface
comum para a realizacdo do gerenciamento de sistemas através da definigao de varias MIB, dentre
eles destacam-se [CAR 94, GRI 93, KIL 94a, KIL 94b, SAP 96], em especial [WAL 97], que
busca abranger todos os niveis de informagOes acima da camada de redes.

Com a disponibilizagao de tal nivel de informacgdo, o administrador poderd efetuar as
andlise das situagoes através de retinamentos sucessivos no nivel de detalhamento em que sua
abordagem ocorre, por exemplo, ele pode primeiramente obter informagdes sobre os niveis mais
bésicos sobre o segmento monitorado e s6 entdo, partir para uma andlise das informagdes sobre as
aplicacdes que estao sendo executadas no segmento. Caso ele deseje um grau de aprofundamento
maior ainda, ele pode consultar informagdes especificas sobre uma aplicagdo em particular.

3.5.1.1.1. INFORMACOES SOBRE DOMAIN NAME SERVICE (DNS)

Visando mensurar o impacto desta aplicagdo sobre o tradfego na rede, propdem-se as
seguintes métricas:
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* numero de bytes que trategam em um determinado segmento;

* numero de pacotes que trafegam em um determinado segmento;

* ndmero de bytes com erro que trafegam no segmento;

* nimero de pacotes com erro que trafegam em um determinado segmento;
* lista com 0s nomes mais acessados e quais 0s hosts que os acessaram.

3.5.1.1.2. INFORMAGCOES SOBRE O SIMPLE MAIL TRANSFER PROTOCOL (SMTP)

O gerenciamento do servigo de correio eletrdnico foi abordado em [KIL 94b], onde sio
definidos os requisitos visando a monitoragdo dos MTAs, Message Transfer Agents. Para a
monitoragdo do protocolo SNMP na arquitetura Internet, sio apresentados os seguintes
pardmetros:

1) Com relagdo ao spool que armazena as mensagens a serem transmitidas:
* volume total de mensagens atualmente armazenado no spool, em kilo-octetos;
* tempo decorrido desde que a mensagem mais antiga no spool foi posta 14;

2) Com relagdo as mensagens transmitidas:

* volume total de mensagens transmitidos pelo processo de transferéncia de mensagens desde
a sua inicializagdo, em kilo-octetos;

3) Com relagdo as mensagens recebidas armazenadas:
* ndmero total de receptores especificados em todas as mensagens atualmente armazenadas
nas caixas postais para correspondéncias recebidas;
* namero total de receptores especificados em todas as mensagens transmitidas desde a
inicializacdo do sistema;

4) Com relagao as conexdes estabelecidas pelo processo transmissor:

* nimero total de conexdes estabelecidas desde a inicializagdo do sistema, onde o processo
transmissor € o servidor;

¢ numero de conexdes estabelecidas desde a inicializagdo do sistema, onde o processo
transmissor € o cliente;

* tempo decorrido desde a ultima vez que o processo transmissor foi ativado pelo
estabelecimento de uma conexao para o recebimento de mensagens;

* tempo decorrido desde a ultima vez que o processo transmissor foi ativado pelo
estabelecimento de uma conexio para a transmissdo de mensagens;

5) Com relag@o a erros no estabelecimento de conexao:

* namero total de conexdes nao estabelecidas, desde a inicializagdo do sistema;

* ndimero total de conexdes onde o processo transmissor era o cliente € ocorreu uma falha no
estabelecimento da conexao, desde a inicializagdo do sistema,

* arazio, caso exista, para que 0 processo transmissor tenha recusado o estabelecimento da
iltima conexdo. Um string vazio representaria que a ultima conexdo solicitada foi bem
sucedida. Se nenhum pedido de conexdo foi realizado desde a inicializagdo do sistema, seu
valor devera ser never,

* arazio da falha, caso exista, para que a ultima solicitagdo de estabelecimento de conexao
que o processo transmissor iniciou. Um string vazio representaria que a dltima solicitagio
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toi bem sucedida. Se nenhum pedido de conexio foi realizado desde a inicializagio do
sistema, seu valor deverd ser never;

6) Com relagdo a carga de trafego gerado por esta aplicagio na rede, visando o gerenciamento de
desempenho:

* nuamero de byfes que trafegam em um segmento;
* numero de pacotes com erro em um segmento.

3.5.1.1.3. MONITORACAO DOS HOSTS

Em [GRI 93] temos a defini¢do de uma MIB para o gerenciamento dos sistemas instalados
em um host.

Entende-se por host qualquer computador que se comunica com outros computadores
através de uma rede Internet.

O aspecto principal abordado nesta MIB € o de configuragio tanto de software quanto de
hardware, limitando suas varidveis ao escopo do host. Dentre elas, destacam-se:
* aplicagoes instaladas em um host;
* nome do fabricante da aplicagao;
* nome dado pelo tabricante da aplicacdo a mesma;
* versao da aplicacao instalada;
* numero de séri¢ da aplicagao;
* data e hora da instalagao da aplicagio;
* identificacdo de quem instalou a aplicagéo;
* nome do path onde os executdveis sdo armazenados para a aplicagio;
* nome completo do path de localizagio dos executdveis primarios associados a aplicagdo;
* nome ¢ tamanho dos arquivos que compdem a aplicagéo.

Procurando um detalhamento maior sobre o estado da aplicacdo, as seguintes métricas sao
sugeridas:
* data ¢ hora da ultima vez que a aplicagao foi iniciada;
* data ¢ hora em que a aplicagao finalizou;
* estado atual da aplicagdo;
» estado dos hosts onde a aplicacdo estd sendo executada;
+ tempo de CPU gasto por cada aplicagio;
* utilizagdo média de memoria utilizada pela aplicagio, em kilobytes.

Com relagdo aos recursos disponiveis no host, sugere-se as seguintes informagoes:
» quantidade de tempo em que a CPU encontrou-se ociosa;
* quantidade fisica de memoria principal contida pelo host;
 quantidade fisica total do disco rigido do host,
* quantidade livre do disco rigido do host;
 quantidade de tempo em que o host onde a aplicagio estd instalada encontra-se ativo;
* nimero de sessdes de usudrio para as quais o host estd armazenando informagoes de estado;
* ndmero de contextos de processos atualmente carregados ou sendo executados no sistema;
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* numero mdximo de contextos de processos que o host pode suportar;
* namero de conexdes de transporte utilizadas pelo processo;
* numero de arquivos abertos pela aplicagio.

3.5.1.1.4. INFORMACOES SOBRE O PROTOCOLO FILE TRANSFER PROTOCOL
(FTP)

Dentre os estorgos realizados na especificacao de métricas para esta aplicagio, destaca-se
[CAR 94]. A seguir serdo apresentadas algumas destas métricas:
* numero de mensagens enviadas e recebidas pelo sistema;
* endereco do host que mais aparece como destination em pacotes deste utilitdrio;
* hosts da rede que estao executando esta aplicagdo no momento;,
* namero de conexdes de controle e de transferéncia de dados estabelecidas;
* tempo médio das conexodes;
* numero de arquivos transmitidos;
* arquivos mais acessados nos servidores;
* lista dos usudrios que acessaram 0s n arquivos mais procurados;

Além dessas, sugere-se as métricas apresentadas a seguir, que visam cobrir escopos ainda
ndo haviam sido enderecados:

* numero de pacotes normais que trategam em um determinado segmento;
* numero de bytes normais que trafegam em um determinado segmento;

* namero de pacotes com erro que trafegam em um segmento;

* numero de bytes com erro que trategam em um segmento;

* numero de bytes enviados ¢ recebidos.

3.5.1.1.5. INFORMACOES RELEVANTES SOBRE O PROTOCOLO SIMPLE NETWORK
MANAGEMENT PROTOCOLO (SNMP)

A seguir, serdo apresentadas as informagdes propostas para a monitoragio do protocolo
SNMP.
» numero de bytes trafegando em um segmento;
* nuimero de mensagens com erro trafegando no segmento;
* namero de bytes com erro trafegando no segmento;
* numero total de mensagens recebidas pelo agente;
* numero de mensagens, separadas por tipo, recebidas pelo agente;
* numero de traps enviados pelo agente.

Em um segundo nivel de detalhamento, poderiamos ter informagdes sobre o estado atual
dos daemons responsdveis por esta aplicagio:
* estado atual do agente;
* estado atual do gerente;
* data da ultima inicializagao do agente;
» data da ultima inicializagao do gerente;
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3.5.1.1.6. INFORMACOES RELEVANTES SOBRE O SERVICO NETWORK
INFORMATION SERVICE (NIS)

Dentre as informagdes relevantes sobre este servigo, destacam-se:
* numero de bytes em um segmento;
* numero de octetos em um segmento;
* data da dltima atualizagdo do mapa de NIS do servidor;
* data da dltima atualizagio do mapa de NIS do cliente.

3.5.1.1.7. INFORMACOES RELEVANTES SOBRE O SERVICO NETWORK FILE
SYSTEM (NFS)

Visando avaliar o impacto desta aplicagdo sobre o trifego de um segmento de rede,
sugere-se as seguintes métricas:
» quantidade de byres que trafegam em um determinado segmento;
* numero de pacotes que trafegam no segmento;
* numero de pacotes com erro que trategam no segmento;
* numero de pacotes com erro trategando em um segmento;
* arquivos acessados via NES por um determinado host;
* arquivos mais acessados.

3.5.1.1.8. INFORMACOES RELEVANTES SOBRE A APLICACAO TELNET

A aplicagao Telnet pode ser monitorada segundo os seguintes parametros:
* nudmero de bytes trafegando em um segmento;
* ndmero de pacotes com erro circulando em um segmento;
* numero de conexdes em um host;
* controle dos enderegos envolvidos na comunicagio;
* lista com os usudrios que utilizaram a aplicagao.

3.5.1.1.9. INFORMACOES RELEVANTES SOBRE O PROTOCOLO HIPERTEXT
TRANSFER PROTOCOL

Entre os trabalhos que buscam possibilitar o gerenciamento deste protocolo, destacamos
[PIC 95]. A seguir, serdo apresentadas as métricas propostas para a monitoragao deste protocolo.

* namero de bytes em um segmento;
* numero de pacotes com erro circulando em um segmento;
* numero de pacotes do protocolo HTTP que passam por um segmento;

Em um segundo nivel de detalhamento, sio apresentadas as seguintes informagoes:
* hosts onde os processos deste aplicativo sdo executados;
* lista dos usudrios que mais utilizaram a aplicagdo recentemente;
* lista dos sites acessados recentemente;
* lista dos documentos mais acessados.
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CAPITULO 4

GERENCIAMENTO PRO-ATIVO PROPOSTO

Este capitulo propde um modelo para o gerenciamento pré-ativo que leva em consideragio
as informacoes em nivel de rede e de aplicagao, apresenta a sua implementagao parcial, introduz
um conjunto de tungdes de gerenciamento pré-ativas que se utilizam do nivel de informagoes
disponibilizado pelo modelo ¢ a especiticacao da tungdo de controle de fluxo baseado em
aplicagdo.

4.1.MODELO DE GERENCIAMENTO PRO-ATIVO

Em [DEF 96a, DEF 96b], € apresentada a definicdo de um modelo para o gerenciamento
pré-ativo, composto dos seguintes componentes:

1) Médulo de Geréncia Pré-ativa: responsdvel pela monitoragdo € andlise da rede, visando
verificar as tendéncias de degradagdo da rede. Caso alguma tendéncia seja verificada, uma
notificagdo deve ser gerada.

* Baseline: registro do comportamento normal da rede, utilizado pelo Servico de Verificago
na analise do estado atual da rede.

* Monitor de Rede ou Agente Remoto: coleta as informagdes sobre os objetos gerenciados.

« Servico de Verificagio: responsavel pela veriticagio das tendéncias de degradagio da rede.

2) Plataforma de Geréncia de Redes: responsavel por receber as notiticagdes € executar as
acoes corretivas.

3) Servico de Comunicagio: responsavel pela interconexado do Mddulo de Geréncia Pro-ativa e a
Plataforma de Geréncia: pode utilizar-se do protocolo SNMP ou de um protocolo de
transporte.

A Figura 4.1 [DEF 96a, DEF 96b] ilustra estes componentes.

Médulo de Geréncia Prd-ativa

preaneeeinaean
; Simulador ; B aseline L____,. Servigo de Verificagdo
............. 4
Plataforma Snmp
-l
d‘e ' informagdes notificagdo sobre
Geréncia atuais provivel degradagio
EPTPTPPPPPI j Agente Remoto
Sistema e‘cc.)rreg()es : RMon MIB
automaticas >

Figura 4.1 - Modelo para a Geréncia Pré-ativa
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4.2.MODELO DE GERENCIAMENTO PRO-ATIVO DE APLICACOES

Visando complementar o modelo anteriormente apresentado para lidar com informagdoes
sobre as aplicagdes foram incluidos no modelo proposto neste trabalho as facilidades de
disponibilizagio e tratamento das informagdes em nivel de aplicacdo, a técnica de séries temporais
na andlise da baseline ¢ novas tungdes para o moddulo Sistema de Corre¢do Automadtica. Este
moddulo passou a fazer parte do médulo de Gerenciamento Pré-ativo com o objetivo de distribuir
o gerenciamento da rede. A Figura 4.2 ilustra o modelo de gerenciamento pré-ativo proposto.

Médulo Central

Mdédulo de Gerenciamento Pré-ativo Remoto

Baseline

Simulador

\

de
Gerenciamento
Plataforma de Agente
Gerenciamento |snmp ||Re€moto de
Central - Controle
de >
Aplicagées notificagao

de provavel
degradagdo

Servico de Verificacao

informagodes
atuais sobre o nivel
de aplicagdo

A

atuais

informagdes

até o

nivel de rede

A 4

Sistema de

Correcoes
Automaticas

Informagdoes Agente
de Remoto
Aplicagdo
MIB de RMon
Aplicagdes MIB

Figura 4.2 - Modelo de Gerenciamento Pré-ativo Proposto

O modelo proposto tem como componentes:
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1) Médulo Central de Gerenciamento

Este modulo € composto pela Platatorma Geral de Gerenciamento, € tem como tarefa o
gerenciamento centralizado da rede.

2) Mo6dulo de Gerenciamento Pré-ativo Remoto

Este mddulo tem como objetivo a implementagdo do gerenciamento pré-ativo
propriamente dito. Seus componentes sao:

e Baseline

Este componente conterd informacdes sobre o funcionamento normal da rede. Atualmente a
baseline ¢ gerada através da monitoragdo da rede, mas também existe a possibilidade de
detinicdo de um modelo da rede, para que se possa estimar, através do emprego de simulagdes,
o funcionamento da rede sob vdrias cargas de trabalho, buscando-se assim uma baseline do
comportamento mais proximo do ideal possivel. As informagdes nela contidas ndo sio apenas
sobre as camadas at€é o nivel de rede mas também sobre as aplicagdes que estio sendo
utilizadas no segmento monitorado, cabendo ao administrador da rede informar o nivel de
detalhamento que serd utilizado.

¢ Agente Remoto

Este componente tem como tarefa a coleta de informagdes sobre o segmento monitorado até
o nivel de rede.

* Informacoes de Aplicagio

Este componente tem como fungdo a disponibilizagao de informagdes sobre as aplicagdes
que estdo sendo monitoradas ao médulo Servigo de Verificagido. O nivel de profundidade das
informagdes a serem monitoradas também deve ser definido pelo administrador da rede.
* Servico de Verificacio

Este componente tem como fungoes:

1) aidentificacdo de situagdes que possam levar a rede a um estado degradado. Sua anilise
pode ser baseada tanto em informagdes de mais baixo nivel quanto sobre as aplicagoes
que estao sendo monitoradas.

Esta andlise pode ser efetuada de duas formas: através da comparagio das informagoes
coletadas com as contidas na baseline, ou através do emprego de andlises estatisticas
sobre os dados coletados (vide segdo 5.6).

2) reportar as situacdes identificadas ao médulo Agente Remoto de Controle de Aplicagoes.

e Agente Remoto de Controle de Aplicac¢des
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Este modulo € responsavel pelas taretas de controle local do segmento, tanto a nivel de
aplicagOes quanto a niveis mais baixos de informagao.

Cabe a este mddulo a tareta de interagir com a Plataforma de Gerenciamento Central.
possibilitando que esta possa exercer o gerenciamento sobre o segmento remoto. E também do
seu escopo informar a Platatorma de Gerenciamento Central da ocorréncia de situagdes que
possam levar a degradagdo do sistema, sua possiveis causas ¢ as solugdes adotadas. Além
disso, ¢le € responsdvel pela interagdo com o mddulo Sistema de Corregdes Automaticas.
para que as acOes preventivas sejam tomadas.

» Sistema de Correcoes Automaticas

Este componente tem como tarefas a identificacdo da causa da provavel degradagio do
sistema, a tomada de agdes que evitem esta degradacdo ¢ a notificagdo do Agente Remoto de
Controle de Aplicacoes das causas identificadas e das agOes que foram tomadas ou as que sdo
aconselhadas para que a degradagao do sistema possa ser evitada ou o problema seja resolvido.

A tomada de decisao sobre as agoes que evitem a degradagdo do sistema, baseiam-se ndo
apenas nas informagoes em nivel de rede, mas também em nivel de aplicacdo, através de
retinamentos sucessivos das informagdes. Para auxiliar na tomada de decisao sobre as agdes
corretivas que podem ser tomadas, pode-se aplicar um sistema especialista, como proposto em
[SAE 96a, SAE 96b]. Devido a complexidade envolvida no desenvolvimento deste
componente, 0 mesmo nao foi aprimorado neste trabalho.

Considerando a proposi¢do dos componentes anteriormente descritos, aliado as facilidades
disponibilizadas para que o gerenciamento do nivel de aplicagio tosse possivel, a seguinte situagao
¢ possivel: quando a plataforma de gerenciamento central desejar efetuar ela prépria o
gerenciamento do moddulo remoto, esta poderd fazé-lo utilizando-se das facilidades que
disponibilizam através de refinamentos sucessivos das informagoes. Inicialmente, por exemplo, o
administrador podera informar-se sobre o funcionamento da rede com base em informagdes como
o nuimero de broadcasts e o nivel de utilizacdo do meio. Se for necessario, 0 administrador terd a
sua disposi¢do a facilidade de aumentar o nivel de detalhamento das informagdes sobre o
segmento, obtendo informagdes sobre o nivel de utilizagdo do meio por cada aplicagio
previamente definida para ser monitorada. Com tal nivel de detalhamento de informagoes, o
gerente poderd efetuar sua tarefa em um nivel bastante elevado de abstracdo se comparado com o
atualmente utilizado.

Com base no modelo proposto, implementou-se um protétipo do Modulo de
Gerenciamento Pré-ativo Remoto, com os seguintes componentes: Agente Remoto, RMON MIB,
MIB de Aplicagdes Informagdes de AplicagOes, Servigo de Verificagdo e Baseline. Para o Sistema
de Corregdes Automadticas foi definido um conjunto de fungdes de gerenciamento pro-ativas que
utilizam informagdes em nivel de aplicagao.
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4.3.AGENTE REMOTO

Esta secdo apresenta a utilizagio do componente Agente Remoto ¢ a implementagdo do
componente Informagao de Aplicagido.

O agente remoto utilizado neste trabalho foi o agente Beholder. Ele foi instalado em um
segmento da rede do Instituto de Computagdo da Unicamp, formado por diversas estagdes de
trabalho Sun € microcomputadores instalados nas salas dos professores.

4.3.1.COLETA DE DADOS

Visando atender as necessidades de monitoragdo de dados apresentadas anteriormente,
utilizou-se alguns grupos da RMON MIB, a saber:
» History Table: utilizado para a coleta de informagdes em nivel de rede;
* Filter Table: utilizado na filtragem de pacotes das aplicagdes monitoradas;

* Bufter Table: utilizado para o armazenamento dos pacotes das aplicagdes monitoradas para
posterior filtragem.

4.3.1.1.1. DADOS COLETADOS ATE O NiVEL DE REDE

A coleta de informagdes até o nivel de rede foi feita utilizando-se o agente Beholder.
Utilizando-se do grupo HISTORY, vide secdo 3.6.1.2, foram criadas duas instincias, ambas
coletando as mesmas informagdes, divergindo entre elas apenas no periodo de amostragem:

1. a cada 60 segundos, visando capturar oscilacdes rdpidas;
2. a cada 30 minutos, buscando uma caracterizacdo mais geral do ambiente.

4.3.1.1.2. DADOS COLETADOS EM NiVEL DE APLICACAO

O agente remoto captura todo trifego possivel. Visando a selecdo do trafego das
aplicagées a serem monitoradas, serviu-se das facilidades de filtragem de pacotes, uma das mais
poderosas disponiveis na RMON MIB [STA 94]. Foram instanciados oito filtros no grupo
FILTER, e cada dois destes selecionam um determinado well-known port:

* WWW através do port de nimero 80;
* SMTP através do port de nimero 25;
* DNS através do port de nimero 53;

* TELNET através do port 23;

* FTP DATA através do port 20;

* FTP CONTROL através do port 21;

Um canal, instanciado através da tabela CHANNEL, foi associado a cada par de filtros que
monitora uma determinada well-known port. Por sua vez, estes canais foram associados a um
buffer do grupo PACKET-CAPTURE, (vide Figura 4.3). Todo pacote que chega a interface de
rede do computador € analisado pelo Agente Beholder, que verifica se o pacote atende a
especiticacdo dos filtros associados a um determinado canal. Caso positivo, este pacote €
armazenado em um buffer para posterior processamento. A Figura 4.4 ilustra um relatério gerado
pelo agente Beholder sobre a configuragao dos grupos Filter, Channel € Buffer. No grupo Filter
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sio especiticados as posicoes do pacote que serdo analisados, os valores buscados nestas
posigoes. O grupo Channel € contigurado com os filtros que compde cada canal. No grupo Buffer
sdo configurados o canal associado e a agdo que deve ser tomada quando o buffer estiver cheio:
se 0 armazenamento deve ser interrompido, aqui escolhido, ou se o seu funcionamento é o de um
buffer circular. O programa que efetua a configuragio encontra-se no Anexo A .

Quando os pacotes encontram-se disponiveis nos buffers, um programa desenvolvido neste
trabalho recupera tais informagdes de um buffer em particular executando uma chamada snmp-
get e snmp-getnext ao agente remoto. Este mesmo programa interpreta tais dados, calculando o
numero de octetos e o nimero de pacotes que trategaram na rede de uma determinada aplicagao.
Estas informagoes sao repassadas a um outro programa que € encarregado do cdlculo da utilizagdo
do segmento por cada aplicagdo.

Para a andlise e a geracdo das baselines de aplicagdo foram desenvolvidos dois daemons
utilizando-se a linguagem C. O primeiro, que aqui serd chamado de aplicd € responsdvel pelo
somatdrio do nimero de pacotes € de octetos de uma determinada aplicagdo que trafegam pelo
segmento monitorado e possui um processamento continuo. O segundo, baplic, € responsavel
pela geragdo da baseline propriamente dita, arquivando periodicamente as informagdes geradas
por aplicd. Seu funcionamento € periddico e é ativado pela facilidade do sistema operacional
chamada Crontab, responsivel pela ativagdo de programas pré-determinados em hordrios
preestabelecidos. O sincronismo no acesso as informagoes foi implementado através de acesso
exclusivo a arquivo, como mostrado na Figura 4.5.
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Figura 4.3 - Esquema do funcionamento da coleta de dados
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watzko@itajai[78]% echo 'filterTable[l]'|snmp-tbl itajai
filterIndex[l]=1

filterIndex[2]=2

filterChannellIndex[l]=1

filterChanneliIndex{2]=1

filterPktDataCffset[1l]=14

filterPktDataOffset[2]=14
filterpPktData[l]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:
00:50
filterPktData[2]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:
00:00:00:50
filterPktDataMask[1]=0£:00:00:00:00:00:00:00:00:££:00:00:00:00:00:00:00:00:00
:00:££f:££
filterPktDataMask([2]=0£:00:00:00:00:00:00:00:00:££:00:00:00:00:00:00:00:00:00
:00:00:00:£f:f£

filterPktDataNotMask[l]=""

filterPktDataNotMask{2]=""

filterPktStatus[l]=0

filterPktStatus{2]1=0

filterPktStatusMask[1]=0

filterPktStatusMask([2]=0

filterPktStatusNotMask[1]=0

filterPktStatusNotMask[2]=0

filterOwner[l]=""

filterOwner[2]=""

filterStatus{l}=1

filterStatus(2]=1

watzko@ttl[79]% echo 'channelTable[l]'|snmp-tbl ttl
channellIndex[l]=1

channelIfIndex(l]=1

channelAcceptType[l]=1

channelDataControlfl]=1

channelTurnOnEventIndex[1l}=0
channelTurnOffEventIndex[1]=0

channelEventIndex[1]=0

channelEventStatus([l]=1

channelMatches[1]=0

channelDescription{l]=""

channelOwner{1l]=""

channelStatus{1l]=1

watzko@ttl[80]% echo 'bufferControlTable[l]'|snmp-tbl ttl
bufferControlIndex{1l]=1

bufferControlChannelIndex{1l]=1
bufferControlFullStatus[1l]=1
bufferControlFullAction{[l}=1
bufferControlCaptureSliceSize[1]=100
bufferControlbDownloadSliceSize{1l]=45
bufferControlDownloadOffset[l]=14
bufferControlMaxOctetsRequested[l]=-1
bufferControlMaxOctetsGranted[1]=-1
bufferControlCapturedPackets|1]=0
bufferControlTurnOnTime[1]=33322651
bufferControlOwner{l]=""

bufferControlStatus{l]=1

Figura 4.4 - Exemplo de Filtros, Canais e Buffers Criados
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Figura 4.5 - Coleta de Dados Sobre a Aplicaciio e Geracdo de Baseline

Quando o programa aplicd verifica que o buffer esta cheio ou que ja foi ultrapassado um
determinado nimero de veriticagdes, ele tenta conseguir o acesso exclusivo ao arquivo lock.txt.
Apds conseguir, ele verifica se o conteddo do arquivo possui uma indicagdo de que o programa
baplic efetuou a leitura dos dados gerados por ele, caso isto seja verdade, ele escreve no arquivo
que existem novas informagoes, inicializa suas varidveis internas, processa o buffer, grava as
novas informagdes coletadas ¢ libera o acesso ao arquivo de sincronizagio.

Por sua vez, o programa baplic também tenta periodicamente conseguir o acesso
exclusivo ao arquivo lock.txt e, quando consegue, verifica se o seu conteudo possui alguma
informacdo de que ja estio disponiveis novas intormagdes geradas pelo outro programa. Caso isso
seja verdade, ele 1€ as novas informagoes, libera o acesso ao arquivo de sincronizago e s6 entdo
processa as informagdes anteriormente lidas, gerando a baseline.

4.3.1.1.2.1.FORMAS DE CALCULO DE UTILIZACAO DO MEIO POR UMA APLICACAO

Baseando-se nas informagoes relevantes para o gerenciamento de aplicagdoes, como foi
explanado anteriormente, foram implementadas as seguintes métricas: nimero de pacotes, nimero
de octetos e porcentagem de utilizagdo do meio.

A informagio sobre o nGmero de pacotes € obtida através da varidvel
bufferControlCapturedPackets, que informa quantos pacotes foram capturados no buffer.

O nimero de octetos é calculado através do campo total length da frame IP dos pacotes
capturados.

O célculo da utilizagdo do meio por uma aplicagdo, considerando uma rede Ethernet
(Figura 4.6) € feita utilizando-se a equagédo 4.1 [STA 96].
(Pacotes * [96 + 64] ) + (Octetos * 8)
Utilizagdo = mommmeme s 4.1
Intervalo * 10’

onde:

* 64 bits = predmbulo
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* 96 bits = espago vazio entre 0s pacotes

* 10’ bits por segundo = Capacidade do meio fisico (rede Ethernet)
* Intervalo = Intervalo de amostragem em segundos

* Pacotes = Nimero de pacotes que passaram pelo canal

* Octetos = Numero de octetos calculados pelo programa

7 1 6 | 6 2 >=0 | >=0{>=0]| 4
preamble | SFD | DA | SA | length/type | LLC | data | pad | FCS
Preambulo | Octetos |

Figura 4.6 - Frame Ethernet

Com base nesta informagao € possivel calcular a porcentagem de utilizagdo gerada por
cada aplicagao no segmento.

Estas informacdes serdo utilizadas pelo médulo de verificagio, que reportard estes dados
ao gerente remoto para que este possa tornar decisoes baseadas nestas informagoes.

4.4.BASELINE

Visando caracterizar o comportamento do segmento monitorado, para que se possa
determinar se a rede estd com problemas que podem ocasionar a degradagao no seu desempenho,
foram coletadas baselines tanto em nivel de rede quanto em nivel de aplicagdo.

4.4.1.BASELINES ATE O NiVEL DE REDE

Vdrios sdo os problemas que podem ser identificados com a anélise das baselines coletadas
até o nivel de rede. Entre eles destacam-se:

* Problemas de degradacdo no nivel fisico: como principais problemas que afetam o desempenho
da rede no nivel fisico destacam-se conectores e placas de rede em mal estado, gerando erros
de transmissao classificados como [NEM 92]: erros de CRC/alinhamento € pacotes
curtos/longos. Taxas significativas destes tipos de erros indicam mal funcionamento de
equipamento;

* Problema de Configuragdo: uma rede com uma topologia mal configurada pode causar
problemas como altas taxas de colisdes € de utilizacao [SAE 96a];

* Problemas com Tormenta de Pacotes Broadcast: caracteriza o envio de pacotes com 0O
enderego Broadcast Ethernet em um volume grande o suficiente para causar problemas em
madquinas da rede. As principais causas deste tipo de erro sdo: problemas nos protocolos,
programas mal configurados ¢ implementacdes com defeitos;

» Sobrecarga da Rede: este problema pode ser detectado através da monitoragdo do nivel de
utilizacdo da rede ¢ da taxa de colisdes. Valores acima de 35% para o nivel de utilizagdo e de
2% para a taxa de colisoes s3o um forte indicativo de que a rede estd sobrecarregada;
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Com relagdo a pacotes do tipo multicast, um nimero excessivo destes pacotes pode ser
um indicativo de problemas nos equipamentos da rede, excesso de mdquinas em um segmento ou
apenas refletir a configuragdo de algum equipamento.

E apresentado a seguir, um exemplo de andlise de uma baseline que foi gerada baseada na
monitoragdo de um segmento do Instituto de Computagio do qual fazem parte
microcomputadores e estagOes de trabalho. O equipamento utilizado para a coleta dos dados foi
um computador Pentium de 133 Mhz de reldgio € 48 Mbytes de memoéria RAM, utilizando o
sistema operacional Linux Slackware 2.2 ¢ o agente remoto Beholder. A monitoracdo foi feita
durante 40 dias entre os meses de fevereiro e margo. Durante este periodo ndo foi registrado
nenhum evento de perda de pacotes, também nao foram constatados erros dos tipos: pacotes
grandes, pacotes com erro de CRC ou de alinhamento, tragmentos e jabbers. Serd apresentada a
seguir uma andlise dos dados coletados.

Colisoes

Durante o perfodo monitorado, o nivel de colisdes apresentou-se bastante baixo com
média de 0,0002% e maximo de 0,035% do nimero de pacotes trafegando no momento. Este
evento ocorreu em uma quarta-feira as 10 horas da manha. Neste mesmo instante a utilizagao do
segmento era de 6%, o nimero de pacotes trafegando era de 2,53*10°, o namero de pacotes
multicast era inferior a 0,04%, o de pacotes broadcast era inferior a 0,4%, os pacotes curtos
correspondiam a 0,3%, valor mdximo observado naquele dia. Neste instante nenhuma das cinco
aplicacdes monitoradas destacou-se € a utilizagdo de cada uma foi abaixo de 0,5% do nivel de
utilizacdo do segmento.

Nas segundas-feiras observadas, o nivel de colisdes foi maior no periodo das 12 as 18
horas. Tergas-feiras tiveram o periodo das 12 as 18 como o de maior nimero de colisdes seguido
pelo horério das 6 as 12 horas. O periodo das 6 as 12 horas foi 0 de maior niveis de colisdes nas
quartas. Nas quintas, observadas, o nivel de colisdes foi maior das 12 as 18 horas, comportamento
este que se repetiu nas sextas. O comportamento observado durante os finais de semana
apresentaram valores bastante baixos em todos os hordrios. De uma forma geral, os dias com
maiores taxas de colisdes foram terca € quarta. A Figura 4.7 apresenta a plotagem das colisoes
observadas.

0.035

0.03 1

0.025 A

T

0.02 +

0.015 +

% de Colisbes

0.01 +

0,005 +
0 ,l..‘mlullLLh:l
ggggeggessgegegeggegeggegegegzegsgegdsd
I3 25 8§ 83 883823 FA 8= Jd9F35 238 F38 32 8

Data

Figura 4.7 - Colisoes Observadas 53



Pacotes Curtos

Neste trabalho entende-se pacotes curtos como sendo pacotes de tamanho menor ao limite
inferior especiticado em [ISO 8802.3] que € de 64 bytes. A média do nivel de pacotes curtos
durante o periodo observado foi de 0,0073% tendo como valor mdximo 0,9% do nimero total de
pacotes, valor este bastante baixo. Tal pico ocorreu em uma quinta-feira as 13 horas, neste
momento, o nivel de utilizagdo era inferior a 2%, o nivel de colisdes era inferior a 0,005%, pacotes
broadcast representavam menos de 0,6% do nimero de pacotes total e os de multicast, 0,06%, o
numero de octetos foi um dos mais baixos daquele dia, 16910898 octetos, ¢ 0 ndmero de pacotes
era de 1,03*10°. A aplicagio TELNET apresentou o maior nivel de utilizagio neste momento
(0,5%). No periodo observado, o hordrio das 6 as 18 horas foi 0 que apresentou o maior niimero
de ocorréncias deste tipo de pacote porém nao fica caracterizado nenhum intervalo nele contido
de maior ocorréncia. Os finais de semana apresentaram valores abaixo dos observados durante os
dias uteis. A Figura 4.8 apresenta a plotagem dos dados coletados.
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Figura 4.8 - Gréfico dos Pacotes Curtos Observados
Pacotes Multicast

O ndmero minimo de pacotes multicast observado foi de 0,006% e a média do periodo foi
de 0,042% do total de pacotes. O valor maximo observado foi de 0,2% em uma quinta-feira as 14
horas e 30 minutos. Neste momento o nivel de utilizacdo era inferior a 6%, os pacotes broadcast
correspondiam a menos de 0,4% e os pacotes curtos, menos de 01%, o nimero de pacotes curtos
era desprezivel € o nimero total de pacotes era de 2,53*10°, o ndmero de octetos era inferior a
1,05*10° ¢ nenhuma das aplicagdes monitoradas apresentou um nivel de utilizagio que se
destacasse.
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A distribuicdo deste tipo de pacote deu-se de torma bastante constante durante os diversos
periodos do dia e os diferentes dias da semana. O grifico dos pacotes multicast observados ¢é
apresentado na Figura 4.9.
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Figura 4.9 - Gréfico dos Pacotes Multicast Observados

Pacotes Broadcast

A média de pacotes broadcast durante a monitoragdo toi de 0,431% e o minimo observado
foi de 0,064%. O valor maximo observado foi de 1,2% do total de pacotes numa quinta-feira as 5
horas e 30 minutos, o nivel de utilizagdo era inferior a 1%, o nivel de colisdes € de pacotes curtos
era de aproximadamente zero, o de pacotes multicast era inferior a 0,06%, o nimero de pacotes
era de aproximadamente 1,03*10° e o de octetos, 4,65*10°. Nenhuma das aplicagdes monitoradas
apresentou um desempenho diterenciado.

Os majores niveis deste tipo de pacote foram observados no periodo das 18 as 6 horas,
tato este decorrente do baixo nimero de pacotes trafegando neste periodo. Durante o dia, a maior
parte dos valores mais altos foi verificada no periodo entre 12 € 18 horas. Nos finais de semana, a
ocorréncia deste tipo de pacote ¢ mais constante que durante o resto da semana, quando os niveis

observados sofreram maiores variagdes. O grifico dos pacotes broadcast € apresentado na Figura
4.10.
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Figura 4.10 - Grifico dos Pacotes Broadcast Observados
Utilizacao

Durante o periodo observado, a média de utilizacdo do segmento foi de 1,99%, com o
valor minimo de 0,25% ¢ o méiximo de 11,73%, observado numa quinta-feira as 15 horas e 30
minutos. Neste momento o nivel de pacotes broadcast era inferior a 0,2% e o de multicast menor
que 0,02%, ndo havia colisdes nem pacotes curtos, o nimero de pacotes era de 3,03*10° e o de
octetos foi o valor miximo observado para este parametro. A aplicagdo que mais se destacou
neste momento foi a WWW, com aproximadamente 0,45% do nivel de utilizagao.

Os niveis de utilizagdo caracterizam-se por apresentar valores maiores no periodo das 12
as 18 horas, seguido pelo das 6 as 12 horas. Os niveis mais baixos foram constatados durante o
final de semana. Dentre os dias dteis, a quarta-feira € o dia que apresenta um nivel mais elevado de
utiliza¢do e a sexta-feira, o nivel mais baixo.

De uma forma geral o segmento monitorado apresenta um baixo nivel de utilizagdo. Nao
foram constatadas nenhuma situagao anormal durante a coleta dos dados. Os niveis de pacotes
broadcast, multicast, pacotes curtos e colisdes sdo bastante baixos nio inspirando maiores
cuidados. Seu comportamento pode ser caracterizado por uma maior utilizagdo durante os dias da
semana € mais baixos nos finais de semana. O periodo das 12 as 18 horas apresentam maior

atividade que os outros periodos do dia. A baseline desta varidvel pode ser observada no Anexo
B.

4.4.2.BASELINES DO NiVEL DE APLICACAO

Semelhante as baselines coletadas até o nivel de rede, foram coletadas também baselines
em nivel de protocolo de aplicagd@o, buscando a caracterizagdo da utilizagio das diversas
aplicagtes, para que estas informagdes possam servir de subsidio ao gerenciamento pré-ativo em
nivel de aplicagdo.
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Esta baseline € composta pelos seguintes pardmetros: ndmero total de pacotes
transmitidos, taxa de utilizacdo do segmento € nimero total de octetos transmitidos. Destaca-se
aqui, a dificultada encontrada em se obter informagdes sobre as aplicagdes que eram executadas,
devido a natureza das aplicagbes, que foram desenvolvidas sem a preocupagdio com o
desenvolvimento de intertaces apropriadas para o seu gerenciamento. Visando contornar este
problema, foram monitorados parimetros que pudessem ser obtidos a partir do trifego gerado
pelas aplicagdes.

A baseline de aplicagio permite analisar o padrao de utilizagio das aplicagdes, veriticando
quais sdo as mais utilizadas, os hordrios de utilizacdo e o impacto de cada aplicagdo no
comportamento da rede. Um exemplo de anilise de uma baseline de aplicagio € apresentado a
seguir € a plotagem da baseline coletada da taxa de utilizacdo do segmento é apresentada no
Anexo C.

Dentre as aplicagdes monitoradas, a que apresentou maiores niveis de utilizagdo foi a
WWW, seguida pelo FTP ¢ TELNET ¢ a que apresentou menores valores toi o DNS. Apesar de
ter apresentado altos indices de utilizacdo menos vezes que a aplicagio WWW, o FTP foi
responsavel pelos maiores picos observados, chegando a 40% do nivel de utilizagido. Constatou-se
a existéncia de um processo periddico programado pelo usudrio, a saber, uma aplicagio FTP as O
hora e 30 minutos durante vérios dias. Ndo verificou-se nenhum outro padrido de comportamento
das aplicacoes monitoradas além de uma maior utilizagdo no periodo entre as 6 € 18 horas dos
dias uteis, sendo que no periodo das 12 as 18 horas houve uma maior utilizacio das aplicagbes.
Com relagao aos finais de semana monitorados, merece destaque a maior utilizagdo da aplicagdo
TELNET, resultado do acesso remoto feito pelos usudrios, porém a aplicagdo que apresentou
taxas de utilizagdo mais elevadas foi a WWW. A Tabela IV apresenta uma sintese porcentagem
das aplicagdes monitoradas em relagio ao nivel de utilizagio do segmento.

Minimo Média Mdximo
DNS 0 9,625*%10° 0,0166
FTP 0 0,199 39,425
SMTP 0 0,025 2,279
TELNET 0 0,051 3,050
WWW 0 0,342 30,427

Tabela IV - Sintese das Aplicagdes Monitoradas

O perfil de funcionamento apresentado anteriormente é importante pois permite conhecer a
operagdo normal da rede e poder identificar quando ocorrem variagdes que comprometam o seu
desempenho.

4.5.METRICAS DE DESEMPENHO

Neste trabalho, a identificagao das variagbes que possam comprometer o desempenho do
segmento di-se da seguinte forma: utiliza-se os thresholds definidos por [NAS 94] para as
varidveis apresentadas na Tabela V.
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Variadvel Threshold
Colisoes 1%
Pacotes Multicast 8%
Pacotes Broadcast 8%
Pacotes com erro de CRC ou de alinhamento 2%
Pacotes Curtos 2%
Pacotes Fragmentados 2%
Pacotes Jabbers 2%

Tabela V - Parametros de Monitorag¢ao e Thresholds Associados

O nivel de utilizacdo da rede serd analisado segundo os intervalos de contfianga gerados
utilizando-se a andlise de série temporal apresentada no capitulo 6. Com esta técnica consegue-se
estimar um intervalo para a média do nivel de utilizagao do segmento para a préxima meia hora.

Por total falta de pardmetros para se estimar thresholds para as aplicagdes, foram utilizados
0s pardmetros apresentados na Tabela VI. A escolha destes valores deu-se através da observagao
do seu comportamento durante o periodo monitorado e pela prioridade que se deseja dar a
determinadas aplicagdes.

Aplicacdo | Threshold

DNS 3%
SMTP 5%
TELNET |10%
FTP 20%

WWW 40%

Tabela VI - Thresholds para Aplicacoes

Com relagdo as varidveis até o nivel de rede, a verificacdo da ocorréncia de alguma
situagdo que possa levar a degradacdo da-se através da verificacdo de que os valores observados
ultrapassaram os thresholds definidos pelo menos trés vezes na mesma hora. J4 os thresholds das
varidveis em nivel de aplicagdo sdo analisados de outra forma, pois a ocorréncia de que algum
valor observado ultrapassou um determinado valor pré-estabelecido nao caracteriza
necessariamente a ocorréncia de uma situagdo que possa levar a degradagdo, tal conclusio s
pode feita analisando-se também as varidveis até o nivel de rede. Quando uma varidvel monitorada
em nivel de aplicagdo ultrapassa um threshold representa a alteracdo do comportamento daquela
aplicagdo mas n@o necessariamente uma degradacao do sistema.

4.6.FUNCOES DE GERENCIAMENTO PRO-ATIVO

Um dos objetivos deste trabalho é a proposigdo de fungdes de gerenciamento pré-ativas
baseadas nas informagdes colhidas sobre as aplicagcdes que estio sendo executadas em um
segmento.

Destaca-se apenas que estas funcdes tem como objetivo evitar que uma degradagdo no
desempenho da rede venha a ocorrer. Elas ndo subtraem a necessidade de uma anilise mais
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detalhada das causas que levaram a ocorréncia do erro, atividade esta que deve ser feita
posteriormente.

4.6.1.NOTIFICACAO AO GERENTE DA REDE

Uma das mais importantes fungdes € a notiticacdo do gerente da rede sobre a ocorréncia
de situagoes que podem levar a degradacdo do sistema e as agdes prd-ativas tomadas. Tais
notificagdes funcionariam como um log do sistema, possibilitando ao gerente, uma andlise das
situacdes ocorridas visando identiticar as causas.

Esta func@o pode ser implementada através do envio de mensagens do tipo trap a estagao
central de gerenciamento ou do envio de qualquer outro tipo de mensagem como, por exemplo,
um correio eletrdnico de notificacao.

Esta fungao foi implementada no modulo Agente de aplicagdes remoto, vide segao
2.1.2.1.1, possibilitando que este possa informar ao gerente da ocorréncia de uma situacdo que
pode levar a degradagdo do sistema.

4.6.2.MUDANCA DE ROTA EM Ui ROTEADOR

Outra turi.  oré-ativa proposia € a mudanca de rota em um roteador quando um de seus
canais de saida apresentar niveis de utilizagao que possam levar a degradagio do sistema como um
todo.

Baseando-se nas informacdes apresentadas na segio 2.1.2.1.1, tem-se que a Fungdo de
Mudang¢a de Rota de um Roteador aplica-se em um roteamento estdtico onde as mudangas na
tabela dependeriam de intervencgdo direta desta fungdo sobre a tabela de roteamento. Esta
intervengdo poderia ser feita, por exemplo, através de um TELNET no roteador.

Esta tabela de roteamento utilizaria ¢ método para a manutengdo da sua estrutura de
dados o encaminhamento adaptativo, onde aformagdes utilizadas para a decisdo de uma
mudanga de rota ndo seriam apenas as infc  .;Oes em nivel de rede, mas também, sobre as
aplicagdes que estdo trategando por aquela rota.

Tanto a atualizagdo periddica destas informagdes quanto a forma de se efetuar o
roteamento de pacotes poderia ser teita de forma distribuida, onde cada né envia periodicamente
aos outros nds, incluindo os gateways, informagdes locais sobre a carga da rede.

O algoritmo de roteamento a ser empregado, utilizaria-se de informagdes sobre as
aplicagdes que estivessem sendo utilizadas € seus niveis de utilizagdo, para determinar qual a
melhor rota para o pacote de uma determinada aplicagao.

4.6.3.CONTROLE DE FLUXO BASEADO EM APLICACOES

Esta fungdo tem como objetivo propor uma opgdo as formas de controle de fluxo
atualmente existentes, baseando-se no trafego de aplicagdes.
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Na segido 4.8 € apresentada uma descri¢io detalhada desta fungio.

4.6.4. MONITORACAO DO ESTADO DE UMA APLICACAO

A fungio de Monitoragio do Estado de Aplicagbes, apesar de ndo se basear no trafego
das mesmas, também € de grande valia.

Ela seria responsdvel pela monitoragdo do estado dos daemons que compdem a aplicagio

¢, quando algum destes passasse para um estado invalido, ela encarregaria de mati-lo e iniciar um
novo processo da aplicagao.

4.6.5.CONTROLE DE CONGESTIONAMENTO BASEADO EM APLICACOES

A fungdo de Controle de Congestionamento em um segmento teria como objetivo
promover uma politica de descartes de pacotes baseada em aplicagdes.

A prioridade dada a cada aplicagdo seria previamente especificada. A técnica a ser aplicada
privilegiaria as aplicagbes com mais alta prioridade, descartando mais pacotes das aplicagdes
menos prioritdrias.

4.6.6.LIMITACAO DE ACESSO

Apds a andlise do comportamento do segmento, € possivel especificar os hordrios de maior
utilizagdo. Dependendo de quais aplicagdes se deseja privilegiar, pode-se definir datas, horérios e
nimero de usudrios que podem executar uma determinada aplicagdo através do comando limit,
da seguinte forma: limit class number times message como, por exemplo: limit anonymous
100 any /etc/ftpmsgs/msg.toomany limita o nimero de usudrios andnimos a0 maximo de 100
durante todos os dias e periodos.

4.6.7.CONTROLE DE PRIORIDADE DE PROCESSO

Uma forma de controlar o trafego gerado por uma aplicagdo € o controle da prioridade que
este processo possui para executar. Processos com menos prioridade terdo menos oportunidade de
enviar pacotes para o segmento. Este tipo de solugdo se aplica a processos servidores, que tem
como caracteristica o recebimento de mensagens pequenas € gera como resposta uma certa
quantidade de trafego, como um servidor de ftp, por exemplo.

4.6.8.EXECUCAO CONDICIONADA DE PROCESSOS

O que se pretende com esta acdo € limitar a geracdo de tridfego de aplicagOes que sao
executadas periodicamente como, por exemplo, o servidor de correio eletronico, tazendo com que
sua execugdo ocorra apenas nos horérios de menor utilizagio do segmento ou que a sua execugao
em um determinado hordrio esteja condicionada ao nivel de congestionamento do segmento
naquele momento.
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4.7.SISTEMA DE VERIFICACAO

Nesta secdo serd descrita a implementagdo do protétipo do Sistema de Verificagdo,
ilustrado na Figura . A comunicagdo entre estes moédulos foi implementada utilizando-se as
tacilidades de port tornecidas pelo sistema operacional. Os programas foram desenvolvidos em
linguagem C. Esta implementacdo foi feita em um computador Pentium de 133 Mhz de

velocidade, com sistema operacional Linux Slackware 2.2.2.

Beholder
Coleta Estimador
tep tcp
Informacées Anilise
S(.)bre~ il
aplicacao Y

T reporta

situacdo de

aplicd degragio a

estagio de

gerenciamento

Figura 4.11 - Esquema do Sistema de Verificacio

O sistema de verificagio implementado é composto por trés médulos: Coleta, Andlise ¢
Estimador. O médulo Coleta tem a tareta de interagir com o programa Beholder € os programas
de coleta de informagdes sobre aplicagdes, filtrar as informacdes coletadas € envid-las a0 modulo

Anidlise. A Figura apresenta o esquema do seu funcionamento.
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Informagoes até o nivel de Informagoes até o nivel de
rede aplicagao

Médulo Coleta i
Filtragem dos
Dados

Dados Filtrados

 J
Moddulo Andlise

Figura 4.12 - Médulo Coleta
O moédulo Estimador tem por funcdo estimar de um limite superior para a média de

utilizagdo para a préxima meia hora de funcionamento do sistema. A estimativa calculada €
transmitida ao médulo Andlise. A Figura apresenta uma representagdo do seu funcionamento.

Média do Nivel de Utilizagdo
da nltima meia hora

Médulo Estimador

Estimativa para a
préxima meia hora

Resultado

\j
Médulo Andlise

Figura 4.13 - Médulo Estimador

O moddulo Anélise € responsavel pelo recebimento das informagdes do mddulo Coleta €
Estimador e, com base nestas informacdes, verificar a existéncia de tendéncia de degradagéo
através da verificagdo de que o parAmetro monitorado ultrapassou o limite superior mais de trés
vezes na ultima meia hora. A Figura apresenta um esquema do seu funcionamento.
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Dados Filtrados enviados Estimativa enviada pelo
pelo Médulo Coleta : Médulo Estimador

Médulo Andlise
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Recebimento e
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Verifica Tendéncia Dados Atuais sobre a rede

4
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degradagao a estagio de
Gerenciamento

Figura 4.14 - Médulo Analise
4.8.FUNCAO DE CONTROLE DE FLUX0O BASEADO EM APLICACAO

Na se¢ao 4.6 apresentou-se um conjunto de fungdes de gerenciamento pré-ativas baseadas
nas informagdes sobre as aplicagdes que estdo sendo executadas no segmento monitorado.
Apresenta-se a seguir a especificacao da fungao de controle de fluxo baseado em aplicagao.

Este capitulo é composto por uma descricdo do funcionamento da comunicagdo entre
aplicagdo € a entidade de transporte, o controle de fluxo implementado no protocolo TCP, a
situagdo existente com a inclusdo de informagdes sobre as aplicagdes que estdo trafegando no
segmento € a forma de implementa¢ao do mecanismo proposto.

4.8.1.COMUNICACAO ENTRE A CAMADA DE TRANSPORTE E A CAMADA DE
APLICACAO

A camada de transporte prové um servigo de comunicagdo confidvel e eficiente aos seus
usudrios, utilizando-se das facilidades oferecidas pelas camadas inferiores. Os
programas/equipamentos que implementam estas facilidades sio chamados de ENTIDADES DE
TRANSPORTE. Tal entidade pode estar localizada no sistema operacional, em um processo de
usudrio, em um pacote de bibliotecas ou na placa de rede. A Figura 4.15 apresenta um esquema de
funcionamento entre a camada de aplicagio € a de transporte.

Quando um processo servidor deseja receber informagdes ele executa uma primitiva
LISTEN em um determinado Endereco de Transporte (também conhecido como port),
normalmente chamando uma biblioteca de procedimentos que bloqueia o processo até que uma
solicitagdo de estabelecimento de conexdo chegue. Se um processo cliente deseja se comunicar
com o servidor, ele executa uma primitiva CONNECT, que tard com que a entidade de transporte
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bloqueie-o ¢ envie a solicitagdo de conexdo ao processo servidor. Ao receber uma mensagem de
solicitagdo de conexdo, a entidade de transporte verifica se o processo servidor estd bloqueado
aguardando mensagens. Em seguida, a entidade de transporte desbloqueia o processo servidor e
envia uma mensagem de “conexdo aceita” para o cliente, que € desbloqueado ao recebé-la e a
conexdo € estabelecida. A partir deste momento, os dados podem ser enviados ou recebidos
através das primitivas SEND ¢ RECEIVE. De forma transparente aos processos servidor e cliente,
a entidade de transporte efetua a confirmagio do recebimento das informagdes transmitidas, o
controle das retransmissdes € a verificagdo dos timers. Quando a conexio nio é mais necessaria,
ela € desfeita através da utilizagdo de uma primitiva DISCONNECT que encarrega-se de enviar
uma mensagem a outra entidade solicitando o cancelamento da conexido. Ao receber tal
mensagem, a entidade de transporte desfaz a conexao.

Host 1 Host 2
Camada de Aplicagio Camada de Aplicagéo
Enderego de ) Interface
Tran% plicagio/Transporte

Entidade de Protocolo de Transporte === Entidade de
T » [INFO
ransporte [ | Transporte
aderego de Interface
c dad RRec;e Transporte/Rede Camanda de Rede
amada ge eae

Figura 4.15 - Esquema de Funcionamento entre os Niveis de Aplicacdo e de Transporte

E de responsabilidade da entidade de transporte a multiplexagio de varias conexdes em
nivel de transporte em apenas uma conexdo em nivel de rede ou vice-versa. A Figura 4.16
apresenta um esquema desta atividade.

Enderego de
Transporte

Endereco de

// Rede

(@) (®)

Figura 4.16 - Esquema de Multiplexac¢io de Virias Conexdes em Nivel de Aplicagdo em
Uma em Nivel de Rede (a) e vice-versa (b)

4.8.2.POLITICA DE TRANSMISSAO
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Na implementagio TCP, o gerenciamento do tamanho do buffer livre para receber dados,

também conhecido como janela, ndo estd diretamente associada a contirmagdo do recebimento de
dados.

Quando uma entidade receptora recebe dados, ela envia a entidade emissora a confirmagio
do recebimento dos mesmos seguido da quantidade de espaco disponivel no buffer para o
recebimento de novos dados. Se o espaco disponivel for zero, a entidade emissora deve esperar
até que o processo de aplicacdo na mdquina do receptor remova alguns dados armazenados e
entdo a entidade receptora possa informar a existéncia de espago disponivel.

Se uma entidade emissora recebe a informacdo de que ndo existe espaco disponivel para
armazenar novos dados, ela s6 poderd enviar novas mensagens a entidade receptora em duas
situagOes: dados urgentes, tais como a indicagao para finalizar o processo, ou para que a entidade
emissora informe novamente a Gltima contirmacao feita € o tamanho do buffer disponivel.

A entidade emissora ndo estd sujeita ao envio imediato dos dados provenientes do
processo de aplicacdo ¢ nem a entidade receptora € obrigada a enviar a confirmagio do
recebimento dos dados imediatamente.

4.8.3.ALGORITMO DE NAGLE

Um problema bastante comum em conexoes de processos TELNET ou RLOGIN € o envio
de apenas um byte de informacgio que resultard no trifego dz 41 bytes pelo segmento, resultante
de 20 bytes do cabegalho IP acrescido de 20 bytes do cabegalho TCP e de 1 byte de dado.

Uma tentativa de se otimizar esta situagdo € atrasar a confirmagdo e a atualizagdo da
quantidade de espago livre no buffer na esperanga de que aumente a quantidade de informagdes a
serem trafegadas ou de espaco livre no buffer. Infelizmente, esta tentativa reduz apenas a
ineficiéncia da entidade receptora pois a emissora continuard enviando pacotes de 41 bytes de
comprimento com apenas 1 byte de dado.

Uma forma de resolver este desperdicio do lado da entidade emissora € conhecida como
algoritmo de Nagle [NAG 84], que sugere a seguinte abordagem: uma conexao TCP pode possuir
apenas um pequeno segmento ainda cujo recebimento ainda ndo foi confirmado. Nenhum
segmento pequeno adicional podera ser transmitido até que a confirmacao seja recebida. Enquanto
isto ndo ocorrer, a entidade TCP armazena as pequenas quantidades de dados € as transmite todas
de uma s6 vez quando a confirmagéo for recebida. Uma caracteristica interessante deste algoritmo
¢ a sua autotemporizagio pois quanto mais rapido forem recebidas as confirmagdes, mais rapida
serd o envio dos dados [STE 94].

Este algoritmo é largamente utilizado nas implementagdes do protocolo TCP existentes
mas em algumas situagdes sua utilizagdo ndo é recomendével, por exemplo, quando uma aplicagéo
transmite pela rede os movimentos do mouse para serem processados em outra méaquina. Neste
caso, a utilizagdo de tal algoritmo fard com que o movimento do mouse ocorra de forma irregular.
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4.8.4. ALGORITMO DE CLARCK

Outro problema que pode afetar o desempenho do protocolo TCP € a sindrome da silly
window [CLA 82]. Este problema acontece quando a entidade emissora envia grandes
quantidades de dados mas no lado da entidade receptora, a aplicagdo responsivel pelo
processamento de tais informagdes 1€ apenas 1 byte de cada vez. Na situagdo inicial, a entidade
receptora estd com o seu buffer vazio, que rapidamente € preenchido pela entidade emissora.
Deste momento em diante, a aplicagdo no lado da entidade receptora retira apenas 1 byte por vez
do buffer e a cada leitura, a entidade receptora encarrega-se de avisar a entidade emissora que
existe 1 byte livre no seu buffer. A entidade emissora envia mais 1 byte e a entidade receptora
envia a contirmagio do recebimento informando que o seu buffer estd cheio novamente. Este
esquema ¢ apresentado na Figura 4.17.

Aplicagio 1€ 1 byte

Envio da mensagem de espago livre para Emissor

IHeader | byte l‘_'> Recebimento de 1 byte

Figura 4.17 - Sindrome da Silly Window

A solugdo proposta por Clark sugere que a entidade receptora informe a existéncia de
espago livre em seu buffer a entidade emissora apenas quando este espago for a metade do
tamanho total do buffer ou quando for do tamanho maximo do segmento a ser transferido definido
no momento do estabelecimento da conexdo. Além disso, a entidade emissora deve aguardar até
ser suficiente para se enviar um segmento cheio ou pelo menos, contendo a metade do tamanho do
buffer da entidade receptora, a ser estimado baseando-se no padrdo do tamanho do espago livre
informado anteriormente.

4.8.5.CONTROLE DE CONGESTIONAMENTO

Segundo [TAN 96], a verdadeira solugdo para o congestionamento ¢ diminuir a taxa de
transmissio de dados. Para se atingir este objetivo, emprega-se o principio de ndo inserir um novo
pacote na rede até que um pacote tenha sido retirado dela. No protocolo TCP, utiliza-se a
manipulagio dinimica do tamanho da janela que informa o espaco livre no buffer do receptor.

Primeiro, precisa-se saber como detectd-la. Atualmente, a perda de pacotes durante a
transmissio de dados é bastante rara devido a alta qualidade do meio fisico. Conseqiientemente, a
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ocorréncia de um timeout na transmissio de dados via Internet estd relacionada com
congestionamento. Todos os algoritmos TCP da Internet assumem que a ocorréncia de tal evento
esta relacionada com congestionamentos.

Visando prevenir o congestionamento, no momento do estabelecimento de uma conexio é
escolthido um tamanho razodvel de janela a ser utilizado. A entidade receptora pode especificar um
valor baseado no tamanho do seu buffer. Desta forma, os problemas referentes ao lado do
receptor estardo resolvidos mas, mesmo assim, o congestionamento ainda pode ocorrer
internamente na rede.

A solugdo encontrada parte do pressuposto que existem dois problemas em potencial que
sdo tratados separadamente: a capacidade da rede ¢ a do receptor. Cada emissor mantém duas
janelas: a janela que o receptor solicitou € uma segunda chamada de janela de congestionamento.

O nimero de bytes que o emissor pode transmitir ¢ o menor de ambos. O algoritmo utilizado
chama-se de slow start.

Quando uma conexdo € estabelecida, o emissor ajusta a janela de congestionamento com o
tamanho méximo do segmento utilizado na conexdo. Ele, entdo, envia um segmento com este
tamanho, se este segmento € confirmado antes da ocorréncia de um estouro no tempo de espera, o
tamanho da janela de congestionamento € dobrado e dois segmentos deste novo tamanho sdo

enviados. Este processo continua até que ocorra um timeout ou que chegue uma janela do
receptor.

O algoritmo de controle de congestionamento Internet utiliza além dos parimetros
anteriores o de threshold. Quando um timeout ocorre, este pardmetro passa a valer a metade do
tamanho atual da janela de congestionamento ¢ esta passa a valer o tamanho méaximo do segmento
recebido. A seguir, € utilizado o algoritmo de slow start para se verificar qual o tamanho méaximo
que pode ser transmitido agora. O crescimento do tamanho da janela de congestionamento €
exponencial até atingir o valor do threshold e, deste ponto em diante, passa a ser linear. A Figura
4.18 exemplifica este funcionamento.
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Figura 4.18 - Exemplo do Algoritmo de Congestionamento Internet
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4.8.6.ESQUEMA PROPOSTO

Atualmente o controle de congestionamento implementado pelo protocolo TCP penaliza
todas as conexdes igualmente, independente da quantidade de trifego gerada ou do tipo de
aplicagdo que a esteja utilizando.

Utilizando-se o nivel de informagdes disponibilizado pelo modelo proposto na segdo 4.2,
propde-se que, ao ser detectada uma tendéncia de degradacdo do sistema ou a existéncia de
congestionamento, o Sistema de CorregOes informe a entidade de transporte e esta ative a tungio
de controle de congestionamento baseada em aplicagdes, penalizando as conexdes baseando-se no
traifego gerado por cada aplicagdo ¢ na prioridade atribuida a cada conexdo ou aplicagio sendo
que esta acdo independe da utilizagdo do algoritmo slow start. Desta forma, a diminui¢io de
geragao do trdfego ocorreria de forma seletiva, favorecendo determinadas aplicagoes.

4.8.7.ASPECTOS DE IMPLEMENTACAO

O primeiro ponto a ser tratado € como identificar quais sdo as conexdes que serdo
penalizadas ou privilegiadas. Destacam-se aqui duas possibilidades:

* quando da solicitacdo de alocacdo de uma porta, o processo deverd especificar qual é a
prioridade que deseja para a sua conexdo, acarretando a inclusio de mais um pardmetro na
atual primitiva de criagdo de conexdo. Esta alternativa seria recomendavel para as portas sem
aplica¢Oes definidas para elas;

* a utilizagdo de um arquivo de configuragdo no qual seriam especificados tanto nimeros
especiticos quanto intervalos de portas e a prioridade associada a estas portas, o qual seria
configurado pelo administrador da rede. Esta alternativa seria recomendavel para as portas cuja
utilizagao j4 esta reservada a determinadas aplicagdes chamadas de well-know ports.

A utiliza¢do de uma destas alternativas nido implica na exclusao da outra, porém, em se
tratando de uma mesma porta definida em ambas, deveria prevalecer a prioridade definida no
arquivo de configuracdo por se tratar de um esquema de prioridade de responsabilidade do
administrador do sistema.

Duas seriam as formas de penalizacio a serem aplicadas as conexdes:

* aumentar o intervalo entre leituras/escritas no buffer ou suspendé-las temporariamente o que
levaria a uma diminuigio do trifego gerado pela aplicagdo. O atraso/suspensao poderia se dar
até por um periodo do tempo pré-determinado, até que a situagdo de degradacdo estivesse
resolvida, ou até que uma determinada quantidade do buffer estivesse livre para receber dados
(no caso de processos clientes) ou para a escrita (no caso de processos servidores). Esta
solugdo bastante simples seria implementada internamente no processo que controla o fluxo de
informagdes entre a camada de transporte € aplicagio.

 estabelecer prioridades diferentes para o processamento dos processos responsiveis pelas
conexdes. Esta solugdo poderia ser implementada utilizando-se os recursos de threads,
disponibilizados em diversos sistemas operacionais, como apresentado na Figura 4.19. O
controle da prioridade de cada processo poderia ser feito diretamente por cada um ou por um
processo dedicado a esta tarefa.
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A ativagio de ambas estaria vinculada ao recebimento de um sinal que poderia ser enviado
tanto pela entidade de transporte quanto pelo Sistema de Corregdes. A restricio de acesso ao
buffer poderia ser aplicada tanto no processo cliente quanto no processo servidor, ja o controle de
prioridade surtiria um efeito maior quando aplicado no processo que gerar maior tritego de
informagao seja ele servidor, no caso de uma aplicagdo de transferencia de arquivo, cliente ou
quando ambos apresentarem taxas elevadas de tratego.

Aplicagido
®- ® P
- —— thread de exeugao
-
=y 2 3
l prioridades p

Entidade de Transpnorte

Rede

Figura 4.19 - Entidade de Transporte utilizando Threads
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CAPITULO 5

UTILIZACAO DA TECNICA DE SERIES
TEMPORAIS NO GERENCIAMENTO PRO-ATIVO

As técnicas de simulagao e inteligéncia artificial sio complementares pois a técnica de
simulagdo € utilizada na identificacdo de situagdes que levem a degradagdo e a técnica de
inteligéncia artificial € empregada na identiticacdo das causas do problema e possiveis formas de
resolvé-los.

A técnica de inteligéncia artiticial pode ser empregada na atividade de identificagdo das
causas de uma situagdo que possa levar a degradagao do sistema. Entre as pesquisas desenvolvidas
nesta drea destacam-se [ROC 96, SAE 96a, SAE 96b].

A aplicagdo da técnica de simulag¢do no gerenciamento pré-ativo tem sido feita na geragao
da baseline da rede, como em [DEF 96a, DEF 96b)].

Neste trabalho foi utilizada a técnica de modelagem matematica na atividade de verificagao
de situagoes que levem a degradacao.

Atualmente, a tarefa de verificagao de situagdes que podem levar a degradacdo do sistema
da-se através da monitoragdo de um ou varios parametros significativos e da verificagao de que
estes ultrapassem determinados valores significativos, também chamados de thresholds.

Uma nova forma de andlise dos dados coletados € de previsao de situacoes que possam
levar a degradacido do sistema foi aplicada neste trabalho. Através de uma andlise estatistica destes
dados pretende-se prever a ocorréncia de valores que possam degradar o sistema antes que estes
ocorram.

A técnica que se pretende utilizar € a de previsdo aplicada a séries temporais®.
Segundo [CHA 84], uma série temporal é uma colecdo de observagdes feitas
seqliencialmente no tempo. No contexto de geréncia prd-ativa, duas seriam as principais séries

temporais: a baseline da rede e as informagoes coletadas em tempo real.

Os valores coletados em tempo real compdem uma série temporal Xy, X, ..., Xn . O que se
pretende € ser capaz de estimar um intervalo onde esteja inserido o valor de xn.q no tempo N do

? Tradugdo de Time Series
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valor Q vezes 2 frente. Serdo apresentados a seguir os estudos desenvolvidos sobre a teoria de
séries temporais.

5.1.FATORES A SEREM CONSIDERADOS NA ESCOLHA DE UMA TECNICA DE
SIMULACAO

Segundo [BOW 87], a escolha de uma técnica de previsdo deve levar em consideragio os

seguintes fatores:

>

. forma de previsdo. Basicamente esta pode ser feita de duas formas: previsio de um ponto ou

de um intervalo;

. intervalo de tempo. Identitica a granularidade de tempo que se deseja trabalhar ji que as

previsdes sio feitas para pontos no tempo;

. padrio dos dados. Identificacio de padrdes, tendéncias e sazonalidades existentes nos dados;
. custo de previsdo. Dentre os tatores que devem ser levados em consideragio, destacam-se:

custo de desenvolvimento do modelo, o custo do armazenamento das informagdes necessdrias
a previsdo e o custo do calculo da previsao;

. precisio desejada;

disponibilidade de dados;

. facilidade de operacio e compreensao.

Foram estabelecidas para este trabalho:

. forma de previsdo. A previsio de um intervalo de confianga onde o préximo valor a ser

observado estara contido;

. intervalo de tempo. Um intervalo de tempo de 30 minutos tanto para a coleta dos dados

quanto para a previsao;

. padrao dos dados. A andlise dos dados e conhecimentos prévios levaram a identificagado de

uma sazonalidade na série temporal analisada entre as amostras;

. custo de previsdo. Por ser uma nova forma de aplicagao desta técnica no campo do

gerenciamento pro-ativo, o custo de desenvolvimento do modelo foi um pouco alto devido
principalmente aos estudos realizados no campo estatistico. O custo de armazenamento das
informacdes necessarias a previsio e o custo do calculo da previsao podem ser desprezados;

. precisio desejada. Trabalha-se com um intervalo de confianca de 95%, ou seja, 95% dos

intervalos dos valores futuros previstos estarao corretos € que 5% destes intervalos previstos
estardo errados;

. disponibilidade de dados. A disponibilidade dos dados foi atendida com a utilizagio do

agente Beholder e de programas desenvolvidos para a geragdo de informagdes sobre o nivel de
aplicacdo.

5.2.ESTRATEGIA DE MODELAGEM

A metodologia de previsio, que estd sendo aplicada foi desenvolvida por G. E. P. Box e G.

M. Jenkins [BOX 70], consiste de quatro passos:

1.

Tentativa de Identificaciio. Tentativa de identificagdo de um modelo através do emprego da
funcdo de auto-correlagio da amostra (SACF - Sample Autocorrelation Function) ¢ da
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Fungio de Auto-correlagio Parcial da Amostra (SPACF - Sample Partial Autocorrelation
Function). Além disso, procura-se neste passo a compreensdo do comportamento da série em
estudo através de suas sazonalidades (hordrios onde os valores observados costumam elevar ou
diminuir), tendéncias e situagdes anormais que possam ser identificadas tais como problemas
nos equipamentos € na coleta dos dados.

2. Estimativa. Uma vez que o modelo tenha sido identificado, passa-se a estimativa dos
pardmetros. Neste trabalho, esta tarefa toi feita com a utilizagio da linguagem de programagio
S+;

3. Checagem de Diagnéstico. E feita uma verificacio das estimativas realizadas com o modelo
especificado, através da andlise dos residuos associados ao modelo, ou seja, a diferenga entre o
comportamento da série observada € do modelo definido, além da utilizagio de testes de
adequagdo do modelo especificado. Se o modelo se mostrar inadequado ele deve ser
modificado e aprimorado.

4. Previsio. Quando o modelo ji foi modificado e aprimorado, passa-se a aplica-lo para a
previsdo de valores futuros. Esta etapa foi implementada também utilizando-se a linguagem de
programagio S+.

Esta metodologia foi aplicada neste trabalho por poder ser utilizada tanto em dados
discretos quanto continuos desde que as medidas dos dados continuos sejam feitas em intervalos
iguais ¢ discretos. Pode ser aplicada também tanto sobre dados sazonais quanto nio sazonais.

A linguagem S+ utilizada neste trabalho € voltada para o campo da estatistica e possui
uma enorme gama de fungOes embutidas. Sua utilizagdo pode ser feita tanto de forma interativa
quanto através de programas do tipo batch [EVE 94, SPE 94].

5.3.CONHECIMENTOS BASICOS PARA A IDENTIFICACAO DE UM MODELO

Durante o primeiro passo da estratégia de Box e Jenkins, procura-se identificar a forma de
funcionamento da série temporal que se deseja modelar, identificando tendéncias, sazonalidades,
fatos excepcionais ocorridos durante a coleta dos dados, etc. No campo do gerenciamento de
redes, esta tarefa seria representada pela identificacdo de hordrios de pico, periodos onde a
varidvel observada apresentou valores maiores/menores, etc. Estas informacdes auxiliam na
escolha de um modelo que represente o comportamento da série temporal que estd sendo
estudada.

A identificacdo de um modelo para a representagdo do processo € feita através da
comparacado dos graticos gerados pelas fungdes de auto-correlagao (ACF) e auto-correlagao
parcial (PACF) (vide se¢des 5.3.3.1 e 5.3.3.2) da amostra com os das fungdes tedricas. Tenta-se
identificar os graficos das fungdes tedricas que mais se assemelham aos da amostra.

Os conceitos tedricos necessarios para a modelagem de uma série temporal utilizando-se o
modelo ARIMA (Autoregressive Integrated Moving Average) (vide segio 5.3.1) € apresentado a
seguir. A modelagem ARIMA foi escolhida devido a simplicidade que a mesma apresenta em
relagdo as outras modelagens existentes de séries temporais. Outra forma de modelagem de séries
temporais ¢ modelagem baseada em modelos de regressdo dindmica também conhecidos como
modelos DR (Dinamic Regression).
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5.3.1.MODELO ARIMA (AUTOREGRESSIVE INTEGRATED MOVING AVERAGE)

Uma equacdo deste modelo define um valor em uma série temporal como sendo
linearmente relacionado ao seu préprio valor passado, dando-se maior importincia aos valores
mais recentes, ou seja, tenta-se verificar a influéncia dos valores anteriormente observados no
valor atual de uma determinada varidvel monitorada. Qualquer previsao de um modelo deste tipo é
uma média ponderada dos valores anteriormente observados.

Um processo ARIMA equivale a0 mecanismo da populagao que gerou a série observada.
Um modelo € baseado nos dados amostrados, no caso, as diversas varidveis que compdem a
baseline. Espera-se que o modelo ARIMA construido seja uma aproximagdo util dos processos
verdadeiros mas nao observdveis. Se o modelo € uma boa aproximagdo do processo, o modelo
tende a imitar o comportamento do processo, desta forma as previsdes deste tornecerdo
informagoes uteis sobre os valores da série, permitindo a identiticagdo de situacdes que levem a
degradacdo do sistema antes que estas ocorram.

No campo de monitoracao de redes, este modelo assume que o valor de uma variavel
observado no momento ¢ estd relacionado aos valores desta varidvel observados anteriormente a
este momento. Por exemplo, tomando-se a varidvel de utilizacdo do segmento, assume-se que o
valor de utilizagio do segmento em uma determinada hora A estd relacionado com o nivel de
utilizagdo a hora h-1 ou @ mesma hora no dia anterior. A previsdo de um intervalo onde o valor da
variavel de utilizagdo do segmento estard localizado 4 hora A+t € uma média ponderada dos
valores observados nos hordrios anteriores.

5.3.2.MEDIA DE VARIANCIA ESTACIONARIAS

A andlise padrao ARIMA baseia-se na simplificacdo de que o processo que gerou a série a
ser analisada € estaciondrio, ou seja, € um processo cuja média, varidncia € fungdo de auto-
correlagdo sdo constantes no tempo. Esta simplificagio € de ordem pratica pois permite o
desenvolvimento de uma estrutura tedrica relativamente simples e de estatisticas tteis [PAN 91].
Se a série observada nao for estaciondria, pode-se modificd-la para tornd-la estacionaria. Como as
moditicagdes sdo conhecidas, estas podem ser revertidas para que as previsdes possam ser
comparadas aos valores originais da série.

A veriticagdo de cumprimento ou ndo deste requisito costuma ser feita através de
observagdo tanto do grafico da série propriamente dita quanto dos graficos da fungdo de auto-
correlagdo (SACF) e de auto-correlagao parcial (SPACF) da série em estudo.

Serdo apresentadas a seguir as técnicas utilizadas para a estabilizagdo da variancia ¢ da
média de uma série.

5.3.2.1. ESTABILIZACAO DA VARIANCIA

A indugio de uma varidncia constante € feita através da transformacao dos dados. Duas
sao as principais transformagodes a serem aplicadas:
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1. Se o desvio padrio de uma série ¢ proporcional ao seu nivel, a utilizagio do logaritmo natural
levara a uma série com a caracteristica desejada;

2. Se a variancia da série original ¢ proporcional ao seu nivel, a utilizacio da raiz quadrada levard
a uma série com a caracteristica desejada.

5.3.2.2. ESTABILIZACAO DA MEDIA

Serdo apresentadas as seguir, as técnicas empregadas na estabilizagio da média de uma
série.

5.3.2.2.1. DIFERENCIACAO NAO SAZONAL

Uma série z, precisa estabilizar sua média quando ela nao oscila em volta de uma média
constante. Para que a sua média seja considerada estaciondria, a série deve retornar muito rdpida
para uma média constante. Normalmente, quando isto ndo ocorre, cria-se uma nova série com
média constante através do cdlculo das mudangas sucessivas na série para todas as amostras, como
apresentado na equagdo 5.1, chamada de primeira diferenca nido sazonal pois os valores utilizados
sao separados por apenas um periodo de tempo.

W, = 2Z; - 2. (5.1)

Se a série resultante w, ainda ndo apresentar uma média geral constante, calcula-se a
primeira diferenga da primeira diferenga para todo ¢, também chamada de segunda diferenga nio
sazonal, (equagdo 5.2).

w, = w¥ - w¥ (5.2)
= (Zt - Zl~1) - (zt-l - 21-2)

Seja d o grau da diterenga ndo sazonal, entdo teremos d = 1 para a primeira diferenga nio
sazonal, d = 2 para a segunda diferenga nio sazonal e assim, sucessivamente.

5.3.2.2.2. DIFERENCIACAO SAZONAL

Através da observacao do grafico da série ou de conhecimentos prévios pode-se constatar
a existéncia de variagdes periddicas ou sazonais: o nivel de uma observagdo (w,) € similar ou
relacionado ao nivel de outras observagdes que estao separadas dela por s = 48 periodos de tempo
(W18, We148), 25 periodos de tempo (Wi.os,Wii06), € assim por diante. Um exemplo de sazonalidade
seriam os hordrios de expediente. Uma série pode ser diferenciada apenas nao sazonalmente,
apenas sazonalmente ou ambas. Seja D o grau de diferenga sazonal, ou seja, o nimero de vezes
que a diferenga sazonal foi aplicada. Se d=0, uma série diferenciada sazonalmente (D=1) serd da
forma apresentada pela equagdo 5.3.
We=2Z, - Zps (5.3)

5.3.3.AUTO-CORRELACAO

Na anilise de séries temporais, procura-se identificar os padroes de auto-correlagdo dos
dados: de que forma o valor corrente da série (z;) estd relacionado aos seus valores antecessores
(Ze-1, Ze2, Zps,...) ou com seus valores futuros (ziz, Zu2, Zis...). Esta auto-correlagdo mede a
diregdo (positiva ou negativa) e a intensidade do relacionamento em uma tUnica série temporal z,
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quando as observagdes sio separadas por k periodos de tempo, para k=1,2,3,.. K. Neste caso, as
séries z, € z,,, Sd0 tratadas como varidveis aleatdrias.

5.3.3.1. FUNCAO DE AUTO-CORRELACAO DA AMOSTRA (SACF)

Dada a série temporal: z;, 25, ..., zx. A fungdo de auto-correlagdo da amostra no intervalo k
(rk) é:
n=k _ _
E(Zr -z )(Zu-k Z)
I'e = i=1 (54)

n

z =4 (5.5)

Esta tun¢do mede o relacionamento linear entre as séries temporais observadas separadas
por um intervalo de k unidades de tempo. Pode ser provado que r, sempre terd um valor entre 1
e -1. Um valor de r, préximo a 1 indica que as observagdes separadas por um intervalo de
k unidades de tempo possuem uma forte tendéncia a se moverem juntas, ou seja, se a observagao
no tempo ¢ estd acima da média da série, a observacido no tempo t+k tende a estar também acima
da média, enquanto um valor de 7, proximo a -1 indica que as observagdes possuem uma forte
tendéncia a se moverem juntas de forma linear com uma inclinagdo negativa, ou se a observagio
no tempo ¢ estiver acima da média, ndo existe a tendéncia da observagdo no tempo t+k também
estar acima da média. Em computagdo poderiamos interpretar este parimetro como sendo a
representacdo da tendéncia ou ndo de que se o nivel de utilizacdo do segmento monitorado no
horério ¢ estd acima da média, o nivel de utilizagdo no hordrio t+k também estard acima da média.

A SACF também € utilizada na verificagdo da estacionariedade de uma determinada série
temporal, segundo [BOW 87]:
1. Se a SACF dos valores de uma série temporal desaparecem muito rapidamente ou decrescem
muito rapidamente, entdo estes valores devem ser considerados estaciondrios.
2. Se a SACF dos valores de uma série temporal decrescem extremamente devagar, entdo estes
valores devem ser considerados ndo estaciondrios.

5.3.3.2. FUNCAO DE AUTO-CORRELAQAO PARCIAL DA AMOSTRA (SPACF)

A funcio de auto-correlagio parcial da amostra de intervalo & é:

(rk =1 k=1
k-1
Te D TeerjTie-j .
Tk = < e Tej = -1, = Tkl k-1,k-j para j= 1, 2, veey k-1 (56)
= V=2
1- Erk—l.jrj
./t

No contexto de séries temporais, uma boa parte da correlagio entre as observagoes z, € ;4
pode estar relacionada a correlagdo que estas varidveis possuem com as observagoes z..j, Zr.2, ...,
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Zigs1- A auto-correlagio parcial de intervalo & pode ser interpretada como sendo o coeticiente de
regressao parcial ¢r da seguinte representagio: z, = ¢riZe; + ... + QuiZik + @ , que mede a
correlagdo adicional entre z, € z,, apds terem sido teitos os ajustes para as varidveis intermedidrias
Z; 4 ...+ ¢kar-k+I~

5.3.3.3. PROCESSOS ARIMA ESTACIONARIOS

Um modelo ARIMA € baseado nos dados coletados € sua representagdo tedrica é um
processo ARIMA que possui o seu préprio ACF ¢ PACF associados.

A identificag@o de um modelo segue os seguintes passos:
. Calcula-se o ACF ¢ PACF da série temporal formada pelos dados disponiveis;
2. Compara-se o0 ACF ¢ o PACF da série temporal da amostra com os ACFs ¢ PACFs tedricos até
que se encontre uma semelhanga aceitdvel entre ambos;
3. Seleciona-se o processo que possui os ACFs e PACFs semelhantes como um modelo
experimental ARIMA.

Ry

Serdo apresentados a seguir, alguns processos estaciondrios ARIMA mais comuns e seus
respectivos ACFs e PACFs.

5.3.3.3.1. PROCESSO AUTOREGRESSIVO

Dois processos ARIMA comuns ¢ bastante simples sdo apresentados nas equagdes 5.7 €
5.8.

z=C+ ¢12,.] + a, (57)
z=C+ ¢12,.1 + q)gl,.g + a (58)

P
c= e (1- 30, 59)
f=l

Nestes processos, os valores de z passados com 0s seus coeficientes sdo chamados termos
autoregressivos (AR). O termo C €é uma constante que relaciona a média (u,) da série z, € os
coeficientes AR. A ordem (p) de um processo AR é o comprimento do maior intervalo entre 0s
termos, por exemplo, a equagio 5.7 € um processo AR de primeira ordem, designado por AR(1),
enquanto a equagao 5.8 representa um processo AR(2).

As ACFs e PACEFs tedricas associadas aos processos AR(1) € AR(2) sdo apresentadas nas
Figuras 5.1 € 5.2. Seu comportamento pode ser resumido da seguinte forma:
1. A ACEF tedrica decai exponencialmente, com o padrio de uma onda senoidal amortecida ou
ambos;
2. A PACEF tedrica possui saltos até o intervalo p e em seguida torna-se zero.
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Figura 5.1 - ACFs e PACFs teéricos de AR(1)
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Figura 5.2 - ACFs e PACFs teéricos de AR(2)

No campo de gerenciamento de redes, estes processos poderiam ser interpretados como a
representacdo da influéncia que o valor de uma varidvel coletado no tempo ¢-p influencia no valor
observado no tempo .

5.3.3.4. MEDIAS MOVEIS E PROCESSOS MISTOS

As equagdes 5.10, 5.11 e 5.12 apresentam os processos MA(1), MA(2) ¢ ARMA(1,1).
Nestes, o distirbio aleatério passado (@) juntamente com os seus coeficientes sio chamados
termos de médias méveis (MA - Moving Average) que, por convengio, Sa0 escritos com sinais
negativos. Merece destaque o fato de que um distirbio aleatdrio passado a,., ndo € um valor
passado de z,, mas sim um distirbio aleatério componente de z,4, logo um termo MA representa
uma parte do valor passado de z,. A ordem (g) deste processo € o tamanho do maior tamanho de
intervalo nos seus termos. O processo exemplificado na equacdo 5.10 € um processo de primeira
ordem, denotado por MA(1), j4 o apresentado na equagao 5.11 € de segunda ordem, denotado por
MA(2).
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z,=C-6;a.; +q, (5.10)
Z, = C- 6161,.1 - aga,._’ + a, (511)
2, =C- 1201 - 01801 + @, (5.12)

Um processo que combine os processos AR € MA ¢ conhecido como um processo do tipo
ARMA e chama-se média mével autoregressiva. Quando as ordens deste processosaop=1¢eq =
1 tém-se um processo ARMA(1,1).

As ACFs e PACFs tedricas associados aos processos MA(1), MA(2) e ARMA(1,1) sdo
apresentados nas Figuras 5.3, 5.4 ¢ 5.5. Seu comportamento pode ser resumido da seguinte forma:
1. A ACF tedrica de um processo MA possui saltos até o intervalo g € em seguida torna-se zero;
2. A PACEF tedrica de um processo MA decresce;

3. Ambos ACF ¢ PACF tedricos de um processo misto decrescem.

f act
) ac | P
0 —I 0
-1 -1
g - act
) act 1 p
0 _l 0 —|—| v
-1 -1

Figura 5.3 - ACFs e PACFs teéricos do Processo MA(1)

) act . act
0 _'_l 0
-1 -1
. acf . act
iy o
-1 -1

Figura 5.4 - ACFs teéricos do Processo MA(2)
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Figura 5.5 - ACF e PACF teéricos do Processo ARIMA(1,1,1)

No campo do gerenciamento de redes, os processos MA poderiam ser interpretados como
uma representagdo do relacionamento existente entre o erro aleatdrio associado ao valor coletado
no tempo £-q € ao associado ao valor coletado no tempo ¢.

5.3.3.5. PROCESSO INTEGRADOS

Todas as equagoes apresentadas até aqui sao a representagcdo de processos aplicaveis a
séries temporais que possuem média estaciondria. Para se aplicar tais conceitos a processos que
nado possuem tal caracteristica, a dnica diferenga € que o modelo serd escrito para a série
diterenciada gerada a partir da série original. Por exemplo, para um processocujod=1eD =0¢
cuja série diferenciada w, seja descrita por um processo ARMA(1,1), isto gerard um processo
ARIMA(p,d,q)=ARIMA(1,1,1) para a série original z, .

5.3.4.MODELOS SAZONAIS

Os modelos ARIMA podem também ser aplicados na representagido de padrdes periddicos.
As ordens de um processo sazonal ARIMA puro s3o expressas da forma ARIMA(P, D, Q),,
onde Ps ¢ o tamanho do maior intervalo dos termos AR sazonais, (s € o tamanho do maior
intervalo dos termos MA sazonais, D € o namero de diferenciagdes sazonais realizadas na série
original € s € a sazonalidade da série. Um dos modelos sazonais mais comuns existentes € o
ARIMA(0,1,1), que € apresentado na equagao 5.13.

Zi=2z,,+C-084.,+aq (5.13)

Apesar dos padrdes sazonais € nido sazonais normalmente ocorrerem juntos na prética, €
interessante procurar-se efetuar uma andlise separada de ambos. As ACF ¢ PACF de um processo
tedrico puramente sazonal de ordens P e O sdo idénticas as funcdes ACF ¢ PACF dos processo
nio sazonais de mesma ordem com uma exceg¢do: para um processo puramente sazonal os padroes
ocorrem nos intervalos s, 2s, 3s, ... . Logo, as ACF ¢ PACF de um processo puramente sazonais
podem ser caracterizadas da seguinte forma:

1. A ACF decresce vagarosamente nos multiplos do intervalo s, caso a diferenga sazonal seja
necessaria;

2. Em um processo AR puramente sazonal estaciondrio de ordem P, a ACF decresce nos
multiplos do intervalo s enquanto a PACF possui saltos nos multiplos do intervalo s € em
seguida torna-se zero;

3. Em um processo MA puramente sazonal estaciondrio de ordem (, a ACF apresenta saltos nos
multiplos do intervalo s e entdo torna-se zero, sendo que o ultimo salto ndo nulo ocorre no
intervalo Qs. A sua PACF decresce nos maltiplos do intervalo s;
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4. Em um processo misto puramente sazonal de ordens P ¢ O, ambas as ACF e PACF decaem nos
multiplos do intervalo s.

Para o gerenciamento de redes, os modelos sazonais poderiam ser interpretados como
sendo a representagdo de sazonalidades existentes nos dados coletados. Tais sazonalidades
poderiam ser os diversos periodos de um dia de trabalho, os dias da semana ou os meses do ano.

5.3.5.NOTACAO BACKSHIFT

Visando-se a simplificagdo na escrita de processos ¢ modelos ARIMA, ¢ utilizado o
operador B' da seguinte forma: quando este operador multiplica qualquer varidvel relacionada a
tempo, este tempo € atrasado por i periodos, por exemplo:

* Bizl =Znis
* Ba=a.;
e B'C=C.

Esta notagdo também € empregada na representacao de séries diferenciadas, por exemplo
uma série diferenciada d vezes nao sazonalmente ¢ D vezes sazonalmente com intervalos de
tamanho S € escrita: w, = (1-B°)°(1-B)’z,.

Outros operadores também utilizados sao:
. V= (1-B)*(operador de diferenga de ordem d);
V25 = (1 -B®)? (operador de diferenga de ordem D e intervalo S);
. 0(B)=(1-¢:B - ¢:B - ... - $,B) (operador AR de ordem p),
. 0(B)=(1-6,B-6,B - ... - 8,B) (operador MA de ordem q).

& W=

5.3.6. PROCESSOS SAZONAIS E NAO SAZONAIS COMBINADOS

Um processo ou modelo ARIMA pode ter elementos sazonais € ndo sazonais a0 mesmo
tempo, resultando em um processo ARIMA(p, d, q)(P, D, )s como mostra a equagao 5.14.

0: (B YO(B)V.PV? z, = C +6(B°)8(B)a, (5.14)
) 4 J4
C=u (1“24),)(1‘24),-.3) (5.15)
i=] i=1
Se d=D=0, entdo p = W,; €aso contrario w = W,, ou seja, a média da série diferenciada w, =
V.Lvez, .

5.4.VERIFICACAO DO MODELO

O passo seguinte  estimativa dos pardmetros de um modelo ARIMA ¢ verificar se as
suposi¢des do modelo sio satisfeitas e caso isto ndo ocorra, o modelo deve ser especificado
novamente.

z

Uma boa forma de se verificar a adequagdo de um modelo é analisando-se os residuos
obtidos do modelo calculando a sua tungio de auto-correlagdo (RACF) ¢ auto-correlag@o parcial
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(RPACEF). Sua andlise € equivalente a feita para a tuncio ACF e PACF da série temporal na
modelagem, ou seja, comparam-se com os ACF e PACF dos modelos tedricos buscando alguma
semelhanga e, caso seja identificado algum modelo na série residual, retaz-se 0 modelo tentando
representar mais este comportamento.

5.4.1.TESTE DE PORTMANTEAU

Uma forma de se verificar a adequacdo do modelo € a utilizagdo da estatistica de Ljung-
Box, vista na equagdo 5.16. O processo de modelagem deve estimar o relacionamento entre 0s
valores da série temporal. Quanto mais precisa for esta estimativa, menor serd a auto-correlacao
dos residuos e menor serd o valor de O*, que mede esta auto-correlagdo. Se o valor O* calculado
para 0 modelo for maior ao valor especiticado na tabela desta varidvel para grau de liberdade ¢
probabilidade a, o modelo pode ser considerado inadequado. A tabela desta estatistica pode ser
encontrada em [PAN 91}.

Q* =n’(n'+ 2)§(n - 1)'1r12(a) (5.16)
n’=n-(d+ D)- (5.17)

5.4.2.IDENTIFICACAO DE MODELOS APRIMORADOS

De uma forma geral, se a estatistica O* indica que a adequagao do modelo que descreve
uma determinada série temporal deve ser rejeitada, deve-se utilizar o comportamento da RSAC e
da RSPAC a nivel sazonal € ndo sazonal para se tentar identificar um modelo que descreva este
residuos, utilizando-se os conceitos apresentados na se¢do 5.3. Em seguida sao combinados o
modelo que descreve o comportamento dos residuos com o modelo que descreve a série original
gerando um novo modelo que descreve o comportamento da série original. Efetua-se o teste de
adequagio a este novo modelo.

Exemplificando o que foi descrito acima, suponha que o modelo z, = C + (1 - 6,,12B12)a (a)
foi rejeitado pela estatistica Q*. Isto implica que os componentes aleatdrios ndo sao
estatisticamente independentes. Substitui-se em (a) a, por 1, . Passa-se entao a identiticagdo de n;,
resultando na série z, = C + (1 - 01.12B12)n, (b). Apds a andlise, constata-se que a série (b) pode
ser representada por (1 - $B - B> - ¢3B”) (c). Chega-se entio a um modelo de teste para o
residuo: (1 - $B - $.B* - ¢:B*)n, = a, (d). Combinando-se (b) e (d), obtém-se um novo modelo
(1-¢B - ¢B*- $:B)z, = C+ (1 - 0.B1)a: (€). Em seguida, testa-se a adequagio de (e) ¢
constata-se que ele ndo foi rejeitado pela estatistica O*.

No campo do gerenciamento de redes, tal procedimento seria responsivel pela
caracterizagdo de sazonalidades faltantes no modelo inicial. Seria também a tentativa de se
modelar a relagdo entre os valores observados em diferentes perfodos.

5.5.CONSIDERACOES SOBRE A APLICACAO DA TECNICA DE SERIES TEMPORAIS NA
ANALISE DO COMPORTAMENTO DE UM SEGMENTO

Neste trabalho foram aplicados conceitos de séries temporais, mais especiticamente a
modelagem ARIMA, na interpretacdo do comportamento de um segmento monitorado.
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Apesar do modelo ARIMA gerar como resultado a média ponderada da série temporal de
entrada, em comparagdo com uma forma de previsao mais simples, por exemplo a média simples
da série temporal, ele apresenta a vantagem de permitir que leve-se em consideracio varias

periodicidades, tais como hordrios ¢ dias da semana, levando a resultados mais préximos da
realidade.

A médio prazo, com a disponibilizacdo de uma maior quantidade de dados ¢ a aplicagio de
outros conceitos existentes no campo de séries temporais, € possivel tazer varios estudos mais
aprotundados sobre o comportamento de um segmento como por exemplo a veriticagio de
alteragao do padrio de funcionamento do mesmo quando da troca de equipamentos, a veriticagio
de tendéncias de crescimento.

5.6.COMO APLICAR A TECNICA DE SERIES TEMPORAIS NO GERENCIAMENTO DE
REDES

Este trabalho propde que os seguintes passos sejam seguidos para a aplicagio de séries
temporais na monitoragao de redes:
1. Geragao da baseline;
Neste passo € feita a coleta de dados, devem ser definidos com que intervalo de tempo serdo
feitas as coletas de dados e o programa necessério para esta atividade.
2. Andlise da baseline,

ApOs a baseline ter sido coletada, deve-se escolher os pardmetros que pretende-se analisar
segundo a técnica de séries temporais. Para esta escolha, deve ser levada em consideragdo a
relevancia da mesma para o gerenciamento de redes e a aleatoriedade da varidvel pois quanto
maior for a aleatoriedade, menor serd a precisio do modelo, podendo chegar ao ponto de ser
impossivel modelar a varidvel utilizando-se séries temporais. A geracdo de grificos dos dados
coletados € peca fundamental nesta fase. Os graficos sdo importantes tanto para se verificar a
aleatoriedade de uma varidvel (série temporal) quanto para a verificagdo de sazonalidades,
tend€ncias e periodos. A apresentacio de todos os dados coletados em apenas um grifico pode
ajudar na identificacdo de tendéncias de crescimento ou de queda da varidvel ao longo do
tempo. A geracdo de um grafico para cada dia da semana ou para cada més ajuda na
identificagao de sazonalidades e padrdes de comportamento da varidvel como, por exemplo, 0s
dias da semana ou semanas do més que registram os valores mais altos. J4 o grafico que
apresenta varios dias da semana juntos serve para a identificacio de periodicidades com uma
granularidade menor, como os horarios onde aparecem os maiores valores ou o padrio de
comportamento da varidvel durante o dia. O Anexo B apresenta um exemplo destes tipos de
graficos. Estes graficos também sdo tteis na identificacdo da relagdo entre os valores
observados, por exemplo, para verificar se a existéncia de um valor elevado em um tempo ¢
influencia ou nao nos valores futuros.

3. Efetua-se as diferenciagOes sazonal e ndo sazonal da série, quando necessdrio, € a geragao dos
graficos da funcdo ACF e PACF da série;
A geracio dos graficos da fungdo ACF e PACF normalmente € feita com a utilizagdo de
um programa de estatistica que possui também as facilidades para se fazer a estabilizagio da
média e da variancia da série.
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4. Identiticagdo de modelo-teste;

Neste passo € utilizado o conhecimento sobre o comportamento da série adquirido no
passo 2. Os processos AR representam a relagdo entre o valor da varidvel em um determinado
tempo ¢ com 0s seu valores anteriores, ou seja, ele procura representar a tendéncia de um
determinado valor permanecer acima ou abaixo da média em relagdo ao seus valores anteriores.
J4 os processo MA representam a correlagdo existente entre o distdrbio aleatério componente
do valor observado no tempo ¢ € seus antecessores. Por exemplo, 0s processos de primeira
ordem (AR(1), MA(1), ARMA(1,1)) indicam que o valor da varidvel no tempo ¢ sofre
influéncia apenas do seu valor anterior, no gerenciamento de redes eqiivaleria a dizer que o
nivel de utilizagdo em uma determinada hora estd relacionado apenas com o nivel de utilizagio
da hora anterior, ou ainda que o nivel de utilizacao observado agora ndo influenciard em nada o
valor observado daqui a 2 observagoes. As sazonalidades do processo sdo representadas
também atrav€s dos processo AR, MA e da integracdo de ambos. Neste caso, eles estarao
representando a correlagdo existente entre o valor da varidvel observado agora e o observado a
s periodos de tempo. Neste caso, s pode representar a correlagdo entre os hordrios de um dia
ou entre os dias de uma semana. Para o gerenciamento de redes, seria a representacdo no
modelo da relagdo existente entre os hordrios de pico ou entre os dias de maior utilizagio do
segmento, por exemplo. Um processo de ordem 1 representa a correlagio existente entre um
determinado hordrio de um dia ¢ o respectivo hordrio no dia anterior mas caracterizando que o
mesmo hordrio a dois dias atrds ndo teria influencia sobre o atual. As fungdes ACF ¢ PACF irdo
auxiliar na identificagdo do relacionamento entre os valores da série temporal que estd sendo
analisada. Procura-se comparar os graficos de ACF e PACF da série observada com os graticos
dos modelos tedricos (AR, MA, ARIMA), buscando identificar os que mais se assemelham.
Esta comparagao € bastante empirica € muitas vezes pode levar a varios modelos que devem
ser testados posteriormente;

5. Estimativa dos valores da fun¢do que representa o modelo-teste € a verificacdo da adequagao
do modelo;

Este passo normalmente é feito com o auxilio de um programa estatistico. Com este
programa sdo calculados os valores da equacdo que representa o modelo especiticado € sao
realizados os testes de adequacdo do modelo ao processo. Caso o modelo seja rejeitado, indica
que existe alguma correlagdo entre os valores que ainda ndo foi representada, ou seja, a
correlagdo entre os hordrios de um dia ou entre os dias da semana nio estd corretamente
adequada. Neste caso o modelo dever ser melhorado através da tentativa de representagdo da
correlagdo existente entre os diversos valores que compdem o residuo do modelo de teste.

6. Estimativa de valores futuros.
Neste passo € teita a estimativa dos valores futuros da série. Sua precisdo esta relacionada
com o nivel de adequagdo do modelo ao processo, ou seja, com o nivel de detalhamento que se
procurou representar no modelo e com o nivel de aleatoriedade da varidvel.
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CAPITULO 6

ANALISE DA UTILIZACAO DE UM SEGMENTO
MONITORADO ATRAVES DA TECNICA DE
SERIES TEMPORAIS

Levando em consideragdo os passos apresentados no Capitulo 5, é apresentada a seguir a
aplicagdo dos estudos tedricos através da andlise do nivel de utilizagdo de um segmento
monitorado utilizando-se a técnica de séries temporais.

A série temporal que serd utilizada como base de dados para este estudo terd como dados
o nivel de utilizacdo de um segmento da rede do Instituto de Computagdo. As coletas foram feitas
em intervalos de 30 minutos durante 39 dias. Os grificos didrios dos dados encontram-se no
Anexo B.

6.1.IDENTIFICACAO

A Figura 6.1 apresenta a plotagem da série lida, o ACF ¢ o PACF desta amostra com d
=D=0. Observa-se que o seu ACF decai vagarosamente para zero, sugerindo que a média geral da
série ndo € estaciondria. Isto parece consistente com o comportamento do gréfico da plotagem da
série. Faz-se entdo a primeira diferenga ndo sazonal w’, = Vz, (d=1) desta série, apresentado na
Figura 6.2 juntamente com seu ACF e PACF. Analisando-se o grafico de plotagem, observa-se
que este apresenta uma média global constante, fato este confirmado pelo grafico ACF que decai
para zero bastante acentuadamente, além de uma acentuada variagdo sazonal.

Com o auxilio dos grificos didrios apresentados no Anexo B, pode-se verificar as
seguintes caracteristicas:

1. Os dias com maior utilizagdo sao as segundas, tergas, quartas € quintas;

2. As sextas, sébados e domingos a utilizagdo € mais baixa;

3. O horério compreendido entre as 8 horas e as 18 é o que apresenta 0 comportamento mais
estavel entre a segunda e quinta, caracterizando-se por uma tendéncia de crescimento das 8 as
13 horas seguindo de uma tendéncia de queda até as 23:30;

4. O intervalo de tempo compreendido entre a O hora e as 8 horas apresenta um nivel de
aleatoriedade bem maior que os outros intervalos.
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Baseando-se nestes pontos, pode-se constatar que a série que estd sendo analisada
apresenta alguma sazonalidade levando-se em consideracdo os diferentes horarios do dia e uma
sazonalidade um pouco mais fraca em relagio aos dias da semana. Estas informagdes nos
fornecem idéia que o modelo poderd apresentar uma parte sazonal € uma nio sazonal.

O gréfico da série diferenciada (d=1 e D=0) nos indica a existéncia de sazonalidades, vindo
a confirmar a andlise dos dados feita anteriormente. Aplica-se entdo a diferenga sazonal (D = 1).
Esta nova série, w', = Vyw", = V,Vz, € apresentada na Figura 6.3 juntamente com a fungdo
ACF ¢ PACEF calculadas para a nova série. Esta apresenta uma sazonalidade bem menor que a
série anterior. Conclui-se que ndo € mais necessario efetuar qualquer outra diferenciacdo sazonal.
Comparando-se os graficos da funcdo ACF e PACF da série em andlise com os apresentados na
se¢ao 5, pode-se estimar que a parte nao sazonal se assemelha aos de um modelo ARMA(1,1), se
tomarmos como interpretagdo dos graficos que ambos decaem.

Procura-se entdo, analisar os grificos tentando dar mais atengdo aos valores sazonais. Mais
uma vez, pode-se estimar que eles podem ser representados por um processo AR(2),
caracterizado pelo salto no intervalo 48 ¢ 96 do grifico da funcdo PACF ¢ pela forma de
decrescer do grifico ACF, que sazonalmente ndo aparenta um comportamento muito forte pois a
observacao no 48 de -0,03 pode ser considerada irrelevante se comparada com o valor no
intervalo 0 que ¢ igual a 1. A sazonalidade com valor 48 € explicada pela periodicidade com que é
coletada a amostra: de 30 em 30 minutos ou 48 amostras por dia.

O modelo que representa o comportamento da série observada é ARIMA(1,1,1)(2,1,0)4s

que € representado na equagdo 6.1.
®(B**)(B)V4sVz, = C + 6(B)a, (6.1)

85



% de Utilizagao

Série Observada

boanh
vvvvvv

05/03
06/03 |
07/03

=]
&
-
®

ACF da Série Observada

0.8 1

0.6

Intervalo

PACF da Série Observada

0.8

0,6 4+

04 4

1 101

201 301 401 501
Intecvalo

601

Figura 6.1 - Série Lida, seu ACF ¢ PACF

86



Série Diferenciada d =1
8 — - P

Intervalo

ACF da Série Diferenciadad =1

0.8 +

0.6 t

Intervalo

PACF da Série Diferenciadad =1

0.1 + ‘

0.05 +

-0.05

Iatervalo

Figura 6.2 - Plotagem da Série com d=1, seu ACF e PACF

87



Série Diferenciadacomd =D =1

101 201 301 401 501 601

Intervalo

ACF da Série Diferenciadacom d=D =1

0.8 +

0.6 T

04 1

0.2 1+

101 201 301 401 501 601

Intervalo

0.15 1

101 201 301 401 501 601

Intervale

Figura 6.3 - Plotagem da Série com d=D=1, seu ACF e¢ PACF

88



6.2.ESTIMATIVA DOS PARAMETROS E CHECAGEM DO MODELO

A estimativa dos parimetros do processo € a verificagdo da adequagdo do modelo foram
feitas com a utilizagdo da linguagem de programacao para estatistica, chamada de S+.

O modelo apresentou estatistica Q* = 6,9 para a=0,5 (95% de confiabilidade no modelo) e
um grau de liberdade de 10, além disso, a plotagem do residuo do modelo apresentou-se bastante
aleatéria € a sua fungdo ACF também ndo apresenta nenhum padrdo aparente. Logo, pode-se dizer
que o modelo € adequado ao processo.

6.3.PREVISAO

Esta sec@o apresenta os valores futuros da série analisada, obtidos através da utilizagio da
linguagem S+. O intervalo de confianga escolhido toi de 95%, ou seja, em média 95% dos
intervalos dos valores futuros previstos estardo corretos € que 5% destes intervalos previstos
estardo errados. A Tabela VII apresenta o resultado da estimativa dos proximos 20 pontos,
ilustrada na Figura 6.4. Analisando-se a plotagem do residuo contata-se que cste apresenta valores
bastante baixos e que podem ser desprezados dado que 0 modelo mostrou-se adequado segundo a
estatistica Q*, além disso, a tun¢do ACF do residuo apresenta valores baixos o suficiente param
serem desprezados. A plotagem dos valores lidos juntamente com os valores previstos € o
intervalo de confianga mostra que o modelo consegue uma representagcdo bastante préxima do
padrao de funcionamento da varidvel em andlise: nivel crescente no periodo matutino €
decrescente no periodo vespertino, além dos baixos valores encontrados no periodo da 0 as 8
horas. As estimativas feitas para o hordrio das 21 horas a O hora apresentaram um maior nivel de
erro. Merece destaque o fato de que todos os valores observados estavam contidos no intervalo de
confianga calculado.

6.4.CONSIDERACOES SOBRE 0S RESULTADOS OBTIDOS

O modelo apresenta uma boa estimativa de intervalos onde os valores futuros da série
temporal poderdo estar localizados. Devido ao considerdvel grau de aleatoriedade apresentado
pela varidvel ndo apenas com relag2o aos hordrios mas também nos diversos dias da semana, a
estimativa dos valores futuros nao pode ser feita, porém € possivel estimar um intervalo onde este
valor poderd estar incluido, atendendo a forma de previsao estabelecida neste trabalho (vide se¢ao
5.1). O periodo das 8 horas as 18 horas foi o que apresentou menor diferenga entre os valores
estimados e os observados, jd o hordrio das 20 horas até as 6 horas possui um maior erro na
estimativa devido a um maior aleatoriedade da varidvel neste periodo.
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Valor Observado | Valor Calculado | Intervalo de Confianga - 95%
2.88 4.79725118 7.15397991
0.93 3.89187912 6.83033668
0.59 3.55292952 6.78168098
0.48 3.16735202 6.56220226
0.51 2.978391S 6,47766043
0.53 2.61841845 6.18889173
0.57 3.0361933 6.65893646
0.48 245709438 6,12081162
0.52 2.41498976 6.11268295
0.49 2.30650491 6.03369923
0.53 2.4241686 6.17792552
0.48 2,37325046 6.15159569
0.51 2.72605109 6.52763058
0.47 2.95862863 6.7824951
0.51 2.70424675 6.54972372
0.47 3.60944631 7.47603964
0.94 3.63949843 7.52683788
2.75 6.22632736 10.1341275
2.03 6.78053154 10.7085653
5.37 6.14308623 10.0911671
747 597283345 9.94080303
592 182103849 831175829
5.19 4.47697052 8.48431611
2,06 5,75203858 9,77889561
2,38 5,74555869 9.7918202
4,97 6.23668068 10,3022452
4,52 5,66763587 9,75240598
5,36 4.68729203 8,79117366
344 5,11770659 9,24060823
1.88 5.94385208 100856844
2.27 6,70983023 10.8705057
3,64 5.90107125 10.0805039
6.24 6.39792431 10,5960297
5,12 5.42362384 9,64031884
5,86 5,00848265 9.24368535
3,66 4.13632909 8.38995874
4,04 4,78127898 9,05325595
3,76 4,22280778 8,5130535
4,75 4,22211303 8.53054998
2,86 3,768874 8.09542563
3,31 4.26160375 8.6061945
3,02 2.65066247 7.01321773
3,48 3,08538413 7.46583021
1.08 3,30866095 7,70692506
0,95 3.22541937 7,64142961
0,71 4.43858252 8.,87226786

0.8 7,0202393 11,4715295
1.22 561673472 10.0855605

Tabela VII - Previsao
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CAPITULO 7

CONCLUSAO

z

Em um mundo onde a globalizacio € uma realidade que vem modificando toda a
sociedade, o perfeito funcionamento dos sistemas de computagdo, um dos principais alicerces
deste fendmeno, € cada vez mais imprescindivel. Neste contexto, o gerenciamento pré-ativo, ou
seja, o paradigma de gerenciamento que procura estimar a degradagio do sistema e evitar que ela
acontega, € imprescindivel.

Como os sistemas de computagio sdo utilizados através das aplicagbes, o seu
gerenciamento vem sendo cada vez mais necessdrio, levando a uma elevagdo no grau de
detalhamento sobre a forma de se compreender os sistemas de computagio.

Este trabalho contribuiu para o gerenciamento pré-ativo de trés formas: a utilizacdo da
teoria de séries temporais na estimativa de possiveis degradacdes nos sistemas, a proposta de um
modelo de gerenciamento pro-ativo, que trata de informagdes em nivel de aplicagdo e novas
fungdes de gerenciamento pré-ativas para o médulo Sistema de Corregdo Automatica.

A aplicacdo da teoria de séries temporais a curto prazo permite uma compreensao bastante
apurada do padrao de tuncionamento do sistema possibilitando a identificacdo de mudangas no seu
comportamento. A aplicagio desta teoria a médio prazo permite a andlise do impacto de mudangas
no sistema, como por exemplo, a inclusio de novos equipamentos. Além disso, com a
disponibilizagdo de um volume maior de informagdes, a modelagem do sistema pode conter um
elevado nivel de detalhamento.

A disponibilizagdo de informagdes sobre as aplicagdes que estdo sendo utilizadas no
segmento na forma de baseline possibilitou um maior nivel de detalhamento sobre o sistema
monitorado, permitindo uma maior compreensio do seu comportamento.

A especificacao de um conjunto de fungdes de gerenciamento pré-ativas que se utilizam
das informagdes disponiveis sobre as aplicagdes contribui para o alargamento dos horizontes do
gerenciamento pré-ativo, abrindo novas 4reas de pesquisas. Além disso, esta atividade demonstrou
quanto sio fechadas as aplicagdes utilizadas no tocante a sua administragao.
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Quando da implementagio do sistema de coleta de informagdes em nivel de aplicagio,
constatou-se uma grande inadequagdo das aplicagdes a atividade de monitoragio. Foi
principalmente neste fase que verificou-se qudo grande era a sobrecarga causada pelo programa
Beholder, que implementa a RMON MIB, no equipamento em que ele estava sendo executado. A
resolugao de tal problema resultou na utilizagio de um equipamento dedicado principalmente a
tarefa de coleta de dados. Uma alternativa para a coleta de dados em nivel de aplicagdo bastante
eticiente € a utilizagio do programa desenvolvido em [SIL 95}, solugdo esta ndo adotada neste
trabalho porque foram utilizadas diversas facilidades disponibilizadas pelo programa Beholder.
Com relagdo as amostras coletadas sobre as aplicagOes, constata-se a grande aleatoriedade das
mesmas, dificultando sua andlise € nao permitindo sua modelagem através de séries temporais.

A utilizagdo do programa Beholder levou a uma série de pesquisas sobre a sua
configuragdo, tuncionamento ¢ utilizagdo. Além disso o emprego das facilidades de filtragem ¢
armazenamento de pacotes, normalmente pouco utilizadas devido a complexidade existente na sua
contiguragdo e principalmente na compreensao do seu funcionamento, mereceu uma considerdvel
carga de esforco. Como resultado destas pesquisas, criou-se de um conjunto de programas do tipo
batch capazes de contigurar os grupos da RMON 1 MIB, implementados no programa Beholder,
utilizados neste trabalho.

Através da aplicagao do modelo de gerenciamento pré-ativo proposto e dos estudos sobre
séries temporais foi implementado um protétipo do sistema de verificagdo. Com a utilizagio da
RMON MIB e de programas complementares, foi monitorado um segmento do Instituto de
Computagio com o objetivo de compor um pertil de funcionamento da rede, tanto até o nivel de
rede quanto a nivel de aplicagdo. Visando aplicar os conceitos de séries temporais foi
implementado um modulo estimador que busca estimar um intervalo para o parimetro nivel de
utilizacao do segmento. Este intervalo mostrou-se bastante apropriado para o intervalo de tempo
que foi modelado (30 minutos). Em intervalos menores (30 segundos), as estimativas de limite
superior demonstraram ser muito baixas dada a varidncia que apresenta a varidvel modelada, duas
seriam as solugdes para este fato: a utilizagdo de um intervalo de confianga menor, que elevaria o
limite superior estimado ou o aumento da tolerincia aos avisos de que o nivel de utilizacao do
segmento ultrapassou o limite superior.

Como continuidade das pesquisas, sugere-se o aprimoramento do sistema de verificagio
com o melhora da estimativa de situagdes que possam degradar a rede. O avango nos estudos
sobre a aplicagio de séries temporais no campo do gerenciamento de redes poderia ser feito
através de modelagens baseadas em um maior volume de informagdes € da caracterizagdo de um
nimero maior de sazonalidades tais como semanas de um més € meses do ano.

Ainda no tocante a trabalhos futuros, propde-se continuar os estudos sobre a especificagio
do sistema de corregdes automiticas e das fungdes de gerenciamento pré-ativas, tratando de
problemas como a defini¢do de um algoritmo de roteamento baseado em aplicagbes ¢ a
implementagdo da fungdo de controle de congestionamento baseado em aplicagoes.
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ANEXOS

ANEXO A - PROGRAMA DE CONFIGURACAO
DOS FILTROS DO BEHOLDER

# setagem:

# Offset: 14,

# Numero de campos do header: 5,
# Protocolo: tcp (06),

# Source Port: www 80/tcp (00:50),

echo 'filterStatus[1]=2'|snmp-set itajai secret  # solicita a criacao do filtro

echo ‘filterStatus[2]=2'|snmp-set itajai secret  # solicita a criacao do filtro

echo filterPktDataOffset[1]=14'|snmp-set itajai secret

echo ‘filterPktDataOffset[2]=14'|snmp-set itajai secret

echo'filterPktData[1]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:50'|snmp-set itajai
secret

echo ffilterPktData[2]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:00:00:50'|snmp-set
itajai secret

echo filterPktDataMask{1]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-set
itajai secret

echo ‘filterPktDataMask([2]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-
set itajai secret

echo ‘filterChannelindex(1]=1'|snmp-set itajai secret # associa o canal n. 1 ao filtro n. 1

echo ‘filterChannellndex[2]=1'|snmp-set itajai secret # associa o canal n. 1 ao filtro n. 1

echo 'channelStatus[1]}=2'|snmp-set itajai secret # solicita a criacao do canal

echo 'channelDataControl[1]=1'|snmp-set itajai secret # permite que os pacotes fluam pelo canal

echo 'bufferControlStatus[1]=2'|snmp-set itajai secret # solicita a criacao do buffer

echo 'bufferControlDownloadSliceSize[1]=45'|snmp-set itajai secret # n. de bytes trazidos por snmp-get/nxt

echo 'bufferControlFuliAction[1]=1'|snmp-set itajai secret # faz com que o buffer pare qdo. cheio

echo 'bufferControlChannellindex[1]=1'|snmp-set itajai secret # associa o canal n. 1 ao buffer

echo 'bufferControlDownloadOffset[1]=14'|snmp-set itajai secret

echo 'filterStatus[1]=1'|snmp-set itajai secret # ativa o filtro

echo 'filterStatus[2]=1'|snmp-set itajai secret # ativa o filtro

echo 'channelStatus[1]=1'|snmp-set itajai secret # ativa o canal

echo 'bufferControiStatus[1]=1'|snmp-set itajai secret # ativa o buffer de captura de pacotes

# setagem:

# Offset: 14,

# Numero de campos do header: 5,
# Protocolo: tep (06),

# Source Port: smtp 25/cp (00:19),

echo 'filterStatus[3]=2'|snmp-set itajai secret  # solicita a criacao do filtro

echo ‘filterStatus{4]=2'|snmp-set itajai secret  # solicita a criacao do filtro

echo filterPktDataOffset{3])=14'|snmp-set itajai secret

echo ffilterPktDataOffset[4]=14'|snmp-set itajai secret

echo ‘filterPktData[3]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:19'|snmp-set itajai
secret

echo 'filterPktData[4]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:00:00:19'|snmp-set
itajai secret
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echo "filterPktDataMask[3]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-set
itajai secret

echo 'filterPktDataMask[4]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-
set itajai secret

echo ‘filterChannellndex[3]=2'|snmp-set itajai secret # associa o canal n. 2 ao filtro n. 2

echo 'filterChannellndex[4]=2'|snmp-set itajai secret # associa o canal n. 2 ao filtro n. 2

echo 'channelStatus[2]=2'|snmp-set itajai secret # solicita a criacao do canal

echo 'channelDataControl[2]=1'|snmp-set itajai secret # permite que os pacotes fluam pelo canal

echo 'bufferControlStatus[2]=2'|snmp-set itajai secret # solicita a criacao do buffer

echo 'bufferControlFullAction[2]=1'|snmp-set itajai secret # faz com que o buffer funcione como um buffer
circular

echo 'bufferControlChannellndex[2]=2'|snmp-set itajai secret # associa o canal n. 2 ao buffer

echo 'bufferControlDownloadSliceSize[2]=45'|snmp-set itajai secret # n. de bytes trazidos por snmp-get/nxt

echo 'bufferControlDownloadOffset[2]=14'|snmp-set itajai secret

echo 'filterStatus[3]=1'|snmp-set itajai secret # ativa o filtro

echo 'filterStatus[4]=1'|snmp-set itajai secret # ativa o filtro

echo 'channelStatus[2]=1'|snmp-set itajai secret # ativa o canal

echo 'bufferControlStatus[2]=1'|snmp-set itajai secret # ativa o buffer de captura de pacotes

# setagem:

# Offset: 14,

# Numero de campos do header: 5,

# Protocolo: tcp (06), udp(17)

# Source Port: DNS 53/tcp/udp (00:35),

echo 'filterStatus[5)=2'|snmp-set itajai secret  #solicita a criacao do filtro n. 3

echo ‘filterStatus[6]=2'|snmp-set itajai secret  #solicita a criacao do filtro n. 3

echo 'filterStatus[13}=2'|snmp-set itajai secret #solicita a criacao do filtro n. 3

echo 'filterStatus][14]=2'|snmp-set itajai secret #solicita a criacao do filtro n. 3

echo 'filterPktDataOffset[5]=14'|snmp-set itajai secret

echo ‘filterPktDataOffset[6]=14'|snmp-set itajai secret

echo 'filterPkiDataOffset[13]=14'|snmp-set itajai secret

echo ‘filterPktDataOffset[14]=14'|snmp-set itajai secret

echo 'filterPktData[5]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:35'|snmp-set itajai
secret

echo ‘filterPktData[6]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:00:00:35'|snmp-set
itajai secret

echo ‘filterPktData[13]=05:00:00:00:00:00:00:00:00:17:00:00:00:00:00:00:00:00:00:00:00:35'|snmp-set itajai
secret

echo filterPktData[14]=05:00:00:00:00:00:00:00:00:17:00:00:00:00:00:00:00:00:00:00:00:00:00:35'|snmp-set
itajai secret

echo 'fiIterPktDataMask[S]=0F:00:OO:QO:OO:OO:OO:OO:OO:FF:00:00:00:00:00:00:00:00:OO:OO:FF:FF'Isnmp-set
itajai secret

echo filterPktDataMask[6]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:00:00:FF :FF'|snmp-
set itajai secret

echo 'filterPktDataMask[13]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-set
itajai secret

echo filterPktDataMask{14]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:00:00:FF :FF'|snmp-
set itajai secret

echo 'filterChannellndex[5]=3'|snmp-set itajai secret # associa o canal n. 3 ao filtron. 5

echo filterChannelindex[6]=3'|snmp-set itajai secret # associa o canal n. 3 ao filtron. 6

echo ‘filterChannellndex[13]=3'|snmp-set itajai secret # associa o canal n. 3 ao filtro n. 5

echo ‘filterChannellndex[14]=3'|snmp-set itajai secret # associa o canal n. 3 ao filtro n. 6

echo 'channelStatus[3)=2'|snmp-set itajai secret# solicita a criacao do canal n. 3

echo 'channelDataControl[3]=1'|snmp-set itajai secret # permite que os pacotes fluam pelo canal

echo 'bufferControlStatus[3]=2'|snmp-set itajai secret  # solicita a criacao do buffer n. 3

echo 'bufferControlFullAction[3])=1'|snmp-set itajai secret # faz com que o buffer funcione como um
buffer circular

echo 'bufferControlChannelindex[3]=3'|snmp-set itajai secret  # associa o canal n. 3 ao buffer
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echo 'bufferControlDownloadSliceSize[3]=45'|snmp-set itajai secret # n. de bytes trazidos por snmp-get/nxt
echo 'bufferControlDownloadOffset[3]=14'|snmp-set itajai secret

echo 'filterStatus[5]=1'|snmp-set itajai secret  # ativa o filtro n. 3

echo filterStatus[6]=1'|snmp-set itajai secret  # ativa o filtro n. 3

echo ‘filterStatus[13]=1'|snmp-set itajai secret # ativa o filtro n. 3

echo ffilterStatus[14]=1'|snmp-set itajai secret # ativa o filtron. 3

echo 'channelStatus[3]=1'|snmp-set itajai secret# ativa o canal n. 3

echo 'bufferControlStatus[3]=1'|snmp-set itajai secret # ativa o buffer de captura de pacote

# setagem:

# Offset: 14,

# Numero de campos do header: 5,

# Protocolo: tcp (06),

# Source Port: TELNET 23/tcp (00:17),

echo 'filterStatus[7}=2'|snmp-set itajai secret  #solicita a criacao do filtro n. 4

echo ‘filterStatus[8]=2'|snmp-set itajai secret  #solicita a criacao do filtro n. 4

echo 'filterPktDataOffset[7]=14'|snmp-set itajai secret

echo filterPktDataOffset[8]=14'|snmp-set itajai secret

echo ‘filterPktData[7]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:17'|snmp-set itajai
secret

echo 'filterPktData[8]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:00:00:17'|snmp-set
itajai secret

echo ‘filterPktDataMask{7}=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-set
itajai secret

echo 'filterPktDataMask[8]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-
set itajai secret

echo 'filterChannelindex{7]=4'|snmp-set itajai secret # associa o canal n. 4 ao filtro n. 4

echo ‘filterChannelindex[8]=4'|snmp-set itajai secret # associa o canal n. 4 ao filtro n. 4

echo 'channelStatus[4]=2'|snmp-set itajai secret# solicita a criacao do canal n. 4

echo 'channeiDataControl[4]=1'|snmp-set itajai secret # permite que os pacotes fluam pelo canal

cho 'bufferControlStatus[4]=2'|snmp-set itajai secret  # solicita a criacao do buffer n. 4

echo 'bufferControlFullAction[4]=1'|snmp-set itajai secret # faz com que o buffer funcione como um
buffer circular

echo 'bufferControlChannelindex[4]=4'|snmp-set itajai secret  # associa o canal n. 4 ao buffer

echo 'bufferControlDownloadSliceSize[4]=45'|snmp-set itajai secret # n. de bytes trazidos por snmp-get/nxt

echo 'bufferControlDownloadOffset[4]=14'|snmp-set itajai secret

echo ‘filterStatus[7]=1'|snmp-set itajai secret  # ativa o filtro n. 4

echo 'filterStatus[8]=1'|snmp-set itajai secret  # ativa o filtron. 4

echo 'channelStatus[4]=1'|snmp-set itajai secret# ativa o canal n. 4

echo 'bufferControlStatus[4]=1'|snmp-set itajai secret # ativa o buffer de captura de pacotes

# setagem:

# Offset: 14,

# Numero de campos do header: 5,

# Protocolo: tep (06),

# Source Port: FTP Data 20/tcp (00:14),

# Source Port: FTP Control 21/tcp (00:15),

echo ‘filterStatus[9]=2'|snmp-set itajai secret

echo 'filterStatus[10}=2'|snmp-set itajai secret

echo 'filterStatus[11]=2'|snmp-set itajai secret

echo 'filterStatus[12]=2'|snmp-set itajai secret

echo ‘filterPktDataOffset[9]=14'|snmp-set itajai secret

echo 'filterPktDataOffset[10]=14'|snmp-set itajai secret

echo ‘filterPktDataOffset[11]=14'|snmp-set itajai secret

echo ‘filterPktDataOffset[12]=14'|snmp-set itajai secret

echo 'filterPktData[9]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:14'|snmp-set itajai
secret
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echo filterPktData[10]=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:00:00:14'|snmp-set
itajai secret

echo 'filterPktData[11}=05:00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:15'|snmp-set itajai
secret

echo filterPktData[12]=05.00:00:00:00:00:00:00:00:06:00:00:00:00:00:00:00:00:00:00:00:00:00:15'|snmp-set
itajai secret

echo ‘filterPktDataMask{9]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-set
itajai secret

echo'filterPktDataMask([10]=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-
set itajai secret

echo 'filterPktDataMask|11}=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00;00:00:00:FF:FF'|snmp-set
itajai secret

echo ‘filterPktDataMask[12}=0F:00:00:00:00:00:00:00:00:FF:00:00:00:00:00:00:00:00:00:00:FF:FF'|snmp-set
itajai secret

echo 'filterChannelindex[9]=5'|snmp-set itajai secret

echo ‘filterChannelindex[10]=5'|snmp-set itajai secret

echo 'filterChannelindex(1 1]=5'|snmp-set itajai secret

echo 'filterChannelindex[12]=5'|shmp-set itajai secret

echo ‘channelStatus[5]=2'|snmp-set itajai secret

echo 'channelDataControl[5]=1'|snmp-set itajai secret

echo 'bufferControlStatus[5]=2'|snmp-set itajai secret

echo 'bufferControlFullAction[5]=1'|snmp-set itajai secret

echo 'bufferControlChannellndex[5]=5'|snmp-set itajai secret

echo 'bufferControlDownloadSliceSize[5]=45'|snmp-set itajai secret

echo 'bufferControlDownloadOffset[5]=14'|snmp-set itajai secret

echo 'filterStatus[9])=1'|snmp-set itajai secret

echo 'filterStatus[10]=1'|snmp-set itajai secret

echo ‘filterStatus[11])=1'|snmp-set itajai secret

echo ‘filterStatus[12]=1'|snmp-set itajai secret

echo 'channelStatus[5)=1'|snmp-set itajai secret

echo 'bufferControlStatus[5]=1'|snmp-set itajai secret
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ANEXO B - BASELINE DO NIVEL DE UTILIZACAO DO
SEGMENTO MONITORADO
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Serdo apresentados a seguir os grificos do nivel de utilizagio do segmento monitorado
separado por dia da semana.
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ANEXO C - BASELINES COLETADAS EM NIVEL DE APLICACAO

Serdo apresentadas a seguir as baselines em nivel de aplicagdo coletadas diariamente.
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