Cifrassinatura sem certificados
em curvas supersingulares

sobre corpos binarios

Este exemplar corresponde a redacao da Dis-
sertacao apresentada para a Banca Examina-
dora antes da defesa da Dissertacao.

Campinas, 22 de junho de 2009.

Ricardo Datrah
Instituto de Computacao
Universidade Estadual de Campinas
(Orientador)

Dissertacao apresentada ao Instituto de Com-
putacao, UNICAMP, como requisito parcial para
a obtencao do titulo de Mestre em Cliéncia da

Computacao.



FICHA CATALOGRAFICA ELABORADA PELA
BIBLIOTECA DO IMECC DA UNICAMP
Bibliotecaria: Crisllene Queiroz Custodio — CRBS8 / 7966

Morais, Eduardo Moraes de
M791c  Cifrassinatura sem certificados em curvas elipticas supersingulares
sobre corpos binarios / Eduardo Moraes de Morais -- Campinas, [S.P. :

s.n.], 2009.

Orientador : Ricardo Dahab
Dissertacdo (Mestrado) - Universidade Estadual de Campinas,

Instituto de Computacao.

1. Curvas elipticas. 2. Cifrassinatura. 3. Criptografia - Certificados
e licengas. 4. Formas bilineares. I. Dahab, Ricardo. II. Universidade

Estadual de Campinas. Instituto de Computacao. III. Titulo.

Titulo em inglés: Certificateless signcryption on supersingular elliptic curves over bilinear fields

Palavras-chave em inglés (Keywords): 1. Elliptic curves. 2. Signcryption. 3. Cryptography - certificate and
license. 4. Bilinear forms.

Area de concentragio: Criptografia
Titulagdo: Mestre em Ciéncia da Computagio
Banca examinadora: Prof. Dr. Ricardo Dahab (IC-Unicamp)
Prof. Dr. Julio César Lopez Hernandez (IC-Unicamp)
Prof. Dr. Anderson C. A. Nascimento (ENE-UnB)
Data da defesa: 27/02/2009

Programa de Pos-Graduagdo: Mestrado em Ciéncia da Computagdo



TERMO DE APROVAGAO

Dissertacao Defendida e Aprovada em 27 de fevereiro de 2009, pela Banca examinadora

composta pelos Professores Doutores:

: \
\ ol ' ir
AelUon U r/\ N aMA VU O

Prof. Dr. Anderson Clayton Alves Nascimento
Departamento de Engenharia Elétrica / Universidade de Brasilia.

Prof. Dr. Julio César Lépez Hernandez
IC / UNICAMP.

Prof. Dr. Ricardo Da.hab
IC / UNICAMP.




Instituto de Computacao
Universidade Estadual de Campinas

Cifrassinatura sem certificados
em curvas supersingulares

sobre corpos binarios

Eduardo Moraes de Morais!

Junho de 2009

Banca Examinadora:

e Ricardo Dahab
Instituto de Computacgao
Universidade Estadual de Campinas (Orientador)

e Anderson C. A. Nascimento
Departamento de Engenharia Elétrica
Universidade de Brasilia

e Julio César Lépez Hernandez
Instituto de Computacao
Universidade Estadual de Campinas

e Marco Aurélio Amaral Henriques (Suplente)
Faculdade de Engenharia Elétrica e de Computagao
Universidade Estadual de Campinas

e Eduardo Candido Xavier (Suplente)
Instituto de Computacao
Universidade Estadual de Campinas

!Suporte financeiro de: FAPESP (processo 2005/04248-0) 2006-2008 e Universidade Estadual de
Campinas

ii



Resumo

A criptografia baseada em identidades representa uma alternativa ao modelo de certi-
ficacao digital, exigindo menor esfor¢o para solucionar o problema de autenticidade da
chave publica, mas perdendo a custddia da chave privada, que sera gerada por uma au-
toridade de confianga. O modelo de criptografia sem certificados soluciona o problema
da custédia da chave privada sem a utilizagao de certificados digitais. Neste modelo, o
usuario tem a posse de uma parte da chave privada e com isso a chave ptblica passa a ser
constituida de uma parte gerada pela autoridade de confianca e uma parte gerada pelo
usuario.

A cifrassinatura é uma primitiva criptografica que reine as vantagens do ciframento
e da assinatura em uma tnica operacao, permitindo maior eficiéncia e seguranca.

A literatura possui diversas propostas de ciframento sem certificados e assinatura sem
certificados, mas nao tem uma proposta genérica de cifrassinatura sem certificados. Este
trabalho propoe um protocolo de cifrassinatura sem certificados eficiente, que pode ser
implementado usando dois emparelhamentos bilineares.

Considerando a importancia de emparelhamentos bilineares para a construcao do pro-
tocolo proposto, este trabalho apresenta os conceitos matematicos necessarios para a
obtencao de emparelhamentos bilineares eficientes e resistentes a ataques ao problema do
logaritmo discreto sobre a curva eliptica e sobre o corpo de extensao resultante do calculo
do emparelhamento bilinear.

Sao apresentados também algoritmos eficientes para aritmética de precisao arbitraria,
aritmética de curvas elipticas e calculo de emparelhamentos. Além disso, sao discutidos
modelos formais de seguranca, como por exemplo o modelo do oraculo aleatério.

Finalmente, o modelo de criptografia baseada em identidades e o modelo de criptografia
sem certificados sao discutidos e com isso é possivel apresentar a proposta de cifrassinatura
sem certificados e argumentar que esta proposta é segura e eficiente.
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Abstract

Identity based cryptography is an alternative to digital certification, which requires less
computational effort to solve the problem of public key authenticity. On the other hand,
identity based cryptography has the problem of key escrow, because the private key is
generated by a trust authority. The certificateless cryptography model solves the key
escrow problem without digital certificates. In this model, the user computes a parcial
private key that is used to compose the entire private key. In the same way, the public key
has two parts: one generated by the user and the other generated by the trust authority.

Signcryption is a cryptographic primitive that has the advantages of encryption and
signature together in a single operation, allowing the construction of secure and efficient
protocols.

The literature has many certificateless encryption and certificateless signature proto-
cols, but there is no generic and efficient certificateless signcryption scheme. This work
proposes an efficient certificateless signcryption protocol, that can be implemented with
just two bilinear pairings.

Considering the importance of bilinear pairings for the construction of the proposed
protocol, this work presents the mathematical concepts for efficient bilinear pairings, that
can resist against discrete logarithm atacks on the elliptic curve and on the extension
field.

This works also presents efficient algorithms for big number arithmetic, elliptic curve
arithmetic and the Miller algorithm for pairings. It also presents formal security models,
such as the random oracle model.

Finally, identity based cryptography and certificateless cryptography models are defi-
ned and the proposed certificateless signcryption scheme is presented and we argue that
it is secure and efficient, although no formal proof is given.
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Capitulo 1

Introducao

A grande dificuldade de resolver o problema de criptografia simétrica é o acordo de chaves
utilizando um meio de comunicagao inseguro como a internet. Para resolver este problema
é possivel usar o protocolo baseado em criptografia assimétrica de Diffie-Hellman. Esta,
por sua vez, baseia-se na confianca da posse da chave ptublica. A certificacao digital
consolidou-se como um mecanismo que garante a posse da chave publica através de uma
hierarquia de garantias, onde a confian¢ca em uma entidade da hierarquia pode ser esten-
dida para as entidades abaixo dela. Uma alternativa a este procedimento ¢é a criptografia
baseada em identidades, onde a chave piblica é a propria identidade do usuario, nao
havendo a necessidade de garantir a posse da mesma. Por outro lado, neste cenario é
necessaria a presenca de uma autoridade de confianca para gerar e distribuir a chave pri-
vada de cada usuario, levando a problemas com relagao a custodia e revogacao do par de
chaves. O primeiro problema tem conseqiiéncias juridicas que ainda estao sendo discuti-
das e analisadas, enquanto o segundo problema, da revogacao do par de chaves, implica
diretamente na mudanca da identidade do usuario, o que é impossivel ou indesejado na
grande maioria dos casos. A criptografia sem certificados é uma solugao intermediaria,
onde parte da chave privada é gerada pela autoridade de confianca e a outra parte é
gerada pelo préprio usuario, resolvendo o problema da custédia da chave privada.

Tanto a criptografia baseada em identidades como a criptografia sem certificados po-
dem ser implementadas de forma eficiente através de emparelhamentos bilineares, que por
sua vez sao construidos utilizando curvas elipticas. Tendo isso em vista, fica claro que
a evolucao dos protocolos esta atrelada aos algoritmos para cédlculo de emparelhamentos
bilineares, assim como aos modelos de seguranca associados. Desta forma, os conceitos
matematicos subjacentes tém grande importancia no processo de construgao de novos
algoritmos e também no estabelecimento de modelos de seguranca mais fieis.

A primeira utilizacao de emparelhamentos bilineares em criptografia ocorreu em um
ataque ao problema do logaritmo discreto em uma curva eliptica supersingular, realizada



por Menezes, Okamoto e Vanstone (emparelhamento de Weil) e também por Frey e Riick
(emparelhamento de Tate). Com sua utilizagao na implementacao eficiente do esquema de
Boneh e Franklin [BF01] de criptografia baseada em identidades, tornou-se um método
conhecido pela comunidade. Outros protocolos podem ser citados como por exemplo
(i) o protocolo de uma rodada para Diffie-Hellman tripartido, de Joux [Jou00]; (ii) o
criptossistema baseado em emparelhamentos de Sakai, Ohgishi e Kasahara [SOKO00], e
(iii) o protocolo de acordo de chaves para autenticagao baseada em identidade usando
emparelhamentos, de Smart [Sma02].

Dentre os emparelhamentos existentes, os mais conhecidos sao os de Weil e de Tate
[Was03]. Este tltimo pode ser calculado mais eficientemente do que o primeiro, havendo
otimizagoes que o tornaram mais eficaz, como a férmula fechada para calcular o empare-
lhamento de Tate em corpos bindrios, devida a Duursma e Lee [DLO03].

Este trabalho visa reunir o conhecimento matematico necessario para o entendimento
dos conceitos envolvidos na definicao e cdlculo de emparelhamentos bilineares, tendo em
vista um estudo especifico das estruturas algébricas utilizadas, com exemplos simples,
para que o leitor possa visualizar na pratica os conceitos aqui apresentados.

A motivacao deste trabalho é o estudo dos conceitos envolvidos em criptografia baseada
em emparelhamentos, desde areas da matematica como por exempo algebra comutativa,
geometria algébrica e analise complexa, até definicbes e modelos que permitem demons-
trar a seguranga de um protocolo. Com isso, deseja-se obter um conjunto de parametros
bons para implementacao do emparelhamento de Tate-Lichtenbaum, isto é, respeitando
um compromisso entre eficiéncia e seguranca. Para isso, serao estudados algoritmos para
aritmética de corpos finitos e de curvas elipticas, além do algoritmo de Miller para com-
putar emparelhamentos bilineares em tempo polinomial. Com isso, propomos um proto-
colo de cifrassinatura sem certificados, ja que por um lado, a cifrassinatura proporciona
confidencialidade, autenticidade e nao-repudio, enquanto a criptografia sem certificados
representa uma alternativa que parece resolver problemas tanto da criptografia baseada
em certificacao digital, quanto da criptografia baseada em identidades.

1.1 Organizacao deste documento

Este documento estd organizado da seguinte forma: o capitulo 2 descreve os conceitos
matematicos importantes para o calculo de emprelhamentos bilineares; o capitulo 3 apre-
senta os algoritmos para aritmética de corpos finitos, curvas elipticas e emparelhamentos;
o capitulo 4 reine informacgoes sobre a seguranca dos algoritmos e protocolos perante
ataques conhecidos na literatura e com isso é possivel definir um conjunto de parametros
bons para o célculo de emparelhamentos bilineares; o capitulo 5 apresenta aplicacoes de
emparelhamentos e define com mais detalhes a criptografia baseada em identidades, crip-



tografia sem certificados e o conceito de cifrassinatura; o capitulo 6 propoe um protocolo
genérico para cifrassinatura sem certificados; o capitulo 7 conclui o trabalho.



Capitulo 2

Conceltos Preliminares

Quem desejar conhecimento, ha de
esforcar-se por adquiri-lo

John Ruskin

2.1 Introducao

A relacao entre matematica e criptografia sempre foi estreita, mas dentre as areas da
matemadtica, sem duvida a algebra e a teoria dos nimeros tém uma ligacao ainda mais
intima. Um cédigo é um mapeamento entre um conjunto de simbolos para outro, sejam
esses simbolos letras, nimeros ou bits. Estes conjuntos de simbolos podem ser encara-
dos como elementos de uma estrutura algébrica, permitindo o estudo deste mapeamento
através da matematica.

2.2 Grupos

Nesta secao serao introduzidos conceitos de algebra abstrata, onde operacoes entre ele-
mentos de conjuntos arbitrarios sao definidas de modo que certas propriedades sejam
validas. Este conjunto, juntamente com estas operacoes definidas entre seus elementos,
possui estrutura interessante, onde certos teoremas podem ser demonstrados, de forma
que qualquer outro sistema com a mesma estrutura possa desfrutar dos mesmos teoremas
e propriedades. Desta forma, a algebra abstrata permite generalizar para certos tipos
de conjuntos aquelas propriedades que eram validas apenas para sistemas especificos, de
modo a extrair os requisitos essenciais que tornam essas construcoes possiveis. Exemplos
de estruturas algébricas que serao estudadas sao: grupos, anéis, corpos, curvas elipticas,
etc. Com isso, propriedades que sao validas para grupos genéricos, podem ser aplicadas
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tanto em teoria dos niimeros como em geometria algébrica, que sao casos particulares de
grupos.

2.2.1 Definicoes Preliminares

Defini¢ao 2.2.1. Um grupo é definido como um par (G, .), onde G representa um con-
junto e ‘" representa uma operacao binaria definida entre elementos de G, tal que

1. sea € GebedG, entao a.b € G;

2. existe um elemento e € G, denominado elemento neutro, tal que para qualquer
elemento a € G, temos que a.e = e.a = a;

3. para qualquer elemento a € G, existe a=! € G, denominado inverso de a, tal que
(a)(a™) = (a7").(a) = &

4. para quaisquer elementos a, b, c € G, temos que a.(b.c) = (a.b).c, esta propriedade é
denominada propriedade associativa.

Exemplo 2.2.2. O conjunto dos niimeros inteiros Z, com a operagao de soma usal, forma
um grupo abeliano, cujo elemento neutro é o 0. Cada elemento a € Z possui inverso dado
por —a € Z.

Exemplo 2.2.3. O conjunto dos numeros reais R nao nulos, com a operacao de mul-
tiplicacao usual, forma um grupo abeliano, cujo elemento neutro é o 1. Cada elemento
a € R possui inverso dado por 1/a € R.

Exemplo 2.2.4. O conjunto Z, = {0,1,...,n — 1}, com a operagao de soma médulo n,
forma um grupo abeliano, cujo elemento neutro é o 0. Cada elemento a € Z, possui
inverso dado por (n — a) € Z,.

Definicao 2.2.5. Um grupo onde a.b = b.a, para quaisquer elementos a,b € G é deno-
minado grupo abeliano.

Teorema 2.2.6. O elemento neutro de um grupo é necessariamente tnico. Da mesma

forma, dado um elemento x € G, seu inverso, denotado por !, é tnico.

Definigao 2.2.7. A ordem de um grupo (G,.) é a cardinalidade do conjunto G.

Definicao 2.2.8. Um grupo finito é aquele que possui um nimero finito de elementos,
ou seja, possui ordem finita.

Definicao 2.2.9. A ordem de um elemento a € G é definida como sendo o menor inteiro

k, denotada por ord,(G), tal que a* = e.



Definicao 2.2.10. Um subconjunto H C G é um subgrupo de G se ele préprio for um
grupo com relacao a operacao definida em (. Para verificar se um dado subconjunto
é subgrupo, basta verificar se cada elemento a € H possui inverso a~! € H e se para
quaisquer elementos a,b € H, entao a.b € H.

Exemplo 2.2.11. Seja Z o grupo definido no exemplo 2.2.2 e 2Z = {..., —4,—-2,0,2.4, ...},
formado pela soma de cada elemento de Z consigo préprio 2 vezes, obtendo o conjunto
dos nimeros pares. Entao, 27Z é um subgrupo de 7Z, pois dados dois elementos a, b € 27,
a + b é um numero par, portanto pertence a Z. Além disso, dado um elemento a € 27,
existe —a € Z, tal que —a seja o inverso de a.

Exemplo 2.2.12. Analogamente ao exemplo 2.2.11, pode-se construir um subgrupo nZ
de Z, onde nZ é formado pela soma de cada elemento de Z consigo préprio n vezes.

Definicao 2.2.13. Um elemento a € G é denominado gerador se todo elemento de G
puder ser escrito como uma poténcia de a, ou seja, se b € (G, entao existe um inteiro x
tal que b = a®. O subgrupo gerado por um elemento a € G é composto por elementos
da forma a, para 0 < i < ord,(G). Um grupo ciclico é aquele que pode ser obtido por
apenas um gerador.

2.2.2 Grupo Quociente

Definicao 2.2.14. Seja S um conjunto arbitrario. Uma relacao de equivaléncia R em S
¢ definida como sendo um subconjunto do produto cartesiano S x S, tal que

(a) (s,s) € R, para qualquer s € S (reflexividade).
(b) Se (s,t) € R, entdo (t,s) € R (simetria).
(c) Se (s,t) € Re (t,u) € R, entdo (s,u) € R (transitividade).

Definicao 2.2.15. E importante notar que uma relacao de equivaléncia R em S induz
uma particao de S em classes de equivaléncia da forma [s] = {t € S|(s,t) € R}.

Definicao 2.2.16. Dado um grupo G, um subgrupo H e a € G, definimos uma classe
lateral a esquerda como sendo a.H = {a.h|h € H}.

Definicao 2.2.17. Dado um grupo G, um subgrupo H e a € G, definimos uma classe
lateral a direita como sendo H.a = {h.a|h € H}.

Se G for um grupo abeliano, entdao a.H = H.a e portanto nao faz sentido diferenciar
classe lateral a esquerda de classe lateral a direita.
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Teorema 2.2.18. Seja H um subgrupo de G. Entao a ordem de H divide a ordem de G.

Prova. E facil ver que se a ¢ H, entdo a.H N H = {©@}, pois caso contrario, teriamos
a.hy = hy, para hi,hy € H. De forma que a = ho.h{' e portanto a € H, o que é
uma contradi¢ado. Além disso, |a.H| = |H|, pois senao teriamos dois elementos distintos
hi,he € H, tais que ah; = ahg, mas isso implica que a(h; — hy) = 0 e portanto, como
a # 0, temos que h; = hsy, uma contradi¢ao. Com isso, G pode ser particionado em classes
laterais derivadas de H. Ou seja, G = HUa,.H U ...Ua,.H, onde a; nao pertence a H e
também nao pertence a nenhuma outra classe lateral a;.H, para i # j.

Logo, |G| = (n+1).|H|. O

Definigao 2.2.19. O grupo quociente G/H é definido como sendo formado pelas classes
de equivaléncia geradas por este particionamento de G em funcao de H.

Teorema 2.2.20. |G/H| = |G|/|H]|.

Exemplo 2.2.21. Por exemplo, seja Z o conjunto dos ntimeros inteiros, entao nZ repre-
senta o subgrupo formado pelos miiltiplos de n, definido no exemplo 2.2.12. Desta forma,
o grupo quociente Z/nZ é formado pelos conjuntos laterais:

nZ ={0,n,2n, ...}
nZ+1={l,n+1,2n+1,..}

nZ+n—-1)={n-12n—-1,3n—-1,...}

Com isso, podemos ver que Z/nZ ~ Z,, pois temos uma bije¢do natural entre os
grupos, onde um elemento a € Z, é levado ao subgrupo lateral nZ + a e vice-versa. Além
disso é importante notar que nZ + a é um subgrupo de Z apenas para a = 0, enquanto
que para qualquer valor de a # 0, nZ + a nao representa um subgrupo de Z.

2.2.3 Homomorfismos

Definicao 2.2.22. O mapa f : G — H, que leva elementos do grupo GG a elementos do
grupo H é denominado homomorfismo de G em H, se [ preserva a operagao do grupo
G. Ou seja, Se * e . sao as operacgoes de GG e H respectivamente, entao dizemos que f
preserva a operagao de G se para qualquer a,b € G, entao f(a *b) = f(a).f(b). Se f
puder ser representada por uma funcao racional, entdao f é denominado endomorfismo.
Se f for um mapa bijetor, entao f é denominado isomorfismo. Se f for um mapa bijetor
de G em G, entao f é denominado automorfismo.



O simbolo ‘. sera utilizado para denotar a operacao de grupos multiplicativos, de
maneira que dados dois grupos multiplicativos G e H, este simbolo sera utilizado para
representar a operagao de ambos os grupos, desde que nao haja ambiguidade. Da mesma

forma, o simbolo ‘+’ serd utilizado para denotar a operacao de qualquer grupo aditivo.

Teorema 2.2.23. Seja f : G — H um homomorfismo entre os grupos G e H. See € G
representa o elemento neutro de G, entao f(e) representa o elemento neutro de H.

Prova. De acordo com a definicao de homomorfismos, temos que e.e = e, de modo
que f(e).f(e) = f(e). Logo, f(e) é o elemento neutro de H. OJ

Teorema 2.2.24. Seja f : G — H um homomorfismo entre os grupos GG e H. Entao, f
leva inversos de G em inversos de H. Isto é, para qualquer a € G, temos que f(a™') =

(f(a))~".

Prova. Para qualquer a € G, temos que a.a™! = e. Assim, f(a)f(a™!) = f(e). Logo,
fa ) = (f(a) . O

Seja A o conjunto de automorfismos de um grupo G. O conjunto A forma um grupo
abeliano com relagao a operagao de composicao usual de mapas.

Exemplo 2.2.25. Um exemplo importante de automorfismo é o automorfismo interno
fa: G — G, tal que, para a € G, entao f,(z) = aza™'. Os elementos z e aza™' sdo
chamados de conjugados. Dado um subgrupo S de G, o conjunto aSa™! = {asa™!|s € S},

para a € GG, é denominado conjugado de S.

Definicao 2.2.26. Seja f : G — H um homomorfismo de G em H. O conjunto N =
{a|f(a) = €'}, onde €' representa o elemento neutro de H, é denominado nicleo de f,
sendo denotado por nuc(f).

Teorema 2.2.27. Seja f : G — H um homomorfismo de G em H. Entao nuc(f) é um
subgrupo de G.

Prova. De acordo com a defini¢ao 2.2.10, é facil ver que nuc(f) é um subgrupo de G,
pois para quaisquer elementos a,b € nuc(f), temos que f(a) =€’ e f(b) = € e portanto
fla.b) = f(a).f(b) = €.¢/ = €. Logo, a.b pertence a nuc(f). Além disso, para qualquer
a € nuc(f), temos que f(a) = €. Assim, f(e) = f(a.a™) = f(a).f(a™') = €. Portanto,
¢.f(a™) =€ Logo, f(a™') =€, de modo que a~! € nuc(F). O

Exemplo 2.2.28. Seja f : Z — Z,, dado por f(a) = a (mod n). O nucleo nuc(f) é
formado por todos os nimeros inteiros tais que a = 0 (mod n). Desta forma, nuc(f) é
formado por todos os miiltiplos de n. De acordo com o exemplo 2.2.12, o conjunto dos
miltiplos de n, denotado por nZ, é subgrupo de Z.



Definicao 2.2.29. Seja H um subgrupo de GG, entao H é denominado subgrupo normal
de G, se para qualquer h € H e qualquer a € G, entao aha™' € H.

Teorema 2.2.30. Seja H um subgrupo de G. H ¢é normal se e somente se H é igual
aos seus conjugados. Equivalentemente, H é normal se e somente se H é invariante em
relacao a todos os automorfismos internos de G.

Teorema 2.2.31. Seja H um subgrupo de G. H ¢é normal se e somente se toda classe
lateral a esquerda aH for igual a respectiva classe lateral a direita Ha, para todo a € G.

Teorema 2.2.32. Seja f : G — H um homomorfismo de G em H. Entao o nicleo nuc(f)
¢ um subgrupo normal de G. Além disso, H ¢ isomorfo ao grupo quociente G/ nuc(f). Por
outro lado, se N é um subgrupo normal de G, entao o mapa g : G — G/N, definido por
g(a) = aN, para a € G, é um homomorfismo de G sobre G/N com ntcleo nuc(g) = N.

G " H G6_9 .GN

f g
) L [ 2 ¢

nuc(f) 1 N 1

Figura 2.2.1: Homomorfismos em grupos

Teorema 2.2.33. Grupos ciclicos de mesma ordem sao isomorfos. Em particular, todo
grupo ciclico de ordem n é isomorfo a (Z,, +).

2.3 Composicao de Grupos

Podemos criar grupos através da operacao @, que permite compor grupos G e Gs, de
modo que G1 @G, representa um grupo dado por elementos da forma (a, b), tal que a € Gy
e b € Gy. A soma de elementos desse grupo ¢ realizada utilizando a soma dos grupos G,
e Gq, ou seja, (ar,by) + (ag, by) = (a1 + ag, by + bs).

A figura a seguir ilustra a estrutura de Zs & Zs:



Figura 2.3.2: Estrutura de Zs & Zs

Como é possivel observar na figura 2.4.3, cada uma das 4 pétalas representa um sub-
grupo ciclico de ordem 3. Todos os subgrupos compartilham o elemento neutro (0,0).
Da mesma forma, Z, @ Z,, é constituido de n + 1 subgrupos de n elementos e com o
elemento neutro (0,0) comum a todos. Em geral, cada pétala representa um subgrupo
ciclico. Dados dois grupos G e G, a composicao G; @ G pode ser encarada como uma
estrutura de duas dimensoes, de forma que um elemento genérico de GGy & G5 pode ser
obtido como combinacgao de elementos de apenas duas pétalas. Isto é, dado um gerador
x1 de uma pétala e um gerador x5 de uma pétala distinta, todo elemento de G| ® G5 pode
ser obtido como uma combinacao da forma kx; + fx5, onde k e £ sdo niimeros inteiros.

2.4 Anel

Nesta secao vamos ver as principais defini¢oes e teoremas a respeito de uma estrutura
algébrica denominada anel, que resumidamente é um conjunto que tem definidas duas
operacoes em seus elementos. Normalmente estas duas operacoes sao a soma e a mul-
tiplicagao, sendo que para ser um anel, uma das operacoes precisa constituir um grupo
abeliano.

2.4.1 Definicoes Preliminares

Definigao 2.4.1. Um anel é definido como sendo um trio (G, +,.), onde G é um conjunto,

[

(G,+) é um grupo abeliano e ‘. é uma operacao bindria definida entre elementos de G,

tais que
1. para quaisquer a,b € G, entao a.b € G;
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2. para quaisquer a, b, c € G, entdo a.(b+c) = a.b+a.c, esta propriedade é responsavel
por relacionar a operacao de soma com a operacao de multiplicacao, sendo denomi-
nada propriedade distributiva.

Definig¢ao 2.4.2. Um anel onde a.(b.c) = (a.b).c, para quaisquer a, b, ¢ € G é denominado
anel associativo.

Definicao 2.4.3. Um anel onde existe um elemento e € (G, tal que a.e = e.a = a, para
qualquer a € GG, é denominado anel com elemento neutro.

Definicao 2.4.4. Um anel onde a.b = b.a, para quaisquer elementos a,b € GG, é denomi-
nado anel comutativo.

Exemplo 2.4.5. O conjunto dos nimeros racionais Q, juntamente com as operacoes
usuais de soma e multiplicagao, forma um anel comutativo, tal que, para um elemento
arbitrario a € Q, seu inverso aditivo é —a € Q e seu inverso multiplicativo é 1/a € Q.

Exemplo 2.4.6. Dado um anel R, podemos construir um exemplo de anel nao-comutativo
através de matrizes quadradas de tamanho n x n, composta de elementos a;; € R, com
as operagoes de soma e multiplicacao usuais de matrizes.

Exemplo 2.4.7. O conjunto Z,, para p primo, com as operagoes usuais de soma e mul-
tiplicacao modulares, forma um anel, cujo elemento neutro da soma é o 0 e o elemento
neutro da multiplicacao é o 1.

Definicao 2.4.8. Seja R um anel. Um subconjunto S de R é um subanel de R se o
préprio S for um anel com relagao as operagoes de soma e multiplicagao definidas em R.

Exemplo 2.4.9. Seja Z o anel dos ntimeros inteiros. Entao 2Z = {...,—4,-2,0,2,4,...}
¢ um subanel de Z, pois, conforme o exemplo 2.2.11, 2Z é um grupo abeliano com relacao
a soma. Além disso, dados dois elementos a,b € 2Z, entao a.b é par e portanto pertence
a 27Z. Por ultimo, a propriedade distributiva vem automaticamente do anel Z.

Definicao 2.4.10. Dado um anel R, um divisor do zero é um elemento a € R, tal que
existe b € R, b # 0, de modo que a.b = 0.

Definicao 2.4.11. Seja R um anel comutativo. Este anel é denominado um dominio de
integridade, se R nao possui nenhum divisor do zero.

Definicao 2.4.12. A caracteristica de um anel é definida como sendo o menor inteiro n,
tal que



onde e é o elemento neutro com relacao a multiplicacao. Se nao existir um valor de n com
essa propriedade, entao dizemos que o anel tem caracteristica 0.

Exemplo 2.4.13. Seja Z, o corpo do exemplo 2.4.7. Entao, o menor n tal que n.1 =0
(mod p), é o préprio p. Portanto, Z, tem caracteristica p.

Exemplo 2.4.14. Seja Q o corpo definido no exemplo 2.4.5. Sabemos que nao existe
valor de n tal que n.1 = 0. Desta forma, a caracteristica de Q é 0.

2.4.2 Ideais

Definicao 2.4.15. Dado um anel R, um subconjunto I de R ¢é denominado ideal direito
se I corresponde a um subgrupo de R com relagao a soma, e para quaisquer x € [ er € R,
entao zr € I.

Definigao 2.4.16. Dado um anel R, um subconjunto I de R é denominado ¢deal esquerdo
se I corresponde a um subgrupo de R com relagao a soma, e para quaisquer x € [ er € R,
entao rx € I.

Se R for um anel comutativo, entao todo ideal direito é igual ao ideal esquerdo corres-
pondente, sendo denominado apenas ideal. Um ideal proprio é aquele que é distinto do
anel subjacente.

Definicao 2.4.17. Um ideal I é denominado ideal primo se paraab € [ e a,b € R, entao
oua€c€loubel.

Definicao 2.4.18. Seja R um anel comutativo. Um ideal I de R é denominado ideal
principal se existir a € R, tal que I = (a), ou seja, é o ideal gerado por a, através da
multiplicacao de todo elemento de R por a.

Definicao 2.4.19. Seja R um anel comutativo. Um ideal I de R é denominado ideal
maximal se nao existir um ideal J de R, tal que I seja um subconjunto préprio de J.

Definicao 2.4.20. Seja R um anel comutativo. R é denominado dominio de ideal prin-
cipal se existir um ideal I de R, tal que I seja um ideal principal. Em outras palavras,
R ¢é um anel comutativo que pode gerado através de um elemento a € R, relagao que
denotamos por R = (a).

Exemplo 2.4.21. Seja () um anel como descrito nos exemplos acima, entao 3(¢) representa
o ideal esquerdo gerado multiplicando cada elemento de () por 3. Como () é um anel
comutativo, 3Q) = 3. Além disso, 3() é um ideal primo. E facil ver que p() é um ideal
primo, se e somente se p é primo, pois para n = ab, n() possui elementos da forma kab
para k € (), e nem ka € n@), nem b € nQ).
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2.4.3 Polinomios

Nesta secao serao estudadas as principais defini¢oes e teoremas sobre polinomios definidos
sobre anéis. O estudo de polinomios tem papel fundamental para a implementacao de
algoritmos criptograficos, tendo em vista que a representacao polinomial para as estruturas
algébricas envolvidas no célculo de emparelhamentos bilineares permite uma série de
otimizagoes.

Definigao 2.4.22. Um polinémio é uma expressao da forma f(z) = ag+ a1z + ... + a2,
onde a, # 0. Deste modo, um polinomio é uma func¢ao na varidvel x, onde os valores de
a;, para 0 < i < n, sao denominados coeficientes do polinomio. Com isso, um polinémio
¢ determinado univocamente a partir de seus coeficientes. O grau de um polinomio f é
um numero inteiro n tal que a; = 0, para ¢ > n. Denotamos o grau de um polinémio f

por grau(f).

Definicao 2.4.23. Dado um anel R, podemos construir o anel polinomial, denotado por
RJ[z], com coeficientes pertencentes a R, ou seja,

R[z] = {a,a" + ... + a12" + agla; € R}.

Dados f(z) = Y. a;z" e g(z) = Y. biz', a operagao de soma neste anel polinomial é
definida da seguinte forma:

max{n,m}

fl@)+g(x)= Y (a+b)a,

i=0
onde max{a,b} é definido como sendo o valor maximo entre a e b.
O produto entre f(z) e g(x) é definido da seguinte forma:

n+m
fe)g(@) =3 aa
k=0
<n,j<m
onde ¢y = > a;b;.
it+j=k

Dado um elemento o € R, pode-se substituir a variavel  por «, de maneira que o
polindémio f(z) pode ser avaliado no elemento «; ou seja, f(a) = ag+aj(a)+ ... +a, ()™
Como « € R, temos que f(a) € R.

Definigao 2.4.24. Seja R um anel e R[x] o anel polinomial correspondente. Seja f(x) €
R[z]. Entao, um elemento r € R ¢é denominado raiz de f(x), se f(r) = 0, onde 0
representa o elemento neutro de R com relacao a soma.
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Definigao 2.4.25. Seja R um anel e R[x] o anel polinomial correspondente. Dado um
polinémio f(z) € R[x], o conjunto dos zeros de f(z) é definido como sendo Z = {r €

R|f(r) = 0}.

Definigao 2.4.26. Dado um polinémio f(z) = ap+...+a,z", o elemento a,, ¢ denominado
coeficiente lider. Este elemento é tal que n é o maior valor de i para o qual a; # 0. O
elemento ay é denominado termo constante de f(x). Além disso, f(x) é denominado
polinémio maonico se o coeficiente lider for 1.

Teorema 2.4.27. Sejam f,g € R[x]. Entao, grau(f + ¢g) < max{grau(f),grau(g)} e

grau(f.g) < grau(f) + grau(g).
Se R for um dominio de integridade, entdao temos a igualdade grau(f.g) = grau(f) +

grau(g).

Se interpretarmos os termos constantes de R[z] como elementos de R, entdo R é um
subanel de R[z].

Teorema 2.4.28. Seja R um anel, entao

(i) R[x] é comutativo se e somente se R for comutativo.

(ii) R[z] é um anel com identidade se e somente se R for um anel com identidade, caso
em que a identidade de R[z]| é a prépria identidade de R.

(iii) R[z] é um dominio de integridade se e somente se R for um dominio de integridade.

Definicao 2.4.29. Um Anel Euclidiano é um anel R com pelo menos dois elementos,
sem nenhum divisor do zero, tal que existe um mapa v que leva elementos nao nulos de
R em inteiros nao negativos, satisfazendo as seguintes propriedades:

(i) Se a,b € R tal que a.b # 0, entdo v(a.b) > v(a).

(ii) Para quaisquer a,b € R, b # 0, entao existe elementos ¢,r € R, tal que a = b.q +r
e y(r) < y(b).

Aneis Euclidianos introduzem o conceito de divisibilidade em anéis, pois desta forma é
possivel generalizar a idéia de divisao nos niimeros reais para divisao de elementos de uma
estrutura algébrica abstrata. Se considerarmos o conjunto dos ntimeros reais R, entao o
mapa y(x), para x € R, corresponde ao valor absoluto z, isto é, v(x) = |z|.

Teorema 2.4.30. Todo anel polinomial é um anel euclidiano.
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O teorema 2.4.30 mostra que o conceito de divisao pode ser utilizado também para
polinémios, onde a fungao v corresponde ao grau do polindmio em questao, ou seja, dado
um anel polinomial R[x], entao vy(f) = grau(f), para f € R[x].

Teorema 2.4.31. Seja R um dominio de integridade e R[z] o anel polinomial correspon-
dente. Entao, R[x] é um dominio de ideal principal. De fato, para todo ideal J # (0) de
RJz], existe um tnico polinémio moénico h € Rz|, tal que J = (h).

Prova. De acordo com o teorema 2.4.28 (iii), R[z] é um dominio de integridade.
Seja J # (0) um ideal de R[z]. Seja h(x) um polinémio nao nulo de grau minimo em
R|z]. Para facilitar a demonstragao, suponha que h(z) seja um polinémio monico (caso
contrario basta considerar um polinémio g(x) = h(x)/a,, onde a, é o coeficiente lider de
h(z)). Seja f um polindmio arbitrario de J. Dividindo f por h, obtemos os polinémios
q e r, tais que f = hq+ r, onde grau(r) < grau(h). Portanto, r = f — hq pertence a J,
mas como h é minimal, temos que r = 0 e com isso, f é divisivel por h. Logo, J = (h).
Para mostrar que h é tnico, basta considerar a hipétese de haver outro polinomio A’ € J,
tal que J = (h), neste caso, é facil notar que A’ é um multiplipo de h por um termo
constante ¢ # 1, ou seja, h’ ndo é um polinémio moénico. [

Teorema 2.4.32. Sejam fi, fo, ..., f, polindmios em R[x], com pelo menos um deles nao
nulo. Entao, existe um polinomio d € R[z], tal que d divide cada f;, paral <i<mnedé
de grau méaximo dentre os polinomios com essa propriedade, ou seja, se ¢ divide cada f;,
para 1 <i < n e c € R[z], entao ¢ divide d. Além disso, d pode ser expresso na forma
d=0bifi+ ...+ byfn, onde b; € R[x], para 1 <i < mn.

Defini¢ao 2.4.33. Um polindémio p € R[z]| é denominado irredutivel sobre R se possui
grau positivo e p = be, para b, ¢ € R[z|, implica que b ou ¢ é um polinomio constante.

Teorema 2.4.34. Se o polinomio irredutivel p € R|[x] divide um produto na forma fi...f,,
de polinomios em R[z], entao p divide pelo menos um dos fatores f;, para 1 <i < n.

Teorema 2.4.35. Um polinémio monico f € R[x| de grau positivo pode ser escrito na
forma

f=p0p3ppf
onde p;, para 1 < i < k, sdo polinomios irredutiveis em R[z| e e;, para 1 < ¢ < k, sdo

inteiros positivos. Além disso, esta fatoracao é tnica.

O teorema 2.4.32 mostra que, assim como nos nimeros inteiros, os polinomios possuem
uma estrutura algébrica que permite encontrar um elemento que é o maximo divisor co-
mum de um conjunto de outros polinomios. Os teoremas 2.4.32, 2.4.34 e 2.4.35 sao vélidos
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também para qualquer outro tipo de anel euclidiano. Ou seja, é possivel fazer uma ana-
logia entre polinomios e os nimeros inteiros, onde polinémios irredutiveis correspondem
a numero primos. De fato, o termo polinémio primo pode ser utilizado no lugar de po-
linomio irredutivel. Da mesma forma, a decomposicao usual de um nimero inteiro em
fatores primos é analoga a decomposicao de um polinomio em fatores irredutiveis.

Teorema 2.4.36. Um elemento b € R é uma raiz de um polinémio f € R[z] se e somente
se o polinémio (x — b) divide f.

Prova. Dividindo f por (z —0), temos que f(z) = q(x)(x —b)+r(x), onde q(z) € R[z]
¢ o polinoémio quociente e r(z) é o resto da divisdo, e grau(r) < grau(z — b), de forma
que r € R. Substituindo « por b, obtemos f(b) = ¢(b)(b — b) + r. Como b é raiz de f(z),
entao f(b) =0 e temos que r = 0. [

Definigao 2.4.37. Seja b € R uma raiz de um polinémio f € R[z] com grau positivo. Se
k é maior inteiro positivo tal que (z — b)*¥ divide f, entdo k é denominado multiplicidade
de b para o polinomio f.

Definigao 2.4.38. Seja f € R[x], f(x) = ap+...+a,2™. Entao, a derivada de f, denotada
f" é definida como sendo f'(z) = a; + 2asx + ... + na,x" L.

Teorema 2.4.39. Um elemento b € R é uma raiz de multiplicidade maior que 1 se e
somente se for raiz tanto de f como de f’, a derivada de f.

Teorema 2.4.40. (Teorema de interpolacao de Lagrange) Para n > 0, sejam ao, ..., a,
elementos distintos de R, e by, ..., b, elementos arbitrarios de R. Entao, existe exatamente
um polinomio f € R[z] de grau menor ou igual a n, tal que f(a;) = b;, para 0 < i < n.
Este polinémio é dado por

2.4.4 Homomorfismos

E possivel agora estender a definicao de homomorfismos de grupos para homomorfismos
em anéis:

Definicao 2.4.41. Seja o mapa ¢ : R — S, entre os anéis R e S, entao ¢ € um homomor-
fismo se para quaisquer a,b € R, temos que ¥(a+b) = 1(a) + ¥ (b) e ¥(a.b) = ¥ (a).1p(b).

O nucleo de homomorfismo em anéis também é definido como sendo o conjunto
nuc(y) = {a € RJy(a) = 0}. Ou seja, sdo os elementos a € R que sao mapeados no
elemento neutro com relagao a soma em 5.
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Teorema 2.4.42. Seja ¢ : R — S um homomorfismo de R sobre S. Entao nuc(vy) é
um ideal de R e S é isomorfo ao anel quociente R/nuc(¢)). Por outro lado, se J é um
ideal de R, entdo o mapa ¢ : R — R/J, definido por 1(a) = a+ J , para a € R, é um
homomorfismo cujo nicleo é J.

R_f s R_9 RuU

f g
) L [ 2 L]

nuc(f) 1 J 1

Figura 2.4.3: Homomorfismos em anéis

Teorema 2.4.43. Seja R um anel comutativo de caracteristica prima p. Entao
(a+Db)P" =a®" + 0",
para a,b € R e n inteiro positivo.

Prova. Utilizando a expansao binomial de (a + b)?, temos que

(a+b)f =a” + (f)apler ot (pf 1>ab”1 + b7

Mas sabemos que

<f) =0 (mod p),

para 0 < i < p, de modo que (a+b)? = a? 4+ b” (mod p). Com isso, utilizando o principio
de inducao finita em n, obtemos o resultado desejado. [J

Teorema 2.4.44. Seja R um anel comutativo de caracteristica prima p. Entao

(a—b)P" =a" — b,
para a,b € R e n inteiro positivo.

Prova. A demonstracao deste teorema é analoga a prova do teorema 2.4.43.
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Teorema 2.4.45. Seja R um anel comutativo com identidade. Entao

(i) Um ideal I de R é maximal se e somente se R/I for um corpo.

(ii) Umideal I de R ¢ um ideal primo se e somente se R/ for um dominio de integridade.
(iii) Todo ideal maximal é um ideal primo.

(iv) Se R é um dominio de ideal principal, entdao R/(c) é um corpo se e somente se ¢ for
um elemento primo de R.

2.5 Corpos

Nesta secao, serao estudadas estruturas que correspondem a uma restricao da definicao
de anel. Basicamente, um corpo é um anel em que a segunda operacao também forma
um grupo abeliano com relacao aos elementos nao nulos. Esta restricao permite que uma
série de propriedades sejam validas, especialmente para corpos com um ntmero finito de
elementos, onde a estrutura de subcorpos e homomorfismos sao bem conhecidas.

2.5.1 Definicoes Preliminares

Definigao 2.5.1. Um corpo é definido como sendo um trio (F, 4+, .), onde IF é um conjunto,
e além disso, temos que (F,+) e (F*,.) sdo grupos abelianos.

Exemplo 2.5.2. Seja Z, = {0,1,...,p — 1}. Este conjunto, com as operagoes usuais de
soma e multiplicagao modulares, forma um corpo, cujo elemento neutro da soma é o 0 e
o elemento neutro da multiplicagao é o 1. Este corpo normalmente ¢ denotado por I, e
é conhecido como corpo de Galois de ordem p.

Exemplo 2.5.3. O conjunto Q dos niimeros racionais, com as operagoes usuais de soma
e multiplicacao, forma um corpo, cujo elemento neutro da soma é o 0 e o elemento neutro
da multiplicacao é o 1.

Com isso, podemos ver que um corpo ¢ um anel associativo, com elemento neutro,
comutativo, onde para cada elemento a € F, existe o inverso de a com relacao a mul-
tiplicagao, denotado por a™', tal que (a).(a™!) = (a7').(a) = e, onde e representa o

elemento neutro com relacao a multiplicacao.

Definicao 2.5.4. Seja K um corpo. Um subconjunto L de K é denominado subcorpo
se ele proprio for um corpo com relacao as operacoes definidas em K. Por sua vez, K é
denominado corpo de extensao em relacao a L.
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Definicao 2.5.5. Seja L uma extensao do corpo finito K. Se L, considerado como um
espaco vetorial sobre K, tiver dimensao finita, entao L é denominada extensdo finita de
K. A dimensao do espaco vetorial de L sobre K é denominada grau de extensao de L
sobre K, denotada por [L : K].

Definicao 2.5.6. Um corpo que nao contenha nenhum subcorpo préprio é denominado
coTpo PTrimo.

Definicao 2.5.7. Um corpo onde o conjunto ' possui um ntimero finito de elementos é
denominado corpo finito.

Teorema 2.5.8. Todo dominio de integridade finito é um corpo.

Prova. Seja R um dominio de integridade finito, cujos elementos sao ai,as, ..., ay,.
Dado a € R, a # 0, entao os elementos aay, aas, ..., aa, sao distintos dois a dois, pois caso
contrario terfamos 1 < ¢,j < n, ¢ # j, tal que aa; = aa;. Entdo, a(a; — a;) = 0. Mas
como nao existem divisores do zero em R e a # 0, entao a; = a;. Logo, todo elemento
de R ¢é da forma aa;, para 1 < ¢ < n. Em especial, temos que e = aa;, para algum 1,
onde e é o elemento neutro multiplicativo. Como R é um anel comutativo, sabemos que
a;a = e, e assim a; € o inverso de a. Logo, os elementos nao nulos de R formam um grupo
comutativo, de forma que R é um corpo. [

Teorema 2.5.9. Seja f € R[z]. O anel quociente R[z]/(f), onde (f) é o ideal gerado por
f, ¢ um corpo se e somente se f for um polinomio irredutivel em R[z].

Teorema 2.5.10. Seja K um corpo finito. Entao, K possui caracteristica p, onde p é um
inteiro primo.

Prova. Seja K um corpo finito com elemento neutro da soma dado por 0 e elemento
neutro da multiplicagao dado por 1. Primeiramente, vamos mostrar que a caracteristica
de K é maior que 0. Para isso, basta considerar os elementos e, 2¢e, 3¢, .... Como K possui
um numeros finito de elementos, existe 1 < k < m, tal que ke = me, e portanto temos que
(m —k)e = 0. Logo, K possui caracteristica positiva. Agora suponha que a caracteristica
de K sejan = k.¢, para 1 < k, ¢, < n. Entao, n.1 = 0. Com isso, temos que (k.¢).1 =0,
e portanto (k.1).(£.1) = 0. Mas K nao possui divisores do zero, de modo que ou k.1 = 0,
ou £.1 = 0, contrariando a minimalidade de n. [J

Teorema 2.5.11. Seja F um corpo finito e K um subcorpo contendo ¢ elementos. Entao
F tem ¢™ elementos, onde m = [F : K].

Prova. De acordo com a defini¢ao 2.5.5, F é um espaco vetorial sobre K. A dimensao
deste espago vetorial é [F : K] = m. Entao F possui uma base sobre F, constituida de
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m elementos by, b, ..., b,,. Assim, todo elemento de F pode ser representado por uma
expressao na forma aib; + ... + a;,b,,, onde a; € K. Como existem ¢ valores para cada a;,
entao ' possui exatamente ¢ elementos. []

Teorema 2.5.12. Seja F um corpo finito. Entao F contém p™ elementos, onde p é a
caracteristica prima de [F e m é o grau de F sobre seu subcorpo primo.

Prova. De acordo com o teorema 2.5.10, F possui caracteristica prima, portanto
possui um subcorpo primo K. Logo, pelo teorema 2.5.11, F possui p™ elementos, onde
m = [F: K].

Com isso, todo corpo finito (F, +,.), denotado apenas por F,, possui uma quantidade
de elementos ¢ = p™, onde p é primo. Podemos distinguir trés tipos de corpos, de acordo
com os valores de pe m. Sep > 2 em =1, F, é denominado corpo primo. Se p = 2, Fam
¢ denominado corpo bindrio. Se p > 2 e m > 1, F,m é denominado corpo de extensao.

Dado um corpo F,m, uma extensao deste corpo é qualquer corpo da forma F m, para
k inteiro positivo.

Uma questao importante a ser resolvida é sobre a representacao de elementos de um
corpo e a definicao das operacoes envolvidas. No caso de corpos primos, podemos utilizar o
conjunto F,, = {0, 1, ...,p—1}, com as operagoes usuais de soma e multiplicacdo modulares.

Uma representagao padrao para elementos de um corpo F,» ¢ através de polinomios
da forma:

p(2) = @p12™ 1+ .+ ag,

onde a; € F),. Além disso, é preciso estabelecer um polinomio irredutivel de grau m, isto
é, um polindmio que nao pode ser fatorado como a multiplicacao de polinomios de grau
menor que m, com coeficientes em IF,,.

A soma de elementos desse corpo é definida através da soma de polinomios, com
redugao modular dos coeficientes, ou seja, seja pi(z) = apm 1™ 1 + ... + ag e pa(x) =
b1 2™t 4+ ... + by, entao

pi(x) 4+ p2(x) = 1™ + L+ o,

onde ¢; = a; + b; (mod p).

Ja a multiplicacao de elementos desse corpo, pode ser realizada através da multi-
plicacao usual de polinomios, seguida de uma redugao modulo o polinomio irredutivel
previamente escolhido.
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2.5.2 Fecho algébrico

Um elemento a € Fyim é denominado algébrico sobre Fpm, se existir um polinomio p[x]
com coeficientes em F,m tal que pla] = 0, ou seja, elementos algébricos sao aqueles que
sao raizes de polinomios.

Em geral, dado um corpo K e um anel polinomial K[z], nem todas as raizes de K|z]
pertencem a K, mas existe uma extensao de K que contém todas essas possiveis raizes,
esta extensdo é denominada fecho algébrico de K e é denotada por K.

Por exemplo, considerando os niimeros reais R, o polinémios p(x) = z? + 1 nao possui
raizes reais, mas se considerarmos os numeros complexos C, p(z) = (z—1)(z+1), portanto
i é algébrico sobre R. De fato, C é o fecho algébrico de R, pois toda raiz de um polinémio
com coeficientes reais estd contida em C.

Definigao 2.5.13. Se 6 € T ¢ algébrico sobre K, entao o polinomio ménico g € Klz|, que
gera o ideal J = {f € K[z]|f(0) = 0} é denominado polinomio minimal de 6 sobre K. O
grau de # sobre K é o grau de g.

Teorema 2.5.14. O polinomio g, da defini¢ao 2.5.13 é nico. Isto é, dado 6 € F, algébrico
sobre K, entdo existe um tnico polindmio minimal ménico g, tal que g(6) = 0.

Teorema 2.5.15. Seja 0 € F, algébrico sobre K, entao seu polindmio minimal g sobre K
tem as seguintes propriedades:

(i) g é irredutivel sobre K]z].
(ii) Para f € K[z], f(€) = 0 se e somente g divide f.
(iii) ¢ ¢ um polinémio moénico em Kiz] de grau minimo tal que 6 ¢ raiz.

Teorema 2.5.16. Toda extensao finita L de K é algébrica sobre K. Isto é, Dada uma
extensao finita L, todo elemento de L é raiz de um polinomio com coeficientes em K.

Prova. Seja 6 € L, uma extensao finita de K. Entao, pelo teorema 2.5.11, [L : K| = m,
para algum inteiro positivo m. Portanto, os elementos 1,6, 62, ...,0™ sao linearmente
dependentes sobre K, de modo que existem valores de ag, a4, ..., a,, € K, nao todos nulos,
tais que ag + a10 + ... + a,,0™ = 0. Logo, existe um polindémio em K|x] que 6 seja raiz, ou
seja, 6 é algébrico sobre K. [

Teorema 2.5.17. Seja 0 € T, algébrico de grau n sobre K e seja g o polindbmio minimal
de 6 sobre K. Entao:

(i) K(0) é isomorfo a K[x]/(g).
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(i) [K(0) : K] =ne{1,0,...,0" '} é uma base de K(f) sobre K.

(iii) Para qualquer a € K(6), a ¢é algébrico sobre K e o grau de a sobre K é um divisor
de n.

Definicao 2.5.18. Seja K um corpo finito. Seja o ¢ K, algébrico sobre K. Entao K(a)
¢ uma extensao de K. Este processo de construgao de extensoes ¢ denominado adjuncao
de o sobre K.

Teorema 2.5.19. Seja f € K[z] um polinomio irredutivel sobre K. Entéo existe uma
extensao algébrica de K gerada a partir da adjuncao de uma raiz de f em K. Seja « esta
raiz de f, entdao Kz]/(f) é isomorfo a K(a).

Teorema 2.5.20. Sejam « e 3 duas raizes de um polinomio f € K[z], irredutivel sobre
K. Entao K(«) e K(/3) sao isomorfos e o mapa deste isomorfismo é tal que « é levado em
[ e os elementos de K sao fixados pelo mapa.

2.5.3 Caracterizagao de Corpos

Teorema 2.5.21. (Existéncia e Unicidade de Corpos de Decomposi¢ao). Se K é um corpo
e f é um polinoémio de grau positivo em K]z|, entao existe um corpo de decomposigao de
f sobre K. Dois corpos de decomposicao de f sobre K sao isomorfos e o isomorfismo é
dado por um mapa que mantém fixados os elementos de K e permuta as raizes de f.

Teorema 2.5.22. Seja K um corpo finito com ¢ elementos, entao para todo a € K, temos
que a? = a

Prova. Primeiramente, a identidade a? = a é trivialmente valida para a = 0. Portanto,
sejaa # 0, a € K. Como K forma um grupo multiplicativo de ordem ¢ — 1, entao a ordem
de a divide ¢ — 1 para qualquer a € K. Com isso, temos que a? ! = 1. Logo, a? = a. J

Teorema 2.5.23. Seja F um corpo finito com ¢ elementos e K um subcorpo de F. Entao,
o polinémio z? — x em K][z| fatora em F[x] como

2l —x = H(x—a)

a€l[z]
e [F é um corpo de decomposicao de x? — x sobre K.
Prova. O polinémio 29 — x de grau ¢ tem no maximo ¢ raizes em F. De acordo com
o teorema 2.5.22 cada elemento de F é uma raiz do polinomio, de modo que sabemos

exatamente quais sao as ¢ raizes. Assim, o polinomio x? — z pode ser decomposto desta
forma em F, mas nao em nenhum outro corpo de tamanho menor.
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Teorema 2.5.24. (Existéncia e Unicidadede corpos finitos) Para todo primo p e todo
inteiro positivo m, existe um corpo finito com p™ elementos. Além disso, todo corpo
finito com p™ elementos ¢ isomorfo ao corpo de decomposicao de z¢ — x sobre F,,.

Prova. (Ezisténcia) Considere o polinémio z¢ — x sobre IF,[z], para ¢ = p™. Seja K
corpo de decomposicao deste polinémio sobre [F,,. Este polinomio tem ¢ raizes distintas
em K, pois sua derivada, gz?~" — 1, possui valor —1 em F, e entao nao possui nenhuma
raiz de multiplicidade maior que 1. Seja S = {a € K|a?—a = 0}. Entao, S é um subcorpo
de K, pois: (i) contém o 0 e o 1; (ii) a,b € S implica, pelo teorema 2.4.44, que a — b
pertence a S; (iii) a,b € S implica que ab~! € S. Portanto, como K é o menor corpo tal
que o polinomio z¢ — x pode ser decomposto, e S é um subcorpo de K que permite essa
decomposicao, entao temos que K = S.

(Unicidade) Seja K um corpo finito com ¢ = p™ elementos. Entao K tem carac-
teristica p pelo teorema 2.5.10. Logo, pelo teorema 2.5.23, temos que K é um corpo de
decomposicao de z? — x sobre [F,, e a unicidade segue pelo teorema 2.5.21.

2.5.4 Traco, Norma e Polinémio Caracteristico

Seja K um corpo finito e ' uma extensao de K finita de dimensao m. Entao, dado um
elemento o« € F, o pode ser representado como

o= Cl0q + ... + CpQyyp,

onde ¢; € K, para 1 <i < m.
Definicao 2.5.25. O tra¢o de um elemento a € F é definido como sendo

m—1

Tre/k(a) = a+a? + ... +aof

Se K for um subcorpo primo de F', entao Trg/k(a) é denominado trago absoluto e é
denotado apenas por Trp(a).

Em outras palavras, o é uma combinagao linear de seus conjugados com relacao a K.
Seja f € K[z] um polindmio minimal tal que f(a) = 0. Seja d o grau de f. Entado d
divide m e podemos definir o polinomio monico g da seguinte forma:

g=fm"
A funcao g € K[z], definida desta forma, é denominada polinémio caracteristico de «
sobre K.

Com isso, g(x) = 2™ + a4y 12™ ! + ... + ag e portanto é simples notar que
Tr (F/K) = —amm-1.
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Definicao 2.5.26. A norma de um elemento o € F sobre K é definida como sendo

NOI(F/K)<04) = og_oﬂ_”oﬂm_l — " =D/(¢=1)

’

E simples ver que a norma de o também pode ser obtida diretamente do polindomio

caracteristico, pois Nor/ky(a) = (—=1)™ao.

2.5.5 Raizes n-ésimas da Unidade

Dado um grupo G e n € Z, denominamos raiz n-ésima da unidade um elemento z € G,
tal que 2" = 1, onde 1 representa o elemento neutro do grupo em questao.

Qualquer grupo possui pelo menos uma raiz n-ésima da unidade, ja que o préprio
elemento neutro satisfaz a condigao acima. Em um grupo G qualquer, podemos afirmar
que o fecho algébrico de G possui n raizes n-ésimas da unidade distintas. Se n divide a
ordem de GG, entao todas as raizes n-ésimas da unidade estao contidas em G.

Para ilustrar, podemos utilizar o caso do grupo dos reais, com a operacao de multi-
plicacao usual, para verificar que a equacao 2™ = 1 possui as solugoes —1 e 1 se n for par,
ou apenas a solucao 1 se n for impar. Mas no caso dos niimeros complexos, se expressar-
mos z na forma polar, utilizando 6 para representar o angulo do segmento de reta que liga
z a origem e \ para representar a distancia de z a origem, temos que z = A(cos € + i sin )
e 2" = A"(cos(n#) + isin(nh)). Portanto, z” = 1 possui n solugdes, dados por

2, = cos 2km —i—isin%T’r, k=1,2,...,n;

n

como mostra a figura 2.5.5.

Zs Z1
Zs Zy <
X
27 Z11
Zg Z1o

Figura 2.5.4: Raizes 12-ésimas da unidade no corpo dos niimeros complexos
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2.5.6 Grupo quociente e raizes n-ésimas da unidade

Seja G um grupo multiplicativo e n € N tal que |G| = hn, para h inteiro positivo (h é
denominado indice de G com relagao a n). Entao, G" é um subgrupo de G, formado por
elementos que sao da forma a”, para a € GG. Este subgrupo é composto por h elementos
de ordem h, j4 que para qualquer x € G™, temos que z" = o = 1.

O grupo quociente G/G™ é composto por conjuntos laterais da forma a.G". Cada
um desses subconjuntos possui apenas um elemento de ordem n. Uma forma de mapear
elementos a € G para elementos de ordem n é calculando a”. Com isso, temos que cada
conjunto lateral de G/G™ é formado por elementos que quando elevados a h, resultam
em uma mesma raiz n-ésima da unidade, de modo que G/G" é isomorfo a p,, as raizes
n-ésimas com relacao a G.

Exemplo

SejaZ: = {1,2,3,4,5,6},n = 2eindice h = 6/2 = 3. Com isso, (Z3)* = {12,22,32,42 52, 6*} =
{1,2,4}. Deste modo, Z/(Z%)* é composto pelos seguintes conjuntos:

(Z7)* ={1,2,4},

3(Z%)? = {3,5,6}.

T 1214 ||
653 |3z

ZI(zy

Figura 2.5.5: Grupos quocientes

Note que 3(Z%)? = 5(Z%)* = 6(Z%)?, ou seja, para gerar um subconjunto lateral dis-
tinto de {1,2,4} basta multiplicd-lo por um elemento que nao pertence a este préprio
subconjunto. Além disso podemos ver que {1,2,4} é composto de elementos de ordem 3.
Cada um dos subconjuntos laterais possui apenas um elemento de ordem 2, sendo eles 1
e 6. Finalmente, se elevarmos ao cubo cada elemento de (Z%)?, obtemos sempre o valor 1,
enquanto que se fizermos o mesmo com cada elemento de 3(Z%)?, obtemos sempre o valor
6, de maneira que conseguimos mapear Z/(Z%)? nas raizes 2-ésimas da unidade.
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2.6 Curvas Elipticas

Nesta secao serao estudados os principais conceitos envolvidos em criptografia de curvas
elipticas. Para isso, um grupo eliptico de pontos é definido, suas principais propriedades
sao discutidas e além disso, sao definidas as condi¢oes que permitem a utilizacao de curvas
elipticas para a construcao de criptossistemas baseados em emparelhamentos bilineares.

2.6.1 Definicoes Preliminares

Definicao 2.6.1. Uma curva eliptica [E, definida sobre um corpo K, é um conjunto de
pontos P = (x,%), com z,y € K, tais que y? + a1zy + asy = 2° + as2® + a4z + ag (forma
padrao de Weierstrass), para a; € K, além do ponto no infinito, denotado por co. Além
disso, as derivadas parciais 2y + a1z + as e 322 + 2a27 + a4 + a1y nao assumem valor
nulo simultaneamente, para um dado ponto P = (x,y). Esta tltima condigao, quando
satisfeita, indica que a curva eliptica em questao é uma curva nao singular.

Se definirmos by = a% + 4as, by = ara3 + 2a4, bg = a§ + 4ag e bg = a%a(; — a1asa4 +
4asag + aza3 — a3; entdao o mapa y — y — (a;x + az)/2 leva ao isomorfismo:

y? = 2% + byx® /4 + byx /2 + bg /4.

Este polinomio tem apenas raizes simples se e somente se o seu discriminante, definido
como sendo A = —b2bg — 863 — 2702 + 9bb4bs, for nao nulo. Uma curva E nao singular, ¢
uma curva eliptica se e somente se A # 0.

Definicao 2.6.2. Seja F uma curva eliptica sobre o corpo K, o wnvariante j de E é
definido como sendo j(E) = (b3 — 24b4)*/A.

Exemplo 2.6.3. Seja £/ uma curva eliptica sobre o corpo finito [F,,, com p = 2003 e cuja
equacao é dada por y? + 2zy + S8y = 23 + 522 + 11362 + 531. Para esta curva, temos que
by =24, by = 285, bg = 185, A = 1707 e j(E) = 171.

A tabela 2.1 apresenta os valores de A, do invariante j e as respectivas equacoes de
curva eliptica para valores da caracteristica p do corpo finito subjacente.

Sejam FE/K e E'/K duas curvas elipticas. Se E e E’ sdo isomorfas sobre K entao as
curvas possuem o mesmo invariante j. Por outro lado, se j(E) = j(E’), entao E e E’ sdo

isomorfos sobre (K), o fecho algébrico de K.

Definicao 2.6.4. Seja d um nao residuo quadratico em F,. A curva entrelagada (twisted
curve) de uma curva eliptica E/F, : y* = 2*+ax+b é dadapor E*/F, : y* = 23 +d*ax+d>b.
A curva E/F e é isomorfa a E*/F /2.
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Tabela 2.1: Equagoes de Weierstrass simplificadas

P Equagao A invariante j
#2,3 v = 2% + ayr + ag —16(4ai + 27a2)  1728a3/4A

3 y? = 23 4+ ayr + ag —a3 0

3 y? = 2® + axx? + ag —a3ag —a3/ag

2 | P+ agy = 25 + aur + ag a3 0

2 y? 4+ 2y = 23 + axr? + ag ag 1/ag

Com isso, para k = 2, podemos realizar a aritmética em F(F ) de forma mais eficiente
através de operagoes do grupo E*(F,).

Definindo-se uma operacao de soma adequada, a curva eliptica forma um grupo aditivo
abeliano, com o elemento neutro dado pelo ponto no infinito.

A figura 2.6.6 mostra a soma de dois pontos P; e P, em uma curva definida sobre os
numeros reais. Conforme podemos notar pela figura, o resultado —P3 da figura é obtido
através do inverso do ponto P3 encontrado pela reta que une P, e P,

=7

Figura 2.6.6: Soma de pontos da curva eliptica

E preciso notar que a curva eliptica no corpo dos numeros reais é uma fungao de
2 variaveis e portanto pode ser representada por uma superficie tridimensional, como
na figura 2.6.8. O conjunto de pontos do grupo eliptico é dado pela interseccao desta
superficie com o plano xy.
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Figura 2.6.7: Curva eliptica no espago tridimensional

Dados dois pontos distintos P = (x1, ;) e Q(z2,y2) de uma curva eliptica cujo corpo
subjacente tenha caracteristica diferente de 2, podemos calcular P + @ = (z3,y3). A
inclinagao da reta que liga P a @) é

Y1 — Y2
m se P # @,
A= 356% + 2@2(1]1 + a4 — a1y

2y1 +a1xr1 + as

se P=Q
Com isso, temos que
P+Q=(N+aA—a— 21 — 22, M@ — 73) — y1 — 173 — az),
Dado o inverso de um ponto P, o seu inverso —P, tal que P = (—P) = oo, é dado por
—P = (1'1,?/1 — 1T — a3).

Exemplo 2.6.5. Seja E a curva definida no exemplo 2.6.3, entao os pontos P = (1118, 269)
e @ = (892,529) pertencem a curva e de acordo com as equagoes previamente estabeleci-
das, podemos calcular:

_P = (1118,1493),
P+Q = (1681,1706),
2P = (1465,677)
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Figura 2.6.8: Interseccao da curva com o plano z = 0

Uma operacao muito utilizada em criptografia de curvas elipticas é a multiplicagao
por escalar, em que um ponto P é somado com ele préprio k vezes, para k € Z. Um
ponto de ordem n é um ponto tal que nP = 0o e n é o menor inteiro positivo com esta
propriedade.

Este sistema de coordenadas é denominado sistemas de coordenadas afins, denotado
por A% = (z,y) € K x K, onde K é o corpo subjacente. O sistema de coordenadas proje-
tivas ¢é freqientemente utilizado e sera tratado na préxima sec¢ao.

2.6.2 Coordenadas projetivas

Em situagoes onde a inversao no corpo finito é muito mais cara que a multiplicacao,
¢ possivel obter vantagem representando um ponto através de coordenadas projetivas.
Neste modelo, um ponto eliptico padrao é representado por (X,Y,7Z), com X,Y, Z per-
tencentes a um corpo finito K e pelo menos um dos valores diferente de zero. Este sistema
de coordenadas é denotado por PZ. Dois pontos (X1,Y1, Z1) e (X, Ys, Z5) sdo ditos equi-
valentes se existir um elemento A € K, diferente do elemento neutro aditivo, tal que
(X1,Y1,71) = (AXo, \Y3, A7), Com isso, podemos definir uma classe de equivaléncia
dada pela proporcao entre X, Y e Z. Logo, para representar uma classe de equivaléncia,
vai ser utilizada a notacdo (X : Y : Z)

Um polinémio F(X,Y,Z) é homogéneo de grau n, se a soma dos graus de X, Y e
Z de cada termo deste polinémio ¢ n. Por exemplo, F(X,Y,7) = X?Y 73 + 5X3Y 7 —
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7XY?2Z? é um polinomio homogéneo de grau 5. Em um polinomio homogéneo de grau n,
FOAX,A\Y,\Z) = \"F(X,Y, Z).

Em coordenadas projetivas, a equagao da curva eliptica dada pela forma padrao de
Weierstrass precisa ser generalizada de forma que se um ponto P = (X : Y : Z) é solugao,
entao qualquer ponto equivalente a P também deve ser solucao da curva. Para isso,
inserimos poténcias da coordenada Z para definir uma curva eliptica homogeénea de grau
3, dada por E(X,Y,Z) =Y?*Z + a1 XY Z + a3Y Z? + X® + ao X?Z + as X Z* + a¢ Z3.

Se Z # 0, entdo (X :Y : Z) = (X/Z :Y/Z : 1). Pontos desta forma sao pontos
comuns da curva eliptica, correspondendo a um ponto eliptico afim dado por (X/Z,Y /7).
Se Z = 0 e pelo menos X # 0 ouY # 0, entdo (X : Y : 0) representa o ponto do
infinito. Desta maneira, o ponto do infinito surge em coordenadas projetivas como um
outro ponto qualquer, nao sendo necessario acrescentar um ponto artificial ao sistema
para ter um elemento neutro no grupo eliptico.

Em corpos bindrios a equagao da curva eliptica projetiva é um caso especifico da forma
padrao de Weierstrass, dada por Y2Z + XY Z = X3 +aX?Z +bZ3. Pode-se ainda utilizar
coordenadas projetivas Jacobianas, onde um ponto projetivo (X : Y : Z) corresponde a
um ponto em coordenadas afins dado por (X/Z2,Y/Z?), onde a curva eliptica projetiva
¢ dada pela equagao Y? + XY Z = X3 + aX?Z? + bZ°. Em [LD99], ¢ proposto um novo
sistema de coordenadas projetivas, onde um ponto projetivo (X : Y : Z) corresponde
a um ponto em coordenadas afins dado por (X/Z,Y/Z?%), cuja curva eliptica projetiva
equivalente é a equacao

Y2+ XYZ=X3Z+aX*Z?+ 07"

Formulas para somar e duplicar pontos podem ser derivadas de um sistema para
o outro, sendo que em coordenadas projetivas nao é preciso calcular o inverso de um
elemento do corpo subjacente. Neste trabalho sera estudada a utilizacao apropriada de
coordenadas projetivas, tendo em vista a maior eficiéncia nos calculos.

Até agora foi descrita a forma algébrica de lidar com coordenadas projetivas. Para
adquirir intuicao e familiaridade com este tipo de geometria, é importante entender como é
possivel transformar um sistema geométrico de coordenadas afins do conjunto dos niimeros
reais em duas dimensoes para um sistema geométrico de coordenadas projetivas em trés
dimensoes. A figura 2.6.9 representa a transformagao de pontos em coordenadas afins
para projetivas, como em coordenadas projetivas utilizamos polinomios homogénios, a
esfera de raio 1 e centrada na origem representa cada ponto do sistema projetivo. De
fato, apenas meia esfera é suficiente para a representacao. A transformacao é realizada
através da projecao pelo pélo P = (0,0,0), o centro da esfera. O ponto (0: 1 :0) é o ponto
que representa o ponto no infinito, mas qualquer ponto do eixo Y pode ser considerado
como equivalente ao ponto do infinito. A linha do equador na figura representa a linha do
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infinito e os pontos nesta linha também sao equivalentes ao ponto do infinito. O ponto
(0:0:1) é projetado nele préprio. Se for considerado um ponto cada vez mais préximo
de P através da esfera, a sua projecao no plano é cada vez mais préxima do “infinito”
deste plano.

Figura 2.6.9: Coordenadas Projetivas

2.6.3 Multiplicacao escalar

Seja P € E/K um ponto arbitrario de uma curva E definida sobre um corpo K. Dado
n € N, definimos multiplicacao escalar, denotada por [n|P, correspondendo a soma de P
com ele préprio n vezes. Ou seja,

mP=P+..+P.
— —
n vezes

2.6.4 Grupo de n-Torcgao

Definicao 2.6.6. O grupo de n-torgao E[n| é composto por pontos P € E(IF,m) tais que
nP = oo, ou seja, sdo os pontos de ordem que divide n. O grau de mergulho de E[n] é o
menor inteiro &k tal que E[n] C E(Fim).

Teorema 2.6.7. Sejam n e p inteiros positivos primos entre si, isto é, p { n, entdo
En] ~Z, ® Zy.
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Exemplo 2.6.8. Por exemplo, seja a curva eliptica E sobre o corpo finito F; definida
pela equacao

y2 =2 +2.
O grupo eliptico é formado pelos pontos {(0,3), (0,4), (3,1), (3,6), (5,1), (5,6),

(6,1), (6,6), co}. Portanto, E(F7) possui 9 elementos. Se escolhermos n = 3, temos que
E(F7)[3] ~ Z3 & Zs, pois 3 e 7 sao primos entre si. De fato, E(IF7)[3] é composto por
todos os elementos de FE.

Podemos observar a estrutura de FE/(F7)[3] na figura 2.6.10. Todo elemento, exceto o
ponto do infinito, é gerador de um subgrupo de ordem 3, composto pelo ponto do infinito
e outros dois elementos cuja coordenada z possui valor comum. Assim, o subconjunto
{(0,3),(0,4), 00} forma um subgrupo onde (0,3) e (0,4) sdo geradores. Ou seja, (0,3) +
(0,3) = (0,4), (0,4) + (0,4) = (0,3) e (0,3) + (0,4) = oc.

(3.6) a1y D
(5.1) (0,3)
(5.6) (0.4)
(6,1) (6,6)

Figura 2.6.10: Estrutura dos grupos de 3-tor¢ao para E(Fy).

Teorema 2.6.9. (Teorema de Hasse.) Seja E uma curva eliptica definida sobre um corpo
finito IF,. Entao

B(F) =q+1—telt <2/a

O inteiro t ¢ chamado tragco do endomorfismo de Frobenius. Para cada valor de ¢ no
intervalo [—2,/p, 2,/p], para p primo, existe uma curva eliptica E definida sobre F,, cuja
cardinalidade é p + 1 — t.

Teorema 2.6.10. Seja ¢ = p?, entdo existe uma curva eliptica E definida sobre F,, tal
que |E(F,)| = ¢+ 1 —t, se e somente se

(i) t £ 0 (mod p) e t* < 4q.
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(ii) d é impar e uma das situagoes seguintes é valida:

(a) t=0.
(b) p=2et?=2q.
(c) p=3et?=3q.

(iii) d é par e uma das situagoes seguintes é valida:

(a) t? = 4q.
(b) p#£1 (mod 3) e t* =q.
(c) p#1 (mod 4) et =0.

Definicao 2.6.11. Uma curva eliptica £/F,, onde ¢ = p™, é denominada supersingular se
a caracteristica p do corpo finito subjacente for tal que pl|t, onde ¢ é o trago de Frobenius.
Caso contrario, a curva é denominada nao supersingular. Em outras palavras, a curva E
¢ supersingular se e somente se t = 0 (mod p).

Teorema 2.6.12. Seja p a caracteristica do corpo finito sobre o qual a curva eliptica
E é definida. Se E[p"] = {P} para r um inteiro positivo qualquer, entao a curva E é
supersingular. Caso contrario, a curva é ordindria.

Um corolario importante deste teorema é que curvas cupersingulares sobre corpos
bindrios nao possuem pontos de ordem 2, ou seja, nao hé pontos tais que P = —P.

2.6.5 Endomorfismos

Dado n € Z, entao a multiplicacao de cada ponto de uma curva eliptica £ por n é um
endomorfismo, denotado por [n]. O conjunto de todos os endomorfismos de E ¢ denotado
por End (E) forma um grupo com relagdo a composigao usual de mapas.

Definigao 2.6.13. Se End (F) for estritamente maior que Z entao dizemos que E possui
multiplicacao compleza.

Uma curva eliptica E definida sobre um corpo finito F, sempre possui multiplicacao
complexa. De fato, o endomorfismo de Frobenius, definido como sendo ¢,(P) = (z?,y?),
para P = (x,y). E facil ver que ¢q(P) é um ponto da curva E. Além disso, ndo existe
valor de n € Z, tal que ¢, seja isomorfo a [n].

Se aplicarmos o endomorfismo de Frobenius ¢, em elementos de [F,, entao temos que
¢q(x) = x, para x € F,. Por isso, se ¢ = p™, para m > 1, entao ¢, é um automorfismo de
E(F,m) que fixa elementos de E(F,).
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O endomorfimo de Frobenius ¢, estd associado a um polinomio caracteristico

Xp(T) =T —tT +q,

tal que ¢, ¢ raiz e portanto temos que

3q(P) + [0, (P) + [q](P) = 0.
A cardinalidade da curva eliptica E(F,) é

|E(F,)| = Xp(1).

Sejam 7 e T as raizes do polinomio caracteristico X'g. Entao, podemos calcular a ordem
de uma curva eliptica definida sobre uma extensao finita de IF,. Mais especificamente,
temos que

|E(]Fqk)| = qk +1—7F 7

Com alguns calculos é possivel observar que o trago da curva sobre a extensao do corpo
subjacente é t, = 7% + 7" e ¢}, 6 uma sequéncia tal que tg = 2, t; =t e tpy1 = t.ty — q.tp_1,
para k > 1.

2.6.6 Divisores

Para efeito de emparelhamentos, divisores sdo somas formais finitas de simbolos [P] as-
sociados a pontos P da curva, definida sobre o fecho algébrico do corpo subjacente. Um
divisor D ¢é dado por

D= Y ap[P,

PcE(F)
onde ap € Z. Define-se a operagao de soma de dois divisores através da soma dos
coeficientes de cada ponto, ou seja, dados Dy = > ap|[P] e Dy =Y bp[P], tem-se que
D1 +D2 = ZCP[P],CP = ap+bp.

Desta forma, o conjunto dos divisores de uma curva eliptica forma um grupo aditivo,
Div(E). Podemos definir a seguir o grau de um divisor, 6(D), e a soma de um divisor,
o(D), dados por
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Note que 6(D) resulta um nimero enquanto o(D) resulta um ponto da curva.

O suporte de um divisor é definido como sendo os pontos P cujo coeficiente ap ¢é
diferente de zero.

Um subgrupo importante do grupo de divisores de uma curva ¢é aquele formado pelos
divisores de grau zero, denotado por Div®(E).

Uma funcao racional f em uma curva eliptica é aquela que pode ser expressa como a
divisao de polinomios de duas variaveis, definida em pelo menos um ponto da curva, com
coeficientes no corpo sobre o qual a curva é definida, médulo a equagao da curva. Com
isso,

p(z,y)
fz,y) e
onde p e ¢ sao polindmios de duas variaveis definidos sobre o mesmo corpo finito de E.
E preciso ter em mente que f(x,y) representa uma superficie no espago tridimensional
quando estamos no corpo dos numeros reais, mas como estamos interessados apenas em
aplicagoes desta funcao para pontos da curva eliptica, onde estamos limitados a pontos
discretos do plano zy, a funcao f pode ser encarada como se fosse um conjunto de pontos
de uma linha no plano xy.

Para uma dada funcao racional f, é possivel transformé-la de tal maneira que nao
exista um ponto (x,y) de E onde f(x,y) = 0/0. Se p(x,y) = 0, dizemos que o ponto
(z,y) é um zero de f. Se q(x,y) = 0, dizemos que o ponto (z,y) é um pdlo de f, neste
caso f(x,y) = oc.

Seja P um ponto da curva, é possivel mostrar que existe uma fungao up, denominada
uniformizador em P, tal que up(P) = 0 e para qualquer fungao racional f podemos
escrever

f(z,y) = upg(z,y).

Em outras palavras, existe uma funcao que permite inferir a ordem de um ponto P
para uma dada fungao racional. O mesmo conceito de uniformizador pode ser utilizado
em funcgoes polinomiais de uma variavel, permitindo entender mais facilmente o que esta
acontecendo. Em polindmios de uma varidvel, um ponto P é representado apenas uma
coordenada zp, de modo que up = (z—xp) é um uniformizador valido. Se xp é raiz de um
polinémio p(z), entdo podemos escrever p(x) = (x — xp)"g(x), onde r é a multiplicadade
de zp e g(zp) # 0. Por exemplo, se temos xp =1 e p(z) = 23 — 2? — x + 1, entdo ¢é facil
ver que p(z) = (z —1)*(z+ 1), de forma que zp = 1 é raiz de p(x) com multiplicidade 2 e
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up = (x—1) é o uniformizador em questao. E possivel mostrar que para fungoes racionais
sobre uma dada curva eliptica também ¢é possivel encontrar tais uniformizadores.

Assim como em polinémios de uma variavel, é possivel determinar facilmente unifor-
mizadores de fungoes racionais sobre curvas elipticas, sendo necessario apenas distinguir
entre dois casos:

e se o ponto P = (zp,yp) possui coordenada yp # 0, entao o uniformizador é a linha
perpendicular up = x — xp.

e (Caso contrario, se yp = 0, entao up = y.

O divisor de uma funcao racional f é definido como sendo a soma formal dos zeros e
polos da funcao na curva, com suas respectivas multiplicidades, e sinal negativo no caso
dos pdlos. Divisores de fungoes racionais sao denominados divisores principais. E possivel
demonstrar que um divisor D é principal se e somente se 6(D) = 0 e o(D) = co. Divisores
de grau zero podem ser mapeados para pontos da curva através do mapa o.

Exemplos

Existem trés problemas interessantes de serem compreendidos em divisores de curvas
elipticas. Primeiramente, dado um ponto P, calcular a ordem de P. Em segundo lugar,
dada uma funcao racional f, definida em pelo menos um ponto da curva, calcular o divisor
associado a esta funcao. Em terceiro lugar, temos o problema inverso, ou seja, dado um
divisor principal D, calcular a funcao racional correspondente a D. Nesta secao vamos
dar exemplos de como resolver estes trés problemas.

Calculo da ordem de um ponto

Seja a curva y*> = 2° + 72 e o ponto P = (—2,8). A linha z + 2 = 0 passa por P, entdo
podemos considerar um uniformizador up(z,y) = z+2. A fungao f(z,y) = z+y—6 tem
valor 0 em P. Com alguns calculos é possivel reescrever a fungao f de modo a obter uma
expressao da forma upg(z,y). Neste caso, é possiver reescever f(z,y) da seguinte forma:

fla,y) = (z+2) (1+<“2> ;6+<~”68+2>+12)'

Como a fungdo entre parénteses é diferente de 0 e é finita (ndo possui denominador
0), entao podemos considerar

(:c+2)2—6(x+2)+12>
y+8 '

g(z,y) = (1 +
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Logo, a ordem de f em P é 1.

De maneira semelhante é possivel mostrar que se considerarmos uma reta tangente em
P, t(z,y) =3/4(x +2) —y+ 8, a ordem desta reta é 2.

De modo geral, uma reta secante ao ponto P possui ordem 1, enquanto que retas
tangentes ao ponto P, possuem ordem 2 se 3P # oo, ou ordem 3 se 3P = oc.

Nao é tao simples mostrar que o uniformizador no ponto do infinito é us, = z/y.

Calculo do divisor correspodente a uma funcgao racional

Para calcular o divisor correspondente a uma dada funcao racional é preciso calcular a
ordem de cada ponto da curva em relagao a esta funcao. Mas se um ponto da curva nao
é zero ou polo da fungao racional, entao isto significa que este ponto possui ordem 0.
Com isso, o calculo do divisor correspondente é realizado levando em consideragao apenas
pontos da curva tais que a funcao racional assume valor 0 ou co. Ou seja,

div(f) = 3" ordp(f)[P).

PeFE

Por exemplo, seja E a curva dada pela equacao y? = 23 + 2, sobre o corpo finito F5.
Esta curva possui apenas elementos de ordem 3, isto é, pontos P tais que 3P = co. Desta
forma, como acabamos de ver, uma reta rp tangente ano ponto P possui ordem 3 neste
ponto. Com isso,

div(rp) = 3[P] — 3[o0].

Se P = (0,3), entao a reta y — 3 é tangente a P, de forma que div(y —3) = 3[(0, 3)] —
3[o0].

Se quisermos calcular a fungao racional cujo divisor é D = 3[P] — 3[Q], para P e @
pontos de ordem 3 da curva E, entao D = (3[P] — 3[oc]) — (3[Q] — 3[o0]). Com isso,

D = div(rp) — div(rg).

Ou seja, a fungao f(z,y) que corresponde ao divisor 3[(3,6)] — 3[(6,1)] é dada pela
divisdo da reta tangente em (3, 6) pela reta tangente em (6, 1), isto é,

Az —y+1

f(xay)_,éx_y_l‘

Estas relagoes também podem ser utilizadas para o calculo da fungao racional corres-
pondente a um divisor principal, como veremos na proxima segao.
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Calculo da funcao racional correspondente a um divisor principal

Seja ax + by + ¢ a reta que passa pelos pontos Py, Py e Py da curva E. Entao, div(az +
by + ¢) = [P1] + [P2] 4 [Ps] — 3[oc].

A linha que passa pelos pontos P3 e —P; é dada pela equacao x — x3, cujo divisor é
div(z — z3) = [Bs] + [—P5] — 2[o0].

Logo, como P, + P, = —Ps, entao

(2.1)

(P + [Py = [Py + Ps] + [o0] + div (W) |

r — T3

Isto significa que existe uma forma simples de relacionar divisores equivalentes. Além
disso, dado um divisor D = ), ap[P)], é possivel reduzir este divisor de forma a obter
uma expressao da forma:

D = div(f(z,y)).

A funcao f(z,y) é obtida através de equagbes de retas como as mostradas na equagao
2.1.

2.7 Emparelhamentos Bilineares

Emparelhamentos bilineares sao mapas sobrejetivos, levando pares de elementos de um
grupo aditivo GGy, cujo elemento neutro é oo, em elementos de um grupo multiplicativo
ciclico Gy, cujo elemento neutro é 1, com as seguintes propriedades:

1. Bilinearidade. Para quaisquer elementos S, 51, S, T, T, Ty de Gy, temos que

<S1 4 59, T>=<51,T> . <5, T>,

<S,T1+To>=<5T1>.<5,Ty>,

2. Nao degeneragao. Se <S5, T>= 1, para todo elemento T € (G, entao S = co. Se
<S5, T>=1, para todo elemento S € G, entao T = oc.

3. Computabilidade. Para quaisquer S,7 € Gy, < S,T > pode ser calculado em
tempo polinomial por uma maquina de Turing.
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2.7.1 Emparelhamento de Tate

Seja uma curva eliptica F, definida sobre o corpo finito F x. Seja n um inteiro tal que n
divida a ordem do corpo finito, ou seja, n|g® — 1. Se E[n] C E(F,), isto é, n? divide a
ordem da curva, entao podemos definir o emparelhamento de Tate da seguinte forma:

<, >pt B(Fg)[n] X E(Fgr) /nE(Fg) — Foo/(Fo)™

O emparelhamento de Tate <.S,T'>,, pode ser calculado através de uma funcao racional
fs, cujo divisor correspondente é nDg, onde Dg é um divisor de grau zero, equivalente a
S e com suporte distinto de T'. Mais especificamente,

<S8, T>,= fs(Dr), (2.2)

onde Dy =), a;[T}].
Para calcular fg(Dr), podemos utilizar a seguinte relagao:

fs(Dr) = Hfs(Ti)a”

2.7.2 Emparelhamento de Weil

Seja I uma curva eliptica definida sobre o corpo F« e E[n] o subgrupo de pontos de n-
torcao, tais que E[n] C E(F,). Seja S,T € E[n], entao sejam Dg e Dy divisores de grau
zero tais que 0(Dg) = S e o(Dr) = T. Sejam as fungoes fs e fr tais que div(fs) = nDg
e div(fr) = nDr.

O emparelhamento de Weil é definido como sendo o mapa e, : E[n] x E[n] — p,, dado
por

_ fr(Ds)
en(S,T) = Fo(Dr)’

Assim, podemos ver que o emparelhamento de Weil pode ser calculado usando duas
vezes o emparelhamento de Tate, descrito na secao anterior, ou seja,

_ <T,5>,

WS = s,
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2.7.3 Emparelhamento de Tate-Lichtenbaum

Nesta secao sera apresentada a descricao do processo que permite calcular o emparelha-
mento de Tate-Lichtenbaum, objetivo principal deste trabalho.

Seja k um inteiro tal que F» contém as raizes n-ésimas da unidade p,, € Fg, isto é,
nl¢® — 1. O emparelhamento de Tate ¢ definido através do seguinte mapeamento:

e: E(Fu)n] x E(Fp)/nEFpx) = fin,

onde E(F,)[n] sdo os pontos P da curva tais que nP = oo, de modo que esta curva precisa
ser tal que n? divide a ordem de E(F,), isto é |E(F)| = hn?, onde h é denominado
cofator da curva com relagao a n?. Desta forma, E(F)/nE(Fu) é composto por classes
de equivalénvia andlogas ao grupo quociente mostrado na secao 2.2.19, ou seja, cada classe
possui exatamente um elemento de ordem n. Se temos n? elementos de ordem n, entao
temos também n? classes de equivaléncia em E(F ) /nE(F,.), cada uma com h elementos.

O emparelhamento de Tate-Lichtenbaum pode ser calculado como sendo e(P, Q) =

g(D)qkn;l, onde D é um divisor associado ao ponto ) e g é uma funcao racional cujo
divisor é n[P] — nfoo]. O algoritmo de Miller [Mil04a] pode ser usado para calcular a
fungao g.

Este mapeamento possui algumas propriedades importantes, como a bilinearidade
(e(a@,bP) = e(Q,P)™), a nao degeneracdao, que garante que nem todos os pares de
pontos serao levados ao elemento neutro do grupo gerado pelo emparelhamento; e a com-
putabilidade, que garante que o emparelhamento pode ser calculado eficientemente.

Como podemos notar, o emparelhamento de Tate-Lichtenbaum também pode ser ex-
presso em funcao do emparelhamento de Tate, descrito na se¢ao 2.7.1, através da equagao

qkfl
n

e(S,T) =<T,S>," . (2.4)

2.7.4 Exemplo

Como vimos na secao 2.6.8, a curva y? = 3 + 2 possui 9 solucoes no corpo F; e todas
estas solugoes correspondem a elementos de ordem 3, ou seja, neste caso o cofator h vale
1 e E(F7) ~ Z3 @ Zs. Com isso, esta curva nao precisa de uma extensao de F; para o
calculo do emparelhamento de Tate, isto é, kK = 1.

Para calcular e3((0,3), (5,1)), é preciso encontrar funcdes racionais fo3) e f(51), tais
que div(fos) = 3[(0,3)] — 3[(c0)] e div(fr1y) = 3[(3,6)] — 3[(6,1)]. Em particular,
sabemos que (5,1) = (3,6)—(6, 1) e como precisamos usar divisores com suportes distintos,
podemos utilizar esta relacao para o calculo do emparelhamento de Tate.
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Podemos utilizar as relagoes descritas na secao 2.6.6 para calcular fp3) = y — 3 e
fen = gty

Com isso, temos que

3,6
fo3(De1y) = % = 2. (2.5)

Analogamente, temos que

fon (Do) =4 (2.6)

Desta forma, podemos ver que o emparelhamento de Tate pode ser calculado através
da equacao 2.5 ou da equagao 2.6, o que nos permite ver que o emparelhamento de
Tate nao é simétrico com relacdo aos seus argumentos. Além disso, podemos ver que
<(0,3),(5,1)>3=2 e <(5,1),(0,3) >3= 4, portanto sao raizes 3-ésimas da unidade, ja
que 22 =1 (mod 7) e 43 =1 (mod 7). O emparelhamento de Tate ndo necessariamente
resulta em uma raiz 3-ésima da unidade. Por exemplo, <(5,1), (6,6)>3= f(51)(D(,6)) = 6
e 6 nao é raiz 3-ésima da unidade.

J& o céalculo do emparelhamento de Weil pode ser realizado através da equacao 2.3,
de modo que ¢e,((0,3),(5,1)) = 4/2 = 2, isto é, um raiz 3-ésima da unidade. O empa-
relhamento de Tate-Lichtenbaum por sua vez, pode ser calculado utilizando a equagao
2.4, obtendo €((0,3),(5,1)) = 4> = 2. Com podemos notar, tanto o emparelhamento de
Weil como o de Tate-Lichtenbaum resultam em uma raiz 3-ésima da unidade. No caso do
emparelhamento de Weil, é pelo fato de termos duas aplicacoes do emparelhamento de
Tate que temos a garantia de obter uma raiz 3-ésima da unidade, enquanto que para o
emparelhamento de Tate-Lichtenbaum é a exponenciacao final que nos da essa garantia.

2.7.5 Algoritmo de Miller

Como vimos na secao anterior, o emparelhamento de Weil e o de Tate-Lichtenbaum utili-
zam como principio o calculo de uma fungao racional f tal que div(f) = n[P + R] — n[R)]
e o calculo do resultado desta fungdo em um divisor da forma Dy = [T1] — [T5]. Ou seja,
é preciso obter f(Dr) = f(T1)/f(T3). A idéia do algoritmo de Miller é poder encontrar
fj+r através de f; e fi, onde f; representa a fungao racional cujo divisor correspondente é

D; = i[P + R] —i[R] — [iR] + [o0]. (2.7)
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Este divisor foi criado porque D,, = n[P + R] — n[R] — [nP] + [o0], e como P € E[n],
nP = oo e portanto D,, = n[P + R| — n|R], como desejamos. Além disso, cada D; é um
divisor principal, de maneira que existe uma funcao f; correspondente. Agora podemos
ver como é possivel construir essas fungdes de modo a obter f,,(T1)/ fn(T3).

Supondo que ja calculamos f;(T71)/f;(12) e fu(T1)/fi(13). Seja ax +by +c = 0 a
equacao da reta que passa por jP e kP e seja x +d = 0 a reta vertical que passa por
(4 + k)P, entao

div (Lby“> — [jP] + [kP] — [(j + £)P] — [oc].

x+d
Logo,
. [fax+by+c
Dj+l<: = Dj + Dk + dZU <.1'——|—d> .
Portanto,
ar + by + ¢

f]+l€ - ﬁ)/fjfk SC—l—d .

Assim,

fix(Th) _ (1) fi(Th) ax:i?ckx,y) =T 2.8)
fj+k(T2) fj(TQ)'fk(T2)'%mf_c|(xyy) = TQ. '
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Capitulo 3

Algoritmos

Nés podemos agora construir uma
maquina para realizar o trabalho
deste computador.

Alan Turing

3.1 Introducao

Neste capitulo serao descritos os principais algoritmos de aritmética em Z. Com esses
algoritmos é possivel construir estruturas algébricas como os niimeros racionais, comple-
x0s, e p-adicos, assim como polinomios com coeficientes nestes conjuntos. Justamente
por ser utilizada como base de outras estruturas, a aritmética de niimeros inteiros precisa
ser o mais eficiente possivel. Os algoritmos que serao apresentados nesta secao foram
diretamente tirados de [CF06].

Algoritmos para aritmética em corpos bindrios serao descritos a seguir, permitindo
analisar o uso de bases polinomiais contra o uso de bases normais. Estes algoritmos
sao a bases para a implementacao de deste projeto, pois permitem o calculo eficiente de
duplicagoes em certas classes de curvas elipticas supersingulares.

A aritmética de curvas elipticas é estudada a seguir, com objetivo principal de obter
um algoritmo eficiente para calculo da multiplicacao escalar.

Serao apresentados ataques ao problema do logaritmo discreto que restringirao a es-
colha de parametros para criptossistemas baseados em curvas elipticas. Algoritmos para
ataque de indices serao descritos a seguir, juntamente com as razoes pelas quais esses
ataques nao funcionam em curvas elipticas. Para finalizar, o conceito de transferéncia de
logaritmo discreto é brevemente apresentado.
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3.2 Aritmética nos Numeros Inteiros

Seja b > 2 um inteiro denominado base. Todo inteiro u > 0, pode ser escrito como a soma

U= Up_ 10"+ ...+ urb + uo,

onde 0 < wu; <bewu, 1#0.

Esta soma é denominada representacio de u na base b e é denotada por (u,_1...ug)s.
Cada u; denominado digito de u na base b.

Normalmente, computadores podem efetuar calculos utilizando uma quantidade de
memoria previamente fixada, ou seja, os nimeros envolvidos na operacao precisam ser
representados utilizando uma quantidade fixa de bytes. Esta unidade l6gica de processa-
mento é denominada palavra. Atualmente as palavras sao compostas de 4 bytes, isto é,
32 bits. Mas é comum que certas arquiteturas utilizem palavras de 8 bits, 16 bits e 64
bits.

Assim, para representar um numero inteiro de tamanho arbitrario, é preciso utilizar
uma sequencia de palavras, cada uma contendo um digito do ntimero. Portanto, em uma
arquitetura de palavra de 32 bits, cada digito pode assumir valor entre zero e 232. Com
isso, o niimero pode ser expresso na base b = 232 como um vetor de palavras. A figura a
seguir mostra um exemplo desta representacao.

’ T2A45C1B
439DATF1
2F438812
N .
.
.

i 458EED23

Figura 3.2.1: Representacao de niimero de precisdo arbitrdria na base b = 232,

Assim, o nimero representado na figura 3.2.1 corresponde a N digitos na base b = 232,
dados por:

(72A45C1B 439D ATF1 2F439812 ... 458 EE023)g32.
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Para representar niimeros com sinal existem duas abordagens possiveis:

e utilizar um bit de sinal, de modo que um nimero seja representado por um vetor de
digitos e um bit extra. Se este bit for 1, entao o niimero é positivo, caso contrario,
o numero é negativo.

e utilizar a representacao em complemento de 2. Nesta representacao, se o bit mais
significativo de u = (u,_1...ug)p for 1, entao u é o nimero positivo u, 10" 1 +... +uy.
Caso contrario, entao u é negativo, igual a —b" +u,_1b" 1 + ... +uy. Note que nesta
representagao, —u ¢ definido como sendo (@, _1...ug), + 1, onde w; = b—1 —u;. Com
esta representacao, (u) + (—u) naturalmente resulta em zero.

E importante, juntamente com cada niimero de precisao arbitraria, armazenar a quan-
tidade de palavras utilizada em sua representacao. Além disso, também é comum arma-
zenar uma ultima informacao, correspondente a posicao da primeira palavra nao nula do
nimero.

3.2.1 Soma e Subtracao

Nesta secao vamos descrever os algoritmos para soma e substragao de niimeros de precisao
arbitraria. Estes algoritmos sao os métodos classicos e dados dois niimeros de n palavras,
podemos efetuar tanto a soma como a subtracao em tempo linear, ou seja, utilizando
O(n) operagoes elementares.

Algoritmo 3.1 Adigao de ntimeros de precisao arbitraria nao negativos

ENTRADA Dois nimeros de precisao arbitraria de n palavras, u = (u,_1...ug)p € v =
(an_l...vo)b.
SAIDA Um ndmero de precisdo arbitraria de n + 1 palavras, w = (w,...wp),, tal que
w=u+v, w, sendo 0 ou 1.
k<« 0
para i =0 até n — 1 faga
w; «— (u; +v; + k) (mod b)
wy, — k
retorne (w,...wy),

A subtracao é basicamente o mesmo algoritmo, alterando alguns sinais das operagoes
envolvidas.
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Algoritmo 3.2 Subtracao de niimeros de precisao arbitraria nao negativos

ENTRADA Dois nimeros de precisao arbitraria de n palavras, u = (u,_1...ug)p € v =
(Up_1..-0)p, tais que u > v.

SAIDA Um nidmero de precisdo arbitraria de n palavras, w = (w,_1...wp)p, tal que
w=u-—"2.
k0

para i =0 até n — 1 faga
w; — (u; —v; + k) (mod b)

retorne (w,_1...wp)p

3.2.2 Multiplicacao

A multiplicacao é uma operagao muito importante, pois além de representar grande parte
do consumo de tempo de muitas aplicagoes, é uma operacao que ¢é utilizada como base
para outras operacoes como por exemplo a exponenciacao e a divisao. E importante
portanto ter um método para medir a complexidade de realizar a multiplicacao. Dados
dois nimeros de precisao arbitraria de n palavras, denotamos por M(n) o ntimero de
operacoes basicas utilizadas para multiplicar estes dois nimeros.

Algoritmo Classico

A seguir é descrito o algoritmo classico para multiplicacao de numeros. Este algoritmo é
exatamente aquele ensinado nas escolas, onde os digitos de cada ntimero sao multiplicados
individualmente. E possivel utilizar uma tabela para auxiliar nesta multiplicacao béasica.
De fato, esta tabela é conhecida como tabuada, e sao decoradas para que tornem possivel
a multiplicagdo de nimero de véarios digitos na base 10.

Como podemos notar, este algoritmo multiplica exatamente uma vez cada digito de
um dos nimeros por cada digitos do outro niimero. Logo, dados dois nimeros de precisao
arbitrdria de n palavras, temos que M(n) = O(n?).

Algoritmo Karatsuba

Na década de 50, Kolmogorov fez a conjectura de que a multiplicagao de niimeros de n
digitos nao poderia ser efetuada com menos que O(n?) operacoes. Contudo, em 1960,
Karatsuba descobriu um método que realiza esta tarefa utilizando O(n'83) operagoes,
onde lg 3 representa o logaritmo de 3 na base 2. O método foi publicado em [KO63]. Uma
explicagao interessante do método pode ser encontrada em [Kar95].

Seja R = b™ e d = 2n. Dados dois nimeros de precisao arbitraria de 2n palavras
na base b, u = (ug_1...ug)p € v = (Vg_1...v9)p, podemos verificar que u = UgR + U; e
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Algoritmo 3.3 Multiplicacao de nimeros de precisao arbitraria positivos

ENTRADA Um ntumero de precisao arbitraria de m palavras u = (t;,—1...u9), € um
numero de n palavras v = (v,_1...00)p.
SAIDA Um ntdmero de precisao arbitraria de m + n palavras, w = (Wy1n_1...Wp)p, tal
que w = uv.
para: =0 até n — 1 faca
parai =0 até n — 1 faga
k<20
se v; = 0 entao
Wi < 0
senao
para j =0 até m — 1 faca
t — Uin + ’LUH_]‘ + k’
Witj «— t (mod b)
k — \_t/bJ
Wiyi < k
retorne (W, 1n—1...Wo)p

v =VoR+ Vi, onde Uy e U; representam a primeira e a segunda metade dos digitos de
u respectivamente. Analogamente, definimos Vj e V7 como sendo esta separacao ao meio
dos digitos de v.

Com isso, temos que

wv = U ViR + (U + Uy) (Vo + Vi) — Uh Vi — UgVo) R + Up V.

Assim, s@o necessarias apenas as multiplicagoes: UgVy, Ui V; e (Up+Us)(Vo+V1). Além
disso sao efetuadas algumas somas e deslocamentos. E possivel utilizar este algoritmo
recursivamente, até um limiar dy, onde a multiplicacao de ntimeros de dy palavras possa
ser efetuada mais eficientemente através do método classico.

3.2.3 Quadrado

Parece natural que a operacao de elevar um niimero ao quadrado seja mais simples que a
operacao de multiplicagao, esta hipotese pode ser confirmada pelo equagao a seguir:

n—1 2 n—1
=0

i=0 i<j
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Algoritmo 3.4 Multiplicacao Karatsuba de ntimeros de precisao arbitraria positivos

ENTRADA Um ntmero de precisdo arbitraria de m palavras u = (uy,_1...ug)p, um
nimero de n palavras v = (v,_1...Ug)p, d = max {m,n} e um limiar dy.
SAIDA Um ndmero de precisao arbitraria de m + n palavras, w = (Wp4n_1...Wo)p, tal
que w = uv.
se d < dy entao
retorne uv [Use o algortimo 3.3]
p |d/2]
g 1d/2)
Up < (tg—1.-2u0)p
Vo (Vg—1---00)p
U1 — (up+q_1...u0)b
Vi = (Vptq—1--00)s
US — Uo + U1
Vi=Vo+ Vi
Calcule recursivamente UgVy, U1 V7 e U Vs
retorne U, V0% + (U,V, — U Vi — UpVo)b? + UpVy

Através desta equacao é possivel obter um algoritmo que calcule o quadrado usando
(n? + n)/2 multiplicacoes elementares (contra n? para um algoritmo genérico).

O algoritmo a seguir representa a equacao 3.1.

3.2.4 Reducao Modular

Nesta secao serao descritos algoritmos para o célculo do resto da divisao de um dado
numero inteiro de precisao arbitraria por um inteiro n. Na pratica, n é sempre primo, de
forma que algoritmos mais eficientes podem ser descritos para realizar esta operacao. Em
resumo, a operacao consiste em realizar uma divisao simples, com a obtencao do resto.
Mas existem possibilidades mais eficientes para certos casos, de modo que serao tratados
nesta secao algoritmos como o método de Barrett, o método de Montgomery, além de
casos de primos especificos e o caso de reducao modulo multiplos primos.

Método de Barrett

Quando é preciso realizar varias redugoes modulares utilizando um mesmo moddulo é
possivel utilizar o método de Barrett. Para isso, seja N um inteiro de precisao arbitraria
de n palavras. Definimos R(N) = [b*"/N|. Seja u um inteiro de precisao arbitraria de
no méaximo 2n palavras, entao temos que ¢ = |u/N |, ou seja,

48



Algoritmo 3.5 Quadrado de um numero de precisao arbitraria positivo

ENTRADA Um ndmero de precisao arbitraria de n palavras u = (t,_1...tg)p.
SAIDA Um ntmero de precisdo arbitraria de 2n palavras, w = (wg,_1...wp)p, tal que
w = u?.
para i = 0 até 2n — 1 faga
parai =0 até n — 1 faga
t «— UZQ —|— Wa;
wy; —— t (mod b)
k — Lt/bJ
para j =i+ 1 até n — 1 faga
t «— 2uin + Wi+ 5 + k
Witj <t (mod b)
k «— Lt/bJ
Wi < k
retorne (wg,_1...wo)p

Logo, q pode ser aproximado por

= | e

4= bn+1

E f4cil mostrar que g — 2 < 4 < q, além disso, sabe-se que ¢ = ¢ em 90% dos casos,
enquanto ¢ = ¢ — 2 em apenas 1% dos casos.

Portanto, para realizar a reducao modular basta calcular &« = u—¢N. Se © > N, entao
bastam no méximo 2 subtragdes para obter um valor menor que N. Com isso, quando
a operacao de reducao modular for realizada repetidas vezes, utilizando o mesmo N, é
possivel pré-calcular R(N), tornando facil a obtengao do resto da divisdo por N.

Para realizar o pré-calculo de R(N), podemos utilizar o algoritmo 3.7:

Método de Montgomery

Montgomery introduziu uma forma diferente de representar nimeros de Z/NZ tal que
a mutiplicacdo pode ser efetuada mais eficientemente [Mon85]. De forma resumida, é
utilizado um automorfismo de Z/NZ que permite que a multiplicacao seja concluida sem
a utilizacao de divisao bruta.
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Algoritmo 3.6 Método de Barrett para reducao modular de niimeros de precisao ar-
bitraria positivos

ENTRADA Um ndmero de precisao arbitraria de 2n palavras u = (ug,_1...ug)p € um
nimero de precisdo arbitréria de n palavras N = (N,_1...Ng)s, tal que N,,_1 # 0 e o
valor pré-calculado R(N) = [b*"/N]|.

SAIDA Um ntmero de precisao arbitraria de n palavras, r = (rn—1...70)p, tal que r = u
(mod N).

G (/o) R(N) /7
r1 < u (mod b"*1)
ry < (GN) (mod b"*1)
r<—T1—T2
se r < () entao
r—r4 bt
enquanto r > N faca
r«r—N
retorne (r,_i...ro)p

Algoritmo 3.7 Pré-cdlculo de R(N)

ENTRADA Um nimero de precisdo arbitraria de n palavras N = (N,,_1...]Ng)y.
SAIDA Um nimero de precisao arbitraria de n + 2 palavras, R = (Rps1-.-Ro)p, tal que
R=[b"/N].
R~ b"
enquanto R > s faga
s«— R
R« 2R — |N|R?/b"|/b"]
t— 0" - NR
enquanto t < 0 facga
R—R-1
t—t+ N
retorne (R,.1...Ro)p
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Definicao 3.2.1. Seja N um inteiro positivo. Um sistema completo de restos é definido
como sendo o conjuto composto por elementos a € Z/NZ tal que (a, N) = 1.

Primeiramente, é facil notar que dados N e R primos entre si, o sistema completo de
restos médulo N, S € Z/NZ, pode ser permutado pela multiplicagdo por R. Ou seja, ao
multiplicarmos cada elemento s € S por R, obtemos o préprio conjunto S. E fcil mostrar
que esta permutacao é um automorfismo, de modo que efetuar a multiplicacao a.b € S é
o mesmo que calcular (R.a)(R.b) € RS. Assim, se a multiplicagdo em RS é mais eficiente
que em S, a exponenciacao de nimeros de precisao arbitraria pode ter um grande ganho
se utilizarmos este automorfismo para mapear elementos de S em RS, efetuarmos todas
as multiplciagoes necessarias em RS e finalmente voltarmos para o conjunto S original.

Definicao 3.2.2. Sejam R e N primos entre si, tais que R > N. A representacao de
Montgomery de x € [0,N — 1] é [x] = (zR) (mod N). A reducao de Montgomery de
we [0,RN — 1] é REDC (u) = (uR™!) (mod N).

Algoritmo 3.8 Reducao de Montgomery para multiplicacao de inteiros

ENTRADA Um ntumero de precisao arbitraria de n palavras N = (N, _1...Np)s, tal que
(N,b) =1, R=1b", N = (=N"') (mod b) e um nimero de precisao arbitraria de 2n
palavras u = (ugp_1...tg)p, tal que u < RN.

SAIDA Um ntmero de precisao arbitraria de n palavras, t = (t,_1...to)s, tal que t =
REDC (u) = (uR™') (mod N).

(t2n—1---t0)b — (u2n—1---u0)b

para i =0 até n — 1 faga
k; < (t;N') (mod b)

t—t/R

set > N entao
t—t—N

retorne (t,_1...to)s

Primos Especificos

Quando estamos efetuando redugao modular utilizando um ntmero primo p especifico,
é possivel aproveitar alguma caracteristica que primo para acelerar os calculos. Nesta
se¢ao serao apresentados algoritmos que aproveitam de alguma forma uma caracteristica
especifica de um ntmero primo, mas é preciso ter em vista que tais caracteristicas repre-
sentam uma potencial vantagem também a um atacante.
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Um primo de Mersenne é definido como sendo um niimero primo da forma p;, = 2% —1,
para algum inteiro positivo k. Um primo desta forma, é representado através de uma
sequéncia de 1’s na base 2. Por exemplo, para k = 3, temos p3 =7 = (111)s.

Seja x um numero inteiro tal que 0 < z < pi, entdao podemos escrever z = 1,2F + x,
com 0 < z; < pp. Como 2¥ =1 (mod p)i, entdo z = z; + ¢ (mod p)i. Isto é, a reducio
modular para primos de Mersenne se resume a uma simples operagao de soma modular.

Os valores de k, menores que 1000, tal que p; é primos sao: 2, 3, 5, 7, 13, 17, 19, 31,
89, 107, 127, 521 e 607. Com isso, podemos notar que existe um intervalo de 212® a 2520,
em que nao temos nenhum primo de Mersenne. Como este intervalo é importante para
criptossistemas baseados em curvas elipticas, algumas generalizacoes deste conceito foram
criadas. Crandall, por exemplo, utilizou primos da forma 2¥ —¢, para ¢ > 0 suficientemente
pequeno [Cra92]. De fato, podemos considerar primos da forma p = b + ¢, onde b é uma
poténcia de 2 e |c| é pequeno. Assim, temos a seguinte relagao:

r=((z (mod b)) —clz/b*]) (mod p).

Com esta equacao, podemos derivar o algoritmo 3.9:

Algoritmo 3.9 Reducao réapida para primos especificos

ENTRADA Um inteiro z e um primo p = b* + ¢, tal que || < b*~! — 1.
SAIDA O residuo r = x (mod p).

Qo /"]
ro «— x — qob”
r <1

1=0

d —|c|

enquanto ¢; > 0 faca
qit+1 < qu'C'/ka
Tit1 < qi¢ — Qi+1bk
re—r+ (=1)"
1+—1+1

enquanto r > p faca
re—1r—p

enquanto r < 0 faga
rTr+p

retorne r

Se x for um ntmero de precisao arbitraria de no maximo 2k digitos na base b e se
|c| < b*/2—1, entdo no maximo 3 multiplicacdes por ¢ sdo necessarias para obter o residuo
médulo p. Também é possivel considerar um nimero primo p que divide N = b* + c. Se
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o fator N/p for pequeno o suficiente podemos realizar os célculos para obter o residuo
modulo N e posteriormente realizar uma reducao modulo p.

Redugao Mdédulo Miiltiplos Primos

A idéia de drvore de restos ([MBT72] e [Ber04]) pode ser usada para tornar mais eficiente
reducoes modulares de z médulo um nimero determinado de primos. Sejam pi, ps, p3 €
p4 nimeros primos. A idéia é realizar primeiramente uma redugao modulo pypopsps. Em
seguida, sao realizadas duas reducgoes, modulo pyp, e moédulo psps respectivamente. Final-
mente sdo realizadas as reducoes modulo cada primo individualmente. A complexidade
deste algoritmo é n(lgn)>T°M, onde n é o total de bits de z, py, ..., P.

3.2.5 Divisao

O préximo algoritmo é uma versao refinada do método cldssico de divisao [Knu97], ensi-
nado nas escolas:

Algoritmo 3.10 Algoritmo classico para divisao de ntimeros de precisao arbitraria posi-
tivos
ENTRADA Um nimero de precisao arbitraria de (m + n) palavras, u = (Upqn—1..-U0)p
e um nimero de precisdo arbitraria de n palavras, v = (v,_1...00)p-
SAIDA Um ntmero de precisao arbitraria de (m—+1) palavras, ¢ = (Gm...qo)s € 0 nimero
de precisao arbitraria de n palavras, = (r,_1...ro)p, tal que u = vg + r.
Uptn <— 0
d—1
enquanto v,_; < b/2 faca
v — 2v
U 2u
d«— 2d
para i = m até 0 faga
¢« min ([ (ignb + Uign-1)/vn-1],b — 1)
enquanto §(v,_1b + v,_2) > (Ui1nb? + Uipn_10 + Uisn o) faga
g—q—1
(Win- i)y — (Uign---ui)p — G(Vp_1...00)p
se (Ujpn.--u;)p < 0 entao

q—q—1
(ui+n...ui)b — (anu,)b + (Ovn_l...vo)b
¢ q
r—u/d

retorne (q,r)
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O algoritmo 3.10 possui complexidade O((n + m)?). Como j& vimos anteriormente
existem algoritmos mais eficientes para obter o resto da divisao de nimeros de precisao
arbitraria. Por isso, este algoritmo deve ser usado apenas em alguns casos. Nos crip-
tossistemas de nosso interesse, estaremos interessados normalmente em realizar redugoes
modulares de forma eficiente, podendo aproveitar certas informagoes como por exemplo
uma, caracteristica especial do médulo ou entao valores que possam ser pré-calculados.
Como vimos anteriormente, o algoritmo 3.6 precisa receber como parametro o valor R(V).
Este cédlculo é uma divisao classica que pode ser efetuada apenas uma vez.

3.2.6 Maximo Divisor Comum

Os algoritmos apresentados nesta se¢gdo podem ser encontrados em [Coh00, Ler97]. Os
algortimos de Euclides, Lehmer e o bindario estendido, sao opgoes eficientes para o cédlculo
do MDC entre dois nimeros de precisao arbitraria, x e N. Mas além de retornar o MDC,
estes algoritmos também retornam dois valores, u e v, tais que zu + Nv = d, onde d é o
MDC entre z e N.

Algoritmo 3.11 Algoritmo Estendido de Euclides para célculo de MDC de nimeros
positivos

ENTRADA Dois numeros de precisao arbitraria z e N, tal que x < N.
SAIDA Inteiros de precisio arbitrarias (u, v, d), tais que zu+Nv = d e d = MDC(z, N).
A« N
B—=x
UA —0
UB —1
enquanto B # ( faga
q — |A/B]
A~ B
B+~ A—¢B
UA — UB
Up —Ua—qUgp
d— A
U «— UA
v« (d — zu)/N
retorne (u,v,d)

No algoritmo 3.11, podemos ver facilmente que xUjq + NV4 = Ae 2Ug + NVg = B
durante toda a execugao do algoritmo. Além disso, |U4| e |Up| sdo sempre menores que
N/A, enquanto |V4| e |[Vp| sdo sempre menores que z/A. A complexidade deste algoritmo
é O(Ig* N). Mas a maior parte do consumo de tempo deste algoritmo est4 no célculo de
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g = |A/B]. Como na maioria das vezes temos que ¢ = 1, podemos utilizar este valor
sempre que necessario, ao custo de um nimero maior de rodadas do algoritmo.

A idéia do algoritmo de Lehmer é portanto aproximar o valor de |A/B| com os bits
mais significativos de A e B, atualizando-os quando necesséario através da equacao:

BRI

Os inteiros a, o/, B e ', podem ser calculados pelo algoritmo 3.13. Este algoritmo foi
melhorado por Collins [Col80], Jebelean [Jeb93] e Lercier [Ler97].

Algoritmo 3.12 Algoritmo Estendido de Euclides de Lehmer para calculo de MDC de
nimeros positivos

ENTRADA Dois ntimeros de precisao arbitraria e N na base b = 2¢, tal que z < N.
SAIDA Inteiros de precisio arbitréarias (u,v,d), tais que zu+Nv =ded = MDC(z, N).
A— N
B~z
UA — 0
UB — 1
enquanto B # 0 faga
Calcule a, o/, 8, # usando o algoritmo 3.13
A—aA+ (B
B—dA-(B
Up— aUy + pUp
UB — OéUA + 6UB
Calcule (u,v,d) usando o algortimo 3.11
u«— ulUy + vUp
v« (d—xu)/N
retorne (u,v,d)

Para calcular o MDC entre dois nimeros A e B, podemos repetir os seguintes passos:

1. Se A e B sao pares, entao

(A, B) = 2(A/2, B/2)

2. Se A é par e B é impar, entao

(Aa B) = (A/2uB)

3. Analogamente, se B é par e A é impar, entao

(A,B) = (A, B/2)

25



Algoritmo 3.13 MDC parcial para nimeros de precisao arbitraria positivos na base
b=2"
ENTRADA Dois numeros de precisao arbitraria positivos A e B.
SAAI'DA Inteiros de precisao arbitrarias (a, o/, 3, 3').
A = | setim=o |
B — | sottnmw ]
a—1,080,a 0,3 «—1eT 0
se B # 0 entéo
¢—|A/B]eT — A (mod B)
se T > 22 entao
enquanto 1 faca
¢ — |B/T] eT — B (mod T)
se T" < 22 entao
pare
A—BeB«T
T—a—qgd,a—d ea «T
T—p—qf,Bpfep T
T—T eq—¢
se # =0 entao
a—0,—1,d—1lef «——|A/B]
_retorne (a,f,d',()
B — | someqp=mo |
A«— oA+ 3B
B« dA-p3B
A | s |

B — | gt
T—0
se B # 0 entao
q— |A/B] eT — A (mod B)
se T > 22 entao
enquanto 1 faca
¢ — |B/T] eT — B (mod T)
se T' < 2Y/? entao
retorne (o, 3,a/,3)
T—a—qgd,a—d ead «T
I'—p-—qgf,8<pfep T
T—T eq—¢
retorne (o, (,d, )
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4. Se A e B sao fmpares, entdo |A — B| é par e entao

(A, B) = (max (A, B), |A — B|/2)

Como a divisao por poténcia de 2 ¢ eficientemente calculada através de um desloca-
mento, podemos usar esta idéia para derivar um algoritmo mais eficiente para o cédlculo
do MDC entre dois nimeros. Em cada passo anterior, foi considerado apenas o caso em
que o 2 é fator comum entre A e B, mas é possivel adaptar esta idéia para em cada
passo, eliminar qualquer poténcia de 2 que seja comum a ambos os fatores. Por exemplo,
para calcular o MDC entre 12 e 32, podemos inicialmente dividir ambos os elementos
por 4, de maneira que (32,12) = 4(8,3). Com isso, pelo passo 2, podemos concluir que
(32,12) = 4(3,1) = 4. O algortimo 3.14 implementa esta idéia.

3.2.7 Teorema Chinés dos Restos

Suponha que desejamos calcular a solucao para o seguinte sistema:

1 (mod ny)
r=1xy (mod ny)

T

r =1z, (mod ny)

onde os valores de n; sao primos entre si e os valores de x; sao previamente estabelecidos.
Existe uma tnica solugdo médulo N = ny..n,. De fato, seja N; = N/n; e a; = NZ-_1

(mod n;). A solucao é dada por

r=a1Nixy + ... + axp Ny (mod N).

O algoritmo 3.15 calcula esta solugao eficientemente.
Este algoritmo pode ser facilmente estendido para operar com elementos de um anel
polinomial.

3.2.8 Raiz Quadrada

O método de Newton pode ser utilizado para encontrar solugdes para uma funcao, ou
seja, é capaz de encontrar valores de x tais que f(x) = 0. Para calcular raiz quadrada
de um numero inteiro de precisao arbitraria, podemos utilizar esta idéia, onde a funcao
em questao corresponde a f(z) = 22 —u. O método de Newton calcula a sequéncia
Tiv1 = x; — f(z;)/ f'(z;), de modo que os elementos desta sequéncia estejam cada vez
mais proximos da solugao desejada. Assim, o algoritmo 3.16 calcula estes elementos até
um momento em que para algum valor de k, ele retorna xj, = \/u.
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Algoritmo 3.14 Algoritmo Estendido de Euclides Binario para calculo de MDC de
numeros positivos

ENTRADA Dois numeros de precisao arbitraria z e N, tal que x < N.
SAIDA Inteiros de precisio arbitrarias (u, v, d), tais que zu+Nv = d e d = MDC(z, N).
q — |N/z]
T «— N (mod z)
N —z
x—T
se x = ( entao
u—0,ve—1,d—N
retorne (u,v,d)
k—0ef+0
enquanto N =0 (mod 2) e z =0 (mod 2) faga
k—k+1, N—N/2ex«— z/2
se £ =0 (mod 2) entao
T—x,x— N, N—Tef—1
Ugp+— 1, A«— N, B—zxev «—zx
se N =1 (mod 2) entao
Uy«—0et «— —x
senao
Us—(1+z)/2et «—n/2
enquanto t’' # 0 faga
se t' > 0 entao
UB<—UA6A<—t/
senao
B«—x—Ujgev «— -t
Up+—Ug—Bet «—A—-7
se Uy > 0 entao
Up+—Ups+zx
enquanto ' =0 (mod 2) e t' # 0 faga
t—t')2
se Uy =0 (mod 2) entao
UA<—UA/2
senao
UA<—(UA+ZL“)/2
u— Up, v (A—zu)/Ned—2FA
se f =1 entao
T—uu—vevT

U — u—vq
retorne (u,v,d)
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Algoritmo 3.15 Teorema Chinés dos Restos

ENTRADA Numeros inteiros positivos primos entre si, ny, ..., ng e inteiros xq, ..., Tx.
SAIDA Um inteiro z tal que z = z; (mod n;).
N ny
€T < X1
para ¢ = 2 até k faca
Calcule u e v tais que un; + vN = 1 usando algum dos algoritmos anteriores
T «— un;x + vNz;
x < n (mod N)
retorne =z

Algoritmo 3.16 Raiz quadrado de inteiros de precisao arbitraria

ENTRADA Um numero de precisao arbitraria positivo de n palavras, u = (t,_1...ug)p-
SAIDA Um inteiro positivo v tal que v = |/u].
t « 9llgu/2]
enquanto t # v faga
vt
t —[(v+ [u/v])/2]

retorne v

3.2.9 Exponenciagao

Nesta secao serao descritos algoritmos para o calculo da exponenciacao de elementos de
um grupo multiplicativo. Esta operacao tem grande importancia para os criptossistemas
em que estamos interessados, pois dados x,y € (G, X), ndo existe um algoritmo eficiente
para calcular o valor de n € Z tal que 2" = y. De fato, determinar n é conhecido
como o problema do logaritmo discreto.  Normalmente, a exponenciacao representa a
maior parte do consumo de tempo de criptossistemas baseados neste problema, mas além
disso, existem varias primitivas que tém como base a exponenciagao, entre elas a raiz
quadrada e alguns testes de primalidade. Com isso, é importante que a exponenciagao
possa ser efetuada eficientemente. O algoritmo basico para o cédlculo da exponenciagao
utiliza principalmente operagoes de multiplicagao e quadrado, mas quando estamos em
um grupo aditivo, como é o caso de curvas elipticas, podemos adaptar as mesmas idéias
para utilizar respectivamente operacoes de soma e duplicacao.

Podemos ter trés situacoes distintas, sendo que em cada uma delas existe uma solugao
mais adequada:

e Se o valor de x e n variam constantemente, o ideal é utilizar uma abordagem genérica
para calcular x".
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e Se x é utilizado muitas vezes para diversos valores de n, entao podemos pré-calcular
alguns valores que permitem um ganho no célculo de " cada vez que for necessario.

e Se o expoente n for mantido constante, entdao é possivel procurar por cadeias de
adicao pequenas, que permitam um menor nimero de rodadas do algortimo para o
calculo de z".

O método mais trivial para o calculo de z" requer n — 1 multiplicacoes, mas existem
formas mais eficientes para calcular a exponenciagao. De fato, para calcular xzk, podemos
utilizar k quadrados, obtendo a sequéncia 22, z%, 28, ..., 22", Com esta idéia, podemos
calcular a exponenciagao usando O(lgn) multiplicagoes. Por exemplo, se n = 10, calcular
2'% se resume a calcular o produto z8z%. Portanto, para calcular 2", basta considerar
a representacao binaria de n e onde encontrarmos um bit igual a um, acumulamos a

poténcia correspondente em uma variavel. O algoritmo 3.17 representa esta idéia.

Algoritmo 3.17 Método do quadrado e multiplicagao

ENTRADA Um elemento x € Fom e um inteiro nao negativo n = (ny_1...ng)s.
SAIDA z" € Fom.

y—1
1—4—1
enquanto ¢ > ( faca
y—y
se n; = 1 entao
Yy—rXxXy
1—1—1

retorne y

Este método também ¢é conhecido como exponenciacao bindria da esquerda para a
direita. Outra abordagem possivel é analisar os bits de n na direcao inversa, da direita
para a esquerda, como mostra o algoritmo 3.18.

E interessante notar que nesta segunda abordagem, ¢ preciso uma variavel z para
acumular as poténcias z2, z*, 28, etc. Com isso, mais meméria ¢ utilizada neste algoritmo,
mas por outro lado, estes calculos podem ser feitos em paralelo, o que torna possivel uma
implementagao mais eficiente em hardware.

O numero de quadrados que precisam ser calculados é em ambos os casos igual a
O(lgn), mas o nimero de multiplicagoes depende diretamente da quantidade de bits
iguais a um na representagao binaria de n. Esta quantidade é denotada por v(n) e é

chamada de peso de Hamming de n.

Exemplo 3.2.3. Vamos utilizar o algoritmo 3.17 e 3.18 para calcular z3'4.

sentagao bindria de 314 é (100111010),. Com isso, os algoritmos executam em 9 rodadas,

A repre-
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Algoritmo 3.18 Exponenciacao binario da direita para a esquerda

ENTRADA Um elemento x € Fom e um inteiro ndo negativo n = (ny_1...ng)s.
SAIDA 1" € Fom.
y—1
Z—
1=0
enquanto i < { — 1 faga
se n; = 1 entao
Yye—yxz
2 — 22
7 —1+1
retorne y

como podemos ver nas tabelas que seguem:

Tabela 3.1: Algoritmo 3.17

|8 7T 6 5 4 3 2 1 0
n;{1 0 0 1 1 1 0 1 0
y o a2 2t ¥ 210 230 g7 15T 431
Tabela 3.2: Algoritmo 3.18
¢ 10 1 2 3 4 5 6 7 8
n; |0 1 0 1 1 1 0 0 1
ol e a2 gt g8 16 p32 0 64 128 256
y |o a2 a2 20 22 g5 P8 g5 431

Estes dois algoritmos executam de forma parecida, pois em toda rodada é calculado
um quadrado, e, dependendo se o bit do expoente for zero ou um, é efetuada também
uma multiplicacao. Desta forma, um atacante pode deduzir informacoes sobre este expo-
ente, dado o tempo de execucao de cada rodada. Existem varios ataques parecidos, que
aproveitam esta caracteristica destes algoritmos para obter informacoes que nao deveriam
ter acesso. Uma alternativa a estes algoritmos é o método da escada de Montgomery.
Neste método, um quadrado e uma multiplicagao sao calculados em todas as rodadas do
algoritmo.

Este algoritmo ¢é claramente menos eficiente que os dois anteriores, mas por outro lado
resolve a vulnerabilidade que existia.

Exemplo 3.2.4. Vamos calcular novamente x3'4, agora usando o Algoritmo 3.19:
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Algoritmo 3.19 Exponenciacao pelo método da escada de Montgomery

ENTRADA Um elemento x € Fom e um inteiro nao negativo n = (ny_1...ng)2.
SAIDA 2" € Fom.
T < X
Ty — 12
para i = /¢ — 2 até 0 faga
se n; = 0 entao
T < ZE%
To <— X1 X T
senao
T1 < X1 X T
Ty — T3
retorne y

Tabela 3.3: Algoritmo 3.19
5 4 3 2

% 7 6
n; 1 1 0
((L‘l,(L‘Q) ((L'Z,IL'S) (.’L‘4,JL‘5) (w97w10> (x197w20> (JL‘39,.’L'40> 78’1,79) (w157,w158) (‘,1;31471,315>

1 0

Outra alternativa que existe é processar mais bits do expoente por rodada do algo-
ritmo, baseando-se em uma tabela pré-computada de poténcias impares de x. A idéia é
representar o expoente na base b = 2F e utilizar uma funcao o, tal que o(0) = (k,0) e
o(m) = (s,u), onde m = 2°u.

O Algoritmo 3.20 executa usando O(lgn + lgn(1 +o(1))lgn/lglgn) operagoes ele-
mentares. A eficiéncia 6tima é obtida quando k for o menor valor tal que

k(k + 1)22%
lgn < FEFD2ZT
P
Assim, podemos determinar qual o melhor valor de k para um certo valor de n. A
tabela 3.4 mostra que, para um dado intervalo de tamanho de n, existe um valor ideal
para k:

Tabela 3.4: Valor 6timo de k
k 1 2 3 4 5 6 7

lgn | [1,9] [10,25] [26,70] [70,197] [197,539] [539,1434] [1434,3715]

Exemplo 3.2.5. Seja n = 11957708941720303968251, a representacao binaria de n é
dada por:
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Algoritmo 3.20 Exponenciacao 2*-aria da esquerda para a direita

ENTRADA Um elemento x € Fom, um parametro & > 1 e um inteiro nao negativo
n = (ng_1...n0)9r € 0s valores pré-calculados #®, 25, ..., 22" ~1.
SAIDA 2" € Fyn.
y—1
1— 0 —1
(s,u) — o(n)
enquanto ¢ > (0 faga
para j = 1 até k — s faga
y—y
y—yxa
para j = 1 até s faga
y—y
1—i—1
retorne y

(10100010000011101010001100000111111101011001011110111000000001111111111011)5.

Ou seja, n possui 74 bits e de acordo com a tabela anterior, temos que k = 4. Se
denotarmos por M o ntmero de multiplicacoes e S o nimero de somas necessarios para
calcular ™, temos que o algoritmo 3.20 utiliza 7TM + S operagoes para o pré-calculo e
17TM + 725 operacoes para a exponenciacao. Em comparacao, o algoritmo 3.17 utiliza
39M + 73S operacoes. Como a multiplicacao tem um custo consideravelmente superior
ao da soma, temos um grande ganho com o algoritmo 3.20.

A idéia anterior permite dividir o expoente em janelas de tamanho k. Agora, vamos
apresentar uma idéia em que deslisamos esta janela pela representacao binaria do expo-

ente, pulando sequéncias de zeros. Por exemplo, seja n = 334 = (101001110)s. Podemos

usar uma janela de tamanho 3, calculando entdo as poténcias z3, 2° e 27. Os valores

sucessivos de y, computados pelo algoritmo 3.20 sao 1,2°, 20, 220, 240, 241, 282 2164 ¢

233%. Utilizando as janelas indicadas a seguir:

Mas, usando o algoritmo 3.21, obtemos a sequéncia de valores de y dadas por 1,2°,

210, 220 gA0 280 2160 2167 ¢ 9334 Utilizando uma rodada a menos. Isto acontece porque

utilizamos a seguinte distribuicao de janelas:



Algoritmo 3.21 Método da exponenciagao por janela

ENTRADA Um elemento z € Fom, um parametro & > 1 e um inteiro nao negativo
n’: (ng_l...no)z.
SAIDA 2" € Fom.
y 1
1— 0 —1
enquanto : > 0 facga
se n; = 0 entao
Yy
i—1—1
senao
s« maxi —k+ 1,0
enquanto ng; = 0 faga
s—s+1
para h =1 até i — s+ 1 facga
y—y°
u — (Nj..ng)o
Y~y xat
1—s5—1
retorne y

Outra idéia interessante é permitir que seja utilizado o inverso de z, de forma que se
tivermos uma representacao do expoente que tenha digitos negativos, entao mutiplicamos

_ . , . ~ k_ ~ .
por z~'. Um exemplo simples é a exponenciacao 2 ~!. Normalmente sdo necessarios
k —1 multiplicacoes e k — 1 quadrados. Mas é possivel obter o mesmo resultado utilizando
k quadrados e apenas uma multiplicacao pelo inverso de z. Com essa idéia, podemos

definir:
Definicao 3.2.6. A representacdo com sinal de um inteiro n é dada por

-1
n= Znibi,com |n;| <.
i=0

Por exemplo, podemos escolher a base b = 2 e os digitos n; € {—1,0,1}. Esta
representagao é dita na forma ndo adjacente (FNA), se nao houver digitos nao nulos
vizinhos, sendo denotada por (ny_1...n0)rna. Esta representacao é tinica e possui peso de
Hamming minimo dentre as possiveis representacoes com sinal de n. Em média, o nimero
de digitos nao nulos na representagao FNA é ¢/3.

O algoritmo 3.22 mostra como obter a representacao de n na forma nao adjacente.

Agora podemos combinar a idéia de representacao com sinal e o método da janela
[MO90]. Se considerarmos uma representacao n = (ny_i...ng)s, onde para quaisquer w
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Algoritmo 3.22 Representagao FNA

ENTRADA Um inteiro nao negativo n = (ny...ng)s, tal que ny =ny,_; =0
SAIDA A representacio binaria com sinal de n na forma nao-adjacente (1n}_,...n})exa-
Cy < 0
para i =0 até ¢/ — 1 faga
Civ1 = (¢ +n; +ni41)/2]
n; < ¢; +n; — 2¢;41
retorne (n)_...n{)xar

digitos seguidos existe apenas um digito nao nulo, e cada n; é zero ou impar, tal que
|n;] < 2%, entdo esta representagdo é denominada forma ndo adjacente de janela de
tamanho w, e é denotada por FNA,,. O algoritmo 3.23 é uma generalizacao do algoritmo
3.22.

Algoritmo 3.23 Representacao FNA,,

ENTRADA Um inteiro positivo n e um parametro w > 1.
SAIDA A representagao FNA,,, na forma (n,_1...10)pna, de n.
10
enquanto n > 0 faca
se n é impar entao
n; < n (mod 2%)
n<—mn-—mn;
senao

n«—n/2
1+—1+1
retorne (1y_1...70)pna

Quando o expoente n é constante, é possivel utilizar cadeias de adicao calcular a
exponenciacao mais eficientemente. A obtencdao de uma cadeia de adicdo pequena nao
é uma tarefa simples, mas tendo em vista a quantidade de vezes que o mesmo expoente
sera utilizado, é interessante computar a melhor cadeia de adicoes possivel, para entao
utiliza-la para adquirir vantagem no célculo da exponenciagao.

Definicao 3.2.7. Uma cadeia de adi¢cao para computar um inteiro n, é dada por duas
sequéncias v e w tais que

v =(vg,...,Vs), Vo= 1,05 =n
v; = vj + v, para todo 1 <7 < s, onde j e k sao dados por

w = (W, .., ws), w; = (j, k) e 0 <Lk <i—1.
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O tamanho desta cadeia de adigoes ¢é s.

Com isso, uma cadeia de adigoes ¢ uma sequéncia de inteiros tal que cada elemento
é a soma de dois elementos anteriores e o ultimo elemento da sequéncia é o valor de n
desejado. Por exemplo, a cadeia (1,2,3,6,12,15) é uma cadeia de adigbes para n = 15.

Dado um valor de n, definimos ¢(n) como sendo o menor valor de s tal que exista
uma cadeia de adigoes de tamanho s. Determinar ¢(n) é um problema dificil, mesmo para
valores pequenos de n.

Como o calculo de quadrados é mais eficiente que a multiplicacao, desejamos cadeias
de adigoes que permitiam minimizar a quantidade de multiplicacoes. Por exemplo, as
cadeias (1,2,4,5,6,11) e (1,2,3,4,8,11) tém o mesmo tamanho, mas tltima permitir
realizar a exponenciagao utilizando uma multiplicacao a menos.

Definicao 3.2.8. Uma cadeia de adigao e subtracao é definida da mesma forma que
uma cadeia de adicao exceto que além de ter a condicao v; = v; + vy, temos também a
possibilidade de ter v; = v; — vy.

Exemplo 3.2.9. Podemos obter a cadeia de adigao (1, 2,4, 8,9, 19, 38,39, 78, 156, 157, 314)
para representar n = 314, mas usando uma cadeia de adigao e subtracao, é possivel obter
(1,2,4,5,10,20,40,39, 78,156, 157, 314), que possui um termo a menos.

Um bom método para encontrar cadeias de adicao e cadeias de adicao e subtracao
pode ser encontrado em [KY98].

Uma vez tendo em mao uma cadeia de adi¢ao para representar o expoente n, podemos
usar o algoritmo 3.24 para obter z".

Algoritmo 3.24 Exponenciagao usando cadeia de adigao

ENTRADA Um elemento z e uma cadeia de adi¢ao que represente n, como na definicao
3.2.7.
SAIDA O elemento 2.
Ir1 < T
para ¢ =1 até s faca
T < T; X Ty,
retorne x;,

Se, por outro lado, mantirvermos fixa a base da exponenciagao, isto é, se x for ser
usado para calcular valores de z" para diversos valores de n, entao uma abordagem que
traz ganho de eficiéncia é pré-calcular algumas poténcias de x.

O algoritmo 3.25, descrito em [Yao76], calcula a exponenciacao baseado em poténcias
b; de x escolhidas livremente. Baseado nesta escolha, é preciso representar o expoente n
da seguinte forma
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—1
n= an’bz‘, onde 0 < n; < h. (3.2)

1=0

O valor de h também pode ser escolhido livremente. De fato, a escolha deste parametros
vai depender da aplicacao e do valor de z.

Algoritmo 3.25 Exponenciacao usando o método de Yao

ENTRADA Um elemento x, um expoente n como descrito na equagao 3.2 e os valores
pré-calculados z%, ..., xb-1.
SAIDA O elemento z™.
y—1
u— 1
J+—h-—1
enquanto j > 1 faga
para ¢ =0 até ¢ — 1 faga
se n; = j entao
U —u X ¥
Y<—yXxXu
Je—J—1
retorne y

3.3 Aritmética de Corpos Binarios

Nesta secao serao apresentados os algoritmos para realizar aritmética eficiente em corpos
binarios. Primeiramente, é preciso estabelecer uma forma de representar um elemento
x € Fya. Existem duas representacoes que sao frequentemente utilizadas:

e a representacao polinomial, onde um elemento = € Fyu é representado por um

4=1"com coeficientes a; €

polinomio de grau menor que d, p(x) = ag + ... + ag_1
{0,1}. A aritmética nesta representacao é feita médulo um polinomio irredutivel

f(z), de grau d.

e a representagao em base normal, onde (3, 52, ..., ﬁ2d_1), linearmente independentes,
forma uma base para representacao de elementos em Fya. Um elemento deste corpo
bindrio é representado por uma combinagao linear dos elementos da base normal,
a B+ ... +ag_10%", com coeficientes a; € {0,1}.
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Em ambos os casos, um elemento do corpo binario é determinado por um conjunto
de d coeficientes a; € {0,1}. Portanto, sua representagao em um computador é dada por
uma sequencia de bits, que serao agrupados em palavras tipicamente de 32 bits. Desta
forma, um elemento de Fyies por exemplo, pode ser representado por 163 bits, ou seja, 6
palavras de 32 bits, sendo que somente os 3 bits menos significativos da iltima palavra
serao aproveitados.

Os célculos em [y, em bases polinomiais, sao realizados usando um polinémio ir-
redutivel de grau d para reduzir os resultados a polindmios de grau menor que d. Assim,
¢é preciso encontrar um polindmio que permita redugdes modulares eficientes. Sabe-se
que para qualquer valor de d, existe um polinémio irredutivel de grau d, mas na pratica
deseja~se um trinomio ou um pentanomio, ja que binomios e quadrindmios sao sempre
divisiveis por  + 1 em corpos binarios.

Teorema 3.3.1. O trinémio 2? 4+ 2* + 1, onde ou d ou k é impar, tem um ndimero par
de fatores se e somente se uma das condigoes abaixo for verdadeira:

e d é par, k é impar, d # 2k e dk/2 = Oor 1 (mod 4),
e d é impar, d = +3 (mod 8), k é par e k nao divide 2d,
e d é impar, d = +1 (mod 8), k é par e k divide 2d.

Com isso, podemos deduzir que polinomios irredutiveis nao existem quando d = 0
(mod 8) e sao raros quando d = +3 (mod 8).

3.3.1 Divisao

O algoritmo 3.26 realiza divisao de polinomio em corpos binarios usando trindémios ou
pentanomios. O numero de somas necessarias para calcular o quociente e resto da divisao
é 2by(d' — d+ 1), onde d' é o grau de f(x).

3.3.2 Bases Normais

Outra possibilidade é utilizar bases normais, especialmente em corpos bindrios, porque
o quadrado de um elemento pode ser calculado através de um deslocamento circular
das coordenadas do elemento. Contudo, a multiplicagdo é mais complicada. Na prética
sao usadas preferencialmente bases normais dtimas (BNO) e bases normais gaussianas
(BNG).

Definicao 3.3.2. Bases normais étimas sao definidas a partir de um conjunto de d elemen-
tos linearmente independentes, de forma que elementos de Fya possam ser representados
por vetores de d elementos, cuja base ¢ dada por (3, 32, ..., 52(171), b € Foa.

68



Algoritmo 3.26 Divisao de polinomios em Fya

ENTRADA Polinémios m(X), f(X) € Fo[X], onde m(X) = X%+ as X" + ... + ag é um
trinomio ou um pentandémio.

SAIDA Os polinomios u e v, tais que f = um + v.

1w f

2: u<«—0
3: enquanto grau (v) > v faga
4: k< maxd,grau(v) —d+bs+ 1)
5 v(X) — u(X)X* +w(X)
6
7
8

0(X) = w(X) —u (X)(m(X) — X)X
w(X) — uy (X)X + u(X)
: retorne w

Em corpos binarios existem dois tipo de BNOs:

e se d+ 1 é primo e 2 é um elemento primitivo de F4,1, entao as raizes (d + 1)-ésimas
da unidade nao triviais formam uma base normal 6tima para Fys, denominada BNO
do tipo 1;

e se 2d+ 1 é primo e

— 2 ¢é raiz primitiva de Fy4,1 ou

— 2 gera os residuos quadraticos em Foy 1, isto é, 2d +1 =3 (mod 4) e a ordem
de 2 em Foyyq é d.

Entao hd uma raiz (2d + 1)-ésima da uidade ¢ em Fou ¢ ¢ + (™' é um elemento
normal que gera uma BNO do tipo 2.

3.3.3 Multiplicacao

Agora podemos investigar algoritmos para realizar a multiplicacao de elementos de um
corpo bindrio, usando a representacao polinomial ou entao a representacao em bases
normais 6timas.

Primeiramente, para o caso de base polinomial, podemos derivar um método similar
ao algoritmo 3.3, como mostra o algoritmo 3.27. Apesar da idéia do algoritmo ser a
mesma, temos uma diferenca crucial, pois para multiplicarmos dois inteiros de precisao
arbitraria podemos usar a multiplicagao de digitos, implementada em hardware; enquanto
que normalmente nao existe uma instrucao que seja capaz de multiplicar polinomios em
corpos binarios, sendo necessario utilizar explicitamente instrugoes de deslocamento e de
manipulacao légica dos bits, como por exemplo o ou exclusivo.
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Algoritmo 3.27 Multiplicagao de polinémios em Fa[ X]

ENTRADA Polinomios u(X),v(X) € Fy[X]| de grau no maximo d — 1 representados
em palabvras de ¢ bits.
SAIDA w[X] = u(X).v(X) de grau no maximo 2d — 2.
w(X) <0
r o [gran (u/0)]
: para j =0 até ¢ — 1 faga
para i =0 até r — 1 faca
se u;[j] = 1 entao
w(X) — w(X) +v(X)X¥
se j # { — 1 entao
v(X) — (X)X

retorne w

O algoritmo 3.28 considera uma janela de tamanho k = 4, para realizar a multiplicacao
de elementos de um corpo binario com auxilio de uma tabela. O tamanho desta janela
pode variar, dependendo dos recursos computacionais disponiveis. Em uma arquitetura
com palavra de 32 bits, seria desejavel que houvesse uma tabela que permitisse realizar
a multiplicacao de polinomios de grau menor que 32 através de uma unica consulta a
uma tabela, mas na prética esta tabela seria muito grande, entao é preciso encontrar um
tamanho de janela que permita construir a tabela na memoria disponivel.

Algoritmo 3.28 Multiplicagao de polindémios em Fy[ X]

ENTRADA Polinomios u(X),v(X) € Fy[X] de grau no maximo d — 1 representados em
palabvras de ¢ bits. Produtos pré-calculados t(X)v(X) para todo ¢(X) de grau menor
que k.

SAIDA w(X) — u(X)v(X) de grau no maximo 2d — 2.

w(X) 0
r— [grau (u/()]
para j = (/k — 1 até 0 faga
para i =0 até r — 1 faca
HX) — tp1 XL+ .+ 1y onde t,,, = u;[jk + m)]
w(X) «— w(X) + t(X)v(X)X* [t(X)v(X)] estéd pré-calculado
se 7 # 0 entao
w(X) — w(X)X*
retorne w

Usando bases normais, é preciso utilizar uma matriz de multiplicacao T)r, cujos ele-
mentos t;, satisfacam:
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d—1 d—1
B X B=>> 1T pBY = ti BT (3.3)
h=0 h=0

Com isso, seja u = (ug_1...up) € v = (Vg_1...up), a forma de wy, de w = wv é dada por

Wy, = Z Uivjtz’—j,h—j' (34)

0<i,j<d

Exemplo 3.3.3. Seja m(X) = X7 + X® + 1. Dada uma raiz § de m(X), obtemos a
seguinte base normal:

B=X =X X+ XA X+ X
52:X2 525:X5+X4+X2+X—|—1
522:)(4 526:X4+X3—|—1

B =X+ X +1 3 =p.

Desta maneira, os produtos ﬁqi X (3 sao dados por

Bx3=X?2 P xB=X"+ X'+ X241

2w B=X3

gﬁxﬁﬁ:;@ B xB=X"+ X'+ X2+ X +1
¥ xB=XC+X24+X+1 B xB=X"+X*+ X

Assim, para obter T\, primeiramente calculamos:

00001 011{000110 0]
1001110/{00O01O0T1T1
01000101 001T1T1FO0
M=]10000101/01 00010
0010111{00O0O0T1TFO071
0000110j001O0T1T11
0001 10O0(00O01O0T1 0,

A primeira metade das colunas da matriz M representa as expressoes para 39 e
B7 x 3. Se realizarmos transformacoes nesta matriz de modo a obter a identidade na
parte esquerda, entao teremos a matriz 1) transposta:
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0100000
1101110
0001101
Ty=|0101000
1000010
0110100
1011101,

O nimero de zeros de T é denotado por ox e é denominado densidade de T)ys. Este
é um parametro crucial para a velocidade da multiplicacao de elementos de corpos de
extensao usando bases normais 6timas. De fato, dados dois elementos pertencentes a [Fa,
a multiplicacao destes elementos pode ser efetuada em no maximo 2do, multiplicagoes
e d(on — 1) adigoes em F,. Na média, a densidade de Ty é (¢ — 1)d*/q [BGM91], mas
sabe-se que o > 2d — 1 [MOVWR89]. Em bases normais 6timas a densidade é minima,
on =2d— 1.

Podemos generalizar o conceito de bases normais 6timas para bases normais de baiza
complezidade, conhecidas como bases normais Gaussianas (BNG).

Definicao 3.3.4. Seja p = mT + 1 um numero primo. Seja K =< u >, onde u € Z tem
ordem T'. Suponha que e seja a ordem de 2 em Zj e (e,m) = 1. Entao, Z; = {27]0 <
j<T}eK;=K2 para 0 <i < msao as classes laterais de K em Z*. Como p|2™" — 1,
temos uma raiz primitiva da unidade o € F3'". Os periodos de Gauss do tipo (m,T)

sio os valores 3; = 3. of para 0 < i < m. Seja 3 = (. Entdao §; € F, 5; = 5% e
JEK;
(3,42, ...,/7"") é uma base normal Gaussiana do tipo 7.

De fato, BNGs com periodo (m,1) e (m,2) sao BNOs do tipo 1 e 2 respectivamente.
Para corpos binarios onde nao ha uma base normal étima, é possivel utilizar uma BNG
como alternativa. A tabela 3.5 mostra os valores de T" recomendados pelo NIST para
curvas elipticas sobre corpos binarios.

Tabela 3.5: BNGs recomendadas pelo NIST para curvas elipticas sobre Fom
m | 163 233 283 409 571
T | 4 2 6 4 10
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3.3.4 Quadrado

O célculo de 22 usando bases polinomiais pode ser realizado apenas inserindo zeros entre
os bits da representagao de x, reduzindo o resultado final médulo f(X). Esta operagao
pode ser eficientemente realizada em hardware. Em software, é possivel usar uma tabela
para a inser¢ao de zeros. Assim, em ambos os casos a maior parte do consumo de tempo
¢ dada pela reducao modular final.

J& em bases normais, o quadrado pode ser trivialmente obtido pela instrucao de des-
locamento circular a esquerda. Da mesma forma, a raiz quadrada pode ser obtida pela
instrucao de deslocamento circular a direita. Com isso, a aritmética de algumas classes
de isomorfismo em curvas elipticas supersingulares sobre corpos binarios pode ser eficien-
temente implementada sem a utilizacao de coordenadas projetivas, pois, dado P € E, o
célculo de [2]P pode ser efetuado eficientemente devido ao mapa de Frobenius. Assim, o
inverso de um elemento x € Fom pode ser computado eficientemente. Além disso, curvas
elipticas sobre corpos binarios possuem um peso de Hamming pequeno, de modo que a
quantidade de inversos que precisam ser calculados também é pequena.

3.3.5 Inversao

Para calcular o inverso de um elemento f € F,[X] em bases polinomiais é possivel usar
o algoritmo estendido de Euclides para céalculo do méaximo divisor comum. Dados os
polinémios f e m € F,[X], onde m(X) é o polindmio irredutivel que define o corpo
bindrio em questao, existem polinomios Unicos u, v e g, tais que fu + mv = g, onde
g = MDC(f,m), grau(u) < grau(m) e grau(v) < grau(v) < grau(f). Como m(X) é
irredutivel, temos que MDC(f,m) = 1 e portanto g = 1 e u é o inverso de f mddulo m.
O algoritmo 3.29 é uma adaptacao do algoritmo 3.11.

Algoritmo 3.29 Aloritmo Estendido de Euclides para MDC em corpos bindrios

ENTRADA Dois polinémios f e m € Fo[X] de grau no maximo d.
SAIDA Os polinémios u, v e g, tais que fu+mv=ge g= MDC(f, m).
u—1l,v—0eg«—f
enquanto s # 0 faga
Calcule a divisao de g por s, tal que g = gqs + r.
t—uU—vq, U<V, g8, v1lesr
v (g — fu)/m
retorne (u,v,g)

O algoritmo 3.29 requer O(d?) operagoes elementares em F,. Para calcular o inverso
em corpos binarios é possivel usar o algoritmo 3.30, inspirado no algoritmo 3.14.
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Algoritmo 3.30 Inverso de um elemento em [}, em representacao polinomial

ENTRADA Um polinémio irredutivel m(X) € Fy[X] de grau no méximo d e um po-
linémio nao nulo f(X) € Fo[X], tal que grau (f) < d.
SAIDA u(X) € Fy[X], tal que f(X)u(X) =1 (mod m(X).
u—1l,ve—med—0
para i = 0 até 2d faca
se f; = 0 entao
f(X) — Xf(X), u(X) — (Xu(X)) (mod m(X))ed—d+1
senao
se s; = 1 entao
§(X) — s(X) = f(X) e v(X) — (v(X) = u(X)) (mod m(X))
s(X) — Xs(X)
se 6 = 0 entao
HX) — £(X), F(X)
tH(X) — u(X), u(X ) e
u(X) — (Xu(X)) (mod m(X)
i=1
senao
u(X) — (w(X)/X) (mod m(X))ed=4d—1

retorne u

3.3.6 Exponenciacao

Em representacao polinomial é possivel usar uma técnica que permite tornar a expo-
nenciagao significativamente mais eficiente. Seja f(X) e m(X) polinémios em F,[X] e
g(X) = X7. Como o mapa de Frobenius é um automorfismo que mantém fixos os ele-
mentos do corpo base, temos que f¢ = f(g) (mod m(X)). Com isso, é possivel usar o
algoritmo de Brent e Kung [BK78| para efetuar a exponencigao.

A idéia é usar os polinomios

F(X)= Y XMF(X)onde k = [gran fle Y firs; X7 (3.5)

0<i<k 0<j<k

e pré-calcular os valores 1, ¢, g%, ...,g* 1 (mod m(X)). O algoritmo 3.31 implementa
esta idéia.

Exemplo 3.3.5. Seja m(X) = X' + X + 1 irredutivel sobre Fy, f(X) = X' + 213 +
X8+ X0+ X1+ X3 +1eg(X)=X"+ X3+ 1. Com isso, temos que k =4 e

f(X) = Fy(X) + X*F (X)) + X3Fy(X) + X2 F3(X)
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Algoritmo 3.31 Composi¢ao Modular de Brent e Kung

ENTRADA Os polinémios m, f,g € F,[X] onde graum = d e grau f, g < d.
SAIDA O polinémio f(g) (mod m(X)).
G[0] — 1
para i = 1 até k faca
Gli] < (¢9G[i —1]) (mod m(X))
P[0] — 1
para i =1 até k — 1 faga
P[i] «— (G[k]P[i — 1]) (mod m(X))
parai =0 até k — 1 faca

Fli] — z JWe)

R — (ki: F[i]P[i]) (mod m(X))
retorrié R

co1m

FX)=X+1, {(X)=X*+1, K(X)=1e F3(X) = X*+ X.

Os valores pré-calculados de ¢' e ¢* para 0 < i < k s@o respectivamente armazenados
em vetores G e P onde F[i| contém F;(g).

| Gli] Pli] Fli] |
(0001) (0001) (010101001011)
(010000001001)  (010000000001)  (00100000)
(00100001) (01100001) (0001)
(010100101010)  (010001100100) (010001001000)

W~ O .

Finalmente obtemos R = X + X124+ XM 4 X9 4+ X7+ X° + X3+ X2+ X + 1, que
é equivalente a f(g) (mod m(X)).

Agora podemos apresentar o algoritmo de Shoup [Sho94| que utiliza a base ¢" para
representar o expoente.
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Algoritmo 3.32 Método de exponenciagao de Shoup
ENTRADA Os polinémios f,m € F,[X], onde graum(X) = d e grauf < d. Um

parametro 7 um expoente n = (ny_1...ng)4 tal que 0 < n < q°.
SAIDA O polinémio f* (mod m).
para i =0 até / — 1 faga
Pré-calcule e armazene f™ (mod m)
g(X) «— X7 (mod m)

y—1
parai=/{—1 até 0 faga
y —y(g) Use o algoritmo 3.31

y < (y x fm) (mod m)
retorne y

3.4 Aritmética de Curvas Elipticas

Nesta se¢ao vamos apresentar os principais algoritmos para realizar aritmética de curvas
elipticas. Em criptografia, a principal operacao envolvida nos protocolos é a multiplicagao
por escalar, em que um ponto P ¢é somado a ele préprio n vezes, onde n é um nimero
inteiro. O algoritmo para calculo da multiplicacao por escalar é andlogo ao algoritmo
3.21.

3.4.1 Aritmética de curvas elipticas sobre corpos binarios
Nesta secao apresentaremos algoritmos para realizar aritmética de curvas elipticas sobre
corpos bindrios. Para isso, vamos considerar a seguinte equacao de curva eliptica

y2 + a2y + asy = 3+ a2x2 + a4 + ag.

Curvas supersingulares

Se a; = 0, é preciso ter az # 0, pois em caso contrario teriamos uma curva singular. A
trasformacao x — x + ao, deriva a seguinte equagao de curva:

E:y? +azy = 2° + dyx + aj,.

Esta curva nio possui nenhum ponto P = (1,y;) de ordem dois sobre Fya, pois neste
caso teriamos P = — P, de forma que y; = y; + a3, o que seria verdade apenas se az = 0.
Logo, E[2] = {Px} e portanto de acordo com o teorema 2.6.12, E é supersingular. Curvas
supersingulares sao frequentemente utilizadas em criptografia baseada em emparelhamen-
tos por permitir a utilizagao de corpos de extensao com grau de mergulho pequeno, de
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Algoritmo 3.33 Multiplicagao escalar em curvas elipticas (janela)

ENTRADA Um ponto P em uma curva E, um inteiro positivo n = (ny_i...ng)s, um
parametro k > 1 e valores pré-calculados de [3]P, [5]P, ..., [(2F — 1)] P.
SAIDA O ponto [n]P.

1. Q «— Py

2. 1 —1i—1

3. enquanto i > 0 faga

4. se n; = 0 entao

5. Q2@

6. 1+—1—1

7. senao

8. s «— max(i — k+ 1,0)
9. enquanto n, = 0 faca
10. s+—s+1
11. para h=1atéi— s+ 1 faga
12. Q +— [2]Q
13. U — (ng..ng)2
14. Q «— Q-+ [ulP
15. 1—s—1
16. retorne Q.

modo que a aritmética nesta extensao possa ser realizada eficientemente. Devido aos
ataques MOV [MOV93] e FR [FMR99], curvas supersingulares tém sido evitadas pela
comunidade cientifica, mas até agora nao existe uma razao concreta para acreditar que
essas curvas sejam menos seguras que as curvas nao supersingulares.

Considerando curvas supersingulares sobre Fom, com m impar, temos trés classes de
isomorfismos, dados por

By +y=2"
Ey: P +y=2>+z
By +ty=2*+a2+1.
O grau de mergulho para essas curvas é respectivamente 2, 4 e 4. Com o uso de
emparelhamentos bilineares é possivel reduzir o problema do logaritmo discreto nestas

curvas para o problema do logaritmo discreto em Fykn. Portanto, as curvas Fs e E3 sao
mais indicadas para uso criptografico.

A lei de adigao e duplicagao para as curvas elipticas Ey e F3, para P+ Q = (r3,y3) é
dada por
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2
+
- (M) +x1+ 129 se P#Q,

1+ o
ri4+1 se P=(Q
e
Y1+ Y2
— 1 P
Yz = (x1+x2)<$1+953)+y1+ se P # Q),
iyl +1 se P=(Q

Escolha das coordenadas

Usando bases normais, multiplicar um ponto por 2 pode ser realizado de forma muito
eficiente, enquanto a soma de dois pontos distintos pode ser realizada com duas mul-
tiplicacoes e uma inversao. Deste modo, computar kP pelo método do quadrado e da
multiplicacao exige 2t multiplicacoes e ¢ inversoes, onde ¢t + 1 é o peso de Hamming de k.

O célculo de inversos pode ser eliminado com a utilizagao de coordenadas projetivas.
A seguir sao apresentadas as férmulas para a adicao de pontos de uma curva eliptica F
do tipo F3 ou E5. Seja P = (x1,y1,1) € E, Q = (22,¥2, 22) € E e suponha que P, Q) # oo,
P#QeP#—Q. Seja P+ Q = (23,93, 23). Entao,

I3 — A2322 + B4
ys = (1 +y1)zs + A%z + ABxy
zZ3 = B322,

onde A = (y122+y2) € B = (r122+15). Esta férmula requer 9 multiplicagoes de elementos
do corpo subjacente.

Com isso, é possivel computar kP, onde P é um ponto em coordenadas afins (z1,y1, 1),
usando o método de quadrado e multiplicacao. O resultado kP = (xy,yx, 2x) pode ser
convertido novamente em coordenadas afins multiplicando cada coordenada por z; 1.0
numero total de operacoes ¢ 9t + 2, onde ¢t + 1 ¢ o peso de Hamming de k. Logo, no
cenario de curvas elipticas supersingulares sobre corpos binarios, coordenadas projetivas
nao acresce ganho de eficiéncia aos algoritmos.

3.4.2 Multiplicacao por escalar

Nesta se¢ao serao descritos algoritmos para computar nP, dado um inteiro n e um ponto
P da curva eliptica E. O algoritmo 3.34 é genérico e pode ser usado em qualquer tipo de
curva. Como podemos notar, em cada passo sao efetuadas exatamente uma soma e uma
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duplicacao. Com isso, é possivel evitar ataques que tentam medir o consumo de tempo ou
energia para cada passo, tentando deduzir os bits de n. A complexidade deste algoritmo,
se forem utilizadas coordenadas afins para representagao de P, é (6M + 45)(|n?| — 1).

Algoritmo 3.34 Multiplicacao escalar pelo método Montgomery

ENTRADA Um ponto P € E e um inteiro positivo n = (ny_1...10)2.
SAIDA [n]P.
P~ P
parai = /{ — 2 até 0 faga
se n; = 0 entao
P — 2|P,
P+— P+ P
senao
P1 — P1 + P2
P2 — [2]P2
retorne P,

Em curvas supersingulares sobre corpos binarios nao existem pontos de 2-torsao. As-
sim, o mapa P — [2]P é injetor, de modo que qualquer ponto da curva pode dividido ao
meio, isto é, dado um ponto P € E, existe Q € E tal que P = [2]Q. O algoritmo 3.35
permite dividir um ponto P ao meio, dado que a curva eliptica subjacente seja tal que
|E| = 2.4, para ¢ impar. Neste caso, temos um subgrupo G C F, tal que |E| = 2.|G|,
onde todo ponto P € G pode ser dividido ao meio. Desta maneira, é possivel inverter as
formulas de duplicagao de ponto, obtendo

/\§+/\:CL2—|—J]1,
wy=x1(A+ 1)+ =21 (Mo + M\ + 21 + 1),

Yo = To(T2 + A2).

Mas (2, A2) é igual a [1/2] P se e somente se a equagao X*+X = ay+x9 possuir solugao
em Fya. Isto é verdade se e somente se Tr(a3 + %) = 0. Mas Tr(ay + 22) = Tr(a2 +23), de
modo que ¢é possivel evitar o calculo de uma raiz quadrada. Entao, é possivel computar
w = x1(y+ A\ +x1+ 1), onde v é solucdo de ¥2 ++ = ay + 1. De fato, w é um candidato
para z3. Se Tr(a3 + w) = 0, entdo Ay = 7 e z9 = /w. Caso contrdrio, Ay = v+ 1 e
22 = VO T EL.

Agora podemos explicar como é possivel computar [n|P. Dada uma ordem impar ¢;|¢
em = [lgly]. Se
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Algoritmo 3.35 Divisao ao meio de pontos

ENTRADA Um ponto P = (z1,y1) € E, representado como (x1, \1).
SAIDA [1/2]P = (x4, 15), representado como (2, Ao).

Calcule v tal que v + v = as + 1,

w—z1(y+ N +x=1)

se Tr (a2 + w) = 1 entao

y=7v+1
w=w-+ 2
Ay — 7

.Z'2<—\/E

retorne @ = (x2, \2)

m—1
2" 1n = Z 12" (mod ¢);,com n; € {0,1}
i=0

obtemos

e [n]P pode ser computado pelo algoritmo 3.36.

As otimizagoes estudadas para exponenciacao de elementos de um corpo finito também
podem ser aplicadas neste caso. Com isso, é possivel derivar algoritmos que utilizam
janelas ou recodificacoes de n para melhorar a eficiéncia deste.

Algoritmo 3.36 Multiplicagao por divisao ao meio e soma

ENTRADA Um ponto P € E(Fy) de ordem ¢; e um inteiro positivo n.
SAIDA [n]P.
m — [lgt;]
N« (2™ 'n) (mod ¢;)
Q — Px
para i =0 até m — 1 faga
Q«—[1/2Q
se n; = 1 entao
Q—Q+P

retorne Q
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3.5 Calculo de Emparelhamentos

Seja ) uma curva eliptica definida sobre um corpo finito IF,. O grupo da classe de divisores
de grau zero desta curva eliptica é denotado por Pico(E). Seja r um inteiro tal que r divide
a ordem de Pico(E). Como vimos na segao 2.6.6, em curvas de genus g = 1, um ponto
P € FE pode ser mapeado para uma classe de divisores de grau zero, cujo representante
é [P] — [o0], para algum ponto P da curva. Assim, denotamos por Picy(FE)[r| a classe de
divisores que representam pontos de n-torcao, ou seja, tais que sua ordem divide 7.

Seja Dy um divisor que representa uma classe de Picy(F)[r] e Dy um divisor cujo
suporte seja disjunto do suporte de D;. Como rD; é um divisor principal, existe uma
fungao racional fp,, definida sobre E, tal que (fp,) = rD;. O emparelhamento de Tate é
definido com sendo um mapa da seguinte forma:

<, >: Pico(E)[r] x Pico(E)/r Pico(£) — Fyr/(Fyr)"

O inteiro k é denominado grau de mergulho e representa o menor inteiro tal que r|¢*—1,
de forma que IF x contém as raizes r-ésimas da unidade.

Dados os divisores D; e D5, definidos como anteriormente, o emparelhamento de Tate
é realizado computando o valor da fungao fp, no divisor Dy. Para obter uma raiz r-ésima
da unindade é preciso realizar uma exponenciagao final, que mapeia um elemento qualquer
de uma classe lateral de F s /(F )" para um raiz r-ésima da unidade.

Desta forma, o emparelhamento de Tate-Lichtenbaum é definido como sendo

G(Dl, DQ) = fDl (Dg)qk_l/r.

3.5.1 Algoritmo de Miller

O célculo do emparelhamento de Tate pode ser efetuado em tempo polinomial através do
algoritmo de Miller. Como estamos interessados apenas em curvas elipticas, ou seja, curvas
de genus 1, entdo todos os divisores de grau zero D € Pico(E) podem ser representados
por um divisor Dp equivalente a D mddulo um divisor de uma func¢ao racional definida
sobre a curva, de forma que Dp = [P]| — [0o]. Tais divisores sao denominados divisores
reduzidos. Com isso, temos um mapa bijetivo entre pontos da curva e divisores reduzidos.

Seja P € E(F,)[r] e @ € E(Fu) tal que P e @ sejam linearmente independen-
tes, ou seja, () nao pertence a mesma classe lateral definida por P no grupo quociente
E(Fu)/rE(Fux). De fato, @ pode ser obtido através de um mapa de distor¢ao, que ma-
peia um multiplo de P em um elemento linearmente indepente de P, como desejamos.
Como precisamos de divisores D e Dy de suporte disjunto, () precisa ser representado
por um divisor equivalente a [Q] — [0c], mas que nao possua o simbolo [co]. Dado um

81



ponto aleatério R € E(F ), o divisor [Q + R] — [R] satisfaz as condigoes dadas. Portanto,
desejamos computar

e([P] = [o0], [Q + R] — [R]).

Para todo inteiro n, existe uma fungao racional f,, p, tal que (f, p) = n[P| — [nP] —
[(n —1)oo]. O algoritmo de Miller computa a fungao f, p usando linhas ¢ e v, resultantes
da lei de adicao entre os pontos nP e mP, de forma que

fn+m,P = fn,me,Pf/U.

O valor do emparelhamento e([P] — [o0], [@ + R] — [R]) é dado por f, p([Q + R] —
(R

3.5.2 Otimizacgoes para o algoritmo de Miller

Como estamos interessados em emparelhamentos sobre curvas supersingulares, podemos
citar uma série de idéias que permitem computar o emparelhamento de Tate mais efici-
entemente:

1. o ponto R pode ser escolhido de forma que E(R)qk*m" e U(R)qkfl/’" sejam iguais a
1. Com isso é possivel ignorar o calculo destas fungoes no decorrer do algoritmo de
Miller, ja que apds a exponenciacao final estes termos naturalmente desaparecem;

2. o mapa de distor¢ao pode ser escolhido de forma que v(Q) possua coordenada x
em um subcorpo, de modo que U(Q)qk_l/r = 1. Desta maneira é possivel evitar o
calculo de inversas no algoritmo de Miller;

3. o peso de Hamming de r determina o nimero de vezes que o algoritmo de Miller
permanece em laco. Assim, a escolha de curvas elipticas onde r tenha um peso de
Hamming pequeno permite computar o emparelhamento de Tate eficientemente.

Originalmente, o algoritmo de Miller foi projetado para calcular o emparelhamento de
Weil [Mil86, Mil04b]. O algoritmo 3.37 pode ser usado para calcular o emparelhamento
de Tate-Lichtenbaum.

Exemplo 3.5.1. Considere a curva eliptica E : y?> = 2 4 6, definida sobre F;5. A ordem
da curva é 7 e E(FFy3) é gerada pelo ponto P = (2,1). Na cadeia de adi¢ao, obtemos
T =P, T =[_2P, T =[3]PeT = [6/P. O grau de mergulho é k = 2, ji que 7
divide 13?2 — 1 e nao divide 13 — 1. Como 2 nao é um quadrado em [F;3, entdao existe
a tal que Fi32 = Fy3[a], onde a? = 2. Agora é possivel calcular o emparelhamento de
Tate-Lichtenbaum para P e @ = (10 + 3a, 11 + 2a).
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Algoritmo 3.37 Emparelhamento de Tate-Lichtenbaum
ENTRADA Um inteiro r = (ry_1...79)2. Um ponto P = (z1,11) € E(F,)[r] e um ponto
Q = (w2,92) € E(F ).
SAIDA ¢(P,Q).
T— P, fi—1 f<1
para i = /{ — 2 até 0 faga
T« [2|]T
A «— a inclinacao da tangente de F em T
fi = fRly2 = Moz — 23) — )
fo = f3(z2 + (21 + 23) — %)
se /; = 1 entao
T—T+P
A < a inclinacao da linha que passa por T e P
fr = filyz = Moz — @3) — y3)
fo = fa(za + (21 + 23) — %)
retorne (f;/f,)? /"

Usando o algoritmo 3.37, obtemos f; = fo=1eT = (2,1).
Para ¢ = 1, temos os seguintes valores computados:

A\ = 323 /2ys = 6,
Li=y—ys— ANz —x3) =y +Te+ 11,
Ly=x+4+215—- N =x+T.

As linhas L; e Lo sao resultantes da duplicacao T' = [2]P.

Calculando o valor de f; = L1(Q) e fo = L2(Q), obtemos respectivamente os elementos
1+ 100 e 4 + 3 de Fyzal.

Como r; = 1, é preciso computar as linhas resultantes da soma de T" = [2|P e P,
obtendo Ly = y+ 12 e Ly = x + 8, de modo que f; = f1l1(Q) = 11 + lla e fo =
faLlo(Q) =12+«

Agora, temos que T' = [3]P e i = 0. Com isso, calcula-se as linhas L; = y + 5x + 2
e Ly = x + 11, resultantes da duplicacao de T. Assim, fi = f2Li(Q) = 1 + 6a e
fo= f3L2(Q) = 12 + 6a.

Como [y = 1, é preciso calcular as linhas Ly =2 — 2 e Ly = 1, resultantes da soma de
T = [6]P e P, de maneira que f; =5+ 12a e fo = 12 + 6a.

Logo, o emparelhamento de Tate-Lichtenbaum e(P, @), é dado por




3.6 Logaritmo Discreto

Criptossistemas baseados em emparelhamentos utilizam problemas dificeis como base para
determinar o grau de seguranca de seus protocolos. Com isso, deseja-se que um atacante
que queira obter algum tipo de vantagem precise ser capaz de resolver tais problemas.
Nesta segao serao apresentados os problemas e também algoritmos para resolvé-los, ana-
lisando a complexidade destes algoritmos. Com isso, é possivel determinar condigoes que
permitem computar estes algoritmos de forma mais eficiente. Tais condigoes devem ser
evitadas, pois representam uma alternativa melhor para um possivel atacante. Além disso,
sao dadas informagoes importantes para a escolha de parametros da curva eliptica e corpo
finito subjacente para a obtencao de grupos onde estes problemas permanecem dificeis.
Considerando um grupo eliptico F, podemos definir os seguintes problemas [Mao04]:

e Problema do logaritmo discreto em curvas elipticas (PLDCE): Dados Q,P € E,
tais que ) = nP, determinar n.

e Problema computacional de Diffie-Hellman em curvas elipticas (PCDHCE: Dados
trés pontos P,aP,bP € E, determinar abP.

e Problema de decisao de Diffie-Hellman em curvas elipticas (PDDHCE): Dados qua-
tro elementos P, aP, bP e cP pertencentes a E, responder verdadeiro se e somente
se ¢ = ab (mod |E|).

Uma das primeiras utilizagoes de emparelhamentos foi feita por Joux [Jou00]. Neste
artigo ele mostra como o problema de decisao de Diffie-Hellman pode ficar facil através
de mapas bilineares, com isso conseguiu produzir uma aplicagao para compartilhamento
de chaves entre trés partes em uma tunica rodada.

3.6.1 Algoritmos genéricos

Dado um grupo genérico, existem técnicas que permitem calcular o logaritmo discreto
em tempo exponencial no tamanho da entrada, isto é, o niimero de bits necessarios para
representar a ordem deste grupo. O principal conceito envolvido nestes algoritmos é o
paradoxo do aniversdrio. Que definimos da seguinte forma:

Definicao 3.6.1. Seja S um conjunto de N elementos. Sorteando-se aproximadamente
1.2v/ N elementos de forma aleatdria, permitindo repeticao, existe uma probabilidade
superior a 50% de que exista pelo menos um par de elementos iguais neste sorteio.

Prova. A probabilidade de obter pelo menos um par igual no sorteio de k elementos
é de
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1 k—1
NE)y=(1——=)..(1 — —).
pNE) = (1= ) (1= =)
De fato, é facil mostrar que, para N grande,

_ k(k+1)

p(N, k) =e 2n

Assim, para p(N, k) = 0.5, temos que

1 1
k=>+1/-+2Nlg2. O
Ty tee

Portanto, dada uma funcao de resumo criptografico H : {0,1}>* — {0,1}¢, onde n
representa o grau de seguranca desta funcao e deve ser grande o suficiente para que nao
seja possivel um ataque de forca bruta que percorra todo o espaco {0,1}%; temos que a
probabilidade de encontrar uma colisao é 50% apds V2t execucoes de H, isto significa que
um atacante consegue encontrar a colisdo utilizando um espaco equivalente a {0, 1}%/2,
diminuindo o grau de seguranca pela metade.

O logaritmo discreto em G pode ser computado facilmente se n = |G| tem apenas
fatores pequenos. De fato, resolver o PLD em um grupo onde n é composto, corresponde
a resolver o mesmo problema em um grupo de ordem p®, onde p* é o maior fator primo
de n. Isto foi primeiramente observado em [PH78|. Assim, dado n = py...p,, o PDL em G
pode ser resolvido facilmente nos subgrupos de ordem py, ..., p,., de forma que o teorema
do resto chinés permite calcular r valores para o logaritmo discreto em G e alguns testes
permitem verificar qual o valor correto.

Um resultado geral de Shoup [Sho97] afirma que o limite inferior para o nimero de
operagoes para resolver o PLD é 2y/n.

Método do passo pequeno e passo grande

Este método primeiramente proposto por Shanks em [Sha71]. A sua primeira aplicacao foi
para computar a ordem de um elemento, mas pode ser usado para computar o logaritmo
discreto. O algoritmo 3.38 computa o PLD para grupos genéricos.

A figura 3.6.2 representa o funcionamento do algoritmo 3.38. O wvalor do logaritmo
discreto t pode ser qualquer elemento no intervalo de 0 a n — 1, mas o método utiliza
uma fungao de resumo H permitindo que o valor de t seja encontrado analisando apenas
alguns valores do intervalo. A idéia é utilizar H para armazenar elementos que podem
ser associados a possibilidade de t pertencer ao intervalo de 0 a s — 2, isto é, os valores
de j no algoritmo 3.38. Com isso, é possivel varrer os possiveis valores de t dando passos
grandes, ou seja, pulando s — 1 valores a cada passo. Assim, este algoritmo consegue de
fato atingir o limite de Shoup.
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Algoritmo 3.38 Passo pequeno e passo grande

ENTRADA Um gerador g de um grupo G de ordem n e h € G.
SAIDA Um inteiro ¢ tal que [t].g = h.
s [vn]+1
para j =0 até s — 2 faga
armazene (3; < h + [—jlg,j) em uma tabela de resumo H [passo pequeno|
10
v 0c
enquanto verdade faga
se 7 = (3; para algum j entao
retorne i(s — 1)+

1+—1+1
vye—v+[s—1]g [passo grande]
[} 5-2 =1 (5-1j(=a-2) [S-1) n-1
H
0 h-[0]g
h-{1
| _MHillg | he[ilg=ifs-1))g?
_ b= g+
g-2| h-[s-2]g

Figura 3.6.2: Diagrama do método do passo pequeno e passo grande

Este método basea-se no fato de que qualquer ntimero inteiro entre 0 e n — 1 pode ser
expresso na forma t = U + Vs, para 0 < U,V < s, garantindo que o algoritmo percorre
todos os possiveis valores de t.

Com isso, podemos obter variacoes deste algoritmo utilizando maneiras diferentes de
representar t. O algoritmo 3.39 dobra o tamanho do passo grande periodicamente. Ele
pode ser usado para calcular a ordem de um elemento e precisa inicialmente de uma
estimativa de t. Este método foi sugerido por Buchmann, Jacobson e Teske [BJT97] e
tem complexidade O(v/%).
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Algoritmo 3.39 Passo pequeno e passo grande

ENTRADA Um gerador g de um grupo GG de ordem desconhecida, uma estimatia t € G
e o valor h € G.
SAIDA Um inteiro ¢ tal que [t].g = h.
ke Vit
para j = 0 até 2! — 1 faca
armazene (; < h + [—j]g,j) em uma tabela de resumo H [passo pequeno|
enquanto verdade facga
para c = [2F71] até 25! — 1 faga
v [2M g [passo grande]
se v = f3; para algum j, 1 < j < 2" entao
retorne 2"lc+j
k—k+1
para j = 2F até 2+ — 1 faca
insira (3; «— h+ [—jlg,j) em H

Método rho de Pollard

Este método foi inicialmente proposto para resolver o PLD em corpos primos [Pol78] e é
baseado no paradoxo do aniversario. Se elementos forem escolhidos aleatoriamente de um
grupo G =< g >, de ordem n, entao a quantidade de elementos que devem ser escolhidos
até obter uma colisdo ¢ de aproximadamente /7mn/2.

A idéia do método é gerar um caminho w;, para i > 0, de forma que a seqiiéncia de
valores de w; tenha comportamento aleatério, ou seja, tenha uma distribuicao que seja
0 mais préximo possivel de uma distribuicao uniforme. E importante que esta seqiiéncia
seja deterministica, permitindo a deteccao da colisao sem ter que armazenar todos os
elementos.

Quando a colisao acontece, esta determinado um ciclo na seqiiéncia w;, de modo que
existem inteiros k e ¢, tais que w, = wg,.. Neste caso, dizemos que a seqiiéncia possui
periodo c. A figura 3.6.3 mostra este ciclo, que é responsavel pelo nome do método.

Existem diversos algoritmos para deteccao de ciclos. De fato, estes algoritmos geral-
mente nao dependem da estrutura do grupo G e dada a seqiiéncia pseudo-aleatéria w;, é
possivel detectar ciclos para fins que vao além do uso no problema do logaritmo discreto
e calculo da ordem.

A seguir apresentaremos algoritmos de deteccao de ciclos, considerando um mapa
¢ : G — G que define a seqiiéncia aleatéria w;, isto é, ¢(w;) = wii1.

O algoritmo de Floyd [Knu97] néo precisa comparar cada w; com os elementos ante-
riores da sequéncia. De acordo com Floyd basta comparar w; com ws; para i > 0. Ao
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Wo g

Figura 3.6.3: Seqiiéncia w;

invés de armazenar todos os valores de w;, o algoritmos 3.40 armazena apenas 2 valores
intermediarios.

Algoritmo 3.40 Algoritmo de deteccao de ciclos de Floyd

ENTRADA Um valor inicial wy e um mapa ¢ : G — G.
SAIDA Um indice i > 0 tal que ¢(z) = ¢% ().
x — ¢(wo)
y < ¢(z)
11
enquanto z # y faca
1+—1+1
z — ¢(x)
y — ¢*(y)
retorne 1

Como podemos ver na figura 3.6.3, a trajetéria de w; possui um prefixo de tamanho
k + 1 e um ciclo de tamanho c¢. Considerando o paradoxo do aniversario e o fato de ¢
ser aleatério, é possivel estimar que o algoritmo de deteccao de ciclos de Floyd realiza a
proximadamente 2, 82+/n aplicagoes de ¢ e 0,94,/n iteracoes.

Um problema do algoritmo de Floyd é que w; precisa ser calculado duas vezes pelo
menos para ¢ grande, em outras palavras é preciso calcular ¢ trés vezes a cada rodada.
O método de Brent [Bre80] usa uma varidvel auxiliar z, que mantém armazenado o valor
de wy(;—1, onde £(i) é a maior poténcia de dois contida no indice atual da seqiiéncia w;.
Para cada novo passo da trajetoria, é preciso verificar se z = w;, sempre que o indice ¢ for
igual a uma poténcia de dois menos um, € realizada a atribuicao z = w; e isto é repetido
até que a colisao aconteca.
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Algoritmo 3.41 Algoritmo de deteccao de ciclos de Brent

ENTRADA Um valor inicial wy e um mapa ¢ : G — G.
SAIDA Inteiros i e j tais que ¢ (wo) = & (wy).

Z < Wy

w <— Wy

10
(—1
enquanto verdade faca
w — ¢(w)
1+—1+1
se w = z entao
pare
se i > (2¢ —1) entao
Z—w
0— 20
retorne (i,j «— ¢ —1)

Espera-se que o algoritmo de Brent encontre uma colisao apés 1, 9828./n iteragoes. Isto
é um numero maior de iteracoes que o necessario no algoritmo de Floyd. De fato sao duas
vezes mais, mas o método de Floyd calcula ¢ trés vezes por iteragao enquanto o método
de Brent calcula uma tnica vez. O preco para este ganho de trés vezes é compensado
pelo maior niimero de comparagoes. Com isso, é possivel derivar um algoritmo melhorado
de Brent, que realiza um menor niimero de comparacoes. Para isso, depende do seguinte
teorema:

Teorema 3.6.2. Seja ¢ o menor indice tal que w; = wy;)—1. Entdo i satisfaz 3/20(i) <
i < 20(3).

A demonstracao deste teorema pode ser encontrada em [Coh00]

E possivel encontrar variagoes do algoritmo de Brent, mas outras abordagens levam
solucoes mais eficientes, como veremos com o método de Nivash [Niv04].

O método que veremos agora requer uma ordenagao total para os elementos de G.
Vamos denotar esta ordenacao total pelo simbolo >, desde que nao aja ambigiiidade. O
método funciona da seguinte maneira: mantenha uma pilha de pares (wj, j), onde tanto
w; quanto j sao estritamente maiores que seus antecessores na pilha. Inicialmente a pilha
estd vazia e na rodada i sdo removidas da pilha todas as entradas (wy, k), tais que wy, > w;.
Se uma colisao w; = wy é encontrada, entao o algoritmo termina com sucesso e o ciclo
tem tamanho ¢ — j. Caso contrario, o par (w;,i) deve ser empilhado e w;y1 = ¢(w;) é
computado.

O ntmero esperado de aplicagoes de ¢ no algoritmo 3.43 é de k + ¢(1 + 1/2), ou
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Algoritmo 3.42 Algoritmo melhorado de deteccao de ciclos de Brent

ENTRADA Um valor inicial wy e um mapa ¢ : G — G.
SAIDA Inteiros i e j tais que ¢ (wo) = & (wy).
Z < Wy
W <— Wy
10
{—1
enquanto verdadeiro faca
w — ¢(w)
1—1+1
se w = z entao
pare
se i > (2¢ —1) entao
Z—w
C— 2/
enquanto i < (3/2¢ — 1) faga
w — ¢(w)
1+—1+1
retorne (i,j «— (—1)

seja, aproximadamente 1,5666y/n. Nivash provou que o tamanho esperado da pilha é
lg h+O(1), onde h é justamente o nimero de aplicagoes de ¢. Portanto, é necessario apenas
uma quantidade logaritmica de meméria. Para aumentar a probabilidade de encontrar
uma colisao perto do comeco do segundo ciclo é possivel utilizar a seguinte idéia: dividir
os elementos de G em m classes, de forma que o algoritmo passe a organizar os elementos
da trajetéria aleatoria em m pilhas, utilizando a mesma ordenagao > dentro de cada classe
e as mesmas condi¢oes de manipulagao das pilhas, finalizando quando for encontrada a
primeira colisao em qualquer uma das classes. Com isso, é esperado que o algoritmo
encontre a colisdo antes de k+c¢(1+1/(m+1)) aplicagoes de ¢. O tamanho de cada pilha
édelgh—Ilgm+O(1), de modo que o uso de meméria é multiplicado por m. O algoritmo
3.43 é especialmente 1til para sistemas mono-processados com memoria grande.

Como vimos no método do passo pequeno e passo grande, é possivel aproveitar o fato
do logaritmo discreto pertencer a um intervalo especifico de G. Da mesma forma, Pollard
[Pol00] descreve um método que atinge o mesmo propésito, com a mesma eficiéncia e
vantagem com relacdo ao uso de memoéria que o método de rho de Pollard. A idéia é
ter varias trajetorias aleatérias ao mesmo tempo verificando quando elas colidirem, como
as sequéncias sao deterministicas, nao existe a necessidade de verificar colisao dentro de
cada seqiiéncia. As trajetérias podem ser vistas como cangurus pulando dentro do grupo
em consideracao. A primeira versao do algoritmo de Pollard trabalha com cangurus
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Algoritmo 3.43 Algoritmo de deteccao de ciclos de Nivash

ENTRADA Um valor inicial wy e um mapa ¢ : G — G, um nimero K de pilhas e uma
classe de fungoes 6 : G — |0, ..., K —1].
SAIDA Inteiros i e j tais que ¢ (wy) = ¢’ (wp).
crie as pilhas S[0], ..., S[K — 1]
inicialize os indices py, ..., pr—1 para —1
T < Wy
enquanto verdadeiro faca
K« d(x)
encontre o menor indice t < p,, tal que S(t) > x ou faca t = —1
set# —1e S(t) = entao
pare
1+—1+1
D —t+1
se p, ¢ muio grande entao
redimensione S(k)
S(k) — (z,i)
7 o)
retorne (7, indice de S(t))

mansos (M) e cangurus selvagens (S) com respectivos pontos iniciais wo(M) = [blg e
wo(S) = h. O primeiro canguru é chamado de manso metaforicamente porque sabe-se
previamente a sua posicao. Ambos permanecem pulando dentro do grupo e conseguem
lembrar exatamente o caminho que foi feito. Quando uma colisao ocorre, interpretamos
que M capturou S. Se o caminho dos cangurus se cruza, entao as trajetorias coincidirao
a partir deste evento. M monta armadilhas depois de um certo nimero de pulos e, se
assim conseguir capturar S, pode-se usar esta informacao para calcular a posicao de S,
ou seja, o logaritmo discreto com relagao a g.

Esta primeira versao é conhecida como método lambda e funciona da seguinte maneira:
seja r > 1 um inteiro e v : G — {1,...,7}. Os cangurus seguem r trajetérias da forma

wi1(K) = wi(K) + M (v(w;(K))),

onde K =M ouk=S5.

A funcao M multiplica o gerador g do grupo G por tamanhos de salto s; previamente
estabelecidos. Assim, M(j) = [sj]g tem tamanho O(v/a —b), onde a e b sdo limites
conhecidos para n. As distancias viajadas para cada canguru sao

do(K) =0 e dit1(K) = di(K) + sy(w;(K)),com i € N
e sao armazenadas. Note que w;(M) = [b+ d;(M)]g e w;(S) = h+ [d;(S)]g. O canguru
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manso inicia o processo e instala uma armadilha depois de L saltos, de modo que sua
distancia com relac¢ao ao inicio é dr(M). Entao, o canguru selvagem comeca a pular e
ap6s cada salto ¢ preciso verificar se caiu em alguma armadilha, isto é, wr(M) = w(S5).
Depois de um nimero determinado de passos, S é parado, pois acredita-se que ja foi longe
o suficiente para permanecer em um lugar seguro (em outras palavras S deve estar em
um ciclo que nao contém armadilhas). Um novo canguru comega a saltar, a partir de
uma posicao inicial wy(S) = hg®, com z pequeno e crescendo para cada novo canguru.
Podemos imaginar entao que os cangurus iniciam caminhos paralelos na esperanca de que
pelo menos um seja capturado. Uma representacao grafica deste fenomeno assemelha-se
a letra grega A que da nome ao método.

Van Oorschot e Wiener [OW99] mostraram que o ntumero esperado de operagoes é
minimo se a média dos valores s; for va — b/2 e S salta 0.7v/a — b vezes antes de instalar
uma armadilha, sendo assim esperado 3.3v/a — b operacoes no grupo . Usando mais
memoria é possivel encontrar um algoritmo que realize 2v/a — b operacoes.

3.6.2 Calculo de indices

De acordo com o teorema de Shoup, a respeito do limite inferior para o nimero de
operagoes para resolver o PLD, é possivel concluir que os algoritmos que tenham comple-
xidade inferior aos métodos apresentados na secao anterior nao sao genéricos. Isto vale
tanto para algoritmos de complexidade subexponencial como para algoritmos de comple-
xidade O(|G|%), para C < 1/2. Nesta secdo discutiremos métodos que funcionam em
grupos como FX ou E(F,). Esta familia de algoritmos ¢ denominada cdlculo de indices.

A idéia geral do método ¢ a seguinte: dado um grupo multiplicativo GG, deseja-se cons-
truir uma extensao K de GG, tal que o problema possa ser resolvido em K e posteriormente
reduzido para o grupo G através de uma relagao de equivaléncia ~. Para isso, é preciso
que o grupo K possua uma base suave de primos , isto é, um conjunto de elementos
P ={p1,...,p}, denominados primos tais que para a € K, entao

r
_ e1 e
a = le Y

=1

Estes primos precisam ter um limite suave, isto é, serem tais que sua norma em G
¢ menor que um determinado B. Um elemento de G pode ser visto como a composi¢ao
destes primos juntamente com uma relacao de equivaléncia ~, que mapeia elementos de
K em elementos de G.

Desta forma, para resolver ¢g" = h no grupo G, sao escolhidos os valores ¢° e hg’ em
K, encontrando representagoes suaves (produtos de pequenos primos), tornando possivel
eliminar relagoes de modo a encontrar uma solucao em K, que podemos reduzir a G.
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Exemplo 3.6.3. Seja G = F. Entdo, G ¢ isoformo a (Z, x)/ ~, onde a relagao de
equivaléncia é dada pela congruéncia n; = ny (mod p). Desta forma, o conjunto P é
dado pelos primeiros numeros primos. Neste caso, o limite suave é determinado por um
nimero inteiro B, de forma que cada primo pertencente a P é menor que B.

Exemplo 3.6.4. No caso de corpos de extensao, ]F;d, podemos representar os elementos
do grupo multiplicativo através de polinomios de grau d. O conjunto P é formado por
polinoémios irredutiveis e um elemento é denominado B-suave se puder ser fatorado como
a multiplicacao de polinomios irredutiveis de grau menor que B.

O algoritmo 3.44 apresenta uma forma genérica de aplicagao deste método para um
grupo G.

Para um grupo G especifico é possivel encontrar pequenas variagoes do método apre-
sentado no algoritmo 3.44, principalmente com relacao a forma como sao encontradas as
relagoes e os métodos de dlgebra linear responsaveis por encontrar a solucgao.

Definicao 3.6.5. Seja N um numero natural. Entao

Ly(a,c) =exp((c+o(1))(In N)*(Inln N)* ™),

onde 0 < o <1lec>0. Ly(a,c) varia entre complexidade polinomial para o = 0 e
exponencial para o = 1. Para o < 1 a complexidade é denominada subexponencial.

Duas variagoes do algoritmo 3.44 podem ser destacadas para resolver o PLD em corpos
F*,:

p

e se d < 4/Inp, entao o método da armadilha do corpo numérico pode ser utilizado.
O tempo de execucao esperado é de L,a(1/3,1,923),

e se d > (Inp)?, entdo o método da armadilha do corpo de funcgoes, de Coppersmith,
pode ser utilizado com corpos de caracteristica pequena, tais como Fya, com tempo
de execucao esperado de Lqa(1/3,1,588).

Atualmente nao se conhece algoritmo subexponencial capaz de resolver o PLD em
corpos finitos onde v/Inp < d < (Inp)?.

3.6.3 Calculo de indices em curvas elipticas

O método do célculo de indices funciona em alguns casos especiais de curvas elipticas,
alcangando complexidade subexponencial, mas dados uma curvas e pontos genéricos, os
melhores algoritmos sao lentos, com complexidade exponencial O(,/p).
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Algoritmo 3.44 Calculo de indices

ENTRADA Um grupo G de ordem N, dois elementos g,h € G, com h € <g>.
SAIDA Um inteiro ¢ tal que h = [t]g.
Construcao da base de fatores
Escolha um limite suave B e construa uma base de fatores dada por Pg = {my, ..., T, },
onde 7; é um primo suave.
Producao de relagoes
Encontre relagoes da forma

ng
[a;]g + [bi]h = Z[em]ﬁj, parai=1,2,...

J=1

Faca ¢ = ng. Construa a matriz A com c linhas definidas como vetores

(€i1,€i2,-.,€ic),parat =1, .. c.

Armazene os vetores a = (ay, ...,a.) ¢ b= (by, ..., b.).
Faca

U= (€c+1,1, €ct1,2) -0y €c+1,c)-

Processe a matriz A para tentar obter um valor de ¢ menor.

Algebra linear

Calcule a solugao de xA = v (mod N) ou encontre uma solugao para zA =0 (mod N).
Extracao da solugao

A matriz A e os vetores satisfazem a seguinte relacao em G:

aq bl T
as b s
(at,bt)xlz}:AxH,onde(at,bt): ,2 ,2 ell=| .~
a’C bC 7TC

Seja x = (1, ..., Z.) uma solugao encontrada no passo trés. Seja o = xa’ e § = zb'.
setA=0¢e (3, N) =1 entao

retorne li)gg(h) = —% (mod N)
se rA = v entao

retorne log,(h) = —%zﬁ (mod N)
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Nesta secao serao apresentadas as razoes pelas quais estes ataques nao funcionam em
curvas genéricas. Primeiramente, é preciso encontrar uma forma de estender o grupo
eliptico E(F,). Este problema é definido com maior detalhe da seguinte maneira [Sil07]:

Definicao 3.6.6. Seja E/F,, H,G € E(F,) tal que H = nG. O problema de estender a
curva E é encontrar os seguintes valores

e um anel R contido num corpo K,
e um ideal p de R tal que R/p = Fy,
e uma curva eliptica £ /K que satisfaga E=E (mod p),

e pontos 5,7 € E(K), tais que

A

S=S (modp)eT=T (modp).

Silverman [Sil07] classificou as tentativas de resolver o problema conforme o tipo do
anel R, podendo este ser um anel local (por exemplo o anel dos nimeros p-adicos Z,)
ou um anel global (por exemplo o anel dos niimeros inteiros Z) e o tipo dos pontos ST,
podendo estes serem pontos de tor¢ao ou nao.

Desta forma é possivel dividir as tentativas de ataques a curvas elipticas usando o
método do calculo de indices em quatro categorias:

1. extensao local sem pontos de torcao,
2. extensao local com pontos de torcao,
3. extensao global sem pontos de torcao,

4. extensao global com pontos de torcao.

Extensao local sem pontos de torcao

Esta primeira categoria tem como objetivo estender um ponto ) € E(F,) para um ponto
g-adico @ € E(Q,). Isto pode ser feito através do lema de Hensel. A idéia é iniciar o
processo com um ponto () = ()1 e primeiramente calcular

QZ (HlOd q2>7

seguido do calculo do ponto

Q3 (mOd q3)7
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e assim por diante.

Para resolver o problema do logaritmo discreto em E(F,), supde-se que foi possivel
estender S, T € E(F,) aos pontos 5,7 € E(K). Multiplicando-se por N = |E(F,)], os
pontos N T e NS estao no chamado grupo formal de E(Q,). Este grupo tem uma fungao
I(Sg eficiente para calculo do logaritmo discreto. Com isso, é possivel computar

_ log(NT)
log(NS)

Mas para obter o valor de S e T', é preciso calcular a seqiiéncia Si, .9, ... e 11,15, ...,

€ Q,.

da mesma forma que foi realizado para obter a seqiiencia (Q1, (o, .... Mas além disso, é
preciso que as relacoes T; = mS; sejam mantidas pelo método, de forma que ao final do
processo, T = mS. Mas a cada etapa deste processo, existem ¢ escolhas para S; e T;,
embora para um determinado valor de S;, exista apenas um valor para T; tal que T; = m.S;
e nao existe nenhum método conhecido para resolver este problema sem que o valor de m
seja conhecido.

Extensao local com pontos de torcao

Seja @ € E(F,) um ponto de ordem n (tal que n # p). E preciso estender Q para
um ponto g-adico Q € E(Q,). Isto pode ser feito de diversas maneiras, mas é possivel
demonstrar que existe uma tunica maneira de fazer esta extensao de modo que Q seja
também um ponto de n-torgao em E(Q,). Ou seja, existe um unico valor de Q tal que

nQ=c0eQ=0Q (mod p).

De fato, é facil computar valores de Q. (mod ¢¥), de modo que é possivel obter os
valores de S e T, tais que T = mS. Contudo, para resolver o problema do logaritmo
discreto em K é preciso multiplicar por N = |E(F,)|, para ser possivel trabalhar no
grupo formal. Mas isto faz com que a relagao T =mS seja transformada em co = moo e
nao se conhece uma forma de resolver este problema sem ser no grupo formal.

Extensao global sem pontos de torcao

Este método pode ser dividido em duas abordagens distintas:
e método da extensao facil,
e método da extensao dificil.

No método da extensao fdcil , nés podemos escolher a curva estendida F e os pontos
estendidos Q1,...,Q, € E(Q) simultaneamente usando métodos elementares tais como
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algebra linear. No método da extensao dificil , nés podemos usar métodos elementares
para estender a curvas e até mesmo alguns pontos. Entao nds precisamos estender pontos
adicionais que nao foram considerados na construcao da extensao original.

1. Método da extensao facil.

Se considerarmos os coeficientes da curva eliptica como varidveis, entao podemos
facilmente determinar a curva £ = E (mod ¢) e os pontos S = S (mod q) e T =T
(mod ¢). Assim, se os pontos S e T forem linearmente dependentes, entao é simples
obter a relacao T =mS ea reducao médulo ¢ resolve o problema do logaritmo
discreto.

De maneira geral, podemos encontrar combinagoes lineares aleatérias da forma

Qi = a;S — b;T,
parat = 1,2, ... 7.

Observe que se pudermos estabelecer a relagao linear

lel + ..+ nrQr = 00,

entao provavelmente conseguimos resolver o problema do logaritmo discreto usando

(n1ay + ... + nya,)S = (n1by + ... +n,b,)7T.
Uma forma cibica genérica F(X,Y, Z) = 0, tem dez coeficientes. Com isso, pode-
mos usar dlgebra linear para estender F em até nove pontos @1, ..., Q9 € E(Q).

Infelizmente o teorema 3.6.7 estabelece condi¢oes que permitem concluir que a pro-
babilidade de encontrar pontos estendidos linearmente dependentes ¢ menor que
1/q, para curvas elipticas E/F,.

Teorema 3.6.7. (Masser) Seja Ey uma familia parametrizada de curvas elipticas,
onde U = (Uy,...,U,) e seja Q1u,...,Qry uma familia parametrizada de pontos
linearmente independentes. Entao

{ueQ":Qy,-...,Qry sdo pontos linearmente dependentes em Ey(Q)}

é um conjunto pequeno (de dendidade zero).

97



Logo, este método nao representa um ganho para a solugao do problema do logaritmo
discreto em curvas elipticas. Algumas idéias permitem escolher curvas de forma
cuidadosa na tentatica de aumentar a probabilidade de encontrar pontos linearmente
independentes, como por exemplo a heuristica sugerida pela conjectura de Birch-
Swinnerton-Dyer, mas mesmo neste caso o ganho nao é grande o suficiente.

2. Método da extensao dificil.

Seja a curva eliptica E/F, e S € E(F,). Seja S € F/Q a extensdo de S. Suponha
que exista a extensao T € E(@) Estamos procurando por m tal que T" = mS e
T =mS. Mas é possivel provar que é preciso O(g?) bits para representar T. Logo,
o método da extensao dificil é inviavel em curvas elipticas para fins criptograficos,
pois em geral temos que g ~ 2160

Extensao global com pontos de torcao

Sejam S, T € E(F,). Vamos estender S e T" para os pontos ST € E(@tor)- Com isso, a
relagao T = mS é mantida e de fato é muito simples encontrar m. Por exemplo, é possivel
ter T = mS (mod p), para pequenos primos P = {3,5,7,...} e usar o teorema do resto
chinés para obter o valor de m.

Mas este método também nao funciona pois £ (Qtor) é conjunto com nimero pequeno
de elementos. Em geral temos que

Teorema 3.6.8. (Mazur) Para curvas elipticas £/Q, temos que |E(@t0rgéo)| < 16.

Mas podemos pensar em extensoes para corpos distintos de Q. Se considerarmos um
corpo numérico K/Q, entdo podemos sempre encontrar pontos S, T € E(K )torgéo e um

ideal p do anel de inteiros Ry tal que S = S (mod p) e T = T (mod p). Entdo o
problema do logaritmo discreto pode ser resolvido em E(K). Para fazer isso é preciso
trabalhar no corpo K. Se K/Q tem grau pequeno isto é possivel, mas o teorema 3.6.9
estabelece um limite inferior para [K : Q).

Teorema 3.6.9. (Serre) Seja £/Q e T € E(K) um ponto de ordem n. Entéo geralmente
temos que

[K:Q =C,

onde C' ~ en*, para uma constante c.
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Resumo

Nesta secao vimos de forma simplificada as razoes pelas quais nao foi possivel aplicar
o ataques de cédlculo de indices em grupos elipticos. Podemos resumir estas razoes na
seguinte tabela:

Tabela 3.6: Dificuldades para resolver o PLD em curvas elipticas

Extensao local sem pontos de torcao | falha porque a extensao para pontos
em E(Q,) perde a relagdo T' = mS

Extensao local com pontos de torgao | falha porque a extensao de pontos
em FE(Q,)tor mantém a relagao
T = mS, mas é impossivel determinar m

Extensao global sem pontos de torcao | método de extensao facil: falha porque
os pontos estendidos sao independentes
método da extensao dificil: falha porque
nao existe um método para estender

0 ponto T

Extensao global com pontos de torcao | a extensao para E(Q)qr ou E(K )ty
falha porque |Eg t0r| é muito pequeno
ou porque [K : Q] é muito grande

3.6.4 Transferéncia de logaritmo discreto

Nesta secao serao apresentado trés métodos para transferir o problema do logaritmo dis-
creto em curvas elipticas para grupos onde este problema seja mais facil de resolver. Com
o estudo destas técnicas é possivel determinar condicoes que devem ser evitadas na escolha
de parametros de criptossistemas baseados em curvas elipticas.

Transferéncia para espagos vetoriais sobre F,

Seja C/F,, onde ¢ = p?, uma curva hipereliptica de genus g e assuma que p divide | Picg, |.
Para este caso, é possivel construir um mapa de Pick[p] para Q°(C), o espaco vetorial
sobre F, de holomorfismos diferenciais em C. Este espaco ¢ isomorfo a IFgg*l. Embora
computar o mapa exija algum esfor¢o, a complexidade de avaliar este mapa é O(lgq).
Com isso, é possivel transferir o problema do logaritmo discreto em Pic%[p] para Fgg_l,
onde este problema pode ser resolvido através de método como o algoritmo de Euclides
para g = 1, ou técnicas genéricas de algebra linear para o caso geral.
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Estes métodos tém complexidade O((2g — 1) Ig (q)k), para uma constante pequena k.
O caso geral para esta técnica é apresentado em [Riic99] e especificamente para curvas
elipticas em [SA98, Sem98, Sma99].

Transferéncia através de emparelhamentos bilineares

Seja C/F,, onde ¢ = p?, uma curva hipereliptica de genus g. Considerando o problema
do logaritmo discreto em um subgrupo de Picl, de ordem /. Seja k um inteiro tal que
l|¢" — 1. O emparelhamento de Tate-Lichtembaum é um mapa da forma

Tg : JC(Fq)[f] X JC(Fqk) — F;k [f]

Com isso, ¢é possivel transferir o problema do logaritmo discreto em curvas hipe-
relipticas para o grupo multiplicativo quk. Se k for pequeno o suficiente, podemos resolver
o PLD neste grupo ao invés de Picg[/].

No caso de curvas elipticas supersingulares, como é o caso das curvas elipticas usadas
neste trabalho, sabe-se que o valor de k é pequeno, de modo que um cuidado maior na
escolha dos tamanhos dos grupos precisa ser tomada, tendo em vista um valor de k tal
que o PLD no grupo ]F;k seja dificil de ser resolvido.

Seja a curva eliptica E/F, e e, um emparelhamento bilinear definido sobre pontos de
ordem ¢ desta curva. De fato, dado um valor ponto aleatério R € E(F,) e os pontos
S, T € E(F,), tais que T' = nS, temos que e,(S, R) = p, onde p é uma raiz (-ésima da
unidade. Assim, temos que

Eg(T, R) = 6[(5, R)n

Logo, é possivel computar o valor de n usando o método do célculo de indices, através
de algoritmos de complexidade menor que aqueles conhecidos para o PLD em curvas
elipticas, isto é, de complexidade subexponencial.

Transferéncia através da descida de Weil

A descida de Weil, também conhecida por restricao escalar, é uma técnica bastante usada
em geometria algébrica e pode ser utilizada em objetos geométricos como curvas, diferen-
ciais e grupos de Picard.

A idéia do método é relacionar elementos de dimensao ¢ de um corpo separavel L,
de grau d, em elementos de dimensao td do corpo base K. Um exemplo classico é a
transformacao de curvas sobre os nimeros complexos C em superficies sobre os niimeros
reais R.
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Em curvas elipticas a técnica pode ser usada em corpos compostos, isto ¢, corpos F,
para k > 1. Neste caso, ¢ possivel usar variedades sobre F,, tentando usar estruturas
adicionais desta variedade de dimensao maior para obter algum tipo de vantagem.

O algoritmo GHS [GS99] é o mais conhecido para o uso do método da descida de Weil.
Este método aplica-se a corpos binarios Fya, onde d é um ntimero composto. Galbraith,
Hess e Smart [GHS02b] aplicaram o método GHS em outras curvas usando isogenias de
grau pequeno. Neste trabalho, os autores mostraram que para o corpo Faiss, existem por

2123

volta de classes de isogenia de curvas elipticas F/Fqiss5, levando a curvas D, tais que

o logaritmo discreto em D /Fqs, pode ser resolvido mais eficientemente que em FE /Fauss.
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Capitulo 4

Criptografia baseada em
emparelhamentos

O segredo é uma rede: rota uma das
malhas, rompem-se facilmente as
outras.

Victor Hugo

4.1 Introducao

Existem dois emparelhamentos conhecidos hoje em dia, sao eles os emparelhamentos de
WEeil e o de Tate. A primeira aplicacao de emparelhamentos foi para reduzir o problema
do logaritmo discreto em curvas elipticas supersingulares para o problemas do logaritmo
discreto em corpos finitos. Esta reducao é conhecida como ataque MOV usando o empa-
relhamento de Weil e ataque FR, usando o emparelhamento de Tate.

A primeira utilizacao de emparelhamento para prover servigos criptograficos foi re-
alizada por Joux [Jou00], em 2000, para construir um protocolo de acordo de chaves entre
trés partes em uma unica rodada. Em 2001, Boneh e Franklim [BF01] utilizaram empare-
lhamentos para criar um protocolo de ciframento baseado em identidades, cuja seguranca
e eficiéncia foi comprovada.

Neste capitulo serao definidos os modelos de criptografia baseada em identidades,
criptografia sem certificados e cifrassinatura, permitindo o estudo de protocolos que im-
plementem esses modelos de forma eficiente usando emparelhamentos bilineares.
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4.1.1 Modelo de atacante

Ao analisar a seguranca de um criptossistema é preciso levar em conta o poder do ata-
cante, isto é, que tipo de agoes este pode executar, o acesso a informacoes e o grau de
interatividade do atacante com o procotolo a ser atacado.

Definicao 4.1.1. Um algoritmo probabilistico em tempo polinomial é aquele que tem
acesso a uma fonte aleatéria de informacgao para tomar decisoes em tempo polinomial.

Ao analisar a seguranca de um protocolo criptografico é preciso considerar trés per-
guntas:

1. Que informacao € conhecida pelo atacante? Isto é, ele tem acesso a textos cifrados
apenas ou também a pares de textos em claro e cifrado?

2. O adversdrio tem poder de escolher a informacao a que tem acesso? Ou seja, o
atacante tem controle sobre o texto claro correspondente a um texto cifrado?

3. Em caso afirmativo para a pergunta anterior, o adversdrio tem capacidade de fazé-lo
de forma adaptativa? Neste caso, o atacante pode escolher as mensagens no decorrer
do ataque ao invés de ter que fazé-lo a priori.

Dependendo das respostas as perguntas anteriores é possivel ter os seguintes tipos de
ataques:

1) ataques de texto cifrado C()IIIIGCi(]();
q

)

) ataques de texto em claro conhecido;
(iii) ataques de texto em claro escolhido;

)

)

)

(iv) ataques de texto cifrado escolhido;

(v) ataques adaptativos de texto em claro escolhido (CPA);

(vi) ataques adaptativos de texto cifrado escolhido (CCA).

A demonstracao de seguranca contra atacantes ativos exige estabelecer uma forma
inteligente de lidar com a capacidade de adaptacao do adversario. Uma maneira natural
de representar esta situacao é através de jogos. Através deste método, é possivel estabe-
lecer regras para um jogo entre o usudrio e o adversério, refletindo a situagao do uso do
criptossistema na pratica.

O idéia do jogo consiste em definir regras tais que o adversario ganha se consegue
vantagem probabilistica para determinar se uma cifra corresponde a uma mensagem my
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ou my. A escolha de qual mensagem serd cifrada no jogo deve ser feita pelo usuario
de forma aleatdria, de modo que uma vantagem no jogo representa uma fraqueza do
criptossistema. A demonstragao de seguranca termina ao estabelecer um simulador S que
seja capaz de resolver um problema dificil se e somente se o adversario tem vantagem no
jogo. Com isso, a resolucao do problema dificil fica atrelada a inseguranca do protocolo.

Para ser mais especifico, defini-se o adversario através do par de algoritmos (A, As).
O primeiro recebe os parametros do sistema e gera o par de mensagens mg e my, além
de uma cifra ¢, correspondente a mg ou m; com probabilidades idénticas, ou seja, Plc =
e(mg)] = Plc = e(my)] = 1/2. O algoritmo A, recebe as duas mensagens e a cifra ¢ e
deve retornar ¢ = 0 ou ¢ = 1. O adversario ganha se m; foi a mensagem escolhida por A;.

Definicao 4.1.2. No contexto de assinaturas digitais, uma falsificacao existencial é de-
finida como uma dupla (m, o), onde m é uma mensagem qualquer e ¢ é uma assinatura
valida. A mensagem m nao pode ter sido assinada previamente por um usuério legitimo
e o contetdo de m pode ser desprovido de qualquer significado.

4.2 Criptografia Baseada em identidades

4.2.1 Modelo

O advento da criptografia assimétrica representou um grande avanco na seguranca dos
computadores, especialmente porque solucionou o problema da troca de chaves para al-
goritmos de criptografia simétrica. Mas ataques surgiram aproveitando o fato de nao
haver garantia sobre quem é o verdadeiro dono de uma chave ptblica, de forma que um
usuario pode se fazer passar por outro facilmente, tornando necessario um mecanismo de
associacao entre a chave publica e seu dono.

Para resolver este problema foi criado o mecanismo de certificagao digital, que utiliza
uma estrutura hierarquica de autoridades certificadoras, capazes de garantir adequada-
mente a posse de uma dada chave publica. Este mecanismo funciona muito bem em
organizacoes abertas como a internet. Em 1984 um modelo de criptografia baseada em
identidades (CBI) foi proposto por Shamir [Sha85]. Este modelo tinha como objetivo
evitar o uso da certificacao digital, utilizando a prépria identidade do usuario como sua
chave publica. Esta identidade poderia ser um endereco de e-mail, CPF, nome com-
pleto, ou uma combinacao destes elementos. A chave privada seria obtida através de uma
autoridade de confianca (TA - trust authoraty). Com isso, certificados digitais seriam
necessarios apenas na identificacao desta autoridade central, reduzindo drasticamente o
seu uso. Um problema que existe nesta idéia ¢ o conhecimento da chave privada pela
autoridade central, sendo necessaria uma confianca total pelo usuario, o que exige uma
série de cuidados do ponto de vista pratico e legal. Por outro lado, nao é necessaria toda
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a infra-estrutura hierarquica de autoridades para o gerenciamento das chaves, tornando
o modelo mais simples e adequado para organigoes onde a hierarquia é natural e seus
limites sao bem controlados.

Shamir desenvolveu um esquema de assinatura baseada em identidades, cujo funciona-
mento é parecido com o RSA. Ele também conjecturou sobre a existéncia de um esquema
para ciframento, problema que foi resolvido na pratica pelos criptossistemas de Boneh
e Franklim [BFO1], cuja seguranca foi rigorosamente demonstrada e Sakai e Kasahara
[SOKO00].

Esquema de Assinatura Baseado em Identidades de Shamir

O esquema de assinatura baseado em identidades de Shamir é o modelo que outros es-
quemas de CBI seguem, sendo divido em quatro etapas:

1. Configuragao: esta etapa ¢ realizada pela autoridade de confianga para gerar os
parametros globais do sistema e a chave mestra, que garantird que apenas a TA
consegue gerar as chaves privadas.

2. Geracao de chave privada: este algoritmo recebe como entrada os parametros
globais do sistema, a chave mestra e a identidade de um usuario, retornando a chave
privada associada.

3. Assinatura: dada uma chave privada e uma mensagem, o algoritmo retorna a
assinatura.

4. Verificagao: dada uma identidade, uma mensagem e uma assinatura, o algoritmo
retorna verdadeiro caso a assinatura daquela mensagem corresponda a identidade
fornecida, e retorna falso caso contrario.

Este modelo pode ser implementado de diversas formas, e ultimamente inimeros ar-
tigos surgiram propondo uma maneira segura para realizar criptografia baseada em iden-
tidades, a grande maioria utilizando emparelhamentos.

Com isso temos duas formas de associar uma chave publica a seu dono: certificados
digitais e criptografia baseada em identidades. As duas solucoes parecem ser complemen-
tares, isto é, dependendo do ambiente em que esta sendo considerado e suas caracteristicas,
é necessarios escolher entre as vantagens e desvantagens de cada um dos sistemas. Uma
possibilidade que parece bastante interessante é a utilizacao conjunta destas solugoes, para
tentar atingir um equilibrio. A seguir serao descritas com mais detalhes estas diferencas
entre as duas solugoes.
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4.2.2 Esquemas

Nesta secao serao apresentados esquemas de criptografia baseada em identidades para
assinatura digital, ciframento e acordo de chaves. As demonstragoes de seguranga podem
ser encontradas com detalhes nos trabalhos originais dos respectivos autores. Os protoco-
los foram escolhidos levando em consideracao a eficiéncia das operacoes e a demonstragao
de seguranca segundo um modelo de atacante plausivel.

Assinatura

Sera descrito agora um protocolo eficiente para realizar assinatura baseada em identida-
des (ABI) [BLMQO5]. Este esquema utiliza apenas um emparelhemento na verificagio,
todavia precisa de modelo de seguranca com suposigoes mais fortes que de outros criptos-
sistemas baseados em identidades de ABI com seguranca demonstravel.

Com isso, define-se as seguintes nogoes de seguranca:

Definicao 4.2.1. Sejam os grupos G, G5 e G3 grupos utilizados para o calculo de
emparelhamentos bilineares da forma e : G; X Gy — G3. Sejam P € G e QQ € Gy
geradores dos respectivos grupos.
O problema g¢-forte de Diffie-Hellman (q-FDH) nos grupos G e Go consiste em, dados
(g+2) pontos (P, Q, aQ, ..., a?Q)) como entrada, encontrar o par (¢, 1/(c+aP)) com ¢ € Z.
O problema g-bilinear de inversao de Diffie-Hellman (q-BIDH) nos grupos Gy, Gs e
G5 consiste em, dados os pontos (P, @, aQ, ...,a?Q) calcular e(P, Q)Y* € Gs.

Desta forma, o protocolo de assinatura digital baseada em identidades pode ser descrito
do seguinte modo:

Configuragao: Dado k, o PKG escolhe grupos de mapas bilineares, G1, Gy e Gy, de
ordem prima p > 2F e geradores Q € Gy, P = ¢¥(Q) € Gy, g = e(P, Q) € G;. Escolha
um s aleatério pertencente a Z;, uma chave ptiblica do sistema Qpup = sQ € G,
fungoes de resumo criptografico Hy : {0,1}* « Z7, Hy : {0, 1}* X G « Zj.

Geracao da chave privada: Para uma identidade I D, a chave privada é S;p = P.

1
Hy(ID)+s

Assinatura: Dada uma mensagem M € {0,1}* e a identidade D, utiliza-se x aleatério
pertencente a Z; para calcular r = g* e h = Hy(M,r) € Z,. Calcula-se S =
(x + h)Sip,. A assinatura é dada por 6 = (h,S).

Verificagao: Dada a assinatura § = (h,S) sobre a mensagem M e a identidade ID.
Aceite a mensagem se h = Ho(M, e(S, Hi(ID)Q + Qpup)g9™").
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Definicao 4.2.2. Um esquema de ABI é seguro segundo o conceito de inforjabilidade
existencial sobre ataques adaptativos de texto claro escolhido se nenhum adversario com
acesso a algoritmos probabilisticos em tempo polinomial consegue vantagem nao negligivel
no seguinte jogo:

1. O desafiante executa o algoritmo de configuracao para gerar os parametros do sis-
tema e os envia ao adversario.

2. O adversario executa uma série de consultas aos seguintes oraculos:

- Extracao de chave: retorna a chave privada de identidades arbitrarias

- Assinatura: produz assinaturas de mensagens arbitrarias usando a chave pri-
vada de identidades arbitrarias

3. O adversario produz o trio (ID*, M*,c*), de modo que nenhuma consulta sobre
a chave privada de ID* foi realizada nas etapas anteriores e (M*, 1D*) nao foi
submetida ao oraculo de assinaturas. O adversario ganha se (I D*, M*, o*) for aceito
pelo algoritmo de verificacao.

Teorema 4.2.3. Suponha que A seja um adversario que realiza g, e g, consultas aos
oraculos referentes as funcoes de resumo criptografico Hy; e Hy respectivamente. Suponha
que A realiza ¢, consultas ao oraculo de assinaturas. Assuma que em um tempo t, A
produz uma forja com probabilidade ¢ > 10(gs + 1)(gs + qn,)/2*. Entao, existe um
algoritmo B que é capaz de resolver o problema q-FDH para ¢ = g5, com o seguinte
tempo esperado

t' < 120686qn, gn, (t + O(g:75))/(e(1 = ¢/2%)) + O(¢* 1)

onde 7, e T,y representam o custo das operagoes de calculo do emparelhamento e

ul
multiplicagao por escalar em Gb.

Ciframento

O esquema de ciframento baseado em identidades de Boneh e Franklin [BFO01] é importante
por ser o primeiro esquema desse tipo, resolvendo um problema em aberto sugerido por
Shamir. Uma extensao deste método, com demonstracao de seguranca com relacao a
ataques de texto cifrado escolhido, pode ser encontrada em [BF03].

A descricao do modelo é dada a seguir:

Configuragao: Dado k, o PKG escolhe grupos de mapas bilineares, G|, G5 e Gy, de
ordem prima p > 2% e geradores Q € Go, P = ¢(Q) € G4, g = e(P,Q) € G;. Escolha
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um s aleatdrio pertencente a Z;, uma chave publica do sistema Qpup = sQ € G,
fungdes de resumo criptografico Hy : {0,1}* « G4, Hs : Gy «+ {0, 1}.

Geragao da chave privada: Para uma identidade I D, a chave privada é S;p = H,(ID)P.

Ciframento: Dada uma mensagem M € {0, 1}* e a identidade D, utiliza-se r aleatério
pertencente a Z; para calcular R =1rP e S = e(Qpu, Hi(ID)). A cifra é dada por
(R,c), onde ¢ =m & Hy(rS).

Deciframento: Dada a cifra (R, c) sobre a mensagem M e a identidade ID. Calcule
T = G(R, S]D) eM=c®d HQ(T)

Acordo de Chaves

Em [BMO05] é proposto um esquema eficiente de acordo de chaves entre duas partes, onde
o problema da custédia da chave privada pode ser resolvido sem custo extra. A seguir é
descrito o esquema de acordo de chaves com custddia de chaves:

Configuracgao: Dado k, o PKG escolhe grupos de mapas bilineares, G1, Gy e Gy, de
ordem prima p > 2F e geradores Q € Gy, P = ¥(Q) € Gy, g = e(P, Q) € G;. Escolha
um s aleatério pertencente a Z;, uma chave publica do sistema Qpup = sQ € G,

fungdes de resumo criptografico Hy : {0,1}* < Ly, Hy : Gy — {0,1}.

Geragao da chave privada: Para uma identidade /D e a € Z; a chave publica ¢ dada
por (a + s)@, que pode ser calculada por a@ + s@. A chave privada é S;p =

(a+s)7'Q.

Acordo de chaves: Suponha que Alice e Bob tenham identidade representada por I D 4
e IDp respectivamente. Alice gera x4 € Zy e calcula Ax = 2,(bQ + sQ). Bob
gera 1, € Z e calcula Bx = x3(aQ + sQ). A chave compartilhada é dada por
K =e(Bg,Sip, )" = e(Ak, Sip,)™.

Este esquema possui um par de chaves nao tao elegante como no caso do criptossistema
de Boneh e Franklin, porque a chave piblica nao mais depende unicamente da identidade
do usuario. O esquema é consistente pois temos que

e(Bk,Sip,)"™ = e(Q, Q)™ = e(Axk, Sip,)™.

Além disso, a custddia da chave existe porque a TA consegue computar

xaQ = (S + b)_lAK7
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1,Q = (s +a) ' B,

K= 6(9:(1@7 be)

Um esquema parecido pode ser derivado, sem a necessidade de custodia de chave
privada. Para isso, é preciso considerar um mapa de distorc¢ao v, como é possivel observar
na descrigao dada a seguir:

Configuracao: Dado k, o PKG escolhe grupos de mapas bilineares, G, Gy e Gy, de
ordem prima p > 2* e geradores Q € Ga, P = ¥(Q) € Gy, g = e(P,Q) € G,.
Escolha um s aleatério pertencente a Z7, uma chave publica do sistema Qpup =
sQ € Gy, fungdes de resumo criptografico Hy : {0,1}* «— G e Hy : {0,1}* — G,
Hy: Gy — {0,1}.

Geragao da chave privada: Para uma identidade /D e a € Z; a chave publica ¢ dada
por (a + $)@, que pode ser calculada por a@ + s@. A chave privada é S;p =
(a+s)"'P.

Acordo de chaves: Suponha que Alice e Bob tenha identidade representada por ID 4
e IDp respectivamente. Alice gera x4 € Z; e calcula Ag = 2,(bQ + sQ). Bob
gera x, € Z, e calcula B = zp(a@) + sQ). A chave compartilhada é dada por
K = G(BK, S[DA)xa = 6(Ak, S[Db)xb.

O usuario pode comprovar que a TA gerou os parametros de forma consistente e ainda
tem certeza que a TA nao consegue computar a chave compartilhada de sessao derivada
a partir desse esquema. Além disso é possivel estabelecer um esquema similar, onde o
acordo de chaves pode ser realizado mesmo entre membros de hierarquias distintas, sem
custo extra.

4.3 Criptografia sem Certificados

Com o surgimento da criptografia sem certificados (CSC), é possivel resolver o problema
da custodia da chave privada em sistemas de criptografia baseada em identidades. De
fato, CSC representa uma alternativa intermediaria, que resolve problemas existentes
em CBI e nao possui um custo tao caro de gerenciamento como em certificacao digital.
Infelizmente, CSC ainda possui problemas a serem resolvidos, principalmente com relacao
a revogacao de chave, que implica na troca da identidade do usuario e também o problema
da distribuicao de chaves publicas, pois é preciso evitar que um atacante publique uma
chave falsa. Com isso, é possivel afirmar que a criptografia sem certificados ainda é recente
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demais para ser usada na pratica e ainda existem questoes a serem definidas para que isto
seja possivel.

4.3.1 Definicao

A definigao de esquemas de criptografia sem certificados foi introduzida por Al-Riyami e
Paterson [AR04, ARP03]. De forma geral, a criptografia sem certificados pode ser definida
através de sete algoritmos, descritos a seguir:

Configuragao: Através deste algoritmo sao determinados parametros como a curva eliptica
e o corpo finito subjacente, as fungoes de resumo criptografico necessarias para ma-
pear por exemplo identidades em pontos e principalmente a chave mestra s, que é
responsavel pela seguranca do sistema. Além disso, é gerada uma chave publica do
sistema.

Extracao da chave privada parcial: Este algoritmo é executado pela TA com o ob-
jetivo de gerar uma chave privada parcial, com a qual o usuério pode computar o
seu proprio par de chaves.

Estabelecimento de valor secreto: Este algoritmo ¢ executado pelo usuario e utiliza
a sua identidade, a chave ptublica do sistema e um valor aleatério para determinar
um valor secreto.

Estabelecimento de chave privada: Este algoritmo utiliza a chave privada parcial, a
chave publica do sistema e o valor secreto determinado pelo algoritmo anterior para
computar a sua chave privada.

Estabelecimento de chave publica: Este algoritmo utiliza como entrada a chave piblica
do sistema e o seu valor secreto para determinar uma chave publica que pode ser
distribuida livremente.

Ciframento ou Assinatura: Este algoritmo recebe como entrada a chave publica do
sistema, uma identidade, a chave ptublica ou privada referente a esta identidade e
uma mensagem, que poderd ser cifrada ou assinada (no caso de cifrassinatura sao
necessarias duas identidades e as respectivas chaves).

Deciframento ou Verificagao: Este algoritmo precisa ser capaz de decifrar ou verificar
uma mensagem enviada através do algoritmo anterior, sendo necessario para isso
a chave publica do sistema, as identidades envolvidas e as suas respectivas chaves,
levando em consideracao que para decifrar é necessaria a chave privada do usuario,
enquanto que para verificar é necessaria a sua chave publica.
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Em criptografia sem certificados a chave privada do usuério é composta de uma parte
gerada pela autoridade de confianga (TA - trust authority) e uma parte gerada pelo
préprio usuario. Com isso, o problema da custédia da chave em CBI é resolvido, enquanto
nenhuma certificacao é necessaria.

4.3.2 Assinatura agregada sem certificados

Para ilustrar um exemplo de protocolo de criptografia sem certificados serd apresentado
um esquema de assinatura agregada eficiente e com demonstracao de seguranga [CDO07].
Assinaturas agregadas [BGSLO03] sdo uma generaliza¢ao de multiassinaturas, permitindo
assinaturas multiplas em mensagens arbitrarias e com o tamanho de uma assinatura sim-
ples. Neste esquema de assinatura agregada, Rafael Castro e Ricardo Dahab apresentam
um novo servigo para o cenario de criptografia sem certificados.

A forma mais geral de assinaturas agregadas permite que multiplos usudrios assi-
nem miultiplas mensagens, ou seja, dados os n usudrios (Uy, Us, ..., U,) e as n mensagens
(My, My, ..., M,,), é possivel computar v, tal que v pode ser usado para verificar que o
usuario U; assinou a mensagem M;.

Deste modo, em criptografia sem certificados, além dos sete algoritmos citados em
4.3.1, sao necessarios outros dois algoritmos, descritos a seguir:

Agregamento: Pode ser executado por qualquer usuario. Recebe como entrada a lista
d = (01,92, ...,0,) de assinaturas, onde 0; é a assinatura de M; pelo usuario U;. A
saida do algoritmo é a assinatura agregada ~.

Verificacao de assinatura agregada: Recebe como entrada «, uma lista U de usuarios
e M de mensagens. O algoritmo aceita v se e somente se v foi gerado pelo conjunto
correto de assinaturas individuais 0 = (41, da, ..., o).

A seguranca de assinaturas sem certificados é analisada segundo o modelo de falsi-
ficacao existencial em ataques adaptativos de texto em claro escolhido. Como nao ha
certificacao da chave publica, é preciso considerar atacantes com capacidade de publicar
chaves publicas falsas. Por outro lado, é preciso considerar a possibilidade do atacante ter
acesso a chave mestra s. Assim, devem ser analisados dois tipos de adversarios, descritos
a seguir

e Tipo I: O adversario pode falsificar chaves publicas mas nao tem acesso a chave
mestra s.

e Tipo II: O adverséario tem acesso a chave mestra s mas nao é capaz de falsificar
chaves publicas.
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Com isso, a seguranca do esquema é baseada em dois jogos, considerando adversérios
A; e Ay, no modelo do ordculo aleatorio, dando acesso ao adversario aos seguintes
oraculos:

e CriarUsuario;

e RevelarChaveParcial;

e RevelarValorSecreto;

e RevelarChavePublica;

e Assinar;

e SolicitarResumo;

e TrocarChavePublica.

O adversario nao pode usar um oraculo para ter informacoes sobre o usuario que
sera atacado, portanto, no contexto de assinaturas agregadas, o adversario nao tem a
permissao de solicitar informacgoes secretas sobre algum dos usudarios pertencentes a lista
(U1, Us, ..., U,). Assim, é possivel definir os seguintes jogos:

Definicao 4.3.1. Jogo 1: Seja C' o algoritmo desafiante e k o parametro de seguranca.
Com isso, o jogo 1 é dado pelas seguintes etapas:

1. C gera seu par de chaves, usando os algoritmos descritos em 4.3.1 e o parametro k.

2. C roda Ay, onde A; tem acesso aos oraculos:

RevelarChavePublica;
RevelarChaveParcial;
RevelarValorSecreto;
TrocarChavePublica;
SolicitarResumo;
Assinar.

3. Aj retorna (ID, M, 0)

A; ganha se a assinatura ¢ for véalida para a mensagem M e a identidade ID e as
condicoes seguintes forem validas:

1. O oraculo Assinar nunca foi utilizado para assinar a mensagem M com a identidade
1D,
2. O ordculo RevelarChaveParcial nunca foi utilizado com a identidade ID.

Definicao 4.3.2. Jogo 2: Seja C' o algoritmo desafiante e k o parametro de seguranca.
Com isso, o jogo 2 é dado pelas seguintes etapas:

1. C gera seu par de chaves, usando os algoritmos descritos em 4.3.1 e o parametro k.

2. C roda Ay, onde A;; tem acesso aos oraculos:
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RevelarChavePublica;
RevelarChaveParcial;
RevelarValorSecreto;
TrocarChavePublica;
SolicitarResumo;
Assinar.

3. Ay retorna (ID, M, )

A; ganha se a assinatura ¢ for valida para a mensagem M e a identidade ID e as
condicoes seguintes forem validas:

1. O oraculo Assinar nunca foi utilizado para assinar a mensagem M com a identidade

1 D;

’

2. O oraculo RevelarChaveParcial nunca foi utilizado com a identidade I D;

3. O ordculo TrocarChavePublica nunca foi utilizado com a identidade ID.

Para o caso de assinaturas agregadas estes jogos precisam apenas de pequenas al-
teracoes. A primeira alteracao é o retorno do adversario no passo 3, que deve ser uma
assinatura agregada dada por v. A segunda alteracao é com relagao ao algoritmo de veri-

ficacao que precisa verificar a assinatura agregada para cada par de mensagem e usuario
(M;, U;).

Configuracao: Dado k, o PKG escolhe grupos de mapas bilineares, G1, Gy e Gy, de
ordem prima p > 2* e geradores Q € Gy, P = ¢(Q) € Gy, g = e(P, Q) € G;. Escolha
um s aleatério pertencente a Z;, uma chave publica do sistema Qpup = sQ € G,
fungoes de resumo criptografico Hy, Hy e Hs.

Extragao de chave privada parcial: Este algoritmo é executado pela TA, que deve
escolher um r aleatério pertencente a Z;. A TA computa R = rP e retorna d =
(r+sHi(ID,R)) e o valor R.

Estabelecimento de valor secreto: Este algoritmo é executado pelo usuério, que es-
colhe um z aleatoriamente em Z, e x ¢ o seu valor secreto.

Estabelecimento de chave privada: A chave privada do usudrio é dada pelo par (d, =),
onde d foi computada pela TA e x é o valor secreto escolhido aleatoriamente pelo
usuario.

Estabelecimento de chave piblica: O usuario computa P;p = xzP. A publica do
usuario ¢ dada pelo par (R, Pip).

Assinatura: Dada uma mensagem M, a identidade ID e a chave privada (d,x), a assi-
natura é dada por 6 = dHy(M,ID, Pip, R) + xH3(M,ID, Pip, R).
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Verificagao: Dada a assinatura ¢, a mensagem M, a identidade ID com sua chave
publica (R, Prp), calcula-se hy = H{(ID,R), hg = Ho(M,ID,Pp,R) e hy =
H3(M,ID, Pip, R). A assinatura 0 é aceita se e somente se

€(P, 5) = e(hg, R + thpub)e(h3, P]D).

Note que a chave publica é composta de uma parte gerada pela TA e uma parte gerada
pelo usuario. Um adversario capaz de falsificar chaves publicas é capaz de falsificar ambos
0Ss componentes.

Para utilizar este esquema para assinaturas agregadas, basta adicionar os algoritmos
descritos a seguir:

Agregamento: Dado o conjunto § = {d1,ds,...,03} de assinaturas a serem agregadas,
retorne

Vi

Verificagao de assinatura agregada: Seja um conjunto de mensagens Ml = { My, M, ...
e um conjunto de usuarios U = {uy, ug, ..., u,}. Seja u; um usudrio pertencente a
U, entao sua identidade é dada por ID,,, sua chave publica é dada por (R,,, Py Du, ).
Seja hy, = Hi(ID,,, R,,). Compute os valores

v o= H e(z Hy(M;, ID,,, Prp,., Ru,), Ru, + hu,Qput)-

1<i<n

v =[] e Hs(M; ID,, Prp, , Ru,), Pip,,).

1<i<n

Aceite a assinatura agregada se e somente se

e(P,y) =M.

Para otimizar o algoritmo de verificacao é possivel reunir mensagens assinadas por um
mesmo usuario e usar a bilinearidade do emparelhamento para que a verificacao seja feita
utilizando apenas um emparelhamento por usuario e nao mais um emparelhamento por
mensagem. Para isso, basta somar o resultado dos resumos criptograficos aplicados as
mensagens assinadas pelo usudario e calcular o emparelhamento com o valor obtido.

A demonstragao de seguranca deste esquema pode ser encontrada com detalhes em
[CDO7] e considera adversarios do tipo I e II. A demonstragao é realizada apresentando
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um algoritmo C, tal que se um adversario consegue vantagem no respectivo jogo, definido
em 4.3.1 ou 4.3.2, entao o algoritmo C' é capaz de resolver o problema PCDHCE. Como
assume-se que o PCDHCE ¢ dificil, entao conclui-se que nao existe um adversario capaz
de atacar o esquema.

4.4 Cifrassinatura

O conceito de cifrassinatura foi proposto pela primeira vez por Zheng [Zhe97]|. Através
desta primitiva criptografica é possivel prover confidencialidade, autenticidade e nao-
repidio em um unico passo, permitindo maior eficiéncia da operagao e também maior
seguranga. Como em criptografia convencional, a recuperagao de um texto claro a partir
de um texto cifrado deve ser computacionalmente inviavel sem a chave privada do des-
tinatario. Além disso, cifrassinar um texto sem a chave privada do remetente deve ser
também computacionalmente inviavel.

4.4.1 Cifrassinatura Baseada em Identidades

Existem muitas propostas de protocolos de cifrassinatura baseada em identidades, como
por exemplo [Boy03, CML05, CYHC03, CYH'05, LQ03a, YWO03], que possuem demons-
tracao de seguranca segundo o modelo do oraculo aleatério. Dentre eles, a proposta de
Chen e Malone-Lee [CMLO05] é a mais eficiente.

Barreto [BLMQO05] propés em 2005 um protocolo de cifrassinatura baseada em iden-
tidades. Sua proposta tem grande importancia porque utiliza apenas o calculo de dois
emparelhamentos bilineares na verificacao. Mas além de ser uma alternativa eficiente, o
protocolo possui demonstragao de seguranca mais forte que as outras propostas. Segue
abaixo a descricao com maiores detalhes do protocolo escolhido como foco deste projeto.

Configuracao: Dado k, o PKG escolhe grupos de mapas bilineares, G1, G5 e Gy, de
ordem prima p > 2* e geradores Q € Gy, P = ¢(Q) € Gy, g = e(P, Q) € G;. Escolha
um s aleatério pertencente a Z;, uma chave publica do sistema Qpu = sQ € G,
funcoes de resumo criptografico Hy, Hs e Hs.

Geragao de Par de Chaves: Para uma identidade I D, a chave privada é S;p =
Go.

1
H, (ID)+5Q <

Cifrassinatura: Dada uma mensagem M, a identidade do remetente I D, e a identidade
do destinatéario I Dg, utiliza-se x aleatdrio pertencente a Z7 para calcular r = g%,
c=M@H;(r)eh = Hy(M,r). Calcula-se S = (z+h)y(Sip,) e T = x(H,(ID,)P+
P(Qpup))- A cifrassinatura é a tripla (¢, S, T).
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Deciframento e Verificagao: Dada a tripla (¢, S,T) e a identidade do remetente 1D,
calcula-se r = e(T, Srp,), M = ¢ ® Hs(r) e h = Hy(M,r). Aceite a mensagem se
r=e(S,H—1(ID,)Q + Qpu)g ", neste caso a mensagem M e a assinatura (h, S)
sao retornadas.

Barreto [BLMQO05] demonstrou que este esquema de cifrassinatura é semanticamente
seguro, nao estando sujeito aos ataques que ocorrem quando sao utilizadas algumas oti-
mizacoes dos emparelhamentos de Weil e Tate. Este esquema mostra detalhadamente
como o uso de emparelhamentos permite a construgao de um protocolo de criptografia
baseada em identidades.

Para prover confidencialidade, autenticidade e nao-repudio, esquemas de cifrassinatura
devem resistir a dois tipos de ataques:

e confidencialidade de mensagens em ataques adaptativos de texto cifrado escolhido;

e falsificacao existencial em ataques adaptativos de texto em claro escolhido.

Para demonstrar a seguranca do esquema de cifrassinatura é preciso considerar dois
jogos G1 e G, definidos a seguir:

Definicao 4.4.1. Jogo G: Um esquema de cifrassinatura baseada em identidades satis-
faz a propriedade de confidencialidade de mensagens em ataques de texto cifrado escolhido
se nenhum adversario de tempo polinomial for capaz de obter vantagem nao negligivel no
seguinte jogo, onde C' é o algoritmo desafiante e k o parametro de seguranca.

1. C' executa a configuracao do esquema de cifrassinatura baseada em identidades e
gera o parametro k.

2. C'roda o algoritmo A, onde A tem acesso aos ordculos:

o GerarChavePrivada;
e Cifrassinar;
o Decifrassinar;

3. A produz dois textos claros My e M; e identidades IDgs e IDp e recebe C' =
Signcrypt(My, Sipg, I Dr), onde b é escolhido aleatoriamente no conjunto {0, 1};

4. Nesta fase A pode usar novamente os mesmos oraculos do passo 2;

5. Finalmente, A retorna um bit " e vence o jogo se e somente se b’ = b.

Durante o jogo, as seguintes condigoes precisam ser validas:

1. O oraculo GerarChavePrivada nunca foi utilizado com a identidade I Dg;
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2. O oraculo Decifrassinar nunca foi utilizado com a identidade I Dpg e a cifrassina-
tura C.

Definicao 4.4.2. Jogo G5: Um esquema de cifrassinatura baseada em identidades deve
resistir falsificacao existencial em ataques de texto claro escolhido se nenhum adversario
de tempo polinomial for capaz de obter vantagem nao negligivel no seguinte jogo, onde C'
é o algoritmo desafiante e k£ o parametro de seguranca.

1. C executa a configuragao do esquema de cifrassinatura baseada em identidades e o
parametro k.

2. C' roda o algoritmo A, onde A tem acesso aos oraculos:

e GerarChavePrivada;
e Cifrassinar;
e Decifrassinar;

3. A retorna (ID,M,0)

A ganha se a assinatura ¢ for valida para a mensagem M e a identidade ID e as
condicoes seguintes forem validas:

1. O oraculo Cifrassinar nunca foi utilizado para assinar a mensagem M com a
identidade ID;

2. O oraculo GerarChavePrivada nunca foi utilizado com a identidade ID.

Em ambas as definicoes sao considerados ataques internos. De fato, na confidenci-
alidade de mensagens, o adversario pode ser desafiado com uma cifrassinatura gerada
usando uma chave privada de um remetente corrompido. Além disso, no contexto de
nao-repudio, o atacante pode gerar cifrassinaturas usando uma chave privada de uma
destinatario corrompido.
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Capitulo 5

Implementacao

5.1 Introducao

Com o intuito de comprovar a relevancia do custo de emparelhamentos bilineares nos
protocolos estudados, usando como base a bibilioteca Miracl, foram realizadas imple-
mentacoes dos procotolos de cifrassinatura baseada em identidades, e também cifra-
mento-+assinatura baseada em identidades. No decorrer do processo de implementagao,
um colega do Laboratério de Criptografia Aplicada, Diego Aranha, sugeriu um proto-
colo para cifrassinatura sem certificados. Com esta proposta em maos, Rafael Castro e
eu sugerimos algumas alteracoes até chegar na proposta de cifrassinatura sem certifica-
dos apresentada neste capitulo. A implementacao desta proposta também foi realizada,
permitindo a medicao de tempo dos protocolos, podendo verificar que o emparelhamento
representa a maior parcela de custo. A medigao foi realizada em um computador Pentium
Centrino 1.70 MHz, com 512 Mb de meméria RAM.

5.2 Escolha de parametros

Existem diversos fatores a serem considerados na hora de projetar um criptossisstema ba-
seado em curvas elipticas. A escolha de parametros deve levar em conta nao sé a seguranga
contra ataques de calculo de indices, como também ataques ao corpo finito resultante da
transferéncia do problema do logaritmo discreto em curvas elipticas através de empare-
lhamentos bilineares ou outras idéias como por exemplo usando espagos vetorais sobre
[F, ou entao pela técnica da descida de Weil. Por outro lado, existem circunstancias que
impoe restricoes a escolha de parametros, seja por limitagoes de recursos computacionais,
como em arquiteturas embarcadas de pouco poder de processamento e principalmente
com pouco poder de armazenamento, seja por peculiaridades da plataforma que per-
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mitem otimizacoes especificas para uma determinada escolha de parametros, como por
exemplo instrucoes especiais para manipulacao de polindomios; ou mesmo por mecanismos
de protecao contra ataques de canal lateral, ou qualquer outro mecanismo que permita o
uso de parametros que em outros sistemas nao poderiam ser selecionados.

Existem diversas estruturas algébricas que podem ser usadas juntamente com o pro-
blema do logaritmo discreto para projetar criptossistemas, desde corpos finitos até corpos
de fungoes. Como foi apresentado anteriormente, o PLD em corpos finitos pode ser re-
solvido em tempo subexponencial. Outro caso em que temos algoritmos subexponenciais
para resolver o PLD sao os corpos numéricos, isto é, extensoes algébricas dos racionais,
como por exemplo o corpos constituidos de elementos da forma a + b\/§, para a,b € Q.

Assim, pode-se usar variedades algébricas, onde nao sao conhecidos ataques por célculo
de indices em tempo subexponencial. Portanto, podemos escolher uma curva C' de genus
g, sobre um corpo finito F,, onde ¢ = p?. O grupo de Picard Picl. é canonicamente
isomorfo a variedade Jacobiana .Jo de C, que é uma variedade abeliana. Além disso,

T

existe um divisor da forma > P, — r P, para r < g, que representa um elemento de J¢.
i=1

Em curvas elipticas, que sao variedades algébricas de genus 1, temos que para cada ponto

P € E, existe um divisor D ~ |P| — |oo].

Mas existem ataques a curvas de genus g = 3 e 4, capazes de resolver o problema do lo-
garitmo discreto em Pic: respectivamente em complexidade O(] Picg |%37°) e O(| Picd, |044).
De forma geral, sao utilizadas apenas curvas hiperelipticas de genus ¢ = 1,2 e 3 e mesmo
0 caso g = 3 precisa levar em conta o tamanho do grupo para nao sofrer ataques de calculo
de indices

Além disso, precisamos tomar cuidado para evitar a transferéncia do problema do
logaritmo discreto. Ou seja, é preciso garantir as seguintes condigoes:

1. ograude imersao k grande o suficiente para que o PLD em [ seja dificil de resolver.
Com isso, evita-se ataques através de emparelhamentos bilineares;

2. se o corpo finito subjacente ¢ [F,q, entao deve-se evitar que d tenha um divisor dp,
nao permitindo o uso do método da descida de Weil. Ou seja, deve-se usar corpos
primos, ou entao corpos binarios e terndarios de grau d, que nao seja um primo de
Mersenne ou de Fermat.

Além de tudo, os parametros devem ser escolhidos de modo que as operacoes ne-
cessarias para executar os protocolos sejam eficientes e exijam pouco espaco de armaze-
namento.
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5.2.1 Escolha do corpo finito

Devido a eficiéncia da aritmética, geralmente sao utilizados corpos primos [F,, ou cor-
pos binarios Fqa. Mas existem casos em que corpos de extensao podem oferecer certas
vantagens. Também existem muitos estudos realizados para corpos ternarios.

No caso de corpos primos, geralmente sao escolhido primos p com pequeno peso de
Hamming, ou seja, p = 2* + ¢, onde ¢ é pequeno, permitindo calcular reducdes modu-
lares eficientemente. A multiplicacao pode ser feita usando o método de Karatsuba. A
representacao Montgomery também pode representar um ganho de eficiéncia.

Para corpos binarios Fya, é importante que d seja um primo grande. O uso de ba-
ses normais convém em casos em que sao necessarias mais operacoes de quadrado que
multiplicacao, ou entao em casos em que é necessario calcular raiz quadrada, pois estas
operacgoes sao aplicagoes do mapa de Frobenius, que resumem-se a deslocamentos circu-
lares.

5.2.2 Escolha da curva eliptica

A escolha da curva eliptica deve levar em conta a eficiéncia das principais operacoes, como
a multiplicacao por escalar e portanto a soma e a duplicagao. Para isso, sabendo-se pre-
viamente qual é o corpo finito subjacente, é possivel escolher o sistema de coordenadas
afins, ou entao o sistema de coordenadas projetivas, que podem ter pesos nao triviais,
como por exemplo em coordenadas jacobianas e Lépez-Dahab. Outro fato a ser conside-
rado é se a curva eliptica em questao é supersingular ou nao-supersingular. Em curvas
supersingulares, temos sempre um grau de imersao pequeno, de forma que é preciso to-
mar cuidado para nao ser possivel transferir o problema do logaritmo discreto através de
emparelhamentos bilineares.

Existem também métodos para gerar curvas aleatérias, como por exemplo o método
da multiplicacao complera . Uma grande quantidade de curvas elipticas estao descritas
detalhadamente nos padroes NIST, SEC-G, FIPS186-2, etc. Estes padroes apresentam to-
dos os parametros necessarios para implementar um criptossistema de forma segura. Com
isso, € possivel analisar os requisitos de segurancga necessarios e os recursos computacionais
disponiveis para a melhor escolha de parametros.

5.3 Proposta de cifrassinatura sem certificados

De acordo com as segoes anteriores, as vantagens do uso de cifrassinatura como primi-
tiva criptografica e as solugoes encontradas no modelo de criptografia sem certificados
motivam a busca por um protocolo eficiente e seguro para construcao de uma proposta
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para cifrassinatura sem certificados. Esta é uma area ainda pouco explorada, onde exis-
tem poucas propostas, como por exemplo em [WZMO07], que é uma proposta especifica
para o contexto de cifrassinatura em anel para comunicacao andnima e privada. Assim,
propomos nesta se¢ao, um protocolo de cifrassinatura sem certificados para um cenario
genérico.

Segue abaixo a descri¢ao detalhada do protocolo proposto neste trabalho:

Configuracao: Dado k, o PKG escolhe grupos de mapas bilineares, G, Gy e Gy, de
ordem prima p > 2* e geradores Q € Gy, P = ¢(Q) € Gy, g = e(P, Q) € G;. Escolha
um s aleatério pertencente a Z;, uma chave ptiblica do sistema Qpu = sQ € G,
funcoes de resumo criptografico Hy, Hy, Hs e Hy.

Extracao de chave privada parcial: Dada uma identidade I D, computar o valor D;p =
(H,(ID) + s)~'P.

Extracao de par de chaves: Dada uma identidade I D, selecionar aleatoriamente x;p €

Zy. Computar a chave privada Srp = (r;p) 'Drp. Computar a chave publica
Prp =xp(H(ID)P + Py). O par de chaves de I D é dado por (Sip, Pip)-

Cifrassinatura: Dada uma mensagem M, a identidade do remetente ID, e a identi-
dade do destinatario ID,, utiliza-se d aleatério pertencente a Z7 para calcular
r = Hs(d,M), ¢ = M @ Hy(rPa,g" ) e h = Hy(g" ', rPa,r 'Pg). Calcula-se
T = (r+ h)~'S4 e a cifrassinatura ¢ dada por S = (¢,rPa, 7 'Pp, T).

Deciframento e Verificagao: Dada a cifrassinatura (¢, R,S,T) e a identidade do re-
metente [D,, calcula-se ' = e(S,Sp), h = Hy(r',R,S), V = e(R + hPu,T),
M = ¢ ® Hy(R,r"). Aceite a mensagem se V' = g, neste caso a mensagem M é
retornada, caso contrario a assinatura é recusada.

A descricao deste protocolo utiliza apenas cinco algoritmos, pois na pratica sao estes
algoritmos que sao implementados. Conceitualmente, é possivel distinguir sete algoritmos,
como descrito na secao 4.3.1.

5.4 Parametros

A escolha de parametros foi realizada tendo em vista a dificuldade do problema do loga-
ritmo discreto na curva eliptica subjacente, assim como na dificuldade do problema do
logaritmo discreto no corpo de extensao. Assim, de acordo com esses critérios, foi possivel
escolher dois conjuntos de parametros, cuja equacao da curva eliptica ¢ comum a ambos
e é dada por y?> +y = 2% + 2 + 1, com cofator h = 1 e grau de mergulho k = 4.
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A diferenca esta na escolha do corpo finito subjacente. O primeiro utiliza o corpo finito
Fa241 [GHS02a], equivalente a seguranga de 964 bits no RSA, com polinomio irredutivel
dado por f(z) = 2** + 2™ + 1, enquanto o segundo utiliza o corpo finito Fyi5; [BBF106],
com polinémio irredutivel dado por f(z) = 2%+ 2%+ 1, equivalente a seguranca de 1828

bits no RSA.

5.5 Implementacao

Para comprovar a importancia da proposta de cifrassinatura sem certificados, foram im-
plementados sete protocolos, enumerados a seguir:

1. cifrassinatura baseada em identidades [BLMQO5];

2. ciframento baseado em identidades [BF03];

3. assinatura baseada em identidades [BLMQO5];

4. ciframento sem certificados com demonstragao de seguranga [LQO6];

5. assinatura sem certificados com demonstragao de seguranga [CDO7];

6. assinatura sem certificados sem demonstragao de seguranga [CPHLO7];

7. cifrassinatura sem certificados sem demonstracao de seguranca, proposto neste tra-
balho.

O protocolo de ciframento sem certificados proposto em [LQO6] é eficiente em relagao a
outros protocolos encontrados na literatura e possui demonstragao de seguranca, portanto
foi utilizado tanto para o caso em que a seguranca demonstravel era necessaria, quanto
no caso contrario.

Estes protocolos foram implementados sobre a biblioteca miracl, utilizando os parametros
descritos na secao anterior.

5.5.1 Funcgoes de Resumo Criptografico

Para a implementacao de alguns protocolos foi necessario utilizar uma funcao de resumo
criptogréafico, que mapea identidades em pontos da curva eliptica. Na biblioteca miracl
existe uma versao desta funcao para o caso de curvas elipticas sobre corpos primos. Esta
funcao utiliza a identidade para gerar um numero x = H(ID), tal que = € F,. Entao o
algoritmo entra em um lago que utiliza x para gerar uma seqiiéncia deterministica, até
que seja possivel encontrar um y tal que (x,y) seja um ponto da curva eliptica. Esta
funcao foi adaptada para o caso de curvas supersingulares sobre corpos binarios.
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5.6 Resultados

Nesta segao serao apresentados os tempos dos protocolos implementados, comprovando
a eficiéncia do protocolo de cifrassinatura baseada em identidades (CBI) escolhido e do
protocolo de cifrassinatura sem certificados (CSC) proposto. E importante lembrar que
estao sendo considerados os tempos totais dos protocolos, ou seja, o tempo para cifras-
sinar e decifrassinar uma mensagem, dadas as identidades e chaves necessarias, além do
ciframento, deciframento, assinatura e verificacao, utilizados para analisar o ganho da
cifrassinatura perante a abordagem padrao.

Nesta primeira tabela, o protocolo de cifrassinatura baseada em identidades é de Bar-
reto [BLMQO5], enquanto o protocolo de ciframento baseado em identidades é uma ex-
tensao do protocolo de Boneh e Franklin [BF03] e o protocolo de assinatura baseada em
identidades é de Barreto [BLMQO5]. Com isso, a tltima coluna corresponde a soma dos
tempos dos protocolos de ciframento e assinatura citados.

Tabela 5.1: Cifrassinatura Baseada em Identidades
Parametros | Cifrassinatura | Ciframento + Assinatura

241 bits 117,6 ms 172,8 ms
457 bits 151,4 ms 263,2 ms

Para analisar a eficiéncia da nossa proposta de cifrassinatura sem certificados serao
utilizadas duas tabelas, apresentando o tempo de ciframento e assinatura sem certificados
com demonstracao de seguranca e sem demonstracao de seguranga. E importante ressaltar
que a demonstragao de seguranca da nossa proposta nao foi concluida.

O protocolo de cifrassinatura esté descrito na secao 4.4.1. Ja o protocolo de ciframento
sem certificados é descrito em [LQO6] e o protocolo de assinatura sem certificados é descrito
em [CDO7].

Tabela 5.2: Cifrassinatura sem Certificados com demonstragao de seguranca
Parametros | Cifrassinatura | Ciframento + Assinatura
241 bits 123,9 ms 2259 ms
457 bits 159,0 ms 281,7 ms

Nesta segunda tabela, o objetivo é comparar nosso protocolo de cifrassinatura sem
certificados com o ciframento seguido da assinatura, no contexto de criptografia sem cer-
tificados, mas sem exigir demonstracao de seguranga, ou seja, permitindo protocolos mais
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eficientes. O protocolo de cifrassinatura portanto é o mesmo da tabela anterior, assim
como o protocolo de ciframento sem certificados, ja que esta proposta é eficiente. Ja a as-
sinatura sem certificados é uma proposta diferente, que utiliza um tnico emparelhamento
no processo de verificagdo da assinatura, descrito em [CPHLO7].

Tabela 5.3: Cifrassinatura sem Certificados sem demonstracao de seguranca
Parametros | Cifrassinatura | Ciframento + Assinatura
241 bits 123,9 ms 125,1 ms
457 bits 159,0 ms 167,2 ms
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Capitulo 6

Conclusao

Neste trabalho foi proposto um protocolo eficiente de cifrassinatura sem certificados. A
eficiéncia foi comprovada através da comparagao entre o tempo de execucao de propostas
equivalentes e o protocolo proposto no capitulo anterior. E importante ressaltar que o
principal custo no tempo de execucao sao os emparelhamentos bilineares. De fato, cada
emparelhamento leva 51,2 ms para 241 bits e 71,3 ms para 457 bits. Desta forma, conclii-
se que o nuimero de emparelhamentos bilineares é determinante no tempo de execucao dos
protocolos de criptografia baseada em identidades e criptografia sem certificados.

A escolha de parametros é parte essencial do processo de implementacao, pois es-
tabelece um ponto de equilibrio no compromisso entre seguranca e eficiencia. Curvas
supersingulares foram escolhidas porque nao foi possivel comprovar até agora que curvas
elipticas supersingulares nao sejam seguras. O tnico cuidado necessario é o de utilizar
paramentros tais que o problema do logaritmo discreto na curva e no corpo de extensao
sejam dificeis, ou seja, a curva deve ter ordem superior a 160 bits e o corpo de extensao
deve ter ordem superior a 512 bits.

O modelo de criptografia baseada em identidades tem vantagens interessantes quando
comparado ao modelo de certificagao digital, mas existem problemas como a custodia da
chave. Este problema pode ser resolvido pelo modelo de criptografia sem certificados de
forma eficiente. Mas ainda existem questoes abertas que precisam ser resolvidas para
tornar a criptografia sem certificados um modelo adequado para ser usado na pratica,
substituindo a certificacao digital. Dentre esses problemas estao a revogacao da chave de
um usudario, que acarreta na necessidades de trocar a sua identidade, o que obviamente
nao é desejavel. Além disso, é preciso um mecanismo para evitar a publicacao falsa de
chaves publicas.

A demonstracao de seguranca de protocolos criptograficos ainda é um assunto relati-
vamente novo e precisa estabelecer métodos e modelos que representem melhor o compor-
tamento das operacoes criptograficas e a capacidade de atuacao do atacante, pois ainda
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nao se sabe até que ponto é necessario abrir mao de eficiéncia para obter um protocolo
mais seguro, porque nao ¢ possivel saber se o uso de modelos mais restritos e rigidos
realmente levam a um ganho de seguranca na pratica.

Neste trabalho foram estudados os conceitos necessarios para a construcao de em-
parelhamentos bilineares, de forma a atingir o estado da arte no assunto, permitindo
propor contribui¢oes mais sélidas e relevantes. Com isso, os estudos realizados durante a
construcao desta tese servem como base para o doutorado.

6.1 Trabalhos Futuros

Como trabalho futuro sera realizado um estudo mais aprofundado das técnicas de de-
monstragao de seguranca, principalmente no modelo do ordculo aleatério, na tentativa
de provar a seguranca da nossa proposta, ja que esta demonstracdo representaria um
resultado importante para criptografia sem certificados.
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