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Resumo

Neste trabalho, nds descrevemos uma nova metodologia para detectar a presenca de
contetdo digital escondido nos bits menos significativos (LSBs) de imagens. Nés introdu-
zimos a técnica de Randomizacao Progressiva (PR), que captura os artefatos estatisticos
inseridos durante um processo de mascaramento com aleatoriedade espacial. Nossa me-
todologia consiste na progressiva aplicagao de transformagoes de mascaramento nos LSBs
de uma imagem. Ao receber uma imagem I como entrada, o método cria n imagens, que
apenas se diferenciam da imagem original no canal LSB. Cada estagio da Randomizacao
Progressiva representa possiveis processos de mascaramento com mensagens de tamanhos
diferentes e crescente entropia no canal LSB. Analisando esses estégios, nosso arcabouco
de detecgao faz a inferéncia sobre a presenca ou nao de uma mensagem escondida na
imagem I. Nés validamos nossa metodologia em um banco de dados com 20.000 imagens
reais. Nosso método utiliza apenas descritores estatisticos dos LSBs e ja apresenta melhor
qualidade de classificacao que os métodos comparaveis descritos na literatura.

vii



Abstract

In this work, we describe a new methodology to detect the presence of hidden digital
content in the Least Significant Bits (LSBs) of images. We introduce the Progressive
Randomization technique that captures statistical artifacts inserted during the hiding
process. Our technique is a progressive application of LSB modifying transformations that
receives an image as input, and produces n images that only differ in the LSB from the
initial image. Each step of the progressive randomization approach represents a possible
content-hiding scenario with increasing size, and increasing LSB entropy. Analyzing these
steps, our detection framework infers whether or not the input image I contains a hidden
message. We validate our method with 20,000 real, non-synthetic images. Our method
only uses statistical descriptors of LSB occurrences and already performs better than
comparable techniques in the literature.
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Capitulo 1

Introducao

De artificio sine secreti latentis suspicione scribendi! *
(David Kahn)

A busca por novos meios eficientes e eficazes de protecao digital é um campo de
pesquisa fundamentado nas mais variadas dreas da ciéncia. Este campo de pesquisa se
divide em duas ramificagoes. De um lado, estao aqueles que buscam técnicas para se obter
maior protecao digital. Do outro lado, estao aqueles que querem minar a protecgao, isto
é, querem ter acesso a informacao.

Uma das areas que tém recebido muita atencao recentemente é a esteganografia.
Esta é a arte de mascarar informagoes e evitar a sua deteccao. Esteganografia deriva do
grego, onde estegano = “esconder, mascarar” e grafia = “escrita”. Logo, esteganografia
¢é a arte da escrita encoberta.

A esteganografia inclui um vasto conjunto de métodos para comunicagoes secretas
desenvolvidos ao longo da histéria. Entre tais métodos estao: tintas “invisiveis”, micro-
pontos, arranjo de caracteres (character arrangement), assinaturas digitais, canais escon-
didos (covert channels), comunicagoes por espalhamento de espectro (spread spectrum
communications) entre outras.

Aplicagoes de esteganografia incluem identificagdo de componentes dentro de um sub-
conjunto de dados, legendagem (captioning), rastreamento de documentos e certifica¢ao
digital (time-stamping) e demonstragdo de que um conteudo original nao foi alterado
(tamper-proofing). Entretanto, ha indicios recentes de que a esteganografia tem sido uti-
lizada para divulgar imagens de pornografia infantil na internet [22, 36].

Desta forma, é importante desenvolvermos algoritmos para detectar a existéncia de
mensagens escondidas. Neste contexto, aparece a estegandlise digital, que se refere

1O artificio da comunicacdo secreta sem levantar suspeitas.



ao conjunto de técnicas que sao desenvolvidas para distinguir entre objetos que possuem
contetdo escondido (estego-objetos) daqueles que ndao o possuem (nao-estego).

As imagens digitais de cenas naturais possuem comportamento estatistico caracteris-
tico. Com a correta analise estatistica, nés podemos determinar se uma imagem foi ou
nao alterada tornando as manipulagoes matematicamente detectéveis [33]. Neste caso, o
objetivo da estegandlise em imagens é coletar informacoes estatisticas suficientes a respeito
da presenca de mensagens escondidas e usa-las para classificar se uma dada imagem de
entrada contém ou nao algum contetido escondido.

Em geral, é suficiente detectarmos a presenca do conteido escondido em uma ima-
gem. Por exemplo, agéncias de combate ao crime podem criar registros de acesso de
contetidos escondidos para construir uma rede de suspeitos. Posteriormente, utilizando
outras técnicas, tais como inspecao fisica de material apreendido, pode-se descobrir os
contetidos escondidos e apreender as partes culpadas [24].

A inser¢ao/modificagdo dos bits menos significativos (LSBs) é considerada a mais
dificil de detectar [53, 38].

Neste trabalho, nds introduzimos uma nova metodologia para a deteccao de contetido
escondido no canal LSB de imagens digitais. N6s introduzimos a técnica de Randomizacao
Progressiva (PR), que captura os artefatos estatisticos inseridos durante um processo de
mascaramento com aleatoriedade espacial. Nossa metodologia consiste na progressiva
aplicacao de transformacoes de mascaramento nos LSBs de uma imagem. Ao receber
uma imagem [ como entrada, o método cria n imagens, que apenas se diferenciam da
imagem original no canal LSB. Cada estagio da Randomizagao Progressiva representa
possiveis processos de mascaramento com mensagens de tamanhos diferentes e crescente
entropia no canal LSB. Analisando esses estdgios, nosso arcabouco de deteccao faz a
inferéncia sobre a presenca ou nao de uma mensagem escondida na imagem I.

Noés validamos nossa metodologia em um banco de dados com 20.000 imagens reais.
Nosso método utiliza apenas descritores estatisticos dos LSBs e ja apresenta melhor qua-
lidade de classificacao que os métodos comparaveis descritos na literatura [23, 54, 18, 17,
31, 13].

No Capitulo 2, apresentamos uma revisao bibliografica sobre esteganografia e este-
ganalise, incluindo as principais abordagens atualmente utilizadas, terminologia geral
e alguns aspectos historicos. Descrevemos também algumas técnicas de classificacao e
aprendizado de maquina importantes para o entendimento deste trabalho. No Capitulo 3,
introduzimos nossa metodologia de detecgao de mensagens escondidas em imagens digitais
e, no Capitulo 4, descrevemos o treinamento e validacao de nosso arcaboucgo de deteccao.
Finalmente, apresentamos as conclusoes, trabalhos futuros e extensoes de nosso trabalho
no Capitulo 5.



Capitulo 2
Revisao bibliografica

Research is the art of seeing what everyone else has seen,
and doing what no-one else has done.!
(Ano6nimo)

Neste capitulo, nés apresentamos o conjunto de termos normalmente utilizados no
campo de mascaramento digital de informacoes. Fazemos uma revisao bibliografica sobre
esteganografia e esteganalise apresentando as principais abordagens atualmente utilizadas.
Descrevemos também algumas técnicas de classificacao e aprendizado de maquina dado
que algumas técnicas relacionadas a estegandlise interpretam este problema como um
problema de classificacao.

2.1 Terminologia

Segundo o modelo geral de ocultamento de dados (information hiding), estega-
nografia é a arte de esconder informacgoes como uma forma de evitar a sua deteccao.
Esteganografia deriva do grego, donde estegano = esconder, mascarar e grafia = escrita.
Logo, esteganografia é a arte da escrita encoberta. Em contrapartida, estegandlise ¢é a
arte de detectar mensagens escondidas nos mais diversos meios.

Dado embutido (embedded data) é a mensagem que desejamos enviar de maneira
secreta. Freqiientemente, este dado é escondido em uma mensagem indcua (sem maior
importancia) conhecida como mensagem de cobertura (cover-message). As mensa-
gens de cobertura podem mudar de nome de acordo com o meio de cobertura utilizado.
Deste modo, podemos definir uma imagem de cobertura (cover-image), audio de cober-
tura (cover-audio) ou texto de cobertura (cover-text). Apds o processo de inser¢ao dos

!Pesquisa é a arte de ver o que todos jé viram e fazer o que ninguém fez.



2.1. Terminologia 4

dados na mensagem de cobertura, obtemos o chamado estego-objeto (stego-object), uma
mensagem indcua contendo secretamente uma mensagem de maior importancia [38]. De-
nominamos mascaramento, ao ato de esconder uma mensagem em um determinado
meio.

Podemos utilizar uma estego-chave (stego-key) para controlar o processo de oculta-
mento de forma a restringir a detec¢ao e/ou recuperagao dos dados do material embutido.
A Figura 2.1 apresenta como podemos interpretar o processo. Um individuo escolhe o
dado a ser escondido e, a partir de uma chave, esconde estes dados em uma imagem de
cobertura previamente selecionada. O resultado é a estego-imagem a ser enviada. Um

£

i) A mensagem de texto ou dado
a ser embutido (embedded)

ii) Os dados sdao embutidos na imagem
a partir de uma chave (senha)

iii) A estego-imagem é criada contendo
a informagao (DATA) escondida

Figura 2.1: Exemplo de ocultamento de uma mensagem.

ataque com sucesso a esteganografia consiste em conseguir detectar a existéncia de uma
mensagem escondida em algum meio observado. Outros sistemas, tais como marcagao
de direitos autorais (watermarking) tém requisitos adicionais de robustez contra possiveis
ataques. Deste modo, um ataque bem-sucedido consiste em detectar e remover a marcagao
de direitos autorais [38].

O sistema de seriacao digital (fingerprinting), também conhecido como etiquetas
(labels), consiste em uma série de nimeros embutidos no material a ser protegido. Isto
permite identificar, por exemplo, se um cliente quebrou um acordo de propriedade inte-
lectual.

Apresentamos, na Figura 2.2 [39], a grande-drea de pesquisa conhecida como ocul-
tamento da informacao (information hiding). No segundo nivel da hierarquia temos:
canais secretos, esteganografia, anonimato e marcacao de direitos autorais.

A criagao de uma comunicacao entre duas partes em que o meio é secreto e seguro
constitui o que conhecemos por canais secretos. Um exemplo consiste nas conversagoes
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Information Hiding

Canais Este fi . Marcacéo de
secretos ganografia Anonimato copyright
] ]
] L} ] 1
Esteganografia  Esteganografia Watermarking Watermarking
linguistica técnica robusto fragil

] 1
Fingerprinting Watermarking
(seriacao) (marca d’agua)
]

] 1
Watermarking Watermarking
perceptivel imperceptivel

Figura 2.2: A hierarquia do ocultamento da informagao.

militares em faixas de freqiiéncias reservadas.

A arte da esteganografia constitui a segunda ramificacdo da hierarquia. Podemos
dividi-la em lingiiistica e técnica. Quando a mensagem ¢é fisicamente escondida, tal como
a maioria dos exemplos que apresentamos na Secao 2.2, temos a chamada esteganogra-
fia técnica. Por outro lado, quando utilizamos propriedades lingiiisticas para esconder a
mensagem, (e.g. mensagens escondidas em spams e imagens), temos a chamada estega-
nografia lingiiistica.

Anonimato é um conjunto de técnicas para navegar na internet, por exemplo, sem
ser localizado. Isto pode ser feito utilizando sites de desvio como o Anonymizer? e/ou
remailers — sites capazes de enviar mensagens secretas nao revelando seu remetente.

Marcagao de direitos autorais (copyright) é a tentativa de manter ou provar
a propriedade intelectual sobre algum tipo de midia, seja esta eletronica ou impressa.
Neste sentido, sistemas de marcagao robustos (Watermarking robusto) sao aqueles
que, mesmo apos tentativas de remocgao, permanecem intactos. Por outro lado, sistemas
de marcagao frageis (Watermarking frdgil) sao aqueles em que qualquer modificacao
na midia acarreta perda na marcacao. Estes sistemas sao 1teis para impedir a copia ilegal.
Ao se copiar um material original, o resultado é um material ndo marcado e, por conse-
guinte, pirata. Sistemas de marcagao imperceptivel ( Watermarking imperceptivel)
sao aqueles em que as logomarcas dos autores, por exemplo, encontram-se no material,
mas nao sao diretamente visiveis. Em contrapartida, marcagao visivel ( Watermarking
visivel) é aquela em que o autor deseja mostrar sua autoria a todos que observarem a sua
criacao. Um exemplo desta ultima sao imagens disponibilizadas na biblioteca do Vati-

’http://www.anonymizer.com



2.2. Aspectos historicos 6

cano®. Nesta biblioteca, as imagens possuem um sistema de marcagao digital visivel [34],
como pode ser observado na Figura 2.3.

Figura 2.3: Exemplo de marcacao visivel. Biblioteca do Vaticano.

2.2 Aspectos histéricos

Durante toda a histéria, as pessoas tém tentado inimeras formas de esconder informagoes
dentro de outros meios, buscando, de alguma forma, mais privacidade para seus meios de
comunicagao [28, 37].

Um dos primeiros registros sobre esteganografia aparece em algumas descricoes de
Herodoto, o Pai da Histéria, com varios casos sobre sua utilizacao. Um deles conta que
um homem, de nome Harpagus, matou uma lebre e escondeu uma mensagem em suas
entranhas. Em seguida, ele enviou a lebre através de seu mensageiro que se passou por
um cagador [38].

Em outro caso, no século V (AC), um grego de nome Histaieus, a fim de encorajar
Aristagoras de Mileto e seus compatriotas a comecar uma revolta contra Medes e os
persas, raspou a cabega de um de seus escravos mais confidveis e tatuou uma mensagem

3http://bav.vatican.va
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em sua cabeca. Assim que os cabelos do escravo cresceram, o mesmo foi enviado a Mileto
com instrucoes para que raspassem sua cabeca permitindo aos seus aliados receberem a
mensagem [38].

Outra técnica interessante que aparece durante a Historia faz uso de iniimeras varia¢oes
de tintas “invisiveis” (invisible inks). Tais tintas ndo sdo novidade e ji apareciam em
relatos de Plinio, o Velho, e Ovidio no século I (DC). Ovidio, em sua Ars Amatoria*,
propusera o uso do leite para escrita de textos “invisiveis”. Para decodificar a mensagem,
o receptor deveria borrifar o papel com ferrugem ou carbono negro. Estas substancias
aderiam ao leite e a mensagem era revelada [28, 27].

As primeiras tintas eram fluidos organicos que nao exigiam nenhuma técnica especial
para serem reveladas. Algumas vezes, bastava apenas aquecer o papel e a mensagem
aparecia. Isto pode ser confirmado por meio de tintas baseadas em fluidos de suco de
limao, por exemplo.

Na Segunda Guerra Mundial, com o aumento na qualidade das cameras, lentes e
filmes, tornou-se possivel aos espioes nazistas, a criacao de uma das formas mais interes-
santes e engenhosas de comunicacao secreta. As mensagens nazistas eram fotografadas e,
posteriormente, reduzidas ao tamanho de pontos finais (.). Assim, uma nova mensagem
totalmente inocente era escrita contendo o filme ultra-reduzido como final das sentencas.
A mensagem gerada era enviada sem levantar maiores suspeitas. Esta engenhosidade ficou
conhecida como tecnologia do micro-ponto [48].

Em certas ocasides, os emissores nao possuem o interesse em esconder as mensagens.
No entanto, se todos aqueles que sao capazes de entendeé-la deixarem de existir a mensa-
gem torna-se, de alguma forma, escondida dado que nao ha mais quem a decifre. Neste
sentido, podemos citar os “geoglifos” do platd de Nazca no Peru (Figura 2.4(a)), decifrados
recentemente a partir de uma vista aérea [26], e o manuscrito de Voynich (Figura 2.4(b)),
escrito em um alfabeto desconhecido por um autor anonimo ha cerca de 600 anos e ainda
nao decifrado [45].

Atualmente, a esteganografia nao foi esquecida. Ela foi modificada em sinal de acom-
panhamento aos novos tempos. Na era da informacao, nao faz mais sentido esconder
mensagens dentro de lebres, inserir micro-pontos em uma revista ou mesmo utilizar tintas
“invisiveis”. Qualquer meio de esteganografia na atualidade, inevitavelmente, deve uti-
lizar meios contemporaneos de tecnologia. Embora, em alguns casos, estes meios sejam
apenas aperfeicoamentos de técnicas classicas.

4 Arte do amor.
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Figura 2.4: (a) “Geoglifo” em forma de colibri, platé de Nazca, Peru. (© Kiva Commu-
nications S.A. (b) Manuscrito de Voynich, segdo “Herbal”.

2.3 O estado da arte da esteganografia

As abordagens mais comuns de insercao de mensagens em imagens incluem técnicas de:

e insercao no bit menos significativo;
e técnicas de filtragem e mascaramento;

e algoritmos e transformacoes.

Cada uma destas técnicas pode ser aplicada a imagens, com graus variados de su-
cesso. O método de inser¢ao no bit menos significativo é provavelmente uma das melhores
técnicas de esteganografia em imagem [38, 53].

2.3.1 Insercao no bit menos significativo

Técnicas baseadas em LSB (Least Significant Bit) podem ser aplicadas a cada byte de uma
imagem de 32-bits. Estas imagens possuem seus pizels codificados em quatro bytes. Um
para o canal alfa (alpha transparency), outro para o canal vermelho (red), outro para o
canal verde (green) e outro para o canal azul (blue). Seguramente, podemos selecionar um
bit (o menos significativo) em cada byte do pizel para representar o bit a ser escondido
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sem causar alteracoes perceptiveis na imagem. Estas técnicas constituem a forma de
mascaramento em imagens mais dificil de ser detectada [40, 38, 53].

Acompanhe o exemplo da Figura 2.5. Suponha que desejemos esconder os bits 1110
dentro da area selecionada. Neste exemplo, sem perda de generalidade, utilizamos uma
imagem em tons de cinza. Desta forma, temos um bit disponivel para o mascaramento em
cada pizel da imagem. Como queremos esconder quatro bits, precisamos selecionar quatro
pizels. Para proceder o mascaramento, basta atribuirmos os bits selecionados de acordo
com os bits que queremos esconder. Se o bit a ser escondido é 1 (0) ent@o atribuimos o
LSB do pizel selecionado para 1 (0). O principal objetivo de nossa pesquisa é a andlise e
deteccao de mensagens escondidas nos bits menos significativos (LSBs) de uma imagem
digital.

m’-ﬂ'?— ‘ _. e N 46
- ' : - 139

135=10000111 114= 01110010 115
138 = 1000 1010 46 = 00101110

&

Figura 2.5: Um exemplo de mascaramento LSB para os bits 1110.

2.3.2 Técnicas de filtragem e mascaramento

Técnicas de esteganografia baseadas em filtragem e mascaramento sao mais robustas que
a inser¢cao LSB. Estas técnicas geram estego-imagens imunes a compressao e recorte. No
entanto, sdo técnicas mais propensas a detecgao [53]. Ao contrario da insergao no canal
LSB, técnicas de filtragem e mascaramento trabalham com modificagoes nos bits mais
significativos das imagens. As imagens de cobertura devem ser em tons de cinza porque
estas técnicas nao sao eficazes em imagens coloridas [40]. Isto deve-se ao fato de que
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modificacoes em bits mais significativos de imagens em cores geram muitos artefatos®
tornando as informagoes mais propensas a deteccao.

2.3.3 Algoritmos e transformacgoes

Técnicas de esteganografia baseadas em algoritmos e transformagoes tomam como ali-
ado o principal inimigo da inser¢ao no canal LSB: a compressao. Para isso, utilizamos a
transformada discreta do cosseno, transformada discreta de Fourier e transformada Z [20],
entre outras. Configuram-se como as mais sofisticadas técnicas de mascaramento de in-
formacoes conhecidas [40, 23] embora sofistica¢do nem sempre implique em maior robustez
aos ataques de estegandlise.

De forma geral, estas técnicas baseadas em algoritmos e transformacoes aplicam uma
determinada transformagao em blocos 8 x 8 pizels na imagem. Em cada bloco, seleci-
onamos os coeficientes que sao redundantes ou de menor importancia. Posteriormente,
utilizamos estes coeficientes para atribuir a mensagem a ser escondida em um processo
em que cada coeficiente é substituido por um valor pré-determinado para o bit 0 ou o
bit 1 [40].

2.3.4 Abplicativos de esteganografia disponiveis

Aplicacoes de esteganografia estao disponiveis na internet podendo ser executadas em
uma grande variedade de plataformas incluindo DOS, Windows, Mac OS, Unix e Linux.

Ezstego e Stego Online® sao duas ferramentas desenvolvidas na linguagem de pro-
gramacao Java e limitadas a imagens indexadas de oito bits e em formato GIF [6]. Estas
duas ferramentas foram desenvolvidas por Romana Machado.

Henry Hastur desenvolveu duas outras ferramentas: Mandelsteg e Stealth”. Mandelsteg
gera imagens de fractais para esconder as mensagens. Stealth é um programa que recebe
uma mensagem criptografada pelo PGP [55], retira seu cabegalho e a esconde em um
arquivo. A retirada do cabecalho de identificacao é importante pois geralmente este
contém informacoes do tipo de método criptografico utilizado. Duas outras ferramentas
capazes de trabalhar em associacao com a criptografia sao Ray Arachelian’s White Noise
Storm® e o S-Tools®.

Colin Maroney desenvolveu o Hide and Seck '°. Esta ferramenta é capaz de mascarar
uma lista de arquivos em uma imagem, mas nao faz uso de criptografia. Niels Provos

SPadrdes.

Shttp://www.stego.com

"ftp://idea.sec.dsi.unimi.it/pub/security/crypt/code/

8ftp.csua.berkeley.edu/pub/cypherpunks/steganography/wns210.zip

9ftp://idea.sec.dsi.unimi.it/pub/security/crypt/code/s-tools4.zip
10ftp://csua.berkeley.edu/pub/cypherpunks/steganography/hdsk41b.zip
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desenvolveu o Qutguess'!' capaz de esconder mensagens com relativa robustez em imagens
armazenadas no formato JPEG [25]. Testes estatisticos de primeira ordem néo sao capazes
de detectar mensagens mascaradas com este software [43, 53].

Finalmente, duas outras ferramentas de destaque sao Jpeg-Jsteg '? capaz de fazer
o mascaramento de informagoes utilizando os pizels mais significativos de uma imagem
armazenada no formato JPEG e o Camaleao'® [44] que utiliza cifragem de blocos e per-
mutagoes ciclicas de modo a conseguir mascarar o conteido nos bits menos significativos
de uma imagem armazenada no formato PNG [52].

2.4 Técnicas de esteganalise

Nesta se¢ao, apresentamos uma visao geral das abordagens de estegandlise, os principais
ataques e as técnicas estatisticas de deteccao existentes atualmente. Ao final, descrevemos
dois testes de significancia (Sec. 2.5) que sao de fundamental importéancia neste trabalho.

2.4.1 Visao geral

Grande parte das técnicas de esteganografia possuem falhas ou inserem artefatos (padroes)
detectdveis nos objetos de cobertura. Algumas vezes, basta um agressor (alguém inte-
ressado em descobrir indevidamente a mensagem) fazer um exame mais detalhado destes
artefatos para descobrir que ha mensagens escondidas. Outras vezes, o processo de masca-
ramento de informagodes é mais robusto e as tentativas de detectar ou mesmo recuperar ili-
citamente as mensagens podem ser bastante dificeis. Denominamos esteganalise o campo
das pesquisas relacionado as tentativas de descobrir mensagens secretas numa alusao a
criptoandlise, o campo de pesquisa relacionado a quebra de c6digos e cifras [53, 54, 43].

Atualmente, as pesquisas em estegandlise estao concentradas em simplesmente iden-
tificar a presenca de mensagens escondidas ao invés de extrai-las. Recuperar os dados
escondidos, no momento, esta além das capacidades da maioria dos testes uma vez que
muitos algoritmos de mascaramento utilizam geradores aleatérios criptograficos muito se-
guros para misturar a informagao no processo de mascaramento. Na maioria das vezes,
os bits sao espalhados pelo objeto de cobertura. Desta forma, os melhores algoritmos de
estegandlise podem nao ser capazes de dizer onde esta a informagao, mas devem dizer que
os dados estao presentes.

A identificacao da existéncia de uma mensagem escondida é suficiente para um agres-
sor. As mensagens sao, muitas vezes, frageis e um agressor pode, sem muita dificuldade,

Uhttp://www.outguess.org/
12f¢tp.funet.fi/pub/crypt/steganography
13http://andersonrocha.cjb.net
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destruir a mensagem mesmo sem té-la recuperado. Em algumas situacoes, entidades legais
podem utilizar a identificacao das mensagens escondidas para a construcao de grafos de
suspeitos que estao trocando mensagens escondidas em outros meios digitais pela internet.
A partir dos registros das atividades suspeitas, pode-se conseguir mandados de busca e
apreensao e devidamente apreender as partes culpadas.

Todos estes ataques dependem da identificacao de algumas caracteristicas em um
objeto de cobertura (como imagens, videos, sons) que foram alteradas pelo processo de
mascaramento. Nao ha qualquer garantia de que um algoritmo esteganografico possa
resistir a estegandlise.

Pode-se desenvolver um software que seja capaz de enganar todos os com-
putadores uma vez, ou mesmo pode-se enganar alguns computadores todas as
vezes. No entanto, nunca se poderd desenvolver um software capaz de enganar
todos os computadores todas as vezes. (Anoénimo)

2.4.2 Tipos de ataques

Existem diversas abordagens para detectarmos a presenca de conteido escondido em
imagens digitais. Podemos dividir essas abordagens em trés classes principais: (1) ataques
aurais, (2) estruturais e (3) estatisticos. Descrevemos a seguir cada um desses ataques.

Ataques aurais

Estes ataques consistem em retirar as partes significativas da imagem como um meio de
facilitar aos olhos humanos a busca por anomalias na imagem. Um teste comum é mostrar
os bits menos significativos da imagem. Cameras, scanners e outros meios digitalizadores
sempre deixam alguns artefatos nos bits menos significativos'4.

O cérebro do ser humano é capaz de descobrir as mais sutis diferencas. Esta é a razao
pela qual muitas marcagdes de dudio (audio watermarking) de grandes gravadoras sao
frustradas devido aos ouvidos de miusicos bem-treinados.

Ataques Estruturais

A estrutura do arquivo de dados algumas vezes muda assim que outra mensagem é in-
serida. Nesses casos, um sistema capaz de analisar padroes estruturais seria capaz de
descobrir a mensagem escondida. Por exemplo, ao escondermos mensagens em imagens in-
dexadas (baseadas em paletas de cores), pode ser necessario usarmos diferentes versoes de

14Grande parte de cameras digitais ou mesmo digitalizadores utilizam os LSBs das imagens para acres-
centar seus préprios padroes. Isto elimina o ruido existente e acrescenta os padroes desejados pelos
fabricantes [53, 54, 49)].
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paletas. Este tipo de atitude muda as caracteristicas estruturais da imagem de cobertura,
logo as chances de detecgao da presenca de uma mensagem escondida aumentam [54, 53].

Ataques estatisticos

Os padroes dos pizels e seus bits menos significativos freqiientemente revelam a existéncia
de uma mensagem secreta nos perfis estatisticos [53, 41, 42, 43]. Os novos dados nao tém
os mesmos perfis esperados.

Muitos dos estudos de Matemdtica e Estatistica tém por objetivo classificar se um
dado fenomeno ocorre ao acaso. Cientistas usam estas ferramentas para determinar se
suas teorias explicam bem tal fenomeno. Estas técnicas estatisticas também podem ser
usadas para determinar se uma dada imagem e/ou som possui alguma mensagem escon-
dida. Na maioria das vezes, os dados escondidos sao mais aleatorios que os dados que
foram substituidos no processo de mascaramento ou inserem artefatos que alteram as
propriedades estatisticas inerentes do objeto de cobertura [41, 42, 53, 17].

A seguir, apresentamos um resumo das principais técnicas de estegandlise baseadas
em ataques estatisticos existentes. Para mais detalhes consulte o Apéndice A.

1. Estegandlise por teste do x? (Chi-Square Test Approach). Inicialmente
apresentada Andreas Westfeld e Niels Provos [42, 54], esta técnica até o momento era
limitada a deteccao de mensagens escondidas seqiiencialmente em imagens digitais.
Nossa metodologia de deteccao estende essa técnica para detecgao de mensagens
aleatoriamente escondidas nas imagens.

2. RS Analysis. Apresentada por Jessica Fridrich [16], esta técnica consiste na analise
das inter-relagoes entre os planos de cores presente nas imagens analisadas. A clas-
sificacao é feita pontualmente, sem utilizacao de treinamento e é dependente do
contexto da imagem analisada.

3. Taxa de inversao da energia do gradiente (Gradient Energy Flipping Rate).
Esta técnica foi desenvolvida por Li Shi [47]. Consiste em analisar a variagdo da
energia do gradiente, devido ao processo de mascaramento, dos planos de bits das
imagens analisadas.

4. Andlise de estatisticas de alta ordem. Apresentada por Hany Farid e Siwei
Lyu [12, 31, 30, 13] constitui um dos mais poderosos arcabougos de deteccao até
o momento. Baseia-se na decomposicao da imagem em filtros de quadratura em
espelho (QMF's — Quadrature Mirror Filters) [50]. Esta decomposicao divide a ima-
gem no dominio da freqiiéncia em multiplas escalas e orientacoes. Esta abordagem
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pratica a chamada detecgao cega (blind detection), ou seja, faz a deteccao inde-
pendentemente do software utilizado no processo de mascaramento. Para atingir
seu objetivo, utiliza aprendizado e classificacao.

5. Métricas de qualidade de imagens (Image Quality Metrics). Métricas de qua-
lidade de imagem sao utilizadas, de forma geral, na avaliacao de codificacao de
artefatos, predicao de performance de algoritmos de Visao Computacional, perda
de qualidade devido a inadequabilidade de algum sensor, entre outras aplicagoes.
Nesta abordagem proposta por Ismail Avcibas [1, 2, 3|, essas mesmas métricas sao
utilizadas para construir um discriminador de imagens de cobertura (sem conteido
escondido) de estego-imagens (com contetdo escondido) através da utilizagao de
regressao multi-variada. A classificagao é feita por um discriminante linear apés um
certo treinamento (estabilizagdo dos coeficientes da regressao multi-variada).

6. Métricas de tons continuos e anilise de pares de amostragem (Continuous
Tone Metrics and Sample Pair Analysis). Proposta por Sorina Dumitrescu [11, 10],
esta abordagem consiste em analisar as relagoes de identidade estatistica existentes
sobre alguns conjuntos de pizels considerados. As identidades observadas sao muito
sensiveis ao mascaramento LSB e as mudancas nestas identidades podem indicar a
presenca de conteido escondido.

A metodologia de deteccao que apresentamos neste trabalho utiliza dois testes es-
tatisticos de significancia x? e o teste de Ueli (Ur) sobre a imagem sendo analisada e sao
apresentados na Secao 2.5.

2.5 Testes de significancia

Em Estatistica, um resultado é considerado significante se ele é improvavel de acontecer ao
acaso dado que uma hipétese nula (Hy) é verdadeira. O nivel de significancia é a méxima,
probabilidade de acidentalmente rejeitar Hy [15]. A seguir, mostramos dois testes de
significancia que foram utilizados em nosso trabalho: x? e Uy.

2.5.1 Teste do >

Proposto por Karl Pearson por volta de 1900 [15], este teste consiste em comparar duas
freqiiéncias f°% e P de mesmo tamanho, elemento a elemento. A freqiiéncia f re-
presenta nosso conjunto de observagao e f°P nosso conjunto de freqiiéncias esperadas ou
conjunto de comparacao. O procedimento consiste em somar o quadrado das diferencas,
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elemento a elemento e dividir por f{*

v+1 obs es
IR N e O
X - f'esp )

i=1 4

(2.1)

onde v denota o nimero de elementos analisados. Quando f?°* estd muito distante de f;*"
(o valor observado estéd longe do valor esperado), o termo correspondente a esta diferenga
na soma serd grande. Grandes valores de x? podem indicar que a freqiiéncia observada
nao estd bem descrita pela freqiiéncia esperada. Desta forma, o teste do x? é uma medida
da distancia entre a freqiiéncia observada e a freqiiéncia esperada.

2.5.2 Teste de Ueli (Ur)

Proposto por Ueli Maurer em 1992 [32], este teste configura-se como uma abordagem
bastante eficaz para detectar quao boa é uma seqiiéncia pseudo-aleatoria de ntimeros. E
apresentado como o teste universal (Ur) para seqiiéncias pseudo-aleatérias [32].

Em termos gerais, o procedimento do calculo de Ur consiste em dividir uma seqiiéncia
de bits S em blocos. Seja B(S) = (b1, bs,...,by) tal que a concatenagao dos elementos
de B ¢ S. Seja |b;] = L para cada i e |[B(S)| = N. Definimos Ur como uma funcao
Ur : B(S) — 1T da seguinte forma

Ur(B(S)) = = > W A(h) (22)
i=Q

onde

7, se nao existe um inteiro positivo
i < i tal que by = b,
A(b;) = (2.3)

min{i' : by = b;}, caso contrario,
Vil

K é o nimero de bits analisados (na pratica K = N), e Q é um valor de deslocamento
K
E.

Em seu trabalho [32], Maurer apresenta valores méximos esperados para Uy em fungao
de L. Colocamos alguns destes valores na Tabela 2.1.

feito na seqiiéncia B(S). Como sugerido no artigo [32], utilizamos @ =

Quando avaliamos uma seqiiéncia de bits S com L = 8, estamos avaliando uma
seqiiéncia de nimeros entre [0, ..., 28—1]. Caso Ur seja préximo de 7.1836656, temos uma
condicao altamente randomica nesta seqiiéncia. Por outro lado, quanto menor o valor de
Ur, mais padronizada e menos aleatéria é a condigao de S.
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L [Up~
1 | 0.7326495
4 [ 3.3112247
8 | 7.1836656
16 | 15.167379

Tabela 2.1: Valor maximos esperados para diferentes Ls.

2.6 Cenarios de ataque

Nas abordagens de ataque a esteganografia, podemos ter a combinacao de diversos
cendrios [24]:

e Apenas estego (stego-only). Apenas o meio estego estd disponivel para anélise.

e Cobertura conhecida (known-cover). Temos disponiveis para andlise tanto o
meio estego quanto o meio original utilizado para cobertura.

e Mensagem conhecida (known-message). Quando, de alguma forma, temos em
nosso poder uma mensagem escondida conhecida e a utilizamos para comparagao
em busca de padroes nos meios de cobertura.

e Meio estego escolhido (chosen-stego). Quando geramos um meio estego a
partir de um algoritmo esteganografico conhecido e uma mensagem conhecida.

e Mensagem escolhida (chosen-message). Nao conhecemos a mensagem, conhe-
cemos apenas o meio estego e o algoritmo de codificacao utilizado.

2.7 Classificadores e aprendizado

Nesta secao, definimos o que é aprendizado de maquina e apresentamos algumas métricas
de qualidade que podemos utilizar em um sistema de aprendizado. Descrevemos também
os classificadores Andlise do Discriminante Linear (LDA — Linear Discriminant Analysis),
Arvores de Classificagio (CTREES) e Support Vector Machines (SVMs) que utilizamos
em nosso projeto. Apresentamos também o Bagging, uma poderosa abordagem de classi-
ficacao baseada na replicacao de classificadores mais fracos.

Em Matematica e Estatistica, um classificador é um mapeamento a partir de um
espago de caracteristicas X para um conjunto discreto de rétulos (labels) Y.
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Em Inteligéncia Artificial, um classificador é um tipo de motor de inferéncia que im-
plementa estratégias eficientes para computar relagoes de classificagao entre pares de con-
ceitos ou para computar relagoes entre um conceito e um conjunto de instancias [9].

2.7.1 Aprendizado

Aprendizado de maquina é uma area da Inteligéncia Artificial concentrada no desenvol-
vimento de técnicas que permitem que computadores sejam capazes de aprender com a
experiéncia [35]. Alguns problemas que utilizam aprendizado de méquina sdo: reconheci-
mento de caracteres, reconhecimento da fala, predicao de ataques cardiacos e deteccao de
fraudes em cartoes de créditos [35, 19]. Na solugao desses problemas, podemos ter classi-
ficadores fixos ou baseados em aprendizado, que, por sua vez, pode ser supervisionado ou
nao-supervisionado [19].

Aprendizado supervisionado

E uma abordagem de aprendizado de maquina em que procuramos estimar uma func¢ao
f de classificacao a partir de um conjunto de treinamento. O conjunto de treinamento
consiste de pares de valores de entrada X, e sua saida desejada Y [19]. De forma geral,
denotamos saidas quantitativas por Y e qualitativas por G (grupo). Valores observados
no conjunto X sao denotados por z;, isto é, z; é a i-ésima observacao em X. O ntmero
de variaveis que constituem cada uma das entradas X é p. Desta forma, X é formado
por N vetores de entrada e cada vetor de entrada é composto por p graus de liberdade
(dimensdes e/ou varidveis).

A saida da fungao f pode ser um valor continuo (regressao), ou pode predizer a etiqueta
(label) de um objeto de entrada (classificagao). A tarefa do aprendizado é predizer o valor
da funcao para qualquer objeto de entrada que seja valido apds ter sido suficientemente
treinado com um conjunto de exemplos, ou seja, apos ter visto uma quantidade razoavel
de entradas e suas respectivas saidas esperadas. O resultado da predicao sera Y para
saidas quantitativas ou G para saidas qualitativas.

Para atingir seu objetivo, o motor de inferéncia que esté sendo submetido ao aprendi-
zado precisa generalizar, isto é, a partir de seu conhecimento adquirido, ele tem que ser
capaz de responder razoavelmente a situagoes (entradas) novas [19].

Um problema constante no aprendizado supervisionado é quando parar de treinar. De
forma geral, observamos que ao fornecer uma quantidade muito grande de exemplos de
treinamento ao motor de inferéncia este torna-se incapaz de generalizar de forma razoavel.
Por outro lado, ao fornecermos poucos exemplos, o motor de inferéncia (classificador)
torna-se muito geral e incapaz de predizer uma saida correta para novas entradas [19, 29].
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Aprendizado nao-supervisionado

E uma abordagem de aprendizado de maquina em que o motor de inferéncia nao possui, a
priori, uma saida conhecida. Esta forma de aprendizado, na maioria das vezes, trata o seu
conjunto de entrada como um conjunto de variaveis aleatorias. Um modelo de distribuicao
conjunta (joint distribution model) é entdo construido para a representacao dos dados.
Desta forma, o objetivo deste aprendizado é avaliar como os dados estao organizados e
agrupados (clusters) [19].

2.7.2 Reducao de dimensionalidade

Em uma andlise de dados, podemos estar trabalhando com muitas variaveis para cada
exemplo que estamos analisando, isto é, o nimero de dimensoes p analisado pode ser
muito alto. Como proposto por Bellman em 1961 [4], o nimero de problemas associados
com a analise de dados multi-variada cresce com a dimensionalidade do problema. Na
pratica, isto implica que para uma amostra de um certo tamanho ha um niimero maximo
de caracteristicas a partir do qual a performance de nosso classificador ird piorar ao
invés de melhorar. Outro fator limitante é que quanto maior a dimensionalidade do
problema, maior o nimero de exemplos necessarios para representar o espago de analise.
Um espago muito esparso pode nao conter informagoes suficientes para o treinamento de
nosso classificador.

Nesses casos, podemos utilizar técnicas de reducao de dimensionalidade de modo a
eliminar caracteristicas de nosso problema que nao estao efetivamente contribuindo para
a classificacao de forma geral.

Ha duas abordagens para efetuarmos a reducao:

e cxtragdo de caracteristicas. Cria um novo subconjunto de caracteristicas através
de combinagoes das caracteristicas existentes. Um mapeamento 6timo y = f(z) é
aquele que nao implica em um aumento significativo no erro de classificacao. Em
geral, esta funcao de extragao ¢ uma funcao nao-linear. Entretanto, nao existe uma
maneira sistematica de gerar fungoes nao-lineares. Desta forma, estamos interes-
sados em uma aproximacgao linear para resolver este problema. Neste trabalho,
utilizamos a abordagem de redugao da andlise discriminante linear (LDA — Linear
Discriminant Analysis);

e selecao de caracteristicas. Escolhe um subconjunto de caracteristicas consideradas
mais relevantes. Nao consideramos essa abordagem neste trabalho.

Apo6s a reducao de dimensionalidade, todo o procedimento de classificacao é feito no
espaco de dimensao reduzida.
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2.7.3 Validagao

Ao utilizarmos aprendizado supervisionado para resolvermos um determinado problema,
temos trés opgoes de validarmos nossos resultados:

1. Holdout validation. Nesta abordagem, construimos nosso conjunto de treina-
mento a partir de observagoes sem repeticao feitas aleatoriamente em nosso con-
junto de dados iniciais. As observagoes remanescentes constituem nosso conjunto
de validagao ou de teste.

2. K-fold cross-validation. Nesta abordagem, nés dividimos o nosso conjunto inicial
de dados em k partigoes e escolhemos uma particao como nosso conjunto de validacao
e as k — 1 particoes restantes constituem nosso conjunto de treinamento. Entao,
repetimos o processo k vezes, com cada uma das partigoes sendo utilizada uma vez
como conjunto de validagdo. Finalmente, calculamos a média (u) e desvio padrao
(o) das k validagoes. Em todos os experimentos de validagao que reportamos neste
trabalho, nds utilizamos a validacao cruzada com k£ = 10.

3. Leave-one-out validation. Como o nome sugere, este tipo de validagao consiste
em selecionar um elemento do conjunto de dados e utiliza-lo como conjunto de
validagao. Os n — 1 elementos restantes constituem nosso conjunto de treinamento.
Repetimos o processo n vezes com cada um dos elementos do conjunto de dados
sendo utilizado uma vez como conjunto de validacao. Finalmente, calculamos a
média (p) e desvio padrao (o) das n validagoes.

2.7.4 Meétricas de qualidade

Considere um problema de classificacdo de duas classes Y (-1 | +1). De forma geral,
existem quatro métricas bastante populares para se avaliar a qualidade de um classifica-
dor [29]:

1. FNR (False Negative Rate). E a percentagem de elementos que deveriam ser clas-
sificados como da classe +1 e foram classificados como da classe -1.

2. TPR (True Positive Rate). E a percentagem de elementos que sio da classe +1 e
foram corretamente classificados.

3. FPR (False Positive Rate). E a percentagem de elementos que deveriam ser classi-
ficados como da classe -1 e foram classificados como da classe +1.

4. TNR (True Negative Rate). E a percentagem de elementos que sio da classe -1 e
foram corretamente classificados.
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Um bom classificador procura minimizar FNR e FPR e maximizar TNR e TPR. Sa-
bemos que FNR = 1 —TPR e FPR = 1 —TNR. Podemos definir F, a exatidao
ou qualidade (accuracy) do sistema, como F = (T'P +TN)/N, onde TP ¢ TN sao os
elementos corretamente classificados pertencentes as classes +1 e —1, respectivamente.

A seguir, apresentamos os classificadores LDA, SVM, CTREE e Bagging, que utiliza-
mos em nosso trabalho.

2.7.5 LDA

Também conhecida como discriminante de Fisher, esta técnica consiste em selecionar os
componentes que maximizam a diferenca entre as classes enquanto minimizam a variabi-
lidade intra-classe [14, 19].

Por simplicidade, considere um problema de duas classes Y (-1 = a | +1 = b). Seja
X, uma familia de exemplares pertencentes a classe a e X, uma familia de exemplares
pertencentes a classe b no conjunto de treinamento. Considere |X,| = N, e |Xp| = N,.

Supondo que ambas as classes seguem uma distribuicao Gaussiana, podemos definir
as médias intra-classe como

ua:NiZa:i e ,ub:Ninxj. (2.4)

¢ ziEX, z;€Xy
Definimos a média entre as classes (a,b) como
SN (2.5)
=N N,
re€X,UXp

Podemos definir a matriz S,, de dispersao (scatter) intra-classe como
Sw = M MF 4+ MM}, (2.6)

onde a i-ésima coluna da matriz M, contém a diferenga (z¢ — p,). O mesmo procedimento
se aplica a M. A matriz Sy.; de dispersao entre as classes é definida como

Shet = Naltta — ) (tta — )"+ No(ps — 1) (o — p)" (2.7)

Para maximizarmos a diferenca entre as classes e minimizarmos a variabilidade intra-classe
em uma simples dimensao, é suficiente calcularmos o autovalor-autovetor generalizado €
maximal de Sy € Sy, isto é, Spei€ = AS,€. Com o autovetor generalizado maximal, nés
podemos projetar as amostras em um subespaco linear e aplicar um limiar para efetuarmos
a classificacao.
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2.7.6 Arvores de classificacio (CTREES)

A abordagem de arvores de classificacao que descrevemos aqui utiliza propriedades es-
tatisticas da teoria da informacao para proceder a classificagao. Alguns algoritmos conhe-
cidos que aplicam esta abordagem sao o ID3 e suas evolugoes como as abordagens C4.5 e
C5.0 [35]. Embora nao descritas aqui, existem outras abordagens nao baseadas na teoria
da informacao como a abordagem CART baseada em regressao univariada [19].

A maioria dos algoritmos baseados em &arvores de classificagao empregam técnicas
gulosas top-down para analisar o espaco de possiveis solugoes. Nessa abordagem de clas-
sificacao, em cada iteragao, procuramos selecionar os atributos que sao mais propicios a
serem nds da arvore.

Para a selecao de atributos, aplicamos um teste estatistico para avaliarmos cada atri-
buto (caracteristica) de modo a analisarmos quao bem ele classifica, sozinho, os exem-
plos presentes no treinamento. Por simplicidade, considere um problema de duas classes
Y(-1 =a | +1 =b). Caso tenhamos N exemplos no treinamento e cada exemplo pos-
sua p caracteristicas, no primeiro passo do algoritmo selecionamos o atributo que melhor
classifica os N exemplos presentes no treinamento segundo o critério estatistico adotado.
O processo é repetido para cada né folha descendente produzido até que (1) o ntmero
total de atributos seja avaliado ou (2) todos os exemplos no treinamento associado a este
determinado né folha pertengam a mesma classe (e.g. todos os exemplos pertencam a
classe Y = +1).

Ao utilizarmos arvores de classificagao, temos que considerar dois pontos importantes
(1) a selecao do atributo a ser testado em cada né e (2) a selegao de limiares para atributos
nao-discretos.

Selecao do atributo a ser testado em cada né

Para selecionarmos o atributo que melhor classifica o nosso conjunto de treinamento,
definimos uma propriedade estatistica chamada ganho de informagao (GI) que mede quao
bem um dado atributo separa os exemplos de treinamento de acordo com a classificagao
esperada. Para definirmos GI, definimos inicialmente uma medida comumente utilizada
em teoria da informacao, conhecida como entropia, que caracteriza o grau de organizacao
em um conjunto arbitrario de exemplos. Dada uma colecao de exemplos S, contendo
exemplos pertencentes tanto a nossa classe a quanto a nossa classe b, a entropia de S é
definida como

E(S) = —pa log, pe — pe log, pe, (2.8)

onde pg é a proporgao de exemplos positivos (Y = +1) e pg é a proporcao de exemplos
negativos (Y = —1) em S. Definimos 0log, 0 = 0.
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Tendo E(S) definido, buscamos maximizar o ganho de informacdo GI para um deter-
minado atributo A como

GI(S,A)=E(S)— ) 15l

5 E(S,), (2.9)
veV (A)

onde V' (A) é o conjunto de todos os valores possiveis para o atributo A e S, é o subconjunto
de S para o qual A tem o valor v. GI mede a reducao esperada na entropia para um
determinado atributo A. Quanto maior o ganho de informacao GI de um atributo, melhor
este atributo separa os dados [35].

Selecao do limiar apropriado para atributos continuos

Quando trabalhamos com um conjunto S cujos atributos podem ter valores continuos,
temos outro problema a tratar: selecionarmos um limiar que transforme cada variavel
continua em uma variavel discreta.

Para cada atributo, temos que selecionar o limiar ¢ que produza o maior ganho de
informagcao. Para isso, ordenamos nossos exemplos segundo o valor da variavel continua
sendo analisada e geramos um conjunto de limiares candidatos selecionando exemplos
adjacentes que tenham classificacao diferente. Para cada limiar candidato, dividimos o
conjunto de treinamento segundo este limiar e calculamos o ganho de informacao asso-
ciado. Selecionamos o limiar que produz o maior ganho de informacao. Aplicamos o
procedimento recursivamente até atingirmos o critério de parada.

2.7.7 Support Vector Machines (SVMs)

Support Vector Machines (SVMs) constituem atualmente um tema de grande interesse na
comunidade de aprendizado de maquina criando um entusiasmo similar ao que as redes
neurais artificiais despertou anos atras.

A teoria geral dos Support Vector Machines foi apresentada por Cortes & Vapnik [7]
em 1995 para classificacdo binaria. Nessa abordagem, basicamente estamos procurando
por um hiperplano de separacao 6tima entre duas classes. Isto é feito através da maxi-
mizagao da margem, menor distancia entre um ponto pertencente a classe a e um ponto
pertencente a classe b (Figura 2.6). Os pontos sobre as fronteiras sdo chamados vetores
de suporte (support vectors), e o meio da margem é o nosso hiperplano de separacao
otima. Para os pontos que estao do lado “errado” da margem discriminante, nés recal-
culamos os coeficientes de forma a reduzir sua influéncia (soft margin method). Quando
nao é possivel achar um separador linear, os dados sao projetados em um espago de maior
dimensao onde tornam-se linearmente separaveis. Essa projecao é feita através de técnicas
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Figura 2.6: Classificagdo de um caso linearmente separavel.

baseadas em kernels [46]. Um SVM pode ser dividido em trés categorias: linearmente
separdvel, linearmente nao-separavel e nao-linear.

SVM linearmente separavel

Suponha um problema de classificagdo de duas classes Y(—1 =a | + 1 = b). Denote a
tupla (x;,9;), com ¢ = 1,..., N sendo o nosso conjunto de treinamento. O vetor coluna
x; contém as caracteristicas que nés achamos suficientes para distinguir os dois possiveis
grupos e y; é o resultado da classificagao para ;. Como exemplo, considere que o grupo
com saida y; = -1 representa uma imagem sem uma mensagem escondida e y; = +1
representa uma imagem com uma mensagem escondida (estego-imagem). Com um SVM
linearmente separavel, queremos achar o hiperplano linear que separa as duas classes.

Vamos expressar a maximizagao da margem como uma funcao do vetor de pesos w e
o viés (bias) b do hiperplano de separagdo. Assim, a distancia entre um ponto z e um
plano (w,b) é

T
w'xr+0b
: (2.10)
|||
onde ||.]| é a norma Euclidiana'® Como o hiperplano 6timo pode ter infinitas solugoes

devido as infinitas possibilidades de escalas de w e b, nds escolhemos a solucao em que a

15A norma de um vetor X é dada por || X|| = /(X, X).
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funcao discriminante se torna 1 para os exemplos de treinamento préoximos da fronteira.
Isto é conhecido como hiperplano canénico

lwle; +b] = 1. (2.11)
Desta forma, a distancia dos exemplos mais proximos a fronteira é
Te+0 1
e+ b _ (2.12)
[|w]] [|w]]
e a margem se torna
2 (2.13)
m = . .
[|w]]

O procedimento de um SVM linearmente separavel é apresentado na Figura 2.7. O pro-

Figura 2.7: SVM linearmente separavel

blema de maximizar a margem é equivalente a
1
min J(w) = §||w||2 sujeito a y;(wlx; +b) > 1 Vi. (2.14)

Por definigao, J(w) tem um minimo global. Para resolver esta fun¢ao, podemos empregar
técnicas de otimizacao Lagrangiana. A introducao de multiplicadores de Lagrange para
resolver este problema resulta em

N N
1
LP(w> bv (S PIII aN) = §||u}||2 - Zai(wt$i + b)yz + Z Q;, (215)
i=1 i=1
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onde «a; sao os multiplicadores positivos de Lagrange. Esta funcao de erro precisa ser
minimizada com relacao a w e b. Como esse é um problema de otimizagao quadratica,
uma solucao para o problema dual Lp resulta na mesma solucao para w,b e «;, ..., ay.

Definimos a margem para qualquer hiperplano dado como a soma das distancias do
hiperplano aos exemplares mais préximos das duas classes. Como dito antes, o hiperplano
é escolhido de forma a maximizar a margem.

No problema dual Lp, a mesma funcao de erro L é maximizada em relagao a «; com a
restricao de que as derivadas de L em relagdo a w e b sejam zero e que a; > 0. Diferenci-
ando a Equagao 2.15 com respeito a w e b e igualando a zero, temos as Equacoes 2.16 e 2.17

OLp(w,b,a) B al
— e = 0= w= ;:1 OGTiYis (2.16)
OLp(w,b, ) al
P » Uy o .
S = 0= ) aw = 0. (2.17)

i=1
Substituindo estas igualdades na Equacao 2.15 sob a condicao de otimalidade de Karush-
Kuhn-Tucker [8, 19] 0.J/0w = 0, obtemos o problema dual
N TR
Lp(a) = Z =3 Z Z QOGTET Yy (2.18)
i=1 i=1 j=1
Os valores «; da Equacao 2.18 sao usados para calcular a normal do hiperplano procurado.
No6s transformamos o problema de achar um ponto de inflexao (saddle point) para Lp
no problema mais simples de maximizagao de Lp. Desta forma, a troca para a solugao
dual é recomendavel. Outras razoes para procedermos esta troca sao: em Lp, problema
primal, w tem um coeficiente para cada dimensao enquanto que em Lp, o problema dual,
hé uma solugao para cada exemplo x; apresentado (entrada x;) ou seja Lp depende apenas
dos multiplicadores Lagrangianos e nao de (w,b).
A partir do hiperplano de separagao (w,b), um novo exemplar z pode ser classificado
simplesmente a partir do cdlculo sobre qual lado do hiperplano ele est4. Se o valor wz+b >
0 entdao o exemplar é classificado como (y,) = +1, caso contrario, ele é classificado como

(@z) =—-L

SVM linearmente nao-separavel

Quando os dados nao estao uniformemente dispostos em algum dos lados de um hiper-
plano, entdo um SVM linearmente separavel nao resultard em uma solugao [19]. Podemos
tratar tal situacao relaxando as restri¢oes iniciais através da introdugao de variaveis de
folga (slack variables) &; que relaxam as restrigoes da equac¢ao do hiperplano canonico

yilwle; +b >1—-&Vi=1...N. (2.19)
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O processo pode ser entendido como apresentado na Figura 2.8. Para 0 < ¢ < 1, os

| .o0<=1 O

Figura 2.8: SVM nao-linearmente separavel

pontos (dados) estao do lado “correto” do hiperplano de separagao mas dentro da regido
de maxima margem. Por outro lado, para £ > 1 os pontos estao do lado “errado” do
hiperplano de separacao.

Com a introdugao de variaveis de folga, o objetivo agora é achar o hiperplano de
separagao que produza a menor taxa de erros no treinamento, » . &;, enquanto maximiza
a margem. A funcao de erro a ser minimizada é

Iletl® cig- (2.20)
2 p— 19

onde C' é uma variavel escalar escolhida pelo usuario. C' é interpretado como um acordo
(tradeoff ) entre os erros de classificagao e a capacidade do classificador. Valores altos para
C implicam em poucos erros de classificacao e maior complexidade no classificador. Por
outro lado, valores baixos para C' implicam preferéncia por solucoes de baixa complexidade
e, por conseqiiéncia, com maior quantidade de erros na classificacdo. A minimizacao deste
erro ainda é um problema de programacao quadratica. Seguindo os passos da Secao 2.7.7,
conseguimos expressar o problema dual (maximiza¢ao) como

N | NN SN iy = 0
Lp(a) = ;ai b ZZaiajyiijiij sujeito a { 0221 O; ; o ’ i1 N (2.21)

i=1 j=1
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SVM nao-linear

Uma caracteristica dos SVMs vistos até o momento é que eles estao restritos a um hiper-
plano linear. Ha casos em que um hiperplano linear nao é capaz de garantir a classificacao.
Nestes casos, nés podemos empregar SVMs nao lineares. Para atingir nosso objetivo, nés
mapeamos os exemplos de treinamento num espago Euclidiano de mais dimensoes (possi-
velmente milhes). Podemos denotar este mapeamento por

¢: L —H, (2.22)

que mapeia nosso conjunto de treinamento do espago dimensional Euclidiano £ para o
espago de maior dimensao H. Substituindo z; por ¢(z;) em todo o conjunto de trei-
namento, passamos a ter um SVM no espaco dimensional H. Infelizmente, pode ser
inconveniente trabalhar em um espaco tao grande quanto H possa ser. No entanto, o erro
a ser maximizado (Equagao 2.21) depende apenas de produtos internos sobre exemplares
do conjunto de treinamento, zfx;. Assim, podemos definir uma funcdo kernel K capaz
de fazer este mapeamento sob demanda (on-the-fly)

K(zi,25) = ¢(x) o). (2.23)

H& vérias escolhas possiveis para K, dentre elas fungoes radiais de base (RBF - radial
basis functions) ou mesmo polinomiais (PLN) [19]. Substituindo ¢(z;)'¢(x;) com a fungao
kernel K(x;,x;), temos um SVM no espago dimensional H com um minimo impacto
computacional quando comparado com o espago dimensional L.

Um novo exemplar z, é classificado pela determinacao sobre qual lado do hiperplano
de separacao (w,b) ele estd. Especificamente, se o valor w'¢(z) + b > 0 ele é classificado
como da classe g, = +1, caso contrario como da classe 7, = -1. No entanto, este teste é
ainda nao pratico e precisamos também testar z no espaco H usando a mesma funcao K

N
w'é(2) + b= Z a; K(x;, 2)y; + b. (2.24)

i=1

2.7.8 Coletaneas

Nesta abordagem, também conhecida como Bootstrap aggregation ou (Bagging) nos ava-
liamos as predigoes sobre uma colegiao de amostras (bootstrap samples)'® para reduzir sua
variancia e conseqiientemente o erro na predigao [19].

Nés criamos uma coletanea (ensemble) a partir do treinamento individual de classifi-
cadores nas amostras feitas do conjunto de dados. Seja X, o conjunto de dados de entrada

16 Bootstrap samples sdo amostras com reposicdo e mesmo tamanho feitas a partir de um conjunto de
dados.
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e Z' i=1,2,...,B, uma amostra de X. Para procedermos a classificacao em cada Z°,
nds selecionamos um classificador (LDA, CTREE, SVM, entre outros). Normalmente,
aplicamos o mesmo classificador em todas as amostras Z°.

Em cada passo, nds construimos um conjunto de treinamento fazendo amostras com re-
posicao a partir do conjunto de dados original. Como resultado desta operacao, cada clas-
sificador é treinado em média sobre 63.2% dos exemplos do conjunto de treinamento [19].

Para cada elemento x, armazenamos a predicao j?l(:c) Definimos a estimativa da
coletanea para x, como

Froa () = éz Pla). (2.95)

A Equacao 2.25 funciona como uma votacao dentro da coletanea. Ao avaliarmos todas
as classificagoes feitas para x, nés o classificamos como pertencente a classe para a qual
ele foi classificado mais vezes. A Figura 2.9 apresenta um exemplo de como fazemos o
treinamento e classificagao utilizando a abordagem Bagging.

Treinamento

Zl

Classificagao

Classificador;

\Y%
o
t
a
. |
a
o
foag (%)

Classificador g

ap

Figura 2.9: Treinamento e classificagao utilizando Bagging.

Armazenamos os coeficientes relativos a cada classificador aplicado («) de modo que
ao recebermos um exemplar a ser testado, submetemos este exemplar aos B classificadores
e procedemos a votacao.
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2.8 Consideracoes finais

Neste capitulo descrevemos o estado da arte da esteganografia e da estegandlise. A seguir,
no Capitulo 3, apresentamos nossa metodologia de detecgao de mensagens escondidas em
imagens digitais. Descrevemos a selecao de regides caracteristicas, andlise dos descritores
estatisticos x? e Ur e o estdgio da randomizacao progressiva. Apresentamos também como
reunir estas caracteristicas e utilizar o aprendizado de maquinas para classificar se uma
dada imagem possui ou nao uma mensagem escondida em seus bits menos significativos.



Capitulo 3

Randomizacao Progressiva para
esteganalise

Decifra-me (detecta-me) ou te devoro!
(O Enigma da Esfinge)

Neste capitulo, nds apresentamos nossa metodologia de deteccao de mensagens escon-
didas em imagens digitais. Esta metodologia consiste em trés estagios: selecao de regioes
caracterfsticas, andlise dos descritores estatisticos x? e Ur e o estdgio da randomizacio
progressiva.

3.1 Descritores estatisticos

Qualquer procedimento de mascaramento nos canais LSB altera o conteiido de um con-
junto de pizels selecionados. Isto implica em uma mudancga nas estatisticas dos valores
dos pizels em uma vizinhanca local.

Em um canal de cores com L bits de profundidade, nés podemos representar 2% valores
possiveis. Se nés dividirmos estes valores em 2L~! pares que apenas se diferenciam no
canal LSB, nés consideramos todos os padroes de vizinhanca possiveis para os LSBs.
Denominamos cada um destes pares como pares de valor (pair of value) ou PoV na
seqiiéncia [54].

Quando nos utilizamos todos os LSBs disponiveis para esconder uma mensagem em
uma imagem, a distribuicao dos valores par e impar de um PoV tem a mesma freqiiéncia
0/1 da distribuigao dos bits da mensagem. O objetivo da anélise estatistica é comparar a
distribuicao de freqiiéncia esperada e a distribuigao de freqiiéncia observada nos PoVs [54].
Entretanto, nés nao temos a imagem original e, desta forma, a freqiiéncia esperada.

30
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A funcao de mascaramento afeta apenas os LSBs deixando a distribuicao dos PoVs
inalterada apds o mascaramento. Assim, nds supomos que a imagem recebida tem uma
mensagem pseudo-aleatoria escondida que ocupe todo o canal LSB fazendo com que a
proporcao de Os e 1s no canal LSB seja proximo de 1 para 1. A partir desta suposicgao,
temos que a freqiiéncia esperada ¢é a média aritmética das duas freqiiéncias em cada PoV.

Quando nos aplicamos um descritor estatistico que mede a diferenca entre as freqiien-
cias esperada e observada, temos duas possibilidades: (1) a imagem recebida nao é uma
estego-imagem resultando em um valor alto no descritor, dado que a suposicao era de
que esta era uma estego-imagem ou (2) a imagem é uma estego-imagem e a suposicao foi
correta resultando em valores baixos do descritor.

Como exemplo, considere um PoV igual ao par (p; = 100, p, = 101) na base 2.
Considere a frequiéncia observada igual a p; = % pizels e py = % pizels. Isto resulta
60 pizels para um mascaramento completo neste PoV. Considerando um mascaramento
ficticio de uma mensagem de 60 bits (um bit por pizel selecionado), sendo metade de
bits 0 e metade de bits 1, temos um PoV resultante com a distribuicao p; = % pizels e
Py = % pizels (média aritmética entre p; e ps). Dado que as operagoes de mascaramento
afetam apenas os LSBs ocasionando uma redistribuicao dos valores dentro do mesmo PoV,
consideramos esta segunda freqiiéncia como nossa freqiiéncia esperada.

Como apresentado em [54, 42], nés podemos aplicar o teste do x? e Ur (Teste universal
de Ueli Maurer) sobre estes PoVs para detectar mensagens escondidas em imagens digitais.
A partir das freqiiéncias encontradas, nds calculamos os descritores como apresentado na
Secao 2.5. A probabilidade pr de mascaramento é dada pelo complemento da funcao de

x> 1(r=2)/2 —t/2
=1- ———dt 3.1
et [ (3.1

onde I' é a funcao Euler-Gama. Podemos calcular esta probabilidade em diferentes partes

distribuicao acumulativa

da imagem e com diferentes janelas (regides). Em nossa abordagem, nds analisamos os
relacionamentos dos descritores. Nao analisamos pr.

De forma geral, para uma imagem que nao contenha qualquer informagao escondida,
é esperada que a probabilidade de mascaramento seja proximo de zero em qualquer amos-
tragem [42]. Em termos de 2, é esperado um valor alto. Quanto maior a mensagem
escondida na imagem, menor o valor 2, ou seja, maior a condiciao de randomicidade do
canal LSB da imagem analisada.

Em nossa metodologia de detecgao, nés estendemos estes dois descritores. Abordagens
anteriores [54, 42] que utilizam estes descritores apenas detectam mensagens seqiiencial-
mente escondidas a partir dos primeiros LSBs disponiveis. Estas abordagens consideram
apenas os valores diretos dos descritores e nao levam em consideragao que o valor minimo
para deteccao de uma mensagem pode ser muito distinto e dependente do contexto da
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imagem sendo analisada. A Figura 3.1 apresenta, em quatro imagens, a fragilidade da
interpretacao direta do descritor y? e Urt.

O valor minimo para detecgao da mensagem ¢é dependente do contexto da imagem
sendo analisada. Nao podemos dizer, por exemplo, que imagens com o descritor
x? < 160.0 ou Ur > 6.49 possuem mensagens escondidas.

A medicao direta dos descritores constitui uma medida de estatistica de baixa ordem.
Esta abordagem pode ser superada por técnicas que mantém perfis estatisticos basicos
(média e desvio-padrao)? no processo de mascaramento. N&s tratamos este problema
avaliando o comportamento de nossos descritores ao longo de regioes caracteristicas sele-
cionadas.

3.2 Selecao de regioes caracteristicas

A partir de uma imagem I, nés queremos r regioes com tamanho [ x [ pizels que contenham
informagoes suficientes para produzir bons descritores ja que existem algumas técnicas de
mascamento de mensagens que buscam regioes na imagem com maior riqueza de detalhes
de modo a reduzir os artefatos inseridos no canal LSB durante o mascaramento [23, 53].

Dado que afirmamos que nossa metodologia de deteccao de mensagens ¢é independente
da técnica de esteganografia utilizada, deteccao cega (blind detection), nosso arcabougo
de detecgao precisa ser capaz de detectar mensagens aleatoriamente ou seqiiencialmente
escondidas na imagem, bem como mensagens escondidas em regides especificas que ex-
ploram alguma caracteristica de vizinhanca da imagem de cobertura, como por exemplo
a riqueza de detalhes em certas regioes.

A selegao das regides de nosso interesse consiste em duas etapas (1) nds selecionamos
quatro regioes que cubram a imagem inteira sem sobreposicao, @),s ou regides de Quads,
(2) nés identificamos quatro regides na imagem que sao ricas em detalhes, H,, ou regides
de Harris. Todas estas regioes sao mostradas para um exemplo real na Figura 3.2.

Para acharmos as regioes de Harris, nds utilizamos um filtro como definido por Har-
ris e Stephens [21],

H,, = det(G) — a tr(G)?, (3.2)

onde det(.) é o determinante, tr(.) é o trago, o é um fator de escala e G é uma matriz

13.1(a) Afresco The Burning of the Borgo de Raphael, Stanza dell’Incendio — Paldcio do Vaticano,
Roma. 3.1. (b) Tela Portrait of Nicolaes Ruts de Rembrandt van Rijn, The Frick Collection, New York.

2 A manutencdo do perfil estatistico da imagem original consiste em alterar LSBs para cada bit escon-
dido de modo a manter média, desvio-padrao, energia, contraste entre outras medidas, do canal LSB o
mais préximas possiveis da imagem de cobertura.
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(¢) X2 = 151.16 Up = 6.49 (d) x2 = 403.58 Uy = 6.48

Figura 3.1: Fragilidade da interpretagao direta dos descritores x? e Ur. (a) e (b) Ima-
gens sem conteido escondido. (¢) e (d) imagens com mensagens escondidas de tamanho
equivalente a 25% dos LSBs disponiveis.

simétrica 2 X 2

_ Zvi vavy
G = svv, yv (3.3)

A intuicao do filtro de Harris é que ele retorna respostas altas em regioes ricas em
texturas. Aplicamos esse filtro em regioes (janelas w) igualmente espacadas na imagem.
Um tamanho tipico é 7 x 7 pizels. Para cada janela w, nds calculamos o gradiente no
eixo x e no eixo y e calculamos G e H,,. Criamos uma matriz de pontos H,, onde cada
ponto corresponde a posicao central de w. Ao final de todo o processo, temos um valor de
H,, para cada ponto da imagem exceto para os pontos de borda. Selecionamos os quatro
pontos da maior magnitude e tragamos uma regiao em torno de cada um destes pontos
tendo os mesmos como pontos centrais da regiao.
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Length (I
< gth (1)

Figura 3.2: Extracao das regioes Qs € H,.

3.3 Randomizacao progressiva

Neste trabalho, nés introduzimos uma nova metodologia para extrair descritores robustos
a técnicas de mascaramento de mensagens nos canais LSB de imagens digitais.

A metodologia de Randomizacao Progressiva (PR), consiste na progressiva apli-
cacao de transformacoes de mascaramento nos LSBs de uma imagem. Ao receber uma
imagem I como entrada, o método cria n imagens, que apenas se diferenciam da imagem
original no canal LSB. A saida (O;) é uma transformagcao direta da entrada O; = T;(I).

As T; transformagoes representam possiveis processos de mascaramento com mensa-
gens de tamanhos diferentes. Em nossos experimentos (Cap. 4), nés utilizamos n = 6 com
tamanhos de mensagem?® 1%, 5%, 10%, 25%, 50% e 75%. Dado que estamos detectando
mensagens aleatoriamente escondidas na imagem de cobertura, quanto maior o tamanho
da mensagem escondida, maior a entropia no canal LSB.

Para a imagem original e para cada imagem gerada, nés calculamos os valores dos des-
critores estatisticos escolhidos nas regioes caracteristicas selecionadas. Em nossos experi-
mentos (Cap. 4), nés selecionamos oito regides caracteristicas e dois descritores estatisticos

(x% e Ur).

3Uma mensagem com tamanho m% é um bloco de informacio que utiliza m por cento dos LSBs
disponiveis na imagem de cobertura.
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Em nossa metodologia, nds precisamos considerar variacoes no contexto de diferen-
tes imagens. Nossos descritores precisam ser robustos a essas variagoes. Noés estamos
interessados nas taxas de variacao de nossos descritores ao invés de seus valores em si.
Normalizando todas as medidas em relacao a imagem original de entrada I, nés tratamos
este problema. Desta forma, nds tomamos a razao relativa de cada passo da randomizacao
progressiva e a imagem original,

onde d denota um descritor de uma imagem tomado em uma regiao 1 < 57 < k. Em nossa
abordagem, o descritor d pode ser x? ou Ur. A Figura 3.3 apresenta o comportamento
de nossos descritores para uma imagem ao longo da randomizacao progressiva. Quanto
maior a mensagem escondida (eixo z), maior é o valor normalizado do descritor (eixo y).

1.2 0.91
/ 09 = I
L 3 0.89 A
g —7 S oss r//
= 08 8 = //
% % 0.87 / y
T 06 1 T 086 /4
< <
o ~ 0.85
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Figura 3.3: Comportamento dos descritores normalizados sobre a regiao caracteristica 4
da Figura 3.2 ao longo da Randomizagao Progressiva. (a) x2. (b) Ur.

Apo6s a normalizagao, o comportamento dos descritores torna-se independente do con-
texto da imagem analisada. As Figuras 3.4(a-f) apresentam as diferengas entre os des-
critores de uma imagem sem mensagem escondida e uma imagem com uma mensagem
escondida de tamanho | M| = 25% dos LSBs disponiveis.

Apés o mascaramento de uma mensagem de tamanho | M| = 25% dos LSBs disponiveis,
o valor relativo entre cada etapa da randomizacao progressiva e a imagem sendo analisada
torna-se menor. Ao analisarmos este comportamento para um conjunto de imagens e
utilizarmos aprendizado supervisionado, somos capazes de diferenciar entre uma imagem
que nunca recebeu uma mensagem escondida e uma imagem que possui uma mensagem
escondida dado que a randomizagao progressiva tem um comportamento distinto em cada
uma das situacoes.
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Figura 3.4: Comportamento dos descritores normalizados sobre uma imagem ao longo
da randomizagao progressiva. (a) Imagem antes do mascaramento. (b) Imagem apés
o mascaramento. (c) x? antes do mascaramento. (d) x? apés um mascaramento de
|M| = 25% dos LSBs disponiveis. (e) Ur antes do mascaramento. (f) Ur apds um
mascaramento |M| = 25% dos LSBs disponiveis.
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Resumimos o procedimento de construgao do vetor caracteristico a partir de uma
imagem de entrada / como:

Construcao do vetor caracteristico

1. Aplique a randomizacao progressiva sobre I. Isto resulta em n imagens transfor-
madas mais a imagem original;

2. Calcule as m regioes caracteristicas (e.g. m =8, 4 Qs e 4 H,) para cada imagem;

3. Calcule os k descritores (e.g. k = 2, x? e Ur) para cada regido caracteristica
totalizando k& x m x (n + 1) valores de descritor (e.g. 2 x 8 x 7= 112);

4. Normalize o conjunto de descritores relativo a uma etapa da randomizagao pro-
gressiva em relacao a imagem [. Isto é, normalize cada valor de descritor d; medido
em uma determinada regiao de uma etapa da randomizacao progressiva em relagao
a mesma regiao medida sobre a imagem [. A normalizacao resulta em k X m X n
valores de descritor (e.g. 2 x 8 X 6 = 96).

Resumimos o procedimento de classificacao como:

Treinamento e classificagcao
1. Selecione um conjunto de imagens para treinamento;
e Construa o vetor caracterfstico R¥*™*" para cada imagem (e.g. em nossa
abordagem temos R**®*6 = R% dimensional);
e Selecione um classificador;

e Proceda o treinamento do classificador utilizando o conjunto de vetores ca-
racteristicos;

e Armazene os coeficientes de treinamento;
2. Ao receber uma imagem de teste I’, construa o vetor caracteristico de I’;

3. Fornecga o vetor caracteristico de I’ ao classificador para conseguir uma inferéncia
a respeito de I’. Utilize para isso, os coeficientes de treinamento previamente cal-
culados.



Capitulo 4

Experimentos e validacao

Reason, observation, and experience; the holy trinity of science.!
(Robert Green Ingersoll)

Neste capitulo, nds descrevemos o treinamento e validacao de nosso arcaboucgo de
deteccao de mensagens. Apresentamos a exatidao de nosso sistema com respeito aos
classificadores selecionados e comparamos nossos resultados com trabalhos anteriores na
literatura [13, 31, 42, 54].

Noés validamos nossa metodologia em um banco de dados com 20.000 imagens reais.
Todas as imagens tém uma resolucao de 512 x 512 pizels e sao armazenadas no formato
PNG [52]. Estas imagens sao livres de copyright e vieram de bancos de imagens individuais
e da internet.

4.1 Treinamento e teste

Nos assumimos que todas as nossas 20.000 imagens sao imagens sem contetido escondido
(nado-estego). Para o procedimento de classificacdo, nds precisamos de exemplares que
representem a classe de estego-imagens e de exemplares que representem a classe nao-
estego. Uma estego-imagem pode conter uma mensagem escondida de tamanho variavel.
Nés selecionamos n = 6 possiveis tamanhos de mensagens 1%, 5%, 10%, 25%, 50% e 75%
dos LSBs disponiveis para simular estego-imagens.

Nos criamos uma versao do banco de imagens contendo estego-imagens para cada um
dos seis tamanhos relativos de mensagens escolhidos, aplicamos a Randomizacao Progres-
siva em cada imagem e treinamos um classificador de duas classes (nao-estego/estego)
para cada grupo de estego-imagens.

'Razdo, observacdo e experiéncia; a trindade sagrada da ciéncia.

38
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4.2 Validacao

Nos selecionamos oito regides (Sec@o 3.2), quatro regides (Quads) espacialmente constan-
tes e quatro regioes (Harris) dependentes do contexto da imagem. Para cada regiao, nds
calculamos dois descritores estatisticos (x? e Ur). Isto nos resulta 2 x 8 = 16 valores de
descritor para cada etapa da randomizacao progressiva. Utilizando n = 6 transformacoes
possiveis, nés temos seis imagens resultantes da randomizacao progressiva mais a ima-
gem original de entrada o que resulta sete imagens. Assim, temos sete imagens, oito
regioes caracteristicas por imagem e dois descritores estatisticos por regiao, o que resulta
7 X 8 x 2 = 112 valores de descritor. Apés a normalizagao (Segao 3.3), nossos procedi-
mentos de classificacao operam em um espago 96-dimensional, dado que a normalizacao
dos valores de descritor da imagem original I com ela mesma resulta em coeficientes que
nao sao uteis aos nossos procedimentos de classificagao.

Nossa implementagao em C++, executando em um AMD 64 bits 3200+ com 2 GB de
memoria RAM, gera o vetor 96-dimensional de uma imagem com resolucao de 512 x 512
pizels em 30 segundos.

Apbés treinarmos os classificadores selecionados (Segao 2.7), um para cada tamanho
relativo de mensagem, nés testamos nossa metodologia como descrito na Secao 4.1. Em
nossos experimentos, nés utilizamos o pacote de software R [51] para treinarmos e avali-
armos os diferentes classificadores selecionados.

Em todas as nossas andlises, nés aplicamos validagao cruzada (Secao 2.7.3) com 10
particoes de mesmo tamanho a partir do conjunto de analise. Em todas as tabelas sub-
seqiientes, nos reportamos os resultados utilizando as mesmas particoes.

4.3 Randomizacao progressiva

A Tabela 4.1 e as Figuras 4.1(a-b) apresentam os resultados da Randomizacao Progres-
siva para os classificadores selecionados. Na Tabela 4.1 apresentamos os classificadores
individuais em fundo branco e, em fundo cinza, as suas respectivas versoes utilizando a co-
letanea Bagging. Escolhemos 37 iteracoes para o Bagging como explicado na Segao 4.3.2.
Os valores percentuais indicam a qualidade da classificacdo. Uma qualidade de 100% in-
dica que a classificagao foi corretamente efetuada em 100% dos exemplos fornecidos para
teste.

O classificador SVM-RBF individual produz o melhor resultado, independentemente
do tamanho do conteido escondido. Contudo, SVM-RBF é um classificador computa-
cionalmente caro e de dificil implementacao. Neste caso, podemos utilizar a abordagem
Bagging com um classificador mais fraco como o LDA ou CTREE.
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CTREES LDA SVM-RBF | Tipo
W o W o W o
01 | 5L:9% | 14% | 52.9% | 1,6% | 54,1% | 0.9% | Individual
54,8% | 1,4% | 54,5% | 1,0% | 54,5% | 1,0% | Bagging
050, | 6L:7% | 08% | 65.2% | 1,0% | 70,7% | 0.9% | Individual
69,4% | 0,9% | 69,4% | 0,8% | 69,0% | 0,8% | Bagging
Lo | 70:9% | 0.8% | 75.5% | 0,7% [ 80.2% | 0,5% | Individual
78,3% | 0,4% | 78,1% | 0,8% | 78,2% | 0,7% | Bagging
os0 | 52:3% | 0.6% | 85.6% | 0.8% | 89,3% [ 0.6% | Individual
88,7% | 0,4% | 88,7% | 0,4% | 88,9% | 0,6% | Bagging
<o | 89:5% | 0.7% | 89.0% | 0.6% | 94,0% | 0.5% | Individual
93,6% | 0,5% | 93,7% | 0,5% | 93,7% | 0,5% | Bagging
Jsoy | 93:3% | 0.4% | 92,0% | 0.6% | 96,3% [ 0.3% | Individual
96,3% | 0,3% | 96,3% | 0,4% | 96,2% | 0,4% | Bagging

Tabela 4.1: Classificagao utilizando quatro @,; e quatro H,s. p and o sao referentes a

validacao cruzada.
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Figura 4.1: Classificagao utilizando quatro @Q),s e quatro H,.
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Utilizando Bagging e LDA, conseguimos a abordagem de classificacao com melhor cus-
to/beneficio, produzindo bons resultados com uma baixa complexidade computacional.
Com Bagging e LDA, nés conseguimos diferenciar uma estego-imagem de uma imagem
sem contetudo escondido com uma precisao de u = 88,7% e o = 0,4% para mensagens de
tamanho relativo |M| = 25% dos LSBs disponiveis. Isto é estatisticamente proximo da
abordagem computacionalmente mais cara SVM-RBF (e.g. u = 89,3% e o = 0,6%).
Nossos resultados indicam claramente que o classificador SVM-RBF nao é beneficiado pela
abordagem Bagging ja que utiliza no célculo no procedimento de classificagao apenas os
elementos proximos a fronteira de decisao (margem).

4.3.1 Influéncia das regioes de Harris

Nos utilizamos as regioes de Harris em uma tentativa de achar mascaramentos localizados
que um individuo pode fazer em 4reas de grandes detalhes em uma imagem?.

E importante entendermos os impactos positivos e negativos ao utilizarmos as regioes
de Harris quando a mensagem sendo escondida é igualmente distribuida por toda a ima-
gem, como a que utilizamos para classificar e validar nossos experimentos em nosso tra-
balho.

Utilizando quatro regioes de Harris e quatro regioes de Quads, temos uma qualidade
de classificagao inferior do que quando utilizamos oito regides constantes igualmente dis-
tribuidas pela imagem. Entretanto, quanto maior a mensagem escondida, menor é a
diferenca nas qualidades de classificacao de ambos os métodos. A Tabela 4.2 e as Figu-
ras 4.2(a-f) mostram uma comparagao entre estas duas possibilidades. Na Tabela 4.2,
mostramos em fundo cinza a abordagem de deteccao utilizando oito regioes igualmente
distribuidas pela imagem e, em fundo branco, mostramos a abordagem utilizando quatro
regices de Harris e quatro regides de Quads.

2Em tais areas, os artefatos inseridos sdo menos perceptiveis [23, 53].
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CTREES BLDA SVM-RBF Tipo
L o 1 o 1 o

01% 51,9% | 1,4% | 54,5% | 1,0% | 54,1% | 0,9% | Harris-Quads
53,02% | 0,8% | 56,6% | 0,9% | 54,3% | 1,0% Quads

05% 61,7% | 0.8% | 69,4% | 0,8% | 70,7% | 0,9% | Harris-Quads
67,0% | 0,6% | 73.2% | 0,5% | 74,0% | 0,4% Quads

10% 70,9% | 0,8% | 78,1% | 0,8% | 80,2% | 0,5% | Harris-Quads
74,5% | 0,5% | 82,2% | 0,3% | 83,3% | 0,7% Quads

95% 82,3% 1 0,6% | 88,7% | 0,4% | 89,3% | 0,6% | Harris-Quads
85,6% | 0,6% | 91,6% | 0,5% | 90,9% | 0,5% Quads

50% 89,5% 1 0,7% | 93,7% | 0,5% | 94,0% | 0,5% | Harris-Quads
92,3% | 0,6% | 95,9% | 0,4% | 95,0% | 0,4% Quads

7597 93,3% | 0,4% | 96,3% | 0,4% | 96,3% | 0,3% | Harris-Quads
95,4% | 0,5% | 97,3% | 0,5% | 96,4% | 0,3% Quads

Tabela 4.2: Classificacao utilizando quatro @),s e quatro H,, vs. oito (,s. p and o sao
referentes a validacao cruzada.

100 + Harris e Q\‘mds EXXXXI 100 + Harris e Q\‘mds EXXXXI
96 Quads Ezmes 9 Quads Ezmes

Qualidade da classificagao (%)
3

Qualidade da classificagao (%)
3

B

BLDA SVM CTREE BLDA SVM
Classificador Classificador

(a) |[M] = 1% dos LSBs. (b) | M| = 5% dos LSBs.
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Figura 4.2: Classificacao utilizando quatro @,, e quatro H,,; vs. oito ).

4.3.2 Numero ideal de iteragoes utilizando Bagging
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Para procedermos a escolha do melhor nimero de iteracoes para o classificador Bagging,

nos consideramos a relagao da qualidade da classificacao obtida e o tempo necessario para

procedermos a classificagao. Embora o tempo de classificacao seja linear em relagao ao

numero de iteracoes utilizadas, nao podemos simplesmente aumentar indefinidamente o

numero de iteracoes do classificador Bagging e esperar uma classificacao quase perfeita.
As Figuras 4.3(a-f) mostram o comportamento da qualidade da classificacao do classifi-
cador LDA utilizando Bagging. Escolhemos 37 iteragdes como o melhor custo/beneficio

entre tempo e qualidade de classificacao. Procuramos escolher um valor comum aos seis

tamanhos relativos de mensagens utilizados em nossos testes.
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Figura 4.3: Numero ideal de iteragoes para o classificador Bagging associado ao LDA.
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4.3.3 Tamanho dos conjuntos de treinamento e de teste

Uma questao de bastante interesse relacionada a classificacao é quando parar de treinar

o classificador. Em nossos experimentos, nés verificamos que a cada 2.500 imagens adi-

cionadas ao treinamento, nés obtemos uma melhoria de cerca de 1% na qualidade da

classificacao.

As Figuras 4.4(a-c) mostram os efeitos da utiliza¢gdo de mais imagens no conjunto de
analise. Reportamos os resultados utilizando o
Utilizamos 37 iteracoes no processo de Bagging.

reportar nossos resultados, quando analisamos

2.000 imagens cada. A cada passo da validagao

nove particoes e testamos em uma.
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Figura 4.4: Tamanho ideal para o conjunto de treinamento utilizando Bagging associado

ao LDA com 37 iteragoes. Nao-estego vs. estego-imagens.
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Neste trabalho, reportamos os resultados considerando as melhores condigoes de trei-
namento, isto é, quando temos um conjunto total de 20.000 imagens para analisar, embora
o treinamento com este nimero de imagens seja um pouco mais demorado. E importante
observarmos que o treinamento é feito apenas uma vez. A partir do momento em que
conseguimos os coeficientes de classificagao necessarios ao funcionamento de um dado
classificador, temos que o tempo de teste deste classificador é independente do niimero de
imagens utilizadas na etapa de aprendizado.

4.3.4 Analise por classes

O contexto de uma imagem digital é muito varidavel. Temos que considerar os mais
variados contextos possiveis na construcao do banco de imagens. Existem imagens cujo
contexto é complexo tais como imagens de obras de arte e paisagens (outdoors). Nestas

3 ¢ mais préximo do nimero de pizels que em imagens

imagens, o niumero de cores Unicas
mais simples e com menos detalhes como as imagens de ambientes internos (indoors).
A deteccao de contetido escondido em imagens de poucos detalhes é bem mais simples
pois os artefatos inseridos nestas imagens pelo processo de mascaramento sao mais ébvios
que os artefatos inseridos em imagens com maior riqueza de detalhes. Apresentamos um
exemplo de cada uma das classes analisadas nas Figuras 4.5(a-d).

As Figuras 4.6(a-b) mostram os impactos na qualidade de classificagao quando consi-
deramos alguns contextos diferentes no conjunto de imagens analisadas. Reportamos os
resultados utilizando o classificador Bagging associado ao LDA. Utilizamos 37 iteracoes

no processo de Bagging. Neste experimento, consideramos quatro classes de imagens:

1. Obras de arte. Composta por 2.780 imagens de alta resolugao de obras de arte
famosas.

2. Indoors. Composta por 3.700 imagens retratando ambientes internos e de pouca
variabilidade de contexto e de detalhes. Inclui fotos de pessoas em ambientes inter-
nos.

3. Outdoors. Composta por 3.400 imagens retratando paisagens e os mais variados
ambientes externos. Estas imagens possuem grande variabilidade de contexto e de
detalhes.

4. CGI. Composta por 470 imagens geradas em computador.

As quatro classes consideradas totalizam 10.350 imagens. Em cada etapa de andlise,
criamos um conjunto de treinamento com cerca de 7.000 imagens selecionadas aleatoria-
mente de trés classes. Criamos o conjunto de teste utilizando todas as imagens da classe

3Cada cor diferente presente na imagem.
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Figura 4.5: Um exemplo de cada uma das quatro classes analisadas. (a) Artes. (b) Indo-
ors. (c¢) Outdoors. (d) CGI.

restante. O processo é repetido para cada combinacao de classes possivel. As classes
mostradas na Figura 4.6 representam as classes de teste.

Os valores esperados reportados sao referentes a uma selecao aleatéria de 7.000 ima-
gens considerando as quatro classes. As imagens remanescentes sao utilizadas no teste.
Olhando os resultados, concluimos que a classe Artes seguida pela classe Qutdoors cons-
tituem as classes mais dificeis de detectarmos mensagens escondidas. Por outro lado, é
importante notarmos o comportamento curioso relacionado a classe de imagens Indoors.
Apesar de nao possuirmos exemplares desta classe em nosso treinamento referente a este
teste, os resultados obtidos s@o melhores que os valores esperados. Isto se deve ao fato
de que esta classe de imagens possui contexto bem mais simples para deteccao que as
outras classes consideradas. Uma vez que tenhamos treinado o sistema para proceder a
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classificacao considerando classes mais dificeis, temos o comportamento necessario para
classificar uma classe de imagens de contexto mais simples.
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Figura 4.6: Analise por classes utilizando Bagging associado ao LDA com 37 iteragoes.
Nao-estego vs. estego-imagens. |M| € {1%, 5%, 10%, 25%, 50%, 75%} dos LSBs.

4.3.5 Consideracgoes finais

Analisando nossos resultados (Tabelas 4.1 e 4.2), concluimos que quanto menor a mensa-
gem escondida, pior é a performance da classificagdo. Quando analisamos imagens cujo
contetido escondido possui tamanho relativo em torno de 1% dos LSBs disponiveis, a
qualidade de detecgao é pouco melhor que um jogo de adivinhacao. Na pratica, quando
pedofilos utilizam esteganografia em imagens para vender suas imagens de pornografia
infantil na internet, eles geralmente utilizam uma porcao razoavel da capacidade do canal
LSB.

Uma imagem de cobertura tipica de 24 bits e resolucao 1024 x 768 pizels tem apro-
xidamente 294 KB de espaco disponivel no canal LSB. Uma imagem JPEG [25] tipica
de resolucao 800 x 600 pizels tem um tamanho aproximado de 75 KB. No caso em que
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um pedofilo queira distribuir tal imagem escondida em uma imagem de cobertura tipica,
ele ird utilizar cerca 25% da capacidade do canal LSB. Nesta classe de problema, nossa
abordagem detecta tais atividades com uma precisao de p = 89,3% e o = 0,6%
considerando o classificador SVM-RBF e a abordagem de Harris e Quads como regioes
caracteristicas.

4.4 A abordagem de Westfeld & Pfitzmann

Westfeld & Pfitzmann [54] desenvolveram uma abordagem de detecgao que apenas detecta
mensagens seqilencialmente escondidas a partir do primeiro LSB disponivel na imagem
de cobertura. Esta abordagem nao é muito robusta a variabilidade de contextos das
imagens. Além disso, esta abordagem nao é robusta para detectar mensagens alteradas
a partir de algum procedimento de mascaramento de mensagens que mantenha alguns
perfis estatisticos basicos tais como média, variancia e desvio padrao da imagem de co-
bertura [41].

Nossa abordagem de deteccao trata estes problemas e melhora a qualidade da clas-
sificacao em torno de 10 pontos percentuais em alguns casos. Infelizmente, os autores
reportaram resultados para um ntmero muito pequeno de imagens. Para comparar a
abordagem de Westfeld & Pfitzmann com a Randomizacao Progressiva, nés alteramos a
abordagem inicial dos autores de modo que tal abordagem seja capaz de detectar men-
sagens aleatoriamente distribuidas pela imagem e utilize um estégio de treinamento com
as mesmas regioes caracteristicas consideradas em nossa abordagem. A Tabela 4.3 e as
Figuras 4.7(a-f) apresentam uma comparagao entre as duas abordagens. Mostramos em
fundo branco a abordagem de deteccao de Westfeld & Pfitzmann e, em fundo cinza, a
abordagem da Randomizacao Progressiva.

Os melhores resultados para a abordagem de Westfeld & Pfitzmann (WP) sao obtidos
utilizando o classificador LDA. Para mensagens de tamanho relativo de 5% dos LSBs
disponiveis, nossa abordagem de Randomizacao Progressiva é superior a abordagem WP
em aproximadamente cinco desvios padroes considerando o classificador LDA e em cerca
de 18 desvios considerando o classificador SVM. Para mensagens de tamanho relativo
de 25% dos LSBs disponiveis, nossa abordagem ¢é superior & WP em aproximadamente
cinco desvios padroes. Considerando o classificador LDA, para mensagens cujo tamanho
relativo é superior a 50% dos LSBs disponiveis, a abordagem de WP é superior a Rando-
mizagao Progressiva. No entanto, ao utilizarmos o classificador SVM, nossos resultados
sao superiores mesmo nestes casos. O classificador SVM nao tem uma boa performance
na abordagem de Westfeld & Pfitzmann.
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LDA SVM-RBF | Tipo

I o I o
52,6% | 0,9% | 52,6% | 0,1% | WP
52,9% | 1,6% | 54,1% | 0,9% | PR
60,4% | 0,8% | 52,6% | 0,1% | WP

01%

05% 65,2% | 1,0% | 70,7% | 0,9% | PR
10% 68,6% | 0,9% | 54,6% | 4,1% | WP
75,5% | 0,7% | 80,2% | 0,5% | PR
9597 81,6% | 0,6% | 72,9% | 1,9% | WP
85,6% | 0,8% | 89,3% | 0,6% | PR
50% 90,7% | 0,5% | 83,0% | 0,6% | WP
89,0% | 0,6% | 94,0% | 0,5% | PR
95,0% | 0,4% | 84,8% | 0,9% | WP
75%

92,0% | 0,6% | 96,3% | 0,3% | PR

Tabela 4.3: Abordagem de detecgao de Westfeld & Pfitzmann (WP) vs. Randomizacao
Progressiva (PR). 1 and o sao referentes a validagao cruzada.

4.5 A abordagem de Lyu & Farid

Lyu & Farid [12, 13, 31, 12] desenvolveram uma técnica que decompbe uma imagem em
filtros de quadratura em espelho (QMFs — Quadrature Mirror Filters) [50]. Esta decom-
posicao divide a imagem no dominio da freqiiéncia em multiplas escalas e orientagoes.

Os autores configuraram os parametros de seus classificadores para fixar a taxa de
falsos positivos em 1%. Eles preferiram perder algumas imagens com contetdo escondido
a classificar erroneamente uma imagem sem contetdo escondido.

A Tabela 4.4 e as Figuras 4.8(a-f) apresentam uma comparagao entre as duas aborda-
gens. Mostramos em fundo branco a abordagem de detec¢ao de Lyu & Farid e, em fundo
cinza, a abordagem da Randomizacao Progressiva.

Aqui nés computamos a qualidade da classificacado como sendo a razao entre o niimero
de estego-imagens corretamente classificadas e o niimero total de estego-imagens. Neste
caso, nao faz sentido considerarmos na qualidade de classificacao as imagens nao-estego
uma vez que configuramos os parametros dos classificadores para termos uma taxa de
falsos positivos em torno de 1%.

Analisando a Tabela 4.4, podemos concluir que nossos resultados (fundo cinza) tém
maior exatidao que os resultados de Lyu & Farid. Nossa abordagem de Randomizacao
Progressiva detecta mensagens com pequeno tamanho relativo (e.g. |M| = 1%) com uma
exatidao de aproximadamente dois pontos percentuais (cerca de dois desvios padroes)
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LDA SVM-RBF | Tipo
W o W o

13% | - | 1,9% | - LF

01%
32% | 05% | 3,6% | 1,0% | PR
28% | - [62% | - LF

10%
70% | 0.8% | 158% | 1,1% | PR
w0y | 168% [ - [447% | - LF
“1249% | 15% | 53,1% | 1,6% | PR
o0y | 123% [~ [780% | - LF
“1958% | 0,5% | 97,0% | 0,6% | PR

Tabela 4.4: Abordagem de detecgao de Lyu & Farid (LF) vs. Randomizacao Progressiva
(PR) considerando FPR = 1%. p and o sao referentes a validagao cruzada. Resultados
de Lyu & Farid extraidos de [31, 13].

melhor que a abordagem de Lyu & Farid considerando os classificadores LDA e SVM. Para
mensagens com médio tamanho relativo (e.g. |M| = 50%), nossa abordagem apresenta
uma melhoria de cerca de oito pontos percentuais (cerca de cinco desvios padroes) em
relacao a abordagem LF em ambos os classificadores. Quando consideramos mensagens
que ocupam todo o espaco disponivel no canal LSB (e.g. |M| = 99%), nossa abordagem
é 53 pontos percentuais mais exata que a abordagem LF para o classificador LDA e
aproximadamente 19 pontos percentuais (cerca de 31 desvios padroes) mais exata para o
classificador SVM.

Quando fixamos a taxa de falsos positivos (FPR) em 1%, a abordagem utilizando SVM-
RBF, embora computacionalmente mais cara e de implementacao mais complexa, produz
melhores resultados que simplesmente utilizarmos um discriminante linear (LDA). Em
ambas abordagens, no entanto, quanto menor o tamanho relativo da mensagem escondida,
pior é a performance da classificacao.

Nossa abordagem de deteccao ainda nao considera as vantagens da coeréncia espacial
nas imagens. No entanto, nossa abordagem apresenta melhores resultados que as técnicas
comparaveis existentes, inclusive em relacao aquelas que utilizam coeréncia espacial nas
imagens tais como [12, 13, 31, 12].
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Figura 4.7: Abordagem de deteccao de Westfeld & Pfitzmann vs. Randomizagao Progres-

siva.
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Capitulo 5

Conclusoes e trabalhos futuros

Se digo que sei, eu paro de pensar.
Se digo que nao sei, eu continuo pensando

e acabo compreendendo.
(Albert Einstein)

Neste trabalho, nés apresentamos um novo conjunto de descritores estatisticos de
imagem que nos permitem detectar mensagens aleatoriamente escondidas no canal LSB
de imagens digitais.

Nossa abordagem de Randomizacao Progressiva utiliza apenas descritores estatisticos
dos LSBs e apresenta uma melhor qualidade de classificacao que os métodos comparaveis
descritos na literatura [23, 54, 18, 17, 31, 13]. Isto indica que nosso método constitui uma
abordagem efetiva de deteccao de mensagens escondidas em imagens digitais.

A deteccao de mensagens de tamanho relativo muito pequeno constitui um problema
ainda em aberto. Quanto menor o tamanho da mensagem escondida, pior a performance
da classificacao.

Embora a detec¢ao de mensagens de tamanho relativo muito pequeno (e.g. |M| = 1%
da capacidade do canal LSB) seja praticamente um jogo de adivinhagdo, em situagdes
praticas, tais como quando peddfilos utilizam imagens para vender suas imagens de por-
nografia infantil, eles usam uma porgao razoavel do canal LSB (e.g. |[M| = 25%)
conforme discutimos na Sec¢ao 4.3.5. Nesta classe de problema, nossa abordagem detecta
tais atividades com uma precisao de p = 89,3% e o = 0,6% considerando o classificador
SVM-RBF e a abordagem de Harris e Quads como regioes caracteristicas.

Nossos resultados apontam a abordagem Bagging associada ao LDA como a que nos
proporciona o melhor custo/beneficio considerando tempo de classificagao e complexidade
de implementagao. Segundo os mesmos requisitos, escolhemos 37 iteragoes como o melhor
custo/beneficio para a abordagem Bagging. O classificador SVM-RBF nao é beneficiado
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pela abordagem Bagging ja que utiliza no calculo no procedimento de classificacao ape-
nas os elementos préximos a fronteira de decisdo (margem). Isto também foi verificado
experimentalmente.

Mostramos que a utilizacao de quatro regioes de Harris e quatro regioes de Quads tem
uma qualidade de classificacao inferior do que quando utilizamos oito regides constantes
igualmente distribuidas pela imagem. No entanto, a utilizacao das regioes de Harris
é uma tentativa de achar mascaramentos localizados que um individuo pode fazer em
areas de grandes detalhes em uma imagem e, portanto, deve ser considerada nesses casos.
Observamos também que quanto maior a mensagem escondida, menor é a diferenga nas
qualidades de classificacao de ambos os métodos.

Em nossos experimentos, verificamos que a cada 2.500 imagens adicionadas ao treina-
mento, obtemos uma melhoria de cerca de 1% na qualidade da classificacao. Verificamos
também que o contexto de uma imagem digital ¢ muito variavel e temos que considerar
os mais variados contextos possiveis na construcao do banco de imagens. A deteccao de
contetido escondido em imagens de poucos detalhes é bem mais simples pois os artefatos
inseridos nestas imagens pelo processo de mascaramento sao mais 6bvios que os artefatos
inseridos em imagens com maior riqueza de detalhes. Concluimos que a classe Artes se-
guida pela classe Outdoors constituem as classes mais dificeis de detectarmos mensagens
escondidas. Por outro lado, a classe Indoors constitui a classe mais facil para detecgao.

Nossos trabalhos futuros incluem uma analise tedrica da relacao entre a Randomizagao
Progressiva, entropia e a teoria da informagao. Queremos obter limites assintoticos, pro-
vas de corretude e limitagoes de nosso método. Também estamos interessados na consi-
deracao de outros descritores estatisticos bem como em uma andlise multi-escala de nossa
abordagem de deteccao para levarmos em conta as vantagens da coeréncia espacial.

Finalmente, nds planejamos aplicar nossa técnica para a deteccao de diferentes tipos
de métodos de esteganografia, e para a resolucao de outros problemas de classificacao de
imagens.



Apeéendice A

Técnicas de esteganalise

A.1 Analise RS

Apresentada por Jessica Fridrich [16], esta técnica consiste na andlise das inter-relagoes
entre os planos de cores presente nas imagens analisadas. A classificagao é feita pontual-
mente, sem utilizacao de treinamento.

Algumas extensoes do modelo inicial foram feitas e em algumas delas é possivel também
estimar o tamanho da mensagem escondida [16]. O método consiste em analisar a capa-
cidade de mascaramento sem perdas do plano LSB!.

Em um grande ntimero de imagens, o plano LSB é essencialmente disperso, muito
proximo de um estado pseudo-aleatdrio, e nao possui qualquer artefato reconhecivel. A
analise da capacidade de mascaramento sem perdas reflete o fato de que mesmo que o
plano LSB parecga ser independente dos demais planos, de alguma forma existe relacoes
entre os mesmos. Esta relacao é nao linear e pode ser estimada pela capacidade de
mascaramento sem perdas. KEsta estimativa é feita através da simulagao artificial de
um novo processo de mascaramento em uma imagem que precisa ser classificada como
tendo ou nao uma mensagem escondida. Esta simulagdo consiste na criagao de funcgoes
que simulam o processo de mascaramento e também na divisao da imagem analisada em
grupos.

Considere a imagem testada I com W x H pizels. Cada pizel tem valores dados por
um conjunto P. Para uma imagem de 8 bpp (bits por pizel), temos P = {0,...,255}.

Dividimos I em grupos G de pizels disjuntos de n pizels adjacentes. Como exemplo,
podemos escolher grupos de n = 4 pizels adjacentes. Feito isso, definimos uma fungao
de discriminagdo f responsavel por atribuir um ntimero real f(zy,...,z,) € R para cada

Mascaramento sem perdas (lossless data embedding) é o mascaramento em que todos os bits escon-
didos podem ser recuperados. Diferencia-se do mascaramento com perdas (lossy) em que é recuperada
apenas uma estimativa dos bits da mensagem.
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grupo de pizels G = (z1,...,2z,). O objetivo de f é capturar a regularidade (suavidade)
do grupo de pizels G. Quanto mais distinto for o grupo de pizels, maior o valor da funcao
de discriminagao. Um exemplo de fungao de discriminagao pode ser

n—1
f(x1,$27---736’n):Z‘$i+1—xi|- (A.1)
i=1

Finalmente, definimos uma operacao inversivel F' sobre P chamada flipping. Por flipping
entendemos a permutacao dos niveis de cores que consiste em dois ciclos. Assim, F' tem
a propriedade que F? = Identidade ou F(F(z))) = x para todo pizel x € P. A fungao
F1:0- 1,2+ 3,...,254 « 255 corresponde a inverter o LSB de cada nivel de cor.

Adicionalmente, podemos definir uma funcao F_;: —1 « 0,1 < 2,...,255 < 256 de
deslocamento (shifting). No caso de inversdo e deslocamento,

F_i(x) = Fi(x + 1) — 1 para todo x € P. (A.2)

Podemos calcular F_; a partir da funcao de inversao F}. Para completar, definimos Fj
como sendo a fungao de identidade Fy(x) = = para todo = € P.

Para aplicarmos diferentes fungoes em diferentes pizels, devemos usar uma mascara M
que irda denotar quais os pizels deverao sofrer alteracoes. A mascara M é uma n-tupla
com valores {—1,0,1}. O valor —1 denota a aplicacao da fungao F_1, 1 denota a aplicacao
da fungao F} e 0 denota a aplicagao da fungao Fj (identidade) sobre os pizels do grupo
analisado. Definimos a mascara negativa —M como o complemento de M.

Aplicamos a funcao de discriminacao f, bem como as fungoes Fy, F_; e Iy defini-
das mediante uma mascara M sobre os grupos G para classificd-los em trés categorias
diferentes: R, Sam e Ung:

e Grupos regulares : G € Ry < f(Fm(G)) > f(G)
e Grupos singulares : G € Sy & f(Fm(G)) < f(G)
e Grupos nao-usaveis : G € Uy < f(Fm(G)) = f(G)

Da mesma forma, classificamos os grupos R_a, S_a € U_pq sob a mascara —M. O
objetivo da funcao F( é perturbar os pizels de uma forma pouco significativa tal como
no processo de mascaramento de uma mensagem.

De forma geral, temos que

[B +[Sp]
T
onde T' representa o numero total de grupos G criados.

|R_p| + [S-pml
T

<le <1, (A.3)
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A hipétese estatistica para o método é que, em imagens tipicas, o valor esperado de
Ry é aproximadamente igual ao de R_ 4 e 0 mesmo é verdade para Sy e S_

RM%“R_MeSM%S_M. (A4)

A randomizacao do plano LSB forca a diferenca entre R e Sy para zero a medida que o
tamanho p da mensagem escondida cresce. Depois de alterar os LSBs de 50% dos pizels (é
o que acontece quando escondemos uma mensagem aleatoriamente distribuida em todos os
pizels), obtemos R4 = Sy, isto é o mesmo que dizer que a capacidade de mascaramento
no plano LSB agora é zero. O fato surpreendente é que um efeito contrario acontece
com R_, e S_,, sua diferenca aumenta proporcionalmente ao tamanho da mensagem
escondida. A estimativa da presenca ou auséncia de uma mensagem escondida bem como
do seu possivel tamanho é feita através do cédlculo por extrapolacao da intersecao dos
pontos Rp((50) e Sp(50) que aparecem na Figura A.1. No entanto, a Equacao A.4 é
apenas uma suposicao sendo dependente do contexto da imagem analisada.

P — i — — T — ................. ......... : ......... .................
60
50
40

30

20
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M“ Pa‘rz}

0 10 X 0 40 50 &0 0 80 9 100
p/2 Percentagem 100-p/2

Figura A.1: Diagrama RS de uma imagem. O eixo x é a percentagem de pizels cujos
LSBs foram invertidos pela fungao F). O eixo y é o nimero relativo de grupos regulares
e singulares sob as mascaras M = [0, 1, 1, 0] e - M = [0, -1, -1, 0].
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A.2 Analise de cores tinicas no cubo RGB

Proposto por Jiri Fridrich et al. [18], este método é baseado na anélise estatistica de cores
do cubo RGB da imagem considerada. As técnicas de mascaramento LSB consideram que
o plano menos significativo de bits é essencialmente randomico. A substituicao dos bits
deste plano por uma mensagem também randomica nao ird inserir artefatos detectaveis.
No entanto, isso é essencialmente verdade apenas se o ntimero de cores Unicas? presente
na imagem for comparavel ao nimero de pizels da mesma. Entretanto, sabemos que o
nimero de cores tnicas em imagens de cores verdadeiras (true colors) é tipicamente menor.
A razao entre o nimero de cores Unicas e o numero de pizels variam de 1:2 para imagens
de alta qualidade a até 1:6 para imagens de menor resolucao [18]. Isto significa que muitas
imagens de cores verdadeiras possuem uma paleta de cores relativamente pequena e, apds
o mascaramento LSB, a nova paleta de cores contera muitos pares de cores relativamente
muito proximas.

Considere U o ntimero de cores tnicas em uma imagem. Olhando apenas em U, seja
P o nimero de pares de cores proximas na paleta da imagem. Duas cores (R1,G1, By) e
(Rs, G, By) sao préximas se

(R1 — Ry)* 4 (G1 — G2)* + (B, — By)? < 3. (A.5)

O numero de todos os pares de cores é dado pelo bindémio

(%)= r w

A razao R entre o nimero de pares de cores proximas e o numero de todos os pares de
cores

.
()’

indica o numero relativo de cores proximas na imagem. Apds o mascaramento, o nimero

R= (A7)

de cores Unicas na imagem ira aumentar. Para uma imagem que nao contenha uma men-
sagem escondida, o nimero de pares de cores proximas em relacdo ao nimero de pares
de todas as cores possiveis serd menor que para uma imagem que contenha uma men-
sagem escondida. Embora esta afirmacao possa ser verificada empiricamente, encontrar
um limiar para R que separe imagens normais de imagens que contenham mensagens
escondidas é uma tarefa quase impossivel dado que o nimero de cores tnicas em U pode
variar muito. No entanto, em uma imagem [ que ja contenha um contetido escondido,
o mascaramento de uma mensagem adicional em [ nao altera significativamente o valor
de R. Por outro lado, se I nao contém uma mensagem escondida, o valor de R cresce

2Cada cor diferente presente na imagem.
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significativamente apods este procedimento. A razao R entao ¢é utilizada como critério de
decisao para classificar uma imagem como tendo ou nao uma mensagem escondida. O
processo de decisao, sobre a imagem [ de tamanho W x H testada, consiste em:

1. calcular a razao R entre o niimero de todos os pares possiveis de cores préximas P
e o numero de todas cores possiveis U

R=——: (A.8)

2. usando o mascaramento LSB, mascare uma mensagem de tamanho 3aWW H pseudo-
aleatoriamente em I onde « é discutido posteriormente.

3. Denote as quantidades correspondentes para a imagem [’ gerada no passo anterior
como U’ e P’ e calcule a razao R’ para I’ com a mensagem de teste
/
i (A.9)
()

A hipétese estatistica é que se I ja contém uma mensagem escondida de tamanho
significativo, as duas razoes sao praticamente as mesmas R = R’. Entretanto, se [
nao contém uma mensagem escondida, temos que R’ > R. Para facilitar o cdlculo da
separabilidade, podemos definir a razao R'/R.

Caso o tamanho da mensagem escondida seja muito pequeno, as duas razoes também
serao muito proximas. Desta forma, a escolha correta de o deve ser feita de modo a mini-
mizar o nimero de falsas detecgoes. O valor proposto por [18] e descoberto empiricamente
é a = 5%. Infelizmente, a dependéndia de parametros ad-hoc e do contexto da imagem
analisada enfraquecem o método.

A.3 Taxa de inversao da energia do gradiente

Apresentada por Li Shi et al. [47], esta abordagem consiste em analisar a variagdo da
energia do gradiente (EG), devido ao processo de mascaramento, dos planos de bits das
imagens analisadas. Para um maior entendimento, considere um sinal 7(n) unidimensio-
nal. O gradiente, r(n), de um sinal antes do mascaramento é dado por

r(n)=1(n)—I(n—1). (A.10)
A energia do gradiente, EG, de I(n) é dada por

EG=>Y |I(n)—I(n-1)]>=> r(n) (A.11)
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Depois do processo de mascaramento de um sinal S(n) no sinal original, I(n) torna-se
I'(n) e o gradiente torna-se

r(n) = I(n)—1I(n—1)
(I(n)+Sn))—{UI(n—-1)+Sn-1))
= r(n)+8(n) — S(n—1). (A.12)

A funcao de distribuigao de probabilidade de S(n) é dada pela Equagao A.13

p(Sm) ~0 = 1
A.13
LSy ot = (A1)
Apdbs o processo de mascaramento, a nova energia do gradiente, EG’, é
GE = Y r(m) =) Ir(n)+S(n) - S(n—1)|°
= Y |r(n) + A(n)[*,onde A(n) = S(n) — S(n — 1). (A.14)

Para proceder o processo de deteccao, é necessario definirmos o processo de inversao
dos bits do plano LSB da imagem. Para tal, criamos uma operagao inversivel F' sobre um
conjunto P de bits invertidos como j& definido para a Andlise RS (Secao A.1).

Caso a imagem de cobertura tenha W x H pizels e o tamanho da mensagem escondida
seja p < W x H, a operacao F' resulta em trés propriedades:

W x H

1. Parap =W x H, ha pizels com LSB invertido. Isto implica que a razao

W x H
5 )

de mascaramento é de 50% e a energia do gradiente é dada por EG = <

2. A energia do gradiente da imagem original é dada por EG(0). Ao fazer a inversao
de todos os LSBs a partir da operacao F, a energia do gradiente é EG =W x H.

3. Parap < W x H, ha g pizels com seu LSB invertido. Denotamos a imagem modifi-

cada como [ (]3) A energia do gradiente correspondente é dada por
2
EG = Wpi 7 EG(0) + p. Caso a operagao F' seja aplicada sobre a imagem
W x H—p/2
I(g), a energia do gradiente resultante é EG = WHP/

A partir do algoritmo de inversao proposto, o processo de deteccao é como segue:

| _ , p/2
1. Calcul d diente d de teste EG ;
alcule a energia do gradiente da imagem de teste (W % H)’
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H—1p/2
2. Aplique a operacao F' sobre a imagem de teste e calcule EG u ;
W x H
WxHY p/2 W x H-—p/2 _
W x H

4. EG(0) é baseado em EG ( ) = EG(0) + W x H;

5. Finalmente, o tamanho estimado para a mensagem escondida é dado pela expressao

= EG (Wpr) — EG(0).

A.4 Analise de estatisticas de alta ordem

Apresentada por Lyu e Farid [12, 31, 30, 13], esta abordagem de detecgao consiste na
construcao de modelos estatisticos de alta ordem para imagens naturais e na busca por
desvios nestes modelos.

As imagens naturais possuem regularidades que podem ser detectadas com estatisticas
de alta ordem através de uma decomposigao wavelet, por exemplo [30]. O processo de
mascaramento de uma mensagem altera significativamente estas estatisticas tornando o
processo de mascaramento matematicamente detectavel.

Apo6s a construcao dos modelos de alta ordem, é necessério utilizarmos classificadores
capazes de dizer se uma dada imagem possui ou nao uma mensagem escondida.

O processo de decomposicao das imagens usando funcoes base que sao localizadas no
dominio espacial de orientacao e escala é extremamente 1til em aplicagoes como com-
pressao e codificacao de imagens, remocao de ruido entre outras. Isto se deve ao fato
destas decomposigoes exibirem regularidades estatisticas que podem ser exploradas.

Lyu e Farid aplicaram uma decomposicao baseada nos filtros de quadratura em es-
pelho (QMFs — Quadrature Mirror Filters) [50]. Esta decomposi¢ao divide a imagem
no dominio da freqiiéncia em multiplas escalas e orientacoes. Esta decomposicao é feita
através da aplicacao de filtros de passa-baixas e passa-altas sobre a imagem gerando qua-
tro sub-bandas: wertical, horizontal, diagonal e de passa-baizas. FEscalas subseqiientes
sao criadas aplicando-se o processo novamente sobre a sub-banda de passa-baizas. De-
notamos as sub-bandas vertical, horizontal e diagonal em uma dada escala {i = 1...n}
por Vi(x,y), Hi(x,y), D;(z,y), respectivamente. A Figura A.2 demonstra o processo. A
partir desta decomposicao da imagem, criamos um modelo estatistico composto de média,
variancia, assimetria e curtose dos coeficientes da sub-banda em cada orientagao e escala
{i =1...n}. Estas estatisticas caracterizam os coeficientes bdsicos de distribui¢ao.

Para um maior grau de exatidao no processo de classificagao, um segundo conjunto de
estatisticas é necessario. Este segundo conjunto é baseado nos erros de um preditor linear
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{ﬂ?.

Figura A.2: Decomposi¢ao da imagem no dominio da freqiiéncia em miltiplas escalas e
orientagoes.

otimo de coeficentes de magnitude. Os coeficientes das sub-bandas sao correlacionados
com seus vizinhos espaciais, de escala, e de orientagao [5].

Para um maior entendimento, considere a sub-banda vertical, V;(z,y), na escala 1.
Um preditor linear para a magnitude destes coeficientes em um subconjunto de todos os
possiveis vizinhos é dado por

Vi(z,y) = wiVi(zx —1,y) + waVi(z + 1,y) + wsVi(z,y — 1)

x
+w,Vi(z,y +1) + w5%+1(§7 %) + weD;(z, y)

Ty

+w7Di+1(§7 _)7 (A15>
onde wy, denota os valores escalares de peso dos coeficientes. Os coeficientes do erro sao
calculados através da minimizacao da funcdo de erro quadrdtica

E(w) = [V — Qu)?, (A.16)

onde w = (wy,...,wy)T, V contém os coeficientes de magnitude de V;(z,y) dispostos
em um vetor coluna e () os coeficientes de magnitude dos vizinhos como especificado na
Equagao A.15. A funcao de erro é minimizada através da diferenciagdo com respeito a w

dE(w)

i 2Q" [V — Qu). (A.17)
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Apo6s algumas simplificagoes, podemos calcular w;, diretamente através do erro do log
no preditor linear

E =logy(V) — log,(|Qul). (A.18)

Todo o processo é recursivamente aplicado para cada sub-banda em cada escala e
orientacao. Ao final, temos um total de 12(n — 1) estatisticas de erro mais 12(n — 1)
estatisticas bésicas, totalizando 24(n — 1) estatisticas para o vetor caracteristico que de-
verd ser analisado pelo classificador escolhido. Lyu e Farid reportaram seus resultados
utilizando os classificadores SVM, e LDA.

A.5 Meétricas de qualidade de imagens

Estas métricas sao utilizadas, de forma geral, na avaliagao de codificacao de artefatos,
predi¢ao de performance de algoritmos de Visao Computacional, perda de qualidade de-
vido a inadequabilidade de algum sensor, entre outras aplicagoes.

Nesta abordagem, proposta por Ismail Avcibas et al. [1, 2, 3], essas mesmas métricas
sao utilizadas para construir um discriminador de imagens de cobertura (naturais) de
estego-imagens (com conteido escondido) através da utilizagao de regressao multivariada.

Dado que o mascaramento de uma mensagem pode ser interpretado como um sinal w
adicionado ao sinal da imagem de cobertura f, temos que a estego-imagem gerada apds
o processo de mascaramento é dada por g = f 4+ w. O discriminador é treinado sobre um
conjunto de imagens de cobertura e de estego-imagens de modo a conseguir os coeficientes
de qualidade de imagem que sejam capazes de separar as duas classes de imagens. Dado
que no processo de estegandlise a imagem de cobertura quase sempre nao esta disponivel
para analise, é feita uma estimativa da imagem de cobertura através de filtragem baseada
no filtro de passa-baixas Gaussiano [20]. No entanto, esta estimativa é extremamente
dependente do contexto da imagem analisada.

As principais métricas de qualidade utilizadas sao média angular, distancia de fase de
bloco espectral, distancia espectral ponderada da mediana de bloco, erro médio quadratico
normalizado do Sistema Visual Humano (SVH), medida de correlagdo de Czekznowski e
erro médio absoluto.

Apos os calculos de cada coeficiente para todas as imagens do conjunto de treinamento,
os autores propoem a regressao normalizada aos valores —1 e 1 para cada coeficiente.
No modelo de regressao, cada decisao é expressa por y; num conjunto de n imagens de
observagao.
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Uma funcao linear dos coeficientes de qualidade de imagem ¢é dada por

y1 = Birn + Bz + ..+ By + €

Y2 : Baar + BoTan + ...+ ByTag + €2 (A19)

ynv = Bnwni+ PoTiz + ...+ BiTng +€n.

Nesta equacao, x;; indica os coeficientes de qualidade onde o primeiro indice 7 in-
dica a i-imagem, ¢ = 1,..., N, e o segundo indica a métrica de qualidade considerada,
j=1,...,qeqéontmero total de métricas sob consideracao. Os coeficientes de regressao
SA0 expressos por [ e o erro aleatério® adicionado é expresso por .

Uma vez que estes coeficientes sejam obtidos na etapa de treinamento, eles podem
ser utilizados na etapa de teste. Dado uma imagem na etapa de teste, primeiro é obtido
uma versao filtrada desta numa tentativa de estimar a imagem original de cobertura.
Utilizando os coeficientes de predicao, é feita a regressao até um valor de saida ser obtido.
Caso o valor de saida supere o limiar 0 entao a decisao sobre a hipdtese estatistica é que a
imagem possui uma mensagem escondida. Caso contrério, a decisao é que a imagem nao
contém uma mensagem escondida.

A.6 Meétricas de tons continuos e pares de amostra-
gem

Proposta por Sorina Dumitrescu et al. [11, 10], esta abordagem consiste em analisar as
relagoes de identidade estatistica existentes sobre alguns conjuntos de pizels considerados.
As identidades observadas sao muito sensiveis ao mascaramento LSB e as mudancas nestas
identidades podem indicar a presenca de conteido escondido.

Para um maior entendimento desta abordagem, considere um particionamento de uma
imagem dentro de pares de pizels (u,v) horizontalmente adjacentes. Seja P o conjunto
de todos estes pares. Defina os subconjuntos X e Y de P:

e X é o conjunto de pares (u,v) € P tais que v é par e u < v, ou v é impar e u > v.
e Y é o conjunto de pares (u,v) € P tal que v é par e u > v, ou v é impar e u < v.

X e Y sao importantes para a estegandlise porque

X| =Y. (A.20)

3Este erro denota a variacdo natural que pode haver entre as amostras consideradas.
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A relacao exposta pela Equacao A.20 é verdadeira para imagens sem contetudo escon-
dido. Defina Z como o subconjunto de pares (u,v) € P tal que u = v. Além disso,
considere a particao do subconjunto Y em dois subconjuntos: W e V, com W sendo o
conjunto de pares em P da forma (2k,2k+1) ou (2k+1,2k) e V =Y —W. Neste caso, k
demonstra a sele¢cao de um par de pizels cuja diferenca |u —v| = 1. Os conjuntos X, V, W
e Z sao chamados conjuntos primarios, logo P =X UW UV U Z.

Quando uma mensagem ¢ escondida no plano LSB, o mascaramento modifica o valor
de alguns pizels ao inverter seus LSBs. Assim, a cardinalidade dos pizels pertencentes a
P irda mudar. Ha quatro casos possiveis:

1. ambos os valores u e v nao sao modificados;
2. apenas u ¢ modificado;

3. apenas v é modificado;

4. ambos os valores u e v sao modificados.

Caso esteja ocorrendo a situacao 1 (2,3,4) dizemos que os padroes de modificacao devido
ao mascaramento LSB é 00 (10, 01, 11, respectivamente). O processo de mascaramento
leva a mudancas na pertinéncia de alguns pares de pizels entre os conjuntos primarios. O
processo é mostrado na Figura A.3. Dados dois conjuntos quaisquer Corigem € Cpestinos
uma seta desenhada de Corigen, para o conjunto Cpestino representa a transicao de um
par de pizels pertencente a Corigen que passou para Cpegino S0b 0 padrao de modificagao
expresso pelo valor colocado sobre a aresta em questao. Para cada padrao de modificagao
7w € {00,10,01,11} e qualquer subconjunto A C P, denote p(w, A) a probabilidade de um
par de pizels de A ser alterado pelo padrao 7.
Para cada padrao = € {00,10,01,11} e cada conjunto primario A C {W,V, W, Z},

p(m, A) = p(m, P). (A.21)

A Equacao A.21 implica que os bits da mensagem estao randomicamente distribuidos no
plano LSB da imagem independentemente de qualquer caracteristica da imagem. Desta
forma, as relagoes a seguir sao vélidas. Seja p a razao de mascaramento dos pizels modi-
ficados devido ao mascaramento LSB pelo ntiimero total de pizels:

1. p(00,P) = (1 —p/2)%
2. p(01,P) = p(10,P) = p/2(1 - p/2)*;

3. p(11,P) = (p/2)*.
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00,10 00,11 Legenda

X = (u,v) tais que v é par ¢
u<vouvéimpareu>v

Y = (u,v) tais que u é par e
u>vouvéimpareu<v

Z = (u,v) tais que u = v.
Y sedivideem Ve W.

W ¢ da forma (2k, 2k+1) ou
(2k+1, 2k) onde k representa a
selecdo de um par de pixels
tais que |u - v| = 1.

V=Y-W.

Figura A.3: Diagrama de estados para as transicoes entre os conjuntos X, V, W, Z devido
a inversao LSB.

A partir do que foi exposto e do diagrama de estados da Figura A.3, expressamos as
cardinalidades dos conjuntos primarios antes e depois do processo de mascaramento como
fungdes de p. Para cada A € {X,Y,V,W,Z}, seja A" o conjunto definido da mesma
forma que A mas considerando os pizels apds o processo de mascaramento. Desta forma,
obtemos as relagoes expressas na Equagao A.22.

X' = |X[(1—=p/2)+ |V|p/2
V| = VI —p/2)+|X|p/2
W'| = |[W|1=p+p*/2)+|Zp(1 —p/2) (A.22)

A partir das relagoes expressas,
(X = V' = (IX] = V)1 = p). (A.23)
Dado que, estatisticamente, |X| = |Y| temos que |X| = |V| + |W]| e assim
(X = [V = [W|(1=p). (A.24)

Observe na Figura A.22 que o processo de mascaramento nao altera o conjunto WU Z.
Seja v = |[W|+ |Z] = [W'| +|Z'|. Substituindo |Z| por v — |W],

(W' = [W](1—p)? +~p(1 —p/2), (A.25)
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eliminando |W/|,
W' = (X' = VD1 = p)* + (1 — p/2), (A.26)

dado que | X'| + |V'| + |[W'| +|Z'| = |P|, temos que
0.59p” + (2|X"| = [Pp + Y| = |X'| = 0. (A.27)

A Equacao A.27 resulta p, a estimativa do tamanho da mensagem escondida na imagem.
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