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Resumo

Os sistemas de arquivos distribuidos sao um componente importante em praticamente
todas as redes coorporativas, académicas e até mesmo domésticas. Neste cendrio, o NFS
(Network File System) é um dos sistemas de maior importancia, ndo sé pela importancia
histérica em ter sido um dos pioneiros, mas por ser largamente utilizado em todo o mundo.

Porém, o NFS foi projetado com recursos insuficientes de seguranca. A versao 3 do
NF'S, que é a versao utilizada atualmente em ambientes de producgao, apresenta um nivel
de segurancga praticamente nulo. Mais recentemente, foi elaborada a especificacao da
versao 4 do protocolo que corrige adequadamente os problemas de seguranca. Contudo, o
protocolo apresenta um grau de complexidade extremamente elevado e, devido a isso, pou-
cos estao dispostos a enfrentar sua implementacdo. Atualmente, existem apenas algumas
implementacoes preliminares deste protocolo e as mesmas nao se encontram completas e
estdveis. Logo, a migracao para o NF'Sv4 a curto prazo é invidvel.

Neste trabalho foi realizado um amplo estudo dos diversos aspectos envolvidos com
a seguranca de sistemas de arquivos distribuidos, em especial o NF'S. Foram levantadas
as deficiéncias do NFS e foram analisados diversos trabalhos envolvendo seguran¢a no
compartilhamento de arquivos.

Este trabalho resultou no projeto e implementacao do NFS Guard, uma ferramenta
para agregar seguranca ao NFS versao 3 de forma simples e totalmente compativel com
as redes NFS ja instaladas. O NFS Guard utiliza clientes e servidores NFS padrao e
nao requer recompilacdo de nenhum software ja instalado, podendo ser utilizado inclusive
em sistemas de codigo fechado. Para isso foi desenvolvida uma técnica de Kerberizagao
utilizando interceptacao de pacotes, que também pode ser utilizada para agregar segurancga

a outros servigos além do NF'S.



Abstract

Distributed File Systems are an important component in practically every corporate,
academic or even home network. In this scenario, NFS (Network File System) is one of
the most important of these systems, not only due to its historical importance for being
one of the pioneers, but also for being largely used all over the world.

However, NF'S was designed with insufficient security features. NFS version 3, which
is the version currently being used in production environments, presents an almost null
security level. More recently, the version 4 of the protocol was designed,among other thigs,
to tackle the security issues. Nevertheless, this protocol presents an extremely high level
of complexity, and consequently, a few want to face its implementation. At the moment,
a few preliminary implementations are available, but usually incomplete and unstable.
Hence, the migration to NFSv4 in a short term is not feasible.

In this work we accomplished a wide study of many aspects involved with distributed
file system security, specially with regards to NFS. NFS’s shortcoming were identified e
many works involving security in file sharing were analyzed.

This work resulted in the design and implementation of NFS Guard, a tool to add
security do NFS version 3 in a simple way and totally compatible with installed NF'S
networks. NF'S Guard uses standard NFS client and server and does not require recom-
pilation of any installed software, so it can be used with closed source systems. To ac-
complish that, a Kerberization technique was developed using packet interception, which

can also be used to add security to other services besides NF'S.
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Capitulo 1
Introducao

Um sistema de arquivos distribuido (ou sistema de arquivos em rede) é uma aplicagao
cliente/servidor que permite que os clientes acessem arquivos armazenados no servidor
de forma transparente como se fossem arquivos locais em seus computadores. O objetivo
destes sistemas é prover compartilhamento de arquivos com transparéncia de localizagao.
Existem varios sistemas que proveem compartilhamento de arquivos, tais como FTP,
HTTP, SCP, redes Peer-to-Peer, bancos de dados, dentre outros. Porém, nestes sistemas
nao ha transparéncia de localizagao, pois tanto o usuario como a aplica¢ao tém ciéncia de
que estao lidando com arquivos remotos de um servidor especifico. J4 em um sistema de
arquivo distribuido, qualquer aplicacao que trabalhe com arquivos locais ird funcionar com
arquivos remotos sem qualquer modificacao. Neste caso, a transparéncia de localizacdo
provida faz com que a aplicacao sequer tenha ciéncia da localizacdo real deste arquivo,
utilizando-o como um simples arquivo local.

Os sistemas de arquivos distribuidos sao um componente importante em praticamente
todas as redes coorporativas, académicas e até mesmo domeésticas. Os indiscutiveis be-
neficios destes sistemas os tornaram tao utilizados que é quase impossivel encontrar uma
organizacao que nao utilize esse mecanismo para compartilhar arquivos entre os usuéarios.

Neste cendrio, o NFS (Network File System) se destaca como um dos sistemas de
maior importancia, nao sé pela importancia histérica em ter sido um dos pioneiros, mas
por ser largamente utilizado em todo o mundo. Nos sistemas operacionais Unix, em
especial, o NF'S é onipresente sendo considerado o sistema padrao para compartilhamento

de arquivos.
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Porém, o NFS nasceu em uma época em que seguranga computacional ndao era um
requisito importante, portanto o protocolo foi projetado com recursos insuficientes de
seguranga como iremos demonstrar neste trabalho. A versao 3 do NFS, que é a versao
utilizada atualmente em ambientes de producgao, apresenta um nivel de seguranga prati-
camente nulo. Mais recentemente, foi elaborada a especificacao da versao 4 do protocolo,
que corrige adequadamente os problemas de seguranca. Contudo, a nova versdo apresenta
um grau de complexidade extremamente elevado e, devido a isso, poucos estao dispostos
a enfrentar sua implementacao. Atualmente, existem apenas algumas implementacoes
preliminares deste protocolo e as mesmas nao se encontram completas e estdveis. Logo,

a migracao para o NFSv4 a curto prazo é invidvel.

1.1 Motivacao

A motivacao deste trabalho partiu da experiéncia prévia com administracao de redes
Unix que utilizam o NFS. Os problemas de seguranca do NF'S foram vivenciados na pratica
e também constavam na literatura de administracdo e seguraca ([Gar96| e [Ste01]). Estu-
dos preliminares mostraram que nao havia uma solugao estabelecida para estes problemas
e que, portanto, havia espaco para um trabalho de mestrado nesse topico.

Neste trabalho foi realizado um amplo estudo dos diversos aspectos envolvidos com
a seguranca de sistemas de arquivos distribuidos, em especial o NFS. Foram levantadas
as deficiéncias do NFS e foram analisados diversos trabalhos envolvendo seguran¢a no
compartilhamento de arquivos.

Este trabalho resultou no projeto e implementagao do NFS Guard, uma ferramenta
para agregar seguranca ao NFS versdo 3 de forma simples e totalmente compativel com
as redes NFS ja instaladas. O NFS Guard utiliza clientes e servidores NFS padrao e
nao requer recompilacao de nenhum software ja instalado, podendo ser utilizado inclusive
em sistemas de cédigo fechado. Para isso foi desenvolvida uma técnica de Kerberizacao
(agregar suporte ao Kerberos) utilizando interceptacio de pacotes, que também pode ser

utilizada para agregar seguranca a outros servicos além do NFS.
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1.2 Organizacao do trabalho

Baseado nas etapas do desenvolvimento deste trabalho, os diversos aspectos envolvidos
na elaboracdo de uma solugao foram agrupados na seqiiéncia apresentada a seguir.

Inicialmente é apresentado, no Capitulo 2, o protocolo NFS sob suas diversas versoes.
E feita uma analise focada nos aspectos de seguranca do NFS, em especial apontando as
falhas de seguranca que desejamos contornar.

No Capitulo 3 sao apresentados diversos sistemas de arquivos distribuidos de possuem
recursos de seguranca, alguns deles baseados no NFS, outros nao. Varios desses trabalhos
correlatos contribuiram com idéias positivas ou negativas e serviram de inspiragao para o
desenvolvimento da solugao.

Ja no Capitulo 4, apresentamos a solucao proposta para o problema. Sao descritos
os requisitos estabelecidos para o projeto. A arquitetura projetada é apresentada e as
decisoes de projeto sao justificadas. Nesse capitulo abordamos apenas a especificacao da
solucao proposta, deixando de lado os detalhes de implementacao.

O Capitulo 5 apresenta a implementacao da solucao proposta. Sao descritas as
técnicas, dificuldades e decisoes tomadas para a implementacdo no Linux da solucao pro-
posta no Capitulo 4.

Por fim, sao apresentadas no Capitulo 6 algumas consideragoes e conclusoes gerais
sobre todas as etapas envolvidas no desenvolvimento deste trabalho, além de algumas

sugestoes para trabalhos futuros.



Capitulo 2

Network File System (NF'S)

O NFS - Network File System (sistema de arquivos em rede) foi originalmente pro-
jetado e implementado pela Sun Microsystems e endossado por companhias como: IBM,
Hewlett-Packard, Apollo Computer, Apple Computer e muitos outros fornecedores de
sistemas Unix.

Trata-se de um protocolo para acesso a arquivos remotos. Esse protocolo é certamente
o mais utilizado para se obter compartilhamento de arquivos através da rede em ambientes
Unix, sendo que todos os sistemas Unix possuem implementac¢ao desse protocolo.

A idéia principal do projeto do NFS é prover acesso transparente para o usuario aos
arquivos remotos, ou seja, as aplicacoes acessam arquivos que estao remotos utilizando a
mesma semantica Unix de acesso a arquivos locais. Para alcancar esse objetivo, o sistema
de arquivos remoto é montado em algum ponto da hierarquia local de arquivos e, a partir
dai, é tratado como um arquivo local.

Existem atualmente quatro versoes do protocolo NFS. A primeira versao do NF'S foi um
protétipo que existiu apenas internamente a Sun Microsystems e nunca foi disponibilizada
publicamente. A segunda versido (NFSv2) [SM89] desse protocolo foi implementada e
disponibilizada inicialmente no SunOS 3.2 em 1985. O NFSv2 foi amplamente utilizado,
no entanto, essa versao apresentava algumas limitacoes, que s6 poderiam ser contornadas
com a especificacado de uma nova versao. Problemas como: limitacdo do tamanho do
arquivo para 4GB, performance inadequada devido a escrita sincrona e falta de garantia
de consisténcia levaram a necessidade de uma nova versao.

Em junho de 1995 foi concluida a especificagao do NFSv3 [Cal95] e, em alguns anos,
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todas as implementacoes de Unix suportariam esta nova versao do protocolo. Porém
grande parte das implementacoes atuais do NFSv3 nao implementa toda a RFC. Um
exemplo disso é a implementacao para o Linux, cujo suporte de NFS sobre TCP ainda
encontra-se em fase experimental. Além disso, a especificacao da versao 3 do NFS ja
contemplava alguns mecanismos de seguranga como autenticacdo via Kerberos e Diffie-
Hellman, porém sem cardter mandatério. O resultado disso é que a grande maioria das
implementacao nao considera esses quesitos de seguranca.

O NFSv3 é a versao existente nos sistemas em producao atualmente, incluindo Linux,
FreeBSD e Solaris.

Devido a necessidade de uma melhor desempenho através da Internet, e também
de seguranca baseada em esquemas de criptografia forte, um comité de pesquisadores e
empresas comecou a trabalhar na especificacao da versao 4 do NFS. A especificagao final
foi concluida em dezembro de 2000 [She00], mas passou por uma revisao [She03] em abril
de 2003, apresentando mudancas radicais no protocolo da versao anterior, principalmente
no aspecto da seguranca. Algumas RFCs correlatas ainda estao em desenvolvimento para
padronizar assuntos como padronizacao de ACLs dentro do NFSv4, mecanismo de cache
de credeciais, migracao de hierarquias entre servidores etc.

Existem atualmente apenas trés projetos de implementacoes deste protocolo, sendo que
um deles é considerado a implementacao de referéncia. Esta implementacao foi incluida

no kernel oficial do Linux a partir da versao 2.6, porém ainda esta incompleta e instavel.

2.1 NFSv2 e NFSv3

Tanto a versao 3 como a versao 2 do NFS sao totalmente baseadas nos protocolos RPC
(Remote Procedure Call) e XDR, (eXternal Data Representation) da Sun Microsystems.
Essas duas versoes do NFS sao bastante similares porque, na terceira versao, poucas
modificagoes foram feitas por receio de alterar radicalmente um protocolo ja consagrado
que vinha funcionando satisfatoriamente.

O NFS é na verdade dividido em dois protocolos: o Mount, e o NFS propriamente
dito. O primeiro é responsavel pela negociacao inicial entre cliente e servidor. Através
do Mount, o cliente pode determinar quais sistemas de arquivos estdo disponiveis para

acesso e obter um descritor de arquivos, que é utilizado para referenciar esses arquivos
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remotamente. O segundo protocolo, NFS, permite que o cliente liste o contetido dos siste-
mas de arquivos exportados e obtenha recursivamente os descritores dos outros arquivos,
podendo assim criar, modificar e apagar arquivos.

O NFS baseia-se no modelo de seguranca do RPC para garantir a seguranca de seus
servigos. O servidor NF'S verifica as permissées utilizando as credenciais da informacao
de seguranca do RPC contida em cada requisi¢cao remota.

Agora serao analisadas essas duas versdes do NFS levando em conta cada um dos
seguintes topicos de seguranca: integridade, privacidade, nao-repudio, controle de acesso

e autenticagao.

2.1.1 Integridade, privacidade e nao-repudio

Os protocolos NFSv2 e NFSv3, da forma em que foram especificados, utilizam o pro-
tocolo RPC versao 2, que nao possui qualquer mecanismo que possibilite a garantia da
integridade, privacidade ou nao-repidio dos dados. Existem dois campos (credential e
verifier) no cabegalho do RPC que sdo dedicados & autenticagio, porém todos os dados
trafegam pela rede de forma nao cifrada.

Portanto, nas versoes 2 e 3 do NFS, um atacante pode realizar um ataque conhecido
como sniffing, que consiste simplesmente em capturar todo o trafego no cabo de rede e,
dessa forma, ler todos os dados (arquivos e diretérios) acessados naquele instante. De
posse das requisicoes e respostas capturadas em texto claro, o atacante tera o trabalho
de interpretar toda a comunicacao e remontar os arquivos transferidos. Esse é um ataque
bastante viavel principalmente para arquivos texto, que sao arquivos de maior inteligibi-
lidade.

O atacante também podera realizar um ataque a integridade da informacao. Utilizando
um conhecido ataque chamado man-in-the-middle, o adulterador poderia interceptar uma
mensagem RPC e dessa forma alterar o conteido das requisicoes e respostas do NFS.
Com esse ataque pode-se, por exemplo, alterar o conteido das chamadas WRITE() em
andamento naquele instante e, desse modo, alterar o contetido de arquivos gravados no
servidor. Algoritmos de deteccao de erro como CRC-32, por exemplo, nao sao uteis
nesse caso, pois o adulterador pode refazer o checksum com o pacote modificado. Seria
necessario fazer uso de algum protocolo criptografico para autenticar uma assinatura

da mensagem. Dessa forma, ter-se-ia certeza de que aquela mensagem foi gerada pelo
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remetente e, portanto, a integridade poderia ser garantida.

O outro problema de seguranca apontado é a falta de garantia do nao-repudio. Nas
versoes 2 e 3 do NFS, um usudrio pode negar que tenha realizado certas operacoes no
servidor. Uma situacao emblematica desse problema é o caso de um usudrio que apaga
arquivos importantes do servidor e depois negar que o tenha feito. Isso é causado por
diversos motivos: falta de registros de log no servidor; mecanismos fracos de autenticacao

e possibilidade de ataques a integridade dos dados.

2.1.2 Controle de acesso

O NFSv2 possui um mecanismo simples de controle de acesso baseado nos bits de
permissoes (atributos) do arquivo. Verificando as permissoes do arquivo que estd sendo
acessado, o cliente consegue saber se podera ou nao efetuar a operagao. Este método per-
mite um nivel bastante razoavel de controle de acesso, porém apresenta algumas limitacoes
indesejaveis. Este método nao suporta o controle de permissoes através de ACLs e difi-
culta a interoperabilidade com sistemas nao-Unix que possuem atributos de permissoes
diferentes.

No NF'S versao 2 a unica forma confidvel de se verificar se uma operacao é realmente
permitida é tentar realiza-la e verificar se a operacao tem sucesso. A versao 3 do NFS
introduz o procedimento ACCESS() que permite ao cliente perguntar ao servidor se uma
dada operacdo é permitida, antes de executd-la. Isso é 1til em sistemas operacionais,
como o Unix, onde as permissoes sao verificadas quando um arquivo é aberto. Com esse
procedimento o servidor pode utilizar qualquer politica de permissées (inclusive ACLs)

pois agora a tarefa de checar as permissoes sao de responsabilidade do servidor.

2.1.3 Autenticacao

Conforme j4 foi dito, o NF'S utiliza o protocolo RPC, que possui dois campos (credential
e verifier) no cabegalho dedicados a autenticagao. E através desses campos que o NFS
prové mecanismos de autenticagao tanto para o cliente quanto para o servidor.

Diversos protocolos de autenticagao podem ser suportados pelo RPC. Um campo no
cabecalho chamado esquema de autenticagdo (authentication flavour) indica qual proto-

colo serd utilizado. A Tabela 2.1 mostra os protocolos existentes.
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K3 Nome | Descrigao |
1 | AUTH_NONE | Auséncia de autenticacao. Acesso anonimo.
AUTH_SYS | O servidor simplesmente confia no UID e
GID fornecidos pelo cliente.

3 AUTH_DH Protocolo baseado no DES e Diffie-Hellman
para troca de chaves.

4 | AUTH_KERB | Baseado nos protocolos Kerberos 4 e DES
para troca de chaves.

6 | RPCSEC_GSS | Baseado na GSS_API

Tabela 2.1: Esquemas de Autenticacao do NFS

A tnica implementacdo que suporta todos esses esquemas é o software da Sun. To-
das as outras implementagoes estdveis (inclusive a do Linux) implementam somente
AUTH_NONE e AUTH_SYS.

Os esquemas AUTH DH e AUTH KERB [Mic88] também sdo conhecidos por seus
nomes comerciais, respectivamente, Secure NFS e o Kerberized NFS. Esses esquemas
apresentam caracteristicas de seguranca bastante interessantes.

O AUTH_DH utiliza o algoritmo de Diffie-Hellman para estabelecer uma chave de
conversacao DES. Por esse motivo, este esquema também é conhecido por AUTH_DES.
Esse mecanismo é implementado na camada RPC (Secure RPC) que forma a base para
o NIS+. Ao contririo do AUTH_SYS, o AUTH_DH utiliza o campo de verificador do
cabecalho RPC, e através dele o servidor pode validar a credencial do cliente (e vice-
versa). O AUTH_DH possui diversas deficiéncias de seguranca. Primeiramente, ele nao
especifica um método seguro para obter a chave publica do servidor. As primeiras im-
plementacoes utilizavam mapas do NIS para distribuir chaves, porém, como esse servigo
nao possui seguranca, um atacante poderia facilmente impersonar o servidor NIS e dis-
tribuir chaves falsas. Isso seria resolvido com a chegada do NIS+, que é um servico
de nomes seguro que também usa o AUTH_DH. Porém, foi demonstrado [LaMacchia91]
que a implementacao da autenticacao DH era fraca devido a escolha de uma chave pe-
quena (192 bits). Até mesmo para os computadores da época, seria possivel derivar uma
chave privada a partir de uma chave publica em questao de minutos. Outra deficiéncia
do AUTH_DH ¢ a utilizagao do algoritmo DES, que é um algoritmo considerado inse-

guro para o estado da arte atual da computacao. Em 1999, um computador distribuido
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quebrou uma chave DES em aproximadamente 22 horas no concurso DES Challenge II1
(http://www.rsasecurity.com/rsalabs/node.asp?id=2108).

O AUTH_KERB é um esquema do Sun RPC que realiza autenticagao utilizando o
sistema Kerberos versao 4 desenvolvido pelo MIT. O Kerberos [Ste88] é um servico de
autenticagdo distribuida desenvolvido no MIT (Massachusetts Institute of Technology)
que permite um parceiro provar sua identidade perante um outro parceiro sem a necessi-
dade de enviar dados confidenciais pela rede. Esse processo é realizado como um servico
de autenticagao que envolve um terceiro parceiro confiavel utilizando apenas criptografia
simétrica. Opcionalmente ele também fornece integridade e confidencialidade das mensa-
gens transmitidas. O AUTH_KERB é um esquema de autenticagao similar ao AUTH_DH,
usando o algortimo DES para cifragem, porém o AUTH_KERB utiliza tickets ao invés de
chaves publicas. Este esquema também possui deficiéncias de seguranca devido as falhas
conhecidas do Kerberos 4 [SB91].

Além dos problemas de seguranca citados, tanto o AUTH_DH como o AUTH_KERB
sofreram resisténcia pois havia uma grande dificuldade de implementacao para os admi-
nistradores de sistemas e também porque a Sun Microsystems, que era a empresa que
desenvolvia o Secure NFS e o Kerberized NFS, demorava em dar suporte desses proto-
colos aos novos sistemas operacionais que lancava. Esses fatores, somados a problemas
com exportacao de criptografia americana e ao grande impacto da criptografia na per-
formance para os equipamentos da época, fizeram com que esses esquemas caissem em
desuso. Como a RFC do NFS nao especificava esses esquemas mais seguros com carater
mandatério, quase nenhum outro sistema operacional (exceto o Sun0S) implementou os
mesmos.

O 1ltimo esquema da tabela é o RPCSEC_GSS, [Eis97] que é um esquema que surgiu
posteriormente aos demais. Este esquema é utilizado pelo NFSv4 e serd visto mais adiante.

Portanto, atualmente o inico esquema de autenticacao utilizado e presente em todas as
implementagoes de NFS é o AUTH_SYS (também conhecido como AUTH_UNIX). Iremos
agora analisar as falhas desse esquema para autenticar cada um dos personagens ligados

ao servico NFS: o cliente, o servidor e o usuério.
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Autenticacao do Cliente

O esquema AUTH_SYS prové um mecanismo extremamente fraco para autenticar a
maquina cliente. Neste esquema, o servidor autentica o cliente apenas comparando o
endereco IP da méaquina que fez a requisicao com uma lista de maquinas permitidas.

Primeiramente serd apresentado o funcionamento do NFS, mais especificamente do
protocolo Mount. Suponha que o cliente deseja, por exemplo, montar o diretério /home
da méquina aracaju (servidor) em /users na maquina blumenau (cliente), o usudrio podera

executar o seguinte comando na maquina blumenau:
# mount -t nfs aracaju:/home /users

O programa mount ird conectar-se com o programa servidor remoto chamado mountd
na maquina aracaju via RPC. O servidor ird verificar em /etc/exports se o IP da méquina
blumenau tem permissao para montar o diretorio em questao, e caso tenha, retorna a ela
um descritor de arquivos. Este descritor de arquivos serda usado em todas as requisi¢oes
posteriores aos arquivos sob o diretério users.

Nesta etapa do protocolo existe um problema de seguranca referente a autenticacao da
maquina cliente. A autenticacao é baseada apenas no enderego IP do cliente mas sabemos
que uma maquina pode facilmente se passar por outra bastando reconfigurar o endereco
IP (com o enderegos de alguma maquina desligada) ou entao realizando um ataque de
spoofing (falsificagdo do endereco IP). Outras técnicas de ataque (como negagao de servigo,
alteragao de rotas etc) podem ser necessdrias para que o IP spoofing tenha sucesso. Isso
¢ bastante inseguro, por exemplo, em um cendario onde um atacante pode conectar seu
laptop a rede. Basta ele configurar seu endereco IP para o endereco de uma maquina

desligada para poder acessar os arquivos que a maquina impersonada teria acesso.

Autenticacao do Servidor

O NFSv3 utilizado atualmente nao prové nenhum mecanismo que permita que o cliente
autentique o servidor. O cliente nao tem como descobrir se o servidor é, de fato, o servidor
legitimo, ou se alguma outra méaquina esta se passando pelo servidor.

Existem diversas formas que o atacante poderia utilizar para impersonar o servidor

e explorar a falta de autenticacdo do NFS. Técnicas como IP spoofing, DNS spoofing e



2.1. NFSv2 e NFSv3 12

man-in-the-middle, sdo comprovadamente eficientes para tal objetivo. O atacante poderia
utilizar um servidor falso, por exemplo, para receber arquivos ou para disponibilizar

arquivos falsos.

Autenticacao do Usuadrio

Quando alguém acessa um arquivo remoto através do NFS, o kernel envia uma
chamada RPC para o daemon nfsd na maquina servidora. Esta chamada leva como
parametros: o descritor de arquivos, o identificador de usudrio (UID) e de grupo (GID).
Eles sao usados para controlar os direitos de acesso sobre um determinado arquivo. Nessa
etapa existe outro problema de seguranca: a autenticagao do usudrio. O servidor nao se
certifica se o UID recebido na requisi¢ao é realmente o UID do usudrio que esta requisi-
tando a operacgao. O servidor simplesmente confia na informacao contida na requisicao e
executa a operacao solicitada. Existem dois cendrios bastante comuns onde essa falta de
autenticagao representa problemas para os administradores.

O primeiro cenario é uma rede onde os usudrios podem ter maquinas pessoais com
privilégios de administrador. O servidor NFS possui os homedirs dos usudrio A e B. O
usudario A na maquina A cria localmente um usudrio B e utiliza o comando su para trocar
para o usuario B. Nesse momento toda requisicao ao NFS sera identificada como usudrio
B e, dessa forma, o usudrio A terd acesso a todos os arquivos do usudrio B.

O segundo cendrio ¢ mais alarmante ainda. Em qualquer rede que utilize o servigo
NFS, qualquer usuario pode ter acesso total aos arquivos de qualquer outro usudrio. Note
que neste cendrio nao ha necessidade de ser root (super-usudrio). Para realizar isso basta
que o usudrio A escreva um programa em nivel de usudrio que envie as mesmas chamadas
RPC que o cliente NFS envia, s6 que se identificando com o UID do usuario B. Como o
servidor confia cegamente nas mensagens que recebe, ele aceitard a mensagem e executard
a requisicao com as credenciais falsas. Dessa forma, o usuario A tera acesso a todos os

arquivos do usudario B.

2.1.4 Consideracoes finais sobre NFSv2 e NFSv3

Existe ainda um outro problema de seguranca, que nao se encaixa em nenhum dos
quesitos anteriores e diz respeito a integracao do NFS com firewalls. O servidor NFS

nao utiliza um ndmero de porta fixo, ou seja, nao se pode saber de antemao em qual
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porta o servidor aguarda requisicoes. Apesar desse servico estar sempre executando na
porta 2049, é possivel que ele esteja aguardando em outra porta. Logo, é necessario
consultar um outro servico chamado portmapper para se descobrir em qual porta esta
registrado o servico NFS. O grande problema disso é que, como o nimero da porta é
variavel, fica extremamente dificil projetar regras de filtragem do trafego de NFS. Sistemas
auxiliares seriam necessarios para se permitir tradfego NFS através de filtros, como o
mddulo desenvolvido por Marcelo Lima para incorporagao ao framework netfilter /iptables
do Linux [Lim00].

Como pudemos notar pela andlise dos quesitos, a situacdo atual do NFSv3 é extre-
mamente preocupante, pois a seguranca desse protocolo é praticamente inexistente. O
servigo depende de uma série de outros protocolos (NFS, Mount, Portmap, RPC etc), o
que facilita o aparecimento de vulnerabilidades, além de nao apresentar mecanismos de

seguranc¢a adequados e mandatérios.

2.2 NFSv4

Apesar do NFSv3 ter apresentado algumas melhorias em relagao a versao 2, o protocolo
continuou voltado para redes locais Unix. Em 1993, quando o NFSv3 foi desenvolvido,
a Internet estava muito longe se ser o que ela é hoje. Nao havia World Wide Web e
nem comercio eletronico. Muitas transformagoes ocorreram e o NFSv3 nao acompanhou
esse novo cendrio. Algumas modificacoes para tornar o protocolo mais apropriado para a
Internet foram introduzidas pelo protocolo WebNF'S, que foi uma tentativa de utilizar o
NF'S para transferir arquivos na Web, através do proprio navegador.

Em 1998 foi formado um grupo de trabalho IETF para trabalhar na versao 4 do NFS e
a especificacdo desse protocolo foi reconhecida como padrao em dezembro de 2000 [She00],
mas passou por uma revisao [She03] em abril de 2003.

O NFSv4 apresenta uma ruptura com as versoes anteriores. O protocolo foi extrema-
mente modificado, inclusive em questdes tidas como alicerces da antiga versao. Exemplo
disso ¢ o fato do novo protocolo manter estados das operacoes no servidor. Na versao
antiga, o servidor nao mantinha estados. As operacoes eram independentes e por isso nao
se fazia necessario qualquer mecanismo de recuperacao de falhas.

Dentre as principais mudancas no protocolo destacam-se:
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{ RPCSEC GSS }

{ GSS API |

[ Kerberos J[ Public Key ] ﬁ
Outros

Figura 2.1: O Esquema RPCSEC_GSS

O uso do TCP ¢é mandatério, embora continue suportando o UDP;

Permite chamadas de RPC compostas, ou seja, varias operagoes em uma mesma

mensagem;

O NFSv4 combina diferentes protocolos (Mount, NLM, etc) em tinico protocolo;

Introduz delegagao de arquivos, o que permite mecanismos eficientes de cache;

Diversos mecanismos de segurancga usando criptografia forte em carater mandatério,

com suporte a negociagao do nivel de seguranca;

Neste trabalho estaremos analisando apenas as novidades do novo protocolo referentes

a seguranca.

2.2.1 RPCSEC_GSS

O NFSv4, assim como as outras versoes, baseia-se no modelo de segurangca do RPC
para garantir a seguranca de seus servicos, ou seja, utiliza os esquemas de autenticacao
da Tabela 2.1. Porém, o NFSv4 obriga a implementacao do esquema RPCSEC_GSS que
é baseado na Generic Security Services API (GSS-API) [Lin00].

A GSS-API é uma interface de programagao genérica, que tem por objetivo oferecer
servicos para construcao de aplicacoes e servicos de seguranca. Um dos objetivos desta
interface é obter isolamento entre a camada de aplicacao e os servicos de seguranca propri-
amente ditos. Desta forma, é possivel trocar os algoritmos de criptografia e autenticagao
de uma aplicagao sem alterar seu cédigo. A Figura 2.1 mostra que a GSS-API torna o

esquema de seguranca transparente para a aplicagao, no caso, o RPCSEC_GSS.
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Diferentemente dos outros esquemas que s6 provéem autenticacao, o RPCSEC_GSS
pode garantir integridade e privacidade do corpo inteiro de uma mensagem RPC. Por
esse motivo ele é chamado de um esquema de seguranca ao invés de um esquema de
autenticacao como é chamado o tradicional AUTH_SYS. Uma implementacao compativel

com o NFSv4 obrigatoriamente deve implementar dois mecanismos de seguranca sob a
interface GSS. Sao eles: Kerberos 5 e LIPKEY.

2.2.2 Kerberos version 5

O Kerberos (http://web.mit.edu/kerberos/www/) é um protocolo de autenticagao que
faz uso apenas de criptografia simétrica e consegue garantir o mesmo nivel de seguranca
dos algoritmos de chave publica. Maiores detalhes sobre o funcionamento interno desse
protocolo podem ser encontrados em [Koh93].

O protocolo Kerberos funciona muito bem para redes locais, mas nao se aplica no caso
da Internet pois exige controle centralizado. Cada dominio deve possuir um KDC (Key
Distribution Center), que é o servidor de autenticacdo que ird fornecer os tickets para
os clientes acessarem os servigos dentro do dominio. O KDC autentica os usudrios e a
aplicagao que fornece o servico. Para isso ele deve possuir uma base de dados com as
chaves secretas de todos os usudrio e servigos. Como normalmente os clientes NFS sao
implementados em nivel de kernel, os tickets ficam armazenados no kernel e, toda vez que
um usudrio desejar acessar o servigo, seu respectivo ticket serd utilizado.

O mecanismo do Kerberos usado na GSS-API especifica trés modos de garantir inte-
gridade. No NFSv4 foi escolhido o algoritmo DES/MAC/MD5 que consiste em computar
o DES-CBC MAC em paralelo com o MD5. Desse modo o NFSv4 consegue garantir
robustamente a integridade das mensagens.

Quanto a privacidade, o mecanismo Kerberos 5 GSS_API prevé a utilizacao do DES
(56 bits). A prépria RFC do NFSv4 alerta para o fato deste algoritmo nao ser robusto
a ataques de forca bruta nos dias atuais. Portanto, o Kerberos 5 no NFS prové uma
garantia fraca quanto a privacidade dos dados.

O Kerberos nao autentica a maquina servidor, mas apenas a aplicagao que oferece o
servico. Porém isso nao é preocupante, pois, para impersonar o servico em outro host, o
atacante precisaria possuir a chave secreta do servico legitimo para assim poder decifrar

o ticket e obter a chave de sessdo. Como a chave secreta do servico é um segredo de
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responsabilidade do administrador do sistema, pode-se considerar pouco relevante esse
problema.

Um ponto fraco do Kerberos para sua utilizacao no NF'S é o fato dele autenticar apenas
o usudrio e nao autenticar o host cliente. As implementacgoes de NFS atualmente possuem
filtros para selecionar quais maquinas terao acesso aos sistemas de arquivos exportados.
Esses filtros continuardo baseando-se apenas no endereco IP para autenticar o host cliente.
Portanto, o uso de Kerberos nao resolve o problema da falta de autenticacao do cliente
apontado na secao 2.1.3. O administrador nao teria como garantir, por exemplo, que
certas maquinas nao confidveis (com possiveis virus, seguranca frégil, maquinas de acesso

publico) sejam impossibilitadas de acessar o servigo NFS.

2.2.3 LIPKEY

O LIPKEY (Low Infrastructure Public Key) [Eis00] é um outro mecanismo de segu-
ranca que deve ser fornecido numa implementacao NFSv4-compativel. Este mecanismo
prové um modelo e seguranga equivalente ao SSL (Secure Socket Layer) para utiliza¢io
do NFS através da Internet.

O cliente recebe o certificado do servidor e compara com uma lista de autoridades
certificadoras pré-definida. Caso o certificado tenha sido assinado por uma autoridade
confidvel entdo o servico é considerado legitimo. Entdo o cliente envia a senha do usudrio
e uma chave de sessdo simétrica (gerada aleatoriamente), ambas cifradas com a chave
publica do servidor. O servidor pode entao autenticar o usuario baseado em sua senha de
acesso ao servico. Pode também garantir privacidade dos dados, pois a partir dessa etapa
todos os dados serao cifrados através da chave simétrica fornecida.

O NFSv4 obriga a implementacao do algoritmo castbCBC para garantir a confiden-
cialidade, embora seja possivel negociar outros algoritmos. Este algoritmo é considerado
bastante robusto para o estado da arte atual. Portanto no aspecto da privacidade o
LIPKEY é bastante adequado.

Quanto a integridade dos dados, a especificagdo do NFSv4 permite que sejam negocia-
dos diversos algoritmos, mas requer que o algoritmo HMAC-MDJ5 esteja sempre disponivel.
Este também é um algoritmo considerado robusto para garantir integridade dos dados,
portanto nesse aspecto o LIPKEY é seguro.

O LIPKEY apresenta o mesmo problema de autenticacao que o Kerberos levantado
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anteriormente. O LIPKEY autentica apenas o usudrio e o servi¢go no servidor, mas as

maquinas cliente e servidora ndo o sao.

2.2.4 Negociacao da seguranca

Tendo em vista que o NFSv4 pode oferecer diversos mecanismos de seguranca, o cliente
precisa de algum método para negociar qual o mecanismo de seguranca a ser usado na
comunicagao com o servidor. Um servidor que exporta diversos pontos de montagem pode
especificar quais os algoritmos adequados para cada uma dessas entradas.

Para realizar essa negociacao, foi introduzida uma nova operacao no NFS chamada
SECINFO, que permite que o cliente pergunte qual a seguranca que o servidor requer
para acessar determinado diretério. Os argumentos e resultados dessa operacdao devem
ser garantidos utilizando um dos esquemas de seguran¢a mandatoérios. Isso é necessario
para garantir que o atacante nao consiga interceptar a negociagao e venha forcar o uso de
niveis mais baixos de seguranca.

A operacdo SECINFO retorna a lista (ordenada por prioridades) de esquemas de segu-
ranca suportados pelo servidor e também, dependendo do esquema, qualquer informacao
adicional necessaria. Por exemplo, no caso do RPCSEC_GSS o servidor e o cliente preci-
sam negociar o mecanismo a ser utilizado e também se sera usado integridade ou privaci-
dade.

A partir da resposta do SECINFO o cliente escolhe um esquema dentre os os possiveis
e inicia a execucao do procedimento remoto. Note que o NFSv4 obriga que toda im-
plementagao NFSv4-compativel suporte determinados algoritmos de criptografia forte e
que os mesmo tenham prioridade sobre os algoritmos de baixa ou nenhuma seguranca.
Portanto, o cliente ndo poderd escolher um esquema inseguro, como o AUTH_SYS por
exemplo, a menos que o servidor s6 permita este, pois havera sempre um esquema mais

seguro com maior prioridade disponivel no servidor.

2.2.5 Controle de acesso

No NFSv4 os atributos de um arquivo sao variaveis. Existem atributos mandatérios e
recomendados. Dentre os atributos recomendados ha quatro que sao referentes ao controle

de acesso. Sao eles: User, Group, Unix mode bits e ACL.
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Os trés primeiros atributos sao os atributos ja existentes nas versoes antigas do NFS.
Com a diferenca que agora o usudrio e o grupo sao definidos por uma string e ndo por um
inteiro. Isso implica no fato de que o mapeamento de UID e GID para nomes nao precisa
ser o mesmo nas maquinas cliente e servidor.

O ultimo atributo refere-se a utilizacdo de ACLs - Access Control Lists (Listas de
Controle de Acesso). Uma ACL é simplesmente uma lista que descreve quais os usudrios
e grupos que tém acesso a determinados servigos, sob certas restricoes. O NFS versao 4
introduz suporte a ACL baseado no modelo do Windows NT e nao no padrao POSIX,
pois 0 modelo das ACLs do NT é muito mais completo e mais difundido.

Cada entrada na ACL é chamada de ACE (Access Control Entry) e pode definir
quatro acoes diferentes: ALLOW, DENY, AUDIT, or ALARM. As agoes ALLOW e
DENY permitem ou negam respectivamente o acesso ao arquivo e sao suportadas pela
POSIX ACL. A operagdo AUDIT faz com que seja gerado um log da tentativa de acesso
ao objeto. ALARM dispara um alarme no sistema caso seja feito um acesso a esse objeto.

Existe um grande diferenca entre o modelo NT e o POSIX que representa uma po-
tencial incompatibilidade entre os dois modelos. No modelo NT, a primeira ACE que
permite (ou nega) o acesso correspondente a um usudrio ou grupo decide se o acesso
serda permitido ou negado. No modelo POSIX existem dois tipos de ACLs: entradas de
usudrio e entradas de grupo. Primeiramente sao verificadas todas as entradas de usudrios
e posteriormente a dos grupos. Porém, todas as ACE “s sao verificadas. Por essa e outras
diferencas, a compatibilidade dos sistemas que utilizam POSIX ACL com o NFSv4 serd
problematica.

Portanto, o mecanismo de ACLs do NFSv4 é um método bastante adequado para
controle de acesso. Porém a utilizacao deste recurso é problematica, tendo em vista que
os diferentes sistemas operacionais adotam padroes diferentes e incompativeis de ACLs.
Por esse motivo, ji estd sendo desenvolvida uma RFC exclusiva para especificar como
deve ser feito o mapeamento de ACLs entre POSIX e NFSv4.

2.2.6 Outros aspectos de seguranca

O NFSv4 eliminou a necessidade do portmapper para descobrir a porta onde o servidor
aguarda conexoes. O novo protocolo fixa a porta 2049 como a porta padrao do NFS versao

4. Essa mudanca, aliada ao uso do TCP, favorece o uso do NFS na Internet e facilita a
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filtragem desse protocolo através de firewalls.

2.2.7 Consideracoes finais sobre o NFSv4

O NFSv4, sob o ponto de vista da seguranca, representa um avanco extraordindrio
em relacao as versoes anteriores. Ha mecanismos para garantir autenticacao, integridade
e privacidade, de forma bastante robusta. Apesar de nao haver autenticacdo da maquina
cliente e servidora, isso nao é tao preocupante, pois ha a autenticacao do usuario e da
aplicacao servidora. Dessa forma é possivel que um usudrio legitimo obtenha acesso a
partir de uma maquina nao permitida, mas isso pode ser impedido com o uso de filtros de
pacotes. Ha avancos significativos também no aspecto de controle de acesso aos arquivos
utilizando ACLs, porém a ampla compatibilidade desse recurso ainda é duvidosa.

Um aspecto bastante negativo do NFSv4 é a sua complexidade. A especificacao do pro-
tocolo é bastante extensa e incompleta e, além disso, muitas informacoes sao referenciadas
de outras RFCs, como, por exemplo, informacoes sobre os mecanismos e protocolos de
seguranca. Diversos assuntos como replicagao e migracao de servidores estao em aberto.
Muitos algoritmos e mecanismos de seguranca sao especificados como mandatoérios para
que a implementacao seja considerada NFSv4-compativel. A grande complexidade do
protocolo pode dificultar bastante a sua ampla utilizacao, tendo em vista que torna as

implementagdes muito caras e demoradas.



Capitulo 3
Analise de trabalhos correlatos

Tendo em vista as deficiéncias do NFSv3 e a possibilidade de novos recursos nao explo-
rados pelo NFS, varios outros sistemas de arquivos de rede foram desenvolvidos. Alguns
deles utilizaram o NFS como base enquanto outros optaram por desenvolver sistemas
alternativos ao NFS.

Na Secao 3.1 serao apresentados os trabalhos realizados que utilizam o NFS como
ponto de partida ou como sistema base em sua implementacdo. Em seguida, na Se¢ao
3.2, serdao apresentados os sistemas de arquivos de rede alternativos ao NFS, que nao

utilizam o NFS como base.

3.1 Variantes do NFS

Devido a sua estabilidade e sua ampla utilizagao, o NFS (v2 e v3) serviu de base para
diversos outros protocolos. Ao invés de projetar um novo protocolo, optou-se por estender
o NF'S para prover novas funcionalidades. Nesta secao iremos apresentar um resumo de

alguns destes protocolos.

3.1.1 Trusted NFS (TNFS)

O TNFS é uma extensao do protocolo NFSv2 que suporta controle de acesso a arquivos
baseado em niveis de seguranca (MLS - Multilevel Secure). Esse tipo de controle de acesso
é conhecido como MAC (Mandatory Access Control). O TNFS também oferece controle

de acesso discriciondrio (DAC) através de listas de acesso.
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O TNFS foi desenvolvido para suportar os requisitos da TCSEC (Trusted Computer
System Evaluation Criteria) - um modelo baseado em niveis de seguranca especificado
pela Agéncia de Inteligéncia da Defesa dos Estados Unidos. O TCSEC traz um conjunto
de requisitos de seguranca para sistemas computacionais que lidam com informacoes clas-
sificadas. Estes requisitos sdo descritos por [Woo87|. O TNFS foi projetado para suportar
seguranc¢a em nivel B1, que atribui rétulos de seguranca para pessoas e documentos. O
rétulo de seguranca informa o nivel de seguranca de um documento ou de uma pessoa.
Uma pessoa nao pode acessar informacoes de niveis de seguranga superiores ao seu proprio
nivel.

Para implementar esses requisitos de seguranca, o TNFS definiu um novo esquema
de seguranca chamado AUTH_MLS. Através deste esquema todas as chamadas RPC
sao identificadas com as informacoes do nivel de seguranca do usudrio. Através dessas
credenciais o servidor pode utilizar suas politicas de controle de acesso para atribuir as
permissoes adequadas. Porém, como nao ha nenhum tipo de mecanismo criptografico, o
AUTH_MLS sofre as mesmas falhas de seguranca do AUTH_SYS tradicional. E possivel
forjar requisicoes com credenciais de terceiros e nao ha mecanismos que permitam que o
servidor detecte isso.

O TNFS foi desenvolvido pelo grupo Trusted Systems Interoperability Group que en-
volvia representantes de diversas empresas como DEC, AT&T, Apple, Sun, SecureWare
e Silicon Graphics. Uma versao preliminar da especificacado deste protocolo chegou a ser

publicada, mas a especificagdo final nao chegou a ser concluida.

3.1.2 WebNFS

O WebNFS ([Cal96a] e [Cal96b]) foi uma tentativa de adaptar o NFS para que ele
pudesse ser usado na Internet como um protocolo de transferéncia de arquivos da mesma
forma que o HTTP e o FTP sao usados. O WebNFS traz diversas modificacoes que foram
aproveitadas posteriormente no NFSv4 porém na questao da segurancga a unica novidade
em relacdo ao NFSv3 é a introducao de um protocolo de negociacdo do esquema de
seguranca bastante simples [CECO00]. Essa negociacao é feita através de uma modificacao
no procedimento LOOKUP do NFS, permitindo que o cliente consulte a lista de esquemas
suportados pelo servidor. Os esquemas de seguranca utilizados sao os mesmos do NFSv3,

portanto, essa funcionalidade ndo representa qualquer melhoria significativa da seguranca
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do NFS.

Existe ainda uma outra modificagao introduzida pelo WebNFS que estd indiretamente
ligada & seguranca que é a utilizacdo de uma porta fixa (porta 2049) usando o protocolo
TCP. Em protocolos baseados em UDP, devido a inexisténcia de confirmacoes e niimeros
de sequéncia, torna-se mais ficil para um atacante enviar datagramas maliciosos e/ou
repetir datagramas previamente gravados. A utilizacdo de uma porta fixa também con-
tribui para a seguranca pois elimina a necessidade do portmapper, tornando a integracao
com firewalls mais facil e evitando possiveis ataques ao proprio servico portmapper.

O WebNFS nao obteve ampla adocao pela comunidade, sendo muito pouco conhecido
e utilizado. Existe apenas uma implementagao em Java desenvolvida pela Sun Microsys-

tems.

3.1.3 SNFS

O SNFS (http://www.math.ualberta.ca/imaging/snfs/) é um sistema capaz de redi-
recionar o trafego do NFS para um tunel SSH. No caso do NFS sobre TCP, o redireciona-
mento pode ser feito diretamente pelo SSH, porém no caso do NF'S sobre UDP isso nao
seria possivel. Isso se deve ao fato do SSH somente estabelecer tuneis TCP. Como o NF'S
sobre UDP é o padrao em todos os Unix, é necessario adicionar uma camada de software
para realizar as modificacOes necessdrias.

O SNF'S implementa um redirecionador especifico de mensagens RPC. Este programa
é responsavel por tunelar os pacotes UDP para uma conexao TCP que o SSH podera
redirecionar. Nenhuma alteragdo no codigo do cliente ou do servidor NFS é necessaria.
A instalacao do SNFS se dd apenas através da instalacao dos redirecionadores e de uma
configuracao especifica.

No servidor, basta instalar o pacote do SNFS e configurar o arquivo /etc/exports para

exportar os diretério desejados para a maquina localhost.

# /etc/exports
/mnt/mp3 localhost(async,rw)
/mnt/work localhost(1lsync,rw)

Na maquina cliente é necessario rodar um script de configuragao do SNF'S:
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$ snfshost REMOTE:MOUNTPROG

Onde REMOTE é o nome da maquina servidora e MOUNTPROG deve ser um nimero
de programa disponivel no RPC. Em seguida, é necessdrio editar o arquivo /etc/fstab para

estabelecer as opg¢oes de montagem.

# /etc/fstab
LOCAL.DOMAIN:/DIR /REMOTE/DIR nfs user,noauto,hard,intr,rsize=8192,
wsize=8192,moutprog=MOUNTPROG, nfsprog=NFSPROGOO

Em seguida é preciso criar o diretorio local de montagem e inicializar o redirecionador.

$ smkdirall
$ rpc_psrv -r -d /usr/local/etc/snfs/REMOTE

O usudrio serd solicitado para digitar a senha de root do servidor. A partir desse

momento, o usudrio pode realizar montagens normalmente.
$ mount /REMOTE/DIR

A grande limitagao do SNFS é a necessidade de se conhecer a senha de root do servidor.
Isso restringe drasticamente os cenarios de utilizagao deste servico. Além disso representar
uma restri¢ao de uso, esse fato representa um ponto negativo para a seguranca. A conexao
ao servidor SSH é feita usando as credenciais do usudrio root, portanto o servidor SSH
precisar estar habilitado para aceitar logins deste usuario, e isso nao é aconselhavel como
politica de seguranca.

O SNFS é capaz de garantir a privacidade e a integridade dos dados de forma confiavel.
Porém a autenticagao continua sendo tao fraca quanto ao AUTH_SYS convencional. Ape-
nas da conexao SSH ser autenticada, as mensagens RPC que estao sendo tuneladas nao
passam por nenhum processo adicional de autenticagdo. As mensagens chegam ao servi-
dor NFS que simplesmente confia nas informagoes de credenciais contidas nas mensagens
RPC. Portanto, qualquer usudrio pode enviar mensagens RPC com UID (User Id) forjado
ou mesmo utilizar o comando su para impersonar qualquer outro usuario.

Tendo em vista as grandes deficiéncias de seguran¢a do SNF'S e da relativa dificuldade
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de implantagao ele nao é recomendado. Para muitos cenarios, uma opg¢ao similar porém

mais simples e segura é o SHFS que serd abordado na secao 3.2.4.

3.1.4 CryptosFS

O CryptosFS [0’S00] é um sistema de arquivos distribuido baseado no NFS, desenvol-
vido por Declan O’Shanahan. Este sistema faz uso de criptografia para garantir auten-
ticidade, integridade e confidencialidade. A implementacao consiste em uma modificagao
aplicada ao cliente e servidor NFS, sendo necessaria a recompilacao do kernel para a ins-
talacao do sistema, o que dificulta a instalacao do sistema. Apesar de utilizar o NF'S como
base, a abordagem do CryptosF'S é bastante diferente do NFS pois os arquivos sdo arma-
zenados de forma cifrada no servidor. E utilizada criptografia simétrica (Blowfish) para
cifrar arquivos e meta-dados com a finalidade de prover confidencialidade. O CryptosFS
também faz uso de criptografia assimétrica para criar assinaturas digitais. A validacao
dessas assinaturas proporciona autenticidade e integridade. O servidor NF'S possui a chave
publica de cada arquivo permitindo verificar requisi¢oes de leitura ou escrita recebidas do
cliente.

O CryptosFS substitui os mecanismos de controle de acesso do NF'S por um mecanismo
criptogréfico de controle de acesso utilizando criptografia assimétrica. Quando um cliente
deseja realizar uma operacao de leitura, ele envia junto com a requisicio uma assinatura
digital. O servidor valida as requisi¢oes de leitura usando a chave publica do arquivo
para verificar a assinatura. Como os arquivos sao armazenados ja na forma cifrada o
servidor nao precisa cifrar os dados, que sao simplesmente repassados para o cliente caso
a validacao tenha sido bem sucedida. Para realizar escritas, o cliente precisa possuir a
chave privada do arquivo. O servidor valida a requisi¢ao decifrando a assinatura com a
chave piblica do arquivo.

O ciframento dos dados é sempre realizado pelo cliente. Isso reduz pela metade o
nimero de operacoes criptograficas. Em outros sistemas, os dados sao cifrados pelo cli-
ente e, em seguida, decifrados pelo servidor para armazenamento, ou vice-versa. Outra
vantagem é que, pelo fato dos arquivos estarem cifrados no servidor, nem mesmo o admi-
nistrador conseguiria ter acesso ao conteudo desses arquivos. Por outro lado, em alguns
cendarios isso pode representar uma desvantagem. Por exemplo, em laboratoérios esco-

lares ou em algumas corporacoes, muitas vezes é desejado que pessoas de cargos mais
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altos tenham acesso de leitura a todos os documentos para fins de monitoragao. Outra
grande desvantagem dessa abordagem é que ela é incompativel com a maioria dos siste-
mas de arquivos distribuidos, no sentido em que nao seria possivel montar um servidor
multi-protocolos que servisse CryptosEF'S e NFS ao mesmo tempo por exemplo.

O CryptosFS nao possui uma implementacao de producao. Ha somente uma imple-
mentacao protétipo utilizada para prova de conceito. O CryptosF'S, apesar de ter carac-
teristicas de seguranca bastante interessantes, dificilmente seria um sistema amplamente

utilizado devido as desvantagens e inconveniéncias apontadas aqui.

3.2 Outros sistemas de arquivos distribuidos

3.2.1 Andrew File System - AFS

O Andrew File System [Mor86] é um projeto desenvolvido pela Universidade de
Carnegie-Mellon desde 1983. Seu objetivo era prover um sistema de arquivos distribuido
escalavel que pudesse prover compartilhamento de arquivos a milhares de maquinas em
um campus de universidade.

Essa escalabilidade do AF'S é atingida através do uso agressivo de mecanismos de cache
nos clientes que, consequentemente, interagem menos com o servidor. Além disso, passou-
se grande parte das tarefas dos servidores para os clientes. Nas primeiras versoes do AF'S,
quando um arquivo era aberto, todo o arquivo era baixado do servidor para o cliente,
porém mais tarde comecou-se a trabalhar com blocos de 64KB. Todas as operacoes de
leitura e escrita sao efetuadas na copia local do arquivo, e ele somente sera transferido de
volta para o servidor quando o arquivo for fechado (desde que ele tenha sido modificado).
Uma conseqiiéncia deste mecanismo é que o AFS faz uso de seméantica de sessdo, ou seja,
um usuario A s6 poderd visualizar uma alteracao de um arquivo realizada por um outro
usuario B quando A abrir o arquivo depois que B ja o tiver fechado.

Ao lado da escalabilidade, um outro problema importante que os desenvolvedores
decidiram enfrentar era a seguranca. Esse problema era potencializado pelo fato do AFS
ter sido projetado para um cenario com uma quantidade grande de clientes e usuérios.
A solucao adotada foi a utilizacao do protocolo Kerberos para autenticacdo mitua entre
clientes e servidores.

Ao logar-se no AFS (ou no sistema operacional) o usudrio digita sua senha e recebe
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do servidor Kerberos um TGT Ticket Granting Ticket, que é um ticket que prova sua
identidade perante o TGS (Ticket Granting Service). O TGS é o servigo que finalmente
ird fornecer os tickets individuais para acessar todos os servicos da rede incluindo o AFS.
O motivo de haver esse ticket intermediario € um dos pontos-chave do sucesso do Kerberos.
O usudrio digita sua senha pessoal e o sistema, a partir dela, obtém um TGT junto ao
servidor de autenticacdo. A partir dai o sistema nao precisa mais da senha do usudrio e
pode apagd-la da memodria, pois com o TG'T em maos a maquina pode obter futuramente
todos os tickets para acessar quaisquer outros servigos da rede. O TGT possui uma
validade portanto mesmo que o TGT seja comprometido, a utilizacao deste ticket serd
limitada.

O AFS traz a sua propria versao de Kerberos baseando-se na versao 4 do Kerberos com
algumas melhorias, porém é possivel (e recomendével) configurar o AFS para utilizar um
servidor Kerberos 5. A versao 4 do Kerberos apresenta um nivel de seguranca bastante
razoavel para a maioria dos cendrios, mas existem algumas falhas apontadas por Bellovin
e Merrit em [SB91]. O Kerberos 5, além de corrigir essas falhas, apresenta novos recursos
e contorna algumas limitagoes da versao antiga. Além disso é aconselhdvel nao utilizar o
Kerberos do AFS pois seu uso é restrito ao AFS e outros servicos nao irao poder utilizar
os beneficios do Kerberos.

O AFS tornou-se um produto de uma empresa chamada Transarc ligada as pessoas
que desenvolveram o AFS na Universidade de Carneggie-Mellon. Posteriormente, a IBM
adquiriu a Transarc. E em 2001, a IBM decidiu bifurcar o seu produto AFS em dois
projetos, uma versao proprietaria e outra versao de codigo aberto. Esta iltima, chamada
OpenAFS (http://www.openafs.org), é mantida e suportada pela comunidade de software
livre. Trata-se de um cédigo bastante testado e portanto estdvel, disponivel para quase
todas as plataformas, entre elas: Linux, AIX, FreeBSD, OpenBSD, Irix, HP/UX, MacOS,
Solaris e Windows. O OpenAFS é o maior concorrente do NF'S atualmente e para a grande

parte dos cenarios ¢ a alternativa mais indicada do ponto de vista da seguranca.

3.2.2 Coda

O Coda [Sat90] é um projeto extremamente ambicioso desenvolvido no inicio dos anos
90 na Universidade de Carneggie-Mellon. O Coda é um descendente do AFS e seu foco

principal é prover acesso a sistemas de arquivos distribuidos para computadores moveis
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provendo operacao desconectada.

A parte mais interessante do Coda é a possibilidade de continuar acessando um sistema
de arquivos distribuido mesmo apds se desconectar da rede. Se um arquivo estd arma-
zenado localmente na maquina, o usudrio pode ler e escrever no arquivo sem a prévia
permissao do servidor. Quando esse computador for reconectado na rede, o sistema tenta
propagar as alteracoes realizadas nos arquivos enquanto desconectado para os servido-
res apropriados. Conflitos podem ocorrer (por exemplo, dois clientes podem ter alterado
0 mesmo arquivo enquanto estavam desconectados). O Coda prové ferramentas para o
usudrio decidir qual coépia deve prevalecer.

Com o objetivo de poder oferecer acesso a arquivos enquanto desconectado, a parte
cliente do Coda tenta armazenar a maior quantidade possivel de arquivos no disco local,
para o caso da conexao com o servidor ser perdida. Isto é realizado por um mecanismo
que associa prioridades para cada arquivo baseado na ultima vez que o arquivo foi aces-
sado, e uma lista de arquivos importantes é fornecida pelo usudrio (chamada de hoard
database), para deixd-los disponiveis mesmo estando off-line. A cada 10 minutos, um
processo chamado hoard walk é iniciado para trazer para o disco local todos os arquivos
com prioridade mais elevada. A idéia é que todo o trabalho do cliente esteja armazenado
no disco local. Se o disco local encher, e um novo arquivo precisar ser trazido, o arquivo
com menor prioridade do disco é descartado, dando lugar para esse novo arquivo.

Pode-se ver que o Coda nao respeita a semantica de sessdo (ao contririo do AFS),
mas isso € toleravel considerando que queremos uma disponibilidade extra do sistema de
arquivos.

O Coda também implementa mecanismos automaticos de replicagdo nao presentes no
AFS. Cada volume (um conjunto de diretérios do sistema de arquivos) é associado a um
volume storage group (VSG), que consiste de um conjunto de servidores que replicam o
volume. O conjunto de servidores acessiveis de um certo grupo em um certo momento é
chamado de AVSG. A coeréncia entre as varias copias de um arquivo ¢ mantida por um
sistema parecido com o de callbacks do AFS. Quando um cliente envia uma atualizacao
de um arquivo para o servidor, a atualizacdo é enviada para todos os servidores AVSG
usando um mecanismo multiRPC. Se um servidor que estava fora do ar voltar a funcionar,
nada é feito inicialmente para atualizar seus arquivos. Porém, sempre que um cliente envia

uma requisicao para abrir um arquivo para o seu servidor preferido, ele também pede a
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todos os servidores AVSG que enviem a versao daquele arquivo que eles detém. Assim, o
cliente pode descobrir se existe algum servidor com uma cépia desatualizada, avisando-o
para atualizar esse arquivo.

Do ponto de vista de seguranca, o Coda nao traz nenhuma modificagao em relacao ao
seu precedente, o AFS. O Coda também utiliza o protocolo Kerberos para autenticacao
mutua entre clientes e servidores.

Embora o Coda seja teoricamente mais sofisticado que o AFS, ele é um projeto de pes-
quisa que nunca alcancou uma estabilidade para ser utilizado em ambientes de producao.
Por outro lado, o AFS j4 estd em producao em diversos lugares do mundo hé anos. Por-
tanto o Coda é uma opc¢ao desaconselhdvel exceto para pessoas que desejam experimentar

e desenvolver sistemas de arquivos distribuidos.

3.2.3 Intermezzo

O Intermezzo [Hag02] também foi desenvolvido na Universidade de Carneggie-Mellon
por Peter Braam. Este sistema foi profundamente inspirado no Coda porém foi totalmente
reprojetado. Seu cédigo nao foi baseado no cédigo do Coda, mas apenas as idéias e
experiéncias foram aproveitadas. Trata-se de uma re-edicao do Coda de uma maneira
mais enxuta, leve e rapida, com a finalidade de torna-lo um produto. O objetivo do
Intermezzo é prover as funcionalidades e técnicas desenvolvidas no AFS e no Coda, mas
de forma simétrica, assincrona, e com uma ordem de magnitude mais simples, visando
prover alta disponibilidade.

Este sistema permite funcionalidades avancadas, como operacao desconectada (permi-
tindo que se trabalhe em arquivos que estao no cache local) e é apropriado para aplicagdes
de alta disponibilidade, em que se precisa garantir que o armazenamento nunca estara
indisponivel (ou simulada, se estiver fora do ar). Ele também tem aplicagdes para manter
os dados em sincronia entre miltiplos computadores, como um laptop ou PDA e um com-
putador desktop. O Intermezzo possui implementacao apenas para o Linux e foi incluido
no kernel desde a versao 2.4.5.

O Intermezzo consiste em um gerenciador de cache em nivel de usuério (lento) escrito
em Perl, e um médulo de kernel (presto). O Presto atua como um driver de filtro para as
requisi¢oes a VFS das aplicacgoes. Ele pré e pés-processa as requisicoes, gerenciando faltas

no cache e mantendo um registro das modificacdes que serdo enviadas para o servidor.
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O Presto funciona em conjunto com o gerenciador de cache em nivel de usudrio, cuja
tarefa basica é transferir os dados através da rede. Para o funcionamento adequando, o
Intermezzo precisar atuar no topo de um sistema de arquivos local com um journal como
o ext3 ou reiserfs. Esse journal é utilizado pelo Intermezzo para informar as mudancas
para outros computadores que estejam servindo os mesmos arquivos.

O suporte a operacdo desconectada é realizado mantendo um log, chamado KML
(Kernel Modification Log), de todas as alteragoes que ocorram enquanto disconectado
do servidor. O Intermezzo pode suportar POSIX ACLs ao invés do tradicional esquema
usudrio/grupo/outros, mas desde que seja aplicado um patch apropriado ao kernel.

No aspecto da seguranga, o Intermezzo ainda nao implementou nenhum subsistema de
seguranca apresentando um nivel de seguranca similar ao NFS com AUTH_SYS. O que,
na pratica, limita o uso do Intermezzo a redes fechadas e confidveis. Segundo o autor,
constam planos de integracdo com o Kerberos e também do uso de SSL para prover
seguranca.

O codigo base do Intermezzo é relativamente pequeno. Portanto isso contribui para
diminuir a quantidade de falhas no software e, consequentemente, aumenta a estabilidade
e a seguranca do sistema, além de facilitar a portabilidade. Por outro lado, o Intermezzo é
um sistema recente e seu codigo ainda nao esta suficientemente testado e estavel. Apesar
de nao estar oficialmente inativo, o projeto nao apresenta atividades hd mais de dois
anos. Portanto, para as pessoas que nao necessitam das funcionalidades exclusivas do

Intermezzo, é aconselhavel nao utiliza-lo em ambientes de producao.

3.2.4 SHFS

O SHFS (http://shfs.sourceforge.net), cujo nome significa Secure sHell File System, é
um sistema de arquivos remoto que utiliza o SSH para prover seguranca. Trata-se de um
modulo para o kernel do Linux que permite realizar a montagem de sistemas de arquivos
através de uma conexao de SSH.

A Figura 3.1 foi extraida da pagina oficial do SHF'S e mostra o funcionamento deste
sistema. A aplicacao realiza uma chamada mount ao sistema de arquivos. A camada
VFS (Virtual File System) redireciona essa chamada para o médulo SHFS e esse, por sua
vez, utiliza um cliente SSH para enviar comandos para um servidor SSH. Do lado remoto

(servidor) h4 apenas um servidor SSH convencional e uma colegdo de programas (chmod,
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Kernel | Kernel

CamadaVFS | shfs | |céd.de Rede (<> <}H—]> Cod. de Rede

Cliente SSH | Servidor Peri
Aplicacdo : SSH K> ou
shfsmount | shell

Figura 3.1: Diagrama do SHFS

cut, dd, In, Is, mkdir, touch, perl etc) que executam as operagoes requisitadas pelo cliente.

Esse sistema ainda apresenta um cache de arquivos para acelerar os acessos, porém ele
nao garante consisténcia quando multiplos hosts acessam o mesmo arquivo. Os arquivos
sao copiados para o cache da maquina cliente e as modificagoes s6 sao enviadas ao servidor
ao fechar o arquivo.

Durante o processo de montagem o usudrio é solicitado para entrar com sua senha. A
autenticagao também pode se dar através do mecanismo convencional de chaves ptublicas
do SSH. A privacidade baseia-se na seguranca provida pelo protocolo SSH através de
algoritmos de criptografia simétrica usando uma chave de sessao estabelecida.

O SHFS é um sistema extremamente facil de ser instalado pois requer apenas a ins-
talacao de um médulo na méquina cliente. O lado do servidor nao necessita de nenhuma,
instalagao, bastando apenas ter um servidor de SSH previamente configurado. Mas como
0 SSH é um servigo absolutamente popular sendo a forma de terminal remoto padrao atu-
almente, todas as distribuigoes de Linux trazem o SSH ja configurado e muitas vezes ativo
por padrao. Dessa forma o SHFS torna-se uma opc¢ao bastante atraente para o acesso
remoto a um sistema de arquivos. Por esse motivo, vérias distribui¢oes Linux, como o
Debian, Slackware e Kurumin, incluiram este programa em suas listas de pacotes.

Entretanto o SHFS apresenta algumas desvantagens. A primeira delas diz respeito a
portabilidade do sistema. Atualmente, s6 existe implementagao do cliente para Linux e,
devido ao fato de ser um modulo de kernel, sua portabilidade para outros sistemas opera-

cionais é dificultada. Em uma rede heterogénea, com diferentes sistemas operacionais fica
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inviavel utilizar o SHF'S para compartilhamento de arquivos. Outra desvantagem é que
pelo fato de utilizar c6digo em nivel de usuario, o desempenho desse sistema é prejudicado
devido as trocas de contexto entre o modo kernel e o modo usuario.

O SHFS também apresenta o inconveniente de precisar que o usudrio digite a senha
no momento da montagem. Isso dificulta a utilizacdo do autofs para realizar montagens
sob demanda. No caso de uma queda de conexdo do SSH, o usudrio precisaria digitar
novamente sua senha. Esse inconveniente pode ser contornado fazendo com que o SHEFS
armazene a senha do usudrio para utilizar em reconexoes, porém essa medida nao € in-
dicada pois a senha do usudrio fica exposta em texto claro na memoria e poderia ser
capturada por um atacante. A melhor maneira de contornar esse problema seria utilizar
o mecanismo de autenticacao por chave publicas do SSH.

Devido a esse problema, o SHFS nao é muito adequado para uso em uma rede interna
como um sistema de arquivos centralizado seguindo o paradigma tradicional, onde os
usudrios utilizam uma &rea pessoal (homedir) que é montada automaticamente. Isso
porque o mecanismo de chaves publicas do SSH busca a chave privada do usuario em seu
homedir que ainda nao estd montado, e o qual nao pode ser montado sem ter a chave
privada.

O SHEFS é uma 6tima alternativa para acesso remoto no caso de nao haver uma VPN
(Virtual Private Network). Estabelecer uma VPN pode ser muito custoso quando se quer
obter apenas um simples compartilhamento de arquivos. Configurar uma VPN requer um

esfor¢co maior e envolve restricbes a serem contornadas.

3.2.5 DCE/DFS

O DFS é um aprimoramento baseado no AFS. Ele faz parte de um projeto maior da
Open Software Foundation chamado DCE (Distributed Computing Environment) que é
um padrao para um conjunto de tecnologias de computagao distribuida.

O DCE ([Ros92] e [Fou93|) é um ambiente para aplicativos distribuidos rodando em
diversas plataformas. Ele é utilizado especialmente em ambientes de hardware e software
heterogéneos, compostos de diferentes sistemas operacionais, para administrar os recursos
de processamento disponibilizados para os aplicativos, bem como para controlar o acesso a
esses recursos. O sistema dispoe ainda de servigos de seguranca para proteger e controlar

o acesso a dados, servicos de atribuicao de nomes, que facilitam a procura por recursos
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distribuidos e um modelo de organizacao de contas de usuarios, servigos, aplicativos e
dados que estejam largamente distribuidos pelas méquinas da rede. Em 2005, o cédigo-
fonte do DCE foi aberto sob uma licenca livre LGPL.

O DFS preserva o uso agressivo de cache no cliente para diminuir a carga sobre os
servidores e a rede. Uma grande diferencial é que o DFS suporta a semantica single-copy
através de um sistema de tokens, portanto contornando os problemas com a semantica de
Sessao.

A migragao do AFS para o DFS tem sido muito lenta. Ambos os sistemas eram
desenvolvidos e mantidos pela Transarc, que foi adquirida pela IBM. O DFS possui uma
dependéncia de outros componentes do DCE como servigo de tempo e servigo de nomes
e isso impoe um overhead grande na instalagao em ambientes sem o DCE. Espera-se que
com a abertura do cédigo-fonte em 2005, o DCE se torne mais popular e o DFS passe a
ser mais utilizado.

O DFS, assim como o Coda e o AFS, utiliza o Kerberos versao 5 como esquema de

seguranca, o que propicia um alto nivel de seguranca.

3.2.6 SMB/CIFS

O CIFS (Common Internet File System) é uma simples renomeagao do SMB (Server
Message Block, um conjunto de protocolos desenvolvido para que PCs pudessem compar-
tilhar recursos (arquivos, impressoras, portas seriais etc) em uma rede local.

O SMB foi criado por um conjunto de empresas entre elas a Microsoft, IBM e Intel
no final dos anos 80, porém somente a Microsoft prosseguiu com o desenvolvimento sendo
adotado como protocolo nativo para troca de arquivos no Microsoft Windows 95, Windows
NT e OS/2. O SMB, ao longo do tempo, foi sendo aprimorado e modificado. Anos mais
tarde, a Microsoft e um grupo de outras empresas (Digital, SCO, NetApp etc) decidiram
desenvolver uma versao publica e aberta do SMB usando o nome CIFS. Atualmente, os
termos SMB e CIFS se referem ao mesmo protocolo, porém a prépria Microsoft enfatiza
o uso do termo CIFS, apesar de algumas referéncias ao SMB ainda ocorrerem. Serd
utilizado apenas o termo CIFS daqui a diante.

O CIFS opera de forma semelhante ao NFS, permitindo que programas e usuarios
manipulem arquivos remotos como se fossem arquivos locais. O protocolo CIFS também

trabalha com chamada de procedimentos remotos. O cliente envia um pacote com a
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requisicao para o servidor. Cada pacote é tipicamente uma requisi¢cao basica para uma
operacao como: leitura, abertura ou criagao de um arquivo. O servidor recebe este pacote,
checa se a requisicao é legal, verifica se o cliente possui permissoes apropriadas e finalmente
executa a operagao retornando o resultado para o cliente.

Embora, o foco principal do CIFS seja o compartilhamento de arquivos, hd outras
funcao que estao associadas a ele. Este servico também é capaz de buscar outros servi-
dores CIFS na rede (browsing), compartilhar impressoras e também realizar tarefas de
autenticacgao.

Os clientes conectam-se ao servidor usando NetBIOS sobre TCP/IP (especificado na
RFC1001 [Agg87a] e RFC1002 [Agg87b]), NetBEUI ou IPX/SPX como protocolo de
transporte.

Existem implementagoes de CIFS para praticamente todas as plataformas. Devido
ao grande numero de usudrio Windows tanto coorporativos como domésticos, foram de-
senvolvidas implementacoes para diversas plataformas. Todas implementacgoes de Unix
dispoe do programa Samba (http://www.samba.org), que é uma implementacao de cli-
ente/servidor CIFS extremamente robusta e largamente utilizada em todo o mundo. As
maquinas Apple também possuem implementacdes de cliente e servidor CIFS. Isso faz do
CIF'S o protocolo mais comum para compartilhamento de arquivos disponivel no mercado.

O CIFS apresenta diversos esquemas de seguranca que foram evoluindo com o passar

do tempo.

Share-Level: Protecao em nivel de compartilhamento
A protecao em nivel de compartilhamento estabelece um modelo de seguranca base-
ado em senhas para cada recurso compartilhado. Um administrador deseja compar-
tilhar um recurso (diretério, impressora etc) deixando-o disponivel na rede. Para
protegeé-lo, uma senha é atribuida a esse compartilhamento e somente o usuario que

pOSS'lliI' essa senha COIISGgUiI‘é ter acesso ao recurso.

Esse mecanismo de seguranca apresenta graves deficiéncias de seguranca pois, em
primeiro lugar, as senhas sao transmitidas em texto claro pela rede. Qualquer ata-
cante poderia captura-la com certa facilidade especialmente em redes sem switches
ou redes sem fio. Outro problema, é a falta de garantia nao-repudio. Como to-
dos os usudrios compartilham a mesma senha, nao ha como identificar as acoes de

cada usuario. Além disso, senhas de recursos sao facilmente compartilhadas entre
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funcionarios de uma empresa. Por outro lado, as pessoas resistem mais em com-
partilhar suas senhas pessoais. O fato de a senha ser compartilhada ainda gera
um outro problema: quando um usuario deixa a empresa ele continua possuindo a

senha, enquanto seria mais facil remover um usuario.

User-Level: Protecao em nivel de usuario
A protecao é aplicada para cada arquivo compartilhado e é baseada nas permissoes
do usudrio. Os usuarios possuem senhas individuais e cada usuario da méaquina
cliente deve ser autenticado pelo servidor. O cliente recebe um UID que deve ser
apresentado em futuras requisi¢coes. A grande deficiéncia deste esquema é que, nova-
mente, a senha é transmitida em claro pela rede. Em 1997, o pacote de atualizacoes
Service Pack 3 para o Windows NT 4.0 desabilitava esse tipo de autenticacdao por

padrao, incentivando usudrios a procurarem outros métodos.

LanMan 1.2 Desafio/Resposta
A especificacao do CIFS sugere que essa forma de autenticagdo deveria ser usada
somente por razoes de compatibilidade reversa e recomenda o NT LM 0.12 como
método preferivel. Neste mecanismo a senha do usudrio nao é enviada em claro
pela rede, porém o desafio inicial enviado pelo servidor é enviado em claro. Além
disso, o algoritmo de hash usado era extremamente simples. Isso tornava trivial um
ataque de forca bruta, principalmente pelo fato de que as senhas no LanMan nao
sao sensitivas ao caso e, portanto isso diminuiu bastante o nimero de combinacoes

possiveis.

NT LM 0.12 Desafio/Resposta
Este é o método de autenticacao introduzido pelo Windows NT e utilizado como
padrdo nas versdes anteriores ao Windows 2000. O NTLM (Windows NT Lan
Manager) permite senhas com letras maidsculas e minidsculas e utiliza o MD4 para

gerar o hash da senha do usudrio e utiliza para cifragem o DES no modo de blocos.

O NTLM apresenta varias deficiéncias apontadas em [Bur04]. Uma das deficiéncias é
devida ao algoritmo DES que ja nao é considerado seguro para o estado da arte atual.
Outro problema é a suscetibilidade do NTLM a ataques man-in-the-middle. Além
disso, esse método apresenta caracteristicas que facilitam um ataque de dicionario

ou mesmo por forca bruta.
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Em vista disso, o NTLM nao é um método de autenticacao indicado para sistemas
com altos requisitos de seguranca. Porém para a maioria das pequenas e médias

empresas e redes domésticas, o NTLM prové um nivel de seguranca aceitavel.

Visando contornar esses problemas, foi desenvolvido o NTLMv2, que é um aprimo-
ramento da primeira versao. Este método corrige todas as falhas de seu antecessor,
apresentando um alto nivel de seguranca. O NTLMv2 foi introduzido no Service

Pack 4 do NT 4.0, e essa atualizacao ¢ altamente recomendada.

Kerberos (Active Directory)
A introdugao do Active Directory é uma das mudangas mais significativas nos re-
cursos de rede do Windows. Essa tecnologia foi introduzida a partir do Windows
2000. O Active Directory é uma colecao de protocolos, incluindo o préprio CIFS e
também outros como DNS, LDAP, Kerberos, DHCP e outros.

Ha alguns problemas na utilizagao do Active Directory em ambientes Unix causados
pelo fato da Microsoft adicionar extensoes proprietarias a esses protocolos. Isso di-
ficulta a interoperabilidade com outras implementacoes destes servicos, que seguem

as especificagoes corretamente e nao suportam as extensoes do Active Directory.

Dentro do Active Directory a autenticacao dos usudrios é feita utilizando o Kerberos.
Portanto, o CIFS apresenta o mesmo mecanismo de seguranga presente no AFS e
Coda. Como ja vimos, esse esquema de seguranca é capaz de prover um alto nivel
de segurancga, logo ele deve ser usado preferencialmente em detrimento a todos os

outros anteriores.



Capitulo 4
Solucao proposta - NFS Guard

A solucao proposta neste trabalho, batizada de NF'S Guard, consiste em uma proposta
em alto nivel de uma arquitetura para agregar mecanismos de seguranca ao NFSv3 que
possam garantir privacidade, integridade e principalmente autenticidade das requisigoes.
Na fase de projeto da solucao a primeira atividade desenvolvida foi a definicao dos requisi-
tos desejados. A partir dos requisitos definidos foi elaborada uma soluc¢ao que procurasse
atender ao maximo esses requisitos. Essa foi uma tarefa trabalhosa devido a dificuldade
de atender todos os requisitos definidos para a solucao dentro do cenario do NFSv3, que

é muito complexo e inseguro.

4.1 Especificacao dos requisitos

A primeira fase desta etapa do projeto consistiu na elaboracao de uma lista de requisi-
tos fundamentais desejados para a nossa solugdo. Os requisitos fundamentais considerados

foram os seguintes.

Requisito 1: Preservar as funcionalidades oferecidas pelo NFSv3
Todas as funcionalidades oferecidas pelo NFSv3 devem ser preservadas o méaximo
possivel, como por exemplo: opcoes de exportamento de hierarquias, restri¢oes de
maquina que podem acessar determinadas hierarquias, descritores de arquivos per-
sistentes e suporte ao autofs e NLM (Network Lock Manager). O objetivo desse re-

quisito é diminuir o impacto e os efeitos colaterais da implantacao de nossa solucgao.

37
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Requisito 2: Grande facilidade de implantacao e administracao do sistema
O sistema deve ser extremamente simples de ser instalado e administrado. Sis-
temas com alta complexidade de instalagao, em geral, tém grande rejeicao pelos
administradores de sistemas. Idealmente, a instalacao do sistema deve consistir no
simples ato de instalar um pacote e ativar o programa através de um script. Serd
evitada ao maximo a necessidade de compilacoes personalizadas e configuracao de
outros servicos. Sempre que possivel serd dada a preferéncia por alternativas que

nao necessitem de configuracao ou intervencao manual.

Requisito 3: Compativel com diferentes versoes de kernel do Linux
A solucao nao deve ser restrita a versoes muito especificas de kernel. Isso dificulta
a distribuicao do software e complica a tarefa do administrador em futuras atua-
lizacoes do sistema operacional. E admissivel que haja uma restricdo quanto a versao
majoritaria do kernel. Por exemplo, é aceitavel que a implementacao s6 funcione
no kernel 2.4, e para o kernel 2.2 ou 2.6 sejam necessarias algumas modificagoes e
recompilacoes. O que deseja-se evitar é uma solugao que tenha uma exigéncia muito
restrita de kernel, por exemplo, kernel 2.4.5-18 pois nesse caso sera necessario de-

senvolver e testar a implementagao para cada uma das versoes suportadas.

Requisito 4: Facil portabilidade para outras plataformas
O nosso ideal é desenvolver um sistema que tenha condicoes de ser amplamente
adotado no mercado. As redes em producdo sdo em geral bastante heterogéneas,
contando com diversas plataformas. Portanto, apesar da solucao estar sendo desen-
volvida para o Linux, tentou-se sempre procurar adotar tecnologias e mecanismos

possiveis de serem portados para outras plataformas.

Requisito 5: Maxima transparéncia para o usudrio
O NFSv3 prové um nivel de transparéncia quase total para o usuario. O usudrio
acessa seus arquivos remotos como se estivessem armazenados localmente. Na nossa
solugao procurar-se-a manter esta transparéncia ao maximo, de modo que o cliente
nao precisara se comportar de maneira diferente para acessar o NF'S através de nosso

sistema de seguranca.

Requisito 6: Autenticacdo do usudrio é obrigatdria
Esse é o maior ponto fraco do NFSv3 utilizando AUTH_SYS. Nao ha nenhum me-
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canismo de autenticacao confidvel do usudrio que estd fazendo a requisicao. O nosso
sistema deverd autenticar o usudrio através da senha pessoal dele utilizando algum

método criptografico que garanta essa autenticidade.

Requisito 7: Autenticagao do servidor é obrigatéria
E necessério que o cliente tenha certeza de que estd se conectando a um servidor
legitimo e nao a um software malicioso que se faz passar pelo servidor real. Caso
contrario, o cliente acessard arquivos corrompidos e/ou enviard seus arquivos para
o atacante. Para tanto é necessdrio que haja algum mecanismo criptografico que

autentique o servidor NFS perante o cliente.

Requisito 8: Autenticacao da maquina cliente é desejavel
A autenticagao da maquina cliente no NFSv3 é feita somente através do enderecamento
IP, o que é um método muito fraco pois é vulneravel a ataques de IP Spoofing
[Nak03]. Porém, hd cendrios onde a autenticacdo do host cliente ndo é necessdria.
Em laboratorios, por exemplo, os usuarios podem acessar seus arquivos a partir de
qualquer maquina do laboratorio, portanto nao é necessario autenticar a maquina
de origem que o usudrio esta utilizando. Desse modo, este requisito serd considerado

como opcional na configuracao do sistema.

Requisito 9: Privacidade e integridade dos dados obrigatdria
O sistema nao deve permitir nenhum trafego em claro pela rede e deve garantir
que nenhuma mensagem seja alterada por terceiros. Portanto, a privacidade e a
integridade dos dados serao obrigatoriamente garantidas por meio de mecanismos

criptogréficos..

Requisito 10: Facilitar o trafego de NFS através de Firewalls
O NFSv3 em geral utiliza o protocolo UDP como transporte. Esse protocolo dificulta
a criagdo de regras para firewalls pois ndo ha estabelecimento de conexdo e além
disso os nimeros das portas utilizadas nao sao fixos. Ademais existe a presenca
de outros protocolos (mount, portmap, NLM e statd) que sao necessdrios para o
funcionamento do NFS e também precisariam ser levado em conta na criacdo das
regras do firewall. Neste projeto serd buscada uma solucao que facilite o trafego do

NF'S através de firewalls de maneira mais segura.
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4.2 Arquitetura da solucgao

Decidiu-se buscar uma solu¢ao que nao necessitasse de qualquer alteragao nos pro-
gramas que compoem o NFSv3 que na sua maioria sdo implementados dentro do kernel.
Se houvessem alteracées no kernel do Linux, os administradores que quisessem utilizar
o NFS Guard teriam que recompilar o kernel com o patch contendo as alteragoes. Isso
¢é uma tarefa de maior complexidade que deseja-se evitar para atender ao requisito 2. A
necessidade de um patch de kernel para a instalacao do sistema tornaria a solucao depen-
dente de versoes especificas de kernel, o que nao é desejado no requisito 3. Outro motivo
para essa decisao seria a compatilibidade com sistemas de cédigo fechado. Se o cdédigo
do sistema nao estiver disponivel nao ha como efetuar as alteragoes necessarias para a
implementacao da solucao, o que nao atenderia o requisito 4.

Para atender aos requisitos 1 e 10, optou-se por uma arquitetura que estabeleca um
tinel seguro entre o cliente e o servidor. Todo trafego NFS, incluindo seus protocolos
auxiliares, sera desviado para dentro desse tinel. Como nao ha nenhuma alteracao no
c6digo do NFS todas as funcionalidades ja implementadas no NFSv3 serao mantidas o que
atende ao requisito 1. O tinel entre o cliente e o servidor utilizard o TCP como protocolo
de transporte pois é um protocolo que tem uma interacao muito mais facil com firewalls.
Além disso, o TCP é um protocolo que ja oferece diversas funcionalidades como garantia
de entrega, ordenacao de pacotes, controle de fluxo e congestionamento, dentre outras.
Caso se tivesse optado pelo UDP, essas funcionalidades teriam de ser implementadas no
nivel da aplicagao, o que representaria mais uma complexidade para o projeto.

Outro ponto importante foi a opcao por utilizar-se clientes e servidores NEF'S usando o
UDP. Essa decisao foi tomada basicamente por dois motivos. Em primeiro lugar, por mo-
tivo de compatibilidade. Todas as implementacoes de NFS sao compativeis com o UDP e
0 mesmo nao acontece com o TCP que possui poucas implementagoes estaveis. O segundo
motivo é o fato do UDP ser um protocolo bem mais simples e facil de ser processado.
Com o UDP, as mensagens RPC estao contidas dentro de um datagrama. Caso se usasse
o TCP, seria necessario lidar com a remontagem e retransmissao de segmentos para se
recuperar uma mensagem.

A figura 4.1 mostra a arquitetura que é proposta nessa etapa do trabalho. A solugao
estd baseada em dois componentes de software: o proxy client e o proxy server. Estes dois

componentes sao programas de nivel de usudrio que serao responsaveis por intermediar de



4.2. Arquitetura da solucao 41

.o Proxy Espago de Espago de Proxy

Aplicagao Client | | Usuario Usuario Server
4 A
v \
Espago de Espaco de
NFSv3 Kermnel Kernel NFSd

@

Interceptagio REDE

Y 7T
Cw—y

Figura 4.1: Arquitetura da Solucao de Seguranca para o NFSv3

maneira segura a comunicacao entre o cliente e o servidor de NFSv3. Estes dois ultimos
estarao intactos, pois nao sofrerao nenhuma alteracao de cédigo ou de configuracao. Tanto
o cliente quanto o servidor NFSv3 nao terao conhecimento da existéncia desses proxies.
A intermediacao do proxy cliente é feita através da interceptacao das requisicdes em nivel
de rede utilizando filtros de pacotes. No caso do Linux, é possivel utilizar regras do
iptables para desviar as requisicoes destinadas ao servidor NF'S para o proxy local. Todas
as plataformas em producgao atualmente suportam esse recurso, que é fundamental para
uma técnica de firewalls muito utilizada conhecida como proxy transparente. Optou-
se pela localizacao dos proxies em nivel de usuario por diversos motivos. O principal
motivo é o fato de que o desenvolvimento de programas no espaco de kernel é muito
complexo e limitado. Devido a essa complexidade e também pelo fato de ser muito dificil
depurar programas no nivel do kernel, muito bugs iriam surgir. O grande problema est4
no fato de que a presenca de bugs no kernel da maquina representa um grave problema de
seguranca. Portanto, uma solugao de seguranca complexa como a proposta nao deve ser
implementada em nivel de kernel. Sabe-se que a performance sera penalizada devido ao
aumento do nimero de trocas de contexto, porém esse é um preco que deve ser pago em
favor da seguranca obtida pelo sistema. Outro fato que contribuiu para optarmos por uma
solucao em nivel de usuario é o fato de ja existirem, no mercado, diversas bibliotecas de
codigo aberto com rotinas criptograficas e de comunicagao em rede bastante desenvolvidas

e testadas. Isso torna o processo de desenvolvimento mais rapido e diminui os riscos deste
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projeto, tendo em vista que o tempo disponivel para a implementacao é reduzido.

Para o usudrio, esse sistema é quase que totalmente transparente conforme desejava-se
pelo requisito 5. O usudrio acessa os arquivos da mesma forma que em um servidor NFSv3
tradicional. O tunico impecilho é a necessidade do usuario digitar sua senha novamente
para logar-se ao proxy cliente. Isso serd melhor discutido mais adiante quando apre-
sentarmos o mecanismo de autenticacdo. Porém, existe a possibilidade de eliminar esse
impecilho se integrarmos nossa solugao com o PAM (Pluggable Authentication Module),
que é o médulo do Linux responsavel pela autenticacao dos usudrios. E possivel integrar o
proxy cliente no PAM de forma que, ao logar-se na maquina, o usudrio automaticamente
estard se logando no proxy e ja terd acesso aos seus arquivos remotos.

O proxy cliente intercepta todo o trafego NFS, desde a primeira chamada ao port-
mapper no momento da montagem. O proxy do lado cliente entao envia essa requisi¢ao
para o proxy server do servidor destino para que este contacte o portmapper do servidor.
Quando a resposta da requisicao retorna ao proxy cliente ele descobre o niimero da porta
na qual o programa Mountd do servidor esta escutando. Sendo assim o proxy cliente insere
uma nova regra no filtro local para capturar as préximas requisicoes que o cliente NFS
faria ao mountd do servidor. Novamente o proxy intermedia essa comunicacao levando a
requisicao até o servidor, e retornando o descritor de arquivos para que o cliente NFSv3
possa acessar a hierarquia montada. O proxy cliente mantera uma tinica conexao TCP
com o servidor, e todas as requisicoes proveniente de todos os usuarios serao tuneladas
por essa conexao. Na verdade, todas as requisi¢oes sao feitas pelo médulo do NFSv3
presente na camada VFS (Virtual File-System) do sistema operacional. Essas requisi¢oes
sao sempre realizadas tendo uma porta de origem menor que 1024, que sao as portas
privilegiadas. Dessa maneira, o proxy podera identificar quais sao as requisi¢oes legitimas
originadas pelo kernel, e as requisi¢coes montadas em nivel de aplicagao. Sendo assim, o

proxy client s6 atenderd as requisicoes originadas de portas privilegiadas.

4.3 Mecanismos de seguranca

Para atender os requisitos 6,7,8, e 9 que referem-se a segurancga, faz-se necessario o uso
de mecanismos criptograficos que possam garantir cada um dos itens referidos. Ao invés

de se propor algoritmos e mecanismos novos de criptografia, procurou-se tentar encontrar
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dentre as solugoes existentes e bem conhecidas, aquelas que se adequem aos requisitos. A
ciéncia da criptografia obteve um grande avanc¢o nos tltimos 30 anos, apresentando hoje
solugoes bastantes seguras para os problemas levantados nesses requisitos. Para resolver
o caso da autenticagao do usudrio (requisito 6), que é o problema mais critico, foi feita a
opcao por utilizar o Kerberos V5. Essa também é a solucao escolhida por outros sistemas
de arquivos como o NFSv4, CIFS, Coda e o AFS. O Kerberos é amplamente difundido
e estd presente em diversas plataformas. Inclusive o Windows, a partir da versao 2000,
utiliza Kerberos como forma padrao de autenticacao. O Kerberos é capaz de utilizar
segredos pequenos (como senhas) para realizar a autentica¢do do usudrio diferentemente
de certificados, que, em geral, trabalham com chaves de 512 bits. Além disso, o Kerberos
é a tunica solugao segura de autenticacao que utiliza somente criptografia simétrica. Isso
contribui muito para o desempenho do sistema, haja vista que a criptografia simétrica
¢ duas ordens de grandeza mais rapida do que a criptografia assimétrica. O Kerberos
também autentica o servidor, portanto ja estda sendo atendido o requisito 7. Porém, o
fator mais relevante da utiliza¢ao do Kerberos é que, apds obtido o TGT ( Ticket-granting
Ticket), o cliente pode obter um ticket para acessar o servidor sem a necessidade de utilizar
o segredo (senha) novamente. Isso é ideal para o nosso cendrio pois o cliente nao deve
ficar sendo interrompido para entrar com a sua senha a todo momento, e também nao é
aconselhavel que a senha do cliente fique armazenada em meméria para futuras utilizacoes.
O cliente que quiser acessar seus arquivos no servidor NFS deve executar um programa
que solicita a senha do usuario e contata o Kerberos para obter um TGT. A senha do
usudrio é apagada da meméria, porém o TGT é armazenado no proxy cliente. A partir
dai, toda requisicao proveniente deste usuario que chegar ao proxy cliente fara uso desse
TGT para obter os tickets para acessar qualquer servidor NFS da rede. Nenhum outro
usudrio da maquina, com excecdo do super-usudrio, terd acesso a esse TGT e portanto
nao poderd acessar os arquivos deste usuario. Quando o proxy recebe uma requisicao,
ele verifica se existe em seu caché algum TGT pertencente ao usudrio identificado na
requisicao do NFS, e caso nao possua ele recusa a requisicao. O Kerberos adiciona um
obstaculo nessa solugdo que ¢ a configuracao do servidor de autenticagdo, chamado KDC
(Key Distribution Center). Porém esta é a tnica solu¢do que apresenta um nivel alto de
seguranc¢a para o nosso cendrio, portanto nao ha como se evitar.

A autenticacdo da maquina cliente (requisito 8) nao é garantida pelo Kerberos. O
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Kerberos consegue autenticar o usuario e servidor NFS. A solugao ¢é utilizar certificados
digitais. Porém, essa solucdo serd oferecida de modo opcional pois a configuragdao desse
recurso é mais trabalhosa e, conforme ja foi mencionado, muitas redes podem nao precisar
autenticar as maquinas clientes. Pode se utilizar um certificado auto-assinado que ficara
armazenado no servidor, e utilizando a chave privada correspondente, serao assinados os
certificados de todas as maquinas clientes. Isso serd terd de ser realizado manualmente
pois qualquer tentativa de automatizar o processo abrird brechas para que um invasor
consiga assinar seus proprios certificados. Dessa maneira, de posse do certificado piblico
da entidade certificadora (que é na verdade uma CA virtual), o servidor podera verificar
a validade dos certificados das maquinas clientes.

A garantia de privacidade e integridade dos dados pode ser feita através da prépria
chave de sessao estabelecida pelo Kerberos. O Kerberos atualmente suporta quatro al-
goritmos criptograficos: DES, 3-DES, RC4 e AES (Rindjael). O DES é um algoritmo
considerado inseguro para o estado atual dos computadores. O 3-DES, apesar de ser
computacionalmente custoso, é considerado bastante seguro e é uma opcao viavel de uti-
lizacao. Ja o RC4 é considerado um algoritmo pouco seguro e ainda enfrenta obstaculos
relativos a patentes. O algoritmo mais recomendado é o AES devido a sua seguranca e

desempenho adequados.



Capitulo 5
Implementacao

Para fins de prova de conceito foi implementado um protdtipo da solucao apresentada
no capitulo anterior. O resultado foi um protétipo funcional de aproximadamente 2 mil
linhas de cédigo. A linguagem utilizada foi C pois a maior parte das tecnologias utiliza-
das (Kerberos, criptografia, interceptagao de pacotes, sockets etc) ja possuem bibliotecas
escritas nessa linguagem. Além disso é uma linguagem que atende aos requisitos de de-
sempenho que o nosso sistema necessita. A plataforma adotada foi o GNU/Linux (kernel
2.6) e a distribuicdo utilizada no desenvolvimento foi o Fedora Core versdes 2 e 3.

A maior dificuldade encontrada nessa implementacao foi a falta de documentacao de
algumas tecnologias utilizadas, em especial, a biblioteca do Kerberos 5 e a biblioteca
LibIpg. A biblioteca LibIpq é uma biblioteca que permite interceptar pacotes direta-
mente no Netfilter (arcabouco de filtragem de pacotes do Linux) para tratd-los em nivel
de usuario. Essa falta de documentacao foi o principal motivo que fez com que essa fase
de implementagao tomasse mais tempo do que o previsto. Essas duas bibliotecas pos-
suem uma documentacao muito escassa dificultando demais o processo de aprendizado
da tecnologia. No caso da biblioteca do Kerberos 5, o problema foi mais grave por ser
uma biblioteca muito extensa com mais de 200 funcoes. A tnica documentacao existente
dessa biblioteca é um guia de referéncia descrevendo a API (Application Programming
Interface) de cada uma das fungoes. Porém o texto é muito sucinto e nao tem nenhuma
finalidade didatica. Nao foi encontrado nenhum livro, artigo ou documento que forne-
cesse informacoes de como utilizar essa biblioteca. O método de aprendizado utilizado foi

através de engenharia reversa de programas prontos que ja utilizam a biblioteca e também
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Figura 5.1: Arquitetura do NFS Guard

através do préprio codigo-fonte da biblioteca.

5.1 Arquitetura do NFS Guard

A Figura 5.1 mostra a arquitetura do NFS Guard. Acompanhando os passos numera-

dos na Figura, descreve-se o funcionamento dessa arquitetura.

1.

2.

A aplicacdo executa uma chamada read( ) ao sistema de arquivos do NFSv3;

O médulo do NFS do S.O. realiza uma chamada RPC_read() (pacote UDP) para o
servidor NF'S;

Esse pacote UDP é interceptado pelo filtro e entregue para o nfsguard (proxy cliente)

que se encontra em espaco de usudrio;

O nfsguard client verifica em seu cache se o UID (nimero de usudrio) contido na
chamada RPC_read possui um ticket para acessar o servidor. Se o UID possuir um
ticket, entao a chamada RPC é cifrada com a chave de sessao associada a esse ticket

e enviada para o servidor. Caso nao haja ticket disponivel a requisicao é descartada.

. A mensagem é recebida pelo nfsguardd no lado servidor;
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6. A mensagem é decifrada e sua integridade é verificada. Se tudo estiver certo, a
chamada RPC_read() é repassada para o NFSd. Note que, para fazer esse repasse,
é preciso que o nfsguardd envie um pacote com o endereco de origem do cliente,
e a unica forma de forjar essa informagao é através de raw sockets. Raw socket
é um tipo de socket onde pode-se montar manualmente todos os cabecalhos dos

protocolos de rede, inclusive o IP onde se encontra o endereco de origem;
7. O Servidor NFS retorna a resposta a chamada RPC_read();

8. Esse pacote UDP é interceptado pelo filtro e entregue ao nfsguardd que se encontra

em espaco de usudario;
9. O nfsguardd cifra a resposta usando a mesma chave de sessao utilizada no passo 4;
10. A mensagem é recebida pelo nfsguard client;

11. A mensagem é decifrada e sua integridade conferida. Somente entao a resposta é

repassada para o cliente. Nesse passo também sao utilizados raw sockets.

Um fator que atrasou a implementacao foi a escolha da tecnologia de interceptacao
dos pacotes. Inicialmente a idéia era utilizar NAT (Network Address Translation) que
¢ a mesma tecnologia utilizada em proxies transparentes. Chegou-se a implementar um
protétipo usando essa tecnologia, porém apés varios testes mal sucedidos e investigagao
da causa chegou-se a conclusao que essa tecnologia nao seria viavel. O NAT faz a troca
do endereco de destino quando o pacote passa pelo firewall, desviando o pacote para o
proxy. O proxy transparente, por sua vez, precisa saber qual era o endereco de destino
original daquele pacote modificado e para isso possui um comando que faz esse mape-
amento. Quem faz esse mapeamento é o moédulo ip_conn_track, que guarda os destinos
originais dos pacotes que passaram pelo NAT. O problema é que o ip_conn_track s6 faz
esse mapeamento para pacotes TCP. Para pacotes UDP que é o caso do NFS, esse recurso
de proxy transparente nao funciona.

Em seguida tentou-se erroneamente utilizar a biblioteca LibPCap para fazer a inter-
ceptagdo dos pacotes. A biblioteca LibPCap (Packet Capture Library) é uma biblioteca
extremamente portdvel destinada a captura de pacotes. Programas consagrados como

tcpdump, ethereal e snort utilizam essa biblioteca. Chegou-se até a fazer um protétipo de
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tunelamento completo usando essa tecnologia. Porém, somente mais tarde descobriu-se
que esse mecanismo nao seria adequado. A LibPCap é uma biblioteca destinada para
fazer somente a captura dos pacotes mas precisava-se realmente interceptar o pacote, ou
seja, nao s6 capturar mas também impedir que o pacote seguisse o seu rumo. Tentou-se
utilizar regras de firewall para tentar impedir o prosseguimento dos pacotes, porém a
libpcap nao consegue enxergar mais os pacotes quando os mesmos sao filtrados. O ponto
onde a libpcap captura os pacotes fica posterior a filtragem de pacotes. Entao com esse
mecanismo, ou se captura os pacotes deixando-os prosseguir seu rumo, ou nao se captura
nada. Portanto, esse método nao nos seria util para o que pretende-se.

A 1nica solucao encontrada para realizar essa interceptacao dos pacotes foi através do
modulo IP Queue do Netfilter. Este modulo é parte integrante do pacote Netfilter e seu
objetivo é oferecer suporte para a realizacao de filtragem de pacotes em nivel de usudrio.
Os pacotes sao interceptados e repassados para um programa de nivel de usudrio que
decide se o pacote deve ser aceito ou rejeitado. A biblioteca LibIpq é uma biblioteca que
possui fungoes e estruturas prontas para utilizacdo do médulo TP Queue. Portanto, essa
foi a tecnologia utilizada para interceptarmos as requisi¢oes nos passos 3 e 8 da Figura
5.1. Ao passar pelo netfilter, os pacotes eram desviados pelo mddulo IP Queue para
aplicacao que, por sua vez, informava ao netfilter para que ele rejeitasse o pacote. Porém,
a aplicagao tomava para si a responsabilidade de enviar esse pacote ao seu destino. Para
utilizacao dessa biblioteca é necessario que o programa seja executado como super-usudrio

(root) pois 0 mddulo ip queue restringe isso por medida de seguranca.

5.1.1 Mecanismos de seguranca implementados

O NFS Guard utiliza Kerberos (versdo 5) como mecanismo de autentica¢do. A imple-
mentacao do Kerberos utilizada foi a implementacao oficial do MIT que é a implementacao
mais utilizada e difundida. Por enquanto a implementacao utiliza o 3-DES como algoritmo
de cifragem. Como o suporte ao AES do Kerberos foi implementado recentemente, seu
c6digo nao foi amplamente testado e, portanto, pode apresentar falhas que atrapalhariam
o desenvolvimento da nossa ferramenta. Para minimizar o risco, optou-se por utilizar
o 3-DES provisoriamente e, assim que o cddigo do NFS Guard estiver estabilizado, sera
passado a utilizar o AES. Para mudar do 3-DES para o AES, ndo sera necessaria nenhuma,

mudanc¢a no NFS Guard. Basta alterar as configuracoes do KDC para gerar tickets usando
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o AES. Para garantir integridade e privacidade utilizaram-se as func¢oes de cifragem e as-
sinatura digital que estdo incluidas na prépria biblioteca do Kerberos. Através dessas
fungoes o NFS Guard fica independente do algoritmo utilizado por tras dela. Portanto, o
NFS Guard ird funcionar corretamente com qualquer algoritmo de cifragem e integridade
suportado pela biblioteca do Kerberos, sem necessitar qualquer altera¢cdo ou configuragao.
A prépria biblioteca ja se encarrega de descobrir qual o algoritmo associado ao ticket e
utilizd-lo automaticamente nas operacoes de cifragem e assinatura digital. Atualmente os

algoritmos suportados sao:
e Cifragem: DES, 3-DES, RC4, AES-128, AES-25

e Integridade: CRC-32, MD4, MD5, SHA1

O NFS Guard faz autenticacao mitua das partes através do Kerberos. Isso significa
que o usuario se autentica perante o servidor e vice-versa. Portanto, o cliente também
certifica-se de que estd falando com o servidor correto. Isso evita que um atacante possa
personificar um servidor.

Nao foi implementado o mecanismo de certificados proposto para o requisito 8. Por
ser um requisito nao obrigatério, optou-se por atribuir menor prioridade a essa etapa da
implementacao e nao foi possivel conclui-la.

A implementacao do NFS Guard garante autenticidade, integridade e privacidade de
forma obrigatéria. Na forma que foi implementado ndo é possivel

E possivel alterar a implementagdo para que se possar configurar o NFS Guard para
prover integridade com privacidade, mas também é possivel optar somente pela inte-
gridade. A integridade e a autenticacao continuam sendo providas, mas os dados sao
transmitidos em texto claro pela rede. Essa opcdo é menos segura, porém a performance

¢é sensivelmente superior pois os dados nao sao mais encriptados.

5.2 Visao detalhada da implementacao

5.2.1 Implementacao do lado cliente (nfsguard)

O nfsguard utiliza uma arquitetura com multiplos processos onde cada processo filho

é responsavel pela comunicacdo com um determinado servidor. Essa abordagem facilita
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Figura 5.2: Arquitetura do cliente NFS Guard

a implementacdo e contribui para estabilidade do sistema. Se houver falha em um de-
terminado servidor, as demais comunicagoes nao serao afetadas. Caso fosse feita a opcao
por uma arquitetura monolitica seria necessario utilizar sockets nao-bloqueantes para que
o nfsguard nao ficasse bloqueado tentando enviar um pacote para um servidor fora de
operacao. Porém a utilizacao de sockets nao-blockeantes é trabalhosa e foi evitada. Na
arquitetura proposta, cada processo lida apenas com uma conexao TCP e o processo é
encerrado caso esta conexao seja encerrada. Uma possibilidade de implementacao seria a
utilizacao de processos leves (threads), que proporcionariam uma melhor performance ao
sistema. Entretanto, por se tratar apenas de um protétipo, optou-se por utilizar processos
independentes devido a facilidade de implementacao e depuracao.

A Figura 5.2 mostra a arquitetura interna do cliente NFS Guard. A requisicao RPC
originada do cliente NFS ¢ interceptada em nivel de rede e processada pelo médulo
ip_queue do Linux. O pacote é entao capturado e levado para o nivel de usudrio pelo
nfsguard pai através da biblioteca Libipq. O processo nfsguard pai entao verifica, através
do cabegalho do pacote capturado, qual é o servidor destino desta requisi¢ao e, em seguida,
repassa o pacote para o nfsguard filho responsavel. Caso este pacote seja o primeiro con-
tato com um determinado servidor, nao havera processo filho instanciado, logo o processo
pai ird realizar uma chamada de sistema fork() para criar este novo processo.

Através de um pipe o nfsguard filho recebe o pacote do processo pai e estabelece uma
conexao TCP com o servidor nfsguardd. Em seguida, o processo filho verifica se o usudrio

identificado na requisigio RPC (campo UID) possui um ticket Kerberos no sistema.
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Os tickets Kerberos sao obtidos através do comando kinit na linha de comando, ou
através do modulo Kerberos para o PAM. De qualquer uma dessas formas, o ticket TGT
é obtido junto ao KDC e é armazenado no diretério /tmp do sistema com permissdes de
leitura somente para o referido usuario.

O nfsguard filho verifica se o arquivo contendo o ticket se encontra no sistema de
arquivos. O processo entao contacta o servidor TGS, e usando o TGT do usuério obtém
o ticket de fato para acessar o servidor NFS Guard. Em seguida, o ticket é utilizado
para autenticar-se perante o servidor NF'S Guard, e a chave de sessao contida no ticket é
utilizada para cifrar todo o tréfego.

Todos os tickets sao armazenados em memdria (mecanismo de cache) para eliminar
os impactos de acesso ao disco e ao servidor de autenticacao. Desta forma, a primeira
requisi¢ao sofrera os impactos de acesso aos recursos, porém o trafego macico subseqiiente
nao sera penalizado. Esse mecanismo é implementado através de uma tabela que relaciona
UID e ticket correspondente.

O processo de comunicacao inverso se da da seguinte maneira. As respostas vindas do
servidor sao recebidas e decifradas pelo processo filho. Dessa forma obtém-se o pacote IP
original enviado pelo servidor NFS. Esse pacote é enviado diretamente para o cliente NF'S
usando raw sockets, que é uma forma de utilizacao de sockets que permite a montagem
completa de pacotes IP em nivel de usudrio. Portanto, o processo nfsguard filho estara
fazendo uso de uma técnica conhecida como IP spoofing, se fazendo passar pelo servidor,
enviando pacotes com endereco de origem do mesmo. Para a utilizagdo dessa técnica é
necessario que o processo possua privilégios de super-usuério.

A comunicac¢ao entre o processo pai e o processo filho se da através do mecanismo de
pipes, padrao em sistemas Unix. O processo pai mantém uma tabela atualizada constan-
temente que relaciona o IP do servidor destino com o nimero do processo (PID) filho
responsavel.

O impacto de criacao e encerramento de processos no sistema é muito pequeno, pois o
processo filho s6 é criado no momento do primeiro contato com um determinado servidor.
Nas requisicoes subseqiientes nao serd necessario instanciar um novo processo.

O processo filho possui um temporizador de inatividade que, apés um tempo confi-
gurdvel (padrao é 10 minutos), automaticamente encerra a conexao com o servidor e se

auto-encerra. O processo pai é notificado através de sinais, e exclui a respectiva entrada
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Figura 5.3: Arquitetura do servidor NFS Guard

de sua tabela. Portanto, caso um cliente fique inativo por um certo tempo, o primeiro
pacote sofrerd um atraso devido a criacao do processo, porém todo o trafego subseqiiente
nao sofrerd esse impacto. Esse sistema de temporizacao foi implementado para poupar
recursos que nao estejam sendo utilizados.

A arquitetura do NF'S Guard proporciona um funcionamento totalmente transparente.
O cliente NF'S envia suas requisi¢oes e recebe as respostas normalmente como em uma

rede NFS padrao, sem ter ciéncia da presenca do NFS Guard.

5.2.2 Implementacao do lado servidor (nfsguardd)

O servidor NFS Guard apresenta diversas similaridades ao cliente visto anteriormente.
A implementacao também faz uso de uma arquitetura multithread para tratar as re-
quisicoes. A Figura 5.3 mostra a arquitetura interna do servidor NFS Guard.

O servidor nfsguardd é responsavel por receber as novas conexdes TCP. A porta TCP
escolhida foi a porta 40 porém isso pode ser facilmente alterado. Ao receber uma nova
conexao o processo pai instancia um processo filho através da chamada de sistema fork().

O processo filho recebe os dados diretamente do cliente. O nfguardd filho é responsavel
por checar as credenciais do cliente. Para isso, basta verificar se o cliente possui um ticket
valido. Se a autenticagao for bem sucedida, o processo ird decifrar a requisicao e envia-la
diretamente ao servidor NFS usando raw sockets.

Além de receber novas conexoes, o processo pai também é responsavel por interceptar

as respostas do servidor NFS usando libipq e, de acordo com o IP destino contido no
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pacote, repassar para os processos filhos responsaveis.

Os processos filhos recebem a resposta do servidor e, cifrando com as chaves ade-
quadas, enviam de volta para o cliente correspondente. Nesta etapa ha um problema a
ser contornado. No cabegalho RPC hd a identificacdo do usudrio (UID) somente nas re-
quisi¢oes, mas nas respostas ndo hé essa informagcao. Dessa forma, seria impossivel saber
a qual usudrio pertence uma dada resposta, logo nao haveria como saber qual chave de
sessao utilizar. Para resolver este problema é preciso que o servidor mantenha o estado
das requisigoes para ser capaz de identificar os usudrios destinatarios das respostas. Para
isso, foi implementado um mecanismo que gerencia uma tabela cuja funcao é relacionar o
UID e o identificador de transagao (XID) que é um niimero tinico para cada requisi¢ao. Ao
processar uma requisicao, seu UID e XID sao inseridos na tabela. No momento processar
uma resposta, pode-se descobrir seu UID a consultando a tabela com o XID respectivo.

O servidor NFS guard também atua de maneira transparente. O servidor NFS nao
tem conhecimento da presenca de todo o sistema intermediario envolvido. Logo, nao é
necessaria nenhuma alteragao administrativa no servico NFS para que ele funcione com o

NFS Guard.

5.3 Instalacao e configuracao do NFS Guard

Os requisitos de software sao bastante modestos. Basicamente a tinica coisa que deve
ser instalada nas maquinas é a biblioteca do Kerberos. A maioria das distribui¢oes Linux
ja traz esse pacote.

O NFS do Linux apresenta um problema de implementacao que foi descoberto nos
testes. Mesmo quando, na opera¢do de montagem (comando mount), é especificada a
utilizacao apenas do protocolo UDP, o cliente NFS tenta procurar por um portmapper
TCP. Para resolver esse inconveniente, providenciou-se um artificio que consiste em um
falso portmapper que executa localmente no cliente. Quando o cliente tenta acessar o
portmapper de algum servidor, essa requisicdo é desviada para um portmapper falso.
Esse programa foi denominado fakeportmapper e ele sempre da uma resposta nula para
qualquer pergunta dizendo que nao ha servigos registrados. Desse modo consegue-se
”enganar” o cliente NFS do Linux e forgcar para que ele utilizasse somente o UDP.

Ainda nao foram desenvolvidos scripts de instalacao e de inicializacao. Dessa forma,
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essas tarefas devem ser feitas manualmente, o que nao representa muito inconveniente
pois as tarefas sao simples.
As instrugoes para executar o lado cliente do NFS Guard sao as seguintes.

1. Carregar o modulo ip_queue
% modprobe ip_queue
2. Inserir as regras para interceptar os pacotes

% iptables -A OUTPUT -o ethO -p udp --sport 0:1023 --dport $PORTMAPPORT -j QUEUE;
% iptables -A OUTPUT -o ethO -p udp --sport 0:1023 --dport $MOUNTPORT -j QUEUE;
% iptables -A OUTPUT -o ethO -p udp --sport 0:1023 --dport $NFSPORT -j QUEUE;

3. Inserir a regra para o Fake Portmapper
% iptables -t nat -A OUTPUT -p tcp --dport 111 -j DNAT --to-destination 127.0.0.1:112;
4. Rodar o Fake portmapper
% fakeportmap &
5. Rodar o NFS Guard (proxy cliente)

% nfsguard &

As instrugoes para executar o lado servidor do NFS Guard sao as seguinte:

1. Carregar o modulo ip_queue
% modprobe ip_queue
2. Inserir as regras para interceptar os pacotes

% iptables -A OUTPUT -o ethO -p udp --sport 0:1023 --dport $PORTMAPPORT -j QUEUE;
% iptables -A OUTPUT -o ethO -p udp --sport 0:1023 --dport $MOUNTPORT -j QUEUE;
% iptables -A OUTPUT -o ethO -p udp --sport 0:1023 --dport $NFSPORT -j QUEUE;

3. Bloquear o acesso ao NFS sem passar pelo NFS Guard

% iptables -A INPUT -i ethO -p tcp —-dport $PORTMAPPORT -j DROP;
% iptables -A INPUT -i ethO -p tcp --dport $MOUNTPORT -j DROP;
% iptables -A INPUT -i ethO -p tcp --dport $NFSPORT -j DROP;

% iptables -A INPUT -i ethO -p udp --dport $PORTMAPPORT -j DROP;
% iptables -A INPUT -i ethO -p udp --dport $MOUNTPORT -j DROP;
% iptables —A INPUT -i ethO -p udp --dport $NFSPORT -j DROP;
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4. Rodar o NFSGuardd (proxy server)
% nfsguardd &

Com apenas essas instrucoes todo o sistema do NFS Guard estard funcionando e todo
o trafego serd desviado para dentro deste tunel cifrado. Isso inclui também as requisicoes
ao portmapper e ao mountd. Para montar um diretério, basta entrar com o seguinte

comando no cliente:
% mount -t nfs -o nolock,udp <maquina>:<diretério> <ponto_de_montagem>

A opc¢ao udp determina que o comando mount deve montar a hierarquia utilizando o
UDP como protocolo de transporte. A opgao nolock desliga o protocolo NLM (Network
Lock Manager) pois esse protocolo ainda nao é suportado pelo NFS Guard.

A utilizagao por parte do usudrio é transparente. A tnica agao diferente que o usuario
deve fazer é autenticar-se manualmente perante o Kerberos, ou seja, obter um TGT. Isso
é feito através do comando kinit. Basta o usuario digitar sua senha e o TGT é obtido
automaticamente. E possivel eliminar essa necessidade de autenticar manualmente através
do médulo de kerberos para o PAM (Pluggable Authentication Modules) do Linux. Dessa

forma o TGT ja é obtido assim que o usudrio loga no sistema.

5.4 'Testes e desempenho

Nao foram realizados testes e depuracoes suficientemente da implementacao, portanto
a estabilidade da implementacao ainda estd bastante comprometida. Mesmo assim foi
possivel realizar alguns experimentos para analisar o desempenho geral do sistema. Havia
uma grande expectativa em conhecer, ou ao menos se ter uma idéia, de qual seria a taxa
de transferéncia maxima alcancada pelo NFS Guard.

O experimento foi realizado entre duas maquinas de configuragoes similares (AthlonXP
1800+ e Pentium 4 2.0GHz) interligadas por uma rede 100Mbps com switchs. Cada
maquina possuia 512MBytes de mémoria e um disco IDE de 7200rpm. Ambas as maquinas
utilizavam Linux Fedora Core 2 com kernel 2.6.

Visando isolar ao maximo as variaveis, optou-se por nao utilizar o disco no experi-

mento. Ao invés disso, utilizou-se arquivos em memdria através da particao /dev/shm
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no Linux. Trata-se de uma particdo mapeada em memoéria RAM que utiliza automati-
camente os bytes livres da meméria. O servidor NFS foi configurado para compartilhar
essa particao onde foi colocado um arquivo de 100MBytes. A méaquina cliente iria entao
realizar uma transferéncia desse arquivo para a sua partigdo /dev/shm. Portanto, em
nenhum momento haveria acessos ao disco diretamente relacionados a essa transferéncia.
Para medirmos o tempo de tranferéncia foi utilizado o programa time que é um utilitario
tradicional no Unix que mede o tempo de execucao de um processo. Ele foi executado
para aferir o tempo tomado pelo processo cp para realizar a copia do arquivo remoto para
a particao local.

O experimento foi realizado para o NFS sobre UDP, NFS sobre TCP e para o NFS
Guard. Foram realizadas varias aferi¢oes para cada sistema, chegando-se assim a média
das aferi¢oes. Foram excluidas da média algumas medidas consideradas outliers (pontos
fora da curva) pois essas medicoes apresentavam disparidades atribuidas a outras varidveis
(como tarefas de outros processos, rotinas periddicas do kernel etc).

Os resultados sao apresentado na Tabela 5.1.

Sistema de Arquivos | Tempo Aferido | Taxa de Transferéncia
(seg) (MB/seg)

NFSv3 (UDP) 9.76 10.24

NFSv3 (TCP) 10.32 9.69

NFS Guard 29.49 3.39

Tabela 5.1: Teste de desempenho do NFS Guard

O resultado do experimento mostra que o NFS Guard apresenta uma performace
inferior ao NFS com UDP em uma razao de aproximadamente 3 vezes. Enquanto o
NFSv3 sobre UDP transferiu o arquivo em uma média de 9.76 segundo, o NFS Guard
levou 29.49 segundos.

Pode-se levantar trés fatores que impactam no desempenho do NFS Guard em relacao
ao NFS. O primeiro deles é o impacto imposto pela criptografia. Apesar de somente uti-
lizar criptografia simétrica as operacoes criptograficas sao computacionalmente custosas.
O segundo fator é o fato do NFS Guard estar em nivel de usudrio, o que exige o dobro
de trocas de contexto entre kernel e aplicagdo. O terceiro fator é que a implementacgao do

NFS Guard realizada nao possui qualquer otimizacao voltada para o desempenho.
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Em qualquer sistema computacional, para se obter ganhos de seguranca paga-se o preco
da diminui¢do de desempenho. Logo é perfeitamente aceitdvel que um sistema seguro
ofereca um desempenho reduzido. Porém, ainda pode-se realizar melhorias no protocolo

e principalmente na implementacao que poderiam diminuir bastante essa disparidade.



Capitulo 6
Conclusao

Ao final deste trabalho chegamos a uma solugao que atende aos requisitos e consegue
elevar o nivel de seguranca para um nivel bastante satisfatorio. Desse modo, considera-se
que os objetivos deste trabalho foram alcangados.

Um protétipo foi implementado com sucesso para fins de prova de conceito, porém foi
pouco testado e tem sua estabilidade comprometida. Para que essa implementagao possa
ser realmente utilizada em ambientes de produc¢do serdo necessarios mais alguns ajustes
e melhorias, além de elaboragao da documentagao do programa.

A técnica de Kerberizacao através de interceptacao de pacote redirecionando-os para o
nivel de usuario se mostrou bastante viavel. Sendo possivel utiliza-la em outros protocolos
além do NFS. A grande vantagem dessa técnica é o fato de ndo requerer nenhuma modi-
ficagdo nas aplicagoes cliente e servidoras originais atuando de forma quase transparente.
Logo é uma técnica que se integra facilmente a uma rede ja instalada pois nao ha a neces-
sidade de qualquer alteracao administrativa nos servicos. Além disso essa técnica permite
a utilizacdo de nossa solu¢do com software de cédigo fechado. Como ndo foi encontrado
nenhum registro de outra ferramenta que utilizasse tal técnica, considero que essa técnica
atribui caracteristicas inovadoras ao trabalho.

Temia-se que o impacto na performance pudesse ser grande demais a ponto de inviabi-
lizar a utilizacao do NFS Guard, porém a performance da ferramenta se mostrou bastante
adequada, principalmente quando se leva em conta os beneficios que a ferramenta traz.
Nao houve tempo para realizarmos testes rigorosos de performance, mas os experimentos

mostraram um impacto significativo na utilizacdo do NFS Guard (queda de aproxima-
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damente um terco desempenho) em relagdo ao NFS nativo. Essa medida foi realizada
usando o 3-DES como algoritmo de criptografia, porém, como ja foi dito, esse algoritmo
tem uma, performance bastante lenta. Dessa forma, espera-se que a perfomance possa ser
melhorada com a utilizagao do algoritmo AES.

O NFS Guard é uma solucdo vidvel para agregar seguranca a uma rede que utiliza
o NFSv3. Porém em sistemas onde o uso do NFS nao é um requisito, é aconselhavel
utilizar o AF'S ou CIFS (com Kerberos), pois sao sistemas ja conhecidos e consagrados que
apresentam boa seguranca e robustez. O NFSv4 também apresenta 6timas caracteristicas
de seguranca porém é um sistema recente e que ainda ndo foi largamente testado. Suas
implementagoes ainda sao incompletas e instdveis, logo ainda é cedo para utilizd-lo em
ambientes de producao. O sistema SHFS é uma solucao simples, rapida e segura para
acesso a sistema de arquivos remotos, podendo eliminar a necessidade de estabelecer uma
VPN. Apesar se ser também um programa muito recente, o SHFS vem ganhando muito

espaco e também merece bastante atencao.

6.1 Trabalhos futuros

Existem varias possibilidades de extensoes ao projeto proposto nesta dissertacao. A
primeira delas seria o aprimoramento da implementacao realizada. O programa ainda
apresenta diversas falhas de programacao que precisam ser depuradas para que o pro-
grama possa ser utilizado em ambientes de producao. Também seria necessario o desen-
volvimento de utilitarios de instalagao e configuracao do servico, bem como a elaboragao
da documentacao do programa.

Uma outra possibilidade de trabalho futuro seria a otimizacdo da implementacdo para
performance e o estudo da viabilidade de implementacao em kernel. A implementacao
de servigos de criptografia no kernel é dificultada pelo fato de nao ser possivel utilizar as
vérias bibliotecas de fungoes criptograficas existentes em nivel de usuério (como a libkrb5
utilizada neste trabalho). Contudo a execu¢ado de parte do NFS Guard em nivel de kernel
poderia trazer um ganho consideravel de performance.

Um ponto que nao foi abordado neste trabalho foi a integragao do NFS Guard ao
autofs e a0 NLM (NFS Lock Manager). Seria necessério fazer um estudo da viabilidade

de operacao do NFS Guard em conjunto com esses servicos.
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Outra tarefa a ser realizada futuramente seria a portabilidade deste cédigo para outras
plataformas. Conforme especificado nos requisitos, o NF'S Guard foi projetado de forma
que pudesse ser implementado em outros sistemas operacionais, e isso é necessario para

que o sistema seja utilizado em redes heterogéneas.
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