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Resumo

As redes P2P ganharam bastante popularidade na ultima década, consolidando-se como
um dos servigcos mais populares da internet, provendo uma arquitetura distribuida para
o fornecimento de servicos sem a necessidade de um host assumir o papel de servidor.
A popularidade trouxe, entretanto, a necessidade de se desenvolver mecanismos para
garantir o funcionamento perante os crescentes ataques a rede. Com a estabilidade dos
algoritmos relacionados ao funcionamento das redes P2P foi possivel um aumento no
desenvolvimento destes mecanismos de seguranca.

Nesta dissertacao é proposto um sistema de reputagao para redes P2P de comparti-
lhamento de arquivos, um mecanismo de seguranga que visa impedir a proliferacao de
arquivos corrompidos. Tais sistemas funcionam gerenciando as opinioes emitidas pelos
nos participantes da rede sobre os servicos prestados pelos outros nds. Estas opinioes
podem ser sobre o ndé que prestou o servigo ou sobre a qualidade do servico prestado.
As opinioes sobre um mesmo né ou servigo avaliado sao armazenadas e posteriormente
agregadas através de uma funcao, formando a reputacao destes.

O mecanismo proposto baseia-se nas opinioes emitidas sobre a autenticidade os ar-
quivos, utilizando a reputacao dos nés para indicar a qualidade da opiniao sendo emitida
por eles. Essa verificacao da qualidade da opiniao visa aumentar a confianca na opiniao
utilizada com a adicao de um nivel de verificacao por motivos de eficiéncia, visto que
implementar uma rede de confianca inteira é custosa.

Foram realizadas simulacoes para a verificacao da eficacia da rede, realizando com-
paracoes tanto com uma rede sem nenhum sistema de reputagao quanto com outros sis-
temas de reputacao.



Abstract

P2P networks have earned a great deal of popularity over the last decade, consolidating
itself as one of the most popular internet service, providing a distributed architecture for
the furnishing of services without the need of a centralized server host. However, such
popularity brought the necessity for security mechanisms in order to assure the network
availability in spite of the attacks on the network. Stability in the algorithms related to
the basic operation of the P2P networks made possible the rise on the development of
security systems.

In this dissertation it’s proposed a reputation system for file sharing P2P networks, a
security mechanism aimed at lowering the spread of corrupted files in the network. Such
systems work by managing the opinions issued by the participants of the network about
the received services from the other nodes. These opinions can be about the nodes, or
about the quality of the services themselves. Opinions about the same service or node
are them joined through the use of a mathematical model (function), calculating their
reputation.

The proposed reputation system is based on the reputation of the files, using the node
reputation as a means to assess the quality of the opinion being issued. This check is made
with the purpose of improving trust in the used opinion by adding one level of opinion
checking. Only one level is used for efficiency, since implementing a full trust network is
expensive.

Simulations were used in order to assess the effectiveness of the proposed reputation
system. The results are used in comparisons with the same simulation without the use
of any reputation system, and with the results of other reputation systems found in the
literature.
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Capitulo 1

Introducao

As redes Peer to Peer (P2P) sdo um tipo de arquitetura de rede distribuida para a provisao
de servigcos na internet, onde os participantes formam uma rede na camada de aplicagao
estabelecendo conexoes entre si. Estas redes ganharam fama em 1999 com a criacao do
Napster, e desde entao tém conquistado cada vez mais popularidade, ja tendo se tornado
um servico estabelecido na rede. Esta revolucao foi causada pois as redes P2P permitem
que os usuarios fornecam servigos uns aos outros, tornando qualquer pessoa conectada na
internet um provedor de servicos.

Existem diversos servigos que a rede pode prover. Os mais usuais sao o compartilha-
mento de arquivos, o de distribuicao de processamento ou de armazenamento.

Esta distribuicao da provisao do servigo foi possivel devido a uma grande mudanga em
relacao aos servigos outrora existentes: a descentralizacao dos elementos responsaveis pelo
funcionamento da rede. Todos os nés (participantes) que formam a rede sdo responsaveis
pelo seu funcionamento. Todas as funcionalidades providas pela rede (entrada de par-
ticipantes, busca de servigos, etc.) s@o executadas pelos participantes, ao contrario do
modelo cliente/servidor habitual do provimento de servigos na internet, onde um grupo
de participantes é responsavel integralmente pelo fornecimento dos servicos, restando aos
outros apenas utiliza-los.

A idéia de descentralizacao no provimento de servigos nao é nova na internet. A
internet em si foi criada com o objetivo de funcionar de forma distribuida, mantendo o
funcionamento mesmo que uma parte da rede seja retirada do ar. Diversos servicos de
suporte a rede (DNS, roteamento, email) funcionam de forma descentralizada. Apenas
0s servicos que os usudrios utilizam de forma direta sao centralizados, como o WWW.
Ainda assim, estes servicos sao providos por diversos servidores. A centralizacdo nestes
casos ocorre pois um servigo especifico (por exemplo, o email do Yahoo!, ou a pagina de
noticias da UOL) é provido por um unico fornecedor, ficando indisponivel caso este saia
do ar. Nas redes P2P, um mesmo servigo pode ser fornecido por diversos participantes,



logo a saida de um né nao significa necessariamente o término do fornecimento do servigo
que ele fornecia.

Para o funcionamento da rede, os nés formam conexoes entre si, criando uma rede de
conexoes. Através dela, os nds participantes podem trocar mensagens entre si e requisitar
servigos. para que haja comunicagao entre nds que noo possuasm conexao direta, envia-se
uma mensagem para um né vizinho, que a roteia para um outro vizinho seu, até que se
alcance o n6 desejado.

Entretanto, a distribuicao do funcionamento da rede de forma indiscriminada entre
os participantes gera alguns problemas. Como os servicos essenciais ao funcionamento
da rede sao realizados por participantes dos quais nao se tem conhecimento, a rede se
torna mais vulneravel a ataques, visto que um atacante pode entrar na rede, assumir a
responsabilidade por um servico importante e manipular os resultados, causando um mal
funcionamento. Este problema se agravou com a popularizacao da rede, pois o aumento
da utilizacao causa um aumento no beneficio de um ataque.

Os constantes ataques as redes P2P, junto com a necessidade de criar métodos para
garantir o funcionamento das redes para o uso em redes corporativas, levou os pesqui-
sadores a desenvolverem métodos para manter a seguranca da rede. Diversos aspectos
da seguranga foram abordados. Os problemas enfrentados pelas redes P2P incluem segu-
ranc¢a no roteamento das mensagens, a integridade dos dados transmitidos, a identidade
dos néds, entre outros.

Um destes aspectos, de grande importancia, é o da qualidade dos servigos presta-
dos. Uma grande dificuldade de se garantir a qualidade do servigo prestado se da pela
dificuldade de verificar o provimento correto do servigo. Considere, por exemplo, o com-
partilhamento de arquivos. Verificar se o arquivo baixado realmente possui o contetido
anunciado é uma tarefa que nao é possivel ser feita automaticamente. Uma das formas de
se fazer esta verificacao é coletando a opiniao das pessoas que o avaliaram. Esta opiniao
pode ser sobre a qualidade do arquivo, ou sobre a confiabilidade do arquivo que o pos-
sui. Geralmente estas opinioes sao consolidadas num valor tnico, calculado através da
agregacao das opinides dos outros participantes. Este valor calculado é chamado de re-
putacdo, e os sistemas desenvolvidos para o gerenciamento de reputagao (armazenamento,
célculo, etc.) é chamado de Sistemas de Reputagao.

Nesta dissertagao é proposto um sistema de reputagao para sistemas P2P de comparti-
lhamento de arquivos. No Capitulo 2 ¢é feita uma revisao das caracteristicas principais das
redes P2P. Os principais aspectos de seguranca em redes P2P sao discutidos no Capitulo 3.
Um foco maior em sistemas de reputacao é dado no Capitulo 4, seguido de uma pesquisa
dos principais sistemas no Capitulo 5. O sistema de reputacao proposto é exposto no
Capitulo 6, e testado através de simulacao no Capitulo 7. Finalmente, as conclusoes sao
apresentadas no Capitulo 8.



Capitulo 2

Redes Peer to Peer

As redes P2P (Peer to Peer) sdo um tipo de sistema distribuido formado por nds conecta-
dos entre si, tendo como finalidade o compartilhamento de recursos entre os participantes
da rede. Os recursos compartilhados podem ser ciclos de CPU, arquivos, armazenamento,
etc. Estas redes podem ser utilizadas como base para o desenvolvimento de aplicagoes
distribuidas.

Este modelo de rede se tornou bastante popular a partir de 1999, com a criacao do
Napster, uma rede para compartilhamento de arquivos que, apesar de ser P2P, possuia um
servidor centralizado para a realizacao de buscas de arquivos, sendo apenas a troca dos
arquivos feita diretamente entre os nés. Depois de sua desativacao através do desligamento
dos servidores de busca por motivos legais, diversas redes apareceram para substitui-la,
com mudancas no funcionamento de forma a ficarem menos suscetiveis a problemas como
os que o Napster teve. As arquiteturas das redes P2P serao discutidas na secao 2.2.

Androutsellis-Theotokis em [3] define redes P2P como:

“Peer-to-peer systems are distributed systems consisting of interconnected no-
des able to self organize into network topologies with the purpose of sharing
resources such as content, CPU cycles, storage and bandwidth, capable of
adapting to failures and accommodating transient populations of nodes while
maintaining acceptable connectivity and performance, without requiring the
intermediation or support of a global centralized server or authority.”

Nas redes P2P, os participantes, denominados nds ou peers, conectam-se entre si,
criando uma rede sobre a camada TCP/IP onde todos os nés podem prover ou receber
servigos. Esta rede é denominada overlay. A rede overlay é utilizada para a troca de men-
sagens relacionadas ao funcionamento da rede, como o registro de um né novo, busca por
servicos e, dependendo da rede, para a reorganizacao dos nds na topologia. A prestagao do
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servigo pode ser feita através do roteamento pela propria rede, ou por uma conexao direta
entre os nés envolvidos, sendo a ultima opcao a mais comum por questoes de eficiéncia.

Uma rede P2P pode ser utilizada para o provimento de diversos recursos. O servigo
mais comumente provido por redes P2P é o compartilhamento de arquivos, mas exis-
tem outros servigos populares, como o compartilhamento de processamento ou de arma-
zenamento (que é diferente de compartilhamento de arquivo: no compartilhamento de
armazenamento os nés fornecem espaco em disco para um arquivo ser armazenado; no
compartilhamento de arquivos é fornecido um arquivo para os outros copiarem). Cada
recurso sendo compartilhado necessita de um suporte especifico na rede, o que leva cada
rede a se especializar no compartilhamento de um recurso. Como exemplo, o projeto
seti@home! é uma rede P2P de compartilhamento de processamento, que utiliza a ca-
pacidade de processamento nao utilizada dos computadores para tentar encontrar sinais
de vida inteligente fora da Terra. Nesta dissertacao, sera focado o servigo de comparti-
lhamento de arquivos, visto que este sera o tipo de rede P2P sobre o qual o sistema de
reputacao proposto atuara.

O modelo de sistema P2P contrapoe-se ao modelo cliente/servidor. O modelo cli-
ente/servidor divide os hosts em dois tipos: o servidor, responsavel pelo fornecimento do
servico, e o cliente, a quem cabe apenas a funcao de acessar o servigo prestado. Com essa
divisao ha um controle maior sobre o que é posto na rede, e um aumento na eficiéncia
da busca. Entretanto, hd um custo maior de operagao para os mantenedores do servidor,
que deve lidar sozinho com a carga de pedidos. O modelo P2P acaba com esta diferenca,
tornando todos os participantes iguais na capacidade de prover ou de receber servigos,
dividindo os custos e a carga entre todos os participantes.

As redes P2P provéem uma série de vantagens: como todos os nds possuem a ca-
pacidade de prestar o servico, a rede nao possui um ponto tnico de falha. Caso um
no saia do ar, apenas a parte do servico do qual ele era responsavel fica indisponivel.
No modelo cliente/servidor, caso o servidor saia do ar, nenhum servigo é acessivel. Os
servigos mais populares sao naturalmente replicados em diversos nés participantes, o que
permite a distribuicao de carga entre estes nos, e a replicagao destes servicos, aumentando
a disponibilidade dos mesmos.

2.1 Caracteristicas

Existem algumas caracteristicas basicas para a classificacao de uma rede como sendo P2P.
Aberer [1] descreve trés principios que uma rede P2P deve seguir:

O principio dos recursos compartilhados: deve haver algum recurso (servigo) a ser

setiathome.berkeley.edu/
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compartilhado, algo que nao possa ser feito somente por um né;

o principio da descentralizacao: decorrente do primeiro principio, se todos possuem
algum servico a ser compartilhado, e todos podem solicitar algum servico, entao
todos possuem o mesmo grau de importancia e de responsabilidade;

o principio da auto-organizacao: como nao existe um né para coordenar a rede, a
rede como um todo deve ser capaz de se auto-adaptar as mudangas.

Outra caracteristica importante das redes P2P é a autonomia dos nds participantes,
que podem entrar e sair da rede quando quiserem. A entrada e saida constante de nés nas
redes P2P é chamada de churn. Em [2], esta autonomia é ressaltada através das seguintes
perguntas para determinar se um sistema ¢ P2P:

e O sistema dé aos noés na borda da rede autonomia significativa?

e O sistema permite conectividade variavel e enderecos de rede variaveis?

Estas duas perguntas visam auferir a distribuicao de responsabilidades entre os nés
e a capacidade da rede se auto-organizar mesmo com a entrada e saida dos nés, duas
caracteristicas importantes.

Para o funcionamento das redes P2P, sao utilizadas algumas operacoes basicas. Estas
operacoes sao implementadas através de mensagens que sao enviadas aos nés responsaveis
pela execucao, ou a nés que as redirecionarao aos responsaveis. As operagoes basicas sao:
entrar na rede, se manter na rede® (keep alive), procurar um arquivo e requisitar um
arquivo. Dependendo da rede, outras mensagens podem ser necessarias.

2.2 Classificacao

Existem varios tipos diferentes de redes P2P, mas a maioria delas seguem alguns principios,
o que permite classifica-las. Esta classificagao pode ser feita de acordo com o grau de
centralizacao, em centralizadas, descentralizadas e hibridas, ou em relacao ao grau de
organizacao, em estruturadas ou desestruturadas.

2.2.1 Grau de Centralizacao

O grau de centralizacao indica o quanto as operacoes da rede estao distribuidas entre os
nos da rede. Por motivos de eficiéncia, algumas operagoes podem ser concentradas em
alguns nds com maior capacidade. As operacoes mais comuns para a centralizacao sao as

de entrar na rede e de busca.
2

assim como a maioria dos protocolos de rede, as redes P2P implementam soft state, sendo necessério
0 envio de mensagens para manter viva a conexao.
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Centralizadas

As redes centralizadas possuem um né que funciona como um servidor central, indexando
o conteudo dos outros participantes e autenticando os nds caso necessario. A busca pelos
objetos é feita no servidor, que retorna uma lista de nés que o possuem. A transferéncia
dos arquivos é feita diretamente entre o requisitante e o requisitado. Este modelo nao se
distancia muito do modelo cliente/servidor, retirando do servidor apenas a carga relativa
ao armazenamento e transferéncia dos arquivos, sendo apenas parcialmente P2P. Como
vantagens deste modelos destacamos a busca rapida, pois o servidor possui o indice de
todos os arquivos. Porém, assim como no modelo cliente/servidor, o né central é um
ponto unico de falha, e sua saida causa a queda da rede. O 1nico exemplo popular deste
tipo de rede é o Napster, que saiu do ar apés uma decisao judicial ordenar o desligamento
do servidor central, evidenciando a gravidade de um ponto tnico de falha. Uma rede que
se encaixa parcialmente como centralizada é o BitTorrent?.

Este foi um modelo inicial, sendo abandonado quase que inteiramente apds o desen-
volvimento dos outros tipos de rede, mais resilientes a saida dos nos.

Descentralizadas

Neste tipo de rede todos os nés possuem o mesmo papel, sendo igualmente responsaveis
pelo armazenamento do conteido, e por responder ou reencaminhar as buscas realizadas
pelos outros nés. Como nenhum né possui atribuicoes especiais, nao h4 um ponto tnico
de falha, sendo necessario a retirada de praticamente todos os nés para que a rede saia do
ar. Sao exemplos deste tipo de rede as redes Gnutella, Chord [46], Kademlia [32] ¢ CAN
(Content Addressable Network) [36].

As redes descentralizadas sao as mais aderentes as caracteristicas das redes P2P, tendo
todas as operacoes distribuidas igualmente entre todos os nds. Os métodos de busca
utilizados dependem do grau de estruturacao da rede.

Hibridas

As redes hibridas visam obter um meio termo entre os dois modelos anteriores, procurando
um equilibrio entre consumo de banda e eficiéncia de busca. Algumas das operagoes, como
a de indexagao e busca, sao atribuidas a alguns nds especiais, chamados de superpeers.
Os nds comuns conectam-se a um ou mais destes nds, enquanto eles realizam conexoes
entre si formando uma subrede.

Cada superpeer armazena um indice contendo os arquivos pertencentes aos ndés comuns
conectados a ele. Um ndé comum realiza uma busca enviando a mensagem para o seu

3http://www.bittorrent.org/beps/bep_0003.html
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superpeer correspondente, que a reenvia somente para os outros nés da subrede. Esta
solugao obtém uma quantidade de resultados tao boa quanto um flooding (ver segao 2.2.2),
utilizando menos mensagens por propagar as buscas para menos nods. Os superpeers
nao constituem um ponto de falha, pois, além de haver varios, novos podem ser eleitos
automaticamente para substituir os que sairem. Como desvantagem temos o aumento do
overhead nos superpeers, tanto por armazenar os indices quanto por ter de lidar com as
mensagens de manutengao e busca.

Entre as redes hibridas mais famosas estao a KaZaA, a eDonkey. As versoes mais
novas do Gnutella (a partir da versao 0.6) também sao hibridas.

2.2.2 Grau de Estruturacao

Outra forma de se classificar as redes P2P ¢ pela topologia da rede. Os nés podem se
organizar aleatoriamente ou numa estrutura planejada, visando uma maior eficiéncia. O
posicionamento dos arquivos também é determinado por esta decisao [28].

Independente do grau de estruturagao da rede, elas podem ser divididas em cama-
das [28]. Cada camada prové um servigo a superior, de forma andloga ao funcionamento
dos diferentes protocolos de rede do padrao OSI. Apesar de todos os tipos de redes pode-
rem ser divididas desta forma, esta divisao se faz mais 1util nas redes estruturadas, onde
ha uma complexidade maior.

Nao Estruturadas

As redes nao estruturadas sdo caracterizadas por nao terem nenhuma estrutura pré-
definida para a topologia overlay. Os nés, ao entrarem, estabelecem conexodes aleato-
riamente entre si. Estas redes possuem como vantagens o baixo custo de manutencao
(entrada, saida, organizagao de nds) e maior simplicidade dos algoritmos. Porém, buscas
neste modelo tendem a ser mais custosas, devido ao fato de que todos os nés devem ser
consultados para achar todas as respostas possiveis. A maior parte das redes populares
sao nao estruturadas: Gnutella, KaZaA, eDonkey, etc.

Métodos de busca para este tipo de rede incluem o flooding de mensagens, que consiste
em um no enviar a mensagem de busca para todos os seus vizinhos, e estes enviarem para
todos os seus vizinhos, até um determinado nimero de saltos (hops), realizando uma busca
em largura. Um outro método béasico é o random walker, no qual apenas uma mensagem
é enviada, e esta percorre individualmente cada né até uma determinada quantidade de
saltos, numa busca em profundidade. No primeiro caso, os arquivos sao encontrados mais
facilmente, e o tempo de resposta é menor. Porém, a quantidade de mensagens enviada é
muito grande, o que faz a rede ser pouco escalavel. No segundo caso, os custos de consumo
de banda sao diminuidos, mas o ntimero de respostas encontradas e o tempo de resposta
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sao bastante prejudicados. Outros métodos para a busca existem, geralmente sendo uma
variacao dos dois métodos basicos descritos.

Como as buscas sao encaminhadas aos nés independente de posicionamento, as elas
podem ser feitas com palavras chave e critérios de pesquisa complexos. Arquivos raros,
entretanto, sao dificeis de serem encontrados, mesmo no flooding [38].

Estruturadas

Neste caso os ndés organizam-se numa estrutura rigida, visando facilitar as buscas. O
contetdo armazenado na rede é organizado através do seu posicionamento em nos es-
pecificos. A forma mais comum de se implementar uma rede estruturada é associando
identificadores (nodeld) aos nds e aos objetos. A estrutura da rede é determinada pela
organizacao desses identificadores, determinando com quais nds serao abertas conexoes
para formar a camada de overlay. A regra de organizacao e o numero de conexoes sao
o que diferenciam as diferentes redes estruturadas. Esta camada da rede permite que se
encontre um no através do seu nodeld. Pela complexidade envolvida na manutencao da
rede e pelo relativo pouco tempo de existéncia, a maior parte das redes estruturadas sao
redes académicas, como a Chord e a CAN.

A distribuicao dos arquivos entre os nos é feita através da construcao de uma Distri-
buted Hash Table (DHT) [28]. As DHT’s funcionam como uma tabela hash, posicionando
os arquivos em locais determinados por um identificador do arquivo. Este identificador
¢ calculado utilizando uma funcao de hash baseado nos seus metadados. Porém, esta
tabela se encontra distribuida em diversos nés, cada um responsavel por um intervalo
dos identificadores. Os objetos sao posicionados na rede de acordo com alguma relagao
entre o seu identificador e o do né responsével por ele (por exemplo, o objeto com nodeld
menor que o do né atual e maior que o do né anterior). Os identificadores dos objetos
sao mapeados para os nés de forma que a quantidade de objetos realocados no caso de
entrada ou saida de um no seja minimo. Esta técnica é denominada de hashing consis-
tente (consistent hashing) [25]. Esta estruturagdo da rede permite que qualquer objeto
possa ser encontrado de forma eficiente e com garantia de resposta, com a desvantagem
de um aumento do custo de manutencao relacionado ao posicionamento dos nés na estru-
tura, reorganizacao dos objetos na saida de um né, entre outros. Outra desvantagem das
buscas em redes estruturadas é a dificuldade de se realizar buscas por palavras-chaves:
para se encontrar um arquivo é necessario o identificador, geralmente calculado pelo nome
completo do arquivo, logo buscas por parte do nome nao sao possiveis. Existem algumas
propostas para permitir buscas por palavras chave [11].

As redes estruturadas geralmente sdo organizadas em camadas, cada uma com parte
das responsabilidades da rede. A camada inferior, que corresponde a rede P2P propria-
mente dita, fornece o servigco de encontrar, dado um identificador, o né responsavel por
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ele. A camada imediatamente superior é a DHT, que utiliza a camada inferior para de-
terminar qual né é o responsavel por qual intervalo de objetos. A DHT fornece como
interface as fungoes de adicionar um par (chave, arquivo), e recuperar um arquivo dado
uma chave. Por fim, temos a camada de aplicacao da rede P2P, que implementa o servico
fornecido pela rede. Nesta camada sao determinados as estruturas de dados da aplicagao,
estruturas estas que serao armazenados utilizando a camada que implementa a DHT.

O funcionamento de uma busca dentro de um né é mostrado na Figura 2.1. O usuario
do sistema inicia uma busca por um determinado arquivo(1l), fazendo uma requisi¢ao a
camada superior da rede(2). Esta camada calcula o hash do arquivo(3), e repassa para
a DHT(4) uma requisigdo para que seja localizado o nodeld do né responsavel pelo hash
daquele arquivo(5). Uma vez determinado o nodeld, a camada inferior é consultada para
determinar o IP deste né (6, 7).

Usuario
2. Quem tem 1. Busca arquivo X
arquivo X? :
autv Compartilhamento
de Arquivos
4. Qual n6 é 3. Calcula Y = hash(X)
responsavel
por Y? DHT
5. Determina né N
responsavel por Y
6. Qualo IP
do né N? Rede P2P
7. Localiza n6 N

Figura 2.1: Busca por arquivo em redes estruturadas.

2.3 Chord [46]

A rede Chord é uma rede estruturada descentralizada que organiza os nés num circulo
ordenados pelos nodeld’s. Ele foi projetado visando prover um protocolo cuja correcao e
eficiéncia pudesse ser provado, mesmo com a ocorréncia de churn e falhas de nds. Estas
caracteristicas foram obtidas pela simplicidade dos algoritmos utilizados. O sistema de
reputacao proposto é construido sobre esta rede.

Cada no6 na rede, assim como os arquivos, possuem um identificador, denominado
nodeld, representado por um nimero de m bits. A rede é organizada em ordem crescente
de identificador, com os nos estabelecendo ligagoes com os noés sucessores e mantendo
informacao sobre quem é o predecessor. Esta rede é circular, ou seja, o ultimo né esta



2.4. Conclusoes 10

conectado com o primeiro. Cada né é responsavel pelo intervalo de identificadores situado
entre os nodelds do predecessor e o seu.

Um né, ao entrar na rede, realiza uma busca pelo seu identificador para descobrir o
seu sucessor. Feito isso, ele comunica ao seu sucessor a sua entrada na rede, atualizando
as informagcoes sobre predecessores e sucessores de ambos. O intervalo de identificadores
do sucessor ¢ dividido com o nd entrante, repassando a este né a parte do intervalo de
sua responsabilidade. Esta divisao ocorre somente no intervalo no qual esta ocorrendo a
entrada do nd, minimizando a movimentacao de arquivos, o que funciona de acordo com
o hashing consistente.

Além de uma conexdao com o né sucessor, o Chord mantém uma tabela para nos
distantes, denominada finger table. Esta tabela inicialmente teria m apontadores, mas
segundo o artigo apenas log(n) entradas sao diferentes, pois as primeiras entradas da
tabela apontam para o sucessor com alta probabilidade, de acordo com a teoria do balls
into bins [35]. A i® entrada da finger table de um né de identificador id,, aponta para
o primeiro né maior que id, + 2° (sucessor de id, + 2'). Esta tabela é utilizada para a
realizacao de buscas na rede de forma mais eficiente, nao sendo necessaria para a prova
de funcionamento do Chord. A Figura 2.2(a) mostra a finger table do n6 8. Nesta rede,
m = 6. Observe que, das 6 entradas, as 3 primeiras apontam para o mesmo nd, o sucessor
do 8.

As buscas feitas pela finger table seguem o seguinte algoritmo: se o identificador id,
procurado for de responsabilidade do sucessor ids (isto é, id,, < id, < ids), entdo a busca
retorna ids; como responsavel pelo id,; senao, a mensagem de busca ¢ encaminhada para
o n6 com maior identificador menor que ud,, que executa este algoritmo, até chegar ao
predecessor do identificador procurado, que retornara o seu sucessor. Este algoritmo en-
contra o né responsavel pelo objeto em O(log(n)) mensagens em média. O funcionamento
deste algoritmo é mostrado na Figura 2.2(b). O né 8 inicia uma busca por um arquivo
de identificador 54. O né na finger table de 8 mais préoximo do resultado é 42, logo a
mensagem de busca é enviada a este né. O nd 42, por sua vez, envia para o nd mais
proximo de 54, 51 neste caso. Como o sucessor de 51 é 56, e o identificador 54 estd neste
intervalo, o né 51 retorna 56 como o nodeld do né responsavel.

2.4 Conclusoes

As redes P2P surgiram como uma alternativa ao modelo cliente/servidor de prover servigos
na internet, com o objetivo de distribuir as responsabilidades pelo fornecimento do contetido
entre os participantes da rede. Elas vém fazendo bastante sucesso deste entao, principal-
mente para o compartilhamento de arquivos.

Apesar de inicialmente serem utilizadas mais para o compartilhamento de arquivos
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N1

Finger table lookup(54)

N8B

N8+ 1 |N14
N8 +2 [N14 N5
NB+4 N4
NB+8 |N21
N8 +16 |N32 Ns1
N8 +32|N42

N51

N14

N4g

N48

N42 N21

N32 N32

(a) (b)

Figura 2.2: Funcionamento da rede Chord: (a) finger table do né 8; (b) busca pela chave
54 iniciada pelo né 8. Figuras retiradas de [46]

entre usuarios domésticos, a resiliéncia apresentadas por estas redes levou-as a serem
utilizadas em projetos de redes académicas e empresariais como forma de distribuir o
fornecimento de servicos. O interesse destes setores pelas redes P2P levou-os a desenvol-
verem protocolos novos com o objetivo de garantir o funcionamento das redes de forma
eficiente.

Pelo fato de diversos nés colaborarem sem um ponto de coordenagao, algumas tarefas
tornaram-se mais dificeis de serem realizadas de forma eficiente. Diversas arquiteturas
foram desenvolvidas para otimizar estas tarefas. Estas otimizagoes conseguiram aumentar
grandemente a eficiéncia em relagao aos protocolos iniciais, aumentando um pouco o
overhead de manutencao.

O aparecimento de redes como as estruturadas mostram que é possivel obter uma
qualidade de servigo garantida, com um tempo médio de resposta aceitavel.



Capitulo 3

Seguranca em Peer to Peer

A crescente popularizacao dos sistemas P2P levou estes a se tornarem alvo freqliente de
ataques. Como os protocolos inicialmente preocupavam-se mais com o funcionamento
eficiente da rede, elas ficaram vulneraveis a diversos tipos de ataques. A distribuicao
de responsabilidades cruciais ao funcionamento da rede, como roteamento e buscas, a
usuarios desconhecidos prové aos atacantes um poder grande para afetar o funcionamento
de uma boa parte da rede. Como a maioria das redes populares de P2P sao utilizadas
primariamente para a troca de arquivos de musica muitas vezes protegidas por leis de pro-
priedade intelectual, as gravadoras donas destes direitos tém realizado ataques freqiientes
as redes, como a retirada do Napster do ar por meios legais (possivel pela sua arquitetura
centralizada), e a inser¢ao de arquivos ilegitimos no eMule e 0 KaZaA. Desenvolvedores
de virus podem também se utilizar das mesmas taticas de arquivos falsos para disseminar
virus.

Com um maior estabelecimento nas areas infra-estruturais, um foco maior para a area
de seguranca pode ser dado, para garantir o funcionamento das redes mesmo com a pre-
senca de participantes maliciosos. Os protocolos desenvolvidos até entao consideravam
que todos os nos agiam de boa fé, seguindo estritamente a especificacao. Porém, por fun-
cionar em ambientes sem controle, os nés podem funcionar de forma arbitraria, deixando
de rotear mensagens, ou modificando resultados de buscas, por exemplo.

Neste capitulo serao discutidas as questoes de seguranca em redes P2P de um modo
geral. Inicialmente serao apresentados os diversos aspectos de seguranca na Secao 3.1.
Na Secao 3.2 abordaremos os ataques mais comuns, e as solucoes propostas na literatura.

3.1 Aspectos de Seguranca em P2P

Para um melhor estudo, a area de seguranca é dividida de acordo com os aspectos atingidos
pelos ataques. No artigo [17], so propostos 4 aspectos que devem ser cobertos para se
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garantir um funcionamento correto da rede, a saber: disponibilidade, autenticidade de
arquivo, anonimato e controle de acesso. Nessas areas, deve-se “desenvolver técnicas para
a prevengdo, detecg¢ao, gerenciamento e recuperacao de ataques” (traducao livre).

3.1.1 Disponibilidade

O aspecto da disponibilidade foca na garantia de acesso aos nds e aos servicos por eles
prestados, ou seja, garantir que os arquivos sendo oferecidos pela rede possam ser al-
cancados, e que seja possivel enviar uma mensagem a qualquer um dos nds participantes
na rede. Segundo Marinhol6], disponibilidade é definida em relacao & parcela de tempo
na qual um servigo ou objeto esté disponivel aos outros nés.

Os ataques a este aspecto procuram impedir o acesso a um grupo de arquivos, ou
impedir que um grupo de noés acessem a rede. Para atingir este objetivo, os atacantes
podem inundar a rede com requisicoes falsas de modo que as mensagens legitimas nao
cheguem ao destinatario (negagao de servigo), alterar as tabelas de roteamento de forma
a impedir o acesso a alguns nés (ataques de roteamento) ou adulterar as mensagens
removendo alguns resultados. Estes ataques serao detalhados na Secao 3.2.

A forma mais basica de se impedir o bloqueio de acesso aos arquivos é através da
replicagao dos arquivos [20]. Replicar um determinado arquivo garante que em caso de
falha de (ou ataque em) um dos nds responsaveis, os outros possam servir tal arquivo
sem prejuizo. Porém, segundo [45], é possivel um ataque a disponibilidade em redes
estruturadas mesmo com replicacdo, utilizando-se de um ataque Sybil (um né ter varias
identidades; detalhes na Secao 3.2.3) de forma a se conseguir as diversas identidades
necessarias para negar acesso ao arquivo determinado, em tempo O(G), onde G é o
nimero de nés comuns (nao maliciosos) no sistema. Um ataque deste tipo é mais barato
que o ataque mais direto, de inversio de hash', que possui complexidade O(v/S), onde
S é o tamanho da imagem da funcao de hash. Mas, apesar de G < S, a obtencao
destas identidades ainda é cara em termos praticos, pois o ataque possui complexidade
proporcional ao tamanho da rede.

3.1.2 Autenticidade de Arquivo e de Nés

A autenticidade de arquivos aborda a coeréncia entre a descricao e o conteido de um
arquivo. Como qualquer usuario pode prover servico, usuarios maliciosos podem divulgar
um determinado conteiido mas fornecer outro no lugar. Os usuarios que copiarem esta
versao nao terao acesso ao conteido desejado, tendo que realizar o download novamente.

Itentar descobrir ou gerar algum contetido cujo hash coincida com um hash dado
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Uma grande quantidade de arquivos ilegitimos numa rede diminui a confian¢a na mesma,
o que leva muitos usuarios a desistirem do seu uso.

Considera-se como ataques a autenticidade a adulteracao proposital dos arquivos.
A modificacao acidental é tratada de forma eficaz através de checagens de integridade,
utilizando hashes criptograficos como o md5, ou cédigos de correcao de erros como o CRC.

Existem diversas formas de se realizar um ataque deste tipo. A forma mais simples é
anunciar um arquivo e colocar outro com o contetido totalmente diferente, ou até mesmo
fornecer um arquivo corrompido (sem conteido nenhum). Um ataque mais sutil é a
alteracao do conteudo original. Esta alteragao pode ser, por exemplo, mudar um trecho
de um livro ou adicionando algum ruido no meio da musica, ou pela adicao de malware
(virus, cavalo de Tréia, etc.). A maioria destes casos a adulteracao nao é perceptivel (uma
mudanga num livro ndo é notavel a nao ser que a versao original seja conhecida), o que
pode fazer com que se leve um grande tempo até a deteccao do problema.

A autenticidade dos arquivos tém uma relacao préxima com a disponibilidade de
arquivos na rede. Uma grande quantidade de arquivos ilegitimos diminui a disponibilidade
dos arquivos auténticos, pois ao baixar um arquivo, a probabilidade de selecionar um
arquivo ilegitimo ¢ maior, bloqueando o acesso aos auténticos.

Identidade

A determinacao da identidade dos nds é um fator importante, nao s6 para sistemas de
reputacao, mas também para os outros aspectos de seguranca. Idealmente deve-se garantir
que um usudario acesse o sistema sempre com o mesmo identificador, impedindo-o de mudar
de identidade durante o uso da rede, ou até mesmo de utilizar mais de um identificador ao
mesmo tempo, aparecendo como mais de um né na rede. Em relacao a este tltimo caso
o atacante pode realizar certos tipos de ataque, como o sybil (Secao 3.2.3), ou impedir o
acesso a um determinado arquivo escolhendo identidades de forma a adquirir controle de
todas as copias deste.

Porém, devido a natureza distribuida das redes P2P, a atribuicao de identidades con-
forme descrito acima é uma tarefa complicada. Segundo [20], isso ndo é possivel sem al-
guma forma de estrutura centralizada. Esta estrutura nao precisa ser necessariamente um
servidor centralizado explicito, j& que isso seria incoerente com a arquitetura distribuida
da rede, tornando-se um ponto tnico de falha. Um esquema para gerar identidade base-
ado no IP do computador ja prové alguma protecao contra este tipo de ataque, possuindo
na distribui¢ao de IPs um esquema centralizado implicito. Porém, conforme ressalta [29],
[Ps podem ser mudados facilmente (mudados automaticamente pelo provedor de acesso,
por exemplo), possibilitando mudanca de identidade. No caso da mudanca de IP pelo
provedor demonstra que este método é pouco confiavel para a manutencao de identidade,
pois as informagoes associadas a identidade podem ser perdidas inclusive acidentalmente.
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Os identificadores ndao podem ser escolhidos pelos nés, entretanto [8]. Se os nés pu-
derem escolher seus préprios identificadores, entao os atacantes poderao fazer ataques
como o eclipse (Se¢ao 3.2.4) muito facilmente, simplesmente escolhendo os identificadores
adequados. A identificacao deve ser atribuida ao né, seja diretamente por um servidor
responsavel pela identificagao, ou indiretamente através do calculo do identificador ba-
seado em algum dado especifico ao né. Este dado pode ser o IP, com as vantagens e
desvantagens ja vistas, ou as chaves criptograficas, nos sistemas que as utilizarem.

Uma forma possivel de se lidar com identidades facilmente trocaveis é impor um
custo para a entrada no sistema [22, 37]. Este custo pode ser uma taxa em dinheiro, o
oferecimento de um servigo limitado, ou uma reputacao inicial baixa. Esta estratégia visa
tornar pouco rentavel a troca de identidade diminuindo o ganho obtido na troca. Por
outro lado, os nés honestos que entrarem no sistema também sofrerao a punicao, logo
ela nao pode ser tao rigorosa a ponto de desestimular os novos usuarios de utilizarem o
sistema.

Diversos artigos [18, 29, 31, 8] comentam sobre o uso de formas de identificagao através
da identidade real do usuario, utilizando-se de algum documento ou o niimero do cartao de
crédito. Estes esquemas funcionariam melhor com uma entidade centralizada responséavel
pela verificacao das identidades. Esta abordagem, apesar ser bastante efetiva, apresenta
como grande problema a invasao da privacidade dos usuarios. Muitos potenciais usuérios
podem se mostrar resistentes ao armazenamento de dados pessoais. A secao 3.1.3 discute
mais profundamente as questoes de anonimato.

Outra possibilidade é a identificacao através de criptografia de chaves publicas. A
utilizagao de técnicas de criptografia possui diversas vantagens nas redes P2P: elas previ-
nem contra o roubo de identidade ou a perda acidental, impedem que as mensagens sejam
alteradas ou falsificadas durante o roteamento, etc. Além disso, a geracao de chaves novas
da um trabalho extra, atrasando a geracao de novas identidades.

A falta de uma autoridade certificadora poderia permitir a realizacao de ataques man-
in-the-middle. Porém, este é um problema que nao ocorre nas redes P2P, ja que nao
ha uma identidade associada as chaves: as chaves sdo a identidade. As informacéoes de
reputacao sao associadas diretamente as chaves, logo um né que queira personificar outro
teria que ter acesso as chaves privadas deste, ou o né vitima acessaria a reputagao do no
atacante, evitando o ataque.

O uso de criptografia de chaves publicas por si sé nao impede os ataques de Sybil, pois
um no pode gerar varias identidades. Para evitar isto, seria necessario um servidor central
distribuidor de identidades, ou de uma rede de confianca, como a que foi proposta pelo
Philip Zimmermann para o PGP (Pretty Good Privacy) [51]. No PGP, forma-se um grafo,
onde cada pessoa é um nd, e as arestas sao as ligacoes entre as pessoas. Cada né mantém
uma lista com as chaves publicas de seus amigos (vizinhos), adquiridos de alguma forma
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segura. Dependendo da forma que a chave é adquirida, ela ganha um grau de confianca,
que indicada os pesos das arestas. A partir da lista original, pode-se adicionar novos nos,
com a confianga nestes novos nos calculada baseando-se no caminho de ligagoes entre os
nos no grafo.

3.1.3 Anonimato

Saindo do aspecto do conteido, o anonimato visa garantir o direito dos usuarios do sistema
de o utilizar sem terem a sua identidade real exposta. Este aspecto ¢ importante para
evitar censura e repressao em paises onde a liberdade de expressao é restrita, por exemplo.

Dentro do aspecto do anonimato, existem diversos subaspectos a serem tratados: de-
vemos garantir o anonimato de acesso aos arquivos, de publicacao dos arquivos e de
armazenamento dos arquivos.

Anonimato de acesso e de publicagao de arquivo refere-se a capacidade de acessar ou
publicar um arquivo na rede sem ser identificado.

O subaspecto de anonimato de armazenamento é importante para complementar o
anonimato de publicacao, protegendo o né que armazena os dados de terceiros. Em redes
que visam o anonimato, as informagoes nao podem ser armazenadas no mesmo né que o
publicou, pois isto o identificaria. Por causa disso, os dados sao armazenados em outros
nos, o que pode ser um problema, ja que o usuario poderia ser considerado responsavel
pelo contetido armazenado em seu computador. O anonimato de armazenamento visa
garantir que os dados armazenados num computador nao possam ser associados ao seu
dono, provendo o que é chamado de negabilidade plausivel (pausible deniability) [19]. Um
método para se atingir isso é através do uso de criptografia, de forma que o né que
ird armazenar os dados nao tenha acesso a chave. Este método é utilizado pela rede
FreeNet [10].

A forma baésica de se garantir o anonimato de acesso e publicacao aos arquivos € através
do roteamento por relays. Este tipo de roteamento consiste em enviar a mensagem de
comunicacao aleatoriamente entre um conjunto de nés, até que um deles, definido arbitra-
riamente, envia a mensagem para o destinatario final. O objetivo deste comportamento
¢ evitar a identificacao da origem e do destino da mensagem. O envio da mensagem deve
ser feito de forma a evitar que seja possivel determinar um né como o emissor inicial da
mensagem, distinguindo-o de um relay. O mesmo vale para o né destinatario: nao deve
ser possivel determinar se o proximo né da cadeia é o destinatario ou apenas mais um né
intermediario.

Os requisitos de anonimato geram um conflito com os sistemas de reputacao: tais
sistemas geralmente mantém estado sobre os usuarios e os arquivos, acao incompativel
com a idéia de anonimato.
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Conforme veremos no Capitulo 4, é necessario associar os valores de reputacao ao
usuario de alguma forma. Por esse motivo, é necessario ter no sistema algum mecanismo
de identidade, através da qual pode-se registrar os valores de reputacao de cada usuario.
Para evitar whitewashing (usuario abandonar uma identidade com reputagao ruim para
recomegar com outra de reputacdo melhor), é importante assegurar que um usuario possua
apenas um identificador. Por ter que garantir uma identidade exclusiva por usuario, é
possivel associa-la ao individuo por tras dela, e conseqiientemente as suas agoes. Uma
possibilidade para evitar essa associagao ao usuario é utilizar um esquema de identidade
fraca por pseudonimos (identificador opaco [12]), evitando a associagao com o usuério, mas
tornando mais facil o whitewashing. A relagdo anonimato/identidade deve ser balanceada
para cada caso, de acordo com a necessidade.

3.1.4 Controle de Acesso

Em algumas redes, pode ser requerido que os arquivos tenham alguma forma de controle
de acesso, para impedir que os arquivos sejam acessados irrestritamente. Este requisito é
mais interessante em sistemas de arquivos em P2P, como o CFS [15].

De acordo com [6], existem trés requisitos basicos para os mecanismos de controle de
acesso poderem ser utilizados em redes P2P: nao comprometer a escalabilidade, sendo
preferencialmente distribuido, para evitar o aparecimento de ponto tnico de falha; lidar
com a dificuldade de se obter identidades fortemente acopladas aos usudrios, e evitar
que usuarios maliciosos tenham acesso indevido a arquivos protegidos, ou que usudrios
auténticos percam acesso devido; e manter o incentivo ao compartilhamento de arquivos
apesar da restricao de acesso.

3.2 Ataques em Redes P2P

Existe uma grande quantidade de ataques em redes P2P. Estes ataques podem variar do
mais genérico, efetivo em qualquer tipo de rede, aos mais especificos, que exploram alguma
vulnerabilidade especifica da rede alvo. Cada ataque visa um dos aspectos de seguranca
descritos anteriormente, podendo eventualmente abranger mais de um ao mesmo tempo.

3.2.1 Arquivos llegitimos

Este tipo de ataque é bem simples, consistindo em disponibilizar na rede um arquivo com
o contetdo diferente do anunciado. As possibilidades mais comuns sao [9]:

arquivo adulterado: o arquivo disponibilizado possui o conteido original modificado,
faltando partes, com virus ou algum outro tipo de malware. Exemplo: colocar uma
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musica substituindo trechos com barulhos aleatérios, ou colocando programas com
virus;

arquivo trocado: quando o arquivo disponivel é anunciado com um nome, mas na ver-
dade é um outro arquivo;

arquivo corrompido: o arquivo publicado nao é um arquivo valido, consistindo apenas
de dados aleatoérios.

Enquanto os dois tltimos ataques podem ser percebidos tao logo o arquivo seja bai-
xado, o primeiro pode demorar para ser detectado, ou nem ser. Isso gera dois problemas:
primeiro, nés considerados como honestos passam a hospedar arquivos ilegitimos, o que
pode enganar os nds que tinham confianca nestes; segundo, aumenta a replicacao dos
arquivos ruins, o que aumenta a probabilidade deles serem baixados.

Independente da forma de execucao deste ataque, o objetivo é diminuir a disponibi-
lidade de um determinado arquivo, dificultando o acesso ao arquivo original. Isso ocorre
porque a existéncia de arquivos ilegitimos na rede cria uma probabilidade de se baixar
um arquivo que nao € o esperado, forcando os usuarios a tentarem realizar o download
novamente. Dado uma probabilidade alta de se baixar um arquivo corrompido, é possivel
que os usuarios desistam de tentar baixar o arquivo pretendido, ocorrendo uma negacgao
de servigo.

Outro dano causado por este tipo de ataque é a diminuicao da credibilidade da rede.
Se muitos arquivos numa determinada rede sao falsos, a confianca nesta vai declinando,
a ponto das pessoas eventualmente desistirem de utiliza-la.

3.2.2 Free-Riders

Free Riding nao é um ataque propriamente dito, mas sim um comportamento danoso dos
usuarios. Este comportamento consiste em utilizar os recursos do sistema sem fornecer
nada em troca. Exemplificando com o caso de troca de arquivos, o free-rider nao comparti-
lha nenhum arquivo, apenas copia dos outros participantes. Este tipo de comportamento,
além de ir contra o comportamento esperado das redes P2P, diminui a quantidade de ar-
quivos disponiveis, reduzindo a utilidade da rede. Outro problema causado é a sobrecarga
dos nés que disponibilizam arquivos, o que pode levar a um efeito cascata, no qual os nos
que compartilham arquivos param de disponibiliza-los para se livrarem da sobrecarga,
piorando a distribui¢ao de carga nos que continuam fornecendo, e assim em diante.
Devido ao seu efeito danoso, foram desenvolvidas taticas para evitar tal comporta-
mento. Sistemas de reputacao podem ser eficientes nestes casos, exigindo que os usudrios
fornecam arquivos a rede antes de baixarem. Usudrios que nao compartilham arquivos,
ou compartilham arquivos falsos possuem baixa reputacao, enquanto quem compartilha
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recebe uma reputacao maior. Pode-se utilizar esta reputagao para definir prioridade para
acesso, ou até mesmo bloquear acesso aos nés com um nivel de reputacao abaixo de um
certo limiar. Os usudrios que nao compartilharem arquivos terao dificuldades em utilizar
os servigos da rede, liberando recursos para os usudrios que colaboram.

3.2.3 Ataques Sybil

Este ataque, descrito em [20], é um ataque no qual um tinico atacante se passa por diversos
nos. Uma vez controlando diversos nés na rede, o atacante pode realizar sozinho algum
ataque para o qual seria necessario uma grande quantidade de nés.

A viabilidade deste ataque ocorre devido as fracas verificacoes de identidade que ocor-
rem na maioria das redes. Se nao houver verificacao de identidade, ou a verificacao for
em série, um atacante qualquer pode simular quantas identidades desejar. Mas mesmo
que a verificacao seja feita paralelamente, um atacante pode falsificar tantas identidades
quantas vezes forem maiores a capacidade de processamento dele em relacao a vitima.
Considera-se nestes casos uma verificagao na qual o né identificador envia algum tipo de
desafio para o no a ser identificado, de tal forma que supostamente um no seja incapaz de
resolver dois destes de uma tinica vez, forgando que cada computador /usuério corresponda
a apenas um no.

A solugao apontada para evitar este tipo de ataque é a utilizagao de alguma forma
de controle centralizado, mesmo que indiretamente, conforme previamente discutido na
secaod.1.2.

Exemplos de ataques possiveis a partir do sybil sdo: ataque de Eclipse (ver se¢ao 3.2.4)
e ataque de inflacao de reputacao?.

No artigo [45], Srivastra discute diversos ataques possiveis baseados no ataque sybil,
focando-se em redes estruturadas utilizando DHT. Entre estes ataques encontram-se ata-
ques de roteamento, onde os diversos nés maliciosos controlados pelo atacante divulgam
rotas falsas, impedindo o acesso a um ou varios nés; corrupcao dos dados, com os nos
entrando no sistema em diversos pontos diferentes através do uso de ids diferentes de
forma a obter o controle de todas as cépias de um arquivo, anulando os beneficios da
replicacao de dados.

3.2.4 Eclipse

Um outro ataque possivel contra a disponibilidade de arquivos e nés é o chamado ataque
de Fclipse, onde um grupo de nés maliciosos agindo em conjunto pode isolar parcial
ou totalmente um pedaco da rede, impedindo a comunicacao entre ambos, filtrando o

2falsificar votos para melhorar ou piorar a imagem em sistemas de reputacio, recomendacao ou qual-
quer sistema baseado em votos dos outros pares - ver segao 4.5.2
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conteido que é permitido ser acessado[43]. Este ataque pode ser feito tanto por diversos
nos maliciosos diferentes, atacando em conluio, ou por um né utilizando-se de multiplas
identidades.

Em [8], é descrito melhor o funcionamento destes ataques: suponha uma rede estrutu-
rada com replicacao de dados. Um grupo de nés pode escolher um grupo de ids especifico,
de forma que cada um destes nés fique responsavel por uma copia do arquivo cujo controle
se deseja obter. Assim, todas as requisi¢oes para este arquivo necessariamente passam por
um dos nds maliciosos, que determina se o conteido original é fornecido, ou um contetido
ilegitimo ¢é repassado, ou até mesmo a existéncia do arquivo pode ser negada.

De forma semelhante pode-se isolar um né na rede. Em redes estruturadas, onde
os vizinhos de um determinado né sao previsiveis, é possivel obter os identificadores
necessarios para intermediar todas as comunicacoes entre o né vitima e o resto na rede.
Feito o isolamento, pode-se controlar totalmente o acesso deste né ao resto da rede,
restringindo buscas, comunica¢ao com os outros nos, etc.

Uma outra forma de realizar este ataque, isolando um subgrupo de nés, é criando uma
subrede com os nds maliciosos, e induzir os nds que estao entrando na rede a utilizarem
um destes nés para realizar o bootstrap (entrada na rede). Em caso de sucesso, os nds
vitimas recebem informacoes de roteamento incluindo apenas os nés maliciosos, ficando
presos na subrede.

Para evitar tais ataques, uma possibilidade é a utilizacao de ids seguros, que impossi-
bilitem que um tnico atacante adquira varios ids e que garanta a distribuicao aleatéria de
ids para os nés. Este tultimo requisito dificulta consideravelmente que um grupo de atacan-
tes maliciosos consiga os ids necessarios para a execucao dos ataques. Outra possibilidade
¢ a utilizacao de caminhos alternativos aos determinados pela rede P2P utilizada, como
forma de confirmacao: se o resultado da utilizacao de ambos nao forem iguais, entao houve
uma adulteracao do resultado, possivelmente por um né malicioso. Com estas técnicas
diminui-se a possibilidade dos primeiros tipos de ataques descritos.

O ataque de isolamento de rede pode ser evitado através da utilizacao de um conjunto
de nés padrao para o bootstrap. O conhecimento destes pode se dar através de uma
lista inserida previamente nos programas que rodam nos nés. Porém, esta abordagem
possui como desvantagem o fato de que os nds responsaveis tornam-se pontos de falha,
impedindo a entrada de novos nés caso todos falhem, nao sendo uma solugao escalavel
para uma grande entrada de nds na rede.

3.2.5 Negacao de Servico

No ataque de Negagdo de Servigo (DoS - Denial of Service) o atacante inunda um né com
mensagens intteis, de modo que o nd vitima nao consiga receber nenhuma comunicagao
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efetiva, afetando a disponibilidade do sistema. Isso pode ser feito com diversos objetivos:
impedir que este né responda a uma mensagem de busca, ou impedindo o acesso a um
arquivo (mais efetivo se for um arquivo raro); pode-se impedir a participacao total de um
no6 na rede desta forma.

Além de inundar o nd, pode-se inundar a rede, causando um retardamento no rotea-
mento das mensagens ou até uma parada total na rede.

A inundagao para o ataque pode ser feita tanto por um DoS tradicional (inundando
os links fisicos) quanto na camada de aplicacao, utilizando-se de falhas no protocolo ou
de efeitos de ampliagao. Outra possibilidade de ataque pela rede overlay, sem ser por
inundacao, é alterar as mensagens sendo roteadas, para remover os resultados apresenta-
dos, de modo a dar ao n6 que realizou a pesquisa a impressao de que o arquivo encontra-se
indisponivel na rede. Este tultimo tipo de ataque pode ser dificil de ser realizado, caso
haja a necessidade de interceptar a mensagem na camada [P por meio de um ataque
man-in-the-middle ou dominio de roteador, mas caso o atacante se encontre no caminho
do roteamento interno da rede P2P, esse ataque é bastante factivel.

3.2.6 Ataques de Roteamento

Ataques de roteamento visam impedir o funcionamento correto da rede interferindo no
roteamento das mensagens. Nas redes nao-estruturadas este tipo de ataque consiste ba-
sicamente em nao rotear uma mensagem, tendo em vista que nao ha nenhuma estrutura
no posicionamento dos nos na rede. Este ataque pode ser bastante ineficiente no caso das
buscas em broadcast, tendo em vista que apenas um ramo da busca serd interrompido; os
outros seguirao normalmente®. Nas redes estruturadas, onde geralmente é enviada ape-
nas uma mensagem, este ataque pode efetivamente impedir o funcionamento da busca.
Existem trés categorias deste tipo de ataque [44]:

roteamento incorreto: um né malicioso simplesmente deixa de rotear a mensagem, ou
roteia para um noé incorreto, distante do né ao qual ele deveria realmente ter roteado;

atualizacao incorreta de rota: o(s) né(s) maliciosos enviam atualizagoes de rota erra-
das, induzindo os outros nds ao erro;

particionamento de overlay: um grupo de nés maliciosos podem formar uma rede
paralela a original, e inserir nesta rede os nds que tentarem entrar através dos nés
maliciosos.

3supondo que haja apenas um adversario; mais de um atacante permitiria o bloqueio de mais de um
ramo.
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3.3 Conclusoes

A popularidade dos sistemas de P2P para o compartilhamento de arquivos, junto com
as pesquisas por redes mais eficientes tém tornado este tipo de rede forte candidato a
aplicagbes mais criticas, substituindo o tradicional modelo cliente/servidor. Mas, com a
popularidade, vem a exposicao maior das falhas de seguranca. Este capitulo teve como
objetivo apresentar uma visao geral do estado da segurancga em redes P2P, discutindo os
principais problemas e as possiveis solugoes.

Os principais aspectos de seguranca em redes P2P foram descritos, mostrando a im-
portancia de cada um para o funcionamento da rede. Finalmente foram descritos os prin-
cipais ataques encontrados na literatura sobre seguranca em P2P, mostrando os aspectos
que eles visam, e os principais métodos de resolucao. A maioria dos ataques é possivel
devido a dificuldade de se obter identidades fortes sem comprometer a usabilidade da rede
e/ou a identidade real do usudrio.



Capitulo 4

Sistemas de Reputacao

Um dos principais tipos de ataques que as redes P2P tém sofrido ¢é o de arquivos ilegitimos.
A freqiiéncia destes ataques se da pela facilidade de sua execucao, e pela eficiéncia. A pre-
senca de arquivos ilegitimos, tanto corrompidos quanto adulterados, causa um aumento
no consumo dos recursos da rede, pois os nés podem ter que baixar diversas cépias do
mesmo arquivo até conseguirem encontrar uma copia legitima. Além do aumento da uti-
lizacao da rede, uma grande quantidade de copias ruins pode esconder as copias legitimas,
tornando o arquivo indisponivel. Ambos problemas causam uma diminuicao na confianca
da rede, podendo inclusive a levar ao seu desuso.

Os sistemas de reputagao visam a resolugao deste problema, atribuindo aos nés e/ou
aos arquivos um valor que indica o nivel de confianca que se tem no avaliado. As opinides
de reputacao sao atualizadas pelos usuarios da rede a medida que eles vao a utilizando,
aumentando a reputacao dos nés bem comportados e diminuindo a dos maliciosos, de
forma a discrimina-los.

A abordagem por sistemas de reputacao nao elimina totalmente o download de arqui-
vos corrompidos. Para que um noé ou arquivo seja classificado como ruim, deve-se baixar
um arquivo corrompido para que um ser humano avalie o seu contetido, visto que este
nao é um trabalho que os computadores consigam fazer automaticamente. Porém, estes
sistemas provéem uma boa reducao na quantidade de arquivos ruins baixados. Segundo
[29], o principal objetivo do sistema de reputacao é reduzir o nimero de arquivos que um
usuario deve examinar até achar o arquivo correto, sendo esta a medida da eficiéncia do
sistema.

4.1 Conceito de Confianca, Reputacao e Contexto

Os sistemas de reputagao procuram gerenciar as opinioes sobre o comportamento dos nés
e/ou a qualidade dos arquivos. Estas opinides sao combinadas para formar a reputagao,

23
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que é utilizada posteriormente para determinar a confianca do né. Para uma melhor de-
finicao dos sistemas de reputacao, é interessante definir primeiro os conceitos de confianca
e de reputacao. Jgsang[41] define confianga (trust) como:

“Trust is the extent to which one party is willing to depend on something
or somebody in a given situation with a feeling of relative security, even though
negative consequences are possible.”

Esta definicao mostra os aspectos principais em relacao a confianca: dependéncia em
quem realizard alguma acao por voceé, o risco de conseqiiéncias negativas caso os resul-
tados nao sejam os esperados, e a expectativa de que tal risco nao se concretizara. Esta
expectativa é a confianca em si. A confianga, segundo [41], é algo pessoal, iinico para cada
individuo. Essa confianca é baseada na experiéncia direta. Comparando com a defini¢ao
de reputagao, dada pelo mesmo artigo de acordo com o Concise Ozford Dictionary:

“Reputation is what is generally said or believed about a person’s or thing’s
character or standing”

Termos portanto a reputagao de alguém ou algo como a agregacao das opinioes de
diversas fontes, sendo ligado a um grupo de pessoas. Para os individuos pertencentes ao
grupo, a reputacao de alguém pode ou nao estar de acordo com a sua confianca nesta
pessoa. A reputacao pode ser considerada menos precisa que a confianca, por ser baseada
na confianca de outras pessoas, cuja opiniao pode ou nao ser confiavel sob o seu ponto
de vista. Porém, para sistemas peer-to-peer, onde a quantidade de ndés e muito grande
para se ter uma opiniao prépria sobre cada né, o compartilhamento de opinioes é bastante
vantajoso, servindo de base para a determinacao da confianga pelos nos.

O céalculo da reputagao, como visto, leva em consideragao a opiniao de diversos nos.
Mas, assim como nao se confia previamente no né sendo avaliado, também nao se confia
necessariamente nos nés fornecedores de opinioes. Um né malicioso pode fornecer opinioes
erradas, indicando outros nés maliciosos como honestos e vice-versa. Uma das formas
possiveis de se evitar isso é através da verificacao da reputacao do né que esta fornecendo
a opiniao, de forma a se ter o quanto esta opiniao é confidvel. A confianca final seria a
opiniao dada ajustada pela reputacao do né avaliador. Caso a reputacao do avaliador seja
obtida de um outro nd, pode-se obter também a reputacao deste, e assim sucessivamente
até que se obtenha uma reputacao confiavel, geralmente uma avaliacao prépria. Este
caminho de indicagoes forma uma rede de confianca. Esta rede de confianca segue o
mesmo principio de funcionamento da descrita na secao 3.1.2.

Outro ponto importante em relagao a confianga e reputagao é o conceito de contexto [1].
A confianca ou a reputacao que depositamos em alguém refere-se a alguma situagao: vocé
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pode confiar numa pessoa para dirigir um carro, mas nao para consertar um computador,
por exemplo.

No caso de sistemas de reputagao, temos geralmente dois contextos [41]: o de forne-
cimento de arquivos e o de fornecimento de opinides. Dependendo das funcionalidades
da rede P2P, podemos ter também o contexto de fornecimento de indices. Em diversos
sistemas, porém, esta divisao em contextos nao é realizada, pois estes sistemas focam-se
prioritariamente em detectar comportamento malicioso de um modo geral.

4.2 Base Econdomica da Reputacao

Por ser formado por diversos agentes racionais independentes interagindo entre si e in-
terferindo nos resultados dos outros, é possivel realizar uma analise econémica do funci-
onamento da rede. Diversos artigos realizam esta analise, a maioria abordando questoes
relativas a free-riders, mas alguns, como [26] também abordam a economia das redes P2P
levando em consideracao nés maliciosos.

Para o estudo economico dos sistemas de reputacao, sao utilizados modelos de teoria
dos jogos. A teoria dos jogos procura predizer o comportamento de um sistema onde as
decisoes dos participantes interferem nos resultados dos outros, até a situacao de equilibrio
do sistema. Cada jogador toma decisoes de acordo com uma estratégia, podendo muda-la
de acordo com os resultados obtidos. A situacao de equilibrio ocorre quando se torna
improvavel que os jogadores mudem de estratégia, o que faz com que o jogo atinja uma
situacao estavel. O sucesso dos jogadores é determinado pela func¢ao utilidade, um valor
numeérico que indica o grau de sucesso do participante no jogo. O jogo em si geralmente
é descrito por uma tabela que indica os ganhos para todas as combinagoes possiveis de
decisoes dos jogadores.

O estudo economico das redes P2P é feito baseado no Dilema do Prisioneiro Iterado
(Iterated Prisoner’s Dilemma) [4]. O Dilema do Prisioneiro descreve um jogo econdémico
onde dois participantes devem escolher entre cooperar ou nao cooperar entre si. Caso
ambos cooperem, ambos ganham, com a soma méaxima dos ganhos; se ambos nao coo-
perarem, os dois sao punidos; finalmente, se um coopera e outro nao, o traidor recebe
o beneficio maximo, e o outro a punicao maxima. No dilema do prisioneiro iterado os
participantes repetem diversas vezes este jogo.

O Dilema do Prisioneiro é geralmente representado por uma tabela de ganhos/perdas
dos participantes. A Tabela 4.1 mostra um exemplo de matriz de pagamentos para o
Dilema do Prisioneiro. Um dos participantes tem as suas decisoes na vertical, e o outro
na horizontal, com os valores nas células da tabela representando os ganhos do jogador na
vertical /horizontal. Podemos ver que, quando ambos colaboram, cada um tem um ganho
de 5, com os ganhos totais da rede somando 10; caso apenas um colabore, este perde 2 (-2),
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Tabela 4.1: Exemplo de uma matriz de pagamentos para o Dilema do Prisioneiro
Colaborar | Nao colaborar
Colaborar 5\5 -2\8

Nao colaborar 8\-2 0\0

enquanto o que nao colaborou possui um ganho maior (8). Porém, neste caso a rede tem
um ganho total menor que no caso da colaboracao mutua. Caso ambos nao colaborem,
ninguém ganha nada. Esta matriz é simétrica, pois nos casos onde um coopera e o outro
nao, os ganhos e as perdas sao iguais, independente de qual lado colaborou.

Para a modelagem das redes P2P, é utilizada uma variagao denominada Dilema do Pri-
sioneiro Generalizado (Generalized Prisoner’s Dilemma) [21]. Esse jogo difere do dilema
original pela assimetria na matriz de pagamentos. Tal assimetria é causada pela diferenca
de papel entre os participantes: a nao cooperagao pela parte interessada em receber o ar-
quivo possui pagamentos diferentes da nao cooperacao do fornecedor de arquivos. Como
exemplo deste tipo de matriz, temos a Tabela 4.2, obtida de [21]. Nela podemos observar
que a nao colaboragao por parte do interessado em baixar o arquivo (Nao pede servigo)
nao implica em nenhum custo ou beneficio para a rede. Apenas quando este né requisita
servico, ha a possibilidade de ganhos na rede, caso o fornecedor de arquivo coopere.

A modelagem através do Dilema do Prisioneiro é utilizada para o combate dos free-
riders. No caso dos nés maliciosos, este modelo nao é valido, pois eles possuem uma
funcao utilidade diferente da dos nés normais. O objetivo dos nés maliciosos nao é obter
o beneficio méaximo da rede, mas sim impedir seu o bom funcionamento. Os motivos para
tal comportamento podem variar de criadores de virus desejando espalhar suas criacoes
ou SPAM a empresas proprietarias de direitos autorais sendo violados pela rede.

Em [26], Krishnan descreve a seguinte motivagdo para o comportamento malicioso,
no caso de um possuidor de direitos autorais sendo violado: a utilidade obtida por um
né ao adquirir uma musica, comprando (¢) o album, por exemplo, é U — p. — sc., onde
U é o beneficio de se ter a musica, p é o preco da musica e sc é o custo associado a
busca pela miusica; a utilidade de baixar (b) a musica por uma rede P2P é U — s, visto
que o custo é zero. Para que se faga valer a pena comprar o album pela gravadora, é
necessario que U — p. — sc. > U — s¢,. Para fazer com que baixar o arquivo seja menos

Tabela 4.2: Exemplo de uma matriz de pagamentos para o Dilema do Prisioneiro Gene-
ralizado

Fornece servigo

Ignora requisicao

Pede servigo

7\-1

0\0

Nao pede servico

0\0

0\0
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vantajoso, ¢ necessario ou abaixar os custos para a compra, ou aumentar os custos de
baixar. O custo de baixar o arquivo pode ser aumentado tornando a busca mais custosa.
Colocando arquivos corrompidos na rede faz com que os ndés que queiram baixar tais
arquivos precisem baixar o arquivo diversas vezes até encontrar o arquivo auténtico é
uma forma de se aumentar o custo de baixar a musica.

Os sistemas de reputacao funcionam discriminando os nés maliciosos dos bons. Para
tal, ele agrupa opinioes sobre o comportamento dos nés durante as transagoes, provendo
estas informacoes para impedir um mal servigo nas iteracoes futuras. No caso dos free
riders, uma reputagao ruim pode fazer com que servico seja negado aos nds que nao
compartilhem arquivos, tornando interessante para os nds a colaboracao com a rede para
que a reputacao seja mantida alta. A possibilidade que as suas atitudes no presente
influenciem a recepgao de servigos no futuro é chamado de shadow of the future [4, 37].
Esta preocupacao é a responsavel pelo incentivo aos nds de cooperarem. Como os nos
maliciosos nao tém nenhuma expectativa de receberem servigos da rede, os sistemas de
reputacao simplesmente servem para indicar quais nés sao confiaveis.

4.3 Caracteristicas de um Sistema de Reputacao

Existem algumas caracteristicas que um sistema de reputacao requer para que ele funcione
bem. Resnik [37] define trés propriedades basicas para o funcionamento destes sistemas:

e grande tempo de vida dos nds, pois isso gera expectativa de interagoes futuras
(shadow of the future);

e captura e distribuicao de informagoes sobre as interacoes passadas;
e uso das informacgoes acumuladas para guiar decisoes futuras.

Estas trés propriedades abordam trés caracteristicas basicas de sistemas de reputagao [31]:
identidade, métrica e resposta.

Um esquema de identidade forte é importante para que se associe de forma confidvel
a reputacao ao no devido. Identidades fracas permitem que os atacantes possam se livrar
da reputagao ruim, simplesmente trocando de identidade e reentrando na rede com a
identidade nova, ou até roubem a identidade de um outro no, se apoderando de sua
reputacao.

Coleta de informacoes das interagoes passadas ¢ a funcionalidade principal de um
sistema de reputacao. E pelo comportamento passado que calculamos a reputacao dos nos.
Este calculo é feito através de uma funcao que mapeia um historico de comportamentos
a um valor, pelo qual podemos comparar os nés e decidir sobre a sua indole. A funcao de
mapeamento e dado o nome de métrica, e a imagem desta funcao de reputacao.
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Finalmente, de posse dos valores de reputacao, deve-se utiliza-los para determinar
se um arquivo deve ou nao ser baixado nas interacoes futuras. Se a métrica mapear
corretamente o comportamento dos nés, entao sera possivel evitar o download dos arquivos
ilegitimos.

Karmvar [24] descreve também algumas questoes importantes a serem tratadas para
um bom funcionamento destes sistemas:

auto-policiado: como as redes P2P dispensam servidores para o seu funcionamento,
seria incoerente o desenvolvimento de um sistema de protecao que necessitasse de
um, pois isto adicionaria um ponto unico de falha. O sistema de reputacao deve
funcionar de forma distribuida, com as responsabilidades atribuidas aos nos;

anonimato: deve-se manter o anonimato dos nés, na medida do possivel. O anonimato
completo nao é possivel com o uso de um sistema de reputacao, pois o funcionamento
destes implica na coleta e distribuicao de dados sobre o comportamento dos nos,
além da necessidade de se ter identidades fortes. Porém, é possivel ter algum nivel
de anonimato evitando a associacao da identidade real do usuéario a um usuario do
sistema, através do uso de pseudonimos;

desconfiar dos novatos: pela facilidade que a rede permite a troca de identidades, re-
forcada pela necessidade de anonimato para os nés, nao temos como saber se um né
entrante é realmente um participante novo da rede, ou algum né malicioso fazendo
whitewashing. A solugao para isso é ou reforcar as identidades, tarefa extremamente
dificil em redes descentralizadas, ou punir os novatos, de forma a tornar desinteres-
sante a troca de identidade;

resisténcia a conluios: a rede de ser capaz de lidar com um grupo de nds maliciosos
agindo em grupo para subverter a rede.

4.4 Componentes de um Sistema de Reputacao

Baseado nas caracteristicas descritas, os sistemas de reputacao podem ser divididos em
diversos componentes. Essa divisao é interessante para que se estude mais profundamente
o funcionamento das partes. Marti [31] define trés componentes: coleta de informagao,
métrica e resposta. Eles se assemelham com as caracteristicas descritas pelo Resnik [37],
exceto pela questao da identidade.

Ooi [34] também fornece uma divisao para os sistemas de reputa¢do, mas com uma
visao mais voltada para a implementacao. Os componentes descritos sao: armazenamento,
integridade, métrica e identidade.
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As duas divistes possuem focos diferentes, e sao de certa forma, complementares.
Podemos junté-las, adicionando outras caracteristicas importantes, obtendo uma divisao
mais abrangente:

e sistema base;
e objetivo;
e actumulo de informacao;

— armazenamento;

— integridade;
e scoring ou métrica;
® resposta;

e identidade.

O sistema base refere-se a rede P2P sobre a qual o sistema de reputacao é implemen-
tado. Varios parametros do sistema de reputacao sao influenciados pelo sistema base, dai
sua inclusao na lista de caracteristicas. O grau de estruturacao da rede, por exemplo, influi
no armazenamento da reputacao, pois uma rede estruturada possibilita o armazenamento
centralizado dos valores de reputacao através da DHT, enquanto as redes nao estruturadas
favorecem as redes de confianca, com cada né armazenando as préprias opinioes.

As outras caracteristicas serao descritas nas proximas secoes, exceto pela identidade,
ja descrita na Segao3.1.2.

4.4.1 Objetivo

Os sistemas de reputagao geralmente se especializam em um tipo de atacante [31]. Isso
acontece porque as medidas para combater um tipo de atacante nao funcionam para
os outros. Como exemplo, as medidas para combater os free-riders, como sistema de
crédito/débito, nao funcionam contra ndés maliciosos, visto que os dltimos nao tém in-
tencao de copiar arquivos do sistema, tornando esta resposta inttil.

Os dois principais tipos de adversarios nos quais os sistemas de reputacao se especia-
lizam sdo os noés egoistas e os maliciosos [31].

Os noés egoistas visam obter os beneficios da rede sem contribuir com ela. Sao os
chamados free-riders. O combate aos nés egoistas é feito através de incentivos para a
cooperacao, negando o download a quem nao tenha realizado uma determinada quantidade
de upload, ou dando privilégios a quem compartilha arquivos.
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J& os nds maliciosos tém como objetivo impedir o bom funcionamento do sistema. As
taticas utilizadas por estes nés incluem fornecer arquivos falsos, ou arquivos com virus!,
etc. de forma a dificultar o acesso aos arquivos legitimos.

As estratégias utilizadas para minimizar os efeitos dos ataques de nés maliciosos en-
volvem manter um valor de reputacgao indicando a confiabilidade do né, atualizando-o de
acordo com a qualidade do arquivo fornecido por este n6. Ao selecionar um arquivo para
download, essa informacao de reputacao é utilizada para escolher o arquivo proveniente
de um né cuja reputagao seja confiavel o suficiente para garantir uma que uma boa copia
seja entregue. Outra possibilidade de uso de reputacao se d4 com a atribuicao de re-
putagao aos arquivos ao invés dos nos, ou a ambos. Neste tultimo caso, deve-se combinar
as métricas para se tomar a decisao sobre baixar ou nao o arquivo.

4.4.2 Acuimulo de Informacao
Armazenamento

O armazenamento dos dados de reputacao pode ser feita de diversas formas. Geralmente
ele é feito de acordo com a estrutura de armazenamento da rede, mas nao obrigatoria-
mente. As principais formas de armazenamento sao: no né que deu a avaliacao, no né
avaliado ou utilizando a infra-estrutura de DHT.

O armazenamento no né que deu a opiniao é geralmente utilizado em redes nao-
estruturadas, e consiste em cada né manter as suas avaliagoes. Como ponto positivo,
temos uma confianca maior na integridade do valor, dado que a opiniao é obtida com o
no que teve a experiéncia, logo nao ha risco de adulteracao da opiniao. Além disso, temos
junto com a opiniao a identidade do né que a emitiu, logo podemos verificar a reputacao
deste n6 para saber o quao confidvel as suas opinides sao. Como pontos negativos temos a
dificuldade de se encontrar as opinides sobre um determinado né na rede, pois é necessaria
uma busca para encontrar as opinides sobre um nod, com as mesmas caracteristicas das
buscas em redes nao estruturadas discutidas na Secao 2.2.2. Apesar de nem todas as
opinides sobre um né/arquivo serem encontradas com esta forma de armazenamento,
espera-se que a capacidade de verificar a reputacao dos nés que as forneceram torne a
reputagao calculada mais confidvel [31].

Uma outra possibilidade, que nao exige o uso de uma rede estruturada mas ainda
assim prové uma grande eficiéncia na obtenc¢ao das opinioes, é armazenar as opinides ou a
reputacao no né avaliado. Assim, ao contatar um né para obter o arquivo, pode-se pedir
a ele as opinioes emitidas pelos outros nés sobre si, sem a necessidade de realizar uma

LOutros tipos de ataques para impedir o funcionamento da rede também sio possiveis, como ataques
as tabelas de roteamento ou negacao de servigo. Estes ataques, portanto, nao sao evitados por sistemas
de reputagao
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busca custosa. Por outro lado, essa abordagem deve lidar com o problema da integridade,
pois é de interesse direto do n6 adulterar as opinioes por ele sendo armazenadas. Veremos
mais como lidar com problemas de integridade no préximo tépico.

Para redes estruturadas, é possivel armazenar os dados na DHT. Ao fim de uma
transacao, o né que baixou o arquivo envia ao nd responsavel pelo armazenamento da
reputacao do né que forneceu o arquivo uma mensagem com a sua opiniao. A reputacao
do no sendo avaliado é atualizada de acordo com a nova opiniao. O né responsavel é
escolhido através do hash do id do nd, da mesma forma que os outros dados armazenados.
Como todos os nds enviam as suas opinioes para um unico né, e por esse estar localizado
em uma posicao definida, consegue-se encontrar facilmente as reputacoes. Entretanto,
como todas as opinioes ja estao agregadas, nao temos como verificar a confiabilidade das
opinioes individuais, sendo possivel minar a reputacao de um né com opinioes falsas. Por
outro lado, o fato de se ter acesso a todas as opinides emitidas sobre um noé torna mais
provavel que a soma das opinides seja confidvel [31, 37]. Uma outra medida que pode
auxiliar no problema da qualidade das informacgoes é o uso de prova de transagao [18]:
o nd, ao enviar uma opiniao, envia também uma prova de que a transferéncia realmente
ocorreu. Dessa forma é evitado que ndés maliciosos inundem a rede com opinioes sobre
transacoes inexistentes.

Integridade

Dependendo do local de armazenamento da reputacao, é necessario garantir a integridade
dos dados. Caso o préprio né armazene a sua reputacao, nao ha problema, mas nos casos
onde a reputacao é armazenada em outros noés, existe a possibilidade de que haja adul-
teracao das opinides. Segundo as possibilidades de armazenamento consideradas acima,
hé duas situacoes nas quais é necessario alguma estratégia de manutencao de integridade:
armazenamento em rede estruturada e no né avaliado.

No primeiro caso, como o né responsavel é escolhido aleatoriamente, é pouca a possibi-
lidade de conluio com algum né de quem ele seja responsavel pelo armazenamento. Ainda
assim, é possivel que um né malicioso modifique as reputagoes armazenadas, invertendo
as reputacoes para induzir outros nés a baixarem algum arquivo corrompido qualquer.
Desta forma, este né conseguiria subverter o funcionamento da rede, mesmo nao estando
em conluio com nenhum né de quem ele armazene a reputacao. A solugao comumente
empregada nestes casos ¢ a replicagao: a reputacao de um né ¢ armazenada em n lugares
diferentes, cada um escolhido com uma funcao de hash distinta. A opiniao que figurar
na maioria dos indices é considerada a auténtica. Como todos os indices sao escolhidos
aleatoriamente, é bem pequena a probabilidade de que a maioria dos nds responsaveis por
um né sejam maliciosos.

O segundo caso apresenta um problema maior, visto que o né tem interesse direto



4.4. Componentes de um Sistema de Reputacao 32

em adulterar a sua reputacao. Nestes casos, a solucao usualmente adotada é assinar a
reputacao, de modo que qualquer modificagao seja percebida. Dois sistemas de reputacao
que utilizam este esquema adotam abordagens diferentes para a assinatura: Gupta em
[23] descreve um sistema no qual a assinatura ¢ emitida por um servidor de célculo de
reputacao. Os nés trocam mensagens assinadas, que funcionam como prova de transacao.
Estas mensagens sao enviadas posteriormente ao servidor, que atualiza a reputacao no né
e envia um certificado assinado novo. Ja no RCertP/RCertPX [34, 27] é mantida uma
lista com as opinides de todos os nds a quem foi provido servigo, cada uma assinada pelo
no que forneceu a opiniao.

Mesmo com estas medidas, ainda é possivel que o né adultere a sua reputagao, des-
cartando a opiniao nova caso ela seja negativa. no RCertPX, este problema é resolvido
através da revogacao do certificado antigo. Ao emitir uma opiniao, o né entra em con-
tato com o ultimo a emitir opiniao para revogar o certificado emitido por ele, e envia
o certificado substituo ao né avaliado. Um né que queira checar a reputacao de um né
contata o tltimo a enviar uma opiniao para garantir que o certificado ainda ¢é valido. Caso
o certificado nao seja valido, entao houve uma tentativa de adulteragao, logo o né nao
é confidvel. Gupta resolve este problema para o crédito/débito mantendo no servidor a
contagem de débitos, deduzindo-os da proxima requisi¢ao de crédito.

4.4.3 Scoring ou Métrica

A métrica define como os diversos parametros referentes as transacgoes sao reunidos num
valor indicando a reputacao do objeto avaliado, assim como quais parametros sao utiliza-
dos. Ela pode ser vista como uma fung¢ao, mapeando o conjunto de parametros (dominio)
a uma imagem, na qual se pode comparar os nos pela sua reputacao.

A reputacao geralmente é calculada para um né ou um arquivo. A reputacao para
nos tenta indicar a qualidade dos servigos prestados pelo no, seja fornecendo arquivos
ou emitindo opinides. Como o comportamento dos nds pode variar com o passar do
tempo, a reputacao pode nao mais condizer com o comportamento atual. J& a reputacao
dos arquivos indica se este arquivo € legitimo ou corrompido. Uma das vantagens da
reputacao por arquivo é imutabilidade do conteido do arquivo?, o que faz com que nao se
tenha problemas com mudanga de comportamento. Por outro lado, a grande quantidade
de versoes diferentes de arquivos podem aumentar em muito a quantidade de reputagao
a ser armazenada.

Diversos parametros podem ser utilizados para o célculo da reputagao de um né/arquivo,
dependendo do objetivo a ser alcancado. O mais habitual é analisar o comportamento

2realizando-se a associacio da reputacdo com o conteido do arquivo, uma mudanca no contetido
resultaria numa nova versao.
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dos nés em termos de cooperagao ou nao-cooperacao. Porém, apesar de ser um parametro
mais relevante que o niimero de cooperacoes, em alguns casos € dificil detectar uma nao-
cooperacao. Um exemplo de cooperacao nao detectavel ocorre quando um né se recusa
a responder a uma busca apesar de ter o arquivo procurado [31]. No caso dos arquivos
temos como parametros mais usuais o nimero de opinioes positivas ou negativas.

Outros fatores abordam caracteristicas mais especificas. Com a finalidade de equilibrar
a quantidade de bytes enviada e recebida, pode-se considerar na reputacao o tamanho
dos arquivos e a banda disponibilizada por um né. A reputagao de quem forneceu uma
opiniao pode ser considerada, aumentando a confianca na reputacao obtida. Ainda na
questao seguranga, é comum o uso do tamanho da transagao realizada (em bytes) e de
algum fator de envelhecimento no calculo da métrica para evitar alguns comportamentos
de traicao. O uso do tamanho da transacao evita traicoes do tipo ganhar reputacao
com transacoes pequenas para aplicar um golpe em uma transacao grande, e o fator de
envelhecimento evita a mudanca do comportamento para malicioso depois de acumular
uma boa reputagao.

Existem algumas caracteristicas que definem uma boa métrica. Dingledline [18] des-
creve um conjunto de caracteristicas que as métricas devem possuir. Nem todas sao
possiveis de serem possuidas simultaneamente, pois algumas sao contraditorias entre si.
Os sistemas devem, portanto, possuir o maior nimero possivel destas caracteristicas.

Bom desempenho em longo prazo: o sistema deve manter o nivel de confianga na
reputacao calculada dos nés durante o passar do tempo. Ele deve ser capaz de
distinguir também entre um né entrante e um com um longo histoérico de atos ruins;

priorizar as interacgoes recentes: as ultimas avaliagoes devem possuir um peso maior
na reputacao. Isso permite que um né que mude de comportamento, passando a
agir de forma maliciosa, possa ser detectado rapidamente;

eficiente: deve ser possivel calcular a métrica de forma rapida;

resiliente a ataques: nés maliciosos vao tentar subverter o sistema de reputacao de
forma a obter uma boa reputacao, ou para sujar a reputacao dos nés honestos. O
sistema deve ser capaz de resistir a estes tipos de ataques;

passivel de avaliacao estatistica: deve ser possivel determinar facilmente quais fato-
res influenciam a métrica, e como;

privada: as opinioes emitidas nao devem ser visiveis a todos;

variagao suave: o valor de reputacao nao deve sofrer grandes variagoes como conseqiiéncia
de um voto;
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compreensivel: os usudrios do sistema devem entender de forma facil como um voto
influencia o valor de reputacao;

verificavel: deve ser possivel verificar um valor questionavel com dados que comprovem
a sua veracidade.

Algumas destas caracteristicas sao bastante importantes para o funcionamento do
sistema. Considera-se que a métrica deve ter uma subida lenta (variacdo suave), mas
uma descida répida, de forma que seja dificil criar uma boa reputacao, mas que seja facil
perder em caso de mudanga de comportamento (priorizar interagoes recentes).

Além disso, devido a facilidade de troca de identidade, é recomendado que os nos
entrem na rede com reputacao baixa [22]. Tal medida se da devido ao fato de ser im-
possivel determinar se um né entrante é realmente um usuario novo ou um malicioso
reentrando na rede para obter uma reputacao nova. Os nds novos sao recebidos com des-
confianca, devendo construir a reputacao de baixo como uma forma de “prova de esforgo”,
demonstrando boa vontade com a rede. Uma vez conquistado uma boa reputacao, é mais
interessante manter a identidade do que trocar e ter que reconquista-la. Iniciando com
uma reputacao baixa, os nés maliciosos ou tém a sua capacidade de causar danos na rede
limitada pela reputacao baixa inicial, ou tém que colaborar com a rede para obter uma
reputacao maior e poder causar mais dano. Porém, no processo de aumento de reputacao,
ele estard colaborando com a rede.

4.4.4 Resposta

Assim como a métrica, a resposta dada pelo sistema de reputacao deve ser de acordo com
o objetivo.

Para o caso dos nés egoistas, deve-se impedir que estes baixem arquivos, ou reduzir a
qualidade do servico prestado. Desta forma, os nds serao incentivados a cooperarem, caso
contrario nao poderao obter os beneficios desejados da rede.

Ja para os nés maliciosos, como eles nao esperam nada da rede, restringir o uso da
rede é ineficiente. Deve-se, portanto, identifica-los de modo que os nds honestos possam
evitar estes nos.

4.5 Problemas em Sistemas de Reputacao

O funcionamento do sistema de reputacao pode ser prejudicado de duas formas. Os
problemas enfrentados podem ser decorrentes do mau uso do sistema ou provir de um
ataque. A diferenca acontece, basicamente na intencao do né em causar problemas. No
primeiro caso, nao ha intencao do né em causar dano na rede, que apenas adota uma
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atitude egoista. No segundo caso a intencao é a de realmente prejudicar o funcionamento
da rede.

4.5.1 Dificuldades Enfrentadas

Os problemas aqui descritos ocorrem nao por ataques maliciosos, mas por mau uso do
sistema. Estes problemas podem aparecer devido a dificuldade de utilizar o sistema, mau
design, conflitos decorrentes de diferenga de interesses, entre outros. Jgsang [41] apresenta
diversos destes problemas, para sistemas de reputacao para servigos online, onde ambos os
lados de uma transagao (o provedor e o receptor do servigo) sao avaliados. Apresentaremos
aqui apenas os que também sao relevantes para sistemas de reputacao.

Pouco incentivo para fornecer avaliagoes: as avaliagoes devem ser feitas apds a ob-
tencao dos arquivos e a verificagao da autenticidade, sendo que este tltimo é feito
fora da rede. Isso pode fazer com que muitos usuarios nao realizem a avaliacao
do download. Essa falta de retorno ao sistema pode diminuir a precisao das in-
formagoes. Outro motivo que leva os usudrios a nao realizarem avaliagoes ¢é a falta
de beneficio direto para si. Se todos realizarem as avaliacoes, entao todos ganha-
riam, mas ninguém ganha diretamente com a sua prépria avaliacdo. Xiong em [49]
incentiva a realizacao de avaliagoes embutindo na métrica um componente relaci-
onado a porcentagem de downloads avaliados, de forma que uma taxa maior de
avaliacoes gera um aumento na reputacao no no;

avaliagoes injustas: nao temos como saber com certeza absoluta se uma avaliacao dada
por um no é sincera. Nos maliciosos podem dar opinioes erradas intencionalmente,
com o objetivo de diminuir a reputacao de um né honesto. Algumas solugoes sao
possiveis para minimizar este problema. Uma delas ¢ utilizar a reputacao do né como
peso para ajustar a opiniao do nd. Opinioes fornecidas por um né com reputacao
baixa, portanto, teriam um peso menor na avaliacao final.

4.5.2 Ataques

Ataques sao tentativas intencionais de subverter o sistema. Existem alguns ataques que
sao comuns a diversos tipos de sistemas de reputacao, pois exploram caracteristicas co-
muns a estes sistemas. Além dos problemas de identidade previamente discutidos, alguns
problemas comuns sao: nés traidores, inflagao de reputacao (ballot stuffing) e front nodes.
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Traidores

Este tipo de ataque consiste em um né malicioso se comportar bem, até obter uma
reputacao alta. De posse de uma boa reputagao, o né muda de comportamento e passa
a enviar arquivos corrompidos para a rede. Quando a reputagao diminui novamente, o
n6 muda de identidade, ou recomeca o processo. Uma outra possibilidade é o roubo da
identidade de um né honesto.

Este tipo de ataque é possivel devido ao fato de se utilizar as interacoes anteriores
para definir a indole do nd, logo um né pode se passar por honesto simplesmente agindo
como tal. Por ser algo inerente ao funcionamento, nao ha como evitar o aparecimento
de traidores. As solugoes usualmente adotadas envolvem reduzir o valor de reputacao
rapidamente, de forma que mesmo alguém com boa reputagao nao consiga enviar muitos
arquivos maliciosos. Duas abordagens encontradas na literatura sao: calcular a reputagao
utilizando somente as ultimas iteragoes (técnica conhecida como aging), ou diminuir a
reputacao mais rapidamente que a taxa de aumento.

Inflagao da Reputacao

Inflacdo da reputagao (também chamado de ballot stuffing ou shilling [18]) significa au-
mentar a reputacao de um arquivo (ou né) artificialmente. Isso é feito adicionando no
sistema opinioes sobre transagoes que nao ocorreram. Este ataque se aproveita da facili-
dade de falsificar a ocorréncia de uma interacao para inflar a reputacao. Analogamente,
é possivel destruir a reputacao de um né, enviando varias opinioes negativas.

Uma forma de lidar com este problema é através da prova de transacao [27]. Um voto
so0 é valido se for apresentada uma prova de transacao, assinada pelo né avaliado. Na
proposta apresentada no RCertP [27], a prova de transacao para o fornecedor do arquivo
é a requisicao do mesmo, enquanto para o requisitante a prova de transagao é a mensagem
de resposta da requisicao acima, contendo o timestamp da transacao, para evitar que uma
mesma mensagem seja utilizada como prova para mais de um voto.

A prova de transagao evita a maioria dos ataques de inflacao de reputacao. O tnico
que se mantém efetivo é o ataque no qual diversos nés maliciosos diferentes interagem com
o nd vitima, conseguem uma prova de transacao, para finalmente emitirem a avaliagao.
Mas ainda assim, é um procedimento mais custoso.

Front Nodes

Um dos ataques mais elaborados e eficientes contra sistemas de reputagao que funcionam
por redes de confianca, ele consiste em um grupo de atacantes maliciosos agindo em
dois grupos: um fornece arquivos bons, de modo a ganhar boa reputagao; este grupo
entao indica os nés do outro grupo como confiavel, que aproveita as boas indicacoes para
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fornecer arquivos corrompidos. Os nés que fornecem arquivos corrompidos passam a ter,
apés certo tempo, avaliagoes negativas, mas se o nimero de avaliacoes positivas do outro
grupo de nés maliciosos forem maiores entao pode demorar para que o sistema reconhega
os nds/arquivos como maliciosos.

Este ataque visa especificamente os sistemas de reputacao com redes de confianca,
sendo indiferente nos outros. O motivo disso é que ele tem como objetivo subverter
justamente o esquema de funcionamento das redes de confianca, criando artificialmente
um grupo de nés com boa reputacgao para inflar a reputagao de um né malicioso.

4.6 Conclusoes

Os sistemas de reputagao lidam com o grave problema de arquivos ilegitimos nas redes
P2P, que é um dos ataques mais comuns devido a facilidade de realizagao é ao dano cau-
sado. A bibliografia existente utiliza-se de conceitos economicos para adotar estratégias
efetivas para a solucao dos problemas enfrentados.

Para um melhor estudo dos sistemas de reputacao, eles foram divididos em diversos
componentes. Estes componentes foram descritos em termos de caracteristicas e proble-
mas potenciais, e solugoes adotadas para cada situacao.

Por também serem expostos junto com as redes P2P que eles protegem, os sistemas
de reputacao também podem sofrer com ataques e mau uso. Os problemas mais comuns
foram descritos, junto com as solugoes usualmente adotadas.



Capitulo 5

Survey em Sistemas de Reputacao
Para Redes Peer-to-Peer

Serao estudados neste capitulo alguns dos sistemas de reputacao para P2P existentes na
literatura, com as solucoes adotadas para os aspectos discutidos no capitulo anterior. Estes
sistemas serviram de base para a definicao das caracteristicas dos sistemas de reputagao,
tanto diretamente, quanto através dos surveys existentes [41, 40, 6].

5.1 Marti [30]

Este sistema de reputacao tem como objetivo combater os nés maliciosos. Entende-
se como noés maliciosos 0s nés que entram no sistema com o objetivo de corromper a
confianca e a funcionalidade da rede introduzindo arquivos ilegitimos. O sistema nao visa
lidar, por exemplo, com os nés egoistas, que utilizam a rede sem contribuir com recursos.

O sistema proposto é implementado sobre o Gnutella. Cada né armazena suas opinioes
sobre os nos com quem ele interagiu. A métrica utilizada deve ser escalar, para facilitar
a comparagao, sendo utilizada a taxa de arquivos auténticos que o né forneceu sobre o
nimero total de arquivos. Baseado nessa métrica, a selegao dos nds pode ser feita de duas
formas:

Select Best: escolhe o né com a maior avaliacao. Corre o risco de sobrecarregar um no,
sem dar chances para outros nos ganharem reputacao;

Weighted Select Best: cada n6é que possui o arquivo desejado possui uma probabili-
dade de ser escolhido proporcional ao seu valor de reputagao.

Além de utilizar somente a prépria métrica, pode-se também levar em consideracao
as opiniodes de outros nés, compartilhando os valores de reputacao. A avaliacdo compar-
tilhada funciona como uma extensao do modelo local. Nesta, apds o recebimento dos

38
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resultados da busca pelo arquivo, o né requisitante entra em contato com outros nés para
obter as avaliacoes sobre os que apresentaram resultado. O calculo da avaliacao final
possui um componente com a nota local e outro com a dos outros nds, com um peso
indicando a importancia de cada parte. A parte compartilhada é calculada como uma
média ponderada, utilizando como peso a opiniao que o proprio né tem dos avaliantes. A
avaliacao do no r, feita pelo né ¢, levando em consideracao as opinioes dos nds v € @) é:

Yveq R(g,v)R(v,7)
ZUGQ R(Q7U> 7

pr= (1 —wg)R(q,r) +wq

onde R(a,b) é a reputagao de b segundo a, e w, ¢ o peso dado as avaliagoes dos
outros nés. A escolha dos nds que farao parte do conjunto ) pode ser feita de duas
formas: escolhendo entre os vizinhos ou entre os conhecidos (nés com quem houveram
interagoes) . Experimentos feitos mostram que a utilizagao de nés conhecidos diminui
o numero de arquivos inauténticos baixados, o que é esperado, ja que o calculo leva em
consideragao a opiniao acerca dos nés v que estao fornecendo opinioes sobre r. Para
melhorar o desempenho ¢é utilizado um cache dos nés conhecidos com maiores reputagoes.

Quando o arquivo é pouco popular, pode ocorrer de nenhuma cépia auténtica ser
encontrada. Nestes casos, o algoritmo selecionaria a copia inauténtica com a maior re-
putacao, mesmo que esta nao seja alta. Para evitar estes casos, é definido um limite
para a reputacao, pr, abaixo do qual as respostas sao desconsideradas, por serem pouco
confiaveis.

Em relagao a identidade, sao considerados dois modelos, baseados nos apresentados em
[29]: um modelo equivalente a existéncia de um servidor central, onde troca de identidade
é dificil; e um onde a troca de identidade é mais facil, mas mais préximo da realidade.
Nao sao especificados, porém, detalhes sobre tais esquemas, provavelmente sendo descritos
apenas para a comparacao nos experimentos.

Para a realizacao dos experimentos, os nés maliciosos foram divididos em 3 categorias:

e 0s nds apenas propagam arquivos invalidos, mas dando opinioes sinceras;
e além de espalhar arquivos falsos, dao opiniao ruim a todos os nos;

e Nos maliciosos agem em grupo, dando avaliacoes boas para os do conluio, e ruins
para os outros. Também é considerado um ataque mais elaborado no qual um sub-
grupo fornece arquivos bons, ganhando uma boa reputacao, e dando uma avaliacao
boa para os nés maliciosos fora do subgrupo, dando a estes uma avaliacao positiva
proveniente de nds com boa reputacao. Este tipo de ataque é chamado de front
nodes.
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As métricas utilizadas para a validacao do método foram: a taxa de verificacao, defi-
nido como o ntmero de verificacoes de autenticidade por download bem-sucedido; carga
do sistema, definido como o numero de downloads de arquivo pelo nimero de buscas na
qual houve algum resultado valido; e o trafego de mensagens do sistema de reputagao, me-
dido como uma porcentagem do nimero de mensagens enviadas normalmente num flood.
Nas duas primeiras métricas, quanto menor o valor, melhor, sendo 1 o valor minimo.

Os experimentos mostram que a melhor estratégia é a de compartilhamento de opinioes
com amigos. No pior caso, com troca de identidade e conluio, a taxa de verificacao foi
4 verificagoes por busca, contra 28 do caso sem uso de reputacao. Porém, o sistema tem
uma perda de eficiencia quando utilizados front nodes, por um fator de 3.

5.2 Aberer [1]

O sistema proposto por Aberer visa combater os nés maliciosos, provendo acesso rapido as
informacoes de reputacao. Para isso, ele utiliza a infra-estrutura de DHT proporcionada
pelas redes estruturadas para armazenar as informacoes de reputacao. Apesar de poder
ser qualquer rede estruturada, rede escolhida foi a P-Grid, do mesmo autor.

O armazenamento é feito seguindo as regras da DHT: as informagcdes de reputacao
sobre um né = sao armazenadas no né responsavel pela chave hash(z). Para evitar que
um ndé corrompa as reputacoes que ele armazena, a reputacao é replicada em diversos nos,
prevalecendo a reputagao que aparecer mais vezes.

As avaliacoes dos nds, dada a reputacao, é binaria: ou o né é considerado confidvel
ou nao. Armazena-se sobre os nés apenas as reclamacoes, baseado da suposicao de que
o comportamento malicioso seja excecao. O calculo do valor de reputagao de um de-
terminado né é feito multiplicando o ntimero de reclamacoes recebidas pelo nimero de
reclamagoes feitas. Para facilitar a busca destes valores, as reclamagoes sao armazenadas
indexadas tanto pelo criticado quanto pelo critico.

Para decidir se um determinado né é confiavel ou nao, inicialmente procura-se na
rede por diversas testemunhas. Como a estrutura da rede P-Grid nao é uniforme, as
diversas opinioes sobre o n6 desejado podem ser encontradas com freqiiéncias diferentes.
Por conta disso os valores sao normalizados levando em consideracao a freqiiéncia com
a qual os valores foram encontrados nas buscas. A decisao ou nao pela confian¢a no né
é feita de forma heuristica, comparando este valor com uma média aproximada destes
valores considerando diversos nos.

A normalizagao das reclamagoes pela freqiiéncia é feita da seguinte forma: seja cr;(q)
o numero de reclamagoes feita pela testemunha i sobre o né ¢, e f; a freqiéncia com a
qual esta opinido é encontrada (em numero de de respostas nas s buscas). Entao
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() = eng)(1 — (* Ty
O mesmo calculo ¢é feito sobre as reclamagoes realizadas (cfi(¢)). Com base nestes

valores, determina-se a confiabilidade comparando com os valores médios da rede. Se o

valor calculado for muito maior que a média, entao o n6 é considerado nao confiavel.

Os experimentos feitos visaram medir a eficiéncia do método avaliando o nimero de
falsos positivos. Foram feitas simulagoes, com uma certa porcentagem dos ndés malicio-
sos. O resultado do algoritmo era comparado com a informacao da construcao da rede.
Os resultados mostraram uma grande taxa de acerto, com identidade estatica (ndo é

considerada troca de identidades nem entrada e saida de nés).

5.3 P2PRep [12]

P2PRep é um sistema desenvolvido para funcionar em redes Gnutella, para geréncia de
reputacao com o objetivo de diminuir o niimero de downloads de arquivos corrompidos.

Neste sistema, cada né armazena as suas opinides sobre os nés com quem interagiu.
As opinioes dos outros nés sao levadas em consideracao, aumentando a quantidade de
informacoes disponivel para a tomada de decisao.

O sistema utiliza o conceito de identificadores opacos com o objetivo de preservar a
identidade real do usuario. Este identificador no P2PRep ¢é o hash da chave publica do
n6. Este identificador é denominado servent_id.

O sistema de reputacao nao procura desenvolver um método para evitar a troca de
identidade. Ele é feito, porém, de forma a torna-la desinteressante, penalizando os usuérios
novos. HEspera-se com isso fazer com que aqueles que tiverem uma reputacao boa nao
queriam perdé-la, e quem tiver ma reputacao nao tenha um grande ganho trocando de
identidade.

Ao fazer uma busca por um determinado arquivo, diversos nds respondem com in-
formagoes sobre o arquivo e o id do né. O método bésico funciona assim: apds a recepgao
das respostas, o no requisitante envia mensagens com o conjunto de ids dos nés que res-
ponderam as buscas. Nesta mensagem é enviada uma chave publica temporaria especifica
para esta transagao para garantir a integridade e a confidencialidade da opiniao, sem que
o no requisitante seja identificado. Depois de coletada as opinioes de reputacao, pode-se
consultar diretamente os nés que deram as opinioes para evitar o uso de ip’s falsos, con-
firmando as opinioes através de mensagens TrueVote. Os nds que forneceram opiniao nao
precisam se identificar neste método.

O método acima descrito permite que um né vote em nome do outro, justamente por
nao verificar a identidade do opinador. Uma melhoria no método é apresentada na qual
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¢ adicionada uma verificacao semelhante ao TrueVote, com a finalidade de se verificar a
identidade do né. Para isso as mensagens com a opiniao do né sao adicionadas informacoes
acerca da identidade do né: IP, porta e o servent_id, o identificador do né. A identidade
do né é verificada através de uma mensagem Are You, na qual se confirma se o servent_id
pertence realmente aquele endereco (IP e porta). Além desta verificacdo, mantém-se
informagoes sobre a credibilidade dos nés, medindo a confianca das opinioes.

Mesmo o método melhorado nao impede que um atacante crie diversos nés com IPs
validos para subverter o sistema. Para evitar que um agente malicioso utilize um ataque
de muiltiplas identidades a partir de um IP (ou uma rede), o sistema propde um esquema
de voto por cluster. Este esquema organiza os votos por proximidade de IP, por exemplo,
subredes do tipo C. Multiplos votos de uma regiao préxima sao amortizados pelo niimero
de votos, de forma que se uma subrede emitir muitos votos, esses votos terao um peso
menor no calculo final.

As avaliagoes que cada nd armazena consistem em um numero de avaliagoes positivas
e negativas relacionada as experiéncias com os nés. O calculo para a escolha do né é feito
da forma preferida pelo noé requisitante, nao existindo um algoritmo geral.

5.4 XRep [16]

O XRep é uma extensao do sistema P2PRep descrito na secao 5.3. Ele herda todas as
caracteristicas presentes no sistema base, adicionando informacoes de reputacao para os
arquivos compartilhados. Os arquivos sao identificados pelo digest do conteido, calculado
utilizando uma funcao de hash criptografico, por exemplo.

A verificacdo da confiabilidade de um recurso pode ser feita verificando a reputacao
do né e/ou do recurso, num protocolo de acesso aos dados parecido com o descrito no
P2PRep.

A reputacao por arquivos, junto com a reputacao do né e as outras caracteristicas
destes dois sistemas de reputacao proveem algumas propriedades interessantes. Algumas
também valem para o P2PRep [12], apesar de s6 terem sido discutidas em [16].

Ambos os sistemas sao capazes de resistir a certos tipos de ataques de pseudospoofing
(também chamado de Sybil), ataque no qual um né simula uma grande quantidade de
nds. Esse ataque é neutralizado com a utilizagdo da votacao por cluster (ver [12]), e
pela reputagao por recurso, onde, mesmo que as diversas identidades falsas criem uma
falsa boa reputacgao para si mesmas, o arquivo adulterado pode ser detectado pela sua ma
reputacao.

Outro ataque evitado, apenas pelo XRep, é o de roubo de identidade. Este ataque
consiste em roubar a identidade de um né com boa reputacao, e responder mensagens de
busca com duas respostas, utilizando o proprio id em uma delas e o roubado em outra.
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Espera-se que, ao avaliar a reputagao dos nés que fornecem o arquivo, possivelmente sem
informacao de reputacao, a reputacao da identidade roubada dé ao arquivo adulterado
uma boa reputacao. Este ataque é evitado num passo do algoritmo que verifica se algum
né com boa reputagao realmente possui o arquivo.

O terceiro ataque descrito é o de shilling, ou ballot stuffing. Este ataque nao é de-
tectado eficientemente pelo XRep, exceto se houver diversas avaliacoes de nés honestos
para ofuscar as maliciosas. Este ataque é bastante parecido como o de front nodes, onde
alguns nos fornecem arquivos bons para ganhar uma reputagao positiva, posteriormente
utilizando esta boa avaliacao para indicar nés maliciosos e induzir outros a baixarem
arquivos adulterados.

5.5 RCertP [27, 34]

O RCertP é um protocolo desenvolvido com a finalidade de fornecer armazenamento
e acesso eficiente de avaliagoes de reputacao. Nao é especificado uma métrica para a
avaliacao dos nés, sendo descrito somente o protocolo.

A abordagem dada por este protocolo é bem diferente das usualmente adotadas, por
delegar aos nos a responsabilidade de armazenar as opinioes sobre si. Esta decisao, embora
facilite a busca por informagoes sobre o né (estao todas com o avaliado), cria um grande
problema de seguranca, pois é de interesse direto do né adulterar as opinioes que ele
armazena. Este problema é resolvido através do uso de uma infra-estrutura de chave
publica. Cada né possui um par de chaves (publica e privada), e esta chave é utilizada
para assinar a opiniao emitida pelo né. Assim evita-se que o né mude as opinioes emitidas
sobre si, ou adicione opinides falsas. Outra caracteristica interessante deste protocolo é o
uso de prova de transagoes, que pode ser usado para garantir que os votos sejam dados
apenas apOs uma transagao, evitando ballot stuffing.

O armazenamento das opinioes ¢ feito numa estrutura denominada RCert, que arma-
zena as opinioes dos diversos nds em estruturas denominadas RCertUnit. Cada RCertUnit
contém a assinatura do avaliador abrangendo todo o certificado, de forma que basta con-
ferir a ultima assinatura para se certificar da validade do certificado todo.

O protocolo bésico (RCertP) consiste numa negociagao em 6 passos com o nd. Inici-
almente procura-se candidatos para o fornecimento de recursos utilizando o protocolo da
rede P2P. Os nds respondem enviando o certificado com as avaliagoes dos outros nés. De
posse dos certificados, o requisitante escolhe um dos nés candidatos enviando um ACK
assinado pela sua chave privada. Este ACK funciona como uma prova de transagao para
o n6 oferecendo o servigo. Este nd, para confirmar a aceitacao do ACK, retorna com um
timestamp assinado, que serve de prova de transacao para o requisitante. Finalmente
a transacao é realizada, e o requisitante envia o certificado RCert atualizado com a sua
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opiniao.

Este protocolo, porém, tem uma falha: ele permite que o né avaliado descarte o
certificado novo, caso ele possua uma avaliacao negativa. Isso é possivel porque nao
existe nenhuma forma de se determinar se o certificado entregue no inicio do protocolo é
realmente o ultimo emitido. Devido a este problema, é proposto um protocolo melhorado,
chamado RCertPX.

A diferenga entre os protocolos ocorre na verificagdo do certificado (RCert). No pro-
tocolo melhorado, a verificagao se da contatando o iltimo né que realizou uma transagao
com o nd, obtendo dele uma estrutura contendo o ultimo timestamp, o status dele
(valido/revogado) e a identidade do né que revogou. Baseados nestes dados, o né com-
para os timestamps, e confirma se este é realmente o tltimo certificado emitido para o
fornecedor. Assim, se o né tentar utilizar algum certificado antigo (com menos avaliagoes
negativas, por exemplo), a verificagdo do timestamp vai dar este certificado como revo-
gado. No fim do protocolo, apds o envio do novo certificado, o né requisitante envia uma
mensagem de revogacao para ultimo avaliador.

Ainda assim, o avaliado pode apresentar um certificado vazio. Isto é equivalente a
adquirir uma nova identidade, o que o protocolo nao impede, logo nao ¢ uma ameaca
nova. Além disso, ndés sem reputacao podem ser considerados de pouca confianga, logo
apagar o certificado nao é um problema grave.

No protocolo RCertPX, a avaliacao do certificado pode ser feita utilizando os n ultimos
avaliadores para aumentar a disponibilidade.

5.6 EigenTrust [24]

O EigenTrust é um sistema de reputagao com o objetivo de detectar nés maliciosos através
do uso de redes de confianca. Para tal, ele monta uma matriz com as opinioes de todos
0s nos sobre os outros, e calcula a reputacao dos nés como o autovetor desta matriz. Este
calculo é feito de forma distribuida por todos os nos.

Neste sistema, o armazenamento da reputacao local (opinido do né) é feito no né que
emitiu a opinido. A reputacdo global (o resultado do célculo do autovetor) é armaze-
nado numa DHT, por eficiéncia de acesso e seguranca. Complementando a questao de
seguranca, utiliza-se replicacao para evitar que os valores de reputacao que ficarem sob a
responsabilidade de um né malicioso sejam perdidas.

Nao é definido um intervalo para os valores de reputacao. Cada né pode utilizar
o intervalo que desejar para a atribuicao de notas para o servigo. Para que se torne
possivel realizar comparacgoes, a métrica utilizada é normalizada dividindo-a pela soma
de todas as notas dadas pelo né. Dessa forma, todas as avaliacoes ficam no intervalo
[0, 1]. Feita a normalizacdo, os valores globais podem ser calculados sem a necessidade de
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normalizagao em cada iteragao, além de se ter um modelo estatistico elegante. Porém,
devido a normalizacao, os valores perdem sentido absoluto, ou seja, se dois valores sao
iguais nao sabemos se ambos sao igualmente confidveis ou igualmente maliciosos. Esta
relatividade das notas nao atrapalha o funcionamento do sistema, mas o torna menos
intuitivo.

A agregacao da opiniao sobre um no j é feita levando em consideracao a opiniao local

dos nds conhecidos, ajustada pela confianga nestes. Ou seja: t;; = Z CikCrj, onde t;; € a
k
reputacao agregada do né j de acordo com a visao de i, ¢;; ¢ a opiniao de ¢ sobre j, e k

sao os conhecidos utilizados para obter opinioes sobre j.

Desconsiderando o fator distribuido do algoritmo, podemos considerar tais opinioes
como parte de uma matriz C' de elementos [¢;;], de avaliagOes feitas pelo né i sobre o né
7. O célculo do valor global de reputacao pode ser visto, entao, como uma multiplicacao
de matrizes: o vetor ?, das opinioes de i sobre os outros nés é calculado como t_; =C7¢.
Para levar em consideracao as opinioes dos amigos dos amigos, teriamos t_; = (CT)2¢;.
Considerando a rede toda, teremos 1 = (CT)"¢;, algo caro para se calcular, dado a
magnitude de n. Porém, segundo o artigo, o vetor convergido 7, é 0 mesmo independente
de i, sendo este o autovetor prdprio esquerdo de C (left principal eigenvector). Logo,
o calculo da reputacao global dos nés pode ser realizado calculando-se o autovetor de
forma distribuida pela rede, e distribuindo o resultado, de forma que todos os nés da rede
tenham o mesmo vetor .

Uma otimizacao para o algoritmo é a utilizacao é um vetor P’ de nds que sao previa-
mente confidveis. Exemplos destes nds podem ser os desenvolvedores da rede, e os early
adopters. Este vetor pode ser utilizado no lugar de ¢; para acelerar a convergéncia de T.
Outro uso previsto deste vetor é para lidar com conluio de nés maliciosos, “realimentando”
este vetor a cada passo do algoritmo.

Por medidas de seguranca, um né nao calcula a parte do vetor responsavel pelas
opinides sobre si mesmo, e cada linha da matriz é calculada por mais de um né. A consulta
aos dados de reputagao é feita consultando os diversos nés responsaveis, escolhendo o
valor de reputagao que possuir maioria para evitar dados corrompidos (caso alguns dos
portadores do valor de reputacao faca parte de um conluio para melhorar a reputacao do
pesquisado).

Os valores de reputagao sao atribuidos aos seus gerenciadores utilizando alguma rede
DHT, como CAN ou Chord. A localizacao das informagoes de um né é calculada como o
hash de um identificador tinico, como o IP e a porta TCP. Os gerenciadores de reputagao
diferentes sao escolhidos utilizando-se de fungoes hash distintas. Esta distribuicao por
hashes possui como vantagens o anonimato acerca do né do qual se calcula o valor de
reputacao. A DHT pode ser construida apenas para o EigenTrust, caso a rede original nao
suporte (nos experimentos supoe-se que a rede para download dos arquivos é a Gnutella.
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Os experimentos realizados mostraram que o sistema forneceu uma melhora significa-
tiva mesmo com 70% de nés maliciosos. Foram considerados os seguintes tipos de ataque:
A - sempre fornece arquivos falsos e da notas boas a nds ruins e vice-versa; B - sempre
fornece arquivos ruins, e da notas boas aos nds do seu conluio; C - fornece arquivos ruins
f% das vezes; D - comportam-se como nés bons, mas dao notas boas a nés do tipo B
(front nodes). Os piores resultados foram contra o tipo C com f = 50%, e o tipo D. Mas
mesmo nestes casos, a proporc¢ao de arquivos auténticos por arquivos falsos fornecidos por
nés maliciosos foi grande. O EigenTrust nao é capaz, porém, de resistir a ataques Sybil.

5.7 Secure Score Management [5]

Protocolo para gerenciamento seguro de valores (scores) em P2P, onde o valor armazenado
pode ser de reputacao, micropagamentos ou qualquer informagao que se queira armazenar
sobre um né de forma segura. Considera-se que este valor deva ser protegido de todos os
noés, inclusive do né armazenando as informagoes.

O armazenamento dos valores de um né N é feito num né M, determinado pelo hash do
identificador de N. O uso do hash prové uma aleatoriedade na escolha do né responsavel,
o que diminui as chances de cair num né que esteja em conluio com o dono das informagoes
(N).

O protocolo tem a participacao de 4 nds: o requisitante (N,), o requisitado (N,) e
os responsaveis pelos valores dos mesmos (M, e M,). A descrigdo do funcionamento do
protocolo é descrita no relatério técnico, e envolve enviar a resposta através dos de M,
e M,. Uma grande desvantagem do protocolo é o overhead causado pelas adicoes de
mensagens em comparagao com o acesso direto ao servico. Enquanto o acesso normal
levaria duas mensagens (a requisigdo e a resposta), o protocolo descrito precisa de 7
mensagens, algumas delas envolvendo a busca por um né dado o identificador, o que leva
O(log(n)).

O relatério mostra que todos os passos apresentados mostram-se necessarios, mas
somente para o caso no qual o requisitante precise pagar pelo servigo, como no caso de
micropagamentos. Para outros casos, como o de reputacao, alguns passos podem ser
removidos, evitando parte do overhead.

5.8 Feldman [21]

O sistema de reputacao proposto neste artigo se propoe a combater os free-riders, nods
que nao compartilham arquivos. Estes ndés sao considerados ruins porque uma grande
quantidade deles pode comprometer a rede, visto que isso fard com que os downloads se
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concentrem em uma quantidade pequena de nés, causando nestes uma grande carga.
A modelagem do sistema é feita levando em consideracao as seguintes caracteristicas
das redes P2P:

Dilema social: cooperacao possui um beneficio para todos, mas se aproveitar dos outros
tém um beneficio proprio maior. Mas se ninguém cooperar os ganhos da rede sao
pequenos ou nulos;

transagoes assimétricas: os servigos fornecidos e recebidos por um né nao precisam
ser necessariamente para o mesmo né. Pode-se receber servigo de um e prover para
outro. O sistema deve ser capaz de lidar com este tipo de assincronia;

nao oferecimento de servicos indetectavel: Nao é possivel saber se alguém tem um
determinado arquivo e simplesmente nao esta respondendo as buscas;

populagcao dinamica: nés podem entrar e sair quando quiserem.

Com o objetivo de facilitar a discussao, o artigo denomina como servidores os nés que,
numa determinada transacgao, estao provendo um servico, e como clientes os nés que estao
recebendo.

O sistema foi projetado com as seguintes caracteristicas:

Discriminacgao da selegao de servidor: cada n6é deve manter um histérico de agoes
que outros nos fizeram para ou receberam dele, e utilizar esta informacao para a
escolha de qual n6 utilizar como servidor. A idéia ¢é utilizar um servidor j& confidvel,
ou dar chance aos que utilizaram seus servicos de retribuirem. Esta utilizacao de
ndés com quem ja houveram interagoes, segundo [4], estimula a cooperagao, por
aumentar a possibilidade de interacoes futuras, criando o que é chamado de sombra
do futuro (shadow of the future). Para evitar que os nds se confinem em pequenos
grupos, ignorando o resto da rede, assume-se uma probabilidade de 0,3 de um né
desconhecido contribuir. Esta caracteristica lida bem com o problema de grandes
populagoes, mas nao lida bem com grandes taxas de saida de nos;

compartilhamento de histérico: visa aumentar a eficiéncia do uso do histérico através
do compartilhamento das opinioes sobre os nés, obtendo dessa forma opinioes sobre
nés com os quais ainda nao haviam tido interagoes. As opinides compartilhadas
aumentam a quantidade de informagoes sobre os nés, melhorando a confianca na es-
colha dos servidores e permitindo transagdes assincronas (retribuir servigo prestado
a outro nd). O compartilhamento de histéricos prové uma melhora na eficiéncia
para grandes populagoes (utilizado junto com a sele¢ao de servidor), mas o grande
beneficio se d4 com o aumento da taxa de saida de nds, mantendo a utilidade do
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sistema alta até a taxa de 10% de saida, contra 1% da estratégia privada. Porém,
algumas dificuldades aparecem: é necessario algum mecanismo para acesso efici-
ente dos dados de outros nos, como uma DHT, e deve-se preocupar também com
a possibilidade de que alguns nds juntem-se para inflar as notas positivas uns dos
outros;

reputacao baseada no algoritmo de fluxo maximo: evita que um grupo de nés for-
mem um conluio, sabotando o sistema de reputacao compartilhado fornecendo notas
altas para membros maliciosos do grupo. Uma forma de se lidar com este problema
é a verificacao da reputacao do né que esta dando a avaliacao, e a avaliacao de
quem deu esta avaliacdo, etc. num caminho de confianca entre o né cliente e o
servidor. O uso do fluxo maximo realiza este calculo, com a vantagem de agregar
a informacao de diversos caminhos diferentes entre os dois nés. Como o algoritmo
de fluxo méximo é caro (O(V'), onde V' é o nimero de nés da rede), utiliza-se um
algoritmo aproximado, mais rapido. Comparagdes com os mecanismos anteriores
mostram um aumento na eficiéncia até um certo nimero de nés na rede. Esta abor-
dagem também tem o problema de nés que tem comportamento bom mas dao mas
avaliacoes (front nodes)

politica adaptativa para estranhos (recém entrados no sistema): procura comba-
ter o whitewashing tornando a reentrada no sistema algo custoso. Isso é feito de
forma adaptativa, respondendo aos novos usuarios de acordo com o comportamento
dos ultimos estranhos. O célculo é feito considerando o niimero de contribuicoes e
de utilizagoes dos novatos. A proporcao de servigos consumidos sobre os fornecidos
prové a taxa de confianca nos novatos;

histérico de curto prazo: procura combater os traidores, detectando rapidamente um
no que passou a se comportar mal. Para isso, utiliza-se apenas uma memoria de
curto prazo.

A métrica utilizada para a escolha sobre cooperar ou nao é a generosidade normalizada.
Define-se como generosidade de um no ¢ a taxa de servigo prestado sobre a de servigos
consumidos (g(i) = ). Esta métrica, por si s6 poderia ser utilizada, mas algumas
politicas (como a de negar servigos a estranhos) podem fazer com que nés cooperativos
neguem servico um ao outro. Problemas deste tipo sao evitados normalizando o nivel de

generosidade do né provedor do servigo (i) pelo préprio nivel (j): (g;(7) = ;’((;)))
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5.9 Gupta [23]

Gupta em [23] propoe um sistema de reputagao, capaz de lidar tanto com crédito-apenas
quanto com crédito e débito (reputacao e microcrédito, respectivamente). O sistema é
desenvolvido sobre o Gnutella, podendo ser adaptado para outros sistemas, segundo o
autor.

Assim como em [27, 34], o armazenamento dos créditos é feito no né avaliado. Porém,
neste sistema, o calculo dos créditos é feito num servidor central. Para evitar que o né
adultere o valor de seus créditos (aumentando o niimero de créditos, por exemplo), estes
sao assinados pelo né central. Pelo fato dos créditos serem armazenados fora do servidor
central, ele nao é necessario para as transagoes, sendo contatado apenas periodicamente
para a consolidacao dos créditos, diminuindo os problemas causados por sua falha.

Os nos, ao realizarem operacoes que gerem créditos, contatam o servidor central,
fornecendo a prova de realizagao da operacgao para o recebimento dos créditos. Essa troca
pode acontecer apds certo niimero de operagoes, para reduzir o trafego. O servidor, apds
receber as provas, calcula a quantidade de crédito devida e retorna o nimero de créditos
do no atualizado, num certificado assinado. A forma de se lidar com os débitos deve ser
diferente da forma de se lidar com os créditos, pois caso o servidor envie um certificado
com o numero de créditos menor que o atualmente possuido por um noé este ird descarta-
lo, mantendo o antigo. Ao receber uma requisicao de débito, o servidor mantém o estado
do débito para o nd, deduzindo-o do proximo crédito a ser contabilizado.

As provas de transacao sao geradas através de mensagens assinadas, assim como em
[27, 34]. Cada né gera um conjunto de chaves publica e privada, sendo o hash da chave
publica o identificador do né. O né pode mudar de identidade simplesmente criando novas
chaves. Argumenta-se no artigo, porém, que esta mudanca nao é vantajosa para o no,
visto que isto fara com que ele perca todos os seus créditos, ficando com a quantidade
minima de créditos, ou seja, zero.

Sao propostos dois métodos de utilizacao de métrica: débito-crédito, e crédito-apenas.
No primeiro, um né ganha créditos por upload, e os gasta realizando downloads. Estes
valores sao proporcionais a transferéncia realizada. No segundo os downloads nao sao
debitados, e a reputacao serve apenas para indicar nés confiaveis.

A métrica é composta de dois componentes: um referente ao comportamento e outro
a capacidade do né. A capacidade também é levada em consideracao pois nés com mais
banda disponivel proporcionam uma experiéncia melhor (download mais répido).

O célculo da reputacao de um né é feita levando em consideracao trés parametros:
banda disponivel (b, niimero real), tamanho do arquivo compartilhado (f, inteiro) e tempo
online/compartilhando (¢, em horas). Estes parametros sdo convertidos em valores de
reputacao com a utilizacao de um fator de conversao. Os parametros sao convertidos
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em créditos sendo divididos por estes fatores. Assim, nds que disponibilizam arquivos
grandes e/ou bastante banda ganham mais pontos de reputagdo em compara¢ao com
quem disponibiliza apenas arquivos pequenos, compensando pelo custo maior gasto a
favor da rede. Isso é mais importante para o sistema de crédito-débito.

No modelo débito-crédito, a reputagao é calculada pela seguinte férmula:

ReputationScore, = ax QR + Z bxUC, — Zc x* DC,, +d*x SC
l m

onde QR é o ntmero de pontos ganhos por cada uma das a mensagens de busca
respondidas, UCY o crédito ganho por cada um dos b uploads feitos do arquivo I, DC,, os
débitos feitos pelos ¢ downloads do arquivo m, e SC os pontos ganhos por disponibilizar
arquivos para compartilhamento por d unidades de tempo calculadas de acordo com o fator
de tempo acima descrito. Descreveremos agora como calcular os valores de crédito/débito
utilizados.

O crédito referente as mensagens de busca respondidas (QR) é calculado pelo tamanho
das mensagens de resposta.

As transferéncias de arquivos (UC' e DC') sao computadas multiplicando o tamanho
do arquivo transferido (s) pela banda utilizada (bw), ambos divididos pelos seus fatores:
? * %“’.

Por fim, o crédito de compartilhamento (SC') é calculado levando em consideracao o
tamanho dos arquivos compartilhados (dividido pelo fator f). Este crédito é custoso para
se calcular de forma confidvel.

No modelo crédito-apenas, retira-se o débito por download, e acrescenta-se um times-
tamp nos créditos para evitar que os ndés acumulem uma grande reputagao no inicio e
posteriormente parem de compartilhar arquivos.

Adesao ao sistema de reputagao é voluntario. O né pode escolher nao participar do
sistema, para preservar o seu anonimato, visto que o sistema de reputacao armazena
informagoes sobre o né — com quem o né andou prestando/recebendo servigos). Caso
um dos nds nao esteja participando do sistema, é atribuido a ele a reputacao de 0, a mais
baixa possivel, e nao ha atualizacao dos valores de crédito do né participante.

O sistema prevé a possibilidade da rede permitir download simultaneo de diversas
partes de nos diferentes. Neste caso, ¢ dado a cada um dos nods créditos relativos ao
pedaco fornecido.

5.10 Yu [50]

O mecanismo de reputacao descrito neste artigo foi desenvolvido para aumentar a con-
fiabilidade das opinides em um sistema para troca de informacoes criado pelos autores.
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Neste sistema ¢é construido uma rede social, onde os participantes se dizem especialistas
em uma determinada area. Cada usuario é representado na rede por um né. Ao receber
uma busca sobre determinado assunto, o né mostra a busca sendo realizada para o seu
usuario, que decide por enviar uma resposta, caso a pergunta esteja em sua area de co-
nhecimento, ou envia um grupo de referéncias de outros usudrios que possam ser capazes
de responder a pergunta. Observe que a geracao da resposta é feita manualmente pelo
usuario, e nao automaticamente pelo programa que implementa o no.

Em relacao ao sistema de reputacao desenvolvido, os autores definem que ele deve
lidar com 3 desafios: dar controle total aos usuarios sobre quando revelar suas opinioes,
ajudar um agente a achar um noé confiavel mesmo que ele nunca tenha interagido com ele
antes e acelerar a propagacao de informacoes na rede. O sistema descrito lida com estas
3 caracteristicas.

O sistema definido utiliza a rede social da rede base para definir a reputagao dos nés
com os quais ainda nao houveram interagoes. Para se definir a reputacao de um né com
o qual nao houve interacoes, ¢é utilizado a opiniao de um vizinho deste né, ajustada pela
reputacao do vizinho.

O valor de reputacao é definido como um numero real entre -1 e 1. Inicialmente os
nés comecam com 0 de reputagao. Atualizacoes nos valores de reputacao seguem uma
regra relativamente complexa, levando em consideragao se houve ou nao um bom servico
prestado e o sinal da reputacao anterior. Basicamente podemos caracterizar as alteracoes
como sendo ajustadas por um valor a > 0 caso o né colabore, ou § < 0 caso negativo. E
recomendado que |a| < |G|, para que o aumento da reputagao seja gradual, mas a queda
seja rapida, fazendo com que os nos traidores sejam rapidamente identificados.

A definicao sobre o nivel de confianca de um no é feito baseado em dois limites: um
limite inferior para confianca (w), e um limite superior para a desconfianga (£2), sendo
que w > ). Entre os dois valores nao se pode concluir nada acerca da confianca do né.

A rede permite que se contate um né a partir de um caminho de nés vizinhos. O
calculo da reputacao do né contatado segundo este caminho ¢ feito utilizando a seguinte
funcao: sejam dois nds vizinhos, de reputagao z e y. Definimos z ® y = se(z > 0ey >
0) z X y senao — |x X y|. Aplicando esta funcdo para os nds seguidos do caminho, dois
a dois, temos o valor da reputacao desejado. O pentultimo né da cadeia é denominado
de testemunha, por possuir evidéncia direta do né que se esta calculando a reputagao.
Para que a opiniao desta testemunha seja levada em consideragao, é requerido que ela
seja maior que (. Caso exista mais de uma testemunha, combina-se as opinioes destas.

O para ajudar a detectar os nés que provéem mau servico, o sistema determina que,
ao receber um servigo ruim, além de atualizar a sua noc¢ao sobre o no, a parte prejudicada
pode enviar uma mensagem aos vizinhos informando do mal servigo recebido.

Os experimentos foram feitos apenas para verificar o comportamento da métrica, visto
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que o artigo nao especifica detalhes do funcionamento do protocolo em si. Foram rea-
lizados testes com diferentes valores de o e 3, com o objetivo de mostrar como estes
parametros interferem na variacao da reputacao de acordo com as proporcoes de coo-
peragoes por nao-cooperagoes. Os resultados mostram que o calculo da métrica com os
parametros configurados de forma que |a| < || fornecem o comportamento desejado de
subida lenta e queda rapida dos valores de reputacao.

5.11 LOCKSS [39]

Este sistema de reputacao aproveita um sistema base diferente dos demais para definir
um sistema baseado em premissas diferentes das usualmente utilizadas.

O sistema base tem como objetivo o armazenamento de artigos em muito longo prazo,
estilo biblioteca fisica. Cada né neste sistema armazena os arquivos que ele quer preser-
vado, utilizando as cépias dos outros nds apenas para checagem de erros e aumento de
disponibilidade.

Devido a natureza do problema (armazenamento a muito longo prazo), foram escolhi-
dos requisitos diferentes dos habitualmente utilizados em redes P2P:

Limitar a taxa de operagao: nao fazer nada mais rapido que o necessario. O objetivo
¢ evitar a degradacao por muito uso, fazendo com que um né malicioso nao tenha
muito tempo para agir;

assumir adversario poderoso: nao impor limites arbitrarios aos adversarios;

nao guardar segredos por muito tempo: como o sistema prevé a manutencao dos
dados por muito tempo, segredos como chaves privadas nao resistiriam a ataques
de adversérios poderosos. Por isso evita-se guardar os segredos por mais que alguns
dias;

nao depender da identidade dos nés: devido a facilidade de falsificar identidade;

evitar reputacao de terceiros: para evitar que opinides corrompidas estraguem o seu
armazenamento;

nao realizar acumulo de credito: sem identidades fortes nem autoridade central, nao
podemos confiar nos créditos de operacoes anteriores;

minimizar o niimero estados: como os periodos de tempo sao grandes, as informacoes
na memoria podem ser apagadas ou perdidas, logo quanto menos estados forem
mantidos, e menor o tempo, melhor;
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fazer deteccao de forma inerente: utilizar alarmes para avisar os administradores de
que algum ataque estd ocorrendo, antes de que ele seja efetivo.

Como o sistema evita armazenar uma grande quantidade de estados, ele utiliza prova
de esforco ao invés de utilizar valores de reputagao. Neste sistema, um né deve executar
uma funcao limitada pela memoria (MBF - Memory Bound Function) como uma forma
de mostrar comprometimento com a operacao, e votacao por maioria. A prova de esforco
torna custoso para um noé simular diversos nos, ja que a resolucao de diversas provas de
esfor¢o é muito custosa.

Cada n6 mantém uma lista com um grupo de nés que ele conhece. Periodicamente, os
nos fazem uma votagao pra checar se os seus arquivos ainda sao validos, ou seja, nao foram
corrompidos por um ataque ou falha de hardware. A votagao inicia com o né escolhendo
um subconjunto de nés de sua lista para enviar mensagens pedindo votos. Estes nds, caso
aceitem participar da votagao, enviam uma mensagem para o chamador, especificando
uma prova de esfor¢o, pedindo para o chamador executar uma MBF. Uma vez recebido a
resposta deste desafio, os nés chamados escolhem um subgrupo de sua lista de conhecidos
para enviar ao chamador para participar da votagao, e calculam o seu voto e a prova de
esforco, enviando o resultado de ambos ao chamador da votacao. Este voto pode ser, por
exemplo, o hash do contetido do arquivo.

Ao receber os votos, o chamador da votagao confere a prova de esforco e contabi-
liza o voto. No fim da votacao, se o arquivo que o nd possui receber uma quantidade
esmagadora de votos, ele é considerado como valido. Se ele receber uma quantidade es-
magadora de votos contrarios, ele corrige o arquivo, possivelmente baixando um novo.
Se nenhum dos dois resultados for alcangado, considera-se que houve danos significativos
neste arquivo, disparando os alarmes de detecgao de intrusao solicitando que algum ad-
ministrador humano intervenha no sistema. O artigo considera que nao é possivel ter um
sistema totalmente automatico.

Caso a votacao chegue a um resultado conclusivo, o né que chamou a votacao atualiza
a sua lista de conhecidos, removendo os nés utilizados na votacgao, e adicionando os nos
cujo voto foi favoravel a decisao final.

As caracteristicas deste sistema sao avaliadas de acordo com trés métricas: autonomia,
memoria e esforco.

Limite de danos: o sistema tenta limitar a velocidade com a qual os atacantes podem
causar danos no sistema. A forma escolhida de se obter isso foi limitando a janela
de tempo na qual um atacante pode tentar algum ataque, fazendo com que cada
no decida independentemente quando avaliar os seus arquivos, sem levar em con-
sideracao nenhum aspecto da rede. Isso faz com que o atacante nao possa causar
uma votagao precoce, tendo que esperar o né decidir realizar uma votacao antes de
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poder agir. Durante esta janela de tempo, ainda sim a possibilidade de ataque é
limitado, devido a prova de esforco necessaria para o voto ser valido. Ganha-se com
isso uma grande autonomia, ao custo de mais esforco;

sinalizagao custosa: utilizado para limitar os danos causados durante uma votagao.
Utiliza-se para isso alguma fung¢ao custosa para calcular, mas rapida para verificar o
resultado. Experimentos feitos mostram que esta tatica é efetiva para um conluio de
até 60 nds. A partir deste ponto, o atacante consegue aumentar consideravelmente
o intervalo entre votagoes;

reputacgao: evita-se de compartilhar informacoes de reputacao entre os nos, utilizando-se
somente os valores do né. Esta opcao foi feita para evitar a possibilidade de que um
n6 malicioso envie opinioes falsas, induzindo o né a confiar em nés maliciosos;

expiracao de memoria: com o objetivo de evitar que um grupo de nds maliciosos
infiltrem-se lentamente na lista de nds conhecidos, é utilizado um tempo curto de
vida para os dados armazenados na memoria, retirando os nés da lista apds algumas
votagoes, além de retirar os nés participantes da votacao;

5.12 PeerTrust [49]

O sistema PeerTrust, desenvolvido pela Xiong, prima pelo calculo da métrica, composta
de 5 elementos. Este sistema foi projetado para funcionar com sistemas que implementem
DHT, sendo utilizado o P-Grid.

A métrica do PeerTrust é composta de 5 elementos: a opiniao do nod, o “escopo”
(nimero de transagoes anteriores, por exemplo) do né que forneceu a opinido, a credi-
bilidade da opiniao, o contexto da transagao (envolvendo valores altos ou baixos, por
exemplo) e o contexto da comunidade. Por contexto da comunidade entende-se como
acoes tomadas em prol do bom funcionamento da comunidade, como sempre fornecer
opinioes sobre as transacoes, servindo de estimulo para tais atos.

O calculo da reputacao de um né é dividida em duas partes: uma parte relativa as
interacoes e outra relativa ao contexto da comunidade, cada um com um peso ajustavel
de acordo com a importancia de cada um. Na parte das interagoes, as opinioes dos nos
sao ponderadas pela credibilidade da reputacao e pelo fator referente ao contexto da
transacao.

Dos elementos para a computagao do fator de interagao, dois (a opiniao e o nimero de
transacoes) sao facilmente conseguidos, pois sao valores diretamente medidos pelo sistema.
J& o fator credibilidade da opiniao ¢ mais dificil de se obter, dado que este valor nao é
armazenado pelo sistema. Uma possibilidade considerada é dividir a reputacao de um
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n6é em reputacao para servico e outra para opinides, mas isto tornaria o sistema mais
complexo. A abordagem adotada foi a de calcular este valor baseado em informacoes ja
existentes. Duas possibilidades sao estudadas:

e utilizar a reputacao do n6 dando a avaliacao. Esta abordagem ¢é simples, mas nem
sempre hd relagao entre o comportamento em transacoes e o comportamento nas
avaliacoes, visto que um né pode ser honesto nas transacoes que faz, mas fornecer
opinides desonestas para os nos rivais;

e realizar um célculo para determinar a similaridade entre os nés (o avaliado e o
avaliador). Para tal, analisa-se as notas dadas a nés que ambos tenham interagido.
A similaridade é determinada pela raiz média quadrdtica (root mean square) ou pelo
desvio padrao. Este cédlculo ¢é relativamente complexo, porém.

Finalizando o calculo da métrica, sao definidos o céalculo dos fatores de transacgao e
de comunidade. O primeiro é definido pelo tamanho da transacao; o segundo é definido
como a razao entre o numero de opinioes emitidas e o nimero de interacoes realizadas.
O fator de transacao serve para evitar que os nés acumulem reputacao colaborando em
transagoes pequenas, para posteriormente agir maliciosamente numa transacao grande.

Para lidar com traidores, além do célculo feito com todas as interagoes, calcula-se
também a reputacao com as interagoes realizadas numa janela de tempo. Caso a diferenca
entre as reputacoes seja menor que um certo limite de erro, reputagao final passa a ser a
calculada no intervalo. Os experimentos mostram que esta tatica faz com que a reputacao
caia drasticamente na medida em que um né comece a agir de forma maliciosa.

A rede utilizada para a realizacao de testes e discussao de questoes de implementacao
foi a P-Grid, mas o sistema poderia ter sido implementado em outra rede. Para ambas as
formas de se calcular a credibilidade da reputacao, sao consideradas duas possibilidades:
obter os valores dinamicamente, ou utilizar cache para armazenar os valores, trocando
precisao por velocidade. Experimentos mostram, porém, que a precisao nao é penalizada
com o armazenamento das opinioes. O uso de cache diminui o overhead de troca de
mensagem.

Complementando as questoes de implementacao, sao considerados os problemas re-
ferentes a seguranca das informacoes de reputacao. Para tais problemas sao utilizadas
chaves publicas para garantir a integridade dos dados sendo transmitidos, e replicagao
para a seguranga dos dados armazenados.

5.13 Credence [48, 47]

Credence é um sistema de reputacao desenvolvido para Gnutella, que funciona armaze-
nando reputacao apenas para os arquivos. Nao ¢ armazenado reputagao dos nos porque
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o comportamento dos nos sao dinamicos, podendo mudar de acordo com o tempo. Ja
a qualidade dos arquivos é imutavel. Os arquivos sao identificados através do hash dos
metadados utilizados para a identificacao.

A avaliacao de um arquivo é feita apds este ter sido baixado e verificado pelo usuério.
A nota pode ser +1 caso o arquivo seja valido ou -1 caso contrario. E possivel utilizar as
avaliacoes feitas por outros nds. Por nao haver reputagao sobre os nés, essas avaliacoes
sao ponderadas por um coeficiente de correlagao, que indica o quanto o né fornecendo
as avaliacoes ¢ parecido com o pedinte, em termos de avaliagoes iguais sobre os mesmos
arquivos. Utiliza-se a funcao estatistica correlagcao phi para realizar este célculo, obtendo-
se um valor entre [—1,1].

O funcionamento basico do protocolo é o seguinte: o cliente realizando a busca envia
uma mensagem requisitando os votos para um determinado arquivo. Os noés que res-
ponderem enviam um subgrupo das opinides que ele tem armazenado com as maiores
notas (nés armazenados na tabela de correla¢ao), numa mensagem assinada com a sua
chave privada. Os votos recebidos tém a sua integridade verificada e sao armazenados
numa cache para uso futuro. Finalmente, eles sao ajustados de acordo com o coeficiente
de correlagao do né que o forneceu, ja calculado nas mensagens anteriores do protocolo
utilizando os votos armazenados.

O calculo do limiar é feito utilizando-se os votos armazenados na cache. Periodica-
mente pega-se os votos fornecidos por outros para os quais também existam uma avaliagao
propria para o calculo de correlagao com o né emissor do voto. Caso a correlagao esteja
acima de um limiar, este né ¢ adicionado a lista de correlagao.

Para aumentar o niumero de nés na lista de correlacao, o sistema prové um mecanismo
para a transitividade dos nds na lista de correlagao. Periodicamente, pede-se aos nds mais
confidveis a sua lista de correlacao, adicionando-a na sua prépria. O calculo do nivel de
confianca é feito multiplicando a confianca no né que forneceu a indicacao pela confianca
do indicado. E possivel confirmar a qualidade da indicacao realizando uma auditoria no
valor de confianca fornecido. Nessa verificacao, obtém-se os votos dados pelo né suspeito
aos diversos arquivos, e calcula-se a correlagao com este no diretamente.

5.14 Scrubber [14]

O Scrubber é um sistema de reputagao que visa diminuir a disseminacao de arquivos
ilegitimos e estimular que nds honestos apaguem os arquivos corrompidos que eles venham
a baixar. Para tal é utilizado reputacao por nés. Nao sao discutidos questoes sobre a rede
base, nem a respeito da identidade dos nés, sendo o foco mantido somente no sistema de
reputacao.

A métrica é composta de dois componentes: a experiéncia individual, que representa a
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opiniao do né, baseada na avaliacao dos downloads feitos por ele, e no testemunho, que é
a opiniao coletada de outros nés. A experiéncia individual do né ¢ sobre o né j é calculada
pela seguinte férmula:

(i min(0, I;(j) — agn?) se o objeto e corrompido
i) = maz(1, I;(j) — ;) caso contrario

onde n é o nimero de downloads consecutivos de objetos poluidos de j, ag e «; sao os
parametros de decrescimento e crescimento da métrica. O decrescimento é incrementado
pelo nimero de downloads de objetos poluidos, fazendo com que a métrica decresga de
forma mais rapida que o crescimento. O testemunho sobre um né j é calculado como a
média da experiéncia individual dos outros nés ponderada pela reputacao dos nés con-
sultados. Para o cédlculo da reputacao final sao utilizados tanto a experiéncia individual
quanto o testemunho, utilizando-se de um peso (/) para indicar o quanto o testemunho
de outros nés é relevante. E suposto que todas as opinides encontram-se acessivel para o
calculo do testemunho sobre qualquer né.

Em [13], o Scrubber é estendido para levar em consideracdo a reputacao de arquivos.
Para isso, também ¢é utilizado o testemunho da comunidade sobre os arquivos, além do
testemunho dos nés. O parametro para decrescimento é divido em dois, um para indicar
a queda no caso de fornecimento de arquivo corrompido, e outro para fornecimento de
opinido ruim (mentir sobre a qualidade do arquivo). O célculo do testemunho de um
arquivo ¢é feito de forma andloga ao testemunho dos nés.

O decrescimento da reputacao do né é calculada de uma forma ligeiramente modificada:
caso o no tenha mentido, a métrica é decrescida da forma descrita anteriormente, porém
utilizando o parametro para mentirosos; caso o no tenha fornecido um arquivo corrompido,
utiliza-se o parametro para fornecimento de arquivos corrompidos; caso ambos acontecam,
calcula-se a reputagio das duas formas, utilizando-se a de maior valor[13]. O crescimento
é feito da forma anterior.

5.15 Bauermann [7]

Este método visa impedir o download de pecas de arquivos corrompidos em redes BitTor-
rent. Nessas redes, os arquivos sao divididos em pecas, e estas em blocos. Consegue-se
com isso realizar o download do arquivo de diversas fontes.

A cada né é associada uma reputacao, que é aumentada ou diminuida de acordo com a
cooperacao do né em uma peca corrompida ou nao corrompida, respectivamente. Quando
a reputacao de um né ¢ diminuida além de um limite, ele é posto em quarentena, sendo
desconsiderado para o fornecimento de mais pegas. Tenta-se recuperar a peca corrompida
baixando blocos considerados corrompidos até a recuperacao da peca.
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Um outro algoritmo proposto, com o objetivo de impedir a mentira de pecas (enviar
blocos incorretos com o objetivo de corromper a pega), funciona sem o uso de reputagao:
os nés monitoram a quantidade de blocos enviados e recebidos dos outros membros do
enxame (grupo de nds compartilhando um arquivo). Caso esta quantidade num deter-
minado no esteja abaixo de um limiar, supoe-se que ele seja malicioso, sendo posto em
quarentena. Assume-se que os nés maliciosos realizem o esforco minimo para corromper
uma peca, ou seja, s6 envie um bloco corrompido.

5.16 Conclusoes

Neste capitulo foram analisados diversos sistemas de reputacao distintos. A maioria esta
focada no problema de lidar com nés maliciosos, com alguns lidando com os nés que nao
compartilham arquivos (free-riders). Para o armazenamento/busca dos dados foi dada
preferéncia para a utilizacao de redes estruturadas, devido a sua eficiéncia e pela seguranca
causada pela escolha aleatoria do local de armazenamento, seguido das redes Gnutella,
devido a popularidade destas. Destacam-se também na questao armazenamento os sis-
temas que armazenam as informagoes nos préprios nés avaliados, com o devido suporte
para evitar a corrupcao dos dados. Nas redes DHT, o armazenamento dos dados ¢ feito
no né determinado pelo hash do identificador. Replicacao é feita escolhendo outros nos
através de outras funcoes de hash. Em sistemas baseados em Gnutella cada né armazena
suas préprias opinioes, e o compartilhamento geralmente é feito através de mensagens de
consulta aos outros nds, formando-se redes de confianca (web of trust).

Na questao das métricas, diversas alternativas foram apresentadas, com diversos niveis
de complexidade. A maioria, de algum modo, utiliza as opinioes de outros nds, com
algum mecanismo para checar a confiabilidade destas opinides. Enquanto sistemas que
utilizam DHT possuem uma grande variedade de métricas, sistemas baseados em redes de
confianca calculam a confianca de uma forma parecida: ajustando o valor de reputagao
obtido através de um caminho pela reputacao dos nés intermediarios. O sistema de
reputacao EigenTrust [24] implementa uma idéia parecida utilizando DHT. Outras formas
de agregacao de opinides consideradas nos artigos foram fluxo maximo, soma das opinides
dos diversos nés ou alguma outra fungao de agregacao além da soma. PeerTrust [49] adota
uma meétrica composta, utilizando-se de diversos fatores para o céalculo.

A determinacao da identidade dos nés é algo cujo tratamento foi negligenciado por
diversos trabalhos. De fato, este é um problema de tratamento dificil num ambiente
distribuido, no qual nao ha uma autoridade central para gerenciar a criacao de identidades,
o que faz com que a troca de identidade seja extremamente dificil de ser evitada. Diversos
artigos lidam com o problema da troca de identidade tornando-a indesejavel, atribuindo
pouca confianca aos recém entrados no sistema. Alguns poucos sistemas adotaram um
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nivel de confianca para desconhecido adaptativo, ajustando o nivel de acordo com a
proporc¢ao de desconhecidos maliciosos num determinado intervalo de tempo.
As principais caracteristicas dos sistemas discutidos foram agrupadas na Tabela 5.1.



Tabela 5.1: Caracteristicas dos sistemas de reputacao.

Nome Sistema Base Actimulo de Informagoes Meétrica Identidade Extras
Objetivo
Marti [30] Gnutella Cada  né  armazena | Local: 2uicniicos Nao trata Cache dos amigos de
Detectar nés ma- préprias opinides e cuida | global: média ponderada maior reputagao
liciosos da integridade da avaliagao dos nés pela

sua opiniao sobre estes
Aberer [1] P-Grid, ou outra | Acumula informagdes em | Armazena  reclamagoes, | Nao trata

Fvitar nos mali-
c10808

rede estruturada

né escolhido pela arquite-
tura da rede. Mantém in-
tegridade com replicagao.

acima de um nivel o né
nao é confidvel.

P2PRep [12] Gnutella Armazenamento no | Nimero de  opinioes | Tenta evitar ga- | Hash de arquivos per-
FEvitar nos mali- préprio nd, compartilha | positivas e negativas, | nhos com troca | mite baixar de qual-
cl0S0S opinioes. sem funcao de cdlculo | de identidade. quer né. Voto por clus-

especifica ter evita ataques sybil.
XRep [16] Gnutella, mas | Mesmo que P2PRep, com | Nés armazenam suas | Nao lida Resiste a ataques de
Evitar  arquivos | pode ser qual- | acimulo de informagoes | préoprias opinides. Sobre Sybil, roubo de iden-
corrompidos quer um. por arquivos também, uti- | nés armazena como no tidade, mas nao ballot

lizando hash do arquivo. P2PRep; sobre arquivos stuffing.

armazena se ¢ auténtico

ou nao. Compartilha-se

opinioes.
RCertP e | Qualquer um. Armagzena as opinioes no | Nao define métrica. Utiliza  chaves | RCertPX contata
RCertPX [27, 34] né avaliado, assinada pelo publicas, sem | tdltimos avaliadores
Sistema de ar- avaliador para evitar cor- autoridade para evitar descarte de
mazenamento rupgao. central. opinioes negativas.
eficiente
EigenTrust [24] Qualquer, mas | Cada né mantém suas | Considera-se as opinioes | Nao fala. Calculo por autovetor
evitar downloads | preferéncia por | opinides, mas reputacdo | numa matriz [a;;] das no- considera a reputagao
corrompidos. algum que im- | global é armazenada na | tas de i sobre j. As re- de quem deu opiniao

plemente DHT. DHT. Integridade é obtida | putagoes sao o auto-vetor no calculo.
com replicagao. desta matriz.

Secure Score Ma- | Sistemas es- | Informagdes do né N sao | Nao tem. Nao fala. Lida com microcrédito
nagement [5] truturados armazenadas no né de id também. Parecido
gerenciamento de | (implementem = hash(N). com protocolo usado
reputagdo DHT). em [24].

[Puoy 91°¢

soosn

09



nome Sistema Base Acimulo de Informagoes Meétrica Identidade Extras
objetivo
Feldman [21] Nao cita. Nao especifica, sugere | Taxa entre servigos | Considera Baseado em mecanis-
Combate os free- DHT. prestados e consumidos. | possibilidade mos economicos.
riders Opiniao de outros sao con- | de  troca de | Usa politica adapta-
sideradas com algoritmo | identidade. tiva para novatos.
de fluxo méximo
Gupta [23] Gnutella Armazenado no né avali- | Credita-se pontos por | Troca de iden- | Célculo de créditos é
Combater naos ado, assinado por um ser- | upload, resposta  de | tidade im- | feita num servidor cen-
maliciosos ou vidor central para evitar | busca, e compartilhar | plica perda de | tral, que retorna os
free-riders adulteragao. arquivo. Debita em | crédito, logo | créditos assinados.
downloads se aplicavel. nao vantajoso.
Yu [50] Rede social | Cada né armazena suas | Valoresentre-1el. Atua- | Nao cita. Limites para determi-
Determinar de troca de | opinioes. lizacao com pesos diferen- nar confianca ou des-
se um no € | informacoes. tes para cooperacao e nao confianga, com inter-
confidvel. cooperagao. valo de incerteza
LOCKSS [39] Sistema de arma- | N6 mantém lista de nds | Prova de esfor¢co no lugar | Nao depende de | Escolhas de projeto
Manter dados | zenamento arti- | conhecidos. de métricas de reputacao. | identidade dos | bem diferentes das co-
em longuissimo | gos, estilo biblio- Validade dos arquivos €é | nés. muns.
Prazo. teca. verificada por votagao.
PeerTrust [49] P-Grid. Dados armazenados na | 5 elementos: a opiniao, | Nao trata. Contexto da comuni-
Combater nos DHT. o escopo do nod, a cre- dade visa estimular a
maliciosos. dibilidade, e os contextos emissao de votos apds
da transagao e da comuni- as interagoes.
dade.
Credence [48, 47] | Gnutella. Dados armazenados né | Reputagao apenas para | Utiliza PKI, | “reputagao” dos nos

Combater nos
maliciosos.

préprio no.

arquivos, agregagao de no-
tas +1 ou -1.

prova de esforgo
para entrega de
chaves.

calculadas por coefici-
ente de correlacao dos
votos.

Scrubber [14, 13]
Combater nos
maliciosos.

Nao especifica.

Dados armazenados né
préprio no.

Reputacao de nés e arqui-
vos, com uso de opinioes
de outros nds.

Utiliza PKI,
prova de esforgo
para entrega de
chaves.

Descrescimento da
reputacao proporcio-
nal ao quadrado do
nimero de downloads
poluidos consecutivos

Bauermann [7]
Combater nos
maliciosos.

BitTorrent.

Dados armazenados né
préprio no.

Valores entre [0 : 1], cres-
cimento de §; e decresci-
mento de 2 * iy

Nao fala.

Favorece ndés que
transmitem blocos
legitimos.
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Capitulo 6

O Sistema de Reputacao Proposto

O sistema de reputacao proposto visa combater os nés maliciosos, que entram no sistema
com o objetivo de disseminar arquivos ilegitimos. Ele foi desenvolvido para funcionar
sobre o Chord, porém pode ser utilizado em qualquer rede estruturada que implemente
uma DHT. A opcao por estas redes se deu pela eficiéncia de acesso aos dados.

Além do uso do Chord, também é utilizado um mecanismo de indexacao de arquivos
denominado Arpeggio [11]. Este sistema prové a rede uma forma de procurar os arquivos
através de busca por metadados. Ele cria sobre o Chord um indice distribuido associando
aos metadados existentes uma lista dos arquivos que possuem tais metadados, e, para
cada arquivo, uma lista dos nés fornecedores.

O sistema de reputacao baseia-se na reputacao dos arquivos, indicando a qualidade
destes. Os nés também possuem reputacao, indicando a confiabilidade das opinides emi-
tidas pelo né. Dessa forma consegue-se obter uma confianca maior nas opinioes dos nés.

A integridade das mensagens e dos votos é mantida com o uso de criptografia. Os
nés sao identificados por um par de chaves publica/privada. O identificador dos néds é
calculado como o hash da chave publica. Nao é utilizado uma autoridade certificadora
para garantir a associacao de identidade entre a chave e um usudrio, pois nao é desejavel
a associagao da identidade real do usuario. Para o sistema, a identificagdo somente pela
chave ja é o suficiente, conforme discutido na se¢ao 3.1.2.

6.1 Motivacgao

O que foi buscado na abordagem do sistema de reputacao proposto é limitar o problema
da confiabilidade da opiniao emitida por um nd, problema este que aparece nos sistemas
no qual a reputagao é armazenada de forma centralizada.

O armazenamento centralizado mantém todas as opinioes ja agregadas. Essa forma
de armazenamento ocupa menos espago, mas nao permite que se saiba quem foram os nos

62
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que forneceram opiniao. Logo é possivel adulterar a reputagao de um né para mais ou
para menos através de diversas avaliacoes falsas. Como nao é possivel verificar a reputacao
dos nés que emitiram as opinides, nao da pra filtrar as opinioes maliciosas.

Por outro lado, implementar uma verificagao da reputacao dos nés no estilo redes de
confianca, num caminho completo de referéncias entre o né que pediu um arquivo e o
que fornecera, é muito custoso. E necessdrio armazenar separadamente todas as opinioes
emitidas por todos os nos, e contatar todos os nés no caminho para obter todas os valores
de reputacao necessarios. Esta ultima tarefa é a mais complicada, pois encontrar todos os
nos necessarios € custoso mesmo considerando redes estruturadas, que possuem um custo
menor para encontrar um no.

Um outro método utilizado nos sistemas de reputacao pesquisados é o armazenamento
no no avaliado, com verificagao de integridade para evitar que o né adultere as opinides
sendo armazenadas por ele. Este método é bastante eficiente, mas é necessario verificar a
integridade das opinioes sempre que elas forem utilizadas. Geralmente isso é feito através
da assinatura do tltimo né que emitiu uma opiniao, mas para tal é necessario que este
no esteja conectado. Caso contrario nao é possivel atestar a qualidade da informacao
fornecida.

A verificagao da reputagao por rede de confianca é a mais eficaz, mas o custo de
implementar uma rede completa é alto. Por conta disso, foi optado por fazer a verificagao
em um nivel somente, verificando apenas a reputacao dos nds que fornecerao as opinioes
sobre os arquivos candidatos a serem baixados. Essa verificacao permite filtrar as opinioes
oriundas de nds com baixa reputagao, apesar de nao proteger totalmente contra inflagao
de reputacao.

6.2 Acuimulo de Informacoes

6.2.1 Armazenamento

Existem 3 informacoes a serem armazenadas: o indice dos arquivos, a reputacao dos nos
e a opiniao sobre os arquivos. A primeira é armazenada na DHT segundo o artigo do
Arpeggio [11]; A reputacao do né também é armazenada na DHT, utilizando como chave
o hash da chave publica. A opinidao sobre os arquivos é armazenada no né que a forneceu,
indexada pelo hash do contetddo do arquivo.

A rede suporta a existéncia de mais de uma versao do mesmo arquivo. Por conta
deste suporte, o indice de arquivos possui, para cada entrada de arquivo, uma lista das
diferentes versoes do arquivo, listadas pelo hash do conteudo do arquivo. Para cada versao
do arquivo é mantida uma lista dos nés que a possuem, e uma lista de quem deu opiniao.
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6.2.2 Integridade

A integridade do sistema é obtida através da replicagao dos dados. Cada dado da DHT
¢ armazenado em 3 lugares diferentes, cada lugar determinado pelo uso de uma funcao
diferente de hash para o cdlculo da chave. Ao acessar um dado, pode-se optar por verificar
a autenticidade do mesmo, acessando as trés cépias e verificando qual versao possui o
maior numero de copias (maior ou igual a 2). Os dados de reputagao do arquivo, por
serem armazenados no né de quem deu a opiniao, nao necessitam de replicagao.

Para evitar ataques de ballot stuffing, é utilizado prova de transacao para a emissao do
voto: as mensagens trocadas para o download do arquivo sao assinadas. Ao enviar o voto,
o né envia junto uma mensagem assinada enviada pelo né que forneceu o arquivo, como
prova de transacao. Assim evita-se que diversos nos votem sem nunca terem contatado
o no6, destruindo a sua reputagao. Este tipo de ataque nao é totalmente evitado, mas é
controlado, visto que o né malicioso deve enviar uma mensagem assinada para cada voto
que o né malicioso quiser emitir. Apds a primeira requisicao falsa de arquivo, pode-se
negar download a este nd, impedindo novos votos ruins.

6.3 Meétrica

A definicao da métrica é feita baseada em trés conceitos: a opinido sobre um arquivo,
que indica a qualidade do arquivo segundo um né, como boa (valor 1) ou ruim (valor
0); a reputa¢ao do nd, que indica o quanto a opiniao emitida por um né é confidvel,
definida como um nimero real no intervalo [0, 1]; e a reputagao do arquivo, que é calculada
baseada nas opinides sobre o arquivo e a reputacao dos nés que forneceram as opinioes
utilizadas, sendo também um numero real no intervalo [0, 1]. Nao é mantida a reputagao
dos nds no contexto de fornecimento de arquivo, pois ja é possivel medir a qualidade
do arquivo pela reputacao que o arquivo tem. Mais interessante é medir a qualidade da
opiniao que o né fornece. Desta forma, uma vez escolhido o arquivo, é possivel baixéa-lo de
qualquer né, determinando a autenticidade do arquivo utilizando um cédigo de verificagao
de integridade, neste caso o hash do contetido. Caso seja detectado que o arquivo € ruim,
a reputacao dos nés de bons indicadores ¢ diminuida.

A Figura 6.1(a) mostra de forma simplificada o processo de obten¢ao da opinido dos
outros nés. O né A quer baixar o arquivo X, possuido pelos nés B e D. Para isso, ele
obtém a reputagdo dos nds que possuem o arquivo (Op e Op), entrando em contato
com C e E. Num segundo passo, A obtém a opiniao dos nés contatados que possuirem
reputacao menor que a minima, contatando-os diretamente. De posse das opinides dos
nos e de suas reputacoes, A calcula a reputacao do arquivo e decide baixar o mesmo
(passo 3), caso a reputagao do arquivo seja maior que a reputagdo minima. Terminado o
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download, A estd apto a avaliar a qualidade do arquivo (passo 4).

As opinioes sao dadas no final do download, apds a verificagao da autenticidade do
arquivo, conforme mostrado na Figura 6.1(b). Ao emitir uma opinido, o né que baixou o
arquivo (A) armazena a sua opiniao sobre o arquivo, e atualiza a reputagao dos nés que
lhe enviaram uma opinido (B e D), enviando uma mensagem para os nés responsaveis
pelo armazenamento destas reputagoes (respectivamente C e E) indicando se a reputagao
armazenada deve ser aumentada ou diminuida, de acordo com a concordancia ou nao com
a opiniao do né que baixou. No exemplo, a opiniao de B foi igual a emitida por A, logo
ela foi aumentada; o contrario ocorreu com a opiniao de D.

x[o]
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Figura 6.1: Funcionamento da métrica (a) antes de baixar o arquivo (b) depois de baixar
0 arquivo.

6.3.1 Reputacao do N6

A reputacao do né é representada por um valor real entre [0, 1]. Este valor é atualizado
de acordo com uma funcao que indica o comportamento da reputacao para aumento ou
diminuicao dos valores.

Para a atualizacao da reputacao do né foram consideradas trés fungoes. As simulagoes
foram rodadas com as trés, com o objetivo de se comparar os resultados e escolher a mais
adequada. A selecao das funcoes se deu de acordo com as caracteristicas descritas na
secao 4.4.3. As funcoes utilizadas foram: percentual, exponencial, € normal.

A atualizagao descrita acima serve para o crescimento da métrica. Para a descida
foi decidido pela diminuicao de uma porcentagem do valor atual. Esta férmula para o
decaimento foi considerada boa, pois ela prevé uma queda maior para nés com reputagao
alta, revelando traidores rapidamente. Uma desvantagem desta queda mais rapida é uma
vulnerabilidade maior a ataques, pois um né malicioso, ao dar uma avaliacao ruim a um
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né honesto com boa reputacao, diminui bastante a reputacdo. A equacdao que descreve
este funcionamento é

R(t) = R(t — 1)q

onde R(t) é a reputacdo do né no tempo t e ¢ é a taxa de decaimento em caso de nao
cooperagcao.
Serao descritas agora as fungoes consideradas para o crescimento da métrica.

Percentual

A fungao percentual aumenta a reputacao do né em uma porcentagem do que falta para
a reputacao chegar a 1. Isso é expresso na seguinte relagao de recorréncia:

R(0) = Ry
R(t) = R(t—1)+(1—R{t—1))p

onde Ry ¢é a reputacao inicial e p é a taxa de crescimento da reputagao em caso de
colaboragao. Esta relacdo de recorréncia, em sua forma fechada (considerando apenas
colaboragoes), se torna

Rt) =1+ (Ro—1)(1—p)' =1— (1 — Ro)(1 - p)". (6.1)

Como 1— Ry > 0e (1—p)' é exponencial, temos uma funcao exponencial invertida em
torno do eixo x, o que a faz possuir uma curva estilo logaritmica. Escolhendo os valores
de p (subida) e ¢ (queda) adequadamente podemos fazer a fungao assumir um crescimento
mais lento e uma queda mais rapida. Porém a natureza da funcao for¢a um crescimento
rapido no caso de reputacao baixa. Este comportamento é facilmente visto na relacao de
recorréncia, onde o crescimento é realizado como uma porcentagem do complemento de
1 da reputacao anterior, logo as reputacoes mais proximas de 0 apresentarao crescimento
maior que reputacoes mais proximas de 1. Pelo fato da reputacao ser calculada passo a
passo, foi preferido utilizar a relacao de recorréncia.

Esta funcao é baseada em partes da métrica utilizada em [50], mais precisamente na
parte de crescimento do valor da métrica para casos positivos (a métrica do artigo varia
entre [—1,1]).

Exponencial

A funcao percentual apresenta o funcionamento inverso ao esperado, com crescimento
rapido para os nos com reputacao baixa, e crescimento devagar para os nés com reputagao
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alta. Portanto, nada mais natural que considerar também a utilizacao de sua funcao
inversa, de forma exponencial. Partindo da Equacao 6.1, temos como a fungao exponencial

t—1

R(t) = lOg(l_p) W

Esta curva possui um comportamento parecido com a exponencial pois a base do loga-
ritmo é menor que zero. A funcao exponencial possui um comportamento mais conforme
com as caracteristicas desejadas para a métrica que a percentual.

Por ser a funcao inversa da percentual, alguns problemas precisaram ser tratados:
um deles foi o problema de dominio e imagem da fungao. A funcao percentual realiza
o mapeamento [0, 00] — [0, 1], logo a fungao aqui denominada exponencial faz o mapea-
mento inverso: [0, 1] — [0, 00]. Foi necessario, portanto, a realizacao de ajustes para que
os intervalos se tornassem adequados. Este ajuste foi feito estabelecendo um niimero de
opinides positivas seguidas necessarias para atingir a reputagao 1. Seja n este parametro.

Para termos um dominio no intervalo [0, 1], definimos ¢ = £.

Para limitar a imagem
no intervalo [0, 1], dividimos a fungao pelo valor méximo possivel, ou seja, R(1). Assim
temos a fungao final

R(%

R(1)

que possui as caracteristicas desejadas. O parametro n é utilizado nas outras fungoes de
forma indireta, influenciando na escolha dos valores dos parametros de modo a que todos
alcancem a reputacao maxima com aproximadamente o mesmo nimero de avaliagoes,
conforme veremos no Capitulo 7.

Normal

A funcao normal é baseada na distribuicao estatistica normal, ou Gaussiana. Esta distri-
bui¢ao é definida por dois parametros, a média (u) e a variancia (o). O uso da normal
como métrica se da por diversas caracteristicas que se mostraram interessantes: por ser
uma funcao estatistica, ela varia naturalmente no intervalo [0, 1]; além disso, ela tem um
crescimento lento para valores baixos, uma subida rapida para valores intermediarios e
para valores altos ela tende suavemente a 1.

A funcao normal é:

_(a—p)?

1 T
f(x):\/%/_ooe 207 dx

As trés métricas consideradas possuem comportamento diferente uma das outras. Essa
diferenca pode ser observada na Figura 6.2.
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Figura 6.2: Evolucao das métricas consideradas.

6.3.2 Reputacao do Arquivo

O célculo da reputagao final de um arquivo é dado pela soma das opinides dos nés consul-
tados multiplicados pela sua reputacgao, dividido pelo niimero de nds. Seja o; a opiniao do
no i sobre um determinado arquivo a, e r; a sua reputacao. A reputagao de um arquivo
R, levando em consideracao a opiniao de n noés é calculada como:

n
Z ;.04
R, = :OT (6.2)
Este calculo foi utilizado no lugar de uma média ponderada porque esta tltima trata
a reputacao dos nés de forma relativa, e nao de forma absoluta como desejado. Como

exemplo, considere que ha apenas um noé, e que este né tenha reputacao de r; = 0,1, e que

011 _ 4
01 o
ou seja, o arquivo teria reputacao maxima mesmo vindo de um né com reputagao baixa.

No célculo utilizado, temos R, = % =0,1

A reputacao calculada dessa forma fornece valores no intervalo [0, 1]. Ela atinge o valor

ele diga que o arquivo é bom (0o; = 1). Pela média ponderada, terfamos R, =

0 quando todos os valores de reputagdo e/ou opiniao sao zero, e 1 com todos os valores
de reputacao e de opiniao iguais a um. O fato de de ter no denominador o nimero de
opinioes consideradas, aliado com o fato das opinioes poderem ser apenas 0 ou 1, faz com
que a funcao se comporte de forma parecida com uma média ponderada pelas opinioes.
Porém, ao contrario desta média, a funcao utilizada nao desconsidera opinioes negativas
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no calculo. Na média ponderada pelas opinides, uma opiniao de valor zero adiciona zero
na soma do numerador e no denominador, sendo ignorada. Na funcao utilizada ela é
contada no denominador, efetivamente diminuindo o valor da reputacao, como desejado.

6.4 Protocolo

Segue-se agora a descri¢ao do protocolo, desde a busca pelo arquivo utilizando um conjunto
de palavras chave que permitam identificar o arquivo, até o envio das avaliagoes dos nos
a0s responsaveis.

A partir dos metadados de identificacao do arquivo consulta-se o indice do arquivo,
obtendo uma estrutura de dados que contém a lista de arquivos que satisfazem os critérios
de busca, junto com a lista dos nds que possuem cada versao do arquivo e da lista dos
nés que realizaram avaliagoes destes. A existéncia de duas listas se faz necessaria pois
nem todos os nds que possuem o arquivo enviaram avaliagao, assim como nem todos que
enviaram avaliagao irao manter o arquivo. No caso de um noé honesto baixar um arquivo
ilegitimo, por exemplo, ele enviarda uma avaliagao negativa, mas apagara o arquivo, nao
se incluindo na lista de ndés que o possui.

De posse da lista de nés que possuem cada arquivo, procura-se a reputacao destes,
calculando o hash dos seus identificadores para descobrir o né responsavel pelo armazena-
mento da reputacao. Como podem haver uma quantidade grande de nds, pode-se optar
por consultar uma amostragem deles, e nao todos.

Obtidas as reputacoes dos nds, os mais confidveis sao escolhidos a partir de algum
algoritmo de selecao. Este algoritmo pode ser, por exemplo, os N ndés mais confiaveis ou
os todos os nds com reputacao acima de um limiar. Os nés escolhidos sao entao contatados
diretamente para serem requisitados do envio da sua opiniao sobre o arquivo.

Com a reputacao dos nés e a reputacao do arquivo, € realizado o calculo da reputagao
final dos arquivos de acordo com o algoritmo descrito na Se¢ao6.3.2.

Baseado nesse resultado final, é decidido qual versao do arquivo deve ser baixada.
Um algoritmo simples seria baixar a versao de maior reputacao, porém se todas tive-
rem reputacao ruim, isso pode indicar que todas as versoes sao corrompidas, se fazendo
necessario o uso de um limite inferior de reputagao para o download. Por outro lado,
um limite muito alto pode ser excludente demais, impedindo os arquivos novos de serem
baixados devido a baixa reputacao inicial que eles possam apresentar.

Uma vez escolhido o arquivo, escolhe-se aleatoriamente um né para baixar. O no
escolhido neste ponto nao é importante, dado que a reputacao é associada ao arquivo, e
nao aos nés. E possivel inclusive baixar o arquivo de diversos nds simultaneamente.

Depois de baixar o arquivo, ele é avaliado para confirmar a autenticidade. Nesta etapa
é feita uma verificagao de integridade pelo hash do contetido do arquivo e uma verificagao
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de contetido pelo usuario. A opiniao sobre o arquivo é armazenada no préprio nod. Para
cada né que forneceu uma avaliacao sobre o arquivo, verifica-se a concordancia entre a
opiniao fornecida e a avaliacao dada, e envia-se mensagens para atualizar a reputacao dos
nos que lhe indicaram o arquivo, aumentando a reputacao dos nés cujas opinioes foram
concordantes, e diminuindo dos discordantes.

6.5 Identidade

A manutencao da identidade dos nés é feita através de chaves publicas sem autoridade
certificadora, com cada né gerando as suas proéprias chaves. O uso de chaves puiblicas
permite que se utilize provas de transacao, além de prevenir perda de identidade por
troca de IP, ou por roubo simples de identidade. Mudanca de identidade continua sendo
possivel, mas agora hd um trabalho adicional de ser gerar as chaves novas.

Nao ¢é utilizado um servidor central de distribuicao por diversos motivos: a rede toda
é descentralizada, nao sendo interessante ter um servidor centralizado. Além disso, os
possiveis problemas criados pela falta de servidor central nao se concretizam.

Os problemas causados pela falta da autoridade certificadora sao: possibilidade de
troca de identidade e ataques man-in-the-middle. O primeiro é possivel mesmo sem o
uso de chaves, nao sendo realmente um problema novo; o man-in-the-middle nao é pro-
blematico, pois este ataque visa o roubo de identidade pela associacao da chave do atacante
com a identidade roubada. Porém, os dados referentes a uma identidade sao enderecados
pela chave. Um atacante que tente realizar este ataque, ao passar a sua chave para a
vitima, nao podera utilizar-se da reputacao do né do que ele estiver sendo personificado,
pois a reputacao a ser consultada sera a associada a sua chave.

6.6 Ataques

Os sistemas de reputacao devem ser resilientes a ataques que visam minar o seu bom
funcionamento. Além de serem testados contra diversos tipos de ataques através de
simulagao, cujos resultados serao mostrados no préximo capitulo, é interessante realizar
previamente uma analise do comportamento do sistema de reputagao frente a algumas
ameacas mais comuns. Serao considerados aqui os ataques de cooperagio em r% das
vezes, os ataques sybil e os de conluio. Estes ataques visam de um modo geral inflar a
reputacao de nés maliciosos, para posteriormente utilizar-se dela para induzir outros nés
a acreditarem que um determinado arquivo malicioso é bom.

No ataque no qual os atacantes cooperam r% das vezes, nao cooperando nas outras,
os nos maliciosos tém como objetivo aumentar a sua reputacao, de forma a aumentar a
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reputacao dos arquivos maliciosos a serem oferecidos. O uso de métricas de subida lenta
e queda rapida para a reputacao impoe que a taxa de colaboragao seja alta para que este
ataque seja efetivo, o que diminui a quantidade de dano que um né implementando este
tipo de ataque consiga causar.

A realizacdo de um ataque sybil ainda é possivel, porém é imposto um custo maior
para o seu funcionamento. Para que um né crie diversas identidades, é necesséario que ele
gere varias chaves; além disso, cada identidade tem que aumentar a sua reputagao, para
que o no seja considerado confidvel. Como é utilizado prova de transagao nas avaliagoes,
estes noés tém que falsificar transagoes também. Todas estas barreiras impoem um certo
custo, que apesar de nao impedir que os ataques sybil ocorram, pode impedir que um
unico né possa se passar por uma quantidade muito grande de nés.

No ataque de conluio, um grupo de nés maliciosos se une para inflar a reputagao um
dos outros realizando transacoes entre si. Por estas transacoes falsas sao conseguidas
provas de transacao para que os atacantes possam realizar avaliagoes entre si, inflando
rapidamente as suas reputacoes. Este é um tipo de ataque bastante dificil de se combater,
pois as transacoes entre os nds maliciosos sao aparentemente legitimas. A forma mais
eficiente de se lidar com este tipo de ataque é através de redes de confianca, pois por ela
as opinioes do grupo de nds maliciosos seriam consideradas pouco confidveis. Redes de
confianca, porém, sao custosas de serem implantadas.

A taxa de sucesso destes ataques depende da diferenca entre a quantidade de boas
acoes necessarias para construir a reputacao e a quantidade de agoes ruins que é possivel
realizar. Esta razao é regida pelo funcionamento da métrica. Mesmo que ainda seja
possivel propagar arquivos ruins, os nés que o quiserem fazer terao antes que propagar
arquivos bons, possivelmente numa quantidade maior que a de arquivos ruins. Outro
fator de limite de ataque é o nimero de atacantes por nés normais. Caso a quantidade
de atacantes seja muito menor, a influéncia destes sera pequena. Com mais atacantes
que nés honestos, porém, a situacao se inverte, e os nés honestos passam a ter menos
influéncia que os nds atacantes efetivamente tomando a rede. A partir deste ponto, o
sistema de reputacao passa a ser de pouca valia, pois as opinides maliciosas dos atacantes
passam a contribuir mais para o calculo das reputacoes.

6.7 Conclusoes

O sistema de reputacao proposto visa adicionar verificabilidade nas opinides armazenadas
da DHT, estilo rede de confianca. Como implementar uma rede de confianca integralmente
é custoso, optou-se por adicionar um nivel de verificacao.

Sao utilizados dois valores de reputacao: para os arquivos e para os nos. A reputagao
dos arquivos refere-se a qualidade dos mesmos, enquanto a reputacao dos nos julga a



6.7. Conclusoes 72

qualidade da opiniao fornecida pelos nés sobre os arquivos. Estes valores correspondem
aos dois niveis de reputacgao descritos acima.

Alguns ataques populares foram considerados. Uma analise breve mostra que as ca-
racteristicas da rede devem diminuir os efeitos destes ataques. Uma analise mais profunda
sobre a resisténcia da rede serd feita através de simulagoes no préximo capitulo.



Capitulo 7
Simulacao

O funcionamento de um sistema pode ser verificado de diversas formas. O método mais
completo de se comprovar o funcionamento é através de uma prova analitica formal do
funcionamento do protocolo. Porém, para protocolos mais complexos, este método se
torna extremamente dificil de ser aplicado.

Outra possibilidade é a implementagao do protocolo, e a implantagao numa rede real,
preferencialmente numa rede controlada para um melhor controle dos resultados. Este
método permite que se realize medicoes no ambiente no qual o protocolo sera utilizado,
o que prove medicoes precisas. A implementacao de protocolos distribuidos, como os de
sistemas P2P, enfrentam grandes dificuldades, por precisar de uma grande quantidade de
nos para a execucgao. Estas dificuldades decorrem da complexidade de se comandar uma
grande quantidade de computadores, e distribuir as versoes novas do protocolo para os
nos, o que pode tornar a execucao impraticavel. Algumas iniciativas visam resolver estes
problemas relacionados ao teste das redes P2P facilitando a distribuicao e o comando de
diversos computadores, como o PlanetLab®.

Uma forma mais facil, porém ainda eficaz de verificar o funcionamento de um sistema
é através da simulacao do mesmo. Para tal é criado um programa que emula a rede e os
protocolos envolvidos no funcionamento do sistema, simulando o funcionamento de todos
os nés da rede. Dessa forma, os problemas de se lidar com nds distribuidos é eliminado,
ja que as alteracoes no simulador afetam automaticamente todos os nos.

A simulacao pode ser feita com diversos niveis de detalhamento. Pode-se simular
somente os protocolos relevantes ao sistema sendo testado, ou entao simular a rede inteira,
incluindo os protocolos mais basicos, como o TCP e o IP. No primeiro caso, a simulagao
fica mais rapida, pois nao é gasto tempo de processamento para simulagao dos protocolos
inferiores da rede. Por outro lado, a simulagao perde precisao nas métricas relacionadas a
tempo. No segundo caso consegue-se uma precisao maior, ao custo de uma simulagao mais
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demorada. Deve-se escolher o nivel de detalhamento da simulacao baseado na necessidade:
caso nao sejam necessarias medigoes baseadas no tempo, uma simulacao sem os protocolos
de rede é mais eficiente.

Ainda na questao do detalhamento da simulacao, estes podem ser divididos em dois
tipos de simuladores: os simuladores por ciclos ou por eventos.

Nos simuladores por ciclo sao realizados todos os passos da busca em cada ciclo [33].
Cada né pode estar em um dos estados de: realizando uma busca, inativo, ou desconectado
da rede [42]. Este tipo de simulador desconsidera totalmente o tempo. As simulagdes deste
tipo sao mais rapidas de serem feitas e executadas, ao custo de exatidao das medidas.

Os simuladores por evento funcionam através do agendamento e execucao de eventos.
Os eventos representam acontecimentos na rede, como a recep¢ao de uma mensagem,
ou a expiragao de algum time to live. A base destes simuladores é o escalonador, que é
responsavel pelo controle da passagem do tempo, e pela execugao dos eventos no momento
certo. Como exemplo, quando uma mensagem ¢ enviada, ¢ criado um evento “recepgao de
mensagem”, agendado para o tempo no qual a mensagem deve ser recebido. Este evento é
inserido no escalonador, que mantém a fila de eventos ordenadas pelo tempo de execucao.
Ao terminar a execugao de um evento, o escalonador pega o proximo da lista, avanca o
tempo da simulacao ajustando-o para o tempo deste evento e o executa. Estas simulacoes
provéem mais precisao, ao custo de uma necessidade maior de processamento.

Por serem mais simples, os simuladores por ciclo sao geralmente utilizados para uma
validacao preliminar do protocolo, detectando falhas na especificacao do protocolo. Para
uma validacao mais completa, é recomendado o uso da simulacao por evento, visto que
este tipo de simulagao também detecta problemas de sincronizacao das mensagens.

Para a validacao do sistema de reputacao proposto foi realizada a simulacao por even-
tos. Na Secao 7.1 serao discutidas as caracteristicas com as quais a simulacao foi realizada,
os valores utilizados nos parametros e os modelos de atacantes considerados. Na Secao
7.2 os resultados da simulagao sao apresentados.

7.1 Caracteristicas

2 um simulador em Java para simulacao de

A simulacao foi feita utilizando-se o peersim
redes. A escolha foi feita baseado nos simuladores de rede apresentados em [33]. Este
simulador foi escolhido por ja ter uma implementagao do protocolo Chord, além de ser
facilmente extensivel.

O peersim prové uma infra-estrutura basica para a simulacao, permitindo a sua ex-

tensao através do uso de interfaces para a implementacao de protocolos. As estatisticas

2http://peersim.sourceforge.net /
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acerca da simulagao podem ser coletadas pela criacao de controles (Control), classes® que
sao executadas periodicamente. A configuracao da simulagao é feita a partir de um ar-
quivo, que pode ser estendido para acomodar as configuragoes dos protocolos e controles
adicionados.

O peersim permite dois tipos de simulagao: simulacao por ciclos e por eventos. Ele nao
prové uma implementagao para as camadas abaixo do Chord, emulando estes protocolos
com um modelo de atraso.

Em cima do protocolo Chord, foram implementados os detalhes referentes ao Arpeg-
gio [11], e do sistema de reputagdo. Entretanto, nem todos os detalhes do Arpeggio
foram utilizados, por nao serem interessantes a simulacao do sistema de reputacao. Foi
implementado do Arpeggio somente o indice de arquivos por metadados, nao sendo im-
plementados os indices por conjunto de metadados, a replicacao de indices e as subredes
Chord para a cépia dos arquivos, dados que estas caracteristicas nao interferem no funci-
onamento dos sistema de reputacao.

Para a modelagem da topologia do sistema de reputacao, foram utilizados os da-
dos apresentados em [42, 26]. Nestes artigos sdo descritas as configuragoes de diversos
parametros de redes P2P, utilizando como referéncia diversas medicoes de redes reais. As
configuracoes utilizadas foram:

Arquivos: os arquivos foram divididos em categorias, que representam os grupos de
interesse dos usuarios, como género musical, por exemplo. Dentro de um grupo, os
arquivos possuem distribuicao Zipf!, que define a popularidade do arquivo dentro
da categoria. Os arquivos sao identificados pelo par (categoria, popularidade), que
representam os metadados do arquivo. Por exemplo, o arquivo “(3,2)” representa o
segundo arquivo mais popular da terceira categoria. Adicionalmente a modelagem
do artigo, foi adicionado o atributo hash do contetido representando o conteido do
arquivo, diferenciando as diversas versoes que um mesmo arquivo pode ter. Este
hash é um valor aleatério atribuido na criagao do arquivo.

Distribuicao dos arquivos: as categorias sao organizadas por popularidade, através
da distribuicao Zipf, de forma parecida com os arquivos numa categoria. A cada
n6 é atribuido um determinado ntmero minimo C,,;, de categorias. Para cada
categoria, é atribuido um peso que denota o grau de interesse na categoria. No
artigo do Schlosser [42], este peso é escolhido aleatoriamente e de forma uniforme
no intervalo [0 : 1]. Porém, na implementagao do simulador, foi preferido distribuir
os pesos baseados na distribuicao Zipf, de forma a garantir que a soma dos pesos dé

3No sentido utilizado em Orientacdo a Objetos
4distribuicdo de probabilidade segundo a qual, numa lista, um elemento aparece com freqiiéncia in-
versamente proporcional a sua popularidade.
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1. O motivo desta escolha foi para que fosse possivel determinar a quantidade de
arquivos por né. Observe que a atribuicao de pesos para as categorias é independente
da popularidade, logo para um né a categoria com o maior peso pode ser a quinta
categoria mais popular, enquanto a a primeira categoria pode ter o menor peso.

Realizacao de buscas: Cada né inicia uma nova busca de acordo com distribuicao de
Poisson, que determina o nimero de buscas iniciadas num determinado periodo de
tempo. Para a implementacao no simulador, foi utilizado o fato de que o tempo entre
duas chegadas de Poisson com parametro % segue a distribuicao exponencial com
parametro A para calcular o tempo entre o inicio de duas buscas. Este parametro é
escolhido uniformemente num intervalo de valores [Ayin, Amaz| definido no arquivo

de configuracao.

A determinacao do arquivo a ser baixado é feita escolhendo-se inicialmente a cate-
goria, e posteriormente um arquivo da categoria selecionada. Em ambos os casos, a
probabilidade de um elemento ser escolhido é determinado pelo peso deste elemento
em relacao ao total, sendo utilizado para a categoria o peso atribuido pelo no, e
para os arquivos a popularidade dentro da categoria.

Além das configuracoes para a simulacao da rede P2P, também é necessério definir as
configuragoes para o sistema de reputacao. As principais configuragoes utilizadas sao:

useReputation: indica se o sistema de reputacao sera utilizado ou nao;

reputation: qual a métrica a ser utilizada para o calculo da reputacao dos nos. Cada
métrica é configurada de acordo com os parametros necessarios para o seu funcio-
namento, conforme descrito na Secao 6.3;

initialNodeReputation: a reputacao inicial do nd, ao entrar na rede;

numNodesToQuery: indica o nimero de ndés cujas opinioes vao ser consultadas, ou 0
para utilizar todas a opinioes disponiveis.

freeRiders: indica a porcentagem de free-riders na rede.

goodNodeKind: determina o comportamento dos nés honestos. Inclui configuracoes
sobre a reputacao minima dos arquivos e dos nos.

fractionOfBadNodes: indica a porcentagem de nés maliciosos na rede.

badNodeKind: seleciona a estratégia utilizada pelos nés maliciosos.

Todos estes parametros sao configurados no arquivo de configuragao do peersim.
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7.1.1 Configuracoes

Para a realizacao das simulagoes, foram utilizados alguns valores padrao. A simulagao
foi executada com 500 nés, durante 30000 unidades de tempo. As métricas foram con-
figuradas de forma que a reputagao maxima seja atingida com 20 avaliagoes boas, e a
minima em 16 avaliagoes ruins, contando a partir da reputacao maxima. Para isso tive-
mos as seguintes configuragoes®: reputagao normal (baseada na distribuicao estatistica
normal, crescimento lento no inicio e no fim, rdpido no meio): o = 3,3, u = 10%; percen-
tual (crescimento da métrica em uma porcentagem do complemento do valor atual): p =
raiseRate = 0,08; exponencial (inversa a percentual, crescimento lento no inicio e rapido
no fim): n = iterationsToMaxRep = 20. Em todas as métricas, ¢ = lower Rate = 0, 75.

A reputacao inicial dos nés foi ajustada para 0,2. Este foi considerado um bom valor,
baixo o suficiente para que o né iniciante seja considerado pouco confidvel, mas ainda
deixando espaco para que um mau comportamento inicial seja punido.

A quantidade de arquivos foi planejada de forma a se ter uma probabilidade alta de
haver todos os arquivos na rede, mantendo ainda uma boa quantidade de arquivos para
serem baixados. Nao ¢é possivel garantir a presenca de todos os arquivos pois a escolha
dos arquivos é feita de forma aleatéria, logo pode ocorrer de algum arquivo nunca ser
selecionado. Os arquivos foram divididos em 60 categorias, cada uma com 30 arquivos.
Cada arquivo possui 10 versoes, 5 ruins e 5 boas. Cada né possui 300 arquivos, divididos
em 15 categorias.

Com esta distribuicao de arquivos, temos um total de 60 x 30 = 1800 versoes de
arquivos diferentes, e 1800 x 5 = 9000 versoes legitimas e ilegitimas, num total de 18000
arquivos na rede.

O ndmero de cépias de arquivos armazenados em todos os nés é de 500+ 300 = 150000

150000
1800

arquivos. Logo cada arquivo tem em média ~ 83 copias, e cada versao do arquivo
possui uma média de % ~ 8§ copias.

De acordo com [42], a porcentagem de free-riders numa rede é de 25%. Porém, para o
funcionamento do sistema de reputacao, os free-riders nao sao interessantes, visto que eles
contribuem pouco, nao alterando significativamente as reputagoes dos outros nds, nem as
suas. Além disso, o fato deles terem pouca participagao na rede faz com que a reputacgao
dos nés free-riders destoe da reputacao dos outros nés, adulterando a média da reputacao
e tornando-a menos significativa. Foi optado, portanto, por nao utilizar free-riders.

Para os nés bons, as reputagoes minimas para arquivos e nds sao, respectivamente,
0,12 e 0, 1. Estes valores permitem que um né seja mau avaliado duas vezes antes de ter

a sua opiniao ignorada.

nas equacoes, a primeira varidvel refere-se & descrita no Capitulo 6, e a segunda varidvel ao nome

utilizado no arquivo de configuracao.
bconsiderando que frormar(pt + 3% o) ~ 1
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7.1.2 Modelos de Atacantes

Com o objetivo de se testar diversos aspectos do sistema de reputagao, foram considerados
quatro modelos de atacantes. Estes modelos utilizam técnicas distintas para induzir os
nos a baixarem arquivos corrompidos.

Os atacantes variam seu comportamento nos seguintes aspectos: inicio de download
(escolha de arquivo a ser baixado), avaliagdo de arquivo (a opiniao do né sobre o arquivo),
o tipo de arquivo que o né possui no inicio da simulagao (legitimos ou ilegitimos), a
avaliacao dada aos nos que forneceram opiniao, se o0 né mantém o arquivo baixado ou nao
e a escolha da copia do arquivo a ser baixada.

Os quatro modelos de atacantes sao:

Nunca Coopera: todos os arquivos que este nd fornece sao ruins, e as opinides sao
invertidas (avalia bem nds que fornecem avaliagdo ruim e vice-versa). Ele baixa
arquivos de qualquer né. Este tipo de ataque é utilizado como um teste bésico,
visto que o né sempre tem um comportamento ruim;

Coopera r% das vezes: em r% dos casos, comporta-se como um né honesto, e nos
outros (1-r)% dos casos age como o atacante do tipo Nunca coopera. 1% dos arqui-
vos armazenados sao bons. Espera-se que as vezes na qual foi fornecido um bom
comportamento aumente a reputacao do né, de forma a induzir os nés honestos a
baixarem os arquivos corrompidos;

Sempre Prové Boas Avaliagoes: todos os arquivos armazenados por este nd sao ruins,
e todas as avaliagoes sao positivas, independente da qualidade do arquivo. Funciona
de forma parecida com o coopera r% das vezes, mas tenta aumentar a sua reputacao
enviando avaliagoes boas;

Aumenta a Reputagao do Grupo: os nés maliciosos atuam em conluio. Os nés mali-
ciosos possuem apenas arquivos ruins. A reputacao dos nés do conluio é aumentada
com os nés baixando arquivos entre si, e provendo avaliacoes positivas para os ar-
quivos ruins baixados.

7.2 Resultados

Com base na configuracao descrita acima, foram feitos diversos experimentos para deter-
minar o funcionamento do sistema de reputacao. Inicialmente foram realizados experi-
mentos sem nenhum sistema de reputagao atuando. Estes valores serao utilizados como
base para determinar a eficiéncia das diferentes métricas.
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A avaliacao da eficiéncia é feita utilizando-se 4 medidas: reputacao nos nés, reputacao
dos arquivos, porcentagem de downloads ruins e niimero médio de arquivos ruins até um
bom.

A reputacdo dos nos é calculada como dois graficos, uma para os nés honestos e outro
para os maliciosos. Os valores nos graficos sao a média dos ndés que possuem aquele tipo
de comportamento. Assim como os valores de reputacao do qual é média, esta métrica
varia entre [0:1]. Quanto melhor for o sistema, maiores devem ser a média dos nds bons,
e menores a dos nos maliciosos, e consequentemente maior a distancia entre as médias.

De forma semelhante, a reputacao dos arquivos contabiliza as médias separadas entre
arquivos bons (legitimos) e ruins (ilegitimos). O calculo da reputagao dos arquivos é feito
da mesma forma que um né faria, utilizando-se todos os nés que possuem opiniao. Esta
métrica pode nao ser muito precisa, devido ao fato dos nés honestos filtrarem as opinioes
de noés cuja reputacao esteja abaixo de um nivel, o que nao ocorre no calculo desta métrica.

A porcentagem de arquivos ruins e o numero médio de arquivos ruins até um bom
¢ medida somente dos nés bons. Na primeira medida, temos a média da porcentagem
de arquivos ruins baixados por cada né. No segundo caso, temos o nimero médio de
arquivos ruins que sao baixados até se achar um arquivo bom, numa determinada busca.
Para ambos os casos, quanto menor o valor melhor.

Para melhorar a precisao dos resultados, cada experimento foi executado 10 vezes, com
sementes diferentes, e a média destas execugoes foi utilizada para o calculo das medidas.
Desta forma, variacoes especificas de um experimento nao interferem no resultado. Cada
execucao gera como saida diversos arquivos, cada um com os resultados de uma das
métricas em funcao do tempo.

A consolidagao destas medicoes foi feita em duas etapas. Na primeira, calcula-se a
média das 10 execucoes da mesma configuracao, tomando os valores por tempo, obtendo
uma média por tempo para a configuragao. Na segunda etapa, esta média por tempo
é consolidada em um valor para a configuracao, calculando a média de todos os valores
outrora discriminados por tempo. Na segunda etapa, sao desconsiderados os valores das
primeiras 5000 unidades de tempo, de forma a desprezar a fase transiente da simulagao.

7.2.1 Sem Reputacao

Os testes sem o uso de reputacao foram feitos apenas com o ataque do tipo Never Coope-
rate. Isso foi feito pois, como nao ha deteccao de nés maliciosos, as estratégias utilizadas
para enganar os ndés honestos nao tém efeito. Como nao ha reputacao para discriminar
entre os arquivos, escolhe-se a versao do arquivo de forma aleatéria. Os resultados sao
apresentados na Figura 7.1.

Com o sistema de reputacao desativado, e s% de nds maliciosos, teoricamente de-
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Figura 7.1: Resultados da simulacao sem sistema de reputacao

verfamos ter s% de downloads ruins. Porém, algumas caracteristicas da rede impedem
isso:

Os nés bons baixam quantos arquivos forem necessérios para achar um bom, e sé
mantém este ultimo. Dessa forma, cada inicio de download termina com o download de
um arquivo bom (exceto nos raros casos onde nao houver um arquivo bom), gerando um
nimero maior de downloads positivos. Por exemplo, se X arquivos forem pedidos, e em
todos os downloads a primeira versao for ruim, a porcentagem de downloads ruins serd
Xﬂffﬁ = 0,5, e nao 1,0 como seria esperado. Além disso, no fim dos downloads
a rede possuird X arquivos bons a mais, e o nimero de arquivos ruins permaneceria o
mesmo, diminuindo a porcentagem.

Os nds maliciosos, por outro lado, nao possuem um comportamento analogo; eles
simplesmente ficam com o primeiro arquivo, independente dele ser bom ou ruim. Logo o
nimero de arquivos ruins nao aumenta na mesma proporc¢ao que o de bons. Por conta
destes dois motivos, a porcentagem de downloads ruins na Figura 7.1(a) ndo cresce na
mesma proporc¢ao que a porcentagem de nés ruins, ficando ligeiramente abaixo.

A Figura 7.1(b) mostra a evolu¢do no nimero médio de arquivos ruins baixados por
download. Com 10% de nds maliciosos, temos aproximadamente 0,35 arquivos ruins por
download, o que quer dizer que na média os ndés honestos baixam um arquivo ruim a cada
trés downloads bons, aproximadamente. A marca de 1 download ruim para cada bom é
atingida com 60% de nds maliciosos, e com 90% de nds maliciosos temos 2,5 downloads

ruins por arquivo.
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7.2.2 Com Reputacao

Serao examinadas agora as simulagoes realizadas com o sistema de reputacao ativo. Para
cada um dos 4 modelos de atacante foram rodadas simulagoes com as 3 métricas a serem
consideradas, num total de 12 casos diferentes. Para cada um destes casos, variou-se a
porcentagem de nds maliciosos entre 10% e 90%, com passo de 10%, sendo realizadas 9
execucoes diferentes para os 12 casos, resultando em 108 configuragoes diferentes. Cada
uma dessas configuracoes foi rodada 10 vezes, cada uma com uma semente diferente para
os numeros pseudo-aleatorios.

Os resultados foram agrupados por ataque, mostrando as trés métricas referentes ao
mesmo ataque em um grafico. Cada grafico mostra, para um determinado ataque, a
variacao da métrica pela porcentagem de nés maliciosos. Apesar de se perder os detalhes
da variacao das métricas pelo tempo com essa abordagem, ganha-se com a reducgao no
nimero de graficos para a analise.

Nunca Coopera

Serao analisados os resultados do ataque mais basico, onde os nds maliciosos sao mais
facilmente identificaveis.

Observando a variagdo da reputagao dos nés (Figura 7.2(a)), percebe-se que com até
30% de nds maliciosos para as métricas percentual e exponencial, e 40% para a normal
ocorre uma queda grande na reputacao dos nds honestos, seguida de uma estabilizagao
a partir dai. A reputacao dos ndés maliciosos sempre se mantém baixa, aumentando
ligeiramente nas proximidades de 90% de nés maliciosos.

Apesar da reputacao dos honestos se aproximar bastante da reputagao dos maliciosos
para uma grande quantidade de atacantes, ela se mantém sempre acima, sendo possivel
diferenciar entre os nds. A reputagao dos arquivos (Figura 7.2(b)), porém, decai a ponto
de nao ser mais distinguivel. Este valor de reputacgao, entretanto, nao reflete necessari-
amente a visao individual dos nds, visto que estes filtram as notas provenientes dos nos
abaixo de uma determinada reputacao. Isto explica o porque de, apesar da suposta nao
diferenciagao entre os arquivos bons e ruins, a porcentagem de downloads ruins (Figura
7.2(c)) é consideravelmente mais baixa quando comparado com a simulagdo sem uso de
reputacao, mantendo-se préximo de 0% até uns 60%, contra até 50% do pior caso sem
reputagao. O nimero de downloads ruins até um bom (Figura 7.2(d)) cai de 2,5 no pior
caso (Figura 7.1(b)) para valores entre 2 (com métrica exponencial) e 1,3 (percentual),
sendo que para um nimero de nds maliciosos abaixo de 80% o sistema de reputacao man-
teve o niimero médio de downloads ruins até um bom abaixo de 0,1, ou seja, sao baixados
em média 10 arquivos bons até baixar um ruim.

Comparando as métricas entre si, vé-se que a funcao normal obtém um resultado



7.2. Resultados 82
1 T T T T 1 T T T T
Maliciosos—Percentual ——— Maliciosos—Percentual ———
Honestos—Percentual ——— Honestos—Percentual ———
. Maliciosos—Exponencial Maliciosos—Exponencial
08 F Honestos—Exponencial b 08 r . Honestos—Exponencial b
9 Maliciosos—Normal = 2 Maliciosos—Normal =
2 " Honestos—Normal o E N Honestos—Normal e
= \ : \
g 06\ | : g o06r . .
] \ y Z \
g N\ < \
g LY 8 X
04 N 1 g 04r N 1
5] \ o, = g
2 L 2 N\
N ~ \
02 R 02 r R
g g PR \x -
0 S e e S S "/J”" 0 e l———-.?-;::T—i>:=;*'—;|m~“——w'=;ﬂ'——xd-
0.1 02 0.3 04 0.5 0.6 0.7 0.8 09 0.1 02 0.3 04 0.5 0.6 0.7 0.8 09
Frac@o de nds maliciosos Frac@o de nds maliciosos
(a) (b)
1 T T T 25 T T
Percentual ——— Percentual ———
Exponencial Exponencial
Normal - =) Normal -
. 08+ 4 £ 2t 1
£ =]
E =
= h]
< =1
‘é 06 R z 1.5 | b
g 2
<] @
= =
S 04r 1 N :
o =
la g
s ]
=02t g 2 05 7
P - Z.
0 " . « s fl . 0 ” " « coszzmaia i .
0.1 02 03 04 0.5 0.6 0.7 0.8 09 0.1 02 0.3 04 0.5 0.6 0.7 0.8 09

Fracé@o de n6s maliciosos % N6s ruins
(c) (d)

Figura 7.2: Resultados da simulagao para o ataque Nunca Coopera

melhor que as outras métricas para até 40% de nés maliciosos. As outras fun¢oes tem um
comportamento bastante parecido entre si.

Coopera R% das Vezes

Este ataque ¢ mais elaborado que o anterior, visto que os nés maliciosos tentam enganar os
nos honestos fornecendo arquivos bons algumas vezes. Para estas simulacoes, foi utilizado
p = 50%.

Este caso mostrou uma maior diferenca entre a reputacao dos nds e a dos arquivos,
assim como uma maior variagao entre as métricas. Na Figura 7.3(a) nota-se que a diferenga
de reputacao entre os nés honestos e maliciosos se mantém alta, mesmo com 90% de néds
maliciosos. A reputacao dos arquivos também provée uma boa distin¢ao entre os tipos
de arquivos, conforme a Figura 7.3(b). A func@o normal mais uma vez apresenta um
resultado melhor que as outras métricas.

A porcentagem de downloads ruins (Figura 7.3(c)) é menor que a registrada no ataque
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Figura 7.3: Resultados da simulacao para o ataque Coopera r% das vezes

Nunca Coopera, o que também pode ser visto na figura 7.3(d). Este ataque apresenta um
nimero médio de arquivos ruins até um bom bem abaixo do ataque anterior. De acordo
com estes dois graficos, a métrica log mostrou um desempenho pior que as outras.

Apesar de ser um ataque mais elaborado, este ataque se mostrou menos danoso ao
sistema. Pode-se creditar isso a dois fatos: em primeiro lugar, a perda de reputacao se
dé numa velocidade maior que o ganho de reputagao, logo a reputacao dos nés maliciosos
tende a cair; em segundo lugar, colaborando 50% das vezes, os nés maliciosos fornecem
naturalmente menos arquivos ruins a rede.

Sempre Boas Avaliagoes

Este ataque funciona no estilo do Coopera R% da Vezes, cooperando algumas vezes na

emissao de opinioes positivas para os arquivos bons de modo a aumentar a reputagao.

Entretanto, nao se tem uma porcentagem fixa para a quantidade de cooperacao.
Conforme pode ser notado nos graficos de reputacao dos nés e dos arquivos (Figuras
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Figura 7.4: Resultados da simulagao para o ataque Sempre Boas Avaliagoes

7.4(a) e (b)), sempre fornecer boas avaliagoes é um ataque mais danoso que cooperar r%
das vezes. Em ambos os graficos, a diferenca de reputacao entre os nds decai conside-
ravelmente ja com 40% de nés maliciosos. A diferenca de reputagao dos nés se mantém
para porcentagens maiores.

A porcentagem de downloads ruins (Figura 7.4(c)) mantém-se préxima de 0% com até
50% de nés maliciosos subindo para até 20% com 90% de nds ruins, um nimero proximo
aos resultados dos outros ataques. O nimero médio de downloads ruins até um bom
(Figura 7.4(d)), entretanto, atinge valores mais altos, chegando a passar de 1 para 90%
de nés maliciosos.

Em todos os graficos, as métricas comportam-se de forma bastante parecida entre si,
exceto pela métrica normal, que apresenta um resultado melhor nos graficos de reputacao
dos nés e arquivos (Figuras 7.4(a) e (b)).
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Aumenta a Reputagao do Grupo

Este ataque de conluio é o mais elaborado dos ataques considerados. Neste, os nos mali-
ciosos atuam em grupos, realizando trocas de arquivos entre si para espalhar os arquivos
ruins e ter uma prova de transacdo para que seja possivel inflar suas reputagoes. A

simulacao foi realizada com 2 grupos de nés’.
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Figura 7.5: Resultados da simulacao para o ataque Aumenta a Reputacao do Grupo

O ataque de conluio é o ataque mais devastador dentre os considerados. O conluio
consegue igualar a reputacdo dos nés honestos ja com 10% de nds maliciosos (Figura
7.5(a)) em 0,9, e a partir dai a reputagao dos nés honestos cai constantemente até atingir
0,1, enquanto a reputagao dos nds maliciosos se mantém acima de 0,6, mesmo no pior
caso.

A reputacao dos arquivos resiste mais ao ataque, com a reputacao dos arquivos bons
sendo superada pela dos ruins apenas com 30% de nés maliciosos (exceto para a métrica

Tos grupos de nés nao atuam em conjunto; apenas os nés do mesmo grupo que colaboram entre si.
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percentual, onde isso ocorre aos 50%). Apdés este valores os arquivos ruins passam a ter
uma reputacao melhor.

Tal comportamento nos valores de reputacao tem efeito na quantidade de arquivos
ruins baixados. A porcentagem de arquivos ruins (Figura 7.5(c)), que nos outros ataques
chegavam no maximo a 20%, agora chega a este valor com aproximadamente 50% de nds
maliciosos. Com 90%, a quantidade de arquivos ruins chega a mais de 60%. O ndmero
médio de arquivos ruins baixados (Figura 7.5(d)) chega a 6, ultrapassando em muito os
valores atingidos nos outros ataques, de no maximo 2,2.

Comparando o ataque de conluio com os outros, verifica-se que este é o mais danoso,
subvertendo o sistema. Comparando com o sistema sem reputacao, entretanto, conse-
guimos verificar uma melhora discreta na porcentagem de arquivos ruins baixados. Em
compensac¢ao, o numero médio de downloads ruins até um bom situa-se bem acima do
caso sem reputagao. Esse aumento ocorre pois ha uma diferenca de comportamento entre
o ataque realizado no caso sem reputacao e no conluio: os atacantes em conluio copiam ar-
quivos maliciosos entre si, 0 que aumenta o ntimero de cépias destes arquivos, assim como
o numero de avaliacoes positivas destes. Esses aumentos sao os responsaveis pela maior
quantidade de cépias ruins na rede, e ao consequente aumento no nimero de downloads
ruins.

A métrica que se saiu melhor neste ataque foi a percentual, abaixando mais a nota
dos nés maliciosos.

7.3 Comparacao Com Outros Sistemas

Conforme visto na secao anterior, o sistema de reputacao proposto diminui a eficiéncia
da maioria dos ataques, obtendo um resultado ruim apenas em ataques de conluio. Para
uma melhor avaliagao, convém comparar os resultados obtidos com os resultados dos
sistemas de reputacao estudados. Tal comparacao sofre uma limitagao pois cada sistema
de reputacao utiliza um conjunto diferente de métricas. Algumas meétricas, entretanto
podem ser comparadas, por medirem valores passiveis de conversao.

O sistema proposto por Marti [30] possui a métrica taza de verificacio (verification
ratio), que realiza uma medicao equivalente ao nimero médio de downloads ruins até
um arquivo bom, diferindo por uma unidade. Analisando os gréaficos considerando whi-
tewashing e as opinides dos outros néds, a taxa de verificacao varia entre 2 e 4, para a
porcentagem de nds maliciosos variando de 10% a 50%. Comparando com os resultados
obtidos pelo sistema proposto, temos numa métrica equivalente, uma variacao entre 1 e
2, obtendo um desempenho ligeiramente melhor.

O EigenTrust [24] fornece métricas sobre o nimero de downloads inauténticos (ruins)
para os casos de atacante individual (estilo Nunca coopera), conluio e Coopera p% das
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vezes com 37% de nds maliciosos (calculo aproximado). No caso dos atacantes individu-
ais, os dois sistemas possuem uma eficiéncia similar, com o sistema proposto com uma
porcentagem menor de downloads ruins. Para atacantes em conluio, porém, o FigenTrust
possui uma grande vantagem em relagao ao sistema proposto, sendo capaz de manter a
quantidade de downloads ruins num nivel baixo, enquanto o mesmo ataque no sistema
proposto subverte a rede. Entretanto, no ataque de Coopera r% das vezes, o sistema
proposto foi capaz de impedir o ataque de forma mais eficaz que o EigenTrust, visto que
este tltimo teve até 30% de downloads ruins.

Os resultados obtidos pelo sistema PeerTrust [49] foram préximos aos obtidos pelo
sistema proposto. A métrica utilizada pelo Xiong é a de porcentagem de transacoes com
sucesso, que é a inversa da porcentagem de downloads ruins. Para os casos sem conluio, a
taxa de sucesso foi de praticamente 100%, resultado parecido com os obtidos no sistema
proposto, de quase 0% de downloads ruins. Para os casos de conluio, o comportamento
do PeerTrust foi dependente da variacao do sistema utilizado: para o caso de utilizar
diretamente as reputacoes dos outros nds, o sistema obteve uma taxa de sucesso de 0%;
mas na variagao onde as opinioes dos outros nés eram ajustadas pela opiniao pessoal do
né, a taxa de sucesso foi de 100%. O sistema proposto obteve desempenho intermedidrio
em relacao as duas variacoes do PeerTrust analisadas, com a taxa de sucesso decaindo
gradativamente com o aumento do nimero de nés maliciosos, até um minimo de 40% de
sucesso.

7.4 Conclusoes

Neste capitulo foi feita a avaliacao do sistema de reputacao. Diversos métodos foram con-
siderados, sendo escolhida a simulacao, pela facilidade de execucao e resultados confidveis.
O modelo de simulacao utilizado foi o de simulagao por eventos, sem emulacao das cama-
das inferiores da arquitetura de rede.

A simulacao foi feita de acordo com modelos de redes descritos em artigos, artigos estes
baseados em medicoes realizadas em redes reais. Dos artigos foram obtidas especificacoes
sobre caracterizacao e distribuicao dos arquivos entre os nds, buscas entre outros.

Os resultados mostram que o sistema de reputagao proposto é capaz de diminuir a
quantidade de arquivos ruins baixados em quase todos os casos, exceto nos casos de con-
luio. Comparando com os resultados obtidos em outros artigos, nota-se que os resultados
foram proximos aos obtidos pelos outros sistemas, sendo ligeiramente melhor em alguns
casos. De um modo geral, os resutados foram melhores quando comparados a sistemas
de reputagao que nao utilizam redes de confianga, como o do Marti e o PeerTrust, sendo
piores que os apresentados pelo EingenTrust, que implementa redes de confianca. Ainda
assim, O EigenTrust apresentou resultados melhores apenas no caso de conluio, tendo
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inclusive apresentado resultados piores que o sistema proposto no ataque de Coopera r%
das vezes.

Analisando estes resultados, é possivel ver que as redes de confianca provéem uma
eficacia maior contra ataques de conluio. A verificacdo em um nivel utilizada no sistema
proposto prové uma melhora no funcionamento nos casos sem conluio, mas nao ¢ suficiente
para ser eficiente nos casos sem. Uma potencial linha de pesquisa futura seria sobre os
efeitos da adigao de niveis adicionais de verificagao nos ataques de conluio, se mais alguns
niveis seriam suficientes ou se é realmente preciso a rede de confianga completa.

Entre as métricas testadas, a que obteve o melhor comportamento foi a Normal, com
resultados melhores em quase todos os ataques, exceto no ataque de conluio, onde a

Percentual resistiu mais aos ataques.



Capitulo 8

Conclusoes

As redes P2P tiveram um crescimento grande nos tltimos anos, se consolidando como um
dos servigos mais populares da rede. Seu principal uso é para o compartilhamento de ar-
quivos, mas o crescimento da sua aceitagao como uma forma confidvel de fornecimento de
servigcos esta levando o seu uso a ser considerado inclusive em redes empresariais. Entre-
tanto, a popularidade trouxe também diversos problemas de seguranca, problemas estes
agravados pelo fato de seu funcionamento ser delegado a nés que podem potencialmente
ser maliciosos.

Um dos problemas com os quais as redes P2P de compartilhamento de arquivos tém
que lidar é com a presenca de arquivos ilegitimos. Estes arquivos se fazem passar por ar-
quivos auténticos, induzindo os usuarios a os baixarem erroneamente. A presenca destes
arquivos gera algumas consequéncias negativas. Uma delas é a diminuicao da disponibi-
lidade dos arquivos legitimos, devido a demora em se encontra-los. Outra ¢ a desisténcia
por parte dos usuarios de utilizar a rede, caso o tempo para realizar um download com
sucesso fique muito grande.

A forma usualmente adotada para a deteccao dos arquivos ilegitimos sao os sistemas
de reputacao. Estes sistemas utilizam-se das opinides dos usuarios para decidir se um
determinado arquivo é bom ou nao. As avaliacoes podem ser sobre o arquivo em si ou
sobre o né que estiver fornecendo-o.

Existem na literatura diversas abordagens para a implementacao dos sistemas de re-
putacao. Para o seu estudo, os sistemas de reputacao foram divididos em diversos com-
ponentes, cada um abordando uma parte do problema, com diversas solucoes possiveis.
Algumas destas partes sao dependentes da rede P2P sob a qual o sistema de reputacao
esta construido.

A solucao apresentada foi construida sobre redes estruturadas que implementem DHT.
A rede escolhida com esta caracteristica foi a Chord, e foi adicionada as funcionalidades
do Arpeggio para a possibilidade de buscas por palavras-chave. Foram utilizados dois
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tipos de reputacao: a reputacao dos arquivos, que indica a qualidade deles e a reputacao
dos nos, que indica a qualidade da opiniao dos mesmos. A infra-estrutura de DHT é
utilizada para armazenar a reputacao. A reputacao dos arquivos é calculada baseada na
reputacao dos nds e nas opinides que eles fornecem sobre os arquivos, com esta ultima
sendo armazenada nos proprios nés. Foram utilizadas chaves publicas para a determinagao
da identidade dos nos.

A validacao do sistema proposto foi feita através de simulacao. A rede e o sistema
de reputacao foram implementados utilizando o simulador peersim. Diversos tipos de
ataques foram simulados, de forma a testar o funcionamento do sistema frente as diversas
formas de subversao da rede. A simulacao foi feita com a utilizacao de diversas métricas
para o calculo da reputacao dos nés, com o objetivo de de determinar a mais eficiente.
Foi realizada também a simulacao sem o uso do sistema de reputacao, obtendo valores
base para a verificacao da eficiéncia do sistema.

Os resultados mostraram que o sistema ¢é capaz de resistir a diversos tipos de ataques,
sendo capaz de distinguir entre um né malicioso e um honesto com até aproximadamente
60% de nds maliciosos nos ataques de Nunca Coopera, Coopera r% das Vezes e Sempre
Boas Avaliagoes. A porcentagem de arquivos maliciosos baixados se manteve em prati-
camente 0% nestes ataques com até 70% de ndés maliciosos. O ataque mais efetivo foi o
de Conluio, que foi capaz de subverter a rede mesmo com uma pequena porcentagem de
nés. Ainda assim, para uma pequena quantidade de nés maliciosos, foi possivel diminuir
a porcentagem de arquivos ruins baixados.

A comparacao com outros sistemas mostrou que o sistema proposto desempenha ligei-
ramente melhor que os sistemas de reputacao sem redes de confianca, mas o desempenho
e bem pior quando comparado com um sistema de reputacao, principalmente no caso de
conluio. Um dos possiveis fatores determinantes para tal diferenca de desempenho é a
rede de confianca, que realiza a verificacao a reputacao de todos os nds que forneceram
alguma opiniao. Essas verificagoes impedem o mecanismo de funcionamento do conluio,
pois a reputacao dos nos que dao avaliagoes boas aos nods ruins também ¢é considerada,
impedindo a inflacao da reputacao.

A investigacao sobre como melhorar a deteccao de ataques de conluio é um caminho
natural a seguir em trabalhos futuros. Redes de confianca sao custosas de operar, e um
nivel de verificacdo melhorou o funcionamento, mas nao o suficiente para o sistema de
reputacao resistir a ataques de conluio. A adicao de alguns niveis de verificacdo pode
melhorar o funcionamento sem aumentar os custos demasiadamente.

Além dos casos de conluio, outras melhorias podem ser feitas no sistema proposto.
Diversos parametros utilizados nos testes foram definidos de forma empirica, baseado em
informacoes obtidas na bibliografia. Exemplos incluem os parametros de funcionamento
das métricas, e as reputagoes minima para os arquivos e os nos. Nestes ultimos, pode-
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se estudar a possibilidade de se utilizar algoritmos adaptativos, ajustando os limites de
acordo com as experiéncias positivas ou negativas dos nés. A inclusao de componentes
ao calculo da métrica, como o tamanho da transacao realizada, pode contribuir também
para a melhoria da deteccao de comportamento malicioso.

Outro trabalho futuro possivel é a de verificacao da utilizacao de recursos para a
manutencao do sistema, como o uso de banda, nimero de mensagens trocadas e o tempo
necessario para obter as informagdes para o calculo da reputagao (laténcia adicionada
ao sistema). Estas métricas podem se mostrar bastante interessantes para analisar os
custos que a implantacao do sistema de reputacao adicionaria ao trafego. As métricas
de desempenho também poderiam ser utilizadas na avaliacao do overhead do uso de uma
rede de confianca.

As redes P2P se estabilizaram como mais um servico na rede, com seu uso sendo
considerado para outras finalidades além da troca de arquivos. Mas essa expansao para
ambientes onde ha mais necessidade de garantia de funcionamento é dependente de me-
canismos que garantam o funcionamento da rede. O desenvolvimento de mecanismos de
seguranga tornam a rede mais segura, tornando a rede mais resiliente a ataques e a mau
funcionamento, provendo a garantia de funcionamento requerida para futuras expansoes.
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