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Resumo

Os protocolos de trocas justas foram propostos como solu¢ao para o problema da troca
de itens virtuais, entre duas ou mais entidades, sem que haja a necessidade de confianca
entre elas. A popularizacao da internet criou uma crescente classe de usudrios leigos que
diariamente participam de transagoes de troca, como comércio eletronico (ecommerce),
internet banking, redes ponto-a-ponto (P2P), etc. Com tal demanda por justiga, é preciso
garantir que os protocolos de trocas justas recebam a mesma atencao académica dedicada
aos protocolos classicos. Neste contexto, fazem-se necessarias diretrizes de projeto,
ferramentas de verificacao, taxonomias de ataques e quaisquer outros artefatos que possam
auxiliar na composicao de protocolos sem falhas. Neste trabalho, apresentamos um estudo
sobre o problema de trocas justas e o atual estado da arte das solucoes propostas, bem
como a possibilidade de criar, a partir de técnicas para a verificacao formal e deteccao
de falhas em protocolos cldssicos, metodologias para projeto e correcao de protocolos de
trocas justas.
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Abstract

Fair exchange protocols were first proposed as a solution to the problem of exchanging
digital items, between two or more entities, without forcing them to trust each other.
The popularization of the internet resulted in an increasing amount of lay users, which
constantly participate in exchange transactions, such as electronic commerce (ecommerce),
internet banking, peer-to-peer networks (P2P), etc. With such demand for fairness, we
need to ensure that fair exchange protocols receive the same amount of attention, from
academia, as classic protocols do. Within this context, project guideliness are needed, and
so are verification tools, taxonomies of attack, and whatever other artifacts that may help
correct protocol design. In this work we present a study on the fair exchange problem and
the current state-of-the-art of proposed solutions, as well as a discussion on the possibility
of building, from currently available formal verification and attack detection techniques
for classic protocols, methods for fair exchange protocols design and correction.
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Capitulo 1

Introducao

1.1 Motivacao

Quando comparados a outros artefatos da Criptografia — como os algoritmos
criptograficos, ou hardware seguro, por exemplo — os protocolos apresentam-se como
componentes enganosamente simples; o desafio de estudar e projetar protocolos nao esta
na necessidade de andlise de inimeras operacoes matematicas sobre grupos numeéricos, e
tampouco em uma seqiiéncia de passos suficientemente complexa ao ponto de tornar-se
virtualmente impossivel de reverté-la sem equipamento computacional especifico. Na
verdade, como aponta o pesquisador Roger Needham, protocolos criptograficos sao
“programas de trés linhas que as pessoas insistem em errar”, o que os torna ainda mais
fascinantes.

Inicialmente, a aplicabilidade de protocolos criptogréaficos era restrita essencialmente a
ambientes institucionais. Os usuarios do sistema de uma organizacao tinham a necessidade
de comunicarem-se a distdncia, ou conectarem-se a algum servidor para recuperarem
arquivos pessoais, por exemplo. Assim, esta classe de protocolos — chamada de
protocolos classicos — visa resolver problemas de consenso, e podem ser classificados em
duas categorias: Protocolos de autenticagao, em que cada uma das entidades pretende
certificar-se de que a outra é de fato quem diz ser; e protocolos de estabelecimento
de chaves, em que as entidades pretendem estabelecer um canal de comunicagao seguro,
livre de interceptagoes. Protocolos classicos mais robustos costumam buscar ambos os
objetivos.

Todavia, a popularizagao da internet transformou um sélido grupo de usuérios
leigos em participantes rotineiros de transacgoes eletronicas. O comércio eletronico
(ecommerce), aplicagoes como internet banking e sites especializados em leiloes dependem
da interacao entre usuarios que, além de nao serem especialistas em informética, podem
ter interesses conflitantes quanto ao resultado da transacao. Surgiram assim os chamados
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protocolos diplomaticos, ou protocolos de trocas justas [4], que diferenciam-se dos
protocolos classicos pela natureza das entitades participantes: enquanto nos classicos os
participantes compartilham intengoes quanto ao resultado da transacao, preocupando-se
com a possibilidade de que adversarios externos ajam sobre o sistema, nos protocolos
diplomaéticos o adversario pode ser o préprio interlocutor. Assim, o protocolo deve
ser suficientemente robusto para proteger as entidades honestas de adversarios nao sé
externos, mas possivelmentes internos. Em um contexto em que a confianga entre as
entidades ¢é limitada, novas técnicas de projeto fazem-se necessarias.

No estudo de protocolos classicos, é costumeira a utilizacao de métodos formais de
verificagao para fornecer garantias de que um protocolo é de fato correto. Tais ferramentas
podem, além de provar a correcao de um protocolo, auxiliar na delicada tarefa de detectar
e corrigir falhas de seguranga. Como mesmo estas ferramentas formais nao sao perfeitas,
os protocolos criptograficos sempre sao rodeados por uma indissipavel nuvem de duvida
— mesmo quando contam com mais de uma prova de correcao, obtidas com diferentes
técnicas.

Mesmo nao fornecendo garantias definitivas, o uso de técnicas formais é de inestimével
ajuda para projetistas e analistas de protocolos, auxiliando-os a ao menos minimizar
a susceptibilidade dos protocolos a ataques. Por isso, é fundamental que também os
protocolos diplomaticos — recentes, em comparacao aos cldssicos — possam contar com
ferramentas de verificagao. As diferencas estruturais das solugoes de trocas justas sao
suficientes para inviabilizar a utilizacao da maioria dos métodos desenvolvidos para
protocolos classicos, e portanto novas técnicas, ou adaptagoes das antigas, devem ser
propostas.

1.2 Objetivos

Este trabalho tem como objetivo principal o estudo de protocolos de trocas justas — projeto
e propostas existentes — bem como a identificacao de técnicas de verificacao formal de
protocolos classicos que possam ser adaptadas para esta classe de protocolos, englobando
os seguintes objetivos especificos:

1. Contribui¢ao para o estado da arte de verificagao de protocolos de trocas justas,
investigando o método de espacos de fitas como candidato para adaptacao para
verificacao de protocolos de trocas justas;

2. estudo da interacao entre o método de espagos de fitas e os protocolos de trocas
justas;

3. sugestao de novas diretrizes para o projeto de protocolos de trocas justas, resultantes
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do aprofundamento do estudo da interacao entre o método de espacos de fitas e tais
protocolos;

4. identificacao e correcao de falhas de seguranca e ataques em protocolos propostos
na literatura.

1.3 Resultados obtidos

1. Aplicagdo do método de espacos de fitas a protocolos de trocas justas otimistas,
resultando na deteccao de novos ataques;

2. estudo qualitativo da propriedade de Tempestividade, fundamental para a obtencao
de justica em trocas, detalhado no Capitulo 3;

3. identificacao do ataque do termo nao-testavel, efetivo em diversos protocolos
otimistas conhecidos e apresentado na Se¢ao 3.2.3;

4. sugestao de diretrizes para projeto de protocolos de trocas justas, detalhadas na
Secao 3.3;

5. proposta de um protocolo otimista para a troca justa e tempestiva de itens genéricos
entre duas entidades, apresentado na Sec¢ao 3.4;

6. artigos publicados em conferéncia [48], [47];

7. relatdrio técnico publicado no Instituto de Computacao da UNICAMP [46].

1.4 Organizacao do documento

Este documento é organizado da seguinte forma: O Capitulo 2 é dedicado a apresentagao
dos conceitos estudados durante o mestrado. O Capitulo 3 dedica-se ao estudo qualitativo
de uma das propriedades originais de trocas justas, a Tempestividade; neste capitulo,
propomos um protocolo otimista e eficiente para a troca justa e tempestiva de dois itens
genéricos. A seguir, o Capitulo 4 apresenta nossa proposta para modelagem de protocolos
e propriedades de trocas justas com o método de espacos de fitas, e traz alguns novos
ataques sobre protocolos de trocas justas otimistas. Por fim, revisitamos brevemente
os problemas tratados e as atividades realizadas, bem como temas que consideramos
interessantes para estudo futuro, no Capitulo 5. O Apéndice A traz as descrigoes dos
protocolos criptograficos analisados no decorrer deste texto.



Capitulo 2
Revisao bibliografica

Neste capitulo apresentaremos alguns dos trabalhos seminais que nos serviram como base,
bem como uma descricao dos problemas abordados.

2.1 Protocolos criptograficos classicos

Os primeiros protocolos de seguranca, denominados protocolos classicos, foram
propostos para resolver problemas de consenso através de canais de comunicacao
inseguros. A aurora dos sistemas distribuidos previa cendrios em que duas ou mais
entidades pretendiam estabelecer chaves criptogréficas seguras para comunicacao posterior
(protocolos de estabelecimento de chaves), ou mesmo certificar-se da verdadeira
identidade de seus interlocutores (protocolos de autenticagao).

Nesta segao, apresentaremos alguns dos principais focos de estudo sobre protocolos
classicos. Embora diferentes infraestruturas criptograficas permitam a implementacao
de diferentes familias de protocolos, manteremos nossa apresentacao no ambito da
criptografia simétrica, de forma a concentrar nossa atencao nas propriedades relevantes
a nossa discussao. Uma abordagem mais completa sobre protocolos cldssicos é fornecida
por Boyd et al. [9].

2.1.1 Notacao

As seguintes notagoes se fazem necessérias para o estudo de protocolos criptograficos:
i. A: identidade do iniciador, entidade que inicia a execugao do protocolo;
ii. B: identidade do respondente, entidade que é contactada pelo iniciador;

iii. T,TTP,S: identidade da terceira parte confidvel (TTP), entidade em que os demais
participantes do protocolo confiam mutuamente;
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I: adversario que pretende burlar os objetivos de seguranca do protocolo. No
decorrer deste texto, os termos adversario, intruso, entidade desonesta e entidade
maliciosa sao intercambiaveis;

. Ix: intruso I personificando uma outra entidade X;

A — B : M: transmicdo da mensagem M, enviada por A e recebida por B;

Nx: nonce gerado pela entidade X. Um nonce é um numero escolhido
aleatoriamente pela entidade geradora, e é comumente utilizado em mecanismos
de desafio-resposta para garantir autenticidade da execucao do protocolo. A cada
execucao do protocolo, X deve gerar um nonce diferente;

M, N: concatenacao de duas mensagens M e N. No decorrer deste texto, as virgulas
podem ser omitidas por questoes de clareza de representagao;

Kxy: chave simétrica compartilhada entre duas entidades X e Y

{M}k: texto cifrado obtido a partir do ciframento de M, utilizando um algoritmo
simétrico e uma chave secreta K;

PU7(M): texto cifrado obtido a partir do ciframento da mensagem M, utilizando
um algoritmo assimétrico e a chave ptblica PUr da TTP;

SIGx(M): assinatura digital da entidade X sobre o texto M, verificivel por
qualquer outro participante do protocolo. Assume-se que M é recuperavel a partir
de SIGx (M), a nao ser quando explicitado o contrario;

H(M): resultado da aplicacao de uma fungao H de hash criptografico, nao-inversivel
e resistente a colisoes, a mensagem M

2.1.2 Protocolos de autenticagao

Grande parte das transacoes eletronicas realizadas diariamente ocorre através de canais

inseguros. Dessa forma, ao enviar informagoes pela rede, uma entidade nao sabe se de fato

alcangara o real destinatario, se suas mensagens serao interceptadas por algum adversario

tentando passar-se por ele, ou mesmo se a comunicagao sera interrompida devido a alguma

falha fisica na rede. Para viabilizar a simulacao de canais seguros sobre uma infraestrutura

sujeita a tais intermiténcias, os protocolos de autenticagao visam permitir que duas ou

mais entidades se certifiquem das identidades de seus interlocutores. Aplicacoes que

envolvem assinatura de contratos, por exemplo, podem utilizar-se de uma fase de setup que

envolva um protocolo de autenticacao; de posse das verdadeiras identidades de seus pares,
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as entidades podem entao certificar-se de que o contrato serd assinado pelas entidades
corretas.

Talvez a principal aplicacao de protocolos de autenticagao seja em ambientes de
autenticagao de usuarios. Um sem-nimero de servigos online, tais como webmail, internet
banking, redes sociais, etc, possuem acesso baseado em pares login e senha, definidos
previamente pelos usuarios. Ao acessar um ambiente protegido, um usuério deve informar
estes dois dados; o protocolo de autenticacao deve assegurar-se de transmiti-los ao servidor
do servico sem reveléd-los a eventuais adversarios.

1. A—-B:A

2. B— A:Np

3. A— B:{Np}k,q

4. B — S {A {NB} kst Kps

5. S—> B : {NB}KBS

Figura 2.1: Protocolo Woo-Lam II para autenticagao unilateral

A Figura 2.1 ilustra o protocolo de autenticagao unilateral de Woo-Lam II [60]. O
objetivo deste protocolo é garantir a uma entidade B a identidade do interlocutor A,
através de uma TTP S, com quem as entidades pré-compartilham chaves simétricas
secretas; tais chaves podem representar senhas pré-definidas pelos usudrios durante o
cadastramento junto ao servidor S.

Inicialmente, a entidade A informa sua identidade a B. Como a primeira mensagem
nao ¢ cifrada, ou assinada de qualquer forma, ela tem o objetivo de apenas iniciar a
transacao; nao é possivel para B, a partir desta informacao, assumir que a entidade
iniciadora do protocolo é de fato A (poderia ser um adversério tentando passar-se por A).
B responde ao hipotético A com um desafio, um nonce Np gerado aleatoriamente para
aquela execugao. A seguir, o hipotético A cifra o desafio de B e o responde, utilizando para
isso sua chave compartilhada com o servidor S. Ao receber a mensagem 3, B nao consegue
verificar se o contetido é de fato Npg, pois nao conhece a chave K g necessaria para o
deciframento. Assim, B recorre ao servidor S como ordculo!, enviando na mensagem 4 o
pacote a ser decifrado e a identidade esperada do gerador do pacote. O servidor S decifra
o pacote recebido e reenvia seu contetido a B; se o valor for igual ao nonce gerado, B
sabe que foi A de fato quem respondeu ao seu desafio.

'Um oréaculo consiste em uma entidade do protocolo responsivel por realizar ciframentos ou
deciframentos para terceiros.
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Embora aparentemente simples, o protocolo de Woo-Lam II apresenta uma falha
crucial, que impede o estabelecimento da autenticacao unilateral para B. O fato de o
termo enviado na mensagem 3 ser nao-testavel? para B, e nao conter nenhuma informacao
sobre o respondente B (a nao ser o nonce gerado por ele, que nao pode ser diretamente
vinculado a sua identidade), permite que um adversario I seja bem sucedido em se passar
por A. Esta falha viabiliza os dois ataques registrados na literatura [18, 61] sobre este
protocolo. A Figura 2.2 ilustra o ataque de Abadi [61].

1. [, —B: A

' I—-B:1I

2. B—1I,:Np

2. B—1:Ng

3. I,—-B:R

3. 1— B:{Np}tk,s

4. B— S:{A R}k,

4. B— S :{[,{NB} ks } Kps

5. 85— B: {NB}KBS

Figura 2.2: Ataque de Abadi ao protocolo Woo-Lam II

Neste ataque, duas execugoes do protocolo ocorrem em paralelo. A primeira (passos
1,2,3,4 e 5) é a execugao atacada, ao final da qual o intruso consegue se autenticar como
A para B. A segunda (passos 1',2',3" e 4') é uma execugao legitima, em que o intruso
se apresenta a B com sua real identidade, mas que nao precisa ser concluida para que
I atinja seus objetivos maliciosos. A estratégia do intruso é fazer com que B envie dois
pacotes — recebidos nas mensagens 3 e 3’ — a serem decifrados por S, mas receba apenas
uma resposta do servidor. Dessa forma, B aceita a transacao atacada — em que ele enviou
Ng, que é o nonce retornado por S na mensagem 5 — e recusa a transagao legitima, em
que [ intencionalmente enviou um termo-lixo R como resposta ao desafio N de B. Por
fim, B aceita I como sendo A, o que viola os objetivos do protocolo.

2A nao-testabilidade de termos e seus efeitos sobre protocolos criptograficos serdo discutidos no
Capitulo 3.
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2.1.3 Protocolos de estabelecimento de chaves

Muitas vezes, duas ou mais entidades desejam comunicar-se através de um canal fisico
inseguro durante um certo periodo de tempo, denominado sessao. Para manter as
informagoes trocadas fora do alcance de observadores externos, as entidades podem
executar um protocolo de estabelecimento de chaves, com o objetivo de obterem uma chave
simétrica, mutuamente conhecida, para o ciframento das mensagens a serem trocadas
posteriormente. Esta chave é denominada chave de sessao e tem validade apenas pela
duracao da comunicacao; no evento de um novo contato, as entidades devem estabelecer
uma nova chave.

Naturalmente, uma entidade nao pode simplesmente gerar uma chave aleatoria e
transmiti-la em texto claro para seu interlocutor, ja que o canal pode estar sendo observado
por adversarios; é fundamental que a chave de sessao estabelecida ao final do protocolo
seja boa para a comunicacao entre A e B (i.e., gerada por uma entidade confidvel
para esta tarefa, e conhecida apenas por A, B e possivelmente o centro gerador de chaves
S). Assim, existem duas estratégias para o estabelecimento da chave de sessao entre duas
entidades®: transporte de chaves, em que uma das entidades faz o papel de centro
gerador de chaves e transmite a chave gerada a outra; e acordo de chaves, em que as
duas entidades contribuem para a geragao da chave de sessao. No restante desta secao,
discutiremos exemplos para cada abordagem.

Transporte de chaves

Um protocolo de transporte de chaves atribui a uma entidade, em particular, a
responsabilidade de gerar uma chave boa para a comunicagdo entre iniciador e
respondente. Tal entidade pode tanto ser uma das interessadas na chave, especificamente
A ou B, como uma TTP que faca as vezes de centro de distribuicao de chaves. Qual destas
abordagens é mais adequada depende apenas da infraestrutura disponivel no ambiente
em que o protocolo sera implementado; caso exista um ou mais servidores centrais,
que compartilhem segredos com os demais usudrios, a tultima abordagem pode ser mais
indicada, enquanto que um ambiente sem servidores pode favorecer a geragao de chaves
pelas proprias entidades interessadas.

O Kerberos [27] é talvez um dos mais amplamente utilizados e estudados protocolos
para estabelecimento de chaves de sessao, e conta com diversas versoes que visam objetivos
variados. A Figura 2.3 ilustra uma versao basica do protocolo, modificada através do
acréscimo de uma ultima mensagem para garantir autenticacao mutua entre entidades
(i.e., tanto A quanto B sao assegurados da identidade de seus pares).

3Protocolos de estabelecimento de chaves para multiplas entidades utilizam variantes de abordagens
para duas entidades [9)].
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1. A= S:A B ,Ny
2. S — A:{Kup,B,L,Na}r,s. {Kap, A, L}k
3. A — B . {A,TA}KAB,{KAB,A, L}KBS

4. B— A :{Tu}k,p

Figura 2.3: Protocolo Kerberos bésico

Nesta versao, o protocolo consegue estabelecer uma chave de sessao entre as entidades,
bem como a supracitada autenticagao mutua, através de uma TTP S, com quem as
entidades pré-compartilham chaves simétricas secretas. Primeiramente, o iniciador A
contacta o centro gerador de chaves S para pedir uma chave de sessao boa para a
comunicacao com B. O monce N, funciona como desafio de A para S, e permite a A
comprovar que a mensagem 2 foi gerada recentemente, apds o recebimento da mensagem
1. Além disso, A sabe que S foi o gerador da chave K g, pois s6 A e S conhecem a chave
K 45 utilizada no ciframento da mensagem 2.

Acordo de chaves

Diferentemente do transporte de chaves, em um acordo de chaves nenhuma entidade é
responsavel tinica pela geracao da chave de sessao. Estes protocolos oferecem mecanismos
de geracao de chaves em muiltiplos passos, que utilizam segredos gerados individualmente
por cada entidade para a constituicao de um segredo compartilhado apenas pelos
colaboradores.

Existem diversos algoritmos que permitem o acordo de chaves sem servidores [14, 20].
A Figura 2.4 mostra o protocolo basico de Diffie-Hellman [14], baseado no problema do
logaritmo discreto. A seguranca deste criptossistema depende da dificuldade de obter-se
os expoentes g e 4, bem como o segredo ¢"4"5, a partir de valores publicos g, g™ e ¢g"B.

A B
A €R Zq
ta=g™ f T €R Lq
tp=g""
Zap =1t Zap =1t}

Figura 2.4: O protocolo de acordo de chaves de Diffie-Hellman. O gerador g do grupo
multiplicativo G é publico.
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Inicialmente, A deve escolher aleatoriamente um nonce secreto r4, e a partir de um
valor publico ¢, calcular t4 = ¢"™*. Como é computacionalmente dificil para qualquer
adversario obter o valor de r4 a partir de t4 e g, A envia sua colaboracao t4 para B
em texto claro. Este, por sua vez, procede da mesma forma: Escolhe um rg secreto,
calcula tg = ¢"B e envia este ultimo valor a A. De posse de seus proprios nonces secretos
e dos valores originados por seus pares, cada entidade pode entao calcular o segredo
compartilhado Zp:

Zan =t = (g7)* = ()" = UF = Zas (21)

A Equacgao 2.1 mostra como as entidades A e B sao capazes de derivar individualmente
o segredo Z,p, que pode entao servir como chave de sessao. Embora este protocolo em
si nao ofereca garantias de autenticacao — nenhuma das entidades pode ter certeza de
que realmente estabeleceu uma chave de sessao com o interlocutor pretendido — existem
intmeras extensoes que o tornam mais pratico e seguro [9].

2.1.4 Taxonomias de ataques e falhas

Um ataque consiste em uma sequéncia de passos realizados por um adversario, explorando
uma ou mais falhas de segurancga, com o objetivo de contornar um ou mais objetivos
de seguranca do protocolo. Embora ataques variem grandemente no que diz respeito
a gravidade, metodologia e objetivos do adversario, existem estudos que pretendem
categoriza-los com relagao a caracteristicas em comum. Nesta se¢ao apresentaremos duas
destas taxonomias [54, 23].

Em sua abordagem, Syverson [54] classifica uma ampla gama de ataques comuns,
que inclui grande parte dos ataques incidentes sobre protocolos classicos. Nesta classe
de ataques, comumente denominados ataques de replay, presume-se que o adversario
tenha poderes de observacao sobre os canais de comunicacao, podendo capturar mensagens
trocadas entre participantes honestos durante diversas execugoes do protocolo atacado.
A partir das mensagens observadas, ele constréi novas mensagens e as envia as demais
entidades, a fim de passar-se por outro usudrio (ataque de man in the middle [9]),
forgar que um participante honesto forneca informagao sensivel (ataque de oraculo [9])
ou simplesmente inviabilizar o estabelecimento de uma chave de sessao para comunicagao
posterior entre dois participantes (ataque de negacao de servigo (DoS) [9]).

A Figura 2.5 ilustra a taxonomia de Syverson, estabelecida sobre dois aspectos
fundamentais: origem de mensagens (externa ou interna ao protocolo atacado), e
destino de mensagens (que estabelece uma relagao entre o participante que deveria
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receber a informacdo interceptada pelo adversario, e o participante para o qual tal
informagao é retransmitida durante o ataque).

Em sua andlise de origem das mensagens, Syverson conclui que as informagoes
utilizadas pelo adversario podem provir de execugoes externas (ataques de execugao
externa) ou de mensagens previamente enviadas durante a execucao atual, sobre a qual
o ataque estd sendo realizado (ataques de execugao interna). No primeiro caso,
as execugoes externas podem tanto estar ocorrendo paralelamente a execucao atacada
(intercalagGes), como podem ser execugoes antigas (replays cldssicos) cujas mensagens
foram observadas e armazenadas pelo adversario.

Quando o adversario intercepta mensagens do protocolo, sejam elas externas ou
internas a execugao atual, torna-se impossivel prever se/quando tais mensagens chegarao
ao seu destino original. Isso justifica o segundo aspecto analisado por Syverson em seu
trabalho: o destino das mensagens. Existem trés possibilidades, classificadas pelo autor
em duas categorias: As informagoes podem sofrer deflexoes — quando sao desviadas de
seu destino original — ou replays diretos — quando sao transmitidas pelo adverséario ao
destinatario original, porém em algum ponto no futuro, apds sofrerem atraso. No primeiro
caso, as deflexdes podem ser para o proprio remetente (reflexées) ou para participantes
diferentes do remetente e destinatério, que incluem o préprio adversario (deflexGes para
uma terceira parte).

Outros autores apresentam abordagens diferentes da de Syverson para o estudo de
ataques. Gritzalis et al. [23], por exemplo, categorizam falhas de seguranca, ao invés dos
ataques que as exploram. Dessa forma, os autores nao se limitam apenas a ataques de
replay, mas buscam analisar todo o processo de engenharia de protocolos de seguranca
— desde seu projeto até sua utilizacao pelo usuario final, passando pela implementacao e
escolha de criptossistemas. A Figura 2.6 ilustra a taxonomia de falhas proposta. Devemos
notar que ela é fortemente baseada na de Syverson, especialmente o item 3 (falhas de
mensagens).

2.2 Verificacao de protocolos classicos

Nesta secao apresentaremos algumas técnicas formais para a verificagao de protocolos

de autenticagao e estabelecimento de chaves. O estudo das diferentes metodologias nos

permitiu entrar em contato com o método de espagos de fitas [57], descrito na Se¢ao 2.2.3, e

identifica-lo como candidato a metodologia de verificacao para protocolos de trocas justas.
Podemos classificar os métodos de verificacdo formal em trés classes:

e Verificacao baseada em modelos: Técnicas de verificacao baseadas em modelos
consideram um numero grande, porém finito, de comportamentos possiveis dos
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1. Ataques de execucgao externa: replay de mensagens externas a atual execucgao
do protocolo

(a) Intercalagoes: requerem execugdes contemporaneas do protocolo

i. Deflexoes: mensagem ¢ direcionada a um participante diferente do
intencionado

A. Reflexoes: mensagem ¢ enviada de volta ao rementente

B. Deflexoes para uma terceira parte: mensagem é enviada a uma
entidade diferente do destinatario e do rementente

ii. Replays diretos: participante intencionado recebe a mensagem, mas ela
sofre atraso
(b) Replays classicos: execugdes nao precisam ser contemporaneas
i. Deflexoes: mensagem é direcionada a um participante diferente do
intencionado
A. Reflexoes: mensagem é enviada de volta ao rementente

B. Deflexoes para uma terceira parte: mensagem é enviada a uma
entidade diferente do destinatario e do rementente

ii. Replays diretos: participante intencionado recebe a mensagem, mas ela
sofre atraso

2. Ataques de execugao interna: replay de mensagens internas a atual execucao
do protocolo

(a) Deflexoes: mensagem ¢ direcionada a um participante diferente do
intencionado
i. Reflexoes: mensagem ¢é enviada de volta ao rementente
ii. Deflexoes para uma terceira parte: mensagem é enviada a uma
entidade diferente do destinatério e do rementente

(b) Replays diretos: participante intencionado recebe a mensagem, mas ela sofre
atraso

Figura 2.5: Taxonomia de Syverson para ataques de replay
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1. Falhas elementares de protocolos

2. Falhas de adivinhagao de senhas/chaves
3. Falhas de mensagens

4. Falhas de sessoes paralelas

5. Falhas internas aos protocolos

6. Falhas de criptossistema

Figura 2.6: Taxonomia de Gritzalis et al. para falhas de seguranca

protocolos, e permitem verificar se tais comportamentos satisfazem determinadas
condicoes de seguranca. FEstas técnicas sao geralmente mais adequadas para a
deteccao de ataques em protocolos, do que para provar sua correcao. Alguns
exemplos de técnicas baseadas em modelos sao Brutus [33], FDR [49] e Mur¢ [15].

e Verificacao baseada em ldégicas e provas de teoremas: Estas técnicas
permitem verificar um protocolo garantindo que um conjunto de condigoes de
seguranca, enunciadas na forma de teoremas, sao satisfeitas pela especificagao. Por
isso, sao geralmente mais adequadas para demonstrar a corre¢cao de protocolos, do
que para identificar ataques. Alguns exemplos sao a Logica BAN [10] e a Légica de
Syverson (SVO) [55].

e Hibridos: Sao métodos que apresentam tanto caracteristicas de modelagem quanto
de légicas. Tais técnicas normalmente traduzem a especificacao do protocolo a ser
analisado para um modelo bem definido, e entao passam a prova de teoremas sobre
este modelo. Alguns exemplos sao o Método de Espacos de Fitas [57] e o analisador
NRL [34].

Dedicaremos o restante da secao a descricao de trés técnicas que, inicialmente,
consideramos candidatas para a analise de protocolos de trocas justas. Tal discussao
encontra-se disponivel também em relatério técnico [46].

2.2.1 Légica BAN

A Légica de Michael Burrows, Martin Abadi e Roger Needham (BAN) [10] foi apresentada
a comunidade em marco de 1988, e utiliza um paradigma de analise baseada na crenca
de entidades; por exemplo, no caso de um protocolo destinado a autenticacdo mutua
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entre dois participantes, é necessario que ao final da execucao do protocolo cada um dos
envolvidos acredite (isto é, tenha prova irrefutavel de) que o outro participante também
participou desta execucao do protocolo e que ele interagiu, de maneira passiva ou ativa,
nesta execucao.

Sintaxe

Inspiradora de diversas ldgicas subseqiientes — que nao conseguiram manter sua
intuitividade e simplicidade — a BAN conta com uma sintaxe prépria para tornar o
protocolo suscetivel a analise. Algumas das notacoes mais utilizadas sao:

e PE X: P acredita em X, em particular, a entidade P acredita que X é verdadeiro.

e PaX: Pvé X. Alguém enviou a P uma mensagem contendo X e P consegue
extrair X desta mensagem (possivelmente apds um deciframento).

e P X: P alguma vez disse X. A entidade P enviou alguma mensagem contendo
X, nesta ou em alguma execugao passada do protocolo. S6 o que se pode afirmar é
que P acreditava em X quando enviou a mensagem que o continha.

e P X: P tem jurisdigao sobre X. A entidade P tem autoridade sobre X e é
confidvel para tal. Se todas as entidades acreditam que uma TTP tem jurisdigao
sobre a geracao de chaves de sessao, por exemplo, entao esta TTP deve gerar chaves
boas, recentes e suficientemente aleatérias para a comunicacao destas entidades.

e #(X): frescor de X. Significa que X é recente, isto é, nao foi enviado em alguma
mensagem de uma execucao passada do protocolo. Essa construcao é normalmente
utilizada para nonces (numeros utilizados apenas uma unica vez), timestamps e
chaves sabidamente boas.

o P& Q: A chave K é boa (conhecida apenas pelas entidades honestas a que se
destina) para a comunicacao entre P e Q).

{X}k: X estd cifrado com a chave K.

Postulados

Toda légica é, em geral, composta por uma sintaxe prépria (apresentada na subsecdo
anterior) e por postulados que conduzem a anélise em si. No restante desta segao,
utilizaremos a seguinte notagao para enunciar postulados e demonstrar propriedades:

ETP1, €TP2
erps
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Esta notacao significa que, se as expressoes erp; e expy valem, entao exrps também
vale. A capacidade de derivar novas expressoes a partir de um conjunto de expressoes
conhecidas é a chave para as demonstracoes em légicas, ja que as novas expressoes podem
ser incorporadas ao conjunto e, entao, utilizadas na derivagao de outras novas expressoes,
de forma iterativa.

A légica BAN traz um numero relativamente pequeno de postulados, o que contribui
muito para sua natureza compacta. Os principais postulados sao:

e Significado de mensagem (Message-meaning): Este postulado diz respeito a
interpretacao de mensagens com campos cifrados. Ele deriva crenca a partir de uma
mensagem recebida.

PEPE Q. Pa{X)k
PEQNX

e Verificagao de nonce (Nonce-verification): Este postulado vincula o frescor
de algo que foi dito & crenca neste termo?.

PEYX), PEQHX
PEQEX

e Jurisdigao (Jurisdiction): Permite derivar crenga a partir da jurisdigao.

PEQ= X,PEQEX
PEX

Alguns destes postulados apresentam variantes que os tornam aplicaveis a protocolos
que utilizem chaves assimétricas. No entanto, tais formas nao foram incluidas neste
trabalho (os exemplos aqui tratados sao de protocolos simétricos), mas podem ser
estudadas na proposta original da légica [10]. Além dos postulados apresentados, a logica
BAN conta ainda com uma série de propriedades mais simples que serdo comentadas
quando se fizerem necessarias.

4Este postulado é fundamental para a verificacdo de protocolos que tém como objetivo a autenticacio
de entidades. Em diversas demonstracoes chegamos ao ponto em que uma expressao do tipo
PEQE Nonce surge. Ao contrdrio da intuitividade caracteristica da 16gica BAN, o significado desta
expressao nao é nada evidente: o que pode significar o fato de P acreditar que @ cré em um nonce?
Concluimos que esta expressao representa uma propriedade muito comum na autenticagdo de entidades:
atividade (liveness). Se P acredita que @ acredita em algo comprovadamente recente, entao é claro que
P tem evidéncia de que @ estd ativo. Esta equivaléncia foi também observada por Paul Syverson em sua
discussao sobre a BAN no artigo sobre a Légica SVO [55]. E interessante que este fato tenha recebido
tao pouca atencao por parte dos autores da légica.
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Verificagao do protocolo de Needham-Schroeder com chaves secretas (NSSK)

e Descricao do protocolo

A— S:A B Ny

S — A:{Na, B, Kap,{Kap, At kps } Kns
A= B:{Kap, A}kps

B— A:{Np}k,p

A— B:{Np—1}g,,

AN o

e Idealizacao do protocolo

1. (Vazio)®

2.8 = A {Na, A &5 B (A S8 B) A S5 B, Yo,
3. A—> B:{A &8 By

4. B— A:{Ng A& pyy

5. A— B:{Np, A48 By

Note que a mensagem 1 nao é considerada na andlise da logica BAN. A BAN s6
considera na analise mensagens Cifradas descartando qualquer texto claro. Além
disso, a mensagem 2 contém tanto A <+~ B quanto f§(A «—— Kas, B). Se a segunda
informagao nao fosse incluida na idealizacao da mensagem, nao seria possivel derivar
que A confia que a chave K,p é recente. Analisando o protocolo, sabemos que A
pode ter esta confianca porque a chave estd contida em uma resposta de S, que
também contém o nonce N,. Todavia, ndo conseguimos derivar esta crenga (a de
que a chave é recente) usando apenas os postulados da légica, o que deveria ser
natural. Acreditamos que uma possivel solucdo para este impasse seria acrescentar
o seguinte postulado a logica:

PEQ=Y PEQEX)Y)
PELY)

e Premissas do protocolo

5Por ser uma técnica que analisa propriedades de seguranca a partir da crenca de entidades, a
Légica BAN desconsidera mensagens iniciais que nao contenham componentes cifrados, ja que estas
nao contribuem para a derivagao de crenga alguma para o destinatario. Isso reflete a possibilidade de que
componentes claros sejam forjados por algum adversédrio, com o intuito de personificar um participante
honesto.
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A A £4s g

Sk A &5 g

BEB &85 g

SkEB £85 9

SEA &L B
SEH(A <25 B)
AES = A &8 B
BES = A &8,
AES & §(A &2 B)
. BES > #(A £48 B)
. AEH(Na)

. BE4(Np)

13. BE#(A £42 B)

—_

R B Al R

o e
N = O

A premissa 13 nao é natural, mas sem ela nao é possivel garantir a B que a chave
estabelecida é boa. Assim, para que o protocolo tenha sucesso no estabelecimento
de chave de sessdo entre A e B, é necessario supor que B utilizard a chave K p
na encriptacdo da mensagem 4, mesmo sem a garantia de que ela foi recentemente
gerada — uma afirmacao um tanto duvidosa. A necessidade dessa premissa ficard
mais clara no decorrer da analise do protocolo.

Analise do protocolo
Da mensagem 2 e da premissa 11 derivamos:
AE S (Na, A S4B, g g4 ZAB, gy 14 KaB, gy

AE#(Na)
AEH(Na, A S48, B yA JAB, gy (4 S4B, gy

AE SR (N, A EA8, gy A8, gy {A&B}KBS) AE#(N4, A S4B, B oya BAB, gy

K
{A 4B B}KBS

AESE (Na, A SAB, B g(A JAB, gy (4 JAB, By

_ AESE(Na, A EAn, g oya Kas, gy {A&,B}KBS)
A=SEA LA B

 AESEA S Kab, p AES= A S48 B
A A K45 g (2.1)
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O resultado obtido (2.1) demonstra que o protocolo alcanca o objetivo de garantir
a A uma boa chave para comunicar-se com B. Sé é possivel estender esta conclusao
para B se utililizarmos a premissa-problema 13:

Kap

_ BESRASS B BEY(A
BESEA &5 B

—— B)

Da premissa 8 derivamos:

 BESe AL B BEASLB
Bl A &5 B (2.2)

Concluimos de (2.1) e (2.2) que ambas as entidades acreditam na chave Kp. Isso
ainda nao é suficiente para que a entidade A conclua que esta chave é boa — para
tanto, resta derivarmos que tal chave é recente:

_ AESE{N4 A< BH(A 25 B) {A S5 By, i

AESEH(A <2 B)

 AESEHA <5 B), AES 5 #(A <5
AEHA S5 B) (23)

— B)

Observe que a expressao #(A Las, B) da idealizagao da mensagem 2 exerce um
papel fundamental na obtengao do resultado (2.3).

e Conclusoes

A analise mostrou que o NSSK consegue estabelecer uma chave de sessao boa para
comunicacao entre duas entidades A e B, e que ambas as entidades conseguem a
crenca de que esta chave de fato é boa.

Conclusao

A légica BAN é a pioneira em um ramo da verificacdo formal que testa a correcao
de protocolos através de uma sintaxe logica propria. Embora seus postulados sejam
intuitivos e permitam andlises diretas, este método ainda apresenta algumas fraquezas,
como a falta de suporte a caracteristicas especiais dos protocolos (hashes, MACs, fungoes
nao-inversiveis, algoritmos baseados em acordo de chaves, etc.), e mostra-se insensivel a
estrutura das mensagens, o que possibilita que ataques de tipagem passem despercebidos
(tais ataques normalmente exploram a inversao na ordem de campos da mensagem ou
violagao do tipo esperado em algum campo das mesmas). No entanto, a BAN ainda
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¢ uma Otima opcao para a analise inicial de um novo protocolo, assim como para um
primeiro contato com métodos formais de verificagao.

2.2.2 Ldgica de Syverson (SVO)

Proposta por Paul Syverson e Iliano Cervesato como uma extensao da légica de Paul van
Oorschot (nomeada VO), a SVO [55] ¢ um exemplo evidente de légica derivada da BAN.
Destinada a responder algumas das perguntas deixadas em aberto pela BAN, a SVO
fornece uma gama de postulados muito maior do que aquela fornecida por sua precursora.

Sintaxe

A sintaxe da SVO é basicamente a mesma utilizada pela BAN, com o acréscimo das
seguintes notagoes:

e P says X: X é uma mensagem (ou parte de uma mensagem) que P disse
recentemente. Esta construcao engloba os operadores de frescor (4()) e alguma
vez disse () da BAN.

e —¢: Negacao da férmula ¢.

e P has X: P tem a mensagem X. Esta mensagem pode ter sido recebida por P,
gerada recentemente por P, ou simplesmente estar disponivel a P inicialmente. X
também pode ter sido construida por P a partir de mensagens que se enquadrem
em quaisquer dos casos anteriores.

e | X|.p: X, segundo P. Este operador confere a P a capacidade de reconhecer
mensagens que nao consegue decifrar (contendo portanto nossa nocgao de termos
nao-testaveis, apresentada no Capitulo 3), mas que tenham sido previamente
recebidas por ele. Assim, embora P nao saiba o significado de X, ele reconhecera
X como uma mensagem conhecida caso torne a recebé-la no futuro.

e [X]k: X assinado com a chave K. A SVO diferencia ciframentos de assinaturas
digitais.

Postulados

Assim como sua predecessora, a SVO também conduz a andlise através de derivagoes a
partir de postulados 1égicos. No entanto, a SVO equipa o pesquisador com uma gama de
postulados muito mais extensa:
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Modus ponens

Sejam ¢ e 1 formulas quaisquer:

¢ ¢ =Y

Necessitacao

¢ € teorema

PE¢
Axiomas de crenga
(PEOANPE(¢—¢)) — PEY
PE(¢— )
PE¢— PE(PEQ)
~(PE¢) = PE-(PE?)

Axiomas de associacao a origem

1. (PE QARA{X from Q}k) — (QR X A Q has X)

Axiomas de acordo de chaves: Estes axiomas sao interessantes para a analise de

=W e

protocolos que se utilizem de acordo de chaves (Segao 2.1.3), especialmente aqueles
que o fazem através do algoritmo de Diffie-Hellman [14]. Como o exemplo aqui
tratado nao utiliza tais axiomas, seguiremos a proposta inicial de nao inclui-los em
nossa discussao.

Axiomas de recebimento
1. Pa(X,, ..., X)) = P< X, parai=1,...,n;
2. (P<{X}xgANPhas K) - P<X.

Axiomas de posse

1. P<X — P has X,
2. Phas (X;...,X,) — P has X;, parai=1,...,n;
3. (Phas Xy A...A\ P has X,,) — P has F(X3,...,X,), onde F() é uma fungao

computavel por P.

Axiomas de discurso
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1. P (Xy,...,X,) = P X, AP has X, parai=1,...,n;
2. Psays (X1,...,X,) = (P (X5, .., X0) AP says X;), parai =1,...,n.

e Axiomas de frescor (freshness)

1#(X;) — 8((Xs, ..., X)), parai =1,...,n;
2. 1((Xy, ..., X)) = H(F (XS, ..., X,)).

e Axiomas de jurisdicao e verificagao de nonces

1. (P& ¢ A P says ¢) — ¢;
2. #(X)ANPpKX)— P says X.
Como ¢ possivel observar, nao sé existem mais postulados na SVO do que na BAN,
como tais postulados nao sao tao intuitivos. Isso é sem duvida uma desvantagem da SVO

em relagao & BAN (no sentido de aprender e dominar a légica), mas é o prego pago por
uma légica mais completa.

Verificagao do protocolo de Needham-Schroeder com chaves secretas (NSSK)

e Descricao do protocolo

A— S:A B Ny

S — A:{Na, B, Kap, {Kap, A} kps} Kas
A — B :{Kap, A} kps

B — A:{Np}K,p

A— B:{Np—1}k,,

A e

e Premissas do protocolo

1. AEA &4 g
Sk A &5 g
BEDB &85 9
SEB &85 g
SEA &L B
SEH(A <25 B)
AES = A £22

NS o W

B
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8. BESE A& B
Kap

9. AES B (A <25 B)
10. BES & 4(A £42 B)
11. AE#(Na)
12. BE4(Np)

13. BlE#(A £48 B)

Surge aqui a primeira “desilusao” com relagao a SVO. A premissa 13, necessaria para
a conclusao da analise do NSSK com a BAN, é também necessaria na verificacao
com a SVO. Seria de se esperar que em uma légica melhor equipada, como a SVO,
poderiamos conduzir a andlise deste protocolo sem esta premissa artificial.

e Anotacgao do protocolo

Este passo consiste unicamente em evidenciar quais mensagens foram recebidas por
cada entidade durante a execucao do protocolo:

S<(A,B,Na)
A< {NA, B, KAB» {KABa A}KBS}KAS
B <{Kuap, A} kps

AQ{NB}KAB
BQ{NB — l}KAB

A

e Compreensao

A partir das mensagens recebidas, cada entidade pode estabelecer algumas crencas.
Tais crencas sao explicitadas neste passo:

SES<(A,B,|Nal«s)

AE A<{N4, B, |[Kaplea, {EKap, A}k pslsat ks
BE B <{|Kaplp, A} kps

AE A<{|Nplia}ikapl.a

BE B <{Np — 1}ik.pl.5

A .

E interessante observar como o nonce Ng é representado nas mensagens 4 ¢ 5. Na
mensagem 4, o nonce aparece com a notagao de desconhecimento. Isto porque,
embora A suponha que este valor seja um nonce, ele nao tem significado algum



24 Capitulo 2. Revisao bibliografica

para esta entidade. Na mensagem 5, por outro lado, B reconhece o nonce como
sendo o valor aleatoriamente gerado por ele.

O mesmo ocorre com a chave K g, recentemente gerada por S. Nem A nem B
reconhecem este valor como algo previamente conhecido ou que apresente significado
semantico.

e Interpretagao

Neste passo aplicamos os axiomas da linguagem as expressoes derivadas nos trés
passos anteriores.

1. (Vazio)®

2. AEA<{Ny4, B, |Kaplia, {Kap, A} kpgleat ks —
K Bl
A'EAQ {NA7 Ba A (w) B7 ﬁ(|KAB|*A)7 |{KABaA}KBS|*A}KAS

K *
3. BEBa{|Kapls, Abicys — BIE B a{A L2225 B 41K p] ), A} s

K B |x
4 (AEA{|INsla} kg ) A (A A 224 By
A'EAQ{’NB‘*AvAM)B}‘KAB|*A

5. (B'EB d {NB - 1}|KAB\*B) A (B'EA Rl B) -
B'EB < {NB -1, A m B}lKABl*B

e Derivacgao

Da Compreensao 2 e da Interpretacao 2 derivamos, por Modus Ponens:

Kaglsa
A A<{Ny, B,A &2 B (1K 4 p]a), HE aps A kpsleaticns (D)

De D1 e da Premissa 1, derivamos, por Associa¢ao a Origem:

AESK (N, B, A Z284 B (1 K yplo), [{E ap, A iegslen)  (D24)
K B |*
AE S has (N, B, A 924 B g1 Ky plon), KK ap, Abicpslea)  (D2))

A partir da Premissa 11, por Frescor:

AEH(N) — AEH(Na, B, A L4208 By (1K apl.a), (K ap, Abicnslen)  (D3)

Pelas Derivagoes 2 e 3, por Verificagao de Nonces, concluimos:

6 Assim como a Légica BAN, a SVO desconsidera mensagens iniciais em texto claro.
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K *
AE S says (Na, B, A <224 B (1K ygl.a), {EK am, A iegslen)  (DA)

Da Derivacao 4, por Axioma de Discurso:

AE S says A Masla g (D5,)
AE S says §(|Kaplea)  (D5)

Partindo da Derivacao 5 e das Premissas 7 e 9, por Jurisdi¢do, obtemos:

A'EA [KaB|«a B (D6a)
A'Eﬁ(|KAB|*A) (DG[,)

Da Interpretacao 4, por Modus Ponens da Derivacao 6 e da Compreensao 4:
|KaBls
AEA<{|INplia, A =5 Bl plos (D7)
Das Derivagoes 7 e 6, por Associacao a Origem:

A= BR (|Nploa, A 52214 5y (pg )
Al= B has (|Nploa, A <2424 By (Dsy)

Por Possessao:

Al B has (A 52284 By (pg,)

Da Derivagao 6, por Recéncia, assumindo que #(|Kagl.a) — #(A JHasla, B):

AEH(Npla, A 2422 B) (DY)
Finalmente, das Derivagoes 9 e 8, concluimos:
A= B says (|Npgloa, A <2424 By (D10)
A Derivacao 10 nos diz que A acredita que B disse que a chave K 4 é boa. Isso proveé

a A autenticacao perante a entidade B. Vamos tentar obter conclusao semelhante
para B:

Da Interpretagao 3 e da Compreensao 3, por Modus Ponens:
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Kapl«B
BEBa{A 8 By K pls), Ay (D11)

A patir da Derivacao 11 e da Premissa 3, por Associacao a Origem:
BESK (A <22 Bt(|Kagls), A) - (D12)
Da Derivagao 12 e da Premissa 13, derivamos por Recéncia e Verificagao de Nonce:
BE S says (A <225 B (1K 4pl5), A)  (D13)

Note que esta derivacao s6 foi possivel gracas a Premissa 13, a ja discutida
premissa-problema. Sem ela, a verificacao pararia por aqui e a autenticacao de
A para B nao seria obtida. Continuando:

Da Derivacao 13 e das Premissas 8 e 10, derivamos por Jurisdigao:

B (A L2 B s K aplg), A) (D14,)
BE (A 222 By (D14,

A partir da Interpretacao 5, por Modus Ponens da Derivagao 14 e da Compreensao
D:

BEBa{Ng—1,A 5208 gy 1 (D15)
Das Derivagoes 15 e 14, por Associagao a Origem:
BE AR (Ng — 1,4 222 By (D16,)
Por Recéncia e Verificacao de Nonces:
BE A says (Ng — 1, A 54212,y (D16,

Conseguimos assim prover a B autenticacao quanto a entidade A, através da
Derivagao D16.

Conclusao

A verificagdo do NSSK com a SVO, assim como com a BAN, s6 consegue alcangar
garantias de seguranga com a utilizagdo da Premissa 13. As propriedades verificadas
para o protocolo sdo exatamente as mesmas.
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Conclusao

A légica SVO indubitavelmente oferece intimeros recursos inexistentes na BAN. O prego
a ser pago por esta flexibilidade sdo demonstracoes mais longas e complexas, o que a
torna mais propensa a erros que a BAN, quando conduzida por analistas humanos.
Particularmente, a SVO fornece sintaxe para representar termos desconhecidos, algo
fundamental para o tratamento de propriedades como tempestividade (conforme discutido
no Capitulo 3).

2.2.3 Meétodo de espacgos de fitas

O método de espagos de fitas (Strand Spaces) [58, 57] foi inicialmente proposto como
uma técnica de verificacdo formal para protocolos de autenticacdo e estabelecimento
de chaves. Embora fosse suficientemente robusto para detectar ataques baseados em
multiplas execugoes do mesmo protocolo (como ataques de replay, por exemplo), o método
nao permitia originalmente que instancias de outros protocolos estivessem em execugao
no mesmo ambiente que o protocolo analisado — o que impedia a deteccao de ataques de
protocolo escolhido.

Uma verificagao tipica com o método de espagos de fitas é conduzida da seguinte
forma: Inicialmente, a execugao esperada do protocolo deve ser modelada em um subgrafo
orientado aciclico (chamado bundle e exemplificado na Figura 2.7) do espago de fitas, que
preserva precedéncia causal entre as mensagens. O bundle é uma pequena porgao do
espaco de fitas total, e é utilizado para definirmos o comportamento esperado de cada
entidade no protocolo. Cada vértice, ou né, representa a transmissao ou o recebimento
de uma mensagem, e pertence a apenas uma fita. Uma fita representa o comportamento
de um participante no protocolo, e é definida como o conjunto de nés protagonizados
por aquele participante. Existem dois tipos de arestas: arestas horizontais simples,
que representam as mensagens do protocolo e conectam nés de fitas diferentes, sendo
orientadas do remetente ao destinatario; e arestas verticais duplas, que representam
precedéncia causal de eventos e conectam dois nés de uma mesma fita, orientadas do
no que representa o evento mais antigo ao né que representa o evento mais recente. Apds
a modelagem do protocolo, as propriedades criptogréficas desejadas devem ser enunciadas
na forma de teoremas que explorem a estrutura daquele grafo em particular’. Por fim,
os teoremas devem ser provados sobre o espacgo de fitas recém-criado; o sucesso nesta
tarefa significa que a propriedade representada é satisfeita pelo protocolo, enquanto a
falha significa o oposto. A analise cuidadosa das razoes que impediram o teorema de ser
demonstrado revela informacoes cruciais sobre o que esta errado na especificacao, e como

"Tais teoremas variam, portanto, com o protocolo sendo analisado — protocolos diferentes podem
apresentar teoremas diferentes para uma mesma propriedade.
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corrigir a falha de seguranca.

A7NA

{Na,NB}tK,

{NB}kg

O<L——0<&——0

Figura 2.7: Exemplo de bundle: O protocolo classico de Needham-Schroeder representado
em espacos de fitas

No restante da secao, apresentaremos parte do formalismo por tras do método de
espagos de fitas. Para maiores detalhes, o leitor deve referir & proposta original [57].

Definigoes

Um espago de fitas X é definido como o conjunto das fitas que refletem o comportamento
especificado dos participantes regulares, juntamente com qualquer combinacao possivel de
fitas de intruso. A Figura 2.7 mostra as duas fitas regulares presentes no espaco de fitas do
protocolo de Needham-Schroeder, uma para cada entidade do protocolo (A e B). As fitas
ilustradas sao ditas regulares, pois refletem o comportamento de entidades honestas.
Uma fita de intruso reflete as capacidades do adversario, isto é, combinagoes das
operacoes atomicas que ele é capaz de realizar e que compoem toda e qualquer tentativa
de ataque ao sistema. Um bundle é um subespacgo de algum espaco de fitas.

O conjunto de mensagens possiveis é definido como a algebra de termos livres A, gerada
pela operagao de concatenagao sobre um conjunto A de termos. A relagao de subtermo
sobre A, denotada por tg C t1, indica que ty é um subtermo de ;. Um termo sinalizado
identifica se um termo ¢ estd sendo enviado (+t) ou recebido (—t).

Um espago de fitas sobre A é um conjunto ¥, junto a um mapeamento de rastros
tr : ¥ — (£A)*; o rastro de uma fita de ¥ é a seqiiéncia de termos sinalizados que
compoem aquela fita. O comprimento de um rastro é o niimero de termos que compoem
a seqiiéncia, e é denotado por length(-). Um né é determinado por um par (s, i), onde
s € ¥ é uma fita e i é um inteiro tal que 1 < i < length(tr(s)). O conjunto de nés
de ¥ é dado por N. Se n = (s,i) € N é um né, entao index(n) = i, strand(n) = s,
term(n) = (tr(s)); e uns_term(n) é o termo nao-sinalizado de term(n).
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Hé em ¥ uma aresta ny — na se e sé se term(ny) = +a e term(ny) = —a, o que
indica que o termo a estd sendo enviado de n; para ny. Se, ao invés disso, n; = (s,i) e
ny = (s,i+ 1), entdo existe uma aresta n; = no, significando que n; é um predecessor
imediato de ny em s. Generalizando esta notacao, dizemos que n =1 n’ se n precede n’
na mesma fita.

Seja I um conjunto de termos nao-sinalizados. Entao um né n € N’ é um ponto de
entrada para [ se e s6 se term(n) = +t para algum t € I, e para todo n' tal que n’ =7 n,
term(n’) ¢ I. Um termo nao sinalizado ¢ é originado em n € A se e 86 se n é um ponto
de entrada para o conjunto I = {t' : ¢t C ¢'}. Um termo nao-sinalizado ¢ é unicamente
originado se e s6 se t origina em um tinico n € V.

Sejam —¢ C —,=¢ C = e C = (N¢, (—¢ U =¢)) um subgrafo de (N, (— U =)). C
é um bundle se:

1. C é finito;
2. se ng € N e term(ny) é negativo, entao existe um n; tnico tal que ny —¢ ng;
3. se ng € Ne e ny = no, entao ny =¢ no;

4. C é aciclico.

A C-altura de uma fita s em um bundle C é o maior ¢ tal que (s,i) € C. Além disso,
C-rastro(s) = ((tr(s))1, ..., (tr(s))m), onde m = C-altura(s).

Seja S € — U = um conjunto de arestas. Entao <s ¢é o fecho transitivo de S, e <g
¢ o fecho reflexivo e transitivo de S. Tanto <s quanto <s sao subconjuntos de Ms x N,
onde Ns é o conjunto de nés incidentes a alguma aresta em S.

Apresentaremos a seguir alguns lemas tteis na verificagdo de protocolos classicos. O
Lema 2.2.1 declara que todo conjunto de nés em um bundle C contém um né n =¢
-minimal. J4 o Lema 2.2.2 declara que tal né n é sempre positivo. Se o conjunto de nés é
construido através da relacdo de subtermos, entao, de acordo com o Lema 2.2.3, n é um
né originador.

Lema 2.2.1. Seja C um bundle. FEntao =<¢ € uma ordem parcial, i.e., uma relacdo
reflexiva, anti-simétrica e transitiva. Todo subconjunto ndo-vazio de nos de C possui
membros =<¢ -minimais.

Lema 2.2.2. Seja C um bundle, ¢ S C C um conjunto de nés tal que
Vm,m' uns_term(m) = uns_term(m’) implica em (m € S iff m' € S).

Se n € um membro <¢ -minimal de S, entdao o sinal de n € positivo.
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Demonstragao. Suponha que term(n) é negativo. Entao, pela definigao de bundle, n’ — n
para algum n' € C e uns_term(n) = uns_term(n’). Portanto, n’ € S, o que contradiz a
minimalidade de n. O

Lema 2.2.3. Seja C um bundle, t € A e n € C um elemento <¢ -minimal de {m € C :
t T term(m)}. Entdo, o né n € uma ocorréncia originadora de t.

Demonstragao. E evidente que t C term(n). Pelo Lema 2.2.2, o sinal de n é positivo. Se
n’ =T n, entdo n’ € C. Por causa da minimalidade de n, ¢t [Z term(n’). Portanto, n é
originador de t. OJ

Seja T € A um conjunto de mensagens atomicas, e K C A um conjunto de chaves
criptograficas disjunto de T. Definimos um operador unario inv : K — K e dois operadores
bindarios: encr : K x A — A e join : A x A — A. Outra representacao possivel para estes
operadores é K1 para inv(K), {m}x para encr(K, M) e a b para join(a,b).

Os dois axiomas a seguir referem-se a livre geracao da algebra de termos A:

Axioma 2.2.4. Param,m' €e Ae K,K' e K, {m}x ={m'}x = m=m'ANK = K'.
Axioma 2.2.5. Para mg, mgy,my,m); € Ae K,K' € K,

1. momy = mymy = mo = m{ A my =m}

2. momy # {m{}x

3. momy ¢ KUT

4. {motx ¢ KUT.

A partir do Axioma 2.2.5, podemos definir a largura de um termo ¢ (denotada por
width(t)). Também definiremos mais precisamente a relagdo de subtermo.

Definigao 2.2.6. Se m € KU T ou se m = {mg}x, entdo width(m) = 1. Se m = mgom,
entdo width(m) = width(mg) + width(m,).

Definicao 2.2.7. A relagio de subtermo T € definida indutivamente como a menor
relacdo que satisfaz, para um termo qualquer a:

l.aCa
2. aC {9}k sealC g

3. aC ghseal goual h.
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O modelo de intruso no método de espagos de fitas contém um conjunto de chaves
conhecidas pelo adversério, Kp, e um conjunto de fitas de intruso que representam todas
as suas possiveis acoes. Cada fita de intruso apresenta uma combinagao dos seguintes
rastros de intruso:

Mensagem de texto (M): (+t), ondet € T
Intervencao (F): (—g)

Replicagao (T): (—g,+g,+g)
Concatenacgao (C): (—g, —h,+gh)
Separacao (S): (—gh,+g,+h)

Chave (K): (+K), onde K € Kp
Ciframento (E): (—K,—h,+{h})

Deciframento (D): (=K', —{h}x, +h).

Definiremos agora um espago de fitas infiltrado.

Definigao 2.2.8. Um espacgo de fitas infiltrado é um par (X, P) onde ¥ € um espago
de fitas e P C X, tal que tr(p) é um rastro de intruso para toda fita p € P.

Uma fita s € X3 € uma fita de intruso se pertence a P, e um né € um noé de intruso
se faz parte de alguma fita de intruso.

Um non éum no M, F, etc. sen faz parte de alguma fita de intruso com rastro do
tipo M, F, etc.

A Figura 2.8 ilustra um bundle que contém um intruso, P, extraido de um espago
de fitas infiltrado. As entidades A e B sao honestas de acordo com o protocolo classico
de Needham-Schroeder, cuja execugao correta ¢é ilustrada pela Figura 2.7. E possivel
perceber que o rastro da fita de P pode ser composto a partir de dois pares de nds dos
tipos D e E, respectivamente. A partir das defini¢des de intruso, fitas de intruso e rastros
de intruso, é possivel enunciar a seguinte proposicao geral:

Proposicao 2.2.9. Seja C um bundle, e seja K € K\ Kp.
Se K nunca origina em um nd reqular, entao K [ term(n) para todo n € C. Em
particular, para todo p € C, K [ term(p).
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A P B
{ANa}kp
o o
ﬂ {ANatkg
o o
{Na,NB}K ,
o o)
{NB}Kp
o o
ﬂ {NB}Kg
o o)

Figura 2.8: Exemplo de bundle infiltrado: O protocolo classico de Needham-Schroeder
representado por um espacos de fitas infiltrado

Se k C K, entao um k-ideal de A é um subconjunto I de A tal que, paratodoh € I,g €
Ae K €k, hg,gh € I e {h}x € I. O menor k-ideal contendo h é denotado I[h|. A partir
desta definicao, declaramos as seguintes proposicoes, teoremas e corolarios, considerando
sempre um subconjunto S de termos possiveis da dlgebra A. Suas demonstragoes estao
disponiveis na referéncia original [57].

Proposicao 2.2.10. Se S C A, entao I[S] = U, cq Ik[z].

zes

Proposicao 2.2.11. Seja K € K, S C A, e para todo s € S, s é simples e nao apresenta
forma {g}k. Se {h}Kk € I[S] para K € K, entio K € k.

Proposicao 2.2.12. Seja S C A, tal que todo s € S € simples. Se gh € Ii[S], entdo ou
g € Ik]S], ou h € IL[S].

Teorema 2.2.13. Seja C um bundle sobre A,S C TUK,kC K, e KC SU k~t. Entdo
I[S] € honesto.

Corolario 2.2.14. Seja C um bundle, K= SUk™" e SNKp = 0. Se existe um né m € C
tal que term(m) = Ii[S], entao existe um no reqular n € C tal que n € ponto de entrada
para I[S].

Corolario 2.2.15. Seja C um bundle, K= SUk ;SN Kp =10, e nenhum né reqular em
C € ponto de entrada para I [S]. Entao todo termo da forma {g}k, para K € S, nao €
ortginado em uma fita de intruso.
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2.2.4 Adaptacoes do método de espacos de fitas

Desde a proposta do método original, diversas extensoes para a técnica foram sugeridas. A
primeira alteracao realmente impactante foi o suporte a execucoes de miltiplos protocolos
em um mesmo ambiente [56], o que viabilizou a detecgao de ataques de protocolo escolhido
(chosen protocol attacks) e a andlise de protocolos compostos. A introdugao dos testes
de autenticagao [25] tornou possivel a determinagao intuitiva de ambiguidades na origem
de termos especificos, sem que fosse necessario utilizar o arcabougo algébrico complexo
do método original; mais detalhes sobre os testes de autenticacao serao fornecidos na
Secao 2.2.5.

A primeira aplicagdo da técnica a protocolos de trocas justas [38] foi realizada com
poucas alteracoes sobre o método original, mas nao explorava as caracteristicas especiais
desta classe de protocolos; a primeira aplicacdo do método a levar em consideragao a
abordagem otimista e multi-protocolar dos protocolos de trocas justas foi sugerida em
[48], e posteriormente explorada em [47]. Outras extensoes sao sugeridas em [26, 17, 31],
assim como comparagoes a outras técnicas formais [11, 53, 13].

Como o processo de verificacdo em espacos de fitas é laborioso e susceptivel a falha
humana, alguns pesquisadores dedicaram-se a automatizacdo do método — ou de parte
dele, ao menos. Existem algumas ferramentas construidas a partir do método original,
como a Athena [52], que nao esta disponivel para estudo; tentativas de contato com o autor
revelaram-se infrutiferas. Outra ferramenta inspirada pelo método é a ASPECT [36],
classificada pelos autores como uma ferramenta de “detec¢do de falhas para protocolos
de sequrancga” [36]. Isso significa que a atuagao da ferramenta sobre a especificacao do
protocolo se limita a buscar padroes de ataque — do mesmo modo que as armadilhas
propostas na Secao 3.2 — ao invés de realizar uma analise formal completa. Até o presente
momento, todas as tentativas de automatizacdo do método de espaco de fitas retém a
restricao original quanto a classe de protocolos passiveis de andlise: apenas protocolos
classicos — de autenticacao e estabelecimento de chaves — sao suportados, o que exclui a
possibilidade de verificacao de protocolos diplomaticos.

2.2.5 Testes de autenticacao

Na proposta original do método de espagos de fitas [57], os protocolos eram verificados
através da determinacao de valores para parametros em fitas regulares. Os Testes de
Autenticacao [25] visam estabelecer uma metodologia para tornar este processo mais
intuitivo e menos propenso a erro humano. Para tanto, os autores definem componentes
de teste em N, termos da forma {m}x que contém um nonce N sabidamente recente
como subtermo e cuja chave de ciframento K é boa para a comunicacao com outras
entidades regulares. Existem trés tipos de testes de autenticacao:
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1. Teste de autenticacao de entrada: Suponha que A seja uma entidade honesta
que emite uma mensagem m, que contém um termo N sabidamente recente (N é
um nonce recém-gerado por A, por exemplo, e N C m). Futuramente, A recebe o
componente de teste {h}x em N. Neste momento, A pode concluir que existe uma
entidade regular (i.e., honesta) ativa, responséavel pela geragdo do componente de
teste.

2. Teste de autenticagao de saida: Suponha que A seja uma entidade honesta que
emite um componente de teste {h}x em N. Futuramente, A recebe a mensagem
m, com N C m. Neste momento, A pode concluir que existe uma entidade regular
(i.e., honesta) ativa, que conhece K e decifrou o componente de teste, para entao
gerar m.

3. Teste de autenticagao nao-solicitado: Suponha que A receba um componente
de teste {h}x em N. Entao, a partir da garantia de que K é segura, A pode concluir
que existe uma entidade regular ativa, responséavel pela geracao recente de {h}g.

Na pratica, os testes de autenticacdo permitem que uma entidade certifique-se de que
seu interlocutor é uma entidade honesta, e nao um adversario. KEssa garantia provém
do fato de que nenhuma combinacao das agoes unitarias permitidas ao adversario —
introduzidas no método original de espacos de fitas [57] e descritas na Segao 2.2.3 — é
capaz de alterar/forjar um componente de teste.

A andlise de um protocolo ocorre através dos seguintes passos: Inicialmente, o
analista deve traduzir a especificacao do protocolo para a notacao de espagos de fitas,
da mesma forma que no método original. A seguir, deve definir os rastros regulares, que
refletem o comportamento definido pelo protocolo para as entidades regulares; este passo
determinard os parametros a serem derivados no restante da analise. Depois, o analista
deve identificar os componentes de teste que estudard; a existéncia destes componentes,
bem como o ponto do protocolo em que ocorrem, permite que o analista deduza
logicamente informagoes importantes sobre seguranca, como a existéncia de interlocutores
validos, o segredo de chaves trocadas e eventuais ataques. O leitor cuidadoso notara
que a verificagdo do protocolo através de testes de autenticacao foca-se no estudo dos
componentes de teste, enquanto que o método original de espacos de fitas concentra-se na
enunciacao e prova de teoremas que representam as propriedades de seguranca buscadas.
Apesar desta aparente “simplificacao” do processo de verificacdao, a técnica de testes de
autenticacao foi provada completa [16].
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2.3 Protocolos de trocas justas

Nesta se¢ao, apresentaremos o problema da troca justa, conforme definido por Asokan [4],
bem como as discussoes que o sucederam.

2.3.1 O problema da troca justa

Em um cenario classico, as entidades honestas devem colaborar na obtencao de objetivos
comuns; para que uma chave de sessao seja boa para A comunicar-se com B, por
exemplo, é necessirio que B também confie que sua geragao ocorreu adequadamente.
No entanto, em cenarios diplomaticos, as entidades possuem interesses conflitantes, e
preocupam-se em atingir seus préprios objetivos individuais. O problema da troca justa
¢ justamente garantir que qualquer entidade sé conseguird atingir seus objetivos — i.e.,
obter a informacao desejada no protocolo — caso os demais participantes também atinjam
seus proprios objetivos no protocolo.

Embora Asokan [4] motive a discussao original sobre trocas justas no escopo
do comércio eletronico, existem diversas interacoes caracteristicamente diplomaticas.
Algumas das mais usuais sao:

1. Assinatura de contratos: As entidades concordam sobre os termos de um dado
contrato eletronico C, e devem assina-lo digitalmente. No entanto, a assinatura
assincrona do contrato nao é vidvel, ja que nenhuma das entidades deseja ser a
primeira a se comprometer com os termos da troca.

2. Entrega certificada de mensagens: Uma entidade deseja enviar uma mensagem
a outra, mas deseja obter um recibo que comprove a entrega da mensagem
(irretratabilidade de recebimento).

3. Comércio eletronico: Um comprador deseja adquirir um item eletronico junto a
uma loja, mediante pagamento. Novamente, o comprador nao deseja pagar antes
de receber o produto, tampouco a loja deseja enviar o produto antes do pagamento
ser realizado.

4. Transagoes de cartao de débito: O comprador deve fornecer seu cartao de
débito fisico e digitar sua senha no dispositivo, o que viabiliza o débito em conta.
Em troca, deseja receber o cédigo de aprovacao da transacao, bem como o recibo
fisico do pagamento.

Existem diversas abordagens que buscam estabelecer justica em transacgoes
diplomaticas. A justica nunca é, no entanto, o unico objetivo a ser alcancado por
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um protocolo, e vem freqlientemente associada a outras propriedades fundamentais.
Na Secao 2.3.2 apresentaremos brevemente tais propriedades, conforme originalmente
propostas por Asokan [4], bem como algumas discussoes que o sucederam. Na Segao 2.3.3,
apresentaremos diversas classes de protocolos de trocas justas.

2.3.2 Propriedades desejaveis de protocolos

Asokan [4] determinou originalmente cinco propriedades desejéveis para protocolos de
trocas justas, que refletem o cardter diplomatico das transacoes:

1. Efetividade: Remete ao caso base do protocolo, em que todas as entidades se
comportam conforme previsto.

2. Justica: Confere atomicidade a troca. Ou ambas as entidades obtém os itens
desejados, ou nenhuma o faz.

3. Tempestividade: Determina que o protocolo nao pode permitir situagoes em que
uma entidade honesta seja incapaz de terminar a troca de forma justa, ou precise
esperar um tempo indeterminado para evitar perda de justica.

4. Irretratabilidade: Vincula as entidades as suas acoes no protocolo. As entidades
nao devem ser capazes de negar sua participacao na troca.

5. Verificabilidade de TTP: Nos casos em que uma terceira parte confidvel (TTP)
participa da troca, é preciso garantir que seu eventual mau-comportamento possa
ser provado a um arbitro externo.

Estas sao as nocoes por tras de cada propriedade original de trocas justas. Na
Secao 4.2 apresentaremos a declaragao completa de cada propriedade, conforme definidas
por Asokan [4].

As defini¢oes informais de Asokan permitiram a proliferacao de diversas interpretacgoes
diferentes de algumas destas propriedades. Buscando um consenso sobre o significado
formal de tais interpretagoes, alguns autores dedicaram-se a estudos exploratérios e
taxonomicos [22, 44, 28|.

Pagnia et al. [44] propéem uma hierarquia composta por seis graus de justiga, que
variam sobre aspectos como necessidade de colaboracao das entidades, qualidade da
compensacao oferecida em caso de falha na troca e época — durante ou apds a transacao —
em que ocorrem eventuais disputas. A irretratabilidade é intensamente estudado por
Kremer et al. [28], em que os autores nao sé categorizam diversas interpretacgoes da
propriedade, como também apresentam diversos exemplos de protocolos especializados
em comprovar a participagao de entidades em transagoes. Um estudo semelhante é
apresentado no Capitulo 3, sobre tempestividade.
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2.3.3 Tipos de protocolos

Existem diversas abordagens para o projeto de protocolos de trocas justas. Nesta
secao apresentaremos as principais familias de protocolos, com alguns exemplos. Nossa
discussao serd focada em protocolos para duas entidades; protocolos para mais de duas
entidades normalmente sao compostos de miultiplas interacoes dois-a-dois em topologias
de anel (sendo, portanto, ndo mais que especializa¢oes dos primeiros).

Antes do problema da troca justa ser materializado como uma questao digna de estudo
a parte, a solucao padrao para a troca atomica de itens entre duas entidades baseava-se
em uma TTP, que participava de cada troca. Estes protocolos, denominados protocolos
baseados em TTP online ou protocolos pessimistas, se utilizam da TTP como um
centro de retransmissao confiavel de mensagens.

A TTP B

ml

m2

item o itemp

validar(item 4)

validar(itemp)

itemp item

Figura 2.9: Um protocolo pessimista genérico de trocas justas. As descri¢oes de itemy e
itemp estao disponiveis para a TTP.

A Figura 2.9 ilustra o esquema geral dos protocolos baseados em TTP online.
Inicialmente, as entidades trocam informacoes de natureza variada, possivelmente para
autenticagdo ou acordo de parametros sobre a troca. A seguir, os itens sdao enviados
para a TTP, bem como suas descrigoes (caso ndo sejam publicas). A TTP entao
realiza atomicamente o processo de validacao sobre cada item, e os repassa as entidades
destinatdrias em caso de sucesso. Maiores detalhes sobre o processo de validacao de itens
serao fornecidos na Secao 2.3.4.

A maior desvantagem dos protocolos pessimistas é que, como a participacao da TTP é
exigida em todas as trocas, o sistema estd sujeito a ataques de negacao de servigo (DoS).
Assim, embora tornem a troca completamente atomica sob o ponto de vista das entidades,
hé pouca aplicacao pratica para protocolos pessimistas — ainda que seja possivel encontrar
na literatura algumas propostas recentes [7].

Além de tornar o protocolo susceptivel a ataques de DoS, o uso de TTPs encarece cada
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transagao individual (TTPs desejam ser pagas pelo servigo prestado). Assim, existem
protocolos que procuram estabelecer justica sem a necessidade de uma TTP de qualquer
forma. O preco a ser pago por tal concessao é que os protocolos adquirem um carater
nao-deterministico®, conforme discutiremos nas duas classes a seguir.

Os protocolos probabilisticos [32, 28] pretendem garantir um elevado grau de
justica na maioria das trocas, sob a pena de admitir uma porcentagem de transacoes
injustas.
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Figura 2.10: Um protocolo probabilistico genérico de trocas justas

A Figura 2.10 ilustra um exemplo de como os protocolos probabilisticos se comportam.
Em tais protocolos, a troca é realizada em um certo ntmero de trocas menores,
denominadas turnos. Digamos que uma entidade A deseja, por exemplo, trocar um item
item 4 por uma versao de item 4 digitalmente assinada por B (um protocolo de assinatura
de contrato seria um bom exemplo). O ntimero n de turnos é escolhido aleatoriamente
pela entidade A no inicio do protocolo, e mantido em segredo com relacao a B. A cada
iteragao (iq, 1), 0 < i < n, A gera um novo item falso r; indistingiiivel de item 4, e 0 envia
a B, que o assina e retorna a A. No n-ésimo turno, A envia o verdadeiro item itemy a
B, que novamente assina o termo recebido e o retorna a A. O segredo de n garante que,
se um interlocutor malicioso B tentar abandonar o protocolo de forma a obter vantagem
sobre A, sé poderd fazé-lo com probabilidade nao maior que e = 1/n, j& que B terd que
advinhar o momento certo para parar a troca. Dizemos, portanto, que o protocolo é
e-justo.

8Protocolos baseados em TTP sdo projetados sob um ponto de vista determinfstico — uma vez que se
mostrem livre de ataques, o grau de justica buscado pode ser obtido em todas as transagoes.
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Outro exemplo de protocolos nao-deterministicos sao os protocolos de trocas
graduais. Ao invés de procurarem garantir a atomicidade da troca, estes protocolos
utilizam uma abordagem oposta — subdividindo cada item em partes menores, e
trocando-os parte por parte. Dessa forma, se alguma entidade abandonar a troca antes
do fim, conseguird uma vantagem arbitrariamente pequena sobre a outra (terd conseguido
no maximo uma parte a mais que seu interlocutor).
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Figura 2.11: Um protocolo genérico de troca gradual

A Figura 2.11 ilustra o funcionamento béasico de um protocolo gradual. Inicialmente,
A e B combinam os parametros da transacao, que incluem o numero n de sub-trocas
(partes) a serem realizadas. A seguir, as entidades particionam seus itens em n partes
b;, onde 1 < 7 < n; estas partes podem ser tao pequenas quanto bits, dependendo do
grau de justica desejado. Por fim, A e B realizam n iteracdes, trocando b por b? em
cada iteracao. Se alguma das entidades abandonar a troca antes de enviar a ultima parte
de seu préprio item, terd ganho no maximo uma parte de vantagem sobre a outra (se
as partes forem bits, a entidade prejudicada consegue deduzir o bit faltante com pouco
poder computacional, ji que ele serd 0 ou 1). Assim, se ambas as entidades possuirem
o mesmo poder computacional, pode-se garantir que a eventual desvantagem de uma
entidade enganada serd arbitrariamente pequena, variando sobre o tamanho das partes
dos itens.

Tanto os protocolos probabilisticos quanto os graduais sao, em geral, impraticaveis na
maioria das aplicagoes reais. Embora seu projeto seja relativamente simples e nao sejam
necessarias TTPs de nenhuma forma, o grande niimero de mensagens trocadas nestes
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protocolos representa um overhead de comunicacao inaceitavel.

Por um lado, temos protocolos pessimistas, que permitem elevados graus de justica,
mas sao caros e frageis devido a utilizagdo intensa de uma TTP; por outro, temos as
solucoes nao-deterministicas, que nao dependem de TTPs mas nao oferecem altos graus
de justica. A fim de proporcionar um compromisso aceitavel entre estas duas abordagens,
foram propostos os protocolos otimistas [4], que procuram oferecer as mesmas garantias
que as alcancadas em protocolos pessimistas, mas sem depender tao cegamente de uma
TTP quanto aqueles. Tais protocolos partem do principio que, embora as entidades
envolvidas em uma troca nao sejam confidveis, elas em geral se comportam bem. Em
vista disso, os projetistas utilizam uma TTP offline; diferentemente da TTP online, esta
terceira parte sé se envolve na troca quando invocada por alguma das outras entidades, em
caso de excegoes. Para que isso seja possivel, a especificacao do protocolo deve fornecer,
além do protocolo de troca em si, subprotocolos auxiliares para o tratamento de
excecoes.

Embora o niimero de subprotocolos auxiliares necessarios dependa da especificacao
do protocolo principal, parece existir um consenso de que, em geral, dois subprotocolos
sao suficientes — um subprotocolo de cancelamento, em que a TTP interrompe a
troca e impede que cada entidade obtenha informacao adicional sobre o item da outra;
e um subprotocolo de conclusao, em que a TTP tenta forcar o sucesso da troca,
possivelmente enviando os itens desejados as respectivas entidades. O Capitulo 4 traz dois
exemplos de protocolos otimistas, nominalmente o FPH [19], ilustrado pelas Figuras 4.1,
4.2 e 4.3, e 0 ZDB [62], ilustrado pelas Figuras 4.7, 4.8 e 4.9.

Nota sobre terceiras partes confiaveis

Embora existam protocolos capazes de estabelecer formas alternativas de justica sem
utilizar uma TTP, isso s6 é possivel através do sacrificio de algumas das transacoes
ocorridas no sistema. Para garantir que todas as transacoes sempre terminem de
forma justa, é preciso disponibilizar as entidades meios para terminarem cada transacao
adequadamente — mesmo caso seu interlocutor torne-se indisponivel por qualquer razao.

Pagnia et al. demonstram a impossibilidade de obter justica forte na auséncia de
uma TTP [43], reduzindo o problema da troca justa para o problema de decisdo de
consenso. O argumento dos autores baseia-se na natureza assincrona da troca, que cria
para as entidades o dilema de decidir se alguma das demais foi desconectada da transacao
ou simplesmente é muito lenta. Tal argumento remete claramente a propriedade de
tempestividade, tratada no Capitulo 3.

Os argumentos apresentados no decorrer da Secao 2.3.3 mostram como uma TTP pode
tornar-se o elo mais fraco de um sistema, devido a ataques de DoS ou encarecimento dos
custos de manutencao. Assim, é fundamental que o projetista considere as diversas formas
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de TTP, levando em conta a aplicacao para a qual o protocolo esta sendo desenvolvido:

1. TTP inline: As primeiras solucoes baseadas em TTPs as utilizavam como
centro de retransmissao [12]. Além de participar de cada transagdo ocorrida no
sistema, a TTP recebia e reenviava cada mensagem de cada transacao, servindo
como intermediaria em cada mensagem. Além de desnecessariamente custoso, este
processo esta sujeito a todas as desvantagens das TTPs online, revisitadas a seguir.

2. TTP online: Uma TTP online participa ativamente de todas as transagoes
ocorridas no sistema, como centro de validacao ou centro de retransmissao de
itens. Entretanto, diferentemente das TTPs inline, estas entidades intermediam
apenas em mensagens criticas da transacao, como o envio de um item, por exemplo;
as demais mensagens sao trocadas sem a intervencao da TTP. Embora tornem a
transagao completamente atomica sob o ponto de vista das entidades, TTPs online
podem tornar-se gargalos caso o nimero de TTPs disponiveis num dado momento
seja demasiadamente inferior ao nimero de transacoes ocorrendo simultaneamente.
Além disso, o custo de cada transacao com TTP online é consideravelmente mais
alto que em outras abordagens, devido a inclusao dos honorarios da TTP. TTPs
online estao presentes em protocolos pessimistas [7], ilustrados pela Figura 2.9.

3. TTP offline: Atualmente, a abordagem mais eficiente a utilizar TTPs em trocas
justas é a dos protocolos otimistas. TTPs otimistas devem ser invocadas por alguma
entidade — caso contrario, sequer tomam conhecimento sobre a transacao. Além de
minimizar os danos causados por ataques de DoS, esta abordagem permite que o
custo de cada transacdo seja minimamente afetado pelos honorarios da TTP. Por
outro lado, o projeto de protocolos otimistas exige a especificacao de multiplos
subprotocolos auxiliares, o que aumenta consideravelmente a complexidade destes
artefatos e sua suscetibilidade a erros de projeto.

4. TTP transparente: Em abordagens otimistas, a necessidade de intervencao de
uma TTP na transacao pode diminuir a confianca das entidades sobre o sistema,
mesmo quando a justica ndao é ameacada. Assim, o uso de TTPs transparentes
tem aumentado consideravelmente em aplicagoes voltadas a usudrios leigos, como é
o caso do comércio eletronico. Em abordagens deste tipo, é impossivel para uma
entidade dizer, ao final da troca, se houve intervencao de uma TTP. Isso permite
que falhas nos canais de comunicacao sejam contornadas sem o conhecimento das
entidades, o que pode evitar publicidade negativa sobre o servigo.
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2.3.4 Problema da validagao de itens

A validagao de itens representa “um problema importante, freqiientemente negligenciado,
inerente a todos os protocolos de trocas justas” [44]. Protocolos otimistas de trocas justas
normalmente seguem uma seqiiéncia comum de eventos: Suponhamos, por exemplo, que
duas entidades P e () desejam trocar dois itens indescritiveis ip e ig. Uma premissa
comum em aplicagoes do género é que P e () conhecem a priori as descri¢oes desc(ig) e
desc(ip), respectivamente, dos itens desejados. As entidades iniciam a troca coletando
informacdes suficientes para comprovar sua participacao na transacao; este passo é crucial
para viabilizar a resolucao de disputas internas ou externas, em caso de excecoes. A seguir,
os participates passam a troca dos itens propriamente dita. Ao receber um item, uma
entidade deve executar o procedimento de validacao previsto pelo protocolo, que pode ser
automatico ou nao-automatico, conforme detalhado a seguir.

O sucesso da validagao informara a entidade se o item recebido corresponde a descri¢ao
pré-conhecida, ou seja, se é de fato o item esperado. Em caso de falha, o protocolo deve
ser suficientemente robusto para permitir que a entidade prejudicada utilize a informacao
reunida até o presente momento na recuperacao do item correto — normalmente com
o auxilio de uma TTP — ou impeca que seu interlocutor obtenha seu préprio item,
dependendo do ponto em que o protocolo se encontrar.

E importante perceber que a disponibilidade de descri¢oes univocas dos itens trocados
é fundamental para garantir justica, neste tipo de protocolo. No entanto, existem itens
— os denominados itens indescritiveis, descritos na Segao 2.3.5 — para os quais fornecer
descrigoes satisfatérias pode ser impossivel [7]. Qualquer descri¢ao destes itens pode ser
suficientemente vaga ao ponto de aplicar-se a dois ou mais itens similares, ndo importando
quao detalhada seja.

No entanto, até mesmo para itens descritiveis o processo de validagao pode ser
consideravelmente complexo. Existem essencialmente trés abordagens para a validacao de
itens, que apresentaremos no restante desta secao: validacao automatica baseada em TTP
online, validacao automaética baseada em entidades e validagao nao-automatica baseada
em entidades. No restante desta se¢ao, assumiremos que os itens i e ¢’ a serem validados
sao descritiveis, e apresentam descri¢oes puiblicas univocas e exatas desc(i) and desc(i’).
Também suporemos que, para abordagens automaticas, o protocolo especifica uma fungao
booleana validar(i, j), que aceita como entradas um item ¢ e uma descri¢ao j. Esta fungao
deve retornar VERDADFEIRO, se j descreve corretamente o item i, ou FALSO, caso
contrario.

1. Validacao automatica baseada em TTP online: A fungao validar(i,j) deve
estar disponivel para a TTP online. Em abordagens deste tipo, as entidades enviam
os itens i e ¢ & TTP, bem como as descri¢oes desc(i') e desc(i). A TTP entao
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executa validar(i,desc(i)) e validar(i’,desc(i')), encaminhando os items aos seus
destinatarios em caso de sucesso mutuo. Esta abordagem sé é possivel em protocolos
pessimistas de trocas justas, e portanto estd sujeita as mesmas consideragoes que
eles (Secao 2.3.3).

2. Validagao automatica baseada em entidades: A funcao validar(i, j) deve ser
publica, isto é, estar disponivel para todas as entidades envolvidas na troca (inclusive
a TTP, se necessario). Abordagens deste tipo tém a finalidade de minimizar a
participacao da TTP no protocolo, reduzindo portanto o impacto de ataques de
DoS sobre o sistema. Assim, as préprias entidades sao responsaveis pela validagao
dos itens, o que causa perda de atomicidade. Isso cria uma indesejavel situagao: Se
a entidade tiver acesso completo ao item durante a validagao, a justica do sistema
pode ser prejudicada. Assim, a validacao deve em geral ser executada sobre uma
versao alterada do item (uma versdo cifrada, por exemplo), de forma a evitar que
a entidade interessada obtenha o item antes de se comprometer a enviar o seu
proprio. Um exemplo de validagao automatica baseada em entidades é o conceito
de Verifiable Encryption [5, 41].

3. Validagao nao-automatica baseada em entidades: Validacao baseada em
entidades elimina gargalos no sistema, e abordagens automaticas sao perfeitamente
compativeis com itens descritiveis. No entanto, nao é possivel descrever
univocamente itens indescritiveis, o que torna as técnicas de validagao automatica
inadequadas. Em Bottoni et al. [7], os autores introduzem um método para a
validagao nao-automatica baseada em entidades, e o utilizam na proposta de um
protocolo para a compra e venda justas de arquivos de imagem. Nesta abordagem, a
entidade compradora recebe uma cépia reduzida, denominada thumbnail, do arquivo
a ser trocado. Por simples inspecao visual da thumbnail, o comprador sabe se a foto
em negociagdo é a esperada. Além de viabilizar a troca justa de imagens, que
servem como exemplo de itens indescritiveis, este método é bastante interessante
sob a perspectiva do usudrio, ja que permite que a validagao seja executada de
maneira simples, amigavel e direta. Por outro lado, o protocolo proposto depende
de uma TTP online, o que o torna impraticavel para sistemas grandes reais.

2.3.5 Propriedades de items

Os itens a serem trocados em um protocolo de troca justa podem apresentar propriedades
especiais, que devem ser exploradas pelo protocolo [44]. Nesta segao, apresentaremos trés
delas.
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Descritividade

A descritividade de um item refere-se a possibilidade de se obter uma descri¢ao univoca
dele. Como apresentado na Se¢ao 2.3.4, tal descricao é essencial para a validacao de itens,
que por sua vez cumpre papel fundamental na troca justa de dois itens quaisquer. Embora
seja pratica comum assumir que tais descrigcoes existem a priori, obté-las constitui um
problema digno de estudo. Arquivos de multimidia, tais como imagens, audio e video, sao
exemplos de itens indescritiveis (i.e., é dificil obter uma descri¢ao univoca de tais itens).
Como um exemplo, consideremos a situagao em que uma entidade pretende comprar uma
foto da modelo Lena Soderberg, consagrada como musa de trabalhos sobre processamento
de imagens. Supondo que tal foto seja descritivel, a entidade em questdao poderia
considerar satisfatéria uma descricao que contivesse as expressoes “Lena Soderberg”,
“musa de processamento de imagens”, “modelo”, “famosa”, “chapéu” e “rosto”. Ao
final da compra, ela poderia esperar pela Figura 2.12(a), mas receber ao invés a imagem
ilustrada pela Figura 2.12(b). A principio, poderfamos tentar resolver este problema
apenas acrescentando a expressao “colorida” a descricao do item, mas ainda teriamos a
Figura 2.12(c) como candidata para recebimento.

Figura 2.12: Trés possiveis fotos da modelo Lena Soderberg. As figuras (a) e (b)
satisfazem igualmente descrigoes que ndo mencionem cores, e as Figuras (a) e (¢) podem
ser confundidas mesmo quando a cor é mencionada.

Nao apenas imagens, mas também arquivos de audio e video sao indescritiveis. Uma
edicdo mais curta para rddio (radio edit) ou versdo ao vivo de determinada musica
poderiam ser erroneamente enviadas a um comprador que desejava a versao de album,
ou uma versao remasterizada de um filme poderia ser recebida pelo comprador da versao
original. De fato, ndo importa quao precisa a descricao de um item indescritivel seja,
sempre existird ambigiiidade suficiente para que uma familia de objetos semelhantes
satisfacam aquela descrigao [7]. Este fato, por si s6, impede que validagao baseada em
TTP, descrita na Segao 2.3.4, seja utilizada para itens indescritiveis, e complica seriamente
a resolucao de eventuais disputas.
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Gerabilidade

Um item é dito geravel se “pode ser gerado pela TTP caso a entidade que o receberd
possa provar que se comportou corretamente” [44]. O grau de gerabilidade é definido de
acordo com a possibilidade de sucesso: gerabilidade forte garante que a TTP sempre
serd capaz de gerar o item corretamente, enquanto que gerabilidade fraca permite falha
caso alguma entidade tenha se comportado mal; neste caso, a TTP é capaz de detectar
quem se comportou mal e fornecer evidéncia sobre sua identidade a entidade honesta,
para que processos de disputa externos possam ser iniciados.

A maioria dos itens trocados em protocolos de trocas justas nao apresentam
gerabilidade inerente; se uma imagem ou arquivo de video, por exemplo, nao for
corretamente entregue ao destinatario, a TTP nao é capaz de recriar em tempo real uma
copia idéntica do arquivo. Em termos praticos, isso significa que se uma entidade é incapaz
de obter o item desejado durante a execucao do protocolo, a TTP pode nao ser capaz de
garantir justica forte — a nao ser que algum grau de gerabilidade seja conferido ao item.
Embora existam técnicas disponiveis para atribuir gerabilidade a itens genéricos [59], elas
em geral partilham de um mesmo problema: a necessidade de uma descricao univoca
do item em questdo. Até onde pudemos verificar, ndo existem técnicas para conferir
gerabilidade (forte ou fraca) a itens indescritiveis.

Revogabilidade

Um item ¢é revogavel se pode ser invalidado pela TTP, dadas determinadas
circunstancias. Da mesma forma que a gerabilidade, diferentes graus de revogabilidade
podem ser obtidos. Uma TTP sempre tera sucesso em tornar um item fortemente
revogavel inutil para o receptor, mas pode falhar se o item for fracamente revogavel,
se este for o caso, a TTP sempre sabe se o receptor recebeu ou ainda pode receber o item.

Atribuir revogabilidade a um item genérico é uma tarefa ainda mais complexa do que
atribuir gerabilidade. No entanto, itens revogaveis sao relativamente comuns no contexto
de comércio eletronico e aplicagoes de pagamento digital. Na verdade, grande parte dos
sistemas de pagamento eletronico conferem algum grau de revogabilidade aos cheques
emitidos. A combinagao de gerabilidade e revogabilidade é comumente explorada por
projetistas de protocolos de trocas justas; uma TTP pode, por exemplo, tentar gerar um
item fracamente geravel para uma entidade prejudicada, e revogar o cheque emitido por
ela como pagamento em caso de falha.
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2.3.6 Verificacao de protocolos de trocas justas

O estado-da-arte da verificagao formal de protocolos de trocas justas é atualmente escasso.
Até onde pudemos verificar, ndo existem técnicas desenvolvidas especificamente para
protocolos diplomaticos; alguns autores tém sido bem sucedidos em utilizar técnicas
baseadas em modelos com poucas ou nenhuma modificagdo no processo [50] [51], mas a
adequacao de tais técnicas para protocolos de trocas justas é questiondvel®. As légicas, por
outro lado, tém sido pouco utilizadas na verificacao de protocolos de trocas justas [29, 63].

Em particular, os protocolos otimistas sao em geral evitados pelos estudiosos de
métodos formais, devido a sua estrutura multiprotocolar. Algumas excecOes sao a
abordagem baseada em jogos de Kremer et al. [29], e o trabalho de Shmatikov et al. [51],
que utiliza a modelagem Mur¢ [15] para a detecgdo de alguns ataques em protocolos
otimistas.

No Capitulo 4 descrevemos nossa adaptacao do método de espacos de fitas, que nos
permitiu aplica-lo a protocolos otimistas de trocas justas de maneira semelhante aos testes
de autenticagao [25] descritos na Secao 2.2.5. Os ataques detectados por este processo
também serao delineados naquele capitulo.

9Ainda que algumas destas técnicas sejam capazes de detectar ataques sobre os protocolos de trocas
justas em questao, ndo podemos garantir que a auséncia de falhas no processo de verificagao representa que
o protocolo é correto. Como discutido no decorrer desta se¢@o, os objetivos e a estrutura dos protocolos
de trocas justas é consideravelmente diferente dos protocolos classicos, a que tais ferramentas se destinam.



Capitulo 3

Um estudo sobre tempestividade

Este capitulo apresenta um estudo qualitativo sobre uma das propriedades originais de
trocas justas, a tempestividade.

3.1 Uma comparacao entre interpretacoes de

tempestividade

Diversas interpretacoes da propriedade tempestividade (também referida como
terminagao) surgiram desde a proposta de protocolos de trocas justas por Asokan [4].
Nesta secao, apresentaremos uma comparacao destas defini¢oes informais.

De acordo com Asokan [4], um protocolo satisfaz tempestividade se e sé se cada
participante honesto tem a garantia de que atingira, apds uma quantidade finita de tempo,
um ponto no protocolo em que o grau de justiga obtido até entao é preservado (mesmo se
o participante escolher abandonar honestamente a troca). Note que tal interpretacao vé
o problema da terminagao como um objetivo de sequranca, e nao de qualidade de servigo
— sem tempestividade, justica ndao pode ser alcancada. Assim, para que um protocolo
seja justo, é necessario que contenha em sua especificacao instrugoes claras para que toda
entidade honesta consiga terminar cada troca que inicia, independentemente das acoes de
seu interlocutor, ou mesmo de falhas de comunicagdo. Muitas vezes é possivel permitir
que uma entidade simplesmente interrompa o protocolo e abandone a troca, sem que
haja danos a qualquer das duas partes. No entanto, existem situacoes em que a simples
interrupcao do protocolo permitiria que a outra entidade obtivesse vantagem sobre o
participante que abandona a troca.

Como este é o significado originalmente pretendido para tempestividade no contexto
de protocolos de trocas justas, nos referiremos a ele como a propriedade de Tempestividade
Original.

47
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Definicao 3.1.1. Tempestividade Original: “Uma entidade P pode estar certa de que
o protocolo se completard eventualmente. A partir deste momento, o estado da troca, ou
€ final, ou € tal que qualquer alteracdo no estado ndao degrada o grau de justica alcancado
por P até aquele ponto.” [/]

No contexto de protocolos probabilisticos [32], descritos na Segao 2.3.3, é possivel
obter tempestividade com uma probabilidade e¢ apds um numero nao-deterministico
de rodadas, normalmente sem a necessidade de uma TTP; nos referiremos a esta
propriedade como Tempestividade Probabilistica, e dizemos que estes protocolos
provéem e-tempestividade.

Definicao 3.1.2. Tempestividade Probabilistica: “Um  protocolo  prové
e-tempestividade a uma entidade P se € garantido a P que o protocolo tem probabilidade
1 — € de ser completado em um certo ponto no futuro, preservando justica.” [32]

A mais interessante caracteristica da tempestividade probabilistica é que a probabilidade
de uma entidade se encontrar em uma situacao irremediavelemnte injusta pode ser
arbitrariamente reduzida. No entanto, devido ao grande niimero de turnos normalmente
exigidos, estes protocolos nao sao praticaveis para aplicagoes reais.

Algumas vezes, protocolos de troca requerem apenas que uma entidade seja capaz
de eventualmente terminar o protocolo. Nos referimos a esta interpretacao mais simples
como Tempestividade Fraca.

Definicao 3.1.3. Tempestividade Fraca: “Nenhuma entidade deve ter que esperar
indefinidamente para terminar o protocolo honestamente.” [44]

Nestes casos, a forma mais comum de garantir tempestividade é através de timeouts
pré-definidos em cada passo do protocolo. No entanto, a tempestividade fraca nao
apresenta preocupagoes relativas a preservacao de justica — apenas declara a necessidade
de pontos de terminacao claros. Caso alguma forma de justica deva ser preservada, como
é sempre o caso em protocolos de trocas justas, deve-se buscar tempestividade original,
probabilistica, assincrona ou forte.

Na pratica, e particularmente no contexto de protocolos de trocas justas, buscamos
tempestividade por sua intima relacdo com a propriedade de justica. Dessa forma, ha
uma tendéncia entre os projetistas de protocolos em se preocupar com a tempestividade
apenas apés o comprometimento de alguma entidade honesta com a troca; antes disso,
como nenhum grau de justica foi ainda obtido, a especificagao do protocolo geralmente
nao explicita nenhuma forma para que as entidades possam interromper uma troca
problemética — fato este que viola a idéia fundamental de que uma entidade nao deveria
ter que aguardar indefinidamente pela terminacao do protocolo. Nestes casos, a justica
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é de fato preservada, mas o protocolo nao apresenta um grau minimo de qualidade de
Servico.

Definicao 3.1.4. Tempestividade Assincrona: “Qualquer entidade pode terminar o
protocolo a qualquer momento sem que haja perda de justica.” [42]

Garantindo que as entidades possam terminar o protocolo de forma justa, e a qualquer
momento, nos aproximamos de uma definicao mais usavel de tempestividade. Todavia,
devemos nos lembrar de que nem sempre as entidades envolvidas em protocolos ou
situacoes de disputa sao especialistas; para muitos usudrios de comércio eletronico, por
exemplo, nem sempre é evidente o momento em que eles se tornam comprometidos a
transagao corrente [30, 2]. Em um contexto orientado a tempestividade assincrona, uma
entidade pode ainda encontrar-se em uma situacao em que deve decidir se abandona a
troca ou aguarda por uma possivel resposta atrasada. Se esta entidade é um usuario
comum, sem conhecimento criptografico ou da especificacao do protocolo, esta questao
pode representar um dilema inconveniente.

Por isso, definiremos uma interpretacdo mais pratica da tempestividade assincrona,
que incorpora tanto caracteristicas de seguranca quanto o aspecto de qualidade de servico.
Nos referiremos a ela por Tempestividade Forte.

Definigcao 3.1.5. Tempestividade Forte: Em qualquer momento, durante uma
execucdo do protocolo, uma entidade honesta P tem a garantia de que o protocolo serd
terminado automaticamente em algum momento no futuro. Se alguma acdo de P €
necessaria para tal, ela deve ser claramente especificada pelo protocolo, bem como as
circunstancias em que deve ser tomada. Ao ser completada, o estado da troca ou € final
ou qualquer alteracdo de estado nao degradard o grau de justica adquirido por P.

Existe uma sutil, porém importante diferenca entre as Defini¢oes 3.1.1 e 3.1.4, e a
Definicao 3.1.5. A tempestividade original nao exige que os projetistas se preocupem
com como e quando o protocolo serd terminado até que alguma entidade tenha se
comprometido com a troca, e a tempestividade assincrona permite que tal decisao seja
deixada a cargo das entidades. Imaginemos um protocolo para duas entidades em que
a participante A é a primeira a se comprometer com o protocolo, através do envio de
seu item, digamos, na terceira mensagem. Se o protocolo busca tempestividade original
ou assincrona, entao nao sao necessarios mecanismos especiais para terminacao apds a
primeira e segunda mensagens, ja que nenhum comprometimento foi ainda realizado.
Assim, se algum problema ocorrer antes do envio da terceira mensagem, alguma entidade
honesta pode se encontrar em uma situacdo em que deve decidir se voluntariamente
interrompe a troca, fechando o canal de comunicagao, ou se aguarda um pouco mais por
uma resposta. Se o protocolo busca tempestividade forte, por outro lado, a especificagao
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deve explicitar mecanismos de terminacao também apds a primeira e a segunda mensagens.
Como nestes pontos nenhuma entidade ainda se comprometeu com o protocolo, tais
mecanismos seriam provavelmente diferentes daqueles responséaveis pela terminacao apds
a terceira mensagem. Uma boa estratégia geral seria utilizar timeouts pré-definidos
na terminacao de trocas em que nenhuma entidade estivesse ainda comprometida, e a
intervencao de uma T'TP somente apds o primeiro comprometimento. Em termos praticos,
a tempestividade forte garante que o usuario sempre recebera feedback sobre o estado final
do protocolo, e jamais deveria ter que decidir por si s6 se aguarda um periodo indefinido
por algum evento, ou se abandona a troca. O fato de que o protocolo deve especificar
quando e como as entidades devem terminar o protocolo é o que torna a Defini¢ao 3.1.5
mais forte que a Defini¢ao 3.1.4.

O leitor cuidadoso notara que a Defini¢ao 3.1.2 diferencia-se das demais pela completa
auséncia de uma TTP. No entanto, a justiga forte (assim como a tempestividade forte) s6
pode ser obtida para ambas as entidades se uma TTP de alguma forma (online, inline ou
offline) estiver disponivel. Caso contrario, a entidade que primeiro abrir mao de seu item
no protocolo sempre se encontrarda em desvantagem, ja que sua interlocutora poderia
simplesmente abandonar a troca tao logo receba tal item. Este fato esta diretamente
relacionado & necessidade de uma TTP para estabelecer justica deterministica [43],
conforme discutido na Secao 2.3.3.

3.2 Armadilhas comuns em tempestividade

No Capitulo 4, apresentamos uma forma de como modelar protocolos otimistas de trocas
justas na forma de rastros comportamentais de entidades, para entdao analisa-los com o
método de espacos de fitas. Este procedimento revelou ataques de naturezas diversas,
e em especial um ataque de tempestividade que pudemos posteriormente detectar em
uma série de outros protocolos otimistas. A Secao 3.2.3 apresenta tal ataque, bem como
uma lista dos protocolos acometidos por ele. Nesta secao apresentaremos, na forma de
armadilhas, duas falhas de projeto recorrentes.

3.2.1 Armadilha 1: Especificacao do processamento de
mensagens
A primeira armadilha se refere a especificacdo dos testes que devem ser realizados

pelas entidades ao receber cada mensagem. Sabe-se que o processamento incorreto
de mensagens pode resultar em falhas de seguranca, o que pode ser particularmente
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problemaético no que diz respeito a tempestividade. Mais especificamente, deve estar
claro que acoes a TTP realiza ao receber um pedido de intervencao, no caso de alguma
exce¢ao. Um pedido de intervengao (a primeira mensagem de um subprotocolo auxiliar
para tratamento de excegoes) é geralmente mais extenso e complexo do que as demais
mensagens do protocolo; isso ocorre devido a grande quantidade de informagcao necessaria
para que a TTP offline avalie a validade da transagao (como o termo offline sugere, a
TTP nem sequer tinha conhecimento da troca em questao até o momento da invocagao).
Para verificar se uma transacdo é valida, a TTP deve muitas vezes recalcular hashes,
decifrar com sua chave privada textos cifrados por outras entidades, comparar valores de
campos diferentes das mensagens, checar timeouts, e assim por diante. Cada um destes
testes e das agoes associadas a eles devem ser tao cuidadosamente especificadas quanto
qualquer outro aspecto do protocolo; caso contrario, a implementacao pode nao refletir
com fidelidade os objetivos originais do protocolo, o que pode resultar em ataques triviais
[47].

3.2.2 Armadilha 2: nao-testabilidade de termos

A segunda armadilha se refere a nao-testabilidade de termos que compoem os pedidos de
intervencao. Quando uma entidade se encontra em uma situagao possivelmente injusta,
ela invoca a TTP através da execucao de um subprotocolo auxiliar. Ao receber o pedido
de intervencao, a TTP realizard uma série de testes para decidir se a troca em questao é
de fato valida. Se algum desses testes falhar, a TTP considera a transacao como sendo
invéalida, e ndo intervird nela. Por isso, é fundamental que os testes realizados pela TTP
sobre o pedido de intervencao estejam também disponiveis ao solicitante.

Considere o seguinte exemplo: Uma entidade A tenta invocar uma TTP, através
de um pedido de intervencao M = M;|My|Ms|My (M7, Ms, M3, My sao os termos que,
concatenados, formam o pedido). Suponha que, para determinar se uma transagao é
valida, a TTP deve testar se M; = M, e se o deciframento de M3 sob uma certa chave
K, éigual ao deciframento de M, sob uma certa chave K5, ambas conhecidas pela TTP.
Se A ¢é honesta e gerou todos os quatro termos, entao A sabe que tais termos sao o que
de fato deveriam ser, e que a TTP tera sucesso em todos os testes sobre o pedido M. Se
por outro lado alguns dos termos, digamos M; and M3, forem gerados pelo interlocutor
possivelmente malicioso de A, entao o seguinte problema pode ocorrer: Ao receber M; ou
gerar M, (o que ocorrer por tiltimo), A pode comparar M; com M, e parar imediatamente
caso nao sejam idénticos. O teste envolvendo M3 e My, no entanto, é mais problematico
para A; embora A seja capaz de gerar My, ela ndo pode gerar M3 — e também nao pode
decifrar M3, j4 que nao conhece K;. O segundo teste nao é, portanto, verificavel por
A, pois M3 é nao-testavel para ela. Assim, o interlocutor de A poderia desonestamente
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enviar a ela um termo invalido no lugar de M3, possivelmente lixo, e A nao seria capaz de
perceber a agao. Mais tarde, quando A tentasse invocar a TTP, o segundo teste falharia
e a TTP pararia, deixando a entidade honesta A em um estado de injustica.

Este é, na realidade, um problema recorrente em protocolos otimistas. Podemos
encontrar na literatura diversos exemplos de protocolos susceptiveis a tal ataque
[35, 62, 64, 45], bem como discussoes sobre o assunto [48, 47, 6].

3.2.3 Casos de estudo e o ataque do termo nao-testavel

Um estudo sobre os protocolos ZDB [62], BWZZ [6], BWZZ melhorado [45], Zuo-Li [64],
CEM1 [35], CEM2 [35], CEM tempestivo [42], e FPH [19], revelou que a maioria deles
apresenta termos nao-testaveis. Nesta secdo, apresentaremos quais destes termos sao
nao-testaveis e como estas falhas podem ser exploradas de forma a prejudicar trés formas
de tempestividade (Definigoes 3.1.1, 3.1.4 e 3.1.5 da Segao 3.1). As descrigoes detalhadas
destes protocolos encontram-se no Apéndice A, a excegao do FPH [19] e do ZDB [62], que
se encontram descritos nas Secoes 4.3 e 4.4, respectivamente.

1. ZDB [62]: Termos L, PUp(K) e subkx sao nao-testaveis por B apés a segunda
mensagem do protocolo.

2. BWZZ [6] ¢ BWZZ melhorado [45]: Termo PUr(A,B,Hash(C),M) é
nao-testavel por B apds a segunda mensagem do protocolo.

3. Componente de pagamento do Zuo-Li [64]: Termo PUr(A,B,K) é
nao-testavel por B apds a segunda mensagem do protocolo.

4. CEM1 [35]: Termo PUr(A,B,M,R) é nao-testavel por B apds a segunda
mensagem do protocolo.

5. CEM2 [35] e CEM tempestivo [35]: Termo PUr(A, B, PUg(M)) é nao-testéavel
por B apoés a segunda mensagem do protocolo.

6. FPH [19]: Termo PUp(K) é nao-testavel por B apds a terceira mensagem do
protocolo.

Todos estes protocolos apresentam termos nao-testaveis — interessantemente, até
mesmo uma versao modificada do CEM, alterada para garantir tempestividade assincrona
(Defini¢ao 3.1.4). Isso significa que todos sdo suceptiveis a um ataque simples de
tempestividade, ilustrado pela Figura 3.1. Além disso, dependendo do grau de
comprometimento da entidade honesta B com o protocolo no momento da invocacao
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A B TTP
U, ChTms

(Testa ChTms)

Item

(Para)

IntReq

(Testa IntReq)

Ped_Invdlido
(Preso) (Para)

Figura 3.1: Forma geral do ataque do termo nao-testavel, U sendo o termo nao-testavel
em cada protocolo.

da TTP, o grau obtido de justica também pode ser afetado. Para um exemplo detalhado,
refira a Segao 4.4.

Na Figura 3.1, U representa os termos nao testaveis, e ChT'ms sao os termos testaveis
que podem ser verificados por B no momento do recebimento. A primeira mensagem de
qualquer subprotocolo auxiliar é denotada por IntReq, um pedido de intervencao que, no
caso, contém U.

O ataque procede da seguinte forma: Uma entidade honesta B é contactada por
uma participante mal-intencionada A para uma troca justa. A envia alguma informacao
inicial a B, mas substitui U por lixo. Quando B recebe esta informagao inicial, verifica
a validade de C'hT'ms, ja que U é nao-testavel. Embora o termo recebido no lugar de U
nao seja valido, B nao é capaz de percebé-lo, e prossegue com a troca — possivelmente
enviando seu préprio Item na segunda mensagem (o que costuma ser uma abordagem
comum em protocolos de trés mensagens). Neste ponto, A maliciosamente abandona a
troca, ao passo que B ja se encontra comprometido com o protocolo. Eventualmente, B
decide contactar a TTP e pedir auxilio para terminar a troca — simplesmente fechar o
canal de comunicacdo violaria a especificacdo do protocolo e deixaria B em uma posicao
possivelmente injusta. Ele entao compoe IntReq, utilizando o falso termo U, e envia o
pedido a TTP. Esta, entao, verifica cada informacgao contida em IntReq, inclusive U —
que ela reconhece como invélido. Esta falha é suficiente para que a TTP declare como
invalido o pedido de intervencao de B, e interrompa a execucao do subprotocolo auxiliar.
B, por sua vez, se encontra preso na execucao do protocolo, incapaz de abandonar a troca
de maneira justa.
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3.3 Diretrizes orientadas a tempestividade para

projeto de protocolos

Diretrizes informais para projeto de protocolos de seguranca sao amplamente propostas
[30, 3, 1, 61] e representam principios de boa prética, que podem auxiliar projetistas
a evitarem armadilhas e outros erros comuns no processo. Nesta secao apresentaremos
diretrizes especificas para a obtencao de tempestividade em protocolos otimistas para
duas entidades, com base nos argumentos apresentados até agora neste capitulo.

3.3.1 Uso de timeouts pré-definidos

Protocolos de seguranga (e particularmente protocolos de trocas justas) constantemente
fazem uso de mecanismos de timeout como solugao para tempestividade. No entanto, é
preciso escolher cuidadosamente quando e como utilizar tais mecanismos, de forma que
a justica seja preservada. Digamos que B tenha acabado de enviar seu item a A, e esta
esperando que A lhe envie seu préprio item. Garantir que o protocolo sera abortado apds
uma quantidade de tempo finita, caso B nao receba a mensagem esperada de A, garante
apenas justica fraca (j& que B ainda seria deixado em uma situagdo potencialmente
injusta).

Sugerimos que timeouts pré-definidos sejam utilizados para abortar protocolos apenas
nos estagios iniciais da troca, quando nenhum item foi ainda enviado (a0 menos nao em
alguma forma recuperdvel sem informagao adicional). Apds o envio do primeiro item,
o destinatéario pode ter obtido alguma vantagem sobre o remetente; timeouts tornam-se
portanto intuteis como formas diretas de terminagao (embora sejam ainda tteis como
forma de indicar as entidades quando iniciar a execugao de subprotocolos auxiliares).

3.3.2 Mensagens de terminagao

Protocolos de trocas justas sdo em geral implementados como parte de aplicagoes (um
navegador de internet, ou mesmo um software disponibilizado por alguma loja online).
Embora isso seja interessante sob o ponto de vista da transparéncia, projetistas tanto
de protocolos como de aplicacoes devem ter em mente que as verdadeiras entidades de
uma troca podem ser usuarios comuns, como é o caso dos clientes em uma transagao
de comércio eletronico, ao invés de sistemas automaéticos executando as implementagoes
do protocolo. Isso torna necessario que o protocolo informe o usuéario caso qualquer
ponto de terminagao seja atingido — seja devido a algum timeout, seja por razao de falha.
Suponhamos que o protocolo em questao tenha por objetivo a compra de contetido digital.
E provavel que alguma das entidades seja um usudario humano com pouca ou nenhuma
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experiéncia técnica, ou mesmo conhecimento da especificacao do protocolo. Suponhamos
que ocorra o vencimento de algum timeout logo apds o usudrio ter entrado seu nimero de
cartao de crédito na aplicagao, mas antes deste ser enviado para a loja através da rede. O
protocolo poderia simplesmente abortar, sem exibir ao usudrio mensagem alguma, e ainda
garantiria um estado final justo (afinal, nenhum item chegou a ser enviado). O usudrio, por
sua vez, nao saberia se seu item — o niimero de cartao de crédito — teria sido comprometido
pela aplicacao, e portanto teria que escolher entre aguardar pela continuacgao da transacao,
ou correr o risco de abandonar a troca por si so.

A maneira mais simples de evitar tais dilemas ¢é garantir que implementagoes do
protocolo sempre informem quando o protocolo termina, seja pela efetivacdo da troca,
seja devido a alguma falha prevista na especificacdo. Note que, em vista disso, é
desaconselhado que a TTP — ou qualquer entidade honesta — simplesmente pare em caso
de erro; uma mensagem deveria sempre ser enviada ao interlocutor para informar que o
protocolo esta sendo abortado.

3.3.3 Especificacao clara de todos os testes, até os mais 6bvios

Ao receber uma mensagem, uma entidade geralmente realiza uma série de testes para
decidir se continua ou abandona a troca (quando a mensagem recebida contém uma
assinatura digital, por exemplo). Uma enumeragao detalhada de tais testes é fundamental
em cada passo do protocolo, e pode permitir que termos nao-testaveis sejam percebidos
mais facilmente. Além disso, esta pratica permite que a implementacao final do protocolo
seja a mais proxima possivel da especificagao original.

3.3.4 Evitar termos nao-testaveis

Em protocolos otimistas de trocas justas, a TTP pode ser invocada através de
subprotocolos auxiliares, que devem ser fornecidos pela especificacao do protocolo. No
entanto, é necessario garantir que as entidades serao capazes de iniciar uma execugao
auxiliar sempre que necessario. Falha em executar um subprotocolo representaria para a
entidade em questao a possibilidade de ficar presa no protocolo, conforme discutido na
Secao 3.2.2.

3.4 Um protocolo tempestivo genérico

Nesta secao apresentaremos um protocolo otimista para a troca justa de dois itens
eletronicos genéricos. Mais especificamente, nosso protocolo é projetado para prover
tempestividade forte (Defini¢ao 3.1.5), seguindo as diretrizes discutidas neste capitulo.
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3.4.1 Descricao de contexto

Em adicdo as fungées PUp(), PRo() de ciframento/deciframento assimétrico,
precisaremos de uma funcao f() que seja: (i) Nao-inversivel: Dado f(M),
¢ computacionalmente infactivel deduzir M; (ii) Comutativa com ciframento:
f(PUo(M)) = PUo(f(M)); e (iii) Resistente a colisbes: E dificil encontrar N # M
tal que f(M) = f(N).

Tal funcao f() permitird a entidade verificar informagao secreta sem de fato conhecé-la.
Exemplos de esquemas que apresentam estas propriedades sao o Custédia Verificavel
(VE) [5] e o Ciframento Verificavel e Recuperavel (VRE) [41, 39, 40]; este tltimo utiliza
exponenciagoes baseadas em RSA tanto como PUp(), quanto f().

Assumiremos que o item de troca X seja descrito por desc(X), e que o certificado
[desc(X), f(X), f()] esteja disponivel em algum diretério piblico; o certificado deve estar
assinado por uma autoridade certificadora. Quanto & natureza de X e Y, eles podem
tanto ser os préprios itens como — mais provavelmente — chaves para o deciframento de
textos cifrados previamente obtidos, que resultam nos reais itens quando decifrados.

Como exemplo, suponhamos que X seja um arquivo de musica digital a ser trocado
por um cheque assinado Y de um comprador. Entéao, desc(X) incluiria o titulo da misica,
o artista intérprete e o nome do dlbum que a contém, e X seria o arquivo da musica em
si ou uma chave simétrica para deciframento posterior de conteudo cifrado pré-adquirido
(possivelmente através de download realizado na prépria pagina da loja). Assumindo que
uma implementagao do RSA seja usada para ciframento/deciframento simétrico, f(M)
poderia ser definida como f(M) = M®mod(n) para algum par (e, n) escolhido de maneira
compativel ao RSA!.

Neste exemplo, a companhia detentora dos direitos de distribuicao sobre a musica
seria a autoridade a certificar a tupla [desc(X), X¢mod(n), (e,n)], assinando-a. Este
procedimento aconteceria apenas uma vez para cada musica individual, durante o processo
de contratacao da loja A como vendedora daquela musica. Neste processo, a companhia
detentora seria a responséavel por gerar o par (e,n), bem como os dois outros termos da
tupla, antes de assina-la.

3.4.2 Descricao do protocolo

A Figura 3.2 mostra o protocolo principal de troca da nossa proposta. Aqui, A
e B representam as aplicagoes que implementam o protocolo em cada extremo da
troca (iniciador e respondente, respectivamente) e SIG() é uma fungao de assinatura

INo VRE, este par é escolhido dentro dos limites estabelecidos pela Teoria da Validacdo Cruzada. O
leitor interessado deve referir-se a [41, 39, 40] para maiores informagdes sobre o assunto.
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digital. Também supomos que todas as mensagens enviadas através do canal alcancarao

eventualmente seu destino, possivelmente fora de ordem.

A (iniciador) B (respondente)
ml: SIG4(desc(Y), Hash(f(X)), PUr(X), B)
CheckPointl
m2: Y
CheckPoint2
m3: X
CheckPoint3

Figura 3.2: Protocolo principal

B (respondente) TTP A (iniciador)

al: ml, m2, f(X)

CheckPoint4

a3: X a2:'Y

Figura 3.3: Subprotocolo auxiliar

Apds cada mensagem, ha um CheckPoint, ponto no qual a entidade que recebe
a mensagem deve realizar uma série de testes pré-definidos, para entdao decidir se a
mensagem ¢ valida e se a entidade deve ou nao prosseguir. Os CheckPoints serao definidos
a seguir, com f(X) e f() estando publicamente disponiveis no certificado de X, desc(Y') e
desc(X) sendo respectivamente as descri¢oes previamente conhecidas de Y e X, e PUr(X)
o ciframento de X com a chave publica da TTP:

e CheckPoint1: Se algum dos seguintes testes falhar, B abandona a troca.

1. Verifica a validade da assinatura de A,
SIG4(desc(Y'), Hash(f(X)), PUr(X), B), e se o ultimo termo assinado é a
identidade de B;

2. Computa o hash de f(X) e o compara com Hash(f(X));
3. Verifica se f(PUr(X)) = PUr(f(X));

4. Verifica se desc(Y') descreve seu proprio item, Y
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5. Testa um timeout pré-definido.
e CheckPoint2: Se algum dos seguintes testes falhar, A abandona a troca.

1. Testa Y contra desc(Y);

2. Testa um timeout pré-definido.

e CheckPoint3: Se algum dos seguintes testes falhar, B executa o subprotocolo
auxiliar.

1. Testa X contra desc(X);

2. Testa um timeout pré-definido.

e CheckPoint}: Se algum dos seguintes testes falhar, a TTP nega o pedido de
intervencao de B e lhe envia uma mensagem de erro.

1. Verifica a validade da assinatura de A,
SIG4(desc(Y'), Hash(f(X)), PUr(X), B), e se o ultimo termo assinado ¢é a
identidade de B;

2. Testa Y em m2 contra desc(Y) em ml;
3. Testa se f(PUr(X)) = PUr(f(X));

4. Decifra PUr(X) com sua prépria chave privada.

3.4.3 Analise do protocolo

Os itens a serem trocados sao X, de A, e Y, de B. Se B é honesto, uma entidade
A mal-intencionada poderia tentar obter o item de B sem revelar X. Isso poderia ser
tentado de algumas maneiras: (a) usando um item falso X’ # X na mensagem ml; (b)
usando uma fungaof() falsa na mensagem m1l; (c) usando um X falso na mensagem m3;
(d) se passando por B e enviando a mensagem al a TTP antes de contactar B para uma
troca. Todos estes casos resultam em falha, pois: nos casos (a) e (b), os testes 2 e 3 do
CheckPoint1 falhariam, portanto B teria abandonado a troca antes de enviar m2; no caso
(¢), o teste 1 do C'heckPoint3 falharia, portanto B invocaria a TTP através do envio da
mensagem al; como a mensagem ml estaria correta (caso contrario, B teria abandonado
a troca antes de enviar m2), e assumindo que B se comporta honestamente, a TTP seria
capaz de recuperar X a partir de PUp(X); (d) isso s6 seria possivel se A conhecesse Y
de antemao, o que viola a especificacao do protocolo.

Se A é honesto, por outro lado, um atacante B poderia tentar obter o item de A de
apenas uma forma: enviando a mensagem al a TTP sem enviar a correta m2 a A. Neste
caso, o teste 3 do C'heck Point4 falharia.
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Assim, concluimos que nosso protocolo prové justiga forte, com garantias de
tempestividade forte, conforme definido na Secao 3.1.

3.5 Conclusao

Neste capitulo apresentamos uma discussao sobre tempestividade, uma das trés
propriedades de seguranca requeridas pelos protocolos de trocas justas. Reunimos
inicialmente uma série de interpretacoes informais do problema de tempestividade, e
discutimos como as diferencgas entre tais interpretagoes afetam os objetivos do protocolo.
A seguir, apontamos algumas falhas recorrentes no projeto de protocolos, que podem
viabilizar ataques de termo nao-testavel. Finalmente, sugerimos algumas diretrizes para
projeto que auxiliam a evitar tais armadilhas, e propusemos um protocolo genérico que
acreditamos satisfazer tanto tempestividade, como justiga.

Embora nao seja estritamente formal, acreditamos que este estudo contribui para
a formalizacao da tempestividade no contexto de trocas justas. Outras abordagens
informais [28, 30, 22] foram fundamentais no entendimento de problemas similares, e
serviram como base para um processo de formalizagao adequado [21, 44]. Quanto as
diretrizes propostas, esperamos que auxiliem até mesmo projetistas experientes a evitar
falhas sutis, da mesma forma que o trabalho de outros [28, 30, 1, 61].

O protocolo proposto na Secao 3.4 respeita as diretrizes propostas, de forma a evitar
as armadilhas discutidas na Secao 3.2. Existem alternativas projetadas com o objetivo
de prover tempestividade e justiga, tal como o protocolo ASW [5]. Este protocolo foi
inicialmente proposto para a troca justa de assinaturas digitais, ao passo que o nosso
permite a troca de itens genéricos. Além disso, nosso protocolo utiliza apenas trés
mensagens, ao invés de quatro, como ocorre no ASW. Nosso subprotocolo auxiliar é
suficiente para a invocagao da TTP sempre que necessario; no ASW, trés subprotocolos
auxiliares sao necessarios para garantir justica. Em compensacao, o ASW possui uma
andlise formal de seguranca, que nos falta no presente momento.



Capitulo 4

Espacos de fitas e trocas justas:
modelagem e ataques

Este capitulo descreve como o método de espagos de fitas pode ser utilizado na verificacao
de protocolos de trocas justas otimistas entre duas entidades.

4.1 Papéis em trocas justas com parametros gerais

Da mesma forma que as propriedades classicas de autenticacao, é possivel representar no
modelo de espagos de fitas as propriedades de trocas justas [48], utilizando uma abordagem
semelhante a dos testes de autenticagao descritos na Secao 2.2.5. Em espacos de fitas, as
demonstragoes baseiam-se em provas de teoremas através da determinacao de parametros
de rastros, que descrevem as agoes de cada entidade no protocolo. Propriedades de trocas
justas podem ser verificadas da mesma forma.

Protocolos otimistas entre duas entidades normalmente envolvem trés papéis: um
iniciador, que ¢é a entidade que d4 inicio & troca; um respondente, que é a entidade
contactada pelo iniciador; e uma terceira parte confidvel (TTP), responsavel por
resolver eventuais conflitos mediante invocagao por alguma das outras partes.

Embora os parametros que formam uma fita regular possam variar consideravelmente
de um protocolo para outro, ha um certo padrao quando tratamos protocolos otimistas
para duas entidades. Os seguintes pardmetros estardao presentes na maioria dos rastros:

[X7 Y7 T7 0, 0/7 da d/v Cv F]v

onde X, Y e T sao as identidades do iniciador, do respondente e da TTP,
respectivamente; o é o item do iniciador, que deve ser entregue ao respondente; o' é o
item do respondente, que deve ser entregue ao iniciador; d e d’ (equivalentes a desc(o) e

61
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desc(0')) sao as descrigdes publicas de o e ¢/, respectivamente, previamente conhecidas (sao
as informagoes necessarias para a validagao dos itens recebidos, conforme argumentado
na Segao 2.3.4); C' é o token de cancelamento, fornecido pela TTP a entidade invocadora
do subprotocolo de cancelamento; e F' é o token de encerramento, fornecido pela TTP a
entidade invocadora do subprotocolo de encerramento.

Estes sao, em geral, os parametros necessarios durante a verificacdo de um protocolo
otimista de trocas justas. E importante notar que alguns deles podem nao importar
em determinados momentos da andlise (C' e F' sdo ignorados durante uma verificacao
de efetividade, por exemplo), mas é pratica comum representa-los por “*”, ao invés de
simplesmente ignora-los.

4.2 Representacao de propriedades de trocas justas
no método de espacos de fitas

Nesta secao apresentaremos cada uma das propriedades de trocas justas propostas por
Asokan [4], bem como suas representagoes na forma de teoremas gerais sobre espagos
de fitas. Para que o protocolo satisfaca quaisquer destas propriedades, é necessario que
as satisfaga para ambas as entidades envolvidas na troca. Aqui, consideraremos cada
teorema sob o ponto de vista do iniciador. Em uma verificacdo completa do protocolo, os
mesmos teoremas devem ser enunciados para o respondente.

4.2.1 Efetividade

Sejam A e B duas entidades envolvidas em uma troca, onde A é honesta. Se a entidade
B também for honesta, e tanto A quanto B nao desejarem abandonar a troca, entao A
terd obtido o tal que d’ = desc(0’), quando o protocolo estiver completo.

Teorema 4.2.1. Seja A uma entidade associada a uma fita sS4 €
Init[A,x,T,o,%,d,d',«,*x] e B wuma entidade associada a wuma fita sp €
Resp[, B, T,*,0,d,d *,%]|. Entao, considerando-se apenas o protocolo principal
de troca, sa € Init[A,x,T,0,0,d,d *,%] e sg € Resp[x, B,T,0,0,d,d,*,x|, onde d
e d sao as descricoes dos itens inicialmente possuidos por A e B, respectivamente, e
validar(o,d) e validar(o',d") sao verdadeiras.

4.2.2 Justica forte

Seja A uma entidade honesta. Entao, quando o protocolo se completar, ou A tem o' que
satisfaga validar(o’,d’), ou B nao obteve informacao adicional relevante sobre o.
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Teorema 4.2.2. Seja A wma entidade associada a uma fita sy €
Init[A, B, T,o0,*,d,d’, x,*|. Entao  ou sx € Init[A,B,T,0,0,d,d x,x]
com walidar(o,d) =  TRUE, ou sg ¢ (Resp[x,B,*,0,0,d,d, % U

Init[B, *, %, %, 0,%,d, *,%|), onde validar(o,d) = TRUE.

4.2.3 Justicga fraca

Seja A uma entidade honesta. Entado, quando o protocolo se completar, ou A tem o
que satisfaga validar(o’,d'), ou B nao obteve informacao adicional relevante sobre o, ou
A consegue provar a um juiz que B recebeu (ou ainda pode receber) o que satisfaca
validar(o,d), sem qualquer intervencao futura de A.

Teorema 4.2.3. Seja A uma entidade associada a uma fita sp €
Init[A, B, T,o0,*,d,d’, x,*|. Entao ou wale o Teorema 4.2.2, ou 3 sp €
(Resplx, B, *,0,0,d,d',*, %] U Init[B, x,*, %,0,%,d,*,*|), onde validar(o,d) = TRUE.
4.2.4 Irretratabilidade

Seja A uma entidade honesta. Entdo, apés uma troca efetiva (i.e., A recebeu o' que
satisfaz validar(o',d") ao final da troca), A pode provar que

e Irretratabilidade de origem: o' foi enviado por B, e

e Irretratabilidade de recebimento: B recebeu o que satisfaz validar(o, d).

Teorema 4.2.4. Seja A uma entidade associada a uma fita sx €
Init[A, B, T,0,0',d,d,x,*] com validar(o',d) = TRUE e validar(o,d) = TRUE.
Entao:

e Irretratabilidade de origem: 3 sp tal que sp € (Resplx, B, x,%,0,*,d', %, x| U
Init[B, *,%, 0, %, %,d,*,%|), com validar(o’,d') = TRUE.

e Irretratabilidade de recebimento: Jsp tal que sp € Resp[x, B, *,0,%,d, *, *, %]

U Init[B, *, x,*,0,%,d,*,%|), com validar(o,d) = TRUE.

4.2.5 Verificabilidade de TTP

Assumindo-se que a terceira parte T possa ser forcada a eventualmente enviar uma
resposta valida! a toda requisicdo, esta propriedade exige que caso T se comporte mal,

1Como o conceito de resposta valida varia de protocolo para protocolo, nio é possivel enunciar um
teorema geral que represente esta propriedade. Veja a Segao 4.3 para um exemplo.
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resultando na perda de justiga para A, entao A pode provar tal mau comportamento a
um juiz em uma disputa externa. Em outras palavras, cada uma das outras entidades
tem garantia de justica fraca mesmo no evento de uma TTP mal comportada.

4.2.6 Tempestividade

Seja A uma entidade honesta. Entao A pode ter a certeza de que o protocolo sera
completado em algum momento. Quando isso ocorrer, o estado da troca é final, ou
qualquer alteracao neste estado nao reduz o grau de justica adquirido por A.

A propriedade de tempestividade apresenta sutilezas que impedem, no momento, uma
interpretagao formal satisfatéria. Apresentaremos uma discussdo detalhada sobre esta
propriedade no Capitulo 3.

4.3 O protocolo FPH

O FPH [19] foi proposto como um protocolo otimista para duas entidades, visando a
entrega certificada de mensagens. Os itens a serem trocados sao uma mensagem M
(originada pelo iniciador) e seu recibo |h|g (pelo respondente). Ambos os tokens C' e F
fornecidos pela TTP sao morfologicamente idénticos, o que resulta nos ataques descritos
na Secao 4.3.3. Nesta secao, utilizaremos a seguinte notacao especifica, além daquela
apresentada na Sec¢ao 2.1.1:

i. |hla =|H(H({M}k), PUp(K))|a: primeira parte da evidéncia de irretratabilidade
de origem da mensagem M, obtida por B;

i. |hlp = |[HH{M}k), PUr(K))|p: parte da evidéncia de irretratabilidade de
recebimento da mensagem M, obtida por A;

iii. |chave = K|4: segunda parte da evidéncia de irretratabilidade de origem de M,
obtida por B;

iv. |chave = K|7: segunda parte alternativa da evidéncia de irretratabilidade de origem
de M, obtida por B;

v. |[H(H{M}k), PUr(K),|h|a)|a: evidéncia de que A solicitou a intervengao da TTP;

vi. |[H(H{M}k), PUr(K), |h|a, |h|p)|5: evidéncia de que B solicitou a intervengao da
TTP:

vii. |H(|h|p)|r: assinatura da TTP sobre |h|p, que prova sua intervencao.
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4.3.1 Descricao do protocolo

Nesta secao descreveremos os trés componentes do FPH.

1. A— B:{M}k,PUr(K),|h|a (em caso de excecdo, B para)
2. B— A:|h|p (em caso de excecao, A executa o protocolo de cancelamento)

3. A — B :|chave = K|4 (em caso de excecao, B executa o protocolo de conclusao)

Figura 4.1: FPH: protocolo principal de troca

L. B—=T:H{M}k), PUr(K),|h|a, |h|s, [H(H{ M} ), PUr(K), [h|a, |h])|5

|H (cancelled, |h|g)|r (se cancelled = TRUE)

2.T— B: —
|chave = K|r (se cancelled = FALSE) finished := TRUFE

Figura 4.2: FPH: protocolo de conclusao

1. A=T: H{M}k), PUp(K),|h|a, [ HH({ M} k), PUp(K),|h|a)|a

\h| 5, [H (|| p)|r (se finished = TRUE)

22.T—A:
|H (cancelled, |h|a)|r (se finished = FALSE) cancelled := TRUE

Figura 4.3: FPH: protocolo de cancelamento

4.3.2 Representacao em espacgos de fitas e definicao de fitas
regulares

Nesta secao definiremos os rastros das fitas regulares para o protocolo principal e seus
subprotocolos (conclusao e cancelamento). O espago de fita ¥ pode ser formado por
qualquer combinagao de tais fitas.

Protocolo principal

A Figura 4.4 ilustra o protocolo principal do FPH.
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S
~

{M}k PUr(K) |h|x

|hly

|chave = K| x

O0<=0<=0
0<L=0<0

Figura 4.4: Protocolo principal
1. Uma fita s € Init[X,Y,x, M, |hly,{ M}k, h,*, %, K] se e s6 se s tem rastro da forma
(H{M}k PUr(K) [h|x, —[hly, +|chave = K|x )

onde XY € Tgme com X # Y, T € Ty, com Thgme € Ty, disjuntos, h =
H({M} g, PUr(K)) e H() é uma funcao de hash nao-inversivel e resistente a colisoes,
M é o item inicial de X, com descrigdo {M }k, |hly é o item inicial de Y, com
descricao h e K € K. A entidade associada a fita s € Init é A.

2. Uma fita s € Resp[X,Y,*, M, |h|y,G, h,*, %, G', K| se e s6 se s apresenta rastro da

forma
(-G G |h|lx, +|h|ly, —|chave = K|x )
A entidade associada a uma fita s € Resp é B.

Protocolo de conclusao

A Figura 4.5 ilustra o protocolo de conclusao do FPH.

Y T

H({M}k) PUr(K) |hlx |hly |[H(H{M}Kk) PUr(K) |hlx |bly)ly

oO<—o0
O0<—=o0

f2

Figura 4.5: Protocolo de conclusao

1. Uma fita s € Resp[X,Y, T, M, |h|y,G, h,Cr, Fr,G', K| se e s6 se s apresenta rastro
da forma
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(+H(G) G" |hlx |hly [HH{M}k) PUr(K) [blx [hly)ly, —f2)

onde fy = Cr = |(H (cancelled, |h|y))|7 é um token de cancelamento fornecido pela
TTP ao respondente, caso o protocolo tenha sido cancelado, e fo = |chave = K|
caso contrario. A entidade associada a uma fita s € Resp é B.

2. Umafita s € Serv[X,Y, T, M, |hly,{M}k, h,Cg, Fr, K] se e s6 se s apresenta rastro
da forma

(—H({M}k) PUr(K) |h|x |hly [H(H({M}k) PUr(K) |hlx [hly)ly, +f2)

A entidade associada a uma fita s € Serv é T.

Protocolo de cancelamento

A Figura 4.6 ilustra o protocolo de cancelamento do FPH.

H({M}k) PUr(K) [HH({M}k) PUr(K) |hlx)lx

O0<=0
0<=0

Cc2

Figura 4.6: Protocolo de cancelamento

1. Uma fita s € Init|X,Y, T, M,G", {M}k,h,Cy, F;, K] se e s6 se s apresenta rastro
da forma

(+H({M}x) PUr(K) [H(H({M} k) PUr(K) |hlx)]x, —c2)

onde ¢ = C; = |(H(cancelled, |h|x))|r é um token de cancelamento fornecido
pela TTP ao iniciador, caso o protocolo nao tenha sido ainda concluido (através
da execugao do protocolo de conclusao) e ¢o = |hly |H(|h|y)|r caso contrario. A
entidade associada a uma fita s € Init é A.

2. Uma fita s € Serv[X,Y, T, M,G",{M}x,h,Cy, Fi, K] se e s6 se s rastro da forma
(—H({M}k) PUr(K) |H(H({M}k) PUr(K) [h]x)|x, +c2)

A entidade associada a uma fita s € Serv é T

Os conjuntos Serv, Resp e Init sao dois a dois disjuntos.
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4.3.3 Verificacao do protocolo FPH

Nesta secao provaremos que o FPH falha em prover verificabilidade de TTP, mas consegue
garantir efetividade.

Efetividade

Para verificar a efetividade do protocolo, demonstraremos que se tanto A quanto B
completarem a troca sem tentarem abandonar o protocolo, entao é possivel obter s4, €
Init[A,«, T, M, |h|g,{ M}k, h,*, %, K] e sg € Resp[x, B,T, M,|h|g, G, h,*,x, G K|, com
G={M}k eG = PUr(K).

Teorema 4.3.1. Seja A wuma entidade associada a uma fita sp €
Init[A,«, T, M, {M }k, h,*,%, K|, M,K originados unicamente em % e K wuma
chave boa. Suponha que s, apresenta C-altura > 2 e a chave privada de B € sequra®.
Entao sa € Init[A,«, T, M, |h|g,{M}x, h,*,*, K.

Demonstragao. A primeira mensagem recebida por A (né (sa,2)) contém o termo
|h|B, que pode ser interpretado como um teste de autenticagao nao-solicitado [25] (h é
recentemente gerado por A a partir dos valores originados unicamente {M } x e PUr(K)).
Isso significa que existe um participante honesto B (tal que B # A), representado por
uma fita sgp € 3 em que |h|g é originado. Devemos considerar dois casos para sg (nao
consideraremos o caso em que B pode ser a TTP, pois consideramos os conjuntos T,,qme
e Ty, como sendo disjuntos):

1. sp € Init[B,x, T, M,*,{M}g, h,*,* K] e |h|p € term({sp, 1)). Pela origem tinica
de M, K concluimos que A = B, o que é uma contradicao.

2. sp € Resp[x, B, T,x,|h|g, G, h,*,x G «| e |h|p = term((sp,2)). Note que G e
G’ sdo nao-testaveis por B. Isso significa que B s6 pode recuperar M e testar
a igualdade G = {M}x ao receber K, ao passo que a igualdade G’ = PUr(K)
jamais poderd ser verificada por ele. Por outro lado, a igualdade h = H(G,G") é
testdvel. Portanto, sob o ponto de vista de A, o recebimento de |h|p significa que
B verificou que h = H(G,G’). Como A conhece os valores de G e G', pode concluir
que s € Resp[x, B, T, x, |h|g, {M}x, h,*,x, PUp(K), *|. Pela origem tnica de M e
pelo fato de K ser boa, A sabe de { M}k que B estd envolvido na mesma execugao
que ela, e portanto s4 € Init[A, B, T, M,|h|g,{M}k, h,*,*, K|. R

2Segura, neste contexto, significa conhecida apenas por B.
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Teorema 4.3.2. Seja B wuma entidade associada a uma fita sp €
Respl[x, B,T, X, |h|g, G, h,*,%,G',x]. Suponha que sp apresenta C-altura = 3 e que
a chave privada de A € sequra. Entao sp € Resp[x, B,T, M, |h|p, G, h,*,* G K], com
G={M}g.

Demonstragao. A tltima mensagem recebida por B (n6 (sg, 3)) pode ser interpretada
como um teste de autenticagao nao-solicitado [25]. Isso significa que existe um participante
honesto A (com B # A), representado por uma fita s4 € X em que |chave = K|,
é originado. Apenas fitas de iniciador possuem um termo com este formato, portanto
sa € Imit[A, *, %, %, %, * % x % K| (note que B deve confiar em A quanto a geragao de
uma chave K boa). Agora, B pode verificar se os demais valores estao corretos. Ele
verifica que G = {M}x através do deciframento de G com K. Pelo fato de K ser
boa, B conclui que G = {M}k foi originado por A, bem como h. Portanto, s, €
Init[A,, T, M, %, {M} g, h,* % K|, e sg € Resp[A, B,T,M,|h|g,G,h,*, G K], with

Verificabilidade de TTP

Nesta secao demonstraremos que o protocolo FPH nao prové verificabilidade de TTP.

Teorema 4.3.3. O FPH prové verificabilidade de TTP nas sequintes circunstancias:

e quanto a irretratabilidade de origem: dsp  tal que sp €
Resp[A, B, T, M,x,G h,x,*,G' K], com G = {M}kx,G' = PUpr(K) e K
boa. Seque que P so € Init[A,, T, M,+ {M}g, h,C,* K] com um token de
cancelamento C wvdlido (um token de cancelamento C é considerado vdlido se
C = |(H (cancelled,|h|4))|T)-

e quanto a irretratabilidade de recebimento: dsa tal que sy €
Init[A, B, T, M, |h|g,{M} g, h,* % K], com PRp() sequra. Seque que fsp €
Respl+, B,T,M,x, G, h,C,x,G' K| com G = {M}k,G" = PUr(K) e um token
de cancelamento C wvdlido (um token de cancelamento C' € considerado vdlido se

C = |(H(cancelled, |h|g))|r).

Demonstragao. Suponha que o protocolo prové verificabilidade de TTP quanto a
irretratabilidade de recebimento. Entao, Is4 € Init[A, B, T, M, |h|g, {M}k, h,*,*, K],
e como PRp() é segura, |h|g deve ter sido originada no segundo né de uma fita de
respondente, em uma execucao do protocolo principal, ou no primeiro né de uma fita
de respondente, em uma execu¢ao do protocolo de conclusao (neste caso, A estaria
participando como TTP, o que é impossivel devido ao fato de T,4me € Tty serem disjuntos).
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Portanto, concluimos que s4 apresenta C-altura > 2 em uma execucao do protocolo
principal.

Como supomos que o protocolo proveé verificabilidade de TTP, nao pode existir uma
entidade B que conhece um C' vélido para a execugao em que A esta envolvido (ou seja,
C = |(H(cancelled, | |g))|7» com T =T, =h = H({M}k, PUr(K))). Se tal entidade
existisse, entao C' teria sido originado em um dos seguintes casos:

1. protocolo de conclusao: C' foi produzido por T' em uma instancia do protocolo de
conclusao, apds a execucao de uma instancia do protocolo de cancelamento por
algum participante Z. Portanto, sgp € Resp[x, B,T,*, |h|g, G, h,C,*, G’ x| e Isz €
Init[Z,+,T,*, %, { M}k, h,C' % K], onde C" = |(H (cancelled,|h|z))|r. Note que os
parametros {M } x e K derivam do acordo entre as entidades B e Z, associada a sz,
sobre os valores H({M} k) e PUr(K), enviados na primeira mensagem da execugao
do protocolo de cancelamento. Neste caso, pela origem tnica de M, ou Z = A, ou
Z = B.

2. protocolo de cancelamento: C foi produzido por T' em uma instancia do protocolo de
cancelamento, executada antes de alguma instancia do protocolo de conclusao para
os mesmos valores de T and h. Portanto, sp € Init[B,x, T, x,x {M}x, h,C, * K|. R

O protocolo FPH permite ambos os cenarios, o que representa falha em garantir
verificabilidade de TTP. No primeiro caso, seja Z = B. A entidade A inicia uma troca
com o participante B, desonesto. B entao finge ser o iniciador de uma troca falsa, e
utiliza os valores recebidos de A na troca real para requerer o cancelamento da troca falsa
junto & TTP. A TTP fornece o token de cancelamento C" = |(H (cancelled,|h|g))|r = C
a B e marca a troca falsa como cancelada. Agora, B invoca a TTP para requerer
a conclusdo da troca real. A TTP identifica A como sendo o iniciador e verifica
que esta troca nao foi cancelada, fornecendo K a B, e marca a troca real como
concluida. Agora B pode prosseguir com o restante do protocolo principal, enviando
|h|p a A, ou pode simplesmente nao enviar mais nada a A, o que faria com que A
invocasse a TTP para cancelamento. Como a execucao ja foi concluida por B, A
obtém |h|p da TTP. Ao final da troca, sy € Init|A, B,T, M, |h|g,{M}k,h,** K] e
sp € Resp[x, B, T, M,|h|g,G, h,C,x,G' K], com G = {M},G = PUp(K) e um token
de cancelamento C' = |(H (cancelled, |h|g))|r vélido. Isso viola o Teorema 4.3.3 e reflete
um ataque previamente conhecido [37] ao protocolo FPH.

Se considerarmos o ultimo cendrio, um ataque [48] semelhante torna-se possivel. Se
B continuasse a execucao do protocolo principal logo apds o recebimento do token de
cancelamento C' da TTP, ao invés de invocar o protocolo de conclusdo, a entidade A
também obteria hp e B também conseguiria C.
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O que torna ambos os ataques possiveis é a similaridade dos tokens de cancelamento
fornecidos pela TTP em ambos os subprotocolos. Se a identidade do iniciador fosse
inserida nos tokens, nenhum dos ataques detectados seriam possiveis (C' e C seriam
diferentes).

4.4 O protocolo ZDB

O ZDB [62] foi proposto como um protocolo otimista para duas entidades, visando
irretratabilidade.  Existem alguns ataques publicados ao ZDB, bem como versoes
corrigidas [8, 24]. A troca ocorre em dois passos: Primeiro, o iniciador troca um termo
C (que é uma mensagem M cifrada sob uma chave K, inicialmente desconhecida pelo
respondente) por um recibo FOR¢. A seguir, o iniciador troca a chave K por outro recibo,
EORy. Estes dois recibos formam o item o’ do respondente. Nesta se¢ao, utilizaremos a
seguinte notagao especifica, além daquela apresentada na Secao 2.1.1:

i. ex(M) e dig(M): ciframento e deciframento da mensagem M com a chave K;
ii. C' = ex(M): texto cifrado contendo a mensagem M;

iii. L = H(M,K): identificador que liga C a K (H() é uma funcdo de hash
criptografico);

iv. fi, fa,..., fs: marcadores de mensagens, utilizados para indicar o propdsito das
mensagens que os contém;

v. PUr(K) ciframento da chave K sob a chave publica da TTP;

vi. siga(W): assinatura digital da entidade A sobre a mensagem W, utilizando a chave
privada de A. O esquema utilizado nao deve permitir que W seja recuperavel a
partir da assinatura;

vii. FOO¢ = siga(fi, B, L,C): evidéncia da origem de C;
viii. EOR¢c = sigp(f2, A, L, EOO¢): evidéncia do recebimento de C/

ix. FOOg = siga(fs, B, L, K): evidéncia da origem de K;

x. FORg = sigp(f1, A, L, EOOk): evidéncia do recebimento de K;

xi. subg = siga(fs, B, L, K,TTP, EOO¢): evidéncia da submissao de K a TTP;
xii. cong = sigrrp(fs, A, B, L, K): evidéncia da confirmagao de K pela TTP;

xiii. abort = sigrrp(fs, A, B, L): evidéncia de cancelamento;
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4.4.1 Descricao do protocolo

Nesta se¢ao descreveremos os trés componentes do ZDB.

1. A= B: fi,f5,B,L,C, T, PUp(K), EOO¢, subg (em caso de excegao, B para)

22.B — A : f3,A L,EORc (em caso de excegdo, A executa o protocolo de
cancelamento)

3. A= B : f3,B,L,K,EOOK (em caso de excegdo, B executa o protocolo de
conclusio)

4. B— A: f;,A,L, EORk (em caso de excegao, A executa o protocolo de conclusio)

Figura 4.7: ZDB: protocolo principal

1. U—-T: fl,fg,f57A,B,L,T, PUT(K),SUbK,EOOC,EORC

g fs, A, B, L,abort (se aborted = TRUE)
" fa, f6, A, B, L, K, cong, EOR¢ (se aborted = FALSE) finished := TRUE

2. T —

Figura 4.8: ZDB: protocolo de conclusao

1. A=T: f7vB7L7SigA(f7vB7L)

o T A fo, fo, A, B, L, K, cong, EOR¢ (se finished = TRUE)
T — A:
fs, A, B, L,abort (se finished = FALSE) aborted :== TRUE

Figura 4.9: ZDB: protocolo de cancelamento

4.4.2 Representacao em espacos de fitas e definicao de fitas
regulares
Nesta secao definiremos os rastros das fitas regulares para o protocolo principal e seus

subprotocolos (conclusao e cancelamento). O espaco de fita ¥ pode ser formado por
qualquer combinacao de tais fitas.
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Protocolo principal

A Figura 4.10 ilustra o protocolo principal do ZDB.

S
h<

J1,f5,Y,L,C,T,PUr(K),EOO¢,subk

f2,X,L,EORc

f3,Y,L,K,EOOk

O<=0<=0<=0
0<=0<=0<=0

f4,X,L,EORK

Figura 4.10: Protocolo principal

1. Uma fita s € Init[X,Y,T,M, K, FEORc, EORk,C, PUr(K), EOO¢, EOO, *, *, L]
se e sO se s apresenta rastro da forma

(+H{fi Y LCT PUr(K) EOO¢ subg,
— f, X L EORg,

+f3Y L K EOOk,

— f1 X L EOR¢)

onde XY € Tume com X # Y, T € Ty com Thyme €
Ty, disjuntos, K € K. A  entidade associada a uma fita s €
Init[X,Y,T,M, K, EORc, EORk,C, PUr(K), EOO¢c, EOOy, *, %, L] é A.

2. Umafitas € Resp[X,Y, T, M, K, FEORc, EORf,Gs,G3, EOOc, EOOk, %, %, G, G4]
se e s se s apresenta rastro da forma

(—{fi [sY GiL G2 T G3 EOO¢ G4,
+ f» X Gy EOR¢,

— f3Y G1 K G5,

+ f1 X G EORc)

onde Gi,Gy,G3,G4,Gs € A (que é o conjunto de todos os termos possiveis
em X [57]) ndo sdo testdveis por Y. Embora alguns destes termos possam
tornar-se testdveis por B em algum momento (como G5 = EOOg, que torna-se
testdvel tao logo B recebe K), eles nao sao testaveis no momento em que B 0s
recebe, e portanto sao representados desta forma. A entidade associada a fita
s € Resp|X,Y,T,M,K, EOR¢, EORk,Gs,G3, EOO¢c, EOOk, %, %,G1,G4] é B.
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Protocolo de conclusao

A Figura 4.11 ilustra o protocolo de conclusao do ZDB.

fi,02, 05, X, Y{L ou G1},T,{PUr(K) ou G3},{subx ou G4},EOOc,EORc

0<=0
0<=0

ma2

Figura 4.11: Protocolo de conclusao

1. Uma fita s € Init[X,Y, T, M, K, EOR¢c, EORy,C, PUr(K), EOO¢, EOOk, abort,

cong, L] se e s6 se s apresenta rastro da forma

<+f1 f2 f5 X Y L T PUT(K) subK EOOC EORC, —f2>

onde mso=fs, X,Y, L ,abort se o protocolo foi cancelado, e my =
fa, f6, X, Y, L, K, cong, FOR¢ caso contrario. A entidade associada a uma fita s €
Init[X,Y,T,M, K, EORc, EORf,C, PUr(K), EOO¢c, EOOy, abort, cong, L] é A.

2. Umafitas € Resp[X,Y,T,M, K, EORc, EOR, Gy, Gs, EOO¢, EOOk, abort, cony,

G, G4 se e 86 se s apresenta rastro da forma

(+H s XY G T Gs Gy EOOc EORc, —ms)

A entidade associada a uma fita s € Resp|X,Y,T, M, K, EOR¢, EORk,Gs, G3,
EOO¢, EOOg, abort, cong, Gy, G4 é B.

3. Uma fita s € Serv[X,Y,T,M, K, EOR¢, C, PUr(K), EOOc, abort, cong, L, subg| se € s6 se s
apresenta rastro da forma

<—f1 f2 f5 XY LT PUT(K) SUbK EOOC EORC, +m2>

A fita asociada auma fita s € Serv[X,Y, T, M, K, EOR¢,C, PUp(K), EOO¢, abort,
cong, L, subk| é T.
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Protocolo de cancelamento

A Figura 4.12 ilustra o protocolo de cancelamento do ZDB.

f7,Y,L,siga(f7,Y,L)

c2

0<=0
0<=0

Figura 4.12: Protocolo de cancelamento

1. Uma fita s € Init[X,Y, T, M, K, FEOR¢c, EORy,C, PUr(K), EOO¢c, EOOk, abort,
cong, L] se e 86 se s apresenta rastro da forma

(+frY Lsiga(fr Y L), —c3)

onde ¢co = fo, f6, A, B, L, K,cong, FEOR:z se o protocolo foi concluido, e ¢
= fs, A, B, L,abort caso contrario. A entidade associada a uma fita s €
Init| X, Y, T,M, K, EOR¢, FORk,C, PUr(K), EOO¢, EOOf, abort, conk, L] é A.

2. Uma fita s € Serv[X,Y, T, M, K, EOR¢,C, PUr(K), EOO¢, abort, conk, G1, subk]
se e sO se s apresenta rastro da forma

(—f2Y Gy siga(fr Y G1), +ca)

A entidade associada a uma fita s € Serv[X,Y,T, M, K, EOR¢,C, PUr(K), EOO¢,
abort, cong, Gy, subk| é T.

Os conjuntos Serv, Resp e Init sao dois a dois disjuntos.

4.4.3 Verificagcao do protocolo ZDB

Na Secao 3.2.3, apresentamos a estrutura geral do nosso ataque do termo nao-testavel,
que explora uma falha de seguranca caracteristica de diversos protocolos otimistas de
trocas justas. Nesta secao, exemplificaremos tal ataque, detalhando como o ZDB falha
em garantir tempestividade [24].
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Tempestividade

A definicao dos rastros de respondente do ZDB evidencia trés termos nao-testaveis a B
— G1, G35 e G4 — presentes no pedido de intervengao do protocolo de conclusao. Ao ser
invocada, a TTP T realizaria, entre outros, os seguintes procedimentos:

1. Decifrar G3 e obter K’; se A é honesto, K’ = K, caso contrario, podemos ter
K'# K;

2. Gy =L =H(M,K');
3. Gy = subg = siga(fs, B, L, K, T, EOO¢).

Se algum dos testes acima falhar, T declara que o pedido de intervencao ¢é invalido
e nao se involve na troca. Assim, um iniciador mal-intencionado poderia forjar qualquer
destes trés termos, e B s6 perceberia tarde demais. A Figura 4.13 ilustra o ataque.

A B TTP
f1,£5,B,G1,C,T,G3,EOOc,G4

f2,A,G1,EORc

f7,B,L,siga(f7,B,L)

fs,A,B,L,abort

(Péra)
f1,f2,f5,A,B,G1,T,G3,G4,EOO¢c,EORc

(Testa G, G3 e Gy)

Ped_Invdlido
(Preso) (Péra)

Figura 4.13: Ataque do termo nao-testavel sobre o ZDB, com G, G3 e G4 nao-testaveis.

Como podemos perceber, um iniciador A malicioso poderia enviar um L, subgx ou
PUr(K) ilegitimos a B, na primeira mensagem do protocolo. Se os demais termos
fossem vélidos, B prosseguiria para a segunda mensagem do protocolo, revelando seu item
parcial FOR¢. Se A abandonasse a execu¢ao do protocolo neste momento, simplesmente
fechando o canal de comunicacao, B estaria preso na execuc¢ao, incapaz de construir um
pedido de intervencao com a informacao reunida. Note que A poderia ainda executar
o protocolo de cancelamento junto a TTP, obtendo um o token de cancelamento abort.
Este token constitui evidéncia de cancelamento para A, que pode entao comprovar seu
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“bom-comportamento” a um juiz externo, enquanto B — a entidade de fato honesta — nao
obtém nenhuma evidéncia de que participou da troca.

Embora esta falha nao implique em perda de justica, j& que B nunca revela a
outra metade FORy de seu item, ela pode resultar em uma entidade honesta ser
julgada inadequadamente, além de evitar que ela possa terminar o protocolo de maneira
adequada.
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Conclusao e trabalhos futuros

Embora de aparéncia enganosamente simples, os protocolos criptogréaficos sao artefatos
dificeis de se projetar corretamente. Por esta razao, técnicas de verificagao formal fazem-se
necessarias nao sé para auxiliar na deteccao e correcao de falhas de seguranca, mas
também como argumento para correcao de novos protocolos. Existem registros de sucesso
na aplicacao de algumas técnicas a protocolos de trocas justas — ainda que tais técnicas
tenham sido desenvolvidas para protocolos classicos — conforme discutido na Secao 2.3.6.
A adaptagao proposta para o método de espacos de fitas, apresentada no Capitulo 4, foi
capaz de detectar falhas de seguranca desconhecidas até entao. No entanto, a completude
de tal adaptacao sob o ponto de vista formal é ainda um problema em aberto, que sé pode
ser devidamente estudado sob a luz de propriedades de trocas justas mais bem-definidas
que aquelas atualmente disponiveis.

A auséncia de consenso na interpretagao das propriedades de trocas justas nao
prejudica apenas a aplicacao de técnicas de verificagao formal sobre estes protocolos.
Seu projeto também se torna mais sucetivel a falhas, gerando especificagoes ambiguas
e incompletas, conforme discutido no Capitulo 3 sobre tempestividade. Buscando
resolver este impasse, diversos autores tém buscado formalizar ao menos parcialmente
tais propriedades [22] [21] [28].

Além de técnicas formais, outras metodologias podem ser utilizadas para auxiliar o
de projeto de protocolos livres de falhas. Ao estudar protocolos previamente propostos
e ataques sobre eles, alguns autores tém contribuido com diretrizes para projeto [30] [1].
Embora representem conceitos a principio informais, diretrizes de projeto condensam
licoes aprendidas por pesquisadores e podem evitar que projetistas incidam nos mesmos
erros que seus antecessores. Na Secao 3.3, apresentamos nossa prépria contribuicao na
forma de diretrizes para projeto de protocolos tempestivos de trocas justas.

Na Secao 2.3.4 apresentamos o problema da validacao de itens, procedimento
fundamental para o estabelecimento de justica em protocolos de trocas justas. Embora
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existam diversas abordagens para a validagao, todas dependem da disponibilidade de
uma descricao univoca do item a ser validado; de que tal descricdo constitui é assunto
raramente tratado.

Assim, a troca justa de itens indescritiveis é ainda um problema em aberto. Itens de
multimidia, como arquivos de musica, video e imagens, se enquadram nesta classificacao,
e sao atualmente o carro-chefe do comércio eletronico. Assim, o estudo de soluctes justas
para a troca e compra/venda destes itens se faz necessdrio. Tentativas recentes aplicaram
protocolos pessimistas para este fim [7], ainda que tal solugao nao seja eficiente, tampouco
adequada sob o ponto de vista do usuario. Idealmente, os trabalhos futuros nesta area de
pesquisa deveriam focar em métodos de validacao para itens indescritiveis, orientados ao
projeto de protocolos otimistas de trocas justas.
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Apeéendice A

Descricao de protocolos susceptiveis
ao ataque do termo nao-testavel

Neste apéndice estao disponiveis as descricoes dos protocolos que serviram como casos
de estudo para nossa discussao sobre o ataque do termo nao-testavel, apresentada no
Capitulo 3. As tnicas excegoes sao o FPH [19] e o ZDB [62], que se encontram descritos
nas Secoes 4.3 e 4.4, respectivamente.

A.1 BWZZ [6]

A.1.1 Notacao

i. C: contrato a ser assinado por A e B;
ii. (M, R): par de nonces escolhido aleatoriamente por A;

iii. (SIGA(A,B,T,C,Z),M,R): assinatura de A sobre o contrato; é o item a ser
trocado por SIGg(A, B, T,C,Z);

iv. SIGR(A,B,T,C,Z): assinatura de B sobre o contrato; é o item a ser trocado por

(SIG4(A,B,T,C, Z), M,R);

v. Z = PUr(A, B, H(C), M, R);
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Apéndice A. Descricao de protocolos susceptiveis ao ataque do termo nao-testavel

A.1.2 Descricao

1.

2.

3.

A— B:SIGA(A,B,T,C,Z) (B checa a assinatura; para em caso de exce¢ao)
B — A:SIGR(A,B,T,C,Z) (A checa a assinatura; para em caso de excegao)

A — B: M,R (B computa Z, compara o resultado com o Z recebido previamente;
executa o protocolo de conclusao em caso de excegao)

Figura A.1: BWZZ: protocolo principal de troca

. B—=T:5IGA(A,B,T,C,Z),SIG(A,B,T,C,Z) (T checa ambas as assinaturas,

decifra Z, checa o resultado; para em caso de excegao)
T — B:SIGA(A,B,T,C,Z), M,R

T — A:SIGg(A, B, T,C,Z)

Figura A.2: BWZZ: protocolo de conclusao

A.2 BWZZ melhorado [45]

A.2.1 Notacao

i.

ii.

iii.

1v.

vi.

vii.

C'": contrato a ser assinado por A e B;
(M, R): par de nonces escolhido aleatoriamente por A;

(siga, M, R): assinatura de A sobre o contrato; é o item a ser trocado por

SIGE(A,B,T,C, Z);

sigg = SIGg(A,B,T,C,Z): assinatura de B sobre o contrato; é o item a ser
trocado por (SIGA(A, B, T,C,Z), M, R);

. siga = SIGA(A, B, T,C, Z)

Z = PUr(A, B, H(C), M, R):

regproofx: evidéncia de que X esta de fato recorrendo a TTP por auxilio.
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A.2.2 Descrigao

1.

2.

A — B : siga (B checa a assinatura; para em caso de excegio)

B — A : sigp (A checa a assinatura; executa o protocolo de cancelamento em caso
de excegao)

A — B: M,R (B computa Z, compara o resultado com o Z recebido previamente;
executa o protocolo de conclusao em caso de excegao)

Figura A.3: BWZZ melhorado: protocolo principal de troca

. B—T:siga,sigg,reqproofp

SIGr(“cancelled”, sigg) (se cancelled = TRUE)

2. T — B:
- M, R (se cancelled = FALSE) finished := TRUE
Figura A.4: BWZZ melhorado: protocolo de conclusao
1. A— T :siga, reqgproofa
5 T B sigp (se finished = TRUE)

: SI1Gr(“cancelled”, siga) (se finished = FALSE) cancelled := TRUE

Figura A.5: BWZZ melhorado: protocolo de cancelamento

A.3 Componente de pagamento do Zuo-Li [64)]

A.3.1 Notacao

.

ii.

iii.

1v.

C = (A, B, TTP,ChequeSN, Price,TS,H(KP), H{KP}k));
SIGg(C,Z): cheque digital de B; é o item a ser trocado por K P;
K P: arquivo de A; é o item a ser trocado por SIGg(C, Z);

{KP}k: KP, cifrado com uma chave simétrica K; B obteve este termo previamente
a execucao do protocolo de pagamento;

ChequeSN: ntmero de série do cheque digital de B;
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vi. Price: preco de K P, acordado previamente por B e A;
vii. T'S: timestamp;

viii. Z = PUr(A, B, K);

A.3.2 Descricao

1. A— B:C,Z,SIG4(C, Z) (B checa cada campo de C' e a assinatura; para em caso
de excegao)

2. B— A:SIGg(C,Z) (A checa a assinatura; para em caso de excegao)

3. A— B : K (B decifra {KP}g, aplica o hash sobre o resultado e compara com
H(K P); executa o protocolo de conclusao em caso de exce¢ao)

Figura A.6: Componente de pagamento do Zuo-Li: protocolo principal de troca

1. B—=T:C,Z,8IGA(C,Z),SIGp(C, Z) (T checa cada campo de C, checa ambas
as assinaturas, decifra Z; para em caso de exce¢ao)

2. T—-B: K

3. T - A:SIGR(C, Z)

Figura A.7: Componente de pagamento do Zuo-Li: protocolo de conclusao

A.4 CEMI1 [35]

A.4.1 Notagao

i. M: mensagem de A; é o item a ser trocado por SIGg(Z);

ii. SIGp(Z): confirmagao de que B recebeu a mensagem M; é o item a ser trocado
por M;

iii. R: monce gerado por A;

iv. Z = PUp(A, B, M, R);
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A.4.2 Descricao

1. A— B:Z (B para em caso de excegao)
2. B— A:SIGp(Z) (A checa a assinatura; para em caso de excegao)

3. A— B: M,R (B computa Z, compara o resultado com o Z recebido previamente;
executa o protocolo de conclusao em caso de excegao)

Figura A.8: CEM1: protocolo principal de troca

1. B—T:Z,SIGp(Z) (T checa a assinatura, decifra Z; para em caso de excecao)
22 T—B:MR

3. T — A:S5IGg(2)

Figura A.9: CEM1: protocolo de conclusao

A.5 CEM2 [35]

A.5.1 Notacao
i. M: mensagem de A; é o item a ser trocado por SIGp(Z);

ii. SIGp(Z): confirmagdo de que B recebeu a mensagem M; é o item a ser trocado
por M;

iii. Z= PUrp(A, B, PUg(M));

A.5.2 Descrigcao

1. A— B:Z (B péara em caso de excegao)
2. B— A:SIGg(Z) (A checa a assinatura; para em caso de excegao)

3. A - B : PUg(M) (B computa Z, compara o resultado com o Z recebido
previamente,decifra PUg(M); executa o protocolo de conclusao em caso de excegao)

Figura A.10: CEM2: protocolo principal de troca
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1. B—T:Z,SIGg(Z) (T checa a assinatura, decifra Z; para em caso de excegao)
2. T — B: PUs(M)

3. T — A:SIGg(Z)

Figura A.11: CEM2: protocolo de conclusao

A.6 CEM tempestivo [35]

A.6.1 Notacgao

i. M: mensagem de A; é o item a ser trocado por SIGg(Z);

ii. SIGg(Z): confirmagao de que B recebeu a mensagem M; é o item a ser trocado
por M,

iii. ta: timeout de A; representa o tempo maximo que A esta disposta a aguardar pela
conclusao da troca;

iv. Z = PUr(A,B,PU(M));

A.6.2 Descricao

1. A— B :SIG4(ta, Z) (B checa a assinatura, checa se ainda tem tempo hébil para
concluir a troca; para em caso de excecao)

2. B— A:SIGp(Z) (A checa a assinatura; para em caso de excegao)

3. A - B : PUg(M) (B computa Z, compara o resultado com o Z recebido
previamente, decifra PUg(M); executa o protocolo de conclusao em caso de excegao)

Figura A.12: CEM tempestivo: protocolo principal de troca
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1. B—=T:S81GA(ta,Z),SIGp(Z) (T checa ambas as assinaturas, checa se t4 ainda
nao ocorreu, decifra Z; para em caso de excegao)
2. T — B: PUs(M)
3. T — A:S5IGg(Z)

Figura A.13: CEM tempestivo: protocolo de conclusao



