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Resumo

Marcas d’agua vém sendo utilizadas em varios tipos de arquivos de multimidia, como
audio, video e imagens de bitmap, para combater sua copia e distribuicao ilegais. So-
mente com a populariza¢do dos Sistemas de Informagao Geogréfica (GIS) e da utilizagao
de dados espaciais na Web, marcas d’agua para mapas vetoriais ganharam maior atengao,
principalmente porque este tipo de imagem possui produgao cara, mas pode ser reprodu-
zido facilmente. Esse trabalho revisa o método RAWVec, que insere uma marca d’agua
representada por uma imagem raster ou bitmap num mapa vetorial, e apresenta uma
alternativa publica para tal método.



Abstract

Watermarks have been used for a long time in several digital media to avoid the illegal copy
and distribution of these items. Only with the popularization of Geographic Information
Systems (GIS) and the use of spatial data on the Web, watermarks for vector maps gained
more attention, mostly because vector maps are expensive to produce, but easy to copy.
This work reviews the RAWVec Method that embeds a watermark, in the form of a
bitmap image, into digital vector maps; and presents a semi-blind alternative method.
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"The scientist does not study Nature because it is useful; he studies it because he delights
in it, and he delights in it because it is beautiful. If Nature were not beautiful, it would
not be worth knowing, and if Nature were not worth knowing, life would not be worth
living”

Henri Poincaré
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Capitulo 1

Introducao

Imagens geralmente sao armazenadas no computador como uma matriz, em que cada
elemento representa a cor ou intensidade de um pixel. Essas imagens sao conhecidas como
bitmap ou raster. Mapas vetoriais sao imagens representadas por estruturas geométricas,
como pontos e circulos, portanto sao imagens facilmente escaldveis, que possuem um
tamanho menor e sao facilmente atualizadas.

Uma marca d’dgua é uma informagao adicionada de forma imperceptivel num dado
digital, geralmente com o objetivo de combater cépia e distribuicao ilegais de arquivos
multimidia como imagens, videos e audio. Nos tultimos anos, no entanto, marcas d’agua
em mapas vetoriais tém recebido maior atencao, especialmente devido a popularidade dos
Sistemas de Informacao Geografica (GIS) e da utilizagao de dados espaciais na Web.

O objetivo desse trabalho é rever o Método de Marcas d’Agua Raster em Mapas
Vetoriais (RAWVec) [9], propor uma alternativa piblica para tal método e analisar a
robustez e eficiéncia dos dois métodos. A principal vantagem do método RAWVec é a
utilizagao de uma imagem raster ou bitmap como marca d’agua ao invés de uma sequéncia
bindria. Assim, a verificacao da marca d’agua é mais completa, e pode ser feita tanto por
algoritmos probabilisticos como pelo olho humano.

Um M¢étodo de Marca d ’Agua é composto por dois algortimos, o algoritmo de insercao
e o algoritmo de detec¢ao. Durante o algoritmo de insercao, uma marca d’agua deve
ser inserida no dado original, resultando em um novo dado marcado protegido contra
copia. Para testar se um determinado dado de prova é uma cépia nao autorizada do dado
marcado, o algoritmo de deteccao deve ser utilizado para extrair uma marca d’agua do
dado prova, que deve, finalmente, ser comparada com a marca d’agua usada originalmente.
O algoritmo de deteccao geralmente precisa de alguma informagao extra, chamada de
chave.

Marcas d’agua podem ser classificadas como publicas (blind) ou privadas (non-blind).
Métodos de marcas d’agua privados utilizam o dado original, que foi marcado durante
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o algoritmo de deteccao, além da chave e do dado de prova. Ja os métodos piblicos
nao utilizam o dado original durante o algoritmo de deteccao; assim a deteccao pode ser
realizada por qualquer um sem que nenhuma informacao adicional, além da chave, seja
necessaria. A maioria dos métodos de marca d’agua sao publicos, pois eles possuem maior
aplicabilidade, enquanto os métodos privados geralmente sao mais eficientes.

Além disso, marcas d’agua também podem ser classificadas como semi-piblicas (semi-
blind). Neste caso, uma versao marcada ou alterada do mapa vetorial original é utilizada
durante a deteccao. Note que o mapa original é usado, mas nao é revelado durante a
deteccao. Assim, um método semi-ptiblico possui a mesma aplicabilidade de um método
publico.

O método SB-RAWVec é uma alternativa semi-ptiblica para o método RAWVec e
utiliza Criptografia Visual [11] para dividir a imagem raster utilizada como marca d’dgua
em duas. O objetivo da Criptografia Visual é dividir uma imagem em duas ou mais
partes de tal maneira que a imagem s6 possa ser reconhecida quando as duas partes
forem sobrepostas e nao é possivel conseguir nenhuma informacgao a respeito da imagem
a partir de um subconjunto préprio das partes. Neste trabalho consideramos somente o
caso em que imagens sao divididas em duas partes. Com a marca d’agua dividida em
duas, dois mapas marcados sao gerados, um para publicacao e um que ird substituir o
mapa original no algoritmo de deteccao.

Tanto o método RAW Vec, quanto o método SB-RAW Vec, inserem marcas d’dgua em
mapas vetoriais no dominio espacial, ou seja, o algoritmo de insercao modifica as coorde-
nadas das estruturas presentes no mapa vetorial. Outras maneiras de inserir uma marca
d’adgua em um mapa vetorial incluem transformadas (Transformada Wavelet Discreta ou
DWT, Transformada Discreta de Fourier ou DFT e Transformada Discreta de Cosseno
ou DCT) e algoritmos derivados de modelos 3D.

Os resultados apresentados nesse trabalho encontram-se publicados em conferéncias.
O Método RAW Vec é descrito e analisado em [10]. Este artigo obteve o prémio de melhor
artigo do congresso. O Método SB-RAWVec e sua andlise encontram-se em [8].

1.1 Trabalhos Correlatos

Vaérios métodos de marca d’agua em mapas vetoriais podem ser encontrados na literatura,;
em sua maioria, os métodos sao publicos. Abaixo, apresentamos uma breve descricao e
avaliacao de alguns métodos.

Um método privado, baseado no dominio espacial, pode ser encontrado em [13]. Nele,
o mapa vetorial é dividido em blocos e em cada bloco um bit da marca d’agua é inserido
de forma aditiva. Este método é robusto contra ataques de transformacao, remocao de
vértices, adigao de ruido aleatério, mas é vulneravel a ataques de cropping.
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Em [19] um método publico, baseado no dominio espacial, é apresentado; nele, um
dado multibit é inserido como marca d’agua. Tal método s6 é robusto contra adicao de
ruido aleatorio, sendo vulneravel a ataques de transformacao e a adigdo ou remocao de
dados. Apesar disso, o algoritmo possui vantagem de controlar facilmente a distorcao
inserida no mapa marcado.

Outro método publico, baseado no dominio espacial, pode ser encontrado em [5]. O
mapa vetorial é dividido em blocos, e para cada bloco é usada uma mascara que possui
tamanho arbitrario. Cada mascara é dividida em dois triangulos que sao deslocados de
acordo com o bit da marca d’agua. Apesar de ser robusto contra adicao de ruido aleatoério
e reordenacao de objetos, o método é vulneravel contra ataques de transformacao e o erro
adicionado ao mapa vetorial nao pode ser controlado.

Além de métodos baseados no dominio espacial, existem também os métodos baseados
em transformadas. Em [20] é apresentado um método piblico baseado na Transformada
Discreta de Cosseno (DCT), em que cada oito vértices sao combinados em uma unidade,
onde um bit da marca d’agua é inserido. Para combinar os vértices em unidades, o método
usa a alta correlacao entre as coordenadas de um vértice, uma das caracteristicas mais
importantes de mapas vetoriais. Este método ¢é reversivel, ou seja, é possivel recuperar o
mapa vetorial original durante o algoritmo de deteccao e extracao da marca d’agua.

Um método publico, baseado na Transformada Wavelet Discreta (DWT), robusto con-
tra ataques de transformagao e de adi¢ao de ruido aleatdrio pode ser encontrada em [6],
enquanto um exemplo de outro método ptblico, mas baseado na Transformada Discreta
de Fourier (DFT), é descrito em [16]. Tal método é robusto contra transformagoes, re-
ordenacao de dados e adi¢ao de ruido aleatério. Este tipo de método depende de um
grande numero de vértices para ser confiavel, e sua carga computacional cresce muito
rapidamente com o ntimero de vértices.

Em [12] encontramos a descri¢ao de um método privado, baseado em dominio de mesh-
spectrum. O método original aborda somente imagens em 3D, mas em [14] o método é
adaptado e expandido para imagens 2D. Tal método é robusto contra ataques de trans-
formacao, adicao de ruido aleatério, cropping e adicao de vértices.

Baseado em interpolagao, o método encontrado em [17] representa a marca d’agua por
bits e adiciona vértices ao mapa original durante o algoritmo de insercao. Este esquema
utiliza propriedades e caracteristicas especiais de certos tipo de mapas vetorias, nao sendo
tao genérico quanto a maioria dos métodos.

O método publico descrito em [15] calcula uma representagao do mapa vetorial, criando
uma matriz adjacente. A partir dessa matriz os pontos sao classificados e selecionados
em grupos, para entao, serem marcados. Este método ¢é robusto contra cropping e adigao
de ruido aleatério.

As duas alternativas do método RAW Vec - original e semi-ptiblica - mostram-se ro-
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bustas contra diversos ataques, tais como ataques de transformacao, ataques de cropping,
ataques de insercao e alteracao na ordem de objetos, ataques de insercao de ruido aleatério
e, principalmente, ataques combinados. Ambas sao baseadas em dominio espacial e per-
mitem parametrizacao da distorcao a ser inserida no mapa vetorial. Além disso, ambas
usam imagens raster como marca d’agua, permitindo que a verificacao seja realizada tanto
por um método computacional quanto por um observador humano.

1.2 Organizacao do Texto

As descrigoes do Método RAWVec e sua alternativa semi-publica sao apresentadas no
Capitulo 2, assim como algumas funcgoes e algoritmos utilizados pelos dois métodos. No
Capitulo 3, testes realizados com cada método sao apresentados, além da andlise de ata-
ques comuns na area. Finalmente no Capitulo 4 sao apresentadas as conclusoes e os
trabalhos futuros.



Capitulo 2

O Método RAW Vec

Duas variantes do método RAW Vec, para marcas d’dgua raster em mapas vetoriais, sao
descritos nesse capitulo: a versdo original [10] e a semi-piblica [8]. Além disso, tanto o
Método RAWVec quanto o Método SB-RAW Vec ultilizam duas fungdes w() e v() e um
algoritmo de Point Pattern Matching. Esses conceitos também sao descritos nas segoes a

seguir.

2.1 Funcoes Auxiliares

A funcao w() modifica a matriz quadrada A,, da seguinte forma: seja A uma matriz
quadrada de ordem n; entdo B = w(A) tem b;; = ayy, ondeu =n—i+lev=n—j+1.

Definigao 2.1.1. Seja A = (a;;) wma matriz quadrada de ordem n. Definimos a fungao
w(), tal que w(A) = (w;;) = (au) € uma matriz quadrada de ordem n, onde w =n—1i+1

ev=n—7+ 1.

A Figura 2.1 mostra um exemplo de aplicagao da funcao w().

1 2 3 4 16 15 14 13
5 6 7 8 12 11 10 9
A=1 9 1011 12 |==v@A=1 % 7 § 5
13 14 15 16 4 3 2 1

Figura 2.1: Exemplo de aplicacao da fungao w(A).
E importante observar algumas propriedades importantes da func¢ao w():

(a) Propriedade 1: w(w(A)) = A
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(b) Propriedade 2: ¢* w(A) = w(cx* A)
(c) Propriedade 3: w(A) +w(B) =w(A+ B)

A marca d’agua usada nos dois métodos é uma imagem bitmap, ou imagem raster, que
é representada por uma matriz bi-dimensional, cujos elementos armazenam as informagoes
de cor e intensidade de cada pixel. O mapa vetorial também deve ser representado como
uma matriz através da fungao v(), descrita a seguir.

A fungao v() calcula a representacao por pontos P de um mapa vetorial M. Mapas
vetoriais sao formados por estruturas geométricas e, baseado nos pontos dessas estruturas
geométricas, é possivel criar uma representagao por pontos P = v(M). Para tal, cada
estrutura deve ser decomposta em pontos segundo o seu tipo:

e Objetos pontuais: Estruturas descritas por pontos, como simbolos e textos. Neste
caso as coordenadas de cada ponto devem ser armazenadas.

e Objetos lineares: Estruturas descritas por uma seqiiéncia de pontos, como linhas e
poligonos. As coordenadas de cada ponto devem ser armazenadas em seqiiéncia.

e Objetos parametrizados: Estruturas descritas por parametros, como circulos e elip-
ses. Neste caso o objeto pode ser segmentado em alguns pontos que sao armaze-
nados; ou os pontos principais sao armazenados. Se o objeto for um circulo, por
exemplo, podem ser armazenados alguns pontos do circulo, ou somente o seu centro.

0,0 10,0
[ ] [ ] L ] [ ] [ ] L ] [ ] [ ] -
[ ] | ] [ ] [ ] [ ] [ ] [ ] [ ]

- - L] - - - - - - - -
0.5 10,5
objects | line letter A | circle (r=1)

VNS

o[ 14 |72 71708081 [82]23

Figura 2.2: Exemplo de aplica¢ao da funcao v().



2.2. O Algoritmo de Point Pattern Matching 7

Cada coordenada deve possuir uma referéncia ao seu objeto original, pois somente
assim é possivel reconstruir cada estrutura do mapa vetorial a partir da representacao por
pontos. Um exemplo de aplica¢ao da fungao v() é mostrado na Figura 2.2.

2.2 O Algoritmo de Point Pattern Matching

O i-ésimo ponto em P = v(M) corresponde ao i-ésimo ponto em @ = v(M’). Assim, se
o mapa vetorial N é realmente o mapa vetorial M’ entao o i-ésimo ponto em v(M) deve
corresponder ao i-ésimo ponto em P = v(N). Entretanto, o mapa vetorial N pode ser
obtido a partir de uma transformacao 1" aplicada em M’ e a relacao entre os pontos pode
nao ser tao simples. Um algoritmo de Point Pattern Matching acha essa relacao entre os
pontos e retorna uma transformacao T° que pode ter sido utilizada em M’ para produzir
N. Neste trabalho, utilizamos o algoritmo de Point Pattern Matching encontrado em
[18], que é descrito pelo Algoritmo 1 abaixo.

Algorithm 1 Point Pattern Matching

INPUT: representagoes por pontos P = v(N) e Q = v(M').
OuTpUT: transformacao 7" e duas representagoes por pontos L, e L,.

1. Obter os k vizinhos mais proximos (KNN) para cada ponto em P e em () usando a Tri-
angula¢do de Delaunay, como descrito em [3]
2. global — falso;
3. enquanto global = falso
3.1. para cada pontop € P
3.1.1 Obter o ponto mais proximo ¢ €
3.1.2 Achar (ay, by), os vizinhos mais distantes do KNN, onde a; € KNN(p) e
by € KNN(q)
3.1.3 Calcular a transformacao local T' que, usada em (p,as), produz (g, by)
3.1.4 se T(p,a) = (q,b) para pelo menos p k pares (a,b) entao
3.1.4.1 se T é uma transformacao global entao
3.1.4.1.1 global «+ wverdadeiro;,
3.1.4.1.2 retornar (T');

O algoritmo de Point Pattern Matching acha uma transformagao que produz (¢, b) a
partir de (p,a), onde p,a € P e q,b € ). Tal transformagao é testada em um conjunto
restrito de pontos; caso ela seja adequada para esse conjunto de pontos, ela é finalmente
verificada para todos os pontos. O conjunto menor de pontos consiste no conjunto dos
k vizinhos mais proximos (KNN) de cada ponto em P e Q). Portanto, a € KNN(p)
e b € KNN(q) sao os vizinhos mais distantes de p e ¢, respectivamente. O calculo
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Figura 2.3: Um exemplo de Point Pattern Matching.

dos k vizinhos mais proximos de um ponto pode ser realizado usando a Triangula¢ao de
Delaunay, como descrito em [3].

O préximo passo consiste em achar uma transformagao local T' que, ao ser aplicada
em a, produz b, e que ao ser aplicada em p, produz ¢; ou seja, T'(a) = b e T'(p) = ¢, onde:

t cost) —sind
T = * 2.1
(ty>+8<sin9 cos 0 )’ 21)

onde B
b
s = @, (2.2)
|pal
0 = angulo entre pa e q79, (2.3)
e
ty = Qy — pzpscos +pyssinf e t,=q, — py5sinf — pyscosd. (2.4)

Devemos, entao, verificar se tal transformacdo produz um subconjunto de K NN (q),
quando usada em um subconjunto de K NN(p), com pelo menos pk pontos. Esses dois
subconjuntos sao duas representagoes por pontos, chamadas L, e L, respectivamente.

Agora, é necessario verificar se a transformagao local T' é uma transformacao global,
calculando a transformacao 7" e aplicando-a em cada ponto ¢ € Q. Se T"(q) produz
um ponto p € P, entao p e ¢ devem ser incluidos nas duas listas de pontos L, e L,

respectivamente.
ty Ha 0 —Hazx  Hay Kbz
T — ty _ i 0 Ha —HMay  Hay Moy : (25)
scost 2% —Hax —Hay [ 0 Ha+b

ssinf Hay — —az 0 { Mha—b
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onde z l
Haz = Z Laxi € Hay = Z Lay“ (26)
=1 i=1
l l
Moz = Z mei € Hby = Z Lbyia (27>
=1 =1
l
Ha+b = Z LamiLbri + LayiLbyia (28)
=1
l
/’La—b - Z La.riLbyi - L(lyiLbzﬂ (29>
i=1
l
o= L2 L2 (2.10)
i=1
(§
Ha = l:ua - :u?wc - :uc2ly‘ (211)

Se L, e L, possuem pelo menos pt pontos (com ¢ sendo o tamanho de P e @), a
transformagao T é global; senao, outro par (p, q) e outra transformacao local T devem ser
encontrados. Se todos os pontos em P e () forem usados e nenhuma transformacao global
foi encontrada, entao N nao foi produzido a partir de M’ e, portanto, ndo representa um
mapa marcado.

2.3 O Método RAW Vec

Esta se¢ao descreve o Método RAWVec [10]. O algoritmo de inser¢do marca o mapa
vetorial com a imagem raster deslocando as coordenadas de suas estruturas geométricas.
O algoritmo de deteccao usa o mapa vetorial original para extrair a imagem raster e
compara-la com a marca d’agua original.

2.3.1 Algoritmo de Insercao

O Algoritmo 2 abaixo insere uma imagem raster R no mapa vetorial M produzindo
o mapa vetorial marcado M’. Para isso uma constante real positiva C' é usada; seu
principal objetivo é controlar o deslocamento maximo de um pixel, diminuindo, assim, a
perturbacao inserida no mapa vetorial gerado. Tal fato sera discutido em mais detalhes
na Se¢ao 3.1.2. A Figura 2.4 representa um diagrama mostrando os cinco passos desse
algoritmo.
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Algorithm 2 Algoritmo de Insercao da Marca d’Agua do Método RAW Vec

INPUT: a imagem raster R, o mapa vetorial M e a constante C.
OUTPUT: o mapa vetorial marcado M.

1. Calcular a representagao por pontos P «— v(M) do mapa vetorial M.

2. Construir as matrizes A, e A, a partir da representacao por pontos P.

3. Redimensionar a imagem raster R, criando a imagem raster F.

4. Calcular B, «— CE+ A,; B, «— Cw(E)+ A,, onde C é uma constante real.
5. Construir o mapa vetorial marcado M’ a partir das matrizes B, e B,,.

M R o)
!
@
P=v(M)
@
Ay Ay
©)
E
@
By By

M'
Figura 2.4: Diagrama do Algoritmo de Insercao da Marca d’Agua do Método RAW Vec.

Os dois primeiros passos do algoritmo criam duas matrizes — A, para os valores da
coordenada = e A, para os valores da coordenada y — a partir da representacao por pontos
P = v(M), criada como descrito na Se¢ao 2.1. Seja t o nimero de pontos armazenados
em P, n a ordem das matrizes e p; = (z;,y;) os pontos armazenados em P; entao

n=|vt|, (2.12)
(Az)ij = Tni—)rs ©  (Ay)ij = Yn(i-1)+ (2.13)
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O terceiro passo redimensiona a imagem raster R, criando uma nova imagem raster £
que possui n X n pixels, como ilustra a Figura 2.5 abaixo.

N5

g

R raic AR

&

RN “a¥
Za¥

uricAMBe

UMICARE UNICAME UNICAME Lnid

Figura 2.5: Criacao da imagem raster F, a partir da imagem raster R redimensionada.

Recomenda-se que a imagem R tenha dimensoes inferiores a n X n, para que a marca
d’agua possa ser replicada. Dessa forma, cria-se redundancia sobre cada pixel da marca,
o que é fundamental para a restauracao dos trechos mais prejudicados por ataques (um
pixel pode ter sido alterado em uma das cépias, mas ainda assim manter seu valor original
em outras).

Usando as matrizes A, e A,, que representam o mapa vetorial M, e a matriz E, que
representa a imagem raster, é possivel inserir £ no mapa vetorial M. Assim, no quarto
passo, as duas matrizes B, e B, sao calculadas da seguinte maneira:

B,=CE+A,, e B,=Cw(E)+A,. (2.14)

Finalmente, o mapa vetorial marcado M’ é construido a partir das matrizes B, e B,
e da estrutura criada pela fungao v(), descrita na Secao 2.1.

2.3.2 Algoritmo de Deteccao

O algoritmo de deteccao consiste na extragdo e comparagao da marca d’agua extraida
S com a marca d’agua original R. A marca d’agua S é extraida do mapa vetorial de
prova N, ou seja, o mapa vetorial que sera testado, usando a constante C', a marca d’agua
original R e o mapa vetorial original M. Portanto, esse método nao é um método publico.
Os passos bésicos desse algoritmo estao descritos no Algoritmo 3 abaixo e no diagrama
da Figura 2.6.
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Algorithm 3 Algoritmo de Deteccao da Marca d’Agua do Método RAW Vec Original

INPUT: a imagem raster R, o mapa vetorial M, a constante C' e o mapa vetorial a ser
testado V.
OUTPUT: a marca d’agua S.

1. Inserir a marca d’dgua R no mapa vetorial M usando o algoritmo des-
crito na secao 2.3.1, retornando o mapa vetorial marcado M’.

2. Calcular a representagao por pontos P «— o(M’) e a representacao por pon-
tos Q@ «— v(N).

3. Comparar as representacoes por pontos P e () usando um algoritmo de Point Pat-
tern Matching, retornando a transformacao 7', onde Q = T'(P).

4. Construir as matrizes A, e A, a partir de v(M), e B, e B, a partir de T71(Q).

5. Calcular D, « 2240 D) —w(By)gw(Ay).

6. Calcular D« %.

7. Redimensionar a marca d’agua D para o tamanho da marca d’agua original R, retor-
nando a marca d’agua S.

—c M R N
! ! !
@®
M’
@ @
P=v(M") Q=v(N)
!
v(M) ® T(Q)
@ @
Ax Ay Bx By
| i
L . ®
Dx Dy

Figura 2.6: Diagrama do Algoritmo de Deteccao da Marca d’Agua do Método RAW Vec
Original.
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O primeiro passo do algoritmo de deteccao é usar o Algortimo 2 para inserir a marca
d’agua R no mapa vetorial M, resultando no mapa vetorial marcado M’. Esse mapa
vetorial marcado deve ser comparado com o mapa vetorial de prova N, usando o Algoritmo
de Point Pattern Matching (18], descrito na Secao 2.2. Assim, qualquer transformacao T’
usada em um ataque sera encontrada e removida do mapa vetorial V.

Desta forma, podemos, agora, construir quatro matrizes: A, e A, a partir de v(M) e
B, e B, a partir de T-'(N)'. As matrizes A, e A, representam o mapa vetorial original
e as matrizes B, e B, representam o mapa vetorial de prova que pode corresponder ao
mapa vetorial M’'. Assim, a marca d’dgua presente no mapa vetorial N deve ser calculada
e comparada com a imagem usada originalmente. A marca d’agua D é calculada usando
as quatro matrizes A,, A,, B, e By, a constante C' e a fungao w da seguinte maneira:

p- Dt Dy (2.15)
2
onde B4 B 1
D, =2t Dy:w( y) —widy) (2.16)

Por fim, a marca d’agua D, de tamanho n xn, deve ser redimensionada para o tamanho
da marca d’agua original R, produzindo a marca d’agua S. As marcas d’agua S e R podem
ser comparadas usando um algoritmo probabilistico e/ou a avaliagao do ponto de vista do
olho humano. De acordo com o resultado dessa comparagao podemos concluir se o mapa
vetorial de prova N corresponde ao mapa vetorial marcado M’ atacado. Detalhes desta
comparagao podem ser encontrados na Secao 3.1.3.

2.4 0O Método SB-RAW Vec

Esta se¢ao apresenta as modificagoes feitas no Método RAW Vec, resultando num método
semi-publico alternativo. Neste novo método, dois mapas vetoriais marcados sao criados,
um deve ser publicado como mapa vetorial marcado, chamado de mapa vetorial marcado
para a publicagao, o outro deve ser usado somente durante o algoritmo de detecgao,
chamado de mapa vetorial marcado para a detecgao. O algoritmo de deteccao nao utiliza
o mapa vetorial original e uma nova constante I é acrescentada para ajudar no controle
do deslocamento maximo de um pixel.

2.4.1 Criptografia Visual

Criptografia Visual [11] é uma técnica de compartilhamento de imagens que consiste em
dividir uma imagem em diversas partes, de tal forma que sé seja possivel visualizar a

T=1(N) significa o conjunto de pontos de P que sdo pré-imagens de pontos de @ por T.
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imagem original sobrepondo todas as partes. Em particular, dada uma imagem em preto
e branco, é possivel dividi-la em duas imagens que, ao serem sobrepostas, revelam a
imagem original, mas que sozinhas nao oferecam qualquer tipo de informacao sobre o
todo. Para isso, cada pixel da imagem original é dividido em dois subpixels de acordo
com a Figura 2.7.

imagem | . . llnlage2|15
original imagem 1 | imagem 2 e
sobrepostas

- ™ .| ™
- || ™
H E - ™

Figura 2.7: Composigao dos pixels na Criptografia Visual.

Dessa forma, a sobreposicao é realizada utilizando-se a operacao l6gica OR, conside-
rando que 1 representa a cor preta e 0 representa a cor branca. Os pixels pretos da imagem
original estarao intactos, ja os pixels brancos serao representados por dois subpixels, um
branco e um preto, na imagem final.

A técnica de Criptografia Visual pode ser expandida para imagens em niveis de cinza
como em [2] e [7], ou para imagens coloridas como em [23] e [4].

Dois exemplos de Criptografia Visual, extraidos de [1], sdo apresentados abaixo. A
Figura 2.8 é a imagem original que foi dividida em duas partes, representadas pelas Figuras
2.9 e 2.10. A Figura 2.11 mostra o resultado da sobreposicao das duas partes.
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L

Figura 2.8: Imagem original.

Figura 2.11: Sobreposi¢ao das imagens 1 e 2.

Também ¢ possivel dividir a imagem original em mais de duas partes, de tal maneira
que ela seja recontruida somente sobrepondo duas partes seqiienciais, ou seja, as imagens 1
e 2, ou as imagens 2 e 3, por exemplo. Esta técnica de Criptografia Visual é exemplificada
nas figuras a seguir.
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Figura 2.12: Imagem original.

Figura 2.14: Imagem 2.

Figura 2.13: Imagem 1.

Figura 2.16: Imagem 4.

Figura 2.15: Imagem 3.

Figura 2.17: Sobreposi¢ao das imagens 1 e Figura 2.18: Sobreposicao das imagens 1 e

3.

2.
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A Figura 2.12 mostra a imagem original, que foi dividida em quatro partes, repre-
sentadas pelas Figuras 2.13, 2.14, 2.15 e 2.16. A imagem original s pode ser obtida a
partir da sobreposicao das imagens 1 e 2, 2 e 3 ou 3 e 4. A Figura 2.17 mostra que a
sobreposicao das partes 1 e 2 realmente reconstréi a imagem original, enquanto que a
Figura 2.18 mostra que nenhuma informacao ¢é obtida a partir da sobreposi¢cao das partes
1e3d.

O Método SB-RAWVec possui um passo baseado em Criptografia Visual, em que a
marca d’agua ¢ dividida em duas partes e a partir delas, dois mapas vetoriais marcados
sao produzidos. Diferentemente da técnica de Criptografia Visual, que gera duas imagens
com valores positivos, o passo do método semi-ptblico gera duas partes, mas apenas
uma delas possui valores positivos; a outra nao possuird qualquer delimitagao de valores,
portanto as intensidades dos pixels poderao ser negativas, por exemplo, fazendo com que
ela nao possa ser visualizada como a imagem original.

2.4.2 Algoritmo de Insercao

O Algoritmo 4 mostra os passos do algoritmo de inser¢ao da marca d’agua do novo método.
A maior diferenca deste algoritmo com o Algoritmo 2 do método original é o passo 4, no
qual a imagem raster é dividida em duas matrizes, resultando em dois mapas vetoriais
marcados. A Figura 2.19 mostra um diagrama desse algoritmo.

Algorithm 4 Algoritmo de Insercao da Marca d’Agua do Método SB-RAW Vec

INPUT: a imagem raster R, o mapa vetorial M e as duas constantes C' e [.
OUuTPUT: o mapa vetorial marcado para publicacao M; e o mapa vetorial marcado para
deteccao M.

Calcular a representacao por pontos P« v(M) do mapa vetorial M.

Construir as matrizes A, e A, a partir da representacao por pontos P.
Redimensionar a imagem raster R, criando a imagem raster E.

Decompor a matriz F em duas matrizes aleatérias Fy e Fy onde E = E; + FEs, e
< z < [ para cada z pertencente a Fj.

Calcular By, «— A, +CEy; By, «— A, + Cw(E;), onde C é uma constante real.
Calcular By, «— A, —CEs; By, «— A, — Cw(E,), onde C' é uma constante real.
Construir o mapa vetorial marcado para publicacao M; usando as matrizes Bi, e Byy,.
Construir o mapa vetorial marcado para deteccao M, usando as matrizes By, e Byy.

PN OO R W
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Figura 2.19: Diagrama do Algoritmo de Inser¢ao da Marca d’Agua do Método SB-
RAW Vec.

Os trés primeiros passos sao idénticos ao Algoritmo 2 do Método RAWVec Original
descrito na secao 2.3.1. A representacao por pontos P é criada a partir do mapa vetorial
M, assim como as duas matrizes A, e A,, que representam as coordenadas x e y, res-
pectivamente. Essas duas matrizes devem ser quadradas e devem ter o mesmo tamanho.
No préximo passo, a imagem raster R é redimensionada gerando uma matriz quadrada
E com o mesmo tamanho de A, e A,.

As matrizes A, e A, representam as posigoes dos objetos no mapa vetorial, e a matriz
E representa a cor de cada pixel na imagem raster.

O passo 4 representa a criacao de duas matrizes Fy e Fs, usando a constante inteira
positiva I e a matriz E. Este passo é baseado em Criptografia Visual [11], em que
uma imagem é dividida em duas, podendo ser recriada somente pela superposicao das
duas partes. No caso do nosso algoritmo, a imagem pode ser reconstruida somente se as
duas partes forem adicionadas. Note que uma das imagens, a imagem FEs, nao pode ser
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visualizada como a imagem original ja que ela pode conter elementos negativos.
Com as matrizes A,, A, e E; é possivel obter as duas matrizes B, e By, e, portanto,
construir o mapa vetorial marcado para publicacao M;:

qu; = Aa: + CEl, (§ Bly = Ay + C’w(El) (217)

E, com as matrizes A,, A, e Ey é possivel obter outras duas matrizes By, e By, e,
portanto, construir o mapa vetorial marcado para detecgao Ms:

BQCC = AI - CEQ, e Bgy = Ay — O’LU(EQ) (218)

Note que a soma usada no calculo do mapa vetorial marcado para publicacao M; é
substituida por uma subtracao no calculo do mapa vetorial marcado para deteccao Ms.

A perturbacao inserida no mapa vetorial M; pode ser controlada pelas duas constantes
C e I, forcando, assim, a perturbacao inserida no mapa M,; portanto, o mapa My s6 pode
ser usado pelo algoritmo de deteccao.

2.4.3 Algoritmo de Deteccao

Apesar de nao usar o mapa vetorial original M, o algoritmo de detec¢ao do Método SB-
RAWVec usa um algoritmo de Point Pattern Matching para detectar e remover ataques.
Isto é possivel devido a existéncia das informagoes do mapa original escondidas no mapa
vetorial marcado para a detecgao Ms. O Algoritmo 5 e o diagrama da Figura 2.20 mostram
0s passos principais desse algoritmo.

Os dois primeiros passos sao simples; eles criam as representacoes por pontos e as
respectivas matrizes para os dois mapa vetoriais: By, e By, para o mapa vetorial marcado
para deteccao My e B, e B, para o mapa vetorial a ser testado N. A primeira grande
diferenca entre este algoritmo de detecgao e o Algoritmo 3 estd no passo 4, no qual a
informagao escondida no mapa vetorial de deteccao é obtida.
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Algorithm 5 Algoritmo de Detecciao da Marca d’Agua do Método SB-RAW Vec

INPUT: a imagem raster R, o mapa vetorial marcado para deteccao My, a constante C' e
o mapa vetorial a ser testado V.
OUTPUT: a marca d’agua S.

1. Calcular a representacao por pontos P« wv(M;) do mapa vetorial marcado para de-
tecgdo My e a representacao por pontos ) < v(N) do mapa vetorial a ser testado N.
2. Construir as matrizes By, ¢ By, a partir de P, e B, e By a partir de Q).

3. Redimensionar a imagem raster R, criando a matriz £ de mesmo tamanho que a ma-
triz Ba,.

4. Calcular Bj, « By, + CEe By, < By, + Cw(E)

5. Comparar a representacao por pontos obtida através das matrizes B, e Béy com a re-
presentacao por pontos obtida através das matrizes B, e B, usando um algo-
ritmo de Point Pattern Matching.

6. Remover a transformagcao retornada pelo algoritmo de Point Pattern Matching das ma-
trizes B, e By, criando as matrizes B; e B,.

7. Calcular D, « % . D, — w(By);w(Bzy)'
8. Calcular D« @-
9. Redimensionar a marca d’agua D para o tamanho da marca d’agua original R, retor-

nando a marca d’agua S.

Do algoritmo de insercao descrito na Secao 2.4.2 temos que By, = A, — CEj, By, =
A, — Cw(Ey) e E = Ey + Ey; assim, é possivel extrair a informacao necessaria para o
Algoritmo de Point Pattern Matching da seguinte maneira:

B}, = By, + CE By, = By, + Cw(E)
=A, —CE,+CE = A, — Cw(E;) + Cw(E)
= A, + C(E — Es) =A,+Cw(E — Es)
— A, +CFE, = A, + Cw(E)
= Bi, = Byy

Se o mapa vetorial de prova N for uma versao alterada do mapa vetorial marcado para
publicagao M, serd possivel compara-lo com M; usando um algoritmo de Point Pattern
Matching. Tal algoritmo achard qualquer transformacao e/ou modificacao que mapeie N
em M, comparando as matrizes By, e B, com as matrizes B, and B,.
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Figura 2.20: Diagrama do Algoritmo de Deteccao da Marca d’Agua do Método SB-
RAW Vec.

O passo 6 remove a transformacao e modificagoes encontradas pelo algoritmo de Point
Pattern Matching das matrizes B, e B,, resultando nas duas novas matrizes B; e B,.
Agora é possivel calcular a marca d’agua extraida e verificar se o mapa de prova N foi

roubado:
D D
p=t=toy (2.19)
2
onde / (B) (By)
B! — By, w — w(H2
Dm = T (§ Dy = Y C Y . (220)

Se o mapa vetorial de prova N for um versao modificada do mapa vetorial marcado
para publicacao M, as matrizes B., e B?’/ serao equivalentes as matrizes Bi, e By,; assim:
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(A +CE) — (A, — CEy)
_ CE, +CE,

C
= FE1 + E

O célculo de D, é mais complexo pois a funcao w() é usada; assim as trés propriedades
descritas na Secao 2.1 sao essenciais:

w(B;) — w(Bay)

D, = c
w(Bly) - w(B2y>

C
w(Ay, + Cw(Ey)) —w(A, — Cw(Es))

C
(w(A4y) + w(Cw(Er))) — (w(4y) — w(Cw(Ey)))
C
Cw(w(Er)) + Cw(w(E))
C

= FE1 + E
=F

A matriz D deve ser redimensionada para o tamanho da marca d’agua original, criando
a marca d’agua S. As duas imagens, R, representando a marca d’agua original e S,
representando a marca d’agua extraida, podem ser comparadas utilizando a avaliagao do
ponto de vista do olho humano e/ou um algoritmo probabilistico como o coeficiente de
correlagao de Pearson [22]. Tal fato serd analisado com mais detalhes na Segao 3.1.3.



Capitulo 3

Resultados Experimentais

Neste capitulo sao apresentados as andlises tedricas dos métodos apresentados no Capitulo 2,
assim como descri¢oes dos ataques estudados e da execugao e robustez dos métodos com
relacao a esses ataques.

3.1 Analise dos Algortimos

Nessa secao, os algoritmos apresentados sao analisados quanto a sua complexidade e a
qualidade do mapa vetorial marcado gerado. Além disso, s@o apresentadas as métricas
para comparacao de imagens usadas nas marcas d’agua nos Algoritmos de Detecgao 3 e 5.

3.1.1 Complexidade

A Tabela 3.1 apresenta a complexidade para cada passo dos Algoritmos de Inser¢ao 2 e 4.
Como podemos ver, todos os passos de ambos os algoritmos possuem complexidade no
méaximo O(t), pois da equacio 2.12 temos que n? < t, portanto O(n?) < O(t). Assim
cada passo sé acrescenta uma constante na complexidade geral do algoritmo.
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Passo | Método RAWVec | Método SB-RAW Vec
1 O(t) O(t)
2 O(t O(t
3 O(n?) O(n?)
4 O(n?) O(n?)
5 O(n?) O(n?)
6 — O(n?)
7 — O(n?)
8 — O(n?)
Total O(t) O(t)

Tabela 3.1: Complexidade de cada passo dos algortimos de insercao.

24

A complexidade de cada passo dos Algoritmos de Detecgao 3 e 5 sao mostradas na

Tabela 3.2. Tais algoritmos sao mais complexos, pois devem detectar e remover ataques
usando um algoritmo de Point Pattern Matching. O Algoritmo 1 descreve o algoritmo de
Point Pattern Matching usado nos métodos apresentados; tal algoritmo possui complexi-
dade O(t(log t)*?), como visto em [18].

Assim, todos os passos dos algoritmos de detec¢do possuem complexidade O(t) no

maximo, exceto o algoritmo de Point Pattern Matching. Logo, ambos algoritmos possuem

a mesma complexidade: O(t(log t)3/?).

Passo | Método RAWVec | Método SB-RAW Vec
1 O(t) O(2t)
2 O(2t) O(t)
3 O(t(log t)%/?) O(n?)
4 O(t) O(n?)
5 O(n?) O(t(log t)*/?)
6 O(n?) O(n?)
7 O(n?) O(n?)
8 — O(n?)
9 — O(n?)
Total | O(t(log t)3/?) O(t(log t)%/?)

Tabela 3.2: Complexidade de cada passo dos algortimos de deteccao.
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3.1.2 Perturbacgao Inserida no Mapa

E muito importante analisar a qualidade do mapa vetorial marcado gerado pelos Algo-
ritmos de Insercao 2 e 4, isto é, o deslocamento maximo de um ponto no mapa vetorial
marcado nao pode ser maior do que o erro maximo tolerado por ele.

A Figura 3.1 mostra o deslocamento maximo de um ponto para cada um dos métodos.
No Método RAWVec, tal deslocamento pode ser controlado somente pela constante C' e
por alguma manipulacao na intensidade dos pixels da imagem raster (como normalizagao,
por exemplo). O deslocamento méaximo de um ponto é dado por =CR, 4, \/5, onde R4z
¢ o valor da maior intensidade encontrada na imagem R.

Por outro lado, no Método SB-RAW Vec, essa propriedade é controlada por duas cons-
tantes, C' e I, e nenhuma mudanca na intensidade dos pixels da imagem raster é necessaria.
O méximo deslocamento de um ponto ¢ dado por £CTv/2. Note que este controle sé pode
ser utilizado no mapa vetorial marcado para publicacao M;; o erro inserido no mapa ve-
torial marcado para detecgao M, nao pode ser controlado, assim, tal mapa nao pode ser
publicado, pois pode ser visualmente degradado pela marca d’agua.

A
CHmax{ ...........

- ; 5._

—— —t
C B Cl
RAWec SB-RAaVWVec

Figura 3.1: O deslocamento méaximo de um ponto para os dois métodos apresentados.

Assim, a escolha dos valores das constantes C' e I deve ser realizada baseando-se no
erro maximo tolerado pelo mapa vetorial. Se este erro for e, entao C' e I devem ser
os maiores valores positivos néo nulos tais que CIv/2 < e, onde 0 < I < 255. Note que
quanto maiores forem os valores de C' e I, mais robusto sera o método, mas o erro inserido
no mapa sera maior.

3.1.3 Meétricas para Comparacao de Imagens

A comparagao entre a marca d’agua original R e a marca d’agua extraida S usa dois
coeficientes: r, o coeficiente de correlagao de Pearson [22] e h, o coeficiente de qualidade.
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O coeficiente de qualidade h é baseado na observacao humana. Ele varia de 0 a 5 e
representa a resposta de 5 pessoas para a pergunta: ”Vocé diria com certa sequranca que
a imagem S € a mesma tmagem R apds sofrer algum processo de degradacao?”. Cada
resposta negativa é representada por 0 e cada resposta positiva, por 1; h é o valor da soma
de todas as respostas.

O coeficiente de correlacao de Pearson r é baseado nas intensidades dos pixels e é

calculado da seguinte forma: Seja I,,, e I, as intensidade médias das imagens R e .5,

R
respectivamente, e I, e I, as intensidades dos pixels 7;; € R e s;; € S, respectivamente.

Entao,

Z Z(IT” = L) (Lsy; = Ims)

r= . (3.1)

\/<Z Sy = IO S, = L)

Note que o coeficiente de qualidade h varia de 0 a 5, enquanto o coeficiente de Pearson

r varia de 0 a 1.

3.2 Resultados Praticos

Nessa secao sao apresentados alguns resultados da execucao dos métodos e a analise de
diversos ataques encontrados na literatura. Além disso, uma execucao sem nenhum atacque
também é mostrada.

As secoes 3.2.1 e 3.2.2 apresentam diversos testes e execugoes dos dois métodos para
ataques comumente encontrados em marcas d’agua para mapas vetoriais, enquanto as
segoes 3.2.3, 3.2.4 e 3.2.5 mostram uma andlise tedrica dos métodos para ataques gerais
para marcas dagua, que nao tem recebido a devida atencao pelos pesquisadores da area de
mapas vetoriais. A classificacao e definicao dos ataques aqui apresentados sao as mesmas
encontradas em [21].

3.2.1 Extracao sem Ataques

Esta secao demonstra a extracao de marcas d’agua no caso trivial, ou seja, sem ataques,
para os dois métodos apresentados. Foram realizados trés testes para diferentes tamanhos
de mapa vetorial.
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Figura 3.3: Mapa Vetorial 1 marcado pelo Método RAWVec, com C' = 0.027.
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Figura 3.4: Mapa Vetorial 1 marcado pelo Método SB-RAWVec, com C' = 0.027 e [ = 175.
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A TUno hand

Direuwn by Rolond Recenfeld

Figura 3.5: Mapa Vetorial Original 2 - 5149 pontos.

A Uno hand A Uno bhend

Drown by Relond Rosenfeid Drawn by Relond Rosenfeld

Figura 3.6: Mapa Vetorial 2 marcado pelo Figura 3.7: Mapa Vetorial 2 marcado pelo
Método RAW Vec, com C' = 0.05. Método SB-RAWVec, com C' = 0.05e [ =
200.
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Figura 3.8: Mapa Vetorial Original 3 - 2146 pontos.

Figura 3.9: Mapa Vetorial 3 marcado pelo Método RAW Vec, com C' = 0.042.

Figura 3.10: Mapa Vetorial 3 marcado pelo Método SB-RAWVec, com C' = 0.042 e
I =100.
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A tabela 3.3 mostra os erros absoluto e relativo em cada um dos mapas marcados
mostrados anteriormente. Os erros para todos os mapas sao muito baixos, mas o Método
SB-RAWVec possui erros ainda mais baixos, principalmente porque utiliza duas constan-
tes — C e I — para controlar o deslocamento maximo de um ponto.

Seja p, um ponto do mapa vetorial original e p,, o ponto do mapa vetorial marcado
respectivo; os erros absoluto e relativo sao calculados da seguinte forma:

Er7aps = Do — Dl

Errre; = (Erraps/po) * 100.

Mapa Erro Absoluto | Erro Relativo Erro Absoluto Erro Relativo
Vetorial | (cm) - RAWVec | (%) - RAWVec | (cm) - SB-RAWVec | (%) - SB-RAW Vec
1 0.0097 0.9828 0.0050 0.5017
2 0.0169 0.8402 0.0104 0.5204
3 0.0158 0.3511 0.0042 0.0932

Tabela 3.3: Erros absolutos e relativos para os testes realizados com trés diferentes mapas

vetoriais.
g%
o 8, il
Figura 3.11: Marca d’dgua usada na insergao.
Mapa Marca d’Agua r (%) | h Marca d’Agua r (%) |h
Vetorial | Método RAW Vec Método SB-RAW Vec
o o
1 i 8.t 99.9227 | 5 i 99.1574 | 5
g% g2
2 i 8. et 99.9656 | 5 i 2 99.644 |5
g% &2
3 i B s 99.8941 | 5 L & 99.4688 | 5

Tabela 3.4: Resultados da execucao dos métodos sem nenhum ataque.
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Os valores de r e h para todos os testes mostram que os resultados no caso trivial sao
muito satisfatorios.

3.2.2 Ataques Geométricos

Ataques Geométricos sao os mais utilizados para avaliar marcas d’agua em mapas ve-
toriais. Eles constituem-se de ataques de transformacao, como rotagao e translacao, de
cropping, de insercao de objetos, de insercao de ruido aleatdrio e outros. A avaliacao
desses ataques para os dois métodos apresentados é realizada nas se¢oes a seguir. Para
todos os testes foram utilizados os mapas encontrados nas figuras 3.2, 3.3 e 3.4.

Ataques de Transformacgao

Os principais ataques de transformacao consistem nas trés transformacoes afim bésicas:
rotacao, translacao e escalonamento. Na rotacao todos os objetos da figura sao rotacio-
nados em torno de um ponto, normalmente a origem; na translacao, todos os objetos da
figura sao deslocados mantendo a mesma distancia entre eles e o0 mesmo tamanho; e no
escalonamento todos os objetos da figura aumentam ou diminuem de tamanho.

Figura 3.12: Marca d’dgua usada na insercao.



3.2. Resultados Praticos

Angulo | Marca d’Agua r (%) | h Marca d’Agua r (%)

(°) Método RAW Vec Método SB-RAW Vec

0 99.8186 | 5 99.8996

30 99.1666 | 5 91.2851
;

45 99.3918 | 5 58.6373
i) i

60 | KL 1610368 | 2 98.0505

90 g 99.8054 | 5 99.8775

142 g 99.6007 | 5 84.5865

Tabela 3.5: Resultados da execucao dos métodos com ataques de rotacao.
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Resultados Praticos

Desloc. | Marca d’Agua r (%) | h Marca d’Agua r (%) | h
(mm) Método RAW Vec Método SB-RAW Vec
0 I E 99.8186 | 5 I g 99.8996 | 5
23 | E 99.8186 | 5 I g 99.8996 | 5
25 | E 99.8186 | 5 I g 99.8996 | 5
50 | E 99.8186 | 5 I g 99.8996 | 5
75 | E 99.8186 | 5 I g 99.8996 | 5
100 | E 99.8186 | 5 I g 99.8996 | 5

Tabela 3.6: Resultados da execucao dos métodos com ataques de translacao.
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Fator | Marca d’Agua r (%) |h Marca d’Agua r (%) |h
Método RAW Vec Método SB-RAW Vec

1/2 % 99.9442 | 4 g 98.7657 | 5

1 % 99.8186 | 5 E 99.8996 | 5

5 % 99.8186 | 5 % 99.9009 | 5

7 % 99.8186 | 5 % 99.9006 | 5

10 g 99.8186 | 5 % 99.9009 | 5

Tabela 3.7: Resultados da execucao dos métodos com ataques de escalonamento.
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As Tabelas 3.5, 3.6 e 3.7 mostram os testes feitos com ataques de transformagao.
Os resultados para os ataques de rotacao mostram que a marca d’agua é reconhecivel
em grande parte dos angulos testados. Diferente dos ataques de transformacao, em que
a imagem resultante é independente do valor do deslocamento, os ataques de rotagao
dependem do angulo, pois o erro inserido na marca d’agua extraida é baseado no seno e
no cosseno do angulo utilizado, que sao niimeros reais.

Assim como a transformacao, o escalonamento também produz étimos resultados, para
um fator de escalonamento maior que 1. Para valores menores, ou seja, para a redugao
do tamanho dos objetos, a marca d’agua extraida pode ter uma qualidade um pouco
inferior. Isso ocorre pois, assim como os senos e cossenos, os fatores de escalonamento
sao representados por niimeros reais e os arquivos utilizados no teste como mapa vetoriais
representam cada ponto como inteiros. Assim, durante o ataque, uma multiplicacao do
valor do ponto por um numero real deve ser realizada, resultando em um arredondamento
que pode propagar um erro na marca d’agua extraida durante a deteccao. Ainda assim,
as imagens resultantes sao reconheciveis.

Ataques de Cropping

Ataques de cropping consistem em remover um conjunto de pontos e objetos do mapa.
Para uma grande porcentagem de pontos removidos, é mais dificil reconhecer a marca
d’dgua extraida, mas o mapa vetorial também é degradado, ou seja, nao pode ser reutili-
zado.

Figura 3.13: Marca d’dgua usada na insercao.



3.2. Resultados Praticos

37

Pontos Marca d’Agua r (%) | h Marca d’Agua r (%) |h
Removidos (%) Método RAW Vec Mé.todo SB-RAW Vec

0 99.8364 | 5 99.8991 | 5

25 85.4109 | 5 85.5124 | 5

37 72.0721 | 5 72.147 | 5

20 53.8829 | 4 54.0675 | 4

75 22.6851 | O 23.1251 | O

Tabela 3.8: Resultados da execucao dos métodos com ataques de cropping.
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Os testes representados na Tabela 3.8 mostram que a qualidade da marca d’agua
extraida depois de um ataque de cropping ¢é totalmente dependente do nimero de pontos
que foram removidos do mapa vetorial. Quando mais de 75% dos pontos sao removidos,
a imagem resultante é praticamente irreconhecivel, mas o mapa vetorial atacado também
é irreconhecivel, nao podendo mais ser utilizado e perdendo seu valor. As Figuras 3.14
e 3.16 mostram os mapas vetoriais das Figuras 3.15 e 3.17, respectivamente, depois de
um ataque de cropping com 75% dos pontos removidos aleatoriamente. Assim, podemos
considerar o resultado para esse ataque satisfatorio.

Figura 3.15: Mapa Vetorial marcado pelo Método RAWVec e atacado com remocao de
75% dos pontos.
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Figura 3.16: Mapa Vetorial marcado pelo Método SB-RAW Vec.

Figura 3.17: Mapa Vetorial marcado pelo Método SB-RAWVec e atacado com remocao
de 75% dos pontos.

Ataques de Insercao de Objetos

Objetos pequenos ou até mesmo transparentes podem ser inseridos no mapa vetorial
marcado para dificultar a deteccao da marca d’agua sem alterar o mapa visualmente.
O algoritmo de Point Pattern Matching detecta tais objetos e os descarta durante o
algoritmo de deteccao. Nos testes realizados apresentados na Tabela 3.9, o niimero de
objetos inseridos ¢ proporcional ao niimero de objetos presentes no mapa vetorial.
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e
——
—
I ——
Figura 3.18: Marca d’dgua usada na insercao.
Objetos Marca d’Agua r (%) |h Marca d’Agua r (%) |h
Inseridos (%) | Método RAW Vec Método SB-RAW Vec
O vi—
S —— S ——
—— ——

0 e | 00.808 | p | — | 99.956 | 5
O — vi—

S —— ——
—— —

25 e | 00.808 | p |  —— | 99.6560 | 5
v Ly
—— ——
— —

50 e [ 00.7876 | § | | — | 99.6560 | 5
e o ——
p— ———
— ——
e R ——
p— J———
—— —
e fy—

T —. R
— —
100 e | 08.6324 | § | — | 99.3510 | 5

Tabela 3.9: Resultados da execucao dos métodos com ataques de insercao de objetos.
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A Tabela 3.9 mostra que a qualidade da marca d’agua inserida é praticamente a mesma
para todos os testes realizados, independentemente do niimero de objetos inseridos. Esse
resultado é bastante satisfatorio, ja que pode ser possivel inserir objetos com transparéncia
nos mapas vetorias, o que nao reduzira o valor ou a qualidade do mapa marcado. Portanto,
os testes mostram que os dois métodos propostos sao muito resistentes a ataques de
insercao de objetos.

Ataques de Alteracao na Ordem dos Objetos

Ataques de alteragao na ordem dos objetos mantém o mapa vetorial visualmente intacto,
pois os mesmos objetos sao desenhados, mas podem destruir a marca d’agua extraida.
Assim, é importante que o algoritmo de Point Pattern Matching encontre a verdadeira
ordem dos objetos para que a marca d’agua extraida possa ser reconhecida.

Google

Figura 3.19: Marca d’dgua usada na insercao.
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Objetos Marca d’Agua r (%) |h Marca d’Agua r (%) |h
Reordenados (%) | Método RAW Vec Método SB-RAW Vec
Google Google

0 ' 99.8615 | 5 r 99.9004 | 5
Google Google

13 - 99.6049 | 5 SN o 97.329 | 5
Google Gozgle

25 - 99.7135 | 5| - . & 95.3429 | 5
Google Gozgle

50 - 996234 | 5| "o W7 93.2986 | 5
Goagle Gozgle

75 - 99.7507 | 5| .. & 93.1569 | 5
Google Goggle

100 I 99.7449 | 5| = . & 96.0793 | 5

Tabela 3.10: Resultados da execucao dos métodos com ataques de alteracao na ordem
dos objetos.

Da mesma maneira que os ataques de insercao, os ataques de alteracao na ordem dos
objetos sao facilmente percebidos e removidos pelos dois métodos, resultando em imagens
de 6tima qualidade, independente do niimero de objetos reordenados, como mostram os
resultados da Tabela 3.10. Esse resultado também ¢é satisfatério, pois os mapas vetoriais
resultantes de ataques de alteracao na ordem dos objetos também mantém o seu valor e
sua qualidade originais.

Ataques de Insercao de Ruido Aleatério

Ataques de insercao de ruido aleatério consistem em adicionar um valor aleatério x, onde
0 < x < max a uma porcentagem dos pontos do mapa vetorial. Assim como os ataques de
cropping, quanto maior a porcentagem dos pontos afetados, mais dificil é detectar a marca
d’agua, mas mais degradado o mapa vetorial atacado serd. O valor de max utilizado nos
testes abaixo é 5 mm.
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R Frpesp

Figura 3.20: Marca d’agua usada na insercao.

Pontos Marca d’Agua r (%) | h Marca d’Agua r (%) |h
Afetados (%) | Método RAW Vec Método SB-RAW Vec
0 R FAPESP | 99.9992 | 5 R FrPESP | 99.9984 | 5
10 BFAPESP | 995075 | 5| M FAPESP | 994802 | 5
25 M FrPESP | 97.3663 | 5 M FrPESP | 973134 | 5
50 80.07 |5 89.0013 | 5
75 70.073 | 0 70.1707 | 0
100 6.10068 | 0 6.10059 | 0

Tabela 3.11: Resultados da execucao dos métodos com ataques de insercao de ruido
aleatorio.

O ataque de insercao de ruido aleatorio afeta a imagem resultante conforme um grande
nimero de pontos é afetado. Neste caso, o mapa vetorial atacado também possui um
grande numero de pontos deslocados. Assim como nos ataques de cropping, a marca
d’dgua extraida possui boa qualidade até que 75% dos pontos sejam afetados.

Ataques Combinados

Ataques combinados reinem os varios tipos de ataques descritos anteriormente nesta
secao. Assim, é mais dificil detectar e retirar tal ataque. As Tabelas 3.12 e 3.13 mostram
alguns testes realizados e seus respectivos resultados. T representa o deslocamento usado
na translacao, R, o angulo usado na rotacao, E o fator de escalonamento, C' a porcentagem
de pontos removidos no ataque de cropping, O a porcentagem de objetos reordenados, N

a porcentagem de pontos em que o ruido aleatorio de amplitude maxima max é inserido.

V2,

W

UNICARKPE

Figura 3.21: Marca d’dgua usada na insercao.
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R T E|] C O N | max | Marca d’Agua r h
(o) | (mm) (%) | (%) | (%) (%)
ﬂ.-!’

247 47 16| 0 | 0 | 0 UNICAME R
169 63 |2 15| 0 | 0 '*"““":""“*“ 84.7755 | 4
31 77 6] 0 |15 0 84.7323 | 4
20| 9 |5 2213 | 0 63.3263 | 3
90 | 34 |9 0o | 0 | 1 75.3584 | 5
10 15 | 2] 11|37 ] 7 3 bl | 03,1338 | 5

Tabela 3.12: Resultados da execugao do Método RAW Vec com ataques combinados.
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R T E|] C O N | max | Marca d’Agua r h
(o) | (mm) (%) | (%) (%)
A
247 47 16| 0 | 0 LNICAME TR
‘ﬁuﬁ
! _!|:. n E.';_
169 63 | 2] 15 | 0 S il | 356516 | 3
31| 77 6] 0 | 15 87.3984 | 5
20| 9 |5] 22| 36 68.2268 | 3
90 | 34 |9 0| 0o | 1 8 75.9726 | 5
10 15 | 2] 11|37 ] 7 3 Bl | 0 G466 | 4

Tabela 3.13: Resultados da execugao do Método SB-RAWVec com ataques combinados.
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As Tabelas 3.12 e 3.13 mostram resultados para diversos ataques combinados. Para
testes somente com ataques geométricos, os dois métodos possuem resultados muito bons,
com marcas d’agua extraidas de 6tima qualidade. O principal fator que determina a
qualidade da imagem resultante é a porcentagem dos pontos afetados pelo ataque de
cropping, pois esse ataque nao apenas remove informagcoes da marca d’agua, como também
dificulta a deteccao e remocao dos outros ataques envolvidos. Ainda assim, varios ataques
sao representados nas tabelas, mostrando imagens satisfatorias para diversas combinacoes
de ataques.

3.2.3 Ataques Criptograficos

Ataques criptograficos sao ataques que tentam remover a marca d’dgua ou inserir uma
marca d’agua enganosa para quebrar a seguranca do método. Exemplos de ataques deste
tipo sao o Ataque de Forca Bruta e o Ataque do Oraculo.

Um Ataque de Forca Bruta nos Métodos RAWVec e SB-RAW Vec teria como principal
objetivo conseguir o mapa vetorial original a partir do mapa vetorial marcado. A principal
razao que torna esse ataque muito improvavel é a dificuldade em determinar se um mapa
vetorial dado é original ou nao, pois somente o aspecto visual nao ¢é suficiente. Além disso,
como a marca d’agua nao é removida do mapa vetorial marcado durante o algoritmo de
detecgao, e sim detectada, nao é possivel conseguir o mapa vetorial original, tornando o
Ataque de Forca Bruta mais dificil.

Outro ataque conhecido é o Ataque do Oraculo. Este ataque utiliza as ferramentas
que o projetista forneceu, como algoritmos e informagoes publicas, pra tentar extrair in-
formacoes secretas. A informagao secreta no Método RAWVec é o mapa vetorial original,
mas este é revelado durante o algoritmo de detecgao. No Método SB-RAW Vec, as in-
formagoes secretas sao o mapa original, o valor de I e as duas partes da marca d’agua.
Em nenhum momento é possivel obter algumas das duas partes da marca d’agua, nem
durante o algoritmo de deteccao. Note que se o algoritmo de deteccao for rodado com o
mapa vetorial original como entrada é possivel obter alguma das duas partes, mas neste
caso a informagao mais importante, o mapa vetorial original, ja teria sido revelada.

3.2.4 Ataques de Protocolo

Ataques de Protocolo focam na aplicacao de marcas d’agua em geral, sem o objetivo de
remover ou destruir a marca d’agua. Um tipo de Ataque de Protocolo consiste em tentar
detectar uma marca d’agua diferente da que foi inserida, mudando assim a autoria do dado.
Os Métodos RAWVec e SB-RAWVec sao robustos a esse tipo de ataque principalmente
porque a marca d’agua utilizada é uma imagem raster e nao uma seqiiéncia aleatoria de
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bits. Assim, é muito mais dificil para um atacante modificar o mapa marcado de forma a
retirar uma marca d’agua diferente, pois esta deve ser visualmente reconhecivel.

Outro tipo de Ataque de Protocolo sao os Ataques de Copia, em que a marca d’agua é
estimada a partir do dado marcado e inserida em um outro dado. Este tipo de ataque s6
é valido quando a marca d’agua é privada, no caso do Método RAWVec, a marca d’agua
é publica e utilizada durante o algoritmo de deteccao. Para o Método SB-RAW Vec, as
duas partes criadas a partir da marca ddgua durante a insercao (como descrito em 2.4.2)
sao privadas. E dificil estimar alguma destas partes, pois nenhuma informacao a respeito
delas é conhecida, ja que o valor da constante I é privado e nao é utilizado durante o
algoritmo de deteccao.

3.2.5 Ataques de Remocao

Ataques com o objetivo de remover a marca d’agua completamente sem utilizar a chave
ou qualquer outro tipo de informacao sao chamados de ataques de remocao. Tais ataques
incluem os ataques de colisao, que estimam o dado original a partir de uma média. Para
isso é necessario que um mesmo mapa seja marcado com pelo menos 10 marcas d’agua
diferentes, gerando 10 diferentes mapas marcados. Assim, é recomendado que, ao usar
os Métodos RAWVec ou SB-RAW Vec, o mesmo mapa vetorial nao seja marcado diversas
vezes com marcas d’agua diferentes.



Capitulo 4

Conclusao e Trabalhos Futuros

Neste trabalho o Método de Marcas d’Agua Raster em Mapas Vetoriais (RAWVec) é
revisto e analisado. Este método insere uma marca d’agua, representada por uma imagem
raster, num mapa vetorial, modificando as coordenadas dos objetos do mapa. O algoritmo
de deteccao extrai a marca d’agua do mapa vetorial utilizando o mapa original. A marca
d’adgua extraida pode ser comparada com a original através de um algoritmo probabilistico
e/ou a avaliagdo do ponto de vista do olho humano, aumentando a eficdcia do método.
Ataques podem alterar ou remover pixels da marca d’dgua, mas o olho humano pode
facilmente reconhecer a imagem.

Uma alternativa semi-publica para o Método RAW Vec é apresentada e analisada. Esse
novo método ¢ tao eficiente e tao robusto quanto o original, ja que também utiliza um
algoritmo de Point Pattern Matching e redundancia para detectar e remover ataques.

Além disso, ele possui as mesmas qualidades do método original, como o uso de uma
imagem raster como marca d’agua, mas com a vantagem de ser semi-publico. Métodos
publicos e semi-publicos de marca d’agua sao mais praticos, pois o mapa original pode
nao estar disponivel por uma série de motivos, limitando a aplicacao de métodos privados.
Outra vantagem do novo método ¢ um melhor controle do deslocamento maximo de um
pixel, ou seja, melhor controle da qualidade do mapa vetorial marcado.

4.1 Trabalhos Futuros

Os métodos apresentados neste trabalho utilizam imagens raster em niveis de cinza como
marca d’agua. Seria interessante modificar o método para que imagens raster coloridas,
descritas como trés matrizes (RGB), também possam ser utilizadas como marca d’agua.
Além disso, tantos os mapas vetoriais, como a marca d’agua sao imagens em duas di-
mensoes; assim, expandir o método para imagens descritas em trés dimensoes também
pode ser interessante.

48
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Tanto o Método RAW Vec, como a sua alternativa semi-ptblica sao métodos que in-
serem marcas d’agua em mapas vetoriais no dominio espacial, ou seja, o algoritmo de
insercao modifica as coordenadas das estruturas presentes no mapa vetorial e o algoritmo
de detecgao compara as coordenadas da estrutura do mapa marcado com o mapa de prova.
Assim, o método é vulneravel a um ataque que modifique as estruturas do mapa, man-
tendo sua forma, mas alterando completamente suas coordenadas. Portanto, poderiamos
procurar alternativas para o método que sejam ainda mais robustas e consigam detectar
e remover esse tipo de ataque.

O Método SB-RAWVec é baseado em um algortimo de Criptografia Visual. Outras
alternativas publicas, baseadas em criptografia de chave publica, podem ser estudadas.
Poderiamos, por exemplo, usar chaves puiblicas e privadas para esconder as informagoes
do mapa original e s6 obté-las durante o algoritmo de deteccao, sem que o mapa original
precise ser divulgado.

O Método SB-RAWVec gera dois mapas marcados, um para publicacdo e um para
deteccao. Sé é possivel controlar e verificar a quantidade de ruido inserido no mapa
de publicagao. Seria importante verificar o ruido que sera inserido no mapa marcado
para deteccao, pois se o mapa vetorial marcado para deteccao for 1til, ele pode gerar
novos ataques. Também pode ser interressante analisar se a autoria desse mapa pode ser
verificada.
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