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Resumo

O patrulhamento estd associado ao ato de percorrer um ambiente com o objetivo de
protege-lo ou simplesmente supervisiona-lo. Em geral, uma execucao eficiente desta ati-
vidade demanda a alocacao de um grupo de patrulhadores, de forma que, o problema do
patrulhamento pode ser considerado inerentemente multiagente.

Os trabalhos anteriores relacionados com o patrulhamento multiagente, utilizaram de
critérios de avaliagao que buscavam prioritariamente minimizar o tempo necessario para
percorrer o ambiente como um todo, sem acrescentar quaisquer restricoes que evitassem
o uso de solugoes completamente estaticas. No entanto, a utilizacao de solucoes que nao
incluem nenhum tipo de variacao possibilitam que eventuais atacantes tornem-se aptos a
inferir o tempo do qual dispoem para sua invasao. De forma que, embora, muito eficientes,
as estratégias apresentadas permitem um planejamento prévio por parte de atacantes, e
portanto, em muitos cenarios as solugoes propostas nao serao capazes de impedir a agao
desses intrusos. Buscando estender a aplicabilidade do patrulhamento multiagente, este
trabalho propoe uma nova abordagem ao problema, considerando critérios de avaliacao
baseados em diferentes modelos de atacantes, partindo de invasores que agem de ma-
neira randomica, mas considerando também intrusos que fundamentam suas agoes em
ferramentas estatisticas de predicao. Tendo por base essa nova perspectiva sao propos-
tas ao longo do trabalho um conjunto de novas solucoes, que buscam orquestrar a agao
dos patrulhadores de forma a garantir que o patrulhamento seja bem sucedido. Propoe-se
também uma metodologia de comparacao e avaliacao das solugoes apresentadas, incluindo
a elaboracao de um gerador de cenarios, o que possibilitou a simulacao das solugoes, de
acordo com cada critério de avaliagao, em um amplo conjunto de ambientes.

Por fim, o trabalho apresenta mais uma extensao ao problema do patrulhamento ao
considerar o impacto proveniente do corrompimento de um dos agentes patrulhadores.
Buscando amenizar o efeito decorrente deste corrompimento sao propostas solucoes es-
pecificas para esse caso. Novamente as solucoes sao comparadas e avaliadas de acordo
com cada critério de avaliacao.
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Abstract

Patrolling refers to the act of walking around an area, with some regularity, in order
to protect or supervise it. A group of agents is usually required to perform this task
efficiently. Previous works in this field, using a metric that minimizes the period between
visits to the same position, proposed static solutions that repeats a cycle over and over.
But an efficient patrolling scheme requires unpredictability, so that the intruder cannot
infer when the next visitation to a position will happen. This work presents various
strategies to partition the sites among the agents, and to compute the visiting sequence.
We evaluate these strategies using three metrics which approximates the probability of
averting three types of intrusion - a random intruder, an intruder that waits until the
guard leaves the site to initiate the attack, and an intruder that uses statistics to forecast
how long the next visit to the site will be. We present the best strategies for each of these
metrics, based on several simulations. Additionally we propose another extension to the
patrolling problem by considering the possibility that one patroller have been corrupted.
Specific solutions are proposed, analyzed and compared using the evaluation criteria.
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Capitulo 1

Introducao

1.1 Motivacao e Contexto

A tarefa de patrulhar determinada area consiste em encontrar uma maneira eficiente de
monitorar os diversos locais que constituem aquele ambiente, visando garantir em geral
sua seguranca. Esta atividade pode ser considerada inerentemente multiagente ja que na
maioria dos casos o processo podera ser realizado de maneira distribuida, por um grupo
de agentes. Embora o patrulhamento, na maioria dos casos, esteja associado diretamente
a uma atividade especifica de seguranca, os estudos nesta area encontram aplicagao em
muitos outros dominios, tornando-se importantes em qualquer problema onde fique carac-
terizada a necessidade de definir uma ordem segundo a qual sejam visitados um conjunto
pré determinado de pontos, sistematicamente. De forma que, as pesquisas em patrulha-
mento multiagente poderao ser empregadas, por exemplo, em sistemas de redes ou entao
em alguns jogos de computador.

Adicionalmente, é importante criar solugoes que sejam coerentes com as caracteristicas
inerentes a atacantes reais garantindo assim a aplicabilidade das solugoes em cenarios que
também sejam reais. Por exemplo, em muitos casos, manter secreta a ordem de vi-
sita dos locais é muito importante, evitando-se assim que intrusos usem essa informagcao
para planejar meios de impedir que sejam vistos pelos patrulhadores. A literatura atual
relacionada com o problema do patrulhamento multiagente considera, no entanto, priori-
tariamente apenas uma dentre as varias caracteristicas relacionadas com uma boa solugao
para o patrulhamento, dedicando-se em minimizar o tempo necessario para visitar-se to-
das as regioes de um ambiente, propondo algumas metodologias sem quaisquer variagoes
na ordem com a qual os pontos sao visitados. Embora esses métodos obtenham maneiras
muito eficientes de realizar as visitas, a ordem com a qual cada nodo serd visitado pode
ser facilmente deduzido por qualquer intruso externo. Conhecendo a ordem das visitas
e portanto, o intervalo de tempo entre elas, um intruso pode elaborar e realizar uma in-



2 Capitulo 1. Introducao

trusao bem sucedida. Por exemplo, se o intruso sabe que um guarda de seguranca visita
um cofre com fechadura de combinacao a cada 50 minutos, com regularidade, o atacante
poderd abrir o cofre com sucesso, mesmo que o processo de descobrir a combinacao correta
leve mais de 50 minutos, isso porque, o intruso pode interromper sua tentativa de ataque
um pouco antes da visita do guarda e se esconder, e como sua tentativa nao deixa nenhum
rastro na fechadura que poderia ser reconhecido por um patrulhador, o intruso terd tempo
suficiente para tentar todas as combinagoes até que obtenha sucesso. Evidentemente, em
casos onde a premissa de que uma tentativa de invasao nao deixa rastros for falsa o ataque
nao podera ser dividido. Suponha para o mesmo cenério de patrulhamento anterior, que
um atacante decida obter acesso ao contetido do cofre por meio de um arrombamento,
que naturalmente deixard marcas reconheciveis no cofre. Se o tempo necessario para o
arrombamento for de 40 minutos, e o atacante puder esperar para comecar seu ataque
assim que o guarda deixar o cofre, nesse caso um periodo constante de 50 minutos entre
as visitas nao ira deter uma intrusao. Portanto, dependendo do tipo de intrusao, a im-
predictabilidade do periodo entre visitas, ou ao menos a variabilidade poderd tornar-se
tao importante quanto a eficiéncia em diminuir o intervalo de espera entre as visitas de
patrulhadores.

Existem também muitos casos nos quais embora os intrusos possam observar o ambi-
ente que pretendem invadir sem que sejam considerados suspeitos, suponha por exemplo
o campus de uma grande universidade um atacante poderia permanecer coletando dados
a respeito do patrulhamento sem levantar qualquer suspeita ja que dificilmente poderia
ser distinguido de um aluno qualquer. Para esses casos os ataques poderao ser planeja-
dos consistentemente com o modelo de patrulhamento utilizado evitando facilmente que
patrulhadores que utilizam-se de estratégias sem variacao sejam bem sucedidos.

Segundo a literatura o patrulhamento pode ser utilizado tendo em vista atender dois
objetivos: deteccao ou supervisao. No primeiro caso pressupoe-se a existéncia de um in-
vasor e a tarefa do patrulhamento consiste em encontrar o alvo no menor tempo possivel.
Ja no segundo caso, quando o objetivo é supervisionar um ambiente, o patrulhamento ira
monitorar continuamente pontos importantes onde eventualmente poderao ocorrer even-
tos. B importante destacar que no caso da supervisao o patrulhador nao dispoem de
quaisquer informacoes a respeito de quando e onde o eventos acontecerao. Este traba-
lho fundamenta-se no objetivo de supervisionar um ambiente, portanto, busca localizar
eventuais intrusos sem dispor de informacoes a respeito da posicao ou momento no qual
ocorrera o ataque. Embora o objetivo especifico de encontrar um alvo no menor tempo
possivel seja caracteristico do problema de deteccao neste trabalho essa condigao é man-
tida ja que o tempo de invasao do qual o patrulhador dispoe para tentar encontrar o
intruso é geralmente curto.

As estratégias de patrulhamento propostas em geral demandam poucas decisoes, e
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portanto, consomem muito pouco tempo de processamento, de forma que, as escolhas
do patrulhamento poderao ser realizadas em tempo real. Neste trabalho consideramos
apenas ambientes estaticos, conhecidos a priori, sem distin¢cao de regioes de prioridade.
O numero de agentes patrulhadores uma vez definido permanece fixo durante toda a
execucao e nao existe qualquer comunicacao entre os patrulhadores.

Outras caracteristicas relativas ao problema tratado serao expostas ao longo do tra-
balho, principalmente no capitulo 2.

1.2 Introducao ao Problema do Patrulhamento

O patrulhamento multiagente pode ser dividido em quatro atividades: Encontrar uma
representacao de dados adequada; Escolher critérios de avaliacdao consistentes com o
problema; Desenvolver arquiteturas que modelem a forma como o patrulhamento sera
realizado, levando em consideracao para isso os critérios de avaliacao que foram definidos;
e, finalmente, faz-se necessario a criacao de cendrios experimentais e a elaboracao de uma
metodologia de comparagao entre as diversas arquiteturas propostas.

Uma representacao de dados adequada estd relacionada com uma estrutura compu-
tacional que seja capaz de armazenar as principais caracteristicas de um ambiente, a ser
patrulhado. Além disso a escolha dessa estrutura deverd levar em consideracao fatores
adicionais como a eficiéncia computacional na manipulacao dos dados, dentre outros.

A escolha dos critérios de avaliagcao refere-se a uma das decisdes mais importantes em
todo o processo de patrulhamento, isso porque, baseados nesses critérios todas as arqui-
teturas serao desenvolvidas e posteriormente avaliadas. Portanto, critérios de avaliacao
apropriados deverao levar em consideracao todas as caracteristicas inerentes ao problema
do patrulhamento, do ponto de vista de variados cenarios e perspectivas.

Uma arquitetura constitui o cerne do patrulhamento e esta diretamente relacionada
com o processo de tomada de decisoes. De forma simplificada, sdo dois os principais
passos na elaboracao de uma arquitetura: Primeiro defini-se como os patrulhadores irao
escolher a ordem de visita aos locais sob sua patrulha, este passo refere-se a determinacao
do algoritmo de seqiienciamento. Além disso, cabe a uma arquitetura determinar a ma-
neira pela qual serd distribuida entre todos os agentes a responsabilidade de patrulhar
cada um dos locais do ambiente, por exemplo, determinando que o conjunto total de lo-
cais sera dividido igualmente entre os agentes patrulhadores. Esse passo na elaboracgao da
arquitetura sera conhecido como a escolha da extensao multiagente. E muito importante
destacar que a qualidade de uma arquitetura é medida de acordo com o critério de ava-
liacao, de forma que, um engano na escolha dos critérios de avaliacao compromete também
o desenvolvimento e principalmente, a comparagao precisa entre as diversas arquiteturas.
Nesse estudo todos os patrulhadores agirao de maneira homogénea, isso porque, definida
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uma arquitetura todos os agentes farao uso dela. Embora, todos os agentes facam uso
de uma mesma arquitetura, todas as decisoes decorrentes dessa escolha (e.g. escolhas
aleatérias que fagam parte do algoritmo de seqlienciamento) serdo tomadas de maneira
completamente independente, de forma que, cada patrulhador desconhece por completo
o comportamento, posicao e objetivos dos demais agentes.

Criadas as arquiteturas e definidos os critérios de avaliacao faz-se necessario a geragao
de cendrios experimentais que permitirao a comparacao, através de uma avaliagao experi-
mental, das diversas arquiteturas, levando em consideracao todos os critérios de avaliagao
definidos. Esse conjunto de cendrios devera ser criado em quantidade suficiente a ponto
de garantir que um grande nimero de topologias sejam examinada, além disso, torna-
se imprescindivel que esses cendrios embora possivelmente gerados de maneira artificial
sejam muito similares com ambientes reais.

Parte do trabalho apresentado nessa dissertacao foi submetido e aceito na forma de
artigo, ao Simpdsio Brasileiro em Inteligéncia Artificial (SBIA) de 2008.

1.3 Principais Contribuicoes

Dentre as principais contribuigoes deste trabalho, destaca-se a mudanga significativa na
abordagem dada ao problema do patrulhamento. Ao definir um conjunto de atacantes,
ao invés de tentar encontrar um tunico critério capaz de conter todas as singularidades
envolvidas com o casos especificos de patrulhamento, essa nova abordagem permite avaliar
e comparar quaisquer solugoes propostas sob pontos de vista variados de diversos modelos
de atacantes. Uma solucao adequada do ponto de vista desse novo paradigma devera
portanto, ser eficaz em conter desde ataques simples até invasoes muito bem elaboradas,
baseadas em modelos estatisticos consolidados.

A mudanca significativa dada ao problema do patrulhamento exigiu o desenvolvimento
de novas arquiteturas, adaptadas aos novos dominios de avaliacao. De forma que nesse
trabalho sao propostos dez algoritmos de seqiienciamento, e cinco extensoes multiagentes.

Para permitir uma comparacao precisa e consistente fundamentada nos critérios de
avaliacao fez-se necessario a elaboragao de um novo modelo de avaliacao e comparacao
de arquiteturas. Além disso, como o conjunto de solugoes propostas é muito grande (um
total de cingiienta arquiteturas), elaborou-se um modelo inicial que visa identificar qual
é a arquitetura mais indicada para cenarios especificos.

Outra importante contribuicao do trabalho foi a criacao de um gerador de grafos, que
baseando-se em diversos parametros prové a criacao de um grande conjunto de cendrios
de avaliacao, o que torna a comparacao das arquiteturas mais consistente e robusta, ao
considerar as mais variadas topologias de ambientes sob patrulha.

Por fim, este trabalho propoe mais uma extensao ao problema do patrulhamento, ao
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considerar a possibilidade de que agentes patrulhadores sejam corrompidos. Decorrentes
desse novo cenario de atuagao sao propostas novas solugoes especificas para esse caso, que
visam tornar o patrulhamento tolerante a esse tipo de falha, e portanto mais robusto.

1.4 Organizacao do Texto

Esta dissertacao foi estruturada em seis capitulos. Além desse primeiro capitulo que
contém uma breve introducao ao problema do patrulhamento, o Capitulo 2 ainda apre-
senta diversos conceitos introdutérios relacionados com o patrulhamento abordando, para
isso, os principais trabalhos correlatos. No Capitulo 3 é apresentada a nova abordagem
dada ao problema de patrulhamento multiagente, nesse capitulo expoe-se o conjunto de
conceitos que compoem o corpo das principais contribuicoes desse trabalho, serao conside-
rados os novos critérios de avaliagao, algoritmos de seqiienciamento, extensoes multiagen-
tes, e cenarios de avaliacao. Expostos os principais conceitos, o quarto Capitulo considera
a avaliacao experimental das solucoes propostas, em todos os contextos sugeridos. Para
isso, sao apresentados os detalhes relativos a simulacao, os resultados obtidos, e uma
analise desses dados. O Capitulo 5 esta relacionado com a abordagem estendida dada aos
critérios de avaliagao, nesse capitulo sao estudados os impactos causados por conta do cor-
rompimento de um dos agentes patrulhadores, sao ainda apresentadas algumas possiveis
solugoes que buscam minimizar o impacto proveniente da corrupgao de agentes patru-
lhadores. Por fim, o sexto e ultimo Capitulo conclui esta dissertacao e apresenta alguns
vislumbres de diregoes futuras que poderao ser consideradas na extensao deste trabalho.



Capitulo 2

Revisao Bibliografica

Muitas sao as pesquisas relacionadas ao uso de multiplos agentes, agindo de forma coope-
rativa ou nao, em problemas de busca ou patrulhamento de determinada area. A busca

difere-se do patrulhamento, ao pressupor a existéncia de um alvo a ser localizado, seja

ele um invasor ou nao. Diferentemente, o patrulhamento busca diminuir o risco de uma

invasao, buscando assegurar que dada a existéncia momentanea de um invasor na regiao

patrulhada ele sera localizado antes que seja possivel ao intruso completar seu objetivo.

Os trabalhos centralizados na primeira tarefa - busca - dividem-se na literatura de

acordo com diversos aspectos basicos, dentre os quais destacam-se trés, de maior relevancia

para nosso trabalho:

a)

quanto ao conhecimento inicial da regiao de busca, a topologia pode ser totalmente
desconhecida, ou entao, parcialmente/completamente informada a priori. No caso
de existir, o processo de aprendizado da topologia que define a drea de busca, é
conhecido por exploragio (ou map-learning);

quanto a movimentacao do alvo da busca, sao consideradas trés formas fundamen-
tais: o alvo movimenta-se de forma a evitar que seja encontrado (e.g., missoes de
busca e captura), ou entao, seu deslocamento pode ser semelhante ao movimento
randomico (e.g, missoes de busca e resgate), por fim o alvo pode permanecer imével
em uma posigdo durante determinado tempo (e.g., missoes de busca de invasores);

quanto a informagoes referentes as localizagoes dos alvos, o caso mais comum é
aquele onde nao existem quaisquer dados disponiveis, enquanto em outros cenarios,
exitem informacoes, geralmente momentaneas, a respeito das localizagoes dos alvos.
Nesses casos, o problema essencial deixa de ser descobrir a localizagao, e passa a ser
providenciar o encontro de um agente com um alvo, seja para sua captura, resgate,
identificagao, ou qualquer objetivo definido previamente.

7
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As variacoes desses e de outros aspectos possibilitam uma vasta literatura tratando do
problema da busca. No que tange ao primeiro aspecto, a busca em regioes previamente
conhecidas apresenta solugoes com eficiéncia bem definida [23, 18]. Para casos nos quais
a regiao ¢ desconhecida a priori, sao apresentadas duas abordagens na literatura, na
primeira, existe uma fase inicial de exploracao, concluido esse processo comeca a busca.
Ja na segunda abordagem, exploracao e busca ocorrem simultaneamente, e nesse caso a
medida de eficiéncia da localizacao do alvo é essencialmente probabilistica. Hespanha et
al. [12] propéem um método que realiza exploragao e busca em um unico passo, fazendo
uso de um algoritmo guloso que direciona os perseguidores a cada momento para a regiao
que maximiza a chance de encontrar um alvo movel, cuja posi¢ao e forma de movimentagao
sao completamente desconhecidas. O tempo necesséario para encontrar o alvo, no entanto,
é garantidamente finito. Em [8] tem-se novamente a exploracdo e a busca ocorrendo
simultaneamente, nesse trabalho estuda-se o problema de gerar uma trajetéria proxima
da 6tima a ser seguida por um conjunto de agentes para o caso onde existam informacgoes
prévias referentes a uma distribuicao probabilistica dos alvos - regides de alta e baixa
probabilidade de se encontrar um alvo. Outro estudo, apresentado em [27] investiga o uso
de agentes na busca de alvos cuja localizacao é periodicamente observéavel ficando visivel
durante um curto periodo de tempo, baseando-se nessas observagoes cada agente estima
a proxima posicao do alvo, para assim fundamentar sua decisao relativa a direcao pela
qual optara seguir.

Existem também muitos trabalhos considerando diretamente o problema do patrulha-
mento. As pesquisas nesse campo, configuram os parametros relacionados para o problema
da busca da seguinte maneira: a drea a ser patrulhada é previamente conhecida, o intruso
a ser localizado (alvo da busca) permanece em um unico local até completar sua tarefa
intrusiva (alvos estaticos), findo o tempo de intruséo a invasao é considera bem-sucedida,
nao existem quaisquer informagoes a respeito da localizacao dos intrusos, além disso nao
¢é possivel aos agentes prever em que momento haverda uma invasao.

Os primeiros trabalhos na area de patrulhamento dedicavam-se exclusivamente a
regioes extremamente particulares, considerando poligonos com n lados. Chvatal [5] in-
troduziu o problema da galeria de arte, estudando o nimero de agentes estacionarios -
que nao realizam qualquer tipo de movimentagao - necessarios para cobrir um poligono de
n lados. O’Rourke [21] estendeu o trabalho apresentando diversos problemas correlatos.
Chin and Ntafos [4, 22, 20] introduziram, posteriormente, o uso de agentes méveis no pa-
trulhamento. Ainda nessa linha, Grace e Baillieul [10] fizeram uso de regras estocdsticas
para guiar o movimento dos agentes, de forma a realizar a tarefa do patrulhamento. O
maior interesse nesse trabalho foi definir a taxa com a qual uma cadeia de Markov con-
verge para um estado de distribuigao estavel, a matriz de probabilidades de transigao
define a regiao de patrulha, destacando as probabilidades dentre as possiveis escolhas
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para cada um dos vértices (dada certa localizacdo qual a chance de se escolher cada um
dos caminhos particulares possiveis).

Seguindo uma linha particular, na area de patrulhamento, estdo os trabalhos de
(17, 16, 3, 1, 26, 19]. Estes trabalhos apresentam o problema de patrulhamento como
a busca por uma heuristica que organize os agentes e seus modelos de decisao ao percor-
rer um grafo (que define a regiao de interesse) levando em considera¢do um critério de
avaliacao. A principal meta, e conseqiientemente o principal critério de avaliacao apre-
sentado, é o de reduzir o periodo entre duas visitas consecutivas a um mesmo vértice.
Dada a grande relevancia desses trabalhos no contexto da presente dissertacao, os deta-
lhes relativos a estes trabalhos serdo citados nas proximas se¢oes. A apresentagao sera
iniciada considerando a Representacdao de Dados e os Critérios de Avalia¢do, comuns a to-
dos os trabalhos, serao entao expostas as Metodologias propostas como solugoes, e por fim
tratar-se-a dos Cendrios de Avaliacao e os detalhes relativos a Avaliacao Experimental.

2.1 Representacao de Dados

O primeiro passo na resolucao do problema de patrulhamento, é a representacao de um
ambiente real, por meio de uma estrutura de dados abstrata que seja apropriada. Esta
representacao deve manter-se fiel as principais caracteristicas desse ambiente, além de
permitir um desempenho computacional adequado. Uma das principais técnicas utilizadas
com o fim de gerar uma abstracao partindo de um ambiente arbitrario é conhecido por
skeletonization (figura 2.1), essa técnica busca extrair um conjunto de caracteristicas do
formato de uma regiao, produzindo como saida, a forma geral do ambiente representada
por meio de uma simples abstragao, como um grafo. Baseando-se nisso, a representacao
de dados do terreno a ser patrulhado, é um grafo, onde os vértices representam locais
especificos a serem visitados, enquanto, as arestas referem-se a caminhos possiveis entre
os vértices. Existem muitas implementacoes para aplicar a técnica de skeletonization,
as mais relevantes no contexto de nosso trabalho sao os diagramas de Voronoi, C-Cells
e grafos de wvisibilidade. E preciso, no entanto, atentar para o fato de que cada um
desses métodos obtera freqiientemente resultados diferentes, para um mesmo conteido
de entrada. De forma que, a escolha do algoritmo apropriado dar-se-a4 de acordo com o
terreno em estudo.

2.2 Ciritérios de Avaliacao

Para possibilitar a comparacao entre as diversas arquiteturas, buscando identificar aquela
que obteve os melhores resultados, sao apresentados alguns critérios de avaliagao: a ociosi-
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Figura 2.1: Exemplo da abstragao de um ambiente em um grafo, por meio da técnica de
skeletonization. [17)

dade, a pior ociosidade e o tempo de explora¢ao, dentre os quais, o principal é a ociosidade.

Considere como iteracao a unidade de tempo utilizada nas simulagoes. Dessa forma,
0 tempo necessario para um agente ir de um nodo até um dos nodos vizinhos seréd dado
em iteracoes. E importante notar que a cada aresta esta associado um valor, referente ao
nimero de iteracoes necessarias para percorré-la, ou seja, em termos praticos esse valor
reflete quanto tempo é gasto para ir do vértice origem ao nodo objetivo!.

A ociosidade instantanea do no é o nimero de iteracoes desde a ultima visita de um
agente qualquer a aquele vértice. Ja a ociosidade instantanea de um grafo é a média
da ociosidade instantanea para todos os nodos do grafo em uma determinada iteracgao.
Finalmente, a ociosidade do grafo, ou simplesmente ociosidade, é a média da ociosidade
instantanea do grafo durante todos as N7 iteracoes da simulacdo. J& a pior ociosidade
de um vértice é o maior valor da ociosidade instantanea do né durante toda a simulagao.
Finalmente, o tltimo critério de avaliagao, denominado tempo de exploragao é o ntimero
de iteracoes necessarias para um agente visitar, ao menos uma vez, todos os nodos do
grafo, ou seja realizar uma cobertura completa do grafo.

Considere um grafo G(V, E), onde n = |V|. Seja o(v,p) a ociosidade instantanea do
vértice v no passo p, O(p) a ociosidade instantanea de G no passo p, e Og a ociosidade
média do grafo durante toda a execucao. Em uma simulacao com N iteracoes, tem-se:

O(p) = Lls(v’p) (2.1)
Ny
O¢ = Z”:XGO(p ) (2.2)

Evidentemente que com o acréscimo de novos agentes a simulacao, as arquiteturas
tenderao a apresentar melhores resultados. Para normalizar o valor do critério de avaliagao
de acordo com o nimero de agentes envolvidos na simulacao, faz-se:

'Em [17], todas as arestas possufam um valor constante e unitério, e portanto eram equidistantes.
Nos demais trabalhos foi atribuido a cada uma das aresta existentes um valor condizente com a distancia
euclidiana entre os vértices que a compunham.
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Nagentes
Nvertices

Em todos os trabalhos sumarizados anteriormente, a énfase principal na avaliacao foi

Viorm =V X (2.3)

dada ao critério de ociosidade do grafo, buscando arquiteturas para agentes que minimi-
zassem esse parametro tanto quanto possivel.

2.3 Metodologias

A seguir, sao apresentados o conjunto de abordagens relacionadas pelos trabalhos, como
possiveis solugoes ao problema do patrulhamento. Para facilitar a compreensao esta secao
foi dividida em quatro subsecoes, dispostas na ordem cronolégica de suas respectivas pu-
blicagoes. A primeira se¢ao trata das arquiteturas heuristicas, introduzidas nos trabalhos
[17, 16]. Posteriormente, serao considerados o uso de Reinforcement Learning na busca
de uma solu¢ao para o problema, esta abordagem é apresentada no trabalho [26]. A
arquitetura mais natural relativa aos critérios de avaliacao utilizados, que utiliza-se do
famoso problema do caixeiro viajante ( Traveling Salesman Problem - TSP), foi abordada
em [3, 1], essa solugao serd abordada na terceira subsegao. A tltima abordagem utiliza-se
de agentes negociadores, um campo remanescente de pesquisa em sistemas multiagentes,
apresentada inicialmente em [1] e complementada em [19].

2.3.1 Arquiteturas Heuristicas

As primeiras abordagens para a elaboragao de arquiteturas que pudessem ser aplicadas
ao problema de patrulhamento, basearam-se em quatro parametros bésicos (como dis-
posto na tabela 2.1), os trés primeiros parametros remetem-nos aos estudos em sistemas
Multiagentes (detalhes podem ser obtidos em [7]), enquanto o ultimo parametro aborda
uma caracteristica especifica da tarefa de patrulhamento. O primeiro parametro, faz a
diferenciacao entre agentes reativos e cognitivos. Os agentes reativos operam baseados
em sua percepcao atual, enquanto os agentes cognitivos podem perseguir um objetivo.
No caso dos agentes reativos, a percepcao atual, esta diretamente relacionada ao campo
de visao do referido agente. Nos experimentos realizados, o campo de visao foi limitado a
um vértice de profundidade, ou seja, o agente reativo baseia sua decisao apenas nos nodos
adjacentes ao vértice no qual ele se encontra.

O segundo parametro considerado avalia a forma de comunicacao entre diferentes agen-
tes. O primeiro modelo de comunicagao, opta por deixar marcas no ambiente (flags), essas
marcas serao reconhecidas por todos os agentes e servirao como meio de comunicac¢ao. Ja
o segundo modelo, conhecido por blackboard, mantém uma estrutura de memoria com-
partilhada que podera ser acessada e alterada por todos os agentes, sempre que ocorrer
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um evento (e.g.: visita a um nodo). O terceiro e ultimo modelo, permite a comunicagao
direta entre diferentes agentes através do uso de mensagens explicitas.

Outra caracteristica importante em sistemas Multiagentes, é a estratégia de coor-
denacao, nela decide-se como serd feita a organizacao da interacao intra-agentes. A co-
ordenacao, de maneira simplificada, diz respeito ao comprometimento individual de cada
agente em tomar decisoes que irao beneficiar o grupo de agentes como um todo. Nos
estudos realizados foram utilizadas dois tipos de coordenacao, a emergente permitia que
a coordenacao fosse feita de maneira descentralizada, surgindo naturalmente da interacao
entre os diversos agentes, no segundo caso a coordenacao se dava de forma centralizada
e um coordenador central determinava qual seria o préximo passo tomado por cada um
dos agentes.

A estratégia de raciocinio, tultima e principal caracteristica, diz respeito a forma como
serd feita a escolha do préximo nodo a ser visitado. Essa decisao pode ser feita de forma
randomica ou heuristica, baseando-se no segundo caso na ociosidade dos nés. A decisao
heuristica prioriza sempre pela escolha do nodo com maior ociosidade instantanea.

Metodologia T,IPO Comunicagao Estratégla ~d ¢ Estra.tegglz? de
bésico coordenagao raciocinio
Random Reactive Nenhima Aleatoria
Conscientious Reactive Reativo
Reactive with Flags Flags .
— — Heuristica
Conscientious Cognitive Nenhuma Emergente
. baseada na
Blackboard Cognitive ociosidade
Blackboard Cognitive Blackboard
Monitored
Random Coordinator Coenitivo
Random Coordinator & Aleatéria
Monitored
Idleness Coordinator Mensagens Central Heuristica
Idleness Coordinator baseada na
Monitored ociosidade

Tabela 2.1: Resumo das principais caracteristicas das arquiteturas apresentadas.[16]

Segue uma sumarizagao ressaltando as principais diferencas entre as arquiteturas apre-
sentadas:

e Random Reactive: A mais simples dentre todas as arquitetura, nela o agente
escolhe randomicamente qualquer um dos vizinhos do nodo corrente, para ser o
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proximo nodo.

e Conscientious Reactive Arquitetura na qual o agente, mantém uma memoria
de suas decisoes anteriores, e opta sempre pelo né adjacente ao seu, que esta a mais
tempo sem receber uma visita sua. No caso de empates, a escolha é aleatéria.

e Reactive with Flags Semelhante a arquitetura anterior, com a diferenca de que
sao deixadas marcas em todos os nodos na visita por qualquer agente, de forma que
a decisao do né adjacente a mais tempo sem receber visitas leva em consideragao as
visitas realizadas por todos os agentes.

e Conscientious Cognitive Novamente, essa arquitetura é semelhante ao Consci-
entious Reactive, no entanto, retira-se a limitacao do campo de visao, e portanto,
o agente opta sempre pelo nodo do grafo inteiro que possui a maior ociosidade ins-
tantanea. O percurso percorrido serd o caminho mais curto (shortest path) até o
nodo escolhido. Nessa arquitetura os agentes concorrem entre si, mantendo um
unico objetivo.

e Blackboard Cognitive Semelhante ao Reactive with Flags, no entanto, ao invés de
deixar marcas no ambiente, as informacoes sao deixadas em um espago de memoria
compartilhado, novamente o nodo com maior ociosidade do grafo sera escolhido
havendo empate na escolha do nodo com maior ociosidade, um sorteio decide o
nodo a ser visitado.

e Blackboard Cognitive Monitored Baseado na arquitetura anterior, ele diferencia-
se por fazer uma verificacao a cada passo, certificando-se de que o nodo objetivo nao
tenha sido visitado por algum outro agente, buscando nesse caso um novo objetivo.

Findas as arquiteturas com estratégia de coordenagao emergente, serao apresentadas as
arquiteturas onde as decisoes relativas a cada agente serao tomadas de forma centralizada,
por um agente coordenador. Esse coordenador possui o conhecimento relativo a todas as
visitas no ambiente e baseado nelas determina a acao de cada agente. Como todas as
arquiteturas baseadas nessa caracteristica sao cognitivos, se a escolha do préximo nodo
for relativa a um vértice nao adjacente ao né corrente do agente, novamente sera optado
pelo uso do caminho mais curto até o nodo destino.

e Random Coordinator O coordenador decide que nodo cada agente visitard por
meio de uma escolha randomica. Quando um nodo é atribuido a um determinado
agente, ele deixa de pertencer a lista de nodos livres, impedindo assim que dois
agentes compartilhem um mesmo nodo-objetivo.
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e Random Coordinator Monitored Baseado na arquitetura anterior, ela diverge
por permitir que a cada passo seja feita uma verificagao que constata se o nodo-
objetivo nao foi visitado por outro agente (evidentemente, isso sé acontecerd quando
o nodo-objetivo fizer parte do caminho mais curto para algum vértice).

e Idleness Coordinator O coordenador baseia sua atribuigao na ociosidade dos di-
versos nodos do grafo, novamente atribuindo diferentes objetivos a todos os agentes.

e Idleness Coordinator Monitored Uma integracao das duas tultimas arquiteturas
apresentadas. Nessa arquitetura, novamente sao atribuidos a cada um dos agentes
os nodos com as maiores ociosidades, no entanto, a cada passo o agente verifica se
o seu objetivo continua valido, ou seja, se 0 nodo permanece sem ter sido visitado
por outro agente.

Em [1] foi apresentada uma nova heuristica, chamada Heuristic Path-finder cognitive
coordinated, semelhante a Idleness Coordinator Monitored. A heuristica difere-se ao per-
correr um caminho que busca passar por nodos de maior ociosidade, ao invés de tomar
simplesmente o caminho mais curto, em casos onde o nodo objetivo nao é um vértice
adjacente ao nodo de origem.

Dentre todas as técnicas apresentadas acima, a técnica que apresentou os melhores
resultados (como mostra a segao 2.5) nos cendrios testados foi a ultima heuristica apre-
sentada (Heuristic Path-finder cognitive coordinated).

2.3.2 Reinforcement Learning

Para permitir a compreensao das abordagens criadas utilizando reinforcement learning,
faz-se necessario um breve resumo da teoria de Markov Decision Processes, utilizada na
construcao das arquiteturas em estudo, uma descricao detalhada pode ser encontrada em
[25].

Considere um agente que toma decisoes seqlienciais em um ambiente. A cada passo,
esse agente escolhe uma acdo de um conjunto finito, baseando-se no estado atual do
ambiente. Este estado sumariza as sensac¢oes presentes e passadas de forma tal que toda
informacao relevante é mantida. Para decidir qual acao tomar, o processo baseia-se em
uma funcao de recompensa imediata, que recebe por parametros um estado, e uma acao.
O objetivo priméario é maximizar a soma de recompensas durante todo o periodo de
execucao.

Como essa teoria apresenta uma solugao para um unico agente, é necessario estender o
conceito para um conjunto de agentes. A principal dificuldade nesse processo, vem do fato
de que quando um grupo de agentes busca resolver uma tarefa de maneira distribuida,
cada um tentando maximizar sua funcao de recompensa, isso nao necessariamente leva a
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uma solucao global maxima. Nesse contexto surgiram diferentes fungoes de utilidades: A
primeira é chamada Wonderful Life Utility (WLU) na qual o agente otimiza uma utilidade
privada que estd de acordo com uma utilidade global. Em outras palavras, a funcao de
utilidade para cada um dos agentes garante que mais de um agente nao ira trabalhar com
propositos equivalentes. Esta abordagem pode ser implementada usando penalidades
quando varios agentes competem pela mesma recompensa. A segunda funcao, recebe o
nome de Selfish Utility (SU), na qual cada agente tenta maximizar sua prépria fungao
de utilidade, independentemente dos demais agentes. Existem ainda duas abordagens
quanto & comunicagao intra-agentes: Em sistemas Black-Box (BB) nao existe qualquer
interacao entre agentes diferentes e portanto o agente nao sabe a respeito das agoes dos
demais agentes. Ja nos sistemas Gray-Box (GB), agentes podem comunicar suas agoes
ou intengoes de futuras acoes. Foram implementadas no ambito do problema corrente,
quatro abordagens:

e Selfish Utility com modelo de comunicagao Black-Box: Cada agente age
de maneira a otimizar sua fun¢ao de recompensa, sem manter comunicacao com os
demais agentes.

e Selfish Utility com modelo de comunicagao Gray-Box: Novamente os agen-
tes buscam otimizar exclusivamente sua funcao de recompensa, no entanto, agora
eles mantém comunicacao com os demais agentes, e adequao-se as fungoes alheias.

e Wonderful Life Utility com modelo de comunicacao Black-Box: Quando
agentes diferentes compartilham de uma mesma intencao, suas fungoes de recom-
pensa recebem uma punicao. Novamente, nao existe comunicacao direta entre os
agentes.

e Wonderful Life Utility com modelo de comunicagao Gray-Box: Mais uma
vez, se agentes diferentes compartilham de uma mesma intencao, suas fungoes de re-
compensa recebem uma puni¢ao. Nessa arquitetura existe um canal de comunicagao
direto entre os agentes.

Dentre todas as técnicas apresentadas acima, a técnica que apresentou a menor oci-
osidade média durante a execugdo (como mostra a segao 2.5) nos cendrios testados foi a
arquitetura chamada, Selfish Utility com modelo de comunicacao Gray-Box.

2.3.3 Problema do Caixeiro Viajante

Considere o problema de um tnico agente patrulhar uma &rea, buscando minimizar o
tempo total da cobertura completa da regiao. A estratégia diretamente relacionada a
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esse conceito, visa buscar um ciclo que cubra toda a area, de forma que esse ciclo seja
o menor possivel. Basta entao fazer com que o agente cubra este ciclo continuamente.
Este problema esta claramente relacionado com o bem conhecido problema do caizeiro
viajante, que visa encontrar o menor ciclo que contenha todos os vértices de um grafo. Este
problema é sabidamente NP-dificil, o que evidentemente restringe sua aplicagao pratica
ao problema do patrulhamento. Existem, no entanto, aproximacoes, a mais famosa delas
foi apresentada por Christofides e dispoe de um resultado bastante razoavel para fins
préticos: |Scp.| < %\STSP\, onde Srgp é a solucao 6tima para o problema do caixeiro
viajante. Detalhes do algoritmo sao apresentadas em [24] 2.

Originalmente o problema e as respectivas solugoes para o caixeiro viajante foram
desenvolvidos para ambientes com um tnico agente, foram propostas entao, duas técnicas

para mapear a solugao em um ambiente multiagente.

e Estratégia ciclica: A estratégia nesse caso refere-se a arranjar todos os agentes
no mesmo ciclo, de forma que quando eles comecam a movimentar-se através do
caminho, todos na mesma direcao, eles irao manter aproximadamente constante o
espaco entre eles.

e Estratégia baseada em particionamento: Outra estratégia bastante intuitiva,
constitui-se em particionar o territério em N, parti¢coes disjuntas, onde N4 refere-
se ao numero de agentes. Nesse caso cada agente patrulhard dentro de uma tnica
regiao simples.

Com excegao de alguns casos particulares os resultados obtidos com o uso da estratégia
ciclica foram melhores, do que aqueles obtidos com o uso da estratégia baseada em par-
ticionamentos, independentemente do particionamento feito. Por conta desse melhor re-
sultado, na secao 2.5 serao apresentados apenas os resultados da utilizacao da estratégia
ciclica.

2.3.4 Agentes Negociadores

Nessa abordagem, foram implementadas negociagoes, semelhante a leiloes, entre os diver-
sos nodos. Nesses leiloes cada agente faz uma oferta, baseando-se no ganho relativo a
incrementar sua lista de nodos com o né em negociacao.

Inicialmente todos os vértices do grafo sao distribuidos randomicamente entre os di-
versos agentes. Cada agente passa entao a tentar obter um conjunto de nodos préximos
uns dos outros (minimizando o tempo entre duas visitas, e aumentar assim a fungao de
utilidade do agente). Quando um agente detecta um nodo que nao pode ser visitado em

2Qutras solucdes para o TSP serdo apresentadas nos capitulos subsequentes



2.4. Cenarios de Avaliacao 17

uma quantidade de tempo factivel, ele inicia um leildo. Os outros agentes (licitantes)
verificam se existe algum nodo que eles podem oferecer em troca do né em leilao. Se for
encontrado um nodo nessas condicoes, ele o oferece ao leiloador. Quando todos os nodos
tiverem feito sua oferta, o nodo que fez o leilao, avalia a melhor oferta (o nodo-oferta mais
préximo dos nés pertencentes ao seu conjunto atual), e faz a troca.

Destacam-se trés arquiteturas de agentes negociadores:

e Two-shot-bidder Agent (TSBA): sao ofertados somente nodos que incremen-
tam a funcao de utilidade do agente. E promovido um leilao em dois lances, na
tentativa de conseguir melhores ofertas.

e Mediated Trade Bidder Agent (MTBA ): Nessa arquitetura, existe um agente
corretor que informa ao leiloador qual agente pode fazer boas ofertas, e quais nodos
podem ser trocados.

e Flexible Bidder Agent (FBA): As duas abordagens anteriores, trabalhavam
com restrigoes estaticas no nimero de nodos que cada agente poderia trocar cada
vez. No caso do FBA, semelhantemente, ao TSBA serao leiloados os piores nodos,
considerando-se somente suas préprias fungoes de utilidade. Além disso poderao
ser feitas trocas nao paritarias, no sentido de que o leiloador e o licitante poderao
receber em troca uma quantidade diferente de nodos do que a ofertada.

A arquitetura que apresentou melhores resultados foi a ultima técnica apresentada, ou
seja, Flexible Bidder Agent (FBA).

2.4 Cenarios de Avaliacao

Apesar do grande niimero de arquiteturas apresentadas nos trabalhos relacionados acima,
elas foram avaliadas em apenas seis ambientes distintos (figura 2.2).

2.5 Avaliacao Experimental

Todos os experimentos foram executados em um simulador préprio, construido exclusiva-
mente para servir de apoio nos testes com as arquiteturas desenvolvidas para o problema
em estudo. O grafico na figura 2.3 apresenta o desempenho das técnicas que obtiveram
os melhores resultados. Para cada um dos cendrios apresentados na secao anterior foram
executados dez experimentos por arquitetura, variando em cada um desses experimentos
o nodo inicial dos agentes.
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Figura 2.2: Cenarios experimentais. Primeira linha: Mapa A, Mapa B e Ilhas; Segunda
linha: Corredor, Circular e Gride.

Outro problema encontrado durante o processo de avaliacao, foi definir o niimero de
ciclos apropriados para a execucgao dos testes; baseando-se na pior ociosidade de todos os
vértices, foi definido o valor de 15.000 ciclos.

Fica evidente que a estratégia que revelou os melhores resultados na maioria dos casos
foi, conforme o esperado, aquela que é baseada no caixeiro viajante. E conforme discu-
tido anteriormente, essa estratégia mantém um comportamento completamente estatico
durante toda a execucao, ja que encontrado um ciclo, ele é percorrido continuamente.
Essa alta previsibilidade, conforme abordado na secao introdutéria do trabalho, pode em
muitos casos invalidar a acao de patrulhamento.
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Figura 2.3: Grafico demonstrativo dos resultados experimentais. CR: Conscientious Reac-
tive, CC: Cognitive Coordinated e HPCC: Heuristic Cognitive Coordinated. (segao 2.3.1).
GBLA: Gray-Box Learner Agent (segao 2.3.2). TSP: Traveling Salesman Problem. (segao
2.3.3) HPMB: Heuristic Pathfinder Mediated Trade Bidder e HPTB: Heuristic Pathfinder
Two-Shots bidder (segao 2.3.4) (Este gréfico apresenta os resultados descritos em [1]).



Capitulo 3

Patrulhamento Multiagente

Este capitulo apresenta a nova abordagem dada ao problema do patrulhamento mul-
tiagente, propondo uma série de alteracoes e acréscimos nas tarefas que compodem sua
resolucao. Sera mantida, no entanto, a ordem tradicional de exposicao das secoes re-
lativas a este problema: o primeiro item a ser apresentado é a representacao de dados,
que aborda os motivos que fundamentam a escolha da estrutura utilizada, posteriormente
sao apresentadas algumas defini¢oes que decorrem da escolha dessa representacao, além
disso serao apresentados diversos conceitos inerentes a abordagem especifica considerada
nesta dissertacao. Feito isso, serao introduzidos os critérios de avaliacao, elementos que
permitem a comparacao entre as diversas solugoes, além disso, esses critérios formalizam
de maneira clara possiveis objetivos de uma patrulha, e portanto, definem quais serao
as caracteristicas desejaveis a serem consideradas durante o desenvolvimento de solugoes.
Posteriormente, baseando-se nas propriedades especificadas por meio dos critérios de ava-
liacao serao apresentados os algoritmos de sequenciamento, que buscam definir como sera
a ordem de visita aos locais que deverao ser patrulhados. E preciso ainda definir como
serd feita a distribuicao de tarefas entre os diversos agentes. Detalhes dessa divisao de tra-
balho serao apresentados na se¢ao que trata da extensao multiagente. Para finalizar serao
apresentados os cendrios de avaliagao, ambientes criados artificialmente de acordo com
diversos parametros, que possibilitam a avaliacao experimental das solucoes propostas de
acordo com os critérios de avaliacao definidos.

3.1 Representacao de Dados e Principais Definicoes

Conforme mencionado anteriormente, o primeiro passo na resolu¢ao do problema de pa-
trulhar determinada area refere-se a escolha de uma representacao de dados apropriada.
Esta estrutura deverd manter-se fiel as principais caracteristicas da area especificada, além
de garantir um desempenho computacional adequado. Na secao 2.1 desta dissertacao

21
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abordou-se o uso da técnica conhecida por skeletonization, utilizada com o fim de gerar
uma abstragao computacional de um ambiente real. Esta técnica produz como saida a
forma geral do ambiente representada por meio desta abstracao, fazendo uso, geralmente
de um grafo. Baseando-se nisso, a estrutura de dados utilizada para representar um local
a ser patrulhado, ¢ um grafo. Segue a definicao adotada ao longo de toda a dissertagao.
Um grafo G(V, E) é composto por dois conjuntos V' e E. V é um conjunto de elementos
intitulados vértices, nodos ou nds; o segundo conjunto E contém as arestas de G. Uma
aresta ¢ um par nao-ordenado e = (v;,v;), onde v;,v; € V. Costuma-se dizer que e é
incidente aos vértices v; e v, e que v; e v; sao os extremos da aresta e. Se existe uma
aresta ligando dois nodos quaisquer se diz que eles sao vizinhos ou vértices adjacentes.
Em nosso estudo serao utilizados somente grafos simples, o que significa que nao existirao
duas arestas diferentes incidentes ao mesmo par de vértices, chamadas de arestas mailtiplas
ou paralelas. Além disso em um grafo simples nao sao permitidos lacos, que sao arestas
com extremos coincidentes, isto é, em um grafo simples Ve € Ele = (v;,v;) = v; # v;.
Além disso optou-se pelo uso exclusivo de arestas ndao orientadas, de forma que, toda
aresta podera ser percorrida em ambos os sentido (v; — v; ou v; — v;). No grafo gerado
a partir do processo de abstracao de um ambiente qualquer os vértices representarao lo-
cais especificos que requerem patrulhamento, ja as arestas definirao os caminhos possiveis
entre esses locais, e o custo ou peso associado a cada uma das arestas (w. ou w(v;,v;))
esta relacionado com o tempo necessario para ir do nodo origem ao nodo destino, essa
medida de tempo é proporcional a distancia euclidiana entre os nodos.

Apresentam-se, adiante, os detalhes relativos a abordagem seguida na resolucao do
problema do patrulhamento: A unidade de tempo utilizada nas simulagoes foi a iteracao,
dessa forma todo valor associado a tempo serd medido em numero de iteragoes, por
exemplo, o tempo necessario para um agente ir de um nodo (v;) até um de seus nodos
vizinhos (v;) serd dado em iteragdes. Um dos principais conceitos utilizados no decorrer
do trabalho refere-se ao tempo de espera que é o intervalo de tempo, portanto o niimero
de iteracoes, entre duas visitas, geralmente contiguas, a um determinado vértice. Este
conceito é muito semelhante a definicao de ociosidade apresentado na secao de trabalhos
correlatos. O momento (ou iteragdo) no qual o vértice v recebeu sua i-ésima visita sera
representado por 6,(i), ja A,(i,7) é o tempo de espera entre a i-ésima e a j-ésima visita
ao nodo v (veja a equagao 3.1). Durante a simulacdo, tendo em vista calcular estatisticas
utilizadas por algoritmos de seqiienciamento serd necessario obter o instante em que um
vértice v recebeu sua iltima visita, esse valor sera dado por 6,; N, é o nimero de visitas
que v recebeu durante toda a execucao; p,(7) é a média do tempo de espera de v até sua
i-ésima visita e é definida pela equagao 3.2. Em especial p,(JV,) denotada simplesmente
por fi, é o tempo de espera médio de v durante toda a simulac¢do; o,(i) refere-se ao
desvio padrao do histérico de intervalos de tempo entre as visitas ao nodo v, levando
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em consideragdo somente as observagoes anteriores a i-ésima visita (veja a equagao 3.3).
Novamente, o,(N,) = o, diz respeito ao desvio padrao do conjunto total de observagoes
do vértice v, durante toda a simulagao.

Ay (i iy) = O(iy) — Ou(iz) (3.1)

TIAGLI D) AL

() = i1 i1 (3:2)
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Uv(i):\l ! E(Av(j,ju)—uv(i))?: ! (ZZ_jAv(j,jH)?—wu(i)z) (3.3)

3.2 Critérios de Avaliacao

Os critérios de avalia¢do representam um dos papeis mais importantes no estudo do patru-
lhamento, por meio deles, sao definidas as medidas de desempenho para toda e qualquer
arquitetura proposta. Por meio destes critérios de avaliacao foi possivel realizar uma
comparacao precisa, verificando em quais situacoes o uso de cada uma das arquiteturas
¢ mais adequado. Os critérios de avaliagao estao intimamente ligados a modelagem de
atacantes e seus respectivos ataques, isso porque a medida de eficiéncia do patrulhamento
estd diretamente relacionada a eficiéncia com que eventuais invasores sejam descobertos.

Destacando-se como uma das principais contribuicoes desse trabalho, sao propostos
trés critérios de avaliacao novos, em uma escala crescente do nivel de complexidade do
atacante. Cada um dos critérios avaliard as metodologias de patrulhamento propostas
posteriormente, baseando-se para isso em contextos diferentes de invasao.

Nesse estudo foi considerado o caso particular no qual a intrusao refere-se a um objetivo
especifico, em um tunico local, requerendo uma quantidade de tempo determinada para
ser concretizada com sucesso. Como em geral nao existe qualquer informagao a respeito
de um possivel local a ser alvo da intrusao, ou seja, todos os nodos da regiao sob patrulha
sao igualmente provaveis, sem qualquer regiao de patrulhamento prioritario, foi decidido
que durante a simulagdo o ataque seria feito a um nodo escolhido de forma aleatéria.
Portanto, para todos os critérios de avaliacao, foram medidos o desempenho de cada uma
das metodologias propostas em conter ataques realizados a um tnico local especifico, local
esse definido previamente de maneira randomica.

Outro aspecto muito relevante na definicao dos critérios de avaliacao, diz respeito ao
intervalo de intrusao que é o tempo do qual o invasor dispoe para realizar seu ataque. Se
durante o periodo de ataque, um agente visitar o nodo atacado, a invasao é considerada
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mal sucedida e portanto, o patrulhamento foi bem sucedido, ao contrario, se durante
todo o intervalo da invasao nao houver qualquer visita, o ataque tera sido realizado bem
sucedido, enquanto o patrulhamento sera considerado ineficiente. Buscando uma avaliagao
criteriosa, o intervalo de intrusao foi definido com base em duas variaveis, inerentes aos
aspectos da simulacao, bem como uma constante, que visa variar os intervalos a serem
comparados. O primeiro parametro busca normalizar o intervalo de intrusao com relacao a
grafos de topologias e tamanhos completamente distintos, para isso, o calculo do intervalo
de intrusao é diretamente proporcional ao tempo necessario para percorrer o ciclo do
TSP do grafo (o ciclo de menor tamanho que contém uma tnica visita a cada um dos
vértices do grafo). Como sao executadas simulagbes com um nimero variavel de agentes,
o segundo parametro torna o intervalo inversamente proporcional ao nimero de agentes
na simulagao (Nagemes). Para permitir uma comparagao precisa entre variacoes bem
definidas do intervalo de intrusao, foi definida uma constante (Crrac), com a alteracao
desse parametro é possivel avaliar o comportamento das metodologias propostas de acordo
com uma variagao constante do intervalo de invasdo. Por fim, a fungdo (Zrrac) que define
o valor do intervalo de invasao para um determinado grafo, no caso especifico de uma
simulagao, é calculada da seguinte maneira:

TSPCZ’C o
Irrac = Crrac X ‘j\[l| (3.4)
agentes

Considere, por exemplo, que o ciclo do TSP exija 80 iteragoes para ser percorrido
completamente, em uma execugao com 2 agentes, e o seguinte conjunto de valores para a
constante de variabilidade Crrac = {i, %, 1}, calculando tem-se:

zlx@:lo;l :1><80—20;Il—1><820—40. (3.5)
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Assim, para esse grafo, nesse caso particular da simulagao, cada um dos critérios
de avaliacao ird comparar os resultados das metodologias levando em consideragao os
seguintes valores para os intervalos de invasao I = {10,20,40}.

Conforme mencionado anteriormente, os atacantes serao apresentados de acordo com
uma ordem crescente de complexidade, este grau de complexidade estd diretamente re-
lacionado a quantidade de informacao da qual o intruso tem acesso no planejamento de
seu ataque. Dessa forma, o primeiro intruso apresentado nao utiliza ou possui quaisquer
informagoes a priori do local a ser atacado, ja o segundo e o terceiro modelos de atacan-
tes podem observar e coletar informacoes a respeito do local onde pretendem realizar a
invasao. A principal diferenca entre esses dois modelos de atacantes consiste na janela de
tempo das observacoes utilizada para planejar o ataque, enquanto, o intruso escondido
faz uso apenas da informacao referente a tltima visita por um agente, o intruso estatistico
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utiliza-se de um histérico (geralmente longo) das visitas para planejar o momento ade-
quado de um ataque.

As préximas segoes definem de forma especifica cada um dos critérios de avaliacao,
modelando-os conforme cada atacante especifico:

3.2.1 Intruso Randomico

O wntruso randdémico nao possui qualquer informacao referente a metodologia de pa-
trulhamento escolhida, por conta disso, a sua decisao em definir o momento no qual a
invasao sera iniciada é puramente aleatoria. Em um ambiente real de patrulhamento, esse
tipo de invasao estd correlacionada a locais que impossibilitem completamente um pla-
nejamento prévio por parte dos invasores ao impedir qualquer observagao externa desse
ambiente. E importante destacar, no entanto, que esse tipo de modelo, podera ser apli-
cado apenas em casos muito particulares do patrulhamento de ambientes reais, isso porque
muito dificilmente, um local podera ser completamente isolado a ponto de impossibilitar
observacao externa. Outra consideracao relevante é a de que ataques sem planejamento
prévio baseado na observacao do local a ser invadido, estao geralmente, ligados a alvos
de menor valor, com pouca ou até mesmo inexistente patrulha, ja alvos com valores ele-
vados, e portanto, objetos que necessitam prioritariamente de patrulhamento, sao alvos
de ataques bem elaborados, com observacao e planejamento estruturado por parte dos
atacantes. Por isso as proximas secoes tratarao de invasores que consideram o uso de
informacoes relativas ao ambiente a ser atacado no planejamento de suas invasoes, o que
torna a tarefa de patrulhamento uma tarefa mais complicado do que minimizar o tempo
entre as visitas a um determinado nodo.

E importante notar que independentemente do tamanho do intervalo de invasao, a
heuristica que maximiza a chance de um intruso randomico ser capturado durante seu
ataque é aquela na qual ocorrem um maior nimero de visitas ao nodo avaliado. No
entanto, para que o acréscimo do nimero de visitas ao vértice aumente as chances de
uma invasao ser contida, essas visitas deverao ser bem distribuidas durante todo o tempo
da simulacao. Além disso, como a escolha do nodo a ser avaliado também é aleatéria, a
heuristica devera se preocupar em maximizar o nimero de visitas para todos os vértices
do grafo. Dessa forma, fica evidente a similaridade desse critério de avaliagao, com os
critérios apresentados nos trabalhos correlatos, onde de forma geral, buscou-se reduzir a
ociosidade média dos nodos de um grafo, ou seja, primou-se pela eficiéncia em reduzir o
tempo entre as visitas a cada um dos nodos.

Fundamenta-se agora a decisao por utilizar-se de uma escolha aleatéria para definir o
momento no qual terd inicio a tentativa de invasao, ao invés de avaliar diretamente todos
os passos da simulacao, como foi feito nos trabalhos citados anteriormente. Além da
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similaridade com o caso real de invasores com comportamento semelhante ao randoémico,
a principal motivacao para o uso de escolhas aleatoérias foi a grande aceitagao e uso do
método estatistico de Monte Carlo em simulacoes. A idéia fundamental do método de
Monte Carlo é estimar o valor de uma fungao calculando-se para isso, o valor exato,
apenas para um conjunto restrito de amostras aleatérias do dominio da entrada de dados.
Nao existe uma definicao exclusiva que determine os passos seguidos no método de Monte
Carlo, existem no entanto, conjuntos de classes amplamente utilizadas, essas abordagens
costumam seguir um padrao particular de passos, como descrito a seguir:

1. Definir um dominio de possiveis entradas;

2. Escolher randomicamente algumas entradas do dominio definido no passo anterior,
e executar uma computacao deterministica nessas entradas;

3. Reunir os resultados computacionais individuais em um resultado final completo.

Dois dos exemplos classicos muito utilizados para demonstrar a aplicabilidade do
método de Monte Carlo sao os cédlculos aproximados de 7 e da area de determinada
regiao. Detalhes do método podem ser encontrados em [9)].

3.2.2 Intruso Escondido (ou Observador)

O intruso observador ira esperar, escondido, monitorando o local alvo de seu ataque, e
logo apods toda visita de um agente ao vértice escolhido o intruso ira iniciar o ataque.
Dessa forma, esse critério de avaliacao esta relacionado, evidentemente, a ambientes onde
é possivel observar o local alvo do ataque, antes de realmente ataca-lo. Esse atacante, no
entanto, ainda faz um uso bastante limitado das informacoes que lhe sao disponiveis. Por
isso, o proximo atacante, além de observar, mantém um histérico e através de medidas
estatisticas utiliza das informagoes relevantes da patrulha para um ataque ainda mais
consistente.

No caso especifico do intruso randomico, apresentado anteriormente, o ataque poderia
ocorrer a qualquer momento, portanto, a visita de patrulhadores ao nodo nao influenciava
em nada a decisao do instante em que o ataque seria iniciado. Nesse caso, diminuir o
tempo entre as visitas dos patrulhadores foi apontado como o principal objetivo a ser
alcangado pelas arquiteturas de seqiienciamento, para obter sucesso no patrulhamento.
Ja no caso particular do intruso escondido, diminuir o tempo entre as visitas pode nao ser
o suficiente para que o patrulhamento seja bem sucedido. Isso porque, uma solugao étima
que minimiza o tempo entre as visitas para todos os vértices sera estatica, mantendo
portanto, um periodo constante entre as visitas a um mesmo nodo. Dessa forma, sempre
que esse periodo constante for maior que o tempo necessario para a invasao, o ataque sera
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bem sucedido. Existem muitos casos onde a tarefa de invasao pode ser dividida em vérias
etapas, sem que o concluir de uma etapa seja visivel a um agente que esteja fazendo o
patrulhamento. Nesse caso seria extremamente razoavel que o intruso dividisse o ataque e
a cada etapa concluida voltasse a ficar escondido, esperando uma nova visita de um agente
para voltar a atacar e passar ao proximo passo. Por exemplo, suponha um caso trivial
onde um intruso deseja abrir um cofre tentando cada uma das combinacoes possiveis,
nesse caso ele podera dividir sua invasao ao fazer de cada uma das etapas a tentativa
de um conjunto pequeno de combinagoes. A cada conjunto completo, o atacante volta a
ficar escondido esperando a proxima visita de um agente para passar ao proximo conjunto
de tentativas. De forma que, apesar do patrulhamento ser possivelmente étimo do ponto
de vista da eficiéncia em cobrir os locais sob patrulha, ele nao contera um ataque, desde
que esse ataque possa ser dividido em curtos periodos de tempo. Para impedir que esse
tipo de estratégia de invasao possa ser seguida, propoem-se o uso de arquiteturas com
variabilidade. Um algoritmo de seqiienciamento com alta variabilidade torna possivel a
captura de intrusos escondidos, porque embora, em alguns momentos o tempo de espera
no nodo alvo seja superior ao intervalo entre visitas existente no caso da alta eficiéncia,
frequentemente durante a simulacao o tempo de espera podera ser bem inferior, ao ponto
de tornar possivel capturar o invasor mesmo quando o intervalo de intrusao for pequeno.

3.2.3 Intruso Estatistico

O intruso estatistico ird coletar estatisticas relacionadas com o periodo de espera entre
as visitas ao nodo escolhido e sé iniciara um ataque quando os dados assegurarem que
a invasao serd bem sucedida. Para isso o intruso estatistico mantém um histérico de
visitas e por meio de uma regressao linear simples e seu respectivo intervalo de confianca,
o periodo do qual o atacante dispoe para um eventual ataque é estimado. Considere
que o ultimo periodo de espera foi p;, é feita entao uma regressao linear tendo como
base o histérico das visitas até o pentltimo periodo de espera (p;_1), o valor de p; é
entao utilizado para estimar por meio da regressao qual serd o tempo de espera até a
préxima visita (p;11). Buscando garantir a eficicia da estimativa feita fez-se uso do
intervalo de confianca da regressao linear. Considera-se entao o valor do limite inferior do
intervalo de confianga para a estimativa feita (ZCy,r(pi+1)). Se esse valor for superior ao
tempo necessario para invadir com sucesso, o intruso fard seu ataque, caso contrario, ele
esperara pela proxima visita de um agente quando repetira todo o processo na tentativa de
realizar uma invasao. Evidentemente, para permitir o uso adequado da regressao linear
serd necessario possuir um histérico coerente de observacoes, por isso, antes de tentar
atacar, o intruso estatistico, permanece durante determinado tempo somente coletando
informacoes de visitas de patrulhadores ao nodo, criando assim um histérico inicial que
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serd utilizado pela regressao linear na predicao.

Tendo em vista o uso da regressao linear, serao apresentados, brevemente, alguns de-
talhes relativos a esse método: A modelagem por meio de uma regressao linear representa
um poderoso método para a estimativa dos valores assumidos por uma variavel numérica,
e representa um dos métodos amplamente utilizados em analises estatisticas. A idéia
béasica pode ser expressa como: estimar o valor esperado de uma variavel por meio de
uma combinacao linear de outros atributos, cada um deles com determinado peso. No
caso especifico onde utiliza-se um tnico atributo para predizer o valor de uma variavel, a
regressao ¢ dita simples. A regressao é chamada linear por que considera a relagao entre
as variaveis e a resposta como sendo uma funcao linear. Outra caracteristica importante
vem do fato de que uma regressao linear simples pode ser graficamente expressa, através
de uma linha reta que aproxima a relagao entre uma variavel preditora e o valor estimado.

Para fazer a estimativa é utilizada a seguinte equagao linear (trata-se precisamente da
equagao da reta):

Yi = b1+ Bowi + €

onde z; é a variavel independente, y; é a variavel dependente, a ser estimada a partir do
valor de z;, /; é uma constante que representa numericamente o ponto de interceptagao
da reta com o eixo vertical, 35 é outra constante que define o angulo de declive da reta e
€; ¢ 0 erro observado.

E importante destacar que no caso especifico da utilizacao da regressao por um ata-
cante para predizer o proximo periodo entre visitas, o conjunto de dados utilizados para
calcular os valores das constantes (31 e (35 sera dado pelo histérico existente até o mo-
mento. Considere, por exemplo, que até o momento aconteceram N, visitas ao nodo, de
forma que M, = {iy,1i2,13,...,in,}, € portanto, tem-se um histérico com N, — 1 itens
que representam os intervalos entre as visitas recebidas por v (A, = {d1,02,...,0n,-1})-
Como o objetivo do uso da regressao é a estimativa do préoximo intervalo de espera, as
variaveis utilizadas no calculo das constantes da regressao serao determinadas da seguinte
maneira: X = {61,02,...,0n,-2} ¢ Y ={d2,d3,...,dn,-1}. De forma que para cada item
x; = 0; tem-se y; = 0;41-

Os céalculos estimados dos valores de (31 e B3 geralmente sao feitos através do método
dos minimos quadrados, que faz a estimativa em funcao dos valores conhecidos de X e Y
(n é o nimero de observagoes existentes em cada um dos conjuntos, no caso especifico do
patrulhamento n = N, — 2), seguem as equagoes:

Sl Xy — iy (s X y) X g @
nox Y — (O %)?

B, = nX (i X ) = X X X i
Y =
nox iy af— (S v)?

B =
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Além da predigao através da regressao linear simples, fez-se uso do intervalo de con-
fianca do valor estimado. O intervalo de confianca prove uma maneira de assegurar a
qualidade da predicao feita. A seguinte equacao define o calculo do intervalo de con-
fianga:

gt (1 - %; n— 2) X Opredicao (3.8)

onde ¢ é o valor estimado de y para a nova observagao (&), calculado por meio da
equacao 3.2.3. « corresponde ao nivel de confianca desejado (também chamado de coefi-
ciente de confianca), t(c«, @) corresponde ao valor da tabela de distribuicao t-student com
nivel de confianca «, e 6 graus de liberdade. Finalmente 0 edicao ¢ Um estimador nao
tendencioso dado por:

n s — )2 1 )2
Opredicao = \l ZZ:l(yZ Iuy) X <1 + -+ n(m lux) ) (39)

n—2 n S (- )

O uso de um modelo de predigao como uma regressao linear simples busca compreender
o comportamento adotado por parte do conjunto de agentes nas visitas ao nodo alvo do
ataque. Conforme mencionado anteriormente, um algoritmo de seqiienciamento eficiente
estd geralmente atrelado a um comportamento altamente previsivel e por isso ineficiente
perante um atacante que use um modelo preditor. Ja a variacao, apesar de possivelmente
dificultar a previsao de modelos, pode nao ser suficiente para tornar o modelo imprevisivel.
Por exemplo, modelos com variacao associada a processos puramente deterministicos em
geral, sao exemplos de modelos varidveis que sao previsiveis. Um dos algoritmos de
seqlienciamento proposto (TSP Original e acréscimo de variabilidade), faz uso de um
modelo com alta variabilidade e ainda assim na maioria dos casos suas agoes podem ser
facilmente previstas. Dessa forma, geralmente, processos que incluam imprevisibilidade
estao relacionados com algum grau de aleatoriedade. Dessa forma, em geral as solucoes que
obtém bons resultados para esse tipo de atacante sao aquelas que incluem componentes
aleatérios.

Finda a definicao dos critérios de avaliacao, apresentam-se, a partir desse ponto, as
solugoes propostas, iniciando com os algoritmos de seqiienciamento.

3.3 Algoritmos de Seqiienciamento

Um algoritmo de segiienciamento esta diretamente relacionado a necessidade de definir o
percurso a ser seguido por cada um dos agentes envolvidos no patrulhamento, por isso,
em termos gerais o algoritmo de seqiienciamento determina qual serd a ordem na qual os
vértices serao visitados. Alguns dos algoritmos de seqlienciamento apresentados definem a
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cada passo qual sera o proximo nodo a ser escolhido, a maioria dos algoritmos, no entanto,
definem objetivos a longo prazo.

Na secao anterior destacou-se que cada um dos critérios de avaliagao propostos irao exi-
gir comportamentos diferentes por parte dos agentes patrulhadores. Intrusos randémicos,
por exemplo, demandam agentes que minimizem o tempo entre as visitas a todos os
vértices do grafo, ja os intrusos escondidos, requerem variabilidade além da eficiéncia na
acao do patrulhadores. Por fim, no caso dos intrusos estatisticos é necessario que os agen-
tes vigilantes fagam uso de modelos imprediziveis. Tendo em vista a grande diferenca nas
exigéncias feitas por cada um dos modelos de intrusos para com os agentes patrulhadores,
um algoritmo de seqiienciamento robusto devera ser capaz de atender essas demandas dife-
renciadas. De forma que, a arquitetura deverd balancear eficiéncia com imprevisibilidade
(e portanto, variabilidade). A imprevisibilidade bem como a variabilidade é geralmente
alcangada incluindo-se componentes randomicos ao processo, por isso o primeiro grupo de
solucoes baseia-se exatamente em um conjunto de solugoes que fundamentam-se priorita-
riamente na aleatoriedade (segao 3.3.1). De outro lado, aumentar a eficiéncia geralmente
requer solugoes exatas e deterministicas, por isso, o segundo grupo de arquiteturas propos-
tas baseia-se em percorrer o ciclo do TSP, adicionando no entanto mudancas significativas
nesse processo, para garantir a imprevisibilidade (segao 3.3.2).

E importante destacar que se houverem multiplos agentes em uma simulagao cada
um deles agira de forma completamente independente, nao influenciando nas decisoes dos
outros agentes, isso porque, as solugoes propostas nesta dissertacao sao fundamentalmente
nao centralizadas do ponto de vista de sistemas multiagentes. Os detalhes relativos ao uso
de diversos agentes patrulhadores durante a simulacao serao considerados na secao 3.4.

3.3.1 Arquiteturas Fundamentalmente Randomicas

Existem importantes areas de estudos que avaliam o uso de solugoes randomicas em sis-
temas computacionais, a vertente que trata especificamente do uso da aleatoriedade em
simulacoes semelhantes ao nosso objeto de estudo é conhecido por random walk. Os es-
tudos apresentam importantes aplicagoes em ciéncia da computacao, matematica e fisica.
A idéia intuitiva no random walk é solucionar um problema tomando-se para isso, pas-
sos sucessivos, cada um em uma direcao randomica. Um estudo especifico do uso desse
método para grafos é apresentado em [2]. Existem resultados tedricos que apresentam
uma medida de tempo com a qual um vértice qualquer de um grafo sera alcancado, sao
definidos também limites inferiores e superiores para a cobertura completa de um grafo
(a cobertura completa, nesse caso, esta relacionada a visita de todos os vértices de um
grafo).

Tomando por base a garantia de que todo vértice serd visitado, pode-se considerar o
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uso de arquiteturas fundamentalmente randomicas no processo de patrulha. Propoem-se
a seguir, duas arquiteturas:

e Arquitetura randémica local: A escolha do préximo nodo a ser visitado sera
realizada de forma totalmente aleatoria, restringindo, no entanto, essa decisao a
qualquer um dentre os nodos que sejam vizinhos ao vértice corrente do agente pa-
trulhador. Nesse caso, o agente ¢ dito reativo, pois ele age baseado-se exclusivamente
em sua percepcao atual, percepcao essa relacionada com o campo de visao do agente
que é limitado a apenas um vértice de profundidade.

e Arquitetura randomica global: Novamente, a escolha do préximo nodo a ser
visitado é feita de maneira completamente randomica, nesse caso no entanto, nao
existem restrigoes quanto aos nodos que podem ser escolhidos, e portanto, qualquer
nodo do grafo podera ser selecionado como o préoximo vértice a ser visitado. No caso
de nao existir uma aresta que conecte o nodo corrente ao vértice objetivo, o agente
ird percorrer o caminho mais curto entre eles ([6] apresenta os principais algoritmos
para encontrar o caminho mais curto entre dois vértices quaisquer). Diferentemente
da arquitetura anterior o agente nesse caso é chamado de cognitivo, pois ele pode
perseguir objetivos bem definidos, com uma percepcao que vai além dos nodos vi-
zinhos da posicao atual. E importante notar que o uso do caminho mais curto na
solugao ira algumas vezes privilegiar certos nodos que com freqiiéncia facam parte
desses caminhos entre outros nodos. Além disso o uso de caminhos mais curtos
estda diretamente relacionado a alguns fatores como o grau dos vértices, isso porque,
quanto menor o numero de arestas, mais provavel sera que a escolha implicard no
uso de um caminho nao direto.

Em ambos os casos, o processo de escolha do préximo nodo a ser visitado sera repetido
continuamente até o término do tempo da simulacao. A principal diferenca entre as
arquiteturas definidas é a de que a segunda perspectiva mantém um estimulo extra para
que se visite todos os nodos repetidamente, isso porque, se os valores randomicos sao bem
distribuidos, todos os vértices serao escolhidos com uma proporgao semelhante.

3.3.2 Arquiteturas baseadas no ciclo do TSP

De acordo com o que foi descrito anteriormente, a arquitetura baseada exclusivamente
no ciclo do caizeiro viajante (Travelling Salesman Problem) alcanga a maxima eficiéncia
possivel, em diminuir o tempo entre visitas para todos os nodos do grafo, no entanto,
como os critérios de avaliacao propostos demandam solucoes que incluam variabilidade e
imprevisibilidade, é preciso adaptar o ciclo para que ele possa incluir essas caracteristicas,
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por isso propoem-se trés arquiteturas basicas que modelam alteragoes no ciclo original do
TSP. Além disso, para cada uma das arquiteturas basicas propoem-se novas alteragoes que
visam aumentar a variabilidade das solugoes, para isso ao invés de utilizar-se unicamente
de escolhas aleatérias no processo de incluir a variabilidade nos sistemas, algumas das
decisoes sao tomadas de forma deterministica, visando o aumento da variabilidade.

E importante destacar, que encontrar o ciclo do TSP é um problema NP-Dificil,
isto significa que encontrar a solucao para instancias de dados grandes pode demandar
muito tempo. Existem, no entanto, algumas abordagens que permitem resolver instancias
médias (aproximadamente 250 vértices) em um tempo razoavel. Evidentemente, as arqui-
teturas baseadas no ciclo do TSP que serao apresentadas ficam atreladas a dominios de
entrada de dados para os quais seja possivel resolver o problema satisfatoriamente. Em
particular, nos experimentos descritos nessa dissertagao, para encontrar o ciclo do TSP
foi usado um método que usa um relaxamento 1-tree em um algoritmo branch and bound
com poda, os detalhes do método sdo apresentados em [28, 29, 14]. Apresenta-se agora,
brevemente, o funcionamento do método:

Seja G um grafo completo nao-orientado com n vértices, e V' o conjunto de vértices
de G. Uma 1-arvore geradora minima (minimal spanning 1-tree) em G refere-se a uma
arvore gerador minima em V' \ {v;} combinada com as duas arestas de menor peso do
vértice v; — V' \ {v;} refere-se ao conjunto de vértices V' excluindo-se o nodo v;. Pode-
se entao reformular o problema do TSP (simétrico) como sendo: encontrar uma 1-drvore
geradora minima com uma restri¢ao adicional de que todo vértice tera que necessariamente
possuir grau igual a dois. O algoritmo utilizado conforme o mencionado é dividido em
dois passos, o primeiro é conhecido por branching, enquanto o segundo é chamado de
bound. O passo relativo ao branching no algoritmo, leva ao particionamento do conjunto
corrente de solucoes factiveis em subconjuntos disjuntos. Este processo é feito encontrando
nodos em uma 1-arvore com grau maior que dois e determinando que arestas incidentes
a esse vértice deverao ser exigidas ou proibidas. Por fim faz-se uso do segundo passo
(bound), tendo em vista um limite superior é possivel eliminar algumas das solugdes
garantidamente nao otimas. As heuristicas utilizadas para calcular esse limite superior
sado versoes simplificadas dos algoritmos de Christofides (1976) e Lin (1965) encontrados
em [24]. Além de utilizar os passos de branching and bound, identificando-se arestas que
podem ser eliminadas ou que sao garantidamente parte da solu¢ao o nimero de arestas
disponiveis é reduzido drasticamente. Isto é feito avaliando-se trocas de arestas na melhor
1-arvore, procurando por arestas nao 6timas usando condigoes e testando a factibilidade
baseando-se em algumas proibicoes, este passo é conhecido por poda, maiores detalhes
podem ser encontrados em [14].

Passa-se agora a enunciar os detalhes das alternativas propostas que baseiam-se no
ciclo do TSP:
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TSP com visitas locais

Nessa arquitetura o ciclo do TSP é percorrido repetidamente, mas sempre que um vértice
é visitado decide-se randomicamente com probabilidade CHy 1, se uma wisita local serd
feita ou nao. Uma wisita local consiste em visitar um dos nodos adjacentes ao vértice
corrente, depois dessa visita o agente retorna ao nodo original e continua a percorrer o
ciclo do TSP (veja a figura 3.1). O parametro CHy 1, é definido antes do inicio da execugao
e permanece inalterado até o fim da mesma.

TSP Original ——
Visitas Locais -

Figura 3.1: Exemplo de um ciclo da arquitetura T'SP com wisitas locais. Os nodos desta-
cados exemplificam vértices nos quais foi decidido fazer uma wisita local, os nimeros em
cada uma das arestas referem-se a ordem na qual cada uma dessas arestas foi percorrida.

Suponha, por exemplo, que o grafo em estudo possui seis vértices, e seu ciclo do TSP
é definido pela seguinte ordenacao dos nodos: {vy, vy, vs, v4,v5, U6}, além disso, CHyp =
35%. A simulacao inicia-se em um vértice qualquer do grafo, por exemplo v, entdo é
decidido se serd feita uma visita local, para isso é escolhido aleatoriamente um numero
N de forma que
0<N; <100

se N7 < CHyp, far-se-4 uma visita local. Suponha N; = 80, entao nao serd realizada uma
visita local, e portanto, o préximo nodo na ordem definido pelo ciclo do TSP sera visitado,
ou seja, o agente visitard vo. Novamente, serd escolhido um valor aleatério para N, por
exemplo, V] = 25, e portanto optou-se por uma visita local, para escolher o vértice a ser
visitado um novo valor aleatério é escolhido tal que

0 S NQ S (5(@2)

onde §(vq) é o grau do vértice vy, nodo no qual o agente encontra-se atualmente. Busca-se
entao na lista de adjacéncia do vértice vy 0 nodo de indice N, por exemplo vg, e entdo
faz-se a visita vy — vg, € depois vg — v,. Feita a visita local, novamente o proximo nodo
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do ciclo do TSP serd visitado (v3). O algoritmo continuarda dessa maneira, seguindo o
ciclo do TSP, e optando de acordo com o parametro CHy 1, se fara ou nao visitas locais a
vértices adjacentes.

TSP com visitas locais e acréscimo de variabilidade

Conforme mencionado na introducao desta secao, para cada uma das arquiteturas apresen-
tadas foram modeladas alteragoes que visavam aumentar a variabilidade da arquitetura.
Essa arquitetura portanto, é uma extensao da tltima arquitetura apresentada (TSP com
visitas locais) e, novamente, fundamenta-se na alteragao do ciclo do TSP com a inclusao
de visitas locais. A decisao de fazer uma visita local também baseia-se em uma constante
predefinida (CHy 1), que determina de maneira probabilistica a freqiiéncia com que serao
realizadas visitas locais. Portanto, como na arquitetura anterior, ao se percorrer o ciclo
do TSP cada vez que um nodo for visitado serd decidido aleatoriamente (tendo por base
CHy 1) se serd feita ou ndo uma visita local. No entanto, sempre que optar-se pela rea-
lizagao de uma visita local, ao invés de escolher randomicamente o nodo adjacente a ser
visitado, a escolha sera feita de maneira deterministica, optando-se sempre pela visita que
trard o maior aumento do desvio-padrao do tempo entre visitas (do nodo escolhido). Para
encontrar esse vértice, serao necessarios os dados referentes a média e o desvio-padrao de
todos os nodos adjacentes ao vértice atual, o calculo dos dois estimadores foram feitos
conforme as equagoes 3.2 e 3.3, respectivamente. Evidentemente, é necessario possuir
um historico de observagoes razoavelmente longo até que seja possivel obter valores nao
tendenciosos da média e do desvio padrao. Por esse motivo faz-se necessario uma fase
de inicializacao, que deve garantir um histérico com amostras suficientes e coerentes.
Evidentemente, durante a construcao desse historico inicial de visitas, nao sera possivel
utilizar-se do processo de escolha deterministica dos nodos adjacentes a receberem uma
visita local, por esse motivo, decidiu-se pela utilizacao do histérico de visitas completo
resultante da simulacdo da arquitetura anterior (TSP com wisitas locais) como histérico
inicial, sendo esse naturalmente, um conjunto grande e coerente de amostras, ja que os
dados provem de uma execucao verdadeira. Os passos necessarios, para determinar o nodo
adjacente com maior ganho de variacdo, sao os seguintes (o nodo atual serd representado
por v, e os nodos vizinhos, portanto, candidatos, serao representados por vy):

1. Para cada um dos nodo adjacentes sao calculados a média (u,,) e o desvio-padrao
(04,) do histérico contendo o tempo de espera entre visitas. Além disso serao obtidos
o momento no qual o vértice recebeu sua tultima visita (6,,) e o instante no qual a
execucgao encontra-se atualmente sera dado por 6.

2. Calcula-se entdao A}, = (0+w(va, vp)) —0,, onde w(va, vp) é 0 peso associado a aresta
que liga o vértice origem ao nodo adjacente. Dessa forma, ao somar-se o instante
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atual ao tempo necessario para ir do nodo corrente até o vértice em andlise, simula-
se uma visita ao vértice, subtrai-se entao o momento em que v, recebeu sua ultima
visita, para assim obter-se o intervalo entre a tultima visita real e a visita simulada

(AL,)-

3. Feito isso, calcula-se o;, = [A] — j,|, assim encontra-se o desvio do tempo de
espera da visita simulada para com a média do tempo de espera do nodo.

4. Para finalizar obtem-se o ganho de variagao resultante da visita ao nodo v, por meio
. ’ _ /
do seguinte célculo G,, = o, — 7y,.

5. O nodo com o maior valor G,, serd escolhido como vértice a ser visitado.

Naturalmente, pode acontecer que G,, seja inferior a zero para todo vértice v, adjacente
a v,, nesse caso, naturalmente, a visita a nenhum dos vértices resultara em um aumento
do desvio padrao, quando isso ocorrer o vértice com menor perda serd o escolhido, e
portanto, mantém-se a escolha do maior valor de G,,, mesmo nesse caso especifico.

De maneira semelhante ao exemplo da arquitetura anterior, suponha um grafo com seis
vértices, seu ciclo do TSP novamente é definido pela seguinte ordem {vy, va, v3, v4, V5, Vs },
e CHyr, = 35%. Iniciando-se a simulacao no vértice vy, serd escolhido aleatoriamente um
nimero N tal que

0 <N <100

suponha N; = 45, como N; > CHy nao sera feita uma visita local. Visita-se entao
o préximo nodo segundo a ordem definida pelo ciclo do TSP, ou seja, vy. Escolhe-se
aleatoriamente o valor de Nj, por exemplo N; = 20, como N; < CHy sera realizada
uma visita local. Suponha que s@o nodos adjacentes a vy 0s vértices {vq,v3,vs}, para
definir qual dentre esses nodos receberd uma visita local serao seguidos os passos listados
anteriormente:

1. Suponha que p,, = {25,30,20}, para v, iguais a vy, v3 e vg, respectivamente. J&
oy, = {2,10,5} e 0,, = {45, 20,10}, mantendo a mesma ordem dos nodos. Considere
ainda que atualmente a simulacao encontra-se no passo 50, portanto # = 50 e o
tempo necessario para percorrer v, — v, (ou seja, w(vy,vp)) é igual a {4,5,5},
novamente, para v, = vs € v, = {v1, U3, Vg }-

2. Considerando os valores definidos no passo anterior calcula-se A , para cada vértice
adjacente, obtendo-se os seguintes valores {9, 35,45}.

3. Com base nos passos anteriores o, = {16,5,25}.
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4. Finalmente o ganho de variacao simulado resultante da visita aos nodos adjacentes
serda G,, = {14,—5,20}. Note que no caso especifico do vértice v o valor G,, ¢é
negativo, e portanto, conforme mencionado anteriormente haveria uma diminuic¢ao
do desvio padrao, caso esse fosse o valor escolhido.

5. Baseando-se nos itens acima, o nodo escolhido para receber a visita local sera vg.

TSP com permutacoes

Nessa arquitetura propoem-se que a cada ciclo completo do TSP o agente farda uma per-
mutagao randomica simples entre dois vértices quaisquer do ciclo original. Para isso, dois
nodos sao escolhidos aleatoriamente e a ordem na qual eles aparecem no ciclo do TSP
original ¢ invertida. Por exemplo, considere que o ciclo do TSP seja {vy, v, v3, vy, v5, U6},
e que os dois nodos escolhidos foram os vértices v, e v5, 0 novo ciclo com a permutagao
serd {vy,vs, U3, vy, U2, 06} (conforme a figura 3.2). Até que a simulagao seja concluida, a
escolha dos nodos e o processo de permutacao se repetirao continuamente toda vez que o
ciclo for percorrido por completo.

TSP Original ——»
Mudangas no ciclo ——— =
Vértices Invertidos 1O

Figura 3.2: Exemplo de um ciclo da arquitetura TSP com permutag¢oes. Os nodos desta-
cados tiveram sua ordem no ciclo original do TSP invertida, o nimero em cada uma das
arestas refere-se a ordem na qual cada uma dessas arestas sera percorrida nesta arquite-
tura.

TSP com permutacoes e acréscimo de variabilidade

Este algoritmo de seqiienciamento é muito semelhante ao método anterior (7'SP com
permutagoes), diferenciando-se ao nao decidir aleatoriamente os dois vértices que fardo
parte da permutacao. No caso dessa arquitetura esta escolha serd feita de forma deter-



3.3. Algoritmos de Seqiienciamento 37

ministica, buscando encontrar o par de vértices que acrescentara maior variabilidade ao
grupo completo de nodos.

1. Para cada par de vértices v, # v, € V faz-se a permutacao dos nodos na ordem
original do ciclo do TSP. Evidentemente, como a permutacao de {vy,v2} e {vo,v1}
é equivalente, somente uma delas serd computada;

2. O ciclo do TSP permutado é entao percorrido de maneira simulada, computando-se
a soma da alteracao do desvio padrao para cada um dos nodos visitados, essa soma
serd representada como Yy, .., € sera calculada da seguinte maneira:

Sopovy} = D Gu
veV
onde, G, refere-se a alteracao do desvio padrao para o nodo v durante a execucao
simulada do ciclo alterado do TSP, o célculo desse parametro é feito de forma seme-
lhante ao descrito no algoritmo TSP com wisitas locais e acréscimo de variabilidade.
Suponha que v é o nodo atual, u, e 0, sao a média e o desvio padrao do tempo de
espera de v, respectivamente; ¢, é o instante em que v recebeu sua ultima visita, ja
0 refere-se a iterag¢do atual da simulagao, finalmente, prozimo(v) é uma fungao que
retorna o nodo seguinte a v, obedecendo-se a ordem permutada do ciclo do TSP:

(a) Faz-se 0 = 0 + w(v, proximo(v)) e v = proximo(v);

(b) Calcula-se entdo A/ = 6 — 6,, para assim obter-se o intervalo entre a tltima
visita real e a visita simulada a v;

(¢) Feito isso, calcula-se o/ = |A! — p,|, assim encontra-se o desvio do tempo de
espera da visita simulada para com a média do tempo de espera do nodo;

(d) Para finalizar obtem-se o ganho de variacao resultante da visita ao nodo v por
meio do seguinte calculo G, = g, — 0y;

(e) G, é entao somado a X, 1
(f) Até que o ciclo seja completamente percorrido volta-se para (a).

3. Dentre todos os valores é escolhido o maior Xy, .}, € {vs,v,} serdo os nodos
permutados na ordem original do ciclo do TSP.

Rank de solugoes do TSP

Esta arquitetura baseia-se no fato de que embora, possivelmente, exista apenas uma
solugao otima, solugoes quase-6timas para o problema do TSP podem ser suficientemente
eficientes, além de prover a variabilidade necessaria para a arquitetura, isso porque, as
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solucoes em geral sao significativamente distintas, fazendo no minimo uma permutagao
na ordem de dois nodos no ciclo original do TSP. Para gerar a lista de solugoes quase-
Otimas utilizadas como Rank de solugoes fez-se uma alteracao no algoritmo discutido
na introducgao desta secao que encontra solugoes para o TSP. Toda vez que uma solugao
admissivel é encontrada pelo método, ela é mantida em uma lista ordenada. De forma que
o resolvedor do TSP ird retornar ndo somente a solugao 6tima (que é o primeiro elemento
da lista), mas os K primeiros elementos da lista ordenada, assegurando, no entanto, que o
custo de todas as solugoes retornadas seja inferior a duas vezes o custo da solucao étima.
E importante ressaltar que a alteracao no resolvedor do TSP nao garante que as melhores
solugoes quase-Otimas serao encontradas, por exemplo o segundo e o terceiro melhores
ciclos contendo todos os vértices nao necessariamente, farao parte da lista retornada pelo
programa.

Para cada ciclo completo sera escolhido aleatoriamente uma das K solugoes contidas
na lista ordenada, findo o ciclo outra solucao sera escolhida e percorrida, esse processo
se repetira até o fim da simulagdo. A escolha da solucao a ser percorrida é totalmente
aleatoria, sem qualquer prioridade a solugoes mais eficientes, isso porque a tendéncia em
geral, é de que solucoes menos eficientes gerem uma variabilidade maior, e portanto as
solugoes em ambos os extremos sao desejaveis, gerando por um lado maior variabilidade
e do outro primando pela eficiéncia. A figura 3.3 apresenta um exemplo do TSP original
e uma solucao alternativa.

TSP Original ——
Solugdo Alternativa ———#

Figura 3.3: Exemplo do Rank de solugoes do TSP. A linha continua apresenta a solugao
original do TSP, e em pontilhado é apresentada uma solucao alternativa.

Rank de solugoes do TSP e acréscimo de variabilidade

Novamente este é um algoritmo que baseia-se, fundamentalmente, na arquitetura anterior
(Rank de solugoes do TSP), alterando a maneira como é feita a escolha da préxima
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solucao do TSP a ser percorrida. De forma muito semelhante ao que é feito no algoritmo
de seqiienciamento TSP com permutacoes e acréscimo de variabilidade, todas as solugoes
do rank sao percorridas de maneira simulada, e aquela que obtiver o maior ganho de
variabilidade sera a solucao escolhida.

TSP Original

Para fins de comparacao com as arquiteturas apresentadas, foi incluida na simulacao uma
arquitetura que faz uso do ciclo do TSP sem quaisquer acréscimos buscando imprevisibi-
lidade, ou seja, nessa arquitetura o ciclo original do TSP é percorrido repetidamente até
o fim do tempo de execucao.

TSP Original e acréscimo de variabilidade

No caso particular desse algoritmo de seqiienciamento com acréscimo de variabilidade,
naturalmente, nao é feita a alteracao de uma escolha randomica no método original para
uma decisao que aumente a variabilidade. Essa arquitetura busca o acréscimo da varia-
bilidade ao incluir determinadas repeticoes de visitas. Considerando novamente que v é o
nodo inicial, e proximo(v) é uma fungao que retorna o nodo seguinte a v, obedecendo-se
a ordem original do ciclo do TSP, a arquitetura baseia-se nos seguintes passos:

1. Partindo-se de v faz-se uma visita a prozimo(v) (v — proximo(v));

2. O percurso inverso ¢é feito, voltando para v, a partir de prozimo(v) (proximo(v) —
v);

3. Novamente é feita uma visita de v a proximo(v) (v — proximo(v));

4. De proximo(v) segue-se no percurso do TSP para proxzimo(proximo(v))
(proximo(v) — prozimo(proximo(v)));

5. Faz-se v = proximo(prozimo(v));

6. Retorna-se ao passo (1).

Seguindo os passos acima descritos, é possivel gerar um ciclo com uma média de
tempo entre visitas muito proxima do tempo alcangado no caso do ciclo original do TSP,
garantindo assim uma alta eficiéncia, ao mesmo tempo em que a variacao do tempo é
muito alta. Considerando que o peso médio das arestas no ciclo original do TSP seja
dado por @, e que o nimero de vértices é n, os calculos da média (u) e do desvio padrao
(o) do tempo de espera podem ser expressos da seguinte maneira: cada nodo receberd
uma visita depois de ter esperado apenas o tempo de ida e volta para um nodo adjacente,
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(portanto, 2 X @), e depois disso recebera outra visita somente quando o ciclo tiver sido
completamente percorrido, ao fazer isso, metade das arestas serao trilhadas trés vezes
enquanto, a outra metade sera percorrida apenas uma vez, dessa forma tem-se:

2u:@x@y+KZx3x@>+(wa)

H=W+NXwxRnNXw

:(2><@)+4><(72l><@)

ou seja, o tempo médio de espera é aproximadamente o tempo necessario para percorrer
o ciclo completo do TSP, portanto o algoritmo é extremamente eficiente. Além disso

1 [(2x @)= (@W+nx)P+[2xnx©)—(0+nxw))?

_ixZ(xi—uf: 5

0'2*

0_2: [(n_1>xw]2—;[(n_1)xu_)]2:[(n_l)Xw]Q

c=Mnm—-1)xXxwxnxw

dessa forma, o desvio padrao é praticamente tao alto quanto a média do tempo, e portanto,
o algoritmo possui uma variabilidade altissima, conforme o desejado.

Considerando o exemplo utilizado até agora, do grafo com 6 vértices com o seguinte
ciclo do TSP {wy, vq, v3, vy, v5, V6 }, iniciando a execugao em vy (v = vy) tem-se:

1. Como v = vy = prozimo(vy) = ve e portanto, faz-se a visita vy — vy;
2. E feito o percurso inverso vy — vy

3. Novamente faz-se a visita v; — v9;

4. Como prozimo(vy) = ve entdo v = proximo(vy) = vs;

5. Retorna-se ao passo (1).

Portanto a execugao dar-se-4 da seguinte maneira: {vy, vg, v1, Vg, U3, Uy, U3, Uy, Us, Vg, - - - -

3.4 Extensoes Multiagentes

Depois de definir como sera feita a escolha do préximo nodo a visitar, através dos algorit-
mos de seqlienciamento, é importante definir qual serd o campo de acao de cada um dos
patrulhadores. O campo de agao esta relacionado aos locais, portanto os vértices, que de-
verao ser patrulhados por cada um dos agentes. Existem de forma geral, duas alternativas,
na primeira todos os agentes ficam responsaveis pelo patrulhamento de todos os vértices,
portanto nesse caso, o campo de acao de todos os patrulhadores serd o mesmo — o grafo
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—— =

TSP Original ——»
Lagos Adicionais ———

Figura 3.4: Exemplo de um ciclo da arquitetura T'SP original e acréscimo de variabili-
dade. A linha continua apresenta a solucao original do TSP, enquanto em pontilhado sao
apresentados os lacos adicionados ao ciclo original. O nimero em cada uma das arestas
refere-se a ordem na qual cada uma das arestas sera percorrida.

completo. A segunda alternativa divide os locais a serem patrulhado entre os agentes,
de forma que cada agente ficara responsavel por um subconjunto limitado de vértices do
grafo completo. Existem, evidentemente, diversas formas de particionar o grafo, por esse
motivo, sao apresentados diversos métodos tradicionais de particionamento nas proximas
secoes.

E importante destacar que a principal diferenca do ponto de vista da simulacao é que
no primeiro caso com um grupo maior de locais a serem visitados, o tempo de espera
entre as visitas de um mesmo agente a um vértice especifico tende a ser bem superior, no
entanto, o nimero de agentes que farao visitas a aquele nodo sera também maior. Apesar
de seguirem premissas bastante diferentes, a relacao entre as duas alternativas pode ser
expressa da seguinte forma:

ciclo(N,) = ciclo | —

Nag Nag
onde ciclo(N) diz respeito ao ciclo do TSP gerado a partir dos N vértices. Evidentemente,

durante a avaliagao experimental buscar-se-a definir de forma objetiva e precisa a relagao
entre essas duas alternativas.

3.4.1 Estratégias sem Particionamento

Conforme destacado anteriormente, nesta estratégia todos os agentes irao patrulhar o
mesmo conjunto de vértices. Embora os vértices aos quais todos os agentes terao acesso
sejam os mesmos, os patrulhadores agirao de forma independente, tomando cada um suas
decisoes sem qualquer influéncia de outros agentes.
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Como nessa estratégia os agentes compartilham um mesmo conjunto de vértices,
poderia-se alternar entre diferentes agentes o uso do ciclo original do TSP com o ci-
clo reverso (ordem inversa na qual os nodos aparecem no ciclo original) isso é claro,
nas heuristicas de seqiienciamento que se baseiam no TSP. Com essa alteracao seria
possivel incluir mais uma fonte de variacao nas arquiteturas. No entanto, essa modi-
ficacao nao foi implementada, de forma que, todos os resultados apresentados, que se
referem a heuristicas de seqiienciamento relacionadas com o TSP utilizam a mesma or-
dem do ciclo do TSP para todos os agentes. Além dessa decisao, ao atribuir a patrulha
de todos os vértices ao conjunto completo de agentes é importante definir como sera feita
a distribuigao inicial de cada um dos agentes no ambiente a ser patrulhado. Cada um dos
agentes ira iniciar sua patrulha em um vértice especifico, nao serd permitido, portanto,
que um agente comece a patrulha ao longo de uma aresta. O vértice escolhido para ser o
ponto de origem de um patrulhador serd chamado raiz. Novamente essa é uma escolha que
poderd ser feita de forma a primar pela eficiéncia (distribui¢ao equidistante dos agentes)
ou pelo aumento da variabilidade (distribuicao aleatéria). Sao apresentadas a seguir, as
duas alternativas propostas:

Raizes Randomicas

Neste caso os agentes serao distribuidos de maneira aleatéria entre todos os vértices do
grafo, a Unica restricao seguida serd a de que, um unico vértice nao podera ser atribuido
a mais de um agente.

Raizes Equidistantes

A segunda alternativa opta pela distribuicao dos agentes de maneira equidistante no
ciclo do TSP, ou seja, de um agente até o préximo no ciclo do TSP, havera uma distancia
constante, repetida para todos os agentes. Esta distancia constante, naturalmente, refere-
se ao tamanho do ciclo do TSP dividido pelo niimero de agentes. Em muitos casos,
entretanto, nao serd possivel distribuir os agentes mantendo uma distancia constante entre
eles, isso porque cada um dos agentes deverd ter por raiz um nodo e ao manter os agentes
perfeitamente equidistantes eles seriam posicionados sobre arestas. Esta estratégia opta
entao por encontrar a melhor solucao, que conforme explicado nao necessariamente sera
otima. Isto é feito, verificando-se todas as possibilidades de distribui¢oes dos agentes e
selecionando-se aquela com a menor distor¢ao (erro) da distribuigao equidistante ideal.
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3.4.2 Estratégias com Particionamento

O problema de agrupar dados em sub-conjuntos disjuntos de acordo com caracteristicas
previamente definidas (no caso especifico desse trabalho a caracteristica segundo a qual
os dados serdo agrupados é a distancia) é bem conhecido e apresenta-se como sendo
muito importante em um grande conjunto de aplicagoes. Dessa forma, existem muitos
métodos que objetivam definir e resolver o problema de agrupar dados, cada um desses
métodos baseia-se frequentemente em diferente premissas e objetivos. Neste trabalho sao
exploradas tres possibilidades.

Depois do processo de particionamento, cada agente serd atribuido a um dos sub-
conjuntos de vértices que foi gerado. A tarefa de patrulhar sua regiao sera entao realizada
por cada um dos agentes, novamente, sem nenhuma influéncia ou conhecimento de outros
patrulhadores.

A primeira alternativa fundamenta-se em uma solucao para o problema especifico de
particionar um grafo, buscando agrupar os vértices em sub-conjuntos com uma mesma
quantidade de nodos, de forma que, espera-se que mantendo esse tamanho constante nas
particoes a quantidade de trabalho que cada um dos agentes tera ao patrulhar cada uma
das particoes serd semelhante ao de outros agentes em particoes distintas. As outras
duas alternativas apresentadas particionam o conjunto de nodos baseando-se para isso na
distancia euclidiana entre os vértices, sem levar em consideracao as particularidades de
um grafo.

Multilevel

O problema de particionar um grafo em k partes é definido da seguinte maneira: Dado
um grafo G = (V, E) com |V| = n; onde |V| é o tamanho do conjunto V', particionar V'
em k sub-conjuntos, Vi, V5, ..., V) tais que

VinV; = 0.vi # .Vl = 2 eUVi =V

além disso o nimero de arestas de corte em E tem de ser minimizado — uma aresta de
corte é aquela na qual os vértices incidentes pertencem a particoes distintas.

Dentre os principais algoritmos que utilizam-se do problema de particionar um grafo,
destaca-se a implementacao eficiente da distribuicao de tarefas em paralelo, isso porque o
particionamento de um grafo em £ sub-conjuntos pode ser utilizado para assinalar cada
uma das tarefas aos k processadores. Como o particionamento designa um nimero igual
de tarefas a cada um dos processadores a quantidade de trabalho fica balanceada, e com
a minimizacao das arestas de cortes, a comunicacao intra-processadores é diminuida. No
problema especifico do patrulhamento designar a cada um dos agentes uma quantidade
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equivalente de vértices, novamente, busca manter a quantidade de trabalho entre os agen-
tes balanceado. A minimizacgao das arestas de corte busca contribuir para a maximizagao
da conectividade interna das partigoes.

Este modelo de particionamento, portanto, da prioridade ao tamanho das particoes
resultantes. Embora, no caso do patrulhamento multiagente uma particao justa seria
aquela na qual a distancia viajada por cada um dos agentes para cobrir todas os vértices
seja igual, este requerimento foi aproximado ao determinar sub-conjuntos com o mesmo
nimero de vértices.

K-Means

O K-Means [11, 13] é um método para agrupar dados de acordo com seus atributos,
buscando minimizar a distancia dos dados pertencentes a uma tnica particao. Ele é muito
similar ao algoritmo EM (ezpectation-mazximization) pois em ambos procura-se encontrar
os centros de particoes naturais dos dados. A premissa na qual esse método baseia-se
é que os atributos dos objetos formam um espago vetorial. O numero de particoes k
novamente é constante, e definido antes da execucao do algoritmo, e o objetivo principal
pode ser definido como alcancar a menor variancia dos dados de uma mesma particao,
ou, a fungao de erro quadratico (squared error):

EQ = Z Z (2 — p)”

=1 T EP;

onde k é o nimero de parti¢oes, as partigoes sao dadas por P; (i = 1,2,...,k), e u; é o
centrdide da i-ésima particao, ou seja, a média de todos os pontos x; € F;.

Existem diversas variantes do algoritmo K-means, principalmente no que diz respeito
a escolha das sementes (centrdides iniciais). A versdo mais comum do método (atribuida a
Lloyd) comega escolhendo aleatoriamente a posi¢ao dos k centros de parti¢oes (centréides),
cada um dos dados a serem agrupados ¢ entao assinalado a particao cuja distancia eucli-
diana ao centro seja menor. A posicao dos centréides é recalculada atribuindo-se como
novo valor a média dos pontos pertencentes aquela particao. Os novos centréides sao
entao utilizados. O algoritmo segue numa abordagem iterativa, e portanto cada um dos
passos acima ¢é repetido, até que nao existam mudancas nas particoes ou o nimero limite
de iteragoes seja alcancado (MAX TER).

A busca do algoritmo K-means no conjunto de particoes possiveis fica restrita a uma
parte muito pequena desse conjunto. E possivel que um boa solucao para o particiona-
mento perca-se quando o algoritmo converge para um minimo local da fun¢ao de pon-
tuacao, ao invés, de continuar buscando pelo minimo global. Uma das formas de diminuir
o impacto dessa limitacao é executar o algoritmo diversas vezes. E importante destacar
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que o uso da inicializacao randomica dos centréides leva a uma solugao nao-deterministica,
e portanto, execugoes diferentes resultarao frequentemente em particionamentos distinto.
Por isso nos experimentos realizados o algoritmo do K-means foi executado diversas vezes,
com inicializagoes diferentes, sendo utilizada para a simulagao somente o melhor resultado
obtido. Para comparar as solucoes obtidas, em prol de escolher a melhor delas, calcula-
se para cada uma das solucoes a soma dos ciclos do TSP de todas as suas particoes, a
solugao que obtiver a menor soma sera utilizada nos passos seguintes da simulagao como
representante do particionamento por meio do K-means.

Agrupamento Hierarquico Aglomerativo

Enquanto métodos baseados em particionamento iniciam o processo com um numero
predeterminado de particoes buscando dentre as possiveis alocagoes de objetos em sub-
conjuntos encontrar uma combinagao que otimize alguma fungao de pontuacao, os métodos
hierarquicos [11, 13] agrupam dados ou dividem grandes partigoes. Nessa constatagao po-
dem ser identificados os dois tipos de métodos hierarquicos: o aglomerativo, no qual os
pontos serao agrupados, e o método divisivo, no qual parti¢coes maiores sao quebradas em
sub-conjuntos menores. O método aglomerativo é o mais usado.

Os métodos hierarquicos aglomerativos sao baseados de forma fundamental em me-
didas de distancia entre particoes, as principais variantes dessas medidas sao a ligacao
simples (single-linkage), ligacao completa (complete-linkage) e variancia minima. Dentre
essas, as ligacoes simples e completa sao os algoritmos mais utilizados. Fundamental-
mente, a fungao de um medida de distancia é diferenciar a forma como é caracterizada
a similaridade entre pares de particoes. No método de ligacao simples, a distancia entre
duas particoes é dada pela distancia minima dentre todos os pares de dados que perten-
cem as duas parti¢oes (um objeto do primeiro conjunto e o outro do segundo). Ja na
ligacao completa, ao contrario, a distancia sera dada pela maior distancia entre pares de
dados dos conjuntos disjuntos. O algoritmo de ligagao completa tende a gerar particoes
compactas com limites bem definidos. J& no algoritmo de ligagao simples, em contraste,
as juncgoes frequentemente sao feitas de maneira encadeada, tendendo a produzir partigoes
mais alongadas. Considerando a correspondéncia do uso da ligacao simples, com a idéia
intuitiva de que vértices proximos deveriam ser assinalados a um mesmo agente patrulha-
dor, optou-se pelo uso dessa métrica de distancia nas simulagoes realizadas.

Escolhida uma das medidas de distancia, o método aglomerativo funciona da seguinte
maneira: dado um conjunto de partigoes, as duas partigdes mais proximas (segundo a
métrica escolhida) serdo agrupadas, reduzindo assim o numero de parti¢oes existentes.
Isto sera repetido, sempre agrupando as duas particoes mais préximas, até que haja
somente uma particao. Outra possibilidade, frequentemente utilizada quando o nimero
de partigoes desejadas é previamente estabelecido é parar o processo quando for alcangado
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esse niumero desejado de particoes. Geralmente, o método é iniciado considerando que
cada um dos pontos dados é uma particao.

Outra importante caracteristica do método hierarquico esta no fato de que é possivel
obter uma representacao grafica adequada, que ilustra de forma clara os detalhes do
método, explicitando as jungoes (ou divisdes) visualmente, essa representacao grafica é
chamada dendograma.

3.5 Cenarios de Avaliacao

Dadas as severas restrigoes impostas pelo niimero de cenarios estudados até hoje, decidiu-
se por criar um gerador de grafos que pudesse suprir a necessidade de aumentar o con-
junto de topologias diferentes, garantindo assim a avaliacao das solucoes apresentadas em
dominios mais abrangentes de estudos. A criacao dos grafos feita por meio do gerador
de grafos, baseia-se em diversos parametros, e segue um conjunto bem definido de passos
apresentados adiante!:

1. Decide-se aleatoriamente o nimero de vértices do grafo a ser gerado, obedecendo
MIN, <n< MAX,

onde n é o nimero de nés, MIN,, e MAX,, delimitam o ntimero minimo e méaximo
de vértices permitidos, respectivamente.

2. Define-se uma superficie quadrada bi-dimensional que contera todos os n vértices,
este quadrado tera tamanho

|QUAD| x |QUAD|

3. Cada um dos vértices v € V tera suas coordenadas 2D escolhidas aleatoriamente,
garantindo-se, no entanto, que vértices diferentes estejam suficientemente distantes
um do outro, ou seja

V(v; # v;) € V,dist(vi,v;) > MIN gist

onde dist(v;,v;) representa a distancia euclidiana entre os nodos v; e vj; MZN g5
define a distancia minima permitida.

4. Criam-se as arestas de forma que o grafo G torne-se completo, isto é

V(v; # vj) € V,3e € Ele = (v;,v;)

!Todos as varidveis definidas em letra caligrafica maitiscula (e.g. MAX,,) sdo parametros de confi-
guracao definidos antes da execucgao que sao passados ao programa gerador de grafos.
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5. Algumas das arestas sao eliminadas, garantindo-se, no entanto, que o grafo perma-
necera conexo. Este processo foi dividido em duas etapas:

(a) Para cada vértice v € V decide-se de forma aleatéria quantas serdo as arestas
incidentes a v que serao removidas. Este processo, é guiado pela seguinte
inequacgao

0< elimv < CHelim X 61;

onde elim, refere-se ao nimero de arestas a serem removidas, J, é o grau do
vértice v (como G é completo, sabe-se que 0, = n—1), e CHepim é a porcentagem
maxima de arestas que poderao ser removidas de um tnico vértice.

(b) Escolhe-se randomicamente quais serao as arestas efetivamente removidas.

6. Para cada uma das arestas remanescentes em F é calculada a distancia euclidiana
entre os vértices que a compoem, este serd o peso da aresta, e definird o nimero
de iteracoes requeridas, durante a simulagao, para ir de um extremo ao outro da
aresta. Como em muitos ambientes reais, a distancia euclidiana entre dois pontos
nao define perfeitamente o custo real de deslocar-se pelo caminho (e.g. uma subida),
algumas das arestas tém seu peso original distorcido, da seguinte maneira:

(a) Para cada aresta do grafo serd decidido se esta aresta tera seu peso distorcido
ou nao. Esta decisao leva em consideracao o parametro CH, que define a
porcentagem méaxima de arestas do grafo que terao seu peso distorcido.

(b) Se no passo anterior optou-se por alterar o valor original da aresta, define-
se qual serd a proporcao da distorcao, chamado d.. Novamente, esse valor é
limitado por uma constante MAX,, que quantifica o maximo de distorcao
permitido.

(c) Para finalizar, o peso da aresta é alterado fazendo-se
W, = we + (de X we)
onde w!, é o novo valor atribuido como peso da aresta e.

7. Para manter valida a inequacao triangular® restricio exigida em alguns calculos,
(como o do TSP no caso do uso da heuristica de Christofides). Calcula-se o valor
do caminho minimo (shortest path) entre todo par de vértices do grafo. O valor
calculado é atribuido como novo peso a toda aresta onde o valor distorcido seja
superior ao peso obtido no caminho minimo.

g # vp # Ve € V,w(va,ve) < w(Va, vp) + w(Vp, ).



Capitulo 4

Resultados Experimentais

Neste capitulo serao apresentados os principais resultados obtidos através da simulagao
das diversas arquiteturas propostas. Inicialmente serao apresentados os detalhes da si-
mulacdo, finda esta breve introducao ao ambiente experimental, seguirao duas secoes,
onde as solucoes expostas ao longo do trabalho serao comparadas e avaliadas. Na pri-
meira destas secoes a comparacao serd baseada em dois estimadores que permitem men-
surar a eficiéncia e a variabilidade de cada uma das solucoes propostas. Na segunda secao
a abordagem utilizada para comparar as solugoes ird quantificar a eficiéncia dos agen-
tes ao realizar o patrulhamento, prevenindo sempre que possivel tentativas de ataque e
impedindo que ataques iniciados sejam bem sucedidos. Por fim, haverda uma secao que
apresentara brevemente como realizar a escolha de uma das arquiteturas propostas para
a utilizagao no patrulhamento de um cenario especifico.

4.1 Detalhes da Simulacao

No capitulo anterior foram apresentados diversos parametros utilizados por parte dos
algoritmos de seqiienciamento, extensoes multiagentes e principalmente pelo gerador de
grafos. Durante os testes realizados para a simulacao efetiva foram avaliados diversos
valores para cada um dos parametros especificados. Seguem agora os valores utilizados
na simulagao final, na qual, foram gerados os resultados, que permitirao a comparagao
das arquiteturas, os dados obtidos com essa simulacao serao apresentadas nas segoes
subsequentes:

e Nimero de grafos: 1000;
e Nimero minimo de vértices de um grafo (MZN,,): 80;

e Nimero maximo de vértices de um grafo (MAX,): 100;

49
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e Tamanho da superficie quadrada bidimensional (|QUAD| x |QUAD|):
100 x 100;

e Distancia minima permitida entre dois vértices (MZN 4s): 2;

e Porcentagem méxima de arestas que serao removidas (CHyin): 15%;

e Porcentagem maxima de arestas que terao seu peso distorcido (CH,): 15%;
e Distor¢ao maxima do peso de uma aresta (MAX,;): 20%;

e Niumero de Agentes: Cada experimento foi executado com 2, 4 e 6 agentes.

Para cada um dos cenarios de avaliagao criados, foram rodados 750 = 10 x 5 x 3 x 5
experimentos, que correspondem a 10 algoritmos de seqiienciamento, 5 extensoes multi-
agentes, 3 variagoes no nimero de agentes (2, 4 e 6 agentes) e 5 intervalos de intrusao
distintos. Dadas as diferencas entre os grafos, o tempo de execucao para as simulagoes
baseia-se no tempo necessario para percorrer o ciclo completo do TSP e é dado por
Trorar = 100 X |TSPeico|- O tempo de espera para cada um dos vértices nao é com-
putado antes da primeira visita, como conseqiiéncia, o tempo de espera estara disponivel
somente da segunda visita em diante.

Os critérios de avaliacao, definidos pelos intrusos randomico, escondido e estatistico,
avaliam as solucoes propostas baseando-se em um tnico vértice do grafo, nodo este es-
colhido de maneira aleatéria. No caso do intruso randomico, sao gerados 50 ataques,
conforme destacado na secao 3.2.1 cada uma dessas intrusoes ¢ iniciada em um momento
escolhido aleatoriamente. J& para o intruso escondido o ntimero de ataques esta relacio-
nado com a quantidade de visitas feitas por agentes ao vértice alvo. Finalmente, para o
atacante estatistico o nimero de tentativas de invasao varia, ja que o intruso so ira atacar
quando seus dados lhe assegurarem que sua tentativa sera bem sucedida.

Foram utilizados 5 constantes para o calculo do intervalo de intrusao apresentado na
secao 3.2, por meio da equacao 3.4. Os valores utilizados foram

111
CFRAC = {87 Za 57 17 2}

Para cada instancia do K-means visando particionar o grafo entre os agentes, o al-
goritmo foi executado 5 vezes, com diferentes sementes iniciais, e a melhor solugao foi
escolhida.

Para a realizacao dos experimentos foi desenvolvido um simulador préprio, que imple-
menta todas as fungoes apresentadas no capitulo anterior: algoritmos de seqiienciamento,
extensoes multiagentes e o gerador de grafos, dentre outras funcionalidades que serao
abordadas posteriormente. Foram utilizados pelo simulador dois programas de terceiros:
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conforme mencionado anteriormente, os algoritmos de seqlienciamento que faziam uso do
ciclo do TSP, utilizaram a solucao obtida através do algoritmo branch and bound com re-
laxamento e poda [28, 29, 14]. Para o particionamento de grafos definido como multilevel,
foi utilizado o software METIS [15].

Dentre os algoritmos de seqiienciamento, o TSP com visitas locais faz uso de uma
constante que define a probabilidade de se optar por fazer uma visita local sempre que
é feita uma visita a um nodo durante o percurso do ciclo do TSP (CHy ). Para todas
as execugoes foram rodadas cinco instancias desse algoritmo com os seguintes valores
CHyr = {1%,2%,5%,10%, 15%}, no entanto, apenas o melhor valor obtido em cada uma
das simulacoes foi considerado para fins de comparacao.

4.2 Demonstrativo da Média e Desvio Padrao do In-
tervalo entre Visitas

Serao agora apresentados dois dos principais estimadores relacionados com o tempo de
espera entre visitas ao nodo alvo. O primeiro valor refere-se a média do intervalo entre as
visitas ao vértice alvo para todos os grafos durante a simulagao completa. Ja o segundo
estimador quantifica o desvio padrao do tempo de espera entre as visitas ao mesmo nodo.
Esses dois estimadores permitem avaliar as diversas arquiteturas do ponto de vista da
eficiéncia versus variabilidade da solucao.

Evidentemente, com a variagao de diversas caracteristicas como a topologia e a distancia
média entre os vértices, o intervalo dos valores calculados dos estimadores sera diferente
para grafos distintos rodando em uma mesma arquitetura, no entanto, considerando que
as estratégias de atribuicao dos vértices entre os agentes e os algoritmos de seqiiencia-
mento manterao um comportamento semelhante mesmo para grafos diferentes é possivel
fazer uma comparagao avaliando a eficiéncia e variabilidade das solugoes propostas. Serao
apresentados os valores dos estimadores nas simulagoes com seis, quatro e dois agentes,
respeitando esta ordem. Os resultados apresentados a seguir s6 exibem o valor do TSP
com visitas locais para o caso onde CHy, = 5%, existem, portanto, variacoes desse algo-
ritmo que obtiveram menores médias do tempo de espera, e outros onde o desvio-padrao
foi maior. Para cada um dentre os algoritmos de seqiienciamento foi proposta uma modi-
ficacao buscando um acréscimo da variabilidade, essas solugoes foram destacadas com a
inclusao de uma marca (V) apds o nome do método original no qual se baseiam. Ambos
os estimadores, média e desvio padrao, sao apresentados seguindo a unidade de medida
padrao, ou seja, o numero de iteracoes da simulacao. De forma que, a média, por exemplo,
representa o nimero médio de iteragoes que se passaram entre duas visitas ao nodo alvo.
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Estratégia de Algoritmo de Tempo Médio | Desvio Padrao

Distribuicao Seqiienciamento de Espera Médio
Raizes Randomicas | Randomico Local 829 811
Raizes Randomicas | Randomico Global 666 652
Raizes Randomicas | TSP - Visitas Locais 197 174
Raizes Randomicas | TSP - Visitas Locais (V) 189 158
Raizes Randomicas | TSP - Permutagoes 163 138
Raizes Randomicas | TSP - Permutagoes (V) 180 169
Raizes Randomicas | TSP - Rank 148 126
Raizes Randomicas | TSP - Rank (V) 158 146
Raizes Randomicas | TSP 135 105
Raizes Randomicas | TSP (V) 135 193
Raizes Equidistantes | Randomico Local 826 807
Raizes Equidistantes | Randomico Global 666 651
Raizes Equidistantes | TSP - Visitas Locais 197 173
Raizes Equidistantes | TSP - Visitas Locais (V) 189 158
Raizes Equidistantes | TSP - Permutacoes 163 139
Raizes Equidistantes | TSP - Permutagoes (V) 180 170
Raizes Equidistantes | TSP - Rank 148 126
Raizes Equidistantes | TSP - Rank (V) 158 146
Raizes Equidistantes | TSP 135 108
Raizes Equidistantes | TSP (V) 135 195

Tabela 4.1: Tabela comparativa da média e desvio padrao do tempo de espera das ex-
tensoes multiagentes sem particionamento, para todos os algoritmos de seqiienciamento,
em uma execucao com 6 agentes.
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Estratégia de

Algoritmo de

Tempo Médio

Desvio Padrao

Particionamento Seqiienciamento de Espera Médio
Hierarquico Randomico Local 593 562
Hierarquico Randomico Global 509 480
Hierarquico TSP - Visitas Locais 230 75
Hierarquico TSP - Visitas Locais (V) 211 69
Hierarquico TSP - Permutacoes 246 69
Hierarquico TSP - Permutagoes (V) 279 83
Hierarquico TSP - Rank 212 21
Hierarquico TSP - Rank (V) 211 63
Hierarquico TSP 194 0
Hierarquico TSP (V) 193 177

Multilevel Randomico Local 855 791
Multilevel Randomico Global 733 664
Multilevel TSP - Visitas Locais 438 141
Multilevel TSP - Visitas Locais (V) 419 136
Multilevel TSP - Permutacoes 491 158
Multilevel TSP - Permutagoes (V) 539 186
Multilevel TSP - Rank 426 61
Multilevel TSP - Rank (V) 422 130
Multilevel TSP 400 0
Multilevel TSP (V) 399 357
K-Means Randomico Local 379 353
K-Means Randomico Global 334 308
K-Means TSP - Visitas Locais 179 56
K-Means TSP - Visitas Locais (V) 169 53
K-Means TSP - Permutacgoes 201 61
K-Means TSP - Permutagoes (V) 224 73
K-Means TSP - Rank 172 19
K-Means TSP - Rank (V) 171 49
K-Means TSP 160 0
K-Means TSP (V) 159 141

Tabela 4.2: Tabela comparativa da média e desvio padrao do tempo de espera das ex-
tensoes multiagentes com particionamento, para todos os algoritmos de seqiienciamento,
em uma execugao com 6 agentes.
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Estratégia de Algoritmo de Tempo Médio | Desvio Padrao

Distribuicao Seqiienciamento de Espera Médio
Raizes Randomicas | Randomico Local 1240 1206
Raizes Randomicas | Randomico Global 1000 975
Raizes Randomicas | TSP - Visitas Locais 296 243
Raizes Randomicas | TSP - Visitas Locais (V) 252 195
Raizes Randomicas | TSP - Permutagoes 245 190
Raizes Randomicas | TSP - Permutagoes (V) 270 228
Raizes Randomicas | TSP - Rank 223 171
Raizes Randomicas | TSP - Rank (V) 237 195
Raizes Randomicas | TSP 203 145
Raizes Randomicas | TSP (V) 202 282
Raizes Equidistantes | Randomico Local 1242 1207
Raizes Equidistantes | Randomico Global 1002 975
Raizes Equidistantes | TSP - Visitas Locais 296 243
Raizes Equidistantes | TSP - Visitas Locais (V) 252 195
Raizes Equidistantes | TSP - Permutacoes 245 191
Raizes Equidistantes | TSP - Permutagoes (V) 271 228
Raizes Equidistantes | TSP - Rank 222 173
Raizes Equidistantes | TSP - Rank (V) 237 198
Raizes Equidistantes | TSP 203 143
Raizes Equidistantes | TSP (V) 202 282

Tabela 4.3: Tabela comparativa da média e desvio padrao do tempo de espera das ex-
tensoes multiagentes sem particionamento, para todos os algoritmos de seqiienciamento,
em uma execugao com 4 agentes.
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Estratégia de Algoritmo de Tempo Médio | Desvio Padrao
Particionamento Seqiienciamento de Espera Médio

Hierarquico Randomico Local 1426 1364
Hierarquico Randomico Global 1185 1134
Hierarquico TSP - Visitas Locais 429 144
Hierarquico TSP - Visitas Locais (V) 375 132
Hierarquico TSP - Permutacoes 420 99
Hierarquico TSP - Permutagoes (V) 475 119
Hierarquico TSP - Rank 363 35
Hierarquico TSP - Rank (V) 365 111
Hierarquico TSP 332 0
Hierarquico TSP (V) 330 316
Multilevel Randomico Local 1269 1193
Multilevel Randomico Global 1087 1007
Multilevel TSP - Visitas Locais 540 179
Multilevel TSP - Visitas Locais (V) 504 169
Multilevel TSP - Permutacoes 587 164
Multilevel TSP - Permutagoes (V) 651 193
Multilevel TSP - Rank 507 65
Multilevel TSP - Rank (V) 504 160
Multilevel TSP 472 0
Multilevel TSP (V) 470 441
K-Means Randomico Local 683 652
K-Means Randomico Global 582 048
K-Means TSP - Visitas Locais 269 86
K-Means TSP - Visitas Locais (V) 247 80
K-Means TSP - Permutacoes 290 79
K-Means TSP - Permutagoes (V) 324 94
K-Means TSP - Rank 249 25
K-Means TSP - Rank (V) 248 74
K-Means TSP 228 0
K-Means TSP (V) 227 210

Tabela 4.4: Tabela comparativa da média e desvio padrao do tempo de espera das ex-
tensoes multiagentes com particionamento, para todos os algoritmos de seqiienciamento,
em uma execucao com 4 agentes.
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Estratégia de Algoritmo de Tempo Médio | Desvio Padrao

Distribuicao Seqiienciamento de Espera Médio
Raizes Randomicas | Randomico Local 2490 2418
Raizes Randomicas | Randomico Global 2002 1928
Raizes Randomicas | TSP - Visitas Locais 591 383
Raizes Randomicas | TSP - Visitas Locais (V) 484 325
Raizes Randomicas | TSP - Permutagoes 489 288
Raizes Randomicas | TSP - Permutagoes (V) 542 323
Raizes Randomicas | TSP - Rank 445 259
Raizes Randomicas | TSP - Rank (V) 470 307
Raizes Randomicas | TSP 406 201
Raizes Randomicas | TSP (V) 403 502
Raizes Equidistantes | Randomico Local 2482 2372
Raizes Equidistantes | Randomico Global 2004 1939
Raizes Equidistantes | TSP - Visitas Locais 593 385
Raizes Equidistantes | TSP - Visitas Locais (V) 485 328
Raizes Equidistantes | TSP - Permutacoes 490 289
Raizes Equidistantes | TSP - Permutagoes (V) 542 322
Raizes Equidistantes | TSP - Rank 446 257
Raizes Equidistantes | TSP - Rank (V) 470 302
Raizes Equidistantes | TSP 406 207
Raizes Equidistantes | TSP (V) 403 506

Tabela 4.5: Tabela comparativa da média e desvio padrao do tempo de espera das ex-
tensoes multiagentes sem particionamento, para todos os algoritmos de seqiienciamento,
em uma execucao com 2 agentes.
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Estratégia de Algoritmo de Tempo Médio | Desvio Padrao
Particionamento Seqiienciamento de Espera Médio

Hierarquico Randomico Local 3311 3169
Hierarquico Randomico Global 2692 2539
Hierarquico TSP - Visitas Locais 843 280
Hierarquico TSP - Visitas Locais (V) 710 260
Hierarquico TSP - Permutacoes 740 137
Hierarquico TSP - Permutagoes (V) 825 166
Hierarquico TSP - Rank 660 o7
Hierarquico TSP - Rank (V) 668 207
Hierarquico TSP 601 0
Hierarquico TSP (V) 596 586
Multilevel Randomico Local 2501 2349
Multilevel Randomico Global 2065 1948
Multilevel TSP - Visitas Locais 779 259
Multilevel TSP - Visitas Locais (V) 688 242
Multilevel TSP - Permutacoes Y 166
Multilevel TSP - Permutagoes (V) 845 198
Multilevel TSP - Rank 664 75
Multilevel TSP - Rank (V) 667 217
Multilevel TSP 610 0
Multilevel TSP (V) 606 593
K-Means Randomico Local 2005 1919
K-Means Randomico Global 1668 1585
K-Means TSP - Visitas Locais 577 195
K-Means TSP - Visitas Locais (V) 499 179
K-Means TSP - Permutacoes 556 124
K-Means TSP - Permutagoes (V) 634 156
K-Means TSP - Rank 480 46
K-Means TSP - Rank (V) 484 156
K-Means TSP 437 0
K-Means TSP (V) 435 420

Tabela 4.6: Tabela comparativa da média e desvio padrao do tempo de espera das ex-
tensoes multiagentes com particionamento, para todos os algoritmos de seqiienciamento,
em uma execucao com 2 agentes.
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Os dados apresentados nas tabelas evidenciam diversos padroes de comportamento
relevantes, dentre os quais destacam-se:

e A solugao do TSP original sem quaisquer modificagbes, embora seja uma solugao
estatica, e portanto, sem nenhuma variabilidade, nos casos especificos das solucoes
ciclicas (sem particionamento), em que todos os agentes ficam responséveis por
patrulhar todos os nodos do grafo, apresentou desvio padrao diferente de zero, isso
se deve a variacao da distancia entre os agentes no ciclo do TSP. Essa fonte de
variacao decorrente da extensao multiagente utilizada contribuiu também para um
acréscimo no desvio padrao de todos os demais algoritmos de seqlienciamento.

e Conforme o esperado, o tempo de espera médio ¢ muito inferior para todos os
algoritmos de seqiienciamento baseados no ciclo do TSP, quando comparados com
os algoritmos fundamentalmente randomicos. Por outro lado, a variabilidade dos
algoritmos aleatérios é muito superior aquela obtida pelos algoritmos baseados no
TSP.

e Para a maioria dos casos, a modificacao dos algoritmos de seqiienciamento buscando
o acréscimo da variabilidade nas solucoes resultou em um desvio padrao maior. No
caso especifico do TSP com visitas locais, no entanto, observa-se o contrario, uma
diminuicao do desvio padrao médio. Isso ocorre porque ao atribuir deterministi-
camente que vértice sera escolhido para receber uma visita local, geralmente um
pequeno grupo de vértices é beneficiado; esse grupo seleto tem seu desvio-padrao
aumentado, mas a variagao decresce para o grafo como um todo. Como o valor apre-
sentado nas tabelas refere-se exclusivamente a um unico nodo - o vértice alvo das
invasoes - se esse vértice nao for um dos nodos beneficiados com o comportamento
deterministico o valor do seu desvio padrao naturalmente sera inferior. E importante
ressaltar, entretanto, que a média do tempo de espera também é inferior, e portanto,
a solucao embora nao possua uma variagao maior é mais eficiente que o algoritmo
original. Outra distin¢ao importante, ainda com relagao ao TSP com visitas locais
modificado, surge do fato de que esse é o unico algoritmo de seqiienciamento que
leva em consideragao apenas aspectos locais, avaliando somente o impacto da esco-
lha com relacao aos nodos adjacentes ao vértice atual; todos os demais algoritmos
de seqlienciamento com alteragoes para o acréscimo da variabilidade levam em con-
sideracao todos os vértices do grafo, e portanto, buscam a melhor escolha do ponto
de vista global.

e Os valores obtidos no caso de raizes equidistantes e raizes randomicas sao muito
semelhantes, com diferencas quase imperceptiveis do ponto de vista desses dois
estimadores, a principal razao para isso vem do fato de que o impacto da escolha
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dos nodos onde cada agente ird iniciar a simulacao é muito baixo no resultado da
simulagao como um todo. Ja o comportamento padrao seguido pelos algoritmos
de seqiienciamento durante o restante da execucao determinam de fato os valores
desses dois estimadores, e portanto minimizam drasticamente as diferencas entre as
duas abordagens, do ponto de vista da média e desvio padrao do tempo de espera
entre as visitas de agentes.

e De forma geral as extensoes multiagente que apresentaram o menor tempo médio de
espera foram aquelas sem particionamento, seguidas pelo K-means, particionamento
Aglomerativo Hierdrquico e particionamento Multilevel.

4.3 Estudo comparativo das Solucoes Propostas

Além de definir trés critérios de avaliacao que permitem a comparacao das diversas
solugoes baseando-se em perspectivas diferenciadas é importante especificar uma meto-
dologia de comparacao adequada para os resultados obtidos em cada um dos cendrios
propostos. Para criar tal metodologia é preciso identificar os objetivos primordiais do
patrulhamento, quantifica-los e por fim comparar os diversos valores obtidos para cada
uma das combinagoes de solugoes propostas em cada um dos cendrios de avaliagao. O
objetivo fundamental do patrulhamento consiste em garantir a seguranca do ambiente
patrulhado, portanto, o agente patrulhador devera ser capaz de reduzir ao maximo o
numero de ataques, inibindo a possibilidade de invasoes, e tornando, se possivel, o ambi-
ente em um local livre de invasoes. No entanto, como a eliminacao completa de invasoes
em geral nao pode ser alcangada, torna-se imprescindivel que o patrulhador seja capaz
de impedir que um ataque seja bem sucedido quando ele nao pode ser prevenido, asse-
gurando que o invasor seja encontrado antes de concluir com sucesso seu ataque. Dessa
forma o objetivo da acao de patrulhamento pode ser sumarizado como: prevenir o ataque
e impedir que ataques iniciados sejam bem sucedidos. Esses dois objetivos podem ser
facilmente expressos em termos de probabilidades; prevenir um ataque consiste em mini-
mizar a probabilidade de um ataque acontecer P(ataque), enquanto impedir ataques ja
iniciados refere-se a maximizar a probabilidade de que o invasor seja descoberto durante
seu ataque P(impedir|ataque). Para facilitar a apresentacao dos calculos, um ataque sera
representado como o evento A, enquanto a acao de impedir um ataque sera apresentado
como Z. Considere Najax_ataques 0 Nimero maximo de ataques que o nodo-alvo podera
receber. Para o intruso randomico esse valor sera fixo, ja que o nimero de maximo de ata-
ques é definido por meio de uma constante que também expressa o nimero de tentativas
de ataques. E importante ressaltar que conforme descrito anteriormente, as tentativas
de invasao para os invasores estatistico e observador acontecem sempre imediatamente
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apos a visita de um agente, isso porque dessa forma é possivel maximizar o tempo do
qual um intruso dispéem para a sua invasao. Portanto, o nimero maximo de ataques a
serem realizados pelo intruso observador ou estatistico fica limitado ao nimero de visi-
tas de agentes patrulhadores ao nodo alvo, ou seja, Nyrax ataques = Nuisitas; Nientativas
refere-se ao nimero de tentativas de invasao realizadas pelo invasor. No caso especifico
do atacante randomico e observador nao existe possibilidade de que um ataque seja pre-
venido, de forma que, o nimero de tentativas sera igual ao ntimero maximo de ataques,
e portanto, a probabilidade de um ataque ser realizado é igual a um, ou seja, P(A) = 1.
Por fim Nataques,impedidos refere-se ao numero de invasoes que foram interceptadas por
patrulhadores. Dessa forma, o calculo da probabilidade de um ataque é dado por:

Aftentativas

NMAX,ataques

P(A)

ja a probabilidade de impedir que um ataque seja bem sucedido depois que ele foi iniciado
sera calculado da seguinte maneira:

Nataques,impedidos

p<I|A) — P(I ﬂ A) — N]WAX,ataques _ Nataquesfimpedidos
P<A) R entativas -/V;fentativas

N]MAX,ataques

A métrica utilizada para a comparacao das solu¢oes propostas sera dada pela multiplicacao
da média das duas probabilidades para todos os grafos da simulagao, com a ressalva de
que para o calculo da probabilidade de impedir um ataque iniciado serao considerados
apenas os grafos onde o nimero de tentativas de ataque foi maior que zero. Além disso
para que o calculo busque maximizar o resultado em ambos os casos, inverte-se o valor
da probabilidade de um ataque, portanto determina-se a chance de que um ataque seja
prevenido. Dessa forma tem-se:

M =1 = P(A)] x PI]A)

Como a métrica é resultado da multiplicacao de dois valores entre um e zero, natural-

mente
0<M<1

O objetivo de cada uma das solugoes é maximizar o valor obtido pela métrica, as-
segurando que a estratégia é eficaz em prevenir ataques e eficiente em conter eventuais
atacantes ativos.

Para melhor avaliar a diferenca entre cada uma das arquiteturas levando em consi-
deracao todos os resultados obtidos nos diversos intervalos de intrusao testados, as tabelas
foram ordenadas de acordo com o valor da area do grafico obtido na relagao entre a cons-
tante do intervalo de intrusao pelo valor da métrica resultante da execucao daquela solugao
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em particular, naturalmente, quanto maior a area desse grafico melhor foi o desempenho
da arquitetura em analise. A figura 4.1 ilustra o grafico que obteve o melhor desempe-
nho para o patrulhamento de um ambiente considerando um intruso randémico e uma
simulagao com dois agentes patrulhadores. Embora o grafico apresente um de seus ei-
xos usando uma escala logaritmica, o calculo da area considera os valores sem qualquer
transformacao. O valor maximo que a area do grafico pode assumir é dado por:

1
Ausax = Lado x Altura — (2 _ 8) « 100 = 187.5

Para determinar a estratégia que obteve o melhor desempenho foi calculado a area
destacada do grafico para cada uma das solugoes propostas, e de acordo com esse critério
todas as solugoes foram ordenadas.
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Figura 4.1: Gréfico demonstrativo da area resultante de uma simulagao. O eixo das orde-
nadas refere-se ao valor obtido pela métrica de comparagao em porcentagem, enquanto, o
eixo das abscissas contém a variagao do valor da constante utilizada no calculo do intervalo
de intrusao e é apresentado em escala logaritmica.

Foram simuladas todas as combinacoes de extensoes multiagentes com os diversos
algoritmos de seqiienciamento propostos. Os principais resultados sao apresentadas nas
seguintes tabelas, onde constam os valores referentes ao melhor resultado obtido para
cada uma das extensoes multiagentes, assim como, o maior valor obtido para cada um
dos algoritmos de seqiienciamento apresentados anteriormente.
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Extensao Algoritmo de M (%) A
Multiagente Seqiienciamento 3 z Z 1 2

K-Means TSP 11,6 | 22,9 | 44,9 | 83,6 | 99,8 | 134,5
K-Means TSP - Visitas Locais 11,2 1 22,1 | 44,0 | 81,3 | 99,6 | 132,1
K-Means TSP - Rank 10,7 1 20,9 | 42,1 | 78,4 | 99,6 | 128.9
Hierarquico TSP 11,7 1 23,1 | 44,7 | 73,9 | 95,7 | 1251
Raizes Randomicas | TSP 12,31 22,9 1416 | 67,4|91,9 | 117,2
Raizes Equidistantes | TSP 12,3 1 23,2 | 41,1 | 66,8 | 90,9 | 116,1
K-Means TSP - Permutagoes 94 | 18,2 (353 |66,4 959 | 1149
K-Means TSP(V) 10,4 | 17,41 29,6 | 51,2 | 87,1 | 96,9
K-Means Randomico Global 6,5 | 12,4 | 23,4 | 39,8 | 61,8 | 72,2
Multilevel TSP 451 911175 |34,0 | 66,8 | 67,4
K-Means Randomico Local 5,6 1 10,9 | 20,5 | 36,0 | 56,9 | 65,6
K-Means TSP - Visitas Locais(V) | 0,0 00| 0,0| 0,1] 0,3 0,2
K-Means TSP - Rank(V) 0,0} 00| 00| 0,1] 0,3 0,2
K-Means TSP - Permutagoes(V) 00| 00| 00| 0,1/ 0,2 0,2

Tabela 4.7: Melhores resultados obtidos na simulagao com 6 agentes no caso de um intruso
randomico, considerando isoladamente cada algoritmo de seqiienciamento e cada extensao
multiagente.
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Extensao Algoritmo de M (%) A
Multiagente Seqiienciamento z : 2 1 2
K-Means TSP 11,6 | 23,5 | 46,3 | 87,3 | 99,9 | 137,9
K-Means TSP - Visitas Locais 11,2 1 22,5 | 44,7 | 83,9 | 99,6 | 1344
K-Means TSP - Rank 11,0 | 21,3 | 42,3 | 81,1 | 99,8 | 131,3
Raizes Equidistantes | TSP 12,4 1 22,8 | 42,0 | 68,6 | 94,2 | 1194
Raizes Randomicas | TSP 12,4 | 23,2 | 41,6 | 68,5 | 94,0 | 119,1
K-Means TSP - Permutacoes 931|179 | 35,6 | 69,0 | 97,7 | 117,9
Hierarquico TSP 11,7 1 22,7 | 41,5 | 66,8 | 92,6 | 117,0
K-Means TSP(V) 9,6 | 15,9 | 27,2 | 50,6 | 89,5 | 96,5
Multilevel TSP 56 | 11,0 | 21,4 | 42,5 | 84,2 | 84,4
K-Means Randomico Global 53 (10,0 19,0 | 33,9 | 55,1 | 62,3
K-Means Randomico Local 43| 851591296 |490| 54,6
K-Means TSP - Visitas Locais(V) | 0,0 00| 00| 0,1| 0,4 0,3
K-Means TSP - Rank(V) 0,0 00| 00| 0,1] 04 0,3
K-Means TSP - Permutacoes(V) 00 00| 00| 0,1] 0,2 0,2

Tabela 4.8: Melhores resultados obtidos na simulacao com 4 agentes no caso de um intruso
randomico, considerando isoladamente cada algoritmo de seqiienciamento e cada extensao
multiagente.
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Extensao Algoritmo de M (%) A
Multiagente Seqiienciamento 3 z Z 1 2

K-Means TSP 12,0 | 23,7 | 47,5 | 90,8 | 99,7 | 141,0
K-Means TSP - Visitas Locais 11,3 ] 22,2 | 43,8 | 84,5 | 99,7 | 134,5
K-Means TSP - Rank 11,0 | 21,7 | 43,1 | 83,6 | 99,7 | 133,5
Raizes Randomicas | TSP 12,2 | 23,7 | 44,1 | 74,6 | 99,7 | 127.5
Raizes Equidistantes | TSP 12,1 ] 23,2 | 43,3 | 74,4 | 99,7 | 1270
K-Means TSP - Permutacoes 9,3 | 18,7 1 36,8 | 71,7 | 99,0 | 121,2
Hierarquico TSP 12,2 122,91 39,6 | 67,0 | 99,6 | 120,0
Multilevel TSP 8,3 1164 | 32,8 | 65,4 | 99,6 | 114,7
K-Means TSP(V) 79 | 13,7 | 25,6 | 49,6 | 91,7 | 958
K-Means Randomico Global 3,2 6,5 |12,6 | 23,4 |40,9| 44,1
K-Means Randomico Local 28| 53104196 | 34,7 | 37,1
K-Means TSP - Visitas Locais(V) | 00| 00| 0,1| 02| 0,8 0,6
K-Means TSP - Rank(V) 0,0 00} 01| 02| 0,7 0,5
K-Means TSP - Permutagoes(V) 00| 00| 00| 0,1] 0,6 0,4

Tabela 4.9: Melhores resultados obtidos na simulagao com 2 agentes no caso de um intruso
randomico, considerando isoladamente cada algoritmo de seqiienciamento e cada extensao
multiagente.
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4.3.2 Intruso Observador
Extensao Algoritmo de M (%) A
Multiagente Seqiienciamento z : 2 1 2
Raizes Equidistantes | TSP(V) 31,6 | 54,2 | 61,4 | 69,3 | 81,1 | 1277
Raizes Randomicas | TSP(V) 31,7 | 54,2 | 61,1 | 69,1 | 80,9 | 127,3
Raizes Equidistantes | TSP 8,21 18,3 | 35,0 | 59,6 | 86,7 | 105,1
Raizes Randomicas | TSP 82| 17,8 | 34,3 | 58,9 | 87,0 | 104,4
Hierarquico TSP(V) 26,3 | 47,0 | 50,6 | 54,2 | 68,0 | 104,1
K-Means TSP(V) 24,3 | 44,8 | 50,2 | 51,1 | 67,8 | 101,0
Raizes Randomicas | TSP - Rank 921179 | 32,8 | 56,1 | 83,4 | 100,0
Raizes Equidistantes | TSP - Visitas Locais 91175 | 32,6 | 56,1 | 83,4 | 99,8
Raizes Randomicas | TSP - Rank(V) 10,71 19,9 | 34,9 | 57,5 | 77,4 | 99,3
Raizes Randomicas | TSP - Visitas Locais(V) | 7,7 | 14,8 | 27,8 | 51,2 | 85,0 | 94,5
Raizes Equidistantes | TSP - Permutacoes 8,31 16,1 | 30,0 |523]799]| 93,9
Raizes Equidistantes | TSP - Permutagoes(V) 11,31 20,3 | 34,4 | 51,8 | 70,6 | 91,6
Multilevel TSP(V) 48| 158 [ 37,9 | 50,6 | 52,0 | 81,4
K-Means Randomico Global 221 6,0 |15,7]34,9 | 58,8 | 62,8
K-Means Randomico Local 1,3 4,6 | 14,1 | 31,5 | 54,2 | 56,9

Tabela 4.10: Melhores resultados obtidos na simulacao com 6 agentes no caso de um
intruso observador, considerando isoladamente cada algoritmo de seqiienciamento e cada
extensao multiagente.
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Extensao Algoritmo de M (%) A
Multiagente Seqiienciamento 3 z Z 1 2

Raizes Equidistantes | TSP(V) 446 | 55,5 | 59,8 | 67,4 | 79,9 | 126,1
Raizes Randémicas | TSP(V) 44,2 |1 55,3 | 59,8 | 67,5 | 79,8 | 126,1
Hierarquico TSP(V) 40,5 | 49,8 | 51,1 | 55,6 | 65,1 | 105,3
Raizes Randomicas | TSP 7,6 | 16,5 | 32,3 | 57,8 | 87,8 | 103,0
K-Means TSP(V) 38,4 | 49,7 | 50,2 | 50,4 | 68,8 | 102,7
Raizes Equidistantes | TSP - Visitas Locais 84164 | 30,8 | 54,1 | 83,4 | 974
Raizes Equidistantes | TSP - Rank 8,4 1163 |30,6 | 54,0 | 83,5 | 97,3
Raizes Equidistantes | TSP - Rank(V) 8,7116,3 30,2 | 56,2 |76,6| 954
Raizes Equidistantes | TSP - Visitas Locais(V) | 20,3 | 27,2 | 33,7 | 47,9 | 78,0 | 93,9
Raizes Equidistantes | TSP - Permutagoes 7,6 | 148 | 28,1 | 50,3 | 79,6 | 91,3
Multilevel TSP(V) 14,8 | 35,6 | 50,1 | 51,5 | 51,6 | 90,8
Raizes Randomicas | TSP - Permutagoes(V) 93 |17,0 (29,8 | 47,8 | 69,2 | 854
K-Means Randomico Global 22| 53142 30,2528 | 555
K-Means Randomico Local 1,1 ] 3,8112,0(26,2|47,2| 485

Tabela 4.11: Melhores resultados obtidos na simulacao com 4 agentes no caso de um
intruso observador, considerando isoladamente cada algoritmo de seqiienciamento e cada
extensao multiagente.
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Extensao Algoritmo de M (%) A
Multiagente Seqiienciamento z : 2 1 2
Raizes Equidistantes | TSP(V) 51,9 | 53,8 | 57,2 | 63,5 | 75,6 | 120,2
Raizes Randomicas | TSP(V) 51,8 | 53,6 | 56,9 | 63,2 | 75,4 | 119,8
K-Means TSP(V) 49,8 | 50,3 | 50,3 | 50,5 | 68,2 | 103,4
Hierarquico TSP(V) 50,1 | 50,8 | 52,3 | 54,8 | 59,1 | 102,9
Raizes Equidistantes | TSP 6,4 | 13,3 | 26,6 | 49,7 | 99,8 | 100,1
Raizes Equidistantes | TSP - Visitas Locais(V) | 6,9 | 11,4 | 224 | 49,6 | 97,8 | 97,1
Multilevel TSP(V) 47,71 51,0 | 51,1 | 51,2 | 51,2 | 95,7
Raizes Randomicas | TSP - Rank 6,0 11,8 | 23,1 | 45,6 | 90,3 | 90,6
Raizes Randomicas | TSP - Visitas Locais 59 11,9 | 23,6 | 45,8 | 89,3 | 90,4
Raizes Randomicas | TSP - Rank(V) 76| 13,2 24,0 49,0799 | 88,7
Raizes Equidistantes | TSP - Permutacoes 5,51 10,7 | 21,3 | 41,8 | 81,8 | 82,6
Raizes Randomicas | TSP - Permutagoes(V) 6,0 10,3 | 17,6 | 34,9 | 65,6 | 67,9
K-Means Randomico Global 1,81 4,2]10,5|21,41|393| 40,6
K-Means Randomico Local 1,0 3,2 88 |18,3 | 34,1 | 34,7

Tabela 4.12: Melhores resultados obtidos na simulacao com 2 agentes no caso de um
intruso observador, considerando isoladamente cada algoritmo de seqiienciamento e cada
extensao multiagente.
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4.3.3 Intruso Estatistico

Extensao Algoritmo de M (%) A
Multiagente Seqiienciamento 3 z Z 1 2

Raizes Equidistantes | TSP(V) 13,8 | 28,1 | 45,8 | 83,0 | 100,0 | 135,6
Raizes Equidistantes | TSP - Visitas Locais 7,81 15,3 | 18,6 | 100,0 | 100,0 | 135,4
Raizes Randomicas | TSP(V) 14,0 | 21,4 | 27,1 | 58,6 | 100,0 | 109,0
Raizes Equidistantes | TSP - Permutagoes 6,7 | 11,7 | 22,1 | 56,0 | 100,0 | 102,9
Raizes Randomicas | TSP - Visitas Locais(V) | 6,2 | 13,3 | 21,3 | 47,5 | 100,0 | 96,5
Raizes Randomicas | TSP - Rank 521109 17,1 | 26,8 | 100,0 | 78,9
Raizes Equidistantes | TSP - Rank(V) 20| 40| 92| 11,8 |100,0 | 63,2
Raizes Randomicas | TSP 071 041 05 0,0 | 100,0 | 50,3
K-Means Randomico Local 1,3 48138 | 29,3 | 42,0 49,1
K-Means Randomico Global 1.8 69149 | 23,9 | 43,7 | 46,8
Hierarquico Randomico Global 1,71 6,0 11,0 214 | 36,7 | 39,7
Raizes Randomicas | TSP - Permutagoes(V) 41| 72| 88 92| 50,0 36,8
Multilevel Randomico Global 1,1 2,1 48| 144 | 26,9 | 26,5

Tabela 4.13: Melhores resultados obtidos na simulacao com 6 agentes no caso de um
intruso estatistico, considerando isoladamente cada algoritmo de seqlienciamento e cada
extensao multiagente.
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Extensao Algoritmo de M (%) A
Multiagente Seqiienciamento z : 2 1 2
Raizes Equidistantes | TSP - Visitas Locais(V) | 21,4 | 29,5 | 38,0 | 53,8 | 100,0 | 111,5
Raizes Randomicas | TSP - Visitas Locais(V) | 19,1 | 24,7 | 33,6 | 34,0 | 100,0 | 93,9
Raizes Equidistantes | TSP - Visitas Locais 6,2 | 10,9 | 25,6 | 41,3 | 100,0 | 93,0
Raizes Equidistantes | TSP - Permutacoes 42 79 (12,6 | 17,6 | 100,0 | 69,7
Raizes Equidistantes | TSP(V) 481 60| 7,5120,5]|100,0 | 69,6
Raizes Equidistantes | TSP - Rank 3,7 71| 851134 ]100,0| 648
K-Means TSP - Visitas Locais(V) | 1,0 | 4,7| 13,9 | 30,8 | 69,4 | 64,0
K-Means Randomico Global 22 38 |14,3 1269 | 48,1 | 504
Raizes Equidistantes | TSP 0,0/ 0,0 0,1 0,0]100,0 | 50,0
K-Means Randomico Local 0,71 5,3 |14,7|31,9 | 34,0 | 47,5
Hierarquico TSP - Visitas Locais(V) | 6,4 | 10,1 | 15,1 | 26,5 | 34,2 | 44,9
Multilevel TSP - Visitas Locais(V) | 1,9 | 56| 10,2 |19,6 | 37,2 | 383
Raizes Equidistantes | TSP - Permutagoes(V) 26| 43| 56| 66| 11,4 | 13,7
Raizes Equidistantes | TSP - Rank(V) 1,4 28| 42| 44 0,0 5,5

Tabela 4.14: Melhores resultados obtidos na simulacao com 4 agentes no caso de um
intruso estatistico, considerando isoladamente cada algoritmo de seqiienciamento e cada
extensao multiagente.
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Extensao Algoritmo de M (%) A
Multiagente Seqiienciamento 3 z Z 1 2
K-Means TSP - Visitas Locais(V) | 9,0 | 11,5 | 24,4 | 30,7 | 100,0 | 84,9
Raizes Randomicas | TSP - Visitas Locais(V) | 12,2 | 18,0 | 29,6 | 39,5 | 75,1 | 82,4
Raizes Equidistantes | TSP - Visitas Locais(V) | 12,7 | 17,9 | 27,7 | 35,5 | 56,9 | 69,6
Multilevel TSP - Visitas Locais(V) | 04| 06| 1,6 | 16,0 | 100,0 | 62,7
K-Means TSP - Visitas Locais 00| 00| 0,2 11,5 100,0 | 58,7
K-Means TSP - Permutagoes 00| 00| 01| 7,1100,0 554
Raizes Randomicas | TSP(V) 27| 10| 04| 0,5]100,0 | 50,9
K-Means TSP - Rank 00| 0,0 0,0| 1,0 100,0 50,7
Hierarquico TSP 00 00| 0,0 0,0 100,0|50,0
K-Means Randomico Local 2,10 3,7 97121,7| 30,5 36,0
K-Means Randomico Global 1,0 34| 98| 188 | 33,5 35,2
Raizes Equidistantes | TSP - Rank(V) 03] 05| 14| 35| 13,81 10,2
K-Means TSP - Permutagoes(V) 0,0} 00} 0,1 0,3 251 1,0

Tabela 4.15: Melhores resultados obtidos na simulacao com 2 agentes no caso de um
intruso estatistico, considerando isoladamente cada algoritmo de seqiienciamento e cada
extensao multiagente.

Os resultados apresentados indicam que para invasores que atacam de maneira aleatéria
os esquemas tradicionais de particionamento sao mais efetivos do que o uso de estratégias
sem particionamento. Algumas dentre as principais razoes para isso sao: Conforme in-
dicam os dados expostos na segao anterior, embora as estratégias sem particionamento
quando comparadas aos demais métodos, mantém uma média do tempo de espera infe-
rior, o alto valor do desvio-padrao indica que as visitas dos agentes foram distribuidas de
forma a nao manterem um intervalo de tempo constante entre si. No caso de intrusos
puramente randomicos, conforme mencionado anteriormente, o fator mais importante é
garantir a eficiéncia do método em diminuir o tempo de espera entre visitas aos nodos, e
além disso é desejavel que esse intervalo entre as visitas seja o mais proximo possivel de
um valor constante, isso porque assim é possivel normalizar ao maximo a probabilidade
de impedir ataques. Quando o intervalo de espera varia muito, alguns intervalos serao
menores e portanto, a probabilidade de conter um ataque entre as duas visitas definidas
pelo intervalo é alta, no entanto, quanto menor for esse intervalo, menor sera a chance de
que um intruso randomico escolherd atacar durante esse intervalo. Como a variacao ¢ alta
existirao intervalos onde a espera entre duas visitas é grande, e nesses casos a chance de
que o intruso disponha de tempo suficiente para concretizar seu ataque é maior, além disso
como esse tempo de espera é maior, aumentam também as chances de que um intruso
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randomico escolha atacar durante esse intervalo, e dessa forma seja com maior probabi-
lidade bem sucedido. De forma que, no caso especifico do atacante randomico o ideal é
que a estratégia seja eficiente e além disso mantenha intervalos constantes entre as visitas
de agentes.

Ainda no que diz respeito aos invasores randomicos, o algoritmo de seqiienciamento
que obteve os melhores resultados foi conforme o esperado o uso do ciclo do TSP sem
quaisquer modificacoes. A segunda melhor alternativa faz uso do TSP com visitas locais
(CHy L = 1%), seguido do rank de solugoes do TSP, essa ordem corresponde precisamente
a ordenacao das métricas com relagao ao tempo de espera, excetuando-se os casos onde a
variagao é muito alta, como no caso do TSP com acréscimo de variabilidade.

Diferentemente do atacante randomico, quando o invasor dispoe de informagoes a res-
peito do patrulhamento da area onde deseja atacar, como por exemplo, um histérico de
visitas de um local especifico, ou mesmo no caso em que o atacante estiver apto a ape-
nas descobrir quando houve uma visita de um patrulhador ao local alvo de sua intrusao,
para esses casos as estratégias sem particionamento apresentaram melhores resultados.
Os resultados obtidos quando foram utilizados o particionamento Hierdrquico Aglome-
rativo ou o K-means sao muito semelhantes e podem ser considerados equivalentes, no
entanto, conforme declarado anteriormente eles sao significativamente menos eficientes
que as estratégias sem particionamento, esse fato esta diretamente relacionado com o
maior desvio-padrao obtido com o uso dessas extensdes multiagentes. Ao contrario do
invasor aleatério, os invasores que consideram o uso de informagoes relativas ao patru-
lhamento no planejamento de seus ataques requerem estratégias com alta variabilidade e
que mantenham ainda assim a eficiéncia do patrulhamento.

No caso especifico do atacante escondido, o algoritmo de seqiienciamento com melhores
resultados foi o TSP com aumento de variabilidade, fica bastante evidente o altissimo
desempenho desse método mesmo diante de intervalos de intrusao muito pequenos, isso
ocorre evidentemente porque o patrulhador sempre faz duas visitas ao mesmo nodo com
intervalo de tempo muito pequeno, voltando a visitar o nodo somente depois que visitar
todos os outros vértices do grafo duas vezes. Esse método, embora, muito eficiente para
conter atacantes escondidos no caso de intervalos de intrusao bastante reduzidos, é menos
eficiente do que outros algoritmos quando o tempo para o ataque for maior.

Para uma avaliacao consistente do atacante estatistico é necessario levar em consi-
deracao alguns fatores adicionais. De forma geral, conforme o esperado, nos casos em
que o intervalo de intrusao ¢ uma ou duas vezes o tamanho do ciclo do TSP dividido
pelo nimero de agentes, o atacante estatistico opta por realizar pouquissimas tentativas
de invasao e por isso a taxa de susceptibilidade dos patrulhadores é bastante elevada.
Além disso para o caso especifico dos algoritmos de seqlienciamento fundamentalmente
randomicos, nao é possivel para o atacante fazer uma predicao adequada ja que o inter-
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valo de confianca esta diretamente relacionada com o valor do desvio-padrao e no caso dos
patrulhadores randomicos esse valor é demasiadamente alto, no entanto, como o tempo
de espera médio é muito elevado, quando o atacante faz uma tentativa de invasao ele
quase que invariavelmente obtém sucesso. Embora sejam facilmente prediziveis quando
tomados isoladamente, a estratégia de percorrer o ciclo do TSP continuamente, bem como
o algoritmo do TSP com acréscimo de variabilidade, tornam-se métodos de dificil previsao
quando realizados por uma grande quantidade de agentes patrulhadores simultaneamente.
Dessa forma existe uma variagao nos resultados obtidos quando a simulagao conta com
seis, quatro e dois agentes. Para o caso com seis agentes, o TSP com acréscimo de vari-
abilidade apresenta o melhor resultado dentre todos os métodos, quando existem apenas
quatro ou dois agentes o TSP com visitas locais (CHy = 15%) obteve os melhores resul-
tados. Com quatro e dois agentes o uso do TSP com acréscimo de variabilidade resultou
em valores drasticamente inferiores se comparados aos melhores métodos nesses cenarios.

Outro aspecto relevante indicado nos resultados, que corrobora com o principio de
que os atacantes sao de fato mais eficazes com o acréscimo de seu grau de complexidade,
¢ a ordem decrescente assumida pelos valores obtidos na avaliagao dos patrulhadores
quando comparam-se os trés modelos de atacantes. No caso onde existem apenas dois
agentes patrulhadores, por exemplo, o melhor resultado do atacante randomico revela que
o patrulhador é quase 20% mais eficiente em sua patrulha a esse modelo de ataque quando
comparado com um atacante escondido. A diferenca fica ainda mais perceptivel quando
o atacante randomico é comparado com o intruso estatistico, o patrulhador é no geral,
cerca de 65% mais eficiente em conter os ataques do invasor randémico.

4.4 Determinacao do modelo apropriado para um Ce-
nario Especifico

Ao longo deste capitulo foram apresentados os diversos resultados referentes a simulacao
dos varios modelos propostos - extensoes multiagentes e algoritmos de seqiienciamento -
em cada um dos cenarios de avaliagao considerando as variagoes dos intervalos de intrusao
e do nimero de agentes envolvidos no patrulhamento. Foi proposto também uma métrica
para quantificar e comparar a eficiéncia das varias solugoes, e para a ordenacao do conjunto
de modelos foi proposto o uso da area do grafico referente a variacao do tamanho do
intervalo de intrusao pelo resultado da métrica de comparacao para cada um dos casos. No
entanto, as variagoes significativas dos resultados para os diferentes critérios de avaliagao
nas diversas condicoes estudadas impede que seja definido de maneira categérica uma
métrica que seja a melhor para todas as situacoes. Portanto, apresenta-se nesta secao
um breve estudo a respeito de como determinar um modelo composto por um algoritmo
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de seqiienciamento e uma extensao multiagente, que seja adequado para um ambiente
especifico.

O primeiro fator a ser determinado é o conjunto de modelos de atacantes que poderao
tentar invadir o ambiente. Ainda mais importante é determinar a probabilidade com a
qual ocorrerao ataques por parte de cada um dos modelos de invasores. Pode-se, por
exemplo, determinar-se que para o ambiente em estudo a chance de que o atacante seja
randomico é de 20%, enquanto os 80% restantes referem-se a possibilidade de que o invasor
seja estatistico. Determinar a probabilidade da ocorréncia de determinados modelos de
atacantes é um processo bastante complexo, durante o qual seré necessario a avaliacao de
diversos fatores, dentre os quais destacam-se:

1. A possibilidade de atacantes randomicos figurarem em tentativas de invasao esta
diretamente relacionada com algumas caracteristicas inerentes ao ambiente. Se,
por exemplo, os ganhos resultantes de uma invasao a esse ambiente sao reduzidos,
esse local com alta probabilidade sera alvo de intrusoes desprovidas de um planeja-
mento arduo, figurando portanto, com maior probabilidade a ocorréncia de atacan-
tes randomicos. Existem também ambientes, onde uma observagao dos vigilantes é
muito dificil, por exemplo, locais onde o intruso nao pode ficar escondido enquanto
aguarda o momento apropriado para o seu ataque, nesses casos, novamente o ata-
cante podera optar por agir de acordo com o modelo randomico. De modo geral, no
entanto, a atuacao dos atacantes randomicos é mais comum em locais onde o nivel
de patrulhamento ¢ muito baixo ou inexistente, em geral, atacantes nao optarao por
uma invasao em um momento decidido de maneira aleatéria quando sabem que o
ambiente é patrulhado.

2. De forma geral, a acao de atacantes escondidos estao relacionados a ataques que pos-
sam ser facilmente divididos sem deixar vestigios no alvo da intrusao, por exemplo,
tentar todas as combinagoes de um cofre, até encontrar aquela que seja a adequada.
Esse tipo de ataque nao deixa qualquer marca no ambiente, e pode ser facilmente
reduzido a um conjunto bem definido de passos com um intervalo de intrusao muito
pequeno. Outra caracteristica que poderda aumentar a probabilidade da ocorréncia
desse tipo de ataque é o conhecimento prévio do atacante de que aquele ambiente
seja patrulhado, de forma que, ele sera inibido a tentar uma invasao em um momento
aleatorio. Sabendo que o ambiente é patrulhado o invasor, se possivel, esperara uma
visita de um agente, para assim maximizar o tempo do qual ird dispor em sua ten-
tativa de invasao. Dessa forma, a acao desse modelo de intrusao esta associada a
locais onde os atacantes sabem que o nivel de patrulhamento é intermediario.

3. Por fim a acao de atacantes estatisticos esta associada, naturalmente, a locais onde
uma invasao podera surtir ganhos financeiros elevados, e portanto, ambientes com
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patrulhamento intensificado. De forma que, os atacantes irao reconhecer a neces-
sidade de um planejamento prévio ao definir o momento em que deverao iniciar o
ataque, para isso terao de coletar e avaliar informacoes a respeito do patrulhamento
atual e entao definir quando o ataque serd realizado.

Embora conhecendo o comportamento dos atacantes seja possivel estimar com certa
precisao a probabilidade da ocorréncia de cada um dos modelos, ¢ importante notar
que a chance de um determinado atacante atuar estd diretamente relacionado com o
comportamento dos patrulhadores. Dessa forma, ao determinar um modelo apropriado
para o cenario atual é preciso considerar o fato de que essa decisao por si so ird mudar
o cenario atual, alterando a perspectiva de atuacao dos invasores no ambiente. Por isso
a escolha do modelo de patrulhamento devera ser uma atividade continua, levando em
consideragao toda e qualquer mudancas significativa do ambiente.

Outro fator imprescindivel que deverd ser estimado enquanto investiga-se qual é o
modelo apropriado para o cendrio em questao refere-se ao nimero de agentes patrulha-
dores. Novamente, sao muitos os detalhes que influenciam diretamente nessa decisao,
destacam-se nesse interim os seguintes fatores:

1. O primeiro fator a ser considerado na determinagao do nimero adequado de agentes
refere-se, evidentemente, ao tamanho do ambiente onde sera efetuado o patrulha-
mento. Existem diversas métricas que poderao auxiliar o processo de determinar
quantos vigilantes o tamanho do ambiente exige, por exemplo, o ciclo do TSP que
permite uma comparacao precisa com ambientes que ja possuam patrulhamento.

2. Nao basta, no entanto, levar em consideracao o tamanho do ambiente, é preciso
também avaliar a conectividade dos locais a serem patrulhados. Ambientes com
varias areas de baixa conectividade em geral irao demandar uma quantidade maior
de agentes.

3. Embora este trabalho nao faca distingao das regioes de patrulhamento no sentido de
dedicar maior prioridade a determinadas areas, € importante levar em consideracao
o impacto de uma invasao, ambientes que estejam relacionados a valores financeiros
elevados certamente demandarao um patrulhamento mais eficiente e portanto, uma
quantidade maior de agentes.

4. Outro aspecto muito importante diz respeito ao modelo dos possiveis invasores, por
exemplo, ambientes que sejam alvo direto de intrusos estatisticos ou escondidos, que
podem coordenar seus ataques de forma a explorar falhas no patrulhamento, irao
demandar mais agentes para aumentar a tolerancia a erros, garantindo a integridade
do ambiente sob vigilancia.
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O terceiro parametro a ser estimado é o intervalo provavel de tempo que um ataque
podera levar. Para facilitar a comparacao com outros cenarios, aconselha-se que a medida
de tempo seja calculada em termos do tamanho do ciclo do TSP dividido pelo nimero de
agentes.

Evidentemente, a maneira mais eficiente de avaliar as solugoes propostas para o ambi-
ente no cenario especifico é rodar a simulacao considerando as caracteristicas levantadas.
No entanto, para os casos onde nao é possivel fazé-lo, propoe-se o uso de uma métrica
simples que apontara de forma geral as melhores solugoes para o cenario de acordo com
os parametros passados:

F = PRand X ARzmd + PEscondido X AEscondido + PEstat X AEstat

onde Pripo_Ataque € ATipo_Ataque Teferem-se, respectivamente, a probabilidade da ocorréncia
de um tipo de ataque, e a area obtida pela simulacao para aquele tipo de ataque con-
siderando o nimero de agentes e o intervalo estimado do tempo de ataque. Para casos
onde o intervalo de tempo estimado é diferente para cada um dos atacantes serd preciso
normalizar o valor calculado em cada uma das situagoes.

Para ilustrar o uso da métrica foram especificados dois cendrios, ambos consideram
os intervalos de intrusao utilizados ao longo de todo o trabalho ({3,...,2}). O primeiro
cenario, avalia as solugoes para o caso onde a probabilidade de um atacante randomico,
escondido ou estatistico sao respectivamente, 20%, 30% e 50%. Para o segundo caso de
estudo apresentado foram considerados os seguinte valores: 50%, 30% e 20%.
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Numero de Extensao Algoritmo de P
Agentes Multiagente Seqiienciamento
6 Raizes Equidistantes | TSP (V) 122.7
6 Raizes Equidistantes | TSP - Visitas Locais | 119,5
6 Raizes Randomicas | TSP (V) 109,4
4 Raizes Equidistantes | TSP (V) 89,1
4 Raizes Equidistantes | TSP - Visitas Locais | 88,6
4 Raizes Randomicas | TSP - Visitas Locais | 88,3
2 Raizes Equidistantes | TSP (V) 78,3
2 Raizes Randomicas | TSP (V) 78,3
2 K-Means TSP - Visitas Locais | 75,0

Tabela 4.16: Melhores resultados obtidos durante uma simulacao na qual considerou-se
que a probabilidade de um intruso randoémico, observador ou estatistico valem respecti-
vamente 20%, 30% e 50%.

Para este primeiro cenario, por conta da alta probabilidade de um atacante estatistico
ou escondido, as solugoes sem particionamento obtiveram melhores resultados, além disso,
o melhor algoritmo de seqiienciamento em todos os casos foi o TSP com acréscimo de
variabilidade.

J& para o segundo cendrio, com o acréscimo da probabilidade de um ataque randomico,
as solucoes, naturalmente, foram as mais eficientes, como percorrer o ciclo original do TSP,
ou o TSP com visitas locais.
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Numero de Extensao Algoritmo de Fa
Agentes Multiagente Seqiienciamento
6 Raizes Equidistantes | TSP - Visitas Locais | 111,8
6 Raizes Equidistantes | TSP (V) 106,9
6 Raizes Randomicas | TSP - Visitas Locais | 105.,5
4 Raizes Equidistantes | TSP 100,5
4 Raizes Randomicas | TSP 100,4
4 Raizes Randomicas | TSP - Visitas Locais | 100,0
2 K-Means TSP 102,2
2 K-Means TSP - Visitas Locais | 98,6
2 K-Means TSP - Visitas Locais | 96,1
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Tabela 4.17: Melhores resultados obtidos durante uma simulacao na qual considerou-se
que a probabilidade de um intruso randémico, observador ou estatistico valem respecti-

vamente 50%, 30% e 20%.



Capitulo 5

Agente Corrompido

Tendo por base a idéia de incluir a tolerancia a falhas na tarefa de patrulhar determinada
area, foi implementada uma extensao aos critérios de avaliacao - que constam na secao 3.2.
Para isso, a intrusao foi remodelada considerando o corrompimento de um dos agentes
patrulhadores, um agente corrompido, ou deturpado, deixa de realizar corretamente sua
tarefa como patrulhador sem impedir que um ataque ocorra mesmo quando ele poderia
fazé-lo. No entanto, o agente corrompido nao influéncia diretamente no comportamento
dos demais patrulhadores. Neste trabalho, foi considerado a possibilidade de apenas um
dentre todos os agentes ser corrompido, no entanto, para permitir a comparacao adequada
é escolhido sempre um dentre os agentes responsaveis por patrulhar o nodo-alvo.

Em termos praticos a ocorréncia de patrulhadores corrompidos esta relacionada, por
exemplo, a vigilantes humanos que foram subornados, de forma a nao impedir um ata-
cante. Outra possibilidade é no caso de um sistema de verificagao automatizada de redes,
um dos computadores onde é executado o servigo de avaliacao da disponibilidade da rede,
poderia ser invadido de forma a comprometer a atividade especifica desempenhada por
aquela instancia de verificacao de disponibilidade do servigo.

Este capitulo foi estruturado da seguinte maneira, inicialmente serao definidas as al-
teracoes nos critérios de avaliacdo. Redefini-se entao a forma como os vértices serao
distribuidos entre os diversos agentes, de forma a incluir caracteristicas que garantirao a
robustez do sistema diante do comprometimento de um agente responsavel pelo patrulha-
mento. Essa redistribuicao dos nodos entre os agentes sera abordada na secao extensao
multiagente. Por fim, serao apresentados os principais resultados experimentais obtidos.

5.1 Critérios de avaliacao

De forma semelhante aos critérios de avaliagao originais, o ataque serd realizado somente a
um nodo do grafo de patrulha, esse vértice sera novamente escolhido de maneira aleatéria
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dentre todos os nodos do grafo. Suponha que v seja o nodo escolhido para ser o alvo
dos ataques. A principal diferenca no caso da extensao corrente, é que dentre todos
os agentes envolvidos na simulagao um deles serd corrompido, de forma que, sua agao
no patrulhamento ficara totalmente comprometida. Na pratica isso significa que se o
intruso estiver atacando o nodo v e receber uma visita do agente patrulhador corrompido
Ac ele continuara o ataque sem qualquer impedimento por parte do agente deturpado. A
escolha do agente patrulhador a ser deturpado, sera feita de forma a beneficiar ao maximo
o intruso, portanto, o agente deturpado A¢ sera aquele que dentre todos os agentes tiver
visitado com mais freqiiéncia o nodo alvo. Se houverem varios agentes patrulhadores com
a mesma quantidade de visitas ao nodo alvo, um deles sera escolhido de forma aleatoria.
Para permitir a selegao do agente mais freqiiente no nodo alvo, a simulagao foi dividida
em dois processos, no primeiro é feita a execucao por parte dos agentes, de acordo com
o algoritmo de seqiienciamento e a forma de particionamento escolhida, quando o tempo
limite é atingido a execucao é considerada completa e esse passo findo. No segundo passo
sao feitas as simulagoes das intrusoes. Serao apresentados os detalhes deste passo para
cada um dos critérios de avaliacao, individualmente:

No intruso randomico remodelado, novamente, o momento inicial dos ataques sera
escolhido de maneira aleatoria. Escolhido o instante em que o ataque terd inicio, a invasao
é realizada. O histérico de visitas dos agentes, obtido durante a execucao do passo anterior
da simulacao, é entao verificado avaliando se houveram visitas durante o intervalo da
intrusao. Se o resultado for negativo, ou seja, nao houveram quaisquer visitas ao nodo
alvo desde o momento inicial até o término da intrusao, ou entao, se apenas o agente
corrompido tiver feito visitas durante este intervalo, entao o ataque é considerado bem
sucedido. Caso contrario, se algum agente, que nao seja o agente deturpado houver
visitado o vértice alvo, somente entao, a intrusao sera considerada impedida.

Para o caso do intruso escondido (ou observador), o atacante permanece escondido até
que seja feita uma visita por um patrulhador que nao seja o agente corrompido, e somente
entao, o invasor fard uma tentativa de invasao. Novamente, se durante o intervalo de
intrusao nao houverem visitas de agentes, ou as visitas forem exclusivamente por parte do
agente deturpado, o ataque sera considerado bem sucedido, e portanto, o patrulhamento
ineficiente. A escolha por desconsiderar as visitas do agente corrompido ao definir os
momentos iniciais de ataque foi feita pois se a visita for feita por um agente que nao seja
o patrulhador deturpado, a probabilidade de que o proximo agente a visitar o nodo alvo
sera o agente corrompido aumenta.

De foma semelhante ao caso anterior o intruso estatistico aguarda até uma visita de
um patrulhador que nao seja o vigilante corrompido, neste momento o atacante ird avaliar
seus dados e decidir se a invasao sera realizada, ou nao. Para a construcao do historico de
visitas, no qual baseia-se a decisao de realizar uma tentativa de ataque, serao considerados



5.2. Extensao Multiagente 81

apenas as visitas dos agentes nao corrompidos.

Evidentemente, considerando a possibilidade de existir um agente corrompido os mode-
los com particionamento terao de ser adaptados, isso porque nestes modelos cada vértice
serd patrulhado por apenas um agente, de forma que, se este agente for corrompido,
entao nao havera qualquer possibilidade de que o atacante seja impedido. Dessa forma
as solucoes abordadas na proxima secao tratam de alternativas para incluir redundancia
nos métodos de particionamento. As extensoes multiagentes que consideravam a possibi-
lidade do uso de todos os agentes para o patrulhamento de todos os vértices sao métodos
inerentemente redundantes e portanto serao consideradas como solugoes alternativas para
o problema, para estes casos nao serao incluidas quaisquer alteragoes no método original.

5.2 Extensao Multiagente

5.2.1 Particionamento Reduzido

A solugao mais natural ao incluir redundancia no particionamento dos nodos entre os
agentes consiste em reduzir a quantidade de particoes existentes pela metade, garantindo
assim que cada um dos vértices seja atribuido a dois agentes durante o particionamento.
Dessa forma, para cada um dos métodos de particionamento apresentados na secao 3.4.2
ao invés de utilizar como nimero de partigoes a serem criadas a quantidade de agentes
envolvidos no patrulhamento, esse niimero serda dado por

Nagentes

k=
2

Para cada uma das particoes obtidas serao atribuidos dois agentes, dessa forma, fica
garantida a redundancia na execucao do patrulhamento. Considerando o fato de que du-
rante as simulagoes um dos agentes da particao que possui o vértice alvo sera corrompido,
apenas um agente patrulhador sera responsavel por uma area que na média serd duas vezes
maior do que no caso original do problema do patrulhamento, sem agentes corrompidos.
Portanto, o tempo de espera dos nodos aumentara significativamente, comprometendo
seriamente a eficiéncia do patrulhamento. Conforme descrito na secao introdutéria desse
capitulo dentre todos os agentes responséaveis pelo patrulhamento do nodo alvo sera es-
colhido como agente corrompido aquele que houver realizado o maior nimero de visitas,
portanto, no caso especifico desse método o patrulhador restante sera o inico responsavel
pelo patrulhamento do nodo alvo e como ele possivelmente realizou menos visitas a esse
vértice do que o agente corrompido, o nodo alvo recebera freqiientemente menos da metade
das visitas quando comparado com o caso original.
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5.2.2 Particionamento Incremental

Outra possibilidade na alteracao do particionamento, consiste em aumentar a area de
cobertura dos agentes para além do conjunto de vértices atribuido por meio do particio-
namento. Isso serd feito, incluindo aleatoriamente uma proporgao constante (ZNCg) de
vértices em cada uma das particoes originais. A propor¢ao de nodos adicionais é fixa,
e relativa & quantidade total de vértices do grafo completo, portanto, se ZNCoy = 20%,
cada particao sera acrescida de |V| x 0.2 vértices. A escolha dos nodos a serem incluidos
nas particoes, conforme mencionado anteriormente, serd puramente randomica, sem le-
var em consideracao quaisquer caracteristicas, como a proximidade do vértice para com
a particao. Isso porque, ao considerar um atributo, como a distancia, alguns nodos,
proximos de diversas particoes, geralmente localizados em regides mais centrais do grafo
seriam privilegiados enquanto nodos periféricos poderiam ser prejudicados.

5.2.3 Fuzzy C-Means

Ao contrario da estratégia anterior, que nao considerava qualquer caracteristica na escolha
dos nodos que seriam incluidos as particoes, essa estratégia considera a minimizacao da
distancia quando atribui os nodos as diferentes partigoes.

O Fuzzy C-Means é um método de agrupamento de dados, e assim como os algoritmos
do K-means e o agrupamento hierarquico é muito conhecido, e amplamente utilizado em
diversos contextos. Em especial no particionamento fuzzy, assim como na légica fuzzy
tradicional, é atribuido a cada um dos pontos uma medida de participacao (degree of
belonging) com relagao a cada uma das partigoes. Essa medida esta diretamente relaci-
onada com a distancia entre os pontos e os centros das particoes, de forma que, pontos
localizados nas extremidades da particao estarao relacionados a particao com um menor
grau de participagao do que pontos préximos ao centro da particao. Para cada um dos
vértices (v) é calculado iterativamente um coeficiente que define o grau de participagao
desse nodo para com a i-ésima partigdo (u;). Tradicionalmente inclui-se uma restrigao
adicional de que a soma de todos os coeficientes para cada vértice devera resultar em 1,
possibilitando que os coeficientes sejam interpretados como a probabilidade do vértice v
fazer parte da particao ¢:

k
Yv Z U = 1
i=1

O método de agrupamento por meio do Fuzzy C-Means é bastante semelhante ao
K-Means, apresentam-se agora de forma simplificada os principais passos:

1. Como no K-Means, escolhe-se aleatoriamente os valores iniciais, no caso do Fuzzy
C-Means sao escolhidos randomicamente os valores do coeficiente de participagao
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dos nodos para cada uma das partigoes (u;,). Obedecendo, no entanto, a restrigao
de que a soma dos coeficientes para um tnico vértice é 1.

2. Calcula-se o valor do centréide das particoes, fazendo uso das seguintes equagoes

o (i) 0.

Ciox = =222 =
T ()

Czy — Z’U(uiv>mv'y

ZU (uw)m

onde, C;.z refere-se a coordenada x do centréide da i-ésima partigao, analogamente,
C;.y refere-se a coordenada y da mesma particao; v.x e v.y referem-se as coordenadas
x e y do nodo v e m é uma constante real com valor maior que 1, quanto mais m se
aproximar do valor 1 maior sera a importancia dada aos vértices proximos ao centro
do cluster, de forma que aos nodos localizados perto do centrdide serao atribuidos
pesos muito maiores do que aos vértices periféricos, obtendo-se um resultado muito
semelhante ao k — means. Quando m = 2 normaliza-se o coeficiente linearmente de
forma que a soma deles torne-se 1. Para obedecer a restricao tradicional de que a
soma dos coeficiente seja 1, em todos os experimentos foi utilizado o valor m = 2.

3. Para cada um dos pontos recalcula-se o coeficiente de participagao nos clusters, do

seguinte modo
1

5 -
dz’st(Ci,v) (m—1)
Zj ( dist(Cj,v) )

onde dist(C;, v) refere-se a distancia euclidiana do centréide da i-ésima particao para

Uz =

com o vértice v.

4. Se o nimero maximo de iteragoes (MAX ;rpr) ainda nao foi alcangado e algoritmo
nao convergiu, entao volta-se ao passo 2. Quando a diferenga entre os coeficientes
de participagao de uma iteracao para a proxima for menor do que uma constante
pré-determinada (€) entao diz-se que o algoritmo convergiu.

5.2.4 Estratégias Ciclicas

Conforme mencionado anteriormente, as estratégias ciclicas naturalmente incluem re-
dundancia, isso porque todos os agentes compartilham a atribuicao de patrulhar o con-
junto completo de vértices. Sendo assim, mesmo que um dos agentes seja corrompido a
redundancia inerente a essa solucao assegura a possibilidade de que o vértice seja patru-
lhado por um conjunto de agentes. Fica claro também, que essa estratégia assegura o
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maior grau de redundancia possivel, assegurando assim, o menor impacto no patrulha-
mento no caso de existirem vigilantes corrompidos. Por exemplo, no caso de um tnico
agente deturpado, para um conjunto de 6 agentes, o impacto no niimero de visitas rece-
bidas por um dos vértices serda de apenas %, enquanto nas demais estratégias um vértice
potencialmente recebera menos da metade do niimero de visitas.

5.3 Resultados Experimentais

Sao apresentados a seguir os resultados obtidos com a simulagao de cada uma das solucoes
propostas. Para cada uma das quatro propostas apresentadas na secao anterior serao
exibidos os trés melhores resultados obtidos. A ordenacao dos valores para cada uma das
estratégias, como no capitulo anterior, serd dado por meio do calculo da area do grafico
obtido na relagao das constantes do intervalo de intrusao e o conjunto de resultados
obtidos na simulagao para cada uma dessas constantes. Na apresentacao dos resultados
o algoritmo de seqiienciamento do TSP com visitas locais foi abreviado para TSP - VL.

5.3.1 Intruso Randomico

Extensao Algoritmo de Taxa de Captura (%) A

Multiagente Seqiienciamento | & : > 1 2

Raizes Randomicas TSP 10.3 | 18.9 | 35.1 | 59.9 | 86.4 | 105.5

Raizes Equidistantes TSP 9.9119.2|34.9 | 58.8 | 85.6 | 104.2

Raizes Equidistantes TSP - Rank 9.0 172|324 | 558|829 | 99.2

Part. K-Means | TSP 5.8 | 11.2 | 23.0 | 46.1 | 86.9 | 89.2

Reduzido K-Means | TSP - VL 5.3 1109 |22.1|43.3|824 | 84.3

K-Means | TSP - Rank 5.2 1104211418804 | 81.7

Part. Multilevel | TSP 6.9 | 13.5 | 25.7 | 46.0 | 72.5 | 83.3

Ieromental K-Means | TSP 7.0 13.9|25.6 | 455 | 72.7 | 83.2

Hierarquico | TSP 6.7 |13.5 | 254 452|724 | 825

TSP 51| 9.7 189|359 | 70.7| 715

Fuzzy C-Means TSP - VL 4.7 9.5 18.6 | 34.7 | 66.4 | 68.3

TSP - Rank 48 89173335644 ] 658

Tabela 5.1: Resultados Experimentais da simulacao dos modelos propostos para o caso
de um intruso randomico em um contexto com 6 agentes patrulhadores, dentre os quais
um foi corrompido.
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Extensao Algoritmo de Taxa de Captura (%) A

Multiagente Seqiienciamento % i % 1 2

Raizes Equidistantes TSP 9.1 |17.6 | 33.1 | 57.6 | 87.2 | 103.1

Raizes Randomicas TSP 9.1]17.6 | 32.7 | 56.7 | 86.4 | 101.8

Raizes Randomicas TSP - VL 8.3 116.2|30.1|53.6|82.7| 96.4

Part. K-Means | TSP 6.0 | 11.8 | 23.7 | 47.3 | 90.8 | 92.3

Reduzido K-Means | TSP - VL 56 | 11.1 | 21.8 | 44.0 | 84.0 | 85.6

K-Means | TSP - Rank 5.5 110.8 | 209 | 42.5 | 83.2 | 83.7

TSP 59| 11.3 | 22.3 | 43.7 | 85.5 | 86.4

Fuzzy C-Means TSP - VL. 5.3 10.6 | 20.8 | 41.0 | 79.4 | 80.6

TSP - Rank 511104 204|399 | 780 | 788

Part. Multilevel | TSP 6.6 | 129 | 24.6 | 44.7 | 73.5 | 82.4

Ineremental K-Means | TSP 6.5 12.7 | 24.5 | 44.9 | 72.8 | 82.0

Hierarquico | TSP 6.3 | 12.6 | 23.8 | 43.5| 71.5 | 80.1

Tabela 5.2: Resultados Experimentais da simulacao dos modelos propostos para o caso
de um intruso randomico em um contexto com 4 agentes patrulhadores, dentre os quais
um foi corrompido.

Extensao Algoritmo de Taxa de Captura (%) A

Multiagente Seqiienciamento | & : Z 1 2

Part. K—M.eans TSP 6.2 | 12.3 | 25.0 | 49.7 | 98.8 | 98.7

Reduzido Multilevel | TSP 6.1 124 |24.5|49.7 | 98.8 | 98.6

Hierarquico | TSP 63.0 | 12.6 | 24.7 | 49.4 | 98.9 | 98.5

Raizes Randomicas TSP 6.3 | 12.4 | 24.7 | 49.8 | 98.8 | 98.7

Raizes Equidistantes TSP 6.2 | 12.5 | 24.7 | 49.5 | 98.8 | 98.5

Raizes Randomicas TSP - Rank 5.7 | 11.2 | 22.7 | 45.0 | 89.2 | 89.3

TSP 6.2 | 12.5 | 24.7 | 49.7 | 98.8 | 98.7

Fuzzy C-Means TSP - Rank 5.7 | 11.1 | 224 | 44.8 | 89.1 | 89.0

TSP - VL 5.0 | 11.2 | 22.4 | 44.2 | 88.5 | 88.2

Part. Multilevel | TSP 6.0 | 12.2 | 24.1 | 48.6 | 96.9 | 96.6

Ineremental K-Means | TSP 5.7 11.4 | 22.7 | 45.3 | 90.4 | 90.2

Multilevel | TSP - Rank 5.6 | 11.1 | 22.1 | 43.8 | 87.3 | 87.2

Tabela 5.3: Resultados Experimentais da simulacao dos modelos propostos para o caso
de um intruso randomico em um contexto com 2 agentes patrulhadores, dentre os quais
um foi corrompido.
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5.3.2 Intruso Observador

Extensao Algoritmo de Taxa de Captura (%) A

Multiagente Seqiienciamento | & : > 1 2

Raizes Equidistantes TSP (V) 30.4 | 52.9 | 59.5 | 66.6 | 77.0 | 122.6

Raizes Randomicas TSP (V) 30.4 | 52.9 | 59.3 | 66.1 | 76.9 | 122.0

Raizes Equidistantes TSP 7.2 11591309 526|793 | 94.1

Part. K-Means | TSP (V) 2441 46.1 | 55.2 | 9.7 | 67.1 | 109.2

Tneremental Multilevel | TSP (V) 23.0 | 45.1 | 55.1 | 59.7 | 67.0 | 108.8

Hierarquico | TSP (V) 24.3 | 45.5 | 55.0 | 9.5 | 66.8 | 108.7

Part. Hierarquico | TSP (V) 26.2 | 46.7 | 50.3 | 51.3 | 55.8 | 95.6

Reduzido K-Means | TSP (V) 25.6 | 45.9 | 49.9 | 50.0 | 50.1 | 91.5

Multilevel | TSP (V) 10.0 | 28.5 | 47.4 | 51.0 | 51.1 | 87.5

TSP (V) 26.1 | 45.0 | 50.9 | 52.0 | 53.1 | 94.7

Fuzzy C-Means TSP - VL (V) 9.6 | 16.3 | 19.1 | 22.5 | 26.5 | 41.0

TSP - VL (V) 72123 143|182 22.0 | 32.8

Tabela 5.4: Resultados Experimentais da simulacao dos modelos propostos para o caso
de um intruso observador em um contexto com 6 agentes patrulhadores, dentre os quais
um foi corrompido.
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Extensao Algoritmo de Taxa de Captura (%) A

Multiagente Seqiienciamento % i % 1 2

Raizes Randomicas TSP (V) 43.1 | 53.9 | 57.3 | 63.0 | 72.6 | 117.9

Raizes Equidistantes TSP (V) 43.3 | 53.8 | 57.0 | 62.6 | 72.6 | 1174

Raizes Randomicas TSP 5.5 | 12.6 | 24.6 | 45.1 | 73.4| 824

Part. Multilevel | TSP (V) 35.4149.3 | 51.9 | 55.0 | 61.0 | 102.7

Ineremental K-Means | TSP (V) 36.8 | 49.2 | 51.8 | 55.0 | 61.0 | 102.7

Hierarquico | TSP (V) 37.0 1 49.2 | 51.9 | 54.9 | 60.7 | 102.5

Part. Hierarquico | TSP (V) 40.5 | 49.7 | 50.4 | 51.9 | 54.4 | 96.9

Reduzido K-Means | TSP (V) 39.5 1 49.6 | 50.0 | 50.0 | 50.2 | 93.1

Multilevel | TSP (V) 28.1 | 46.8 | 50.7 | 50.8 | 50.8 | 93.0

TSP (V) 37.8 149.2 | 50.6 | 51.0 | b1.8 | 94.7

Fuzzy C-Means TSP - VL (V) 15.1119.9 [ 219|239 26.3 | 44.0

TSP - VL (V) 11.5 1149 | 16.4 | 182 | 20.6 | 33.6

Tabela 5.5: Resultados Experimentais da simulacao dos modelos propostos para o caso
de um intruso observador em um contexto com 4 agentes patrulhadores, dentre os quais
um foi corrompido.

Extensao Algoritmo de Taxa de Captura (%) A
Multiagente Seqiienciamento | & : Z 1 2
Part. Hierarquico | TSP (V) 49.9 1 50.0 | 50.0 | 50.0 | 50.0 | 93.8
Reduzido K-Means | TSP (V) 49.8 1 50.0 | 50.0 | 50.0 | 50.0 | 93.8
Multilevel | TSP (V) 49.8 | 50.0 | 50.0 | 50.0 | 50.0 | 93.8
Raizes Randomicas TSP (V) 49.8 | 50.0 | 50.0 | 50.0 | 50.0 | 93.8
Raizes Equidistantes TSP (V) 49.8 | 50.0 | 50.0 | 50.0 | 50.0 | 93.8
Raizes Randomicas TSP - VL (V) 20.0 | 20.8 | 21.0 | 21.3 | 21.7 | 39.8
TSP (V) 49.8 | 50.0 | 50.0 | 50.0 | 50.0 | 93.8
Fuzzy C-Means TSP - VL (V) 20.1 | 20.8 | 21.1 | 21.3 | 21.7 | 39.9
TSP - VL (V) 14.3 | 14.7 | 14.9 | 15.0 | 15.2 | 28.2
Part. Multilevel | TSP (V) 49.0 1 49.1 | 49.1 | 49.1 | 49.1 | 92.1
Ineremental K-Means | TSP (V) 45.5 | 45.8 | 45.8 | 45.8 | 45.8 | 85.8
Hierarquico | TSP (V) 33.4 1335|335 | 335|335 629

Tabela 5.6: Resultados Experimentais da simulacao dos modelos propostos para o caso
de um intruso observador em um contexto com 2 agentes patrulhadores, dentre os quais
um foi corrompido.
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5.3.3 Intruso Estatistico

Extensao Algoritmo de Taxa de Captura (%) A

Multiagente Seqiienciamento | & : Z 1 2

Raizes Equidistantes TSP - VL (V) 4.5 1 11.2 1 20.6 | 87.5 | 100.0 | 125.7

Raizes Randomicas TSP - VL 48 | 11.6 | 29.3 | 78.6 | 100.0 | 122.4

Raizes Randomicas TSP - VL 6.7 | 10.6 | 22.4 | 80.0 | 100.0 | 120.8

TSP - VL (V) 45| 911143 ]30.9| 47.0 | 54.1

Fuzzy C-Means TSP - VL (V) 1.5 31| 58(19.0] 30.0| 321

TSP - VL 05 16| 53165 | 31.9| 30.6

Dt Multilevel | TSP - VL (V) 35| 6.0 114 |21.4| 36.6| 40.0

Ineremental K-Means | TSP - VL (V) 3.0 6.1120]199| 345 | 38.0

Multilevel | TSP - VL (V) 291 59109 ]16.1 | 323 | 33.6

Part. K-Means | TSP - VL (V) 19| 46| 89| 172 | 284 | 314

Reduzido Hierarquico | TSP - VL 09| 25| 64157 27.7| 28.6

K-Means | TSP - VL 1.2 28| 6.5 |15.0| 27.0| 27.7

Tabela 5.7: Resultados Experimentais da simulacao dos modelos propostos para o caso
de um intruso estatistico em um contexto com 6 agentes patrulhadores, dentre os quais
um foi corrompido.
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Extensao Algoritmo de Taxa de Captura (%) A
Multiagente Seqiienciamento | & : z 1 2
Raizes Randomicas TSP - VL (V) 12.3 | 17.2 | 23.9 | 100.0 | 100.0 | 138.0
Raizes Randomicas TSP - VL 21| 46| 11.0 | 90.0 | 100.0 | 122.6
Raizes Randomicas TSP - VL (V) 14.8 120.6 | 28.4 | 70.0 | 100.0 | 117.9
TSP - VL (V) 7.0]10.5]16.2 | 385 | 39.7| 57.2
Fuzzy C-Means TSP - VL (V) 22 40| 81| 27.1| 36.0| 42.2
TSP - VL 08| 24| 80| 195| 378 | 37.0
Part. Multilevel | TSP - VL (V) 5.5 | 9.7 151 | 268 | 42.7| 49.3
Ineremental K-Means | TSP - VL (V) 5.7110.2 | 16.5 | 27.2| 32.5| 45.1
Hierarquico | TSP - VL (V) 53| 9.3 ]152| 256 | 327 | 43.3
Part. Multilevel | TSP - VL 1.2 28| 88| 20.0| 33.8| 358
Reduzido K-Means | TSP - VL (V) 3.2 68108 | 184 | 324 | 355
Hierarquico | TSP - VL 1.6 40| 9.0 20.1| 30.8| 34.7

Tabela 5.8: Resultados Experimentais da simulacao dos modelos propostos para o caso
de um intruso estatistico em um contexto com 4 agentes patrulhadores, dentre os quais

um foi corrompido.

Extensao Algoritmo de Taxa de Captura (%) A

Multiagente Seqiienciamento | & : Z 1 2

TSP - VL (V) 10.6 | 13.4 | 22.5 | 47.6 | 42.4 | 635

Fuzzy C-Means TSP - VL (V) 3.1 4.6|10.2|33.2|30.7|45.2

TSP - VL 1.6 | 5.2 ]12.5|22.7 | 34.7 | 40.1

Raizes Equidistantes TSP - VL (V) 10.2 | 12.9 | 22.3 | 47.8 | 41.5 | 68.1

Raizes Randomicas TSP - VL (V) 10.3 | 12.6 | 20.4 | 40.1 | 32.3 | 56.9

Raizes Equidistantes TSP - VL (V) 3.1 | 4.6 (10.3 322|282 | 432

Part Multilevel | TSP - VL (V) 10.9 | 14.0 | 22.6 | 43.4 | 42.3 | 65.5

Incremehtal K-Means | TSP - VL (V) 11.6 | 15.5 | 24.1 | 37.0 | 36.6 | 58.7

Hierarquico | TSP - VL 24| 73181309389 | 509

Part. Hierarquico | TSP - VL 23| 7.3 181309389509

Reduzido K-Means | TSP - VL 251 7.0 183 ]29.130.1|45.2

Multilevel | TSP - VL 22| 7.1 181|282 29.0439

Tabela 5.9: Resultados Experimentais da simulacao dos modelos propostos para o caso
de um intruso estatistico em um contexto com 2 agentes patrulhadores, dentre os quais

um foi corrompido.



90 Capitulo 5. Agente Corrompido

Para todos os casos com 6 ou 4 agentes, os melhores resultados foram obtidos com
o uso da solucao ciclica como extensao multiagente, isso porque, conforme mencionado
anteriormente, essa estratégia obtém a maior redundancia possivel ao incluir todos os
agentes no patrulhamento de todos os vértices. E importante ressaltar que as diferencas
nos resultados obtidos com o uso da estratégia ciclica para com os demais métodos é
bastante significativa nesses dois casos. Em especial no caso do intruso estatistico a
diferenca torna-se ainda maior chegando a ser mais de trés vezes maior do que os resultados
obtidos com os outros métodos. No caso onde existem apenas 2 agentes patrulhadores,
evidentemente, as solucoes obtiveram resultados muito semelhantes, isso porque, como
para a maioria dos métodos a redundancia minima permitida é a de dois agentes por
vértice, novamente para esses casos todos os vértices serao responsabilidade de todos os
agentes.

Para os atacantes randomico e observador, nao houveram modificagoes significativa na
escolha do melhor algoritmo de seqiienciamento se comparados com os mesmos modelos
de atacantes no caso original, sem agentes corrompidos. Para o intruso randémico o uso
do TSP original foi a melhor solugao, ja para o atacante observador a melhor solugao
encontrada foi obtida com o uso do TSP com alteracao para o acréscimo da variabilidade.
No caso especifico do intruso estatistico com 6 agentes houve uma pequena alteragao dos
resultados se eles forem comparados com os valores obtidos no problema original, ao invés
do TSP com acréscimo de variabilidade obter o melhor resultado, nesse caso, o TSP com
visitas locais e acréscimo de variabilidade alcancou os melhores resultados.



Capitulo 6

Conclusao

O problema de patrulhar uma area orquestrando a acao de diversos agentes patrulhado-
res é bastante complexo e conforme demonstrado ao longo do trabalho, em muitos casos
a solucao ideal devera integrar eficiéncia e impredictabilidade. A principal contribuicao
deste trabalho esta associada a uma nova abordagem dada ao problema, movendo o foco
no desenvolvimento do critério de avaliacao da perspectiva exclusiva do agente patrulha-
dor para uma avaliacdo baseada em modelos de intrusos. De forma que, foram criadas
trés novas métricas de avaliagao, cada uma delas considera diferentes tipos de atacantes,
partindo de um invasor com comportamento aleatério até um intruso que planeja seu
ataque fazendo uso de métodos estatisticos. Baseando-se nessas métricas sao propostas e
posteriormente comparadas diversas arquiteturas, que envolvem a criacao de algoritmos
de seqiienciamento e extensoes multiagentes.

As solucoes propostas neste trabalho sdo fundamentalmente homogéneas e centrali-
zadas. As solucoes sao ditas homogéneas porque no caso onde diversos agentes sao res-
ponsaveis pelo patrulhamento todos eles utilizarao um tinico algoritmo de seqiienciamento.
Do ponto de vista de sistemas multiagentes as solugoes sao ditas centralizadas porque um
agente nao influencia no comportamento dos demais patrulhadores. Por exemplo, no caso
do TSP com visitas locais cada agente ird tomar sua decisao referente a escolha de realizar
ou nao uma visita a um dos nodos adjacentes, sem levar em consideracao a decisao to-
mada por outros agentes. Existem, no entanto, algumas excegoes, casos onde existe uma
influéncia indireta no processo de tomada de decisao por outros agentes, isso acontece no
caso exclusivo dos algoritmos de seqiienciamento com acréscimo de variabilidade (onde al-
gumas decisoes sao deterministicas) para as extensoes multiagentes sem particionamento.
Nesses casos as solucoes assumem um comportamento descentralizado.

Foram propostas também metodologias para a avaliacao e comparagao das arquiteturas
fundamentando-se nos critérios de avaliacao. Para permitir essa comparacao propos-se
também um gerador de cendrios experimentais, onde foram criados os ambientes que
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fizeram parte da simulagao.

Por fim, o trabalho apresenta uma extensao que considera o caso no qual um agente
patrulhador foi corrompido, propondo novas extensoes multiagentes que buscam minimi-
zar o impacto do problema no patrulhamento. Novamente os resultados obtidos foram
apresentados, avaliados e comparados.

6.1 Trabalhos Futuros

Baseando-se nas necessidades encontradas durante o desenvolvimento do trabalho obteve-
se um conjunto de possiveis extensoes ao trabalho atual, enunciadas a seguir:

e Modificagoes no gerador de cenarios:

— Incluir a possibilidade de tratar caminhos de sentido tnico, ou seja, modificar
a perspectiva atual para uma que faz uso de grafos orientados;

— Tratar o caso onde existem arestas que nao sado estdticas (e.g. obstdculos
moveis);

— Considerar o cenario de patrulhamento nao-uniforme, que contém regioes com
diferentes niveis de prioridade;

o TSP relaxado - Deixar de considerar a restricao de que durante o percurso de um
ciclo completo no grafo pode-se passar apenas uma vez por cada um dos nodos.
Embora essa restricao faca parte do TSP, ela nao é imprescindivel para o patrulha-
mento, portanto, pode ser removida sem qualquer prejuizo;

e Desenvolver metodologias para averiguar a quantidade necessaria de agentes para
patrulhar determinado ambiente;

De forma adicional as sugestoes anteriores, destacam-se trés propostas, que baseiam-
se em extensoes ja implementadas mas que por conta de problemas encontrados durante
seu desenvolvimento ainda nao foram completamente finalizados e despontam, portanto,
como possiveis trabalhos futuros:

6.1.1 Vehicle Routing Problem - VRP

Considerando as extensoes multiagentes, uma das solugoes de particionamento mais na-
turais para o problema de dividir os vértices entre os agentes consiste no uso da solugao
proveniente do problema de roteamento de veiculos ( Vehicle Routing Problem - VRP). O
objetivo do VRP refere-se a definir as rotas ideais para um conjunto de veiculos, tal que
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todos os consumidores definidos no mapa tenham sua demanda atendida. Os veiculos tém
capacidade limitada e sao provenientes de um ou mais depdsitos. A soma do conjunto
de rotas para todos os veiculos devera ser minima. A similaridade com o problema de
particionar o grafo no caso do patrulhamento multiagente é muito grande. Basta con-
siderarmos que cada um dos vértices é um consumidor com uma demanda constante,
por exemplo, igual a um, os ntimero de veiculos disponiveis no caso do patrulhamento
referem-se precisamente aos agentes vigilantes. A capacidades dos patrulhadores, pode
ser definida de forma a garantir que seja atribuido a cada um dos agentes uma quantidade
razoavel de agentes. Alterando-se a capacidade do patrulhador, por exemplo, pode-se ga-
rantir que serd atribuido a cada um dos agentes no minimo trés vértices, ou entao, pode-se
fixar a capacidade como infinita, e nesse caso, naturalmente, o patrulhador podera ficar
responsavel pelo conjunto quase completo dos vértices (n, — n,, onde n, é o numero de
vértices e n, é o nimero de agentes). No entanto, o problema do roteamento exige a
definicao de um ou mais depdsitos, de onde, os veiculos partem inicialmente. De forma
que, o problema encontrado durante o uso do VRP na busca de um particionamento ideal
dos vértices entre os agentes, foi que no caso especifico do patrulhamento nao existe um
(ou mais) depdsito inicial. Pode-se por exemplo criar um vértice adicional ao grafo, que
seja vizinho de todos os vértices do grafo, e definir esse vértice como sendo o depdsito
inicial, no entanto, nao foi possivel determinar o valor correto a ser atribuido a cada uma
das arestas entre os vértices do grafo e esse nodo artificial. Portanto, propoe-se como
extensao ao trabalho buscar uma forma de solucionar o problema encontrado, de forma a
permitir o uso do VRP no particionamento do grafo.

6.1.2 Ambientes Tridimensionais

O simulador criado para a execucao dos experimentos suporta o uso de ambientes tridi-
mensionais, adicionando ao gerador de grafos uma série de novos parametros:

e Nimero de andares (Nundares);

e Devera ser definida uma quantidade fixa de acessos entre os diversos niveis com
um peso constante. SO existem acessos entre niveis que sejam subsequentes, por
exemplo, do primeiro para o segundo nivel, do segundo para o terceiro, e assim
por diante, nao existem portanto, acessos diretos do primeiro para o terceiro nivel.
Novamente os acessos sao nao orientados, e portanto poderao ser percorridos em
qualquer sentido. O peso constante atribuido a cada um dos acessos serd calculado
fazendo-se o peso médio de todas as arestas do grafo dividido por uma constante,
definida a priori.
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e Os acessos entre niveis serao criados escolhendo-se de forma aleatoria um nodo que
pertenca a cada um dos niveis, a nica restri¢ao utilizada é a de que um tnico nodo
nao faca parte de mais de um acesso, mesmo que para niveis diferentes.

Embora o simulador atual ja ofereca suporte a ambientes tridimensionais, a utilizacao
desse tipo de ambiente nos testes exige diversas modificacoes nas extensoes multiagentes,
isso porque, faz-se necessario, por exemplo, a redefinicao da funcao de distancia entre os
vértices. Para o caso das extensoes multiagentes sem particionamento, ou o K-means, é
possivel utilizar a distancia calculada através do caminho minimo entre todos os vértices,
garantindo que a unica forma de obter acesso a vértices em outros niveis seja através do
acessos criados anteriormente. O particionamento hierarquico aglomerativo necessita de
maiores modificagoes ja que mesmo com o uso do caminho minimo, em geral, as particoes
resultantes serao disconexas. Propoe-se entao, como trabalho futuro, a alteragao das ex-
tensoes multiagentes buscando comportar as singularidades de ambientes tridimensionais.

6.1.3 Grafos nao hamiltonianos

A abstragao de muitos ambientes pode resultar em grafos nao hamiltonianos, de forma
que, esses grafos nao possuem um ciclo-solu¢ao para o TSP. Como muitas dentre as
solucoes propostas neste trabalho baseiam-se precisamente no ciclo do TSP, grafos nao-
hamiltonianos foram desconsiderados. O uso de um TSP Relaxado, proposto anterior-
mente, no qual nao existe a restricao de que o ciclo contenha apenas uma instancia de
cada vértice, é uma possivel solugao. Para o caso especifico no qual o grafo possui arestas
de corte e portanto, garantidamente, nao possui um ciclo hamiltoniano, propoe-se uma
solucao alternativa: inicialmente as arestas de corte deverao ser identificadas, feito isso,
os dois vértices incidentes a aresta de corte serao duplicados, mantendo para cada novo
vértice a mesma lista de adjacéncia do vértice original, incluindo no entanto uma aresta
entre os dois vértices duplicados, e uma aresta para cada um dos vértices, conectando o
vértice original a sua copia. Naturalmente, obtida a solucao sempre que um dos vértices
duplicados for visitado, essa visita serd transformada em uma visita ao nodo original.
Infelizmente, nao existem garantias de que essa solucao torne o novo grafo obtido com a
duplicagao dos vértices, hamiltoniano, no entanto, essa solucao podera ser bem sucedida,
principalmente em casos mais simples, que incluem, por exemplo, grafos k-regulares, onde
k seja um valor alto, com o acréscimo de alguns caminhos sem saida (vértices ligados a
uma unica aresta). Propde-se, portanto, o estudo de solugbes que viabilizem o uso das
arquiteturas baseadas no ciclo do TSP mesmo em grafos nao-hamiltonianos.
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