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Resumo

Com a utilizagdo cada vez maior das redes de computadores, as pesquisas e
produtos relacionados ao gerenciamento de redes tém crescido bastante. Nesse
contexto, o ambiente de gerenciamento de redes SNMP (Simple Network Mana-
gement Protocol) tem sido muito utilizado, surgindo como um padrao de facto.

Esta dissertacao apresenta um esquema para o gerenciamento do trafego de
aplicagdes entre grupos de computadores em redes TCP-IP. Foi desenvolvido
um agente de gerenciamento, seguindo o modelo baseado no protocolo SNMP,
que coleta os dados (numero de bytes e datagramas por aplicagdo) e responde
as requisi¢oes de gerentes SNMP. Alguns dados reais foram obtidos, usando-se
o software de gerenciamento SunNet Manager e o agente desenvolvido, com o
intuito de validar o esquema e verificar as vantagens de tal tipo de gerenciamento.
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Abstract

As computer networks are becoming more widespread, research and products
related to network management are growing very fast and the Internet Manage-
ment Framework, based on the SNMP (Simple Network Mangement Protocol),
is the most used, appearing as a de facto standard.

This dissertation presents a scheme for the management of application traffic
among groups of computers in TCP-IP networks. A management agent was de-
veloped, based on the SNMP management model, which collects data (bytes and
datagrams per application) and replies requests from SNMP managers. Using the
software SunNet Manager and the developed agent, some real data were obtained
to validate the scheme and verify the advantages of this kind of management.
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Capitulo 1

Introducao

As redes de computadores estdo sendo cada vez mais utilizadas e a produtivi-
dade atingida com sua utilizagdo, seja para ambientes eletronicos de trabalho
em grupo ou para compartilhamento de recursos, tornou-as indispensdveis para
organizagoes eficientes.

Essa necessidade incentivou o surgimento de pesquisas na irea de gerenci-
amento de redes, que originou dois modelos bdsicos: um baseado no CMIP
(Common Management Information Protocol) proposto pela ISO (Internatio-
nal Organization for Standardization) para ambiente OSI (Open Systems Inter-
connection) e outro baseado no SNMP (Simple Network Management Protocol)
[CFSD90, Ros91], usado na Internet. Pela vasta quantidade de produtos que
seguem o modelo baseado no SNMP, pode-se considerd-lo um padrio de facto.

O SNMP possibilita o gerenciamento através de gerentes e agentes de gerenci-
amento. Os agentes contém bases de dados de gerenciamento que podem ser lidas
(monitoragao) ou escritas (controle) pelos gerentes. Portanto, neste esquema, a
base de dados de gerenciamento desempenha um papel fundamental, sendo o fa-
tor determinante do escopo do gerenciamento. Fol definido para o ambiente de
gerenciamento SNMP uma base de dados de gerenciamento padrio contendo in-
formagoes diversas de um elemento de rede, entre elas, tabelas de rotas, conexdes
de transporte abertas e pacotes que chegam a camada de rede com erro. Entre-
tanto, a base de dados de gerenciamento padrdo nio contém dados a respeito de
protocolos de aplicagdo. Sentindo-se a necessidade desse tipo de informacao, este
trabalho propoe um esquema para gerenciar o trafego de aplicagdes entre grupos
de computadores em redes TCP-IP (Transmission Control Protocol - Internet
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Protocol).

O objetivo do esquema proposto é monitorar o trifego entre grupos de com-
putadores em redes TCP-IP. Estes grupos podem estar em qualquer lugar da In-
ternet, desde que se observem algumas restricdes definidas adiante. Além disso,
o trafego pode ser classificado pela aplicagdo que o gerou (correio eletronico,
transferéncia de arquivos, entre outros).

As vantagens propiciadas por este gerenciamento sao a identificagao do trafego
dos diversos segmentos de uma dada rede, ou redes, possibilitando a localizagao de
“gargalos”. Essa localizagao pode ser bastante 1til para a relocagdo de servidores
diversos (de arquivos, de impressao, entre outros) e para a decisao de formar
sub-redes.

No capitulo 2, descreve-se o conjunto de protocolos TCP-IP, no capitulo 3, o
gerenciamento de redes, em particular, o ambiente de gerenciamento SNMP. No
quarto capitulo, o modelo de gerenciamento de trafego de aplicacoes é exposto, no
quinto capitulo, a implementacdo de um protétipo é descrita e no ultimo capitulo,
a conclusdo é apresentada.



Capitulo 2

Protocolos TCP-IP

Em meados da década de 60, o departamento de defesa dos Estados Unidos
comegou a incentivar pesquisas para viabilizar a interligagdo de computadores.
Surgiu entao a ARPANET (Advanced Research Projects Agency Network). A
ARPANET deveria prover a comunicagao entre computadores permitindo uma
grande variedade de interagdes: login remoto; compartilhamento de arquivos e
outros recursos e, embora nao constasse do planejamento inicial, correio eletronico
[LR93].

Para permitir este tipo de interligagdo, os pesquisadores tiveram que criar
um conjunto de protocolos que pudesse ser utilizado pelos diversos fabricantes de
computadores. Esse conjunto foi o TCP-IP, que foi projetado nos anos 1973/74.

A ARPANET cresceu muito e em 1985 e 86 uma organizagdo americana de
incentivo a ciéncia, a NSF ( National Science Foundation), financiou a proliferagao
da tecnologia para as universidades americanas.

Hoje em dia, universidades, centros de pesquisa, érgios governamentais, em-
presas e outras organizacoes do mundo inteiro estdo conectadas através desta
grande rede que passou a se chamar Internet.

Alguns dos principais servigos da Internet sdo gopher, www, correio eletrénico
e login remoto.

A atual politica de controle de tecnologia e padronizagao da Internet é reali-
zada pelo IAB (Internet Architecture Board), que é composto de um organismo
responsavel por pesquisas de longo prazo, o IETF (Internet Engineering Task
Force), e duas secretarias, financiadas pelo governo americano, que dao suporte
administrativo a comunidade da Internet.
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A Internet ja é utilizada por mais de quatro milhdes de pessoas em mais de
100 paises e o conjunto de protocolos TCP-IP tornou-se um padrio na pratica.

2.1 Endereco Internet

Para que seja possivel a comunicagao entre quaisquer dois computadores conecta-
dos a Internet. tem de haver uma maneira tnica de identificar cada computador.
Isto é feito através da atribuicdo de um nimero a cada computador, o enderego
Internet.

Os enderecos Internet, também chamados de enderegos IP, sao niimeros bindrios,
compactos e cuidadosamente escolhidos de modo que o roteamento seja eficiente.
Um endereco IP é um nimero de 32 bits, que denota um par (netid, hostid)
onde: netid identifica uma rede e hostid identifica um host nessa rede. Um
endere¢o IP tem uma das formas apresentadas na figura 2.1 [Com91].

01 8 31
Classea [0 | petid [ hostid |
o 2 16 3
CusseB [1]o] netid [ bostid |
0 3 2% 31
cussec [1]1]o] netid hostid |
0 4 3
ClasseD [1 |1 [t o | multicast address ]
0 5 3
Classe E ll—ﬁ H—rl ET reservado para uso futiro 1

Figura 2.1: Classes de Enderegos IP

Dado um enderego IP, distingue-se entre as trés classes primdrias, enderegos
classe A, classe B ou classe C, através dos dois primeiros bits. O que diferencia
as classes é o numero de redes enderecdaveis e o niimero de mdquinas por rede,
sendo a classe A aquela que enderega menos redes (27) com mais hosts (22%) e a
classe C mais redes (2?') e menos hosts por rede (28).

Para simplificar a leitura, representa-se o enderego IP por quatro ndmeros
decimais, separados por pontos, cada um representando o valor de um octeto do
endereco IP, formando assim 32 bits. A figura 2.2 apresenta alguns exemplos.
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Rede 192.106.16.X (Classe C)

192.106.16.5 192.106.16.20 192.106.16.45

J U o

192.106.17.12 192.106.17.27 192.106.17.155

Rede 192.106.17.X (Classe C)

Figura 2.2: Exemplos de Enderegos IP

2.2 Arquitetura de Camadas TCP-IP

O conjunto de protocolos TCP-IP é organizado, conceitualmente, em quatro ca-
madas [Com91, LR93|.

Camada Objetos Passados entre Camadas
Aplicagio
Mensagens ou Seqiiéncia
de Bytes
Transporte
- Mensagens de Protocolo de
Transporte
Internet
- Datagramas IP
Interface de rede
Frames Especificos de Rede
T !
X Hardware '
1 1

Figura 2.3: Arquitetura de Camadas TCP-IP

¢ Camada de Aplicagao: No nivel mais alto, usudrios invocam progra-
mas de aplicagao que acessam servigos de comunicacao da Internet. Cada
protocolo de aplica¢do escolhe o protocolo de transporte que se adapte as
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2.3

suas necessidades, podendo ser uma seqiiéncia de mensagens individuais ou
ainda uma seqiiéncia continua de bytes.

Camada de Transporte: A funcdo primordial da camada de transporte
é prover comunicacao entre duas entidades de aplicagdo (comunicacdo end-
to-end). A camada de transporte pode regular o fluxo de informagao e for-
necer um servico confiavel de transporte assegurando que os bytes enviados
chegam sem erros e na seqiéncia correta. Para tanto, o ! -lo destinatdrio
deve enviar acknowledgements e o remetente retransmitir --gmentos perdi-
dos ou danificados. O software de transporte divide a seqiiéncia de bytes
em pequenos pedagos (mensagens) que sido passados, juntamente com um
enderecgo de destino, a préoxima camada.

Camada Internet: Processa a comunica¢io de uma maquina a outra. A
camada Internet (camada de rede, na terminologia ISO-OSI) recebe uma
requisi¢do para enviar um pacote da camada de transporte juntamente com
o endereco da mdiquina destino. Ela encapsula o segmento de transporte
em um datagrama Internet, também chamado de datagrama IP, preenche
o cabegalho e usa o algoritmo de roteamento para determinar para onde
enviar o datagrama. A camada Internet também processa datagramas re-
cebidos, checando sua validade e usando o algoritmo de roteamento para
saber se o datagrama deve ser processado localmente ou passado adiante.
Se o datagrama for destinado a méquina local o software da camada IP
retira o cabegalho e passa para o protocolo de transporte correspondente o
segmento de transporte.

Camada de Interface de Rede: O software de nivel mais baixo no TCP-
[P é responsavel por aceitar datagramas IP e transmiti-los em um formato
especifico de rede. E uma camada dependente do meio.

Internet Protocol (IP)

O servi¢o mais fundamental da Internet consiste de um sistema de transmissao
de pacotes. E definido como um servigo sem conexao e nao confidvel. E dito
nao confidvel porque a entrega nio é garantida, podendo o pacote ser perdido ou
atrasado e o servi¢o ndo informa a remetentes ou destinatdrios caso isso acontega.
E dito sem conexdo porque cada pacote é tratado independentemente dos outros,
podendo em uma seqiliéncia de pacotes de uma maquina a outra alguns pacotes
seguirem diferentes caminhos ou serem perdidos e outros ndo, por exemplo. Além
disso, a ordem da seqiiéncia nao é garantida.
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O IP [Pos81a, Alm92] prové a transmissdo de datagramas de uma maquina
origem a uma destino, possivelmente passando por um ou mais roteadores e
diferentes redes. Um datagrama é um pacote de tamanho finito contendo um
cabecalho e uma parte de dados uteis.

Tanto hosts quanto roteadores estao envolvidos no processamento de cabegalhos
IP. Os hosts devem crid-los no envio e processi-los no recebimento, enquanto que
os roteadores devem examina-los para tomar decisoes de roteamento e modificé-
los quando necessario.

A estrutura do datagrama é apresentada na figura 2.4 [LR93].

0 4 8 16 19 31
version HL Type of Service Total Length

Identification Flags Fragment Offset

Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

Data

Figura 2.4: Estrutura do Datagrama IP

e Version: contém a versdo do protocolo [P utilizado para criar o datagrama,;
é usado para verificar que o remetente, o destinatdrio e os roteadores estao
em concordancia com o formato do datagrama.

e IHL (Internet Header Length): é o comprimento do cabegalho IP em
palavras de 32 bits; o mais usual é termos IHL igual a cinco, quando o
campo de opgdes esta vazio.

e Type of Service: especifica como o datagrama deve ser processado (ver
figura 2.5):

— Precedence: indica um esquema de prioridade variando de 0 (pre-
cedéncia normal) até 7 (controle de rede);

— D: requer pequeno atraso no processamento (D=1);
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0 1 2 3 4 5 6 7

Precedence D T R Unused

Figura 2.5: Campo Type of Service

— T: requer grande vazao de dados (T=1);
- R: requer alta confiabilidade (R=1).

e Identification: nimero inteiro que identifica unicamente um datagrama
ou seus fragmentos.

o Flags: o primeiro bit é sempre 0; o segundo indica se o datagrama é ou
nao fragmentdvel; é chamado de do not fragment pois se tiver valor igual
a 1 nao permite a fragmentagao do datagrama; o terceiro bit indica se o
fragmento contém dados do meio do datagrama original ou do final dele;
é chamado de more fragments pois se tiver valor igual a 1 sabe-se que se
trata de dados do meio do datagrama original.

e Fragment Offset: especifica o offset em relagao ao inicio do datagrama
original em unidades de oito bytes, para o caso de fragmentos.

¢ Time to Live: especifica por quantos roteadores, no maximo, o datagrama
pode ser processado; roteadores devem decrementar este campo para cada
datagrama; tem a utilidade de descartar datagramas circulando na rede por
falha de roteamento.

¢ Protocol: especifica que protocolo de nivel superior esta sendo usado: TCP
(6) ou UDP (17), na maior parte dos casos.

o Header Checksum: serve para teste de integridade do cabegalho IP;
o checksum é calculado obtendo-se a soma, em complemento a um, do
cabegalho como uma seqiiéncia de inteiros (palavras de 16 bits) e entao
fazendo-se o complemento a um do resultado.

e Source IP Address: endereco IP do remetente do datagrama.
e Destination IP Address: endereco IP do destinatario do datagrama.

e Options: o campo de opgoes é de tamanho varidvel, mas sempre ajustado
através do padding para conter muiltiplos de 32 bits; sao usados principal-
mente para testes com a rede.
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O roteamento IP consiste em decidir aonde enviar um datagrama, tomando-se
por base o seu enderego IP de destino. O envio é direto se a méquina destino
esta na mesma rede fisica que a maquina origem, caso contrario, o roteamento é
necessario. Em geral os hosts roteiam datagramas indiretamente para o roteador
mais proximo e o datagrama vai de roteador em roteador até chegar a rede fisica
de destino.

O roteamento [P produz o endere¢o IP da préxima maquina (nezt hop) para
a qual o datagrama deve ser enviado.

O algoritmo de roteamento IP usa somente enderecos IP. Ele baseia decisdes
de roteamento no endere¢o da rede de destino, ao invés do host de destino, o que
diminui muito o tamanho das tabelas de roteamento.

2.4 User Datagram Protocol (UDP)

No conjunto de protocolos TCP-IP, o UDP [Pos80] é o protocolo de transporte
que prove o mecanismo mais simples que protocolos de aplicacdo podem usar para
enviar dados a outros programas de aplicagao. O UDP distingue entre diferentes
aplicagoes em uma méquina através de campos chamados de portas (ports). Cada
mensagem UDP contém um nimero de porta de origem e um de destino tornando
possivel a comunicagdo entre duas aplicagbes particulares.

O UDP usa o IP e tem as mesmas caracteristicas de nao confiabilidade e
servigo sem conexao. Assim, é de responsabilidade das camadas acima da ca-
mada de transporte resolver problemas como perda, duplicagao, atraso e troca
na seqiéncia de chegada de mensagens.

O pacote UDP tem o seguinte formato mostrado na figura 2.6 [LR93].

0 15 31

UDP Source Port UDP Destination Port

UDP Message Length UDP Checksum

Data

Figura 2.6: Formato do Pacote UDP

¢ UDP Source Port: nimero de 16 bits identificando a aplicagio na maquina
remetente.
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| Cédigo da Porta (Servidor) | Palavra Chave | Descrigio ]
0 - Reservado
11 USERS Usuadrios ativos
13 DAYTIME Hora corrente
42 NAMESERVER Servidor de Nomes
69 TFTP Trivial File Transfer
111 SUNRPC Sun Microsystems RPC
161 SNMP Gerente SNMP
162 SNMP Traps SNMP
513 WHO UNIX rwho daemon

Tabela 2.1: Algumas portas reservadas para o UDP

e UDP Destination Port: nimero de 16 bits identificando a aplicagao na
maquina destino.

e UDP Message Length: indica o comprimento do pacote UDP, incluindo
o cabecalho e os dados, em unidades de oito bits.

e UDP Checksum: é opcional e um valor igual a zero significa que nao foi
calculado. Isso acontece para possibilitar implementagdes com um minimo
de sobrecarga.

Existem alguns nimeros de portas que sao padronizados, para que os servigos
mais conhecidos sejam acessados com malor rapidez, sem que se precise uma
combinagido entre os protocolos de aplica¢do antes do inicio da transmissao pro-
priamente dita. Um exemplo de uma aplicacio que usa uma porta padronizada
é o TFTP (Trivial File Transfer Protocol). Assim, sempre que quisermos acessar
um servidor TFTP ji saberemos em que porta ele estard (ver tabela 2.1).

2.5 Transmission Control Protocol (TCP)

Em um nivel mais baixo, a comunicacio entre computadores é nio confidvel.
Pacotes podem ser perdidos quando erros de transmissao interferem com os dados,
quando o hardware falha ou ainda quando as redes se tornam tao carregadas que
nao conseguem transmitir a carga desejada. Além disso, como as redes roteiam
pacotes dinamicamente, pode haver inversoes de ordem.

Em um nivel mais alto, as aplicagoes enviam grandes volumes de dados de
um computador para outro. Se todo protocolo de aplicagao tiver de se ocupar
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em saber se os pacotes enviados chegaram intactos e na ordem correta, teremos
um trabalho além de extremamente tedioso sujeito a falhas de programagao cada
vez que quisermos fazer uma aplicagao que se comunique com outro computador
em rede.

Para evitar esses probl~mas, projetou-se um protocolo de transporte que prove
transmissao de seqiiénciz ie bytes confidvel. Esse protocolo é o TCP [Pos81b].

Como o UDP, 0 TCP estd uma camada acima do IP. Também como o UDP, o
TCP usa portas para identificar as aplicagoes que estdo se comunicando. Contudo
as portas do TCP sdo mais complexas, pois na verdade representam conexoes,
que sao identificadas por um par de pontos. Isso é equivalente a dizer que existe
uma abstragdao de um circuito virtual entre duas aplicagbes quando estas usam o
TCP. Um par de pontos sao identificados por duplas (maquina, porta).

Usando essa abstracdo e mais um conjunto de campos, o TCP pode imple-
mentar os dispositivos de controle de fluxo, retransmissio e reconhecimento de
pacotes que o fazem confidvel.

A unidade de transferéncia entre as camadas TCP em duas mdquinas é cha-
mada de segmento. Segmentos sdo trocados para estabelecer conexoes, transferir
dados, enviar acknowledgements, fechar conexoes e acertar parametros.

O segmento TCP é apresentado na figura 2.7 [LR93|:

0 4 10 16 31

Source Port Destination Port

Sequence Number

Acknowledgement

HLEN Reserved Code Bits Window

Checksum Urgent Pointer

Options Padding

Data

Figura 2.7: Formato do Segmento TCP

e Source Port: nimero que identifica a porta TCP remetente.

e Destination Port: nimero que identifica a porta TCP destinataria.
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| Cod. Porta (Servidor) | Chave l Descrigao
0 - Reservado
11 USERS Usuarios ativos
13 DAYTIME Hora corrente
20 FTP-DATA Dados de controle do File Transfer Protocol
21 FTP Dados de arquivos do File Transfer Protocol
23 TELNET Conexao remota de terminal
25 SMTP Correlo eletrénico
42 NAMESERVER Servidor de nomes
70 GOPHER servidor Gopher
79 FINGER Finger
80 WWW Servidor WWW
111 SUNRPC SUN Microsystems RPC

Tabela 2.2: Algumas portas reservadas para o TCP

¢ Sequence Number: usado para o controle de seqiiéncia dos dados de
aplicagao.

o Acknowledgement: usado para o reconhecimento de segmentos recebidos.
e HLEN: comprimento do cabe¢alho do segmento em palavras de 32 bits.

¢ Code Bits: definem regras de prioridade no tratamento do segmento.

¢ Window: controla o tamanho da janela utilizada pela conexao.

e Checksum: utilizado para checar a integridade do segmento.

e Urgent Pointer: aponta para o lugar em que se localizam os dados ur-
gentes; é vilido caso o Code Bit mais significativo (URG) seja igual a um.

Como o UDP, o TCP tem algumas portas reservadas para aplicagoes larga-
mente usadas (well-known ports). Alguns exemplos sdo apresentados na tabela
2.2.

2.6 Protocolos de Aplicagao

Muito da funcionalidade associada ao conjunto de protocolos TCP-IP é devido
a servicos providos por utilitdrios como o mailtool e mosaic. Os protocolos de
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aplicagao associados a estes programas usam os servi¢os de transporte do TCP-
IP: entrega nao confidvel de datagramas (UDP) e entrega confidvel de datagramas
(TCP). Os protocolos geralmente seguem o modelo cliente-servidor, onde, como
mencionado, os servidores operam em portas conhecidas de modo que os clientes
possam acessa-los.

A grande vantagem de usar os servicos de transporte do TCP-IP é a simpli-
ficagdo dos protocolos de aplicagdo. Protocolos de transporte fim-a-fim podem
garantir que um programa cliente em uma maquina fonte comunique-se direta-
mente com o servidor na maquina destino.

A figura 2.8 [Com91] mostra alguns dos protocolos de aplicagao mais conhe-
cidos.

NFS

| x0r
ol smla | [mwr] o] | [ [ | e

TCP UDP

FTP

P

Protocolos de Interface

Figura 2.8: Alguns protocolos de aplicagdo e suas dependéncias

Alguns dos mais utilizados sao:

e Telnet: permite a um usudrio estabelecer uma conexao com um servidor de
login remoto, passando entdo comandos do terminal do usudrio diretamente
para a maquina remota; é um servigo transparente pois dd a impressao que o
terminal do usudrio estd diretamente conectado & maquina remota [PR83].

e File Transfer Protocol (FTP): protocolo para transferéncia de arquivos
entre maquinas [PR83].

e Simple Mail Transfer Protocol (SMTP): protocolo para transferéncia
de mensagens (correio eletrdnico) entre maquinas da rede; difere da trans-
feréncia de arquivos pois nio exige uma comunicagdo fim-a-fim. A trans-
feréncia é feita de modo indireto, mesmo a nivel de aplicagao, quando nao
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ha conectividade fim-a-fim. Isso explica como algumas redes tém conecti-
vidade para correio eletrénico com a Internet e nao para outros protocolos
[Pos82].

¢ Simple Network Management Protocol (SNMP): protocolo usado
para o gerenciamento de redes; este protocolo sera comentado no préximo
capitulo.



Capitulo 3

(Gerenciamento de Redes

3.1 Introducgao

Existem muitas defini¢des para o gerenciamento de redes, entre elas, podemos
destacar a defini¢ao dada pela ISO. Segundo a ISO, o gerenciamento de redes
prové mecanismos para a monitoracao, controle e coordenagio de recursos em
um ambiente OSI e define padrdoes de protocolos OSI para troca de informacoes
entre esses recursos [Car93].

Com o crescimento das redes e, principalmente, de sua importancia para as
organizagoes, o gerenciamento de redes tornou-se vital devido ao custo das redes
e ao fato do uso de seus servicos estar diretamente ligado a disponibilidade e
eficiéncia dos sistemas aplicativos das empresas.

O gerenciamento de redes envolve principalmente cinco areas [Sta93, Car93):

¢ Gerenciamento de Falhas: Possibilita a dete¢do, isolamento e corregio
de operagoes anormais em um ambiente distribuido. Para que se mantenha
uma rede complexa em operac¢ao deve-se observar o sistema como um todo
e 0s componentes mais importantes individualmente. Quando uma falha
ocorre é importante, no menor tempo possivel, que:

— determine-se com exatidao onde a falha ocorreu;

— isole-se o restante da rede da falha para que o ambiente continue a
funcionar sem interferéncia;
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— reconfigure-se ou modifique-se a rede de modo a minimizar os efei-
tos danosos causados pela retirada de operagio do(s) componente(s)
faltoso(s);

— repare(m)-se o(s) componente(s) faltoso(s) para reconduzir a rede ao
estado plenamente operacional.

e Gerenciamento de Configuragao: Exerce controle, identifica, coleta
dados, prové dados, com o objetivo de oferecer de maneira continua os
servi¢os da rede. O gerenciamento de configuragao tem como encargos a
iniciagao da rede e a retirada de componentes de modo “suave”. E ainda,
manter, adicionar e atualizar componentes e seus relacionamentos.

e Gerenciamento de Contabilidade: Possibilita o estabelecimento de ta-
rifas para o uso de objetos gerenciados e custos a eles correspondentes. E de
vital importancia para que os custos e o volume de recursos utilizados pelos
usudarios sejam identificados e registrados de forma correta. A contabilidade
abrange todos os recursos passiveis de monitoragao. O gerenciamento de
contabilidade dedica-se, principalmente, a mensurar o conjunto de facilida-
des de rede utilizadas.

¢ Gerenciamento de Desempenho: Possibilita a avaliagdo do comporta-
mento de objetos gerenciados e da eficiéncia das atividades relacionadas a
comunicagdo. O gerenciamento de desempenho de uma rede de computa-
dores compreende duas categorias principais: monitoragdo e controle. A
monitoragao é a fungido que registra as atividades da rede. A funcdo de
controle possibilita ao gerenciamento de desempenho a realizagdo de ajus-
tes que melhorem o desempenho da rede. Alguns dos itens relacionados ao
desempenho sao:

— capacidade de utilizagao;
— trafego excessivo;

— vazao;

— “gargalos”;

— tempo de resposta.

Para que se observem esses itens, o gerente de rede deve definir um conjunto
de recursos a serem monitorados. Para que niveis de desempenho possam
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ser definidos, deve-se associar uma métrica adequada aos recursos moni-
torados. Por exemplo, quantas retransmissGes em uma conexio de trans-
porte caracterizam um baixo desempenho? Sendo «: :im, o gerenciamento
de desempenho deve monitorar o maximo de recursos da rede de modo a
fornecer uma indicagao do nivel de desempenho. Coletando informagoes e
analisando-as o gerente de rede torna-se mais apto a reconhecer situagoes
que indiquem degradacao no desempenho da rede.

¢ Gerenciamento de Seguranqa:E func¢ao do gerenciamento de seguranca
controlar o acesso a rede de computadores assim como as informacgdes obti-
das através de nés desta rede. Também esta relacionado com a geracio, a
distribuicdo e o armazenamento de chaves de criptografia. Senhas e outros
modos de acesso e autorizacdo devem ser mantidos e distribuidos.

Atualmente, o gerenciamento de redes estd disponivel pelo emprego de fer-
ramentas e aplicativos proprietarios. Utilizam-se ferramentas diversas, advindas
de diferentes fornecedores, que nio se comunicam entre si, aumentando os cus-
tos e a ineficiéncia do gerenciamento de redes. Os sistemas de gerenciamento
de redes de um unico fornecedor trabalham de forma integrada, mas com cer-
tos limites de abrangéncia, além de forgar o usudrio a utilizar somente produtos
de gerenciamento deste fornecedor, independentemente dos custos e da eficiéncia
técnica.

O Simple Network Management Protocol é uma pe¢a chave em ambi-
entes abertos de gerenciamento de redes. O SNMP foi inicialmente projetado
para uso em redes TCP-IP, mas tem sido aplicado em um conjunto bem mais
abrangente de redes. O ambiente de gerenciamento SNMP constitui um padrao
aberto para o gerenciamento de redes.

O SNMP tem sido implementado pelos vendedores, comprado por clientes e os
gerentes de rede o estiao usando efetivamente. Por sua demanda e sua capacidade,
o SNMP tornou-se um padrao de facto de gerenciamento de redes.

3.2 O Ambiente de Gerenciamento SNMP
O ambiente de gerenciamento SNMP é baseado em quatro componentes [Ros91]:

e agentes de gerenciamento em elementos de rede;
o gerente de rede;

e protocolo de comunicagao;
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¢ informacao de gerenciamento.

3.2.1 Agentes de Gerenciamento

Os agentes de gerenciamento sao encontrados em elementos de rede, que sao os
dispositivos que formam a rede. Entre eles temos: estagdes de trabalho, servido-
res de arquivos, servidores de terminais, ou ainda, sistemas intermediarios como
roteadores, pontes, repetidores. Elementos de rede gerencidveis tém um agente de
gerenciamento que recebe e responde mensagens de gerenciamento de rede. Em
geral, os agentes sao passivos, somente respondendo quando perguntados. En-
tretanto, podem ser programados para enviar mensagens (traps) dado que algum
evento ocorreu.

Protocolo de Gerenciamento
Protocolos Instrumentacao
TCP-IP de
Gerenciamento
Rede

Figura 3.1: Modelo de Comunicag¢ido do Agente SNMP

O agente de gerenciamento comunica-se com estagoes de gerenciamento através
do protocolo de gerenciamento que utiliza os demais protocolos TCP-IP (ver fig.
3.1 [Ros91}).

Alguns sistemas ndo implementam os protocolos necessarios para uma comu-
nicagao direta com estacdes de gerenciamento, contudo, podem fazer parte de
um ambiente de gerenciamento através de um agente prory. Um agente prory
no SNMP é um agente que tem os recursos necessarios e a autorizagao para res-
ponder a perguntas e comandos indiretamente por um sistema gerenciado. Para
realizar tal tarefa, o agente prozy comunica-se com o sistema gerenc1ado através
de um protocolo privado acordado por ambos.

3.2.2 Gerentes de Rede

No ambiente SNMP uma ou mais estagdes de gerenciamento executam aplicagoes
que monitoram e controlam elementos de rede. Aplicacbes de gerenciamento
executando nas estacdes de gerenciamento formulam e transmitem as requisigoes
apropriadas e, entao, esperam e processam as respostas recebidas dos agentes.
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Em geral, uma estagao de gerenciamento é responsivel por virios elementos
de rede. Um mesmo elemento de rede pode comunicar-se com mais de uma
estacao de gerenciamento.

Al C3

Figura 3.2: Estrutura de Gerentes e Agentes

No exemplo da figura 3.2 poderiamos ter:

¢ G1: gerenciando Al, A2, A3, B1, B2 e B3;
e (G2: gerenciando B1, B2, B3, C1, C2 e C3.

3.2.3 Protocolo de Gerenciamento de Rede

O terceiro componente da arquitetura de gerenciamento é o protocolo de geren-
ciamento de rede. Ele é implementado em agentes e gerentes de rede.
O SNMP suporta dois tipos de transagoes [LR93, Ros91]:

e polling: mecanismo sincrono baseado no envio de requisi¢des pelos gerentes
e espera por respostas dos agentes;

e trap: mensagens assincronas dos agentes aos gerentes.

Cada mensagem SNMP consiste de um cabecalho de autenticagdo e um PDU
(Protocol Data Unit) SNMP. O cabecalho de autenticagio consiste de um nimero
de versao e um nome de comunidade, para que se realizem procedimentos de
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autenticagao e autorizagao. Existem cinco possiveis PDUs: get-request, get-
next-request, set-request, get-response e trap.

Gerente  Agente Gerente  Agente
get-request get-next-request
— —_—
get-response get-response
- -
Gerente  Agente Agente Gerente
set-request trap
—_— —_—
get-response
-

Figura 3.3: Troca de Mensagens do SNMP

A maior parte da comunicacao no SNMP é através dos PDUs de requisi¢do
e resposta. Quando efetuam o polling, as esta¢des de gerenciamento enviam as
requisicoes apropriadas aos agentes nos elementos de rede. Quando um agente
recebe uma requisicao, ele a examina quanto a corretude, autenticacao e auto-
rizagao, e entao, se a requisi¢ao for apropriada é processada.

As estacOes de gerenciamento realizam as requisi¢ées nomeando as variaveis a
serem inspecionadas ou alteradas. Uma estagido de gerenciamento pode requisitar
véarias informagoes em uma mesma mensagem. '

Os operadores get-request e get-next-request sio usados para a moni-
toragao dos agentes. O operador get é usado para a leitura de valores de varidveis
de gerenciamento. O operador get-next é capaz de realizar as funcoes do get
acrescidas da habilidade de pesquisar o descendente lexicografico, em relagiao ao
identificador de varidvel, presente na mensagem. Isso o torna bastante robusto
na caso de erros, ja que mesmo que o identificador da varidvel ndo esteja inteira-
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mente correto, obtém-se o valor da variavel com o identificador lexicograficamente
posterior. E muito 1til também para se percorrer tabelas, onde os identificadores
das varidveis nas colunas estdo em seqiiéncia lexicogrifica.

O operador set-request é usado para o controle dos agentes. Estacoes de
gerenciamento podem usa-lo para modificar informagao de gerenciamento de rede
e criar novas instancias de informagao (criar linhas em tabelas, por exemplo). No
SNMP as a¢des sdo realizadas indiretamente através da alteracio das varidveis de
gerenciamento. [sso diminui em muito a complexidade do protocolo e aumenta a
generalidade do ambiente.

O operador get-response é utilizado pelo agente de gerenciamento na res-
posta a qualquer requisigao.

Como mencionamos, pode-se requisitar os valores de varias varidveis de ge-
renciamento de rede em uma mesma mensagem, porém, nao existe suporte para
recuperagao ou alterac¢ao de objetos agregados, como uma tabela.

O SNMP define um quinto tipo de mensagem, a mensagem de trap. Um
agente pode emitir um trap para indicar uma situagdo de excecio. Recebendo
uma mensagem de trap a estacdo de gerenciamento toma as providéncias ne-
cessarias. Essa estratégia é conhecida como trap-directed polling.

O envio de traps nio sao garantidos em redes sujeitas a falhas, de modo que
o ambiente de gerenciamento SNMP usa priinariamente o polling, relegando o
trap a uma posicao secundaria.

A figura 3.3 [Ros91] mostra a troca de mensagens entre agentes e gerentes.

3.2.4 Informacgao de Gerenciamento de Rede

O quarto componente da arquitetura SNMP ¢ a informagao de gerenciamento
de rede que é compartilhada entre gerentes e agentes através do protocolo de
gerenciamento. Isto é, os valores correntes das varidveis de gerenciamento de
rede podem ser lidas ou escritas pelos gerentes e sao sempre atualizadas pelos
agentes.

A informacdo de gerenciamento pode tomar varias formas no SNMP. Algumas
varidveis sdo inteiras, outras seqliéncias de octetos ou ainda identificadores de
objetos. '

A estrutura da informacdo é definida na SMI (Structure of Management In-
formation) [MR90b]. A SMI define um modelo de objeto de informagdo e es-
pecifica regras para descrever os objetos existentes na MIB (Management In-
formation Base) assim como regras para descrever novos objetos para a MIB
[MR90a, MRe91].
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A MIB contém a informarao que é gerenciada (varidveis de gerenciamento de
rede). Cada varidvel da MIB é parte de uma arvore que representa o modelo de
informacao definido pelo SMI.

Em suma, o SMI especifica as estruturas comuns e o esquema de identificacdo
da informacgao de gerenciamento +  1anto que a MIB especifica os objetos que
sao gerenciados, incluindo sua den  inacdo, sintaxe, regras de acesso e estado.

3.3 Representacao de Dados

As mensagens trocadas entre as camadas abaixo da aplicacdo tém uma estrutura
relativamente simples. Por isso, somente um esquema de ordenacido de bytes é
suficiente para que os dados tenham sentido. No caso dos dados do protocolo de
gerenciamento, que é implementado a nivel de aplicacdo, ha estruturas bem mais
complexas. Assim, usa-se uma sintaxe abstrata para se representar tais dados.
No ambiente de gerenciamento Internet utiliza-se um sub-conjunto da linguagem
OSI Abstract Syntax Notation One (ASN.1), com os seguintes propdsitos:

¢ definicao do formato dos PDUs trocados pelo protocolo de gerenciamento;

» definicao dos objetos que sdo gerenciados, isto é, a informagdo de gerenci-
amento.

Além de se poder descrever as estruturas de dados de maneira independente
da maquina através de uma sintaxe abstrata, deve-se poder transmitir esta in-
formacido na rede de maneira ndo ambigua, através de uma sintaxe de trans-

feréncia.

A idéia da utilizacio de um subconjunto da ASN.1 surgiu para aproveitar os
principios da sintaxe abstrata mas evitar complexidades desnecessarias, seguindo
sempre uma tendéncia de minimizar o esfor¢o computacional para diminuir os
requisitos em nds gerenciados.

3.3.1 Tipos ASN.1 Utilizados no SNMP
O ambiente de gerenciamento utiliza quatro tipos ASN.1:
¢ Simple Types

— Integer: tipo de dado que representa um nimero cardinal; nao existe
limitagdo quanto ao tamanho.

— Octet String: tipo de dado composto por zero ou mais octetos.
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— Object Identifier: tipo de dado representando uma denominagao de
objeto.

— Null: tipo de dado que age como um delimitador de espaco sem re-
presentagdo efetiva.

¢ Constructed Types

— Sequence: denota uma lista ordenada de elementos ASN.1.

— Sequence of: denota uma lista ordenada de elementos de um mesmo
tipo ASN.1.

o Tagged Types: fornece uma forma de definir novos nomes para tipos
pré-existentes.

¢ Sub-Types: fornece uma forma de refinar a semantica de um tipo, limitando-
a a um subconjunto dos valores possiveis.

3.3.2 Denominagao de Variaveis

No ambiente de gerenciamento SNMP, os objetos de gerenciamento de rede ou
variaveis de gerenciamento de rede sao denominados através de identificadores de
objetos (object identifiers). Os objetos de gerenciamento sdo organizados concei-
tualmente em uma estrutura de drvore.

A 4rvore consiste de uma raiz conectada a um nuimero de sub-nés. Cada
sub-né, por sua vez, tem um numero arbitrario de filhos. Esse processo pode
continuar de maneira indefinida. Cada nd, (exceto a raiz) tem um rétulo, um
nimero inteiro e uma descrigdo a ele associados. O primeiro nivel da arvore é
apresentado na figura 3.4.

ccitt(0) iso(1) joint-iso-ccitt(2)
Figura 3.4: Primeiro Nivel da Arvore de Objetos

O identificador de objeto associado a um objeto de gerenciamento em parti-
cular corresponde ao caminho na drvore da raiz até o mesmo. O identificador de
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objeto é a seqiiéncia de inteiros associados aos nds que constituem tal caminho,
da raiz ao objeto. Assim, cada objeto é unicamente denominado.

Um identificador de objeto é um nome designado administrativamente em
que a autoridade de definir varidveis é delegada a varios grupos para diferentes
sub-arvores.

Identificadores de objetos podem ser usados também para denominar obje-
tos que nao sao varidveis de gerenciamento de rede. tais como, documentos de
padroes, elementos de rede, entre outros.

As varidveis de gerenciamento de rede sao identificadas por nomes de varidveis.
Identificadores de objeto podem ser representados de quatro formas, por exemplo:

¢ nome: sysLocation
e numero: 1.3.6.1.2.1.1.6

e nome e nimero: iso(l) org(3) dod(6) internet(1) mgmt(2) mib(1) sys-
tem(1) 6

¢ mimero com prefixo: system 6

A drvore representando o objeto sysLocation é mostrada na figura 3.5.

3.4 Base de Informacgao de Gerenciamento - MIB

A MIB padrao Internet [MRe91, MR90a] define as varidveis que devem ser im-
plemnentadas por todos os sistemas contendo o conjunto de protocolos TCP-IP.
Existem formas de se incluir extensoes a MIB especificas de um produto que
permite as empresas padronizar seus produtos de acordo com o SNMP.

Como mencionamos, todas as varidveis SNMP sido parte de uma drvore de
denominacao de objetos global. A SMI define, através de uma macro ASN.1, a
forma de se definir a semantica de um objeto [Ros91].

OBJECT-TYPE MACRO ::=
BEGIN
TYPE NOTATION ::= "SYNTAX" type (TYPE ObjectSyntax)
\"ACCESS" Access
"STATUS" Status
VALUE NOTATION ::= value (VALUE ObjectName)
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iso(1)
org(3)
dod(6)

)

internet(1)
e
directory(1) mgmt(2) experimental(3) private(4)
mib(1)
system(1)
sysLocation(6)

Figura 3.5: Arvore Representando a Variavel sysLocation
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Access ::= '"read-only"
| "read-write"
| "write-only"
| "not-accessible"

Status ::= "mandatory"
| \"optional"
| \"obsolete"
END

Onde temos os seguintes significados para os campos:

¢ Syntax: define o tipo de dado que modela o objeto.

® Access: indica o nivel de acesso ao objeto gerenciado; podemos ter os
seguintes niveis:

— somente leitura;

leitura-escrita;
— somente escrita;

— nao acessivel.
e Status: indica os requisitos de implementac¢io para o objeto:

— obrigatério;
— opcional;

— obsoleto;
s ObjectName: indica o tipo de dado associado ao valor do objeto.

Com esse formalismo, um objeto gerenciado é definido sem possibilidade de
ambigiiidades.
Como exemplo, podemos considerar a definicao do objeto sysLocation:

sysLocation OBJECT-TYPE
SYNTAX DisplayString (SIZE 0..255)
ACCESS read-only
STATUS mandatory
::={system 6}
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O organismo responsdvel por delegar a autoridade na sub-drvore relativa aos
objetos de gerenciamento de rede é o IANA (Internet Assigned Number Autho-
rity), que tem quatro sub-arvores sob sua autoridade.

A primeira é reservada para uso futuro.

A segunda contém a MIB padrao além de documentos associados a MIB.

A terceira é usada para identificar objetos em desenvolvimento.

A quarta sub-drvore é para a definicdo de varidveis de gerenciamento privadas.
Empresas podem requisitar do [ANA uma parcela da drvore para representar
bases de gerenciamento associadas aos seus produtos.

A primeira MIB (MIB-I) [MR90a] foi projetada para incluir um nimero
minimo de objetos para ser Gtil no gerenciamento Internet.

Todos os dispositivos a serem gerenciados devem implementar a MIB, con-
tudo, nem todas as fungoes estdo presentes em todos os nés. Por isso a MIB foi
dividida em grupos e cada no implementa os grupos relacionados as fun¢des que
executa. No final de 1989 foi criada a MIB-II [MRe91], que criava novos objetos,
mantendo a compatibilidade com os da MIB-I.

Vejamos, entao, os grupos presentes na MIB-II:

¢ System Group: deve ser implementado por todos os nds gerenciados e
contém informacdes genéricas de configuragao. Exemplos de objetos:
— sysDescr: descricdo do dispositivo;
— sysLocation: localizagio fisica do dispositivo.
¢ Interfaces Group: deve ser implementado por todos os nés gerenciados e
contém informagoes sobre as entidades na camada de interface. Exemplos:
— ifSpeed: taxa de transmissao em bits/segundo;
— ifOutOctets: total de octetos enviados ao meio fisico.

o Address Translation Group: deve ser implementado por todos os nods
gerenciados e contém informagao sobre resolu¢io de informagao de endereco.

Exemplos:

— atPhisAddress: endereco fisico;

— atNetAddress: enderego IP.

Na MIB-II as fun¢oes do Address Translation Group foram englobadas
pelo IP Group e devem se tornar obsoletas.
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e IP Group: deve ser implementado por todos os nés gerenciados. Exem-
plos:

— ipForwarding: agindo como host ou roteador;

— ipInDelivers: datagramas passados a camada superior.

e ICMP Group: deve ser implementado por todos os nds gerenciados.
Exemplos:

— icmpOutRedirect;

— icmplnErrors.

e TCP Group: deve ser implementado pelos nds gerenciados que implemen-
tem TCP. Exemplos:

— tepActiveOpens: nimero de conexdes ativas abertas;

— tcpOutSegs: niimero de segmentos enviados.

o UDP Group: deve ser implementado pelos nés que implementam UDP.
Exemplos:

— udpNoPorts: datagramas destinados a portas desconhecidas;

— udpOutDatagrams: datagramas enviados da aplicagao.

¢ EGP Group: é obrigatério para os nés gerenciados que implementam o
EGP (External Gateway Protocol). Estd relacionado com informagoes de
alcance entre sistemas autéonomos. Exemplos:

— egpNeighAddr: enderego IP de um vizinho;

— egpNeighInMsgs: mensagens vindas de um vizinho.
¢ Transmission Group: relativo a dispositivos especificos a meios fisicos.

e SNMP Group: deve ser implementado em todos os nds gerenciados.
Exemplos:

— snmpinTooBigs: PDUs recebidos com error-status de tooBig;

— snmpinTotalReqVars: nimero de objetos pesquisados.
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3.5

O Protocolo

Os quatro PDUs de requisi¢ao e resposta (ver figura 3.6) tém o mesmo formato.
Somente o PDU de trap tem forma diferente. Os PDUs de requisicdo e resposta
foram projetados com a mesma forma por questdes de simplicidade [CFSD90,
LR93, Ros91].

SNMP Message
Protocol Data Unit
Header
Var. Bind. List
Version | Community PDU Request Error Error pamel namen
Number | Sting Type i} Status Index | valuel valuen

Figura 3.6: Mensagem SNMP de Requisi¢cao e Resposta

Em conseqiiéncia desta igualdade de formatos alguns campos nao terao valores
iteis para algumas mensagens, como por exemplo, os campos de valor em um
get-request. Vejamos o que significa cada campo da mensagem:

Version Number: inteiro indicando a versio do SNMP utilizada; caso a
versao da mensagem e a versao utilizada pelo elemento de rede gerenciado
nao coincidam a mensagem é descartada.

Community String: campo contendo o nome da comunidade do reme-
tente da mensagem; é utilizado com fins de autenticagao.

PDU-Type: indica qual o tipo do PDU recebido (get, get-next, set -
request ou get-response).

Request-id: valor inteiro usado pelo gerente para diferenciar entre re-
quisi¢oes distintas.

Error-status: se for diferente de zero, indica que uma exce¢ao ocorreu.

Error-index: se for diferente de zero, indica em que varidvel estd o (pri-
meiro) erro (a primeira variavel da lista é dita ter offset igual a um).

Variable Bindings: uma lista contendo nome e valor de varidveis.

Outro formato utilizado é do PDU de Trap [Ros91, LR93]:
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TRAP Mesage

generic

i ddr
enterprise agent-a trap

specific
trap

time
stamp

Figura 3.7: Mensagem SNMP de Trap

¢ Enterprise: valor do objeto sysObjectID do agente.

¢ Agent-addr: valor do objeto Network Address do agente.
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¢ Generic Trap: indica um entre alguns eventos extraordindrios mais usuais.

¢ Specific Trap: identifica o trap especifico que ocorreu, caso contrario seu

valor é zero.

¢ Time-stamp: valor do objeto sysUpTime do agente quando o evento que

causou o trap ocorreu.

¢ Variable Bindings: mesmo significado que nas mensagens de requisigao.

3.6 SNMP Versao 2 (SNMPv2)

A versao 2 do SNMP, padronizada em abril de 1993, representa uma mudancga
grande em relagio & primeira versdo, cobrindo algumas lacunas la existentes.
O modelo da versao 2 utiliza identidades distintas para nds trocando mensa-
gens SNMPv2, deixando de lado o conceito de comunidade presente na primeira
versao. Isto foi feito para permitir um modelo de controle mais convenijente e

para permitir o futuro uso de protocolos de seguranga [CMRW93b, CM94c|.

3.6.1 Modelo

e Parceiro SNMPv2 O Parceiro SNMPv2 é um conceito significando um
ambiente de execugio de gerenciamento cuja operacdo é restrita a um sub-

conjunto de todas as possiveis operagoes de uma entidade SNMPv2.

Cada parceiro SNMPv2 compreende:

— uma identificacdo dnica na rede;

— um enderec¢o de rede légico no qual o parceiro executa, caracterizado

por um protocolo de transporte e informagdo de endere¢camento;
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— um protocolo de autenticagio préprio e parametros associados;

— um protocolo de privacidade préprio e pardametros associados.

o Entidade SNMPv2

A entidade SNMPv2 é o processo que, de fato, realiza as operagdes de
gerenciamento. Quando uma entidade SNMPv2 estd atuando como um
parceiro SNMPv2 especifico, torna-se restrita ao sub-conjunto de operagoes
definidas para tal parceiro.

Uma mesma entidade pode suportar mais de um parceiro, ndo sendo o
processamento necessariamente concorrente.

Cada entidade mantém uma base de dados local representando todos os
parceiros que suporta, sejam locais ou remotos. Existe também uma base
de dados que representa todos os objetos gerenciados e uma politica de
controle de acesso.

o Estagao de Gerenciamento SNMPv2
A estagao de gerenciamento é o papel assumido por um parceiro SNMPv2
quando este inicia operagbes de gerenciamento ou recebe notificagdes (traps).
o Agente de Gerenciamento SNMPv2
Eo papel assumido por um parceiro SNMPv2 quando este realiza operagoes
de gerenciamento em resposta a mensagens SNMPv2 de gerentes.
¢ Comunicagao de Gerenciamento SNMPv2

E a comunica¢do de um determinado parceiro a outro sobre informagoes de
gerenciamento contidas em um contexto acessivel pela entidade SNMPv2
apropriada. A comunicagao de gerenciamento pode ser dos seguintes tipos:

requisicao de informagao (getRequest, get NextRequest ou getBulkRe-
quest);

indicagdo de informagao (InformRequest ou SNMPv2 Trap);

indicagdo ordenativa de informagao (setRequest);

confirmacdo de informagao (Response).

e Comunicag¢ao Autenticada

E aquela em que o parceiro SNMPv2 que originou de uma mensagem pode
ser identificado de forma confidvel, e, além disso, a integridade do conteido
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da mensagem é garantida. Uma mensagem autenticada contém informagdes
do protocolo de autenticagio e dados iteis.

Comunicagdo com Privacidade

Ea informagao autenticada que é protegida contra leituras ndo autorizadas.
A comunicagao de gerenciamento com privacidade é composta por uma
informacdo que identifica o destinatdrio da mensagem (somente este serd
autorizado a ler o contetido) e a mensagem original criptografada.

Politica de Controle de Acesso

Ea especificacdo de uma politica de acesso local em fun¢do do contexto
visto pela entidade e das classes de comunicagao autorizadas (mensagens
autorizadas) entre pares de parceiros SNMPv2. A especificagao compreende
quatro partes:

— os alvos do controle de acesso: parceiros que podem realizar operacoes
em resposta a requisi¢ées (agentes);

— os sujeitos do controle de acesso: parceiros que podem requisitar in-
formacoes de gerenciamento (gerentes);

— recursos gerenciados: sdo os contextos identificando informacgoes de
gerenciamento que podem ser acessadas;

— politica que especifica as classes permitidas a cada contexto particular.

Principais diferengas da Versao 2 e Versao 1 do SNMP

Seguranga: a versao 2 fornece dispositivos que possibilitam a inclusao de
protocolos de autenticagao e privacidade as suas mensagens [CMRW93a,
CMRW93c].

PDUs

— getBulkRequest: Tem como objetivo a transferéncia de dados de uma
quantidade tdo grande quanto o possivel de uma s6 vez, aplicando-
se principalmente a transferéncias de tabelas grandes. O tamanho do
PDU é tal que seja o menor entre os maximos possiveis das duas partes
envolvidas [CMRW93e].

— InformRequest: E utilizado por uma aplicacao atuando como gerente
para outra atuando também como gerente para fornecer informagao
de um parceiro SNMPv2 local & aplicagido remetente [CMRW93e].
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¢ Comunicagao Gerente-Gerente: Com a finalidade de facilitar o gerenci-
amento de grandes redes, ou redes compostas de dominios administrativos
autoéonomos, a versdo 2 do SNMP prové mecanismos para a comunicagao
entre estacoes de gerenciamento [CMRW93d).



Capitulo 4

Esquema de Gerenciamento
de Aplicacoes

4.1 Introducgao

Tem havido uma diferenciacio bastante clara entre os papéis dos monitores de
rede e os sistemas de gerenciamento de rede [Rei91]. A monitoragio tem con-
sistido primariamente de trés atividades: coleta de dados de baixo nivel em seg-
mentos de rede, informacao estatistica detalhada do estado da rede a nivel fisico
e obtencdo de dados (sem tratamento) de nés de rede. Na maior parte dos casos,
os monitores tém sido agentes passivos.

Estagdes de gerenciamento, por outro lado, tém operado em um nivel mais
alto que monitores pois nao estao diretamente relacionadas a rede fisica. Os nods
gerenciadores geralmente tém informagoes como a topologia da rede e o compor-
tamento dos nés da rede, especialmente de dispositivos como pontes e roteadores.
Através do protocolo de gerenciamento as estagdes podem realizar controle ativo,
recuperando informacio e modificando o estado de nos.

Com o SNMP sendo considerado cada vez mais como protocolo padrao de
gerenciamento de redes é possivel considerar um mecanismo que possibilite a
comunicagao entre monitores de rede e estacbes de gerenciamento, unindo a ca-
pacidade de recolher dados dos monitores com a visao centralizada das estagoes
de gerenciamento de rede.

Como vimos no capitulo referente a TCP-IP, de acordo com a camada da
arquitetura que se observa, temos acesso a informagoes de diferentes tipos:

34
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e Camada de Interface: O cabecalho de cada pacote tem os enderegos
de origem e destino de nivel fisico, além de outras informagoes também
dependentes do meio fisico.

e Camada de Rede: No cabegalho IP temos os enderecos de origem e
destino, cada um deles referindo-se a uma mdquina na rede a nivel global,
entre outras informagoes.

¢ Camada de Transporte: Seja o protocolo de transporte UDP ou TCP,
temos as portas de origem e destino que identificam um par de processos
se comunicando, representando o uso de uma aplicagdo na rede, além de
outras informacoes.

Os analisadores de rede em geral contabilizam pacotes a nivel de interface
[SC87]). Com esses dados pode-se obter quantos frames cada elemento de rede
(computador, impressora conectada a rede, entre outros) transmite e/ou recebe
em intervalos de tempo, detetar mensagens com erro, mensagens com problemas
de atraso, entre outras tarefas, sempre relacionadas a uma rede fisica.

Queremos investigar também as informacdes disponiveis nas camadas acima
da interface. Acessando a camada IP, podemos ter controle sobre o trifego entre
grupos de computadores quaisquer na Internet. Se fizermos o mesmo com relagao
a camada de transporte, teremos também a informagdo relativa a aplicacao que
gerou tal trafego.

Sendo assim, um monitor que observe as camadas de rede e de transporte
pode contabilizar o trifego entre quaisquer grupos de computadores na Internet,
estejam eles na mesma rede fisica ou ndo, e discriminar o trafego de acordo com
a aplicacdo utilizada.

Suponhamos uma topologia como a descrita na figura 4.1. Como exemplo,
poderiamos obter os seguintes dados:

1. Tréafego entre o servidor Al e os outros computadores (incluindo as redes
, 2 e 3), classificando o trifego devido a NF'S e outras aplicagoes.

2. Trafego das maquinas Al, Bl e C1 a mdquina E1, isto é; quanto trafego
ocorre na rede 1 devido a utilizacdo da impressora laser pelas mdaquinas
desta rede.

3. Trafego entre as redes 1 e 2 classificado de acordo com a utilizagao de-
vido a correio eletronico, transferéncia de arquivos, login remoto e outras
aplicagoes.
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Servidor Imp. Matricial  Imp. Laser
Al B1 C1 D1 El
Rede 1
R1
A2 R2 R3 A3
B2 —1 B3
e — 3
Rede 2 Rede 3

Figura 4.1: Exemplo de Topologia de Redes

4. Tréafego entre os computadores B2 e B3 classificado por login remoto, correio
eletrénico e outras aplicagoes.

Nossa inten¢ao nao é medir o trifego instantineo, mas o trifego acumulado
em intervalos, cuja duragdo é configuravel. O agente de gerenciamento mantém
informagoes sobre o trifego acumulado no intervalo imediatamente anterior ao
atual. Essas informagoes permanecem invaridveis até o final do intervalo, quando
sao atualizadas com o trifego relativo ao intervalo recém terminado. Cabe ao ge-
rente fazer requisi¢des periddicas, com periodo igual a duracio do intervalo con-
figurado no agente, para ler as informagoes do agente e guarda-las para posterior
consulta. Fizemos a opgao do gerente guardar os dados dos vdrios intervalos, pois
simplifica a implementacio do agente e fornece ao usudrio, que usa o aplicativo
gerente, um maior controle sobre o processo de monitoragao. Pode-se observar
que, pelo fato dos dados no agente permanecerem invaridveis durante todo o in-
tervalo, as requisi¢des do gerente podem ser iniciadas em qualquer instante do
primeiro intervalo de medigao, nio exigindo uma sincronizagio sofisticada [SM].

Como exemplo, suponhamos que tivéssemos monitorado o trifego entre as
14:00h e as 15:00h, em intervalos de 15 minutos, entre as redes 1 e 2 da figura
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4.1, classificado por correio eletronico, transferéncia de arquivos, login remoto
e outras aplicagoes. Ao final da monitoragio, o aplicativo gerente poderia ter
coletado os seguintes dados (consideramos como referéncia de origem o primeiro

grupo descrito do dominio):

e 14:00 as 14:15:

[ Aplicacio [Eytes Enviados ﬁytes Recebidos l

SMTP 15.400 12500
FTP 230.000 122.300
TELNET 12.300 1.400
Outros 1.023.320 1.523.000

o 14:15 as 14:30:

[ Aph'ca,g&o—[ Bytes Enviados I Bytes Recebidos J

SMTP 13.300 16.200
FTP 340.000 220.000
TELNET 560 12.200
Outros 1.230.000 870.000

e 14:30 as 14:45:

[ Ap]jca,(;éoT Bytes Enviados TBytes RecebidosJ

SMTP 9.300 13.200
FTP 115.200 130.200

TELNET 5.500 3.000
Outros 2.030.000 1.890.320

e 14:45 as 15:00:

mpﬁcagéﬂ Bytes Enviados I Bytes RecebidosJ

>MTP 34.000 12.230

FTP 230.450 14.000

TELNET 2.450 14.234
Outros 1.400.230 1.564.340
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Figura 4.2: Estrutura de um Dominio

4.2 Dominios Gerenciaveis

Definimos dominio como sendo um par de conjuntos de elementos de rede entre
0s quais se quer monitorar o trafego.

Na figura 4.2 vemos dois conjuntos de elementos de rede formando um dominio.
Os conjuntos que compdem dominios gerenciiveis seguem a seguinte regra de
formagio:

Seja um conjunto definido por dois enderecos IP, firstAddr e lastAddr.
Pertencem ao conjunto todos os elementos de rede com enderegos IP, ipAddr,
tal que:

firstAddr =< ipAddr =< lastAddr

Definindo-se conjuntos desta forma, pode-se monitorar o trafego tanto entre
dois elementos de rede como entre duas redes ou sub-redes. Convém relembrar
que um endereco no ambiente Internet é formado por um par (netid, hostid)
[Com91], portanto, podemos sempre englobar todos os elementos de uma rede
em conjuntos que formam dominios gerenciaveis.

Podemos ver na figura 4.3 trés redes interligadas, estando os elementos de rede
com os respectivos endere¢os IP. Vejamos alguns possiveis dominios gerenciaveis
para este caso:

1. Dominio formado por dois elementos de rede de uma mesma rede fisica, por
exemplo, dominio = (A1);(B1). Neste caso, temos:
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Al
192.120.30.10

192.120.30.11 92.120.30.12
c1 B1
192.120.30.13
R1
192.120.32.20 192.120.33.150
R2 R3
192.120.32.21 192.120.33.165
A2 A3
192.120.32.22 192.120.33.200
B2 Rede 2 Rede 3 B3

Figura 4.3: Redes com Enderecos IP

Conjunto 1: firstAddr = 192.120.30.10
lastAddr = 192.120.30.10
Conjunto 2: firstAddr = 192.120.30.12
lastAddr = 192.120.30.12

2. Dominio formado por grupos de elementos de rede de uma mesma rede
fisica, por exemplo, dominio = (A41,C1);(B1, R1). Neste caso, temos:

Conjunto 1: firstAddr = 192.120.30.10
lastAddr = 192.120.30.11
Conjunto 2: firstAddr = 192.120.30.12
lastAddr = 192.120.30.13
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3. Dominio formado por grupos de elementos de rede em redes fisicas distintas,
por exemplo, dominio = (A1,C1);(A3, B3). Neste caso, temos:

Conjunto 1: firstAddr = 192.120.30.10
lastAddr = 192.120.30.11

Conjunto 2: firstAddr = 192.120.33.165
lastAddr = 192.120.33.200

4. Dominio formado por redes, por exemplo, dominio = (redel); (rede2). Neste
caso, como ambas as redes sdo classe C, poderfamos definir os conjuntos da
seguinte forma:

Conjunto 1: firstAddr = 192.120.30.00
lastAddr = 192.120.30.255
Conjunto 2: firstAddr = 192.120.32.00
lastAddr = 192.120.32.255

4.3 Base de Informagoes de Gerenciamento (MIB)

Vamos definir a estrutura de dados que dd suporte ao modelo de gerenciamento de
aplicagoes [MR90a]. Como vimos, a base de dados de gerenciamento é o que, de
fato, define as informagbes que serdo gerenciadas e, conseqgiilentemente, o escopo
das operagoes que poderdo ser realizadas. Somente através de leituras e escritas
o controle e a monitoragio do elemento de rede sio realizados, sendo a MIB
(Management Information Base) assim, de importancia primordial no modelo.

Sendo o nosso modelo privado, poderiamos requisitar a0 IJANA uma sub-
arvore para nosso uso. Como vimos, existe um né chamado private. Um dos
noés filhos deste né é o enterprise. O IANA fornece uma sub-drvore cuja raiz é
um n6 filho do enterprise para as organiza¢oes que desejam definir suas proprias
MIBs.

Como nosso modelo visa monitorar o trifego classificando-o por aplicagdes,
poderiamos rotular o né raiz da nossa sub-arvore de apTraffic.

Precisamos de uma estrutura de dados que armazene os dominios que estio
sendo gerenciados e, para cada dominio, as aplicacbes cujo trafego se deseja medir.

Vamos usar duas variaveis para informagoes do estado geral do agente:
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o apMode: indica se o agente estd em monitoragao (1) ou nao (2).

e apPeriod: indica a duracdo, em segundos, do intervalo entre atualizacoes
da MIB.

Usaremos duas tabelas para armazenar informagdes sobre dominio e trafego.
A primeira, apDomTable, armazena os dominios a serem monitorados. tendo a
seguinte estrutura:

¢ apDomlndice: inteiro identificando um dominio em particular.

e apFirstAddrl: menor endereco IP do primeiro conjunto do dominio.
e apLastAddrl: maior endereco IP do primeiro conjunto do dominio.

¢ apFirstAddr2: menor endere¢o IP do segundo conjunto do dominio.
e apLastAddr2: maior endereco [P do segundo conjunto do dominio.

e apDomStatus: estado corrente da linha da tabela: valida (1) e invdlida

(2).

A segunda tabela armazena os dados relativos ao trifego acumulado, dis-
criminado por aplicacoes, e deve ser atualizada na freqiiéncia determinada pela
varidvel apPeriod. Chamamos esta tabela de apDataTable. As suas linhas
tém as seguintes colunas:

¢ apDatalndice: identifica o dominio a monitorar, relacionando-se com a
tabela apDomTable através do apDomlIndice.

e apDataProt: cédigo do protocolo de transporte usado pela aplicagao a ser
monitorada.

e apDataAplic: cédigo da porta usada pela aplicagdo a ser monitorada.

e apDataBytesEnv: numero de bytes enviados do primeiro conjunto ao
segundo conjunto do dominio para uma dada aplicagao.

¢ apDataDatEnv: nimero de datagramas enviados do primeiro conjunto
ao segundo conjunto do dominio para uma dada aplicagao.

¢ apDataBytesRec: nimero de bytes recebidos pelo primeiro conjunto do
segundo conjunto do dominio para uma dada aplicagao.



CAPITULO 4. ESQUEMA DE GERENCIAMENTO DE APLICACOES 42

e apDataDatRec: numero de datagramas recebidos pelo primeiro conjunto
do segundo conjunto do dominio para uma dada aplicagao.

e apDataStatus: estado corrente da linha da tabela: valida (1) e invalida

(2).

A figura 4.4 mostra a estrutura da base de dados proposta para o gerenci-
amento do trafego de aplicagdes. A definicao em ASN.1 da MIB apTraffic é
apresentada no apéndice A.

Como exemplo, vamos mostrar como seria a base de dados de um agente que
estivesse gerenciando o trafego da rede da figura 4.3 para os quatro dominios 1l
descritos, sendo que em cada dominio estariamos interessados em medir o trafego
devido as seguintes aplicagoes:

e Dominio 1: FTP (protocolo de transporte TCP - 6 e porta 21) e TELNET
(protocolo de transporte TCP - 6 e porta 23).

¢ Dominio 2: TELNET (protocolo de transporte TCP - 6 e porta 23) e
TFTP (protocolo de transporte UDP - 17 e porta 69).

¢ Dominio 3: SMTP (protocolo de transporte TCP - 6 e porta 25).

¢ Dominio 4: SUNRPC (protocolo de transporte TCP - 6 e porta 111) e
SUNRPC (protocolo de transporte UDP - 17 e porta 111).

Supondo que a medigdo nao tivesse sido iniciada e que o agente estivesse pro-
gramado para acumular dados a cada 10 minutos. isto é, 600 segundos, terfamos
os seguintes dados na MIB:

apMode = 2;
apPeriod = 600;

{Dom[ndiceJ FirstAddrl i LastAddrl i FirstAddr2 | LastAddr2 JDomStaLus]

1

192.120.30.10

192.120.30.10

192.120.30.12

192.120.30.12

1

192.120.30.10

192.120.30.11

192.120.30.12

192.120.30.13

192.120.30.10

192.120.30.11

192.120.33.165

192.120.33.200

1
1
1

2
3
4

192.120.30.0

192.120.30.255

192.120.32.0

192.120.32.255

apDomTable
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spTraffic

S

apMode apPeriod apDomTable apDataTable

apDomlIndice apFirstAddrl apLastAddrl apFirstAddr2 apLastAddr2 apDomStatus

apDatalndice apDataProt apDataAplic apDataBytesEnv  apDataDatEnv apDataBytesRec  apDataDatRec

Figura 4.4: Sub-drvore da MIB apTraffic
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[ Indice J Prot l Aplic ] BytesEnv I DatEnv ] BytesRec | DatRec l Status I

1 6 21 0 0 0 0 1
1 6 23 0 0 0 0 1
1 127 127 0 0 0 0 1
2 6 23 0 0 0 0 1
2 17 69 0 0 0 0 1
2 127 127 0 0 0 0 1
3 6 25 0 0 0 0 1
3 127 127 0 0 0 0 1
4 6 111 0 0 0 0 1
4 17 111 0 0 0 0 1
4 127 127 0 0 0 0 1
apDataTable

Obs: as linhas cujos valores do apDataProt e apDataAplic sdo ambos iguais
a 127 sao usadas para acumular o trifego devido as outras aplicagdes somadas.

Como mencionado, a MIB é atualizada com a periodicidade dada por apPe-
riod. Durante cada intervalo de monitoragao, o trafego é acumulado em variaveis
temporarias, e no final do intervalo o acumulado é escrito na variavel da MIB
(pelo agente, como veremos adiante). Sendo assim, a MIB contém sempre valo-
res relativos ao trafego acumulado no intervalo anterior ao atual, somente mu-
dando de valor ao fim de cada intervalo. Supondo um cenario hipotético, vamos
acompanhar o processo de acumulagio de dados para o dominio 1, protocolo de
transporte 6 e protocolo de aplicagdo 23. Na figura 1.5, cada seta representa um
datagrama recebido ou enviado e o nimero corresponde ao tamanho em bytes.
Note-se que na figura 4.5, admite-se que o valor de apPeriod é 600, equivalente
a um intervalo de 10 minutos.

550 700 650 830 430

{ 1 1 I |

T T T I 1

0 10 20 30 40
tempo(min)

300 1300

Figura 4.5: Trafego entre grupos de um dominio

¢ No inicio da medigao:
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mdice [ Prot [ Aplic [BytesEnv l DatEnv ! BytesRec I DatRec I Statu31

[ 1 [ 6 [ 23] o [ o J o T o [ 1 ]

e Depois da atualizagao feita aos 10 minutos:

[ Indice I Prot | Aplic l BytesEnv | DatEnv ] BytesRec [ DatRec lStatus ]
1 [ 6 ] 23 ] 30 | 1 [ 1250 [ 2 [ 1 |

e Depois da atualizagao feita aos 20 minutos:

l Indice ] Prot ] Aplic l BytesEnv ] DatEnv I BytesRec I DatRec [ Status ]
| 1 | 6 | 22 ] 0o [ o | 148 [ 2 [ 1 |

o Depois da atualizagdo feita aos 30 minutos:

[ Indice 1 Prot ] Aplic ] BytesEnv ] DatEnv [ BytesRec [ DatRec [ Status ]
[1 [ 6 [ 23 [ 130 [ 1 | 40 | 1 [ 1 |

Como na MIB sé hé dados relativos ao intervalo imediatamente anterior ao
corrente, para que se tenham os dados relativos a vdrios periodos, o gerente
deve realizar. com a periodicidade de apPeriod, a leitura das varidveis da MIB
localizada no agente e armazenar estes dados para posterior consulta. No caso
da figura 4.5. o gerente poderia ter sido programado para fazer tres requisigoes
(leituras da MIB) com intervalos de 10 minutos, comecando, por exemplo, no
minuto 12. Assim, na requisi¢do realizada no minuto 12 o gerente armazenaria os
dados do trafego acumulado do minuto 0 ao 10 (periodo imediatamente anterior
ao corrente), no minuto 22, os dados do trafego acumulado do minuto 10 ao 20 e
no minuto 32, os dados do trafego acumulado do minuto 20 ao 30.

Pode-se notar que a determinagao do instante em que deve ser feita a primeira
requisi¢ao do gerente é bastante flexivel ja que os dados da MIB permanecem in-
variaveis durante todo o intervalo de monitoragio, somente mudando na transigao

entre intervalos.
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SNMP

Coletor de Dados

Tratamento de Pacotes

Interface em modo promiscuo

Figura 4.6: Diagrama de Blocos do Agente

4.4 Agente de Gerenciamento

O agente de gerenciamento tem como objetivos a coleta de dados (preenchimento
da MIB) e o atendimento das requisicdes do(s) gerente(s) autorizado(s).

A figura 4.6 mostra os blocos funcionais basicos do agente de gerenciamento.

O moédulo de tratamento de pacotes é dependente do meio fisico. Este médulo
retira o cabegalho relativo a camada de interface e passa o datagrama para o
moédulo de coleta de dados.

O mddulo de coleta de dados examina o datagrama, compara os enderegos IP
de origem e destino com os enderecos dos dominios da tabela apDomTable e as
portas de origem e destino com as aplicagdes classificadas na tabela apDataTa-
ble, acumula os dados em varidveis tempordrias e atualiza a MIB periodicamente.

O moé6dulo SNMP recebe as mensagens SNMP e as decodifica. Realiza a tarefa
requerida e devolve uma mensagem de resposta.

O agente executa o seguinte algoritmo;

e inicio:
— inicia a variavel apMode = 2 (modo nao medigao);
— seta os valores das outras varidaveis para zero e deixa as tabelas vazias;

¢ enquanto chegarem pacotes:

— o médulo de tratamento de pacotes retira o cabegalho dependente do
meio e passa o datagrama para o médulo de coleta de dados;

— se o agente estiver em modo de medigao, o médulo de coleta de da-
dos faz a contabilizacdo do trifego; independentemente do modo de
medi¢io ou ndo, se o datagrama contiver uma mensagem SNMP, os
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cabegalhos IP e TCP ou UDP sdo retirados e a mensagem é passada
ao modulo SNMP;
* 0 mo6dulo SNMP recebe a requisi¢do do gerente e monta uma res-
posta apropriada que é entregue ao médulo de coleta de dados;
* 0 modulo de coleta de dados monta os cabegalhos UDP ou TCP e
IP e passa o datagrama para o médulo de tratamento de pacotes;
* 0 modulo de tratamento de pacotes monta o cabegalho dependente
do meio e solicita ao hardware que envie o pacote;

Como o agente esta ligado a uma placa de rede em modo promiscuo, o agente
tem acesso a todos os pacotes que representam trifego efetivo na rede. Isto é.
todos os pacotes enviados ao meio fisico exceto os que sofrem colisbes ou que o
checksum da camada de enlace esteja errado sendo, portanto, rejeitado pela placa
de rede.

Desta forma, o agente de gerenciamento pode ser programado para monitorar
o trafego de dominios discriminado por aplica¢des e apresentar os dados quando
requisitado.

Um fator importante a considerar é o conjunto de dominios cujo trafego possa
ser monitorado em funcio da localizagdao do agente. Sao dominios monitoraveis
por umn determinado agente aqueles que satisfizerem pelo menos uma das seguin-
tes condigoes:

¢ Tiverem pelo menos um dos conjuntos que o formam inteiramente contido
na mesma rede fisica do agente. Desta forma, como o agente examina todos
os pacotes que circulam na rede, tera acesso a todos os pacotes enviados ou
recebidos pelo conjunto.

o A rede a qual estd ligado o agente seja passagem obrigatéria para o trafego
entre os conjuntos que formam o dominio, assim, o agente examinara todos
0s pacotes que circularem entre os conjuntos.

Na figura 4.7, sdo exemplos de dominios monitoraveis pelo agente de gerenci-
amento localizado na rede 2:

o (A2)-(R23);
e (Al, B1)-(A3, B3);
o (R12, A2)-(A3, B3);

Nao sao monitoraveis:
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Rede 1 Rede 3
I l l | I
Al Bl R12 A2 R23 A3 B3
l I

Rede 2
Agente

Figura 4.7: Rede com um Agente de Gerenciamento

o (A1)-(BD);
e (B, R12, A2)-(Al, Bl);
o (A1)-(R12);

Obs: podemos observar que no iltimo caso de dominio ndo monitoravel,
apesar do elemento de rede R12 pertencer a rede 2, comunica-se com o elemento de
rede Al sem utilizar a interface com a rede 2, portanto o agente de gerenciamento
nao tem acesso ao trafego gerado entre eles.

4.5 Gerente de Rede

O gerente tem como objetivo programar agentes a ele submetidos para que estes
monitorem o trafego entre dominios discriminado por aplicagdes, ler a MIB do
agente periodicamente para recolher os dados sobre o trafego do intervalo anterior
e apresentar os dados para o usuario. O gerente comunica-se com o agente através
das primitivas SNMP get-request, get-next-request e set-request.

Enviando requisi¢bes para escrever na tabela apDomTable, controlam-se
os dominios a serem monitorados. Na tabela apDataTable controlam-se as
aplicacoes que se quer medir para cada dominio. Através da escrita nas varidveis
apMode e apPeriod controla-se o estado do agente e a duragido do intervalo
entre atualizacoes da MIB.

Utilizou-se um software gerente que realiza as requisicbes necessarias e tem
ferramentas para exibigdo de graficos (figura 4.8).
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Servigos de Gerenciamento

Interface Grifica

Gerente SNMP

v f

get-request get-response
get-next-request

set-request

Figura 4.8: Aplicagao de Gerenciamento de Rede

Quanto a localizacao, o gerente s6 necessita ter conectividade com os agentes
a ele submetidos. Entretanto, como o SNMP usa o protocolo de transporte sem
conexao da internet, o UDP, é conveniente que a ligacdo do gerente com os agentes
seja confidavel.

4.6 Exemplo de Utilizagao

Na figura 4.9 vernos um exemplo de um conjunto de redes interligadas. Supo-
nhamos que se queira medir o trafego entre os elementos de rede (A2, B2, C2) e
(A3, B3). Suponhamos também que a maquina C3 executa o software agente do
nosso modelo e a maquina Bl, o software gerente. Por fim, suponhamos que se
queira discriminar o trafego entre os computadores citados devido a transferéncia
de arquivos (FTP), correio eletréonico (SMTP) e outros. A

Inicialmente, como vimos, o agente estd em modo de nao medigio e com as
tabelas apDomTable e apDataTable vazias. Vejamos a seqiiéncia de agdes
para informar ao agente o que monitorar.

Através do aplicativo de gerenciamento o usudrio identifica o agente a ser
programado, no caso, o elemento de rede C3 com o enderego IP 192.30.18.23.

Escrevendo na tabela apDomTable, o gerente informa ao agente o dominio
a ser monitorado. Escrevendo na tabela apDataTable, o gerente informa as
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4 s Y
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Rede 1 Rede 2

Gerente

Figura 4.9: Exemplo de dominio e aplicagées monitoraveis

aplicagbes que se quer monitorar.

Suponhamos que se queira medir o trafego acumulado em periodos de 10 mi-
nutos. Entdo o gerente escreve o valor correspondente (600 segundos) na varidvel
apPeriod.

Logo antes de se iniciar as medi¢des, a MIB do agente C3 tem o seguinte
aspecto:

apMode = 2 (nao medigao);
apPeriod = 600;

[DomIndice TFirstAddrl [ LastAddrl ] FirstAddr?T LastAddr2 lDomStatusJ
[ 1 [ 192.30.17.13 [ 192.30.17.15 | 192.30.18.22 [ 192.30.18.23 | 1]

apDomTable
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[ Indice | Prot | Aplic [ BytesEnv I DatEnv [ BytesRec | DatRec l Status l

1 6 21 0 0 0 0 1

1 6 25 0 0 0 0 1

1 127 | 127 0 0 0 0 1
apDataTable

O gerente tem mecanismos para armazenar os dados relativos a cada intervalo
de medigao e apresentd-los. Veremos, no capitulo seguinte, como fazé-lo com mais
detalhes.

4.7 'Trabalhos Relacionados

Existem alguns trabalhos na area de gerenciamento de aplicagoes, contudo, com
enfoques diferentes do esquema proposto.

Em [RW94] foram criados 5 agentes de gerenciamento com o objetivo de for-
necer informacoes de protocolos de aplicagdo. O primeiro agente coleta dados do
trafego global de um barramento ethernet, classificando tal trafego nas aplicagdes
Telnet, FTP e SMTP. O agente 2 examina o conteido de um arquivo gerado
pelo utilitirio Netwatch e fornece estatisticas do trifego de algumas aplicagoes.
O agente 3 oferece um servigo de confirmacio ao protocolo de correio eletronico
SMTP. O agente 4 exibe, de forma “amigdvel”, pacotes TCP-IP trafegando pela
rede. Por fim, o agente 5 fornece meios para se monitorar o congestionamento de
um barramento ethernet. Todos os agentes foram desenvolvidos usando o pacote
de gerenciamento SunNet Manager.

H4 em [Kil94b] um trabalho definindo uma MIB para o gerenciamento de
aplicagoes de uma maneira geral. Os mesmos autores, em [Kil94a], falam so-
bre o gerenciamento de correio eletronico. Define-se uma porg¢ao de uma MIB
compativel com os protocolos de gerenciamento da Internet (SNMP e SNMPv2),
que permite a monitoragao de Agentes de Transferéncia de Mensagens (MTA)
presentes nos roteadores.

Em [TdS94] apresenta-se um modelo de gerenciamento do protocolo MHS
X.400 (correio eletronico). Foram analisados os requisitos para a gerencia do
correio eletronico e realizada uma modelagem, incluindo-se a defini¢do de uma
MIB, que cumprisse tais requisitos. Na ocasiao da apresentac¢do do trabalho, um
protétipo estava sendo implementado.
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Em [Cic94] tem-se o desenvolvimento de um agente SNMP para plataformas
DOS, tendo sido implementada toda a MIB II, a MIB RMON e alguns objetos
adicionais que possibilitam o gerenciamento de protocolos de aplicagio como o
SNMP, por exemplo.

Em [Car94], [CM94a] e [CM94b] apresenta-se um modelo de gerenciamento
do protocolo FTP baseado em dominios. Foi criada uma MIB sub-dividida em
quatro grupos que poderiam ser utilizados de acordo com as necessidades de ge-
renciamento. As informagdes disponiveis sao, entre outras, nimero de conexoes
ftp abertas, arquivos mais transferidos. A implementagio do modelo foi reali-
zada utilizando o ISODE, sendo construido um sub-agente comunicando-se com
agentes SNMP usando o protocolo SMUX.

Os trabalhos [Car94], [CM94a] e [CM94b] foram os precursores do esquema
apresentado. Deles extrairam-se as idéias de gerenciar aplicagbes e coletar dados
direto da rede, 1a apresentado como sugestio. O agente 1 de [RW94] apresenta
algumas semelhangas com o esquema de gerenciamento de trafego por aplicagbes
aqui exposto, nao permitindo, no entanto, a defini¢ao de dominios de gerencia-
mento nem a livre escolha da aplicagdo a gerenciar. [Kil94a] e [TdS94] apresentam
esquemas para o gerenciamento de uma determinada aplicagio, no caso o correio
eletréonico, com um nivel maior de detalhes. [Cic94] mostra o gerenciamento de
aplicacbes como validacio do seu trabalho, nio sendo o tépico principal.



Capitulo 5

Implementacao do Esquema
Proposto

Neste capitulo descrevemos os aspectos da implementacio do sistema desenvol-
vido que segue o modelo de gerenciamento de aplicagdes proposto.

O agente de gerenciamento, cuja funcdo é de coletar os dados da MIB e
comunicar-se através do protocolo de gerenciamento SNMP, foi desenvolvido
usando-se um IBM-PC 486, com sistema operacional DOS, conectado a uma
rede padrao Ethernet através de uma placa de rede IBM compativel com o padrao
NE2000. O software foi desenvolvido em Borland C. O software gerente utili-
zado foi o SunNet Manager, rodando em estagoes SUN.

5.1 Base de Informacgoes de Gerenciamento

Foi criada uma estrutura de dados para armazenar a MIB no agente. Cada objeto
tem os seguintes campos:

e name: nome da variavel SNMP (string);
e id: identificador de objeto (vetor de inteiros);
e id_len: comprimento do identificador de objeto (inteiro);

¢ syntax: cddigo da sintaxe associada ao objeto (byte);

53
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e access: regra de acesso ao objeto; pode ser somente leitura - RO, somente
escrita - WO ou leitura e escrita - RW (string);

¢ num_value: contetiido numérico da varidvel da MIB, se for o caso (inteiro
longo);

o char_value: contelido caractere da variavel da MIB, se for o caso (string);

¢ acumulator: acumula valores tempordrios do objeto.

A MIB é construida criando-se uma lista de tais registros. Quando se trata de
uma varidvel numérica da MIB, o campo num_value é utilizado, caso contréario,
o campo char_value é utilizado.

Como exemplo, o objeto sysLocation poderia ter os seguintes campos:

¢ name: sysLocation

e id: 1.3.6.1.2.1.1.6

¢ id _len: 8

e syntax: caractere

e access: RO

¢ num _value: nio utilizado

o char_value: Laboratdrio de Redes - DCC

e acumulator: ndo utilizado

Algumas fungdes que manipulam a lista de objetos, ou seja, a MIB, foram
implementadas, entre elas: mib-fill (adiciona um objeto & MIB), mib-delete (ex-
trai um objeto da MIB), mib-point (aponta para um objeto da MIB). A lista é
manipulada de forma que esteja sempre ordenada pelo campo id.

Sao mantidas na lista do agente apenas os objetos tipo folha da arvore da
MIB. No nosso caso, implementamos o grupo System da MIB II [MRe91}, que
serve para identificar o agente, e o grupo apTraffic, criado para monitorar o
trafego de aplicagdes. Ao ser iniciado, o agente cria a lista da figura 5.1.

Quando alguma linha das tabelas deve ser inserida, seguindo a regra do
SNMP, o gerente deve enviar uma requisicao de escrita (set-request) contendo
todos os objetos componentes da linha. Quando o agente recebe tal requisigao,
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sysDescr

sysObjectID

sysUpTime

sysContact

sysName

Figura 5.1: Lista de Objetos Inicial

sysLocation

sysServices

apMode

apPeriods
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insere novos elementos na lista, correspondentes aos objetos da linha da tabela
em questao.

Os objetos que contém, de fato, os valores do trafego monitorado estio na
tabela apDataTable. A figura 5.2 mostra a parte da lista correspondente aos
objetos de uma linha da tabela apDataTable.

Os objetos apDatalndice, apDataProt e apDataAplic identificam um
dominio, um protocolo de transporte utilizado e uma aplicacdo. Os objetos ap-
DataBytesEnv, apDataDatEnv, apDataBytesRec e apDataDatRec cor-
respondentes representam, respectivamente, o nimero de bytes enviados do pri-
meiro grupo ao segundo grupo do dominio, o nimero de datagramas enviados
do primeiro grupo ao segundo grupo do dominio, o nimero de bytes recebidos
pelo primeiro grupo do segundo grupo do dominio e o nimero de datagramas
recebidos pelo primeiro grupo do segundo grupo do dominio.

O valor correspondente ao valor da MIB de cada um dos quatro objetos citados
acima é armazenado no campo num.value de cada objeto.

5.2 Agente de Gerenciamento

O software que implementa o agente é constituido das seguintes partes (ver figura
5.3):

o Packet Driver: Médulo servindo de interface entre o hardware de rede e
o sistema operacional do micro. Fica residente em memoria.

e Waterloo TCP: Médulo que implementa o conjunto de protocolos TCP-
IP para microcomputadores IBM-PC e compativeis. Utilizamos apenas as
suas rotinas de gerenciamento de meméria para armazenamento de pacotes
de rede, recebimento e envio de pacotes de rede.

¢ Coleta de Dados: Mdédulo desenvolvido no projeto, cuja fungao é receber
frames tipo Ethernet do médulo Waterloo TCP (wattcp), fazer as atua-
lizagOes necessirias na MIB referentes 4 aplicagdes que utilizem o protocolo
de rede IP e passar para o médulo SNMP os pacotes correspondentes. Além
disso, recebe os pacotes SNMP de resposta, monta os cabegalhos UDP, IP
e Ethernet e envia pela rede usando o wattcp.

e SNMP: Médulo responsdvel pela comunicagao SNMP do agente. Recebe o
pacote SNMP do médulo de coleta de dados, decodifica a estrutura ASN.1,
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—> apDatalndice

apDataProt

P

apDataAplic

apDataBytesEnv

apDataDatEnv

apDataBytesRec
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Figura 5.2: Lista Correspondente a uma Linha de apDataTable
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MIB

Modulo SNMP

Modulo de Coleta de Dados

Waterloo TCP

Packet Driver

Figura 5.3: Camadas de Software do Agente

realiza as a¢bes requeridas e monta o pacote SNMP de resposta que é en-
tregue ao modulo de coleta de dados.

Vejamos, em detalhe, cada um dos médulos.

5.2.1 Packet Driver

O packet driver prové uma interface de programacao simples que permite acesso
aos pacotes de rede no nivel de enlace.

Nés utilizamos a versdao 1.09 do packet driver [Rom89], produzida pela FTP
software Inc. e obtida por anonymous ftp.

Esta interface permite que a implementacao da pilha de protocolos seja inde-
pendente da versao ou modelo de interface de rede a ser utilizada. Aplicagdes que
usem o packet driver podem ser portadas semn modificagdes quando o hardware
de rede for modificado, desde que se fornega um novo packet driver.

¢ Identificando interfaces de rede: As interfaces de rede sio identifica-
das para o packet driver por uma tripla de inteiros: classe, tipo e nimero.
A classe indica qual o tipo de midia que a interface suporta (DIX Ether-
net, IEEE 802.3 Ethernet, Token Ring, entre outras). O tipo identifica
a instancia particular de interface que suporta a classe (3Com, NE1000,
NE2000, entre outras). O nimero serve para distinguir entre interfaces de
uma mesma classe e tipo, em uma determinada mdiquina.

s Iniciando as operagdes: O packet driver é invocado por uma interrupgao
de software cujo nimero pode estar entre 60H e 80H (é um valor configuravel
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para evitar conflito com interrupgbes pré-existentes). O programa de ins-
talagao do packet driver prové mecanismos para que o usudrio especifique
a interrupgao escolhida.

¢ Interface de Programagao: Todas as funcbes sdo acessadas através da
itierrupgao descrita anteriormente. O registrador AH contém o cédigo da
funcao a ser invocada. Vamos descrever as principais fun¢bes implementa-
das nesta versdao de packet driver:

— driver_nfo(): Retorna informacio sobre a interface. A interrupgio
deve ser chamada com AH=1 e AL=255 e retorna a versao, classe,
tipo, nimero, nome e funcionalidade da interface.

— access.type(): Inicia o acesso a pacotes de um determinado tipo. Quando
um pacote é recebido, a funcido receiver ¢ chamada duas vezes pelo
packet driver. Na primeira, devolve um buffer para a alocagao do pa-
cote e na segunda realiza operagoes, pré-determinadas pelo usudrio,
sobre o pacote. A funcio access_type devolve um handle através do
qual se identifica um canal com a rede.

— release_type(): Encerra o acesso a pacotes associados a um determi-
nado handle. O handle passa a nio mais ser valido.

— send_pkt(): Transmite um buffer de dados pela rede. A aplicagdo que
chama a fun¢ao deve fornecer o pacote completo, incluindo cabegalhos
referentes a redes locais.

— set_rcv_mode(): Configura o modo de recepgao de uma interface asso-
ciada a um determinado handle. Os seguintes modos sao possiveis:

*+ modo 1: desativar a func¢do receiver;

* modo 2: receber apenas pacotes destinados a interface;

*+ modo 3: modo 2 + pacotes de broadcast;

+ modo 4: modo 3 + pacotes de multicast limitados;

*+ modo 5: modo 3 + pacotes de multicast;

* modo 6: todos os pacotes (modo promiscuo).
E preciso notar que nem todas as interfaces suportam todos os modos,
além disso, o modo de recepcio afeta todos os pacotes recebidos pela
interface associada ao handle, e nao apenas aqueles referentes ao handle
especifico.
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5.2.2 Waterloo TCP

O conjunto de programas Waterloo TCP [Eng91] é uma implementag¢io completa
do TCP-IP para DOS. Nés utilizamos apenas alguns mddulos do Waterloo TCP:
os que lidam com o acesso as rotinas do packet driver.

Os médulos que utilizamos gerenciam a alocacdo e liberagao da meméria a
medida que os pacotes chegam. Desta forma, ao invés de ter de tratar os pacotes
no instante em que chegam, a aplicacdo trata os pacotes quando lhe for mais
conveniente.

As funcdes utilizadas foram as seguintes:

e pkt_init(): Chama a rotina access_type do packet driver e cria um buf-
fer, de tamanho configuravel, onde armazena os pacotes que eventualmente
chegarem;

o pkt_release(): Chama a rotina release_type do packet driver;
¢ pkt_send(): Chama a rotina send_pkt do packet driver;

¢ pkt_received(): Inspeciona se o buffer criado pela fun¢do pkt_init tem al-
gum pacote ndo tratado. Se tiver, retorna um ponteiro para o inicio do
pacote mais antigo no buffer.

o pkt_buf_release(): Marca um pacote do buffer como ji tratado, permitindo
que o wattcp libere o espago de meméria correspondente.

e pkt_nit_all(): Fung¢do pkt_init modificada para que o modo de recepgao
seja iniciado como modo=6, ou seja, modo de recep¢do promiscuo.

Vejamos um exemplo de fun¢do que captura n pacotes, imprime o primeiro
byte do buffer de cada um dos pacotes e o libera:

void print_first( int n )
{

int i;

unsigned char *ptr:

ptr = NULL;

pkt_init();

for( i=0; i<n; i++ ) {
while( !ptr )
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ptr = pkt_received();
printf ("Primeiro byte: %d\n", *ptr);
pkt_buf_release( ptr + 14 );

}
pkt_release();

¥

5.2.3 Coleta de Dados

Este mddulo examina os pacotes, acumula os dados e passa para o médulo SNMP
o PDU SNMP, se for o caso. E ainda, encapsula PDUs enviados pela camada
SNMP para serem enviados na rede.

Vamos ver os passos referentes a coleta de dados:

0 5 11 13

src address dest address type data

Figura 5.4: Cabegalho Ethernet

1. O médulo Coleta de Dados consulta a fungio pkt_received() do wattcp.
Quando hd pacotes novos, retira o cabegalho Ethernet (figura 5.4) [Tan91]
e segue para o passo 2. Quando nao, consulta-se o relégio. Ao se verificar
que o intervalo de monitoragao, cujo periodo é dado por apPeriod, acabou,
para todos os objetos apDataBytesEnv, apDataDatEnv, apDataBy-
tesRec e apDataDatRec presentes na lista (MIB) do agente, faz-se:

e copia-se o conteido do campo acumulator para o campo num _value;

¢ faz-se o contetido do campo acumulator igual a zero.

Volta ao inicio do passo 1.

2. Armazenam-se os enderegos IP de origem e destino e o comprimento do
datagrama (ver figura 2.4), e as portas origem e destino (ver figuras 2.7
e 2.6). A funcdo pkt_buf release() é chamada para liberar a meméria
ocupada pelo pacote de rede;

3. Consulta-se a tabela apDomTable da MIB para verificar se hd dominio(s)
em que um dos seguintes casos, ou ambos, sejam verdadeiros:
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¢ pacote enviado apFirstAddrl < EndOrigemPacote < apLastAddrl
e apFirstAddr2 < EndDestinoPacote < apLastAddr2

e pacote recebido apFirstAddrl < EndDestinoPacote < apLastAddrl
e apFirstAddr2 < EndOrigemPacote < apLastAddr2

Se nenhum dominio satisfizer as condigbes acima, segue-se o passo 5.

4. Consulta-se a tabela apDataTable da MIB e verifica-se, para o(s) dominio(s)
encontrado(s) no passo anterior, se a aplicagao, caracterizada por uma porta
que pode ser tanto a de origem quanto a de destino, é uma das monitora-
das. Se for o caso, havera na MIB objetos apDatalndice, apDataProt e
apDataAplic correspondentes ao dominio, ao protocolo de transporte e a
well-known-port da aplicagdo. De acordo com o passo 3, uma das seguin-
tes situagdes, ou ambas (para o caso dos grupos que compdem o dominio
terem uma intersecao nao vazia e o pacote seja simultaneamente enviado e
recebido), podem acontecer:

¢ Pacote Enviado: neste caso os objetos apDataBytesEnv e apDa-
taDatEnv correspondentes tém, cada um, os seus campos acumula-
tor incrementados do tamanho do datagrama (armazenado no passo
2) e de uma unidade, respectivamente;

¢ Pacote Recebido: os objetos apDataBytesRec e apDataDatRec
correspondentes tém, cada um, os seus campos acumulator incremen-
tados do tamanho do datagrama e de uma unidade, respectivamente;

Caso contrario, se a aplicacdo nao estiver sendo especificamente monito-
rada, localiza-se na lista de objetos do agente aqueles onde apDatalndice
seja correspondente ao dominio, apDataProt = 255 e apDataAplic =
255. Esse conjunto representa a soma do trafego gerado pelo restante das
aplicagoes. Realizam-se os procedimentos de acumulagao de forma analoga
a0 caso acima.

5. Se o datagrama for referente a uma requisi¢cago SNMP de um gerente, porta
de origem = 161, passa-se um ponteiro para o inicio do pacote SNMP para
o médulo SNMP e aguarda-se a resposta a requisi¢ao. Caso contrério,
descarta-se o datagrama e volta-se ao primeiro passo.

6. Quando o médulo SNMP devolve a resposta a requisicio SNMP, o médulo
de coleta de dados monta os cabegalhos UDP, IP e Ethernet de resposta. Os
dados referentes a enderegos origem e destino Ethernet, enderecos de origem
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e destino IP e portas de origem e destino sao invertidos no novo pacote. O
checksum UDP é zero (possibilidade do UDP para simplificar aplicacdes),
o comprimento do novo pacote é calculado e escrito no cabegalho IP e o
checksum do cabegalho IP é calculado e escrito no lugar apropriado (ver
figura 2.4). Com o novo pacote formado, chama-se a fungao do wattcp que
envia o pacote pela rede.

Note-se que toda requisicao SNMP feita ao agente ird interagir com o campo
num _value, no caso de varidveis da MIB numéricas.

5.2.4 Mobdulo SNMP

Este médulo tem a fungdo de receber requisi¢oes SNMP, fazer as consultas ou
alteragdes correspondentes na MIB, e enviar respostas.

MIB

Médulo SNMP @

f '

requisicio SNMP  resposta SNMP

Figura 5.5: Interface do Médulo SNMP

Neste moédulo, utilizamos duas funcoes de manipulagdo de objetos ASN.1
extraidas da SNMPLIB [Cro91a, Cro91b]:

o getobjptrs(): dado um ponteiro para o inicio de objeto ASN.1, devolve
os seguintes dados:

— ponteiro para o campo de tipo;

— ponteiro para o campo de comprimento;

ponteiro para o campo de dados;

ponteiro para o final do campo de dados;

— ponteiro para o final do objeto.

Esses dados ficam armazenados em uma variavel cuja estrutura também é
definida na SNMPLIB.
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s getntxobj(): dado um ponteiro para o inicio de um objeto ASN. [, devolve

um ponteiro para o inicio do préximo objeto ASN.1.

Vamos ver os passos referentes a implementacao do médulo SNMP (ver figura

3.6

-

0

5.3

. Testa-se o campo versao;

. Testa-se o nome da comunidade:

Armazena-se o tipo de pacote SNMP (get-request, get-next-request ou set-
request);

. Constréi-se uma lista com as identidades dos objetos da MIB que a re-
quisi¢do contém e os seus valores;

Realiza-se um teste que identifica exatamente cada varidvel da lista para
os casos de get-request ou set-request ou identifica o objeto da MIB lexi-
cograficamente mais préximo, no caso do get-next-request. Se houver erro,
segue-se 0 passo 7.

Montagem de pacote sem erro: neste caso, a lista de varidveis a ser lida
ou escrita esta com as identificagdes corretas. Se o tipo do pacote for de
leitura (get-request ou get-next-request):

¢ cada varidvel da MIB presente na lista é lida;

Caso contrdrio (set-request):
e os valores das varidveis da MIB presentes na lista sao atualizados:
Continua no passo 8.

Montagem de pacote com erro: a primeira variavel da lista que apresenta
erro é passada como valor de error-index e o tipo do erro é passado em
error-status.

. O pacote de resposta é montado de acordo com o modelo SNMP e é entregue
ao modulo de coleta de dados para que seja enviado ao gerente.

Gerente

Como ja mencionado, o software gerente utilizado foi o SunNet Manager,
versdo 2.2, executado em estagoes SUN.
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5.3.1 SunNet Manager

O SunNet Manager compreende uma série de ferramentas e servigos para serem
utilizados em tarefas de gerenciamento de redes [Sun93a, Sun93b].

¢ Aplicagées de Gerenciamento e Agentes

O pacote prové aplicagbes de gerenciamento e agentes. As aplicagbes de
gerenciamento sao processos que permitem ao usudrio iniciar tarefas de
gerenciamento e coletar dados. Agentes sdo processos que acessam o ele-
mento de rede a ser gerenciado quando requisitados por uma estacio de
gerenciamento.

Grande parte dos agentes providos pelo SunNet Manager fornecem in-
formagoes de entidades em estacoes de trabalho Sun. Entretanto, o SunNet
Manager prové também um agente prozy, que possibilita o gerenciamento
de entidades que ndo as da Sun. O SNMP prozy comunica-se com os agentes

SNMP.

As aplicagoes de gerenciamento e os agentes SunNet comunicam-se através
de RPC (Remote Procedure Call). Os agentes prozry traduzem o proto-
colo RPC para o protocolo que os elementos de rede a serem gerenciados
utilizam.

¢ Suporte ao SNMP

O agente prozy SNMP é executado em estacdes Sun. As aplicagoes de ge-
renciamento do SunNet Manager comunicam-se com o agente prozy através
de RPC e este, por sua vez, comunica-se com os outros dispositivos através
do SNMP (ver figura 5.6) [Sun93b].

Gerente RPC | Asgente Proxy SNMP Agente
SunNet SunNet SNMP

Figura 5.6: Agente Prozy do SunNet Manager

O agente prozy possibilita que se possa gerenciar tanto a MIB SNMP padrao
quanto MIBs especificas. O agente prory usa um arquivo tipo ”.schema”
(arquivos .schema sdo o formato usado pelo SunNet Manager para represen-
tar a MIB internamente) para mapear os objetos SNMP no formato SunNet
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Manager. Sendo assim, o arquivo .schema contém o mesmo conjunto de de-
finicdes que a MIB, mudando somente a forma de representagao.

O arquivo snmp-mibIl.schema [Sun93a], por exemplo, é fornecido pelo
SunNet Manager e descreve a MIB II. Além disso, utilizando o utilitario
mib2schema incluido no pacote, pode-se converter arquivos que descrevam
MIBs especificas do formato ASN.1 para o formato utilizado pelo SunNet
Manager, de forma que a aplicacido de gerenciamento possa acessar objetos
definidos por empresas ou pelos préprios usuarios.

o Leitura de Atributos

Pode-se requisitar a um agente que retorne valores de atributos. As re-
quisigbes podem ser realizadas uma unica vez, ou ainda, pode-se requerer
relatérios periddicos de um ou mais atributos. Neste tltimo caso, pode-se
especificar as seguintes caracteristicas:

quantidade de leituras requeridas;

intervalo entre leituras;

armazenamento das leituras em arquivos;

possibilidade de visualizagao grafica.

e Escrita em Atributos

O SunNet Manager fornece um utilitirio que permite mudar o valor de
variaveis de gerenciamento: set-tool.

Através do set-tool pode-se enviar requisigoes de escrita.

o Analise de Dados

— Analisando dados armazenados: Results Browser
O utilitdrio Results Browser permite que se recuperem e organizem
dados.
Arquivos de dados armazenados de requisi¢oes de leitura a varidveis
da MIB podem ser examinados em detalhe. Caso as requisi¢bes sejam
periédicas, os dados relativos a cada leitura podem ser vistos de forma
clara e organizada.

— Analisando dados armazenados: Results Grapher
O utilitirio Results Grapher pode ser utilizado para visualizar gra-
ficamente atributos de arquivos armazenados, podendo ser chamado
diretamente do utilitario Results Browser.
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Selecionando-se os atributos que se deseja, o utilitirio Results Grapher
gera graficos em fungdo do tempo, sendo um instrumento bastante 1til
na analise de dados de gerenciamento.

5.3.2 Utilizagcao do Gerente

Como o modelo proposto para o gerenciamento do trifego de aplicagGes apresenta
uma extensdo da MIB SNMP, para que o SunNet Manager tivesse conhecimento
das variaveis a serem gerenciadas, a nova MIB, descrita no formato ASN.1, foi
compilada através da ferramenta mib2schema, gerando um arquivo que indica
ao SunNet Manager quais as novas varidveis e suas sintaxes.

Isto feito, podem ser usadas todas as facilidades de requisi¢des e graficos
presentes no SunNet Manager.

Para monitorar o trafego de aplicagoes usando o SunNet Manager, seguiram-
se os seguintes passos:

1. Definem-se os dominios a serem monitorados e escrevem-se os valores a eles
correspondentes na tabela apDomTable do agente utilizando o set tool;

2. Definem-se as aplicagbes a monitorar para cada dominio e escrevem-se os
valores na tabela apDataTable do agente utilizando o set-tool;

3. Define-se o intervalo de tempo, em segundos, dos periodos de gerenciamento
e escreve-se na variavel apPeriod do agente utilizando o set-tool;

4. Define-se o envio de requisi¢des periddicas, periodicidade igual a definida na
varidvel apPeriods, que léem os valores da tabela apDataTable e guar-
dam em um arquivo de log. O nimero de intervalos a serem monitorados
também deve ser definido;

5. Terminado o processo de monitoragdo, tem-se um arquivo de log contendo
dados relativos ao trafego de aplicagdes dos dominios classificados na tabela
apDomTable. As ferramentas browser e grapher do SunNet Manager sao
utilizadas para a visualiza¢do do arquivo de log e tragado. de graficos.

5.4 Resultados

Foram realizadas algumas medidas do trafego de aplicagoes na rede do Departa-
mento de Ciéncia da Computagao (DCC) da Unicamp. A topologia da rede estd
apresentada na figura 5.7.
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Figura 5.7: Rede do DCC - Unicamp
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A méquina Jaguari é uma das utilizadas como servidora de disco. A maquina
Tiete é a servidora de correio eletrénico e a roteadora de saida do DCC. Uma
informagao 1dtil para o gerenciamento desta rede é relacionada & quantidade do
trafego do backbone, que é a sub-rede 143.106.7.0, devido a correio eletrénico
para fora do departamento e quanto é devido a servigo de disco da Jaguari.

O agente de gerenciamento foi colocado no backbone na rede do DCC. O
software foi executado no pc-router-gw.

Para o caso da Jaguari, definimos dois dominios. O primeiro formado, por um
lado, pelas sub-redes 143.106.7.64 e 143.106.7.128 e por outro pela miquina
Jaguari. O segundo dominio formado por um lado pela sub-rede 143.106.23.0 e
por outro, também pela maquina Jaguari. Configuramos a duragao do intervalo
de monitor 3o para 1200 segundos, ou seja, 20 minutos, e efetuamos medi¢des
das 9:00h as 11:40, totalizando, portanto, 5 intervalos de 20 minutos. Além disso,
monitoramos especificamente a aplicacio RPC (porta 111) sob UDP (protocolo
17), ja que sabe-se que o maior usuario do RPC sob UDP é o NFS (Network File
System).

A figura 5.8 apresenta um grafico mostrando o trifego, em nimero de bytes,
das trés redes acima mencionadas para a maquina Jaguari devido a RPC (bytes
enviados e recebidos) 1.

Para o caso da Tiete, definimos dois dominios andlogos aos anteriores, exceto
pela presenga da mdaquina Tiete ao invés da Jaguari. Configuramos a duragao
do intervalo para 600 segundos, ou seja, 10 minutos, e efetuamos medigoes das
13:00h as 13:50h, totalizando, portanto, 5 intervalos de 10 minutos. Além disso,
monitoramos especificamente a aplicagago SMTP (porta 25) sob TCP (protocolo
6).

Na figura 5.9, o grafico mostra o trafego somado dos dois dominios descritos,
devido ao correio eletronico (SMTP) para bytes enviados e bytes recebidos.

Através destes dados temos uma informacao itil a respeito do trafego na rede
do DCC-Unicamp, e podemos ter idéia das informacoes que o esquema proposto
pode oferecer. Pode-se verificar como é possivel monitorar o trafego entre gru-
pos diversos de computadores, para aplicagoes diferentes, e com intervalos de
monitoracao adequados a cada caso.

'Os valores obtidos para cada um dos dominios foram somados, respectivamente, e apresen-
tados no mesmo grafico
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5.5 Testes da Implementacao

Como visto, o agente de gerenciamento deve ser ligado & rede através de uma
placa configurada para o modo de recepgao promiscuo. Isso implica que o agente
receberd todos os pacotes que circulam pela rede e que nao tenham sofrido colisoes
nem estejam com os checksum errados. Por serem potencialmente muitos pacotes,
foram realizados dois testes para verificar se o agente estava contabilizando todos
os pacotes que deveria.

1. No primeiro teste utilizamos o software monitor de rede Gobbler, no modo
de contabilidade de pacotes. Neste modo, o Gobbler é um software bem
mais “leve” que o agente desenvolvido. Como sé havia um PC direta-
mente conectado ao backbone do DCC (ver figura 5.7) fez-se uma série de
20 medidas de 1 minuto cada, 10 com o software Gobbler e 10 com o
agente de gerenciamento, intercaladas. Para que o agente contabilizasse
todos os pacotes da rede, crion-se um dominio onde os dois grupos tinham:
firstAddr = 0.0.0.0 e lastAddr = 255.255.255.255, sem especificar
nenhuma aplicacio. Além disso, foi criado um outro dominio e associado
a este trés aplicacdes para que o agente do esquema fosse testado de forma
realista. Analisando as medidas, vimos que os maximos contabilizados ti-
nham diferengas da ordem de 5% (os méaximos foram 21.549 pacotes para o
Gobbler e 22.328 pacotes para o agente de gerenciamento), o que poderia
ser tolerado pelas medidas ndo serem simultineas.

2. No segundo teste, procuramos eliminar o problema da falta de sincronia.
Para tanto, usamos o agente com a mesma configuragao do primeiro teste,
com exce¢io do tamanho do intervalo de medigao que passou para 10 minu-
tos, e executamos o comando UNIX netstat -1 nas trés principais maquinas
do backbone: tiete, parana e jaguari (somente executou-se o netstat -i nas
trés maquinas citadas pois as maquinas euler e softex-gw dao acesso a
grupos auto-contidos, cuja utilizagdo do backbone é minima, ver figura 5.4).
Executando o netstat -i aproximadamente no mesmo instante nas trés
maquinas, no inicio e no fim de um periodo de medigio, obtivemos uma
forma de comparar os pacotes capturados pelo agente com as estatisticas
do kernel do UNIX. Neste caso, em duas medi¢oes, a diferenga entre as
medidas ficou em 2%, em média (as médias foram 85.343 pacotes medidos
com o netstat -i e 83.249 pacotes medidos pelo agente do esquema de
gerenciamento de aplicagoes.
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5.6 Ferramentas de Apoio

Duas ferramentas foram desenvolvidas para complementar as informagdes dis-
poniveis através do esquema proposto. Ambas foram desenvolvidas em ambiente
UNIX (SunOs) e realizam operagdes no arquivo de log gerado pelo SunNet Ma-
nager com as informagoes do trifego de aplicagoes nos dominios.

A primeira ferramenta desenvolvida foi um programa que fornece o percen-
tual de trafego para cada aplicacio dada uma série de medidas. Este programa
funciona especificamente quando a série de medidas é obtida através do SunNet
Manager, armazenando-as em um arquivo de log.

O aplicativo 1& o arquivo de log gerado pelo SunNet Manager e para cada
dominio soma os valores respectivos a cada aplicagido gerenciada fornecendo os
percentuais de cada uma para toda a série de medidas.

Existe a opgao, ao se executar o programa que calcula os percentuais, de nao
incluir o trafego correspondente a outras aplicagées. Ou seja:

marumbi), percent {\em arquivo-log} (trafego total)
ou
marumbi), percent -e {\em arquivo-log} (trafego das aplicacoes especificadas)

Como exemplo, foi monitorado o triafego total do backbone do DCC, classificando-
o em transferéncia de arquivos, correio eletrénico, RPC e outros. O gréfico da
figura 5.10 mostra o trafego, em bytes, para cinco intervalos de 30 minutos cada,
das aplicagdes.

Executando-se o programa que fornece os percentuais sobre o arquivo de log
gerado pelo SunNet Manager, obtiveram-se os seguintes resultados:

Percentual por aplicacao:

1.6.21 1.167%
1.6.25 2.17%
1.17.111 96.67%

Em um segundo exemplo, foi monitorado o trafego enviado pelos computa-
dores do DCC para fora do departamento, classificando-o em trafego devido a
login remoto, correio eletronico, WWW e RPC. O grifico da figura 5.11 mostra
o trifego monitorado em quatro intervalos de 30 minutos.

Executando-se, mais uma vez, o programa que fornece os percentuais sobre o
arquivo de log gerado pelo SunNet Manager, obtiveram-se os seguintes resultados:
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Figura 5.10- Tréifego no backbone da rede
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150000
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Figura 5.11: Tréafego para fora do departamento



CAP/TULO 5. IMPLEMENTACAO DO ESQUEMA PROPOSTO 76

Percentual por aplicacao:

1.6.25 1.38)
1.6.80 17.12%
1.17.111 26.60%
1.6.23 54.907,

Pelos dois exemplos acima, pode-se notar, com clareza, as diferentes carac-
teristicas de trafego interno e externo do DCC. Para o trafego dentro do depar-
tamento hd um predominio absoluto do RPC sob UDP, que representa a grande
maioria do trifego devido ao NFS, enquanto que para o trafego para fora do
departamento, hd um predominio do login remoto.

A outra ferramenta desenvolvida foi denominada de combine. Esta ferra-
menta tem a finalidade de combinar os dados de dominios de um mesmo arquivo
de log e gerar um outro arquivo de log contendo dados combinados. Por exemplo,
para se obter os dados relativos a figura 5.11, monitoramos as aplicagtes citadas
acima para os seguintes dominios:

| DomIndice | FirstAddrl | LastAddrl | FirstAddr2 | LastAddr2 | DomStatus |

1 143.106.7.0 | 143.106.7.159 0.0.0.0 143.106.6.255 1
2 143.106.7.0 | 143.106.7.159 | 143.106.7.160 | 255.255.255.255 1
3 143.106.7.0 | 143.106.7.159 | 143.106.23.0 143.106.23.31 1
4 143.106.23.0 | 143.106.23.31 0.0.0.0 143.106.22.255 1
5 143.106.23.0 | 143.106.23.31 | 143.106.23.32 | 255.255.255.255 1
6 143.106.23.0 | 143.106.23.31 | 143.106.7.0 143.106.7.159 1
apDomTable
Fazendo-se:

combine <arquivo-logl> +1 +2 -3 +4 +5 -6 <arquivo-log2>

obtém-se em arquivo-log2 as informagoes presentes na figura 5.11.

Uma observagio importante é que a ferramenta combine somente pode ser
utilizada para combinar dados de dominios cujas aplicagbes monitoradas sio
iguais.

Através destes dados temos uma informacio interessante a respeito do trifego
na rede do DCC-Unicamp, e podemos ter idéia das informagbes que o esquema
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proposto pode oferecer. Pode-se verificar como é possivel monitorar o trifego en-
tre grupos diversos de computadores, para «*~agdes diferentes, e com intervalos
de monitoragao adequados a cada caso.

Foi observado, apds as monitoragées iniciais, uma certa dificuldade em loca-
lizar quais as aplicagdes (caracterizadas pelo codigo da porta do servidor) uti-
lizavam mais a rede. Para que se pudesse minorar tal problema, foi realizada
uma modificacio na MIB de forma a monitorar o triafego, conjuntamente, de
uma faixa de cédigos de porta. Desta forma, foi possivel localizar as faixas res-
ponsaveis pelo maior trafego e, através de aproximagoes sucessivas, encontrar, de
fato, as aplicagbes que mais carregavam a rede.
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Conclusao

O gerenciamento de redes vem sendo cada vez mais utilizado e tornou-se uma
parte fundamental da administracio de redes, em especial, para as grandes e
complexas. Neste contexto, o SNMP tem sido bastante usado e ja é um padrao
de mercado de facto.

Como visto, 0 SNMP fornece uma base de dados de gerenciamento padrao e
possibilita a extensido do escopo de gerenciamento através da definigdo de novos
objetos de gerenciamento por empresas ou grupos de pesquisa. Desta forma, a
medida que os usudrios de computadores solicitam aumentos de capacidade de
gerenciamento os fornecedores de tecnologia podem atendé-los.

Dentre as dreas que se vem solicitando um aumento de capacidade de geren-
ciamento temos o gerenciamento de aplicagdes. As aplicagbes sao a verdadeira
finalidade da rede. As pessoas usam a rede para corresponder-se eletronicamente,
navegar através do mosaic, gopher, entre outras aplicagdes. Assim, é natural in-
dagar se a rede suporta o trafego gerado por uma determinada aplicacdo ou se
um dado servidor estd, ou néo, bem localizado, entre outras duvidas.

Este trabalho tenta contribuir com o gerenciamento de aplicagdes propondo
um esquema para o gerenciamento de trafego. Por ser o conjunto de protocolos
mais difundido, o esquema foi idealizado especificamente para redes TCP-IP.

Foi proposto um esquema de gerenciamento em dominios, onde cada dominio
é composto por um par de conjuntos de elementos de rede entre os quais se quer
monitorar o trafego. Propds-se também uma base de dados de gerenciamento que
possibilitou ao gerente de rede a inclusdo de dominios e a defini¢do das aplicagdes,
para cada dominio, que se quisesse monitorar. O agente de gerenciamento coleta-
ria todos os pacotes da rede a qual estivesse conectado, podendo, assim, monitorar
o trafego de qualquer dominio para o qual sua rede fosse passagem obrigatéria.
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Algumas vantagens do esquema de gerenciamento proposto sdo: seguir o mo-
delo SNMP, que o torna compativel com qualquer aplicativo de gerenciamento
que siga tal padrdo, a possibilidade de monitorar qualquer aplicagdo em redes
TCP-IP e, de acordo com a localizagdo do agente, a possibilidade de se gerenciar
o trafego para uma variedade bastante grande de configuragées de dominios.

O gerenciamento de aplica¢ées permite uma discriminacao de triafego da rede,
fornecendo inclusive a nogio dos elementos originadores e destinatdrios de trafego,
fornecendo uma boa base para se fazer uma melhor alocagio de servidores na rede,
auxiliando também na decisdo sobre a formacao de sub-redes.

Com o intuito de validar o esquema de gerenciamento, um protétipo foi im-
plementado. O agente de gerenciamento foi desenvolvido em um computador
IBM-PC, na linguagem Borland C. O aplicativo de gerenciamento utilizado foi o
SunNet Manager, onde compilou-se a nova MIB. Obtiveram-se resultados uteis
demonstrando a capacidade do esquema.

Ao optar-se por implementar o esquema de gerenciamento de trafego usando
um PC levou-se em conta que é um hardware barato e amplamente difundido.
Além disso, foram utilizados softwares de dominio piblico (packet driver e wa-
terloo TCP) existentes para PCs que forneceram a base para a comunicacao de
rede. Por fim, ressalta-se que a implementagio do agente em um PC néo interfere
com o trifego da rede e nem no desempenho de qualquer computador que estiver
sendo utilizado, deixando a coleta de dados de gerenciamento imperceptivel aos
usudrios (o esquema gera o trafego de dois datagramas - uma requisi¢do e uma
resposta - a cada intervalo de monitoragao).

Uma das deficiéncias sentidas no esquema é o fato de ter de se especificar
qual aplicagdo medir sem ter exata no¢ao das aplicagdes mais consumidoras de
trafego da rede. Muitas vezes obteve-se um trafego pequeno devido as aplicagdes
que se especificou e grande devido a aplicagbes ndo especificadas (linha corres-
pondente a outras aplicagées gerada automaticamente para cada dominio na
tabela apDataTable). Diante disso, uma das sugestdes de trabalhos futuros
seria o desenvolvimento de um modo de monitoragio extra, no qual o triafego
devido a cada aplicacao utilizada na rede fosse acumulado separadamente. De-
pois, usando essas informacgdes, o esquema original poderia ser utilizado para
monitorar algumas aplicagdes de interesse especifico.

Uma outra sugestao é tornar o programa que calcula os percentuais de trafego
de aplicagées em todo um periodo (todos os intervalos de medi¢do de uma série)
independente do SunNet Manager, j4 que do modo em que foi proposto o pro-
grama analisa um arquivo de log gerado pelo SunNet Manager.

Ainda no tocante ao programa que calcula os percentuais, seria interessante o
desenvolvimento de uma interface grifica que tornasse a inspegao dos dados mais
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atrativa.
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Apéndice A

MIB apTraffic

apTraffic-MIB DEFINITIONS ::= BEGIN

IMPORTS
enterprises, OBJECT-TYPE, NetworkAddress, IpAddress, Counter

FROM RFC1155-SMI;
apTraffic OBJECT IDENTIFIER ::= {enterprises 45}

apMode OBJECT-TYPE
SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apTraffic 1}

apPeriod 0BJECT-TYPE
SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apTraffic 2}

apDomTable 0BJECT-TYPE
SYNTAX SEQUENCE OF ApDomEntry
ACCESS read-write
STATUS mandatory
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apDomEntry

ApDomEntry ::

apDomIndex

apFirstAddri

apLastAddri

::= {apTraffic 3}

0BJECT-TYPE
SYNTAX ApDomEntry
ACCESS read-write
STATUS mandatory
::= {apDomTable 1}

SEQUENCE {
apDomIndex
Counter,
apFirstAddri
IpAddress,
apLastAddri
IpAddress,
apFirstAddr2
IpAddress,
apLastAddr2
IpAddress

0BJECT-TYPE
SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apDomEntry 1}

OBJECT-TYPE

SYNTAX IpAddress
ACCESS read-write
STATUS mandatory
::= {apDomEntry 2}

OBJECT-TYPE
SYNTAX IpAddress
ACCESS read-write
STATUS mandatory
::= {apDomEntry 3}

86



APENDICE A. MIB APTRAFFIC

apFirstAddr2 O0BJECT-TYPE

apLastAddr2

apDataTable

apDataEntry

ApDataEntry

SYNTAX IpAddress
ACCESS read-write
STATUS mandatory
::= {apDomEntry 4}

OBJECT-TYPE
SYNTAX IpAddress
ACCESS read-write
STATUS mandatory
::= {apDomEntry 5}

0BJECT-TYPE

SYNTAX SEQUENCE OF ApDataEntry
ACCESS read-write

STATUS mandatory

::= {apTraffic 4}

OBJECT-TYPE

SYNTAX ApDataEntry
ACCESS read-write
STATUS mandatory
::= {apDataTable 1}

SEQUENCE {
apDatalndex
Counter,
apDataProt
Counter,
apDataAplic
Counter,
apDataBytesEnv
Counter,
apDataDatEnv
Counter,
apDataBytesRec
Counter,
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apDatalndex

apDataProt

apDataAplic

apDataDatRec
Counter,

apDataStatus
Counter

OBJECT-TYPE

SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apDataEntry 1}

OBJECT-TYPE

SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apDataEntry 2}

0BJECT-TYPE

SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apDataEntry 3}

apDataBytesEnv OBJECT-TYPE

apDataDatEnv

SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apDataEntry 4}

0BJECT-TYPE

SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apDataEntry 5}

apDataBytesRec OBJECT-TYPE

SYNTAX Counter
ACCESS read-write
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apDataDatRec

apDataStatus

apFinal

END

STATUS mandatory
::= {apDataEntry 6}

O0BJECT-TYPE

SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apDataEntry 7}

OBJECT-TYPE

SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apDataEntry 8}

OBJECT-TYPE
SYNTAX Counter
ACCESS read-write
STATUS mandatory
::= {apTraffic 5}
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Apéndice B

Projeto do Software Agente

Moédulo Principal:
e agente.c
Médulos SNMPLIB [Cro91a]
e fndlenfl.c
¢ fnddatfl.c
e getobjln.c
¢ getnxtob.c
e getobjpt.c
Médulos WATTCP [Eng91]
o pcpkt.c
e pcsed.c
e asmpkt.asm
¢ outch.asm
e outhex.asm
e outs.asm

¢ qcmp.asm
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