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Resumo

O gerenciamento de protocolos de aplicagdo € uma 4rea de pesquisa muito recente e um
tipo de servigo ainda nao disponivel aos usudrios, mesmo sendo muito importante para a
coleta de informacées mals precisas sobre a origem do trafego nas redes.

O objetivo deste trabalho é definir um modelo para o gerencimento de um protocolo de
aplicagdo e implementa-lo. O procotolo escolthido inicialmente foi o FTP, embora o modelo
definido possa ser adaptado para o gerenciamento de outros protocolos de aplicagdo.

0O modelo proposto subdivide o gerenciamento dos protocolos de aplicagio em domi-
nios, compostos por uma série de agentes e subagentes, todos sob a coordenagdo de um ou
mals gerentes. As informagdes do protocolo FTP sao armazenadas em uma base de dados
de gerenciamento, no grupo ftp e sdo mantidas por um subagente FTP. Um conjunto de
servigos de gerenciamento para o protocolo F'TP também foi definido.

O gerenciamento do protocolo FTP fol implementado no ambiente [ISODE, mas o
acesso as informagdes gerenciadas pode ser obtido a partir de outros sistemnas de geren-
ciamento de rede, como por exemplo o AIX NetView/6600 e o SunNet.
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Abstract

The application protocol management is a research area very recent, and a service that is
not available yet.

The goal of this work is to define 2 model for an application protocol management
and to implement it. The application protocol selected to manage was the FTP, but this
model can be easily modified to manage other application protocols.

The proposed model divides the network management in domains, where a domains is
composed of several agents and subagents controled by one or more managers. The FTP
management requires some management information stored in the fip object group and
maintained by the FTP subagent. Some FTP management services was also defined.

The FTP management was implemented using the ISODE, and can be accessed by
other availabe network management systems, like AIX NetView /6000 and SunNet Mana-
ger.
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Capitulo 1

Introducao

A iltima década foi marcada pela substituicio dos "centros de computagio”, que con-
tinham computadores de grande porte e centralizavam o processamento de dados nas
empresas € instituigbes de pesquisa, por uma série de computadores de menor porte, em-
bora muitas vézes com maior capacidade de processamento. Esses computadores eram
distribuidos em diferentes locais e interligados por linhas de transmissdo de dados, for-
mando as redes de computadores [Tan89).

Nas redes de computadores, cada sistema opera isoladamente mas pode se comunicar
com os outros sistemas para coletar dados necessdrios ao seu processamento ou para
solicitar servigos remotos.

A necessidade de interligar sistemas cada vez mais distantes levou a evolucao das redes
locais € a criagdo de redes metropolitanas e de longa distancia.

A exigéncia dos usuarios de melhor qualidade na comunicagdo, ou seja, da redugéo
nas taxas de erros e de velocidades de transmissdo mais elevadas, tem impulsionado o de-
senvolvimento de novas tecnologias, como por exemplo, as redes FDDI - Fiber Distributed
Data Interface [Tan88}, ATM - Asynchronous Transfer Mode [BOU92], entre outras.

O interesse de interligar computadores de diferentes fabricantes e com as caracteristicas
mais diversas gerou a necessidade de padronizacdo dos sistemas de comunicagdo. Dois
conjuntos de protocolos para sistemas abertos, ou melhor, nio proprietarios, se destacam
na drea de redes de computadores:

e conjunto de protocolos OSI/ISO - Open System Interconnection/ International Or-
ganization for Standardization, definido em conjunto pelo CCITT - Consultive Com-
mitte for International Telegraph and Telephone - e pela ISO/IEC - International
Organization for Standardization / International Eletrotecnical Committe. Esse con-
junto de protocolos foi adotado como padréo internacional (padrio de direito); e

¢ conjunto de protocolos TCP/IP - Transmission Control Protocol / Internet Protocol,
definido pelo Departamento de Defesa dos Estados Unidos, e utilizado na Iniernet. A



Internet é a rede com maior quantidade de sistemas inteligados [Kro92], conectando
computadores de praticamente todos os paises do plancta e, além disso, apresenta
o maior indice de crescimento dentre as redes existentes (padréo de fato).

O répido crescimento das redes de computadores, a interligacio das redes locais em
redes de longa distadncia, a exigéncia dos usuarios por redes de melhor qualidade e o
interesse de interligar computadores de diversos fabricantes e com diferentes caracteristicas
tém tornado cada vez mais complexa a tarefa de administrar as redes, isto €, o admistrador
das redes cada vez tern mais dificuldades para manté-las em funcionamento [Ros91a).

Na tentativa de simplificar o trabalho dos administradores de redes, em meados da
década passada, comecaram a ser definidos os primeiros sistemas de gerenciamento de
redes.

O principal objetivo dos sistemas de gerenciamento de redes disponiveis tem sido man-
ter o funcionamento das redes sob controle, identificando falhas e tomando as providéncias
necessarias para soluciond-las. Muitas pesquisas estdo sendo realizadas no sentido de
desenvolver sistemas de gerenciamento inteligentes, que solucionam automaticamente a
maioria dos problemas das redes, mas até os dias atuais o trabalho dos administradores
das redes é indispensavel, embora tenha sido simplificado.

Devido a prépria evolugio do gerenciamento de redes, os sistemas atuais trabalham
principalmente com o gerenciamento dos protocolos das camadas inferiores das redes, pre-
ocupados em manter as redes operacionais. Nos ultimos anos, tem aumentado o interesse
pelo gerenciamento de protocolos de aplicagdo. A coleta de estatisticas sobre o fluxo de
dados gerado por cada protocolo de aplicagdo fornece informagdes mais realistas sobre a
origem do trafego nas redes e permite uma melhor alocagdo de recursos como linhas de
transmissdo de dados e servidores de arquivo.

O objetivo desse trabalho é a defini¢io de um esquema para o gerenciamento do pro-
tocolo FTP - File Transfer Protocol [PR85)], que possa ser expandido posteriormente para
gerenciar também outros protocolos de aplica¢io da redes Internet, como o SMTP - Simple
Muail Transfer Protocolo [Pos82] - € o Telnet [PR83]. O interesse pelo gerenciamento dos
protocolos de aplicacdo do conjunto de protocolos TCP/IP € justificado pela abrangéncia
das redes Internet no mundo atual e pela instalagio no pais de uma rede académica , a
RNP - Rede Nacional de Pesquisa, que suporta o conjunto de protocolos TCP/IP, interliga
as principais instituigdes de ensino e pesquisa do pais, e faz parte da Internet fornecendo
comunicagio com o exterior.

A escolha do protocolo FTP, como ponto de partida para o gerenciamento dos pro-
tocolos de aplicagdo, deve-se, principalmente, as estatisticas coletadas na Internet que
apontam a transferéncia de arquivos como a aplicacao que gera o maior volume de trifego
[DJIE92] [KJ94].

O esquema para o gerenciamento do protocolo FTP proposto nesse trabalho envolve:



¢ 0 gerenciamento em dominios: permitindo a classificacdo das transacées e a iden-
tificagdo do trifego em diferentes dominios de gerenciamento. O trifego pode, por
exemplo, ser classificado como local, regional, nacional on internacional;

¢ a definigdo de um grupo de objetos fip para a manutencio das informacdes de
gerenciamento em cada sistema gerenciado;

e a implementagao de um subagente FTP encarregado apenas da manutencio dos
objetos gerenciados associados ao protocolo FTP, ou melhor, do grupo ftp. O su-
bagente FTP deve se associar a um agente para receber as solicitagdes dos gerentes
FTP e enviar as respostas ao mesmo; €

¢ a implementagio de um gerente FTP que ofereca uma série de servigos de gerencia-
mento do protocolo FTP aos administradores das redes e aos usuarios do protocolo
FTP em geral. '

As pesquisas sobre o gerenciamento de protocolos de aplicagdo sdo muito recentes e
os primeiros resultados comegaram a surgir este ano com a especificagdo de grupos de
objetos e sistemnas para o gerenciamento de correio eletronico [FK94a] [ST94] e diretdrios
distribuidos [FK94b]. Com relagdo ao gerenciamento do protocolo FTP, levando em con-
sideracio as publicagdes na irea que puderam ser analisadas, os primeiros artigos sdo
resultados deste trabalho [CM94b] [CM94a).

O Capitulo 2 apresenta os conceitos basicos do gerenciamento de redes e a descri¢do
de dois modelos: o Modelo de Gerenciamento de Redes OS1/1S0O e o Modelo de Geren-
ciamento de Redes Internet. No final do capitulo, é feita uma comparagio entre os dois
modelos apresentados.

No Capitulo 3 sio descritos e comparados trés sistemas de gerenciamento de redes
disponiveis no mercado: o Sistema de Gerenciamento de Redes do ISODE, o AIX Net-
View/6000 e o SunNet Munager. O objetivo desse capitulo é verificar a viabilidade de
geréncia do protocolo FTP a partir de cada um dos sistemas analisados.

O Capitulo 4 contém a definigdo do Modelo para o Gerenciamento do Protocolo FTP.
Neste capitulo, sao apresentados os conceitos de gerenciamento em dominios, a definigio
do grupo de objetos fip, € a especificagdo de um subagente FTP e um conjunto de servigos
para o gerenciamento do protocolo FTP.

No Capitulo 5 é descrita a implementagao de um protdtipo para o gerenciamento
do protocolo FTP, desenvolvida na plataforma ISODE. Este protdtipo foi contruido de
acordo com o modelo definido no Capitulo 4 e pode ser utilizado em outros sistemas de
gerenciamento de redes disponiveis, como o AIX NetView/6000 ¢ o SunNet Manager.

A conclusio deste trabalho e suas possiveis extensdes sdo apresentadas no Capitulo 6.



Capitulo 2

Gerenciamento de Redes

2.1 Introdugao

Gerenciar uma rede significa manter seu funcionamento sob controle, o que envolve entre
outras atividades:

e controlar a configuragio da rede;

¢ administrar o acesso aos recursos disponivels;

e controlar o desempenho da rede, mantendo o triafego e a utilizacdo de dados em
nivels aceitaveis; e

e identificar e solucionar falhas.

O gerenciamento de redes assumiu posigao de destaque nas pesquisas em redes de
computadores a partir da metade da década de 80. Atéentdo, os administradores das redes
controlavam o funcionamento das mesmas através de testes peridédicos em diferentes niveis
(fisico, de conexdo, entre outros) com o objetivo de detectar problemas e providenciar a
solugio dos mesmos.

A administragio das redes passou a se tornar bastante complexa a partir do fim da

década de 70, principalmente devido:

e ao crescimento acelerado das redes, gerado pela adicdo de novos equipamentos e
pela interligacdo das redes locais em redes de longa disténcia;

e 35 alteragbes freqiientes nas configuracdes das redes; e

e 2o aumento da heterogeneidade dos equipamentos ligados a rede.
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A complexidade do problema deixou bem clara a necessidade de ferramentas au-
tomaticas para o gerenciamento de redes. No inicio da década de 80, alguns fabricantes,
como a IBM - International Busines Machine, DEC - Digital Equipments Corporation e
AT&T Americam Telegraph & Telephone, langaram produtos para o gerenciamento de
redes baseados em arquiteturas proprietérias [BRI93]. Estes produtos néo obtiveram su-
cesso muito expressivo, pois o mercado necessitava de produtos abertos, isto é, produtos
que pudessem gerenciar equipamentos heterogéneos e de diferentes fabricantes.

A partir da metade da década de 80, grupos de pesquisadores se unem em duas frentes
de trabalho distintas com objetivos similares: a especificacdo de plataformas de gerencia-
mento de redes abertas. Comeo resultado desses trabalhos sao definidos dois modelos de
gerenciamento de redes abertos:

¢ Modelo de Gerenciamento de Redes OSI/ISO, baseado no protocolo CMIP - Com-
mon Management Information Protocol, e

¢ Modelo de Gerenciamento de Redes Internet, baseado no protocolo SNMP - Simple
Network Management Protocol.

2.2 Gerenciamento de Redes OSI/ISO

O modelo para o gerenciamento de redes OSI/ISO foi especificado em 1989 pOT um grupo
de pesquisadores do ISO/IEC e do CCITT.

Devido a complexidade e variedade de atividades envolvidas no gerenciamento de
uma rede, o modelo OSI/ISO divide e classifica estas atividades em cinco 4reas funcionais

[Pro87] [BRI93):

1. Gerenciamento de Falhas: abrange as fung¢bes necessarias para investigar a ocor-
réncia de falhas, identifica-las, diagnosticar suas causas e se possivel corrigi-las.
Os administradores da rede sempre devem ser informados da ocorréncia de falhas,
mesmo que estas sejam corrigidas automaticamente.

2. Gerenciamento de Configuragdo: tem como funcio controlar as condigdes do am-
biente de comunicagio do sistema aberto, identificando mudancgas significativas e

modelando a configuragido dos recursos fisicos e logicos da rede.

3. Gerenciamento de Desempenho: oferece as fun¢des para medir, monitorar, avaliar
e relatar os niveis de desempenho alcangados pela rede. Essas informagdes podem
ser usadas para fins de planejamento e controle de qualidade dos servigos da rede.

4. Gerenciamento de Seguranca: busca garantir a politica de seguranga definida pela
rede e assim controlar o acesso aos recursos disponiveis. Envolve o gerenciamento de
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seguranga do sistema, o gerenciamento dos servigos de seguranca e o gerenciamento
dos mecanismos de seguranga.

5. Gerenciamento de Contabilizacio: permite determinar o custo associado a utilizagdo
dos recursos da rede, isto é, determinar quais recursos estio sendo utilizados e em
(ue proporgao.

Apesar de apresentarem objetivos distintos, as dreas funcionais se relacionam no sen-
tido de que as informagdes geradas em uma area podem ser utilizadas como suporte para
as decisbes a serem tomadas nas outras 4reas.

A plataforma de gerenciamento OSI/ISO [BRI93] é composta por quatro componentes
bésicos: os gerentes, os agentes, o protocolo de gerenciamento e os objetos gerenciados,
conforme mostra a Figura 2.1.

Sistema 1 Sistema 2
P\
CMIP
Gerente g' ------------------ > Agente

v

&7 7 T :
Agente ¢

MIB
MIB

Figura 2.1: Componentes do Gerenciamento de Redes

Os gerentes séo encarregados de controlar o funcionamento da rede, transmitindo as
operagoes de gerenciamento aos agentes com o objetivo de coletar informagdes atualizadas
dos objetos gerenciados € manipuld-los.

Qs agentes fazem a manutengio dos objetos gerenciados e executam as agdes requisi-
tadas pelos gerentes. Além disso, os agentes podem transmitir aos gerentes responsaveis
as notificacbes de falha geradas pelos objetos gerenciados ou as notificacdes da ocorréncia
de eventos. Um agente pode ser instalado num sistema onde ha um gereate ou em um
sistema diferente.

No modelo OSI/ISO foi definido como protocolo de gerenciamento de redes o CMIP,
que define as regras de comunicacio entre os gerentes e os agentes.

Os objetos gerenciados representam os recursos que estao sujeitos ao gerenciamento.
Tais recursos podem ser entidades das camadas, conexdes e dispositivos de comunicagao,
entre outros.
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Os objetos gerenciados sio definidos em termos de:
e seus atributos ou propriedades;

. s : .
e operagdes as quais podem ser submetidos;

e notificagdes que podem emitir para informar a ocorréncia de eventos extraordindrios
aos gerentes; €

e suas rela¢des com outros objetos.

O conjunto dos objetos gerenciados e seus atributos, ou seja, o conjunto das in-
formacdes de gerenciamento de um sistema, é organizado hierarquicamente na MIB -
Management Information Base.

Qs componentes da plataforma de gerenciamento de redes OSI/ISO foram especifica-
dos para serem executados sobre a pilha de protocolos OSI/ISO, como aplicagdes.

2.2.1 Arquitetura OSI de Gerenciamento

O modelo de gerenciamento de redes OS1/ISO foi definido com base na pilha de protocolos
OSI/1SO [Bla89] [Tan89], formada pelas sete camadas conforme mostra a Figura 2.2.

Agplicagio < meaaenas > Aglicagho
Apresentagio R L e R R = Apresentago
Sesséo B LR P = Sessio
Transporte e = Traosporte
Redes e = Redes
Enlace LT T = Enface
Fisica - >~ Fisica
Protocolos
de Comunicagio

Figura 2.2: Pilha de Protocolos OSI/ISO

Para cada uma das sete camadas do modelo OS] é definida uma LME - Layer Mang-
gement Entity conforme mostra a Figura 2.3, responsaveis por coletar as informacdes de
gerenciamento de cada camada e oferecer os servigos de gerenciamento as mesmas, Cada
LME conhece apenas o funcionamento do protocolo especifico de sua camada.
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{ PROCESSO LOCAL ]
/ — //;IMTIP\ -
SMAE SMAE

M LME Aplicagio SR T LR - Aplicagio | I ME
LME Apresentagio paleiieiei b debds - Apresentagiio IME

I IME [= Sessio i mmmmmaiaaa - Sessiio —s{ I ME
LME Teansporte e b b = Transporte - LME

B LME = Rede e mm e —m e . Rede LME
ILME [+ Enlace - mmm oo = Enlace LME
LME g_,L Fisica s - Fisica LME

Figura 2.3: Arquitetura de Gerenciamento do Modelo OSI/ISO

A integraciao das LMEs e a interface com os gerentes e agentes é realizada através da
SMAE - System Management Application Entity. As LMEs se comunicam com a SMAE
através de mecanismos locais. Embora a SMAE tenha acesso & LME de cada camada, a
SMAE pertence & camada de aplicagdo OS5I e faz uso de outros servigos da camada de
aplicagao para comunicar-se com outras SMAEs remotas.

A comunicacio entre as SMAEs local € remota € realizada através do protocolo CMIP,
com o objetivo de trocar as informagdes de gerenciamento entre os nds da rede, ou seja,
enire gerentes e agentes.

A Entidade que solicita a associagio é denominada SMAE-iniciadora e a que recebe
o pedido da associacdo é a SMAE-respondedora. Normalmente a SMAE-iniciadora é
um gerente que estd solicitando servigos & um agente, que é a SMAE-respondedora. A
associacdo também pode ser solicitada pelo agente a fim de reporiar a ocorréncia de
- eventos extraordindrios ao gerente. Neste caso os papéis sdo invertidos, o agente passa a
ser a SMAE-iniciadora e o gerente a SMAE-respondedora.

A SMAE é composta pelos seguintes ASEs - Application Service Flements, como pode
ser visto na Figura 2.4:

e SMASE - System Management Application Service Element,

o ACSE - Association Control Service Element,
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o CMISE - Common Management Information Service Element,

o ROSE - Remote Operation Service Element.

Ambiente

de Sistema Processo de
Reat Aplicagio
SMAE Fungbes de Controle
de Associacio
Ambiente A R C s
081 cll of| M|| M
i A
8 8 s S
E E E E
Legenda:

ACSE - Association Control Service Element

CMISE - Common Management Information Service Element
ROSE - Remote Operations Service Element

SMAE - System Management Application Elemeat

SMASE - System Management Application Service Element

Figura 2.4: Camada de Aplicagdo para o Gerenciamento de Redes

O SMASE define a semantica e sintaxe abstrata das MAPDUs - Management Ap-
plication Protocol Data Units. As associagbes entre SMAEs remotas sdo estabelecidas e
liberadas através do uso dos servicos do ACSE. Os servigos de comunicagao usados pelo
SMASE séo prestados pelo CMISE. O uso do CMISE implica na presenca do ROSE.

O CMISE define o servigo e os procedimentos usados para transferéncia das CMIPDUs
- Common Management Information Protocol Data Units e prové um meio de troca de
informagdes de gerenciamento.

2.2.2 CMIP

O protocolo de gerenciamento adotado no modelo OSI é o CMIP {ISOa]. O CMIP define
as normas de comunicagdo entre os gerentes e agentes do modelo OSI.

O protocolo CMIP opera a nivel de aplicagdo e faz uso de toda a pilha de protocolos
OSI para a transferéncia de suas mensagens. Geralmente a nivel de transporte o CMIP
utiliza-se de um protocolo orientado a conexao.
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O CMIP ¢ um protocolo orientado a conexdo, portanto antes da troca de PDUs -
Protocol Date Units de gerenciamento é necessario o estabelecimento de uma associacio
entre as duas camadas de aplicagdo das entidades envolvidas.

As primitivas que compdem o protocolo CMIP s3o as seguintes:

o M-Create; cria uma instincia de um objeto gerenciado.

o M-Delete: remove uma instancia de um objeto gerenciado.
o M-Get: 1& valores dos atributos de objetos gerenciados.

o M-Cancel-Get: cancela a execugdo de um pedido de M-Get.
o M-Set: atribui valores a atributos dos objetos gerenciados.
s M-Action: executa uma acdo sobre um objeto gerenciado.

o M-Eveni-Report: aviso da ocorréncia de algum evento anormal em algum objeto

gerenciado.

Todas as primitivas do protocolo CMIP sdo confirmadas. Normalmente o gerente envia
a primitiva na forma de um request e o agente responde com um response, com excegio
da primitiva de M-FEvent-Report onde o agente envia o request e o gerente confirma seu
recebimento com o response.

Uma unica mensagem CMIP pode especificar a aplicagio de uma operagdo de gerenci-
amento em varios objetos, conforme descrito na segdo a seguir. A execugao dessa operagdo
de gerenciamento poderd ser realizada de forma atémica ou néo, de acordo com o uso do
processo de sincronizagao. Se a operagao for realizada de forma atomica, esta devera se
completar com sucesso para todas as variaveis selecionadas da MIB ou ndo se completara

para nenhuma.

2.2.3 MIB

Os conceitos basicos do modelo de informagio [ISOb] usado para o gerenciamento OSI
sao definidos através da SMI - Structure of Management Information.

A SMI estabelece as regras para a definicao dos objetos gerenciados da MIB come, por
exemplo, os tipos de objetos possiveis, as operagdes que podem ser realizadas em cada
um, o comportamento dos mesmos quando uma operagio é efetuada, entre outras. Além
disso, a SMI configura o cendrio no qual a MIB sera definida, ou seja, determina onde os
objetos serdo armazenados, em uma base de dados ou em arquivos, € 0 esquema para o
armazenamento desses objetos,
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A definigdo dos objetos gerenciados que irdo compor a MIB seguindo as normas SMI
é realizada através de um subconjunto da notacdo ASN.1 - Abstract Syntaz Notation-One
[Ros90].

A MIB é definida como um conjunto de objetos gerenciados em um sistema aberto, no
qual cada objeto gerenciado é uma visao abstrata de um recurso real do sistema, conforme
mostra a Figura 2.5.

Recursos Gerenciados

Legenda:

Recurso Gerenciado
@ Chjetn Gerenciado na MIB

Figura 2.5: Mapeamento de Objetos do Mundo Real em Objetos da MIB

Os objetos da MIB devem refletir o estado dos recursos do mundo real, através de seus
atributros. Acessando esses objetos, os gerentes podem identificar problemas, controlar o
funcionamento dos recursos, enfim, gerenciar a rede.

No modelo OSI/1S0, os objetos que devem ser gerenciados em uma rede ndo foram
padronizados, isto €, a defini¢do da MIB depende das necessidades de cada administragio.
Entretanto, ha alguns objetos basicos que compdem as MIBs dos sistemas em geral, entre
outros pode se destacar objetos para o controle do funcionamento ¢ do fluxo de dados de
cada camada OS], do funcionamento do sistema como um todo e da configuragio da rede.

Hierarquias de Gerenciamento

Os objetos gerenciados podem ser organizados na MIB em trés tipos de hierarquias: de
herang¢a, de nomeagdo e de registro.

Na Hierarquia de Heranga ou de Classe, mostrada na Figura 2.6, os objetos sdo agru-
pados em superclasses por possuirem atributos, comportamento, pacotes condicionalis,
operacdes e notificagdes comuns. Nesse tipo de hierarquia podem existir também subclas-
ses que herdam as propriedades das superclasses de maneira irrestrita € possuem algumas
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propriedades particulares. Uma subclasse pode ser derivada de mais de uma superclasse,
o que é definido como heranga muiltipla.

TOFO

SUPERCILASSE

SUBCLASSE

Y L]

I:} Classe de Objeta

Figura 2.6: Arvore de Classes de Objetos Gerenciados

A Hierarquia de Nomeacio relaciona as instincias dos objetos com seus respectivos
nomes. Nessa hieraquia o nivel mais alto é chamado de raiz e é um objeto nulo. Os
subordinados sdo identificados por nomes udnicos, RDNs - Relative Distinguished Names.
0Os RDNs sdo formados pela combinagio de um atributo e um valor, & devem ser tinicos
para cada uma das instancias de objetos que possuam o mesmo superior na hierarguia. O
nome completo de uma instincia, DN - Distinguished Name, consiste de uma sequéncia
de RDNs comegando pela raiz e incluindo 0 RDN da prépria instancia, conforme mostra
a Pigura 2.7.

A Hierarquia de Nomeagao permite modelar hierarquias do mundo real na MIB, por
exemplo, médulos, submédulos e componentes eletrénicos ou modelar hierarquias organi-
zacionais como diretdrios, arquivos, registros € campos.

A Hierarquia de Registros é usada para identificar de forma universal os objetos,
independente das outras hierarquias. Esta hierarquia é especificada segundo as regras
estabelecidas pela notagdo ASN.1 para a drvore de registros usada na atribuicdo de iden-
tificadores aos objetos. Cada né da arvore estd associado a uma autoridade de registro,
por exemplo & ISO, que determina como sio atribuidos os seus nimeros. Dessa forma,
cada objeto é identificado por uma sequéncie de nimeros, onde cada nimero corresponde
a um no da arvore, conforme mostra o exemplo na figura 2.8.
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Raiz
al=A al=Z
DNs
az=B a3=C al=B a3=C
f
a3= - a2=D al=B 22=H  a3=l 2= 2a3=K a3=l. -~ RDNs
al= I

P e Valor do Atributo

Froveeeeeeee Identificador do
Atributos Atributo
Comportamento RDN: a2=J
Operagoes . DN: al=Z, a1=B, a2=J
NotificacGes

Instincia do Objeto [a1=A, a2=R, al=F]

O Instincia do Objeto Gerenciado

DNs - Distinguished Names
RDNs - Relative Distinguished Names

Figura 2.7: Exemplo de Hierarquia de Nomeagao
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oitt(0) 130(1) () join-iso-ceityZ)
standard({J)
O
O O idectified-organization(3)
recommendation{0) network-cpernator(3} @)
O O

O member-body(2)
gqueations(l) adminisiration(2) registration-anthority(1)
Managemenat(0)
ib(0)
O O
cbject-class{0) attributa(1) notificationa(Z)  rame-binding(3)

Figura 2.8: Exemplo de Hierarquia de Registro
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Identificagio dos Objetos

A identificacdo dos objetos gerenciados de interesse para a realizagio de uma operagédo de
gerenciamento pode ser feita em uma das seguintes formas:

1. 05 objetos gerenciados de interesse podem ser especificados um a um seguindo a
hierarquia de nomeacdo ou de registro na solicitagdo de uma operagdo, como no
exemplo mostrado na Figura 2.9;

a3=D al=E a2=D al=B a2=H ad=] a2=J] a3=K a3=L

Objetos de intzresse:
[al=A, a2=B]
[al=A, a3=C, a3=B]
{a1=Z, al=B, a2=J)]
[al=Z, a3=C]
[a1=Z, a3=C, a3=L]

Ohbjetos Selecionados

() Objetos niio Selecionados

Figura 2.9: Exemplo de Identificagdo de Objetos Um a Um

2. scoping: um nd intermediario da drvore € especificado e a opera¢do de gerenciamento
solicitada é aplicada em todos os objetos da subirvore com raiz neste né, como pode
ser visto na Figura 2.10; e

3. filtros: alguns agentes permitem definir critérios que os objetos gerenciados devem
satisfazer para que a operacgio de gerenciamento seja executada. O filtro normal-
mente é utilizado em conjunto com o scoping, aplicando-se uma expressao condi-
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Objeto especificado com scoping: [a1=Z]

Objetos Selecionados

(O Objetos nio Selecionados

Figura 2.10: Exemplo de 1dentificacio de Objetos por Scoping

cional arbitraria nos atributos dos objetos da subarvore definida no scoping e a
operagio de gerenciamento € realizada nos objetos que satisfazem a expressdo em
questdo, como mostra a Figura 2.11.

Protegao das Informacgoes de Gerenciamento

A possibilidade de uma rede ser controlada por mais de um gerente, gerou a necessidade
da ISO definir algumas normas de controle de acesso que protejam a MIB contra acessos
nao autorizados. Dessa maneira, a 1ISO definin mecanismos de autenticacio com varios
niveis de controle de acesso ou de autorizagdo. Seguindo essa filosofia, alguns gerentes
podem ter acesso apenas a parte dos objetos gerenciados enquanto outros podem acessar
diferentes conjuntos de objetos. Além disso, os usudrios podem ter permissoes distintas
para acessar os objetos gerenciados, ou seja, alguns usudrios podem acessar um objeto
para leitura e escrita de seus atributos, outros podem ter apenas permissio para ler os
valores dos atributos desse objeto, e outros podem nao ter permissio sequer para ler esses
valores.

Foram também definidos controles para o envio de notificagdes de falhas somente para
determinados gerentes.



2.2. Gerenclamento de Redes OSI/ISO

17

Objeto especificado com scoping: [al=7]
Filtro aplicado: a3=C

Objetos Selecionados

() Objetos niio Selecionados

Obs: Foi considerado que o objeto [21=7] possui atributo a3=C

Figura 2.11: Exemplo de Identificagdo de Objetos usando Filtros
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2.3 Gerenciamento de Redes Internet

(O gerenciamento de redes Internet tem por objetivo possibilitar aos administradores da
rede analisar os problemas das mesmas, controlar as tabelas de roteamentos, localizar os
computadores que violam os padrées dos protocolos, contabilizar o uso de recursos, enfim,
manter sob controle todo o funcionamento das redes.

Assim como no modelo OSI, os componentes envolvidos no processo de gerenciamento
de redes Internet sdo: gerentes, agentes, objetos gerenciados e o protocolo de gerencia-
mento.

Os gerentes tém a fungio de controlar o funcionamento da rede e para isso se co-
municam com os agentes via o protocolo de gerenciamento e acessam as informagoes de
gerenciamento para consultd-las ou alterar seus valores.

Os agentes sio encarregados de manter as informagbdes de gerenciamento atualizadas
e de responder as solicitagGes emitidas pelos gerentes.

(s objetos gerenciados, assim como no modelo OSI, representam os recursos do mundo
real que estao sujeitos ao gerenciamento, como por exemplo protocolos de comunicagio e
tabelas de roteamento. As informagdes de gerenciamento sdo armazenadas em uma MIB
mantendo uma estrutura hierarquica.

O protocolo de gerenciamento de redes define as normas de comunicagio entre os ge-

rentes e agentes, possibilitando a troca das informacdes de gerenciamento entre entidades
remotas. No modelo Internet é adotado o protocolo SNMP [CFSD90].

2.3.1 Modelo de Gerenciamento Internet

O modelo Internet de gerenciamento de redes, apresentado na Figura 2.12, é baseado no
paradigma Cliente/Servidor [Com91]. Cada host ou gateway sendo gerenciado mantém
um programa servidor, que é o agente de gerenciamento, e sua MIB com as informagoes
necessarias. O agente permanece sempre a espera de uma comunicagiao do gerente.

Um gerente é implementado como um software cliente e é ativado em um host local. Ao
se ativar o gerente, é especificado o agente com o qual deseja estabelecer uma comunicagéo.
O gerente, entdo, se encarrega de estabelecer um contato com o agente ¢ a partir desse
momento se dd inicio ao processo de gerenciamento, onde o gerente envia comandos para
recuperar as informagdes da MIB ou alterar as condigdes de funcionamento do gateway
ou host via seus objetos de gerenciamento.

Sempre é o gerente quemmn inicia a comunicagéo com 0 agente e envia-lhe os comandos.
A fungdo do agente é prestar servicos ao gerente executando os comandos enviados por
este e enviando-lhe as respostas, através do protocolo SNMP,



2.3. Gerenclamento de Redes Internet 19

gerenciados / hosts

Figura 2.12: Modelo Internet para Gerenciamento de Redes

2.3.2 SNMP

O SNMP [Ros91a] define as normas de comunicagdo entre o gerente e o agente, especifica
a forma e o significado das mensagens de gerenciamento que circulam na rede e a repre-
sentacdo de nomes e valores nessas mensagens. Além disso, através do Protocolo SNMP,
pode-se definir a relacdo administrativa entre os kost e gateways, via os mecanismos de
autenticacdo que este prové.

O SNMP opera a nivel de aplicagdo, mantendo assim uma certa independéncia com
relacio a0 hardware € a0s soffwares bdsicos, ou seja, 0 SNMP pode ser usado para gerenciar
os diferentes tipos de equipamentos da rede. Dessa maneira, o gerente pode controlar
todos os hosts e gateways da rede de forma uniforme.

A tinica desvantagem do protocolo SNMP ser do nivel de aplicagdo é sua dependéncia
cormn relacio ao funcionamento dos protocolos de transporte e rede e do sistema operacio-
nal. Se uma tabela de roteamento se deteriorar, por exemplo, é impossivel corrigi-la ou
reinicializar o sistema de uma méquina remota. Da mesma maneira, se ocorrer alguma
falha no sistema operacional de uma méaquina, n&o é possivel alcancar o programa de
aplicagio que implementa o gerenciamento de redes.

O protocolo SNMP é dito como independente do protocolo da camada de transporte,
isto porque hoje existem virios mapeamentos do protocolo SNMP para diferentes proto-
colos do nivel de transporte. Originalmente o protocolo SNMP foi definido para usar os
protocolos TCP ou UDP - User Datagram Protocol para o transporte de suas mensagens.
Hoje pode-se encontrar mapeamentos do SNMP diretamente sobre a Ethernet [SDFC89)]
e sobre os servigos de transporte do modelo OSI orientados ou néo a conexdo [Ros%3].
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Todos os mapeamentos do protocolo SNMP para o nivel de transporte tém em comum
a fransmissdo das mensagens SNMP através de um processo de serializagdo. Dessa forma
qualquer estrutura de dados ¢ codificada como uma segiiéncia de octctos € enviada pela
rede, no destino a estrutura é decodificada readquirindo uma forma idéntica a original.
As estruturas de dados sdo traduzidas de ASN.1, seu formato padrio, para uma sequéncia
de bytes em um mapeamento de um para um.

Embora sejam definidos vérios mapeamentos a nivel de transporte, o protocolo mais
utilizado € o UDP, principalmente por ser este um protocolo da familia dos protocolos
Internet e por néo ser um protocolo orientado a conexdo. A preferéncia por um protocolo
nao orientado a conexio se deve a necessidade de reduzir o impacto da inser¢ao do sistema
de gerenciamento em redes que j& estio em funcionamento. Desse modo a pitha dos
protocolos Internet adquire a estrutura mostrada na Figura 2.13:

[smre | [ Fre | | Tetwet | [ ssmp | [ Dns |

TCP [ _upe |

meic 1 meio n

Figura 2.13: Protocolos Internet

O SNMP se baseia no paradigma de fetch-and-store [Ros91a], isto é, possui dois co-
mandos bésicos: um para buscar os velores de itens e outro para armazenar valores de
itens. As outras operacdes sio definidas como side-effects, ou seja, todos os objetos do
mundo real que podem ser gerenciados e as operagdes ou agdes que podem ser realizadas
sao mapeadas em objetos da MIB. Quando o gerente deseja que o agente execute uma
acao ele deve alterar o valor do objeto da MIB do agente que corresponda a acio desejada
de acordo com regras preestabelecidas. O agente identifica o que foi alterado e executa a
ag¢ao predefinida. Um exemplo cldssico é a reinicializagio de uma maquina, onde é man-
tido um objeto na MIB que representa o tempo para a proxima reinicializagéo e quando
o gerente desejar que a maquina seja reinicializada ele deve alterar o valor desse objeto
para zero. O agente, ao identificar que o tempo para a préxima reinicializagido tem o valor
zero, aciona o processo de reinicializagdo da mdquina.

As vantagens de se ter um protocolo de gerenciamento baseado no paradigma de feich-
and-store sio: estabilidade, simplicidade e flexibilidade.
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O SNMP ¢€ estavel no sentido que permanece fixo e permite a insergdo de novos ob-
jetos na MIB, podendo dessa forma serem inseridos novos comandos no sistema como
side-effects da alteragio dos valores dos novos obejtos da MIB, sem a necessidade de
modificagdo do protocolo.

O SNMP é simples de implementar, entender e usar porque nao hd a complexidade
de casos especials para cada comando SNMP, e é flexivel porque permite acomodar novos
comandos de forma elegante.

Do ponto de vista do usuario, a ndo existéncia de comandos imperativos pode ser
invisivel, sendo necessdrio apenas uma interface que mapeie os comandos dos usuarios
para as primitivas SNMP adequadas.

Portanto, o conjunto de primitivas do protocolo SNMP é bem reduzido:

get-request: busca o valor de uma ou mais variaveis.

e ‘get-next-request: busca o valor da primeira varidvel a partir da Ultima consultada,
ou da variavel especificada, sem saber seu nome exato.

set-request: altera o valor de uma ou mais varidvets.

get-response: informa o resultado de uma operacdo de busca ou de alteragio .

e trgp: reporta ocorréncia de um evento.

As primitivas de gef-request e set-request provéem as operagdes bésicas de fetch-and-
store, recuperando e alterando os valores das varidveis.

A primitiva de gei-nezt-reguest é usada para localizar a instincia de uma variave! sem
a necessidade de especificd-la. Esta primitiva é bastante util, pois permite ao gerente
identificar os objetos que compdem a MIB de um agente sem conhecimentos prévios.

A primitiva get-response é usada pelo agente para responder aos pedidos de consulta
e alteragdo de suas variaveis emitidos pelos gerentes.

A primitiva trap é enviada pelo agente para informar ao gerente responsavel a ocor-
réncia de algum evento extraordinério. E funcio do gerente programar os agentes para o
envio de ¢raps, sendo também sua fun¢io definir quais os eventos que serdo informados por
cada agente. Quando um gerente recebe um trap, € sua fungio decidir se deve conectar-se
com o agente que emitiu o aviso no mesmo instante ou se espera que chegue a hora de
conecté-lo pelo mecanismo de polling.

Uma tinica mensagem SNMP pode especificar uma operagao para multiplas varidveis.
O agente executa a operagio de forma atdmica, isto é, ou a operacdo se completa para
todas as varidvels especificadas ou nao ¢ efetivada para nenhuma. Por exemplo, quando
o gerente envia um set-request para alterar o valor de trés varidveis, se os novos valores
podem ser atribuidos por este gerente as trés varidveis, a operagdo se completa com
sucesso, mas caso o gerente nio tenha permissdo para alterar o valor de uma das varidveis,
a operagao nao ¢ processada para nenhuma das trés.
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2.3.3 MIB

Os objetos gerenciados sdo organizados hierarquicamente na MIB [MR91b)].

Como no modelo OS], as leis para definigdo dos objetos gerenciados sdo estabelecidas
pela SMI [RM90]. A SMI determina os tipos de objetos possiveis, as formas de acesso
(leitura e escrita, somente leitura ou ndo acessivel) e o seu estado (obrigatério, opcional
ou obsoleto).

A SMI estabelece o uso de um subconjunto da notagdo ASN.1 para defini¢do dos
objetos da MIB, como no modelo O51/150.

Os objetos que compdem a MIB s3o identificados por uma cadeia de nomes ou Object
Identifiers que determinam o caminho a ser seguido na arvore para localizar um objeto.
O Object Identifier é uma sequéncia de nimeros naturais, onde cada nimero representa
uma coordenada na arvore.

O primeiro nivel da arvore contém os seguintes grupos:

o ccitt (0): administrado pelo CCITT.
e iso (1): administrado pela ISO/IEC.

» joint-iso-ccitt (2): administrado em conjunto pelas duas instituigdes, ISO/IEC e
CCITT.

A Internet possui uma subarvore sob sua administragdo, com o seguinte prefixo: iso(1)
org(3) dod(6), como pode ser observado na Figura 2.14.

A arvore da Internet é dividida em 4 subarvores: directory, mgmt, experimental e
private, onde as trés 1iltimas sdo de particular interesse para o gerenciamento de redes. A
Figura 2.15 mostra a subarvore Internet.

A subdrvore mgmt contém a definigio da MIB. A subarvore erperimental mantém
os dados sobre experiéncias de gerenciamento cadastradas pela Internet antes da padro-
nizacido das mesmas. A subdrvore private contém um unico grupo chamado enterprises
onde sio registrados objetos privados e de vendedores especificos.

A Internet definiu sua primeira MIB em meados de 1988 [MR88], contendo os seguintes
grupos de objetos:

s system: grupo que mantém informagdes genéricas sobre a entidade sendo gerenciada;

o interfaces: grupo que mantém informacgbes de cada interface por onde o sistema
pode enviar ou receber datagramas [P;

o address translation: grupo composto por uma tabela de traducdo de enderegos de

rede para enderegos fisicos;



2.3. Gerenciamento de Redes Internet : - 23

ccitt(0) iso(1) joint-iso-ccitt(2)

standard(0) registration-authority(1) member-body(2) identified-organization{ org(3) )

dod(S}
Internet{1)
Figura 2.14: Cadeia de Nomes para Internet
Internet(1)
directory(1) mgmt(Z) experimental(3) private{4)
mib(1} enterprises(1}

Figura 2.15: Subarvore Internet
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e ip: grupo para gerenciamento do protocolo IP, contém estatisticas de datagramas
enviados e recebidos, tabelas de enderecos e de roteamento;

e icmp: grupo para gerenciamento do protocolo [CMP - Internet Control Message
Protocol, contém estatisticas das mensagens enviadas e recebidas.

e tcp: grupo para gerenciamento do protocolo TCP, contém informagdes sobre os
algoritmos de retransmissdo, sobre cada conexdo e estatisticas sobre os segmentos

enviados e recebidos.

e udp: grupo para o gerenciamento do protocolo UDP, contém estatisticas dos data-
gramas enviados e recebidos.

e egp: grupo para o gerenciamento do protocolo EGP - Erterior Gateway Protocol,
contém estatisticas das mensagens EGP enviadas e recebidas e uma tabela das
entidades EGP vizinhas.

A necessidade de gerenciar novos objetos levou a definigdo da MIB II no final do ano de
1989 [MRO1b]. A definigdo da MIB II teve como filosofia basica manter a compatibilidade
com a SMI e com MIB I, dessa forma foram mantidos os objetos definidos na MIB [ e
adicionados novos objetos, tanto nos grupos existentes corno através da criagio de um
novo grupo, o grupo snmp. O grupo snmp foi definido para o gerenciamento do protocolo
SNMP, e mantém estatisticas das mensagens SNMP enviadas e recebidas.

A SMI prevé trés mecanismos para a extensio da MIB:

¢ adicao de novos objetos padrdes, definindo-se uma nova versao da MIB padrao da

Internet.
o adigio dos objetos como nio-padrio na subdrvore erperimental.
o adicio de obietos privados através da subdrvore enterprises.

Dessa forma, pode-se extender a MIB de forma a suprir as diferentes necessidades de
gerenciamento. Por exemplo, novos grupos de objetos foram definidos para o gerencia-
mento de redes FDDI [CR93], de pontes [DLRMO91], de gateways [MRI1a, WB91], e vérios
outros grupos.

Identificagao das Instancias dos Obejtos

As instancias dos objetos sio manipuladas pelo protocolo de gerenciamento. A SMI nio
define como identificar as instancias dos objetos, essa é uma funcédo do protocolo SNMP,
A identificacdo de um objeto é feita através de seu Object Identifier (sequéncia numérica
que descreve o percurso na arvore de gerenciamento desde a raiz até o objeto) ou pela
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composi¢do de nomes dos objetos desde a raiz até o objeto desejado. A identificagio da
instincia de um objeto, por sua vez, é feita pela concatenagdo da identificagio do objeto
com um sufixo. O formato do sufixo depende do tipo do objeto. Existem dois tipos de
objetos:

o simples: objetos que ndo sio colunas de tabelas; e
o tabulares: objetos que compoéem uma tabela.
As seguintes regras sao utilizadas para a formagdo dos sufixos dos objetos:

e somente instincias de objetos que sio folhas na arvore de gerenciamento podem ser
identificadas;

o objetos simples Tecebem um sufixo inico, igual a zero. Por exemplo, o objeto que
descreve um sistema, sysDescr, no grupo system, tem como instancia: sysDescr.0
ou 1.3.6.1.2.1.1.1.0;

e objetos que sio colunas de tabelas recebem um sufixo formado pela sele¢do dos
valores de algumas colunas da tabela, de acorde com uma descrigéo que aparece na
definicio da tabela. Sio selecionadas colunas de forma a gerar sufixos tnicos. Por
exemplo, instancias das colunas da tabela if Table, que descreve as caracteristicas das
interfaces de um host, sao identificadas pelo uso dos valores da coluna iffndez como

sufixo. Dessa forma, 2 instancia do objeto ifDescr associada a primeira inferface €;
ifDescr.l 0w 1.3.6.1.2.1.2.2.1.2.1 .

Nas operacdes de gerenciamento envolvendo miltiplas varidveis, a identificagdo das

instancias envolvidas deve ser feita uma a uma. A operagdo get-nezt nio exige a identi-

~ ficagdo completa da instancia do objeto, sera devolvida como resposta o valor da primeira
instancia a partir da identificaciio passada como parimetro. Exemplos:

o get-next (sysDescr.0) - retorna como resposta o nome e valor da proxima instancia
da arvore, que é sysObject]D.0, uma vez que o préximo objeto no grupo system € o
sysObjectID;

o get-nezt (sysDescr) - retorna como resposta o nome e o valor da préxima instancia
da 4rvore, que é sysDeser.0 .

Protegio dos Objetos Gerenciados

Uma rede pode ser controlada por mais do que um gerente, isto é, os gateways e hosts
podem responder a diferentes gerentes, o que gera a necessidade de mecanismos de au-
tenticagao.



2.3. Gerenciamento de Redes Internet - - 26

Multiplos niveis de autorizagdo tambeém séo suportados pelo protocolo SNMP, permi-
tindo diferentes privilégios para gerentes especificos. Por exemplo, gerentes podem ter
permissao somente para recuperar informagdes (read-only), outros podem ter permissio
para recuperar e alterar as informagdes de gerenciamento (read-write).

As politicas de autenticacdo e autorizagdo de acesso aos objetos descritas a seguir
sao usadas entre as entidades de aplicagio SNMP com o objetivo de proteger os objetos
gerenciados contra acessos ndo desejados.

O processo de autenticagio é baseado na definicdo de community, onde o protocolo
SNMP define uma community como uma relacio entre um agente SNMP e um ou mais
gerentes SNMP. Quando uma mensagem € enviada, esta deve conter duas partes:

¢ o nome da community, podendo incluir informagdes extras que certifiquem que a
entidade SNMP que esta enviando essa mensagem realmente pertence aquela com-
munity.

¢ dados, contendo a operacdo SNMP desejada e os operandos necessarios.

Se o nome da community corresponde a um nome conhecido pela entidade SNMP que
esta recebendo a mensagermn, esta € aceita, caso contrario é descartada.

Desde que a entidade SNMP que enviou mensagem € identificada como membro de
uma community conhecida, o né gerenciado determina o nivel de acesso permitido para
esta entidade.

Para cada community é definido um subconjunto de objetos arbitrrios visiveis, que
é chamado de visao. Para cada objeto em uma visdo, a community terd um modo de
acesso: read-write ou read-only.

A permissdo de acesso aos objetos da MIB é definida como a combinagio da permissio
de acesso do gerente ao objeto via community & qual este pertence, com a permissio
de acesso especificada na defini¢do do objeto na MIB. Dessa maneira, pode-se obter as

seguintes cornbinagdes:

permissfo | permissio de acesso dos objetos na MIB

do gerente | read-only | read-write | write-only | not-accessible
read-only 3 3 1 1
read-write | 3 2 4 1

onde:

| Classe | operagdes permitidas

1 nenhuma

get, gel-nezxt, set

2
3 get, get-next
4 set
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A relagao entre os agentes e gerentes definida via community, juntamente com o con-
junto de objetos acess{veis para uma community e as permissGes de acesso a esses garantem
a protegao dos objetos contra acessos indevidos.

Os agentes e gerentes podem pertencer a varias communitys e com diferentes per-
missdes. Dessa maneira, um agente pode ser gerenciado por varios gerentes e um gerente
pode possuir uma série de agentes sob sua administragao.

Proxy Agent

A necessidade do gerenciamento de dispositivos que ndo implementam o conjunto de
protocolos Internet levou a definigio de um agente especial, o prozy agent, que age em
favor dos dispositivos externos a rede Internet.

Quando um gerente deseja informacdes de um dispositivo externo, ele contacta o prozy
agent encarregado pelo gerenciamento deste dispositivo e envia-ihe as operagoes desejadas
como se 0s objetos gerenciados do dispositivo pertencessem a MIB do prozy agent. O
prozy agent identifica os objetos como do dispositivo externo e traduz a mensagem SNMP
- enviada pelo gerente para o tipo de interagéo suportada pelo dispositivo externo, como por
exemplo para RPC - Remote Procedure Call. O dispositivo externo recebe a solicitacdo do
gerente € responde ao prory agent seguindo o mesmo protocolo, este por sua vez traduz a
resposta para uma mensagem SNMP e envia-a ao gerente.

Dessa maneira o prozy agent funciona como um intermedidrio na comunicacio do
gerente com os dispositivos externos, que nio implementam o conjunto de protocolos
Internet. A Figura 2,16 mostra o gerenciamento de um dispositivo externo que usa RPCs

para se comunicar com o prozy agent.

Gerente e aannn SNMF = Proxy
SNMP Agent
.‘.'f
REC .~
&
Dispositivo
Externo

Figura 2.16: Gerenciamento via Prozy Agent
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2.3.4 SNMPv2 - Simple Network Management Protocol ver-
sion 2

O SNMPv2, mais que uma nova versio do protocolo SNMP, é uma nova versio do modelo
de gerenciamento de redes Internet, onde foram resolvidas varias deficiéncias do modelo
original.

O SNMPv2 néo sofreu alteracdo com relagio aos componentes envolvidos no processo
de gerenciamento, que sao: o gerente, os agentes, os objetos gerenciados e o protocolo de
comunicagio [JCW93a].

O ambiente de gerenciamento também é definido pela SMI, que especifica o subcon-
junto da notagdo ASN.1 usado na definigio dos objetos gerenciados, mddulos de ge-
renciamento e notificacées disponiveis. A SMI foi expandida na segunda versdo com a
especificagao de novos médulos, objetos e iraps [JCW93b].

No SNMPv2, o modelo administrativo foi alterado para oferecer malor seguranga
[GM93a, GM93¢]. Nesse sentido, foi definido o conceito de party, que é a especificagdo
do conjunto de operagdes-disponivel para cada entidade envolvida no gerenciamento, ou
seja, 0 conjunto de primitivas SNMPv2 que a entidade pode receber € enviar. Associados
& cada perty hd dois protocolos, um para autenticagdo e outro para privacidade. O proto-
colo de autenticacao permite que a entidade remota reconhega que a mensagem realmente
foi enviada pela entidade descrita na party. A autenticagio ndo é mais feita através de co-
munidades, mas cada mensagem SNMPv2 transmitida na rede deve conter a especificacio
da entidade fonte e destino, a fim de aprimorar os mecanismos de seguranga. O protocolo
de privacidade usa mecanismos de criptografia de dados para ndo permitir que outras
entidades acessem o conteido das mensagens transmitidas na rede sem autorizagao.

Além desses mecanismos de seguranga, pode-se definir diferentes visdes da MIB na
party de cada entidade, permitindo que cada gerente tenha acesso apenas a parte da MIB
que realmente é de seu interesse.

A MIB, no SNMPv2, foi acrescida com a definigdo de novos ramos na subarvore
internef; o grupo snmpv?2 e o grupo security [JGW93a]. Sob esses novos ramos foram
definidos novos grupos de objetos para o gerenciamento de entidades da segunda versao
do modelo [nternet e para o conirole de seguranga. Entre outros grupos de objetos
se destacam o grupo party [GM93b] que descreve o comportamento de uma entidade
SNMPv2 e o grupo manager-to-manager [JGW93c] que descreve o comportamento dos
gerentes SNMPv2.

O protocolo SNMPv2 [JGW93d] possui duas primitivas adicionais a sua primeira
VErsao:

e inform-request: primitiva utilizada na comunicagao entre dois gerentes. Essa primi-
tiva resolve a falta de comunicacao entre os gerentes na primeira versao do protocolo
SNMP e facilita a implementagao de diferentes niveis de gerenciamento, ou seja, hie-
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rarquias de gerentes; e

o get-bulk-request: permite a solicitagio de grupos de dados especificando o nome de
uma Unica variavel, por exemplo, pode ser utilizada para a transmissio de todas as
entradas de uma tabela. Essa primitiva resolve a deficiéncia da primeira versio do
protocolo SNMP onde todas as varidveis deveriam ser especificadas uma a uma na
consulta.

Com relacao ao mapeamento do protocolo SNMPv2 nas camadas inferiores, € previsto
o uso de diferentes protocolos de transporte [JGW93e], mas é dada preferéncia ao uso do
protocolo UDP, da mesma forma que na primeira versao.

A coexisténcia entre as duas versdes do protocolo SNMP € prevista na definicio da
segunda versdo [JGWO3b]. Como o SNMPv2 oferece uma série de facilidades adicionais
as oferecidas na primeira versdo, pode-se configurar um gerente SNMPv2 para gerenciar
também agentes SNMP. Antes do gerente enviar uma mensagem, este deve verificar em sua
base de dados se o agente destino suporta 0 SNMP ou 0 SNMPv2, e enviar a mensagem na
vers&o apropriada. Esse controle € uso das diferentes versbes do protocolo SNMP pode ser
feito internamente pelo gerente, sendo transparente para as aplicacbes de gerenciamentc a
versao que esta sendo utilizada na comunicagio com o agente. Uma outra alternativa para
a coexisténcia das diferentes versdes de gerenciamento é programar um agente SNMPv2
para agir como um prory agent na comunicagdo enire o gerente SNMPv2 e o agente
SNMP, convertendo as primitivas do protocolo SNMPv2 para o protocolo SNMP e vice-
versa. Dessa maneira, € possivel conciliar 0 uso das duas versdes do protocolo SNMP em
uma rede.

Como o SNMPv2 é um modelo definido recentemente, durante o periode de desen-
volvimento desse projeto, nzo foi possivel acessar nenhum sistema de gerenciamento de

redes que o implementasse.

2.4 Comparacao dos Modelos de Gerenciamento

Basicamente os dois modelos de gerenciamento, Internet € OSI, provéem o mesmo ambi-
ente de gerenciamento de redes. Ambos sdo compostos por gerentes, agentes, MIB ¢ um
protocolo de gerenciamento [Nan91).

As aplicagdes de gerenciamento de redes sdo executadas em uma estagio de geren-
ciamento (gerente). Os recursos gerenciados sio representados como objetos na MIB e
mantidos pelo agente. Os gerentes podem recuperar ou alterar os valores dos objetos ge-
renciados na MIB dos agentes e estes podem enviar notificagbes aos gerentes. Todas essas
transagoes entre os agentes e os gerentes sdo realizadas via um protocolo de gerenciamento.

Analisando com um pouco mais de detalhe os dois modelos pode-se perceber os pontos
principais que diferem um modelo do outro.
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O agente do modelo Internet é bem mais simples que o agente OSI. A funcio do agente
no modelo Internet se restringe a prestagao de servigos € ao envio de traps preéstabelecidos
pelo gerente, ficando a cargo do gerente a maior parte das tarefas de gerenciamento. No
modelo OSI, a maior parte das tarefas de gerenciamento é transferida para o agente, de
forma que o processamento se torna mais distribuido e o agente mais complexo.

No modelo Internet hd o conceito do prory agent, agindo como intermediario no ge-
renciamento de dispositivos externos a rede Internef, enquanto que este conceito nio €
encontrado no modelo QSL

2.4.1 Arquitetura dos Modelos

No que se refere a arquitetura, os dois modelos sdo bastante distintos [BRI93]. O modelo
0SI requer a existéncia de uma entidade de gerenciamento em cada camada de sua pilha
de protocolos, as LMEs, sendo essas entidades encarregadas da coleta de informages
e do gerenciamento das camadas. Além das entidades de gerenciamento das camadas,
ha no modelo OSI uma entidade a nivel de aplicagido, a SMAE, que se comunica com as
LMEs localmente e com as SMAEs remotas via o protocolo de gerenciamento, o CMIP. Os
agentes e gerentes sio implementados como processos de aplicagio e usuarios dos servigos
oferecidos pelas SMAEs. O modelo Internet ndo contém entidades para o gerenciamento
das camadas. A obtencdo das informacgdes de gerenciamento e seu armazenamento na MIB
é responsabilidade de algum elemento de software qualquer nao padronizado. Uma vez
que as informagdes de gerenciamento estdo armazenadas na MIB dos agentes, os gerentes
podem consultd-las e alterd-las via o protocolo de gerenciamento, o SNMP. Os agentes e
gerentes também sdo implementados como processos de aplicagdo no modelo Internet.

No que se refere a filosofia de funcionamento, o modelo Internet é baseado na politica
de polling e notificagdes, isto é, periodicamente o gerente consulta o estado de cada agente
para verificar seu funcionamento, essa ordem pode ser alterada devido ac envio de uma
notificagdo (¢rap) por parte do agente, ficando a critério do gerente a decisio de verificar o
problema no momento do recebimento de um trap, ou de esperar o polling se completar e
o agente ser consultado. Por outro lado, o modelo OSI é baseado na politica de reporting,
isto é, o agente estabelece uma conexdo com o gerente sermpre que algum evento inesperado
ocorre, além disso, a qualquer momento o gerente pode estabelecer uma conexdo para
consultar o estado dos agentes.

2.4.2 Protocolos de Gerenciamento

O protocolo CMIP, no modelo OSI/ISO, é um protocolo orientado a conexao e utiliza toda
a pilha de protocolos OSI para a transferéncia das primitivas de gerenciamento. Normal-
mente ¢ utilizado um protocolo orientado a conexdo a nivel de transporte garantindo
assim maior confiabilidade na transferéncia das mensagens de gerenciamento,
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Por outro lado, o protocolo SNMP do modelo Internet ndo é orientado a conexio
e geralmente utiliza-se dos servigos do UDP a nivel de transporte. Embora seja um
protocolo menos confiavel por nao ser orientado a conexdo, o protocolo UDP é bastante
répido e simples, reduzindo dessa forma o impacto do sistema de gerenciamento nas redes.

Os dois protocolos, CMIP e SNMP, sdo definidos usando a notagdo ASN.1.

No que se refere as primitivas, os dois protocolos apresentam um cojunto bastante
reduzido de primitivas, embora o protocolo SNMP seja um pouco mails compacto que
o CMIP. O protocolo CMIP apresenta primitivas adicionais para criagio e remogio de
instancias de varidveis e para o envio de comandos,

2.4.3 MIB

Os conceitos basicos dos modelos de informagao usados pelos sistemas de gerenciamento
OS1 e Internet sdo definidos através da SMIL

A SMI descreve o cenério no qual as MIBs serdo definidas e possibilita uma abordagem
orientada a objetos nas MIBs dos dois modelos. Os recursos do mundo real que serdo
gerenciados sao representados por objetos nas MIBs, seguindo a filosofia de orientagio a
objetos.

Em se tratando de objetos gerenciados, a Internet definiu um conjunto de objetos
basicos que compdem a MIB, enquanto que no modelo OS] nao hd padronizagio dos
objetos da MIB, ficando como fung¢ao de cada administragdo definir os objetos que se
deseja gerenciar. Os dois modelos permitem alteracdo dos objetos da MIB com inclusido
e remogao dos objetos gerenciados a qualquer momento, dessa forma pode-se moldar as
MIBs as necessidades de cada sistema gerenciado.

Os objetos da MIB do modelo Iniernet siZo bem mais simples, podendo ser basicamente
varidveis escalares e tabelas bidimensionais de variaveis escalares. Ja a representagao dos
objetos no modelo OS] é bem mails rica, cada objeto pode conter:

¢ lista de atributos;

e operacdes que podem ser aplicadas no objeto;

s comportamento do objeto em resposta as operagdes de gerenciamento;
e notificagdes que podem ser emitidas pelo objeto;

e pacotes condicionais que podem ser encapsulados no objeto.

Cada atributo dos objetos gerenciados no modelo OS] é uma varidvel simples corres-
pondendo a um objeto da MIB do modelo Internet.

No que se refere as hierarquias de gerenciamento, os dois modelos se diferem. No mo-
delo OSI sdo definidos trés tipos de hierarquias: de heranga (ou de classes), de nomeagao
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e de registro. No modelo Internet, no entanto, sé é utilizada a hierarquia de registro, para
1dentificagdo dos objetos de forma universal, como no modelo OSI. Nos dois modelos, a
hierarquia de registro é especificada de acordo com as regras definidas pela notacio ASN.1
para a atribuicdo de identificadores de objetos.

Com relagao a identificagdo dos objetos, 0 modelo OSI apresenta facilidades adicionais
que permitem a identificagdo de grupos de objetos para a aplicagdo de uma operacio de
gerenciamento (scoping) e, além disso, pode-se usar filtros restringindo os objetos selecio-
nados pelo scoping apenas aqueles que satisfazem algumas condigbes. O modelo Infernet,
em sua primeira versdo, nao apresentava essas facilidades para selecdo de multiplos obje-
tos, essa deficiéncia foi solucionada no SNMPv2 com a inclusio de uma nova operacio que
permite a recuperagio de grupos de varidveis (get-bulk) [OSN93]. Além disso, o protocolo
SNMP possui a primitiva get-nezt que permite aos gerentes identificar os abjetos da MIB
sem conhecimento prévio.

Nos dois modelos, as operagdes de gerenciamento sdo aplicadas aos objetos selecionados
de forma atomica, isto €, ou sdo aplicadas em todos os objetos ou em nenhum. As
operagoes aplicadas nos objetos selecionados com scoping e filtro no modelo OSI podem
ser atomicas ou nao, dependendo do uso de sincronizagao.

2.4.4 Implementagoes

As implementagbes de sistemas seguindo a primeira versdo do modelo Internet se encon-
tram em numero bem maior que as dos sistemas no modelo OSI, principalmente porque o
modelo Infernet € bem mais simples, As implementagbes do modelo /nternet sdo menores,
mais baratas e geram sistemas mais rdpidos devido ao uso de datagramas para a comu-
nicag&o. Implementacdes do SNMPV2 ainda ndo estdo disponiveis no mercado devido a
sua recente definigéo.

As implementacdes dos sistemas de gerenciamento Iniernet podem ter problemas de
comunicagao devido ao trafego gerado pelo processo de polling quando um gerente esta
encarregado do gerenciamento de muitos agentes em redes de longa distancia. Em com-
pensacio no modelo OSI, se um gerente for responsavel por muitos agentes, o niimero de
event reports gerados também pode causar problemas de comunicagao.

2.4.5 Integracao dos dois Modelos

0Os modelos de gerenciamento de redes OSI/ISO e Internet serdo utilizados, simultanea-
mente, ainda por um bom perfodo de tempo [OSN92]. A integragao destes modelos tem
sido o foco de varias pesquisas € as solugGes apresentadas enfatizam o uso de um proto-
colo de gerenciamento de um modelo sobre a camada de transporte da pilha de protocolos
do outro modelo {[UWH90] [AsS93]. A combinagio mais utilizada é do protocolo CMIP
sobre os protocolos TCP/IP, conhecida como conjunto de protocolos CMOT - CMIP
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over TCP/IP. O CMOT permite o gerenciamento de redes TCP/IP através do protocolo
CMIP. Além dessa combinagdo, pode-se utilizar o protocolo SNMP sobre a camada de
transporte de redes OS1/ISO [Ros93].

2.5 Consideragoes Finais

Comparando-se os dois modelos de gerenciamento de redes, OSI/ISO e Internet, pode-
se observar que, de forma geral, estes possuem mais semelhangas do que diferencas, os
dois modelos possuem os mesmos componentes e sdo utilizados para resolver os mesmos
problemas, embora em redes distintas.

Em uma andlise mais detalhada, pode-se notar que o modelo Internet é bem mais
simples e pratico, o que, em conjunto com a grande abrangéncia das redes Internet,
impulsionou diversos fabricantes a desenvolverem sistemas de gerenciamento seguindo este
modelo. Isso explica o fato de a maioria das implementagoes de sistemas de gerenciamento
de redes encontrados no mercado seguir o modelo Internet.

O modelo Internet para o gerenciamento de redes serd adotado a partir do préximo
capitulo para o desenvolvimento desse trabalho, devido a sua abrangéncia no mundo atual
e no Brasil, e principalmente porque o objstivo deste trabalho é definir um modelo para
o gerenciamento do protocolo FTP, que é o protocolo de transteréncia de arquivos do
conjunto de protocolos Internet.

No préximo Capitulo serdo analisadas algumas implementagdes de sistemas de geren-
ciamento de redes da primeira versio modelo Internet que estiveram diponiveis para testes
durante o desenvolvimento desse trabalho.



Capitulo 3

Sistemas de Gerenciamento de
Redes

3.1 Introducao

O desenvolvimento de ferramentas para o gerenciamento de redes tem concentrado os
esforcos de varios fabricantes e pesquisadores nos ultimos anos. Como frute das pesquisas
nessa area é possivel encontrar uma série de produtos de gerenciamento de redes com

caracteristicas diversas, entre outros produtos comerciais podem ser destacados:

e AIX NetView/6000 desenvolvido pela IBM para o gerenciamento de redes SNA -
System Network Architeture, OSI e TCP/IP. Esse pacote contém a implementagio
dos seguintes protocolos de gerenciamento: SNA, CMIP e SNMP.

s SunNet Manager desenvolvido pela SUN para o gerenciamento de redes em geral

e redes locais. Esse pacote implementa o gerenciamento através dos protocolos
DECret - DEC Network Protocol - e SNMP.

o OpenView Network Management desenvolvido pela HP - Hewlett Packard, Inc - para
o gerenciamento de redes HP, OSI e TCP/IP. Esse pacote implementa os protocolos
SNMP e CMIP.

¢ EMA - Enterprise Management Architecture desenvolvido pela DEC para o geren-
ciamento de sistemas distribuidos, redes DEC e OSI. Esse pacote contém a imple-
mentagdo dos seguintes protocolos para o gerenciamento de redes: CMIP, SNMP,
DECnet e SNA.

Além de sistemas comerciais, pode se encontrar algumas implementacoes desenvolvi-
das por pesquisadores para fins académicos e de pesquisa, cujos fontes podem ser aces-
sados para os mesmos fins. Dentre essas implementagdes pode-se destacar o pacote de
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Figura 3.1: Pilha de Protocolos do ISODE

gerenciamento do ISODE - ISO Development Environment [Ros9la|, baseado no proto-
colo SNMP, e o SNMP Development Kit [Dav89] desenvolvido no MIT - Massachusetts
Institute of Technology - também baseado no SNMP.

Neste capitulo é apresentada uma analise de trés pacotes de gerenciamento de redes
que podem ser utilizados em redes TCP/IP:

e JBSD/ISODE SNMP [Ros91a| desenvolvido no ISODE;
o AIX NetView/6000 [IBM92] desenvolvido pela IBM;

o SunNet Manager [Sun91] desenvolvido pela SUN.

3.2 4BSD/ISODE SNMP

0O ISODE é um ambiente para o desenvolvimento e uso de aplicagdes do conjunto de
protocolos OSI/ISO [Per91]. Para tanto o ISODE contém a implementacéo das camadas
de aplicagéo, apresentacio e sessdo do modelo OS] e de parte da camada de transporte que
¢ utilizada como uma interface entre as camandas TCP da pilha de protocolos Internet
e a camada de sessdo do modelo OSI. O ISODE também pode ser instalado sobre X25
como mostra a Figura 3.1.

O ISODE contém a implementagdo de alguns servigos do modele OSI, entre outros,
pode-se destacar o sistema de diretdrios distribuidos, terminals virtuais e um gateway
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entre os protocolos de transferéncia de arquivos FTP e FTAM - File Transfer, Access and
Management. Além desses servigos do modelo OS], o ISODE contém a implementagio de
um pacote de gerenciamento de redes, 0 4BSD/ISODE SNMP, que é baseado no protocolo
SNMP da Internet. Embora o ISODE seja um ambiente para o desenvolvimento de
aplicagdes OSI/ISO, o pacote de geréncia de redes implementa o modelo da Internet, isto
porque o ISODE pode ser instalado sobre os protocolos TCP/IP, devido & abrangéncia
das redes [nternef no mundo atual e devido a expectativa de se manter, por um bom
periodo, a convivéncia harmonica entre as redes Internet e OSI/ISO.

O 4BSD/ISODE SNMP é composto pela defini¢do de algumas bases de informacdes
para a MIB, pela implementagido do protocolo SNMP, do protocolo SMUX - SNMP Mul-
tiplering, do agente SNMP e por ferramentas para rapida prototipagem de aplicagbes de
gerenciamento. No que se refere ao gerente, o pacote possui apenas uma interface que pos-
sibilita o envio de consultas via primitivas SNMP. As bases de informacdes sdo definidas
em ASN.1.

O pacote de gerenciamento de redes do ISODE nédo contém a implementacao de ne-
nhum prozy agent para o gerenciamento de sistemas que ndo suportam o protocolo SNMP.

3.2.1 MIB

O 4BSD/ISODE SNMP contém uma série de arquivos com a defini¢io de objetos para a
MIB em ASN.1. Entre outros, ha a definigio da MIB I e da MIB II, de grupos de objetos
para o gerenciamento de redes FDDI e Ethernet.

Os objetos da MIB II, em sua maiforia, tém seus valores armazenados em variaveis
do Kernel, principalmente porque os protocolos Internet sio implementados no Kernel,
com excecao dos protocolos de aplicacao. Desse modo, o Kernel mantém variavels com
estatisticas sobre o fluxo de mensagens de cada um de seus protocolos. Os objetos, que
ndo sao mantidos pelo Kernel, tém seus valores armazenados em arquivos de configuragdo
e sido atualizados pelo administador do sistema ou por procedimentos de coleta de dados.

A ligacdo entre os objetos da MIB e suas respectivas instancias no Kernel ou em
arquivos de configuragido é realizada pelos agentes SNMP.

3.2.2 Agente SNMP

O agente SNMP do ISODE, o snmpd, é um daemon que foi implementado como um
processo do usuario, fazendo uso de system calls para acessar as variaveis do Kernel e
atender os comandos de gerenciamento, o que reduz um pouco o desempenho do sistema.
Contudo, pelo fato do agente ser um processo do usudrio, hd uma maior liberdade para
configura-lo e adapta-lo as novas necessidades. Além disso, falhas no agente SNMP, ndo
resultam em falhas do sistema UNIX ou das entidades dos protocolos.
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Figura 3.2: Comunicagido Gerente-Agente SNMP

O processo agente € encarregado de montar a MIB do sistema, ligar cada objeto da
MIB a sua instdncia via procedimentos de acesso e atender s solicita¢des enviadas pelos
gerentes.

Quando ¢ iniciado, o agente SNMP envia um trap, o Cold Start Trap, para o gerente,
informando-o que seu processo esta executando e pronto para ser contactado. Entzo o
processo agente entra em um looping, a espera de mensagens do gerente. O agente SNMP
espera as mensagens do gerente em uma porta UDP, como mostra a Figura 3.2.

Ao receber um datagrama UDP, o agente SNMP converte-o para uma estrutura ASN.1
e esta é interpretada como uma mensagem SNMP. Se qualquer problema é detectado
nesse processo, a mensagem € descartada. Caso contréario, o campo de communily name
é conferido para verificar se o gerente possui permissio para acessar as informagoes do
agente e s6 entao seu pedido serd analisado:

1. o agente identifica a fun¢do a ser executada;

2. todos os objetos envolvidos na requisi¢ao sao localizados pelo agente e as permissdes
de acesso sdo verificadas;

3. se o gerente possul permissao para executar a fungio desejada em todos os objetos
especificados, a operagdo se completa com sucesso ¢ o agente monta uma mensagem
SNMP de gei-response para enviar ao gerente. Caso o gerente ndo possua permissio
para acessar pelo menos um dos objetos especificados, a operagao solicitada nao €
executada para nenhum dos objetos requeridos e uma primitiva de get-response de
erro € enviada informando o motivo do erro na execucgdo da operagao solicitada.

O agente pode enviar mensagens de trap a alguns gerentes especificos quando ocorre
alguma falha ou quando os objetos gerenciados adquirem um determinado valor, desde
que tenham sido previamente programados para isso pelos gerentes responsaveis.
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As mensagens SNMP enviadas pelo agente sdo codificadas em ASN.1 e inseridas em
datagramas UDP para serem transmitidas via rede aos gerentes.

As funcOes executadas pelo agente SNMP sio bastante simples, resumindo-se basi-
camente a atender as solicitagbes dos gerentes e enviar éraps predefinidos. Isso facilita
sua compreensao e implementagdo. Em compensagdo, o cddigo do gerente concentra a
maloria das fungoes, tornando-se mais pesado, pois centraliza o gerenciamento da rede.

3.2.3 Gerente

O pacote 4BSD/ISODE SNMP n3o contém a implementagio de um gerente SNMP, possui
apenas um programa, snmpi - snmp initiator, que € uma interface que possibilita o envio
de comandos ONMP para os agentes, permitindo, desse modo, o teste das primitivas
SNMP e a verificagao da MIB dos agentes.

O 4BSD/ISODE SNMP possul uma série de ferramentas para a rapida prototipagem
de aplicagGes de gerenciamento, como o mosy - Managed Object Syntaz Compiler (YACC
based) e o SNMP-capable gawk *.

O mosy € um compilador que 1é definigdes da MIB em ASN.1 e produz um arquivo
usado pela biblioteca em tempo de execugdo (runtime library) para o acesso aos objetos.

O SNMP-capable gawk é um interpretador de comandos que permite a escrita de
aplicagbes em um script bastante simples. Cada linha do seript € comparada com padrées
e caso haja casamento dos padrdes uma acao é executada, as agdes sdo escritas em uma
linguagem semelhante a linguagem €. O gawk permite o teste de idéias e a obtencao de
resultados de uma forma bastante ripida.

3.2.4 Exportando Mdédulos da MIB

O pacote 4BSD/ISODE SNMP prové um mecanismo baseado no protocolo SMUX [Ros91b]
que permite aos processos de usuarios, chamados de SMUX Peer ou subagentes, exportar
moédulos da MIB para agentes SNMP.

Desse modo, € possivel que o agente SNMP mantenha as informagdes da MIB padrao
da Internet {MIB I ou MIB II} e os outros grupos de objetos controlados por outros
processos, os subagentes. A Figura 3.3 mostra um subagente que exporta seus objetos
para um agente SNMP através do protocolo SMUX.

Quando um subagente é ativado, este inicia uma associagio SMUX com um agente
SNMP local ou remoto e registra seu médule da MIB na base da dados do agente. O
agente vai manter os objetos definidos pelo subagente na sua MIB até quando o subagente

decidir removeé-los.

!SNMP-capable gawk: adaptagao do gewk para interpretar uma linguagem usada na construgio de
novas aplicagfes de gerenciamento.
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Figura 3.3: Comunicagdo Gerente-Subagente

Quando o agente recebe uma mensagem SNMP de get, get-next ou set de um gerentee a
mensagem envolve uma ou mais varidveis de uma subarvore registrada por um subagente,
o agente converte a mensagem SNMP para a equivalente em SMUX contendo apenas
as variaveis da subarvore do subagente e envia a mensagem SMUX para ser processada
pelo subagente. O subagente realiza a operagdo desejada e responde com uma mensagem
SMUX para o agente SNMP. O agente une a resposta do subagente com o resultado do
processamento local e envia a mensagem SNMP de geé-response resultante para o gerente.

Tanto o agente como o subagente podem encerrar uma associagdo SMUX em qualquer
instante.

As primitivas do protocolo SMUX envolvidas na comunicagzo entre um agente SNMP

e um subagente sdo as seguintes:

e open: abertura de uma conexido SMUX;

o register-request: registrar um grupo de objetos na MIB do agente;
e register-response: confirma o registro de um grupo de objetos;

e close: fechar uma conexdo SMUX;

o get-request, get-next-request, set-request e get-response: equivalentes as primitivas
do protocolo SNMP.

3.2.5 Andlise do 4BSD/ISODE SNMP

O pacote 4BSD/ISODE SNMP nio esta completo, apresentando falhas na implementacao
das primitivas de get-nezt e set, 1350 no que se refere & implementagdo do protocolo SNMP.
Além disso, o pacote ndo contém a implementacao de um gerente.

Para o gerenciamento de novos objetos via o0 4BSD/ISODE SNMP é necessirio:
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1. a expansao da MIB, com o objetivo de anexar os novos objetos a serem gerenciados.
Pode-se escrever um arquivo em ASN.1 com a definigdo dos novos objetos e executar
o compilador ¢mosy para anexa-lo & MIB;

o

a definicdo € implementagdo de um novo agente ou subagente para manter os novos
objetos. No caso de uso de um subagente serd necessario exportar os novos objetos
para um agente SNMP via SMUX; e

3. adefini¢do e implementagio de novas aplicagbes de gerenciamento através do SNMP-
capable gawk para o gerenciamento dos novos objetos. '

A implementacao do gerenciamento de novos objetos via o 4BSD/ISODE SNMP é fa-
cilitada devido & possibilidade de acesso aos cédigos fontes do pacote para fins académicos.

3.3 AIX NetView /6000

0O AIX NetView/6000 € uma aplicacio para o gerenciamento de redes baseada nos proto-
colos TCP/IP [IBM92]. O AIX NetView/6000 usa o protocolo SNMP para transferir as
informacgdes sobre problemas, configuragio e desempenho da rede entre os nés gerenciados
e a aplicacdo de gerenciamento, ou seja, o gerente. Os nods gerenciados executam uma
aplicagao servidora, ou melhor, um agente SNMP. As informacgdes de gerenciamento sio
armazenadas na MIB. O AIX NetView/6000 permite a extensdo da MIB para o gerenci-
amento de novas informagoes.

3.3.1 MIB

O AIX NetView/6000 contém a definigdo completa da MIB I e da MIB Il em ASN.1, e
a declaracdo das MIBs para dispositivos SNMP-capable QEM, como roteadores CISCO.
A IBM possui uma subarvore declarada sob o subgrupo enterprise do grupo private da
hierarquia de gerenciamento para o controle de seus produtos.

A maioria dos objetos da MIB [ e da MIB II é instanciado com varidveis do Kernel
e mantida pelo Kernel do AIX, como na implementacio analisada na secio anterior. As
informagdes que n&o sfo obtidas do Kernelsdo obtidas a partir de arquivos de configuragio
mantidos pelo administrador da rede ou por processos de coleta de dados. As informagdes
da MIB sdo acessadas pelos agentes através de procedimentos de acesso.

O AIX NetView/6000 inclui fungdes para carregar extensées da MIB declaradas em
ASN.1, assim pode-se definir novos grupos de objetos em ASN.1 para o controle de no-
vas informacoes. A forma de armazenamento e manutencao dos novos objetos deve ser
especificada e implementada pelo usuario, bem como os novos subagentes que deverao se
associar a um agente SNMP local ou remoto para responder as solicitagbes dos gerentes.
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Figura 3.4: Componentes Funcionais do Agente SNMP do AIX

3.3.2 Agente SNMP

O cddigo do agente SNMP € parte dos produtos bdsicos para redes do AIX sendo, portanto,
fornecido junto com o sistema operacional.

Como o gerente AIX NetView/6000 usa o protocolo SNMP para comunicar-se com
os agentes, qualquer implementacdo de agente SNMP pode ser utilizada para o gerencia-
mento de um sistemna, o que possibilita o controle de outros sistemas diferentes do AIX,
mas que suportam agentes SNMP.

A Figura 3.4 mostra os componentes funcionais do agente SNMP do AIX, que sdo os
seguintes:

1. Processos que geram traps: processos que identificam a ocorréncia de falhas e mon-
tam mensagens de {rap para serem enviadas ao gerente.

2. Processo errnotify: processo que envia uma notificagdo ao Daemon Trapgend quando
algum alerta € enviado ao arquivo errlog.

3. Daemon Trapgend: processo que converte alertas de notificagdo de erros armazena-
dos no arquivo errlog para traps que sao enviados ao gerente.

4. Daemon snmpd: processo que oferece os servigos do protocolo SNMP e contém a
definicdo da MIB. Faz a fungdo principal do agente, ou seja, atende as solicitagbes
dos gerentes SNMP.
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Figura 3.5: Comunicacdo Gerente-Subagente

5. Interface SMUZX-subagente: interface com o snmpd que permite ao usuario escrever
c6digos para extensdo da MIB e gerenciamento de novos objetos. Os processos
escritos pelos usudrios para o controle dos novos objetos sao chamados de subagentes.

3.3.3 Subagentes

Os subagentes sio os processos implementados pelos usuirios encarregados de fazer a
manutengao de novos grupos de objetos cujo gerenciamento ndo é oferecido pelo AIX
NetView/6000. Assim, o usuario pode expandir a MIB e inserir o gerenciamento de novos
objetos de seu interesse, mas necessita implementar os subagentes para manter os novos
objetos e responder as solicitagoes dos gerentes.

A comunicagia entre os subagentes e os gerentes SNMP deve ser feita através de um
agente SNMP. Um subagente estd sempre associado a um agente SNMP Jocal ou remoto,
para o qual exporta seus objetos e do qual recebe as solicitagdes enviadas pelos gerentes
SNMP.Os agentes SNMP traduzem os comandos SNMP enviados pelo gerente para o
protocolo utilizado pelos subagentes e vice-versa.

Os subagentes, na plataforma IBM, podem usar um dos seguintes protocolos para se

comunicarem com os agentes SNMP:
e SMUX: utilizado em sistema operacional UNIX,
¢ SNMPDPI: utilizado em um dos seguintes sistemas: VM, MVS e 05/2.

A Figura 3.5 mostra a comunicagdo entre um subagente que exporta seus objetos para
um agente AIX e o gerente responsivel pelo controle desses objetos.

Para o gerente SNMP ¢ transparente o protocolo utilizado pelos subagentes, o gerente
envia suas requisicdes e recebe as respostas em SNMP. ) funcdo do agente traduzir essas
solicitagOes e respostas para o protocolo SMUX ou SNMPDPI, conforme a necessidade.
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3.3.4 Gerente SNMP

O AIX NetView/6000 oferece a0 administrador da rede a habilidade de gerenciar o desem-
penho e a configuragdo da rede, além de resolver possiveis problemas na rede, utilizando
o protocolo SNMP.

O gerenciamento de problemas da rede € feito a partir da identificacdo do problema
pelo agente SNMP e sua notificagio a aplicagdo de gerenciamento via o protocolo SNMP.
As notificacdes sdo feitas a partir do envio de primitivas de trap. Os seguintes ¢raps
definidos pelo protocolo SNMP sdo implementados no AIX NetView/6000:

o Cold Start, Warm Staert - informam o inicio ou reinicio da execugao de um processo
agente SNMP remoto.

o Link up, Link down - identificam mudancas de estado de um link IP local de um
agente SNMP.

o Authentication error - identifica a rejeicdo de uma solicitagdo SNMP pelo agente
devido a problemas de autenticagao.

s Peer gateway failure - identifica uma falha de um gateway EGP vizinho.

s FEnterprise specific - permite a criagio de traps pelos agentes SNMP. Usando a im-
plementagio do agente AIX 3.2, é possivel escrever programas que podem gerar
enterprises specific traps para gerenciar aplicacbes e subsistemas separados do sub-

sisterna [P.

O proprio AIX NetView/6000 implementa virios enterprise specific traps que refletem
mudancas descobertas na configuragao da rede.

No que se refere ao gerenciamento de configuracio, o AIX NetView/6000 € responsdvel
por verificar e alterar os pardmetros de configuragdo da rede. Analisando as informagdes
de desempenho e configuracio da rede, a aplicagdo de gerenciamento pode decidir por
alterar a configuragdo da mesma com o intuito de melhorar seu desempenho. Para rea-
lizar essa fungdo, sdo necessirias as primitivas get, get-next e set do protocolo SNMP. O
protocolo ICMP também € utilizado para o gerenciamento de configuracédo, identificando
e consultando nés da rede que nao executam o protocolo SNMP.

O gerenciamento de desempenho no AIX NetView/6000 é utilizado para o monitora-
mento de estatisticas de desempenho da rede. Estas estatisticas sao mantidas nas MIBs
dos agentes e obtidas pela aplicagdo de gerenciamento através das primitivas get e get-nezt
do protocolo SNMP.

O gerente analisa o estado dos agentes em um processo de polling, ou seja, periodica-
mente o gerente percorre todos 0s agentes dos quais ele é reponsivel e verifica o estado,
desempenho e configuragio de cada um. Quando o gerente recebe uma primitiva de trap,
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este pode optar por verificar o estado do agente que enviou a mensagem imediatamente
ou por esperar que chegue a vez do agente no processo de polling, essa decisdo depende
da gravidade do problema que foi informado. '

Qs principais processos em execug¢do no né gerente sio:

1. daemon trapd: processo que recebe os traps gerados pelos nés agentes ou gerados
internamente pelo préprio AIX NetView/6000. Os traps sdo enviados internamente
para o componente de tratamento de eventos do anm;

2. znm: colecio de func¢bes que prové a interface grafica do usuério;

3. daemon netmon: responsavel por descobrir novos nés e periodicamente verificar o
estados dos nés da rede, ou seja, executar o polfing para verificar a configuracio da
rede. Usa os protocolos ICMP e SNMP quando suportado pelo né remoto. Quando
ocorre mudancas na rede, o netmon gera enterprise-specific traps, que sao enviados
para o trapd processar;

4. daemon snmp collect: executa o polling dos sistemas agentes para verificar os valores
dos objetos da MIB, monta um histérico desses valores ou repassa 08 mesmos para
o znm apresentar na forma de graficos. O snmp collect coleta apenas os dados
especificados pelo usudrio na MIB dos agentes.

5. daemon tralertd: converte os fraps recebidos do trapd para alertas emitidos ao
usuério do NetView/6000.

6. daemon apapplid: recebe os comandos do usudrio, executa-os e retorna as respostas.

A Figura 3.6 mostra os componentes do gerente AIX NetView/6000 e ilustra a comu-
nicagio entre os processos de um né gerenciado (agente) e um nd gerente.

Os gerentes podem passar a gerenciar novas informagdes, sendo necessario, para isso,
informé-los da existéncia de um novo subagente, carregando no né gerente o arquivo de
descricio dos novos objetos inseridos na MIB em ASN.1. Dessa forma, as informagdes dos
novos objetos da MIB tornam-se acessiveis no AIX NetView/6000 e o gerente pode acessa-
las do mesmo modo que as informagoes padrdes da MIB. Pode-se, inclusive, definir novos
objetos a serem analisados no processo de polling e gerar graficos a partir da coleta de
dados desses objetos. A versio do AIX NetView/6000 descrita neste trabalho ndo prevée
mecanismos para a implementagio de novas fungdes de gerenciamento, apenas meios para
coletar e analisar os valores dos novos objetos da MIB.

3.3.5 Andlise do AIX NetView/6000

O pacote para o gerenciamento de redes da IBM, formado pelo gerente AIX NetView/6000
e pelo agente AIX, apresenta uma interface grifica para o usuario bastante amigavel e
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Figura 3.6: Comunicag¢do entre os Processos do Agente e do Gerente no AIX Net-

View /6000

contém a implementagio completa do protocolo SNMP. O gerente pode ser utilizado

para o gerenciamento de agentes de outros fabricantes, desde que esses agentes utilizem

o protocolo SNMP. Do mesmo modo, os agentes AIX podem ser gerenciados por outros

gerentes que se comuniquern via SNMP.

O AIX NetView/6000, como o 4BSD/ISODE SNMP, permite a extensio da MIB e

assim possibilita o gerenciamento de novas informacoes. Para gerenciar novos objetos via

o AIX NetView/6000 o usuario necessita:

1. definir os novos objetos da MIB em ASN.1;

2. implementar subagentes, ou seja, processos para manter os novos objetos da MIB

e fazer a comunica¢do com um agente local ou remoto via o protocolo SMUX ou

SNMPDPI, a fim de transmitir as informacdes dos novos objetos aos gerentes; e

3. carregar o arquivo que contém a definicdo dos novos objetos em ASN.1 no né do

gerente, para que este tome conhecimento da existéncia de novos objetos que podem

ser gerenciados, e coloque essas informacgoes a disposicao dos usuarios para consulta

ou geragdo de graficos.

3.4 SunNet Manager

O SunNet Manager é uma plataforma para o gerenciamento de redes implementada de
acordo com 6 modelo gerente-agente definido pela ISO e adaptado sobre redes TCP/IP
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pela SUN [Sun91].

O objetivo do SunNet Manager néo é resolver todas as questdes de gerenciamento,
mas sim definir uma plataforma para o desenvolvimento de sistemas de gerencimento de
redes locais e sistemas departamentais.

O SunNet Manager é composto por uma base de dados de gerenciamento, a MDB -
Management DataBase, por agentes e aplicagdes de gerenciamento. A comunicagdo entre
os agentes e gerentes é realizada através de RPCs.

3.4.1 Management DataBase

A MDB é formada pela composicio de uma série de arquivos de objetos gerenciados.
Esses arquivos estao no formato ASCII, o que facilita alteragbes € expansao da base de
dados.

Dois tipos de arquivos compdem a MBD: arquivos de estrutura e arquivos de instancia.
Os arquivos de estrutura contém as defini¢bes dos esquemas dos agentes, com os atributos
que cada agente controla, os tipos de elementos que podem ser gerenciados e os comandos
que podem ser executados para cada tipo de elemento. Os arquivos de instancia contém
as definigdes das instincias dos objetos gerenciados.

Os gerentes e agentes SunNet usam as mesmas defini¢des de dados, o que torna a
cornunicacio entre eles viavel.

Na plataforma SuniNet ha o mapeamento das MIB I e MIB II para arquivos ASCII,
assim os objetos padroes da Internet podem ser gerenciados pelo SunNet Manager.

A MDB pode ser expandida para o gerenciamento de novos objetos, sendo necessario
definir novos arquivos de objetos em ASCIL, com a estrutura e instancia dos novos objetos.
Com a criacio de novos arquivos de estrutura, pode-se definir novos tipos de objetos
para atender necessidades particulares. O gerenciamento de novos objetos envolve a
implementacéo de um novo agente para manter os novos objetos e de novas aplicagdes de
gerenciamento para controla-los.

(Cada arquivo de objetos gerenciados € mantido e controlado por um agente. Desse
modo, hi virios agentes na plataforma SuniNet, cada um responsavel por um grupo de
objetos da MDB.

3.4.2 Agentes SunNet

Os agentes na plataforma SunNet podem ser classificados em dois tipos: os que acessam
diretamente os objetos gerenciados € os que acessam os objetos gerenciados de forma
indireta, também conhecidos como prozy agents.

Os agentes que agem diretamente sobre os objetos gerenciados constituem a maio-
ria dos agentes existentes. Estes agentes acessam os arquivos que compdem a MDB e
normalmente sio responsaveis por apenas um grupo de objetos da MDB.
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Figura 3.7: Comunicagao entre um Gerente SunNet e seus Agentes

Os proxy agents possibilitam o gerenciamento de objetos que néo sio acessiveis di-
retamente. Esse tipo de agente funciona como um conversor de protocolos, isto é, os
prozy agents traduzem o protocolo usado pelo gerente para um protocolo que é usado
pelos sistemas que mantém os objetos gerenciados. Os prozy agents permitem ao SuniVet
Manager ser estentido virtualmente para qualquer dominio. Por exemplo existe o SNMP
prory agent que permite ao SunNet Manager gerenciar qualquer dispositive que suporte
o protocolo SNMP.

O SNMP prozy agent pode ser instalado na mesma maquina que o gerente SunNet on
em uma magquina remota.

O SNMP prozy agent traduz as RPCs recebidas das aplicagfes de gerenciamento para
comandos em SNMP que sdo enviados para os agentes SNMP, e vice-versa. A Figura
3.7 mostra os protocolos envolvidos na comunicagio do gerente SuniNet com dois tipos
de agentes, um agente SNMP e um agente SunNet. O mapeamento da MiB I e da MIB
[T para arquivos ASCH permite ao SunlNet Manager identificar os objetos e os agentes
SNMP disponivels e, através do SNMP prozy agent, o gerente pode gerencia-los.

A comnunicagio entre os agentes € gerentes do SunNet é feita através de uma biblioteca
de Servicos gerente-agente, que prové a infra-estrutura de gerenciamento e trata os servicos
de comunicagido. Os gerentes e agentes acessam os servigos de comunicagao através de
APIs - Application Programming Interfaces, que por sua vez usam RPC/XDR - Remote
Procedure Call/External Data Representation.

Os agentes e gerentes nao precisam conhecer 0s processos usados para comunicagao
entre estes, as APIs se encarregam desses servigos.
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3.4.3 Ge_rente SunNet

O gerente SunNet é composto por um conjunto de processos que permitermn ao usudrio
iniciar as tarefas de gerenciamento e coletar as informacdes necessarias da MDB.

A aplicagdo de gerenciamento central no pacote SunNet é conhecida como SunNet Ma-
nager Console. A Console é uma interface orientado a objeto que permite a criagio de uma
representacio da rede. A console pode ser usada para iniciar as tarefas de gerenciamento
e mostrar as informacdes coletadas. _

Através da console pode-se solicitar os dados de gerenciamento aos agentes periodica-
mente e especificar os eventos que devem ser reportados por cada agente,

O gerente SunNet possui também a definigédo de todos os arquivos ASCI que compdem
a MDB. Através destes arquivos o gerente identifica os agentes responsaveis por cada grupo
de objetos e gerencia 0s mesmos.

3.4.4 Analise do SunNet Manager

O SunNet Manager é um pacote que pretende oferecer ao usuario uma plataforma para o
desenvolvimento de novas aplicagdes de gerenciamento. Ele possui uma série de agentes e
prové os mecanismos necessarios para que novos agentes sejam definidos e novas fungdes
de gerenciamento sejam implementadas [SW93] [RW94] .

Arquivos ASCII podem ser escritos pelos usuirios para o gerenciamento de novos
objetos e devem ser incorporados a2 MDB para que o gerente tome conhecimento dos
novos objetos gerenciados.

A plataforma SunNet possui um compilador que traduz os arquivos de definicdo de
objetos em ASN.1 para arquivos ASCIL Dessa forma, qualquer grupo de objetos definidos
para compor a MIB pode ser facilmente mapeado para arquivos ASCII a fim de compor
a MDB.

A plataforma SunlNet foi desenvolvida, portanto, prevendo o gerenciamento de novos

objetos. Para tanto é necessario:

1. definir 0s novos objetos em arquivos ASCII, que deverdo compor a MDB. Esses
arquivos também podem ser gerados pelo compilador que converte arquivos em
ASN.1 para arquivos ASCII;

2. implementar um novo agente com duas fungoes basicas:

e manter os novos objetos e acessa-los para responder as requisigdes do gerente;

s fazer a comunicagido com a aplicagdo de gerenciamento através da biblioteca
de servigos do agente da plataforma SunNet. Essa fungdo do agente inclui sua
inicializacdo, tratamento das requisi¢des do gerente e relatério de erros; e
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3. implementar as novas fungbes de gerenciamento para o controle dos novos objetos
gerenciados. Os arquivos ASCII dos novos objetos devem ser inseridos na MDB do
gerente e novas fun¢des devem ser implementadas para acessar os novos agentes e
gerenciar os novos objetos.

3.5 Comparacao dos Sistemas Analisados

Os trés sistemas analisados, 4BSD/ISODE SNMP, AIX NetView/6000 ¢ SunNet Mana-
ger, podem ser utilizados para o gerenciamento de redes Internet. O ISODE e o NetView
implementam o modelo Internet de gerenciamento de rede completo, isto é, com proto-
colo SNMP, MIB, gerente ¢ agentes SNMP. A principal diferenga entre os dois se encontra
no gerente, sendo o gerente do NetView bastante completo e com uma interface grafica
bastante amigavel, enquanto o ISODE possui apenas uma interface para emissao de co-
mandos.

O SunNet se difere dos outros sistemas, principalmente por ndo seguir o modelo In-
ternet para o gerenciamento de redes. Apesar disso ele possui os mesmos componentes,
gerente, agentes, protocolo de comunicagdo e base de dados de gerenciamento. As dife-
rencas principais se encontram na base de dados - MDB - que é formada por uma série
de arquivos ASCII sendo cada um destes controlado por um agente, e no que se refere a
comunicagao entre os agentes e gerentes que no SunNet é feita através de RPCs e ndo via
o protocolo SNMP. Apesar dessas diferengas o SunNet Manager pode ser utilizado para
o gerenciamento de agentes SNMP, através do SIVMP prozy agent e do mapeamento das
MIBs para arquivos ASCIL. '

Os trés sisternas permitem a expansao das bases de dados e o gerenciamento de novos
objetos. No ISODE e no NetView isso pode ser feito definindo os novos objetos em ASN.1 e
inserindo-os na MIB, enquanto no SunNet € necessirio definir os novos objetos em arquivos
ASCII ou gerar esses arquivos a partir da compilagdo de arquivos ASN.1. Esses arquivos
ASCII devem ser incluidos na MDB. Além da definicdo dos novos objetos, € necessario
implementar os agentes ou subagentes que irdo manter esses objetos e implementar as
novas fungoes de gerenciamento requeridas.

Um esquema geral {CM94b] {CM94a) foi definido a fim de possibilitar o gerenciamento
de novos objetos a partir dos trés sistemas analisados neste capitulo. Esse esquemna geral

é mostrado na Figura 3.8 e envolve:

1. defini¢do dos novos objetos em ASN.]1 e mapeamento desses objetos para arquivos

ASCII
2. insercdo dos novos objetos na MIB e dos arquivos ASCII na MDB;

3. implementacio de um subagente que mantenha esses objetos e faga a comunicacacio
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Figura 3.8: Comunicagdo entre um Subagente e Diferentes Gerentes
com os agentes SNMP através do protocolo SMUX para atender as solicitagdes dos
gerentes;
4, programar os agentes SNMP para se comunicar cem os subagentes; e
5. programar o SNMP prozy agent para se comunicar com os agentes SNMP adequados.

Os protocolos envolvidos no gerenciamento de um subagente através dos trés sistemas
analisados nesse capitulo sdo os seguintes:

¢ RPC : usado na comunicagio entre o SunNet Manager e o SNMP prozy agent,

e SNMP : usado na comunicagdo do agente SNMP com o gerente do 4BSD/ISODE
SNMP, o gerente do AIX NetView/6000 e o SNMP prozy agent;

e SMUX : usado na comunicagio do agente SNMP com o subagente.

3.6 Consideracgoes Finais

Os sistemas de gerenciamento de redes 4BSD/ISODE SNMP, AIX NetView/6000 e Sun-
Net Manager foram analisados neste trabalho porque os trés podem ser utilizados para
o gerenclamento de redes Internet e, portanto, para o gerenciamento do protocolo FTP.
Além disso, os trés sistemas estiveram disponiveis para testes, mesmo que por curtos

periodos de tempo.
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Os seguintes testes foram realizados com os trés sistemas, com o objetivo de verificar
a interoperabilidade deles:

o gerente Aiz Net View/6000 - agente ISODE: verificou-se que um gerente NetView
comunica-se com um agente do ISODE sem problemas, o que era esperado uma vez
que as duas entidades suportam o protocolo SNMP.

e interface snmpi do ISODE - agente AIX NetView/6000: a interface de comandos
do ISODE pode ser utilizada para acessar e gerenciar um agente AIX. O protocolo
utilizado na comunicagio entre os dois € o SNMP.

o SunNet Manager- SNMP prozy agent - Agente ISODE: o uso do SNMP prozy agent
permite ao gerente SuniVet acessar e gerenciar o agente SNMP do ISODE. H4 dois
protocolos envolvidos nessa comunicagio: RPC entre gerente SunNet e o prozy agent
e SNMP entre o prozy agent e o agente e

Nio foi possivel realizar testes entre o SunNet Manager e o AIX NetView /6000, uma
vez que os dois sistemas estiveram disponiveis em periodos distintos. Porém, pode-se afir-
mar que o gerente SuniNet gerencia um agente AIX, uma vez que o processo é semelhante
ao utilizado para gerenciar um agente do ISODE.

Nao é possivel usar a interface de comandos do ISODE ou um gerente do AIX Net-
View /6000 para o gerenciamento de um agente do SuniNet sem a construcéo de um prozy
agent com fungdes inversas as do SNMP prory egent. Isso significa que o novo prozy
agent, teria a fungdo de converter os comandos SNMP para RPCs e as respostas e traps
de RPC para SNMP. Além disso, é necessario mapear os arquivos da MDB para os grupos
de objetos da MIB.

Os testes realizados confirmam a viabilidade do gerenciamento um agente SNMP do
ISODE através de outros gerentes. Consequentemente pode-se afirmar que o gerencia-
mento de novas informagoes inseridas na MIB de um agente ISODE via os gerentes do
NetView e SunlNet também € possivel.

O 4BSD/ISODE SNMP foi selecionado para a implementagdo deste trabalho, devido
a sua disponibilidade e possibilidade de adaptagido de seus cédigos. Embora a imple-
mentacio tenha sido desenvolvida no ISODE, esta pode ser acoplada aos outros dois sis-
temas analisados neste capitulo, isto é, a implementacdo do gerenciamento do protocolo
FTP foi baseada no esquema geral apresentado na segio anterior.

0 esquema para o gerenciamento do protocolo FTP € apresentado no préximo capitulo.



Capitulo 4

Modelo para Gerenciamento do

Protocolo FTP

4.1 Introducao

Analisando os grupos de objetos definidos como padrdo no modelo [niernet pode-se ob-
servar que estes ndo incluem objetos para o gerenciamento de protocolos de aplicagao,
como o SMTP, o FTP e o Telnet. A prépria evolugio do gerenciamento de redes explica
a inexisténcia do gerenciamento de aplicacbes, uma vez que a necessidade de ferramentas
para o gerenciamento de redes advem principalmente da dificuldade de gerenciar as confi-
guracdes fisicas das redes. O gerenciamento de redes vem evoluindo a partir das camadas
inferiores das redes ( fisica, enlace, rede e tranporte) e a segunda base de informacdes
padronizada pelo Internet, isto é, a MIB II, inclui o gerenciamento de um protocolo de
aplicacdo, o SNMP. Atualmente tem surgido a necessidade de se definir grupos de objetos
para o gerenciamento de outros protocolos de aplicacéo.

O objetivo principal do gerenciamento dos protocolos de aplicagdo € a coleta de
estatisticas sobre o fluxo de mensagens gerado por cada protocolo de aplicagio. Desse
modo, é possivel obter informacdes mais realistas sobre a origem do trdfego nas redes e
fazer uma melhor alocagido de recursos como linhas de comunicagao com melhores veloci-
dades e servidores de arquivos.

Neste capitulo é definido um esquema para o gerenciamento do protocolo FTP. O
protocolo FTP foi escolhido para o desenvolvimento desse trabalho por ser o principal
gerador de trafego nas redes Internet, segundo pesquisas recentes na drea [DJE92] [KJ94].
Com o gerenciamento do protocolo FTP, informacdes mais precisas podem ser obtidas
sobre os arquivos e servidores mais acessados, e, a partir desses dados, pode-se planejar
melhor a organizagdo dos arquivos e servidores na rede com a finalidade de redugio do
trafego de dados.

O gerenciamento do protocolo FTP pode ser feito em dominios. A préxima secéo
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apresenta a definicio de dominios de gerenciamento. A definicdo dos objetos que de-
vem compor o grupo ftp na MIB é apresentada na segio 4.3.1, e as se¢des 4.3.2 e 4.3.3
apresentam, respectivamente, a definigdo do subagente FTP e de algumas aplicacdes de
gerenciamento para o protocolo FTP.

4.2 Gerenciamento de Redes em Dominios Hierar-
quicos e Federativos

O gerenciamento de uma rede de longa distancia, por ser uma tarefa bastante complexa,
pode ser particionado em dominios [WT94]. Um dominio é definido como um conjunto
de componentes com o0s mesmos objetivos e subordinados a um gerenciamento comum
[VTH90]. Os componentes de um dominio podem ser, por exemplo, outros dominios,
sistemas ou softwares.

Um dominio de gerenciamento {CM94b] é formado por um conjunto de agentes su-
bordinados a um ou mais gerentes do domfnio, onde cada gerente é responsdvel pela
administragio de diferentes aspectos da rede. Por exemplo, pode-se definir como um
dominio de gerenciamento uma instituicdo com uma rede local que suporte a instalagio
dos agentes nos sisternas a serem gerenciados e de um ou mais gerentes para o controle
desses sistemas.

Neste trabalho, os dominios séo classificados em dois tipos: Dominios Hierdrquicos e
Federativos.

4.2.1 Dominios Hierarquicos

Dominios Hieradrquicos refletem a hierarquia administrativa da rede, isto é, utiliza-se a di-
visao administrativa da rede para a definicdo dos dominios hierarquicos de gerenciamento.

Um dominio hierarquico é formado por um conjunto de agentes subordinados a um
ou mais gerentes do dominio em um nivel. Um conjunto de gerentes de um determinado
nivel pode estar subordinado a um gerente de um nivel superior, compondo um outro
dominio hierdrquico, e assim sucessivamente.

A Figura 4.1 ilustra um exemplo da organizagao de uma rede em dominios hierarquicos
representados em conjuntos e drvores. Neste exemplo, ha uma série de sistemas em uma
rede onde alguns sio gerenciados e outros ndo. Os sistemas a, b e ¢ sao gerentes de
dominios e estdo subordinados a um gerente de nivel superior, A.

Um esquema geral para o gerenciamento em dominios hierdrquicos pode ser definido da
seguinte forma: cada sistema gerenciado deve manter sua MIB com todas as informacées
necessarias, um software agente e estar subordinado a pelo menos um gerente. Instituigoes
de grande porte, isto é, com varias redes locais e grande nimero de sistemas, podem
manter um gerente local. Os gerentes locais por sua vez devemn manter uma MIB com as
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informacdes de seus subordinados que saem de seu dominio de gerenciamento e estarido
sendo controlados por gerentes de um dominio hierarquico superior, por exemplo gerentes
regionais. Os gerentes reglonais da mesma maneira mantém uma MIB com informacdes
de seus subordinados que saem de seu escopo de gerenciamento, e estao sob o dominio de
gerentes nacionals.

A subdivisdo do gerenciamento de redes em dominios hierarquicos permite a obtencio
de estatisticas sobre o fluxo de informacdo em cada dominio e entre os dominios. Por
exemplo, o fluxo de informagao em uma rede pode ser controlado nos seguintes niveis:

e regional: envolvendo as mensagens que sdo frocadas por sistemas que estio locali-
zados em uma mesma regiio ou dominio;

¢ nacional: fluxo de mensagens geradas em um sistemna e enviadas para sistemas de
outro dominio regional, mas do mesmo dominio nacional, isto €, mensagens que s3o
trocadas por sistemas de diferentes regides de um pais; e

¢ internacional: fluxo de mensagens trocadas por sistemas de diferentes dominios
nacionais, isto €, mensagens enviadas para, ou recebidas de, sistemas que estao
localizados em outros paises.

A titulo de exemplificar a aplicagio desse esquema de gerenciamento em dominios em
uma rede académica, pode-se definir a subdivisio da RNP em dominios € a instalacio de
agentes e gerentes conforme descrito a seguir.

Um gerente nacional poderia ser instalado em um dos nés do backbone da rede, por
exemplo no NOC - Network Operation Center, onde esse gerente seria o responsavel pelo
gerenciamento de todo o backbone nacional. Em cada rede regional, poderia ser insta-
lado um gerente regional que controlaria essa rede e manteria a base de informagbes para
acesso do gerente nacional. As instituigdes de grande porte poderiam manter um gerente
controlando suas redes locais ¢ manteriam sua base de informagdes para o acesso dos
gerentes regionais aos quais elas estariam subordinadas. Os sistemas gerenciados mante-
riam suas MIBs, além de um software agente encarregado de atualizar as informagbdes de
gerenciamento e de responder as consultas geradas pelos gerentes autorizados.

A Figura 4.2 mostra o gerenciamento do backbone da RNP, estando instalado o gerente
nacional no NOC em S&o Paulo, e a Figura 4.3 ilustra o gerenciamento de uma das redes
regionais da RNP, no caso a Rede Estadual do Rio de Janeiro, com a instalagio do gerente
regional no LNCC - Laboratério Nacional de Ciéncia da Computagio. Instituigdes com
varias redes locais e grande numero de equipamentos como, por exemplo, a UFRJ -
Universidade Federal do Rio de Janeiro - e 2 PUC/RJ - Pontificia Universidade Catdlica
do Rio de Janeiro - poderiam manter gerentes locals para controlar suas redes.
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Figura 4.3: Exemplo do Gerenciamento da RNP a Nivel Regional - Rede Rio

4.2.2 Dominios Federativos

A necessidade de se ter sistemas que estejam localizados em diferentes dominios hierar-
quicos, mas possuindo a mesma administracdo e os mesmos objetivos, levou a defini¢do
de dominios federativos. Um dominio federativo é formado por uma série de componen-
tes localizados em diferentes dominios hieraquicos, mas com administragio e objetivos
comuns.

Os dominios de gerenciamento federativos sdo compostos por um conjunto de agentes
que podem estar em diferentes dominios hierarquicos (administrativos) e por um ou mais
gerentes do dominio que controlam o fluxo de informagio entre esses agentes.

A Figura 4.4 mostra um exemplo de dominio federativo, onde F' é um gerente de um
dominio federativo responsavel pela administragdo de sistemas que estdo no escopo de
gerenciamento dos dominios hierarquicos controlados pelos gerentes a, ¢ e A,

Uma aplicagio natural para o gerenciamento em dominios federativos é o controle de
instituigdoes com sedes em diferentes regides, como a Embrapa, a RNP ¢ o CNPq. Essas
instituicdes poderiam ser gerenciadas de duas maneiras:

o Gerenciamento Distribuido: onde cada sede da instituicio responderia ao gerente
regional do domfinio onde ela esta localizada, independentemente das demais.

o Gerenciamento Centralizado: onde as sedes, além de responderem aos gerentes re-
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gionais de seus dominios, responderiam a um gerente da institui¢do encarregado de
centralizar as informagdes de todas as sedes da mesma. Isso seria feito através da
definicao de dominios federativos para as instituicdes desse tipo.

QOutra area de aplicacio de dominios federativos surge quando pretende-se controlar o
fluxo de informagéo entre dois sistemas especificos, como por exemplo, entre a Unicamp
e a UFRJ, que estdo subordinadas a diferentes gerentes regionais. Esse tipo de controle
poderia ser realizado através da defini¢ao de um dominio federativo sob a administragio
de um novo gerente.

4.3 Gerenciamento do Protocolo FTP

O gerenciamento de um protocolo de aplicacdo, como no caso o FTP, pode ser feito em
varios dominios, tanto hierarquicos como federativos.

Assim, cada sistema, que suporta FTP e que se deseja gerenciar, deve conter sua base
de informacdes de gerenciamento e um agente que € contactado por pelo menos um gerente
ao qual esta subordinado. Este gerente deve manter, em sua base de informacées, dados
sobre as operagdes FTP dos clientes e servidores FTP do seu dominio que envolvem siste-
mas de outros dominios, ou seja, sistemas que nao estdo em seu escopo de gerenciamento,
Deve-se instalar um agente, nos sistemas onde ha gerentes, para fornecer informagdes para
os gerentes de nivel mais alto; e assim sucessivamente,

Portanto, para realizar o gerenciamento do protocolo FTP seguindo o esquema descrito
acima fol necessaria a definigio de:

e um grupo ftp de objetos para ser inseride na MIB;

e um agente ou subagente para manter esses objetos do grupo fip, permitindo aos
gerentes acessa-los para leitura ou alteracao; e

s um conjunto de servigos que podem ser oferecidos a partir do gerenciamento do
protocolo FTP e um gerente que oferega esses servigos automaticamente.

4.3.1 Grupo ftp de Objetos para a MIB

O grupo ftp de objetos foi definido a partir da especificagéo do protocolo FTP [PR&5],
apresentado no Apéndice A, e da definicdo dos outros grupos de objetos que compde
a MIB. A definiao do grupo ftp de objetos foi feita visando manter as informacdes ne-
cessarias para suprir uma série de servigos importantes de gerenciamento envolvendo o
protocolo FTP e servidores de arquivos acessiveis via esse protocolo, servigos esses que
sdo apresentados na secdo 4.3.3.
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O grupo de objetos ftp foi dividido em quatro subgrupos ou bases e deve ser inserido
na MIB dos sistemas gerenciados de acordo com as seguintes caracteristicas:

1. ftpeli: subgrupo que mantém informagoes gerais sobre as transagdes de transferéncias
de arquivos a partir de um cliente FTP. Esta base deve ser instalada nos sistemas
gerenciados que suportem FTP. Os objetos que irdo compor essa base devem ser
selecionados pelo administrador da rede, de acordo com as necessidades de gerencia-
mento de cada sistema. A seguir, é apresentado um conjunto de objetos que estard

disponivel para os administradores:

o fipcliDescr: objeto que descreve o software de transferéncia de arquivos usado

no sistema gerenciado;

fipelilnMsgs: objeto para contabilizar o numero de mensagens FTP recebidas
pelo cliente FTP {confirmagoes ou mensagens de erros);

ftpeliOutMsgs: objeto para contabilizar o nimero de mensagens FTP enviadas;

o fitpclilnBytes: objeto para contabilizar o nimero de bytes recebidos devide a

mensagens FTP ou arquivos recebidos.

o fipcliOutBytes: objeto para contabilizar o nimero de bytes enviados devido a

mensagens FTP ou transférencia de arquivos;

o ftpclilnFiles: objeto que contabiliza o nimero de arquivos recebidos de entida-

des remotas;

fipcliOutFiles: objeto que contabiliza o nidmero de arquivos enviados para en-
tidades remotas;

ftpeliConns: objeto que contabiliza o nimero de conexdes abertas para trans-
feréncia de arquivos, isto é, tanto conexdes para transferéncia de comandos
FTP como para transferéncia de dados;

fincliDatConns: objeto que contabiliza o nimero de conexdes abertas exclusi-
vamente para transferéncia de dados;

fipcliConnTime: objeto que mantém o tempo médio em que as conexdes per-
maneceram abertas;

ftpcliBadAdds: objeto que contabiliza o nimero de conexdes recusadas pela
entidade remota por erro de enderecamento;

ftncliConnErrors: objeto que contabiliza o nimero de erros de conexio;

ftpcliBadAuts: objeto que contabiliza o niimero de acessos FTP recusados por
falta de autorizagao. Refere-se ao nimero de vezes que o cliente tentou acessar
algum servidor e ndo obteve exito por falta de autorizagio.
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2. ftpseru: este subgrupo sera instalado nos sistemas gerenciados que contenham um

servidor de arquivos. Os objetos propostos neste trabalho para compor esta base

sao os seguinies:

ftpservDescr: objeto que descreve o servidor de arquivos;

ftpservinMsgs: objeto que contabiliza 0 mimero de mensagens FTP recebidas
pelo servidor FTP;

ftpservOutMsgs: objeto que contabiliza o nimero de mensagens FTP enviadas
pelo servidor FTP; '

ftpservInBytes: objeto que contabiliza o numero de bytes recebidos devido a
mensagens FTP ou arquivos recebidos.

ftpservOutBytes: objeto que contabiliza o niimero de bytes enviados devido a
mensagens FTP ou ' ransférencia de arquivos; '

ftpservinFiles: objeto que contabiliza o nimero de arquivos recebidos pelo
servidor;

fipservQutFiles: objeto que contabiliza o nimero de arquivos enviados pelo
servidor;

fipservConns: objeto que contabiliza o numero de conexdes abertas para trans-
feréncia de arquivos, isto &, tanto conexdes para transferéncia de comandos
FTP como para transferéncia de dados;

ftpservDatConns: objeto que contabiliza o nimero de conexdes abertas exclu-
sivamente para transferéncia de dados;

ftpservConnTime: objeto que mantém o tempo médio em que as conexdes

permaneceram abertas;

ftpservEzcConns: objeto que contabiliza o nimero de conexdes recusadas por
excesso de connexdes ativas no servidor;

ftpservConnErrors: objeto que contabiliza o nimero de erros de conexio;

ftpservBadAuts: objeto que contabiliza o nimero de acessos F'TP recusados
pelo servidor por falta de autorizagio;

JipservFileTable: tabela que contém informacGes sobre os arquivos disponiveis
no servidor. Essa tabela contém as seguintes informagdes de cada arquivo:
nome, tipo e tamanho do arquivo, permissdes de acesso, quem gravou, data
de gravagdo e seu estado. Além disso mantém uma lista dos usudrios que
acessaram este arquivo recentemente.

A insergio desses objetos do grupo ftpserv na MIB depende das necessidades de
gerenciamento de cada sistema. Por exemplo, pode-se controlar apenas o fluxo de



4.3. Gerenciamento do Protocolo FTP 62

dados de um servidor, sem se preocupar com o controle dos arquivos disponiveis,

nao sendo necessaria a tabela de arquivos. Em outro sistema pode-se desejar apenas

o controle dos arquivos disponiveis e transferidos via rede, sendo necesséria a tabela

de arquivos e os objetos ftpservinFiles e fipservQutFiles.

3. fipman: subgrupo que poderd ser instalado em todos os sistemas que possuem um

software gerente de FTP. Essa base pode manter os seguintes objetos:

ftpmanDeser: objeto que descreve o gerente FTP;

ftprnanInMsgs: objeto que contabiliza o nimero de mensagens FTP recebidas
de sistemas que estdo fora do dominio do gerente;

fipmanQOutMsgs: objeto que contabiliza o nimero de mensagens FTP enviadas
para sistemas que estao fora do dominio do gerente;

fipmanInBytes: objeto que contabiliza o nimero de bytes recebidos devido a
mensagens FTP ou arquivos recebidos de sistemas externos ao dominio do

gerente.

ftpmanQOutBytes: objeto para contabilizar o ndmero de bytes enviados devido a
mensagens FTP ou transférencia de arquivos para sistemas externos ao dominio
do gerente;

ftpmanInFiles: objeto que contabiliza o mimero de arquivos recebidos de enti-
dades externas ao dominio do gerente;

fipmanOut Files: objeto que contabiliza o nimero de arquivos enviados para

entidades externas ao dominio do gerente;

ftpmanConns: objeto que contabiliza 0 numero de conexdes abertas para trans-
feréncia de arquivos, isto é, tanto conexdes para transferéncia de comandos FTP
como para transferéncia de dados, envolvendo sistemas externos ao dominio do

gerente;

ftpmanDat Conns: objeto que contabiliza o nimero de conexdes abertas exclusi-
vamente para transferéncia de dados, envolvendo sistemas externos ao dominio
do gerente;

ftpmanConnTime: objeto que mantém o tempo médio em que as conexdes com
sistemas externos ao dominio do gerente permaneceram abertas;

fipmanBadAdds: objeto que contabiliza o nimero de conexdes recusadas por
erro de enderegamento, envolvendo sistemas externos ao dominio do gerente;

fipmanConnFrrors: objeto que contabiliza o nimero de erros de conexio, en-
volvendo sistemas externos ao dominio do gerente;
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e fipmanBadAuts: objeto que contabiliza o nimero de acessos F'TP recusados
por falta de autorizagio, envolvendo sistemas externos ao dominio do gerente;

o fipmanServTable: tabela que contém as informacdes sobre os servidores FTP
pertencentes ao dominio do gerente em questdo. Esta tabela contém o enderego
e o estado de cada servidor FTP;

¢ ftomanCliTuable: tabela que contém as informacoes sobre os clientes FTP per-
tencentes ao dominio do gerente em questado. Esta tabela contém o enderego e
o estado de cada cliente FTP;

o fipmanManTable: tabela que contém as informagoes sobre os gerentes FTP
pertencentes 20 dominio deste gerente. Esta tabela contém o endereco e o
estado de cada gerente FTP.

4, ftpext: este subgrupo sera instalado quando se deseja controlar o fluxo de informagao
entre dois sisternas especificos. Esta base deverd ser instalada em um dos dois
sistemas envolvidos e pode conter qualquer subconjunto dos objetos definidos a

seguir:

o fipextDescr: objeto que descreve o sistema remoto envolvido nesse controle;

s fipeztInMsgs: objeto que contabiliza o nimero de mensagens I'TP recebidas

do sistema remoto;
o fipertOuiMsgs: objeto que contabiliza o nimero de mensagens FTP enviadas
para o sistema remoto;

o fipextinBytes: objeto que contabiliza o nimero de dytes recebidos devido a
mensagens F'TP ou arquives recebidos do sistema remoto;

s fipertOutBytes: objeto para contabilizar o nimero de dytes enviados devido a
mensagens FTP ou transférencia de arquivos para o sistema remoto;

o fipextInFiles: objeto que contabiliza o nimero de arquivos recebidos de enti-
dades remotas;

o fipextOutFiles: objeto que contabiliza o nimero de arquivos enviados para
entidades remotas;

o fipeztConns: objeto que contabiliza o niimero de conexdes abertas para trans-

feréncia de arquivos, isto é, tanto conexdes para transferéncia de comandos
FTP como para transferéncia de dados, entre os dois sistemas em questao;

o fipextDaiConns: objeto que contabiliza o nimero de conexdes abertas exclusi-
vamente para transferéncia de dados, envolvendo os dois sistemas em questao;

o fipextConnTime: objeto que mantém o tempo médio em que as conexdes entre
os dois sistemas permaneceram abertas;
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o ftpextConnErrors: objeto que contabiliza o nimero de erros de conexao, envol-
vendo os dois sistemas em questao; '

o fipextBadAuls: objeto que contabiliza o nimero de acessos F'TP recusados por
falta de autorizagdoe, envolvendo os dois sistemas em questio,

Néo se recomenda o controle do fluxo de informagéo entre varias maquinas ou mesmo
entre duas maquinas por longos periodos. Esse servico deve ser usado em casos

especiais e por periodos limitados.

A definicdo do grupo de objetos fip e seus subgrupos em ASN.1 € apresentada no
Apéndice B.

A configuracio do grupo fip na MIB de cada sistema gerenciado depende dos servigos
que se deseja oferecer e da configurac¢io do sistema. A seguir sdo apresentadas algumas
configuragdes do grupo fip de acordo com os tipos de servigos:

L.

Estimativa stimples do fluxo de informagao gerado em um sistema pelo protocolo
FTP: para oferecer esse tipo de servigo é necessario instalar apenas o subgrupo
ftpeli efou fipserv no grupo fip do sistema em questio, dependendo apenas dele ter
um cliente e/ou servidor FTP.

Controle do fluxo de informacgdo em um servidor de arquivos: esse tipo de servigo
requer apenas a inser¢ao do subgrupo fipserv na MIB do sistema que possui o
servidor de arquivos.

Controle do fluxo de informagio em dominios hierarquicos e federativos: esse tipo
de servigo requer a inser¢do dos subgrupos ftpeli e fipserv nos sistemas gerencia-
dos de um dominio que tenham, respectivamente, um cliente ou servidor FTP, ¢ a
instalagio do subgrupo fipman na MIB do sistema gerente do dominio, para ser con-
sultada pelos gerentes de nivel superior. A base dos gerentes contém, entre outras
informacdes, a relagio de todos os clientes, servidores e gerentes do dominio, possi-
bilitando aos gerentes a classificagido das transac¢des FTP como internas ou externas
aos seus dominios.

Controle do fluxe de informacgdo entre dois sistemas especificos: esse tipo de servigo
vai requerer, além dos subgrupos fipcli e fipserv nos sistemas gerenciados onde haja
clientes e servidores FTP, a insergéo do subgrupo fipert na MIB de pelo menos um
dos sistemas em quest&o. Caso seja necessario, pode-se definir dominios federativos
para se analisar o fluxo de informacéo entre um conjunto de sistemas.

Controle do fluxo de informagdes de um sistema para dominios especificos: esse
servigo requer, além dos subgrupos fipcli e fipserv na MIB do sistema que se de-
seja gerenciar, a insercido do subgrupo fipest para manter as informactes sobre as
transagbes que fluem para os dominios especificados. '



4.3. Gerenciamento do Protocolo FTP 685

A coleta das informacdes de gerenciamento para o grupo fip serd realizada nos sis-
temas onde estdo instalados os clientes e servidores FTP que estio sendo gerenciados.
Como peode ser visto na descri¢do do protocolo F'TP, no Apéndice A, ha dois tipos de
transferéncia de arquivos:

1. Entre um cliente e um servidor FTP: hé duas conexdes entre os sistemas do cliente
e servidor FTP, uma para comandos e outra para transferéncia dos arquivos. Nesse
caso, as informacgdes de gerencimento séo computadas nos subgrupos fipcli e ftpserv
dos sistemas do cliente e servidor FTP, respectivamente.

A Figura 4.5 ilustra o processo de coleta de dados para esse tipo de transferéncia
de arquivos.

Sistema A Sistema B

Conexiio FTP

............. Faiens 1] > [sentton ...

—— e

Conexio FTP
de Dados

Legenda:
Arquivo 1 - Dados fornecidos pelo Cliente FTP sobre as conexdes de controle e de Dados.

Arquivo 2 - Dadas fornecidos pelo Servidor FTP sobre as conexdes de controle e de dados.

Figura 4.5: Tansferéncia de Arquivos Cliente-Servidor: Coleta de Dados

2. Entre dois servidores de arquivos: nesse tipo de transferéncia um cliente abre duas
conexoes para comandos FTP e programa a transferéncia de arquivos eatre dois
servidores. As informacgses das conexdes de controle sdo computadas nas bases do
cliente (ftpcli) e dos dois servidores envolvidos (ftpserv), enquanto a conexdo de
dados fornece informacoes apenas para as bases dos servidores.

A Figura 4.6 ilustra o processo de coleta de dados para esse tipo de transferéneia
de arquivos.

Os dados para os subgrupos fipman e fipezi sio fornecidos pelos sistemas onde estdo
os clientes € servidores FTP. Maiores detalhes sobre a coleta de dados sdo apresentados
no proximo capitulo.

Uma vez definidos os objetos que compde o grupo fip na MIB, é necessério definir um
agente ou subagente para manter esses objetos e atender as solicitagdes dos gerentes.
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Sisterna A

Subagente
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Conexdes

Sistema B de Controle Sistema C
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de Dados

Legenda:
Arquivo 1 - Daides fornecidos pelo Clients FTP sobre as conexdes de controle.

Arquivos 2 e 3 - Dados fornecidos pelos Servidores FTP scbre as conexdes de controle ¢ de dados.

Figura 4.6: Tansferéncia de Arquivos Servidor-Servidor: Coleta de Dados
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4.3.2 Subagente FTP

A fim de tornar a implementacdo do gerenciamento do protocolo FTP mais modular e
possibilitar o acesso as informacoes gerenciadas por outros sistemas de gerenciamento,
como visto no Capitulo 3, optou-se pela implementagdo de um subagente FTP. O suba-
gente FTP é encarregado apenas da manutencgéo do grupo de objetos ftp definido na se¢io
anterior,

O subagente FTP possui duas fungdes bésicas:

o estabelecer a comunicacao com o agente SNMP para exportar seus objetos e permitir
que o gerente os acesse para consulta ou alteragao; e

e instanciar os objetos do grupo fip gerenciados em cada sistema. O subagente associa
cada objeto definido em sua MIB com seus respectivos valores nos arquivos de dados.

O subagente FTP deverd ser instalado em todos os sisternas onde estejam gerenciando
o protocolo FTP, ou seja, em todos os sistemas onde seja mantido pelo menos um dos
subgrupos do grupo ftp. O agente SNMP, a quem o subagente exportard sua MIB, pode
estar instalado no mesmo sistema que este ou em um sistema remoto. O subagente
FTP deve ser instalado no sistema que contenha um gerente FTP, quando for necessario
oferecer o gerenciamento em dominios. Neste caso, o subagente mantém as informacdes
do subgrupo fipman e de outros subgrupos, para o acesso de um gerente de um domimio
Superior.

O subagente I'TP usa o protocolo SMUX para se comunicar com um agente SNMP. O
subagente abre uma conexdao SMUX com o agente SNMP e exporta os objetos pelo qual
ele é responsdvel. Quando o agente SNMP recebe alguma solicitagio envolvendo varidveis
da subarvore exportada pelo subagente F'T'P, o agente envia uma mensagem SMUX para
o subagente contendo apenas essas variaveis. O subagente processa a operacio desejada
e envia a respota para o agente SNMP. O agente SNMP compde a resposta do subagente
FTP com o resultado do processamento local e envia para o gerente responsavel pela
solicitagao.

Como mostra a Figura 4.7, o agente SNMP funciona como um intermediério na co-
municacdo entre o subagente FTP e um gerente que esteja oferencendo servigos de geren-

ciamento do protocolo FTP.

4.3.3 Servicos de Gerenciamento do Protocolo FTP

Esta secdo apresenta os servigos de gerenciamento que podem ser oferecidos a apartir do
grupo de objetos ftp definido para compor a MIB na se¢do 4.3.1 e mantido pelo subagente
FTP definido na segao anterior.

O gerenciamento do protocolo FTP possibilita a obtencdo de estatisticas sobre o fluxo
de dados gerado por este protocolo em uma rede, isto €, este gerenciamento permite a
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Gerente SNMP <= === =~==-=-~- = Agenie SNMP

Subagente FTP

MIB
Subagente

Grupo FTP

Figura 4.7: Comunicacdo Gerente - Subagente FTP

obtencio de uma estimativa real do consumo de recursos de rede devido a transferéncia de
arquivos possibilitando assim uma melhor alocagio de recursos como linhas e servidores.

Usando as informacdes definidas para o grupo fip e armazenadas na MIB é possivel
obter uma série de estatisticas que so descritas a seguir por subgrupo.

1. A partir do subgrupo ftpcli, instalado em cada sistema gerenciado que suporte o

protocolo FTP, pode-se obter estatisticas sobre:

e nimero de conexdes FTP abertas;
e tempo médio de conexao aberta;

e nimero de mensagens enviadas e recebidas pelo sistema, incluindo mensagens

de erro;
e niimero de bytes enviados e recebidos; e

e niimero de arquivos enviados e recebidos.

2. A partir do subgrupo fipserv, pode-se obter estatisticas dos servidores de arquivos
disponiveis na rede, como:

e nimero de conexdes FTP abertas em cada servidor;
¢ tempo médio de conexio aberta;

e nimero de mensagens enviadas e recebidas pelos servidores, incluindo mensa-
gens de erro;

e nimero de bytes enviados e recebidos;
e numero de arquivos transmitidos;

e arquivos mais acessados nos servidores; e
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lista dos usudrios que acessaram recentemente um arquivo. Com essa in-
formagio € possivel enviar mensagens automaticas aos usuarios, que acessaram
recentemente um arquivo, para informé-los da disponibilidade de uma nova
versiao do arquivo, por exemplo.

3. A partir do subgrupo fipman, pode-se obter estatisticas do fluxo de mensagens entre

os dominios, isto é, informacdes sobre as conexdes FTP que envolvem uma entidade

interna e uma externa ao dominio do gerente FTP. Pode-se obter as seguintes in-

formagdes sobre as conexdes FTP:

numero de conexdes FTP abertas envolvendo um sistema externo ao dominio

do gerente;
tempo médio de conexdo aberta;

ntimero de mensagens trocadas com os sistemas externos, incluindo mensagens

de erro;
nimero de bytes enviados e recebidos; e

ndmero de arquivos transferidos.

Alem dessas informacdes, a partir do subgrupo ftpman pode-se obter informagoes
sobre os servidores de arquivo pertencentes ac dominio do gerente FTP.

4. A partir do subgrupo ftpert, pode-se obter estatisticas sobre o fluxo de dados ge-
rado pelo protocolo FTP entre dois sistemas especificos. Pode-se obter as seguintes

informacdes;

ndmero de conexdes FTP abertas entre os dois sistemas;
tempo médio de conexdo aberta;

nimero de mensagens trocadas entre os sistemas em questdo, incluindo men-

sagens de erro;
numero de bytes trocados entre os sistemas; e

nimero de arquivos trocados entre os sistemas.

Servigos rnais sofisticados podem ser definidos a partir das estatisticas coletadas em

cada subgrupo. Pode-se, por exemplo, compor relatérios com as seguintes informagoes:

1. melhores periodos para acessar um servidor de arquivos: com os horarios que o
servidor FTP esté mais livre, ou seja, com menor nimero de conexdes;

2. servidores mais acessados e arquivos mais requisitados em cada servidor;
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3. fluxo de dados diario entre dois sistemas especificos, ou que ultrapassem os dominios
de um gerente; e

4. clientes que geram o maior fluxo de dados na rede.

Muitos outros servigos podem ser oferecidos usando os objetos disponiveis ou definindo
novos objetos e expandindo o grupo ftp. '

4.4 Consideracoes Finais

A definigio dos objetos que compdem o grupo fip na MIB foi feita levando-se em consi-
deragdo os objetos tipicos que compdem os outros grupos da MIB [MR91b]. Além disso,
buscou-se um conjunto minimo de objetos que fornecesse uma estimativa mais realista
sobre o fluxo de dados gerado pelo protocolo FTP. Alguns objetos foram definidos para
que se pudesse oferecer alguns servicos de interesse geral, como por exemplo foi necessiria
a criacdo das tabelas de servidores de arquivos, clientes FTP e gerentes FTP no grupo
ftpman para que se pudesse classificar as associagdes FTP como internas ou externas a
um dominio.

O grupo de objetos ftp pode ser expandido caso se identifique a necessidade de oferecer
novos servigos que nio estdo previstos nesse protétipo e que envolvam dados ainda nio
controlados.

Alteragbes no grupo ftp envolveram adaptagdes do subagente para que este controle
os novos objetos que possam vir a ser inseridos na MIB, mas ndoc irdo afetar a parte de
comunicagio entre o subagente e o agente SNMP.

O gerenciamento de outros protocolos de aplicagio, como SMTP e Telnet, pode ser
feito seguindo o mesmo esquema de dominios e de controle do fluxo de dados entre os
mesmos. Para gerenciar novos protocolos é necessdrio definir os grupos de objetos que
serdo inseridos na MIB, implementar um subagente para manter esses objetos disponiveis
e novos servicos de gerenciamento. O grupo ftp e o subagente FTP podem ser utilizados
como ponto de partida para a implementagdo do gerenciamento de novos protocolos de
aplicacgdo.

0O subagente FTP pode exportar o grupo de objetos fip para a MIB de qualquer
agente SNMP que suporte o protocolo SMUX. Assim sendo, o subagente FTP pode ser
utilizado com um agente do ISODE ou do NetView, analisados no capitulo anterior. O
gerenciamento do subagente FTP, a partir do SunNet Manager envolve 0 mapeamento
do grupo fip da MIB para arquivos ASCII e o uso de um SNMP prory agent e do agente
SNMP do ISODE ou do Netview.

Caso se queira gerenciar o protocolo FTP a partir de qualquer um dos sistemas analisa-
dos no capitulo anterior, é necessdrio implementar os servigos de gerenciamento descritos
na secao anterior nos trés sistemas. Independente dos servigos automaticos, é possivel
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acessar o grupo fip da MIB para consultas a partir de qualquer um dos gerentes analisa-
dos.

O proximo capitulo apresenta a implementagao de um protétipo para o gerencimento
do protocolo FTP desenvolvida no ISODE de acordo com o esquema definido nesse
capitulo.



Capitulo 5

Implementacao do Modelo de
Gerenciamento Proposto

5.1 Introducao

Neste capitule é apresentado o protétipo para o gerenciamento do protocolo FTP que foi
desenvolvido de acordo com o esquema proposto no capitulo anterior.

O ISODE foi utilizado como plataforma de desenvolvimento para o protétipo de ge-
renciamento do protocolo FTP. O ISODE foi escolhido dentre os sistemas disponiveis,
principalmente, devido a possibilidade de acesso e modificacdo de seus fontes para fins
académicos, o que facilitou a implementacdo de mddulos adicionais.

O ISODE contém a definicio da MIB IT em ASN.1, e a implementagio de um agente
SNMP, do protocolo SMUX, de um subagente SMUX o unizd, e de uma interface simples
para ermissio de comandos SNMP e recepgdo das respostas.

Para o gerenciamento do protocolo FTP fol necessario:

o definir o grupo fip em ASN.1 e compild-lo usande o compilador moesy;

¢ implementar um subagente FTP que associe os objetos do grupo fip com os ar-
quivos de dados, para instancid-los. Além disso, o subagente é responsavel pela
comunicagao com um agente SNMP; e '

e implementar o gerente FTP que forneca ao administrador uma série de servigos
automaticos e uma interface para requisi¢do de estatisticas do protocolos FTP em
cada sistema gerenciado.

O protétipo implementado contém a definigdo e instalagao do grupo fip, o subagente
TP e uma interface para emissdo de consultas as informagdes de gerenciamento do
protocolo FTP.

72
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A préxima se¢do apresenta como foi implementado o grupo fip de objetos para a
MIB. As secbes 5.3 € 5.4 mostram, respectivamente, o processo de implementacio do
subagente FTP e de alguns servigos de gerenciamento do protocolo FTP. Na secdo 5.5 sio
apresentadas algumas consideragdes sobre a implementacao do prototipo.

5.2 Grupo fip

O grupo ftp foi dividido em 4 subgrupos (fipcli, ftpserv, fipman € fipext) conforme espe-
cificado no capitulo anterior. Cada subgrupo do protocolo FTP foi definido em ASN.1
em um arquivo separado (ftpcli.my, fipserv.my, ftoman.my e fipext.my), de modo que
possam ser instalados de acordo com as necessidades de gerenciamento de cada sistema.
A definigdo do grupo fip e seus subgrupos em ASN.1 é apresentada no Apéndice B.

Os arquivos ASN.1 do grupo ftp e de seus subgrupos foram compilados no compilador
mosy do ISODE e inseridos na subarvore enterprises do grupo privete da MIB, como
mostra a Figura 5.1.

O grupo ftp foi inserido na subdrvore enferprises porque seu gerenciamento é um
experimento académico ndo cadastrado pela Iniernet, ou seja uma iniciativa particular.
Desse modo, o grupo ftp ndo pode ser inserido nas subarvores mgmt e ezperimental.

Os objetos do grupo fip sdo instanciados com valores armazenados em arquivos de
configuragao e de dados.

A coleta das informacdes de gerenciamento, que serdo armazenadas no grupo ftp, pode
ser realizada de duas maneiras:

1. A partir dos ¢6digos fontes de clientes e servidores FTP: nesse método os cédigos
responsaveis pela coleta de dados de gerenciamento sdo embutidos no préprio cédigo

dos clientes e servidores FTP.

O gerenciamento do protocolo FTP € feito fim-a-fim, isto €, no esquema proposto
deseja-se controlar o fluxo de informac@es entre os clientes e servidores FTP. Assim,
pode-se coletar todos os dados de interesse a partir dessas duas entidades. Esse
processo de coleta de dados € semelhante ao utilizado no gerenciamento dos proto-
colos das camadas inferiores (TCP, IP, ...}, ou seja, para os protocolos das camadas
inferiores, os dados sdo coletados no Kernel do Unix e os valores estatisticos sdo
armazenados em variaveis do Kernel. Como os protocolos de aplicagdo nao fazem
parte do Kernel do Unix, os dados coletados devem ser armazenados em arquivos
de dados.

A desvantagem desse método de coleta de dados é a necessidade do acesso aos
codigos fontes dos clientes e servidores FTP instalados nos sistemas que se deseja
gerenciar, ou de se instalar nos sistemas gerenciados um cliente e/ou servidor FTP
adaptado para realizar a coleta de dados. A principal vantagem desse método de
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Internet{1)

directory(1) memt(2) experimental(3) private(4)

fipcli(l) fipserv(2) fpman(3) fipexi(4)
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Figura 5.1: Grupo ftp na MIB
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coleta de dados € possibilitar um maior refinamento dos servigos oferecidos, uma
vez que pode-se obter qualquer tipo de informacdo sobre as transagoes FTP a partir
dos codigos fontes dos clientes e servidores FTP.

2. A partir dos pacotes que estdo circulando na rede: nesse método os pacotes em
transito na rede sdo capturados por um programa de coleta de dados {Sil]. Cada
pacote é aberto e analisado, caso seja um pacote do protocolo FTP, este deve ser
contabilizado, caso contrario deve ser descartado. O programa coletor de dados deve
ser instalado em sistemas que estejam localizados em pontos estratégicos da rede.
A principal vantagem desse sistema € que ele pode ser facilmente adaptado para a
coleta de informacoes de outros tipos de protocolos de aplicacdo, como por exemplo
o Telnet € o SMTP. O problema desse método de coleta de dados é a possibilidade
de causar atraso na comunicagdo pela captura de todos os pacotes que circulam
na rede ou perda de informagdes pelo acumulo de pacotes para andlise, quando o
fluxo de dados na rede for muito intenso. O uso desse método de coleta de dados é
recomendével quando se deseja informagées genéricas sobre a origem do trafego na
rede. A coleta de informagdes mais detathadas sobre as transagdes FTP, como as
informacdes descritas no Capitulo 4, torna-se praticamente inviavel a partir desse
método.

Para fins experimentais, no protétipo do sistema de gerenciamento do protocolo FTP,
foi adotada a coleta de dados a partir dos cédigos de um cliente e servidor FTP. Para uso
em tedes reais, entretanto, é inviavel adaptar todos os clientes e servidores FTP disponiveis
ou exigir que todos passem a adotar o cliente e servidor adaptado para a coleta de dados.
Dessa maneira, a instalacdo de programas de coleta de dados em pontos estratégicos da
rede torna-se uma opgao mais adequada para situagdes reais, embora ndo permita oferecer
todos os servigos descritos no capitulo anterior com o nivel de refinamento especificado.

E importante ressaltar que o esquema de gerenciamento do protocolo FTP definido no
Capitulo 4 independe do método de coleta de dados adotado para manter as informagoes
atualizadas. O fundamental é que as informagbes sobre o protocolo FTP sejam correta-
mente armazenadas nos arquivos de dados para que o subagente possa acessa-las.

Para coletar as informacdes necessirias para o gerenciamento do protocolo FTP, no
protétipo, inicialmente foram alterados os cddigos fontes de um servidor de arquivos
Wuarchive [Mye] desenvolvido na Washington University in Saint Louts, ¢ que utiliza o
protocolo FTP.

As informagdes necessarias para o gerenciamento do protocolo FTP sdo coletadas em

duas partes do servidor:

e no interpretador de comandos {ftpemd.y): onde sao coletadas as informagées sobre
o nimero de mensagens e byles que sdo recebidos pelo servidor de arquivos; ¢
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» no deemon do servidor de arquivos fipd.c: onde sio coletadas as informagdes sobre os
arquivos transferidos e sobre o nimero de mensagens e bytes enviados pelo servidor.

As estatisticas do subgrupo ftpserv comegam a ser computadas quando o servidor
recebe uma solicitacio de conexio; todos os pacotes FTP recebidos e enviados sdo conta-
bilizados. Quando um arquivo ¢ transferido, lido ou gravado no servidor, as informacdes
sobre o arquivo sdo atualizadas imediatamente na tabela que contém os dados relativos
a cada arquivo disponivel no servidor de arquivos, tabela ftpservFileTable. Quando uma
conexao € fechada todas as estatisticas coletadas sdo atualizadas no arquive de dados
do servidor. Além disso, um arquivo de historico € mantido com o nome e endereco do
sistema remoto que solicitou a conexdo e com as estatisticas do fluxo de dados gerados
nesta. Essas InformacGes serdo utilizadas na atualiz¢io dos objetos dos subgrupos fipman
e fipezt, isto €, nas bases extra e do gerente.

Do mesmo modo, um cliente FTP deve ser adaptado para fornecer as informagdes
relativas as conexdes F'TP que ele solicita, ou seja, as informagdes do subgrupo ftpcli. O
processo € semelhante ao do servidor de arquivos, isto é, quando um cliente solicita uma
conexio, as informacbes comecam a ser computadas e quando a conexdo € fechada, todos
os dados coletados sao armazenados em doils arquivos, o arquivo de dados do cliente e
o histérico de transacdes do cliente. No arquivo de dados sdo atualizadas as estatisticas
descritas no Capitulo 4, e no historico sdo armazenados: nome e enderego do servidor que
fol acessado e as estatisticas referentes a essa conexao. Esses dados serao coletados para
atualizacdo das bases do gerente e extra.

Quando € necessario manter as informacées sobre o fluxe de dados gerado pelo pro-
tocolo FTP entre dois sistemas especificos, um arquivo de configuragio é instalado nos
sistemas do cliente e/ou servidor com o nome e endereco do kost remoto. Um programa
de coleta de dados para a base extra é executado periodicamente e verifica o arquivo de
histérico do cliente/servidor, para identificar possivels conexdes com o sistema especifi-
cado. Quando é encontrada uma entrada no historico correspondendo ao sistema remoto
predefinido, o arquivo de dados do grupo ftpert é atualizado.

Periodicamente, as informagdes do histdrico sdo consultadas por um coletor de dados
do gerente que atualiza os dados do grupo ftpman. Cada entrada do histérico é analisada
para verificar se esta envolve duas entidades de diferentes dominios. Quando as duas enti-
dades, o cliente e o servidor, pertencerem ac dominio do gerente, a entrada é descartada,
caso contrario os dados sdo armazenados no arquivo de dados do gerente e uma nova
entrada é gravada no histérico do gerente. Essas informacdes serdo consultadas por um
gerente de nivel mas alto. Dessa forma, é possivel manter as informagdes sobre o fluxo de
dados entre dominios.

A Figura 5.2 ilustra o processo de coleta de dados para os principais objetos do grupo
fip. Neste exemplo, o sistema A contém um gerente FTP ¢ um subagente FTP que
mantém as informacdes do subgrupo fipman; o sistema B contém os programas de um
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servidor de arquivos e um subagente que mantém os objetos do grupo ftpserv; o sistema
C contém um cliente FTP e um subagente que mantém as informacdes dos subgrupos
fipcli e ftpext, uma vez que no exemplo fol solicitada a instalagio de uma base extra em
C; e o sistema D contém apenas um agente SNMP, para quem o subagente do sistema
B exporta seus objetos. Além dos programas descritos acima, os sistemas A ¢ C contém
um agente SNMP para quem os subagentes FTP exportam seus objetos. A descrigdo dos
arquivos de dados é apresentada a seguir.
SNMP ,
Sistema A

P

| Agente I I Subagentc |

=

/ SMUX
AT
IAgenwl [Subagcnth

e =

Arquivos: 1. ftpman.dat
2. ftpman.log
3. frpserv.log
4, fipserv.dat
5. ftpfiles.dat

6. ftpclilog
7. ftpeli.dat
8. fipext.dat

Figura 5.2: Processo de Coleta de Dados para o Grupo fip

Como o volume de informacées gerenciadas é bastante reduzido, no protétipo nao foi
adotado um sistema de banco de dados para armazena-las, foram utilizados arquivos de

dados comuns.
Os arquivos de dados utilizados para armazenamento das informagdes dos objetos do

grupo ftp sdo os seguintes:

e fipd.re: arquivo de configuragdo que define os subgrupos que sio mantidos pelo suba-
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gente FTP, e a descrigio dos programas do cliente, servidor e/ou gerente instalados
no sistema;

o fipcli.dat: mantém as informagdes do subgrupo fipcli da MIB, menos a descrigio do
programa;

o ftpclilog: historico das transagdes FTP solicitadas pelo cliente, incluindo o nome e
endereco do servidor que foi acessado em cada transagao;

o fipserv.dat: contém as informacdes sobre o subgrupo fipserv, com excegao da des-
cri¢do do programa e da tabela de arquivos disponiveis;

s fipfile.dat: arquivo que contém a descri¢do de cada arquivo disponivel no servidor e
todas suas informagdes, incluindo a lista dos iltimos usuarios que o acessaram;

o fipserv.log: nome e endereco da entidade remota e dados de cada conexdo com o
servidor FTP;

o fipman.det: mantém as informacoes referentes ao subgrupo ftpman da MIB, com
excegdo da descri¢do do programa utilizado e das tabelas dos clientes, servidores e
gerentes do dominio do gerente em questao;

o ftpman.log: histérico das conexdes F'TP que envolvem entidades externas ao dominio

do gerente FTP;

o fipmanserv.dat: contém atabela dos servidores FTP que estio no dominio do gerente

FTP;

o fipmancli.det: contém a tabela dos clientes I'I'P disponiveis no dominio do gerente

FTP;
o fipmanman.dat: contém a tabela dos gerentes FTP sob o controle desse gerente;

e fipert.dat: contém as informacdes sobre as conexdes entre o sistema local e um

sistema remoto predefinido.

A associacéo entre os objetos do grupo fip e seus valores armazenados nos arquivos de
dados é realizada pelo subagente FTP.

5.3 Subagente FTP

O subagente FTP é responsavel pela manutengio de diferentes subgrupos do grupo fip,
dependendo de sua configuracdo e das necessidades de gerenciamento do sistema onde
este é instalado. Cada subagente exporta seu grupo fip para um iinico agente SNMP, e
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da mesma maneira cada agente SNMP s6 se associa a um subagente FTP. A separacdo
do subagente e do agente se deve principalmente ao interesse de se ter um sistema de
gerenclamento para o protocolo FTP modular. Assim o subagente FTP pode exportar
seus objetos para agentes SNMP desenvolvidos por diferentes fabricantes, desde que estes
suportem o protocolo SMUX,

Para que o agente SNMP do ISODE reconhega um subagente FTP é necessirio que
haja uma entrada no arquivo de configuracido dos subagentes ou SMUX peers, o arquivo
snmpd.peers, com os seguintes dados do subagente FTP:

1. nome do subagente, fipsubd;
2. identificador do grupo fip na MIB: 1.3.6.1.4.1.n;

3. senha de acesso, para o subagente FTP obter éxito na comunicagdo com o agente

SNMP; e
4. prioridade de processamento, que é um campo opcional.
O subagente F'TP possui duas fungdes principais:

s comunicac¢ao com o agente SNMP, envolvendo a recepcéo, a interpretagio e o envio
de mensagens SMUX; e

¢ instanciagio dos objetos do grupo ftp, ou seja, associagdo dos objetos mantidos
por ele com os seus respectivos valores armazenados nos arquivos de dados e de
configuragido descritos na secdo anterior. A assoclacdo de cada subgrupo fipcli,
fipserv, ftpman e fipert com seus arquivos de dados foi implementada em separado,
facilitando assim sua instalagio. O cddigo de cada subgrupo é instalado de acordo
com a configuragido do subagente. ‘

O subagente FTP executa os seguintes passos quando € ativado, ou seja, em sua fase

de configuracio e estabelecimento de associagéo com o agente SNMP:

1. montar o grupo fip: o subagente FTP monta sua MIB a partir de seu arquivo de
configuracdo, que contém os subgrupos que devem ser instalados, e dos arquivos de
objetos de cada subgrupo definidos em ASN.1 e compilados pelo mosy;

2. associar cada objeto com sua instancia no arquivo de dados: cada objeto é associado
a um procedimento de acesso que localiza seu valor no arquivo de dados para leitura
ou gravagio quando necessario. Todos os objetos simples, ndo tabulares, de um
grupo séo associados ao mesmo procedimento de acesso. Todos os objetos de uma
tabela sdo associados a um procedimento de acesso & tabela que eles pertencem. Os
procedimentos de acesso sio acionados uma tinica vez para cada consulta que use
algum de seus objetos;
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3. ativar o protocolo SMUX: como a comunicagio com o agente SNMP é realizada
com ¢ uso do protocolo SMUX, este deve ser ativado para o estabelecimento de
uma associacdo. O estabelecimento de uma associacio SMUX deve ser solicitado
pelo subagente através de uma mensagem de open do SMUX; e

4. registrar seus objetos no agente SNMP: o subagente envia uma mensagem de register-
request para registrar seus objetos na MIB do agente SNMP e aguarda uma mensa-
gem de register-response do agente confirmando o registo de cada objetos.

Quando o subagente FTP termina esta fase inicial de execugdo, ele entra em um
processo de espera das solicitages, que sdo repassadas pelo agente SNMP sempre que um
gerente desejar 1nformagoes do grupo de objetos mantidos pelo subagente. Nesta fase o
subagente aceita as seguintes primitivas SMUX:

o get-request, get-nert-request e set-request: que sdo similares as primitivas do pro-
tocolo SNMP. Quando o agente SNMP recebe uma solicitaggo de um gerente que
envolve objetos do grupo fip cadastrado em sua MIB pelo subagente FTP, ele separa
esses objetos e envia uma primitiva SMUX equivalente para o subagente. Enquanto
o subagente resolve seu pedido, o agente faz o processamento local da solicitagdo
sobre seus objetos. (Quando o subagente recebe uma dessas primitivas do agente
SNMP, ele ativa os procedimentos de acesso a cada variavel envolvida na solicitagao.
Se todos os procedimentos retornam com sucesso, o subagente compde uma mensa-
gem SMUX de get-response com os valores de cada varidvel solicitada e envia para o
agente SNMP. Se o processamento falha para uma das variaveis o subagente monta
uma mensagem de get-response de erro e envia para o agente SNMP. O agente SNMP
compoe a resposta enviada pelo subagente com o resultado do processamento local,
e se tudo fol executado com sucesso a operagio é efetivada, no caso do set-request, e
um SNVMP get-response com os valores requisitados € enviado para o gerente. Se o
processamento de uma variavel solicitada falhar no agente ou no subagente, o agente
SNMP envia um SNMP get-response com informagdes sobre o erro para o gerente e

a operacgio € cancelada;

e commit-or-rollback: primitiva enviada pelo agente SNMP para efetivar ou cancelar
uma opera¢do de sef em um conjunto de variaveis do grupo fip. A operacgao de set é
atdmica, ou seja, deve ser efetivada se todas as varidveis, da MIB do agente SNMP e
dos subgrupos exportados pelos subagentes, contidas no SNMP sei-request enviado
pelo gerente puderem ter seus valores alterados por este. O agente SNMP reune as
respostas de todos os subagentes envolvidos com o resultado de seu processamento
local e se tudo foi processado com sucesso, a operagao é efetivada, caso contrario, a
operagao é cancelada.



5.4. CGerente FTP 81

¢ close: primitiva enviada pelo agente SNMP quando ele deseja terminar uma asso-
clagdo SMUX. O subagente FTP deve entdo encerrar o seu processamento.

Qualquer outra mensagem recebida pelo subagente FTP é tratada como erro e des-
cartada.

O subagente FTP pode, a qualquer momento, enviar uma mensagem de SMUX close
para terminar a assoclagao com o agente SNMP. Normalmente essa mensagem é enviada
quando hé algum erro no processamento do subagente que ndo pode ser recuperado ou
quando o subagente é desativado.

O subagente FTP envia mensagens de SMUX trap para o agente SNMP que as converte
para mensagens de S¥MP trap e envia para o gerente responsavel. O subagente FTP esta
programado para enviar um trap quande uma nova versio de um arquivo é armazenado
em um servidor de arquivos. O subagente identifica a existéncia de uma nova versio de
um arquivo através do campo de estado do arquivo armazenado na tabela de arquivos do
servidor. Se o campo estado indicar uma nova versiao o subagente envia um New- Version
trap para o agente SNMP, que ird transmiti-lo para o gerente FTP.

A Figura 5.3 exemplifica a troca de mensagens SMUX entre um subagente FTP e um
agente SNMP e a correspondéncia dessas mensagens com as mensagens SNMP usadas na
comunicagio do agente SNMP com o gerente F'TP.

5.4 (Gerente FTP

O gerente FTP ndo tem conhecimento da existéncia de um subagente FTP que mantém
apenas as informagdes do grupo fip da MIB. O gerente considera que esse grupo de objetos
faz parte da MIB do agente SNMP, e realiza toda a comunicagdo com este agente, enviando
suas requisigoes para ele e recebendo as respostas e os traps a partir dele.

Com as informacées coletadas das bases dos agentes SNMP, o gerente FTP identifica
os servidores, clientes e gerentes F'TP que estdo localizados no seu dominio, ou seja, que
estdo sob sua administragao.

Para o gerente FTP oferecer uma série de servigos simples, este deve ter uma interface
amigdvel. Através dessa interface o administrador da rede poderd enviar requisicoes e
analisar as respostas, ou melhor, o administrador podera obter as informagdes armazena-
das em cada subgrupo da MIB dos sistemas sob seu dominio. Dessa maneira, o gerente
FTP podera oferecer ao administrador da rede todos os servigos estatisticos relacionados
na segao 4.3.3.

" Uma série de servigos de gerenciamento do protocolo FTP podem ser realizados pelo
gerente FTP. Por exemplo, o gerente FTP pode ser programado para, periodicamente,
consultar os agentes SNMP e analisar as informagdes do grupo fip, 2 fim de montar re-

latorios estatisticos. Os seguintes relatdrios estatisticos podem ser montados pelo gerente
FTP:
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Figura 5.3: Exemplo de Troca de Mensagens entre um Subagente FTP, um Agente SNMP
e um Gerente FTP
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e relatérios dos periodos de menor fluxo: a cada hora o gerente coleta as informacdes
dos servidores de seu dominio, como niumero de conexées, pacotes, byles e arquivos
transferidos, e monta um relatdrio com os melhores periodos do dia para se acessar
os servidores de seu dominio e os periodos onde o trifego é mais intenso;

o relatdrios estatisticos sobre os servidores: periodicamente o gerente coleta as in-
formagdes de cada servidor de arquivo e monta um relatério com os servidores e
arquivos mais acessados. Essa informagao pode ser utilizada para fazer uma melhor
alocagdo delinhas de acesso aos servidores e a redistribuigdo dos arquivos disponiveis
entre os servidores de seu dominio;

e relatorios sobre o fluxo de informagdes FTP entre dois sistemas: o gerente coleta
as informagdes necessarias a partir do grupo fipezt, base extra, instalado em um
dos sistemas especificados e monta um relatério com essas estatisticas por perfodos
predeterminados como, por exemplo, por dia; e

e relatérios estatisticos com informagdes sobre os clientes FTP de seu dominio: o
gerente coleta as informacdes sobre os clientes de seu dominio periodicamente e
monta relatérios dos clientes que geram mailor trafego F'I'P na rede.

Um outro servigo muito dtil que pode ser oferecido pelo gerente FTP é o envio de
mensagens autométicas aos usudrios que acessaram recentemente um arquivo. Essas
mensagens serdo enviadas quando uma nova versao do arquivo se torna disponivel no
servidor onde o usuario o havia lido.

Para oferecer esse servico o gerente FTP deve, periodicamente, verificar o estado de
cada arquivo na tabela de arquivos dos servidores. Quando o estado do arquivo indicar
uma nova versao, o gerente deve recuperar o endereco eletrénico dos ultimos usudrios
que acessaram 0 arquivo, que é armazenada juntamente com a entrada de cada arquivo
no tabela de arquivos do servidor, e enviar uma mensagem para cada endereco valido
informando que hi uma nova versio do arquivo disponfvel. Quando um novo arquivo é
armazenado no servidor, o enderego de todos os usudrios que o acessaram contém o valor
“unknown user”, que € um enderego invalido para o envio de mensagens automaticas.
Apds enviar as mensagens automadticas, o gerente F'TP deve alterar o valor do estado do
arquivo para ndo enviar mensagens duplicadas aos usudrios, através de uma operagéo de
sel.

Além disso, associada a variavel de estado do arquivo hd um trap que é enviado pelo
subagente quando uma nova versdo de um arquivo é armazenada no servider, conforme
foi descrito na se¢do anterior. Quando o gerente FTP recebe o New-Version trap, ele deve
decidir se aciona o agente SNMP imediatamente e coleta a lista dos usuarios que deverdo
receber as mensagens de nova versdo do arquivo ou se aguarda até que chegue a vez do
agente ser consultado, pelo processo de polling. Deve-se levar em consideragdao que quanto
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mais tempo o gerente esperar para consultar a lista dos ultimos usudrios que acessaram o
arquive, maior sera o risco de enviar a mensagem automatica para usudrios que ja leram
a nova versdo do arquivo.

O gerente FTP nio foi implementado no protétipo com todas as funcionalidades des-
critas no capitulo anterior. No protétipo foi implementada apenas uma interface bem
simplificada para que um administrador da rede possa coletar as informacGes de gerenci-
amento do grupo fip, através de comandos SNMP.

A partir do protétipo implementado € possivel oferecer ao administrador da rede o
gerenciamento do protocolo FTP em diversos niveis de complexidade:

1. Gerenciamento simples em um sistema: fornece informac&es simples sobre as tran-
sagoes FTP no sistema, envolve a insercdo dos subgrupos ftpeli efou fipserv na
subarvore do ftp, a mantengéo dos arquivos de dados fipcli.dat efou ftpserv.dat e
fipfile.dat e a instalagdo um subagente no sistema em questao para exportar esses
grupos.

2. Gerenciamento do protocolo FTP em dominios hierdrquicos e federativos: oferece
o controle do fluxo de dados entre dominios, conforme definido no Capitulo 4. E
necessario que os sistemas de um dominio tenham a seguinte configuragio:

e subagente F'TP;

e grupo fipeli efou fipsery, juntamente com os arquivos de dados de cada sub-
grupo, fipcli.dat, fipserv.dat e fipfile.dat; e

¢ arquivos de log: fipcli.log e ftpserv.log.

Além disso, o sistema que contenha o gerente F'TP deve manter o subgrupo fipmam,
todos os arquivos de dados a ele associados (ftpman.dat, fipmam.log, fipmamcli.dat,
fipmanserv.dat e fipmanman.dat), um arquivo de histérico, o fipmam.log, e um
subagente FTP que estard recebendo as solicitagdes de um gerente de um nivel su-
perior. O subagente se torna necessario pra fazer a comunicacéo entre dois gerentes
de niveis distintos, porque na primeira versdo do protocolo SNMP nao ha a comu-
nicagio direta entre dois gerentes, problema que foi resolvido na segunda versio,
como foi descrito no Capitulo 2.

3. Gerenciamento do fluxo gerado pelo protocolo FTP entre dois sistemas: esse servigo
requer a seguinte configuracdo em um dos sistemnas gerenciados:

e subgrupo ftpeli, arquivos de dados e de histérico relacionados a esse subgrupo,
ou seja, fipcli.dat e fipclilog, subgrupo fipext e arquivo de dados fipest.dat, e
subagente F'TP para manter esses subgrupos, caso o sistemna em questéo nio
possua um servidor de arquivos FTP.
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¢ subgrupo fipsery, arquivos de dados e historico relacionados a esse subgrupo,
ou seja, fipserv.dat, fipfile.dat e fipserv.log, subgrupo fipest e arquivo de da-
dos fipext.dat, e além disso um subagente FTP para exportar esses subgrupos
para um agente SNMP, isso se o sisterna em questdo suportar um servidor de
arquivos € nao um cliente FTP.

¢ a unido dos itens acima, caso o sistema em questdo possui um cliente e um
servidor FTP.

5.5 Consideracgoes Finais

A implementagao desse protétipo teve como objetivo validar o modelo de gerenciamento
do protocolo FTP definido no Capitulo 4. Nesse sentido, o protétipo contém a imple-
mentagao: )

e do grupo fip para a MIB: o que envolve a defini¢do do grupo fp, sua instalagio com
diferentes configuragdes, a coleta de dados a partir do servidor FTP. Os dados da
base do cliente sdo simulados, uma vez que o cédigo do cliente F'TP nao foi alterado.
A coleta de dados do cliente é similar a coleta de dados no servidor FTP. Embora a
coleta de dados tenha sido embutida nos cédigos de um cliente e servidor FTP, este
método pode ser alterado sem danos ao modelo de gerenciamento proposto, desde
que 05 dados sejam corretamente armazenados nos arquivos de dados;

o do subagente FTP: o subagente foi completamente implementado, fazendo a co-
municagio com o agente SNMP e permitindo o acesso aos objetos de cada grupo;
e

» de uma interface de comandos simples para oferecer alguns servigos estatisticos ao
admistrador da rede, mostrando a viabilidade de se coletar os dados necessarios
para a emissdo de relatdrios e o envio de mensagens automaticas, servigos ainda
nio implementados. Uma vez que os dados necessarios para o envio das mensagens
automaticas e para emissio de relatdrios podem ser obtidos pelo gerente, a confecgéo
dos mesmos pode ser implementada sem muitos problemas.

O prototipo implementado no ISODE contém as caracteristicas basicas do modelo de
gerenciamento do protocolo FTP proposto neste trabalho e a partir dos testes realizados
pode-se verificar sua validade e funcionalidade.

De acordo com os testes realizados com o AIX NetView/6000 e SunNet Manager,
descridos no Capitulo 3, é possivel gerenciar um agente SNMP do ISODE com os gerentes
desses dois outros sistemas. Assim sendo, pode-se usar os gerentes do NetView e do
SunNet para gerenciar também o subagente FTP. Com relagdo ao SuniNet Manager é
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necessario mapear o grupo ftp da MIB para arquivos ASCII e inseri-los na MDB. Além
disso, deve-se configurar 0 SNMP prozy agent para que este identifique os novos objetos
gerenciados pelo agente SNMP/subagente FTP.

Como o subagente FTP foi implementado separadamente, ele pode exportar seu grupo
de objetos para um agente SNMP do AIX NetView/6000, sendo necessario apenas configu-
rar o agente SNMP do NetView para aceitar os objetos no novo subagente e comunicar-se
com este através do protocolo SMUX.

No préximo capitulo, é apresentada a conclusao deste trabalho e suas possiveis ex-
tensoes. '



- o

Capitulo 6

Conclusao

O répido crescimento das redes, junto com a necessidade de manté-las sempre operacionais
e com o trafego em niveis aceitaveis, impulsionou a adocdo de sistemas de gerenciamento .
de redes. O uso destes sistemas possibilita a deteccdo de falhas de comunicacio e sua
resolucdo, de forma automatica ou néo, com maior rapidez. Os sistemas de gerenciamento
de redes tém facilitado o trabalho dos administradores de redes e reduzido as preocupagdes
dos usuérios em geral com relagdo ao funcionamento adequado das redes.

Os sistemas de gerenciamento de redes disponiveis no mercado trabalham principal-
mente com o gerenciamento dos protocolos das camadas inferiores da rede, procurando
manté-las funcionando adequadamente. O gerenciamento de protocolos de aplicacdo ainda
nao estd disponivel nesses sistemas.

O gerenciamento dos protocolos de aplicagao €, também, muito importante, uma vez
que este permite a obtencdo de informacdes sobre o trafego gerado por cada aplicagdo. A
partir da coleta de estatisticas sobre o fluxo de dados gerado pelos protocolos de aplicagio,
pode-se fazer uma methor alocagdo de recursos como:

e linhas de comunicacdo de dados mais velozes: devem ser alocadas para os pontos da
rede com maior tréfego, enquanto nas ligacGes subutilizadas seriam mantidas linhas
com velocidade compativeis;

e servidores de arquivos: devem ser instalados em pontos estrategicos da rede, isto &,
pontos mais proximos dos sistemas que os necessitam com maior frequéncia e onde
as linhas nio estdo sobrecarregadas, possibilitando maior facilidade de acesso; e

o distribuigio de arquivos nos servidores: arquivos que sao acessados com grande
freqiiéncia em servidores distantes podem ser armazenados em um servidor mais
préximo, reduzindo assim o trafego na rede.

Em paises como o Brasil, é fundamental possuir informacdes mais precisas para uma
melhor alocagao dos recursos disponiveis, uma vez que esses sio escassos.
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Atualmente, esta em fase final de instalagio a Rede Nacional de Pesquisas, que interliga
as principais institui¢des de ensino e pesquisa do pals, € possui ligagdes com instituigdes do
exterior. Nessa fase, é de grande importéncia identificar se as linhas que foram solicitadas
sdo compativels com o uso e se suportardo a demanda futura. Quais linhas estio so-
brecarregadas ou subutilizadas, quais as aplicagbes que geram maior trifego sio também
informagbes necessarias para planejar melhor a utiliza¢do dos recursos disponiveis e assim
obter um melhor desempenho da rede. Portanto, o uso de sistemas de gerenciamento de
redes que oferecam também o controle dos protocolos de aplicagao é indispensavel.

O modelo proposto nesse trabalho é uma solugdo para o problema do gerenciamento
do protocolo FTP, e pode ser adaptado para o gerenciamento dos outros protocolos de
aplicacdo, como SMTP e Telnet.

As principais vantagens do modelo proposto sao a modularidade, a flexibilidade e a
extensibilidade.

O modelo de gerenciamento do procotolo FTP proposto neste trabalho € modular,
pois pode ser utilizado com diferentes sistemas de gerenciamento de redes disponiveis no
mercado, Como o custo dos sistemas de gerenciamento de redes é elevado, a possibilidade
de acoplar novas facilidades de gerenciamento aos sistemas ja instalados é muito impor-
tante, pois facilita a adocio dos novos sistemas. O gerenciamento do protocolo FTP foi
definido levando isso em consideragao, isto €, de forma. a poder ser adaptado nos principais
sistemas de gerenciamento de redes disponiveis no mercado. O Capitulo 5 descreve como
o gerenciamento do protocolo FTP pode ser implementado no sistema de gerenciamento
de redes do ISODE e acessado a partir do ALX NetView/6000 e do SunNet Manager.

0O modelo proposto neste trabalho é bastante flexivel, pois permite diferentes tipos de
gerenciamento, de acordo com as necessidades existentes. Os seguintes niveis de gerenci-
amento do protocolo FTP sio possiveis:

e controle do fluxo de mensagens ¥TP de um sistema: onde é gerenciado apenas
as mensagens FTP com origem ou destino em um sistema, sem preocupagao com

dominios;

e gerenciamento em dominios: onde é feito o controle do fluxo de mensagens entre os
dominios hierdrquicos e federativos; e

o controle do fluxo de mensagens FTP entre dois sistemas especificos: onde o interesse
é controlar as transacoes F'TP entre dois sistemas;

O gerenciamento do protocolo FTP pode ser expandido para o controle de oufras
caracteristicas do préprio FTP,

A coleta de dados a partir da alteragdo dos cddigos fontes de clientes e servidores
FTP, adotada no protdtipo, possibilita a obtengdo de informagées mais detalhadas sobre
as transacdes F'TP e, assim, a implementagio de servigos mais refinados. Esse método de
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coleta de dados ndo é recomendado para uso em situacdes reais, por ser invidvel alterar
todos os codigos fontes dos clientes e servidores disponiveis. Em redes reais recomenda-se
a coleta e andlise dos pacotes em pontos estratégicos da rede, embora as informagdes
coletadas a partir desse método devam ser mais genéricas.

O protdtipo implementado para o gerenciamento do protocolo FTP no ISODE contém
as caracteristicas bisicas do modelo proposto neste trabalho:

1. defini¢do de quatro subgrupos para o grupo ftp, possibilitando assim diferentes con-
figuragdes da MIB de acordo com as caracteristicas dos sistemas onde o grupo fip
sera instalado;

2. definicio de dominios hierarquicos e federativos, com o objetivo de reduzir a com-
plexidade do gerenciamento de redes com grande niumero de sistemas interligados e
de facilitar o controle do fluxo de informagdes;

3. a possibilidade de servigos progressivos, de acordo com o interesse dos administra-
dores da rede e com as caracteristicas dos sistemas que serdo gerenciados; e

4, a implementacio do controle do protocolo F'TP através de um subagente FTP ga-
rantiu a modularidade do gerenciamento desse protocolo e possibilita uma methor
configuracao dos sistemas gerenciados, que podem manter as seguintes entidades:

¢ apenas o subagente FTP, que exportaria seu grupo de objetos ftp para um
agente SNMP remoto;

¢ o subagente F'TP e o agente SNMP para quem ele exporta seu grupo de objetos
localmente;

 apenas o gerente FTP, quando ndo estd sendo realizado o gerenciamento em
dominios;

e o gerente FTP e um subagente FTP quando hé o gerenciamento em dominios,
e o subagente FTP exporta seus objetos para um agente SNMP remoto, que
sera conectado por um gerente do nivel superior; e

¢ o gerente FTP, um subagente FTP ¢ um agente SNMP, todos no mesmo sis-
tema, quando ha o gerenciamento em dominios e o agente SNMP e o subagente
FTP mantém suas informagdes de gerenciamento para um gerente do nivel su-
perior.

O gerente FTP implementado no protdtipo oferece um subconjunto das funcionalida-
des propostas suficiente para validar o modelo descrito no Capitulo 4.

O use do ISODE como plataforma de desenvolvimento para o protdtipo realmente
facilitou a implementagio por possibilitar o acesso a seus cddigos fontes, que serviram
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como um modelo para os cédigos do subagente FTP. Por outro lado, a documentacio
sobre o pacote de gerenciamento de redes do ISODE € praticamente inexistente, o que
tornou a compreensio de seus codigos bastante ardua.

No sentido de complementar o protétipo desenvolvido, sdo sugeridos os seguintes tra-
balhos futuros:

e implementagio dos servigos de gerenciamento do protocolo FTP propostos no Ca-
pitulo 4. Esses servigos envolvem a emissdo de relatdrios com estatisticas periddicas
do fluxo de dados gerado pelo FTP e o envio de mensagens automadticas;

» adaptacdo do protétipo para o gerenciamento do protocolo FTP a partir de gerentes
do AIX NetView/6000 e do SunNet Manager; e

e desenvolvimento de uma interface mais amigavel para facilitar o uso do protétipo.
O desenvolvimento de uma interface grafica para o gerente F'TP é facilitado nos
sistemas comerciais como, por exemplo, no SunNet Manager.

Com relagdo ao modelo proposto para o gerenciamento do protocolo FTP, sugere-se

os seguintes trabalhos futuros:

¢ adaptacdo do modelo para o SNMPv2: a segunda versdo do gerenciamento de redes
oferece uma série de facilidades para a comunicagdo entre gerentes e para uma
maior seguranga que merecem ser analisadas com mais detalhe € aproveitadas para
o gerenciamento de protocolos de aplicagao em dominios;

e alteragdo do processo de coleta de dados para ser realizado através da identificagéo
dos pacotes que circulam na rede e uma analise de qual dos processos apresenta um
melhor desempenho;

e expansao do modelo proposto para o gerenciamento de outros protocolos de aplica-

¢ao, o que envolve:

— a definicio dos grupos de objetos necessarios para o gerenciamento dos outros
protocolos de aplicacao;

— implementacio de subagentes encarregados de manter as informagdes dos novos
grupos de objetos, seguindo o modelo do subagente FTP; e

— a especificagdo e implementacio dos servigos de gerenciamento necessarios para
cada protocolo;

s anslise do impacto do gerenciamento de protocolos de aplicagao em redes Internet;

€

o adaptagdo do modelo proposto para o gerenciamento de protocolos de aplicagdo em

redes OSI/ISO.



Apéndice A

Protocolo FTP

O protocolo FTP é o protocolo da camada de aplicagio encarregado de prover um servigo
de transferéncia de arquivos entre dois sisternas remotos no conjunto de protocolos Internet
[PR85]. O FTP usa o protocolo TCP a nivel de transporte e além disso utiliza algumas
primitivas do protocolo Telnet em suas conexdes de controle.

(s objetivos do protocolo FTP sao:

o transferir dados de forma segura e eficiente;
e promover o compartilhamento de arquivos;

e estimular o uso de computadores remotos.

A transférencia de arquivos utilizando o protocolo FTP pode ser solicitada por um
cliente FTP de duas maneiras distintas:

s entre o cliente e o servidor FTP;
¢ entre dois servidores FTP.

A Figura A.l ilustra o processo de transferéncia de arquivos entre um cliente e um
servidor FTP. O usuario solicita uma conexao para transferéncia de arquivos a um cliente
FTP via sua interface. O Interpretador do Protocolo no Usuario - IPU - atende essa
solicitagdo e se encarrega de iniciar uma conexdo de controle com o Interpretador do
Protocolo no Servidor - 1PS.

O cliente FTP utiliza a conexdo de controle para a inicializagio da conexdo FTP, o
envio de comandos de navegacio em diretérios e outros comandos de controle, além é claro
da solicitacdo de transferéncias de arquivos. O servidor FTP utiliza a mesma conexao
para enviar as respostas as solicitagoes do cliente.

Quando uma transferéncia de arquivos € solicitada pelo IPU, o servidor abre uma
conexao de dados especificando seus pardmetros de acordo com os comandos previamente
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Interface
Usuirio do Useirio
)
f
Interpretador Comandos FTP Interpretador
do Protocolo  [er-from--eressraseneeseneee do Protocolo
o Usuirio Respostas FTP no Servidor
)
Sistema de Processo de Conexio Processo de
Acquivos * Transferéncia de l‘dDados """" b Transferéncia de [*
T Dados do Usuiio ¢ Dados do Servidor
Clients FTP Servidor FTP

Figura A.l: Transferéncia de Arquivos entre Cliente e Servidor FTP

enviados pelo IPU ou com formato padrdo. Os parametros dizem respeito a porta de dados
a ser usada, o modo de transferéncia, tipo de representacgdo, entre outros. A conexio de
dados é bidirecioanl, isto é, pode ser utilizada tanto para o envio coma para a recepgdo
de dados no servidor FTP. Apds a transferéncia dos dados a conexdo de dados é fechada.

A Figura A.2 mostra a transferéncia de arquivos entre dois sistemas, onde nenhum

dos dois € o sistema local. Neste caso, o usudrio abre duas conexdes de controle, uma com

cada servidor FTP, e programa-os para a abertura de uma conexao de dados entre eles e

a transférencia dos arquivos,

Usudrio FTP
{nterpretador d
Conexio de PrERACTE® | Conexio de
Protocolo no Usndrio
Controle Controle
3 ¥
Servidor FTP Conexéio de .| Servidor FTP
Dados
A B

Figura A.2: Transferéncia de Arquivos entre dois Servidores
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Em ambas as situagdes o protocolo I'TP requer que a conexdo de controle esteja aberta
enquanto a transferéncia de dados esta em progresso. E responsabilidade do usudrio
requerer o fechamento da conexdo de controle quando ele finaliza o uso dos servigos do
protocolo FTP. O servidor FTP pode abortar uma transferéncia de dados se a conexio
de controle for fechada sem o comando adequado.

Os servigos oferecidos pelo protocolo FTP podem ser classificados da seguinte maneira:

1. Servigos de Controle de Acesso: permitem a um usudrio acessar uma conta remota,
navegar nos subdiretorios remotos, finalizar ou reinicializar uma conexdo FTP.

2. Servicos para Alteragio dos Parametros de Transferéncia de Arquivos: permitem
ao usuario alterar os valores default dos parametros usados para a transferéncia de
arquivos como, por exemplo, numero da porta de dados, tipo de representacio de
dados, estrutura do arquivo e modo de transferéncia.

3. Servigos de Transferéncia de Arquivos: permitem aos usudrios solicitar uma trans-
feréncia de arquivos em qualquer sentido, reservar uma area no servidor de arquivos
para uma posterior transferéncia de aquivos, remover ou renomear arquivos, cons-

truir diretdrios, listar arquivos, entre outros servigos.

A lista dos comandos FTP é apresentada a seguir:
e Comandos para o controle de acesso ao servidor:

— user <username>: identificacdo do usuario.

— pass <password>: autenticacdo do usuario.

— acct <account-information>: informagdes sobre a conta do usuério.

— cwd <pathname>: comando para troca do diretdrio na maquina remota.

— cdup: comando para voltar ao diretério anterior, pal na &rvore de diretérios.
— rein: comando para reiniciar uma conexado FTP.

— smnt <pathname>: comando para montar uma estrutura diferente no sistema
de arquivos.

— quit: comando para encerrar uma conexao FTP.
¢ Comandos para a alteragdo dos parimetros para transférencia de arquivos:

— port <host-port>: altera a porta de transmissdo de dados utilizada para trans-
feréncia de arquivos.

— pasw: coloca o servidor em modo passivo.

— type <type-code>: altera o tipo de codificaco para a transferéncia de arquivos.
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stru <structure-code>: altera a estrutura de arquivo para futuras transferén-
cias.

mode <mode-code>: altera o modo de trapsmissao de dados.

s Comandos para transferéncia de arquivos:

i

retr < pathname>: transmite um arquivo armazenado no servidor para o sis-
tema local.

stor <pathname>: armazena um arquivo local no servidor de arquivos. Atua-
liza arquivos existentes.

stor : semelhante ao stor, mas o nome do arquivo deve ser Unico para no
diretério.
appe <pathname>: junta um arquivo no final de um outro arquive do servidor.

allo <decimal-integer> [ R <decimal-integer> [ aloca um espago no disco do

servidor.
rest <marker>: restaura uma conexio de dados a partir de um marcador.

rafr <pathname>: usado em conjunto com o rnto para troca de nomes dos
arquivos do servidor.

rnto <pathname>>: idem ao anterior.

abor: usada para terminar a forga uma conexio.

dele < pathname>:remove um arquivo do servidor.

rmd <pathname>: remove um diretdrio no sistema do servidor.
mkd <pathname>: constrél um diretério na maquina remota.

pwd <pathname>: informa o diretério corrente a méquina remota.

list [ <pathname> ] lista as informagdes dos arquivos no diretdrio corrente ou
especificado.

nlst [ <pathneme> [lista as informagdes dos arquivos no diretdrio corrente ou
especificado. O resultado é apresentado em um formato que pode ser proces-

sado automaticamente por programas.

site <string>: usada para o servidor prover servigos especificos para um de-
terminado sistema.

syst: usado para recuperar o tipo de sistema operacional do servidor.

stat [ pathname |: comando para o envio do estado de uma transferéncia em

ProOgresso,



— help [ string }: o servidor envia informacdes de auxilio gerais ou de um deter-
minado comando.

— noop: cornando enviado apenas para receber uma resposta do servidor.

Todos os comandos do protocolo FTP devem ser confirmados pelo servidor FTP. A
confirmacao é realizada através de um reply que contém trés digitos e uma mensagem. Os
digitos informam se a operagio que foi solicitada se completou com sucesso ou se houve
algum erro e a mensagem descreve o que aconteceu.



Apéndice B

Grupo ftp para MIB

Este Anexo contém a definicio do grupo ftp de objetos em ASN.1. Esse grupo foi intro-
duzido na MIB sob a subarvore enterprises.

A definicdo do grupo fip segue as normas e faz uso dos tipos predefinidos em SMI
[Ros91al.

O grupo fip, definido no arquivo fip.my, foi dividido em quatro subgrupos conforme
descrito no Capitulo 4. Cada subgrupo foi definido em um arquive (fipeli.my, ftpserv.my,
ftpman.my e fipezt.my). Esses arquivos sdo apresentados a seguir.

-- ftp.my - FTP MIB

FTP-MIB DEFINITIONS ::= BEGIN

IMPORTS
enterprises, Counter, IpAddress, Gauge,
TimeTicks
FROM RFC1155-SMI
{BJECT-TYPE
FROM RFC-1212;

-— This MIB module uses the extended DBJECT-TYPE macro as
= defined in [9], and the TRAP-TYPE macro as defined in [10]

-- this is the FTIP MIB module

96
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ftp OBJECT IDENTIFIER ::= { enterprises 50 }

~-= FTP group

~- Implementation of the FTP group is mandatory for all

-- managed systems which support an FTP protocol entity.
~- Some of the objects defined below will be zerc-valued
-- in those FTP implementations that are optimized te

-- support only these functions specific to either a FTP

-- client or a FTP server.

-~ FTP subgroups (or bases)

ftpcli OBJECT IDENTIFIER ::= { ftp 1 }
ftpserv OBJECT IDENTIFIER ::= { ftp 2 }
ftpman OBJECT IDENTIFIER ::= { ftp 3 }
ftpext OBJECT IDENTIFIER ::= { ftp 4 }
END
~- ftpcli.my - FTP Client MIB
FTPCLI-MIB DEFINITIONS ::= BEGIN

IMPORTS
ftpcli, Counter, IpAddress, Gauge,
TimeTicks
FROM RFC1155-SMI
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OBJECT-TYPE
FROM RFC-1212;

-~ This MIB module uses the extended OBJECT-TYPE macro
-— as defined in [9], and the TRAP-TYPE macro as
-~ defined in [10]

-- this is the FTPCLI MIB module

ftpcli OBJECT IDENTIFIER ::= { ftp 1 }
ftp OBJECT IDENTIFIER ::= { enterprises xx }

~- The ftpcli group

-- Implementation of the fipcli group is mandatory for
-- all systems which support a2 ftp client.

ftpclibDescr O0BJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-only

STATUS mandatory

DESCRIPTION

\"A textual description of the FTP entity

(client). It is mandatory that this only
contains printable ASCII characters."

11= { ftpeli 1}

ftpclilnMsgs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of Messages delivered to
the FIP entity from the transport service.“

t:= { ftpeli 2 }
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ftpcliOutMsgs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of FTP Messages seni by
the FTP entity to the transport service.”

::= { ftpeli 3 }

ftpcliInBytes UBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of bytes delivered to the
FTP entity from the transport service."

cr= { ftpeli 4 }

ftpclilutBytes OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of bytes sent by from
the FTP entity to the transport service."

::= { ftpcli &}

ftpclilnFiles OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The total number of files delivered to the

FIP entity from the transport service."
::= { ftpcli 6 } '

ftpclilutFiles OBJECT-TYPE
SYNTAX Counter
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ACCESS read-only
STATUS mandatery
DESCRIPTICN
"The total number of files sent by from
the FTP entity to the transport service."
2= { ftpeli 7}

ftpcliConns UBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of FTP connectilons.”
s:= { ftpcli 8 }

ftpciiDatConns OBJECT~TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory

DESCRIPTION
"The number of FTP data connections."

;= { ftpeli @ }

ftpcliConnTime UBJECT-TYPE

SYNTAX TimeTicks

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The Time which the connections were
opened."

ii= { ftpcli 10 }

ftpcliBadAdds OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of FTP conmnections recused by
address error."
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ii= { ftpeli 11 }

ftpcliConnkrrors UBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory

DESCRIPTION
"The number of FIP connections errors."”

si= 4 ftpeli 12 }

ftpcliBadAuts OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of FTP access recused by bad
autorization."

::= { ftpcli 13 }

END

-- fipserv.my - FTP Server MIB

FTPSERV-MIB DEFINITIONS ::= BEGIN

IMPORTS
ftpserv, Counter, IpAddress, Gauge,
TimeTicks
FROM RFC1155-5MI
OBJECT-TYPE
FROM RFC-1212;

-~ This MIB module uses the extended OBJECT-TYPE macro
-- as defined in [9], and the TRAP-TYPE macro as
-- defined in {10]



-- this is the FTPSERV MIB module

ftpserv OBJECT IDENTIFIER ::= { ftp 2 }
ftp OBJECT IDENTIFIER ::= { enterprises xx }

-- The ftpserv group

-= Implementation of the ftpserv group is mandatory
~= for all systems which suppoert a ftp server.

ftpservDescr 0BJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-only
STATUS mandatory
DESCRIPTION
\"A textual description of the FTP entity.
It is mandatory that this only contains
printable ASCII characters.”
i:= { ftpserv 1}

ftpservinMsgs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of Messages delivered to
the FTP entity from the transport service."

::= { ftpserv 2 }

ftpservlutMsgs OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The total number of FTP Messages sent by
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the FTP entity to the transport service.V
::= { ftpserv 3 }

ftpservinBytes OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of bytes delivered toc the
FTP entity from the transport service."

::= { ftpserv 4 }

ftpservOutBytes OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of bytes sent by the FIP
entity to the transport service.”

::= { ftpserv 5}

ftpservinFiles CBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of files delivered to the
FTP entity from the transport service."

::= { ftpserv 6 }

ftpservOutFiles OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
“The total number of files sent by the
FIP entity to the transport service.”

::= { ftpserv T}
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ftpservConns OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of FTP connections.”
122 { ftpserv 8 }

ftpservDatConns OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of FIP data connections."
ci= { ftpserv 9 }

ftpservConnTime OBJECT-TYPE

SYNTAX TimeTicks

ACCESS read-only

STATUS mandatory

DESCRIPTION
"Tha Time which the connections were
copened."

1:= { ftpserv 10 }

ftpservExcConns OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The numbar of FTP connections recused by
excess of opened connections."

::= { ftpserv 11 }

fipservConnErrors OBJECT-TYPE
SYNTAX Counter
ACCE3SS read-only
STATUS mandatory
DESCRIPTION



"The number of FTP connections errors."
s:= { ftpserv 12 }

ftpservBadAuts OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatery

DESCRIPTION
"The number of FTP access recused by bad
autorization."

::= { ftpserv 13 }

ftpservRscFlrs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
""The number of resource failures in the File
Server."

ii= { ftpserv 14 }

ftpservBadCmds OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of bad commands received by the
File Server."

::= { ftpserv 15 }

ftpservFails OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of fails in the File Server."
;:= { ftpserv 16 }

ftpservFileTable OBJECT-TYPE
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INTEGER,

SYNTAX SEQUENCE OF FtpservFileEntry
ACCESS not-accessible
STATUS wmandatory
DESCRIPTION
"The FTP File Table."
;:= { ftpserv 17 }

ftpservFileEntry OBJECT-TYPE

SYNTAX FtpservFileEntry
ACCESS mnot-accessible
STATUS mandatory
DESCRIPTION
\"Information about ome File."
INDEX  { ftpservFileDate }
::= { ftpservFileTable 1 }

FtpservFileEntry ::=

SEQUENCE {
ftpservFileName
DisplayString,
ftpserviFileStatus

TtpservFileType
INTEGER,
ftpservFileSize
INTEGER,
ftpservFilelwner
DisplayString,
ftpservFileDate
TimeTicks,

ftpseerileGets

Counter,

ftpservFileUserl

DisplayString,

ftpserviileUser2

DisplayString,

fipservFileUser3

DisplayString,

ftpservFilelUser4d
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DisplayString,
ftpservFileUserd
DisplayString,
ftpservFileUseré
DisplayString,
ftpservFilelUser?
DisplayString

ftpservFileName CBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-write
STATUS mandatory
DESCRIPTION

"The file name."
1= { ftpservFileEntry 1 }

ftpservFileStatus UOBJECT-TYPE
SYNTAX INTEGER {

good (1),
bad(2),
newf3),

newversion(4),

deleted(5),

other(s)

}
ACCESS read-write
STATUS mandatory
DESCRIPTION

"The file status.™
2= { ftpservFileEntry 2 }

ftpservFileType OBJECT-TYPE
SYNTAX INTEGER {
ascii(1),
binary(2),
other(3)
}
ACCESS read-write



108

STATUS mandatory
DESCRIPTION

“The file type."
;:= { fipservFileEntry 3 }

ftpservFileSize OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The file size."
::= { ftpservFileEntry 4 }

ftpservFilelUwner OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The e-mail address of the file owner."
c:= { ftpgervFileEntry 5 }

ftpservFileDate OBJECT-TYPE

SYNTAX TimeTicks

ACCESS read-write

STATUS mandatory

DESCRIPTION
"The date and time when the file was
stored."

;= { ftpservFileEntry 6 }

ftpservFileGets OBJECT-TYPE

SYNTAX Counter

ACCESS read-write

STATUS mandatory

DESCRIPTION
"The total number of times that this file
was read."

::= { ftpservFileEntry 7 }
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ftpservFileUserl OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCEBS read-write

STATUS mandatory

DESCRIPTION
"The e-mail address of the last user that
read this file."

::= { ftpservFileEntry 8 }

ftpservFileUser2 OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-write

STATUS mandatory

DESCRIPTICN
"The e-mail address of a user that
recentely read this file."

r:= { ftpservFileEntry 9 }

fipservFileUser3 O0BJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-write

STATUS nmandatory

DESCRIPTION
"The e-mail address of a wuser that
recentely read this file."

+:= { ftpservFileEntry 10 }

ftpservFileUserd OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory

DESCRIPTION
"The e-mail address. of a user that

recentely read this file."
::= { ftpservFileEntry 11 }

ftpservFileUser® OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
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STATUS mandatory

DESCRIPTION
"The e-mail address of a user that

recentely read this file."
::= { ftpservFileEntry 12 }

ftpservFileUser6 OBJECT-TYPE

SYNTAX DisplayString (SIZE {0..255))

ACCESS read-write

STATUS mandatory

DESCRIPTION
"The e-mail address of a wuser that
recentely read this file."

::= { ftpservFileEntry 13 }

ftpservFileUser7 OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory

DESCRIPTION
"The e-mail address of a user that

recentely read this file."
::= { ftpservFileEntry 14 }

END

-- ftpman.my - FTP Manager MIB

FTPMAN-MIB DEFINITIONS ::= BEGIN

IMPORTS
ftpman, Counter, IpAddress, Gauge,
TimeTicks
FROM RFC11566-3MT
OBJECT-TYPE
FROM RFC-1212;



111

-- This MIB module uses the extended UOBJECT-TYPE macro
~-- as defined in [9], and +the TRAP-TYPE macrs as
-- defined in [10]

-— this is the FTPMAN MIB module

ftpman OBJECT IDENTIFIER ::= { ftp 3 }
ftp OBJECT IDENTIFIER ::= { enterprises xx }

~~ The ftpman group

-- Implementation of the ftpman group is mandatory for
-- all systems which contain a FTP domain manager.

ftpmanDescr CBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-only

STATUS mandatory

DESCRIPTION
\"A textual description of the FTP domain
manager. It is mandatory that this only
contains printable ASCII characters."

::= { ftpman 1} '

ftpmanInMsgs OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS nandatory
DESCRIPTION
"The total number of Messages delivered

to the FTP entity from +the tramsport
service.”
1= { ftpman 2 }
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ftpmanlutMsgs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS wmandatory

DESCRIPTION
"The total number of FTP Messages sent
by the FTP entity to the transport

_ service."
r:= { ftpman 3 }

ftpmanInBytes O0BJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatery

DESCRIPTION
"The total number of bytes delivered to
the FTP entity from the transport
service."

::= { ftpman 4 }

ftpmanOutBytes OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of bytes sent by the
FTP entity to the transport service."

::= { ftpman 5}

ftpmanInFiles OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of files delivered to
the FTP entity from the transport
service."

::= { ftpman 6 }
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ftpmanOutFiles GBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of Files sent by the
FTP entity to the fransport service."

1:= { ftpman 7}

ftpmanConns OBJECT-TYPE
SYNTAX Counter
ACCESS rtead-only
STATUS mandatory
DESCRIPTION
"The number of FTP connections."
::= { ftpman 8 }

ftpmanDatConns OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION

"The number of FTP data connections."

::= { ftpman 9 }

ftpmanConnTime UBJECT-TYPE

SYNTAX TimeTicks

ACCESS read-only

STATUS mandatory

DESCRIPTICN
"The Time which the connections were
cpened."”

::= { ftpman 10 }

ftpmanBadAdds OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
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"The number of FIP connections recused by
address error."
::= { ftpman 11 }

ftpmanConnErrors OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTICON
"The number of FTP connections errors."
»:= { ftpman 12 }

ftpmanBadAuts OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of FTP access recused by bad
autorization."

»:= { ftpman 13 }

ftpmanServTable OBJECT-TYPE
SYNTAX SEQUENCE OF FtpmanServEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"The FTP Server Table."
::= { ftpman 14 }

ftpmanServEntry OBJECT-TYPE

SYNTAX FtpmanServEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
\"Information about each server in this
manager domain."

INDEX { {tpmanServAddr }

::= { ftpmanServTable 1 }



FtpmanServEntry ::=
SEQUENCE {
ftpmanServAddr
IpAddress,
ftpmanServState
INTEGER

}

ftpmanServAddr OBJECT-TYPE

SYNTAX IpAddress

ACCESS read-write

STATUS mandatory

DESCRIPTION
“The IP address of the servers in this
manager domain."

;1= { ftpmanServEntry 1 }

ftpmanServState OBJECT-TYPE
SYNTAX INTEGER {
accessible{l),
notaccessible{2),
fail(3)
}
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The File Server state."

::= { ftpmanServEntry 2 }

ftpmanCliTable OBJECT-TYPE
SYNTAX SEQUENCE OF FtpmanCliEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"The FTP Client Table."
::= { ftpman 15 }

ftpmanCliEntry OBJECT-TYPE
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SYNTAX FtpmanCliEntry
ACCESS not-accessible
STATUS mandatory

DESCRIPTICN
\"Information about each FTP client in this

manager domain."
INDEX { ftpmanCliAddr }
::= { ftpmanCliTable 1 }

FitpmanCliEntry ::=
SEQUENCE {
ftpmanCliAddr
IpAddress,
ftpmanCliState
INTEGER
¥

ftpmanCliAddr OBJECT-TYPE

SYNTAX IpAddress

ACCESS read-write

STATUS mandatory

DESCRIPTICHN
"The IP address of the Clients in this
manager domain."

::= { ftpmanCliEntry i }

ftpmanCliState GBJECT-TYPE

SYNTAX INTEGER {
accessible(1),
notaccessible(2),
£211(3)

}
ACCESS read-write
STATUS mandatory

DESCRIPTION
"The FTP Client state."

;1= { fipmanCliEntry 2 }
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ftpmanManTable OBJECT-TYPE
SYNTAX SEQUENCE OF FtpmanManEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
“The FTP Manager Table."
2:= { ftpman 14 }

ftpmanManEntry 0BJECT-TYPE

SYNTAX FtpmanManEntry

ACCES3 not-accessible

STATUS nmandatory

DESCRIPTION
\"Information about each manager in this
manager domain."

INDEX { ftpmanManAddr }

::= { ftpmanManTable 1 }

FtpmanManEntry ::=
SEQUENCE {
ftpmanManAddr
Ipiddress,
ftpmanManState
INTEGER

ftpmanManAddr OBJECT-TYPE

SYNTAX IpAddress

ACCESS read-write

STATUS mandatory

DESCRIPTION
"The IP address of the Managers in this
manager domain."

::= { ftpmanManEntry 1 }

ftpmanManState O0BJECT-TYPE
SYNTAX INTEGER {
accessible(1),
notaccessible(2),
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£ail(3)
}
ACCESS read-write
STATUS mandatory
DESCRIPTIGON
“"The FTP Managers state."
::= { ftpmanManEntry 2 }

END

-- Itpext.my - FTP Extra MIB

FTPEXT-MIB DEFINITIONS ::= BEGIN

IMPORTS
ftpext, Counter, IpAddress, Gauge,
TimeTicks
FROM RFC1155-8SMI
OBJECT-TYPE
FROM RFC-1212;

== This MIB module uses the extended OBJECT-TYPE macro
-- as defined in [9], and the TRAP-TYPE macrc as
-~ defined in [10]

—-— this is the FTPEXT MIB module

- ftpext OBJECT IDENTIFIER ::= { ftp 4 }
-- ftp  OBJECT IDENTIFIER ::= { enterprises xx }

-~ The ftpext group
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~- Implementation of the fipext group is necessary to
-- manage FTP flow between two specific systems.

ftpextDescr UBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-only

STATUS mandatory

DESCRIPTION

\"A textual description of the other FTP

entity. It is mandatory that this only
contains printable ASCII characters."

vi= { ftpext 1}

ftpextInMsgs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatery

DESCRIPTICN
“"The total number of Messages delivered
to the FTP entity from the transport
service."

::= { ftpext 2 }

ftpextlutMsgs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTICN
""The total number of FTP Messages sent
by the FTP entity to the transport
service."

s:= { ftpext 3 }

ftpextInBytes OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
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"The total number of bytes delivered to
the FTP entity from the transport
gservice.%

i:= { ftpext 4 }

ftpextOutBytes OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of bytes sent by the FIP
entity to the transport service."

2= { ftpext 5}

ftpextInFiles OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of files delivered te the
FTP entity from the transport service."

c:= { ftpext 6 }

ftpextOutFiles OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of files sent by the
FTP entity to the transport service."

p:= { ftpext 7 }

ftpextConns OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of FTP connections.!
c:= { ftpext 8 }
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ftpextDatConns OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of FTP data connections.”
2= { ftpext 9 }

ftpextlonnTime OBJECT-TYPE

SYNTAX TimeTicks

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The Time which the connections werse
opened."

::= { ftpext 10 }

ftpextConnErrors OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of FTP connections errors.”
::= { ftpext 11 }

ftpextBadAuts OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of FTP access recused by bad
antorization."
r0= { ftpext 12 }



Apéndice C
Abreviacoes

ACSE - Association Control Service Element.

APIs - Application Programming Interfaces.

ASEs - Application Service Elements.

ASN.1 - Abstract Syntaz Notation-One.

ATM - Asynchronous Transfer Mode.

AT&T Americam Telegraph 8 Telephone.

CCITT - Consultive Committe for International Telegraph and Telephone.
CMIP - Common Management Information Protocol.
CMIPDUs - Common Management Information Protocol Data Units.
CMISE - Commen Management Information Service Element.
CMOT - CMIP over TCP/IP.

DEC - Digital Equipments Corporation.

DECnet - DEC Network Protocol.

DN - Distinguished Name,

EGP - Ezterior Gateway Protocol.

EMA - Enterprise Mancgement Architecture.

FDDI - Fiber Distributed Date Interface.

FTAM - File Transfer, Access and Management.

FTIP - File Transfer Protocol.

HP - Hewlett Packard, Inc.

IBM - International Busines Machine.

ICMP - Internet Control Message Protocol.

1EC - International Eletrotecnical Committe.

ISODE - ISO Development Environment.

ISO - International Organization for Standardization.

LME - Layer Management Entity.

LNCC - Laboratédrio Nacional de Ciéncia da Computagio.

122



123

MAPDUs - Management Application Protocol Data Units.
MDB - Management DataBase.

MIB - Management Information Base.

MIT - Massachusetts Institute of Technology.

MOSY - Managed Object Syntaz Compiler (YACC based).
NOC - Network Operation Center.

OSI - Open System Interconnection.

PDUs - Protocol Data Units.

PUC/RJ - Pontificia Universidade Catélica do Rio de Janeiro.
RDNs - Relative Distinguished Names.

RNP - Rede Nacional de Pesquisa.

ROSE - Remote Operation Service Element.

RPC - Remote Procedure Call.

RPC/XDR - Remote Procedure Cuall/Ezternal Data Representation.

SMAE - System Management Application Entily.

SMASE - System Management Application Service Element.
SMI - Structure of Management Information.

SMTP - Simple Mail Transfer Protocolo.

SMUX - SNMP Multiplezing.

SNA - System Network Architeture.

SNMP - Simple Network Management Protocol.

SNMPv2 - Simple Network Management Protocol version 2.
TCP/IP - Transmission Control Protocol / Internet Protocol.
UDP - User Datagram Protocol.

UFRJ - Universidade Federal do Rio de Janeiro.
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