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Resumo

As redes moveis sem infraestrutura, conhecidas como redes ad hoc, vém crescendo
notoriamente, devido principalmente a simplicidade de implementagdo, o baixo custo ¢ a
diversidade de aplicagdes que tais redes proporcionam em areas como a militar, corporativa
ou residencial.

Entretanto, véarios sdo os fatores que influenciam no desenvolvimento e no
desempenho das aplicagdes para redes ad hoc. Um dos fatores consiste no roteamento dos
pacotes na rede. Com isto, protocolos de roteamento para redes ad hoc vém sendo
estudados, visando adaptar-se a restricbes da rede como o consumo de energia dos
dispositivos moveis e a largura de banda, além de reduzir o nimero de mensagens, a
quantidade de processamento realizado e de dados transmitidos, mesmo quando houver
mudancas de topologia na rede.

Neste trabalho, descreve-se os protocolos de roteamento para redes ad hoc
conhecidos como DSDV (Destination Sequenced Distance Vector), WRP (Wireless
Routing Protocol), CSGR (Clusterhead Switch Gateway Routing), AODV (4d Hoc On-
Demand Distance Vetor) e DSR (Dynamic Source Routing), comparando suas principais

caracteristicas.



Abstract

The use of ad hoc networks has increased in the past few years due to its low cost.
Such networks allows a variety of services in the military, in the corporate as well as in the
residential areas. However, the wide spread of ad hoc networks faces several challenges yet
to be overcome. One of the factors is the design of efficient routing algorithms. This work
describes protocols for ad hoc networks, such as DSDV (Destination Sequenced Distance
Vector), WRP (Wireless Routing Protocol), CSGR (Clusterhead Swiich Gateway Routing),
AODV (Ad Hoc On-Demand Distance Vector) and DSR (Dynamic Source Routing) and

compares their main characteristics.
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Capitulo 1

introducao

O crescimento da comunicacfio sem fio tem aumentado notavelmente nos altimos

anos, principalmente devido a facilidade de instalagfio quando comparado com as redes

com fio e a mobilidade, permitindo maior flexibilidade e praticidade. As aplicagGes para as

redes sem fio abrangem desde comunicagdes a curtas distincias ¢ pouca mobilidade, como

encontros em salas de reunifo, a comunicagbes com maiores distdncias e grande

mobilidade, como em operagdes de resgate ou militares. Muitas destas aplica¢bes seriam

inconvenientes ou mesmo invidveis de serem efetuadas em redes com fio. Genericamente,

existem dois tipos de abordagem para permitir que unidades sem fio moéveis se

comuniquem:

a)

b)

Infraestruturada: baseadas no conceito de um sistema celular, nos quais os
dispositivos moveis se comunicam com pontos de acesso, como estagdes base,
conectados a uma rede fixa infraestruturada. Exemplos tipicos deste tipo de rede
incluem o GSM (Global System for Mobile Communication), UMTS (Universal
Mobile Telecomunications System) e 0 WLAN (Wireless Local Area Network), e
Sem infraestrutura: sfio conhecidas como redes moveis ad hoc ou MANET
(Mobile Ad Hoc Nerwork), e consiste em uma colegio de dispositivos moveis
sem fio (nds) que podem dinamicamente formar uma rede para a troca de
informagdes, sem a necessidade do uso de uma rede fixa infraestruturada. As
redes ad hoc dividem-se em: comunicag3o direta, nos quais os nds da rede so se
comunicam com aqueles que se encontram em seu raio de cobertura e de
multiplos saltos, cujas estagdes funcionam como roteadores, permitindo a

comunica¢do entre nos da rede cuja distincia ultrapassa o raio de cobertura.



As redes moveis ad hoc e WLAN vém crescendo notoriamente, devido
principaimente a simplicidade de implementagfo, o baixo custo € a diversidade de
aplicagdes que tais redes proporcionam. Conforme [1], o total de equipamentos de redes
sem fio entregues no mercado atingiu a marca de 19,5 milhdes em 2002, representando um
aumento de 120% em relacdo a 2001. Especialmente nas redes WLANS, o padrio [EEE
802.11 se destaca notavelmente pois, além das caracteristicas listadas acima, somam-se
ainda a aplicacfio do padrdo em varios cenérios como salas de aula, videoconferéncias e
escritorios, com possibilidade de operar das duas formas, infraestruturada e néo
infraestruturada ou ad hoc. Além disto, diferentes tipos de aplicagdes podem ser
desenvolvidas utilizando-se as redes ad hoc. Algumas das mais importantes s&o:

¢ Aplicagdes no trabalho: possibilita que um usuario seja detectado pela rede ao se
aproximar com seu dispositivo mével, permitindo a sincronizagio do seu equiparnento com
a rede e possibilitando, por exemplo, a transferéncia de arquivos, leitura de e-mail ou
mesmo a agenda do dia.

o AplicagGes residenciais: varios equipamentos em uma residéncia podem fazer
parte de uma rede ad hoc, como equipamentos de audio de video, geladeiras, sistemas de
alarme, etc. Os dispositivos ad hoc para cada usudrio poderfio ter diferentes niveis de acesso
e se comunicar com os dispositivos ad hoc de uma residéncia para destrancar portas,
acender ldmpadas, ligar unidades de audio e video, bem como desativar alarmes de
seguranca [2].

» Aplicagbes em automoveis: um motorista com o seu carro em um outro Estado
pode receber mensagens de e-mail através de um sistema sem fio instalado em seu
automovel. Com estagdes base distribuidas ao longo da rodovia e com conexfo a Internet o
usudrio pode acessa-las a qualquer momento para obter informagdes de restaurantes, postos
de gasolina ou centros de compra que se encontram ao longo da rodovia. Além disto, um
carro com um dispositivo moével pode se comunicar com outro carro dentro de sua area de
cobertura, e assim por diante, formando uma rede ad hoc.

» Aplicagbes em campos de batalha: os dispositivos sem fio podem ser instalados

em veiculos, tanques, caminhdes ou mesmo portado por soldados, 0 que cria uma rede



movel ad hoc. Afravés da comunicagio por miltiplos saltos, os soldados podem se
comunicar remotamente através do roteamento de pacotes, de um radio para outro [2].

Outro cenario em um campo de batalha é o gerenciamento de sensores sem fio. Os .
sensores cabeados podem ser facilmente detectados, possuem pouca praticidade e
escalabilidade. Os sensores sem fio podem ser instalados com maior facilidade, visando
obter informacdes sobre o local de batalha com rapidez, o que agiliza e facilita a tomada de
decisdes para o ataque pelo centro de comando da fropa.

e Aplicagdes moveis colaborativas: o ftrabalho colaborativo suportado pelo
computador (Computer-Supported Collaborative Work — CSCW) tem sido aplicado em
redes cabeadas com estagdes equipadas com dispositivos multimidia suportando dudio e
video. E uma aplicagio importante para aumentar a produtividade e o fluxo de trabalho. Os
usudrios moveis podem detectar a presenca de seus colegas de trabalho e estabelecer uma
rede ad hoc com mudticast, permitindo multiplos grupos de discusséo ou o desenvolvimento
de trabalho cooperativo. Devido a heterogeneidade dos tipo de dispositivos moveis que os
usugrios podem utilizar, as aplicagdes moveis CSCW devem ser capazes de se adaptar e

prover interface grafica apropriada aos usuérios [2].

No desenvolvimento das aplicagBes para redes ad hoc, devem ser consideradas
diversas caracteristicas e limitagdes da rede como a mobilidade dos nos, altas taxas de erro,
reduzida banda passante ¢ de fornecimento de energia dos dispositivos moveis. Com isto,
varios sdo os fatores que influenciam no desenvolvimento e no desempenho das aplicagtes

para redes ad hoc, e alguns deles sdo listados a seguir:

* Acesso a0 meio: como o mesmo meio € compartilhado por mualtiplos nos, o acesso
ao capal deve ser realizado de forma adequada, através da presenga de um protocolo da
camada MAC, que deve buscar o acesso ao canal € a0 mesmo tempo evitar possiveis
colisOes com os nds vizinhos. A presenga de terminais escondidos e de mobilidade deve ser
considerada quando estiver sendo desenvolvido um protocolo MAC para redes méveis ad
hoc {2].

+ Roteamento: a presenca de mobilidade em uma rede implica que conexdes séo

formadas e desfeitas de forma nfio deterministica. Nas redes moveis, os nos podem se



mover mais liviemente, resultando em uma mudanga dindmica da topologia. Os protocolos
de roteamento baseados em vetor de distdncia e baseados no estado do enlace sfo mcapazes
de lidar com as mudangas freqiientes de conexdes nas redes moveis ad hoc, resultando em
uma convergéncia deficiente de rotas e baixa vazio (throughput).

» Multicast: esta técnica enderega pacotes para um grupo de nos. Com isto, as
aplicagOes enviam somente uma copia de cada pacote, enderegado a um grupo, ao invés de
enderecar ¢ enviar um mesmo pacote para cada né (unicast), economizando largura de
banda e aumentando a eficiéncia da rede [3]. Portanto, ¢ roteamento mudticast em redes ad
hoc deve ser considerado como uma ferramenta bésica em aplicagles como conferéncia
[32], em distribuigdo compartilhada de uma base de dados, processamento paralelo ou
grupos de bate-papo.

» Energia: muitos protocolos de rede existentes ndo consideram o consumo de
energia como um problema, j4 que € assumida a presenca de dispositivos estaticos.
Entretanto, a maioria dos dispositivos méveis opera com baterias, e 0 tempo de uso de uma
bateria Li-ion € baixa (duas a trés horas). Tal limitac8o nas horas de operacdo de um
dispositivo implica na necessidade de conservagio de energia que €, portanto, necessaria
para redes moéveis ad hoc [2].

¢ Desempenho do protocolo TCP (Transmission Control Protocol): o TCP ¢ um
protocolo orientado a conexo e para transmiss3o fim a fim, que implementa controle de
fluxo e de congestionamento em uma rede. Logo, existe uma fase de estabelecimento da
conexdo anterior a transmissdo dos dados. A conexdo é removida quando a transmissio de
dados estiver completa.

Para concluir se ocorreu congestionamento na rede, o TCP mede o tempo que um
pacote leva para ir e retornar de um computador a outro, chamado de RTT (Round-Trip-
Time) e a perda de pacote. Porém, o TCP ndio € capaz de distinguir a presenca de
mobilidade e de congestionamento na rede. Mobilidade pelos nos em uma conexio pode
resultar em perda de pacote ¢ um RTT longo. Portanto, algumas mudangas séio necessarias
para assegurar que o protocolo de transporte apresente um desempenho apropriado sem
afetar a vazdo (throughput) de comunicagdo fim a fim [2].

» Seguranga ¢ privacidade: nas redes ad hoc, ao contrario das redes

infraestruturadas, a auséncia de dispositivos que centralizem e coordenem a comunicagio



aumenta a complexidade na implementacgio de dispositivos de seguranga. Os mecanismos
utilizados em redes infraestruturadas ndo s@o convenientes para utilizacdo em redes ad hoc,
devido as hipoteses geralmente adotadas como a disponibilidade de servidores de
autenticagfo. Nas redes ad hoc, normalmente sdo os proprios nos da rede que estabelecem

uma relag8o de seguranga entre si.

Como a comunicagdo utilizando-se uma rede ad hoc apresenta determinadas
limitacdes como altas taxas de erros, fornecimento restrito de energia dos dispositivos
moveis e pequena largura de banda, € necessario a utilizagdo de protocolos de roteamento
eficazes que reduzam o numero de mensagens, a quantidade de processamento realizado, de
dados transmitidos e que sejam capazes de restaurar a comunicagio entre o no de origem e
o no fonte, através de outros nds (no6s intermediarios), mesmo quando houver mudangas de
topologia na rede. Esses problemas estdo sendo pesquisados ¢ diversos protocolos de
roteamento ¢ formas de busca e manutengio de rotas tem sido propostos e aprimorados nos
ultimos anos.

O objetivo do presente trabalho € o de apresentar alguns dos principais protocolos
de roteamento para redes ad hoc, bem como comparar as principais caracteristicas de cada
um deles. Além disto, serd apresentado o padrio IEEE 802.11, bem como as principais
aplicagBes para as redes méveis ad hoc.

O restante deste trabatho esté organizado da seguinte forma: o capituio 2 descreve
os padrdes IEEE 802.11a, IEEE 802.11b ¢ IEEE 802.11g, ressaltando os conceitos, suas
camadas fisica ¢ de controle, € a comparagiio entre as principais caracteristicas destes
padrfes. O capitulo 3 descreve alguns dos protocolos de roteamento mais utilizados pela
comunidade cientifica ¢ apresenta a comparagiio entre eles para cada uma de suas
caracteristicas. O capitulo 4 apresenta as conclusdes sobre o trabalho assim como sugestoes

para pesquisas.



Capitulo 2

O Padrao IEEE 802.11

Dentre as redes sem fio, a aplicagdo das WLAN (Wireless Local Area Network)
cresceu muito nos Gltimos anos. Por isso, o IEEE (Institute of Electrical and Electronic
Engineers) constituiu alguns grupos de padronizagio cujo objetivo, dentre outros, € o de
definir um nivel fisico para redes locais sem fio, onde as transmissdes sio realizadas nas
freqiiéncias de radio ou infravermelho, e um protocolo de controle de acesso ao meio da
camada MAC (Medium Access Control). O projeto, conhecido como IEEE 802.11, ganhou
notoriedade pela facilidade de instalagio, baixo custo, bem como pela diversidade de
aplicagbes. Conforme serd visto a seguir, alguns suplementos a especificaco basica foram
elaborados, como o 802.11b, 802.11a ¢ 802.11g, que adicionam maiores capacidades ao
nivel fisico, permitindo taxas de transmissdo mais altas.

Existem dois tipos de rede definidos no padrio IEEE 802.11 [4]: Ad Hoc ¢
Infraestrutura. Nas redes ad hoc com IEEE 802.11, ou também chamadas de /BSS
(Independent Basic Service Ser), ndo existe um ponto central ¢ nenhuma infraestrutura de
rede. Cada né moével pode se comunicar com qualquer outro né movel da rede, sem passar
por um ponto de acesso centralizado. Nas redes com infraestrutura, existem pontos de
acesso centrais com os quais 0s nos moveis se comunicam.

Uma WLAN 802.11 ¢ baseada na arquitetura de células, similar a um sistema
celular [5], onde cada célula € chamada de BSA (Basic Service Area). Um conjunto de
terminais comunicando-se dentro de uma BSA ¢ chamado de BSS (Basic Service Ser). Para
permitir a construgZo de redes cobrindo dreas maiores do que uma célula, miitiplas BSA’s
sdo interligadas através de um sistema de distribui¢@o via pontos de acesso (AP — Access
Point). Os AP’s sdo estagles responsaveis pela captura das transmissdes realizadas pelas
estagdes de sua BSA, destinadas a estagGes localizadas em outras BSA’s, retransmitindo-as,
usando o sistema de distribuiciio. Os BSA’s interligados por um sistema de distribuigdo
através de AP’s definem uma ESA (Extended Service Area).



O conjunto de estagdes formado pela unifio dos varios BSS’s e conectados por um
sistema de distribuigio define um ESS (Extended Service Set), que constitui uma rede sem
fio com infraestrutura, conforme ilustrado na Figura 2.1.

Sistema de Distribuicio

Figura 2.1 - Rede sem fio com infraestrutura.

2.1, A Camada Fisica do Padrao IEEE 802.11

Na camada fisica do padriio IEEE 802.11, original de 1997 [4], sfio definidas as
seguintes tecnologias de transmissdo: espalhamento de espectro por segiiéncia direta
(Direct Sequence Spread Spectrum - DSSS), espalhamento de espectro por salto em
freqiiéncia (Frequency-Hopping Spread Spectrum — FHSS) ou infravermelho. Os outros

suplementos acrescentam novas taxas, utilizando o DSSS e OFDM, que serfio descritos a

seguir.
2.1.1. Espalhamento de Espectro por Seqiiéncia Direta (DSSS)

O DSSS (Direct Sequence Spread Spectrum) é um método de espalhamento de
espectro que no padrio IEEE 802.11 utiliza a banda ISM (Industrial, Sciemtific and
Medical) de 2,4 GHz [4]. Nesta técnica, para taxas de transmissio de 1 e 2 Mbps, cada bit
transmitido ¢ modulado com uma seqiiéncia de 11 bits, chamada de cédigo barker (+1, -1,
+1, +1, -1, +1, +1, +1, -1, -1, -1). Este processo espalha a poténcia do sinal de RF sobre



uma larga banda de freqiiéncia. Além disto, a insergio dos dados redundantes (codigo
barker) no sinal original possibilita sua recuperagiic em caso de distor¢io, tornando-o

menos susceptivel a interferéncias [6]. A Figura 2.2 ilustra o método DSSS aplicado a um

sinal.
poténcia
sinal original l l
0 1 0 frequéncia
poténcia
sinal DSSS m '
LU get 0 =,
0 1 o frequéncia

Figura 2.2 - Forma do sinal aplicando-se o processo DSSS.

No padrio IEEE 802.11, para transmissfes a 1 Mbps € utilizada a modulagio
binaria por chaveamento de fase (Binary Phase Shift Keying - BPSK). Para transmissdes de
2 Mbps, ¢ utilizada a modulagio quaternaria por chaveamento de fase (Quadrature Phase
Shift Keying - QPSK), que permite a codificagfio de 2 bits de informagdo ocupando o
mesmo espectro do BPSK, dobrando a taxa de transmisséo.

2.1.2. Espalhamento de Espectro por Salto de Freqiiéncia (FHSS)

O FHSS (Frequency-Hopping Spread Spectrum) {4} € uma técnica de espalhamento
que divide a banda passante total em vérios canais de pequena banda e faz com que o
transmissor € 0 receptor permanecam em um desses canais por um determinado periodo €
depois saltem para outro canal. Permite-se com isto que vérias redes coexistam em uma
mesma area. O custo dos radios € baixo e utiliza-se baixa poténcia para transmissdo. Nos
EUA e em quase toda a Europa, a camada fisica do padrio IEEE 802.11 usa 79 canais,
espacados de 1 MHz. Para o acesso bésico de 1 Mbps, ¢ utilizada a modulagfo gaussiana
por chaveamento de freqiéncia (Gaussian Frequence Shift Keying — GFSK) de dois niveis.

Neste acesso, o dado passa por um filtro gaussiano em banda base ¢ € modulado em



freqiiéncia, onde o 1 légico € codificado usando uma freqiiéncia 7. + f'e 0 0 16gico usa uma
freqiiéncia F. — /. Para a taxa de acesso opcional de 2 Mbps, utiliza-se um GFSK de quatro

niveis, onde dois bits sdo codificados por vez usando quatro fregiiéncias.

2.1.3. infravermelho

Q infravermelho foi projetado para 4reas internas, recebendo dados por transmissdes
predominantemente em linha de visada ou refletidas e com comprimentos de onda de 850 a
950 nm. Operam com transmissdes cujo alcance varia de 10 a 20 m, dependendo da

sensibilidade do receptor.

2.2. Multiplexagao por Divisao Ortogonal de Freqgiiéncia (OFDM)

A multiplexagio por divisdo ortogonal de freqiéncia (OFDM - Orthogonal
Frequency Division Multiplexing) [7,8] é uma técnica de transmissdo por muiltiplas
portadoras, reconhecido como um excelente método para comunicagio bidirecional de
dados sem fio e em alta velocidade.

A modulagio OFDM processa um sinal em maltiplos pequenos conjuntos de sinais
e modula cada um em diferentes subportadoras, transmitindo-os simultaneamente ¢ em
freqiiéncias diferentes. A tecnologia alcanca alta largura de banda, utilizando-se uma
quantidade em paralelo de subportadoras espagadas ortogonalmente e proximas, sem haver
sobreposigdo de sinais e com o minimo de interferéncia.

Com altas taxas de transmissdo, é importante que haja um mecanismo contra a perda
de dados [7]. Este mecanismo, chamado de FEC (Forward Error Correction), consiste no
envio de uma segunda copia ao longo da informagfo priméaria. Se parte da informagio
primaria for perdida, ¢ possivel que o receptor recupere a informagfio, eliminando a
necessidade de se retransmitir todo o sinal.

Cada portadora ¢ modulada e s@o adicionadas antes da transmiss&o. No receptor, as
portadoras moduladas devem ser separadas antes da demodulaggo. O método tradicional de
separacdo de bandas ¢ a utilizagfio de filtros que utilizam a multiplexagdo por divisdo de
freqiiéncia (FDM ~ Frequency Division Multiplexing) [9].



A Figura 2.3 mostra o espectro de um sinal OFDM com trés subportadoras. O
lébulo principal de cada uma recai sobre os valores de poténcia nulo das demais. Portanto
diz-se que as subportadoras sdo ortogonais. Mesmo quando as subportadoras estdo muito

proximas, elas ndo interferem umas com as outras.
1
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Figura 2.3 - Espectro de um sinal OFDM com trés subportadoras.

A ortogonalidade dos subcanais OFDM permite que eles estejam sobrepostos,
aumentando assim a eficiéncia do espectro, ou seja, enquanto forem ortogonais, néio havera
interferéncia entre canais no sistema OFDM.

Uma das vantagens do OFDM ¢ a capacidade de minimizar os efeitos de atraso por
varios caminhos [10]. Quando um sinal deixa a antena transmissora, ele sofre um
espalhamento temporal. Se o sinal refletir em alguma superficie, ele pode degradar ou
cancelar o sinal original. Ainda, se o atraso for muito longo, o sinal com atraso pode
espalbar-se nas transmissdes segnintes. Porém, como a taxa de dados em cada subportadora
¢ muito baixa, o periodo de um simbolo é muito longo, minimizando-se assim a
interferéncia de uma transmisséo nas seguintes.

Além disto, em cada pulso OFDM, existe um tempo de guarda (guard interval) que
contém informagdes redundantes, podendo ser descartado no receptor sem afetar a correta
decodificacdo do simbolo [16]. Este periodo ¢ selecionado de forma a ser maior do que os
atrasos encontrados, evitando-se assim interferéncias por multiplos caminhos no sinal

original.
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Um problema encontradoe no sistema OFDM diz respeito a distorgiio de fase, ruido e
sensibilidade quando ocorre instabilidade de freqiiéncia, causado quando o oscilador
controlado por temsiic (VCO - Voltage-Controlled Oscilator) do receptor nfo estd

exatamente na mesma freqiiéncia do VCO do transmissor.

2.3. A Camada MAC do Padrao IEEE 802.11

A camada MAC ¢ um conjunto de protocolos responsaveis em manter a ordem no
uso do meio compartilhado. Ela é a mesma para os padrdes IEEE 802.11a, IEEE 802.11be
IEEE 802.11g Fornece dois tipos de servigos: assincrono, que estd sempre disponivel € o
sincrono, que € opcional. O assincrono € fomecido por uma Fungfo de Coordenagio
Distribuida (DCF), que implementa o protocolo CSMA/CA (Carrier Sense Mulitiple Access
with Collision Avoidance). O servigo sincrono, opcional, é fornecido pela Funcdo de
Coordenac@o Pontual (PCF), e basicamente implementa um método de acesso denominado
pooling, que atua como coordenador, consultando de tempos em tempos os terminais e

oferecendo a oportunidade de transmissdo,

2.3.1. Fungdo de Coordenagéao Distribuida (DCF)

O DCF ¢ dividido em dois tipos [4]: o DCF basico, baseado em CSMA/CA e o
outro que envolve o esquema RTS/CTS (Request-To-Send/Clear-To-Send). O método de
acesso CSMA/CD (Carrier Sense Multiple Access with Collision Detection), embora muito
utilizado nas redes IEEE 802.3, nfio é adequado para as redes 802.11 pois a detecgdo de
colisdes é muito dificil, j& que todas as estagles ouvem as outras € seriam necessarios
radios full-duplex, de custo elevado, usando a técnica FDD e nio TDD.

De acordo com o DCF basico, a estagio para transmitir deve verificar se o meio esta
livre e encontra-se neste estado por um tempo maior do que um espago distribuido entre
quadros (Distributed InterFrame Space — DIFS). Se o canal nfio estiver livre, a transmissio
¢ adiada e a estagfo calcula um intervalo de tempo aleatdrio, chamado de backoff,
uniformemente distribuido entre zero ¢ um maximo (Janela de Disputa - CW). O intervalo

de backoff determinara o tempo que a estagfio ird esperar até que tenha permissfio para
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transmitir seu pacote, que serd decrementado em um valor chamado de slot toda vez que o
meio estiver livre por mais de DIFS segundos. Apés o intervalo de backoff, a estagdo envia
0 seu pacote.

Apé6s a utilizagio do método de verificagfo ciclica (CRC) para a detecgfio de erros e
caso O pacote esteja correto, utiliza-se um reconhecimento positivo, informando 2 estagéo
de origem que o quadro transmitido foi recebido com sucesso. A transmissdo de um
reconhecimento (ACK) pela estagio receptora € iniciada depois de um intervalo de tempo
pequeno entre quadros, chamado de SIFS (Short InterFrame Space) que €, por definigdo,
menor do que o DIFS. Depois da transmissio de um quadro, com ou sem Sucesso, se a
estagfo ainda quiser enviar informagdes, ela deverd executar um novo processo de backoff,
evitando-se assim que uma estagio capture o meio. Se o reconhecimento néo for recebido
pela origem apés um determinado tempo, assume-se que o quadro transmitido foi perdido,
¢ inicia-se um novo processo de backoff.

DIFS !  SIFS DIFS

Dados :
Fonte : : "

L R A

ACK

Destine

P T Jy s [V

Janela de Disputa

L

Qutre

!i- backoff

Figura 2.4. Esquema bdsico de acesso no DCF.

Em sistemas de radio baseados em verificagio do meio, quando uma estagdio esta
apta a receber quadros de duas ou mais estagbes, mas estes terminais nfo recebem sinais
um do outro, aparece um fendmeno conhecido como problema do terminal escondido,
ilustrado na Figura 2.5, que resulta em uma probabilidade de colisdo. Para a solugdo do
problema, utiliza-se o esquema RTS/CTS (Request To Send / Clear To Send), em adigio ao

esquema bdsico.

12



SN

A B ~ C»

<

Figura 2.5 - Problema do Terminal Escondido.

No esquema RTS/CTS, ilustrado na Figura 2.6, uma estagfio para reservar o canal
envia um RTS antes de cada transmissfo. Se o destino estiver pronto para receber, ele
respondera com um CTS e o canal estara reservado durante o envio dos pacotes. Quando a
origem receber o CTS, ela comecard a transmitir seus quadros através do canal reservado
por ela durante todo o processo. As estagbes que ouvirem o RTS, o CTS, ou o quadro de
dados, utilizam a informagfo de duragfio da transmissfo destes quadros para atualizar o seu
vetor de alocagdo de rede (Network Allocation Vector — NAV), utilizado para detecgdo
virtual da portadora (Figura 2.6). Com o NAV, as esta¢des nio envolvidas na transmisso
evitam fazer uso do meio no periodo de tempo reservado. Logo, qualquer terminal
escondido podera adiar sua transmisséo, evitando-se assim colisbes. As estacdes sO tentardo
novas fransmissdes quando seus vetores de alocagio da rede indicarem n#o haver mais

transmissdes pendentes.

PAL b : P } a=DIFS

: : i o ; b = SIFS
: RIS | : Dados : . ‘
Fonte | : : ; : :
ACK :
Destine cTs :
i

Janela de Disputa
Outro RAV (RTS)
NAV (CTS) _ e backoft

Figura 2.6 - Esquema RTS/CTS.
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2.3.2. Fung¢ao de Coordenac¢ao Pontual (PCF)

G PCF € um outro tipo de acesso da camada MAC do 802.11 que, ao contrario do
DCF, nfio é obrigatério sua implementagdo. E um mecanismo centralizado que requer a
presenca de uma estagfio base funcionando como um coordenador de ponto (CP). Através
da consulta a cada estagfo, o coordenador de ponto controla ¢ acesso ao meio,
proporcionando a fransmissio sem disputa.

Se o PCF for utilizado, ele ird coexistir com 0 DCF € o tempo sera dividido em
superquadros, conforme a Figura 2.7. Cada superquadro consiste em um periodo de disputa
para 0 DCF e um periodo livre de disputa (Contention Free Period — CFP) onde o PCF ¢

utilizado.
B = beacon
eg————— supef guadro .
B PCF DCF < atraso — B PCE
o
Periodo Livie de  Periodo de Disputa tempo

Disputa
Figura 2.7 - Modos DCF e PCF operando juntos.

O periodo livre de disputa inicia-se com um sinal de marcagdio, chamado de beacon,
enviado pela estagdo base. O coordenador de ponto mantém uma lista com todas as
estagdes moveis que solicitaram ser eleitas para transmitir dados. Durante o periodo livre de
disputa, o CP envia quadros para as estagfes informando quando elas estardo livres para
acessar o meio. Para assegurar que nenhuma estagfio DCF serd capaz de interromper o
modo PCF, o IFS entre os pacotes de dados do CP € menor do que o DIFS. Este IFS ¢
chamado de PIFS (PCF Interframe Space). As estagdes que nfo transmitirem por alguns
ciclos serdo retiradas da lista de consulta € serfio consultadas novamente no inicio do

proximo periodo livre de disputa.
2.4. O Padrao IEEE 802.11a

O padrio 802.11a [11] foi desenvolvido para operar na banda de 5 GHz (U-NII -
Unlicensed National Information Infrastructure), suportando taxa de dados de até 54 Mbps

14



[11]. Foram alocados 300 MHz do espectro na banda de 5 GHz, sendo que 200 MHz na
faixa de freqiiéncia de 5,15 a 5,35 GHz, ¢ outros 100 MHz na faixa de 5,725 a 5,825 GHz
[12]. Os primeiros 100 MHz esto restritos a méxima poténcia de saida de 50 mW e quatro
canais. O segundo bloco de 100 MHz a 250 mW e com 4 canais e o Gltimo bloco,a 1 We 4
canais.

Com relagfo a camada fisica, o padrio IEEE 802.11a utiliza a tecnologia chamada
de OFDM, citada no item 2.2. A vantagem desta tecnologia sobre a spread spectrum
consiste na maior disponibilidade de canais e na maior taxa de transmiss3o de dados. No
padrio IEEE 802.11a, foram definidos doze canais de 20 MHz de largura, cada canal
subdividido em 52 portadoras de 300 KHMz de largura. A OFDM utiliza 48 destas portadoras

para dados, sendo que as outras quatro portadoras para corregiio de erro (Figura 2.8).

doze canais na banda de 5 GHz

52 portadoeras nor canai

canal de 20 MHz

Figura 2.8 - Divisdo de canais na tecnologia OFDM.

Com relagfio a taxa de dados, utilizando-se a modulagfio BPSK (Binary Phase Shifi
Keying), codifica-se 125 Kbps por portadora, obtendo-se 6 Mbps de velocidade. Utilizando-
se QPSK (Quadrature Phase Shift Keying), dobra-se a taxa de transmissfio de dados para
250 Kbps por portadora, obtendo-se 12 Mbps de velocidade. Com a modulagdo 16-QAM
(16-level quadrature amplitude modulation), codifica-se 4 bits por hertz, alcancando-se
uma taxa de 24 Mbps. Por dltimo, com a modulagio 64-QAM (64-level quadrature
amplitude modulation), obtém-se taxas de até 54 Mbps. De acordo com [12], quanto maior
o niumero de bits por ciclos (Hz) codificados, mantendo-se a poténcia de saida constante,

mais susceptivel ficard o sinal a interferéncias.
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2.4.1. Especificacéo Fisica dos Sinais

A camada fisica do padréio IEEE 802.11a {11] ¢ dividida em duas partes, chamadas
de protocolo de convergéncia de nivel fisico (PLCP - Physical Layer Convergence
Protocol) e PMD (Physical Medium Dependent). A subcamada PMD define as
caracteristicas e os métodos para o envio e recepgéo de dados entre duas ou mais estagdes,
que no caso do padrdo IEEE 802.11a ¢ a utilizagfio da banda de 5 GHz com a técnica
OFDM. Ja a subcamada PLCP define métodos para mapear 0 meio fisico no formato de
quadros (frames), adequados para o envio € o recebimento de dados ¢ o gerenciamento de
informagdes entre duas ou mais estagles, utilizando-se a subcamada PMD. Também
permite que a camada MAC opere com a minima dependéncia da subcamada PMD. E
subdividido em PLCP Preamble ¢ PLCP Header, conforme ilustrado na Figura 2.9.

PLCP Header »

RATE | Reserved| LENGTH{ Parity! Tail | SERVICE
4 bits] 1hit |12bits j1bit |6 bis| 16 bits

o -

- ]
e “ f
by - - ;
~4 !
PLCP Preamble SIGNAL
12 simbolos um simbolo OFDM Pados

Figura 2.9 - A subcamada PLCP do padrio IEEE 802.11a.

A subcamada PLCP Preamble ¢ utilizada para sincronizaggo. Ja a subcamada PLCP
Header € dividida nas seguintes partes:

a — RATE: quatro bits que possuem informagdes sobre o tipo de modulagio
utilizado;

b - Reserved: um bit reservado para usos futuros;

¢ — LENGTH: 12 bits que indicam o namero de octetos que a camada MAC
esta solicitando & camada fisica para transmitir;

d — Parity: um bit (17) de paridade;
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e — Tail: seis bits (18 a 23), todos setados em zero; e

f — SERVICE: 16 bits, denotados de 0 a 15. O bit 0 serd transmitido
primeiro. Os bits de 0 a 6, que serdio transmitidos inicialmente, sdo setados em zero e sdo
utilizados para sincronizagfo com o receptor. Os nove bits restantes estdo reservados para
uso futuro.

2.5. O Padrdo IEEE 802.11b

O padrio IEEE 802.11b [13,14] utiliza a tecnologia DSSS, conforme citado no item
2.1.1, na banda ISM (Industrial, Scientific and Medical) de 2,4 GHz. Para cada taxa de
transmissio, € utilizada determinada técnica de modulagfo. Para transmissdes de 1 Mbps, o
c6digo barker de 11 bits ¢ utilizado, com a modulag@o binaria por chaveamento de fase
{BPSK). Para transmissOes de 2 Mbps, € utilizado o codigo barker com a modulagdo
quaternaria por chaveamento de fase (QPSK), que permite a codificagiio de 2 bits de
informagiio com a mesma faixa que o BPSK ocupa para codificar 1 bit.

Para taxas de transmissfo de 5,5 e 11 Mbps, foi criado um padréo chamado de CCK
(Complementary Code Keying) [15]. O codigo CCK ¢ modulado com a tecnologia QPSK.
Ao invés de se utilizar o codigo barker, ele utiliza um simbolo, com tamanho de & bits ou 8
chips (chip — padrdo de bit redundante), a uma taxa de 11 Mchips/s, de um conjunto de 64
simbolos, e 0 modula utilizando-se os bits de informac#o. Para 5,5 Mbps cada simbolo, a
uma taxa de 11 Mchips/s, representa quatro bits de informacfo, sendo que dois bits de
mformagfo séo utilizados para selecionar um dos simbolos (de um conjunto de quatro
simbolos) e os outros dois bits de informagdo séo utilizados para a modulagio QPSK. Para
transmissoes de 11 Mbps, cada simbolo, a uma taxa de 11 Mchips/s, representa oito bits de
informac@o, sendo que seis bits de informacfio determinam um dos 64 simbolos € os outros
dois bits de informacdo sfio utilizados para a modulagdo QPSK, isto €, rotacionam o

simbolo de 8 chips.
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2.5.1. Especificacio Fisica dos Sinais

A camada fisica do padrio TEEE 802.11b [13] ¢ dividida em duas partes, chamadas
de PLCP (Physical Layer Convergence Protocol} e PMD (Physical Medium Dependent). A
subcamada PMD define as caracteristicas € os métodos de transmissdo e recepgdo de dados
através de um meio sem fio, conforme descrito no item 2.5. O PLCP ¢ dividido em PLCP
Preamble e PLCP Header. O PLCP Preamble consiste de 144 bits (conforme Figura 2.10),
usados para determinar o ganho do dispositivo. E subdividido em 128 bits para
sincroniza¢io ¢ 16 bits para o padrfo 1111001110100000. Este conjunto de 16 bits,
chamado de SFD (Start Frame Delimiter) ¢ utilizado para marcar o comego de cada frame.

SYN SFD | SIGNAL| SERVICE | LENGTH| CRC
128 bits | 16 bits | 8 bits 8 bits 16 bits | 16 bits

A8

PLCP Preamble | PLCP Header
144 bits 48 bits

Figura 2.10 - A Subcamada PLCP do padréo IEEE 802.11b.

Na subcamada PLCP header, temos a seguinte seqiiéncia de campos:

a) SIGNAL (8 bits): indica a taxa de transmiss@o (modulagéo) que sera usada para
transmissio (h0A 1Mbps DBPSK, h14 2Mbps DQPSK, h37 5,5 Mbps e h6E 11 Mbps);

b) SERVICE (8 bits): reservado para uso futuro;

¢) LENGTH (16 bits): indica o numero de bytes na unidade de dados de protocolo
da camada MAC (MPDU — MAC Layer Protocol Data Unit), ¢

d) CRC —~ Cyclic Redudancy Check (16 bits). utilizado para detecgfio de erros e
corregdo do PLCP Header.
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2.6. O Padrao IEEE 802.11g

Em margo de 2000, o grupo de trabalho IEEE 802.11, com o intuito de estender o
padréo IEEE 802.11b para atingir taxas de transmissdo maiores do que 20 Mbps, criou o
padrdo IEEE 802.11g, que utiliza 0 mesmo espectro de 2,4 GHz do padrfo IEEE 802.11be
a mesma estrutura de pacotes, tecnologia de modulagio e altas taxas de dados que o padrio
IEEE 802.11a.

Um dos desafios para o desenvolvimento de equipamentos WLAN consiste nas
distorgdes do sinal devido aos multiplos caminhos. Um sinal refletido pode se combinar
com o sinal original construtivamente ou destrutivamente. Em ambientes internos, a energia
que chega no receptor através de atrasos de caminho podem atingir simbolos subsequentes,
ou seja, a energia transmifida em um periodo de simbolo pode distorcer varios simbolos
subsequentes. Portanto, o atraso por multiplos caminhos pode causar uma interferéncia
entre simbolos {/nter-Symbol Interference — ISI). Além disso, a quantidade de simbolos
distorcidos varia com o periodo de um Unico simbolo.

Em 11 Mbps, o padrdo IEEE 802.11b utiliza o CCK (Complementary Code Keying),
onde oito simbolos com a modulacfio QPSK representam oito bits de informacfo. A taxa do
QPSK ¢é de 11 milhdes de simbolos por segundo o que fornece um periodo para cada
simbolo de aproximadamente 91 nano segundos. Alguns caminhos secundérios possuem
atrasos de 400 a 500 nano segundos [16]. Nesta situagfo, a interferéncia entre simbolos
(ISI) afeta de cinco a seis simbolos subsequentes. Para compensar os efeitos provocados
por multiplos caminhos nesta situagdo, sdo utilizados canais de equalizacdo baseados no
dominio do tempo {16], que tornam-se mais complexos a medida que a taxa de transmissio
aumenta, j& que mais simbolos subsequentes serfio afetados.

Ao contrario de sistemas com portadora simples, o OFDM distribui os dados a0
longo de varias subportadoras. No padréio IEEE 802.11a ¢ IEEE 802.11g, sfo utilizadas 52
subportadoras, 48 delas para a transmissdo de dados [16]. Desta forma, a taxa de
transmissio de dados em cada portadora é muito menor do que a utilizada em sistemas com
uma unica portadora, obtendo-se periodos de simbolos mais longos. Nos padrdes IEEE

802.11a e g, a duragdo de um simbolo para uma taxa de transmissio de 11 Mbps é de 4 ps,
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44 vezes maior do que simbolos utilizando o CCK do 802.11b [16]. O intervalo de guarda
neste caso ¢ de 800 ns.

Uma vez que o periodo de guarda é eliminado, o pulso restante, de comprimento
3200 ns, estara livre de interferéncia entre simbolos, ja que o intervalo de guarda € maior do
que qualquer atraso por multiplos caminhos. Logo, a complexidade dos canais de
equalizacdo de um processador com OFDM serd menor do que com o CCK, j& que a
interferéncia entre simbolos no OFDM € menor para uma mesma taxa de transmissfo. Este
€ o motivo pelo qual os sistemas OFDM sdo mais usados em aplicagbes WLAN para altas
taxas de transmissdo.

A versdo final do padrdo 802.11g foi aprovada pelo IEEE em julho de 2003. Foi
estabelecido que serd mandatario manter a compatibilidade com os radios que utilizam o
padrio IEEE 802.11b (2,4 GHz), bem como utilizar a técnica de modulagdio por multiplas
portadoras OFDM, visando o aumento da taxa de dados em até 54 Mbps. Foi estabelecido
ainda que o padrdo inclua o CCK {(CCK — Complementary Code Keying) e 0 PBCC (Packet

Binary Convolutional Code) como elementos opcionais [17],
2.6.1. Estrutura de Pacotes
Cada pacote de dados do padrio IEEE 802.11g transmitido consiste de duas partes

principais (Figura 2.11) e suas partes podem ser transmitidas conforme os itens a, b, ce d
doitem 2.6.1.2.

Preamble/Header Payload

Figura 2.11 - Estrutura do pacote de dados do padrio IEEE 802.11g.
2.6.1.1. Preamble/Header
Possui como funcdo alertar aos radios que compartilham um dado canal que a
transmissdo de dados estd comecando. O preamble é uma seqiiéncia conhecida de 0°s e 1°s

cuja funcio € a de disponibilizar tempo aos radios para se prepararem no recebimento dos
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dados. Quando o preamble estiver completo, o receptor devera estar pronto para receber
dados. O header segue imediatamente ao preamble e carrega importantes informagdes do
pacote, uma delas ¢ o comprimento do payload, cuja importdncia € a de informar aos
receptores que “ouvem” o preamble/header sobre o comprimento da transmissfo que
segue. Os outros radios nfo iniciarfio a transmiss3o durante este periodo, evitando-se

colisdo na rede.

2.6.1.2. Payload

Pode variar significativamente em comprimento (64 a 1500 bytes), dependendo da
taxa de dados e do nimero de bytes sendo transmitido. Os formatos para o
preamble/header € payload podem ser os seguintes: CCK-CCK, OFDM-OFDM, CCK-
OFDM e CCK-PBCC [17].

a) CCK - CCK

Ambos preamble/header € payload sio transmitidos utilizando-se o CCK (Figura
2.12), utilizada no padréio IEEE 802.11b, que consiste de uma Gnica portadora.

Preamble/Header Payload
CCK CCK

Figura 2.12 - Estrutura de um pacote utilizando-se CCK-CCK.
b) OFDM - OFDM
A tecnologia OFDM ¢ a utilizada no padrdio IEEE 802.11a. E uma 6tima opgo para
altas taxas de dados (54 Mbps). Além disto, outra caracteristica da tecnologia € 0 pequeno

comprimento do preamble, desejavel ja que resulta em menor sobrecarga na rede. A OFDM

¢ utilizada tanto no preamble/header quanto no payload (Figura 2.13).
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Preamble/Header Paylead
OFDM OFDM

Figura 2.13 - Estrutura de um pacote utilizando-se OFDM-OFDM.

¢) CCK - OFDM

Conforme a Figura 2.14, o sistema ¢ hibrido, utiliza o CCK para transmitir o
preamble/header e 0 OFDM para transmitir o payload. O motivo em se utilizar o sistema
hibrido ¢ que quando o sistema estiver operando na presenga de dispositivos IEEE 802.11b,
o CCK header ¢ transmitido para alertar a todos os dispositivos com o padrio IEEE
802.11b que a transmiss&o estd para comegar ¢ informa-los sobre a duragdo da transmiss&o.
O payload pode entdo ser transmitido com uma taxa de transmissdo maior utilizando-se
OFDM. Embora os dispositivos com o padrio [EEE 802.11b nfo sejam capazes de receber
o payload com OFDM, qualquer colisio serd prevenida pelo fato de que estes dispositivos
podem coexistir com os dispositivos IEEE 802.11g, utilizando-se 0 CCK-OFDM. O uso do

CCK preamble tesulta em maior sobrecarga do que nos dispositives utilizando o OFDM

preamble.
Preamble/Header Payload
CCK OFDM
Figura 2.14 ~ Estrutura de um pacote utilizando-se CCK — OFDM.
d) CCK - PBCC

Sistema hibrido com uma tnica portadora, permite taxa de transmissdo maxima de
33 Mbps e emprega uma constelagio mais complexa de sinais (8 — PSK) . Conforme a

Figura 2.15, observa-se que no preamble/header ¢ utilizado o CCK ¢ no payload o PBCC.

Preamble/Header Payload
CCK PBCC

Figura 2.15 — Estrutura de um pacote utilizando-se CCK — PBCC.
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2.6.1.3. Listen-Before-Talk

Sob condigdes normais, todos os rddios de um determinado canal compartilham
acesso por um mecanismo “listen-before-talk” (ouga antes de falar), cujo termo técnico € o
CSMA/CA (Carrier Sense Muitiple Access / Colision Avoidance). Logo, cada radio do
canal que desejar transmitir devera esperar até que nenhuma transmissio esteja ocorrendo.

Radios com o padrédo IEEE 802.11g s@io capazes de receber tanto transmissdes CCK
quanto o OFDM. Porém, rddios com o CCK (dispositivos IEEE 802.11b) apenas recebem
transmissdes CCK, néo “ouvindo” transmissbes OFDM. A situagfo de dois radios em um
mesmo canal utilizando o primeiro apenas o CCK e o segundo apenas o OFDM ¢ analoga
ao problema do terminal escondido (descrito no item 2.3.1). Logo, a estrutura de um pacote
utilizando-se o CCK-OFDM, para estagfes com o padrio IEEE 802.11g, soluciona o

problema quando estagdes com o padréo IEEE 802.11b estiverem no mesmo alcance.
2.6.1.4. O mecanismo RTS/CTS

Nem sempre as estagdes € o ponto de acesso, compartilhando um mesmo canal,
ouvem uns aos outros. Existem situagdes onde todas as estagdes podem ouvir ou serem
ouvidas pelo ponto de acesso, porém nfio podem ouvir umas as outras, por causa da
distdncia entre elas. Com isto, 0 mecanismo /isten-before-talk ndo seré eficiente, ja que uma
estacdo poderd detectar o canal livre para o ponto de acesso, enquanto outra estagfo estiver
transmitindo para o mesmo ponto de acesso (problema do terminal escondido).

Logo, € utilizado outro mecanismo, chamado de RTS/CTS (Request-To-Send /
Clear-To-Send), no qual cada nd envia uma mensagem RTS e recebe uma mensagem CTS

antes que a transmissdo ocorra (Figura 2.16).

CCK | |CCK OFDM
RTS)| | (CTS) Pacote OFDM (ACK)

Figura 2.16 — Pacote com o0 mecanismo RTS / CTS.
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2.7. Seguranga

O padrio IEEE 802.11 contém diversas formas de seguranga [18], tais como o
identificador de servigo (SSID - Service Set Identifier), WEP (Wired Equivalent Privacy)} ou
autenticacio com chave compartilhada (Shared Key Authentication), que serfo descritos

abaixo.

2.7.1. Service Set Identifier (SSID)

O SSID [18] € um nome de rede que identifica uma area coberta por um ou mais
AP’s. Uma forma de operagio € o AP periodicamente enviar seu SSID através de um sinal
de marcagiio (beacon). A estagOes que desejarem se conectar com o referido AP recebem
esta identificagdo e se associam. Outra forma de operagdo consiste nos AP’s ndo
transmitirem seus SSID’s. As estages sem fio que desejarem se associar deverdo possuir o
SSID do AP requerido.

2.7.2. Wired Equivalent Privacy (WEP)

O modo WEP [18] ¢ baseado no algoritino de criptografia desenvolvido pela RSA
Data Systems chamado de RC4. O processo de criptografia esta ilustrado na Figura 2.17.

Bli\f
Vetor de Inicializacgdo (IV) —l-er_—
|| l—s WEP | Sequéncia da a
Chave Secreta —s PRNG Chave 5 '§-
-1
&
Texto .
L’Algoritmo de Integridade}— I '
Verificagdo do Valor Mensagem

de Integridade (ICV)

Figura 2.17 - Criptografia WEP.
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O algoritmo opera da seguinte forma: assume-se que O transmissor € o receptor
possuem a chave secreta. Na estagéio transmissora, a chave secreta de 40 bits é concatenada
com o vetor de inicializag8o “ IV ” de 24 bits, resultando em uma chave de 64 bits de
tamanho como entrada do WEP PRNG. Este resultado passa por um gerador de nimeros
pseudo aleatorios que gera um vetor baseado na chave de 64 bits. A seqiiéncia resultante é
usada para criptografar os dados através de um operador XOR, gerando uma seqiiéncia

chamada de cyphertext que sera transmitida, concatenada com o vetor “ IV *.

2.7.3. Autenticagdao Shared Key

Esta autenticagio [18] implementa WEP e considera que ambas as estagdes que
farfio parte do processo compartilham a mesma chave (Shared Key). A estaglio que ird ser
autenticada recebe um pacote do AP, criptografa utilizando a chave compartithada e envia
para o AP. Se depois de descriptografado pelo AP os pacotes forem iguais, a autenticagdo
em um sentido estd pronta. Para o outro sentido, processo inverso deverad ser executado.
Uma das vulnerabilidades desta autenticacio € a captura da forma criptografada de um
pacote, fornecendo dados para corromper a criptografia WEP (Wired Equivalent Privacy).

2.8. Comparacao entre os padroes IEEE 802.11a, IEEE 802.11b e IEEE
802.11g

Na defini¢io de uma rede sem fio para um determinado ambiente e situagio, devem
ser analisadas diversas caracteristicas para a escolha do melhor padrio, tais como
velocidade de transmissdio, vazdo (throughpwt), alcance, capacidade de canais e
mterferéncia com oufros sistemas. A vazdo (throughput) € definida como o nimero de
pacotes de dados recebidos no destino com sucesso. A seguir serdo comparados os padrdes
IEEE 802.11a, IEEE 802.11b ¢ IEEE 802.11¢g para cada uma das caracteristicas.

De acordo com [10] e a Figura 2.18, temos uma comparagéo entre os padrdes IEEE
802.11a e IEEE 802.11b, com relagdo a taxa de transmussfo, conforme o dispositivo se
afasta do ponto de acesso (AP). Observa-se que, em qualquer distincia do AP, o padrdo
IEEE 802.11a possui maior taxa de transmissfo do que o padrdo IEEE 802.11b. Porém,

25



para os padrdes IEEE 802.11a e IEEE 802.11g, que possuem altas taxas de transmisséio (54
Mbps), como um sinal na freqiiéncia de 2,4 GHz possui maior facilidade de penetragdo em
estruturas de concreto do que um sinal na freqiiéncia de 5 GHz, temos que o sinal do padrio
IEEE 802.11a se degrada com maior facilidade do que no padrio IEEE 802.11g. Logo, o
alcance de dispositivos IEEE 802.11g € maior do que os padrSes IEEE 802.11a e IEEE
802.11b.

EEE802.11a | 54 Mbps 48 Mbps 36 Mbps 24Mbps =~ 12Mbps
.
IEEE 802.11b pp 11 Mbps L 55Mbps | 2Mbps | distancia

Figura 2.18 - Comparag#o entre os padrdes IEEE 802.11a e IEEE 802.11b com relagfio a
distincia/taxa de transmiss#o.

Ambos os padres IEEE 802.11a e IEEE 802.11g definem taxas de transmissfo
maximas de 54 Mbps [11,17]. J&4 o padrfio IEEE 802.11b possui taxa de transmissdo
méxima de 11 Mbps [13]. Porém estas taxas sdo consideradas como velocidades “brutas”
de transmiss3o em um sentido. Para cada padrfo, uma taxa de transmissdo de dados ¢
alcancada com um determinado tipo de modulago, conforme indicado na Tabela 2.1 [19].

Tabela 2.1 — Taxa de transmissio de dados para padrdes IEEE 802.11.

Taxa 802.11b (2,4 GHz) 802.11g (2,4 GHz) 802.11a (5 GHz)
{Mbps) | Mandatérie | Opcional | Mandatério | Opcional | Mandatério | Opcional
1 Barker Barker
2 Barker Barker
5.5 CCK CCK PBCC
OFDM CCK-OFDM OFDM
** OFDM
11 CCX CCK FBCC
12 OFDM CCK-OFDM OFDM
18 * % OFDM
22 PBCC
24 OFDM CCK-OFDM OFDM
33 PBCC
36 ** OFDM
48 * % OFDM
54 * OFDM

(**)-0FDM, CCK - OFDM
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A taxa de transmissfo agregada é a combinagiio das taxa de transmissio de dados de
cada dispositivo na rede que transmitem de uma vez [20]. Por exemplo, uma rede IEEE
802.11a (banda de freqiiéncia de 5 GHz) suporta doze canais simultaneamente {definido
para a América do Norte). Cada canal transmite a uma taxa maxima de 54 Mbps. Logo, a
taxa de transmissdo agregada da rede é de 12 x 54 Mbps, ou 648 Mbps. Para o caso de uma
rede 802.11b, temos trés canais simultdneos, cada canal a uma taxa maxima de 11 Mbps,
logo a taxa de transmiss@io agregada ¢ de 3 x 11 Mbps ou 33 Mbps. Para redes 802.11g,
temos trés canais simultdneos, cada um com taxa maxima de 54 Mbps. Logo, a taxa de
transmissdo agregada ¢ de 3 x 54 Mbps, ou 162 Mbps.

Quando dois dispositivos de freqiiéncias distintas (por exemplo o padriio IEEE
802.11a ¢ IEEE 802.11b) operam em uma mesma rede, nfio ha interferéncia de um
dispositivo com o outro, logo temos a soma da taxa de transmissio agregada (para o
exemplo, terfamos 648 + 33 = 681 Mbps). O mesmo nfo ocorre quando dois dispositivos
com freqiiéncias iguais sfo utilizados em um mesmo ambiente. Quando dois clientes em
um mesmo ambiente utilizam os padroes IEEE 802.11g (cliente 1) e IEEE 802.11b (cliente
2), e tendo em vista que o padrio [EEE 802.11¢g necessita operar em um modo mais lento
para tornar-se compativel com o padriio IEEE 802.11b, observa-se uma redugfio substancial

no desempenho da rede, conforme pode ser observado na Figura 2.19 [20].

Taxa de Transmissac Agregada (Mbps)

802.11a + go2.11a+ 802.11h + Somente Somente Somente
802.11b 802.11g 802.11g 802.11g 802.11b 802.11a

Figura 2.19 - Taxa de transmissfio agregada para varios padrdes I[EEE 802.11.
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A vaziio (throughput) é definida como o nimero de pacote de dados recebidos no
destino com sucesso. Verifica-se que em uma rede apenas com o padrdo [EEE 802.11a, o
potencial de vazio {throughpur) ¢ maior do que nos padrdes IEEE 802.11b ¢ IEEE 802.11¢g
devido, sobretudo, a quantidade de canais e a taxa maxima de transmissdo de dados por
canal (54 Mbps). Porém, conforme citado anteriormente, devido as perdas do sinal serem
maiores em dispositivos com fregiiéncias de 5 GHz do que naqueles com freqiiéncias de 2,4
GHz, quando atravessando superficies de concreto (paredes), temos que a vazdo para o
padrio IEEE 802.11g ¢ maior do que para o padrio IEEE 802.11a tanto para longas
distdncias quanto com obstaculos. Em situagGes onde os dispositivos estejam muito
pi'éximos e sem obsticulos, as taxas de fransmisséo podem ser iguais.

A Tabela 2.2 mostra a vazio (throughput) alcancada em determinados cendrios,
analisados em [21]. Em todas as situagdes, uma série de pacotés de 1500 bytes de tamanho
estdo sendo transmitidos do AP para dois clientes, alternadamente, com as taxas de
transmissdo para cada cliente indicadas no campo descrigdo. A vazio total da Tabela 2.2
consiste na quantidade de pacotes recebidos sem erro em a ¢ b durante um intervalo de
tempo, que inclui também o tempo para o envio de um ACK do cliente para o AP ¢ do
intervalo de disputa. No cendrio a, um pacote leva 1323 ps para ir do AP para cada cliente.
O tempo do ACK mais o periodo de disputa’ ¢ de 350 ps. Logo, temos que apos a
transferéncia de dois pacotes de 1.500 bytes, a vazio éde: [2x(8x1.500)]/[2x(1.323
+350 ) 10° 1= 7,2 Mbps, que corresponde a vaziio total, ja que foi considerado que nfio hé
erros na transferéncia de pacotes, e que os periodos do ACK e de disputa sdo constantes.
No cenirio b, a taxa de transmissdio para o cliente 1 6 de 1 Mbps e para o cliente 2 € de 11
Mbps. Com isto, 0 tempo para transmitir um pacote do AP para o cliente 1 € de 12.794 s,
e para o cliente 2, de 1.323 ps. Da mesma forma que o cenario a, temos que a vazfio total €
de: [2x(8x1.500)]/[(12.794+350)x 10°+ (1.323+350)x 10°] = 1,6 Mbps. A
queda da vazdo entre os cendrios a e b foi de 77%. De forma analoga, porém com valores
de tempo de transmissdo de pacote, de periodo de ACK e de disputa diferentes, observou-se
uma queda de 70% do cenario ¢ para o cenario d, devido a utilizagBio de um cliente com

taxa de transmissdo menor.

! periodo de disputa: intervalo de backoff, conforme item 2.3.1.
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Em um ambiente onde so utilizados os padrdes IEEE 802.11b e IEEE 802.11g,
como no cenario f, é necessaria a utilizacio do mecanismo RTS/CTS, para que o padriio
IEEE 802.11b (CCK) saiba quando o dispositivo com o padrdo IEEE 802.11g (OFDM) ira
transmitir. Os pacotes do padrio 802.11g sdo precedidos pelo pacote CTS, transmitido
utilizando-se a modulagdo CCK. O pacote CTS transporta a quantidade de tempo para o
aparecimento do pacote OFDM e ACK. Um dispositivo quando recebe esta informag#o
permanece ocioso pelo periodo de tempo determinado, evitando-se assim colisbes com a
troca de pacotes. Este efeito, contudo, torna os dispositivos da rede mais lentos. A vazio
total nesta situacdo, obtida em [21] foi de 11,2 Mbps, representando uma queda de 64%
com relacio ao cendrio e da Tabela 2.2 (utilizando-se apenas o padrio IEEE 802.11g). A
queda resultante é significativa, porém € menos severa com relagéio a redes utilizando os
padrdes IEEE 802.11a ou IEEE 802.11b.

Tabela 2.2 — Vazio (throughput) total em diversas configuragdes de rede sem fio.

Cendrio Descriciio Vazio
total

a Dois cliente operando a 11 Mbps 7,2 Mbps
Padrio IEEE 802.11b para ambos

b Cliente 1 (1 Mbps) e Cliente 2 (11 Mbps) 1,6 Mbps
IEEE 802.11b e IEEE 802.11b

c Dois clientes operando a 54 Mbps 30 Mbps
Padrio IEEE 802.11a para ambos .

d Chiente 1 (6 Mbps) e Cliente 2 (54 Mbps) 9,2 Mbps
IEEE 802.11a ¢ IEEE 802.11a

e Dois clientes operando a 54 Mbps 30 Mbps
Padrdo IEEE 802.11g para ambos

f Cliente 1 (11 Mbps) e Cliente 2 (54 Mbps) 11,2 Mbps
IEEE 802.11b e IEEE 802.11¢g

No padrio IEEE 802.11b e IEEE 802.11g, equipamentos com a tecnologia bluetooth
bem como equipamentos eletrénicos como telefones sem fio ou fornos de microondas
podem interferir no sistema, pois trabalham com freqiiéncias préxima a dos padrdes (2,4
GHz), o que nfo acontece com o padrio IEEE 802.11a (5 GHz). Além disto, os padrdes
IEEE 802.11a e IEEE 802.11g sdo mais imunes a efeitos provocados por reflexio do sinal
(multi caminhos) do que no padrdo IEEE 802.11b, devido a utilizagio da modulagio
OFDM.
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Capitulo 3

Protocolos de Roteamento em Redes Ad Hoc

Nas redes ad hoc, os nos funcionam como roteadores, recebendo ¢ processando
pacotes. Como a fungéio do roteamento € de encaminhar um pacote de um nd fonte para um
né destino, torna-se necessario que os roteadores escolham uma rota adequada com base
nas informagdes que possuem da rede.

Para o correto funcionamento do roteamento, 0s nds trocam informacdes entre si, de
tal forma que conhecam as rotas disponiveis para cada destino. Como a topologia das redes
ad hoc ¢ dindmica, os protocolos de roteamento tradicionais, como o Routing Information
Protocol — RIP (baseado em Vetor de Distancia) [22] ¢ o Oper Shortest Path First — OSPF
{baseado em Estado do Enlace) [23] apresentam problemas para convergir nestas redes. No
caso das redes cabeadas, que apresentam topologias estdticas, tais protocolos sfo mais
adequados.

Além disso, a existéncia de enlaces assimétricos® faz com que a recepgio de um
sinal nio formmega informagdes sobre a qualidade da conexfio no semtido inverso,
dificultando o roteamento em transmissdes sem fio. Com isto, as informagdes de
roteamento em um sentido podem néo ser duteis no sentido reverso. Outro ponto a ser
observado consiste no gasto com energia, }a que os dispositivos das redes ad hoc funcionam
com baterias, que possuem um tempo curto de operagdo. A redundincia nas redes ad hoc
nio pode ser controlada, ja que a topologia € dinimica e € um fator determinante,
diferentemente das redes cabeadas que possuem uma pequena ¢ controlada redundincia.

Logo, quando sdo projetados algoritmos para redes ad hoc, trés fatores devem ser
considerados [24]:

a) inexisténcia de uma entidade central;

b) capacidade de rapidas mudangas topolégicas; €

¢) ocorréncia de todas as comunicagdes através de radio freqtiéncia.

? enlaces assimétricos: ndo possuem necessariamente as mesmas caracteristicas em ambas as direcBes.
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A falta de um ponto central, que coordene a rede como um todo, requer algoritmos

distribuidos mais sofisticados para enfrentar o problema de roteamento. As mudangas

topologicas podem deixar rapidamente obsoletas as informagdes de localizagdo. Além

disto, outro fator limitante a ser observado consiste no gasto com energia, que deve ser

considerado em cada fase do projeto de algoritmos de roteamento para redes ad hoc.

De acordo com [25], as principais caracteristicas para um algoritmo de roteamento

a)

b)

c)

d)

g

h)

simplicidade: o algoritmo deve oferecer os servigos com a minima quantidade
de processamento;

robustez: o algoritmo deve funcionar corretamente por anos sem que ocorram
falhas no sistema e deve sempre chegar a uma reSposta aceitavel;

escalabilidade: mesmo com o aumento do niimero de nos da rede, o algoritmo
deve prever e continuar funcionando adequadamente;

convergéncia para a rota Otima: como as rotas podem mudar rapidamente, o
algoritmo deve escolher a rota 6tima de forma rapida;

aceitacdo de parémetros de QoS (Quality of Service). para determinados tipos de
trafego, € imprescindivel o suporte a pardmetros de QoS como perda de pacotes
¢ atraso maximo;

adaptabilidade: o algoritmo deve ser capaz de trabalhar com mudancas
freqtientes na topologia;

independéncia da tecnologia de rede: o algoritmo deve funcionar com a maior
variedade de computadores e meios fisicos; €

equidade (“fairness”). todos os nos moveis devem ser capazes de acessar 0s

recursos providos pela rede.

Além das caracteristicas citadas acima, o grupo de trabalho MANET (Mobile Ad

Hoc Networks), que trata dos problemas relativo as redes ad hoc, definiu que as principais

qualidades para protocolos de roteamento em redes ad hoc s&o [26]:
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a) operar de forma distribuida;

b) auséncia de loops: com relagdo a pacotes que trafegam na rede por periodos
arbitrarios de tempo, o algoritmo deve ser robusto, evitando-se que o
desempenho da rede se degrade como um todo;

c) operagdes baseadas em demanda de trifego: 0 método deve ser capaz de se
adaptar a diferentes condigdes de trafego e, se realizado de forma eficiente, tem-
se melhor utilizacdo dos recursos de rede e da energia da bateria;

d) seguranga: se as camadas de rede ¢ de enlace nfo garantirem seguranga, oS
protocolos de roteamento MANET estarfo vulneriveis a muitas formas de
ataque. Portanto, ¢ necessario que haja mecanismos para inibir modificagdes nas
operagdes dos protocolos;

e) adaptac@io a inatividade: o protocolo deve ser capaz de adaptar-se, sem muitas
conseqi€ncias, a periodos de inatividade dos nds moveis, sejam estes periodos
avisados com antecedéncia ou nio; ¢

f) suporie a2 conexdes unidirecionais: tipicamente os algoritmos de roteamento para
redes ad hoc assumem conexdes bidirecionais, sendo que muitos algoritmos néo
funcionam sobre conexdes unidirecionais. Entretanto, o suporte a conexfes
unidirecionais é valido em situagSes onde um par de conexdes unidirecionais
(em diregdes opostas) forma a tinica conexdo bidirecional entre dois grupos de
redes ad hoc.

Desde o advento das redes DARPA nos anos 70, véarios protocolos de roteamento
foram desenvolvidos para redes ad hoc. Tais protocolos devem lidar com determinadas
limitacdes da rede, tais como consumo de poténcia, pequena largura de banda e altas taxas
de erros, além de mudangas fregiientes ha sua topologia.

Duas classes sdo definidas para os protocolos de rede ad hoc: pré-ativos e sob-
demanda (reativos) [27,2]. Para cada uma destas classes, varios protocolos foram

desenvolvidos ¢ alguns deles serdo descritos 2 seguir.
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3.1. Protocolos pré-ativos

Os protocolos pro-ativos procuram avaliar continuamente as rotas de modo que,
quando se necessitar encaminhar um pacote, a rota ja seja conhecida ¢ possa ser utilizada
imediatamente {de maneira similar aos protocolos de roteamento para redes fixas). Neste
caso, 0s n6s mantém uma ou mais tabelas com informagdes referentes 4 rede e respondem a
mudancas de topologia propagando atualizagbes, de modo a manter a consisténcia do
roteamento. Estas atualizacGes sfio feitas periodicamente, o que faz com que haja sempre
um numero constante de transmissdes em andamento.

Serdio estudados os protocolos DSDV (Destination Sequenced Distance Vector),
WRP (Wireless Routing Protocol) e CSGR (Cluster Switch Gateway Routing), descrevendo

seus principais mecanismos.

3.1.1. Destination Sequenced Distance Vector (DSDV)

O algoritmo de roteamento por distdncia de vetor, ou de Bellman-Ford [28], foi
utilizado na ARPANET, precursora da atual Internet. Possui maior eficiéncia
computacional € maior simplicidade em relacfo aos algoritmos por estado de conexio (fink
state), porém apresenta a formac8o de Joops, principalmente em situagSes onde ocorrem
mudangas freqiientes de topologia na rede [29]. Dai, foi desenvolvido o protocolo DSDV
[2,29], com base no algoritmo de Bellman-Ford e com methorias para evitar a formaggo de
loops.

No protocolo DSDV, cada né na rede mével mantém uma tabela de roteamento que
possui todos os possiveis destinos dentro da rede, o nimero de saltos para cada destino ¢
um numero seqiiencial para cada destino. O sistema de nimeros seqiienciais € utilizado
para distinguir novas rotas de velhas rotas, evitando-se assim a formac#io de Joops. As
atualizacdes da tabela de roteamento sfio realizadas de cada né aos seus vizinhos (nés que
se encontram dentro do alcance do sinal transmitido). Quando uma estagdo recebe novas
informagGes, elas s&o comparadas com as disponiveis na tabela de roteamento. Qualquer
rota com um namero seqiiencial mais recente ¢ utilizada e as rotas com nimeros

seqiienciais mais antigos sdo descartadas. Se duas rotas (de um dado né para um mesmo
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destino) possuirem os mesmos numeros seqiienciais, entdo aquela que possuir o menor
numero de saltos € escolhida.

A atualizacdo das informagdes de roteamento sfo acionadas pelo né de duas formas:
a primeira, pelo tempo, ocorre quando nio ha mudangas de topologia e o tempo expira. B
necessario para informar a cada né sobre sua existéncia na rede, através da transmissdo de
mensagens #ello. A segunda forma, pelo evento, ocorre quando hid mudangas de topologia
na rede.

Para evitar que o trafego na rede aumente, provocado pelas atualizagSes das
informac{es de roteamento, o protocolo DSDV wutiliza dois tipos de pacotes de atualizagdo
de rotas: o primeiro pacote, chamado de incremental (incremental dump), carrega somente
as informagdes de roteamento modificadas desde o ltimo pacote completo, nfio sendo
necessario carregar toda a tabela de roteamento, evitando desperdicio de banda. E adequado
para redes relativamente estaveis. O segundo pacote, chamado de completo (il dump),
carrega todas as informacBes de roteamento disponiveis. E adequado para redes com
mudangas freqlientes de topologia, onde enviar vdrios pacotes incrementais para substituir
algumas métricas de uma rota ocasionaria em uma carga de roteamento’ maior do que com
uma Unica substitui¢io na tabela com o pacote completo.

As falhas de conexdo podem ocorrer quando as estagdes se movem de um lugar para
o outro. Uma falha de conexdo ¢ representada pela métrica <« ¢ pode ser detectada pelo
protocolo da camada de enlace ou pode ser deduzida se nenhuma transmissio tiver sido
recebida por um vizinho. Quando ocorre uma falha de conexfo para o proxime salto,
qualquer rota que utilize esta conexfio ¢ imediatamente marcada com e uma atualizacfo
de rota ¢ requerida. Um né, ao receber um pacote com a métrica «, deve verificar, em sua
tabela, se possui um nimero de seqiéncia com uma métrica finita para aquele destino. Se
possuir, 0 no dispara uma atualizag@io de rota para disseminar as informagdes sobre o
destino {29].

3 carga de roteamento. nimero total de pacotes de roteamento transmitidos durante uma simulagiio. Pacotes
enviados por multiplos saltos, cada salto € contabilizado como uma transmissio.

34



3.1.2. Wireless Routing Protocol (WRP)

O WRP [30] ¢ um protocolo de roteamento pro-ativo cujos nos de roteamento

informam o predecessor e a distancia a cada destino da rede sem fio. Predecessor ¢ definido

como o Gitimo no antes do destino, contido em uma rota da fonte para o destino. Cada no

verifica a consisténcia das informagSes relativas ao predecessor, reportado por todos os

seus vizinhos, eliminando-se situacdes de /oops e provendo convergéncia de rotas mais

rapidas. Vizinho de um n6 é definido como aquele que possui conexiio com o nd, ou seja,

quando o nd e seu vizinho trocam diretamente mensagens de atualizagéio com sucesso.

O WRP mantém quatro tabelas:

a)

b)

d)

Tabela de distincia (distance table): a tabela de distincia de um nd i € uma
matriz contendo, para cada destino j e para cada vizinho de i (k), a distincia
até j (D) e o predecessor () informado por £,

Tabela de Roteamento (routing table): a tabela de rotearento de um nd 7 € um
vetor com uma entrada para cada destino j, especificando um identificador
para o destino, a distdncia para o destino (Dj"), 0 predecessor do menor
caminho escolhido em diregfio a j (p/), o sucessor do menor caminho
escolhido para ; (s/) e um marcador (tag) utilizado para atualizar a tabela de
roteamento;

Tabela de custo de conex@o (link-cost table). lista para cada no ¢ o custo para
transmitir uma informag#o através de cada vizinho £ e o nimero de periodos
de atualizagdo que ocorreram desde que o né / recebeu uma mensagem de erro
de k. Quando ocorre uma falha de conex3o, o custo para esta conexdo ¢
considerado como infinito (0); e

Tabela de mensagens para transmiss3o (message retransmission list table -
MRL): permite que um nod / saiba quais atualizagSes de uma mensagem de
atualizaco devem ser retransmitidas e quais vizinhos devem reconhecer tais

transmissdes. Cada entrada contém um nimero seqiencial de uma mensagem

-de atualizagfo, um contador de retransmissdo que € decrementado toda vez
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que o nd / enviar uma nova mensagem de atualizagio, um marcador (flag) que
especifica se 0 né £ enviou um ACK para a mensagem de atualizagéio ¢ uma

lista de atualizagbes enviadas na mensagem de atualizagfo.

Para assegurar que as informacdes de rotcamento sejam precisas, 0s nos enviam
mensagens de atualizagio periodicamente aos seus vizinhos. Logo, um no pode decidir em
atualizar sua tabela de roteamento apds receber uma mensagem de atualizacdo de um
vizinho ou detectar uma mudanga na conex3o com o vizinho. Ao receber uma mensagem
de atualizacfo livre de erros, o n6é destino envia um reconhecimento positivo (ACK)
indicando que a conexfo estd adequada e que processou a mensagem de atualizagdo. As
mensagens de atualizagio contém um identificador do nd que enviou a mensagem, um
namero seqiiencial designado pelo nd emissor da mensagem, uma lista de atualizagbes
(destino, distdncia ao destino, o predecessor do né destino) e uma lista de resposta com 0s
nods que devem enviar um ACK para a mensagem de atualizagio. A lista de resposta evita a
situagBo de um vizinho enviar multiplos ACK’s para uma mesma mensagem de
atualizacio, simplesmente porque algum outro vizinho nfio reconheceu a mensagem. Logo,
além deste protocolo requerer que cada né mantenha um grande volume de informacdes
armazenadas, o trafego na rede sem fio € maior devido as trocas de informacges de
roteamento.

Em adi¢do aos ACK’s, a conectividade pode ser averiguada com o recebimento de
uma mensagem de um vizinho, que ndo necessita ser uma mensagem de atualizagio. Logo,
mesmo se os nds nio estiverem emitindo pacotes, eles sabem da existéncia de seus vizinhos
através de mensagens de reconhecimento (kello messages), transmitidas periodicamente.
Quando um no recebe uma mensagem Aello de um novo nd, as informagdes do novo né $80
adicionadas & tabela de roteamento de quem recebeu a mensagem. Se um né nfo receber
nenhum fipo de mensagem de seu vizinho por um periodo especifico de tempo (trés ou
quatro vezes o intervalo de transmissdo das mensagens /ello), o n6 deve assumir que a
conectividade com seu vizinho foi perdida.

A Figura 3.1 ilustra o funcionamento de uma rede com o protocolo WRP. Assume-
se que todos os nos e conexdes possuern 0s mesmos atrasos de propagacdo. Os custos de

conexfo estdo indicados na figura. O né A ¢ o fonte, D o destino ¢ os nos B ¢ C séo

36



vizinhos do né A. As setas nas conexdes indicam a diregdo das mensagens de atualizacfio e
os valores entre parénteses sdo a distdncia e o predecessor ao destino D. Cada atualizagio €
reconhecida pelo recebimento de uma mensagem ACK do vizinho. Quando a conexdo
(D,C) falhar, os nés D e C enviario mensagens de atualizagdo para seus noés vizinhos.
Quando A recebe a mensagem de atualizacio de C, ecle atualiza sua tabela de distdncia
através de C e procura um caminho alternativo para D através de outros nos vizinhos. Se
nenhum pacote estiver sendo transmitido ou nenhuma mensagem de atualizagdo estiver

ocorrendo, mensagens hello serfio transmitidas, visando a conectividade da rede.

b 4
destino a
{0.D)

A

¢ 4
{1,C}a

Figura 3.1 - Exemplo de operago com o WRP.
3.1.3. Cluster Switch Gateway Routing (CSGR)

No protocolo CSGR [2, 31], a rede € particionada em grupos (cluster), e cada grupo
¢ controlado por um cluster head, introduzindo a idéia de hierarquia. O agrupamento
(clustering) possibilita o estabelecimento de uma estrutura para © acesso a0s canais,
roteamento e alocacgio de largura de banda.

Os nos podem ser de trés tipos: o primeiro tipo, clusfer head, 1oteia as informages
entre os nés de um cluster e 0 né ponte (gateway); o segundo tipo, né ponte (gateway), é o
nd de ligago entre dois clusters; o terceiro tipo € considerado como né geral, ja que ndo

possui as caracteristicas dos nos cluster head e ponte, conforme ilustrado na Figura 3.2.
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Figura 3.2 - Representagdo dos tipos de nos em uma rede com protocolo CSGR.

Um pacote enviado por um né (fonte) € primeiro roteado para seu cluster head.
Apds, o pacote € roteado através do caminho cluster head - gateway — cluster head até
chegar ao no destino. Cada nd deve manter uma tabela, denominada cluster member table,
onde sdo guardados os cluster head para cada né da rede. A tabela ¢ transmitida
periodicamente pela rede utilizando o protocolo DSDV. Além disto, cada né deve manter
uma tabela de roteamento, usada para determinar o proximo salto para alcangar o destino
{2]. Ao receber o pacote, 0 no6 consultara sua tabela cluster member table para determinar o
cluster head ao longo da rota mais proximo para o destino. O no entfio verifica em sua
tabela de roteamento o préximo salto para alcancar o cluster head.

Mudangas freqitentes no cluster head afetam o desempenho da rede, ja que os nos
despendem muito tempo convergindo para um cluster head ao invés de enviar os dados
para o destino desejado. Para evitar que novos cluster head sejam selecionados com
freqiiéncia, um algoritmo de minima mudanca de grupo (Least Cluster Change — LCC) é
introduzido. Com este algoritmo, o cluster head muda somente se dois deles estiverem

muito proximos, ou quando um nd mover-se para fora do alcance de todos 0s cluster heads.
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3.2. Protocolos sob-demanda ou reativos

Esta classe de protocolos de roteamento cria as rotas somente quando o no fonte
necessitar, iniciando um processo de descoberta da rota dentro da rede. Este processo é
completado se a rota for descoberta ou se todas as possiveis rotas alternativas forem
examinadas. Uma vez que a rota € descoberta ¢ estabelecida, utiliza-se um procedimento de
manutencio de rota para que a mesma continue ativa. Como a necessidade de transmisséo
de um pacote de dados é o0 evento que dispara a descoberta das rotas, estes protocolos nio
trocam mensagens a intervalos regulares, 0 que economiza banda passante e energia. O
volume de trafego de controle de roteamento varia de acordo com a utilizagdo da rede.
Porém, estes protocolos apresentam uma maior laténeia no encaminhamento das
mensagens, uma vez que a transmisséo de dados so pode ser efetuada apos a construgio de
uma rota para o destino.

Serdo estudados os protocolos AODV (4d Hoc On-Demand Distance Vector

Routing) e DSR (Dynamic Source Routing), descrevendo seus principais mecanismos.

3.2.1. Ad Hoc On-Demand Distance Vector Routing (AODV)

Com o objetivo de eliminar a necessidade de transmissGes periodicas, foi
desenvolvido o protocolo AODV [2,32], que cria rotas sob demanda ao invés de manter
uma lista atualizada de rotas para todos os nds, como no protocolo DSDV (item 3.1.1), o
que minimiza o nimero de transmissdes requeridas. Ele utiliza tabelas de roteamento em
cada né intermediario, cada uma com uma entrada por destino. O projeto do algoritmo ndo
considera o meio fisico no gual os nods se encontram. O Unico requisito para o meio fisico é
que cada noé detecte a transmissio de cada um de seus vizinhos (vizinho de um né € aquele
que recebe com sucesso o sinal transmitido do nd), e que cada vizinho detecte a transmissio
do no.

Os objetivos primarios do algoritmo sdo:

a) transmitir os pacotes de descoberta de rotas somente quando necessario,
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b) distinguir o gerenciamento de conectividade local (detecgfio da vizinhanga) e
manutengdo da topologia; e
c¢) disseminar informagdes sobre mudangas de conectividade local para os nds

vizinhos que necessitarem.

O AODV usa conexdes simétricas entre os nés vizinhos € um mecanismo de
descoberta de rota como utilizado no protocolo DSR (Dynamic Source Rowting) [33], com
algumas modificagdes. Ao invés do roteamento na fonte, 0 AODV estabelece tabelas de
rotas dindmicas em cada né intermediario. Esta diferenca ¢ vantajosa ja que a largura de
banda para transportar um pacote de dados é menor. Para manter as informacges de
roteamento mais recentes entre os nos, € utilizado o conceito de namero sequiencial, como
no DSDV [29]. Cada n6 mantém um contador de ndmero seqiiencial crescente, usado para
substituir as rotas antigas armazenadas. A combina¢io destas técnicas resulta em um
algoritmo que utiliza eficientemente a largura de banda, responde as mudangas de topologia
¢ assegura um roteamento livre de /oops. O protocolo utiliza dois mecanismos, descoberta

da rota e manutengdo da rota, que serfio descritos a seguir.

3.2.1.1. Descoberta da Rota

Mecanismo através do qual o no fonte obtém uma rota para o né destino,
diretamente se o destino estiver dentro de seu alcance ou através de nos intermediarios,
visando a transmiss@o de pacotes. O n6 fonte inicia a descoberta da rota transmitindo um
pacote de solicitacfio de rota (Route Request Packet - RRE() para seus vizinhos. O RREQ

contém 0s seguintes campos.

¢ endereco da fonte;

» nimero seqgliencial da fonte;

¢ broadcast id,

e endereco do destino;

* numero seqiiencial do destino; e

¢ contador de saltos (hop_cni).
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O par < enderego da fonte, broadcast_id > identifica unicamente um RREQ. O
broadcast_id ¢ incrementado toda vez que o né fonte emitir um novo RREQ. O niimero
sequencial da fonte ¢ usado para manter as informagdes mais recentes da rota reversa para a
fonte. O nimero seqliencial do destino especifica o qudo recente a rota para o destino deve
estar antes de ser aceita pela fonte. Se um nd ao receber 0 RREQ for o destino, enviard um
pacote de resposta de rota (Route Reply Packet — RREF) para a fonte. Se um nd
intermediario receber um RREQ e posteriormente receber outros RREQ’s com o mesmo
broadcast_id e enderegco da fonte, entio ele descartard os 1ltimos RREQ's ¢ ndo os
transmitird. Se um né ndo satisfaz 0 RREQ ao recebé-lo, ele incrementa o hoc_cnt,

transmite o pacote a seus vizinhos e guarda as seguintes informagdes do RREQ:

e endereco do destino;

¢ endereco da fonte;

* broadcast id,

¢ tempo limite para a rota reversa; e

» numero seqiencial do no fonte.

Conforme o RREQ ¢ transmitido da fonte para os demais nos, ele automaticamente
forma a rota reversa para a fonte, conforme ilustrado na Figura 3.3 (setas em azul),
gravando em cada nd o endereco do nd vizinho que enviou o RREQ. A rota reversa €
mantida por tempo suficiente para que o RREQ atravesse a rede e produza uma resposta
para o né fonte.

Um RREQ eventualmente encontra um né intermedidrio que possui uma rota até o
destino. O nd inicialmente verifica se o RREQ foi recebido sobre uma conexdo
bidirecional. Se for, ele verifica se a rota ¢ a mais atual, comparando o nimero seqiiencial
de destino do RREQ com o nimero seqiiencial de destino existente no né. Se o niimero
seqliencial de destino do RREQ for maior do que o do noé intermedidrio, entfo a rota até o
destino contida no no intermedidrio ndo sera usada. O no apenas transmite o RREQ a seus
vizinhos. Se o nimero seqilencial de destino do RREQ for menor ou igual ao do no
intermedidrio, entdo 0 no transmite um RREP ao vizinho que enviou o0 RREQ. O RREP

contém as seguintes informagoes:
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e endereco da fonte;

e endereco do destino;

e numero seqliencial de destino;
e contador de saltos (hop_cnf); e

e tempo de duragfio da rota (lifetime).

Quando o RREQ alcanga um né que possui uma rota valida até o destino, a rota
reversa ja estd estabelecida. Enquanto o RREP ¢ transmitido para a fonte, cada no
intermediario da rota atualiza as informagBes do tempo de duracdo da rota e grava o ltimo
numero seqiiencial para o destino. Os nds que nfio pertencerem a rota determinada pelo
RREP, apos 3 s, terfio suas rotas reversas apagadas [32].

O né que recebe o primeiro RREP o propaga em direcdo a fonte. Se outros RREP's
forem recebidos para uma mesma fonte, entfio somente aqueles que possuirem nimeros
seqiienciais de destino maiores ou iguais com a menor contagem de saltos serdo atualizados

pelo no fonte, assegurando informagdes de roteamento mais rapidas e atualizadas.

E o, = H g
destino

— Gescobtiments da rota

Tota TeVerss
fota obtida

Figura 3.3 - Descoberta da rota e resposta no protocolo AODV.
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3.2.1.2. Manutencgdo da Rota

Cada ndé moével mantém uma tabela para as rotas ativas para cada destino com as

seguintes informagoes:

e destino;

¢ proximo salto;

¢ numero de saltos (métrica);

¢ numero seqliencial para o destino;
e vizinhos ativos para arota; €

o tempo de duragfio para a rota (fimeout).

Toda vez que uma tabela de rota € usada -pafa transmitir dados da fonte para o
destino, o tempo de duragio da rota (timeout) ¢ reinicializado. Caso uma nova rota seja
oferecida para o n6, ela sera utilizada se o seu nimero seqiiencial de destino for maior ou
igual (com menor nimero de saltos) ao existente no nod.

Um né ao detectar uma falha de conex8o, propaga uma mensagem de notificagio de
falha de conexfio, que consiste em transmitir aos seus vizinhos um RREP com nimero
seqiiencial de destino maior do que o existente na rota e com o valor do nimero de saltos
(hop_cnf) igual a . Ao receber a notificagiio, caso os nds fonte continuem necessitando de
uma rota ao destino, inicializardo o processo de descoberta da rota transmitindo um RREQ
com um nimero seqiiencial de destino maior do que os anteriores.

Um aspecto adicional do protocole consiste na transmissdo periodica de mensagens
de reconhecimento denominadas mensagens hello, de um né para os seus vizinhos, visando
assegurar a conectividade local de um nd, bem como detectar falhas de conexfio. As
mensagens hello contém um identificador ¢ um nimero seqiiencial do ndé emissor. O
gerenciamento da conectividade local com mensagens hello’s pode também ser usado para
assegurar que somente nos com conectividade bidirecional sejam considerados como

vizinhos.
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3.2.2. Dynamic Source Routing (DSR)

O roteamento da fonte ¢ uma técnica na qual o nd fonte do pacote determina e
constréi a seqiiéncia completa de nds para encaminhar o pacote. O né fonte lista a rota no
cabegalho do pacote, identificando cada enderego dos nés para transmitir o pacote ate 0 no
destino. O DSR [2,33] € um protocolo de roteamento na fonte, que no utiliza mensagens
de reconhecimento como as utilizadas no AODV (mensagens /ello), o que reduz a largura
de banda necessaria e 0 consumo de energia das baterias dos dispositivos sem fio.

Para enviar um pacote de dados para um no destino, o né fonte constréi uma rota no
cabegatho do pacote. O no fonte entdio transmite o pacote de dados para o primeiro nd
identificado na rota. Quando o ndé recebe o pacote, se ele ndo for o destino, ¢le
simplesmente transmite 0 pacote para ¢ préximo salto (no) identificado no cabegaiho do
pacote. Cada no fonte da rede mantém em sua meméria (route cache) as rotas que foram
descobertas, dado que estas podem ser utilizadas por um outro né até o mesmo destino.
Caso no possua, sera utilizado o mecanismo de descoberta da rota.

Enquanto o no fonte estiver utilizando uma determinada rota, um monitoramento
deve ser feito para garantir sua correta operacdo. Por exemplo, se o né fonte, destino, ou
qualquer nd intermedidrio mover-se para fora do alcance da transmissdo de seus nos
anterior ou posterior, a rota ndo mais podera ser utilizada até o destino. Este monitoramento
¢ chamado de manutencfo da rota. Quando este mecanismo detectar algum problema com a
rota, um novo caminho devera ser utilizado até o destino. A seguir, os mecanismos de

descoberta e manutengio da rota sdo descritos.

3.2.2.1. Descoberta da Rota

Mecanismo através do qual um ndé S obtém uma rota para D, diretamente se o
destino estiver dentro de seu alcance, ou através de nods intermedianos, visando a
transmissdo de pacotes. O no inicia a descoberta da rota transmitindo um pacote de
solicitagdo de rota (Rowte Request Packet - RREQ) que serd recebido por aqueles nés que
estiverem dentro de seu alcance de transmissdio. No exemplo da Figura 3.4, suponha que o

noé A deseja transmitir um pacote para o n6 E. Para o iniciar o processo de descobrimento



de rota, 0 né A transmite um pacote de solicitagfio de rota, por difusdo, para todos os nos
que estiverem dentro de seu alcance de transmissfio. Cada pacote de solicitagdo de rota
contém o né de origem e o né de destino, um identificador iinico determinado pela origem
(request id) ¢ uma lista de enderegos, iniciada pelo né de origem, de cada no intermedidrio
por onde ele tenha passado até ent3o. Para que se detecte requisigdes de rotas duplicadas,
cada nd da rede mantém uma lista com o enderego da fonte e reguest id das RREQ's
recebidas.

Quando gualquer outro nd (por exemplo, B ou C) receber o pacote de solicitagio de
rota, processard a resposta de acordo com os seguintes passos:

a) O nd intermediario confere se ¢ o destino. Se for, responde para o no fonte do
processo (RREP), com uma cdpia da rota acumulada no pacote de solicitagiio de rota. O n6
A armazena esta informag8o em seu route cache;

b) Se ndo for o destino (E), 0 nd verifica se este pacote ja foi recebido ou se o seu
endereco j4 estd listado na requisi¢lio de rota. Se qualquer uma das alternativas for
verdadeira, o pacote € descartado;

¢) Sendio, o nd procura em sua memoria uma rota para E. Caso exista, ele envia uma
resposta de rota (RREP) para o no origem contendo o caminho completo até o destino;

d) Caso contrario, ele adiciona seu préprio enderego e transmite 0 pacote por
difuséo.

O pacote segue 0 mesmo processo até alcangar o destino ou até que todas as
tentativas sejam realizadas. O processo de descartar um pacote quando o enderego do né
intermediario ja estiver listado na rota elimina a possibilidade do pacote se propagar em
loop.

Quando o né destino receber o pacote de solicitacfo de rota, ele deverd transmitir
um pacote de resposta de rota (Route Reply Packet - RREP) para o né de origem. Se o
destino possuir uma rota em seu rowfe cache para o nd fonte, o pacote de resposta sera
transmitido utilizando-se tal rota. Se ele no possuir o pacote de resposta de rota (RREP),
seguird a rota reversa do pacote de solicitagio de rota (RREQ). Isto requer enlaces
bidirecionais que, embora evitem a sobrecarga de um novo descobrimento de rota, nfio
funcionam em determinados meios ou protocolos da camada MAC. Além disto, o destino

respondera 4 fonte a todos os RREQ’s que forem recebidos com mesmo request_id €
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enderego da fonte. Logo, a fonte assegura rotas alternativas para o destino, caso a rota
primaria (a mais curta) falhe.

Algumas otimizagOes foram disponibilizadas para o protocolo DSR. A primeira
delas consiste em um no6 poder adicionar entradas em sua route cache sempre que receber
uma nova rota. Por exemplo, com os nos da Figura 3.4, se um pacote for transmitido de A
para F com um tnico salto (sem passar por B), A usara esta nova rota para F, diminuindo o
caminho para o nd E (destino). A segunda otimizagio consiste em evitar que varios RREP’s
sejam transmitidos a fonte com rotas maiores do que outras. O né calcula um periodo de
atraso, dependente do niimero de saltos da rota, que ird atrasar a transmissdo do pacote de
resposta. Se durante este intervalo qualquer outro pacote de solicitagdo de rota com o
mesmo request_id e enderego da fonte for recebido com uma rota menor, a resposta para o
pacote de solicitagio de rota anterior sera descartada e uma resposta para o novo pacote de
solicitagdo de rota serd transmitida. Na terceira otimizagfio, se um né6 estiver contido em
uma rota € transmitir um pacote como né intermediario, ele podera verificar toda a rota no

pacote e adicionar em seu roufe cache as informagdes de roteamento para varios destinos.

construcds da rota {foute reguest)

resposta com a rota {route reply packet)

Figura 3.4 - Criagéo da rota do no fonte ao né destino, no protocolo DSR.
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3.2.2.2. Manutencgio da Rota

Neste algoritmo, nfio existem pacotes de atualizag®o periddicos e sim um
procedimento que monitora a operagio da rota e informa & fonte sobre qualquer erro de
roteamento. Se a camada de enlace (data link} encontrar algum problema de transmisséo e
ndo puder recupera-lo (por exemplo, quando exceder o namero maximo de pacotes que um
néd atende), o0 né envia um pacote de erro de rota (route error packet) para o emissor do
pacote. O pacote de emro de rota contém o endereco do né que detectou o erro € do nd que
receberia o pacote. Para o retorno do pacote de erro de rota até a fonte, o né devera possuir
em seu rouwfe cache uma rota para o no fonte, que originou o pacote. Se o nd néo possuir tal
rota em seu route cache, o pacote de erro deve seguir a rota reversa do pacote de solicitago
de rota. A uitima opgdo ¢ a de salvar o pacote de erro de rota no no, iniciar a descoberta da
rota até o no fonte ¢, apos receber a resposta da rota, enviar o pacote de erro com a rota
descoberta. Quando o pacote de erro de rota for recebido pelo né fonte, o salto com erro €
removido do route cache do no e de todas as rotas que contiverem tal salto.

Em complemento as mensagens de erro de rota, sdo utilizados reconhecimentos do
tipo passivo, com a finalidade de verificar a correta operacdo das conexdes da rota. O
reconhecimento passivo funciona da seguinte forma: depois de enviar um pacote para o
proximo noé da rota, o né emissor do pacote deve ser capaz de “ouvir” o proximo no
transmitir o pacote para seu né subsequente e contido na rota. Da Figura 3.4, o né B deve
ser capaz de “ouvir” a transmissdo de F para E. Se o reconhecimento passivo ndo for
recebido por um determinado periodo de tempo, o nd B ira pressupor que o enlace de F
para E se rompeu. O né B devera remover este enlace de sua memoria (cacke) e deverd
retornar uma mensagem de erro de rota para a fonte (A). Se o nd A possuir outra rota até E
em seu rowte cache, o pacote de dados sera transmitido; senfo, um novo descobrimento de

rota devera ser iniciado.

e
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3.3. Comparagao entre os protocolos de roteamento ad hoc

Nesta se¢fio sfio comparadas as duas classes de protocolos de roteamento ad hoc:
pro-ativa ¢ sob-demanda. Além disto, sfo comparados, em cada classe, os protocolos de
roteamento descritos neste trabalho: DSDV, WRP ¢ CSGR para a classe pro-ativa e AODV

¢ DSR para a classe sob-demanda.

3.3.1. Comparacdo entre as classes pré-ativa e sob-demanda

Conforme citado anteriormente, os protocolos pro-ativos mantém rotas
constantemente atualizadas e disponiveis para todos os destinos, mesmo que elas nfio sejam
necessarias. E utilizado um mecanismo de atualizagio das tabelas de roteamento, que
envolve a constante propagacéo das informagdes de roteamento. Esta caracteristica, embora
atil para o trafego de datagramas (por exemplo, a transmissdo de voz pela rede), aumenta
substancialmente o consumo de energia ¢ a carga de roteamento (overfead) na rede. Nos
protocolos da classe sob-demanda, uma rota sera descoberta quando um no for transmitir
um pacote de dados. Com isto, o nd devera esperar até que a rota seja descoberta, o que
aumenta o tempo de espera para a transmissdo dos dados, porém diminui o consumo de
energia, j& que ndo sera necessdrio transmitir fregiientemente as informacgdes de
roteamento, como nos protocolos pro-ativos.

Outra consideragdo consiste no uso dos esquemas de enderecamento plano ou
hierdrquico. No enderegamento plano, os enderecos ndo tém relagfo alguma com o lugar
onde estdo os nos dentro da rede. Ja no enderegamento hierarquico, o enderego de um no €
constituido de acordo com os enderegos correspondentes aos varios niveis hierarquicos de
que ele faz parte. Todos os protocolos constantes neste trabalho, exceto 0 CSGR, utilizam o
esquema de enderegamento plano, pois é menos complexo e mais facil de usar, quando
comparado com o esquema de enderecamento hierarquico. Porém, conforme citado em
[34], existem dividas quanto a sua escalabilidade. A Tabela 3.1 lista as diferengas basicas

entre as duas classes de protocolos.
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Tabela 3.1 - Diferengas entre as classes de protocolos pré-ativo e sob-demanda.

Parimetros Protocolos sob-demanda Protocolos proé-ativos
Informagdes de roteamento | Disponivel quando necesséario Sempre disponivel
Filosofia de roteamento Plana Plana, exceto pelo CSGR
Atualizacdo periddica das rotas Nio requer Requer

3.3.2. Comparagao entre os protocolos de roteamento pré-ativos

O protocolo DSDV ¢ basicamente uma modificagio do algoritmo de roteamento de
Bellman-Ford [28], com modificagBes na garantia de nfio haver /oops e com um protocolo
de atualizagio das rotas. O DSDV seleciona uma rota baseado no numero seqtiencial mais
recente ou, ¢aso 0$ numeros seqienciais das duas rotas sejam iguais, naquela que contiver o
menor numero de saltos. Sdo utilizados dois tipos de mensagens de atualiza¢fio, uma menor
do que a outra. A menor ¢ utilizada em atualizagdes incrementais para que nfo seja
necessdria a transmissdo de toda a tabela de roteamento quando houver alguma mudanca de
topologia na rede.

No protocolo CSGR, o roteamento ocorre através de nos cluster heads e gateways.
E utilizada uma tabela de cluster head e uma tabela de roteamento. O tamanho da tabela de
roteamento do CSGR ¢ menor, pois somente um salto € gravado para todos os nés de um
cluster (até o cluster head local), Portanto, o tamanho do pacote de atualizagio da tabela de
roteamento € menor, tornando-o mais eficiente para redes maiores. Uma das desvantagens
consiste na dificuldade em se manter a estrutura de um cluster, em ambientes onde os nods
se movimentam freqiientemente.

No WRP, cada nd possui quatro tabelas de roteamento, o que aumenta
substancialmente a necessidade de memoéria dos dispositivos moveis. O protocolo utiliza
mensagens de reconhecimento (hello messages) quando nfo hd transmissio de pacotes para
um determinado no, o que consome uma grande quantidade de largura de banda. Para evitar
o problema de criag8o de Joops temporarios, cada né ¢ forgado a realizar verificagdes nas

informagdes do predecessor, que s3o reportadas por todos os seus vizinhos.
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Algumas caracteristicas qualitativas sio utilizadas para comparar os rés protocolos
listados acima. A primeira delas consiste na utilizacfo de mensagens hello, necessarias para
informar a rede, apés um determinado periodo de tempo, sobre a existéncia de um noé
quando n#o ocorrem mudangas de topologia, assegurando com 1sto a conectividade da rede.
O DSDV e 0 WRP utilizam e transmitem mensagens Aello periodicamente, enquanto o
CSGR ndo as utiliza. As desvantagens deste tipo de mensagem consistem em uma maior
carga de roteamento na rede € consumo de energia nos dispositivos moveis, mesmo quando
nio ocorrem mudangas de topologia na rede.

Os trés protocolos possuem mecanismos que os tornam livie de loops. Nos
protocolos DSDV e CSGR, o nimero seqiiencial introduzido em cada pacote de atualizagiio
¢ utilizado para distinguir novas rotas das velhas rotas, evitando-se assim a formacéo de
logps. No protocolo WRP, além do nimero seqiiencial em cada pacote de atualizagio, cada
no verifica a consisténcia das informagdes relativas aos predecessores, reportados pelos
seus vizinhos, evitando-se assim a formagéo de /oops.

Nos trés protocolos, os pacotes de atualizagiio das informagdes de roteamento séo
transmitidos de cada no para seus vizinhos, viabilizando a atualizacio dos nés que ndo se
encontram no alcance de transmissdo dos nds emissores dos pacotes. No CSGR, além dos
vizinhos pertencentes ao cluster do né emissor, 0s pacotes sdo transmitidos para seu cluster
head. As atualizagBes permitern que as tabelas possuam as informagdes de roteamento mais
recentes, mesmo quando ocorrem mudangas de topologia na rede, porém aumenta a carga
de roteamento, de forma mais acentuada quando o ntimero de nds na rede aumentar. No
caso do protocolo DSDV, pode ocorrer periodicamente ou quando houver mudanga de
topologia na rede. No CSGR, a atualizag@o das transmissdes ocorre apenas periodicamente.
J4 no protocolo WRP, a atualizagdo pode ocorrer periodicamente ou quando se detectar
uma mudanga de conexdo com o vizinho. Para esta caracteristica € com um nimero maior
de nds na rede, o protocolo CSGR apresenta melhor desempenho em relagio aos protocolos
DSDV e WRP, ja que as transmissdes ocorrem apenas periodicamente, diminuindo a carga

de roteamento na rede [27].
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Os protocolos DSDV e WRP utilizam o enderegamente plano, enquanto o CSGR
utiliza o enderegcamento hierarquico. O enderegamento plano, comparado ao hierarquico,
possui maior facilidade de uso e menor complexidade, porém existem davidas quanto a sua
escalabilidade [34], ou seja, quando aumenta o nimero de ndés na rede. Além disso,
transmissdes freqlientes da tabela de roteamento, conforme o nimero de nds aumenta,
degrada a vazfio do acesso aos canais € aumenta a carga de roteamento. Neste caso, o
esquema de enderecamento hierarquico foi criado, visando a melhoria de desempenho da
rede para um niimero maior de nos.

O numero de tabelas de roteamento influencia na necessidade de memornia dos
dispositivos méveis. Nos protocolos DSDV e CSGR, o nimero de tabelas € igual aum e
dois, respectivamente. Ja no WRP, o nfunero de tabelas ¢ igual a quatro, aumentando com
isto a quantidade de memoria em cada dispositivo movel.

Os protocolos DSDV ¢ WRP n#o possuem nos criticos. No CSGR, o cluster head ¢
considerado como né critico pois, quando um nd movimenta-se para fora do alcance de seu
cluster head, um novo cluster head devera ser selecionado, diminuindo a performance na
rede. Com relagio a métrica de roteamento, todos os trés protocolos citados utilizam o
menor caminho, ou seja, 0 menor nimero de saltos.

A vazdo (throughput) € definida como o mimero de pacotes de dados recebidos com
sucesso no destino. Este valor estd diretamente relacionado com a carga de roteamento da
rede. Para uma quantidade pequena de nos na rede, os protocolos DSDV ¢ WRP possuem
mazor vazdo do que o CSGR, devido a inexisténcia de nos criticos no DSDV ¢ WRP.
Quando a quantidade de nés na rede aumenta, a vazio do DSDV e do WRP € menor do que
a do CSGR, j& que o DSDV ¢ 0 WRP, além de transmitir os pacotes de atualizago de rotas
periodicamente, os transmitem quando ocorrem mudancas de topologia na rede ou quando
se detecta mudangas de conexfio com os vizinhos. A Tabela 3.2 [35] lista e compara as
caracteristicas citadas acima, para os protocolos DSDV, CSGR ¢ WRP.
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Tabela 3.2 - Comparagio entre os protocolos pré-ativos.

Parimetros DSDV CSGR WRP
Utiliza mensagens Aello? Sim Néo Sim
Livre de loops? Sim Sim Sim
AtualizagGes transmitidas para Vizinhos Vizinhos e Vizinhos
cluster head
Freqiéncia na atualizagéo das Periddica e Periodica e
transmissdes quando Periddica quando
NECESSATio Necessario
Numero de tabelas necessanas Uma Duas Quatro
Filosofia de roteamento Plano Hierarquico Plano
Nés criticos? Nio Sim Néo
(cluster head)
Meétrica de roteamento Menor caminho | Menor caminho | Menor caminho
Poucas fontes de Baixo Maior do que o Baixo
Carga de trafego DSDV e WRP
Roteamento Muitas fontes de | Maior do que o Baixo Maior do que o
trafego CSGR CSGR
Poucas fontes de | Maior do que o Baixa Maior do que o
Vazdo trafego CSGR CSGR
(throughput) Muitas fontes de Baixa Maior do que o Baixa
trafego DSDV e WRP

3.3.3. Comparacao entre os protocolos de roteamento sob-demanda

Uma comparacdo entre os protocolos AODV e DSR ¢ fornecida na Tabela 3.3.
Algumas das caracteristicas citadas no item 3.3.2 (protocolos pré-ativos) serdo utilizadas
para comparar os protocolos sob-demanda. Nos dois protocolos, sfo utilizados
procedimentos para a descoberta ¢ manutengfio das rotas. O protocolo DSR emprega um
procedimento para descoberta da rota com algumas diferencas em relagéo ao AODV. Uma
delas consiste no tamanho do pacote de descobrimento de rota, que no caso do DSR ¢
maior do que no AODV, j4 que carrega o enderego de todos os nds da rota, enquanto que,
no AODV, os nos intermedidrios no estio contidos no pacote, apenas informagdes como o
enderego da fonte e do destino. Da mesma forma, a resposta de rota no DSR ¢ maior do que
no AODV ja que contém o enderego de cada nd ao longo da rota. No AODV, a resposta da
rota carrega apenas informagdes como o endereco da fonte e do destino. Com isto, cada n6
fonte no protocolo DSR necessita de maior capacidade de armazenamento do que no

AQDYV, pois guarda todos os nos intermedidrios de uma rota para um destino.
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O AODV transmite periodicamente mensagens sello de um no para seus vizinhos,
visando assegurar a conectividade local de um no, bem como detectar falhas de conexéo. O
DSR nio utiliza nenhum tipo de anunciador de roteamento periédico, nem mensagens
hello, porém utiliza procedimentos que monitoram a operagio da rota, além de
reconhecimentos do tipo passivo, conforme citado no item 3.2.2.2. A auséncia de
anunciadores de roteamento periodicos ou de mensagens hello no protocolo DSR reduz o
consumo de energia dos dispositivos e de largura de banda, principalmente quando néo
ocorrem mudangcas de topologia na rede.

Os dois protocolos possuem mecanismos que os tornam livres de /oops. No AODV,
0 mecanismo consiste no uso de nlmeros seqiienciais. No caso do DSR, o mecanismo
consiste em descartar um determinado pacote de solicitagfio de rota quando o enderego do
no que esta recebendo o pacote ja estiver listado na requisi¢éio de rota ou quando um pacote
de solicitag@o de rota com mesmo enderego da fonte e request_id ja foi recebido. O DSR
nfio contém nenhum mecanismo para expirar velhas rotas ou preferir rotas mais novas
quando houver varias opgdes. As rotas antigas, embora habitualmente removidas por
pacotes de erro de rotas, podem atingir outros nds, devido a mobilidade dos mesmos na
rede. Otimizagdes no protocolo DSR selecionam pacotes de solicitacdo de rota com o
menor nimero de saltos. O AODV, por outro lado, possui um mecanismo, baseado em
nameros seqiienciais, que escolhe as rotas mais recentes, ou seja, com nimeros seqiienciais
maiores. Caso dois pacotes de solicitagfio de rota sejam recebidos com nimeros seqiienciais
iguais, entdo aquele com menor numero de saltos sera utilizado. Ainda, as entradas que nfo
forem utilizadas, depois de um certo tempo, serdo removidas da tabela de roteamento.

A filosofia de roteamento nos dois protocolos ¢ a plana, € ndo existem nés criticos
nos dois profocolos. A métrica de roteamento utilizada no DSR ¢ a do menor caminho
(menor nimero de saltos). No AODV, a métrica ¢ a do niimero seqiiencial mais recente
(maior namero segiiencial) ou, caso o no receba um pacote de solicitagdo de rota com
numero seqiiencial igual ao da rota utilizada, utilizara a métrica do menor caminho (menor
namero de saltos), assegurando com isto informagSes de roteamento mais rapidas e
atualizadas do que no DSR.

O protocolo AODV utiliza apenas conexdes bidirecionais para transmitir os pacotes

de resposta de rota. No DSR, se o né destino possuir uma rota até a fonte, ela serd utilizada
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para enviar 0 RREP. Caso nfio possua, a rota reversa sera utilizada, necessitando comn isto
de enlaces bidirecionais. Neste caso, o DSR ¢é superior, ja que utiliza inicialmente enlaces
unidirecionais. Os enlaces bidirecionais evitam a sobrecarga de um novo descobrimento de
rota, porém ndo funcionam em determinados meios ou protocolos da camada MAC.

O mudticast [32] é uma técnica que enderega um pacote de dados para um grupo de
nés, ao invés de um tnico né. Requer menor largura de banda do que em transmissdes
unicast {para uma mesma mensagem) sendo, portanto, adequado para aplicagdes
multimidia. Extensdes do AODV possuem suporte para multicast, adequando-se ao
roteamento de trafego multimidia. Nenhum dos algoritmos discutidos neste trabalho
incorpora comunicacio multicast.

Devido ao rotcamento na fonte, o DSR possui acesso a uma quantidade
significativamente maior de informagdes de roteamento do que 0 AODV. No DSR, durante
um ciclo de solicitagfio e resposta de rota, o no fonte e os nos intermedidrios podem obter
acesso as rotas de todos os nos contidos no trajeto e armazené-las em seus route caches.
Ainda, como o destino responde a fonte a todos os RREQ’s recebidos com mesmo
request_id e enderego da fonte, a fonte possuira varias rotas alternativas para um mesmo
destino, o que sera Gtil caso a rota primaria (a mais curta) falhe. Da mesma forma, quando
um nd intermedidrio receber um pacote de dados para transmiti-lo, € possivel obter acesso a
toda rota que o pacote seguird. Tendo acesso a rotas alternativas evita que novos
procedimentos de descoberta de rotas sejam realizados no DSR. No AODV, o roteamento
nfo € realizado na fonte e, ao receber os pacotes de solicitagio de rota, cada né
intermediario obtém acesso apenas ao salto anterior, ndio obtendo acesso a toda rota. Com
isto, a necessidade de realizar novas descobertas de rotas no AODV ¢ maior do que no
DSR, o que podera aumentar a carga de roteamento em redes com o protocolo AODV.

Perkins et a/ [36] comparou os protocolos AODV e DSR utilizando-se quatro
métricas: raziio de entrega de pacotes (packet delivery fraction), que ¢ a razfio entre os
pacotes de dados entregues no destino com aqueles gerados por fontes CBR {(continuous
bit-rate);, atraso fim-a-fim médio (average end-to-end delay), que inclui todos os possiveis
atrasos causados durante a descoberta de rota nas interfaces (fila FIFO) ¢ em retransmissdes
na camada MAC,; carga de roteamento normalizada (rormalized routing load), que é a

razdo entre 0 nimero de pacotes de roteamento transmitidos pelo nimero de pacotes de
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dados entregues no destino e a vazio, que é o nimero de pacotes de dados recebidos no
destino com sucesso. Cada salto de transmissdo de um pacote de roteamento foi
contabilizado como uma transmissdo. As primeiras duas métricas sdo importantes para
avaliar o trafego na rede. J4 a carga de roteamento normalizada e a vazfio avaliam a
eficiéncia do protocolo de roteamento.

Para a simulagfo, Perkins ef o/ [36] usou o ns-2 [37], que € um simulador para
protocolos de rede. Esse simulador encontra-se em desenvolvimento dentro do projeto .
Virtual InterNet Testhed (VINT), uma colaboragdo entre o Lawrence Berkeley National
Laboratory (LBNL), a Universidade da Califémia em Berkeley, o laboratério Xerox PARC
e o Information Sciences Institute (1SI) da Universidade da California do Sul (USC). O ns-2
usa as linguagens C++ e Otcl (Object Tool Command Language) sendo que, para permitir
melhor desempenho, seu niicleo ¢ implementado em C++. As simulagfes executadas séo
configuradas através de scripts Otcl que descrevem a topologia, o cenario de mobilidade, os
protocolos e as aplicagdes a serem simuladas.

O ns-2 disponibiliza mddulos para simular as camadas fisica e de enlace do padrio
IEEE 802.11. No caso do trabalho de Perkins ef !, foi utilizado um modelo de radio similar
ao Lucent’s WaveLAN [38] e com suporte para as camadas fisica e MAC. Para a camada
MAUC, foi utilizado a fungfio de coordenagdo distribuida (DCF) do padrdo IEEE 802.11 para
redes LAN sem fio, além de pacotes de controle RTS ¢ CTS para transmissoes de dados
unicast' aos nés vizinhos, com o intuito de reduzir o problema dos terminais escondidos.
Ambos os protocolos possuem um buffer para 64 pacotes de dados que esperam por uma
rota, por exemplo, pacotes que esperam por uma resposta de rota. Pacotes sdo descartados
se permanecerem no buffer por mais de trinta segundos. Os pacotes de roteamento ¢ de
dados, enviados pela camada de roteamento, sdo dispostos em uma fila FIFO (First In,
First Out) de tamanho méximo igual a 64, para que a camada MAC os transmita. Para a
entrada nesta fila, os pacotes de roteamento possuem prioridade sobre os pacotes de dados.

Foram utilizadas fontes de trafego CBR (Continuous Bit-Rate) ¢ pacotes de dados
de 512 bytes de tamanho. O modelo de mobilidade utilizado foi o de waypoins aleatério,
disponibilizado no pacote do ns-2, em um espago de tamanho 1500 m x 300 m para 50 nos

e 2200 m x 600 m para 100 nés. Os nos fonte e destino foram espalhados aleatoriamente

4 unicast: técnica que enderega um pacote para um anico dispositivo (n6).
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pela rede e cada né partiu de um local aleatorio para um destino aleatorio com uma
velocidade escolhida aleatoriamente entre O ¢ 20 m/s. Uma vez alcangado o destino, outro
n6 destino serd escolhido depois de um tempo, chamado tempo de pausa (pause time), que
afeta a velocidade relativa dos nés méveis. Quanto menor o tempo de pausa, maior a
mobilidade dos noés. Quanto maior o tempo de pausa, menor a mobilidade dos noés. Perkins
et al utilizou 900 segundos de simulagfo para 50 nds (exceto para a razdo de entrega de
pacotes, que foram utilizados 500 segundos), e realizou 4 simulagdes com 10, 20 e 30
fontes de trafego a uma taxa de 4 pacotes por segundo e 40 fontes de trafego a uma taxa de
5 pacotes por segundo. Para 100 nés, foram utilizados 500 segundos de simulagdo e
realizadas 3 simulagdes com 10 e 20 fontes de trafego a uma taxa de 4 pacotes por segundo
¢ 40 fontes de trafego a uma taxa de 2 pacotes por segundo.

A primeira métrica avaliada em foi 2 da razio de entrega de pacotes. Os resultados
obtidos de Perkins ez a/ [36] mostraram que, para 50 nos e com 10 e 20 fontes de trafego, a
razfio de entrega de pacotes do DSR € praticamente similar ao AODV. Para 30 ¢ 40 fontes
de trafego, o DSR possui menor raziio de entrega de pacotes do que 0 AODV. Com 100 nds
e 10 fontes de trafego, 0 DSR possui maior razfio de entrega de pacotes do que 0 AQDV.
Com 20 e 40 fontes de trafego, o0 DSR possui menor razio de entrega de pacotes do que o
AODV. O motivo do DSR possuir maior razo de entrega de pacotes do que o AODV,
quando existem poucas fontes de trafego e baixa carga oferecida (4 pacotes/s), € devido aos
nos, em seus route caches, possuirem varias rotas disponiveis para um mesmo destino,
mimimizando a necessidade de pacotes de descoberta de rotas, ou seja, a utilizagfio das
multiplas rotas existentes em cada route cache no DSR torna-se mais eficiente do que os
varios mecanismos de descoberta de rota realizados no AODV. Porém, quando o numero
de fontes de trafego aumenta, a razio de entrega de pacotes no DSR € menor do que no
AODV, pois o uso de rotas antigas das route cache, que séo pouco eficientes e aumentam o
tempo de roteamento ¢ entrega de um pacote de dados no destino, ao invés de rotas mais
recentes, provoca atrasos nos pacotes em espera na fila FIFO com 2 consequente perda de
alguns pacotes de dados localizados no buffer devido ao tempo de permanéncia.

Com relagfo ao atraso fim a fim médio, os resultados obtidos do trabalho de Perkins
et al [36] mostraram que, para 50 nds e 10 ou 20 fontes de trafego, o DSR possui menor

atraso fim a fim do que o AODV. Para 30 ou 40 fontes de trafego, o DSR possui maior
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atraso fim a fim do que o AODV. Para 100 nds, o DSR possui menor atraso fim a fim para
10 fontes de trafego e maior atraso fim a fim para 20 e 40 fontes de trafego. A explicacéo
para os resultados € a seguinte: no AODV, com poucas fontes de trafego, o atraso ocorre
principalmente na fila FIFO, devido a maior necessidade de requisi¢Oes de rotas (RREQ).
J4 a disponibilidade de multiplas rotas no DSR diminui a espera dos pacotes de dados na
fila FIFO e faz com que o atraso fim a fim seja menor do que no AODV, com poucas fontes
de trafego. Para uma quantidade maior de fontes de trafego, a utilizacfio de rotas mais
antigas no DSR faz com que o atraso na fila FIFO aumente . Ja no AODV, como o nd
destino responde ao primeiro RREQ, ou seja, a rota menos congestionada, o atraso fim a
fim € menor do que no DSR.

Para a carga de roteamento normalizada, os resultados de Perkins ef ol {36]
mostraram ue, com poucas ou muitas fontes de trafego, a carga de roteamento no AODV é
sempre maior do que no DSR. O motivo ¢ devido a soma no niimero de pacotes RREQ ¢
RREP no AODV ser maior do que no DSR, principalmente por causa do maior nimero de
pacotes de descoberta de rotas (RREQ) no AODV. Além disto, o uso periddico de
mensagens hello favorece 0 aumento do nimero de pacotes de roteamento no AODV. O
DSR n#io faz uso de anunciadores de roteamento periddicos, o que reduz o consumo de
energia [33].

Perkins et al também simulou o efeito da vazdo (throughput) no DSR ¢ AODV
quando se varia a carga na rede. Foi utilizada a mobilidade maxima (tempo de pausa igual a
zero), 100 nos € nimero de fontes de trafego iguais a 10 e 40. A vazdo foi representada pelo
autor como a soma das vazdes recebidas em cada destino. O resultado obtido da simulagio
de Perkins et o/ mostra que 0 DSR possui menor vazdo do que 0 AODV em situagdes com
maior carga oferecida e com poucas ou muitas fontes de trafego. Este resultado ¢ devido ao
DSR utilizar com freqiiéncia rotas mais antigas das route caches.

Logo, com os resultados de Perkins et al/ [36], observa-se que o DSR ¢ mais
adequado para redes com poucas fontes de trafego € menor carga € 0 AODV para redes
com muitas fontes de trafego € maior carga. A Tabela 3.3 lista todas as caracteristicas

pardmetros utilizados para comparar os protocolos AODV e DSR.
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Tabela 3.3 - Comparagfio entre os protocolos sob-demanda.

Paridmetros AOQDV DSR
Utiliza mensagens hello? Sim Nao
Livre de loops? Sim Sim
Filosofia de roteamento Plano Plano
Nos criticos Néo Nio
Meétrica de roteamento Mais recente ou Menor caminho
menor caminho
Necessita de conexdes simétricas? Sim Nio
Capacidade de Mudticast? Sim Nio
Possibilidade de multiplas rotas? Nio Sim
Rotas mantidas em Tabela de rotas Route cache
(nds intermedidrios) (nés fonte)
Poucas fontes de Baixa Alta
Razio de entrega de trafego
pacotes Muitas fontes de Alta - Baixa
trafego
Poucas fontes de Alta Baixa
Atraso fim a fim trafego
Muitas fontes de Baixa Alta
trafego
Poucas fontes de Alta Baixa
Carga de roteamento trafego
normalizada Muitas fontes de Alta Baixa
trafego
Poucas fontes de Alta Baixa
Vazio trafego ¢ carga alta
(throughput) Muitas fontes de Alta Baixa
tréfego ¢ carga alta
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Capitulo 4

Conclusoes e Trabalhos Futuros

Com o crescente desenvolvimento, nos tltimos anos, dos dispositivos méveis sem
fio, as redes ad hoc vem recebendo especial atengdo pelos pesquisadores. Tais redes ndo
possuem qualquer tipo de infraestrutura que fornega suporte & mobilidade, o que provoca
um aumento na complexidade de seus nos, torando mais dificil o roteamento dos dados
pela rede e consequentemente a transmissdo de tréfego em tempo real. Uma variedade de
protocolos de roteamento foram propostos para as redes sem fio ad hoc, visando solucionar
ou minimizar os problemas citados acima, bem como aumentar a performance da rede.

Este trabatho descreveu e comparou cinco protocolos distribuidos nas duas classes
de protocolos de roteamento das redes ad hoc: pro-ativa e sob-demanda. Os protocolos pro-
ativos mantém rotas constantemente atualizadas e disponiveis para todos os destinos,
mesmo que ndo sejam necessarias, enquanto que nos protocolos sob-demanda, uma rota ¢
descoberta somente quando um né desejar, 0 que conserva largura de banda e energia nos
dispositivos moveis.

Com relagio aos protocolos pré-ativos, o DSDV mantém apenas uma tabela de
roteamento, enquanto 0 CSGR mantém duas. O WRP possui quatro tabelas de roteamento,
0 que aumenta a necessidade de memoria nos dispositivos méveis. Nos protocolos DSDV e
WRP, os pacotes de atualizagio de rotas em um né sfo transmitidos para seus vizinhos e
podem ser transmitidos periodicamente, quando houver mudanga de topologia na rede ou se
forem detectadas mudangas de conexfo com os seus vizinhos. No CSGR, os pacotes de
atualizagdo sfio transmitidos apenas periodicamente, reduzindo a carga de roteamento na
rede em relagdio ao DSR e WRP, quando o nimero de nos na rede ¢ grande. A transmissfo
no CSGR ocorre do nd emissor a0s seus vizinhos dentro do cluster e para seu cluster head.
A inexisténcia de mensagens zello no CSGR também faz com que a carga de roteamento

seja menor do que no DSDV e WRP, para uma quantidade grande de nds.
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O DSDV e o WRP utilizam o enderecamento plano, pois sdo menos complexos e
faceis de usar. No CSGR, ¢ utilizado o enderegamento hierarquico, visando a melhoria do
desempenho da rede em relagio ao enderegamento plano, para um nimero grande de nos.
Quando o namero de nds na rede € pequeno, a carga de roteamento no CSGR € maior, pois
quando um n6é movimenta-se para fora do alcance de seu ciuster, um novo cluster head (nd
critico) devera ser selecionado.

Os protocolos sob-demanda descritos neste trabalho foram o AODV e 0 DSR. O
DSR utiliza o roteamento na fonte, route caches, ndo depende de nenhuma atividade
periodica, utiliza mecanismos para evitar /oops ¢ mantém maultiplas rotas por destino. O
AQDYV, por outro lado, utiliza tabelas de roteamento em cada no intermediario, uma rota
por destino, nameros seqiienciais, mecanismos para evitar loops e para determinar rotas
mais recentes. Em [36], foram utilizados pardmetros como a razio de entrega de pacotes
(packet delivery fraction), atraso fim a fim médio (average end-to-end delay), carga de
roteamento normalizada e a vazdo (throughput) para comparar quantitativamente os
protocolos DSR € AODV. Dos resultados obtidos em Perkins er al [36], observou-se que o
DSR possui maior razdo de entrega de pacotes, menor atraso fim a fim ¢ menor carga de
roteamento normalizada do que o AODV, para uma quantidade pequena de nés. Para uma
quantidade maior de nés, o DSR possui menor razio de entrega de pacotes, maior atraso
fim a fim e menor carga de roteamento normalizada do que o AODV. Para uma rede com
cargas maiores, a vazio no AODV ¢ sempre maior do que no DSR, para uma rede com
muitas ou poucas fontes de trafego. Logo, concluin-se que o DSR possui melhor
performance para uma rede com poucas fontes de trafego nos € menor carga na rede € o
AODV possui melhor desempenho para uma rede com uma quantidade maior de fontes de
trafego e maior carga na rede. A diferenga € acentuada quando a mobilidade dos nés é
maior (menor tempo de pausa). Portanto, fatores como a mobilidade e topologia de rede
dindmica devem ser considerados no desenvolvimento de protocolos de roteamento para

redes ad hoc.
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Como sugestdo para trabalhos futuros, recomenda-se:

a)

b)

d)

um estudo comparativo envolvendo outros protocolos de roteamento sob
demanda como por exemplo 0 TORA (Temporally Ordered Rowting Algorithm),
ABR {4ssociativity-Based Routing) ou SSR (Signal Stability Routing);
desenvolvimento e avaliagio de mecanismos no DSR para eliminar rotas mais
antigas, visando o aumento de seu desempenho quando o numero de fontes de
trafego na rede for grande.

criacdo de um protocolo sob-demanda que reuna as propriedades e o
desempenho do DSR quando o nimero de fontes de trafego e carga na rede for
pequeno e do AODV quando o niimero de fontes de trafego e carga na rede
aumentar. Este tipo de protocolo seria adequadd em redes com relativa
freqiéncia na variagio do numero de fontes de trafego, como no caso de
veiculos com dispositivos méveis em uma estrada, onde variagdes no transito
podem ocorrer com freqiiéncia.

Avaliar os protocolos pré-ativos para transmissdes em tempo real (voz € video)
¢ compara-los com os protocolos sob-demanda, jA que manter todas as
informagbes de roteamento disponiveis é mais adequado para transmissdes em
tempo real, porém o consumo maior de energia e de largura de banda nos

protocolos pro-ativos podem influenciar no desempenho das transmissdes.
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Glossario

16-QAM: [6-Level Quadrature Amplitude Modulation. Técnica de modulagdo de
16 niveis, com mudanga de amplitude ¢ fase do sinal. Utilizado no padrio IEEE
802.11a.

64-QAM: 64-Level Quadrature Amplitude Modulation. Técnica de modulagdo de
64 niveis, com mudanca de amplitude e fase do sinal. Utilizado no padrio IEEE

802.11a.

ABR: Associativity Based Routing. Protocolo de roteamento para redes ad hoc da

classe sob-demanda.

ACK: Acknowledge. Sinal de reconhecimento de status usado em comunicagfo de
dados.

AODV: Ad Hoc On-Demand Distance Vector Routing. Protocolo de roteamento
para redes ad hoc da classe sob-demanda.

AP: Acess Point. Ponto de Acesso. Estagfio responsdvel pela captura das
transmissOes realizadas pelas estagSes de sua BSA, destinadas a estagdes localizadas

em outras BSA’s.

BPSK: Binary Phase Shift Keying. Tipo de modulagdo onde ¢ utilizado o

deslocamento de fase de 0° ou 180° para cada bit.
BSA: Basic Service Areq. Célula de uma rede LAN 802.11.

CBR: Continuous Bit-Rate. Trafego continuo com taxa constante.
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CCK: Complementary Code Keying. Codigo que utiliza simbolos de 8 bits.

CFP: Contention Free Period. Periodo Livre de Disputa da camada MAC do
padrdo IEEE 802.11.

Cluster Head: tipo de ndé do protocolo CSGR, que roteia as informagdes entre os

nos de um cluster (grupo).

CP: Coordenador de Ponto, utilizado na Fungo de Coordenacdo Pontual (PCF).

CSGR: Cluster Switch Gateway Routing. Protocolo de roteamento para redes ad

hoc da classe pro-ativa.

CSMA/CA: Carrier Sense Multiple Access with Collision Avoidance. Método de

acesso utilizado para evitar colisGes.

CSMA/CD: Carrier Sense Multiple Access with Collision Detection. Método de

acesso com detec¢io de colisdo.

CW: Contention Window. Janela de Disputa, utilizado na Fung@o de Coordenagiio
Distribuida (DCF) da camada MAC do padrio IEEE 802.11.

DARPA: Defense Advanced Research Projects Agency. Organizagéo central de
pesquisa e desenvolvimento do Departamento de Defesa dos Estados Unidos.

DCF: Distributed Coordination Function. Fungio de Coordenacio Distribuida da
camada MAC do padrio [EEE 802.11.

DIFS: Distributed InterFrame Space. Espago distribuido entre quadros no DCF.

Periodo que indica se 0 meio esta livre ou nio para a transmissio de dados.
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DSDV: Destination Sequenced Distance Vector. Protocolo de roteamento para redes

ad hoc da classe pro-ativa.

DSR: Dynamic Source Routing. Protocolo de roteamento para redes ad hoc da
classe sob-demanda.

DSSS: Direct Sequence Spread Spectrum. Técnica de espalhamento de espectro por

seqiiéncia direta utilizada no padrio IEEE 802.11.

ESA: Extended Service Area. Conjunto de BSA's interligados por um sistema de

distribuigdo atraves de pontos de acesso.

ESS: Extended Service Set. Conjunto de estagSes formado pela unifio dos varios

BSS’s e conectados por um sistema de distribuicfo.
FEC: Forward Error Correction. Mecanismo contra a perda de dados.
FDM: Frequency Division Multiplexing. Multiplexagdo por divisdo de freqiiéncia.

FHSS: Frequency-Hopping Spread Spectrum. Técnica de espalhamento de espectro
por salto de freqiiéncia, utilizado no padriio IEEE 802.11.

FIFO: First In, First Qut. Primeiro que entra na fila é o primeiro que sai da fila.

Gateway: tipo de nd, do protocolo CSGR, que ¢ a ligagdo entre dois clusters
(grupos).

GFSK: Gaussian Frequence Shift Keying. Método de modulacéo de freqiiéncia que

utiliza filtro Gaussiano.

GSM: Global System for Mobile Communications. Sistema mével de segunda

geragdo.

UNICAMP
|PIDLIGTECA CENTRAL] o

B .t



IBSS: Independent Basic Service Set. Rede ad hoc com o padréio IEEE 802.11.

IEEE: Institwe of Electrical and Electronic Engineers. Instituto responsavel pelo
padrio IEEE 802.11.

ISI: Inter-Symbol Interference. Interferéncia entre simbolos.

ISM: Industrial, Scientific and Medical.

ISO: International Standards for Organization. Organizagdo que cria padrdes

internacionais para diversas areas.

LCC: Least Cluster Change. Algoritmo de minima mudanga de cluster head do
protocolo CSGR.

MAC: Medium Access Control. Controle de acesso ao meio.

MANET: Mobile Ad Hoc Network. Grupo relativo as redes ad hoc.

Mensagens Hello: Mensagens de reconhecimento do tipo ativo.

MRL: Message Retransmission List Table. Tabela de mensagens para transmissdo
do protocolo WRP.

Multicast: Técnica que enderecga pacotes para um grupo de nés.

NAV: Network Allocation Vector. Vetor de alocagio de rede, utilizado para
detecgdo virtual de uma portadora no padréo IEEE 802.11.

NS2: Nerwork Simulator. Simulador para pesquisa em redes.
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OFDM: Orthogonal Frequency Division Multiplexing. Multiplexac@io por divisdo
ortogonal de freqiiéncia. Técnica de transmissdo por multiplas portadoras, utilizada
nos padrdes IEEE 802.11a e IEEE 802.11g.

OSPF: Open Shortest Path First. Protocolo de roteamento baseado em estado de

enlace.

PBCC: Packet Binary Convolutional Code. Cddigo utilizado no padrio IEEE
802.11g, para atingir taxa maxima de transmissio de 33 Mbps.

PCF: Point Coordination Function. Fungfio de coordenacfio pontual. Tipo de acesso
da camada MAC do padrio IEEE 802.11.

PIFS: PCF InterFrame Space. Espago entre os pacotes de dados do coordenador de
ponto, na Funcdo de Coordenago Pontual do padrio IEEE 802.11.

PLCP: Physical Layer Convergence Protocol. Parte da camada fisica do padrio

TEEE 802.11, que define métodos para mapear o meio fisico no formato de quadros.

PMD: Physical Medium Dependent. Parte da camada fisica do padrédo IEEE 802.11,
que define as caracteristicas e os métodos para o envio e recepgdo de dados entre

duas ou mais estagdes.

QoS: Quality of Service. Qualidade de Servigo.

QPSK: Quadrature Phase Shift Keying. Tipo de modulagfio onde séo utilizados
quatro deslocamentos de fase (0°, 90°, 180° ou 270°).

RIP: Routing Information Protocol. Protocolo de roteamento baseado em vetor de
distincia.

66



RREP: Route Reply Packet. Pacote de resposta de rota dos protocolos AODV e
DSR.

RREQ: Route Request Packet. Pacote de solicitagfio de rota dos protocolos AODV
e DSR.

RRER: Route Error Packet. Pacote de erro de rota do protocolo DSR.

RTS/CTS: Request To Send / Clear To Send. Mecanismo no qual uma esta¢o, para
reservar 0 canal, envia um pacote RTS a estago receptora, que respondera com um
pacote CTS se o meio estiver livre. Visa eliminar o problema do terminal escondido,
que pode ocorrer em redes com o padrio JEEE 802.11.

SIES: Short InterFrame Space. Pequeno espago entre o pacote de dados € o ACK.

Utilizado no DCF do padrdo IEEE 802.11.

SSID: Service Set Identifier. Nome de rede que identifica uma area coberta por um

ou mais pontos de acesso.

SSR: Signal Stability Routing. Protocolo de roteamento para redes ad hoc da classe
sob-demanda.

TORA: Temporally Ordered Routing Algorithm. Protocolo de roteamento para

redes ad hoc da classe sob-demanda.

UMTS: Universal Mobile Telecomunications System. Sistema moével de terceira

geracao.
U-NII: Unlicensed National Information Infrastructure.

VCO: Voltage-Controiled Oscilator. Oscilador controlado por tensdo.
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WEP: Wired Equivalent Privacy. Padréo de criptografia utilizado em redes LAN.

WLAN: Wireless Local Area Network. Rede sem fio local.

WRP: Wireless Routing Protocol. Protocolo de roteamento para redes ad hoc da

classe pro-ativa.
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