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Resumo

A escolha dos parametros sobre os quais uma dada implementacao de Criptografia
sobre Curvas Elipticas baseia-se tem influéncia direta sobre o desempenho das operacoes
associadas bem como sobre seu grau de seguranca. Este trabalho visa analisar a forma
como os padroes mais usados na atulalidade lidam com este processo de selecao, mostrando

as implicacoes que tais escolhas acarretam.
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Abstract

The choice of parameters associated with a given implementation of ECC (Elliptic
Curve Cryptography) has direct impact on its performance and security level. This dis-
sertation aims to compare the most common standards used now-a-days, taking into

account their selection criteria and their implications on performance and security.
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Capitulo 1

Introducao

1.1 Histoérico sobe Criptografia

Criptografia é o ramo da Teoria da Informacao que lida com questoes relativas a
seguranca na transmissao e protecao de dados, fazendo uso do mapeamento do contetido
original da informagao num contetido cifrado (criptograma) e vice-versa.

Os primeiros registros de seu uso tém alguns milhares de anos: hierdglifos codificados
datando de aproximadamente 4500 A.C. Textos judaicos aplicando substituicao de letras
do alfabeto por outras (600 A.C., método Atbash) ilustram a utilizacdo da criptografia
com fins religiosos. Idéia semelhante foi aplicada pelos romanos, que utilizavam adi¢ao
com reducao de modulo para mapear caracteres da mensagem original em caracteres da
mensagem cifrada. No século XVI este método foi melhorado por Vigenére, que propos o
uso de blocos de caracteres cada qual utilizando um deslocamento diferente.

A partir do século XIX comecam a surgir abordagens mais formais a criptografia e a
cripto-andlise (quebra de mensagens cifradas), como, por exemplo, através dos trabalhos
de Charles Babbage e Friedrich Kasiski. O uso de métodos matemaéticos vai sofisticando-
se através das duas primeiras guerras mundiais. Os trabalhos de William Friedman e
Marian Rejewski destacam-se neste periodo, marcado pelo uso de maquinas mecanicas e
eletromecanicas (como o Enigma, de fabrica¢ao alema) na troca de mensagens cifradas.

Até meados da década de 1970 a transmissao de mensagem fazia uso exclusivamente
de chaves privadas para cifrar e decifrar conteidos. A cifragem e a decifragem eram
feitas apenas por quem possuisse tais chaves (ou quem conseguisse quebrar o esquema
criptografico utilizado). Em 1976 uma mudanga radical de paradigma ocorreu quando
Diffie e Hellman [26] propuseram o uso de chaves publicas. Um ano depois foi criado
o RSA, primeiro sistema de criptografia de chaves piblicas, aplicando as idéias de Ron
Rivest, Adi Shamir e Len Adleman [57]. O problema matematico que garante a seguranga
de seus protocolos ¢ a fatoracao de ntimeros inteiros.
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Em 1985, Neal Koblitz [29] e Victor Miller [45] propuseram independetemente a Crip-
tografia sobre Curvas Elipticas (ECC). A idéia era prover as mesmas funcionalidades que
os esquemas de RSA, mas substituindo o problema mateméatico. Ao invés de fatoragao
de niimeros inteiros, passou-se a empregar o problema de logaritmo discreto sobre curvas
elipticas (ECDLP). Pelo fato deste problema ser de mais dificil resolugao, exigindo o uso
de algoritmos que tém tempo de execucao exponencial, as chaves utilizadas podem ser
menores que as de RSA para o mesmo nivel de seguranca. Uma chave de 160 bits baseada
em curvas elipticas tem aproximadamente o mesmo nivel de seguranca que uma chave de

1024 bits de RSA.

1.2 Objetivos de Seguranca da Criptografia

Num mundo em que transagoes comerciais e financeiras feitas por meio eletronico sao
efetuadas com freqiiéncia crescente, faz-se necessario proteger o conteiido das informagoes
trocadas entre diferentes entidades e garantir que as partes envolvidas na comunicagao
possam ser identificadas e autenticadas.

Suponhamos um cenéario simplificado em que duas partes A e B trocam mensagens
entre si sobre um canal nao-seguro. Seja uma terceira parte £ tentando ler ou modificar
tais mensagens, e eventualmente fazer-se passar por A ou B. Os sistemas criptograficos
tentam proteger a comunicagao entre A e B através das seguintes garantias:

e Sigilo: apenas as partes autorizadas A e B podem ter acesso aos contetdos orig-
inais das mensagens trocadas. Muito embora F tenha acesso ao conteido cifrado
(criptogramas), o esfor¢o computacional requerido para extrair o contetido original
a partir deles deve ser tao grande ou caro que nao compense ser executado.

e Integridade de Dados: deve-se assegurar que o conteudo original das mensagens
trocadas entre A e B nao tenha sido alterado por E. Caso alguma alteragao tenha
ocorrido, ela deve ser detectavel por A ou B.

e Autenticacdo da Origem: caso A tenha transmitido a mensagem, o sistema deve
prover meios para que B possa assegurar-se de que realmente foi A quem a enviou.

e Autenticacao de Entidade: aidentidade das partes envolvidas na troca de mensagens
deve ser verificavel de alguma forma, ou seja, A deve ter alguma garantia de que
estd comunicando-se com B, e vice-versa.

e [rrevogabilidade: uma vez que uma das partes tenha transmitido uma mensagem, o
sistema deve garantir que ela possa ser vinculada a seu transmissor. Assim, este nao
conseguira defender com sucesso a afirmacao de que nao é a fonte de tal mensagem.
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1.3 Criptografia com Chaves Piblicas

Tomando como critério a forma como as chaves de criptografia sao empregadas, os
sistemas criptograficos podem ser divididos em duas grandes categorias: simétricos e
assimétricos.

Os primeiros sao tais que as entidades envolvidas na comunicacao devem receber chaves
secretas e autenticadas a serem usadas nas operagoes de criptografia. Para cifragem
com chaves simétricas pode-se fazer uso, por exemplo, de métodos como DES, RC4 e
AES. Adicionalmente, pode-se utilizar MAC para autenticacao de mensagem e HMAC
para verificacdo de sua integridade. Apesar de serem mais eficientes que os sistemas
assimétricos, possuem desvantagens sérias com relacao a distribuicao e gerenciamento de
chaves.

Para que as chaves simétricas possam ser distribuidas, é necesséario que se faca uso de
um canal de comunicacao secreto e autenticado. Algumas solug¢oes adotadas consistem
em utilizar canal fisico confiavel (como entrega pessoal) ou de um provedor de servigos
que estabeleca chaves secretas com todas as entidades de uma rede e posteriormente
use tais chaves para distribuicao de uma segunda chave secreta, que sera usada entre as
partes que queiram se comunicar. Solugoes como esta tultima requerem a existéncia de
uma autoridade central confiavel, e é pouco pratica em aplicacoes como correio eletronico
através da internet.

Ao problema de distribui¢ao soma-se o de gerenciamento de chaves. Cada entidade de
uma rede de comunicacgao utilizando este tipo de criptografia precisa, potencialmente, de
chaves diferentes para todos os seus pares. O emprego de um servidor central responsavel
pela administracao das chaves contribui para diminuir os impactos deste problema, dado
que as entidades nao mais precisarao armazenar e gerenciar tais chaves. A irrevogabilidade
nao é trivialmente resolvida pelos esquemas simétricos, dado que, pelo fato de transmissor
e receptor usarem as mesmas chaves, nao ser direto determinar qual entidade gerou uma
determinada mensagem.

Os sistemas assimétricos, por sua vez, fazem uso de pares de chaves: cada entidade
tem associada a si uma chave publica e uma chave privada relacionadas matematicamente.
O canal de distribuicao de chaves nao precisa ser secreto, mas apenas autenticado. As
chaves piblicas sao usadas na cifragem, e as privadas na decifragem. Além disso, o
mecanismo de assinatura é de mais facil implementacao pelo fato de cada entidade ter
seu proprio par de chaves. Assim sendo, a assinatura pode ser associada diretamente
a este par: assina-se utilizando a chave privada, e verifica-se a assinatura por meio da
chave publica. Os trés maiores problemas observados em sistemas simétricos (distribuicao
de chave, irrevogabilidade e assinatura) sao, portanto, resolvidos de forma relativamente
simples pelos sistemas assimétricos.
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Dado um par de chaves assimétricas associado a um usudrio, a seguranca dos protoco-
los de criptografia reside no fato de que, para que alguém consiga derivar a chave privada
a partir da ptiblica, um problema matematico intratavel tenha que ser resolvido. Desta
forma, RSA baseia-se na fatoragao de inteiros; ElGamal /DSA no logaritmo discreto; Crip-
tografia sobre curvas elipticas, no problema de logaritmo discreto sobre grupos gerados
pela curva.

1.3.1 RSA

Este sistema é resultado do trabalho de Rivest, Shamir, Adleman [57] e prové esquemas
para geracao de chave, cifragem, decifragem e assinatura.

e Geracgao de chaves: a partir de um parametro de seguranca [ , deriva uma chave
publica (n,e) e uma chave privada d tais que ed = 1 (modn).

e Cifragem: dados a chave publica (n,e) e o texto m € [0,n — 1] , obtem-se a
mensagem cifrada ¢ = m® modn.

e Decifragem: dada a chave privada d , a chave ptblica (n, e) e a mensagem cifrada

d

¢ , obtem-se ¢ = (m°)? = m® = m (modn).

e Assinatura: dadas a chave privada d , a chave puablica (n,e) e a mensagem m
calcula-se s = (Hash(m))?mod n.

e Verificacao da assinatura: dadas a chave publica (n,e) , a mensagem m e a
assintura s , ¢ verificado se s® modn coincide com Hash(m).

A seguranca destes esquemas reside no pressuposto de que, dados (n,e), é tao dificil
obter d quanto resolver o problema de fatoracao de ntimero inteiro.

1.3.2 Logaritmo Discreto

Este sistema é baseado nos trabalhos de Diffie e Hellman [26] sobre protocolo para
obtengao de chaves, e de ElGamal [15] sobre cifragem, decifragem e assinatura.

e Geracao de chaves: dados os parametros de dominio (p, ¢, g) , onde p é um nimero
primo, g € [1,p — 1] com ordem ¢ , obtem-se as chaves publica y e privada z tais
que y = ¢* mod p.
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e Cifragem: dados os parametros de dominio (p,q,g) , a chave puiblica y e a men-
sagem m € [0,p — 1] , obtém-se ¢; = g"modp e ¢ = m.y*modp , para k €
[1,q — 1] arbitrariamente escolhido.

e Decifragem: dados os parametros de dominio (p, g, g) , a chave privada x e o texto
cifrado (c1,c) , obtém-se cy.c;” = m.y*.g7* = m.g".g7* = m.g° = m (mod p).

e Assinatura: dados os parametros de dominio (p,q,g) , a chave privada z e a
mensagem m , obtém-se r = (g¥ mod p) modq e s = k~*(Hash(m) + xr) mod q para
kell,qg—1].

e Verificagdo da assinatura: Dados os parametros de dominio (p,q,g) , a chave
publica y , a mensagem m e a assinatura (r, s) , verifica-se que (¢*1y“2> mod p) mod ¢ co-

'modgq.

incide com 7, sendo que u; = Hash(m).s7'modgq , e uy = r.s~

A seguranga dos esquemas acima reside no fato de que, dados (p,q,g) e y, é dificil

calcular z € [1,q — 1] tal que y = g*modp . Tal céalculo corresponde ao problema do
logaritmo discreto.

1.3.3 Criptografia sobre Curvas Elipticas (ECC)

Este sistema ¢ resultado dos trabalhos independentes de Koblitz [29] e Miller [45].

e Geracao de chaves: dados os parametros de dominio (p, £, P,n) , onde P é um
ponto sobre a curva eliptica £ definida no corpo F), tal que o subgrupo gerado por
P tenha ordem n , obtem-se a chave publica @ e a chave privada d € [1,n — 1] tais
que Q = dP.

e Cifragem: dados os parametros de dominio (p, F, P,n) , a chave publica @) e a
mensagem m, obtém-se C; = kP e C, = M + kP , onde k € [1,n — 1] e M corre-
sponde a uma representacao de m em E(F,). Este foi um dos primeiros métodos
empregados. Outros mais sofisticados sao utilizados atualmente, conforme pode ser
visto nas especificacoes citadas por esta dissertacao.

e Decifragem: dados os parametros de dominio (p, £, P,n) , a chave privada d e o
texto cifrado (Cy, Cy), obtem-se M = Cy — dC} e extrai-se m a partir de M. Este
foi um dos primeiros métodos empregados. Outros mais sofisticados sao utilizados
atualmente, conforme pode ser visto nas especificacoes citadas por esta dissertagao.



6 Capitulo 1. Introducao

e Assinatura: dados os parametros de dominio, uma chave privada de uma men-
sagem m , o processo de assinatura resulta na obtengao dois elementos (r, s) do corpo
finito associado aos parametros tais que s = k~!(e + dr)mod n ,onde nrepresenta
o namero de elementos do corpo finito, k € [1,n — 1]e e = Hash(m).

e Verificagdo de Assinatura: para verificar (r, s), faz-se uso da chave publica @) do
transmissor e do ponto-base P listado nos parametros de dominio. Calcula-se A =
es 'P+7rs71Q. A coordenada x de A deve coincidir com 7 para que a assinatura seja
valida.

A seguranca deste sistema reside no fato de nao se conhecerem algoritmos sub-exponenciais

que resolvam o problema do logaritmo discreto sobre curvas elipticas, onde, dados os
parametros de dominio (p, E, P,n) e () € E(F},), deve-se obter d tal que Q = dP. Nao
se conhece nenhum algoritmo que resolva este problema em tempo sub-exponencial. A
dificuldade em se resolver este problema permite que chaves menores em ECC consigam
o mesmo grau de seguranca que chaves maiores em RSA. Como citado na secao 1.1,
uma chave de 160 bits em ECC resulta no mesmo grau de seguranca que uma de 1024
bits em RSA. Sistemas que tenham limitacoes de banda e memoria podem ser bastante
beneficiados com o uso de chaves menores. A tabela 1.1, construida a partir de dados
extraidos da especificacdo SEC 2 [9], ilustra a vantagem de ECC sobre os demais sistemas
criptograficos (RSA e logaritmo discreto) tomando tamanho de chaves como parametro.

A especificacao X9.62 ilustra através da tabela 1.2 o tempo necessario para que o
melhor algoritmo de proposito geral conhecido (Pollard p) resolva o problema de logaritmo
discreto sobre curvas elipticas, supondo que uma maquina de 1 MIPS consiga executar
40000 adigoes sobre uma curva eliptica por segundo.

1.4 Objetivo da Dissertacao

Esta dissertacao faz uma compilagao de importantes informacoes sobre o estado da arte
na aplicacao de curvas elipticas a criptografia, ressaltando como a escolha de parametros
de dominio afeta as caracteristicas de desempenho e seguranca dos sistemas de criptografia
baseados em tais curvas. Foco especial serd dado as escolhas de corpos e curvas, utilizando-
se resultados de estudos do meio académico e das especificacoes e padroes adotados pela
industria, de forma a enderecar os ataques mais comumente encontrados.

1.5 Organizacao Deste Documento

Este documento foi dividido em 8 capitulos divididos da seguinte forma:



1.5. Organizacao Deste Documento 7

e Capitulo 1 - Introducao: Expoe o objetivo deste trabalho e a forma como ele esta
estruturado.

e Capitulo 2 - Defini¢oes de Curvas Elipticas: Sao dadas referéncias as definicoes de
grupos, corpos, curvas elipticas, representacoes, ECDL. Aritmética sobre Curvas
Elipticas: Adicao, multiplicacao, transformacoes lineares, mapas.

e Capitulo 3 - Escolha de Parametros para Criptografia sobre Curvas Elipticas: Es-
colha do corpo, curva e parametros da curva, graus de liberdade na escolha (con-
sorcio SECG).

e Capitulo 4 - Teorema de Hasse para Curvas Elipticas: Ordem de uma curva eliptica.

e Capitulo 5 - Curvas Elipticas e Hiper-elipticas: Problema do logaritmo discreto
sobre os dois tipos duas curvas.

e Capitulo 6 - Compromisso entre Seguranca e Desempenho: Como a escolha de
parametros pode afetar estes aspectos, nimero de pontos da curva, ataques.

e Capitulo 7 - Padroes em Criptografia sobre Curvas Elipticas : Padroes consolidados
- P1363, ANSI X9.62, ANSI X9.63, WAP WTLS, FIPS 186.2.

e Capitulo 8 - Conclusoes : consolidagao das escolhas de parametros para ECC, com
apreciagoes sobre desempenho e seguranca.

Neste capitulo foi exposta a finalidade deste trabalho e a maneira em que foi divi-
dido. No capitulo seguinte serao apresentados conceitos necessarios & compreensao de
criptografia sobre curvas elipticas.
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Tabela 1.1: Comparacoes entre tamanhos de chaves

Nivel de Chave Chave ECC Chave
Seguranca Simétrica (bits) DSA /RSA(bits)
(bits) (bits)
o6 o6 112 012
80 80 160 1024
112 112 224 2048
128 128 256 3072
192 192 384 7680
256 256 521 15360

Tabela 1.2: Complexidade do ECDLP

Tamanho em Complexidade Computacao
bits da do Algoritmo (MIPS ano)
coordenada n ()
162 280 1.1 x 102
224 211 2.3x10%
256 2127 1.5x10%
384 2191 2.9%10%
021 2259 8.4x10%°




Capitulo 2

Curvas Elipticas: Definicoes e
Operacoes

Os esquemas de criptografia sobre curvas elipticas analisados neste documento en-
volvem operacgoes aritméticas numa curva eliptica ou no corpo finito sobre o qual estéi
definida. O presente capitulo tem por objetivo fazer uma introducao dos conceitos
necessarios ao entendimento e aplicacao de tais operagoes.

2.1 Grupos

Grupo G corresponde a um conjunto C' e uma operacao binaria op definida sobre os
elementos deste conjunto de tal forma que, dados a,b,c € C:

e a operacao op seja fechada sobre o conjunto C: aopb € C
e a operacao op seja associativa: aop (bopc) = (aopb)opc

exista um elemento neutro (identidade aditiva) O € C' tal que aop O = Oopa = a

para cada elemento a € C' exista um elemento inverso inv(a) tal que

aopinv(a) =inv(a)opa = O

Além disso, o grupo sera considerado abeliano, se:

e a operacao op for comutativa: aopb=bopa
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2.2 Corpos

Um corpo consiste de um conjunto F com operagoes de adigao (denotada por +) e
multiplicagdo (denotada por -) de tal forma que:

e (IF,+) seja um grupo abeliano com elemento identidade denotado por 0;
e (F\ {0},.) seja um grupo abeliano com elemento identidade denotado por 1;

e Distributividade seja valida: (a + b).c = a.c + b.c para todos a, b, c € F.

Se o conjunto I definido acima for finito corpo é dito finito.

Além disso, as operacoes de subtracao e divisao podem ser definidas utilizando os
inversos aditivo e multiplicativo, respectivamente.

Desta forma, dados a,b € F:

e subtragao (denotada por -): a —b=a+ (—b) , onde —b é o inverso aditivo de b;

e divisio (denotada por /): a/b = a.b™' , onde b~! ¢ o inverso multiplicativo de b # 0.

O seguinte resultado da teoria de corpos finitos estabelece que o niimero de elementos do
conjunto a partir do qual o corpo é definido denomina-se ordem do corpo.

Teorema 1 Existe um corpo finito F de ordem ¢ , se, e somente se, ¢ for uma poténcia
de namero primo (isto é, ¢ = p™, com p primo, chamado caracteristica de F |
em>1¢€Z).

2.2.1 Corpos Primos

Para a definicao de corpo finito dada acima, se m = 1 o corpo é dito primo. O
conjunto de inteiros dados por {0,1,...,p — 1} juntamente com as operagoes de adigao e
multiplicagao moédulo p constituem o corpo primo F,. Além disso, p é chamado moédulo
de F,, e para fazer redu¢ao moédulo p de qualquer inteiro a é necessario tomar o resto da
divisao inteira de a por p.

Importante: exceto quando explicitamente dito o contrario, os corpos primos men-
cionados neste documento terao caracteristica maior que 3. Isto deve-se ao fato de que
as equacoes de curva elipticas sobre tais corpos serem diferentes das dos demais primos.
Como os corpos de interesse em criptografia normalmente sao de caracteristica muito
maior que trés, a restricao sera seguida.
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2.2.2 Corpos Binarios

Também chamados finitos de caracteristica 2, sao denotados por Fom. Seus elementos
podem ser considerados como polindomios binarios de grau menor ou igual a m — 1 com
coeficientes em [Fy:

Fom = {am_12™"" 4+ apm_ot™ > + ... + as2® + a1 + ao} coma; € {0,1}

A operacao de adicao dos elementos deste corpo consiste na adi¢ao usual de polindémios,
sendo que a aritmética aplicada aos coeficientes é de modulo 2. A operacao de multipli-
cacao, no entanto, requer reducao polinomial de médulo. Para tanto, faz-se uso de um
polinémio binario irredutivel f(z) de grau m. A reducdo de um dado polindomio a(x)
consiste em tomar-se o resto da divisao polinomial de a(z) por f(z). Por razoes de
desempenho, quanto menor for o nimero de termos nao-nulos de f(x) tanto mais efi-
ciente serd a operacao de redugdo. Trinoémios (e, na auséncia destes para um dado m,
pentanémios) sao as melhores escolhas conhecidas.

Nota: corpos da forma [F,», com p # 2 nao serao considerados neste documento, posto
que nao sao utilizados pelos padroes considerados no estudo.

2.2.2.1 Base Polinomial

Os elementos de Fom podem ser vistos como vetores binarios de dimensao m sobre 5.
Uma base polinomial é denotada por {z™ !, 2™ 2 ... 2% x,1}. Cada elemento de Fam ,
" Qg™ 4
... + a1 + ap, com coeficientes a; € {0,1}. Tal elemento pode ser denotado como o vetor

m—2

. A . m
portanto, corresponde a um polinémio de grau menor que m : a,,_1T
de bits (ay—_1...a1a9).

Adigao: A adigao de dois elementos (a,,_1...a1ag) € (by,_1...b1bg) resulta em (¢, _1...c1¢0) ,
onde ¢; = a; ® b; e & denota a operacao ou-exclusivo.

Multiplicagdo: Seja o polinomio irredutivel f(z) = 2™ + f,_12™ ' + ... + fix + fo,
com f; € Foparai =0,...,m —1le fy = 1. O produto de dois elementos (a,,_1...ajap)e
(by_1...b1bg) resulta em (r,,_1...r170) , onde o polinémio 7, ;2™ +...+r x40 corresponde
ao resto da divisdo de (a,,_12™ ' +...+ayz+ag).(bp_12™ +...+ b1z +by) pelo polindmio
f(z)sobre Fy.

2.2.2.2 Base Normal

22

—1 . .
Tem a forma {a, a?, a?,...,a*"  } para um dado o € Fom. Tais bases sempre existem

para m > 1. Este tipo de base é bastante tutil em implementacoes em hardware. A
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operacao de elevar um dado elemento do corpo ao quadrado consiste simplesmente em
fazer um deslocamento circular de bits. A implementacao de multiplicadores seriais de
bits, como descrito por Massey e Omura [51] é grandemente simplificada.

A medida de complexidade em hardware deste multiplicador é uma funcao da base
escolhida. Seu valor é minimo para a base normal 6tima, cuja caracterizacao pode ser
encontrada em Onyszchuck [52|. Tais bases sdo denominadas bases gaussianas Otimas e
existem sempre que m nao for divisivel por 8. Seu tipo é dado por um inteiro positivo
que indica quao simples resulta a operacao de multiplicacao sobre tal base.

2.3 Curvas Elipticas.

2.3.1 Equagoes da Curva

Corpo Primo F,
Através de mudancas admissiveis de variavel, a equagao da curva eliptica pode ser posta
da forma

v =2 +ar+b

onde a,b € F,, e tem discriminante dado por A = —16(4a® + 27b?). Para que a curva nio
seja singular, tal discriminante deve ser diferente de 0 (mod p).

Corpo Binario Fon
Através de mudancas admissiveis de variavel, a equagao assume a forma

v oy =a® +ax® + b

onde a,b € Fom, e tem discriminante dado por A = b. Para que a curva nao seja singular,
tal discriminante deve ser diferente de 0.

2.3.2 Representacao de Pontos

As equacoes dadas para as curvas elipticas no item anterior foram baseadas em co-
ordenadas afins. Caso as operacoes de inversao sobre os corpos finitos onde as equacoes
foram definidas sejam significativamente mais caras que as operacoes de multiplicacao,
pode ser vantajoso o uso de outros sistema de coordenadas que minimize o niimero de tais
operacoes.
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Coordenadas Projetivas: Seja K um corpo e ¢, d inteiros positivos. Pode-se definir
uma relacio de equivaléncia ~ no conjunto K3\{(0,0,0)} de trios definidos sobre K por
(X1,Y1, Z))~ (X2, Ya, Zy), se X1 = XX, Yy = N5, Z) = \Z, para algum \ € K*
A classe de equivaléncia contendo (X,Y, Z) € K3\{(0,0,0)} é:

(X:Y:2)={(\X,\Y,\Z): A € K*}

(X Y : Z) é chamado ponto projetivo e (X,Y, Z) é chamado de representante de
(X :Y : Z). O conjunto de todos os pontos ¢ denominado P(K). Se (X", Y',Z') € (X :
Y :Z)entao (X' :Y':Z')= (X :Y : Z), significando que qualquer elemento de uma
equivaléncia pode servir como seu representante.

Como exemplo, Z # 0, (X/Z¢,Y/Z% 1) é o tnico representante com Z = 1 do ponto
projetivo (X : Y : Z). Tem-se, desta forma, uma representagio 1-1 entre o cojunto de
pontos projetivos P(K)* ={(X :Y :Z) : X,Y,Z € K, Z # 0} e o conjunto de pontos
afins A(K) = {(z,y) : =,y € K}.

Substituindo-se x por X/Z¢ e y por Y/Z% nas equagoes em coordenadas afins das cur-
vas elipticas e eliminando-se os denominadores, tem-se como resultado equagoes da curva
eliptica na forma projetiva.

Coordenadas Projetivas com Corpo Primo:

e Coordenadas projetivas padrao: ¢ = 1,d = 1, Z # 0, correspondendo ao ponto
afim (X/Z,Y/Z).

e Coordenadas jacobianas projetivas: ¢ =2, d = 3, Z # 0 , correspondendo ao ponto
afim (X/Z%Y/Z3).

e Coordenadas Chudnovski: o ponto jacobiano (X : Y : Z) é representado como
(X:Y:Z:2%:7%).

Os diferentes tipos de coordenadas podem ser combinados nos algoritmos de adicao e
multiplicacao em curvas elipticas objetivando melhoria de desempenho. Para os algorit-
mos listados em [43], capitulo 3, temos para a curva y? = z* — 3x + b (A =coord. afins;
P =coord. projetiva padrao; J =jacobiana; C' =Chudnoviski; I =operacao de inversao
no corpo; M= operacao de multiplicacao no corpo; Q= operacao de elevar ao quadrado
no corpo) os custos mostrado nas tabelas 2.1, 2.2 € 2.3 .
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Coordenadas Projetivas com Corpo Binério:

e Coordenadas projetivas padrao: ¢ = 1,d = 1, Z # 0, correspondendo ao ponto
afim (X/Z,Y/Z).

e Coordenadas jacobianas projetivas: ¢ =2, d = 3, Z # 0 , correspondendo ao ponto
afim (X/Z2Y/Z3).

e Coordenadas Lopez-Dahab: ¢ = 1,d = 2, Z # 0, correspondendo ao ponto afim
(X/Z,Y]Z?).
Considerando a curva y? + zy = 2% + az® + b , temos os resultados comparativos (M=
multiplicagao sobre o corpo; D= divisao sobre o corpo) na tebela 2.4.

2.4 Adicao de Pontos

Seja E uma curva eliptica definida sobre o corpo Fj;. Os pontos da curva e a operagao
de adicao formam um grupo abeliano, com o ponto oo servindo como elemento identidade.

Uma propriedade interessante em relacao a operacao de adicao para curvas elipticas
definidas sobre o corpo dos reais é que, geometricamente, ela consiste em tracar uma
corda pelos dois pontos sendo adicionados e refletir, em relacao ao eixo x , o terceiro
ponto de interseccao entre tal corda e a curva eliptica. Para somar um ponto a si proprio,
traca-se uma tangente pelo ponto e reflete-se a segunda interseccao de tal tangente com
a curva em relacao ao eixo x para obter o resultado. Como exemplo, a figura 2.1 ilustra
tal propriedade para a curva de equacao y? = 2® — 8z + 6.

2.4.1 Corpo Primo F,

Seja £/ uma curva eliptica definida sobre o corpo F, , onde p é primo, dada por
y? = 2® + ax + b. Sejam dois pontos P = (z1,y1) ¢ Q = (29,92), com P # +@Q. Entao,
P+ Q = (I?ny?)) ) onde

— (Y2—y1)\2 _ — (Y2—U1 _ _

T3 = (m_m) L1 — T2 € Y3 = (m_m)(ﬂfl T3) — Y1

Como exemplo, a figura 2.2 ilustra uma adicao de pontos sobre a curva de equacao
y? = 23+ 62 + 13 definida sobre Fys. O aspecto geométrico da adi¢ao visto sobre o corpo
de reais nao mais se verifica aqui.

Para o caso em que P=Q, P+ Q = P+ P =2P. Se, P # —P, temos:

2
T3 = (_3:31;;(1) —2r1ey3 = (325(1)(331 —3) — Y1

Para este tipo de corpo, também temos: —P = (x1, —y1)
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Figura 2.1: Adicao de pontos em curva definida sobre o corpo dos niimeros reais

2.4.2 Corpo Binario Fon

Seja E/ uma curva eliptica definida sobre o corpo Fom , com m > 1 inteiro, dada por
y? + xy = 23 + ax® + b. Sejam dois pontos P = (z1,y1) e Q = (22,¥2), com P # +Q.
Entéo, considerando A = (y; + y2)/(x1 + 22), P+ Q = (x3,y3) , onde

T3 =N+ A+1+r2+aey; =Nz +13) + 23+ U1

Como exemplo, a figura 2.3 ilustra uma adi¢ao de pontos sobre a curva de equacgao
y? + ay = 23 + g2 + ¢'% definida sobre Fyi. O aspecto geométrico da adicdao visto
sobre o corpo de reais também nao se verifica aqui. Os valores utilizados na construcao
da figura 2.3 encontram-se listados na tabela 2.5

Para o caso em que P=Q, P+ Q =P+ P =2P. Se P # —P, temos:

3= N+ A+aeys=a?+ A v3+ 23, com N\ =z, +y/1;

Para este tipo de corpo, temos: —P = (21,21 + y1)

2.5 Multiplicacao de Pontos

Seja um ponto P sobre uma curva eliptica £ , e m um ntmero inteiro. A operacao
de multiplicacao de m por P consistem em obter o resultado da soma de m termos:
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Figura 2.2: Adicao de pontos em curva definida sobre um corpo finito primo

m|P=P+ P+ ..+ P.
O menor valor positivo de m para o qual a multiplicacao resulta em oo é denominado
ordem de P.

2.6 ECDL - Elliptic Curve Discrete Logarithm

O problema do logaritmo discreto sobre curvas elipticas (ECDL) é o problema em cuja
dificuldade de resolucao baseia-se a seguranca dos protocolos de criptografia que usam este
tipo de curva. Ele consiste em, dada a curva E e dois pontos P, () sobre ela relacionados
da forma P =@ , encontrar o valor [ (com [ menor que a ordem de P).

2.7 Compressao de Pontos

Entre os parametros de dominio utilizados nas implementacoes de ECC constam os
coeficientes da curva eliptica, suficientes para defini-la completamente. Quando da ma-
nipulagao de pontos da curva nos diferentes protocolos suportados por ECC, pode-se fazer
uso de uma representacao compacta dos pontos. Isto pode resultar numa economia con-
sideravel de banda/memoria, dado que o comprimento do ponto em tal representacao é
bastante diminuido. Para tanto, faz-se uso do fato de que a equacao da curva eliptica
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Figura 2.3: Adicao de pontos em curva definida sobre um corpo finito binério

¢ fornecida como parte dos parametros de dominio. Como temos em maos o valor da

coordenada-x do ponto, faz-se necessario tao somente indicar qual dos
coordenada-y que satisfazem a equacgao esta associado o ponto.

dois valores da

A especificagdo SEC 2 |9] utiliza compressao de ponto de acordo com o seguinte algo-

ritmo:

ALGORITMO: Compressao de Pontos

ENTRADA: Ponto P, corpo F} , coeficientes da curva
SAIDA: String M de octetos representando o ponto
1. SeP:O,M<—0016

2.5e P#0

2.1. Converter x, num string X de comprimento [(logg)/8]

2.2. Se o corpo for primo, ¢, < y, (mod 2)

2.3. Se o corpo for binarioe z, =0, y, < 0

2.4. Se o corpo for binario (Fan) e 2, # 0, calcular z = 2, 2™ ' +
que z = y,z, " e fazer i, — z

2.5. Se y, = 0 fazer string ¥ = 0245 , senao Y = 0344

2.6. Concatenar X a Y e atribuir a M

3. Sair com M.

.+ 212+ 2 tal
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2.8 Isomorfismos

Dadas as equacgoes de duas curva elipticas E) e E, definidas sobre o corpo primo [F:

Ei:vy*=a24ar+0

Ey:yP=a3+ax+0

as cuvas sao ditas isomorficas sobre IF), se existir u € F), , com u # 0, tal que a mudanga

2

de variavel (z,y) — (u?r,u3y) transforme a equagao F; em FEj.

Dadas as equacoes de duas curva elipticas E3 e F, definidas sobre o corpo primo Fom:

Es: vy’ +ay=a3+az’+b

Ey iy +ay=a>+az>+0

as cuvas sdo ditas isomorficas sobre Fom se b = b e Tr(a)=Tr(a) , onde Tr(z)=x + 22 +
22+ 4+ 22" com z € Fom. Nestas condicdes, existe s € Fom , com @ = s2 + s + a tal
que a mudanca de variavel (z,y) — (z,y + sz) transforme a equagao E3 em Ej.

A relagao de isomorfismo é uma relacao de equivaléncia no conjunto de curvas elipti-
cas definidas sobre um corpo K. Se duas curvas F; e Fy sobre K forem isomoérficas, os
grupos correspondentes aos pontos gerados por tais curvas também o serdo. E possivel,
desta forma, constuir um mapeamento reversivel dos elementos de um grupo nos do outro.

Neste capitulo foi mostrada a definicao de curva eliptica, bem como as operacoes que
sobre ela podem ser efetuadas visando utilizacao no escopo de criptografia. A seguir seréd
discutido como fazer a escolha de parametros para definir a aplicacao de tais curvas a
criptografia.



2.8. Isomorfismos

Tabela 2.1: Du

plicacao de Ponto

94 = A | 11,2M,20Q
2P — P | 7M,3Q
2T — J | 4M,4Q
20— C' | 5M,4Q

Tabela 2.2: Adicao

A+ A A1LL2M1Q
P+ P =P | 12M,20
J+J = J | 12M,4Q
C+C —=C | 11M,30Q

Tabela 2.3: Adi¢ao / Coordenadas Mistas

J+A—J | 8M.30
J+C —J | 11M,3Q
C+A—C| 8M,3Q

Tabela 2.4: Coordenadas Projetivas - Custo de Operagoes

Coordenadas Adicao | Duplicacao de um Ponto
Afim 1M, 1D 1M,1D
Projetiva Padrao 13M ™™
Jacobiana 14M oM
Lopez-Dahab 14M 4M
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Tabela 2.5: Corpo Fa4
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Capitulo 3

Escolha de Parametros para
Criptografia sobre Curvas Elipticas

Os diferentes padroes de criptografia sobre curvas elipticas definem conjuntos de
parametros que as implementacoes que alegam conformidade possam utilizar. Em geral,
tais conjuntos sao denominados “parametros de dominio” e definem, entre outras coisas,
o corpo e a curva eliptica a serem utilizados na implementacao de protocolos. Neste
capitulo serd mostrado como obter desepenho e seguranca através da selecao criteriosa de
parametros.

As opgoes de corpo analisadas aqui sao F,, e Fam, onde p é um nimero primo e m
¢ um numero inteiro. Quanto as curvas elipticas, ha tipos que permitem implemen-
tagoes eficientes de operagoes (como as de Koblitz) e tipos que precisam ser evitados, por
resultarem em implementagoes sabidamente inseguras (como as singulares). Os efeitos
sobre seguranca e desempenho que tais parametros acarretam sao discutidos em detalhes
a seguir.

Um grande grau na liberdade de escolhas de tais parametros, desde que cercado com os
devidos cuidados, certamente resulta em implementagoes mais seguras. Entretanto, pode
haver problemas com interoperabilidade e desempenho entre diferentes implementagoes.
Visando tratar tal problema, o consorcio SECG (através de suas especificagoes SEC 1
[8] e SEC 2 [9]) propos algumas restri¢oes nas escolhas de parametros, tentando garantir
tanto um nivel razoavel de seguranca, quanto desempenho e compatibilidade entre as
implementacgoes disponiveis no mercado.

3.1 Escolha do Corpo

Nesta secao serao mostrados corpos que permitem implementacoes eficientes de oper-
acoes sobre curvas elipticas e corpos resistentes a ataques conhecidos. Os que sao frégeis

21
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do ponto de vista de seguranca também sao listados como escolhas a serem evitadas.

3.1.1 Corpos Primos (F,)

Opcoes de Bom Desempenho

- Nimeros Primos de Mersenne Ha algoritmos de teste de primalidade bastante
otimizados para classes especiais de niimeros, tais como os de Mersenne, que sao niimeros
da forma 2° — 1, com s € Z. Tais nimeros sao muito tteis por também permitirem
aritmética eficiente nos corpos neles baseados.

Como visto em [42], um dado nimero de Mersenne 2° — 1 é primo, se, e somente se:

(i) s é primo e

(ii) a série definida por ug = 4, ugy1 = (uf —2) mod n para k > 0 satisfizer a condigao
Us_2 = 0.

Os nimeros de Mersenne permitem operacao de reducao de modulo de forma bastante
eficiente, como no algoritmo seguinte, fazendo uso de deslocamentos, adi¢oes e multipli-
cacoes de precisao simples:

ALGORITMO: Reduc¢ao de Modulo m = b* — ¢

ENTRADA: base b, inteiro positivo x, e um modulo m = b* — ¢, onde ¢ tem [ digitos na
base b, com [ < t.

SAIDA: 7 = 2 mod m.

1. qo < |x/b], 1o — & — qob', 1 19, 1 < 0

2. Enquanto ¢; > 0 faca :

2.1 qi+1 LQiC/btJ , Tig1 < i€ — Qi b

2.2 1— 1+ 1, r—r4r

3. Enquanto r > m facar <—r —m

4. Retornar (r)

- Nimeros Primos da Forma NIST A especificagao FIPS 186-2 recomenda a im-
plementacao de curvas elipticas sobre corpos baseados nos seguintes niimeros primos, que
sao uma generalizacao dos nimeros de Mersenne:

Plog = 2192 _ 264 -1

Doga = 2224 — 996 4 1

Pasg = 2256 _ 2224 + 2196 + 296 -1

Pysa = 2384 _ 2128 _ 296 + 232 -1

psar =271 — 1
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Os nimeros primos NIST, como mostrado acima, sao escritos como soma ou subtracao
de um pequeno numero de poténcias de 2. Com excecao de psa1, as poténcias usadas nas
expressoes sao todas multiplas de 32. Isto resulta em operacoes de multiplicacao com
reducao de modulo bastante rapidas em maquinas de 32 bits.

A especificacao FIPS 186-2 proveé regras para operacoes em cada um dos corpos gerados
a partir dos nimeros acima na forma de exemplos. A maneira usual de se multiplicarem
dois inteiros (mod p) consiste em calcular o produto e reduzi-lo (mod p). Portanto, tem-se
o seguinte problema: dado um ntimero inteiro A < p?, calcular B « A mod p.

Em geral, deve-se obter B como o resto de uma divisao inteira. Se p for um nimero
generalizado de Mersenne, entretanto, B pode ser expresso como uma soma ou diferenca
(mod p) de um pequeno nimero de termos. Para calcular esta expressao, deve-se obter
a soma ou diferenca inteira e reduzi-la modulo p. Esta tltima reducao pode ser obtida
através da adicao ou subtracao repetida de p.

A seguir tem-se o exemplo de como tal operacao é feita para o corpo Fig. Para
os demais corpos a especificagao FIPS 186-2[7| pode ser consultada para obtencao do
procedimento.

O moédulo em questdo e dado por pygp = 2192 — 264 — 1. Cada inteiro A < p3y, pode
ser escrito como

A = Ag2320 1 4,275 1 Ag2192 1 A,21%8 1 A264 + A

onde cada A; é um inteiro de 64 bits. A expressao para B é dada por:

B — T+ 57+ 55 + 53 mod pige

onde os termos de 192 bits sao dados por

T = A,2'% + 4,254 + A,

Sp = A3264 + A,

Sy = A2'128 4 A,264

Sy = A;2128 4 A264 1 A

Essas igualdades podem ser obtidas utilizando-se as seguintes congruéncias:

2192 = 264 1+ 1 (mod p)

226 = 2128 1 1 (mod p)

9230 = 2128 4 961 | 1 (mod p)

Em 2005, a Agéncia NSA dos Estados Unidos da América publicou uma série de
recomendacoes na chamada "Suite B", abrangendo AES, hashing, assinaturas digitais e
gerenciamento de chaves. Para protecao de documentos classificados como SECRET, a
NSA recomenda o uso de corpos primos com moédulo de 256 bits. Por outro lado, para

protecao de documentos classificados como TOP SECRET, a recomendacao da agéncia é
que se utilizem corpos primos com modulo de 384 bits.
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3.1.2 Corpos Binarios (Fan)

Opcoes de Bom Desempenho

- Bases Normais Na secao 2.2.2 foram mostradas bases normais, que permitem
operagoes de multiplicagdo bastante eficientes (particularmente as gaussianas, que sao
6timas). Além disso, o quadrado de um elemento pode ser obtido fazendo deslocamento
circular (o que é relativamente barato para hardware). Os padroes NIST e SECG incluem
as bases normais gaussianas entre suas recomendagoes.

- Bases polinomiais utilizando triné6mios ou pentanémios Permitem reducao de
modulo de forma mais eficiente que outros polinémios com maiores nimero de termos
dado o menor nimero de operagoes envolvidas no processo. A especificacio ANSI X9.62[2]
prové tabelas com tais polindbmios para m variando até 1999.

Opcoes de Boa Seguranga

- Fym, onde m é um ntimero primo Estes tipos de corpos binarios sao mandatorios
para padroes como o ANSI X9.62 [2]. Eles inviabilizam o uso de ataques baseados no
resultados de Weil para solucao do problema ECDLP sobre curvas hiper-elipticas, como
mostrado na secao 6.2.

Corpos Finitos Nao-recomendados

- Fom, onde m é um nimero composto Gaudry, Hess e Smart 28], baseados no tra-
balho de Frey [17], propuseram um soluc¢ao do problema de logaritmo discreto sobre curva
eliptica (ECDLP) pela aplicacao da método de Weil mapeando ECDLP num problema
sobre curva hiper-eliptica. Menezes e Qu [39] mostraram que este método nao é viavel
para corpos Fom quando m é um nimero primo. Jacobson, Menezes e Stein [40], Maurer,
Menezes and Teske [41] listam varios exemplos de parametros de dominio sobre Fom em
que este tipo de ataque pode ser feito de forma vidvel. Baseando-se em tais resultados,
padroes como X9.62, por exemplo, proibem o uso de m composto visando evitar esta
fragilidade. Este ataque é mostrado em maiores detalhes em 6.2.

De acordo com [44], ha fortes evidéncias de que os corpos Fom , com m € [185,600] e
divisivel por 5 sao fracos para uso em ECC. Ser fraco significa que para tais corpos
o problema de ECDLP pode ser resolvido de forma bem mais eficiente que o método
Pollard p.
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Além destes, um outro forte candidato é Fher. Neste caso, para 2°¢ das 2'6? classes
de isomorfismo de curvas elipticas, a aplicagdo do método de redugdo GHS (Gaudry,
Hess, Smart) resulta numa curva hiper-eliptica sobre Fys, onde o problema de HCDLP
(logaritmo discreto sobre curva hiper-eliptica) é de facil resolu¢ao. Desta forma, se um
problema ECDLP arbitrariamente escolhido sobre Fyis1 puder ser eficientemente mapeado
em uma curva eliptica que pertenca a uma das 2% curvas citadas acima, terfamos uma
demonstracao conclusiva da inadequagao de Fyie1 para ECC.

3.2 Escolha da Curva

3.2.1 Opcoes de Bom Desempenho

- Curvas de Koblitz Este é um tipo especial de curva sobre F5 conhecida como curva
andmala binéria, definida da seguinte forma E(F) : y?*+xy = 2°+az?+1, com a € {0, 1}.
O co-fator deste tipo de curva é 2, se a = 1 e 4, se a = 0. Multiplicacao de pontos da
curva eliptica por um escalar é bastante eficiente para este tipo de curva, como mostrado
abaixo. Nao é necesséaria duplicacao de ponto como passo intermediario.

Dada uma curva de Koblitz F , define-se como mapa de Frobenius a transformacao
7(z,y) = (2%,9°)
7(00) = 00

7 : E(Fym) — E(Fam) definida por {

Para representacao na base normal, a operacao acima corresponde a deslocamento
circular para a direita na representacao de x e y, que tem baixo custo computacional.

Dados m e a, sejam as seguintes defini¢oes:
- Seja ¢ > 5 um namero inteiro.
= (=1
-parai=0ei =1 seja a seqiiéncia s;(m) definida por
5i(0)=0,s(1)=1—1
si(m) = ps;(m — 1) — 2s;(m — 2) + (—1)¢
- Defina a seqiiéncia V(m) como
V(0)=2,V(1)=pu
V(im)=puV(im—1)—-2V(m—2)
A partir disto, pode-se calcular a multiplicagao escalar nP na curva de Koblitz E(Fam) como
no algoritmo abaixo. Dado que é feito o uso de representa¢ao nao-adjacente (TNAF), o

niumero aproximado de adigoes e subtragoes é, em média, de m/3, com probabilidade de
pelo menos 1 — 2°7¢ .
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ALGORITMO: Multiplicacao de Ponto por Escalar

ENTRADA: escalar n , ponto P
SAIDA: ponto Q resultado da multiplicacio de P por n 1. Parai =0 ¢ i = 1 faca

1.1 ni= |n/20-C+m=9/2]

1.2 gl s;(m).nt

1.3 ht «— | gt/2™|

1.4 gt — V(m).ht

1.5 I/ — arredondamento((g/ + j7)/2(m+5)/2)
1.6 N 11/2¢

1.7 fi < arredondamento(\;)

1.8 ni < Xi— fi

1.9 h; <0

2. m = 2n0 + i

3.5 en>1

3.1 entao

3.1.1 Se no — 3um < —1
3.1.2 entao hy «— p
3.1.3 senao hg <« 1
3.2 senao se 1y + 4un > 2

3.2.1 entao hy < p

4. Sen < —1

4.1 entao

4.1.2 Se ng — 3um > 1
4.1.2.1 entao hy «— —p
4.1.2.2 senao hg «— —1
4.2 senao

4.2.1 se Mo + dum < —2
4.2.1.1 entao hy «— —pu
5. qo < fo+ o

6. 1 < fi+h

7. 1o = n — (S0 + ps1)q0 — 251q1

8. 11 <= S190 — Soq1

9. Q0

10. Py «— P

11. Enquanto rg # 0 ou r; # 0

11.1 Se rg for impar entao

11.1.1 u <« 2—(rog— 2r; mod 4)
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11.1.2 rog—To— U

11.1.3 Se u=1entao Q — Q + F
11.1.4 Seu=—1entao Q «— Q — F
11.2 P, — 1P,

11.3 (ro.r1) < (r1 4 pro/2,—r0/2)

12. Sair @

Em 1998, Gallant, Lambert e Vanstone [21], e Wiener e Zuccherato [64] mostraram que
os melhores algoritmos conhecidos para solucao do ECDLP podem ser acelerados por um
fator de /2. Também mostraram que, uma dada curva eliptica E(Fhs) com coeficientes
a,b € Fye, entdo o melhor algoritmo para solu¢do de ECDLP em E(Fyst) pode ser acelerado
por um fator de v/2t. A curva eliptica binaria de Koblitz dada por E : y?>+xy = 23+ 22 +1,
definida sobre Fy, tem o nimero de pontos dado por #E(Fyi3) = 2n, onde n é um namero
primo de 162 bits. O problema de ECDLP(Fbiss) pode ser resolvido com cerca de 277 op-
eragoes de curvas elipticas. Isto representa 1/16 das 28! operagoes que seriam necessérias
para resolver o mesmo problema sobre uma curva aleatoriamente gerada com ordem sim-
ilar. O ganho em desempenho, neste caso, tem como preco uma perda em seguranca.

- Curvas CM O método de multiplicagdo complexa (CM) permite que se escolha a
ordem do grupo formado por uma curva eliptica antes que a equacgao desta seja derivada
explicitamente. Para curvas elipticas sobre F, , o método CM é também conhecido como
método de Atkin-Morain. Para Fom, ele é conhecido por método de Lay-Zimmer. A
tabela 6.3 pode ser usada como auxilio na obtencao de curvas robustas a alguns ataques
conhecidos.

As principais idéias em que se baseia este método foram derivadas do teste de prima-
lidade proposto por Atkin [12]. O método faz uso de aritmética sobre corpos complexos
quadraticos K = Q(v/—D) , onde o niimero —D é um discriminante fundamental, servindo
como entrada basica para a obtencao da curva. O nimero de classe de K deve ser baixo
para que o método seja eficiente. Até o momento nao foram encontradas fragilidades
decorrentes desta escolha.

O numero de pontos na curva eliptica é dado por m =p+ 1 —1t , onde t é o traco de
Frobenius. Além disso, t = o + @ , onde « tem norma p em K.

Dado que a equacao diofantina 4p = 2% + Dy? deve ser satisfeita para que a curva
eliptica sobre [F,, tenha multiplicacao complexa da ordem do discriminante —D, temos o =
+(z + v/~ Dy)/2, como visto em [56], capitulo VIIL. Para solucio da equacio diofantina,
que é equivalente a p = u?+dv?, pode ser usado o algoritmo de Cornacchia, como mostrado
a seguir:
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ALGORITMO: Solucao da Equacao Diofantina

ENTRADA: nimero inteiro d, nimero primo p
SAIDA: solucao para p = u? + dv? , caso exista uma.
Seja p/2 < zy < p uma solugao para > = —d(mod p)
& — Lp/0]

r1 = p mod qo

k0

5. Até que 72 < p < zi_, faca

5.1 Qo1 [ Tr/Ths1]

5.2 Tpo «— T mod Tpiq

5.3 k—k+1

6. u xp v /(p—1i)/d

- o=

7. Se v € Z retornar (u,v) sendo retornar ‘nao tem solu¢ao’

- Curvas com Homeomorfismos Convenientes Gallant, Lambert e Vanstone [22]
mostraram que curvas elipticas com endomorfismos eficientemente calculados podem ser
utilizadas para acelerar em até 50% o calculo de multiplicacdo de pontos. As curvas de
Koblitz descritas anteriormente sao um exemplo disto. Outras incluidas nesta categoria:

E:: y* = 2 4 ax definida sobre corpo primo F,, onde p = 1 (mod4).

Seja o € F, um elemento de ordem 4. Entao, o mapeamento ¢ : £y — E; definido por
(z,y) = (—z,ay) e O — O & um homeomorfismo definido sobre F,. Se P € E;(F,) for
um ponto de ordem prima n , entdao ¢ funciona sobre (P) como se fosse um mapa de
multiplicagao [A] , isto é, ¢(Q) = AQ para todo Q € (P) , onde A é um inteiro satisfazendo
A2 = —1 (modn). Desta forma, ¢(Q) é calculado utilizando-se uma tnica multiplicagio
sobre [F),.

Ey : y* = 2® 4+ b, definida sobre corpo primo F,, onde p = 1(mod3). Este tipo é
utilizado pelo protocolo WTLS. Seja 8 € F, um elemento de ordem 3. Seja ¢ : Fy —
E, definido por (z,y) — (Bz,y) e O — O um homeomorfismo definido sobre F,. Se
P € Ey(F,) for um ponto de ordem prima n , entdo ¢ funciona sobre (P) como se fosse
um mapa de multiplicagao [\ , isto é, ¢(Q) = A\Q para todo @Q € (P) , onde A é um
inteiro satisfazendo \> — A = —1 (modn). Desta forma, ¢(Q) é calculado utilizando-se
uma tnica multiplicagao sobre IF),.

De forma geral, se o homeomorfismo ¢ puder agir sobre (P) como um mapa multiplica-
tivo [A], para calcular kP basta encontrarmos ki e ko € [0, /n] tais que k = ky + ko) =
(modn).
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Desta forma, kP = (ki + koA\)P = k1P + ko AP = k1P + ko¢(P). Basta utilizar o
método de multiplas exponenciagoes simultaneas para obter £P. O algoritmo é mostrado
na seqiiéncia.

ALGORITMO: Multiplicacoes Simultaneas

ENTRADA: w,q, ¢,k = (K1, kr_s, s ko) L = (L1, Loz ooy 1o), P, Q

SAIDA: kP +1Q

1. Calcular iP + j@ para todo i, € [0,2¥ — 1].

2. Escrever k = (ky_1,kq_2,....ko) e l = (lg_1,l4_2,...,1p) onde k; e [; sdo strings de

comprimento w e d = [t/w] .

3. RO

4. Para ¢ variando de d — 1 até 0, faga
4.1 R+ 2R

4.2 R — R+ (kP + 1;Q)

5. Retornar R.

3.2.2 Opcgoes de Boa Segurancga

- Restricoes para o nimero de pontos da Curva #E(F))

Os valores que #FE(F,) pode assumir devem obedecer algumas restricdes para que
a curva seja resistente aos ataques de Pohlig-Hellman e Pollard p , descritos em 6.2.
#E(F,) deve ser divisivel por um nimero primo n bastante grande. Para aumentar a
resisténcia contra o ataque de Pohlig-Hellman, #E(F,) deve ser primo ou quase primo,
ou seja, #E(F,) = hn onde n é primo e h € {1,2,3,4}.

Para tornar a curva resistente a ataques de pequenos subgrupos, a condi¢ao é mais
restritiva ainda: #E(F,) deve ser primo.

3.2.3 Curvas a Serem Evitadas

- Curvas supersingulares Dado um corpo primo F, , define-se como supersingular
uma curva eliptica E(F,) tal que #E(F,) = p+ 1. Esse tipo de curva é explicitamente
proibido em varios padroes por ser particularmente fragil a ataques MOV, como visto
em 6.2. H&4 métodos eficientes de reduzir o problema ECDLP ao problema de logaritmo
discreto sobre corpo finito para este tipo de curva.

- Curvas Andémalas sobre F;, Dado um corpo primo F}, define-se como andémala uma
curva eliptica E(IF,) tal que #E(F,) = p. A exemplo das curvas supersingulares, este tipo
também deve ser evitado. O ataque a curvas anomalas descrito em 6.2 permite resolver
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o problema ECDLP através de algoritmos bastante eficientes, como os mostrados nos
trabalhos de Semaev [55], Smart [59] e Satoh [11].

3.3 Recomendacoes do Consoércio SECG

3.3.1 SECG

A SECG (acronimo de Standards for Efficient Cryptography Group) é um consorcio de
industrias fundado em 1998 com o objetivo de desenvolver padroes comerciais que facilitem
a adocao eficiente de criptografia, garantindo interoperabilidade entre uma gama variada
de plataformas de computacao. Seus membros incluem companhias do setor de tecnologia
e Orgaos governamentais da area de seguranca da informagao.

3.3.2 Especificacao SEC 2

O proposito desta especificacao é listar exemplos de parametros de dominio para curvas
elipticas nos niveis requeridos de seguranca pela especificacao SEC 1, bem como pelos
padroes ANSI X9.62, ANSI X9.63 e IEEE P1363. A especificacao recomenda fortemente
que as implementacoes de ECC selecionem parametros a partir do conjunto listado por ela
visando uma maior interoperabilidade entre sistemas que adotem solugoes de criptografia
baseadas em curvas elipticas.

Implementagoes que afirmarem estar em conformidade com esta especificacao devem
fazer uso de algum subconjunto dos parametros por esta recomendados em seus esquemas
de criptografia construidos sobre curvas elipticas. Supoe-se que, tipicamente, as imple-
mentacoes que estiverem em conformidade com a SEC 2 optarao o mesmo com relagao a
SEC 1. Futuramente, o consércio colocara a disposicao dos implementadores um sistema
que possa verificar conformidade. Atualmente esta disponivel um servidor que pode ser
utilizado na verificagdo de ECDH (Geragao de chaves utilizando a versao Diffie-Hellman
sobre curvas elipticas) e ECDSA (Assinatura digital utilizando curvas elipticas).

3.3.2.1 Parametros de Dominio para F,

A SEC 2 lista um conjunto de parametros a serem utilizados quando o corpo sobre o
qual as curvas elipticas sao definidas é [F),.

De acordo com convencao da especificagcao SEC 1, os parametros de dominio para
curvas elipticas sobre [F, consistem num séxtupla dada por: 7' = (p, a, b, G, n, h), onde:

e p é um nimero inteiro primo que especifica o corpo finito [F;

e a,b €, que definem uma curva eliptica E(F,) : y* = 2% + az + b (modp) ;
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o G = (x,4,y,) é o ponto-base sobre E(F,),
e 1 é um nimero primo correspondente a ordem do ponto-base G;

e h & um nimero inteiro correspondente ao co-fator h = #E(F,)/n.

Os parametros acima sao representados como um conjunto de octetos, de acordo com a
especificagao SEC 1. Tal documento ainda restringe a escolha de p de tal forma log, p €
{112, 128,160, 224, 256, 384, 521}. Isto tem por objetivo encorajar a interoperabilidade
entre as implementacgoes que seguem as especificacoes do consorcio SECG. Além disso, tais
valores sao um indicativo do grau de seguranca associado aos parametros de dominio, dado
que: se log, p = 2t, entao tém-se ¢ bits de seguranca. Isto significa que para se resolver o
problema do logaritmo discreto seriam necessérias aproximadamente 2 operacoes.

Os ntimeros primos p sobre os quais o corpo [, é definido sao escolhidos de forma a
facilitar implementagoes eficientes como as descritas em [7]. Caso se mostre necessério
deixar a escolha de p ser feita de forma aleatoria devido a demanda comercial, a especi-
ficacao SEC 2 devera ser alterada para cobrir tal requisito. Na versao mais recente, os
parametros de dominio associados a cada valor de p consistem de dois conjuntos distin-
tos: um para as curvas de Koblitz e outro para parametros que tenham sido seguramente
escolhidos aleatoriamente. Para seguranca tipo exportacao e tipo extremamente alto, no
entanto, nao ha opc¢ao de curvas de Koblitz.

Parametros associados as curvas de Koblitz permitem implementacoes muito eficientes.
Tais curvas sdo mais conhecidas como do tipo anoémalo sobre Faom, com a,b € {0, 1} [32].
Aqui, hd uma generalizacao para ), para curvas que possuem endomorfismo calculado de
forma eficiente [20]. Os parametros associados as curvas de Koblitz foram escolhidos de
tal forma que a curva resultante tivesse uma ordem correspondente a um nimero primo.

O segundo conjunto de parametros, por sua vez, oferece algumas caracteristicas bas-
tante conservadoras. Eles sao escolhidos aleatoriamente através de uma semente usando
SHA-1, de acordo com a especificagio ANSI X9.62 [2] . Isto assegura que tais paramet-
ros nao podem ter sido predeterminados; portanto, sao pouco vulneraveis a ataques do
tipo propoésito especial. Além disso, é um forte indicativo de que armadilhas nao foram
colocadas durante sua geracao. A semente utilizada na geracao aleatoria pode opcional-
mente ser fornecida, de forma que o usuario possa fazer a verificacao de que a selecao foi
aleatoria.

Nesta especificacao, os parametros aleatorios sao tais que a curva eliptica resultante
tenha ordem prima ou que a multiplicacao escalar de pontos possa ser acelerada pelo
método de Montgomery [46]. Isto é conseguido quando repetidamente os parametros sao
aleatoriamente gerados e, a seguir, feita a verificagao de contagem dos pontos até que os
parametros adequados sejam encontrados. Tipicamente, os parametros sao escolhidos de
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tal forma que a = p — 3, dado que isso resulta em implementacao eficiente. Para um
dado p, aproximadamente metade das classes de isomorfismo de curvas elipticas sobre
F, contém uma curva com a = p — 3. A especificacado SEC 1 fornece mais instrugoes
quanto a sele¢ao de parametros de curva sobre [F,,.

Os parametros recomendados sobre IF, tém denominacoes mnemonicas que ajudam
a identifici-los facilmente. Cada nome inicia-se com sec (para denotar Standards for
Efficient Cryptography), seguido de p (para indicar que o corpo ¢é F,), acompanhado por
um namero que indica o tamanho de p em bits. Na seqiiéncia, tem-se k (para indicar
que a curva eliptica é uma curva de Koblitz) ou r (para indicar que os parametros foram
aleatoriamente escolhidos). Por tltimo, tem-se um niumero de seqiiéncia.

A tabela 3.1 resume as propriedades dos parametros recomendados sobre F,. Os
seguintes campos estao presentes:

e parametros: indica o nome pelo qual o conjunto de parametros é referenciado na
especificacao;

e secao: identifica em que parte da especificacao SEC 1 localiza-se a descricao do
conjunto;

e seguranca: indica o nimero de bits de segurancga que o conjunto em questao oferece;
e tamanho: corresponde ao tamanho em bits da ordem do corpo [F;

e RSA/DSA: d4 o tamanho aproximado em bits de uma implementacao RSA/DSA
que ofereca um grau de seguranca equivalente ao conjunto de parametros ECC.
(Maiores detalhes sobre seguranga em ECC podem ser obtidos na especifica¢ao SEC

1 [8]);

e Koblitz / Aleatéria: indica se curva eliptica é uma curva de Koblitz, ou se seus
parametros foram escolhidos de forma seguramente aleatoria.

A tabela 3.2 ilustra como as recomendagoes da SEC 2 [9] encontram-se com respeito
aos padroes: {ANSI X9.62, ANSI x9.63, FSML, IEEP1363, IPsec, NIST, WAP}.
Legenda:

-: nao conformidade
¢: conformidade

r: parametros recomendados
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Exemplo: O conjunto de parametros secp192k1 é mostrado abaixo, correspondendo

T = (p,a,b,G,n,h).

[F, é definido por:

p=2192 932 912 98 o7 9% 93

Curva F : y? = 23 + ax + b definida por: a =0, b =3

Ponto-base G comprimido:

G = 03DB4FF10EC057TE9AE26B07D0280B7F4341DA5D1B1EAEO6CTD
e nao-comprimido:

G = 04DB4FF10EC057E9AE26B07D0280B7F4341DA5D1B1EAE06CTD
9B2F2F6D9C5628 A7844163D015BE86344082A A88DI5E2FID

Ordem de G:

n = FFFFFFFFFFFFFFFFFFFFFFFE26F2FC170F69466A7T4DEFDS8D
Co-fator

h =01

6

3.3.2.2 Parametros de Dominio para Fon

A SEC 2 lista um conjunto de parametros a serem utilizados quando o corpo sobre o
qual as curvas elipticas sao definidas é Fom.

De acordo com convencao sugerida pela especificacao SEC 1, os parametros de dominio
para curvas elipticas sobre este tipo de corpo sao dados pelo sétuplo T' = (m, f(z),a,b,G,n, h),
onde:

e m ¢é um numero inteiro que especifica o corpo finito Fom;

e f(x) é um polinomio irredutivel de grau m;

a,b € Fym especificam a curva eliptica E(Fom) : y* + zy = 23 + ax® + b;

G = (zg4,y,) € o ponto-base sobre a curva E(Fam);

e 1 é o numero primo que indica o ordem de G

h é o co-fator #E(Fom)/n

Seguindo recomendacao da especificacao SEC 1, m € {113,131, 163,193,233, 239,409, 571}.
Além disso, os polindémios utilizados para reducao devem ser os listados na tabela 3.3.
Estas restricoes tém por objetivo encorajar interoperabilidade entre as diferentes imple-
mentacgoes para os niveis de seguranca mais comuns. A exemplo do que ja havia sido feito
para o corpo [F,, para Fom também sao definidos dois conjuntos de parametros para cada
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nivel de seguranca: um associado as curvas de Koblitz e outro a curvas cujos parametros
tenham sido escolhidos de forma aleatoria. Para niveis de seguranca do tipo exportagao
ou com extra-seguranca, apenas o segundo tipo de conjunto esta disponivel.

Parametros associados as curvas de Koblitz resultam em implementacoes bastante
eficientes. Tais curvas sdo do tipo binario andémalo, com a,b € {0, 1}.

Quanto ao tipo de curva escolhida de forma aleatoria, é utilizada uma semente obtida
de SHA-1, de acordo com o especificado em ANSI X9.62. Os parametros sao escolhidos
através do processo repetido de escolha aleatoria de uma semente e contagem de pontos
na curva correspondente pelo algoritmo de Schoof até que um conjunto adequado seja
encontrado.

Portanto, ou temos o parametro a escolhido aleatoriamente ou a = 1. E importante
lembrar que aproximadamente metade das classes de isomorfismos de curvas elipticas sobre
Fom contém curvas com a = 1. SEC 1 d& maiores detalhes sobre selecao de parametros
de curvas elipticas sobre Fom.

A nomenclatura adotada para os conjuntos de parametros é tal que:

e 0 nome inicia-se com sec (denotando Standards for Efficient Cryptography);

seguido por t, para indicar Fom;

e na seqiiéncia, tem-se um numero correspondente a m, que define o corpo sobre o
qual a curva é definida;

a seguir tem-se ou k para indicar que os parametros estao associados a uma curva
de Koblitz ou r para indicar que a escolha foi feita de forma aleatoria.

A tabela 3.4 resume as propriedades dos parametros recomendados sobre Fom. Os seguintes
campos estao presentes:

e parametros: indica o nome pelo qual o conjunto de parametros é referenciado na
especificacao;

e secao: identifica em que parte da especificagao SEC 1 localiza-se a descricao do
conjunto;

e seguranca: indica o nimero de bits de segurancga que o conjunto em questao oferece;
e tamanho: corresponde ao tamanho em bits da ordem do corpo Fom;

e RSA/DSA: da o tamanho aproximado em bits de uma implementacdo RSA /DSA
que ofereca um grau de seguranca equivalente ao conjunto de parametros ECC.
(Maiores detalhes sobre seguranga em ECC podem ser obtidos na especificagao SEC

1 [8]);
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e Koblitz / Aleatéria: indica se curva eliptica é uma curva de Koblitz, ou se seus
parametros foram escolhidos de forma seguramente aleatoria.

A tabela 3.5 ilustra como as recomendagoes da SEC 2 encontram-se com respeito aos
padroes: {ANSI X9.62, ANSI x9.63, FSML, IEEP1363, IPsec, NIST, WAP}.
Legenda:

-: nao conformidade
c: conformidade

r: parametros recomendados

Exemplo:
sectb71rl correspondente aos parametros sao dados por T' = (m, f(x),a,b,G,n, h)
O corpo Fysm tem representagao associada ao polinomio f(z) = 5™ + 210+ 2% + 22 +1
A curva E : y? 4+ zy = 2% 4 ax + b sobre Fymé definida por a, b dados por:
a=1
b =02F40E7E2221F295DE297117B7F3D62F5C6A97TFFCBSCEFF1CD6BASCE
4A9A18AD84FFABBDSEFA59332BE7TADG756A66E294AFD185A7T8FF12AA
520E4DE739BACAOCTFFEFFTEF2955727A
aleatoriamente escolhidos, com semente
S =2AA058F73A0E33AB486B0F610410C53ATF132310, como especificado em ANSI X9.62
[2] na representagao em base normal, e convertido para representacao em base polinomial.
Ponto-base G comprimido:
G = 030303001D34B856296C16C0D40D3CD7750A93D1D2955FA80A
A5F40FC8DB7B2ABDBDE53950F4C0D293CDD711A35B67FB1499AE6003
8614F1394ABFA3B4C850D927E1ET769C8EEC2D19
e nao-comprimido:
G = 040303001D34B856296C16C0D40D3CD7750A93D1D2955FA80A
A5F40FC8DB7B2ABDBDE53950F4C0D293CDD711A35B67FB1499AE6003
8614F1394ABFA3B4C850D927E1E7769CSEEC2D19037TBF27342DA639B
6DCCFFFE B73D69D78C6C27A6009CBBCA1980F8533921 E8A684423E43
BABO08A576291AF8F461BB2A8B3531D2F0485C19B16E2F1516E23DD3C
1A4827AF1B8AC15B
ordem de G:
n = 03FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFE
FFFFFFFFFFFFFFFFE661CE18FF55987308059B186823851 ECTDDI9CA1
161DE93D5174D66E8382E9BB2FES4E47
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co-fator:

h =02

Neste capitulo foram mostradas opgoes de corpos finitos e curvas que resultam em
implementagoes eficientes e seguras. Foram mostradas também escolhas a ser evitadas,
pois sabidamente resultam em implementagoes frageis ou de fraco desempenho. Varios
destes parametros estao relacionados & ordem da curva eliptica. No proximo capitulo
serao mostrados diferentes métodos através dos quais tal grandeza pode ser calculada.
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Tabela 3.1: Parametros para Corpos Primos

Parametros | Se¢io | Seguranga | Tamanho | RSA/DSA | Koblitz/Aleatoria |

secpll2rl | 2.2.1 56 112 512 a
secpll12r2 | 2.2.2 56 112 512 a
secpl28rl 2.3.1 64 128 704 a
secpl28r2 | 2.3.2 64 128 704 a
secpl60kl | 2.4.1 80 160 1024 k
secpl60rl | 2.4.2 80 160 1024 a
secpl60r2 | 2.4.3 80 160 1024 a
secpl92kl | 2.5.1 96 192 1536 k
secpl92rl | 2.5.2 96 192 1536 a
secp224kl | 2.6.1 112 224 2048 k
secp224rl | 2.6.2 112 224 2048 a
secp256kl | 2.7.1 128 256 3072 k
secp256rl | 2.7.2 128 256 3072 a
secp384rl | 2.8.1 192 384 7680 a
secpb21rl | 2.9.1 256 521 15360 a

Tabela 3.2: Compatibilidade entre Padroes

Parametros | X9.62 | X9.63 | FSML | P1363 | IPSec | NIST | WTLS |

secpl12rl - - - ¢ C -
secpl12r2 - - -
secpl28rl
secpl28r2
secpl60k1
secpl60rl
secpl60r2
secp192k1
secpl92rl
secp224kl
secp224rl
secp256k1
secp256rl
secp384rl
secpo21rl
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Tabela 3.3: Polinomios Redutores (SEC 1)

‘ Corpo ‘ Polinémios de Reducao ‘

Fhus f(x) = +29+1

Fyis fla)=aB + 28+ 2 + 22 +1

Fyes flx) =2 + 27 + 28 + 23 +1

Fi03 f(m) =B 42 +1

F2233 f(a:) = %33 + ™ +1

Fomo | f(z) = 2® + 2% + lou f(z) = 2™ + 2% + 1
Fyass fl)=a® + 22 42"+ 25 +1

Fla09 f(m) =109 4 287 + 1

Fysm flx) =21 + 20 + 2% + 2% + 1

Tabela 3.4: Parametros para Corpos Binarios (SEC 1)

Parametros | Seqao | Seguranga | Tamanho | RSA /DSA | koblitz/aleatorio

sect113rl 3.2.1 o6 113 012 a
sect113r2 3.2.2 26 113 012 a
sect131rl 3.3.1 64 131 704 a
sect131r2 3.3.2 64 131 704 a
sect163k1 3.4.1 80 163 1024 k
sect163rl 3.4.2 80 163 1024 a
sect163r2 3.4.3 80 163 1024 a
sect193r1 3.5.1 96 193 1536 a
sect193r2 3.5.2 96 193 1536 a
sect233k1 3.6.1 112 233 2240 k
sect233rl 3.6.2 112 233 2240 a
sect239k1 3.7.1 115 239 2304 k
sect283k1 3.8.1 128 283 3456 k
sect283rl 3.8.2 128 283 3456 a
sect409k1 3.9.1 192 409 7680 k
sect409r1 3.9.2 192 409 7680 a
sectb71kl | 3.10.1 256 571 15360 k
sectd71rl | 3.10.2 256 571 15360 a
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Tabela 3.5: Compatibilidade entre padroes

Parametros | X9.62 | X9.63 | FSML | P1363 | IPSec | NIST | WTLS |

sect113rl - - - c c - r
sect113r2 - - - C C - c
sect131rl - - - C C - c
sect131r2 - - - C C - c
sect163k1 c r r c r r r
sect163rl c c r c r - c
sect163r2 c r r c c r c
sect193rl c r c c c - c
sect193r2 C r C C C - c
sect233k1 c r c c c r ¢
sect233rl C r C C C r c
sect239k1 c c c c c - ¢
sect283k1 c r r c r r c
sect283rl c r r c r r c
sect409k1 C r ¢ ¢ C r ¢
sect409r1 c r c c c r c
sectbH71kl c r c c c r ¢
sectb71rl c r c c c r c




Capitulo 4

Determinacao da Ordem de Curvas
Elipticas

Este capitulo exibe diferentes métodos para determinacao da ordem de curvas elipticas,
dado ser esta grandeza de grande importancia na selegao de parametros de dominio seguros
em sistemas criptograficos baseados nestas curvas.

O conjunto de pontos pontos sobre uma curva eliptica E(F,) definida sobre um corpo
finito F;, , juntamente com a operagao binaria de adi¢ao de pontos, formam um grupo
abeliano. A ordem n de tal grupo é dada pelo nimero de pontos da curva. Para que
tal curva seja aceitavel para efeitos de criptografia, sua ordem precisa satisfazer algumas
restricoes que dificultem a solucao do problema de ECDLP, resultando em protocolos
menos susceptiveis a ataques.

Algumas destas restri¢oes sao:

e n = s.r onde r ¢ um nimero primo, s é um nimero inteiro, e s < r. Isto significa
que ha um sub-grupo de ordem prima de valor r . Quanto mais alto for r , mais
forte serd a curva do ponto de vista de criptografia.

e n = ¢, primo, nao é aceitavel, dado que isto implicaria numa curva anomala, e,
portanto, fraca para aplicagoes em criptografia (com excecao das curvas de Koblitz).

e n nao pode ser um divisor de ¢ — 1, 1 < [ < M pois resultaria numa curva
supersingular, e, portanto fragil a ataques MOV, como mostrado em 6.2. A grandeza
M d& uma medida do grau de seguranca em relacao a este tipo de ataque, e ¢
conhecido como limiar de MOV. Em geral, um valor de 20 é suficiente para assegurar
um grau razoavel de seguranca.

Este capitulo lida com formas de se determinar a ordem do grupo formado por uma curva
eliptica, que ¢ um problema nao-trivial, se levarmos em consideracao que os nimeros

40
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envolvidos sao grandes (no minimo, com 160 bits de comprimento, para que se tenha um
nivel aceitavel de seguranga).

No capitulo anterior foram listados tipos de curvas com boas propriedades para uso
em criptografia:

e Curvas CM: este tipo de curva é construido a partir de um valor dado com entrada
para a ordem do grupo gerado pela curva eliptica. A ordem, portanto, j& é conhecida.

e Curvas de Koblitz: para o corpo Fom vimos que ha dois valores para o cofator: {2,4}
o que simplifica bastante o calculo da ordem da curva. Também serd analisado o
caso de caracteristica diferente de 2.

e Curvas aleatorias: para este tipo de curva, é necessario calculo da ordem e verificagao
da existéncia de sub-grupo cuja ordem seja dada por ntimero primo, como mecionado
acima.

4.1 Teorema de Hasse

Dado um corpo finito F;, e uma curva eliptica definida sobre ele E(F},) , o nimero de
pontos sobre tal curva é dado por

#E(F) =q+1-—t

onde t corresponde ao traco de Frobenius em . O mapa de Frobenius de poténcia q,
representado por ¢ : E — E | é definido como:

7(00) = 00

{r<x,y> = (a9, y9)

t e ¢ relacionam-se da seguinte forma: ¢* — [t|¢ + [q] = [0].

O teorema de Hasse afirma que t satisfaz a seguinte relacao: |t| < 2,/q. Ela estabelece
um intervalo de comprimento 4,/q em torno do valor g+ 1 para valores que ¢ pode assumir.
Uma demonstracao deste teorema pode ser encontrado em [58]. Esta relagao facilita a
criacao de algoritmos de calculo do namero de pontos de E(F},) ao restringir os valores
que a ordem da curva pode assumir.

4.2 Calculo da Ordem do Grupo

O teorema de Hasse e as restricoes listadas no inicio deste capitulo podem ser utiliza-
dos na determinacao do valor exato da ordem do grupo gerado por uma curva eliptica.
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Suponhamos que um dado nimero m tenha sido dado como sendo #E(F,) , para uma

curva eliptica definida sobre o corpo finito F,. As seguintes verificacoes podem ser feitas

para que seja assegurado que tal valor é de fato a ordem do grupo associado a curva.

Qualquer uma delas que falhe é um indicativo de que o niimero nao é a ordem do grupo,

ou que a curva nao é adequada para criptografia.

4.3

verificar se ¢ +1 -2,/ <m< ¢+ 1+ 2,/q ;

selecionar aleatoriamente um ponto P na curva E e verificar se [m]P = oo. Caso
o algoritmo que forneceu o nimero para teste forneca mais de um valor para ser
verificado, a condicao acima deve ser avaliada em cada um deles. A utlilizacao de
varios outros pontos além de P aumenta a probabilidade de que o valor que passar
pelos testes seja de fato a ordem do grupo. E necessaria alguma garantia de que
entre os valores passados pelo algoritmo para verificacao esteja aquele que de fato é
a ordem do grupo.

verificar que a fatoracdo m = s.r , é possivel, com s < r . E necessario que r seja
primo. Caso [s]P = oo , deve-se escolher um novo ponto para execugao do teste. A
condigao r > 4,/q garante que m é a ordem do grupo e que nao hd nenhum outro
miltiplo de r no intervalo de Hasse.

Curvas de Koblitz

As curvas de Koblitz tém uma forma bastante simples para calculo do numero de

pontos, como mostrado abaixo.
Sejam E uma curva eliptica definida sobre F; , ¢; seu trago de Frobenius, Z(E;T) =
exp(3° 22Tm) n > 1 (funcdo zeta) e N, = #E(Fy) . Koblitz [30] mostra que

onde

P(T)

2B =00 gD

P(T)=1-cT+qT?=(1-a)(1l—a)

com discriminante nao-positivo, e a com magnitude ,/q.
A partir do resultado acima, N,, = #E(Fpn) =¢"+1—a™ — (@)”

4.4

Método de Shanks e Mestre

Este método é descrito em [13] e baseia-se na técnica BSGS (“Baby Step / Giant Step”),
a qual consiste no calculo de duas séries de produto de escalar por pontos na curva eliptica
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e na busca por termos coincidentes em tais séries. O método tem por objetivo determinar
a ordem da curva eliptica, tendo complexidade da ordem de O(ql/ 4T€) . Para valores
muito altos de ¢ este algoritmo é inadequado. Nas proximas secoes serao vistas opgoes de
menor complexidade.

Do teorema de Hasse, temos que #E(F;) = ¢+ 1 —t, onde [t|] < 2,/g . Seja
t'=t+ LQ\@J € [0,4,/q] a ser usado no algoritmo abaixo.

ALGORITMO: Célculo do nimero de pontos de uma curva eliptica

ENTRADA: F,, E(F,)

SAIDA: #E(F,)

@ < (q+ 1)P para ponto P sobre a curva aleatoriamente escolhido.
Q1= Q+[[2ya)P

m — [2.9q]

Para j = 0,...,m— 1 calcular e armazenar [j]P . Isto corresponde aos passos pequenos.

AN

Para i = 0,...,m — 1 calcular @, — [i]([m]P) até que o resultado coincida com algum
[7]P calculado acima. Isto corresponde aos passos grandes. Quando a coincidéncia de
valores é obtida, temos t' = im + j. Dado que t' =t + \_2\/@ também, a obtencao de t é
direta.

6. Retornar M =q+1—t

4.5 Algoritmo de Schoof

Este algoritmo para obtencao de #E(F;) representa uma melhora significativa em
relacio ao de Shanks-Mestre, que tinha grau de complexidade O(q'/**€). Seu grau de
complexidade & O(log®q). Ele baseia-se em:

o teorema de Hasse #L(F,) =q+1—t, [t| < 2\/q

e na determinacao de ¢ mod [ para [ primo satisfazendo Hi:Z,...,max l; > 4,/q , onde
lmaz € 0 menor valor para o qual a desigualdade é verdadeira.

e teorema chinés de restos, que permite obter ¢ a partir de ¢ mod [;

e mapa de Frobenius ¢ (como mostrado em 4.1), que satisfaz

¢*(P) — [t]¢(P) + [q] P = o0



44 Capitulo 4. Determinacao da Ordem de Curvas Elipticas

ALGORITMO: Calculo do nimero de pontos de uma curva eliptica

ENTRADA: Corpo finito F; e curva eliptica E(F,) definida sobre ele.
SAIDA: niimero de pontos de E(F,)

I1M«—21<3 8={(tmod2,2)}

2 Enquanto M < 4,/q faga:

2.1 Para7=0,...,(l —1)/2 faca

2.1.1 Procurar P € E[l] que satisfaga ¢*(P) + [q]P = %[r]¢(P) e sair deste
laco quando encontréa-lo

2.2 S — Su{(r,)} ou S «— U{(—1,1)}, dependendo do sinal para o qual P foi
obtido acima.

2.3 M — M x1

2.4 [ «<—primo que sucede [

3 Obter t usando o conjunto S e o algoritmo chinés de restos (ver [56], pagina 13)
3 Retornar g+ 1 —t¢

Embora este algoritmo apresente um ganho de desempenho em relagdo a Shanks-
Mestre, sua complexidade ainda é alta para aplica-lo a valores elevados de ¢ adequados
para uso em criptografia. O algoritmo abaixo apresenta menor grau de complexidade.

4.6 Algoritmo de Schoof-Elkies-Atkin

Este método é uma extensao daquele visto em 4.5 e depende de termos as raizes
da equagio caracteristica do mapa de Frobenius Fj(u) = u? — tju + ¢ = 0 contidas
em [} (equivalentente a A; = t* — 4q ter ou nao raiz quadrada em F}). Em caso positivo,
[ corresponde a um numero primo de Elkies; caso contrario, correponde a um nimero
primo de Atkin.

Como nao dispomos de t para fazer a verificacdo acima, é necessario que utilizemos
o polinomio modular (ver defini¢ao em 2) para determinar qual o tipo de niimero primo
temos em maos.

Caso tenhamos um ntimero primo de Elkies, podemos construir uma curva iségena
de grau [ com polindmio caracteristico que possa ser usado para identificarmos \ tal que
(x9,y?) = [N(z,y) , onde (z,y) corresponde a um ponto sobre a curva eliptica E(F,).

Caso tenhamos um ntmero primo de Atkin, podemos obter a informacao referente
ao subconjunto de valores possiveis para t mod [ . O tamanho de tal subconjunto é
determinado pela fungao de Euler ¢py(r) , com r <1+ 1.

O algoritmo resultante esta mostrado abaixo. Maiores detalhes referentes a implemen-
tacao podem ser vistos em [47].
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ALGORITMO: Calculo do nimero de pontos de uma curva eliptica

ENTRADA: Curva eliptica E(F})
SAIDA: #E(F),)
I.M—1,1<2,A—{}, E—{}
2. Enquanto M < 4,/q faca:

2.1. Através do polindmio modular, definir se [ é ntiuimero primo de Atkin ou Elkies
2.2. Se [ for nimero primo de Elkies, faca:

2.2.1. Determinar polindémio caracteristico f;(z) para isogenia grau !
2.2.2. Obter auto-valor A mod [ para f;(x)

2.2.3. t— A+q/A (mod )

2.34. E—EU{(t)}

2.3. Senao

2.3.1. Determinar conjunto 7" tal que ¢ (mod l)e T

2.3.2. A—AU{(T, 1)}

2.4. M — M x1

2.5. [+ nimero primo que sucede [

3. Recuperar t a partir dos conjuntos A e E
4. Retornar ¢ +1 —t

A parte do algoritmo relativa ao tratamento de nimeros primos de Atkin tem com-
plexidade exponencial. Quanto menor for a quantidade de tais ntimeros tratados pelo
algoritmo, tanto mais eficiente ele sera. Pode ser escolhido apenas um subconjunto destes
nameros (suficiente para que t possa ser recuperado) de forma a ndo penalizar o algoritmo
como um todo.

A parte relativa ao tratamento dos ntimeros primos de Elkies tem complexidade
O(log q)%. O algoritmo deve garantir que a maioria dos niimeros primos a serem tratados
seja deste tipo para ter um bom desempenho. Filtrar por completo todos os niimeros de
Atkin, entretanto, nao é uma opgao seguida na prética, por apresentar algumas desvan-
tagens.

Este capitulo mostrou algumas formas para determinacao da ordem de curvas elipticas.
Tal grandeza tem bastante relevancia na escolha de parametros de dominio em ECC, de
forma a ter-se um sistema seguro. Alguns dos ataques mais eficazes contra sistemas ECC
sao baseados no célculo do logaritmo discreto sobre grupos formados a partir dos pontos
de curvas hiper-elipticas. O capitulo seguinte discorre sobre tais curvas.



Capitulo 5

Curvas Hiper-elipticas

Desde a proposicao de criptografia utilizando chaves publicas por Diffie-Hellman, uma
variedade de grupos tem sido usada como suporte, tais como corpos finitos e curvas elipti-
cas. Ha padroes definidos sobre eles, bem como uma vasta gama de aplicagoes comerciais.
Recentemente, curvas hiper-elipticias de genus baixo tém despertado interesse para uti-
lizagao em criptografia. O trabalho pioneiro nesta éarea foi desenvolvido por Koblitz [31],
que propoe o uso do Jacobiano de uma curva hiper-eliptica imaginéria na troca de chaves.

Um esquema semelhante foi posteriormente proposto por Scheidler, mas sobre curvas
reais, utilizando o anel de funcoes regulares da curva e sua infra-estrutura semelhante a
grupo como suporte. Uma modificacdo deste esquema proposta em [54] nao apresentou
ganho significativo em desempenho. Jacobson [61| propos uma abordagem baseada em
divisores aritméticos para curva hiper-eliptica real definida sobre um corpo finito. O
uso de tais divisores resultou em protocolo aproximadamente 15% mais rapido que o
convencional (que usa Jacobiano de curvas hiper-elipticas imaginarias).

Trabalhos sobre desempenho e seguranca de criptografia sobre curvas hiper-elipticas
sao abundantes atualmente, objetivando diminuir a diferenca ainda existente em relacao
as curvas elipticas. As curvas hiper-elipticas sao bem mais abundantes que as elipticas, e
acredita-se que o problema de logaritmo discreto correspondente possa resultar em imple-
mentagoes em criptografia mais seguras que as de curvas elipticas para o mesmo tamanho
de chave. Sua adocao por padroes (como HESSL para IEEE em [34], por exemplo) ainda
nao foi consolidada, no entanto.

As secoes seguintes apresentam uma descricao conceitual de curvas hiper-elipticas e
dos mecanismos correntemente utililizados para uso em criptografia. As demonstragoes
das relagoes listadas abaixo podem ser vistas em [30].
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5.1 Definicoes e Propriedades

Curvas hiper-elipticas sao uma classe especial de curvas algébricas e constituem-se
numa generalizacao de curvas elipticas. Ha curvas hiper-elipticas para cada valor de
genus maior ou igual a 1. Quando o genus ¢é 1, temos em maos uma curva eliptica.

Seja K um corpo e K seu fecho algébrico, define-se como curva hiper-eliptica de genus
g sobre K (g > 1) a equacao da forma

C : v+ h(u)v = f(u),em K|u, v]

onde h(u) € K[u] é um polinomio de grau no méaximo igual a g , f(u) € Klu] é um
polinémio moénico de grau 2g + 1 , e nao ha pontos de singularidade, ou seja, nao ha
solucio (u,v) € K x K que satisfaca a equacio v + h(u)v = f(u) e anule as derivadas
parciais 2v + h(u) =0 e A'(u)v — f'(u) = 0.

Dada uma extensao L do corpo K , os pontos racionais de L sobre C' , denominados
C(L) , sao o conjunto de pontos P = (z,y) € L x L que satisfazem a equagao da curva
hiper-eliptica juntamente com o ponto no infinito (o).

Se P(z,y) é um ponto sobre a curva hiper-eliptica, define-se como seu oposto o ponto
P = (z,—y—h(z)) , que também est4 sobre a curva. Se um ponto e seu oposto coincidem
(como, por exemplo, o), eles sao ditos especiais; caso contrario, sao ditos comuns.

As secOes seguintes mostram uma série de resultados que visam chegar a definicao do
jacobiano da curva hiper-eliptica. Ele forma o grupo sobre o qual a maioria de implemen-
tacoes de criptografia sobre este tipo de curva se baseia.

5.2 Funcoes Polinomiais e Racionais

Define-se como anel de coordenadas de C sobre K , 0 anel quociente K[C] = K[u, v]/(v*+
h(u)v—f(u)) , onde (v2+h(u)v— f(u)) representa o ideal em K [u,v] gerado pelo polinomio
irredutivel sobre K dado por v+ h(u)v — f(u).

De forma semelhante, K[C] = K[u,v]/(v? 4+ h(u)v — f(u)) é o anel de coordenadas de
C sobre K. Um elemento de K[C] é chamada fungao polinomial em C'.

Para uma dada funcio polinomial G(u,v) = a(u) —b(u)v em K[C], define-se como seu
conjugado a funcio polinomial G(u,v) = a(u) + b(u)(h(u) + v).

A norma de G ¢ dada por N(G) = GG , que tem as seguintes propriedades:

e N(G) é um polindomio em K[u]

e N(G)=N(G)

e N(GH) = N(G)N(H) , onde H é um polinémio em K [u]
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O corpo de fungoes K(C') de C sobre K é o corpo de fragoes K[C]. De forma semelhante,
o corpo de funcdes K (C) de C sobre K é o corpo de fracdes de K[C]. Os elementos de
K(C) correspondem a fungdes racionais em C'.

Dada a fungao polinomial G(u,v) = a(u) — b(u)v , define-se como grau de G o valor
dado por grau(G) = max[2grau,(a), 29 + 1 + 2grau,(b)] . As seguintes propriedades se
aplicam a defini¢ao de grau:

e grau(G)—grau,(N(G))
e grau(GH) =grau(G)+grau(H)

o grau(G)—grau(G)

5.3 Polos e Zeros

Seja R € K(C)* e P um ponto sobre a curva hiper-eliptica C. Se tivermos R(P) =0,
entao R tem um zero em P. Caso R nao seja definido em P , entao P é um polo de R ,
e R(P) = oc.

Sejam G € K[C]* e P € C. Se G(P) =0, entdo G(P) = 0.

Dado P(z,u) sobre a curva hiper-eliptica C' , se G = a(u) — b(u)v € K[C]* tiver um
zero em P e x ndo for raiz para ambos a(u) e b(u) , entdo G(P) = 0<= P for um ponto
especial.

Se P(x,y) for um ponto especial sobre a curva hiper-eliptica C' , (u — z) pode ser
escrito da forma (v —1v)2.5(u,v) , onde S(u,v) € K[C] nao tem nem zero nem polo em P.

Dado P € C , existe uma funcao U € K(C) , com U(P) = 0 tal que, para toda funcio
polinomial G € K[C]* existem um inteiro d e uma funcao S € K(C) tais que S(P) #
0,00e G = U%S . Além disso, o nimero d nao depende da escolha de U , que é denominada
parametro de uniformizagao para P.

Nas condicoes listadas acima, a ordem de G em P ¢ definida como ordem,(G) = d e

implica nos seguintes resultados:

e Dados G1,Gy € K[O]* e P € C , com ordemp(Gy) = 71, ordemp(Gy) = 75 , temos
que ordemp(G1Gsy) = ordemp(Gy) + ordemp(Gy)

e Supondo que G; # —Gs , se r1 # 1o , entdao ordemp(Gy + G2) = min(ry, ) .
Se r; = ry , entdao ordemp(Gy + G3) > min(rq, o).

e ordemp(G) = ordem 5(G)
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Dado G € K[C]* , G tem um ntimero finito de zeros e polos, e
Z ordem(P) =0

Dados R=G/H € K(C)* e P € C , ordemp(R) = ordemp(G) — ordemp(H).

5.4 Divisores

Um divisor é definido como uma soma formal de pontos em C

ZmpP,mpEZ

peC
onde ha apenas um numero finito de mp sao diferentes de zero. Tem-se:
Grau(D) = E mp
peC

e ordemp(D) = mp.
O conjunto D de todos os divisores forma um grupo aditivo sob a seguinte regra de

Z mpP + Z npP = Z(mp +np)P

PeC pPeC pPeC

adicao:

Dados dois divisores Dy = > ,..mpP e Dy = " . npP , 0 maximo divisor comum
dos dois tem grau zero e é dado por:

mdc(D; Ds) = Z min(mp,np)P — (Z min(m,, n,))oo

PeC pPeC

Dado R € K(C)* , seu divisor é definido como:

div(R) = Z(ordemp(R))P
peC

Se R=G/H , div(R) = div(G) — div(H) e tem grau zero.

O divisor principal é definido da seguinte forma: um divisor D pertencente ao grupo
de divisores de grau zero D® é chamado divisor principal se D = div(R) para alguma
funcao racional R € K(C)* . O conjunto de todos os divisores principais é um subgrupo,
denotado por P , dos divisores de grau zero. O grupo quociente J=D°/P é chamado
Jacobiano da curva C.

Seja D = ) p.ompP um divisor. Define-se como suporte do divisor D o con-
junto sup(D) = {P € C' | m, # 0}.
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Divisor semi-reduzido é um divisor da forma D = > m; P,—(>_ m;)oco , onde cada m; >
0 e os P, sio pontos tais que se P, € sup(D) entdao P; ¢ sup(D), exceto para P, = P, (que
implica em m; = 1). Se > m; < g, onde g é o genus da curva C, entdo D é um divisor
reduzido.

5.5 Sistemas de Criptografia Baseados em Curvas Hiper-
Elipticas

De forma semelhante a adaptacao que foi feita para curvas elipticas para o célculo
de logaritmo discreto (ECDLP), também para curvas hiper-elipticas tem-se a versao
(HCDLP, Logartimo discreto sobre curva hiper-eliptica) que consiste em: dada uma
curva hiper-eliptica C' definida sobre um corpo finito K , e dados dois divisores reduzi-
dos Dy, Dy € J(K) , determinar o inteiro positivo [ tal que Dy = [D; , desde que tal
nimero exista.

Para proposito de criptografia, o corpo e a curva utilizados para implementacao devem
ser tais que nao seja conhecido nenhum algoritimo sub-exponencial para resolucao do
problema HCDLP. Devem ser evitados, por exemplo, os parametros citados em [50], [24],
[49] e [14]. Além disso, para que a implementacao seja pratica e eficiente, as operacoes de
grupo devem ser relativamente faceis de aplicar. O jacobiano de uma curva hiper-eliptica
definida sobre um corpo finito é uma das opgoes para tal grupo.

O corpo finito K a ser escolhido deve ser tal que operacoes aritméticas possam ser
eficientemente implementadas sobre ele. A curva C a ser escolhida deve ser tal que a ordem
do jacobiano J(K') de C seja divisivel por um nimero primo grande r . Se K = F,, , r ndo
pode dividir ¢™ — 1 para pequenos valores de m , visando evitar o ataque de Frey [19].

Este capitulo apresentou o conceito de curvas hiper-elipticas, mostrando algumas re-
ducoes do problema de logaritmo discreto que podem comprometer a seguranca de sis-
temas ECC, caso os parametros nao sejam criteriosamente escolhidos. No proximo capi-
tulo serao discutidos alguns ataques conhecidos contra ECC e as medidas que podem ser
adotadas para tornar os sistemas ECC menos vulneraveis a eles.



Capitulo 6

Compromisso entre Seguranca e
Desempenho

Este capitulo mostra diferentes ataques contra sistemas ECC e a forma como a escolha
de parametros de dominio pode tornar os sistemas mais robustos a estes.

A seguranca dos sistemas de criptografia baseados em curvas elipticas reside no fato de
que os melhores algoritmos para resolugao do problema de logaritmo discreto (ECDLP)
tém complexidade exponencial. Koblitz [38]| afirma, por exemplo, em relagao a versao de
Diffie-Hellman para curvas elipticas (ECDHP), que se ECDLP nao puder ser resolvido
em tempo sub-exponencial, ECDHP também nao podera.

Para alguns casos especiais, como os mostrados nos diferentes ataques das secoes
seguintes, é possivel reduzir o problema do ECDLP a um outro mais simples, como o de
DLP (Problema de Logaritmo Discreto) sobre um corpo finito, que possa ser resolvido em
tempo sub-exponencial. Entretanto, uma escolha cuidadosa de parametros de dominio
pode evitar tais fragilidades, mantendo a complexidade de solucao do ECDLP.

Por outro lado, como visto na secao 3, uma selecao criteriosa de corpo finito e curva
elitpica podem resultar implementacoes bastante eficientes. E necessario, no entanto,
observar alguns cuidados para que a seguranca do sistema de criptografia resultante tam-
bém seja mantida. Neste capitulo serao discutidos os efeitos que a escolha de pardmetros
acarreta quanto a estes dois aspectos.

6.1 Efeito da Escolha de Parametros

Nesta secao serao discutidos alguns fatores que devem ser levados em consideragao na
escolha dos parametros, de forma a resultar em sistemas de diferentes graus de seguranca e
desempenho, conforme os requisitos do sistema criptografico a ser implementado. Devido
a utilizagao comercial de varias implementagoes de padroes e a necessidade de se manter
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compatibilidade entre elas, é necessario observar as limitagoes (listadas no capitulo 7) que
acabam sendo impostas por tais padroes as escolhas de parametros.

Tomando como exemplo ataques que visem a quebra de chaves, os melhores parame-
tros sao aqueles que deixem como método mais eficiente de ataque a busca exaustiva.
Além disso, tais parametros devem produzir um nimero muito grande de chaves entre
as quais o adversario devera fazer a escolha. No que concerne a criptografia sobre cur-
vas elipticas, os parametros a serem escolhidos envolvem selecao de corpo finito e curva
eliptica. O corpo influencia nas execucao de operacoes aritméticas e no tamanhos das
chaves. Por sua vez, o grupo formado pela curva eliptica limita através de seu tamanho o
numero possivel de chaves, e determina o algoritmo de cifragem através do mapeamento
determinado pela operacao de adicao de pontos.

6.1.1 Desempenho

e Corpos bindrios Fom apresentam arimética mais eficiente que corpos primos F), ,
principalmente quando a implementacao de operacoes de protocolos é feita em had-
ware especifico (como FPGA descritas em [43], por exemplo). Isto se deve ao fato
de que operacgoes em nivel de bit associadas ao corpo Fom nao necessitarem de “vai
um”, como é o caso de [),.

e Dentre as diferentes representacoes possibilitadas para corpos binarios, a de base
normal resulta em implementagoes mais simples e eficientes em hardware, como
descrito em [52]. A operagao de elevagao ao quadrado, que é utilizada como auxiliar
na multiplicacao de pontos, consiste em fazer um simples deslocamento circular de
bits.

e Para implementacoes em software utilizando corpos binarios, a representacao poli-
nomial resulta em operagoes de multiplicagao de melhor desempenho que as obtidas
com base normal, conforme visto em [48].

e Quando se fizer uso de corpos primos, a adogdo dos nimeros NIST (listados na
especificacdo FIPS 186-2 [7]) resulta em operagoes de redugdo de modulos mais
eficientes que as obtidas com ntmeros primos arbitrarios devido ao fato de que o
numero de divisoes, que sao operacoes custosas, é minimizado.

e As curvas elipticas de Koblitz sobre corpos binarios, quando comparadas as curvas
aleatoriamente geradas, permitem implementacoes bastante eficientes de multipli-
cagao de pontos na curva por um escalar, dado que evitam o calculo de duplicagao
de pontos. Resultados obtidos sobre corpos binarios (Fom , m € {163,233,283})



6.1. FEfeito da Escolha de Parametros 53

por Hankerson, Hernandez e Menezes em [37] mostram, em média, que o tempo
necessario para efetuar a multiplicacao utilizando curvas elipticas de Koblitz corre-
sponde a cerca de 56% daquele gasto com curva aleatoria. Tal nimero nao deveria
ser tomado como uma regra geral, no entanto. Ele corresponde & implementacao
feita pelos autores para um conjunto bastante reduzido de parametros, mas esta em
acordo com o que a teoria preveé.

e Curvas com homeomorfismos convenientes, como as mostradas em 3.2.1, e que se
assemelhem a mapas de multiplicacao, podem acelerar o célculo de multiplicacao de
pontos. Tal artificio é usado no padrao WTLS, visto em [10] .

e Quando ao invés de utilizar curvas reconhecidamente com bom desempenho (como as
de Koblitz), o implementador optar pela geragao de curvas, o método CM representa
uma boa escolha, pois resulta numa curva cujo nimero de pontos ja é conhecido.
Desta forma, evita-se calcular a ordem da curva, que é uma operagao geralmente
custosa, com visto na secao 4.

e Em geral, curvas aleatoriamente geradas por outros métodos que o CM implicam
no custo adicional de se determinar a ordem da curva. Quando a ordem obtida é tal
que indique que a curva é fraca do ponto de vista de seguranca, é necessario gerar
iterativamente novas curvas até encontrar uma adequada.

e A utilizagao de um conjunto de dominio de parametros tais como os mostrados na
especificagao SEC 2 [9] pode resultar numa redugao significativa de esfor¢o com-
putacional. Além de poder optar por conjuntos que possuam curva de Koblitz
tanto sobre corpos binarios quanto sobre corpos primos, o usuario tem a garantia
de que tais parametros (inclusive a custosa ordem da curva) tenham sido testados
para assegurar de um nivel adequado de seguranca. Este padrao ainda lista cur-
vas aleatoriamente geradas, provendo o usudrio com a semente SHA utilizada na
geracao, caso este opte por fazer verificacao.

6.1.2 Seguranca

e Os corpos primos [, resultam em parametros de dominio que fornecem aproximada-
mente t bits de seguranca, onde 2t = [log,p] . Embora a escolha de p possa ser
arbitraria, aconselha-se que fique restrita a um conjunto pequeno (segundo SEC 2
[9], por exemplo, p tal que [log,p] € {160, 192,224, 256,384, 521}) para garantia de
interoperabilidade com outros padroes e implementagoes existentes. O minimo valor
admissivel para p sob o aspecto de seguranca corresponde a 160 bits para padroes
como X9.62 [2].
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e Os corpos binarios Fom também devem satisfazer o critério de seguranga minimo de

160 bits listado acima. A exemplo do que foi dito para corpos primos, aconselha-se
que m seja restrito para aumentar a interoperabilidade das diferentes implemen-
tagoes: SEC 2 recomenda que m € {163,193,233,239,283,409,571}. Valores altos
para m resultam em implemetacoes mais seguras, posto que a solucao do problema
de ECDLP é exponencial sobre o niimero de pontos do grupo em que esté definido.
Porém, tais valores resultam em implementacoes mais lentas, dado que as oper-
acoes subjacentes aos protocolos de criptografia serao feitas sobre ntimeros de maior
comprimento em bits.

Os corpos binérios compostos (Fom, com m nao-primo) sdo susceptiveis a ataques
do tipo Descida de Weil, e devem ser evitados.

As curvas de Koblitz em Fom, que resultam em operacoes bastante eficientes de
multiplicacao de pontos, tém um aspecto desfavoravel de seguranca quando com-
paradas as curvas aleatoriamente geradas. Para as primeiras, o método de Pollard
paralelizado pode fazer uso de classes de equivaléncia sob o mapa de Frobenius em
conjunto com mapa de negagao, como mostrado no capitulo 4 de [43|, para obter
uma aceleracao de v/2m. Além disso, alguns autores acreditam que, pelo fato destas
curvas terem um forma especial, podem mais facilmente ser alvos de ataques especi-
ficos, quando comparadas as curvas aleatorias, a exemplo do que ocorre com curvas
andmalas ou supersingulares.. Tais tipos de ataque contra as curvas de Koblitz, que
encontrem solucao do problema ECDLP em tempo sub-exponencial, nao sao con-
hecidos ainda. Isto deve ser levado em consideracao quando da execugao de anélise
seguranca x desempenho para selecao de parametros que satisfacam os requisistos
do sistema.

O ponto-base gerador do grupo formado por pontos da curva eliptica a serem utiliza-
dos nos protocolos de criptografia precisa satisfazer as restricoes listadas na tabela
do item 6.3, visando fornecer robustez aos ataques mais conhecidos.

As curvas a serem utilizadas precisam satisfazer algumas condigdes quanto a seu
nimeros pontos de forma a serem adequadas a aplicagoes em criptografia. Para
resistir ao ataque MOV, elas devem ser tais que sua ordem nao seja divisor de traco
de Frobenius; para resistir ao ataque andémalo, a ordem nao pode coincidir com a
caracteristica do corpo [F, . As curvas listadas em especifica¢oes como a SEC 2 ja
satisfazem tais condicoes.
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6.1.3 Critérios para a escolha dos parametros

Como visto nos itens 6.1.1 e 6.1.2, a obtencao de um sistema com o grau mais elevado de
seguranca disponivel normalmente exclui a obtencao do grau mais elevado de desempenho
(e vice-versa), quando consideramos o aspecto da escolha de parametros. Os requitos de
seguranca e desempenho do sistema a ser construido é que irdao ditar a escolha a ser feita.

Por exemplo, para se ter o maximo grau de desempenho num sistema em que o0s
protocolos de criptografia sao implementados em hardware, o ideal seria escolhermos o
corpo binéario Fom, com menor m aceitavel, e utilizar curvas de Koblitz. Além disso, o uso
de parametros pré-determinados como os da especificacao SEC 2 economiza processamento
razoavel na validagdo dos parametros (que certamente envolvera calculo da ordem da
curva), assegurando, por tabela, interoperabilidade com outros sistemas que estejam em
conformidade com tal padrao.

No outro extremo, em que seguranca é o fator primordial, poderiamos utilizar um
corpo com o maior numero aceitavel de elementos, associando a isto a escolha aleatoria
de curvas. Isto implicaria certamente em operagoes criptograficas mais lentas, devido ao
tamanho em bits do dados manipulados, bem como o acréscimo de esfor¢co computacional
decorrente da validacao de parametros associados & curva. Agregado a isto, tem-se a
possibilidade de baixa interoperabilidade com outros sistemas.

Portanto, faz-se necessaria uma avaliacao criteriosa das reais necessidades do sistema
criptografico sendo construido, para que este nao seja penalizado sob os aspectos de
seguranca e desempenho. Tais necessidades irdao fornecer guias para a escolha adequada
dos parametros de dominio do sistema.

6.2 Ataques

Os ataques conhecidos contra curvas elipticas podem ser classificados de acordo com
sua abrangéncia em gerais e especificos. Os gerais sao tais que seu tempo de execugao
depende primariamente do tamanho dos parametros da curva eliptica. Os especificos
dependem de alguns fatores particulares da curva eliptica (como namero de pontos, por
exemplo) para que tenham bom desempenho. A tabela 6.1 lista os ataques a serem vistos
nesta secao e suas respectivas classificagoes.

6.2.1 Pohlig-Hellman

Seja uma curva eliptica £ definida sobre um corpo finito F, e P € E(F,) um ponto
de ordem n. Dado @ € (P) , o problema de logaritmo discreto consistem em encontrar
[ €1]0,n—1] tal que Q = [P.
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Seja a decomposicao de n em fatores primos dada por

n= H i
=1,

O ataque de Pohlig e Hellman reduz o problema de obter [ ao problema de obter
logaritmos discretos nos subgrupos de (P) de ordem prima p;. Desta forma, a dificuldade
de se resolver ECDLP sobre (P) equivale a resolu¢do de ECDLP sobre os subgrupos.
Para maximizar a resisténcia do sistema a este tipo de ataque, P deve ser escolhido de
tal forma que sua ordem n seja divisivel por um ntimero primo grande.

A estratégia aplicada neste ataque consistem em obter [; = [modpi’, 1 < i < re
resolver as congruéncias | = [; (modp;’) para [ € [0,n — 1]. O teorema chinés de restos
garante que a solugao é tnica.

O valor de [; é resultado do calculo de e; logaritmos discretos no subgrupo de ordem
pi de (P) como mostrado abaixo:

li = 20 + 21Di + 29P% + oo+ ZeyapliTh, 2 €0, pi — 1]

Calculo de zp: Qo = pﬁiQ = l(p%P) = |Py = 2Py. Dai, resolve-se ECDLP em (F) para
obter zg.

Célculo de z1: Q1 = I%(Q—ZOP) = ;—%(l—zo)P = (l—zo)(p%P) = (zo—l-zlp—zo)(pﬂ?P) =
Zl(ip) = 21 Py . Dai, resolvendo-se ECDLP para ) = z; P em (Fy) obtém-se z;

De forma semelhante, z; pode ser obtido a partir de ECDLP de @); sobre P,

n g—
Qe = —51(Q — 2P = 2piP — 2P — .. = 21l P)

1

6.2.2 Pollard

Pollard [53| d4 uma série de métodos para resolugao do problema de logaritmo discreto
numa gama variada de grupos. Dois destes métodos (p e \) sdo bastante citados na liter-
atura de criptografia. Apenas o primeiro deles sera descrito nesta secao. Tal algoritmo de
proposito geral esta entre os melhores na solucao de ECDLP, e seu grau de complexidade
é utilizado como referéncia para avaliar quao eficientes sao os outros métodos.

Seja uma curva eliptica E definida sobre um corpo finito F, e P € E(F,) um ponto
de ordem n. Dado @ € (P) , o problema de logaritmo discreto consiste em encontrar
[ € [0,n—1] tal que @ = [P. O método p consiste em percorrer o grupo (P) sobre o
qual o ECDLP ¢é definido a busca de um ciclo (dai a analogia a letra grega que lhe da o
nome), tentando otimizar o uso de espa¢o em memoria. Desta forma, encontram-se pares
distintos de nimeros inteiros (¢, d') e (¢, d") tais que:

CP+dQ=c"P+d'Q
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Dai,

(CI_CII)P: (dl/_dl)Q: (d/l_dl)lp

Resultando

l=(—)d" —d) " modn

Uma forma nada otimizada de se efetuar a busca de ciclo consiste em selecionar
aleatoriamente os pares de nameros (¢,d) € [0,n — 1] e constuir uma tabela contendo
(c,d,cP +dQ) até que cP + d@Q seja repetido na tabela, ou seja, que uma colisao ocorra.
O namero esperado de iteragoes, bem como de entradas na tabela, até que a colisao ocorra
¢, em média, \/7mn/2.

O método adotado pelo algoritmo Pollard p faz uma otimizagao de espago, mantendo,
no entanto, o nimero esperado de iteragoes. Para tanto, é definida a funcao de iteragao
f : (P) — (P) tal que, para X € (P) e c,d € [0,n — 1], com X = cP + dQ , seja facil
calcular X = f(X) e (¢,d) com X =¢P + dQ.

Seja, por exemplo, uma parti¢ao aleatoria{Si, Ss,...,Sp} de (P) , tal que os elemen-
tos tenham aproximadamente o mesmo tamanho. Definindo a funcao de particao como
H(X)=j,seX € S; e considerando a;,b; € [0,n — 1], 1 < j < L, pode-se definir f da
seguinte forma:

f(x) =X +a;P+b;Q,ondej = H(z)

Para um dado X = cP +dQ , tem-se f(X) = (¢ + a;modn)P + (d + b; modn)Q.
Qualquer X, € (P) resulta numa seqiiéncia X; = f(X;_1) ,com i > 1e X; € P. Cedo
ou tarde, ird haver colisdo, dado que (P) é finito, e a seqiiéncia entrara em ciclo. Desta
forma, h4 um indice ¢ para o qual X; = X;,, para algum s > 1 e X; = X;_, sempre que
i >t + s. Para encontrar colisdo, pode-se utilizar o algoritmo de Floyd [16], que consiste
em calcular os pares (X;, Xy;) até que X; = Xy;. O ntimero esperado de iteragoes até
ocorréncia de uma colisao é de k = 1.03\/n , com t < k <t + s.

Oorschot [63] propos um esquema de paralelizagao do método de Pollard p de forma
a obter um ganho de desempenho proporcional ao niimero de méaquinas envolvidas no
processamento. Em seu trabalho, foi analisado Fyi5s . A méquina tedrica que sugeriu
para resolver o problema de ECDLP levaria cerca de 36 dias para chegar a uma solugao.
Aumentando-se o valor do menor dos fatores primos pelo qual a ordem da curva é di-
visivel, pode-se melhorar a seguranca do sistema a este tipo de abordagem.
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6.2.3 MOV (Menezes, Okamoto, Vanstone)

Seja uma curva eliptica £ definida sobre um corpo finito F, e P € E(F}) um ponto
de ordem n , primo. Seja G um grupo de ordem n. Dado que n é primo, (P) e G
sao ciclicos e isomorficos. Se conseguirmos determinar um isomorfismo ¢ : (P) — G,
entdo as instancias de ECDLP em (P) podem ser reduzidas a instancias de DLP em
G . Isto signfica que, dados P,Q € (P),com@ = [P , temos | = logyr)¢(Q). O
método proposto a seguir foi descrito por Menezes, Okamoto, Vanstone em [36], e reduz o
problema de ECDLP sobre um subgrupo de E(F}) no problema de DLP sobre a extensao
F de F,. Ele faz uso de emparelhamentos de Weil. O emparelhamento de Tate também
podem ser utilizado, sem necessidade da restricao de que g — 1 seja divisivel por n exigida
no emparelhamento de Weil.

Seja a curva E(F,) , onde ¢ = p™. Seus pontos e a operacao de adigao formam
um grupo abeliano, com oo servindo como identidade. Pelo teorema de Hasse, o grupo
tem ordem #E(F,) = ¢+ 1 —1t,com [t| < 2,/q. Além disso, E(F}) é isomorfica a
Zipy @ Zps, onden2 | nlen2 | ¢ — 1. E também é curva eliptica sobre qualquer extensao
de F.. Neste caso, o teorema de Weil permite calcular #E(F,+) a partir de #F(F;). Como
t=q+1—#E(F,), #E(Fy)=¢"+1—a"— 3%, onde a, 3 sdo niimeros complexos tais
que 1 — T+ ¢T* = (1 — aT)(1 — BT). Se mdc(n, q) = 1, (tor¢io-n) E[n] C E(F,), se, e
somente se:

o n* | #E(F,)
enlqg—1
e ¢ €Zouv(t?—4q/n*) C Endg,(E)

Seja n um nimero inteiro primo relativo a p, e e, : E[n|x E[n] — F, um emparelhamento
de Weil. Como mostrado no apéndice de [36], Miller desenvolveu um algoritmo de com-
plexidade polinomial para calculo deste tipo de emparelhamento. Com FE(F,) como
definida acima, P, P, € E(F,) estdao na mesma co-particdo de (P) , Pde ordemn, ,
se ,e somente se, e,1(P, P1) = e,, (P, P,).

A redugao do problema é feita como mostrado a seguir. Seja E(F),) isomorfica a
Zpy & ZLypy , com ny | ny e mde(#E(F,),q) = 1. Disso resulta que E[n;] é isomorfica a
Zny & Zypy. Dado P de ordem n , com n sendo divisor de ny e R € E(F,) , o ECDLP
consite em encontrar [ € [0,n — 1] tal que R = [P. Temos que R € (P) <= nR =
oo e e,(P,R) = 1. O algoritmo seguinte mostra como obter informagoes sobre | resol-
vendo DLP sobre I, quando a ordem de P ¢ maxima.
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ALGORITMO: Célculo do resto da divisao inteira do logaritmo discreto

ENTRADA: P,R € E(F,) , com ordem de P maxima n; e R =[P
SAIDA: I’ = (modn/) , onde n’ é um divisor de ny

1. Selecionar aleatoriamente T € E(F,)

2. a«—e, (P,T),—en(RT)

3. Sair com ! < log, 3 em F,

O algoritmo seguinte nao requer que a ordem de P seja a maxima e retorna [:

ALGORITMO: Calculo do logatimo discreto

ENTRADA: P € E(F,) com ordem de P =n. R € (P)
SAIDA: [ inteiro tal que R = [P

1. Determinar maior inteiro k tal que E[n| C E(F)

2. Encontrar @ € E[n| tal que o = e, (P, Q) e tenha ordem n
3. B en(R,Q)

4. Sair com [ « log, [ em Fy

Seja E(F,) uma curva supersingular de ordem ¢ +¢ — 1 sobre F, , onde ¢ = p™. As
seguintes classes de curva sao possiveis para F:

o [-t=0e E(F,) isomorfica a Z,,
o II -t =0eE(F,) isomorfica a Z41)/2 @ Zs (e ¢ = 3 (mod4))

III - t2 = g e m par

IV-t2=2q,p=2em impar

o V-t?=3gep=3emimpar
o VI-t2=4qem par
A tabela 6.2 é utilizada pelo terceiro algoritmo de calculo do ECDLP para as curvas

supersingulares dos tipos mostrados acima:
Algoritmo para calculo de logaritmo a partir da classe supersingular:

ALGORITMO: Célculo de logaritmo discreto

ENTRADA: P € E(F,) , P de ordem n , R € (P) , E supersingular
SAIDA: inteiro [ tal que R = [P
1. Obter k, c a partir da tabela acima.
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2. Escolher @' aleatoriamente de E . Q <« (cny/n)@Q’

3. v —e(PQ) e f—en(R,Q)

4. | + log,3 em F

5. Se [P = R entao retornar [ , senao voltar para passo 2.

As trés versoes de algoritmos mostradas tém complexidade sub-exponencial. Os
parametros da curva devem ser diferentes daqueles listados nesta se¢ao para que o sistema
seja robusto ao ataque MOV.

6.2.4 Andmalo

Seja o corpo primo F, e E(F,) uma curva eliptica definida sobre ele. Tal curva é
classificada como anomala, se #E(F,) = p. O grupo definido pelos pontos da curva e a
operacao de adicao é ciclico, dado que a ordem da curva é prima. Consequentemente, tal
grupo é isomorfico ao grupo aditivo de inteiros modulo p , denotado por ]F;r.

O problema do logaritmo discreto sobre IF;; consiste em encontrar um nimero inteiro
[ €1]0,p—1] tal que la = b(modp) , uma vez que tenham sido dados o nimero primo p ,

Y mod p.

ea,belF,, coma # 0. Desta forma, pode-se eficientemente calcular [ = ba™

Uma vez que se consiga determinar adequadamente um isomorfismo ¢ : E(F,) — F,
como mostrado em [11] e [59] se E(F,) for anomala, consegue-se eficientemente reduzir o
problema de ECDLP sobre E(F,) ao de DLP sobre F,, que pode ser resolvido em tempo
sub-exponencial. Este tipo de curva, portanto, mostra-se inadequado ao uso em protoco-

los de criptografia.

6.2.5 Logaritmos Miiltiplos

Este tipo de ataque consiste em resolver simultaneamente varios problemas de ECDLP
sobre o mesmo conjunto de parametros de dominio. Um cenario em que isso pode ser
visualizado é o de uma rede em que varios usuarios compartilhem os mesmos parametros
de dominio, embora cada um tenha sua propria chave publica.

Pode-se resolver tais problemas iterativamente através de Pollard p paralelizado, por
exemplo, como mostrado por Kuhn [33]. Quando o primeiro problema é resolvido, pode-se
utilizar o resultado para resolver o segundo, e assim sucessivamente. Menezes [35] mostra
que, se para resolver o primeiro problema gastou-se um tempo ¢, os subseqiientes serao
resolvidos em um intervalo de tempo decrescente como listado abaixo:

e segundo: (v2 — 1)t
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e terceiro: (\/_— \/i)t
o ... i-ésimo: (Vi—+/i— 1)t

Desta forma, selecionando-se os parametros de forma a fazer com que a primeira instancia
seja dificil de ser resolvida, pode-se tratar adequadamente este tipo de ataque.

6.2.6 Descida de Weil

Seja E(Fam) uma curva eliptica nao-supersingular definida sobre o corpo binéiro Fom,
com m = nh composto, n primo e h pequeno. Frey [18] propos o uso da descida de Weil
com o intuito de reduzir o problema do logaritmo discreto ECDLP em Fym ao problema de
DLP sobre o jacobiano de uma curva de genus maior que 1, definida sobre um sub-corpo
Fy , onde [ é um divisor de m.

O método consiste em quatro passos fundamentais:

e construir uma restricao de Weil de escalares de F , que corresponda a uma variedade
abeliana de dimensao m/l sobre Fi.

e encontrar uma curva C'(Fy) sobre a restricdo definida no passo anterior.

e mapear o problema de ECDLP em E(Fym) no de DLP no jacobiano de C.

e resolver o DLP no jacobiano de C' , empregando, por exemplo, o algoritmo de
Hafner-McCurley [25] para céalculo de indices.

Uma mudanga neste método foi feita por Gaudry, Hess e Smart [28| (ataque GHS) para
obtencao de uma curva hiper-eliptica C' correspondente & interseccao de n— 1 hiper-planos
sobre a restricao de Weil. Neste artigo, eles ainda dao uma sugestao de um algoritmo
bastante eficiente para a redugao do ECDLP sobre E no HCDLP sobre J(C'). Para que o
calculo seja eficiente, o genus da curva hiper-eliptica nao deve ser maior que 8. Métodos
para resolu¢ao de HCDLP, tais como o calculo Enge-Gaudry [23| tém complexidade sub-
exponencial.

O ataque GHS falha para as curvas elipticas sobre Fom, para todos os m primos no
intervalo [160,600], que corresponde ao conjunto de escolhas permitidas pelos padroes
listados na secao 7. Para tais valores de m, as curvas hiper-elipticas geradas ou tém
genus muito baixo (e, portanto, s6 fornecem informacoes triviais sobre o ECDLP) ou tém
genus muito alto (e tornam, conseqiientemente, o problema de HCDLP impraticavel).
Para m compostos, no entanto, o ataque GHS tem-se mostrado bem sucedido para uma
pequena fracao das curvas elipticas. O uso de outra metodologia para geragao de curvas
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hiper-elipticas na restricao de Weil, entretanto, pode fazer com que tal fracdo aumente.
E aconselhavel, portanto, evitar os corpos Fom com m composto.

6.2.7 Ataques colaterais

Os ataques listados anteriormente tém por objetivo a solucao do problema do ECDLP,
supondo que o adversario tenha acesso as chaves publicas e aos parametros de dominio.
Eventualmente, ele também pode dispor de informacoes relativas a natureza das men-
sagens cifradas. Utilizando estes dados e métodos matematicos, é feita a tentativa de
quebrar a seguranca do sistema criptografico, seja resolvendo o problema ECDLP, seja
fazendo uso de falhas na implementacao do protocolo.

Informagoes adicionais que ajudem na quebra do sistema podem ser obtidas de out-
ras formas, como através da poténcia consumida ou de radiacao eletromagnética gerada
durante a execugao do protocolo. Exame do tempo gasto na execucao de operagoes crip-
tografica ou respostas que o sistema da na ocorréncia (acidental ou proposital) de erros
podem também revelar informacoes sobre a implementacao do protocolo.

Tais ataques colaterais, em geral, nao podem ser evitados simplesmente através de
selecao criteriosa de parametros de dominio. Modificacoes sobre algoritmos, implemen-
tacoes em HW e SW estao entre as medidas mais eficazes para lidar com este tipo de
ataque.

6.3 Robustez a Ataques

Para garantia de robustez a ataques, faz-se necessério continuo acompanhamento das
técnicas publicadas pelo meio académico, industria e organismos responsaveis por padroes
no que concerne a fragilidades expostas pelos sistemas de criptografia de curvas elipticas.
Desta forma, deve-se ter uma constante atualizacao dos critérios de excecao visando eli-
minar no processo de escolha de parametros aqueles que sabidamente resultem em sistemas
criptograficos frageis a ataques conhecidos.

A tabela 6.3 lista os ataques mais comuns e as medidas de prevencao, do ponto de
vista de escolha de parametros, que podem ser tomadas para torné-los pouco eficazes.
Nela consideramos que o sistema faz uso de uma curva eliptica £ definida sobre um corpo
finito, com ponto base P € E de ordem n > 2'%°. Os ataques a canais colaterais nao sao
considerados aqui porque, em geral, unicamente através da escolha de parametros nao se
consegue fazer prevencao eficiente.

Este capitulo listou uma série de ataques conhecidos contra sistemas ECC. Foi também
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mostrado como se pode fazer uma selecao de parametros de dominio que aumente a
robustez dos sistemas de criptografia a tais ataques. A seguir veremos como os padroes
mais amplamente utilizados lidam com a questao de escolha de parametros.
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Tabela 6.1: Classificagoes de Ataques
‘ Ataque ‘ Classificacao ‘
Pohlig-Hellman Geral
Pollard Geral
MOV Especifico
Anoémalo Especifico
Logaritmos Miltiplos Geral
Descida de Weil Especifico
Tabela 6.2: Classes de Curvas Supersingulares
‘ Classe da Curva ‘ ny ‘ t ‘ k ‘ c
I q+1 0 2 1
II (¢g+1)/2 0 2 2
I1I q+1Fq | £/q |3 VaE1
IV g+1F2q | £V2q | 4 qgt+2q+1
V q+1FV3q | £/3q | 6| (g+1)(gt+/3q¢+1)
VI VaF1 +£2./q |1 1
Tabela 6.3: Prevencoes a ataques
‘ Ataque ‘ Prevencao
Pohlig-Hellman n (ordem do ponto) deve ser primo.
Pollard n tal que y/n implique em grande esfor¢o de computacao.
Logaritmos Multiplos | n tal que y/n implique em grande esfor¢o de computagao.
MOV n nao pode ser divisor de ¢* — 1, 1 < k < 20
Descida de Weil Evitar corpos binarios compostos: Fom, com m nao-primo
Anomalo n=#q




Capitulo 7

Padroes em Criptografia sobre Curvas
Elipticas

Neste capitulo veremos como os padroes para ECC mais amplamente utilizados lidam
com a questao de escolha de parametros. As opcoes sugeridas serao discutidas sob os
aspectos de seguranca e desempenho.

7.1 P1363

O P1363 é uma padronizacao do IEEE (Instituto de Engenheiros Elétricos e Eletroni-
cos) para criptografia de chave ptblica. Ha quatro areas distintas cobertas por este padrao,
como mostrado abaixo:

e P1363-2000, P1363A-2004: Criptografia de chave publica tradicional, incluindo es-
quemas para assinatura digital e troca de chaves, através de varias abordagens
matematicas.

— Fatoragao de Inteiros (RSA)
— Logaritmo Discreto (Diffie-Hellman, DSA)
— Logaritmo Discreto sobre Curvas Elipticas (MQV)

e P1363.1: Criptografia de chave piblica baseada em reticulados, incluindo cifragem
e assinatura digital (NTRUEnrypt, NTRUSign)

e P1363.2: Criptografia de chave publica baseada em senhas:
— Troca de chaves autenticada por senha (EKE, SPEKE, SRP)

65
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— Esquemas de recuperagio de chaves autenticada por senha (Ford e Kaliski)

e P1363.3: Criptografia de chave pubica baseada em identidade, utilizando empa-
relhamentos bilineares

Nesta secao serao cobertos os documentos P1363-2000 e P1363A-2004 no que se refere a
selecao de parametros para uso em criptografia sobre curvas elipticas. Estes documentos
tém por objetivo prover uma referéncia para especificagoes de técnicas comuns de crip-
tografia de chaves publicas correntemente disponiveis para uso. Desta forma, tais técnicas
sao definidas numa forma estruturada que lhes permita ser selecionadas de acordo com as
necessidades de uma aplicacao particular. Para consideragoes sobre geracao de niimeros
aleatorios, pode-se consultar a secao D.6 da especificacao P1363-2000, ao passo que a
secao A.15 do referido padrao discorre sobre testes de primalidade.

7.1.1 Modelo Hierarquico

As diferentes técnicas cobertas por este modelo sao mostradas de acordo com um
modelo abstrato de trés camadas:

e Primitivas: sao operacoes matemaéticas bésicas, geralmente relacionadas a problemas
cuja resolucao é dificil. Isoladamente nao sao capazes de prover seguranca. Tal
objetivo é de responsabilidade dos esquemas, dos quais sao blocos construtores.
Tém implementacao de baixo nivel, como aceleradores criptograficos ou modulos de
software.

e Esquemas: sao colecoes de operagoes relacionadas, combinando primitivas e métodos
adicionais. Eles fornecem mecanismos de seguranca quando utilizados de forma
adequada na construcao de protocolos. Tém implementacao de nivel médio, como
bibliotecas de servicos criptograficos.

e Protocolos: sao seqiiéncias de Primitivas e Esquemas a serem executadas por dife-
rentes entidades para atingir algum proposito de seguranca. Este objetivo, no en-
tanto, depende de sua correta implementacao. Tém implementacao de alto nivel,
como conjuntos de aplicacoes.

7.1.2 Primitivas

O conjunto de primitivas cobertas por este padrao é dado por:
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e Derivacao de valores secretos (SVDP): sdo utilizadas como componentes dos esque-
mas de troca de chaves.

e Assinatura (SP) e verificagao (VP): sao blocos de construgao dos esquemas de assi-
naturas.

e Cifragem (EP) e decifragem (DP): a partir delas sdo construidos os esquemas de
cifragem.

Por si s6, as primitivas nao conseguem garantir seguranca. Faz-se necessario que os
esquemas dos quais fazem parte lidem com validacao dos dados passados as primitivas
para processamento. Elas sao especificadas através do seguinte conjunto de informagoes:

e entradas;

e suposicoes relativas as entradas a serem utilizadas nas operacoes executadas pela
primitiva;

e saidas;
e operacoes executadas pela primitiva, na forma de uma seqiiéncia de passos;

e recomendagoes sobre a regiao de conformidade descrevendo os requisitos minimos
do conjunto de entradas sobre as quais uma dada implementacao deve garantir.

7.1.3 Esquemas

Os esquemas incluem operacoes de gerenciamento de chaves, como selecao de chave
privada e obtencao da chave ptiblica da outra parte envolvida da comunicacao. Para obter
um grau satisfatorio de seguranca é necessario garantir a autenticidade das chaves e dos
parametros de dominio utilizados. A geracao de parametros de dominio e chaves também
precisa ser feita e validada adequadamente para nao haver prejuizo de seguranca.

O conjunto de esquemas cobertos por este padrao é dado por:

e Esquema de troca de chaves (KAS): através dele duas entidades usam seus pares
chaves publicas e privadas para negociar uma chave secreta compartilhada. Tal
chave pode, por exemplo, ser utilizada em criptografia simétrica.

e Assinatura com apéndice (SSA): por meio deste esquema uma entidade assina o
resumo de uma mensagem utilizando sua chave privada de forma verificavel por
qualquer outra entidade que tenha em maos a mensagem, a assinatura e a chave
ptblica de quem a efetuou.
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e Cifragem (ES): o transmissor da mensagem utiliza a chave publica do receptor para
cifrar a mensagem, e apenas este, fazendo uso de sua chave privada, pode decripta-
la. Estes esquemas também podem ser empregados na obtencao de chaves secretas
a serem utilizadas em criptografia simétrica.

A especificacao de esquemas é feita através do seguinte conjunto de informagodes:
e opcoes: lista as primitivas e métodos adicionais disponiveis;
e operacoes: dadas como série de passos a serem executados;

e recomendacoes sobre a regiao de conformidade descrevedo os requisitos que as im-
plementacoes devem satisfazer.

7.1.4 Métodos Adicionais

O padrao P1363 utiliza os seguintes métodos adicionais:

e métodos de codificacdo de mensagem, que sao parte dos esquemas de assinatura e
cifragem:

— codificagao para assinaturas com apéndice (EMSA);

— codificagao para cifragem (EME);

e fungoes de obtengao e distribuigdo de chaves (KDF), utilizadas nos esquemas de
troca de chaves;

e funcoes auxiliares:

— fungoes geradoras de méascara (MGF), utilizada no método EME;

— funcoes de Hash usadas nos métodos EMSA, EME, KDF e MGF.

7.1.5 Parametros de Dominio para Curvas Elipticas (EC)

Notacgao:
q: parametro de dominio que reflete o tamanho do corpo finito utilizado.
a, b: parametros de dominio pertencentes ao corpo finito que correspondem aos coefi-
cientes que definem a curva eliptica.
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E: curva eliptica definidas por (a, b) sobre o corpo finito.

#FE: nimero de pontos da curva eliptica

r: parametro de dominio correspondente a ordem do grupo G

G: dominio de parametro correspondente ao ponto da curva F gerador de um sub-
grupo de ordem 7.

k : cofator, definido por #E/r

s,u,s’,u': nameros inteiros correspondentes as chaves privadas associadas as chaves
publicas W, V, W'V’ respectivamente

W, V,W' V': pontos da curva coorrespondentes as chaves publicas associdados as
chaves privadas s, u, s, v/, respectivamente

(s, W), (u,V): pares de chave, onde o primeiro elemento é a chave privada e o segundo,
a publica.

z, 21, z2: elementos do corpo finito correspondentes aos valores secretos compartilhados
obtidos a partir de primitivas.

K chave secreta obtida a partir de esquema de negociacao de chave

(¢c,d): par de inteiros correspondente a assinatura obtida via primitiva de geragao de
assinatura.

f: namero inteiro representando a mensagem M, o qual foi obtido via operacao de
codificacao

M: mensagem na forma de vetor de octetos.

7.1.5.1 Parametros de Dominio

Estes parametros sao usados por cada primitiva e esquema e constituem um compo-
nente implicito das chaves. Este conjunto constitui-se de:

e corpo (primo ou binério);
e coeficientes (a,b) da curva eliptica, pertencentes ao corpo;
e nimero primo r que seja divisor do nimero de pontos da curva;

e um ponto da curva que tenha ordem r (denotado como gerador de um sub-grupo
de ordem r);

e no caso de corpos binarios, é necessario indicar qual representacao sera usada nas
primitivas de conversao;

e cofator dado por k = #E/r, onde #E é o numero de pontos da curva;
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e indicacao se serd necessario fazer validacao da chave, ou se ECSVDP-DHC ou
ECSVDP-MQVC serao usados. Caso afirmativo, M DC(k,r) = 1.

Dependendo do esquema e protocolo usados, uma dada entidade pode ter que gerar seus
proprios parametros de dominio ou usar os parametros gerados por outros. Neste tltimo
caso, faz-se necessario determinar sua autenticidade. De acordo com esquema ou primitiva
em execucao, pode haver mais de um conjunto de parametros de dominio sendo usado,
em funcad do numero de chaves e dos requisitos associados. Ao contrario de chaves, os
parametros de dominio em geral devem ser compartilhados e ptblicos. A seguranca dos
esquemas nao se se baseia no segredo dos parametros de dominio.

7.1.5.2 Autenticacao de Posse

E a garantia de que uma entidade estd associada a uma chave publica e o conjunto
correspondente de parametros de dominio. Opcionalmente inclui a garantia de que a enti-
dade também possui a chave privada correspondente, evitando que um potencial oponente
leve maliciosamente outros a acreditarem que os resultados de operacoes efetuadas com
as chaves estejam associados a este ao invés do dono verdadeiro da chave privada. Esta
operacao pode fazer parte do processo de gerenciamento de chaves como parte de um
certificado assinado por uma autoridade certificadora. Quem quer que conheca a chave
publica da autoridade certificadora e confie nesta pode verificar a assinatura do certificado,
e, por conseqiiéncia, verificar que uma outra entidade esti associada a uma dada chave.
Estas autoridades certificadoras podem certificar outras autoridades, possibilitando que
a confinca numa autoridade-raiz possa ser estendida a uma rede de autoridades.

7.1.5.3 Validacao dos Parametros de Dominio

A maioria das primitivas especificadas neste padrao nao tem comportamento definido
quando o conjunto de parametros de dominio ou chaves sao invalidos. As implementagoes
devem dar tratamento adequado para tais casos, sob pena de ter seus esquemas e primiti-
vas expostos a fragilidades de seguranca. Tal validagao pode ser feita explicitamente antes
que os dados sejam passados como entrada para primitivas. Dado que uma entidade tem
controle sobre sua chave privada, nao é obrigatéria a implementacao de mecanismo para
valida-la. Métodos para validacao de chaves piblicas nao sao cobertos por este padrao.

Alternativamente, os parametros de dominio e chaves podem ser validados (ou até
mesmo gerados) por autoridades certificadoras. Alguns padroes (X9.62-1998 |B11], ANSI
X9.63 |B12], NIST [B119], SEC 2) podem publicar conjuntos de dominios de parametros,
servindo como entidade confidvel que garante sua validade. Estes métodos garantem que
as chaves geradas sao validas, mas nao garantem que tal geracao ocorreu de forma segura.
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Isto pode ser obtido restrigindo a geragao de chaves a determinados médulos previamente
validados.

O conjunto de parametros de dominio pode ser gerado por uma das partes que pretenda
usa-lo, por um terceiro ou por combinacoes destas alternativas. Caso algum parametro
seja gerado aleatoriamente, faz-se necessario fornecer evidéncias verificaveis, como a se-
mente utilizada e fungoes adequadas de hash. Isto ajuda a garantir que tais parametros
nao tenham sido escolhidos de um subconjunto particular que resulte em alguma fraqueza
no aspecto de seguranca.

O par de chaves {publica, privada} pode ser gerado pelo proprio dono ou por este em
conjunto com uma autoridade certificadora. Quando ha evidéncia de que a escolha foi
aleatoria, tem-se maior garantia de que as chaves nao tenham sido escolhidas de forma a
possuirem alguma propriedade que comprometa propositalmente a seguranca. Além disso,
isto evita a necessidade de verificacao adicional de posse da chave privada. A semente
utilizada na geracao aleatoria nao pode ser fornecida, no entanto, pois revelaria o valor
da chave privada.

Cada chave privada deveria ser gerada independentemente das demais. Se os nimeros
aleatorios utilizados neste processo tiverem sido gerados adequadamente, a probabilidade
de que chaves privadas sejam compartilhadas torna-se extremamente baixa. Para evitar
a possibilidade de que usuérios desonestos facam algum arranjo para que suas chaves
privadas sejam as mesmas com o proposito de repudiar suas assinaturas, pode-se deixar
a tarefa de geracao de chaves a cargo de uma autoridade confiavel que garanta que duas
chaves publicas jamais coincidam dentro de um dado sistema.

7.1.5.4 Algoritmo para Obtencao dos Parametros de Dominio

O algoritmo abaixo lista a seqiiéncia de passos a ser seguida para obtencao de paramet-
ros de dominio

ALGORITMO: Obtencao dos parametros do dominio
ENTRADA:

- corpo finito de tamanho ¢ (cujo valor é 2™ ou um ntmero primo impar p);

- limites [ruin, "maz) Para a ordem de ponto-base;

- limite [,,,,, divisor da ordem da curva;

- tipo de representacao, caso corpo seja binario.

- indicagao se parametros serao usados para validacao de chave (ECSVDP-DHC, ECSVDP-
MQVCQC)

- limiar B para teste de condi¢cao de MOV
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SAIDA:
- a,b,r, G, k(opcional)

1. Gerar coeficientes (a,b) de uma curva eliptica tal forma que ela possua um ponto
G de ordem prima no intervalo [rmin, rmax|, com cofator k.

2. Se g é primo e ¢ = r (ou seja,a curva é andmala e sujeita a ataques de redugdo), voltar
para passo 1.

3. Se os parametros forem usados para validagao de chave (ECSVDP-DHC ou ECSVDP-
MQVC) e r for divisor de k, voltar para passo 1

4. Fazer verificacao da condicao de MOV.

4.1. te—1

4.2. para:=1,..., B faca

4.2.1 t «— tgmodr

4.2.2 Se t = 1, voltar para passo 1.

5. Sair com a, b, r, G, k (se necessario)

7.1.5.5 Algoritmo para Validacao de Parametros de Dominio

O algoritmo abaixo é sugerido pelo padrao P1363 para que seja assegurada a ade-
quacao dos parametros de dominio para uso nos diferentes esquemas e primitivas.

ALGORITMO: Validacao dos Parametros de Dominio

ENTRADA:
- Parametros de dominio ¢ (onde ¢ é um primo impar ou 2™), a,b,r, G,

- o cofator k (opcional);

- a representacao dos elementos do corpo, caso este seja binéario;

- indicagdo se parametors serao usados para validagao de chave (ECSVDP-DHC ou
ECSVDP-MQVC)

- indicacao se curva foi gerada aleatoriamente de forma verificavel e respectivos paramet-
ros

SAIDA:

- Verdadeiro se parametros sao validos; falso, caso contrario

1. Se k nao for fornecido entao
1.1 Se r < 4,/q e os parametros forem usados para validagao de chave (ECSVDP-
DHC ou ECSVDP-MQVC) sair com resultado Falso.
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1.2 Ir para passo 4.

2. Se r < ,/q+ 1 e os parametros forem usados para validagao de chave (ECSVDP-DHC
ou ECSVDP-MQVC) e r dividir &, sair com resultado Falso.

3. Se cofator nao for valido, sair com resultado falso (A12.3)

4. Se r nao for primo > 2, sair com resultado Falso.

5. Se ¢ = p , entao

5.1 Se p nao for primo > 2, sair com resultado Falso

5.2 Se uma das condigoes 0 < a <p e 0 < b < p for falsa, sair com resultado
Falso.

5.3 Se nao for verificada a aleatoriedade da curva, sair com Falso.

5.4 Se 4a® + 27b> = 0 mod p , sair com resultado Falso.

5.5 Se G = (zg, yg) nao for diferente do ponto no infinito, sair com resultado Falso.
5.6 Se uma das condicoes 0 < xzg <p e 0<yqg <p for falsa, sair com resultado
Falso.

5.7 Se y2 # w3 + axrg + b (mod p) , sair com resultado Falso.

5.8 Se rG # oo , sair com resultado Falso.

5.9 Se curva for andmala ou fragil a ataque MOV, sair com resultado Falso.

6. Se ¢ = 2™, entao

6.1 verificar representacao dos elementos do corpo

6.1.1 Se polinomio nao for irredutivel de grau m, sair com resultado falso.
6.1.2 Se representacao for normal gaussiana tipo 7" e m for divisivel por 8 ou
nao existir uma base para esta configuracao, sair com resultado Falso.

6.1.3 Se representacao for normal geral e o polindmio nao for irredutivel de
grau m ou nao for nornal, sair com resultado Falso.

6.2 Se a, b nao forem elementos do corpo, sair com resultado falso.

6.3 Se a curva for aleatoria e nao for possivel verificar a aleatoriedade, sair com
falso.

6.4 Se b =0, sair com resultado Falso.

6.5 Se G = (z¢g,yc) ponto no infinito, sair com resultado Falso.

6.6 Se ¢, Yo nao forem elementos do corpo, sair com resultado Falso.

6.7 Se y& + zayc # xk + ax? + b no corpo, sair com resultado Falso

6.8 Se rG # oo , sair com resultado Falso.

6.9 Se curva for susceptivel ao ataque MOV, sair com o resultado Falso.

7. Sair com resultado Verdadeiro.
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7.1.5.6 Geracao de Curvas Elipticas Aleatérias sobre Corpo Binario

O algoritmo abaixo gera aleatoriamente coeficientes de uma curva eliptica, além de

ponto gerador de sub-grupo, a serem usados como parametros de dominio. Considera-se
1/2
min

que a funcao HASH retorne um vetor de B bits, com B > [logQ(r )-‘ . O comprimento

das entradas em bits satisfaz a restricao: L > B. Também devem ser consideradas as
defini¢oes s = [(m — 1)/B| e w = m — Bs.

ALGORITMO: Geracao dos coeficientes de uma curva eliptica

ENTRADA:
- Corpo Fom ;

- limites (Yunin, "maz) Para r (ordem do ponto-base);

- limite para divisor l,q: < Tmin

SAIDA:

- parametros X, a,b,r,G. Onde X é a evidéncia de aleatoriedade

Escolher um vetor X arbritrario de comprimento L.

Calcular h = HASH(X)

Wy <+ w bits mais a direita de h

Converter o vetor X para um inteiro z

. Parai=1,..., s faca:

1 Converter (z + 7) mod 2 num vetor X; de compriento L.
2 W; «— HASH(X;).

6. W < Concatenacao(Wy, W1y, ..., W)

7. Converter W no elemento b pertencente ao corpo bindrio.

I S

8. Se b = 0 voltar para passo 1.

9. Escolher a arbitrariamente.

10. Calcular a ordem u da curva eliptica E sobre Fom dada por 4% + 2y = 2® + az? + b.
11. Se u nao for primo (ou quase-primo), voltar para passo 1.

12. Se u nao satisfizer a condicao u = kr , r primo 7., < 7 < Tmae, voltar para passo 1.
13. Escolher um ponto G de ordem rsobre E .

14. Sair com (X, a,b,r, G)

7.1.5.7 Verificacao de Aleatoriedade de Curvas Elipticas sobre Corpo Binario

O algoritmo abaixo verifica a validade de curva eliptica sobre corpo binario passados
como parte dos parametros de dominio, bem como a aleatoriedade na geracao da curva.
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ALGORITMO: Verificagao de curva gerada aleatoriamente

ENTRADA:
- Vetor X de comprimento em bits dado L

- parametros Fom, a,b,7,G = (2a, yg)
SAIDA: Verdadeiro, caso a curva seja valida e aleatoriedade da geracio possa ser verifi-
cada; falso, caso contrario.

1. Compute h «— HASH(X)
2. Wy «vetor formado pelos w bit mais a direita de h
3. Converter X num inteiro z
4. Para =1, ..., s, faca:
4.1 Converter o inteiro (z + i) mod 2* num vetor X; de L bits.
4.2 W; — HASH(X;)
5. W « concatenacao(Wy, W1y, ..., W)
. Converter o vetor W de m bits num elemento b do corpo Fam

6

7. Se b = 0 sair com Falso.

8. Se b # b sair com Falso.

9. Se G # oo sair com Falso.

10 . Se y& + zqyc # ©f + axf + b, sair com Falso.
11. Se rG # oo , sair com Falso.

12. Sair com Verdadeiro.

7.1.5.8 Construgao de Curvas Elipticas Aleatérias sobre Corpo Primo

O algoritmo a seguir produz um conjunto de parametros para curva eliptica sobre
um corpo primo [F, bem como informagao suficiente para que se possa verificar que a
geragao da curva foi aleatéria. O ponto-base procurado deve ter ordem pertencente
ao intervalo [Tmin, Tmaz), @ fungdo HASH utilizada tem saida de tamanho B bits, com

B > [logQ(rl/2 )W . Sua entrada tem tamanho L > B. Considerar ainda a seguinte no-

man

tacao v = [logyp| , s=|(v—1)/B|, w=v— Bs — 1.

ALGORITMO: Geracao aleatoria de parametros de uma curva eliptica
ENTRADA:

- p , numero primo que define o corpo
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- (Tmin, Tmax ), limites para a ordem do ponto-base

- lmaz < Tmin, limite méximo para divisor

SAIDA:

- vetor X, a ser usado para verificacao de aleatoriedade na geragao da curva
- (a,b) , coeficientes da curva

- G , ponto-base

- r, ordem do ponto-base

Escolher arbitrariamente um vetor X de comprimento L em bits.
h «— HASH(X)

Wy «vetor formado pelos w bits mais a direita de h.

Converter o vetor X de L bits num inteiro z.

. Parai=1,..., s faca:

1 Converter o inteiro (z + i) mod 2% num vetor X; de L bits
2 W; «— HASH(X;)

6. W « concatenacao (Wi, W, ..., W)

7. Converter o vetor de W de comprimento (v — 1) num inteiro c.
8. Se ¢ =0 ou 4¢ + 27 = 0 (mod p) voltar para o passo 1.

9. Escolher inteiros a,b € F,, tais que cb* = a* (mod p)

CUG O w0

10. Calcular a ordem u da curva eliptica E sobre F, dada por y? = z3 + az + b

11. Se u nao for primo (ou quase-primo) voltar para o passo 1. Devemos ter u = kr ,
com 7 primo, com pin < < T'max

13. Selecionar um ponto G de ordem 7 sobre E.

14. Sair com X, a,b,r,G

7.1.5.9 Verificacao de Curvas Aleatoriamente Geradas sobre Corpo Primo

O algoritmo abaixo faz a verificagdo da validade dos parametros de uma curva que
tenha sido aleatoriamente gerada, bem como do ponto-base selecionado.

ALGORITMO: Verificagao de curva eliptica gerada aleatoriamente
ENTRADA:
- vetor X de comprimento L bits

- qlaa b: T, G = (.Tg, yG)
SAIDA: Verdadeiro, caso os parametros tenham passado no teste; Falso, caso contrario.

1. Compute h «— HASH(X)
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2. Wy «vetor formado pelos w bits mais a direita de h
3. Converter o vetor X num nimero inteiro z

4. Para i1 =1, ..., s faca:

4.1 Converter o inteiro (z + i) mod 2% num vetor X; de comprimento L bits.
4.2 W; «— HASH(X;)

5. W «concatenacao(Wy, W1y, ..., W)

Converter o vetor W num inteiro ¢

Se ¢ = 0 retornar Falso

Se (4c + 27) mod p = 0 retornar Falso

. Se cb? # a® mod p retornar Falso

10. Se G = oo retornar Falso

© X N>

11. Se y& # a3, + azg + bmod p retornar Falso
12. Se rG # oo retornar Falso.
13. Retornar Verdadeiro.

7.2 ANSI X9.62 / 2005

Este padrao define métodos para geracao e verificacao de assinatura digital para pro-
tecao de mensagens e dados através do uso do algoritmo de assinatura digital de curvas
elipticas (ECDSA). Este algoritmo ¢ o analogo sobre curvas elipticas do DSA (ANS X9.30).
Deve ser usado em conjunto com funcgoes hash aprovadas pelo item 00003 do Registro X9,
também conhecido por Padrao Seguro de Hash (SHS). O conjunto de tais fungdes é dado
por {SHA-1, SHA-224, SHA-256, SHA-384 and SHA-512}.

O padrao ECDSA prové métodos e critérios para geracao de chaves ptblicas e privadas,
bem como mecanismos de controle necessarios para uso seguro de tais chaves em algo-
ritmos. Além disso, fornece métodos e critérios para geracao de parametros de dominio
para curvas elipticas, bem como mecanismos de controle para utilizagao adequada de tais
parametros. O anexo D do referido padrao discorre sobre geracao de niimeros aleatorios,
a0 passo que a anexo A lida sobre geracao de niimeros primos.

Quando implementadas de forma apropriada, as técnicas descritas neste padrao pos-
sibilitam garantir:

e integridade de dados;
e autenticacao da origem dos dados;

e irrevogabilidade do contetido da mensagem e de sua origem.
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7.2.1 Niveis de Seguranca

Nivel de seguranca é expresso em bits e representa a quantidade de operagoes que
um adversario precisa executar para comprometer a seguranca de um dado sistema, com
probabilidade acima de 50%. Desta forma, um nivel de seguranca de 128 bits implica
que o adversario deveria executar 2'%27 operacoes para quebrar a seguranca do sistema
de criptografia. O aumento de 1 bit de seguranca implica que os esforcos do adversario
precisam dobrar para comprometer a seguranca do sistema.

O conjunto dos niveis de seguranca em bits aprovados por este padrao é dado por
{80, 112, 128, 192, 256}. O nivel de seguranca de um dado sistema é dado pelo nivel do
componente mais fraco que o compoe.

7.2.2 Preparacao do Sistema

A entidade responsavel pela execucao da assinatura e a responsavel pela verificacao
desta devem executar os passos abaixo para estarem em conformidade com o ECDSA:

e a entidade que assina a mensagem deve estabelecer um conjunto de parametros de
dominio consistindo de {q, a, b, g, yg, n, semente, h, base}.

— q = 2™ para corpos binarios ou p primo para corpos primos
— {a, b} sdo elementos do corpo correspondentes aos coeficientes da curva eliptica

— (z@, yg)sao as coordenadas do ponto-base, pertecente a curva. Tal ponto é o
gerador do sub-grupo de pontos da curva a serem usados pelo sistema.

— né a ordem do sub-grupo gerado por (zg, yq)

— semente (opcional) corresponde a entrada para fungio de hash hpara o caso
de curvas elipticas aleatoriamente geradas

— h(opcional) é a fungao de hash utilizada na geragao aleatoria da curva eliptica.

Tais parametros devem ter sido gerados de acordo com os métodos permitidos por este
padrao. Caso a entidade que executa a assinatura nao tenha gerado os parametros, é
necessario que ela os valide antes de usa-los. Os parametros devem fornecer o nivel de
seguranca requerido pelo esquema.

e A entidade que gera a assinatura deve selecionar uma funcao de hash adequada ao
nivel de seguranca desejado pelo processo.
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e Chaves privadas temporarias e estaticas devem ser criadas usando gerador de nimeros
aleatorios aprovado pelo padrao, oferecendo nivel de seguranga compativel com o re-
querido pelo sistema. As chaves privadas estaticas devem ser geradas pela entidade
que assina ou por um terceiro em quem se confie. As chaves privadas temporarias
devem ser geradas apenas pela entidade que assina.

e A entidade que gera a assinatura deve ter obtido um par de chaves (d, Q) associadas
aos parametros de dominio mencionados no primeiro item. O mecanismo de geracao
das chaves deve ser compativel com o descrito pelo padrao, usando gerador de
nimeros aleatorios. E necessario assegurar validade do par de chaves e posse da
chave privada.

e A entidade que verifica a assinatura deve obter de forma autenticada os parametros
de dominio, a funcao de hash para resumo da mensagem e a chave publica a ser
empregada na assinatura. As seguintes verificacoes sao necessarias:

— validade dos parametros de dominio;
— validade da chave publica;

— garantia de que a chave privada pertenca a entidade que gera a assinatura

7.2.3 Execucao de Assinatura

O algoritmo abaixo deve ser seguido pelo originador da mensagem ao assiné-la:

ALGORITMO: Geracao de Assinatura

ENTRADA.:
- vetor de bits M correspondente & mensagem a ser assinada;

- os parametros de dominio da curva eliptica;
- funcao de hash a ser utilizada;

- chave privada a ser utilizada na assinatura;
SAIDA:

- Par de inteiros (r, s) no intervalo [1,n — 1]

1. Gerar um par temporario de chaves (k, R), com R = (zr,yr) , associados aos paramet-
ros de dominio;

2. Converter o elemento xz num inteiro j;

3. r«— jmodn. Se r = O voltar para passo 1.
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4. H < HASH(M).

5. Se [logy, n]|>comprimento em bits de H’

0.1 entao F «— H

5.2 senao E < vetor dos [log, n] bits mais a esquerda de H

6. Converter E num inteiro e

7. s — k7'(e+dr)modn. Se s =0, voltar para passo 1.

8. (opcionalmente) se (r, s) nao for uma assinatura vélida, voltar para passo 1.
9. Sair com (7, s)

7.2.4 Verificagao de Assinatura / Chave Piblica

Este algoritmo é utilizado pelo receptor da mensagem com o proposito de verificar a
assinatura do transmissor.

ALGORITMO: Verificagao de Assinatura

ENTRADA:
- Mensagem recebida M’;
- Assinatura dada por (', s');

- Parametros de dominio da curva eliptica;
- Funcao hash utilizada na assinatura;
- Chave publica () da entidade que transmitiu e assinou a mensagem

SAIDA:
- Verdadeiro, caso a assinatura seja valida; Falso, caso contrario;

1. Se 7" ou s'ndo estiverem no intervalo [1,n — 1]sair com Falso.
2. H «—HASH(M’)

3. Se [log,n| >comprimento em bits de H’

3.1 Entao E' «— H’

3.2 Sendo E’ < os [log, n| bits mais & esquerda de H'.

4. Converter o vetor £/ num inteiro ¢’

up €' ()P modn

Uy« 1'(s) "' modn

R — u1G + usQ)

Se R = oosair com Falso.

© 0N W

Dado que R = (zg,yr), converter zzpnum inteiro j
10. v «+— jmod n
11. Se v # 7’ sair com Falso.
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12. Sair com Verdadeiro.

7.2.5 Verificagao de Assinatura / Chave Privada

Este algoritmo é utilizado pelo transmissor da mensagem com o propodsito de verificar
sua propria assinatura.

ALGORITMO: Verificacao de assinatura

ENTRADA:
- Mensagem M’

- Assinatura (', s')

- Parametros de dominio da curva eliptica

- Chave privada ddo transmissor da mensagem
SAIDA:

- Verdadeiro, caso a verificacao tenha sido bem sucedida; Falso, caso contrario.

1. Se 7/, s’ ndo estiverem no intervalo [1,n — 1] sair com Falso
2. H' —HASH(M')

3. Se [logyn| > comprimento de H'em bits

3.1 Entao E' «— H'

3.2 Sendo E’ < os [log, n| bits mais & esquerda de H’
4. Converter £’ num inteiro ¢’

uy «— €' (s) "' modn

Uy < 7'(s) P modn

k' < uy + ued mod n

R — kG

. Se R = oosair com Falso

© XN

10. Dado que R = (zg,yr), converter zz num inteiro j
11. v «—jmod n

12. Se v # r’sair com Falso

13. Sair com Verdadeiro.

7.2.6 Algoritmo para Geragao de Curvas Elipticas Aleatoérias

O algoritmo abaixo utiliza funcdes de hash com auxiliares na geragao aleatéria de
parametros de curvas elipticas:
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ALGORITMO: Geracao de parametros de uma curva eliptica

ENTRADA:

- Semente h a ser usada como entrada da funcao de hash cuja entrada tem comprimento
de t bits

- tamanho do corpo q

SAIDA:

- Parametros a, b definindo a curva eliptica, ou Falso em caso de falha.

- m < [logy q]

s — [(m—1)/t]

k < m — st se o corpo for binario ou k < m — st — 1 se o corpo for primo
H —HASH(h)

Converter H num inteiro e

co = e mod 2F

Para j =1, ..., sfaga ¢; < HASH(h + j mod 29)

c— 2 + 267D 4 ey

Converter ¢ num elemento do corpo r

© 0 N DU W

10. Escolher arbitrariamente um elemento ado corpo £,

11. Para corpo binario, se r # 0 entao b «<— r, senao sair com Falso.

12. Se corpo for primo, entao

12.1 Encontrar bpertencente ao corpo finito, tal que b?r = a3. Caso tal b nao exista,
sair com Falso.

12.2 Se 4a® 4 27b* = 0 sair com Falso.

13. Sair com (a,b)

7.2.7 Condicoes Necessarias para Curvas Elipticas Seguras

7.2.7.1 Condicao de MOV

O ataque MOV reduz o problema do logaritmo discreto numa curva eliptica sobre o
corpo I, ao problema de logaritmo discreto sobre a extensao Fs,para B > 1, que tem
complexidade sub-exponencial. O ataque é pratico apenas se B for pequeno. Para a maior
parte das curvas elipticas, no entanto, tal reducao nao é possivel. A condicao de MOV
tem por objetivo assegurar que uma dada curva nao é vulneravel a este tipo de ataque.
Antes de aplicar o algoritmo de verificacao, é necessario selecionar um limiar de MOV,
que consiste num inteiro positivo B tal que a extracao de logaritmos sobre F| s seja tao
dificil quanto calcular logaritmo discreto numa curva eliptica sobre Fj,. O padrao X9.62
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requer B > 100. Tal valor de B elimina curvas super-singulares.

ALGORITMO: Verificagao da condigao de MOV

ENTRADA:
- Limiar de MOV B;

- Poténcia de niimero primo g;

- Namero primo ntal que nseja divisor de #E(F}), nimero de pontos da curva eliptica
E definida sobre o corpo Fy;

SAIDA:
- Verdadeiro, se o teste passar; Falso, caso contrario.

1.t—1

2. Parai=1,..., Bfaca:

2.1. t < tqgmod n

2.2. Se t = 1sair com Falso.

3. Sair com Verdadeiro.

7.2.7.2 Condicao Andémala

As curvas elipticas andémalas sao curvas para as quais o numero de pontos coincide com
o nimero de elementos do corpo finito sobre o qual esté definida. [11] e [59] mostraram
que consegue-se determinar isomorfismos sobre tais curvas de tal forma a resolver o prob-
lema de logaritmo discreto em tempo sub-exponencial. Para evitar curvas vulneraveis a
este ataque, basta testar o niimero de pontos contra o tamanho do corpo. Se forem iguais,
a curva deve ser descartada.

7.2.8 Validacao de Curvas Elipticas

O algoritmo abaixo retorna Verdadeiro, caso a curva eliptica a ser verificada seja val-
ida, e Falso, caso contrario.

ALGORITMO: Validacao de parametros de uma curva eliptica
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ENTRADA:

- Corpo finito F,

- Parametros da curva (a,b)

- Opcionalmente, semente hpara uso em funcao de hash, caso a aleatoriedade da curva
precise ser verificada

SAIDA:
- Verdadeiro, caso a curva eliptica seja valida; falso, caso contrério.

1. Se o ¢ for impar e nao-primo, sair com Falso.

2. Se ¢ = 2™ e mnao for primo, sair com Falso.

3. Se aoubnao forem elementos do corpo Fy, sair com Falso.

4. Se a curva eliptica for singular (ou seja, 4a® + 27b* = 0 (mod ¢) para corpo primo, ou
b = O para corpo binario), sair com Falso.

5. Se a semente hfor fornecida e os coeficientes gerados de acordo com o algoritmo do
item 7.2.6 nao coincidirem com (a, b) sair com Falso.

6. Sair com Verdadeiro.

7.2.9 Parametros de Dominio

Este padrao recomenda o uso dos quinze conjuntos de parametros de dominio listados
pelo padrao FIPS 186-2. Para cada um dos cinco niveis de seguranca, ha trés conjuntos
definidos. Além destes, o usuario tem a liberdade de gerar seus proprios parametros
utilizando os métodos descritos pelo padrao X9.62.

Os parametros de dominio para curvas elipticas, segundo este padrao, consistem de:
tamanho do corpo finito ¢, indicacao de base utilizada para corpos binarios, semente
utilizada na geragao aleatoria de curvas elipticas, parametros (a,b) que definem a curva
eliptica E, ponto G(z¢, yg) sobre E de ordem prima n, cofator h.

e LEscolha da base: quando o corpo finito escolhido é binério Fom , a forma de se inter-
pretar os vetores de bits correspondentes aos elementos deste corpo é determinada
pela base, a qual pode ser polinomial ou normal. Nao ha aspectos de seguranca
associados a escolha. Externamente, todos os usuarios de um dado conjunto de
parametros de dominio utilizam a mesma base, embora internamente sejam livres
para utilizar a representacao que desejarem, desde que produza resultados equiva-
lentes.

e Funcao canodnica de hash: utilizada na determinagao aleatoria opcional dos paramet-
ros (a,b) de defini¢ao da curva eliptica, bem como na determinagao do ponto-base
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G. O uso desse tipo de fucao contribui para a diminuicao da probabilidade de uso
ataques contra grupos especiais de curva. Entretanto, o uso de algumas curvas es-
pecificas (como as de Koblitz) pode representar melhoria no desempenho. Por este
motivo, o padrao X9.62 permite os dois tipos de escolha.

e Escolha do ponto-base G : desde que sua ordem seja prima, nao ha restrigoes
conhecidas de seguranca. Entretanto, todos os usuarios de um dado conjunto de
parametros de dominio devem usar o mesmo ponto-base. Para diminuir possiveis
vulnerabilidades a ataques ou erros de implementacao, a escolha pode ser feita de
forma aleatoria. Por exemplo, se nao se faz a verificacao do valor de r de forma a
ter-se r # 0 na assinatura (r, s), um adversario poderia escolher G de tal forma a
gerar uma assinatura invalida (0, s) para qualquer mensagem. Com isto, ele pode
repudiar a assinatura. Se a escolha de G for aleatoria, entretanto, tem-se mais
robustez a este tipo de ataque.

e Validacao de parametros de dominio: o gerador dos parametros de dominio de curvas
elipticas deveria assegurar que eles satisfazem os critérios listados nos anexo A.3 e
C.1 deste padrao. Todos os que utilizam tais parametros tambem deveriam testar
sua validade, segundo os mesmos critérios, dependendo do grau de confianca em
quem gerou tais parametros. A garantia de validade destes parametros deve ser
obtida por seus usuéarios, sob pena de tornarem-se vulneraveis aos tipos de ataques
previnidos pelo padrao.

e Periodo de validade dos parametros de dominio: um usuéario pode utilizar um dado
conjunto de parametros de dominio para gerar um ou varios pares de chaves. A
quantidade de usuarios compartilhando um dado conjunto e o ntimero pares de
chaves que cada um é autorizado a gerar é uma decisao de politica de seguranca.
Assim como um par de chaves tem um periodo considerado adequado para seu
uso, o mesmo pode ser dito em relacao a um conjunto de parametros de dominio.
Uma vez que tenha sido quebrada a seguranca de um par de chaves, a dificuldade
de se quebrar a seguranca dos pares restantes diminui. Portanto, o padrao deve
assegurar que a primeira quebra seja tao dificil quanto possivel. Para um dado grau
de seguranca s , é obrigatorio que o ponto-base tenha ordem maior que 22571 .

e Limiar de MOV: é um nimero inteiro B tal que a obtencao de logaritmos discretos
sobre corpo F s seja pelo menos tao dificil quanto a obtencao de logaritmos discretos
sobre a curva eliptica E(F,). Este padrao exige que B > 100.

e Determinacao da ordem n do ponto-base G: este padrao requer que, para um dado
nivel de seguranga s a ordem n do ponto-base seja maior que 7, (dado pelo
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usuario), 219 e 22571 Além disso, a curva eliptica deve ser tal que sua ordem
seja dada por u = hn , onde h é chamado cofator, com fator-primo no maximo dado
por l,,q. fornecido pelo usuério.

e Compressao de pontos: o padrao permite que os pontos sejam representados na
forma comprimida, nao-comprimida e hibrida.

e Corpos binarios de grau composto: os corpos da forma Fy» devem necessariamente
ter m primos para evitar ataques baseados na descida de Weil.

7.2.10 Geracao de Parametros de Dominio

O algoritmo abaixo gera parametros de dominio a partir do nivel de seguranca dese-

jado, assegurando que as curvas geradas nao sejam sucsceptiveis aos ataques andmalo e
MOV.

ALGORITMO: Geracao de parametros de dominio

ENTRADA:
- indicacao da necessidade de se gerar a curva de forma aleatoéria

- indicacao da necessidade de se escolher o ponto-base de forma aleatoria

tipo de corpo finito desejado (binario, primo)
- nivel se seguranca s

SAIDA:
- tamanho do corpo ¢

representagao, para o caso de corpos binarios

coeficientes da curva (a, b)

ponto-base G e respectiva ordem n

cofator
- fungao de hash e sementes utilizadas na geracao aleatéria de parametros

1. Se for desejado gerar uma curva ou ponto-base aleatorios, selecionar um valor para a
semente h

2. Selecionar o tamanho ¢ do corpo de acordo com a indicacao do tipo desejado (primo
ou binario) e do nivel de seguranga. A condigao ¢ > 2%~ deve ser satisfeita,

Gerar os parametros de uma curva eliptica de acordo com o algoritmo do item 7.2.6.
Se a geracao da curva resultar em falha, votar ao passo 1.

Se a ordem da curva nao for prima (ou quase prima) voltar ao passo 1.

Selecionar ponto-base GG pertencente a curva, com ordem prima superior a 221

N Ot W

Se os parametros gerados nao forem validos, voltar ao passo 1.
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8. Sair com ¢, representacao (se corpo for binério), coeficientes da curva (a, b) , ponto-base
G e respectivas ordem n e cofator ¢, funcao de hash utilizada, indicacao de aleatoriedade
na geragao dos parametros da curva e/ou ponto-base juntamente com as sementes uti-
lizadas.

7.2.11 Verificacao de Parametros de Dominio

O algoritmo abaixo gera parametros de dominio a partir do nivel de seguranca dese-
jado, assegurando que as curvas geradas nao sejam sucsceptiveis aos ataques andomalo e
MOV.

ALGORITMO: Verificagao de parametros de dominio

ENTRADA:

- nivel de seguranca s

- corpo finito g sobre o qual a curva eliptica F esta definida

- coeficientes (a,b) da curva eliptica

- tipo de representagio (para corpos binarios)

- ponto-base G e respectiva ordem n

- cofator ¢

- indicacao da necessidade de se verificar a aleatoriedade na geracao da curva
- funcao de hash e sementes utilizadas na geracao da curva e na escolha do ponto-base.
SAIDA:

- Verdadeiro, se parametros forem validos; Falso, caso contréario.

1. Se n < 2'%90ou n < 22~ sair com Falso.

2. Se nnao for primo, sair com Falso.

3. Se a semente e funcao de hash nao reproduzirem os coeficientes da curva, sair com
Falso.

4. ¢ — |(Vg+1)*/n]

Se o cofator cnao coincidir com ¢ sair com Falso.

Se ¢ > 2%/ sair com falso

Se a condicao de MOV falhar, sair com Falso.

Se a condicao anomala falhar, sair com Falso.

Se o ponto-base nao corresponder & semente e funcao de hash passadas como entrada,

© XN

sair com Falso.
10. Sair com Verdadeiro.
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7.3 ANSI X9.63 / 2001

Este padrao especifica esquemas de estabelecimento de chaves assimétricas, tanto sob
aspecto de negociacao quanto de transporte. Os esquemas utilizam operacoes aritméticas
sobre um grupo de pontos de uma curva eliptica definida sobre um corpo finito. Para
geracao de nimeros pseudo-aleatorios deve-se consultar a se¢cao A.4 deste padrao, ao passo
que testes de primalidade sao cobertos pelo anexo A.2.

Duas entidades quaisquer U e V conseguem derivar uma chave simétrica empregando
os protocolos definidos neste padrao, utilizando como base esquema de estabelecimento de
chaves assimétricas. Cada entidade possui seu proprio par de chaves (publica, privada).
Quando executam o esquema apropriado, conseguem derivar um valor conhecido por
ambos, a partir do qual a chave simétrica pode ser obtida. O método utilizado neste
ultimo passo nao faz parte do escopo do esquema.

7.3.1 Parametros de Dominio

Este padrao segue regras semelhantes as do X9.62 na obtencao e verificagao de paramet-
ros de dominio. As mesmas questoes relativas a seguranca discutidas na secao anterior
aplicam-se a esta.

7.4 WAP WTLS

O padrao WAP (“Wireless Application Protocol”) tem por objetivo definir um conjunto
de especificacoes a serem usadas por aplicacoes que operem sobre redes de comunicacao
sem fio. Ele tem arquitetura hierdrquica e abrange transporte, seguranca, transacao,
sessao e aplicacao. Geracao de nimeros aleatorios e primos é coberta pela secao 11 do
referido padrao.

A camada de seguranca é chamada WTLS (“Wireless Transport Layer Security”) e
opera sobre a camada de transporte. E modular e depende do nivel de seguranca re-
querido, provendo as camadas superiores do WAP com interface de transporte seguro.
Entre suas responsabilidades esta o gerenciamento de conexoes seguras. Além disso, as-
segura privacidade, integridade de dados e autenticacao entre as duas aplicagoes que se
comuinicam. A funcionalidade que prové é semlhante & de TLS 1.0, incorporando algumas
caracteristicas novas, tais como suporte a datagrama, protocolo de “handshake” otimizado
e atualizagao dinamica de chaves. Este padrao foi desenvolvido tendo em vista redes de
banda pequena e tempos longos de laténcia.
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7.4.1 Parametros de Dominio

De forma bastante semelhante aos padroes listados anteriormente, os seguintes ele-

mentos sao definidos:

corpo: identifica o tipo de corpo finito sobre o qual a curva eliptica sera definida;
primo__p: numero primo impar, para o caso de corpos primos;
m: para corpos binarios Fom , define o grau da caracteristica;

k: para representacao polinomial de corpos binarios para os quais o poliné6mio
redutor tem forma de trinomio ™ + ¥ + 1;

k1, ko, k3 : para representacao polinomial de corpos binarios para os quais o polinomio
redutor tem forma de pentatomio x™ + z*3 4 2*2 + 2F 4 1;

a,b: correspondentes aos coeficientes da curva eliptica;
P :ponto-base da curva eliptica;
n: ordem do ponto-base;

h: cofator;

7.4.2 Utilizagao dos Padroes P1363 / X9.62 / SEC 1 / SEC 2

Os céalculos sobre curva eliptica utilizados na versao EC Diffie-Hellman sao os especi-
ficados pelo padrao P1363, empregando-se a primitiva ECSVDP-DH para geragao
de valores secretos.

Os parametros de dominio podem ser transmitidos explicitamente ou pode ser feito
uso de valores pre-definidos.

Os pontos da curva eliptica sao representados como vetores de octetos gerados pelas
rotinas de conversao dos padroes X9.62 ou SEC 1, com a possiblidade de uso de
compressao de pontos.

A representacdo dos coeficientes da curva eliptica (a,b) usa convengao do padrao
X9.62

A assinatura ECDSA e sua verificacao seguem a recomendacao P1363 para assina-
turas com apéndice. As rotinas de conversao de dados utilizadas sao as descritas no
padrao X9.62.
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Além do uso de curvas abitrariamente geradas pelo usuario, este padrao possibilita o uso
de curvas pre-definidas. Um total de 12 curvas sao listadas, juntamente com ponto-base.
Algumas dela sao comuns a FIPS 186-2 , SEC 2 e X9.62 como mostrado na tabela 7.1.

7.5 FIPS 186.2 (DSS)

Acrénimo de “Digital Signature Standard”, este padrao especifica algoritmos para apli-
cagoes que necessitem assinaturas digitais. Tais assinaturas utilizam-se de um conjunto
de regras e parametros para assegurar a integridade dos dados assinados e a identidade
de quem os assinou. Ha algoritmos especificados para geragao (através de chave privada)
e verificacdo (através de chave publica) de assinaturas. Cada par de chaves esta associado
a uma entidade. A chave ptublica é de conhecimento geral, ao passo que a chave ptblica é
de conhecimento restrito a seu dono. Para obtencao de formas condensadas da mensagem
é feito uso de funcgoes de hash, especificadas no padrao FIPS 180-1.

Este padrao inclui trés especificagoes: DSA, RSA e ECDSA.

A versao para curvas elipticas ECDSA do algoritmo de assinatura digital DSA é es-
pecificada no padrao X9.62. As curvas elipticas utilizadas pelo FIPS 186.2 sao sujeitas
a aprovacao do governo norte-americano e listadas no apéndice 6 da especificacao. Os
pontos-base fornecidos como exemplo nao sao de uso obrigatério. O usudrio é livre para
gerar os seus, se assim o desejar. A geracao de numeros aleatorios é coberta no apéndice
3, ao passo que a de nimeros primos é abordada no apéndice 2 do referido padrao.

7.5.1 Parametros de Dominio

Dentre os parametros de dominio, os mais relevantes correspondem & curva eliptica
FE e ao ponto-base pertencente a curva. Este deve ter ordem prima r bastante elevada.
A ordem da curva deve ser da forma n = fr, onde fé o cofator, o qual nao pode ser
divisivel por r. Por questoes de desempenho, é desejavel que fseja tao pequeno quanto
possivel. As curvas listadas pelo padrao tém cofator 1, 2 ou 4. Isto faz com que as chaves
publicas tenham aproximadamente o mesmo comprimento.

Tantos corpos primos quanto binérios sao permitidos pelo padrao. No caso binéario,
nao ha exigéncia de que o expoente da caracteristica seja primo, ao contrario do padrao
X9.62. Para tais corpos, tanto bases polinomiais quanto normais sao permitidas. Dois
tipos de curvas sao utilizadas neste padrao: aleatoriamente geradas e curvas especiais
(Koblitz).



7.5. FIPS 186.2 (DSS) 91

7.5.2 Curvas sobre corpos primos F,

A equagao é dada por y?> = x* — 3z + b(mod p), com ordem prima r (e, portanto,
cofator 1) e seguintes parametros associados:

e modulo p
e ordem r

e semente s usada com fungdo SHA-1(para geracao pseudo-aleatoria de curvas), re-
sultando em ¢

e coeficiente b satisfazendo b?c = —27 (mod p)

e Ponto-base G = (z¢, yg)

7.5.3 Curvas sobre corpos binarios Fon

Para cada grau mé dada uma curva que tenha sido aleatoriamente gerada, da forma
y? +xy = 23 + 22 + b, e uma curva de Koblitz da forma y? + zy = 2® + az? + 1, com
a € {0,1}. As curvas aleatorias tém cofator 2. As de Koblitz, tém cofator 2 para a = le
cofator 4 para a = 0. Os seguintes parametros sao dados:

e Representacao do corpo finito: normal ou poinomial
e Para curva de Koblitz: coeficiente a, ordem r, ponto-base G = (z¢, yg)

e Curva aleatoria : ordem r

— Base polinomial: coeficiente b, ponto-base G = (z¢, yg)

— Base normal: semente spara o algoritmo SHA-1, coeficiente b, ponto-base
G = (z6,9c)

Foram cobertos neste capitulo os padroes de ECC mais difundidos na atualidade,
no que concerne a escolha de parametros de dominio, visando a resultados que tenham
bom desempenho e boa seguranca. No proximo capitulo serao sumarizados os aspectos
discutidos nos capitulos anteriores, reforcando os passos necessarios a uma selecao bem
sucedida de tais parametros.



Capitulo 7. Padroes em Criptografia sobre Curvas Elipticas

Tabela 7.1: Padroes usados em WTLS

| Curva# | FIPS186-2 | SEC2 | X9.62 |
3 K-163 sect163k1 -
4 - sect113rl -
5 - - c2pnbl163vl
7 - secpl60rl -
10 K-233 sect233k1 -
11 B-233 sect233rl -
12 P-224 secp224rl -




Capitulo 8

Conclusoes

Este capitulo resume os aspectos importantes a serem considerados numa escolha de
parametros de dominio que tenha bom desempenho e boa seguranca. Alerta, ainda,
quanto a opcoes que devem ser evitadas para que o sistema criptografico esteja mais
protegido contra os ataques listados neste trabalho.

A selecao de parametros de dominio constitui-se numa etapa importante da implemen-
tacao de qualquer sistema de criptografia baseado em curvas elipticas. Dela dependerao
aspectos significativos de seguranca e desempenho. Dependendo das necessidades especi-
ficas do sistema sendo construido, um destes aspectos pode ter prioridade sobre o outro.

Levando-se em consideracao o corpo finito sobre o qual a curva eliptica sera definida e
a forma como tal curva é obtida, ha padroes como o FIPS 186-2 que restringem significa-
tivamente as escolhas e outros como o X9.62 que, apesar de sugerir algumas opcoes, dé ao
usuario a possibilidade de gerar arbitrariamente seus proprios parametros. E necessario
lembrar que a seguranca dos esquemas de criptografia baseados em curvas elipticas nao
reside em se manter secretos ou escolher aleatoriamente os parametros de dominio, mas
no fato do problema matemético subjacente aos protocolos (o logaritmo discreto sobre
curva eliptica) ser de dificil solucao, apresentando complexidade exponencial.

Héa escolhas que resultam em implementacoes em hardware muito eficientes como os
corpos binarios com bases gaussianas. Para plataformas de uso geral, os corpos primos
NIST permitem operacgoes de reducao de moédulo com desempenho diferenciado. Indepen-
dente do corpo escolhido, as curvas de Koblitz contribuem para a melhora de desempenho
devido a eficiéncia apresentada na multiplicacao de pontos por escalares.

Quanto maior o grau de liberdade na escolha de parametros (como geracao aleatoria de
curva eliptica via método CM e escolha aleatoria de ponto-base, com devida eliminacgao de
escolhas frageis), maior o grau de seguranga que o sistema pode apresentar, por se evitarem
futuros ataques de proposito especificos contra tipos especiais de curva (como teme-se que
aconteca um dia com as de Koblitz). A escolha aleatoéria diminui a probabilidade de se
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escolher uma curva vulneravel, desde que as escolhas sabidamente inseguras (como as
anomalas e as susceptiveis aos ataques do tipo MOV) sejam adequadamente filtradas.
O consorcio SECG e o padrao X9.62 listam restricoes que, se devidamente, seguidas,
minimizam tais riscos de seguranca. O excesso de liberdade, entretanto, pode comprom-
eter a interoperabilidade com outras implementacoes, como visto na especificacao SEC 2.
Uma anélise criteriosa dos requisitos do sistema em implementagao é fundamental para
guiar as escolhas a serem feitas para atribuir o peso adequado a desempenho, seguranca
e interoperabilidade.

A versao de 2005 do padrao X9.62 é bastante exigente quanto & eliminagao de escolhas
que possam resultar em fragilidades de seguranca. Ela, por exemplo, nao permite que o
corpo binario escolhido tenha caracteristica com expoente composto, que os pontos-base
tenham ordem nao-prima ou que os cofatores sejam arbitrariamente grandes. Ela é mais
restritiva que a SEC 2, proibindo o uso niveis de seguranca inferiores a 160 bits.

Também em 2005, a Agéncia NSA dos Estados Unidos da América publicou uma
série de recomendacoes na chamada "Suite B", instruindo a utilizar para protecao de
documentos classificados como SECRET corpos primos com moédulo de 256 bits. Além
disso, para protecao de documentos classificados como TOP SECRET, a recomendacao
da agéncia é que se utilizem corpos primos com moédulo de 384 bits.

Para casos especiais mostrados na secao 6.2 é possivel reduzir o problema do ECDLP
a um outro mais simples, como o de DLP (Problema de Logaritmo Discreto) sobre um
corpo finito, que possa ser resolvido em tempo sub-exponencial. E necessario eliminar
do processo de selecao de parametros de dominio aqueles que resultem em tais frag-
ilidades. Como constantes pesquisas sao feitas na area de ECC, é necessario continuo
acompanhamento para prevencao contra novos tipos de ataques para os quais os sistemas
ja implementados apresentem vulnerabilidade.

Como uma opcao de trabalho futuro existe a possibilidade de se analisarem as impli-
cagoes de escolhas de parametros associados a sistemas criptograficos baseados em curvas
hiper-elipticas, que sao uma extensao natural de ECC, e para os quais as definicoes e
padronizagoes ainda estao comparativamente em estagio inicial.
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