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Pensamentos

“Le premier était de ne recevoir jamais aucune chose pour vraie, que je ne la connusse
évidemment étre telle: c’est-a-dire, d’éviter soigneusement la précipitation et la prévention; et
de ne comprendre rien de plus en mes jugements, que ce qui se présenterait si clairement et si
distinctement a mon esprit, que je n’eusse aucune occasion de le mettre en doute. Le second,
de diviser chacune des difficultés que j’examinerais, en autant de parcelles qu’il se pourrait, et
qu’il serait requis pour les mieux résoudre. Le troisieme, de conduire par ordre mes pensées,
en commengant par les objets les plus simples et les plus aisés a connaitre, pour monter peu a
peu, comme par degrés, jusques a la connaissance des plus composés; et supposant méme de
I’ordre entre ceux qui ne se précédent point naturellement les uns les autres. Et le dernier, de
faire partout des dénombrements si entiers, et des revues si générales, que je fusse assuré de ne
rien omettre.”

René DESCARTES (1637). Discours de la méthode: pour bien conduire sa raison,
et chercher la vérité dans les sciences.

“Some may argue that one could achieve this goal just by building theoretical models and
running computational simulations. Perhaps that is true. But as my good friend Idan Segev, a
leading computational neuroscientist, always tells me, there is a subtle but fundamental diffe-
rence between simulating reality and building it. Those of us who saw Pelé scoring that magic
goal on that hot Mexican afternoon in 1970 and dreamed about doing the same thing would
certainly agree.”

Miguel A. L. NICOLELIS (2001). Actions from thoughts. Nature 409: 403-407
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Resumo

Testar um subsistema embarcado em um sistema complexo, assumindo-se que os de-
mais subsistemas sao livres de falhas, € conhecido como teste de conformidade em contexto. A
complexidade deste teste reside no fato do subsistema mais externo, conhecido como contexto,
ocultar muitas interagdes e eventos nos quais o sistema embarcado, conhecido como compo-
nente, participa. Nas udltimas décadas alguns algoritmos foram desenvolvidos para resolver o
problema. Muitos deles, no entanto, ignoram as condi¢cdes nas quais podem ser aplicados.
Nesta dissertacdo estudamos a teoria e os algoritmos relacionados a teste de conformidade e a
teste de conformidade em contexto, propomos uma nova abordagem guiada por casos de teste
do componente e analisamos as condicdes necessarias e suficientes para aplicd-la. A validagcao
das condicdes necessarias e suficientes foi feita em estudos de casos com a pilha de protoco-
los do TCP/IP, com os protocolos HTTP e HTTPS via Proxy e com DHCP via relay-agent.
Os algoritmos estudados foram experimentados nas especificagdes dos protocolos ABP, SCU e
TCP.
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Abstract

Testing a subsystem embedded into a complex system, in which the other subsystems
are assumed to be fault-free, is known as conformance testing in context. The complexity
behind this test resides in the fact that the most external system, known as context, hides many
interactions and events in which the embedded subsystem, known as component, participates.
In the last decades some algorithms were developed to solve the problem. Many of them,
however, ignore the conditions under which they can be applied. In this dissertation we study
the theory and the algorithms related to conformance testing and conformance testing in context,
we propose a new approach guided by component’s test cases, and we analyze the necessary
and sufficient conditions to apply it. The validation of the necessary and sufficient conditions
was done in case studies with the TCP/IP protocol stack, with the protocols HTTP and HTTPS
via Proxy, and with DHCP via relay-agent. The algorithms studied were experimented in the
specifications of protocols ABP, SCU e TCP.
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Capitulo 1

Teste em Contexto: a avaliacao de um
subsistema a partir de outro

1.1 Introducao

A Figura 1.1 mostra a pilha de protocolos do TCP/IP [Socolofsky and Kale, 1991] em
que subsistemas de uma camada comunicam-se com subsistemas de camadas adjacentes. Esta
comunicacao so € possivel porque antes da implementa¢do dos protocolos de cada camada uma
interface de servigos foi especificada entre elas.

Esta observacdo, assim como outras relacionadas a engenharia de protocolos, embora
possam parecer triviais, suscita a questao sob a qual o estudo cientifico de teste de conformidade
de protocolos em contexto € baseado: Podemos avaliar um subsistema por meio de outro mais
externo? [Lee et al., 1993]

Esta questdo cobre até certo ponto um conjunto complexo de problemas. Um deles
¢ determinar e representar a estrutura causal do comportamento de cada um dos subsistemas
[Mealy, 1955, Moore, 1956, Petri, 1962, Hoare, 1985, Milner, 1989, Lynch and Tuttle, 1989].
Como veremos, neste caso particular um fator determinante € o estimulo exercido pelo am-
biente. O teste simples demonstrado em capitulos posteriores €, a saber, solicitar um do-
cumento Web por meio de um cliente HTTP (Protocolo de Transferéncia de HiperTexto'.)
[Fielding et al., 1999], o que desencadeia uma seqii€ncia de interacdes entre os protocolos de
diferentes camadas. A representacdo do comportamento de cada subsistema € feita principal-
mente por meio de maquinas de estados.

Outro fator causal € de natureza interna. O fato de uma comunicacdo HTTP ndo ser

'do Inglés HyperText Transfer Protocol
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Figura 1.1: Abstragdo da pilha de protocolos do TCP/IP com HTTP

bem sucedida pode ser decorréncia do servidor de nomes (DNS) da maquina que executa o
cliente HTTP esta indisponivel, dentre outras causas relacionadas a protocolos de camadas
inferiores. Isto sugere que sinais internos influenciam os estados dos subsistemas embutidos.
Se isso pudesse ser provado por experimentos, representaria um outro passo na dire¢do de uma
solugdo para teste de conformidade em contexto.

Ambos os sinais ordindrios internos e externos exercem suas influéncias no subsistema
embarcado por meio de canais. Portanto, nossa proxima tarefa apos o estudo dos estimulos
externos e eventos internos envolvidos teria que ser como avaliar individualmente cada um dos
subsistemas, abstraindo que podemos controlar e observar o que entra e o que sai em cada um
deles. Quando fazemos uma descri¢do acurada do tipo particular de comportamento mostrado
no presente caso, devemos ver que muitos subsistemas estao envolvidos e cada um (1) manipula
um tipo de dado especifico e (2) em coordenacdo com os outros subsistemas. Isto indica a
complexidade dos processos envolvidos nesta simples acao.

Assim, o problema da avaliagdo do comportamento de um subsistema embutido leva
ao estudo da representacdo e avaliacdo individual de cada um dos subsistemas envolvidos, de
métodos para testar implementagdes diferentes de um mesmo subsistema, de maquinas de es-
tados e, particularmente, da coordenac¢do entre os subsistemas e sua integra¢ao no ato do com-
portamento do sistema como um todo.

Entretanto, se resolvéssemos este problema particular — isto €, se descobrissemos uma
maneira eficiente de testar o subsistema embutido — teriamos ainda assim respondido apenas
parte da questao. Pelo fato de um subsistema ser resultado do processo de desenvolvimento que
comecou com sua especificagdo, a descricao e explicacdo do processo de desenvolvimento de
um protocolo sdo extensdes deste estudo. Em outras palavras, € parte de nossa tarefa estudar
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maneiras de se desenvolver e representar protocolos.

Mesmo esta extensao da engenharia de protocolos ndo cobre o campo completo de teste
de conformidade em contexto. Também desejamos saber em que condicdes é possivel avaliar
um subsistema embutido através de outro mais externo. Ao contrario do que comumente se
encontra na literatura, pode ser que nao seja possivel, ou bastante limitado. Assim, querendo
ou ndo, somos conduzidos ao estudo da evolugdo dos algoritmos desenvolvidos ao longo do
tempo. Corroborando com as dificuldades especiais que encontramos ao desenvolver um novo
algoritmo, existem condi¢des bastante especificas em que se pode aplicar teste a um subsistema
embutido.

Retornando a nossa questao principal, parece obvio que ela cobre mais do que o pro-
blema das causas de mudanca de estado do subsistema embutido. Quando visto por experi-
mento, como serd visto mais tarde, a tentativa de avaliar algum subsistema embutido da pilha
de protocolos do TCP/IP esbarra-se na limitacdo que cada subsistema foi desenvolvido para
tratar tipos diferentes de dados, dos quais os sinais dependem.

Assim o problema principal divide-se em varios outros mais ou menos separados, cada
um matéria de campos separados de ciéncia da computacdo. O estudo da representacdo e
especificacdo de um protocolo estd relacionado com métodos formais. O estudo de como imple-
mentar o protocolo em uma plataforma e linguagem de programacao esté ligado a programacao
de sistemas. O estudo de como testd-lo esta diretamente relacionado a area de testes de engenha-
ria de protocolos e de software e a algoritmos de travessia de grafos. O estudo da composi¢ao
de subsistemas para teste de um interno contém aspectos de desenvolvimento estruturado, de
métodos formais e de circuitos digitais. Tudo isso culmina no estudo de coordenagdo, de
integracdo, entre os subsistemas.

Neste trabalho nos concentraremos em somente parte desse conjunto de problemas, e en-
quanto obviamente seria indesejavel negligenciar algum dos campos mencionados, trataremos
principalmente com aspectos formais e algoritmos para teste de conformidade de protocolos em
contexto.

1.2 Motivacao Tecnologica

Assim como na biosfera temos uma quantidade enorme de seres vivos e o teste do com-
portamento destes depende do estudo do comportamento individual, em familia e em socie-
dade [Tinbergen, 1989, Chauvin, 1975], na tecnosfera temos cada vez mais uma proliferacao
de equipamentos eletronicos de telecomunicacgao e o teste destes depende do teste individual de
um protocolo do equipamento, do teste do comportamento da implementacdo deste protocolo
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frente a outros da mesma familia ou pertencentes a mesma camada, frente a outros de cama-
das distintas, e ao teste do equipamento em comunica¢do com outros compativeis existentes na
tecnosfera.

A proliferacdo desses equipamentos pode ser observada pela sua disponibilidade cres-
cente no mercado e sua aceitacdo por parte dos usudrios. Em particular, a proliferacdo de
telefones celulares € bastante ilustrativa, pois estes sdo desenvolvidos para uma comunicagdo
em duplo sentido (full-duplex), comunicam-se entre si diretamente, por meio de uma radio base
ou de vdrias radios base e por meio de protocolos de tecnologias distintas. Possuem acesso a In-
ternet e ja € comum a venda de modelos que sintonizam ondas de radio e de televisdo. O grafico
da Figura 1.2 ilustra o uso crescente de celulares [Mateus and Loureiro, 1999]. Enquanto a te-
levisdo preto e branco levou 20 anos para chegar ao patamar de um milhdo de usudrios desde o
seu lancamento, a televisdo colorida levou metade desse tempo, o video cassete levou aproxima-
damente oito anos, o computador pessoal levou aproximadamente seis anos, o celular analgico
levou dois anos e celular com tecnologia totalmente digital levou menos de um ano.

Logo, o tempo desde a concepg¢do até o langcamento no mercado € cada vez menor e
a quantidade vendida do produto € cada vez maior. Os testes dos protocolos embutidos nos
celulares assumem entdo grande importancia pois € cada vez menor seu tempo de lancamento ao
mercado e maior a quantidade produzida, tornando maior o custo de correcdo de uma eventual
falha [Beizer, 1990].

Em poucas palavras podemos dizer que o teste e a descri¢ao formal de protocolos as-
sumem grande importancia quando hé risco de grandes perdas, quer seja humanas, ambientais,
financeiras ou de qualquer outro género [Clarke and Wing, 1996, Martins et al., 1999]. Den-
tre estas dreas encontram-se a industria aeroespacial, a industria ferrovidria e a industria de
telecomunicagdes.

1.3 Objetivos, escopo e limitacoes do estudo de Teste em Con-
texto

Como nosso propodsito € estudar a viabilidade de se efetuar teste em contexto, nosso
campo de pesquisa estara limitado a duas questdes principais: 1) Pode-se efetuar teste em con-
texto? 2) Em caso afirmativo, de que modo? Essas duas questdes sao interdependentes e, tendo
respostas positivas, em que medida? Sao ambas igualmente importantes? Pois, se pudermos
mostrar que € possivel avaliar o comportamento de um protocolo por meio de outro, devera
haver meios de fazer e medir isso. Ademais € nosso objetivo procurar solu¢ao mais adequada
ao problema do que as existentes na literatura.
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Figura 1.2: Numeros de usudrios por ano de introdu¢ao da tecnologia

Antes de responder a essas questdes apresentaremos as maneiras mais utilizadas de des-
crever ou representar formalmente protocolos. Isto serd visto no Capitulo 2. Uma vez esco-
lhida uma representagao formal de protocolos, serdo apresentados algoritmos para este modelo.
Concomitantemente serdo apresentados critérios de medidas de teste. Considerando-se ja o
problema de teste em contexto, no Capitulo 3 serdo apresentados os algoritmos elementares
encontrados na literatura. No Capitulo 4 foi estudada a viabilidade de fazer teste em contexto
com protocolos reais e do cotidiano. No Capitulo 5 apresentamos nossa solu¢do. No Capitulo 6
apresentamos resultados de experimentos com os algoritmos em especificacdes de protocolos
colhidas durante o periodo da pesquisa. Finalmente, no Capitulo 7 fazemos nossas conclusodes
finais.



Capitulo 2

Teste de conformidade

Neste capitulo € apresentada a representacdo de protocolos adotada para a pesquisa e
sdo listados os algoritmos e os conceitos basicos relacionados. De inicio serdo mostradas a
notacdo e a terminologia utilizadas para representar maquinas de estados. Segundo, serdo in-
troduzidos os conceitos de mensagens de reinicializacdo e de indicacdo de estado. Em seguida
serd feita uma revisao dos algoritmos mais relevantes, como o algoritmo para encontrar um pas-
seio de transi¢Oes, um para encontrar seqii€éncias de distin¢ao de estados, outro para encontrar
seqiiéncias de caracteriza¢ao de estados e outro para encontrar seqii€éncias Unicas de sinais de
entrada e saida.

2.1 Representacao de Protocolos

Ha diferentes maneiras de modelar o comportamento de um protocolo ou um sistema.
As principais sdo: maquinas de estados finitos com sinais de entrada e saida (FSM) [Mealy, 1955]
[Moore, 1956][Lynch and Tuttle, 1989][von Bochmann and Sunshine, 1980], redes de Petri
[Petri, 1962] e édlgebra de processos [Hoare, 1985][Milner, 1989] . Desses o mais utilizado
€ o0 modelo de FSM, que também serd adotado neste trabalho. O uso de FSM possui como
principais vantagens as facilidades de geracao de codigo executavel e de geracao automatica de
seqiiéncias de testes. O uso de FSMs € ratificado por muitas linguagens de especificagdo de pro-
tocolos. Dentre as principais destacam-se SDL e Estelle. SDL € a mais utilizada e € suportada
por ferramentas comerciais como ObjectGEODE] Verilog, 2002], Cinderella [Cinderella, 2002]
e JADE[Pereira et al., 2000]. Uma revisdo comparativa dessas modelagens pode ser vista em
[Sgroi et al., 2000].
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2.2 Terminologia e notacao

Definicao 1 Uma mdquina de estados finitos de Mealy [Mealy, 1955] é uma séxtupla
(S,1,0,9, A, so), tal que:

(1) S, I e O sdo conjuntos finitos, onde:
S € um conjunto de estados;
1 é um conjunto de sinais de entrada, também conhecido como alfabeto de entrada;
O é um conjunto de sinais de saida, também conhecido como alfabeto de saida.

(2) 6 :S x I — 2%¢éafuncdo de transicdo de estado.
(3) X: S x I — 29 ¢afuncdo de saida.

(4) so € o estado inicial.

Definicao 2 Uma mdquina de estados finitos é dita ndo determinista quando possuir pelo me-
nos um estado que tenha mais de uma transicdo que aceite um mesmo sinal de entrada. O
teste de conformidade para FSM ndo determinista é comumente considerado quando a FSM
ndo determinista é observdavel. Uma FSM ndo determinista é dita observdvel quando, para
cada estado da FSM, for vdlido: todo par de transicoes que possui um mesmo sinal de entrada
produz sinais de saida distintos [Boroday et al., 2002].

Definicao 3 Uma segqiiéncia de entradas e saidas de uma FSM é uma seqiiéncia de sinais de
entrada, alternado por sinais de saida. Os sinais de saida sdo produzidos por uma FSM que
estd executando uma seqiiéncia finita de transicbées a partir de uma certa configuracdo, em
resposta aos sinais de entrada.

Definicao 4 Uma configuracdo B; é um conjunto de estados do sistema que estdo ativos em um
passo da computacdo, sendo que B é a configuracdo inicial. Em cada passo supde-se que o0s
eventos associados a configuracdo atual sejam vdlidos e disparam as transicoes relacionadas,
de modo que seja vidvel modelar o espaco de configuracéoes possiveis do sistema.

No caso de teste de conformidade de protocolos em contexto tem-se dois subsistemas
representados por duas FSMs ndo deterministas e observaveis [Lee et al., 1993], T' e P, onde:

T = (S, 17,07, 07, A\r,S0) € chamado de contexto e

P = (Sp,1p,Op,dp,\p,179) € chamado de componente.



2.2. Terminologia e notagao 8

O ambiente ndo serd considerado uma méquina de estados, mas somente um conjunto nao
necessariamente finito de entradas e um conjunto ndo necessariamente finito de saidas, denotado
por A = (I4,04). A Figura 2.1 ilustra a arquitetura do sistema.

Ambiente PCO
o—
Contexto IAP
Componente

I_P/O_P

O Ot

I_T/O_T

I_A/O_A

Figura 2.1: Arquitetura para teste em contexto

As propriedades do sistema sao:

a) (IaNOr # 0)e(IrNO4 # D), isto é, o conjunto de sinais de entrada do ambiente possui
interseccao com o conjunto de sinais de saida do contexto, e vice-versa;

b) (IrNOp # D)e(Ip N O # (), isto é, o conjunto de sinais de entrada do contexto possui
interseccao com o conjunto de sinais de saida do componente, e vice-versa.

As mensagens trocadas entre 0 componente € 0 contexto ndo sao visiveis ao ambiente e
sdo conhecidas como mensagens internas, que contém sinais internos. Estes sdo representados
pelo conjunto (I+NOp)U(IpNO7). Conseqiientemente, o conjunto de sinais externos € descrito
pelo conjunto (I, N Or) U (I N O4). A comunicacdo entre o ambiente e o contexto se dd por
meio de uma interface conhecida como Ponto de Controle e Observacao (PCO). O conceito
de PCO esté definido na metodologia de teste de conformidade ISO-9646 [Consortium, 1994].
A comunicagdo entre o contexto e o componente se dd por meio de uma interface que sera
chamada de Interface de Acesso ao Protocolo (IAP).
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Existem questoes relacionadas a sinais internos e externos que sdo a controlabilidade e
a observabilidade. A controlabilidade refere-se a capacidade que o ambiente tem de interagir
e controlar as saidas que serdo produzidas (ou que se espera que sejam produzidas) por uma
implementagdo de uma especificagdo. A observabilidade refere-se a capacidade que o ambiente
tem de observar saidas produzidas por uma implementacdo. No caso de teste em contexto, o
contexto € controldvel e observdvel e, o componente, ndo € controldvel e eventualmente podera
ser observavel.

A andlise formal de protocolos presume, também, que a especificacdo do protocolo te-
nha certas propriedades. Estas caracteristicas sdo inerentes para todo sistema de aplicagdes
criticas. Estas caracteristicas consistem de auséncia de impasse (deadlock), completude, ativi-
dade (liveness), realizagdo de progresso, terminacao, corre¢ao parcial, minimalidade e estabili-
dade.

A auséncia de impasse serve para garantir que sob nenhuma condi¢ao o protocolo deve
atingir um estado de inatividade total e nele permanecer por tempo indefinido. A completude
assegura que uma resposta a todas as entradas possiveis foi especificada para cada estado. A
atividade assegura a migragao do protocolo, de um estado para outro, de forma que se partindo
de qualquer estado, todos os demais serdo (eventualmente) alcancados. A realizacdo de pro-
gresso garante que o protocolo ndo permanecerd em um estado “inutil”, e que alguma “coisa
boa” (progresso) ird acontecer [Alpern and Schneider, 1985] . A terminacdo garante que cada
operacao do protocolo terminard em tempo finito. A corre¢ao parcial garante que ao término de
uma operacao o protocolo produz o resultado correto. A minimalidade delineia que o protocolo
abrange apenas as situacdes possiveis de ocorrer. E por dltimo a estabilidade, que se certifica
que ap6s uma falha o protocolo retorna a opera¢ao normal dentro de um tempo finito (ligado a
propriedade chamada de “auto-sincronizagio”).

A partir das defini¢Oes acima, o objetivo € procurar uma seqii€éncia de entradas e saidas,
pertencente ao conjunto de sinais externos, que estimule os sinais internos, visando testar da
maneira mais completa possivel o componente P.

2.3 Critérios de medida de testes

O critério utilizado para avaliar a eficiéncia de uma seqii€ncia de testes € seu grau de
cobertura de falhas. Antes de abordar cobertura de falhas faz-se necessario explicar a diferenca
entre falha, erro e defeito. Falha (do inglés Fault) ¢ um evento que causa erros (do inglés Er-
ror). Caso o estado errobneo do sistema nao seja tratado em um tempo determinado, ocorrerd
um defeito (do inglés Failure), que se manifestara pela nao execucdo ou mudanca indesejada
no servico especificado. Como pode ser visto na Figura 2.2, além de indicar um estado erroneo
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Figura 2.2: Ciclo entre a ocorréncia de Falhas, Erros e Defeitos

irreversivel, a ocorréncia de um defeito realimenta o ciclo e pode gerar novas falhas. Esse
fendmeno € conhecido como propagacdo da falha e deve ser contido através do seu confina-
mento [Crouch, 1999].

As causas das falhas sdo diversas e imprevisiveis; elas podem ser conseqii€éncia tanto
de fenOmenos naturais internos ou externos ao sistema, por exemplo, desgaste de hardware,
quanto de a¢des humanas acidentais ou intencionais, por exemplo, a desconexdo de um com-
putador da sua rede interna. Existem vdrias classificagOes para falhas na literatura técnica
[Anderson and Lee, 1990, Laprie, 1985, Jansch-Porto, 1989]. Normalmente, essas classificagdes
agrupam as falhas em falhas fisicas, que se referem a falhas de componentes de hardware, e
falhas humanas. Falhas humanas compreendem falhas de projeto, decorrentes das fases de de-
senvolvimento do software e falhas de interacao, que por sua vez, podem ser acidentais ou
intencionais.

Retornando as defini¢des de falha e defeito, muitos defeitos que acontecem podem ser
mapeados em um modelo de falha. Mas um simples defeito, como a implementa¢do de algumas
linhas erroneas de cédigo de um protocolo pode nao representar uma falha. O termo falha possui
dois requisitos que devem ser satisfeitos: 1) que o modelo de falha seja exercitavel e observavel;
e 2) que um critério de mensuracgdo de falhas seja estabelecido.

O método de teste convencional para protocolos, também conhecido como método da
caixa preta, considera a especificacdo e a IST (Implementacdao Sob Teste) como uma FSM. O
método de teste assume que ambas, especificacdo e implementag¢do, possuem o mesmo nimero
de estados ou, excepcionalmente, que o nimero de estados na implementagdo seja limitado por
uma constante m, onde m < n e n é o numero de estados da especificagdo. Para uma seqiiéncia
de teste aplicada, se a saida observada na IST for igual a esperada, entdo € dito que a IST
passou pelo teste. Entretanto, se a saida observada diferir da saida esperada, € dito que uma
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falha foi encontrada. Os trés principais tipos de falhas para o modelo de maquina de estados
sdo: [Neelakantan and Raghavan, 1995]

e Falha de saida: Uma IST possui uma falha de saida se, para o estado correspondente e a
entrada recebida, a IST produzir uma saida diferente da existente na especificacao;

e Falha de transicao: Uma IST possui uma falha de transi¢do se, para o estado correspon-
dente e a entrada recebida, a IST entrar em um estado diferente, que nao aquele descrito
na especificacao;

e Falha de transicao ausente: Uma IST tem uma transicao ausente se, para o estado atual,
ndo existir uma transi¢do que aceite o proximo sinal de entrada da seqiiéncia de teste.

Os métodos de geracdo de seqiiéncias de teste mostrados adiante visam cobrir um ou
mais desses tipos de falhas. Existem outros tipos de falhas relacionados ao modelo de maquina
de estados, mas estes geralmente nio sdo considerados na area de teste de conformidade em
engenharia de protocolos. Uma descricdo mais detalhada desses tipos pode ser encontrada
em [Beizer, 1990, Binder, 1999].

2.4 Mensagens de reinicializacao e de indicacao de estado

Na area de teste de conformidade de protocolos por vezes € considerada a existéncia
de dois sinais especiais de entrada, que sdo o sinal de reinicializacdo e o sinal de indicagdo
de estado. O primeiro serve para conduzir o sistema ao seu estado inicial, i.e., corresponde a
um sinal de reset. O segundo, como o proprio nome sugere, ¢ um sinal especial que quando
enviado provoca um sinal informativo da méaquina de estados indicando em que estado ela se
encontra. Importante observar que o sinal de reset, ao contrario do sinal de indicacao de estado,
nao produz nenhum sinal de saida.

Ha variantes desta metodologia como pode ser observado nos smart cards, onde existe
um modo em que o equipamento permite ser testado, que é o modo padrao quando o equipa-
mento termina de ser fabricado. E existe um outro, que nao permite o teste do equipamento.
Uma vez neste dltimo, o sistema nao mais podera ser testado, sob pena de danificar o chip do
cartdo.

O sinal de reset € implementado em protocolos reais. Ele pode ser percebido, por exem-
plo, na especificacdo do lado cliente do protocolo WTLS (Wireless Transport Layer Security),
apresentado na Figura 2.3, onde percebe-se nitidamente transi¢des de todos os estados ao es-
tado inicial (NULL). O protocolo WTLS € a camada de transporte com seguranca das redes de
celulares que trabalham com a tecnologia WAP (Wireless Application Protocol).
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Figura 2.3: Méquina de estados do cliente WTLS (WAP)

2.5 Técnicas de derivacao de testes

Uma vez definidos a terminologia adotada para descrever o comportamento dos pro-
tocolos, os critérios de medida de teste e os conceitos de mensagem de reinicializacdo e de
indicacdo de estado, serdo vistas nas secoes seguintes deste capitulo as principais técnicas de
derivacao de seqiiéncias de teste utilizadas em teste de conformidade de protocolos.

A primeira técnica a ser vista € o passeio de transicdes, que serve para encontrar seqiiéncias
de teste que cobrem falhas de sinais de saida. As técnicas seguintes geram seqiiéncias de teste
que cobrem falhas de transicao de estado.

2.5.1 Passeio de transicoes (método T)

O algoritmo descrito nesta se¢ao € o algoritmo que gera um passeio minimo de transi¢oes
ou algum passeio préximo do minimo. Um passeio de transi¢des' é um passeio que percorre
todas as transi¢cdes de uma dada maquina de estados. Este € um problema padrdo de teoria
dos grafos. Um caso particular de passeio de transi¢cdes € o passeio de Euler. Um passeio de
Euler € uma seqiiéncia de transi¢oes que inicia e termina num mesmo estado e que contém uma
instancia de todas as transi¢des. O passeio de Euler requer que a especificacdo de um protocolo
seja fortemente conexa e simétrica, isto €, todo estado deve ser origem e destino de um mesmo

!do Inglés transition tour.
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questing time-out/-

lease expires/- nack/-

rel

rebinding

Figura 2.4: Especifica¢do resumida do protocolo DHCP com graus dos estados

numero de transi¢des. O algoritmo que gera o passeio de Euler € descrito logo abaixo:

Algoritmo 1 Derivac¢do de um passeio de transi¢des
Seja SpnArb e T'Tour as varidveis que armazenararao, respectivamente, a arborescéncia gera-

dora e as seqiiéncias de transi¢des do passeio.

1. Arborescéncia Geradora — Pegue o estado inicial s, e adicione-o a SpnArb. Este
vértice serd a raiz da arborescéncia geradora. Depois selecione uma transi¢io (s, ) com
s ¢ SpnArb e dest(s,i) € S. Adicione o estado s e a transi¢do (s, ) a arborescéncia
geradora. Continue a aumentar a arvore até que todos os vértices sejam adicionados.

2. Passeio de transicoes — Comecando do estado inicial s = s¢, selecione uma transi¢o
ndo visitada de s, adicione s e a transicdo escolhida ao passeio de transicoes (71our), e
entdo mova para seu estado destino. Agora s assume o valor do estado destino e passo
anterior € repetido até que nao haja mais transi¢ao nao visitada no passeio (7"7our). Uma
prioridade menor na selecdo € dada para as transi¢des que pertencerem a arborescéncia
geradora. As outras transi¢des podem ser escolhidas em ordem arbitraria. Continue a
aumentar o passeio de transi¢des até que nenhuma nova aresta possa ser adicionada.
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Figura 2.5: Arborescéncia geradora do protocolo DHCP

Esse algoritmo de passeio de transi¢cdes € muito simples e eficiente, entretanto, nao raro
€ encontrar especificagdes de protocolos que ndo sejam simétricas. Nestes casos primeiramente
aplica-se o processo de simetrizacdo, que consiste da duplicagdo de algumas transicdes. Os
estados que terdo algumas de suas transicdes duplicadas serdo aqueles cuja diferenca entre as
transicdes que saem e as que chegam seja diferente de zero. A esta diferenca di-se o nome
de grau. As transi¢des duplicadas simbolizam que as transi¢cdes que elas representam serao
executadas mais de uma vez no passeio de transicoes. O Algoritmo 2 descreve todos os passos
do procedimento de simetrizagao.

g(to-start/discover

auto-start,offet,ack,renew time-out/
discover,request,-,request

Qffer/request

. uesting time-out/-

auto-start,offer,ack,renew time-out/
discover,request,-,request

lease expires/-

\

\‘
1
]
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:
i nack/-
1

1

1

~ !
\

renew time-out,rebinding”time-out/ N\
\

request,request N

. renew time-out,’ebinding time-out/
\ requestrequest™

Figura 2.6: Especifica¢do do protocolo DHCP com transi¢des duplicadas
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Algoritmo 2 Simetrizacdao de uma especificacao

1. Etiquete cada estado da especificacdo com um inteiro que representa a diferencga entre o
nimero de transi¢cdes que saem e que chegam neste estado, isto €, com o seu respectivo
graus. Esse ndmero pode ser positivo, negativo ou zero. Assim, por defini¢do, toda
transicao possui tanto uma origem como um destino, o que implica que a soma de todas
as etiquetas deva ser zero.

2. Selecione um estado s; com uma etiqueta negativa e um vértice s; com uma etiqueta po-
sitiva. Encontre o menor caminho de s; a s; que atravesse o menor nimero de transi¢des
na especificacdo original. Duplique as arestas que estiverem nesse caminho. Atualize as
etiquetas de s e s;. As etiquetas nos estados intermedidrios nao mudam.

3. Se a especificagdo aumentada for simétrica, o algoritmo termina. O custo do aumento € o
numero total de transi¢des que foi acrescentada. Se a especificacdo continuar assimétrica,
retorne para o passo 2.

ase expires/- (18)

nack/-{(12)

ew-tiMme-out/request
(5,7,10,16,22)

rekinding time-out/request (8,11,17)

Figura 2.7: Passeio de transi¢des do protocolo DHCP

A Figura 2.4 exibe a especificacdo do protocolo DHCP com o grau de cada um de seus
vértices. Percebe-se que o protocolo nao é simétrico. Logo, para gerar um passeio de transi¢des
faz-se necessario duplicar algumas de suas transi¢des, conforme os passos do Algoritmo 2, cujo
resultado € ilustrado na Figura 2.6. Uma vez feito isso pode-se entdo executar os passos do
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Algoritmo 1. A arborescéncia geradora ¢ mostrada na Figura 2.5 e o passeio de transi¢des
na Figura 2.7. A numera¢do ao lado das transicdes simboliza a ordem em que serdo execu-
tadas nas seqiiéncias de testes. Neste caso particular, a seqiiéncia seria: ( auto-start/discover,
offer/request, requesting time-out/-, .. ., offer/request, decline/- ).

O algoritmo de passeio de transi¢cdes verifica se todas as transi¢des de uma especificagdao
podem ser exercitadas em uma dada IST por meio da analise dos sinais de saida que foram
produzidos ap6s o estimulo dos sinais de entrada. Logo, ao se executar em uma implementacao
uma seqiiéncia de testes gerada pelo método T, estamos testando todas as possiveis falhas de
saida existentes, que € unico tipo de cobertura de falhas oferecido por este método.

Os métodos D, W e U, que serdo vistos nas secdes seguintes, utilizam técnicas de
identificacdo de estados para melhorar a capacidade de deteccdo de falhas no teste de con-
formidade. Esses métodos procuram por seqii€ncias de sinais que sirvam como assinaturas para
os estados, que podem ser utilizadas para garantir que o estado alcancado por uma determinada
seqliéncia de teste € realmente o estado desejado.

2.5.2 Cobertura de falhas de transicao de estado

As técnicas de geracao de seqiiéncias de teste que cobrem falhas de transi¢ao de estado
visam testar se o estado alcancado apds a aplicagdo de uma dada seqii€ncia de teste é igual ao
estado esperado. Eventualmente podem existir varios caminhos para se chegar a um determi-
nado estado. A técnica utilizada para encontrar, a partir do estado inicial, todos os possiveis
caminhos para todos os estados é chamada de anélise de alcancabilidade.

A andlise de alcancabilidade € um processo de exploracdo de estados que se inicia a
partir do estado inicial e recursivamente explora todas as transi¢des. O resultado € o grafo de
alcancabilidade. O grafo de alcancabilidade ¢ uma arvore cuja raiz € o estado inicial. Essa
arvore representa as diferentes possibilidades de se chegar a todos os estados de uma maquina
de estados finita e determinista sem passar por transi¢oes repetidas. Os nos filhos de um deter-
minado n6 da arvore sdo os estados que sdo alcangdveis a partir desse estado. Existe uma aresta
da arvore para cada transi¢do da maquina de estado e toda aresta € etiquetada com o respectivo
sinal de entrada que estimula a transi¢cdo que ela representa. Um estado sera representado por
mais de um no se existir mais de uma transi¢ao que parte do estado inicial e alcanga aquele es-
tado. De uma maneira resumida, a anélise de alcancabilidade constitui-se dos seguintes passos:

1. Inicia-se uma fila de estados que contem inicialmente somente o estado inicial;
2. Enquanto a fila de estados nao estiver vazia;

e Retira-se o proximo estado da fila;
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e Consideram-se todas as possiveis entradas que perturbam a miquina nesse estado;

e Em funcdo das respostas da méquina a perturbacgdo, identificam-se todos os estados
alcancdveis a partir desse estado e adiciona-os & fila, exceto aqueles que ja foram
previamente explorados;

Uma busca em largura pode ser utilizada para representar os passos acima, como esta
ilustrado no Algoritmo 3. Esse algoritmo aplicado a maquina de estados especificada na Fi-
gura 2.8 gera o grafo de alcangabilidade ilustrado na Figura 2.9. Essa maquina de estados
serd utilizada no restante deste capitulo para explicar os algoritmos de cobertura de falha de
transicdo de estado. Embora diddtica, essa maquina de estados ndo especifica um protocolo
real. Por essa razdo, sempre que possivel serao utilizados nesta dissertacdo especificacao de
protocolos reais na explicacdo desse e dos proximos algoritmos. No caso especifico de andlise
de alcancabilidade, o protocolo escolhido para aplica-la € o protocolo TCP, cuja especificagdao
encontra-se ilustrada na Figura 2.10 e cujo grafo de alcangabilidade encontra-se ilustrado na
Figura 2.11.

b/f C/f

9

b/e b/t

(7

a/f
Figura 2.8: Especificagdo didatica de exemplo

O que se obtém a partir do grafo de alcancabilidade sdo preambulos para todos os es-
tados da maquina de estados em consideracdo. Um preambulo para um dado estado é uma
seqiiéncia de sinais de entrada e de saida que, quando aplicada a partir do estado inicial, condu-
zird a maquina de estados a esse estado.

A andlise de alcangabilidade tem sido aplicada também a teste de conformidade em
contexto. Nesse caso, a maquina de estados sob a qual se aplica a andlise é a resultante da
composi¢ao de maquina de estados do componente e do contexto, que serd discutida no proximo
capitulo.
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Algoritmo 3 Geracao de grafo de alcancgabilidade

Entrada: F'SM
Saida: grafo de alcangabilidade

1:
2:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:

A A

classe noGrafo:
defina noGrafo (estado) :
este.s = estado /* estado */
este.rs = [ ] /* estados alcancgéveis */

incluso = { } /* dicionério */
para todo(a) s € S faca
incluso[s] = Falso
fim para
raiz = sg
incluso[raiz] = Verdadeiro
grafo = novo noGrafo(raiz)
fila=1[]
fila.anexa(grafo)
enquanto fila # [ ] faca
g = fila.desenfileira( )
para todo(a) entrada, saida, ns € adjacentes[g.s] faca
se incluso[ns] entao
g.rs.anexa((ns, entrada))
senao
w = novo noGrafo(ns)
g.rs.anexa ((w, entrada))
fila.enfileira(w)
incluso[ns] = Verdadeiro
fim se
fim para
fim enquanto
retorna grafo
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Uma vez que se tem predmbulos para todos os estados de uma mdquina de estados, ou
seja, sabe-se como obter seqiiéncias de sinais de entrada e saida para alcangar todos os esta-
dos a partir do estado inicial, pode-se aplicar uma técnica de cobertura de falhas de transicao
de estado. As trés principais técnicas sdo: o método da seqiiéncia de distin¢do de estados
(método D ou DS) [Gonenc, 1970], que procura uma seqiiéncia de sinais de entrada que pro-
duza uma seqiiéncia de sinais de saida distinta para cada um dos estados; o método do con-
junto de caracterizacdo de estados (método W ou W-set) [Chow, 1978], que procura um con-
junto de sinais de entrada que, quando aplicados individualmente cada um desses sinais a
um dado estado da FSM, produzird um conjunto de sinais de saida distinto dos demais es-
tados; e o método de seqiiéncias unicas de sinais de entrada e de saida (método U ou UIO)
[Sabnani and Dahbura, 1988], que procura, para cada estado da FSM, uma seqiiéncia tnica de
sinais de entrada e saida que o distinga dos demais estados.

Tabela 2.1: Principais técnicas de cobertura de falhas de transi¢ao de estado

| Método | Estratégia

| S0

E

| 52

DS

Procurar uma seqiiéncia de sinais de entrada
que produza uma seqiiéncia de sinais de saida
distinta para cada um dos estados (e.g., DS =

{a.a}).

{ale.a/f}

{a/f.ale}

{a/f.a/f}

W-set

Procurar um conjunto de sinais de entrada que,
quando aplicados individualmente cada um des-
ses sinais a um dado estado da FSM, produzira
um conjunto de sinais de saida distinto dos de-
mais estados (e.g., W-set = {a, b}).

{ale, b/f}

{a/f, b/f}

{a/f, ble}

UIO

Procurar, para cada estado da FSM, uma
seqiiéncia unica de sinais de entrada e saida que
o distinga dos demais estados.

{ase}

{c/f}

{ble}

Aplicando-se esses trés algoritmos a maquina de estados da Figura 2.8 obtém-se, para
cada um dos estados dessa maquina, as assinaturas listadas na Tabela 2.1. A seqiiéncia unica
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Active open/SYN

SYN+ACK/ACK

Close/FIN

(FIN_WAIT_1

ESTABLISHED

Close/FIN FIN/ACK

CLOSE_WAIT
FIN/ACK

ACK

Close/FIN

(LAST_ACK)

ACK ACK

FIN_WAIT_2

FIN/ACK

TIME WAIT ) Limeout

Figura 2.10: Especificacdo do protocolo TCP

Figura 2.11: Grafo de alcancabilidade do protocolo TCP
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de sinais de entrada {a.a} é uma seqiiéncia de distingdo para essa maquina, pois produz uma
seqiiéncia de sinais de saida diferente quando aplicada a cada um dos estados. O conjunto
de sinais de entrada {a,b} é um conjunto de caracterizagdo para essa maquina, pois quando
aplicados individualmente cada um desses sinais a cada um dos estados, geram um conjunto
de pares com um sinal de entrada e um sinal de saida distinto para cada um dos estados. Por
dltimo, as seqiiéncias de sinais de entrada e saida {a/e}, {c/f} e {b/e} sdo, respectivamente,
seqiiéncias tnicas de sinais de entrada e de saida para os estados sg, S; € s, pois sdo geradas
unicamente por cada um desses estados.

O protocolo especificado pela maquina de estados da Figura 2.8 € hipotético e foi uti-
lizado apenas para fins ilustrativos. Na especificacao de protocolos reais, dos trés algoritmos
descritos acima para teste de conformidade de protocolos, somente o método U e por vezes uma
combinacdo do método W com o método U sdo vidveis. Por esta razdo, serd descrito com mais
detalhes na préxima se¢@o apenas o algoritmo para o método U.

2.5.3 Seqiiéncias unicas de sinais de entrada e de saida (método U)

Uma seqii€éncia tnica de sinais de entrada e de saida serve para determinar se uma certa
IST encontra-se em um determinado estado. Nem sempre existem tais seqii€ncias para todos os
estados de uma dada especificacdo. Levando-se em consideracdo a existéncia dessas assinatu-
ras, o melhor método para encontré-las é enumerar todas as seqii€ncias nao repetidas de entradas
e saidas e verificd-las com respeito a propriedade de seqii€ncia tnica de entradas e saidas. O
Algoritmo 4 consegue isso construindo uma arvore expandida exponencial de seqiiéncias de
entradas e saidas [Holzmann, 1990]. Os nds na arvore que estiverem a uma distancia n da raiz
correspondem a seqiiéncias de entradas e saidas de tamanho n. Cada n6 tem associado a si dois
estados. O primeiro conjunto, P, contém um particionamento do conjunto dos estados de .S em
classes. Dois estados estdo numa mesma classe do particionamento P se e somente se eles nao
puderem ser distinguidos um do outro através da aplicagdo da seqiiéncia de entradas e saidas
associada pelo nd: a especificagdo produz as mesmas saidas quando aplicadas essas seqii€ncias,
nao importando quais desses estados sao escolhidos como estado inicial. Os membros do se-
gundo conjunto 7" definem para cada estado em S qual serd o estado final se a seqiiéncia de
entradas e saidas representada pelo n6 for aplicada aquele estado considerado como um estado
inicial.

Seja §(i, j) o estado que a IST deva chegar caso a entrada j seja recebida enquanto no
estado i, e definamos A(7, j) o sinal de saida que é gerado durante a transig@o, se existir algum.
Além disso, definamos T'[i] como o i — ésimo elemento do conjunto 7" para o né corrente e
T;[i] 0 i — ésimo elemento do conjunto 7" para seu j — ésimo nd sucessor.
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Algoritmo 4 Derivacdo de seqiiéncias Unicas de entradas e saidas

1. Inicialmente o particionamento P consiste de um simples conjunto que inclui todos os
estados S da especificacdo. O conjunto 7" possui todos os membros. O valor inicial para
01 — ésimo membro de T, com 1 < ¢ < S, é 1. A arvore de seqiiéncias de entradas
e saidas € iniciada com um simples nd, chamado o no raiz da arvore, que corresponde a
seqiiencia nula. (Um no6 folha € um n6 sem sucessores.)

2. Ordena-se os noés folhas da drvore em uma lista e remove-se os duplicados. Agora para
cada no folha associa-se V' nos sucessores na arvore, um para cada sinal de entrada
possivel. Atribue-se T;[i] = §(T[i], j).

3. O particionamento P; para o j — ésimo no sucessor € derivado do particionamento atual
P da seguinte maneira. Define-se o conjunto O os sinais de saida associado com cada
uma dos S estados da tltima transicdo. Considera-se cada classe em P separadamente.
Produza uma lista de todos os sinais de saida distintos que sao gerados pelos estados que
estdo inclusos na classe considerada. Esta classe em P é entdo quebrada em subclasses
de tal forma que todos os estados que geraram o mesmo sinal de saida sdo associados
a mesma subclasse. Se todos os estados dentro da classe considerada gerarem o mesmo
sinal de saida para o dltimo sinal de entrada aplicado, todos permanecem na mesma classe
de particionamento.

4. Se ha uma classe no particionamento de P neste ponto que contenha somente um estado,
0 nd que possui este particionamento definird uma seqiiéncia tnica de entradas e saidas
para esse estado.

5. Os passos 2 a 4 sdo repetidos até que sejam encontradas seqiiéncias unicas de entradas e
saidas para todos os estados.
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Este algoritmo procura seqiiéncias tnicas de entradas e saidas para todos os estados da
especificacdo ao mesmo tempo, com as menores seqiiéncias sendo inspecionadas primeiro. Em
maquina de estados de protocolos reais € dificil encontrar seqiiéncias tnicas de entrada e saidas
para todos os seus estados, como € o caso do protocolo TCP, cuja FSM encontra-se ilustrada na
Figura 2.10 e cujas seqiiéncias unicas de entradas e saidas estdo descrita na Tabela 2.2.

Tabela 2.2: Seqiiéncias unicas de entradas e saidas para o TCP
Estado | Seqii€ncia tnica de entradas e saidas
CLOSED | Active open/SYN
LISTEN | Send/SYN
SYN_RCVD | ACK ; Close/FIN
SYN_SENT | SYN+ACK/ACK
ESTABLISHED | FIN/ACK ; Close/FIN
FIN_WAIT_1 | FIN/ACK ; ACK
FIN_WAIT_2 | Nao possui
CLOSING | Nao possui
TIME_WAIT | Néo possui
CLOSE_WAIT | Close/FIN ; ACK ; Active open
LAST_ACK | Ndo possui

2.6 Notas bibliograficas

No modelo de FSM ha4 varias questdes sobre testes que ja foram levantadas. Os pro-
blemas fundamentais de testes de protocolos sdo a seqii€ncia de sincronizagdo, a verificagao
de estado, a identificacdo de estados, a verificacdo da méquina ou teste de conformidade, e a
identificacdo da maquina [Lee and Yannakakis, 1996].

Na seqiiéncia de sincronizac¢ao o objetivo € detectar em qual estado se encontra a maquina
apods a execugdo do teste. O problema ja foi completamente solucionado por [Kohavi, 1990],
[Moore, 1956], e [Eppstein, 1990].

Para o problema de identificagdo de estados, a questao € encontrar qual o estado corrente
de uma determinada FSM foi alcancado. Este problema resolve-se utilizando uma seqiiéncia de
distin¢do para distinguir um estado dos demais; isso foi estudado por [Kohavi, 1990, Gill, 1962,
Gill, 1961].

Outro problema correlacionado € o da verificagdo de estado, que consiste em verificar
se uma dada FSM encontra-se em um determinado estado. O uso de uma seqiiéncia tnica de
entradas e saidas que funciona como uma assinatura para o estado em consideragdo € a solugao
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que melhor resolve este problema. Seqiiéncias tinicas de entradas e saidas foram estudadas por
[Gill, 1961, Hsieh, 1971, Sabnani and Dahbura, 1988, Sidhu and Leung, 1989].

O problema de teste de conformidade também € correlacionado ao problema de

verificagao de estado, sendo que o objetivo deste € verificar todos os estados de uma méaquina.
O uso de passeios nas transicoes foi estudado em [Friedman and Menon, 1971]
[Tsunoyama and Naito, 1981][Agrawal and Seth, 1988][Kohavi, 1990] e se desdobra no pro-
blema do caixeiro viajante [Garey and Johnson, 1979]. Uma solu¢do que garante uma maior co-
bertura de falhas utiliza seqii€ncias unicas de entrada e saida. A utilizac@o de seqiiéncias tnicas
de entrada e saidas para gerar seqii€ncias de teste nem sempre ¢ adequada, devido a geracao de
casos de testes de tamanhos intrataveis. Uma solu¢do mais simples € a geracdo de um passeio
que cubra as mesmas falhas que seriam cobertas pelas seqii€éncias tnicas de entrada e saida.
Este problema € conhecido como o problema do caixeiro viajante rural [Aho and Lee, 1987]
e é considerado um problema NP-dificil, o que significa que € pouco provdvel que haja uma
algoritmo em tempo polinomial para resolvé-lo [Cormen et al., 1990].

Afora estes problemas, ha outros relacionados a teste de protocolos cujo objetivo ndo
¢ a geracdo de seqii€ncias de teste. Nesse caso € feito um teste direto do protocolo, seja utili-
zando arvores de decisdo, conhecido como testes adaptativos [Lee and Yannakakis, 1996], seja
utilizando buscas em profundidade, como em [Fernandez et al., 1992, Holzmann, 1985].

Um estudo mais detalhado sobre o estado da arte em engenharia de protocolos pode ser
encontrado em [Lee and Yannakakis, 1996] [Bochmann and Petrenko, 1994]
[Sidhu and Leung, 1989] [Dssouli et al., 1999] [Lai, 2002]. A terminologia completa para o
dominio de teste de protocolos pode ser encontrada na norma [ISO9646 [Consortium, 1994].



Capitulo 3

Teste de Conformidade em Contexto

Este capitulo discute os principais algoritmos e técnicas disponiveis na literatura para
resolver o problema de teste de conformidade em contexto. A primeira técnica vista € a
composi¢cdo de miquinas de estados, que € utilizado para descrever o comportamento combi-
nado do componente e do contexto. Em seguida, uma familia de algoritmos que utiliza técnicas
de separacdo e avaliacdo seletiva € apresentada. Por ultimo é apresentado um algoritmo de
verificacao direta.

3.1 Composicao de maquinas de estados

Um modo de resolver o problema de teste de conformidade em contexto € aplicar os
algoritmos descritos no capitulo anterior a maquina de estados que representa o comportamento
conjunto do contexto e do componente. O Algoritmo 5 descreve os passos da composi¢ao de
duas FSMs. Aplicando-o as especificacoes das Figuras 3.1(a) e 3.1(b) obtém-se a maquina de
estados ilustrada na Figura 3.1(c).

O estado inicial da maquina composta é o estado em que o componente € 0 contexto
encontram-se em seus respectivos estados iniciais. O nimero de estados na maquina composta
¢ igual a |Sr| X |Sp| e o de nimero de transi¢des é igual a (|Sy| x |Transi¢desp|) + (|Sp| %
| Transi¢des | ).

A geragao do produto cartesiano de duas FSMs foi inicialmente descrita em
[Kohavi, 1990], no ambito de circuitos digitais, e tem sido utilizada na literatura para teste em
contexto
[Yevtushenko et al., 1998, Anido et al., 2003, Boroday et al., 2002].

Os estados globais obtidos a partir da composicao podem ser classificados em: estaveis,

25
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Algoritmo 5 Composicido de FSMs

Entrada: 7T, P
Saida: I =T x P

1

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:

2
3
4
5:
6
7
8
9

: /* Gera estados de 11 */
: para todo(a) s, € Sy faca
para todo(a) s, € Sp faca
Crie um estado s, )
Adicione 5, ) a Sip
fim para
: fim para
: /* Gera transi¢Oes de II */
: para todo(a) s, € St faca
para todo(a) transicdo (s,,1,0) de s, faca
para todo(a) s, € Sp faca
Adicione uma transagao (S(q.y), 7, 0) a S(z )
fim para
fim para
fim para
para todo(a) s, € Sp faca
para todo(a) transicdo (s,,%,0) de s, faca
para todo(a) s, € St faca
Adicione uma transaco (5(z ), %, 0) a 5(z )
fim para
fim para
fim para
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(a) Contexto (b) Componente (c) Composi¢cao

Figura 3.1: Exemplo de composicdo de FSMs

instaveis, alcancgéveis e inalcancaveis. Esta classificacdo € utilizada em técnicas de reducao da
mdquina composta [ Yevtushenko et al., 1998] e € apresentada nas defini¢des seguintes:

Definicoes complementares

Definicao S Um estado global é um estado de 11, onde 11 denota a mdquina de estados resul-
tante da composicdo das mdquinas de estado do contexto e do componente. O conjunto de
todos os estados globais é denotado por I = {co|o é um estado de 11}.

Definicao 6 Um estado global alcancdvel é um estado global que é alcancado durante a
execugdo conjunta de 'T' e P. O conjunto de todos os estados globais alcan¢dveis é denotado
por R = {p|(p € 11, p é alcangado durante a execugcao conjunta de T e P)}.

Definicao 7 Um estado global ndo alcancdvel é um estado global que nunca acontecerd du-
rante a execugdo conjunta das duas mdquinas.

Definicao 8 Um estado global estdvel é um estado global que 11 chega apds enviar uma res-
posta para o ambiente e antes de receber outro sinal do ambiente. O conjunto de todos os
estados globais estdveis serd denotado por

Y ={r|(t € R, 7 é alcangado logo apds o envio de um sinal para o ambiente)}.

A relagdo entre I', R e X € ilustrada na Figura 3.2. O conjunto de estados transientes é
ilustrado por R — 3. (drea hachurada da figura).
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I'GR

Figura 3.2: Relacdo entre conjuntos de estados
3.2 Teste por separacao e avaliacao progressiva

Esta sec@o descreve uma categoria de algoritmos cujo principio € fazer passeios aleatorios
guiados na maquina de estados do componente. O primeiro algoritmo foi publicado em
[Lee et al., 1996] e foi chamado de guiado porque tentava passar pelas transi¢des ainda nao
visitadas e foi chamado de aleatdrio porque, a priori, ndo utiliza nenhuma heuristica para deci-
dir quais transi¢oes de um estado € melhor exercitar. Em [Cavalli et al., 1999] é apresentado o
algoritmo hit-or-jump como a generalizacao de trés algoritmos bdsicos:

1. O algoritmo estruturado, no qual as seqiiéncias de teste sdo geradas a partir da maquina
de estados que representa o produto cartesiano das maquinas de estados do contexto e do
componente;

2. O passeio aleatério!, que utiliza um algoritmo guloso?, na qual o préximo passo da
seqiiéncia de teste é decidido a partir do estado global atual, escolhendo-se aleatoriamente
alguma transic¢do ainda ndo exercitada; e

3. O passeio aleatério guiado, que segue a mesma idéia do algoritmo anterior, mas favorece
nas escolhas as transicdes do componente embutido que esté sob teste.

O algoritmo baseia-se em hits (acerto) ou jumps (saltos, no caso de nao acerto). Um
acerto € quando se alcanga alguma transi¢do ainda nao exercitada do componente embutido.
Caso contrario salta-se para outro n6 da arvore de busca. As idéias apresentadas no algoritmo
lembram as técnicas de avaliac@o e selecdo (branch and bound) de pesquisa operacional. Ne-
nhum modelo de cobertura de falhas é apresentado pelos seus autores.

'do Inglés random walk.
2Um algoritmo guloso ¢é aquele que sempre toma a decisio que parece melhor no
momento[Cormen et al., 1990].
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Algoritmo 6 Separagdo e avaliagdo seletiva

Entrada: T e P

Saida: casos de testes

1: T'(k)y < T0
S(k) — S0

Ll

enquanto Houver transagdo nao marcada de P faca
1. Acerto - A partir do n6 atual (s(;)) conduz-se uma busca em 7' x I at€ que aconteca

(a) ou (b):

(a)

(b)

2. Salto

(a)
(b)
(©)
(d)
(e)

5: fim enquanto

Alcangou-se uma aresta que estd associada com transicdes nao marcadas na
maquina componente P (um acerto). Entdo:

1.  Insere-se o caminho do n6 atual para a aresta (inclusive) na seqii€ncia
de teste em construgao;

ii.  Marca-se a nova transi¢ao exercitada de P;
iii.  Vai-se ao proximo no (S(x41));
iv.  Apaga-se o grafo alcancado;

v.  Volta-se ao passo 1.

Chega-se a uma profundidade ou um espago limite sem encontrar nenhuma
transicao nao marcada de P. Entdo move-se para 2.

Constroi-se uma arvore de busca, cuja raiz € (sy)).

Examina-se todos os nds folhas da arvore, e seleciona um aleatoriamente;
Insere-se o caminho a partir da raiz até o n6 folha na seqii€ncia de teste;
Chega-se ao n6 folha selecionado (S(;H_l));

Volta-se ao passo 1.
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O Algoritmo 6 traga os passos do hit-or-jump. E requerido que o contexto 7" e o com-
ponente P estejam em seu respectivo estado inicial.

3.3 Teste direto

Os algoritmos apresentados nas se¢des anteriores tentam solucionar o problema de teste
de conformidade garantindo o médximo, sendo a completa, cobertura de falhas de transi¢cdo e
de sinais de saida. Uma heuristica apresentada em [Fernandez et al., 1992] faz um balancea-
mento entre a porcentagem de possiveis falhas cobertas e a complexidade do procedimento de
teste. A idéia é que, para uma grande classe de propriedades, armazenar todos os grafos de
alcancabilidade nio é obrigatério. E suficiente visitar todos os estados. Uma busca em profun-
didade do grafo de alcancabilidade do contexto realiza tal operagao.

Esse método, conhecido como teste direto € um método intermedidrio, pois oferece um
bom compromisso entre requisitos de espaco e tempo. As idéias apresentadas foram inicial-
mente propostas em [Holzmann, 1985] no contexto de verificacdo parcial como um possivel
método para restringir o espagco de estados durante uma busca dispersa e foram redescober-
tas em [Fernandez et al., 1992, Jéron, 1991] aplicadas para completar a verificacdo através do
exame de modelos em linha. A idéia principal do método € atravessar uma espécie de pro-
duto sincrono de sistemas de transi¢des finitas. O Algoritmo 7 descreve os passos da busca em
profundidade utilizada para tal produto.

3.4 Notas bibliograficas

O problema de teste de protocolos em contexto foi inicialmente postulado por
[Lee et al., 1993], e € também conhecido como teste de FSMs comunicantes. Antes do estudo
de teste em contexto no dominio de engenharia de protocolos, o problema havia sido postulado
para o dominio de circuitos digitais [Das and Farmer, 1975].

Em [Petrenko et al., 1996] o problema € novamente levantado e algumas peculiaridades
sdo delineadas. Um algoritmo guloso € sugerido. Uma das deficiéncias apresentadas nesse
trabalho € a falta de distin¢c@o entre mensagens internas € mensagens externas. Outro problema
encontrado neste trabalho € explosao de estados.

Desde entdo varios trabalhos que tratam do problema de teste em contexto foram apre-
sentados, para diferentes arquiteturas e configuragdes. As configuracdes mais consideradas na
literatura sdo relativas a expansdo ou ao determinismo das Mdquinas de Estados Finitos com
sinais de entrada e saida (FSMs). Expansdo estd relacionada a parametrizacdo dos sinais de
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Algoritmo 7 Verificacdo direta

Entrada: FSM
Saida: casos de teste
1: visitado =0

pilha.anexa(raiz)
enquanto pilha # [ | faca

2: paratodo(a) s € S faca

3:  visitado[s] = Falso

4: fim para

5: raiz = sp

6: visitado[raiz] = Verdadeiro
7: pilha=1[]

8:

9:

10: s = pilha.desempilha( )

11:  para todo(a) ns € adjacentes[s] faca
12: se nao visitado[ns] entao

13: visitado[ns] = Verdadeiro

14: pilha.anexa(ns)

15: fim se

16:  fim para
17: fim enquanto

entrada e saida. Essa expansdo pode induzir ao indeterminismo de uma FSM, que acontece
quando pelo menos um estado da FSM possuir duas transicdes com o mesmo sinal de entrada.
Se, para estas transi¢des, houver um sinal diferente de saida, a FSM € dita ndo determinista e
observavel [Boroday et al., 2002].

Ap6s o trabalho de [Petrenko et al., 1996] surgiu o trabalho de [Lee et al., 1996], onde é
apresentada uma heuristica que evita o problema de explosao de estados, através de um passeio
aleatorio, cujo nome € guided random walk. Nesse trabalho ja pode ser observado o tratamento
de transi¢des internas.

Em seguida surgiu o trabalho de [Yevtushenko et al., 1998], onde o problema de ex-
plosao de estados ndo € tratado e nem mencionado. Baseados nas transi¢des internas, os autores
mostram uma heuristica para a minimiza¢do da FSM composta, que consiste na remog¢ao das
transi¢cdes que possuam somente sinais internos. A idéia de remoc¢ao de transi¢des internas foi
inicialmente proposta em [Holzmann, 1990].

O trabalho apresentado em [Yevtushenko et al., 1998] considera somente FSMs deter-
ministas. Um algoritmo de minimizacao das seqii€éncias de teste da FSM composta para o caso
de composicao de FSMs nao deterministas, é apresentado em [Anido et al., 2003]. A descri¢cao
de outras técnicas de reducdo da miquina composta pode ser encontrada em
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[do Rocio Senger de Souza et al., 2001].

Retornando ao problema de explosao de estados, um novo trabalho [Cavalli et al., 1999]
¢ apresentado com os mesmo conceitos de guided random walk[Lee et al., 1996]. Os autores
chamam o algoritmo de hit-or-jump, cuja idéia é desviar enquanto nao encontrar uma transi¢cao
do contexto que estimule uma transi¢do no componente, dado um limite de profundidade pre-
determinado. A deficiéncia desse trabalho € a nao diferenciagdo entre o hit-or-jump e o guided
random walk, exceto o limite de profundidade da busca. Outra deficiéncia do trabalho € a forte
ligacdo entre o algoritmo e a ferramenta ObjectGEODE][ Verilog, 2002], onde os hits (acertos)
devem ser definidos manualmente pelo testador, mediante o uso de condi¢des de paradas, que-
brando o conceito de automatizacdo da geragdo das seqiiéncias de teste.

Ainda tratando de composi¢do de FSMs, em [Boroday et al., 2002] € estudada a
combinacdo de cobertura de falhas e cobertura da especificacdo. Os operadores de mutacao,
descritos em [Fabbri and Maldonado, 1994], sdo utilizados. A idéia principal do trabalho € pro-
curar uma “‘seqiiéncia de configuracao” que distinga o sistema de FSMs comunicantes dos siste-
mas de FSMs comunicantes mutantes. A “seqii€ncia de configuracdo” consiste no mesmo con-
ceito de seqiiéncia tnica de entrada e saida [Gill, 1961, Hsieh, 1971, Sabnani and Dahbura, 1988,
Sidhu and Leung, 1989], aplicado ao sistema de FSMs, restrita a um tamanho maximo. A idéia
de minimiza¢ao de FSM composta apresentada em [ Yevtushenko et al., 1998, Anido et al., 2003,
Holzmann, 1990] € sugerida.

Todos os trabalhos apresentados nas referéncias acima levam em consideracdao somente
a parte de controle, ou os sinais das FSM. Para o caso de FSM estendidas, ha a preocupagdo
de se testar também a parte de dados. Em [Ural and Williams, 1993, Henniger and Ural, 2000]
ha um estudo sobre dependéncia de dados entre os estados, e em [Fecko et al., 2000] € feito um
estudo de FSM temporizadas.

Considerando-se somente a parte de controle, os trabalhos existentes da area de teste em
contexto ou teste de FSMs comunicantes podem ser classificados como: as abordagens explosi-
vas, que sdo aquelas que fazem a composi¢cdao de FSM, apresentando problema de explosao de
estados [Petrenko et al., 1996, Yevtushenko et al., 1998, Holzmann, 1990, Anido et al., 2003,
Boroday et al., 2002]; e as abordagens cegas ou aleatdrias, que fazem passeios aleatérios nas
especificacOes [Lee et al., 1996, Cavalli et al., 1999].



Capitulo 4

Avaliacoes Praticas

Neste capitulo ¢ feita uma andlise da aplicabilidade de teste em contexto para diferentes
protocolos das redes TCP/IP(Transmission Control Protocol / Internet Protocol) [Postel, 1980].
O objetivo principal € avaliar a viabilidade de teste de conformidade em contexto no ambito de
engenharia de protocolos, onde métodos formais sdo bastante utilizados. Primeiramente sera
avaliada a pilha de protocolos do TCP/IP, considerando uma camada como um contexto e qual-
quer camada imediatamente subjacente como um componente. Posteriormente sera feita uma
avaliacdo do cliente e do servidor dos protocolos HTTP (Protocolo de Transferéncia de Hi-
perTexto) e HTTPS (HTTP Seguro) via um servidor Proxy, onde este € o contexto e aqueles,
respectivamente, sdo o ambiente e o componente. Por dltimo, uma avaliacao do cliente e servi-
dor do protocolo DHCP via agente de entrega, tendo este como contexto.

4.1 Pilha de protocolos do TCP/IP

Conceitualmente a pilha de protocolos do TCP/IP nao permite efetuar teste de confor-
midade em contexto. Na Figura 4.1 pode-se imaginar o teste do protocolo TCP a partir do
protocolo HTTP (HyperText Transfer Protocol) [Fielding et al., 1999], ou o protocolo IP a par-
tir do TCP ou Ethernet a partir do IP. Testar TCP a partir de HTTP seria 0 mesmo que testar um
protocolo baseado em estados através de outro que ndo mantém estado. Além disso, mensagens
do TCP nao possuem mapeamento direto para mensagens HTTP. O mesmo raciocinio € valido
para os demais pares de protocolos listados.

A razdo é que os protocolos sdo geralmente descritos usando uma estrutura em cama-
das, onde cada camada implementa a comunicagdo a um nivel diferente de abstracdo. Di-
ferentes camadas manipulam tipos diferentes de dados e de formatos (de mensagens multi-
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Figura 4.1: Modelagem hipotética do TCP/IP para teste em contexto

campos nas camadas superiores a bits nas camadas mais inferiores) e estdo tipicamente sujeitas
a diferentes restricoes de tempo. A ISO definiu um padrdao (Modelo de Referéncia OSI) que
classifica as funcdes tipicas de protocolos em sete camadas distintas [Kurose and Ross, 2002,
da Silva Jr. et al., 2000]. Logo, ndo é possivel mapear individualmente os protocolos das cama-
das do TCP/IP como méquinas de Mealy, descritas na Secao 2.2.

Portanto, o teste de conformidade em contexto ndo pode ser aplicado a pilha de protoco-
los do TCP/IP. Supde-se que o teste de conformidade em contexto possa ser aplicado somente
se forem considerados protocolos que trabalham em uma mesma camada e, por conseqiiéncia,
que trabalhe com o mesmo tipo de dados!. Esta afirmacdo é parcialmente verdadeira, pois nio
se consegue testar um cliente de um protocolo X por meio de um servidor de um outro proto-
colo Y. Por exemplo, ndo seria possivel testar um servidor do protocolo HTTP por meio de um
cliente FTP (File Transfer Protocol), ou o TCP a partir do UDP (User Datagram Protocol) e
vice-versa. O préximo passo da anélise, logo, € avaliar a aplicacdo de teste de conformidade em
contexto em um protocolo de uma camada especifica da pilha TCP/IP. Na proxima se¢ao serao
avaliadas a comunicacao HTTP e HTTPS por meio de um servidor Proxy e a comunicacao entre
um cliente e um servidor DHCP intermediada por um agente de entrega.

'Esta afirmacdo é vilida para outros sistemas de qualquer natureza, pois “os sistemas, freqiientemente, sio
hierarquicos, no sentido de que eles incluem outros sistemas. [...] [Um] mesmo sistema pode ser utilizado em
diferentes sistemas. Seu comportamento em um sistema especifico, contudo, depende de sua relacdo com outros
sistemas.”’[Sommerville, 1993]
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4.2 Comunicacao HTTP com Servidor Proxy

O protocolo HTTP € atualmente um dos protocolos mais utilizados na Internet. A es-
colha do HTTP com Proxy para avaliacdo de teste de conformidade em contexto deve-se a
sua simplicidade. Clientes do HTTP e do Proxy HTTP fazem requisi¢des a seus respectivos
servidores por meio do préprio protocolo HTTP.

Ambiente
( Cliente HTTP ou HTTPS )

Contexto
( Procurador HTTP ou HTTPS )

Componente
( Servidor HTTP ou HTTPS )

Figura 4.2: Modelagem do HTTP com Proxy para teste em contexto

Utilizando a terminologia da Sec¢ao 2.2 e tomando como base a Figura 4.2 teremos as
entradas e saidas das entidades envolvidas no teste em contexto com Proxy HTTP descritas na
Tabela 4.1. O ambiente considerado € um navegador Web, o contexto € um servidor Proxy e o
componente € um servidor HTTP. O ambiente foi monitorado com o analisador de protocolos
Ethereal [Hards, 2004].

Tabela 4.1: Entradas e saidas de HTTP com Proxy para teste em contexto

Entrada (Ix) Saida (Ox)
Ambiente ;agelzlz; dgf campo endereco do e Pigina Html requisitada
(X=A) e Resposta HTTP e Requisicao HTTP
Contexto e Requisicao HTTP e Requisicao HTTP
X=T) e Resposta HTTP e Resposta HTTP
Componente e Requisicio HTTP e Requisicio HTTP
(X=P) e Resposta HTTP e Resposta HTTP
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As requisicoes HTTP, de uma maneira em geral, sdo feitas pelo método GET, seguido
do nome do objeto solicitado, do nome e da versdao do protocolo. A Tabela 4.2 lista todos
os métodos que podem ser utilizados em requisicdes HTTP [Tanenbaum, 2003]. A resposta
€ dada por um cabecalho que contém o nome do protocolo, sua versdo, o codigo de status
da resposta e uma breve descricdo do tipo de resposta. O codigo de status constitui-se de
trés digitos que identificam se a solicitacdo foi satisfeita e, caso negativo, porque nao. O pri-
meiro digito é utilizado para dividir a resposta em cinco grandes grupos, como mostrado na
Tabela 4.3 [Tanenbaum, 2003]. O que vem apds o cabecalho, isto €, o contetido da mensagem
transportada pelo HTTP, sera irrelevante para a andlise do protocolo.

Tabela 4.2: Métodos de Requisicao do HTTP

Método Descricao

GET Solicita a leitura de uma piagina HTML

HEAD Solicita a leitura do cabecalho de uma pagina HTML

PUT Solicita o armazenamento de uma pédgina

POST Anexa a um determinado recurso (e.g., uma pagina HTML)
DELETE Remove a pdgina HTML

TRACE Ecoa a solicitag@o que foi enviada

CONNECT | Reservada para tunelamento de conexdes SSL

OPTIONS | Consulta determinadas opgdes

Tabela 4.3: Grupos de Status de Resposta do HTTP

Codigo | Significado Exemplos

1xx Informacao 100 = servidor concorda em manipular requisi¢@o do cliente

2XX Sucesso 200 = solicitag@o foi um sucesso; 204 = nenhum contetido presente
3xx Redirecionamento | 301 = pagina movida; 304 = a pagina em cache ainda € vilida

4xx Erro do cliente 403 = pagina negada; 404 = pagina ndo encontrada

5XX Erro do servidor 500 = erro interno no servidor; 503 = tente novamente mais tarde

Expostas as entradas e saidas do ambiente, do componente e do contexto, serd feita uma
andlise formal da viabilidade de se aplicar teste em contexto em uma comunica¢do HTTP via
Proxy. De acordo com a Tabela 4.1, observa-se que O, NIy N Ip # (), isto €, caso ndo existisse
o contexto, seria possivel fazer o componente interagir diretamente com o ambiente. Por ra-
ciocinio anédlogo, 14 N Or N Op # (). Em outras palavras, a requisi¢do de um objeto via HTTP
se propaga do cliente ao Proxy e do Proxy ao servidor alvo. A resposta do objeto solicitado se
da no sentido inverso. Devido ao protocolo HTTP ser sem estados, pode-se representar cada
um dos entes envolvidos como uma maquina de um udnico estado. O controle e a observagao
do sistema foram feitos com um cliente HTTP (navegador) e com o analisador de protocolos
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Ethereal [Hards, 2004]. A auséncia de impasse, a completude, a atividade, a realizacao de pro-
gresso, a terminacdo, a correcdo parcial, a minimalidade e a estabilidade do protocolo HTTP
jé sao conhecidas e validadas pela sua ampla utilizacdo. Nessas condi¢des, conclui-se que uma
comunicacdo HTTP via um servidor Proxy é uma aplicagdo real e possivel de efetuar teste de
conformidade em contexto.

A validagdo das conclusdes apresentadas foi feita em dois cendrios distintos:
a) configuracdo explicita de um servidor Proxy; e b) utilizacao de um servidor Proxy transpa-
rente. Tanto neste quanto naquele o teste em contexto mostrou-se vidvel com o protocolo HTTP.
De maneira similar, espera-se encontrar o mesmo resultado para Proxy com o protocolo HTTPS
— o0 HTTP com uma camada de segurancga. Esta questao serd analisada na proxima se¢ao.

4.3 Comunicacao HTTPS com Servidor Proxy

A andlise de teste em contexto em uma comunica¢do HTTPS via Proxy é um caso par-
ticularmente interessante por envolver dois protocolos distintos na camada de aplicac¢do da pi-
lha de protocolos do TCP/IP. O HTTPS € uma versdao do HTTP que possui uma camada de
seguranga € € o que garante a seguranca das transagdes de comércio eletronico existentes na
Internet. Por questao de brevidade, evitaremos entrar em detalhes sobre o protocolo. Suficiente
dizer que o modelo adotado é similar ao da secdo anterior: o cliente HTTPS € o ambiente onde
faremos as requisi¢des e receberemos respostas; o servidor Proxy € o contexto; e o servidor
HTTPS o componente a ser testado. Devido as peculiaridades da configuracao utilizada no
teste, o analisador de protocolos foi executado no contexto. Para facilitar a andlise dos protoco-
los, foram atribuidos nomes as maquinas envolvidas na comunicac¢ao: mafalda para o ambiente,
susanita para o contexto e manolito para o componente.

Foram duas as configuragdes de Proxy utilizadas nos testes — as mesmas utilizadas na
secdo anterior. A primeira, uma configuragao explicita do Proxy que, em outras palavras, € uma
maneira de deixar o ambiente ciente que estava se comunicando com o sistema embarcado por
meio de um contexto. A segunda, uma configuracdo em que o ambiente imaginava estar se
comunicando diretamente com o componente embarcado quando, na verdade, a comunicagao
era interceptada por um contexto. Esta tltima configuracao foi obtida por meio de Proxy trans-
parente.

A configuracdo com Proxy explicito para HTTPS gerou como resultados a Tabela 4.4.
Suficiente dizer que a comunicagio se deu com sucesso. A primeira vista poderia se concluir
que este seria mais um exemplo real de teste em contexto. Pelo contrdrio, uma comunicagao
HTTPS via servidor Proxy € um contra-exemplo para teste de conformidade em contexto, como
serd explicado no proximo exemplo.
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Tabela 4.4: Interacio Ambiente—-Componente—Contexto com Proxy Explicito

No. | Tempo Origem | Destino | Proto | Info

1 0.000000 mafalda | susanita | TCP 24936 > squid [SYN] Seq=0 Ack=0 Win=5840

2 1.999.560 | susanita | mafalda | TCP squid > 24936 [SYN ACK] Seq=0 Ack=l
Win=5792

3 1.999.521 mafalda | susanita | TCP 24936 > squid [SYN] Seq=0 Ack=0 Win=23360

4 1.999.607 susanita | mafalda | TCP squid > 24936 [ACK] Seq=0 Ack=1 Win=23168

5 3.999.182 | mafalda | susanita | TCP 24936 > squid [ACK] Seq=1 Ack=1 Win=5840

6 3.999.186 | mafalda | susanita | TCP [TCP Dup ACK 94#1] 24936 > squid [ACK]
Seq=1 Ack=1 Win=5840

7 3.999.189 | mafalda | susanita | HTTP | CONNECT manolito:443 HTTP/1.1

8 3.999.282 | susanita | mafalda | TCP squid > 24936 [ACK] Seq=1 Ack=178 Win=6864

9 3.999.728 | susanita | manolito | TCP 1060 > https [SYN] Seq=0 Ack=0 Win=5840

10 | 3.999.920 | manolito | susanita | TCP https > 1060 [SYN ACK] Seq=0 Ack=l
Win=5792

11 3.999.959 susanita | manolito | TCP 1060 > https [ACK] Seq=1 Ack=1 Win=5840

12 | 4.000.112 susanita | mafalda | HTTP | HTTP/1.0 200 Connection established

13 | 5.998.851 mafalda | susanita | TCP 24936 > squid [ACK] Seq=178 Ack=40
Win=5840

14 | 5.998.854 | mafalda | susanita | HTTP | Continuation or non-HTTP traffic

15 | 5.999.141 susanita | manolito | SSLv2 | Client Hello

16 | 5.999.302 | manolito | susanita | TCP https > 1060 [ACK] Seq=1 Ack=106 Win=5792

17 6.029.214 | manolito | susanita | TLS Server Hello Certificate

18 | 6.029.245 | susanita | manolito | TCP 1060 > https [ACK] Seq=106 Ack=1449
Win=8736

19 | 6.029.252 | manolito | susanita | TLS Server Key Exchange Server Hello Done

20 | 6.029.261 susanita | manolito | TCP 1060 > https [ACK] Seq=106 Ack=1487
Win=8736

21 | 6.029.522 | susanita | mafalda | HTTP | Continuation or non-HTTP traffic

22 | 6.029.535 susanita | mafalda | HTTP | Continuation or non-HTTP traffic

23 | 7.998.515 | mafalda | susanita | TCP 24936 > squid [ACK] Seq=283 Ack=1526
Win=8736

24 | 7.998.758 | susanita | manolito | TLS Client Key Exchange, Change Cipher Spec, En-
crypted Handshake Message

25 | 8.019.793 | manolito | susanita | TLS Change Cipher Spec, Encrypted Handshake Mes-
sage

26 | 8.019.821 susanita | manolito | TCP 1060 > https [ACK] Seq=304 Ack=1546
Win=8736

27 | 9.998.427 | susanita | manolito | TLS Application Data

28 | 9.999.262 | manolito | susanita | TLS Application Data

29 | 9.999.292 | susanita | manolito | TCP 1060 > https [ACK] Seq=821 Ack=1759
Win=8736

30 11.998.110 | susanita | manolito | TLS Application Data

31 11.999.923 | manolito | susanita | TLS Application Data

32 11.999.953 | susanita | manolito | TCP 1060 > https [ACK] Seq=1178 Ack=2100
Win=8736

38
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Os testes efetuados com Proxy transparente em uma comunicagdo HTTPS geraram
como resultado a Tabela 4.5. Comparando-se a quantidade de pacotes exibidos nesta tabela
com a quantidade de pacotes da Tabela 4.4, percebe-se uma diferenca de vinte e sete pacotes.
Do lado do cliente, a resposta observada foi que a pagina requerida ndo foi obtida. O resul-
tado do teste € que nado € possivel este tipo de comunicacdo. O cliente chega a estabelecer uma
conexao com o servidor Proxy (pacotes de nimero 1 ao 5 da Tabela 4.5), porém nao obtém res-
posta a sinalizacdo de abertura da conexdao HTTPS (em contraste ao que acontece na Tabela 4.4,
nos pacotes nimero 7, 12, 15, 24, 27 e 28). No caso de Proxy transparente com HTTPS os pa-
cotes sdo interceptados pelo Proxy em nivel de aplicacdo. No entanto, o servidor Proxy ndo
emite nenhuma mensagem de erro e nem direciona o trafego para o servidor HTTPS. Isto é
evidenciado por ndo ter havido trafego na comunicacao entre o Proxy e o servidor HTTPS.

Existem razdes de seguranca para que isto ocorra. O protocolo HTTPS foi desenvolvido
para evitar ataques do tipo man-in-the-middle. Uma anélise formal deste problema criptografico
pode ser visto em [Menezes et al., 1996]. Sob a dtica de teste em contexto, temos um contexto
permissivo, porém intrusivo. Logo, uma comunicacdo HTTPS interceptada por um servidor
Proxy de maneira transparente € um contra-exemplo para teste de conformidade em contexto.

Tabela 4.5: Interacdo Ambiente—Componente—Contexto com Proxy Transparente
No. | Tempo Origem | Destino | Proto | Info
1 0.000150 | mafalda | manolito | TCP 11319 > https [SYN] Seq=0 Ack=0 Win=5840
2 0.720172 | manolito | mafalda | TCP https > 11319 [SYN ACK] Seq=0 Ack=1
Win=5792
2.719804 | mafalda | manolito | TCP 11319 > https [ACK] Seq=1 Ack=1 Win=5840
2.719808 | mafalda | manolito | SSLv2 | Client Hello
5 2.719905 | manolito | mafalda | TCP https > 11319 [ACK] Seq=1 Ack=106 Win=5792

(O8]
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4.4 DHCP com Agente de Entrega

A escolha do protocolo DHCP para avaliacao de teste em contexto deve-se ao fato de o
protocolo ter ampla utilizagdo e, principalmente, pelo protocolo manter informagdes de estado.
Ele é bastante utilizado em redes TCP/IP cabeadas e sem fio para que computadores recém-
conectados a rede possam ter acesso a Internet. Durante o processo de obten¢do, renovacio e
liberacao de um endereco IP um cliente DHCP pode passar por algo em torno de seis estados
principais e 11 transi¢des, dependendo da implementagdo. O servidor mantém estados para cada
endereco IP da faixa que ele oferece, que podem ser: “em uso”, quando o endereco foi liberado
a um cliente e ainda ndo teve seu tempo de liberagdo expirado, e “livre”, caso contrario. Even-
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tualmente no meio da comunica¢do pode existir um ou mais agentes de entrega, que entregam
pacotes entre o cliente e o servidor quando estes residem em redes fisicas distintas.

Ambiente
( Cliente DHCP )

Contexto
( Agente de Encaminhamento DHCP )

Componente
( Servidor DHCP )

Figura 4.3: Modelagem do DHCP com relay-agent para teste em contexto

O cenadrio utilizado para a avaliagdo foi montado considerando-se um agente de entrega
(relay-agent) que intermediava a comunicagao cliente—servidor (Figura 4.3). Os equipamentos
utilizados na avaliagdo estdo ilustrados na Figura 4.4. Somente o servidor DHCP e a switch,
que serviu também de roteador, tinham endereco IP fixo. O servidor ficou fisicamente separado
de alguns clientes. Duas redes locais virtuais (VLAN) foram criadas para este proposito. As
setas tracejadas com um endereco IP acima indicam o endereco obtido do servidor para cada
cliente.

A mdquina de estados (FSM) do cliente DHCP é mostrada na Figura 4.5. A descricdo
de seus estados encontra-se na Tabela 4.7. Os eventos que provocam transi¢ao de estado sdo as
mensagens do protocolo, descritas na Tabela 4.6, e temporizadores (time-outs), que marcam o
tempo maximo que um cliente aguardarda uma mensagem de resposta do servidor.

A simulacdo dos eventos que geram a troca de mensagens entre o cliente e o servidor
DHCP foi feita por meio de ferramentas presentes nas plataformas Linux e Windows. No Linux
foi utilizado o comando dhcpcd (DHCP client daemon). No Windows, ipconfig. Destes foram
utilizados os argumentos listados na Tabela 4.8. Alguns eventos ndo sdo disparados pela simples
manipulacdo desses comandos nos clientes. Para alguns casos foi necessdrio pré-configurar
adequadamente o ambiente de teste para obter as mensagens desejadas. Um exemplo € simular
que ja existe alguma interface de rede com o mesmo numero IP na rede. A captura do trafego
de pacotes DHCP também foi feita com o analisador de protocolos Ethereal, que foi executado
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Figura 4.4: Distribuicdo dos computadores utilizados no teste

DHCP Client: Dynamic Host Configuration Protocol Client

auto-start /
DHCPDISCOVER

DHCPACK(laccept) /
DHCPDECLINE

Select offer /
DHCPREQUEST

DHCPOFFER / IDHCPNACK, Lease expires /
Halt network

IDHCPNACK /
Halt network

DHCPACK /
Record lease,
set timers T1 and T2

DHCPOFFER, DHCPACK, DHCPNACK /
Discard

DHCPACK /
Record lease,
set timers T1 and T2

DHCPACK /
Record lease,
set timers T1 and T2

T1 expires /
DHCHREQUEST(srv)

T2 expires /

DHCPREQUEST (net) »( REBINDING

RENEWING

Figura 4.5: Maquina de estados do cliente DHCP
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nas interfaces de rede dos computadores cliente e servidor.

Tabela 4.6: Descrigao das mensagens do protocolo DHCP

Mensagem

| Uso

|

DHPCDISCOVER

Cliente difunde uma mensagem para localizar ser-
vidores disponiveis.

DHCPOFFER

Servidor envia ao cliente em resposta a uma
mensagem DHCPDISCOVER com oferta de
parametros de configuracgdo. .

DHCPREQUEST

Mensagem do cliente ao servidor para:

(a) Solicitar parametros oferecidos de um ser-
vidor e implicitamente recusar a oferta de
todos os outros;

(b) Confirmar a validade de um endereco pre-
viamente alocado, por exemplo, apds uma
reinicializagao;

(c) Estender uma concessao para um endereco
de rede particular.

DHCPACK

Mensagem do servidor para o cliente com
pardmetros de configuragdo, incluindo o endereco
de rede consignado.

DHCPNACK

Mensagem do servidor para o cliente indicando
que o conhecimento que o cliente tem do endereco
de rede estd incorreto (por exemplo, o cliente pode
ter se movido para uma outra subrede) ou o tempo
de concessao expirou.

DHCPDECLINE

Mensagem do cliente ao servidor indicando que o
endereco de rede ja se encontra em uso.

DHCPRELEASE

Mensagem do cliente para o servidor renunciando
o endereco de rede e cancelando o tempo de con-
cessdo remanescente.

DHCPINFORM

Mensagem do cliente ao servidor pedindo por
configuracdes locais . O cliente ja teve seu
endereco IP configurado externamente.
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A captura do trafego DHCP no cliente e no servidor gerou os pacotes exibidos, respecti-

vamente, nas Tabelas 4.9 e 4.10. A Figura 4.6 ilustra a troca de mensagens entre cliente, agente
de entrega (relay-agent) e servidor. Percebe-se pelos resultados que € vidvel executar teste em
contexto em uma comunicacao entre cliente e servidor DHCP intermediada por um agente de

entrega.

A explicagdo formal para esta viabilidade € a intersecc@o entre mensagens do agente, do
cliente e do servidor. Em outras palavras, Oa NI NOrNIp # Ve Iy NOr N Ip NOp # 0.
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Tabela 4.7: Descricao dos estados do protocolo DHCP

| Estado | Descrigdo \

INIT Estado inicial

SELECTING Selecionando oferta de algum servidor DHCP

REQUESTING | Solicitando configura¢des da rede

BOUND Endereco IP e outros parametros ja obtidos pelo
cliente

INITREBOOT | Estado inicial da mdquina apds sua inicializa¢do

REBOOTING | Estado que indica que a mdquina cliente foi reini-
cializada

RENEWING Estado que indica renovacao do endereco IP

REBINDING Estado que indica re-associagdo de um endereco
IP a um cliente

Tabela 4.8: Comandos para envio de mensagens DHCP
dhepd

-k | Envia o sinal SIGHUP ao processo dhcpcd, que
envia a mensagem DHCPRELEASE ao servidor
DHCP e destréi o cache de configuracdes de rede.

-n | Envia o sinal SIGLRM ao processo dhcped, que
forca a renovagdo do lease time emitindo uma
mensagem DHCPREQUEST ao servidor.

-s | Envia uma mensagem DHCPINFORM ao servi-
dor.

ipconfig
/renew | Faz a requisicdo da concessdo ou renovacdo de
endereco IP.
/release | Faz a liberagdo da concessao de endereco IP.

43
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Tabela 4.9: Captura na subrede do servidor

No. | Tempo Origem Destino Proto | Info
1 0.000000 | 10.0.0.1 10.0.0.100 | DHCP | DHCP Discover - Transaction ID 0xd334d534
2 0.016527 | 10.0.0.100 | 10.0.1.1 DHCP | DHCP Offer - Transaction ID 0xd334d534
3 0.020341 | 10.0.0.1 10.0.0.100 | DHCP | DHCP Request - Transaction ID 0xd534d734
4 0.032551 | 10.0.0.100 | 10.0.1.1 DHCP | DHCP ACK - Transaction ID 0xd534d734
Tabela 4.10: Captura na subrede do cliente
No. | Tempo Origem | Destino Proto | Info
1 0.000000 | 0.0.0.0 | 255.255.255.255 | DHCP | DHCP Discover - Transaction ID 0xd334d534
2 0.019238 | 10.0.1.1 | 10.0.1.10 DHCP | DHCP Offer - Transaction ID 0xd334d534
3 0.020404 | 10.0.0.0 | 255.255.255.255 | DHCP | DHCP Request - Transaction ID 0xd534d734
4 0.035175 | 10.0.1.1 | 10.0.1.10 DHCP | DHCP ACK - Transaction ID 0xd534d734

De maneira similar ao protocolo HTTP via proxy, neste caso hd uma forte ligacdo entre o
ambiente e 0 componente a ser testado. Ao excluir-se o contexto, o ambiente consegue manter
comunicacdo direta com o componente a ser testado — o servidor.

4.5 Discussao

Os resultados encontrados na anélise de protocolos reais levam a conclusio de que exis-
tem condicOes ideais sob as quais pode-se efetuar teste de conformidade em contexto. A Ta-
bela 4.11 sumariza os resultados encontrados. A justificativa para explicar a viabilidade ou
ndo de se aplicar teste de conformidade encontra-se em teorias de engenharia de software, em
um artigo sobre desenvolvimento estruturado. Dois conceitos importantes associados ao desen-
volvimento de sistemas complexos sdo coesdo e acoplamento [Stevens et al., 1999]%. Acopla-
mento é uma medida da interdependéncia entre diferentes médulos® e coesdo é uma medida da
ligacdo existente entre os elementos dentro de um mesmo moddulo. Para ser classificado como
bem desenvolvido, um sistema procedural tem que ter baixo acoplamento em termos de haver

20s conceitos de coesdo e acoplamento, aqui utilizados para justificar as condicdes favordveis para se executar
teste de conformidade em contexto, sdo os desenvolvidos neste artigo classico de desenvolvimento estruturado para
o paradigma imperativo das linguagens procedurais. Os conceitos foram espandidos e extendidos no paradigma de
orientacdo a objetos. A discussdo mais recente encontrada a respeito de desenvolvimento estruturado aconteceu
em um painel da conferéncia OOPSLA’05 (Object-Oriented Programming, Systems, Languages, and Applications
[Constantine et al., 2005]), da qual participou Larry Constantine, um dos co-autores do artigo cldssico.

3Nas discussdes doravante a palavra médulo ser utilizada como significado de subsistema, em concordancia
com o artigo de [Stevens et al., 1999].
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Figura 4.6: Seqiiéncias de mensagens do protocolo DHCP com relay-agent
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o minimo de interdependéncia entre os mddulos e alta coesdo em termos de haver forte ligacao
entre os elementos de um modulo individual [Eder et al., 1992].

Tabela 4.11: Sumario da viabilidade da aplicacdo de teste em contexto

Arquitetura Viabilidade
Pilha do TCP/IP Nao
HTTP via Proxy Sim
HTTPS via Proxy | Sim/Nao
DHCP via Relay Sim

De fato, a teoria de desenvolvimento estruturado responde as questdes encontradas
em teste de conformidade em contexto. As condi¢cdes necessdrias e suficientes para que seja

possivel efetud-lo sdo: 1) individualmente o componente e o contexto ndo serem altamente co-
esos e ii) entre si serem fortemente acoplados. Segundo [Stevens et al., 1999], “o acoplamento
aumenta com o aumento da complexidade ou da obscuridade da interface [...] O acoplamento
€ mais fraco com conexdes de dados do que com conexdes de controle, que por sua vez € mais

fraco que conexdes hibridas. A contribui¢do destes fatores estd sumarizada na Tabela 4.12”.

Existem padrdes estruturais de desenvolvimento cujas aplicacdes que os implementam
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permitem um teste completo de um componente a partir do contexto. Estes padrdes sao do
tipo procurador, adaptador ou decoradores [Gamma et al., 1995] e encontram-se descritos no
Apéndice A. O que os caracteriza é justamente o alto acoplamento. Por exemplo, uma classe
decorada (considerada como um componente para teste em contexto) pode ser plenamente tes-
tada por meio do seu decorador (o contexto). Isto explica os casos em que foi possivel efetuar
teste de conformidade em contexto em protocolos reais (Tabela 4.11), pois nestes casos o con-
texto agia como um decorador ou um procurador do componente.

Tabela 4.12: Fatores contribuintes de acoplamento

Complexidade Tipo de Tipo de
da Interface Conexdo Comunicagdo
baixo simples, 6bvia  para médulo dados
por nome
ACOPLAMENTO controle
alto complicada, para elementos hibrido
obscura internos

A inviabilidade de executar teste em contexto na pilha de protocolos do TCP/IP deve-se
ao fato de cada camada ser altamente coesa, pois cada uma foi desenvolvida para tratar de tipos
distintos de dados, e entre si elas sdo fracamente acopladas, pois o que as liga € o servico que
a camada inferior oferece a camada imediatamente superior. O caso da falha da comunicacao
HTTPS via Proxy transparente deve-se ao fato de haver uma alta coesdo do componente (0
servidor HTTPS) e um fraco e até nulo acoplamento entre o componente e o contexto. O caso
positivo de teste em contexto com Proxy HTTP deve-se ao fato do contexto e do componente se-
rem fortemente acoplados. Este mesmo raciocinio aplica-se para o protocolo DHCP via agente
de entrega.

Ainda no ambito de desenvolvimento estruturado [Stevens et al., 1999], um conceito
também util para explicar teste em contexto € o de médulos previsiveis. Um mddulo previsivel
ou bem-comportado € aquele que, quando dado um conjunto de entradas idé€nticas, opera de
maneira idéntica cada vez que € chamado, e o faz de maneira independente de seu ambiente.

A teoria de desenvolvimento estruturado mostra que mesmo um modulo livre de erros
pode ser imprevisivel. Um exemplo encontrado em [Stevens et al., 1999] € um moédulo osci-
lador que retorna alternativamente zero e um dependendo de quando é chamado. Este mddulo
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poderia ser utilizado para facilitar dupla buferizacao. Ele poderia ter vérios usudrios, onde cada
um seria solicitado a chama-lo um nimero par de vezes antes de liberar seu controle. Caso
alguns dos usudrios tivessem um erro que prevenisse um numero par de chamadas, todos os
outros usudrios falhariam. A operagdo do modulo dadas as mesmas entradas ndo € constante, o
que resulta que o médulo € imprevisivel apesar de ser livre de erros.

No ambito de teste em contexto, 0 componente sob teste poderia se comportar de ma-
neira imprevisivel a partir de um contexto, mesmo o componente sendo livre de falhas e sendo
representado por uma FSM determinista. Pode-se considerar o servidor DHCP no contexto de
um agente de entrega como um oscilador: um cliente DHCP nunca sabe o endereco IP que
receberd do servidor ou mesmo se receberd. Em recebendo, ndo tem como prever se conse-
guird renova-lo. Enfim, além de baixa coesdo e forte acoplamento, as evidéncias sugerem que
para ser possivel efetuar teste em contexto faz-se necessario que o componente embarcado seja
previsivel a partir do contexto.



Capitulo 5

Teste de Conformidade em Contexto
Guiado por Casos de Teste do Componente

Partindo do principio de que € possivel efetuar teste a partir do contexto, conforme €
alegado pelos algoritmos propostos na literatura e vistos no capitulo anterior, serd apresen-
tada neste capitulo uma nova abordagem para o problema. A conjectura apresentada € que, se
€ possivel testar um componente a partir do contexto, e o0 componente foi especificado para
comunicar-se com o contexto e vice-versa, entao € possivel mapear seqii€ncias de teste do com-
ponente para o contexto. A hipotese aparentemente € veridica. Caso nao fosse, os resultados
publicados na literatura nao seriam. Utilizando a idéia de mapeamento de casos de teste do
componente para o contexto, serdo apresentados neste capitulo o algoritmo e alguns concei-
tos correlacionados. Ele utiliza alguns conceitos dos algoritmos anteriores, com o diferencial
de que a busca da seqiiéncia no contexto serd guiada por casos de teste do componente. Esta
estratégia evita o esfor¢o despendido pelos algoritmos anteriores.

5.1 Justificativa

No modelo de referéncia ISO OSI, dados passados pelo usudrio a camada de aplicacao
do sistema receberam a denominacdo de SDU (Service Data Unit). A camada de aplicagdo,
entdo, acresce a SDU (que sdo os dados do usudrio) um cabegalho chamado PCI (Protocol
Control Information). O objetivo final desta unido € gerar o PDU (Protocol Data Unit), corres-
pondente a unidade de dados especificada de um protocolo da camada em questdo. Mas, para
que possamos realizar servicos entre as camadas, necessitamos das primitivas de servigos, que
sdo, na verdade, informagdes trocadas entre camadas vizinhas. O modelo OSI possui quatro
tipos de primitivas:

48
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Pedido (request): utilizada para solicitar ou ativar determinado servico;

Indicacao (indication): informa a ocorréncia de determinado evento;

Resposta (response): utilizada para responder a um determinado evento;

Confirmacao (confirmation): utilizada para confirmar a execucdo de um servico solici-
tado.

Quem administra a negociacao entre as primitivas € o protocolo e existem dois tipos de
servicos:servigos confirmados e servicos nao confirmados. Uma conexdo é um servigco confir-
mado e uma desconexdo € um servico ndo confirmado. Abaixo € descrita a composi¢ao dos

dois tipos de servicos:

Usuério solicitante SAP Provedor SAP Usuéario acolhedor
X.request ——3p
= -\)—)X.indication
3
©
© ‘/_/(—X.response
X.confirmation <€&—
v Camada (N+1) Camada (N) Camada (N+1)

Figura 5.1: Servico confirmado

e Servico confirmado: pedido, indicagdo, resposta e confirmagao;

e Servi¢co nao confirmado (desconexao): pedido e indicacao.

Usuério solicitante SAP Provedor SAP Usuério acolhedor
X.request ——3p
= X.indication
3
8
Camada (N+1) Camada (N) Camada (N+1)

Figura 5.2: Servigo ndo confirmado

Para ilustrar melhor este modo, serd utilizado um exemplo de uma conexdo via linha
telefonica, mostrado na Figura 5.1:



5.1. Justificativa 50

1. Connection.Request: solicita o estabelecimento de uma conexao.
2. Connection.Indication: informa a parte chamada.
3. Connection.Response: entidade chamada aceita ou rejeita as chamadas.

4. Connection.Confirmation: indica ao solicitante se a chamada foi aceita.

Em contraposi¢io, a desconexao da chamada acima € um servi¢co ndo confirmado, con-
forme € ilustrado na Figura 5.2:

1. Data.Request: solicita a transmissao de dados;
2. Data.Indication: avisa sobre a chegada de dados;
3. Data.Request: solicita que a conexao seja liberada;

4. Data.Indication: informa ao emissor sobre o pedido.

5.1.1 Servicos e protocolos

2

E necessdrio que haja uma clara distingdo entre servicos e protocolos. Um servigo €
um conjunto de primitivas que uma camada utiliza para comunicar-se com a camada superior
imediata. Isto quer dizer que um servico € uma interface entre duas camadas, onde, como vimos,
a inferior age como provedora dos servigos e a superior como usudria do servi¢o. A func¢ao do
servigo serd dividir as operagdes que a camada estd preparada para realizar, sem implementar o
Servigo.

Por sua vez, um protocolo é formado por um conjunto de regras que determinam o
formato e significado dos pacotes trocados entre as camadas de mesmo nivel dos sistemas que
estdo se comunicando. A agdo dos protocolos é transparente ao usudario, ou seja, 0 usuario nao
percebe a realizacao de todos estes procedimentos.

No esquema em camadas do modelo OSI, os protocolos relacionam sistemas em niveis
compativeis - a camada de transporte do sistema A se relaciona com a camada de transporte do
sistema B - enquanto os servigos relacionam camadas adjacentes dentro do mesmo sistema (a
camada de aplicacao se relaciona por servigos com a camada de apresentacdo, ambas no sistema
A, ocorrendo 0 mesmo no sistema B). E importante observar que servicos nio comunicam
camadas entre os sistemas A e B.

As camadas adjacentes utilizam o Ponto de Acesso a Servico (SAP ') que é uma in-
terface l6gica - software e ndo hardware - entre as entidades e as camadas adjacentes. Para

!do Inglés Service Access Point.
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que camadas compativeis se comuniquem ha uma associa¢ao que recebe o nome de conexado e
utiliza o protocolo existente para aquele servigo prestado naquela camada.

5.2 Principios do algoritmo

O modelo de protocolos e servicos do padrao OSI apresentados na secao anterior € 0s
protocolos para Internet apresentados em capitulos anteriores ilustram que existem dependéncias
2 entre os sinais de um mesmo protocolo e entre protocolos de médulos que se comunicam. Em
razao da existéncia destes dois tipos de dependéncia, assumimos que seja possivel efetuar teste
em contexto por meio de mapeamento de casos de teste do componente. Os passos deste mape-
amento encontram-se descritos no Algoritmo 8.

Algoritmo 8 Mapeamento de casos de teste do componente ao contexto
Entrada: 7: FSM; C': caso de teste do componente
Saida: U

1: A7« inverte(\r)

2: § < S

3: U~ NULL

4: enquanto C' # NULL faca

50 a <« desenfileira(C)

6: k<« procura(a,T,s)

7. enfileira(U, k)

8: s« proximoEstado(s,T,k)
9: fim enquanto

Inicialmente, vamos definir as fung¢des utilizadas no algoritmo. A fungdo inverte(Ar)
gera um mapeamento inverso das transicdes, isto €, para cada estado do contexto (T), ela des-
creve que sinal de entrada € utilizado para produzir determinado sinal de saida. A inversdo da
funcdo A\ produzird uma relagdo quando, para um dado estado, houver mais de uma transicao
que gere um mesmo sinal de saida. Caso exista somente uma transi¢do que gere um sinal de
saida, temos uma funcdo inversa. Caso a transi¢do ndo produza nenhum sinal de saida, consi-
deraremos um sinal NULL como uma saida especial, aplicando as idéias anteriores a ele.

A func@o desen fileira(C') pega o préximo sinal de entrada da seqiiéncia de teste C'. A
funcdo procura(a, T, s) é uma busca em largura que tem como paridmetros o sinal de entrada

2que também poderiam ser representadas como uma ordem causal ou ordem de precedéncia entre sinais.
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esperado pelo componente, a especificacao do contexto e o estado (ou configuracio) onde de-
sejamos iniciar o contexto. Esta fun¢do devolve a seqii€éncia de sinais de entrada que devemos
aplicar ao contexto para estimular o sinal de entrada a esperado pelo componente. Por ultimo,
a fungdo proximoEstado(s, T, k) informa em que estado o contexto se encontrard apds gerar a
seqiiéncia k.

O algoritmo tem como parametros de entrada a especificacdo do contexto (7') e um
caso de teste C' gerado a partir do componente P (C' serd considera como uma fila). Primeiro
produzimos a relagdo A\;' (linha 1). Posteriormente iniciamos o contexto em um determinado
estado ou configuracdo (linha 2). Para efeito pratico, consideraremos que este € o estado inicial.
Caso nao seja o estado inicial, serd um estado no contexto que produza sinais internos que
estimulem transicdes do estado inicial do componente.

Armazenamos numa fila U o caso de teste produzido pelo algoritmo. De inicio, U nao
possui nenhum sinal (linha 3). Em seguida, entramos na itera¢do do algoritmo (linha 4), que
serd executada até que a fila C' ndo possua nenhum elemento. Pegamos o préximo elemento
da fila (linha 5). Isto €, identificamos qual € o sinal atual esperado pelo componente. Apds
pesquisamos no estado atual s de 7" se existe uma transi¢ao que produza o sinal de entrada
esperado pelo caso de teste C' (linha 6). Existem duas possibilidades. Primeiro, ndo existe uma
transi¢cdo partindo de s que produza um sinal a esperado pelo componente . Segundo, existe
uma transi¢ao que produz o sinal a. Este dois casos serdo mais detalhados nas Se¢des 5.2.1 e
5.2.2.

Em seguida inserimos na fila U a seqiiéncia k de sinais estimulados em 7" para produzir
o sinal a(linha 7). Esta mesma seqiiéncia é utilizada para estimular o contexto a alcancar um
novo estado s (linha 8). Entdo, continuamos o lago até que todo o caso de teste seja percorrido.

5.2.1 Nao existéncia de transicao

Neste caso temos que procurar um estado alcancavel a partir de s que produza a entrada
a esperada por P. Eventualmente esta busca conduzird a caminhos que possuirao sinais internos
diferentes de a. Todos estes deverdo ser descartados. Se ndo houver nenhum caminho a partir
de s que ndo inclua sinais internos diferentes de a e que chegue a um estado que produza o sinal
a esperado pelo componente P, o algoritmo aborta. Isto significa que a seqiiéncia de teste C'
que desejadvamos exercitar no componente nao € testavel a partir do contexto. Note que neste
caso € possivel que haja “deadlock’ na interacio componente e contexto.
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5.2.2 Existéncia de transicao

Este caso é o mais simples de ser tratado. Sabemos de antemao que existe uma transi¢ao
no estado atual s do contexto que produza a saida esperada pelo componente. No pior das
hipdteses existird mais de uma transi¢do. Caso exista somente uma transi¢ao, exercitamos esta
transi¢do e continuamos o algoritmo analisando o préximo sinal do caso de teste C'.

Caso contrério, isto €, existe mais de uma transicdo em s que produza o sinal a esperado
pelo componente, o algoritmo decide que transi¢des serdo descartadas. Esta decisdo s6 pode
ser tomada se analisarmos o proximo sinal da seqiiéncia de teste. Eventualmente a anélise do
préximo sinal da seqiiéncia de teste nos conduzird a outra tomada de decisdo. Conceitualmente
isto pode conduzir a uma drvore de decisdes. Em casos préiticos ndo ocorrem muitas decisoes,
tendo em vista que em protocolos reais sempre existe uma dependéncia entre o sinal atual e o
proximo sinal.
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Experimentos

Este capitulo apresenta experimentos com os algoritmos existentes na literatura para
teste em contexto, aplicados a protocolos que atendem aos requisitos levantados no capitulo
anterior: ser orientado a estados e manipular o mesmo tipo de dados ou ter o mesmo formato
de mensagem. Os protocolos escolhidos foram: o ABP (Protocolo do Bit Alternante), que é
um protocolo elementar para camada de transporte, cuja fungao inclui a entrega garantida de
mensagens da camada de aplica¢do no destino; o SCU (Unidade de Controle do Assinante),
que ¢ um exemplo copiado de um artigo existente na literatura, que descreve a interagdo entre
um assinante e sua unidade de controle; e o TCP (Protocolo de Controle de Transmissdao da
Internet), cuja funcdo é fornecer uma comunicacdo ldgica entre processos de aplicacdes que
executam em hospedeiros distintos.

6.1 Protocolo do Bit Alternante (ABP)

O protocolo do bit alternante (ABP) € o mais elementar para transferéncia confidvel de
dados sobre um canal susceptivel a perdas e a erros de bits. Ele é constituido de duas entidades
— 0 transmissor e o receptor — cujas maquinas encontram-se ilustradas nas Figuras 6.1(a) e
6.1(b). A transmissdo de dados € feita de maneira unidirecional do transmissor ao receptor. O
transmissor foi considerado o contexto e o receptor o componente.

O primeiro experimento feito com o ABP foi compor as maquinas conforme os passos
do Algoritmo 5 (Capitulo 3. A composi¢do encontra-se ilustrada na Figura 6.2 (pagina 61). Em
funcdo da enorme quantidade de transi¢des e de estados gerados, deduz-se que a composi¢ao
nao ¢ um método eficiente de se aplicar a teste de conformidade em contexto. Portanto, a
geracdo de casos de teste para a mdquina composta serd desconsiderada nos experimentos.
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ack 1/df 0

ack 0/df 1 df 1/ack 1 df 0/ack 0

er/ack 1

(a) Transmissor (b) Receptor

Figura 6.1: FSMs do Protocolo do Bit Alternante

De maneira similar nao serd considerada a geracao de casos de teste pelo algoritmo
Hit-or-Jump (Algoritmo 6, Capitulo 3), levando-se em consideragdo que o algoritmo foi desen-
volvido para uma ferramenta especifica (Object Geode) e ainda que sua heuristica ndo condiz
com protocolos de uso real. A idéia de retornar a um estado anterior na maquina do contexto
em tese poderia indicar o envio de um sinal de reset, uma vez que nao € incomum que nao haja
transi¢oes para retornar ao estado anterior, como pode ser observado nas maquinas de estados
do TCP e do cliente DHCP.

Os algoritmos utilizados nos experimentos com o protocolo ABP foram:

e Passeio de transi¢Oes no transmissor € avaliagdo de sua cobertura no receptor, ilustrados
na Tabela 6.1;

e Passeio de transi¢des no receptor € seu mapeamento ao transmissor, ilustrados na Ta-
bela 6.2;

e Busca em profundidade no transmissor e avalia¢cdo de sua cobertura no receptor, ilustradas
na Tabela 6.3;

e Busca em profundidade no receptor e seu mapeamento ao transmissor, ilustradas na Ta-
bela 6.4.

De acordo com o que pode ser observado nas tabelas, o processo de mapeamento de si-
nais € eficiente quando se compara o passeio de transi¢cdes gerado no contexto (Tabela 6.1) com
o passeio gerado no componente € mapeado ao contexto (Tabela 6.2). O mesmo ndo se pode
afirmar para a busca em profundidade — tanto a busca gerada no contexto (Tabela 6.3) quanto
a busca mapeada do componente ao contexto (Tabela 6.4) apresentaram a mesma cobertura de
falhas. Em outras palavras, no caso da busca em profundidade o processo de mapeamento traria
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uma sobrecarga a mais do que a execu¢do da busca em profundidade diretamente no contexto.
Os préximos experimentos devem elucidar melhor estes resultados.

No tocante as particularidades do protocolo ABP, as transi¢cdes relacionadas a erros,
temporizadores € mensagens duplicadas sdo impossiveis ou pouco provaveis de serem estimu-
ladas a partir do ambiente. Mais da metade das transi¢des do transmissor listadas na Tabela 6.1
recaem neste caso (segunda, terceira, sétima, oitava, nona e décima transi¢des). Quatro das seis
transi¢cdes do receptor na Tabela 6.2 recaem neste caso. O que se pode observar pelos casos de
teste gerados por busca em profundidade é que estas transi¢des sdo evitadas, isto €, elas tendem
a ndo ser inclusas nas seqii€éncias de teste.

Tabela 6.1: Passeio de transicdes no contexto do protocolo ABP

Transmissor Receptor
new data data frame O
sl: ——————s2 rl: 2
data frame 0 delivery data, acknowledgement O
time-out data frame 0
s2: s2 rl: 2
data frame 0 delivery data, acknowledgement O
error data frame 0
s2: s2 rl: r2
data frame 0 delivery data, acknowledgement O
acknowledgement 1 data frame 0
§2: ——— 2 | rl: r2
data frame 0 delivery data, acknowledgement O
acknowledgement 0
s2:
new data data frame 1
83: ————— s4 2 rl
data frame 1 delivery data, acknowledgement 1
time-out data frame 1
s4: s4 2 rl
data frame 1 delivery data, acknowledgement 1
error data frame 1
s4: s4 12: rl
data frame 1 delivery data, acknowledgement 1
acknowledgement O
4 ——— ¢4
data frame 1
acknowledgement 1
s4: ——— sl

6.2 Unidade de Controle do Assinante (SCU)

O préximo experimento foi feito com base em um exemplo de teste em contexto encon-
trado na literatura [Lima and Cavalli, 1997]: a unidade de controle do assinante. O modelo re-
presenta um sistema de telecomunicagdes composto de duas maquinas — Assinante (Subscriber)
e a Unidade de Controle do Assinante (SCU - Subscriber Control Unit) — cujos comportamentos
encontram-se representados, respectivamente, nas Figuras 6.4 e 6.3. A SCU € o contexto e o
Subscriber o componente.
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Tabela 6.2: Mapeamento de um passeio de transi¢cdes no componente do ABP

acknowledgement 0

Receptor Transmissor
data frame 0 new data
rl: 2 | sli —————s2
delivery data, acknowledgement O data frame 0
erTor
2 2
acknowledgement 0
data frame 0 time-out
r2: r2 §2: ———— s3

data frame O

data frame 1

new data

acknowledgement 1

r2: rl | s3: s4
delivery data, acknowledgement 1 data frame 1
error
rl: 1
acknowledgement 1
data frame 1 time-out
rl: rl s4: ——— sl

data frame 1

Tabela 6.3: Busca em profundidade no contexto do protocolo ABP

Transmissor

Receptor

new data
sl: —————s2 rl:

data frame 0

data frame 0

delivery data, acknowledgement O

2

acknowledgement 0
N

s2: s3

new data
83: —————— 54 r2:
data frame 1

data frame 1

delivery data, acknowledgement 1

rl

acknowledgement 1
-

s4: sl

Tabela 6.4: Mapeamento de uma busca em profundidade no componente do ABP

Receptor

Transmissor

data frame 0

rl:

delivery data, acknowledgement 0

new data
2 | sl: ————s2

data frame 0

acknowledgement 0
- e

s2:

s3

data frame 1

) delivery data, acknowledgement 1

new data
rl | 83: ————— 54
data frame 1

acknowledgement 1
-

s4:

sl
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De maneira similar a se¢do anterior, foram executadas quatros experimentos neste sis-
tema, a saber:

Passeio de transicoes no SCU e avaliacdo de sua cobertura no assinante, ilustrados na
Tabela 6.5;

Passeio de transi¢des no assinante e seu mapeamento ao SCU, ilustrados na Tabela 6.6;

Busca em profundidade no SCU e avaliacdo de sua cobertura no assinante, ilustradas na
Tabela 6.7;

Busca em profundidade no assinante e seu mapeamento ao SCU, ilustradas na Tabela 6.8.

De maneira similar aos resultados da se¢@o anterior, o processo de mapeamento de sinais
¢ eficiente quando se compara o passeio de transi¢des gerado no contexto (Tabela 6.5) com o
passeio gerado no componente e mapeado ao contexto (Tabela 6.6). No caso das buscas em
profundidade a busca gerada no contexto (Tabela 6.7) e a busca mapeada do componente ao
contexto (Tabela 6.8) apresentaram a mesma cobertura de falhas. Estes resultados reforcam as
suposi¢Oes levantadas a partir da anélise na secao anterior, isto é, o processo de mapeamento é
eficiente, mas traz sobrecarga quando uma heuristica de busca em profundidade ¢ utilizada.

No tocante as particularidades do protocolo SCU, de maneira andloga ao protocolo ABP,
as transi¢Oes relacionadas a erros, temporizadores e mensagens duplicadas sdo impossiveis ou
pouco provaveis de serem estimuladas a partir do ambiente. Proporcionalmente, comparado
ao protocolo ABP hd menos transi¢des deste género no protocolo SCU. Adicionalmente, no
protocolo ha transicdes ndo deterministas, a saber, aquelas da unidade de controle (SCU) que
manipulam uma chamada entrante (call_arriving).

6.3 Protocolo de Controle de Transmissao (TCP)

O ultimo protocolo utilizado nos experimentos foi o protocolo TCP. Bem mais com-
plexo que o ABP, o TCP prove o servico de transporte com possibilidade de fluxo bidirecional
entre duas aplicacdes. Ele é um dos protocolos de transporte que fica acima da camada inter-
redes do modelo TCP/IP, utilizado na Internet. Foi desenvolvido para permitir que duas pontas,
uma na origem e outra no destino, conduzam uma conversa¢do. Portanto, utilizado para uma
comunicagio fim-a-fim. E um protocolo orientado a conexdo confidvel o qual permite que um
fluxo de dados originado em uma maquina seja entregue sem erros a uma outra maquina na
Internet. Ele fragmenta o fluxo de entrada de bytes em mensagens discretas e passa uma a uma
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Tabela 6.5: Passeio de transi¢des no contexto do protocolo SCU

SCU Subscriber

. call_arriving .

idle: idle

. call_arrivin . . i . .
idle; """, wait_for_answer idle: “* ringing

call

.. of f-hook . ..
ringing: ———— wait_for_stop_ringing
response

. response .
wait_for_answer: conversation

stop-ringing

stop-ringing
_—

wait_for_stop_ringing: conversation

release

. . busy
conversation: ———— fault conversation: —— fault
busy

hang-up . hang-up .

fault: ——— idle fault: g idle
hang-up

. call_arriving . . call . .
idle: —— = wait_for_answer idle: — ringing

call

f f-hook

ringing: 21100, wait_for_stop_ringing

response
. response . . . stop_ringing .
wait_for_answer: conversation | wait_for_stop_ringing: —————— conversation
stop-ringing
. hang-up
conversation. ——— control_by_called
hang_up
. hang-up
conversation: ——— control_by_called
of f-hook .
control_by_called: ———— conversation
response
response . . h(L’VLg,’LL[)
control_by_called: ———— conversation conversation. ——— control_by_called
hang_up
hang-up release

conversation: ——— control_by_called

control_by_called: ——— idle

timeout—hang-up .
control_by_called: ————— — idle

release

. call . .
idle: — ringing

call_arriving
- I,

f f-hook

. . . . o o . . .
idle: wait_for_answer ringing: ——— wait_for_stop_ringing
call response
. .. stop_ringing .
wait_for_stop_ringing: ————— conversation
. response . . hang_up
wait_for_answer: conversation | conversation: ———— control_by_called
stop_ringing hang-up
. hang_up release .
conversation: ———— control_by_called control_by_called: —— idle
release .
control_by_called: idle

release

. call_arriving .
idle; ———— wait_for_answer

call

. ringing-timer .
wait_for_answer: idle
stop-ringing

. call_arriving .
idle; ———— wait_for_answer

call

. release .
wait_for_answer: idle
stop-ringing

59



6.3. Protocolo de Controle de Transmissao (TCP)

Tabela 6.6: Mapeamento de um passeio de transi¢des no componente do SCU

Subscriber

SCU

. n_ . .
idle: *% ringing

. call_arriving .
idle: ——— wait_for_answer

call

.. of f-hook . ..
ringing: ———— wait_for_stop_ringing
response

. response .
wait_for_answer: conversation

stop-ringing

stop-ringing
_—

release

wait_for_stop_ringing: conversation | conversation: EP— fault
uUsy
. busy
conversation: —= fault
hang-up .
fault: ———— idle
hang_up
hang-u .
fault: —2, idle

. all . .
idle: =*= ringing

. call_arriving .
idle; ————— wait_for_answer

call

of f-hook
—_

ringing: wait_for_stop_ringing
response
. .. stop_ringing . . response .
wait_for_stop_ringing: ————— conversation | wait_for_answer: —————— conversation
stop_ringing
. hang-up
conversation. ———— control_by_called
hang-up
. hang_up
conversation: ———— control_by_called
of f-hook .
control _by_called: conversation
response
response .
control_by_called: conversation
. hang-up
conversation. ——— control_by_called
hang_up
. hang-up
conversation. ———— control_by_called

control_by_called: release, jdle

control_by_called: release, 4d)

release
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Tabela 6.7: Busca em profundidade no contexto do protocolo SCU

SCU Subscriber
. call_arrivin . . call . .
idle: Y, wait_for_answer idle: — ringing
call
.. of f-hook . ..
ringing: ———— wait_for_stop_ringing
response
. response . . .. stop_ringing .
wait_for_answer: conversation | wait_for_stop_ringing: —————— conversation
stop-ringing
. hang_-up
conversation: ——— control_by_called
hang-up
. hang-up of f-hook .
conversation: ———— control_by_called control_by_called: ———— conversation
response

response
_—

control_by_called: conversation

. release . busy
conversation: ——— fault conversation: —— fault
busy
hang_u .
fault: —2, idle
hang-up
hang-up .
fault: ——— idle

Tabela 6.8: Mapeamento de uma busca em profundidade no componente do SCU

Subscriber SCU
. call . . . call_arriving .
idle: — ringing idle: wait_for_answer
call
.. of f-hook . ..
ringing: ——— wait_for_stop_ringing
response
. .. stop_ringing . . response .
wait_for_stop_ringing: —————— conversation | wait_for_answer: —————— conversation
stop_ringing
. hang-up
conversation. ———— control_by_called
hang_up
of f_-hook . . hang_up
control_by_called: ——— conversation conversation: ——— control_by_called

response

response

control _by_called: conversation

. busy
conversation: —— fault

. release
conversation: ———— fault

busy
hang-up .
fault: —2=, jdle
hang_up
hang-up .
fault: g idle
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na camada de inter-redes. No destino, o processo receptor TCP remonta as mensagens recebi-
das em um fluxo de saida. O TCP também manipula fluxo de controle para ter certeza que um
transmissor rapido nao inunde um cliente lento com mais mensagens do que ele pode lidar.

Com toda sua complexidade, a parte de interesse para o experimento com o TCP para
teste em contexto é o comportamento de um cliente e de um servidor TCP designados para
uma mesma aplicacdo. Ambos sdo obtidos a partir da poda de um estado especifico e de suas
respectivas transicoes de origem e de destino da FSM ilustrada na Figura 2.10. Dos estados
listados na Tabela 6.9 um cliente TCP nao implementa o LISTEN e um servidor ndo costuma
implementar o SYN_SENT [Stevens, 1993]. A FSM que ilustra o comportamento de um cliente
TCP encontra-se ilustrado na Figura 6.5 e a do servidor na Figura 6.6.

O experimento considerou o cliente como o contexto e o servidor como o componente
a ser testado. Corroborando com os resultados das se¢des anteriores, o processo de mapea-
mento de sinais foi eficiente quando se compara o passeio de transi¢des gerado no contexto
(Tabela 6.10) com o passeio gerado no componente e mapeado ao contexto (Tabela 6.11). As
buscas em profundidade geradas no contexto (Tabela 6.12) e a mapeada do componente ao
contexto (Tabela 6.13) apresentaram também a mesma cobertura de falhas. Adicionado aos
resultados obtidos nos dois experimentos anteriores, conclui-se que o processo de mapeamento
¢ eficiente em termos da geracdo dos casos de teste. Seu Unico inconveniente € o tempo de
execucao quando a heuristica estabelecida para os testes € o de busca em profundidade.

Com relagdo as particularidades do protocolo TCP, de maneira similar aos protocolos
ABP e SCU, as transi¢des relacionadas a erros, temporizadores e mensagens duplicadas sdo
impossiveis ou pouco provdveis de serem estimuladas a partir do ambiente. A diferenca prin-
cipal do TCP comparado com os protocolos anteriores ¢ que o TCP possui a op¢ao de ambos
os lados fecharem a conexdo. A tltima coluna das Tabelas 6.10 e 6.11 marca o tipo de fe-
chamento que aconteceu, exceto para o caso do fechamento da maneira convencional. Para
algumas poucas aplicagdes da Internet € possivel executar o fechamento pela metade (half-
close) [Stevens, 1993], que exercita as mesmas transi¢cdes que o fechamento simultdneo. Em
outras palavras, tal processo pode ser estimulado a partir do contexto. Por outro lado, o fecha-
mento iniciado pelo servidor e suas transacdes seguintes, como 0 nome sugere, nao podem ser
estimulados a partir do contexto. Portanto, assim como as transi¢des relacionadas a erros, tem-
porizadores e mensagens duplicadas, as transacoes ativadas pelo componente sao impossiveis
ou pouco provaveis de serem exercitadas a partir do contexto.
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Tabela 6.9: Descricao dos estados do protocolo TCP

Estado Descricao

CLOSED Nenhuma conexao esta ativa ou pendente

LISTEN O servidor estd a espera de conex@o(des)

SYN RCVD Uma solicitagdo de conexdo chegou; espera por ACK

SYN SENT A aplicacdo iniciou o processo de abertura de uma conexao
ESTABLISHED | O estado normal de transferéncia de dados

FIN WAIT 1 A aplicagdo disse que terminou

FIN WAIT 2 O outro lado concordou em liberar a conexao

TIMED WAIT Aguarda a entrega dos dltimos pacotes

CLOSING Ambos os lados tentaram fechar a conexdo simultaneamente
CLOSE WAIT O outro lado iniciou uma liberagcdo de conexao

LAST ACK Aguarda a entrega dos ltimos pacotes

6.4 Discussao

O resultados obtidos nos experimentos das secdes anteriores estdo resumidos na Ta-
bela 6.14, que representa a razao entre o numero de transi¢des exercitadas no componente € 0
numero de transi¢des exercitadas no contexto, para cada um dos métodos utilizados. A aborda-
gem guiada por casos de teste do componente mostrou-se ser a melhor solug¢do para o problema
de teste de conformidade em contexto. Este resultado pode ser deduzido a partir dos passeios
gerados na especificacdo do componente e mapeados ao contexto nos experimentos com 0s
protocolos ABP, SCU e TCP. Se comparados com os passeios gerados a partir da especificacdao
do contexto, observa-se que este tenta exercitar transicoes que nao afetam diretamente o com-
ponente. Portanto, teste em contexto guiado por casos de teste do componente exercita menos
transicdes no contexto para uma melhor cobertura de falhas de saida no componente.

Tabela 6.14: Razao entre transi¢Oes exercitadas no componente € no contexto

Método ABP | SCU | TCP
Passeio de Transi¢des no Contexto 7/10 | 17/19 | 21/19
Passeio de Transi¢des no Componente 6/4 | 12/10 | 21/17
Busca em Profundidade no Contexto 2/4 7/6 7/6
Busca em Profundidade no Componente || 2/4 7/6 7/6
DS, W-set, UIO - - -

Os métodos descritos no Capitulo 2 ndo foram levados em consideragdo nos experimen-
tos porque eles sdo dificeis de ser aplicados a teste de conformidade e muito mais dificeis de
se aplicar a teste de conformidade em contexto. Sua aplicagdo dependeria da composi¢ao das
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Tabela 6.10: Passeio de transi¢des no contexto do protocolo TCP

Cliente Servidor Tipo de fechamento
closed: Z22°P, Yisten
“tiveope ) P

closed; —=1UeoPen, syn_sent listen: —2"* syn_rcvd

syn syn-+ack

& . K .

syn_sent: ﬁ’% established | syn_rcvd: =% established

ac

. “lo: . . lose . .
established: _)c;ee fin_wait_1 established: —>°fo_se fin_wait_1 | Half-close or simultaneous close
m m

fin_wait_1: 27 closing
ack

fin_wait_1: 17 closing
ack

Half-close or simultaneous close

. ack . .
closing: — time_wait

closing: 22, time_wait

Half-close or simultaneous close

timeout

timeout

time_wait: closed time_wait: closed Half-close or simultaneous close

passiveopen .

closed: —— listen

activeopen . syn
closed: ———  syn_sent listen: ———— syn_rcvd
syn syn—+tack

syn—+ack . ack .

syn_sent: - established | syn_rcvd: — established

ac

. 1 -
established: —2°% fin_wait_1

established: fin, close_wait

fin ack
fin_wait_1: =% fin_wait_2 close_wait: =2%% last_ack
fin
. fin . . ack
fin_wait_2: —k> time_wait last_ack: — closed
ac.
. . ti t passiveopen .
time_wait: ——, closed closed: —— listen
activeopen . syn
closed: u syn_sent listen: —2"—, syn_rcvd
syn syn—+tack
syn—+tack . ack .
syn_sent: ———— established | syn_rcvd: — established
ack

established: close, fin_wait_1
fin

Server active close

established: f2—71:> close_wait
ack

fin_wait_1: ack, fin_wait_2

Server active close

. clos
close_wait: Cfo—se> last_ack
m

fin_wait_2: it—”—> time_wait
ack

Server active close

k
last_ack: === closed

timeout

time_wait: closed

Server active close

passiveopen .
closed: ——— listen

activeopen
closed: ————— syn_sent

syn

close
syn_sent: —— closed
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Tabela 6.11: Mapeamento de um passeio de transi¢des no componente do TCP

Servidor Cliente Tipo de fechamento
passiveopen ..

closed: ——  listen

. syn activeopen

listen: ———— syn_rcvd closed: syn_sent
syn+ack syn

syn—+ack

syn_sent: ———— established

ack

1 .
syn_revd: —=% fin_wait_1
fin

established: ﬂ fin_wait_1

Half-close or simultaneous close

fin
fin_wait_1: fz—2> closing fin_wait_1: IL—Z—» closing Half-close or simultaneous close
ac ac

. ack . .
closing: — time_wait

. ack . .
closing: — time_wait

Half-close or simultaneous close

timeout

timeout

time_wait: closed time_wait: closed Half-close or simultaneous close
passiveopen ..
closed: ————— listen
. syn activeopen
listen: —— syn_rcvd closed: ———  syn_sent
syn+ack syn
syn—+ack

syn_rcvd: 2%, established

syn_sent: ———— established

ack

established: leoi> fin_wait_1
m

Server active close

. k ;
fin_wait_1: =% fin_wait_2

established: fl—:> close_wait
ac

Server active close

fin_wait_2: fl—n> time_wait

... close
close_wait: —— last_ack

Server active close

ack fin
. . timeout ack .
time_wait: closed last_ack: — closed Server active close
passiveopen ..
closed: —— listen
. syn activeopen
listen: ——— syn._rcvd closed: ———  syn_sent
syn—+ack syn
ack . syn+ack .
syn_rcvd: — established syn_sent: established
ack

established: LZ> close_wait
ac.

. -lo: .
established: % fin_wait_1
wm

... close
close_wait: f—> last_ack
m

fin_wait_1: Gck, fin_wait_2

k
last_ack: =% closed

fin_wait_2: Jin, time_wait
ack

d passiveopen
L

close listen

. . timeout
time_wait: ——— closed

. close
listen: —— closed
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Tabela 6.12: Busca em profundidade no contexto do protocolo TCP

Tabela 6.13: Mapeamento de uma busca em profundidade no componente do TCP

Cliente

Servidor

passiveopen
it SN

closed: listen

activeopen
closed: ———— syn_sent
syn

. syn
listen: — 2", syn_rcvd
syn—+ack

syn+ack .
syn_sent: 2YRTACR, established
ack

syn._rcvd: 2k, established

established: C]lcoi> fin_wait_1
m

established: fZ—Z> close_wait
ac.

) -k )
fin_wait_1: == fin_wait 2

.. clos
close_wait: =22 last_ack
fin

fin_wait_2: fim, time_wait
ack

k
last_ack: == closed

timeout

time_wait: closed

passiveopen
bttt N

closed: listen

Servidor Cliente
assiveopen ..
closed: 222, Jisten
. syn activeopen
listen: —2*—; syn_rcvd closed: =22, syn_sent
syn—+ack syn
k . syn+ack .
syn_revd: = established syn_sent: - established
ac
. n . . 1 .
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maquinas de estado do contexto e do componente, o que € ineficiente.

Os resultados obtidos por meio das seqiiéncias de teste geradas a partir das buscas em
profundidade poderiam levar a conclusdo de que o mapeamento das seqii€ncias de teste do com-
ponente ndo seria eficiente nestas configuragdes. No entanto, estas conclusdes sdo parcialmente
veridicas, pois as especificacdes dos protocolos considerados € que levam a tal conclusio. Por
exemplo, ndo seria dificil de imaginar um contexto cuja maquina de estados possua estados ndao
relacionados 2 comunica¢do com o componente.

Cite-se como exemplo o protocolo Coté-de-Resyste [Vries et al., 2000], cujo comporta-
mento encontra-se ilustrado na maquina de estados da Figura 6.7. Supondo-o como um contexto
e A, B e C como componentes a serem testados, pode-se afirmar que os estados Aconnected e
ABconnected podem ser visitados sem que haja nenhuma comunica¢do com o componente C.

A avaliacdo dos algoritmos existentes para teste em contexto levou a conclusdo de que
o algoritmo do teste direto € o melhor deles na razao entre complexidade e cobertura de falhas
de saida. A busca em profundidade utilizada cobre o funcionamento convencional da interagao
entre o componente e o contexto. As transi¢des relacionadas ao tratamento de erros, de tempo-
rizadores e de mensagens duplicadas sdo automaticamente descartadas.

O algoritmo de composicao das maquinas de estados do componente e do contexto e
seus derivados (redu¢do da maquina composta) foram desconsiderados dos experimentos por se-
rem inerentemente ineficientes. O algoritmo hit-or-jump foi desconsiderado pela mesma razao.
A proposta de escolha aleatdria de transi¢des e o retorno para encontrar transagoes ainda nao
visitadas ndo parecem plausiveis.

Portanto, dos algoritmos estudados o do teste direto é o mais eficiente e o algoritmo
desenvolvido, guiado por casos de teste de componentes, € o que gera as melhores seqii€éncias
de teste, qualquer que seja o critério de cobertura de falhas escolhido.
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Capitulo 7

Conclusao

O resultados obtidos a partir da andlise da execucdo de protocolos reais mostraram que
ha condig¢des favoraveis para que se possa fazer teste de conformidade de protocolos em con-
texto. A primeira e mais importante delas € o acoplamento, que ¢ uma medida de interde-
pendéncia entre diferentes modulos ou subsistemas. Mesmo o simples acoplamento ndo é
garantia de que se consiga realiza-lo. Os subsistemas das camadas do TCP/IP analisados no
Capitulo 4 sdao acoplados mas foram desenvolvidos para manipular tipos distintos de dados: de
sinais elétricos, ondas e bits nas camadas mais inferiores a fragmentos de pacotes € mensagens
de aplicacdo nas camadas superiores. Um forte acoplamento de controle — ter sinais em comum
— e de dados — manipular os mesmo tipos de dados — sdo duas caracteristicas essenciais na
interligacdo entre o componente € o contexto para que seja possivel testar um a partir do outro.
A segunda condic¢do € a coesdo, que mede a ligacdo existente entre os elementos dentro de um
mesmo subsistema. Em poucas palavras, o componente e o contexto precisam cada um ter uma
funcionalidade especifica e correlacionada com o do outro.

subsistemas fracamente acoplados e altamente coesos € que caracteriza um sistema bem
desenvolvido, segundo as teorias de Engenharia de Software. No caso especifico de teste em
contexto, os experimentos mostraram que para executd-lo faz-se necessario que o contexto e o
componente tenham coesdo mediana e, entre si, sejam fortemente acoplados.

Os experimentos praticos feitos para se deduzir tais condi¢des foram a andlise da pilha
de protocolos do TCP/IP, como previamente mencionado, o cliente e o servidor HTTP e HTTPS
via uma servidor Proxy e o cliente e o servidor DHCP via um agente de entrega. A pilha de
protocolos do TCP/IP ndo € passivel de se executar teste em contexto porque cada camada foi
desenvolvida para ser altamente coesa e acoplada apenas por meio de dados com as camadas
adjacentes. Os resultados com um servidor Proxy para HTTPS foram similares: o contexto, o
servidor Proxy, e o componente, o servidor HTTPS, sdo fracamente acoplados.
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A andlise dos protocolos HTTP via proxy e DHCP via agente de entrega (Capitulo 4)
mostrou que € possivel executar teste em contexto nestes cendrios. Componente e contexto
manipulam os mesmos tipos de dados e possuem sinais em comum.

Baseados nos resultados das avaliacdes praticas foram escolhidas algumas especificacdes
de protocolos para se experimentar a execugao de algoritmos para teste em contexto. Os pro-
tocolos escolhidos foram o protocolo do Bit Alternante (ABP), que pode ser utilizado para
uma transferéncia confidvel de dados sobre um canal susceptivel a perdas e a erros de bits; o
Protocolo de Controle de Transmissdo da Internet (TCP), que permite um fluxo bidirecional
e confidvel de dados entre duas aplicagdes remotas na Internet; ¢ a Unidade de Controle do
Assinante (SCU), que € um exemplo retirado da literatura.

Foram encontrados trés algoritmos principais na literatura para resolver o problema
de teste de conformidade em contexto. O primeiro e mais simples deles € a composi¢ao das
maquinas de estados do componente e do contexto. H4 variacdes desta abordagem que propdem
a redu¢do da maquina composta. O importante a observar € que a geragao da maquina com-
posta, em si, € um processo custoso. O segundo algoritmo encontrado foi o do teste direto, cujo
principio € obter o maximo da razdo entre a porcentagem de transicoes cobertas € 0 nimero
total de transicOes exercitadas nas seqii€éncias de testes. A idéia apresentada é fazer apenas
uma busca em profundidade no contexto. O terceiro algoritmo encontrado foi o hit-or-jump,
cuja idéia principal € fazer caminhadas aleatdrias na especificacao do contexto em busca de
transi¢des que possam exercitar o componente. Desses algoritmos, apenas o algoritmo do teste
direto mostrou-se vidvel de se aplicar. A complexidade dos demais € exponencial.

Uma vez estudados os algoritmos principais existentes na literatura, foi desenvolvido
um outro cuja idéia € executar teste em contexto guiado por casos de teste do componente, isto
€, mapear seqiiéncias de teste geradas para a maquina de estados do componente em seqii€ncias
de teste do contexto.

Os experimentos conduziram a conclusao de que € vidvel mapear as seqii€ncias de teste
do componente ao contexto, conforme o algoritmo proposto, e que ela se d4 de maneira mais
eficiente quando sdo feitas a partir de buscas em profundidade no componente. Em termos de
complexidade de execugdo versus cobertura alcancada, o algoritmo do teste direto mostrou-se
o mais eficiente.

Todos os algoritmos falharam em exercitar transicdes do componente que ndo sao ati-
vadas pelo contexto e aquelas relacionadas a tratamento de erros, de temporizadores e de men-
sagens duplicadas. Isto se deve ao fato de estas transi¢des serem imprevisiveis ao ambiente de
onde sdo trocados os sinais com o contexto, conforme foi discutido no Capitulo 4.

Parece plausivel que estes resultados sejam véalidos também para uma ampla variedade
de campos de conhecimento. No campo da lingiiistica, em uma comunicacao entre trés pessoas,
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¢ dificil estabelecer uma comunicagdo com uma pessoa por meio de outra, a ndo ser que esta
outra seja um tradutor, e neste caso ha um forte acoplamento entre a pessoa com quem se deseja
comunicar (o componente) e o tradutor (o contexto). No campo da biologia, a compreensao do
processo de transducdo de sinais de fora para dentro das células tampouco € uma tarefa trivial.

Conclui-se que teste em contexto s6 € possivel de ser exercitado quando hé forte aco-
plamento entre o contexto € 0 componente e quando este se comporta de maneira previsivel ao
ambiente através daquele. Nestas condicdes, a abordagem mais apropriada para resolver o pro-
blema é guiar o teste por meio de seqiiéncias de teste geradas no componente. As contribui¢des
especificas deste trabalho foram a investigacao das condicdes sob as quais pode-se efetuar teste
de conformidade em contexto, um estudo dos algoritmos existentes na literatura e o desenvol-
vimento de um novo, a investiga¢do da viabilidade de aplica-los a protocolos reais utilizados
na Internet e a investigacdao de padroes de desenvolvimento que possam permitir a aplicacao
de teste de conformidade em contexto. Como trabalho futuro conjecturamos que seja mais
viavel efetuar teste de conformidade em contextos, isto €, em vez da avaliacdo do compo-
nente em um contexto especifico, avalid-lo em contextos diferentes. Esta abordagem garantiria
uma maior certeza de que a implementagcdo de um componente estd em conformidade com sua
especificacdo. De maneira similar ao que € utilizado nos algoritmos atuais de classificagao
de paginas para buscas na Web [Bharat et al., 2001, Possas et al., 2005, Calado et al., 2006], a
1déia seria classificar a implementacdo de um determinado componente de acordo com a quan-
tidade de testes em diferentes contextos que ele passou.
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Apéndice A

Padroes de desenvolvimento de Orientacao
a Objetos

O propésito principal desta avaliacdo é fazer um relacionamento entre padrdes de de-
senvolvimento e sua relagdo com teste de conformidade em contexto. A ciéncia da computacao
estd repleta de padrdes de desenvolvimento e nao héd excecao em programacgao orientada a ob-
jetos. Um catdlogo deles foi publicado em [Gamma et al., 1995]. Padrdes de desenvolvimento
nao sao programas, sao escolhas de desenvolvimento amplamente utilizadas para construir pro-
gramas. Como tal eles formam um tipo de catdlogo conceitual que os desenvolvedores sdo
estimulados a utilizar no desenvolvimento de suas aplicacdes. Eles ndo sdo somente uteis para
evitar reinventar a roda e economizar tempo, mas também porque provéem uma infraestrutura
compreensiva para programadores que necessitam modificar e entender cédigos legados. Esta
nao pretende ser uma apresentacao exaustiva de padroes de desenvolvimento orientado a obje-
tos, que ja foram bem descritos nas referéncias citadas.

Ha trés categorias de padrdes de orientacao a objetos:

e Padrdes criacionais: padroes que podem ser utilizados para criar objetos;

e Padrdes estruturais: padrdes que podem ser utilizados para combinar objetos e classes
visando construir objetos estruturados; e

e Padrdes comportamentais: padrdes que podem ser utilizados para efetuar uma computagao
e para controlar fluxos de dados.

Das categorias acima deduz-se que a de padrdes estruturais pode ser de interesse para
teste de conformidade em contexto. Eles tratam de questdes relacionadas a como combinar e
estruturar objetos. Por esta razao, varios padroes estruturais fornecem solugdes alternativas para

81



82

(a) Exemplo simples (b) Grafo implementado como um diciondrio

Figura A.1: Diagrama do padrao decorador, procurador ou adaptador

resolver problemas que envolveriam relacdes de heranca entre classes. Os principais padroes
nesta categoria sdo decorador, procurador e adaptador. Todos estes permitem combinar dois
(ou mais) componentes, como mostrado na Figuras A.1(a) e A.1(b). H4a um componente A
respondendo em nome de outro, B. A € o objeto visivel que o cliente verd. O papel de A
¢ estender, restringir ou ajudar na utilizagdo de B. Assim, estes padrdes sdo similares a sub-
classes, exceto que, enquanto uma sub-classe herda um método de sua classe base, o decorador
delega ao decorado quando ndo possui o método requerido. A vantagem € flexibilidade: pode-
se combinar varios componentes em qualquer ordem em tempo de execugao sem ter que criar
uma hierarquia grande e complexa de sub-classes. Os exemplos mostrados abaixo foram feitos
na linguagem de programacao Python (a seqii€ncia de caracteres >>> no inicio da linha indica
o prompt).

>>> class A:
def __init___ ( self, b ):
"""armazenamento do decorado b
(b é uma instancia da classe B)"""

self.b = b
def __getattr__ ( self, name ):
""'"métodos/atributos que A ndo conhece

sdo delegados a xbx"""

return getattr ( self.b, name )

Durante o seu uso, uma instincia da classe A é criada a partir da passagem de uma
instancia b de B como parametro.

>>> instituto = "Instituto de Computagdo — Unicamp"
>>> a = A(instituto)
>>> dir (a)

[/ _doc__'", '_getattr__ ', ’'__init__ ', ’'_module__’, 'b’]
>>> a.split ()
["Instituto’, ’"de’, ’Computagdo’, '-’, ’Unicamp’]

>>> ’split’ in dir(a)

Isinal de orientagiio de que o interpretador da linguagem est4 pronto para receber comandos.
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False

>>> ’split’ in dir(a.b)
True

>>> len(a)

35

>>> /_ len_ ' in dir (a)
False
>>> '/ _len_ '’ in dir(a.b)

True
>>>

Tudo que a classe A nao pode desempenhar é encaminhado para b (estipulando-se que
a classe B possa desempenhar).

Padrao Descricao

Decorador | Possibilita adicionar funcionalidades a outro objeto
Manipula o acesso a um objeto. Ha varios tipos de procuradores:

e de prote¢do: para proteger o acesso a um objeto;

Procurador e virtual: para recuperar dados fisicamente somente quando ne-
cessario; e

e remote proxy: para similar um acesso local para um procedi-
mento ativado remotamente.

Adaptador | Ajuda a conectar dois componentes que foram desenvolvidos indepen-
dentemente e que tém interfaces diferentes.

Composto | Este padrao € freqiientemente utilizado para lidar com composi¢ao com-
plexa de estruturas recursivas. A idéia principal € oferecer uma inter-
face uniforme para instancias de classes diferentes na mesma hierarquia,
onde as instancias sdo todas componentes do mesmo objeto complexo
composto.




