)
“a¥

UMICAMMP

RAFAEL FERNANDO DIORIO

IMPLEMENTACAO E TESTES DE UM GATEWAY
MULTIMIDIA BASEADO EM IP

LIMEIRA, SP
2013



il



gﬁ% UNIVERSIDADE ESTADUAL DE CAMPINAS
¥ FACULDADE DE TECNOLOGIA

UNICAMP

Rafael Fernando Diorio

IMPLEMENTACAO E TESTES DE UM GATEWAY
MULTIMIDIA BASEADO EM IP

Orientador: Prof. Dr. Varese Salvador Timoteo

Grupo de Optica e Modelagem Numérlca
GOMNI

Dissertagdo apresentada a Faculdade de
Tecnologia da Universidade Estadual de
Campinas como parte dos requisitos exigidos
para a obtencdo do titulo de Mestre em
Tecnologia, na area de Tecnologia e Inovagdo.

Este exemplar corresponde a versdo final da
dissertagdo defendida pelo aluno R
Fernando Diorio e orientada pelo” Prof-
Varese Salvador Timoteo. Q

Prof. Dr. Varese Salvador Timoteo

LIMEIRA, SP
2013



Ficha catalografica
Universidade Estadual de Campinas
Biblioteca da Faculdade de Tecnologia
Vanessa Evelyn Costa - CRB 8/8295

Diorio, Rafael Fernando, 1983-
D623i Implementagao e testes de um gateway multimidia baseado em IP / Rafael
Fernando Diorio. — Limeira, SP :[s.n.], 2013.

Crientador: Varese Salvador Timoéteo.
Dissertagao (mestrado) — Universidade Estadual de Campinas, Faculdade de
Tecnologia.

I. Timéteo, Varese Salvador. Il. Universidade Estadual de Campinas. Faculdade
de Tecnologia. lll. Titulo.

1. TCP/IP. 2. Sistemas multimidia. 3. Software livre. 4. Modelagem de trafego.

[Informacé ra Bibli Digital

Titulo em outro idioma: Implementation and testing an IP-based multimedia gateway
Palavras-chave em inglés:

TCP/IP

Multimedia systems

Free software

Traffic modeling

Area de concentragdo: Tecnologia e Inovagédo
Titulacao: Mestre em Tecnologia

Banca examinadora:

Varese Salvador Timéteo [Orientador]

Paulo Sérgio Martins Pedro

Luiz Henrique Bonani do Nascimento

Data de defesa: 06-12-2013

Programa de Pds-Graduacao: Tecnologia

v




DISSERTACAO DE MESTRADO EM TECNOLOGIA

AREA DE CONCENTRACAO: TECNOLOGIA E INOVACAO

Implementag@o e testes de um Gateway Multimidia baseado em [P

Rafael Fernando Diorio

A Banca Examinadora composta pelos membros abaixo aprovou esta Dissertagéo:
Z

Prof. Dr. Varese Salvador Timéteo

UNICAMP
Presidente

Prof. Dr. Paulo Sérgio Martins Pedro
UNICAMP

Prof. Dr. Luiz Henrique Bonani do Nascimento
UFABC



vi



Resumo

A presente dissertacdo contempla a implementacdo e validagdo funcional de um gateway
multimidia baseado em IP a partir da implementacdo de recursos para classificacdo, rotulagdo,
identificacdo e encaminhamento de fluxos de trafego distintos (eldstico e stream), ambos com
modelagem de trafego pré-definida, a partir de informacgdes constantes no cabegalho dos
pacotes IP (campos ToS do IPv4 e TC do IPv6, tidos como DSCP [RFC 2474] e ECN [RFC
3168]) para os servigcos multimidia de dudio, voz, video e dados fornecidos por um emulador
de trafego multimidia baseado em IP. De modo complementar a tais implementagdes, o
gateway multimidia também objetiva o fornecimento de recursos de qualidade de servigo
(QoS) aos servicos por ele intermediados € que necessitem de tais recursos, tais como Servigos
multimidia de voz e video, por exemplo. Os testes funcionais e de desempenho com o
gateway multimidia, realizados em ambiente cabeado e sem fio, demonstram que sua
implementacdo ¢é vdlida e que ndo influéncia em modificacdes quanto ao perfil
(caracteristicas) dos trafegos por ele intermediados, bem como a questdes envolvendo erros,
atrasos e variacOes de atrasos (jitter), dentre outras, demonstrando que sua implementagdo é
transparente aos sistemas finais envolvidos no processo de comunicagdo intermediado por tal
gateway multimidia. Seu ambiente de desenvolvimento e testes é baseado em solugdes de
software livre, fornecido, especialmente, pelo sistema operacional Linux e pela solucdo
Netfilter/Iptables, disponibilizando uma plataforma aberta para o estudo e aprimoramento
futuro quanto ao gateway multimidia. Por fim, espera-se que o gateway multimidia contribua
como uma nova ferramenta para testes e analises de solucdes voltadas as redes multimidia de
modo geral.

Palavras chave: TCP/IP; Sistemas multimidia; Software livre; Modelagem de trafego.
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Abstract

This dissertation describes the implementation and functional validation of an IP-based
multimedia gateway to the identification, classification and forwarding of different traffic
flows (elastic and stream), both with pre-defined traffic profiles, from the ToS field of the
IPv4 header and the TC field of the IPv6 header, taken as DSCP [RFC 2474] and ECN [RFC
3168]. The multimedia traffic corresponding to audio, voice, video and data services are
provided by a multimedia traffic generator, which generates traffic according to given
distributions. The multimedia gateway also aims at providing resources for quality of service
(QoS) for services that require these resources, such as multimedia services for voice and
video. The functional and performance testing with multimedia gateway, performed in a
wired and wireless environment, demonstrates that its implementation is valid and not
influence in changes in the traffic profile (characteristics) of the traffic intermediated by him,
as well as issues involving errors, delays and variations in delay (jitter), among others,
showing that its implementation is transparent to the end systems involved in the
communication process intermediated by such multimedia gateway. It’s development and
testing environment is based on open source solutions, based on the Linux operating system
and the Netfilter/Iptables solution, providing an open platform for future research and
improvement of the multimedia gateway. Finally, it is expected that the multimedia gateway
contributes as a new tool for testing and analysis of multimedia networks in general.

Keywords: TCP/IP; Multimedia systems; Free software; Traffic modeling.
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1 — Introducao

A evolugdo dos sistemas de comunicagdo e a popularizacdo do acesso residencial de banda
larga contribuiram de modo significativo para que os usudrios da rede (Internet) explorassem
os diversos servicos e aplicacdes por ela oferecidos. Dentre esses servicos e aplicacoes,
aquelas voltadas ao contetido multimidia, tal como o acesso e compartilhamento de recursos
de 4udio e video em portais de entretenimento e noticias e a realizacdo de telefonia e
videoconferéncia pela Internet, dentre outras, tornaram-se extremamente populares. Como
exemplo, de acordo com estatisticas de acesso fornecidas pelo portal de compartilhamento de
videos Youtube [1], mais de 4 bilhdes de videos sdo assistidos por dia, totalizando cerca de 3
bilhdes de horas assistidas por més por mais de 800 milhdes de usudrios que, mensalmente,
acessam seus conteudos. Quanto ao envio de informacdes ao seu portal, o Youtube relata que
recebe cerca de 60 horas de videos por minuto, totalizando, em um més, mais que o total de
videos produzidos pelas 3 principais emissoras de TV dos Estados Unidos em 60 anos. O
portal também relata que no ano de 2011 teve mais de 1 trilhdo de visualiza¢des (das quais
cerca de 70% do trafego vém de fora dos Estados Unidos), fazendo uma comparagdo de 140
visualizagdes por cada pessoa existente na Terra. Outro exemplo que impressiona refere-se
aos recursos de telefonia pela Internet fornecidos pelo Skype que, de acordo com [2], apenas
no primeiro trimestre de 2012 totalizou mais de 115 bilhdes de minutos em chamadas
telefonicas com pico recorde de cerca de 32 milhdes de usudrios acessando seus servigos
simultaneamente (em marco de 2012).

Por outro lado esses novos servicos e aplicacdes tornaram o fluxo de trifego de rede mais
detalhado e complexo, exigindo a utilizacdo de abordagens especificas para, por exemplo, a
modelagem de trafego, bem como para a identificacdo e atendimento aos requisitos de certas
aplicagcOes quanto ao trafego gerado por elas perante a rede. Como exemplo, alguns trabalhos
recentes abordam estudos voltados ao entendimento e andlise de trafego de rede [3, 4], a partir
de abordagens matemaéticas e comportamentais, bem como de novas propostas académicas
para esse propdsito. De modo similar, outros trabalhos recentes abordam questdes voltadas a
simulacdo e modelagem de trafego para, principalmente, as aplicacdes multimidia, com
estudos voltados a utilizagao de funcdes de distribui¢do e algoritmos de compressao [5, 6, 7,
8], para comunicagdo sem fio [9, 10, 11, 12], para customizac¢do de distribui¢do de contetudos
[13, 14, 15, 16] e em estudos voltados a temporizacdo e qualidade de servico [17, 18, 19, 20],
dentre outros.

Nesse contexto, o presente projeto de pesquisa contempla a implementacdo e validacdo
funcional de um gateway multimidia baseado em IP a partir da implementacdo de recursos
para classificacdo, rotulacdo, identificacdo e encaminhamento de fluxos de trifego distintos
(elastico e stream), ambos com modelagem de trafego pré-definida, a partir de informagdes
constantes no cabecalho dos pacotes IP associados aos diferentes fluxos de trafegos para os
servicos multimidia de dudio, voz, video e dados fornecidos por um gerador de trafego
multimidia baseado em IP, desenvolvido em outro projeto de pesquisa junto a propria
Faculdade de Tecnologia (FT) da Universidade Estadual de Campinas (UNICAMP) [21, 22].

No que se refere aos requisitos associados a sua implementagdo, além de estar embasado no
protocolo IP, o gateway multimidia deve ser transparente aos sistemas finais e aplicagdes
transmissora e receptora do conteddo multimidia e ele ndo deve influenciar em questdes
quanto ao perfil (caracteristicas) de trafego gerado por tais aplicagdes e sistemas finais, bem
como nao deve favorecer ou induzir na ocorréncia de erros de transmissao e em atrasos que
inviabilizem ou prejudiquem tais transmissdes, por exemplo. De modo complementar a tais
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implementacdes, o gateway multimidia também deve contemplar o fornecimento de recursos
de qualidade de servico (QoS) aos servigos por ele intermediados e que necessitem de tais
recursos, tais como servigos multimidia de voz e video, por exemplo.

Quanto as principais caracteristicas do presente projeto quando comparado a outros projetos
de pesquisa, em vez de utilizar de recursos e mecanismos adicionais quanto ao trafego
intermediado pelo gateway multimidia, tais como, por exemplo, abordagens matematicas para
realizar a distincdo dos vérios tipos de trafegos entrantes ao gafeway multimidia, essa
separacdo € realizada a partir de informagdes constantes nos campos ToS (Type of Service) do
protocolo IPv4 e TC (Traffic Class) do protocolo IPv6, ambos com 8 bits de comprimento,
hoje tidos (reformulados) como DSCP (Differentiated Services Codepoint) [RFC 2474], com
6 bits de comprimento, e ECN (Explicit Congestion Notification) [RFC 3168] com 2 bits de
comprimento. Outra questdo se deve ao ambiente de desenvolvimento e testes do gateway
multimidia, o qual é baseado em solucdes de software livre, fornecido, especialmente, pelo
sistema operacional Linux e pela solu¢do Netfilter/Iptables, disponibilizando uma platatorma
aberta para o estudo e aprimoramento futuro de tal gateway multimidia.

No que se refere aos testes funcionais e de desempenho, estes sdo realizados em ambientes
cabeado e sem fio, abordando questdes envolvendo, por exemplo, a transparéncia do gateway
multimidia quanto ao perfil (caracteristicas) dos trafegos por ele intermediados, bem como a
questdes envolvendo erros, atrasos e variacdes de atrasos (jitter) e a seu mecanismo de
qualidade de servigo, dentre outras, demonstrando que sua implementagao € vidavel e atende
aos requisitos descritos anteriormente.

Para tal, quanto a organizacdo desta dissertacdo, os conceitos basicos associados as redes
multimidia e aos modelos para fontes de trafego utilizados nos testes quanto ao gateway
multimidia sdo descritos nos Capitulos 2 e 3, respectivamente; as caracteristicas, recursos €
funcionalidades do gateway multimidia, bem como os resultados pertinentes a sua
implementacdo sdo descritos nos Capitulo 4 e 5, respectivamente; e, por fim, no Capitulo 6,
uma conclus@o quanto ao presente projeto de pesquisa € apresentada ao leitor.

Desta forma, espera-se, de modo resumido, que o gateway multimidia contribua como uma
nova ferramenta para testes e andlises de solucdes voltadas as redes multimidia de modo
geral.



2 — Redes Multimidia
2.1 — Aplicacoes de Redes Multimidia

De modo geral, pode-se dizer que as aplicacdes representam a razdo de ser das redes de
computadores [23]. Sdo as grandes responsaveis por impulsionar o desenvolvimento de novos
dispositivos, protocolos e tecnologias que objetivam e viabilizam sua implementagdo e
utilizagdo num contexto global, exigindo das redes (Internet) uma alta capacidade de se
renovar e se reinventar (evoluir) para suportar tais aplicagoes.

Grande parte dessa necessidade de constante renovacao (evolug¢do) das redes para dar suporte
as suas aplicagcOes estd associada aos requisitos impostos por tais aplicagdes para que estas
sejam efetivamente executadas e utilizadas, em que os requisitos impostos pelas aplicacdes
stream sdo extremamente distintos dos requisitos impostos pelas demais aplicagdes da rede
[24]. Como exemplo, algumas aplica¢des tipicas no contexto Internet, tais como transferéncia
de arquivos ou correio eletronico, ndo exigem, de modo geral, alta largura de banda para
funcionarem de modo aceitdvel aos clientes que as utilizam, sendo essas tolerantes a atrasos e
sensiveis a perdas de dados. Essas caracteristicas sdo extremamente opostas aos requisitos
exigidos pelas aplicagcdes stream que, de modo geral, necessitam de alta largura de banda para
serem efetivamente funcionais aos clientes que as utilizam, sendo sensiveis a atrasos, porém
tolerantes a eventuais perdas de dados.

De acordo com [23], as exigéncias de funcionamento das aplicacdes multimidia (aplicacdes
stream) divergem significativamente daquelas tradicionais aplicacOes eldsticas, como e-mails,
navegacao na web, login remoto e download e compartilhamento de arquivos. Em particular,
diferentemente das aplicacOes eldsticas, as aplicacdes multimidia sdo muito mais sensiveis a
atrasos ponto a ponto e a variagcdes de atrasos, mas podem tolerar casuais perdas de
informagdes. Como exemplo, a Tabela 1 descreve os requisitos que algumas aplicagdes
exigem da rede quanto a perda de dados, largura de banda e sensibilidade ao atraso:

Aplicaciao Perda de dados Largura de banda Sensibilidade
ao atraso
Transferéncia de arquivos Sem perda Eléstica Nao
E-mail Sem perda Eléstica Nao
Documentos web Sem perda Elastica Nao
Telefonia via Internet/ Tolerante A perda Audio: alguns Kbps — 1 Mbps Sim: décimos
videoconferéncia P Video: 10 Kbps — 5 Mbps de segundo
Audio/video armazenado Tolerante a perda Igual ao acima Sim: alguns
segundos
. . R Sim: décimos
Jogos interativos Tolerante a perda Alguns Kbps — 10 Mbps de segundo
Mensagem instantanea Sem perda Elastica Sim e ndo

Tabela 1 — Requisitos de algumas aplicacoes de rede (Fonte: [23]).

No que se refere a taxonomia das aplicacdes stream, € possivel classificd-las em trés
categorias distintas:

e Fluxo de audio e video armazenado;




e Fluxo de dudio e video ao vivo;
e Fluxo de dudio e video interativo de tempo real.

De modo geral, a partir dessas classificacdes € possivel identificar que cada uma dessas
categorias de aplicativos tem um conjunto especifico de exigéncias de funcionamento para a
rede, demonstrando que, além de empolgantes, essas aplicacdes merecem atengdo especial
daqueles que desejam distribuir contetidos multimidia na Internet ou apenas viabilizar que sua
infraestrutura de rede dé€ suporte para que seus clientes desfrutem de tais aplicacdes. As
secdes seguintes descrevem as principais caracteristicas das classificagdes de aplicacdes
stream descritas anteriormente.

2.1.1 — Fluxo de audio e video armazenado

Aplicagdes stream pertencentes a essa categoria sao aquelas que possibilitam que seus
clientes requisitem, sob demanda, os conteidos multimidia armazenados em servidores
espalhados pela rede (Internet) [24]. Diversos sites na Internet fornecem esse recurso, sendo
um desses sites o Youtube [1]. Através de sua pdgina, seus clientes podem assistir a seus
videos favoritos quando quiserem e com variado controle sobre os mesmos, podendo, por
exemplo, pausd-los, avan¢d-los ou retrocedé-los.

Quanto as principais caracteristicas dessa categoria de aplicativos, tem-se:

e O armazenamento prévio do conteido de dudio e video em um determinado
servidor da rede;

e O fluxo e reproducdo continua de tais conteudos disponibilizados ao cliente, que
inicia sua reproducdo alguns segundos ap0s iniciar o download do mesmo (sem a
necessidade de baixar todo o arquivo antes de iniciar sua reprodugdo, porém
dependente de que os dados disponiveis no servidor sejam baixados a tempo de
serem exibidos ao cliente).

2.1.2 — Fluxo de audio e video ao vivo

Clientes de aplicacdes stream dessa categoria podem reproduzir conteudos de dudio e video
“a0 mesmo tempo” (com atrasos tipicos de alguns segundos) com a qual esse contetdo foi
criado [23]. Aplicacdes tipicas pertencentes a essa categoria estdo associadas aos canais de
radio e TV pela Internet (IPTV). A partir dessas aplicacdes, de modo contrério as aplicagdes
de fluxo de dudio e video armazenado, seus clientes ndo podem adiantar o conteido de dudio
e video, uma vez que tal contetido ainda ndo foi gerado pelo sistema transmissor. Contudo, de
modo similar as aplicacdes de fluxo de dudio e video armazenado, apds receber (e armazenar)
o conteudo multimidia, € possivel pausé-lo ou retrocedé-lo.

Quanto as principais caracteristicas dessa categoria de aplicativos, tem-se:
e A interatividade em tempo real para conteidos de dudio e video;

e A sensibilidade ao atraso superior as aplicacdes de fluxo de &dudio e video
armazenado;
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e O fluxo e reprodu¢do continua do conteido multimidia (conforme descrito nas
aplicacdes stream de fluxo de dudio e video armazenado).

2.1.3 — Fluxo de audio e video interativo de tempo real

Aplicacdes stream dessa categoria possibilitam que seus clientes se comuniquem a partir de
conteudos de dudio e video em tempo real. Aplicacdes tipicas pertencentes a essa categoria
estdo associadas a telefonia pela Internet (VolIP) e a videoconferéncia pela Internet. De modo
geral, como o objetivo principal dessas aplicagcdes € viabilizar a comunicagdo entre duas ou
mais pessoas, atrasos superiores a alguns milissegundos podem tornar a “conversa”
extremamente frustrante, a ponto de inviabiliza-la. Nesse caso, a sensibilidade ao atraso torna-
se um requisito ainda mais importante para essa categoria de aplicacdes e um desafio
tecnicamente ainda mais dificil para aqueles que irdo viabilizar a utilizagdo de tais aplicacdes
pela rede [23, 24].

Quanto as principais caracteristicas dessa categoria de aplicativos, tem-se:

e A reproducdo do conteudo multimidia tdo logo ele foi gerado (com atrasos tipicos
de alguns milissegundos);

e A alta sensibilidade a atrasos (superior as duas outras categorias de aplicacdes
stream descritas anteriormente);

e A possibilidade de armazenar o conteido multimidia recebido, podendo pausa-lo
ou retrocedé-lo;

e O fluxo e reproducdo continua do conteido multimidia (conforme descrito nas
aplicacdes stream de fluxo de dudio e video armazenado).

2.2 — Protocolos de Redes Multimidia

Para viabilizar e controlar a comunicagao entre os diversos dispositivos que compdem a rede,
uma grande quantidade de protocolos, para os mais variados fins e objetivos, podem ser
utilizados. Esses protocolos implementam, de modo geral, um conjunto padrao de regras e
procedimentos capazes de viabilizar a troca de mensagens entre os mais variados dispositivos
(aplicagdes em execugdo nesses dispositivos) conectados a rede [24].

Pelo fato do conteido multimidia ser acessado e disponibilizado, especialmente, num
contexto Internet, seus protocolos estdo embasados na arquitetura de protocolos TCP/IP, tidos
como a “espinha dorsal” da Internet. Dependendo do tipo da aplicagdo multimidia, bem como
de sua interatividade, um ou outro protocolo pode ser utilizado, sendo comum a utilizacdo de
protocolos como RTP, RTCP, RTSP e SIP, dentre outros, executando sobre UDP (ou TCP) e
IP. Esses protocolos sdo descritos nas secdes seguintes.

2.2.1 — Protocolos TCP, UDP e IP

Conforme descrito em [23, 24, 25], a Internet estd fundamentada na arquitetura de protocolos
TCP/IP, a qual foi desenvolvida na década de 70 pelo departamento de defesa americano e,
desde entdo, vem sendo utilizada para atender os requisitos da rede daquele momento, bem
como aos requisitos da rede para os dias de hoje. Pelo fato dessa arquitetura ser padrao na
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Internet, as diversas redes que a compdem também utilizam o TCP/IP (em toda a rede ou, no
minimo, no elo dessas redes com a Internet) como protocolos de sua infraestrutura basica de
comunicacdo. Logo, todas as aplicacdes de rede executadas no contexto Internet (aplicacdes
multimidia ou ndo) utilizam protocolos dessa arquitetura para viabilizarem a comunicagdo
entre seus pares transmissor e receptor.

No que se refere a sua nomenclatura, os termos TCP e IP referem-se a dois dos principais
protocolos dessa arquitetura: o protocolo TCP (Transmission Control Protocol) e protocolo IP
(Internet Protocol). Nos dias de hoje, mesmo ainda tendo seu nome referenciado ao TCP e ao

IP, essa arquitetura € composta por uma infinidade de outros protocolos, para os mais
variados fins e objetivos.

Estruturalmente, para facilitar e simplificar sua organiza¢do, bem como dar flexibilidade ao
seu modelo funcional, que desde a década de 70 vem se adaptando aos “antigos” e “novos”
requisitos e desafios impostos a rede (Internet), a arquitetura de protocolos TCP/IP esta
organizada em 4 camadas, conforme ilustra a Figura 1, a qual também permite compara-la ao

Modelo de Referéncia OSI (Open Systems Interconnection) da 1SO (International
Organization for Standardization):
TCP/IP ISO/OSI
Aplicaga@o Camada 7
Aplicagao Apresentacdo Camada 6
Sessdo Camada 5
Transporte Transporte Camada 4
Internet | Rede
(ou Inter-rede) Camada 3
Fisica Enlace Camada 2
(acesso & rede) Fisica Camada 1

Figura 1 — Arquitetura TCP/IP e o Modelo de Referéncia ISO/OSI.

No que se refere ao transporte das informagdes pela rede, a arquitetura TCP/IP especifica dois
protocolos em sua camada de transporte: o protocolo TCP e o protocolo UDP (User
Datagram Protocol). O primeiro, TCP, € o principal protocolo de transporte utilizado pelas
aplicagdes disponiveis na rede (tais como navegagao web, correio eletronico e transferéncia de
arquivos, dentre outras) tendo como uma de suas principais caracteristicas a confiabilidade em
suas transmissdes (fornecida a partir de sua orientacdo a conexdo, com confirmagdes de
recebimento de mensagens, bem como retransmissdo de eventuais mensagens “perdidas” na
rede), porém tendo um custo de processamento associado a essa confiabilidade inerente aos
controles que a viabilizam. O segundo, UDP, é um protocolo minimalista, ndo orientado a
conexdo (sem qualquer tipo de confirmacdo de recebimento de mensagens, bem como
retransmissao de eventuais contetidos perdidos), porém extremamente leve e rapido, adequado
para aplicacdes que exigem velocidade e que sdo tolerantes a eventuais perdas de
informacgdes, como as aplicagdes stream de modo geral [23, 24, 25].



Nesse contexto, embora inicialmente desfavordvel quando comparado ao TCP, o protocolo
UDP ¢ tido como o mais indicado para o transporte de conteidos multimidia de trafego
stream pela rede, uma vez que, por ser leve e rdpido, contribui significativamente para dois
dos principais requisitos dessas aplicacdes: sensibilidade a atrasos e variagdes de atraso.
Ainda nesse contexto, a auséncia de confiabilidade (confirmacdes e retransmissdes) também
ndo afeta a transmissao de conteidos stream pela rede, uma vez que essas aplicacdes toleram
eventuais perdas de informagdes. Por esse motivo, grande parte das aplicagOes stream
utilizam o protocolo UDP para o transporte de suas informacdes pela rede. Vale ressaltar que
outras aplicacdes e servicos (como o servico de resolu¢do de nomes da Internet, DNS, e a
transferéncia de arquivos via TFTP, por exemplo) também utilizam o protocolo UDP, de tal
forma que ele ndo esta restrito somente as aplicagcdes stream. A Tabela 2 descreve e compara
as principais caracteristicas dos protocolos TCP e UDP:

TCP UDP
E orientado para conexio Nao € orientado para conexdo
Possui confiabilidade em suas transmissdes Sem confiabilidade em suas transmissdes
Possui controle de fluxo Sem controle de fluxo
Possui controle de congestionamento Sem controle de congestionamento
Maior overhead de processamento Menor overhead de processamento

Tabela 2 — Breve comparativo dos protocolos TCP e UDP.

No que se refere a movimentacdo dos datagramas pela rede, a arquitetura TCP/IP define o
protocolo IP, além de também definir diversos outros protocolos para roteamento e envio de
mensagens de controle pela rede, dentre outros. Atualmente, ha duas versdes do protocolo IP
em execucdo na Internet: a versao 4 (IPv4) e a versdo 6 (IPv6). Dessas versoes, o IPv4, com
um espaco de enderecamento de 32 bits, é o mais utilizado. Por sua vez, o IPv6, substituto
natural do IPv4, com espaco de enderecamento de 128 bits e diversas melhorias quando
comparado ao IPv4 (vide Tabela 3 e [23, 24, 25]), deve se solidificar como um dos principais
protocolos para a Internet de préxima geracdo. Ainda no que se refere a utilizacdo de ambos,
como o IPv4 ndo € naturalmente compativel com o IPv6 e pelo fato do IPv4 ainda atender as
demandas de grande parte das redes que compdem a Internet, o IPv6 ainda € tido como uma
promessa futura para grande parte dessas redes, sendo pouco utilizado quando comparado ao
seu antecessor. Vale ressaltar que estudos voltados a coexisténcia do IPv4 e do IPv6, bem
como estratégias de migracdo de um para outro, por exemplo, ja fizeram parte de muitas
pesquisas voltadas as redes de computadores, as quais nio serdo abordadas neste documento
por ndo estarem necessariamente adequadas ao presente projeto de pesquisa. Para maiores
informacdes sobre algumas dessas abordagens e estratégias, vide referéncias [23, 24, 25].

IPv4 IPv6

Espaco de enderecamento de 32 bits Espaco de enderecamento de 128 bits

Cabecalho pouco otimizado, com alguns campos | Cabegalho aprimorado, mais simples e versatil
ndo utilizados

Seguranca fragilizada (ex.: IPSec opcional) Seguranca aprimorada (ex.: [IPSec obrigatério)
Dificil suporte a QoS Melhor suporte a QoS
E comum a utilizacio de NAT Nao requer uso de NAT

Tabela 3 — Breve comparativo dos protocolos IPv4 e IPv6.



Nesse contexto, e de modo resumido, grande parte das aplicagcdes stream disponiveis na
Internet executam tipicamente sobre os protocolos UDP e IP ou TCP e IP. A Figura 2 ilustra o
posicionamento dos protocolos TCP, UDP e IP na arquitetura de protocolos TCP/IP:

Modelo Protocolos
Conceitual TCP,UDP e IP
Aplicacio Protocolos de
plicaca Aplicacio
Transporte TCP e UDP
Internet | P
{ou Inter-rede)
Fisica Frotocolos de
(acesso & rede) acesso a rede

Figura 2 — Protocolos TCP, UDP e IP.

Vale ressaltar que, acima desses protocolos, no nivel de aplicagdo e num nivel intermedidrio
entra as camadas de aplicacdo e transporte, ¢ comum a utilizacdo de protocolos multimidia
especificos, tais como RTP, RTCP, RTSP e SIP, dentre outros, os quais sdo brevemente
descritos nas secdes seguintes.

Para maiores informagdes a respeito da arquitetura de protocolos TCP/IP, sugere-se a leitura
de suas RFCs e das referéncias [23, 24, 25].

2.2.2 — Protocolos RTP, RTCP e RTSP

Aplicagdes stream de tempo real utilizam, comumente, os protocolos RTP (Real-Time
Transport Protocol), RTCP (Real-Time Transport Control Protocol) e RTSP (Real Time
Streaming Protocol), ambos projetados pelo IETF, sobre os protocolos de transporte UDP e
de rede IP (descritos na Secdo 2.2.1). A filosofia basica de ambos € fornecer mecanismos para
a estruturagdo, diagndstico e controle do conteudo de tempo real transmitido na rede.

De acordo com [23], a partir dos recursos e funcionalidades do RTP é possivel adicionar
certos controles estruturais quanto ao conteido multimidia (stream) que serd transportado na
rede, tais como ndmero de sequéncia e marcas de tempo dentre outros (visto que esse
conteddo serd tipicamente transportado sobre UDP que, conforme descrito na Secdo 2.2.1, é
extremamente minimalista). Essas estruturas fazem parte do pacote RTP que sera
encapsulado, comumente, sobre UDP e, em seguida, sobre o IP para, posteriormente, serem
transmitidos a rede.

Quanto ao feedback sobre o conteudo transportado, bem como informagdes de sincronizagdo
e/ou informagdes especificas que podem ser exibidas ao usudrio, utiliza-se o RTCP [24], o
qual possibilita, nesse contexto, a obtencao de informacdes quanto a atrasos, variagdes de
atrasos e pacotes enviados e perdidos, dentre outros. A partir dessas informacdes, o
desenvolvedor da aplicacdo stream pode tomar certas acdes sobre como se dard a transmissao
de dados sobre a rede, tais como modificacdes nas taxas de transmissdao ou eventuais
diagndsticos sobre o processo de transmissdo [23], ou exibir estatisticas aos usudrios das
aplicagdes, dentre outros.
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Por sua vez, o controle de reproducdo do conteido multimidia no cliente, tais como pausa,
avango ou retrocesso da midia, é de responsabilidade do protocolo RTSP que, em linhas
gerais, proporciona ao cliente stream os controles inerentes a assistir a um DVD, por exemplo
[23, 24].

Para maiores informacdes a respeito de ambos os protocolos, sugere-se a leitura de suas RFCs
e das referéncias [23, 24].

2.2.3 — Protocolo SIP

O protocolo SIP (Session Initiation Protocol), projetado pelo IETF, é um protocolo em nivel
de aplicacdo utilizado para estabelecer, gerenciar e encerrar sessdes de chamadas multimidia
(telefonia, videoconferéncia ou outra) em redes IP [23, 24]. Pode utilizar os protocolos RTP e
RTCP para o transporte dos dados multimidia e executar sobre UDP ou TCP. Também pode
realizar chamadas de redes IP para redes de telefonia caso exista um gateway entre ambas.

De acordo com [24], o SIP € um protocolo leve, modular e flexivel que foi projetado de modo
a interoperar bem com as aplicacdes e protocolos tipicos da Internet. Também € similar ao
HTTP no que se refere ao seu modelo cliente-servidor e a sua sintaxe, com nudmeros
telefonicos representados como URLs (do tipo sip:rafael @diorio.com.br) que, em um clique,
podem iniciar uma chamada VolP a partir de paginas web, por exemplo.

Quanto as suas funcionalidades e recursos, o SIP possibilita o estabelecimento de sessdes de
audio, video ou dados entre duas ou mais partes (para chamadas telefOnicas convencionais ou
conferéncias entre multiplos usudrios, por exemplo), tratando de questdes voltadas a
localizagdo de usudrios, da identificacio dos recursos da chamada (transferéncias de
chamadas, videoconferéncia, etc.), da forma como a chamada serd realizada (entre dois ou
mais usudrios, por exemplo), da participacido de novos usudrios as chamadas (triagens, lista de
espera, etc.), bem como do estabelecimento, gerenciamento e encerramento da mesma, dentre
outros.

Conforme descrito em [23], como o SIP é um protocolo de sinalizagdo para inicializar e
encerrar chamadas em geral, ele pode ser utilizado desde aplicacdes de telefonia e
videoconferéncia pela Internet até para transmissoes de dados e textos em redes multimidia,
tais como contetidos multimidia de aplicacdes de mensagens instantdneas ou dados de jogos
online, por exemplo. Para outras informacdes a respeito do protocolo SIP, sugere-se a leitura
de suas RFCs e das referéncias [23, 24].

2.2.4 — Padrao H.323

O padrao H.323, projetado pela ITU (International Telecommunication Union), representa um
conjunto de recomendagdes (protocolos) para sistemas de comunica¢des multimidia em redes
baseadas em pacotes (como a Internet). E tido como bem definido estruturalmente
(organizado em camadas com protocolos com fungdes especificas), porém é grande,
complexo e pouco flexivel, tipico da industria de telefonia [23, 24].

De acordo com [24], a recomenda¢do H.323 é mais uma avalia¢do da arquitetura de telefonia
da Internet que um protocolo especifico, fazendo referéncia a um grande nimero de
protocolos especificos para codificacdo de voz, configuracdo de chamadas, sinalizacdo e
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transporte de dados, dentre outros, em vez de especificar propriamente cada um desses
elementos.

Seu modelo funcional é representado, tipicamente, por terminais H.323 e um dispositivo
responsavel por gerenciar as chamadas (denominado gatekeeper). Quanto a sua comunicagao
com a rede de telefonia, pode-se utilizar um gateway responsavel pela interoperacdo da rede
telefonica com a Internet (Figura 3).

Gatekeeper

Gateway

Rede
telefénica

Dispositivos H.323 Aparelhos telefénicos

Figura 3 — Modelo funcional geral do H.323 (Adaptado de [21, 22]).

Para mais informacdes a respeito do H.323, sugere-se as referéncias [23, 24].
2.3 — Acesso e distribuicao de contetido stream na Internet

Grande parte do contetido stream distribuido na Internet consiste de fluxo de dudio e video
armazenado em servidores web [23, 24]. Nesse caso, a maior parte dos acessos a esses
conteidos ocorre diretamente pelo browser do cliente, a partir de requisicdes HTTP
(Hypertext Transfer Protocol) e utilizando o protocolo da camada de transporte TCP. No lado
cliente, além do browser, é comum a presenca de um transdutor (uma aplicacdo auxiliar,
como o MS Windows Media Player, o SMPlayer ou um transdutor Flash, por exemplo)
responsdvel por reproduzir e controlar o arquivo de 4dudio e video, além de descomprimir e
eliminar a variacdo do atraso de tais conteidos, dentre outros. Nesse caso, o cliente (browser)
requisita o conteido stream diretamente ao servidor web a partir de requisicdes HTTP. Ao
clicar no link do conteido desejado, o cliente (browser) recebe um metarquivo contendo a
URL de tal contetido no servidor web. Apds processar 0 metarquivo, o browser “contata” o
transdutor associado, que estabelece uma conex@o TCP junto ao servidor web requisitando tal
conteddo que €, entdo, exibido ao usudrio.

Como exemplo, a Figura 4 ilustra a interacdo entre os lados cliente e servidor para uma
transmissao de fluxo de dudio e video armazenado em servidores web:
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Cliente multimidia

Servidor de paginas web
com conteado multimidia

Browser Web R‘“-'Ei'ur'sfgéu
o

@

Metarguivo

b

Transdutor

Figura 4 — Transmissdo de fluxo de dudio e video armazenado (1) (Fonte: Adaptado de [23]).

No caso de um servidor de fluxo continuo (streaming), em vez do TCP, € comum a utiliza¢do
do protocolo UDP como protocolo de transporte. Nesse caso, o lado servidor € tipicamente
composto por dois servidores: um servidor web e um servidor de fluxo continuo. O cliente
(browser) requisita as paginas do servidor web e seu transdutor requisita o conteudo stream
diretamente do servidor de fluxo continuo. Nesse caso, dependendo da tecnologia utilizada no
transdutor do cliente e no servidor de fluxo continuo, ambos podem utilizar protocolos
especificos (protocolos proprietdrios, por exemplo) para realizar a transferéncia de tais
contetidos. A Figura 5 ilustra a interacdo entre os lados cliente e servidor para uma
transmissdo de fluxo de dudio e video armazenado em servidores de fluxo continuo:

Cliente multimidia

Servidor de
paginas web

Requisigao para o arquivo de
descrigho da apresentagao (via HTTP)
Brawser Wab et ~

Resposta para o arquivoe de descrigao
da apresentagao (via HTTF)

@

Argquivo de descngao
da apresentagio

Requisicio para o conteudo
multmidia (via TCP ou UDF)
Transdutor C.'!)

Ernvio do conteddo multimidia
(via TCF ou UDP)

"

A

77

Servidor de fluxo
continuo (streaming)

Figura 5 — Transmissdo de fluxo de dudio e video armazenado (2) (Fonte: Adaptado de [23]).
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Em ambos os casos, para atenuar a variagdo do atraso (inerentes ao servico best effort, de
melhor esforco, da Internet), é comum que o transdutor do cliente retarde (em alguns
segundos) o inicio da reprodu¢do do contetido stream. Faz isso armazenando o conteddo
recebido do servidor em um buffer e, posteriormente, repassando esse conteido de seu buffer
ao cliente.

Como exemplo, a Figura 6 ilustra esse processo de “bufferizagcdo” do contetido multimidia
pelo cliente multimidia (aplicagdo stream) de modo a atenuar os efeitos indesejados,
especialmente ao usudrio final, quanto a variacado do atraso associada ao servico best effort da
Internet durante a exibi¢do de tal contetdo:

Buffer do cliente multimidia

A,

“Bufferizagao” do Reprodugao do
contedds multimidia > contedudo multimidia
L=
25
@ \\\\ & =]
= Espaco disponivel Contedda multimidia o 5
(&2
o no buffer armazenadoe no buffer ‘a E
B
L
>

Alenuagao no alraso & na vanagao do alraso

Figura 6 — Utilizagcdo de buffers para atenuagdo de atrasos (Adaptado de [23, 24]).

Para realizar controles sobre a reproducao do conteido multimidia (stream) entre o transdutor
e o servidor de fluxo continuo, é comum a utilizacdo de protocolos especificos no nivel de
aplicacdo, como, por exemplo, o protocolo RTSP (descrito na Sec¢do 2.2.2).

Em linhas gerais, o RTSP apenas controla a transmissdo do conteudo stream, possibilitando
que o cliente pause, retroceda ou avance tal conteido. Nesse caso, a interacao entre cliente e
servidor € similar a descrita anteriormente, porém utilizando o protocolo RTSP para o
controle da transmissdo de tal conteddo. O cliente (browser) requisita as paginas do servidor
web e seu transdutor requisita o conteudo stream do servidor de fluxo continuo. Ao clicar no
link do contetido desejado junto ao servidor web, o cliente (browser) recebe um arquivo de
descricdo da apresentacdo contendo a “URL RTSP” de tal contetido junto ao servidor de fluxo
continuo. Apds processar o arquivo de descricdo da apresentacdo, o browser contata o
transdutor associado que troca uma série de mensagens RTSP com o servidor de fluxo
continuo, possibilitando o controle da transmissdo do conteddo multimidia (stream).

Como exemplo, a Figura 7 ilustra a interacdo entre os lados cliente e servidor utilizando o
protocolo RTSP:
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Cliente multimidia

Servidor de
paginas web

Requisicao para o arquivo de
descrizio da apresentagio (via HTTP)
Browser Weh 1) 3

Resposta para o arquivo de descrigao
da apresentagao (vie HTTP)

et

@

Arquivo de descriggo
da apresentagan

o

r

Mensagens RTSP para reguisitar e
coptrolar o contedda multimidia

®

Transdutor

Servidor de fluxo
continuo (streaming)

Figura 7 — Controle de reprodugdo de contevido multimidia (stream) utilizando o protocolo
RTSP (Fonte: Adaptado de [23]).

2.3.1 — Compressao de audio e video

Transmissodes de dudio e video exigem e consomem altas larguras de banda, além de também
exigirem altas capacidades de armazenamento nos hosts que hospedam tais contetidos [23,
24]. Para atenuar tais exigéncias, depois de digitalizados, os sinais de dudio e video passam
por uma compressao antes de serem transmitidos pela rede. Como exemplo, de acordo com
[23], sem compressdao, uma unica imagem constituida de 1024 pixels (com cada pixel
codificado em 24 bits — 8 bits para cada uma das cores vermelha, verde e azul), exige 3
Mbytes de armazenamento. Levaria 7 minutos para enviar essa imagem por um enlace de 64
kbps. Por outro lado, se a imagem for comprimida na modesta razao de compressdo de 10:1, a
necessidade de armazenamento serd reduzida para 300 kbytes e o tempo de transmissio
também diminuird por um fator de 10.

Quanto as técnicas e padroes de compressdo de dudio e video, conforme descrito em [23, 24],
existem diversas disponiveis para utilizagdo. No contexto Internet, dentre as mais populares
para compressdo de dudio estdo a GSM, a G.729, a G.723.3, a MPEG-1 e a PCM, além de
diversas outras técnicas e padrdes proprietarios. Para compressao de video, as mais utilizadas
sao a MPEG-1, a MPEG-2, a MPEG-4 e os padrdes H.261, além de diversos outros padrdes e
técnicas proprietarias.

Vale ressaltar que, apenas como exemplo, algumas universidades dedicam disciplinas
especificas inteiras para tratar desse assunto, demonstrando o qudo vasta ¢ essa “area”. Dessa

forma, para maiores informacdes a respeito desse assunto, sugere-se a leitura das referéncias
[23, 24].
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2.3.2 — Servico best effort da Internet

Conforme descrito anteriormente, a Internet estd fundamentada na arquitetura de protocolos
TCP/IP. Como caracteristica, disponibiliza um servico de melhor esfor¢o para todos os
datagramas IP enviados entre cada par transmissor/receptor. Como resultado, esse servigo de
melhor esfor¢o, embora extremamente funcional, pode acarretar perda de pacotes, atrasos fim
a fim relativamente longos (denominado “laténcia”) e variacOes aleatérias de atrasos
(denominado ‘jitter”), influenciando e dificultando de forma significativa no projeto e
distribuicao de novas aplicagdes multimidia, as quais s@o diretamente afetadas e prejudicadas
por tais caracteristicas, além de exigirem altas larguras de banda para viabilizar sua utilizagao,
dentre outros.

De modo geral, conforme descrito em [23], o servigco de melhor esfor¢o da Internet faz o
possivel para transportar cada datagrama da origem ao destino o mais rdpido possivel. Porém,
esse servico ndo promete nada quanto a dimensdo do atraso fim a fim para um pacote
individual ou quanto a dimensdo da variacdo do atraso ou da perda de pacotes de modo
global.

Nesse contexto, o servico de melhor esfor¢o da Internet representa um dos principais desafios
para a distribui¢do de conteudos multimidia na rede (nesse caso, com referéncia especial aos
contetdos stream), tendo no atraso fim a fim, na variacdo do atraso e na perda de pacotes,
alguns dos principais desafios quanto ao projeto e utilizacdo de novas aplicagdes stream.
Outro fator que dificulta a distribuicdo de novas aplicagdes stream estd associado as
exigéncias de altas larguras de banda que tais aplicagdes necessitam [24]. Em diversos casos,
mesmo com altos investimentos de provedores de servicos de Internet (ISPs) e a crescente
popularizacdo do acesso residencial de banda larga, ainda existe uma grande dificuldade no
dimensionamento dos enlaces dos servidores multimidia da rede para atender a demanda dos
“clientes multimidia”. Como exemplo (descrito em [23]), se um determinado provedor de
IPTV desejasse transmitir um grande evento esportivo (como uma final de Copa do Mundo)
para cerca de 100 milhdes de clientes com uma velocidade de 1 Mbps, o enlace do servidor
deveria ser de 1 Tbps, requisito que inviabilizaria tal transmissao.

Nesse cendrio, para contornar essas limitacdes do servico de melhor esfor¢o da Internet e para
atender aos requisitos impostos pelas diversas aplicagdes stream disponiveis na rede
(Internet), algumas estratégias e recursos podem ser utilizados pelos projetistas de tais
aplicagdes [23, 24] como, por exemplo:

e Utilizacdo do protocolo UDP, mais simples e com menos controles que o TCP,
como protocolo de transporte para conteidos de dudio e video;

e Adicdo de atrasos (retardos) propositais para reproducdo do conteido stream no
receptor para reduzir os efeitos da variagao do atraso induzidos pela rede;

e Envio de informacdes redundantes do transmissor para o receptor para reduzir o
efeito de perda de pacotes;

e Download antecipado dos conteudos stream do cliente para o servidor quando
houver largura de banda disponivel (para dudio e video armazenados), dentre

outros.
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Outras abordagens comuns, nesse caso com énfase na distribuicdo do conteudo stream e nao
no projeto de suas aplicacdes, estdo associadas ao super dimensionamento de velocidades de
enlaces do sistema transmissor multimidia e na utilizacdo de recursos e estratégias que
simplifiquem e aproximem esse conteddo aos clientes da rede (Internet) como, por exemplo, a
utilizacdo de redes de distribuicdo de conteudos [23, 26], descritas na se¢do seguinte.

2.3.3 — Redes de distribuicao de contetidos

De acordo com [23], com taxas de video em fluxo continuo na faixa de centenas de Kbps para
videos de baixa resolucdo e até varios Mbps para videos com qualidade de DVD, a tarefa de
transmitir um video armazenado em fluxo continuo, sob demanda, a um grande nimero de
usudrios geograficamente distribuidos € um grande desafio. A abordagem mais simples seria
armazenar o video em um tunico servidor e simplesmente transmiti-lo de um servidor de video
(ou de um server farm) a um cliente, porém essa abordagem tem dois problemas 6bvios: em
primeiro lugar, como um cliente pode estar muito distante do servidor, os pacotes do servidor
para o cliente podem passar por muitos ISPs, aumentando a probabilidade de atrasos e perdas
de pacotes e, em segundo lugar, se o video for muito popular, provavelmente serd enviado
muitas vezes através dos mesmos ISPs (e pelos mesmos enlaces de comunicagdo),
consumindo alta largura de banda.

Nesse contexto, a filosofia bédsica das redes de distribuicdo de contetidos (CDNs — Content
Distribution Networks) é a de distribuir (replicar) o conteido multimidia, antes armazenado
em um local centralizado, em diversos pontos estratégicos da rede (Internet) aproximando-o
dos clientes que requisitam e acessam tais contetidos [26]. Faz isso replicando (duplicando), a
partir de um né6 de distribuicdo, o conteido multimidia de seus clientes em ISPs de niveis
mais baixos (mais proximos dos usudrios da rede).

Quanto ao acesso pelos clientes da rede, as CDNs utilizam de resolu¢des DNS para
redirecionar as requisi¢oes desses clientes ao servidor CDN mais préoximo [23, 26]. Nesse
caso, conforme descrito em [23], quando o browser do cliente requisita algum objeto do
servidor web que possui contetudos distribuidos em CDNs, essa requisi¢do tem o endereco da
CDN na URL requisitada (por exemplo, cliente requisita “http://www.diorio.com.br/video™.
Essa URL aponta para “http://www.cdn.com.br/www.diorio.com.br/video”). Com base na
URL de retorno, o cliente realiza uma consulta DNS para o dominio da CDN que o direciona
para o servidor mais proximo desse cliente. Ao final, o cliente vai até o servidor da CDN para
obter o video requisitado.

A Figura 8 ilustra o modelo organizacional tipico de uma CDN, bem como o processo de
requisi¢do e acesso aos conteudos multimidia distribuidos em CDNss:
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Servidor de DNS (com Servidor CON
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Figura 8 — Redes de distribuicdo de contetidos (CDNs) (Fonte: Adaptado de [23]).

Dessa forma a CDN determina qual € o melhor servidor para atender a requisi¢do solicitada
pelo cliente web com base em sua localizacdo, reduzindo a distancia entre o usudrio e o
servidor multimidia (e os eventuais atrasos e perdas de pacotes associados a essa distincia) e,
também, as altas demandas de largura de banda nos ISPs de niveis mais altos para atender
multiplas requisi¢des ao conteido multimidia requisitado (especialmente quando o conteddo
requisitado torna-se popular no contexto Internet).

2.3.4 — Redes multicast

De modo complementar as CDNs, redes com transmissdes multicast também podem ser
utilizadas para reduzir o trifego de rede na distribuicdo de grandes volumes de dados na
Internet. Nesse caso, em vez de efetuar transmissOes individuais entre o transmissor e cada
receptor de modo individualizado, essa transmissdo € realizada de um transmissor para um
grupo de receptores (grupo multicast), reduzindo o volume de trifego na rede de modo

significativo (Figura 9).

rff“r’
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N

Figura 9 — Transmissoes unicast (a) versus transmissoes multicast (b).
De acordo com [23], exemplos de aplicacoes que podem se beneficiar desse tipo de

transmissdo incluem aquelas voltadas a transferéncia de dados de modo constante e/ou em
grandes volumes (como atualizacdes de softwares ou aplicacOes de cotacdes, dentre outras) €
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aplicacoes multimidia de modo geral (para distribuicdo de &dudio, video e dados, como
palestras, filmes e jogos online, dentre outras).

Conforme descrito em [24], um exemplo desse tipo de rede ¢ a MBone (Multicast Backbone),
que € uma rede overlay formada sobre a Internet e que estd em operacdo desde 1992. Dentre
os contetdos transmitidos na MBone estdo conferéncias e eventos cientificos (tipicamente do
IETF) até experiéncias com shows e festivais de cinema, dentre outros.

Quanto aos seus protocolos, esse tipo de rede tem suas exigéncias proprias quanto ao
gerenciamento de grupos multicast, bem como ao processo de roteamento de seu contetdo,
dentre outros, sendo comum os protocolos IGMP (Internet Group Management Protocol),
MOSPF (Multicast Open Shortest Path First), DVMRP (Distance Vector Multicast Routing
Protocol) e PIM (Protocol Independent Multicast), dentre outros [23, 24]. Para outras
informagdes a respeito de transmissdes multicast, sugerem-se as referéncias [23, 24]. Para o
MBone em especifico, sugere-se a referéncia [24].

2.4 — Algumas consideracoes para o dimensionamento de redes multimidia

Conforme descrito anteriormente, as principais dificuldades associadas as aplicagdes
multimidia estdo voltadas aos requisitos impostos por elas para a rede (especialmente quanto a
temporizacdo e largura de banda). Nesse contexto, de acordo com [23], uma possivel forma de
minimizar essas dificuldades seria, por exemplo, implementar enlaces de altas velocidades em
toda a Internet e dar um tratamento diferenciado para tais aplicagdes num contexto fim a fim.
Porém, tendo em vista toda a heterogeneidade da rede, tanto quanto as questdes técnicas
quanto as questdes organizacionais € comerciais, isso € uma tarefa extremamente complexa,
praticamente impossivel de ser realizada.

Dessa forma, percebe-se que realizar o dimensionamento de uma rede multimidia, bem como
o provisionamento de banda necessario para dar suporte as suas aplicacOes € uma tarefa
extremamente complexa [23, 24]. Para contornar essas dificuldades, no lado “desenvolvedor”,
os projetistas das aplicagdes multimidia se desdobram utilizando técnicas e recursos para
atenuar os requisitos impostos por suas aplica¢des junto ao servico de melhor esfor¢o da
Internet (conforme descrito na Secdo 2.3.2). No lado “rede”, os provedores investem,
isoladamente, em dispositivos de rede mais eficientes e em enlaces mais rapidos. E, ainda
assim, a Internet de hoje precisa evoluir de modo significativamente grande para suportar,

com qualidade, as atuais e futuras demandas por conteidos multimidia [23, 24].

Nesse contexto, além das solu¢des e procedimentos anteriormente descritos, uma possivel
forma de se maximizar os recursos da rede para atender as demandas das aplicacdes
multimidia estd associada a implementacdo de modelos de trafego especificos para tais
aplicacoes, de modo a definir, por exemplo, o comportamento dessas aplicacdes perante a
rede, bem como de tratd-las de modo diferenciado (a partir de classificagdes e marcacdes nos
cabecalhos IP, por exemplo). Para tal, os proximos capitulos descrevem as caracteristicas e
procedimentos que podem ser utilizados para viabilizar tais recursos.
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3 — Modelos para fontes de trafego

Com a evolucgdo das redes de computadores e a popularizagao do acesso residencial de banda
larga, o perfil de trafego de rede gerado pelas diversas aplicagdes em execucdo nos sistemas
finais da Internet também vem evoluindo e se tornando mais complexo [3, 4, 27].

Inicialmente, nos primérdios da Internet, o trifego de rede era tipicamente gerado por
aplicacOes de acesso web, correio eletronico e transferéncia de arquivos [25], dentre outras, as
quais t€m seu perfil de trafego tipicamente associado a alta sensibilidade quanto a perda de
pacotes, porém pequena sensibilidade quanto a atrasos e variagdes de atrasos, tendo como
protocolo de transporte, comumente, o protocolo TCP, que tem como uma de suas filosofias,
a confiabilidade na entrega de seus segmentos (conforme descrito na Secdo 2.2.1). Nesse
caso, diz-se que o trafego gerado por tais aplicagdes € eldstico (ndo impde exigéncias
temporais em sua transmissao, porém exige confiabilidade na entrega de suas informagdes).
Por outro lado, nos dias de hoje, além das aplicacOes citadas anteriormente, ¢ comum a
utilizacdo de diversas aplicagdes stream, tais como aplicagdes para acesso e distribui¢do de
dudio e video pela Internet, além de diversas aplicacdes para telefonia e videoconferéncia,
também, pela Internet, dentre outras [23, 24]. Nesse caso, o perfil de traifego dessas aplicacdes
¢ completamente distinto do perfil de trafego das demais aplicacdes da rede, exigindo, por
exemplo, pequeno atraso fim a fim e pequena variacdo de atraso como alguns de seus
requisitos funcionais perante a rede, tendo como protocolo de transporte, comumente, 0O
protocolo UDP, que tem como uma de suas filosofias a alta velocidade na entrega de seus
segmentos, porém sem a confiabilidade fornecida pelo TCP (conforme descrito na Segdo
2.2.1), dentre outras caracteristicas. Nesse caso, diz-se que o trafego gerado por tais
aplicacoes é stream (ou ineldstico — ndo exige confiabilidade na entrega de suas informacdes,
porém impde exigéncias temporais em sua transmissao).

A Figura 10 ilustra algumas aplicagdes e seus tipos de trafego:

Aplicacoes de
rede

Trafego stream
{ou inelastico)

Trafego elastico

Figura 10 — Algumas aplicacoes e seus tipos de trdfego.

De modo macro, a principal distingdo entre o perfil de trifego dessas aplicacdes estd
associada as suas exigéncias temporais, bem como ao comportamento de ambas quanto as
condic¢des da rede durante seu processo de transmissao (congestionamento, largura de banda,
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etc.). Esse comportamento se deve, especialmente, ao servico de melhor esforco da Internet
(conforme descrito na Se¢do 2.3.2), do protocolo de transporte utilizado para o transporte das
informagdes pela rede (TCP ou UDP, conforme descrito na Secdo 2.2.1) e dos eventuais
controles realizados no nivel de aplicacdo para adicionar novas funcionalidades e recursos a
essas aplicacdes como, por exemplo, adi¢cdo de marcas de tempo para execucao de conteudos
multimidia em momentos especificos ou definicio de uma taxa de transmissao especifica em
aplicacdes que executam sobre UDP, dentre outras [23].

Nesse contexto, os modelos para fontes de trafego podem ser utilizados para definir o
comportamento das aplicacdes perante a rede, tratando de questdes voltadas, por exemplo, da
quantidade de bits que sera transmitida a cada momento, de como se dard a transmissdo em
situacdes de congestionamento ou ociosidade da rede, do tamanho dos dados a serem
enviados e do atendimento as novas requisicdes, dentre outros [5, 6, 9, 11, 12]. Para tal, a
modelagem de trafego estd fortemente associada a forma com a qual os dados serdo enviados
a rede (tipo de trafego), bem como na utilizacao de algoritmos e func¢des de distribui¢do para
fornecer os procedimentos para a geracdo do trafego desejado [7, 8, 10], conforme descrito
nas seg¢des seguintes.

3.1 - Categorias de trafego

Uma aplicagdo pode enviar suas informagdes a rede utilizando diversos tipos de trafego,
sendo mais comuns os trafegos eldsticos de bloco e de transicao on/off e o trafego stream, os
quais sao descritos nas secoes seguintes.

3.1.1 — Trafego de bloco

De acordo com [28], no trafego de bloco, o transmissor envia uma quantidade especifica de
dados (blocos de dados) por sessdo ao seu destinatdrio. Esses blocos de dados possuem
limitagdes rigidas de tamanho (quantidade de blocos transmitidos) e de tempo (intervalo) de
envio (periodicidade de transmissdao dos blocos de dados) ao seu receptor, conforme ilustra a
Figura 11:

Blocos
de dados

I‘II‘II‘II‘I,

Tempo
Figura 11 — Visdo geral: Trdfego de bloco (Fonte: Adaptado de [28]).

Nesse caso, a modelagem de fontes de trifego baseadas em blocos de dados consiste,
basicamente, na definicdo de varidveis associadas (I) a quantidade (taxa) de blocos a serem
enviados por sessdo, (I) ao tamanho de cada bloco de dados e (III) a temporizagao (intervalo)
que serd utilizada para o envio de cada bloco de dados, bem como na utilizagdo de funcdes de
distribui¢ao (como Poisson, por exemplo) para a geracdo do trafego propriamente dito.
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3.1.2 — Trafego de transicao on/off

Conforme descrito em [28], no trafego de transicdo on/off, o envio de dados do transmissor
para o receptor ocorre alternando entre periodos de atividade (on) e inatividade (off). Durante
o periodo de atividade € comum que o transmissor envie rajadas de dados a uma taxa
constante para o receptor. Por sua vez, durante o periodo de inatividade, ndo ha geracao de
pacotes do transmissor para o receptor [28]. A Figura 12 ilustra o envio de dados utilizando o

trafego de transicao on/off:

Dados

I‘IIHII‘ II‘I,

- - -
on On On Tempo
- -
Off Off

Figura 12 — Visdo geral: Trdfego de transicdo on/off (Fonte: Adaptado de [28]).

Nesse caso, a modelagem de fontes de trafego baseadas em transi¢cOes on/off consiste,
basicamente, na definicdo de varidveis associadas (I) a dura¢do dos periodos “on” e “off”,
(IT) a quantidade (taxa) de dados a serem enviados durante o periodo “on”, (IIl) ao tamanho
dos dados que serdo enviados e (IV) ao intervalo para o envio desses dados, bem como na
utilizacdo de funcdes de distribuicdo (como Pareto, por exemplo) para a geracdo do trafego
propriamente dito.

3.1.3 — Trafego stream

No trafego stream, ¢ comum que a fonte geradora de trafego emita rajadas de dados distintas
em diferentes escalas de tempo aproveitando-se, especialmente, dos periodos de inatividade
da rede [28]. Nesse caso, as rajadas de dados tém como base a largura de banda da rede num
determinado periodo de tempo. Quanto maior a largura de banda disponivel, maior serd a
rajada de dados. Por outro lado, a medida que outros trafegos de dados s@o gerados na rede, as
rajadas do trafego stream sao reduzidas. A Figura 13 ilustra o perfil tipico de um trafego
stream:

Dados

Tempo

Figura 13 — Visdo geral: Trdfego stream (Fonte: Adaptado de [28]).
Nesse caso, a modelagem de fontes de trifego do tipo stream consiste, basicamente, na
defini¢do da taxa de dados que serd enviada do transmissor ao receptor, a qual pode ser fixa

ou variavel (utilizando o modelo Wavelet, por exemplo).
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3.1.4 — Trafego fractal e multifractal

De acordo com [29], o termo fractal foi proposto em 1975 por Benoit B. Mandelbrot para
designar objetos matematicos que possuem uma estrutura rica em detalhes ao longo de muitas
escalas de observacdo, tendo como principal caracteristica os padrdes de auto-similaridade
entre esses objetos, em que um objeto é tido como auto-similar quando contém réplicas
menores de si mesmo em todas as suas propor¢des de escala. Dessa forma, o termo fractal ndo
estd restrito a drea computacional e pode ser utilizado em diversas outras dreas, tais como
fisicas e humanas para identificar padroes de auto-similaridade entre os vdarios objetos
analisados. Quanto ao termo multifractal, ele € uma generalizacao do termo fractal.

No que se refere a modelagem de trafego, a partir de andlises no trafego de rede e utilizando,
por exemplo, a distribui¢do de Poisson (brevemente descrita na Secdo 3.2.3), pode-se
modelar, por exemplo, trafegos multimidia a partir de processos fractais que identificam a
auto-similaridade do trafego analisado.

Como exemplo, de acordo com [29], a Figura 14 ilustra padroes de auto-similaridade em 4
momentos distintos (instantes 10 milissegundos, 100 milissegundos, 1 segundo e 10
segundos) em umas das redes FastEthernet da Universidade de Drexel:
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Figura 14 — Visdo geral: Trdfego fractal (Fonte: [29]).
3.2 — Funcoes de distribuicao

As fungdes de distribuicdo sdo utilizadas para fornecer os pardmetros desejados para a
geracdo do tradfego multimidia. Dentre as fungdes de distribui¢do mais utilizadas, destacam-se
a distribuicdo normal e a distribuicio exponencial. Outras distribui¢des que podem ser
utilizadas na modelagem de trafego multimidia sdo as distribui¢cdes de Poisson, de Pareto e de

Weibull, dentre outras, as quais sdo brevemente descritas nas se¢des seguintes.
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3.2.1 — Distribuicao normal

De acordo com [30], é a mais importante distribuicdo de probabilidade, sendo aplicada em
inimeros fendmenos e utilizada para o desenvolvimento tedrico da estatistica. Também ¢é
conhecida como distribuicdo de Gauss ou distribuicdo gaussiana, sendo descrita por seus
parametros de média (u) e desvio padrio (o) e tendo a seguinte funcdo densidade de
probabilidade:

foame?) = —=e3o) (1)

o2

Quanto a sua utilizacdo, é comumente empregada em fendmenos fisicos e financeiros e na
estatistica inferencial (estimacgdo estatistica), servindo de referéncia para outras distribuicdes.
Exemplos tipicos de utilizacdo estdo associados a andlise de erros, estimativas de falhas,
estimativas de reparo e retornos financeiros, dentre outros.

3.2.2 — Distribuicao exponencial

De acordo com [30], a distribuicdo de probabilidade do intervalo x entre dois sucessos
consecutivos de uma lei de Poisson € a distribuicdo exponencial. Sua fun¢do densidade de
probabilidade é dada por:
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Quanto a sua utilizag¢do, € comumente empregada em estatisticas de vida util de equipamentos
diversos ou no intervalo de tempo entre eventos que ocorrem aleatoriamente como, por
exemplo, demandas de servigos por computador, de chamadas telefonicas e de pesquisas em
sites de busca, dentre outros.

3.2.3 — Distribuicao de Poisson (Discreta)

A distribui¢cdo de Poisson (ou distribui¢do discreta) € utilizada para expressar a quantidade de
eventos num determinado periodo de tempo e/ou espacgo [31]. Esses eventos devem ocorrer a
uma taxa média conhecida e de modo independente (aleatério) ao tempo do ultimo evento.
Sua funcdo densidade de probabilidade é dada por:

P(x,t) = 4% -t 3)

Y

Quanto a sua utilizagcdo, ¢ comumente empregada em estatisticas de chamadas telefonicas por
unidade de tempo, de chegada de clientes por unidade de tempo e de acidentes por unidade de
tempo, dentre outros. Como exemplo, de acordo com [30], em muitos casos, conhece-se 0O
nimero de sucessos, porém se torna dificil, as vezes, sem sentido, determinar o niimero de
fracassos ou o nimero total de provas. Por exemplo: Automdveis que passam numa esquina.
Pode-se, num determinado intervalo de tempo, anotar o nimero de carros que passaram,
porém, o nimero de carros que deixaram de passar pela esquina nao podera ser determinado.
Da mesma forma, o nimero de emendas num rolo de fita colante. Pode-se determinar quantas
emendas existem, porém ndo € possivel contar quantas emendas ndo ocorreram. Para tal, a
distribuicdo de Poisson pode ser utilizada.
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3.2.4 — Distribuicao de Pareto

E uma distribui¢@o utilizada para modelar diversos fatos observdveis em diversas dreas, tais
como dreas social, econdmica, cientifica e industrial, dentre outras [29]. Sua funcdo densidade
de probabilidade é dada por:

Xm
xa+1
0 x < Xy

a =

X = Xn
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Quanto a sua utilizagdo, ¢ comumente empregada em estatisticas de renda e riqueza e em
comparagdes que demonstram equilibrio do “grande” com o “pequeno” como, por exemplo, o
tamanho dos centros urbanos quando comparados ao nimero de vilarejos/aldeias, o tamanho
dos arquivos enviados a rede utilizando um ou outro protocolo de rede, o nimeros de
conexoes por servicos de rede, as unidades de CPU por processos, etc.

3.2.5 — Distribuiciao de Weibull
A distribuicdo de Weibull é uma distribuicdo estatistica utilizada para modelar, comumente,
falhas em equipamentos [31]. Estd relacionada com outras distribui¢des estatisticas como, por

exemplo, com a distribuicdo exponencial (brevemente descrita na Secdo 3.2.2). Sua funcdo
densidade de probabilidade € dada por:

Fok,2) =5 () et 5)

Em que x >0e k > 0, e k € o parametro de tamanho, e 4 > (0 é o parametro de escala da
distribuicao.

Quanto a sua utilizacdo, assim como a distribuicao exponencial, ¢ comumente empregada em

estatisticas de vida util de equipamentos diversos e, também, para a determinacdo de falhas
em tais equipamentos, conforme descrito anteriormente.
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4 — Gateway multimidia
4.1 — Descricao geral

Um gateway multimidia € um elemento de rede capaz de distinguir e encaminhar trafegos
associados a servicos multimidia, tais como 4udio, video e voz, por exemplo, a sua respectiva
aplicacdo receptora. Essa identificacdo/distingdo de trdfego e seu encaminhamento a sua
aplicacdo receptora devem ser realizados em tempo real, considerando o tipo de trafego em
questdo (stream ou eldstico, associados aos servicos de dudio, voz, video ou dados, por
exemplo), bem como o ambiente de rede ao qual esse trafego estd sendo gerado e consumido
(ambiente com um ou vdrios transmissores e receptores, utilizando meio fisico guiado ou nao
guiado, etc.). A Figura 15 ilustra, de modo macro, a distin¢do e o encaminhamento de trafegos
associados aos servicos de dudio, voz, video e dados para suas respectivas aplicacdes
receptoras através de um gateway multimidia:

[Dados |

Gateway
multimidia IP — e
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o

Figura 15 — Gateway multimidia.

Em tal ambiente, multiplas aplicagdes multimidia geram trafego tipicamente stream na rede,
os quais sao intermediados pelo gateway multimidia e direcionados a sua respectiva aplicacdo
receptora. Essa intermediacdo ocorre de modo transparente as aplicacdes transmissora e
receptora do conteddo multimidia (assim como em uma transmissao fim a fim na Internet, por
exemplo, em que os comutadores e roteadores ao longo desse caminho fim a fim sdo
transparentes as aplicacdes transmissora e receptora), tornando sua implementacdo neutra
quanto aos hosts e aplicagOes da rede.

Para tal, o gateway multimidia € tido como gateway de acesso a rede do host que executa as
aplicacoes multimidia (e eventuais outras aplicacdes de rede) objetos de seu mecanismo
funcional, posicionado (implementado) como um componente intermedidrio a tal host, nesse
caso como um ‘“elemento tercidrio” a tal host, de modo a se portar como um “médulo
complementar” ao processo de comunicacdo entre aplicagcdes multimidia variadas (em
execugdo ao longo da rede), agregando e fornecendo recursos que viabilizem, por exemplo, a
identificacdo, priorizagdo e tratamento diferenciado quanto aos trafegos stream gerado por

25



aplicacoes de dudio, video ou voz, por exemplo, quando comparado ao trafego eldstico gerado
por outras aplicacdes de rede.

Nessa estrutura, por meio dessa abordagem “modular”, assim como na abordagem em
camadas do Modelo de Referéncia ISO/OSI ou da prépria Arquitetura de Protocolos TCP/IP,
por exemplo, a implementacdo desse novo componente de rede (gateway multimidia) torna-
se, além de menos complexa, objetiva quanto as suas funcionalidades, bem como
independente quanto aos demais componentes da rede, porém utilizando e fornecendo
servicos especificos as aplicacdes multimidia de tais componentes, tais como utilizacdo do
trafego stream gerado por aplica¢des multimidia de dudio, video ou voz, dentre outras, para o
fornecimento de servigos de identificacdo e priorizagdo de tais trafegos quando comparado a
trafegos eldsticos gerado por outras aplicagdes da rede, bem como da adi¢do de mecanismos
de qualidade de servico aos trifegos que necessitem de maior prioridade quanto aos demais
trafegos da rede, por exemplo.

Vale ressaltar que, funcionalmente, o gafeway multimidia € tido como componente
intermedidrio aos sistemas transmissor e receptor do conteudo multimidia, atuando como um
“modulo” externo ao(s) host(s) executando tais aplicagdes, conforme ilustra a Figura 16:
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Figura 16 — Sistemas transmissor e receptor dos servicos de dudio, voz, video e dados (com
gateway multimidia).

Em tal ambiente, cabe ao gateway multimidia direcionar, especialmente, o trifego stream
pertinente aos servicos multimidia de dudio, video ou voz, por exemplo, ou até mesmo
eléstico, pertinente a servicos de dados, por exemplo, entrantes as suas interfaces de rede para
suas respectivas aplicacdes receptoras no(s) host(s) que as executa(m), nesse caso utilizando
de identificadores distintos quanto a tais trafegos a partir de valores armazenados no
cabecalho do protocolo IP dos pacotes IP de tais trafegos, bem como de mecanismos de
qualidade de servico (QoS) que objetivem a priorizacdo e tratamento diferenciado entre um e
outro tipo de trafego, de modo a disponibilizar, por exemplo, maior taxa de transmissdo para
aplicacdes que necessitem de tal recurso quando comparado a outras aplicacdes de rede que
ndo necessitem de tal recurso.

Pelo fato do gateway multimidia ser posicionado como gateway de acesso do(s) host(s) da
rede, ele pode receber pacotes IP pertinentes a outros tipos de trafegos, tais como navegacao
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web, transferéncia de arquivos ou acesso a e-mail, dentre outros, os quais podem, por
exemplo, ser descartados ou transmitidos a sua aplicacdo receptora utilizando de mecanismos
que disponibilizem, por exemplo, pequena ou alta taxa de transmissao a tais tipos de trafegos,
dentre outros.

Para tal, a estrutura funcional do gateway multimidia se deve, especialmente, pela utiliza¢ao
de identificadores quanto aos trafegos intermediados por ele, bem como na utilizacdo do
protocolo IP, responsdvel, nesse caso, por armazenar tais identificadores em seus datagramas
e viabilizar sua estrutura funcional. A partir de tais identificadores, o gateway multimidia,
além de direcionar o trifego em questdo a sua respectiva aplicacdo receptora, pode classificar
esse trafego conforme seu tipo de servico (dudio, voz, video ou dados, por exemplo), bem
como adicionar mecanismos que objetivem garantir qualidade de servigco a um ou outro tipo
de trafego ou servico multimidia, dentre outros.

Nesse contexto, a Figura 17 ilustra, de modo geral, a estrutura funcional quanto ao subsistema
de comunicag¢do do gateway multimidia:

Recebimento de
pacotes IP

Gateway Multimidia

Y

Identificagdo do Associagao a Mecanismo de
tipo de servigo classe de servigo qualidade de servigo
Y Y
Descarte de Direcionamento a
pacotes aplicagdo receptora
Y

Encaminhamento de
pacotes IP
Figura 17 — Visdo geral: Estrutura funcional do subsistema de comunicagdo do gateway
multimidia.

De modo complementar a essa macro-descricdo quanto ao gateway multimidia, as segdes
seguintes descrevem o0s conceitos e técnicas que viabilizam a identificacdo de tipos de
trafegos distintos com base em identificadores presentes no cabecalho do protocolo IP, bem
como da utilizacao de tais identificadores para criar multiplas classes de servigo (CoS) na rede
e da utilizacdo de tais classes de servi¢o para implementar mecanismos para ao fornecimento
de qualidade servigo (QoS) aos trafegos de maior prioridade quando comparado aos demais
trafegos de menor prioridade ao longo da rede.

4.2 — Identificacao e encaminhamento do trafego multimidia

Para distinguir e encaminhar trafegos stream e/ou eldstico pertinentes aos servicos multimidia
de dudio, voz, video ou dados, por exemplo, a sua respectiva aplicacdo receptora, bem como
do tratamento diferenciado de tais trafegos, € necessdria a utilizagdo de mecanismos que,
inicialmente, identifiquem e classifiquem tais trifegos conforme seu tipo de servigo
multimidia.

27



Nesse contexto, uma possivel forma de se distinguir o trafego das diversas aplicacdes
elasticas ou stream para, por exemplo, dar um tratamento diferenciado a uma ou outra
aplicacdo estd associado ao fornecimento de multiplas classes de servigo (CoS) na rede. A
partir dessas multiplas classes de servico € possivel, por exemplo, realizar certas reservas de
recursos, bem como dar certas prioridades a uma ou outra aplicacdo de modo isolado das
demais aplicacdes da rede. Para tal, pode-se, por exemplo, associar as aplicacdes a uma ou a
outra classe de servico a partir de seu protocolo de nivel de aplicagdo ou transporte ou do
endereco (IP) do transmissor ou do receptor (ou, ainda, do endereco de rede de ambos). Como
exemplo, essa abordagem de classificacdo de servicos é a mesma utilizada pelo padrdo atual
de fornecimento de servigos diferenciados da Internet, denominado Diffserv [RFC 2475].

Em tal ambiente, para viabilizar o fornecimento de multiplas classes de servico na rede, deve-
se utilizar algum mecanismo para marcagdo e identificacdo de quais pacotes pertencem a qual
classe de servico. No contexto IP, no protocolo IPv4, isso se da pelo campo ToS (Type of
Service) e no protocolo IPv6 pelo campo TC (Traffic Class), ambos com 8 bits de
comprimento, hoje tidos (reformulados) como DSCP (Differentiated Services Codepoint)
[RFC 2474], com 6 bits de comprimento, € ECN (Explicit Congestion Notification) [RFC
3168] com 2 bits de comprimento.

Como exemplo, as Figuras 18 e 19 ilustram, respectivamente, o formato dos datagramas 1Pv4
e IPv6 em suas especificacOes iniciais, bem como a estrutura dos novos campos DSCP e ECN
no cabecalho de ambos (Figura 20):

Version IHL Type of Service Total Length
ldentification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

Figura 18 — Formato do datagrama IPv4 (Fonte: Adaptado de RFC 791).

Version Traffic Class Flow Label

Payload Length Mext Header Hop Limit

Source Address

Destination Address

Figura 19 — Formato do datagrama IPv6 (Fonte: Adaptado de RFC 2460).
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6 bits 2 bits

A A

DS FIELD, DSCP ECN FIELD

Figura 20 — Estrutura dos campos DSCP e ECN no IPv4 e no IPv6 (Fonte: Adaptado dos
RFCs 2474 ¢ 3168).

Vale ressaltar que, nos datagramas IPv4, as definicdes originais quanto ao ToS (como as
definidas no RFC 1349, por exemplo — Tabela 4) sdo incompativeis com as defini¢des do
DSCP (RFC 2474). Apenas como exemplo, a Figura 21 ilustra o antigo formato
organizacional do campo ToS nos datagramas IPv4. De modo similar, a Tabela 4 descreve
alguns valores de ToS definidos pelo RFC 1349 (obsoletos pelo RFC 2474):

3 bits 4 hits 1 bit
s a v & v '
PRECEDENCE TOS MBZ

Figura 21 — Antigo formato do campo ToS no IPv4 (Fonte: Adaptado de RFC 1349).

ToS Descricao
000-0000-0 (0) Normal service (ToS padrao)
000-0001-0 (2) Minimize monetary cost
000-0010-0 (4) Maximize reliability
000-0100-0 (8) Maximize throughput
000-1000-0 (16) Minimize delay

Tabela 4 — ToS’s definidos pelo RFC 1349 (obsoletos pelo RFC 2474).

Nessa nova estrutura, o DSCP possibilita a definicdo de até 64 (2% classes de trafegos
distintas, associadas a um determinado tipo (grupo) de comportamento de trafego como, por
exemplo:

e BE (Best Effort) ou DF (Default Forwarding): para trifegos de melhor esforco
(sem a necessidade de tratamentos especificos perante a rede);

e EF (Expedited Forwarding), RFC 3246: para trafegos sensiveis a perdas, atrasos e
variagdes de atrasos;

e AF (Assured Forwarding), RFC 2597: para trafegos com garantias de taxas de
transmissdo com bases em condi¢des previamente definidas. Esse grupo estd
organizado em quatro classes com trés niveis de prioridade (alto, médio e baixo)
em cada uma dessas classes;

e (S (Class Selector): para manter a compatibilidade com trafegos que utilizam os
valores de precedéncia do ToS do IPv4.

Quanto a marcacdo dos pacotes IP propriamente ditos, em linhas gerais, ela pode ocorrer
assim que eles sao gerados, diretamente por seu transmissor, ou por seu roteador de ingresso a
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rede. A Figura 22 ilustra um possivel cendrio para classificagdo e marcacdo de pacotes IP com
o intuito de se distinguir, por exemplo, o trifego gerado por uma aplicacdo de
videoconferéncia pela Internet do trafego gerado pelas demais aplicacdes da rede (acesso web,
por exemplo):

Desktop para Servidor Web
acesso web

Pacotes IP
(sem marcacao e com marcagao (M))

|I' Mo

[ P || = ||IP‘(MJ||IF‘[M]

Mecanismos de classificacio
& marcacdo de pacotes |P

Mecanismos de identificacgo
e tratamento diferenciado de
pacotes |P “marcados”

Dispositivo para

Dispositivo para Videcconferéncia

Videoconferéncia

Figura 22 — Exemplo de cendrio para marcagdo e classificacdo de pacotes IP.

Dessa forma, depois de marcado, o pacote IP poderé receber um tratamento diferenciado com
base em sua respectiva marcacdo como, por exemplo, eventuais reservas de recursos,
limitacbes ou garantias de taxas de transmissdo e tratamento diferenciado pelo sistema
receptor desse pacote, dentre outros. Vale ressaltar que o fato de marcar o pacote nado
significa, necessariamente, que ele terd tratamento diferenciado, mas sim que essa marcacao
podera ser utilizada para esse propdsito.

Nesse contexto, o presente projeto de pesquisa propde que a identificacdo, classificacio e
priorizacdo quanto aos trafegos, especialmente stream, entrantes ao gateway multimidia
ocorram em nivel de rede (assim como no processo de roteamento de pacotes IP ao longo da
rede, por exemplo), de modo transparente (e independente) ao host e a aplicagcdo receptora
(inclusive quanto a sua arquitetura funcional e de desenvolvimento) a partir da utilizacdo dos
campos ToS (Type of Service) e TC (Traffic Class) do protocolo IP (versdes 4 e 6,
respectivamente), nesse caso fazendo referéncia aos campos DSCP (Differentiated Services
Codepoint) e ECN (Explicit Congestion Notification).

Essa proposta tem como base principal, além da motivacdo académica e cientifica quanto ao
presente projeto de pesquisa, a viabilidade de sua implantacao a partir da utilizagao de campos
Ja presentes no cabecalho do protocolo IP, de modo que nenhuma mudanga arquitetural é
necessdria para dar suporte a sua implementacio nas redes IP (como na Internet e em todas as
redes que a compde), bem como nos sistemas finais que fazem parte de tais redes e em suas
respectivas (e diversificadas) aplica¢cdes multimidia.

Vale ressaltar que para tal, € necessario que o trafego intermediado pelo gateway multimidia
possua identificadores que viabilizem sua distincdo, os quais devem ser previamente definidos
e sincronizados tanto no sistema transmissor quanto no gateway multimidia, de modo que o
encaminhamento do trafego seja realizado corretamente (nesse caso, sem erros de
dissociagdo) a sua respectiva aplicagdo receptora.
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4.3 — Identificadores para o trafego multimidia

Quanto ao cabecalho do protocolo IP, utilizando-se apenas do campo DSCP, de 6 bits de
comprimento (uma vez que o campo ECN, de 2 bits de comprimento, refere-se a notificacdes
de congestionamento), € possivel realizar a distin¢cdo de 64 2% tipos de trafego, nesse caso
trafegos stream ou eléstico pertinente as aplicagdes de rede, distintos a partir de tal campo.
Considerando apenas os servicos de dados, dudio, voz e video (utilizados para validar e testar
o gateway multimidia), apenas 2 desses 6 bits seriam necessdrios para identificar os trafegos
associados aos mesmos, em que os demais 4 bits restantes podem ser utilizados para, por
exemplo, identificar fluxos (canais) de transmiss@o distintos para cada um desses 4 servicos.
Essa abordagem, além de explorar de uma melhor maneira o campo DSCP (evitando, por
exemplo, o desperdicio de utilizacdo de seus bits), possibilita, no protocolo IPv4, a pseudo
implementacdo do campo “Flow Label” presente no cabecalho do protocolo IPv6,
viabilizando a identificacdo de fluxos (canais) distintos para variados tipos de trafego stream
ou elastico através de tal campo (sem a necessidade de utilizacdo de outros campos do
cabecalho do protocolo IP, inexistentes para esse propdsito no IPv4).

Para tal, considerando-se os 6 bits disponiveis no campo DSCP, propde-se, na Figura 23, a
utilizacdo dos 2 primeiros bits para identificacdo dos servigos multimidia de dados, dudio, voz
e video e os 4 bits seguintes para identificacdo dos fluxos (canais) de transmissdao quanto a
tais servicos:

B bits 2 bits
A A
[ hd Al
DS FIELD, DSCP ECN FIELD
2 bits .
§ ' 4 bits
>
Identificador do N ’
tipo de servigo Identificador do fluxo (canal de

transmissao) do servigo

Figura 23 — Proposta de organizagdo de bits para o campo DSCP.

De modo complementar a tal organizacdo, propdem-se os seguintes identificadores para os
servicos de dados, dudio, voz e video e seus respectivos fluxos (canais) de transmissdo
(Tabela 5):

Tipo de servico Identificador do servigo Idfg;;gﬁ;’ggrsizv]’;:;‘;xo
Dados 00
Audio 01 de “0000” até “1111”
Voz 10 (16, 2%, canais)
Video 11

Tabela 5 — Identificadores para os servigcos de dados, dudio, voz e video e seus fluxos
(canais) de transmissdo.
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Vale ressaltar que tal abordagem (organizacdo de bits) pode ser facilmente adequada para
suportar mais ou menos servicos, aumentando-se ou diminuindo-se os bits utilizados para a
identificagcdo do servico e/ou os bits utilizados para identificacdo do fluxo (canal) associado
ao respectivo servigo (respeitando-se o limite de 6 bits disponivel em tal campo, DSCP, do
cabecalho do protocolo IP).

4.4 — Qualidade de servico (QoS)
4.4.1 — Visao geral

Conforme descrito na Secdo 2.3.2, no atual modelo de servico de rede utilizado na Internet
(servico de melhor esfor¢o), as informacdes enviadas a rede ndo possuem qualquer garantia
quanto a entrega de pacotes, nem quanto ao atraso fim a fim e a variagdo desse atraso. Além
disso, pelo fato de ndo haver tratamento diferenciado para as diversas aplicacdes disponiveis
na rede, uma aplicacdo multimidia de tempo real, tal como telefonia pela Internet, teria, por
exemplo, o mesmo tratamento que uma aplicacdo para acesso ao servico de e-mail ou
navegacao web, dentre outras. Nesse caso, como o tratamento € 0 mesmo, em uma situagdo de
congestionamento 0s pacotes de ambas as aplicagdes teriam a mesma chance de serem
descartados ou sujeitos aos atrasos oriundos de tal congestionamento. Porém, esse efeito seria
mais negativo a aplicacdo multimidia de tempo real (extremamente sensivel ao atraso) do que
a aplicag@o de e-mail ou acesso web (tolerantes ao atraso).

Nesse contexto, para minimizar a ocorréncia desse tipo de problema, pode-se utilizar de
mecanismos que objetivem a garantia da qualidade de servico (QoS) as aplicagdes que
necessitem de tratamento diferenciado perante a rede, os quais consistem, basicamente, na
diferenciac@o entre um e outro servico, no isolamento do fluxo de trafego desses servicos e na
reserva de certos recursos de rede (como largura de banda e buffers, por exemplo) aos
servicos que exigem tratamento diferenciado, os quais podem ser realizados, por exemplo, a
partir de mecanismos para marcacao, identificacdo e classificagdo de pacotes IP, dentre
outros.

Quanto a qualidade de servico propriamente dita, de acordo com [24], os principais
parametros que a definem sdo: confiabilidade, retardo, flutuacdo e largura de banda. Esses
parametros estdo associados aos fluxos de trafego gerados pelas diversas aplicagdes da rede,
de modo que os parametros que atendam aos requisitos de qualidade de servico de uma
determinada aplicagdo ndo serdo necessariamente os mesmos que atendam os requisitos de
outra aplicacdo. A Tabela 6 descreve algumas aplicacOes de rede tipicas e seus requisitos de
qualidade de servigo:

Aplicacao Confiabilidade | Retardo | Flutuacido Largura de banda

Correio eletronico Alta Baixo Baixa Baixa
Transferéncia de arquivos Alta Baixo Baixa Média
Acesso a web Alta Meédio Baixa Média
Audio por demanda Baixa Baixo Alta Média
Video por demanda Baixa Baixo Alta Alta

Telefonia Baixa Alto Alta Baixa
Videoconferéncia Baixa Alto Alta Alta

Tabela 6 — Algumas aplicacoes e seus requisitos de QoS. (Fonte: [24]).
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Dessa forma, percebe-se que mesmo em execu¢do numa mesma rede, algumas aplicacdes
possuem requisitos diferenciados das demais aplicacdes. Aplicacdes de transferéncia de
arquivos exigem alta confiabilidade na entrega de suas informacdes, enquanto aplicacdes
multimidia ndo. Algumas aplicagcdes possuem baixa sensibilidade a atrasos (na Tabela 6, tido
como retardo), enquanto outras sdo extremamente sensiveis ao atraso. Algumas aplicacdes
possuem baixa sensibilidade para a entrega de pacotes em intervalos irregulares de tempo
entre si (na Tabela 6, tido como flutua¢do), enquanto outras possuem alta sensibilidade quanto
a essa flutuacdo de tempo. Por fim, algumas aplicagdes necessitam de baixa largura de banda
para desempenharem suas fun¢des com qualidade, enquanto outras necessitam de alta largura
de banda para desempenhar suas fungdes.

Nesse contexto, o presente projeto de pesquisa propde que, além da identificacdo e
classificacdo do trafego entrante ao gateway multimidia, tal gateway disponibilize
mecanismos de qualidade de servico quanto aos tridfegos gerados, especialmente, pelas
aplicacdes multimidia da rede, realizando, também, um tratamento diferenciado quanto ao
trafego de tais aplicacdes quando em conjunto de outros trafegos entrantes ao mesmo. Para
tal, tem-se como base os identificadores descritos na Tabela 5 quanto aos campos ToS e TC
do protocolo IP (versdes 4 e 6, respectivamente), nesse caso fazendo referéncia aos campos
DSCP e ECN de seu cabecalho.

4.4.2 — Mecanismos de escalonamento e regulacao

Conforme descrito em [23], uma possivel forma para se alcancar a qualidade de servigo esta
associada a implementacdo de mecanismos de escalonamento e regulacdo na rede. Nesse
caso, os mecanismos de escalonamento estdo associados aos critérios de selecdo de quais
pacotes serdo transmitidos a rede a partir de uma determinada fila de transmissdao de um
roteador ou do buffer de um gateway multimidia, por exemplo. Por sua vez, os mecanismos
de regulacdo estdo associados a regulagem da taxa e do volume de transmissdo de uma
determinada aplicacdo ou rede, por exemplo.

Quanto aos mecanismos de escalonamento, dentre os mais comuns, destacam-se:

e Primeiro a entrar, primeiro a sair (First In First Out, FIFO ou First Come First
Served, FCFS): seleciona os pacotes para transmissao com base em sua ordem de
chegada a fila de transmissdo. O primeiro pacote a chegar serd o primeiro da fila e,
consequentemente, o primeiro a ser transmitido; o segundo pacote a chegar serd o
segundo da fila e, por sua vez, transmitido logo apds o primeiro e assim por diante.
Nao h4 tratamento diferenciado quanto ao tipo de pacote presente na fila, ambos
ttm a mesma prioridade e apenas diferem pela ordem de chegada na fila de
transmissdo. A Figura 24 ilustra, de modo geral, uma disciplina de escalonamento
do tipo primeiro a entrar, primeiro a sair (FIFO):
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Fila de transmissao

A

[ )
Entrada de pacotes Saida de pacotes
L L
™
- gi ivel J/ ™~ Pacotes enfilzirados e aguardando
spago |spon|\.fe transmissao com base em sua
na fila ordem de chegada

Figura 24 — Disciplina de escalonamento do tipo primeiro a entrar, primeiro a sair.

e Enfileiramento prioritdrio: seleciona os pacotes para transmissao com base em filas
de prioridade. Ao chegar, os pacotes sdo classificados (com base em seu tipo de
servico) e enfileirados em filas de prioridade distintas (de alta ou baixa prioridade,
por exemplo). Durante o processo de transmissdo, os pacotes das filas de alta
prioridade tém preferéncia (sdo transmitidos primeiro) sobre os de filas de baixa
prioridade. Dessa forma, enquanto existirem pacotes de alta prioridade para serem
transmitidos, os pacotes de baixa prioridade devem aguardar por sua transmissao,
0 que pode ser ruim para as aplicacdes de baixa prioridade que, provavelmente,
terdo um alto atraso quando comparado as aplicacdes de alta prioridade (enquanto
houver trafego dessas aplicagdes para serem enviados a rede). Quanto a
organizagdo dos pacotes de mesma prioridade nessas filas de prioridade distintas, é
comum a utilizagdo de disciplinas FIFO. A Figura 25 ilustra, de modo geral, tal
disciplina de escalonamento:

Filas de transmissao

A
( |
|| Alta ]
prioridade
Entrada de pacotes Saida de pacotes
- -
| Baixa
— p prioridade Pacotes de baixa prioridade s6 sdo
ass |cag:éot © transmitidos se nao houver pacotes
pacotes

de alta prioridade na fila

Figura 25 — Disciplina de escalonamento do tipo enfileiramento prioritdrio.

e Enfileiramento justo ponderado (Weighted Fair Queueing, WFQ): de forma
similar ao enfileiramento prioritirio, os pacotes também sdo classificados com
base em sua prioridade, porém, durante o processo de transmissao, € realizado um
“rodizio” entre as diversas filas de prioridade, de modo que todos os pacotes sejam
transmitidos sem ter que aguardar, necessariamente, os pacotes de filas de maior
prioridade. Nesse caso, a fracdo de banda de rede destinada aos pacotes de filas de
alta prioridade é maior que os pacotes de filas de menor prioridade, mas ainda
assim todos serdo transmitidos de modo intercalado. A Figura 26 ilustra, de modo
geral, tal disciplina de escalonamento:
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|| Alta _
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Entrada de pacotes @ Saida de pacoles
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= prioridade = Pacotes sao transmitidos de modo
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pricridade possuindo preferénca
de fransmissao

pacoles

Figura 26 — Disciplina de escalonamento do tipo enfileiramento justo ponderado.

Quanto aos mecanismos de regulacdo, os mais comuns sao o leaky bucket (ou algoritmo de
balde furado) e o token bucket (ou algoritmo de balde de simbolos).

De acordo com [23], o mecanismo leaky bucket € uma abstracdo que pode ser usada para
caracterizar os limites da regulacdo para transmissao de pacotes a rede (taxa média, taxa de
pico e tamanho da rajada). E representado por um balde furado que contém b permissdes.
Dependendo de sua capacidade, novas permissdes podem ser adicionadas (se ele ndo estiver
cheio) ou retiradas (se ele ndo estiver vazio) do balde. Os pacotes s6 podem ser transmitidos a
rede se houver permissdes disponiveis, caso contrdrio devem aguardar a chegada de novas
permissdes ou, entdo, serem descartados pelo algoritmo do leaky bucket (Figura 27).

Permissoes

Balde com
permissbes

Retirada de
permissoes

B e,

Rede

Pacotes aguardando Facotes enviados
permissies {transmitidos) & rede

Figura 27 — Regulagdo com leaky bucket algorithm.

Por outro lado, conforme descrito em [24], em alguns casos pode ser interessante dar
flexibilidade de transmissdo para aplicacdes que necessitarem de rajadas maiores (de modo
ndo tdo rigido como o aplicado pelo leaky bucket algorithm). Para tal, pode-se utilizar o
algoritmo de balde de simbolos (token bucket algorithm) que, de modo similar ao leaky
bucket, utiliza um balde furado para reter simbolos (ou tokens) gerados por um temporizador
na velocidade de um simbolo a cada 7T segundos. Contudo, a partir desse algoritmo, hosts
inativos podem poupar suas permissdes (até o tamanho maximo do balde) para poderem
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enviar rajadas maiores posteriormente (0 que ndao ocorre no leaky bucket), dando mais
flexibilidade de transmissao as aplicacoes da rede. A Figura 28 ilustra a implementacdo de
mecanismos de regulacdo com o token bucket algorithm:

Permissoes

Balde com
permissies

Retirada de
O permissies

O
:

e} OF—»
Pacotes aguardando ‘:’ Pacotes enviados

permissies (transmitidos) a rede

Rede

Figura 28 — Regulagcdo com token bucket algorithm.

Nesse contexto, propde-se que o gateway multimidia utilize do mecanismo de escalonamento
fornecido pela disciplina WFQ quanto as suas filas de transmissdo, priorizando o trafego
stream pertinente as aplicagdes multimidia, porém viabilizando, com menor prioridade, a
transmissdo de eventuais outros tipos de trafego entrantes ao mesmo (de modo ciclico), e do
mecanismo de regulamento fornecido pelo foken bucket algorithm, viabilizando transmissoes
em rajadas, bem como dando mais flexibilidade as aplicagcdes da rede quanto ao seu tipo de
trafego, ambos tendo como base, novamente, os identificadores descritos na Tabela 5 quanto
aos campos ToS e TC do protocolo IP (versdes 4 e 6, respectivamente), nesse caso fazendo
referéncia aos campos DSCP e ECN de seu cabecalho.

4.4.3 — Algumas consideracoes

A proposta de adi¢do de mecanismos de qualidade de servico ao gateway multimidia objetiva
que, no presente projeto de pesquisa, aplicacdes multimidia (nesse caso, referindo-se aos
trafegos stream dessas aplicacdes) tenham certa prioridade quanto as demais aplicacdes da
rede, considerando-se que tal mecanismo de QoS tem como base o trafego entrante ao
gateway multimidia. Contudo, num contexto fim a fim (Internet, por exemplo), tal gateway
estd posicionado nas extremidades (bordas) da rede, de modo que nenhuma garantia de QoS
pode ser realizada por ele quanto aos elementos intermedidrios ao longo da aplicagcdo
transmissora até suas interfaces de rede, bem como dele para eventuais outras redes até a
aplicacdo receptora. Em linhas gerais, é objetivo do gateway multimidia priorizar certos tipos
de trafego (nesse caso, trafego stream), porém essa priorizagdo apenas serd perceptivel se os
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hosts/aplicacOes receptoras de tais trafegos estiverem, especialmente, no mesmo segmento de
rede do gateway. Caso estejam em redes ou segmentos distintos, essa priorizacdo podera ser
desrespeitada de acordo com as configuragdes desse outro ambiente ou rede (em que um
administrador poderia, por exemplo, deixar de priorizar os trifegos do tipo stream para
priorizar outros tipos de trafego, dentre outros). Além disso, no contexto Internet, todas as
aplicacdes sdo executadas sobre seu servico de melhor esfor¢co (conforme descrito na Secdo
2.3.2), o qual ndo fornece nenhuma garantia quanto a temporizacdo (atrasos, variacdes de
atrasos, etc.), entrega ordenada de pacotes e, se quer, quanto a entrega de tais pacotes.

Para tal, num contexto mais amplo, diversas propostas vém sendo discutidas a respeito de
como a Internet deveria evoluir para dar um melhor suporte as aplicacdes multimidia. Parte
dessas propostas argumentam que a arquitetura Internet atual pode evoluir sem modifica¢des
em seu servico de melhor esfor¢o. Essas propostas sugerem, dentre outras, uma reestruturacao
dos Provedores de Servigos de Internet (ISPs) de modo que tenham condi¢des de atender a
demanda (largura de banda) dos servicos requisitados pelos usudrios da rede (como em [23]);
a instalacdo de redes de distribuicdo de contetidos (CDNs, conforme descrito na Se¢do 2.3.3)
para aproximar os recursos multimidia dos clientes da rede (como em [24]) e a partir da
disponibilizacdo de redes overlay para trafego multimidia (como em [16]) em tempo real em
toda a estrutura dos Provedores de Servigos Internet, algo similar ao multicast 1P (em [24]),
porém controlado pela camada de aplicacdao em vez de pelos roteadores IP. Outras propostas,
como na arquitetura de servicos diferenciados (Diffserv), sugerem, por exemplo, pequenas
mudancas na camada de rede da Internet, com adic@o de classes de trafego (CoS) a partir de
identificadores previamente definidos nos cabegalhos dos protocolos IPv4 e IPv6 para as
aplicacOes da rede na interface entre o usudrio e seu Provedor de Servicos de Internet, ou seja,
na borda da rede. A partir dessas classes, as aplicagdes podem ser distinguidas, tratadas e até
cobradas de modo distinto aos demais trafegos da rede (como em [RFC 2475] e [32]). Por
fim, abordagens mais extremas, como na arquitetura de servicos integrados (Intserv), sugerem
grandes modificacdes na atual arquitetura Internet, tal que as aplicagdes utilizadas na rede
sejam capazes de realizar reservas explicitas de largura de banda fim a fim, com adicdo de
protocolos de sinalizacdo/reserva de recursos, alteracdo nas filas de escalonamento dos
roteadores, adicdo de mecanismos de inspecdo de trafego e reserva dos recursos solicitados,
dentre outros (como em [RFC 2215] e [RFC 2210]).

Dessa forma, percebe-se que os conceitos voltados a qualidade de servico sdo extremamente
amplos, de tal modo que a priorizagdo de certos tipos de trafego no gateway multimidia
representa uma pequena e importante parte de sua estrutura funcional, mas, por si s6, ndo € a
solucdo inovadora que resolverd as exigéncias de rede requisitadas pelas aplicacOes
multimidia, ainda sendo necessario, por exemplo, a utilizacdo de outras estratégias para
garantir certa qualidade de servigo para transmissdes realizadas sobre o servigco de melhor
esfor¢o da Internet, tais como utilizacdo do protocolo UDP em vez do TCP, configuracdes de
retardos de reprodugdo no receptor, adicdo de marcas de tempo nos pacotes enviados pelo
remetente e aquisicdo de dados antecipadamente para reproducdo, dentre outros (conforme
descrito na Secdo 2.3.2).

4.5 — Classificacao e marcacao de pacotes IP

Conforme descrito nas se¢Oes 4.2 e 4.3, em linhas gerais, o gateway multimidia utiliza de
identificadores presentes no cabecalho do protocolo IP (especialmente no campo DSCP,
presente na atual reformulacdo dos campos ToS e TC do IPv4 e do IPv6, respectivamente)
para identificar e encaminhar o trifego entrante ao mesmo a sua respectiva aplicacdo

37



receptora. Esses mesmos identificadores também sdo utilizados para priorizar certos tipos de
trafego (nesse caso, trafego stream, gerado pelas aplicagdes multimidia de dudio, voz e video)
quanto a qualidade de servico atribuida as suas respectivas aplicacdes transmissoras (nesse
caso, referindo-se ao trafego gerado por tais aplicacoes).

Para tal, € necessdrio que esse trafego possua identificadores que viabilizem sua distingao
(identificagdo) e tratamento junto ao gateway multimidia, os quais podem ser definidos,
preferencialmente, pela prépria aplicacdo transmissora ou por um elemento intermedidrio a
tais aplicagdes. Independentemente do método utilizado deve-se ter uma coeréncia entre os
identificadores presentes nos trafegos propriamente ditos e no gateway multimidia, uma vez
que uma “interpretagdo incorreta”, oriunda de uma definicdo distinta de identificadores nas
aplicacdes e no gateway multimidia podem, por exemplo, inviabilizar as transmissoes
intermediadas por tal gateway.

Nesse contexto, dada a importincia de tais identificadores (nesse caso do processo de
classificacdo e marcacdo de pacotes IP), bem como na impossibilidade de defini-los
diretamente nas ferramentas utilizadas para validar e testar o gateway multimidia (seja por
ndo se ter acesso aos fontes de tais aplicacdes ou, nesse momento, ndo serem objetivos do
presente projeto de pesquisa, mas sim um meio para validar a solu¢do proposta no mesmo),
optou-se pela implementacdo de um elemento classificador e marcador de pacotes IP,
nomeado de “adaptador de trafego multimidia”, para classificar e “rotular” os pacotes IP
pertinentes aos servicos de dudio, voz, video e dados utilizados para validar e testar o gateway
multimidia.

Em linhas gerais, assim como o gateway multimidia, esse adaptador de trafego multimidia é
transparente as aplicacdes transmissora e receptora do conteido multimidia de dudio, video,
voz e dados, atuando como um “modulo externo” ao host que executa a aplicagcdo
transmissora de tais conteidos, de modo a rotular os pacotes IP conforme seu respectivo
servico e viabilizar, posteriormente, a identificacio e tratamento diferenciado de tais pacotes
IP pelo gateway multimidia.

Conforme descrito anteriormente, por meio dessa abordagem ‘“modular”, a implementacdo
desses novos componentes de rede (nesse caso, referindo-se ao adaptador de trafego
multimidia e ao gateway multimidia) torna-se, além de menos complexa, objetiva quanto a
funcionalidade de ambos, bem como independente quanto aos demais componentes da rede,
porém utilizando e fornecendo servigos (nesse caso, servigos para classificacdo, marcagdo e
identificacdo de pacotes IP, bem como de priorizagdo de trafegos multimidia, stream, na rede)
a tais componentes.

Para tal, quanto ao host transmissor dos conteidos de dudio, voz, video e dados, o adaptador
de trafego multimidia € tido como seu gateway de acesso a rede, de modo que todo o trafego
gerado pelo host transmissor seja direcionado ao adaptador de triafego multimidia antes de
chegar ao host que executa sua respectiva aplicacdo receptora. Dessa forma, € possivel
classificar e marcar o trafego stream e eldstico gerado pelas aplicagdes transmissoras antes
que tais trafegos cheguem ao sistema receptor, em que o gateway multimidia € tido como
componente intermedidrio aos sistemas transmissor e receptor.

Nesse contexto, a Figura 29 ilustra os sistemas transmissor e receptor do conteido multimidia
com o adaptador de trafego multimidia e com o gafeway multimidia (além das aplicagdes
transmissora e receptora de tais conteidos):
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Figura 29 — Sistemas transmissor e receptor do contevido multimidia (com adaptador de
trdafego multimidia e o gateway multimidia).

Quanto a classificacdo, para posterior marcacao, dos trafegos stream e elédstico associados a
uma determinada aplicagdo transmissora, no presente projeto de pesquisa esta se da a partir
dos identificadores de conex@o no nivel de transporte utilizados por tais aplica¢des, nesse caso
referindo-se as portas de comunicag@o utilizadas por tais aplicagdes quanto aos protocolos
TCP ou UDP. Esse processo mostra-se vidvel pelo fato de que na Arquitetura de Protocolos
TCP/IP toda aplicacao de rede necessita de uma interface de acesso a rede fornecida por meio
de sockets, os quais utilizam, além dos enderecos (IP) da origem e do destino, de nimeros de
portas (de origem e de destino) especificos da camada de transporte para viabilizar a
multiplexacdo e demultiplexacdo dos dados de seus segmentos para suas respectivas
aplicacdes receptoras.

Nesse caso, em que aplicacdes de rede utilizam de nimeros de portas especificos para
viabilizarem sua transmissdo na rede, pode-se utilizar de tais nimeros para, também,
classificar os trafegos destinados a tais aplicacdes. Como exemplo, se uma determinada
aplicacdo de rede, que utiliza a porta 1001/UDP para receber os trafegos pertinentes ao seu
servico de dudio, a porta 1002/UDP para receber os trafegos pertinentes ao seu servigo de
video e a porta 1003/UDP para receber os trafegos pertinentes ao seu servico de voz, pode-se
utilizar de tais nimeros de portas para classificar tais trafegos e, posteriormente, rotuld-los
(marcé-los) com identificadores tnicos e exclusivos pertinentes a tais servigos. Por outro lado,
se todos os trafegos pertinentes aos servicos de dudio, video e voz dessa aplicacdo de exemplo
fossem destinados a uma tnica porta no sistema receptor, essa abordagem necessitaria de
outros fatores como, por exemplo, da identificacio do tipo de trifego com base em seu
conteddo no nivel de aplicacdo ou, preferencialmente, que esse trafego ja fosse gerado com
seus respectivos identificadores de tipo de servigo por seu sistema transmissor, dentre outros.

4.6 — Ambiente e ferramentas de desenvolvimento

Objetivando maior flexibilidade quanto ao ambiente de implementacdo e desenvolvimento do
gateway multimidia, em que essa flexibilidade refere-se, especialmente, ao acesso aos
codigos-fonte de tal componente, bem como da liberdade de sua utilizacdo e modificacdo sem
a necessidade da aquisi¢do de eventuais licencas quanto ao mesmo, dentre outros, optou-se
pela utilizacdo do Sistema Operacional Linux, das ferramentas Netfilter/iptables e iproute?2,
bem como do compilador C/C++ GCC, fornecendo recursos aderentes a tais requisitos e
contribuindo de modo facilitado para a continuidade do presente projeto de pesquisa.
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Nesse contexto, as secdes seguintes descrevem, de modo resumido e objetivo quanto as
particularidades do gateway multimidia, as ferramentas Netfilter/iptables e iproute2, utilizadas
para identificacdo e encaminhamento do trifego multimidia, bem como para o fornecimento
de recursos de qualidade de servico a um ou outro tipo de trafego em especifico.

4.6.1 — Identificacao e encaminhamento do trafego multimidia

Quanto a ferramenta utilizada para identificar e encaminhar o trafego pertinente aos servigos
multimidia de dudio, voz, video e dados pelo gateway multimidia, nesse caso tendo como
base a utilizacdo de pacotes IP associados a tais trifegos e utilizando os identificadores
descritos na Tabela 5 quanto ao campo DSCP do protocolo IP, utilizou-se o Netfilter/iptables
[33] do Linux. Essa mesma ferramenta também foi utilizada para classificar e marcar (rotular)
os pacotes IP gerados pelo sistema transmissor de tais contetidos, nesse caso pelo adaptador
de trafego multimidia (também tendo como base os identificadores descritos na Tabela 5
quanto ao campo DSCP do protocolo IP).

Conceitualmente, o Netfilter/iptables € uma solucdo de software (de cddigo aberto)
implementada em nivel de Kernel (na forma de moédulos) e administrada via linha de
comandos de modo a disponibilizar mecanismos para filtragem de pacotes em sistemas Linux.
E amplamente utilizado para a implementacio de firewalls, compartilhamento de acessos 2
Internet (via Network Address Translation - NAT) e redirecionamento de portas, dentre
outros.

Funcionalmente, suas regras de filtragem s@o escritas e organizadas em tabelas especificas, as
quais tem propositos distintos umas das outras como, por exemplo, realizar ou ndo o aceite de
um pacote no sistema ou manipular o conteiido desse pacote durante sua “passagem’ pelo
host Linux em questdo. Como exemplo, de acordo com as pédginas de manual do
Netfilter/iptables no Linux, as seguintes tabelas estdo pré-definidas no sistema:

e Tabela filter: é a tabela de filtragem padrdao do Netfilter/iptables, utilizada para
realizar ou ndo o aceite de pacotes pelo host Linux em questao;

e Tabela nat: é a tabela de filtragem utilizada para definicdo de regras para
compartilhamento de acesso a Internet via NAT (Network Address Translation) e
para redirecionamento de portas, dentre outros;

e Tabela mangle: € a tabela de filtragem utilizada para manipular o conteido
(cabegalho) dos pacotes IP, tais como os campos DSCP e ECN (descritos
anteriormente);

e Tabela raw: € a tabela utilizada, especialmente, para definicdo de excecdes quanto
as regras de filtragem do sistema, sendo processada antes das demais tabelas de
filtragem do Netfilter/iptables;

e Tabela security: € a tabela utilizada para defini¢des de regras MAC (Mandatory
Access Control) implementadas pelo médulo SELinux (Security Enhanced Linux)
do Linux.

Por sua vez, nas tabelas de filtragem, as regras de filtragem devem estar embasadas em uma
determinada cadeia/corrente (chain) para manipulacdo de pacotes, tratando-os, por exemplo,
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assim que chegarem, passarem ou sairem do host Linux, dentre outros. Para tal, cada tabela
possui suas proprias chains, com destaque para as chains:

e [INPUT, que trata de pacotes IP destinados ao host Linux;
e FORWARD, que trata de pacotes IP que passam pelo host Linux;
e OQUTPUT, que trata de pacotes IP gerados pelo host Linux, dentre outras.

Ao final, pode-se, por exemplo, liberar, rejeitar ou registrar (em arquivos de log) os pacotes
aderentes as regras de filtragem a partir de diversas informacdes, tais como portas de origem
e/ou destino de uma determinada conexao, protocolo de transporte (TCP ou UDP) e endereco
(IP) de rede/host de origem e/ou destino, dentre outros.

Nesse contexto, o presente projeto de pesquisa contempla a utilizagdo do Netfilter/iptables
como mecanismo central ao processo de identificacio e encaminhamento dos trafegos
pertinentes aos servicos multimidia de dudio, video e voz e de dados pelo gateway multimidia
(assim como pelo adaptador de trifego multimidia), tendo como base sua capacidade
funcional quanto ao protocolo IP, bem como aos protocolos de transporte TCP e UDP e, até
mesmo, quanto as mensagens trocadas em nivel de aplicacdo ao longo da rede. Além disso,
por ser uma ferramenta livre e também distribuida a partir de seu cddigo fonte, ela pode ser
modificada e customizada (além de estudada e implementada) conforme as necessidades de
seu utilizador.

4.6.2 — Qualidade de servico

Quanto a ferramenta utilizada para a implementacdo de mecanismos voltados a qualidade de
servico (QoS) no gateway multimidia, nesse caso priorizando os trafegos stream gerados
pelas aplicagdes multimidia de dudio, voz ou video ao longo da rede, utilizou-se o iproute2
[34]. Os principais objetivos associados a utilizacdo dessa ferramenta se devem,
especialmente, ao seu suporte nativo ao ambiente de desenvolvimento do gateway multimidia
(ambiente Linux), bem como de sua integracdo com o Netfilter/Iptables.

Conceitualmente, o iproute2 (ou simplesmente iproute) € uma solugdo de software (de codigo
aberto) que corresponde a uma colecdo de utilitdrios de linha de comando utilizados,
especialmente, para o gerenciamento de parimetros de rede e para a implementacdo de
mecanismos para qualidade de servico em ambientes Linux. E tipicamente utilizado para
implementagdes de solugdes para balanceamento de carga e alta disponibilidade envolvendo
multiplos links Internet em um mesmo host Linux e para controlar as taxas de download e/ou
upload em servidores de acesso a Internet e/ou de hospedagem web (tais como servidores
FTP, dentre outros).

Funcionalmente, no que se refere ao seu recurso para qualidade de servigo, possui suporte a
varios mecanismos de escalonamento e regulacio, tais como o Token Bucket e as disciplinas
FIFO e WFQ (conforme descritas na Secao 4.4.2), dentre outras. Destas, algumas disciplinas,
como a FIFO, por exemplo, sdo tidas como classless, enquanto outras, como o Hierarchical
Token Bucket (HTB), por exemplo, sdo tidas como classful. Quanto ao mecanismo funcional
de ambas, hierarquicamente, disciplinas do tipo classful suportam a defini¢do de outros
componentes internos, tais como classes e filtros, utilizados para a criacdo de multiplas
classes de servicos (CoS) na rede, bem como do tratamento diferenciado dos trafegos
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associados a tais classes de servico quanto ao mecanismo de qualidade de servigco, enquanto
as disciplinas do tipo classless nao possibilitam essa hierarquizagdo interna, tratando o trafego
de todas as aplicagdes da rede como “sindnimos” quanto ao seu mecanismo funcional. Outro
recurso funcional presente nas disciplinas do tipo classful estd associado a priorizacdo de
certos tipos de trafegos (como os trafegos stream, por exemplo) e ao empréstimo de recursos
(taxa de transmissdo) entre as multiplas classes de servigo caso tal classe ndo o esteja
utilizando ao mdximo, possibilitando, por exemplo, que a reserva e regulagdo da taxa de
transmissao alocada para um determinado tipo de trafego ou aplicag@o, por exemplo, ajuste-se
dinamicamente conforme sua utilizagdo atual, de modo a ndo desperdicar recursos de banda
passante a partir da reserva de recursos para trafegos inexistentes num dado momento.

Quanto a associac@o dos tipos de trafego a sua respectiva classe de servigo (nas disciplinas
classful), pelo fato do iproute2 (nesse caso, referindo-se ao utilitario “tc”, responsavel, na
linha de comando do Linux, pela defini¢do das regras de qualidade de servico do iproute2) se
integrar ao Netfilter/iptables, € possivel utilizar dos recursos de ambos para, dado um
determinado pacote IP marcado como prioritario (nesse caso por transportar um determinado
trafego stream) pelo proprio Netfilter/iptables (ou por sua prépria aplicagdo transmissora),
associd-lo a uma classe de servigo prioritdria (que exija, por exemplo, maior banda passante
para transmissao de suas informacdes), sem a necessidade de utilizacdo de outras ferramentas
€ mecanismos externos ao ambiente de implementacdo e desenvolvimento do gateway
multimidia (ambiente Linux).

Nesse contexto, o presente projeto de pesquisa contempla a utilizagdo do iproute2 como
mecanismo central ao processo de adi¢do de mecanismos de qualidade de servigo junto ao
gateway multimidia quanto aos trafegos, especialmente, stream pertinentes as aplicagdes
multimidia de 4udio, voz e video em execu¢do ao longo da rede, tendo como base sua
capacidade funcional quanto ao protocolo IP, bem como de sua integracdo ao
Netfilter/iptables. Além disso, por ser uma ferramenta livre e também distribuida a partir de
seu codigo fonte, ela pode ser modificada e customizada (além de estudada e implementada)
conforme as necessidades de seu utilizador.

4.6.3 — Gerador de trafego multimidia

Mesmo ndo sendo um componente especifico do gateway multimidia, um gerador (ou
emulador) de tridfego multimidia € um componente importante quanto ao seu ambiente de
desenvolvimento, bem como ao seu processo de validacdo e testes, uma vez que por meio
dessa ferramenta pode-se, por exemplo, testar o gateway multimidia, bem como validar seu
mecanismo funcional e comparar os resultados de sua intervengao com os resultados sem tal
intervencdo, de modo a verificar, por exemplo, se tal gateway se comportou, também, de
modo neutro ao perfil de trifego gerado pelas aplicagdes transmissoras do conteddo
multimidia, dentre outros.

Funcionalmente, em linhas gerais, o principal objetivo de um gerador de trafego multimidia é
emular trifego multimidia na rede (e ndo simular a geracdo desse trifego) de modo a
representar esse trafego em situagdes reais (utilizando transmissdes em meios fisicos guiados
e ndo guiados, por exemplo, com hosts clientes acessando outros servicos de rede, tais como
navegacdo web ou transferéncia de arquivos, dentre outros). Dessa forma, tanto o envio
quanto a andlise de dados pode ser realizada em um ambiente real, que pode ser mais ou
menos complexo dependendo da quantidade de varidveis utilizadas durante o processo de
geragdo do trafego a rede, dentre outros.
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Nesse contexto, como principal ferramenta utilizada para testar e validar o gateway
multimidia utilizou-se o gerador de trafego multimidia proposto em [21, 22], implementado e
validado na prépria FT/UNICAMP nos anos de 2010 e 2011. Nessa mesma referéncia, a partir
de varios ambientes de emulacdo e simulagdo, o autor compara os resultados obtidos a partir
de seu gerador com os resultados obtidos com o software de simulacdo de eventos discretos
de propositos gerais Arena [35], demonstrando que tais resultados foram estatisticamente os
mesmos entre o gerador e o simulador, possibilitando sua utilizagdo em cendrios reais. O
autor também propde melhorias futuras para contribuir com o aprimoramento do gerador de
trafego multimidia, como a implementacdo de mecanismos para classificacdo e marcacdo de
pacotes IP e para a regulacdo do trafego emulado por seu gerador, dentre outros, os quais

foram implementados de forma modular a sua ferramenta (como um elemento externo e
complementar ao gerador de traifego multimidia).

Quanto a arquitetura de aplicacdo de tal gerador de trafego multimidia, ele estd implementado
no modelo cliente-servidor, em que o cliente é o gerador de trafego multimidia propriamente
dito e o servidor € o receptor do trafego gerado por seu respectivo cliente (Figura 30).

Distingao dos fluxos de trafego com base em
portas de escuta no receptor multimidia
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Figura 30 — Estrutura funcional proposta em [21] para o gerador de trdfego multimidia.

Funcionalmente todo seu fluxo de trifego estd embasado no protocolo de rede IP e nos
protocolos de transporte UDP e TCP, em que a distin¢do entre os diferentes fluxos de trafego
stream e eldstico pertinente as suas respectivas aplicagdes transmissoras, nesse caso para os
servicos de dudio, voz, video e dados, se dd por meio de nimeros de portas de escuta na
aplicacdo servidora (receptora) do conteddo multimidia, definidos na aplicagao cliente durante
o processo de geracdo do trifego na rede e utilizados no receptor para viabilizar o
encaminhamento de tais fluxos a sua correta aplicag¢do receptora.

Internamente, quanto ao mecanismo responsivel pela geracdo do trafego pertinente aos
servicos de dudio, voz, video e dados na rede, ele estd organizado em moddulos distintos que se
interagem entre si. Esses mddulos sdo os seguintes:

e Seletor de servico: é o modulo que contém as informacgdes a respeito dos servicos
disponiveis no gerador de trafego multimidia que, nesse caso, sdo representados
por dudio, voz, video e dados. A partir de suas informacdes, o servigco podera ser
criado em momentos especificos (pré-definidos) e, com base em funcdes de

probabilidade, admitido ou ndo a rede a partir de controles de admissdao que
objetivam determinar o nimero maximo de servicos suportado pela rede;
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e Perfilador de trafego: ¢ o médulo que contém as informagdes sobre o tipo de
trafego que serd gerado para cada servico desejado. A partir do servico selecionado
e de suas respectivas caracteristicas (que sdo distintas entre um e outro servigo), o
perfilador de trafego identificard, a partir de funcdes de probabilidade, a duracido e
o tamanho dos pacotes para cada servico em questdo. Dessa forma, esse mdédulo
influenciard na geracdo dos pacotes associados ao servi¢o desejado, indicando a
periodicidade e o tamanho com que eles devem ser criados;

e Gerador de pacotes: é o mddulo responsavel por gerar os pacotes associados ao
servico desejado com base nas informagdes armazenadas no perfilador de trafego.
Para que os pacotes possam ser mais facilmente analisados, todo trifego gerado
possui informacdes pertinentes ao tipo de servico gerado (dudio, voz, video e
dados), a identificacdo (numeracio) desse servigo € a temporizacdo desse servico
(momento em que foi gerado e enviado a rede, tempo de geracdo e duragcdo do
Servigo).

A interagdo entre esses modulos pode ser observada na Figura 31:
Inicio
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Figura 31 — Interacdo entre os modulos do gerador de trdfego multimidia (Fonte: [21]).

Nesse contexto, o presente projeto de pesquisa contempla a utilizacdo do gerador de trafego
multimidia proposto em [21, 22] como principal ferramenta utilizada para testar e validar o
gateway multimidia, tendo como base sua capacidade funcional quanto a geracdo de trafegos
stream e eldstico pertinentes aos servigos de dudio, voz, video e dados na rede, bem como por
ser uma ferramenta implementada e testada na propria FT/UNICAMP. Além de sua
comprovagdo funcional, outros fatores que motivaram sua escolha quanto aos testes e
valida¢bes com o gateway multimidia se devem, especialmente, ao acesso aos seus fontes
(cédigo fonte) e ao seu ambiente de desenvolvimento, sendo codificado na linguagem de
programacao C++ e projetado para ser executado em ambientes Unix, tais como em sistemas
Linux (ambiente do gateway multimidia) e Mac OS, com a possibilidade de também estar
acessivel a outros sistemas operacionais, como em sistemas Microsoft Windows, por
exemplo.
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5 — Resultados e discussoes

As secOes seguintes descrevem os procedimentos utilizados para validar e testar os
mecanismos funcionais do gafeway multimidia e, também, do adaptador de trafego
multimidia, conforme descrito no capitulo 4.

5.1 — Validacao funcional

Esta secdo descreve os ambientes utilizados para validar o funcionamento do adaptador de

trafego multimidia e do gateway multimidia.

5.1.1 — Classificacao e marcacao de pacotes IP

Dois ambientes sdo propostos para validar e testar o adaptador de trafego multimidia:

Um ambiente com uma unica instincia das aplicacOes transmissoras € receptoras

dos trafegos pertinentes aos servicos de dudio, voz, video e dados, em que ha
apenas um fluxo (canal) de transmissao associado a tais servicos (Figura 32);
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Figura 32 — Ambiente (1) para validagao e testes do adaptador de trdfego multimidia.

Um ambiente com multiplas instincias (2 instincias) das aplicacdes transmissoras

e receptoras dos trafegos pertinentes aos servigos de dudio, voz, video e dados, em
que hd maltiplos fluxos (2 canais) de transmissdo associados a tais servicos (Figura

33).
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Figura 33 — Ambiente (2) para validagao e testes do adaptador de trdfego multimidia.

Em ambos os ambientes, o adaptador de trifego multimidia é tido como ‘“moddulo
complementar”, na forma de gafeway de acesso a rede, de um determinado sistema
transmissor de contetidos de audio, voz, video e dados (nesse caso, de um sistema transmissor
que executa a aplicacdo geradora de tais conteidos quanto ao gerador de trafego multimidia
descrito na Secdo 4.6.3), sendo o responsdvel por classificar e “rotular” os trafegos associados
a tais servicos conforme seu respectivo tipo de servico (dudio, voz, video ou dados). Dessa
forma, todo trafego gerado pelo host transmissor, inicialmente sem qualquer identificacio
quanto ao seu tipo de servico (de dudio, voz, video ou dados) nos cabegalhos do protocolo IP,
¢ intermediado pelo adaptador de trafego multimidia e devidamente classificado/marcado com
base em seu tipo de servico (no campo DSCP do cabecalho do protocolo IP). Apés essa
“rotulacdo” de pacotes IP, eles sdo enviados a rede para que cheguem as suas respectivas
aplicagdes receptoras.

Para tal, os hosts transmissor e receptor estdo logicamente organizados em redes distintas, de
modo que seu elo de comunicacdo seja embasado pelo adaptador de trafego multimidia,
conforme descrito anteriormente, tido como gateway de acesso a rede do host transmissor dos
conteddos de dudio, voz, video e dados, conforme ilustra a Figura 34:

Sistema transmissor Sistema raceplor

M A

Adapiladar de
trafeqo
multimidia

Haost transmissar Hos! racaplor

IPyd; 172170216 e 172180216
IPvE: FDOO:0:0:1::2/64 e FDOD:0:0:2::2/64

IPv4: 172.17.0.1/16
IPw: FOO00:0:1;:1/64

IPwd: 172.18.0.1/16
IPvE; FDOO:0:0:2::1/64

Figura 34 — Enderecamento de rede do ambiente para validagdo e testes do adaptador de
trdfego multimidia.
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Em tal ambiente, o adaptador de trafego multimidia possui quatro enderecos de rede (dois
enderecos IPv4 e dois enderecos IPv6), enquanto os hosts transmissor € receptor possuem
dois enderecos de rede cada (um endereco IPv4 e um endereco IPv6), conforme descrito na
Tabela 7:

Host Endereco 1Pv4 Endereco IPv6
Transmissor 172.17.0.1/16 FDO00:0:0:1::1/64
o 172.17.0.2/16 FD00:0:0:1::2/64

Adaptador de trafego multimidia
172.18.0.2/16 FD00:0:0:2::2/64
Receptor 172.18.0.1/16 FD00:0:0:2::1/64

Tabela 7 — Enderecamento IPv4 e IPv6 dos hosts do ambiente para validacdo e testes do
adaptador de trdfego multimidia.

A partir de tais configuracdes, o adaptador de trafego multimidia (com um endereco
[Pv4/IPv6 na rede do host transmissor e outro endereco IPv4/IPv6 na rede do host receptor) €
tido como elo de comunicacdo entre tais hosts, de modo que todo o fluxo de comunicacdo
entre ambos seja intermediado por tal adaptador de trafego multimidia. Como exemplo, as
Figuras 35 e 36 ilustram, respectivamente, os saltos (hops) IPv4 e IPv6 entre os hosts
transmissor e receptor, em que o adaptador de traifego multimidia € intermedidrio a tais hosts:

aluno@transmissor:~$ traceroute receptor.diorio.corp.br

traceroute to receptor.diorio.corp.br (172.18.0.1), 30 hops max, 60 byte packets
1 marcador.diorio.corp.br (172.17.0.2) ©0.865 ms 0.547 ms 0.332 ms

2 receptor.diorio.corp.br (172.18.06.1) 2.670 ms 4.483 ms 4.347 ms

Figura 35 — Saltos (hops) IPv4 entre os hosts transmissor e receptor no ambiente para
validagdo e testes do adaptador de trdfego multimidia.

aluno@transmissor:~$ tracerouteé receptor.diorio.corp.br
traceroute to receptor.diorio.corp.br (fdee:0:@:2::1) from fdee:0:8:1::1, 30 hops
max, 16 byte packets

1 marcador.diorio.corp.br (fde@e:0:0:1::2) 0.717 ms 0.491 ms 0.62 ms
2 receptor.diorio.corp.br (fde@:@:0:2::1) 1.328 ms 1.852 ms 1.527 ms

Figura 36 — Saltos (hops) IPv6 entre os hosts transmissor e receptor no ambiente para
validagao e testes do adaptador de trdfego multimidia.

A partir de tais listagens de saltos (hops), pode-se observar que o adaptador de trafego
multimidia € o host intermedidrio entre o host transmissor e o host receptor, sendo 0 primeiro
(e Unico) salto entre tais hosts (salto de nimero 1 antes de alcangar o host receptor, de nimero
2, nas Figuras 35 e 36 exibidas anteriormente), tanto no IPv4, quanto no IPv6.

Quanto as aplicagOes transmissora e receptora do gerador de trafego multimidia em execug¢do
nos hosts transmissor e receptor, todo trafego gerado pela aplicacdo transmissora € destinado
a portas de escuta especificas para a aplicacdo receptora de tais trafegos (ha servidores para os
servicos de dudio, voz, video e dados em execugdo em portas distintas para cada um desses
servicos no host receptor de tais conteidos), de modo que o processo de classificagdo e
marcagao dos pacotes IP associados a tais trafegos estd embasado nas portas de escuta de sua
respectiva aplicagcdo receptora (os pacotes IP destinados a aplicacdo receptora de dudio sdo
classificados/marcados como dudio com base na porta de escuta de tal aplicagdo receptora de
audio; os pacotes IP destinados a aplicacdo receptora de video sdo classificados/marcados
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como video com base na porta de escuta de tal aplicacdo receptora de video; os pacotes IP
destinados a aplicacdo receptora de voz sdo classificados/marcados como voz com base na
porta de escuta de tal aplicacdo receptora de voz; e, os pacotes IP destinados a aplicagcdo
receptora de dados sdo classificados/marcados como dados com base na porta de escuta de tal
aplicacdo receptora de dados). Dessa forma, a partir desse arranjo topoldgico e funcional,
todos os pacotes IP enviados a rede pelo sistema transmissor do gerador de trafego multimidia
devem chegar ao seu respectivo sistema receptor devidamente identificados (no campo DSCP
do cabecalho do protocolo IP) quanto aos seus servicos de dudio, voz, video e dados.

Vale ressaltar que, nesse momento, o objetivo de tais testes € apenas “rotular” os pacotes IP
(mediante a classificagdo e posterior marcagdo de tais pacotes) conforme seu tipo de servico
(dudio, voz, video ou dados), ndo utilizando, no sistema receptor, tais “rotulos” para distinguir
esses pacotes entre si, porém disponibilizando um meio para que isso seja possivel (nesse
caso, a partir de identificadores armazenados no campo DSCP do cabecalho do protocolo IP).

Teste I

No primeiro teste (ambiente descrito na Figura 32), os trafegos associados ao servi¢o de dados
sao destinados a aplicagdo receptora na porta 6001/TCP, os trafegos associados ao servico de
dudio sdo destinados a aplicacdo receptora na porta 7001/UDP, os trafegos associados ao
servico de voz sdo destinados a aplicacdo receptora na porta 8001/UDP e os trafegos
associados ao servico de video sdo destinados a aplicag@o receptora na porta 9001/UDP.

Dado tal ambiente, a Tabela 8 descreve os DSCP’s que devem ser atribuidos aos trafegos
elastico e stream pertinente as aplicagdes de dados, dudio, voz e video conforme suas
respectivas portas de destino no host receptor (aplicagdo receptora):

Aplicacao Porta de Destino DSCP
Dados 6001/TCP 000000 (0x00)
Audio 7001/UDP 010000 (0x10)

Voz 8001/UDP 100000 (0x20)
Video 9001/UDP 110000 (0x30)

Tabela 8 — Definicoes de DSCP no adaptador de trdfego multimidia (1).
Internamente ao adaptador de trafego multimidia, as Figuras 37 e 38 ilustram tais definigdes
de DSCP’s para os protocolos IPv4 e IPv6, respectivamente:

aluno@marcador:~$ sudo iptables -L -n -t mangle -Z FORWARD
Chain FORWARD (policy ACCEPT)

target prot opt source destination

DSCP tcp -- 0.0.0.8/0 172.18.0.1 tcp dpt:6001 DSCP set @x00
DSCP udp -- 0.0.0.0/0 172.18.0.1 udp dpt:7001 DSCP set 0x18
DSCP udp -- 0.0.0.0/0 172.18.0.1 udp dpt:8001 DSCP set 0x20
DSCP udp -- 0.0.0.0/0 172.18.0.1 udp dpt:9001 DSCP set 0x30

Figura 37 — Definicoes de DSCP no adaptador de trdfego multimidia para o IPv4 (1).
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aluno@marcador:~$ sudo ip6tables -L -n -t mangle -Z FORWARD
Chain FORWARD (policy ACCEPT)

target prot opt source destination

DSCP tcp /e fdee:e:@:2::1/128 tcp dpt:60081 DSCP set 0x80
DSCP udp :: /0 fdee:0:0:2::1/128 udp dpt:7001 DSCP set 0x10
DSCP udp i:/0 fdee:0:0:2::1/128 udp dpt:8001 DSCP set 0x20
DSCP udp ::/0 fdee:0:0:2::1/128 udp dpt:9001 DSCP set 0x30

Figura 38 — Defini¢des de DSCP no adaptador de trdfego multimidia para o IPv6 (1).

A partir de tais configuracdes, todo fluxo de trifego gerado pelo sistema transmissor
(inicialmente sem qualquer identificacdo quanto ao seu tipo de servi¢o junto ao campo DSCP
do cabecalho do protocolo IP), destinado ao host receptor (de endereco IPv4 “172.18.0.17 e
IPv6 “FD00:0:0:2::1”) nas portas TCP e UDP utilizadas pelas aplicacdes de dados
(6001/TCP), 4udio (7001/UDP), voz (8001/UDP) e video (9001/UDP), com trifego
intermediado pelo adaptador de trafego multimidia (tido como gateway de acesso a rede de tal
host transmissor) € devidamente classificado (com base nas portas de destino de tais
aplicagcdes) e “rotulado” quanto aos seus fluxos de trafego de dados (“000000”, “0x00”),
dudio (0100007, “0x10”), voz (“100000”, “0x20”) ou video (“110000”, “0x30”) no campo
DSCP do cabecalho do protocolo IP (de versdes 4 e 6) conforme defini¢des da Tabela 8.

Nesse contexto, quanto ao servico de dados, as Figuras 39 e 40 ilustram os trifegos
associados a tal servigo (destinados a porta 6001/TCP do host receptor de endereco IPv4
“172.18.0.1” e IPv6 “FD00:0:0:2::1”) antes e apos sua “rotulagdo” (no campo DSCP do
cabecgalho do protocolo IP) pelo adaptador de trafego multimidia para os protocolos IPv4 e
IPv6, respectivamente:

No. Source Destination Protocol Info

13/172.17.0.1 172.18.0.1 TcP > 6001 [ACK] Seq=1
17| 312 57 8. 3 1172.18.0.1 TCP [TCP segment of a reassem
26/172.17.8.1 172.18.8.1 TCP [TCP_seament of a reassem

> Frame 17: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) (EE[)
b Ethernet II, Src: 00:8c:29:6T:e7:b7 (B0:0c:29:6T:e7:b7), Dst: BO:0c:29:78:0d:57 (80:
v Internet Protocol Version 4, Src: 172.17.0.1 (172.17.0.1), Dst: 172.18.0.1 (172.18.¢
Version: 4
Header length: 20 bytes
¥ Differentiated Services Field: ©0x08 (DSCP @x80: Default; ECN: 0x00: Not-ECT (Not Et
0000 00.. = Differentiated Services Codepoint: Default (©xe0) Il

..08 = Explicit Congestion Notificatiom: Not-ECT (Not ECN-Capable Transport)

No. Source Destination Protocol Info

7172.18,8.2 172.18.8.1 TCP 33385 > pEA1 AEK Seg=1 Ack=1 Win=14680 Len=0 1
8172.18.8.2 [172.18.8.1 |TCP [TCP segment of a reassembled PDU]
13172.18.8.2 172.18.8.1 TCP [TCP segment of a reassembled PDU]

t) > Frame 8: 72 bytes on wire (576 bits), 72 bytes captured (576 bits)
( ) = Ethernet II, Src: 00:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: @0:0c:29:7d:c7:10 (06:
¥ Internet Protocol Version 4, Src: 172.18.0.2 (172.18.8.2), Dst: 172.18.0.1 (172.18.€
Version: 4

Header length: 28 bytes
v Differentiated Services Field: 0x00 (DSCP 0x06: Default; ECN: 8xB80: Not-ECT (Mot Et

.. = Differentiated Services Codepoint: Default (0x80)
...... 080 = Explicit Congestion Notification: Not-ECT (Not ECM-Capable Transport)

Figura 39 — Trdfego de dados, utilizando IPv4, antes (a) e apos (b) sua classificacdo e
marcagdo pelo adaptador de trdfego multimidia.
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Protocol | Info

26 £d00:0:0:1::1 fdee:0:0:2::1 TCP 34322 > 6001 [ACK] Seq=1 Ack=1 Win=14
32 fdep:0:0:1::1 fdee:0:0:2::1 TCP [TCP segment of a reassembled PDU]
50 £d00:0:0:1::1 £dpe:0:0:2::1 TCP [TCP segment of a reassembled PDU] (a)

> Frame 32: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
» Ethernet II, Src: 80:0c:29:6T:e7:b7 (00:0c:29:6T:e7:b7), Dst: 0O:0c:29:78:0d:57 (PO:0c:29:78:0d:
¥ Internet Protocol Version 6, Src: fdee@:0:0:1::1 (fdee:0:0:1::1), Dst: fdee:0:0:2::1 (fdee:0:0:2:

P 8110 .... = Version: 6

W OO DO i s I UG = Traffic class: Ox0B0E0E0O

... 0000 00.. = Differentiated Services Field: Default (exoe00000) IR i|

St SRR = ECN-Capable Transport (ECT): Not set
........... B v eaimesaivesanvesaneeeoi T RN CES  NOT -S8E
............ 0000 0000 O0E0 0EEO AOR0 = Flowlabel: ©xPOPO000O

No. Source Destination Protocol Info

8 fdeo:0:0:1: fdee:0:0:2::1 TCP 34322 = 6001 [ACK] Seq=1 Ack=1 Win=14400 Len=0 TSval=!
18 fdee:0:0:1::1 fdee:@:8:2::1 TCP [TCP segment of a reassembled PDU]
18 fde®:0:0:1::1 fdee:®:0:2::1 TCP [TCP segment of a reassembled PDU]

(b) > Frame 18: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
» Ethernet II, Src: @8:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 00:0c:29:7d:c7:10 (BO:0Cc:29:7d:c7:
¥ Internet Protocol Version 6, Src: fdee:0:8:1::1 (fde@:@:0:1::1), Dst: fdee:0:8:2::1 (fdeo:0:8:2:
P 0118 .... = Version: 6

b A R L e A R = Traffic class: ©x08080808

et T = Differentiated Services Field: Default (6x08600000)
aa B s e s e e o= EENSCapable: Transpert (ECT): Not set
........... 0 ..oo wvve cuww wew. ... = ECN-CE: Not set
............ 0000 BOE6 0000 0000 HEEE = Flowlabel: OxPOEE00EO
Figura 40 — Trdfego de dados, utilizando IPv6, antes (a) e apds (b) sua classificacdo e
marcagdo pelo adaptador de trdfego multimidia.

Observe que o DSCP associado ao servigo de dados (“sinalizado” por uma seta), apés sua
classificagdo e “rotulagdo” pelo adaptador de trafego multimidia (itens “(b)”, das Figuras 39 e
40), tanto no IPv4 quanto no IPv6, estd devidamente definido como “000000” (0x00),
conforme configura¢des do adaptador de trafego multimidia descritas na Tabela 8.

Para esse exemplo em especifico, vale ressaltar que pelo fato do DSCP padrdo para todos os
pacotes IP da rede ser definido como “000000” (0x00), num primeiro momento, parece nao
haver distincdo dos trafegos antes e apds sua classificagdo pelo adaptador de tridfego
multimidia, uma vez que tal DSCP é o mesmo dos demais pacotes IP da rede (pacotes IP sem
qualquer tipo de identificagdo quanto ao campo DSCP), percepg¢ao distinta dos demais canais
associados a tal traifego de dados (conforme realizado no Teste II, descrito na sequéncia) ou
dos demais triafegos (de dudio, voz e video) gerados pelo sistema transmissor do contetido
multimidia (também, descritos na sequéncia).

Quanto aos demais servicos multimidia, de modo similar ao trafego associado ao servico de
dados, as Figuras 41 e 42 ilustram os trafegos associados ao servico de dudio (destinados a
porta 7001/UDP do host receptor de enderego IPv4 “172.18.0.1” e IPv6 “FD00:0:0:2::17)
antes e apos sua “rotulacdo” pelo adaptador de trafego multimidia para os protocolos IPv4 e
IPv6, respectivamente:
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No. Source Destination Protocol Info

7172.17.6.1 172.18.6.1  UDP  Source port: 48437 Destination port: 701
172.18.8.1 uppP Source port: 40437 Destination port: 7801
172.18.0.1  UDP  Source port: 40437 Destination port: 7001
_ 1172.18.8.1 'UDP 'Source port: 48437 Destination port: 7061
> Frame 9: 60 hyfes on wire (480 bits), 60 byfes capfured (480 bits) (EE[)

+ Ethernet II, Src: 88:8c:29:6f:e7:b7 (00:8c:29:6f:e7:b7), Dst: 00:8c:29:78:8d:57 (68:B0c:29:]
¥ Internet Protocol Version 4, Src: 172.17.0.1 (172.17.8.1), Dst: 172.18.08.1 (172.18.8.1)
Version: 4
Header length: 20 bytes
v Differentiated Services Field: 8x@8 (DSCP ©x0@: Default; ECN: 8x88: Not-ECT (Not ECN-Capa
BBE0 80.. = Differentiated Services Codepoint: Default (0x08) 00

..00 = Explicit Congestion Notification: Not-ECT (Mot ECN-Capable Transport) (8x08)

No.  Source Destination Protocol Info
1172.18.0.2 172.18.8.1 UDP Source port: 49437 Destination port: 7061
2/172.18.8.2 |172.18.8.1 UDP Source port: 40437 Destination port: 7001
3172.18.0.2 172.18.8.1 UDP ‘Source port: 48437 Destination port: 7001
6172.18.8.2 172.18.6.1 UDP 'Source port: 48437 Destination port: 7801

> Frame 2: 60 bytes on wire {4BE bits), 66 bytes captured {489 bits)
(b) # Ethernet II, Src: 80:8c:29:78:08d:57 (00:0c:29:78:8d:57), Dst: 00:8¢:29:7d:c7:18 (88:0c:29:7
v Internet Protocol Version 4, Src: 172.18.0.2 (172.18.8.2), Dst: 172.18.8.1 (172.18.8.1)
Version: 4
Header length: 20 bytes
v pifferentiated Services Field: @x4® (DSCP ©x1@: Class Selector 2; ECN: @x08: Not-ECT (Not
ﬂﬂ[:::::i:> 0188 88.. = Differentiated Services Codepoint: Class Selector 2 (0x18)

..00 = Explicit Congestion Notification: Mot-ECT (Mot ECN-Capable Transport) (8x00)

Figura 41 — Trdfego de dudio, utilizando IPv4, antes (a) e apds (b) sua classificagcdo e
marcagdo pelo adaptador de trdfego multimidia.

No. Source Destination Protocol Info

111 fdee:0:@:2::1  UDP ‘Source port: 48747 Destination port: 7861

t:1 |fde®:0:8:2::1 |UDP 'Source port: 40747 Destination port: 7801

. L fdoo:0 L UDP Source port: 40747 Destination port: 7001

9 fdee:0:0:1::1 fdee:0:0:2::1 | UDP \Source port: 48747 Destination port: 7001 (a)
> Frame 6: 68 bytes on wire '{544 bits), 68 bytes captured '{544 bits)

» Ethernet II, Src: 00:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 80:8¢:29:7d:c7:10 (80:8¢:29:7d:c7:10)

¥ Internet Protocol Version 6, Src: fd@e:0:8:1::1 (fdee:0:0:1::1), Dst: fdeo:0:0:2::1 (fde0:0:0:2::1)

#9110 .... = Version: &
AT - T S SR = Traffic class: Ox88008880

Differentiated Services Field: Default (E8x00000000) <:::::::]Dﬂ
B, ..o0 siee iee vwee ... = ECN-Capable Transport (ECT): Not set
........... B ... vies veee veen w... = ECN-CE: Not set
No. Source Destination Protocol Info
13 fdee:0:0:1::1 fdee:0:0:2::1 UDP ‘Source port: 54820 Destination port: 7881

14 fdee:0:0:1::1 fdee:0:8:2::1 UDP Source port: 540280 Destination port: 7801

15 fd00:0:0:1::1 fdee:0:0:2::1 UDP ‘Source port: 54820 Destination port: 7001
16 fd00:0:0:1::1 fde:0:0:2::1 UDP ‘Source port: 54020 Destination port: 7001
(b » Frame 14: 68 bytes on wire (544 bits}, 68 bytes captured (544 bits}
» Ethernet II, Src: 00:0c:29:78:0d:57 (P0:0c:29:78:0d:57), Dst: 00:0c:29:7d:c7:10 (00:0c:29:7d:c7:18)
¥ Internet Protocol Version 6, Src: fdee:0:0:1::1 (fdee:0:0:1::1), Dst: fdee:0:0:2::1 (fdee:0:0:2::1)
» 8118 .... = Version: 6
¥ ocppg ATRE BOBE cooo poog BooE BEoE Besg = Traffic class: ©x00008048
|][||::> .... 0100 00 = Differentiated Services Field: Class Selector 2 (0x00000010
ciee o weee Bl oool ooed wved e wo.. = ECN-Capable Transport (ECT): Not set
........... B cvew oo e e aeees = BGN-CEY NBT Set

Figura 42 — Trdfego de dudio, utilizando IPv6, antes (a) e apos (b) sua classificacdo e
marcagdo pelo adaptador de trdfego multimidia.

Observe que antes da “rotulagdo” (itens “(a)” das Figuras 41 e 42), para o IPv4 e para o IPv6,
o DSCP associado a tais trafegos de audio ¢ definido como “000000” (0x00), valor padrao, e
apos sua classificacdo e “rotulagdo” pelo adaptador de trafego multimidia (itens “(b)” das
Figuras 41 e 42), o DSCP ¢ definido como “010000” (0x10), ambos sinalizados por uma seta.
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Na sequéncia, quanto ao servi¢o de voz, de modo similar aos exemplos anteriores, as Figuras
43 e 44 ilustram os trafegos associados a tal servi¢o (destinados a porta 8001/UDP do host
receptor de endereco IPv4 “172.18.0.1” e IPv6 “FD00:0:0:2::1”) antes e ap6s sua “rotulacdo”
pelo adaptador de trafego multimidia para os protocolos IPv4 e IPv6, respectivamente:

No. Source Destination | Protocol | Info

~ 11172.17.e.1 172.18.8.1 UDP  |Source port: 53144 Destination port: 8601
13|172:17.8:1 |172.18.8.1 |(UDP Source port: 53144 Destination port: 8891
15172.17.6.1 172.18.6.1 \UDP  Source port: 53144 Destination port: 881
17/172.17.6.1 172.18.0.1 UDP 'Source port: 53144 Destination port: 8681

b Frame 13: 60 bytes on wire (480 bits), 68 bytes captured (480 bits) (Ei)

+ Ethernet II, Src: 80:0c:29:6T:e7:b7 (00:8c:29:6T:e7:b7), Dst: B0:0c:29:78:0d:57 (61
¥ Internet Protocol Version 4, Src: 172.17.8.1 (172.17.8.1), Dst: 172.18.8.1 (172.18
Version: 4
Header length: 20 bytes
¥ Differentiated Services Field: 0x08 (DSCP 0x08: Default; ECN: 8x00: Not-ECT (Not
0000 08.. = Pifferentiated Services Codepoini: Default (ex@@) <:$::::]m

..B0 = Explicit Congestion Motification: Not-ECT (Not ECMN-Capable Transport

MNo. Source Destination Protocol Info

 2172.18.0.2 |172.18.8.1 UDP Source port: 53144 Destination port: 8001
31172.18.8.2 (172.18.8.1 |UDP Source port: 53144 Destination port: 8eel
4172.18.0.2 172.18.8.1 UDP ‘Source port: 53144 Destination port: 8081

5172.18.0.2 (172.18.6.1 UDP ‘Source port: 53144 Destination port: 8661

(k)) » Frame 3: 6@ bytes on wire (480 bits), 68 bytes captured (480 bits)
# Ethernet II, Src: 00:0¢c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 00:0c:29:7d:c7:18
¥ Internet Protocol Version 4, Src: 172.18.0.2 (172.18.8.2), Dst: 172.18.8.1 (172
Version: 4
Header length: 20 bytes
v Differentiated Services Field: 0x80 (DSCP 0x208: Class Selector 4; ECN: Ox80: A
HD[::::i:> 1600 80.. = Differentiated Services Codepoint: Class Selector 4 (0x20)

..08 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Trans

Figura 43 — Trdfego de voz, utilizando IPv4, antes (a) e apds (b) sua classificacdo e
marcagdo pelo adaptador de trdfego multimidia.

No. Source Destination Protocol Info
© 9/fd0e:0:0:1::1 |fde0:6:0
15 fdee:0:0:1;::1 fde
16 fdee:9:0:1::1 fdee
18 fd60:0:6:1::1 fdee:e:

2::1  UDP 'Source port: 35666 Destination port: 8801
sZ2:2q | HDP Source port: 35866 Destination port: 8861
2::1 UDP ‘Source port: 35066 Destination port: 8081
11 |UDP ‘Source port: 35066 Destination port: 8861 (EE[)

» Frame 15: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 60:8c:29:78:0d:57 (00:0c:29:78:08d:57), Dst: 08:0c:29:7d:c7:10 (80:8c:29:7d:c7:
¥ Internet Protocol Version 6, Src: fde@:0:0:1::1 (fdee:0:0:1::1), Dst: fdee:0:0:2::1 (fdee:0:0:2:
» 0118 .... = Version: 6
W DR B o s v oewER TR = Traffic class: Bx000800888

. 8008 B@.. .... .... .... .... .... = Differentiated Services Field: Default (8x08000000) <:::::::]ﬂﬂ
B siis ier wies wee. .... = ECN-Capable Transport (ECT): Not set
No. Source Destination Protocol Info
. 4/fdee:0:0:1::1 fdee:e:6:2::1 UDP |Source port: 33185 Destination port: 8681
5 fdes:0:8:1::1 fdee:9:8:2::1 UDP Source port: 33185 Destination port: 8@@l
6 fd90:0:0:1::1 fdee:0:0:2::1 UDP /Source port: 33105 Destination port: 8601
7 fde0:0:0:1::1 fdee:0:0:2::1 UDP  Source port: 33105 Destination port: 8001

b > Frame 5: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
( ) » Ethernet II, Src: 08:0c:29:78:0d:57 (B0:8c:29:78:0d:57), Dst: 00:8c:29:7d:c7:18 (88:8c:29:7d:c7:18)
¥ Internet Protocol Version 6, Src: fdee:@:@:1::1 (fdee:e:0:1::1), Dst: fdee:8:0:2::1 (fdee:0:0:2::1)
» 8118 .... = Version: 6
Wiszze IDDEBOBE ccz: 2s2: 9232 2282 2ia2 = Traffic class: 0xB00B0E80
ﬂﬂ[:::::i:>- — = Differentiated Services Field: Class Selector 4 (0x00000020

eills rrrw erew vev+ .... = ECN-Capable Transport (ECT): Not set

Figura 44 — Trdfego de voz, utilizando IPv6, antes (a) e apos (b) sua classificacdo e
marcagdo pelo adaptador de trdfego multimidia.
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Observe que, assim como para os trafegos de dados e dudio descritos anteriormente, antes da
“rotulagdo” (itens “(a)” das Figuras 43 e 44), tanto para o protocolo IPv4, quanto para o
protocolo IPv6, o DSCP associado a tais trafegos de voz ¢ definido como “000000” (0x00),
valor padrdao (“sinalizado” por uma seta), e apos sua classificacdo e “rotulagdo” pelo
adaptador de trafego multimidia, tal DSCP ¢ definido como “100000” (0x20), também
“sinalizado” por uma seta, conforme definido anteriormente na Tabela 8.

Por sua vez, a Figura 45 ilustra os trafegos associados ao servico de video (destinados a porta
9001/UDP do host receptor de enderego “172.18.0.1”), nesse caso para o protocolo IPv4,
antes e apods sua “rotulacao” pelo adaptador de trafego multimidia:

No. Source Destination Protocollnfo
45/172.17.8.1 [172.18.8.1 |UDP 'Source port: 56151 Destination port: 96@1
49/172.17.8.1 |172.18.8.1 |UDP Source port: 56151 Destination port: 9e81
51|172.17.8.1 |172.18.8.1 |UDP Source port: 56151 Destination port: 9861
53/172.17.8.1 172.18.8.1 UDP 'Source port: 56151 Destination port: 9861

b Frame 49: 60 bytes on wire (480 bits), 60 bytes captured (488 bits)
= Ethernet II, Src: 00:0c:29:6T:e7:b7 (00:0c:29:6T:27:b7), Dst: 00:0c:29:78:0d:57 (BE
¥ Internet Protocol Version 4, Src: 172.17.6.1 (172.17.0.1), Dst: 172.18.8.1 (172.18.
Version: 4
Header length: 20 bytes
v Differentiated Services Field: ©0x80 (DSCP 8x08: Default; ECM: 8x88: Not-ECT (Not
‘D080 B0., = Differentiated Services Codepoint: Dﬂﬂ‘aﬂ‘[‘t (exee) : ; <::|[||]

.80 = Explicit Congestion Motification: Not-ECT (Not ECN-Capable Transport
No. Source Destination Protocollnfo
9 172.18.0.2 172.18.8.1 UDP Source port: 56151 Destination port: 9eel
18/172.18.9.2 |172.18.8.1 UDP Source port: 56151 Destination port: 9891
11 172.18.0.2 172.18.6.1 UDP Source port: 56151 Destination port: 9eel
12 172.18.9.2 172.18.8.1 'LUDP ‘Source port: 56151 Destination port: 9681

> Frame 10: 60 bytes on wire (480 bits), 60 bytes captured (488 bits)
» Ethernet II, Src: ©0:0c:29:78:0d:57 (00:0c:29:78:08d:57), Dst: 80:8c:29:7d:c7:1¢
¥ Internet Protocol Version 4, Src: 172.18.6.2 (172.18.8.2), Dst: 172.18.8.1 (17:Z
Version: 4
Header length: 20 bytes
v leferentlated Services Fleld Bxcﬁ (DsCP 9x3@ Class Selector 6 ECN 8x08: |

(b)

[ —

Figura 45 — Trdfego de video, utilizando IPv4, antes (a) e apos (b) sua classificacdo e
marcagdo pelo adaptador de trdfego multimidia.

Not-ECT tﬂnt ECN- Capable Trans

..08 'Exp11c1t Cnngestlon Notlflcatlon

Observe que antes da “rotulacdo”, o DSCP associado a tais trafegos de video ¢ definido como
“000000” (0x00), valor padrao (‘“sinalizado” por uma seta), ¢ apos sua classificagdo e
“rotulagdo” pelo adaptador de trdfego multimidia, tal DSCP ¢ definido como “110000”
(0x30), também “sinalizado” por uma seta, conforme definido anteriormente na Tabela 8.

Ainda quanto ao servico de video, nesse caso referindo-se ao protocolo IPv6, a Figura 46
ilustra os trafegos associados a tal servigo (também destinados a porta 9001/UDP do host
receptor, nesse caso de endereco IPv6 “FD00:0:0:2::1”) antes e apos sua “rotulacdo” pelo
adaptador de trafego multimidia:
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MNo. Source Destination Protocol Info

8 fd00:9:0:1::1 fdee:@:0:2::1 UDP |Source port: 53183 Destination port: 9001
12 fdee:8:8:1::1 fde®:8:8:2::1 UDP Source port: 53183 Destination port: 9881
18 fdee:0:0:1::1 fdee:@:0:2::1 UDP Source port: 53183 Destination port: 96881
20 fdee:0:0:1::1 Tdee:@:0:2::1 UDP Source port: 53183 Destination port: 9661 (a)

> Frame 12: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 00:08¢:29:78:0d:57 (00:0c:29:78:0d:57), Dst: ©0:0c:29:7d:c7:10 (00:8c:29:7d:c7: 1t
¥ Internet Protocol Version 6, Src: fd@@:0:0:1::1 (fdee:0:0:1::1), Dst: fdee:0:0:2::1 (fdee:0:0:2::!

» 8118 .... = Version: 6
| aiaiaiaiaiaim < 1]

000 DOOO

0x00000000

..... R =C—Capb1ernsp0rt (ECT): Not set
........... Bicncomcr cacmoas chmencs comoas cpimees = REHTLED NOLSEL

............ 0800 P BOOP BOEE 0OEB = Flowlabel: OxBBBOREBO

No. Source Destination Protocol Info
16 fd00:0:0:1::1 fdee:0:0:2::1 UDP |Source port: 41955 Destination port: 9601
19 fdee:p:0:1::1 fdee:0:8:2::1 UDP Source port: 41955 Destination port: 9881
20 fdee:0:0:1::1 fde®:8:8:2::1 UDP Source port: 41955 Destination port: 9061
27 Tde@:0:0:1::1 TdeO:0:0:2::1 UDP Source port: 41955 Destination port: 9601
b » Frame 19: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
( ) » Ethernet II, Src: 00:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 00:0c:29:7d:c7:10 (00:0¢:29:7d:c7:18)
¥ Internet Protocol Version 6, Src: fdee:@:0:1::1 (fdee:0:0:1::1), Dst: fdee:0:0:2::1 (fdee:0:0:2::1)
> 8110 .... = Version: 6

¥ s 11@0 BGGB .................... = Traffl( class Bxﬂﬂ@@ﬂ@ca

it bt B RRRAE Bl AT Bl Ak = ECN Capable Transport EECT]. Not set —
........... @.... cevd weas eees ww.. = ECN-CE: Not set
............ 0000 0000 OOEP PEEE 0BOE = Flowlabel: OxEEEEEEOE

Figura 46 — Trdfego de video, utilizando IPv6, antes (a) e apos (b) sua classificacdo e
marcagdo pelo adaptador de trdfego multimidia.

Assim como para o IPv4, observe que antes da “rotulacdo” pelo adaptador de trifego
multimidia, o DSCP associado a tais trafegos de video € definido como “000000” (0x00),
valor padrdo (“sinalizado” por uma seta), e ap6s sua classificagdo e “rotulagdo” tal DSCP ¢
definido como “110000” (0x30), também “‘sinalizado” por uma seta.

Apenas como observagdo, note que para os trafegos associados ao protocolo IPv4, apds sua
intermediacdo pelo adaptador de trafego multimidia (itens “(b)” das Figuras 39, 41, 43 e 45),
o endereco IP do host transmissor (nesse caso, “172.17.0.1”) ¢ mascarado (via NAT) pelo
endereco IP do adaptador de trafego multimidia (nesse caso, “172.18.0.1” - endereco na rede
do host receptor), o que nao ocorre com os trafegos associados ao protocolo IPv6, em que o
endereco do host transmissor (nesse caso “FD00:0:0:1::1”) ndo ¢ mascarado pelo enderego do
adaptador de trifego multimidia (nesse caso, “FD00:0:0:2::1” - endereco na rede do host
receptor).

Teste I1

O segundo teste € similar ao primeiro, porém com mais fluxos de transmissdo (nesse caso,
dois fluxos de transmissdo) associados aos servigos de dudio, voz, video e dados. Em tal teste
(ambiente descrito na Figura 33), de modo complementar ao Teste I, ha um segundo canal de
comunicacdo associado aos servicos de dados (com trafegos pertinentes a tal servico também
sendo enviados a porta 6002/TCP do host receptor), ao servico de dudio (com trafegos
pertinentes a tal servico também sendo enviados a porta 7002/UDP do host receptor), ao
servico de voz (com trafegos pertinentes a tal servico também sendo enviados a porta
8002/UDP do host receptor) e ao servico de video (com trafegos pertinentes a tal servico
também sendo enviados a porta 9002/UDP do host receptor).
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Dado tal ambiente, a Tabela 9 descreve os DSCP’s que devem ser atribuidos aos trafegos
elastico e stream pertinente as aplicagdes de dados, dudio, voz e video conforme suas
respectivas portas de destino no host receptor (aplicagdo receptora):

Aplicacao Porta de Destino DSCP

Dados 6001/TCP (canal 1) 000000 (0x00) (canal 1)
6002/TCP (canal 2) 000000 (0x01) (canal 2)

Audio 7001/UDP (canal 1) 010000 (0x10) (canal 1)
7002/UDP (canal 2) 010001 (0x11) (canal 2)

Voz 8001/UDP (canal 1) 100000 (0x20) (canal 1)
8002/UDP (canal 2) 100001 (0x21) (canal 2)

Video 9001/UDP (canal 1) 110000 (0x30) (canal 1)
9002/UDP (canal 2) 110001 (0x31) (canal 2)

Tabela 9 — Definicoes de DSCP no adaptador de trdfego multimidia (2).

Internamente ao adaptador de trafego multimidia, as Figuras 47 e 48 ilustram tais definicdes
de DSCP’s para os protocolos IPv4 e IPv6, respectivamente:

aluno@marcador:~$ sudo iptables -L -n -t mangle -Z FORWARD
Chain FORWARD (policy ACCEPT)

target prot opt source destination

DSCP tcp -- 0.0.0.0/0 172.18.0.1 tcp dpt:6001 DSCP set 0x00
DSCP tcp -- 0.0.0.0/0 172.18.0.1 tcp dpt:6002 DSCP set 0x01
DSCP udp -- ©0.0.0.0/0 172.18.0.1 udp dpt:7001 DSCP set 0x1@
DSCP udp -- 0.0.0.0/0 172.18.0.1 udp dpt:7002 DSCP set 0x11
DSCP udp -- 0.0.0.0/80 172.18.0.1 udp dpt:8001 DSCP set 0x20
DSCP udp -- ©0.0.0.0/0 172.18.0.1 udp dpt:8002 DSCP set 0x21
DSCP udp -- 0.9.0.0/0 172.18.0.1 udp dpt:9001 DSCP set 0x30
DSCP udp -- ©0.0.0.0/0 172.18.0.1 udp dpt:9002 DSCP set 0x31

Figura 47 — Definicoes de DSCP no adaptador de trdfego multimidia para o IPv4 (2)

aluno@marcador:~$ sudo ip6tables -L -n -t mangle -Z FORWARD
Chain FORWARD (policy ACCEPT)

target prot opt source destination

DSCP tcp ::/0 fdee:e:0:2::1/128 tcp dpt:6001 DSCP set 0x00
DSCP tcp /0 fdee:0:0:2::1/128 tcp dpt:6002 DSCP set 0x01
DSCP udp :: /0 fdee:0:0:2::1/128 udp dpt:7001 DSCP set @x1@
DSCP udp :: /0 fdee:0:0:2::1/128 udp dpt:7002 DSCP set 0x11
DSCP udp :: /0 fdee:e:0:2::1/128 udp dpt:8001 DSCP set 0x20
DSCP udp ::/0 fdee:0:0:2::1/128 udp dpt:8002 DSCP set 8x21
DSCP udp :: /0 fdee:0:0:2::1/128 udp dpt:9001 DSCP set @x3@
DSCP udp :: /0 fdee:e:0:2::1/128 udp dpt:9002 DSCP set 0x31

Figura 48 — Defini¢des de DSCP no adaptador de trdfego multimidia para o IPv6 (2).

A partir de tais configuracdes, todo fluxo de trifego gerado pelo sistema transmissor
(inicialmente sem qualquer identificacdo quanto ao seu tipo de servig¢o junto ao campo DSCP
do cabecalho do protocolo IP), destinado ao host receptor (de endereco IPv4 “172.18.0.1” e
IPv6 “FD00:0:0:2::1”) nas portas TCP e UDP utilizadas pelo segundo canal de comunicagdo
das aplicagcdes de dados (6002/TCP), dudio (7002/UDP), voz (8002/UDP) e video
(9002/UDP), com trafego intermediado pelo adaptador de trafego multimidia (tido como
gateway de acesso a rede de tal host transmissor) € devidamente classificado (com base nas
portas de destino de tais aplicagdes) e “rotulado” quanto aos seus fluxos de trafego de dados
(0000017, “0x01”), audio (“010001”, “0x11”"), voz (“100001”, “0x21”") ou video (“110001”,
“0x31”) no campo DSCP do cabecgalho do protocolo IP (de versoes 4 ¢ 6).
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Nesse contexto, quanto ao canal 2 do servico de dados, as Figuras 49 e 50 ilustram os trafegos
associados a tal servigo (destinados a porta 6002/TCP do host receptor) antes e apds sua
“rotulacdo” (no campo DSCP do cabegalho do protocolo IP) pelo adaptador de trafego
multimidia para os protocolos IPv4 e IPv6, respectivamente:

No. Source Destination Protocol Info
6/172.17.8.1 172.18.86.1 TCP 43431 > 6082 [ACK] Seg=1 Ack=1 Win=1460¢
8.172.17.0.1 172.18.9.1 TCP [TCP segment of a reassembled PDU]
12.172.17.0.1 172.18.8.1 TCP [TCP segment of a reassembled PDU]
» Frame 8: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) (EE[)
e Ethernet II, Src: 00:0¢c:29:6f:27:b7 (B0:0c:29:6f:e7:b7), Dst: B0:0c:29:78:0d:57 (0

v Internet Protocol Version 4, Src: 172.17.8.1 (172.17.8.1), Dst: 172.18.6.1 (172.18
Version: 4
Header length: 28 bytes
¥ Differentiated Services Field: 0x80 (DSCP 8x80: Default; ECN: Ox08: Not-ECT (Not

0000 00.. = Differentiated Services Codepoint: Default (6x00) <:$::::]m
..00 = Explicit Congestion MNotificationm: Not-ECT (Mot ECN-Capable Transpor
No. Source Destination Protocol Info
4 172.18.0.2 172.18.0:1 TCP 43431 > 6002 [ACK] Seg=1 Ack=1 Win=146068 I
5172.18.8.2 172.18.0.1 TCP | [TCP segment of a reassembled PDU]
7 172.18.8.2 172.18.0.1 TCP '[TEP segment of a reassembled PDU]

t) » Frame 5: 72 bytes on wire (576 bits), 72 bytes captured:{ﬁ?ﬁ bits)
( ) » Ethernet II, Src: 00:0c:29:78:0d:57 (00:8c:29:78:0d:57), Dst: 00:0c:29:7d:c7:10 (00:
¥ Internet Protocol Version 4, 5Src: 172.18.0.2 (172.18.0.2), Dst: 172.18.0.1 (172.18.¢
Version: 4
Header length: 28 bytes
v Differentiated Services Field: ©x84 (DSCP ©x81: Unknown DSCP; ECN: ©x80: Not-ECT (
ﬂn[::::i:> 0000 B1.. = Differentiated Services Codepoint: Unknown (8x081)

..B0 = Explicit Congestion Notification: Not-ECT (Mot ECN-Capable Transport)

Figura 49 — Trafego de dados (canal 2), utilizando IPv4, antes (a) e apos (b) sua
classificacdo e marcagdo pelo adaptador de trdfego multimidia.

No.  Source Destination Protocal InFo
28 fdee:0:0:1::1 fdee:0:@:2::1 TCP 53301 > 6002 [ACK] Seg=1 Ack=1 Win=14480 Len=0 TSval=
31 fdeg:8:08:1::1 |fdee:8:8:2::1 |[TCP [TCP segment of a reassembled PDU]
37 £d60:0:0:1::1 fdee:0:0:2::1 TCP [TCP segment of a reassembled PDU] (a)

» Frame 31: 92 bytes on wire (736 bits), 92 bytes captured'(?sﬁ bits)

» Ethernet II, Src: 00:0c:29:6f:e7:b7 (00:0¢c:29:6T:e7:b7), Dst: 00:0c:29:78:0d:57 (00:0c:29:78:0d:

¥ Internet Protocol Version 6, Src: fdee:e:e0:1::1 (fdee:9:0:1::1), Dst: fdee:0:0:2::1 (fdee:0:08:2:
» B110 .... = Version: 6

¥ ..., 08888 BBBB .... .... .00 sees oseas = Traffic class: Ox0808E0B08
. 6008 B0 = Differentiated Services Field: Default (Ex00000000) <:::::::]Dﬂ
vl v ewn ewss wses s (= ECN-Capable Transport {ECT): Not set
No. | Source Destination Protocol Info
11 fd00:@:0:1::1 fde@:0:0:2::1 TCP 53301 > 6862 [ACK] Seq=1 Ack=1 Win=144860 Len=e Tsval=
125deB:B:B:1::1 fdee:0:0:2::1 TCP [TCP segment of a reassembled PDU]
15 fdee:e:e:1::1 fdee:e:0:2::1 TCP [TCP segment of a reassembled PDU]

(b) » Frame 12: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
» Ethernet II, Src: ©0:8c¢:29:78:0d:57 (00:8¢c:29:78:8d:57), Dst: 00:0c:29:7d:c7:10 (00:0C:29:7d:c7:
v Internet Protocol Version 6, Src: fd@@:0:0:1::1 (fd@e:0:0:1::1), Dst: fdee:0:0:2::1 (fdeEO:0:0:2:

B 8110 .... = Version: &
N o SR BABE wovnvn o e e smens = Traffic class: 0x80080004
|][||::> Jods BBBB BI1.. Luh W e Wi . = Differentiated Services Field: Unknown [BxBEREBEEL)

s A .+« «... = ECN-Capable Transport (ECT): Not set

Figura 50 — Trafego de dados ( canal 2 ) utilizando IPv6, antes (a) e apos (b) sua
classificacdo e marcagdo pelo adaptador de trdfego multimidia.

56



Observe que antes da “rotulagdo” (itens “(a)” das Figuras 49 e 50), tanto para o protocolo
IPv4, quanto para o protocolo IPv6, o DSCP associado a tal trdfego de dados é definido como
“000000” (0x00), valor padrao (“sinalizado” por uma seta), e apds sua classificacdo e
“rotulagdo” pelo adaptador de trafego multimidia (itens “(b)” das Figuras 49 e 50), tal DSCP ¢é
definido como “000001” (0x01), também “sinalizado” por uma seta, conforme definido
anteriormente na Tabela 9.

De modo similar ao trafego associado ao canal 2 do servi¢o de dados, a Figura 51 ilustra os
trafegos associados ao canal 2 do servico de dudio (destinados a porta 7002/UDP do host
receptor de endereco IPv4 “172.18.0.1) antes e apoOs sua “rotulagdo” pelo adaptador de
trafego multimidia para o protocolo IPv4:

Mo. source Destination Protocol Info
14/172.17.6.1 172.18.6.1 UDP ‘Source port: 42145 Destination port: 7802
18 172.17.6.1 172.18.8.1 UDP Source port: 42145 Destination port: 7882
29'1?2 17.0,1 172.18.8.1 UDP _Source port: 42145 Destination port: 7802

32/172.17.8.1 '172.18.8.1 UDP Source port: 42145 Destination port: 7002

> Frame 18: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
» Ethernet II, Src: 00:0c:29:6f:e7:b7 (P0:0c:29:6T:e7:b7), Dst: 00:8c:29:78:0d:57 (8t (Ei)
¥ Internet Protocol Version 4, Src: 172.17.0.1 (172.17.8.1), Dst: 172.18.08.1 (172.18
Version: 4
Header length: 20 bytes
¥ leferentlated Servlces Fleld 0x00 IDSCP GxBB Default ECN 8x08: Not-ECT (Not

.88 = Exp11c1t Congestlon Notiflcatlon th ECT (Not ECN- Capable Tran5p0r1
Mo. Source Destination Protocol Info
5172.18.0.2 172.18.8.1 UDP 'Source port: 42145 Destination port: 7662
7/172.18.8.2 172.18.8.1 UDP Source port: 42145 Destination port: 7082
8172.18.9.2 172.18.0.1 UDP Source port: 42145 Destipation port: 7082
12/172.18.6.2 172.18.0.1 UDP 'Source port: 42145 Destination port: 7082

(k)) > Frame 7: 68 bytes on wire (488 bits), 60 bytes captured (488 bits)
= Ethernet II, Src: 00:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 00:0c:29:7d:c7:180
¥ Internet Protocol Version 4, Src: 172.18.0.2 (172.18.8.2), Dst: 172.18.8.1 (172
Version: 4
Header length: 20 bytes
v leferentlated Serv1ce5 Field: ox44 (DSCP lel Unknown DSCP ECN: 8x808: Not-E

QB = Exp11c1t Congestlon'Notlflcatlon -Not ECT tNot ECN-Capable Trans

Figura 51 — Trdfego de dudio (canal 2), utilizando IPv4, antes (a) e apos (b) sua
classificacdo e marcagdo pelo adaptador de trdfego multimidia.

Observe que antes da “rotulagdo” (item “(a)” da Figura 51), o DSCP associado a tais trafegos
de dudio ¢ definido como “000000” (0x00), valor padrao (“sinalizado” por uma seta), e apos
sua classiﬁcaqﬁo e “rotulacdo” pelo adaptador de trifego multimidia (item “(b)” da Figura
51), tal DSCP ¢ definido como “010001” (0x11), também “sinalizado” por uma seta,
conforme definido anteriormente na Tabela 9.

Por sua vez, ainda quanto ao canal 2 do servico de dudio, nesse caso referindo-se ao protocolo
IPv6, a Figura 52 ilustra os trafegos associados a tal servigo/canal (também destinados a porta
7002/UDP do host receptor, nesse caso de endereco IPv6 “FD00:0:0:2::1°) antes e apds sua
“rotulacao” pelo adaptador de trafego multimidia:
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No. Source Destination Protocol Info

1fdee::0:1::1 fdee:0:0:2::1 |UDP 'Source port: 54204 Destination port: 7602
5 fdee:0:0:1::1 fde®:0:8:2::1 UDP Source port: 54204 Destination port: 7082
9 fdee:0:0:1::1 fdee:0:0:2::1 UDP ‘Source port: 54204 Destination port: 7062
11 fdee:0:0:1::1 fdee:0:0:2::1  UDP Source port: 54204 Destination port: 7062 ( a)

> Frame 5: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
> Ethernet II, Src: €6:0c:29:78:0d:57 (PB:0c:29:78:0d:57), Dst: 00:0c:29:7d:c7:16 (0O:0c:29:7d:c7:
¥ Internet Protocel Version 6, Src: fdee:@:8:1::1 (fdee:0:0:1::1), Dst: Tde@:9:9:2::1 (fdee:0:8:2:

P 0110 .... = Version: 6
W DO GHEB v s G R wRE = Traffic class: ©x08000000
.... 0000 00.. .... .... .... .... .... = Differentiated Services Field: Default (6x00000000) <:::::::]Dﬂ
B .. .... = ECN-Capable Transport (ECT): Not set
........... B .... ... vive wvwn .... = ECN-CE: Not set

No. Destination Protocol Info
4 fd :1::1 fdee:e:0:2::1 UDP 'Source port: 57648 Destination port: 7002
5 fdee:0:0:1::1 fdee:0:@:2::1 UDP Source port: 57648 Destination port: 7082
6 fde9:0:0:1::1 fdee:0:0:2::1 UDP \Source port: 57648 Destination port: 7002
1 fdee:0:0:2::1 UDP ‘Source port: 57640 Destination port: 7802

(b) 7 £d00:0:0:1::

» Frame 5: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: ©0:0c:29:78:0d:57 (00:8c:29:78:0d:57), Dst: 00:0c:29:7d:c7:10 {00:0C:29:7d:c7:
v Internet Protocol Version 6, Src: fdee:0:0:1::1 (fde@:0:0:1::1), Dst: fdee:0:0:2::1 (fdPO:0:0:2:

» 9110 .... = Version: 6
Wiiwws DIBD BYBD ... cies sase sses sees = Traffic class:
0 : o100 : - - Differentiated Services Field: Unknown (6X00000011
SR T B e e ey ey = ECN=Capable: Transport (ECT): Mot set

........... B e snie e enneeenirersrerni T BaN KB HOR:EEL
0000 0000 0000 0000 0000 = Flowlabel: Ox00000000

Figura 52 — Trdfego de dudio (canal 2), utilizando IPv6, antes (a) e apos (b) sua
classificacdo e marcagdo pelo adaptador de trdfego multimidia.

Assim como para o IPv4, observe que antes da “rotulacdo” pelo adaptador de trifego
multimidia (item “(a)” da Figura 52), o DSCP associado a tais trafegos de dudio € definido
como “000000” (0x00), valor padrao (“sinalizado” por uma seta), e apds sua classificagdo e
“rotulacdo” por tal adaptador de trafego multimidia (item “(b)” da Figura 52), o DSCP ¢é
definido como “010001” (0x11), também “sinalizado” por uma seta, conforme definido

anteriormente na Tabela 9.

Na sequéncia, nesse caso quanto ao servico de voz, as Figuras 53 e 54 ilustram os trafegos
associados ao canal 2 de tal servico (nesse caso, destinados a porta 8002/UDP do host
receptor de enderego IPv4 “172.18.0.1” e de endereco IPv6 “FD00:0:0:2::1”) antes e ap0Os sua
“rotulagdo” pelo adaptador de trafego multimidia para os protocolos IPv4 e IPv6,

respectivamente:
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No. source Destination  Protocol Info
28(172.17.8. l 172.18.8.1 |UDP Source port: 57390 Destination port: 8682
32|172 17.8.1 |1‘{E 18.8.1 UDP |Bollt‘r.e ];N:u‘t" 57390 Destinﬂtion ]Jol‘t*' geez
34172.17.6.1 172.18.8.1 UDP. [ 7398 [ B0
» Frame 28: 68 bytes on wire (480 bits), 60 bytes captured (480 bits) (Ei)
» Ethernet II, S5rc: 00:8c:29:6f:e7:b7 (00:0c:29:6f:e7:b7), Dst: 0O:0c:29:78:0d:57 (0E
¥ Internet Protocol Version 4, Src: 172.17.8.1 (172.17.08.1), Dst: 172.18.08.1 (172.18.
Version: 4
Header length: 28 bytes
v Differentiated Services Field: ©0x80@ (DSCP 0x80: Default; ECN: ©0x88: Not-ECT (Not
Beee Be. . Differentiated Services Codepoint: Default (@xe@) f <:$::::]m

..08 = Explicit Congestion Notification: Not-ECT (Not ECMN-Capable Transport
No. Source Destination | Protocol Info
 4172.18.6.2 172.18.8.1 [UDP  Source port: 57398 Destination port: 8862
5/172. 13 e.2 (172.18.8.1 |UDP Source port: 57398 Destination port: 8062
7172.18.6.2 172.18.0.1 UDP Source port: 57399 Destination port: 8682
8172.18.6.2 172.18.6.1 UDP Source port: 57399 Destinat : 806:

(t)) > Frame 5: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
» Ethernet II, Src: 00:0c:29:78:0d:57 (00:8c:29:78:0d:57), Dst: 00:0c:29:7d:c7:1€
¥ Internet Protocol Version 4, Src: 172.18.68.2 (172.18.0.2), Dst: 172.18.6.1 (172
Version: 4
Header length: 28 bytes
¥ Differentiated Services Field: 8x84 (DSCP 8x21: Unknown DSCP; ECN: 8x80: Not-I
ﬂﬂ[:::::> 1088 81, . Differentiated Services Codepoint: Unknown (8x21)

..08 = Explicit Congestion Notification: Not-ECT {Not ECN-Capable Trans

Figura 53 — Trdfego de voz (canal 2), utilizando IPv4, antes (a) e apos (b) sua classificacdo e
marcagdo pelo adaptador de trdfego multimidia.

MNo. Source Destination Protocol Info
sifmﬁeﬁa 1~~1.|T&aia I UDP  Source port: 44157 Destination port: 8662
Source port: 44157 Destlnatmn pcrt 8992
‘Source port: 44157 Des port: B866:
i 00:0:0:2: 'Source port: 44157
» Frame 8: 68 b)rtes on wire {544 blts), 68 bytes cap‘tured (544 blts)
» Ethernet II, Src: 00:0c:29:78:08d:57 (80:0c:29:78:0d:57), Dst: 00:8c:29:7d:c7:16 (00:0c:29:7d:c7:
¥ Internet Protocol Version 6, Src: fde@:0:8:1::1 (fde@:@:0:1::1), Dst: fde@:0:0:2::1 (fdee:0:0:2:
» 0110 .... = Version: 6
WL nrs BREDBRER Lils find fomm forem o = Traffic class: @x00000800

=]
]

TR ECN-Capable Transport (ECT): Not set
........... B e e B R T ECN-CE: Not set

No. Source Destination Protocol Info
1 fdee ‘Source port: 45374 Destination port: 8602

ZdeB:B:B:l 5

‘Source port: 453?4 I}estlnatlun port
isifuréé"ﬁm‘t'-" nation por

(b) > Frame 2: 68 bytes on wire (544 bits} 68 bytes captured (544 blts)
» Ethernet II, Src: 80:8c:29:78:8d:57 (@0:0c:29:78:8d:57), Dst: ©0:8c:29:7d:c7:10 (@0:BC:29:7d:c7:
v Internet Protocol Version 6, Src: fde@:0:8:1::1 (fdee:0:8:1::1), Dst: fdee:0:0:2::1 (fdee:0:0:2:

» 8116 .... = Version: &
X s JOBEOIBE i s snbn s e = Traffic class: 0x00000084
|][||::> .... 1008 01 Differentiated Services Field: Unknown (8x08000021)
e A B e e e wwds v = ECN-Capable Transport {ECT): Mot set
........... Blvves wwwn wwww wews wews = ECN-CEZ HOE 58%

Figura 54 — Trdfego de voz (canal 2), utilizando IPv6, antes (a) e apos (b) sua classificacdo e
marcagdo pelo adaptador de trdfego multimidia.
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Observe que, assim como para os trafegos do segundo canal de dados e do segundo canal de
dudio descritos anteriormente, antes da “rotulagdo” (itens “(a)” das Figuras 53 e 54), tanto
para o protocolo IPv4, quanto para o protocolo IPv6, o DSCP associado a tais trafegos de voz
(canal 2) ¢ definido como “000000” (0x00), valor padrao (“sinalizado” por uma seta), e apds
sua classificagdo e “rotulag:ﬁo” pelo adaptador de trdfego multimidia (itens “(b)” das Figuras
53 e 54), tal DSCP ¢ definido como “100001” (0x21), também “‘sinalizado” por uma seta,
conforme definido anteriormente na Tabela 9.

Por sua vez, quanto ao servigo de video, nesse caso referindo-se ao protocolo IPv4, a Figura
55 ilustra os trafegos associados ao canal 2 de tal servico (destinados a porta 9002/UDP do
host receptor de endereco IPv4 “172.18.0.1”) antes e apds sua “rotulagcdo” pelo adaptador de
trafego multimidia:

No. Source Destination Prutocollnfu
5172.17.8.1 172.18.8.1 UDP Source port: 38964 Destination port: 9862
7|172.17.8.1 (172.18.8.1 (UDP Source port: 38964 Destipnation port: 9802
9172.17.8.1 172.18.8.1 UDP Source port: 38964 Destination port: 2682
16172.17.8.1 '172.18.8.1 UDP source port: 38964 Destination port: 9882

» Frame 7: 68 bytes on wire (480 bits), 68 bytes captured (480 bits)

» Ethernet II, Src: 00:0c:29:6T:e7:b7 (00:08c:29:6T:e7:b7), Dst: 00:0c:29:78:0d:57 (8 Ei)

v Internet Protocol Version 4, Src: 172.17.8.1 (172.17.9.1), Dst: 172.18.8.1 (172.18

Version: 4

Header length: 20 bytes
v leferentlated Serv1ces Fleld axﬂﬂ EDSCP @x@

Default

0x00: Not-ECT (Not

.08 = Exp11c1t Congestlon Notlflcatlon Not-ECT (Not ECN-Capable Transport
No. |Source Destination Protocol Info
4/172.18.0.2 (172.18.0.1 |UDP ‘Source port: 38964 Destination port: 9062
5(172.18.8.2 |172.18.8.1 |UDP Source port: 38964 Destination port: 9882
6172.18.0.2 172.18.8.1 UDP ‘Source port: 38964 Destination port: 9602
9/172.18.8.2 |172.18.8.1 UBP ‘Source port: 38964 Destination port: 9682

(t)) > Frame 5: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
b+ Ethernet II, Src: 00:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: ©0:0c:29:7d:c7:1E
¥ Internet Protocol Version 4, Src: 172.18.8.2 (172.18.8.2), Dst: 172.18.08.1 (172
Version: 4
Header length: 20 bytes
¥ Differentiated Services Field: ©xc4 tDSCP 0x31: Unknown DSCP ECN: ©x080: Not-I

1100 01.. = Differentiated Services C , ;
..88 = Explicit Congestion Notlflcatlon Not ECT tht ECN Capable Trans

Figura 55 — Trdfego de video (canal 2), utilizando IPv4, antes (a) e apos (b) sua classificagcdo
e marcagdo pelo adaptador de trdfego multimidia.

Observe que antes da “rotulacdo” (item “(a)” da Figura 55), o DSCP associado a tais trafegos
de video (canal 2) ¢ definido como “000000” (0x00), valor padrao (“sinalizado” por uma
seta), e apds sua classiﬁcag:ﬁo e “rotulacdo” pelo adaptador de trafego multimidia (item “(b)”
da Figura 55), tal DSCP ¢ definido como “110001” (0x31), também “sinalizado” por uma
seta, conforme definido anteriormente na Tabela 9.

Ainda quanto ao segundo canal do servi¢co de video, nesse caso referindo-se ao protocolo
IPv6, a Figura 56 ilustra os trafegos associados a tal servigo/canal (também destinados a porta
9002/UDP do host receptor, nesse caso de enderego IPv6 “FD00:0:0:2::1”) antes e apds sua
classificacdo e “rotulacdo” pelo adaptador de trafego multimidia:
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No. Source Destination Proto(ollnfo

8 fdop:0:0:1::1 fdOP:0:0:2::1 UDP |Source port: 41314 Destination port: 9082
10| fdee@:8:8:1::1 fdee:0:8:2::1 UDP Source port: 41314 Destination port: 9082
14 fdo@:0:0:1::1 fdee:@:8:2::1 UDP Source port: 41314 Destination port: 9802
16 fdee:0:0:1::1 fdee:0:0:2::1 UDP Source port: 41314 Destination port: 9862 (a)

> Frame 18: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 00:0c:29:78:0d:57 (00:8c:29:78:0d:57), Dst: 00:8c:29:7d:c7:10 (00:0c:29:7d:c7:
¥ Internet Protocol Version 6, Src: fdee:@:0:1::1 (fde@:0:8:1::1), Dst: fde@:0:0:2::1 (fdee:0:08:2:

P @110 .... = Version: 6
.'.;::::::'.< UH

¥ .

= Trafflc class: GXGGGGGGG@

0eeo eeee

i e e B e e e e e S EEN - Capabl e Transpor £ [ECRY s Nok set
........... B s s s e = EENEER Y Not set
............ 0eEe PERE 0POP POEO PEPE = Flowlabel: BxBEEEEEOE

No. Source Destination Protacollnfo
2 fdee:0:0:1::1 fde@:0:0:2::1 UDP Source port: 58846 Destination port: 9862
3 fdee:0:9:1::1 fdee:0:08:2::1 UDP Source port: 58840 Destination port: 9882
4 fdee:0:0:1::1 fdee:8:0:2::1 UDP Source port: 58840 Destination port: 9082
5 fdee:@:0:1::1 fdee:8:0:2::1 UDP Source port: 58848 Destination port: 9882

(b) b Frame 3: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 00:0c:29:78:08d:57 (PO:6c:29:78:0d:57), Dst: 00:0c:29:7d:c7:10 (PO:0c:29:7d:c7:
¥ Internet Protocol Version 6, Src: fdee:0:8:1::1 (fdee:0:8:1::1), Dst: fdeo:0:8:2::1 (fdev:0:0:2:
» 8110 .... = Version: 6
L PR 11@9 alaa .................... = Traffic class: 0xPEROEACS
i — ... 1100 01 = Differentiated Services Field: Unknown (6x800000
53 o e e = ECN-Capable Transport (ECT): Not set

B o s e e = ECN-CE: Not set
0000 0OEO 0ORE OOBO BBBE = Flowlabel: Bx08E000EO

Figura 56 — Trdfego de video (canal 2), utilizando IPv6, antes (a) e apos (b) sua classificacdo
e marcacdo pelo adaptador de trdfego multimidia.

Observe que assim como para o protocolo IPv4, antes da “rotulagdo” pelo adaptador de
trafego multimidia (item “(a)” da Figura 56), o DSCP associado a tais trafegos de video (canal
2) € definido como “000000” (0x00), valor padrao, e apds sua classificagao e “rotulagdo” por
tal adaptador de trifego multimidia (item “(b)” da Figura 56), o DSCP ¢ definido como
“110001 (0x31), ambos “sinalizados” por uma seta.

Sendo assim, quanto ao mecanismo para classificacdo e marcacdo de pacotes IP descrito e
utilizado nos testes anteriores (Testes I e II), pode-se comprovar que ele € funcional e vélido,
podendo ser utilizado para “rotular” os pacotes IP (de versdes 4 e 6) pertinentes aos diferentes
servicos multimidia de 4udio, voz, video e de dados originados por seu respectivo sistema
transmissor, de modo que os trafegos stream e eldstico associados a tais servicos possam ser
identificados e tratados pelo gateway multimidia com base em seus respectivos
identificadores, nesse caso utilizando dos valores que representam tais servicos junto ao
campo DSCP do cabecalho do protocolo IP de tais pacotes.

5.1.2 — Identificacao e encaminhamento do trafego multimidia

De modo similar ao realizado para o adaptador de trafego multimidia, dois ambientes sdo
propostos para validar e testar o gateway multimidia quanto a sua funcionalidade de
identificacdo e encaminhamento de multiplos tipos de servicos (trafegos de dudio, voz, video
e dados) para sua correta aplicacdo receptora a partir de informacdes (identificadores
especificos) armazenadas no cabecalho do protocolo IP (no campo DSCP) pertinentes aos
pacotes IP de tais trafegos:
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e Um ambiente com uma unica instancia das aplicagdes transmissoras € receptoras
dos trafegos pertinentes aos servicos de dudio, voz, video e dados, em que ha
apenas um fluxo (canal) de transmissdo associado a tais servicos (Figura 57);

Sistema transmissor Gateway multimidia Sistema receptor

A A A
r A e A\

Trafego stream e elastico

[F],(7) ——
- FENEE,

|
i) !
‘T—®| Adaptador de Gateway
dApIicagénéransTiss;:a : trafego ——‘- - |——PE] - multimidia
o conteddo multimidia | | video o multimidia > P
- ] uaj{ua]ca iy

I
LLahLa FEEF
|

Aplicagio receplora do
contelido multimidia

Rede de comunicagao

Figura 57 — Ambiente (1) para validagdo e testes de identificacdo e encaminhamento de
pacotes IP (via DSCP) pelo gateway multimidia.

e Um ambiente com multiplas instancias (2 instancias) das aplicagdes transmissoras
e receptoras dos trafegos pertinentes aos servigos de dudio, voz, video e dados, em
que ha maltiplos fluxos (2 canais) de transmissdo associados a tais servigos (Figura

58).

Sistema transmissor Gateway multimidia Sistema receptor

N A A
4 N s A

Trafego stream e elastico

— !
T -
T—"| Adaptador de ! Galeway

tréfego | multimidia
multimidia 3 111F 3
[P [P ! P [P .- : ( 12)
| | {canal 1) | (canal 2)

Rede de comunicacio

Aplicagao transmissora
do contelido multimidia

Aplicagao receptora do
contelido multimidia

Figura 58 — Ambiente (2) para validagdo e testes de identifica¢do e encaminhamento de
pacotes IP (via DSCP) pelo gateway multimidia.

Em ambos os ambientes, o gateway multimidia € tido como “mddulo complementar”, na
forma de gateway de acesso a rede, de um determinado sistema receptor de conteidos de
audio, voz, video e dados (enviados a ele por um determinado sistema transmissor de tais
conteddos, nesse caso pelo gerador de trifego multimidia descrito na Secdo 4.6.3 com
intermédio do adaptador de trafego multimidia descrito na Secdo 4.5), sendo o responsdvel
por receber, identificar (distinguir) e encaminhar (direcionar) os trdfegos associados a tais
contetidos de dudio, voz, video e dados para sua respectiva aplicagc@o receptora no host que as
executa ao longo da rede. Dessa forma, todo trafego gerado pelo sistema transmissor as suas
respectivas aplicagdes receptoras € intermediado pelo gateway multimidia e, conforme seus
identificadores de tipo de servi¢o (de dudio, voz, video ou dados, por exemplo) definidos no
campo DSCP do cabecgalho do protocolo IP (de versdes 4 e 6) pertinentes a tais trafegos,
encaminhado a sua correta aplicacdo receptora no host que as executa. Se, eventualmente,
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pacotes IP ndo “rotulados” ou com identificadores desconhecidos pelo gateway multimidia
forem intermediados por ele, tais pacotes podem ser descartados ou encaminhados a aplicagao
receptora conforme critérios proprios para esse propdsito, cabendo ao administrador da rede
definir tais critérios. Nesse contexto, em ambos os ambientes descritos anteriormente, parte-se
do ponto que todos os pacotes IP intermediados pelo gateway multimidia estdo devidamente
rotulados (no campo DSCP do cabecalho do protocolo IP) conforme seu tipo de servico (de
audio, voz, video ou dados), descritos na Tabela 5.

Para tal, assim como no ambiente de testes com o adaptador de trdfego multimidia, para
validar o gateway multimidia, os hosts transmissor e receptor dos trafegos associados aos
servicos de dados, dudio, voz e video estdo logicamente organizados em redes distintas, em
que o elo de comunica¢do de ambos com a rede se dd, respectivamente, pelo adaptador de
trafego multimidia (no sistema transmissor) e pelo gateway multimidia (no sistema receptor),
conforme ilustra a Figura 59:

Sislema receplor

Sistemna transmissor Gateway multimidia

A R R
: !

N Adaptador de T Gayeway SRS
LAN (1) trafego _ LAN(Z) Multimidia LAN (3}
IPv4 172.17.0.0/16 multimid|a IPv4 172.19.0.0(16 IPv4 172.18.0.0/18
Host transmissor | IPv6 FD08:0:0:1:0:0:0:0/54 |PvB FD00:0:0:0:0.0:0:0/64 IPy6 FD00:0:0:2:0:0:0:0/64 Host receptor

IPyd: 172.17.0,216 & 172.19.0.1116
IPvE: FDOO:0:0:1 02764 @ FDO0:1/64

IPvd: 172.17.0.1/18
IPvE: FDOO:0:0:1::1/64

IPvd: 172.18.0.2116 ¢ 172.18.0.2116
IPvE: FOOO:2M64 & FDOO0:0:2:: 2064

IPvd; 172180116
IPv6: FOOO:0:0:2::1/64

Figura 59 — Enderecamento de rede do ambiente para validacdo e testes com o gateway
multimidia.

Em tal ambiente, o gafeway multimidia, assim como o adaptador de trdfego multimidia,
possui quatro enderecos de rede (dois enderecos IPv4 e dois enderecos IPv6), enquanto os
hosts transmissor e receptor do conteido multimidia possuem dois enderegcos de rede cada
(um endereco IPv4 e um endereco IPv6), conforme descrito na Tabela 10:

Host

Endereco IPv4

Endereco IPv6

Transmissor

172.17.0.1/16

FDO00:0:0:1::1/64

Adaptador de trdfego multimidia

172.17.0.2/16
172.19.0.1/16

FD00:0:0:1::2/64
FDO00::1/64

Gateway multimidia

172.19.0.2/16
172.18.0.2/16

FDO00::2/64
FDO00:0:0:2::2/64

Receptor

172.18.0.1/16

FD00:0:0:2::1/64

Tabela 10 — Enderecamento IPv4 e IPv6 dos hosts do ambiente para validagdo e testes com o
gateway multimidia.

A partir de tais configuragdes, o adaptador de trafego multimidia (com um endereco
IPv4/IPv6 na rede do host transmissor e outro endereco IPv4/IPv6 na rede do gateway
multimidia) e o gateway multimidia (com um endereco IPv4/IPv6 na rede do host receptor e
outro endereco IPv4/IPv6 na rede do adaptador de trafego multimidia) representam o elo de
comunicacdo entre tais hosts, de modo que todo fluxo de comunicagdo trocado entre ambos
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sejam intermediados tanto pelo adaptador de trifego multimidia quanto pelo gateway
multimidia. Como exemplo, as Figuras 60 e 61 ilustram, respectivamente, os saltos (hops)
IPv4 e IPv6 entre o host transmissor € 0 host receptor a partir de tais configuracdes de rede:

aluno@transmissor:~% traceroute receptor.diorio.corp.br

traceroute to receptor.diorio.corp.br (172.18.8.1), 30 hops max, 60 byte packets
1 marcador.diorio.corp.br (172.17.8.2) 0.672 ms 0.310 ms ©.983 ms

2 gateway.diorio.corp.br (172.19.6.2) ©.736 ms 0.806 ms 0.644 ms

3 receptor.diorio.corp.br (172.18.0.1) 1.588 ms 1.431 ms 1.253 ms

Figura 60 — Saltos (hops) IPv4 entre os hosts transmissor e receptor no ambiente para
validagdo e testes do gateway multimidia.

aluno@transmissor:~$ tracerouteé receptor.diorio.corp.br
traceroute to receptor.diorio.corp.br (fdee:@:0:2::1) from fdee:0:0:1::1, 30 hops
max, 16 byte packets

1 marcador.diorio.corp.br (fde@:0:0:1::2) ©.896 ms 0.477 ms 0.408 ms
2 gateway.diorio.corp.br (fdee®::2) 1.2 ms 1.822 ms 1.034 ms
3 receptor.diorio.corp.br (fdee:e:0:2::1) 1.609 ms 1.276 ms 1.2 ms

Figura 61 — Saltos (hops) IPv6 entre os hosts transmissor e receptor no ambiente para
validagdo e testes do gateway multimidia.

A partir de tais listagens de saltos (hops), pode-se observar que, no sistema transmissor, 0O
adaptador de trafego multimidia (salto de ndmero 1, nas Figuras 60 e 61 exibidas
anteriormente) € o gateway de acesso a rede do host transmissor € que, no sistema receptor, o
gateway multimidia (salto de nimero 2, nas Figuras 60 e 61 exibidas anteriormente) é o
gateway de acesso a rede do host receptor, tanto no IPv4, quanto no IPv6.

Quanto as aplicagdes transmissora e receptora do gerador de trafego multimidia em execucao
nos hosts transmissor e receptor do conteido multimidia, para efetivamente validar a
identificacdo e encaminhamento de pacotes IP com base no campo DSCP do cabecalho do
protocolo IP, ambos foram configurados de modo distinto quanto as suas portas de envio e
recebimento de informagdes, de modo que os trafegos associados aos servicos de dudio, voz,
video e dados fossem transmitidos ao gateway multimidia (e ndo diretamente ao host
receptor) em “portas invalidas” e distintas quanto a aplicagdo receptora do trafego pertinente a
tais servigos (em execugdo no host receptor de tais conteidos). Por exemplo, o trafego de
audio foi enviado a porta “a/UDP” do gateway multimidia com aplicagdo receptora em
execucdo na porta “b/UDP” do host receptor; o trafego de video foi enviado a porta “c/UDP”
do gateway multimidia com aplicacdo receptora em execucdo na porta “d/UDP do host
receptor”’; e assim por diante.

Dessa forma, sem o intermédio do gateway multimidia, ndo ha processo de comunicacdo entre
as aplicagdes transmissora e receptora dos conteudos de dudio, voz, video e de dados, de
modo que nenhum trafego stream ou eldstico pertinente a tais servicos serd trocado entre os
hosts transmissor e receptor caso o gateway multimidia ndo realize o direcionamento de tais
trafegos as suas respectivas aplicagcdes receptoras (nesse caso, a partir de identificadores junto
ao campo DSCP do cabecalho do protocolo IP dos pacotes associados a tais trafegos de dudio,
voz, video e dados).
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Teste I

No primeiro teste (ambiente descrito na Figura 57), os trafegos associados ao servi¢o de dados
sdo identificados pelo DSCP “000000” e devem ser encaminhados a aplicagdo receptora na
porta 6001/TCP do host receptor, os trafegos associados ao servico de audio s@o identificados
pelo DSCP “010000” e devem ser encaminhados a aplicacao receptora na porta 7001/UDP do
host receptor, os trafegos associados ao servico de voz sdo identificados pelo DSCP “100000”
e devem ser encaminhados a aplicacdo receptora na porta 8001/UDP do host receptor e os
trafegos associados ao servigo de video sdo identificados pelo DSCP “110000” e devem ser
encaminhados a aplicacdo receptora na porta 9001/UDP do host receptor. Ambos os trafegos
sdo intermediados pelo gateway multimidia e direcionados ao host receptor (aplicagdao
receptora) com base em seus respectivos identificadores quanto ao campo DSCP do cabegalho
do protocolo IP (de versdes 4 e 6) dos pacotes pertinentes a tais trafegos.

Em tal ambiente, conforme descrito anteriormente, quanto aos modulos transmissor e receptor
do gerador de trafego multimidia, para efetivamente validar a identificacdo e encaminhamento
de pacotes IP com base no campo DSCP do cabecalho do protocolo IP, ambos foram
configurados de modo distinto quanto as suas portas de envio e recebimento de informacdes,
de modo que os trafegos associados aos servigos de dudio, voz, video e dados fossem
transmitidos ao gateway multimidia (e ndo diretamente ao host receptor) em ‘“‘portas
invalidas” e distintas quanto a aplicagdo receptora do trafego pertinente a tais servigos (o
trafego de dados foi enviado a porta 6111/TCP do gateway multimidia com aplicagdao
receptora em execucao na porta 6001/TCP do host receptor; o trafego de audio foi enviado a
porta 7111/UDP do gateway multimidia com aplicacdo receptora em execucdo na porta
7001/UDP do host receptor; o trafego de voz foi enviado a porta 8111/UDP do gateway
multimidia com aplicac@o receptora em execucdo na porta 8001/UDP do host receptor; e, o
trafego de video foi enviado a porta 9111/UDP do gateway multimidia com aplicacio
receptora em execuc¢do na porta 9001/UDP do host receptor, conforme descrito na Tabela 11).

Porta de envio Porta de escuta/recebimento
Aplicaciao (do sistema transmissor ao (no sistema receptor, direcionada pelo
gateway multimidia) gateway multimidia)
Dados 6111/TCP 6001/TCP
Audio 7111/UDP 7001/UDP
Voz 8111/UDP 8001/UDP
Video 9111/UDP 9001/UDP

Tabela 11 — Portas de envio e escuta/recebimento nos modulos transmissor e receptor do gerador
de trdfego multimidia (1).

Internamente ao gateway multimidia, as Figuras 62 e 63 ilustram as defini¢cdes de
encaminhamento de pacotes IP com base nos DSCP’s associados aos servigos de dados,
audio, voz e video para os protocolos IPv4 e IPv6, respectivamente:

alunofigateway:~$ sudo iptables -L -n -t nat -Z PREROUTING
chain PREROUTING (policy ACCEPT)

target prot opt source destination

DMNAT tcp -- 0.0.0.0/0 172.18.0.2 DSCP match 6x00 to:172.18.0.1:6001
DNAT udp -- 0.0.0.0/0 172.18.0.2 DSCP match ©0x10 to:172.18.0.1:7001
DNAT udp -- 0.0.0.0/0 172.18.0.2 DSCP match @x20 to:172.18.0.1:8001
DMNAT udp -- 0.0.0.0/0 172.18.0.2 DSCP match 6x30 to:172.18.0.1:9001

Figura 62 — Encaminhamento de pacotes IPv4 com base no DSCP pelo gateway multimidia (1).
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aluno@gateway:~$ sudo ip6tables -L -n -t mangle -7 PREROUTING
Chain PREROUTING (policy ACCEPT)

target prot opt source destination

TPROXY tep L] fdee:e:0:2::2/128 DSCP match @x80 TPROXY redirect fdee:0:0:2::1:6801
TPROXY udp ::/@ fdee:0:0:2::2/128 DSCP match ©x10 TPROXY redirect fdee:0:0:2::1:7801
TPROXY udp /@ fdee:@:0:2::2/128 DSCP match ®x20 TPROXY redirect fdee:®:0:2::1:8801
TPROXY udp ::/@ fdoe:0:0:2::2/128 DSCP match ©x30 TPROXY redirect fdoee@:0:0:2::1:9001

Figura 63 — Encaminhamento de pacotes IPv6 com base no DSCP pelo gateway multimidia (1).

Observe que em ambos os casos (IPv4 e IPv6), todo pacote IP destinado ao gateway
multimidia (nos enderegos IPv4 “172.18.0.2” ou IPv6 “FD00:0:0:2::2") serd encaminhado ao
host receptor (nos enderecos IPv4 “172.18.0.1” ou IPv6 “FD00:0:0:2::1”) a partir de seus
respectivos DSCP’s, cabendo a tal gateway multimidia realizar a distincdo entre um e outro
pacote, bem como o encaminhamento de tais pacotes ao host receptor (em ambos 0s casos, a
partir do DSCP associado a tais pacotes IP). Vale ressaltar que, com base em tais definicdes,
pacotes IP com DSCP “000000” (0x00) serdo encaminhados a porta 6001/TCP do host
receptor, pacotes IP com DSCP “010000” (0x10) serdo encaminhados a porta 7001/UDP do
host receptor, pacotes I[P com DSCP “100000” (0x20) serdo encaminhados a porta 8001/UDP
do host receptor e pacotes IP com DSCP “110000” (0x30) serdo encaminhados a porta
9001/UDP do host receptor.

Nesse contexto, quanto ao Teste I propriamente dito, nesse caso referindo-se ao servico de
dados, a Figura 64 ilustra os pacotes IPv4 e IPv6 enviados pelo sistema transmissor ao
gateway multimidia (nesse caso, enviados pelo host transmissor, “rotulados” pelo adaptador
de trafego multimidia e destinados ao gateway multimidia) para que sejam encaminhados ao
host receptor (aplicacdo receptora):

No. | Source Destination Protocol | Info
15.172,39.6.,31 [172.18.8.2 |TCP 59190 > 6111 [SYN] Seg=0 Win=14600 Len=0 M55=1460 SACK

jB 172:19.8:1 1?2.38.9.i TCP 59196 = 6111 [ACK] Seg=1 Ack=1 Win=14600 Len=0 TSval=4:
21172.18.8.2 172.18.8.1 TCP 59190 > 6001 [ACK] Seg=1 Ack=1 Win=14600 Len=0 TSval=4:

» Frame 15: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) (a)
» Ethernet II, Src: 80:8c:29:78:8d:57 (@0:6c:29:78:8d:57), Dst: ©0:8c:29:3f:95:af (@0:6c:29:3
¥ Internet Protocol Versionm 4, Src: 172.19.0.1 (172.19.8.1), Dst: 172.18.0.2 (172.18.0.2)
Version: 4
Header length: 2@ bytes
v Differentiated Services Field: Ox88 (DSCP 8x@80: Default; ECN: Ox08: Not-ECT (Not ECN-Capat
peee Be.. = Differentiated Services Codepoint: Default (@x08)
...... 80 = Explicit Congestion Notification: Not-ECT (Mot ECN-Capable Transport) (8x@8)
No. Source Destination Protocol Info
d :0:1::1 fdeo:0: TCP 36323 > 6111 [SYN] Se

:8: 00:0:0:2::1 TCP 36142 > 6861 [ACK] Seq=1 Ack=1 Win=14460 Len=0 TSval=
> Frame 2: 94 by‘t'es on wire (?52 bi‘t's}', 94 by‘t'es capt'ured (?52 bi‘t's}'

» Ethernet II, Src: 60:8c:29:78:8d:57 {80:9c:29:78:8d:57), Dst: 08:8c:29:3f:95:af (00:8c:29:3f:95
v Internet Protocol Version 6, Src: fdee:0:0:1::1 (fdee:0:0:1::1), Dst: fdee:0:0:2::2 (fdee:0:0:2

> 0118 .... = Version: 6
Wik DEED BEE0 Ghai GEdE EEEE GEEE Rk = Traffic class: 0x000000600
|][||::> i = Differentiated Services Field: Default (0x00000080)
civh owwae wwBl Ll Jiis Juws wii. Juaw. o= ECN-Capable Transpert (ECT): Mot set
........... B i it s e e e s o 7 BOl-EED NOL SEL

Figura 64 — Encaminhamento de pacotes IPv4 (a) e IPv6(b) do trdfego de dados com base no
campo DSCP do cabegalho do protocolo IP pelo gateway multimidia.
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Observe, na Figura 64, que todo trafego gerado pelo sistema transmissor é enviado ao
gateway multimidia na porta 6111/TCP e direcionado por tal gateway ao host receptor na
porta 6001/TCP. Como exemplo, no item “(a)” de tal figura, o pacote de nimero 15
demonstra o host transmissor (de endereco IPv4 “172.19.0.1”) enviando uma requisicdo TCP
ao gateway multimidia (de endereco IPv4 “172.18.0.2”) na porta de destino de nimero 6111.
Em seguida, no pacote de nimero 16, o gateway multimidia (com base no DSCP associado ao
pacote IP em questdo) o encaminha para o host receptor (de endereco IPv4 “172.18.0.1”) na
porta TCP de nimero 6001. Por sua vez, no pacote de nimero 17, o host receptor confirma o
recebimento do pacote IP ao gateway multimidia que, no pacote 19, confirma o recebimento
do pacote ao host transmissor. Ao final, no pacote de ndmero 20, o host transmissor confirma
o estabelecimento da conexdo TCP com o gateway multimidia (na porta 6111/TCP) que, no
pacote de nimero 21, realiza o mesmo procedimento com o host receptor, confirmando o
estabelecimento da conexdo TCP na porta 6001 de tal host e viabilizando todo o processo de
comunicacdo seguinte a tal estabelecimento de conexao TCP.

De modo similar ao IPv4, no item “(b)” da Figura 64, para o IPv6, nos pacotes de nimero 2, 3
e 5, hd o estabelecimento da conexdo TCP entre os hosts transmissor (de endereco IPv6
“FD00:0:0:1::1”) e o gateway multimidia (de enderego IPv6 “FD00:0:0:2::2”), tendo como
base a porta 6111/TCP. Por sua vez, novamente com base no DSCP associado ao pacote IP
em questdo, nos pacotes de ndmero 8, 9 e 10, o gateway multimidia o encaminha ao host
receptor (de enderego IPv6 “FD00:0:0:2::1”), estabelecendo a conexdo TCP junto a porta
6001 de tal host.

Quanto ao host receptor, para ele s6 hd o estabelecimento de conexao partindo do gateway
multimidia em sua porta 6001/TCP, em que todo trafego entrante a tal porta € recebido pelo
gateway multimidia do host transmissor e direcionado para tal host receptor de modo
transparente a ele, conforme ilustra a Figura 65 para os protocolos IPv4 e IPv6,
respectivamente:

Mo

Source Destination Protocol Info

5172.18.0.2 172.18.0.1  TCP 59130 > 6001 Seq=1 Ack=1 Win=14680 Len=8 TS
6/172.18.8.2 172.18.68.1 TCP [TCP segment of a reassembled PDU]

b Frame 6: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) (zEl)
» Ethernet II, Src: 00:0c:29:37:95:af (00:0c:29:37:95:af), Dst: 00:0c:29:7d:c7:10 (00:0C:29:7
¥ Internet Protocol Version 4, Src: 172.18.8.2 (172.18.8.2), Dst: 172.18.08.1 (172.18.0.1)
Version: 4
Header length: 20 bytes
v leferentlated S

F' 1d: @ BB (DscP BXBB Defa lt ECN 8x80: Not-ECT (Not ECN-Capal

Il

...... 80 = Explicit Congestlon Notification: Not- ECT (Mot ECN- Capable Transport) (8x08)

Protocol Info
TCP

6 fdop:8:8:2::2 fdee:8:8:2::1 TCP 36142 > 66001 [ACK] Seq=1 Ack=1 Win=14460 Len=0 TSval=4
t) 7 fdBe:0:0:2::2 Tdee:0:8:2::1 TCP [TCP segment of a reassembled PDU]
( ) > Frame 4: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)
» Ethernet II, Src: 80:0c:29:3f:95:af (@0:0c:29:3f:95:af), Dst: ©00:8c:29:7d:c7:10 (@0:0cC:29:7d:c7:

¥ Internet Protocol Version 6, Src: fde@:0:0:2::2 (fde®:0:0:2::2), Dst: fdee:0:0:2::1 (fdee:0:0:2:
> 8118 .... = Version: 6

SRR R CEE RRRE SN GDEr iy = ECN- Capable Transport tECTJ- Not set
........... L an— ECN-CE: Not set

.8 =

Figura 65 — Trdfego de dados entrante ao host receptor utilizando IPv4 (a) e IPv6 (b).
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De modo similar ao servico de dados, todo trafego pertinente ao servico de dudio também ¢é
destinado ao gateway multimidia que, por sua vez, o encaminha ao host receptor tendo como
base o DSCP associado aos pacotes IP pertinentes a tal trdfego (nesse caso, DSCP “010000”,
“0x10”), conforme ilustra a Figura 66:

No. Source Destination Protocol Info
1172.19.0.1 172.18.08.2 UDP 'Source port: 59739 Destination port: 7111
2172.18.8.2 172.18.8.1 UDP Source port: 59739 Destination port: 7001
3172.19.8.1 |172.18.0.2 UDP Source port: 59739 Destination port: 7111
4172.18.0.2 172.18.8.1 UDP Source port: 59739 Destination port: 7861
> Frame 1: 66 bytes on wire (480 bits), 60 bytes captured (480 bits) (a)

» Ethernet II, Src: B0:8c:29:78:08d:57 (B0:8c:29:78:08d:57), Dst: BB:0c:29:3fF:95:af (O0:8¢c:29:3
v Internet Protocol Version 4, Src: 172.19.8.1 (172.19.8.1), Dst: 172.18.0.2 (172.18.8.2)
Versien: 4
Header length: 20 bytes
v Differentiated Services Field: 0x40 (DSCP 0x10: Class Selector 2; ECN: 8x00: Not-ECT (Not
0160 00.. = Di s Selector 2 ((0x10) .
CT (Not ECN-Capable Transport) (8x88)

<—m

No. Source Destination Protocol Info
4 fdep:0:0:1::1 fdOP:0:0:2::2 UDP Source port: 50489 Destination port: 7111
g fdee:0:0:2::2 fdee:0:0:2::1 UDP ‘Source port: 568823 Destination port: 7601
12 fdee:8:9:1::1 fdee:0:0:2::2 UDP ‘Source port: 58489 Destination port: 7111
2 | fdee:@:@:2::1 UDP ‘Source port: 36348 Destination port: 7881

(b) 13 fdes:8:8:2::

» Frame 4: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)

» Ethernet II, Src: ©0:0c:29:78:0d:57 (P@:0c:29:78:0d:57), Dst: 00:0c:29:37:95:af (0@:0c:29:37:95:af)

v Internet Protocol Version 6, Src: fd@@:@:@:1::1 (Tde©:0:0:1::1), Dst: Tde0:0:0:2::2 (fde0:0:0:2::2)
B 0110 .... = Version: &

ferentiate s Field:
FEEE FEEE B iiir tres sess wies w... = ECN-Capable Transport (ECT): Mot set
........... B cowe eere auee seee eeee = EGN-SES Nt SEE
............ 0000 0000 0000 00OP 0OE® = Flowlabel: @x0000000O

(=)
1]

Figura 66 — Encaminhamento de pacotes IPv4 (a) e IPv6 (b) do trdfego de dudio com base no
campo DSCP do cabecalho do protocolo IP pelo gateway multimidia.

Com base em tais informagdes (Figura 66), pelo fato do trafego associado ao servigo de audio
estar embasado no protocolo UDP, ndo hd o estabelecimento de conexdes entre os hosts
envolvidos em tal processo de comunicacdo, de modo que os trifegos destinados a porta
7111/UDP do gateway multimidia (pacotes de numero 1 ¢ 3 no item “(a)” e pacotes de
niamero 4 ¢ 12 no item “(b)” de tal figura), devidamente “rotulados” quanto ao servico de
dudio no DSCP dos pacotes IP, sdo, na sequéncia, direcionados a porta 7001/UDP do host
receptor (pacotes de nimero 2 e 4 no item “(a)” e pacotes de numero 8 ¢ 13 no item “(b)” de
tal figura).

Quanto ao host receptor, para ele todo trifego de dudio é entregue de modo transparente,
nesse caso pelo gateway multimidia, em sua porta 7001/UDP, conforme ilustra a Figura 67
para os protocolos IPv4 e IPv6, respectivamente:
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No. Source ! Destination i Pmtocol__lnfo
UDP  Source port: 59733 Destination port: 7601

:2'-:.112_-'.13-.0-;2- upp \Source port: 59739 Destination port: 7001
3:172.18.0.2 1?2.1819.1 upp Source port: 59739 Qestination port: 7801
4172.18.6.2  172.18.8.1  UDP 'Source port: 59739 Destination port: 7601
» Frame 3: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) a)

» Ethernet II, Src: 00:0c:29:3f:95:af (00:0c:29:3f:95:af), Dst: 00:0c:29:7d:c7:10 (00:0c:29:7d:c7:10)
v Internet Protocol Version 4, Src: 172.18.0.2 (172.18.0.2), Dst: 172.18.0.1 (172.18.0.1)
Version: 4
Header length: 28 bytes
v Differentiated Services Field: ©x40 (DSCP ©x10: Class Selector 2; ECN: 0x88: Not-ECT (Not ECN-Capab
8108 08.. = Differentiated Services '(_:bdépc{lnt: Class Selector 2 (Bx18) <:|ﬂﬂ

...... 80 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport) (@x8e)

No.  Source Destination Protocol Info
8 fd00:0:0:2::2 fdPe:0:0:2::1 UDP 'Source port: 39759 Destination port: 7001
9 fdep:p:9:2::2 fdee:P:@:2::1 UDP Source port: 55673 Destination port: 7001
12 fdee:e 12 fdee 1 UDP  Source port: 53276 Destination port: 7601
16 fde©:0:0:2::2 fdee:0:0:2::1 UDP 'Source port: 56738 Destination port: 7001

(b) » Frame 9: 68 by'tes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 80:0c:29:37:95:af (080:8c:29:3f:95:af), Dst: 00:0c:29:7d:c7:10 (80:8c:29:7d:c7:10)
¥ Internet Protocel Versicn 6, Src: fdeg:@:8:2::2 (fdee:8:8:2::2), Dst: fdee:0:8:2::1 (fdee:e:8:2::1)

P> 0110 .... = Version: 6
b = Traffic class: 8x0P0EOB4E
|]|]|::> ¥ vowe BI00 BB, siue cene cene weee wee. = Differentiated Services Field: Class Selector Z (@xee0e0018)
v weww ooBe ciie wive s weww ow.. = ECN-Capable Transport (ECT): Neot set
........... B it vvee wvvw o wews .... = ECN-CE: Not set

............ 6800 EO68 000@ ©BB0 0888 = Flowlabel: ©x@8000888

Figura 67 — Trdfego de dudio entrante ao host receptor utilizando IPv4 (a) e IPv6 (b).

Na sequéncia, quanto ao servigo de voz, todo trafego com DSCP “100000” (0x20) transmitido
para o gateway multimidia, € direcionado por ele ao host receptor na porta de escuta de sua
respectiva aplicacdo receptora (porta 8001/UDP), conforme ilustra a Figura 68:

No. Source Destination Protocol Info
~ 1172.19.6.1 172.18.8.2 UDP  |Source port: 53781 Destination port: 8111
2172.18.0.2 172.18.8.1 UDP |Source port: 53781 Destination port: 8861
3 172.19.€.1 [172.18.8.2 UDP Source port: 53781 Destination port: 8111
4172.18.0.2 172.18.8.1 UDP |Source port: 53781 Destination port: 8861
» Frame 3: 6@ bytes on wire (488 bits), 6@ bytes captured (480 bits) (a)

» Ethernet II, Src: 00:8c:29:78:0d:57 (B0:0c:29:78:8d:57), Dst: 80:0c:29:3f:95:af (80:0c:29:31:95:af)
¥ Internet Protocol Version 4, Src: 172.19.6.1 (172.19.6.1), Dst: 172.18.8.2 (172.18.0.2)
Version: 4
Header length: 20 bytes
v Differentiated Services Field: ©x80 (DSCP 0x28: Class Selector 4; ECN: Ox80: Not-ECT (Not ECN-Capab’
1000 06.. = Differentiated Services Codepoint: Class Selector 4 (6x28) <:|ﬂﬂ

...... 808 = Explicit Congestion Notification: Mot-ECT (Mot ECN-Capable Transport) (@x8a)

No. Source Destination Protocol Info
9 fdee:@:0:1::1 fdOA:0:0:2::2 UDP |Source port: 48145 Destination port: 8111
12 fdee:@:0:2::2 | fdee: 1 UDP ‘Source port: 51815 Destination port: 8001
14 fd00:0:0:1::1 | deP:0:0:2::2 UDP ‘Source port; 48145 Destination port: 8111
(b) 15 fdee:8:0:2::2 fdee: 1 UDP ‘Source port: 55397 Destination port: 886l

» Frame 9: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 80:0c:29:78:8d:57 (00:8¢:29:78:0d:57), Dst: 00:8c:29:3f:95:af (00:8c:29:3f:95:af)
¥ Internet Protocol Version 6, Src: fdee:@:@:1::1 (fdee:8:8:1::1), Dst: fdee:0:0:2::2 (fdee:0:8:2::2)

» 8118 .... = Version: 6
W TR BB v smmmn smmms —Rmas N = Traffic class: BxB8860888
|]|]|:> ce.. 1888 @O.. .... ... ... .... .... = Differentiated Services Field: Class Selector 4 (8x00808020)
cororoms wonmen B senn wemm meen seonm nns SoECNTCApable  Transport: (ECT) . Not set
........... B cred sRed aReE dEed @Eese= ECN-CE: Not- set

............ 6660 PEE8 0088 PEEE 88EE = Flowlabel: BxBEEEEEEE

Figura 68 — Encaminhamento de pacotes IPv4 (a) e IPv6 (b) do trdfego de voz com base no
campo DSCP do cabecalho do protocolo IP pelo gateway multimidia.
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Com base em tais informagdes, assim como no trifego de 4udio, pelo fato do trafego
associado a tal servigo de voz estar embasado no protocolo UDP, ndo h4 o estabelecimento de
conexdes entre os hosts envolvidos em tal processo de comunicagdo, de modo que os trafegos
destinados a porta 8111/UDP do gateway multimidia (pacotes de nimero 1 e 3 no item “(a)” e
pacotes de nimero 9 e 14 no item “(b)” da Figura 68), devidamente “rotulados” quanto ao
servico de voz no DSCP dos pacotes IP, sdo, na sequéncia, direcionados a porta 8001/UDP do
host receptor (pacotes de nimero 2 e 4 no item “(a)” e pacotes de numero 12 e 15 no item

“(b)” da Figura 68).

Quanto ao host receptor, para ele todo trifego de voz é entregue de modo transparente, nesse
caso pelo gateway multimidia, em sua porta 8001/UDP, conforme ilustra a Figura 69 para os

protocolos IPv4 e IPv6, respectivamente:

MNo. Source Destination Protocol Info
1172.18.6.2  172.18.8.1  UDP |Source port: 53781 Destination port: 8681
2172.18.0.2 172.18.8.1 upp Source port: 53781 Destination port: 8881
3:172.18.0.2 172.18.0.1 upp Source port: 53781 Destination port: 8801
4.172.18.08.2 172.18.08.1 upp Source port: 53781 Destination port: 8881
> Frame 3: 60 bytes on wire (488 bits), 60 bytes captured (480 bits) (a)

» Ethernet II, Src: 00:8c¢:29:37:95:af (00:0c:29:37:95:af), Dst: 00:0c:29:7d:c7:10 (80:0c:29:7d:c7:10)
¥ Internet Protocol Version 4, Src: 172.18.6.2 (172.18.8.2), Dst: 172.18.8.1 (172.18.8.1)
Version: 4

Header length: 28 bytes
v Differentiated Services Field: ©x80 (DSCP 0x20: Class Selector 4; ECN: ©x80: Not-ECT (Not ECN-Capa

EY =) t t: Class r 4 (6x20) .
Not-ECT (Mot ECN-Capable Transport) (@x8e)

<

...... 080 = Explicit Congestion Notification:
MNo. Source Destination Protocol Info
3 fd00:0:0:2::2 fdA:0:0:2::1 UDP 'Source port: 51815 Destination port: 8081
4 fd0e:0:0:2::2 fdee:0:0:2::1 UDP Source port: 55397 Destination port: 8861
6 fdee:9:0:2::2 fdpe:0:0:2::1 UDP Source port: 39687 Destination port: 8681
:2 fdee:0:0:2::1 UDP Source port: 52428 Destination port: 8661

(b) & Td00:0:0:2;

» Frame 6: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: B80:0c:29:3f:95:af (00:0c:29:3f:95:af), Dst: 00:0c:29:7d:c7:10 (B0:8c:29:7d:c7:10)
¥ Internet Protocol Version 6, Src: fde@:0:0:2::2 (fdee:0:08:2::2), Dst: fdee:0:0:2::1 (fdee:0:0:2::1)
P 8110 .... = Version: 6
- 1080 6860 . = Traffic class: ©x080000880
7 1000 80 = Differentiated Services Field: Class Selector 4 (0x00000020)
LBl = ECN-Capable Transport (ECT): Not set
= ECN-CE: Not set
0000 PPEE EEOE PEEE PEEO = Flowlabel: OxEEOEEOEO

Figura 69 — Trdfego de voz entrante ao host receptor utilizando IPv4 (a) e IPv6 (b).

Por sua vez, quanto ao servi¢o de video, todo trafego gerado pelo sistema transmissor com
DSCP “110000” (0x30), transmitido para o gateway multimidia, € direcionado por ele ao host
receptor na porta de escuta de sua respectiva aplicacao receptora (porta 9001/UDP), conforme

ilustra a Figura 70:
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No. Source Destination Protocol Info

1172.19.0.1 172.18.6.2 UDP source port: 33854 Destination port: 9111
2172.18.6.2 172.18.6.1 UDP 'Source port: 33854 Destination port: 9861
3172.19.8.1 172.18.8.2 UDP 'Source port: 33854 Destination port: 9111
4172.18.8.2 172.18.8.1 UDP Source port: 33854 Destination port: 9881
» Frame 1: 60 bytes on wire (488 bits), 60 bytes captured (480 bits) (a)

» Ethernet II, Src: 88:08c:29:78:8d:57 (089:9c:29:78:8d:57), Dst: 80:8c:29:3f:95:af (@@:0c:29:3f:95:af)
¥ Internet Protocol Version 4, Src: 172.19.6.1 (172.19.8.1), Dst: 172.18.8.2 (172.18.08.2)
Version: 4
Header length: 28 bytes
v Differentiated Services Field: Oxc® (DSCP Bx38: Class Selector 6;

ECN: BxB8: Not-ECT (Not ECN-Capa
entiated Se ass Selector

(6x30) <—m

...... 88 = Explicit Congestion Notification: Not-ECT (Not EN—Capable Transport) (8x00)
No.  Source Destination Protocol Info
16 fd00:0:0:1::1 Td0O:0:0:2::2 UDP 'Source port: 34753 Destination port: 9111
19 fdee:0:0:2::2 fdee:0:8:2::1 UDP ‘Source port: 48180 Destination port: 9861
23 fd0:0:0:1::1 fdee:0:0:2::2 UDP ‘Source port: 34753 Destination port: 9111
(b) 24 fdee:8:0:2::2 fdee:8:8:2::1 UDP Source port: 51580 Destination port: 9@e1

» Frame 16: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 80:0c:29:78:0d:57 (00:8c:29:78:0d:57), Dst: 00:0c:29:37:95:af (00:8c:29:37:95:af)
v Internet Protocol Version 6, Src: fde@:0:0:1::1 (fdee:0:0:1::1), Dst: fdee:0:0:2::2 (fdee:0:0:2::2)
> 0110 .... = Version: 6
— p— = Traffic class: @x0PeEEBCO
|][||::> i = Differentiated Services Field: Class Selector 6 (0x00000030)

B siis weses weis sess www. = ECN-Capable Transport {ECT): Not set

- RRRRERRICR RN R R R RRE = ECN-CE: Not set

Figura 70 — Encaminhamento de pacotes IPv4 (a) e IPv6 (b) do trdfego de video com base no
campo DSCP do cabecalho do protocolo IP pelo gateway multimidia.

Com base em tais informagdes, assim como nos trafegos de dudio e de voz, pelo fato do
trafego associado a tal servico de video estar embasado no protocolo UDP, ndo hd o
estabelecimento de conexdes entre os hosts envolvidos em tal processo de comunicagdo, de
modo que os trifegos destinados a porta 9111/UDP do gateway multimidia (pacotes de
nimero 1 e 3 no item “(a)” e pacotes de numero 16 e 23 no item “(b)” da Figura 70),
devidamente “rotulados” quanto ao servigo de video no DSCP dos pacotes IP, sdo, na
sequéncia, direcionados a porta 9001/UDP do host receptor (pacotes de nlimero 2 e 4 no item
“(a)” e pacotes de nimero 19 e 24 no item “(b)” da Figura 70).

Assim como para os servigos de dados, dudio e voz descritos anteriormente, quanto ao host
receptor, para ele todo trifego de video € entregue de modo transparente, nesse caso pelo
gateway multimidia, em sua porta 9001/UDP, conforme ilustra a Figura 71 para os protocolos
IPv4 e IPv6, respectivamente:
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No. Source Destination Protocol Info

1172.18.0.2 172.18.0.1 upp Source port: 33854 Destination port: 9601
2172.18.08.2 i72.18.9.1 uppP Source port: 33854 Destination port: 9@@1
3172.18.0.2 172.18.8.1 upp Source port: 33854 Destination port: 9€01
4 172.18.8.2 172.18.9.31 uppP Source port: 33854 Destination port: 9881
» Frame 3: 60 bytes on wire (488 bits), 6@ bytes captured (480 bits) a)

» Ethernet II, Src: 00:0c:29:37:95:af (00:0c:29:3f:95:af), Dst: 00:0c:29:7d:c7:10 (80:0c:29:7d:c7:10)
¥ Internet Protocol Version 4, Src: 172.18.€.2 (172.18.9.2), Dst: 172.18.8.1 (172.18.8.1)
Version: 4
Header length: 20 bytes
¥ Differentiated Services Field: @xc® (DSCP ©0x36: Class Selector 6; ECN: Ox80: Not-ECT (Not ECN-Capable

11186 B6.. = i “Class Selector 6 (8x30) ] 100
...... 80 = Explicit Congestion Notification: Not-ECT (Mot ECN-Capable Transport) (@xee)
MNo. Source Destination Protocol Info
7 fdee:8:8:2::2 fdee:0:0:2::1 UDP Source port: 48180 Destination port: 2081
9 fdee:0:0:2::2 fdee:0:0:2::1 UDP Source port: 51580 Destination port: 9881
11 fdee:e:8:2::2 fdee:p:8:2::1 |UDP Source port: 55514 Destination port: 901
(b) 13 fd0©:0:0:2::2 fdoe:0:0:2::1 UDP Source port: 42471 Destination port: 9881

» Frame 11: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)

» Ethernet II, Src: 80:0c:29:3f:95:af (00:0c:29;:3f:95:af), Dst: 00:0c;29;:7d:c7:10 (00:8c:29:7d:c7:10)

¥ Internet Protocol Version 6, Src: fde®:0:0:2::2 (fdee:8:8:2::2), Dst: fdee:0:0:2::1 (fdeB:0:0:2::1)
» 0110 .... = Version: 6

s RLERBBOR, v cieri e e Traffic class:

0xB08068CH

ald: Class

oy

Services F Class Sel
ECN-Capable Transport (ECT): Not set
ECN-CE: Not set

Flowlabel: 8xB8600880

ntiated

Figura 71 — Trdfego de video entrante ao host receptor utilizando I1Pv4 (a) e IPv6 (D).

Em ambos os casos, vale ressaltar que se o gateway multimidia for desligado ou tiver seu
mecanismo funcional interrompido ou modificado quanto ao encaminhamento de pacotes IP
com base no DSCP associado a tais pacotes IP, ndo hd processo de comunicagdo entre as
aplicacdes transmissora e receptora dos trafegos de dados, dudio, voz e video descritos
anteriormente, validando, também, seu mecanismo funcional quanto a identificacdo e
encaminhamento de pacotes IP com base em seu respectivo DSCP.

Teste 11

O segundo teste € similar ao primeiro, porém com mais fluxos de transmissdo (nesse caso,
dois fluxos de transmissdo) associados aos servigos de dudio, voz, video e de dados. Em tal
teste (ambiente descrito na Figura 58), de modo complementar ao Teste I, hd um segundo
canal de comunicacdo para aos servicos de dados, de dudio, de voz e de video, em que os
trafegos associados ao segundo canal do servico de dados sdo identificados pelo DSCP
“000001” e devem ser encaminhados a aplicacdo receptora na porta 6002/TCP do host
receptor; os trafegos associados ao segundo canal do servigo de dudio sao identificados pelo
DSCP “010001” e devem ser encaminhados a aplicac¢do receptora na porta 7002/UDP do host
receptor; os trafegos associados ao segundo canal do servi¢co de voz sdo identificados pelo
DSCP “100001” e devem ser encaminhados a aplicacdo receptora na porta 8002/UDP do host
receptor; e, os trafegos associados ao segundo canal do servigo de video sdo identificados pelo
DSCP “110001” e devem ser encaminhados a aplicacdo receptora na porta 9002/UDP do host
receptor.

Em tal ambiente, assim como realizado no Teste I, quanto aos mddulos transmissor e receptor
do gerador de trafego multimidia, para efetivamente validar a identificacdo e encaminhamento
de pacotes IP com base no campo DSCP do cabecalho do protocolo IP para esse segundo
canal quanto aos servicos de dados, dudio, voz e video, ambos foram configurados de modo
distinto quanto as suas portas de envio e recebimento de informacdes, de modo que os
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trafegos associados ao segundo canal de tais servigos também fossem transmitidos ao gateway
multimidia (e ndo diretamente ao host receptor) e em “portas invalidas” e distintas quanto a
aplicacdo receptora do trafego pertinente a tais servigos (o trafego de dados foi enviado as
portas 6111/TCP e 6112/TCP do gateway multimidia com aplica¢do receptora em execugao
nas portas 6001/TCP e 6002/TCP do host receptor; o trafego de dudio foi enviado as portas
7111/UDP e 7112/UDP do gateway multimidia com aplicacdo receptora em execugao nas
portas 7001/UDP e 7002/UDP do host receptor; o traifego de voz foi enviado as portas
8111/UDP e 8112/UDP do gateway multimidia com aplicacdo receptora em execugao nas
portas 8001/UDP e 8002/UDP do host receptor; e, o trafego de video foi enviado as portas
9111/UDP e 9112/UDP do gateway multimidia com aplicacdo receptora em execugao nas
portas 9001/UDP e 9002/UDP do host receptor, conforme descrito na Tabela 12).

Porta de envio Porta de escuta/recebimento
Aplicacao (do sistema transmissor ao (no sistema receptor, direcionada pelo
gateway multimidia) gateway multimidia)

Dados 6111/TCP (canal 1) 6001/TCP (canal 1)
6112/TCP (canal 2) 6002/TCP (canal 2)

Audio 7111/UDP (canal 1) 7001/UDP (cana 1)
7112/UDP (canal 2) 7002/UDP (cana 2)

Voz 8111/UDP (canal 1) 8001/UDP (canal 1)
8112/UDP (canal 2) 8002/UDP (canal 2)

Video 9111/UDP (canal 1) 9001/UDP (canal 1)
9112/UDP (canal 2) 9002/UDP (canal 2)

Tabela 12 — Portas de envio e escuta/recebimento nos modulos transmissor e receptor do gerador
de trdfego multimidia (2).

Internamente ao gateway multimidia, as Figuras 72 e 73 ilustram as defini¢des de
encaminhamento de pacotes IP com base nos DSCP’s associados aos canais 1 e 2 dos servicos
de dados, dudio, voz e video para os protocolos IPv4 e IPv6, respectivamente:

aluno@gateway:~$ sudo iptables -L -n -t nat -Z PREROUTING
chain PREROUTING (policy ACCEPT)

target prot opt source destination

DNAT tcp -- 0.0.0.0/0 172.18.0.2 DSCP match 0x00 to0:172.18.0.1:6001
DNAT tcp -- 0.0.0.0/0 172.18.0.2 DSCP match x01 to:172.18.0.1:6002
DNAT udp -- 0.0.0.0/0 172.18.0.2 DSCP match 6x10 to:172.18.0.1:7001
DNAT udp -- 0.0.0.0/0 172.18.0.2 DSCP match Ox11 to:172.18.0.1:7002
DNAT udp -- 0.0.0.0/0 172.18.0.2 DSCP match 0x20 to:172.18.0.1:8001
DNAT udp -- 0.0.0.0/0 172.18.0.2 DSCP match ©x21 to:172.18.0.1:8002
DNAT udp -- 0.0.0.0/0 172.18.0.2 DSCP match ©x30 to:172.18.0.1:9001
DNAT udp -- 0.0.0.0/0 172.18.0.2 DSCP match ©x31 to:172.18.0.1:9002

Figura 72 — Encaminhamento de pacotes IPv4 com base no DSCP pelo gateway multimidia (2).

aluno@gateway:~$ sudo ip6tables -L -n -t mangle -Z PREROUTING
chain PREROUTING (policy ACCEPT)

target prot opt source destination

TPROXY tep ::/@ fdee:0:0:2::2/128 DSCP match 8x00 TPROXY redirect fd@o:0:0:2 6001
TPROXY tcp ::/@ fdee:0:0:2::2/128 DSCP match 8x81 TPROXY redirect fdee:e:e:2 160082
TPROXY udp L] fdee:@:0:2::2/128 DSCP match @x1® TPROXY redirect fdee:e:0:2 17001
TPROXY udp ::/e fdee:0:0:2::2/128 DSCP match 8x11 TPROXY redirect fdee:0:0:2 ;70082
TPROXY udp /@ fdee:0:0:2::2/128 DSCP match @x2@ TPROXY redirect fdee:e:0:2 8801
TPROXY udp ::/@ fdee:0:0:2::2/128 DSCP match 8x21 TPROXY redirect fd@o:0:0:2 8002
TPROXY udp /e fdee:0:0:2::2/128 DSCP match 8x3® TPROXY redirect fd@e:0:0:2 9801
TPROXY udp L] fdee:0:0:2::2/128 DSCP match @x31 TPROXY redirect fdee:0:0:2 9802

Figura 73 — Encaminhamento de pacotes IPv6 com base no DSCP pelo gateway multimidia (2).
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Observe que em ambos os casos (IPv4 e IPv6), assim como no Teste I, todo pacote 1P
destinado ao gateway multimidia (nos enderegos IPv4 “172.18.0.2” ou IPv6 “FD00:0:0:2::2”)
serd encaminhado ao host receptor (nos enderegos IPv4 “172.18.0.17 ou IPv6
“FD00:0:0:2::1) a partir de seus respectivos DSCP’s, cabendo a tal gateway multimidia
realizar a distin¢@o entre um e outro pacote, bem como ao canal de comunicagdo associado a
tal pacote, além de realizar o encaminhamento de tais pacotes ao host receptor (em ambos 0s
casos, a partir do DSCP associado a tais pacotes IP). Vale ressaltar que, com base em tais
defini¢des, pacotes IP com DSCP “000000” (0x00) serdo encaminhados a porta 6001/TCP do
host receptor, pacotes [P com DSCP “000001” (0x01) serdo encaminhados a porta 6002/TCP
do host receptor, pacotes IP com DSCP “010000” (0x10) serdo encaminhados a porta
7001/UDP do host receptor, pacotes IP com DSCP “010001” (0x11) serdo encaminhados a
porta 7002/UDP do host receptor, pacotes IP com DSCP “100000” (0x20) serao
encaminhados a porta 8001/UDP do host receptor, pacotes IP com DSCP “100001” (0x21)
serdo encaminhados a porta 8002/UDP do host receptor, pacotes IP com DSCP “110000”
(0x30) serao encaminhados a porta 9001/UDP do host receptor e pacotes IP com DSCP
“110001” (0x31) serdo encaminhados a porta 9002/UDP do host receptor.

Nesse contexto, quanto ao Teste II propriamente dito, nesse caso referindo-se ao canal 2 do
servigo de dados, a Figura 74 ilustra os pacotes IPv4 e IPv6 enviados pelo sistema transmissor
(host transmissor e adaptador de trafego multimidia) ao gateway multimidia para que sejam
encaminhados ao host receptor (aplicagdo receptora):

No. Source Destination Protocol Info
11372.39.0.3 [172:18.8:.2 TCP 49663 > 6112 [SYN] Seq=0 Win=14600 Len=0 MS5=1460 SACK PER

5172.19.0.1 172.18.8.2 TCP 49663 > 6112 [ACK] Seq=1 Ack=1 Win=14600 Len=0 TSval=5640¢

6/172.18.0.2 |172.18.0.1 TCP 49663 > 6002 [ACK] Seq=1 Ack=1 Win=14600 Len=0 TSval=56408 (a)
» Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

» Ethernet II, Src: ©0:0c:29:78:8d:57 (00:8C:29:78:0d:57), Dst: 00:0c:29:3f:95:af (00:0c:29:3f:95
v Internet Protocol Version 4, Src: 172.19.8.1 (172.19.0.1), Dst: 172.18.6.2 (172.18.0.2)
Version: 4
Header length: 28 bytes
¥ Differentiated Services Field: ©x84 (DSCP ©0x01: Unknown DSCP; ECN: 8xB8: Not-ECT (Not ECN-Capa
10000 01.. = Differentiated Services Codepoint: Unknown (0x61) <:||]|]

...... 80 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport) (8x@e)

Destination Protocol | Info
:1::1 fdee:@:8:2::2 TCP

27 fdee:0:0:1::1 fdee:0:0:2::2 TCP 36832 > 6112 [ACK] seg=1 Ack=1 Win=14400 Len=0 TSval=t

(b) 32 fdee:0:0:2::2 fdee:0:8:2::1 TCP 43121 > 6002 [ACK] Seq=1 Ack=1 Win=14400 Len=0 TSval=:

» Frame 23: 94 bytes on wire (?52 bits), 94 bytes captured (?52 bits)
» Ethernet II, Src: ©0:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 00:0c:29:3f:95:af (PO:PC:29:3f:95:
¥ Internet Protocol Version 6, Src: fdee:0:0:1::1 (fde@:0:0:1::1), Dst: fdee:0:0:2::2 (fdeO:0:0:2:

b B110 .... = Version: 6
Wi 'DOB0 OO0 wiid wadd MAGA RARE aE = Traffic class: @x08000804
ﬂl]l:> wiss wass sess aees aa.. = Differentiated Services Field: Unknown (€x08000001
veve wene Bl i weee wews wwee oo = ECN-Capable Transport [ECT): Not set
........... L Tl oreae—— | = 6, £ 5 |y eig T

Figura 74 — Encaminhamento de pacotes IPv4 (a) e IPv6 (b) do trdfego de dados (canal 2)
com base no campo DSCP do cabecalho do protocolo IP pelo gateway multimidia.

Quanto as informacdes descritas na Figura 74, observe que todo trafego gerado pelo sistema
transmissor para o canal 2 do servico de dados, devidamente identificado com DSCP
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“000001” (0x01), é enviado ao gateway multimidia na porta 6112/TCP e direcionado por tal
gateway ao host receptor na porta 6002/TCP. Como exemplo, no item “(a)” da Figura 74, o
pacote de nimero 1 demonstra o host transmissor (de enderego IPv4 “172.19.0.1”) enviando
uma requisicdo TCP ao gateway multimidia (de endereco IPv4 “172.18.0.2) na porta de
destino de nimero 6112. Em seguida, no pacote de nimero 2, o gateway multimidia (com
base no DSCP associado ao pacote IP em questdo) o encaminha para o host receptor (de
endereco [Pv4 “172.18.0.1”) na porta TCP de nimero 6002. Por sua vez, no pacote de nimero
3, o host receptor confirma o recebimento do pacote IP ao gateway multimidia que, no pacote
4, confirma o recebimento do pacote ao host transmissor. Ao final, no pacote de nimero 5, o
host transmissor confirma o estabelecimento da conexdo TCP com o gateway multimidia (na
porta 6112/TCP) que, no pacote de nimero 6, realiza o0 mesmo procedimento com o host
receptor, confirmando o estabelecimento da conexdo TCP na porta 6002 de tal host e
viabilizando todo o processo de comunicacao seguinte a tal estabelecimento de conexdo TCP.

De modo similar ao IPv4, no item “(b)” da Figura 74, para o protocolo IPv6, nos pacotes de
numero 23, 26 e 27, hd o estabelecimento da conexdo TCP entre os hosts transmissor (de
endereco IPv6 “FD00:0:0:1::1”) e o gateway multimidia (de endereco IPv6 “FD00:0:0:2::2”),
tendo como base a porta 6112/TCP. Por sua vez, novamente com base no DSCP associado ao
pacote IP em questdo, nos pacotes de numero 30, 31 e 32, o gateway multimidia o redireciona
ao host receptor (de endereco IPv6 “FD00:0:0:2::17), estabelecendo a conexdao TCP junto a
porta 6002 de tal host.

Quanto ao host receptor, para ele s6 hd o estabelecimento de conex@o no canal 2 de dados
partindo do gateway multimidia em sua porta 6002/TCP, em que todo trdfego entrante a tal
porta € recebido pelo gateway multimidia do host transmissor e direcionado para tal host
receptor de modo transparente a ele, conforme ilustra a Figura 75 para os protocolos IPv4 e
IPv6, respectivamente:

No. Source Desnnanon Protocollnfo
3 1}'2 18 9.2 1}'2 18 EJ 1 TCP 49663 = 6992 [ACK] Seq 1 Ack—l '|'|'1n 14699 Len E) TS\ra'L
4.172.18.0.2 172.18.8.1 TCP [TCP segment of a reassembled PDU]
6i172.18.0.2 172.18.0.1 TCP [TCP segment of a reassembled PDU]
10 172.18.0.2 172.18.0.1 TCP [TCP segment of a reassembled PDU]
» Frame 4: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) a)

» Ethernet II, Src: 608:0c:29:3f:95:af (00:8¢c:29:3f:95:af), Dst: 00:08¢:29:7d:c7:10 (00:0c:29:7d:cC
¥ Internet Protocol Version 4, Src: 172.18.0.2 (172.18.8.2), Dst: 172.18.0.1 (172.18.0.1)
Version: 4
Header length: 20 bytes
¥ lefelentlated Services Fleld @x@4 (DSCP 0x@81: Unknown DSCP ECN: ©x00: Not-ECT (Not ECN- Cap

0

No.  Source Desnnanon Protncallnfo

43121 > 5992 [S‘(N] :
]r' fcIEIB B B 2 2 deB B:B:2:: 43121 = 6992 [AEK] Seq l Ack—l Win=14480 Len i] TSva'L—E
9 fdee:0:0:2::2 fdee:8:0:2::1 TCP [TCP segment of a reassembled PDU]

(b) » Frame 5: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)
» Ethernet II, Src: 60:0c:29:3f:95:af (00:0c:29:3f:95:af), Dst: 00:0c:29:7d:c7:10 (00:0c:29:7d:c7:
v Internet Protocol Version 6, Src: fdee:0:0:2::2 (fdee:0:0:2::2), Dst: fdee:0:0:2::1 (fdee:0:0:2:

> 0110 .... = Version: 6

R s 2 Ly D ey = i class Bx@@@@@@@4
FEEE FEiE N EiE LEiE FLEL PiEE LR ipile Capable Transport IECTJ Not set
........... B s s wnie aaies i @ ECN=CEZ Nt 5€%

............ 0000 BERO 0OEE POEE BEO® = Flowlabel: ©x000OEE0O

Figura 75 — Trdfego de dados (canal 2) entrante ao host receptor utilizando IPv4 (a) e IPv6 (b).
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De modo similar ao servigo de dados, todo trafego pertinente ao canal 2 do servigo de dudio
também € destinado ao gateway multimidia que, por sua vez, o encaminha ao host receptor
tendo como base o DSCP associado aos pacotes IP pertinentes a tal trafego (nesse caso, DSCP
“0100017), conforme ilustra a Figura 76:

No. Source Destination Prntocollnfo
1172.19.0.1 172.18.0.2 UDP Source port: 60345 Destination port: 7112
2172.18.0.2 172.18.0.1 UDP Source port: 68345 Destination port: 7882
3172.19.0.1 172.18.6.2 UDP Source port: 60345 Destination port: 7112
4172.18.0.2 172.18.0.1 UDP Source port: 68345 Destination port: 7862
» Frame 1: 68 bytes on wire (480 bits), 68 bytes captured (488 bits) EEl)

+» Ethernet II, Src: 00:0c:29:78:0d:57 (00:0¢c:29:78:0d:57), Dst: B80:0c:29:3f:95:af (00:0c:29:3F:9¢
¥ Internet Protocol Version 4, Src: 172.19.08.1 (172.19.0.1), Dst: 172.18.0.2 (172.18.0.2)
Version: 4
Header length: 28 bytes
¥ Differentiated Services Field: Ox44 (DSCP 8x11: Unknown DSC

ECN: ©0x00: Not-ECT (Not ECN-Cap

0

n: N

0 = Explicit Congestion Notifica -ECT (Not ECN-Capable Transport) (0xee)
No. Source Destination Protocollnfo
14 fd00:0:0:1::1 fdeO:0:0:2::2  UDP Source port: 52169 Destination port: 7112
17 fdee:e0:0:2::2 fdee:0:0:2::1 UDP Source port: 48987 Destination port: 7002
20 fd@e:0:0:1::1 fdee:8:0:2::2 UDP ‘Source port: 52169 Destination port: 7112
21 fdee:0:0:2::2 fdee:@:0:2::1 UDP Source port: 50463 Destination port: 7002

(b) » Frame 14: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 00:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 00:0c:29:3f:95:af (PO:0c:29:3f:95:
v Internet Protocol Version 6, Src: fdee:0:0:1::1 (fdPe:0:0:1::1), Dst: fdee:0:0:2::2 (fdee:0:0:2:

» 8118 .... = Version: 6
Vo @1@@ @1@@ = Trafflc class: BXGGGGG@44
I][II:> i Lo e e e e e = 1 =S
..B. R o ECN Capable Transport (ECT): Not set
........... B wawi awes wees seed sess = ECHN=CEn Nt set

............ 0000 0000 DOOO 0000 0000 = Flowlabel: ©x00000000

Figura 76 — Encaminhamento de pacotes IPv4 (a) e IPv6 (b) do trdfego de dudio (canal 2)
com base no campo DSCP do cabecalho do protocolo IP pelo gateway multimidia.

Com base em tais informacdes, pelo fato do trafego associado a tal servico de dudio estar
embasado no protocolo UDP, ndo ha o estabelecimento de conexdes entre os hosts envolvidos
em tal processo de comunicacdo, de modo que os trafegos destinados a porta 7112/UDP do
gateway multimidia (pacotes de nimero 1 ¢ 3 no item “(a)” e pacotes de nimero 14 e 20 no
item “(b)” da Figura 76), devidamente “rotulados” quanto ao canal 2 do servico de dudio no
DSCP dos pacotes IP, sdo, na sequéncia, direcionados a porta 7002/UDP do host receptor
(pacotes de nimero 2 e 4 no item “(a)” e pacotes de numero 17 e 21 no item “(b)” da Figura
76).

Quanto ao host receptor, para ele todo trafego do canal 2 de dudio € entregue de modo
transparente, nesse caso pelo gateway multimidia, em sua porta 7002/UDP, conforme ilustra a
Figura 77 para os protocolos IPv4 e IPv6, respectivamente:
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No. Source Destination Protocollnfo

1/172.18.8.2 | 172. 18.0.1 UDP Source port: 68527 Destination port: 7062
2172.18.8.2 UDP Source port: 68527 Destination port: 7862
3172.18.0.2 : 'UDP |Source port: 66527 Destination port: 7002
4172.18.0.2 |172 18.8.1 upP |Source port: 68527 Destination port: 7602
» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) EE[)

» Ethernet II, Src: 00:0c:29:3f:95:af (00:0c:29:3f:95:af), Dst: 80:0c:29:7d:c7:10 (@0:08c:29:7d:cl
v Internet Protocol Version 4, Src: 172.18.0.2 (172.18.0.2), Dst: 172.18.0.1 (172.18.0.1)
Version: 4
Header length: 28 bytes
v Differentiated Services Field: ©x44 (DSCP @x11: Unknown DSCP; ECN: Ox88: Not-ECT (Not ECN-Cap
"= Differentiated Services Codepoint: Unknown (8x11) <:||]|]
..00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport) (8x00)

No. Source Destination Protocollnfo
7 fdee:e:|  fdee 1 ‘Source port: 48987 Destination port: 7602
Source port: 560463 Destination port: 7882
‘Source port: 49215 Destination port: 7002
‘Source port: 56096 Destination port: 7002
(b) > Frame 9: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)

= Ethernet II, Src: 00:0c:29:3f:95:af (00:0c:29:3f:95:af), Dst: 00:0c:29:7d:c7:10 (©0:0c:29:7d:cT:
¥ Internet Protocol Version 6, Src: fdee:0:0:2::2 (fdee:©:0:2::2), Dst: fdee:0:0:2::1 (fdee:0:0:2:

» 0110 .... = Version: 6
¥ oo BTERBIBE oo ren b vee. .... = Traffic class: 8x0pec0e44
ﬂﬂ[:::::i:> ... B188 81 Differentiated Services Field: Unknown (8x06086811
........ LB ciis siis siss ssse .-.. = ECN-Capable Transport {EET): Mot set
........ cB e amee oo soees ooos = ECN-CED Hol 5t

Figura 77 — Trdfego de dudio (canal 2) entrante ao host receptor utilizando IPv4 (a) e IPv6 (b).

Quanto ao segundo canal do servigo de voz, todo trafego com DSCP “100001” transmitido
para o gateway multimidia, € direcionado por ele ao host receptor na porta de escuta de sua
respectiva aplicagdo receptora (porta 8002/UDP), conforme ilustra a Figura 78:

No. Source Destination | Protocol Info

1172.19.0.1 172.18.8.2 UDP  |Source port: 58585 Destination port: 8112
1 UDP  Source port: 58505 Destination port: 8862
.2 UDP  Source port: 58565 Destination port: 8112
.1 upp |Source port: 58505 Destination port: 8062

» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) EEl)
» Ethernet II, Src: ©8:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: @0:0c:29:3f7:95:af (00:0C:29:3f:9
¥ Internet Protocol Version 4, Src: 172.19.0.1 (172.19.0.1), Dst: 172.18.0.2 (172.18.0.2)
Version: 4
Header length: 28 bytes
v Differentiated Services Field: 0x84 (DSCP 8x21: Unknown DSCP; ECN: @x88: Not-ECT (Not ECN-Cap
1000 81.. = Differentiated Services Codepoint: Unknown (8x21) 00

.00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport) (8x00)

No. Source Destination Protocol Info
10 fdee:0:0:1::1 fdee:0:0:2::2 |UDP Source port: 42789 Destination port: 8112
13 fd00:0:0:2::2 fdee:@:0:2::1 UDP ‘Source port: 36471 Destination port: 8062
15 fdee:e:e fdee:e:0:2::2 |UDP ‘Source port: 42789 Destination port: 8112

16 fdee:0:0:2::2 fdee:0:0:2::1 |UDP ‘Source port: 56375 Destination port: 8802

(b) » Frame 10: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 08:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 00:0c:29:3f:95:af (00:0c:29:3f:95:
¥ Internet Protocol Version 6, Src: fdee:0:0:1::1 (fdee:@:0:1::1), Dst: fdee:0:0:2::2 (fdee:0:0:2:

> 01168 .... = Version: 6
vo.... 10600 0100 .... .... .... .ev. .... = Traffic class: 0x00000084
|]|]|:> ve.. 1800 01.. ... ..t eies <v.. .... = Differentiated Services Field: Unknown (6x00000021)
T o s .... = ECN-Capable Transport (ECT): Not set
5 R = ECN-CE: Not set

........ 0OP0 0ERO BOEE 0PEO B0O0 = Flowlabel: Ox@EEEO0EO

Figura 78 — Encaminhamento de pacotes IPv4 (a) e IPv6 (b) do trdfego de voz (canal 2) com base
no campo DSCP do cabecalho do protocolo IP pelo gateway multimidia.
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Com base em tais informacdes, assim como no trafego de audio, pelo fato do trafego
associado a tal servico de voz estar embasado no protocolo UDP, ndo h4 o estabelecimento de
conexoes entre os hosts envolvidos em tal processo de comunicagdo, de modo que os trafegos
destinados a porta 8112/UDP do gateway multimidia (pacotes de nimero 1 e 3 no item “(a)” e
pacotes de nimero 10 e 15 no item “(b)” da Figura 78), devidamente “rotulados” quanto ao
segundo canal do servigo de voz no DSCP dos pacotes IP, sdo, na sequéncia, direcionados a
porta 8002/UDP do host receptor (pacotes de numero 2 e 4 no item “(a)” e pacotes de nimero
13 e 16 no item “(b)” da Figura 78).

Quanto ao host receptor, para ele todo trafego do segundo canal de voz € entregue de modo
transparente, nesse caso pelo gateway multimidia, em sua porta 8002/UDP, conforme ilustra a
Figura 79 para os protocolos IPv4 e IPv6, respectivamente:

No. Source Destination Protocol Info

1172.18.6.2  172.18.6.1  UDP 'Source port: 58565 Destination port: 8062

2;1?2.13.9..2 172:18.8.1 upp Source port: 58505 Destination port: 8002

3:172,18.0.2 372,18:8.1 upp Source port: 58505 Destination port: 8082

4172.18.0.2 172.18.0.1 upp Source port: 58565 Destination port: 8662
» Frame 3: 60 bytes on wire (486 bits), 68 bytes captured (488 bits) (a)
» Ethernet II, Src: 08:8c:29:3f:95:af (80:0c:29:37:95:af), Dst: 80:0c:29:7d:c7:18 (08:8¢:29:7d:C0

v Internet Protocol Version 4, Src: 172.18.6.2 (172.18.0.2), Dst: 172.18.6.1 (172.18.0.1)
Version: 4
Header length: 28 bytes
v Differentiated Services Field: 0x84 (DSCP ®x21: Unknown DSCP; ECN: ©x88: Not-ECT (Not ECN-Cap
1000 01.. = Differentiated Services Codepoint: Unknown (8x21) ] :
...... 88 = Explicit Congestion Notification: Not-ECT (Not ECM-Capable Transport) (@xee)

<—m

No. Source Destination Protocol Info
 4/fdep:0:0:2::2 fdee:0:0:2::1 UDP  Source port: 36471 Destination port: 8662
5 fd8e:0:0:2::2 fdee:0:0:2::1 UDP Source port: 56375 Destination port: 8662
7 fdes:8:8:2::2 fde@:8:8:2::1 UDP Source port: 34949 Destination port: 8882
k) 9 fdee:9:9:2::2 fTdee:9:9:2::1 ;UDP Source port: 50114 Destination port: 8602
( ) = Frame 7: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)

= Ethernet II, Src: ©0:0c:29:3f:95:af (00:08c:29:3f:95:af), Dst: 00:0c:29:7d:c7:10 (00:0C:29:7d:c7:
v Internet Protocol Version 6, Src: fd6e:0:0:2::2 (fdee:0:0:2::2), Dst: fdB0:0:0:2::1 (fdBO:0:0:2:
» 0116 .... = Version: 6
¥ papec 10088108 uww pEEe DREE SREE DR = Traffic class:

I i e TR

@
1]
m
[m]
=
[
]
m
=
(=]
~+
[}
m
+

Figura 79 — Trdfego de voz (canal 2) entrante ao host receptor utilizando IPv4 (a) e IPv6 (b).

Por sua vez, quanto ao segundo canal do servico de video, todo trafego com DSCP “110001”
transmitido para o gateway multimidia, € direcionado por ele ao host receptor na porta de
escuta de sua respectiva aplicacdo receptora (porta 9002/UDP), conforme ilustra a Figura 80:

78



No. Source Destination Protocol Info

1172.19.0.1 |172.18.6.2 | UDP 'Source port: 40089 Destination port: 9112
2172.18.0.2 |172.18.08.1 UDP Source port: 48889 Destination port: 9802
3/172.19.0.1 |172.18.08.2 UDP ‘Source port: 48089 Destination port: 9112
4/172.18.0.2 172.18.8.1 UDP 'Source port: 480889 Destination port: 9882

» Frame 1: 60 bytes on wire (488 bits), 60 bytes captured (488 bits)
» Ethernet II, Src: 00:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 80:0c:29:3f:95:af (00:0c:29:37:9¢ (a)
v Internet Protocol Version 4, Src: 172.19.0.1 (172.19.0.1), Dst: 172.18.6.2 (172.18.0.2)

Version: 4

Header length: 28 bytes
v Differentiated Services Field: Oxc4 (DSCP ©x31: Unknown DSCP; ECN: 8x@8: Not-ECT (Not ECN- Cap
1180 ©1.. = Differentiated Services Codepoint: lmlmewn'{mi}

...... 00 = Explicit (ongestlon Notification: Not-ECT (Not ECN-Capable Transport) (8x60) <::"]|]
No. Source Destination Protocol Info
5 fd08:0:0:1::1 fdOe:0:0:2::2 UDP Source port: 40500 Destination port: 9112
8 fdee:9:9:2::2 uppP ‘Source port: 38870 Destination port: 9682
10 fd0e:0:0:1::1 Uop ‘Source port: 40580 Destination port: 9112
11 fdee:0:8:2::2 ‘upp ‘Source port: 46298 Destination port: 9002

» Ethernet II, Src: 00:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 00:0c:29:3f:95:af (00:0c:29:3f:95:
v Internet Protocol Version 6, Src: fd@e:0:0:1::1 (fdee:0:0:1::1), Dst: fdee:0:0:2::2 (fdP0:0:0:2:
B 81160 .... = Version: 6
W oponoe AR EIB yovore womonne veosnese e s

m:"::> veve weee ooBe v vees weve vewe wew. = ECN- Capable Transport iECT] Not set
¢} = ECN-CE: Not set

............ 0000 00RO DOOO 0000 0000 = Flowlabel: ©xBEEEBEEE

(b) » Frame 5: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)

Figura 80 — Encaminhamento de pacotes IPv4 (a) e IPv6 (b) do trdfego de video (canal 2)
com base no campo DSCP do cabecalho do protocolo IP pelo gateway multimidia.

Com base em tais informacdes, assim como nos trafegos do segundo canal de dudio e de voz,
pelo fato do trafego associado a tal servico de video estar embasado no protocolo UDP, nao
ha o estabelecimento de conexdes entre os hosts envolvidos em tal processo de comunicagao,
de modo que os trafegos destinados a porta 9112/UDP do gateway multimidia (pacotes de
nimero 1 e 3 no item “(a)” e pacotes de nimero 5 e 10 no item “(b)” da Figura 80),
devidamente “rotulados” quanto ao segundo canal do servico de video no DSCP dos pacotes
IP, sdo, na sequéncia, direcionados a porta 9002/UDP do host receptor (pacotes de nimero 2 e
4 no item “(a)” e pacotes de ndmero 8 e 11 no item “(b)” da Figura 80).

Assim como para os servigos de dados, dudio e voz descritos anteriormente, quanto ao host
receptor, para ele todo trafego do segundo canal de video é entregue de modo transparente,
nesse caso pelo gateway multimidia, em sua porta 9002/UDP, conforme ilustra a Figura 81
para os protocolos IPv4 e IPv6, respectivamente:
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No. Source Destination Prntocollnfo

1172.18.0.2  172.18.8.1  UDP Source port: 48089 Destination port: 9662

2172.18.8.2 172.18.8.1 upp Source port: 40083 Destinationm port: 9082

3172.18.8.2 172.18.90.1 upp Source port: 400839 Destination port: 9882

4 172.18.0.2 172.18.8.1 upp Source port: 4680839 Destinationm port: 9682
» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) (a)
» Ethernet II, Src: 00:0c:29:3f:95:af {00:0c:29:3f:95:af), Dst: 00:0c:29:7d:c7:10 (00:0c:29:7d:C

v Internet Protocol Version 4, Src: 172.18.0.2 (172.18.0.2), Dst: 172.18.0.1 (172.18.0.1)
Version: 4
Header length: 28 bytes

BXC4 fDSCP Bx31

Unknown DSCP; ECN: 0x88: Not-ECT (Not ECN-Cap

0

é NdflEﬁT-tth-ECN—Capable Transport) (€xe8)

No.  Source Destination Protocollnfo
3 fde0:0:0:2::2 fdeO:0:0:2::1 UDP 'Source port: 38870 Destination port: 9082
4 fdee:0:0:2::2 fdee:0:0:2::1 UDP Source port: 46298 Destination port: 9862
6 fdeo:0:0:2::2 fdee:0:0:2::1 UDP Source port: 334208 Destination port: 9082
2 fdee:@:0:2::1 UDP Source port: 53197 Destination port: 9802

b 8 fdee:0:0:2
( ) » Frame 6: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: 00:0c:29:3f:95:af (00:0c:29:3f:95:af), Dst: 00:0c:29:7d:c7:10 (PO:0c:29:7d:c7:
v Internet Protocol Version 6, Src: fdee:0:0:2::2 (fdPe:0:0:2::2), Dst: fdoe:0:0:2::1 (fdee:0:0:2:
> 0110 .... = Version: 6
L. 11@@ @1@@ .................... = Traffic class: ©xPeeBE8Cd

LB = ECN-Capable Transport (ECT): Not set
= ECN-CE: Not set

............ 0000 0DEO DOOO 0000 0000 = Flowlabel: ©x0EEOBEOO

Figura 81 — Trdfego de video (canal 2) entrante ao host receptor utilizando IPv4 (a) e IPv6
(b).

Assim como descrito no Teste I, vale ressaltar que se o gateway multimidia for desligado ou
tiver seu mecanismo funcional interrompido ou modificado, ndo hé processo de comunicagdao
entre as aplicacdes transmissora e receptora dos trifegos de dados, dudio, voz e video
descritos anteriormente, validando, também, seu mecanismo funcional quanto a identificacao
e encaminhamento de pacotes IP com base em seu respectivo DSCP.

Sendo assim, pode-se comprovar que a identificagdo e encaminhamento de pacotes IP com
base em identificadores definidos junto ao campo DSCP do cabecalho do protocolo IP (de
versoes 4 e 6) dos pacotes pertinentes ao trafego entrante junto ao gateway multimidia, é
vdlido e pode ser utilizado para identificar os diferentes tipos de trafegos associados aos
servicos de dudio, voz, video e de dados intermediados por tal gateway multimidia, nesse caso
trafegos stream e elédstico, bem como encaminhd-los a sua respectiva aplicacdo receptora.

5.1.3 — Qualidade de servico

Para validar o mecanismo funcional quanto a qualidade de servigo utilizada para os trafegos
stream e elastico, nesse caso referindo-se a regulacdo da taxa méaxima de transmissdo a rede
quanto a tais trafegos, fornecido pelo gateway multimidia, tem-se como base o ambiente
utilizado para validar o gateway multimidia descrito na sec¢ao anterior (Figura 59 e Tabela 10)
e com a seguinte estrutura funcional quanto aos seus sistemas transmissor e receptor:
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Sistema transmissor Sistema receptor

A A,

Maior banda

\Q Trafego stream e elastico passalile para, o
° pertinente aos servigos tréfego stream
= multimidia & web
Servidores de fluxo Aplicagdo cliente
continuo (streaming) e Riaptadorog Gateway tor{;ad tréfeg
de hospedagem de Irifego Itimidi i
o el multimidia multimicia multimidia (stream) e
inas we 7 i # i i web (eléstico)
“« S N L !
3 Rede de comunicagéo
o
Menor banda
‘\\\‘““": I passante para o
trafego elastico

Figura 82 — Ambiente para validagdo e testes quanto a qualidade de servico pelo gateway
multimidia.

Em tal ambiente, dado dois tipos de trafegos distintos, sendo um do tipo stream pertinente a
transmissdo de arquivos de video (streaming de video) e um eléstico pertinente a acessos web
(navegacdo Internet e transferéncia de arquivos), cabe ao gateway multimidia priorizar os
trafegos stream quanto aos trafegos eldsticos, reservando maior taxa de transmissdo para,
nesse caso, o conteddo multimidia de video do que ao conteido web, de modo geral.

Para tal, a identificacdo entre um e outro tipo de trifego estd embasada em identificadores
definidos junto ao campo DSCP do cabegalho do protocolo IP (de versdes 4 e 6) dos pacotes
pertinentes aos seus respectivos servicos multimidia e dados, sendo que os pacotes IP
pertinentes ao trafego stream de video sao identificados pelo DSCP “110000” e os pacotes IP
pertinentes ao trafego eldstico de dados sdo identificados pelo DSCP “000000”, conforme
definidos nas Tabelas 8 € 9 (para o canal 1 de tais servigos de dados e de video) descritas
anteriormente.

Nesse contexto, a partir de tais identificadores, foram criadas duas classes de servicos
distintas junto ao gateway multimidia, uma classe de servigo referente ao trafego de video,
nesse caso com taxa de transmissdao de até 2 Mbps, e outra classe de servico referente ao
servigo de dados, nesse caso com taxa de transmissdo de até 200 Kbps. Quanto a definicao de
tais taxas de transmissdo, elas foram definidas aleatoriamente, apenas para efeito de testes,
podendo ser modificadas para qualquer outro valor (limitado a taxa méxima de transmissao
das interfaces de rede do gateway multimidia).

A partir de tais configuracdes, todos os pacotes IP (de versdes 4 e 6) transmitidos pelos
servidores web e de streaming de video as aplicacdes receptoras de tais conteudos sdao
devidamente “rotulados” pelo adaptador de trafego multimidia e chegam ao gateway
multimidia devidamente identificados, conforme ilustram as Figuras 83 e 84:
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No. Source Destination  Protocol Info
© 33172.18.8.1 | 172.17.6.1 HTTP  GET / HTTP/1.1
36/172.17.6.1 |172.18.8.1 |HTTP HTTP/1.1 288 0K (text/html)
37/172.18.0.1 172.17.8.1 HTTP 'GET /faviceon.ico HTTP/1.1
70 172.18.0.1 172.17.0.1 HTTP  GET /dados.zip HTTP/1.1
> Frame 36: 477 bytes on wire {'38'15 bits}), 477 bytes captured {'38'15 bits) (a)
» Ethernet II, Src: @8:0c:29:37:95:af (00:0c:29:37:95:af), Dst: 00:0c:29:82:b3:T9 (00:0c:29:8
v Internet Protocol Version 4, Src: 172.17.0.1 (172.17.€.1), Dst: 172.18.8.1 (172.18.0.1)

Version: 4
Header length: 28 bytes
v Differentiated Services Field: 8x80 (DSCP ©x@@: Default; ECN: 8x88: Not-ECT (Not ECN-Capal

Differentiated Services Codépoint: Default (0x00) ]|
..080 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport) (8xee)

MNo. Source Destination Protocol Info

21 fdee:0:0:2::1 fdee:@:@:1::1 HTTP  GET / HTTP/1.1

::1 fdee:e:8:2::1 |HTIP HTTP/1.1 280 OK (text/html)
40 £dep:0:0:2::1 fd@9:0:0:1::1 HTTP  GET /dados.zip HTTP/1.1

b 48 fde@:0:0:1::1 fdee:8:0:2::1 HTTP HTTP/1.1 401 Unauthorized (text/html)
( ) » Frame 29: 583 bytes on wire (4824 bits), 503 bytes captured (4824 bits)
= Ethernet II, Src: 08:08c:29:97:e5:44 (P0:0c:29:97:e5:44), Dst: 00:0c:29:78:0d:57 (BO:0c:29:78:0d:
¥ Internet Protocol Version 6, Src: fdee:0:0:1::1 (fdee:0:0:1::1), Dst: fdee:0:0:2::1 (fdee:0:0:2:

» 0110 .... = Version: 6
v¥.... bEBO OB@0 .... .... +.u. 2u.. ... = Traffic class: 6xEEOE0E00
|]|]|:> vers BBOB BB.. .... vivs +evs sees +as. = Differentiated Services Field: Default (©x00000000)
e cina sass saes sass sasso= ECNFCapable Transport (ECT): Not sét
il . = ECN-CE: Not set

.. DOEO 0000 0000 0EAO 0008 = Flowlabel: @x0E08EOE8O

Figura 83 — Trdfego eldstico (de navegacdo web) entrante ao gateway multimidia utilizando
IPv4 (a) e IPV6 (D).

No. Source Destination  Protocol Info
© 28172.18.8.1 172.17.8.1 RTSP DESCRIBE rtsp://172.17.8.1/video_exemplo.wmv RTSP/1.8
39/172.17.0.1 172.18.8.1 RTSP/SDP Reply: RTSP/1.8 200 OK, with session description
42 172.18.0.1 172.17.0.1 RTSP GET_PARAMETER rtsp://172.17.0.1/video_exemplo.wmv RTSP/1.@

53 ET2. 1701 172.18.6.1 RTSP Reply: RTSP/1.8 200 OK
» Frame 39: 909 by"t'es on wire (?2?2 bi‘t's}”, 969 bytes capt'ured (?272 bi‘t's}” (a)
» Ethernet II, Src: ©0:0c:29:3f:95:af (00:08c:29:3f:95:af), Dst: 00:0c:29:82:b3:T9 (00:0c:29:82:b3:f9
¥ Internet Protocol Version 4, Src: 172.17.8.1 (172.17.8.1), Dst: 172.18.0.1 (172.18.0.1)
Version: 4
Header length: 20 bytes
v Differentiated Services Field: ©xc® (DSCP ©x30: Class Selector &; ECN: 0x@8: Not-ECT (Not ECN-Cap
<—m

1100 00.. = Differentiated Services Codepoint: Class Selector 6 (©x30)
Explicit Congestion Motification: Mot-ECT (Not ECN-Capable Transport) (8x86)

(=]
(=3
]

No. Source Destination Protocol Info
15 fdee:0:0:2::1 fdee:0:0:1::1 RTSP DESCRIBE rtsp://[fdee:0:6:1::1]/video exemplo.wmv RTSP/1.8
17 fdee:9:8:2::1 fdee:8:8:1::1 |RTSP [TCP Retransmission] DESCRIBE rtsp://[fd80:0:0:1::1]/video _exe
28 fde@:0:0:1::1 fdee:P:9:2::1 RTSP/SDP Reply: RTSP/1.0 208 OK, with session description

(b) 32 fdee:e:0:2::1 fdee:e:0:1::1 RTSP GET_PARAMETER rtsp://[fde@:0:0:1::1]/video_exemplo.wmv RTSP/1.

> Frame 17: 483 bytes on wire (3864 bits), 483 bytes captured (3864 bits)

» Ethernet II, Src: 00:0c:29:78:0d:57 (00:0c:29:78:0d:57), Dst: 08:8C:29:97:e5:44 (08:8C:29:97:e5:44)

¥ Internet Protocol Version 6, Src: fde@e:0:8:2::1 (fdee:0:0:2::1), Dst: fde@:0:0:1::1 (fde0:0:0:1::1)

> 9110 .... = Version: 6
Vo.o... 1180 8080 .... ...h o veen eaen eaan = Traffic class: @x000800cE
|]|]|:> bifferentiated Services Field: Class Selector 6 (©x000008030)
B ciit ied vivr weww ... = ECN-Capable Transport (ECT): Not set
........... B ciis sees wees wees ssas 7 ECN-CE: Net set

0060 0000 EEE8 BEBE 0008 = Flowlabel: Ox8E8EB08O

Figura 84 — Trdfego stream (de streaming de video) entrante ao gateway multimidia
utilizando IPv4 (a) e IPv6 (b).

Observe que os trafegos pertinentes ao servico de dados, ilustrados na Figura 83, possuem
identificador “000000” (0x00), “sinalizados” por uma seta, enquanto os trafegos associados
ao servigo de video, ilustrados na Figura 84, possuem identificador “110000” (0x30), também
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“sinalizados” por uma seta, tanto no IPv4, quanto no IPv6, conforme definidos nas Tabelas 8
e 9 (para o canal 1 de tais servigcos de dados e de video) descritas anteriormente.

Por meio de tais DSCP’s, os pacotes IP sdo identificados e classificados quanto a sua classe
de servigo (classes de dados ou de video) e, utilizando dos mecanismos de escalonamento e
regulacdo fornecidos pelo HTB (Hierarchical Token Bucket), enviados a rede conforme as
defini¢des de qualidade de servigo a eles associados, nesse caso utilizando, no méiximo, 2
Mbps como taxa de transmissdo para o trafego stream pertinente a classe de servico de video
e 200 Kbps como taxa de transmiss@o para o trafego eldstico pertinente a classe de servi¢o de
dados, de modo que a transmissao de tais trafegos seja regulada pelo gateway multimidia e
torne-se perceptivel quanto as suas velocidades de acesso por sua respectiva aplicacio
receptora, conforme ilustra a Figura 85:

=)= X]

File Edit View Favorites Tools Help

% Favorites | 9= @ | Suggested Sites ~ @& | Free Hotmail @ | Web Slice Gallery ~

E17217.01- | | Estimated time left 13 min 10 sec (53,2MB of 195MB copied)
and Settings\...\dados.zip

I Transfer rate: 18.3KBISec I
1 72 . 1 7.0. 1 - / ose this dialog box when download completes

Open Open Folder I Cancel I

Saturday, September 21, 2013 12:16 AM 205214310 dados.zip
|Dane
/" Blank Page - Windows Internet Explorer 5
@A @ Ié mms:{{172.17.0.1 video_exemplo.wmy
File Edit View Favorites Tools Help
¢ Favorites (S @€ | Suggested Sites » @ | Free Hotmail @€ | YWeb Slice Gallery ~
& Blank Page | I
Basic  Advanced l
~Media r~Connection
Maximum bit rate: 690,0 Kbps . i S =
Selected bit rate: 690,0 Kbps Bandwidth in use: 1310,2 Kbps
rotocol:
~Video ~Packets
Frames skipped: 0 Received: 854
Frame rate: 29 fps Recovered: 0
Actual rate: 29,9 fps Lost: 0
_ Qualty (15s average): [N 1°

Figura 85 — Percepgdo da velocidade de download do trdfego eldstico e stream pelo cliente
da rede utilizando de mecanismos de qualidade de servigo (1).

Observe que as velocidades de acesso as aplicagcdes web e de streaming de video sdo distintas
no host receptor, em que o download do arquivo de exemplo via web possui taxa de
transmissdo em torno de 200 Kbps (na Figura 85, taxa de 183 Kbps) e o arquivo de exemplo
de video possui taxa de transmissdo em torno de 2 Mbps (na Figura 85, taxa de 1,3 Mbps),
conforme as classes de servigcos definidas anteriormente.

Como exemplo, caso o mecanismo de qualidade de servico seja “desligado” junto ao gateway
multimidia, a taxa de transmissdo de tais trafegos ¢ “auto-regulada pela rede” e o cliente
percebe, instantaneamente, os efeitos quanto as velocidades de acesso por suas respectivas
aplicacoes receptoras do trafego de dados (web) e de video (streaming de video), em que o
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trafego elastico é melhorado e o stream mantém-se aparentemente inalterado (com pequena
variagdo quando comparado com a utilizacio do mecanismo de qualidade de servigo),
conforme ilustra a Figura 86:

] 44% of dados.zip from 172.17.0.1 Completed"
/~ 172.17.0.1 - / - Windows Internet Explorer

=10l

e [] heepuiiizzaz.0.0 = [ 0
File: Edit View Favorites Tools Help
5. Favorites | 9= @] Suggested Sites v & | Free Hotmail £ | Web Slice Gallery. ~ dados.zip from 172.17.0.1
NENNENENENENENENEREEER
&172.17.0.1-} I l Estimated time left 55 sec (83,1MB of 195MB copied)
Saiinlaad = and Settings...\dados.zip
Transfer rate: 2,01MBfSec
172.17.0-1 = / download completes
[pen [Ipen Folder | ’W]
Saturday, September 21, 2013 12:16 AM 205214310 dados.zip
¢ k The SmartScreen Filter online service is temporarily unavailable.
[pone [N ‘J\@

/~ Blank Page - Windows Internet Explorer =

File Views Play T

=
@\\ ) ]é mms:{{172.17.0.1}video_exemplo.wmy

File Edit View Favorites Tools Help

.; Favorites | 9 €| Suggested Sites v 2 | Free Hotmail £ | Web Slice Gallery ~
@ Blank Page l I
Statistics x|
Basic Advanced I
[~ Media rConnection |
Maximum bit rate: 690,0 Kbps siwisibmamnilebl bl
Selected bit rate: 690,0 Kbps Bandwidth in use: 1285,0 Kbps
rotocol:
~Video ~Packets
Frames skipped: 1 Received: 612
Frame rate: 29 fps Recovered: 0
Actual rate: 29,9 fps Lost: 1]
Done

_ Quality (15s average): | 1 ° Close |I

Figura 86 — Percepgdo da velocidade de download do trdfego eldstico e stream pelo cliente
da rede sem a utiliza¢do de mecanismos de qualidade de servigo.

Observe que sem o mecanismo de qualidade de servico, o download do arquivo de exemplo
via web ndo € mais regulado por sua classe de servico de 200 Kbps e possui taxa de
transmissdo cerca de dez vezes superior a tal limitagdo de velocidade (na Figura 86, taxa de
2,01 Mbps). Nesse mesmo exemplo, a taxa de download do streaming de video, sem a reserva
de 2 Mbps pertinentes a sua classe de servigo, mantém-se em torno de 1,2 Mbps.

Nesse mesmo contexto, apenas para efeito comparativo e complementar aos testes anteriores,
caso as velocidades de ambas as classes de servico sejam invertidas para os trafegos stream e
elastico, em que no maximo 200 Kbps sejam reservados para o trafego pertinente ao
streaming de video e no maximo 2 Mbps sejam reservados para o trafego pertinente aos dados
web, os efeitos quanto a velocidade de acesso por suas respectivas aplicacdes receptoras, mais
uma vez, sdo instantaneos, em que a percepcao de velocidade de acesso da aplicagdo que
utiliza (consome) o trifego eldstico é extremamente melhor que a aplicagdo que utiliza
(consome) o trafego stream, conforme ilustra a Figura 87:
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33% of dados.zip from 172.17.0.1 Completed =15 x|
/> 172.17.0.1 - / - Windows Internet Explorer 1
—
SIS [] heepuiiizzaz.0.0 =l ‘i
File: Edit View Favorites Tools Help
7. Favorites | %= @] Suggested Sites v & | Free Hotmail £ | Web Slice Gallery ~ dados.zip from 172.17.0.1
. AERRENRERRERERER
E172.17.0.1-} I l Estimated time left 54 sec (63,6MB of 195ME copied)
: 7 and Settings...\dados.zip
1 7 2 1 7 0 1 / I Transfer rate: 2,43MBJ'SecI
. U = Close this dialog box when download completes
Open [Upen Folder Cancel I
Saturday, September 21, 2013 12:16 AM 205214310 dados.zip

IDone

/~ Blank Page - Windows Internet Explorer

=
@ (&t Ié mms:{{172.17.0.1}video_exemplo.wmy

File Edit View Favorites Tools Help
7. Favorites | 9 €| Suggested Sites v 2 | Free Hotmail £ | Web Slice Gallery ~
@ Blark Page I I
statistics x|
Basic  Advanced I
~Media Connection——————— ]
Maximum bit rate: 690,0 Kbps Sty -
Selected bit rate: 690,0 Kbps Bandwidth in use: 151,5 Kbps
!
Protocol: RTSP (TCP,
Video [~ Packets
Frames skipped: 62 Received: 138
Frame rate: 29 fps Recovered: i}
Actual rate: 0,0 fps Lost: 0

_ Qualty (155 average): | NN 10° % Close

Figura 87 — Percepgdo da velocidade de download do trdfego eldstico e stream pelo cliente
da rede utilizando de mecanismos de qualidade de servigo (2).

Observe que, nesse exemplo, a velocidade de acesso ao streaming de video é reduzida para
cerca de 200 Kbps (na Figura 87, taxa de 151,5 Kbps) e o download web para cerca de 2
Mbps (na Figura 87, taxa de 2,43 Mbps), conforme as classes de servicos definidas
anteriormente.

Vale ressaltar que quanto aos exemplos anteriores, pelo fato da percep¢ao de velocidade
ilustrado nas Figuras 85, 86 e 87 serem as mesmas quanto ao [Pv4 e ao IPv6, optou-se por
utilizar apenas uma figura para ilustrar tais percepg¢des, nesse caso ilustrando acessos a partir
do IPv4, os quais seriam similares no IPv6, distinguindo-se apenas pela escrita que especifica
o endereco do servidor pertinente aos acessos web (nesse caso, “http://[fd00:0:0:1::1]” no
IPv6, em vez de “http://172.17.0.1” no 1Pv4) e de streaming de video (nesse caso,
“mms://[fd00:0:0:1::1]/video_exemplo.wmv” no IPv6, em vez de
“mms://172.17.0.1/video_exemplo.wmv” no IPv4).

Sendo assim, pode-se comprovar que o mecanismo funcional quanto ao fornecimento de
recursos voltados a qualidade de servigo pelo gateway multimidia é vélido e pode ser
utilizado para regular a taxa de transmissdo de diferentes tipos de trifegos para seus
respectivos clientes, priorizando a transmissdo de trafegos stream quando comparado a
trafegos eldsticos (ou vice-versa, se assim for necessédrio) e utilizando dos identificadores
definidos junto ao campo DSCP do cabegalho do protocolo IP (de versdes 4 e 6) como base
para a distin¢do entre um e outro tipo de trafego, bem como de sua associacio (classificacdo)
as classes utilizadas para reservar e regular a taxa de transmissao de tais trafegos a rede.
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5.2 — Validacao de desempenho

Ap6s validar os mecanismos funcionais do gateway multimidia (bem como do adaptador de
trafego multimidia), deve-se validar seu desempenho quanto as caracteristicas da rede com
sua utilizagdo e sem sua utilizacdo, de modo a verificar se hd ou ndo modificagdes, por
exemplo, quanto ao perfil de trafego por ele intermediado e se hd ou ndo influéncias quanto a
perda de pacotes e eventuais contribui¢des para adi¢do de atrasos ao longo da rede a partir de
sua utilizacdo, dentre outros.

Nesse contexto, questdes referentes a sua transparéncia quanto as caracteristicas dos trafegos
por ele intermediados, bem como pertinentes a erros e atrasos de transmissdo, assim como
utilizacdo de seus recursos de processamento, memoria e rede sdo analisados de modo a
viabilizar (ou ndo) sua implementacdo ao longo da rede, as quais sdo descritas e analisadas
nas secdes seguintes.

5.2.1 — Perfil de trafego

Conforme descrito na Secdo 4.1, o gateway multimidia deve ser transparente as aplicagdes
transmissoras e receptoras dos trafegos por ele intermediados, de modo que ele ndo deve
influenciar no perfil de trafego utilizado por tais aplicacdes ao longo da rede, se portando
apenas como gateway de acesso a rede ao host receptor de tais trafegos e nao realizando
qualquer modificacido quanto as caracteristicas de tais trafegos, tais como influéncia quanto ao
tipo de trafego ou as fungdes utilizadas na modelagem dos mesmos, dentre outros.

Nesse contexto, de modo a validar tal “transparéncia”, a partir do gerador de trafego
multimidia descrito na Secdo 4.6.3, pode-se comparar o trafego recebido pela aplicacdo
receptora de tais trafegos sem a utilizagdo do gateway multimidia (com transmissdo direta
entre as aplicacdes transmissora e receptora) e com a utilizagdo do gateway multimidia (com
transmissdo intermediada por ele), de modo a confrontar os resultados obtidos em ambas as
situagdes e comprovar (ou ndo) tal “transparéncia” do gateway multimidia.

Dessa forma, utilizando o ambiente de validac¢do funcional do gateway multimidia (ilustrado
anteriormente nas Figuras 57 e 58) e considerando um periodo de transmissao simultineo de 1
hora para os meios fisicos guiado (transmissdo cabeada) e ndo-guiado (transmissdo sem fio) e
de modo isolado entre ambos (transmissdo 100% cabeada e 100% sem fio, durante 1 hora
cada), como exemplo, as Figuras 88 e 89 ilustram os histogramas pertinentes aos trafegos
eldstico e stream quanto aos servicos multimidia de dados, dudio, video e voz (a partir do
gerador de trafego multimidia descrito na Secdo 4.6.3) sem a intermediacdo do gateway
multimidia, bem como com sua intermediacio, em ambiente cabeado e sem fio,
respectivamente:
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Figura 88 — Histograma pertinente aos trdfegos eldstico de dados e stream de dudio, video e
voz, em ambiente cabeado, ndo intermediado (a) e intermediado (b) pelo gateway multimidia.
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Figura 89 — Histograma pertinente aos trdfegos eldstico de dados e stream de dudio, video e
voz, em ambiente sem fio, ndo intermediado (a) e intermediado (b) pelo gateway multimidia.
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Quanto as Figuras 88 e 89, pode-se perceber que tanto no ambiente cabeado (Figura 88),
quanto no ambiente sem fio (Figura 89), seja sem a intermediacdo do gateway multimidia
(itens “(a)” de ambas as figuras) ou com sua intermediagao (itens “(b)” de ambas as figuras),
as caracteristicas quanto ao perfil de trafego para os servicos multimidia de dados, 4udio,
video e voz (a partir do gerador de trafego multimidia descrito na Sec¢do 4.6.3) ndo sdo
alteradas, preservando e mantendo extrema similaridade quanto as funcdes de distribuicao
utilizadas para a geracdo dos trafegos stream e elastico de ambos os servicos a rede (nesse
caso, distribui¢do exponencial, relativamente ficil de ser observada se “tracarmos uma linha”
sobre as “barras azuis” de ambos os graficos), bem como quanto ao percentual cumulativo de
tal funcdo de distribuicao (CDF, Cumulative Distribute Functions, em vermelho em ambos 0s
graficos) em ambos 0s casos.

De modo complementar aos histogramas anteriores, quanto a duracdo dos testes, se seu
periodo for reduzido para 30 minutos ou estendido para 2 horas, tanto no ambiente cabeado,
quanto no ambiente sem fio, por exemplo, ndo hd modificacdes quanto ao perfil de trafego de
ambos os servicos de dados, dudio, video e voz. Como exemplo, a Figura 90 ilustra os
histogramas pertinentes ao servigo de voz, nesse caso em ambiente cabeado e intermediados
pelo gateway multimidia, em testes com duracdo de 30 minutos e de 2 horas, respectivamente:
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Figura 90 — Histograma pertinente aos trdfegos stream de voz intermediados pelo gateway
multimidia em ambiente cabeado (testes de 30 minutos e de 2 horas).

Observe que mesmo com duragdes distintas, nesse caso duragdes reativamente pequenas, nao
ha modificacdes quanto ao perfil de tais trifegos, o que também ocorre em testes com
duracgdes superiores, como ilustra a Figura 91 para testes com duracdes de 12 e de 24 horas,
respectivamente, também utilizando o servico de voz como exemplo (nesse caso, também, em
ambiente cabeado e com intermediacao do gateway multimidia).
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Figura 91 — Histograma pertinente aos trdfegos stream de voz intermediados pelo gateway
multimidia em ambiente cabeado (testes de 12 horas e de 24 horas).

Novamente, pode-se perceber que as caracteristicas do trafego de voz em ambas as duracdes
sdo extremamente similares nos testes de 12 e de 24 horas, assim como nos testes de 1 hora
ilustrados nas Figuras 88 e 89, bem como nos testes de 30 minutos e de 2 horas ilustrados na
Figura 90.

Sendo assim, confrontando-se os resultados obtidos em ambas as situa¢des (sem a utilizagdo e
com a utilizacdo do gateway multimidia), pode-se perceber que as caracteristicas de trafego
em ambos os casos ndo sdo modificadas, preservando sua modelagem e similaridade em
transmissdes de curta, média ou longa duragdo, tanto no ambiente cabeado, quanto no
ambiente sem fio e comprovando que tal gateway, efetivamente, portou-se de modo
“transparente” aos trafegos trocados entre suas aplicagdes transmissoras e receptoras.

Vale ressaltar que tais observagdes também foram extremamente importantes para defini¢dao
dos tempos quanto aos testes com o gateway multimidia, em que, inicialmente, ndo se tinha
um “balizador” quanto a tais tempos, de modo que diversos testes foram realizados com
tempos extremamente distintos, ambos com o intuito de se obter uma amostragem de dados
suficiente para identificar se houve ou ndo alteracdes quanto as caracteristicas dos trafegos
intermediados pelo gateway multimidia, os quais ndo importando as duragdes (em que a
duracdo minima testada foi de 30 minutos e a maxima foi de 24 horas), mantiveram-se com as
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mesmas caracteristicas, comprovando a transparéncia do gateway multimidia em ambos os
Ccasos.

5.2.2 — Erros, atrasos e variacoes de atrasos

No que se refere a erros provenientes a perda de pacotes, bem como a atrasos quanto as
transmissoes ndo intermediadas versus as transmissdes intermediadas pelo gateway
multimidia, de modo complementar ao gerador de trafego multimidia descrito na se¢do 4.6.3,
utilizou-se a ferramenta Iperf [36], um gerador de trafego de cddigo aberto, implementado no
modelo cliente-servidor, amplamente utilizado para andlises de desempenho quanto ao
throughput de rede, bem como para questdes envolvendo lentiddes na rede, de modo geral.

Em linhas gerais, a partir do Iperf é possivel identificar facilmente os totais de datagramas
trocados entre suas aplicacdes transmissora e receptora, bem como os totais de datagramas
eventualmente perdidos e os tempos de transmissdo e de sua variacdo de atraso (jitter),
informagdes ndo disponiveis no gerador de trafego multimidia descrito anteriormente.

Nesse contexto, pode-se comparar os resultados obtidos com o Iperf sem a utilizacdo do
gateway multimidia (com transmissdo direta entre suas aplicacOes transmissora € receptora) e
com a utilizagdo do gateway multimidia (com transmissdo intermediada pelo gateway
multimidia), de modo a confrontar os resultados obtidos em ambas as situagdes e verificar se
o gateway multimidia influencia (ou ndo) em tais transmissdes (nesse caso, em especial
quanto a perda de pacotes transmitidos, bem como quanto a atrasos e variacdes de atrasos).

Para tal, a partir de 5 testes distintos (T1 a T5) para trafegos de 10 Mb, 100 Mb e 1 Gb
utilizando o Iperf, nesse caso emulando trafegos stream sobre o protocolo UDP em ambiente
cabeado, pode-se comparar os percentuais de cada teste e a média dos 5 testes quanto ao
percentual de datagramas perdidos (Tabela 13), tempos de transmissdao (Tabela 14) e
variagOes de atraso (Tabela 15) para trafegos intermediados e ndo intermediados pelo gateway
multimidia:

Percentual de datagramas perdidos

Trafego Sem o Gateway Multimidia Com o Gateway Multimidia
streamde | 11 | T2 | T3 | T4 T5 | Média | T1 T2 T3 T4 T5 Média
10 Mb 43% | 43% | 44% | 43%| 43%| 43% |43%| 43%| 43%|43%| 43%| 43%
100 Mb 47% | 47% | 4,7% | 4,7% | 47%| 47% |4,7%| 4,7%| 4,7%|4,7% | 4,7%| 4,7%
1Gb 48% | 48% | 4.8% | 48%| 48%| 48% |48%| 48%| 48%|48%| 48%| 4,8%

Tabela 13 — Percentuais de datagramas perdidos com trdfegos ndo intermediados e
intermediados pelo gateway multimidia em ambiente cabeado.

Tempo de transmissdo (em segundos)
Trafego Sem o Gateway Multimidia Com o0 Gateway Multimidia
stream de | 1 T2 T3 T4 T5 Média | T1 T2 T3 T4 T5 Média
10 Mb 0,80 0,80 0,80| 0,80 0,80 0,80 0,80 0,80 0,80] 2,70 0,80| 1,18
100 Mb 8,30| 840| 840| 840| 830| 8,36 830 840| 840| 840| 840| 8,38
1Gb 85,50 | 85,50 | 85,50 | 85,50 | 85,50 85,50 |[85,50| 85,50| 85,50]85,50| 85,50| 85,50

Tabela 14 — Tempos de transmissdo com trdfegos ndo intermediados e intermediados pelo

gateway multimidia em ambiente cabeado.
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Jitter (em milissegundos)

Trafego Sem o Gateway Multimidia Com o0 Gateway Multimidia

streamde | 11 | 12 | T3 | T4 | T5 | Média | T1 | T2 | T3 | T4 | T5 | Média

10 Mb 0,024 10,010/ 0,010| 0,011|0,012] 0,0134 |0,012|0,013| 0,010] 0,012] 0,011 0,0116

100 Mb | 0,013 0,008 0,010, 0,012]0,014| 0,0114 |0,013|0,011| 0,009| 0,011| 0,012| 0,0112

1Gb 0,011 0,009 0,010 15,381 0,010 | 3,0842 |0,010]|0,009| 0,009| 0,016| 0,014 | 0,0116

Tabela 15 — Variagoes de atrasos (jitter) com trdfegos ndo intermediados e intermediados
pelo gateway multimidia em ambiente cabeado.

A partir de tais informagdes, nesse caso quanto ao ambiente cabeado, percebe-se extrema
similaridade quanto as transmissdes intermediadas ou nao pelo gateway multimidia. Observe
que quanto aos pacotes perdidos (Tabela 13), nos testes de 10 Mb, 100 Mb e 1 Gb, as médias
totais sdo exatamente as mesmas utilizando ou ndo o gateway multimidia, inclusive com
extrema similaridade quanto aos totais de pacotes perdidos individualmente em cada um dos 5
testes, em que s6 ha distincao no teste T3 de 10 Mb sem a utilizacdo do gateway multimidia
(com 4,4% de pacotes perdidos) quando comparado ao teste de mesmo ndmero com a
utilizacdo do gateway multimidia (com 4,3% de pacotes perdidos), nesse caso 0,1% menor
quando comparado a ndo utilizacdo do gateway multimidia.

Ainda no que se refere aos testes no ambiente cabeado, quanto aos tempos de transmissdao
descritos na Tabela 14, observe que s6 a distingdo de tempos nos testes T4 de 10 Mb e TS5 de
100 Mb ao compararmos os trafegos intermediados e ndo intermediados pelo gateway
multimidia, em que todos os demais testes individuais resultaram exatamente nos mesmos
tempos de transmissdo para tais trafegos de 10 Mb, 100 Mb e 1 Gb. Quanto aos tempos
pertinentes as variacdes de atrasos (jitter) descritas na Tabela 15, observe que, na média, os
trafegos intermediados pelo gateway multimidia tiveram menor jitter quando comparado aos
trafegos ndo intermediados por tal gateway, com extrema similaridade nos testes individuais
em ambos 0s casos.

De modo similar ao ambiente cabeado, nesse caso quanto ao ambiente sem fio, a partir de 5
testes distintos (T1 a T5) para trafegos de 10 Mb, 100 Mb e 1 Gb utilizando o Iperf, também
emulando trafegos stream sobre o protocolo UDP, pode-se comparar os percentuais de cada
teste e a média dos 5 testes quanto ao percentual de datagramas perdidos (Tabela 16), tempos
de transmissdo (Tabela 17) e variagdes de atraso (Tabela 18) para trafegos intermediados e
ndo intermediados pelo gateway multimidia:

Percentual de datagramas perdidos

Trafego Sem o Gateway Multimidia Com o Gateway Multimidia
stream de | 11 T2 T3 T4 T5 |[Média| T1 T2 T3 T4 T5 | Média

10 Mb 1,5%| 1,5%| 79% | 0,0%| 3,4%| 1,5% | 0,0%| 33%| 87%| 6,1%| 0,1% | 3,3%

100 Mb 8,9% 10,0% | 18,0% | 8,5% |11,0% |10,0% | 4,7% | 14,0%| 9.8% | 22,0% | 7.9% | 9,8%

1Gb 8,0% | 11,0% | 10,0% | 14,0% | 12,0% | 11,0% | 11,0% | 11,0% | 13,0% | 13,0% | 10,0% | 11,0%

Tabela 16 — Percentuais de datagramas perdidos com trdfegos ndo intermediados e
intermediados pelo gateway multimidia em ambiente sem fio.
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Tempo de transmissio (em segundos)
Trafego Sem o Gateway Multimidia Com o Gateway Multimidia
stream de | y T2 T3 T4 T5 |Média| T1 T2 T3 T4 T5 | Média
10 Mb 2,30 2,40 2,30 2,40 2,30 2,34 2,40 2,40 2,80 2,20 2,50 2,46
100 Mb 2440 23,50 22,70| 24,00| 25,70| 24,06 | 25,60| 2440| 2530| 22,00 23,60 24,18
1Gb 244,40 | 244,30 | 254,80 | 238,50 | 234,00 | 243,20 | 240,40 | 241,60 | 236,80 | 240,10 | 242,80 | 240,34

Tabela 17 — Tempos de transmissdo com trdfegos ndo intermediados e intermediados pelo
gateway multimidia em ambiente sem fio.

Jitter (em milissegundos)

Trafego Sem o Gateway Multimidia Com o Gateway Multimidia

streamde| 11 | T2 | T3 T4 | T5 |Média| TI1 T2 | T3 | T4 | T5 | Média

10 Mb 0,208 | 1,217| 0469| 0,239]0,779]0,5824 | 0,719| 0,691] 0,376| 0,352|0,186 | 0,4648

100 Mb 0,197 0,420| 0,402| 0,353]0,584]0,3912| 0,317| 0,358| 0,308 | 0,559|0,473 | 0,403

1Gb 0,335] 1,313| 1,014| 0,929 1,387]0,9956 | 0,517| 0,365] 0,479| 0,809 0,222 | 0,4784

Tabela 18 — Variacoes de atrasos (jitter) com trdfegos ndo intermediados e intermediados
pelo gateway multimidia em ambiente sem fio.

Quanto ao ambiente sem fio, observe que os resultados obtidos também demonstram extrema
similaridade nos trafegos intermediados e ndo intermediados pelo gateway multimidia. Como
exemplo, quanto aos pacotes perdidos (Tabela 16), nos testes de 10 Mb, a média dos
resultados demonstra que o ambiente sem o gateway multimidia teve menor perda de pacotes
(com 1,5% de perda) quando comparado ao mesmo ambiente com o gateway multimidia (com
3,3% de perda), o que nao ocorre nos testes de 100 Mb, em que o percentual de pacotes
perdidos utilizando o gateway multimidia (com 9,8% de perda) foi inferior ao mesmo
ambiente sem sua utilizacdo (com 10% de perda), bem como nos testes de 1 Gb, em que o
percentual de perda foi o0 mesmo (11% de perda) em ambos os casos (com utilizacdo do
gateway multimidia e sem sua utiliza¢do).

Por sua vez, quanto aos tempos de transmissdo descritos na Tabela 17, observe que os
resultados também sdo extremamente similares, com transmissdoes mais rapidas na ordem de
milissegundos nos testes de 10 Mb e 100 Mb no ambiente sem o gateway multimidia, porém
mais rapidas com a utilizagdo do gateway multimidia nos testes de 1 Gb. Ainda quanto a
tempos, nesse caso quanto aos tempos pertinentes as variagdes de atrasos (jitter) descritas na
Tabela 18, observe que com excecdo a média dos testes de 100 Mb, o ambiente com
utilizacdo do gateway multimidia para os testes de 10 Mb e de 1 Gb se portou melhor que
esses mesmos ambientes sem sua utilizagdo, demonstrando, novamente, extrema similaridade
em ambos os casos, em que, de modo geral, as distingdes entre um e outro cendrio diferem-se,
na maior parte dos casos, em fragdes na ordem de alguns milissegundos.

Sendo assim, confrontando os resultados obtidos em ambas as situagdes (sem a utilizagcdo do
gateway multimidia e com sua utilizacdo), pode-se verificar que ndo hd influéncias do
gateway multimidia com as questoes voltadas a erros (perda de pacotes), atrasos (quanto aos
tempos de transmiss@o) e variacdes de atrasos (jitter) tanto no ambiente cabeado, quanto no
ambiente sem fio. Como exemplo, considerando as 18 médias descritas nas Tabelas de
nimero 13 ao nimero 18, 5 sdo exatamente iguais para os ambientes sem a utilizacdo do
gateway multimidia e com sua utilizacdo, 7 sao melhores nos ambientes intermediados pelo
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gateway multimidia e 6 sdo melhores nos ambientes nao intermediados por tal gateway
multimidia, em que esse “melhor” quanto aos tempos estd associado, em grande parte dos
casos, em fracoes na ordem de milissegundos distribuidas em todos os testes realizados, ndo
sendo concentradas num determinado ambiente ou numa determinada quantidade de trafego
em especifico, demonstrando, novamente, extrema similaridade em ambos o0s casos e
comprovando a transparéncia do gateway multimidia quanto aos triafegos por ele
intermediados quando comparados aos resultados obtidos sem a intermediagdo de tal gateway
multimidia quanto a tais trafegos.

5.2.3 — Recursos de rede

Quanto aos recursos de rede, nesse caso referindo-se as taxas de transmissao associadas ao
intermédio de trafegos pelo gafeway multimidia quanto ao gerador de trafego multimidia
descrito na secdo 4.6.3, os valores maximos pertinentes ao gateway estdo associados,
especialmente, as limitacdes de velocidade de suas interfaces de rede, além de limitagcdes
impostas pelo sistema de cabeamento e/ou pelos dispositivos de interconexao utilizados ao
longo da rede, dentre outros, nesse caso de 100 Mbps para as transmissOes cabeadas e de 54
Mbps para as transmissdes sem fio.

A partir de tais informagdes, bem como de informagdes referentes as taxas de transmissao
quanto ao trafego intermediado pelo gateway multimidia, nesse caso obtidas a partir dos testes
realizados quanto a andlise do perfil de trafego na Secdo 5.2.1, pode-se identificar eventuais
limitacdes e gargalos de transmissio que, de alguma maneira, possam contribuir
negativamente quanto a utiliza¢do do gateway multimidia ao longo da rede, bem como quanto
aos testes realizados anteriormente.

Nesse contexto, as Figuras 92 e 93 contemplam, especialmente, informacdes quanto as taxas
média e maxima de transmissdo, além de outras, durante os testes referentes ao perfil de
trafego da Secdo 5.2.1 para os ambientes cabeado e sem fio, respectivamente:

Host Gateway - Traffic - ethO

F
=
5 40k
[*]
[+1]
" ozek
E
[+1]
2 ok
(1]
[+1]
L 1ok
]

—
0g: 0o 16: a0 12: 00 14: 00 1&: G0
From 2013/10/07 07:44:20 To 2013/10/07 1&:25:58
B Inbound Current: 2.15 k Average: 22.15 k  Maximum: 49,78 k

B Outbound Current: 479,40 Average: 20.79 k  Maximum: 47 .62 k

Figura 92 — Estatisticas de transmissdo da interface de rede cabeada do gateway multimidia.
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Host Gateway - Traffic - wlanO
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Figura 93 — Estatisticas de transmissdo da interface de rede sem fio do gateway multimidia.

A partir de tais informagdes, pode-se observar que em ambos os casos (transmissao cabeada e
transmissao sem fio), ndo hé picos excessivos quanto as suas taxas de transmissao, com testes
iniciados por volta das 12hs no ambiente cabeado e por volta das 11hs no ambiente sem fio
(em dias distintos). Observe, também, que o trifego de entrada (Inbound) e de saida
(Outbound) ao gateway multimidia ndo chegou a cerca de 0,5% de sua taxa nominal maxima
para a interface de rede cabeada, nesse caso com picos de 49,78 Kbps para o trifego de
entrada e de 47,62 Kbps para o trafego de saida de tal interface, e a cerca de 1% de sua taxa
nominal médxima para a interface de rede sem fio, nesse caso com picos de 64,61 Kbps para o
trafego de entrada e de 74,62 Kbps para o trafego de saida de tal interface, com taxa média de
22,15 Kbps e 33,29 Kbps para os trafegos de entrada as interfaces de cabeada e sem fio,
respectivamente, e de 20,79 Kbps e 38,17 Kbps para os trafegos de saida de tais interfaces.

Nesse contexto, a partir de tais informagdes é possivel, por exemplo, contabilizar a utilizacio
das interfaces de rede do gateway multimidia, bem como mensurar a utilizacdo dos links de
transmissdo conectados em tais interfaces, de modo a contribuir para o dimensionamento da
rede e de seus componentes de modo geral, bem como para identificacdo de eventuais
gargalos, lentiddes, atrasos e perdas de pacotes ao longo da rede, dentre outros.

Vale ressaltar que, quanto ao ambiente de rede do gateway multimidia utilizado para sua
validacdo de desempenho, pode-se observar que as interfaces de rede a ele conectadas ndo
representaram gargalos e limitagdes quanto as taxas, especialmente, méxima de transmissao
associadas aos trafegos por ele intermediados nos testes realizados anteriormente, de modo a
demonstrar que os resultados obtidos, por exemplo, quanto ao perfil de trafego (descritos na
secdo 5.2.1) ndo foram afetados por eventuais limitagdes quanto as suas interfaces de rede.

5.2.4 — Recursos de processamento, memaria e processos

Quanto aos recursos, em especial, de processamento e memoria disponiveis ao gateway
multimidia quanto aos seus testes de validacdo funcional e de desempenho, estes estdo
limitados ao hardware utilizado para implementagdo de tal gateway multimidia, nesse caso
com processador Intel Core 15 de 2,4 Ghz e com 4 Gb de memédria RAM, dentre outros.

A partir de tais informag¢des, bem como de informacgdes de utilizagdo de tais recursos obtidas
nos testes referentes ao perfil de trifego da Secdo 5.2.1, pode-se identificar eventuais
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limitagdes e gargalos que, de alguma maneira, possam contribuir negativamente quanto a

utilizacdo do gateway multimidia ao longo da rede, bem como quanto aos testes realizados
anteriormente.

Nesse contexto, as Figuras 94 e 95 contemplam informagdes quanto a utilizacdo de recursos
de processamento e memoria, respectivamente, pelo gateway multimidia quanto aos
referentes ao perfil de trafego da Secao 5.2.1:
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Figura 94 — Estatisticas de utilizacdo de processamento pelo gateway multimidia.
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Host Gateway - Used Space - Physical memory
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Figura 95 — Estatisticas de utilizagdo de memdoria pelo gateway multimidia.

De modo similar aos recursos de rede descritos na se¢do anterior, observe que nao houve
gargalos quanto aos recursos de processamento e memoria do gateway multimidia durante a
realizacdo de seus testes de desempenho, em que seu pico mdximo de processamento foi de
5% de sua capacidade nominal méxima, enquanto a utilizagdo de memoria ndo ultrapassou
1,33 Gb, com percentual médio de processamento de entre 1% e 3% entre os 4 cores de seu
processador e cerca de 30% (1,26 Gb) de utilizagdo média de seus recursos de memoria.

De modo complementar a tais informagdes, também € possivel observar a quantidade de
processos ativos no gateway multimidia durante seus testes de desempenho, conforme ilustra
a Figura 96:
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Figura 96 — Estatisticas de processos do gateway multimidia.

Nesse caso, quanto aos processos ativos no gateway multimidia, observe que praticamente
nao ha alteracdes entre os periodos das 10hs (inicio dos testes) até as 14hs (testes ainda em
execugdo), em que o pico maximo de processos ativos chegou a 205 com média de 202
durante a realizacao dos testes quanto a sua validacao de desempenho.

Sendo assim, pode-se perceber que ndo houve limitacdes quanto aos recursos de
processamento € memoria, bem como mudancas bruscas quanto a quantidade de processos
ativos junto ao gateway multimidia, de modo a demonstrar que, por exemplo, os resultados
obtidos quanto ao perfil de trafego (descritos na se¢do 5.2.1) nao foram afetados por eventuais
limita¢des quanto a tais recursos de processamento € memdria.
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6 — Conclusoes

Num cendrio em que diversas propostas académicas e solugdes tecnoldgicas vém sendo
estudadas, desenvolvidas e implementadas de modo a contribuir para a evolugdo e
escalabilidade da rede (Internet), especialmente, quanto a sua arquitetura funcional, bem
como a sua infraestrutura fisica e logica, de modo a suportar, com qualidade, todos os
requisitos impostos a ela, especialmente quanto aos trafegos stream e eldstico pertinente as
aplicacdes multimidia que a utilizam enquanto infraestrutura basica e global de comunicagdo,
o gateway multimidia proposto e implementado no presente projeto de pesquisa objetiva
contribuir como solu¢do complementar a tais propostas académicas e tecnoldgicas, em que
demonstra-se, na Secdo 4.2, que € possivel distinguir e encaminhar os diferentes fluxos de
trafegos stream e eldstico gerados por aplicacdes multimidia de dudio, voz, video ou dados,
por exemplo, a partir de informagdes presentes no cabecalho do protocolo IP, nesse caso
referindo-se aos campos ToS (Type of Service) do protocolo IPv4 e TC (Traffic Class) do
protocolo IPv6, ambos com 8 bits de comprimento, hoje tidos (reformulados) como DSCP
(Differentiated Services Codepoint) [RFC 2474], com 6 bits de comprimento, e ECN (Explicit
Congestion Notification) [RFC 3168] com 2 bits de comprimento.

Para tal, quanto a identificacdo do trdfego multimidia, na Secdo 4.3, demonstra-se que ¢
possivel identificar até 64 (2% tipos de trafegos distintos a partir do campo DSCP, em que, de
modo especial ao IPv4, pode-se estruturar tais identificadores de trafego de modo a
possibilitar, também, a identificacdo dos canais de comunica¢do eventualmente associados a
tais fluxos de trafego, assim como se da pelo campo “Flow Label” do IPv6, de modo que tal
campo seja “pseudo implementado” também no IPv4. De modo a exemplificar e,
posteriormente, comprovar tal possibilidade, no presente projeto de pesquisa, o DSCP ¢&
estruturado para suportar a identificacao de 4 servigos multimidia distintos (servicos de dados,
dudio, voz e video), utilizando 2 bits para identificar tais servigos, com os 4 bits restantes
sendo utilizados para identificar até 4 canais de transmissdo associados a cada um desses
servigos multimidia.

Nesse contexto, pelo fato do gateway multimidia necessitar que os diferentes tipos de trafegos
estejam devidamente identificados quanto ao campo DSCP, a Se¢do 4.5 propde, se aplicdvel,
a utilizacdo de um adaptador de trafego multimidia de modo a realizar a classificacdo e
rotulacdo de tais trafegos, ambos de modo transparente aos seus sistemas finais e respectivas
aplicacoes transmissora e receptora do conteido multimidia, de modo que nenhuma alteracao
seja necessdria em tais sistemas finais e aplicacdes, possibilitando que o gateway multimidia
seja implementado de modo transparente na rede e se porte, de modo macro, como um
roteador qualquer ao longo de uma comunica¢do fim-a-fim na Internet, por exemplo.

De modo a contribuir quanto as questdes voltadas a temporizagdo e largura de banda exigidas,
especialmente, por aplicagdes multimidia de trifego stream, a Secdo 4.4 descreve alguns
mecanismos de escalonamento e regulacdo que, posteriormente implementados no gateway
multimidia, demonstram que € possivel, a partir dos identificadores de tipos de trafegos
quanto ao campo DSCP do cabecalho do protocolo IP, dar certas prioridades quanto a tais
fatores aos tipos de trifego que necessitem dos mesmos, de modo a minimizar os efeitos
quanto a percep¢ao de velocidade e de atrasos e variacdes de atrasos as aplica¢des receptoras
de tais trafegos.

Quanto a implementagdo do gateway multimidia, de modo a simplificar e facilitar eventuais
manutengdes em sua estrutura funcional, os recursos de identificagdo/distin¢do de tipos de
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trafegos distintos, bem como os mecanismos para qualidade de servigo foram implementados
de forma modular (assim como as camadas do Modelo de Referéncia ISO/OSI ou da
Arquitetura TCP/IP, como exemplo), ambos tendo como base os identificadores de tipos de
trafego quanto ao campo DSCP do cabecalho do protocolo IP, e utilizando de solucdes de
software livre especialmente fornecidas pelo sistema operacional Linux e pela solugdo
Netfilter/Iptables, possibilitando que trabalhos futuros possam ser realizados e beneficiados
quanto a tal ambiente/estrutura de desenvolvimento.

Por sua vez, de modo a comprovar os fundamentos e propostas funcionais e organizacionais
quanto ao campo DSCP pelo gateway multimidia, bem como da utilizacdo de um adaptador
de trafego multimidia para que a implementacao de tal gateway seja efetivamente transparente
aos sistemas finais e aplicacdes transmissora e receptora do conteido multimidia, as se¢des do
Capitulo 5 demonstram que os mecanismos funcionais quanto ao gateway multimidia e ao
adaptador de trafego multimidia sdao vélidos e funcionais (Sec¢des 5.1.1, 5.1.2 e 5.1.3) e que,
por meio de comparacOes de resultados obtidos a partir da utilizacdo do gateway multimidia
com resultados obtidos sem sua utilizagdo, nao influenciam em questdes voltadas ao perfil
(caracteristicas) dos trafegos trocados entre as aplicagOes transmissora e receptora do
conteddo multimidia (Sec¢do 5.2.1), bem como quanto a questdes voltadas a erros, atrasos e
variagOes de atrasos (Secdo 5.2.2), sejam estas embasadas em transmissOes cabeadas ou sem
fio (wireless). Nesse mesmo capitulo, também demonstra-se, em especial, que os recursos de
rede (Secdo 5.2.3) e de processamento € memoria (Secdo 5.2.4) disponiveis ao gateway
multimidia ndo sofreram alteracdes bruscas de comportamento durante seus testes de
desempenho, de modo que ndo houve sobrecarga quanto a tais recursos, bem como eventuais
influéncias dos mesmos quanto as suas valida¢gdes de desempenho.

Sendo assim, de modo resumido, pode-se concluir que é possivel utilizar de identificadores
quanto ao campo DSCP do cabecalho do protocolo IP (de versdes 4 e 6) para realizar a
identificacdo de diferentes tipos de trafego multimidia ao longo da rede, sendo possivel,
inclusive, a identificacdo de eventuais canais de comunicacdo associados a tais tipos de
trafego, e que a utilizacdo de um gateway multimidia é vidvel e funcional para identificar,
distinguir e direcionar tais distintos tipos de trifego de modo intermedidrio e transparente as
aplicacdes e sistemas finais transmissores e receptores dos mesmos, agregando recursos
adicionais a tais aplicacdes e sistemas finais, tais como mecanismos de qualidade de servico e
de eventuais filtragem de triafegos antes que os mesmos cheguem aos seus sistemas
finais/aplicagcOes receptoras de modo a contribuir com as propostas académicas e tecnoldgicas
que objetivam a evolugdo e escalabilidade da rede (Internet), além de fornecer um novo
ambiente para o estudo de solucdes voltadas as redes multimidia, de modo geral.

Por fim, quanto aos trabalhos futuros, o desenvolvimento de uma interface grafica que
possibilite a administracdo e utilizacdo simplificada do gateway multimidia, bem como da
customizacao de uma distribui¢do Linux (nesse caso, referindo-se especialmente ao Kernel do
sistema) para, especialmente, esse proposito (viabilizacdo de um gateway multimidia) sdo
extremamente favordveis a sua estrutura funcional e operacional. De modo complementar,
outras abordagens podem enfatizar a forma com a qual as aplicagdes multimidia podem ser
identificadas, distinguidas, tratadas e encaminhadas pelo gafeway multimidia, de modo a
adicionar novos recursos a0 mesmo e possibilitar maior flexibilidade quanto a sua estrutura
funcional. Quando aplicdveis, essas mesmas abordagens também podem ser utilizadas para o
adaptador de trafego multimidia, de modo a também contribuir para sua estrutura funcional e
operacional.
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