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Resumo

Neste trabalho, efetuou-se a avaliacdo de desempenho em uma rede de pequeno escritério, SOHO
(Small Office Home Office), a fim de se conhecer o impacto nas redes de computadores, devido a
utilizacdo dos protocolos IPv4, IPv6 ou técnica de transi¢do. As medicOes realizadas observaram
o comportamento da vazdo, laténcia, jitter e perda de pacotes, em trés diferentes cendrios
experimentais: Rede IPv4, Rede IPv6 e Rede Pilha dupla. Os valores numéricos obtidos na
andlise das redes foram utilizados de forma incremental no programa de simulacdio ARENA,
sendo modelada uma rede multisservicos com condi¢des especiais para teste do impacto. O
objetivo desta simulagdo é conhecer o impacto no comportamento dos servicos stream e elastico
devido a variagdo de desempenho dos protocolos. Tais estudos objetivam ajudar aos
administradores de redes no planejamento do periodo de transicao e coexisténcia, possibilitando
com que essa mudanca nas redes de computadores possa ocorrer de forma mais suave.

Palavra-Chave: Redes de computadores — protocolos; Redes de computadores — simulagdo por
computador.

Abstract

This work evaluated a SOHO network (Small Office Home Office) in order to assess the impact
of the IPv4, IPv6, and their transition protocols, on these networks. The experiments performed
measured throughput, latency, jitter and packet loss in three experimental settings: IPv4, IPv6 and
Dual Stack. The numeric values obtained in this experimental analysis were further applied, in an
incremental fashion, to a multi-services network model built using the ARENA simulation
software. The goal of this simulation was to obtain a better understanding of the behavior of both
the stream and the elastic services as a function of the variation in protocol performance. This
knowledge aims at supporting network managers in their task of planning the transitional period
from IPv4 to IPv6, thus allowing for a smoother transition between these protocols.

Keyword: Computer networks — protocols; Computer networks — computer simulation.
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1. INTRODUCAO

O crescimento ao acesso da populacdo a Internet, o desenvolvimento de novos servicos
multimidia, a popularizacdo da Internet mével e, respectivamente, dos seus servigcos, foram
alguns motivos do esgotamento do IPv4 e da necessidade de substitui¢ido desse protocolo. O IPv6
possui caracteristicas e funcionalidades diferentes do seu antecessor, gerando algumas duividas e
controvérsias sobre a nova versao do protocolo IP.

Na segunda metade da década de 1990, as regras para o funcionamento do novo protocolo
estavam descritas na RFC 1617. Segundo [Tanenbaum, 1997], as quatro principais mudangas: 1)
Na nova versdo do protocolo, a quantidade de bits reservados resolve a escassez de enderecos; 2)
O aperfeicoamento e a simplificacio do cabecalho, com campos menores que permitem o
processamento dos pacotes com mais rapidez e melhora significativa no throughput e retardo; 3)
Um suporte melhor as opg¢des oferecidas, fazendo com que alguns campos que eram obrigatdrios
passassem a ser opcionais, tornando mais simples o encaminhamento dos pacotes pelos
roteadores; 4) A seguranca, em que a IETF (Internet Engineering Task Force — Forga Tarefa de
Engenharia de Internet) teve grandes esforcos para promover mudancas. As recomendacdes da
criacdo de um protocolo (RFC 1752), que resolvesse as deficiéncias do IPv4, para que tivesse
alguns aperfeicoamentos e melhoria no desempenho, foram atendidas com a criacdo do IPv6
[Hagen, 2002].

Estamos vivendo no periodo de transicio e coexisténcia entre os protocolos de
comunicacdo. Conforme alguns autores ja citavam, “IPv6 e IPv4 irdo coexistir por muitos anos”
[Hagen, 2002].

A TANA (Internet Assigned Numbers Authority — Autoridade para Atribui¢do de Nimeros
da Internet), responsével pela administracdo dos registros de enderecos IP, vem alertando sobre a
reducdo de enderecos de Internet, em ritmo significativo, e com isso o seu esgotamento [Christian
O’Flaherty (et al.), 2009].

Durante um tempo, adotou-se o NAT (Network Address Translation) para que os
problemas de falta de enderecamento fossem resolvidos. Porém, o advento de mais dispositivos
conectados a rede mundial e o acesso crescente a Internet nos paises em desenvolvimento

contribuiram significativamente para que o protocolo IPv6 se tornasse uma necessidade iminente.
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Esse contexto acabou por gerar uma nova problemdtica, pois ndo hd possibilidade de se
“abandonar” imediatamente o protocolo IPv4 e comecar a utilizacdo de uma rede apenas com
IPv6. Com isso, entramos em uma era de coexisténcia e interoperabilidade entre os protocolos
[Fiorentino, 2012].

Na transi¢do, os administradores de redes, e os provedores de Internet poderdo sofrer algum
tipo de impacto em suas redes, em um ou mais niveis de servico. Os administradores de redes que
utilizam o modelo de gerenciamento ISO (International Organization for Standardization —
Organizacdo Internacional para Padroniza¢do) entendem as mudancas ocorridas e os impactos
que possam ser causados por elas, como descrito a seguir:

e Gerenciamento de Falhas: Efetuar um plano de contingéncia com caracteristicas que
permitam a continuidade dos servigos com IPv4 e IPv6, além de efetuar as correcoes.

¢ Gerenciamento de Contabilizacdo: As novas caracteristicas das redes mudam a forma
como se contabilizam os limites de utilizacdo dos seus recursos. Assim sendo, estabelecer
novos parametros torna-se necessario.

e Gerenciamento de Configuracao: A primeira mudanca necessdria pertence a essa area
de gerenciamento. As redes que permitem comunicagdo entre os dois protocolos precisam
efetuar algumas mudangas em sua estrutura como, troca de equipamentos, novos
hardware e software. Em alguns casos, somente novas configuracdes podem proporcionar
um ambiente com interoperabilidade.

e Gerenciamento de Desempenho: Com a mudanca de cendrio, as caracteristicas de
desempenho sofrem alteragdes. Pardmetros que medem o desempenho da rede necessitam
de adequacdes para que seja garantido o acordo de nivel de servico (SLA — Service Level
Agreement).

e Gerenciamento de Seguranca: Questdes como vulnerabilidades e ameacas ganham
outras caracteristicas com o uso dos dois protocolos. O administrador de rede devera
recorrer a algumas técnicas para permitir a interoperabilidade e estas podem gerar riscos a
seguranca da rede.

Embora ndo seja o objetivo deste trabalho analisar o impacto financeiro que essas
mudangas irdo causar, vale lembrar que o advento do IPv6 e a necessidade do chamado “Periodo
de Coexisténcia” gerardo custos. E necessdria a aquisicio de novos equipamentos de rede,

software e profissionais especializados, gerando gastos aos provedores de Internet e demais
2



empresas que dependam de alguma infraestrutura de rede para a continuidade do seu negdcio.

Dependendo do caso, serd importante que tais custos sejam quantificados.

1.1 Objetivos

O objetivo deste trabalho € analisar o impacto que as redes sofrerdo no periodo em que os
protocolos de comunicacdo IPv4 e IPv6 necessitarem conviver e até quando elas se tornarem
“IPv6 Pura”.

Entende-se por impacto a avaliacdo de desempenho de laténcia, throughput, perda de
pacotes e jitter (detalhados no Capitulo 6). Em uma Rede IPv4, Rede Pilha dupla e Rede IPv6.
Para isso, foram enviadas mensagens do tipo cliente/servidor, com pacotes de tamanhos variados
(conforme experimento).

Foi montado um ambiente com diferentes plataformas de sistemas operacionais, escolhidas
com base na Figura 01 (07/2013), em trés cenarios experimentais de uma rede de pequeno

escritério ou doméstica denominada SOHO (Small Office Home Office).

2%

3% \0%
B Windows 7

B Windows XP
® Mac

B Windows 8
B Linux

= Mobhile

W Vista

BNT

Figura 01 — Uso de Sistemas Operacionais (fonte w3counter.com)



Os cendrios dos experimentos foram aplicados na topologia apresentada no Capitulo 5,
sendo propostas situagdes que mais comumente sdo encontradas nas redes em convergéncia. Os

roteiros dos experimentos propostos nesta dissertacdo estao descritos no diagrama da Figura 02:

Servidor

Roteadorl 02
i |
‘h‘ Tunelamento
AT 6tod

MEDICOES <

Roteador 01

|
N
C )
R Cliente 02 Cliente 03
E
M
E
N
T
A
R
\ 4
SIMULACOES

Figura 02 — Diagrama Simplificado de Atividades da Dissertacao.

As medi¢des efetuadas nos cendrios experimentais, possibilitam estabelecer um
comparativo de desempenho entre redes IPv4 x IPv6, IPv4 x Pilha dupla, IPv6 x Pilha dupla.
Apd6s a coleta dos dados (vazdo, laténcia, jitter e perda de pacotes), nos cendrios

experimentais, serdo utilizados dados de forma incremental, na modelagem proposta na
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Dissertacdao de Pinotti, F. (2011), no programa ARENA. As aplicacdes eldsticas (TCP elastico)
seguem o conceito de fluxo', em que, apés um tempo (20 seg. de acordo com [Pinotti, 2001 —
Pég. 07]) sem o usudrio acessar um destino, para um determinado par origem-destino, considera-
se 0 encerramento da transmissao, ap(’)s um tempo sem tréfego, entre origem e destino.

O objetivo desta simulacdo € conhecer o comportamento que servigos stream e eldstico
terdo devido a variacao dos protocolos IPv4/IPv6 em um cendrio com diversos tipos de servigos.

A metodologia de andlise do impacto, em redes IPv4/IPv6, contribui no dmbito académico
para posteriores estudos em redes de maior complexidade fisica e/ou com mais servicos, com
vistas a propostas de novas técnicas que possibilitem a coexisténcia.

Os administradores de redes necessitardo iniciar a implantacdo do IPv6 em sua estrutura de
rede, conforme o define o CGI (Comité Gestor da Internet no Brasil) em sua 4* Reunidio
Ordinédria em Maio/2012, na qual foi definido que: “As redes conectadas na Internet no Brasil
considerem, com urgéncia necessdria, a implantacdo do IPv6; Os provedores de acesso a Internet
oferecam conectividade IPv6 de forma nativa, para todos os seus usudrios, a partir de 01 de
Janeiro de 2013, juntamente com a conectividade IPv4”, entre outras recomendagdes [CGI].

A metodologia baseada nas medigdes e simulacdes realizadas nesta dissertacdo permite aos
profissionais de redes planejarem e dimensionarem os parametros determinantes no desempenho
da rede, no periodo de implantacdo do novo protocolo, e, posteriormente, na coexisténcia dos
protocolos IPv4/IPv6.

A hipotese geral levantada neste trabalho € que:

“As redes deverdo sofrer impacto, (laténcia, vazdo, perda de pacotes e jitter) de certa
magnitude, podendo ser irrelevante, moderado ou sensivel ao trdfego eldstico (menos
prioritario), e ao trafego “stream” (mais prioritdrio), devido a nova versdo do protocolo, e/ou

pela utilizacdo dos mecanismos de transi¢do”.

' Fluxo: conjunto de pacotes que correspondem a uma dada especificacdo de fluxo e que seguem um ao outro por
intervalos de tempo ndo maiores que um dado limiar chamado de temporizacao (time out). A especificacdo de fluxo é
determinada pela quintupla: endereco de IP da origem, endereco IP do destino, niimero de porta da origem, nimero
de porta do destino e protocolo de transporte. No modelo de simulacdo da rede do presente trabalho, o trafego
eldstico € suposto modelado por fluxo, enquanto que o trafego stream é modelado a partir do tipo de codec utilizado.
Na verdade, a modelagem essencial do trafego stream € baseada no nivel 2 do modelo de referéncia OSI (enlace),
mas modelada no nivel 3 desse mesmo modelo como pequenos pacotes, e a do trafego elastico no nivel 3 do modelo
OSI (mas com o conceito de fluxo de pacotes) [Oliver, 2001].
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2. REVISAO DE LITERATURA

O objetivo desta secdo € apresentar trabalhos cientificos relacionados ao tema proposto pela
dissertacdo. Neste levantamento bibliografico muitos trabalhos relacionados a redes IPv4/IPv6
estdo disponiveis em acervos académicos. Porém nenhum deles com énfase na anédlise de impacto
que os protocolos IPv4 e IPv6 poderdao ocasionar, utilizando cendrios experimentais e simulagdes.

Junior,L. et al. (2005) analisaram a seguranca de redes puramente [IPv6 em um ambiente
Linux e Windows. Os autores utilizaram um programa do tipo snnifer para captura de pacotes e
para testar a seguranca nativa adotada pelos sistemas operacionais. Chegou-se a conclusdo de que
a seguranca com IPSeg ndo estd em conformidade ao determinado pela IETF, sendo os pacotes
capturados facilmente, mesmo em redes puramente IPvo6.

loan & Zeadally (2003) analisaram métricas como vazao (throughput), laténcia e taxa de
utilizacio de processamento em dois mecanismos de transi¢do entre roteadores, o 6to4, e o IPv4
Tunneling. Foi carregada a técnica de Pilha dupla no sistema operacional Windows 2000. Nesse
tipo de cendrio, foi concluido que a técnica de encapsulamento entre duas redes obteve um
aumento no consumo de memoria, porém, apresentou maior eficicia comparada ao IPv6 nativo.
Embora as métricas utilizadas coincidam com a proposta desta dissertacdo (excecdo a taxa de
utilizacdo de processamento). Este trabalho compara o desempenho das redes IPv4, IPv6 e Pilha
dupla em uma rede SOHO e posteriormente, usa as medigdes em uma simulacdo de uma rede
multisservigos.

Na fase de transicdo, as infraestruturas das redes terdo que sofrer mudancas que
possibilitem a comunicacdo entre as redes. Com isso, os mecanismos de transicdo entre os
roteadores sdo necessarios para a transferéncia dos pacotes; em Chang, Y. et al. (2004) foram
feitas andlises experimentais afim de se medir o desempenho, no mecanismo de tunelamento,
entre roteadores que suportam pilha IPv4/IPv6. As métricas analisadas foram: a laténcia entre os
enlaces, a taxa de utilizacdo da CPU e a taxa de perda de pacotes. Os autores concluiram que o
mecanismo 6to4 é o de mais facil implementagcdo; o tunel configurado € de mais rigorosa
configuragdo por proporcionar mais controle ao QoS, multicast e anycast. Este artigo levou em
consideracdo apenas o desempenho da rede pilha dupla. A dissertacdo proposta, compara o

desempenho das redes IPv4, IPv6 e Pilha dupla.



Tatipamula & Grossetete (2004) indicaram boas praticas para implantacio de mecanismos
que permitam a coexisténcia entre os protocolos no tronco principal da rede (backbone),
utilizando as técnicas de IPv6 em enlaces dedicados e prestadores de servico de Internet. Os
autores propuseram uma tabela comparativa para escolha estratégica, na infraestrutura da rede, na
implantacdo do mecanismo de transi¢do em backbone. O artigo apenas propde praticas para o
periodo de transi¢do, enquanto a dissertacdo analisa o desempenho entre as redes [Pv4, IPv6 e
Pilha dupla.

Pinotti, F. (2011) propos trés modelos de simulagdo em ambiente multimidia, observando o
jitter e laténcia e a degradacdo da qualidade de servico ou bloqueio que esses parametros
acarretam no trafego dos servicos simulados. O autor considerou a influéncias dos servigos
stream no trafego TCP “elastico”. Esse estudo foi utilizado como parte desta dissertacdo

conforme descrito em mais detalhes nas secdes seguintes.



3. PROTOCOLO DE COMUNICACAO

O TCP € considerado um protocolo de transporte fim-a-fim, que garante a entrega confidvel
dos dados, livres de erro, na sequéncia certa e sem duplicagdes. “O TCP/IP foi criado pensando
em redes grandes e de longas distancias, onde pode haver vdrios caminhos para o dado atingir o
receptor” [Torres, 2001]. Dentre os varios protocolos que compdem o conjunto TCP/IP (que
abrangem apenas os niveis 3, 4 e 7 do protocolo OSI), destacam-se o TCP (Protocolo de Controle
da Transmissao) e o IP (Protocolo de Internet). Ambos operam nas camadas de transporte e redes,
respectivamente.

Em redes baseadas na comunicacdo TCP/IP, faz-se necessdrio que todos os dispositivos
recebam enderecos IP, sendo obrigatorio esse identificador unico, o qual permite a comunicagdo

e a identificacdo dos dispositivos.

3.1 IPv4

O protocolo TCP foi definido na RFC 793, em setembro de 1981 [RFC 793]. E um
protocolo usado no nivel de transporte, juntamente com protocolos auxiliares. O IP fornece um
servico nao confidvel (best effort), podendo os pacotes chegarem fora de ordem, duplicados ou,
ainda, ser perdidos. Isso simplifica a forma de transporte, o que facilita o roteamento. O
enderecamento IPv4 contém 32 bits em sua estrutura, sendo divididos em quatro partes, cada
parte contendo oito bits, como por exemplo 192.168.10.28 (onde cada ponto significa a separacao
de um byte). O protocolo IPv4 tem seu cabecalho formado por 20 bytes obrigatdrios € o restante
destinado a uma série de opcdes. Na Figura 03, estd mostrado o formato do cabecalho e a

descricdo dos campos que o compde.



0 1 2 3
012345678901 234567890123456728901

Ver. IHL Tipo de Servico Comprimento do Pacote
Identificacdo Flag Deslocamento de Fragmento
Tempo de Vida Protocolo Checksum do Cabecgalho
Endereco de Origem

Endereco de Destino

Opcoes Padding

Figura 03 — Cabecalho IPv4 [RFC 791].

Versao: Este campo mostra a versao do protocolo IP.

IHL: Especifica o tamanho do cabecalho.

Tipo de Servico: Este campo tem 8 bits, permite determinar a prioridade do pacote,
atuando, assim, diretamente na qualidade de servico (QoS).

Comprimento do Pacote: O campo fornece o tamanho total do pacote, incluindo o
cabecalho e os dados.

Identificacdo: Os fragmentos do pacote IP original sao identificados neste campo.

Flag: Este campo € dividido em Flag Mais Fragmentos (MF), que é representado por um
bit, sendo usado para o deslocamento de fragmentos e posteriormente, na reconstru¢ao
dos pacotes. Flag ndo Fragmentar (DF), indica que a fragmentagdo do pacote ndo é
autorizada.

Deslocamento de Fragmento: Este campo € responsdvel por identificar a ordem dos
pacotes, sendo 1til no momento da reconstrugao.

Tempo de Vida: Conhecido como TLL (time to live), possui 8 bits que indicam o “tempo
de vida” que o pacote possui a cada salto pelos nos.

Protocolo: Este campo possibilita, a camada de rede, repassar os dados para os protocolos
corretos que estdo nas camadas superiores.

Checksum do Cabecalho: E responsavel por informar se hé erros no cabecalho.
Endereco de Origem: Identifica o endereco do remetente.

Endereco de Destino: Identifica o endereco do receptor.



e Opcoes: Campo que seria utilizado para implementagoes opcionais.
e Padding: Preenchimento.
Com a utiliza¢do do protocolo de comunicacdo IPv4, o nimero de enderecos possiveis é de
22 0 que corresponde a 4.294.967.296 dispositivos. Estes enderecos estdo divididos em cinco
classes (A, B, C, D e E). Na estrutura do IPv4, parte do endereco identifica a qual rede o pacote

pertence (Network Address) e outra parte identifica o dispositivo. Conforme exemplo:

192.168.30.21

Endereco de Rede Endereco de Dispositivo Final

Entre as principais vantagens do IPv4 estdo: a) o protocolo ndo necessita de conexao antes
dos pacotes serem enviados. b) o cabegalho nio é usado para garantir a entrega dos pacotes; c¢) o
protocolo tem a capacidade de transportar os dados independentes do meio fisico utilizado.

As desvantagens da primeira versdo do protocolo podem ser apontadas como: a) o
cabecalho extenso; b) a quantidade de enderecos insuficiente para atender a demanda atualmente;

e c) a falta de autenticacio de seguranca.

3.2 IPv6

O protocolo IPv6 surgiu para suprir as deficiéncias do seu antecessor, o IPv4. Inicialmente,
foi chamado de IPng (Internet Protocol next generation). Algumas de suas caracteristicas se
assemelham ao protocolo IPv4. A IETF (Internet Engeeniring Task Force) definiu algumas
caracteristicas por meio das RFCs relacionadas a seguir [Dados de RFCs disponiveis no site
ipv6.br]:

RFC 2460 - Especificacdes do IPv6, de dezembro 1998.

RFC 2461 — Especificacdes de descoberta de vizinhos IPv6 (Neighbor Discovery).

RFC 4291 — Defini¢des da arquitetura de enderecamento IPv6, em fevereiro de 2006.

RFC 4443 — Especificacdes do protocolo de controle de mensagem para Internet IPv6 (Internet

Control Message protocol), chamado de ICMPv6.
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O IPv6 tem enderecamento de 128 bits, o que possibilita 212, aproximadamente 3 * 10%
enderecos possiveis. A forma como se escreve os enderecos se distribuiu em oito grupos, cada

um com quatro digitos hexadecimais, como mostrado a seguir:

8000:0000:0010:0000:0123:4567:89AB:CDEF

Ao contrario do IPv4, a nova versao nao possui endereco para fazer broadcast. O método
utilizado para enderegar todos os nds, o endereco multicast do IPv6, que € representado por
ff:0/8.

A IETF realizou um esforco para aumentar a seguranca do IPv6. Para isso, o protocolo
possibilita, em sua estrutura, autenticacdo e privacidade, oferecendo, consequentemente, uma
melhora na qualidade de servico (QoS). O cabecalho teve uma simplificagdo, diminuiu para sete
campos, facilitando o roteamento. Na Figura 04 sdo mostrados o cabecalho IPv6 e as suas

respectivas fungoes:

0 4 8 12 16 20 24 28 32
Versao Classe de Trafego Identificacdo de Fluxo
Tamanho dos Dados Proximo Cabecalho Limite de Saltos
Endereco IP de Origem
Endereco IP de Destino

Figura 04 — Cabecalho IPv6 [RFC 2460].

e Versao: Neste campo, € indicada a versao do protocolo IP utilizada.
e C(lasse de Trafego: Indica qual o nivel de prioridade.

¢ Identificaciao de Fluxo: Este campo faz o controle de fluxo de informacao.
11



e Tamanho dos Dados: Neste campo, € calculado o tamanho total do datagrama.

e Préximo Cabecalho: E utilizado para informar a presenca de opgdes, chama-se de

cabecalhos de extensao.

e Limite de Saltos: Niimero maximo de nds que o pacote pode atravessar.

e Endereco IP Origem: Define o endereco do remetente.

e Endereco IP destino: Indica o endereco do destinatério.

3.3 Comparacao dos Protocolos IPv4/IPv6

Os dois protocolos, quando comparados em sua estrutura, demonstram explicitamente os

esfor¢os para mudancga das deficiéncias da versdo antiga. Essas diferencas estdo demonstradas no

Quadro 01, baseadas em [Forouzan, 2006]:

Quadro 01 — Comparativo IPv4 e IPv6.

Versao / Itens IPv4 IPv6
Quantidade de 32 128
2 2
Enderecos
Quantidade de Campos 14 8
MTU Minimo 576 bytes 1.280 bytes
Representacao do 4 Grupos com 8 bits 8 Grupos com 16 bits
Endereco
Tamanho (!0 Endereco 32 128
(bits)
Tabela de roteamento Efetuado pelo cabecalho de
Roteamento N
grande extensao
Seguranca IPSeg facultativo IPSeg Obrigatério
Qualidade de Servico ‘ AtraYes dos campos lelsse de
Sem Garantia Trafego e Identificacao de
(QoS)
Fluxo
Cabecalho Uso do Checksum Mais simplificado

12



3.4 Esgotamento do IPv4

A LACNIC (Latin American and Caribbean Internet Addresses Registry) é a organizacio
ndo governamental internacional responsdvel pelo registro e enderecamento de Internet da
América Latina e Caribe. Ha cinco dessas organizacdes pelo mundo afora: AfriNIC, APNIC,

ARIN, LACNIC e RIPE NCC.

O site (http://www.lacnic.net) possui um servi¢o que fornece, em tempo real, a quantidade

de IPv4 disponiveis para America Latina e Caribe. O site, foi acessado em 08/2013, informava
ainda, que estava disponiveis para alocacdo aproximadamente 35.000.000 enderecos IPv4, o que
possibilita por volta de 265 dias até o seu esgotamento. A organizacdo considera o estoque como
esgotado quando a quantidade atingir 4.194.304 enderecos. A Figura 05 demonstra a queda na

quantidade de IPv4 disponivel.

IPv4 Free Space Report

§0.000.000 B Free Space

65.000.000
50.000.000
35.000.000

20.000.000

1 ) =) ) P Yol ) M\ D ) T I
N ;:TL 'ﬁ;q% Qﬁ':ﬁ\ A ':l_s—g“\ '315_}'5'312&3&9%’*\%9%%?@':’l_@% '1-':: bf:’b’db’:'b’%%ﬂ
TR R T gD g0 gBRT gD 90T gD T 40N AN g0 o

Figura 05 — Quantidade de IPv4 disponivel. (Fonte LACNIC)

Por esses motivos, a IETF vé em cardter de urgéncia a migracdo do IPv4 para IPv6.
Considera o cronograma atrasado, pois a migracdo deveria ter se iniciado entre os anos de 2009 e
2010. Empresas como Google, Yahoo! e Facebook comegaram a migracdo em meados de 2010.
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4. ESTRATEGIA DE MIGRACAO

Para que o IPv6 possa trabalhar melhor, todos os computadores da rede devem migrar para
0o novo protocolo. Porém, como isso ndo € possivel instantaneamente, os engenheiros e
administradores de redes t€m trabalhado no intuito de permitir a coexisténcia dos dois protocolos.
A estratégia para migracdo dos protocolos tem que ser feita de forma cautelosa para que o
impacto produzido ndo seja sentido pelos usudrios, a fim de se manter a qualidade do servico.

Para isso, a IETF conta com o grupo de trabalho IPv6 Operations, cuja a finalidade foi,
desenvolver diretrizes para a operacdo de Internet compartilhada IPv4/IPv6. As técnicas de
mecanismos de transi¢io, que permitem a interoperabilidade entre os protocolos, estdo divididas
em duas categorias:

I- RFC 1933, onde sdo definidos os mecanismos de transicdo de Pilha dupla e

tunelamento [Gilligan & Nordmark, 1996].

2- RFC 2766, com as definicdes dos mecanismos de tradugao [Tsirtsis, 2000].

As duas técnicas permitem a coexisténcia dos dois protocolos. Porém, na RCF 2766 a
infraestrutura da rede pode conter as seguintes caracteristicas fisicas:
e NO IPv4: Suporta apenas comunica¢do com IPv4; a maioria dos nds de redes ainda tem
essa caracteristica. O IPv4 only node.
e N6 IPv6: Suporta comunicacdo com IPv6. O IPv6 only node.
e NO IPv4/IPv6: N6 que tem suporte aos dois tipos de protocolo, fazendo assim a

comuni¢do sem necessidade de nenhuma técnica de transicao.

4.1 Técnica de Pilha Dupla

A técnica de Pilha dupla permite a comunicacdo de ambos os protocolos simultaneamente.

Os dispositivos de rede que t€m habilitada a Pilha dupla terdo dois enderecos de rede, um IPv4 e

14



outro IPv6, permitindo, assim que o datagrama seja processado conforme a versdo do protocolo.

A Figura 06 mostra como os datagramas [Pv4 e IPv6 sdo transmitidos através da Pilha dupla:

Gamada de Aplicacao

TCP / UDP

IPv4 Ipv6

Camada de Enjace
v

(Pacote IPv4 encapsulado em IPv6)
Figura 06 — Exemplo 01 de Pilha dupla.

“Pilha dupla habilitada serd aplicada para o Tunnel
End Point (TEP) nos mecanismos de interconexao. NOs de
Pilha dupla podem suportar Tunel Automatico, Tunel
Configurado, ou ambos. Existem trés instancias de
assisténcia a tunel em um host 1Pv4/IPv6, assim como
rodando apenas o Tunel Automético, rodando apenas o
Tunel Configurado, € rodando ambos mecanismos de

tunelamento.” [Mun & Lee, 2005].

Os roteadores e demais nos que tenham por fun¢do permitir o trafego, ainda que seja apenas
ligar os segmentos da rede, e que possuam a opg¢ao de Pilha dupla em sua configuragdo, poderao
operar de trés formas:

e Pilha IPv4 habilitada e pilha IPv6 desabilitada.
e Pilha IPv6 habilitada e pilha IPv4 desabilitada.
e Ambas as pilhas habilitadas.
Tais configuracdes podem mudar conforme a topologia, a tecnologia dos dispositivos que

compdem a rede, ou, ainda, por alguma questio estratégica e/ou administrativa.
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4.1.1 Pilha Dupla no Sistema Operacional Windows XP

No sistema operacional Windows XP Service Pack 2, o IPv6 ndo € nativo. Para isso €
necessdrio instald-lo, o comando “ipconfig” retorna o enderego IPv4, IPv6 e a técnica de

transi¢do que o sistema operacional utiliza, como apresentado na Figura 07:

B C:\WINDOWS\system32\cmd.exe =15
Adaptador Ethernet Conexdo local:

Estado da midia . . . . . . . . . . . & midia desconectada
Adaptador Ethernet Conexdo de rede sem fio 3:

Sufixo DNS especifico de conexdo H

Enderege IF . . . . . . e e . : 192.168.8.111

Mascara de sub-rede . . e e e . = 255_.255.255.8

Endeveco IP . . . . . . e e e . : feBA::92f6:52ff:fel3:a58dxb
Gateway padrdo. . . . . e e e . : 192.168.8.1

'ﬂdaptadur de tinel Teredo Tunneling Pseuwdo—Interface:
Sufixo DNS especifico de conexdo .

Enderego IF . . . . . . . . . . . . : feBA::5445:5245 1 444f»5
Gateway padrvdo. . . . . - . . . . . =

Adaptador de tinel Automatic Tunneling Pseudo—Interface:

Sufixo DHS especifico de conexdo . :
Endereco IP . . . . . . . . . . . . = feBBA::5efe:192.168.8.111:2
Gateway padrdo. . . . . . . . . . . =

Figura 07 — Configuragdo IPv6, Windows XP.

O DHCP (para a rede sem fio) atribuiu o Endereco IPv4: 192.168.0.111 e IPv6:
[e80::9216:52ff:fel3:a58d%6. A técnica adotada foi o tiinel Teredo (mais detalhes no capitulo
4.2.3).

Para testar se o protocolo IPv6 estd habilitado, nos sistemas operacionais, foi utilizado o
comando ping para IPv6, o “ping6”. Tal comando € definido como: ping —n 5 ::1.

O endereco da interface de loopback para 1Pv6 foi definido “0:0:0:0:0:0:0:1”, que

¢

abreviado ¢ escrito como “::1”, possibilitando testar o funcionamento correto do IPv6, como

mostrado na Figura 08:
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B C\WINDOWS\system32\cmd. exe -[o[ ]

Microsoft Windows HP [versdo 5.1.26681
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documentz and Settingz:DeskXping -n 5 ::1

Disparando contra ::1 com 32 hytes de dados:

Resposta de ::1: tempo<inms
Resposta de ::1: tempo{ims
Resposta de

: tempo<ins

i:
i1k tempodims
-1: tempo{ims

Fstatizticas do Ping para ::1:

Pacotes: Enviados = 5, Recebhidos = 5, Perdidoz = 8 (B% de perdal,
fiproximar um nimero redondo de vezes em milissegqundos:

Minimo = Bms, Miximo = Bms. Média = Bms

Figura 08 — Teste IPv6, Windows XP.

No teste mostrado na Figura 08 demonstra o funcionamento correto no Windows XP.

4.1.2 Pilha Dupla no Sistema Operacional Windows 7

Ao contrdrio das versdes anteriores, o Windows 7 tem suporte ao IPv6, “com novas
melhorias: o IP-HTTPS (IP over Security HTTP), que permite que os computadores atravessem
redes privadas dentro de tineis HTTPS, com seguranca dos dados” [Microsoft Developer
Network]. Nessa Pilha dupla, a compatibilidade a IPseg, DHCPv6, o identificador de interface
aleatério e os demais suportes demonstram que a versdo mais recente da Microsoft possui

nativamente mais recursos. A Figura 09 mostra as configuragcdes do IPv6:
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soft Corporation. Todos os direitos reservados.

BlCc=~Uszsers~Serginho>ipconfig

Configuracio de IP do Windows

Adaptadoy» de Rede sem Fio Conex@iio de Rede sem Fio:=

Sufixo DHS especifico de conexdo.
Endere¢o [Pube de link local . .
Endereco IPvd4. . . . . . . . -
Mascara de Sub-—rede . . . . . .
Gateway Padr&o. - . - . - . . .

fdaptador» Ethernet Conexdo local:

Estado da midia- . . - . - . . . . . midia desconectada
Sufixo DMHS especifico de conex3o.-. . . - _ .

ndaptador de tinel isatap.<{@DD34F33—-358C—4882—-9478-E45D7B3D3DCE8> =

Estado da midia-. . - - « - o o o =« =« = midia desconectada
Sufixo DMS especifico de conex3o. . - - .- -

Adaptador de tinel Teredo Tunneling Pseudo—Interface:

Sufixo DHS especifico de conexdo. . - - .- -

Endereco IPub . e e e e e e e e e e e e - 20801 :=8:9d38:253c::18b6:315c =42cc

2946
Endereco IPuvbe de link local . . . feB8@::18b6:-315c42cc-2246<12
Gateway Padrdo. . . . . . . . . - . . E

ndaptador de tinel isatap.{E68272F?2-6D56—4358—8F62—3B6E3A38E323>:

Estado da midia. . . - . - . . . . . midia desconectada
Sufixo DMHS especifico de conexdo. .

Figura 09 — Configuracdo IPv6, Windows 7.

Na figura anterior o IPv4 atribuido foi 192.168.0.115, o endereco

fe00::30db:a076:5¢ea:1ee2%13.

O teste de funcionamento do IPv6 no Windows 7, € mostrado a seguir:

B3 C:\Windows\system32icmd exe
Microsoft Windows [versdo 6.1.76801
Copyright (c) 208? Microsoft Corporation. o direitos reservados.

C:sUserssSerginhoping -n 5 ::1

i:1 com 32 hytes de dados:
i1: tempo{ims
1: tempo{ins

1: tempo{inms

;1: tempo{ims
;1: tempo{ins

de

Estatisticas do Ping para ::1:
Pacotes: Enviados = 5. Recehidos =5, Perdidos = 8 (B de
perdal,
fproximar um nimero redondo de vezes em milissequndos:
Minimo = Bms, Maximo = Bms, Média = Bms

Figura 10 — Teste IPv6, Windows 7.




4.1.3 Pilha Dupla no Sistema Operacional Linux (Ubuntu)

O sistema operacional Ubuntu, da suporte ao protocolo IPv6 a partir da versao 2.4.x do seu

Kernel. O comando “ifconfig” informa as configuragdes no Linux, como mostrado na Figura 11:

1o

ubuntu@ubuntu: ~

ubuntu@ubuntu:~$ ifconfig

ethd Link encap:Ethernet HWaddr 1c:75:08:e2:ac:16
inet addr:192.168.0.103 Bcast:192.168.8.255 Mask;:255.255.255.0
inet6 addr: 20801::163/128 Scope:Global
inet6 addr: fe80::1e75:8ff:fee2:ac16/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1

RX packets:61 errors:0 dropped:® overruns:@ frame:0

TX packets:108 errors:@ dropped:® overruns:0 carrier:0
collisions:@ txqueuelen:1000

RX bytes:13967 (13.9 KB) TX bytes:16677 (16.6 KB)
Interrupt:16

Figura 11 — Configuracao Ubuntu.

Nesse sistema operacional, foi atribuido em IPv4 o endereco 192.168.0.103. Para o
endereco IPv6, fe80::1e75:8ff:fee2:ac16/64. Conforme observado na Figura 11.

O teste de funcionamento do IPv6 no Ubuntu, € mostrado na Figura 12:

& & ubuntu@ubuntu: ~

ubuntu@ubuntu:~S$ pingé -c5 ::1

PING ::1(: 1} 50 data bytes

64 bytes from 1: icmp_seqg=1 ttl=64
|64 bytes from ::1: icmp_seq=2 ttl=64
64 bytes from ::1: icmp_seq=3 ttl=64
64 bytes from ::1: icmp_seq=4 ttl=64

64 bytes from ::1: icmp_seq=5 ttl=64

--- ::1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 3996ms
rtt min/avg/max/mdev = 0.042/0.0654/0.061/0.006 ms
ubuntu@ubuntu:~5§

Figura 12 — Teste IPv6, Ubuntu.
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O funcionamento a 100% do IPv6 € apresentado no Ubuntu.

4.2 Tunelamento (Tunneling)

A RFC 2983 estabelece as regras para a técnica de tunelamento, que dizem: “Tunelamento

fornece uma maneira de utilizar uma infraestrutura IPv4 existente para encaminhar pacotes

IPv6”. Esse tipo de técnica permite que pacotes IPv6 se comuniquem em uma rede IPv4. A RFC

desta técnica estabelece trés tipos de comunicacao:

Roteador-a-Roteador: Pacotes oriundos de rede IPv6 atravessam redes IPv4 enxergando-
as como tdneis. O pacote € encapsulado no inicio de sua transmissao, dentro de um pacote
IPv4, posteriormente tunelado, chegando finalmente ao seu destino e sendo

desencapsulado, conforme mostrado na Figura 13:

<«— RedeIPv6 __, v RedeIPv4d Y o  RedelPv6 __,

Figura 13 — Tunelamento entre Roteadores.

Roteador-a-Host: Um computador estando numa rede IPv4 envia um pacote a um
computador situado em uma rede IPv6. Esse pacote atravessa um roteador com suporte a
Pilha dupla e chega ao destino. Para isso, € necessdrio um tinel entre o roteador e o

computador destino. Como mostrado na Figura 14:

l <«—— RedelPv4 «——RedelPv6

Figura 14 — Tunelamento entre roteadores € Computadores.
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e Host-a-Host: Computadores com Pilha dupla se comunicam em uma rede IPv4, para isso,

o tunelamento ocorre entre os dois computadores, conforme mostrado a seguir:

g.@ ............................. wv{

» Rede IPv4 <

Figura 15 — Tunelamento entre Computadores.

Nas figuras anteriores, o pacote IPv6 puro, para ser transmitido, é colocado dentro do
pacote IPv4. Em seguida, é colocado o endereco do destinatdrio no cabecalho do pacote; os tiineis
criados entre os roteadores encaminham o pacote independentemente da versao do protocolo IP.
O roteador receptor recebe o pacotes IPv4, extrai do seu interior o pacote IPv6 e em seguida
envia o pacote IPv6 para o computador destino. A técnica de tunelamento € dividida em:

e Tunelamento manual (Configurado): “Pacotes IPv6 sdo encapsulados em IPv4 para
serem transportados sobre uma infraestrutura IPv4. Esses tineis sdo ponto-a-ponto que
necessitam ser configurados manualmente” [Hagen, 2002].

e Tunelamento automatico: Tuneis automaticos tém a capacidade de permitir a
comunicacdo de pacotes, a passagem de pacotes IPv6 em uma estrutura de rede IPv4, em
enlaces entre roteador-a-computador e computador-a-computador. Como nesse tipo de
mecanismo sdo utilizados enderecos privados, o tunel automatico funciona apenas em
tunelamento IPv6 sobre IPv4 (IPv6 over IPv4) [Mun & Lee, 2005].

A IETF adotou, por meio das RFCs, diversas técnicas de tunelamento, algumas ja em
desuso. As técnicas atualmente mais utilizadas em redes que requerem interoperabilidade sdo:

e Tunel Broker

e 6tod
e Teredo
e ISATAP
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4.2.1 Tanel Broker

As defini¢des desse tipo de mecanismo estdo na RFC 3035. Nesse tipo de tunel, o pacote
[Pv6 € encapsulado dentro do pacote IPv4 para ser roteado através do tinel. Essa técnica €
utilizada em sites IPv4/IPv6 ou em computadores que estejam em uma rede IPv4 e necessitem de

interoperabilidade em seus acessos. Esse tipo de tinel € representado na Figura 16:

Servidor Tudnel Broker i

y«— RedeIPv4 <«—— Rede IPv6 _>1

Figura 16 — Esquema Tunel Broker.

Essa técnica permite que uma rede IPv4 pura, com provedor de acesso sem suporte a IPv6,
consiga alcancar redes IPv6. Para isso, € necessdrio se cadastrar em um provedor de Tunnel
Broker como exemplo, www.sixxs.net. Para escolher o tipo de tinel:

e 6ind-static: No caso de possuir um endereco IPv4 dedicado.

e 6ind-heartbeat: Esta técnica é usada quando o provedor fornece o endereco por
DHCP, ou possui o NAT configurado. E preciso ter a possibilidade de configurar o
IP local, na DMZ (DeMilitarized Zone) do roteador, para que os pacotes roteados
encontrem o IPv4 fornecido pelo provedor da rede.

e AYIYA: Esse tinel é utilizado quando o NAT estd habilitado na rede e ndo hd

possibilidade de configuracdo de DMZ no roteador [Martinez, 2011].
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4.2.2 ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)

Essa técnica é definida pelas RFCs 5214 e 4213. O mecanismo utiliza o enderego atribuido
pelo DHCPv4 aos computadores, ou, ainda, o endereco do roteador de borda, como parte do
enderecamento, possibilitando que um né ISATAP determine a entrada e a saida do tinel IPv6.

Conforme mostrado na Figura 17:

T 64 bits T 16 bits T 16 bits T 32 bits T

Prefixo Unicast ID IPv4 publ. ID ISATAP End. IPv4 privado
ID IPv4 priva. SEFE

Figura 17 — Estrutura do pacote ISATAP.

Fonte: www.teleco.com.br

Quando a comunicacdo ocorre entre dois computadores de uma mesma rede, ndo se
necessita de um roteador ISATAP, pois os pacotes sdo encapsulados e desencapsulados nos
proprios computadores. Tais pacotes sdo estruturados como:

e Prefixo Unicast: Enlace local (fe80::/64), ou fornecido pela operadora.

e ID IPv4 piublico ou privado: Nesse local é definido o tipo de IP; dependendo da faixa de
IP que € utilizada pode ser diferenciado por publico ou privado.

e ID ISATAP: Este campo tem valor fixo, SEFE (em hexadecimal).

¢ Endereco IPv4: Formato normalmente utilizado, como por exemplo, 192.168.0.1.

4.2.3 Teredo

O desenvolvimento desse mecanismo, definido pela RFC 4338, permite que computadores
clientes, alocados em uma rede IPv4 e localizados em sua infraestrutura atrds do NAT, possam se

comunicar com redes IPv6. A técnica de transicao Teredo envia os pacotes pelo tunelamento com
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pacotes encapsulados UDP, assim, possibilitando atravessar o NAT instalado no n6 da rede. Tais
pacotes sdo encapsulados no computador cliente e enviados para um servidor Teredo, com o
servidor da rede pré-configurado com o endereco Teredo. A fungdo desse servidor é prover o
endereco IPv6 para os computadores clientes. A Figura 18 exemplifica o Teredo habilitado em

um sistema operacional.

= C:\Windows\sysi

iMicrosoft Windows [versdo 6.1.7688]
HWCopyright (c> 2089 Microsoft Corporation. Todos os direitos reservados.

G:\gsers\Serginho}netsh int ipwb show teredo
Parametros de Teredo

‘Nome do Servidor : teredo.ipvb.microsoft.com.
Intervalo de Atualizacdo de Cliente : 38 segundos

Porta cliente ! unspecified

Eztado : dormant

LG :slzers\Serginho

Figura 18 — Teredo no windows 7

O mecanismo Teredo € divido em trés componentes:
e Servidor Teredo: Permite conexdo entre computadores em redes IPv4 com redes IPv6.
e Retransmissor Teredo: Responsavel por criar enlaces entre redes IPv4/IPv6, permitindo
um enlace para um servidor Teredo, encaminhando o pacote encapsulado.
e C(liente Teredo: Responsdvel por encapsular o pacote e enviar para o servidor Teredo,
possibilitando o alcance a redes IPv6.
O formato do endereco para uma comunica¢do usando o mecanismo de transi¢cdo Teredo €

definido pela RFC 4380, conforme mostrado na Figura 19:
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% Prefixo IPv6 Cliente Teredo T Identificacdo do N6 Teredo *

Prefixo Teredo Servidor Teredo Flags Porta Enderego Externo
Endereco IPv4 Externa
32 bits / 16 bits 32 bits
3FFE:831F::/32 32 bits Teredo IPv4
C . Cone Flag
Estagio inicial Mapeado
da configuracdo 16 bits
Teredo Teredo IPv4
Mapeado

Figura 19 — Formato do Endereco Teredo

Fonte: www.teleco.com.br

4.2.4 o6tod

A técnica de 6to4 é uma das primeiras técnicas adotadas que permitiram a transi¢do
IPv4/IPv6. O 6to4 € descrito na RFC 3056. Essa técnica serviu de inspira¢do na criacdo da
técnica 6rd.

O seu mecanismo € utilizado para Internet, ou seja, entre roteadores. Permite que pacotes
IPv6 sejam transmitidos através de uma rede IPv4. Também sendo possivel que redes IPv6
isoladas consigam se comunicar roteador-a-roteador por tinel automatico. No envio dos pacotes,
o IPv6 € encapsulado com cabecalho IPv4. As defini¢des dessa técnica (RFC 3056) seguem os
seguintes termos:

e Roteadores 6to4: devem encaminhar ambos os enderecos dos dispositivos clientes.
e Dispositivos Clientes: devem estar configurados, pelo menos, com o endereco IPv4.

O Cenario Experimental III — Rede Pilha dupla, possui um tunelamento entre os roteadores
6to4. Foi observado que o roteador, que tem suporte a 6to4 na extremidade da Rede IPv4, tem
conectividade quando usados ambos os protocolos para se comunicar. Nos dispositivos clientes,
foi observado que os enderecos IPv6 obtidos via 6to4, ou de link-local, respondem da mesma
forma a outra rede.
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5. MATERIAIS E METODOS

As secOes apresentadas neste capitulo descrevem os cendrios experimentais, as

configuragdes e fungdes dos dispositivos que compdem as redes.

5.1 Topologia dos Experimentos

Procurou-se representar os cendrios experimentais propostos por meio das topologias no
formato que mais comumente sdo utilizadas por administradores de redes. “A topologia de uma
rede é a apresentacdo geométrica do relacionamento entre todos os links e dispositivos

conectados uns aos outros (usualmente os nds)” [Forouzan, 2006].

O Servidor € o dispositivo responsavel pela coleta dos dados. O software foi instalado
como “modo servidor”, sem a habilitacido da fungdo de DNS (Domain Name System — Sistema de
Nomes de Dominio) e DHCP (Dynamic Host Configuration Protocol — Protocolo de
Configuracdo Dindmica de Enderecos de Rede). Tais fun¢des sdo exercidas pelo Roteador 01 e

02.

A Tabela 01 demonstra o hardware dos dispositivos utilizados nas topologias representadas

nas Figuras 20 e 21:

Tabela 01 — Descri¢cdo do Hardware dos Experimentos.

NOME DESCRICAO
ROTEADOR 01 TP-link — TL-WDR 4300 (N750)
ROTEADOR 02 Linksys Wi-fi Router E2500
SERVIDOR PCCHIPS A33G — AMD Semprom; 1,5 GB.
CLIENTE 01 Acer Aspire 5750 — Intel i3 2310M; 2GB.
CLIENTE 02 Gigabyte GA-81865GME-775 — Intel Dual Core; 1,5GB.
CLIENTE 03 SIM 2012 — Intel Celeron; 1,5GB.
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As Figuras 20 e 21 representam a topologia utilizada nos cendrios experimentais:

Servidor

Cliente 03

-

Roteador 02

Cliente 01

pai—
Cliente 02 il
—

=

Figura 20 — Topologia da Rede SOHO 01 (Cenério 1 e II).

A topologia proposta na Figura 20 € utilizada nos Cendrios I — Rede IPv4 Pura e II — Rede

IPv6 Pura.
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Rede “B”

A

Roteador (A
IPv4

~ Tunelamento
Servidor .;;;;'.'.'_.'_" _____ 6to4
IPv4 /

al

% Roteador 01

Cliente 01 Pilha dupla
Pilha dupla

Rede “A” <

&
=

V—
Cliente 02 S
\___ Pilha dupla Cliente 03

Pilha dupla

Figura 21 — Topologia da Rede SOHO 02 (Cenério III).

A topologia representada na Figura 21 € utilizada no Cenario III — Rede Pilha dupla.



5.2 Cenarios Experimentais

As configuracdes dos dispositivos sdo modificadas conforme os experimentos descritos nos

Cenarios I, 11 e III:
e Cenario I - Rede IPv4 Pura:

A topologia desse cendrio estd representada pela Figura 20, nomeada como “Rede IPv4
Pura”.

O Roteador 02 possui suporte para IPv4. Assim, a funcdo DHCPv4 ficou habilitada, porém,
todas as fungdes de suporte a IPv6 foram desabilitadas no roteador.

O Servidor tem o suporte a IPv6 desinstalado. Os dispositivos Clientes tem o suporte IPv6
desinstalados dos sistemas operacionais.

ApOs a garantia de que todos os dispositivos da rede tenham suporte apenas para IPv4, sdo
efetuadas as medi¢Oes de laténcia, jitter, vazdo e perda de pacotes. As caracteristicas

apresentadas acima s@o as mais comumente encontradas nas redes SOHO.

e Cenario II - Rede IPv6 Pura:

Nesse cendrio, também € utilizada a topologia representada na Figura 20.

O Roteador 02 tem todas as fungdes IPv4 desabilitadas. Todos os dispositivos foram
conectados ao Roteador 02, ficando este responsdvel por distribuir endereco através do DHCPv6.

No Servidor, € instalado o suporte para IPv6 e sdo desabilitadas as funcdes IPv4. Nos
dispositivos Clientes, € instalado o suporte para IPv6 e sdo desabilitadas as funcdes [Pv4.

Este cendrio permitiu conhecer o comportamento de laténcia, vazdo, jitter e perda de
pacotes em uma rede em que todos os dispositivos sdo configurados com IPv6. Caracterizando,

assim, uma Rede IPv6 Pura.

e Cenario III - Rede com Pilha dupla:
Neste cendrio, a topologia estd representada na Figura 21.
O Roteador 01 encontra-se na Rede “A” as fungdes DHCPv4 e DHCPv6 ficam habilitadas,

podendo, assim, rotear mensagens nos dois protocolos. O Roteador 02 encontra-se na Rede “B”,
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a qual possui apenas a funcdo DHCPv4 e, portanto, atribui aos dispositivos nele conectados

endereco do tipo IPv4.

Para que os dispositivos que estdo em redes distintas pudessem se comunicar, foi feito o

tunelamento entre os roteadores. O tunelamento permitido é o 6to4.

No Servidor, a Pilha dupla fica habilitada. Como o Roteador 02 ndo atribui IPv6, é

utilizado o endereco de Link Local IPv6, atribuido automaticamente.

Nos dispositivos clientes, a Pilha dupla é carregada, recebendo endereco IPv4 e IPv6 pelo

Roteador O1.

Os cendrios experimentais I, I e III representam uma rede SOHO (Small Office Home

Office). As topologias fisica e l6gica, em que os roteadores, servidores e computadores assumem

possiveis funcdes dentro da rede, estdo representadas conforme descreve o Quadro 02:

Quadro 02 — Configuragdes dos dispositivos nos cendrios.

Cenario
Cenario I Cenario II Rede Cenario IIT
Rede IPv4 Pura IPv6 Pura Rede Pilha dupla

Dispositivos

Roteador 01 DHCPv4 DCHPv6 DHCPv4 / DHCPv6

Roteador 02 Nao utilizado Nao utilizado DHCPv4
Servidor IPv4 IPv6 Pilha dupla
Cliente 01 IPv4 IPv6 Pilha dupla
Cliente 02 IPv4 IPv6 Pilha dupla
Cliente 03 IPv4 IPv6 Pilha dupla

30



6. TESTES DE DESEMPENHO E METRICA

Os testes de desempenho propostos nas redes SOHO foram efetuados pelo software Iperf,

chamado Jperf em Linux (mais informacdes it.engineering.illinois.edu). O programa efetua

andlise de rede e desempenho, por meio de suas ferramentas disponiveis e configuradas, para

enviar pacotes de tamanhos varidveis conforme o experimento a ser realizado.

No Quadro 03, estdo descritos os comandos utilizados nos experimentos e suas respectivas

funcdes:
Quadro 03 — Comandos do Software Iperf.
COMANDO FUNCAO
-b Define a banda a ser utilizada.
-C Executa o Iperf em modo cliente.
-f Define a unidade do relatério de saida.
-i Define o relatério de tempo de registro de saida.
M Exibe, na saida, o tamanho maximo do MTU.
-p Define a porta a ser utilizada.
-S Executa o Iperf em modo servidor.
-t Define o tempo de duracdo dos testes.
-u Utiliza o protocolo UDP.
-P Define o nimero de conexoes paralelas.
-S0x02 Define a saida da comunica¢gd@o com menor custo.
-T Define o numero de saltos.
-V Utilizado para conexdes IPv6.

Para que seja possivel efetuar as medi¢des com o software Iperf, um dos computadores da

rede deve ser programado no modo “Server”, como feito na topologia do experimento no

Servidor. Nos demais computadores da rede, o Iperf deve ser executado no modo “Client”.
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0] link  do sittt  mantido  pela  NLANR/DAST (user.informatik.haw-
hamburg.de/~scotty/pub/Rechnernetze/iperf/iperfdocs.html), possui documentacdo sobre os
comandos e suas fungdes.

Ao término dos testes, o Iperf gera um arquivo “.txt” com os resultados experimentais. Para
todos os resultados obtidos neste trabalho, deve-se consultar o DVD anexo.

O software possui também modo grafico, que permite efetuar andlise de desempenho,
enquanto os testes estdo sendo executados. A Figura 22 mostra um exemplo de grafico gerado

pelo Iperf.

Bandwidth & Jitter

—i— —————————————————————————— &

Figura 22 — Exemplo de saida em Modo Gréfico.

6.1 Laténcia

“Laténcia € o tempo decorrido apds uma operacao de envio ser executada e antes que 0s
dados comecem a chegar a seu destino. Ela pode ser medida como o tempo necessdrio para
transferir uma mensagem” [Coulouris, 2005]. Segundo Carissimi [2009] em redes de

computadores, laténcia € o tempo em que 0 emissor enviou o pacote € 0 momento em que este
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recebe a confirmacao do receptor de que o pacote foi recebido. No célculo da laténcia é excluido
o tempo em que o receptor gasta processando o pacote.

Segundo Filippetti [2008], pode-se expressar laténcia em redes de computadores como:

Laténcia = Tempo de Transmissdo + Tempo de Propagag¢do
Sendo,
e Tempo de Transmissdo = Dimensdo do pacote (bits) / Velocidade da Transmissdo (bps).
e Tempo de Propagacdo = Dimensdo do Canal (Km)/ Velocidade de Propagagdo (Km/s).
Segundo Kurose [2006], hd dois outros tipos de atrasos que podem provocar laténcia: o
tempo de processamento e o tempo de enfileiramento. No entanto, esses dois tempos sé podem
ser aferidos em uma rede com utilizacdo de trafego significativamente elevado.
Nos experimentos, utiliza-se o0 comando ping. Os comandos sdo enviados dos Clientes ao
Servidor, com ping de 750 bytes. Foram enviadas por volta de 21.000 mensagens em cada

cendrio experimental, em média 7000 mensagens para cada sistema operacional.

No Cenério I — Rede IPv4 Pura, foram utilizados os seguintes comandos:
e Windows XP, 7: ping 192.168.0.100 —s 750 —c 7000
e Ubuntu 11.10: ping 192.168.0.100 —n 750 —1 7000

No Cenério II — Rede IPv6 Pura, foram utilizados os seguintes comandos:
e Windows XP, 7: ping -6 fe80::216:ecff:fec1:8476 —s 750 —c 7000
e Ubuntu 11.10: ping6 fe80::216:ecff:fec1:8476 —n 750 —1 7000

No Cenério III — Rede Pilha dupla, as duas versdes do comando respondem. Foram
efetuadas por volta de 15.000 medicdes IPv4 e IPv6, na rede Pilha dupla. Foram selecionadas as
21.000 medigdes que apresentaram 0 menor custo.

e Windows XP, 7: ping 192.168.0.100 —s 750 —c 3500

e Windows XP, 7: ping -6 fe80::216:ecff:fec1:8476 —s 750 —c 3500
Ubuntu 11.10: ping 192.168.0.100 —n 750 —1 3500
Ubuntu 11.10: ping6 fe80::216:ecff:fec1:8476 —n 750 —1 3500
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6.2 Vazao (Throughput)

A quantidade de dados transferidos entre redes ou computadores, ou mesmo a quantidade
de dados processados em determinado tempo, normalmente € expressa por bits per second (bps).
“Ou seja, se considerarmos o ponto como sendo um plano que secciona o meio, o throughput é o
numero de bits que atravessa esse plano” [Forouzan, 2006]. Os fatores que interferem no
throughput sao:

e Topologia de rede;

e Numero de usudrios;

e Sistema operacional;

e Taxa das interfaces de rede.

Resumidamente a vazdo, poderia ser descrita como a velocidade em que os dados realmente
trafegam pela rede. Essa taxa de transferéncia pode ser menor do que a largura de banda, devido
as perdas e atrasos.

Para efetuar as medi¢des nos cendrios experimentais, € necessdrio programar o software
Jperf:

e Servidor: coloca-se o nimero de IP, variando conforme o dispositivo testado. O
nimero da porta é 5001, padrao do programa. A saida é configurada em Mbits/seg.
O TCP window size é colocado em 8 Kbytes (Padrao).

e C(liente: coloca-se o nimero IP do Servidor (a versdo utilizada depende do cendrio).
O numero da porta € 5001, padrao do programa. Foram gerados pacotes de tamanho
médio de 10,46 Mbytes, enviados a cada segundo, durante 21000 segundos. O

formato de saida foi Mbits.

No Cendrio I — Rede IPv4 Pura, foram utilizados os seguintes comandos:
e Servidor IPv4: -s PO —i1 —p5001 —fm —t 7000
e Cliente IPv4: -c 192.168.0.100 —P3 —i1 —p5001 —fm —t7000

No Cendrio II — Rede IPv6 Pura, foram utilizados os seguintes comandos:

e Servidor IPv6: -s —P0O —i1 —p5001 -V —fm
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¢ C(liente IPv6: -c fe80::216:ecff:fec1:8476 —P3 —i1 —p5001 —V —fm —t7000 —T1

No Cenério I1I — Rede Pilha dupla, foram utilizados os seguintes comandos:
e Servidor Pilha dupla: -s —PO —i1 —p5001 -V —fm
¢ C(liente Pilha dupla: -c fe80::216:ecff:fec1:8476 192.168.0.100 —P3 —i1 —p5001 -V —fm
—t7000 -T1 -S0x02

As medig¢des realizadas nos experimentos permitiram conhecer o desempenho de Vazao em
redes IPv4 Pura, IPv6 Pura e Pilha dupla. Assim, possibilitando estabelecer um comparativo entre

os tipos de redes.

6.3 Perda de Pacotes

Os fatores citados, nos capitulos anteriores, influenciam diretamente neste quesito. Pelo
fato de os roteadores nio terem a capacidade de armazenamento de pacotes infinita, apds o
esgotamento, os pacotes sdo descartados.
A medida que a rede cresce ou a exigéncia de processamento aumenta devido as aplicagdes,
0 no passa a ter maiores solicitacdes e, consequentemente, pode ocorrer perda de pacotes.
As configuragdes do software Jperf, para as medi¢cdes de perda de pacotes, sdo feitas
conforme descrito a seguir:
e Servidor: coloca-se o nimero de IP, variando conforme o dispositivo testado. O
numero porta é 5001, padrao do programa. A saida € configurada em Mbits/seg.
e C(liente: é colocado o nimero IP do Servidor. Os testes sdo realizados com 21000
mensagens, sendo enviados, a cada um segundo, com tamanho médio de 0,12

MBytes. O formato de saida é em Mbits.

No Cendrio I — Rede IPv4 Pura, foram utilizados os seguintes comandos:
e Servidor IPv4: -s —u —P0 —i1 —p5001 -fm

e Cliente IPv4: -c 192.168.0.100 —u —P3 —i1 —-p5001 —fm —b1.0M —t7000 —T1
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No Cenério II — Rede IPv6 Pura, foram utilizados os seguintes comandos:
e Servidor IPv6: -s —u —P0 —i1 —-p5001 -V -fm
e C(liente IPv6: -c fe80::216:ecff:fec1:8476 —u —P3 —i1 —p5001 -V —fm —b1.0M —t7000 —
T1

No Cendrio III — Rede Pilha dupla, foram utilizados os seguintes comandos:
e Servidor Pilha dupla: -s —u —P0 —i1 —-p5001 —V -fm
¢ C(liente Pilha dupla: -c fe80::216:ecff:fec1:8476 192.168.0.100 —u —P3 —il —p5001 -V —
fm —b1.0M —t7000 —T1 —S0x02

Foi analisada a taxa de Perda de pacotes em redes IPv4, IPv6 e Pilha dupla. Normalmente
essas medi¢Oes sdo representadas pelo percentual de pacotes perdidos, demonstrando maior

eficiéncia do quesito a rede com menor perda de pacotes.

6.4 Jitter

A influéncia do jitter é mais sensivel para a qualidade de servico quando se tem a
necessidade da garantia na entrega dos pacotes em periodos definidos e a observagdo do Jitter
torna-se um parametro importante. “Jitter pode ser definido como a variacio no tempo e na
sequéncia de entrega dos pacotes (Packet-Delay Variation) devido a variacao da laténcia (atrasos)
na rede” [Comer, 2004]. O Jitter é analisado na periodicidade na transmissdo dos pacotes, como
também na variacdo da entrega dos pacotes (na origem e no destino, mas, geralmente é mais

significativa sua variacdo no destino). A Figura 23 € um exemplo de jitter em uma rede.
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Figura 23 — Jitter na entrega de pacotes.

Na Figura 23, o pacote transmitido pelo Servidor, no tempo 1, € recebido no periodo certo
pelo Cliente. O pacote enviado pelo Servidor no Tempo 2 tem sua ordem trocada e chega ao
Cliente no Tempo 5, e o pacote enviado pelo Servidor no Tempo 3 tem sua ordem trocada e
chega ao Cliente no Tempo 4.

A medigdo do jitter, no software Jperf, € efetuada juntamente com a perda de pacotes.

Portanto, as configuracdes sdo as mesmas descritas no Capitulo 6.3.
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7. RESULTADOS EXPERIMENTAIS

Os resultados dos experimentos permitiram comparar o desempenho de redes com os
protocolos de comunicagdo IPv4, IPv6 e Pilha dupla. As medi¢cdes de vazdo, jitter, perda de
pacotes e laténcia foram efetuadas seguindo todas as configuragdes de dispositivos, frequéncia e
tamanho de pacotes, apresentadas no Capitulo 6.

Os resultados serao apresentados por ordem de cendrios experimentais I, IT e III:

Cenario I — Rede IPv4 Pura: Para a realizacdo do teste de vazdo, foram efetuadas 20.988
repeticdes, uma por segundo. A taxa de transferéncia média foi de 11,16 MBytes/seg. A vazao
média obtida, neste tipo de rede, foi de 91,32 Mbits/seg.

No teste de laténcia, foram efetuados 20.998 segundos. O tamanho dos pacotes enviados foi
de 758 bytes. A laténcia média na Rede IPv4 foi de 0,355 ms.

Para os testes de jitter na Rede IPv4, foram efetuadas 15.296 repeticdes com taxa de
transferéncia média de 0,11 MBytes/seg. O jitter médio dessa rede foi de 0,349 ms.

Para medicdes de perda de pacotes foram gerados 437.075 pacotes. A perda registrada foi

de 113 pacotes, que representam 0,026 % dos pacotes perdidos.

Cenario II — Rede IPv6 Pura: Os testes de vazdo em Rede IPv6, foram realizados por
20.995 segundos. A taxa de transferéncia média foi de 10,75 MBytes/segundo. A vazao média
obtida foi de 87,79 Mbits/seg.

A medicdo do teste de laténcia foi realizada por 20.997 segundos. O tamanho dos pacotes
enviados foi de 758 bytes. A média de laténcia, na Rede IPv6, foi de 0,355 ms.

Para as medigdes de jitter, na Rede IPv6, foram feitas 20.937 repeticOes, a taxa de
transferéncia média foi de 0,12 MBytes/seg. O jitter médio foi de 0,259 ms.

Em medi¢des de perda de pacotes foram gerados 1.780.479 pacotes, nao havendo registro

de Perda de pacotes.
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Cenario III — Rede Pilha dupla: Para a realizacio do teste de vazdo, nesse cendrio, foram
efetuadas 20.990 repeticdes, uma por segundo. A taxa de transferéncia média foi de 10,60
MBytes/seg. A vazao média obtida, nesse tipo de rede, foi de 91,06 Mbits/seg.

O teste de laténcia foi efetuado por 20.999 segundos. O tamanho dos pacotes enviados foi
de 758 bytes. A laténcia média na Rede Pilha dupla foi de 0,637 ms.

Para os testes de jitter, na Rede Pilha dupla, foram efetuadas 20.497 repeticdes, com taxa
de transferéncia média de 0,12 MBytes/seg. O jitter médio dessa rede foi de 0,287 ms.

Para medi¢des de perda de pacotes foram gerados 892.457 pacotes. A perda de pacotes
registrada foi de 2 pacotes, que representam 0,0002% dos pacotes perdidos.

O Quadro 04 mostra os resultados dos experimentos.

Quadro 04 — Resultados Experimentais

Redes/Métricas Vazao Laténcia Jitter Perda de Pacotes
(Média) (Média) (Média) (%)
Rede IPv4 91,32 Mbits/seg 0,355 ms 0,349 ms 0,026%
Rede Pilha dupla 91,06 Mbits/seg 0,637 ms 0,287 ms 0,0002%
Rede IPv6 87,79 Mbits/seg 0,355 ms 0,259 ms 0%

7.1 Analise de Desempenho dos Experimentos

A Figura 24 ilustra um comparativo de desempenho de vazdo entre as redes. Os cendrios
experimentais das redes IPv4 e Pilha dupla tiveram desempenho proximos. Porém, na Rede IPv6

houve queda no desempenho.
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Figura 24 — Comparativo de Vazao entre as Redes

A Rede IPv4, em comparacdo com a Rede Pilha dupla, teve o desempenho de 0,26
Mbits/seg. superior a esta.

A Rede IPv4, quando comparada a Rede IPv6, teve o desempenho superior em 3,53
Mbits/seg.

Quando compara-se a Rede Pilha dupla com a Rede IPv6, seu desempenho foi de 3,27
Mbits/seg. superior.

Com isso, foi concluido que, no periodo de interoperabilidade e coexisténcia, as redes
poderdo ter uma queda de desempenho em vazao de 0,28 % em relacdo as redes IPv4, maioria
atualmente.

No momento em que nao houver mais a necessidade de usar as técnicas que permitam
coexisténcia, e as redes se tornarem IPv6 Pura, a queda de desempenho serd de 3,59 %.

Por fim, quando comparado as redes atuais (IPv4) a Rede IPv6, a queda de desempenho de
Vazao foi de 3,86 %.

As andlises de desempenho de laténcia estao representadas na Figura 25.
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Figura 25 — Comparativo de Laténcia entre as Redes

As Redes IPv4 e IPv6 tiveram o mesmo desempenho de 0,355 ms.

A Rede IPv4 e IPv6, quando comparadas com a Rede Pilha dupla, tiveram o desempenho
superior em 0,282 ms.

Conclui-se que a Rede Pilha dupla teve queda de desempenho em laténcia de
aproximadamente 79,43 % em relacdo as redes IPv4 e IPv6. Isto ocorreu nos experimentos

devido a necessidade de coexisténcia e/ou devido a utilizacdo de mecanismos de transi¢ao.

Os testes realizados para a perda de pacotes apresentou, na rede IPv4, o desempenho menor

do que as outras redes conforme a Tabela 02.

Tabela 02 — Comparativo de Perda de pacotes entre as Redes

437075 0,0260 %
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Embora a Rede IPv4 tenha tido uma Perda de pacotes superior as outras redes, todas as
redes tiveram perdas menores a 1%, ndo degradando, de maneira geral, a qualidade de servigco

(QoS).

O desempenho nos cendrios experimentais, no qual foi medido o jitter, demonstra que as
Redes IPv6 e Pilha dupla tiveram desempenho préximos. J4 na Rede IPv4, houve queda no

desempenho, conforme a Figura 26:
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0,150 ~
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Figura 26 — Comparativo de Jitter entre as Redes

A Rede IPv4, em comparacdo com a Rede Pilha dupla, obteve queda no desempenho de
0,062 ms.

A Rede IPv4, quando comparada com a Rede IPv6, teve o desempenho inferior em 0,090

Quando comparada a Rede Pilha dupla a Rede IPv6, o desempenho foi de 0,028 Mbits/seg.
superior.
A Figura 26 permite efetuar um comparativo entre as redes IPv4 x Pilha dupla, IPv4 x IPv6

e Pilha dupla x IPv6:
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Ap06s andlise do desempenho entre as redes no quesito Jitter, conclui-se que a Rede IPv4
teve um desempenho 17,76 % menor em relacdo a Rede Pilha dupla. Em relacdo com a rede
IPv6, o desempenho foi 25,78 % menor.

A Rede Pilha dupla obteve um desempenho 9,75 % menor do que a Rede IPv6.

7.2 Discussao dos Experimentos

No momento em que as redes IPv4, entrarem no periodo de transi¢do e coexisténcia, em
que os protocolos IPv4 e IPv6 necessitardo conviver, as medicdes apresentaram queda de
desempenho no trafego eldstico (menos prioritario), porém, nas transmissdes de trafego stream
(mais prioritdrio), é que o impacto poderd ser mais sensivel, gerando maior degradacdo do
servico. Pois, a caracteristica desse tipo de trafego ndo admite atraso.

No futuro, quando ndo for mais necessario utilizar as tecnicas adotadas no periodo de
coexistencia e as redes forem definidas como “IPv6 pura”, as medicdes demonstram, que a queda
no desempenho das redes, poderd ser de maior impacto em transmissdes de trafego eldstico
(menos prioritdrio). Nos servicos stream (mais prioritdrio) observou-se melhora no desempenho
quando se utiliza o protocolo IPv6.

A fim de se comparar as redes IPv4 (maioria nas redes atuais) com as redes IPv6 (futuro), o
desempenho das redes IPv4, em transmissdo de trafego eldstico, poderd ser superior quando
comparado com a rede IPv6. Na comunicio stream, a rede IPv6 mostrou-se mais eficaz que a
rede com o protocolo IPv4, podendo proporcionar uma melhora considerdvel para esses tipos de
Servicos.

Embora ndo seja o foco do trabalho analisar a implementacdo do protocolo IPv6, sua
configuracdo mostrou-se de facil nos sistemas operacionais, quando ndo nativos.

Porém, o suporte dos roteadores, mostram-se em fase de aprimoramento. Quando foram
necessdarios criar tuneis entre os roteadores, a configuragdo dos mesmos foi dificil. Isso ocorreu
devido as limitagdes de técnicas de tunelamento nos equipamentos e a falta de opgdes de

equipamentos que possibilitassem a utilizacdo do IPv6 ou, ainda, para a criag¢do de tineis.
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8. MODELO DE SIMULACAO DO CENARIO HIPOTETICO DE REDE

O modelo de simulacdo tem o objetivo principal de avaliar o impacto dos parametros
obtidos na rede SOHO em uma rede hipotética com vdrios servigos stream (mais prioritdrios) e
um servi¢o eldstico (o Data files, menos prioritirio). A suposi¢do do modelo em atribuir
prioridade aos servigos stream estd no fato de se ter controle das conexdes como numa VPN.
Além de avaliar de forma mais ampla um possivel impacto da mudanga IPv4-IPv6, também se
colocou um controle de admissdo para os diversos servigos do tipo stream (com excecao do
Camera IP), que poderia ser bastante ttil para dimensionar essa rede. Em uma rede corporativa
essa funcao seria realizada por um servidor centralizador quando da geragdo dos servigos.

Ap0s as medicdes realizadas nos cendrios experimentais, foi utilizado de forma incremental
o modelo de simulacdo, no software Arena 14.0, versao estudante (limitada em 150 entidades).

O modelo proposto por Pinotti [2011] permite simular os servigos como Video
Conferéncia, Video on Demand, Video Clips, VolP, Camera IP e Data Files (servigco de dados
tais como servico FTP, servicos HTTP (WEB), etc).

Inicialmente, foi utilizada a ferramenta trace router do windows em um site do Brasil e
outro da Russia para medir o tempo de propagacdo em uma conexdo wan (Rede de Longa
Distancia).

Os valores obtidos pelo fracer route, foram utilizados no Arena, como se os sites fossem
acessados através de uma VPN. A proposta para o cendrio com 0s 5 Servigos stream € com o

servigo eldstico seguem na Tabela 03:
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Tabela 03 - Parametros de intervalo, duracdo e trafego de servigos.

Servico Intervalo entre Requisigoes Duracao (s)
Videoconferéncia 1 chamada/h 900
Video on Demand 0.25 chamada/h 7200
Dados 1 arquivo/300s @
Video Clips 4 chamadas/h 300
VoIP 100 chamadas/h 180
Camera IP 1 quadro/s 1

Fonte: Pinotti, (2011). Pag. 60

A simulacdo proposta nesta Dissertacdo utilizou de forma incremental os resultados obtidos
nas medi¢des das redes SOHO. Tal fato possibilitou o planejamento de uma rede em
convergéncia, definir as limitagdes e as necessidades para manter os indices de QoS em niveis
aceitdveis.

A Figura 27 mostra o cendrio com todos os seus blocos e servigos. Para maior compreensao
do modelo, os blocos e suas funcdes foram explicados separadamente, conforme mostrado nos

préximos capitulos.

* O servigo Dados (Data Files) ndo possui periodo de duragiio como os servigos stream. Portanto, sua duragdo
dependera do volume de dados a ser transmitido e d4 condi¢do do sistema (filas, canal, etc.)
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Nessa Pdgina € colocado a Folha A3 (arquivo em corel).

Figura 27 — Modelo de Simulacao (Pinotti)
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8.1 Bloco Arrive

Estes blocos sdo responsdveis pela geracdo dos servicos, os tipos de servicos gerados estdo

descritos na Figura 28:

—
<«————| Geragao de Video Conferéncia

<«— | Geracao de Video on Demand

A

Geracéo de Video Clips

— Geracéo de VolP

D — Geracao de Camera IP

— Geracao Data Files

Figura 28 — Bloco Arrive.

Os servicos gerados, nos blocos anteriormente descritos, podem resultar em dois tipos de

saidas:

47



e Servigos Permitidos: Quando o servico gerado atende as requisi¢Oes pré-estabelecidas,
como numero de usudrios (CAC) caso sejam servigos stream®.
e Servicos Rejeitados: Nos casos em que nao haja disponibilidade no sistema para um dado
tipo de servico stream, o servigo € rejeitado nesse bloco.
As medi¢des de Laténcia, Jitter e Perda de pacotes, que foram realizadas nos Cendrios

experimentais I, II e III, sdo incrementadas nos blocos Arrive de cada servico.

8.2 Bloco Choose (1)

Ap6s a geragdo dos servigos, os pacotes sdo encaminhados para o bloco Choose. Esse bloco
recebe a demanda dos blocos anteriores (Bloco Arrive) e analisa qual o tipo do servigo gerado,

além de encaminhar o pacote ao bloco Assign do respectivo servigo.

Assign |1
Choose Assign]
— [Entel] — _-
:@_
= Bloco Choose (1)
]
15
e

Figura 29 — Bloco Choose (1).

2 Com relac@o ao tnico servico eldstico, chamado genericamente de Data Files, seu encaminhamento se dd por meio
de pacotes de quantidade bits preestabelecida e, dependendo do tamanho (em bits) do servigo de Data Files sorteada
pelo bloco Arrive, vai requerer maior ou menor nimero de pacotes para completd-lo. Esse servico pode sofrer atraso
e ndo ha controle de admissao para ele (ndo tem perda). Tanto o servico stream Camera IP quanto o servigo eldstico
Data Files ndo tem o controle de admissdo.
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8.3 Bloco Assign

Esse bloco recebe o pacote encaminhado pelo bloco Choose, e adiciona a varidvel relativa

ao servigo gerado no comeco do processo, indicando que o servigo ocupard um espago no

sistema. Posteriormente, o pacote € encaminhado ao segundo bloco Choose (2). Abaixo sdo

demonstrados os blocos Assign, e suas respectivas varidveis relacionadas ao servico gerado:

—

TAMANHD

Aszign
T_ENTRADA

Rz IP
16000

i

.

Variavel do Video on Demand

A

Variavel de Video Conferéncia

A

A

Variavel de Video Clips

A

Variavel do VolP

Variavel do Tamanho da Entrada

Variavel do Tamanho do Canal

A

Figura 30 — Bloco Assign.
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8.4 Bloco Choose (2)

As informagdes oriundas do bloco Assign, sdo encaminhadas ao bloco Choose (2) o qual
verifica as varidveis inseridas no bloco Assign responsdvel pelo controle de admissdao de
chamadas (CAC).

Quando o valor da varidvel for menor que o valor do CAC, a chamada é contemplada e
encaminhada ao bloco Assign responsavel por verificar o tempo total da duracdo do servico
quando este foi gerado pelo bloco Arrive. Em situacdes em que o valor da varidvel for maior que
o CAC, a chamada ¢ rejeitada. O pacote rejeitado € encaminhado ao bloco Assign de servigcos

rejeitados, sendo incrementada ao contador uma chamada bloqueada.

1 TEuhvdden Cligg GT U Vg

f TG L VilP ANDI

T_EEAIED
T ANTESKS

Controle de Admissao de
Chamadas

r—

Process

Fa

i ALEQ
i AlEQ3

AlEQ
i AEQ

Figura 31 — Bloco Choose (2).
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8.5 Bloco Process

Nesse bloco, é realizado todo o processamento do sistema. Varidveis, como codec,
capacidade de processamento e regras de fila, interferem diretamente no processamento do

pacote. Apds processado, a solicitagido é encaminhada ao bloco Choose (3).

Processamento do Sistema

Figura 32 — Bloco Process.

8.6 Bloco Choose (3)

Esse bloco verifica o tempo de duragdo para completar o servico do pacote enviado pelo
bloco Assign de servigos permitidos. Se o servico ndo tiver finalizado todo o processo, entdo, €

feito loopback’ ou retorno ao sistema.

3 No caso dos servicos stream, o retorno ao sistema ocorre quando o tempo previsto para a dura¢io do servigo nio
foi ainda completado; para o servigo eldstico (Data Files), o retorno ocorre quando a quantidade de bytes prevista
para o servico ainda ndo foi completada. A ideia do retorno do servigo € simples: no nivel de aplicagdo temos a
duracdo do servigo, que é fundamental para os servigos stream, ou o seu tamanho em bytes, que é fundamental para o
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Bloco Choose (3)

Figura 33 — Bloco Choose (3).

8.7 Bloco Variables

No bloco variables, sao definidas varidveis de abrangéncia global (ao contrario dos
atributos que sdo especificos de cada instancia ou processo), como o limite do CAC, o tamanho
do canal e o Buffer disponivel para um dado servi¢o stream, para todos os servigos gerados

inicialmente no bloco Arrive.

servigco eldstico (caracteristicas que sdo sorteadas no bloco Arrive). Esse nivel de aplicacdo é convertido para os
niveis mais baixos (de pacotes) por meio do envio de pacotes durante o tempo previsto para o servico ou enquanto
houver seus bytes para serem enviados.
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Lim_Vided Clios
TEufViden Clios
Lim_valP

TEufaIP

N_User

N_Ussr_violP
A_Camersy

A_User video Clips
CANAL

Figura 34 — Bloco Variables.

As medicdes de Vazdo realizadas nos Cenérios experimentais I, II e III sdo implementadas

nesse bloco.

8.8 Bloco Depart

As saidas de todos os servicos gerados, contemplados ou rejeitados ocorrem nestes blocos.
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9. RESULTADOS DAS SIMULACOES

A proposta das simulagdes € de observar o comportamento dos servigos stream e eldstico,
em funcdo das variacdes promovidas pelos protocolos de comunicagdo IPv4, IPv6 e as técnicas
que permitem coexisténcia e interoperabilidade.

Foram efetuadas 10 replicag¢des de 100.000 segundos. O periodo de aquecimento (warm-up
period) configurado no Arena, foi suposto de 10% do tempo de cada uma das trés simulacdes.
Segundo Freitas (2008), o periodo de aquecimento, deve ser definido quando os resultados das
simulagdes atingirem um comportamento estavel do sistema.

Na primeira simulacdo realizada, as medicdes do Cendrio I — Rede IPv4 Pura, foram
utilizados os seguintes valores:

e Vazao: 91,32 Mbits/seg.

e Laténcia: 0,355 ms.

o Jitter: 0,349 ms.

e Perda de pacotes: 0,026%.

Na segunda simula¢do, as medi¢cdes do Cendrio Il — Rede IPv6 Pura foram utilizados os
seguintes valores:

e Vazdo: 87,79 Mbits/seg.
e Laténcia: 0,355 ms.

o Jitter: 0,259 ms.

e Perda de pacotes: 0%.

Na ultima simulacdo, as medi¢des do Cendrio III — Rede Pilha dupla foram utilizados os

seguintes valores:
e Vazao: 91,06 Mbits/seg.
e Laténcia: 0,637 ms.
e Jitter: 0,287 ms.
e Perda de pacotes: 0,0002%.
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Os resultados das simulacdes no Arena geram um arquivo “.txt”. As replicacdes
realizadas nos experimentos receberam tratamento estatistico, sendo possivel estabelecer o

intervalo de confianga para cada servico gerado. Estes se encontram no DVD anexo.

9.1 Analises de Desempenho das Simulacgoes

Os resultados das simulagdes foram analisados pelo tipo de servico. Os dados provenientes
das diferencas geradas pela utilizagc@o das versdes dos protocolos de comunicagdo IPv4, IPv6 ou
Pilha dupla foram comparadas. Os servigos estdo separados em stream (Video on Demand,
Camera IP, Videoconferéncia, VolP, Video Clips) e elastico (Data Files).

As Tabelas a seguir exibem o comparativo entre as simulacoes:

Tabela 04 — Comparacao de Perda de Servico em Video on Demand

VIDEO ON DEMAND
Bloqueio de Servico - Valor  Bloqueio de Servico - Valor
REDE
Minimo (%) Maximo (%)
IPv4 91,96 99,78
IPv6 95,25 100
Pilha dupla 90,26 100

Devido a limitacdo de canal e o tempo de duragdo do servigo, o canal ocupado vai gerar um
maior nimero de perda de servigos. Nesse tipo de servi¢o, pode-se observar que os resultados
obtidos nas simulacdes IPv4 e Pilha dupla obtiveram valores médximos e minimos muito
proximos. Porém ao comparar o desempenho do IPv6, houve aproximadamente 4 % a mais de
servigos bloqueados. O alto valor de perdas observado € forcado no modelo porque foi alocado
ao controle de admissdo um valor muito baixo em relacdo a duracdo do servico e ao codec
utilizado. Na prética, para conviver com um QoS satisfatério, esses valores terdo que serem

aumentados.
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Tabela 05 — Comparacao das Simula¢des de Camera [P

CAMERA IP
REDE MEDIA (Seg.) MINIMO (Seg.) MAXIMO (Seg.)
IPv4 1,0394 1,0394 1,0395
IPv6 1,0391 1,0390 1,0391
Pilha dupla 1,0392 1,0392 1,0392

No servico de Camera IP, os valores obtidos ficaram préximos, sendo concluindo-se que as

versoes dos protocolos ndo interferiram no desempenho desse tipo de trafego stream.

Tabela 06 — Comparacao de Perda de Servico em Videoconferéncia

VIDEOCONFERENCIA
Bloqueio de Servico - Valor  Bloqueio de Servico - Valor
REDE
Minimo (%) Maximo (%)
IPv4 95,51 98,48
IPv6 97,05 99,34
Pilha dupla 95,27 98,07

Assim, como os resultados do servico de Video on Demand, os resultados obtidos das
Redes IPv4 e Pilha dupla ficaram com desempenho proximos. A rede IPv6 obteve um
desempenho aproximadamente 2 % inferior. Também neste caso, o alto valor de perdas
observado é forcado porque foi alocado ao controle de admissdao (descrito no Capitulo 8.4) um
valor muito baixo em relagc@o a duracao do servico e ao codec utilizado. Na prética, para conviver

com um QoS satisfatorio, esses valores terdo que serem aumentados.

57



Tabela 07 — Comparagdo de Perda de Servico em VoIP

VoIP
REDE Perdas Valor Minimo (%) Perdas Valor Maximo (%)
IPv4 0 0
IPv6 0 0
Pilha dupla 0 0

O servico VoIP ndo obteve perdas, assim sendo, ndo houve degradacdo desse servico

Stream.
Tabela 08 — Comparacao de Perda de Servico em Video Clips
VIDEO CLIPS
REDE Perdas Valor Minimo (%) Perdas Valor Maximo (%)
IPv4 1,09 1,71
IPv6 0,69 1,46
Pilha dupla 1,02 1,50

Na andlise dos resultados do servico Video Clips, o desempenho da rede IPv6 mostrou
melhor desempenho em comparagcdo aos resultados de valores minimos obtidos pelas outras

redes.

Tabela 09 — Comparacdo das Simulagdes de Data Files

DATA FILES

REDE MEDIA (Seg.) MINIMO (Seg.) MAXIMO (Seg.)
IPv4 5,8340 5,6120 6,0560
IPv6 5,8630 5,7091 6,0169
Pilha dupla 5,8217 5,6616 59819
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Os valores médios simulados, nas trés redes, ficaram préximos, assim como os valores
maximos. A rede IPv6, embora com média ligeiramente maior que as outras duas, apresentou

menor dispersdo que as outras duas (mais estdvel com relagdo a variancia dos atrasos).

9.2 Discussao sobre as Simulac¢oes

As simulagdes, com o cendrio proposto, possibilitaram comparar o comportamento de seis
servicos presentes nas redes com a variacao dos protocolos, gerando resultados semelhantes ao de
um ambiente real.

As medicdes de vazdo, laténcia, jitter e perda de pacotes influenciaram no comportamento
do modelo conforme a versao do protocolo.

Observou-se em todos os servicos das simulagdes IPv4 e Pilha dupla resultados préximos.
Assim, conclui-se que o impacto no periodo de transi¢do e coexisténcia, poderd ser irrelevante
nas redes multisservigos. Nao houve sua melhora sensivel ou degradacdo do servigo prestado ao
usudrio.

Nas simulag¢des IPv6, com base nos resultados apresentados, foi observado que as redes
multimidia poderdo ser impactadas com maior grau de significincia no desempenho, como nos
servigos de Video on Demand e Video Conferéncia, respectivamente 4% e 2% inferiores as
simulacdoes IPv4 e Pilha dupla. Nos outros servigos stream a melhora ndo foi sensivel ou
relevante. Nas simulagdes do servigo eldstico (Data Files) observadas, houve uma pequena queda
de desempenho nos valores minimos.

A quantidade de perdas apresentadas nas simulagdes dos trés cendrios, ficaram abaixo de
1%, nao degradando os servicos. Com exce¢do dos servigos de Video on Demand e de Video
Conferéncia, pois o ndmero de servicos bloqueados ficou bastante alto devido a propositalmente

grande duracdo desses servicos, ou seja, pelo tempo em que o usudrio utiliza o servico o canal.
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10. CONCLUSOES E TRABALHOS FUTUROS

Conhecido como a versdo empregada em maior escala nas redes atuais, o protocolo IPv4
ndo contempla todas as necessidades dos servicos mais utilizados (stream) e, portanto, sua
substituicdo torna-se essencial para os fluxos de informacdo multimidia. Os experimentos
demonstraram que os servigos stream obtiveram melhor desempenho em redes IPv6, baseado nas
medi¢des/simulacgoes.

A metodologia aplicada nesta dissertacdo analisou as redes IPv4, IPv6 e pilha dupla e, a
partir dos resultados das medi¢des experimentais e simulagdes, levando-se em conta que a
coexisténcia entre os dois protocolos poderd ocorrer por um longo periodo, recomenda-se o
aumento na largura de banda para que os servigos eldstico e stream nao degradem. Os
administradores de rede definem o aumento conforme os tipos de servicos prestados.

Além de comparar os resultados experimentais e simulados, a dissertacdo teve como
contribuicdes gerais:

e Estudos dos impactos do protocolo IPv6 e pilha dupla, em vazdo, laténcia, jitter e
perda de pacotes.

e Estratégias para convivéncia dos protocolos, sendo apresentada a técnica de
transi¢cdo 6to4.

e Analise de rede com a ferramenta Iperf.

e Simulacdes de seis servicos de rede (videoconferéncia, Video on Demand, VolP,

Video Clips, camera IP e data files), utilizando dados extraidos de redes reais.

Acerca do experimento/simulacdo proposto nesta dissertacdo, foi utilizado um cendrio
particular para avaliar o impacto da mudanca IPv4/IPv6. Na aplicacdo da metodologia em uma
rede real torna-se importante na atribuicdo de dados reais, tais como as distribuicdes dos
tamanhos dos fluxos e dos tempos de chegadas (neste caso, somente para os Data Files, porém,
no caso real ha outros servicos eldsticos), as distribui¢cdes dos diversos servigcos stream e seus

respectivos codecs.
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Aspira-se em trabalhos futuros a realizacdo de medicdes/simulagdes em outros cendrios e
em variados volumes de trafego com maior nimero de servicos do tipo stream e elédstico gerado.

Podem ser efetuadas em redes de longas distancias, bem como através de comunicacgdo wireless.
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