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Resumo

Esse trabalho apresenta os detalhes e os resultados de testes automatizados e manuais que
utilizaram a técnica de injecdo de falhas e que foram aplicados em redes Opticas. No primeiro
experimento o teste foi automatizado e utilizou a emulacido de falhas fisicas baseadas na
maquina de estados do software embarcado dessa rede. Para esse teste foi utilizado uma chave
Optica que é controlada por um robd de testes. O segundo experimento foi um teste manual,
que injetou falhas nas mensagens de comunicagdo do protocolo dessa rede, a fim de validar os
mecanismos de tolerancia a falhas do software central dessa rede. Esse experimento utilizou a
metodologia Conformance and Fault injection para preparar, executar e relatar os resultados
dos casos de testes. Nos dois experimentos também foi utilizado um padrao de documentagdo
de testes que visa facilitar a reprodugdo dos testes, a fim de que eles possam ser aplicados em
outros ambientes. Com a aplicacdo desses testes, a rede Optica pode alcancar uma maior
confiabilidade, disponibilidade e robustez, que s@o caracteristicas essenciais para sistemas que

requerem alta dependabilidade.

Palavras-chave: validacdao de software embarcado, injecdo de falhas, teste baseado em

modelos, GPON, CoFI, OMCI
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Abstract

This work presents the details and the results of automatic and manual tests that used the fault
injection technique and were applied on GPON network. In the first experiment the test was
automated, and it performed the emulation of physical faults based on the state machine of the
embedded software in this network. In this test is used an optical switch that is controlled by a
test robot. The second experiment was a manual test, which injected faults on protocol
communication message exchanged through the optical network, in order to validate the main
software fault tolerance mechanisms. This experiment used a Conformance and Fault
injection methodology to prepare, execute and report the results of the test cases. In
both experiments, it was used a standard test documentation to facilitate the reproduction of
the tests, so that they can be applied in other environments. With applying both tests, the
optical networks reach greater reliability, availability and robustness. These attributes are

essential for systems that require high dependability.

Key words: embedded software validation, fault injection, model-based testing, GPON, CoFI,
OMCI
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1 Introducao

Ha pelo menos dois séculos, alguns grandes inventores tentavam criar formas para
diminuir a distancia entre as pessoas. Iniciou-se com o telegrafo, em 1844 (Samuel Morse), e
posteriormente com o telefone, em 1876 (Alexander Graham Bell).

Impulsionada por questdes militares, em 1968, foi criada a ARPANET (Advanced
Research Project Agency Network), que se tornou a primeira rede de microcomputadores.
Ap0s isso, muitas redes foram criadas, porém elas ndo se comunicavam da mesma forma. Para
garantir a comunicao entre elas, foi criado o protocolo aberto TCP/IP, Transmission Control
Protocol — Internet Protocol (Vinton Gray Cerf, 1983). Esse protocolo possibilitou que os
pacotes de mensagens pudessem percorrer as redes de Internet integrando todos os servicos ja
disponiveis nessa época (email, WWW, chat). A partir desse momento, a Internet e os
computadores se popularizaram e ganharam espaco mundial.

As redes de telecomunicacdes ganharam novas utilizacdes, e passaram a ser também
empregadas como meio de entretenimento, repositorios de informacgdes e redes corporativas. E
com isso, 0s seus usudrios passaram também a demandar mais banda, maior confiabilidade,
além da busca por solu¢des a um custo mais baixo.

Diante dessas novas necessidades, as redes de telecomunicacdes precisaram ser
aprimoradas. Os antigos pares de fio de cobre ficaram ultrapassados, e surgiram novos meios
fisicos para as telecomunicagdes, como as fibras dpticas.

As redes de fibras Opticas sao capazes de suportar uma grande carga de usudrios, altas
taxas de transferéncia e oferecer servicos que exigem alta qualidade mesmo em situagdes

adversas.



1.1 Contexto

Um fator fundamental de qualidade em redes de telecomunicacdes € o grau de
disponibilidade de servico, que raramente € de 100%. A quebra de fibras Opticas pode ocorrer
entre 4 e 7 vezes ao ano, para cada 1600 km de extensdo e o tempo médio de recuperacao
destas falhas € de 12 horas. As redes Opticas chegam a atingir a disponibilidade de 99,999%,
que corresponde a um periodo de indisponibilidade de até 5 minutos ao ano. Para atingir esse
alto grau de disponibilidade devem ser implantados mecanismos de sobrevivéncia a falhas
(BICUDO, 2005). O alto grau de disponibilidade exigido para as redes Opticas colabora para a
confiabilidade desse tipo de infraestrutura de comunicagao.

Devido ao alto grau de confiabilidade, as redes Opticas estdo ganhando espaco no
mercado de telecomunicagdes, principalmente nos continentes europeus e asidticos
(REGGIANI, 2010). Além da confiabilidade, as redes dpticas possuem como caracteristicas

principais:

¢ Perda muito baixa de transmissao;

* Naio sofrem interferéncias eletromagnéticas;

* Transmissdes seguras e privadas;

* Decréscimo no custo de implanta¢do e manutencao;

¢ Altas taxas de transmissao.

Os defeitos que podem surgir em sistemas de telecomunicagdes, assim como em
sistemas de outros dominios, em alguns casos sdo inevitdveis. Nas redes de telecomunicacdes
podem ocorrer falhas como a auséncia de comunicacdo e a perda de dados. Estas geram
grandes prejuizos as operadoras de telecomunicagdes e a seus usudrios, devendo ser feito um
grande esforco para que seus efeitos sejam minimizados.

Os defeitos de software podem ser evitados, ou minimizados, através da aplicacdo de
técnicas de testes, que exercitam o software com a intencdo de encontrar erros. Além de que,

quanto antes os defeitos forem encontrados, menores serdo os custos com a corre¢do. Porém



vale destacar, que ndo existem garantias de que o software funcionard sem a presenga de erros
(MYERS, 2004).

Nesse trabalho serdo destacadas técnicas de testes aplicadas ao software das redes
Opticas passivas com capacidade para gigabit, denominadas redes GPON (Gigabit Passive
Optical Network), que estdo sendo desenvolvidas no CPgD (Centro de Pesquisas e
Desenvolvimentos em Telecomunicacdes). As redes GPON sdo solucdes de acesso de alta
capacidade para servigos triple-play (voz, video e dados) utilizando a transmissdo de dados via
fibra 6ptica (REGGIANTI, 2010).

Esse trabalho expde dois experimentos de testes de software que foram realizados na
rede GPON, visando tornar essas redes mais confidveis e disponiveis.

Para a complementagdo dos testes foram pesquisados métodos de injecdo de falhas e
testes baseados em modelos de estados em software embarcados, a fim de verificar se o
sistema apresentard um comportamento adequado mesmo na presenga de falhas. Essas falhas
foram fundamentadas nas falhas de comunicacdo e na perda e alteracdo dos pacotes de
mensagens de comunicacdo dos componentes da rede.

Com a finalidade de que os experimentos possam ser facilmente compreendidos e

reproduzidos, eles estdo documentados através de um padrao para testes de robustez.

1.2 Objetivo

O objetivo desse trabalho € experimentar técnicas de testes de software, de modo a
garantir um bom nivel de qualidade nos servigos prestados pelas redes GPON, evitando a
interrupcao de comunicacao e perda de dados.

Nao é o objetivo desse trabalho comparar as técnicas de injecdo de falhas e testes
baseados em modelos de estados, com as técnicas anteriormente aplicadas ao GPON (técnicas

de testes caixa branca ou testes de regressao, por exemplo) e sim complementa-las.



1.3 Contribuicoes

Os resultados desse trabalho trazem contribuicdes para todos os grupos de
desenvolvimento de software embarcado que buscam que seus sistemas atinjam uma maior
confiabilidade e exceléncia nas prestacdes de seus servicos.

Esse estudo foi realizado em sistemas de telecomunicagdes e foi capaz de demonstrar ao
grupo de desenvolvimento de software do GPON no CPgD, que as técnicas de testes aplicadas
se mostraram eficientes para a validacdo de sistemas em situacdes adversas, e se espera que
possam ser reproduzidas em sistemas de outros dominios.

As contribui¢des atingidas com os resultados desse trabalho sdo:

* Criac@o de uma abordagem para emular e automatizar a execugdo de testes em
presencas de falhas fisicas;

» Utlizacdo de uma metodologia para testar a robustez do software da OLT
(Optical Line Termination), quando alguns pacotes do protocolo OMCI (ONT
Management and Control Interface) sao corrompidos;

* Emprego de uma abordagem para documentar os experimentos de testes
realizados, de forma que possam ser reproduzidos futuramente;

* Criagdo de um robo de testes (ferramenta pertencente ao CPgD) capaz de
executar casos de testes para testes de regressdao e também testes para aplica¢io

de injecdo de falhas.

1.4 Terminologia

Para um melhor entendimento desse trabalho alguns conceitos relacionados aos testes de

software serao definidos a seguir (LAPRIE LEITE & LOQUES, 1987 apud LAPRIE, 1995):



* Falha (fault): € um componente, de software ou de hardware, que apresenta
comportamento irregular dentro do sistema, que € a causa suposta ou
constatada de um erro;

* Erro (error): apds a ocorréncia e a identificacdo de uma falha em um sistema,
essa falha poderd levar o sistema a um estado incorreto. Esse estado causado
pela falha é denominado erro.

» Defeito (failure): ap6s uma falha levar a ocorréncia de um erro, esse erro pode
ocasionar um defeito no sistema. Um defeito ocasiona uma prestacdo de
servigos fora do especificado.

Nas redes GPON, alguns termos serdo bastante utilizados (ITU-T G.984.1, 2008):

* ONU (Optical Network Unit) e ONT (Optical Network Terminal): sdo o0s
dispositivos localizados nas terminagdes dos assinantes, que podem estar
presentes em varios locais na rede. Como a utilizacdo desses dispositivos é
semelhante, nesse trabalho s sera utilizado o termo ONU;

e OLT: é um dispositivo central das redes GPON, € responsdvel por gerenciar e
realizar a manutenc¢do da rede e das ONUs;

*  OMCI: protocolo de comunicacio utilizado nas redes GPON;

* OXC (Optical Cross-Connect): chave Optica, utilizada no segundo

experimento.

1.5 Estrutura do Trabalho

Esse trabalho estd dividido da seguinte forma, a Secdo 2 abordard as redes GPON e
suas caracteristicas, além de informacdes sobre o protocolo OMCI. A Sec¢do 3 apresentard os
trabalhos relacionados. A Secdo 4 abrangerd as técnicas de testes utilizadas nos dois
experimentos desse trabalho. A Secdo 5 abordard a metodologia CoFl (Conformance and

Fault injection) utilizada no segundo experimento. Na Secdo 6 serdo apresentados os estudos



de caso aplicados na GPON, divididos entre o experimento 1 e 2. E, finalmente, na Secdo 7,

serdo relatadas as conclusdes deste trabalho além das perspectivas para os trabalhos futuros.



2 Gigabit Passive Optical Network (GPON)

Atualmente existem inimeras op¢des de acesso a rede mundial de computadores, além
do oferecimento de uma diversidade de servicos, tais como: TV, voz e dados. Todas essas
informacdes necessitam trafegar em velocidade cada vez mais rdpida, com qualidade e
segurancga.

Da-se o nome de redes de acesso, ou dltima milha, ao trecho de oferecimento de
cobertura do servico desde a central telefonica até o ponto de acesso, que podem ser
residéncias, ou corporacdes, por exemplo. As redes GPON sdo classificadas como redes de
acesso, pois chegam até o usudrio ou muito préximo a ele.

Nas redes de telecomunicagdes, o cabo mais utilizado atualmente € o par trangado feito
de cobre. Contudo, com o aumento de pesquisas em fibras Opticas, descobriu-se que esta
apresenta diversas vantagens em relacdo ao cobre. As fibras possuem como caracteristicas
basicas a imunidade a interferéncia eletromagnética, menor perda de energia por quildometro e
maior velocidade de transmissdo (tanto no sentido downstream quanto no upstream). Além
das caracteristicas citadas, o fato da fibra ser constituida de silica traz uma redu¢do do valor
comercial das redes que utilizam a fibra como meio fisico (REGGIANI, 2010).

A rede externa Optica € totalmente passiva, ou seja, ndo necessita de alimentacio
elétrica, o que facilita a manutencdo e aumenta a durabilidade (reducdo das despesas
operacionais Operational Expenditures — OPEX).

Porém, apesar de todas as vantagens até aqui apresentadas, até recentemente 0s
equipamentos necessdrios para a implantacao de redes Opticas apresentavam custos elevados e
a demanda por banda ndo era suficiente para justificar o investimento. As redes Opticas
passivas surgiram como solucdes as necessidades dos novos servicos que as operadoras
desejam prover aos assinantes agregando, as vantagens acima, o baixo custo com
equipamentos e compartilhamento da infraestrutura.

Em diversas partes do mundo, tais como o Japdo, Alemanha, Inglaterra e Canad4, as
redes PON (Passive Optical Network) ja estao difundidas devido, principalmente, a utilizacao

de redes de baixo custo entre as suas unidades de negocios (SANCHEZ, 2004).
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As redes GPON estao em desenvolvimento no CPgD h4 pelo menos 5 anos. Além de
todos os componentes de software embarcados (OLT, ONU e OMCI) desenvolvidos, o

hardware também € construido e testado na instituigao.

2.1 Estrutura e Funcionamento

O sistema GPON ¢é composto por um Terminal de Linha Optica (OLT), instalado na
central da operadora, que € responsavel por prover todos os servigos da rede. A rede também
contém diversas Unidades de Rede Optica (ONU), instalados nos clientes, que podem ser
residenciais e corporativos. As ONUs podem conter portas ethernet (servico de dados), canais
El (telefonia) e portas POTS (Plain Old Telephone Service - servigo de voz), entre outros
servicos. Ao invés de utilizar sistemas eletronicos na Rede de Distribuicio Optica (ODN,
Optical Distribution Networks), o uso de divisores passivos (splitters) permite dividir a largura
de banda disponivel para atender a varios usudrios. Os componentes passivos utilizados na
rede ndo necessitam de fontes de alimentagcdo para funcionar. Todos esses elementos podem
ser observados na Figura 1.

.
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ONU <@

Downstream Splitter g
oLT <—> ONU >
Upstream "

ONU

ODN
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Figura 1: Rede GPON e seus elementos



As informagdes que trafegam da OLT para as ONUs, sdo conhecidas por percorrer o
sentido downstream, e ao contrério, no sentido upstream (ITU-T G.984.4). Uma OLT pode ser
compartilhada com até 64 ONUs, porém a capacidade esperada, é que esse nimero chegue a
128 ONUs. A possibilidade de distancia para essas redes chega a até 60 km (ITU-T G.984.1).

A taxa de transmissdo no sentido downstream chega a 2,5 Gbps e no sentido upstream,
a taxa € de 1,25 Gbps (ITU-T G.984.1). A diferenca de velocidade entre os sentidos, ocorre
pois no sentido downstream a transmissdo € continua, atingindo maiores taxas. J4 no sentido
upstream, a transmissao deve ser dividida entre todas as ONUs conectadas. Para haver o
sincronismo entre todas essas ONUs a velocidade € reduzida, permitindo que todas
as ONUs transmitam a sua rajada de dados em slots de tempos separados.

As redes GPON s3o normatizadas por recomendacdes elaboradas pela ITU-T

(International Telecommunication Union - Telecommunication Standardization Sector). As

principais normas que regem o GPON estdo listadas e resumidas na Tabela 1.

Tabela 1: Normas ITU-T para as redes GPON (baseado em BONILLA, 2008)

ITU-T Recomendagdo Resumo

G.984.1 Gigabit-capable passive optical * Fornece resumo das caracteristicas essenciais;
networks (GPON): General * Taxas de transmissdo desde 1.244/0.155 até
characteristics 2.488/2.488 Gbps;

* 20 km: Méaximo alcance fisico;
* 60 km: Méximo alcance l6gico.

(G.984.2 Gigabit-capable Passive Optical * Fornece as especificagdes da camada PMD
Networks (GPON): Physical Media (Physical Media Dependent), que é responsivel
Dependent (PMD) layer specification | pela comunicagdo com o ambiente fisico.

G.984.3 Gigabit-capable Passive Optical * Fornece as especificagdes da camada TC,
Networks (GPON): Transmission responsavel pela extra¢do de informacdes desde a
convergence (TC) layer specification. | camada fisica.

G.984.4 Gigabit-capable Passive Optical * Fornece gerenciamento da ONU;

Networks (GPON): ONT management | * Defini¢do do protocolo OMCI;
and control interface specification
(OMCI)

(G.984.5 Gigabit-capable Passive Optical * Melhoramento da banda.
Networks (GPON): Enhancement
band




A seguranca das redes GPON ¢ garantida pela criptografia dos dados enviados, que
utilizam o ndmero de série de cada ONU, e s6 podem ser decifrados pela respectiva ONU. Em
uma rede GPON, também nao sdo aceitas mais de uma ONU com o mesmo ndmero de série.

Diversas arquiteturas podem ser utilizadas em funcdo da distancia da ONU até o
usudrio final: FTTB (Fiber to the Building, fibra até o prédio) ou FTTH (Fiber to the Home,
para residéncias), para as distancias mais curtas; as FTTN (Fiber to the Node, fibra até o n6 de
rede), para as distdncias mais longas; e o FTTC (Fiber to the Curb, fibras até um ponto de
passeio, calcadas, por exemplo) para distancias intermedidrias, utilizadas para a instalacio e
posicionamento das ONUs.

As redes GPON podem oferecer a confiabilidade e o desempenho necessirio para
atender os servicos das empresas, mas deve ser cuidadosamente projetadas desde o inicio.
Smith (2006) propde algumas formas de redundancia fisica, proporcionando protecdo tanto
para os clientes residenciais como para 0s corporativos.

A transmissao de informagdes pela fibra € modular, ou seja, multiplos servigos podem
utilizar a mesma fibra, pois cada um dos servigos pode utilizar um comprimento de onda
diferente. Devido a isso, as redes GPON sao capazes de oferecer servicos como, por exemplo,
VoIP (Voice over Internet Protocol), HD IPTV (High Definition Internet Protocol Television),
download de videos, video conferéncias, entre outros servicos.

No processo evolutivo das redes GPON ¢é previsto um aumento de banda, de 2,5 Gbit/s
para 10 Gbit/s, no sentido downstream, e de 1,25 Gbit/s para 2,5 Gbit/s, no sentido upstream.
O que aperfeicoard ainda mais as necessidades para os seus usudrios corporativos €
residenciais. Porém € necessdrio um planejamento adequado para que a migracdo para oS
sistemas mais modernos permita a existéncia de outros GPONSs, pertencentes a outras

geracdes, na mesma rede Optica (TELECO, 2008).
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2.2 Protocolo ONT Management and Control Interface (OMCI)

O protocolo de comunicacdo utilizados nas redes GPON é conhecido como OMCI
(ONT management and control interface), que € normatizado pela norma ITU-T G.984.4. A
norma tem como objetivo padronizar o protocolo, a fim de que possa ocorrer a
interoperabilidade entre diversos fabricantes de ONUs e OLTs. A ITU-T G.984.4 estabelece a
implementacdo de entidades que nada mais sd@o do que representacdes dos recursos € servicos
oferecidos pela ONU.

O OMCI tem a responsabilidade de controlar a comunicacdo entre a OLT e as ONUs e
vice-versa, gerenciando a configuracdo das ONUs, as falhas, o desempenho, e a seguranga do
sistema GPON. Nas redes GPON, a OLT comporta-se como mestre e as ONUs como
escravos. Os defeitos que podem ocorrer no sistema GPON sdo representadas por alarmes.
Esses alarmes sdo tratados pela ONU, para serem enviados por mensagens via OMCI para a
OLT.

O protocolo OMCI € composto por mensagens como: create, delete, set, get, MIB
(Management Information Base) upload, next MIB upload, MIB reset,
start software download, download section, end software download, activate image e
commit image, que sdo enviadas pela OLT. Todos esses tipos de mensagens possuem a sua
correspondente response, que sao enviadas pelas ONUs.

As normas da ITU-T recomendam algumas formas para detec¢do de erros nas
mensagens do OMCI, que sdao o BIP-8 (bit-interleaved parity 8) e o CRC (Cyclic redundance
check). Mais especificamente, o CRC calcula a integridade dos dados dos pacotes enviados.
Quando a OLT recebe uma mensagem, ela calcula o CRC da mensagem e compara com 0
CRC gravado na mensagem. Caso esses valores ndo sejam idénticos, a mensagem deve ser
descartada.

Na Figura 2, sdo detalhados alguns campos do pacote da mensagem OMCI. Os
principais sdo: o Tipo da mensagem (correspondente ao tipo da mensagem), a prioridade da
mensagem, o Class ID (correspondente a entidade) e Entity ID (correspondente a identificacao

da entidade), e CRC da mensagem (localizado no OMCI trailer).
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Cabecalho TCl Tipo da Device Mensagem Contéudo OMCI trailer
GEM (2 bytes) Mensagem ID ID mensagem (8 bytes)
(5 bytes) (1 byte) (1 byte) (4 bytes) (32 bytes)
Sg"sli\'e <‘ Class ID | Entity ID
X
Prioridade (2bytes) | (2bytes)
(1 bit) DB AR AK Tipo
(bit) | (1bit) | (1bit) | oo Contém CRC
Prioridade: Tipo da Mensagem
0 - Baixa DB: Bit de destino, sempre 0
1-Alta AR: Reconhecimento de requisigao
AK: Requisicao

Tipo Msg: Este campo decidira a
acao do pacote de mensagem

Figura 2: Pacote OMCI (adaptado de ITU-T G.984.4)

O protocolo OMCI € controlado por um mecanismo de fluxo de mensagens denominado
stop-and-wait (ITU-T G.984.4). Esse processo garante que as mensagens transmitidas para a
OLT e ONU tenham sido corretamente recebidas e processadas respeitando a prioridade de
cada pacote. O mecanismo de stop-and-wait é composto por um campo de identificacdo da

mensagem, um contador de tentativas de reenvio e um contador de tempo limite de espera.

2.3 Consideracgoes Finais

Nesta Secdo foi apresentada a estrutura bédsica e o funcionamento das redes GPON, as
normas que regem o GPON e o seu protocolo, o OMCL

As redes GPON sdo classificadas como de nova geragcdo, ndo sO por possibilitarem
maior banda, mas sim pela infraestrutura que elas oferecem. Os multiplos servigcos oferecidos
(voz, video e dados) sdo compartilhados em uma tnica rede. Sdo capazes de atender desde
condominios residenciais até grandes corporacdes, com garantia de qualidade. E uma solugio

que emerge devido ao baixo custo comparado com as altas taxas de banda.
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3 Trabalhos Relacionados

Nessa Sec¢do sdo apresentados os trabalhos publicados que fundamentam essa pesquisa.
Nas proximas subsecdes serdo abordados os temas de: testes de software, qualidade de

software, injecdo de falhas, autdmatos finitos e automacao dos testes de software.

3.1 Teste de Software e Sistemas Embarcados

Um dos principais objetivos de se realizar testes de software € fornecer um retorno
sobre a confiabilidade e cobertura das funcionalidades que o cliente de um sistema necessita.
A técnica de teste de software €, talvez, o método que mais demonstra se o cddigo satisfaz a
codificacdo logica especificada (VOAS & MCGRAW, 1998).

A meta no processo de execucdo dos testes € minimizar possiveis riscos causados pelas
falhas inseridas durante o processo de desenvolvimento do software. Isso ndo quer dizer que o
software estard isento de falhas (DIJKSTRA, 1979), mas sim que muitas técnicas foram
executadas para diminuir a quantidade de defeitos no produto final. Porém, testar
exaustivamente sistemas computacionais ndo é a melhor solu¢do e nem sempre isso é possivel
(VOAS & MCGRAW, 1998). O objetivo dos testes € encontrar falhas e ndo solucionar os
problemas causados ao sistema em decorréncia da presenga dessas falhas.

Para os testes realizados nos sistemas embarcados as preocupagdes com as falhas ndo
devem ser muito diferentes. O objetivo da atividade de teste é o mesmo, porém as
consequéncias sao muito mais sérias, por se tratarem de sistemas utilizados em automdveis,
avides, sistemas de telecomunicacdes, equipamentos eletronicos, equipamentos médicos e
maquindrios industriais.

Os sistemas embarcados s@o desenvolvidos para fins especificos, e sua capacidade

computacional é colocada dentro de um circuito integrado, equipamento ou sistema, através de
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um software que controlard o hardware. O operador desse sistema sO terd acesso a esse
equipamento através de interfaces (teclado, botdes e displays), caso o sistema disponibilize. A
ideia fundamental da aplicacdo do software embarcado € que o usudrio ndo perceba a
existéncia do software, apenas utilize um conjunto de funcionalidades e personalizagdes
relativas aquele produto (TAURION, 2005). A principal fun¢do dos sistemas embarcados é
interagir com o ambiente fisico (LEE, 2001).

Alguns tipos de sistemas embarcados podem ser considerados sistemas criticos, como os
sistemas controladores de aeronaves e automoveis, sistemas de auxilio médico, entre outros.
Um sistema critico € aquele que, em caso de uma falha, possa resultar em perda de vidas,
danos materiais ou danos significativos ao meio ambiente (KNIGHT, 2002).

Os segmentos que mais demandam uso de produtos de soffware embarcado sdo as
telecomunicagdes (35%), a eletronica de consumo (20%), a automacgao industrial (19%) e a
automotiva (10%). Outras demandas menores, porém ndo menos importantes, também
utilizam software embarcado, tais como sistemas médicos e aeroespaciais (TAURION, 2005).
O autor também explica que o mercado mundial de software embarcado ja € grande
(faturamento estimado em mais de 21 bilhdes de dolares) e cresce rapidamente. H4 pelo
menos dez vezes mais dispositivos que embutem software, como aparelhos celulares, set-fop-
boxes para TVs e dispositivos eletronicos em automoéveis do que em computadores pessoais, €
esta diferenca aumenta a cada dia.

Normalmente, o software para sistemas embarcados € desenvolvido para sistemas com
grandes limitacOes de recursos, como memoria € processamento, por exemplo. Algumas das
dificuldades enfrentadas no processo de desenvolvimento de produtos de software embarcados
sao (LEE, 2001):

» Sistemas embarcados interagem normalmente com varios processos fisicos,
além de reagirem simultaneamente a um grande nimero de sensores e, ao
mesmo tempo, serem controlados externamente;

* O software embarcado interage com eventos periddicos (amostragem do sinal
de sensores, controle de atuadores), mas também com eventos nao periodicos,
muitas vezes imprevisiveis (alarmes).

Um dos experimentos proposto nesse trabalho tratard da automacgdo da execugdo dos

testes, que serd abordada na proxima subsecao.
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3.2 Automacdo de testes de software

Uma maneira de aumentar a eficiéncia na execu¢do dos testes € automatizd-los. A
técnica de automacdo de testes visa a utilizacdo de ferramentas de execucao de casos de testes,
que executem os casos de testes selecionados de forma automatica, garantindo resultados mais
rapidos e confidveis em relagdo aos testes realizados manualmente. O processo de automacao
também pode ser definido como sendo a utilizacdo de qualquer ferramenta de software que
automatiza parte ou a totalidade do processo de verificacdo (IEEE 610.12-1990).

A automacdo garante resultados mais precisos em um tempo de execugdo bem menor
em relagdo ao manual. Porém, em se tratando de software embarcado a interface pode ser um
fator complicador. Cada sistema embarcado pode possuir uma interface personalizada e
dependente do hardware (HANDLER, 2010), necessitando da construcdo de ferramentas
especificas para a automacdo de cada sistema, para que estas ferramentas possam atender a um
numero maior de funcionalidades.

Porém, o processo de automacao de testes de software nem sempre € desenvolvido com
estratégias solidas. Devido a isso, existem muitos insucessos no processo de automacdo de
testes, como os casos descritos em DUSTIN (1999). Nesse trabalho sdo descritas vérias ligoes
aprendidas durante o processo de automacgdo de testes. Destacam — se o fato de que a equipe
de testes nunca deve perder o foco durante a automacao, isto €, o teste do sistema. Além de
que nem tudo pode e deve ser automatizado, sempre necessitando de uma anélise prévia do
escopo de teste. Ao adquirir uma ferramenta para a automacgdo, ndo se deve criar grandes
expectativas em torno dela, pois em um primeiro momento ela s6 vai aumentar o escopo dos
testes, posteriormente ela deverd trazer outros retornos. Além disso, existem testes manuais
que nunca poderao ser automatizados.

De acordo com as informagdes listadas em (FANTINATO et al, 2004, apud
FEWSTER & GRAHAM, 1999), existem quatro tipos principais de técnicas de automagao de
testes de software: record & playback, programacdo de scripts, data-driven e keyword-driven.
A técnica de record & playback consiste em capturar as agcdes executadas pelo usudrio em
uma interface grafica e transformd-la em scripts de testes, que podem ser reexecutados a

qualquer momento. Porém, as suas desvantagens sdo: “alto custo e dificuldade de manutencao,
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baixa taxa de reutilizacdo, curto tempo de vida e alta sensibilidade a mudancas no software a
ser testado € no ambiente de teste” (FANTINATO et al, 2004).

A técnica de programacdo de scripts é baseada na técnica record & playback, porém a
sua diferenca € que os scripts podem ser alterados em cada execucdo (FANTINATO et al,
2004), o que aumenta a sua eficiéncia.

A técnica de data-driven extrai os scripts de testes a partir de uma base de dados. Isso
facilita a atualizacdo dos testes j4 que a base de dados pode ser modificada em qualquer
momento, sem acarretar consequéncias aos scripts (FANTINATO et al, 2004).

A técnica keyword-driven, consiste em extrair, dos scripts de teste, o procedimento de
teste que representa a logica de execucdo. Essa técnica também possui a vantagem do caso de
teste ser alterado em qualquer momento (FANTINATO et al, 2004).

Quando o processo de automagdo € executado corretamente, 0 processo torna-se uma
das melhores formas de reduzir o tempo de teste no ciclo de vida do software, diminuindo o
custo e aumentando a produtividade do desenvolvimento de software como um todo, além de,
consequentemente, aumentar a qualidade do produto final (FANTINATO et al, 2004).

Vale acrescentar que o projeto deve estar em um grau de maturidade suficiente para
que os scripts nao sejam perdidos ou necessitem ser refeitos para as novas versdes dos
sistemas. Porém mesmo tomando essas precaucdes, durante o desenvolvimento de um sistema,
ha grandes chances dele sofrer alteracdes de melhorias ou de correcdes de defeitos que podem
impactar os casos de testes ja elaborados. Em KANER er al (2002), héd a afirmacdo de que as
mudancas nos sistemas sdo quase constantes, e as ferramentas de testes devem se adaptar a

essas alteracoes.

3.3 Qualidade de software e Dependabilidade

O software tem, comumente, sua qualidade medida somente ao final de seu

desenvolvimento (VOAS & MCGRAW, 1998).
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Dependabilidade é um conjunto de caracteristicas essenciais para definir a qualidade de
um software. A dependabilidade pode ser definida como a habilidade de entregar um servigo
legitimamente confidvel, ou seja, é a habilidade de um sistema evitar falhas de servico mais
graves e mais frequentes que o aceitdvel (AVIZIENIS et al, 2004). Para WEBER (2010), a
dependabilidade é uma juncdo da qualidade do servico fornecido por um sistema com a
confiang¢a depositada no servico fornecido.

A dependabilidade é qualificada como um atributo do sistema, quantificado através de
medidas especificas. Trés dos principais atributos da dependabilidade sdo confiabilidade,
disponibilidade e robustez. A confiabilidade € a capacidade de sobreviver (sem falhas) durante
um intervalo de tempo; disponibilidade é a capacidade de estar operacional (sem falhas) em
um dado instante de tempo (CLARK & PRADHAN, 1995); robustez € caracterizada pela
resisténcia do sistema quando submetido a falhas (AVIZIENIS et al, 2004).

Os testes de robustez envolvem testes em um sistema na presenca de falhas ou de
condi¢Oes ambientais estressantes.

A evolugdo da dependabilidade sobre o ciclo de vida dos sistemas pode ser caracterizada
por nogdes de estabilidade, aumento e reducdo da intensidade dos efeitos, que ocorre através
da percepcao do usudrio com a utilizacdo do sistema. Inicialmente, um sistema possui uma
reducdo dos defeitos (confiabilidade aumenta), depois estabiliza (estabilidade da
confiabilidade) e depois de certo periodo de operagdo, o nimero de defeitos aumenta
(confiabilidade diminui) e o ciclo recomega (AVIZIENIS et al, 2001).

Algumas técnicas que podem ser utilizadas para atingir a dependabilidade sao
(AVIZIENIS et al, 2004):

* Prevencdo de falhas: maneira para prevenir a ocorréncia ou introduc¢do de
falhas;

* Tolerancia a falhas: métodos para garantir a entrega de servicos corretos mesmo
em presenca de falhas, ou seja, entregar o servico com confianga;

* Remocio de falhas: métodos para reduzir o nimero e a gravidade das falhas;

* Previsdo de falhas: meios para estimar o nimero atual, a incidéncia futura, e as
provaveis consequéncias de falhas.

Na préxima subsecdo serdo tratadas as inje¢des de falhas, técnica que € utilizada para

verificar se um sistema € tolerante a falhas.
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3.4 Injecao de falhas

O crescimento da dependéncia dos computadores em muitas dreas de aplicacdes torna os
custos associados com as falhas dos sistemas cada vez mais altos (KARLSSON et al, 1991).
Para minimizar o custo gasto com a eliminacdo e consequencia das falhas, é necessirio
fornecer sistemas de computadores com mecanismos efetivos de manipulagao de falhas. Em
algumas aplicacOes € necessario utilizar sistemas tolerantes a falhas, para que o sistema possa
oferecer seu servico mesmo na presenca de falhas.

Um sistema ou um componente € tolerante a falhas quando ele é capaz de continuar
operando, apesar da presenga de falhas no hardware ou software (IEEE 610.12-1990).

As técnicas de tolerancia a falhas visam evitar o fracasso de um sistema e sio realizados
através de deteccdo de erros e recuperacio do sistema. A deteccao de erros objetiva identificar
a presenca de erros e a recuperagdo do sistema transforma o estado do sistema que contem um
ou mais erros e possiveis falhas, em um estado consistente (AVIZIENIS et al, 2004).

O uso de mecanismos de tolerancia a falhas torna-se importante também devido ao
crescimento baseado em servigcos continuos (sem parada) (DE MILLO et al, 1994), como no
caso dos sistemas embarcados, onde muitos desses sistemas sO sdo interrompidos quando €
necessdrio realizar algum tipo de manutencao.

Ao desenvolver sistemas que requerem alta confiabilidade, apenas a implementagdo de
mecanismos de tolerincia a falhas ndo é suficiente [MARTINS, 1995]. E muito importante
que seja realizada a validacdo desses sistemas, a fim de garantir que elas sejam corretamente
implementadas, ou seja, que todos os servicos oferecidos pelo sistema sejam fornecidos de
acordo com suas especificacdes.

Uma forma de se medir se as técnicas de tolerincia a falhas sdo eficientes é através da
cobertura de testes do codigo (DE MILLO et al, 1994). Uma maior cobertura exercitada do
codigo trard uma maior qualidade ao software.

As técnicas de injecdo de falhas podem ser aplicadas para aprimorar os mecanismos de
tolerancia a falhas dos sistemas. A injec@o de falhas em software foca em determinar o quanto
bem ou mal o software ird se comportar sob uma variedade de circunstancias (VOAS &

MCGRAW, 1998).
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Quando um experimento de injecdo de falhas € realizado, dois pontos devem ser
analisados: a carga de trabalho (workload) e o modelo de falhas (faultload). O workload é
basicamente o(s) programa(s) e a(s) tarefa(s) que esti(ao) rodando no sistema quando o
experimento € realizado. O workload pode estender os esforgos habituais de testes,
submetendo o sistema para testes de carga superior (ReSIST, 2006).

Faultload pode ser definido como um conjunto de falhas ou condi¢des de estresse que
podem afetar o funcionamento de um sistema. O faultload € utilizado para se observar o
comportamento do sistema quando submetido a um determinado conjunto de falhas (ReSIST,
2006). Elas podem ser divididas em trés principais tipos: falhas de software, falhas de
hardware e falhas causadas pelo operador (VIERA & MADEIRA, 2002).

O principio da injecdo de falhas pode ser exemplificado na Figura 3. Como entradas o

workload e faultload, que atuam sobre o sistema, gerando saidas esperadas e defeitos.

Sucesso

Workload

II Sistema sob
Faultload Teste Defeito

Figura 3: Principio da injecio de falhas

A injecao de falhas testa a deteccdo de falhas, isolamento de falhas, a reconfiguragdo e a
capacidade de recuperagdo do sistema em uso (HSUEH et al, 1997). Uma vez ativada a falha,
a propagagdo de erros ocorre quando um estado transitério interfere no estado sucessor
(VOAS & MCGRAW, 1998).

Podem existir basicamente duas intencdes em se realizar testes de injecdo de falhas que
sd0: o de encontrar um grande nimero de falhas no sistema, ou o de observar o sistema em um
ambiente real com falhas (CRNKOVIC & LARSSON, 2002).

Nesse trabalho a técnica de injecdo de falhas serd explorada em conjunto com o uso de
maquinas de estado finitas. As mdquinas de estados podem ser definidas como um conjunto de
estados Unicos que representam circuitos sequenciais. Um estado especial € o inicial, um ou
mais estados podem ser os finais. Quando algum evento acontece, ocorre a transi¢ao para um
novo estado (THOMAS & HUNT, 2002).

As madquinas de estados sdo utilizadas em programas que possuem entradas e

dependendo do comportamento, a maquina pode passar por multiplos estados (THOMAS &
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HUNT, 2002). O comportamento de um sistema com mdquinas de estados depende dos
valores enviados em suas entradas e do contetido do seu estado.

O teste que utiliza maquina de estados e outros modelos € conhecido como teste de
modelos de estado. O ponto chave desse teste é automatizar o desenvolvimento de testes
caixa-preta (UTTING & LEGEARD, 2007), ou seja, os testes que analisam o comportamento
do sistema.

A combinacdo das técnicas de injecao de falhas e modelos de estados mostrou-se
eficiente em aplicagdes espaciais. Este experimento utilizou uma ferramenta que gerou casos
de teste de forma automatica baseados na maquina de estados (AMBROSIO et al, 2007).

As méaquinas de estados finitas também sdo chamadas de autdmatos finitos que serd o

foco da proxima subsecdo.

3.5 Automatos Finitos

As méquinas de estados finitos sdo definidas como um modelo matemético de sistemas
com entradas e saidas discretas e que especificam comportamentos através de estados, acdes e
transi¢des. Por definicdo, esses sistemas contém um ndmero finito e pré-definido de estados.
Cada estado sintetiza somente as informacgdes do passado recente necessarias para determinar
as agdes a serem tomadas para a proxima entrada (MENEZES, 2002). Os principais termos
utilizados na teoria dos autdmatos sdo os seguintes:

* Alfabeto ( ), ): conjunto finito e ndo vazio de simbolos que podem ser
interpretados pelo automato. Um exemplo ¢ o alfabeto binario, Y = {0,1};

* String (também pode ser chamada de palavra ou cadeia): € uma sequéncia finita
de simbolos escolhidos de um alfabeto. Uma das palavras de um alfabeto
bindrio poderia ser string=111;

* Linguagem: conjunto de strings compostas por simbolos do alfabeto e geradas

pelo automato finito.
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* Estado (Q): Situag@o atual do autdmato. Nos autdmatos, existe um conjunto
finito de estados (S), um estado inicial (qp) € um conjunto finito de estados
finais (F).

» Funcdo transi¢do (3): fungdo que determina a transicdo entre estados, baseado
no estado atual e no simbolo de entrada. Matematicamente, pode ser definida
como: 0: X Q = Q.

Formalmente, os autdmatos podem ser descritos da seguinte forma:
M={Q, 2, 8, qo, F}
Q: conjunto finito de estados (qo, q1, g2, ---» dn)
>: conjunto finito de simbolos de entrada;
d: funcdo transi¢do que toma como argumento um estado e um simbolo de
entrada e retorna um estado (8: Z X Q = Q);
go: estado inicial;
F: conjunto de estados finais (FcQ).

Os autdomatos podem ser classificados em “deterministico”, quando dados o estado
corrente € um simbolo do alfabeto o autdmato executa uma transi¢do para um unico estado
determinado; ou o automato pode ser definido como “ndo deterministico”, significando que
dados o estado corrente € um simbolo do alfabeto o autdmato executa uma transi¢ao para um
ou mais estados. E importante destacar que os autdmatos finitos deterministicos e nio
deterministicos sdo equivalentes, ou seja, € possivel transformar um autdmato finito nao
deterministico em um autdomato finito deterministico e vice-versa (HOPCROFT et al, 2002).

Uma linguagem em um automato finito € o conjunto de todas as strings que resultam
em uma sequéncia de transi¢des de estados, desde o estado inicial até um dos estados finais
(HOPCROFT et al, 2002).

A funcdo transicdo de um autdmato finito pode ser representada através de diagramas
de transi¢des ou por tabelas de transi¢des. O diagrama de transi¢do de estados é um grafo,
onde cada no representa um estado e as arestas sdo as possiveis transicoes (HOPCROFT et al,

2002).
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Na Figura 4, o diagrama € composto de 3 (trés) estados possiveis. O estado inicial € qo,
o Unico estado final possivel é q;, que € representado por um circulo duplo. Os arcos

correspondem aos valores de 3. O alfabeto utilizado nesse diagrama é o binario )’ = {0,1}.

Figura 4: Exemplificacio de um diagrama de transicoes (HOPCROFT et al, 2002)

A tabela de transi¢ao é uma representacdo convencional e tabular de uma func¢ao 6, que
recebe dois argumentos e retorna um valor (estado). As linhas da tabela correspondem aos
estados, e as colunas correspondem as entradas (HOPCROFT et al, 2002).

Na Tabela 2, pode-se observar que o estado inicial qp € indicado por uma seta e os
estados finais por um asterisco, nesse caso sO q; € considerado um estado final. Essa tabela é
uma representacdo tabular do diagrama de transi¢des da Figura 4.

Tabela 2: Tabela de transicio de estados (HOPCROFT et al, 2002)

—>0p S5} Yo

92 q; 1

3.6 Experimentos de injecOes de falhas automatizadas baseadas em
maquinas de estados

Os estudos de testes de software, qualidade de software, injecao de falhas, maquinas de
estados e automacdo de testes contribuiram para o desenvolvimento dos experimentos de

testes que serao detalhados na Secdo 7.
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Existem poucas referéncias que versam sobre injecdo de falhas baseadas em casos de
teste a partir de mdquinas de estados. Uma metodologia que se encontra na literatura e que foi
utilizada no contexto de aplicagdes espaciais foi CoFl (Conformance and Fault-Injection), que
integra duas abordagens de teste existentes: teste de conformidade e técnica de injecdo de
falhas (AMBROSIO, 2006). O processo inclui uma abordagem para derivar casos de testes e
de falhas, combinando conceitos de testes de conformidade de software com a técnica de
injecdo de falhas implementada por software (SWIFI, Software-Implemented Fault Injection)
(AMBROSIO, 2006). O SWIFI tem sido utilizado na validagdo de dependabilidade de
sistemas criticos (VOAS, 1998). A abordagem utilizou casos de testes derivados de maquinas
de estados finitos e mostrou grande eficiéncia nas atividades de teste, além de melhorar a
confiabilidade nos aplicativos de software espaciais (AMBROSIO, 2006).

Na proxima subsecdo contem informacOes que visam facilitar a criacdo de uma
documentagdo para experimentos de testes de robustez, a fim de facilitar o entendimento do

que foi feito, e simplificar a reproducao do experimento.

3.7 Documentacao para testes de robustez de Software

O padrio de documentacdo de testes de software elaborado por MORAES &
WAESELYNCK (2011) é formado por um conjunto de modelos no formato UML, que
representam os casos de testes e ambientes computacionais utilizados para a obtencdo dos
resultados experimentais dos testes de robustez. O objetivo de se documentar os testes é
esclarecer as particularidades envolvidas nos experimentos, facilitando o entendimento a
respeito dos componentes utilizados, possibilitando que os experimentos possam ser
reproduzidos para obtencdo de resultados complementares ou confirmacdo dos resultados
apresentados. No trabalho de MORAES & WAESELYNCK (2011), sao descritos trés casos
de estudos, com base em trabalhos j& publicados, onde a documentacio de testes foi aplicada e

o resultado foi validado com os respectivos autores.
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Ja existem outros padrdes para testes de software como: UML Testing Profile (U2TP) e
UML Profile for Modeling Quality of Service and Fault Tolerance Characteristics and
Mechanisms (QoSFT). Porém esses padrdes ndo possuem alguns detalhes, tais como:

* Caracteristicas de testes que permitem que o sistema consiga lidar com entradas
inesperadas;

*  Documentar os testes quando falhas ou ataques devem ser considerados;

* Documentar o ambiente de testes, quando o injetor de falhas/ataques possuir um
papel relevante.

Os objetivos desse novo padrio, derivado dos profiles anteriormente citados, € tratar da
documentacdo de testes de robustez utilizando a UML, sugerindo elementos adicionais aos
padrdes ja existentes. Adicionalmente, o modelo utilizado possibilita que os experimentos
criados para testar a robustez do sistema possam ser representados, de modo que a
comunicacdo entre os testadores e desenvolvedores seja facilitada.

O pacote proposto consiste no metamodelo, exibido na Figura 5. A funcdo deste
metamodelo € descrever os componentes necessarios para injetar as falhas, monitorar o
sistema, e armazenar os resultados de cada caso de teste para, posteriormente, analisar o
comportamento do sistema quando ocorre uma falha.

Os componentes apresentados complementam componentes existentes nos outros
padrdes (tais como, o U2TP e o QoSFT). O <<faultload>> especifica o conjunto de falhas que
podem ser injetadas no sistema, cada falha sendo representada por <<faultloadEIlt>>. O
<<Injector>> fornece mecanismos para o testador realizar as campanhas de testes. O
<<workload>> é um mecanismo para especificar a carga do sistema em teste, onde as falhas
serdo inseridas. Cada estimulo ao sistema € representado por <<workloadEIt>>.

O <<GoldenRun>> representa a execucao normal do sistema e € utilizado para capturar
os resultados do comportamento normal do sistema. O <<InjectionRun>> representa o
experimento em presenca de falhas e possibilita observar o comportamento do sistema quando

submetido a falhas.
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WorkloadElt 0.1
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= Injector Scanner

Figura 5: Pacote de Injecao de falhas e monitoramento, retirado de (MORAES & WAESELYNCK, 2011)

O metamodelo proposto inclui elementos que sdo utilizados quando injecdo de ataques é
necessario. Neste caso, o esteredtipo <<scanner>> € utilizado para identificar previamente as
vulnerabilidades dos sistemas para que, em um segundo momento, 0s ataques possam Ser
injetados com o intuito de obter acesso a recursos nao publicos.

Este padrio de documentacdo foi utilizado neste trabalho para documentar os
experimentos aplicados a rede GPON. Como neste trabalho € utilizada apenas a injecao de

falhas, o componente com o esteredtipo <<scanner>> nao serd representado.
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4 Técnicas de testes estruturados

Nessa Secdo serdo abordadas as duas principais técnicas de testes utilizadas nos
experimentos que estdo descritos na Secdo 6. A seguir serdo apresentadas outras

caracteristicas de inje¢Oes de falhas e testes de modelos de estados.

4.1 Injecoes de falhas

A confiabilidade de sistema computacional pode ser alcancada evitando-se a introducao
de falhas e incluindo recursos de tolerancia a falhas, que permitem que o sistema continue
operacional mesmo que alguma falha tenha ocorrido no sistema (SOMERVILLE, 2005).

A técnica de injecdo de falhas pode ser utilizada para verificar se o sistema é ou nao
tolerante a falhas. A injecdo de falhas também tem como objetivo observar o comportamento
do sistema na presenca de falhas que foram deliberadamente incluidas, a fim de validar o
sistema em andlise.

A injecdo de falhas aplicadas em testes de validagdes de sistemas produz resultados
relevantes devido a capacidade de reproduzir falhas que possam ocorrer na fase operacional do
sistema.

Alguns objetivos da injecdo de falhas sdo definidos em HSUEH et al (1997):

* Identificar os gargalos da dependabilidade;

* Estudar o comportamento na presenga de falhas;

* Determinar a cobertura de detecc¢io de erros e mecanismos de recuperagdo;
* Evoluir os mecanismos de tolerancia a falhas.

Todos os mecanismos de tolerancia a falhas sdo baseados em suposi¢des e devido a isso
sdo designados para lidar com um conjunto especifico de falhas e erros (VOAS & MCGRAW,

1998). Existem algumas técnicas de injecOes de falhas, que podem ser aplicadas nos sistemas
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computacionais, porém cada uma delas possui um alvo diferente na aplicacdo. No caso em que
o experimento exija falhas permanentes, elas podem ser localizadas no hardware, por
exemplo, em um determinado ponto do circuito. Porém se o interesse é corrup¢ao de dados, o
mais apropriado que esta falha seja inserida por software (HSUEH et al, 1997).

A seguir serdo detalhadas as técnicas de injecdes de falhas: por hardware, por software e

por simulagdo.

4.1.1 Injecoes de falhas por hardware

A injecdo de falhas por hardware permite a perturbacdo de pinos € componentes
internos de chips, o que ndo € possivel através da injecdo de falhas por software. Além de que
€ capaz de provocar falhas reais (ROSA, 2008).

Dependendo do tipo e localizagdo das falhas elas podem ser divididas em dois tipos
(HSUEH et al, 1997):

* Com contato: a falha esta em contato com o sistema, por exemplo, alteracao da
voltagem ou da corrente;

* Sem contato: as falhas ndo estdo diretamente ligadas ao sistema, ou seja, as
falhas sdo externas, como radiacdo ou eletromagnetismo. Porém essas falhas
ndo possuem um controle efetivo, devido a ndo precisdo da emissdo de fons ou
do campo eletromagnético.

Porém na utilizacdo na injecdo de falhas por hardware sdo encontradas algumas
dificuldades, tais como: na monitoragdo da ativacdo e da detec¢do das falhas, na complexidade

para automatizar todo o processo € além de poder danificar o sistema alvo (ROSA, 2008).
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4.1.2 Injecoes de falhas por software

A técnica de injecdo de falhas por software, do inglés Software Implemented Fault
Injection (SWIFI), tem sido mais atrativa por ser mais econdmica e possibilitar maior poder de
controle e repeticao dos experimentos (ARLAT et al., 2003).

Essencialmente, existem duas formas de implementacdo de injecdo de falhas por
software (DE MILLO et al, 1994). A primeira € a inje¢do de falha no estado (alteracdo do
estado), e a segunda € a injecdo de falha no codigo (alterar o codigo fonte). A injecdo da falha
pode ser em tempo de compilacdo, onde a falha, localizada no cédigo fonte ou no codigo
assembly, é carregada antes do sistema ser executado. Ao executar o software, a falha injetada
serd ativada e causard um erro.

As injecOes de falhas também podem ocorrer, em tempo de execug¢do, quando friggers
podem ser utilizadas explorando as seguintes situagdes (HSUEH et al, 1997):

» Time-out: Apés um determinado tempo hd a invoca¢do de uma injecao de falha.

* Excecdo: As falhas sdo inseridas quando existe a ocorréncia de eventos ou
condig¢des de erros.

* Inser¢do de cddigo: Instrugdes sdo adicionadas nos programas, para que as
falhas ocorram antes de uma determinada instrucao.

Para que o processo de injecdo de falhas ocorra com sucesso, a instrumentacdo do
software nao deve perturbar o trabalho em execucdo no sistema alvo e até mesmo alterar a
estrutura do software original, o que em muitos casos torna-se uma dificuldade. Outra
deficiéncia € que ndo se podem injetar falhas em locais inacessiveis pelo software (HSUEH et

al, 1997).
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4.1.3 Injecoes de falhas por simulacgao

A inje¢do de falhas por simulacdo € aplicada em modelos do sistema alvo. A sua
principal vantagem € que sua aplica¢do pode ser feita durante o desenvolvimento do sistema,
j4 nas fases iniciais do projeto (CHOI & IYER, 1992).

Essa técnica torna-se bastante atrativa porque durante o seu uso € possivel controlar e
monitorar as falhas injetadas, pois € possivel controlar o local, o tempo, e a duracdo das falhas
(CHOI & IYER, 1992). Mas também existe a dependéncia do nivel de abstragdo do simulador
que pode determinar um maior ou um menor grau de precisdo dos resultados (CUNHA, 2000).

Porém a injecdo de falhas por simulacdo pode-se mostrar imprecisa na modelagem de
comportamentos de sistemas com falhas, pois em alguns casos ndo existem especificacdes

para os estados falhos ou essas especificacdes podem ser vagas (STOTT, 1998).

4.1.4 Comparacao entre abordagens de injecoes de falhas

Um comparativo com as principais caracteristicas da técnica aplicada em software,
hardware e por simulacio é realizado na Tabela 3.

Para a injecdo de falhas em hardware é necessario um hardware especial que seja capaz
de injetar essas falhas (HSUEH et al, 1997). Porém essa técnica € util para verificar e analisar
os mecanismos tolerantes a falhas aplicados no hardware.

Ja na injecdo de falhas por software, as falhas sao introduzidas no nivel de software, tais
como o sistema operacional e suas aplicagcdes (HSUEH et al, 1997), e devido a isso ndo é
necessario nenhum hardware especial para utiliza-la.

Porém, quando ainda ndo existe um produto final, pode-se utilizar a injecdo por
simulacdo. Mas ela requer a constru¢do de simuladores que se adaptem ao sistema em

desenvolvimento.
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Tabela 3: Comparacio entre as abordagens de injecio de falhas

Abordagem

Vantagens

Desvantagens

Injecio de falhas por

hardware

e Utlizagdo de  hardware e
software reais;

e  (Gera falhas reais;

Requer um hardware especial para
injetar as falhas, que normalmente
possui um alto custo;

Pode danificar o sistema alvo;

Monitoragao da ativacdo e da falha;

Injecdo de falhas por

software

e Niao é necessdria a utilizacdo de
hardware especial;

e Técnica de baixo custo;

um maior

e  Possui poder de

controle e  repeticdio  dos
experimentos;
e Facilidade de inclusdo de novos

casos de testes;

Pode alterar o sistema alvo, ja que ¢é
uma técnica intrusiva;
N3ao se podem injetar falhas em locais

inacessiveis ao software;

Injecdo de falhas por

simulagdo

e H4 um maior controle do tempo,
tipo de falha e do componente
afetado pela injecdo;

e Pode ser aplicada nas fases

iniciais do desenvolvimento do

sistema;

O custo com o desenvolvimento de

simuladores é alto, além de ser

complexo;

4.2 Testes baseados em modelos de estados

Uma mdquina de estados finita (FSM - Finite state machine) ¢ um modelo composto por

um numero finito de estados e transicdes. As transi¢cdes sdo responsdveis por fazer a conexao

entre os estados. A cada instante, a maquina possui somente um estado, e ao receber um

evento de entrada, em resposta, a miquina atualiza seu estado novamente.

O teste baseado em modelos é uma técnica de teste de software que gera casos de testes

a partir de modelos do comportamento do software.
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A utiliza¢do de modelos durante o desenvolvimento de software € de grande valia, pois
facilita o entendimento do sistema pela equipe. Para os desenvolvedores, auxilia na
implementa¢do e na solucdo de alguma falha. Para a equipe de testes, facilita o planejamento
da execucao dos testes, tais como agdes e resultados esperados.

Porém, mesmo com as vantagens apresentadas, o teste baseado em modelos de estados
ainda ndo ¢ integrado ao processo de desenvolvimento de software, como também ¢&
minimamente empregado no ambiente industrial (NETO et al, 2007).

Existem algumas possiveis explicagdes para esse fato, uma delas é que durante o
desenvolvimento de um projeto de software, devido a problemas com os prazos, o tempo de
teste pode ser reduzido. E outro fator € a falta de conhecimento de técnicas, como o teste
baseado em modelos de estados, por profissionais da area.

Um modelo que represente o software pode ser definido, tais como a estrutura € o
comportamento do software (EL-FAR & WHITTAKER, 2002). Viarios modelos podem
representar o comportamento do software, tais como: fluxo de controle, fluxo de dados, UML
e maquinas de estados.

Os modelos criados devem ser concisos e precisos. Concisos, de modo que nao se gaste
muito tempo para escrevé-los, tornando-os ficeis para validar em relacdo aos seus requisitos,
mas devem ser suficientemente precisos para descreverem o comportamento que estd sendo
testado (UTTING & LEGEARD, 2007).

Os modelos finitos de estados sdo compostos por um conjunto de estados, um conjunto
de eventos de entrada, e as relacdes entre eles. Dado um estado atual e sua entrada pode-se
determinar o préximo estado do modelo (por favor, ref. a Secao 2.3).

As méquinas de Estados Finitos podem ser utilizadas para qualquer modelo que esteja
descrito com um nimero finito de estados especificos (EL-FAR & WHITTAKER, 2002).

O processo de teste baseado em modelos pode ser dividido em cinco passos principais
(UTTING & LEGEARD, 2007):

1. Modelar o sistema em teste e/ou seu ambiente.

2. Gerar testes abstratos a partir do modelo.

3. Concretizar os testes abstratos para tornd-los executaveis.

4. Executar os testes no sistema

5. Analisar os resultados dos testes.
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No primeiro passo de testes ocorre a escrita de um modelo abstrato do sistema que se
deseja testar. Denomina-se modelo abstrato, pois ele deve ser simples e omitir muitos dos
detalhes do sistema. Apds a montagem do modelo, é aconselhdvel a utilizacdo de ferramentas
que verifiquem se o modelo estd consistente e possui o comportamento desejado.

O segundo passo € a geracdo de testes abstratos a partir do modelo definido no primeiro
passo. Devem-se definir alguns critérios de selecdo dos testes, para ndo gerar um ndmero
infinito de testes possiveis. O resultado deste passo € um conjunto de testes abstratos, que sio
as sequéncias de operacdOes a partir do modelo. Porém, os testes abstratos sdo carentes de
alguns dos detalhes necessdrios do sistema em teste e ndo sdo diretamente executdveis. Os
testes abstratos serdo transformados no terceiro passo, utilizando muitas vezes ferramentas de
transformacao.

O quarto e quinto passos sdo mais tradicionais, e aplicados em outras técnicas de testes.
Para a execugdo dos casos de testes sdo utilizadas ferramentas, que executam e armazenam 0S
resultados dos testes gerados no terceiro passo. No quinto passo € realizada a andlise dos
resultados da execucdo do teste e sdo aplicadas as acOes corretivas. Para cada caso de teste que
reportar um defeito, deve-se determinar a falha que causou este defeito. A causa dessa falha
pode ser devido a uma falha na geracao do caso de teste, ou no modelo, ou nos documentos de

requisitos.

4.3 Consideracoes Finais

Existem intimeras técnicas de testes que podem ser aplicadas a diversos tipos de
software.
Nesta Se¢ao foram apresentadas algumas dessas técnicas que podem ser aplicadas em sistemas
embarcados.

Em se tratando de software embarcado, a combinacdo das técnicas de injecdes de
falhas e teste de modelos de estados prové um processo de validagdo e verificacdo bastante
completo. Pois € capaz de testar o sistema em situacdes de falhas reais e garantir uma

cobertura adequada do sistema.
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A proxima Secdo abordard a combinacdo dessas duas técnicas com o uso da
metodologia CoFI. Esta metodologia agrega os testes de conformidade a injecdo de falhas e
define passos para transformar a especificagdo em maquinas de estado finita, motivo pelo qual

se mostrou adequada para este trabalho.
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5 Conformance and Fault injection (CoFI)

Nessa Secdo, a metodologia CoFI serd caracterizada. Serdo apontados os passos para

sua execucdo, além das principais vantagens de seu uso.
5.1 Caracteristicas da metodologia CoFI

A metodologia CoFI é uma combinacao de testes de conformidade e testes por injecoes
de falhas, primeiramente desenvolvida para validar software embarcado de comunica¢do a
bordo de satélites (AMBROSIO, 2005).

Os testes de conformidade permitem ndo somente revelar falhas que estdo presentes no
escopo do sistema, como também, demonstrar que o sistema em teste programa todas as
capacidades requisitadas (BINDER, 2000).

Segundo Ambrésio (2005), a metodologia CoFI consiste na execucdo de uma série de
passos para transformar uma descricdo textual de servicos (da drea espacial) em uma
especificacdo formal (em maquina de estados finita). E afirma também: “A metodologia prevé
a geracdo de uma sequéncia abstrata de teste apoiada por algoritmos de geracdo automatica de
testes a partir de especificacdes em maquinas de estados finitas. A sequéncia de teste &
composta tanto por casos de teste (de conformidade) quanto por casos de falha (aqueles que
serdo executados pela técnica de injecdo de falhas)”. Esses passos podem ser observados na
Figura 6, as entradas dessa metodologia sdo as Especificagdes textuais e a Arquitetura de teste,
e como safda sdo obtidos os Casos de Testes e Casos de Falhas.

No processo CoFl, o comportamento normal e excepcional sdao modelados

independentemente a partir da descri¢do do servigo de teste e derivacdo do caso de falhas.
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hardware -

Casos de Casos de
Testes Falhas

Figura 6: Visao geral da metodologia CoFI (baseado em AMBROSIO, 2005)

A metodologia CoFI pode ser resumida pelas fases descritas na Figura 7. Na primeira

fase, € definido o que serd testado. Nesse trabalho serd testada a confiabilidade do software da

OLT, quando o protocolo de comunicagdo, OMCI, é submetido a falhas. Na segunda fase,

serdo descritos os casos de testes e de falhas. Na terceira fase serdo selecionados os casos de

testes que serdo executados. A quarta fase corresponde a execugdo dos testes selecionados na

fase anterior. Na quinta fase é feita uma andlise dos resultados dos testes executados, que

gerard um relatdrio para a ultima fase.

A metodologia CoFI faz uso da ferramenta Condado (MARTINS et al, 2000), que

permite a criagdo automaética de casos de testes a partir das maquinas de estados.

Algumas conclusdes e vantagens sdo obtidas com a utilizacdo da CoFI (AMBROSIO,

2005) (AMBROSIO et al, 2006) (AMBROSIO et al, 2007):

Possibilidade de reutilizacdo dos casos de testes, pois eles s@o baseados nas

especificagoes;

Reducdo da distancia entre a prética (geracdo de casos de testes a partir de

defini¢des textuais) e a utilizacdo de métodos formais (especificagcdo dos

autdmatos, maquinas de estados);

Os modelos gerados sdo pequenos;
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Defini¢do do propésito do teste

odos testes | Preparagdodos Testes
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Execugdo das campanhas de testes - | Realizagdo dos Testes |

g

Andlise dos resultados dos testes

! - I Geragdo do Relatério dos Testes |

Geragdo de um relatério de teste

Figura 7: Fases da Metodologia CoFI (baseado em (AMBROSIO et al, 2006))

Segundo resultados reportados em trabalhos anteriores (AMBROSIO, 2005)
(AMBROSIO et al, 2006) (AMBROSIO et al, 2007), defeitos de grande relevancias foram

revelados nas aplicagdes que foram testadas utilizando a CoFI.

5.2 Consideracgoes Finais

A CoFI executado em aplicacdes espaciais, mostrou-se bastante robusta, devido a
criacdo de maquinas de estados, e geracdo casos de testes e de falhas, abrangendo também a
injecdo de falhas. A metodologia também permite o planejamento da atividade de testes desde
o inicio do processo de desenvolvimento do sistema, agregando mais qualidade ao produto
final.

Devido a uma defini¢do bem clara das etapas dessa metodologia, a CoFI pode ser
estendida para outros sistemas que possuam software embarcado.

A proxima secdo contem todos os detalhes dos dois experimentos de testes software
realizados no sistema GPON. Além do uso dos conceitos e metodologias citados nesse
mestrado tais como: injecdo de falhas, testes baseados em modelos de estados, CoFI e
documentacao de testes de robustez.
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6 Experimentos de testes

Antes da realizagdo dos experimentos relatados nessa Secdo, o GPON ja havia sido
submetido a outras técnicas de testes, tais como: testes caixa branca (andlise de fluxos,
verificacdo de ponteiros, entre outros), além de testes de regressdo, que posteriormente
também foram automatizados. Porém, essas técnicas se mostraram insuficientes para garantir
uma maior dependabilidade do sistema. Devido a isso, se buscou a aplicacdo de novas
técnicas, a fim de complementar os resultados que as técnicas anteriormente aplicadas
trouxeram.

Os experimentos relacionados nesse trabalho tratam da injecdo de falhas que emulam
falhas fisicas na OLT e emulam falhas de software no protocolo de comunicacio OMCI. O
primeiro experimento ¢ uma emulacdo, por software, de falhas fisicas injetadas
automaticamente no sistema GPON, que causam a interrup¢do de comunicac@o da rede. Esse
experimento tem como base as maquinas de estado do soffware da OLT, que representam o
comportamento do software. O segundo experimento utiliza a metodologia CoFI
(AMBROSIO et al, 2006) para preparar, executar e relatar os resultados dos testes. Os casos
de testes desse segundo experimento consistem nas inje¢des de falhas de comunicagdo
emuladas por software no protocolo OMCI, para que o software da OLT possa ser analisado.

Os defeitos encontrados nos resultados dos experimentos foram classificados de acordo
com os seguintes critérios: (i) Baixa criticidade - sdo defeitos triviais ou melhorias a serem
feitas, que ndo afetam o funcionamento do sistema; (ii) Média criticidade - sdo defeitos
que podem afetar o desempenho da rede, mas ndolevam a interrup¢do do seu
funcionamento; (iii) Alta criticidade - sdo defeitos que podem interromper parte do sistema
ou comprometer o desempenho de parte da rede; (iv) Muito Alta criticidade - sdo defeitos que
podem prejudicar totalmente o funcionamento do sistema ou de alguma funcionalidade
essencial. Tal classificagdo foi determinada com base em resultados de experimentos obtidos
no projeto GPON do CPgD além de relatos obtidos em RELIASOFT e ALCORN et al (2008),

assim como a andlise de impacto que tais defeitos poderiam ocasionar a seus usudrios.
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6.1 Primeiro Experimento

Esse experimento trata da emulacdo de falhas fisicas no sistema GPON, através de
injecdo de falhas via software. O objetivo desse teste € validar os mecanismos de tolerancia as
falhas, desenvolvidos no software da OLT. Para validd-los, o sistema GPON pode ser
analisado quando submetido a falhas, tais como interrup¢do do fornecimento de energia
elétrica ou a quebra da fibra 6ptica de comunicagdo entre a OLT e as ONUs. Essas falhas sao
situagcdes que podem ocorrer em um sistema em operagdo, ou seja, sdo falhas representativas
desse tipo de sistema.

Em um sistema ideal, quando tais falhas ocorrem, apos as fibras serem substituidas ou o
sinal de comunicagdo ser recuperado, a conexdo entre os dispositivos deve ser restabelecida. A
OLT e as ONUs devem retornar ao estado anterior antes da interrup¢do da comunicacdo e
devem reestabelecer a comunicacao, sem qualquer interagdo humana.

Nessas situagdes, € inevitdvel que o usudrio ndo perceba a ocorréncia desses defeitos,
porém eles devem ser solucionados o mais breve possivel, para que os efeitos dessas falhas

sejam minimizados.

6.1.1 Testes manuais

Os testes por injecdo de falhas eram realizados manualmente (injecdo de falhas fisicas),
onde a fibra era desconectada e reconectada, manualmente, ou um cabo de energia era
retirado. Porém, essa técnica ndo era eficiente por dois motivos:

* Quando algum defeito era encontrado, ele era de dificil reproducdo, pois era
problemético definir o exato momento de desconexdo e conexdo da fibra ou da
interrupcdo de energia;

* Nao se conhecia a cobertura dos testes realizados.

A solugdo encontrada para resolver esses dois problemas foi a automagao da injecdo de

falhas, visando o controle das falhas injetadas, que serd descrito a seguir.
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6.1.2 Fases para execu¢ao do experimento

Para a execugdo desse experimento, foram percorridas as fases definidas na Figura 8. No
primeiro grupo, chamado Preparacdo dos Testes, na fase de Defini¢do do Propésito de Teste
foi definido o sistema alvo, o GPON. Também foram identificadas as falhas que seriam
injetadas no sistema, falhas que emulam falhas fisicas, interrompendo a comunicacdo no
sistema GPON. Na segunda fase, denominada Andlise das mdaquinas de estados, todas as
maquinas de estados criadas para o desenvolvimento do software da OLT foram analisadas,
para que na terceira fase, Criacdo dos Casos Testes, elas fossem utilizadas para a defini¢do dos
casos de testes. Essas duas dltimas fases serdo detalhadas na préxima subsecdo intitulada

Modelos de estados.

Defini¢do do propdsito do teste

A4

Andlise das maquinas de estados - | Preparacio dos Testes |

A4

Criagdo dos casos de testes

{} -

Execucgao dos casos de testes - | Realizagdo dos Testes I

Analise dos relatorios de testes } | Relatdrio dos Testes I

Figura 8: Fases do experimento de injecao de falhas que emulam falhas fisicas

No segundo grupo denominado Realizacdo dos Testes, todos os casos de testes
elaborados manualmente, nas fases anteriores foram executados com o auxilio de um robd de
testes, que serd detalhado no préximo pardgrafo. No ultimo grupo, Relatério dos Testes,
durante a de fase de Andlise dos Relatérios de Testes € realizada uma a andlise de toda
execucdo através de relatério, com a finalidade de identificar os defeitos encontrados.

Para viabilizar a automacio da execugdo dos testes, um robd de testes foi desenvolvido
para injetar as falhas e executar os casos de testes no sistema GPON. O rob6 foi desenvolvido

no ambito deste trabalho e foi implementado na linguagem C, utilizando o sistema Linux. A
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comunicacdo entre o robd e a OLT ¢ feita através de sockets TCP/IP. O robd (Figura 9)
controla o processo de injecdo de falhas, e possui algumas funcionalidades tais como:

* Enviar comandos para a OLT;

* Receber os logs do sistema GPON;

* Enviar comandos para o OXC;

» Executar os casos de testes;

* Analisar os resultados obtidos.

O equipamento OXC € uma chave Optica, que nesse experimento € utilizada para
conectar e desconectar as fibras que interligam as ONUs na OLT. Com a introdu¢do da chave
Optica, houve uma perda de poténcia Optica, assim como qualquer equipamento 6ptico poderia
ocasionar, devido a isso, o nimero de ONUs utilizadas no experimento foi reduzido.

O switch conecta todos os dispositivos de rede envolvidos no experimento. Os casos de
testes foram gerados manualmente e armazenados em arquivos de textos que, posteriormente,

foram interpretados pelo robd de testes.

| Switch I

Robd de Testes
Fibra Optica
ONU
-
b OXC
Splitter
Controlador | ﬁ ® ONU
Injecao de Falhas
ONU

Figura 9: Robd de Testes (destacado por linhas tracejadas)

Os passos executados pelo rob6 para a injecdo de falhas sdo representados através do
diagrama de sequéncia da Figura 16. Uma instancia do rob6 executa os casos de testes,
selecionando instancias do workload (i.e., troca de mensagens), através de comandos enviados
para uma instancia do sistema GPON e recebe a resposta de cada comando enviado, assim

como possiveis eventos e alarmes do sistema. Quando o robd recebe um log do sistema GPON
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com um estado esperado pelo caso de teste, ele envia um comando para uma instancia da
chave 6ptica (OXC) que realiza a desconexdo das ONUs, injetando a falha. Apds alguns
segundos a conexdo € restabelecida pela chave dptica, e o robd permanece recebendo os logs
do sistema. Caso o robd detecte algum log ndo esperado, tal como um erro ou um aviso, o
resultado desse caso de teste € classificado como defeito.

ApO6s a execucao dos casos de testes, o robd gera um relatério com todos os resultados e
estatisticas obtidas, tais como, ndmero de casos de testes executados com Sucesso € com

defeitos.

6.1.3 Modelos de estados

Para a elaboragdo dos casos de testes executados nesse primeiro experimento, foram
utilizados méquinas de estados finitas do software da OLT. Nesse caso, as mdaquinas de
estados ja haviam sido previamente elaboradas pela equipe de desenvolvimento e foram
utilizadas para planejar os casos de testes.

As falhas foram introduzidas em cada transicio de estado, buscando reproduzir a
ocorréncia de quebras de fibras ou falta de fornecimento de eletricidade em todos os estados
do software da OLT. Na Figura 10, uma das maquinas de estado da OLT ¢é representada, assim
como uma exemplificacdo dos locais onde € possivel injetar as falhas. Devido a razdes
confidenciais, a maquina de estado foi modificada para a representacao nesse trabalho.

A madquina de estado da Figura 10 € uma representacdo da ativacao da ONU na OLT.
Cada caso de teste injeta uma falha (interrup¢do de comunicacdo) em uma das transi¢cdes. O
conjunto de casos de testes tem como objetivo cobrir todas as transi¢des de estados.

Os casos de teste gerados sdo realizados pelo robd de testes, e visam exercitar a maquina
de estados da Figura 10. A execucao inicia quando o comando de ativagdo da ONU ¢é enviado
para a OLT através do robd. O robd permanece no aguardo de um recebimento de um log de
alteracdo de estado da ONU. Ao receber esse log, o robd imediatamente envia um comando
para o equipamento OXC desconectar a fibra, introduzindo a falha. Enquanto o robd nao

recebe esses logs, o processamento do sistema GPON continua o fluxo normal de execugao.
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N&o_Concluido Inativo

Ativagdo_Pendente Criagdo_OMCI_Pendente

Removido Falha na Falha (SincronizagéofOMCLPendente)'—~~3
autenticagdo | OMCI
Desativagao_Pendente < |
Ativo '

Desativagdo
Completada

Remogao_OMCI Fluxos_Desativados Desativando_Fluxos [——————

Figura 10: Maquina de estados da ativacdo da ONU na OLT

A execucdo da mdaquina de estados da Figura 11 pelo robd de teste inicia-se quando o
comando de ativacdo da ONU € enviado para a OLT. O robd permanece no aguardo de um
recebimento de um log de alteracdo de estado da ONU. Ao receber esse log, o robo
imediatamente envia um comando para o equipamento OXC desconectar a fibra, introduzindo
a falha. Enquanto o robd ndo recebe esses logs, o processamento do sistema GPON continua o
fluxo normal de execucdo.

Algumas maquinas de estados do software da OLT se interoperavam, ou seja, duas ou
mais maquinas de estados operam de forma simultanea, através de threads independentes,
como exemplificados na Figura 11.

Na Figura 11, o estado ATIVO da Figura 10 foi detalhado. Observa-se que o estado
ATIVO é composto por outras maquinas de estados: CONTROLE e VERIFICACAO. A
execugdo dos estados dessas “submaquinas de estado” ocorre em paralelo até que todas as
maquinas cheguem ao estado final. Quando as duas mdquinas de estados aninhadas alcangam
seus estados finais, os controles dos dois subestados concorrentes se unem novamente em um
unico fluxo, e o estado da maquina € atualizado para ATIVO. Tais situacdes também foram

cobertas pelos casos de testes.
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Figura 11: Interoperacao de maquinas de estado do software da OLT

6.1.4 Execucao dos Testes

Na execucdo desses testes foram utilizadas as 14 mdaquinas de estados do software da
OLT que estavam em operacdo na versdo testada, cada uma delas apresentando de 3 a 34
transicdes de estados. A partir dessas maquinas de estados foram gerados 160 casos de testes
que cobriam todas as transi¢des das maquinas de estados abordadas.

Para a execucdo dos casos de testes, os cendrios também foram alterados para efetuar
uma validacdo mais abrangente dos resultados. Os fluxos nesses cendrios representam a
conexdo fisica por onde trafegam as informagdes, que podem ser dados, videos ou voz. As
alteracOes realizadas foram relacionadas a quantidade de ONUs conectadas e de fluxos ativos
no sistema GPON. Tais cendrios estio representados na Tabela 4.

Os resultados dos testes aplicados com essas alteracdes de cendrios, ndo se mostraram
muito diferentes dos cendrios mais simples, ou seja, as falhas ocorriam independentes da carga
colocada na rede.

Todos os testes desse experimento utilizaram somente a transmissdo de dados, e ndo
foram utilizados voz ou video, pois no momento de experimento essas funcionalidades ndo

estavam implementadas no projeto do GPON.
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Tabela 4: Cenarios de Testes explorados no experimento de injecao de falhas

Cenario de Testes Situacao

1 1 ONU conectada sem fluxo

3 ONUs conectadas sem fluxo

1 ONU conectada com 1 fluxo

1 ONU conectada com 5 fluxos

2
3
4 2 ONUs conectadas com 1 fluxo
5
6

2 ONUs conectada com 5 fluxos

O periodo em que o sistema ficou interrompido, através da chave Optica, ndo interferiu
nos resultados dos experimentos, ja que os resultados foram os mesmos para um tempo de
interrupcdo de 2 segundos ou 2 minutos. Esse fato ocorreu, pois as maquinas de estados ficam

paradas nos mesmo estados aguardando alguma nova entrada.

6.1.5 Documentac¢ao do Primeiro Experimento

A fim de facilitar o entendimento e a reprodugdo desse experimento, foram criados os
diagramas que estdo representados nesta Secdo, tendo como foco o ambiente e os
componentes do teste realizado. Esses diagramas sdo baseados no trabalho de Moraes e
Waeselynck (2011).

Os elementos envolvidos no Primeiro Experimento estdo exibidos na Figura 12. A OLT
possui uma interface de comunicacdo com o protocolo OMCI, que se comunica através de
outra interface com as ONUs conectadas. A OLT também possui outra interface de
comunicacdo com os operadores da rede, denominada CLI (Command line interface), pela

qual os operadores interagem com o sistema GPON através de comandos.
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CLI
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Figura 12: Sistema sob Teste (SUT, System under Testing)

Baseado no metamodelo de Moraes e Waeselynck (2011), o esteredtipo <<faultload>>
€ composto por todas as falhas que sdo passiveis de serem injetadas via software € que serdo
inseridas no ambiente, que nesse caso, serd a interrup¢do de comunicacdo das ONUs com a
OLT. O <<workload>> é composto pelas mensagens possiveis de serem trocadas entre os
componentes do sistema GPON. O robd € responsdvel por interceptar as mensagens € injetar
as falhas no sistema, recebe o esteredtipo <<injector>>. Todo o funcionamento do sistema é
monitorado por um programa que recebe e armazena os logs, chamado de Winlogger, que é
uma ferramenta proprietaria do CPgD. Apds a execugdo dos casos de testes é gerado um
relatério através de componente com o esteredtipo <<analyzer>>, que analisa e resume 0s
resultados gravados pelo Winlogger.

A arquitetura de teste estd representada na Figura 13. O pacote de sistema em teste
(SUT) ja foi apresentado na Figura 12. A classe Control, controla o sistema GPON, e o
equipamento OXC controla a inje¢do de falhas no sistema. O OXC se comunica com 0 robo
através da interface IReqRobo. O pacote FIM_GPON_1 representa os componentes utilizados
para conduzir os testes por injecdo de falhas, isto é, o robd, o Winlogger e o Analyzer. O

GPON_Suite representa os casos de testes que serdo utilizados para validar o sistema.
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<<testContext>> .
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+ <<testcase>> interrompeMFE() : LogFile

/ <<testComponent>> 9 <imp9rt§
IReqControl oXC =

IRegqRobo
I i

<<testComponent>>
Control

SUT

Figura 13: Arquitetura de Teste (Primeiro Experimento)

Na Figura 14, é representada a estrutura interna do contexto de teste, onde € exibida a

ligacdo dos pacotes SUT e FIM_GPON_1.
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Figura 14: Estrutura interna do Contexto de Teste (Primeiro Experimento)

A Figura 15 contém um diagrama de sequéncia do comportamento do sistema GPON,
quando ndo existem falhas. Essa execucdo € conhecida como Golden Run. Nesse diagrama, o
robd também pode ser representado como o usudrio do sistema, enviando comandos ao
sistema, e recebendo respostas. O equipamento OXC ndo faz nenhuma interacdo nesse

ambiente.

sd <<goldenRun>> Golden Run (Teste1) )

<<testComponent>> <<injector>=> <<SUT>>
- Winlogger - Robd : GPON

| |

loop : Eof mensagens [Guard] ) | 1. <<workloadElt>>Envia comandos() .l

1.1: Recebe Respostas()

1.2: Recebe eventos, alarmes e logs()

L8]

gbe eventos, alarmes e logs()

I
I
I
W 2. Re
I
I
I

———H

Figura 15: Golden Run (Primeiro Experimento)
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Na Figura 16 ¢ exibido o diagrama de sequéncia que representa o comportamento do
sistema quando € inserida uma falha. Nesse ambiente, o robd envia os comandos ao sistema
GPON, e recebe resposta. Quando o robd recebe um log contendo o estado esperado pelo caso
de teste, o robd envia um comando para o OXC, que injeta uma falha através de uma

interrup¢do de comunicacio dentro do sistema GPON.

sd <<injectionRun>> Fase de Injecéo de falhas )

<<testComponent>> <<injector>> <<SUT>> <<injector=>
- Winlogger :Robd : GPON 1 OXC

T T
t t

loop : Eof li/lensagens [Guard] ) |
| L

1. <<workloadElt>> Envia Comandos() |

I

|

|

1.1: Recebe Respostas() |

1.2: Recebe eventos, alarmes e logs() |

Eeye l
|

|

|

|

|
|
||]4 2: Recebe ntos, alarmes e logs()

|
3: <<faultioadElt>> Envia o comnando de injecéo de falhas() |
0 >|—‘

3.1] <sfauttioadElt>> Interrupgdo da comunicagéo

4: Recebe eventos, alarmes e logs()
eventos, alarmes e logs()

|
alt ) [#stado esperado]
|
|
|
|
.

5: Receh

A

i

Figura 16: Injecdo de falhas via Robo (Primeiro Experimento)

O procedimento experimental dos testes realizados é apresentado na Figura 17. Esse
diagrama exibe os passos de execucdo dos casos de testes. Primeiramente, para a execugao
desse teste foi executado a Golden Run (Figura 15), procedimento que obtém os resultados do
comportamento normal de execu¢do, para que posteriormente fossem usados como parametro
de comparacdo em relacdo aos resultados obtidos quando os mesmos experimentos sSao
executados em presenca de falhas (Figura 16). Antes da execucdo de cada caso de teste, o
ambiente foi reiniciado, para que um caso de teste ndo interferisse na execu¢do do préoximo
caso de teste. Para finalizar, um darbitro (Figura 18), que é um algoritmo de verificacdo,

executa a analise se o caso de teste foi executado com sucesso ou nao.
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actProcedimento experimental )
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Executa o
GoldenRun
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loop § ) Repete a execucao para
E?(ecyta 0 Teste de _ ___|. _ _ Jcadaum dos casos de
injecao de falhas tostes

Finaliza

rh
Reinicia o
ambiente
| liz l

Arbitro

Figura 17: Procedimento experimental de testes via Robo

Para se definir quando um caso de teste teve resultado de sucesso ou ndo, foram feitas
comparagdes dos logs recebidos de aplicacdo executada sem falhas (Golden Run) e com falhas
(Injection Run), como demonstradas na Figura 18. Nesse experimento, o drbitro esta inserido
no robd de testes, que ao receber um log com erro do sistema GPON, ja caracteriza o caso de
teste com insucesso. Caso seja constatado que o caso de teste teve um defeito como resultado,
ele € classificado de acordo com o Failure Mode (ou seja, a sua criticidade: Muito alta, alta,

média e baixa).
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A
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notEoflLog

EofLogs

MoreLogs
NoMorelLogs

Figura 18: Arbitragem para os resultados dos casos de testes

6.1.6 Resultados do Primeiro Experimento

Apo6s a montagem do ambiente para o experimento da Figura 9, e a execugdo dos casos
de testes, conforme a Tabela 4, os resultados obtidos na execucdo sdo os apresentados na

Tabela 5. Na primeira coluna da Tabela 5 encontram-se as maquinas de estados, que é
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seguido pelo nimero de transicdes de cada maquina de estado. A quantidade de defeitos de
média criticidade encontrados estd localizada na coluna 3, e a quantidade de defeitos de alta
criticidade estd na coluna 4. A ultima coluna contabiliza o nimero total de defeitos
encontrados.

Pode-se observar que as maquinas de estados representadas como D e E apresentaram
um nimero maior de defeitos em relagdo as demais. Uma explicacdo para essa ocorréncia €
que essas mdaquinas possuem maior complexidade por interagir com outras mdaquinas, e,

portanto sd@o mais criticas.

Tabela 5: Resultados da execuc¢io dos testes do primeiro experimento

Miquina de estado Quantidade de Defeito de Média Defeito de Alta Total de
transicoes Criticidade Criticidade defeitos
A 12 2 0 >
B 4 3 0 3
C 3 0 0 0
D 22 6 ) "
E 12 11 0 1
F 4 ) 0 5
G 6 0 0 0
H 8 0 0 0
I 24 0 0 0
I 33 6 ’ "
L 12 2 | 3
M 4 1 | 5
N 12 0 4 B
O 4 0 4 2
Totais 160 33 14 47

A Figura 19 apresenta outra representacdo dos defeitos encontrados, onde se pode
observar que em exatamente trinta por cento (30%) das transi¢des dos estados foram

encontrados defeitos.
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Defeitos encontrados

M Sem Defeitos

i Defeito de Média
Prioridade

M Defeito de Alta
Prioridade

Figura 19: Defeitos encontrados por emulacio de falhas fisicas por software

Todos os defeitos encontrados nesse experimento ndo tinham sido observados
anteriormente, quando foram utilizadas outras técnicas de teste, como, por exemplo, durante a
execugdo dos testes de regressdo que eram compostos por 850 casos de testes (FADEL et al,
2011).

Os defeitos encontrados anteriormente com a utilizacdo de outras técnicas, na maioria
dos casos, eram de criticidade menor. Além de serem de outro escopo, como defeitos causados
por mé interpretagdo dos requisitos dos comandos, que eram facilmente identificados através
dos testes de regressao.

Para uma operadora, se tais defeitos ocorressem a seus usudrios, e esses defeitos
chegassem a afetar a ONU, a operadora teria que enviar um técnico até a residéncia ou
empresa do usudrio, para refazer determinadas configuragdes da ONU. Nesse caso, a OLT
perderia o gerenciamento dessas ONUs. Outra situacdo que poderia ocorrer, seria a
necessidade do operador reconfigurar todas as ONUs da rede, devido ao travamento da OLT e
provavel necessidade de reinicializacdo da central. Essa ultima situagdo poderia afetar todos
os usudrios da rede, que teriam o seu servigco interrompido até o restabelecimento da OLT.

Os resultados desse experimento também foram publicados no artigo “Automated
Validation of Embedded Optical Network Software” apresentado no Fifth Latin American
Symposium on Dependable Computing (LADC), em abril de 2011 na categoria de Industrial

Track, que se encontra no Anexo A deste trabalho.
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6.2 Segundo Experimento

A segunda técnica explorada neste trabalho € injecdo de falhas no protocolo de
comunicacdo das redes GPON, denominado OMCI. O objetivo desse segundo teste é avaliar
se o software da OLT ¢€ tolerante a falhas que podem ser introduzidas nas mensagens recebidas
do protocolo OMCI. Para essa validacdo, os dados das mensagens do protocolo OMCI serdo
manipulados, para que causem um comportamento fora do esperado na OLT.

Nesse experimento foi utilizado a metodologia CoFI (Ambrosio et al, 2006), que integra
duas abordagens de teste existentes: teste de conformidade e injecdo de falhas.

Essa segunda fase de testes também teve como base os modelos de estados que, nesse
caso, foram gerados durante o desenvolvimento deste trabalho apds estudos realizados no
protocolo e normas que regem o OMCI (ITU-T G.984.4). Nas especificacdoes da norma ITU-T
G.984.4 ndo existem maquinas de estados que mostram o funcionamento desse protocolo, em
relacdo a troca de mensagens.

As madaquinas de estados geradas contém o comportamento normal, as excecdes
especificadas, os caminhos furtivos (eventos normais ocorridos em momentos inesperados) e
as falhas fisicas.

De maneira geral, os elementos desse experimento sdo representados na Figura 20. As
mensagens recebidas pela OLT serdo interceptadas e alteradas, injetando falhas caracteristicas

de comunicagdo desse ambiente, para que o software da OLT seja avaliado.

Protocolo
OMCI

ONU

Splitter

Mensagem Enviada /

oLT ONU
Mensagem Recebida

ONU

Figura 20: Segundo experimento de testes
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6.2.1 Modelos de estados

Para esse experimento foram detalhados modelos de estados que representam o
comportamento normal e com excecoes das mensagens OMCI dentro do software da OLT. Os
outros comportamentos (caminhos furtivos e falhas de hardware) ndo serdo detalhados, pois
nido foram testados nesse momento. O caminho normal estd detalhado na Figura 21, e

representa um fluxo de execucdo sem falhas.

OLT envia uma mensagem para a ONU
A OLT recebe o response

OMCI recebe CRC

Formata Mensagem
mensagem Recebe_Mensagem Verificando_CRC

Envia_Mensagem

Executa_Mensagem

Descartando_Msg

Reenvia Mensagem [contador <= 3]

Figura 21: Fluxo normal de execucio das mensagens OMCI na OLT

Na Figura 22, é apresentado o modelo de estados que representa o comportamento da

OLT quando o pacote de mensagem € submetido a falhas.

OLT envia uma mensagem para a ONU
A OLT recebe o response

OMCI recebe CRC
mensagem Formata Mensagem
RecebefMensagem)

Envia_Mensagem Executa_Mensagem

Verificando_CRC

CRC
invalido

‘ MsgType alterado

Priority alterado ( )
ClassID alterado Descartando_Msg
EntitylD alterado

CRC alterado

Reenvia Mensagem [contador <= 3]

Figura 22: Fluxo de excecdes das mensagens OMCI na OLT
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Esses comportamentos detalham o funcionamento do pacote de mensagem OMCI ao
chegar a OLT. Todas as mensagens ao chegarem a OLT tém o CRC validado, para a execu¢ao
da mensagem. Se o CRC ¢ invalidado a mensagem ¢é descartada e solicitada novamente
(Figura 21). Em presenca de falhas (Figura 22), o comportamento ¢ o mesmo, todas as

mensagens tém o CRC verificado para serem executadas.

6.2.2 Execucao dos Testes

A execucdo dos testes desse experimento ocorreu em um ambiente que possui uma OLT
e uma ONU conectada. Para a execucdo de injecdo de falhas, o componente de software do
OMCI, localizado na OLT, foi alterado manualmente, com a finalidade de que as mensagens
chegassem alteradas na OLT. A unica automacao utilizada nesse processo foi a utilizacdo de
scripts para a execucao dos comandos.

Para esse experimento foram gerados 60 casos de testes, porém somente 40 deles foram
executados. O motivo pelo qual um terco dos casos de testes foi descartado é que algumas
funcionalidades ndo estavam completamente implementadas. A ferramenta Condado
(MARTINS et al, 2000) foi utilizada para a geracdo automatica desses casos de testes.

Os testes executados abrangeram as alteracdes dos campos das mensagens nos
processos de MIB Upload e Software Download. O MIB Upload representa a sincronizacao da
ONU, isto €, anuncia todos os servigcos por ela providos. Quando a ONU ¢ ativada pela OLT,
esses mesmos servigos sdo criados na OLT. Outro processo explorado foi o de software
download, que € a atualizagdo do software da ONU, realizado pela OLT. Em ambos os
processos testados ocorre uma troca de mensagens bastante intensa entre a OLT e a ONU.

Um exemplo de execugdo de caso de teste € no processo de MIB Upload, onde ha a
consulta de parametros de entidades da ONU. Nesse processo, a OLT envia uma mensagem do
tipo get, e recebe uma mensagem do tipo get response da ONU, com um CRC calculado pela
ONU. Quando a mensagem do tipo get response chega a OLT, ela verifica se o CRC € valido.

No entanto, se a OLT recebe um get response de outra entidade ou com um CRC invdlido, a
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OLT deve descartar essa mensagem, solicitar uma nova mensagem para ONU e manter-se

estavel.

6.2.3 Documentac¢ao do Segundo Experimento

Nessa Secdo serdo detalhados alguns diagramas a fim de que esse teste possa ser
facilmente reproduzido em ambientes semelhantes a esse, que também sdo baseados no
trabalho de Moraes e Waeselynck (2011).

Para a execucdo desse segundo experimento, os elementos do sistema em teste sao os
mesmos utilizados no primeiro teste, e estao representados na Figura 12.

Assim como no primeiro experimento, o esteredtipo <<faultload>> € composto por
todas as falhas que serdo injetadas por software, que nesse caso, serdo a alteracao do conteudo
das mensagens recebidas (falhas de comunicacdo). Essas alteracdes, que emulam as falhas
injetadas, serdo feitas nos parametros do pacote OMCI. O <<workload>> é composto pelo
conjunto de mensagens que podem ser trocadas entre os componentes do sistema GPON.
Nesse experimento ndo existe ferramenta de automacdo, e o relatério é gerado manualmente.
Também € utilizado o Winlogger, para o monitoramento dos logs recebidos.

Na Figura 23, é apresentada a arquitetura de testes utilizada, que é composta pelo
FIM_GPON_2 (constituido pelo Winlogger e pelo Analyzer) e pelo SUT. No GPON_Suite sdo
apresentados os parametros da mensagem OMCI que podem ser alterados, € os casos de testes

utilizados para esse experimento.
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pkgDoc Teste2 J

Arquitetura de teste

|
FIM_GPON_2

<<import>>
<<testContext>> | S _p_ s

GPON Suite >

- alteraPrioridade : byte

- alteraTipoMensagem : byte
- alteraClassld : byte

- alteraEntidadeld : byte

- alteraCRC : byte

+ <<testCase>> alteraMensagem() : LogFile

<<import>>
<<testComponent>> | K- E_ 2y SuT

Control

ReqControl

Figura 23: Arquitetura de Teste (Segundo Experimento)

Na Figura 24 ¢ apresentado o pacote de dados. Esse pacote contém todos os parametros

componentes da mensagem OMCI que podem ser alterados.

pkgGPON Dados J

<<faultActive>>
Mensagem_Alterada

<<dataPartition>> <<dataPartition>> <<dataPartition>> <<dataPartition>> <<dataPartition>>
Prioridade Tipo_Mensagem Classe_ID Entidade_ID CRC

<<dataPool>>
Mensagem

Figura 24: Pacote de Dados (Segundo Experimento)

Na Figura 25, é exibida a estrutura interna do contexto de teste que é composto pelos

pacotes FIM_GPON_2 e SUT.
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pkginterno J

[PortFIM1 IPortOLT

FIM_GPON_2 <<SUT>>

OLT
|PortControl —eSUTo>

<<testComponent>> OMCI

Control

<<SUT>>

ONU

Figura 25: Estrutura interna do contexto de teste (Segundo Experimento)

Na Figura 26, € apresentado a Golden Run desse segundo experimento, que representa o

fluxo de mensagens dentro do sistema GPON sem falhas. Todas as mensagens passam pelo

OMCI, antes de chegarem a OLT ou na ONU.

sd <<goldenRun>> GoldenRun (Teste2) )

|
|
|
|
|
|

2.1: Envia resposta()

2. Envia resposta()

<<testComponent>> <<SUT>> <<SUT>> <<SUT>>
- WinLogger :OLT - OMCI - ONU
| [ ] |
loop : Eof mensagens [Guard] ) | | |
! 1. <<workloadElt>> Envia mensagem() :
1.1: Envia mensagem() DJ_

<

[r 3: Envio de logs()
|
|
|

Figura 26: Golden Run (Segundo Experimento)

Na Figura 27, € exibida a sequéncia de mensagens quando as mensagens do OMCI sdo
submetidas a falhas. Nesse caso, as mensagens que trafegam pelo protocolo OMCI interno a

OLT tém seus parametros alterados e sdo entregues a propria OLT. Quando o sistema da OLT
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receber alguma mensagem fora dos padrdes, ela deveria requisitar novamente a mensagem,

com o intuito de receber a mensagem, que vem da instancia externa do protocolo OMCI, sem

erros. Na OLT esse processo € feito por até 3 (trés) vezes, caso a mensagem recebida até esse

momento ndo esteja correta, o sistema descarta e exibe ao operador um log com erro.

<<testComponent>> <<SUT>> <<SUT>> <<SUT>>
- WinLogger <<injector>> - OMCI - ONU
T :OLT T T
i % i i
loop : Eof mensagens | | |
| I | |
| 1) | |
| | |
| 1 kloadElt>> Envi | |
I << >>
| . <<workloa nvia mensagem() CIGaIEISS |
| 1.1: Envia mensagem() |
I m
1 (i
| |
| R========m s |
| | |
alt [ﬁesposta ok] | |
I 2: Envio de logs() : :
r | |
| | |
I [T~~~ [T~~~ =~ 777 <faulloadEl>> T T T T T T T T T 7T 1 I
[Resposta Alteradal I 3: Altera Mensagem() | |
| | |
I 4: Envio de logs() : :
D< | !
loop| : Mensagem recebida Not OK E Maxnt = 3 ) | |
| | |
| 5. Reenvia mensagem | |
| gem() D'_ v |
5.1. Reenvia mensagem()
| >"
6: Reenvia resposta
| g posta() |
|

7. Reenvia resposta()

IQ“ 7.1: Envio de logs()

F——

|
|
}
alt |[I\/Iensagem recebida Not Ok]
|
|

°%Descar‘(a Mensagem()

|j< 9: Envio de logs()

T
T

L
1
|
|
|
}
1

L
f
|
T
L
T

Figura 27: Fase de injecdo de falhas (Segundo Experimento)

O procedimento experimental e o de arbitragem sdo os mesmos utilizados no primeiro

experimento, e estdo representados respectivamente pelas Figuras 17 e 18. Porém a arbitragem
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nesse experimento foi realizada manualmente, devido a ndo utilizacdo de ferramentas de

automacao para a execugdo dos testes.

6.2.4 Resultados do Segundo Experimento

Os resultados desse experimento encontram-se na Tabela 6. Na primeira coluna é
especificada a falha inserida no pacote de mensagens OMCI. Na segunda coluna sdo
colocados os casos de testes que tiveram o comportamento adequado. E nas colunas seguintes
estdo os defeitos distribuidos pela sua criticidade. No total, foram executados 10 casos de
testes para cada tipo de alteracdo da mensagem. Somente a prioridade da mensagem nao foi

utilizada nos testes, pois o tratamento para esse tipo de mensagem ainda ndo estava

implementado.
Tabela 6: Resultado dos Testes de injecido de falhas no protocolo OMCI
Teste Passou Defeito de média Defeito de Alta Defeito de Muito Alta
criticidade criticidade criticidade
Tipo Msg Alterado 0 7 3 0
ClassID Alterado 0 4 2 4
EntityID Alterado 0 5 1 4
CRC Alterado 9 0 0 1
Totais 9 16 6 9
Total de Defeitos 31

No grafico da Figura 28 esses resultados podem ser visualizados de forma mais clara,
onde somente 23% dos casos de testes foram executados com sucesso, além de que se pode
observar uma grande porcentagem de defeitos de muito alta criticidade (22%).

Os resultados mostram que apesar do protocolo OMCI possuir vérias formas de garantir
o correto envio de pacotes de mensagens, a OLT ndo foi tolerante as falhas introduzidas nessas

mensagens.
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N

Anteriormente a execu¢do desses experimentos, a interface de recebimento de
mensagens do OMCI na OLT ndo havia sido testada, pois ndo havia formas de testar a sua

robustez.

M Passou

M Defeito de média
criticidade

M Defeito de Alta
criticidade

M Defeito de Muito Alta
criticidade

Figura 28: Resultados dos Testes de injecao de falhas no protocolo OMCI

6.3 Experimentos complementares

No primeiro experimento, os testes foram feitos com fluxos de dados, porém os mesmos
resultados seriam os esperados para os testes de fluxos de Voz (VoIP) e TV (IPTV). Pois
quando algum fluxo € ativado em uma ONU, a mdquina de estados desse fluxo na OLT fica
parada no estado ATIVO, e sé altera quando a ONU ou o fluxo sdo desativados. Dessa
maneira, ndo existem novas transicdes que poderiam ser testadas, quando algum dado estd
sendo transmitido pelo fluxo.

Entretanto, os testes baseados em mdquinas de estados ndo foram realizados para esses
servigos, pois na versao testada, esses servigos ainda ndo estavam implementados.

Posteriormente a esses experimentos, o comportamento do servico VoIP e IPTV foram
analisados quando a ONU € submetida a falhas de comunicacdo, nesse caso a fibra que estava
conectada a ONU foi retirada.

Para o teste de VolP, uma chamada estava em execucdo quando a fibra foi retirada. Ao
recolocar a fibra e a ONU voltar ao seu estado anterior a falha, o telefone conectado a essa

ONU voltou a apresentar tom de linha, porém a ligacio anterior foi perdida.
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Para o teste de IPTV, um canal de TV estava sendo transmitido e a fibra foi
desconectada. A transmissdo do video foi interrompida até a ONU retornar ao estado anterior
a falha. O video voltou a ser transmitido, porém o conteido que foi transmitido enquanto a
ONU nao estava conectada foi perdido.

Os comportamentos observados no teste de VoIP e de IPTV sdo os esperados para redes

que oferecem o servigo triple-play.

6.4 Consideracgoes Finais

Nessa Secdo foram descritos dois experimentos de testes baseado em injecdes de falhas
e testes baseados em modelos de estados aplicados na rede GPON.

O primeiro experimento ¢ uma automagao de injecdo de falhas, baseado em casos de
testes criados a partir de maquina de estados do software da OLT. As falhas sdo emulagdes de
falhas fisicas, que trazem a falta de comunicacao entre os dispositivos da rede GPON.

A utilizacao da validacdo automatica de injecao de falhas nas méquinas de estado trouxe
melhorias para os processos de desenvolvimento e depuracdo do software. Sem a utilizacao
dessa técnica a equipe de desenvolvimento desse software teria tido muito mais dificuldade
para a reproducdo dos defeitos. Além disso, com a validagdo automdtica foi mais facil rastrear
as falhas, ja que dessa maneira conhece-se a exata localizacao da falha.

O segundo experimento também € baseado em injecdes de falhas, porém o alvo € o
protocolo OMCI para a validagao do software da OLT. Nesse caso, a automacdo sé foi
utilizada para a criacdo dos casos de testes, que também foram baseados em modelos de
estados, utilizando a ferramenta Condado. A injecdo de falhas ocorreu manualmente, através
da manipulacdo do cédigo, quando algumas mensagens eram corrompidas.

Na préxima Secdo serdo destacadas as conclusdes finais de todo esse trabalho, além de

ressaltar todas as licdes aprendidas com esses experimentos.
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7 Conclusoes e Trabalhos Futuros

Esse trabalho demonstrou que a realizacdo de testes, com injecdo de falhas e modelos de
estados, de forma planejada e documentada, traz melhoria na qualidade do sistema. Por essas
técnicas nao terem sido aplicadas anteriormente ao GPON, o esfor¢o para a implementacao
dessas atividades foi significativo. Principalmente no primeiro experimento que utilizou o
robo de testes, foram despendidas, em média, 160 horas para ser readequado para esse
experimento. Porém, todo o investimento foi recompensado através dos resultados obtidos
(numero de falhas encontradas) e da possibilidade de reexecucdo desses testes em outras
etapas do desenvolvimento do sistema.

A utilizacdo das maquinas de estado foi de grande relevancia para esse trabalho, pois
elas serviram de base para todos os experimentos. As maquinas de estados determinaram os
locais de injecdo de falhas através da criagdo de casos de testes baseado nas transicdes que
essas maquinas apresentam.

A eficiéncia dos testes realizados nesse trabalho pode ser medida através dos resultados
do primeiro e segundo experimento, comparados com os resultados dos testes de regressao
relatados em FADEL er al, 2011. Os testes de regressdo, executados anteriormente a esse
experimento, resultaram em 206 defeitos, durante a execucdo de testes por um periodo de 1
ano e 6 meses (utilizando 16 versdes de software da OLT). Enquanto que, os testes do
primeiro experimento desse trabalho resultaram em 47 defeitos encontrados em uma execuc¢ao
que durou 5 dias. O segundo experimento foram encontrados 31 defeitos em apenas 1 dia de
execucdo, ambos os experimentos utilizaram somente uma versdo de software da OLT. A
técnica utilizada aumentou a probabilidade de se encontrar falhas no GPON. Com a
automacgdo de algumas tarefas da atividade de testes, foi possivel obter resultados mais
precisos em menos tempo.

A técnica de testes utilizada no primeiro experimento aumentou a probabilidade de se
encontrar falhas que sdo dificeis de reproduzir manualmente. As transi¢des de um estado para
o outro sdo de curta duragdo (milissegundos) e devido ao curto intervalo de transi¢do o teste

manual € impraticavel, causando uma cobertura inadequada do sistema. Para a equipe de testes
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ficou evidente a cobertura dos testes, uma vez que as transicoes de estados foram
sistematicamente exercitadas, o que ndo era possivel precisar antes da automacgdo da execugao
dos testes.

Esses experimentos podem ser utilizados em qualquer aplicagdo de software embarcado
que possa ser representada por maquinas de estados, e onde objetiva-se validar os mecanismos
de tolerancia a falhas implementadas. A reproducdo desses experimentos foi simplificada
devido ao padrao de documentacdo de testes utilizado. Essa documentagdo facilitou a
comunicacdo entre as pessoas envolvidas nos experimentos € no desenvolvimento desse
trabalho.

Com a utilizacdo dos experimentos ja descritos anteriormente, os objetivos desse
trabalho, descritos na Se¢do 1.2, foram atingidos. Muitos defeitos foram observados e
repassados para a equipe de desenvolvedores, para que os mecanismos de tolerancia a essas
falhas fossem melhorados, visando atingir o nivel de tolerancia a falhas esperado. Assim como
as técnicas de injecdo de falhas e testes baseados em modelos de estados puderem ser

difundidas entre os colegas do CPgD.

7.1 Trabalhos Futuros

Uma melhoria a ser introduzida no primeiro experimento seria automacao da geragdo
dos casos de testes a partir das maquinas de estados, utilizando também a ferramenta Condado,
uma vez que nesse experimento a geracao dos casos de testes foi manual.

No segundo experimento foi observado que a OLT envia e recebe uma mensagem por
vez, porém a unica informacdo que ela armazena da mensagem € a identificacio da
mensagem. Se essa identificacio e o CRC da mensagem estdo corretos, a OLT executa a
mensagem, independente do que seja o contetido, mostrando que os mecanismos de tolerancia
a falhas ndo foram corretamente implementados.

Apesar da técnica de teste ndo objetivar encontrar as solugdes para os defeitos

encontrados, uma melhoria que poderia ser implementada na OLT seria o armazenamento de
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outras informacdes além da identificacdo da mensagem. Na OLT poderia ser armazenado
também o tipo de mensagem e a identificacdo da entidade. Porém, incluir essa verificagdo em
todas as mensagens que chegam a OLT, pode gerar um custo operacional muito alto para a
OLT, que deve ser avaliado, antes de ser implementado.

Apesar de todo o esforco gasto com esses dois experimentos, muitas outras falhas
podem estar ocultadas no sistema GPON. Devido a isso podem ser estudas outras técnicas de
testes, para serem aplicadas a fim de obter um sistema com maior dependabilidade.

Outro estudo pode ser feito em relacdo as falhas que os memory leaks podem causar em
todas as aplicacoes de software embarcadas. Os memory leaks sao as memoria alocadas no
sistema e que ndo sdao mais liberadas, correndo o risco do sistema ficar sem memdria. Isso gera
graves problemas, pois a memoria é consumida aos poucos, provocando comportamento
inadequado do sistema ao longo de seu uso.

Esse futuro trabalho deve objetivar a criacdo de uma ferramenta de verificacdo dindmica
da memodria alocada e ndo liberada, diminuindo os riscos da aplicagdo sofrer os danos

causados pelos memory leaks.

67



68



Referéncias

ALCORN, G.; SCOTT, S.; MORROW, G.; FIGUEROA, O.; WATKINS, M.: Risk
Management Reporting. Goddard Space Flight Center. 08 de maio de 2008.

AMBROSIO, A. M.: CoFI: Uma abordagem combinando testes de conformidade e injecdo de
falhas para validacdo de software em aplicacoes espaciais. Tese (Doutorado). Sao José dos
Campos. INPE. (2005).

AMBROSIO, A. M.; MARTINS, E.; VJDAYKUMAR, N.L.; DE CARVALHO, S.V. A
Conformance Testing Process for Space Applications Software Services. JACIC - Aerospace
Computing, Information, and Communication. AIAA. (2006)

AMBROSIO, A.; FRANCISCO, M. F. M.; SANTIAGO JR., V.; SILVA, W.; MARTINS, E.:
Designing fault injection experiments using state-based model to a test a space software.
Third Latin-American Symposium on Dependable Computing (LADC). (2007)

ARLAT, J.; CROUZET, Y.; KARLSSON, J.; FOLKESSON, P.; FUCHS, E; LEBER, G.:
Comparison of Physical and software-implemented fault injection techniques. 1EEE
Transactions on Software Engineering, v. 25, n.9, p. 1115-1133. (2003).

AVIZIENIS, A., LAPRIE, J. C., RANDELL, B.: Fundamental Concepts of Dependability.
UCLA CSD Report n. 010028, LAAS Report n. 01-145, Newcastle University Report n. CS-
TR-739 (2001).

AVIZIENIS, A., LAPRIE, J. C., RANDELL, B., LANDWEHR, C.: Basic Concepts and
Taxonomy of Dependable and Secure Computing. IEEE Transactions on dependable and
secure computing, Vol. 1, No. 1 (2004).

BINDER, R. Testing object-oriented systems - models, patterns and tools. Boston: Addison-
Wesley. 1191p. (ISBN 0-201-80938-9). (2000).

BICUDO, M. D. D.: Sobrevivéncia em redes opticas transparentes. Dissertacdo (Mestrado)
UFRJ. Paginas 5 e 47. (2005).

69



BONILLA, M. L.: Andlise Critica de Plataformas GPON e EPON para Aplicagdo em Redes
Opticas de Acesso de Alta Capacidade. Dissertacdo (Mestrado). UNICAMP. Pégina 11.
(2008).

CHOI, G.S.; IYER, R.K.: FOCUS: an experimental environment for fault sensitivity analysis.
IEEE Computer Society. Pdginas: 1515 — 1526. (1992).

CLARK, J.; PRADHAN, D.: Fault injection: a method for validating computer-system
dependability. Paginas: 47 - 56. IEEE Computer Society. (1995).

CUNHA, J.; RELA, M.; SILVA, J.: RT-Exception: Fault-injection for real-time. Coimbra:
Centro de Informatica e Sistemas da Universidade de Coimbra. (2000)

CRNKOVIC, I.; LARSSON M.: Building Reliable Component-Based Software Systems.
Artech House Publishers. Chapter 10. ISBN 1-58053-327-2. (2002).

DE MILLO, R.; LI, T.; MATHUR, A.: Architecture of TAMER: A Tool for dependability
analysis of distributed fault-tolerant systems. Purdue University. (1994).

DIUKSTRA, E.: Classics in software engineering. Structured programming. Yourdon
Press Upper Saddle River, NJ, USA. 424p., ISBN: 0-917072-14-6 (1979).

DUSTIN, E.: Lessons in Test Automation. STQE — The Software Testing & Quality
Engineering Magazine. (1999).

EL-FAR, I.; WHITTAKER, J.: Model-based software testing. In: Encyclopedia of Software
Engineering. San Francisco, CA, USA: Wiley InterScience, v. 1, p. 825-837 (2002).

FADEL, A.; MORAES, R.; MARTINS, E.: Automated validation of embedded optical
network software. LADC — Industrial Track. Sdo José dos Campos. (2011)

FANTINATO, M.; CUNHA, A.; DIAS, S.; MIZUNO, S.; CUNHA, C.: AutoTest — Um
Framework Reutilizdavel para a Automagdo de Teste Funcional de Software. SBC. SBQS III.
Brasilia. (2004).

FEWSTER, M.; GRAHAM, D.: “Software Test Automation”. Addison-Wesley. (1999).

70



HANDLER, J.: Automated Testing of Embedded Software. Disponivel em:
https://www.stickyminds.com/sitewide.asp?Objectld=2049&Function=DETAILBROWSE&O
bjectType=ART&sqry=*Z(SM)*J(ART)*R(createdate)* &sidx=1148&sopp=25&sitewide.asp
?sid=1&sqry=*Z(SM)*J(ART)*R(createdate)* &sidx=1148&sopp=25. Acessado em 10/2010.

HSUEH, M. C.; TSAIL T.; IYER, R.: Fault injection techniques and tools. Paginas 75-82.
IEEE Computer Society. (1997)

HOPCROFT, J.; ULLMAN, D.; MOTWANI, R.: Introducdo a Teoria de Automatos,
Linguagens e Computacdo. Editora Campos.Traducdo da 2* Edi¢do. Rio de Janeiro. 576p.
ISBN: 85-352-1072-5. (2002)

IEEE 610.12-1990 (Institute of Electrical and Electronic Engineer) - Standard Glossary of
Software Engineering Terminology. (1990).

ITU-T G.984.1: Gigabit-capable passive optical networks (GPON): General characteristics
(03/2008). Disponivel: <http://www.itu.int/rec/T-REC-G.984.1-200803-I/en>. Acesso em
junho/2011.

ITU-T G.984.2: Gigabit-capable passive optical networks (GPON): Physical Media
Dependent (PMD) layer specification. Disponivel: <http://www.itu.int/rec/T-REC-
G.984.2/en>. Acesso em setembro/2011.

ITU-T G.984.3: Gigabit-capable passive optical networks (GPON): Transmission
convergence layer specification. Disponivel: <http://www.itu.int/rec/T-REC-G.984.3/en>.
Acesso em setembro/2011.

ITU-T G.984.4: Gigabit-capable passive optical networks (G-PON): ONU management and
control interface specification (02/2008). Disponivel: http://www.itu.int/rec/T-REC-
G.984.4/en. Acesso em junho/2011.

ITU-T G.984.5: Gigabit-capable passive optical networks (G-PON): Enhancement band.
Disponivel: http://www.itu.int/rec/T-REC-G.984.4/en. Acesso em setembro/2011.

KANER, C.; BACH, J.; PETTICHORD, B.: Lessons learned in software testing: A context
drivem approach. John Wiley & Sons. ISBN: 0471081124. (2002).

71



KARLSSON, J.; GUNNEFLO, U.; LIDTN, P.; TORIN, J.: Two fault injections techniques for
test of fault handling mechanisms. Test Conference, Proceedings, International. (1991).

KNIGHT, J.C: Safety critical systems: challenges and direction. Software Engineering, 2002.
ICSE 2002. P. 547-550. (2002)

LAPRIE, J.C.: Dependability — Its Attributes, Impairments and Means. In Predictability
Dependable Computing Systems, B. Randell, J.-C. Laprie, H. Kopetz, B. Littlewood, Editors,
Springer, Berlim, Alemanha, pp. 3-18. (1995)

LEITE, J.; LOQUES, O.: Introducdo a Tolerancia a Falhas. 11 SCTF, cap. 4 do minicurso,
Campinas, SP, Brasil. (1987)

LEE, E. A.: Embedded Software. UCB ERL Memorandum MO01/26, University of California.
Berkeley/CA. July. (2001)

MARTINS, E.: ATIFS: um Ambiente de Testes baseado em Injecdo de Falhas por Software —
Relatério Técnico DCC-95-24 — UNICAMP, dez 1995. (1995)

MARTINS, E.: SABIAO, S. B.; AMBROSIO, A. M.: ConData: a Tool for Automating
Specification-based Test Case Generation for Communication Systems. Proc. 33rd. Hawaii
International Conference on System Sciences (HICSS'33), Maui, USA. (2000).

MENEZES, P.: Linguagens Formais e Automatos. 4* Edicao. N°03. Série livros didaticos.
Instituto de Informética da UFRGS. Editora Sagra Luzatto. ISBN: 85-241-0554-2. (2002)

MORAES, R.; WAESELYNCK, H.: Documenting Robustness Testing Experiments using
Extended UML Profiles. Technical Report LAAS-CNRS, n. 11434. (2011).

MYERS, G. J.: The Art of Software Testing, 2° edition, John Wiley & Sons, Nova
Jérsei, 256p., ISBN: 0-471-46912-2. (2004).

NETO, A.; SUBRAMANYAN, R.; VIEIRA, M.; TRAVASSOS, G.: A survey on model-based
testing approaches: a systematic review. In: international workshop on Empirical assessment
of software engineering languages and technologies. New York, NY, USA: ACM Press, p.
31-36 (2007).

72



REGGIANI, A.: Tendéncias em Redes Opticas de acesso e Tecnologia GPON — CPgD.
Disponivel em: <http://www.cpqd.com.br/file.upload/p-3_cpqd-giga_atilio-e-regiane_14-05-
08.pdf>. Acessado em: agosto de 2011.

RELIASOFT:  Examining Risk Priority Numbers in FMEA. Disponivel em:
<http://www.reliasoft.com/newsletter/2q2003/rpns.htm>. Acessado em: janeiro de 2012.

ReSIST: Resilience-Building Technologies: State of Knowledge. Project Resist. Deliverable
D12. Setembro de 2006. LAAS-CNRS. Disponivel em: http://www.resist-noe.org/. Acessado
em: junho de 2011.

ROSA, A. C. A.: Uma arquitetura reflexiva para injetar falhas em aplicacoes orientadas a
objetos. Dissertacao (Mestrado). UNICAMP. Capitulo 2. (1998).

SANCHEZ, W. P.; PON: Redes opticas de Acesso de baixo custo. Tutorial Teleco. (2004).

SMITH, S.: Business Class Services over a GPON Network. Optical Fiber Communication
Conference OFC, 2006 and the 2006 National Fiber Optic Engineers Conference. (2006).

SOMMERVILLE, l.: Engenharia de Software. 6* Edi¢do. Pearson — Addison Wesley. ISBN:
85-88639-07-6. (2005).

STOTT, D.; RIES, G.; HSUEH, M.; IYER, R.: Dependability Analysis of a High speed
network using software-implemented fault injection and simulated fault injection. IEEE
Transactions on Computers. [s1], v.47, n.1, p.108-119 (1998).

TAURION, C.: Software Embarcado, a nova onda da informdtica. 204p. ISBN: 8574522287.
Rio de Janeiro: Brasport. (2005).

TELECO: Servicos Banda Larga: O uso de Rede Optica Passiva GPON. Publicado em:
25/ago/2008. Disponivel em: <http://www.teleco.com.br/tutoriais/tutorialblgpon/default.asp>.
Acessado em: out/2011.

THOMAS, D.; HUNT, A.: State Machines, IEEE Software, v.19 n.6, p.10-12 (2002).

73


http://www.resist-noe.org/

UTTING, M.; LEGEARD, B.: Practical Model-based testing. A tool approach. ISBN 978-0-
12-372501-1, Morgan-Kaufmann, 433p. (2007).

VIERA, M.; MADEIRA, H.: Definition of Faultloads Based on Operator Faults for DMBS
Recovery Benchmarking. Pacific Rim International Symposium on Dependable Computing.
IEEE. (2002).

VOAS, J; MCGRAV, G.: Software Fault Injections: Inoculating programs against errors.
ISBN: 0-471-18381-4. Wiley Computer publishing. 353p. (1998).

WEBER, T.: Fault Tolerance Lecture Notes - Disponivel em
<http://www.inf.ufrgs.br/~taisy/disciplinas/textos/ConceitosDependabilidade.PDF>. Acessado
em: setembro de 2011.

74



Anexo A - Trabalho Publicado - Fifth Latin American Symposium on
Dependable Computing - LADC 2011 - Industrial Track

Automated validation of embedded optical
network software

Aline Cristine Fadel', Regina Moraes', Eliane Martins®

Industrial Track - Latin-American Symposium on Dependable Computing
!School of Technology — UNICAMP — R. Paschoal Marmo, 1888 — CEP: 13484-332 — Limeira — SP — Brazil
*Institute of Computing —- UNICAMP — Av. Albert Einstein, 1251 — Campinas — SP — Brazil
alinecfadel@gmail.com, regina@ft.unicamp.br, eliane{@ic.unicamp.br

Abstract. This work discusses automated tests performed
on an optical network for high-capacity triple-play services
(voice, video and TV). Given that high availability and
reliability are important requirements for this kind of
network system. it is mandatory to apply regression testing
every time it is updated. For automatic execution of the
regression testing a test robot was developed. It is
responsible for collect the outputs and compare them with
the expected results. In order to complement the regression
testing. fault injection campaigns were performed. which
were based on state machines of the class of embedded
software, seeking a more comprehensive coverage of tests.
For this purpose the robot was adapted to send a trigger to
the algorithm that controls the fault injection. The fault
injection used an optical switch that interrupted the
communication among the board’s system components. The
results show the effectiveness of fault injection in detecting
bugs that were not detected during several months when
other types of tests were applied.

Keywords: embedded software validation. fault injection,
regression test, GPON

I. INTRODUTION

Telecommunications systems must operate without
interruption and without loss of data. since these events may
cause several financial losses to telecommunications
operators and users.

According to Sommerville [1], reliance on computer
systems 1s a property that reflects the degree of confidence
that users may on the system and it depends on reliability
and availability of telecommunication system. Moreover,
according to Clark and Pradhan [2], availability is the ability
to be operational at any given time without failures. while
reliability is the ability to operate without failure for a
certain period However reliability cannot be expressed
numerically: other terms can be used such as: "unreliable",
"very reliable" and "ultra reliable" [1].

Disregarding reliability and availability during software
development can result in the occurrence of several failures
in the operational phase of the system. Software test can be
applied to help in disclosing the faults responsible for these
failures.

Software testing is time consuming, therefore the
automation of software test is designed to conduct a large
volume of test cases (TC) in a shorter time, and with greater
reliability in results, also reduce costs in the testing process.
Despite the challenge in dealing with embedded software is
the use of tools to automate the tests, whereas each type of
embedded software has a specific interface. Each embedded
software requires a customization for automation to be
successtul.
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Figure 1. Operation of GPON network [4].

The optical networks are gaining new followers every
day, mainly in European and Asian continents [3]. The
increase of the number of users occurs due to high rates of
transmission of these networks, which can reach 2.5 Gbit/s
in the downstream direction and 1.25 Gbit/s in the upstream
direction besides the possibility of their diversity of services
[4].

Aiming to ensure the reliability and availability of
embedded software for optical networks, two experiments
will be discussed in this paper. The first one is the
regression testing automation and the second one is the
automatic fault injection, both applied in GPON (Gigabit
Passive Optical Networking), a project of CPqD (Centre for
Research and Development in Telecommunications).

GPON networks are access solutions for high-capacity
triple-play services (voice, video and TV) using data
transmission over fiber [3]. The connections are established
between the OLT (Optical Line Termination), located at the
service provider, and the ONU (Optical Network Unit).
located at residential or corporate areas, as shown in Figure
1.

GPON consists of software units that are embedded on
OLT and ONU’s boards. Each OLT fiber must be connected
to almost 128 ONU’s and at a distance of up to 12 miles
(The standard TTU-T sets 37 miles) [4].

At CPqD, a GPON pilot project has been placed on trial
in conjunction with the Experimental Design High-Speed
Network - GIGA. also developed at CPqD [3]. and has been
in operation for at least six months. This pilot also includes
mobility network of Wimax. WI-Fi and Ad Hoc. In this
project. the GPON network proved to be an efficient mode
of transmission, and was able to carry data over long
distances with high transmission capacity and quality [5].

Due fo the large number of features of GPON system. a
technique of regression testing was used. The regression
tests are often used when some correction is made in the



software or when some functionality is inserted. Tt is a very
popular technique, since all features can be reviewed in new
versions. It is currently the best technique to be applied for
this purpose. According to Rothermel [6]. regression testing
is a technique performed on a modified program to ensure
that changes are correct. and without damage of unchanged
portions of the program. In this experiment. the regression
testing were automated and executed in the GPON system,
ensuring reliable results in a shorter execution time. In order
to succeed in it a customization was necessary and a robot
was developed to perform the tests.

A complementary test technique is also presented. that is
an experiment validation that automates the fault injection
in an embedded software system of a telecommunication
project. Fault injection is applied based on state machines
that describe the transition among the possible system
states, which are used to define TC’s in order to achieve
greater coverage of the system. The greater the amount of
coverage of the code exercised, the greater the quality of
software. However, increasing the code coverage results in
improving software quality (less failures), while improving
the fault coverage implies improving the mechanisimn for
fault tolerance [7].

This later experiment has used finite state machines,
which consist of a single set of states. They have an initial
state, and one or more final states, depending on their
execution flow. The state transitions occur when an event is
generated. and when this happens, the states are updated [9].

The bugs found by these experiments are classified
according to the following criteria: (1) the low priority bugs
are trivial flaws or improvements to be made, which do not
affect the operation of the system: (ii) the average critical
bugs are defects that can affect network performance, but do
not lead to crash or interruption of its operation: (iii) the
highly critical bugs can interrupt the system or compromise
network performance: (iv) very highly critical bugs can
totally undermines the functioning of the system or some
basic functionality.

The test automation experiments have brought
significant results, requiring great effort to run only at the
beginning of each implementation for the generation of
TC’s and test the adequacy of the robot. Later, this effort
was rewarded by the possibility of running the tests on each
new version, only updating TC’s.

After this introduction, Section II discusses the
regression tests executed mamually and automatically
through experiment executed in the GPON network. Section
IIT comprehends the fault injection experiments and its
automation. And Section IV discusses the advantages
achieved in the implementation of the automation of
regression testing and automated fault injection and the
conclusions.

II. REGRESSION TESTING

The GPON project development has been taking four
years, and at least once a month a new functionality is
released. Due to the extensibility of its functionality, it is
necessary to check each new version in order to verify if
new errors were not inserted in areas of the system that were
previously tested.

The development of TC's in GPON was created from a
document of commands, and they are based on submitted
inputs, and the outputs (black-box testing). The commands
entries are sent to the software, and each command has its
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own respective parameters. The results of these commands
are displayed to the operator. An example could be sending
as an input command to enable the ONU, and with the
output, the activation and deployment of this device will be
expected.

The features of the GPON project can be represented by
commands. Currently. the project has 110 commands with
more than 850 TC’s.

TC’s are created based on their parameters and their
preconditions. For instance, the “activate link™ command
has two parameters, device id and link id, which can vary
from 0 to 7. Based on these conditions. as shown in Table 1,
TC’s “activate_link™ (al) conmmand may be designed: within
these limits, outside the limits, or error conditions, among
other cases. These conditions were held for the creation of
TC’s of all available commands.

TABLE 1
Preparation of Test Cases

Test Type Test

Within the limits ali0: al 7 7.8l 1S,

(success)

Outside the limits al-1-1,al88.al84, ..

(error)

Errors fest Non-execution of pre-
conditions, re-executing the
same command, ...

A, MANUAL REGRESSION TESTING

In the execution of manual fests, the commands are sent
by the operator to the OLT software through an interface. as
shown in Figure 2. This interface displays the output. also
events and alarms generated by the application can also be
seen. All TC’s stored in spreadsheets had: the preconditions,
the test itself, the expected result and the priority of the test
Tum.

Operator
Figure 2. Execution of manual tests

A defect is observed when the result of TC 1is not equal
to the expected output.

However, when regression testing 1is performed
manually they are wusually very repetitive and their
conduction requires considerable effort. Due to the volume
of TC’s developed, the execution has become unfeasible. It
required the development of tools that automate it, as
discussed in the next topic.

B. REGRESSION TESTING AUTOMATION

Automatic execution of regression testing allows the
reduction of the execution time of the TC’s, and may lead to
increased coverage of the software. The increase of
coverage may occur once that it allows the testers to
conduct a large number of tests, to focus their efforts on
other types of test or tests that cannot be automated.

The test robot was developed at CPqD to perform
regression testing. It was implemented in C language, Linux
operating system and it communicates with the OLT
equipment through TCP/IP sockets. The robot is responsible
for collecting the outputs and comparing them with the
expected results.




TC’s that were manually developed were stored m a
database consisting of text files. These files have the test
script to be executed. and the expected results. Only one of
the commands cannot be automated, due to the hardware
characteristics.

After the execution of TC’s, the robot generates a report
composed by these executed TC’s and the execution
statistics, such as TC’s that were successful and the present
errors. This report can be sent to the entire team
automatically.

C. RESULT OF REGRESSION TESTING
AUTOMATION

During the one year of automatic execution of regression
tests in GPON, we found 206 failures (distributed during the
time). as shown in Figure 3. In this chart. one can see that
the pertod of deployment of the robot (June-October, 2009}
a large number of bugs were found. Another period when
the number of bugs increased was the one between March
and June 2010, which was the time when critical new
features were implemented. In the Figure 4. the reported
bugs were separated by criticality.

18
16
14
12
1
d
[
’]
. |[]]]]

Apr-2008 Jul-2008 Oct-2008 Jan-2010 Ape-2010 Jul-2010 Oct-2010
Figure 3. Total of found bugs

Bugs

The execution time of regression testing has been
reduced from 4 days to 10 hours. This resulted in time
saving once the tests are executed overmght During
business hours it 1s only necessary to check the generated
report, the registration bugs and updating TC’s. With the
time saving 1t was possible to think of our features for the
robot, allowing the creation of another expeniment that will
be addressed 1n Section ITL.

High = 64

o ‘.
) =
——————— veryHigh=3

Low = 21

Figure 4. Cnticality of found bugs
III. FAULT INJECTION

Telecommunications  systems must have high
availability, they must be able to provide, even in adverse
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conditions, to provide the requested services. Thus, one way
to validate these systems 1s to venfy if they are fanlt
tolerant, 1.e, they must deliver the service correctly even 1n
the presence of faults [8]. Fault-tolerance 15 one of the
essential characteristics for systems that need to ensure high
dependability.

By developing systems that require high dependability,
just implementing fault-tolerance mechamisms 15 not
enough. It 1s also equally important to validate them 1n order
to ensure they are correctly implemented, 1e . that all the
services offered by the system are provided according to
their specifications. To wvalidate the implementations one
can use any means designed to achieve dependability, such
as: prevention. tolerance, removal and fault forecasting [8].

A techmque that can be used to check whether the
system is fault-tolerant or not is the application of fault
injection, which aims to observe the behavior of the system
in the presence of faults that were deliberately included 1n
order to validate the system under analysis.

A MANUAL FAULT INJECTION

The tests performed attempted to emulate the
nterruption of communication between the OLT and the
ONU’s. In an operational system these failures may occur
due to breakage of optical fibers or loss of signal for
instance. In an ideal system. when such events occur, after
the fibers are replaced or the signal is recovered, the
components must be reconnected. The OLT and the ONU’s
connected to this OLT should retum to their previous state
without human interaction.

To conduct this test manually, the fiber connected to the
ONU’s and the OLT was removed and the behavior of the
system was observed. However there were two main
difficulties: when a failure was discovered: it was difficult
to reproduce 1t since the exact moment of the mterruption 15
unknown. The second difficulty 1s to ensure that all these
moments are being covered by tests.

To munimize these difficulties and increase test
coverage. it was decided to perform the fault injection based
on state machines of classes for embedded software. wiuch
will be detailed i the next subsection

B. AUTOMATIC FAULT INJECTION

The experiment 1s detailed m Figure 5, 1t 15 composed by
OLT and ONU’s, a Test Robot contammmmg OXC (Optical
Cross Connection) equipment and controller software, and a
switch. The switch performs the connections between

network devices.
| Switch l

Ethernat

Tn:tnubm‘
|“ ; : g . - = d |
' L Optieal Fiber
I i
I : ldﬁ@
.. o | /

I
I i \
i | Faultinjoction
| I

Figure 5. Operation of the experimental tests



The OXC was inserted into the environment to control
the communication between the ONU’s and the OLT. It 1s
composed by optical switches, it 1s able to connect and
disconnect the fibers by commands, and it was used to inject
faults 1n the test environment.

The robot used in regression testing has been adapted to
tun this expeniment. In this case 1t 1s responsible for:

e sending commands to the OLT:

e receiving the system logs (the logs have
communication information between the OLT
and the ONU's);

e cending commands to the OXC and;

¢  Runmng the TC’s and analyzmng their results.

Activating ONU
INACTIVE ACTIV
|, Deactivating ONU E
Activating ONU
Deactivating ONU
Error ERROR Error

Figure 6. Example of ONU state machine

The TC’s were dertved from the OLT’s state machine,
therefore 1t is in the state transition that a greater likelihood
of unexpected events normally takes place. In Figure 6.
there is an example of the ONU state machine. Specific
commands are required to enable or disable an ONU. In
case of failure durmg activation or deactivation of the ONU,
1ts status can be changed to Error. In the case the failure 1s
tolerated, the ONU returns to the state prior to the failure
event Another instance of a state machine 1s presented in
Figure 7, due to confidentiality reasons; the state machine
was modified 1n this paper.

= - JLini in neine] . = |Port_id & in use| . .
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Figure 7. Example of state machine used on tests

Automated tests will run from the receipt of logs by an
mstance of the tests robot. As shown mn the sequence
diagram m Figure 8, the robot sends commands to an
instance of GPON. When a specific state log 1s recewved,
the instance of the robot will send a command to the
mstance of the OXC to interrupt the communication
between the OLT and the ONU, myecting the fault in the
system. After a pened of time, the communication is re-
established, and the logs are analyzed 1n order to vernify the
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behavior of the OLT and the ONU’s. While the robot does
not receive these logs. the system continues processing the
normal execution flow.

The period that the application was inoperative, 1.e.. with
no critical event, since test results obtaned were the same 1f
interruption duration is 2 seconds or 2 minutes.

Sand svents, M and 0gs

Figure 8. Sequence Experiment Diagram

We used mine state machmnes with from 3 to 24
transittons states, as shown in Table 3. In this way, some
tests were performed with the mteroperation of the states,
when two or more state machines operate concurrently by
threads. being processed in a seemingly simultaneous way,

as shown 1n Figure 9.
INACTIVE

Activating ONU| |Deactivating ONU
4 ACTIVE
CONTROL WAIT l READY ] ®
VERIFY
NOT READY READY @

-

In Figure 9, the ACTIVE state of Figure 6 15 detailed.
This state 1s composed by other state machines as
CONTROL and VERIFY . The execution of these "sub-state
machines" occurs concurrently until all state machines reach
the final state. When the CONTROL and VERIFY states
reach their final stages, the controls of the two sub-states
competitors come together again 1n a single stream, and
the state 1s updated to ACTIVE.

The model states represent the possible behaviors of the
system. and the test scenarios denved from them For the
tests executton, 95 TC’s that comprehended all the
transittons of states machines listed In each execution of
TC’s, the scenano was changed. the number of ONU’s
connected and the number of these flows connected to
ONU’s could be altered. as shown m Table 2.

Figure 9. Example of interworking between state machines



TABLE2
Scenario Explored on Tests

Scenario Sttuation

Testing
Scenario 1 1 ONU connected without flow
Scenario 2 3 ONU’s connected without flow
Scenario 3 1 ONU connected with 1 flow
Scenario 4 2 ONU’s connected with 1 flow
Scenario 5 1 ONU connected with 5 flows
Scenario 6 2 ONU's connected with 5 flows

C. RESULTS OF THE AUTOMATIC FAULTS
INJECTION

After assembling the scenano shown in Figure 5, the
three TC’s created for the experiment were applied in
different scenarios (Table 2). and the results are shown m
Table 3. The first column of Table 3 shows the state
machines. The number of transitions of each state machine
1s presented at the second column The number of bugs
found m medium crticality 15 shown 1n the third column
and the number of bugs with high eniticality is in the fourth
column The last column shows the total number of bugs
found regardless of their crticality. Most of the problems
found were bugs of medium cnticality. However. high
critrcality bugs were also found. which could have stopped
the system or compromised its normal performance, making
the system work partially, 1f the faults had been tnactivated.

TABLE 3
RESULTS OBTANED WITH EXPERIVENT

State Number of Midsm High Total
E e critrcality | ernticality
Machine transttions bugs
bug bug N
A 12 2 0 2
B 4 3 0 3
C 3 0 0 0
D 22 6 2 8
E 12 11 0 11
E 4 2 0 2
G 6 0 0 0
H 8 0 0 0
I 24 0 0 0

In Table 3. the state machines identified as D and E
presented more bugs than any other state machines. A
possibility 1s that they have a higher frequency of use, and
therefore are the most critical. In the state machine D.
highly critical were bugs found. leading to system crashes.

Tt 1s noteworthy that the system has been operating in a
pilot project for six months. and prior to this experiment,
white box tests were also carmed out m the code of
implementing each state machine, 1n order to check 1if the
algorithm was consistent with the proposed diagrams duning
the development project. Moreover. during previous phases
of testing durmg the development, manual fault mjection
tests were performed, m which the fibers were simply
removed and replaced in the equipment at randomly.

All bugs found 1n the fault mjection experimental tests
reported in this paper had not been previously observed.
These faults in a commercial system 1n operational phases
put at risk the reliability and availability of the system and
must be corrected. Besides the system reliability. the
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organization credibality is also at stake as the system 1s
eritical for the client.

IV. CONCLUSIONS

With the aim of achieving greater reliability and
availability of systems, the use of automation i testing
optical networks 1s essential Test automation can improve
the coverage of tests. reduce redundant manual test
executton. maximize the accuracy of test results and
increase repeatability.

The results of the experiments provided from
automation of regression test revealed a large number of
bugs. Moreover, automation of regression testing saves time
that allowed the test team to think of making new types of
tests. This resulted in the automation of fault injection
testing to be included in the process.

The use of automation of fault mjection validation in
the state machines brought improvements to the
development and debugging process of the orgamization.
Without using these techniques developers would have
much more work trying to reproduce manually failures
found by testers. Besides, the preparation of TC’s from state
machines allowed a better coverage once all states of the
OLT.

The joint use of the techniques to automate tests and to
inject the faults allows validating the operation of state
machines in the presence of unexpected situations,
improving the quality of the tests performed.

The errors reported by the tests that used automatic fault
ijection technique could not be identified with the manual
techniques. once this technique has a wider breadth of
coverage of state machines when compared to previously
use the techmques. After the failures detection their
removal was facilitated by their knowledge of the exact
location of the bug, and the exact time the crash occurred.
This information 1s a precious one for the development team
and greatly facilitated the system traceability.

This technique increases the probability of finding
faults that are difficult to reproduce manually The
transitions from ome state to another are short-lived (few
milliseconds) and due to the short transition mterval the
manual test 15 impracticable, causing an inadequate
coverage of the system.

The bugs found had not been reproduced manually and
are more cnitical than those who had already been found by
manual testing.

For the team responsible for the GPON system, the use
of this techmque was very suitable as failures could be
reproduced as they occur 1n the field Before the use of this
technique 1t was not known if the system was able to treat
them. The results of these expenmental tests showed that
the system must still be improvement to meet the needs of
systems with high dependability. Thus. one of the next steps
1s to myect faults m the communication among components.
in order to adjust the system so that 1t does not behave m
unexpected ways. making 1t tolerant to such failures.

The fault injection experiment can be applied 1n any
software application that can be represented by a state
machine and where communication can be mterrupted.

Also. m future work. the objective 1s to observe the
behavior of the GPON system when faults are mserted in
the commumication protocol called OMCI (ONU
Management and Control Interface). which controls
commuimcation between the OLT and ONU’s.
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