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Resumo 
 

 

Esse trabalho apresenta os detalhes e os resultados de testes automatizados e manuais que 

utilizaram a técnica de injeção de falhas e que foram aplicados em redes ópticas. No primeiro 

experimento o teste foi automatizado e utilizou a emulação de falhas físicas baseadas na 

máquina de estados do software embarcado dessa rede. Para esse teste foi utilizado uma chave 

óptica que é controlada por um robô de testes. O segundo experimento foi um teste manual, 

que injetou falhas nas mensagens de comunicação do protocolo dessa rede, a fim de validar os 

mecanismos de tolerância a falhas do software central dessa rede. Esse experimento utilizou a 

metodologia Conformance and Fault injection para preparar, executar e relatar os resultados 

dos casos de testes. Nos dois experimentos também foi utilizado um padrão de documentação 

de testes que visa facilitar a reprodução dos testes, a fim de que eles possam ser aplicados em 

outros ambientes. Com a aplicação desses testes, a rede óptica pode alcançar uma maior 

confiabilidade, disponibilidade e robustez, que são características essenciais para sistemas que 

requerem alta dependabilidade. 

 

 

Palavras-chave: validação de software embarcado, injeção de falhas, teste baseado em 

modelos, GPON, CoFI, OMCI 
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Abstract 

 

 

This work presents the details and the results of automatic and manual tests that used the fault 

injection technique and were applied on GPON network. In the first experiment the test was 

automated, and it performed the emulation of physical faults based on the state machine of the 

embedded software in this network. In this test is used an optical switch that is controlled by a 

test robot. The second experiment was a manual test, which injected faults on protocol 

communication message exchanged through the optical network, in order to validate the main 

software fault tolerance mechanisms. This experiment used a Conformance and Fault 

injection methodology to prepare, execute and report the results of the test cases. In 

both experiments, it was used a standard test documentation to facilitate the reproduction of 

the tests, so that they can be applied in other environments. With applying both tests, the 

optical networks reach greater reliability, availability and robustness. These attributes are 

essential for systems that require high dependability. 

 
 
Key words: embedded software validation, fault injection, model-based testing, GPON, CoFI, 
OMCI 
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1 Introdução 
 

 

 Há pelo menos dois séculos, alguns grandes inventores tentavam criar formas para 

diminuir a distância entre as pessoas. Iniciou-se com o telegrafo, em 1844 (Samuel Morse), e 

posteriormente com o telefone, em 1876 (Alexander Graham Bell). 

 Impulsionada por questões militares, em 1968, foi criada a ARPANET (Advanced 

Research Project Agency Network), que se tornou a primeira rede de microcomputadores. 

Após isso, muitas redes foram criadas, porém elas não se comunicavam da mesma forma. Para 

garantir a comunição entre elas, foi criado o protocolo aberto TCP/IP, Transmission Control 

Protocol – Internet Protocol (Vinton Gray Cerf, 1983). Esse protocolo possibilitou que os 

pacotes de mensagens pudessem percorrer as redes de Internet integrando todos os serviços já 

disponíveis nessa época (email, WWW, chat). A partir desse momento, a Internet e os 

computadores se popularizaram e ganharam espaço mundial.  

 As redes de telecomunicações ganharam novas utilizações, e passaram a ser também 

empregadas como meio de entretenimento, repositórios de informações e redes corporativas. E 

com isso, os seus usuários passaram também a demandar mais banda, maior confiabilidade, 

além da busca por soluções a um custo mais baixo. 

 Diante dessas novas necessidades, as redes de telecomunicações precisaram ser 

aprimoradas. Os antigos pares de fio de cobre ficaram ultrapassados, e surgiram novos meios 

físicos para as telecomunicações, como as fibras ópticas. 

 As redes de fibras ópticas são capazes de suportar uma grande carga de usuários, altas 

taxas de transferência e oferecer serviços que exigem alta qualidade mesmo em situações 

adversas. 
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1.1  Contexto 
 

 

Um fator fundamental de qualidade em redes de telecomunicações é o grau de 

disponibilidade de serviço, que raramente é de 100%. A quebra de fibras ópticas pode ocorrer 

entre 4 e 7 vezes ao ano, para cada 1600 km de extensão e o tempo médio de recuperação 

destas falhas é de 12 horas. As redes ópticas chegam a atingir a disponibilidade de 99,999%, 

que corresponde a um período de indisponibilidade de até 5 minutos ao ano. Para atingir esse 

alto grau de disponibilidade devem ser implantados mecanismos de sobrevivência a falhas 

(BICUDO, 2005). O alto grau de disponibilidade exigido para as redes ópticas colabora para a 

confiabilidade desse tipo de infraestrutura de comunicação. 

Devido ao alto grau de confiabilidade, as redes ópticas estão ganhando espaço no 

mercado de telecomunicações, principalmente nos continentes europeus e asiáticos 

(REGGIANI, 2010). Além da confiabilidade, as redes ópticas possuem como características 

principais: 

• Perda muito baixa de transmissão; 

• Não sofrem interferências eletromagnéticas; 

• Transmissões seguras e privadas; 

• Decréscimo no custo de implantação e manutenção; 

• Altas taxas de transmissão. 

 Os defeitos que podem surgir em sistemas de telecomunicações, assim como em 

sistemas de outros domínios, em alguns casos são inevitáveis. Nas redes de telecomunicações 

podem ocorrer falhas como a ausência de comunicação e a perda de dados. Estas geram 

grandes prejuízos às operadoras de telecomunicações e a seus usuários, devendo ser feito um 

grande esforço para que seus efeitos sejam minimizados.  

 Os defeitos de software podem ser evitados, ou minimizados, através da aplicação de 

técnicas de testes, que exercitam o software com a intenção de encontrar erros. Além de que, 

quanto antes os defeitos forem encontrados, menores serão os custos com a correção. Porém 
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vale destacar, que não existem garantias de que o software funcionará sem a presença de erros 

(MYERS, 2004). 

Nesse trabalho serão destacadas técnicas de testes aplicadas ao software das redes 

ópticas passivas com capacidade para gigabit, denominadas redes GPON (Gigabit Passive 

Optical Network), que estão sendo desenvolvidas no CPqD (Centro de Pesquisas e 

Desenvolvimentos em Telecomunicações). As redes GPON são soluções de acesso de alta 

capacidade para serviços triple-play (voz, vídeo e dados) utilizando a transmissão de dados via 

fibra óptica (REGGIANI, 2010).  

Esse trabalho expõe dois experimentos de testes de software que foram realizados na 

rede GPON, visando tornar essas redes mais confiáveis e disponíveis. 

Para a complementação dos testes foram pesquisados métodos de injeção de falhas e 

testes baseados em modelos de estados em software embarcados, a fim de verificar se o 

sistema apresentará um comportamento adequado mesmo na presença de falhas. Essas falhas 

foram fundamentadas nas falhas de comunicação e na perda e alteração dos pacotes de 

mensagens de comunicação dos componentes da rede.  

Com a finalidade de que os experimentos possam ser facilmente compreendidos e 

reproduzidos, eles estão documentados através de um padrão para testes de robustez. 

 

 

1.2 Objetivo 
 

 

O objetivo desse trabalho é experimentar técnicas de testes de software, de modo a 

garantir um bom nível de qualidade nos serviços prestados pelas redes GPON, evitando a 

interrupção de comunicação e perda de dados.  

Não é o objetivo desse trabalho comparar as técnicas de injeção de falhas e testes 

baseados em modelos de estados, com as técnicas anteriormente aplicadas ao GPON (técnicas 

de testes caixa branca ou testes de regressão, por exemplo) e sim complementá-las. 
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1.3 Contribuições 
 

 

Os resultados desse trabalho trazem contribuições para todos os grupos de 

desenvolvimento de software embarcado que buscam que seus sistemas atinjam uma maior 

confiabilidade e excelência nas prestações de seus serviços.  

Esse estudo foi realizado em sistemas de telecomunicações e foi capaz de demonstrar ao 

grupo de desenvolvimento de software do GPON no CPqD, que as técnicas de testes aplicadas 

se mostraram eficientes para a validação de sistemas em situações adversas, e se espera que 

possam ser reproduzidas em sistemas de outros domínios.  

As contribuições atingidas com os resultados desse trabalho são: 

• Criação de uma abordagem para emular e automatizar a execução de testes em 

presenças de falhas físicas;  

• Utilização de uma metodologia para testar a robustez do software da OLT 

(Optical Line Termination), quando alguns pacotes do protocolo OMCI (ONT 

Management and Control Interface) são corrompidos; 

• Emprego de uma abordagem para documentar os experimentos de testes 

realizados, de forma que possam ser reproduzidos futuramente; 

• Criação de um robô de testes (ferramenta pertencente ao CPqD) capaz de 

executar casos de testes para testes de regressão e também testes para aplicação 

de injeção de falhas. 

 

 

1.4 Terminologia 
 

 

Para um melhor entendimento desse trabalho alguns conceitos relacionados aos testes de 

software serão definidos a seguir (LAPRIE LEITE & LOQUES, 1987 apud LAPRIE, 1995): 
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• Falha (fault): é um componente, de software ou de hardware, que apresenta 

comportamento irregular dentro do sistema, que é a causa suposta ou 

constatada de um erro; 

• Erro (error): após a ocorrência e a identificação de uma falha em um sistema, 

essa falha poderá levar o sistema a um estado incorreto. Esse estado causado 

pela falha é denominado erro.  

• Defeito (failure): após uma falha levar a ocorrência de um erro, esse erro pode 

ocasionar um defeito no sistema. Um defeito ocasiona uma prestação de 

serviços fora do especificado. 

Nas redes GPON, alguns termos serão bastante utilizados (ITU-T G.984.1, 2008): 

• ONU (Optical Network Unit) e ONT (Optical Network Terminal): são os 

dispositivos localizados nas terminações dos assinantes, que podem estar 

presentes em vários locais na rede. Como a utilização desses dispositivos é 

semelhante, nesse trabalho só será utilizado o termo ONU; 

• OLT: é um dispositivo central das redes GPON, é responsável por gerenciar e 

realizar a manutenção da rede e das ONUs; 

• OMCI: protocolo de comunicação utilizado nas redes GPON; 

• OXC (Optical Cross-Connect): chave óptica, utilizada no segundo 

experimento.  

 

 

1.5 Estrutura do Trabalho 
 

 

 Esse trabalho está dividido da seguinte forma, a Seção 2 abordará as redes GPON e 

suas características, além de informações sobre o protocolo OMCI. A Seção 3 apresentará os 

trabalhos relacionados. A Seção 4 abrangerá as técnicas de testes utilizadas nos dois 

experimentos desse trabalho. A Seção 5 abordará a metodologia CoFI (Conformance and 

Fault injection) utilizada no segundo experimento. Na Seção 6 serão apresentados os estudos 
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de caso aplicados na GPON, divididos entre o experimento 1 e 2. E, finalmente, na Seção 7, 

serão relatadas as conclusões deste trabalho além das perspectivas para os trabalhos futuros. 
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2 Gigabit Passive Optical Network (GPON) 
 

 

 Atualmente existem inúmeras opções de acesso à rede mundial de computadores, além 

do oferecimento de uma diversidade de serviços, tais como: TV, voz e dados. Todas essas 

informações necessitam trafegar em velocidade cada vez mais rápida, com qualidade e 

segurança.  

 Dá-se o nome de redes de acesso, ou última milha, ao trecho de oferecimento de 

cobertura do serviço desde a central telefônica até o ponto de acesso, que podem ser 

residências, ou corporações, por exemplo. As redes GPON são classificadas como redes de 

acesso, pois chegam até o usuário ou muito próximo a ele. 

 Nas redes de telecomunicações, o cabo mais utilizado atualmente é o par trançado feito 

de cobre. Contudo, com o aumento de pesquisas em fibras ópticas, descobriu-se que esta 

apresenta diversas vantagens em relação ao cobre. As fibras possuem como características 

básicas a imunidade à interferência eletromagnética, menor perda de energia por quilômetro e 

maior velocidade de transmissão (tanto no sentido downstream quanto no upstream). Além 

das características citadas, o fato da fibra ser constituída de sílica traz uma redução do valor 

comercial das redes que utilizam a fibra como meio físico (REGGIANI, 2010). 

 A rede externa óptica é totalmente passiva, ou seja, não necessita de alimentação 

elétrica, o que facilita a manutenção e aumenta a durabilidade (redução das despesas 

operacionais Operational Expenditures – OPEX). 

 Porém, apesar de todas as vantagens até aqui apresentadas, até recentemente os 

equipamentos necessários para a implantação de redes ópticas apresentavam custos elevados e 

a demanda por banda não era suficiente para justificar o investimento. As redes ópticas 

passivas surgiram como soluções às necessidades dos novos serviços que as operadoras 

desejam prover aos assinantes agregando, às vantagens acima, o baixo custo com 

equipamentos e compartilhamento da infraestrutura. 

 Em diversas partes do mundo, tais como o Japão, Alemanha, Inglaterra e Canadá, as 

redes PON (Passive Optical Network) já estão difundidas devido, principalmente, à utilização 

de redes de baixo custo entre as suas unidades de negócios (SANCHEZ, 2004). 
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 As redes GPON estão em desenvolvimento no CPqD há pelo menos 5 anos. Além de 

todos os componentes de software embarcados (OLT, ONU e OMCI) desenvolvidos, o 

hardware também é construído e testado na instituição. 

 

 

2.1 Estrutura e Funcionamento 
 

 

 O sistema GPON é composto por um Terminal de Linha Óptica (OLT), instalado na 

central da operadora, que é responsável por prover todos os serviços da rede. A rede também 

contém diversas Unidades de Rede Óptica (ONU), instalados nos clientes, que podem ser 

residenciais e corporativos. As ONUs podem conter portas ethernet (serviço de dados), canais 

E1 (telefonia) e portas POTS (Plain Old Telephone Service - serviço de voz), entre outros 

serviços. Ao invés de utilizar sistemas eletrônicos na Rede de Distribuição Óptica (ODN, 

Optical Distribution Networks), o uso de divisores passivos (splitters) permite dividir a largura 

de banda disponível para atender a vários usuários. Os componentes passivos utilizados na 

rede não necessitam de fontes de alimentação para funcionar. Todos esses elementos podem 

ser observados na Figura 1. 

 
Figura 1: Rede GPON e seus elementos 
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 As informações que trafegam da OLT para as ONUs, são conhecidas por percorrer o 

sentido downstream, e ao contrário, no sentido upstream (ITU-T G.984.4). Uma OLT pode ser 

compartilhada com até 64 ONUs, porém a capacidade esperada, é que esse número chegue a 

128 ONUs. A possibilidade de distância para essas redes chega a até 60 km (ITU-T G.984.1). 

 A taxa de transmissão no sentido downstream chega a 2,5 Gbps e no sentido upstream, 

a taxa é de 1,25 Gbps (ITU-T G.984.1). A diferença de velocidade entre os sentidos, ocorre 

pois no sentido downstream a transmissão é contínua, atingindo maiores taxas. Já no sentido 

upstream, a transmissão deve ser dividida entre todas as ONUs conectadas. Para haver o 

sincronismo entre todas essas ONUs a velocidade é reduzida, permitindo que todas 

as ONUs transmitam a sua rajada de dados em slots de tempos separados. 

 As redes GPON são normatizadas por recomendações elaboradas pela ITU-T 

(International Telecommunication Union - Telecommunication Standardization Sector). As 

principais normas que regem o GPON estão listadas e resumidas na Tabela 1. 

  

Tabela 1: Normas ITU-T para as redes GPON (baseado em BONILLA, 2008) 

ITU-T Recomendação Resumo 

G.984.1  
 

Gigabit-capable passive optical 
networks (GPON): General 
characteristics 

• Fornece resumo das características essenciais; 
• Taxas de transmissão desde 1.244/0.155 até 
2.488/2.488 Gbps; 
• 20 km: Máximo alcance físico; 
• 60 km: Máximo alcance lógico. 

G.984.2  Gigabit-capable Passive Optical 
Networks (GPON): Physical Media 
Dependent (PMD) layer specification 
 

• Fornece as especificações da camada PMD 
(Physical Media Dependent), que é responsável 
pela comunicação com o ambiente físico. 

G.984.3  Gigabit-capable Passive Optical 
Networks (GPON): Transmission 
convergence (TC) layer specification. 
 

• Fornece as especificações da camada TC, 
responsável pela extração de informações desde a 
camada física. 

G.984.4  Gigabit-capable Passive Optical 
Networks (GPON): ONT management 
and control interface specification 
(OMCI) 
 

• Fornece gerenciamento da ONU; 
• Definição do protocolo OMCI; 
 

G.984.5  Gigabit-capable Passive Optical 
Networks (GPON): Enhancement 
band 

• Melhoramento da banda. 
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 A segurança das redes GPON é garantida pela criptografia dos dados enviados, que 

utilizam o número de série de cada ONU, e só podem ser decifrados pela respectiva ONU. Em 

uma rede GPON, também não são aceitas mais de uma ONU com o mesmo número de série. 

 Diversas arquiteturas podem ser utilizadas em função da distância da ONU até o 

usuário final: FTTB (Fiber to the Building, fibra até o prédio) ou FTTH (Fiber to the Home, 

para residências), para as distâncias mais curtas; as FTTN (Fiber to the Node, fibra até o nó de 

rede), para as distâncias mais longas; e o FTTC (Fiber to the Curb, fibras até um ponto de 

passeio, calçadas, por exemplo) para distâncias intermediárias, utilizadas para a instalação e 

posicionamento das ONUs. 

 As redes GPON podem oferecer a confiabilidade e o desempenho necessário para 

atender os serviços das empresas, mas deve ser cuidadosamente projetadas desde o início. 

Smith (2006) propõe algumas formas de redundância física, proporcionando proteção tanto 

para os clientes residenciais como para os corporativos. 

 A transmissão de informações pela fibra é modular, ou seja, múltiplos serviços podem 

utilizar a mesma fibra, pois cada um dos serviços pode utilizar um comprimento de onda 

diferente. Devido a isso, as redes GPON são capazes de oferecer serviços como, por exemplo, 

VoIP (Voice over Internet Protocol), HD IPTV (High Definition Internet Protocol Television), 

download de vídeos, vídeo conferências, entre outros serviços. 

 No processo evolutivo das redes GPON é previsto um aumento de banda, de 2,5 Gbit/s 

para 10 Gbit/s, no sentido downstream, e de 1,25 Gbit/s para 2,5 Gbit/s, no sentido upstream. 

O que aperfeiçoará ainda mais as necessidades para os seus usuários corporativos e 

residenciais. Porém é necessário um planejamento adequado para que a migração para os 

sistemas mais modernos permita a existência de outros GPONs, pertencentes a outras 

gerações, na mesma rede óptica (TELECO, 2008). 
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2.2 Protocolo ONT Management and Control Interface (OMCI) 

 

 

 O protocolo de comunicação utilizados nas redes GPON é conhecido como OMCI 

(ONT management and control interface), que é normatizado pela norma ITU-T G.984.4. A 

norma tem como objetivo padronizar o protocolo, a fim de que possa ocorrer a 

interoperabilidade entre diversos fabricantes de ONUs e OLTs. A ITU-T G.984.4 estabelece a 

implementação de entidades que nada mais são do que representações dos recursos e serviços 

oferecidos pela ONU. 

 O OMCI tem a responsabilidade de controlar a comunicação entre a OLT e as ONUs e 

vice-versa, gerenciando a configuração das ONUs, as falhas, o desempenho, e a segurança do 

sistema GPON. Nas redes GPON, a OLT comporta-se como mestre e as ONUs como 

escravos. Os defeitos que podem ocorrer no sistema GPON são representadas por alarmes. 

Esses alarmes são tratados pela ONU, para serem enviados por mensagens via OMCI para a 

OLT. 

 O protocolo OMCI é composto por mensagens como: create, delete, set, get, MIB 

(Management Information Base) upload, next MIB upload, MIB reset, 

start software download, download  section,  end   software download, activate image e 

commit image, que são enviadas pela OLT. Todos esses tipos de mensagens possuem a sua 

correspondente response, que são enviadas pelas ONUs. 

 As normas da ITU-T recomendam algumas formas para detecção de erros nas 

mensagens do OMCI, que são o BIP-8 (bit-interleaved parity 8) e o CRC (Cyclic redundance 

check). Mais especificamente, o CRC calcula a integridade dos dados dos pacotes enviados. 

Quando a OLT recebe uma mensagem, ela calcula o CRC da mensagem e compara com o 

CRC gravado na mensagem. Caso esses valores não sejam idênticos, a mensagem deve ser 

descartada. 

Na Figura 2, são detalhados alguns campos do pacote da mensagem OMCI. Os 

principais são: o Tipo da mensagem (correspondente ao tipo da mensagem), a prioridade da 

mensagem, o Class ID (correspondente à entidade) e Entity ID (correspondente à identificação 

da entidade), e CRC da mensagem (localizado no OMCI trailer). 
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3 Trabalhos Relacionados 
 

 

 Nessa Seção são apresentados os trabalhos publicados que fundamentam essa pesquisa. 

Nas próximas subseções serão abordados os temas de: testes de software, qualidade de 

software, injeção de falhas, autômatos finitos e automação dos testes de software. 

 

 

3.1 Teste de Software e Sistemas Embarcados 
 

 

 Um dos principais objetivos de se realizar testes de software é fornecer um retorno 

sobre a confiabilidade e cobertura das funcionalidades que o cliente de um sistema necessita. 

A técnica de teste de software é, talvez, o método que mais demonstra se o código satisfaz a 

codificação lógica especificada (VOAS & MCGRAW, 1998). 

 A meta no processo de execução dos testes é minimizar possíveis riscos causados pelas 

falhas inseridas durante o processo de desenvolvimento do software. Isso não quer dizer que o 

software estará isento de falhas (DIJKSTRA, 1979), mas sim que muitas técnicas foram 

executadas para diminuir a quantidade de defeitos no produto final. Porém, testar 

exaustivamente sistemas computacionais não é a melhor solução e nem sempre isso é possível 

(VOAS & MCGRAW, 1998). O objetivo dos testes é encontrar falhas e não solucionar os 

problemas causados ao sistema em decorrência da presença dessas falhas.  

Para os testes realizados nos sistemas embarcados as preocupações com as falhas não 

devem ser muito diferentes. O objetivo da atividade de teste é o mesmo, porém as 

consequências são muito mais sérias, por se tratarem de sistemas utilizados em automóveis, 

aviões, sistemas de telecomunicações, equipamentos eletrônicos, equipamentos médicos e 

maquinários industriais.  

Os sistemas embarcados são desenvolvidos para fins específicos, e sua capacidade 

computacional é colocada dentro de um circuito integrado, equipamento ou sistema, através de 
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um software que controlará o hardware. O operador desse sistema só terá acesso a esse 

equipamento através de interfaces (teclado, botões e displays), caso o sistema disponibilize. A 

ideia fundamental da aplicação do software embarcado é que o usuário não perceba a 

existência do software, apenas utilize um conjunto de funcionalidades e personalizações 

relativas àquele produto (TAURION, 2005). A principal função dos sistemas embarcados é 

interagir com o ambiente físico (LEE, 2001). 

Alguns tipos de sistemas embarcados podem ser considerados sistemas críticos, como os 

sistemas controladores de aeronaves e automóveis, sistemas de auxílio médico, entre outros. 

Um sistema crítico é aquele que, em caso de uma falha, possa resultar em perda de vidas, 

danos materiais ou danos significativos ao meio ambiente (KNIGHT, 2002). 

Os segmentos que mais demandam uso de produtos de software embarcado são as 

telecomunicações (35%), a eletrônica de consumo (20%), a automação industrial (19%) e a 

automotiva (10%). Outras demandas menores, porém não menos importantes, também 

utilizam software embarcado, tais como sistemas médicos e aeroespaciais (TAURION, 2005). 

O autor também explica que o mercado mundial de software embarcado já é grande 

(faturamento estimado em mais de 21 bilhões de dólares) e cresce rapidamente. Há pelo 

menos dez vezes mais dispositivos que embutem software, como aparelhos celulares, set-top-

boxes para TVs e dispositivos eletrônicos em automóveis do que em computadores pessoais, e 

esta diferença aumenta a cada dia. 

Normalmente, o software para sistemas embarcados é desenvolvido para sistemas com 

grandes limitações de recursos, como memória e processamento, por exemplo. Algumas das 

dificuldades enfrentadas no processo de desenvolvimento de produtos de software embarcados 

são (LEE, 2001): 

• Sistemas embarcados interagem normalmente com vários processos físicos, 

além de reagirem simultaneamente a um grande número de sensores e, ao 

mesmo tempo, serem controlados externamente; 

• O software embarcado interage com eventos periódicos (amostragem do sinal 

de sensores, controle de atuadores), mas também com eventos não periódicos, 

muitas vezes imprevisíveis (alarmes). 

Um dos experimentos proposto nesse trabalho tratará da automação da execução dos 

testes, que será abordada na próxima subseção. 



15 
 

3.2 Automação de testes de software  
 

 

 Uma maneira de aumentar a eficiência na execução dos testes é automatizá-los. A 

técnica de automação de testes visa à utilização de ferramentas de execução de casos de testes, 

que executem os casos de testes selecionados de forma automática, garantindo resultados mais 

rápidos e confiáveis em relação aos testes realizados manualmente. O processo de automação 

também pode ser definido como sendo a utilização de qualquer ferramenta de software que 

automatiza parte ou a totalidade do processo de verificação (IEEE 610.12-1990). 

 A automação garante resultados mais precisos em um tempo de execução bem menor 

em relação ao manual. Porém, em se tratando de software embarcado a interface pode ser um 

fator complicador. Cada sistema embarcado pode possuir uma interface personalizada e 

dependente do hardware (HANDLER, 2010), necessitando da construção de ferramentas 

específicas para a automação de cada sistema, para que estas ferramentas possam atender a um 

número maior de funcionalidades. 

 Porém, o processo de automação de testes de software nem sempre é desenvolvido com 

estratégias sólidas. Devido a isso, existem muitos insucessos no processo de automação de 

testes, como os casos descritos em DUSTIN (1999). Nesse trabalho são descritas várias lições 

aprendidas durante o processo de automação de testes. Destacam – se o fato de que a equipe 

de testes nunca deve perder o foco durante a automação, isto é, o teste do sistema. Além de 

que nem tudo pode e deve ser automatizado, sempre necessitando de uma análise prévia do 

escopo de teste. Ao adquirir uma ferramenta para a automação, não se deve criar grandes 

expectativas em torno dela, pois em um primeiro momento ela só vai aumentar o escopo dos 

testes, posteriormente ela deverá trazer outros retornos. Além disso, existem testes manuais 

que nunca poderão ser automatizados. 

 De acordo com as informações listadas em (FANTINATO et al, 2004, apud 

FEWSTER & GRAHAM, 1999), existem quatro tipos principais de técnicas de automação de 

testes de software: record & playback, programação de scripts, data-driven e keyword-driven. 

A técnica de record & playback consiste em capturar as ações executadas pelo usuário em 

uma interface gráfica e transformá-la em scripts de testes, que podem ser reexecutados a 

qualquer momento. Porém, as suas desvantagens são: “alto custo e dificuldade de manutenção, 
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baixa taxa de reutilização, curto tempo de vida e alta sensibilidade a mudanças no software a 

ser testado e no ambiente de teste” (FANTINATO et al, 2004). 

 A técnica de programação de scripts é baseada na técnica record & playback, porém a 

sua diferença é que os scripts podem ser alterados em cada execução (FANTINATO et al, 

2004), o que aumenta a sua eficiência. 

 A técnica de data-driven extrai os scripts de testes a partir de uma base de dados. Isso 

facilita a atualização dos testes já que a base de dados pode ser modificada em qualquer 

momento, sem acarretar consequências aos scripts (FANTINATO et al, 2004). 

 A técnica keyword-driven, consiste em extrair, dos scripts de teste, o procedimento de 

teste que representa a lógica de execução. Essa técnica também possui a vantagem do caso de 

teste ser alterado em qualquer momento (FANTINATO et al, 2004). 

 Quando o processo de automação é executado corretamente, o processo torna-se uma 

das melhores formas de reduzir o tempo de teste no ciclo de vida do software, diminuindo o 

custo e aumentando a produtividade do desenvolvimento de software como um todo, além de, 

consequentemente, aumentar a qualidade do produto final (FANTINATO et al, 2004). 

 Vale acrescentar que o projeto deve estar em um grau de maturidade suficiente para 

que os scripts não sejam perdidos ou necessitem ser refeitos para as novas versões dos 

sistemas. Porém mesmo tomando essas precauções, durante o desenvolvimento de um sistema, 

há grandes chances dele sofrer alterações de melhorias ou de correções de defeitos que podem 

impactar os casos de testes já elaborados. Em KANER et al (2002), há a afirmação de que as 

mudanças nos sistemas são quase constantes, e as ferramentas de testes devem se adaptar à 

essas alterações. 

 

 

3.3 Qualidade de software e Dependabilidade 
 

 

O software tem, comumente, sua qualidade medida somente ao final de seu 

desenvolvimento (VOAS & MCGRAW, 1998). 
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Dependabilidade é um conjunto de características essenciais para definir a qualidade de 

um software. A dependabilidade pode ser definida como a habilidade de entregar um serviço 

legitimamente confiável, ou seja, é a habilidade de um sistema evitar falhas de serviço mais 

graves e mais frequentes que o aceitável (AVIZIENIS et al, 2004). Para WEBER (2010), a 

dependabilidade é uma junção da qualidade do serviço fornecido por um sistema com a 

confiança depositada no serviço fornecido.  

A dependabilidade é qualificada como um atributo do sistema, quantificado através de 

medidas específicas. Três dos principais atributos da dependabilidade são confiabilidade, 

disponibilidade e robustez. A confiabilidade é a capacidade de sobreviver (sem falhas) durante 

um intervalo de tempo; disponibilidade é a capacidade de estar operacional (sem falhas) em 

um dado instante de tempo (CLARK & PRADHAN, 1995); robustez é caracterizada pela 

resistência do sistema quando submetido a falhas (AVIZIENIS et al, 2004). 

Os testes de robustez envolvem testes em um sistema na presença de falhas ou de 

condições ambientais estressantes. 

A evolução da dependabilidade sobre o ciclo de vida dos sistemas pode ser caracterizada 

por noções de estabilidade, aumento e redução da intensidade dos efeitos, que ocorre através 

da percepção do usuário com a utilização do sistema.  Inicialmente, um sistema possui uma 

redução dos defeitos (confiabilidade aumenta), depois estabiliza (estabilidade da 

confiabilidade) e depois de certo período de operação, o número de defeitos aumenta 

(confiabilidade diminui) e o ciclo recomeça (AVIZIENIS et al, 2001). 

Algumas técnicas que podem ser utilizadas para atingir a dependabilidade são 

(AVIZIENIS et al, 2004): 

• Prevenção de falhas: maneira para prevenir a ocorrência ou introdução de 

falhas; 

• Tolerância a falhas: métodos para garantir a entrega de serviços corretos mesmo 

em presença de falhas, ou seja, entregar o serviço com confiança; 

• Remoção de falhas: métodos para reduzir o número e a gravidade das falhas; 

• Previsão de falhas: meios para estimar o número atual, a incidência futura, e as 

prováveis consequências de falhas. 

Na próxima subseção serão tratadas as injeções de falhas, técnica que é utilizada para 

verificar se um sistema é tolerante a falhas. 
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3.4 Injeção de falhas 
 

 

O crescimento da dependência dos computadores em muitas áreas de aplicações torna os 

custos associados com as falhas dos sistemas cada vez mais altos (KARLSSON et al, 1991). 

Para minimizar o custo gasto com a eliminação e consequencia das falhas, é necessário 

fornecer sistemas de computadores com mecanismos efetivos de manipulação de falhas. Em 

algumas aplicações é necessário utilizar sistemas tolerantes a falhas, para que o sistema possa 

oferecer seu serviço mesmo na presença de falhas. 

Um sistema ou um componente é tolerante a falhas quando ele é capaz de continuar 

operando, apesar da presença de falhas no hardware ou software (IEEE 610.12-1990). 

As técnicas de tolerância a falhas visam evitar o fracasso de um sistema e são realizados 

através de detecção de erros e recuperação do sistema. A detecção de erros objetiva identificar 

a presença de erros e a recuperação do sistema transforma o estado do sistema que contem um 

ou mais erros e possíveis falhas, em um estado consistente (AVIZIENIS et al, 2004). 

O uso de mecanismos de tolerância a falhas torna-se importante também devido ao 

crescimento baseado em serviços contínuos (sem parada) (DE MILLO et al, 1994), como no 

caso dos sistemas embarcados, onde muitos desses sistemas só são interrompidos quando é 

necessário realizar algum tipo de manutenção. 

Ao desenvolver sistemas que requerem alta confiabilidade, apenas a implementação de 

mecanismos de tolerância a falhas não é suficiente [MARTINS, 1995]. É muito importante 

que seja realizada a validação desses sistemas, a fim de garantir que elas sejam corretamente 

implementadas, ou seja, que todos os serviços oferecidos pelo sistema sejam fornecidos de 

acordo com suas especificações. 

Uma forma de se medir se as técnicas de tolerância a falhas são eficientes é através da 

cobertura de testes do código (DE MILLO et al, 1994). Uma maior cobertura exercitada do 

código trará uma maior qualidade ao software. 

As técnicas de injeção de falhas podem ser aplicadas para aprimorar os mecanismos de 

tolerância a falhas dos sistemas. A injeção de falhas em software foca em determinar o quanto 

bem ou mal o software irá se comportar sob uma variedade de circunstâncias (VOAS & 

MCGRAW, 1998). 
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HUNT, 2002). O comportamento de um sistema com máquinas de estados depende dos 

valores enviados em suas entradas e do conteúdo do seu estado.  

O teste que utiliza máquina de estados e outros modelos é conhecido como teste de 

modelos de estado. O ponto chave desse teste é automatizar o desenvolvimento de testes 

caixa-preta (UTTING & LEGEARD, 2007), ou seja, os testes que analisam o comportamento 

do sistema. 

A combinação das técnicas de injeção de falhas e modelos de estados mostrou-se 

eficiente em aplicações espaciais. Este experimento utilizou uma ferramenta que gerou casos 

de teste de forma automática baseados na máquina de estados (AMBROSIO et al, 2007).  

As máquinas de estados finitas também são chamadas de autômatos finitos que será o 

foco da próxima subseção. 

 

 

3.5 Autômatos Finitos 
 

 

As máquinas de estados finitos são definidas como um modelo matemático de sistemas 

com entradas e saídas discretas e que especificam comportamentos através de estados, ações e 

transições. Por definição, esses sistemas contêm um número finito e pré-definido de estados. 

Cada estado sintetiza somente as informações do passado recente necessárias para determinar 

as ações a serem tomadas para a próxima entrada (MENEZES, 2002). Os principais termos 

utilizados na teoria dos autômatos são os seguintes: 

• Alfabeto ( ∑ ): conjunto finito e não vazio de símbolos que podem ser 

interpretados pelo autômato. Um exemplo é o alfabeto binário,  ∑ = {0,1}; 

• String (também pode ser chamada de palavra ou cadeia): é uma sequência finita 

de símbolos escolhidos de um alfabeto. Uma das palavras de um alfabeto 

binário poderia ser string=111; 

• Linguagem: conjunto de strings compostas por símbolos do alfabeto e geradas 

pelo autômato finito. 
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 Existem poucas referências que versam sobre injeção de falhas baseadas em casos de 

teste a partir de máquinas de estados. Uma metodologia que se encontra na literatura e que foi 

utilizada no contexto de aplicações espaciais foi CoFI (Conformance and Fault-Injection), que 

integra duas abordagens de teste existentes: teste de conformidade e técnica de injeção de 

falhas (AMBROSIO, 2006). O processo inclui uma abordagem para derivar casos de testes e 

de falhas, combinando conceitos de testes de conformidade de software com a técnica de 

injeção de falhas implementada por software (SWIFI, Software-Implemented Fault Injection) 

(AMBROSIO, 2006). O SWIFI tem sido utilizado na validação de dependabilidade de 

sistemas críticos (VOAS, 1998). A abordagem utilizou casos de testes derivados de máquinas 

de estados finitos e mostrou grande eficiência nas atividades de teste, além de melhorar a 

confiabilidade nos aplicativos de software espaciais (AMBROSIO, 2006). 

Na próxima subseção contem informações que visam facilitar a criação de uma 

documentação para experimentos de testes de robustez, a fim de facilitar o entendimento do 

que foi feito, e simplificar a reprodução do experimento.  

 
 
 
3.7 Documentação para testes de robustez de Software 

 

 

 O padrão de documentação de testes de software elaborado por MORAES & 

WAESELYNCK (2011) é formado por um conjunto de modelos no formato UML, que 

representam os casos de testes e ambientes computacionais utilizados para a obtenção dos 

resultados experimentais dos testes de robustez. O objetivo de se documentar os testes é 

esclarecer as particularidades envolvidas nos experimentos, facilitando o entendimento a 

respeito dos componentes utilizados, possibilitando que os experimentos possam ser 

reproduzidos para obtenção de resultados complementares ou confirmação dos resultados 

apresentados. No trabalho de MORAES & WAESELYNCK (2011), são descritos três casos 

de estudos, com base em trabalhos já publicados, onde a documentação de testes foi aplicada e 

o resultado foi validado com os respectivos autores. 
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Já existem outros padrões para testes de software como: UML Testing Profile (U2TP) e 

UML Profile for Modeling Quality of Service and Fault Tolerance Characteristics and 

Mechanisms (QoSFT). Porém esses padrões não possuem alguns detalhes, tais como: 

• Características de testes que permitem que o sistema consiga lidar com entradas 

inesperadas;  

• Documentar os testes quando falhas ou ataques devem ser considerados;  

• Documentar o ambiente de testes, quando o injetor de falhas/ataques possuir um 

papel relevante. 

 Os objetivos desse novo padrão, derivado dos profiles anteriormente citados, é tratar da 

documentação de testes de robustez utilizando a UML, sugerindo elementos adicionais aos 

padrões já existentes. Adicionalmente, o modelo utilizado possibilita que os experimentos 

criados para testar a robustez do sistema possam ser representados, de modo que a 

comunicação entre os testadores e desenvolvedores seja facilitada. 

O pacote proposto consiste no metamodelo, exibido na Figura 5. A função deste 

metamodelo é descrever os componentes necessários para injetar as falhas, monitorar o 

sistema, e armazenar os resultados de cada caso de teste para, posteriormente, analisar o 

comportamento do sistema quando ocorre uma falha. 

Os componentes apresentados complementam componentes existentes nos outros 

padrões (tais como, o U2TP e o QoSFT). O <<faultload>> especifica o conjunto de falhas que 

podem ser injetadas no sistema, cada falha sendo representada por <<faultloadElt>>. O 

<<Injector>> fornece mecanismos para o testador realizar as campanhas de testes. O 

<<workload>> é um mecanismo para especificar a carga do sistema em teste, onde as falhas 

serão inseridas. Cada estímulo ao sistema é representado por <<workloadElt>>. 

O <<GoldenRun>> representa a execução normal do sistema e é utilizado para capturar 

os resultados do comportamento normal do sistema. O <<InjectionRun>> representa o 

experimento em presença de falhas e possibilita observar o comportamento do sistema quando 

submetido à falhas. 
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4 Técnicas de testes estruturados 
 

 

 Nessa Seção serão abordadas as duas principais técnicas de testes utilizadas nos 

experimentos que estão descritos na Seção 6. A seguir serão apresentadas outras 

características de injeções de falhas e testes de modelos de estados. 

 

 

4.1 Injeções de falhas 
 

 

A confiabilidade de sistema computacional pode ser alcançada evitando-se a introdução 

de falhas e incluindo recursos de tolerância a falhas, que permitem que o sistema continue 

operacional mesmo que alguma falha tenha ocorrido no sistema (SOMERVILLE, 2005). 

A técnica de injeção de falhas pode ser utilizada para verificar se o sistema é ou não 

tolerante a falhas. A injeção de falhas também tem como objetivo observar o comportamento 

do sistema na presença de falhas que foram deliberadamente incluídas, a fim de validar o 

sistema em análise. 

A injeção de falhas aplicadas em testes de validações de sistemas produz resultados 

relevantes devido à capacidade de reproduzir falhas que possam ocorrer na fase operacional do 

sistema. 

Alguns objetivos da injeção de falhas são definidos em HSUEH et al (1997): 

• Identificar os gargalos da dependabilidade; 

• Estudar o comportamento na presença de falhas; 

• Determinar a cobertura de detecção de erros e mecanismos de recuperação; 

• Evoluir os mecanismos de tolerância a falhas. 

Todos os mecanismos de tolerância a falhas são baseados em suposições e devido a isso 

são designados para lidar com um conjunto específico de falhas e erros (VOAS & MCGRAW, 

1998).  Existem algumas técnicas de injeções de falhas, que podem ser aplicadas nos sistemas 
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computacionais, porém cada uma delas possui um alvo diferente na aplicação. No caso em que 

o experimento exija falhas permanentes, elas podem ser localizadas no hardware, por 

exemplo, em um determinado ponto do circuito. Porém se o interesse é corrupção de dados, o 

mais apropriado que esta falha seja inserida por software (HSUEH et al, 1997). 

A seguir serão detalhadas as técnicas de injeções de falhas: por hardware, por software e 

por simulação. 

 

 

4.1.1 Injeções de falhas por hardware 

 

 

A injeção de falhas por hardware permite a perturbação de pinos e componentes 

internos de chips, o que não é possível através da injeção de falhas por software. Além de que 

é capaz de provocar falhas reais (ROSA, 2008).  

Dependendo do tipo e localização das falhas elas podem ser divididas em dois tipos 

(HSUEH et al, 1997): 

• Com contato: a falha está em contato com o sistema, por exemplo, alteração da 

voltagem ou da corrente; 

• Sem contato: as falhas não estão diretamente ligadas ao sistema, ou seja, as 

falhas são externas, como radiação ou eletromagnetismo. Porém essas falhas 

não possuem um controle efetivo, devido a não precisão da emissão de íons ou 

do campo eletromagnético. 

Porém na utilização na injeção de falhas por hardware são encontradas algumas 

dificuldades, tais como: na monitoração da ativação e da detecção das falhas, na complexidade 

para automatizar todo o processo e além de poder danificar o sistema alvo (ROSA, 2008). 
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4.1.2 Injeções de falhas por software 

 

 

A técnica de injeção de falhas por software, do inglês Software Implemented Fault 

Injection (SWIFI), tem sido mais atrativa por ser mais econômica e possibilitar maior poder de 

controle e repetição dos experimentos (ARLAT et al., 2003).  

Essencialmente, existem duas formas de implementação de injeção de falhas por 

software (DE MILLO et al, 1994). A primeira é a injeção de falha no estado (alteração do 

estado), e a segunda é a injeção de falha no código (alterar o código fonte). A injeção da falha 

pode ser em tempo de compilação, onde a falha, localizada no código fonte ou no código 

assembly, é carregada antes do sistema ser executado. Ao executar o software, a falha injetada 

será ativada e causará um erro.  

As injeções de falhas também podem ocorrer, em tempo de execução, quando triggers 

podem ser utilizadas explorando as seguintes situações (HSUEH et al, 1997):  

• Time-out: Após um determinado tempo há a invocação de uma injeção de falha. 

• Exceção: As falhas são inseridas quando existe a ocorrência de eventos ou 

condições de erros. 

• Inserção de código: Instruções são adicionadas nos programas, para que as 

falhas ocorram antes de uma determinada instrução. 

Para que o processo de injeção de falhas ocorra com sucesso, a instrumentação do 

software não deve perturbar o trabalho em execução no sistema alvo e até mesmo alterar a 

estrutura do software original, o que em muitos casos torna-se uma dificuldade. Outra 

deficiência é que não se podem injetar falhas em locais inacessíveis pelo software (HSUEH et 

al, 1997). 

 

 

 

 

 

 



30 
 

4.1.3 Injeções de falhas por simulação 

 
 
 

 A injeção de falhas por simulação é aplicada em modelos do sistema alvo.  A sua 

principal vantagem é que sua aplicação pode ser feita durante o desenvolvimento do sistema, 

já nas fases iniciais do projeto (CHOI & IYER, 1992). 

Essa técnica torna-se bastante atrativa porque durante o seu uso é possível controlar e 

monitorar as falhas injetadas, pois é possível controlar o local, o tempo, e a duração das falhas 

(CHOI & IYER, 1992). Mas também existe a dependência do nível de abstração do simulador 

que pode determinar um maior ou um menor grau de precisão dos resultados (CUNHA, 2000). 

Porém a injeção de falhas por simulação pode-se mostrar imprecisa na modelagem de 

comportamentos de sistemas com falhas, pois em alguns casos não existem especificações 

para os estados falhos ou essas especificações podem ser vagas (STOTT, 1998). 

 

 

4.1.4 Comparação entre abordagens de injeções de falhas 

 

 

Um comparativo com as principais características da técnica aplicada em software, 

hardware e por simulação é realizado na Tabela 3. 

Para a injeção de falhas em hardware é necessário um hardware especial que seja capaz 

de injetar essas falhas (HSUEH et al, 1997). Porém essa técnica é útil para verificar e analisar 

os mecanismos tolerantes a falhas aplicados no hardware. 

Já na injeção de falhas por software, as falhas são introduzidas no nível de software, tais 

como o sistema operacional e suas aplicações (HSUEH et al, 1997), e devido a isso não é 

necessário nenhum hardware especial para utilizá-la.  

 Porém, quando ainda não existe um produto final, pode-se utilizar a injeção por 

simulação. Mas ela requer a construção de simuladores que se adaptem ao sistema em 

desenvolvimento. 
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A utilização de modelos durante o desenvolvimento de software é de grande valia, pois 

facilita o entendimento do sistema pela equipe. Para os desenvolvedores, auxilia na 

implementação e na solução de alguma falha. Para a equipe de testes, facilita o planejamento 

da execução dos testes, tais como ações e resultados esperados. 

Porém, mesmo com as vantagens apresentadas, o teste baseado em modelos de estados 

ainda não é integrado ao processo de desenvolvimento de software, como também é 

minimamente empregado no ambiente industrial (NETO et al, 2007). 

Existem algumas possíveis explicações para esse fato, uma delas é que durante o 

desenvolvimento de um projeto de software, devido a problemas com os prazos, o tempo de 

teste pode ser reduzido. E outro fator é a falta de conhecimento de técnicas, como o teste 

baseado em modelos de estados, por profissionais da área. 

Um modelo que represente o software pode ser definido, tais como a estrutura e o 

comportamento do software (EL-FAR & WHITTAKER, 2002). Vários modelos podem 

representar o comportamento do software, tais como: fluxo de controle, fluxo de dados, UML 

e máquinas de estados. 

Os modelos criados devem ser concisos e precisos. Concisos, de modo que não se gaste 

muito tempo para escrevê-los, tornando-os fáceis para validar em relação aos seus requisitos, 

mas devem ser suficientemente precisos para descreverem o comportamento que está sendo 

testado (UTTING & LEGEARD, 2007). 

Os modelos finitos de estados são compostos por um conjunto de estados, um conjunto 

de eventos de entrada, e as relações entre eles. Dado um estado atual e sua entrada pode-se 

determinar o próximo estado do modelo (por favor, ref. à Seção 2.3). 

As máquinas de Estados Finitos podem ser utilizadas para qualquer modelo que esteja 

descrito com um número finito de estados específicos (EL-FAR & WHITTAKER, 2002).  

O processo de teste baseado em modelos pode ser dividido em cinco passos principais 

(UTTING & LEGEARD, 2007):  

1. Modelar o sistema em teste e/ou seu ambiente. 

2. Gerar testes abstratos a partir do modelo. 

3. Concretizar os testes abstratos para torná-los executáveis. 

4. Executar os testes no sistema 

5. Analisar os resultados dos testes. 
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No primeiro passo de testes ocorre a escrita de um modelo abstrato do sistema que se 

deseja testar. Denomina-se modelo abstrato, pois ele deve ser simples e omitir muitos dos 

detalhes do sistema. Após a montagem do modelo, é aconselhável a utilização de ferramentas 

que verifiquem se o modelo está consistente e possui o comportamento desejado.  

O segundo passo é a geração de testes abstratos a partir do modelo definido no primeiro 

passo. Devem-se definir alguns critérios de seleção dos testes, para não gerar um número 

infinito de testes possíveis. O resultado deste passo é um conjunto de testes abstratos, que são 

as sequências de operações a partir do modelo. Porém, os testes abstratos são carentes de 

alguns dos detalhes necessários do sistema em teste e não são diretamente executáveis. Os 

testes abstratos serão transformados no terceiro passo, utilizando muitas vezes ferramentas de 

transformação. 

O quarto e quinto passos são mais tradicionais, e aplicados em outras técnicas de testes. 

Para a execução dos casos de testes são utilizadas ferramentas, que executam e armazenam os 

resultados dos testes gerados no terceiro passo. No quinto passo é realizada a análise dos 

resultados da execução do teste e são aplicadas as ações corretivas. Para cada caso de teste que 

reportar um defeito, deve-se determinar a falha que causou este defeito. A causa dessa falha 

pode ser devido a uma falha na geração do caso de teste, ou no modelo, ou nos documentos de 

requisitos. 

 

 

4.3 Considerações Finais 

  
 
 Existem inúmeras técnicas de testes que podem ser aplicadas a diversos tipos de 

software. 

Nesta Seção foram apresentadas algumas dessas técnicas que podem ser aplicadas em sistemas 

embarcados.  

 Em se tratando de software embarcado, a combinação das técnicas de injeções de 

falhas e teste de modelos de estados provê um processo de validação e verificação bastante 

completo. Pois é capaz de testar o sistema em situações de falhas reais e garantir uma 

cobertura adequada do sistema. 
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 A próxima Seção abordará a combinação dessas duas técnicas com o uso da 

metodologia CoFI. Esta metodologia agrega os testes de conformidade à injeção de falhas e 

define passos para transformar a especificação em máquinas de estado finita, motivo pelo qual 

se mostrou adequada para este trabalho. 
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5 Conformance and Fault injection (CoFI) 
 

 

 Nessa Seção, a metodologia CoFI será caracterizada. Serão apontados os passos para 

sua execução, além das principais vantagens de seu uso. 

 

 

5.1 Características da metodologia CoFI 

 

 

A metodologia CoFI é uma combinação de testes de conformidade e testes por injeções 

de falhas, primeiramente desenvolvida para validar software embarcado de comunicação a 

bordo de satélites (AMBROSIO, 2005). 

Os testes de conformidade permitem não somente revelar falhas que estão presentes no 

escopo do sistema, como também, demonstrar que o sistema em teste programa todas as 

capacidades requisitadas (BINDER, 2000). 

Segundo Ambrósio (2005), a metodologia CoFI consiste na execução de uma série de 

passos para transformar uma descrição textual de serviços (da área espacial) em uma 

especificação formal (em máquina de estados finita). E afirma também: “A metodologia prevê 

a geração de uma sequência abstrata de teste apoiada por algoritmos de geração automática de 

testes a partir de especificações em máquinas de estados finitas. A sequência de teste é 

composta tanto por casos de teste (de conformidade) quanto por casos de falha (aqueles que 

serão executados pela técnica de injeção de falhas)”. Esses passos podem ser observados na 

Figura 6, as entradas dessa metodologia são as Especificações textuais e a Arquitetura de teste, 

e como saída são obtidos os Casos de Testes e Casos de Falhas. 

No processo CoFI, o comportamento normal e excepcional são modelados 

independentemente a partir da descrição do serviço de teste e derivação do caso de falhas. 
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Figura 6: Visão geral da metodologia CoFI (baseado em AMBROSIO, 2005) 

 

A metodologia CoFI pode ser resumida pelas fases descritas na Figura 7. Na primeira 

fase, é definido o que será testado. Nesse trabalho será testada a confiabilidade do software da 

OLT, quando o protocolo de comunicação, OMCI, é submetido a falhas. Na segunda fase, 

serão descritos os casos de testes e de falhas. Na terceira fase serão selecionados os casos de 

testes que serão executados. A quarta fase corresponde à execução dos testes selecionados na 

fase anterior. Na quinta fase é feita uma análise dos resultados dos testes executados, que 

gerará um relatório para a última fase. 

 A metodologia CoFI faz uso da ferramenta Condado (MARTINS et al, 2000), que 

permite a criação automática de casos de testes a partir das máquinas de estados. 

Algumas conclusões e vantagens são obtidas com a utilização da CoFI (AMBROSIO, 

2005) (AMBROSIO et al, 2006) (AMBROSIO et al, 2007): 

• Possibilidade de reutilização dos casos de testes, pois eles são baseados nas 

especificações; 

• Redução da distância entre a prática (geração de casos de testes a partir de 

definições textuais) e a utilização de métodos formais (especificação dos 

autômatos, máquinas de estados); 

• Os modelos gerados são pequenos; 
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Figura 7: Fases da Metodologia CoFI (baseado em (AMBROSIO et al, 2006)) 

 Segundo resultados reportados em trabalhos anteriores (AMBROSIO, 2005) 

(AMBROSIO et al, 2006) (AMBROSIO et al, 2007), defeitos de grande relevâncias foram 

revelados nas aplicações que foram testadas utilizando a CoFI. 

 
 
 
5.2 Considerações Finais 

 

 

A CoFI executado em aplicações espaciais, mostrou-se  bastante robusta, devido a 

criação de máquinas de estados, e geração casos de testes e de falhas, abrangendo também a 

injeção de falhas. A metodologia também permite o planejamento da atividade de testes desde 

o início do processo de desenvolvimento do sistema, agregando mais qualidade ao produto 

final. 

Devido a uma definição bem clara das etapas dessa metodologia, a CoFI pode ser 

estendida para outros sistemas que possuam software embarcado. 

A próxima seção contem todos os detalhes dos dois experimentos de testes software 

realizados no sistema GPON. Além do uso dos conceitos e metodologias citados nesse 

mestrado tais como: injeção de falhas, testes baseados em modelos de estados, CoFI e 

documentação de testes de robustez.  
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6 Experimentos de testes 
  

 

Antes da realização dos experimentos relatados nessa Seção, o GPON já havia sido 

submetido a outras técnicas de testes, tais como: testes caixa branca (análise de fluxos, 

verificação de ponteiros, entre outros), além de testes de regressão, que posteriormente 

também foram automatizados. Porém, essas técnicas se mostraram insuficientes para garantir 

uma maior dependabilidade do sistema.  Devido a isso, se buscou a aplicação de novas 

técnicas, a fim de complementar os resultados que as técnicas anteriormente aplicadas 

trouxeram.  

Os experimentos relacionados nesse trabalho tratam da injeção de falhas que emulam 

falhas físicas na OLT e emulam falhas de software no protocolo de comunicação OMCI. O 

primeiro experimento é uma emulação, por software, de falhas físicas injetadas 

automaticamente no sistema GPON, que causam a interrupção de comunicação da rede. Esse 

experimento tem como base as máquinas de estado do software da OLT, que representam o 

comportamento do software. O segundo experimento utiliza a metodologia CoFI 

(AMBROSIO et al, 2006) para preparar, executar e relatar os resultados dos testes. Os casos 

de testes desse segundo experimento consistem nas injeções de falhas de comunicação 

emuladas por software no protocolo OMCI, para que o software da OLT possa ser analisado. 

Os defeitos encontrados nos resultados dos experimentos foram classificados de acordo 

com os seguintes critérios: (i) Baixa criticidade - são defeitos triviais ou melhorias a serem 

feitas, que não afetam o funcionamento do sistema; (ii)  Média criticidade - são defeitos 

que podem afetar o desempenho da rede, mas não levam a interrupção do seu 

funcionamento; (iii)  Alta criticidade - são defeitos que podem interromper parte do sistema 

ou comprometer o desempenho de parte da rede; (iv) Muito Alta criticidade - são defeitos que 

podem prejudicar totalmente o funcionamento do sistema ou de alguma funcionalidade 

essencial. Tal classificação foi determinada com base em resultados de experimentos obtidos 

no projeto GPON do CPqD além de relatos obtidos em RELIASOFT e ALCORN et al (2008), 

assim como a análise de impacto que tais defeitos poderiam ocasionar a seus usuários. 
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6.1 Primeiro Experimento  
 

 

Esse experimento trata da emulação de falhas físicas no sistema GPON, através de 

injeção de falhas via software. O objetivo desse teste é validar os mecanismos de tolerância às 

falhas, desenvolvidos no software da OLT. Para validá-los, o sistema GPON pode ser 

analisado quando submetido a falhas, tais como interrupção do fornecimento de energia 

elétrica ou a quebra da fibra óptica de comunicação entre a OLT e as ONUs. Essas falhas são 

situações que podem ocorrer em um sistema em operação, ou seja, são falhas representativas 

desse tipo de sistema. 

Em um sistema ideal, quando tais falhas ocorrem, após as fibras serem substituídas ou o 

sinal de comunicação ser recuperado, a conexão entre os dispositivos deve ser restabelecida. A 

OLT e as ONUs devem retornar ao estado anterior antes da interrupção da comunicação e 

devem reestabelecer a comunicação, sem qualquer interação humana.  

Nessas situações, é inevitável que o usuário não perceba a ocorrência desses defeitos, 

porém eles devem ser solucionados o mais breve possível, para que os efeitos dessas falhas 

sejam minimizados. 

 

 

6.1.1 Testes manuais 

 

 

Os testes por injeção de falhas eram realizados manualmente (injeção de falhas físicas), 

onde a fibra era desconectada e reconectada, manualmente, ou um cabo de energia era 

retirado. Porém, essa técnica não era eficiente por dois motivos: 

• Quando algum defeito era encontrado, ele era de difícil reprodução, pois era 

problemático definir o exato momento de desconexão e conexão da fibra ou da 

interrupção de energia; 

• Não se conhecia a cobertura dos testes realizados. 

A solução encontrada para resolver esses dois problemas foi a automação da injeção de 

falhas, visando o controle das falhas injetadas, que será descrito a seguir. 
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comunicação entre o robô e a OLT é feita através de sockets TCP/IP. O robô (Figura 9) 

controla o processo de injeção de falhas, e possui algumas funcionalidades tais como: 

• Enviar comandos para a OLT; 

• Receber os logs do sistema GPON; 

• Enviar comandos para o OXC; 

• Executar os casos de testes; 

• Analisar os resultados obtidos. 

 O equipamento OXC é uma chave óptica, que nesse experimento é utilizada para 

conectar e desconectar as fibras que interligam as ONUs na OLT. Com a introdução da chave 

óptica, houve uma perda de potência óptica, assim como qualquer equipamento óptico poderia 

ocasionar, devido a isso, o número de ONUs utilizadas no experimento foi reduzido.  

O switch conecta todos os dispositivos de rede envolvidos no experimento. Os casos de 

testes foram gerados manualmente e armazenados em arquivos de textos que, posteriormente, 

foram interpretados pelo robô de testes. 

 

 
Figura 9: Robô de Testes (destacado por linhas tracejadas) 

 

Os passos executados pelo robô para a injeção de falhas são representados através do 

diagrama de sequência da Figura 16. Uma instância do robô executa os casos de testes, 

selecionando instâncias do workload (i.e., troca de mensagens), através de comandos enviados 

para uma instância do sistema GPON e recebe a resposta de cada comando enviado, assim 

como possíveis eventos e alarmes do sistema. Quando o robô recebe um log do sistema GPON 
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com um estado esperado pelo caso de teste, ele envia um comando para uma instância da 

chave óptica (OXC) que realiza a desconexão das ONUs, injetando a falha. Após alguns 

segundos a conexão é restabelecida pela chave óptica, e o robô permanece recebendo os logs 

do sistema. Caso o robô detecte algum log não esperado, tal como um erro ou um aviso, o 

resultado desse caso de teste é classificado como defeito. 

Após a execução dos casos de testes, o robô gera um relatório com todos os resultados e 

estatísticas obtidas, tais como, número de casos de testes executados com sucesso e com 

defeitos. 

 

 

6.1.3 Modelos de estados 

 

 

Para a elaboração dos casos de testes executados nesse primeiro experimento, foram 

utilizados máquinas de estados finitas do software da OLT. Nesse caso, as máquinas de 

estados já haviam sido previamente elaboradas pela equipe de desenvolvimento e foram 

utilizadas para planejar os casos de testes.  

As falhas foram introduzidas em cada transição de estado, buscando reproduzir a 

ocorrência de quebras de fibras ou falta de fornecimento de eletricidade em todos os estados 

do software da OLT. Na Figura 10, uma das máquinas de estado da OLT é representada, assim 

como uma exemplificação dos locais onde é possível injetar as falhas. Devido a razões 

confidenciais, a máquina de estado foi modificada para a representação nesse trabalho. 

A máquina de estado da Figura 10 é uma representação da ativação da ONU na OLT. 

Cada caso de teste injeta uma falha (interrupção de comunicação) em uma das transições. O 

conjunto de casos de testes tem como objetivo cobrir todas as transições de estados.  

Os casos de teste gerados são realizados pelo robô de testes, e visam exercitar a máquina 

de estados da Figura 10. A execução inicia quando o comando de ativação da ONU é enviado 

para a OLT através do robô. O robô permanece no aguardo de um recebimento de um log de 

alteração de estado da ONU. Ao receber esse log, o robô imediatamente envia um comando 

para o equipamento OXC desconectar a fibra, introduzindo a falha. Enquanto o robô não 

recebe esses logs, o processamento do sistema GPON continua o fluxo normal de execução. 
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Figura 10: Máquina de estados da ativação da ONU na OLT 

 
 

A execução da máquina de estados da Figura 11 pelo robô de teste inicia-se quando o 

comando de ativação da ONU é enviado para a OLT. O robô permanece no aguardo de um 

recebimento de um log de alteração de estado da ONU. Ao receber esse log, o robô 

imediatamente envia um comando para o equipamento OXC desconectar a fibra, introduzindo 

a falha. Enquanto o robô não recebe esses logs, o processamento do sistema GPON continua o 

fluxo normal de execução. 

Algumas máquinas de estados do software da OLT se interoperavam, ou seja, duas ou 

mais máquinas de estados operam de forma simultânea, através de threads independentes, 

como exemplificados na Figura 11. 

Na Figura 11, o estado ATIVO da Figura 10 foi detalhado. Observa-se que o estado 

ATIVO é composto por outras máquinas de estados: CONTROLE e VERIFICAÇÃO. A 

execução dos estados dessas “submáquinas de estado” ocorre em paralelo até que todas as 

máquinas cheguem ao estado final. Quando as duas máquinas de estados aninhadas alcançam 

seus estados finais, os controles dos dois subestados concorrentes se unem novamente em um 

único fluxo, e o estado da máquina é atualizado para ATIVO. Tais situações também foram 

cobertas pelos casos de testes. 
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Tabela 4: Cenários de Testes explorados no experimento de injeção de falhas 

Cenário de Testes Situação 

1 1 ONU conectada sem fluxo 

2 3 ONUs conectadas sem fluxo 

3 1 ONU conectada com 1 fluxo 

4 2 ONUs conectadas com 1 fluxo 

5 1 ONU conectada com 5 fluxos 

6 2 ONUs conectada com 5 fluxos 

 

O período em que o sistema ficou interrompido, através da chave óptica, não interferiu 

nos resultados dos experimentos, já que os resultados foram os mesmos para um tempo de 

interrupção de 2 segundos ou 2 minutos. Esse fato ocorreu, pois as máquinas de estados ficam 

paradas nos mesmo estados aguardando alguma nova entrada. 

 

 

6.1.5 Documentação do Primeiro Experimento 

 

 

A fim de facilitar o entendimento e a reprodução desse experimento, foram criados os 

diagramas que estão representados nesta Seção, tendo como foco o ambiente e os 

componentes do teste realizado. Esses diagramas são baseados no trabalho de Moraes e 

Waeselynck (2011). 

Os elementos envolvidos no Primeiro Experimento estão exibidos na Figura 12. A OLT 

possui uma interface de comunicação com o protocolo OMCI, que se comunica através de 

outra interface com as ONUs conectadas. A OLT também possui outra interface de 

comunicação com os operadores da rede, denominada CLI (Command line interface), pela 

qual os operadores interagem com o sistema GPON através de comandos. 
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Figura 12: Sistema sob Teste (SUT, System under Testing) 

 
 Baseado no metamodelo de Moraes e Waeselynck (2011), o estereótipo <<faultload>> 

é composto por todas as falhas que são passíveis de serem injetadas via software e que serão 

inseridas no ambiente, que nesse caso, será a interrupção de comunicação das ONUs com a 

OLT. O <<workload>> é composto pelas mensagens possíveis de serem trocadas entre os 

componentes do sistema GPON. O robô é responsável por interceptar as mensagens e injetar 

as falhas no sistema, recebe o estereótipo <<injector>>. Todo o funcionamento do sistema é 

monitorado por um programa que recebe e armazena os logs, chamado de Winlogger, que é 

uma ferramenta proprietária do CPqD. Após a execução dos casos de testes é gerado um 

relatório através de componente com o estereótipo <<analyzer>>, que analisa e resume os 

resultados gravados pelo Winlogger. 

A arquitetura de teste está representada na Figura 13. O pacote de sistema em teste 

(SUT) já foi apresentado na Figura 12. A classe Control, controla o sistema GPON, e o 

equipamento OXC controla a injeção de falhas no sistema. O OXC se comunica com o robô 

através da interface IReqRobo. O pacote FIM_GPON_1 representa os componentes utilizados 

para conduzir os testes por injeção de falhas, isto é, o robô, o Winlogger e o Analyzer. O 

GPON_Suite representa os casos de testes que serão utilizados para validar o sistema. 
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Figura 13: Arquitetura de Teste (Primeiro Experimento) 

 

Na Figura 14, é representada a estrutura interna do contexto de teste, onde é exibida a 

ligação dos pacotes SUT e FIM_GPON_1. 
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Figura 14: Estrutura interna do Contexto de Teste (Primeiro Experimento) 

A Figura 15 contém um diagrama de sequência do comportamento do sistema GPON, 

quando não existem falhas. Essa execução é conhecida como Golden Run. Nesse diagrama, o 

robô também pode ser representado como o usuário do sistema, enviando comandos ao 

sistema, e recebendo respostas. O equipamento OXC não faz nenhuma interação nesse 

ambiente. 

 
Figura 15: Golden Run (Primeiro Experimento) 
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Na Figura 16 é exibido o diagrama de sequência que representa o comportamento do 

sistema quando é inserida uma falha. Nesse ambiente, o robô envia os comandos ao sistema 

GPON, e recebe resposta. Quando o robô recebe um log contendo o estado esperado pelo caso 

de teste, o robô envia um comando para o OXC, que injeta uma falha através de uma 

interrupção de comunicação dentro do sistema GPON. 

 
Figura 16: Injeção de falhas via Robô (Primeiro Experimento) 

O procedimento experimental dos testes realizados é apresentado na Figura 17. Esse 

diagrama exibe os passos de execução dos casos de testes. Primeiramente, para a execução 

desse teste foi executado a Golden Run (Figura 15), procedimento que obtém os resultados do 

comportamento normal de execução, para que posteriormente fossem usados como parâmetro 

de comparação em relação aos resultados obtidos quando os mesmos experimentos são 

executados em presença de falhas (Figura 16). Antes da execução de cada caso de teste, o 

ambiente foi reiniciado, para que um caso de teste não interferisse na execução do próximo 

caso de teste. Para finalizar, um árbitro (Figura 18), que é um algoritmo de verificação, 

executa a análise se o caso de teste foi executado com sucesso ou não.  
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Figura 17: Procedimento experimental de testes via Robô 

 Para se definir quando um caso de teste teve resultado de sucesso ou não, foram feitas 

comparações dos logs recebidos de aplicação executada sem falhas (Golden Run) e com falhas 

(Injection Run), como demonstradas na Figura 18. Nesse experimento, o árbitro está inserido 

no robô de testes, que ao receber um log com erro do sistema GPON, já caracteriza o caso de 

teste com insucesso. Caso seja constatado que o caso de teste teve um defeito como resultado, 

ele é classificado de acordo com o Failure Mode (ou seja, a sua criticidade: Muito alta, alta, 

média e baixa). 
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Figura 18: Arbitragem para os resultados dos casos de testes 

 

 

6.1.6  Resultados do Primeiro Experimento 

 

 

Após a montagem do ambiente para o experimento da Figura 9, e a execução dos casos 

de testes, conforme a Tabela 4, os resultados obtidos na execução são os apresentados na 

Tabela 5.  Na primeira coluna da Tabela 5 encontram-se as máquinas de estados, que é 
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seguido pelo número de transições de cada máquina de estado. A quantidade de defeitos de 

média criticidade encontrados está localizada na coluna 3, e a quantidade de defeitos de alta 

criticidade está na coluna 4. A última coluna contabiliza o número total de defeitos 

encontrados. 

Pode-se observar que as máquinas de estados representadas como D e E apresentaram 

um número maior de defeitos em relação às demais. Uma explicação para essa ocorrência é 

que essas máquinas possuem maior complexidade por interagir com outras máquinas, e, 

portanto são mais críticas.  

 

Tabela 5: Resultados da execução dos testes do primeiro experimento 

Máquina de estado 
Quantidade de 

transições 

Defeito de Média 

Criticidade 

Defeito de Alta 

Criticidade 

Total de 

defeitos 

A 12 2 0 2 

B 4 3 0 3 

C 3 0 0 0 

D 22 6 2 8 

E 12 11 0 11 

F 4 2 0 2 

G 6 0 0 0 

H 8 0 0 0 

I 24 0 0 0 

J 33 6 2 8 

L 12 2 1 3 

M 4 1 1 2 

N 12 0 4 4 

O 4 0 4 4 

Totais 160 33 14 47 

 

A Figura 19 apresenta outra representação dos defeitos encontrados, onde se pode 

observar que em exatamente trinta por cento (30%) das transições dos estados foram 

encontrados defeitos. 
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6.2 Segundo Experimento  
 

 

A segunda técnica explorada neste trabalho é injeção de falhas no protocolo de 

comunicação das redes GPON, denominado OMCI. O objetivo desse segundo teste é avaliar 

se o software da OLT é tolerante a falhas que podem ser introduzidas nas mensagens recebidas 

do protocolo OMCI. Para essa validação, os dados das mensagens do protocolo OMCI serão 

manipulados, para que causem um comportamento fora do esperado na OLT.    

Nesse experimento foi utilizado a metodologia CoFI (Ambrosio et al, 2006), que integra 

duas abordagens de teste existentes: teste de conformidade e injeção de falhas.  

Essa segunda fase de testes também teve como base os modelos de estados que, nesse 

caso, foram gerados durante o desenvolvimento deste trabalho após estudos realizados no 

protocolo e normas que regem o OMCI (ITU-T G.984.4). Nas especificações da norma ITU-T 

G.984.4 não existem máquinas de estados que mostram o funcionamento desse protocolo, em 

relação a troca de mensagens. 

As máquinas de estados geradas contêm o comportamento normal, as exceções 

especificadas, os caminhos furtivos (eventos normais ocorridos em momentos inesperados) e 

as falhas físicas. 

De maneira geral, os elementos desse experimento são representados na Figura 20. As 

mensagens recebidas pela OLT serão interceptadas e alteradas, injetando falhas características 

de comunicação desse ambiente, para que o software da OLT seja avaliado. 

 

 
Figura 20: Segundo experimento de testes 
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6.2.1 Modelos de estados 

 

 

Para esse experimento foram detalhados modelos de estados que representam o 

comportamento normal e com exceções das mensagens OMCI dentro do software da OLT. Os 

outros comportamentos (caminhos furtivos e falhas de hardware) não serão detalhados, pois 

não foram testados nesse momento. O caminho normal está detalhado na Figura 21, e 

representa um fluxo de execução sem falhas. 

 

Envia_Mensagem Recebe_Mensagem Verificando_CRC

Descartando_Msg

Executa_Mensagem

CRC 

válido

CRC 

inválido

Reenvia Mensagem [contador <= 3]

OMCI recebe 

mensagem Formata Mensagem

OLT envia uma mensagem para a ONU
A OLT recebe o response

 

Figura 21: Fluxo normal de execução das mensagens OMCI na OLT 

 
Na Figura 22, é apresentado o modelo de estados que representa o comportamento da 

OLT quando o pacote de mensagem é submetido a falhas. 

 

Envia_Mensagem Recebe_Mensagem Verificando_CRC

Descartando_Msg

Executa_Mensagem

CRC 

válido

CRC 

inválido

Reenvia Mensagem [contador <= 3]

MsgType alterado

Priority alterado

ClassID alterado

EntityID alterado

CRC alterado

OMCI recebe 

mensagem Formata Mensagem

OLT envia uma mensagem para a ONU
A OLT recebe o response

 

Figura 22: Fluxo de exceções das mensagens OMCI na OLT 
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 Esses comportamentos detalham o funcionamento do pacote de mensagem OMCI ao 

chegar à OLT. Todas as mensagens ao chegarem à OLT têm o CRC validado, para a execução 

da mensagem. Se o CRC é invalidado a mensagem é descartada e solicitada novamente 

(Figura 21). Em presença de falhas (Figura 22), o comportamento é o mesmo, todas as 

mensagens têm o CRC verificado para serem executadas. 

 

 

6.2.2 Execução dos Testes 

 

 

A execução dos testes desse experimento ocorreu em um ambiente que possui uma OLT 

e uma ONU conectada. Para a execução de injeção de falhas, o componente de software do 

OMCI, localizado na OLT, foi alterado manualmente, com a finalidade de que as mensagens 

chegassem alteradas na OLT. A única automação utilizada nesse processo foi a utilização de 

scripts para a execução dos comandos. 

Para esse experimento foram gerados 60 casos de testes, porém somente 40 deles foram 

executados. O motivo pelo qual um terço dos casos de testes foi descartado é que algumas 

funcionalidades não estavam completamente implementadas. A ferramenta Condado 

(MARTINS et al, 2000) foi utilizada para a geração automática desses casos de testes. 

 Os testes executados abrangeram as alterações dos campos das mensagens nos 

processos de MIB Upload e Software Download. O MIB Upload representa a sincronização da 

ONU, isto é, anuncia todos os serviços por ela providos. Quando a ONU é ativada pela OLT, 

esses mesmos serviços são criados na OLT. Outro processo explorado foi o de software 

download, que é a atualização do software da ONU, realizado pela OLT. Em ambos os 

processos testados ocorre uma troca de mensagens bastante intensa entre a OLT e a ONU. 

Um exemplo de execução de caso de teste é no processo de MIB Upload, onde há a 

consulta de parâmetros de entidades da ONU. Nesse processo, a OLT envia uma mensagem do 

tipo get, e recebe uma mensagem do tipo get response da ONU, com um CRC calculado pela 

ONU. Quando a mensagem do tipo get response chega a OLT, ela verifica se o CRC é válido. 

No entanto, se a OLT recebe um get response de outra entidade ou com um CRC inválido, a 
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OLT deve descartar essa mensagem, solicitar uma nova mensagem para ONU e manter-se 

estável. 

 

 

6.2.3 Documentação do Segundo Experimento 

 

 

Nessa Seção serão detalhados alguns diagramas a fim de que esse teste possa ser 

facilmente reproduzido em ambientes semelhantes a esse, que também são baseados no 

trabalho de Moraes e Waeselynck (2011).  

Para a execução desse segundo experimento, os elementos do sistema em teste são os 

mesmos utilizados no primeiro teste, e estão representados na Figura 12.  

Assim como no primeiro experimento, o estereótipo <<faultload>> é composto por 

todas as falhas que serão injetadas por software, que nesse caso, serão a alteração do conteúdo 

das mensagens recebidas (falhas de comunicação). Essas alterações, que emulam as falhas 

injetadas, serão feitas nos parâmetros do pacote OMCI. O <<workload>> é composto pelo 

conjunto de mensagens que podem ser trocadas entre os componentes do sistema GPON. 

Nesse experimento não existe ferramenta de automação, e o relatório é gerado manualmente. 

Também é utilizado o Winlogger, para o monitoramento dos logs recebidos. 

Na Figura 23, é apresentada a arquitetura de testes utilizada, que é composta pelo 

FIM_GPON_2 (constituído pelo Winlogger e pelo Analyzer) e pelo SUT. No GPON_Suite são 

apresentados os parâmetros da mensagem OMCI que podem ser alterados, e os casos de testes 

utilizados para esse experimento. 
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Figura 23: Arquitetura de Teste (Segundo Experimento) 

Na Figura 24 é apresentado o pacote de dados. Esse pacote contém todos os parâmetros 

componentes da mensagem OMCI que podem ser alterados. 

 
Figura 24: Pacote de Dados (Segundo Experimento) 

Na Figura 25, é exibida a estrutura interna do contexto de teste que é composto pelos 

pacotes FIM_GPON_2 e SUT. 
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Figura 25: Estrutura interna do contexto de teste (Segundo Experimento) 

 
Na Figura 26, é apresentado a Golden Run desse segundo experimento, que representa o 

fluxo de mensagens dentro do sistema GPON sem falhas. Todas as mensagens passam pelo 

OMCI, antes de chegarem a OLT ou na ONU. 

 
Figura 26: Golden Run (Segundo Experimento) 

Na Figura 27, é exibida a sequência de mensagens quando as mensagens do OMCI são 

submetidas a falhas. Nesse caso, as mensagens que trafegam pelo protocolo OMCI interno à 

OLT têm seus parâmetros alterados e são entregues à própria OLT. Quando o sistema da OLT 
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receber alguma mensagem fora dos padrões, ela deveria requisitar novamente a mensagem, 

com o intuito de receber a mensagem, que vem da instância externa do protocolo OMCI, sem 

erros. Na OLT esse processo é feito por até 3 (três) vezes, caso a mensagem recebida até esse 

momento não esteja correta, o sistema descarta e exibe ao operador um log com erro. 

 
Figura 27: Fase de injeção de falhas (Segundo Experimento) 

O procedimento experimental e o de arbitragem são os mesmos utilizados no primeiro 

experimento, e estão representados respectivamente pelas Figuras 17 e 18. Porém a arbitragem 
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nesse experimento foi realizada manualmente, devido a não utilização de ferramentas de 

automação para a execução dos testes. 

 

 

6.2.4 Resultados do Segundo Experimento 

 

 

Os resultados desse experimento encontram-se na Tabela 6. Na primeira coluna é 

especificada a falha inserida no pacote de mensagens OMCI. Na segunda coluna são 

colocados os casos de testes que tiveram o comportamento adequado. E nas colunas seguintes 

estão os defeitos distribuídos pela sua criticidade. No total, foram executados 10 casos de 

testes para cada tipo de alteração da mensagem. Somente a prioridade da mensagem não foi 

utilizada nos testes, pois o tratamento para esse tipo de mensagem ainda não estava 

implementado. 

 

Tabela 6: Resultado dos Testes de injeção de falhas no protocolo OMCI 

Teste Passou 
Defeito de média 

criticidade 

Defeito de Alta 

criticidade 

Defeito de Muito Alta 

criticidade 

Tipo Msg Alterado 0 7 3 0 

ClassID Alterado 0 4 2 4 

EntityID Alterado 0 5 1 4 

CRC Alterado 9 0 0 1 

Totais 9 16 6 9 

Total de Defeitos                                                                                            31 

 

No gráfico da Figura 28 esses resultados podem ser visualizados de forma mais clara, 

onde somente 23% dos casos de testes foram executados com sucesso, além de que se pode 

observar uma grande porcentagem de defeitos de muito alta criticidade (22%). 

Os resultados mostram que apesar do protocolo OMCI possuir várias formas de garantir 

o correto envio de pacotes de mensagens, a OLT não foi tolerante às falhas introduzidas nessas 

mensagens. 
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Para o teste de IPTV, um canal de TV estava sendo transmitido e a fibra foi 

desconectada. A transmissão do vídeo foi interrompida até a ONU retornar ao estado anterior 

à falha. O vídeo voltou a ser transmitido, porém o conteúdo que foi transmitido enquanto a 

ONU não estava conectada foi perdido. 

Os comportamentos observados no teste de VoIP e de IPTV são os esperados para redes 

que oferecem o serviço triple-play. 

 

 

6.4 Considerações Finais 
 

 

Nessa Seção foram descritos dois experimentos de testes baseado em injeções de falhas 

e testes baseados em modelos de estados aplicados na rede GPON. 

O primeiro experimento é uma automação de injeção de falhas, baseado em casos de 

testes criados a partir de máquina de estados do software da OLT. As falhas são emulações de 

falhas físicas, que trazem a falta de comunicação entre os dispositivos da rede GPON. 

A utilização da validação automática de injeção de falhas nas máquinas de estado trouxe 

melhorias para os processos de desenvolvimento e depuração do software. Sem a utilização 

dessa técnica a equipe de desenvolvimento desse software teria tido muito mais dificuldade 

para a reprodução dos defeitos. Além disso, com a validação automática foi mais fácil rastrear 

as falhas, já que dessa maneira conhece-se a exata localização da falha.  

O segundo experimento também é baseado em injeções de falhas, porém o alvo é o 

protocolo OMCI para a validação do software da OLT. Nesse caso, a automação só foi 

utilizada para a criação dos casos de testes, que também foram baseados em modelos de 

estados, utilizando a ferramenta Condado. A injeção de falhas ocorreu manualmente, através 

da manipulação do código, quando algumas mensagens eram corrompidas. 

Na próxima Seção serão destacadas as conclusões finais de todo esse trabalho, além de 

ressaltar todas as lições aprendidas com esses experimentos. 
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7 Conclusões e Trabalhos Futuros 
 

 

Esse trabalho demonstrou que a realização de testes, com injeção de falhas e modelos de 

estados, de forma planejada e documentada, traz melhoria na qualidade do sistema. Por essas 

técnicas não terem sido aplicadas anteriormente ao GPON, o esforço para a implementação 

dessas atividades foi significativo. Principalmente no primeiro experimento que utilizou o 

robô de testes, foram despendidas, em média, 160 horas para ser readequado para esse 

experimento. Porém, todo o investimento foi recompensado através dos resultados obtidos 

(número de falhas encontradas) e da possibilidade de reexecução desses testes em outras 

etapas do desenvolvimento do sistema.  

A utilização das máquinas de estado foi de grande relevância para esse trabalho, pois 

elas serviram de base para todos os experimentos. As máquinas de estados determinaram os 

locais de injeção de falhas através da criação de casos de testes baseado nas transições que 

essas máquinas apresentam. 

A eficiência dos testes realizados nesse trabalho pode ser medida através dos resultados 

do primeiro e segundo experimento, comparados com os resultados dos testes de regressão 

relatados em FADEL et al, 2011. Os testes de regressão, executados anteriormente a esse 

experimento, resultaram em 206 defeitos, durante a execução de testes por um período de 1 

ano e 6 meses (utilizando 16 versões de software da OLT). Enquanto que, os testes do 

primeiro experimento desse trabalho resultaram em 47 defeitos encontrados em uma execução 

que durou 5 dias. O segundo experimento foram encontrados 31 defeitos em apenas 1 dia de 

execução, ambos os experimentos utilizaram somente uma versão de software da OLT. A 

técnica utilizada aumentou a probabilidade de se encontrar falhas no GPON. Com a 

automação de algumas tarefas da atividade de testes, foi possível obter resultados mais 

precisos em menos tempo.  

A técnica de testes utilizada no primeiro experimento aumentou a probabilidade de se 

encontrar falhas que são difíceis de reproduzir manualmente. As transições de um estado para 

o outro são de curta duração (milissegundos) e devido ao curto intervalo de transição o teste 

manual é impraticável, causando uma cobertura inadequada do sistema. Para a equipe de testes 
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ficou evidente a cobertura dos testes, uma vez que as transições de estados foram 

sistematicamente exercitadas, o que não era possível precisar antes da automação da execução 

dos testes. 

Esses experimentos podem ser utilizados em qualquer aplicação de software embarcado 

que possa ser representada por máquinas de estados, e onde objetiva-se validar os mecanismos 

de tolerância a falhas implementadas. A reprodução desses experimentos foi simplificada 

devido ao padrão de documentação de testes utilizado. Essa documentação facilitou a 

comunicação entre as pessoas envolvidas nos experimentos e no desenvolvimento desse 

trabalho. 

Com a utilização dos experimentos já descritos anteriormente, os objetivos desse 

trabalho, descritos na Seção 1.2, foram atingidos. Muitos defeitos foram observados e 

repassados para a equipe de desenvolvedores, para que os mecanismos de tolerância a essas 

falhas fossem melhorados, visando atingir o nível de tolerância a falhas esperado. Assim como 

as técnicas de injeção de falhas e testes baseados em modelos de estados puderem ser 

difundidas entre os colegas do CPqD.  

 

 

7.1 Trabalhos Futuros 
 

 

Uma melhoria a ser introduzida no primeiro experimento seria automação da geração 

dos casos de testes a partir das máquinas de estados, utilizando também a ferramenta Condado, 

uma vez que nesse experimento a geração dos casos de testes foi manual.  

No segundo experimento foi observado que a OLT envia e recebe uma mensagem por 

vez, porém a única informação que ela armazena da mensagem é a identificação da 

mensagem. Se essa identificação e o CRC da mensagem estão corretos, a OLT executa a 

mensagem, independente do que seja o conteúdo, mostrando que os mecanismos de tolerância 

a falhas não foram corretamente implementados. 

Apesar da técnica de teste não objetivar encontrar as soluções para os defeitos 

encontrados, uma melhoria que poderia ser implementada na OLT seria o armazenamento de 
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outras informações além da identificação da mensagem. Na OLT poderia ser armazenado 

também o tipo de mensagem e a identificação da entidade. Porém, incluir essa verificação em 

todas as mensagens que chegam à OLT, pode gerar um custo operacional muito alto para a 

OLT, que deve ser avaliado, antes de ser implementado. 

Apesar de todo o esforço gasto com esses dois experimentos, muitas outras falhas 

podem estar ocultadas no sistema GPON. Devido a isso podem ser estudas outras técnicas de 

testes, para serem aplicadas a fim de obter um sistema com maior dependabilidade. 

Outro estudo pode ser feito em relação às falhas que os memory leaks podem causar em 

todas as aplicações de software embarcadas. Os memory leaks são as memória alocadas no 

sistema e que não são mais liberadas, correndo o risco do sistema ficar sem memória. Isso gera 

graves problemas, pois a memória é consumida aos poucos, provocando comportamento 

inadequado do sistema ao longo de seu uso. 

Esse futuro trabalho deve objetivar a criação de uma ferramenta de verificação dinâmica 

da memória alocada e não liberada, diminuindo os riscos da aplicação sofrer os danos 

causados pelos memory leaks. 
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